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前　言


随着信息技术应用水平的飞速提升，“无线城市”作为城市信息化和现代化的一项基础设施，已经成为衡量一座城市综合竞争力的重要标尺。Wi-Fi（WLAN）技术以其部署灵活，综合成本较低，网络扩展能力强，终端普及性好等优点，成为建设“无线宽带城市”的首选技术。

电信运营商从支持政府“信息强政”和自身全业务运营的需求出发，已将Wi-Fi无线宽带网络的建设提升到企业战略的高度。而在Wi-Fi网络大规模建设运营初始阶段，网络规划设计缺乏理论指导，工程建设经验不足，运营管理体系尚不完善，网络维护经验匮乏成为摆在运营商面前最大的难题。本书针对上述问题，对Wi-Fi网络规划、站点勘察设计、工程建设施工、网络分析评估、网络维护优化、业务运营推广等关键环节进行讨论，确保网络建设“有章可循，有据可依”。

本书包括10章，分别讨论了Wi-Fi系列标准、Wi-Fi无线网络勘察、Wi-Fi无线网络覆盖规划、Wi-Fi无线网络容量规划、Wi-Fi无线网络频点规划、Wi-Fi核心网络建设方案、Wi-Fi认证、业务计费系统及安全性规划、Wi-Fi网络维护及测试优化、Wi-Fi业务应用分析、Wi-Fi典型场景解决方案。本书可以使读者全面深刻地领会Wi-Fi技术及应用场景，并能对解决实际问题有所帮助。

本书由高峰、高泽华、文柳、宗海峰、闫丽等策划与编写。高峰编写第3、4、5章，高泽华编写第1、2、7章，文柳编写第6、8章，宗海峰编写第10章，闫丽编写第9章并对全书进行统稿。同时，在本书编写过程中，北京邮电大学通信网中心张兵、董志鹏、丰雷、王亚舟、刘杰、王莉、秦文超、刘鑫、徐永驰、吴振宇、卢先宁、宋祺协助进行全书的资料收集和整理工作，并完成对全书的文字校对和部分内容的编写工作，在此对他们的辛勤劳动表示感谢。

同时，本书编写过程中得到了广州移动网络部胡宪华、林涛，数据维护室黄坚裕，网络优化部蔡鹏程，工程中心贾晓光；北京移动计划建设部张翼、岳浩；北京华瑞腾飞设计院张宇、焦卫平等工程师的支持和帮助。他们对本书内容的取舍、主次安排均有贡献，在此表示衷心的感谢。
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第1章　Wi-Fi基本原理


无线局域网（Wireless Local Area Networks,WLAN）是指利用无线通信技术在一定的局部范围内建立的网络，是计算机网络与无线通信技术相结合的产物。WLAN以无线多址信道为传输媒介，提供传统有线局域网（Local Area Network,LAN）的功能，使用户摆脱线缆的桎梏，随时随地移动接入Internet。与传统有线网络相比，WLAN网络具有灵活性强、安装简单、部署成本较低、扩展能力好等优点，已经在教育、金融、酒店以及零售业、制造业等领域有了广泛的应用。


1.1　IEEE 802.11系列标准概述


WLAN的两个典型标准分别是由电气电子工程师协会（Institute of Electrical and Electronics Engineers,IEEE）802标准化委员会下第11标准工作组制定的IEEE 802.11系列标准和欧洲电信标准化协会（European Telecommunications Standards Institute,ETSI）下的宽带无线电接入网络（Broadband Radio Access Networks,BRAN）小组制定的HiperLAN系列标准。IEEE 802.11系列标准由Wi-Fi（Wireless Fidelity，无线保真）联盟负责推广，本书中所有研究仅针对IEEE 802.11系列标准，并且用Wi-Fi代指IEEE 802.11技术。

1990年，IEEE 802标准化委员会成立了IEEE 802.11 WLAN标准工作组。经过十几年的发展，IEEE 802.11逐渐形成了一个家族，其中既有正式标准，又有对标准的修正案。IEEE 802.11标准依靠修订案来进行更新。

1.1.1　已经发布的标准、修正案和操作规程建议

（1）IEEE 802.11-1997在1997年6月获得通过，定义了在2.4GHz ISM（Industrial Scientific Medical，工业、科学和医用）频段的物理层（PHY）和媒质访问控制（Media Access Control,MAC）层规范。需要说明的是，除了IEEE 802.11F和IEEE 802.11T这两个操作规程建议及IEEE 802.11-2007标准之外，以下所有标准都是对IEEE 802.11的修正案。IEEE 802.11F和IEEE 802.11T之所以将字母F和T大写，是因为它们不是标准，只是操作规程建议。

（2）IEEE 802.11a在1999年9月获得通过，定义了5GHz频段高速物理层规范。

（3）IEEE 802.11b在1999年9月获得通过，是2.4GHz频段的高速物理层扩展。

（4）IEEE 802.11c在1998年9月获得通过，修订了IEEE802.1D的MAC层桥接标准，加入了与IEEE 802.11无线设备相关的桥接标准，目前已经是IEEE802.1D-2004的一部分。

（5）IEEE 802.11d在2001年6月获得通过，在PHY层加入了必要的需求和定义，使其设备能根据各国的无线电规定做调整，从而能在不适合IEEE 802.11现有标准的国家和地区中使用。

（6）IEEE 802.11e在2005年9月获得通过，定义了MAC层QoS功能。

（7）IEEE 802.11F在2003年6月获得通过，定义了IAPP（Inter-Access Point Protocol）的协议，以实现不同供应商的接入点（Access Point,AP）间的互操作性。它是一个试验用的操作规程建议，于2006年2月3日被IEEE 802执行委员会批准撤销。

（8）IEEE 802.11g在2003年6月获得通过，是2.4GHz频段，比IEEE 802.11b更高速率的物理层扩展，它对IEEE 802.11b后向兼容。

（9）IEEE 802.11h在2003年9月获得通过，主要是为了克服欧洲卫星、雷达在5GHz的干扰而提出的。它在IEEE 802.11a的基础上增加了动态频率选择（Dynamic Frequency Selection,DFS）和发送功率控制（Transmit Power Control,TPC）。

（10)IEEE 802.11i在2004年6月获得通过，是对MAC层在安全性方面的增强，与IEEE 802.1X一起，为Wi-Fi提供认证和安全机制。

（11）IEEE 802.11j在2004年9月获得通过，是专门针对日本4.9GHz到5GHz无线应用所做的修订，融合了日本对802.11a标准的扩展规则。

（12）IEEE 802.11n在2009年9月获得通过，使用2.4GHz频段和5GHz频段，传输速率300Mbit/s，最高可达600Mbit/s，可向下兼容IEEE 802.11b、IEEE802.11g标准。

已经发布的标准和修正案的发展轨迹和层次模型如图1-1所示。其中，IEEE 802.11a和IEEE 802.11b是两种互不兼容的高速物理层扩展。从修正案之间的关系来看，IEEE 802.11h和IEEE 802.11j主要是在IEEE 802.11a的基础上进行修改，使之适应各国和地区的需要；IEEE 802.11g主要是在IEEE 802.11b的基础上进行修改，满足更高速率的需要。
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图1-1　已经发布的IEEE 802.11标准和修正案的发展轨迹和层次模型

1.1.2　制定过程中的修正案和操作规程建议

（1）IEEE 802.11k在无线电资源管理方面进行修订，为Wi-Fi信道选择、漫游服务和传输功率控制提供标准。

（2）IEEE 802.11l由于（11L）字样与安全规范的（11i）容易混淆，并且很像（111），因此被放弃编列使用。

（3）IEEE 802.11m主要是对IEEE 802.11家族规范进行维护、修正、改进，以及为其提供解释文件。802.11m中的m表示maintenance。

（4）IEEE 802.11o被保留而不被采用。

（5）IEEE 802.11p是针对汽车无线通信的特殊环境（Wireless Access for the Vehicular Environment,WAVE）而出炉的标准，工作于5.9GHz频段，目前还只是一项对IEEE 802.11的修订草案，以支持智能交通系统（Intelligent Transportation Systems,ITS）的应用。

（6）IEEE 802.11q由于会与IEEE802.1Q虚拟局域网中继（VLAN trunking）混淆，被保留而不被采用。

（7）IEEE 802.11r致力于进行快速切换（Fast BSS Transition,FBT）的研究，目的是为了研究实现支持时延敏感业务的快速切换技术。

（8）IEEE 802.11s是一个IEEE 802.11无线网状网（Wireless Mesh Network,WMN）的修订草案。它建立在现有的IEEE 802.11a、b、g和IEEE 802.11i的基础上，同时具有“自动发现”、“自动配置”和“自愈”的功能。

（9）IEEE 802.11T定义了测试Wi-Fi的量度和方法。

（10）IEEE 802.11u增加了一些特性以提高Wi-Fi与其他网络（如GSM、EDGE、cdma2000 1XEV-DO等）的交互性。

（11）IEEE 802.11v是无线网络管理标准。 

（12）IEEE 802.11w是受保护的管理帧的标准，致力于改进IEEE 802.11的MAC层以增加管理帧的安全性。

（13）IEEE 802.11x常常被用于表示IEEE 802.11系列标准，而且IEEE 802.11x容易与基于端口的网络接入控制标准IEEE 802.1x混淆，因此被保留而不被采用。

（14）IEEE 802.11y致力于使大功率的Wi-Fi设备能够在美国的3 650MHz到3 700MHz频段工作，已经有多种无线设备工作在这个频段。

（15）IEEE 802.11z致力于直接链接设置（Direct Link Setup,DLS）的研究。

1.1.3　几种常见的IEEE　802.11标准

1.IEEE 802.11-1997

IEEE 802.11-1997是最初的IEEE 802.11标准，工作于2.4000GHz至2.4835GHz的ISM频段。它主要用于解决办公室局域网和校园网中用户与用户终端的无线接入，业务主要限于数据访问，最高传输速率根据调制方式的不同分为1Mbit/s和2Mbit/s。在IEEE 802.11-1997中，物理层主要定义了红外线（Infrared,IR）、直接序列扩频（Direct Sequence Spread Spectrum,DSSS）和跳频扩频（Frequency Hopping Spread Spectrum,FHSS）三种传输技术；MAC层主要引入了带冲突避免的载波侦听多址接入（Carrier Sense Multiple Access with Collision Avoidance,CSMA/CA）协议和请求发送/允许发送（Ready To Send/Clear To Send,RTS/CTS）协议等。这些技术和协议是后续标准的基础，尤其是DSSS、CSMA/CA和RTS/CTS。

（1）IR PHY采用接近可见光的850nm到950nm范围的信号。它无需对准，依靠反射和直视红外能量进行通信。红外辐射不能穿透墙壁，穿过窗户时也有显著衰减。这种特性使IR PHY仅限于单个物理房间中。使用IR PHY的多个不同局域网可在仅有一墙之隔的相邻房间中毫无干扰地工作，且不存在被窃听的可能。IR传输一般采用基带传输方案，主要是脉冲调制方式。IR PHY定义了两种调制方式和数据速率：基本接入速率和增强接入速率。基本接入速率是基于1Mbit/s的16-PPM调制，增强接入速率是基于2Mbit/s的4-PPM调制。

（2）DSSS PHY把要传送的信息直接由高码速的扩频码序列编码后，对载波进行伪随机相位调制，以扩展信号的频谱。而在接收端，用相同的扩频码序列去解扩，把展宽的扩频信号还原成原始的信息。在扩频传输中用得最多的扩频码序列是伪噪声码序列，它具有伪随机的特点。DSSS PHY采用差分二进制移相键控（Differential Binary Phase Shift Keying,DBPSK）和差分四进制移相键控（Differential Quatrature Phase Shift Keying,DQPSK）来分别提供1Mbit/s和2Mbit/s的数据速率。

（3）FHSS PHY是用伪随机码序列去进行频移键控调制，使载波工作的中心频率不断地、随机地跳跃改变，而干扰信号的中心频率却不会改变。只要收发信机之间按照固定的数字算法产生相同的伪随机码，就可以把调频信号还原成原始信息。FHSS PHY也有两种速率，即1Mbit/s和2Mbit/s，前者采用二值的高斯频移键控（2-GFSK），后者采用四相高斯频移键控（4-GFSK）。

IEEE 802.11无线媒体访问协议称为“基于分布方式的无线媒体访问控制协议”（Distributed Function Wireless MAC,DFWMAC），DFWMAC支持自组织结构（Ad Hoc）和基础结构（Infrastructure）两种类型的Wi-Fi。它有两种方式，即分布协调功能（Distributed Coordination Function,DCF）和点协调功能（Point Coordination Function,PCF）。

DCF是IEEE 802.11最基本的媒体访问方法，其核心是CSMA/CA。它包括载波检测机制、帧间隔和随机退避规程。DCF在所有站点（Station,STA）上都进行实现，用于Ad Hoc和Infrastructure网络结构中，提供争用服务。DCF有两种工作方式，一种是基本工作方式，即CSMA/CA方式；另一种是请求发送/允许发送（Ready To Send/Clear To Send,RTS/CTS）方式。CSMA/CA是基础，RTS/CTS只是CSMA/CA之上的可选机制。

RTS/CTS是一种握手协议，它实际上属于一种CA协议，主要用来解决“隐藏终端”的问题。隐藏终端位于准备接收的站点范围之内，但在发送站点的范围之外。如图1-2所示，站A正在向站B发送，站C不能听到A的发送。这时，站C侦听信道，错误地认为信道空闲，如果站C发送，将干扰站B的接收。对站A来说，站C就是隐藏终端。在RTS/CTS协议中，如果站A向站B发送数据，则首先站A向站B发送RTS信号，表明站A要向站B发送若干数据；B收到RTS后，向自己范围内所有站点发出CTS信号，表明已准备就绪，A可以发送，其余基站暂时按兵不动。然后，A向B发送数据。最后，B接收完数据后，即向范围内所有站点广播ACK确认帧，这样，所有基站又可以重新平等侦听、竞争信道了。由于RTS/CTS需要占用网络资源而增加了额外的网络负担，一般只是在传送大数据帧时采用（重传大数据帧会耗费更多网络资源）。
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图1-2　站C是站A的隐藏终端

PCF是可选的媒体访问方法，用于Infrastructure网络结构中。它使用集中控制的接入算法，一般在接入点AP实现集中控制，用类似轮询的方法将发送数据权轮流交给各个站，从而避免了碰撞的产生。对于时间敏感的业务，如分组语音，就应该使用提供无争用服务的点协调功能PCF。

2.IEEE 802.11a

IEEE 802.11a采用了与原始标准IEEE 802.11基本相同的核心协议，不过它的工作频率为5GHz，且PHY层采用的是正交频分复用（Orthogonal Frequency Division Multiplexing,OFDM）技术。这是一种多载波的高速扩频传输技术，其核心是将信道分成52个正交子信道，在每个子信道上用一个子载波进行窄带调制和传输，这样减少了子信道之间的相互干扰。每个子信道上的信号带宽小于信道的相关带宽，因此每个子信道上的频率选择性衰落是平坦的，大大消除了符号间干扰。另外，由于在OFDM系统中各个子信道的载波相互正交，于是它们的频谱相互重叠，这样不但减小了子载波间的相互干扰，同时又提高了频谱利用率。

IEEE 802.11a的调制方式有二进制移相键控（Binary Phase Shift Keying,BPSK）、四进制移相键控（Quatrature Phase Shift Keying,QPSK）、16-QAM（包含16种符号的QAM调制）和64-QAM，还采用了编码率为1/2、2/3、3/4的卷积编码来实现前向纠错，最大数据速率为54Mbit/s，实际的净吞吐量在20Mbit/s左右。数据速率可根据需要降为48、36、24、18、12、9或者6Mbit/s。各速率下对应的调制参数如表1-1所示。

　　表1-1　　　　　取决于速率的调制参数
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采用5GHz的频带让IEEE 802.11a受到的干扰更小。然而，高载波频率也带来了一些负面效果：IEEE 802.11a的有效覆盖范围比IEEE 802.11b略微小一些；IEEE 802.11a的穿透力不如IEEE 802.11b，因为它更容易被路径上的墙壁或其他固体吸收。而另一方面，在复杂的多径环境下（例如室内办公室），OFDM还是有其基础性优点的。并且，更高的频率能够满足制作更小天线的需要，以此获得更高的射频系统增益，来抵消高频段带来的缺点。由于处于不同的频段，IEEE 802.11a不能与IEEE 802.11b进行互操作，除非使用了对两种标准都支持的设备。

IEEE 802.11a产品于2001年开始销售，比IEEE 802.11b的产品还要晚，这是因为产品中5GHz的组件研制太慢。由于相对便宜的IEEE 802.11b已经被广泛采用，IEEE 802.11a没有被广泛的采用，再加上IEEE 802.11a的一些弱点和一些地方的规定限制，使得它的使用范围更窄了。随着与IEEE 802.11b后向兼容的IEEE 802.11g产品的出现，IEEE 802.11a产品的带宽优势也被削弱了。IEEE 802.11a设备厂商为了应对这样的市场匮乏，对技术进行了改进，现在的IEEE 802.11a设备技术已经与IEEE 802.11b在很多特性上都很相近了。虽然IEEE 802.11a设备初期成本较高，但它对要求大容量、高可靠性的企业级应用来说还是非常重要。

3.IEEE 802.11b

IEEE 802.11b也工作在2.4GHz频段。它最大的贡献就是在IEEE 802.11的PHY层基础上增加了两个新的高速接入速率：5.5Mbit/s和11Mbit/s。为了达到这两个速率，IEEE 802.11b采用了补码键控（Complementary Code Keying,CCK）。CCK是以互补码为基础的一种DSSS方式。互补码有良好的自相关特性，利用这种特性，信号的带宽可以获得扩频处理增益。IEEE 802.11b还有两种数据速率和调制方式，基本接入速率是基于1Mbit/s的DBPSK调制，扩展速率是基于2Mbit/s的DQPSK调制，和IEEE 802.11 DSSS系统是兼容的。自适应速率选择机制确保当站点之间距离过长或干扰太大、信噪比低于某个门限时，传输速率能够从11Mbit/s自动降到5.5Mbit/s，或者根据DSSS技术调整到2Mbit/s和1Mbit/s。它支持的范围是，在室外为300m，在办公环境中最长为100m。除了以上三种调制方式之外，IEEE 802.11b还为潜在的增强性能提供了一个可选的分组二进制卷积码（Packet Binary Convolutional Coding,PBCC）。

IEEE 802.11b的产品早在2000年初就登陆市场。2.4GHz的ISM频段为世界上绝大多数国家通用，因此IEEE 802.11b得到了广泛的应用。Wi-Fi联盟，当时叫做无线以太网联盟（Wireless Ethernet Compatibility Alliance,WECA），为了给IEEE 802.11b取一个容易让人记住的名字，便雇用了著名的商标公司Interbrand，由Interbrand创造出了Wi-Fi这个名字。其创意灵感来自于大众耳熟能详的Hi-Fi（High Fidelity），运用Wi-Fi则可以从文字上展现无线保真（Wireless Fidelity）的效果。但实际上，Wi-Fi仅仅是一个商标名称而已，没有任何含义。如今，随着IEEE 802.11系列标准的出台，并逐渐成为世界上最热门的WLAN标准的时候，Wi-Fi已经不单只代表IEEE 802.11b这一种标准了，而被人们广泛地用于代表整个IEEE 802.11系列标准。

4.IEEE 802.11g

IEEE 802.11g也工作在2.4GHz频段。由于运用了OFDM调制技术，IEEE 802.11g也可实现6、9、12、18、24、36、48和54Mbit/s的传输速率。如果采用DSSS、CCK或可选PBCC调制方式，IEEE 802.11a也可以实现1、2、5.5和11Mbit/s的传输速率。由于它仍然工作在2.4GHz频段，并且保留了IEEE 802.11b所采用的CCK技术，因此可与IEEE 802.11b的产品保持兼容。高速率和兼容性是它的两大特点。

IEEE 802.11的物理帧结构分为前导信号（Preamble）、信头（Header）和负载（Payload）。根据对帧的不同部分所采用的调制方式不同，IEEE 802.11g规定了调制方式的可选项与必选项。

（1）采用OFDM调制方式为必选项，分别对Preamble、Header、Payload进行OFDM调制，以保证其优越的性能，这种帧结构的调制方式也称为OFDM/OFDM方式。OFDM方式下的IEEE 802.11g设备不能与IEEE 802.11b设备兼容，但可以共存，不过它需使用一种保护机制来解决冲突问题。为了让OFDM方式下的IEEE 802.11g设备与IEEE 802.11b设备不发生冲突，保护机制采用了RTS/CTS机制，其原因类似于隐藏终端的问题。当使用保护机制时，欲发送OFDM数据的IEEE 802.11g站点都要向AP发送CCK调制的RTS帧，AP收到RTS后向整个网络广播CCK方式的CTS，以通知其余站点在此期间处于退避状态；欲发送数据的站点收到CTS后就开始发送OFDM数据，这样就避免了因IEEE 802.11b站点错误地将OFDM信号视为噪声而争用信道所产生的冲突问题。

（2）采用CCK调制方式作为必选项，分别对Preamble、Header、Payload进行CCK调制，保障与IEEE 802.11b后向兼容，这种帧结构的调制方式也称为CCK/CCK方式。

（3）采用CCK/OFDM的混合调制方式为可选项，Preamble和Header用CCK调制方式传输，而Payload用OFDM技术传送，也可以保障与IEEE 802.11b的兼容。但由于Preamble和Header使用CCK调制，增大了开销，网络吞吐量比OFDM/OFDM方式有所下降。

（4）采用CCK/PBCC的混合调制方式为可选项，Preamble和Header用CCK调制，而Payload用PBCC调制。PBCC技术与IEEE 802.11b兼容。采用CCK/PBCC，可以工作于较高速率上并与IEEE 802.11b兼容，最高数据传输速率是33Mbit/s，比OFDM或CCK/OFDM的传送速率低。

IEEE 802.11g的帧结构调制方式与速率以及兼容性的关系见表1-2。

　　表1-2　　　　　IEEE 802.11g的帧结构调制方式与速率以及兼容性
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由于IEEE 802.11g在相同的2.4GHz频段采用了与IEEE 802.11b相同的调制技术CCK，因此IEEE 802.11g设备在采用CCK调制时与802.11b的设备具有相同的传输距离范围。IEEE 802.11g虽然也采用了与IEEE 802.11a相同的调制技术OFDM，但由于IEEE 802.11a设备是工作在更高的5GHz频段，因此在传输时较之IEEE 802.11g设备在采用OFDM调制时有更多的信号损耗，也就是说当IEEE 802.11g设备采用OFDM调制时有比IEEE 802.11a设备更远的传输距离。

IEEE 802.11g还处于草案阶段的时候就已经有厂商开始生产其产品了。早在2003年年初，市面上就已经有IEEE 802.11g产品出售了。紧接着，越来越多的兼容性Wi-Fi设备陆续推出，IEEE 802.11a/b/g的双频三模网络设备已经很普遍了。

5.IEEE 802.11n

IEEE 802.11n标准于2009年9月获得批准。在此之前已经有多个版本的草案出台，如在2008年5月，IEEE 802.11n的草案4.0版本获得通过。IEEE 802.11n采用了多种先进技术。在物理层，综合采用了OFDM调制和多入多出（Multiple Input Multiple Output,MIMO）等先进技术并加以融合，使传输速率可以达到108Mbit/s，甚至高于500Mbit/s；智能天线技术，使无线网络的传输距离大大增加；独特的双频带工作模式（包含2.4GHz和5GHz两个工作频段），保障了与以往IEEE 802.11a/b/g等标准的兼容。在MAC层，进一步优化了数据帧结构，提高了网络吞吐量。

OFDM技术已经在IEEE 802.11a中有所介绍，这里不再赘述。多入多出（MIMO）指的就是无线通信链路的发端和收端都使用多副天线。MIMO系统的特点是将多径效应变为有利因素。它有效地使用随机衰落及多径时延扩展，在不增加频谱资源和天线发送功率的情况下，不仅可以利用MIMO信道提供的空间复用增益提高信道的容量，同时还可以利用MIMO信道提供的空间分集增益提高信道的可靠性，降低误码率。

（1）MIMO＋OFDM

MIMO可以对抗多径衰落，在不增加带宽和发送功率的情况下，可以成倍地提高信道容量。但对于频率选择性衰落，MIMO仍无能为力。

OFDM技术可以有效地对抗频率选择性衰落。如果没有功率和带宽的限制，我们可以用OFDM技术实现任何传输速率。但从实际上来说，为了进一步增加系统的容量，提高系统传输速率，使用多载波调制技术的Wi-Fi需要增加载波的数量，而这会造成系统的复杂度增加，并增大系统的带宽，这对带宽受限和功率受限的Wi-Fi系统就不太适合了。

MIMO能提高信道容量，却无法应对频率选择性衰落；OFDM能对抗频率选择性衰落，但为了提高传输速率，需要在带宽受限和功率受限的情况下提高信道容量。因此，MIMO和OFDM两者正好互补，MIMO＋OFDM技术可以在不需要增加发送功率和带宽的前提下提高数据的传输速率，同时还可以消除时延扩展带来的负面效应。它利用时间、频率和空间三种分集技术，使无线系统对噪声、干扰、多径的容限大大增加。MIMO＋OFDM技术的原理如图1-3所示。
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图1-3　MIMO＋OFDM技术原理图

从图1-3可以看出，MIMO＋OFDM系统在发送端和接收端各设置多副天线，输入的比特流经串并变换为多个分支，每个分支都进行OFDM处理，即经过编码、交织、QAM映射、插入导频信号、IDFT变换、加循环前缀等过程，再经天线发送到无线信道中；接收端进行与发射端相反的信号处理过程，如去除循环前缀、DFT变换、解码等，同时进行信道估计、定时、同步、MIMO检测等，最后完全恢复原来的比特流。 

（2）智能天线技术

IEEE 802.11n应用了智能天线技术，解决了Wi-Fi的传输覆盖范围问题。它通过多组独立天线组成的天线阵列系统，动态地调整波束的方向，以使每个用户都获得最大的主瓣，并减小了旁瓣干扰。IEEE 802.11n保证让用户接收到稳定的信号，并减少其他噪声信号的干扰，大大增加Wi-Fi的覆盖范围。

（3）MAC层优化技术

在一帧信号的传输过程中，Preamble和Header所占的传输时间越多，Payload用的传输时间就越少，传输的效率越低。IEEE 802.11n为了提升整个网络的吞吐量，对MAC层协议也进行了优化，改变数据帧结构，增加了净负载所占比重，减少管理检错所占字节数，大大提升了网络吞吐量。

尽管目前还没有得到IEEE的正式批准，但不少厂商已经推出了多种基于IEEE 802.11n的无线网络产品。这样做的理由有三点：一是这些厂商认为IEEE 802.11n代表了未来Wi-Fi技术上的先进性，其传输速率、覆盖范围和兼容性等方面，和先前的各类相关标准相比均具有质的飞跃；二是他们计划在标准正式通过之前尽快占领产品市场，为提高自身知名度和日后的大举进军作市场准备；三是业内普遍认为IEEE 802.11n正式标准和目前的草案不会有很大的变化，日后通过内置软件升级就可以支持正式标准。

相信集众多优点和多项先进技术于一身的IEEE 802.11n将在无线网络中扮演越来越重要的角色。

1.1.4　Wi-Fi的发展趋势

Wi-Fi存在很多局限性，以往无线局域网的发展，主要体现在带宽或传输速率的提高上。从标准上看，主要是在物理层的改进或扩充，如IEEE 802.11的最大传输速率只有1～2Mbit/s，可以采用红外线方式、直接序列扩频方式或跳频（Frequecy Hopping,FH）方式；IEEE 802.11b的最大传输速率有11Mbit/s，采用直接序列扩频方式，并与IEEE 802.11兼容；IEEE 802.11a、IEEE 802.11g及HiperLAN2的最大传输速度可达54Mbit/s。

在克服Wi-Fi其他局限性方面也得到了相应的完善和发展，这些分别体现在许多标准草案上。表1-3所示列举了有关Wi-Fi的标准任务组及其研究范围和目标等，反映了Wi-Fi在如下各方面的研究现状和发展趋势：⑴宽带化；⑵（快速）移动性支持；⑶多媒体服务质量（Quality of Service,QoS）保证；⑷安全性；⑸可靠性；⑹小型化；⑺大覆盖；⑻节能；⑼经济性。其他类的无线局域网的发展趋势与此类似。

　　表1-3　　　　　IEEE 802.11下的任务组

[image: 图片]

[image: 图片]


1.2　Wi-Fi的组成原理


1.2.1　Wi-Fi的组成结构

Wi-Fi网络组成结构如图1-4所示，包括：站点（Station,STA）、无线介质（Wireless Medium,WM）、接入点（Access Point,AP）和分布式系统（Distribution System,DS）。
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图1-4　Wi-Fi的组成结构

（1）站点（STA）

和有线网络相对应，站点在Wi-Fi中通常用作客户端，它是具有无线网络接口的计算设备（接入点是一种特殊的站），通常被称为网络适配器或者网络接口卡。STA可以是移动的，也可以是固定的。每个STA都支持鉴权、取消鉴权、加密和数据传输等功能，是Wi-Fi的最基本组成单元。

一个STA是信息的一个目的接收站点（即代表一个信息的目的接收地址）。由于STA通常是可以移动的，常常改变自己的空间所处位置，所以一般情况下，一个STA不代表某个固定的空间物理位置。因此，STA的目的地址和物理位置是两个不同的概念。

还有一个基本概念，就是基本服务集（Basic Service Set,BSS），或者叫基本业务组。BSS是IEEE 802.11b局域网的基本构成单元，其中可以包含多个STA。BSS都有一个覆盖范围，在该覆盖范围内BSS的成员STA可以保持相互通信，每个BSS有一个基本服务集识别码BSSID。

独立的基本服务集（Independent BSS,IBSS）是最基本的IEEE 802.11b局域网类型，如图1-5所示。一个最小的IEEE 802.11b局域网可以仅仅包含两个STA。在这种模式下，STA能够直接通信。因为这种类型的IEEE 802.11b局域网通常在需要的时候才安排，所以这种网络工作模式通常被称为ad hoc模式。

（2）无线介质（WM）

无线介质是Wi-Fi中站与站之间、站与接入点之间通信的传输介质，此处指的是空气，它是无线电波和红外线传播的良好介质。Wi-Fi中的无线介质由无线局域网物理层标准定义。
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图1-5　独立的基本服务集（IBSS）

（3）接入点（AP）

AP类似蜂窝结构中的基站，是无线局域网的重要组成单元。它是一种特殊的站点。其基本功能有：

⑴作为AP，完成其他非AP的站点对分布式系统的接入访问和同一BSS中的不同站点间的通信连接；

⑵作为无线网络和分布式系统的桥接点完成无线网络与分布式系统间的桥接功能；

⑶作为BSS的控制中心完成对其他非AP的站点的控制和管理。

（4）分布式系统（DS）

物理层覆盖范围的限制决定了所能支持的STA与STA之间的直接通信距离。对有些网络，该距离足够；而对另一些网络，则可能需要增加其物理层的覆盖范围。为了解决覆盖范围的问题，BSS可以不以单个的形式出现，而是由多个BSS构成一个扩展的网络。连接多个BSS的这个网络构件被称为分布式系统（DS）。

分布式系统介质（Distribution System Medium,DSM）可以是有线介质，也可以是无线介质。这样，在组织Wi-Fi时就有了足够的灵活性。在多数情况下，有线DS系统与骨干网都采用有线局域网（如IEEE 802.3），而无线DS可通过AP间的无线通信（通常为无线网桥）取代有线电缆来实现不同BSS的连接。

分布式系统通过入口（Portal）与骨干网相连。从Wi-Fi发往骨干网（通常是有线局域网）的数据都必须经过入口，反之亦然。这样，通过Portal就把Wi-Fi和骨干网连接起来了。Portal是一个逻辑点，它既可以是一个单一的设备（如网桥、路由器或网关等），也可以和AP共存于同一设备中。在目前的设计中，Portal和AP大都集成在一起，而DS与骨干网一般是同一个有线局域网。

有了DS，就又引入了一个概念——扩展服务集（Extended Service Set,ESS）或扩展业务组，如图1-6所示。把多个BSS通过DS连接起来，构成一个任意大小和复杂度的网络，这种网络称为扩展服务集网络。同样，ESS也有一个标识的名称，即ESSID。
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图1-6　扩展服务集（ESS）

1.2.2　Wi-Fi的拓扑结构

根据无线接入点（AP）的功用不同，Wi-Fi可以实现不同的组网方式。目前有点对点模式、基础架构模式、多AP模式、无线网桥模式和无线中继器模式五种组网方式。

（1）点对点模式Ad-hoc（Peer-to-Peer）

点对点模式由无线站点组成，用于一台无线站点和另一台或多台无线站点的直接通信，该网络无法接入到有线网络中，只能独立使用。无需AP，安全由各个客户端自行维护。

点对点模式中的一个节点必须能同时“看”到网络中的其他节点，否则就认为网络中断，因此对等网络只能用于少数用户的组网环境，比如4～8个用户。点对点模式的组网如图1-7所示。
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图1-7　点对点模式

（2）基础架构模式（Infrastructure）

基础架构模式由无线接入点（AP）、无线站点（STA）以及分布式系统（DS）构成。无线接入点也称无线hub，用于在无线STA和有线网络之间接收、缓存和转发数据，所有的无线通信都经过AP完成。无线访问点通常能够覆盖几十至几百用户，覆盖半径达上百米。AP可以连接到有线网络，实现无线网络和有线网络的互联。基础架构模式的组网如图1-8所示。
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图1-8　基础架构模式

（3）多AP模式

多AP模式是指由多个AP以及连接它们的分布式系统（DS）组成的基础架构模式网络，也称为扩展服务集（ESS）。扩展服务集内的每个AP都是一个独立的无线网络基本服务集（BSS），所有AP共享同一个扩展服务区标识符（ESSID）。分布式系统（DS）在IEEE 802.11标准中并没有定义，但是目前大都是指以太网。相同ESSID的无线网络间可以进行漫游，不同ESSID的无线网络形成逻辑子网。多AP模式的组网如图1-9所示。
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图1-9　多AP模式

（4）无线网桥模式

无线网桥模式利用一对AP连接两个有线或者Wi-Fi网段，无线网桥模式的组网如图1-10所示。
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图1-10　无线网桥模式

（5）无线中继器模式

无线中继器用来在通信路径的中间转发数据，从而延伸系统的覆盖范围。无线中继器模式组网如图1-11所示。
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图1-11　无线中继器模式


1.3　Wi-Fi物理层技术


1.3.1　传输技术概述

Wi-Fi的传输技术涉及采用的传输介质、选择的频段及调制方式。Wi-Fi所采用的传输技术主要有两种：红外线技术和微波技术，其中微波技术中又包含2.4GHz和5GHz两个频段。事实上，我们几乎见不到采用红外线技术的Wi-Fi产品，常见的都是采用微波技术进行通信的产品，而且其中以工作在2.4GHz频段上的符合IEEE 802.11b和IEEE 802.11g技术的产品为主，工作在5GHz频段上符合IEEE 802.11a技术的产品很少见到。

1.3.2　Wi-Fi物理层体系结构

1．Wi-Fi物理层传输原理

与一般的无线通信系统一样，Wi-Fi的物理层主要解决数据传输问题。其典型的传输过程如图1-12所示。
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图1-12　典型Wi-Fi物理层传输原理

数字信源经信源编码（主要是数据压缩）处理后进行的另外一种编码处理称为信道编码。它用来引入冗余设计，使得在接收端能够检测和纠正传输错误。无线信道中的错误通常以突发形式出现。为了将此类在传输过程（遭受衰落）中出现的突发错误变换成随机错误，以便信道编码进行纠正，一般要对数据进行交织处理。因此，将信道编码和交织技术统称为控制编码。如果采用加密技术，只有授权的用户才能正确地检测和解密处理后的数据。为了适应无线信道的特性，进行有效的传播，将加密后的信号进行调制和放大，以一定的频率和一定的功率通过天线或发射器辐射出去。如果有多个信源共用此无线链路，通常还需进行多路复用处理，多址接入在多路复用后进行。

接收端的处理过程正好相反，但经常还需要用均衡机制来校正信号在传输过程中可能产生的相位和幅度失真。

从Wi-Fi物理层的横向结构来看，按照频率的高低和功能不同，将Wi-Fi物理层划分为天线、射频（Radio Frequency,RF）、中频（Intermediat Frequency,IF）和基带（Base Band,BB）等几部分。通常将天线和射频部分称为前端单元。射频与中频单元与收发信机的形式和结构有关。基带单元实现了Wi-Fi物理层的主要功能（如编解码、交织/解交织、基带调制解调、均衡、位同步甚至加解密等），并与上层联系紧密。

2．Wi-Fi物理层层次结构

从纵向的层次结构来看，Wi-Fi的物理层包括三个实体，如图1-13所示。
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图1-13　Wi-Fi物理层结构

物理层管理实体PLME：与MAC层管理相连，执行本地物理层的管理功能。

物理层汇聚过程PLCP子层：是MAC与PMD子层或物理介质的中间桥梁。它规定了如何将MAC层协议数据单元（MPDU）映射为合适的帧格式用于收发用户数据和管理信息。

物理介质依赖PMD子层：在PLCP子层之下，直接面向无线介质。定义了两点和多点之间通过无线媒介收发数据的特性和方法，为帧传输提供调制和解调。

3．Wi-Fi物理层分类

Wi-Fi物理层传输方式涉及无线局域网采用的传输媒体、选择的频段和调制方式等内容。而这些内容决定了Wi-Fi物理层的分类。Wi-Fi物理层分类情况如图1-14所示。
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图1-14　Wi-Fi物理层分类

目前，Wi-Fi采用的传输媒体主要有两种，即无线电波与红外线。对于采用无线电波作为传输媒体的Wi-Fi依调制方式不同，又可分为扩展频谱方式与窄带调制方式。

1.3.3　Wi-Fi射频技术

在Wi-Fi物理层中，在天线之后，基带单元之前的部分几乎都工作于射频，这部分电路与系统结构和技术体制有很大关系。5GHz的Wi-Fi会比2.4GHz的Wi-Fi在射频方面带来更大的挑战，如衰减增加、本振选择、交调失真、天线设计和宽带噪声等。

1．物理信道及其划分

（1）物理信道

物理信道是按频域、时域、码域和空域定义的一条或多条射频信道的特定部分，其结构可能随时间变化，这取决于频谱可用性、业务要求等。在Wi-Fi中，物理信道是用于传送协议数据单元PDU的一种媒体实例，其划分间隔均匀，并能同时使用；同一物理层（PHY）可使用不同的（多个）信道，且由于相互干扰所造成的误帧率也较低。某些PHY仅提供一个信道，而一般提供多个信道。Wi-Fi中常用的物理信道类型如表1-4所示。

　　表1-4　　　　　物理信道的类型
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（2）DSSS Wi-Fi物理信道划分

在2.4GHz的ISM频段，物理层为直接序列扩频（DSSS）时物理信道中心频率和信道号随地区不同是有差异的。每个信道的射频带宽是22MHz，相邻信道中心频率为5MHz。在多小区网络拓扑中，为了避免邻道干扰，相邻小区中心频率间隔至少为25MHz。因此，在整个2.4GHz的ISM频段中，只有三个互不重叠的网络信道，如图1-15所示。
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图1-15　Wi-Fi物理信道划分

（3）FHSS Wi-Fi物理信道划分

各个国家和地区对于跳频传输技术工作的频率规定是有差异的，我们的规定是采用跳频技术的无线局域网工作在2.4～2.4835GHz，频段的可用部分是83.5MHz，但是实际只使用了79MHz。

信道中心频率是从第一个信道开始的，根据IEEE 802.11标准规定，信道之间以1MHz为间隔，所以可计算出工作的信道数。

在IEEE 802.11标准的规定中，第一信道的中心频率为2.402GHz，我们可以按照信道之间的间隔为1MHz进行递推。虽然我国的规定与此相同，但并不是所有的国家和地区都是这样，比如，日本的信道中心频率开始于2.473GHz，相邻信道也是1MHz。

（4）OFDM Wi-Fi物理信道划分

在5GHz频段，为了方便起见，从5GHz开始，以5MHz为步长，共有201个通道。OFDM Wi-Fi多工作于5GHz频段，IEEE 802.11a使用U-NII的5.15～5.25GHz、5.25～5.35GHz和5.725～5.825GHz频段的共300 MHz的射频信道。

2．双工方式

单一物理信道可以只用于单向传输（单工），但是无线系统特别是无线Internet业务中，一般需要双向通信或双工通信。双工可理解为收发信道的复用，双向通信就是靠双工技术来实现的。常用的双工方式有两种，即频分双工FDD和时分双工TDD。近年来，又提出了码分双工CDD的概念。

频分双工FDD：是一种传统的双工方式，它使用相互分隔开的两个不同的频率，在一个频率上发送，同时在另一个频率上接收。对于用户或终端，发送频率为上行频率，接收频率为下行频率。对于基站或接入点，刚好相反。

时分双工TDD：TDD方式上行链路和下行链路都工作在同一频率，使用同一信道，但是交替地用于发送和接收。实际上，TDD是用时间来分隔信道的，同一频率信道在不同的时间上被上行数据和下行数据所使用。

在WLAN系统中，IEEE 802.11x系列标准、HiperLAN2标准、蓝牙系统和HomeRF系统采用的都是TDD方式。

1.3.4　调制解调技术

调制解调技术是传输技术的核心。调制解调技术是Wi-Fi物理层的关键技术和核心内容。

调制分为基带调制和载波调制两种类型。在Wi-Fi中，对于红外线等短距离传输采用基带调制或脉冲调制；对于其他标准，通常采用无线电波的载波调制和扩频传输。为了提高传输速率，不仅可以采用多进制或多元的单载波调制和混合调制（如QAM），也可以采用多载波的调制（如OFDM）。结合Wi-Fi的不同要求和具体应用环境情况，用于Wi-Fi的调制解调方式有很多种。

1．Wi-Fi中的传输技术

Wi-Fi是利用空中通信收发数据的一种通信方式，其物理层的传输有无线射频传输和红外传输两种方式。射频传输主要工作于微波频段，有扩频传输和载波传输两类。载波传输通常采用基带数字调制解调方式，可以是窄带或宽带形式。扩频传输是一种宽带传输方式，主要有直接序列扩频DSSS和跳频扩频FHSS两种方式，还有跳时扩频THSS、线性调频以及混合扩频等方式。IEEE 802.11规定使用前两种方式。

1．基带传输：信号不需载波调制而直接发射出去。

2．载波传输：利用调制信号（基带）去控制或改变载波的一个或几个参数（幅度、频率、相位），使调制后的信号含有原来调制信号的全部信息，即载波的某些参数按调制信号的规律变化。载波调制的目的是把要传输的信号变换成适合于在信道上传输的信号，与信道相匹配，从而有效传输信息。

3．扩频传输

扩频传输与传统的载波传输的根本区别在于，扩频传输的信号所占有的频带宽度远大于所传信息所需的最小带宽。与一般通信系统比较，扩频通信就是多了扩频调制和解扩部分。

（1）DSSS方式

DSSS就是把要传送的信息直接由高码率的宽频码序列编码后，对载波进行调制以扩展信号的频谱。而在收端，用相同的宽频码序列去进行解扩，把展宽的扩频信号还原成原始的信息，其组成框图如图1-16所示。
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图1-16　DSSS系统的组成框图

在扩频传输中用得最多的扩频码序列是伪噪声（PN）序列，其最重要的特性是具有类似于随机信号的性能。

DSSS系统的主要特点如下：有较强的抗干扰能力；扩频信号的谱密度很低，占有频带宽，具有很强的抗截获和防侦查、防窃听能力；频带利用率高；抗多径干扰能力强。

（2）FHSS方式

FHSS是用伪随机码序列去进行频移键控调制，使载波频率不断地、随机地跳变，这样的通信方式比较隐蔽也难以被截获，其基本组成如图1-17（a）所示。

FHSS系统中常用伪随机序列改变载波频率，我们把载波频率改变的规律称为跳频图案，它是时间与频率的函数，如图1-17（b）所示。当通信收发双方的跳频图案完全一致时，就可以建立跳频通信了。一般来说，跳频速率越高抗干扰性越好，但相应的设备要求复杂度和成本也将越高。
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图1-17　FHSS系统组成原理图

FHSS系统的主要特点如下：容易与目前的窄带系统兼容；具有较强的抗干扰能力；具有码分多址和频带共享的组网通信能力，可以提高频谱的利用率；具有抗多径、抗衰落的能力。

2．Wi-Fi中的数字调制方式

常用的数字调制解调方式很多，如频移键控（Frequency Shift Keying,FSK）、最小移频键控（Minimum Shift Keying,MSK）、相移键控（Phase Shift Keying,PSK）、差分相移键控（Differential Phase Shift Keying,DPSK）和正交幅度调制（Quadrature Amplitude Modulation,OAM）等。用于Wi-Fi中的有FSK、MSK、BPSK、QPSK和QAM等。

IEEE 802.11协议族中采用了多种强制和可选的调制解调方法，如IEEE 802.11a的物理层采用的是OFDM，这是一种多载波的高速扩频传输技术，其调制方式有BPSK、QPSK、16-QAM、64-QAM。IEEE 802.11b协议则定义了高速PLCP子层，其调制方式有DBPSK、DQPSK、补码键控（CCK）和可选的分组二进制卷积码（PBCC）。IEEE 802.11g标准规定OFDM为强制执行技术，以便在2.4 GHz频段上提供IEEE 802.11a的数据传输速率，同时还要求实现IEEE 802.11b模式，并将CCK-OFDM和PBCC-22作为可选模式。这在IEEE 802.11b和IEEE 802.11a两者之间架起了一座清晰的桥梁，为真正意义上的多模无线局域网产品提供了一种更简便的手段。

下面介绍一下正交频分复用（OFDM）调制技术原理。

OFDM是一种特殊的多载波技术。它的主要思想是在频域内将给定信道分成许多正交子信道，在每个子信道上使用一个子载波进行调制，各子载波并行传输。这样，尽管总的信道是非平坦的频率选择性信道，但是每个信道是相对平坦的，并且在每个子信道上进行的是窄带传输，信号带宽小于信道的相关带宽可以大大消除由于多径时延造成的码间干扰的影响。

OFDM技术有如下几方面的优点：有效地对抗信号波形间的干扰，适用于多径环境和衰落信道中的高速传输；通过各子载波的联合编码，具有很强的抗衰落能力；抗窄带干扰能力很强；频谱利用率高。


1.4　Wi-Fi的关键技术


1.4.1　Wi-Fi的PHY层关键技术

Wi-Fi是一种能支持较高数据传输速率（1～54Mbit/s），采用微蜂窝和微微蜂窝结构的自主管理的计算机局域网络，其关键技术大致有3种：DSSS/CCK技术、PBCC技术、OFDM技术。每种技术皆有其特点，目前调制扩频技术正成为主流，而OFDM技术由于其优越的传输性能成为人们关注的新焦点。

1．DSSS调制技术

基于DSSS的调制技术有3种：最初，IEEE 802.11标准制定在1Mbit/s数据速率下采用DBPSK；如提供2 Mbit/s的数据速率，要采用DQPSK，这种方法每次处理两个比特码元，成为双比特；第3种是基于CCK的QPSK，是IEEE 802.11b标准的基本数据调制方式。它采用了补码序列与直接序列扩频技术，是一种单载波调制技术，通过PSK方式传输数据，传输速率分别为1 Mbit/s、2 Mbit/s、5.5 Mbit/s和11 Mbit/s。CCK通过与接收端的Rake接收机配合使用，能够在高效率传输数据的同时有效地克服多径效应。IEEE 802.11b使用CCK调制技术来提高数据传输速率，最高可达11 Mbit/s。但是传输速率超过11 Mbit/s，CCK为了对抗多径干扰，需要更复杂的均衡及调制，实现起来非常困难。因此，IEEE 802.11工作组为了推动Wi-Fi的发展，又引入了新的调制技术。

2．PBCC调制技术

PBCC调制技术是由TI公司提出的，已作为IEEE 802.11g的可选项被采纳。PBCC也是单载波调制，但它与CCK不同，它使用了更多的信号星座图。PBCC采用8PSK，而CCK使用BPSK/QPSK；另外，PBCC使用了卷积码，而CCK使用区块码。因此，它们的解调过程是不同的。PBCC可以完成更高速率的数据传输，其传输速率为11 Mbit/s、22 Mbit/s和33 Mbit/s。

3．OFDM技术

OFDM技术其实是多载波调制（Multi-Carrier Modulation,MCM）的一种。其主要思想是：将信道分成若干正交子信道，在每个子信道上进行窄带调制和传输，这样减少了子信道之间的相互干扰。每个子信道上的信号带宽小于信道的相关带宽，因此每个子信道上的频率选择性衰落是平坦的，大大消除了符号间干扰。

由于在OFDM系统中各个子信道的载波相互正交，于是它们的频谱可以相互重叠，这样不但减小了子载波间的相互干扰，同时又提高了频谱利用率。在各个子信道中的这种正交调制和解调可以采用快速傅里叶逆变换（Inverse Fast Fourier Transform,IFFT）和快速傅里叶变换（Fast Fourier Transform,FFT）方法来实现，随着大规模集成电路技术与DSP技术的发展，IFFT和FFT都可以非常容易地实现。FFT的引入，大大降低了OFDM的实现复杂性，提升了系统的性能。

无线数据业务一般都存在非对称性，即下行链路中传输的数据量要远远大于上行链路中的数据传输量。因此无论从用户高速数据传输业务的需求，还是从无线通信自身来考虑，都希望物理层支持非对称高速数据传输，而OFDM通过使用不同数量的子信道来实现上行和下行链路中不同的传输速率。

由于无线信道存在频率选择性，所有的子信道不会同时处于比较深的衰落情况中，因此可以通过动态比特分配以及动态子信道分配的方法，充分利用信噪比高的子信道，从而提升系统性能。由于窄带干扰只能影响一小部分子载波，因此OFDM系统在某种程度上可以抵抗这种干扰。

另外，同单载波系统相比，OFDM还存在一些缺点，易受频率偏差的影响，存在较高的峰值平均功率比（PAR）。

OFDM系统结构框图如图1-18所示。
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图1-18　OFDM系统结构框图

OFDM技术有非常广阔的发展前景，已成为第四代移动通信的核心技术。IEEE 802.11a、IEEE 802.11g标准为了支持高速数据传输均采用了OFDM调制技术。目前，OFDM结合时空编码、分集、干扰（包括符号间干扰ISI和邻道干扰ICI）抑制以及智能天线技术，最大程度地提高物理层的可靠性。如再结合自适应调制、自适应编码以及动态子载波分配、动态比特分配算法等技术，可以使其性能进一步优化。

4．多入多出（MIMO）

多入多出（MIMO）技术是无线通信领域智能天线技术的重大突破。MIMO技术能在不增加带宽的情况下成倍地提高通信系统的容量和频谱利用率。普遍认为，MIMO将是下一代无线通信系统必然采用的关键技术。

在室内，电磁环境较为复杂，多径效应、频率选择性衰落和其他干扰源的存在使得实现无线信道的高速数据传输比有线信道困难得多。多径效应会引起衰落，因而被视为有害因素。然而研究结果表明，对于MIMO系统来说，多径效应可以作为一个有利因素加以利用。MIMO系统在发射端和接收端均采用多天线（或阵列天线）和多通道。MIMO的多入多出是针对多径无线信道来说的。图1-19所示为MIMO系统的原理图。传输信息流S（k）经过空时编码形成N个信息子流Ci（k），i＝1，…,N。这N个子流分别由N个天线发射出去，经空间信道后由M个接收天线接收。多天线接收机利用先进的空时编码处理能够分开并解码这些数据子流，从而实现最佳的处理。

特别是，这N个子流同时发送到信道，各发射信号占用同一频带，因而并未增加带宽。若各发射、接收天线间的通道响应独立，则MIMO系统可以创造多个并行空间信道。通过这些并行空间信道独立地传输信息，数据传输速率必然提高。
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图1-19　MIMO系统原理图

MIMO将多径无线信道与发射、接收视为一个整体进行优化，从而可实现高的通信容量和频谱利用率。这是一种近于最优的空域时域联合的分集和干扰抵消处理。

系统容量是表征通信系统的最重要标志之一，表示了通信系统最大传输率。对于发射天线数为N，接收天线数为M的多入多出（MIMO）系统，假定信道为独立的瑞利衰落信道，并设N，M很大，则信道容量C近似为下式：
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式（1-1）中，B为信号带宽，ρ为接收端平均信噪比，min（M，N）取M，N值较小者。

上式表明，功率和带宽固定时，MIMO的最大容量或容量上限随最小天线数的增加而线性增加。而在同样条件下，在接收端或发射端采用多天线或天线阵列的普通智能天线系统，其容量仅随天线数的对数增加而增加。因此，MIMO技术对于提高无线通信系统的容量具有极大的潜力。

5．MIMO-OFDM

MIMO-OFDM技术是通过在OFDM传输系统中采用阵列天线实现空间分集，提高了信号质量，是联合OFDM和MIMO得到的一种新技术。它利用了时间、频率和空间三种分集技术，使无线系统对噪声、干扰、多径的容限大大增加。图1-20和图1-21所示分别为MIMO-OFDM系统的发送、接收方案框图。
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图1-20　MIMO-OFDM系统发送方案

MIMO-OFDM实现主要包括如下关键技术。

（1）发送分集。MIMO-OFDM调制方式相结合，对下行通路选用“时延分集”，它装备简单、性能优良，又没有反馈要求。它是让第二副天线发出的信号比第一副天线发出的延迟一段时间。发送端引用这样的时延，可使接收的通路响应得到频率选择性。如采用适当的编码和内插，接收端可以获得“空间一频率”分集增益，而不需预知通路情况。
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图1-21　MIMO-OFDM系统接收方案

（2）空间复用。为提高数据传输速率，可以采用空间复用技术，也可以从两副基台天线发送两个各自编码的数据流。这样，可以把一个传输速率相对较高的数据流分割为一组相对速率较低的数据流，分别在不同的天线上对不同的数据流独立地编码、调制和发送，同时使用相同的频率和时隙。每副天线可以通过不同独立的信道滤波独立发送信号。接收机利用空间均衡器分离信号，然后解调、译码和解复用，恢复出原始信号。

（3）接收分集和干扰消除。如果基台和用户终端一侧三副接收天线，可取得接收分集的效果。利用“最大比合并”（Maximal Ratio Combining,MRC）算法，将多个接收机的信号合并，得到最大信噪比（Signal Noise Ratio,SNR），可以抑制自然干扰。但是，如有两个数据流互相干扰，或者从频率复用的邻区传来干扰，MRC就不能起抑制作用。这时，利用“最小的均方误差”（Minimum Mean Square Error,MMSE）算法，它使每一有用信号与其估计值的均方误差最小，从而使“信号与干扰及噪声比”（Signal to Interference plus Noise Ratio,SINR）最大。

（4）软译码。上述MRC和MMSE算法生成软判决信号，供软解码器使用。软解码和SINR加权组合相结合使用，可能对频率选择性信道提供3～4dB性能增益。

（5）信道估计。其目的在于识别每组发送天线与接收天线之间的信道冲击响应。从每副天线发出的训练子载波都是相互正交的，从而能够唯一地识别每副发送天线到接收天线的信道。训练子载波在频率上的间隔要小于相干带宽，因此可以利用内插获得训练子载波之间的信道估计值。根据信道的时延扩展，能够实现信道内插的最优化。下行链路中，在逐帧基础上向所有用户广播发送专用信道标识时隙。在上行链路中，由于移动台发出的业务可以构成时隙，而且信道在时隙与时隙之间会发生变化，因此需要在每个时隙内包括训练和数据子载波。

（6）同步。在上行和下行链路传播之前，都存在同步时隙，用于实施相位、频率对齐，并且实施频率偏差估计。时隙可以按照如下方式构成：在偶数序号子载波上发送数据与训练符号，而奇数序号子载波设置为零。这样经过IFFT变换之后，得到的时域信号就会被重复，更加有利于信号的检测。

（7）自适应调制和编码。为每个用户配置链路参数，可以最大限度地提高系统容量。根据两个用户在特定位置和时间内用户的SINR统计特征，以及用户QoS的要求，存在多种编码与调制方案，用于在用户数据流的基础上实现最优化。QAM级别可以介于4～64，编码可以包括凿孔卷积编码与Reed-solomon编码。因此存在6种调制和编码级别，即编码模式。链路适配层算法能够在SINR统计特性的基础上，选择使用最佳的编码模式。

目前正在开发的设备由两组IEEE 802.11a收发器、收发天线各两个（2×2）和负责运算处理过程的MIMO系统组成，支持AP和客户端之间的最大传输速率为108Mbit/s，客户端不支持该技术时（IEEE 802.11a客户端的情况），通信速率为54Mbit/s。下一代Wi-Fi协议IEEE 802.11n传输速率高达320Mbit/s，净传输速率为108Mbit/s。

1.4.2　Wi-Fi的MAC层关键技术

Wi-Fi的MAC层综合了两种工作方式：分布式协调功能和点协调功能。

（1）分布式协调功能（Distributed Coordimation Faction,DCF），类似CDMA/CD，利用载波监听机制，适用于分布式网络，传输具有突发性和随机性的普通分组数据，支持无竞争型实时业务及竞争型非实时业务。

CSMA作为随机竞争类MAC协议，算法简单而且性能丰富，所以在实际局域网中得到了广泛的应用。但是在Wi-Fi中，由于无线传输媒体固有的特性及移动性的影响，Wi-Fi的MAC在差错控制、解决隐藏终端等方面有别于有线局域网。因此Wi-Fi与有线局域网所采用的CSMA具备一定的差异。Wi-Fi采用CSMA/CA（CSMA/Collision Avoidance）协议，与CSMA/CD最大的不同点在于其采取避免冲突工作方式。

与CSMA/CD不同，Wi-Fi媒体访问控制（MAC）层采用的CSMA/CA（CSMA/Collision Avoidance）协议，由于在RF传输网络中冲突检测比较困难，所以该协议用避免冲突检测代替802.3协议使用的冲突检测，采用冲突避免机制尽量减小冲突碰撞发生的概率，以提高网络吞吐性能与迟延性能。协议使用信道空闲评估（CCA）算法来决定信道是否空闲，通过测试天线能量和决定接收信号强度RSSI来完成。并且使用RTS、CTS和ACK（Acknowledgement，接收确认）帧减少冲突。数据加密与普通局域网的等同加密（WEP）算法一样，使用64位密钥和RC4加密算法。

CSMA/CA工作过程如图1-22所示。
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图1-22　带RTS/CTS的DCF机制工作过程

当发射端希望发送数据时，首先检测介质是否空闲。若介质空闲，送出RTS（Request To Send，请求发送），RTS信号包括发射端的地址、接收端的地址、下一笔数据将持续发送的时间等信息。接收端收到RTS信号后，将响应允许发送信号（CTS,Clear To Send），CTS信号上也包括RTS内记录的持续发送的时间。当发射端收到CTS包后，随即开始发送数据包。接收端收到数据包后，将以包内的CRC（Cyclic Redundancy Check，循环冗余校验）的数值来检验包数据是否正确。若是检验结果正确，接收端将响应ACK包，告知发射端数据已经被成功地接收。当发射端没有收到接收端的ACK包时，将认为包在传输过程中丢失，而一直重新发送包。

（2）点协调功能（Point Coordination Function,PCF），建立在DCF工作方式之上并且仅支持竞争型非实时业务，适用于具备中央控制器的网络。

其工作过程如下：

希望发送数据的主机首先向AP（Acess Point）发送Association Request（连接请求）帧，并在帧的功能性能字段的CF-Pollable（可轮询CF）子字段中表明希望加入轮询表。在收到AP的ACK信息以后，主机被列入轮询列表。轮询列表中的主机按连接标识（Association ID,AID）升序排列，AID是由AP主机分配的16bit标识符。

AP发出Beacon帧表明CFP期间的开始。然后AP依次向轮询列表中的主机发出Poll帧给AP，或发送Data帧给其他非AP主机；如果在PIFS时间间隔内没有响应，则表明主机无数据要发，AP继续发出下一个Poll帧。

轮询中特殊情况：

在一个CFP期间，如果轮询列表中的主机没有轮询完，那么在下次CFP期间将从未轮询主机开始轮询；如果轮询列表中的主机已经轮询完，还剩有一段时间，AP将随机选择主机发出轮询帧。

轮询结束过程：AP发出End帧，表明CFP期间的结束，CP期间的开始。图1-23为PCF中帧传输的一个例子。
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图1-23　PCF中帧传输的一个例子

1.4.3　Wi-Fi的服务质量与QoS

IEEE 802.11e工作会议上针对QoS要求的不同，将应用分为语音（Voice）、音频（Audio）、视频（Video）、交互式多媒体（Interactive Multimedia）、无仲裁的点对点通信（Peer-to-Peer communication with-out intermediary）和视频会议。

QoS是一些技术的总和，网络管理员可以通过对这些技术优化网络资源的利用，而不是简单增加带宽，达到管理网络拥塞的能力。转发设备上转发流量的接口的容量是一种基本的网络资源，QoS机制通过在流之间分配这种资源来提供不同的服务质量。它的研究内容包括体系结构、价格策略、接入控制、分类策略、转发策略等。

1．RSVP和IntServ

资源预留协议（Reservation Protocol,RSVP）是一种信令协议，主机用它在网络中预约资源。综合服务（Integrated Services,IntServ）是一个体系结构，用来提供端对端服务。它为应用程序提供了选择多个和可控制等级转发服务的能力。它有两种服务模型：有保证服务和可控制负载的服务。IntServ基于网络能够提供流量处理机制的前提下提供端到端的服务，流量处理机制是保证每个业务流的服务与其他业务流的服务严格独立的一种机制；RSVP是一种能够在网络设备中配置流量处理的机制。IntServ可以利用RSVP来建立通路和预约资源。RSVP/IntServ可以提供严格的端到端服务质量。RSVP的主要特点如下。

（1）在RSVP节点建立“软状态”信息。

（2）为接受端驱动的协议，接受端控制约束请求。

（3）能灵活地控制预约共享和子流的转发。

（4）适用于IP多播。它不是路由协议，只关心分组得到所需的QoS。RSVP有两个用途：由终端向网络为某个流申请QoS和网络节点向一个流所经的路上的所有的节点通告QoS请求。RSVP节点包含分组分类器、管理控制部分和分组调度器。

IntServ功能由四部分实现：信令协议、管理控制路由、分类器和分组调度器。管理控制路由判断一个请求能否被满足；分类器对分组进行分类并放入相应的队列；分组调度器按照制定算法分组以满足它们的QoS要求。要求有保证服务或可控制负载服务的应用在传输数据之前应建立路径并预约资源。

2．区分服务DiffServ

RSVP/IntServ存在的主要问题：

（1）节点的状态信息随流数增加而增加，扩展性差；

（2）每个节点必须都支持RSVP；

（3）有保证业务的开发工作量巨大；

（4）管理功能复杂，灵活性差。

由于RSVP/IntServ难于实现，IETF提出了区分服务DiffServ。DiffServ在IP头定义了DS域，利用该域值DSCP（DiffServ CodePoint）定义了一组每跳行为PHB以提供不同的转发机制。根据不同DSCP，转发结点采用不同PHB，提供不同等级的区分服务。

为了获得区分服务，用户应先与网络服务提供商（Internet Service Provider,ISP）协商服务等级协议（Service Level Agreement,SLA），SLA定义了网络所能提供的服务等级、每个等级所能允许的最大流量等信息。SLA可以是静态和动态的。

用户负责标识分组的DS域（也可由ISP的入口节点标识）。ISP的入口节点对分组进行分类、整形、策略，并且根据DSCP对流进行聚合，将成千上万的任务流聚合成数目很少的聚合流。内部节点不需要分类、整形、策略，只根据PHB转发分组。当分组从一个DS域进入另一个DS域，其DSCP可能会被重新标识。

DiffServ优势如下。

（1）节点的状态信息和服务等级的数目成正比，扩展性好。

（2）只在边缘节点进行分类、重标识、整形、策略，在中间节点只对聚合流进行操作。

（3）ISP之间的SLA容易扩展。其缺点在于相对区分服务不能提供端到端的服务质量保证；绝对区分服务虽然能提供，其实现要比相对区分服务复杂。

将RSVP和聚合流量处理机制组合就能解决其扩展性的问题。RSVP给网络提供了健壮的分组分类标准，通过检测RSVP分组，管理系统可以获得可靠和实时的分类信息。另外，RSVP的消息分组中包含的请求的服务类型、描述流量特征的参数、哪个网络节点影响性能等信息能沿着特定路径协调流量处理机制的配置，避免了管理员参与动态管理流量容量。基于每个会话的信令协议和聚合流处理机制的结合可以建立一个提供健壮的、高质量保证的QoS网络，同时具有很好的扩展性。



第2章　Wi-Fi无线网络初步勘察及干扰分析


Wi-Fi技术于20世纪90年代逐步成熟并投入商用，其最初定位为传统有线网络的延伸，在某些不易布线的环境下也可以替代传统有线网络，使人们摆脱线缆的桎梏，随时随地移动接入Internet。对比传统的有线传输解决方案，使用Wi-Fi网络实现数据传输具有以下显著特点。

（1）简易性：Wi-Fi网络传输系统的安装快速简单，可极大地减少敷设管道及布线等繁琐工作。

（2）灵活性：无线技术使得Wi-Fi设备可以灵活地进行安装并调整位置，使无线网络容易部署在有线网络不易覆盖的区域。

（3）综合成本较低：一方面Wi-Fi网络减少了布线的费用，另一方面在需要频繁移动和变化的动态环境中，Wi-Fi技术可以更好地保护已有投资。同时，由于Wi-Fi技术本身就是面向数据通信领域的IP传输技术，因此可直接通过百兆自适应网口和企业内部网（Intranet）相连，从体系结构上节省了协议转换器等相关设备。

（4）扩展能力强：Wi-Fi网络系统支持多种拓扑结构及平滑扩容，可以十分容易地从小容量传输系统平滑扩展为中等容量传输系统。 


2.1　Wi-Fi无线网络规划概述


2.1.1　Wi-Fi技术的演进

经过十几年的发展，Wi-Fi技术目前已经历了三代技术和产品的更迭。

第一代Wi-Fi主要是采用FAT AP（即“胖”AP），每一台接入点（Access Point,AP）都要单独进行配置，费时、费力且成本较高。

第二代Wi-Fi融入了无线网关功能，但还是不能集中进行管理和配置。其管理能力、安全性以及对有线网络的依赖成为了第一代和第二代Wi-Fi产品发展的瓶颈。由于这两代技术的AP储存了大量的网络和安全的配置，而AP又是分散在建筑物中的各个位置，一旦AP的配置被盗取读出并修改，其无线网络系统就失去了安全性。在这样的背景下，基于无线网络控制器技术的第三代Wi-Fi产品应运而生。

第三代Wi-Fi采用无线网络控制器和FIT AP（即“瘦”AP）的架构，对传统Wi-Fi设备的功能做了重新划分，将密集型的无线网络的安全处理功能转移到集中的Wi-Fi网络控制器中实现，同时加入了许多重要的新功能，诸如无线网管、AP间自适应、射频（Radio Frequency,RF）监测、无缝漫游以及QoS（Quality of Service，服务质量）控制，使得Wi-Fi的网络性能、网络管理和安全管理能力得以大幅提高。FAT AP与FIT AP两种组网方案性能对比如表2-1所示。

　　表2-1　　　　　FAT AP与FIT AP两种组网方案对比
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2.1.2　Wi-Fi网络建设原则

结合Wi-Fi的实际应用和发展要求，公共无线局域网（Public Wireless LAN,PWLAN）网络系统设计，主要遵循以下总体原则。

（1）实用性原则：以现行需求为基础，充分考虑未来发展的需要来确定Wi-Fi网络规模。

（2）安全性原则：PWLAN属于开放网络，作为一个运营网络对用户的安全以及网络的安全要求较高。

（3）可靠性原则：系统设计能有效地避免单点失效，对于设备的选择和关键设备的互联，应提供充分的冗余备份，一方面最大限度地减少故障发生的可能性，另一方面要保证网络能在最短时间内修复。

（4）成熟性和先进性原则：Wi-Fi应用于运营网络仍然属于新技术，需要及时将新技术引用进来以更好地开展业务，同时也要求保证网络与业务的可靠性。

（5）规范性原则：系统设计所采用的技术和设备应符合Wi-Fi国际标准、国家标准和运营商企业标准，为系统的扩展升级和与其他系统的互联打下良好的基础；

（6）开放性和标准化原则：在设计时，要求提供开放性好、标准化程度高的技术方案，且设备的各种接口也要满足开放性和标准化原则。

（7）可扩充和扩展化原则：所有系统设备不仅应满足当前需要，还要求可通过扩充模块来满足可预见的未来需求，如带宽扩展、设备扩展和业务应用扩展等。保证建设完成后的系统在向新的技术升级时，能保护现有的投资。

（8）可管理性原则：整个系统的设备应易于管理，易于维护，操作简单，便于进行系统配置，在安全性、数据流量和性能等方面得到很好的监控，并可以进行远程管理和故障诊断。

2.1.3　Wi-Fi网络规划的意义与目标

随着Wi-Fi技术的日益普及和市场的不断发展，运营商的Wi-Fi网络将与企业相结合，热点将不断扩展，用户将不断增多，且在局部地区将出现用户大量集中的现象，如大型写字楼、会议室等；另外，多个运营商可能在同一地区共同部署网络。若Wi-Fi网络规划不合理，则容易造成网络之间的相互干扰，进而降低用户体验。

Wi-Fi无线网络规划是根据覆盖需求、容量需求以及其他特殊需求，结合覆盖区域的地形地貌特征，设计合理可行的无线网络布局，以最小的投资满足当前需求，并保证网络易于未来扩展。

完整的无线网络建设过程包括前期调研、网络规划、工程实施和网络优化等阶段。网络规划是整个建设过程中的关键阶段，决定了系统的投资规模，规划结果确立了网络的基本架构，且基本决定了网络的效果。合理的网络规划可以节省投资成本和建成后网络的运营成本，提高网络的服务等级和用户满意度。

网络规划的目标就是在一定的成本下，在满足网络服务质量的前提下，建设一个容量和覆盖范围都尽可能大的无线网络，并能适应未来网络的发展和扩容需求。

对于运营商来说，Wi-Fi系统所能提供的服务质量是其最关心的问题，其中，覆盖范围是服务质量的重要方面。同时，在无线频谱资源一定的情况下，如何增加网络容量、如何满足网络未来发展的需求，也是规划时需要考虑的。这些问题都需要通过网络规划来解决，通过网络规划可以使无线通信网络在覆盖、容量、质量和成本等方面达到良好的平衡。

2.1.4　Wi-Fi无线网络规划总体流程

Wi-Fi无线网络规划流程可以分为以下几个步骤：初步调研及勘察、干扰探测、覆盖规划、容量规划、频率规划、实地测试和调整优化。Wi-Fi无线网络规划的流程如图2-1所示。
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图2-1　Wi-Fi无线网络规划流程

前期调研和勘察是Wi-Fi网络规划的基础，是获得规划输入参数的过程。通过调研了解客户需求，明确网络的覆盖目标、应用背景、网络设计容量以及网络的预期质量，分析目标用户群规模和行为习惯，掌握用户数量、业务特征等情况。由于Wi-Fi信号在空间衰减较快，且多应用于室内环境，建筑结构和材质对Wi-Fi信号的影响很大，故需要对目标区域进行现场勘察，获得现场环境参数以及传输、电源及点位等资源情况，为Wi-Fi的规划、仿真做好前期准备。

另外，Wi-Fi使用的是非授权频段，需要实地测量Wi-Fi覆盖现场的干扰情况，如有干扰源存在，如微波炉干扰和无绳电话干扰，需及早考虑屏蔽措施。

在覆盖规划阶段，应首先确定Wi-Fi网络的覆盖方式，即采用室内还是室外覆盖方式、单独建设还是采用与移动蜂窝网络合路等方式。确定覆盖方式之后，根据现场环境参数进行传播模型校正和无线链路预算，确定单AP的覆盖范围，进而得到发射功率与天线选型等参数，然后在此基础上初步确定AP点位及数量。在有条件情况下，可进行Wi-Fi仿真，预测规划效果，并根据仿真结果进行调整，直到各项参数达到目标值为止。

容量规划是根据收集和预测的用户需求和单AP所能接入的用户数，来确定空间内的AP数量。并将此结果和前面计算的满足覆盖要求的AP数量进行比较，选择其中较大值，作为初步规划所需布放的AP数量。

经过覆盖规划与容量规划之后，根据前面确定的AP点位及数量合理地进行频率规划，规避频率干扰，力求将干扰降到最小。若频点始终无法合理规划，则需重新调整AP点位及数量。

最后，在Wi-Fi设备安装完毕后要进行实地测试，确认是否达到预期效果，并及时做出相应的调整与优化，使网络性能达到最优。

Wi-Fi网络规划的这几个步骤之间是相互关联、不可分割的，进行实际规划设计时应综合考虑这几个方面，才能减少网络规划往复次数，并最终使Wi-Fi网络性能接近最优。


2.2　Wi-Fi无线网络勘察


现场勘察是成功部署Wi-Fi网络的关键。IEEE 802.11x技术使得现代网络具有了更大的灵活性，并使用户获得了更高的效率，但同时也容易受到环境因素的影响，进而使网络实际性能下降。通过现场勘察并调整网络规划方案，来确保网络建成后每个用户接收到的信号足够强，且在其工作区域得到最大的网络吞吐速率，这就是对现场环境进行勘察的目的。

现场勘察首先是要清楚地了解用户对于网络的需求，包括覆盖范围、网络设计容量和网络的预期质量等。除了要知道如何布置网络来满足需求之外，还要考虑Wi-Fi网络本身的限制因素。影响无线电波传播与信号质量的因素很多，如建筑材料、结构与楼层规划均会影响无线电波在整栋建筑物中的传播。每栋建筑物里的干扰程度也不尽相同，而且温度和湿度也会对信号质量造成影响。及早进行现场勘察有助于掌握相关的无线传播环境因素，同时为网络建设方案的确定提供可靠的实测数据。

2.2.1　用户的需求

在进行Wi-Fi网络建设之前，最好事先搜集技术上的要求，征询必要的信息以理清用户心目中有哪些期望是最重要的，勘察人员可以使用下列检查项来记录用户需求。

（1）吞吐量

Wi-Fi网络使用的设备类型以及资源规划在很大程度上将取决于需要承载的满足用户业务需求的吞吐量。

（2）覆盖范围

明确覆盖目标以及覆盖率。对难以覆盖的特殊区域进行覆盖时需要采取其他的策略，例如，电梯井通常位于中央大楼的核心，难以覆盖。要在电梯里提供信号不难，但是大多数用户或许无此需求。

（3）用户密度

除了确定用户所在的热点位置，还需要注意覆盖区域内的用户密度。公共场所的用户通常比较密集，例如会议室、大厅和餐厅等。

（4）用户数目

需要明确估计使用Wi-Fi网络的用户数量以及用户期望达到的网络服务质量，同时需要考虑未来的用户增长情况。

（5）实体上的考虑

需要明确Wi-Fi网络中AP与骨干网连接的方式，如在现有架构上进行铺设或重新铺设网线；需要保证对新增AP的供电；需要确定天线架设的方式，如暴露在外或进行隐藏。

（6）应用上的特性

需要明确不同业务类型对网络质量的不同要求，例如对时延的敏感程度、对误块率的敏感程度等。

2.2.2　环境因素的考虑

网络所处的环境对勘察结果也有很大的影响。AP和用户之间的障碍物会导致无线信号的散射、折射和反射，从而造成信号质量下降，以下是需要考虑的环境因素。

（1）天线位置

减少AP和用户终端直线间的障碍就可以最大程度地降低对信号的影响。在有各种文件柜的办公室环境内，将天线放置在较高的位置一般会改善其对于室内各用户的信号质量。

（2）障碍物

诸如架子、柱子之类的障碍物都会影响Wi-Fi设备的性能，无线信号受到金属障碍物的影响比其他物体更明显。所以要特别注意AP和用户之间大型的金属障碍物，例如存储柜及金属架子等。

（3）建筑材料

无线电波穿透性能受建筑材料影响很大，例如玻璃比混凝土砖块允许更大的无线电波传输距离。

（4）物理环境

整洁或空旷的环境能够比封闭或拥挤的环境提供更大的覆盖距离。

2.2.3　Wi-Fi无线网络勘察准备

在进行现场勘察前，勘察人员需要根据选址原则与设计规范的要求，制定勘察站点列表，安排勘察计划，并通过业主等方面获取站点的建筑设计图。如站点已经建设有运营商室内分布系统覆盖、小区覆盖等，勘察前需准备GSM/3G室内分布系统施工图纸，以便现场勘察时作为馈入方案的参考。

1．勘察设备准备

在进行现场勘察前，勘察人员应将勘察所需设备准备好，如表2-2所示。

　　表2-2　　　　　勘察设备表
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将勘察物品准备妥当后，应再次检查物品的完备性。对于电子产品应检查其电池情况，同时带好备用电池。

2．勘察准备工作

（1）根据选址原则和设计规范要求，制定勘察站点列表，安排勘察计划。

（2）提前与勘察地点的业主取得联系，得到业主的勘察准许（记录好业主的联系方式）。

（3）如站点已经建设有运营商室内分布系统覆盖、小区覆盖等，勘察前需准备室内分布系统施工图纸，以便现场勘察时作为馈入方案的参考。

（4）如无勘察地点的建筑示意图，应与业主进行沟通，获得尽可能详细的大楼建筑图纸。建筑图纸应包括以下内容：

⑴每个楼层的平面图；

⑵楼层各个方向立体图；

⑶大楼内部强电井、弱电井施工图纸；

⑷大楼内部可用电源及传输线路示意图。

2.2.4　Wi-Fi无线网络现场勘察

1．勘察信息记录

勘察记录表使用要求统一，记录时字迹清晰、填写完整，绘制示意图时要求有必要尺寸标注、磁北方向标识以及设备安装位置定位和周边情况注释。

（1）在勘察记录表上填写项目名称、站点名称、站点详细地址。

（2）在勘察记录表上填写勘察人员姓名、勘察日期。

（3）在站点所在位置记录卫星定位经纬度，经纬度表示方式要统一。

（4）了解站点属于何种类型以及目标区域、特殊区域的位置数量和特征等，将详细情况记录在勘察记录表上。

（5）了解站点覆盖目标区域用户情况，记录在勘察记录表上。

2．勘察照片拍摄原则

为了便于了解建筑物结构，需要拍摄照片，加深记忆。拍照之前要选择特征楼层，这样能够保证以较高的效率完成照片拍摄工作，并提供足够的建筑物特征信息。

照片拍摄时要遵循以下原则。

（1）拍摄站点外观照片、周边环境照片，以说明站点特征。

⑴对于室外环境，应尽量拍摄带有建筑物明显特征的外形轮廓全景照。

⑵对于室内环境，应对于楼层平面布局、天花板结构特征、窗户和屋门等进行拍照。

（2）拍摄以太网交换机设备安装位置照片。

（3）在新增Wi-Fi天线位置处拍摄照片。

（4）如果属于馈入方式引入Wi-Fi系统，需拍摄原有设备间照片。

（5）拍摄现有电力系统照片，要求照片质量达到可看清电力设备标识的程度。

（6）拍摄楼层馈线穿孔位置。

（7）拍摄异常结构（如大的金属物件）。

一般的商业楼宇对于室内摄影、摄像控制比较严格，因此拍摄室内照片需要获得业主许可。

3．Wi-Fi无线接入勘察要求

（1）基本要求

⑴依据站点选址、设计规范确定，结合现场情况初步确定站点的分布方式。

⑵现场勘选AP设备的可用安装位置，并在勘察记录表上草绘示意图。

⑶对照建筑示意图，标明楼宇的内部结构、材质等信息。

⑷根据现场情况确定天线类型、增益、安装位置、安装方式以及天线覆盖方向，并草绘天线安装位置示意图。天线安装位置选择时应充分考虑目标覆盖区域，减少信号传播阻挡，避开干扰源。

⑸现场确定连接AP设备的各类线缆（超五类线、电源线、馈线）的路由。

⑹勘查人员需要与业主沟通，确认业主对设备安装是否有特殊要求（如明装、暗装、隐蔽安装等）。

（2）馈入原有分布系统要求

对于采用合路馈入原有分布系统提供覆盖的情况，应现场核实原有分布系统天线位置是否能够合理有效地满足Wi-Fi覆盖要求。如果不能满足，需要按照设计规范中的要求，现场拟定原有天线迁移方案以及确定新增天线数量和位置，并在勘察记录表上草绘示意图。同时对于拟定的新增天线的位置进行摄像，并在照片上标记天线位置示意图。

勘察人员应在现场初步确定AP设备合路馈入分布系统的具体位置，同时使用数码相机对位置进行拍摄。馈入点如在建筑吊顶内，则需选择靠近检修口的位置，以便于安装维护。 

对于合路共用天线的情况，经现场拟定建设方案后，需详细记录下需要更换为双频或多频天线的位置以及数量。

（3）新建室外站点要求

如需新建站点，则在现场勘察的过程中，需要确定在天线安装所要求的位置与高度上是否有安装条件。如果需要新建天线抱杆、桅杆、铁架等各类支撑，需在现场确定其安装位置和高度等，并将架设方案绘制在勘察记录表上。

室外安装天线时，应考虑到AP设备与天线的距离不能过远，落实好AP设备的安装位置。

由于室外天线一般都距离建筑物有一定的距离，因此需要在勘察时考虑到如何保障室外设备、线缆等的安全。

4．交换机勘察要求

（1）根据初步方案中AP设备数量，初定以太网交换机型号（FE接口数量）以及交换机数量。

（2）勘察人员应现场确定交换机的安装位置，并在勘察记录表上绘制安装草图。安装位置应具备安全性、可操作维护性、可扩容性。

（3）勘察人员应现场确定以太网交换机至各个AP设备的线缆布放路由以及以太网交换机至配套设施的线缆连接路由。

（4）当以太网交换机至AP设备的线缆路由长度超过100m时，需要增设五类线信号中继器或者增设一台以太网交换机，其间以光纤联通，保证AP设备与交换机间信噪比不会严重恶化。

（5）对于确定的交换机安放位置、布缆位置等，需要使用数码照相机进行拍摄，每个位置拍摄1～2张照片。

5．配套设施勘察要求

（1）电源

⑴AP供电方式。

对于每一个AP设备，需要现场确定供电方式。如果不具备单独使用220V市电供电条件，需提出以太网远端供电要求，并估算所需设备数量。对于确定的电源位置，需要拍摄照片进行存档，同时，在勘察记录表中进行位置记录。

AP设备安装于室外时，需根据设备情况，配置交流电缆或者由中频控制电缆对其供电。勘察时需要确定电缆长度、路由以及输电端点。电缆路由长度不应超过90m。

⑵以太网交换机供电系统。

如果利用已有电力系统，需详细记录现有电力系统情况，包括已用空气开关数量、剩余空气开关数量、上级开关能力。

如果新建电力系统，需记录引电节点、引电电缆路由、交流配电盘以及电表安装位置。对于安装位置需要摄像记录。

（2）传输

根据现场情况，记录具备何种传输上联条件：光纤直接上联、通过E1线路上联、通过租用专线上联。根据不同上联条件，绘制上联设备安装位置草图。

（3）防雷接地

⑴现场勘察需按照《通信局（站）防雷与接地工程设计规范》YD/T 5098-2005中的要求，对防雷接地系统能力进行核查。对于不能满足规范要求的站点，需注明新建或改建防雷接地系统，并勘选接地引入路由。

⑵所有需要连接室外天线的射频馈线，在进入室内前，均要求接地。

⑶设备保护地、馈线、天线支撑件的接地点应分开。每个接地点要求接触良好，不得有松动现象，并作防氧化处理（加涂防锈漆、银粉、黄油等）。

（4）防水防尘

在勘察现场应注意安装仪器的工作环境，对于空气中湿度较大、灰尘杂质含量较多的环境，应作专门记录，以便后续采取相应解决方案。

2.2.5　勘察结果整理

（1）对于勘察记录表应尽快进行电子化，以便保管和使用。勘察记录表按照“勘察时间-勘察地点”的命名方式进行命名。

（2）对于数码相机拍摄的照片，应立即导入到电脑中，并且按照“勘察时间-勘察地点-用途”的命名方式，对数码照片进行命名。

（3）如有AutoCAD格式的电子版建筑图纸，则在平面图上标记确定的AP位置、以太网交换机位置、电源供电位置以及走线位置。

（4）对于每次勘察，建立专门的文件夹保管所有资料，文件夹按照“勘察时间-勘察地点”的命名方式进行文件夹命名。此文件夹中应包含以下内容：

⑴勘察记录表；

⑵勘察照片；

⑶建筑图纸。

（5）分阶段对于站点勘察成果进行汇总，并建立专门的勘察数据库对于阶段性资料进行存储。

2.2.6　Wi-Fi模拟测试

1．模拟测试（简称模测）目的

为了获得传播特征信息，需要进行模拟测试。模拟测试有以下三个目的。

（1）完成测试之后，确定测试场景的铺设系统方案和天线布置方案。

（2）通过大量的测试数据的分析，获得AP典型覆盖半径，以及典型的隔墙、楼板、天花板的穿透损耗值。

（3）对于模拟测试结果不理想的位置，重新进行勘察，提出新的布置方案。

2．测试环境及其他要求

（1）应在实际使用环境下测试，以验证实际环境下的网络性能。

（2）具备测试需要的设备、电源和安全条件。 

（3）按统一规定的测试方案进行，测试过程有相关技术人员陪同或参与。

3．模测测试工具

（1）Wi-Fi所用2.4GHz频段信号发射机，要求可步进调节频率和发射功率满足Wi-Fi常用频点模测要求。

（2）Wi-Fi频段所使用的各类天线，包括全向吸顶天线、对数周期天线、定向板状天线、高增益定向天线。

（3）已知传输损耗的定长同轴馈缆。

（4）Wi-Fi频段测试用接收机若干部。

（5）测试区域建筑图以及测试记录表。

4．模拟测试流程

模拟测试流程如图2-2所示。
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图2-2　模拟测试流程图

5．测试步骤

（1）准备工作

准备工作主要包括物业协调、测试工具协调、测试人员安排等，还需要准备楼宇平面图纸和模测记录表格。

（2）确定天线架设位置

根据平面结构、天线输出功率以及边缘强度要求，确定天线候选位置和天线类型。将测试天线架设于工程预装位置，连接测试信号发射机、同轴馈缆和测试天线。天线候选位置为设计中预计要安放的并且有实际操作可能的天线架设位置。通过现场勘测以及与业主交流，确定天线候选位置。

（3）设置模拟信号源参数

原则上按照设计需要设定信号源参数。

（4）收集数据

选择目标区域边缘、阴影区域以及业务高发区域进行多点测试，标明测试点位置并记录接收信号场强。记录接收信号最小值和接收信号中值，并计算测试点至测试天线间的路径损耗。

（5）效果评估

针对目前实际测得数据，结合预先设想的区域覆盖效果，两者进行对比。对于结果不理想的区域，重新调整天线位置和发射机参数，直至满意为止。

（6）模测结果整理

⑴对于模拟结果记录表需要尽快电子化，按照“模测一时间一地点”的命名方式对表格进行命名。

⑵要根据模拟结果记录表，在平面建筑图上对于测试结果进行标注，作为路径损耗示意图。

⑶要根据模测结果编写模测报告。模测报告需包含模测情况、测试结果、路径损耗分布图、目标区域接收信号最小强度，并给出建设方案是否可行的结论。

⑷分阶段对于站点勘察成果进行汇总，并建立专门的模测数据库对于阶段性资料进行存储。


2.3　Wi-Fi无线网络干扰分析


无线通信系统的性能在存在干扰的环境中会受到影响，影响的大小与干扰的形式、频率和强度等诸多因素有关。Wi-Fi系统，特别是工作在2.4GHz ISM频段的IEEE 802.11b/g系统，由于会受到许多干扰源的影响，其物理层的性能将会下降。因此，如何避免干扰，减弱干扰的影响，乃至与干扰共存都是需要考虑的问题。

2.3.1　无线通信中的干扰类型

1．按干扰机理分类

干扰可以定义为影响通信的一种信号，当干扰信号进入接收机时，会影响正常的判决过程。根据其形成机理，可以分成两种类型：一种是加性干扰，另一种是乘性干扰。加性干扰可以视为类噪声的源，包括来自其他相似系统、本系统内部或者元件非线性产生的噪声（滤波器的互调信号或码间干扰）：而乘性干扰是由无线系统中信号的反射、衍射和散射而导致的多径效应产生。

（1）加性干扰

加性噪声由通信设备的有源或者无源器件产生，一般服从正态分布，且功率谱是平坦（白）的。

⑴同频干扰（Co-Channel Interference,CCI）

同频干扰是指与有用信号处在相同载波频率的干扰。

⑵邻频干扰（Adjacent Channel Interference,ACI）

邻频干扰可以分为带内干扰（In-band）和带外干扰（Out-of-band）。前者是指干扰信号的中心落入期望信号带宽之内，干扰落入期望带宽之外的则是带外干扰。具有相同功率级的邻频干扰和同频干扰同时存在时，邻频干扰通常影响较小。

⑶互调干扰（Intermodulation Interference）

在模拟信号转换和处理（如变频、放大等）的过程中，由于器件的非线性可能会产生寄生信号，从而在相邻信道上产生干扰。当非线性器件被许多载波同时使用时，就会产生互调产物，从而导致信号的失真。

⑷码间干扰（Inter-Symbol Interference,ISI）

码间干扰是数字通信系统中除噪声之外最重要的干扰。造成ISI的原因有很多，信道的衰减和群时延失真都可能导致信号波形失真，产生ISI。实际上，只要传输通道的频带是有限的，就会不可避免地造成一定的ISI。以一定速度传输的波形序列受到非理想信道的影响表现为各码元波形持续时间拖长，从而使相邻码元波形产生重叠，造成判决错误。而当线性失真严重时，ISI就会比较严重。为了消除码间干扰，通常有两条途径：第一，传输系统具有均匀且无穷宽的频带，这样传输信号将不产生任何失真，但实际上是不可能的；第二，只保证信号在取样时刻无码间干扰，而对非取样点的取样值不做要求。

⑸远近效应（Near-Far Effect,NFE）

远近效应发生在蜂窝移动通信系统中。移动台的位置在基站的服务区内随机分布。假设存在两个移动台，其中一个距离基站较远，另一个距离基站较近，如果两个移动台的发射机同时以相同功率和相同频率发射，远端弱信号就会被近端强信号湮没。由于距离不同而造成的路径损耗称为远近干扰，表示为多条路径的路径损耗之比。

（2）乘性干扰

乘性干扰是由无线系统中信号的反射、衍射和散射而导致的多径效应产生。

⑴第一类多径干扰

由快速移动用户附近的物体反射而形成的干扰。其特点是在信号频域上产生多普勒（Doppler）扩散而引起的时间选择性衰落。

⑵第二类多径干扰 

由远处山丘或者高大建筑物反射而形成的干扰。其特点就是信号在时域上产生扩散，从而引起相对应的频率选择性衰落。

⑶第三类多径干扰

由基站附近的建筑物和其他物体反射而形成的干扰信号，其特点是严重影响到达无线信号入射角的分布，从而引起空间选择性衰落。

2．按干扰来源分类

（1）系统外干扰

系统外干扰是指来自其他系统的干扰。例如ISM频段存在大量无线设备，每个系统都可能承受来自其他系统的干扰。

（2）系统内干扰

系统内干扰是无线通信中的另一类主要干扰，其产生原因是在同一无线通信系统内，由于多个用户要求同时通信，而又不能完全隔离彼此信号而引起的干扰。

3．提高通信可靠性的手段

无线通信的主要特征就是误码率高（可靠性低）和带宽受限（传输容量受限），这就需要采取一系列措施来检测和纠正无线传输过程中的错误，从而提高通信可靠性。这些措施包括编码技术、调制技术、多址技术、实时处理技术，信号检测技术（如信道估计、RAKE接收、多用户检测等），还可结合空域的智能天线、空时编码等技术，其具体手段如表2-3所示。

　　表2-3　　　　　提高通信可靠性的手段
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2.3.2　2.4GHz ISM频段干扰

2.4GHz ISM频段是目前唯一的在世界范围内通用和开放的频段，该频段也因此存在许多来自各种不同系统的干扰信号，例如射频识别（Radio Frequency Identification,RFID）、WLAN和WPAN（Wireless Personal Area Network，无线个人局域网）（包括Bluetooth、Zigbee、WiMedia和HomeRF等）。部分ISM频段无线通信设备如表2-4所示。

　　表2-4　　　　　　ISM频段无线设备
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此外，ISM频段还存在微波炉、无绳电话等设备，因此各设备之间存在干扰，干扰的大小与干扰的形式、频率和强度等诸多因素有关。由于各种无线技术的机制不同，相互之间的干扰有不同的特性。有的干扰是无规则的，或者规则难以预料的，如微波炉的干扰、人为主动干扰等；有的干扰是非协作系统之间的干扰，如FCC15.247标准规定的无绳电话、蓝牙和HomeRF等。下面分别对其干扰原理进行介绍。

（1）微波炉干扰

微波炉辐射基频为（2.45±0.05）GHz，其射频输出的功率范围为500～700W，在宽频带内产生的辐射会对周围的电子通信设备产生影响。其原理主要是脉冲扩展，它靠磁控管发射电波，发射的信号是连续波，当交流市电为220V/50Hz时，对于一个任务周期是0.5s的磁控管，其有效工作时间是1/50×0.5s＝10ms，其频率辐射展开的频段很宽（几十甚至几百兆赫兹），可能将整个ISM的工作频段都湮没在微波炉的辐射干扰之中。

（2）无绳电话干扰

无绳电话的发射功率较低，一般小于10dBm，跳频扩频（Frequency Hopping Spread Spectrum,FHSS）系统的无绳电话带宽只有1MHz，直接序列扩频（Direct Sequence Spread Spectrum,DSSS）系统的无绳电话的6dB带宽通常小于2MHz。无绳电话对Wi-Fi设备的影响取决于无绳电话的信号强度、占据的带宽、与Wi-Fi设备之间的距离和频率间隔。实验数据表明，采用FHSS或DSSS的无绳电话系统对DSSS的Wi-Fi设备一般没有明显影响。当DSSS无绳电话系统的发射功率较大（如超过20dBm），带宽较宽（大于3MHz），且两种设备距离很近时，才会对Wi-Fi设备产生较大影响。根据测试结果，建议IEEE 802.11设备的载波频率距这些无绳电话的载波频率的距离大于20MHz。而FHSS Wi-Fi设备在上述环境下性能有显著下降。

（3）蓝牙干扰

蓝牙也是ISM频段中广泛使用的技术之一。它采用FHSS技术，一般使用79个信道，每信道带宽为1MHz，跳频速率为1600Hz。蓝牙工作频段为2400MHz～2483.5MHz，而Wi-Fi的工作频段为2400MHz～2497MHz，二者在频域上有很大的重叠，因此蓝牙信号是2.4GHz Wi-Fi的主要干扰源。当蓝牙帧落在IEEE 802.11b帧的频段上时，从频域上看就是典型的窄带信号对直接序列扩频信号的干扰。蓝牙采用了一系列独特的措施，如自适应跳频（Adaptive Frequency Hopping,AFH）、侦听（Listen Before Talk,LBT）和功率控制等技术来克服干扰，避免冲突。AFH技术是蓝牙技术中采用的预防频率冲突的机制，它能对干扰进行检测和分类，编辑跳频算法以使跳频通信过程自动避开被干扰的跳频频点，然后把分配后的变化告知网络中的其他成员，并周期性地维护跳频集，从而以最小的发射功率、最低的被截获概率，达到在无干扰的跳频信道上长时间保持优质通信的目的。

2.3.3　蓝牙对Wi-Fi的干扰分析

本节主要分析蓝牙干扰对Wi-Fi系统性能的影响。蓝牙系统和2.4GHz频段的Wi-Fi系统工作于同一频段，二者共存时，其帧在时域和频域都有冲突。在频域方面，由于频率重叠会增加Wi-Fi误码率，从而影响Wi-Fi系统吞吐量。在时域方面，数据帧冲突也会对Wi-Fi系统吞吐量造成影响。

蓝牙系统对Wi-Fi的干扰程度取决于由Wi-Fi和蓝牙设备帧交叠引起碰撞的概率。Wi-Fi和蓝牙的帧碰撞的概率为：
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式（2-1）中，Pu为蓝牙设备利用概率（动态概率）；F＝（BL_BW－WLAN_BW）/BL_BW，其中BL_BW是蓝牙跳频范围，WLAN_BW是DSSS Wi-Fi设备IF干扰灵敏度；L是Wi-Fi数据长度；H是蓝牙的驻留周期；x是不小于L/H的最小整数。数据速率越高，帧长越短。

性能影响还与传播条件和两种设备之间的距离有关。为说明这种干扰的影响，德州仪器公司在2000年进行了一系列测试，在存在互相干扰的条件下测量Wi-Fi与蓝牙链路的流量。结果表明，干扰的发射方与受影响的接收方之间的距离左右着这一影响的程度。
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图2-3　蓝牙与Wi-Fi互干扰情况

从图2-3中可以看出，对Wi-Fi来说，蓝牙在相隔3m以内的距离对Wi-Fi的使用影响明显，随着距离的增大这种影响逐渐降低，并且在间距超过3m之后Wi-Fi因蓝牙干扰而导致的数据包丢失几乎可以忽略不计。

对蓝牙来说，Wi-Fi在相隔10m以上的距离对蓝牙的使用影响较小，并且这种影响会随着距离的增加逐渐降低，但并不能减小到足以忽略不计的地步。在受到Wi-Fi近距离干扰的情况下，蓝牙信号将很有可能被彻底切断。通过对比不难发现，总体上蓝牙因Wi-Fi干扰而导致的数据包丢失情况更严重一些。

为缓解这种影响，蓝牙社团开发了AFH（Adaptive Frequency Hopping，自适应跳频）技术，可以自动避免这类干扰。AFH是蓝牙1.2版本中的功能，AFH可以使蓝牙链接利用跳频次序有选择地避开那些存在干扰的信道。于是，蓝牙可以自动改变自己的频率，以躲开一个使用中的Wi-Fi信道。因而可以减少冲突，提高数据流量。

但是，AFH并没有为使Wi-Fi与蓝牙和谐共处而提供一套完整的解决方案，而只解决了部分问题。它只是躲避干扰，而不是共存。现在还有其他的共存方案，其中最佳的方案是使两个MAC（Medium Access Control，媒体接入控制）层进行沟通。为两类链接提供IC的制造商正准备提供这种共存方案。



第3章　Wi-Fi无线网络覆盖规划

单个AP的覆盖能力有限，要覆盖面积较大或结构较复杂的区域，需要由多个AP组成的多个小区进行无缝覆盖。这涉及电波传播、功率设置和天线类型等多个问题，需要统一规划。在这个阶段首先确定Wi-Fi网络的覆盖方式，即采用室内还是室外覆盖方式、单独建设还是与蜂窝移动通信系统合路。确定覆盖方式之后根据现场环境参数进行链路预算，在此基础上初步确定数量AP及部署点位。在有条件的情况下，进行Wi-Fi仿真，预测规划效果，并根据仿真结果进行调整，直到各项参数达到目标值。


3.1　Wi-Fi的信道特性

研究Wi-Fi的信道特性和信道模型对规划、设计与部署Wi-Fi网络有着十分重要的意义。根据信道特性和信道模型，可以确定AP的覆盖范围，规划AP的位置（即小区位置），尽量降低小区之间的干扰。

3.1.1　无线信道特性

在无线信道中，发射机和接收机之间的传播路径可能是两点之间的直视射线，也可能存在山脉、建筑物和各种植被等多种障碍物。在实际环境中，对电波传播起主要作用的各种反射、衍射和散射体可能是不断运动的，因而这类无线信道与固定信道有着非常显著的差别，它是随机而不可预测的。无线信道对于系统性能有非常重要的影响，无线电在信道中的传播特性直接影响着物理层和协议层的设计，以及对接收信号的处理方法。

1．无线电波传播方式

无线电波可通过多种方式从发射天线传播到接收天线，这些方式的无线电波包括自由空间波、地波、对流层反射波和电离层反射波。

就电波传播而言，发射机同接收机间最简单的方式是自由空间传播。自由空间指该区域是各向同性（沿各个轴特性一样）且同类（均匀结构）。

第二种方式是地波。陆地无线通信系统中，无线电波主要是以地波的形式传播。地波传播可看作是三种情况的综合，即直达波、反射波和表面波的综合。从发射天线发出的一些能量通过直射路径直接到达接收机，另外一些能量经从地球表面反射后到达接收机，还有部分能量通过表面波方式到达接收机。表面波在地面上传播，由于地面不是理想的，有些能量被地面吸收。由于表面波随着频率的升高衰减增大，传播距离很有限，所以在分析无线通信信道时，在距离较远时主要考虑直达波和反射波的影响。而在距离较近时，如室内场景，就要考虑表面波。

第三种方式是对流层反射波。对流层反射波产生于对流层。对流层是异类介质，由于天气情况而随时间变化。它的反射系数随高度增加而减少。

第四种方式是电离层反射波。对于波长小于1m（频率大于300MHz）的电磁波，电离层可看作反射体。从电离层反射的电波可能有一个或多个跳跃。这种传播用于长距离通信。

2．电波传播机制

电磁波的传输机制非常复杂，通常有直射传播、反射传播、绕射传播、散射传播和透射传播等几种。

（1）直射传播

直射传播又称视线（Line of Sight,LoS）传播，是指在视距范围内无遮挡的传播。它是超短波和微波的主要传播方式。由于直射波是无遮挡的传播，因此该方式传播的信号强度最强。

（2）反射传播

电磁波在传播过程中如果遇到比波长大得多的障碍物时，就会发生反射。反射通常发生在地球表面、墙面、天花板和地板以及其他物体的表面。

反射是产生多径效应的重要原因。在室外应用中，经过多次反射后，信号强度已经减弱了很多，有时甚至可以忽略。而在室内，由于距离较短，反射物较多，因此要特别重视。

（3）绕射传播

移动信道中，电磁波在传播时，如果遇到的障碍物有比较尖锐的断面，那么电磁波还会发生衍射。由于衍射，电磁波会越过障碍物到达接收天线，即便在收发天线之间没有视线路径存在，接收天线仍然可以接收到电磁信号。这是因为，电磁波在障碍物的表面产生了二次波，其效果仿佛电磁波绕过了障碍物；障碍物前方的各点可以作为新的波源产生次级球面波波，次级波在障碍物的后方形成了绕射场强，从而向后逐级传播。

在移动信道中（频率较高），衍射的物理性质取决于障碍物的几何形状、衍射点电磁波的振幅、相位以及极化状态。通常当障碍物大小与波长处于同一数量级时发生衍射，在该种情况下所引起的损耗称为绕射损耗。

设障碍物与发射点和接收点的相对位置如图3-1所示。图中，x表示障碍物顶点P到直射波TR的距离，称之为菲涅尔余隙。当障碍物阻挡直射波时，x＜0；当障碍物未阻挡直射波时，x＞0。
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图3-1　障碍物与余隙

由障碍物引起的绕射损耗与菲涅尔余隙的关系如图3-2所示。图中，纵坐标为绕射所引起的绕射损耗，单位为dB；横坐标为x/x1，其中x1是第一菲涅尔区在P点横截面的半径。根据天线理论知识，x1可由式（3-1）得到：
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图3-2　绕射损耗与余隙关系

由图3-2可见，当x/x1＞0.5时，绕射损耗约为0dB，即障碍物对直射波传播基本上没有影响。因此，在选择天线高度时，应根据地形尽可能使服务区内各处的菲涅尔余隙x＞0.5x1；当x＜0时，绕射损耗急剧增加；当x＝0时，绕射损耗约为6dB。

（4）散射传播

在实际的移动通信中，传播介质中包含有大量几何尺寸远小于无线电波波长或者表面粗糙的颗粒，这些颗粒将会反射能量而使其散布于各个方向，即发生散射。散射的结果是造成接收信号的能量比上述反射模型和绕射模型预测的场强要大。

在实际环境中，移动信道中不光滑的物体表面、树叶、街头的各种标志以及电线杆等都可以发生散射。

（5）透射传播

当电磁波射向障碍物时可能发生透射。透射产生的损耗与物体的厚薄和材质有关。电磁波的频率也影响信号的穿透能力。

采用IEEE 802.11b/g标准对目标区域进行Wi-Fi网络覆盖时，工作频段为2.4GHz。AP发射的信号在遇到障碍物时，会产生穿透损耗。在Wi-Fi设计和建设过程中尤其需要对RF信号的穿透能力有充分的认识和估计。结合工程经验和实际测试数据，总结了Wi-Fi建设过程中常见的障碍场景下的穿透衰减情况，如表3-1所示。

　　表3-1　　　　　　　　　　　Wi-Fi的RF信号穿透衰减一览表
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根据上述各种障碍场景的不同情况，在网络设计过程中需要做出合理的穿透损耗估计，以保证覆盖区域能有良好的覆盖。

在衡量墙壁等对于AP信号的穿透损耗时，需考虑AP信号入射角度。一面0.5m厚的墙壁，当AP信号和墙壁之间直线连接呈45°角入射时，相当于1m厚的墙壁；在2°时相当于超过14m厚的墙壁。所以要获取更好的接收效果应尽量使AP信号能够垂直地（90°）穿过墙壁或天花板。

3．无线信道的传播损耗和效应

无线信道的随机性与不确定性及其带来的传播上的特点，对接收点的信号将会产生如下三类不同的损耗和两种效应。

（1）路径传播损耗

指电波在空间传播所产生的损耗，它反映了在宏观大范围空间内传播的接收信号电平平均值的变化趋势。它是距离和障碍物的函数。自由空间的传播损耗为：
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其中，f为频率（MHz），d为距离（km）。可以通过增大发射和接收天线的增益来补偿这些损耗。与自由空间的路径损耗相比平坦地面传播的路径损耗为：

[image: 图片]

式中γ＝4。

（2）慢衰落损耗

典型的慢衰落即阴影衰落，是指由于电波传播路径上受到建筑物及山丘等的阻挡而产生的阴影效应所造成的损耗。它反映了中等范围内（数百波长量级）的接收电平的均值起伏变化的趋势，一般遵从对数正态分布。

（3）快衰落损耗

大量传播路径的存在就产生了所谓的多径现象，其合成波的幅度和相位随移动台的运动产生很大的起伏变化，从而造成快衰落损耗。它反映了微观小范围内（数十波长以下量级）接收电平的均值起伏变化的趋势，一般遵从瑞利分布或莱斯分布。

慢衰落与快衰落的比较，如图3-3所示。
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图3-3　快衰落和慢衰落

（4）阴影效应

当用户在覆盖区内移动，可能会经过建筑物或其他阻挡物的后面，这就会导致信号恶化后又变好的现象。

（5）远近效应

即使各用户站发射功率相同，到达相同基站的信号强弱也可能不同，离基站近信号强，离基站远信号弱。通信系统的非线性则进一步加重它们的强弱关系，出现强者更强、弱者更弱和以强压弱的现象。

3.1.2　Wi-Fi室外信道及其特征

室外部署Wi-Fi网络，服务于室内外用户，无线连接通过空气传输数据，避免了道路使用权问题。而且，Wi-Fi网络的扩容性很好，不易受到地理位置的限制。由于无线传输提供的仅仅是一个完全透明的链路（符合IEEE 802.11），所以符合并支持所有的网络协议（如TCP/IP），兼容各种网络接口标准，满足了各种操作系统的需要。

设立室外Wi-Fi需要考虑很多因素。需要连接的建筑物必须要能保持明确的视线，高大的树木和建筑物等障碍物都会直接影响无线电波的传输。在降低标称速率的情况下，可以增加建筑物之间的传输距离，进行远距离传输。由于Wi-Fi联网设备大都要求“视距”传输，因此天线高度的设定很重要。如果天线的高度不够，靠增加功率放大或增大天线增益的方法得到的效果将非常有限。在无线覆盖区域内，要规划并选择一个不会与其他无线通信干扰的信道。通过Wi-Fi跨路连接建筑物时，天线可以安装在屋顶上，利用小型天线保持电波的集中，并避免来自其他企业的干扰。尽管无线网络利用了跳频技术，使得频率载波很难被检测到，同时，还可以在AP设置网络ID号，这样只有当双方设置了同样的ID号，用户才能和AP同步并接到网络中。此外，将传输的数据进行加密是进一步提高安全性的手段。

Wi-Fi在室外主要有以下几种结构：点对点型、点对多点型、多点对点型和混合型。

（1）点对点型常用于固定的要联网的两个位置之间，是无线联网的常用方式。使用这种联网方式建成的网络，传输距离远，传输速率高，受外界环境影响较小。

（2）点对多点型常用于有一个中心点，多个远端点的情况下。其最大优点是组建网络成本低、维护简单。由于中心使用了全向天线，设备调试相对容易。该种网络的缺点也是因为使用了全向天线，波束的全向扩散使得功率大大衰减，网络传输速率低，对于距离较远的远端点，网络的可靠性不能得到保证。其次，由于多个远端站共用一台设备，网络延迟增加，导致传输速率进一步降低，且中心设备损坏后，整个网络就会停止工作。此外，所有的远端站和中心站使用的频率相同，在有一个远端站受到干扰的情况下，其他站都要更换相同的频率；如果有多个远端站都受到干扰，频率更换将更加麻烦，且不能相互兼顾。

（3）多点对点型实际上是多个点对点型的组合，在有一个中心点多个远端点的网络中经常使用，每一个远端点在中心点都有各自对应的设备。这种方式组成的网络由于每个点采用的都是点对点方式，所以，中心点的一台设备损坏后，只会影响相关的一个点，不会使整个网络受到影响。但在组建一个较大的网络时，如果每个点都使用点对点方式，将增加网络成本。

此外，由于点对点方式在两个方向上都使用了定向天线，在设备安装调试过程中会有一些困难。但是，考虑到网络建成后使用上的稳定性以及可靠性，建议使用点对点方式组网。

（4）混合类型适用于所建网络中有远距离的点，近距离的点，还有建筑物或山脉阻挡的点的情况。在组建这种网络时，综合使用上述几种类型的组网方式。对于远距离的点使用点对点方式，近距离的多个点采用点对多点方式，有阻挡的点采用中继方式。

对于室外环境，因为一般Wi-Fi小区的覆盖范围较小，因此采用自由空间传播模型。

（1）自由空间传播损耗

自由空间是指一种充满均匀且各向同性的理想介质的无限大的空间。自由空间传播则是指电磁波在该种环境中的传播，这是一种理想的传播条件。当电磁波在自由空间中进行传播时，其能量没有介质损耗，也不会发生反射、绕射或散射等现象，只有能量进行球面扩散时所引起的损耗。

在实际情况中，只要地面上空的大气层是各向同性的均匀介质，其相对介电常数εr和相对磁导率μr都等于1，发射点与接收点之间没有障碍物的阻挡，并且到达接收天线的地面反射信号的强度可以忽略，在这种情况下，电波可视为在自由空间传播。

根据电磁场与电磁波理论，在自由空间中，若发射点采用全向天线，且发射天线和接收天线增益分别为GT、GR（单位dB），则距离发射点d处的接收点的单位面积电波功率密度S为：
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式中：S为接收点电波功率密度，单位为W/m2；E0为接收点的电场强度，单位为V/m；H0为接收点的磁场强度，单位为A/m；PT为发射点的发射功率，单位为W；d为接收点到发射点之间的距离，单位为m。

根据天线理论，可得接收点的电波功率为：
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式中：PR为接收点的电波功率，单位为W；AR为接收天线的有效面积，单位为m2；λ为电磁波波长，单位为m；其他变量的意义同式（3-4）。

由式（3-5）不难看出，接收点的电波功率与电波工作频率f的平方成反比、与收发天线间距离d的平方成反比，与发送点的电波功率PT成正比。

自由空间的传播损耗L定义为有效发射功率和接收功率的比值，可表示为：
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其中，L的单位为dB。

当GT、GR均为1时，将式（3-5）带入式（3-6）可得：
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或者
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式（3-7）中，d的单位为m，f的单位为Hz；式（3-8）中，d的单位为km，f的单位为MHz。

由式（3-7）和式（3-8）可知，自由空间的传播损耗仅与传播距离d和工作频率f有关，并且与d2及f2均成正比；当d或f增加一倍时，L增加6dB。

在2.4GHz频段的自由空间电磁波的传播路径损耗符合式（3-9）：
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需要说明的是，前面的关系式不能用于任意小的路径长度，这是因为接收天线必须位于发射天线的远场中。对于物理尺寸超过几个波长的天线，通用的远场准则是d≥2l2/λ。其中，l为天线主尺寸。

（2）平坦反射表面（地面）的双线传播模型

除了卫星通信及个别情况外，自由空间传播损耗模型并不适用于陆地等实际环境，而比较适合的模型为平坦反射表面的双线传播模型。

假设收发信机的天线都位于地球海拔高度之上，两天线之间是平坦的地面，到达接收天线的电波是直射波和反射波之和，如图3-4所示。设发射天线和接收天线的高度分别为hT和hR，收发天线之间距离为d，且hT≤d，hR≤d。
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图3-4　反射波与直射波

通常，在考虑地面对电波的反射时，按平面波进行处理，即电波在反射点的反射角等于入射角。不同界面的反射特性可用反射系数Γ表示，它定义为反射波场强与入射波场强的比值，其表达式为：
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式中，｜Γ｜为反射波场强与入射波场强的振幅比，φ为反射波相对于入射波的相移。

在图3-4中，由发射天线T发出的电磁波分别经直射波TR和反射波TOR到达接收天线R，由于两者之间的传播路径不同，从而会在接收天线R处产生附加相移。直射波与反射波之间的路径差为：
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式中，d＝d1＋d2。

在实际情况下，一般d》（hT＋hR），则式（3-11）根据二项式定理可以展开为（只取展开式的前两项）：
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将式（3-12）带入式（3-11）并化简可得：
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因此，由路径差Δd引起的附加相移：
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式中，2π/λ为传播相移常数。

它影响发射波和直射波之间的相位。在接收天线处的接收功率近似为：
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用对数表示为：
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上述两式表明，当天线高度加倍时，接收功率增加6dB；收发天线之间的距离加倍时，接收功率下降12dB。接收信号功率近似按收发天线之间的距离的4次幂的规律衰减。

实际传播环境更为复杂，但基本上都按照幂定律规律传播，即Pr＝k/dn。其中n为距离功率斜率。因此，确定n非常重要。通常的做法是对大量实际测量的数值进行线性回归处理，用突变点（Break Point,BP）将双线模型的传播路径分成两个本质截然不同的区域，分别有不同的幂定律路径损耗，或者说有不同的距离功率斜率。在信道情况比较复杂时，也可以将此种方法推广至多个突变点。

理论上可以通过菲涅耳区来确定突变点的位置。突变点的位置实际上就是当地面开始阻挡第一个菲涅耳区时收发天线之间的距离。突变点离波源的距离为：
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式中，A＝hT＋hR，B＝hT－hR。当频率非常高时，上式可简化为[image: 图片]

在突变点之前的近区（在微蜂窝测量中约为150m），接收信号电平变化缓慢，距离功率斜率n1≈2，并且会发生在介于最大值和最小值之间的剧烈震荡，振荡频率约为[image: 0264010001]。在突变点之后的远区，接收信号电平以n2≈4（通常为2～8）的幂定律衰减。

通过大量实验测量，总结得到的距离功率斜率如表3-2所示。

　　表3-2　　　　　　　　　　　不同环境下距离功率斜率
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总结幂定律的传播特性可得路径损耗Lp为：
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式中，L0＝101gPT－101gP0为第1m的路径损耗（P0为第1m处的接收功率），等式右边第二项为相对于第1m的接收功率损耗。实际的接收功率（dB）等于发射功率减去总路径损耗Lp。

3.1.3　Wi-Fi室内信道及其特征

在室内环境中，虽然AP覆盖范围很小，但周围环境却可能变动很大。建筑物内信号的传播受到建筑物的布局、建筑物所使用的材料、建筑物的类型以及各种干扰等因素共同作用的影响。

无线信号在室内传播也同样有4种方式：直射、反射、绕射和散射。但是，在室内环境中对无线电磁波传播的影响因素更多。例如，建筑物内部的门是否开着，收发机之间是否有人走动；同时，天线的安装位置也很重要，天线安装在桌面还是房顶对接收信号的强度有较大影响。

在同一楼层中，从900MHz到4GHz频段的无线信道衰落特性没有太大区别；但随着频率的变化和楼层的不同，就会有显著的差异。对于5GHz频段、17GHz频段和60GHz频段，其室内无线信道特性则会有更大的不同。

与室外信道相比，室内信道的信号在平均强度上表现为快变化和深度衰落。在室内环境中不存在高速移动的用户，因此，多普勒频移可以忽略。此外，室内无线信道不论是在时间还是在空间位置上都是非平稳的。

在建筑物内或室内，还要考虑波导效应对电波传播的附加影响。波导可以看作是在隧道中发生的特殊传播现象。在这种环境下，功率损耗比自由空间要小，可看作是波导增益。随着频率的增加，功率损耗减小。

对于室内环境，宜选取衰减因子模型或办公室内路径损耗模型作为室内无线传播模型，下面分别予以详细介绍。

（1）衰减因子模型

衰减因子模型适用于建筑物内的传播预测，它包含了建筑物类型影响以及阻挡物引起的变化。这一模型灵活性很强，预测路径损耗与测量值的标准偏差约为4dB，而对数距离模型的偏差可达13dB。衰减因子模型为：
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式中：d0表示参考距离，一般取经验值1m；d表示发射机与接收机之间的距离；α表示信道衰减指数，单位为dB/m，典型办公环境取值为0.2；γSF表示同层测试的指数值（同层指同一建筑楼层），对于不同类型覆盖区域γSF有所不同，见表3-3；FAF（Floor Attenuation Factor）表示附加楼层衰减因子，在遇到障碍物时，可根据障碍物的类型折算相应的损耗，典型障碍物的FAF参考值见表3-4。

　　表3-3　　　　　　　　　　　γSF在各种不同区域下的取值
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　　表3-4　　　　　　　　　　　典型障碍物的FAF参考值
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或者在式（3-19）中，FAF由考虑多楼层影响的指数所代替，即：
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式（3-20）中，[image: 图片]，γMF表示基于测试的多楼层路径损耗指数，典型建筑物的路径损耗指数如表3-5所示。

　　表3-5　　　　　　　　　　　各种建筑物的路径损耗指数
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一般取d0＝1m，f＝2.4GHz，代入式（3-9）有：
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根据实际工程经验，写字楼的楼层之间基本采用钢结构或混凝土结构，屏蔽信号的能力非常强，如果只考虑信号对同层的覆盖，可忽略FAF的影响，因此衰减因子模型表达式（3-19）可简化为：
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对于室内环境中的传播损耗预测，可以采用经验公式法，即通过多组实际测试数据对上述理论传播模型进行校正，获得接近室内实际使用环境下的Wi-Fi无线信号传播模型。下面以某写字楼单层楼面为例，介绍基于衰减因子模型的模型校正方法。

在模型公式基础上，对某写字楼单层楼面，选取多个典型位置进行测量，通过模型校正得出特定环境的同层衰减指数γSF。传播损耗测试记录如表3-6所示。

　　表3-6　　　　　　　　　　　传播损耗测试记录
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线性模型校正如图3-5所示。
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图3-5　线性模型校正

经过线性模型校正，得到式（3-23）：
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通过对理论传播模型进行线性校正确定了类似于这样的办公环境的传播模型：
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即γSF同层衰减指数为3.5188。

结果显示其功率衰落要远大于自由空间的传播公式所得出的结果。在自由空间模型中，功率衰落同收发信机的距离的平方成反比。本例得出的模型公式显示在室内环境中的功率衰落同距离的3～4次方成反比，这是因为通过不同路径到达接收天线的电磁波产生的多径效应对主信号会产生严重干扰。

（2）办公室内路径损耗模型

参考（Universal Mobile Telecommunications System,UMTS）的路径损耗模型，终端天线高度为1.5m。室内（办公室）路径损耗基于COST 231-Hata模型，定义如下：
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式（3-25）中：Lfs为收发信机之间的自由空间损耗；Lc为固定损耗，一般取37dB；kwi为类型i的透射墙数，墙的类型一般根据墙的厚度、材料等来划分；nf为被穿透楼层数，室内办公环境的平均值为4，计算容量时通常取3；Lwi为类型i的墙的损耗；Lf为相邻层之间的损耗；b为经验参数。表3-7为损耗类型的加权平均值。

　　表3-7　　　　　　　　　　　损耗类型的加权平均值
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在办公室环境下，室内路径损耗模型为：
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式（3-26）中：R为收发天线之间的距离，单位为m；nf为在传播路径中楼层数。在任何情况下，L在数值上应大于自由空间的损耗，对数正态阴影衰落标准偏差为12dB。

如果只考虑在房间内的覆盖，则可不考虑穿墙的透射损耗。模型可简化为：
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2.0GHz的UMTS和2.4GHz的Wi-Fi，两者的室内办公化环境下的路径损耗只相差约1.5dB。

与一般无线信道一样，Wi-Fi室内路径损耗模型也可用对数-距离路径损耗模型来描述，即：
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式（3-28）中，n为路径损耗指数，L（d0）为参考距离（如1m）上的路径损耗。使用环境和对应的路径损耗指数见表3-2。在室内办公环境中，路径损耗参考值为37dB，路径损耗指数取3。


3.2　Wi-Fi网络覆盖方式

Wi-Fi网络大体可以分为下面两种覆盖场景，5类覆盖方式。

（1）室内覆盖场景：主要有单独建设、综合分布系统建设、混合建设三种不同的覆盖方式。由于Wi-Fi系统工作频段较高，信号反射和绕射损耗较大，同时接收机灵敏度低（与移动基站/手机相比），因而规划人员需要跟据现场勘察的实际情况进行覆盖方式选择。在具体方案设计中，如果需要对现场勘察所拟定的方案进行修改，则需要在方案修改后对站点现场进行第二次勘察。

（2）室外覆盖场景：室外型AP覆盖方式、Mesh型网络覆盖方式。

3.2.1　室内单独建设方式

室内单独建设方式是目前最简单、应用最广的Wi-Fi网络建设方式。图3-6为某办公楼Wi-Fi网络点位图。

[image: 图片]

图3-6　某办公楼Wi-Fi网络点位图

1．覆盖方式原理及结构

室内单独建设方式采用AP直接覆盖或AP挂接独立室内天线的覆盖方式。直接布放AP，不依托室内分布系统。该方式主要根据Wi-Fi网络的覆盖和容量需求在相应的位置布放AP，并将走线长度控制在允许范围内，随后的链路预算只需计算空间损耗即可。

Wi-Fi室内单独建设方式结构如图3-7所示。
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图3-7　Wi-Fi室内单独建设方式结构图

2．覆盖方式要求

（1）室内单独建设方式中，AP需要支持远端管理和远端供电功能，建议采用远端馈入供电模块供电。

（2）综合考虑覆盖和容量两方面因素，确定该网络所需AP数量及其摆放位置。

（3）根据AP的摆放位置，确定其占用的频点，尽量降低同邻频干扰造成的影响。

（4）对于AP外接天线建议满足表3-8所示指标。

　　表3-8　　　　　　　　　　　AP外接天线指标
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一般来说，室内单独建设方式布放AP点位选择比较灵活，基本可以使用适合Wi-Fi覆盖的最佳点位，并且由于使用了较多的AP，可以获得较大的网络容量。但由于需布设大量AP，设计及安装所需的人力和物力成本很高。

3.2.2　Wi-Fi综合分布系统建设方式

随着信息化的高速发展，用户对通信服务的要求也不断提高。在传统的移动网络覆盖方式下，室内信号质量差，容量不足；单天线覆盖的范围有限，已经不能满足用户的需求。在这种情况下，迫切需要在热点地区建设共用室内分布系统，以满足不同层面用户对移动通信服务的要求。

Wi-Fi综合分布系统就是指使用同一套室内分布系统，实现GSM、3G和Wi-Fi三种信号的覆盖。室内分布系统主要由信号源和分布系统两部分组成。目前很多高档写字楼已经进行了移动通信的室内分布系统建设。在引入Wi-Fi时可以考虑采用馈入原室内分布系统的建设方式。另外，没有室内分布系统的楼宇在规划、建设室内分布系统时可以将Wi-Fi信号一同考虑。

下面按新建和馈入原分布系统两种情况分别对Wi-Fi综合室内分布系统建设进行分析。

1．新建Wi-Fi综合分布系统

在城市化进程中，新大楼不断涌现，新建筑物室内覆盖需求日益增强，如何新建一个Wi-Fi综合分布系统是不可回避的话题。下面首先介绍多系统合路方案，然后对覆盖方式要求进行分析。

（1）覆盖方式原理及结构

对于面积较小、话务密度比较低的建筑物，GSM网络一般采用微蜂窝、直放站等作为信号源，通过无源同轴电缆分布式系统进行室内覆盖。当对这些建筑进行Wi-Fi和3G信号覆盖时，可将Wi-Fi和3G信号直接与GSM信号源耦合输入系统，实现分布系统共享。下面以TD-SCDMA系统为例进行介绍。

但在实际建设过程中，由于TD-SCDMA和Wi-Fi输出功率远小于GSM系统的输出功率，这种简单的前端合路方式会造成TD-SCDMA与Wi-Fi网络覆盖范围小、信号强度弱的情况，有时甚至造成盲区的出现。

所以一般采用Wi-Fi信号源后端合路的方式。TD-SCDMA信号源采用小功率、多通道的输出方式，多通道输出方式可以通过连接多个RRU实现。GSM信号源采用大功率、单功放的输出方式。Wi-Fi信号源输出功率有限，在数据业务需求很小区域（如地下室、电梯、车库等），没有必要进行Wi-Fi网络的覆盖，所以按不同的数据业务需求选取Wi-Fi覆盖楼层。如图3-8所示，在支路1和支路i上合路了Wi-Fi信号，在支路j上没有Wi-Fi信号。可以根据输出功率的情况在适当的位置添加系统干线放大器（简称干放），以满足覆盖的需求，对不能达到覆盖要求的区域可以适当地增加Wi-Fi AP设备。
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图3-8　TD-SCDMA＋GSM＋Wi-Fi共用室内分布结构图（方式一）

除了图3-8所示的合路方式外，还可以采用将TD-SCDMA＋GSM信号源一级合路，再将Wi-Fi二级合路的方式，如图3-9所示。
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图3-9　TD-SCDMA＋GSM＋WLAN共用室内分布结构图（方式二）

对比图3-8和图3-9可以看出，第一种合路方式适合于TD-SCDMA采用多通道输出的信源，而第二种方式更适合于TD-SCDMA单通道与GSM直接合路的情况。

（2）覆盖方式要求分析

为了多系统能够共用室内分布系统，需要综合考虑设备兼容性、系统间干扰和功率匹配等方面的因素。

⑴设备兼容性要求

设备兼容主要考虑天线、功率分配器（简称功分器）、耦合器等无源设备的工作频段。为了确保多系统都可以正常工作，所有无源设备都必须是宽频的。新建室内分布系统的功分器、耦合器及天线的工作频率范围至少要保证为885～2483.5MHz。

⑵系统间干扰

由于TD-SCDMA、GSM和Wi-Fi三种信号共用分布系统，其中任意一种信号的谐波、泄漏、杂散等干扰信号都会不同程度地影响另外两套系统的正常工作。因此，需要选用隔离度好的合路器，通常要求滤波合路器的端口隔离指标达到80dB。同时通过选择不同的合路方式，也可以实现不同系统间干扰的有效隔离。

⑶功率匹配

功率匹配是多系统共用一套分布系统时必须考虑的问题。功率匹配需要综合考虑信号源输出功率的差异、不同频段的信号在分布系统中的传输产生的损耗差异、边缘覆盖场强的不同要求、不同频段的无线电波空中损耗差异等。 

当多个系统共用室内分布系统时，不同系统的信号源最大输出功率是不同的。Wi-Fi信号源最大输出功率为15dBm。

无源器件（如功分器、耦合器等）对各种不同工作频段的插入损耗以及耦合损耗基本一致，而电缆对信号的损耗差别较大。频率越高，相同线型的百米损耗越大；线径越粗，各频段的损耗差越小。因此多系统共用分布系统时，为了减小馈线损耗引起的天线端输出功率差异，应尽量选用1.27cm（1/2英寸）以上规格的粗馈线。

在室内分布系统建设中，无线信号传播比较简单，信号在空中传输时的损耗与工作频率、传播距离及实际环境有关。由于各频段间距较大，这会导致同一分布天线到同一信号接收点各系统的空间损耗存在较大差异。

因此，为了能够共用室内分布系统，需要综合考虑信号源部分、分布系统和空间传输三部分的损耗。为了便于比较分析，选取典型分布系统的楼宇结构，分布器件损耗差异主要由50m 1.27cm（1/2英寸）支路损耗和30m 2.22cm（7/8英寸）干路损耗引起。表3-9所示是综合考虑以上因素得到的各通信系统典型数值。

　　表3-9　　　　　　　　　　　三种不同系统比较
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由表3-9可以看出，在同一个分布系统中，把多个系统信号源直接耦合，不同系统得到的剩余允许损耗差异很大。

⑷Wi-Fi干放要求

在室内分布系统中，可以通过引入Wi-Fi干放设备将Wi-Fi信号放大，以便Wi-Fi信号源与其他系统信号源合路时进行功率匹配，满足多系统室内分布系统的有效覆盖。但干放引入的同时会引起噪声叠加，抬升Wi-Fi系统噪声。因此，在使用Wi-Fi干放时，应注意以下问题：

（a）Wi-Fi干放不得级联使用，尽量减少每个AP所带干放的数量；

（b）共用室内分布系统时，需要根据其他系统的信号强度选择合适的Wi-Fi干放，一般选择0.5W或1W干放；

（c）Wi-Fi干放的引入会带来上行噪声叠加，降低接收信噪比，从而采用低阶调制方式，降低用户接入速率；

（d）Wi-Fi干放一般应满足下列指标要求，如表3-10所示。

　　表3-10　　　　　　　　　　　Wi-Fi干放指标要求
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2．馈入原分布系统

（1）覆盖方式原理

馈入原分布系统的建设方式是指首先将来自不同系统的信号合路，合路后的信号馈入原分布系统，然后通过低损耗电缆、耦合器、功分器等到达终端天线进行室内覆盖。通过选用不同耦合度的耦合器以及根据每层所需要的终端天线数量确定功率分配，形成一定区域的Wi-Fi无线信号覆盖，对于狭长形状地区，也可以使用泄漏电缆替代室内小天线进行覆盖。

将Wi-Fi信号源馈入原分布系统中，可以按以下步骤进行。

⑴收集现有分布系统设计图，包括拓扑结构、功率配置及线缆种类、长度等信息。

⑵现有无源器件核查，部分器件更换确认，以支持Wi-Fi频段。

⑶重新核算各个分布天线口的输出功率。

⑷选择典型楼层，计算每个天线的覆盖距离和阻挡情况。

⑸根据每个天线口输出功率和典型楼层的拓扑图，核实该楼层的信号覆盖情况。

⑹根据各楼层信号输出功率和典型楼层的拓扑结构，找出有源设备的节点架设位置。

⑺确定主干路由及Wi-Fi信号源位置。

（2）覆盖方式要求

Wi-Fi馈入原分布系统的建设中，可以按照前面介绍的新建Wi-Fi综合分布系统的组网方式对原有分布系统进行改造。在改造时，为了多系统能够共用室内分布系统，同样需要综合考虑设备兼容性、系统间干扰和功率匹配等方面的因素。具体内容如下。

⑴如果原有覆盖系统所用无源器件的工作频段包括了Wi-Fi系统的工作频段，则可以采用直接合路的方法，充分利用原有网络资源，以便经济、快速地完成Wi-Fi网络建设。如果原有覆盖系统不能满足Wi-Fi系统的工作频段要求，则需要更换其中的窄带设备和器件，再进行合路。

⑵当Wi-Fi与其他系统合路时，引入合路器至少会带来3dB的功率损耗，设计中应充分考虑对原有室内分布系统的影响。

⑶对于不同通信系统，单个分布天线的覆盖范围是不一样的，需要根据室内空间传播损耗，检查原有分布天线密度是否足够。如果不够，就需要增加分布天线数量。对于原分布系统而言，提高天线密度增加了覆盖，但融入多系统合路器会增加插入损耗。因此要综合分析情况，合理设置原有信号源输出功率，以保证原系统天线口输出功率不变。若不增加分布天线数量，则由于引入了合路器，带来了插入损耗，因此应该略微提高原系统信源设备的输出功率，以保证原系统天线口输出功率不变。

⑷馈入原分布系统时，为了减小馈线损耗引起的天线端输出功率差异，应尽量改用1.27cm（1/2英寸）以上规格的粗馈线。更换馈线减少了线缆损耗，但多系统合路器带来了额外的插入损耗，因此需要综合判断两者的差异，合理设置原有信号源输出功率，以确保原系统的室内覆盖要求。

⑸AP需要支持远端管理功能。

⑹馈入原分布系统方案中新增的AP与放大器均使用原有的交流供电。

3．Wi-Fi综合分布系统的特点

Wi-Fi综合分布系统的优点在于利用室内分布系统减少了网络覆盖所需的AP数量，节省网络建设投资，很多情况下可以实现一个AP覆盖一个楼层，工程量小，不会破坏大楼原有装修，避免在施工时影响业主的正常营业，经济快捷，容易为使用单位接受。另一方面，应注意Wi-Fi与原有系统使用不同的频段，故需要更换支持2.4GHz的元器件和重新进行链路预算。同时，采用Wi-Fi综合分布系统时天线点位对于Wi-Fi网络来说可能不是最优的，且由于使用的AP数较少，网络容量较低。

下面以一个普通的Wi-Fi热点建设为例进行分析，不采用合路形式和采用合路形式进行Wi-Fi信号覆盖所需的设备和费用如表3-11和表3-12所示。

　　表3-11　　　　　　　　　　　不采用合路形式进行Wi-Fi信号覆盖所需的设备和费用

[image: 图片]

　　表3-12　　　　　　　　　　　采用合路形式进行Wi-Fi信号覆盖所需的设备和费用
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由上面的数据可知，合路形式比不合路形式少用了6个AP，可能会导致接入带宽的降低，需要时可以通过在弱电井处临时增加1～2个AP解决。

利用室内覆盖系统承载Wi-Fi业务，整体投资呈下降趋势，而且楼宇面积越大，下降幅度越明显。同时，根据不同的建筑结构，采用不同的建设模式，将会取得更好的效果。

3.2.3　室内混合覆盖方式

室内混合覆盖方式整体上采用Wi-Fi信号源接入室内分布系统，对出现的盲点、热点采取独立AP覆盖方案加以辅助建设，进行适度的空间交叠覆盖，满足目标区域内的覆盖需求，缓解热点地区的容量需求。

3.2.4　不同室内覆盖方式对比

在选择室内分布方式时应该根据站点具体情况以及3种覆盖方式的特点合理选择，参见表3-13所示。

　　表3-13　　　　　　　　　　　分布方式选择一览表
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3.2.5　室外型AP覆盖方式

对于居民楼、校园等以覆盖需求为主的地区，可以使用室外型AP进行覆盖。如图3-10所示，AP置于建筑物顶端或外墙，使用室外型AP和高增益天线，对室内进行覆盖。
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图3-10　室外型AP覆盖

采用室外型覆盖方式建设速度快，网络维护简单，投资少，见效快。

3.2.6　Mesh型网络覆盖方式

对于室外较大面积（如城市、校园等）的Wi-Fi覆盖可以采用Mesh型网络覆盖。如图3-11所示，Mesh技术采用网状网结构，由包括一组呈网状分布的无线AP构成；AP均采用点对点方式通过无线中继链路互联，将传统Wi-Fi中的无线“热点”扩展为真正大面积覆盖的无线“热区”，并将数据回传至有线IP骨干网。

在传统的Wi-Fi中，每个客户端均通过一条与AP相连的无线链路来访问网络，用户如果要进行相互通信的话，必须首先访问一个固定的AP，这种网络结构被称为单跳网络。而在无线Mesh网络中，任何无线设备节点都可以同时作为AP和路由器，网络中的每个节点都可以发送和接收信号，每个节点都可以与一个或者多个对等节点进行直接通信。
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图3-11　Mesh型网络覆盖

此种建设方式部署灵活、建设快捷，对传输等资源需求较少。部署时应注意频率规划及对周边Wi-Fi网络的影响。


3.3　通信距离与覆盖范围

3.3.1　影响Wi-Fi通信距离的因素

在Wi-Fi系统中，AP的覆盖范围是一个非常重要的技术指标。影响AP覆盖范围的因素如下。

（1）发射机输出功率

标准中指明的等效全向辐射功率（Equivalent Isotropic Radiated Power,EIRP）就是发射机的输出功率。对于工作在2.4GHz频段的AP，欧洲一般规定其输出功率为20dBm，美国一般规定其输出功率为30dBm；对于工作在5GHz频段的AP，欧洲一般规定其输出功率为23dBm，美国一般规定其输出功率为23dBm。

（2）接收机的灵敏度

接收机的灵敏度与信号速率、调制解调方式、需要的信噪比和误码情况等因素有关。实际上，Wi-Fi网络的吞吐量随着AP与无线站点（Station,STA）间的距离增加而减少。信号速率越低，接收机的灵敏度越高，通信距离越远。此外，低速率的可靠性高。

（3）天线特性

天线的增益、方向性和极化等参数对通信距离的影响很大，尤其是方向性对覆盖范围的影响较大。

（4）工作环境

周围无线环境的物理特性影响路径损耗，从而影响通信距离。工作环境主要指视距/非视距（Non Line Of Sight,NLOS）、室内/室外、干扰和多径等方面。一般情况下，室外通信距离比室内环境要远些。

此外，AP的天线类型和AP安装的位置对通信距离也有影响。

（5）工作频率

无线电工作的频率影响通信距离，一般来说电磁波在空中的传输损耗与频率的平方成正比。

3.3.2　计算Wi-Fi通信距离的步骤

根据影响通信距离的因素，确定计算Wi-Fi通信距离的步骤如下。

（1）系统参数与变量的定义

根据设备技术指标或测试结果确定发射机的输出功率。标准中指明的最大允许EIRP就是发射机的输出功率，接收机灵敏度和天线增益等参数也可以根据设备技术指标或通过测试来确定。

（2）信号路径损耗模型的建立

依据3.1.1、3.1.2、3.1.3节介绍的信道特性和信道模型结合具体的使用环境，建立信号的路径损耗模型。

（3）计算Wi-Fi无线链路距离

根据链路方程计算通信距离。

3.3.3　Wi-Fi通信距离

1．无线链路预算

链路预算是移动通信无线网络覆盖分析最重要的手段之一，不仅应用于网络规划设计阶段，也应用于网络的优化和运营维护阶段。

链路预算能够指导规划区内单AP的覆盖范围的设置、所需AP数量的估算和站址的分布。链路预算是在保证数据传输质量的前提下，确定AP和终端之间的无线链路所能允许的最大路径损耗。由于覆盖半径和最大路径损耗直接相关，因此，只要确定传播模型，根据最大允许路径损耗就可以计算出单AP的有效覆盖范围。

微波无线链路增益损耗计算模型如图3-12所示。
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图3-12　微波无线链路增益损耗计算模型

以下是图3-12中的参数说明：

设备射频输出功率——Pt（dBm）；

系统接收灵敏度——Pro（dBm）；

发射端天线增益——Gt（dB）；

接收端天线增益——Gr（dB）；

发射端室外单元（Out Door Unit,ODU）和天线间的电缆损耗——Lft（dB）；

接收端ODU和天线间的电缆损耗——Lfr（dB）；

空间传输损耗——Ls（dB）。

则由以上变量可以推导出如下关系式：

链路储备余量
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在以上计算模型的基础上，可以计算出某具体无线链路的功率预算。但其中空间损耗Ls需要针对室内和室外两种情况分别讨论。目前许多经典的传播模型描述了传播损耗与距离的关系，3.1.2节及3.1.3节分别介绍了适合于Wi-Fi网络的室外和室内无线传播模型。

2．Wi-Fi通信距离的计算

（1）室内与室外环境下Wi-Fi通信距离的差别

设定最大发射功率，已知接收机灵敏度并选定天线类型后，就可以确定每个AP的覆盖范围，从而初步确定满足覆盖要求的AP数量和站点位置。设最大发射功率Pt＝16dBm，接收网卡天线增益Gr＝0dBi，发送端与接收端的电缆损耗Lft＝Lfr＝0，室内传播模型中衰减因子γMF＝3.14，频率f＝2.4GHz，预留余量Margin＝10dB。在室外环境下选取自由空间传播模型，计算得到的覆盖范围对应关系如图3-13所示。在室内环境下选取衰减因子模型，计算得到的覆盖范围对应关系如图3-14所示。
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图3-13　室外环境覆盖范围
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图3-14　室内环境覆盖范围

(2)2.4GHz与5GHz Wi-Fi通信距离的差别

2.4GHz和5GHz频段Wi-Fi的最基本区别就是AP的覆盖范围不同。从理论上来讲，在自由空间中，假设有共同的工作环境，系统参数也相同，在保持功率和吞吐率为常数的情况下，由于电磁波在空中传输的损耗与频率平方成正比，2.4GHz频段与5GHz频段相比，可以提供大约2倍的通信距离。

在Wi-Fi实际工作环境中，电磁波传播往往不完全符合自由空间传播模型。需要基于相应环境（如开放建筑物、半开放办公室、封闭办公室等）的特定路径损耗模型才能进行可靠的覆盖分析。在这些环境下电磁波传播过程中存在突变点，其路径损耗不能用单一传播模型进行描述，在突变点距离内和距离外其传输特性符合不同的模型。在突变点以下为自由空间传播，路径损耗指数为2；在突变点（5m）以上的路径损耗指数分别为2.2、3.3和4.5（分别针对开放建筑物、半开放办公室、封闭办公室）。在路径损耗依赖于Tx-Rx（Transmit-Reception，发射—接收）距离的模型中，需要有10dB的容限以克服衰落。对于双天线和瑞利衰落信道，10dB的容限可以达到99%的可靠度。

为了研究在实际环境下通信频率对覆盖范围的影响，假定在2.4GHz频段和5GHz频段都采用IEEE 802.11a协议，只是实现频段不同，就可以看出频段对覆盖范围的影响。相关的仿真结果显示，2.4GHz频段并不能提供相对于5GHz频段2倍的通信距离。

由于Es/N0门限和相应的误比特率（Bit Error Rate,BER）对于高速率发送模式非常严格，以及信号能量随着信号远离发射机而快速扩散，接收机离发射机越远，越难辨别出发送的信息。对于IEEE 802.11a的Wi-Fi网络，在距AP 10～20m的范围内，可以提供高达36～54Mbit/s的标称传输速率，能够很好地满足在用户稠密环境中要求的高吞吐率；在距离超过30～40m处，数据速率接近9～12Mbit/s。通过增加发射功率，IEEE 802.11a系统也可以在2.4GHz系统的通信距离上达到相似的数据速率。

3．Wi-Fi覆盖范围与传输速率

IEEE 802.11标准的实际传输速率与AP覆盖范围是紧密联系的，IEEE 802.11b、IEEE 802.11g和IEEE 802.11a标准下单个AP的覆盖范围与传输速率的关系分别如表3-14、表3-15、表3-16所示。

　　表3-14　　　　　　　　　　　IEEE 802.11b标准的AP的覆盖范围与传输速率的关系
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注：不同厂家设备的接收机灵敏度不同。

　　表3-15　　　　　　　　　　　IEEE 802.11g标准的AP的覆盖范围与传输速率的关系
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　　表3-16　　　　　　　　　　　IEEE 802.11a标准的AP的覆盖范围与传输速率的关系

[image: 图片]

由上表可以看出，Wi-Fi AP的覆盖范围增加时，网络的传输速率将会降低，这对Wi-Fi的规划和设计起着决定性的作用。因为一般最大传输速率只能在非常靠近AP的范围内得到，所以单个AP的标准选择是整个Wi-Fi网络规划的基础。


3.4　覆盖区域内AP数目确定

在使用全向天线的情况下，不考虑建筑物对信号传播的影响，AP覆盖区域将近似为半径为R的圆（R为AP与STA间满足特定信号质量的最大通信距离）。但由于AP发射功率受限，导致一个AP的覆盖范围也有限。对于较大区域，往往需要部署大量AP联合进行覆盖。对于特定的覆盖区域，可以综合考虑建筑物类型和用户特征，用Z因子方法快速计算满足信号覆盖要求的AP数目。
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图3-15　圆内接正方形

AP覆盖区域近似为圆形，为便于计算，首先转化为正方形。如图3-15所示，在半径为R的圆内，做一个内接正方形，此正方形边长为Z。圆半径R与正方形边长Z及面积S的对应关系如表3-17所示。

　　表3-17　　　　　　　　　　　圆半径R与正方形边长Z及面积S的对应关系
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在使用Z因子方法计算满足覆盖要求的AP数目时，首先要确定建筑物中每个楼层的覆盖面积。然后将覆盖区域分为矩形区域，分别计算各区域需要部署的AP数目，如图3-16所示。

[image: 图片]

图3-16　将覆盖区域分为矩形区域

覆盖区域要求IEEE 802.11a标准传输速率不小于36Mbit/s，根据3.3.3小节介绍的覆盖范围与传输速率的关系可知，这样对应于覆盖半径R＝22m，换算为Z＝32m，AP（面积1）＝（60/32）×（60/32）＝4，AP（面积2）＝（150/32）×（60/32）＝10，合计需要14个AP才能满足覆盖要求。分别在面积1及面积2的中心均匀布放AP，即可满足覆盖要求，如图3-17所示。

完成规划估算后，实际布设AP时，AP的位置首先应根据具体场景和需求进行选择，然后再通过实地测量进行调整。定位需要遵循AP的覆盖区域之间无间隙并保证所有的区域都能覆盖到的原则。

AP覆盖区域的确定需要根据接收到的信号强度来决定，做法是先设定一个信号强度阈值。例如为满足某个区域的无线终端点播流媒体课件的需求，通过测量得知信噪比（Signal Noise Rate,SNR）取10dB是能够保证点播流媒体课件质量稳定的最低信号强度，所以可将10dB作为阈值。凡是信号强度不低于这个阈值的区域就确定为AP的覆盖区域。然后，进行实地测量，并记录，产生AP的覆盖区域图。最后，根据定位原则进行调整，直到满足阈值为止。
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图3-17　AP布放位置示意图

由于各个区域的用户密度不同，一般情况下用户密度大的区域情况更复杂，所以应先在用户密度高的区域进行AP的布置，然后再布置用户密度低的区域。在空旷的户外可用对称圆形和球形来划定AP覆盖区域；而在规则的狭长或矩形建筑物内可用线形或矩形将AP对称分布。但是由于室内建筑结构的复杂性，例如金属防盗门、铝合金门窗等，应当在初步选择AP位置后进行仔细的测量，以确保所布置的AP能够覆盖所有区域。



第4章　Wi-Fi无线网络容量规划

IEEE 802.11b的标称数据率最高可达11Mbit/s，IEEE 802.11a/g的标称数据率最高可达54Mbit/s。然而在实际使用中，发现IEEE 802.11a/b/g的传输净数据率均远低于标称值。Wi-Fi的系统吞吐量与物理层封装、MAC层协议和逻辑链路控制（Logical Link Control,LLC）层的差错控制机制有关。

由此，首先简单介绍IEEE 802.11 MAC层DCF协议，然后针对Bianchi提出的二维Markov模型进行改进，在考虑最大重传次数与节点退避冻结状态条件下，重新推导了系统归一化吞吐量公式。基于此对信道利用效率进行分析，从而核算各标准的归一化吞吐率和理论上的最大吞吐量。然后估算出单AP所能接入的用户数，结合调研以及勘察阶段收集和预测的用户需求，来确定满足容量需求所需要的AP数量。并将此结果和前面计算出的满足目标区域覆盖要求所需的AP数量进行比较，选择其中较大值，作为初步规划时在目标区域内所需布放的AP数量。


4.1　DCF协议简介

IEEE 802.11标准给出了MAC层和物理层协议的详细定义。MAC层有两种协议：DCF和PCF。其中DCF是现在无线网络使用的主流协议，PCF是一种可选协议。目前基于IEEE 802.11无线网络产品中，基本上只是实现了DCF协议，而没有实现PCF协议。因而本章只关注DCF协议下Wi-Fi网络性能的研究。

当一个节点需要发送数据时，需要调用载波侦听机制来确定信道的忙/闲状态。如果信道忙，它将继续侦听信道；如果信道空闲，并且连续空闲时间达到DIF帧间的空间（DIF Interframe Space,DIFS）长度，节点就认为信道现在处于空闲状态，可以向目的节点发送数据。为了避免发送冲突，该节点并不是立即发送数据，而是在发送数据前增加了一个退避过程。首先产生一个随机的退避时间（Backoff Time），并存入退避计数器。如果退避计数器中已经包含有一个非零的值，那么就不再执行产生随机退避时间的过程。退避时间的产生方法如下：
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式（4-1）中，Random()是均匀分布在[0,CW]范围内的随机整数，CW是介于由物理层特征决定的最小竞争窗口CWmin和最大竞争窗口CWmax之间的一个整数值，即CWmin≤CW≤CWmax。例如对于IEEE 802.11b直接序列扩频（Direct Sequence Spread Specturm,DSSS），CWmin和CWmax分别为31和1023。aSlotTime是由物理层特性决定的一个时隙的实际长度值，对于IEEE 802.11b DSSS，一个时隙的长度是20μs；对于IEEE 802.11a标准，CWmin和CWmax分别为15和1 023，一个时隙的长度是9 μs。

一个节点执行退避过程时，如果侦听到信道空闲时间达到一个时隙，则将退避时间计数器减1；如果信道忙，则暂停退避过程，退避时间计数器被冻结，直到信道再次变为空闲状态，退避过程重新被激活，继续递减。当退避计数器递减到0时，节点就可以发送数据。

每个节点都要维护一个CW参数，CW的初始值为CWmin。当一个节点发送失败时，说明当前的网络负载较大或者链路状况不好，该节点的CW就会增加一倍，以后该节点每次因发送失败而重传时，CW都会增加一倍，即CW＝2m（CWmin＋1）－1，其中m为重传次数。当CW的值增加到CWmax，即2m（CWmin＋1）＝（CWmax＋1），再连续重传时，CW的值将保持为CWmax不变，直到该节点发送成功，或者达到了最大重传次数限制，CW将被重新置为CWmin。

DCF包括两种介质访问模式：基本访问模式和可选的RTS/CTS访问模式。

图4-1为基本访问模式。发送节点侦听到无线信道连续空闲时间达到DIFS后，发送数据帧。为了增强异步业务传输的可靠性，IEEE 802.11 DCF使用MAC层确认机制，接收节点检验所收到的数据帧的循环冗余校验码（Cyclic Redundancy Code,CRC），如果正确，则在等待短帧空间（Short Interframe Space,SIFS）间隔后向发送节点发送一个ACK，以表明已经成功地接收到该数据帧。如果在一定的时间内，没有收到返回ACK，发送节点就认为本次传输失败，需要重传该数据帧。
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图4-1　DCF的基本访问模式

在无线局域网中，经常会出现“隐藏终端”（Hidden Terminal）问题，即当一个节点在接收数据的时候，在它传输范围内的有些邻居节点有可能不知道。如果这些邻居节点在它接收数据的过程中发送数据，就会产生冲突，从而导致该节点接收数据失败。

为了解决这个问题，DCF利用RTS和CTS两个控制帧进行信道的预留。图4-2阐明了如何使用RTS/CTS访问模式。在等待了DIFS（再加上随机退避时间）后，发送节点首先发送RTS控制帧。RTS帧和其他数据帧的优先级是相同的。RTS帧包括数据传送的接收节点地址和整个数据传输的持续时间。这个持续时间指的是传输整个数据帧和其ACK所需要的所有时间。收到这个RTS的每个节点都根据持续时间域（Duration Field）来设置它的网络分配向量（Network Allocation Vector,NAV）。NAV指定了节点可以试图访问介质的最早时间点。

如果传输数据的接收节点收到RTS，在等待SIFS间隔后，它用一个CTS帧进行应答。CTS帧也包括持续时间域（Duration Field），而且所有接到这个CTS的节点必须再次调整它们的NAV。收到CTS的节点集合和收到RTS的节点集合不一定相同。那么，在发送节点和接收节点的接收范围内的所有节点都得到通知，它们在访问介质之前必须等待一定的时间。也就是说，这个机制为一个发送节点预留了信道（这也就是这种机制有时也被称为虚拟预留机制的原因）。

最后，在SIFS间隔后，发送节点可以发送数据帧。接收节点在接收到数据帧之后再等待SIFS间隔，用ACK进行确认。现在传输过程完成，这时每个节点的NAV为0，表明介质空闲，并开始下一个传输周期。
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图4-2　DCF的RTS/CTS访问模式

RTS/CTS访问方式是针对无线网络中隐藏终端问题提出的，同基本访问方式相比，有很多优越性，如协助无线节点尽快地预留信道，减少冲突概率，以及减少一次冲突所浪费的时间等。但是RTS/CTS访问机制在解决问题的同时也给无线网络带来了额外的开销，RTS/CTS访问机制要求无线节点在发送数据包之前要先发送两个较短的控制帧（RTS和CTS）来预留信道，这样发送的控制帧就成了网络的额外开销。在节点数比较少、数据帧比较短、冲突概率比较小等情况下，RTS/CTS访问方式就会降低无线网络的整体性能。所以标准的DCF协议又定义了一个RTS阈值，来控制这两种访问方式的切换，当数据帧长度大于RTS阈值时，就采用RTS/CTS访问方式，相反就用基本访问方式。但是标准DCF协议并没有给出RTS阈值的最优解，而是把该参数的设置留给了用户。本章将通过建立数学模型（简称建模）分析结合仿真验证，给出IEEE 802.11协议下，基本访问方式与RTS/CTS访问方式最佳切换门限值。


4.2　DCF协议性能分析

4.2.1　改进Markov模型

本章在之前研究的基础上，综合考虑重传次数限制和冻结状态，给出改进的Markov模型，以此模型为基础将IEEE 802.11协议归一化吞吐率表示为成帧效率和DCF协议效率两部分之积，并推导出结果。同时将新模型结合文献[26]、[27]中的MAC层接入时延分析方法进行改进，分析不同帧长情况下，基本访问模式与RTS/CTS访问模式下性能差异，并给出两种访问模式的最佳切换门限。

参照文献[23]、[24]的建模过程和分析方法，令b（t）表示某个节点的退避计数器值。取离散整数时间点t和t＋1分别表示两个相邻时隙的起始时刻，根据二进制指数退避过程在每个空闲时隙的起始时刻退避计数器减1，这样，b（t）成为一个离散时间随机过程。由于信道繁忙时退避计数器值将保持不变，所以，退避计数器发生连续变化的时间间隔有可能大于1个时隙的长度。

每个节点的退避计数器值都与其传输历史有关，因此随机过程b（t）是非Markov的。由于一个数据帧所经历的碰撞次数是随机的，从而退避阶数s（t）也是一个随机过程。采用文献[23～24]、[27]、[33]中同样的假设条件：假定不论某一数据帧经历了多少次重传，当其进行每一次传输尝试时，该数据帧与其他数据帧发生碰撞的概率p始终独立且保持恒定。由这一假设可知退避过程因发生碰撞而在退避阶数之间发生转移的概率等于p（p为固定值，等于其余n－1个站点中至少有一个站点在发送数据帧的概率，p＝1－（1－τ）n－1），与其传输历史无关。此外，在一个退避阶数内，退避计数器值的变化也与节点所处的退避阶数无关，只与上一时隙的退避计数器取值有关。从而，可以将二维随机过程｛s（t），b（t）｝表示为一个Markov链，如图4-3所示。
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图4-3　退避窗口机制的Markov模型

在这个Markov链模型中，m′表示节点执行退避过程的最大次数，即最大重传次数。m′表示CW由初始竞争窗口值CWmin＋1到最大竞争窗口值CWmax＋1的指数增加过程中最大变化次数，一旦CW达到最大竞争窗口值CWmax＋1，CW将维持不变直到被重置成初始竞争窗口大小，因此有：
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其中，W0＝（CWmin＋1），且2mW0＝（CWmax＋1）

由图4-3可得下列单步转移概率。

（1）站点监测到无线信道空闲，将其退避计数器减1的概率为
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（2）站点监测到无线信道忙，将其退避计数器冻结的概率为
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（3）站点后退计数器值减为零，将当前帧成功发送，返回0级退避状态，并重新选择退避计数器为k的概率为
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（4）站点发送数据不成功后，进入下一级退避状态，并重新选择退避计数器的值为k的概率为
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（5）站点经过多次重传，以达到最大退避级数m，不管接下来发送成功或失败，将返回初始状态，重新选择退避计数器值k，准备传输下一帧的概率为
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令[image: 0264010002]，b（t）＝k｝，k∈[0,Wi－1],i∈[0,m]为Markov链的稳态分布概率。从图4-3所示的状态转移图中可以得到
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当i＝0时，因为系统处于平稳状态，依据流入b0，k概率等于流出b0，k概率，有
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当0＜i≤m，0＜k≤Wi－1时，因为系统处于平稳状态，依据流入bi，k概率等于流出bi，k概率，可求得
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根据式（4-9）、式（4-10）有
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由于稳态分布具有归一化条件，可得
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结合式（4-8）、式（4-11）、式（4-12），有
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m≤m′时，根据式（4-2）、式（4-13），可求得b0，0，如式（4-14）所示。
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m＞m′时，根据式（4-2）、式（4-13），可求得b0，0，如式（4-15）所示。
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综合式（4-14）（4-15）有，
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系统中任一个站点在一个随机时隙内传输数据的概率τ可以表示为式（4-17）
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由p＝1－（1－τ）n－1，有
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联立方程（4-16）～（4-18），即可求出p和τ的数值解。

4.2.2　DCF协议效率

本文中定义DCF协议效率因子为
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其中，tFrame为一帧传输时间，ptr为在一个系统时隙中至少有一个帧在传输的概率，ps为一个系统时隙内有且仅有一个帧传输成功的概率。
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一个时隙的平均长度可以分成3部分：信道空闲的时间σ，概率为1－ptr；成功传输一帧导致信道忙的平均时间Ts，概率为psptr；节点发生传输冲突的平均时间Tc，概率为ptr×（1－ps）。

Ts和Tc在基本访问模式和RTS/CTS访问模式下的表达式不同，则两种模式下的Ts和Tc如下（其中δ为传播时延）。

当采用基本访问模式时有：
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当采用RTS/CTS访问方式时有：
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其中，δ为传播时延，tFrame是数据包传输时长，[image: 0264010003]是每次冲突中最长负载包的传输时长，在本书中，假设所有数据包具有相同的长度，因此有tFrame＝[image: 0264010004]。TRTS、TCTS、TACK分别为RTS、CTS和ACK数据包的传输时长。

4.2.3　IEEE 802.11介质访问延迟

在MAC层，介质访问延迟是指在一个节点中，为发送一个数据帧开始竞争信道，直到成功地把该数据帧发送出去所用的总时间。如果使用了RTS/CTS访问方法，那么也要包括成功交换RTS/CTS的时间。因为这里假设每个节点总是有数据要发送，所以介质访问延迟可以表示成一个节点连续两次成功发送数据帧之间的时间间隔。
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E[X]代表为完成一次成功的传输，节点所要等待的平均系统时隙数。E[slot]表示一个系统时隙的平均时长，可表示为
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[image: 图片]为在第i个退避状态下，一个分组在发送前所经历的平均系统时隙数，qi为分组退避至第i个等级（假设分组最终没有被丢弃）的概率。

令E[Z]为分组由bi，k转为bi，k－1，i∈[0,m],k∈[1,W1－1]状态过程中所经历的平均系统时隙数，则
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由式（4-27）可得
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qi代表一个数据分组到达第i阶退避状态的概率（qi最终未被丢弃，成功发送）
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因此，有
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4.3　饱和条件下系统归一化吞吐量

不考虑物理层传输错误，即假设物理层能保证无误传输。定义归一化系统吞吐率为
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式（4-32）中，“净数据率”指的是用户可用数据速率，而“标称数据率”为IEEE 802.11规范中标称的数据速率。

不考虑物理层传输错误时，式（4-32）可表示为
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其中：ηFrame为成帧效率因子，其值等于一帧中有效载荷的传输时间与一帧物理层传输时间之比；ηDCF为DCF协议效率因子，其值等于一个系统时隙中成功传送有效载荷的时长与一个系统时隙的平均长度之比。

4.3.1　IEEE 802.11a饱和吞吐量性能分析

1．成帧效率

在IEEE 802.11系列标准中，物理层划分为物理层会聚过程（Physical Layer Convergence Procedure,PLCP）子层、物理媒体依赖（Physical Media Dependent,PMD）子层和物理层管理（Physical Layer Management,PLM）子层。PLCP子层将MAC层协议数据单元（MAC Protocol Data Unit,MPDU）映射为合适的帧格式用于收发用户数据和管理信息。这种附加有PLCP字段的MPDU称之为PLCP子层协议数据单元（PLCP Protocol Data Unit,PPDU）。

图4-4为IEEE 802.11a的PPDU数据帧格式。一个OFDM PPDU包括PLCP前导码（Preamble）、PLCP帧头（Header）、物理层服务数据单元（PHY Service Data Unit,PSDU）、尾比特（tail）和填充比特（pad bit）。
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图4-4　IEEE 802.11a的PPDU数据帧格式

如图4-4所示，PLCP帧头的前24 bit构成信令（SIGNAL）域，后16 bit（SERVICE，业务）和PSDU、尾比特、填充比特位共同构成数据（DATA）域。IEEE 802.11a标准中PLCP前导码的传输时间固定为16μs，SIGNAL域的传输时间为4μs，二者组成20μs的前导开销。IEEE 802.11a中MAC层的协议数据单元（MPDU）由服务数据单元MSDU（分组有效载荷）、MAC帧头和帧校验序列（Frame Check Sequence,FCS）组成，并构成PLCP子层的PLCP服务数据单元（PSDU）。可以推出式每帧传输的比特数N0为
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其中：[x]表示取大于等于x的最小整数；NData为每帧中用户数据比特数，最多4095×8bit；NHeader为每帧中的MAC Header比特数，共计30×8bit；NCRC为每帧中的CRC校验比特数，共4×8bit；NService为每帧中的SERVICE比特数，共计16bit；NTail为每帧中的尾比特数，共计6bit；Ns为1个OFDM符号承载的比特数。由此可以得到每帧总的传输时间tFrame为
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其中：R0为规范标称的数据速率，有6/9/12/18/24/36/48/54Mbit/s等；τ1为Preamble持续时间；τ2为SIGNAL持续时间。那么可以得到成帧效率ηFrame：
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当采用54Mbit/s的传输速率时，1个OFDM符号承载的MAC层比特数为48×6×3/4＝216。由式（4-35）、式（4-36）可以求得IEEE 802.11a协议成帧效率，如图4-5所示。
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图4-5　IEEE 802.11a成帧效率

由图4-5可知，当每帧中数据长度逐渐增加到2312字节的过程中，其成帧效率逐渐提高到91.8%。但在实际中，帧长越长，误帧率越高。不能为了获得高成帧效率而一味追求大帧长。

2．DCF协议效率分析

在IEEE 802.11a标准中，RTS，CTS和ACK这些控制帧的传输速率Rcontrol与普通用户数据的传输速率可以不一致，普通用户数据传输速率一般为6、9、12、18、24、36、48或54Mbit/s，而控制帧速率为6、12或24Mbit/s。这是为了保证这些控制信息的有效接收，往往采用低速方式进行传输，以扩大传输范围并提高接收可靠性。

依据IEEE 802.11a标准，有
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实验中采用的参数基于IEEE 802.11a DSSS技术，具体数值见表4-1。网络中移动设备的站点数目n依次设为2～50。

　　表4-1　　　　　　　　　　　IEEE 802.11a MAC层和PHY层参数（DSSS）
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IEEE 802.11a DCF协议下，不同站点数条件下τ及p值可由式（4-16）～（4-18）联立求得，如图4-6所示。
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图4-6　不同站点数下τ与p的值

由图4-6可知，不论是在基本接入模式下，还是在RTS/CTS模式下，随着系统内竞争站点数n的增加，站点在一个随机时隙内传输数据帧的概率τ逐渐减小，同时其发送数据条件下冲突概率p则逐渐增大。其传输数据帧的概率τ及冲突概率p均与站点传输数据帧大小无关，只与初始竞争窗口CWmin，最大竞争窗口CWmax及最大重传次数m有关。

DCF协议效率因子可由式（4-19）表示。在实验中，令无线帧数据部分长度分别为2 048Byte（字节）、1 024Byte（字节）、256Byte（字节），系统中站点数由2依次增加至50，计算其在基本接入模式下以及RTS/CTS模式下的DCF协议效率，如图4-7所示。
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图4-7　DCF协议效率因子

由图4-7可知，不论是在基本接入模式下，或是在RTS/CTS模式下，随着数据帧长度的减小，其DCF协议效率迅速下降。另外对于不同的帧长，基本接入模式与RTS/CTS模式下的性能存在较大差异。对于数据长度为2 048Byte的情况，在基本接入模式下，随着系统中站点数的增加，碰撞增多，系统效率逐渐下降；在RTS/CTS模式下，随着系统中站点数的增加，其DCF协议效率基本保持不变；在系统中竞争站点数大于15时，RTS/CTS模式协议效率高于基本模式。对于数据长度为1024Byte的情况，在基本接入模式下，随着系统中站点数增加，其DCF效率由0.55逐渐下降到0.45；而在RTS/CTS模式下，系统性能随着站点数增加基本保持不变，但是均没有基本模式效率高；这是由于其虽然避免了帧数据部分的碰撞，但是RTS/CTS机制本身引入开销过大。对于数据长度为256Byte的情况，在基本接入模式下，随着站点数的增加，协议效率略有下降，但基本保持不变；而RTS/CTS机制的效率同样比较稳定，但始终没有基本模式高。

3.IEEE 802.11a饱和吞吐率

IEEE 802.11a饱和条件下，系统归一化吞吐率可表示为S＝ηFrame·ηDCF，如图4-8所示。
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图4-8　基本接入模式及RTS/CTS模式下系统归一化吞吐率

从图4-8中可知，随着帧长的降低，系统归一化吞吐率迅速下降。在相同帧长条件下，RTS/CTS机制下系统归一化吞吐率对系统中竞争站点数目n不敏感，随着站点数的增加，系统吞吐率基本保持稳定。而在基本接入模式下，其系统吞吐率会随着系统中站点数的增加而下降，在大帧长条件下尤为明显。不同帧长条件下系统归一化吞吐率如图4-9所示。
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图4-9　不同帧长条件下系统归一化吞吐率

由图4-9可知，对于不同的帧长，基本接入模式与RTS/CTS模式的性能存在较大差异。在大帧长条件下，如果网络中用户数较多，则RTS/CTS机制的性能优于基本接入机制；而在小帧长条件下，RTS/CTS模式的性能不及基本接入模式。此外，RTS/CTS对于网络中竞争节点数n不敏感。

IEEE 802.11g的吞吐量分析与IEEE 802.11a类似，这里省略。

4.3.2　IEEE 802.11b饱和吞吐量性能分析

1．成帧效率

（1）IEEE 802.11b PPDU数据帧格式

IEEE 802.11b物理层为改进的高速直接序列扩频（High Rate Direct Sequence Spread Spectrum,HR/DSSS）。调制码包括：Barker码，补偿码键控（Compensation Code Keying,CCK），分组二进制卷积编码（Packet Binary Convolutional Coding,PBCC），传输速率最高可达11Mbit/s。

PPDU包括三部分：PLCP Preamble、PLCP Header和PSDU。IEEE定义了两种Preamble和Header组成的PPDU帧结构：长PPDU帧和短PPDU帧。其中，对长PPDU帧的支持是强制标准，因为它可与早期的1Mbit/s和2Mbit/s的DSSS一起工作，而短PPDU帧格式是一种可选格式。因而这里以长帧为例，进行IEEE 802.11b成帧效率的分析。

长PPDU帧格式如图4-10所示。
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图4-10　长PPDU帧格式

其中PLCP Preamble由128bit同步码（Synchronous Code,SYNC）和16bit起始帧界定符（Start Frame Delimiter,SFD）构成。前导码结束后，就是PLCP Header，这些信息中包含了与数据传输相关的物理参数。这些参数包括：信令（SIGNAL）、业务（SERVICE）、PSDU长度（LENGTH）和CRC校验码。接收机将按照这些参数调整接收速率、选择解码方式并决定何时结束数据接收。SIGNAL字段长8bit，定义数据传输速率。SERVICE字段长度也是8bit，它指定使用何种调制码（CCK或PBCC）。LENGTH字段长16bit，用于指示发送后面的PSDU需用多长时间（单位为μs）。16bit CRC校验码用于检验收到的信令、业务和长度字段是否正确。

长前导码（Long Preamble）和PLCP Header以固定的1Mbit/s速率发送，持续时间为192μs。而PSDU数据部分则可以1Mbit/s、2Mbit/s、5.5Mbit/s和11Mbit/s速率进行传送。

PSDU（即从MAC层传来的MPDU信息）使用统一的IEEE 802.11 MAC帧格式，如图4-11所示。
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图4-11　MAC帧结构

（2）MAC层成帧效率分析

长PPDU帧的前端是PLCP Long Preamble和PLCP Header。此外，将用户数据填充到帧中时，要引入MAC Header和CRC等。PSDU部分传送的比特数N0为
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式（4-39）中：NData为每帧中用户数据比特数，最多2312×8 bit；NHeader为每帧中的MAC Header比特数，共计30×8bit；NCRC为每帧中的CRC校验比特数，共4×8bit。通过上述分析可以得到每帧总的传输时间tFrame为
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其中；R0为规范标称的数据速率，有1/2/5.5/11Mbit/s等；τ3为PLCP Preamble持续时间，τ4为PLCP Header持续时间，二者总共持续时间为192μs（Long Preamble）。那么容易得到成帧效率ηFrame，与式（4-36）相同。

2.IEEE 802.11b饱和吞吐率

实验中采用的参数见表4-2。网络中移动设备的站点数目n依次设为2～50。

　　表4-2　　　　　　　　　　　IEEE 802.11b MAC层和PHY层参数
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在IEEE 802.11b基本接入模式下，m＝7，m′＝5；在RTS/CTS机制下，m＝4，m′＝5。

在IEEE 802.11b饱和条件下，系统归一化吞吐率可表示为S＝ηFrame·ηDCF。

使用NS2软件进行仿真，以验证改进模型的正确性。令MSDU长度为256Byte，系统中站点数n由2依次增加至50。计算其在基本接入模式下以及在RTS/CTS模式下的饱和吞吐率，仿真结果与模型计算结果对比如图4-12所示。
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图4-12　计算结果与仿真对比

由图4-12可知，改进后的Markov模型计算值与仿真结果较为接近，验证了本模型的有效性。

不同帧长条件下系统归一化吞吐率如图4-13所示。
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图4-13　不同帧长条件下系统归一化吞吐率

由图4-13可知，随着帧长的减小，系统归一化吞吐率迅速下降。在相同帧长条件下，在RTS/CTS机制下系统归一化吞吐率对系统中站点数目n不敏感，随着站点数的增加，系统吞吐率基本保持稳定，仅呈缓慢下降；在基本接入模式下，其系统吞吐率会随着系统中站点数的增加而下降，在大帧长条件下尤为明显。

此外，对于不同的帧长，基本接入模式与RTS/CTS模式下的性能存在较大差异。在大帧长条件下，RTS/CTS机制的性能接近于基本接入机制；而在小帧长条件下，RTS/CTS模式的性能不及基本接入模式。


4.4　IEEE 802.11饱和状态MAC层接入时延

4.4.1　IEEE 802.11a饱和状态MAC层接入时延

IEEE 802.11a不同长度数据帧在基本接入模式及RTS/CTS接入模式下的平均MAC层接入时延如图4-14所示。
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图4-14　IEEE 802.11a MAC层接入时延

从图4-14可知，在大帧长条件下，基本接入模式MAC层时延随站点数增加而线性增加，RTS/CTS模式时延性能优于基本接入模式；在小帧长条件下，基本接入模式时延性能优于RTS/CTS模式。这主要是因为RTS/CTS模式使碰撞只发生在RTS阶段，避免了大帧长数据的碰撞，提升了系统时延性能。而在小帧长条件下，RTS/CTS控制帧引入了过多开销，导致系统性能下降。因而在实际系统中，RTS/CTS模式启动门限的设置成为关键问题。不同帧长条件下IEEE 802.11a MAC层接入时延如图4-15所示。

由图可知，对于系统内不同竞争站点数的情况，基本模式和RTS/CTS模式的切换门限并不一致。在系统中只有5个竞争节点时，任何帧长条件下RTS/CTS模式性能与基本接入模式相比均无优势。在40个节点条件下，RTS/CTS模式在大帧长条件下的时延性能明显优于基本接入模式。

在不同节点数条件下，基本模式和RTS/CTS模式的切换门限如图4-16所示。估算出网络中竞争节点n，即可根据结果设定RTS启动门限，以获得最佳性能。
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图4-15　不同帧长条件IEEE 802.11a MAC层接入时延
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图4-16　基本模式和RTS/CTS模式切换门限

4.4.2　IEEE 802.11b饱和状态MAC层接入时延

IEEE 802.11b不同数据长度帧在基本接入模式及RTS/CTS接入模式下的平均MAC接入时延如图4-17所示。
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图4-17　IEEE 802.11b MAC层接入时延

从图4-17可知，在大帧长条件下，基本接入模式MAC时延随站点数增加而线性增加，在RTS/CTS机制下时延性能优于基本接入模式。在小帧长条件下，基本接入模式的时延性能则优于RTS/CTS模式。这主要是因为RTS/CTS机制使碰撞只发生在RTS阶段，避免了大帧长数据的碰撞，提升了系统时延性能。而在小帧长条件下，这一优势不明显，同时RTS/CTS控制帧又引入了过多开销，导致系统性能下降。因而在实际系统中，RTS/CTS模式启动门限的设置成为关键问题。在不同帧长条件下IEEE 802.11b MAC层接入时延如图4-18所示。
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图4-18　不同帧长下IEEE 802.11b MAC层接入时延

由图4-18可知，对于系统内不同竞争站点数的情况下，RTS/CTS机制的启动门限并不一致。在系统中只有5个节点条件下，在任何帧长条件下RTS/CTS机制性能并无优势。在20个节点条件下，RTS/CTS机制在大帧长条件下的时延性能逐渐接近基本接入模式，切换门限值为2200Byte数据长度；在40节点条件下，RTS/CTS优势更为明显，切换门限为1000Byte。


4.5　单AP可接入的用户数

规划Wi-Fi网络时，必须知道单AP可接入的用户数。IEEE 802.11限制每个AP最多只能有2016个用户终端与之关联。实际上，每个AP的可关联用户数远低于此。

由上面的分析，可以依照上述方法，依次估算出IEEE 802.11a/b/g标准的最大吞吐量，如表4-3所示。

　　表4-3　　　　　　　　　　　各IEEE 802.11标准的最大吞吐量
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对于IEEE 802.11b而言，根据前面的理论计算，单AP的极限容量可以达到6Mbit/s。要为每个用户提供1Mbit/s的联机速度，则每个IEEE 802.11bAP似乎只能服务6个用户。不过，网络流量具有突发性（Burst），根据流量模式，可以假设能够服务更多的用户。为每个用户提供1Mbit/s的联机速度是基于“用户有时会处于闲置状态”的前提。2∶1至3∶1大概是比较合理的比例。依此比例，一个IEEE 802.11b AP最多能够服务12～18位用户。

然而，就算升级到IEEE 802.11a或IEEE 802.11g，每个AP所能够服务的用户数也不会因此而更多。在IEEE 802.11中，速度取决于距离。用户终端距离AP较远，就会转而使用较稳定但速度较慢的调制方式进行传输。只有距离AP相当近的地方才可能使用较高的速度，因此每个AP服务12～18位用户仍然算是合理的。

基于以上分析，再根据调研和勘察阶段收集和预测的用户需求，就能初步确定满足容量要求所需要的AP数目。

最后，将此结果和前面计算出的满足覆盖要求所需的AP数目进行比较，这两个数值取其大值，就可以粗略估计出在目标区域内应该安装的AP数目了。



第5章　Wi-Fi无线网络频率规划


经过覆盖规划与容量规划之后，AP的位置和覆盖范围已经初步确定，现在要考虑的是频率分配的问题。需要进行合理的频率规划，规避频率干扰，力求将干扰降到最小。若频点始终无法合理规划，需重新调整AP的点位及数量。


5.1　2.4GHz频段频率规划


5.1.1　工作频率范围

IEEE 802.11b/g使用2.4GHz的ISM频段，工作频率范围为2 400～2 483.5MHz。该频段为Wi-Fi、宽带无线接入系统、蓝牙技术设备、点对点或点对多点扩频通信系统等各类无线电台站的共用频率。

5.1.2　信道划分

2.4GHz频段可用带宽为83.5MHz，划分为13个信道，每个信道带宽为22MHz。

具体信道配置方案见表5-1。在实际建网进行频率规划时，相邻小区应尽量使用互不交叠的信道以减小彼此干扰。

　　表5-1　　　　　2.4GHz频段信道配置表
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从下面的信道带宽图可以看出，IEEE 802.11b/g的13个信道中心频率以5MHz间隔分布。
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图5-1　2.4GHz频段信道划分

5.1.3　不交叠信道

IEEE 802.11b/g使用2.4GHz频段上的13个信道，在2.4～2.483 5GHz频段中无法容纳11个并行不交叠的22MHz的信道，因此IEEE 802.11b/g的13个信道中心频率以5MHz间隔分布。IEEE 802.11b/g都具有3个不交叠的信道（第1、6、11信道）。下面介绍不交叠信道的概念。
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图5-2　2.4GHz频段发射频谱模板（DSSS、CCK方式）

图5-2显示了对于DSSS、CCK方式，2.4GHz频段发射频谱模板。由图可以看出，传输能量在信道中心旁边±11MHz处减少了30dB，离信道中心±22MHz的能量减少了50dB，这是理论上的能量衰减，中心频率的能量最大。
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图5-3　两个相邻的信道频谱图

图5-3显示的是两个相邻信道1和2的频谱图，阴影部分显示出信道2主要信号交叠进入信道1主区域（主瓣），可以看出信道2的主要能量区域和信道1的主要能量区域相互交叠，因此所有信道的通信都会受到严重影响。

图5-4显示的是信道1、6和11的频谱图，它们依然交叠在一起。可以看到信道1的信号衰减了30dB之后才同信道6信号的主区域交叠，这样信道1信号对于信道6信号的影响会比前面的情况小得多。因此，信道1、6和11之所以被称为“不交叠”是因为它们主要的功率部分不会交叠，并非完全不交叠。
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图5-4　互不交叠的信道频谱图

当然，这并不意味着在一个Wi-Fi系统中无法同时使用两个相邻的信道。考虑到不同的设备之间的距离不同，信号的衰减程度也就不同，那么不同信道信号之间的干扰会比图5-4所示的情况小得多。

5.1.4　Wi-Fi频率干扰分析

由于有限的频谱和无线介质的特性，系统容量并不是和AP数目的增加成正比的。由于AP间的相互干扰，整个系统的吞吐量也会受到影响。

（1）同频干扰

Wi-Fi采用的扩频码是基于统一规范的，系统内的设备有可能使用相同的扩频码，因此相邻小区不能使用相同频率，否则将造成同频干扰。所以，在有限范围内单纯采用增加AP的办法是无法提高网络容量的。

（2）邻频干扰 

两信道中心频率小于25MHz时，信道之间存在重叠区域，会有部分干扰。

使用邻频可以增加可用频点数，但会引入干扰，工程上习惯为相邻小区配置1、6、11信道，这样既可以充分利用频点资源，又避免了干扰。

5.1.5　2.4GHz频段频率规划

和移动通信网一样，为了扩大覆盖范围和提高频谱利用率，Wi-Fi也必然需要引入蜂窝结构。在Wi-Fi组网中，可以通过频率重用来增加网络容量，解决频率有限的问题。同频干扰是无线通信组网中的主要干扰源，因此选择合适的重用频率集是使用频率重用方式的关键。

同频干扰会带来单AP性能的下降，所以一般来说，规划设计AP频点时，需尽量将两个相邻AP设定在频率不相交叠的信道上，以确保增加了AP以后在覆盖增加的同时，网络容量也同比增加。当室内隔断不规则分布时，应依靠隔断物划分覆盖区域，按照上述原则合理规划频率，减少同频干扰。

可用频点的选择可以参照以下原则：

（1）一般情况下，推荐使用1、6、11频点进行复用；

（2）当选用的AP杂散指标较差时，可采用1、7、13频点进行复用；

（3）在频率复用困难或者网络容量需求很高的情况下，也可采用1、5、9、13频点进行复用。

在一些特殊应用场合，也可以将AP都配置成同一频点，当无线中继使用，以简单扩大覆盖范围。

基于上述原则，考虑以下几种Wi-Fi频点使用策略。

1．未新建Wi-Fi网络的热点 

（1）中小型无遮挡的开阔空间

此类区域内最多布放3个AP即可满足覆盖及容量需求，每个AP可使用1、6、11任意一个子信道。

（2）超大型无遮挡的开阔空间

对于一些超大规模无遮挡的热点区域需使用3个以上的AP时，为最大限度地减少信道之间的重叠和干扰，应避免相邻AP使用相同的信道。在IEEE 802.11b/g中，最好是使用信道1、6和11，可以有规划地排列蜂窝，交替使用不同的信道，如图5-5所示。
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图5-5　交替使用IEEE 802.11b/g信道时出现的盲区

然而，在这些信道交叉的中央区域有一个没有被Wi-Fi信号覆盖的盲区。如果客户端漫游时经过这个覆盖盲区，可能立刻失去无线信号。另外，如果缩短蜂窝之间的距离，以覆盖这个盲区，两个使用信道1的蜂窝将重叠，进而相互干扰。

在这种情况下，为了扩大覆盖范围和减小干扰，Wi-Fi网络也需要引入蜂窝结构，如图5-6所示。采用图5-6所示的模式使用信道时，可以有多种不同的组合方式，但结果基本相同。
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图5-6　交替使用IEEE 802.11b/g信道的模式

注意，图中显示在使用信道1的蜂窝内的客户端移动时，将漫游到使用不同信道的相邻蜂窝中。为确保能正常漫游，客户端必须从一个信道切换到另一个信道。

交替使用信道可避免重叠，这常被称为信道复用。可重复图5-6所示的基本模式，以覆盖更大的区域，如图5-7所示。
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图5-7　重复IEEE 802.11b/g信道使用模式

（3）对于有阻挡物的热点区域，应充分利用热点区域的阻挡物实现1、6、11信道的重复使用。

（4）多层大楼的覆盖区域

前面只讨论了二维区域的信道布局。下面将讨论设计一个多楼层Wi-Fi网络覆盖时的信道规划。

天线发射的RF信号实际上是在三维空间内传播的。对于全向天线，其辐射图是一个以天线为中心的圆环。信号向外传播，使得蜂窝在楼面上类似于一个圆；信号也将向下和向上传播（虽然传播距离没有水平那么远），这将影响位于相邻楼层中的Wi-Fi信号传播。

考虑一座两层大楼，如图5-8所示。在一楼使用的是图5-7所示的二维信道布局。在这种情况下，在楼层平面内以及楼层之间都需要交替使用信道。一楼的信道1不能与二楼的信道1相互重叠。
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图5-8　IEEE 802.11b/g三维信道布局

考虑规划Wi-Fi网络建设所涉及的每项任务时，必须对每个AP的蜂窝大小、发射功率和使用的信道进行协调。如果允许客户端跨越整个园区无线网进行漫游，漫游也将是一个问题。 

2．已建有Wi-Fi网络的热点

（1）1、6、11三个子信道未全部被占用的无遮挡开阔空间

此类热点区域布放AP时选用1、6、11三个子信道中未使用的子信道进行覆盖。

（2）1、6、11三个子信道己全部被占用的无遮挡开阔空间

两个相重合的频段是存在同频干扰的。但是，当双方信号强度不是非常大的时候，这种干扰对双方的信号质量是不会产生非常明显的影响。选择1、6、11子信道是为了从根源上避免出现同频干扰的情况，但并不能代表绝对不能出现1、6、11以外的频点。

事实上，有较多AP的热点区域中，1、6、11号信道会被重复使用，这时只需要避免信号强度相近的AP信号的频点重复就可以了。

故当热点区域内的1、6、11信道均被占用时，出于特殊原因考虑，可按照上述方法选择1、6、11中的信道进行重复使用。


5.2　5.8GHz频段频率规划


5.2.1　工作频率范围

IEEE 802.11a可以使用无许可证的国家信息基础设施（Unlicensed National Information Infrastructure,UNII）的UNII-1（5.15GHz～5.25GHz）、UNII-2（5.25GHz～5.35GHz）和UNII-3（5.725GHz～5.825GHz）频段总共300MHz的射频信道。

各国对允许的传输功率以及UNII波段是否可以用于Wi-Fi有着各自的法规，尤其是提供连续性200MHz带宽（5.15GHz～5.35GHz）的UNII-1和UNII-2频段（共有8个非重叠信道）。UNII-3另有100MHz频段可用，但在大多数国家只获准用于室外。

澳大利亚、新西兰和美国都批准了UNII-1和UNII-2（8个信道），新加坡批准了UNII-1（4个信道）。而在英国，IEEE 802.11a还不是完全合法，因为它会干扰同样使用5GHz波段的卫星通信。因而，目前只有3个国家能够利用8个非重叠信道供IEEE 802.11a在室内使用。

在中国大陆，IEEE 802.11a使用5.8GHz频段，工作频率范围为5725～5 850MHz。

5.2.2　信道划分

两个相邻Wi-Fi物理信道中心频率相距20MHz，中心频率分别对应的是UNII-1频段的36、40、44和48号信道，UNII-2频段的52、56、60和64号信道。

在中国大陆，5.8GHz频段可用频率范围为5 725～5 850MHz，总计125MHz带宽，划分为5个信道，每个信道带宽为20MHz。

具体信道配置方案如图5-9和表5-2所示。信道中心频率为5000＋5×nch（MHz），其中nch＝149，153，157，161，165（nch为信道号）。
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图5-9　5.8GHz频段信道划分

　　表5-2　　　　　5.8GHz频段信道配置频率表
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5.2.3　5.8GHz频段频率规划

在IEEE 802.11a中，提供了12个互不交叠的信道，但是在中国大陆，可用的频段为5.8GHz，可用信道数为5。故此处只在5.8GHz频段上做IEEE 802.11a的频率规划。虽然这5个信道（信道号分别为149，153，157，161，165）是可用的，但是目前一般设备只支持工作在其中的4个信道上（信道号分别为149，153，157，161）。

1．典型的IEEE 802.11a覆盖设计（二维模型）

虽然IEEE 802.11a使用的是互不交叠的信道，但是为最大限度地减少信道之间的重叠和干扰，在分配信道时，应尽量错开分配相邻频点，使重叠区域的信号不受邻频干扰。

典型的IEEE 802.11a覆盖设计的二维模型如图5-10所示。
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图5-10　典型的IEEE 802.11a覆盖设计（二维模型）

2．典型的IEEE 802.11a覆盖设计（三维模型）

同样，基于以上原则，使用5.8GHz频段进行多楼层覆盖的典型IEEE 802.11a三维覆盖模型如图5-11所示。
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图5-11　典型的IEEE 802.11a覆盖设计（三维模型）


5.3　混合式信道规划（2.4GHz和5.8GHz）


现在很多Wi-Fi设备同时支持IEEE 802.11b/g和IEEE 802.11a标准，所以需要考虑2.4GHz和5.8GHz两个频段覆盖同一区域时的频率配置，如图5-12所示。
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图5-12　双频信道配置

大多数网络通常一并使用IEEE 802.11b/g以便兼容旧硬件，而以IEEE 802.11a作为未来扩充之用。Wi-Fi工作的频段均为开放频段，且2.4GHz频段的非重叠信道只有3个，频点资源非常紧张。而且大量网外AP同样工作于2.4GHz频段，干扰协调较为困难。而目前，大量AP设备同时支持5.8GHz频段，该频段干扰情况较好，可有效保证用户接入质量和接入速率。二者频点不同，信号覆盖范围不一致，故可以采取2.4GHz与5.8GHz不共站址部署方案，对5.8GHz AP采用密集部署方式，利用2.4GHz解决覆盖需求，5.8GHz解决容量需求。



第6章　Wi-Fi核心网建设方案


本章讨论Wi-Fi核心网建设方案，主要包括Wi-Fi核心网的组网架构规划、Wi-Fi核心网网元建设需求规划、Wi-Fi核心网传输需求估算、Wi-Fi网络路由协议选择、Wi-Fi网络IP地址规划、Wi-Fi网络VLAN划分、Wi-Fi网络高可用性规划等内容。


6.1　Wi-Fi核心网络规划总论


6.1.1　Wi-Fi核心网建设原则

结合Wi-Fi的实际应用和未来业务发展需求，Wi-Fi核心网建设主要遵循以下总体原则。

（1）实用性原则：以现行需求为基础，充分考虑未来发展的需要来确定Wi-Fi核心网络规模。

（2）安全性原则：Wi-Fi属于开放网络，作为一个运营网络对用户的安全以及网络的安全要求较高。

（3）可靠性原则：系统设计能有效地避免单点故障，在设备的选择和关键设备的互联时，应提供充分的冗余备份，一方面最大限度地减少故障的可能性，另一方面要保证网络能在最短时间内修复。

（4）成熟和先进性原则：由于Wi-Fi应用于运营网络仍然属于新技术，需要及时将新技术引用进来，更好地开展业务，同时也要求保证网络与业务的可靠性。

（5）规范性原则：系统设计所采用的技术和设备应符合Wi-Fi国际标准、国家标准和电信运营商Wi-Fi企业标准，为系统的扩展升级、与其他系统的互联提供良好的基础。

（6）开放性和标准化原则：在设计时，要求提供开放性好、标准化程度高的技术方案。

（7）可扩充和扩展化原则：所有系统设备不但应满足当前需要，还要求在扩充模块后满足可预见未来的需求，如带宽和设备的扩展、业务应用的扩展等。保证建设完成后的系统在向新的技术升级时，能保护现有的投资。

（8）可管理性原则：整个系统的设备应易于管理，易于维护，操作简单，便于进行系统配置，在安全性、数据流量、性能等方面得到有力的监控，并可以进行远程管理和故障诊断。 

6.1.2　Wi-Fi核心网规划流程

Wi-Fi核心网规划主要包括以下步骤：网络现状调研、Wi-Fi核心网组网规划（包括核心网组网架构规划、网元建设需求预算、网元间传输需求估算）、核心网路由协议选择、IP地址分配及虚拟局域网（Virtual Local Area Network,VLAN）划分、认证与业务计费系统规划、安全性规划、网管网规划、服务质量控制等。Wi-Fi核心网规划流程如图6-1所示。
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图6-1　Wi-Fi核心网络规划流程

图6-1完整描述了Wi-Fi核心网络规划流程。首先通过对Wi-Fi网络现状以及城域网发展现状的调研，掌握Wi-Fi核心网的基本情况以及存在的问题，以便后续有针对性地对Wi-Fi核心网络建设做出明确的规划。通过综合考虑Wi-Fi网络的运行情况、现有设备支持能力以及Wi-Fi网管网、安全性规划，构建Wi-Fi核心网总体的分层组网架构。

在确定了Wi-Fi核心网组网架构之后，应对各网元的建设需求进行预算（包括对网元进行冗余配置）并网络采用的路由协议进行选择，以此来确定网元的数量和部署位置。

在确定网元数量和部署位置后，根据IP地址的分配原则以及现有网段资源，对Wi-Fi核心网各网元进行IP地址分配和VLAN划分。

最后对Wi-Fi核心网进行业务计费系统配置、网络安全设置、网管网配置以及服务质量控制，从而保证Wi-Fi网络的安全实用性、可管理性和可扩展性等。

下面对Wi-Fi核心网络规划流程中各环节所包含的内容进行详细介绍。

（1）调研网络现状

针对Wi-Fi核心网的建设要求，首先调研Wi-Fi网络现状及城域网现状，掌握Wi-Fi核心网目前的基本情况以及存在的问题，以便后续有针对性地对未来Wi-Fi核心网建设做出明确的规划。其中Wi-Fi网络现状调研主要包括Wi-Fi热点分布、现有网络拓扑、现有网络安全性保障方式、网元设备情况、IP地址分配以及VLAN划分等。

（2）Wi-Fi核心网组网架构规划

基于Wi-Fi核心网建设需求，需要构建具有可扩展性、可管理性和安全实用性的Wi-Fi核心网。通过综合考虑Wi-Fi网络的各项情况、现有设备支持能力以及Wi-Fi网管网、安全性规划，可得出Wi-Fi核心网总体的分层组网架构。

Wi-Fi核心网主要包括热点交换机、接入控制器（Access Controller,AC）、汇聚路由器、核心路由器、认证服务器、测速服务器、网管服务器、入侵检测系统（Intrusion Detection System,IDS）以及流量带宽服务器等网元。

在明确Wi-Fi核心网组网架构之后，需要进行网络路由协议选择，并对网元建设需求进行预算（为了保障网络的高可用性还需要对网元进行冗余配置），以此确定网元的数量和部署位置。其中Wi-Fi网元建设需求预算主要针对AC、热点接入交换机、汇聚路由器以及核心路由器等进行建设需求分析。

（3）IP地址分配及VLAN划分

在确定网元数量和位置后，根据IP地址的分配原则以及现有网段资源，对Wi-Fi网络进行IP地址分配，主要包括用户终端的IP地址分配、AP（Access Point，接入点）的IP地址分配、AC及其他关键网元的IP地址分配。同时基于层次性和QinQ（两层802.1Q的VLAN叠加）的VLAN划分方法，进行Wi-Fi核心网VLAN划分。

（4）认证与业务计费系统规划

结合Wi-Fi业务计费原则和认证方式，对计费系统实现原理和计费模式进行详细分析，明晰Wi-Fi认证计费与业务处理流程。 

（5）网络安全性规划

网络安全性规划在Wi-Fi网络规划乃至城域网的规划中，都具有非常重要的意义。只有保证网络的安全性，提高网络的可信度，才能最终得到用户的支持与信任。在进行Wi-Fi网络安全系统规划时，首先需要分析网络安全性的需求及目标，以明确网络安全设置需要解决的主要问题。针对Wi-Fi安全性，分别对Wi-Fi用户安全和系统安全做出详细的规划，并给出在不同场景中常见的几种安全性解决方案。在城域网中，安全性规划通常在于合理配置各种防火墙和IDS服务器，因此，也需要对防火墙设置和IDS的部署进行详细的规划。

（6）Wi-Fi网管网规划

Wi-Fi网管网是确保Wi-Fi设备能够正常运行的重要组成部分。Wi-Fi网管网规划首先需要确定其网络拓扑结构，包括带内管理和带外管理。其次，为了能够为各类设备提供合理的管理，需要对Wi-Fi设备管理方式进行合理的规划。再次，需对网管网IP地址的配置和VLAN的划分做出合理规划。最后，还需要对Wi-Fi的安全性设置进行规划，以保证Wi-Fi网管网的安全可靠。

（7）Wi-Fi服务质量控制

提供较好的服务质量控制不仅能够为用户保证关键性应用的服务质量，还能为不同的业务指定不同的业务计费策略，提供更加灵活的计费机制，以最大程度地提升用户感知度。Wi-Fi服务质量控制主要包括Wi-Fi无线宽带业务的服务质量控制方法、Wi-Fi网络中典型应用的服务质量控制方法以及Wi-Fi网络服务质量测量方法三个方面的内容。


6.2　Wi-Fi核心网组网架构规划


由于Wi-Fi可以看作现有城域网的一种接入方式，因此未来Wi-Fi核心网应与城域网逐渐融合。因而，Wi-Fi核心网应采用分层组网的网络架构，包括接入层、汇聚层和核心层三个部分。分层组网架构有利于多样化的业务扩展、业务实施及网络的可靠性保障。

6.2.1　Wi-Fi网络总体组网架构

Wi-Fi核心网总体组网架构如图6-2所示，其中网元主要包括热点交换机、汇聚交换机、AC、核心路由器、安全性设备（IDS、防火墙、认证服务器等）、网络管理服务器、流量带宽服务器、测速服务器及业务服务器群。

（1）接入层

接入层主要包括AP、热点交换机和接入层路由器。其中AP可采用胖AP或瘦AP的组网方式，通过热点交换机、接入层路由器接入到传输网中。

接入层主要提供Wi-Fi用户的接入服务，接入路由器的传输需求和带宽核算需要根据用户的业务流量及用户规模进行合理规划，从而保证用户的服务质量。此外，对于不同安全等级需求的用户还应合理部署其安全解决方案（如采取一定的加密、用户隔离等安全措施）。

（2）汇聚层

汇聚层的网元主要包括AC和汇聚交换机。建议AC采用集中式的组网方式，旁挂于宽带远程接入服务器（Broadband Remote Access Server,BRAS），即将BRAS所在节点作为控制AC的放置节点。AC之间可采用N＋1冗余备份方式或虚拟集群化方式。

Wi-Fi核心网络与城域网融合时，汇聚层交换机的选择可分为以下两种情况。

⑴如果Wi-Fi热点区域业务量不大，可采取“就近接入”的方式，将热点交换机（路由器）直接接入到附近城域网的汇聚层路由器，以充分利用城域网的传输资源。

[image: 图片]

图6-2　Wi-Fi总体组网结构图

⑵如果Wi-Fi热点区域业务量很大，附近的城域网汇聚层路由器设备端口容量不足，则可以使用新的汇聚路由器设备将此区域的Wi-Fi业务先进行汇聚，然后接入到城域网的核心路由器设备。

汇聚层对Wi-Fi接入层接入的分散业务进行汇聚，提供流量控制和用户管理功能，是实施Wi-Fi网络业务管理的主要层面。

此外，Wi-Fi的支撑系统（如网络管理系统、认证计费系统、流量控制系统及测速服务器等）也位于该层中。由于汇聚层面承担着多种业务聚合、流量控制等重要功能，因此有着较大的安全性隐患。

（3）核心层

Wi-Fi网络核心层主要实现Wi-Fi业务的集团认证。

本规划中，用户在Wi-Fi网络中通信的流程如下。

首先在认证服务器中进行用户有效性检测，用户认证方案包括本地认证和集团认证两种方式：使用本地认证的方式时，用户认证在城域网内完成，而使用集团认证的方式时，用户认证在集团总部完成。

用户认证完成后，Wi-Fi网络的计费系统也随之开始对用户进行计费管理。

此后，Wi-Fi网络用户可通过热点交换机、接入层路由器、汇聚层路由器、AC接入到城域网的核心层路由器。由AC实现对AP的监控、管理以及用户的安全控制等功能。同时，用户也可以通过测试服务器（通常为FTP服务器）测试本热点的可达性。

6.2.2　Wi-Fi核心网网元架构规划

Wi-Fi核心网网元架构规划主要包括：Wi-Fi网络AC组网结构规划、Wi-Fi核心网路由器组网结构规划。

（1）Wi-Fi网络AC组网结构规划

AC设备在Wi-Fi网络和外部网之间充当网关功能，主要完成公共无线局域网（Public Wireless Local Area Network,PWLAN）系统中接入控制单元（Access Control Unit,ACU）的功能。ACU主要包含以下功能：

⑴在PWLAN无线接入子系统与相应业务网之间实现网关功能；

⑵提供到业务网的接口功能；

⑶将来自本扩展服务集（Extended Service Set,ESS）内的不同AP的数据进行业务汇聚；

⑷用户接入控制功能，包括用户安全控制、认证功能；

⑸用户计费信息采集功能（该功能也可以由AP设备实现）。

AC设备支持AP的集中配置、管理和控制功能，实现集中的安全和QoS策略。

在Wi-Fi网络中，AC主要有两种部署方式，分别为分布式和集中式。

采用分布式部署时，每个Wi-Fi接入网络节点都部署一个AC，将用户的第三层（IP）就近终结。分布式AC组网结构如图6-3所示。
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图6-3　分布式AC组网结构图

分布式部署方式具有以下优点：

⑴用户流量在最近的地方进入Internet服务提供商（Internet Service Provider,ISP）的网络，线路使用效率高；

⑵网络的扩展性较好；

⑶可以针对不同节点用户的不同需求提供特色服务。

同时，分布式部署方式存在以下缺点：

⑴由于每个节点IP接入分散，运营商需要分别在接入点设备增加业务功能来提供统一的服务；

⑵管理工作量大；

⑶增加了AC设备的数量，成本比较高。

选用集中式部署方式时，需要在核心节点集中设置一台或多台AC。不同Wi-Fi网络热点区域中的多个AP通过10/100BaseT接口连接到核心AC上，然后通过核心接入设备，将无线用户接入到相应的IP网络。集中式AC组网结构如图6-4所示。
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图6-4　集中式AC组网结构图

集中式AC组网方式的特点是将用户的第三层（IP）接入终结在核心节点。相对于分布式部署方式，集中式部署方式具有统一管理、管理成本低等优点，不足之处在于：

⑴流量必须经过核心设备，因此，当用户发展到一定的规模（例如分布在多个热点地区），用户的二层数据流量集中在一点，容易造成网络拥塞；

⑵容易造成单点故障，建议要对关键设备做热备份。

建议采用集中式部署方案，以便于网络的扩展与维护，同时需要对关键设备做合理的冗余备份。

（2）Wi-Fi核心网路由器组网架构规划

由于未来Wi-Fi业务将直接接入运营商的城域网，所以Wi-Fi核心网与运营商的城域网将会逐步融合，因此建议Wi-Fi核心网沿用现有城域网的路由器组网架构。路由器可以采用树形模式组网，并且全网核心层、汇聚层设备均采用双链路模式各自连接上层设备，该模式主要优点是组网架构较为清晰，构成的网络比较稳定。城域网的路由器组网架构如图6-5所示。
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图6-5　城域网的路由器组网架构

⑴核心层路由器。

Wi-Fi核心网与运营商城域网融合后，核心层路由器负责完成进出网络IP数据包（包括WLAN网络业务的数据包）的高速转发，故应采用高性能路由设备进行核心层组网。中小型网络的核心层可以和汇聚层合并。核心层路由器之间采用2.5Gbit/s的PoS（Packet over SONET，SONET上的数据包）连接，并上联到运营商的骨干网。

⑵汇聚层路由器。

Wi-Fi核心网与城域网融合后，汇聚层路由器负责接入层至核心层的IP数据包（包括Wi-Fi网络业务的数据包）的汇聚转发，并对接入层接入的分散业务进行汇聚，提供流量控制和用户管理功能，是实施业务管理的主要层面。在Wi-Fi核心网中，如AC、BRAS和认证服务器等都位于汇聚层，为用户提供业务认证，并进行业务感知。汇聚层路由器以PoS622Mbit/s或GE双归上联到核心层路由器，为本地业务提供POS 155Mbit/s、GE、E1、10/100Mbit/s等业务端口。

⑶接入层路由器。

Wi-Fi核心网与城域网融合后，接入层路由器是Wi-Fi网络的接入控制点，可通过单条GE链路连接至汇聚层路由器。在热点区域，通过合理部署AP以提供用户的有效接入，同时通过带宽核算，对接入层路由器至汇聚层路由器的传输带宽需求进行估算，以保证分配带宽满足数据传输的需要。


6.3　网元的建设需求规划


对于Wi-Fi网元的建设需求规划，首先需要明确未来规划期内Wi-Fi业务的发展策略和目标，估算规划期各年度热点规模，然后结合各类热点区域的AP数量，得出Wi-Fi无线侧的网元建设规模。

将规划期无线侧建设规模作为核心侧规模估算的输入之一，根据热点分布和用户容量需求，确定AC、交换机以及路由器等网元的需求规模，估算过程中同时考虑上报的核心网网元计划建设需求。

最后，将热点分布和规模与核心网网元分布相结合，以此估算传输的需求。

6.3.1　热点规模估算

在规划期，采取业务发展预测需求和上报建设计划需求相结合的方式来估算各年度Wi-Fi热点规模。

采用细分热点类型并以渗透率估算的方法来预测热点需求规模。首先，结合城市各类Wi-Fi热点历年发展情况统计，分析历年来不同类型热点的增长规律，尤其重视星级酒店、大型场馆、连锁店、休闲娱乐场所等类型建筑物热点。其次，结合城市的经济与人口的发展趋势，利用趋势外推法预测规划期城市各类热点的发展数量。最后，根据不同类型热点，结合其用户主体的行为习惯，采用不同的渗透率估算规划期各种类型热点规模。

估算过程中同时考虑上报的建设计划需求如表6-1所示。

　　表6-1　　　　　规划期Wi-Fi业务发展热点需求表
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6.3.2　热点接入交换机建设需求规划

一般来说，Wi-Fi热点接入交换机的传输需求可以按照如下通用模型计算。

热点交换机传输需求＝AP数量×每AP下活跃用户数×每用户平均带宽×AP并发率　（6-1）

AP数量指的是一个热点部署的Wi-Fi网络中包含AP的总数目，不同类型热点区域部署的AP数目一般不同。可以根据热点分布调研得到的各Wi-Fi热点覆盖场景类型的平均AP数，折算出各类热点区域的AP数量，如表6-2所示。

　　表6-2　　　　　不同类型热点区域部署AP数目
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每个AP下活跃用户数指的是关联到此AP，并且在短时间内不断地有数据传输需求的用户数目。一般网络建设初期，可能因为Wi-Fi用户数较少，因而每个AP下关联用户数也较少，进而活跃用户数较低。但随着Wi-Fi业务不断发展及市场推广的进行，每个AP下关联用户数会逐渐增加，进而活跃用户数会不断增加。网络发展初期，不同热点每个AP活跃用户数如表6-3所示。

　　表6-3　　　　　不同类型热点区域每个AP活跃用户数目
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每用户平均带宽为Wi-Fi用户在业务忙时可以得到的最低保障数据传输速率。不同场景下，每用户平均带宽可以不同。未来不同等级付费用户得到的忙时业务带宽也可以不同。在网络建设初期，对不同用户不进行QoS区分。各类热点区域的每用户平均带宽如表6-4所示。

　　表6-4　　　　　不同类型热点区域每用户平均带宽
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一般来说热点区域的Wi-Fi用户业务需求分布是不均衡的，因而整个热点区域的所有AP一般不会同时处于业务忙时，AP并发率指的是热点区域AP处于忙时的比例。网络发展初期，各类热点区域的AP并发率如表6-5所示。

　　表6-5　　　　　不同类型热点区域AP并发率
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下面首先预测Wi-Fi发展初期的热点带宽。

根据不同的热点类型，每热点的AP数、每个AP下活跃用户数、每用户平均带宽、AP并发率都有所不同。在此结合实际需求，可参考的取值以及根据传输网络具体建设特点进行带宽预测，如表6-6所示。

　　表6-6　　　　　热点接入路由器的初期传输需求
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在Wi-Fi发展中后期，随着Wi-Fi的普及，用户数会大大增加，使用Wi-Fi的行为模式将会向多媒体、视频业务发展，由此，可参考的取值以及根据传输网络具体建设特点进行带宽预测，如表6-7所示。

　　表6-7　　　　　热点接入路由器的中期传输需求
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此结果可作为初期电路配置的参考并尽可能提供。同时，对于有传输接入条件但电路数量比较紧张的情况，可以适当减少电路的配置，将来根据网络的具体发展再进行扩容。

6.3.3　汇聚交换机的建设需求规划

汇聚交换机的传输需求可根据不同热点类型的数量、热点带宽需求及热点综合并发率来进行考虑。

一般来说，可以先按照通用模型计算汇聚交换机的传输需求。假设有N类热点，分别为A热点、B热点……N热点，其相应的计算公式为：

传输需求＝（A热点带宽×A热点数量+B热点带宽×B热点数量+……+N热点带宽×N热点）×热点并发率　　　　　（6-2）

在此，可以结合Wi-Fi热点交换机传输需求的计算结果，从而得出在不同时期Wi-Fi汇聚交换机的传输需求。分别假设Wi-Fi发展中期酒店类型、咖啡馆类型、办公楼宇类型、高档楼宇类型以及旅游景点类型的热点数为30、40、100、50和20个，热点并发率按照40%来计算。因此，汇聚交换机的传输需求如表6-8所示。

　　表6-8　　　　　汇聚交换机的传输需求
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在实际施工中，需要根据实际Wi-Fi应用热点类型及热点数进行相应计算。

6.3.4　AC建设需求规划

单台AC设备处理能力有限，通常只能支持对一定数量的AP进行管理。不同厂商的不同AC设备，其管理能力有很大差别，所能支持的最大AP数量也不同。AC的建设需求规划可以通过对Wi-Fi无线侧的网元建设规模估算来完成，根据以下公式得出

NAc＝NAP/（单台AC所能支持的最大AP数量×75%）+冗余AC数量　　　　（6-3）

其中：NAC为网络中所需的AC数量；NAP为满足热点区域覆盖所需的AP数量，可通过Wi-Fi无线网络规划方法核算得出；60%代表设备利用率，为了保证网络运行稳定及适当的容量预留，可以确定市区AC的利用率为75%（郊区可以略为提高，设定为80%）；冗余AC数量的取值通常有两种情况，当AC采用N＋1备份方案时冗余AC数量为1，当AC采用1＋1备份方案时冗余AC数量等于所需要的主用AC数量。

表6-9列举了各主要厂商的AC管理能力，可供规划时参考。

　　表6-9　　　　　各主要厂商的AC管理能力

[image: 图片]

[image: 图片]

此外，还要考虑AC的冗余备份需求。当AC采用N＋1备份方案时，冗余AC数量为1；当AC采用1＋1备份方案时，冗余AC数量等于所需要的主用AC数量。

N的取值需要参考以下因素。

（1）安全因素：本期采用集中布放AC，AC宕机影响的范围广，必须做容灾备份方案。

（2）成本因素：N取值越大则建网成本越低，反之，则成本越高。

（3）业务发展因素：初期业务发展规模较小，N取值可以稍大，后期随着业务发展逐步过渡到3＋1备份方案。

因此，N的取定权衡上述三个因素，综合取定。

针对成熟型网络，N＋1备份方式N一般小于等于4。一般出于设备容灾安全角度考虑，一般取3＋1备份方式。Wi-Fi业务发展初期，业务规模不大的情况下，N的取值可以稍大以节省投资，随着业务规模的拓展，逐步过渡到3＋1备份方案。

6.3.5　核心层路由器的建设需求规划

Wi-Fi核心网络与城域网融合，继续使用原城域网核心层路由器设备。目前，考虑到核心层路由器NE80的端口容量足够，不需要进行扩容升级。如果出现设备端口容量不足的情况，应及时进行核算并升级更新。

表6-10所示为当前主流的核心层及汇聚层路由器的设备属性参数，可供规划时参考。

　　表6-10　　　　　华为NE8040E系列路由器
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6.4　Wi-Fi核心网路由协议选择


路由器是网络的主要节点设备。路由器是一种计算机网络设备，工作于开放式系统互联（Open System Interconnect,OSI）参考模型中的网络层。它的基本功能是执行数据包的转发，即根据接收到的数据包中的目的IP地址，查找转发路由表确定路由（即数据包的转发路径），能将数据包通过一个个网络传送至目的地，传送过程称为路由。

为了能转发数据包，路由器之间需要通过路由协议进行通信，从而创建和维护各自的路由表。路由协议为在网络间交换路由数据，让路由器可动态建立路由表的通信协定。为了能转发路由数据包，路由器之间需要通过路由协议进行通信并创建和维护各自的路由表。路由表存储了去往某个网络的最佳路径、该路径的“路由度量值”以及下一跳路由器。表6-11所示为路由表示例（其路由度量值使用的是跳数）。

　　表6-11　　　　　路由表示例
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路由协议通常分为两类：内部网关协议（Interior Gateway Protocol,IGP）和外部网关协议（Exterior Gateway Protocol,EGP）。常见的IGP有距离矢量路由选择协议，如路由选择信息协议（Routing Information Protocol,RIP）和链路状态路由选择协议（如IS-IS、OSPF等）。

可以根据Wi-Fi核心网的性能、可扩展性及可用性等要求进行路由协议的选择。具体路由协议的选择与网络的规划目标、物理拓扑结构和远程站点配置的链路有关。选择时，需要细致分析各种不同的路由协议的适用场景及其优缺点，从而明确各种路由协议是否可用，是否最佳。下面将对路由协议选择进行简要的分析。

6.4.1　IGP路由协议

IGP是指在一个自治系统内部所使用的一种路由协议。

在IGP路由协议中，OSPF和IS-IS是两种常用的IGP路由协议，适用于大型网络，下面对这两种协议进行阐述和比较。

（1）OSPF

开放式最短路径优先（Open Shortest Path First,OSPF）是一个标准的链路状态路由协议，利用Dijstra的最短路径优先（Shortest Path First,SPF）算法计算最佳路径。最初的OSPF是针对由点到点链路组成的网络，后来成功地应用于LAN环境中，而且通过抑制拨号线路上的Hello协议（有时也称为Demand Circuit操作），OSPF还能应用于拨号环境。在大型网络中应用OSPF时，应满足分层网络规划的要求，相应地采取分层的OSPF结构规划，划分一个OSPF主干域，其他非主干域都必须通过直连链路连接到主干域上。需要注意的是，由于主干域要求保持连续，因而在扩展OSPF的主干域时可能会产生某些设计上的问题。

OSPF的主要特征如下。

⑴无跳数限制，利用可变长的子网掩码（Variable Length Subnet Masks,VLSM）实现了IP地址的有效分配。

⑵OSPF利用IP组播包来发送链路状态更新消息，使得路由器无需时时侦听OSPF数据包，减轻了处理负荷。OSPF仅当路由发生变动时才发送路由更新消息，而不是周期性地发送路由更新，从而更有效地利用了网络带宽。所有的OSPF路由器都拥有最新的路由信息，并保持一致。

⑶由于OSPF在路由发生变化后会立即发送路由更新消息（而不是周期性地发送，周期性地发送路由更新消息是距离矢量路由协议的特征），因而收敛速度很快。

⑷OSPF可以实现有效的负载均衡功能。

⑸通过将路由器划入不同的域，OSFP可以对网络进行逻辑定义，从而限制链路状态更新消息在全网的传播，同时也提供路由聚合功能，并且可以删减不需要对外传播的子网信息。

⑹通过各种不同的密码鉴权方法，OSPF提供了路由鉴权功能。

⑺OSPF可以传送并标记注入自治系统的外部路由，从而可以跟踪由边界网关协议（Border Gateway Protocol,BGP）等外部路由协议注入的外部路由。

（2）IS-IS

中间系统到中间系统协议（Intermediate System to Intermediate System,IS-IS）是一个标准化的链路状态协议，其操作方式与OSPF类似，也利用SPF算法来计算最佳路径。IS-IS网络可分为两个域，一个是主干域，另一个是连接到主干域的非主干域。与OSPF不同的是，IS-IS的主干域扩展非常容易，能适应新的非主干域的出现；并且由于集成IS-IS无Hello协议抑制功能，因而不能应用于拨号网络环境。集成IS-IS的主要特征如下。

⑴集成IS-IS是一个久经超大型网络验证的路由协议。

⑵集成IS-IS不适用于非广播多路访问（Non-Broadcast Multiple Access,NBMA）网络点到多点网络的模式，这一点在设计时应予以注意。

6.4.2　EGP

EGP是一种在自治系统的相邻两个网关主机间交互路由信息的协议。它是一个轮询协议，利用Hello和I-Heard-You消息的转换，能让每个网关控制和接收网络可达性信息的速率，允许每个系统控制它自己的开销，同时发出命令请求更新响应。路由表包含一组已知路由器及这些路由器的可达地址以及路径开销，从而可以选择最佳路由。

其中，BGP是Internet工程任务组制定的一个加强的、完善的、可伸缩的协议。BGP4支持无类别域间路由选择（Classless Inter Domain Routing,CIDR）寻址方案，该方案增加了Internet上可用IP地址的数量。BGP是为取代最初的EGP设计的，也被认为是一个路径矢量协议。

目前，BGP路由协议已被广泛应用于各大网络运营商网络的互联。互联网数据中心（Internet Data Center,IDC）需要在中国Internet信息中心（China Internet Network Information Center,CNNIC）或亚太网络信息中心（Asia-Pacific Network Information Center,APNIC）申请自己的IP地址段和认证服务器（Autonomous Server,AS）号（目前网宿科技同时是APNIC和CNNIC的会员单位），然后通过BGP协议将此段IP地址广播到其他的网络运营商的网络中。使用BGP协议互联后，网络运营商的所有骨干路由设备将会判断到IDC机房IP段的最佳路由，以保证不同网络运营商用户的高速访问。

6.4.3　采用的路由策略

核心网的路由策略通常可采用IGP＋EGP结构。对于EGP的选择，考虑继续沿用以前的BGPv4路由协议。对于IGP的选择，选择使用OSPF作为IGP路由协议。上述建议主要遵循以下规则。

随着路由器处理能力的大幅提高，IGP从多区域分级结构改为单区域平面结构。平面结构简化了管理和运维工作，为离线计算提供简单的网络模型。同时，随着多协议标签交换（Multi-Protocol Label Switching,MPLS）业务需求的增加，平面结构的IGP更符合MPLS及MPLS流量工程（MPLS Traffic Engineering,MPLS TE）的技术要求。

这样，城域网划分独立自治域，向集团申请私有自治域号。省网对外发布路由时过滤私有自治域号。

（1）城域网核心路由器与省网核心路由器间运行外部边界网关协议（Exterior Border Gateway Protocol,EBGP），城域网核心路由器之间运行内部边界网关协议（Interior Border Gateway Protocol,IBGP）。

（2）城域网内运行独立的OSPF协议进程，以减少城域网内路由条数，并保证IGP路由的稳定性。

网络运营商采用IGP＋EGP路由结构，有利于将IGP从多区域分级结构改为单区域平面结构。平面结构可以简化管理和运维工作，为离线计算提供简单的网络模型。同时，随着MPLS业务需求的增加，平面结构的IGP更符合MPLS及MPLS TE的技术要求。


6.5　Wi-Fi网络IP地址分配


6.5.1　IP地址基础

IP地址是给每个连接在Internet上的主机（或路由器）分配的一个在全世界范围唯一的32比特的标识符。为了方便记忆，可将32位二进制数表示的IP地址分为4段，每段8位换算为10进制表示，并使用小数点隔开。这样就形成了我们常见的IP地址。

每个IP地址由两部分组成，一部分标识系统所连接的网络，即网络地址部分；另一部分标识该网络中的特定主机，即主机地址部分。

为了适应不同规模的网络，可将IP地址分5个类型，每个地址的最高位或起始几位标识地址的类型，如图6-6所示。
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图6-6　IP地址类别

各类IP地址的地址范围及其可容纳的网络数、主机数如表6-12所示。

　　表6-12　　　　　各类IP地址可容纳的网络数、主机数及其地址范围
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由于IP地址的数量有限，为了解决IP地址枯竭的问题，IP网络地址的多重复用技术应运而生，例如动态主机分配协议（Dynamic Host Configuration Protocol,DHCP）、VLSM子网划分、网络地址转换（Network Address Translation,NAT）等。通过使用地址复用技术，可以使若干物理网络共享同一个IP网络地址，从而在一定程度上缓解IP地址不足的情形。

子网编址（Subnet Addressing）技术是使用最广泛的IP网络地址复用方式。子网编址技术将32位的IP地址分为两部分，即网络号和主机号，分别把它们叫做IP地址的“网间网部分”和“本地部分”；并将“本地部分”进一步划分为“物理网络”部分和“主机”部分，其中“物理网络”部分用于标识同一个IP网络地址下的不同物理网络，常称为子网掩码ID，据此掩码ID来识别不同的子网。

由于IPv4的32位地址数量有限，有时在申请的IP地址段范围内无法为每个需要地址的设备分配一个独立的公有IP地址。此时应用私有IP地址也是解决公有IP地址不足的一个途径，如表6-13所示。在这个范围内的IP地址不能被路由选择到Internet骨干网上，Internet路由器将丢弃该私有地址。需要将使用私有IP地址的网络接入Internet时，用一台NAT服务器把它转化成公有IP地址即可。

　　表6-13　　　　　私有IP地址
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6.5.2　NAT概述

NAT是指在局域网内部网络中使用内部地址，而当内部节点要与外部网络进行通信时，在网关处将内部地址转换成公用地址，从而实现与外部公网的正常通信。

NAT有三种类型：静态NAT（Static NAT）、动态NAT（Pooled NAT）和网络地址端口转换（Network Address Port Translation,NAPT）。

静态NAT设置最为简单且最容易实现，内部网络中的每个主机都被永久映射成外部网络中某个合法的地址。而动态NAT则是在外部网络中定义了一系列的合法地址，采用动态分配的方法映射到内部网络。NAPT则是把内部地址映射到外部网络的一个IP地址的不同端口上。根据网络配置的不同需求，三种NAT方案各有利弊。

动态NAT只是转换IP地址，它为每一个内部的IP地址分配一个临时的外部IP地址，主要应用于拨号，对于频繁的远程连接也可以采用动态NAT。当远程用户连接上之后，动态NAT就会为用户分配一个IP地址，用户断开时会释放此IP地址。

NAPT普遍应用于接入设备中，可以将中小型的网络隐藏在一个合法的IP地址之后。NAPT与动态地址NAT不同，它将内部连接映射到外部网络中的一个单独的IP地址上，同时将该IP地址加上一个由NAT设备选定的TCP端口号。在Internet中使用NAPT时，所有不同的信息流看起来好像来源于同一个IP地址。

NAT功能通常被集成到路由器、防火墙、综合业务数字网（Integrated Service Digital Network,ISDN）路由器或者单独的NAT设备中，NAT可以自动修改IP报文头中的源IP地址和目的IP地址，IP地址校验则在NAT处理过程中自动完成。思科路由器中已经加入了NAT功能，网络管理员只需在路由器的IOS中设置NAT功能，就可以实现对内部网络的屏蔽。例如防火墙将WEB服务器的内部地址192.168.10.1映射为外部地址202.60.11.2，外部访问地址202.60.11.2实际上就是访问内部地址192.168.10.1。

目前，NAT技术已经被广泛应用于各种类型的Internet接入方式和各种类型的网络中，不仅高效地解决了IP地址不足的问题，而且还能够有效地避免来自网络外部的攻击，隐藏并保护网络内部的服务器。

6.5.3　IP地址分配原则

规范、科学、统一的地址规划对于Wi-Fi网络建设和Wi-Fi网络业务的发展具有战略性的指导作用。地址规划是在充分考虑拟建Wi-Fi网络规模、开展业务内容、提供服务级别和未来发展方向等问题的基础上，对整个网络体系结构作出的抽象设计。

科学的地址规划是网络管理与网络安全的基本保障和客观要求。通过合理的地址规划，可以方便地实现对网络的分级管理，降低各种人力和设备的开销。同时，科学的地址结构还有利于在不同层次实施可靠的网络策略，从而保证整个网络的安全要求。在进行Wi-Fi网络的IP地址规划分配时，应遵循以下几个原则。

（1）自治原则

Wi-Fi网络可被划分成几个大的自治区域，每个大自治区域又被划分成几个小的自治区域。运营商的网络可以划分成等级不同的自治网络——省网、城域网、用户驻地网等。依据省份将网络划分成各个省网，各个省网之间的网络连接构成省际骨干网；每个省网可以分成多个地市网络，每个地市网络形成一个城域网，各城域网之间的相互连接构成省内骨干网；用户驻地的Wi-Fi可以连接到城域网边缘的汇聚点。

（2）顺序原则

按照自治原则将网络进行逻辑划分后，就可以根据地域、设备分布及区域内用户数量来进行子网规划。在进行地址分配时，为了提高地址分配效率和地址利用率，应按照一定的顺序进行。可以采用自上而下的顺序，也可以采用自下而上的顺序，或者是二者结合使用。

（3）可持续发展原则

由于网络用户数的持续增长，Wi-Fi所要承载的业务量和业务种类越来越多，使得原有的Wi-Fi网络需要频繁进行技术升级、改造和扩容。因此，在进行Wi-Fi地址分配时必须要充分考虑到这些因素，为网络中各部分保留冗余地址，这样才能保证网络的可持续发展。

（4）可聚合原则

可聚合原则要求我们在进行地址规划时，应提供足够的路由冗余功能。在路由表急剧膨胀的情况下，可聚合原则是网络地址分配时所必须遵守的最高原则，原因有以下两个方面。

第一，根据IPv4地址的三种主要类型来分配地址已经造成了互联网络地址资源的严重浪费。路由表在IP地址分配基本单位逐渐减小的情况下，正变得越来越大。

第二，IPv6地址与IPv4地址在较长的时间之内还要共存，这使得网络不仅要承担原本就非常庞大的IPv4路由，还要额外承担新增加的IPv6路由。由于IPv6地址空间非常庞大，如果规划不合理，其路由条目可能会非常庞大，并且还会以较高的速度增长。

（5）与过渡技术相结合原则

由于网络要由IPv4向IPv6过渡，而每种过渡技术对网络又有不同的要求，因此在地址分配时要充分考虑到所使用过渡技术的特点。例如在使用IPv4向IPv6过渡技术时，要求为网络分配以2002开头的IPv6地址；在配置自动隧道时，要求执行隧道功能的节点的IPv6地址为IPv4兼容地址等。

（6）静态分配与动态分配相结合原则

为了节约地址和减少网络维护管理的工作量，在地址分配时需要采用静态分配与动态分配相结合的方法。如果某些设备必须使用固定的地址，可以采用静态分配的方法；如果没有必要使用固定地址，则可以采用动态分配（包括有状态自动配置和无状态自动配置）的方法。动态编址的最大缺点是外界无法固定地寻址到某台具体的主机，主机无法为外界提供网络服务。因此，使用动态编址技术有时还需要采用混合方法进行地址分配，即采用静态分配的方法为服务器等为外界提供网络服务的设备分配地址，采用动态分配的方法为普通主机分配地址。

（7）公网地址与私网地址相结合原则

可用的公网地址数量有限，但私网地址可在不同场合中重复使用，两者相互结合是解决地址数量不足的途径之一。

（8）尽量节约IPv4地址的使用

IPv4地址的节约可以通过动态编址技术和NAT技术来实现。动态编址技术可以通过DHCP来实现，即当一个设备连接到网络时会向DHCP服务器申请租借IP地址；当该设备与网络断开连接时会释放所租借的IP地址，DHCP服务器可以将该IP地址分配给其他设备。

6.5.4　IP地址分配方法

结合具体的Wi-Fi网络规模结构和用户对服务级别的不同要求等因素，在对IP地址进行规划时，可按照以下步骤完成IP地址分配。

（1）确定Wi-Fi网络的组成部分，区分客户服务和电信运营商的内部基础设施。

（2）确定设备和拓扑变化情况，要兼顾网络冗余的考虑和网络扩大规模的考虑。

（3）在确定实施阶段，需要分别按当前（开始）和12个月后进行地址规划说明，IP地址的分配策略以满足1年的网络及用户需求为准。

6.5.5　Wi-Fi网络用户终端IP地址方案

由于公网地址资源有限，而Wi-Fi用户具有移动性和上下线时间不确定的特点，如为用户分配一个固定的公网IP地址，则有可能造成IP地址资源的浪费。目前部分地区用于Wi-Fi网络的IP地址已经出现了紧缺的现象。因此，建议用户终端的IP地址应使用私网IP地址，为每个热点中的每个AP所对应的用户统一分配独立的网段，满足用户的上网需求。用户终端IP地址的分配可采用如下策略。

（1）AC内置地址池，通过DHCP机制动态分配B类（最多支持2（32－12）＝1 048 576个用户）私有IP地址给用户终端，并根据子网中用户数量设置子网掩码，且子网掩码的计算需具有较好的可扩展性。

（2）每个DHCP服务器为不同热点AP的用户配置不同的连续网段，从而保证用户的私网IP地址全局唯一。

（3）不同的网络在热点的地理位置要保持连续性，使IP地址有更好的聚合效应，以减少路由表的大小。

（4）AC配置NAT，并建议采用动态NAT技术。

本方案为用户配置私有IP地址，可保证最多2（32－12）＝1 048 576个用户同时在线，且IP地址唯一，足以满足Wi-Fi业务未来发展的需求。此外，AC或BRAS需支持NAT技术。

6.5.6　Wi-Fi网络AP的IP地址方案

针对AP的IP地址划分，考虑到AP流量管理以及AP设备的网管规划，建议为AP分配唯一C类私有IP地址。C类私有IP地址，最多支持2（32－16）＝65 536个主机，即支持在一定范围内部署65 536个分配私网IP地址的AP设备，既保证了AP地址在地域上的连续性，同时也可满足未来AP的可扩充性。

AP的IP地址分配示例如表6-14所示。

　　表6-14　　　　　AP的IP地址分配示例
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这样，AP的IP地址就和该AP用户的IP地址建立了对应关系。根据单个AP接入的用户数上限为30，并考虑到AP的冗余性设置，可以最多为每个AP预留64个对应的用户IP地址，其对应示例表如表6-15所示。

　　表6-15　　　　　AP与对应用户的IP地址示例
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6.5.7　Wi-Fi网络AC与其他设备的IP地址方案

Wi-Fi接入设备IP地址的分配应该和城域网IP地址的分配统一规划。Wi-Fi网络AC和其他设备的地址分配可采用如下方案。

（1）根据Wi-Fi接入设备的部署和网管需要，为AC分配C类私有IP地址，并分上行和下行IP地址（可连续），单独作为一个子网。在AC构成的子网内，具有上行和下行两个IP地址，考虑到子网IP地址的起始和结束地址保留，则为AC子网分配两位主机地址，则22＝4即可满足上行和下行地址分配需求，其子网掩码为32－2＝30。同时，AC具有NAT功能，将用户和AP的私有IP地址转换为公有IP地址。

（2）BRAS沿用原有IP地址，并提供NAT功能。

（3）本地远端用拨入验证服务（Remote Authentication Dial In User Service,RADIUS）认证服务器、Portal服务器，沿用原有公有IP地址。

（4）防火墙地址：配置C类私有IP地址，位于隔离区（Demilitarized Zone,DMZ）的防火墙配置公网地址，位于内网的防火墙配置私网IP地址。

（5）网管网地址：根据划分的网管子网分配C类私网IP地址。

6.5.8　Wi-Fi网络IP地址分配实例

这里，本文以西德胜热点地区为例，说明Wi-Fi用户IP地址和设备IP地址的分配方案。

（1）用户IP地址：分配私网IP地址，根据AP分配，如某AP用户规模为30，则IP地址分配172.16.0.0/26，即172.16.0.0至172.16.0.63。

（2)AP:分配C类私网IP地址，假设30个AP，计算其IP地址范围192.168.0.11到192.168.0.40。

（3)AC:分配私网IP地址，上行端口地址192.168.1.1/30。

（4）BRAS服务器：分配公网IP地址，211.136.243.69。

（5）DNS服务器地址：分配公网IP地址，211.136.243.70。

（6）流量识别服务器：分配私网IP地址，192.168.100.0/30。

（7）网管服务器：分配私网IP地址，192.168.200.0/28。


6.6　Wi-Fi核心网VLAN规划


VLAN技术的出现，主要是为了解决交换机在进行局域网互连时无法限制广播的问题。VLAN技术允许网络管理者将一个物理的LAN逻辑地划分成不同的广播域（即VLAN）。VLAN与物理上形成的LAN有着相同的属性，但由于其为逻辑划分而不是物理划分，所以同一个VLAN内的各个工作站无需被放置在同一个物理空间里，即这些工作站不一定属于同一个物理LAN网段。一个VLAN内部的广播和单播流量都不会转发到其他VLAN中，即使是两台计算机有着同样的网段，如果两者没有相同的VLAN号，它们各自的广播流也不会相互转发，从而有助于控制流量，减少设备投资，简化网络管理，提高网络的安全性。

6.6.1　VLAN划分的优点

划分VLAN具备如下优点。

（1）限制广播域：广播域被限制在一个VLAN内，由VLAN用户发送的信息帧或数据包仅在VLAN内的成员之间传送，而不是向网络中的所有工作站发送，从而节省了带宽，提高了网络处理能力。

（2）增强局域网的安全性：不同VLAN内的报文在传输时是相互隔离的，即一个VLAN内的用户不能和其他VLAN内的用户直接通信。由于VLAN划分在数据链路层实现，而子网划分在网络层实现，即使不同子网中的同名VLAN也不可以相互通信。因此，不同VLAN要进行通信需要通过路由器或三层交换机等设备。

（3）灵活构建虚拟工作组：用VLAN可以划分不同的用户到不同的工作组，同一工作组的用户也不必局限于某一固定的物理范围，网络构建和维护更加方便灵活。

6.6.2　VLAN划分原则

划分VLAN主要基于以下三种原则。

第一，网络性能原则。对于大型网络，网上过多的广播信息会使网络性能恶化，甚至形成广播风暴，引起网络堵塞。利用广播信息不会跨过VLAN的特点，VLAN划分可减少整个网络范围内广播包的传输，并缩小广播域，提高网络的传输效率，从而提高网络性能。

第二，安全性原则。由于各VLAN之间进行通信必须通过路由器转发，这为高级的安全控制提供了可能，增强了网络的安全性。对于大规模的网络，例如大型集团公司，某些部门之间的数据需要保密，可以通过划分VLAN对不同部门的网络进行隔离。

第三，组织结构原则。在某些网络的应用中，如果同一个部门的人员分散在不同的物理地点，他们之间实现数据共享和安全性保证需要跨地域（即跨交换机），因此可以将这个部门的用户设置在同一VLAN中。

针对实际业务需求，确定Wi-Fi网络VLAN划分的目的为：

（1）识别业务流量归属（即确定业务源AP）；

（2）隔离广播，减少广播风暴对网络的影响；

（3）增强网络的安全性，控制用户访问权限和逻辑网段大小，将不同用户群划分在不同VLAN；

（4）简化网络管理。

6.6.3　VLAN划分方案讨论

（1）基于AP的VLAN划分

Wi-Fi网络规划中VLAN的划分方式可采用基于AP的划分，即每个部署的AP划分为一个VLAN。例如：一个热点地区分为几个相对独立的部分，各个部分分别部署一个AP，则每个AP对应一个VLAN。如图6-7所示，某高级酒店作为一个热点地区，该酒店大楼包括5层，分别为H1、H2、H3、H4和H5，每层部署一个AP，对应VLAN1、VLAN2、VLAN3、VLAN4、VLAN5。

在这种方案中，通过VLAN的不同标号就可以识别具体的AP。但是由于VLAN的总数有限（不同路由器支持的VLAN划分数量有所不同，但通常只有4 096个），如果需在城域网中保证VLAN号唯一性，就要对AP部署数目进行限制。因此，这种方案存在VLAN的可扩展性问题。

（2）基于层次性的VLAN划分

基于层次性的VLAN划分是基于AC或BRAS的VLAN划分方案。对于使用AC连接AP的方案，每个AC下的AP都可以进行VLAN的独立划分。在同一个AC下为每个AP划分一个VLAN，其编号由1至4 096。由于每个AC可以支持的AP数通常少于200个，因此VLAN的数量对于一个AC而言是足够的。
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图6-7　某酒店VLAN划分方式

对于使用BRAS连接AP的方案，由于BRAS通常可以支持的并发认证用户数在1.5万以上，按照每个AP平均支持20个用户来计算，AP的数量可达到750个，此时VLAN的数量也基本可以满足每个AP单独划分为一个VLAN。

（3）QinQ

基于802.1q的Tag VLAN使用虚拟局域网ID（VLAN ID,VID）来划分不同的VLAN。当数据帧通过交换机的时候，交换机根据帧中Tag头（Tag Header）的VID信息来识别数据帧所在的VLAN（若帧中无Tag头，则应用帧所通过端口的默认VID信息来识别数据帧所在的VLAN）。这使得所有属于该VLAN的数据帧，不论是单址帧、多址帧或是广播帧，都将被限制在该VLAN中传播。这将使VLAN中主机能够相互通信，而不受其他主机的影响。

QinQ技术源于标准IEEE 802.1ad。协议中将用户私网VLAN Tag封装在公网VLAN Tag中，使报文带着两层VLAN Tag穿越运营商的骨干网络（公网）。在公网中报文只根据外层VLAN Tag（即公网VLAN Tag）传播，用户的私网VLAN Tag被屏蔽。QinQ实现过程如图6-8所示。外层的VLAN Tag不仅可以用于交换机VLAN的标识，还可以携带业务类别的信息。这样，结合两层VLAN标记就可以准确定位每个用户的AP位置。
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图6-8　QinQ功能示意图

为每个用户划分一个VLAN的主要优点体现在：拥有最小的广播域，网络工作效率高；用户之间的数据传送在二层上隔离，网络安全性高；每个用户拥有全网唯一的VLAN标志，可作为用户的标志，从而解决用户定位的问题；每用户一个VLAN，VLAN标志可作为区分用户进行不同服务类别处理的标签，从而增强QoS的易用性；每个用户一个VLAN使得网络的可操作性、可管理性更强。

QinQ每增加一层VLAN Tag就可以将所覆盖的用户VLAN数量增加4 096倍，两层VLAN标签可以支持4K×4KVLAN。通常情况下两层VLAN Tag就可以满足绝大多数需求。目前，大多数厂商的交换机设备都已经具备QinQ功能。

6.6.4　VLAN建设方案

针对上述的VLAN划分原则，以下提出两套VLAN划分的规划方案。VLAN划分包括业务VLAN和网管VLAN。

1．业务VLAN划分

在业务VLAN中，采用为每个AP划分一个VLAN的方式。根据Wi-Fi业务需要，在每条RADIUS话单上携带各自的VLAN信息，从而区分业务的接入AP，便于业务分析能够细化到AP。

2．网管VLAN划分

每个热点划分一个网管VLAN。具体建设方案如下所示。

方案一：针对VLAN划分数目不足的问题，可采用QinQ方案，使核心交换机支持QinQ方案。针对此方案，由于VLAN编号全局唯一，RADIUS话单上携带各自的VLAN信息，从而区分业务的接入AP。RADIUS话单如图6-9所示。
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图6-9　RADIUS话单示例

方案二：采用基于层次性的VLAN划分方案。此时，从全局范围而言，VLAN编号并不唯一。对于本地认证的用户而言，由于对用户的私有IP地址进行了根据热点的统一规划，因此通过用户主叫IP就可确定用户所在的热点及热点的AP位置。对于集团认证的用户而言，由于对NAT转换发生在BRAS或AC中，因此，通过用户主叫IP就可确定对应的BRAS或AC。而在统一BRAS或AC中，VLAN编号对于每个AP而言是唯一的，通过AC子网地址段和VLAN编号可唯一定位一个具体的VLAN。针对此方案，首先将用户私有IP地址（全局唯一）映射到具体AC，再根据VLAN号确定AP。此方案需要制定相关的私有IP地址与AC的对应查询系统。例如：13812345678用户的接入AP可通过其主叫IP地址192.168.20.1定位到相应的AC，再通过其VLAN号定位到其接入的AP，如表6-16所示。

　　表6-16　　　　　VLAN分配示例
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6.7　Wi-Fi核心网高可用性规划


随着网络应用的日益深入，各种增值业务在网络上得到了广泛部署。网络短时间的中断就可能影响大量业务，造成重大损失。作为业务承载主体的基础网络，其高可用性（High Availablity,HA）也因此日益成为关注的焦点。

对于高可用性网络有以下基本要求。

首先，高可用性网络不能频频出现故障。只要发生故障，即使是很短时间的中断，都会影响业务运营，尤其对实时性强、对丢包和时延敏感的业务，如语音和视频。

其次，高可用性的网络应具有快速恢复的能力。假如一个网络满足故障频率低的要求，但一次故障就需要很长时间才能恢复，这样的网络也称不上高可用性的网路。

6.7.1　可靠性与可用性

可靠性和可用性是常见的IT系统衡量指标，两者同是可靠性科学中经常涉及的两个指标，但两者的定义和物理概念是有明显区别的。

可靠性通用的定义是：在规定环境条件下和规定的时间内，完成规定功能的能力。这种定义方式既适用于一个系统，也适用于一台设备。衡量可靠性的主要指标是平均故障间隔（Mean Time Between Failure,MTBF），单位为h，计算式如下：

MTBF＝（总规定时长－总故障时长）/故障次数　　　（6-4）

式中：总规定时长即定义中规定的时间长度；总故障时长为在规定时间内由于故障无法正常运行的时长；故障次数是在规定时间内发生故障的次数，前提是系统在零时刻处于正常工作状态。一个相关的度量标准是平均修复时间（Mean Time To Repair,MTTR），指修复故障组件所花费的平均间隔时间，单位为h，计算式如下：

MTTR＝总故障时长/故障次数　　　　　（6-5）

任何设备和由这些设备组成的系统都有一个可靠性问题。可以说，任何设备和系统都不是绝对可靠的。这种不可靠原因，既有产品设计、生产质量、运行环境和操作因素，也有系统配置的合理性和可维护性因素。从设备和系统的有效使用功能看，系统设计和可维护性的影响更为突出。因此，在可靠性研究中又引入可用性的概念。

可用性的定义为：电子系统在使用过程中（尤其在不间断连续使用的条件下），可以正常使用的时间与总时间之比。系统的可用性需要通过MTBF和MTTR共同衡量。可用性级别可由下式计算：

可用性级别＝（总规定时长－总故障时长）/总规定时长 　　　

＝MTBF/（MTBF＋MTTR）　　　　　　（6-6）

可见，可用性级别是一个没有单位的比值。通常，可用性级别用‘9’的个数来划分，如表6-17所示。

　　表6-17　　　　　可用性级别
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两者的定义非常相似，但有一个重要的差别，即系统是可维修的还是不可维修的。对于一个不可维修的系统，随着时间变得无限大，可用性渐渐地趋近0；当系统可维修时，可用性将趋向于某个有限值，这个有限值是系统故障频率和修复速度的函数。可靠性的概念是针对设备硬件而言的，在设备出厂的那一刻就己确定下来；而可用性是在可靠性的基础上集中考虑了非硬件的各种软件因素，这集中表现在设备故障后的修复时间。

提高可靠性需要强调减少系统中断的次数，系统中单个组件的可靠性都会影响到整个系统的可靠性。通常，通过提高硬件冗余来设计系统，获得容错。容错是指当系统的一部分出现故障时，系统可以继续运行。如果任何单个组件发生故障，则冗余组件将取代它，而不会察觉到停机时间。

提高可用性，除提高可靠性外，还需要强调减少从灾难中恢复所需的时间，如使用合理备份、业务连续性计划等方式来减少从灾难中恢复的时间。

Wi-Fi网络通常要求能够提供很高的可用性，以支持用户的各种关键性网络应用。

6.7.2　影响系统可用性的因素

现网中常把可用性级别定位“五个9”，即99.999%。这相当于每年的宕机时间约为5min。在通常情况下，由于系统可用性需要综合考虑众多子系统的可用性，即每个子系统的可用性级别要比这个值高得多，因此要达到这一目标非常困难。

在对系统初建、升级或审查时，应考虑每个子系统。因为它们对于数据中心的正常运转、宕机时间会产生巨大影响。为了实现总体系统的高可用性，就要按子系统进行可用性“配备”。由于每个子系统实际的可用性级别不同，因此每个子系统的可用性目标也不同。应尽量避免大部分子系统的可用性能够达到标准但由于某些子系统的可用性不高使整个系统的可用性级别很低的情况发生。

表6-18给出了一些子系统对可用性影响的例子。

　　表6-18　　　　　部分子系统影响可用性示例
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6.7.3　Wi-Fi核心网高可用性节点机房分布原则

为了提供Wi-Fi核心网的高可用性，Wi-Fi核心网的机房建设及设备节点分布应遵循以下原则。

（1）建网时需要对“大容量、少局所”的建网原则进行辩证分析，从省网级、大区级、本地网级、局所级和楼层级考虑核心网设备的选址，避免同类网元部署过于集中。

（2）相同功能的网元尽量分散设置（例如：对于省级网元，应尽量分散在不同的本地网；对于本地网网元，应尽量建在不同的机房），若同局址设置应分散供电。根据相关资料，100km以上的异地冗余备份将是未来的一种趋势。

（3）核心网网元设置于同步数字体系（Synchronous Digital Hierarchy,SDH）骨干环上传输条件较好、有双物理出局路由的电信楼内。对于重要路由，在有条件的情况下，可考虑空中传输（如卫星、微波等方式）备份。

（4）机房建筑、设备安装、机房消防、设备加固、布缆路由、平面布局等需满足各项抗震、防火要求；新建机房可适当提高相关抗震设防烈度和机房大楼耐火等级。

（5）重要设备采取双电源供电方式，并尽量采用直流供电，适当增大蓄电池容量，供电线路及电气设备进行冗余配置。

（6）结合“节能减排”，全面考虑空调机组容量冗余和室外机、管线、敷设路由的备份，充分考虑分区设置和双电源供电。

6.7.4　网络高可用性规划主要技术

网络的高可用性规划根据不同的角度可以采用不同的技术，主要包括端口级冗余、网元级冗余和网络级冗余。

1．端口级冗余

端口级冗余是指对同一逻辑接口提供多个物理接口，将负荷分担到不同的接口上，当一个端口出现故障时不影响业务。端口冗余可以是同类型端口互备，如均为SDH接口互备；也可以是不同类型端口互备，如SDH接口、E1接口、快速以太网（Fast Ethernet,FE）接口互备。

2．网元级冗余

网元级冗余是指为不同类型的单板设置主备板，两者互为补充，并进行负荷分担。通常情况下，主要控制板卡需要进行热备份；至同一局向的中继或信令应尽量分散在不同的处理板上，采用分开的实体路由；网元设置门限适当降低，网元数量增加，并分散下沉到较小的行政区域；重要网元的冗余度配置适当提高，在经济合理的前提下，建议设备容量按用户容量的1.5倍配置；加强核心网网元、设备各板件、中继负荷、话务流向的监控，及时实施话务控制；若信号传输点（Signaling Transfer Point,STP）至各局向发生传输全阻，建议关闭非重要和信令负荷较低的局向，优先转接重要局向的信令。

3．网络级冗余

网络级冗余是通过网络拓扑结构的冗余性来提高网络设备的可靠性，而不是主要依靠网络设备本身。虽然配置冗余设备、冗余链路和冗余转发路径会提高网络成本，但这种高可用性规划方法具有以下优势。

首先，提供冗余性的备用网元无需与主用网元处于同一位置，从而降低了因物理环境造成的服务中断几率。

其次，因软件故障、软件升级、配置错误或配置变化等引起的网络中断问题，可以在主用和备用转发路径上分别进行处理，而不会引起网络服务的完全中断。因此，网络级的冗余机制可以减少软件故障对网络造成的可用性冲击。

再次，通过网络拓扑结构提供的冗余性，无需为每个网元都独立地进行最优的容错性配置，从而降低了设备级容错的配置需求。

最后，可以将冗余性网络配置为无需人工干预即可实现从主用设施到备用设施的自动恢复。此时，网络服务的中断时间就可以等于故障恢复时间，而故障恢复时间一般能达到秒级，从而大大加速了网络的恢复速度。

在Wi-Fi网络的可用性规划中，可综合采用端口级冗余、网元级冗余和网络级冗余来实现Wi-Fi网络的可用性。由于端口级冗余和网元级冗余易于规划，故本章不作介绍，以下部分将详细阐述AC和核心路由器的网络级冗余解决方案。

6.7.5　Wi-Fi网络中AC的高可用性规划

AC的高可用性规划通常包括1＋1型、N＋1型以及虚拟集群化3种。下面将具体阐述这3种AC的高可用性规划。

1．1+1型

1+1型冗余方案指为每台AC都热备份一台AC，保证即使所有的在线AC同时出现故障，无线网也能正常工作。其中，主用AC与备份AC之间通过虚拟路由器冗余协议（Virtual Router Redundancy Protocol,VRRP）或者直接通过心跳线来连接，而无线AP与主用AC之间通过公用和私用信息（Public And Private Information,PAPI）协议检测相互之间的工作情况，其原理图如图6-10所示。
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图6-10　1+1型冗余方案

2．N+1型

N+1型冗余方案是指在正常AC外添加一台热备份AC，当有一台AC出现故障时，热备份的这台AC可以接替故障AC的工作，其原理图如图6-11所示。
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图6-11　N+1型冗余方案

此处备份AC作为每一个主用AC的备份，当任一台主用AC不可用时，备份AC就接管这台主用AC上的AP。

下面是主要设备厂商AC所支持的备份方式。

（1）大唐：只支持1＋1方式；

（2）国人：支持1＋1和N＋1两种方式；

（3）摩托：支持1＋1和N＋1两种方式（N最大支持12）；

（4）思科：支持1＋1和N＋1方式。

3．虚拟集群化Wi-Fi AC

除了以上两种AC冗余方案，目前，Trapeze又推出了虚拟集群化Wi-Fi AC，提供了更为领先的AC冗余方案。

与服务器集群相似，每台AC为一组协同工作的AC，贡献自己的容量和资源，这组AC被称为“虚拟AC集群”。其中每个AC的容量各不相同，可以随意部署在网络的任何位置。表6-19总结了虚拟集群化Wi-Fi AC与传统主用/备用方式的比较。

　　表6-19　　　　　虚拟AC集群与传统主用/备用方式比较
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由表6-19所示，虚拟集群化Wi-Fi AC具有不中断业务的故障恢复、动态调整和负荷均衡、集中管理、简化冗余配置等优势。但是，虚拟集群化Wi-Fi AC会存在单点故障隐患，且当前支持的厂商相对较少。

6.7.6　Wi-Fi网络中核心网三层交换机的高可用性规划

三层交换机的高可用性规划主要可以通过VRRP和STP来进行冗余设置。

1．VRRP

VRRP是一种选择协议，可以把一个虚拟路由器的责任动态分配到局域网中的任一台VRRP路由器上。在该协议中，对共享多存取访问介质（如以太网）上终端IP设备的默认网关（Default Gateway,DG）进行冗余备份，从而当其中一台路由设备宕机时，备份路由设备及时接管转发工作，向用户提供透明的切换，提高网络服务质量。

在VRRP协议中，有两组重要的概念：VRRP路由器和虚拟路由器，主控路由器和备份路由器。VRRP路由器是指运行VRRP的路由器，为物理实体；虚拟路由器是指VRRP协议创建的逻辑概念。VRRP将局域网的一组路由器（包括一个主控路由器和若干个备用路由器）组织成一个虚拟路由器，称为一个备份组。处于同一个VRRP组中的路由器具有两种互斥的角色：主控路由器（即Master路由器）和备份路由器（即Backup路由器），一个VRRP组中有且只有一台处于主控角色的路由器，可以有一个或者多个处于备份角色的路由器。

使用VRRP时，VRRP协议通过选择策略从路由器组中选出一台作为主控，负责转发数据包到虚拟路由器的IP地址，虚拟IP地址在路由器间共享，组中的其他路由器作为备份的角色处于待命状态。当主路由器由于某种原因不可用时，这个虚拟IP地址就会映射到一个备份路由器的IP地址，这个备份路由器就成为了当前的主用路由器，其原理如图6-12所示。使用VRRP的优点是有更高的默认路径的可用性而无需在每个终端主机上配置动态路由或路由发现协议。

在使用VRRP之前，一个网络内的所有主机都设置一条缺省路由（如图所示，10.100.10.1）。这样，主机发出的目的地址不在本网段的报文将被通过默认路由发往路由器RouterA，从而实现了主机与外部网络的通信。当路由器RouterA出现故障时，本网段内所有以RouterA为默认路由下一跳的主机将断掉与外部的通信。
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图6-12　VRRP协议原理

当采用VRRP之后，虚拟路由器拥有自己的IP地址10.100.10.1（这个IP地址可以和备份组内的某个路由器的接口地址相同），备份组内的路由器也有自己的IP地址（如Master的IP地址为10.100.10.2，Backup的IP地址为10.100.10.3）。局域网内的主机仅仅知道这个虚拟路由器的IP地址10.100.10.1，而并不知道具体的Master路由器的IP地址10.100.10.2以及Backup路由器的IP地址10.100.10.3，它们将自己的默认路由下一跳地址设置为该虚拟路由器的IP地址10.100.10.1。于是，网络内的主机就通过这个虚拟的路由器来与其他网络进行通信。

如果备份组内的Master路由器发生故障，Backup路由器将会通过选举策略选出一个新的Master路由器，形成虚拟IP的重新映射，继续向网络内的主机提供路由服务，从而实现网络内的主机不间断地与外部网络进行通信。

2．STP和RSTP

STP应用于环路网络，通过一定的算法实现路径冗余，同时将环路网络修剪成无环路的树型网络，从而避免报文在环路网络中的增生和无限循环。

STP的基本原理是，通过在交换机之间传递一种特殊的协议报文（在IEEE 802.1D中这种协议报文被称为“配置消息”）来确定网络的拓扑结构。配置消息中包含了足够的信息来保证交换机完成生成树计算。

STP的基本思想就是生成“一棵树”，树的根是一个称为根桥的交换机。根据不同设置，不同的交换机会被选为根桥，但任意时刻只能有一个根桥。由根桥开始，逐级形成一棵树，根桥定时发送配置报文，非根桥接收配置报文并转发。如果某台交换机能够从两个以上的端口接收到配置报文，则说明从该交换机到根桥有不止一条路径，便构成了循环回路，此时交换机根据端口的配置选出一个端口并把其他的端口阻塞，消除循环。当某个端口长时间不能接收到配置报文的时候，该交换机认为端口的配置超时，网络拓扑可能已经改变，此时重新计算网络拓扑，重新生成一棵树。

使用STP来避免冗余性设置的拓扑如图6-13所示。
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图6-13　STP避免冗余性设置

如图6-13所示，其中一台汇聚交换机是奇数VLAN生成树的根设备，另一台汇聚交换机是偶数VLAN生成树的根设备，汇聚交换机使用的是多层交换机。对于偶数VLAN来说，奇数VLAN中的备用VRRP路由器是偶数VLAN中的活动VRRP路由器。而对于奇数VLAN来说，偶数VLAN中的备用VRRP路由器则是奇数VLAN中的活动VRRP路由器。

在实施冗余链路时，对接入VLAN而言，接入层和汇聚层交换机件的所有上行链路都被配置成中继方式，并且对一半VLAN来说，接入交换机的每个上行链路接口/端口都处于转发状态，而对另一半VLAN而言，这些接口/端口则处于阻塞（丢弃）状态。当接入交换机的一条上行链路或汇聚交换机出现故障时，由另一条上行链路负责转发所有VLAN的流量。工作组服务器一般都通过双高速中继链路同时与两台汇聚交换机建立连接关系。

但是，由于协议机制本身的局限，STP保护速度慢（即使是1s的收敛速度也无法满足电信级的要求），如果在城域网内部运用STP技术，用户网络的动荡会引起运营商网络的动荡。

与传统的STP相比，快速生成树协议（Rapid Spanning Tree Protocol,RSTP）在收敛速度上有非常大的提高。RSTP遵循IEEE 802.1w规范，虽然是用来代替802.1D规范的STP，但仍然与STP相兼容。当交换机链路（连接）属于全双工链路（专用链路/点到点链路），且连接工作站的接入端口工作于PortFast（端口快速收敛）模式下时，RSTP的优势最为明显。



第7章　Wi-Fi认证、业务计费系统及安全性规划


本章通过对Wi-Fi认证方式、计费系统结构以及计费模式等问题进行详细分析，明晰Wi-Fi认证与计费管理流程；提出Wi-Fi网络采用集团认证与本地认证相结合的认证方案，以此建设电信级可运营的Wi-Fi网络，不断提升网络质量，为用户提供高效优质的宽带无线网络接入服务；并针对IEEE 802.11x的安全弱点以及网络安全性目标，明确网络安全性设置需要解决的主要问题，提出用户级和系统级安全策略、防火墙部署方案以及安全管理策略，并给出在典型应用场景下的安全性解决方案。


7.1　Wi-Fi认证规划


7.1.1　Wi-Fi认证方案

根据现有Wi-Fi网络认证方式，制定与现网融合的Wi-Fi认证方案，主要包括集团认证和本地认证两种。其中，集团认证是指Wi-Fi用户认证要使用统一的集团RADIUS认证服务器，通过WEB进行认证的方式。而本地认证则是使用在本地设置RADIUS认证服务器，可以通过多种方式（如PPPoE、WEB认证、IEEE 802.1x等）进行认证。

1．集团认证

集团认证的网络结构如图7-1所示。
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图7-1　集团认证网络结构图

图7-1中，所有用户需要通过集团认证服务器进行认证。因此，认证方式较为固定，每用户安全措施也相对有限。

2．本地认证

本地认证的网络结构如图7-2所示。
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图7-2　本地认证网络结构图

图7-2中，采用本地认证的用户可通过WEB认证方式，连接到本地认证的RADIUS服务器，完成认证。

本地认证与集团认证相比，设备可靠性高，并且支持多种认证方式，可实现灵活配置，安全性保证较好。

结合Wi-Fi网络用户认证需求以及当地运营商认证服务器现有的规划部署方案，Wi-Fi核心网认证可采用集团认证和本地认证相结合的方案。集团认证可方便部署统一的集团业务，如“随e行”等；本地认证具有灵活方便的特点，有利于Wi-Fi网络的快速使用。因此，对于用户定制的业务或预付费业务以及移动性比较高的业务，主要采用集中式集团认证；而对于集团会议等业务，主要采用本地认证。

7.1.2　认证方式的选择

根据网络情况，可选的认证方式主要有3种：基于PPPoE的认证、基于WEB的认证和基于IEEE 802.1x的认证。

PPPoE认证是基于以太网的点对点协议，主要目的是把最经济的局域网技术、以太网和点对点协议的可扩展性及管理控制功能结合在一起。PPPoE在城域网上得到了广泛的应用，Wi-Fi使用PPPoE认证方式对原有的AAA（认证、授权、计费）系统的冲击最小，但PPPoE的缺点是需要客户端软件或者是Windows XP。

WEB认证方式在网络上得到一定的应用，但不如PPPoE广泛。WEB认证方式实现起来比较复杂，而且用户在开机时必须触发DHCP请求，这样用户一开机就需占用IP地址；另外，由于用户开机时与AP建立的无线链路可能还不稳定，该次DHCP过程失败的可能性较大。这样用户必须手动刷新其网卡，否则不能正常认证。WEB方式使用很方便，不需要客户端软件。

对于集中的统一认证后台，在公共场所能够同时提供两种认证方式，以方便用户的使用，比如有些用户喜欢和习惯使用PPPoE，而某些用户对DHCP似乎更熟悉和了解。若原有设备无法实现DHCP＋WEB，可以先支持PPPoE认证方式；对于家庭用户和企业用户，可以只支持PPPoE认证方式。

随着Wi-Fi建设规模的迅速扩大，网络上原有的认证系统已经不能很好地适应用户数量急剧增加和宽带业务多样性的要求。IEEE 802.1x协议对认证方式和认证体系结构进行了优化，解决了传统PPPoE和WEB/Portal认证方式带来的问题，更适合在Wi-Fi网络中使用。

IEEE 802.1x称为基于端口的访问控制协议（Port Based Network Access Control Protocol）。

IEEE 802.1x协议的体系结构包括三个重要的部分：客户端（Supplicant System）、认证系统（Authenticator System）、认证服务器（Authentication Server System）。

IEEE 802.1x认证协议已经得到了很多软件厂商的重视，目前微软也在大力推广，并在Windows XP上已经整合IEEE 802.1x客户端软件，无需要另外安装客户端软件。只是目前运营商尚未大规模采用IEEE 802.1x认证技术，在采用前需要进行一定的技术积累。


7.2　Wi-Fi业务计费系统规划


BOSS是业务运营支撑系统（Business Operations Support System）的简称，它涵盖了以往的计费、结算、营业、账务和客户服务等系统的功能，对各种系统功能进行集中、统一的规划和整合，是一体化、信息资源充分共享的支撑系统。

电信运营商BOSS系统通常采用“两级三层”的结构。“两级”指的是：集团公司将建成一级业务中心，即一级BOSS，负责总部一级的业务支撑；省公司负责建设全省集中的BOSS系统，即省级BOSS，全面接管该省的计费、结算、营业、账务和客户服务等原有系统的功能；地市一级只作为系统的接入，不再存放数据和提供业务应用。“三层”指的是：系统由集中的数据核心层、灵活的业务逻辑层和开放的接入层构成，其中数据核心层又分为数据和服务两个子层，业务逻辑层包含业务函数和业务过程两部分。

BOSS系统的三层结构主要是从应用领域的角度设计的。数据核心层将对包括服务使用记录、用户资料等信息在内的所有业务数据进行集中处理，而数据的输入输出均通过服务子层实现。业务逻辑层将所有的应用服务并入到业务逻辑层，并强调业务逻辑层可以对BOSS数据核心层的所有数据进行加工处理，可以保证业务逻辑灵活地增加和删除，还支持数据源的增减。BOSS系统的接入层包括所有与客户产生联接和交互的手段，同时还包含BOSS系统与外部系统（比如交换网络、企业其他IT系统等）的连接。接入层支持数据的双向流动，而且开放性很强，客户通过不同的接入渠道和逻辑进入BOSS系统后，共享业务逻辑和数据。

7.2.1　Wi-Fi业务计费系统结构

图7-3和图7-4分别描述了基于集团认证和本地认证的Wi-Fi业务计费系统结构图。集团认证的Wi-Fi，由全国一级BOSS系统采集后，通过实时业务接口和文件接口将计费信息和计费话单传给省BOSS，而本地认证的Wi-Fi计费系统直接由省BOSS采集。
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图7-3　集团认证Wi-Fi业务计费系统结构图

[image: 图片]

图7-4　本地认证Wi-Fi业务计费系统结构图

如图7-3和图7-4所示，Wi-Fi业务的计费系统结构主要包括计费信息采集前端、认证服务器（RADIUS用户认证服务器或者SIM认证服务器AS）和BOSS系统。

（1）Wi-Fi业务计费数据采集前端

AP或AC作为计费信息采集前端，负责采集Wi-Fi用户的计费原始数据信息，通过RADIUS协议接口传送给认证服务器AS。为了保证计费信息的安全性，计费信息采集前端必须在指定的时间间隔内实时传送计费采集信息。

计费原始数据信息主要包括用户身份信息、当前用户连接时长、连接会话标识和用户总信息流量等。其中，当采用账号/密码方式时，用户身份信息使用手机号或预付费卡号；当采用SIM认证方式时，用户身份信息使用国际移动用户识别码（International Mobile Subscriber Identity,IMSI）。预付费卡卡号不能与手机号码相同或相似，用以区分不同类型用户的话单。

（2）认证服务器

当认证服务器收到AP或AC采集的原始数据信息后，回应实时计费确认报文。

当接收到用户下线请求或检测到用户下线时，AP或AC向认证服务器发送计费结束报文，认证服务器计费结束，请求报文的回应。

如图7-3所示，集团认证服务器主要由AS和电信运营商的中央RADIUS服务器组成。

⑴集团RADIUS服务器，即全国认证、计费平台，在Wi-Fi业务中处理WEB认证，产生WEB认证方式的Wi-Fi业务使用原始记录。

⑵AS即鉴权服务器，负责用户的接入认证，完成RADIUS协议与MAP协议的协议转换功能，并产生SIM认证方式的业务使用原始记录。

如图7-4所示，本地认证服务器主要由BRAS和RADIUS服务器组成。认证服务器收到Wi-Fi用户的计费数据信息后，通过采集系统生成用户Wi-Fi业务话单，并通过文件传输协议（File Transfer Protocol,FTP）直接传送到省BOSS系统。

（3）采集系统

AS与RADIUS都有专门的采集系统采集用户各自产生的原始话单。采集后的原始话单经采集系统预处理、标准化后，生成标准话单。

集团认证的计费系统中，标准话单由全国中心处理，并按省生成话单文件下发到各省计费业务中心。

本地认证的计费系统中，采集系统直接将话单下发到省BOSS系统。

当前为按时长扣费计费的Wi-Fi业务（如“随e行”，“我的e家”）手机用户：账户在BOSS系统管理，BOSS系统收到用户的Wi-Fi业务话单后，完成计费和结算。

预付费卡用户：账户在RADIUS管理，由RADIUS完成对预付费卡账户的计费功能。

当前为套餐计费的Wi-Fi业务手机用户：账户在BOSS系统管理。用户购买套餐后，BOSS将套餐订购关系同步给RADIUS，RADIUS反算可用连接时长，并根据用户实际使用情况将话单发送给BOSS系统完成用户套餐计费及结算。

（4）业务文件接口

主要传送用户状态文件、用户业务信息文件，处理与业务相关的操作。该接口在鉴权系统上实现。

7.2.2　Wi-Fi业务计费模式

（1）WEB方式下的计费模式

对于通过手机号码/密码认证方式进行接入的Wi-Fi业务，用户计费的原始话单由RADIUS服务器生成，并通过文件方式，由认证平台以FTP的方式传递到BOSS系统进行计费处理。话单生成的具体流程如下。
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图7-5　WEB方式下的计费模式话单生成流程图

如图7-5所示，用户建立连接后，AC/AP作为计费采集前端，向RADIUS发送用户计费的起始包。在用户连接过程中，AC/AP可以根据设定的间隔时间，定时发送计费间隔包。当用户断开连接后，AC/AP向RADIUS发送用户计费的结束包。当认证平台收到计费结束包后，对计费记录进行预处理形成计费话单文件。

计费流程：认证平台将原始计费话单文件以FTP方式传递给一级BOSS，一级BOSS对原始计费话单进行整理和分捡，省BOSS对计费话单进行合并、计费处理下发到各市BOSS，形成用户的账务明细。

（2）SIM卡认证方式下的计费模式

对于通过SIM卡认证方式进行接入的Wi-Fi业务，用户计费的原始话单文件由AS生成。通过文件方式，由AS以FTP的方式传递到BOSS系统进行计费处理，话单生成的流程如下。

[image: 图片]

图7-6　WEB方式下的计费模式话单生成流程图

如图7-6所示，用户建立连接后计费采集前端AC或AP向AS发送用户计费的起始包；用户连接过程中AC或AP可以根据设定的间隔时间，定时发送计费间隔包；用户断开连接后，AC或AP向AS发送用户计费的结束包；AS将形成计费话单文件以FTP方式发送给省BOSS。

7.2.3　Wi-Fi业务计费方式

根据规范，Wi-Fi业务应支持预付费和后付费两种形式，采用基于以下指标的多种计费方式。

（1）基于时长

按用户实际上网时长进行计费，以分钟（min）为计费单位，每次上网不足1min按1min收取。

（2）基于流量

按数据流量进行计费，计费原则是以1KB为单位收取费用，不足1KB按照1KB收取。

随着Wi-Fi技术和业务的发展，将来还可以采用基于QoS和应用内容的高级计费方式。

7.2.4　Wi-Fi业务结算管理

Wi-Fi业务开展过程中，涉及跨省业务和与合作商共建方式开展业务的处理，势必需要对各省以及运营商与合作商之间进行业务的结算和费用的分摊。对于跨省业务，可以通过用户接入的设备ID（或IP地址）和端口区分用户的接入地。在做业务结算时可以依据用户的IMSI或用户名识别用户的归属地，然后根据用户的使用情况对跨省业务按一定比例进行结算处理。

（1）漫游结算

对于用户在市级运营商Wi-Fi覆盖范围内的漫游，当用户漫游使用Wi-Fi业务时，集团公司通过一级BOSS系统将对漫游用户使用的Wi-Fi业务话单进行处理和统计。一级BOSS将用户漫游话单发送给省BOSS和用户的归属省计费业务中心，由省BOSS对本省的来访、出访用户的漫游话单进行处理、入库、统计，生成漫游结算单，与一级BOSS进行对账、结算。

（2）业主结算

省BOSS负责处理与Wi-Fi覆盖区域的业主的结算，如咖啡厅业主，宾馆业主等，即省BOSS根据该热点产生的流量费用，与热点业主进行收益分成。


7.3　Wi-Fi网络安全性规划


7.3.1　Wi-Fi网络安全性概述

1．Wi-Fi网络安全性问题

Wi-Fi的安全性问题及其成因一般分为两方面，一方面源自技术层面，即IEEE 802.11协议在其设计发展期间对其安全问题考虑不周；另外一方面源自管理层面，即网络管理策略不完善。下面将对这两方面原因造成的安全性问题进行阐述。

首先，从技术层面上看，IEEE 802.11协议中有如下几个问题。

（1）认证方式问题：协议中仅对客户端设备进行认证，而没有认证用户，这样没有授权的用户也可以访问网络资源。

（2）弱数据加密问题：协议中使用有线等效加密（Wired Equivalent Privacy,WEP）方式，而这种加密方式被证明是一种低效率的加密方式。采用这种加密的数据比较容易被更改加密有效负载中的位并适当更新CRC32加密的结果，从而阻止接收节点检测到帧内容已发生更改。在无线链路上传输时比较容易被黑客窃听。

（3）消息完整性检验问题：协议中使用完整性检验值（Integrity Check Value,ICV）作为验证消息完整性的方式，而这种方式被证明效率不高。ICV低效率的验证方式使黑客能够任意修改无线数据帧的内容。

其次，从管理层面看，存在安全隐患的原因是比较复杂的，包括以下两个方面。

（1）网络管理人员对无线网络技术不熟悉，由于管理上的失误造成网络漏洞，例如网络管理人员可能因为使用了AP上的默认管理密码，从而导致系统存在安全隐患。

（2）内部管理人员主动泄密，例如修改无线网卡设置，为外部人员提供接入途径；或者与外部人员交换网卡并提供网络信息[SSID（Service Set Identifier，服务集合标识符），WEP Key等]，使其获得非法登录的权限。

鉴于以上问题的存在，Wi-Fi网络面临的安全问题可具体分为以下几类。

（1）侦测攻击

侦测是针对系统或服务弱点进行未经授权的查询和访问。收集到的数据用于进行下一步访问攻击或拒绝访问（Denial of Service,DoS）攻击。其中的无线窃听可以查看网络数据，发现正在使用的SSID，验证MAC地址以及确认数据是否被加密。

（2）访问攻击

访问攻击用于发现身份认证服务、FTP功能等网络领域的漏洞，以访问电子邮件账号、数据库和其他保密信息。在Wi-Fi中，黑客经常利用AP访问LAN中的设备，例如台式机和服务器。一些更高级别的黑客会控制整个AP并按照自己的需要重新配置AP。

（3）恶意AP攻击

未经授权的AP称为恶意AP。恶意AP攻击即是通过使用户接入未授权AP的方式访问用户端设备的数据。在接入过程中，客户端会选择信号最强的AP进行附着，当与一个未授权的AP连接之后，这个AP可以访问与它建立连接的所有客户端设备的数据。因此，它可以进行中间人攻击，从而获取加密数据，例如安全套接字层（Secure Sockets Layer,SSL）或安全外壳（Secure Shell,SSH）等。 

（4）WEP攻击

WEP攻击程序可以让攻击者被动检测和分析数据包，然后根据这些信息破解用于加密数据的WEP Key。WEP攻击又分明文攻击和密文再利用两种，第一种情况攻击者在截取明文本消息和其加密文本的拷贝后，运用字典攻击等破解Key；后一种是指从WEP包中截取Key流，使用这个Key流，攻击者可在没有被认证的情况下进入无线网络。

（5）DoS攻击 

DoS攻击广义上可以指任何导致服务器不能正常提供服务的攻击。从网络攻击的各种方法和所产生的破坏情况来看，DoS是一种很简单但又很有效的进攻方式。它的目的就是拒绝用户的服务访问，破坏组织的正常运行，最终使用户的部分Internet连接和网络系统失效。DoS攻击的方式有很多种，最基本的DoS攻击就是利用合理的服务请求来占用过多的服务资源，从而使合法用户无法得到服务。攻击者并不需要对目标具有优先访问权限，只要能够访问网络即可。因此，DoS攻击的潜在破坏性是最大的，也是最难以防备的。

现今，许多新的网络攻击工具包括专门针对无线网络的攻击工具，同时包含了侦测工具和访问工具。并且，攻击工具正向着高自动化、复杂化和高速攻击的趋势发展，能够更快地发现网络安全漏洞，具有更高的防火墙渗透率和威胁不对称性，对基础设施形成更大的威胁。

因此，要解决网络安全问题必须明确网络安全目标，了解安全策略要求，并制定有效的Wi-Fi安全保证方案。

2．网络安全目标

本节针对上面讨论的安全问题，明确了Wi-Fi网络规划的安全目标。该目标主要表现在系统的保密性、完整性、可控性、可靠性、可用性、不可抵赖性等6个方面。

（1）可靠性

可靠性是指网络信息系统能够在规定条件下和规定的时间内完成规定功能的特性。网络信息系统的可靠性测度主要有三种：抗毁性、生存性和有效性。例如：Wi-Fi的热点AP和其连接的AC能够使用户正常接入Wi-Fi网络，并通过认证服务器完成用户认证过程，使用户可正常访问Internet，同时用户的计费信息不被伪造和破坏。

（2）可用性

可用性是指网络在提供信息服务时允许授权用户或实体使用的特性，或者在网络部分受损或需要降级使用时，仍能为授权用户提供有效服务的特性。可用性还应该满足以下需求：身份识别与确认、访问控制、业务流控制、路由选择控制、审计跟踪。

（3）保密性

保密性是指信息只被授权用户使用、防止泄漏给非授权个人或实体的特性。常用的保密技术包括：防侦听技术、防辐射技术、信息加密技术和物理保密技术。

（4）完整性

完整性是指网络信息在存储或传输过程中保持不被偶然或蓄意地删除、修改、伪造、乱序、重放、插入和丢失的特性。影响网络信息完整性的主要因素有：设备故障、误码、人为攻击、计算机病毒等。

（5）不可抵赖性

不可抵赖性也称作不可否认性，是指所有参与者都不可能否认或抵赖曾经完成的操作和承诺。

（6）可控性

可控性是一种对网络信息的传播及内容具有控制能力的特性。

安全性目标是否已经达到，需要对Wi-Fi网络进行广泛的安全性测试，包括模拟各种攻击行为，例如无线信号泄露检测、无线安全机制检测、非法无线接入点检测及定位、恶意无线干扰检测、恶意无线方式的攻击测试、Ad-hoc检测与定位和无线安全相容性测试等。

7.3.2　Wi-Fi安全系统组成

根据网络面临的主要安全威胁（例如非法接入、恶意欺骗、信息外泄、信息遭篡改以及网络和通信业务遭受攻击），安全性保证的对象被分为用户和系统两部分，即用户安全和系统安全。下面分别对Wi-Fi网络的用户安全和系统安全进行详细的分析。

1．Wi-Fi用户级安全策略

（1）用户认证

由于IEEE 802.11x中规定的基于SSID、共享WEP Key和MAC地址的认证和存取控制不能提供较好的用户安全，电信运营商Wi-Fi规范中采用基于SIM卡或者手机号码结合密码方式的用户授权和认证方式来防止非法用户侵入IP承载网；通过对识别用户身份进行相应授权的方式，保证在认证过程中用户认证信息的安全。认证方式包括以下几种。

⑴PPPoE认证：采用挑战握手认证协议（Challenge Handshake Authentication Protocol,CHAP）认证，可通过MD5算法，使得用户密码不以明文方式在网上传输，从而保证认证信息的安全。

⑵WEB认证：采用安全超文本传输协议（Hypertext Transfer Protocol Secure,HTTPS）加密传送用户密码，从而保证认证信息的安全。

⑶IEEE 802.1x认证：指无线客户端和应用处理器在AP端实现扩展认证协议（Extensible Authentication Protocol,EAP）的认证，利用RADIUS服务器对Wi-Fi客户端设备和终端用户进行认证。不论是对有线的以太网络还是无线的IEEE 802.11网络，RADIUS都是标准化的网络登录技术。支持IEEE 802.1x协议的RADIUS技术，提高了Wi-Fi的用户认证能力，使IEEE 802.1x技术能够为用户带来高效、灵活的无线网络提供了安全的解决方案。所以，选用IEEE 802.1x技术的无线产品是各级组织Wi-Fi访问控制的最佳选择。

（2）用户绑定与用户隔离

通过各种认证技术（WEB、PPPoE或IEEE 802.1x）对用户进行认证后，AC应对用户进行绑定。AC可以通过VLAN＋IP地址＋MAC地址来唯一标识一个用户，同时为该用户分配带宽等属性。该技术可以防止IP地址欺骗、带宽滥用、DHCP服务器被攻击等问题。

同时，作为公共区域的接入网络，可运营的Wi-Fi网络中用户之间是互不信任的，所以必须采用用户隔离技术防止热点地区的用户之间互相攻击或窃听。用户隔离包括同一AP下用户之间的隔离以及不同AP下用户之间的隔离，具体包括三种方式。

⑴AP内部采用MAC互访控制原理隔离用户，确保同一AP下的用户只能与上行口相通，而不能二层相通。

⑵AP之间采用MAC地址访问控制或组网汇聚设备二层隔离技术（如VLAN/PVLAN/PVC）进行隔离，保证不同AP下的用户不能直接相通。

⑶AC通过用户控制列表（User Control List,UCL）用户的三层互控访问，所有用户只有通过AC认证后才能进行三层受控互通。

（3）用户数据加密

由于基于IEEE 802.11x的Wi-Fi接口是空中接口，因此要对数据进行加密，防止用户数据被非法窃取。用户数据的加密包括无线链路层的加密和网络层的加密。

⑴无线链路层的加密

WEP：基于RC4算法，对报文进行流加密；

暂时密钥集成协议（Temporal Key Integrity Protocol,TKIP）：对RC4算法进行了改进，在密钥生成中采用哈希算法并增加MIC（消息完整性检查），克服WEP的一些缺点。其初始密钥可通过扩展认证协议—用户身份模块（EAP-Subscriber Identity Module,EAP-SIM）、扩展认证协议—隧道传输层安全（EAP-Tunneled Transport Layer Security,EAP-TTLS）、受保护的可扩展身份验证协议（Protected EAP,PEAP）认证方式获得；

高级加密标准（Advanced Encryption Standard,AES）：IEEE 802.11i标准规定的标准算法，对报文进行块加密，需要硬件支持。其初始密钥可通过EAP-SIM、EAP-TTLS、PEAP认证方式获得。

⑵网络层的加密

在终端（Station,STA）和虚拟专用网（Virtual Private Network,VPN）网关之间对信息进行加密和解密，保证STA和VPN网关之间信息传送的安全性，主要用于VPN业务的实现。常用的网络层加密技术有IP层协议安全结构（Security Architecture for IP network,IPsec）、第二层隧道协议（Layer 2 Tunneling Protocol,L2TP）、点对点隧道协议（Point to Point Tunneling Protocol,PPTP）等隧道技术，根据隧道建立方式可主要分为如下两类。

第一类：用户发起的VPN

用户发起的VPN连接是指如下情况：首先，用户通过Wi-Fi热点接入Internet访问企业网；随后，用户通过网络隧道协议与企业网建立一条加密的IP隧道连接，从而安全地访问企业网内部资源。在这种情况下，用户端必须维护与管理与发起隧道连接的有关协议和软件。

第二类：AC发起的VPN

在AC发起的VPN连接应用中，用户通过PPPoE方式接入Wi-Fi网络，AC对用户进行认证。AC在根据域名判断为VPN业务之后，发起一条隧道连接到用户的企业网。在这种情况下，所建立的VPN连接对远端用户是透明的，构建VPN所需的软件均由运营商负责管理和维护。这种方式下的用户数据加密应在PPP层完成，可以采用PPP协议的加密选项来实现数据加密。

2．Wi-Fi系统级安全策略

先进的系统级安全系统包括防火墙、入侵检测系统（Intrusion Detection Systems,IDS）和入侵防护系统（Intrusion Prevention System,IPS）、防分布式拒绝服务（Distributed DoS,DDoS）攻击设备和风险评估系统等。

（1）防火墙

防火墙由软件和硬件设备组合而成，它在内部网和外部网之间、专用网与公共网之间的界面上构成保护屏障，使Internet与Intranet（企业内部网）之间建立起一个安全网关，从而保护内部网免受非法用户的侵入。防火墙是解决子网的边界安全问题、实现网络访问控制的有效方法。防火墙的主要功能包括包过滤、网络地址翻译、应用代理、身份认证和虚拟专网等。

防火墙作为网络流量的阻塞点和网络入口的控制点能极大地提高内部网络的安全性，并通过过滤不安全的服务而降低网络受到攻击的风险，例如防火墙可以禁止不安全的网络文件服务器（Network File Server,NFS）协议进出受保护网络，使外部攻击者无法利用这些协议来攻击内部网络。防火墙同时可以保护网络免受基于路由的攻击，例如IP选项中的源路由攻击和网际控制信息协议（Internet Control Message Protocol,ICMP）重定向中的重定向路径攻击。

防火墙通常至少具有三个接口。当使用具有三个接口的防火墙时，就至少产生了三个网络，分别是内部区域、外部区域和隔离区（DMZ）。内部区域即内网，通常就是指企业内部网络或者是企业内部网络的一部分。内部区域是互联网络的信任区域，受到防火墙的保护。外部区域，即外网，通常指Internet或者非企业内部网络。外部区域是互联网络中不被信任的区域，当外部区域想要访问内部区域的主机和服务，通过防火墙就可以实现有限制的访问。隔离区，也称“非军事化区”，是一个隔离的网络或几个网络，位于隔离区中的主机或服务器被称为堡垒主机。隔离区是为了解决安装防火墙后外部网络不能访问内部网络服务器的问题而设立的一个非安全系统与安全系统之间的缓冲区。这个缓冲区位于企业内部网络和外部网络之间的小网络区域内。这个小网络区域内通常放置一些必须公开的服务器设施，如WEB服务器、Mail服务器、FTP服务器和论坛等。隔离区对于外部用户来说通常是可以访问的，这种方式让外部用户可以访问企业的公开信息，但却不允许他们访问企业内部网络。需要注意的是，两个接口的防火墙是没有隔离区的。

鉴于防火墙部署对于Wi-Fi安全的重要性，本章7.3.3节将讨论防火墙的部署问题。

（2）IDS/IPS

IDS主要用于检测黑客或攻击者通过网络进行的入侵行为。IDS的运行方式有两种，一种是在目标主机上运行以监测其本身的通信信息，另一种是在一台单独的设备上运行以监测所有网络设备（比如Hub、路由器）的通信信息。当有某个事件与一个已知的攻击信号相匹配时，多数IDS都会告警。一个基于异常事件的IDS会构造一个当时活动的主机或网络的大致轮廓，当有一个在这个轮廓以外的事件发生时，IDS就会告警。例如，当一个用户突然获取了管理员或根目录的权限时，IDS就会告警。

IPS对那些被明确判断为攻击行为，会对网络、数据造成危害的恶意行为进行检测和防御，降低或减免使用者对异常状况的处理资源开销。IPS拥有数目众多的过滤器，能够防止各种攻击。当新的攻击手段被发现之后，IPS就会创建一个新的过滤器。而且IPS数据包处理引擎是专业化定制的集成电路，可以做到逐一字节地检查数据包，并深层检查数据包的内容。

同IDS一样，IPS系统分为基于主机和网络两种类型。基于主机的IPS依靠在被保护的系统中所直接安装的代理，与操作系统内核和服务紧密地捆绑在一起，监视并截取对内核或应用程序编程接口（Application Programming Interface,API）的系统调用，以便达到阻止并记录攻击的作用。基于网络的IPS综合了标准IDS的功能，可被称为嵌入式IDS或网关IDS（Gateway IDS,GIDS）。

7.3.3　Wi-Fi安全系统部署方案

Wi-Fi核心网具有很高的安全性要求，因此，本规划方案根据不同的典型场景提出了不同的Wi-Fi安全方案，此外还系统规划了Wi-Fi核心网的防火墙部署方案以及安全管理策略。

1．典型应用场景下的Wi-Fi安全方案

根据长期积累的经验，针对各行各业对无线网络的需求，本节制定了一系列的安全方案（如表7-1所示），最大程度方便用户组建安全的无线网络，节省不必要的开支，更好地发挥无线网络“有线速度、无线自由”的特性。

　　表7-1　　　　　典型场景下的Wi-Fi安全方案
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（1）小型企业、家庭用户

对于小型企业和一般的家庭用户来说，使用网络的范围相对较小且终端用户数量有限，初级安全方案完全可以满足这些用户的网络安全需求，且投资成本低，配置方便，效果显著。

初级安全方案建议使用传统的WEP认证与加密技术，采用各种型号的AP以及无线路由器都要支持64位、128位WEP认证与加密，以保证无线链路中的数据安全，防止数据被盗用。同时，由于这些场合的终端用户数量比较固定且有限，手工配置WEP Key还是比较可行的。如果能进一步配合AP中提供的基于MAC地址的接入控制就能更好地防止服务被其他非法用户盗用。该方案的组网结构如图7-7所示。
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图7-7　初级安全组网方案

（2）仓库物流、医院、学校、餐饮娱乐场合

在这些场合中，考虑到网络覆盖范围以及终端用户数量，AP和无线网卡的数量必将大大增加，同时由于使用的用户较多，安全隐患也相应增加，这使得单一的WEP已经不能满足此类用户的需求。中级安全方案使用本地认证或集团认证的用户认证技术作为无线网络的安全核心，并通过后台的RADIUS服务器进行用户身份验证，有效地阻止未经授权的接入。此方案完全适合此类场景使用，并提供了完整的安全保障。该方案的组网结构如图7-8所示。
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图7-8　中级安全组网方案

（3）各类公共场合以及网络运营商、大、中型企业、金融机构

有些用户需要在热点公共地区（如机场、咖啡吧等）通过无线接入Internet，浏览WEB页面，接收E-mail，对于他们来说如何安全可靠地接入Internet是十分重要的。公共地区通常是由网络运营商提供接入网络设施，因此用户认证问题就显得至关重要。如果不能准确可靠地进行用户认证，就有可能造成服务盗用的问题，这种服务盗用对于无线接入服务提供商来说是不可接受的损失。此时可提供基于IEEE 802.1x的认证方式，并通过后台RADIUS服务器进行认证计费。另外，由于公共场合存在相邻未知用户相互访问而引起的数据泄漏问题，还应注意用户之间的隔离。该方案的组网结构如图7-9所示。
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图7-9　大型公共场合安全组网方案

对于大、中型企业、金融机构来说，网络的安全性是至关重要的。他们往往会因为对无线网络安全性的担忧而放弃使用无线系统。专业级的无线网络安全解决方案，可以使这些机构的用户同样能够享受无线所带来的便利、自由。

在使用了完备的用户认证机制的基础上，为了解决远程办公用户能够安全地访问公司内部网络信息的问题，建议利用现有的VPN设施，进一步完善网络的安全性能。VPN目前已经广泛应用于保护远程接入的数据传输安全，很多公司的内部网络系统都已有VPN接入服务器，利用现有资源就可以快速简便地满足这部分用户的安全需要。VPN协议包括第二层PPTP/L2TP协议以及第三层的IPsec协议，因此，具有比WEP协议更高层的网络安全性（第三层），能够支持用户和网络间端到端的安全隧道连接，如图7-10所示。VPN技术的另外一个优点是可以提供基于RADIUS的用户认证以及计费。

2．Wi-Fi核心网防火墙部署方案

由于Wi-Fi运用于开放公共运营网络，它的运用环境、组网网元、服务对象不断变化，因此在Wi-Fi核心网中应有效使用防火墙技术。Wi-Fi核心网防火墙设计，首先要明确防火墙在网络中的位置，即部署隔离区；其次是制定防火墙过滤规则，即确定哪些流量不能通过防火墙；最后比较硬件或软件防火墙。具体规划如下。
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图7-10　安全隧道连接示意图

（1）部署隔离区

隔离区即DMZ，它通过E1连接到Internet。将需要提供给公共访问的服务器放置在DMZ中，即使这些服务器被攻击也不会影响到内部网络。可通过在接入路由器上设置访问控制列表（Access Control List,ACL）来创建隔离区，例如，在DMZ中可放置Portal服务器、域名系统（Domain Name System,DNS）服务器、测速服务器（FTP服务器）等。

（2）防火墙过滤规则

确定防火墙上可开放的服务种类，例如：允许出网TCP连接，支持HTTP/FTP/SMTP/POP和其他各种流行的TCP应用；允许到AC的DNS连接；允许到Portal服务器的入网HTTP连接；允许到DNS服务器地址入网DNS连接；允许到流量识别服务器入网HTTP和SNMP连接；允许到网管服务器入网SNMP和TELNET连接；允许到高FTP端口（端口号大于1024）的入网FTP数据连接；尽力保护驻留在高端口号上的网络服务等。

（3）边界安全

边界安全可以由硬件防火墙或者软件防火墙实现，下面以思科公司的防火墙为例予以说明。

⑴ASA防火墙

ASA防火墙是一种硬件防火墙系列设备，起到策略过滤的作用，从而隔离内外网。ASA防火墙可以根据用户实际需求设置DMZ。，思科ASA可以提供以下安全服务。

（a）NAT：网络地址转换，将私网IP地址转换为公网IP地址。

（b）PAT（Port Address Translation，端口地址转换）：将不同用户映射到同一个IP地址的不同端口。

（c）内容过滤：过滤网页的非法内容。

（d）URL过滤：过滤指定的统一资源定位符（Uniform Resource Locator,URL）内容。

（e）AAA（Authentication，Authorzatioin,Accounting，认证，授权，记账）、RADIUS/ TACACS＋集成应用。

（f）支持X.509公钥基础设施（Public Key Infrastructure,PKI）解决方案。

（g）支持DHCP，即动态配置主机IP地址。

（h）支持PPPoE，即以太网上的PPP。

⑵IOS防火墙

IOS防火墙是一种附加的软件模块，无需硬件设备。思科IOS有以下功能。

（a）集成了防火墙和入侵检测的主要功能。

（b）提供基于状态的应用级过滤，即通过会话状态检测并过滤信息。

（c）基于用户的动态认证和授权。

（d）防御网络攻击。

（e）Java阻塞，即大量数据流导致Java的输入输出端口阻塞。

（f）实时报警。

3．Wi-Fi防火墙规划

根据部署隔离区、设置防火墙过滤规则和保证边界安全的三个方面以及Wi-Fi的组网结构，规划Wi-Fi的防火墙网络部署结构，如图7-11所示。
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图7-11　Wi-Fi防火墙规划图

如图7-11所示，在安全性要求较高的热点安装IOS防火墙，设置ASA防火墙。由于Portal/RADIUS服务器与Internet连接，且部署于DMZ区域，因此此处的防火墙配置公网IP。核心网中的其他设备，如网管和流量控制服务器均通过防火墙接入Wi-Fi核心网，此处的防火墙可配置私网IP。

4．安全管理策略

（1）针对设备的安全管理

⑴完成本系统中各类用户信息、用户组信息、使用权限、工作职则、使用状态、日志等的安全管理功能。除实现了计算机系统都应该具备的安全管理功能外，为了支持网络管理的不同力度和不同客户的安全要求，应选择不同的安全等级。

⑵应用系统应保证数据不被非法盗用和修改，保证数据的一致性。对非法登陆或系统故障等能采取多种检查和处理手段。采用故障检查、告警和处理机制，保证数据不因意外情况丢失和损坏。

⑶不同的操作员具有不同的数据访问权限和功能操作权限，系统管理员应能对各操作员的权限进行配置和管理。

（2）安全制度的建立

制定安全制度，定期进行安全检查。网络技术人员应该公布关于无线网络安全的服务等级协议或政策，还应指定政策负责人，定期检查各级组织网络上的欺骗性或未知接入点。此外，应及时更改接入点上的缺省管理密码，并实施动态密钥（IEEE 802.1x）或定期配置密钥更新，这样有助于最大限度地减少非法接入。



第8章　Wi-Fi网络维护与优化



8.1　Wi-Fi无线网络维护与优化概述


在无线网络运营过程中，网络维护与优化是十分重要也是需要丰富经验的一块领域。加强基础设施维护，确保设备完好，不断优化网络以提高服务质量，是增强网络竞争力的有效手段。Wi-Fi网络日常维护管理主要包括设备资源管理、例行维护、故障处理、质量分析、投诉处理、网络优化和坏件返修等工作。

8.1.1　设备资源管理

资源管理是Wi-Fi网络维护的基础，目的是将资料保存完整，便于查找，提高维护效率。资源管理包括AP、AC、交换机、传输设备等所有相关资料。资料更新包括基础资料、方案等，更新流程是通过例行维护和工程改造上报到维护管理人员，在网管和资料库中修改更新。

8.1.2　例行维护

日常网络例行维护可及时发现和处理网络中存在的隐患，降低设备故障率，保障系统稳定可靠运行。主要包括以下工作。

1．检查设备运行

检查Wi-Fi设备是否处于良好运行状态，检查AP、AC、交换机设备运行是否正常，维护周期为每天。

2．业务测试

在Wi-Fi系统所覆盖的热点区域进行测试，主要包括接入功率、下载数据速率、网络干扰等测试，重点针对机场、高档写字楼、宾馆等Wi-Fi热点测试，重点地区每月至少测试3次。

3．系统连通性检查

检查路由器或交换机设备的有关连线：检查前面板各连线是否正确，接头是否紧固；电源线、传输线等连接是否正确，接头是否紧固，供电电压是否正常；标签是否准确、清楚；设备应保持整洁。维护周期为每天。

4．用户意见收集

关注用户业务感知，每月应定期收集整理客户反馈意见，同时上报相关部门进行处理。

5．设备情况更新填报

根据最新设备情况按照要求进行填报，检查并及时更新在网的AP设备配置情况。设备清单应该包括IP地址（IP对应网元设备的管理IP地址）、设备厂商名称、设备类别、设备型号、所在热点地区、具体位置及备注信息等。维护周期为每周。

6．配置数据核对检查

每月应对AP SSID及相关配置数据核对检查。

7．环境检查

每月应当对AP安装地点周边环境进行检查，当周围无线环境产生变化时需要完成基础资料更新工作。

8．天馈线系统检查

每月应对天馈线系统检查，确认覆盖情况和完好度，并及时上报相关部门。

8.1.3　故障处理

Wi-Fi网络故障一般处理流程如图8-1所示。
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图8-1　Wi-Fi故障处理流程

根据故障等级的不同，网络故障必须在一定的故障处理时限内完成修复工作，故障分级可参考表8-1作为标准。

　　表8-1　　　　　故障分级参考标准
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8.1.4　Wi-Fi质量运行分析

维护人员应通过质量分析、组巡、现场测试等工作实现对网络质量的管理，包括定期对Wi-Fi的运行数据、业务数据、用户投诉数据、现场测试数据进行分析，每月进行Wi-Fi网络运行生产分析，按照相关模板进行填报，发送至网管中心汇总。在业务测试中，应选择在不同区域、不同时间段进行复合测试，热点区域需全部测试，每月测试数不少于3次，非热点区域每月测试需覆盖40%以上。

质量运行分析需要考察的部分指标说明如下。

1．AP设备完好率 

AP设备完好率＝｛1－[AP非运作时长总和/（AP总数×统计时长）]｝×100%

AP设备完好率应大于98%；AP非运作时长总和定义为设备掉电、设备吊死、设备故障等时间的总和，时长计算从AP完全退出服务时开始计算到AP恢复正常工作时为止，即退服开始至恢复之间的时间长度；AP总数包括监控平台中不处于工程或暂停使用状态的所有设备。

2．覆盖区域内场强和信噪比

AP覆盖区域内的边缘场强大于－75dBm。区域内信噪比在24～40dB之间。

3．Wi-Fi掉线率

Wi-Fi掉线率＝（异常下线用户数/上线用户总数）×100%

掉线事件定义为用户正常访问网络期间，异常原因导致的掉线。该值应小于5%。特别地，AC提供在线握手功能，是对用户在线情况进行实时检测。有3次握手默认值超时，对超时的用户，AC认为异常下线。

4．上/下行速率

下载测试用的文件应大于5MB，平均下载速率要求达到100KB/s以上。

5．网络Ping丢包率

Ping丢包率＝（Ping丢包次数/Ping发起总次数）×100%

认证成功后从终端Ping测试AC，通过发送32bit大小的包进行测试，Ping包丢包率不大于2%。

6．WEB认证成功率

WEB认证成功率＝（WEB认证成功次数/认证请求总次数）×100%

WEB认证过程定义为用户将用户名和密码输入后发起登录请求，直至用户收到登录结果。WEB认证包括了CHELLENGE和RADIUS认证两个过程，涉及AP、AC、PORTAL和 RADIUS四个网元。WEB认证成功率应大于90%。

7．WEB认证下线成功率

WEB认证下线成功率＝（WEB下线请求成功次数/WEB下线请求总次数）×100%

WEB下线成功率应大于90%。

8．网络ping时延

认证成功后从终端ping测试AC，通过发送32bit大小的包进行测试，每个ping包的时延不大于50ms。

8.1.5　投诉处理

用户对于业务的感知体验是当今各个网络运营商所关注的重点，而用户投诉是对于服务质量不佳的最直观体现，如何妥善处理投诉，是Wi-Fi网络维护与优化的一个重要环节。WEB认证Wi-Fi用户投诉故障处理流程如图8-2所示。
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图8-2　Wi-Fi用户故障处理流程

8.1.6　网络优化

Wi-Fi优化是指为解决在Wi-Fi网络质量分析及现场性能测试中发现的问题、用户申告处理流程中需网络优化解决的投诉及满足业务发展需求，通过对现有网络资源调整而开展的网络优化工作。

Wi-Fi一般优化流程如图8-3所示。

[image: 图片]

图8-3　Wi-Fi网络优化流程

1．Wi-Fi网络优化分工

Wi-Fi网络优化工作主要包括三个方面：无线侧网络优化，无线侧设备优化及组网结构优化。

（1）无线侧网络优化。

无线侧网络优化包括无线覆盖、容量、频率优化及运行指标优化。

无线接入边缘场强不低于－75dBm，优化时应根据场强测试结果与现场实际环境调整室分天线（全向吸顶、定向板状）的安装位置，并检查天线的天面。

接入系统中信噪比应大于24dB。优化时应根据现场测试情况合理调整相同SSID发射的AP功率，调整相邻AP的信道配置，减少系统内部干扰；同时在测试中使用仪表对站点中的外部信号进行扫描，对发射信号很强且信道配置相同的信源进行定位，修改相同的信道设置。

接入系统中下载速率应达到标准规定速率，优化时可调整交换机来提高出口带宽门限。

（2）无线侧设备优化。

无线侧设备优化主要为AP、接入交换机、以太网供电（Power Over Ethernet,POE）模块、多媒体箱、网线、天馈设备等的工艺改进、性能优化提升及分场景应用等。

AP设备优化包括：对站点中的AP管理地址、业务与管理VLAN、IEEE 802.11b/g协议、基于用户数与流量的负荷自动均衡，以及防止网络风暴设置等参数进行全网统一规划，对单个站点/校区统一优化后及时进行数据配置统一备份（本地统一保存），在设备出现故障更换后方便导入原始配置数据，有效降低安全风险。

设备的散热优化。应注意设备散热问题，尤其是多媒体箱内的散热，适当的温度能保证设备最佳运行。

设备的安全优化。优化时应统一将AP放置在多媒体箱内，且箱子挂在较高的位置，避免人为原因导致设备损坏影响设备正常通信，并考虑必要的防盗措施。

布线中网线布放优化。布放网线应远离强电（220V线路），距离太近容易受到强电磁场的干扰导致通信质量的下降、网速降低等现象。

（3）组网结构优化。 

组网结构优化主要指传输网络优化改造、城域网优化。传输网络优化改造、城域网优化需由无线专业协同传输、数据专业联合制定方案并实施。

2．Wi-Fi网络优化场景分类

Wi-Fi网络优化工作应对具体场景进行分类实施，各场景及优化建议内容如表8-2所示。

　　表8-2　　　　　Wi-Fi网络场景分类优化
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8.2　Wi-Fi网络测试软件及仪表介绍


“工欲善其事，必先利其器”，在无线网络维护与优化过程中，测试软件与仪表必不可缺。合适的仪表可以大大提高网络维护效率，减轻网络优化人员的劳动负担。

8.2.1　Wi-Fi设计与部署软件—Air Magnet Survey

1．功能简述

该软件能够提供可视化的Wi-Fi规划和站点勘察结果。

（1）提供精确的Wi-Fi设计和部署解决方案。

（2）能够在站点勘察过程中，采集信号、性能和频谱数据。

（3）能够帮助网络工作人员测量网络性能和射频信号覆盖范围，以优化AP的布放数目、部署位置和参数配置。

（4）能够将在站点勘察过程中发现的无线设备绘制在一张平面图上。

（5）能够与其他AirMagnet产品共享站点勘察数据。

2．使用范围

（1）支持IEEE 802.11a/b/g/n网络的站点勘察、设计及优化。

（2）可用于Wi-Fi网络建模，在网络建设前进行“主动站点勘察”。

（3）在建设后实施“主动站点勘察”，对已有网络进行性能验证。

（4）能够应对不断引入无线环境的新的用户、应用或技术，进行持续的网络优化。

（5）拥有IEEE 802.11n工具套装（与AirMagnet WiFi Analyzer软件配合），用于802.11n网络的部署、优化、管理和故障检测。

（6）利用AirWISE[image: 0264020001]确认Wi-Fi网络能够部署VoWLAN。

3．备注 

（1）软件内部集成报告生成器，可生成自定义的网络覆盖和性能分析报告。

（2）可与AirMagnet Planner软件配合使用，进行Wi-Fi设计。

8.2.2　Wi-Fi室内规划与部署软件—Air　Magnet　Planner

 1．功能简述

该软件能够为Wi-Fi的设计和安装过程提供可视化的界面。

[image: 图片]

图8-4　Air Magnet Planner

（1）能够帮助网络专家精确设计和部署基于IEEE 802.11a/b/g/n的室内无线网络。

（2）引入建筑物材料、阻挡物、接入点配置和天线种类等因素，以绘制出可靠的Wi-Fi信号和性能预测图。

（3）能够为终端用户保证完整的网络覆盖，同时最大程度降低信号向不安全区域泄露的可能性。

（4）内置自动化工具，帮助用户实现从传统的IEEE 802.11a/b/g网络向IEEE 802.11n网络的升级。

（5）可对两个不同的工程进行可视化对比。

2．使用范围

（1）支持IEEE 802.11a/b/g/n标准的室内环境下的Wi-Fi网络设计。

（2）支持网络的预测建模，以确定AP的数量、部署位置和参数配置。

（3）对建筑材料、阻挡物和IEEE 802.11网络的AP进行建模。

（4）自动化的AP布放和配置向导。

（5）对每一位置的Wi-Fi吞吐量等性能参数进行估算。

（6）可以创建或建模各种天线，并预览其对Wi-Fi产生的影响。

3．备注

（1）内置超过250种天线的数据库。

（2）内置报告生成器，可生成自定义的“材料清单”报告。

（3）可与AirMagnet Survey软件配合使用，进行Wi-Fi设计。

8.2.3　Wi-Fi干扰测量和分析软件—Air Magnet Spectrum Analyzer
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图8-5　Air Magnet Spectrum Analyzer

1．功能简述

该软件能够识别、分类并寻找到影响Wi-Fi网络性能的射频信号干扰源。

（1）提供有效、便捷的无线网络故障检测解决方案。

（2）可以利用内置的“设备搜索工具”，追踪干扰源的具体位置。

（3）能够识别出影响Wi-Fi性能的设备。

（4）能够保存射频信号频谱扫描结果，以进行回放分析。

2．使用范围

（1）识别并分类多种影响Wi-Fi性能的无线设备——蓝牙、无绳电话、微波炉、模拟摄像机、射频干扰信号发射台等。

（2）利用图形化视图，显示实时FFT、占空比、频谱扫描图等。

（3）实时生成图表，显示活动中的设备、各信道中的设备、信道利用率、信噪比、干扰信号功率等。

（4）无线网络过载时可以按用户要求发出警报。

3．备注

通常在Wi-Fi规划和部署阶段进行层1分析时，与Survey PRO和WiFi Analyzer PRO等 AirMagnet的其他产品配合使用。

8.2.4　Wi-Fi监控和问题诊断软件—Air Magnet Wi-Fi Analyzer

 1．功能简述

该软件是一款用于流量检测和解决企业级Wi-Fi网络问题的行业标准工具。
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图8-6　Air Magnet Wi-Fi Analyzer

（1）提供一套全面的IEEE 802.11监测和诊断工具，用于搜索无线设备及其文件信息，检查设备的活动情况，测试和诊断各种无线网络性能问题。

（2）自动探测安全威胁和其他无线网络漏洞。

（3）包含一个合规报告引擎，能够自动将收集到的网络信息与政策和行业标准等合规要求对应起来。

2．使用范围

（1）能够扫描所有IEEE 802.11a/b/g以及802.11n草案设备使用的信道。

（2）针对每个所检测到的Wi-Fi设备显示翔实的设备信息。

（3）利用内置的AIRWISE知识库系统检测出多种Wi-Fi网络安全和性能问题的原因。

（4）能够检测多种无线网络攻击，包括拒绝服务攻击、鉴权/加密攻击、网络渗透攻击等。

（5）分类并精确定位各种未授权的非法设备。

（6）检测和分析各种Wi-Fi和非Wi-Fi干扰信号。

（7）对任何设备或信道提供全面的帧、流量、利用率和信号统计指标。

（8）内置帧解码和过滤能力，能够对流经任何Wi-Fi设备的数据帧进行分析。

3．备注

非Wi-Fi干扰信号的分析和检测，需要与AirMagnet Spectrum Analyzer、Fluke Networks AnalyzeAir或Cisco Spectrum Expert配合使用。

8.2.5　企业级Wi-Fi安全和性能监控软件—Air Magnet Enterprise

 1．功能简述

该软件为Wi-Fi提供全方位的安全、性能监控以及远程故障处理。
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图8-7　Air Magnet Enterprise

（1）连续监控整个无线网络区域。

（2）自动探测和消除所有无线威胁。

（3）跟踪、定位、绘制并捕获各种Wi-Fi射频事件。

（4）对IEEE 802.11n网络进行全面的安全和性能分析。

（5）能够自动生成合规报告。

2．使用范围

（1）对Wi-Fi进行全方位监控，包括对超过200个Wi-Fi信道进行扫描、频谱分析、检测数百种无线网络威胁。

（2）对Wi-Fi进行多维度分析，包括漏洞检测、入侵检测、DoS攻击检测、非法AP检测、鉴权和加密监控等。

（3）对各种网络威胁进行追踪、定位、压制、取证等。

（4）支持对IEEE 802.11n进行安全和性能分析。

（5）利用内置引擎对新设备进行分类。

3．备注

（1）软件平台支持Windows Server 2008。

（2）AirMagnet控制台可在Windows 7操作系统下运行。

8.2.6　无线语音（VoFi）问题诊断软件—Air Magnet VoFi Analyzer

 1．功能简述

该软件是一款专门用于现场解决各种Voice-over-WLAN问题的解决方案。
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图8-8　Air Magnet VoFi Analyzer

（1）能够探测任何IEEE 802.11a/b/g Voice-over-WLAN通话。

（2）可以对加密无线语音流量进行全面的通话质量分析。

（3）自动诊断和解决60种以上的无线通话问题。

（4）主动识别电话漫游、QoS、射频信号等方面的常见问题。

（5）拥有全面的无线、电话和有线分析能力。

（6）内置报告生成器，能够生成包括通话质量、漫游、设备和各种事件的自定义报告。

2．使用范围

（1）检测任何基于IEEE 802.11a/b/g的Voice-over-WLAN问题。

（2）对加密VoWLAN数据流进行通话质量分析。

（3）评价并追踪通话的两个方向（AP至电话以及电话至AP），定位问题发生在哪一侧。

（4）利用图表表示出涉及通话质量的超过50个关键通话指标，包括RF、语音和数据流、AP参数配置等。

（5）获取所有VoFi部署范围内的漫游事件的具体细节，包括漫游事件发生的原因、触发切换请求的VoFi具体数据（例如WiMOS、信号强度等）及通话过程中的数据包传送速率。

（6）对于某次通话，能够整合来自手机的诊断数据（直接从手机传送过来的系统日志信息）、来自空中的数据以及有线侧（与Cisco Call Manager和Vocera Server整合）的数据。

8.2.7　Wi-Fi管理和诊断工具—Air Magnet Handheld Analyzer

1．功能简述

该设备支持基于802.11和802.1x标准的Wi-Fi测试，将多种工具集成在同一个高实用性的应用程序中，并可以在掌上电脑运行。
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图8-9　Air Magnet Handheld Analyzer

（1）全部测试功能都基于掌上电脑，通过直观、智能的操作界面获得所需的信息。

（2）通过自动检测安全威胁和其他无线网络的漏洞，帮助IT工作人员快速解决终端用户的问题。

（3）包含主动Wi-Fi网络诊断工具，使网络管理者能够轻松测试并诊断多种常见的无线性能问题，包括吞吐量问题、连接性问题、设备冲突问题以及信号多径问题等。

2．使用范围

（1）对IEEE 802.11b/g网络进行监控、管理和故障处理。

（2）显示所检测到的每个Wi-Fi设备的详细信息。

（3）检测多种Wi-Fi安全和性能问题的根本原因。

（4）检测多种无线网络攻击，包括拒绝服务攻击、鉴权和加密攻击、网络渗透攻击等。

（5）对未经授权的非法设备进行分类和精确定位。

（6）利用实时的主动工具诊断Wi-Fi网络中的问题。

（7）对任何设备或信道提供全面的帧、流量、利用率和信号统计指标。

（8）内置帧解码和过滤能力，能够对流经任何Wi-Fi设备的数据帧进行分析。

8.2.8　Wi-Fi路测及网络优化工具—黄马夹B/G/A

1．功能简述

该设备为全频段Wi-Fi网络分析仪，在手持仪表上实现了数据解调和频谱分析功能。

（1）支持IEEE 802.11b/g（2.4GHz）、IEEE 802.11n和IEEE 802.11a（5.8GHz）各种工作频段和标准，能够解调、扫描、分析和优化所有的Wi-Fi网络。

（2）具有强大的频谱分析功能，可详细分析周围无线环境中干扰状况，且对整个2.4GHz和5GHz网络中的AP有一个全景式的监测。

（3）使用专用的定向天线，可以定位或查明非法的AP/STA以及各种干扰源。

（4）提供多种测试信息，如MAC、SSID、接收的信号强度指示（Received Signal Strength Indication,RSSI）、多径分析、时延、信道频率响应等，测试精度可达1dB。
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图8-10　黄马夹B/G/A

2．使用范围

（1）测试2.4GHz的DSSS和OFDM Wi-Fi网络（IEEE 802.11b/g标准）。

（2）测试5GHz的OFDM Wi-Fi网络（IEEE 802.11a标准）。

（3）在手持设备上就能够完成2.0～4.0GHz和4.9～5.9GHz频段的频谱分析。

（4）在手持的Windows Mobile OS系统上完成接收、过滤、处理和分析DSSS和OFDM数据。

（5）通过对IEEE 802.11数据包解调来进行信道频率响应测试和天线调整。

（6）频谱分析包含了功率触发、波形轨迹及全频谱扫描等功能。

（7）专用接收器准确测量实时的RSSI。

（8）对AP/STA进行综合分析，包括MAC、SSID、WEP/无线接入协议（Wireless Access Protocol,WAP）加密、工作信道、多径等信息。

（9）MAC安全授权列表/检测/告警以及WEP和WPA加密检测。

3．备注

（1）内置可充电Li-Po电池或AC交流供电。

（2）内置GPS接收器用于室外路测。

（3）可选Swarm（蜂群）覆盖图形软件。

（4）可选定向天线用于定位AP、黑客或其他RF干扰源。

（5）可选RJ-45以太网口用于与PC的连接。

8.2.9　Wi-Fi手持测试巡检工具—PW24

1．功能简述

该设备是轻巧便携的Wi-Fi网络测试巡检工具，简单轻便、易于携带，测试准确，易于操作。
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图8-11　PW24

（1）能快速完成对Wi-Fi网络相关性能的测试，包括MAC、SSID、工作信道、工作频率、功率、信噪比、调制方式、是否加密以及网络结构类型等。

（2）可进行空口测试或直接连在设备上进行测试。

（3）带有RS-232串口，可以将测试数据直接打印出来或转存到PC上。

2．使用范围

（1）工作于2.4GHz频段，支持IEEE 802.11b/g标准。

（2）可测试MAC、SSID、工作信道、工作频率、功率、信噪比、调制方式、是否加密以及网络结构类型等信息。

（3）两种测试模式选择：空口测试和设备测试。

3．备注

（1）可保存多条测试数据记录。

（2）通过RS-232接口，可连接PC和打印机。

（3）内置充电电池，整机重量仅为1.4kg。

（4）显示为带自动背景光的LCD显示屏。

8.2.10　Wi-Fi功率分析仪—毛毛虫

1．功能简述

Wi-Fi功率分析仪是用于测量IEEE 802.11工作频段的手持扫描接收设备，专门用于测量Wi-Fi设备的功率和工作频率。

（1）通过SMA的天线套件，它可以直接与AP、网桥或网卡连接。

（2）具有独特的触发功能，能够在2.4GHz和5.8GHz频段上检验和分析IEEE 802.11包功率水平，报告它们的工作信道和频率，并可创建一个记录IEEE 802.11功率情况的文件。

（3）可测量一系列IEEE 802.11标准的网络设备的输出功率，也可以用它来测量其他的无线设备，如蓝牙、Zigbee、无绳电话、IP电话（Voice over Internet Protocol,VoIP）以及视频传输设备等。

（4）Wi-Fi功率分析仪自带显示器，并可通过USB接口连接到PC（需加选回放软件）。
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图8-12　毛毛虫

2．使用范围

（1）测量2.4GHz和5GHz频段的功率谱。

（2）连续测量并分析AP及网卡的功率输出。

（3）用户可选择频率或功率水平触发。

3．备注

（1）加选PC软件后，可通过USB接口连接到PC，进行更深入分析。

（2）可直接连接SMA标准外接天线（含SMA连接套件）。

（3）自带LCD显示屏及可插拔充电电池组。

8.2.11　Wi-Fi功率计—蝴蝶TM

1．功能简述

蝴蝶TM是一款用于IEEE 802.11a/b/g Wi-Fi测试的仪表，简便轻巧、经济实用。

2．使用范围

（1）连续测试AP和网卡的输出功率。

（2）支持2.4GHz和5GHz频段，功率范围为0～30dBm，测试步长为1dB。

（3）可连接在AP或标准的SMA外接天线接头。

3．备注

（1）可拆卸电池供电。

（2）内置128×64LCD背光显示屏，并配有简单的菜单界面。

[image: 图片]

图8-13　蝴蝶TM

8.2.12　Wi-Fi手持频谱仪—黄蜂

1．功能简介

黄蜂TM是一款精确校准的频谱分析仪，能够在掌中完成许多无线分析仪的工作。
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图8-14　黄蜂TM

2．使用范围 

（1）能够以两种组合测量3个常用频段，分别为900MHz、2.4～2.5GHz、5.15～5.900GHz或者2.4～2.5GHz、4.940～4.990GHz、5.15～5.900GHz。

（2）进行捕获和显示，记录该频段的使用、覆盖和干扰情况。

（3）iPAQ的触摸屏允许现场工程师在波形图上直接点击感兴趣的点并可以进行缩放。

（4）分析功能包括3组波形轨迹、峰值保持和顶点搜索，以及用户可选择包/干扰触发。

（5）可以在空中切换频率，对众多的无线标准如RFID、VoIP、IEEE 802.11（a、b、g和蓝牙）、无绳电话/视频以及公共安全数据网等都能进行实时的频谱分析。

3．备注

操作界面使用的是HP掌上电脑。

8.2.13　Wi-Fi工程测试工具一甲壳虫

1．功能简述

甲壳虫TM是一款手持经济型无线接收设备，用于Wi-Fi的安装和优化，其适用于IEEE 802.11b标准下的DSSS网络，能够测试和显示所有AP的14个信道上的信号强度、PER和WEP，并可检测窄带和跳频系统的干扰。

2．使用范围

（1）验证2.4GHz IEEE 802.11b网络运营情况。

（2）测试Wi-Fi的覆盖范围（带宽22MHz）。

（3）测试误码率。

（4）测试和显示接收信号强度。

（5）检测WEP。

3．备注

可拆卸的充电电池、内置式数字按键、背光显示、友好的操作界面。

8.2.14　Wi-Fi规划测试软件—HiveTM

1．功能简述

HiveTM是一款功能强大的图形规划软件工具。

（1）与Wi-Fi的测试仪器黄马夹结合使用，可以完成Wi-Fi的室内规划和测试实时信号强度轨迹图。

（2）所有的测试数据可以下载到PC上，然后进行后台分析、保存和打印。

2．使用范围

（1）使用Site Initiator生成现场图形文件。

（2）使用Site Supervisor进行现场测试。

（3）使用Site Investigator对现场测试数据进行后台分析。
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图8-15　HiveTM

8.2.15　Wi-Fi网络性能分析平台—Omni5

 1．功能简述

（1）对整个网络进行全面的实时监测。

（2）能够实现真正的实时抓包并进行完全解码。

（3）强大的专家分析系统作为后盾。

（4）具有可自定义的超强过滤器。

（5）对网络的相关数据进行统计分析和实施保存，并具有数据回放功能。

（6）可自定义数据包来模拟数据流量。

（7）支持各种网络端口：10/100兆以太网、WAN、Wi-Fi。

2．使用范围

（1）专门针对Wi-Fi无线网络分析。

（2）支持无线标准。

（3）OmniPeek在网络上的流量分析支持当前通用的Wi-Fi三种标准：IEEE 802.11a、IEEE 802.11b、IEEE 802.11g。

（4）支持WEP。

（5）OmniPeek支持不同长度的WEP加密数据流的解码。OmniPeek中对信道强度的测试。 

（6）支持Wi-Fi保护接入（Wi-Fi Protected Access,WPA）。

（7）OmniPeek支持对所有关于WPA的未加密数据流进行解码和检测。

（8）可疑检测、故障诊断。

（9）多重捕获窗口。


8.3　Wi-Fi网络测试内容


测试是了解无线网络运行状况的一条有效途径，也是Wi-Fi网络维护与优化必不可少的工作环节，其主要包括以下5个方面。

1．信道测试

信号强度、噪声强度、信噪比是信道测试中最重要的指标。信号强度测试用来验证信号衰减的状态，信号的强度对Wi-Fi中站点能否连通上网起决定性作用，信号强度与距离、障碍物屏蔽、AP的发射功率等因素相关。噪声强度和信噪比是有效衡量干扰强弱的指标，由于Wi-Fi使用的是公共频段，在这些频段中还有其他通信系统或工业设备，例如微波炉、移动电话、2.4G/5.8G微波传输设施，它们都会对Wi-Fi造成干扰，对Wi-Fi网络的性能造成很大影响。

2．网络性能测试

网络性能测试分为基本测试和运行监测。基本测试包括AP吞吐量测试、Ping、站点及AP列表分析等，测试者通过这些测试完成对Wi-Fi运行基本情况的评估。运行监测是在基本测试的基础上增加了实时的AP站点性能综合分析、实时流量分析、SSID分组分析、IEEE 802.11网络传输的各种数据包和信号帧的分类、实时的网络利用率和吞吐量以及任一节点的传输速率等测试内容，这些测试参数反映了Wi-Fi目前实际的工作状态。

3．协议分析

由于Wi-Fi在协议方面有许多特殊的帧格式，因此实时地捕捉数据包并解码是Wi-Fi测试中不可或缺的手段。协议分析的目的是网络维护管理，因此在解码过程中，只需要解码分析到第三层，因为第三层几乎包含了全部的基本网络维护管理信息。

4．故障诊断

Wi-Fi的故障诊断是通过对信道测试、网络性能分析、捕包解码等多项测试的结果进行综合分析来进行的，是网络运行维护中必不可少的一项应用。Wi-Fi的自身特点造成Wi-Fi的故障诊断被分为两部分：一是网络性能的故障诊断（网络性能评估），包括连通性故障、低速传输、AP信号强弱等；二是网络安全的故障诊断（网络安全评估），这是Wi-Fi网络特有的问题。由于微波传输的特性，在某一空间内，微波信号可以被这个空间内的所有信号接收设备所接收，因此IEEE不断推出针对Wi-Fi的安全协议，从最初的WEP、LEAP、MIC、TKIP、802.1x安全协议到最新的WPA，可以说Wi-Fi的安全系数已经是越来越高了。但目前的安全问题大都出于用户的初始设置问题，大多数企业用户连最基本的安全模式WEP都没有打开，这时的网络是非常不安全的。发现现有的安全漏洞是Wi-Fi安全测试的最基本要求。对于企业网来说，仅仅打开WEP功能是远远不够的，对于一个入侵者来说只有静态密钥WEP的网络可以被轻松破解。因而需要认证一台设备是网络内的正常设备还是非法入侵的设备，不论非法入侵者是使用什么手段侵入，对于网络来说都是不安全的因素，如何发现并迅速定位非法入侵的设备也是Wi-Fi安全测试中非常重要的需求。

5．Wi-Fi应用中的维护问题

完善的管理文档会使网络的运行维护更轻松，管理文档除了必须包括各无线接入点和站点的详细状态列表之外，还要将测试报告归入文档中，既要包括基本的网络安全、性能分析，也要将每次的实时报告顺序归档，这样就形成了整个网络的长期的动态分析文档，为网络的进一步升级维护提供了方便的途径。


8.4　Wi-Fi网络测试及优化实例


8.4.1　站点概况

某大厦外观如图8-16所示。总层数30层（地下2层，地上28层）。办公楼层标高3.4m，单层面积约1000m2。
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图8-16　某大厦外观图

该大厦是一个重要的Wi-Fi网络热点，楼内共设计部署151个双模AP（同时支持2.4GHz IEEE 802.11b/g与5.8GHz IEEE 802.11a标准），同时大厦内其他部门也独立部署了一定数量的AP，这样就造成大厦内AP数量众多。但在2.4GHz频段，IEEE 802.11b/g只有3个不重叠信道可以分配，因而楼内Wi-Fi网络AP间同频/邻频干扰较严重，导致网络性能因干扰受限。
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图8-17　某大厦与周围高层建筑物距离较近

该大厦为玻璃幕墙建筑，而玻璃对电磁信号的衰减能力较弱，且其周围高层建筑物密布，楼宇之间距离较近（如图8-17所示），因而对周围楼宇内部署AP的2.4GHz外来无线信号屏蔽能力弱，导致大量其他AP无线信号透射到楼内，进一步加重该大厦楼内信号的杂乱程度。

8.4.2　某大厦会议室Wi-Fi网络优化

1．调整方案

某大厦7层、8层主要作为会议室使用，通过AirMagnet Laptop PRO 8.0测试发现：靠楼边会议室Wi-Fi信号较差，受干扰较严重，初步判断干扰来自周围建筑物AP信号泄漏以及楼内AP信号同/邻频干扰。

经过前期调整，在楼内AP的发射功率已降至最低情况下，网络质量提升效果仍然不明显，因为单纯通过降低楼内AP发射功率即便能保证系统内的干扰降到最低，也难以保证Wi-Fi网络不受外来信号的影响。因而单独靠降低楼内AP发射功率的方法不能从根本上解决问题。在这种情况下，关闭楼内部分AP的IEEE 802.11b/g射频功能（保留AP的IEEE 802.11a射频功能，以保证网络容量），增大其余AP的功率，以提高信噪比，增强服务质量。

调整后7层AP部署的情况如图8-18所示。运行中的AP已标注出来，其余为已经关闭了IEEE 802.11b/g射频功能的AP。其中深色区域功率为－50～－60dBm，浅色区域功率为－30～－50dBm。

调整后8层AP部署的情况如图8-19所示。
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图8-18　调整后7层AP运行示意图
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图8-19　调整后8层AP运行示意图

2．调整效果

选取702会议室，利用AirMagnet Laptop PRO 8.0测试软件进行测试，以评估调整后的效果，主要观察IEEE 802.11b/g的干扰情况。调整前702会议室测试结果如图8-20所示。
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图8-20　调整前702会议室测试结果

从图8-20可以看出，在所有AP均开启的情况下，1到11号信道的干扰比较强，背景噪声较大。

调整后702会议室测试结果如图8-21所示。
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图8-21　调整后702会议室测试结果

关闭了5个AP的IEEE 802.11b/g射频功能后，背景噪声虽然没有大大降低，但是AP本身的发射功率提高间接提高了信噪比，网络指标有所提升。

调整前818会议室靠窗位置测试结果如图8-22所示。
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图8-22　调整前818会议室测试结果

从图8-22可以看出，在所有AP均开启的情况下，1到11号信道的干扰比较强，背景噪声较大。

调整后818会议室靠窗位置测试结果如图8-23所示。
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图8-23　调整后818会议室测试结果

从图8-23可以看出，在关闭部分AP IEEE 802.11b/g射频功能并提高其余AP发射功率后，1到11号信道指标明显提升。

3．后续调整建议

根据前面调整及复测情况，提出以下后续调整建议。

（1）考虑到8楼的隔层比较多，造成信号衰减大，因此将7层、8层AP的功率提高到等级2（－14dBm）。调整后出现以下情况：在楼层中央位置测试时，对角位置AP的干扰会稍高，AirMagnet的评分在0.5左右，考虑到随着接入终端的增加，干扰可能会进一步抬升（干扰可接受的范围是：在满负荷情况下，指标小于5）。

（2）在7层正北靠窗位置（706会议室）进行测试，发现在提高AP功率后，角落处AP在该位置的RSSI也在一70dBm左右，很难覆盖到该位置，而部署在楼层中间的AP在抬高功率后能覆盖到该位置。

（3）上下楼层相临的AP已经存在轻微的窜扰。

（4）建筑的正南北面由于没有部署AP，靠窗位置受外围的干扰比较严重，干扰信号强度不定。

从以上的调整和测试结果可以推断：假设所有楼层都近似用同一个模型来部署（5个2.4G的AP都部署在4个角和中央位置，同楼层的AP和楼层间的AP也将信道错开），在功率都调整到等级2的时候，楼层间已经会产生少许串扰，因此，全局工作在2.4G的AP的功率设置为等级3是比较合适的。

8.4.3　办公室测试

通过测试发现，USB无线网卡的性能有限，直接连接台式机时，只能接收到1格信号，无线速率在10Mbit/s左右。通过延长线，网卡放置在桌面时，信号显示为2格，无线速率提高到24Mbit/s左右。若再增加USB延长线，将网卡放到桌角，速率提升到了36Mbit/s以上。

而使用笔记本，在该位置测试时，信号全满，无线速率为54Mbit/s。

实验证明USB网卡由于天线很小，接收增益较低，对无线信号覆盖要求很高。鉴于USB网卡性能有限，加上高层窗外干扰信号不定，建议配置较好的无线网卡（最好是支持IEEE 802.11a），以保证办公室内Wi-Fi业务质量。

针对用户投诉点，实地使用本地认证进行测试。

（1）17楼西南位置，现已能够正常使用，投诉原因可能是前一阶段关闭了低速率条件连接和解除对IEEE 802.11b的支持。

（2）13楼西南角，现已能够正常使用，但不排除使用USB网卡会出现不稳定的情况。

（3）13楼正北面靠窗位置，现已能够正常使用，偶尔来自室外的干扰增强后会导致终端切换。

（4）25楼正北面靠窗位置，测试中出现掉线，原因可能为外来的干扰信号导致。

（5）706会议室靠窗位置，现已能够正常使用，但信噪比较低，上网速率较慢。

根据上述情况，重新为1至14层工作在IEEE 802.11a模式的170个AP规划了功率和信道并进行干扰排查，确定了室外的部分干扰源和18层业务管理室里有一个AP（TP-LINK）干扰到了2.4GHz的6号信道，如图8-24所示，已经协商关闭。
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图8-24　室内干扰源TP-LINK干扰6信道

8.4.4　压力测试

1．测试一

测试方法

使用Windows自带的PPPoE软件，使用不限速度的账号“jinhai”进行测试。

在14台测试终端上开启QQ与FETION的同时，开启FLV视频文件播放，或者进行网络电视播放。其中4台终端开启迅雷软件进行网络下载。

测试60min，观察是否发生PPPoE掉线，网络视频播放是否流畅。

（1）测试位置一：703会议室、706会议室。

测试结果

在703会议室，大多数终端关联上IEEE 802.11g，经过近40min测试，所有的视频都流畅播放，从而可以说明网络容量不存在问题。

期间有5个终端出现掉线，都是在靠窗位置。为这些终端安装了RAS PPPOE拨号软件后，将挂断时间设置为1min，之后掉线的情况有所好转。

703会议室AirMagnet测试结果：IEEE 802.11g（Channel 11）干扰指数20～35;IEEE 802.11a干扰指数比IEEE 802.11g低。

在706会议室，由于IEEE 802.11g背景噪声高，靠内的终端能关联上楼层中央的AP，靠窗的终端会关联到两角的AP。

30min测试内仅有一终端出现掉线，另有一外置网卡不能很好地接收到信号。

706会议室AirMagnet测试结果：IEEE 802.11g的干扰指数在18到24之间；IEEE 802.11a的干扰指数在19左右。

（2）测试位置二：818会议室。

测试结果：

没有终端掉线。

AirMagnet测试结果：IEEE 802.11g（Channel 1）干扰指数稳定在25左右，IEEE 802.11a干扰指数在5以下。

（3）测试结论。

过高的干扰指数，意味着系统吞吐率的下降和掉线率的上升。

706会议室测试结果说明：即便有独立的AP覆盖，如果不控制好外来干扰信号，也会不可避免地造成掉线。

随着接入终端数目的增加和外围噪声的叠加，会导致系统噪声指数急速抬高。

测试结果表明，在噪声指数达到25时，系统还能为至少14个终端提供流媒体视频服务。

703会议室测试说明：使用IEEE 802.11a来补充容量和控制干扰是有效手段。

2．测试二

（1）测试位置：干扰很少的7层中心展览厅。

（2）测试结果。

⑴终端行为一：开启一个视频网站，连接QQ，并浏览网页。

10终端：干扰指数10。

7终端：干扰指数8。

4终端：干扰指数5。

1终端：干扰指数0.3。

⑵终端行为二：4终端同时附着在AP上，迅雷只开启单一任务。

1终端开启迅雷：500KB/s（不限速），干扰指数10。

100KB/s（DL）/50KB/s（UL），干扰指数最高3。

2终端开启迅雷：100KB/s（DL）/50KB/s（UL），干扰指数最高10。

3终端开启迅雷：100KB/s（DL）/50KB/s（UL），干扰指数最高13。

4终端开启迅雷：100KB/s（DL）/50KB/s（UL），干扰指数最高20。

（3）测试结论：在多用户的情况下，带宽限制是很有必要的（例如会议保障时，最好禁止用户使用下载软件），因为某些大流量业务带来了更大的干扰。

3．压力测试总结

（1）使用RAS PPPoE，修改PPPoE拨号参数的意义。

在为终端修改了PPPoE参数“挂断前的空闲时间”后，终端对掉线的敏感度降低。原因是将PPPoE挂断时间设置为1min后，从某种程度上避开了PPPoE对无线的敏感性，降低断线的频繁程度。

若能针对Wi-Fi开发专用的PPPoE拨号软件，或者采用其他对无线传输不敏感的认证方式，用户感知会有很大改善。

（2）带宽限制有很大意义。

某大厦楼宇四周其他建筑物内Wi-Fi信号的干扰，对2.4G频段的Wi-Fi业务影响很大，有些干扰源的强度甚至达到－75dBm，很大原因是玻璃对信号的衰耗很小。因此，在该大厦窗边上的位置，很容易受到干扰的影响。即便是信噪比足够高的区域，也可能由于外来干扰的偶然叠加而影响正常的Wi-Fi业务。

该大厦2.4GHz频段，在距离AP3～5m的范围内，能够比较有效地保障稳定性。该大厦内5.8GHz频段，干扰源很少。在706会议室测试时，2.4G的环境比较恶劣，而关联到了5.8GHz频段的设备没有出现掉线情况，说明在干扰较大的区域，仅保留5.8GHz频段是提高用户感知度的一个有效方法。

在会议室区域，如果要完全保证信号质量，最好在窗户上增加对外来信号的衰减。

8.4.5　某大厦Wi-Fi核心网络侧优化

某大厦Wi-Fi集团认证使用中达AC（RG4000），中达AC（RG4000）属于小容量AC，出口带宽最大为20Mbit/s，理论上支持的最大并发用户数为256个，而在实际使用过程中最高的并发用户数为60个左右。该大厦Wi-Fi用户多，单独使用一个AC，在用户使用集团认证时会出现掉线等异常现象。针对集团认证的异常现象，进行了业务测试和分析。具体如下。 

下午3∶20进行集团认证测试，根据IPnet系统，查到当时AC的在线用户数为39个，CPU利用率达到89%。测试中发现以下异常现象。

（1）Portal页面显示缓慢，甚至无法显示，需要刷新后才能打开。

（2）抓包分析发现用户终端发送数据包给AC后，AC没有及时回复数据包。

（3）登录AC查看信息时，AC响应很慢，查看在线用户数需要23s的时间，而正常情况下仅需要1s的时间，而且AC的部分图片无法显示。

下午7∶15分再进行集团认证业务测试，根据IPnet系统，查到当时AC的在线用户数为13个，CPU利用率为15%。业务过程流畅，AC响应快速，测试正常。

从以上的业务忙时和闲时两个时间段的测试，可知业务忙时AC的CPU利用率过高，这是导致AC响应缓慢的原因。通过对IPnet报表进行分析，可以看到CPU利用率和在线用户数存在一定的关系。2月17日该大厦中达AC的用户数和性能图如图8-25所示：

[image: 图片]

图8-25　中达AC用户数及性能对比图

由图8-25可知，业务忙时大约在9:00～18:00，在这个期间在线用户基本保持在20个以上，CPU利用率也保持在20%以上，这两个参数的波动相当剧烈，而且存在一定关系，下面比较典型的时间点进行分析。

9∶00左右，业务忙时初期，在线用户数首先开始增长，CPU利用率随着在线用户数的增长也逐渐升高。

9:35，在线用户数达到一个峰值，为43个，而CPU利用率为93%。

9:40，在线用户数骤降到19个，说明此刻应该有一批用户掉线，此时CPU利用率也降到41%。

9:50，在线用户数又增长到37个，掉线用户重新上线，CPU利用率为38%。

10:00，在线用户数增长到39个，CPU利用率飙升到94%。

10:20，在线用户数又骤降到21个，CPU利用率降到27%。

在业务闲时，在线用户数在20以下，CPU利用率比较低而且平稳，基本维持在10%以下，所以在闲时，业务测试正常。

为了对比分析，提取集中式AC1在单日的数据形成性能图如8-26所示，AC1的在线用户数最高为12个，CPU利用率保持在10%以内，运行良好。
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图8-26　AC1用户数及性能对比图

AC2在单日的性能如图8-27所示，和该大厦AC存在同样的情况，用户数比较多，CPU利用率剧烈波动，伴随着在线用户数而变化。
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图8-27　AC2用户数及性能对比图

结论：在线用户数的增长导致了AC的CPU利用率的飙升，进而使AC响应缓慢和用户掉线。中达AC RG4000容量小是其本身固有的瓶颈，而该大厦业务量较大，中达AC无法满足用户的正常需求。解决问题的途径有二：⑴更换AC；⑵减少业务量。

8.4.6　未来调整优化建议

1．核心侧

（1）建议更换AC。目前中达AC RG4000已经停产，没有厂家提供技术支持，建议对该设备进行更换，使用大容量、功能丰富的AC。使用大容量AC可以较少AC数量，使IP地址分配简化，减少维护工作量。使用功能丰富的AC，如支持域划分和VLAN划分的AC能够同时支持集团认证和本地认证，支持NAT的AC能够为用户分配私网IP地址，节约大量的公网IP地址资源。

（2）建议减少业务量。减少AC在线用户数是保持AC稳定运行的有效措施，可以通过观察平时哪些用户经常使用集团认证，为这些用户开通本地认证账号，建议这些用户使用本地认证。本地认证华为BRAS性能稳定，理论支持最大并发用户数为2 000，平时并发用户数峰值为140左右，历史最大并发用户数为400，一直运行良好，没有出现过故障。为确保本地认证BRAS的稳定运行，不建议全面推广本地认证，只引导部分用户（200个以内）使用本地认证，但此方法不是根本的解决方法。

2．无线侧

（1）测试工具选取。

Wi-Fi的检测和测试目前是一个被人忽略的问题，本次测试工具为：笔记本电脑＋AirMagnet Laptop PRO 8.0＋外接2.4GHz/5.8GHz天线。建议未来选取专业Wi-Fi测试工具。例如，采用便携的手持式Wi-Fi测试设备AirMagnet Handheld Analyzer。该设备支持基于IEEE 802.11和IEEE 802.1x标准的Wi-Fi测试，将多种工具集成在同一个高实用性的应用程序中，全部测试功能都基于掌上电脑，通过直观、智能的操作界面使用户获得所需的信息，能够对无线网络进行实时监控和故障诊断，并自动监测各种安全威胁和无线网络漏洞，是网络工作人员和管理者的明智选择。

（2）合理利用5.8GHz频段。

因为Wi-Fi工作的频段均为开放频段，且2.4GHz频段非重叠信道只有3个，频点资源非常紧张，而且大量网外AP同样工作于2.4GHz频段，干扰协调较为困难。目前，该大厦已部署AP同时支持2.4GHz和5.8GHz频段，而5.8GHz频段干扰情况较好，可有效保证用户接入质量和接入速率。

（3）对2.4GHz与5.8GHz频段工作的AP可以选择不共站址部署。

因为二者频点不同，信号覆盖范围不一致，可以对5.8GHz AP采用密集部署方式，依靠2.4GHz解决覆盖问题，5.8GHz解决容量问题。

（4）开发专用的PPPoE拨号软件。

避免因为空口资源不足，导致系统误认为终端空闲而自动断线，提高用户感知度。

（5）积极消除干扰源。 

对干扰源进行主动定位，积极排查。消除非法AP，同时对干扰严重区域增加屏蔽。



第9章　Wi-Fi业务应用及商业运营模式分析



9.1　Wi-Fi业务发展分析


9.1.1　Wi-Fi业务发展现状

随着国内“无线城市”概念的兴起，Wi-Fi无线宽带接入网络正面临前所未有的发展机遇。目前，伴随2008年北京奥运会的成功举行，2010年上海世界博览会的举办，广州亚运会的召开，Wi-Fi的市场价值和潜在商机凸显，国内运营商对Wi-Fi的青睐程度与日俱增，拉动了Wi-Fi市场需求，并呈现不断扩大的态势。国内各大运营商都积极着手打造Wi-Fi网络，快速抢占市场，为用户提供无线宽带接入业务。目前，中国移动、中国电信、中国联通均已投入巨大的资源部署Wi-Fi网络。

中国移动在2008年北京奥运会的北京、上海、沈阳、青岛、秦皇岛、天津6个奥运会城市的奥运场馆、签约酒店等热点地区大规模部署Wi-Fi网络，为官员、记者、运动员、观众等用户提供高速无线宽带接入服务，为第29届奥运会的成功举办作出了巨大的贡献。中国移动同时以“随e行”业务品牌推出了Wi-Fi无线宽带上网业务，向用户提供家中或Wi-Fi网络所覆盖的酒店、展馆、商务楼、休闲中心、连锁咖啡吧等场所的无线宽带上网服务和远程移动办公服务，满足用户移动、漫游上网的需求。中国电信同样在全国进行了大规模网络部署。同时，随着“无线城市”概念的方兴未艾，各地的“无线城市”建设也正高速发展，Wi-Fi无线宽带接入网络正处于一个前所未有的高速增长时期。

经过近几年的快速发展，我国已经成长为全球第二大互联网市场，宽带的发展也已经进入高峰期，Wi-Fi网络投资和建设时机相对成熟，并且经过多年的发展，国内的Wi-Fi市场已经很大。数据显示，2002—2007年间，Wi-Fi在我国企业市场的复合年均增长率约为110%；2006—2009年间复合年均增长率可达45%。

现阶段的Wi-Fi业务主要分为以下几个方面。

（1）互联网无线宽带接入。

Wi-Fi为用户访问因特网提供了一个无线宽带接入方式，通过Wi-Fi接入设备，用户能够方便地实现各种因特网上的业务。

（2）多媒体数据业务。

Wi-Fi可为用户提供多媒体业务服务，如视频点播、数字视频广播、视频会议、远程医疗和远程教育等。

（3）基于Wi-Fi的增值业务。

基于Wi-Fi接入方式的数据业务可以和现有的其他业务（如短信、IP电话、娱乐游戏、位置服务等）相结合，电信运营商可以利用业务控制手段，来引导用户对增值业务的使用。

（4）热点地区的服务。 

在展览和会议等热点地区，Wi-Fi可以使工作人员在极短的时间内方便地得到计算机网络的服务，连接因特网并获得所需要的资料，也可以使用移动计算机互通信息、传递稿件和制作报告。

（5）虚拟专用网（VPN）业务。

移动办公者可以通过Wi-Fi接入的方式，高速访问企业内部的网络资源，如企业内部网页、内部邮件系统、内部文件系统，实现VPN业务。

9.1.2　Wi-Fi业务发展趋势

随着产品价格的下降和终端产品（尤其是笔记本电脑）的普及，加上Wi-Fi安全性能的提高和应用的增加，Wi-Fi市场呈现不断上升趋势。许多新业务不断涌现，Wi-Fi业务发展具备以下特点。

（1）Wi-Fi应用更加多样化。

如今Wi-Fi业务主要应用在会议室、生产车间、维修点、实验室、医疗检查室、库房和图书馆等有无线上网需求的场所，将来的应用还会更加广泛和深入。它将遍布企业办公、教育医疗、证券交易、零售行业、制造业、石油工业、旅游业等领域，针对不同的应用场所为用户提供便捷而且高效的无线宽带服务。

（2）Wi-Fi与其他通信网络融合。

蜂窝数据网能提供大覆盖范围相对低速（100kbit/s）的数据服务，Wi-Fi则可在较小的范围内提供高速数据服务。两者的结合可各自发挥自己的优势，起到互补的作用。由于Wi-Fi与2.5G、3G蜂窝移动通信网络在数据率与移动性两方面所占区域并不重叠，各有其应用范围，因此具有互补的作用。这种融合也为其应用提供了新的服务，也为商家提供了新的商机。

（3）Wi-Fi的安全性得到保证。

针对目前Wi-Fi业务可能存在的安全性问题，未来的Wi-Fi业务将通过方便的集中管理、双向的认证和新的无线信道中的数据加密方式得到有效的提高，从而解决用户的后顾之忧，推动Wi-Fi业务的发展。

（4）标准的统一性将得到有效的解决。

目前，我国Wi-Fi市场比较混乱，多种体制标准和实现并存，由各大专院校和相关机构组成，经原信息产业部科技产业司批准成立的中国宽带无线标准工作小组，正在负责制定中国宽带无线接入IP技术的国家标准和电子行业标准。因此，宽带无线的标准（近距离宽带无线接入、移动无线接入及其移动性等）的统一性将得到有效的解决。

9.1.3　Wi-Fi业务发展策略建议

当前，我国拥有庞大的因特网用户群体，宽带市场已经进入高速发展阶段，众多的因特网用户对于无线宽带网络有很大的需求，此时建设Wi-Fi具备较好的应用前景。我国移动通信市场发展势头良好，移动用户总数位居全球第一，且3G牌照已经发放，Wi-Fi业务可采取与GSM/3G无线网络融合的解决方案，这样可以依托丰富的移动网资源进行优势互补，充分发挥网络优势。

同时，Wi-Fi作为一种末端宽带接入手段，受到不对称数字用户线（Asymmetry Digital Subcriber Line,ADSL）、LAN、无源光网络（Passive Optical Network,PON）等固定宽带接入方式的挑战。中国Wi-Fi的发展还处于培育期，用户规模较小，需要进一步培育用户的使用习惯。在Wi-Fi运营上还处于摸索阶段，缺乏成熟的数据业务盈利模式。因此，需要立足于以下方面来应对这些机遇与挑战。 

（1）吸引尽可能多的用户，扩大用户群。

我国的宽带目标客户群已经由早期的技术敏感型用户（对价格不敏感）转移为价格敏感型用户（对技术不敏感），此时采用灵活的资费策略来降低宽带门槛将迎来宽带用户发展的又一高峰。降低门槛并不等于简单地降价，关键是如何进一步细分客户群，并根据客户群的业务需求制定具有针对性的业务发展策略，通过创新营销手段来拓展用户。

（2）开展应用业务，通过与服务提供商（Service Provider,SP）合作来共同探索盈利模式。

Wi-Fi网络只有与其承载的业务和应用共同发展，才有生命力。运营商在建设Wi-Fi网络的同时，应与SP积极开展合作，开发网上的业务和应用，不断推出丰富的产品，共同探索盈利模式，吸引用户入网。只有合适的盈利模式才能够使Wi-Fi健康、快速地发展，而完善的Wi-Fi盈利模式需要针对用户特性进行内容和网络的双重保障，因此应注重SP在Wi-Fi发展中的重要地位，合理制定资费政策吸引SP共同探索盈利模式。

（3）紧密结合市场需求，认真分析用户行为，按需建设Wi-Fi。

中国宽带业务的发展存在地域上的差异性，大中城市和东部沿海地区发展速度很快，中西部地区宽带业务需求仍然处于萌芽状态。为使网络能够发挥最大的效益，可以根据各地市场需求差异，确定Wi-Fi服务启动时间和网络的建设规模。同时，需要认真分析用户行为，确定真正热点地区，并根据用户数量、无线上网使用次数、单点数据流量、覆盖成本对热点进行分级，按需建设Wi-Fi。

（4）打造Wi-Fi品牌，提升服务和用户忠诚度。

价格战只能暂时吸引用户，提升用户忠诚度依靠的是品牌和服务，使用户由被动忠诚变为主动忠诚。打造宽带品牌可借鉴电信运营商的成功品牌战略，有必要针对不同的客户群打造不同的业务品牌。

（5）综合考虑投资效益，充分利旧，节约资金。

Wi-Fi盈利问题一直是困扰其健康发展的主要问题之一。Wi-Fi的建设最终是为了盈利，考虑到竞争问题、提升品牌问题、用户需求问题，我国各大运营商已经建设了一批Wi-Fi热点，目前这批热点的使用情况不容乐观，因此在Wi-Fi的继续建设中需要理性分析，综合考虑投资效益，尽量节约资金，控制投资规模。


9.2　Wi-Fi目标用户群体分析


9.2.1　Wi-Fi业务用户的应用特点

目前Wi-Fi业务用户的应用特点如下。

（1）移动性需求。

用户需要在移动中实现随时的联网，这些用户多数为手持机用户，例如仓库管理员、超级市场工作人员。他们对库存货物的实时性管理要求非常高，只有准确地了解库存数量，才能做出正确的决策。支持无线网络的手持机可以实现及时扫描商品条码，进行出入库登记或者盘点。上海华联超市配送中心成功采用Wi-Fi无线网络，协助处理采购货品登记，发送货品登记和物品的盘点。汽车站检票人员，需要在汽车上进行检票，这样才能及时了解乘客的上车情况。

（2）不便于进行布线的场所。

个别需要搭建网络的场所有特殊原因不能布署有线网络，所以只能选择无线网络。例如不能破坏的老建筑；新装修但没有保留布线槽的建筑，但又要讲究美观，所以只能使用无线，如一些写字楼和大教室、图书馆。在清华大学图书馆，每个阅览室有很多学生使用笔记本电脑，根本无法采用有线网络，因为学生是流动的，随意放置交换机是无法管理的，只能采用无线网络；图书馆采用无线上网后，学生确实感到很方便，于是使用无线的人数迅速增加。

（3）嵌入式应用环境。

将无线的设备作为一个功能模块嵌入到其他产品中，例如，将无线MiniPCI网卡嵌入到笔记本中，使笔记本实现无线接入功能；将无线网卡嵌入到打印机中实现无线打印。在超市中，成功地将无线客户端嵌入到电子秤里，无线联网后可以实现生鲜物品实时管理，生鲜物品是指水果、蔬菜、食品等一些使用电子秤衡量单位进行销售的货品。目前大多数超市的电子秤没有实现联网，所以不能及时反映出实际库存，就可能出现生鲜物品的浪费。

（4）临时性应用场所。

体育比赛、大型会议、临时办公室等都适合使用无线网络。整个会场使用无线网络进行覆盖，在运动场有五个成绩登录点，负责记录比赛成绩，可通过无线网络将成绩及时地传输到主席台服务器。单项比赛刚结束，主席台就得到了比赛名次，迅速通过广播报告成绩。在会议期间需要对到会人员进行登录，为了保证效率，分为多个登录点，每个登录点通过无线网络将数据汇总到服务器，无线网络组网快捷灵活，可靠性高，保证了会议的成功举办。

（5）部分企业。

企业通常使用无线网络提升办公效率和节约办公成本。如惠普公司采用先进的移动式办公环境，由于大量人员经常出差，所以采用移动的无纸化办公，这样公司可以节约1/3左右的办公面积，一年节约的场地费用正好可以搭建企业无线网络。

通过分析上面的客户群，就了解到Wi-Fi应用在全速上升，特别是垂直行业，其中包括医疗、教育和零售。这些领域对无线设备的需求正在日益增加。

9.2.2　Wi-Fi目标用户群体分类

要使无线宽带业务真正盈利，必须考虑扩大客户群，同时对已有客户群和潜在用户进行角色细分；应在满足高端客户需求的前提下，让大众也开始逐步习惯使用无线宽带接入手段。 

根据不同用户的需求特征，可以将Wi-Fi网络的目标用户群体分为三大类。

第一类是企业用户，包括商务楼宇住户、大中型集团客户、工业园区的中小企业等用户群。企业用户对无线宽带网络的需求主要体现在两方面：一方面，企业用户希望无线宽带网络能够作为固定宽带的补充，为其在移动状态下提供网络接入服务：另一方面，无线网络作为公众信息的平台，也可以成为企业发布信息、形象宣传的窗口。

第二类是个人用户，个人用户主要可以分为两类：一类是居住在城区的居民用户，这部分用户对于网络的需求是长期的，用户行为也会根据网络的特性不断发生变化；另一类是旅游休闲人士，主要是外来流动人员，这部分人员对于网络的需求是短期的，用户行为不会有太多变化。虽然这两类用户在网络行为上存在差异，但是他们对于内容的需求基本是一致的（例如上网、生活资讯查询、休闲娱乐、位置信息查询等）。

第三类是政府用户，包括政府部门、公安、交通、消防、城市管理、急救、社区服务等承担社会公共服务职责的公共事业用户群。

调研显示，现实用户使用Wi-Fi的最主要应用场所依次是办公室、写字楼和会议场所，而潜在用户最期望的Wi-Fi应用场所依次是会议场所、宾馆和办公室，说明现实用户所在的单位多拥有自己的Wi-Fi，而潜在用户对宾馆等热点地区的Wi-Fi需求较高。

同样，调研显示，潜在用户对Wi-Fi产品与其他设备的兼容性以及产品的技术性能更为关心，证明Wi-Fi产品开始更多地被个人用户所了解，随着产品价格的降低和兼容性的提高，Wi-Fi产品会吸引更多的个人用户。

9.2.3　Wi-Fi目标用户群体的业务应用特点分析

由于行业与场地的差异性，不同用户群有不同的行为方式和无线宽带应用类型，同时也决定了各用户群有不同的业务应用需求和价格敏感程度。因此需要进一步细分客户群，定义各具特色的业务种类和资费标准。只有这样，Wi-Fi业务才能真正推广起来，成为运营商持续盈利的有力工具。

下面对各目标用户的行为方式、应用需求和价格敏感程度等特点总结如下。

（1）大型企业用户。

大型企业用户主要是指员工在数百人以上的企业，往往已布署企业内部的网络设施，有专门的IT部门负责相关的支持与维护。员工会在企业内部的不同区域、不同办公室之间移动，使用自己的笔记本、PDA、移动电话等工具，以自己习惯的方式进行沟通。对于Wi-Fi网络的主要应用包括E-mail、WEB Access、企业外部办公、共享资源访问和多媒体等。

为了满足以上需求，大型企业用户希望在符合公司网络的规范的前提下，在企业内实现无处不在地接入Wi-Fi无线网络。他们对价格不是很敏感，而同时IT部门是推广Wi-Fi应用的关键目标部门。

（2）小企业用户。

小企业用户主要是指员工在数十人以上的企业，这类企业几乎没有企业内部的网络设施或者设施不完善，不一定有专门的IT部门。他们会在企业内、外部移动时，使用自己的笔记本、PDA、移动电话等工具，以自己习惯的方式进行沟通。

小企业用户对Wi-Fi网络的主要应用包括E-mail、WEB access、共享资源访问和多媒体等。他们对无线系统的安全性和易用性要求较高，而对价格相对不敏感。

（3）SOHO用户。

SOHO用户对于Wi-Fi网络的主要应用包括E-mail、WEB access、共享资源访问、多媒体等。他们对无线系统的安全性和易用性要求较高，而且对价格敏感，需要更多的技术支持与服务。

（4）商务旅行用户。

商务旅行用户主要是指因公出差的个人用户。他们会在办公室以外场景消耗大量的时间，工作时间与工作地点往往不固定。机场、酒店、火车站、会展中心是出差期间访问相对较多的地方。

商务旅行用户对于Wi-Fi网络的应用主要包括因特网无线接入、信息浏览查询、定位服务、E-mail、企业外部办公、共享资源访问、多媒体等。

由于商务旅行用户的流动性大，因此用户鉴权认证及计费结算处理相当重要。他们对于无线系统的易用性（以相同的方式使用网络，反感安装不同的软件）要求较高，愿意使用单一的账号。

对于商务旅行用户这类目标群体，从个人的角度来说，价格不敏感；从企业的角度来说，存在预算限制；因此需要不同的产品组合。

（5）通勤者。

通勤者在早晚往返于家与办公室之间，他们每天在路途中（火车、公交等交通工具）将花费大量时间。由于在此期间无所事事，他们有时候会选择无线方式实现因特网接入，满足娱乐（在线游戏、在线电影）需求、收发E-mail和信息查询，以此来打发时间。由于本身的移动性，他们希望能够无处不在地接入网络，并且保证有稳定的网络连接（即使中断也需迅速恢复）。同时他们对易用性的要求也比较高（如打开即用，关机即走），愿意使用单一的账号。

对于通勤者这类目标群体，他们若是个人付账，则对无线接入的价格敏感；若是企业付账，相比较而言则对价格不敏感。

（6）家庭用户。

家庭用户大部分时间都是在家庭使用宽带（ADSL、LAN），偶尔会在外使用无线查询一些信息，例如酒店信息、餐馆信息、电影院信息等，可以采用统一账号进行认证，解决他们临时使用的需求。

（7）校园的学生客户群。

校园的学生客户群体要求的是无线上网和学习，现在越来越多的学生都会配备便携电脑进行学习，完成作业，提交报告等，因此在课堂、在图书馆等地都有无线上网的需求。他们对于易用性的要求低，但需要较高的安全保证。同时学生用户群对价格高度敏感，因此建议提供免费产品（广告付费），以及多种付费方式。

（8）娱乐族。

随时随地满足娱乐要求，业务包括无线的电影播放、视频播放、音乐播放等，不再仅仅限于文字、语音，真正释放面对面沟通的需求。

Wi-Fi的应用主要集中在公众服务、企业用户、校园网、政府机构、家庭及个人用户等领域，但随着应用的逐渐深入，市场重心会从公众服务应用过渡到企业应用及家庭应用上。按照国外的发展经验，Wi-Fi应用最初的重点是高层商务人士。但无线应用的最终方向是逐渐趋于大众化，所以企业用户及家庭用户是未来几年Wi-Fi最大的潜在用户群。


9.3　Wi-Fi典型业务分析


在教育、旅游、金融服务、医疗、库管、会展等领域，无线网络有着广阔的应用前景。随着开放式办公的流行和手持设备的普及，人们对移动性访问和存储信息的需求越来越多，因而Wi-Fi将会在办公、生产和家庭等领域不断获得更广泛的应用。

下面具体介绍Wi-Fi在各个领域的典型业务应用。

9.3.1　政府办公类

1．政府移动办公系统

新时期政府要求从以往的职责型政府向服务型政府转变。因此，推进政务移动信息化建设以提高政府的工作效率是新时期的必然要求。政府移动办公系统不仅可以通过手机移动办公达到提高办公效率的目的，而且系统开放性强，可以针对用户需求定制，达到降低管理成本和办公成本的目的。政府移动办公系统促进了政府部门行政力的提升并提高了政府的服务效率。

政府移动办公的网络结构如图9-1所示。
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图9-1　政府无线办公网络结构

政府移动办公系统在原政府政务网站的基础上，以短消息、无线上网等实现方式，全面支持各种主流办公系统，支持手机、PDA、笔记本电脑等终端设备对内部办公系统的实时高效访问。政府行政人员可以通过手机登录网站，进行事件查询、线上办公、工作效能监督、后台管理等工作，实现政务外网的全部功能，支持大部分的行政中心日常工作。同时也可随时随地在手机上进行邮件浏览、回复、转发，并用手机邮箱具备的短信提醒功能，及时了解邮件的收发情况，实现对公务邮件、政务公文的及时处理。

2．移动电子政务公共服务

电子政务系统除了给政府内部人员提供办公服务外，还提供信息的发布和公共服务功能。其应用介绍如下。

（1）门户网站：市民可以通过政府门户网站实现访问、浏览、查询、投诉、建议等应用，获取政务公开信息，查询网上审批流程进度情况等信息。

（2）短信平台：主要为了方便市民的投诉、提问以及政务投票等。同时，市民也可以通过政府的网站进行政务申报，线上办证及相关信息的查询。

（3）网上办事：普通市民通过无线网站进行在线行政事务受理、办事状态查询。办事项目可分为个人项和企业项，具体内容包括户籍类、教育类、社会保障类、医疗卫生类、劳动保障类、安全生产类等方面。

电子政务公共服务系统结构如图9-2所示。
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图9-2　电子政务公共服务系统结构图

3．移动电子政务视频会议

无线带宽视频会议系统是架构于无线宽带网络上的视频会议系统，以其先进的技术、优异的性价比，极大地降低了沟通成本，提高了办公效率，必将逐步在各行业中发挥出重要的作用，成为“杀手级办公武器”，以应对日益严峻的竞争和挑战。其应用介绍如下。

（1）多路语音：在主会场安装语音系统服务器，并在服务器上安装相应服务器端软件，分布在分会场内的电脑安装客户端软件。主会场通过启动视频监控软件可以随意跟任何一个分会场的与会人员通话，并能看到分会场的图像，同时分会场也能够看到主会场的图像。主会场可以通过监控软件对分会场的图像和声音进行切换控制。

（2）多路视频：与会者可以看到实时的会议场景，并提供多路视频功能，让与会者感觉如同在同一个会议室中面对面地交流，提供多种视频布局模式。

（3）文档共享：与会者共享会议中演讲的文档（如PPT、Word等）和图片，通过查看、注释和放大，针对共享的文档进行协作；与会者可以在白板上进行书写、画图，以描绘构思，辅助沟通。与会者共享桌面或指定应用程序并授权相关操作给其他参加者，也可以授权其他参加者操作其电脑。

（4）文件传输：与会者可以上传和下载，实现会议文件的传输和共享；与会者可以协同浏览公司的网页，同时可以对网页进行操作（如填写表单等）。

（5）分组会议：与会者可以对会议的各个议题进行分组讨论，并且可以进行文字聊天辅助沟通。

4．移动电子政务信息发布

为了实现多渠道的政务信息公开发布，政府部门已经建立了专门门户网站。门户网站的设立就像政府的名片一样，把全市的新面貌传递给每一个市民。然而，当使用者不在电脑旁时，面临无法连接到门户网站的困境。

“无线城市”宽带网络提供了搭建与政府WEB门户网站功能相同的WAP门户网站的能力，将原有WEB门户网站从桌面电脑延伸至用户移动终端，只要使用者在无线宽带网络覆盖范围内，都可以直接向终端推送政府门户网站。相对于传统门户网站，无线门户网站建设能让使用者更方便地获取所需要的信息，并方便市民办理各类市政业务。具体说，通过无线门户网站可以提供如下服务。

（1）政务公开：将新闻通告、地方日志、办事流程、法律法规等文字、图片和音频信息展示在政府的门户网站上，随时更新政府简介、公告、宣传等关键信息，公众可以通过无线连接方式随时随地浏览政务信息。

（2）信访咨询：信访咨询是一个互动社区，它是为市民与政府提供双向实时沟通的有效渠道。市民信息可直接传递至市委领导、市信访中心、镇街道工业区领导、委办局领导、纪检委等政府职能部门，并得到及时反馈。

（3）移动域名：无线网站提供独立的无线WAP域名、短信域名、彩信域名等，使公众使用手机上网和查询信息极为便捷。

9.3.2　无线校园

无线校园网作为一个得到迅速发展的应用，给学校的教学及管理都带来了新的模式，成为学校教育活动的发展平台，其应用介绍如下。

（1）校园内的安全监控网络：Wi-Fi网络可以避免传统有线网络带来的种种不便，隐蔽性好，无需大范围施工，适合实时视频信号的传输。在校园里安装无线网络可以有效地监控、避免校园暴力等不良事件的发生。

（2）远程教育：学生通过无线网络在校园内的任何地方都可以进行视频点播，这其中包括已经存储在服务器中的视频资料，以及正在上的某一节课。解决目前扩招后学生多教室少，排课困难的问题，为学生复习提供第一手的资料。老师也可以通过将预先制作好的电子讲义通过网络投影仪投影到屏幕上，节省了板书的时间。

（3）多校区互联：使用室外无线桥接设备，无线校园网络不仅可以覆盖整个校区，而且可以进行校际互联。同时，一些具有一定规模的学校拥有多个分校区，学校本部与分校区的互联互通也是校园网络建设的一个重要环节。

无线校园网络拓扑结构如图9-3所示。
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图9-3　无线校园网络拓扑结构图

9.3.3　货场管理

铁路运输货场和码头货场中，大型吊车运行轨道和货物通道不能敷设电缆，使用步话机报告货位和货号极易产生差错。Wi-Fi无线网络可以使货物情况资料直接传输到计算机中进行处理，大大提高工作效率和服务质量，避免了差错。无线射频识别（Radio Frequency Identification,RFID）是一种非接触式的自动识别技术，利用Wi-Fi的无线传输和RFID的非接触式自动识别技术相结合，可以为用户提供更快捷灵活的识别服务。其具体应用简要介绍如下。

（1）货物识别：港口码头、车站或者物流中心的大型货场，由于场地面积巨大且货物品种繁多，导致人工识别货物、人工检查货物耗费大量时间和精力，而且容易出现差错。利用无线射频识别（RFID）对货物进行自动识别，并且通过Wi-Fi无线信号发送到信息中心，这种组合式货物识别系统可以使收货、发货和盘点的整个处理过程非常方便，而且差错率极小。

（2）信息交流：传统的大型货场一般采用对讲机形式进行信息交流，但是只能进行语音交流。而当Wi-Fi覆盖全部货场时，工作人员可以通过手持机与信息中心进行交流，得到诸如出货单、对账单等电子信息，同时可以发送文字短信，从而可以提高工作人员工作效率，保证工作的顺利进行。

（3）防盗监控：在货场的出口处安装阅读器，当货车将要通过出口时，阅读器对所有货物的标签进行识别。如果全部是出货清单上的货物，阅读器会发出语音提示，并通过控制系统自动打开通道的闸门，放行货车。与此同时，库存管理系统数据库自动更新数据。反之，阅读器会自动识别出来，关闭通道的闸门，并发出提示。因此，应用组合系统也能起到防盗监控的作用。

9.3.4　无线数字家庭

网络时代的到来，使得无线数字家庭网络得到了极大的发展。它可以承载的业务和应用很多，能够提供集成的语音、数据、多媒体、高质量音视频以及控制和管理等业务及应用，从而达到信息与媒体在家庭内部终端之间充分共享及家庭终端与外部公网信息流通的目的。当前，无线数字家庭的发展速度极快，如数字生活网络联盟（Digital Living Network Alliance,DLNA）等业界标准制定也在顺利进行。按照目前可预见的业务划分，在家庭网络上可以开展的业务可分为家庭娱乐、信息共享、家庭安全三类。

（1）家庭娱乐：用户可以在家里使用Wi-Fi终端设备通过布设的Wi-Fi网络随时随地方便地接入因特网，进行网上冲浪，完成网络应用，同时不会受到有线网络的束缚。

（2）信息共享：目前，由索尼等公司创建的DLNA论坛，正在致力于家庭内部信息共享方面的进展。在未来，通过Wi-Fi以及支持相应标准的设备，将会让大家在设备信息共享方面更加快捷和方便。通过Wi-Fi网络，用户在家中可以方便地共享如视频语音以及文件等资料，甚至，通过DLNA，用户可以通过无线信号将在笔记本电脑中的视频通过电视播放出来。

（3）家庭控制：应用目前流行的“智能家居”的方案，在装有“智能家居”的别墅里面，可视对讲、家庭安防、紧急报警、灯光及其他设备控制都能通过一个简单的遥控器实现。“智能家居”的发展，使人们无论在世界任何地方都可以操纵和管理家里的智能信息设备，实现四海为家的梦想。使用Wi-Fi组建数字家庭网络的结构如图9-4所示。
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图9-4　数字家庭示意图

9.3.5　数字社区服务

近年来Wi-Fi网络建设不断发展，为了向用户提供更好的服务，数字社区的概念应运而生。数字社区是将安全防卫、物业管理、多元信息服务、家庭办公与计算机网络进行智能化系统集成，为住宅小区的服务、管理及居民生活提供高技术的智能化辅助手段，提高社区物业服务和管理水平，为广大住户提供安全、方便、舒适的居家环境。其应用介绍如下。

（1）智能小区安全防范：通过在小区安装无线网络视频监控系统，可以有效地观察各个小区实时状况。通过实时监控，一旦发生如抢劫、火灾等意外状况，保安人员可立即到达现场，将损失减小到最小值。

（2）智能小区业务自动化管理系统：现在小区的配套服务都很完善，如配套社区卫生站、快餐店、便利超市等大量存在。通过数字社区系统，用户通过Wi-Fi网络可以方便地通过各种手段预约自己需要的服务，如送蔬菜到户、到户消毒、上门检查身体等。

（3）数字化社区信息服务系统：社区居民可以对身边的不文明现象进行投诉，服务平台人员将立即与主管单位联系帮其解决问题。

数字社区服务示意图如图9-5所示。

[image: 图片]

图9-5　数字社区服务示意图

9.3.6　无线农村

通过采用先进的无线技术，可以提供农村信息网络教育与接入服务，推动农村科技培训、人员培训和知识培训的进度，提高农民的科技文化水平和基本素质，方便农户利用因特网为自己的产品寻找市场。实践证明，“光缆到村、无线到户”是广大农民用得起、喜欢用、用得好的宽带接入服务。其应用介绍如下。

（1）建立农工商贸平台：由村级组织建立信息中心，通过覆盖全村的Wi-Fi网络发布实时供求信息，用户可以在任何地方得到相应信息，完成订单。

（2）实现远程教育：覆盖全村的Wi-Fi网络为农户提供良好的网络环境，加之目前“电脑下乡”的政策扶持以及电脑在农村中的普及率良好，农户可以利用Wi-Fi网络连接因特网网络，让学生得到在线辅导，获取免费的教育资源以及农业科技专业知识。

（3）村社区卫生服务站：行动不便的农户可以在家中直接预约村卫生服务站的医生到家中进行治疗和诊断。

（4）蔬菜种植大棚：采用先进的无线传输和传感器结合的技术手段，对蔬菜大棚的管理实施实时动态自动监控，提高农业生产的科技水平。

“无线农村”网络结构如图9-6所示。
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图9-6　无线农村网络结构图

9.3.7　无线旅游

旅馆采用Wi-Fi网络，可以做到随时随地为顾客提供及时周到的服务。登记和记账系统一经建立，顾客无论在区域范围内的任何地点进行任何活动，都可以通过服务员的手持通信终端来更新记账系统，而不必等待复杂核算系统的结果。2008年奥运会期间，大量国内外游客到访北京，为响应“人文奥运”、“科技奥运”的理念，一些无线业务综合信息化方案和产品应运而生，发挥了“互联网＋无线网”双网合一的互补优势，其应用介绍如下。

（1）路线指引与定位：对使用手机上网的用户来说，可利用手机地图的图形化界面很快地实现游客自身或他人的定位、搜索城市信息、出行路线指引等功能，游客只要在手机上登录网站，浏览手机地图，就可以清楚地知道自己所在地。还可以搜索周围的商场、餐饮等场所，驾车者可随时根据需求查询路线，预订机票和酒店，选择飞机座位，并可随时修改自己的订单，而所有的操作过程中不再需要人工的服务，更好提升了Wi-Fi网络对使用者的价值。

（2）多媒体介绍：为了更好地宣传景区的秀丽风景，可以在网站上提供固定的IP地址，让游客通过因特网可以直接看到景区部分景色，吸引广大游客。

（3）安全管理：旅游业发展迅速，假期时间由于旅游人员流量大、车流量多，所以给旅游区内安全防范带来很大难度。当前的安全管理工作全部由旅游区管理人员完成，人员配备及工作量无法在短时间解决。采用Wi-Fi技术建立无线网络监控系统，对旅游区现场实施全天候、全方位24小时监控及人员流动的记录，保障游客的安全。

（4）精确门户引导：一般旅游景区大多有若干景点，地理位置上分布相对分散，而且往往有建筑、水域或山峦相隔；景区内的文物古迹一般禁止拉线钻洞等工程性破坏。而使用精确门户引导，在一个面积比较大的旅游景点（如故宫），每到达一个景点都会接入不同的AP，从而自动引导到这个景点的多媒体介绍。其系统结构如图9-7所示。
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图9-7　无线旅游系统结构示意图

9.3.8　无线医疗

近几年，随着国内医疗体制改革与医药分离的出现，医院之间也形成了竞争格局，它不仅仅体现在医院医疗水平的高低，同样也体现在医院所具备的医疗设备以及对患者的服务质量方面。在计算机技术高速发展的今天，国内大部分医院都采用了医疗信息管理系统来提高医院的工作效率与服务质量。医疗信息管理系统的应用基本上已涵盖了医院的各个方面：门诊系统、住院系统、成本核算、药品管理系统、库房管理系统、人事管理系统、多媒体教育、院长查询、财务管理、电子病例等。

Wi-Fi具备的移动性和灵活性，使得医院部署特殊信息化应用系统成为可能。它帮助医院等医疗机构实现医疗设备、医疗信息的高度共享和有效利用，从而达到提高效率、节约人力和提高医疗服务质量的目的。具体应用包括：病区移动查房（平板电脑＋手推车）、护士床边护理（PDA＋条码扫描）、语音呼叫通信（VoWLAN）、药库管理（RFID）、病人实时数据采集、无线视频监控等，可分为以下几类。

（1）移动医院信息系统（Hospital Information System,HIS）：Wi-Fi网络与医疗信息系统（电子病历等）和移动终端（平板电脑、PDA）相结合，提供即时信息查询和临床数据记录。对于突发性情况，专家通过移动终端当时就可上网查询，提高了医疗效率和快速处理区域内医疗事件的能力。在查房的过程中，可以通过笔记本电脑将患者的各项数据输入计算机，可以随时查询患者的既往病史、过敏史等关键资料，核对处方药品及处置方式是否正确等。

（2）医院Wi-Fi语音通信：配合集成Wi-Fi功能的手机或终端，医护工作人员可以进行即时通信而不会对医疗设备造成电磁干扰；更加有效地调度医护人力资源，协调各个部门间的工作；对于突发事件，能及时找到相关医护人员，进行咨询和寻求帮助；紧急呼救处理，为病患提供便携无线终端，病患可以通过该终端随时随地发出求助信号。

（3）与RFID技术结合的应用：医院内部通过建立Wi-Fi无线网络覆盖，实现电子病历和无线应用的结合。利用无线扫描设备等，患者通过挂号建立信息条码后，在诊室可以利用无线网络录入或调出病历信息，药房取药付费等也通过无线条码扫描设备识别进行，在手术室也可对患者身份随时通过宽带网络即时确认。患者使用“身份登记卡”，医院可更好地管理病历，医生可随时随地方便地查阅，将患者的门诊及住院的以往检查资料同时调出作为参考。药师使用掌上电脑（PDA）就可以对药品进行清点，使药库的管理更为高效、简捷、准确。

（4）临床教学：在临床教学过程中，专家或医生可以通过笔记本电脑的无线接入，调取特殊患者的相关医学案例，结合现场患者情况，为实习医生提供生动、多样的教学模式。在病房内，白领人士可以通过Wi-Fi进行公司事务的远程处理。农村无线医疗应用示意图如图9-8所示。
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图9-8　农村无线医疗系统应用示意图

Wi-Fi网络数据速率高、性能稳定、维护方便，具有有线网络所不具备的灵活性优势，其无线解决方案无疑可以大幅提高医院医疗管理系统的效率。Wi-Fi网络移动医护应用解决方案为医疗事业提供了巨大的发展潜能。


9.4　Wi-Fi业务运营模式分析


Wi-Fi设备成本低廉、安装简单方便，业务应用领域广泛，具有多样的业务开展模式。针对Wi-Fi的不同应用，可将其分为公共区域热点覆盖模式、企业合作模式、半封闭区域覆盖模式、家庭网关模式和无线城市模式五种业务运营模式。运营商应依据实际市场需求，细分客户群，根据不同的业务模式制定营销推广策略。下面针对各种不同的业务运营模式，就其适用的场合、面对的用户群、运营合作方式等进行分析，并就如何开展业务给出建议。

9.4.1　公共区域热点覆盖模式

1．应用场景

公共区域热点覆盖模式适合于经济发达城市及重要旅游城市的酒店、酒店式公寓、商务楼、机场、码头、车站、休闲场所、专业卖场、电信运营商营业厅、会展中心、体育馆、医院、汽车4S店、书店、公园等场所。

2．面对的人群

面对的人群主要是商旅人员和休闲人员，根据场所的不同具体分析如下。

（1）在酒店及酒店式公寓、商务楼，商旅人员具有因特网接入需求。

（2）在机场、码头、车站，有大量的流动性人口；休闲场所，包括咖啡厅、茶馆等，也经常成为移动办公人群逗留的地点。

（3）写字楼大厅，也是商旅人员常驻足休息的区域。

（4）电脑城、电子大世界等专业卖场，则是新用户云集之处，是推广新业务的最好地点。

（5）电信运营商营业厅面对的是移动的新老用户，有利于Wi-Fi业务的宣传和即开即通。

（6）会展中心等地，更是高端用户云集之处，参展厂商、观众是无线宽带网络用户的主体；体育馆是观众、记者等的聚集地。

（7）汽车4S店、书店、医院的病房、个别公园、中高档小区的楼间绿地等，都是流动和休闲用户经常光顾的地方。 

随着笔记本电脑和智能PDA终端的普及，这类用户有扩大化的趋势。在一些发达地区，随着国际交流的增多，还有很多国外来访客户有Wi-Fi漫游上网需求。由于欧美发达国家Wi-Fi业务开展情况较好，用户习惯于在酒店、机场等公共区域使用无线网络。因此在公共热点覆盖区域内，Wi-Fi的用户人群数呈不断上升趋势。

3．运营合作方式

（1）租用场地方式。

租用场地方式是指所有业务的提供（包括接入、认证、计费、宣传广告、运营、配套设备等）由运营商完成和操作，但必须向业主支付场地租用费。这种方式的优点是运营商在开展业务方面有较大的主动性和灵活性，可以采用集中统一的认证后台系统对用户进行管理，也方便于实现用户的漫游和各类账号的互通互用，从而有利于业务的共同促进和发展。在设备投资方面，成本较低；其缺点是可能面临高昂的场地租用费，部分业主可能会不愿意采用这种方式。

（2）分成方式。

分成方式是指由运营商提供接入、配套设备（AC、AP、布线等），但用户的发展、运营、认证、计费、宣传广告等完全由运营商或业主去控制和操作，合作中另一方必须获知其实际的赢利情况，然后按预先协商好的比例分成。这种方式理论上比较理想，可以降低双方的投资风险，但可操作性差，建议在可以实施的情况下使用，比如双方的信任度很高或双方的公开经营情况具有很高的可信度。

（3）由业主承包的方式。

由业主承包的方式是指由运营商提供接入和配套设备（AC、AP、布线等），但用户的发展、运营、认证、计费、宣传广告等完全由运营商包给业主去控制和操作，运营商可按月向业主收取一定的费用，运营商可以不获知业主的赢利情况。这种方式的优点是可以极大地调动业主在开展Wi-Fi业务方面的积极性（因为业主也可通过开展业务增加获利的空间），运营商在运营成本方面开支较小（节省了人力资源），其缺点是运营商在开展业务方面失去了主动性和灵活性，也很难实现用户的漫游和各类账号的互通互用，不利于业务的共同促进和发展。在设备投资方面，成本较高（需要向业主提供新增AC设备）。

9.4.2　企业合作模式

1．应用场景

企业合作模式主要应用在企业整体接入因特网以及行业信息化应用等方面，适用场景几乎涵盖了所有行业。从行业应用角度讲，企业的移动信息化应用正向纵深发展，逐步应用到商务、医疗、教育、城市建设、农业、工业改造等多个行业，而且在每一行业内的应用，己不单单是移动通信工具的简单使用，而是将移动网络和资源应用到某行业或企业的管理、财务、生产、运作、销售等价值链条上的多环节，实现融合应用。在每一个环节上的应用不仅要改善本环节的经济效益，更要考虑环节间的协调、共同发展，在一定程度上突破了地域、时间上的局限。

如办公室环境应用、制造行业应用、物流仓储行业应用、零售行业应用、连锁业应用、职业培训行业应用等，都是企业移动信息化的典型应用场景。这类企业占地比较广阔，一般有自建网络需求，网络应用比较丰富。通过企业移动信息化的改革，对企业重组、流程再造、数字化建设、服务提升、增强核心竞争力等方面都有明显的改善。

一些大集团公司在不断发展壮大过程中，业务覆盖范围不断扩大。逐步建立起来很多培训中心、物业、研究所、仓库等机构。这些机构位置分散，如果采用传统的光缆施工，不仅施工困难、费时也费力；而且由于其中有些建筑之间的连接可能要跨过交通要道，动工铺设光缆需要报批，手续很复杂，而且不易获批。这样一来，无线组网方式的灵活性就显现出来，可以应用Wi-Fi来解决企业机构互联难题。另外，Wi-Fi网络在局部还可以开发出定位功能，这对有些特殊行业有一定意义。

2．面对的人群

在企业合作模式下，用户有两个方面，一是企业内员工；二是企业来访人员以及处于企业Wi-Fi网络覆盖范围内的公众用户。

3．运营合作方式

（1）由运营商向企业用户提供Wi-Fi业务，企业自建Wi-Fi网络。

这种方式是指运营商推出企业Wi-Fi业务，AP设备由企业购买。运营商为企业提供一些安全管理、日常维护、账户管理等代维服务，企业负担接入运营商Wi-Fi网络之后的各类后续服务费用。

目前系统集成已经逐渐成为运营商抢夺大客户、深化服务的重要举措，是市场竞争的利器。一些大型企业、国家单位，在组建内部网络时，希望能得到长期稳定的维护，因而对运营商情有独钟。这是运营商推广共享网络模式的机会。

运营商为客户做系统集成的利益在于长期的网络服务费用，很多企业看重Wi-Fi使用的方便性，希望在企业内部建设Wi-Fi网络，因此可以采取共享网络模式，即运营商建议企业将一小部分无线信道共享，为外来的公众用户提供接入服务。运营商为企业提供一些安全管理、日常维护、账户管理等代维服务，而主要的收入来源于企业接入运营商网络之后的各类后续服务。如果能争取企业将其一部分信道共享，则可以以较低的成本扩大运营商Wi-Fi网络的覆盖范围。简而言之，运营商通过企业的Wi-Fi网络向公众客户提供服务，企业则获得运营商提供的免费代维服务等优惠。

商旅客户经常成为一些大型企业的访客，此时，在他们的访问地，就可以用他们自己的Wi-Fi服务账号随时享受便利的服务。而被访问的企业也不再需要为来访的客人到处找网线插口，从而消除了一种常见的企业网络的安全隐患。

在此种网络共享方式下，也可以采取让处于企业Wi-Fi网络覆盖范围内的公众用户免费使用无线宽带服务的方式，而这部分的网络使用费通过广告商支付费用来解决。

（2）运营商向用户提供Wi-Fi业务，运营商建设Wi-Fi。

这种方式应该为Wi-Fi业务与室内覆盖工程相捆绑的一种销售方式。企业负担Wi-Fi网络使用费和设备租用费。

9.4.3　半封闭区域覆盖模式

1．应用场景与面对的人群

这种模式主要应用在占地较广的工业园区、大学城等场合，应用的主要人群为园区内企业的职工、校园内的师生等。

对于半封闭区域的覆盖，目前有很多选择，如Mesh方案、WiMAX＋Wi-Fi方式以及桥接方案。

2．运营合作方式

各大院校无线校园的建设，建议采用合作建网的模式，运营商与学校间建立互惠互利的关系，利用利益杠杆促进园区主管部门的积极性，拓展Wi-Fi网络的覆盖范围。

当然，对于园区没有技术力量自建自管网络的情况下，建议还是采用运营商独立覆盖的模式。同样，建议运营商与园区达成分账或互免的协议，园区可以免费享受漫游上网，或享受免费的代维等服务，但必须开放园区Wi-Fi网络的一部分信道，为可能的公众客户提供Wi-Fi网络接入服务。

园区或校园用户需要对其网络有所掌控，因此对网络的管理和计费系统有需求，至少需要提供基于WEB的显示软件。这种方式需要运营商集团公司进行统一的开发，而且应该能够根据用户需求进行定制。

9.4.4　家庭网关模式

1．应用场景与面对的人群

家庭用户也是一个不容忽视的客户群，虽然目前我国数字家庭还处于初级阶段，但是家庭用户基数十分庞大，并且很多都是各运营商的现有客户。运营商可以将现有无线宽带业务与Wi-Fi业务相结合，进一步推广无线应用服务。这样就会在降低挖掘用户成本的同时，将家庭用户迅速规模化。

家庭网关作为面向家庭用户的综合接入网关，可以向家庭设备提供因特网连接，同时为用户提供数据、语音、视频等多种方式的通信服务。

在以家庭网关为中心建立的家庭网络中，家庭网关起到总控，协调所有设备的作用，并为用户提供统一、方便的管理手段。现阶段家庭网络的业务主要是家庭内部多台PC共享上网，今后家庭网络的业务将呈现多元化、个性化，集成数据、语音和视频业务，未来家庭网关需要能够实现VoD、IPTV、网络游戏、家庭影音娱乐、远程医疗及教育等功能。

2．运营合作方式

（1）用户自己购买AP方式。

用户自己购买AP方式是指运营商推出家庭Wi-Fi业务，AP等设备由用户购买或运营商以优惠价格卖给用户。该用户可在公共场所采用相同账号上网。用户负担公共区域的网络使用费。从长远看，运营商可以通过这类业务很好地改变用户上网的习惯，为将来的获利打下良好的基础。另外家庭用户一般是账号用户，应能提供不同业务的互通互用和漫游功能。

（2）用户向运营商租用AP方式。

用户向运营商租用AP方式是指用户负担AP租用费和公共区域的网络使用费。

Wi-Fi业务是吸引用户使用家庭网关的重要因素，随着家庭网关进入家庭，运营商可以开发出更多的新业务，如视频监控、家庭安保、IPTV等。

目前家庭网关成本较高，而且，因为后台支撑系统不完善，能够推出的业务类型很少，如果仅提供家庭内的Wi-Fi上网，则相对于用户自购无线路由器建网没有多大区别。应从培养用户使用习惯入手，逐步开拓家庭网关的各类功能，拓展其他增值服务，形成业务的组合优势，增加用户黏性。

9.4.5　无线城市模式

随着无线宽带接入技术的逐渐成熟，国内各大城市不约而同地掀起建设“无线城市”的热潮，无线数字化也成为城市信息化建设的目标。在这股热潮当中，免费“无线城市”的概念最为火热。目前在建的不少“无线城市”都采取了政府买单、广告商买单的模式。

从运营商的角度，应顺应地方政府对“无线城市”的需求，及时提出自己的解决方案，一方面满足政府的需求，加强同地方政府的合作关系；另一方面以较低的成本扩大自己的网络覆盖范围，给公众提供服务。

1．应用场景与面对的人群

该模式面对政府部门和广大市民，其广告业务也面对社会上的企业、机构等，适合在一些经济较发达的城市开展。

2．运营合作方式

Wi-Fi网络建设初期的低成本，地方政府在本地资源方面的一些优势，以及网络运营方面可能带来的一些收益，是驱动地方政府上马“无线城市”的主要原因。

从运营商的角度，与地方政府合作建设“无线城市”，要向政府充分说明“无线城市”经营方面的难度，展示运营商在网络运营方面的实力，利用运营商在用户管理和支撑系统方面的优势，采取一些类似企业合作模式和半封闭区域模式下的利益共享的方法，对政府用户提供高质量服务，对公众则发放价格优惠的账号。另外，网络的建设过程中，还可以利用地方政府的优势，实现一些资源互换。

另外，可以在Wi-Fi业务平台上开发出多种行业应用，如无线视频监控、应急指挥、无线办公、传感器网络、视频分发、定位、广告推送等。这些业务的开发和推广，可以通过建立专门的营销队伍或者与社会力量进行合作。


9.5　Wi-Fi市场推广存在的问题及解决思路


9.5.1　市场推广问题分析

现有的“无线城市”模式缺少对用户构成、特性和规模的准确分析，致使Wi-Fi网络建设策略与本地用户市场推广规律存在偏离，实际用户发展状况低于市场预期。

另外，现有资费标准偏高，促销手段单一，销售渠道缺乏市场竞争力。

9.5.2　市场推广问题解决思路

针对Wi-Fi市场推广存在的问题，建议采用以下的解决思路。

（1）调整现有的资费套餐，增加灵活的计费方式。

（2）拓展分销渠道，制定畅通的代销机制。

（3）架设本地服务器，区分区域内外流量并采用不同资费标准。

（4）调整现有的认证、计费系统，与BOSS关联，增加手机绑定模式。

根据以上的市场推广问题分析和解决思路，针对资费提出以下两种策略。

（1）“账户捆绑”策略。

借助于运营商已有的用户基础，通过额外开通Wi-Fi业务，实现每用户平均收入（Average Revenue Per User,ARPU）值的增长，因此该业务推广模式也可以称为“账户增值”模式。该模式的最大优势在于充分利用了原有的用户基础，方便了用户使用Wi-Fi业务，降低了推广的难度，而且为实现各类业务套餐提供了更多的选项。

在该策略指导下，运营商应该开通多种后付费业务（例如利用手机号码作为账户名称）。

例如，目前中国移动开通了“随e行”业务，即“GPRS/TD-SCDMA＋Wi-Fi”无线数据业务捆绑方式。“随e行”业务与用户手机号码进行了捆绑，因此为用户使用Wi-Fi业务提供了非常方便快捷的方式。用户可以拨打10086开通业务，或者使用短信开通业务，或进行密码修改等操作，使用费用可以方便地通过手机账单收取。同时Wi-Fi覆盖范围有限，而现有的移动通信网可以提供广域覆盖，通过“随e行”业务将移动通信网的漫游功能和Wi-Fi结合，提高了用户无线上网的覆盖范围。 

（2）预付费卡策略。

预付费账户卡方式可针对任何来访用户，提供实时计费，现场激活使用，方便快捷。因为面对的是临时用户，资费设置可以略高于账户捆绑方式，但漫游使用费用另计（或者关闭漫游功能）；也可采用平价计费方式，漫游费另计。

在这种情况下用户不用去营业厅开户，就可以方便快捷地使用Wi-Fi无线宽带服务。通过各种渠道销售预付费账户卡，比如酒店、咖啡馆、会议中心、机场等场所的服务柜台。对于竞争激烈的公共场所，有多家运营商同时提供服务，可以采用预付费卡的方式开展业务，回避Wi-Fi业务用户基础比较薄弱的特点。

除了考虑个人Wi-Fi无线业务的收费模式外，还要考虑合作投资Wi-Fi服务的收费模式。针对不同的经营者要能灵活地采用多种不同的计费模式，例如包小时、包半天、包一天、费用封顶。只有提供灵活多样的计费方式，才能调动合作者的积极性，并针对各场所不同的目标客户，制定合情合理的收费方式和分成方式。



第10章　典型场景无线宽带解决方案


10.1　目标场景分类


基于工程建设和市场推广的经验总结，建议Wi-Fi网络建设以存在潜在数据业务需求，用户群体相对集中，且方便与现有2G/3G用户进行全业务捆绑销售的区域为目标区域，进行重点覆盖。目标区域可分为8类场景，同时网络建设按场景的需求和重要性分为3个建设优先级，如表10-1所示。

　　表10-1　　　　　Wi-Fi网络建设目标场景分类
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Wi-Fi网络的建设应根据覆盖等级、数据业务需求等级，结合市场发展策略，确定建设优先级，分批进行建设。对业务需求大的公共场所，应优先安排建设。相对于室外环境较高的移动性，在室内场景下，特别是在写字楼、机场、室内体育馆、会议中心和酒店宾馆等场所，用户位置相对固定，对数据业务的需求相对较高，可以考虑优先建设。为了扩大电信运营商的品牌效应，应有针对性地对年轻人、商务白领人士经常活动的场所优先覆盖。优先覆盖的原则如下。

（1）从建筑物的性质考虑，大型公共场所、重要办公楼优先。

（2）从数据业务量需求角度考虑，高业务量区域、人流量大的区域优先。

因此对不同的行业及场地实施不同的运营方案将有助于无线宽带网络的普及化。下面将针对“无线城市”、“无线农村”、写字楼、酒店宾馆、连锁店、无线校园、展会热点等典型场景如何部署无线宽带网络进行分析，并针对每个场景运营和推广Wi-Fi业务给出相关的建议。


10.2　“无线城市”解决方案


随着信息技术应用水平的飞速提升，“无线城市”作为城市信息化和现代化的一项基础设施，已经成为衡量一座城市整体运行效率、信息化程度以及国际竞争力的重要标尺，成为迈向“智慧城市、数字化城市”的基础和重要标志。“无线城市”不仅为人们提供了一个方便快捷的上网方式，还将渗透到社会生活的各个方面，推动公共安全、应急救灾、市政管理、商务办公、电子教育和其他市民服务领域。迄今为止，全球在建和规划中的“无线城市”项目已经超过1000个，国内大中城市超过40个。

10.2.1　网络建设需求与目标用户

“十一五”期间，政府及时提出建设“数字化、智能化”城市策略，以信息化带动城市工业化，实现社会生产力跨越式发展的目标。在未来2～3年内，可通过“无线城市”建设，分阶段实现无线宽带网络覆盖，建成高带宽、高可靠性、全覆盖的无线接入网络，为企业商户和市民提供方便、快捷的无线网络接入服务，同时满足政府各部门在电子政务、城市管理、指挥救助、公共事业上的无线网络应用服务。“无线城市”的建设是“信息惠民、信息强政、信息兴业”的重要途径，也是城市信息化的必然选择。

另一方面，“无线城市”的建设将向政府、企业、市民提供廉价，甚至免费的宽带无线接入，对现有电信运营商的运营模式将是巨大的冲击。全业务电信运营商需要依托政府的支持，快速获取接入网络基础资源，逐步调整经营模式，变“被动冲击”为“主动改变”，以保障企业可持续发展。加强与政府的合作，以合理的运营模式共建无线城市，实现与政府的共赢，对于电信运营商具有特殊意义。

“无线城市”的建立将提供一个承载多业务的无线网络平台，可以同时支持政府、企业和大众用户等的应用。遍及城市的Wi-Fi网络将体现更高的社会和经济价值，服务政府/企业/大众，提升城市竞争力和社会生产率，不仅可以满足市政公共安全和市政服务部门日常工作的需要，还可以建设城市的高速应急联动无线网络系统。无线宽带网络应用结构图如图10-1所示。
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图10-1　无线宽带网络应用结构图

“无线城市”的具体应用包括以下内容。

（1）宽带无线政务网络，可以实现市政府、公共安全、交通管理等城市职能部门的管理信息化及对外服务。

（2）公安交/巡警可以通过无线手持设备上传数据或提供现场报告，并通过无线网络，将违章、违法现场的图像或视频记录，实时传送到指挥中心，从而使管理者掌握第一手资料，提高应急处置能力。

（3）市政人员通过无线手持终端（如PDA等）记录和传输数据，并与文档管理、查询和发布系统结合，满足日常公共安全等市政服务的需要。

（4）无线网络和城市地理信息系统相结合，还可以衍生出很多服务项目，如有效提高路灯管理、城市交通导航管理和公交车班次管理的高效实时监控和智能化程度，并随之形成一系列的关联性综合应用。

（5）企业可以通过这个无线信息平台更方便、经济、高效地进行运作，如企业员工可以进行移动办公，分散在不同地区的企业员工之间的协作将更加容易，企业之间互联也变得更为经济、高效。

（6）旅游者可以免费通过这个无线信息平台方便快速地找到相关的旅游、交通、餐饮、住宿等信息，同时可以帮助旅游者保持和外界的信息沟通。

（7）商务人士可以通过这个无线信息平台随时随地进行安全、可靠的商务活动，包括文件安全传输、即时语音通信、即时视频会话、召开多媒体会议等。

（8）居民可以通过这个免费的无线信息平台及时了解政府信息，进行电子化市政服务操作，享受因特网带来的信息服务，如网上信息浏览、多媒体共享、资料下载、点对点业务等。

总之，“无线城市”将极大地促进所在城市的政治、经济发展，并将沟通延展至无限。

10.2.2　无线城市建设方案

“无线城市”的概念是利用无线宽带技术来形成对城市的无缝覆盖，将政府公务、公共监控、应急联动以及公众上网等众多民生类元素融为一体，实现网络和应用的无处不在，从而构建完善的信息化环境，提升城市的信息化竞争力。作为3G网络的重要补充，采用WiMAX＋Mesh＋Wi-Fi技术的“无线城市”将会给人们带来前所未有的新体验。用户可以通过Wi-Fi终端看电视，玩网络游戏，视频聊天，随时召开或参加视频会议，体验家庭数字网络，采用无线方式传输文稿和照片等大文件，使用无线网络硬盘，移动收发E-mail等。

大规模“无线城市”通常采取分区域建设或者全区域分期建设两种策略。分区域建设遵循着分片规划、分片勘测和分片实施的原则；分期建设采用部署热点由疏到密的原则，从市中心等业务量需求较大区域开始，从以专网建设为主的前期逐步过渡到为企业、商户和市民提供接入服务的公共网络建设，逐步实现对整个城市的无线覆盖。

目前大部分“无线城市”在技术体制上采用以下3层结构：以光纤作为城域无线宽带网络的骨干和核心层；以Mesh和WiMAX作为中继和回传的汇聚层；以无处不在的Wi-Fi作为最后100m的接入层。

光纤具有信号质量好、通信容量大的优点，但是部署成本高、建设周期长、不能支持移动应用。而无线的优缺点则与光纤正好相反，两者可以优势互补。因而将无线看作光纤主干网的延伸和扩展。

“无线城市”的3层网络结构如图10-2所示。
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图10-2　“无线城市”3层网络结构

10.2.3　无线城市的商业模式

1．政府主导型

政府主导型商业模式是指以政府部门为主导，或政府直接投入资金或以市政资源合作为条件引入第三方投资（包括运营商）成立合资运营商，进行全城无线网络基础设施建设和运营。

从全球总体来看，已建设“无线城市”中有75%以上的启动投资来源于市政府，如伦敦等无线城市。政府专用网络与公共运营网络的显著区别也决定了政府主导投资的格局。

其中投资方为政府及第三方投资商，通过实际资金，市政资源如灯杆、供电设施、市政施工许可以及户外广告许可、独家经营权等的注入取得主导权。其目的主要是为了提供公共安全和应急救灾等城市关键性应用和市政管理和市政办公系统以及公众的广泛无线接入，从而提升城市市政管理水平，提高政府、企业和公众的社会生产率进而带动经济发展，同时获得运营收益。政府部门如市政、公共安全部门、交通消防部门同时也是“无线城市”的主要用户。运营商是可选合作方，通过资金、网络资源以及运营管理资源的投入取得收益。盈利模式如下。

（1）政府部门如市政、公共安全部门、交通消防部门的专网接入费用。

（2）公众接入费用：普通用户通常要求免费，高端用户收取一定费用。

（3）中小企业接入费用。

（4）电子广告（基于定位信息的分类广告）。

（5）户外广告（特许经营）。

2．运营商主导型

运营商通过与政府合作进行全城无线建设来构建网络基础设施，即可以作为运营商为商户和为市民提供全城漫游移动网络的平台，也可以作为市政用途的公共安全、应急通信和市政管理办公的使用。

该模式的投资方为运营商，通过资金、网络资源以及运营管理资源的投入取得主导权并获得运营收益。

政府作为合作方：通过市政资源如灯杆、供电设施、市政施工许可以及户外广告许可、独家经营权等市政资源的合作，获得管理费或者要求免费或低费率的政府专网或公众的接入服务；政府部门如市政、公共安全部门、交通消防部门同时也是“无线城市”的主要用户。盈利模式如下。

（1）政府部门如市政、公共安全部门、交通消防部门的专网接入费用。

（2）公众接入费用。

（3）中小企业接入费用。

（4）电子广告（基于定位信息的分类广告）。

（5）户外广告（特许经营）。


10.3　“无线农村”解决方案


10.3.1　网络建设需求与目标用户

近年来，国家大力发展和扶持农村信息化建设，开拓农业发展新思路，满足农村精神文明建设与农民业余文化生活的需求。为了响应号召，实现通过网络的信息交流，减少城市与农村间信息交流的障碍和瓶颈，促进和谐社会同步发展。目前我国农村各地的“数字农业建设”、“农业信息服务网络”、“万户上网工程”以及“现代农民远程教育”等项目正蓬勃发展。为推动新农村网络平台的建设，在现有的宽带多媒体网络平台基础上，依托光纤网络基础设施和先进的无线网络技术，实现农村互联网络的连通，构建“无线农村”，运用信息化手段对农民进行培训，不断提高新农村的信息化建设水平。

然而，广大农村地区地域辽阔，地形环境复杂多样，居住地间距离较远且分散，网络建设的投资水平和消费水平受限，诸多困难制约着农村信息化建设的发展。农村规划不比城市有秩序，住户也较为分散，对于有线网络的铺设有一定困难。同时，有线网络的投入成本也较高。利用Wi-Fi技术打造农村信息网络，建设农村无线宽带网络系统，有着无可比拟的优势：建网成本低、一次性投入资金少、运营与维护成本低、建网速度快、高可靠性与超强的可扩展性，不仅可以为农民提供方便、快捷、费用低廉的宽带入户方式，也非常适应农村网络建设逐步发展的需求。根据农村实际情况，主要实现对村庄的初步网络覆盖，提供农村信息网络教育与接入服务，实现对村活动中心信息化教室的重点覆盖，并对村庄提供基本的因特网接入服务。

通过采用先进的无线技术，可以提供农村信息网络教育与接入服务，加快农村科技培训、人员培训和知识培训的进度，提高农民的科技文化水平和基本素质。农民可以利用因特网为自己的产品寻找市场，促进销售，增加收入。“无线农村”具体应用需求包括以下内容。

（1）因特网接入服务：信息查询、娱乐游戏、专业资料下载。

（2）农业信息化应用：在蔬菜大棚、田间等地安放无线摄像机和温度、湿度传感器，利用农村无线网络将信息送至区农业办公室、农业科学院等相关单位，实现田间综合信息管理，通过科技手段提升农业生产力。

（3）农村远程医疗应用：采用无线视频结合各种医学传感器实现远程诊断，创建农村家庭病房，为农民兄弟创造良好的就医条件。

（4）农村远程教育应用：采用名师课堂、视频讲义等手段为农民兄弟创造免费受教育机会，同时可增设农业劳动技能以及实用技术培训。

10.3.2　无线农村建设方案

农村村镇级网络的建设，应充分考虑到农户住地比较分散、初期上网需求不多、一次性投入建设费用比较少等特点。农村无线信号覆盖采用全无线覆盖。Wi-Fi技术具有无需或很少布线、安装快捷方便、不受空间和建筑结构制约的特点，正好可解决农村网络建设中所遇到的布线难题。

从我国整体经济水平看，农村比城市落后。然而信息技术能够为偏远农村提供跨越式发展的可能。面对“无线农村”的建设需求，网络建设需要满足以下要求。

（1）功能相对简单，只需基本的因特网接入。

（2）建设周期短，建设成本低。

（3）老百姓负担得起、好用、耐用。

（4）网络可升级，可管理。

（5）网络支持各种增值服务（远期发展要求）。

为了满足上述的“无线农村”建设需求，一般采取下列两种网络建设方式，具体介绍如下。

（1）网络建设方案一。

根据农村的实际情况，农村无线网络建设拟采用2.4GHz和5.8GHz混合组网模式：采用5.8GHz宽带无线接入技术实现最后一公里的骨干网络接入，采用5.8GHz无线网桥实现机房与村庄接入基站之间的网络接入，采用2.4GHz室外型无线AP实现对农村住户的无线覆盖。对于用户端，根据用户到接入基站的距离，可采用无线网卡、无线AP、室外无线网桥来实现。可以根据农村用户数量的发展情况灵活地配置设备，达到充分利用资源、节省成本的目的。在网络开通初期，可配置较少的AP，随着用户数量的增加，再根据需要增加AP的数量，提升网络容量。

可在村庄内选择一个用户相对集中的制高点（也可建30m高铁塔），安装5.8GHz远端站与基站的5.8GHz中心站进行通信，通过5.8GHz远端站的10/100M以太网口接入基站交换机，交换机与架设在同一栋楼顶（铁塔）的5.8GHz无线网桥中心站相连，在其他需要接入的村庄同样架设5.8GHz无线网桥远端站与基站进行数据通信。无线网桥中心站采用120°扇区天线（可根据用户量增减2.4GHz网桥的数量与天线的角度）。

农村信息化无线网络接入连接示意图如图10-3所示。
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图10-3　农村信息化无线网络接入连接示意图

（2）网络建设方案二。

基于“无线农村”建设的特点，可以采用Wi-Fi＋Mesh的网络体系覆盖方案，实现无缝覆盖全村，保证多用户同时上网。Mesh技术采用的网状网结构，通过若干个基于无线互联的AP群对目标区域进行覆盖，并将数据回传至有线IP骨干网。在该方式中，Mesh节点利用5.8GHz作为无线回传，利用2.4GHz作为无线覆盖，提供无线接入服务，部署灵活，便于大面积部署。

Wi-Fi＋Mesh网络体系结构图如图10-4所示。
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图10-4　Wi-Fi Mesh网络体系结构图

10.3.3　业务应用推广方案

为实现农村市场的深度开发和持续发展，需要电信运营商积极与政府部门和企事业单位合作，在农村地区大力拓展营销服务渠道，支持农村信息化建设，将企业发展与新农村建设有机结合起来，形成一个各方广泛参与，既符合市场经济规律，又适应农村特点的长效机制。同时，电信运营商还应鼓励科研机构、设备厂商开发适应农村特点，方便农民使用，质优价廉的Wi-Fi终端产品，为广大农民享受信息化成果提供更多的便利。

推广方案在资费设计上可以采取包月的形式，使村民只要拥有一个ID即可在连接因特网的同时，实现即时消息传送和内部免费电话交流。低价位及方便易用性，将极大地促进无线宽带的使用率及运营商对其他业务的推广。另外，可以制定一些增值业务，比如通过每日发布“农业科技资讯”、“市场信息咨询”等，吸引广大农民用户使用无线网络。


10.4　写字楼解决方案


10.4.1　网络建设需求与目标用户

当前社会信息化程度不断提高，通信条件越来越受到众多客户的重视。随着笔记本电脑和带有Wi-Fi功能的手机、PDA的逐渐普及，更多的Wi-Fi业务被不断开发出来满足各种客户需求。高档写字楼中的商务客户集中，公共区域使用Wi-Fi服务的需求很大。

对无线宽带网络的需求主要体现在两方面：一方面，企业用户希望无线宽带网络能够作为固定宽带的补充，为其在移动状态下提供网络接入服务。另一方面，无线网络作为公众信息的平台，也可以成为企业发布信息、形象宣传的窗口。具体描述如下。

（1）实现在写字楼内移动办公。在写字楼内难以布线的区域部署Wi-Fi，实现整个写字楼的网络覆盖，解决写字楼本身对网络互联的需求；可以为企业用户提供安全高速的无线VPN接入，提高企业工作效率。

（2）为在写字楼内举行商务会议的大客户提供网络互联业务。现代化的商业写字楼大都配备商务会议中心，供厂商商务谈判之用。在会议中使用电脑是十分普遍的现象，参会人员之间的资料共享是必需的工作，因而对网络互联有着强烈的需求。如果在这些区域适当地提供无线宽带服务，既方便谈判厂商和客户之间交换资料，也可使商务客户方便地和各自的公司保持联络，还可以随时上网查询相关行业或对方的情况，从而大大提高写字楼商务活动的工作效率。

（3）商业信息发布，为企业提供发布商业信息的移动网络平台，增强企业的宣传力度。

因此，在写字楼进行集中Wi-Fi建设是十分必要的。如果写字楼能够提供方便、易用的无线宽带服务，将大幅提升办公效率和节约办公成本，无疑将受到客户的欢迎和使用。

10.4.2　网络建设方案

写字楼Wi-Fi网络拓扑结构如图10-5所示。AP通过10/100Base-T接口连接到以太网交换机，根据写字楼附近的传输资源情况，交换机就近接入运营商城域网，进而连接核心网络的AC设备，然后通过省网路由设备，将无线用户接入到相应的IP网络。为了便于管理和提高性价比，将认证的发起点设置在AC上。后台可以实现个性化的门户推送、认证和计费。公众Wi-Fi网络由AC设备为用户分配IP地址，完成PPPoE和WEB＋DHCP认证，与RADIUS系统进行信息交互，完成相关认证、鉴权、计费功能。
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图10-5　写字楼Wi-Fi网络拓扑示意图

为了保证楼内企业网络和电信运营商的公众Wi-Fi网络各自的独立性，建议为两个网络划分各自的VLAN，实现使用一套硬件设备同时承载两个网络，并且使用一定的安全策略实现两个网络的有效隔离，保证网络的安全性。

在具体技术实现上，在AP上同时广播两个Wi-Fi网络标识（SSID），其中一个SSID给企业内部用户使用；另一个SSID使用公共Wi-Fi覆盖区标识，供来访客人使用。内部SSID与公共SSID对应不同的虚拟局域网（VLAN）。另外，为了在空中接口上额外保护企业内部应用的安全性，在内部SSID上增加WEP等安全措施。VLAN在交换机、路由器上配置不同的业务与安全策略。具体来说，企业内部VLAN可以访问企业内部的资源，而作为公共覆盖区的VLAN只能访问因特网而不能访问企业内部的资源。VLAN加上因特网上的VPN，好像在用户与运营商支撑系统间建立了一个隧道一样，既保护了来访用户的信息安全，也使得来访用户在使用网络时，不得不经过运营商的认证与计费，避免了资源的误用。

针对写字楼内不同的覆盖区域有不同的带宽需求和用户特征，采取相应的，有针对性的覆盖方案。对于大堂、休息区、会议室、多功能厅、办公区一般采用单独布放AP的方式覆盖；对于走廊、物业业主办公区原则上采用馈入原有室内分布系统的方式覆盖；对于原有室内覆盖天线而不能满足覆盖的区域，在频点规划便于实现的情况下优先考虑单独布放AP的方式实现网络覆盖，其他情况采用增加天线的方式满足覆盖需求。

10.4.3　商业运营模式建议

为了达到合作双方共赢，促进Wi-Fi业务持续发展，基于第9章对商业运营模式的分析，建议采取由电信运营商提供Wi-Fi业务，写字楼业主自建Wi-Fi网络，在楼内出租区域内面向各企业运营Wi-Fi业务的合作方式，具体介绍如下。

（1）网络建设合作方案：由业主负责Wi-Fi网络建设投资，由电信运营商向写字楼内企业用户提供Wi-Fi业务。

（2）网络维护合作方案：由第三方提供网络维护和计费系统维护。

（3）计费系统合作方案：电信运营商购买第三方计费系统，写字楼和电信运营商各有一套计费系统，采取分级记账机制，以多种方式提供计费账单，方便业主计费管理。

（4）利益分配合作方案：电信运营商、维护第三方和业主按一定的比例分配无线运营收入。

写字楼内使用Wi-Fi服务的用户可以分为Wi-Fi本地用户（写字楼的长期用户）和Wi-Fi公众用户（来访者）两类。鉴于不同的用户特性和区域场景的区别，因此针对不同的用户建议采取不同的Wi-Fi网络接入方式和运营方式，具体介绍如下。

（1）企业内部提供私网接入服务，有条件的内部公共区域可以考虑使用认证的方式。Wi-Fi本地用户在Wi-Fi覆盖区域内通过代表企业的SSID接入到企业的Wi-Fi网络，这部分Wi-Fi服务使用费用由企业负担。

（2）Wi-Fi公众用户在Wi-Fi公共覆盖区域内通过代表电信运营商的SSID接入到公众Wi-Fi网络，根据不同的认证方式输入账户信息，获取权限访问因特网。公共区域可以考虑免费的方式，付费方式可以考虑支持广告商支付费用的方式。

10.4.4　业务应用推广方案

高档写字楼的商务客户集中，如果写字楼能够提供方便、易用的无线宽带服务，将提升办公效率和节约办公成本，无疑将受到客户的欢迎和使用，可以通过以下方式推广Wi-Fi业务应用。

（1）公共区域可以考虑免费的方式，付费方式上可以考虑支持广告商支付费用的方式。

（2）无线企业VPN：为行业或企业用户提供安全高速的无线VPN接入，从而提高企业工作效率。

（3）移动分机业务：为企业部署移动分机，企业人员在Wi-Fi覆盖区域利用分机接听来电并对外拨号，即集团电话。

（4）商业信息发布：为企业提供发布商业信息的移动网络平台，增强企业的宣传力度。

写字楼内的商业公司一般分为大型商业公司和小型商业公司两种类型，可以针对写字楼内的公司企业用户不同，对可开展的Wi-Fi业务进行具体分析，具体介绍如下。

（1）小型商业公司。

通过Wi-Fi网络可以为用户提供本地、长途、因特网接入、数据、会议以及广告等服务，节省一些费用；可以给小型商业用户提供长途和本地话费捆绑服务，长途和本地话费都可以很低，其中最典型的策略是针对长途的话费优惠服务。由于小型商业用户相对来说范围比较小，可能仅限于几个国家和地区，可以针对这个特点推出特别地区长途通话优惠的政策，为小型商户提供更多的实惠。这类优惠政策的推出，一定会吸引相当可观数量的商户，从而达到预期的效益。

（2）大型商业公司。

对于大型商业用户，其服务更加定制化，简单分类为数据、因特网接入、长途、在线和语音业务、贴近公司等服务。对商业用户来说，他们更看重网络环境的安全可靠。所以，对商业用户提供服务的时候，要强调安全和可靠，并在此基础上资费进一步降低。此外，还可以根据合同期限的长短赠送不同的免费使用时长。


10.5　酒店宾馆解决方案


10.5.1　网络建设需求与目标用户

在商务酒店，最主要的用户群——出差旅行的商务人士已经普遍使用笔记本电脑、PDA等现代化的移动办公设备，他们大都习惯在公共区域使用Wi-Fi服务上网。如果现代化星级商务酒店能为客户提供无线宽带上网服务，既可提升酒店服务的档次，吸引更多的高级商务客户入住，又可增加酒店的额外收入，提高酒店的经营利润。因此在酒店进行Wi-Fi集中建设是十分必要的，使其覆盖多功能厅、贵宾厅、会议室、咖啡厅和国际会议中心等区域，为酒店客户提供无线上网服务。

酒店宾馆的主要目标用户包括出差人员、企业用户和SOHO人员，无线宽带的具体应用需求如下。

（1）在酒店内部难以布线的营业场所部署Wi-Fi，可以解决酒店本身对网络互联的需求。如在酒店宴会厅部署Wi-Fi，可以实现电子菜单，便于餐饮部门的管理。

（2）为酒店举行商务会议的大客户提供网络互联业务。特别是现代化的星级酒店大都有商务会议中心，供厂商商务谈判之用。在会议中使用电脑是十分普遍的现象，而且经常会有随时连接因特网的需求。如果在这些区域适当地提供无线宽带服务，既方便谈判厂商和客户之间交换资料，也可使商务客户方便地和各自的公司网络保持联络，还可以随时上网查询相关行业或对方的情况，从而大大提高酒店商务活动的工作效率。

（3）在酒店的大厅或餐厅区为了满足高级商务客户临时办公、邮件处理或休闲上网的需要，同样需要提供无线宽带服务。

（4）在星级酒店的高级商务套房内，也存在着WWW浏览、因特网接入、收发E-mail、FTP等无线宽带服务的需求。

10.5.2　网络建设方案

在酒店网络建设中，利用有线方式构筑其主干网络，而利用Wi-Fi部署其用户接入网络，来满足酒店用户商务移动化办公与娱乐的需求。AP设备通过10/100Base-T接口连接到以太网交换机，根据酒店附近的传输资源情况，交换机就近接入运营商城域网，进而连接核心网络的AC设备，最后通过省网路由设备，将无线用户接入因特网。为了便于管理和提高性价比，将认证的发起点设置在AC上。其后台可以实现个性化的门户推送、认证和计费。

为了保证酒店网络和电信运营商的公众Wi-Fi网络各自的独立性，建议为两个网络划分各自的VLAN，实现使用一套硬件设备同时承载两个网络，并且使用一定的安全策略实现两个网络的有效隔离，保证网络的安全性。具体技术上的实现与写字楼VLAN配置方式类似。

AP的部署以酒店客户经常聚集的公共场所（如餐厅、咖啡厅、服务台、酒店大厅等）为主，支持在酒店Wi-Fi覆盖范围内的用户漫游。由于容量需求和用户特性的不同，应采取不同的覆盖方式实现酒店Wi-Fi网络无缝覆盖。具体覆盖方式主要有以下两种。

（1）独立AP室内覆盖方式。

对于总统套房和公共区域，一般采用独立AP室内覆盖方式。这种覆盖方式能满足较大的无线带宽需求，而且布线和布放AP比较灵活。独立AP室内覆盖网络结构如图10-6所示。
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图10-6　酒店独立AP室内覆盖方式网络结构

（2）共用室内分布系统建设方式。

对于普通客房（总统套房以外）原则上采用馈入原有GSM/3G室内分布系统的覆盖方式，对于原有室内覆盖天线而不能满足覆盖要求的区域，在频点规划便于实现的情况下优先考虑单独布放AP的覆盖方式，其他情况采用增加天线的方式实现网络覆盖。这种建设方式工程量小，经济快捷，而且对业主影响小。

10.5.3　商业运营模式建议

酒店宾馆的Wi-Fi业务运营属于公共区域热点覆盖模式范畴，由第9章对各个商业运营模式的分析，在双方的信任度很高或双方的公开经营情况具有很高的可信度等情况下，建议采用分成的方式来运营Wi-Fi业务，详细介绍如下。

（1）网络建设合作方案：由电信运营商负责Wi-Fi网络建设投资，业主负责场所及工程配合。

（2）网络维护合作方案：由第三方提供网络维护和计费系统维护。

（3）计费系统合作方案：电信运营商购买第三方计费系统，酒店和电信运营商各有一套计费系统，采取分级记账机制，以多种方式提供计费账单，方便业主计费管理。

（4）利益分配合作方案：电信运营商、维护第三方和业主按一定的比例分配无线运营收入。

由于客户特性与酒店内场景的区别，对于酒店内不同区域采取不同的运营收费方式。

（1）在酒店大堂、酒店咖啡厅等公共区域为用户提供不加密的Wi-Fi接入服务，用户接入酒店的Wi-Fi网络即可免费访问因特网，支持信息提示，支付上可以考虑支持广告商支付费用的方式。

（2）设置酒店SSID的接入密码，会议区建议使用认证的方式，用户通过密码接入酒店的Wi-Fi网络即可访问因特网，支持信息提示、灵活的计费方式以及全面的支付方式；客房除了具有会议区的特征外，可以增加各种增值服务以及服务选择功能，支持漫游。

10.5.4　业务应用推广方案

在酒店，无线宽带服务显示出了很强的优势。如果现代化星级商务酒店能为客户提供宽带无线上网服务，既可提升酒店服务的档次，吸引高级商务客户入住；又可增加酒店的额外收入，提高酒店的经营利润，建议通过以下方式向酒店客户推广无线宽带服务。

（1）向酒店客户宣传Wi-Fi网络具有分布广、漫游方便等特点，且能提供高速共享接入速率，满足用户访问因特网、收发E-mail、网上办公及娱乐的需求。

（2）为用户提供多种接入认证方式，同时支持用户名/密码认证方式。酒店Wi-Fi用户认证和现有AAA认证系统资源以及现有RADIUS认证系统高度融合。为用户提供安全的Wi-Fi接入方式，保护合法用户的认证和数据信息，防止非法用户的入侵。

（3）为用户提供不同的Wi-Fi业务资费套餐，满足不同用户多层次需求。可以针对已有的套餐，增加无线宽带的可选包，进一步填充原有套餐价值；同时依据不同用户的需求，推出小时、天、月、无限时等面值卡，还可以推出低面值的体验卡或免费短时间体验卡，培养用户的使用习惯。

（4）为用户提供简单易用的客户端软件。例如，中国移动向用户提供“随e行”客户端软件，该软件将中国移动GPRS和Wi-Fi上网参数自动设置完成，方便客户使用手机或笔记本电脑通过GPRS和Wi-Fi上网。

（5）为用户提供方便的Wi-Fi业务申请方式和支付方式。增加手机绑定模式，客户可通过发送短消息申请开通Wi-Fi业务，支持基于时长和流量的多种计费形式，为现有运营商用户提供统一账单。酒店也可租赁无线网卡给用户，并可用BASS（业务分析支持系统）为用户开户和随时结账。

（6）提供Portal业务，可以定制客户化的Portal业务界面，同时可以利用Portal业务开展广告服务。

（7）提供VPN业务。VPN业务使在酒店入住的商务人士能够安全地接入公司内部网络，实现远程办公自动化。

（8）提供其他数据业务，如内部服务查询、内部VoD点播、VoIP语音业务。


10.6　连锁店解决方案


10.6.1　网络建设需求与目标用户

随着当前社会信息化程度不断提高，通信条件越来越受到众多客户的重视，宽带数据和电子信息的传输和使用对于连锁店越来越重要。

连锁店的顾客主要有商务人士和休闲族。这一群体的顾客在享受连锁店提供的服务的同时，还希望能够随时上网。为了满足顾客的上网需求，可以在连锁店内设置很多宽带接口，但这种方式要对店内的布局进行大幅度的改动，而且影响日常业务，投资也比较大。Wi-Fi网络可以在连锁店这类特殊的应用环境中弥补有线局域网的不足，实现网络的延伸，能够迅速、方便地解决有线方式不易实现的网络连接问题，简单、便捷地为顾客提供无线宽带上网服务。例如在咖啡厅建设Wi-Fi网络后，顾客在品味咖啡的同时，还可以通过配备了无线网卡的笔记本电脑进行无线上网聊天、收发E-mail。原来只是和客户、朋友在品尝咖啡的商务用户，现在还可以在咖啡厅进行移动办公。休闲族也可以享受在线电影、在线游戏和上网聊天等娱乐活动，让咖啡和网络同时成为顾客的伴侣。这样既可提升连锁店服务的档次，吸引更多的顾客光临，又可提高连锁店的经营利润。

同时为了方便连锁店的监控和管理，还可以在Wi-Fi无线网络的基础上提供远程视频监控功能。该业务可以很方便地帮助公司对各个连锁店作每天的例行检查，每天定时了解或按需了解各个店址的日常销售情况、店内的客源情况和辅助的安全监控。

由此分析，如果能够使用方便、易用的无线宽带服务，无疑将提高连锁店的管理水平和数据业务的电子化、移动化程度，对商店连锁经营和管理带来益处，因此在连锁店进行集中Wi-Fi建设是十分必要的。

10.6.2　网络建设方案

连锁店Wi-Fi网络拓扑图如图10-7所示。
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图10-7　连锁店Wi-Fi网络拓扑图

Wi-Fi网络的AP设备通过10/100Base-T接口连接到以太网交换机，然后交换机通过上联专线接入到电信运营商核心网络的AC设备，最后通过省网路由设备，将无线用户接入到相应的IP网络。为了便于管理和提高性价比，将认证的发起点设置在AC上。电信运营商后台可以实现个性化的门户推送、认证和计费。

为了保证连锁店Wi-Fi网络和电信运营商的公众Wi-Fi网络各自的独立性，建议为两个网络划分各自的VLAN，实现使用一套硬件设备同时承载两个网络，并且使用一定的安全策略实现两个网络的有效隔离，保证网络的安全性。同时连锁店的经营和管理数据可以通过加密、VPN等手段，提供更高的安全级别。由于连锁店的用户较多，一般建议采用单独布放AP的覆盖方式。

10.6.3　商业运营模式建议

连锁店的Wi-Fi业务运营属于公共区域热点覆盖模式，由第9章对各个商业运营模式的分析，在此类场景下建议采取由业主承包的方式，即指由电信运营商提供接入和配套设备（AC、AP、布线等），但用户的发展、运营、认证、计费、宣传广告等完全由电信运营商包给业主去控制和操作，电信运营商可按月向业主收取一定的费用，电信运营商可以不获知业主的赢利情况。

在连锁店内有两类用户：连锁店的内部工作人员和连锁店的顾客，因此用户有两种Wi-Fi网络接入方式。

（1）连锁店内部工作人员：此类用户在连锁店Wi-Fi覆盖区域内通过代表连锁店内部网络的SSID接入到内部专用Wi-Fi网络，使用内部数据业务。

（2）连锁店的顾客：此类用户在Wi-Fi连锁店覆盖区域内通过代表电信运营商的SSID接入到公众Wi-Fi网络，根据不同的认证方式输入账户信息，获取权限访问因特网。连锁店可以考虑免费让顾客享受Wi-Fi无线宽带服务，而付费方式上支持广告商支付费用的方式。

这种方式的优点是可以极大地调动业主在开展Wi-Fi业务方面的积极性（因为业主也可通过开展业务增加获利的空间），电信运营商在运营成本方面开支较小（节省了人力资源）。缺点是电信运营商在此场合的应用获得的收益较少，而且在开展业务方面失去了主动性和灵活性，但是可以扩大电信运营商Wi-Fi网络的覆盖范围，有利于培养用户群，发展潜在用户，增强Wi-Fi推广的宣传效果。

10.6.4　业务应用推广方案

如果能够使用方便、易用的无线宽带服务，无疑将提高连锁店的管理水平和数据业务的电子化、移动化程度，既可提升连锁店服务的档次，吸引更多客户光临，又可增加连锁店的额外收入，提高连锁店的经营利润和工作效率。可以通过以下方式向连锁店顾客推广无线宽带服务。

（1）向连锁店顾客宣传Wi-Fi网络具有分布广、漫游方便等特点，能提供高速共享接入速率，满足用户访问因特网、收发E-mail、网上办公及娱乐的需求。

（2）向连锁店顾客提供免费的无线宽带服务，培养用户的无线上网习惯。

（3）为用户提供简单易用的客户端软件。

（4）提供Portal业务，可以定制客户化的Portal业务界面，同时可以利用Portal业务开展广告服务。

（5）提供VPN业务。VPN业务使在酒店入住的商务人士能够安全地接入其公司内部网络，实现远程办公自动化。

（6）提供其他数据业务，如内部服务查询、内部VoD点播、VoIP语音业务。


10.7　无线校园解决方案


10.7.1　网络建设需求与目标用户

校园网络已经成为校园生活的重要组成部分，成为教师和学生获取资源和信息的主要途径之一。它把学校中的学生、院系和社交、学术、业务活动的行政人员紧密地联系在一起。网络的发展极大地推动了教育系统的信息化进程，在高校教育中的作用与地位日益显著。

随着信息技术的飞速发展，教师和学生对高校校园网的依赖性越来越高，“随时随地获取信息”已成为广大师生们的新需求。但是，传统的有线校园网存在着诸多“网络盲点”，比如在图书馆、大型会议室、体育馆等许多不宜网络布线的场馆设施如何联网，在教室、实验室等场合如何突破网络节点限制，实现多人同时上网的问题。

同时，伴随着笔记本电脑的普及以及无线局域网客户端适配器产品的价格逐步降低，更多的教师和学生有能力拥有无线网络客户端产品。校园用户越来越要求尽可能方便、快速、移动式地使用网络，无线校园的建设正驶向快车道。

无线校园的主要目标用户为老师和学生。通过部署校园无线宽带网络，师生们可以使用自己的笔记本电脑、PDA、手机，在教室、礼堂、会议室、图书馆，甚至在迎新大道、体育馆、足球场、操场等有线网络无法延伸到的场所，连接到校园网。同学们通过无线网络自由地与专家、老师进行网上讨论、访问图书馆电子资源；课堂上教师和学生可通过手持无线设备进行自由沟通和交流。

这样一个美好的无线校园网的实现，需要一个强有力的无线宽带网络来支撑，当前校园无线网络的规模越来越大，从覆盖范围看，无线信号从校园局部覆盖扩展到了整个校园内的覆盖，包括室内、室外马路、操场等的覆盖；从无线AP的数量看，也从最初的几个发展到几十个甚至数百个。无线校园的建设对系统的安全性、稳定性、扩展性、管理性等各方面都提出了更高的要求。

10.7.2　网络建设方案

在无线校园的建设中，要为校园网络提供从接入到认证计费及网络管理的完整Wi-Fi解决方案，并且提供面向客户的定制服务。下面以某高校校园网为例，说明无线校园Wi-Fi网络移动信息化解决方案。该高校“双SSID”Wi-Fi总体网络拓扑结构如图10-8所示。
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图10-8　某高校Wi-Fi总体网络拓扑结构

如图10-8所示，该学校采用思科瘦AP设备进行组网。根据该校900台AP的业务量，采用“与Cat6500集成的WiSM（无线控制模块）＋LAP 1242AG”。在该校机房和运营商移动数据机房内分别设置无线控制器WLC6500，且不对原校园Wi-Fi网络做改变，具体描述如下。

AP通过10/100Base-T接口连接到接入交换机，最后上联至学校汇聚交换机。根据高校附近的传输资源情况，校方热点交换机通过运营商的数据传输网接入到位于运营商的核心机房内WLC6500设备上，在WLC6500上旁挂城市热点服务器，辅助完成AC功能。WLC6500直接安全接入整个平台。然后通过运营商网络路由设备，将Wi-Fi无线用户接入到相应的IP网络。

为校园网内部用户设置校内无线控制器WLC6500，该控制器作为校园原有AP和移动新建AP的集中控制器及用户与业务的访问控制器。根据该校900台AP的业务量，本方案中无线控制模块（WiSM）采取“3＋1备份”的方式。同时该控制器作为校园网的portal服务器存在，提供对校园Wi-Fi网络内部用户的认证、计费管理及业务控制。该内部接入控制器可根据网络状况连接，保证控制内部流量，并与内部RADIUS网络可达。

在该校，用户分为校园网用户和移动Wi-Fi公网用户两类，建议设置SSID1和SSID2两个SSID对用户进行区分，以保证校园网安全。两类用户分别认证：学生用户群（校内访问）可采用标准的802.1x认证，思科的无线控制器支持标准的802.1x认证，因此只要高校的Radius支持标准的802.1x认证就可以与思科控制器实现互通；学生用户群、公众用户群（因特网访问）可采用Web认证方式，因特网访问流量被校内控制器封装EoIP隧道终端在运营商集中放置的控制器上，而采用的后台认证系统由运营商集中控制，对于Portal页面推送思科的无线控制器系统可以根据接入地点或热点来进行个性化的页面推送。

运营商集中放置的控制器下面是3层网络环境，要求中间路由器支持DHCP透传功能。运营商数据机房的控制器可同时提供除该高校校园外，其他校园的接入。考虑到校方对设备网管的需求，可以开放给学校网络管理中心一个设备远程管理地址以及对应权限的管理用户，方便该高校对控制器设备的维护和管理。

在覆盖区域内，选择教学楼和办公楼为主、其他区域为辅的覆盖方式，实现全校整体无线覆盖。具体分为室内覆盖和室外覆盖两种方式，其中室外场景部分区域采用Mesh覆盖方式。校园网覆盖主要可以采用以下几种方式。

（1）室内型网络覆盖。

对于环境开阔、用户相对集中、对带宽需求较高的地区，主要用户群是校内教师、学生，例如多功能厅、会议室、报告厅等，一般采用单独布放AP的方式覆盖。该环境下，AP安装在室内，实现比较细腻的室内覆盖，AP通过有线接入到楼层交换机。这种方式AP布放比较灵活，同时可以使用较多AP，获得较大的网络容量，以满足师生无线上网的容量需求。

对于房间多、用户数量不多但分布较分散的楼宇，楼长、墙体结构厚、房间多、用户无线应用也比较频繁的地区，主要用户群是校内教师、学生，如教学楼、科研楼等。该环境下，AP安装楼道内，通过内置天线覆盖楼道两侧房间，微波通过房间的门窗传输到室内，AP通过有线接入到楼层交换机。

（2）室外型网络覆盖。

室外型网络覆盖针对宿舍楼、家属楼、部分教学楼、后勤场所、体育场、室外空旷休息区等区域相对比较分散、无线用户应用更加灵活、活动范围更广的情况。

从整体上对全校室外部分进行规划，通过室外建设Wi-Fi射频基站对室外和室内用户进行无线覆盖。体现覆盖范围最大化的覆盖原则，保证无线用户需求。室外射频基站由室外型AP、外接天线（全向、扇区）以及配套避雷设备和报杆等组成。

其中对于体育场等区域可以选用Mesh方案进行覆盖，Mesh节点通过5.8GHz组建无线链路网络，通过2.4GHz对相应区域进行覆盖。无线AP的供电方式采用就近集中式供电（例如由就近的交通路口的信号灯的电源引出），其网络结构图如图10-9所示。
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图10-9　无线校园Mesh解决方案网络结构图

10.7.3　商业运营模式建议

在无线校园的建设模式上，有学校自建和运营商承建、学校共同运营、合作分成两种模式。学校自建一般把Wi-Fi无线网络作为有线网络的补充，为师生在不方便布线而又需要网络的工作场所提供无线覆盖。这种模式应该说还不是无线校园，它仅仅是覆盖了部分工作环境；而运营的无线校园才真正实现了对整个校区的无线覆盖，不仅能为工作、学习所用，还能提供娱乐的宽带连接。

运营商承建的合作运营的无线校园，从运营商角度来看，不仅提供了覆盖校区的无线覆盖，还能提供学生在全市热点地区的Wi-Fi无线上网功能，为学生提供的是一种全面的Wi-Fi无线业务；从学校角度来看，结合校园一卡通功能，实现了业务开通、收费、缴费等一系列方便学生使用的运营问题，是对双方都有利的一种合作模式。

因此在无线校园的建设与运营中，建议采用运营商承建的合作运营的方式。

10.7.4　业务应用推广方案

在“无线校园”的建设模式上，电信运营商可以和学校合作运营。通过推出一系列与学生和老师密切相联系的业务来促进“无线校园”的发展。

就业务的实施来说，可专门针对学生的喜好来设计。

（1）应实现校园内笔记本电脑无线上网的无缝覆盖。在校园内建设无线网络，使学生和教师无论何时何地都能够方便快捷地上网浏览信息，下载文件。还可以建起校内资源共享平台，使校内的师生能通过无线网络共享学习资料、常用软件、电影和音乐等。

（2）可以推出校内即时消息传送业务。只要是在校园内的学生，通过一个注册的ID可以用支持Wi-Fi的手机联到校内的无线宽带网络，通过预装相应的软件，实现免费的点对点的消息传输。这样，学生可以在校内相互无阻碍地进行通信交流，不仅可以传送消息，还可以通过无线宽带网络进行校内通话。在资费设计上可以采取包月的形式，使学生既能够体会到校内通话，传送消息的灵活与快捷，同时又能从中感觉到经济实惠。低价位及方便易用性，将极大地促进无线宽带的使用率及运营商对其他业务的推广。

（3）可以制定一些增值业务，比如通过每日发布“校内资讯”，可以向学生提供校内最近举行的校内活动及新闻信息；在一些自习室相对比较紧缺的学校中，可以提供给学生各教学楼教室占用的一些信息，或是提供一些学生感兴趣的娱乐资讯、IT行业的最新动态和与大学生相联系的一些专业新闻等。

校园是无线宽带网络重要的承载体，学生群体将是未来潜在的客户群主力，因此校园无线宽带网络的宣传和推广势在必行。从长远的角度来看，电信运营商不仅提供全校区的无线覆盖，还为学生提供全面的无线业务，为将来进行多媒体业务及其他增值业务的推广打下良好的基础。同时，通过结合“校园一卡通”的缴费功能，还能方便地实现业务开通、收费、缴费等一系列方便学生使用的运营问题，是对双方都有利的一种合作模式。


10.8　展会热点解决方案


10.8.1　网络建设需求与目标用户

大型展会期间，出席展会的人员大多数为出差者、企业用户和SOHO用户。由于现代信息化的数据业务需求，他们大多习惯通过网络进行及时的信息交流、资料查询以及资源共享。如果在会场内设置很多有线宽带接口，一方面要对会场内的布局进行大幅度的改动，施工不方便，投资也比较大；另一方面由于展会这类场景用户的带宽需求主要以事件为触发，平时基本没有数据业务，在展览和会议举行的时候，数据业务量会出现高峰，如果铺设大量的有线网络（电缆或光缆），无疑会造成资源的浪费。Wi-Fi网络可以在展会热点这类特殊的应用环境中弥补有线局域网的不足，实现网络的延伸，简单、便捷地为参展用户提供无线宽带上网服务，同时也可以通过Wi-Fi网络实现展会公共信息方便而及时地发布。

由此分析，方便、易用的无线宽带网络的建设不仅可以方便参展用户的交流讨论和资源共享，还可以提高办公效率，因此在展会热点区域进行Wi-Fi网络建设是十分必要的。

10.8.2　网络建设方案

根据会展中心各个展厅的实际面积安装AP，为每个展厅用户提供无线接入。由于展厅的面积比较大，AP与展厅机房距离比较远，超过100m，如果采用五类线布线将增加许多交换机，从而增加了故障点及故障范围。因此AP与上联的AC或交换机的连接采用光纤连接，通过光电转换器，实现光接口和电接口的转换。另外，离中心机房较近的展厅楼层可直接采用网线接入交换机。

在展览馆中心配置AC，提供各个AP的接入汇聚，同时提供用户上网的认证、控制、计费的管理功能。AC通过三层交换机连接到城域骨干网，同时三层交换机提供RADIUS服务器和数据库服务器的接入。用户终端配置USB接口或PCMCIA接口无线网卡，也可以直接通过五类线连接到企业机房二层交换机。

对于这类场景的空间开阔、人流量大的地区，在覆盖方式上，主要采用室内独立AP的覆盖方式。同时由于这类场景中的新闻中心会有大量的数据业务覆盖需求，个人用户会有即时图片传送等数据业务要求，故在规划时需要区别考虑。展会Wi-Fi建设拓扑结构如图10-10所示。

[image: 图片]

图10-10　展会Wi-Fi建设拓扑图

10.8.3　商业运营模式建议与业务应用推广方案

目前越来越多的展览中心都部署Wi-Fi热点覆盖，是典型的位置信息与观众相关的场所。Wi-Fi热点除了可满足参展商和参观者对Wi-Fi接入因特网的需求外，还可以利用Wi-Fi的区域定位功能，在展览馆的不同区域，参观者利用Wi-Fi终端就可以获得相应位置附近的展位介绍，参展商可以通过文字、图片、视频等手段展示自己，而不再是传统的平面宣传资料，大大提高了展示效果。同时，参观者还可以通过搜索引擎来找到自己感兴趣的展区的位置和展品介绍，不会因为场馆太大或分散而漏掉其中感兴趣的部分。由此还可衍生多种运营模式，如精确门户推送和地图指引、首页广告与竞价排名等。


10.9　小　　结


Wi-Fi作为传统以太网的无线延伸有可能实现“无处不在的移动宽带时代”，同时Wi-Fi也正在从以往的特殊应用走向公共接入和企业以及政府应用，因此紧密结合市场需求，认真分析用户行为，按需建设Wi-Fi成为指导运营商成功建设网络的关键。

Wi-Fi网络目标用户群体可以分为三大类。第一类是企业用户，包括大中型集团客户、工业园区的中小企业等用户群。第二类是个人用户，包括居民用户和旅游、休闲及商务人士等普通用户群。第三大类是政府用户，包括政府部门、公安、交通等承担社会公共服务职责的公共事业用户群。目前Wi-Fi的用户需求主要集中在典型应用，主要有写字楼/机场/酒店/场馆等热点区域的无线覆盖、智能小区无线覆盖、企业无线接入、校园无线接入、视频监控、村村通等。另外，Wi-Fi可以共用TD-SCDMA/GSM等室内分布系统的天馈系统，从而降低了Wi-Fi建网成本，成为3G业务的有效补充。

Wi-Fi市场目前还处于培育期，在分析业务应用和建设方案的同时还应充分考虑到运营商的战略需求，用户发展、业务发展、市场推广模式仍需要一定的时间进行进一步的探索。通过分析Wi-Fi业务发展及推广方案可以有效地帮助运营商填补从2G向3G演进时的无线宽带业务空白，同时运营商可以基于Wi-Fi的移动特性、精确定位特性、高带宽特性，开展多种以Wi-Fi为依托的业务，作为盈利的新契机点。

通过对Wi-Fi宽带网络典型场景解决方案专题的理论研究，将有力支撑电信运营商市场部门前期项目洽谈和后期Wi-Fi网络建设方案制定，并指导未来业务发展与市场拓展。
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