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  为了满足读者对网络和软件技术知识的迫切需求，世界著名计算机图书出版机构O'Reilly Media,Inc.授权机械工业出版社，翻译出版一批该公司久负盛名的英文经典技术专著。


  O'Reilly Media,Inc.是世界上在UNIX、X、Internet和其他开放系统图书领域具有领导地位的出版公司，同时也是联机出版的先锋。


  从最畅销的《The Whole Internet User's Guide＆Catalog》（被纽约公共图书馆评为20世纪最重要的50本书之一）到GNN（最早的Internet门户和商业网站），再到WebSite（第一个桌面PC的Web服务器软件），O'Reilly Media,Inc.一直处于Internet发展的最前沿。


  许多书店的反馈表明，O'Reilly Media,Inc.是最稳定的计算机图书出版商——每一本书都一版再版。与大多数计算机图书出版商相比，O'Reilly Media,Inc.具有深厚的计算机专业背景，这使得O'Reilly Media,Inc.形成了一个非常不同于其他出版商的出版方针。O'Reilly Media,Inc.所有的编辑人员以前都是程序员，或者是顶尖级的技术专家。O'Reilly Media,Inc.还有许多固定的作者群体——他们本身是相关领域的技术专家、咨询专家，而现在编写著作，O'Reilly Media,Inc.依靠他们及时地推出图书。因为O'Reilly Media,Inc.紧密地与计算机业界联系着，所以O'Reilly Media,Inc.知道市场上真正需要什么图书。


  译者序


  从20世纪末以来，Internet得到了极为迅猛的发展，仅用了十年左右的时间就在全球范围内普及。Internt已经融入绝大多数公司、家庭和个人的工作生活之中。我们可以真真切切地感受到层出不穷的新技术给我们的生活所带来的便捷。我们可以足不出户在网上订购自己喜欢的商品。在车站、机场等候时，我们不必像以前那样靠翻报纸来打发时间，而是可以通过无线上网，漫游精彩的网络世界。我们不必再为无法看到心爱的球队比赛而发愁，丰富的网络直播资源可以帮助我们解决这个烦恼。总之，Internet彻底改变了我们的生活方式，使我们的生活变得更加精彩。


  但是，鲜花的后面往往可能就是陷阱。从Internet诞生之日起，网络安全就一直是个引人关注的话题。从历史悠久的病毒、木马到最新的网络诈骗，网络安全威胁一直是一把悬在Internet头上的达摩克利斯之剑。由于网络安全威胁的主流逐渐从单纯以破坏为主的病毒、木马转向以获取经济利益为目标的网络诈骗，因此它的危害也越来越大。近些年来，网络上所出现的网络诈骗案件越来越多，很多网友由于对假冒的网络购买链接警惕性不足而蒙受了经济损失。随着网络越来越广泛地渗透到人们的日常生活中，对网络安全的防范也必将越来越引起人们的重视。


  本书萃取了十余位闻名瑕迩的安全专家的智慧，如Philip Zimmermann、Anton Chuvakin、Peiter "Mudge" Zatko等。有些专家着眼于网络安全威胁的心理因素，有些专家侧重于对安全度量指标的讨论，有些专家对电子商务中的网络支付平台的弱点进行了分析，有些专家则对近些年来所发生的几个重大网络犯罪事件进行了详尽分析，还有一些专家对未来的网络安全进行了展望。这些专家的论著对于网络安全从业人员的工作有着非常好的指导意义。对于关注网络安全的人们，这些文章能够极大地拓宽他们的视野，使他们能够发现网络安全的新天地。


  本书的翻译工作主要由徐波、沈晓斌完成。另外，姚雪存、陈永军、李福军、杨洁、应巧敏、张瑜等人也为本书的翻译工作作出了贡献。


前言


  如果有人相信新闻标题可以揭示趋势，那么对于计算机安全领域而言现在是个有趣的时刻。当本书出版时，我阅读了一个能够打开麦克风和摄像头并窃取数据的软件的部分代码。这个软件在103个国家的超过1200台计算机上安装，尤其是在大使馆和其他敏感的政府部门。另外，一家法庭支持美国调查官在没有得到授权的情况下可以查看电话和Internet记录（只要交谈的另一端是在美国境外）。最新公布的漏洞包括Adobe Acrobat和Adobe Reader的一个缓冲区溢出漏洞（当前常称为漏洞攻击，英文为exploit），允许攻击者在用户打开PDF之后在用户的系统中通过用户的权限执行任意代码。


  新闻标题实际上并不能很好地提示趋势，因为在漫长的历史中，它是由微妙的革命性变化所驱动的，而这种变化往往只有少数人注意到，例如编写本书的前沿安全专家们。读者可以在本书中发现安全威胁的发展方向以及针对它们的响应。


  我在第一段中所提到的所有令人惊恐的新闻对于安全领域而言只是普通的业务而已。是的，它们正是我们应该担忧的安全趋势的一部分，但我们还需要注意更新的、更不易被觉察的漏洞。本书的作者们数十年来一直奋斗在第一线，努力发现我们的工作习惯中的脆弱环节，并提议用非常规的方式来处理它们。


  
为什么安全是美丽的


  我要求安全专家John Viega想方设法为本书寻找一些作者，以便向普通计算机用户提供一些与安全有关的观点。除了在媒体上所看到的骇人听闻的关于网络入侵和盗窃的新闻之外，普通人一般都觉得安全是一件乏味的事情。


  对许多人而言，安全就是系统管理员喋喋不休地提醒他们创建备份文件夹，无穷无尽的在网页显示之前跳出来的要求输入密码的对话框。办公室职员每次抄读办公桌边的笔记本上所记录的密码时都怒目圆睁小声咒骂（笔记本就放在打印出来的预算材料的上面，事实上办公室管理人员要求应该将它锁在抽屉里面）。如果这就是安全，那还会有谁想从事这个职业呢？谁会从O'Reilly购买一本关于安全的书呢？谁会一次花费半分钟以上的时间去思考安全呢？


  对于那些肩负创建安全系统任务的人们，他们所付出的努力看上去是毫无希望的。站在旁边的人不会对他们的工作提供任何协助，业务经理也拒绝在安全上多花一分钱。程序员和系统管理员由于他们必须使用的工具和语言存在没完没了的零日攻击和未打补丁的漏洞也逐渐变得懒散起来。


  这就是为什么关于安全的书卖得很差（尽管在过去的一两年里销量有所上扬）。关于如何入侵系统的书要比关于如何保护系统的书好卖得多，这个趋势着实令我震惊。


  是的，本书应该改变这个现象。它应该向读者展示安全是一项最为激动人心的职业。它并不枯燥，也没有太多的官僚主义，更没有太多的约束。事实上，它和其他技术一样充满着想象力。


  多年以来，我编辑过的大多数编程书籍都提供了关于安全的内容。这样的内容当然是非常实用的，因为它们允许作者讲述一些基本原则和一些良好习惯。但是，我已经对这种做法感到厌烦，因为它为安全话题划了一条分界线。它所灌输的都是一些老生常谈的安全观点，是一些锦上添花或者事后诸葛亮的东西。本书将颠覆这些观念。


  John为本书选择了一些作者，他们已经在安全领域证明了自己具有独特的观点，并且有一些新的思路要和大家分享。有些作者设计了数以千计的人所依赖的系统，有些作者在大型公司担任高管职位，有些作者曾为法庭作证并为政府部门工作。所有的作者都在寻找普通人所不知道的问题和解决方案，但是这可能需要几年的时间才会收到成效。


  本书的作者指出：有效的安全需要你始终保持警惕。它会打破技术、认知和组织结构的边界。安全界的黑帽们千方百计通过创新来取得成功。因此，负责防御他们的人们同样需要创新。


  本书的作者肩负着世界范围内的信息安全使命，让他们抽出时间编写本书是一件很困难的事。事实上，许多作者在平衡本职工作和本书的写作任务时感受到了压力。但是，他们所花的时间是值得的，因为本书将会促进他们实现更远大的目标。如果有更多的人对安全领域产生兴趣，决定进一步对它进行探索，并向尝试通过组织上的变化以实现更好保护的人们给予他们的关注和支持，这本书就值得作者所付出的心血。


  2009年3月19日，美国参议院商业、科学和交通委员会举行了一个听证会，它的主题是信息技术专家的缺乏以及这种现象对美国的网络安全的危害。让学生和专业人员对安全问题产生兴趣是一项极为迫切的需求，本书就代表了迈向这个目标的一小步。


  
本书的读者


  本书适用于那些对计算机技术感兴趣并希望在最尖端领域体验生活的人们。本书的读者包括可能追求职业生涯的学生、具有一定编程背景的人们以及对计算机有着适度或深入了解的人们。


  本书的作者在解释技术时尽量放低门槛，使相对新手级的读者也能领略到攻击和防御活动方式的感觉。专家级的读者能够更多地享受讨论的乐趣，因为本书能够加深他们对安全原则的理解，并提供了未来研究的指导方针。


  
捐赠


  本书的作者们向互联网工程任务组（The Internet Engineering Task Force,IETF）捐赠本书的版税。这个组织对于Internet以及其具有远见的自我管理式的迷人模型的发展极为关键。如果没有IETF具有奉献精神的成员们的科学讨论、灵活的标准制定和明智的妥协，Internet的发展是无法想象的。IETF在自己的网页上把自己描述成“由网络设计者、操作者、生产商和研究人员所组成的大型开放式国际社区”。O'Reilly将把版税汇给互联网社会（The Internet Society,ISOC），该组织长期向IETF提供资金和有组织的支持。


  
材料的组织


  本书内容并没有按任何特定的方案进行排列，但还是经过了整理，以便提供引人入胜的阅读体验，方便读者惊喜地发现新观点。不过，还是将那些讲述相似主题的内容放在了一起。
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使用本书的代码示例
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  我们不要求你（引用本书时）给出出处，但是如果你这么做，我们对此表示感谢。出处通常包含标题、作者、出版社和ISBN。例如："Beautiful Security,edited by Andy Oram and John Viega.Copyright 2009 O'Reilly Media,Inc.，978-0-596-52748-8"。


  如果你觉得你对本书样例代码的使用超出了这里给出的许可范围，请和我们联系：permissions@oreilly.com。
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  请把对本书的评论和问题发给出版社：


  美国：


  O'Reilly Media,Inc.


  1005 Gravenstein Highway North


  Sebastopol,CA 95472


  中国：
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第1章　心理上的安全陷阱


  在我对软件及其所驱动的工具的攻击生涯中，许多同事认为我采用了一种不符合标准的方法。对于这种说法，我颇感诧异。对我而言，我所采用的方法不仅符合逻辑，而且简单明了。反之，我觉得那些学院派采用的方法对于现实世界的应用程序而言显得过于抽象，难以获得普遍的成功。这些看上去更常规的方法几乎不成章法，没有抓住问题的焦点，甚至完全背道而驰。这些方法往往需要花费数百小时进行逆向工程和应用程序跟踪，才可能在精力耗尽之前发现它们所存在的漏洞。


  现在，请不要采用这种错误的方法。我并没有诅咒前面所提到的技巧，事实上我同意它们是发现和利用漏洞的关键工具。但是，我相信可以采用一些捷径，并从另一个视角封装、改进甚至绕过这些方法。


  在本章中，我将讨论这些另外的视角，看看它们是如何帮助我们深入到那些被称为安全专家的开发人员的思维中。


  为什么要深入到开发人员的思维之中呢？原因有很多，但是在本章中，我们将把注意力集中在对代码的创建过程以及对编写代码的人们所施加的各种约束上。从安全的角度出发，这种问题常常会产生并不是最理想的系统。理解了代码完成时所处的环境、心理和哲学框架之后，我们更容易发现系统中包含可能被攻击者所利用的漏洞的区域。在适当的时候，我会和大家分享一些逸闻作为例子，对一些理念问题进行探讨。


  在过去几年里，我的精力集中在大规模的环境，例如大公司、政府机构以及它们的各种附属机构，甚至是州政府。虽然有许多要素也适用于更小的环境，甚至适用于个人，但我喜欢从更广的角度展示这些问题，展现更广阔的社会画面。当然，用这种更为粗犷的画笔作画需要进行一些归纳，读者可能会发现有些情况与这些例子存在冲突。由于篇幅的限制，我并不会举出这方面的反例。


  本章的目标并不是强调特定的技术，而是讨论一些导致安全脆弱性的环境和心理情况。对技术实现者所受到的外部影响和限制进行考虑是非常重要的，可以更好地理解这些脆弱性在逻辑上是如何产生的。虽然这对于攻击方而言是一种好玩的智力游戏，但是如果防守方也参与到这个游戏中，就需要考虑一些新的因素：1）防止可能会导致攻击的错误，2）使用与攻击者相同的游戏技巧并采用相同的操作方式。此时，这个安全游戏才是我心中最美丽的。


  我所讨论的理念可以分为三类：习得性无助和无从选择、验证陷阱和功能锁定。在安全的设计和实现中，这并不是影响因素的安全列表，但它可以作为一个起点，鼓励我们进一步发现自己在系统中所创建或依赖的潜在安全危险。


  
1.1　习得性无助和无从选择


  社会学家和心理学家发现人类和其他动物存在一种现象，这种现象称为习得性无助。它来源于个人在实现自己的目标或者摆脱坏习惯时屡次遭受的挫折。最终，动物们会采取极端的毁灭性措施，就是从内心深处放弃尝试。即使在出现了实现目标的机会或者存在逃脱的良机时，动物们也会表现得很消极，无法利用这些机会。


  为了证明即使是资深和理智的软件工程师也会受这个畏缩毛病的影响，我将描述一个由于向后兼容所导致的不良安全性的例子。


  向后兼容是现有的技术部署一直存在的一个问题。发现新的技术，并需要部署到不兼容的（甚至在本质上不同的）现有解决方案中。


  在系统演化的每个时刻，开发商需要决定是否必须结束现有解决方案的生命，还是提供一条迁移路径或者设计一种方法允许遗留解决方案能够与现代解决方案共存。这样的决定在商业和技术的角度上往往存在很大的分歧。但是，决定通常是从商业的角度作出的，开发人员和工程师必须照办[1]。出现这种情况时，负责创建实际实现方案的人们就会产生这样一个印象，就是决定已经作出，他们只要照章办理就可以了，不需要进一步的评估或考虑。


  想象一下有这样一个决策，在进行技术替换时要求维护与旧技术的兼容。管理层进一步决定，以后不会再向遗留解决方案提供进一步的开发或支持工作，这是为了鼓励现有的顾客迁移到新的替代解决方案。


  尽管这种决策在许多方面向开发过程施加了压力（涉及安全问题），但是当一个解决方案（通常是新技术）比其他解决方案更为安全时，无疑会更加引人注目。事实上，新技术的开发常常明确要求满足更高的安全需求，但是仍然必须支持旧技术。在这种情况下会产生什么安全问题呢？


  实现向后兼容可以采取不同的方法，有些方法较之其他方法更为安全。但是，一旦开发人员理解了需要让更旧、更缺乏安全的技术继续存活时，那些常常可以缓解这种风险的解决方案往往就不在考虑之列。焦点集中在新技术上，遗留技术将在最大限度地减少遗留效果的情况下被嵌入到新技术中（或反过来）。总之，实际新技术的开发队伍通常并不是开发遗留代码的队伍，他们的最终目标是想方设法移植遗留解决方案，是不是这样呢？


  最直接的解决方案是对新技术的健壮性和安全强度作出妥协，以匹配遗留解决方案。在本质上就是允许现代技术和遗留技术共存。当开发人员在迁移遗留代码的漏洞时想不出可以做什么（或更糟，想不出应该做什么）时，就出现了习得性无助。遗留代码对他们施加了压力，他们觉得这不应该在他们的职责范围之内（即使把新技术降低到旧技术的水平而影响了它的安全性）。对于公司的决策，他们觉得不知道做什么好，感觉力不从心。


  1.1.1　实例：Microsoft是如何允许L0phtCrack的


  数年前，为了帮助系统管理员发现漏洞，我编写了一个密码破解工具，用于恢复Microsoft的用户密码。当时，这个工具称为L0phtCrack，后来重命名为LC5。再后来，Symantec（得到了它的版权）担心违反国际武器限制公约（ITAR）而将它停用了。[2]网络和技术书籍上有许多文章描述了L0phtCrack的工作原理，但没人关注它为什么会起作用。L0phtCrack所利用的Microsoft Windows的漏洞可能会产生什么影响呢？


  事实上，这个工具直接利用了Windows的加密程序的实现和使用中所存在的大量问题。所有这些问题都源于各种版本的Windows（直到Vista）中继续使用的遗留LAN Manager（LANMAN）的散列函数。它的散列表示形式尽管基于已经成熟的数据加密标准（DES），但并没有包含salt。另外，LANMAN中的密码不区分大小写。这个函数把14个字符（或更短）的密码分解为2个7字节的值，每个值根据同一个键进行加密，并连接在一起。当我于20世纪90年代后期在BugTraq的一个帖子上描述这个问题时，基本的加密序列是（见图1-1）：


  [image: ]


  
    图　1-1　LANMAN旧算法的总结
  


  1）如果密码小于14个字符，就用null字符填满，以便为密码保留14个字符的空间。反之，如果密码大于14个字符，就将它截断。


  2）把14个字符的密码转换为大写形式，并把它分割成7个字符的两半。注意，如果原密码为7个或更少的字符，那么后半部分总是7个null字符。


  3）把7个字符的每半部分转换为一个8字节的检校DES键。


  4）使用前面所提到的每个键对一个已知的常量（"KGS！@#$%"）进行DES加密。


  5）把两个输出连接在一起，形成LM_HASH表示形式。


  由于许多技术上的原因，这种选择组合存在问题。


  Windows NT的开发人员意识到了LANMAN散列的脆弱性，并使用一种更健壮的算法进行密码信息的存储，称为NT散列。它维护字符的大小写情况，允许密码长于14个字符，并使用更现代的MD4信息摘录产生它的16字节散列值。


  遗憾的是，Windows系统在每个密码的更健壮版本旁边继续存储更脆弱的版本，并在用户每次登录时同时在网络上发送这两个版本。在网络上，更脆弱的16字节LANMAN散列值和更健壮的16字节NT散列值都会经历下面的过程，如图1-2所示：
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    图　1-2　在网络上同时处理LANMAN和NT散列
  


  1）用null字符把散列值填充为21个字节。


  2）把21字节的结果分割为3个7字节的子部分。


  3）把每个7字节的子部分转换为8字节的检校DES键。


  4）使用前面所提及的DES键，对一个8字节的挑战口令（challenge）进行加密，它在网络上发送时是可见的。


  5）把步骤4的3个8字节输出连接在一起，创建一个将通过网络发送的24字节表示形式。


  当然，Microsoft希望他们的所有顾客都升级到更新版本的Windows，但是不敢切断使用旧版本的顾客，甚至不敢用新的散列函数对旧版本进行更新。由于密码是网络的一个关键部分，他们不得不假设在可预见的将来，不理解新散列函数的旧系统可以继续连接到使用更安全的散列函数的新系统。


  如果登录两端的系统都是使用新散列函数的新系统，就可以使用更健壮的NT散列执行实际的身份认证。但是，在发送更健壮的新散列表示形式时，必须同时发送更旧、更脆弱的LANMAN散列版本。


  由于最大限度地照顾了向后兼容，而忽视了它所产生的复杂后果，Microsoft完全破坏了更新的安全技术所带来的技术优点。


  L0phtCrack利用了脆弱的LANMAN密码的编码形式，并根据它的结果破解存储在它旁边的更健壮的NTLM表示形式。即使用户选择了长于14个字符的密码，对LANMAN散列的破解仍然要提供前14个字符，只剩下很少一部分需要通过推断或穷举来猜测。和LANMAN不同，NT散列区分大小写。但是，一旦脆弱的版本被破解之后，最多只要尝试2x次（其中x是密码字符串的长度）就可以推断出NT散列的密码大小写情况，因为每个字符最多只有2种选择（大写或小写）。记住，x小于或等于14，因此对于穷举法来说是小意思。


  尽管NTLM网络认证引入了一个挑战，可以扮演支持salt机制的角色，但它的输出仍然包含了太多可以被攻击者看到并利用的信息。16个字节的原散列中只有2个字节进入第3个7字节部分。类似，散列值的前半部分中只有1个字节（第8个）进入第2个7字节部分。想象一下，如果原密码是7个字符或更短（对于粗心的用户，情况很可能是这样）的情况。在LANMAN散列中，第2组的7个输入字节都是null字符，因此输出散列中第9～16字节将总是相同的值。这个情况进一步随着NTLM算法而传播。至少，它并没有设法确定24字节的NTLM认证响应中的最后8个字节是否来自一个短于8个字符的密码。


  简而言之，新的现代安全解决方案的问题来自于遗留系统的脆弱LANMAN密码，因此把整体安全性能降低到最小公分母的水平。过了没多久，在接收到太多的负面安全报道之后，Microsoft引入了在默认情况下只发送一种（或另一种）散列值的功能，而不是两者都发送。后来，他们甚至停止了在本地系统中同时存储LANMAN散列值和NT散列值的做法。


  
    [1]或者至少让开发人员和工程师觉得应该这样做。
  


  
    [2]这不是L0phtCrack该有的结局……
  


  1.1.2　密码和身份认证可以从一开始就做得更好


  我讲述这个L0phtCrack故事是为了强调一个常见的安全问题。有许多理由支持多种安全实现，即使其中一种被认为优于其他方案。但是如前所述，在许多情况下，这样做的原因是为了支持向后兼容。如果对遗留系统的支持被认为是非常重要的，可以预计在协议和服务方面将会出现相当数量的冗余。


  站在安全的角度，现在问题变成了如何在实现向后兼容的同时不降低新系统的安全性。Microsoft的幼稚解决方案嵌入了所有可能性中许多不好的东西：它把不安全的散列值和更安全的散列值存储在一起，通过网络传输这两种散列的表示形式（即使在不需要的情况下），这就为攻击者提供了便利。


  记住，习得性无助就是指一个人得出结论，他已经无能为力或者无法通过学习来解决，而不是想方设法对手头上的情况进行实际分析。换句话说，有人告诉你已经没有希望，并且你相信他的原因也仅仅是因为他说“不行”。在工程任务中，习得性无助可以由处于明显权威位置的人们所作的陈述、对向后兼容（或遗留顾客的要求）的消极抵触以及成本或财政压力（预想或真实）而产生。


  Microsoft相信遗留系统非常重要，足以阻止废弃这些系统。为此，他们决定继续支持LM散列。


  但是，他们采取了第二个关键的步骤，在选择处理遗留系统和现代系统交互的协议问题时迫使新系统同时与当前协议和遗留协议进行对话，而没有考虑遗留系统的安全问题。其实，他们可以要求遗留系统对一些支持登录所需要的函数进行修补，作为遗留系统的最后升级。也许这个解决方案被拒绝的原因是它可能会设置一个危险的前提条件，就是要求支持一些他们已经声称结束了生命的系统。类似，他们可以选择当新旧系统都可以与更现代、更健壮的函数进行对话时，就不在网络上同时发送新旧散列值。这可以帮助他们的旗舰“新技术”同时提供实际的和预想的安全。


  最终，由于媒体和顾客对安全脆弱性的持久抱怨，另外也由于像L0phtCrack这样的攻击工具的出现，Microsoft决定让它们的系统避免传递更脆弱的LANMAN散列表示形式。它显示了生产商应该选择一条不同的起始路径，允许终端用户根据自己的安全需求来配置系统。反之，如果相信确实需要遗留系统，必须简单地把它们和新产品放在一起，并让所有的系统把标准降低到最小公分母的水平，终端用户就会成为牺牲品。这是开发商内部设计人员和实现人员的习得性无助的一个例子。


  Microsoft并不孤单


  为了避免让读者觉得我是专门找Microsoft的茬，我提供了下面这些平等机会（并且可能具有冒犯性）的评论。


  在20世纪90年代中期至晚期，Microsoft在市场和媒体上所持的立场是它的系统比Unix更安全。Internet上的服务器大多是Unix系统，Microsoft试图打入这个市场。众所周知，占据公共Internet上的绝大部分系统的各种Unix操作系统已经发现了许多安全漏洞。但是，很少有人从Internet的角度对Microsoft的Windows NT 4.0的安全性进行探索。这是因为NT 4.0系统在网络上只占据了很少一部分的市场份额。


  从本质上说，Microsoft的立场就是“我们是安全的，因为我们不是Unix”。但是直到Windows操作系统的Vista版本，Microsoft才真正拥有了具有强大、现代的安全行为的操作系统。Vista存在一些问题，但主要不是安全方面的问题。因此，当NT 4.0作为新产品出现时，Microsoft把矛头对准了Unix，在各种安全问题上对Unix横加指责。后来，情况掉了个头，人们开始指责Microsoft所存在的各种安全问题。现在，Microsoft实际上提供了一种拥有许多强大的安全组件的操作系统，还有哪一家值得挑剔呢？请看Apple。


  在历史上，Apple Computer的市场策略与Microsoft有些相似。正如Microsoft以它们并不是Unix为由吹嘘自己的安全性一样，Apple的市场和用户部门声称它们的OS X平台能够更有效地抵御各种攻击和病毒，但所持的理由也仅仅是它们不是Windows。仔细查看了OS X的内核和userland空间之后，我可能断定它还是存在许多安全漏洞（不论是远程还是本地）需要指出和修正。和Microsoft刚开始提供NT时一样，Apple也享受了一段蜜月期。它很少成为攻击目标，因为它的市场份额非常小。但是，随着它的市场份额不断扩大，可以预想它所受到的攻击也会不断增加……


  1.1.3　客户的习得性无助——无从选择


  正如我们所看到的那样，Microsoft在向后兼容方面作出的选择所导致的不良安全问题可能会让他们的顾客在环境、技术能力以及接受改变的意愿方面产生自暴自弃的观点（不管是否正当）。我把当前网络上的另一个（甚至更大的）安全问题归因于开发商的习得性无助和顾客的无从选择这两个因素的结合。大量的审查显示，大多数网络交换机的生产商有意把交换机设计为“失败时打开”而不是“失败时关闭”。交换机用于在数据链路层上的系统之间移动数据包。在这种情况下，“失败时关闭”意味着设备要么关闭并停止发挥作用，或者以一种“安全的”方式停止操作。这样，数据就不会通过存在问题的系统被传递。反之，“失败时打开”意味着系统停止执行任何智能功能，而是盲目地发送它从所有端口所接收到的数据包[1]。


  在本质上，“失败时打开”的交换机相当于把自身变成了一个哑的集线器。如果只想消极地嗅探自己并不想要的网络交通，那么哑的集线器可能正是我们所需要的。功能正常的交换机试图只把流量发送到合适的目的地。


  许多机构觉得消极的网络嗅探并不是实实在在的威胁，因为许多交换机都是这样运行的。但在当前，把一个嗅探器连接到一个被交换的LAN并观察自己不应该看到的数据是极为常见的做法，常常会导致该机构的网络部门的极度惊奇。他们并没有意识到生产商不惜一切代价避免连接断开的决定（很可能是害怕顾客由于间歇性中断而产生的狂怒），因此当交换机在遇到缺陷、安全攻击或者对某些数据包的处理缺乏明确的指令等事件时，就把交换机恢复到哑的广播模式。换句话说，生产商安静地为他们的顾客作出了最适合顾客的决定。


  我相信如果顾客能够决定哪种方式更适合自己的利益，无疑会让他们处于更加有利的位置。虽然对于装配线而言，让交换机在失败时打开无疑要比在失败时关闭更合适，但也有一些情况下交换机用于分离重要的流量并隔离内部的域和系统。在这种情况下，对于顾客而言，最好的方式就是交换机在失败时关闭并发送一个警报。顾客至少应该拥有选择的权力。


  在这里，我们讨论了生产商所面临的习得性无助以及顾客的无法选择。习得性无助来自于生产商对于它能够教育顾客并让顾客获得选择权这个价值所采取的消极态度。它与前面所讨论的遗留系统的兼容性解决方案有相似之处。生产商相信为顾客提供这种额外的可配置性只会让顾客感到困惑，使顾客把事情搞砸或者向生产商拨打大量的服务支持电话。


  顾客的无从选择是可以理解的：顾客是从信誉良好的生产商那里购买外观漂亮的系统，当时一切看上去都很顺利。但这种无从选择并不是把系统的实用性降低到不利的程度。是不是必须要让一个系统在任何环境下都可以工作而降低它的安全性？协议是否盲目地允许遗留版本的系统在较弱的安全级别上进行交互？当系统不知所措时，它是否应该恢复到扮演哑的遗留设备的角色？这些情况常常是由于习得性无助所致。


  
    [1]这与电路的情况相反，后者的“失败时关闭”允许电流继续而“失败时打开”将切断电流。
  


  1.2　确认陷阱


  大约1997年8月的某天，我和Hobbit（我的一位朋友，是一位非凡的黑客[1]）与Microsoft的一位执行官和一位资深工程师[2]共进晚餐。他们想知道我们为什么能够这么轻而易举地在Microsoft的产品中找到这么多的缺陷。虽然有些细节记得不是特别清楚了，但我相信当时我们是非常诚恳地进行了回答，表示我们的方法是向系统输入一些随机的垃圾。这是一种简明的缺陷和安全测试技巧，有时称为“模糊（fuzzing）”，现在主要的计算机科学出版物都记录了这种方法。但是，当时“黑客”社区还没有普遍采用模糊方法。


  我们告诉这位工程师，我们对于Windows在面临垃圾输入时如此频繁地遭到失败而颇为吃惊。接着，我们又问他们执行了哪些类型的健壮性测试，因为适当的QA（质量保证）应该包含坏输入测试，这种测试应该能够发现我们所找到的许多令系统和应用程序崩溃的情况。


  这位工程师的回答是他们在所有的产品执行了充分的可用性测试，但是并没有执行试图使产品崩溃的测试。这个答案揭示了问题的原因。Microsoft在努力保证良好的用户体验的同时并没有考虑不良的用户或环境。


  例如，开发Microsoft Word的队伍将根据各种可接受的输入格式（Word、Word Perfect、RTF、普通文本等）对文件解析器进行测试。他们并不会对那些可以通过手工创建的但绝不会由可兼容的字处理程序产生的各种预期格式的变型进行测试。但是，恶意攻击者可以用预期格式的不良版本以及随机的垃圾对这些系统进行测试。


  当我们在晚餐上询问那些资深的Microsoft代表为什么不发送恶意数据或提供不良文件作为输入对他们的产品进行测试时，他们的答案是：“用户为什么要这样做呢？”当他们看到任何人可以按照有意让软件失败的方法与软件的一部分进行交互时，显得非常的震惊和沮丧。


  他们从来没有考虑过他们的应用程序可能被部署在恶意环境中。这种善良的观点来自于另一个可能被恶意攻击者所利用的心理特征：确认陷阱。


  1.2.1　概念简介


  Microsoft的产品测试的目的是为了确认他们对软件行为的信任，而不是为了打击这种信任。软件架构师和工程师经常会遇到这种盲点。在1968年的一篇论文中，Peter Wason指出“为了获得正确的解决方案，有必要产生一种意愿，就是试图推翻假设，并对那些常常确信是正确的直观想法进行测试”[3]。他通过一个简单的智力测试演示了确认陷阱。


  找一些人并通知他们正在进行一个小实验。我们将向参与者提供一个整数数列，它们遵循一个规则，参与者的任务就是猜出这个规则。为了确定这个规则，参与者可以说出另外的数列，然后我们告诉他这个数列是否符合这个未知的规则。当参与者认为他已经猜中了这个规则时，就可以把它说出来。


  这个规则实际上非常简单，就是递增的数列。但是我们先不把它说出来。


  我们最初提供的数列是2、4和6。


  此时，其中一位参与者提出了数列8、10和12。我们应该告诉他8、10和12确实遵循这个规则。另一位参与者可能提出1、3和5。同样，我们告诉他数列1、3和5也遵循这个规则。


  当人们看到初始数列2、4和6时，会注意到一个显而易见的关系，就是每个后续的数都比前一个数大2。当他们提出匹配的数列时，可能会让它满足这种关系，但这完全只是他们自己的想法，与我们的秘密规则无关。当他们所提出的数列得到证实时，会进一步驱使他们确信自己原先的猜测是正确的，而不是想方设法否定自己的猜测。


  现在，我们可以把这个秘密规则想象为一个接受输入的软件规则，并把这个小实验的参与者想象为软件测试人员，他们相信所有用户的输入都应该按2递增。他们并不会测试其他数列，例如1、14和9076（更不用提像-55、-30和0这样的数列了）。因此，系统最终肯定会接受没有经过测试的输入，这很可能导致系统的崩溃。


  为什么会出现确认陷阱？事实上我们都倾向于自己的猜测是正确的而不是错误的。虽然按照严格的逻辑要求，应该用不遵循自己的假设的数列（例如10、9、8）对这个假设（即所有的输入必须是偶数，或者必须按2递增）进行测试，但是试图增强自己的假设而不是驳斥它却是人类的天性。


  “这部分软件是否按预想的工作？”这个问题不仅需要用我们所倾向的方式进行测试，而且要用怪异的、恶意的和随机的方法进行测试。但是，内部软件测试很少会重建常规的终端用户和恶意对手很可能对软件进行这类输入的这个真实场景。


  
    [1]在这里，黑客表示受信任的，是正面评价。
  


  
    [2]有时候，雇用一位协议的密钥发明者并让他“重新发明”这种密钥要比获得这项技术的许可更为便宜。出席这次晚餐的工程师就是Microsoft负责把DCE/RPC“重新实现”为SMB/CIFS的人员之一。
  


  
    [3]"Reasoning About a Rule，"Peter Wason，《The Quarterly Journal of Experimental Psychology》。
  


  1.2.2　分析师确认陷阱


  考虑一位在一个三字母机构（如CIA、FBI）工作的情报分析师。这位分析师希望创建有效、实用的分析报告，以提升她的职业地位。这位分析师从多个来源采集信息，包括她以前所创建的报告。接着，她把这些报告提交给自己的上司。这个过程看上去很简单，但实际上包含了一个潜在的确认陷阱。在她的上司审阅她的工作之前，很可能上司以前也是一位分析师，并且创建了一些报告，并被现在这位分析师作为参考材料。换句话说，输入决策的创建者同时又是决策的审阅者的情况并非罕见。


  显然，分析师会产生一种倾向，就是把她的报告与上司的报告保持一致，而不是与之相悖。她很可能会有意识地这样做，特别是当她试图在该社区或机构内获得更好的职业生涯时。当然，她也有可能是无意识地这样做，就像前面Wason的3个升序数字例子一样。至少，这家机构的结构和信息基础形成了一个很强的自增强反馈循环的可能性。


  我个人遇到过两个例子，人们认识到确认陷阱的存在，并积极工作以确保不会陷入其中。毫不惊奇的是，这两个例子都涉及用情报分析场景引起我注意的相同人们，他们证实了我对情报报告中经常出现这种错误的怀疑。


  1.2.3　陈腐的威胁模型


  在上届总统任职期间，我担任了政府部门的一个关键人员小组的顾问。我的重要任务之一是对有些人所收到的关于网络功能（包括攻击性和防御性）的报告发表自己的看法，并指出报告中的哪些研究领域有效或者具有前途。我常常不得不指出，最初的报告在对手模型和技术方面的不准确达到了令人痛心疾首的程度。报告中所描述的技术、策略和功能与具有良好的经济能力和高度的工作动力的对手可能采用的技术相比实在差得太远。报告中所描述的许多只有强有力的国家级对手才有可能使用的技术和策略对于当前的网络发烧友而言只是雕虫小技。


  这些报告试图理解网络威胁是如何演变的，但它们却是根据以前的技术进行推断的，显得毫无新意。技术已经发展了，但模型却没有发展，仍然远远落后于现实。因此这些报告所描述的场景对于过去的某个时期而言可能是准确的归纳，但对于当前而言却是过时的和不准确的。这正是确认陷阱的特点。因此，这些需要我进行评论的报告就是由于与前面所提到的分析师陷阱相似的情况下产生的。


  1.2.4　正确理解功能


  随着L0pht对安全的成功破坏以及像L0phtCrack这样的工具变得广为人知，政府不得不对我们的队伍勉强产生了一点兴趣，希望理解我们能够做些什么。我勉强答应邀请白宫的一群人参观我们的工作，并向他们简单介绍了我们的情况。不得不说，L0pht成员们对于一大群政府代表的来访感到不安，但最终我和其他成员成功说服了每个人，允许这些“政府人员”来到我们的“秘密”地点。


  当晚，在会议结束并共进晚餐之后，我陪同政府代表们走到停车场并向他们道别，然后看着他们走向自己的汽车，以确保他们全都离开。当我看到他们停下来悄悄谈话时，心里就疑神疑鬼的。


  我快步走到人群中，冲着他们嚷道：“你们不能这样！回到办公室以后，你们想说什么秘密都可以。我们之所以让你们参观，是因为对你们抱有极大的信任。因此，我想知道你们刚才在讨论什么！”这打断了他们的谈话。也许是酒精的作用，使我有勇气对这群颇有身份的人们说出这番话。也许，当时我不知道更好的做法是什么。


  我想这番话让他们呆住了。这五个人都是政府高级职员，每个人都把目光投向其中一个人，这个人看上去像是其中地位最高的。他回过头直接注视着我，并解释道：“我们只是在讨论你们是怎么做出这些东西的……”


  “您的意思是？”我继续追问。


  他回答道：“我们收到的所有报告都表示，你们在这里所完成的功能，如果没有国家的财政支持，是不可能成功的。”我的答复是我们已经向他们证明，我们在没有得到任何资助的情况下已经完成了这些工作（应当注意，低估那些失去面子的好奇的人们的能量是极大的疏忽）。“我们进一步怀疑，”他说道：“有没有任何政府已经采纳了你们的方法或者试图‘雇用’你们？”我很快用我习惯的风格答复道：“没有。至少我还没有注意到。但是您如果愿意，可以成为第一个，我们愿意接受邀请……”


  即使我试图摆出幽默的架势，但我们还是不欢而散。


  尽管双方都心怀疑虑，并且双方由于立场差异巨大而导致沟通困难，但政府还是明白了我们的成果确实是一些业余发烧友在几乎没有得到任何资助的情况下在业余时间完成的。


  这些访问者就是从各个三字母机构接受报告的人。他们意识到这些机构的职业阶梯很容易导致确认偏见。他们被这些机构的官员所说服，以为我们的成果需要大量的资助，只有特定类型的对手才可能实现。因此，他们采取了大胆的步骤，对我们进行了登门拜访，这样他们可能会抵制向他们所灌输的一些基本信仰。他们的步子迈得真是够大的，竟然造访我们隐秘的L0pht基地。但是，他们最终修正了对手发动恐怖的网络攻击真正所需要的条件的假设。


  遗憾的是，很多人并不是像他们一样能够或愿意寻找令自己不安的证据来否定自己的假设。在测试软件和系统时，考虑工程师、开发人员和测试人员可能工作的环境以及他们可能具有的先入为主的想法是非常重要的。当涉及应用程序要求做什么以及什么样的输入可能会有意或出乎意料地对它们造成威胁时，这方面的考虑就显得格外重要。


  1.3　功能锁定


  功能锁定表示无法看到超出某些东西的常见用法范围的其他用法。这与第一印象的概念有点相似，即第一次接触到信息时（例如一篇新闻报告的偏向性标题或起诉方对案件的陈述）所留下的印象，常常会永远地影响听众对这种信息接下来的感知。


  当有人提到“锤子”时，一般人首先想到的是一种用于造房子的实用工具。很少有人在听到锤子时立即把它与一种攻击性武器联系在一起。类似，人们在听到“火焰喷射器”这个词时脑海里立即会浮现一幅军事武器的图像，很晚（即使有的话）才有可能想到它是一种通过先发制人的燃烧策略防止火势蔓延的消防工具。


  功能锁定就是指不能理解一种工具的最常见用法或“默认”用法之外的其他用法。如果一个人认为一种工具只有一种可能的用法时，我们就把它称为“锁定”。


  考虑口袋里的一把零钱中的一枚二角五分硬币。如果有人问你打算怎么使用这枚硬币，你首先的想法很可能是用它来买东西。但是，人们当然也可以把它派到其他用场：


  ·用来抛硬币，以决定应该怎么做某样事情。


  ·把它当做起子，例如撬开蛤蜊。


  ·投掷物，用来击中别人。


  ·防止门关闭的垫片。


  ·作为具有美学价值和历史价值的收藏品。


  如果忽略这些其他功能，很可能会通过想不到的方式让你感到吃惊，例如有人可能会提出购买你的旧硬币，或者当你把一个硬币送给你家的小孩之后，他却用力把它砸在你的后脑上。


  1.3.1　安全位置的潜在风险


  既然对功能锁定已经有了一个基本的理解，现在读者可能会疑惑它是如何与计算机和网络产生关联的。


  许多人把诸如漏洞扫描器和反病毒软件这样的安全产品看成是能够增加系统或组织安全性的工具。但是，如果这只是你的唯一观点，就有可能遇到功能锁定问题。这类技术的每一个都可能非常复杂，由数千行代码组成。在一个环境中引进它们同时也引进了很大的出现新的漏洞和攻击表面的可能性。


  以早年的漏洞扫描器为例，我在自己所在公司的内部网络上设置了一些特殊的系统。这些系统是恶意服务器，目的是攻击当前大多数流行的漏洞扫描器中的客户端漏洞。当时我并没有意识到客户端的漏洞攻击在几年后的恶意软件感染中将会非常频繁地出现。例如，ISS扫描器将连接到一个远程系统上的指名服务（finger service），以收集远程系统信息。但是，这个扫描软件在它的其中一个安全测试中出现了一个典型问题：这个程序没有检查返回信息的长度，而是盲目地把它复制到一个固定长度的缓冲区。这就在程序堆栈上产生了一种很普通的缓冲区溢出。知道了这个扫描器的这个弱点，并且知道了这个扫描器所运行的系统架构之后，我对恶意服务器进行了设置，以攻击这个漏洞。当我所在的公司将要接受年度审核时，作为审核者的评估工作的一部分，将从审核者所带入并连接到公司内部网络的笔记本电脑上运行网络漏洞扫描。当这个扫描器最终遇到我的其中一个恶意服务器时，扫描系统本身由于扫描软件的这个漏洞而遭到攻击。


  这常常导致很幽默的场景，它为公司的领导层提供了一些借口回应审核人员。由于被攻击的审核系统通常要对多个客户进行审核，因此我们可以用这个审核系统所暴露的其他公司的审核信息来忽悠他们。公司的领导层可以理直气壮地声称，在我们的内部系统中所找到的漏洞（隐藏在防火墙和其他防御技术的后面）相比审核人员向竞争对手泄露敏感信息而言实在算不上什么风险，而且它本身很可能是审核人员所使用的“安全软件”所造成的。功能锁定可能导致人们忘了安全检查软件本身的安全。


  遗憾的是，现代的反病毒软件已经被发现包含了各种类型的常见编程漏洞，例如局部缓冲区溢出、未检查的执行功能以及在自动更新活动中缺乏认证等。因此，安全软件也可能为攻击者开启大门，而不是起到防御作用。


  前面的例子是功能锁定的简单例子，可以归结于我在习得性无助这一节中所讨论的无从选择。但是，还存在更为微妙的例子。


  1.3.2　降低成本与未来收益：ISP实例


  安全的最大阻碍来自公司高层对安全需求的负面认识。其中有些认识代表了功能锁定。几个月前，在著名的分布式拒绝服务攻击Internet上主要服务供应商和商业实体（包括eBay、CNN、Yahoo！），并导致它们临时关闭前，[1]我曾有机会为一家一级ISP分析骨干路由器配置。经过这些核心路由器的IP流量的主体是TCP流量，特别是HTTP通信。UDP所占据的比例要少得多，至于ICMP则少得可怜。我很惊奇地发现，这些路由器对流量缺乏任何控制，只是采用了一些最低限度的过滤器，以防止某些形式的对这些路由器本身的未授权访问。但是，当我建议对核心路由器的配置进行更改，侧重于保护这家ISP的顾客时，这下轮到公司的领导感到惊奇了，他们立即告诉我此事绝不可行。


  两种思维在这里发生了冲突。ISP并不想冒着减少它们的核心路由器吞吐量的风险，如果它们使用了任何类型的具有实质意义的包过滤器，就会发生这种情况。总之，ISP的业务是销售带宽，顾客把它看成是吞吐量。当系统把数据包从A点移动到B点时，就不得不花费额外的时间决定如何处理每个数据包，因此路由器的行为和最终的吞吐量会受到负面影响。


  而且，此时不论是ISP还是它的顾客都无法忍受任何负面效果。管理层可以理解可能会发生针对它们的路由器的攻击，但他们愿意等待，在发生这种情况时再对它进行处理。他们觉得在没有出现问题的时候花钱是件浪费的事情，虽然未来出现问题时所需要的花费可能大于现在积极预防问题发生所需要的开销。此外，对顾客的攻击则不在他们的考虑范围。


  相反，站在我的角度，尽管当时还没有发生广泛的DDoS攻击事件（事实上，当时还不存在DDoS这个词），但我还是意识到了不仅针对ISP的服务器而且针对背后的顾客的网络资源饿死型攻击的可能性。我知道对顾客的攻击将很难被诊断，并且难以快速作出反应，但是我完全无法说服ISP。事实上，我不得不从商业的角度理解他们的想法。他们对自己的系统不需要进一步采取安全措施的理由多少是符合逻辑的。


  （Randy V.Sabett所编写的第12章也讨论了安全是成本而不是收益的问题。）


  在大规模的DDoS攻击之后的某个时刻，我有幸被邀请参加在白宫的椭圆办公室所举行的圆桌会议，所坐的位置距离克林顿总统只有几个座位之遥。这个会议的目的是讨论政府和行业如何应对最近的DDoS攻击以及接下来应该做些什么？


  在会议上，我再次感到吃惊。商业部门的领导层所表达的主要担心是这些攻击可能会导致政府介入，并对它们的行业进行调控。看上去，他们实际上对于理解或处理当前的技术问题并没有什么兴趣。


  我开始渐渐明白，ISP固守一种概念，他们觉得政府在这些事物上的干预很可能会对他们的收益产生负面影响。他们与我在前几个月所遇到的那家拒绝在它们的核心路由器上采用包过滤器的大型ISP具有相同的概念：安全需要花钱，并且只能预防未来潜在的损失。他们从来没有从安全也可能制造收益这个角度去思考问题。


  在会议之后，我重新约见了几个月前打过交道的那家大型ISP的执行官。我告诉他，我理解他为什么做出这样的安全决策，并要求他真心回答后来在我脑海里萦绕的一个问题。我要求他假设我并不是站在安全的角度问这个问题的。反之，假设我已经指出ISP可以协商承诺访问速率（Commited Access Rate），根据这些新的确定性更好地规划利用率，并最终使每台关键服务器服务更多的顾客。而且，他们可以使用这个方案为他们所销售的新类型的服务提供不同的记账和报告功能。过滤和测量可以防止用户不合理地占用带宽，但任何客户端所发现有用的网路被封锁或变慢是可以通过不同服务水平来满意解决的。但是，作为回报，这种过滤可以极大地降低外部恶意因素对带宽的不正当占用。我的问题是——这会不会是一个更好的方法？


  他的回答是一声响亮的“是”，因为这家公司把这个方法看成是一个机会，认识到它可能带来的更多收益，而不仅仅是把它看成是与安全姿态相关联的日常开支。


  我从这个事情中认识到，我（包括安全领域的绝大多数实干家）受到“安全只是它自己的事情，它并没有被看成是一个不同目标的副产品”这个功能锁定的困扰。正如经常被事实所证明的那样，构建高效和具有良好定义的需求也可以增强安全。


  
    [1]"Clinton fights hackers,with a hacker，"CNN,February 15，2000（http://web.archive.org/web20070915152644/http://archives.cnn.com/2000/TECH/computing/02/15/hacker.security/）.
  


  1.3.3　降低成本与未来收益：能源实例


  我的工作有一部分涉及详细检查各家电力公司的后端控制系统，有时候还包括石油公司的后端系统。我评估了它们与其他系统和网络的相互联系是如何被保护和跟踪的。令人吃惊的是，石油和电力行业虽然使用了相似的系统和协议，但它们在配置和安全方面的操作和运行存在极大的差别。


  换种礼貌的说法，电力公司的网络是一团糟。电力控制系统和网络可以通过公共的Internet访问。用于通用的系统由许多任务所共享，文字处理和其他日常工作与那些关键的功能混杂在一起，后者应该局限于专用的系统内部，以防止操作的潜在干扰和破坏。在好几个地方，系统和网络的布局随心所欲，根本没有考虑过优化的甚至是准确的操作。实现者在完成一项任务之后就转移到另一项工作。许多电力控制网络、电力信息网络和公司LAN没有配备防火墙或阻塞点。从安全的角度出发，所有这些因素结合在一起，可能导致恶意入侵者潜入后大搞破坏，包括操纵或破坏电力的生产和传输过程所使用的物理组件。


  相反，我所观察的几个近海石油系统虽然也利用了类似的SCADA系统，却采取了不同的配置和操作方式。电力控制和信息网络严格与公司的LAN分享。大多数关键系统进行了正确的设置，使它们的结果和状态由一个管理系统进行处理，然后用一种类似二极管的风格把信息推向更高的分析系统。简洁和高效的网络图导致物理世界中的SCADA和DCS系统可以被清晰、整洁地实现，包括对访问的限制，有效地提高了安全性。在许多场合，组件是自定义的系统，被设计和配置用来执行特定的功能[1]。


  电力和石油公司之间的反差令我感到好奇和困惑。仿佛是命运的安排，我的职位使我能够与电力公司、石油公司和政府部门的高级技术人员一起开会讨论这个主题。


  在会议中，首先令我感到惊奇的是来自电力系统以及电力系统监管和结算组织的人们，他们并没有反驳我对他们的网络和系统的不良（或者说完全不存在的）安全所作出的论断。这令我感到吃惊，因为电力公司在公开场合总是否认它们存在任何网络系统风险。在会议中，他们指出了一些已经正确地实现了安全的例子，但他们承认这些例子只是例外，并不是普遍现象。


  我的第二个惊奇来自石油公司，他们表示根本没有站在安全的角度设计他们的系统。尽管安全非常重要，但它并不是正确配置系统的商业推动力。主要的推动力来自它们的直接竞争对手的压力。


  如果A公司在关键组件操作的效率能够比B公司高出5%，经过一段时间之后，增加的操作能力或减少的开销可以使A公司赚得大笔的钱。提高这种效率的例子包括：


  ·系统的强制分离，防止关键系统由于管理和报告请求所执行的查询而增加额外的延迟。


  ·利用特殊用途的专门完成特定任务的系统替换通用目的的非优化系统。


  这些效率改进措施同时也改善了安全。第一个措施在网络和系统中创建了强大、干净和可实施的边界。第二个措施使系统的表面区域变小，从而增加了攻击的难度。


  可实施的网络和系统边界的效果显而易见，但更小的表面区域这个情况则值得稍加解释。想象一个具有默认配置的通用目的的系统。默认配置可能已经有几个配置并正在运行的服务，以及许多正在执行的协助用户处理的后台进程。这就允许用最大数量的设置对系统进行部署，并最大限度地减少重新配置的数量。系统的生产商希望这样的系统具有更广的功能，因为这样可以使安装更为方便。


  但是，这并不意味着默认设置对于消费者主体都是优化的，只不过是可以接受而已。在默认设置中，每个正在运行的服务都是一个攻击表面，可能会遭到攻击。与此类似的是客户应用程序可能由于来自被盗用或虚假的服务器的恶意输入而被盗用。系统所运行的服务和客户应用程序越多，系统的攻击表面就越大，被远程或本地盗用的可能性也就越大。


  虽然具有较大的攻击表面不是件好事情，但是石油公司所关心的基本缺点实际上是系统的性能不够理想。对于每个正在运行的程序，包括服务器所提供的服务以及本地应用程序，处理时间是由内核和CPU贡献的。如果有许多正在运行的应用程序，系统就不得不为它们划分时间片，这是一种本身就会消耗资源的内核活动。


  但是，如果正在运行的应用程序数量很少，那么每个应用程序可以拥有更多数量的CPU时间片，实现更佳的性能。对系统进行瘦身的一种简单方法是删除多余的服务和应用程序，对系统进行优化，使它尽可能以最专一的方式运行。另一种方法是系统部署为专门实现特定的功能，不提供运行不相关任务的功能。这些策略在我已经检查过的近海石油公司中使用，以便最大限度地提高性能，并因此增加了利润。


  为什么电力企业不采取与石油公司相同的做法呢？首先，电力公司是受控制的垄断企业。这个行业并不存在什么竞争，因此它们就没有动力设计优化和严格结构化的环境。


  人们可能忍不住假设如果取消对电力行业的控制，把电力公司放在竞争环境中会不会提高它们的效率并因此提高它们的安全性（按照与石油公司相同的路径）。但是，事态的发展恰好相反。当电力公司放松管制时，它们意识到需要采取削减成本的措施以保持竞争力。结果，它们的第一个步骤就是削减劳动力。它们让更少的人维护和操作相同数量的本地和远程系统（常常通过远程访问技术），把注意力集中在每天都要进行的操作，而不是高瞻远瞩地看到长期的需要。这通常是提高效率或安全的不佳方案。


  石油公司的故事证实了我在1.3.2一节中对ISP所作的评论。大多数组织把安全看成是一种令人不快的成本，至少到目前为止它们大都是这样想的。按照这种方式实现的安全很可能是不充分或糟糕的。但是，如果有的公司将网络和系统的功能进行优化和流水化，以实现特定的商业目的，那么它们常常可以以副产品的形式实现优质的安全。同样，安全专业人员可以把克服他们对安全的功能锁定作为一个崇高的目标，直到觉得安全本身值得花费大量的资金，而不是把安全看成是一种偶然的副产品。


  
    [1]值得注意的是，我只分析了那里的一小部分石油和电子系统。这里所归纳的区别是出于比较的目的，以说明功能锁定以及它是如何影响公司对安全的看法的。石油行业也有部分企业存在配置不正确的系统和环境，这和所有大型行业一样。类似，可能有些地方的电子企业具有良好配置的电力信息和控制网络。
  


  1.4　小结


  在本章中，我提供了一些经典的安全失败的例子，并在脱离工具、实践和个人决策的情况下对它们进行跟踪，以探索如何进行思考的基本原则。我们可以采用与自然倾向相反的更明智方式应用我们的资源，以提高安全性。


  ·我们可以保证最初的决定并不会影响创造性的思维，以克服习得性无助和无从选择。


  ·我们可以寻找不同人群的输入并强制自己试图推翻自己的假设，以克服确认陷阱。


  ·我们可以通过寻求工具的替代用法并通过其他路径来实现目标，以克服功能锁定。


  所有这些都需要实践。但是对它们进行实践的机会每天都会出现。如果更多的人致力于此，这种常常称为非比寻常的方法将越来越不稀奇。


第2章　无线网络：社会工程的沃土


  如今，许多人都已经听说过关于无线设备安全的问题。从2000年最初发布Wi-Fi时，无线设备安全就已经是许多安全专家所关注的领域了。早在2001年，有线等效保密（Wired Equivalent Privacy,WEP）访问协议就被发现存在严重的缺陷。虽然设计这个协议的目的就是为了阻止非法用户访问无线设备，但是攻击者在几分钟之内就可以绕过它的安全保护机制。随着2003年Wi-Fi网络安全存取（Wi-Fi Protected Access,WPA）协议的公布，无线设备的安全性已经得到了极大的提高。尽管如此，大多数偏执的系统管理员仍然对它的安全性表示怀疑。尤其是在发现了WPA的几个新的漏洞之后，他们就更加确信这一点了。虽然它的危险程度不及WEP，但这足以让许多管理员认为他们的看法是正确的。


  虽然仍然有人对无线网络的安全性持怀疑态度，但大多数人在看到无线技术给生活所带来的便利之后，都接受和认可了这项技术。比如，给百货公司的员工人手配备一台手持设备，那么他们就能够直接与机构的服务器联系，快速高效地完成一些与库存有关的工作。这可以节省大量的时间并提高客户的服务满意度。Wi-Fi也给市政公共事业注入了新的活力，从咖啡馆到公园都有它的身影。遗憾的是，人们对一些针对Wi-Fi的攻击场景仍然不是十分清楚，这种攻击将会引发企业和个人信息被盗的风潮。


  本章首先介绍我作为一个专业的安全研究人员是如何探索无线安全缺陷的，并简单地描述它们所造成的威胁。接着，我继续讨论Wi-Fi的现状以及它是如何破坏安全的。


  
2.1　轻松赚钱


  这是一个日常攻击场景。假设你在美国的一个主要机场稍作停留之后准备启程时，把目光转向登机监视器寻找自己的入口时，发现每位旅客都在哀叹：“飞机又延误了。”这时，你已经成为众多“难民”的一员，将在机场的舒适安静环境中度过接下来的6个小时。这时你的视线离开监视器，四处搜寻可用的电源插座，以挽救快要没电的笔记本电池。我经历过很多次这样的搜寻，每次都是慢慢地在整个区域到处查找，比如每排座位的后面或者是某根杆子的背面。你可能会注意到，寻找这种隐秘插座的人在路过时，似乎是在盯着你的脚下，却又做的不是太明显。我觉得这类似于穴居人在寻找火种。每个人都想拥有它，但只有少数人能够找到，而一旦你找到了，那么你会极具占有意识。事实上，在不止一个场合，当有人走近时，我都会哼一声，然后锤打胸口以示强势。


  现在，假设你是找到插座的成功人士，然后打开笔记本，将电源插到插座上，并立即开始搜索无线接入点。现在，大多数机场、宾馆、咖啡馆甚至是公园都提供了无线接入设备。你只需打开笔记本电脑，点击无线接入图标，就会弹出一个或多个可供选择的接入点。当你浏览接入点列表时，看到了一个标题为"T-Mobile"的接入点。原来，这个机场使用的是这个接入设备，因此你毫不犹豫地选择了它。几秒钟之后，你打开了一个网页浏览器。此时显示的不是你的主页，而是T-Mobile的页面，它让你选择是使用已有的T-Mobile账号登录还是创建一个新的账号。


  由于你并没有账号，所以点击创建了一个新的账号，这时会发现所需价格是9.99美元一天。虽然这个价格不是太恐怖，但你刚才注意到还有其他的无线接入点，所以你决定看看其中是否碰巧有免费的。你再次点击无线图标，然后看到列表中还有其他三个接入点。其中有两个是加了锁并且需要正确的密钥才能连接，但有一个标题为WiFly的是开放的。然后你选择了WiFly，这一次重定向到的是WiFly的登录页面，上面给出的价格仅为1.99美元。让你感到高兴的是，你刚刚节省了8美元，这时你拿出信用卡，填写在线表单，然后点击提交，瞧，你现在正在浏览互联网。


  别的也没有什么事可做，所以你决定通过在线网页接口来检查你的电子邮件。输入网站的网址后敲回车。突然一个错误消息弹出，告诉你网站的安全证书有问题。只有在浏览需要加密访问的网站时才会用到安全证书。这时你才会意识到这个网站是使用加密会话的，因为网站链接是以https://开头的，而不是http://。


  此外，你还会注意到浏览器的状态栏上有一个闭合的锁，这表示该页面也是加密的。但是，错误消息表明这个网站的安全证书不是由可信任的认证机构颁发的，另外你所访问的网站和证书不符。


  现在你可以选择关闭这个页面或者继续浏览下去。稍做考虑，你想可能是自己访问错了，所以选择关闭该页面。然后你打开了一个新的浏览器窗口又试了一次，结果弹出了同样的错误。此时你可能意识到页面是正确无误的，但确实又有什么地方出了问题。你可能会想这也许和你在机场所用的服务提供商有关，所以选择继续浏览下去。页面出来了，而且看起来很正常，没有什么问题，所以你就登录进去并查看电子邮件。接着你又浏览了几个小时，中间除了又跳出来几次同样的错误消息之外，其他一切看起来都正常。


  最后你的飞机来了，收拾好笔记本，把电源插座留给附近其他正在耐心等待的“穴居人”，然后到达了最终目的地。


  几周过去，你回到了家里，然后去支付账单。当你打开信用卡账单时，大吃一惊，先前信用卡里面还有好几百美元，现在已经被刷爆了。想了一下，然后你去问你的妻子是否去疯狂购物了。让你感到放心的是，她确实没有去，但这些消费账单依旧还在。当然，你已经完全忘记了，在从机场返回的那一天，你选择了一个廉价的无线接入公司，并向其提供了信用卡信息。遗憾的是，原来这个便宜的无线接入公司的确是一个身份窃贼（identity thief）。


  2.1.1　设置攻击


  在工作之余，有人雇我去布置安全陷阱以用于测试。我已经在整个美国多次实施了这种特别的攻击。每一次我都能收集到信用卡信息。虽然骗局看似复杂，但让人如此担忧的情况却可以很容易的实施。


  在我去布置攻击的场地之前，我会先制作像WiFly这样的一个虚构的公司登录页面，这个页面看上去很可信，而且外观绝对专业。它还提供了一个用于填写信用卡信息的表单。


  到了场地之后，我打开一个普通的笔记本电脑并购买了该地提供的真正的互联网接入服务。如果是在没有互联网提供商的地方，我就会用我的手机来进行连接。即使网络速度会很慢，但这没有关系，因为当受害者在使用接入服务时，就已经被骗了。


  接着，我给笔记本安装上一个无线路由设备。根据地方的大小，我会设置比较大的天线来覆盖尽可能广的范围。


  最后，我运行我写的一个程序，截获从不知情的受害者电脑上发送到无线路由设备、再发送到我的电脑上的数据包，然后再把这些数据发送到真正的我所购买的互联网上。万事俱备，此时，我就像是一只等待苍蝇的蜘蛛。


  最终，受害者出现。他们选择了低价的无线接入点，点击了之前设计的网页，并提交了他们的信用卡信息，至此，他们就成了另一个身份窃贼的囊中之物了。


  2.1.2　隐私的聚宝盆


  很明显，获取信用卡信息对身份窃贼来说是有用的，但是这类攻击还有更多的用途。


  还记得浏览器弹出的关于证书的安全警告吗？之所以出现警告是因为那些加密的网络数据并不是在用户认为的最终目的地进行解密的，而是在我的笔记本上进行解密的。换句话说，使用安全的、加密的连接是因为这种操作确实需要，只是用了我的证书来进行加密，当然我可以轻易地解密了。类似于中间人攻击，我能够对用户的数据进行解密，记录下任何数据，然后再重新加密并传送给最终目的地。我可以记录用户名、密码、电子邮件信息以及其他的可能敏感信息，而受害者却认为这些信息会安全地发送给可信的最终接收方。


  即使是一小部分个人网络数据都可能会导致一次危害巨大的身份攻击。举个例子，比如我只得到了你的电子邮件账号，现在我就能够浏览所有你接收到的电子邮件信息。想想那些所有通过电子邮件来获得的令人疯狂的信息吧。


  如果你不用基于Web的电子邮件服务，那么你可能会认为在你的电子邮件账号和网页账号之间存在一个安全的屏障。但是，大多数网站都提供了“忘记密码”的选项。只需要提供你的email地址，他们就会把密码发给你。通过在一个人的足够长的邮件信息中查找泄露秘密的字符串，通常能够得到任何东西的用户名和密码，包括网银账号。


  一个高水平的身份窃贼明白通向王国之路有很多。有时需要从几个不同的源来收集数据。像解决一个谜语一样，你得到的每一份数据都能够用来获取另一份数据。在某些测试中，我也会布置一个什么页面也没有的无线接入点。此时，我暂时放弃了嗅探用户的信用卡信息的机会，但却吸引了更多的用户，他们认为这个接入点更加安全，因为他们不需要提供诸如信用卡信息之类的敏感信息。这种测试的唯一目的就是记录下都有哪些数据流过。几个小时里我就记录到了从用户名和密码到在线购物信息，如姓名、地址和信用卡信息等。


  通常，住在公寓里的人都希望不用自己购买互联网接入服务就能访问网络，这时他们就会连接到发现的开放的无线接入设备，而且认为这可能是邻居的接入点。他们认为这是免费的午餐，实际上他们每天都被身份窃贼所欺骗，身份窃贼布设这些接入点的目的就是为了欺骗别人。


  正因为无线接入点如此普遍并且已成为日常景观的一部分，所以大多数人都没有想这些无线接入点从哪来。在购物商场里，你会相当肯定地认为从一家珠宝店里买的一块看起来不错的手表是没有问题。但是，如果你正在街上开着车，看到一个在他的车外叫卖手表的人，你可能就不会做出同样的判断了。这很容易看出两者之间的区别，知道什么看起来安全，哪些又看起来像一个陷阱。但是对于无线网络，你根本不知道是谁在提供。即使名称叫做T-Mobile而且登录页面也很像真的T-Mobile登录页面，但你又怎样知道这个特殊的页面真的是由T-Mobile运营的呢？任何能够部署无线接入点的人都可以随意设置访问页面。


  2.1.3　Web安全的基本缺陷：不要相信可信系统


  我的攻击之所以能成功的主要原因之一在于用户和服务器对安全证书的处理都存在问题。大多数人在浏览互联网时都不太在意安全警告。这主要有两个原因。


  一方面，一些人根本不明白这些警告的意思。我想用我父母的例子来说明。他们和世界上其他到达退休年龄的老年人一样，他们是聪明的人，非常乐于接受互联网这一新鲜事物。但是，他们从没有接受过关于互联网及其风险的专业训练，也没有在有专门的工程师负责教会员工的公司里工作。他们只是自己体验整个互联网，也只有一般的能够应付在线支付和查看股票证券信息的知识。类似于数字证书这样的东西对他们来讲就像是质子加速器对他们的意义一样。


  另一方面，我发现也有一些精通技术的人不但懂得数字证书，还了解中间人攻击。有人认为这类人从不会中这样的陷阱，但恰恰相反，即使是这些人也很容易上当受骗而成为受害者。与我什么都不懂的父母所不同的是，这些专家受骗的原因是他们太了解这些知识了，以至于能够为自己失误做出合理的解释。


  例如，当安全警告跳出来时，他们首先认为是这因为WiFly网站的管理员没有更新已过期的证书而导致的。或者他们认为由于这个网站是由咖啡馆或宾馆提供的，而配置这个网站的人没有经过良好的技术训练，所以没有正确地配置网站的证书。除此之外，在企业内网中你也会经常碰到证书过期的情况，而这时公司的信息技术人员会告诉员工只要忽略安全警告，然后继续使用网站就可以了。这类事件让普通用户认为证书是不重要的，而那些明白证书重要性的高级用户则对他们没有关注的地方一点都不敏感。


  在完成攻击之后，我和受害者交谈时，受害者对他们的行为的普遍答案都是根本就没有关注所有弹出来的安全警告。他们大多数似乎都是被操作系统搞烦了，因为有些操作系统每天都会给你提示许多的安全警告（最糟的是微软的Vista操作系统），这使得安全警告变成了白色噪音。


  2.1.4　建立无线信任


  尽管使用无线接入存在风险，但它们显然又是非常方便的，而且我也不建议所有人都停止使用它们。人们需要的是在不降低使用频率的前提下，找出减少风险的方法。


  用户进行自我防范的最有效的办法是多注意安全警告。如果你在使用无线接入服务的时候，收到了关于安全证书存在问题的警告，那么你需要立即停止操作。虽然这也有可能是因为某些网站管理员的操作错误或者是没有更新证书所导致的，但继续操作下去的风险仍然非常大。


  当然，这也是要求企业对证书进行良好管理的理由之一。数字证书是企业能够让最终用户对网站的安全持有信心的少数保障之一。如果连证书都没有维护好，那么很容易导致别人对其他方面的安全产生怀疑。


  如果某个要求输入信用卡账号，此时你可以采用一种比较简单的方法来验证这个网站合法性，即提交一个假的信用卡账号。如果这个网站是合法的，那么它会检查信用卡账号并且告诉你交易失败。如果是一个恶意的网站，那么它不会作检查，无论你输入什么它都接受。这种方法并不保证一定有效，但有总比没有好。


  最后一个建议是尽量不要使用公用的接入点来进行个人交易。咖啡馆也许并不是最好的登录并检查你的银行账号收支的场所。在机场登录并进行股票交易可能会受到一些不好的影响。作为一个经常出差的旅行者，我自己也知道有些时候你别无选择，并且可能也摆脱不了使用你所找到的无线接入服务来传输个人信息的情形。如果发生这种情况，而且也稍微注意到你输入了敏感的信息，那么一旦你回到了一个可信的地方，就要立即修改刚才使用无线接入服务时的登录账号。当然，这也不是说你已经是一名受害者了，但这么做没有什么坏处。


  2.1.5　采用可靠的解决方案


  虽然时刻注意你的个人信息安全确实可以起到一定的作用，但却不能真正消除这类攻击所带来的危险。为实现这一目标，业界需要解决信任关系。当我打开无线接入软件并搜索可用的无线接入点时，我需要确信一个叫做"T-Mobile"的无线路由确实是属于T-Mobile公司的。


  要做到这一点，接入点和客户端之间必须能够交换可以对两者进行鉴别的核查信息。虽然在不同的系统中协调实现这种相互信任比较困难，但这种技术本身确实非常容易，而且已经出现很多年了。用于网站的证书技术同样也可以用于无线接入设备。


  这种解决方案的工作流程大致是这样的。用户首先打开无线客户端并收到了一份可用的无线接入点列表。然后客户端会检查对应于每台设备的数字证书。每个证书都包含显示出来的名字、公司名称、硬件标识符以及签发证书的认证机构。由于是无线客户端列出这些设备的，所以能够指明他们是否合法（见图2-1）。


  有许多建立认证中心（Certificate Authority）的方法，我所想象的最容易的办法是采用和Web认证相同的认证机制。使用一套已经建立起来的机制会让这个特殊领域的开发变得更加容易，而且利用已经部署的基础设施可减少大量的重复开发。
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    图　2-1　假设经过认证的无线路由
  


  我也意识到有些恶意的无线路由可能会使用伪造的证书，而且一些用户可能从未注意到合法的和非法的接入点之间的区别。但是当对人们进行这种解决方案的培训越来越多以及客户端软件会尽可能正确地指引人们时，这类攻击的风险性将大为降低。


  2.2　无线也疯狂


  在描绘了前沿的无线攻击技术以及如何进行相应的防范之后，我们再回过头来讨论众所周知的Wi-Fi安全问题以及使其成为日常威胁的社会条件。


  习惯于以以太网技术为基础的局域网网络用户和管理员很难理解无线的相对不可控性。局域网使用的是非常不安全的协议（嗅探和篡改、系统伪装和实施拒绝服务攻击都是很常见的），但是有线电缆的物理限制性能够缓解一些安全问题，你不可能在网线内部部署一个恶意的系统。而无线技术故意去掉了我们习以为常的物理安全层，使得网络流量会泄露出去，甚至能够跨域有形的围墙和围栏之类的物理界限。


  如果我在本章开始提到的，管理员（假设他们使用部署任何安全措施时都足够细致）一开始是采用WEP来保证接入点的安全。WEP的主要问题是黑客能够很容易地嗅探到在空气中传输的数据包，并且能够提取密钥进行解密。甚至初级黑客都能够借助于一些工具来实施这种攻击。


  后来又引进了WPA技术来解决WEP问题，即解决从嗅探到的数据包中快速提取密钥的漏洞。这时，无线工程师们都很高兴。


  当然，喜悦是短暂的，又有人发现仍然能够提取用于WPA预共享密钥（Pre-Shared Key,PSK）的密码短语。WPA协议首先传输的是交换包，即所谓的握手机制，它能够验证客户端和接入点。由于数据是加密的，所以即便是在无线路由附近对传输的数据包进行监控并记录整个握手过程，也没有人能够推导出密钥进而破坏整个系统。但是，黑客可以记录下这些数据，然后采用暴力破译密码的方法来进行攻击，即从一张单词列表中对每个单词进行穷举，以找到和记录数据相匹配的。


  黑客要成功地实施这种攻击，需要满足几个条件。首先，黑客要必须能够从接入点接收到无线信号。我见过很多公司把这作为主要的防御点。有些时候，考虑到在墙外接收到的无线信号会很弱，管理员会把接入点安装到非常隐蔽的地方。确实，这样做的话，普通笔记本电脑中的无线设备很难再捕捉到无线信号了，但是对于那些坚定的黑客来说，他们往往都拥有非常强大的天线以接收任何弱小的信号源。


  其次，黑客需要从客户端和无线接入点开始会话时就进行监控。监控会话建立后的数据包没有什么用处。虽然听起来这个要求大大减少了黑客获取初始握手信息的机会，但实际情况是这根本算不上什么。事实证明，已经出现了大量的能够终止无线会话的工具，它们能够迷惑客户端，并发送一条终止会话的命令。一旦连接断开，客户端一般会尝试重新连接。这时黑客就能够对数据包进行监控并获取初始握手信息了。


  最后一条是密码短语本身的强度。在我的测试中已经出现了像tootired和bicycles这样简单的密码。密码破译软件在几分钟之内就能够找到这些密码。一个WPA密码短语可以由8到63个字符组成，但是我发现大多数人一般都只用8个或者9个字符。当然，最好的密码短语是63个字符，它可以混合字母、数字和标点符号。那么为什么没有一个管理员这么做呢？


  最主要的原因是不管你为接入点设置了什么样的密码短语，每台电脑在连接的时候都需要输入这一密码。对于一个真正疯狂的密码的支持成本将成为一个噩梦，因为人们会输错字符或完全忘记了密码。所以，取而代之的是，管理员走向了另一个极端，即使用尽可能简单的密码。虽然没有完美的解决方法，但我建议可以采取皆大欢喜的折中方法。比如"This1was900yearsold!!!"这样的密码既便于记忆，又比标准字典中的单词更难破译。


  2.2.1　无线侧信道


  担心无线接入点被伪造是一回事，但是负责保证网络安全的系统管理员还有更多方面需要考虑。


  一些企业很久之前就认为浏览互联网网站对他们的网络造成了很大的风险，因此完全屏蔽了网络浏览。过去这种办法看起来很有效，但是最近随着开放的无线接入点遍地开花，威胁再次显露出来。许多用户发现他们可以在工作的时候带着一个USB无线设备或者使用笔记本电脑中的无线设备来登录到临近公司的无线网络。


  随着大约五年前“战争粉迹”（warchalking）[1]的出现，开始流行黑客们使用别人的无线接入服务。这个术语是指黑客在有开放的无线网络的场所留下来的标记。在有黑客看到这种标记时，就知道能够使用笔记本来连接这里的无线网络了。


  随着无线技术越来越流行，即使是一些没有什么技术的用户也开始使用这种方法了。这时管理员所面临的问题就变成了这些用户根本就不清楚他们使用新发现的接入点会给自己公司的网络所带来的潜在的危险。


  任何绕过自己所在公司的安全基础设施，利用其他设备来访问互联网的用户，都把自己的安全交给其他公司所实现的安全机制来保证。然而，从无线网络是任何人都可以连接的这一点就可以看出这家公司的安全措施并不好。可能已经被本公司的入口所屏蔽的病毒和蠕虫此时就有了新的传播途径，它们会从这个无线接入点进入企业网络。


  一些用户把他们的笔记本电脑或台式电脑通过有线网络连接到他们公司的本地局域网络，同时又通过无线连接到其他公司的网络。这种设计会在两个网络之间创建一个潜在的通道，它能够直接破坏更为安全的企业的整个内部网络，使大部分安全预防措施都形同虚设。


  黑客们也同样知道企业员工是如何利用开放的无线连接来访问互联网的。出于这个原因，黑客就会在一些敏感的场所附近部署伪造的无线接入点来试图获得企业信息。


  他们的攻击相当简单。首先，在某个建筑物中设置一个能够访问互联网的无线接入点。大多数情况下，这相当容易实施。因为许多小公司没有对网络进行真正的控制，而且也不知道员工什么时候安装了这种设备。接着，使用修改的天线来增强无线信号的强度使之覆盖尽可能广的范围。然后，写一个小程序用来监控无线设备上的所有活动。一旦有活动发生，就会通知黑客。此时，黑客就会着手攻击那些连接到无线网络上的电脑。如果某台电脑有漏洞，黑客仍会让它继续使用互联网，同时却静悄悄地获取这台机器的访问权限。通常情况下，间谍软件和木马就会登录到这些用户的电脑上了。


  一旦系统被攻陷，那么黑客就能够获取任何类型的信息。既连接到公司的内部网络，又连接到黑客的接入点的系统简直就是一块金子。虽然在初次访问用户网络的时候会出现一些路由问题，但即便是最低层次的黑客都能够在几分钟内解决这一问题。


  那么企业的内部网络监控此时又会如何呢？取决于所采取的安全机制，他们可能从不知道网络中正在发生些什么，也许直到破坏已经存在许久之后才会发现。


  
    [1]在墙角或墙面用粉笔标上一系列的符号（面朝外的半月形），以指出附近的无线接入点。
  


  2.2.2　无线接入点自身如何


  如果我提到TJX，你会想到什么？如果你经常关注过去两年的主流新闻，你可能首先想到的是这家公司曾被盗过许多信用卡账号。这件事在2006年12月才被人们发现，黑客攻入了他们的网络并不断地下载了至少四千五百七十万个信用卡账号，而且据推测这个数据更接近于两亿（TJX事件在第3章中有详细介绍，作者是Elizabeth A.Nichols）。专家预测TJX公司需要花费1亿美元左右才能弥补此事带来的后遗症，在这个时候，越来越多的证据表明，更多的公司每天都面临着同样的安全缺陷：未加保护的无线接入点。


  在2007年11月，Motorola公司提供安全和无线网络监控服务的AirDefense部门发布了一项关于全国范围内的3000个商场的无线设备安全研究报告。据该报告指出，25%的无线设备根本没有使用任何加密措施，剩下的1/4仍然还在使用老的、具有安全漏洞的WEP连接协议。


  在TJX案例被广泛宣传一年之后仍然还有如此之多的安全隐患，这是非常可怕的。1/4的商场比TJX的安全措施更薄弱，剩下的1/4的安全措施和TJX公司的一样容易绕过。


  决定使用无线技术所带来的方便的企业除了清楚地知道它所具有的风险，还要不懈地做好无线设备的安全防护措施。TJX在初次部署无线路由的时候，也实施了当时存在的安全机制。但遗憾的是，这种安全机制很快就过时了。假如这家公司稍微花此时间来更新部署更为安全的WPA机制，很可能我们大多数人都不会听说过TJX。


  2.3　无线仍然是未来


  从酒店和机场到企业办公大楼和超市，无线接入的需求仍然在持续增长。和互联网一样，更多的安全风险将会暴露出来。企业、管理员，甚至是普通用户对这些安全威胁的重视仍然是个问题。使用开放的无线接入点是有风险的，用户需要明白这一点并做出相应的举措。除此之外，如果没有做好无线接入点的安全保护将会导致更加严重的危害，这正如TJX公司的案例。如果你打算采用新技术，那么必须考虑到所有的后果。


第3章　美丽的安全度量指标


  当你可以对自己所论及的东西进行度量，并可以用数字表达它时，你就对它有了相当程度的了解。当你无法对它进行度量，无法用数字表达它时，说明你对它缺乏了解，也就无法达到满意的程度。它可能是知识的起点，但你觉得很难把它推进到科学的状态。


  ——William Thomson,Kelvin勋爵，1883


  界定现代和过去的革命性思想就是对风险的掌握；未来并不是上帝的一时兴趣，人类在自然界面前并不是全然被动的。在人类找到办法跨越这个边界之前，未来仍然是过去的一面镜子，它是在预测未来事件方面占据垄断地位的巫师和占卜者的独有领地。


  ——Peter Bernstein，1996


  本章开始时的两段引语捕捉到了测量之美的本质：度量指标。Kelvin勋爵的说法是没有度量指标就不能成为科学。Peter Bernstein的说法与风险有关，它在概念上是与安全相关的。Bernstein博士表示，度量指标可以使你不再成为过去的囚徒，更不必依赖占卜者的胡说八道。一般情况下，这正是科学的关键目标。


  由于自身的这些原因，度量指标在概念层次上是美丽的。它在实践中又是怎样的呢？具体地说，度量指标在保护个体、公司、国家和全球利益上的应用是怎么样的呢？特别是当它们的利益依赖于信息产业（IT）基础设施的时候。本章的目标是探索应用安全度量指标的美丽之处。首先，我将使用医学领域作为类比。接着，我将转移到本书所涵盖的领域：计算机安全，并通过实例来讨论度量指标。为此，我将分析一些广为人知并且危害严重的安全事件。其中一个例子是预防ATM欺诈这个基本领域。另两个例子则是众所周知的事件，涉及两家单独的上市公司：巴林银行和TJX。


  
3.1　安全度量指标的类比：健康


  医学研究通过度量指标提高了人类健康的科学性和实践性。和安全一样，健康也是无形的。我们可以感觉到它，但不能触摸到它。和安全一样，健康也是为了实现某些缺乏的东西，即由于精神上或身体上的不适而寻求健康监护，就像由于机密性、完整性或可用性不足而寻求安全一样。许多安全专业人员把这些特征（不可触摸和“纠正负面因素”）作为IT安全难以找到一种定量的、严格的、可解析的方法的原因。但是，医学研究却是一个闪亮的反面例子。因此，对医学领域所应用的一些度量指标的观察有助于我们通过例子来讨论安全的度量指标。


  让我们从观察大的问题开始，也就是美丽的安全度量指标应该实现什么目标：


  1）我的安全状况怎么样？


  2）我目前的状况是不是比去年同期有所改善？


  3）我是不是花费了恰当数量的金钱、精力和时间？


  4）我该如何与同等类型的人进行比较？


  5）我可能会遇到什么情况？


  第5个问题表示最近可能发生的任何事件（通常是负面的）。


  前4个问题最初是由Daniel E.Geer,Jr博士作为对安全度量指标的挑战而提出的。他是一位非常优秀的安全“度量专家”[1]，他的博士学位是从流行病学专业获得的。在流行病学中，度量指标被认为是公共健康监护研究的基石。第5个问题是我自己添加的。Geer博士表示，他最初是在一家大型的公共金融服务公司的CFO那里听到第1-4个问题的。在回顾这段经历时，他描述说当时人们对这些无法顺口回答的问题颇为不屑。显然，需要提供更多的证据证明安全是一门需要度量指标的学科，才能使它获得应有的尊重。把前面的安全问题映射医学领域后，我们会发现两者几乎没有什么差别。而且，和安全一样，人的健康也是受许多因素影响的复杂函数。这些因素包括：威胁（例如病菌和疾病）、潜在风险（例如基因或环境条件）以及它们的联合影响。和IT安全一样，预防性健康监护的目标是确定并实现一些措施，减少威胁利用一个或多个潜在风险的可能性。和IT安全操作一样，医学的目标也是确认威胁，当一个威胁利用一个潜在风险发动攻击时尽量减少它的影响。


  3.1.1　不合理的期待


  在医学和IT安全中，前面那些问题是没有办法回答的。用科学术语表示，它们是不规范的（这已经是客气的说法了）。第一个问题是关于定义的。健康或安全的定义是什么呢？如果一个人的指甲边上长了倒刺，是不是就可以认为他是不健康的？或者用类似的说法，如果一台服务器没有打补丁，是不是就可以断定整个公司的IT基础设施就是不安全的？


  第二个问题涉及环境。那里怎么会长倒刺，它是不是很麻烦呢？病人的病史或其他体征是不是能够提示什么？他是不是经常咬指甲？如果倒刺长在一个小提琴演奏家的手上，它的影响显然与长在一个与音乐无关的办公人员手上截然不同。为了对一项IT资产中的一个漏洞进行评估，显然应该考虑漏洞的危险程度、该资产的使用情况以及连贯性（或通用性）。


  第三个问题是不确定性。倒刺也存在极为微小的导致坏疽、截肢或死亡的概率。或者按类似的说法，一个漏洞也存在因为被攻击而导致灾难性损失或声誉尽损的微小概率。大多数人对倒刺以及相关的风险比较了解，知道怎样正确的治疗。反之，许多高管对IT资产中的漏洞并没有清醒的认识。他们把期待的目光投向CISO和CIO，而后者只会让他们失望。


  为什么会这样？答案是影响因素有一部分与文化有关，有一部分是由于缺乏科学的严谨所致。在克服这些影响因素方面，医学研究做得要比IT安全研究好得多。


  
    [1]度量专家这个词并不是现实中存在的，是我和其他人所创建的，用来表示通过执行量化分析来确认需求、模型以及与度量指标相关联的可视化的人。
  


  3.1.2　数据透明性


  首先让我们观察文化。医学社区具有强大并且体制化的数据共享机制，对于想学习更多的知识并传播他们的研究结果的研究人员而言，这是非常关键的先决条件。我们可以这样，如果发现了一个可能会导致死亡或患病的紧急健康威胁，将会发生什么情况？调查人员将会被紧急召集起来，对来自不同机构不同专业的专家们展开问询。所涉及的专家包括：主治医师、咨询顾问、护士、看护人、疾病控制预防中心（CDC）的免疫专家、保险公司、药物生产商和医院。他们的发现将会受到媒体和政客的检阅，得到医疗服务人员深入讨论，并被编入医学教材和其他职业教育出版物中，快速、准确地引起大众的注意。


  反之，我们可以注意操作ATM网络的银行的行为。20世纪80年代后期，纽约银行发现在ATM收据上打印顾客的完整账号会为窃贼提供帮助，导致银行和顾客的重大经济损失。窃贼可以站在ATM机的黄线边上，通过观察手工输入获取合法顾客的PIN码。然后，窃贼可以使用PIN码和账号（来自被丢弃的打印收据）进行偷窃。许多年以后，非纽约的银行仍然在ATM收据上打印账号，有很多是因为没有意识到这种做法的危险性。至少在1992年的时候，英国还有一家银行因为继续采用这种做法而遭到媒体的指责。虽然公开承认自己的行为缺陷有点颜面无光，但它会带来不可否认的好处，使其他银行能够立即终止这种过时和不安全的做法。


  政府和管理机构深深懂得数据共享的价值。美国国土安全部（DHS）要求像金融服务、电信、电力和制造这样的行业建立信息共享和分析中心。从2002年早期加利福尼亚的SB 1386法案开始，州法律要求在顾客的私人被侵害时必须向顾客报告，现在实行这项法律的州已经扩展到38个。这就产生了一个称为丢失数据库（DataLossDB）的珍贵在线数据库，安全研究人员已经开始从中挖掘数据丢失的规模和发生率的度量指标（按照行业、类型和来源分类）。具体地说，就是可以通过根据准确和（相对）完整的真实数据计算产生的度量指标来描述侵害的规模和发展趋势以及内部犯罪和外部犯罪的比例。


  3.1.3　合理的度量指标


  用于衡量健康合理的医学方法向患者提供了一个合理的指导方针，使他们可以评估自己的健康状况，同时又保持合理的预期。尽管病人会问：“我的健康程度如何？”但他们知道这实际上是一个无法回答的问题，多数医生只会给出一个相对谨慎的回答，例如“目前看来一切正常”。如果病人还想究根问底，医生可能会再加上一些套话，例如“您的生命体征非常正常。您的所有测试结果都是正常的。您并没有超重，但您最好能够戒烟。”他们只是提供了一个总结，列出了一些不包含权重的正面或负面事实。这些事实都直接或间接来自这些度量指标。在有些情况下，如果病人坚持询问，他们会使用像胆固醇和骨质疏松这种专门用来应付门外汉的医学术语。


  重要的是，医生不会试图向病人提供一个全面周到的回答。这个列表常常按照器官系统进行组织：心血管、肺、皮肤、神经系统等。每个系统具有相关的专家，病人可以有的放矢，寻求深入的测试和诊断。


  同样重要的是，病人觉得这样的答案是可以接受的。和Geer博士所参加会议的CFO不同，他们并不期望快速、明确的结果。


  而且，医学领域还发展了令人印象深刻的各种度量指标，值得安全度量专家们学习。


  首先，医学研究需要收集“病人历史”、“生命体征”和“基本生物计量”，以便展开与健康有关的讨论。病人历史提供了广泛的基本上下文，一般由一组答案为“是”或“否”的问题所表示。例如：“您是否得过麻疹？”“您的父母或兄弟姐妹是否患有高血压？”对于大多数人而言，医学生命体征包括体温、血压、脉搏和呼吸频率。基本生物计量包括身高、身重和疼痛。对新生儿而言，设计了一组称为阿普加评分的特殊生命体征。这个度量指标是在1952年由小儿麻醉专家Virginia Apgar所发明的。这是一种简单、可重复的方法，可以快速、准确地评估新生儿在出生时的健康状况。新生儿在出生一分钟后和五分钟后根据5个标准进行评估：外观、脉搏、应激反应、活动和呼吸。阿普加评分是为5个标准分别打0分、1分或2分，然后计算总分所得到的。完美的评分是10分。除了如何为每个标准打分的指南之外，还有解释最终得分的指南。超过7的评分被认为是正常的。低于3的评分被认为是非常危险的。


  其次，医学研究更侧重于相对度量指标，而不是绝对度量指标。前面所提到的生物计量指标“疼痛”就是一个很好的例子。有趣的是，疼痛是按照等级0～5或0～10进行测量的，其中0表示不疼痛，5或10表示病人曾经感受过的最剧烈疼痛。它被认为是一种良好的做法，使医生允许病人挑选一种需要使用的等级（0～5或0～10）。同样重要的是，这个度量指标是相对于病人的以前体验进行测量的。它并没有绝对指标。由于一个特定的病人无法体验其他人的疼痛，因此这个方法只是一个知觉选项。


  再次，医学研究引进了“足够好”的概念。正面的生命体征和生物计量指标对于表示一个人是否健康而言既不是必要条件也不是充分条件。一个具有良好评分的人可能患了病，另一个评分很差的人很可能却是健康的。但是，后面这种情况是不寻常的。按照“足够好”的精神，对生命体征和生物计量指标的测量仍然被看成是“最佳实践”。而且，通过统计分析，医学研究提供了不同层次的信心，能够大致确定一个异常情况发生的可能性。最后，也可能最为重要的是，医学研究人员把他们所制定的指导方针建立在过去几十年所收集的大量病人数据的基础之上。医学生命体征的值已经通过实验确定，并通过分析数据得到证实。这种数据之所以可用的原因是：1）病人乐意接受测量；2）病人同意共享这些测量结果。对自由共享的病人数据的分析允许研究人员通过分布来确定正常值，描述个体值偏离正常值的可能性并解释这种区别。另外，他们可以确定来自不同人群的值，例如新生儿、儿童、青少年、成人和老年人。通过分析还可以确定对正常值的其他影响，例如性别、国籍、种族、最近活动或生活方式以及是否超重等。注意，单独的病人数据绝不会被泄露给医生或其他病人，实际所提供的只是经过分析的度量指标，例如平均值、百分比范围、最高值、最低值和标准差等。


  从文化上分析，安全专业人员需要模拟医学专业人员，改变工作方式。安全必须开发一个生命体征系统和通常接受的度量指标，能够被理解并且做到“足够好”。这些度量指标并不需要是明确的或绝对的。它们可以是相对的，有时甚至可以是主观的。它们允许出现假阳性或假阴性，但出现的概率必须非常低，能够被接受，并且是可以测量的。IT安全专业人员不但必须定期测量数据，而且还要共享数据，而不是把它们当做秘密而秘而不宣。如果他们不作改变，像加利福尼亚SB 1386这样的法案就会强制他们这样做。有了这些变化之后，安全研究人员可以用严格的科学来支持他们的分析。只有到了这个时候，他们才能解放自己，增加别人对他们的信任，而不像以前人们眼中的占卜家和算命先生一样。


  3.2　安全度量指标的实例


  度量指标可以为医学从业人员提供帮助，它为个体或人群健康的量化提供了一个框架，并为如何与非专业人群进行交流提供了指导方针。度量指标可不可以在安全领域发挥同样的作用呢？如前所述，安全领域缺乏自愿的数据共享。但在有些时候，当后果足够可怕时，消息就难以被捂住，接踵而来的调查结果就会被公开。在本节中，我们将分析两个灾难性的安全事故，并讨论有效的安全度量指标计划是如何缓解甚至消除灾难和损失的。


  3.2.1　巴林银行：内部侵害


  首先让我们观察侵害可能导致的最可怕后果：破产。这个侵害实际上是由一个叫Nick Leeson的人所犯下的一连串错误行为所导致的。这个过程持续了4年，最终导致了巴林银行的破产，并在1995年以1英镑的价格卖给了ING集团。


  玩家


  巴林银行是英国最古老的商业银行，成立于1762年。它具有非常悠久和光辉的历史，路易斯安那并购案、拿破仑战争、加拿大太平洋铁路的修筑以及伊利运河的开挖等重大历史事件都留下了它的身影。英国政府通过巴林银行清算它在美国以及其他地方的财产，为第二次世界大战期间的战事筹集资金。黛安娜王妃就是巴林家族的一位成员的曾孙女。巴林银行还是伊丽沙白女王的私人理财银行。


  Nick Leeson出生于1967年，是一位泥水匠工人的儿子。他的生活轨迹是从穷光蛋到富翁，再从富翁到穷光蛋的过程，很可能还会恢复到小富的状态。他在学校里没有通过最终的数字考试，在没有几门课程合格的情况下离开了学校。尽管如此，他还是设法找到了一个银行职员的工作，辗转了几家银行之后，最后在20世纪90年代初期来到了巴林银行。一开始他只是从事期货和期权的结算工作，但到了巴林银行之后不久，他申请并获准来到远东，帮助解决巴林银行在雅加达的混乱期货和期权结算任务。他的工作成效非常显著。1992年，他被任命为巴林期货（新加坡）有限公司（BSS）的总经理，负责雇用交易员以及期货期权结算工作人员，并在SIMEX（现在的新加坡国际金融交易所）启动一个未来的交易操作。尽管交易并不是他的职责，但他很快通过了必要的考试，开始在SIMEX与他的交易员队伍一起执行交易。结果，在侵害过程时，他扮演了三个角色：总经理、交易员和期货和期权结算的实际领导（因为他的过去经历）。对于任何交易操作而言，职权的分离是一项基本原则。但在BSS，这个原则却是不存在的。巴林银行直到4年以后才发现这个事实，但此时已经为时过晚。


  怎么发生的


  Leeson和他的交易员队伍有权执行两种类型的交易：外部客户和其他巴林银行业务单位的期货和期权交易；利用SIMEX和日本的大阪证券交易所（OSE）的期货交易价差的价格套利。


  按官方的说法，巴林银行（Leeson作为它的指定代表）采纳了一种称为“空头跨式套利”的交易策略。它涉及销售（看空）有些股票、利率、指数或其他基础工具的购入期权和卖出期权（在Leeson的案子中是Nikkei 255指数）。为了便于讨论，假设把一个公开交易股票的一定数量的股数作为基础工具。


  如果读者不熟悉期权的概念，可以先了解一些定义。期权有两种类型：卖出期权和购入期权。卖出和购入都是双方（卖方和买方）之间的契约。


  卖出期权提供了卖出的权利。卖出期权的购买者可以自己决定是否在未来的某个时间（T）以协议价格（S）售出一定数量的股票（N）。卖出期权的出售者承诺在未来的某个时间（T）以协议价格（S）购买一定数量的股票（N）。对于一个卖出期权，N、S和T的价值对于该卖出期权的购买者和出售者而言都是相同的。期权（Qput）的价格是购买者为履行契约（即期权）支付给出售者的金额。


  购入在本质上是卖出的映射。购入期权的购买者可以决定在未来的某个时间以协议价格购买一定数量的股票。购入期权的出售者承诺在未来的一个时间以协议价格出售一定数量的股票。和卖出期权一样，参数N、S和T对于购入期权的购买者和出售者而言具有相同的价值。期权的价格是购入者支付给出售者的金额。


  空头跨式套利是一种交易策略，交易员（例如Nick Leeson）出售匹配的卖出和购入期权。注意，多头跨式套利表示交易员购买匹配的卖出和买入期权。对于这两种交易策略，可以创建一个模型，把交易利润（Y）用N、S、T以及当前每股股票价格（X）的函数来表示。由于Nick被授权执行空头跨式套利策略，因此我们详细观察什么是空头跨式套利。


  一天，Nick卖出了两个期权：到期时间为T、协议价格为S的N股的卖出和购入期权。Nick由于卖出他的两个期权而从购入者那里得到：


  Q=Qcall+Qput


  因此，Nick的起始利润相当于Q。稍后从我们的分析中可以看到，这是Nick可以得到的最理想结果。当日期为T+1天，当这两个期权到期时，会出现3种可能的情况：


  情况1：X=S（当前股票价格X等于时间T的协议价格S）


  如果当前价格和协议价格相同，则两个期权都不会被执行，Nick将不必购买或出售任何股票。他可以保有利润Q，享受胜利的喜悦。


  情况2：S＜X（当前股票价格X大于时间T的协议价格S）


  在这种情况下，购入期权的持有人（拥有按价格S低价购入股票的权利）将会执行这个期权。卖出期权的持有人（拥有按价格S出售股票的权利）将不会执行这个期权，因为他可以按更高的当前价格出售。因此，Nick必须按价格X购买N股，并按价格S出售N股，这样总体利润相当于：


  Q-N*（X-S）


  只要N*（X-S）小于Q,Nick仍然是赚钱的。显而易见，如果N或（X-S）非常大，就会导致Nick陷入亏空。


  情况3：X＜S（当前股票价格X小于时间T的协议价格S）


  在这种情况下，卖出期权的持有人（拥有按价格S高价出售股票的权利）将会执行这个期权。购入期权的持有人（拥有按价格S购入股票的权利）将不会执行这个期权，此外他可以按更低的价格购入股票。因此，Nick必须按价格S购买N股并按X出售N股，这样总体利润相当于：


  Q-N*（S-X）


  只要N*（S-X）小于Q,Nick仍然能够赚钱。显而易见，如果N或（S-X）非常大，就会导致Nick陷入亏空。


  我们可以把利润设置为0，通过解前面所显示的方程式来计算当前股票价格X在时间T的保本值：


  0=Q-N*（S-X）当S＞X


  0=Q-N*（X-S）当X＞S


  产生：


  X=S-Q/N当X＜S


  X=S+Q/N当X＞S


  为了更好地进行总结，空头跨式套利的模型可以用图3-1所示的图表示。这张图显示了y轴所表示的利润根据x轴所反映的当前股票价格发生变化。
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    图　3-1　显示空头跨式套利模型：利润Y在期权到期后用当前价格X的函数表示
  


  这并不是一张很完善的图。如果市场的动荡不大，这种策略将会产生（有限的）利润。但是如果市场较为动荡，就可能蒙受巨大的损失。如图3-1所示，如果N的值非常大或者X和S的差非常大（价格变动很大），利润就会趋向负值。


  差不多就在刚开始时进行交易的时候，Leeson就开始在Nikkei 255指数期货、Nikkei股票期权和日本政府债券上进行了未授权的投机活动。利用他对期货和期权结算部门员工的影响力，他在正确的账户上报告他的授权套利交易的利润，在一个旧的错误账户上隐藏它的未授权活动和损失（账号88888）。这个账户是他以前在雅加达的期货和期权结算项目的复制品。表3-1[1]显示了描述这个情况的一些金融度量指标，所有的值都用百万英镑（GBP）为单位。
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  直到1995年1月，Leeson的主要问题还是技术不够熟练并且做事肆无忌惮。但在1995年1月17日，坏运气降临到他头上。日本神户大地震导致Nikkei 225平均指数跳水。证券市场的动荡持续了一个多月。谨慎的交易员在这种情况下应该尽量控制自己的损失，但Leeson采取了相反的做法，他开始对Nikkei 225指数的期权采取了积极进取的购入策略，如图3-2所示[2]。
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    图　3-2　Leeson在危机期间的购入
  


  x轴反映了时间，恰好从1995年1月17日神户地震之前开始，直到巴林银行于1995年2月27日进入接管状态。左边的y轴和带有触角的深灰柱形显示了Nikkei 225在大阪证交所的最高均价、最低均价和收盘均价。在地震之前，Nikkei 225指数的交易价格波动在19 000和19 500之间。在神户地震之后，交易价格猛然下探，然后在17 400和18 800之间大幅波动。在空头跨式套利模型中，这意味着X和S之差非常大。


  图3-2中的浅灰柱是以百万美元（$M）为规模绘制的，表示Leeson所交易的巴林银行的多头期权位置。这个规模从最低的大约30亿美元到最高的大约200亿美元，其走势恰好与左边表示Nikkei指数（从16 500到20 000）的y轴相反。每个柱形都标上了数字，表示用百万美元表示的相关值。因此，每个柱形的高度反映了Leeson在这段时期内所承诺的在未来日期以一个指定价格购买的Nikkei指数股数。Leeson在这段时间内的最大承诺购买金额是200亿美元，是巴林银行当时大约6.15亿美元的报告资产的32倍。在空头跨式套利模型中，这意味着非常巨大的N值。


  结局是非常的迅速和痛苦，并且很快传播了开来。


  当然，本节中的数据和图表所反映的是金融度量指标，而不是安全度量指标。美丽的安全度量指标的一个关键特征多少与金融度量指标存在联系，至少需要对业务的执行进行一些有意义的测量。能不能采用什么安全度量指标，在事情变得无法收拾之前捕捉问题并发出警告呢？我们首先分析哪里出了问题，然后观察一个“如果……怎么样”的场景，即巴林银行如果采用了一个度量指标计划将会怎么样。


  哪里出了问题


  在回顾前面所描述的事件所处的上下文环境以及它的先后顺序时，我们可以作出下列这些评论：


  ·Leeson在目标系统的特权上并没有一个清晰定义的角色。事实上，他同时扮演了三个角色：交易员、期货和期权结算管理人和总经理。


  ·定义、实行、授权和执行政策的职责没有分离。


  ·Leeson执行期货期权结算和交易功能所需要的访问和授权并没有正式的审核过程，尤其是当他获取对IT应用程序的访问时。


  ·不存在相关的控制，保证当Leeson的责任和功能发生了变化时进行审查。


  适当的安全度量的一个重要角色就是进行监视并对控制的执行进行测量。在巴林银行的例子中，许多关键的控制都不存在。在3.2.2一节中，我们将吸取医学研究上的一些灵感，显示如何使用安全度量指标来检测是否缺乏关键的控制，并对它们的有效性和效率进行监视。


  巴林银行：“如果……怎么样”


  如前所述，医学研究定义了一组事实，医生可以根据这些事实，对他首次遇到或者以前没什么了解的病人作出评估。第一个步骤是查看病人历史，这也是医生们经常采用的做法。病人历史是一系列的简单问题，提供了病人状态的概况。把话题转回到公司（具体地说，巴林银行），与病人历史相关的适当类比又是什么呢？答案是“安全历史”。这是一系列的高层次问题，提供了一个机构为了保护IT资产的安全所实现控制的基本特征。下面是一些示例问题：


  ·机构是否具有正式成文的信息安全策略和流程？


  ·是否要求员工遵循这些策略和流程？


  ·机构是否具有身份和访问管理流程，支配用户访问和授权的管理？


  ·是否在IT资产的访问授权人和IT资产的访问人之间实现权责分离？


  ·当员工的工作或责任发生变动时，是否执行一个正式的审核流程？


  ·系统和应用程序的活动是否由类似日志文件这样的机制进行指导？


  ·是否定期对活动日志进行分析？


  安全历史的问题数量可以多达数百个。和病人历史不同，一个机构可能需要花费几天甚至几个星期才能搞清安全历史，但它们的原则是相同的。它强调了高层次的问题，目的是提供一个宏观计划，作为未来调查的路标，并最终成为目标性更强的度量指标的集合。


  和2008年一样，IT安全市场开始开发安全历史的指导方针。在医学领域，存在大量建议使用的病人历史问题。但在IT安全空间，只有极少数的机构或结构从事这项工作。但是，事情正在发生变化，目前已经出现一些提供某些需求的机构：


  ·支付卡行业（PCI）发布了一组需求，要求它的成员相信公司将会适当地保护顾客的信用卡数据。


  ·Santa Fe Group联同BITS创建了金融机构共享评估计划，增强评估公司的IT安全姿态的有效性并提高其效率。


  ·像Unified Compliance Framework（http://www.unifiedcompliance.com）这样的公司已经制定了规范，用来协调由制度、标准、最佳实践以及其他方式所构成的需求。这些积极的做法很有潜力产生一个层次的一致“安全历史”，与当前能够为医生提供很大帮助的病人历史非常相似。


  如果有人向巴林银行提问这些示例（毫无疑问是有针对性的）问题，他们的回答肯定也是振振有词的。但是，我们可以很合理地推测到巴林银行在英国的高级管理层并没有意识到远东地区所进行的BSS操作有多么可怕。事实上，如果他们进行了询问，那么Leeson很可能在填写调查表时撒谎。反映人的所想所说的主观性问题必须得到坚实的事实和数据的支持。因此，和病人历史一样，这种类型的安全历史必须通过度量指标来增强它的说服力。历史只是一些简易的信息，用于引导进一步的深入调查应该从什么地方开始。


  考虑下面这个“如果……怎么样”的场景：假设巴林银行决定获取一个共享评估安全评分，会产生什么效果呢？如果巴林银行为了维护与诸如Visa和American Express这样的支付卡公司的友好关系而进行强制的PCI审核又会产生什么效果呢？


  显然，巴林银行立即就会发现对交易和期货期权结算IT系统的访问控制非常松懈。审核者可能会发现缺乏中央化的控制。他们可能会发现对员工的授权没有常规的审核，尤其是当员工的工作发生变动时。根据这些发现，巴林银行就会得到一个很低的共享评估分数，这将影响他们的声誉，他们很可能会失去处理支付卡数据的能力，因此将会导致收益的明显损失。


  最后两个业务冲击很可能会引起巴林银行高级管理层的注意，也许会驱使他们启动一个项目来处理这个问题。但是，他们应该在这方面进行多少投入，并且应该怎样采取一种现实的目标或成功措施呢？很容易想象，他们会提出下面的问题：


  ·“我们的竞争对手是怎么做的？”


  ·“他们的身份和访问管理控制的复杂程度如何？”


  和健康监护不同，IT安全同行在这方面并不能提供什么帮助。把个人的医疗数据用于研究会导致当事人存在类似的风险，可能会以几种形式变为现实：更高的医疗保险费用或医疗保险不支付这种疾病，难以找到工作，信用问题，如果他们感染到别人可能会引发诉讼等。但是，尽管存在这种风险，人们还是共享了他们的数据。为什么？一个原因是人们相信他们的数据在被发送给研究人员之前会进行适当的匿名化。为了处理与公司安全相关的担忧，Internet安全中心（CIS）[3]公布了一个跨企业的基准度量指标项目。为了响应这个项目，我的公司PlexLogic发布了一项服务，称为MetricsCenter，可以匿名地收集计算CIS基准度量指标所需要的数据。MetricsCenter技术利用了匿名研究的成果，它在很大程度上受到了医学研究的隐私需求的启发[4]。


  当然，和巴林银行在20世纪90年代前期的做法一样，许多公司并没有收集度量指标数据，因此没有什么可报告的。这有点像有些人从来不去看医生一样，显然是不明智的。


  结果，巴林银行的管理层无法使用度量指标（其他公司的或自己的）来定义他们的“处理”的规模和范围。由于别无选择（他们需要并期望良好的安全评分），巴林银行必须启动一个内部项目，“治疗”他们的“患病的”的反凭直觉的身份访问管理控制。假设这次他们决定实现处理程序的同时实现一个度量指标计划。


  好消息是巴林银行的项目可以极大地从度量指标中获益，并且他们的实现完全是在内部可捕捉资源的控制之下，特别是他们并不担心其他公司收集和共享这些数据。


  巴林银行：一些安全度量指标


  因此，在这个“如果……怎么样”场景中，我们假设巴林银行对他们的项目在改进身份和访问管理控制上的效果非常满意。我们进一步假设他们已经采取了一些安全度量指标，并忙于收集、分析和报告结果。注意：虽然访问管理上的改进要推进到远在新加坡的BSS业务单位是比较慢的，Leeson很可能还能自由自在地执行他的交易。但他的好日子快到头了。让我们观察一些很可能暴露他的越权行为的基本度量指标：


  覆盖率度量指标


  这个度量指标对解决方案的实现深入程度以及部署的不一致程度进行量化。下面是一些以巴林银行为实施对象的例子：


  ·应用程序或基本服务的百分比，例如电子邮件、网站或共享存储，它们的访问是由一个授权系统所管理的。这个值越接近100%，控制就越完全地集中到一个或少数几个管理良好的地方，因此增强了责任性。为了计算这个度量指标，可以比较下面这两个列表：一个是来自授权系统的，另一个是从配置文件和目标应用程序或服务的活动日志编译而来的。这两个列表的重叠百分比就是这个度量指标的测量方法。在Leeson的案子中，这个度量指标将会暴露应用程序所识别的用于授权访问但并不受授权系统正式管理的秘密账户的存在。


  ·登录账户明确链接到合法的员工或契约人的百分比。如果这个度量指标不是100%，就应该进行仔细检查，并进行最终的调整。无法链接到当前员工或契约人的一大类账户一般都是被解雇的员工，可以肯定有些人对他们的前雇主不会持有积极的态度，并且几乎肯定会有一些“内幕”消息。同样，这个度量指标是通过比较两个列表计算结果产生的：第一个列表来自授权访问控制系统，第二个列表来自公司的人事资源或员工花名册。这两个列表的重叠程度就是这个度量指标的值。这个度量指标可以发现Leeson使用了一位前任员工的账户或一个虚拟账户以获得未授权的访问。


  ·账户或员工的访问和授权每年、每季度至少正式审核一次或从来不进行审核的百分比。账户或员工从来不进行审核的百分比应该尽可能接近于零。这个度量指标常常来自保存已执行的审核记录的服务票据系统。它的结果是通过把已执行的审核账户数量除以活动账户的总数产生的。Leeson和他的账户很可能从来没有经过审核，因此可能出现最坏的后果。Leeson在他完成新加坡的第一个项目之后就获得了职位提升，但他的访问资格证书从来没有被审核过。和其他度量指标一样，这个指标将会提示Leeson的状态是未经审核的。


  ·账户组重叠的百分比。在访问控制系统中，定义共享相同的授权的账户组是常见的做法。例如，一个称为期权交易员的组可能被定义为拥有访问交易应用程序所需的授权，另一个称为交易管理的组可能被定义为拥有负责买家、卖家、中介和其他方之间的货币交换所需的授权。期权交易员组和交易管理组之间的组重叠的百分比在理想情况下应该为零。如果位于交集内的所有账户最近（例如，在一个季度内）已经被审核，这个度量指标不太会发生警告。在Leeson的案子中，他的账户将位于这两个组的交集中，并且在超过12个季度的时期内没有经过任何审核。


  与测试体温或脉搏相似，这些度量指标都不难理解，并且都不需要复杂的数学计算。另外，它们很可能并不是非常明确的。总之，任何公司在这些度量指标上都很难实现100%的完美，就像一个体温或脉搏并不完全标准的人可以找出正当的理由来解释这种偏离（例如，他们常常跑了十层楼梯）。另外，这些度量指标是从单个时间点所得出的值，它们只提供了一个机构的状态的一个快照。经过经常和反复的计算，这些测量的时间序列可以形成有价值的数据集，可以支持进一步的、可能更复杂的分析。


  时间序列的度量指标基于一组根据定期或不定期的时间间隔而获取的值。时间序列反映了系统随时间而发生的动态改变，显示了系统的状态是在改善还是下降以及改善或下降的速度。例如，如果我们每月或每季度收集前面所描述的所有度量指标，那么将会看到什么。在一个像巴林银行这样的机构内部的一个业务单位所得到的度量指标很可能可以预告其他业务单位展开这些新控制的期望速度。也许，我们甚至可以推算需要多长时间能够发现和终止Leeson对期货和期权结算的非授权访问。


  投资度量指标


  类似，如果跟踪与一个用于改善访问控制的计划相关的成本，对于前面所描述的任何（或所有）度量指标，都可以得出每单位改进的成本。如果开销率是个常量，并且一个度量指标逼近它的目标（例如100%）的速度开始慢下来，每单位改进的成本就会上升。使用预报模型，可以推算实现其他控制目标（例如95%、96%等）时将耗费的成本。当然，在Leeson的案子中，很容易（凭借事后诸葛）实现只需要很少的开销就能使BSS的身份和访问管理系统得到有效的控制。


  处理效果度量指标


  为了得出处理效果度量指标，可以运行一个时间序列度量指针，对“处理”前后的效果进行比较。我们可以使用基本的统计分析进行无效假设的测试，在这个例子中就是指任何被检测到的变化仅仅是由于几率的原因，“处理”没有产生任何区别。


  例如，假设在启动针对一个指定业务单位的访问控制项目之前，巴林银行决定收集一些与访问相关的安全事件的度量指标。像安全事件之间的平均时间（MTBSI）或修补安全事件的平均时间（MTTRSI）这样的度量指标来显示被观察的访问安全事件的频率和影响。这些基本值（时间序列“之前”）可以与部署了访问控制之后（时间序列之后））的相同指标进行比较。是不是有所改进呢？改进的幅度大不大（还是纯粹由于几率所致）？统计上的显著结果将使我们确信这些改进是由于部署了访问控制所致。


  通过时间序列“之前”和“之后”的数据，巴林银行就得到了铁的事实，可以用它来评估处理方案的有效性。另外，它可以向审核者提供坚实的数据，因此可以通过一个初始的审核或者清除一个负面的发现。随着时间的过去，将会收集越来越多的结果，因此通过统计所得到的信心会进一步增强，对处理效果的量化也会进一步的完善。最后（由于数据的缺乏，这可以仅仅是个猜测），他们可能会避免这个最终导致巴林银行破产的重大访问控制事件。


  收集测试数据、计算度量指标并对结果进行分析是没有问题的，但是如果不在正确的时间把这些发现与正确的对象进行交流，使后者可以做出更好的决策，那么这些活动就没有什么价值。对于巴林银行而言，很容易断定高层管理层很可能没有阅读与访问控制事件相关的详细报告，或者说并不了解我们刚刚所描述的详细技术度量指标。他们所看到的很可能只是一个包含基本区域列表的圆盘，上面用一些颜色代码标记了各个区域，例如用红色表示差，用黄色表示警告，用绿色表示没问题。负责每个区域的经理将根据他们对我刚刚所描述的度量指标的理解设置颜色代码。


  当经理们负责跟踪和报告安全漏洞时，他们面临很艰险的选择。报告问题是一把双刃剑，它既可以带来潜在的收益，因为上级可能会调拨专款解决这个问题。它也可能对声誉造成损害，因为上级可能会追究为什么会发生这种问题。这种声誉损害实际上类似一些（但不是全部）健康监护的情况。使用度量指标可以避免这种两难的局面，因为它要求经理与他们的上司共享信息，上司可以通过与其他经理进行比较，独立地评估经理们的工作实绩。具有讽刺意味的是，上司可能会拒绝与部门或公司之外的人共享这些信息，因为他们害怕被拿来与同一个市场系统的同级人物进行比较。


  当然，对于BSS业务单位或远东公司而言，Nick Leeson的账户以及在诸如前面所描述的度量指标上的评分至少得用黄色表示。如果长时间维持黄色而没有改进，将会引发领导层进行某种类型的调查，除非有理由说明Leeson的账户已经进行了审核并证明没有发现什么问题。


  可以确定，任何类型的审核都可以震慑或终止Leeson的未授权活动。另外，这样的审核并不需要对复杂的金融衍生品、套利或高层的数字模型有深入的了解。


  
    [1]来源：银行监管调查委员会对巴林银行破产情况的报告，由英国下议院和皇家文书局所要求，1995年。
  


  
    [2]参见http://www.asiafunclub.com/japan/finance/stock_market/nikkei_1995.shtml以及Zang Peter G的《巴林银行破产和金融衍生品》一文，发表于1995年的《世界科学》，第137页。
  


  
    [3]详见http://www.cisecurity.org。
  


  
    [4]详见http://www.plexlogic.com and http://www.metricscenter.org。
  


  3.2.2　TJX：外部侵害


  在本章的第二个安全度量指标实例中，让我们观察有史以来（截止到2008年）最大的支付卡诈骗案件。这是一个最近才发生的案子。事实上，在本章写作之时（2008年10月）与这个案子有关的事件和信息仍在不断地披露中。由于这个案子离现在太近，因此很难断言哪些事情已经被证实、哪些事情还没有被证实。下面的有些描述来源于司法部门未经证实的指控以及与这个案子密切相关的人们的陈述。但是，这并不会减少我所总结出的这个教训的价值，因为我通过这个案子说明了安全度量指标的价值。


  侵害行为相信是从2005年1月在明尼苏达州靠近圣保罗市的一家Marshalls折扣服装店外的一个停车场开始的。侵害行为持续了18个月，直到TJX于2006年12月采取了行动。实际上，并不是TJX首先检测到信用卡和其他顾客的私人数据被从它们的网络上被大量泄露的。信用卡持有人和发行银行早在2005年11月就开始发现在他们的信用卡账户上所发生的奇怪交易。直到2006年12月，TJX才对此引起警觉，并雇用了审计专家展开调查。尽管TJX并没有因为此次侵害行为而破产，但公司为了彻底平息这个事件可能被迫在接下来的五年里花费10亿美元，包括聘请的顾问费用、IT安全的升级、法律费用以及向支付卡公司和银行的潜在赔付支出。受影响的个人以及与TJX有业务往来的合伙伙伴所涉及的开销需要很长时间才能确定。


  玩家


  TJX公司2007年的营收超过170亿美元，是最大的平价服装和家居时尚零售连锁店。这家公司拥有8个子公司、2500家商店和13万名员工。TJX当前在美国的子公司包括T.J.、Maxx、Marshalls、HomeGood和A.J.Wright。


  2008年夏天，有11个人被指控不仅盗窃了T.J.Maxx和Marshalls，而且还涉及另8家美国零售商：Office Max、Barnes＆Noble、Sports Authority、Boston Market、DSW Shoe Warehouse、Dave＆Buster's、Forever 21和B.J.'s Wholesale Club。其中10人已经被拘禁，另1人在逃。被指控的主犯是Albert Gonzalez，27岁，佛罗里达州迈阿密人。其他罪犯分别来自爱沙尼亚、乌克兰、白俄罗斯和美国。


  当Gonzalez被捕时，他已经拥有了一支格洛克27手枪、一辆2006款宝马车、位于佛罗里达的一座公寓以及165万美元的现金。他高中毕业、单身，与父母生活在一起。2003年，Gonzalez在新泽西州因为欺诈指控而被捕，后来被美国特勤局雇用，协助调查一起重大的计算机黑客事件。2004年，他被公认为协助开设了一项留言板操作，作为购买和出售信用卡号码以及其他个人数据的中介。随后，他被特勤局指派参与TJX案子。他的任务是充当线人，把他从黑客那里所获得的消息透露给特勤局。但是，现在特勤局确信他是个双面线人，同时还把他从特勤局所获悉的消息透露给黑客。据称，Gonzalez在特勤局的顾问工作使他每个月可以领取6000美元的薪水。


  怎么发生的


  首先让我们看一下事件是如何暴露于公众视野之中的。下面的时间线是波士顿环球报在2007年10月25日发布的[1]：


  2007年1月17日：TJX公司声称它的计算机系统遭到未授权的入侵，可能导致顾客的贷记卡和借记卡数据被盗用，所涉及的数据最早包括2003年的。公司表示它确认并没有对数据使用错误。


  2007年1月18日：信用卡公司、银行和顾客开始报告存储在TJX系统中的贷记卡和借记卡账号被欺诈使用。有几千张卡被取消。


  2007年2月21日：TJX报告黑客可能早在2005年就获取了对它的计算机的控制，比之前所想的早了一年。


  2007年3月28日：TJX公布被黑客所盗用的贷记卡和借记卡号码的数量为4570万，但它表示其中有75%已经过期或者数据被屏蔽。


  2007年7月：佛罗里达警方从几个人的认罪答辩中得知他们使用来自TJX的信用卡号码，用代金卡和电子消费券从Wal-Mart和Sam's Club购买了价值800万美元的商品。


  2007年8月14日，在一份公司整理的档案中，TJX推算由于这次数据侵害所导致的总体支出为2亿5600万美元。


  2007年9月21日，TJX与受侵害影响的顾客达成了一个临时和解协议，向受害人提供公司代金券，并计划举行为期三天的“顾客满意”销售。这个和解协议后来进行了修订，受害人可以选择领取代金券或现金。


  2007年9月25日：加拿大保密部门指责TJX没有采取有效的安全措施保护顾客的信息。


  2007年10月23日：在银行向TJX所指控的一个案子的法庭档案中显示受盗窃事件影响的账号总数高达9400万。


  这条时间线显示了此次侵害行为所造成的影响不断地上升，不管是受影响的用户数量还是随之发生的诉讼（为了维护自己的权益）。2007年10月的时候，犯罪分子还没有被捕获，但是已经在美国的几个州和另外几个国家里展开了涉及多家执行机构的积极调查。直到几乎一年之后的2008年8月，才公布了罪犯已被逮捕以及相关的犯罪事实。


  下面是一条从技术角度所看到的时间线：


  1999年：无线LAN诞生：IEEE 802.11b完成并被批准。


  2001年：对无线通信的WEP保护的劫持和破解被证实存在。


  2002年4月：IEEE 802.1X批准使用可扩展认证协议（EAP）处理端口层次的安全。这个协议工作于RADIUS服务器，已经得到了广泛的商业用途。它的目标是对有线网络端口进行标准化，但被发现同样适用于无线网络。


  2002年7月：IEEE 802.11b安全脆弱性被广泛公布，并附带详细的获取企业级的强度的建议。


  2004年6月：IEEE 802.11i被批准为无线IEEE 802.11标准的修正案，以提供安全机制的标准规范，用于取代以前的安全规范。


  2005年6月：TJX仍然在零售商店中广泛地使用WEP保护。


  现在，司法部门宣称Gonzalez和其他犯罪分子使用了一种流行的称为驾驶攻击（wardriving）的低成本技术，用于发现开放的无线网络。驾驶攻击就是在配备了PC和优质天线的汽车里对公共区域进行巡查。天线可以发现无线网络。PC运行无线客户软件，如果该网络具有开放的访问就试图对它进行连接。如果这个网络实现了某种形式的访问安全，就记录被传输的数据包流。如果它的访问安全是脆弱的，就可以通过适当的软件对数据包流进行分析，提取入侵需要使用的所有信息。一旦成功侵入，黑客就可以访问该网络连接的顾客数据库，开始收集信用卡号码和其他个人数据。


  为了理解它的详细工作原理，让我们观察与无线网络有关的一些关键事实。我们还将提供“一致性良好行为”，它们是由不同的行业小组和标准化组织所开发的建议：


  ·IEEE 802.11b标准指定了一个服务集标识符（SSID），用于区分无线接入点（独立的网络）。例如，一家称为Good Night's Rest的宾馆为了方便起见可能把它的WAP命名为GoodNR。默认模式下的WAP操作每隔几秒广播这个SSID，称为“Beacon帧”。这种做法使授权用户很容易发现并连接到网络，而且它同样为非授权用户提供了方便。


  一致性良好行为：公司应该把所有的SSID的值设置为比较含糊。像"TJX-Miami"这样的设置并不是很好的选择。另外，最好关掉SSID广播。


  ·为了对希望连接到网络的用户进行认证，IEEE 802b指定了一个称为无线等效加密（WEP）的协议。大多数WAP配备了一个默认设置，用于开放式的认证，意味着WEP是被禁用的，因此对希望进行连接的客户不会进行认证。


  一致性良好行为：公司应该修改默认设置进行认证，不允许所有客户的开放式访问。


  ·当WEP被启用时，每个单独的客户用一个密钥进行配置，由它的相关WAP所共享。想要访问网络的客户首先向WAP发送一个关联请求，WAP对这个请求作出响应，向客户发送一个包含挑战文本的字符串。然后客户采用一种称为RC4的算法对挑战文本进行加密并把它发送回WAP。WAP根据客户是否正确地对挑战文本进行了加密而决定是否通过客户的认证。


  一致性良好行为：WEP的密钥管理是一个噩梦。为了修改共享密钥，每个WAP和客户的配置必须进行更新。


  ·WEP协议允许未授权的听众捕捉认证方程式的3个变量的其中2个：挑战文本和RC4加密的响应。只要有足够的样本，黑客可以使用嵌入到免费下载的软件中的广为人知的算法破解共享密钥。


  一致性良好行为：WEP并没有对无线网络提供充分的保护。实现强大的无线安全的行为包括：


  —关闭WEP


  —选择含糊的SSID


  —采用路由器和防火墙隔离无线子网


  —使用802.1X进行密钥管理


  显然，和其他遭到侵害的零售商一样，TJX并没有遵循早在2002年7月就已经颁布的指导方针。黑客们利用了这个事实，获取了对公司网络的访问。结果，他们可以通过商店的网络获得顾客的信息，包括通过无线传输的员工资格证书。黑客们使用员工资格证书，访问商店的服务器以及TJX位于马萨诸塞州总部存储了大量的顾客数据的服务器。


  哪里出错了


  与由于访问管理过程的松懈而导致内部侵害行为的巴林银行的遭遇不同，TJX的侵害行为是由外部攻击者利用网络和系统管理过程的松懈而发起的。有关的调查仍在进行之中，据相关人士透露，外部攻击者发现了使用默认配置的WAP、使用了通俗易懂的SSID和开放式访问的WAP以及被配置为使用WEP的WAP。这些WAP是黑客们伸手可及的果实，他们只需要难以置信的微小投资就可以获得数量惊人的有价值数据。


  因此，站在事后的角度，TJX到底哪里做错了？技术上的松懈是很容易列出的：


  ·不充分的网络配置控制


  ·不充分的网络使用监管


  ·不充分的服务器配置和使用监视


  ·不充分的数据保护，尤其是数据的外流


  当然，在更深层次上，技术上的失败是由于管理上的错位所致：


  ·忽视或不关心基本的安全行为，例如密码保护；


  ·忽视无线网络的操作，没有遵循行业警告，并且不关注与常见漏洞有关的新闻；


  ·缺乏统一的策略，也缺乏与远程网站的通信，未能获取推荐的策略；


  ·在报告出现了问题时拒绝寻找问题的证据；


  ·在所有时间内缺乏对安全的基本关注，包括安装、员工培训以及接下来的运营期间。这些时期都应该进行监管。


  无线标准委员会和生产商也对这个问题负有一定的责任，但这个问题过于广泛，无法在这篇文章内深入讨论。


  说明


  并不仅仅是TJX应该受到指责。其他九家零售公司被相同的窃贼利用相同的黑客技巧所入侵，也是利用了他们的IT系统的相同安全漏洞。


  TJX：“如果……怎么样”


  如果TJX使用了有效的感应系统，能够持续监视数以百万计的交易以及在他们的IT基础设施中存储和传输的高达万亿字节（很可能达到）的数据，情况又会怎么样呢？如果他们能够定期对遥测数据（没人可以直接理解）进行汇总，并把它包含在一些度量指标集之中，覆盖聚合标准的某个区域，以便进行定期的审查，情况又会怎么样呢？医学研究已经产生了许多有效的传感系统，并产生大量的数据，同时可供研究人员和医生所使用。这当然是可能的。


  在医学领域，成功创建“优质传感系统（包括数据共享）”的关键是直接与病人打交道的医生需要密切与研究人员进行协作，而后者又需要与生产这些传感系统的厂商进行协作。这样，当一个医学诊断工具投入使用后，它不仅可以感应数据，而且可以对它进行汇总，提供有关如何使用这些结果的特定指导方针。


  例如，我们可以考虑执行骨密度或DEXA扫描用于诊断骨质疏松症的设备。首先，生产商提供相关的信息，说明这个设备用来做什么？怎么操作？应该在什么时候使用以及如何对结果进行分析。另外，医学研究人员也提供各种信息，例如骨质疏松症的风险因素、各种治疗方法（例如节食、敷药等）、当前的研究（包括医学试验）、支持组织、参考资料以及其他产品。DEXA扫描结果常常用显示病人骨骼的颜色图片表示，上面的颜色表示骨密度。这些构成了一个完整的数据包。


  根据安全产品的当前状态，人们可以获取软件以及描述其相关技术和如何操作的手册。包含了推荐用法和事件重要性的论文可以作为承载诊断和解释的主要载体。对于许多安全厂商（以及它们的投资人）而言，这却是他们对产品最不关心的部分。事实上，这个领域的系统管理员也很少阅读和理解这些文档。位于传感系统或软件平台内部的专利技术往往是终端用户完全无法理解的，这些技术使自己蒙上一层神秘的面纱，无形之中抬高了自己的身价。特别是当新产品刚出来的时候，里面常常包含了大量革新的技术。一般而言，安全厂商缺乏发布完整解决方案的专业知识，因此在他们的产品发布和用户能够有效地使用产品之间留下了一个落差。


  安全度量指标具有消除其中一些落差的潜力。度量指标通过提供定义，指定原始（传感系统）数据的来源以及如何解释结果，显著地增加现有安全管理产品的价值。SecurityMetrics.org和MetricsCenter.org联合倡议的Security Metrics Catalog项目的目标就是提供一个中央化的、可搜索的度量指标定义的仓库[2]。


  下面让我们讨论一些可能对TJX有用的安全度量指标。


  TJX：一些安全度量指标


  和其他计算机问题不同，数据受侵害的问题向我们提供了独特的机会观察一些公共的度量指标，包括全球级别和本地级别。全球级别的度量指标蕴含了整个行业的经验，而本地级别的度量指标体现了单独企业的经验。


  全球级度量指标。全球级度量指标需要全球的数据。加利福尼亚的SB 1386强制法案以及类似的法律要求从2003年7月起报告影响个人私密信息的公共侵害。由一组志愿者所组成的开放软件基金会使用媒体报道作为他们的主要信息来源，追踪公开报道的安全事件。他们的结果以数据丢失数据库（DataLossDB）仓库的形式出现在ttrition网站上[3]。这个数据库实际上只是一个逗号分隔的文件，很容易用大多数统计软件进行分析。2008年7月15日，开放安全基金会从Attrition.org那里接手了为DataLossDB提供主机服务的责任。DataLossDB将成为一个由社区驱动的项目，它的新地址是http://datalossdb.org。


  我们可以使用DataLossDB作为来源，得到一个简单的度量指标“每季度事件数量”，并生成如图3-3所示的时间序列图。
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    图　3-3　强制报告第一年内的数据泄露事情发生率
  


  在过去的几年中，强制报告数据泄露的范围和规模在2003年中期仅包括加利福尼亚。在过去的五年中，实行这个法规的州数量不断增加中。显然，被报告的数据泄露数量的趋势是在不断增加中，但并没有迅速膨胀。毫无疑问，2005年间有一些早期增长归因于一些新的强制法规。以前不想泄露这类事件的人们现在因为法律的规定而不得不这样做。在图3-4中，我们将“放大”原图，以观察每月的数据，从2005年开始。


  [image: ]


  
    图　3-4　最近几年的数据泄露发生率
  


  每月数据显示了相当程度的波动性。如果我们画一条直线（使用最小正方形模型）进行观察，可以看到趋势是略微增长。我们可以使用这样的直线对将来进行投影，当然不能追求很精确。图中的度量指标（虚线的斜率和截距）清晰地显示了事件的频率是在不断地增加，因此很容易得出结论，就是情况变得越来越糟糕，而不是越来越好。


  TJX的侵害是由外贼所发起的。之前人们广泛相信内部侵害的增长速度要远远高于外部侵害。DataLossDB数据允许我们用真实的事实和数据调查这个问题。由于DataLossDB在每个侵害事件上都加上了“内部”或“外部”的标签，因此我们可以进行新的测量，它与上一个图相似，但是把已发生的事件分解为两个子集。这个计算产生了图3-5的图，也是从2005年开始。
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    图　3-5　数据泄露事件的分解
  


  实心的深灰色圆圈表示内部侵害的数量，实心的淡灰色圆圈表示外部侵害的数量。黑色的圆环只是复制了两者的总和，它和前一张趋势图一样。深灰、淡灰和黑色虚线分别符合外部、内部和总侵害频率。很容易看出，外部侵害的数量不断增加中，而内部侵害的数量基本是一条水平的直线。因此，总侵害次数的增加实际上完全是由于外部侵害的增加所致，至少根据DataLossDB的数据所得出的结论是这样的。


  侵害的另一个因素是它所造成的后果。每次事件被盗用的数据量可以深入到什么程度呢？Attrition志愿者对每次侵害的记录很好地提供了侵害后果的测量，即受侵害影响的总数。这个值的名称是TotalAffected。当然，对于大多数事件而言，这只是遭到侵害的公司能够提供的最接近估计，但总比没有要好得多。另外，我们也不需要追求特别的精确。因此，图3-6用箱线图反映了一些“分布”度量指标，TotalAffected由log10y-axis来表示，它对从2005开始直到2008年8月11日为止每一年的侵害总数进行了缩放。事实上，由于本书写作时2008年还没有结束，因此有人觉得不该把2008年放在这张图中。我们的理由是最近的年份总是最有价值的。但是需要注意，这一年的数据实际上只反映了七个半月。
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    图　3-6　数据侵害的严重性比较
  


  中位数是log10（TotalAffected）经过半年的观察后的值，它可能偏高或偏低。上四分位数和下四分位数分别近似Q1和Q3的观察。上边缘和下边缘涵盖了围绕两个分布的中位数的95%的置信区间的值。在这个例子中，一个分布覆盖了一年的报告侵害数，因此图3-6显示了4个分布，分别表示2005年、2006年、2007年和2008年（只有7.5个月）。在所有的分布中，高度的重叠表示每次侵害受影响的个体数量根据两个数量级而变化（1og10垂直轴上的上边缘和下边缘），从低端的5 000到高端的100 000。


  确定TotalAffected值与发现一个侵害行为所需时间的灵敏度是非常有趣的。在TJX的案子中，这个时间的长度大约是18个月。根据DataLossDB的数据，TJX侵害的TotalAffected值是9400万。注意图中标记为“异常值”的点就表示这个TJX侵害[4]。遗憾的是，DataLossDB并没有追踪表示发现侵害所需时间的值。


  本地级度量指标。在离开TJX的话题之前，我们非常简单地讨论一下值得进行跟踪的本地度量指标，重点是在内部操作上。也许对这些度量指标的定期审查可以激励TJX的IT安全操作检测并修复一些导致我们所说的受到侵害的漏洞。


  在TJX的IT基础设施内部，漏洞、补丁管理和配置管理系统都是积极的安全系统的例子，它们的目标是发现并修补弱点，不给黑客利用它们的机会。这些系统在执行任务时会创建大量的数据，可以用来得出一些度量指标，能够体现出它们实现目标的程度。下面是两种类型的度量指标例子：


  扫描覆盖率


  公司网络实际上被审核了多少？一般情况下，这个度量指标用一个百分比表示，并且常常被分解为地点、所属业务单位、设备类型、漏洞类型或严重性。显然，它的目标是尽可能地实现100%，即完全覆盖。


  看上去，TJX的WAP覆盖率度量指标是完全缺乏的。TJX忽略了对它们的所有无线接入点的配置审核。


  公司可以使用的各种工具也会使监视复杂化。由于专业化的缘故，安全管理产品常常只覆盖了一个类型的目标，例如路由器、WAP、服务器甚至是运行某个特定操作系统的服务器。2002年，无线接入点常常在企业扫描人员在它们的配置中发现漏洞之前就推向了市场。TJX很可能就是这种落差的受害者。当然，这并不是说它们不该知道得更多。


  修补平均时间（MTTR）


  在IT基础设施中，消除一个已经被发现（按照广泛的定义）的缺陷需要花费多长时间（按平均算）呢？这个度量指标用某些时间单位表示：小时、天、周等。一般而言，这个度量指标的值越低，黑客能够利用这个漏洞的时间就越短。


  尽管这个度量指针显然很有价值，可以作为风险的主要指示标志，但它需要几个前提条件。首先，需要安装传感系统，检测像漏洞、不良的配置、未修补的软件这样的缺陷。其次，当一个漏洞被发现时，必须保存记录，跟踪它被发现的时间以及它被有效修补的时间。我们不清楚TJX是否存在任何检测已部署的无线接入点的机制。就算有，它们的配置也肯定大有问题。因此，它们从来不曾被修补，所以MTTR相当于无限长。


  如果无法防止一个侵害行为，接着能够采用的最好策略就尽快检测到它。TJX花了18个月，直到数十万张信用卡号码出现疑问时才发现问题。有什么样的度量指标可以帮助它们呢？


  盗窃信用卡号码的窃贼留下了大量的作案痕迹：


  在对外的网络流量中的敏感数据（例如信用卡号码或SSN）


  这是很容易检测到的，通过现在可用的称为数据使用监视器的商业工具可以在几分钟之内就阻断它们。


  无法解释的账户活动


  黑客从授权用户那边截获账户资格证书之后，就会登录到账户、搜索数据库、提取数据、创建文件并执行文件传输，把他们所窃取的果实转移到他们所控制的服务器。所有这些活动都可以被数据库管理工具所检测，应用程序日志常常也可以记录这些活动。


  对数据使用监视器、数据库管理系统和应用程序日志所收集的数据进行聚合量化的度量指标将会反映黑客为了列集和导出他们所盗窃的材料所需要的活动量级。这些数量在任何时间序列中都会显得特别突出。


  
    [1]详见http://www.boston.com/business/globe/articles/2007/10/25/tjx_timeline。
  


  
    [2]详见http://www.securitymetrics.org和http://www.metricscenter.org。
  


  
    [3]详见http://datalossdb.com以及DataLossDB数据库。
  


  
    [4]log10（94 000 000）≈7.97。
  


  3.2.3　其他公共数据来源


  最后，值得注意的是公共威胁信息的其他公共数据来源正在不断增加。这是个很大的进展，不应该被遗忘：


  Symantec DeepSight威胁管理服务[1]


  通过捕捉和处理来自路由器、防火墙、IDS和其他设备的日志数据，提供了全球安全威胁的全景视图。它提供了有限的度量指标，通过地址、严重性和类型等进行聚合。例如，http://eval.symantec.com/mktginfo/enterprise/white_papers/b-whitepaper_internet_security_threat_report_xiii_04-2008.en-us.pdf提供了2008年7月的一个示例报告。


  iDefense Labs（http://labs.idefense.com/）


  VeriSign的一个附属机构。iDefense Labs监视威胁和黑客活动，并把它的分析结果报告给订阅者和公众。


  SANS Internet Storm Center（http://isc.sans.org/）


  这是个免费和开放的服务，使用一个称为DShield的平台，允许防火墙的用户共享入侵信息。Internet Storm网站提取简单的度量指标，并公布确认了被攻击最多的端口、最大的攻击来源的报告以及国家报告等。


  其他感兴趣的来源还包括：[2]


  ·http://www.gocsi.com提供了行业调查的结果。


  ·http://antiphishing.org提供了与钓鱼、恶意软件和数据盗窃有关的数据和统计数字。


  ·http://nvd.nist.gov提供了与漏洞有关的数据和统计数字。


  ·http://www.commtouch.com/Site/ResearchLab/statistics.asp for spam data and statistics


  ·http://www.postini.com/stats提供了与垃圾邮件有关的数据和统计数字。


  ·Symantec的Internet安全威胁报告（ISTR），它是人工发布的。


  ·http://www.webroot.com提供了与间谍软件有关的数据和统计数字。


  ·http://www.counterpane.com for polity violations与友好违规（例如IDS、IPS等）有关的内容。


  ·http://www.qualys.com/research/rnd/vulnlaws对漏洞的流行、持续和半衰期进行了有趣的分析。


  
    [1]详见http://www.symantec.com/business/services/overview.jsp?pcid=hosted_services＆pvid=deepsight_early_warning_services。
  


  
    [2]非常感谢D.E.Geer,Jr博士，他提供了其中许多资源的链接。
  


  3.3　小结


  安全度量指标是把IT安全转变为科学而不是艺术的关键前提条件。我在本章中所讨论的主要思路可以归纳为：


  度量可以显示差别


  度量指标可以更好地引起警觉并帮助作出更好的决策。它们通过把一个结构应用于复杂情况的分析，可以检测出被破坏的进程或异常的活动。当执行官和经理了解这方面的知识时，他们通常可以确认一个解决方案，并在它实施时对它的效果进行监督。在巴林银行和TJX的例子中，只要事先存在一个度量程序提供关键的透明性，就可以显著地避免或缓解严重的后果。


  需要量体裁衣


  度量指标必须处理关键利益的情况，并反映与它们所测量的情况有关的高度领域知识。在讨论“安全度量指标实例”时，我们花费了大量的时间讨论业务环境，显示了度量指标通过帮助避免灾难而显示它们的美丽。


  种瓜得瓜，种豆得豆


  如果公司并不共享与它们的安全成功或失败相关的更多数据，IT安全管理将注定成为像占卜家或巫师这样的迷信，缺乏可信度。在讨论“安全度量指标实例”时，事实上我们可以用来计算和展示内部度量指标的数据非常少。由志愿者所发起的DataLossDB项目很好地填补了这个空白。但是，如果对应的投资没有增加，那么我们无法期待它的范围和规模会进一步的扩大。


  另一方面，如果存在安全数据共享文化，IT安全管理学科将会得到成长，成为一门科学，并产生大量的度量指标，帮助决策制定者在作为日益增长的数字世界的基础设施中进行投资。


  安全度量是跨学科的追求


  从其他学科（例如医学）中可以学到很多东西。安全度量专家必须熟悉IT安全、数字和统计学、量化信息的可视化、可伸缩软件的实现以及度量指标将服务的业务。


  安全度量指标还处于婴儿期，按我的想法它还将蹒跚多年。本章描述了我认为要想让它成长所需要的相关内容。在本章临近结束时，我们用一两句话总结本章的内容。首先，我们关注一门更为成熟并与IT安全具有许多相似之处的学科（医学）的相对成功，然后把我们所学到的东西应用到一些值得注意的IT安全失败实例。


第4章　安全漏洞的地下经济


  来自NetCraft公司的最新统计数字表明，目前Internet上共有185，497，213个网站。尽管网站的绝对数量由于最近的经济危机有所下滑，但Internet在2008年中期每天大约增加130，000个网站！全球Internet用户数量预计很快将突破5亿。Internet正迅速成为现代经济中最引人注目的市场之一。


  毫不奇怪，就像现实世界一样，Internet也正在培育最大的地下经济之一。


  正如我们所推测的那样，地下网络产业只有一个主要目标，那就是赚钱。这个经济领域的活动者们使出浑身解数，动用了大量的数字武器（包括流氓软件、肉鸡和垃圾邮件等）帮助他们实现这个目标。


  与绝大多数场合的行为都受到法律和规定制约的现实世界不同，无论从哪点看，支配数字世界的法律并没有良好的定义，实施也不甚得力。结果，地下网络产业不断繁荣。近几年来，网络攻击逐渐从临时起意的个人攻击行为发展成为大规模的、有组织的犯罪。2007年的CSI/FBI研究提供了下面这些统计数字：


  ·每年由于计算机犯罪而造成的经济损失从2004年的$168 000增加到2006年的$350 424。这个数字是2004年以来三年的新高。


  ·金融欺诈首次超越病毒攻击，成为造成经济损失的最大的网络犯罪原因。


  毫无疑问，地下网络产业已经成为遍及全球的繁荣经济，热衷于此道的活动者可以从他们的活动和投资中获得可观的收益。由于这个市场的组织性日益加强并且变得越来越成熟，这使它朝着自动化和优化的方向发展，并最终从犯罪活动中获取更高的收益。


  那么，这种地下经济是怎么运作的呢？各个活动者是如何相互合作进行非法活动的呢？本章展示了我对这些话题进行调查后所作出的高层次的结果。


  在本章的最后，我将提出几个建议，可以瓦解地下网络或者缓解它的破坏性效果。但是，我并不是专业执法人员，因此寻找解决方案并不是我应该扮演的角色。反之，我希望能够引发公开的讨论，使整个社区行动起来，共同遏制地下网络经济的上升势头。


  
4.1　地下网络的组成和基础设施


  与听上去的感觉相反，地下网络是一个相当繁盛的社区，每一分钟都在发生各种类型的合作和交易。这个社区的成员很少单独行事，不同的成员交换财富（例如数据和恶意软件）以实现双赢或者缩短发动攻击的时间是极为常见的做法。


  地下网络由各种各样的活动者所组成，下面对它们进行了粗略的概括：


  恶意软件生产者


  当前所售卖的许多恶意软件具有很好的产品质量：功能强大、易于使用、效果明显。专业的恶意软件作者所采用的产品周期与合法的软件生产者所采用的产品周期相似，包括测试、发布以及经常的更新。


  资源商


  这些活动者通过出售计算资源或人力资源赚取利润。计算资源常常来自于受感染计算机所变成的肉鸡，它可以远程执行特定的命令，并作为攻击的一部分。人力资源表示实际的黑客，他们分布于全球的各个角落，等待活动的机会。资源商的存在取决于大量存在的肉鸡的利用能力，这样他们就有动力寻找更多的肉鸡资源。他们的主要使命是创建、维护和扩张肉鸡。


  信息商


  信息商通过出售有价值的信息而盈利，例如顾客数据、银行账户和安全漏洞。因此，他们的主要目标是收集更多的这类信息。有时候，信息商也是恶意软件产品的顾客，花钱购买窃取信息的恶意软件。2008年2月，安全公司Finjan报告有一个包含了超过8700个FTP账户信息的数据库正在挂牌出售。如果这些信息被恶意使用，可能会导致信任领域的大量盗用事件。具有有价值的信用卡信息的人被称为“卡人”。


  犯罪分子、诈骗者和攻击发动者


  它们是地下经济的最终消费者。他们花钱购买资源、恶意软件和信息，并发动各种攻击，例如金融欺诈、分布式拒绝服务（DDoS）以及其他犯罪行为。


  出纳员


  地下网络中的这个活动者持有合法的银行账户，但是用于向诈骗者提供服务，接受和流通来自这些账户的资金。出纳员的任务是支出现金，把钱发送给诈骗者（常常通过Western Union）。出纳员一般会收到可观的经济回报。


  根据上面的描述，这些类型的地下网络犯罪分子常常组成了一种连锁关系，每个活动者是其他活动者的客户或供应商。另外，一个人常常可以扮演多种角色：恶意软件生产者可以出售通过发布恶意软件所获取的有价值信息，资源商可以使用恶意软件，使肉鸡一直可以被访问。如果必要，不同的活动者可以交易他们的财富以实现双赢。


  地下经济的一个有趣发展趋势是采用传统的商业策略，形成了许多生产商和消费者之间的长期业务关系。例如，一个恶意软件生产者在发布他的代码之前会进行深入的测试，并经常发布更新和补丁，以满足顾客的需求。不论从哪点看，地下经济都是一项严肃的产业。稍后我们将会看到，地下网络犯罪分子甚至创建了一种建立在人口统计学基础上的广告模式！


  4.1.1　地下通信基础设施


  Internet在线聊天（IRC）网络是地下网络进行通信的经典并容易理解的方法。全球范围内廉价主机服务的大量普及使得设计专业管理的IRC网络变得极为容易。如果一个网络被执法部门所监视，犯罪分子可以很方便地转换到另一个网络。当一个被称为Shadowcrew的臭名昭著的网络被美国特情局所破获时，它大约有4000个成员，每天进行着大量的失窃个人数据交易行当。


  IRC成员常常采取措施隐藏他们的身份。在一个像Shadowcrew和BoA Factory这样的网站中，成员们常常使用匿名代理或虚拟专用网（VPN）避免被跟踪。


  这个地下市场和它的成员也是社交网络的积极参与者。公共论坛提供了一种良好的方式寻找潜在的商业伙伴。许多成员具有良好的交易声誉。如果在交易时出现了欺诈行为，可能会在公开的交易渠道对欺诈者进行不同程度的指责，那么欺诈者在声誉上的损失将会严重影响他以后的交易活动。


  4.1.2　攻击基础设施


  地下网络中的不同活动者使用各种工具和机制获取信息、搜集资源和发动攻击。除了瞄准一个特定漏洞或一个特定系统的一次性漏洞利用和攻击（在后面的内容中将深入讨论这个话题）之外，许多攻击常常涉及到肉鸡的使用。


  攻击者通过引诱未引起警觉的用户下载恶意代码来创建肉鸡，通过肉鸡服务器的命令把用户的计算机变成肉鸡。在安装了肉鸡之后，被感染的肉鸡计算机与肉鸡服务器进行联系，并下载其他组件或者获取最新的命令，例如发动拒绝服务攻击或者发送垃圾邮件。有了这种动态的控制和命令基础设施之后，肉鸡的主人可以用几分钟的时间把大量的计算资源从Internet的一个角落移动到另一个角落。应该注意到，控制服务器本身可能并不是静态的。肉鸡已经从一种静态的控制基础设施演变为一种对等的结构，以实现容错和逃避检测。当一台服务器被检测并被阻塞之后，另一台服务器可以介入并接管前者的任务。控制服务器在被盗用的计算机上运行或者通过代理运行也是常见的做法，这样肉鸡主人的身份就很难被发现。


  肉鸡常常通过与它们的创建者的公共IRC服务器使用相同的方法进行通信。但是，最近我们看到了一些肉鸡的触角伸到了P2P、HTTPS、SMTP和其他协议。通过这些实时的通信基础设施，肉鸡服务器向肉鸡发送指令、漏洞和代码修改。因此，肉鸡可以接受指令启动垃圾邮件发送、DDoS、数据偷窃、钓鱼或点击式欺诈攻击。肉鸡已经成为计算机犯罪领域中功能最丰富的攻击载体之一。


  4.2　回报


  根据Aegenis Group（http://www.aegenis.com/）的报告，2007-2008期间一张支付卡的黑市价值的估计售价大约在$4和$6之间。具有价格标签的支付卡磁条数据的售价在$25和$35之间，取决于信用限制以及支付卡的类型。足够开通银行账户的完整信息（包括生日、住址和社会保障号码）的售价大约是$200到$300。


  黑市上还常常出售像驾驶证号码、社会保障卡以及PayPal或eBay账户这样的私人数据。驾驶证或出生证明的售价可达$100，PayPal和eBay账户也可以卖到$5到$10。


  因此，一个能够利用一个未打补丁的漏洞从任何地方窃取信息的恶意软件根据效果可以卖到$20 000到$40 000。肉鸡装备软件（例如漏洞利用和肉鸡代理代码）在黑市上的售价大约是$5 000到$10 000。


  私人数据和数据盗窃恶意软件日益上升的黑市价值创造了专注于交易金融信息的犯罪行业（即前面所提到的信息商）。TJX和Hannaford Brothers的事件仅仅是冰山的一角，问题的主体还没有被公众所理解。在接下来的几节中，我们将探索地下网络的数据搜集游戏，并探讨他们怎样把这些数据变成利润丰厚的生意。


  4.2.1　数据交换


  下面是一段被捕捉的IRC谈话的片断，对话发生在一位信息商和一位消费者之间：


  ＜A＞出售拥有几百个cvv2、银行账号和金融机构识别码的在线商店的管理员密码。我接收第一方支付（WU/E-Gold）。另外，希望用cvv2交易（WEBSITE）账户。


  这位信息商可能通过黑客的手段获取了一家在线商店的信用卡和支票账户信息，更有可能是从一位实际侵入该商店的黑客手中购买了这些信息。购买和出售金融信息仍然是这个地下市场排名第一的活动。被盗用的信息在被使用之前常常会被转手数次。


  值得引起警惕的是，为什么会有如此众多的“完整”私人信息挂牌出售呢？这类信息几乎包括了个人身份的所有方面，也就是申请账户、通过简单的网络认证以及在线购买商品所需要的所有信息。下面是地下交易渠道的一个被捕捉到的广告（实际细节被隐藏）：


  ＜A＞完整信息出售


  ＜A＞姓名：John Smith


  ＜A＞地址1：XXX S Middlefield Road


  ＜A＞城市：XXX


  ＜A＞州：CA


  ＜A＞邮政编码：XXXXX


  ＜A＞国籍：美国


  ＜A＞生日：04/07/19XX


  ＜A＞社会保障号码：XXX-XX-5398


  ＜A＞母亲的姓：Jones


  ＜A＞驾驶证的号码：XXXX24766


  ＜A＞驾驶证所在的州：CA


  ＜A＞信用卡号码：XXXXXXXXXXXX2134


  ＜A＞信用卡品牌：Visa


  ＜A＞过期日期：10/2010


  ＜A＞CVV号码：178


  ＜A＞信用卡银行名称：Citibank


  ＜A＞私密问题1：你的第一辆汽车的型号和品牌是什么？


  ＜A＞私密问题1的答案：Geo,Prism


  ＜A＞私密问题2：你的第一个宠物的名字叫什么？


  ＜A＞私密问题2的答案：Sabrina


  可以看到，处理这些信息的人可以轻松地认定信息所有人的身份。像基于知识的认证（KBA）这样使用私密问题的机制对于保护被窃信息是没有用处的。


  4.2.2　信息来源


  信息商是从什么地方获取这些数据的呢？它的一些来源包括：


  金融机构


  金融机构是非常有吸引力的目标，因此它们保存了诈骗者进行金融犯罪时所需要的所有信息。由于这个原因，在线银行网站经常受到攻击。犯罪分子伺机寻找“漏洞”，窃取Web服务器后端的顾客数据。


  商店


  许多零售商（不论是网店还是实体店）在保护安全和数据隐私方面措施不力，因此是私人金融数据窥视者所关注的重要目标。TJX和Hannaford Brothers所发生的数据泄漏就是因为安全措施不得力所致。


  个人持卡人


  用户桌面上的间谍软件、键盘记录器和跟踪软件（pharmware）是泄漏私人数据的另一通道。


  钓鱼


  钓鱼网站伪装成合法的商业网站，引诱用户泄漏像登录ID和密码这样的私密信息。钓鱼仍然是一个广泛存在的安全威胁，尤其那些对计算机不太熟悉的用户。


  4.2.3　攻击向量


  当前的地下网络玩家使用许多攻击方法搜集数据。我将列出其中一些较为著名的方法。但是还有许多已经被观察到的神秘手法超出了本书的范围。


  利用网站的漏洞


  易受攻击的网站（特别是金融机构的网站和在线电子商务的网站）常常是通向有价值数据的直接通道。由于运行软件的Web服务器发布SQL命令提取和修改内部数据库（例如敏感的顾客信息），因此成功的SQL注入式攻击可以欺骗Web服务器把任意的SQL命令传递给数据库，提取它所选择的数据。


  最近，一家著名的女性服装商店受到他们的Web应用程序防火墙生产商的通知，他们的Web应用程序中的SQL注入错误可能导致他们的整个顾客数据库被盗用，包括信用卡号码、PIN码和地址。


  当前，致力于Web应用程序安全的厂商通过扫描发现许多（而不是一例两例）针对现有Web应用程序的漏洞所进行的SQL注入攻击，这是司空见惯的事情。随着Web 2.0的问世以及它仍然显得神秘的安全代码开发方式，我们对于许多Web应用程序很容易受到数据窃贼的攻击不应该感到奇怪。


  有组织的犯罪组织很早就认识到，数字数据的盗窃对于他们而言是一个巨大的金矿。我们知道有些组织提供了自动化方法和手工方法对Internet进行持续扫描，寻找易受攻击的网站。


  恶意软件


  当今的许多Internet犯罪可以追溯到某种形式的恶意软件。例如，安装在用户计算机上的间谍软件可以窃取硬盘上的私密信息，例如社会保障号码、信用卡信息和银行账户信息。注入式IFrame是恶意软件的一种形式，它一般寄生于服务器上，可以捕捉用户的登录信息以及浏览器和服务器之间的其他用户通信信息。创建肉鸡的恶意软件安装在用户的计算机上之后经常会被唤醒，参与用户所不知情的肉鸡活动。


  当前散布恶意软件最流行的方法是通过Web。当浏览Web的用户接触到被散布的恶意软件或者恶意站点时，可能会导致他们的计算机遭到恶意软件的注入。这类注入在很多情况下并没有任何视觉线索，如果没有特殊的检测工具，很难发现它们。


  一个令人忧心的趋势是，我们发现越来越多合法的网站无意识地参与到恶意软件的传播中。注入网站的恶意软件（例如前面所提到的注入式iFrame）可以透明地把用户的浏览器重定向到包含恶意软件的第三方站点。根据著名搜索引擎的报告，排名前一百万名的网站（根据该搜索引擎的页面排名算法）中，有超过6000个网站在某个方面被列为是“恶意”的。它们有许多都是合法的网站，只是在某个时刻被盗用。社交网络站点和高容量的电子商务站点已经成为恶意软件散布的热点。


  根据Symantec在2007年的报告，每天发现的新的恶意软件实例高达1950个！图4-1显示了2005年到2007年新的恶意软件的校正增长率，来源于Sophos、Symantec和Panda Labs所报告的数字。在这张图中，三家厂商中最保守的Sophos报告最近两年新的恶意软件的年增长率超过100%。Panda Labs报告恶意软件从2006年到2007年的增长率达到了令人震惊的800%。
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    图　4-1　恶意软件程序的估计（校正）增长率
  


  大量的增长来自于同种恶意软件的变型数量的增加。也就是说，一次写成的恶意软件可以呈现为多种形式，以逃避签名检测。事实上，当前恶意软件生产者发布恶意软件的频率以及恶意软件对自身进行变形的方法导致基于签名的检测方式几乎毫无意义。


  由社会垃圾邮件所推动的钓鱼威胁


  垃圾邮件在Web上产生了更大的钓鱼威胁。今天的许多垃圾邮件本身并不携带实际的恶意软件，而是诱使用户访问钓鱼网站或者布满恶意软件的网站。


  另一种可见的趋势是定向垃圾邮件攻击的增加，也就是向一组对某个特殊领域怀有兴趣的接收者发送经过特别筛选的垃圾信息。例如，向老年市民发送节省处方药的信息以及向股民发送热点股市信息是常见的做法。这种针对性的垃圾邮件的成功率要高得多，它使钓鱼成为一种充满生机的攻击方法。


  在过去的几年里，反垃圾邮件技术取得了显著的进展。但是，Internet上的垃圾邮件的绝对数量自2005年以来还是增加了一倍。这个事实凸显了许多反垃圾邮件系统所存在的限制。


  4.2.4　洗钱游戏


  使地下网络经济切实可行的一个重要步骤是把金融欺诈的成果变成实际可用的现金。这并不是一个无足轻重的步骤，它涉及从合法的金融机构提取现金。


  地下网络最有价值的财富之一就是所谓的“掩护”账户，可以安全地通过它进行转账和取款。这种账户往往是前面所讨论的出纳员的，它是可以分得一杯羹的参与者所拥有的合法账户。


  假设黑客Johnny具有20位美国银行顾客的完整账户信息。Johnny可以创建一个银行转账，从这些（他可以访问的）被盗用的账户转账到Betty所拥有的一个美国银行账户中。Betty就是为Johnny提供服务的出纳员。然后，Betty来到一家本地银行，取出她的账户中的所有金额。她把Johnny的存款的50%电汇给一个预先确定的位置，由Johnny收取。剩下的50%则归自己所有。


  出纳员需要承担不小的风险。有经验的出纳员很少只使用一个账户，而是常常拥有好几个用虚假身份证明开设的不同账户。好的出纳员常常可以要求分享很大一块市场利润。没有掩护账户和出纳员的参与，地下经济只具有学术研究的价值。


  4.3　如何对抗日益增长的地下网络经济


  公司在保护它们的数据免遭计算机犯罪方面是否已经做得足够？有些人持否定的看法。从经济学的角度，与数据盗用相关的成本包括私有成本（公司内部的成本）和外部成本（其他实体由于盗用而被迫支付的成本）。问题在于在传统的成本模型中，例如在总体拥有成本（TCO）中，很少考虑外部成本的因素。因此，保护技术上的投资很少能够满足数据盗用的真实成本。对于这个社区而言，现在是时候面对这些成本，寻找替代解决方案了，甚至可以寻求在传统上被认为成本太高而被否决的解决方案。下面提供了一些代替解决方案的思路。


  4.3.1　降低数据的价值


  诈骗者把目标对准数据的一个重要原因是这些数据具有价值。如果我们降低数据的价值，岂不是可以降低诈骗者窃取数据的动机？


  降低数据价值的一种方法是限制数据的使用途径。以信用卡为例，如果发行银行降低基本信用额度，使用户难以获取高信用额度的信用卡，就可以极大地降低诈骗者窃取信用卡的欲望，从而减少数据失窃事件的发生。


  显然，这个方法与透支消费的做法背道而驰。但是，如果说最近的信用市场的崩溃教会了我们什么，那就是在扩展信用额度之前应该发出警告。当数据失窃事件发生得越来越频繁并且保护数据的成本越来越高时，金融机构总有一天会重新评估数据背后的价值。为什么不从现在就做起呢？


  4.3.2　信息的权限分离


  大多数安全系统的一个常见缺陷是把权限的授予（认证和授权，以便进行像购买这样的活动）与唯一地用于标识客户信息的所有权相混淆。姓名和出生日期是标识身份的个人信息，可能会被窃取。信用卡号对于犯罪分子而言具有类似的价值，尽管它们除了一些信用历史数据之外能够提供的信息很有限。认证和授权不应该需要敏感的身份信息的实际所有权。


  假设一个卡号是人脸螺旋几何的单向散列码，并且使用某种类型的PIN码的支付卡。只有当面部扫描和PIN码证实了卡号之后才能授权进行交易，否则这张卡就没有用处。如果我们采用真正的难以绕过的认证过程，那么甚至可以公布每个人的身份信息，而不必对它产生任何担忧。


  4.3.3　构建动力/回报结构


  今天，服从是采纳安全技术的一个重要动力。本书的其他几位作者在本书中讨论了这个问题。但是，服从的中心思想在于惩罚：如果不服从规定，必须付出一定的代价。这种结构不会为良好的行为提供回报，因此它的动力性不足。


  回报型结构对于提高性能的正面影响众所周知。也许现在是时候让信息安全社区停止完全依赖服从，开始研究如何通过回报良好行为来提高总体的数据保护能力。这种回报应该包括组织的内部行为以及社会上各个组织之间的行为。


  4.3.4　为数据责任建立评估和声誉体系


  就像公司为环境所采取的“绿色环保”措施一样，我们需要一种类似的方法评估公司在数据处理操作方面的成熟度。就像绿色环保措施可以帮助公司提高社会声誉一样，良好的数据安全声誉也可以提高顾客的忠诚度，提升商业伙伴之间的信任度。也许这种评估和声誉框架会驱使一些公司把一些外部成本考虑为公司的内部成本，只要这种做法可以帮助它们赢得更好的声誉。


  显然，实现这些建议需要转变思路。在某些情况下，需要完全推翻原来的基础设施，这可能需要昂贵的投入。但是，如果我们不是大刀阔斧地改变问题的处理方式，而是心怀侥幸，觉得已经很久没有看到像Hannaford Brothers和TJX事件这样的安全灾难了，那么灾难随时就会降临到我们头上。


  4.4　小结


  在现实世界中，无法指望一个组织或一个公司单枪匹马就能与有组织的犯罪进行对抗。这个道理也适用于虚拟世界。消除地下网络经济并不是一个小组、一个机构甚至一个国家能够办到的事情。它需要许多实体和机构的合作，包括用户、研究人员、安全机构、执法部门以及商业协会和政府所组织的力量。


第5章　美丽的交易：重新思考电子商务的安全


  信息安全始终是电子商务的最大障碍之一。那些竭尽全力思考各种不同的新方法以保证电子商务系统和应用程序的安全的人们知道信息安全首先是从数据开始的。总而言之，我们努力保护的东西就是信息。


  电子商务安全所面临的最大挑战之一就是设计出实用的方法来保证支付交易数据的安全。对于大量不同的应用程序而言，这个概念涉及许多不同的东西。但是为了简单起见，我们把注意力集中在信用卡数据上，例如账号、安全码、CV2码、PIN码、磁条数据、到期日期和发行日期。此外，还将包括我们觉得能够使这个过程变得更加安全的其他数据，例如身份认证和交易授权。


  让我们观察信用卡信息可能出现失败的地方。当一位消费者在不涉及信用卡的情况下通过他的借记或贷记账户完成一次购买时，不管是在线交易还是像电话购买这样的离线交易，他都向商家提供这些数据，以证明他拥有购买这种商品的资源或信用。这些数据通过支付网关、后端应用程序、收单银行的网络和系统、发行银行和信用卡相关网络，在各种不同的系统之间传输。有些传输发生在商家环境中，有些传输则是在商家环境之外发生。


  有些商家（合作伙伴）可能代表其他商家转售商品，而另一些商家（配套商）则把来自不同供应商和中间商的商品和服务包装在一起。当前，这意味着数据必须通过所有这些服务供应商和二级经销商的系统传递，增加了敏感的支付数据的流通次数（见图5-1）。最终，在安全性进一步被削弱之后，这类包含了遗留应用程序和操作系统的网络和系统难以保证支付数据的安全。
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    图　5-1　信用卡数据的扩散
  


  但是，如果我们采取另一种方法又会怎么样呢？如果我们扔掉当前对电子付款和电子商务的许多假设，并假设商家并不一定要存储数据，又会出现什么情况呢？如果我们干脆不把敏感信息发送给商家又会怎么样呢？我们可以看到，保证这类数据安全性的一个主要困难是确认它所到达的所有地点。可是，如果这个问题无关紧要或者并不关键，情况又会怎么样呢？


  
5.1　解构商业


  为了重新思考电子商务的安全性，我们首先必须检查当前有哪些安全措施。当前的安全模型存在一些基本缺陷，并且受到大量范围极广但最终却非必要的假设的制约。目前所采取的最佳安全实践方法是发布一系列的补丁亡羊补牢，把它作为深入的安全策略的组成部分。尽管这些安全实践在通常意义上有助于保护数据，但它们并没有把注意力集中在支付系统的真正问题上。


  作为一种产业，我们花费了大量的时间和金钱跟踪这类数据，通过加密转换数据，并在存储和传输数据时对它们进行保护。所有这些措施都是为一个缺乏安全性的模型进行弥补。围绕支付卡行业数据安全标准（Payment Card Industry's Data Security Standard）已经创建了一个完整的行业，以满足商家和服务供应商的需求。但这是为什么呢？在电子商务和零售行业的许多安全专业人员眼里，这些数据已经成为皇冠上的明珠。


  分析安全环境


  根本问题在于持卡人的数据成为共享的秘密。正如我们所看到的那样，即使只是为了完成单个交易，这种秘密也常常被许多参与方所共享。由于安全依赖于这些参与方所采取的安全控制的最小公分母，因此在账户的生命期内，发生数据泄漏几乎是不可避免的。Visa公司在其2008年第3季度的收入报告中表示，Visa品牌（包括Visa、Interlink、Plus和Electron）的年度交易总额增长了11%，从86.5亿美元增加到95.9亿美元。当我们分析数据的泄露途径时，这个信息向我们提供了一些启示。Visa是最大的信用卡品牌，但它只是许多信用卡品牌之一。每个交易很可能要经历多个商业系统、支付网关、服务供应商、实现系统、银行网络和信用卡网络。秘密被这么多方所共享，实在是太糟糕了！所有这些问题结合在一起，再加上这些共享秘密的复杂性，商家或服务供应商很容易产生几个理由，在完成初始的交易之后存储像账号这样的信息：


  定期收费


  许多商家所提供的服务要求每周、每月、每季度或每年定期收费。为了在同一个账户上定期收取费用，只要消费者的身份不变，商家就需要存储敏感的支付信息。


  退款


  为了进行退款，商家必须存储它的服务或商品所收费的账户。作为一种预防欺诈的措施，许多收单银行要求商家和服务供应商把退款打到与原先收费时相同的账户上。


  方便消费者


  消费者常常选择把他们的账户信息存储在经常购买商品的商家那里。这与我们以后所讨论的消费者动机一致。对于许多消费者而言，方便使用比规避风险更重要。


  5.2　微弱的改良尝试


  为了解决与多组人群共享秘密相关联的问题，银行卡协会建立了安全码（CV2）的概念，这是打印在信用卡上的3位或4位数字。它作为身份认证的准二级因素，试图证明信用卡确实是购买者本人所有。


  系统的这种修补方案存在两个弱点。首先，安全码本身又成为另一个共享秘密。商家和服务供应商在处理安全码时会采用特定的规则，但是这样就需要再次依赖购买路径中最脆弱的一环。其次，当前并不是所有的银行都支持这个码，也不是在所有情况下都需要这个码。这意味着商家和收单银行即使遇到安全码检验失败的情况，也很难产生拒绝消费者购买的动力。因此，安全码对于反欺诈系统的改进收效甚微。


  虽然CV2试图认证消费者的身份，但它对商家的认证仍然缺乏手段。消费者怎么知道商家是合法的呢？是什么因素妨碍消费者的社会交往或者导致他们的支付数据被泄露呢？银行卡协会和第三方的支付供应商已经创建了额外的安全程序，可以在不必出示银行卡的情况下认证和批准支付。我们可以分析当前所存在的一些更常见的过程，来评估哪些措施可以发挥作用以及哪些领域可能存在缺陷。


  5.2.1　3D安全


  3D安全是Visa所创建的一种基于XML的协议，用于认证消费者是否为信用卡的主人。Visa、MasterCard和JCB International都采纳了这个协议，它们所采用的名称分别是Verified by Visa、MasterCard SecureCode和J/Secure。


  3D安全交易


  3D安全这个名称表示这个安全模型所涉及的3个域。第1个域是需方（收单方），一般是电子商务的商家或者收单银行。商家使用顺应性软件向发行银行（第2个域，或称发行方）请求一个调用，证实账户持有人（第3个域）已经在3D安全卡程序中进行了登记。如果持卡人已经登记，发行银行就通过商家网页上的一个框架直接从账户持有人那里收集PIN码或密码。这种认证协议是以XML文档的形式通过安全套接字层（SSL）传输的。SSL保证账户持有人的PIN码或密码的机密性以及主机和客户机的真实性。另外，商家或收单银行并不知道PIN码或密码，这些数据只有账户持有人以及他的发行银行才知道。这个过程虽然描述起来颇为复杂，但它实际上是我们所熟悉的一种第三方信任场景：


  1）消费者连接到商家的网站，做出购买选择，并输入信用卡的详细信息。


  2）商家服务器插件（MPI）把主账号（PAN）发送给目录服务器。


  3）目录服务器查询访问控制服务器（ACS），确定是否可以进行主账号的身份认证（或认证尝试的证明）。


  如果不存在适当的访问控制服务器，目录服务器就为这个MPI创建一个响应，并在步骤5中继续处理。


  4）访问控制服务器向目录服务器作出响应。


  5）目录服务器把访问控制服务器的响应（或者是它自己的响应）发送给MPI。如果认证或认证尝试证明均不存在，3D安全处理便结束。如果需要，商家、需方或支付处理器可能会递交一个传统的认证请求。


  6）MPI向访问控制服务器发送一个付款人认证请求（PAR）。


  7）访问控制服务器接收这个付款人认证请求。


  8）访问控制服务器通过可用于主账号（PAN）的过程对消费者进行身份认证，这个过程可能涉及密码、芯片、PIN码等。


  另外，访问控制服务器可能会生成一个认证尝试的证明。


  9）接着，访问控制服务器用适当的值对付款人认证响应消息进行格式化，并对它进行签署。


  10）访问控制服务器向MPI返回付款人认证响应，并对这个响应进行缓存，用于以后的交易。


  访问控制服务器可以把选中的数据发送给一个认证历史服务器（AHS）。


  11）MPI接收付款人认证响应。


  12）MPI对付款人认证响应的签名进行验证（执行验证或者把消息传递给一个独立的验证服务器）。


  13）商家继续与需方进行认证交换。


  在步骤13之后，需方通过一个像VisaNet这样的认证系统与发行方进行认证，然后把结果返回给商家。


  3D安全的评估


  3D安全在用户和账户的认证方面具有一些出色的优点，例如它在商家一端付出了很大的努力，保证它已经针对信用卡品牌进行了注册。它使用了顺应性支付软件，通过收单银行维护一个活动的、合法的商家账户。但是，它在实践中被证明是不堪使用的。


  3D安全一直存在的一个问题是用户对被“钓鱼”的担心。一方面，有些钓鱼者会模仿它的行为。另一方面，有些用户会把真正的3D安全交易当成是钓鱼手段而拒绝交易。这与PIN认证多少有些不合常规的本质有关，因为请求是从一个与商家不同的域中发出的，事实上消费者可能无法识别发行银行和DNS名称。


  3D安全所存在的一个更基本的问题与前文所描述的CV2码一样，它对于所有的交易并不是强迫进行的。因此消费者的账号仍然是珍贵的共享秘密。当PAN在各种不同的商家、支付系统和供应商系统之间传输时，必须采用相同的预警措施，以保护主账号。


  事先授权要求设置商家、银行和消费者之间的协议，因此具有明显的开销。尽管这种开销相对于5.2.2小节所分析的SET协议而言明显要小得多，但它仍然不是理想的方案。


  除了3D安全的一些消费者对钓鱼抱怨这一问题之外，3D安全还存在一个责任问题。支持3D安全的信用卡品牌表示他们并不会因为通过3D安全而发生的欺诈交易要求商家承担责任。这对于商家实现3D安全而言是个很大的激励，因为它将把寻求欺诈交易证据的责任转移到消费者头上，而消费者以前在这个领域很少需要承担责任。由于3D安全并非万无一失，因此对于持卡人而言并非万事大吉。从本质上说，如果遭受了钓鱼攻击，它还是需要负有责任的。


  5.2.2　安全电子交易


  安全电子交易（SET）是Visa和MasterCard于1996年开发的一个协议，用于保证通过像Internet这样的不安全网络所进行的信用卡交易的安全。SET使用X.509证书和扩展以及公钥加密技术，确认电子商务交易中每一方的身份以及传输数据，同时维护数据的机密性。对于消费者的账户而言，SET独一无二的绑定算法代替了一个临时证书，使在线的商家完全不需要访问这种敏感信息。交易的每一方要求通过证书授权（CA）进行预注册，这样信用卡发行方可以先进行必要的审核，然后再批准商家执行电子商务交易。然后，它对交易的所有参与方进行认证。


  在消费者端，SET创建订单信息的散列值以及支付信息。支付信息与订单信息的签名散列一起被发送回银行。消费者端的软件还把订单信息发给具有支付信息签名散列的商家。持卡人和商家创建了对等的散列，当它们从银行或支付网关接收到散列值时对它们进行比较。


  这个协议为交易提供了一些不同的保护：


  ·它在用CA进行注册时对参与初始交易的所有各方进行认证。


  ·它在消费者、商家和支付网关之间交换证书，在交易时执行额外的认证。


  ·像账号这样的敏感数据按照“有必要知道”的原则只由消费者和银行共享，使商家不能存储或传输这个信息。


  SET交易


  下面显示了一个交易所要求的事件序列：


  1）消费者从银行那里获得一个支持电子支付和SET的信用卡账号。


  2）消费者接收一个由银行签署的X.509 v3数字证书。


  3）消费者进行订购。


  4）每个商家具有自己的证书，它把这个证书发送给消费者，使消费者通过软件可以验证它是一家合法的商店。


  5）订单和支付信息被发送。


  6）商家请求发行银行进行支付认证。


  7）商家确认订单。


  8）商家的货物发送给消费者或者为消费者提供服务。


  9）商家请求支付。


  SET的评估


  遗憾的是，由于海量的公钥基础设施（PKI）所涉及的开销以及SET所要求的注册过程，它绝不可能被广泛采纳。就电子商务市场的规模而言，采用这种技术的管理复杂性也是无法忍受的。


  5.2.3　单用途和多用途虚拟卡


  保证持卡人安全的一个最近趋势是通过虚拟卡。PayPal、MBNA和Citi是这个市场较有竞争力的公司。


  虚拟卡用于在不出示信用卡的情况下像常规信用卡一样进行交易，并且商家的处理方式也和使用常规信用卡一样。事实上，商家甚至并未意识到卡是虚拟的，因此商家系统把它当成是其他信用卡账号一样处理。


  虚拟卡的工作原理


  每家供应商实现虚拟卡的方式稍有不同，但基本上可以归纳为两种类型：单用途虚拟卡和多用途虚拟卡。这两种类型的虚拟卡通常都是根据持卡人的请求“即时”生成的。一个现有信用卡账户的持有人向虚拟卡供应商请求一张虚拟卡，在一个特定的电子商务站点使用。供应商向该账户持有人提供一个虚拟卡号，包括一个过期日期和一个CV2安全码。


  单用途卡支持有限金额的单次交易。这种卡一般会在几星期甚至更短的时间内过期，并且只能用于指定的商家。因此，即使信息丢失或者被盗，它很快将会失效，所以它对攻击者并无价值可言。


  多用途卡也是由许多虚拟卡供应商提供的。这种卡适合于定期收费的情况，例如支付月账单。多用途卡仍然有许多与单用途卡相同的安全特性，例如只对单个商家有效，并规定了月支付限额。如果一张多用途虚拟卡丢失或被盗，攻击者只能在这个商家使用该卡，并且只能使用通过认证的定期收费金额，这样就大大降低了被欺诈的可能性。


  5.2.4　破灭的动机


  信息安全的一个常见经济问题涉及破灭的动机。动机是任何需要进行多方处理的系统的一个关键因素，尤其是那些依赖人们自由地选择做他们认为是“正确的事情”的系统。如果没有适当的动机，一般将会导致失败。为了对导致失败（市场失败）的外部压力进行调整，金融系统采用了两种方法：


  规程


  政府或行业协会制定了一系列的规则，以处理像垄断、污染、产品质量问题以及缺乏信息安全等市场失败行为。规程的形式包括医疗保险可携性和责任法案（HIPAA）、金融服务现代化法案（GLBA）、Sarbanes-Oxley法案（SOX）等。


  责任


  法律机制要求对商品的损坏或丢失负责的人或团体来赔偿损失（经常是经济上的）。以信息安全为例，如果个人或公司未采取合理的预防措施保护信息的安全，可能会被判定对此负责。


  现在让我们看看为什么信用卡“安全市场”会导致市场失败。按照我们的金融模型，必须检查这个市场的主要参与方（消费者、商家、服务供应商、收单银行、发行银行和银行卡协会）的当前动机。


  消费者


  人们常常以为消费者会小心地保护自己的信用卡，因为当信用卡被滥用时，他们是损失最大的一方。但是，由于控制这些客观因素的一些规程的存在，事实并非如此。在美国，对消费者的账户所发生的任何欺诈行为，消费者本人只承担前50美元的损失。一般情况下，为了保障消费者的基本权益，发行银行还会放弃这50美元。


  因此，虽然绝大多数消费者表达了保护他们的账号、安全码和过期时间的愿望，但在实际购买中，消费者很难产生保护这些信息的动机。这样的动机即使存在也是非金融性的，例如节省时间以及避免信用卡被盗用所带来的麻烦。


  相比较而言，消费者对借记卡具有较强的保护动机，因为消费者在这方面受规程保护的程度不如信用卡。另外，借记卡常常直接与消费者的支票和存款账户相关联，如果借记卡的安全出了问题，很可能立即导致消费者的直接经济损失。


  商家和服务供应商


  在现有的模型中，如果交易出了问题，商家的损失实际上并不小。持卡人的数据如果被盗用，就可能会导致同时与规程和责任相关联的后果。商家受到银行卡协会（支付卡行业，PCI）的约束，这个协会制定了商家在处理数据（包括容纳数据的系统和传输数据的网络）时必须遵守的安全标准。违反这个标准的商家会同时受到银行卡协会在经济上和操作上的处罚。经济处罚通常针对收单银行进行评估，收单银行再将罚款递交给商家。商家也会被判定负有责任并被发行银行起诉，使银行能够补偿由于信用卡被盗用而付出的成本，包括重新发卡的成本。


  商家还要承担在它们的环境中（使用3D安全时除外）使用欺诈性信用卡进行购物的责任。商家必须采用一些欺诈预防系统，以保证信用卡是合法的并且是由持卡人所支配的。如果商家最终接受了一张欺诈性的信用卡，发行银行就会进行退款，向消费者的账户退回款项。商家如果已经处理了交易并提供了产品或服务，就不得不自行承担与该交易相关联的损失。


  尽管商家具有大量动机保护这些信息，但它们对购买过程并没有足够的控制，无法有效地实现目标。如前所述，这些数据必须通过多个系统传递，其中包括商家无法直接控制的系统。我们还看到许多商家在交易完成很久之后仍然保留其中一些数据，这就进一步增加了风险。


  服务供应商也受到PCI数据安全标准（DSS）的约束。根据PCI安全委员会的说法，服务供应商的定义是：


  服务供应商是一个业务实体，既不是支付卡品牌成员，也不是直接参与处理、存储、传输以及交换业务数据和持卡人信息或两者的商家。它还包括为商家、服务供应商、控制或影响持卡人数据安全性的成员提供服务的公司。例如，提供托管防火墙、IDS和其他服务的托管服务供应商、主机服务商和其他实体。仅提供通信链路而不能访问通信链路的应用层的电信公司除外。


  许多适用于商家的规则同样适用于服务供应商，后者具有类似的处罚和责任。但是，它们的动机却颇不相同，因为它们并不直接与消费者进行接触。也就是说，在业务对业务的空间中，对品牌的损害仍然可能是一个很重要的因素。


  收单银行和发行银行


  收单（商家）银行和发行银行是受到严重约束的实体，它们对信息保护的需求远远超出了支付卡行业的预期。发行银行还具有代表交易中的消费者的额外动机。这通常意味着它不仅要关注数据的保护，而且常常要向消费者倡导数据安全。商家银行受到许多金融法规和交换的约束。它通常作为中间人或过手人，因此也牵涉到与商家和服务供应商相关的处罚。当一位商家或它的其中一位服务供应商相信发生了盗用事件时，收单银行将把银行卡协会所评估的任何罚款递交给商家和服务供应商，因为收单银行直接管理与商家的关系。


  银行卡协会


  银行卡协会预防欺诈的主要动机在于维护自己的品牌。简而言之，如果一个特定品牌被过度盗用，会给自己的形象抹黑，从而降低它在网络上的使用量。对银行卡协会而言，与银行卡盗用相关的经济后果并不存在。银行卡协会主要是希望消费者在使用它们的银行卡时能够感觉到安全。PCI DSS是由几家银行卡品牌组合了它们的安全程序后形成的，目的是为了自律和保护它们的品牌。


  谁是主导者呢


  总之，交易的每个参与者都有一定的动机希望保护这些数据（具有讽刺意味的是，消费者的动机反而最小）。但是，动机与控制力显然并不平衡。也就是说，没有任何一方可以完全控制数据的保护，也没有任何一方的动机与控制共享的秘密在流经各个环境时能够得到保护方面相当。


  简而言之，当前系统具有太多的参与方需要知道这些共享秘密，但它们又没有足够的动机期待这些信息在它们的生命期内保持机密。把图5-1所显示的每个交易的参与方数量乘以一张信用卡的生命期内所经历的交易总数，可以看到共享秘密的接触方可以高达数千个。


  5.3　重塑电子商务：新的安全模型


  回顾了电子商务交易的当前安全模型之后，我们对它的优点和弱点有了充分的了解。现在，我建议用一种更优雅的方式观察电子商务的安全，使银行卡账户信息对攻击者而言没有什么利用价值，从而为消费者提供安全保障。


  在不出示银行卡的情况下执行借记或贷记交易时，本质上共有7个基本需求，以保证交易的安全性，同时不会影响消费者和商家对系统的使用。


  5.3.1　需求1：消费者必须通过认证


  第1个需求是对消费者进行身份认证，确认他们的合法身份。如果消费者John被绑定到信用账户John123，首先需要确定他就是消费者John本人。这种认证由谁来执行最为合适呢？最合适的认证方式又是什么呢？


  身份认证最好是由持卡人账户的管理者来执行，在大多数情况下是发行银行。这样做的理由如下：发行方已经拥有这些信息，因此让发行方存储这些信息并不会增加系统失败的风险。另外，发行方在认证的专业知识和流程方面投资了大量的资源，能够正确地执行认证。最后，发行者的数量要远远少于其他角色。


  这种认证可以通过结合3个经典的认证因素来完成：


  ·消费者所知道的东西，例如密码。


  ·消费者所拥有的东西，例如令牌或证书。


  ·消费者本身所代表的东西，例如生物统计数据。


  稍后我们将会看到，后面两个因素可能会给海量的分布和管理增加复杂性。


  5.3.2　需求2：商家必须通过认证


  第2个需求是对商家进行认证。这可以使消费者相信商家是合法的，能够提供消费者所订购的商品或服务。与第1个需求相似，对商家进行认证的最适合的参与方是商家账户的管理者，在大多数情况下是收单银行。


  好了，我们已经完成了对消费者和商家的认证，现在又遇到了一个难题。发行方和收单方已经执行了认证，但交易是在消费者和商家之间启动的。怎么才能共享认证信息，使交易中的两个主要角色能够证实彼此的身份？这就需要发行方和收单方通过一种安全的方式传递确认信息。当我详细解释自己所倡导的流程时，将会深入讨论这个问题。


  5.3.3　需求3：交易必须经过授权


  接下来就是第3个需求：交易本身必须经过授权。到目前为止，我们已经确定了消费者John确实是本人，而且绑定到消费者John的账户。我们已经证实了商家Vencer Corp是一家合法的商家，并绑定到一家收单银行。现在，我们需要知道消费者John是否被授权进行这次购买。


  幸运的是，在电子商务中，如果消费者已经正确地通过了认证，那么第3个需求不会有什么问题。发行银行可以根据所有现有系统中的账户状态、信用限制等状况确认交易。因此，如果需求1已经比较完美（说得容易），就可以防止入侵者的欺诈（常常称为“恶意欺诈”）。


  必须承认，电子商务系统可能会遇到所谓的“友好欺诈”（这是一个颇显矛盾的术语），就是说欺诈来自商家想与之进行交易的人。当消费者在进行购买之后变卦了或者拒绝某些合法的收费时，就发生了友好欺诈。在交易中检测友好欺诈要比检测恶意欺诈更为困难。通过像数字签名这样的方式可以把友好欺诈控制在可以接受的程度，不过这个话题已经超出了本章的范围。


  5.3.4　需求4：认证数据不应被认证方和被认证方之外的其他各方所共享


  安全电子商务交易的第4个需求是不能把认证数据泄露给被认证方（消费者或商家）和负责执行认证的一方之外的其他各方。在一个典型的不出示银行卡的交易中，共有4个不同的实体。消费者（1）应该由发行银行（2）进行认证，而商家（3）由它的收单银行（4）进行认证。这里的诀窍是所有各方所共享的是表示认证成功或失败的证明，而不是共享实际的证书。


  与当前广泛共享秘密的模型不同，这种新模型必须能够在不共享证书的情况下共享消费者和商家的认证状态。如果实现了这个目标，即使商家泄露了消费者的认证状态信息，对消费者的信用账户也不会产生任何影响。消费者可以依赖发行银行系统的安全性，而不是依赖每次购买所涉及商家的安全性。


  商家一般是由一个供应商系统认证的，供应商是收单银行。由于收单银行对商家进行认证，因此在这个模型中，消费者在交易之前共享这个认证状态信息。我建议这个过程应该由收单方和发行方通过银行卡网络进行处理，后面会给出解释。


  5.3.5　需求5：过程不能完全依赖共享秘密


  第5个需求简单地重复了本章的中心思想。如果商家或服务供应商被盗用，这个新模型也不应该遭到破坏。前面所讨论的虚拟卡账号是满足这个需求的好方法，但它必须被统一使用。如果账号只是单次有效或者只具有有限的用途，即使商家或服务供应商被盗用也不会破坏整体的电子商务认证模型。


  5.3.6　需求6：认证应该是可移植的（不受硬件或协议所限）


  可移植性是必须实现的，因为当前存在太多的基础设施和太多的系统，不可能进行如此巨量的重新部署或翻新。我们所创建的模型必须允许消费者和商家在现有的支付框架和网络中进行认证。


  尽管SET提供了一组健壮的安全控制，满足到目前为止所提及的大多数需求，但这个领域仍然存在很大的短缺。对于当前的支付流程而言，增加PKI基础设施和流程的额外开销显得过于庞大了。


  5.3.7　需求7：数据和交易的机密性和完整性必须得到维护


  第7个也是最后一个需求是维护数据和交易的机密性和完整性。这个需求是众所周知的，这个新模型必须认真处理这个问题。它所涉及的东西包括所有的认证数据、交易和订购数据。此外，它还维护这些数据所需要的任何数据。这个需求必须得到满足，因为这些数据是通过网络传输的，并且在系统中随时可能会被存储。


  5.4　新模型


  考虑前面几节的需求，我提议在不出示银行卡的交易中使用下面这个支付模型。


  1）消费者通过一种公共的格式向商家和发行银行同时发送订购信息。


  2）当商家从消费者那里接收到订购信息时，商家通过它的收单银行进行认证，并用一种单向的散列形式向银行发送订购信息。


  3）成功通过认证之后，收单银行对表示订购信息的散列值进行签名，并通过银行卡网络把这个值发送给发行银行。


  4）发行银行验证收单银行的签名，并为消费者所发送的订购信息创建一个单向的散列值。然后，它把这两个散列值进行比较，如果两者匹配，就确认这次订购。


  5）如果发行银行成功地验证了收单银行的签名和消费者的订单信息，发行银行就向消费者发送一个限额与消费者的订购信息相符的虚拟卡号。


  6）消费者使用一个虚拟卡账户向商家提交支付信息。


  图5-2描述了这些步骤。
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    图　5-2　信用交易的新模型
  


  这个相对较为简单的六步骤过程满足上面所提到的所有需求，可以防止处理交易的任何系统盗用消费者的账户。尽管上面这些概念对于信息安全领域的人们而言并没有什么新意，但以前并没有协同使用这些概念来保护现代的电子商务交易。我相信这种方法的简易性使它成为一种美丽的方案，并且具备满足当前环境的可伸缩性。通过结合一系列的现有安全特性和过程，我们可以从根本上改变整体模型，创建一种简单、安全和美丽的混合体。


第6章　捍卫在线广告：新狂野西部的盗匪和警察


  最新的计算机安全问题报告揭示了一个令人震惊的事实，那就是大量的网络安全问题来源于在线广告。广告是网站生存的基石，它并不向终端用户收费，因此在网络上遍地开花。但是，广告的安全问题也是普遍存在的，从推销流氓反间谍软件的恶意链接横幅广告到点击欺诈软件、间谍软件和恶意广告软件，在线广告所存在的安全问题是令人震惊的。


  在过去的5年里，我发现过数百起在线广告诈骗事件，受害的用户多达数千人，更不用说网络上那些深受其害的顶级商家了。本章对我所发现的一些问题进行总结，并说明了用户和广告客户应该如何保护自己。


  
6.1　对用户的攻击


  用户是在线广告攻击的最早受害者，一般也是最直接的受害者。从欺骗性的弹出式广告到训练有素的浏览器漏洞攻击，用户所付出的直接成本就是不得不使用清理工具。本节将观察一些对用户进行攻击的罪魁祸首。


  6.1.1　充满漏洞的横幅广告


  2004年3月，包装式间谍软件推广人Sanford Wallace发现了一种在未经许可的情况下在用户的计算机上安装软件的方法。Wallace利用安全漏洞（Windows、Internet Explorer或用户计算机上的其他软件中的缺陷），在未经用户许可的情况下控制用户计算机。早先的入侵者必须诱使用户点击一个可执行文件或打开一个感染病毒的文档，这些伎俩是用户已经学会避开的。但是，Wallace的新方法可以在用户仅仅浏览了一个网站（这是我们每天无数次所做的事情）的情况下就完全接管用户计算机的控制权。


  Wallace向一位合作者发送了一封电子邮件，汇报了这个成果：[1]


  发件人：Sanford Wallace,masterwebfanclub@aol.com


  收件人：Jared Lansky,jared@optintrade.com


  主题：我成功了


  日期：2004年3月6日


  我想出了一种方法，在不需要任何用户交互的情况下安装一个exe文件。现在是我们随心所欲赚钱的时候了。


  当Wallace利用这种漏洞攻击获得对用户计算机的控制之后，就可以安装他所希望的任何软件。许多厂商花钱请Wallace在用户的计算机上安装它们的软件。因此，Wallace在用户的PC上填满了用于跟踪用户行为、显示弹出式广告的程序，使用户的浏览器由于挤满多余的工具栏而混乱不堪。


  但Wallace仍然面临一个问题：为了利用安全漏洞接管用户的计算机，Wallace首先需要让用户访问他的漏洞加载程序。怎么办？Jared Lansky作出回答：他从横幅广告网络购买了广告。用户只要在一个普通的网站上查看了一个广告，就有可能感染Wallace的不受欢迎软件。


  但是购买广告仍然存在很大的困难。很少有网站直接向广告客户出售广告。反之，大多数网站通过广告网络公司来出售它们的广告空间。一旦某个广告网络公司意识到发生了这种情况时，它可能会暴跳如雷。总之，漏洞可能会摧毁一家广告网络公司在它的合作网站中的声誉。


  Wallace和Lansky提出了一个由两部分组成的计划来避免检测。首先，他们在不容易引起广告网络公司注意的周末时间运行漏洞加载程序：


  发件人：Sanford Wallace,masterwebfanclub@aol.com


  收件人：Jared Lansky,jared@optintrade.com


  主题：策略


  我偷偷摸摸地实施自己的计划……从今天到周日——在每个人不注意的时候


  其次，如果广告网络公司注意到了这种情况，Lansky就会声称对此一无所知。例如，Lansky是这样回复Bob Regular（广告网络公司Cydoor的副总）的抱怨的：


  发件人：Jared Lansky,jared@optintrade.com


  收件人：Bob Regular,bob@cydoor.com


  主题：回复：请终止OptinTrade Online Pharmacy——违反协议


  嗨！Bob，药品推广是一个使用了新的代码集的广告程序。在测试的时候，它并不会产生弹出窗口也不会修改主页，因此我批准它在您那儿运行。我也不清楚为什么会发生这种情况……


  通过这种策略，Wallace和Lansky感染了数以千计的计算机，实际数量可能远远不止（诉讼档案并没有显示细节）。但是联邦贸易委员会（FTC）最终弄清了事实，立案并要求赔偿非法所得超过4百万美元[2]。遗憾的是，Wallace和Lansky的策略只是冰山的一角。


  2004年后期，英国IT新闻网站The Register[3]受到一个在用户计算机上安装恶意软件的漏洞的攻击。这种恶意软件显示弹出窗口、跟踪用户的详细行为、甚至把用户的计算机变成转发垃圾邮件的“肉鸡”。我恰好对这个漏洞进行了测试，发现它至少安装在十几个不同的程序中，涉及数百个文件和数千个注册项[4]。在2005和2006年所出现的其他类似的漏洞攻击也使用了类似的策略，以降低越来越大的负载[5]。


  访问一个熟悉和受信任的网站可能导致用户的计算机变成肉鸡，用户甚至没有意识到这个受到自己信任的网站已经成为恶意软件工厂。


  利用漏洞所进行的软件安装并没有很好的防范手段：FTC多次禁止未经审查的安装[6]，消费者的集体诉讼证实了未经审查的安装是“对私人财产的侵犯”，是对消费者使用自己的私有物品（在这里是计算机）的干涉[7]。因此，基于漏洞的安装怎么才能逍遥法外呢？一种方法是继续采用Wallace的只在周末钻空子的方法：我已经发现漏洞攻击只在工作时间之外发生，或者只攻击特定区域的用户（一般是远离广告网络公司可能进行调查和采取措施的地方）。


  更常见的情况是，许多基于漏洞的安装程序使用了中间媒介试图逃避责任。在Wallance与Lansky的伙伴关系的基础上，通过各种中间媒介所构成的关系链常常包括很多公司、伙伴和附属机构。它们所采取的手法很可能是由一位同谋者负责购买横幅广告，一位负责运行漏洞攻击，另一位负责开发软件，还有一位则设法通过这个软件赚钱。一旦暴露，它们便互相推诿。例如，购买横幅广告的公司声称它并没有运行漏洞攻击，而开发软件的公司会出示一份合同，合同上注明了软件的发行商承诺将会征得用户的许可。将焦点分散之后，这些合谋者希望广告网络公司、监管机构或保护消费者权益的律师无法找出罪魁祸首。


  类似这样的攻击仍在继续，但已经显著减少了。为什么会发生这种变化？Windows XP Service Pack 2在基于漏洞的安装方面向用户提供了更好的保护，尤其是在Internet Explorer上安装了SP2补丁的情况下。另外，运行漏洞攻击的经济动力也开始枯竭：监管机构和消费者起诉了一些向大量基于漏洞的安装程序提供赞助的“恶意广告软件”商家，使这些广告客户开始犹豫是否值得通过这种不受欢迎的弹出广告进行产品宣传。对于能力出众的用户，有可能自己发现这些漏洞攻击。使用VMware Workstation创建一个新鲜的虚拟机，并安装一个具有漏洞的操作系统（例如，未安装任何Service Pack的Windows XP）。浏览网页并观察不同寻常的磁盘或网络行为。最好再运行一个包嗅探器（例如免费的Wireshark）以及一个或多个更改跟踪器。（我喜欢用InCtrl进行完全扫描，用HijackThis进行快速分析。）如果计算机遇到了一个漏洞攻击，可以检查包嗅探器的日志，推断发生了什么情况并且知道它是怎么发生的。然后，联系网站、广告网络公司和其他中间组织，帮助阻止漏洞攻击。我发现在浏览娱乐网站（游戏、歌词、BitTorrent下载的链接）时更容易受到漏洞攻击。但是，从原则上说，漏洞攻击可能发生在任何地方。总之，当虚拟机受到感染之后，可以使用VMware的“恢复”功能把虚拟机恢复为干净的感染前状态。
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  6.1.2　恶意链接广告


  运气不好的用户有时候会遇到从网页弹出的横幅广告。从某些方面看，这类广告看上去与弹出式广告相似，它在用户已经打开的浏览器窗口之外又打开一个新的浏览器窗口。但这些所谓的“恶意链接”弹出式广告并没有得到底层网页的授权。相反，网站一般倾向于销售普通的横幅广告，而不是弹出式的横幅广告。而且，在这些恶意链接弹出式广告从网页中弹出时一般会充满用户的整个屏幕，而标准的弹出式广告通常要小得多。更糟的是，有时候这些恶意链接广告会把用户的整个浏览器进行重定向，完全替换了用户所请求的页面，使用户只能看到这些不请自来的广告。


  如图6-1所示，恶意链接广告一般用于推销反间谍软件，它们声称用户的计算机已经感染了间谍软件，尽管它们并没有确切的证据表明用户的计算机与正常的有何不同。例如，这张屏幕截图声称它正在“扫描filevw80.ocx”，尽管在我的测试PC上并不存在这样的文件。事实上，这种弹出式网页只是个网页而已，并不是货真价实的扫描程序，根本扫描不出任何问题。而且，“正在扫描”框只是广告的一部分，看上去逼真的按钮和图形只是障眼法而已。突然弹出的中断信息加上逼真的用户界面，再加上过度渲染的感染“警告”，这些广告就可以有效地吸引用户的注意力，并说服他们购买这种软件。
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    图　6-1　虚假的扫描广告
  


  恶意链接广告想方设法避开网站和广告网络公司的检测。在无害状态下查看一个恶意链接广告时，它看上去和普通的Flash广告并无不同，就是一个横幅，或许还有有限的动画。但是，当时间吻合时，这个恶意链接广告就使用Flash ActionScript弹出恶意广告帧。它是怎么做的呢？ActionScript常常使用混淆代码，它使用一个桩过程，通过对一段令人费解的信息进行解码以获取命令。在Web服务器登记的其他ActionScript程序可以查询用户的IP地址，并决定广告的行为。这些系统甚至可以检测到使用远程代理从遥远的地址测试广告行为的审查者。具体地说，ActionScript让一个广告根据用户PC的时钟获取时间。如果用户PC显示了某一时间，但实际时间却是与用户的表面IP地址相关联的另一个时间，广告服务器就可以推断出这个“用户”是一个通过代理连接的测试者，这样广告服务器就可以恢复到无害的横幅模式。


  针对这些攻击的最佳防御是全面地保护客户的设备。以典型的横幅广告为例，Flash被认为只显示图片和动画，偶尔显示视频。为什么要允许区区一个广告使用如此丰富的代码？在默认情况下，广告所具有的权限应该非常有限，但Flash倾向于向广告提供令人吃惊的自由空间。遗憾的是，一种新的安全模型要求对Flash架构进行根本性的改变，这意味着Adobe到目前为止所采取的动作显示了它对这类防御的兴趣非常有限。


  幸运的是，分散式的开发提供了两种可行的办法。首先，Flash的"AllowScriptAccess"标签允许广告网络公司禁用广告脚本，以杜绝被隐藏的恶意广告[1]。广告网络公司只需要把这个属性放在用于在页面中嵌入Flash横幅广告的PARAM或EMBED标签中。有了这个属性之后，广告就无法调用外部代码，因此极大地减少了攻击行为。有些广告客户可能坚持它们的丰富多媒体需要运行外部脚本。但是，有些在负责行为上被证明具有很高可信度的广告客户可以说服广告网络公司允许它们的广告运行脚本，同时标准广告客户或知名度较小的广告客户则获得有限的许可，与它们的有限声誉相对应。


  其次，广告网络公司可以测试广告以发现不良角色。这个领域最负盛名的产品是Right Media的Media Guard，它使用自动化系统，使用不同位置的计算机对广告进行检查。这需要很大的工作量，Right Media花了很大成本创建了这项严肃的自动化技术。但是，这个系统使Right Media对它的广告行为充满了自信。随着越来越多的广告网络公司通过Right Media的平台交换库存，这种自信是极为关键的。现在，某搜索引擎提供了类似的测试，同时在广告客户的页面和自然搜索结果（OSR）中标出漏洞。但是其他广告网络公司，尤其是那些较小的网络，仍然缺乏有效的工具捕捉恶意广告或者将它们搜索出来。如果广告网络公司无力对它们的广告客户进行合理评估而导致用户陷入混乱，这实在是一件非常糟糕的事。


  
    [1]"Using AllowScriptAccess to Control Outbound Scripting from Macromedia Flash."http://kb.adobe.com/selfservice/viewContent.do?externalId=tn_16494。
  


  6.1.3　欺骗式广告


  30年前，《大英百科全书》是由经销商上门推销的。站在消费者的角度，这些推销商最大的优点就是对工作比较执著。《大英百科全书》的推销商们知道消费者将会拒绝他们的推销，因此他们借助一些计策来吸引消费者的注意力。在后来的一起诉讼中，一位法官是这样描述这些策略的：


  一种用于进入潜在顾客家门的策略是通过广告调研分析调查表。这张调查表使推销商可以隐藏自己的身份，被误认为是致力于广告调研的调查人员。如果潜在顾客质疑他们的调查人员角色，他们就出示广告部主任所提供的一封通函，从而增强了调查表的欺骗性。这些调查表被推销商随手丢弃，根本不会对它们做任何针对性的分析。


  FTC（美国联邦贸易委员会）成功地禁止了《大英百科全书》推销商的做法[1]，尽管《大英百科全书》千方百计在联邦最高法院为自己辩护[2]。FTC下令禁止“欺骗性上门推销”，它的原则是不允许推销人员通过他对消费者所说的第一句话给对方留下虚假的印象。这种欺骗的影响可能非常严重，使顾客后来无法作出公正的判断。把这个规则应用于《大英百科全书》的推销策略后，如果推销人员一开始声称自己是调查人员，就算消费者“同意”购买百科全书，这种买卖也是无效的，即使推销人员最终承认了自己的真正角色。


  让我们把目光转回到现在。很容易看出，在线横幅广告与FTC的1976年《大英百科全书》案例非常相似。一组低劣的广告要求消费回答一个粗浅的问题（例如，“你喜欢George Bush吗”，见图6-2）或者要求消费者认出一个名人（例如，“这是谁的嘴唇”，见图6-3）。尽管提出了问题，但广告客户实际上并不关心用户是不是喜欢George Bush或者认出了哪个人，因为这类广告并不是进行市场调查。反之，就像《大英百科全书》的推销商声称进行“调查”只是为了引起消费者的注意一样，这些广告只是想让用户点击一个选项，使广告客户可以向用户展示一个完全不相关的推销页面。
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    图　6-2　吸引眼球的问题
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    图　6-3　吸引眼球的测验
  


  但是，“欺骗式上门”广告并不局限于调查类型的横幅广告。大量的其他广告也采用了虚假的声明。一个广告可能会许诺“获取免费的手机铃声”，但实际上每月收费$9.99，这和“免费”显然是大相径庭（见图6-4和图6-5）。或者考虑一个许诺“免费信用报告”的广告，尽管它所导向的服务既不是免费的也不是信用报告。还有一些虚假广告试图销售那些到处可见的不收费软件。可以试试搜索"Firefox"、"Skype"或"Winzip"，读者将会对那些广告试图对那些流行且免费的软件收费而感到目瞪口呆（见图6-6）。
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    图　6-4　实际上并不免费的“免费”手机铃声
  


  [image: ]


  
    图　6-5　“无限期免费”的手机铃声实际收费$7.99
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    图　6-6　对Skype和Winzip收费
  


  这些骗局向已经面世几十年的消费者保护法律提出了挑战。首先，并不是协议中的每个条款都是可以合法执行的。具体地说，实质性的条款必须清晰醒目，而不是用很小的字体含糊其辞[3]（例如，FTC成功地禁止了承诺“98%脱脂”冰淇淋但在脚注中承认它们的产品的脂肪含量并不低的广告。[4]但是，在线市场营销人员常常认为他们可以一边承诺“免费手机铃声”或“免费的iPod”，一边用很小的字体承认还存在“适用细节”。


  幸运的是，管理阶层已经注意到这些情况。例如，FTC对ValueClick声称的“参与调查，赢取免费PS3”和“免费选择您的等离子电视机”等欺骗式横幅广告和弹出广告进行了处罚。FTC发现，要想收到这些承诺的商品，必须要完成极为复杂并且几乎不可能完成的各种注册和其他手续。在此基础上，FTC最终要求ValueClick支付290万美元的罚款，并停止这种做法[5]。佛罗里达的首席检察官对欺骗式免费手机铃声广告也持类似的不赞成看法，包括起诉广告网络公司，要求它们为自己的系统中所出现的欺骗式广告负责[6]。私人律师也伸出了援手，例如起诉一些搜索引擎巨头肆意显示虚假广告[7]。2008年7月，欧盟消费者保护专署报告超过80%的手机铃声网站使用了不准确的标价、误导性的条件或不正确的合同信息，而且这些都是建立在合法活动的基础之上[8]。新的欺诈广告每天都在出没，有远见的用户会比较警觉。如果广告所提供的条件太好，他们就会觉得难以相信。一旦产生怀疑，用户可以快速搜索这个网站的名称，也许会发现其他人的抱怨。如果用户想得到自动帮助，可以访问McAfee SiteAdvisor [9]，它专门用于检测和标记欺诈行为[10]。


  欺骗式广告真的只是“计算机安全”的事情吗？虽然安全专家可以处理其中的一些骗招，但负责保护消费者的律师至少可以提供一些帮助。但是，对于受骗的用户而言，这种区别并不重要。保护用户避免许多安全风险的良好判断同样可以帮助用户减少欺骗式广告所造成的危害。


  
    [1]Encyclopædia Britannica,Inc.87 F.T.C.421（1976）。
  


  
    [2]Encyclopædia Britannica,Inc.445 U.S.934（1980）。
  


  
    [3]"FTC Advertising Enforcement：Disclosures in Advertising."http://www.ftc.gov/bcp/workshops/disclosures/cases/index.html。
  


  
    [4]Häagen-Dazs Co.119 F.T.C.762（1995）。
  


  
    [5]ValueClick,Inc.Case No.CV08-01711 MMM（RZx）（C.Dist.Cal.2008）。
  


  
    [6]"CyberFraud Task Force."Office of the Attorney General of Florida.http://myfloridalegal.com/。
  


  
    [7]Goddard v.Google,Inc.Case No.108CV111658（Cal.Super.Ct.2008）。
  


  
    [8]"EU Crackdown of Ringtone Scams."EUROPA Memo/08/516.July 17，2008。
  


  
    [9]"SiteAdvisor FAQs."http://www.siteadvisor.com/press/faqs.html。
  


  
    [10]Disclosure：I am an advisor to McAfee SiteAdvisor.John Viega,editor of this volume,previously led SiteAdvisor's data team。
  


  6.2　广告客户也是受害者


  对于在线广告所造成的问题，人们很容易对广告客户进行指责。不管怎样，广告客户所投入的资金才使这个系统得以运作。另外，如果能更仔细地设计和购买广告，广告客户可以大大地减少不受欢迎的广告实践所造成的危害。


  但是在有些情况下，我相信广告客户也是受害者：他们被广告网络公司过度收费，并且得到的结果也与他们所预料的大相径庭。


  6.2.1　虚假的印象


  2006年，我检查了一个称为Hula Direct的在线广告代理商。Hula旗下的Global-store、Inqwire和Venus123网站由于巨量的广告而令人震惊：它们在单个页面上至少显示6个不同的横幅广告，有时候甚至更多。而且，Hula常常把一些横幅广告堆在其他横幅广告的前面。结果，许多“背后”的横幅广告根本看不见，而被后来的广告所覆盖。如果Hula的网站只是在有价值的内容之间插入横幅广告，用户可能会谅解这种广告轰炸。但是，Hula的网站事实上很少有实质性的内容，只是一个接一个的广告。广告专家称这些页面是“横幅农场”：就像一个农场只种植一种庄稼，一眼望去看不到其他东西一样。横幅农场仅仅就是广告而已。


  行业报告显示，Hula的广告客户一般根据每千人的印象成本（CPM）来购买广告的。也就是说，它们为每个据称看到过广告的人付一笔钱（尽管是非常小的费用，一般只有几分之一美分）。这种支付结构使广告客户面临一个显而易见的风险：如果一个像Hula这样的网站同时显示它们的广告，导致广告客户很可能为那些没有被用户注意到、没有点击到或没有实效的广告而付钱。总而言之，一个除了横幅广告之外什么也没有的页面不太可能吸引用户的注意力，因此这个页面上的广告引起用户注意的希望非常地渺茫。至于那些藏在后面的、基本上被其他广告所掩盖的广告，根本就起不到广告的效果（见图6-7）。
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    图　6-7　虚假印象实例：一个大幅Circuit City弹出广告覆盖了其他更多的横幅广告
  


  Hula的横幅农场显示了对广告客户进行过度收费的两种方法。首先，Hula通过用户从未请求的弹出式页面加载广告。因此，Hula不仅可以声称显示了许多广告，而且Hula通过从间谍软件、恶意广告软件或低质量的网站所购买的廉价弹出式窗口显示这些广告。其次，Hula把它的广告设计为每隔9秒重新加载一次。广告客户希望自己的广告在用户浏览页面时一直出现在实际的页面上，结果却是在Hula发布的横幅农场上出现了9秒[1]。同时，其他诈骗者在横幅农场诈骗方面又玩出新花样，包括在每个1×1像素的微小窗口中加载横幅广告，使诈骗者在实际上并没有显示任何广告的情况下获取丰厚的回报。毫无疑问，广泛采用CPM的广告客户很容易受到诈骗。如果其他条件相同，采用这种支付方式的广告客户所获得的广告效果就不如采用其他支付方式的广告客户。


  
    [1]Edelman,Benjamin."Banner Farms in the Crosshairs."June 12，2006.http://www.benedelman.org/news/061206-1.html。
  


  6.2.2　避开容易受骗的CPM广告


  对于不满意CPM的广告客户，在线广告销售商提供了另两种基本方式。首先，广告客户可以根据CPC（每点击成本）付费，只有当用户点击了广告时才需要付费。另外，广告客户可以根据CPA（每行动成本）付费，只有当广告客户实际卖出东西时才需要付钱。初看上去，这两种方式都没有CPM容易受骗。也许它们确实更好一点，但经验显示它们同样会受到欺骗。


  玩弄CPC广告


  CPC广告是搜索引擎的基石，从本质上说是Google的所有利润的来源。在最好的情况下，CPC使广告客户能够找到正在考虑购物的顾客，这很可能是一种非常有效的市场策略。但是，CPC广告策略也存在令人吃惊的过度付费问题。


  考虑一个独立的网站发布者，他与一家CPC广告销售商达成了一种合作关系。在这种合约中，CPC广告销售商向该发布者支付一笔费用，一般是广告客户依据用户在该发布者的网站上点击了一个广告而支付的钱的某个预定百分比。这使发行者很自然地产生尽可能地多报告点击次数的动力。怎么做？有些发行者告诉它们的用户点击这些广告。（“支持我的网站：请点击下面的广告之一”）其他发行者使用JavaScript使用户的浏览器“点击”一个广告，而不管用户是否想要访问这个广告[1]。大多数技艺高超的流氓发行者使用肉鸡类型的代码，使被感染的PC加载各种CPC广告，这些都是在用户并没有请求广告的情况下发生的，甚至是在用户根本没有看到广告客户的网站的情况下发生的[2]。


  CPC广告容易受到这类攻击，因为它的底层跟踪方法非常容易被愚弄。就像CPM广告网络无法方便地确定一个用户是否实际看到了一个广告一样，CPC广告销售商也无法分辨一次广告“点击”是由于一位真正的用户把他的鼠标移动到这个广告上并按下鼠标左键所导致的，还是由于其他类型虚假点击所导致的。总之，CPC广告销售商根据发送给搜索引擎的Web服务器所携带发行者ID的特殊编码HTTP请求跟踪点击的。但是，流氓发行者可以轻松地在用户并没有点击任何东西的情况下伪造这类请求。在发展中国家，由承包人整天点击广告以便从对应的网站收取费用也是一种成本很低的服务[3]。


  对于关注这个问题的CPC网络而言，一个很容易想到的办法是拒绝合作伙伴，而只在自己的网站上显示广告。例如，在2008年中期，Microsoft只在Live.com、Microsoft的网站以及由受信任的顶级伙伴所运行的网站上显示广告。但是这个策略限制了CPC网络的到达范围，减少了广告客户的网络流量。反之，Google选择了相反的策略：在2008年第二季度，Google向它的伙伴支付了14.7亿美元购买它们的网站上的广告位置[4]。这么一大笔钱使Google增加了它的广告的到达范围，使它的服务对潜在的广告客户更有吸引力。毫不奇怪的是，Microsoft也在2008年7月坦白地宣布它将更广泛地开拓合作伙伴[5]。


  CPC广告销售者声称它们具有健壮的方式确认无效的点击，包括对IP地址、重复点击和其他模式的无效点击[6]进行监控。但是，很难让人对他们的方法充满信心。CPC销售商怎么才能知道哪些东西是他们无法捕捉的呢？CPC销售商如何检测一个见多识广的肉鸡每个月在每台PC上只点击几次广告呢？如何应对把欺诈性点击与真正的点击混合在一起并伪造正确HTTP头部的做法呢？更有甚者，有些欺诈性点击会在每个广告客户的网站上浏览几个页面，这种情况又该怎么对付呢？这些虚假点击可以很方便地与真正的点击混淆在一起，使合作伙伴可以无风险地要求额外的费用。


  2005和2006产生了一系列的集体诉讼，认为顶级搜索引擎Yahoo！等公司在防止点击欺诈、保护广告客户的账户方面无所作为。最终的和解补偿金超过了1亿美元，尽管广告客户的实际损失可能远远不到这个数。（如果一个广告客户未提交索赔申请，就无法分享这些和解金）。同时，搜索引擎商们发布了为自己辩解的报告，否认点击欺诈是重大的问题[7]。但是，根本的安全缺陷并没有得到改变。


  为了保护自己免受点击欺诈的伤害，广告客户们有时雇用第三方的点击欺诈检测服务对它们的Web服务器的日志文件进行审核，以搜索可疑的活动[8]。Google通过公开的响应，对其中一些服务的分析误差进行了抨击[9]。（很容易预测的是，Google掩盖了由于自己向这些服务所提供的数据有限而导致它们存在缺陷的程度）。Google甚至尚不清楚点击欺诈检测服务是否可以检测到那些来源于肉鸡的包含点击后浏览的点击欺诈。不过，虽然点击欺诈检测服务确实存在缺陷，但它们至少能够找到一些明显的点击欺诈，可以对搜索引擎的过度收费进行部分纠正。


  增加CPA成本


  每行动成本（CPA）广告看上去是最不容易受到欺诈的，这种广告只有当用户在广告客户的网站上进行一次购买时才支付广告费用。从某种重要的意义上，CPA降低了广告客户的风险：如果没有用户看到广告、没有用户点击广告或者没有用户在点击广告后进行了购买，广告客户就不需要支付广告费用。因此，像LinkShare和Commission Junction tout CPA这样的附属网络可以作为其他类型的在线广告的低风险替代品[10]。


  但是，CPA距离对欺诈免疫还差得很远。假设大家都知道一个商家采用立即支付佣金的方式，例如在订单产生的当天支付。一位合谋者可以通过攻击者的CPA链接进行购买，然后退还商品并要求全额退款。这样，由于商家立即向攻击者支付佣金，因此虽然发生了退款，但攻击者还是拿到了佣金。另外，如果被拒绝的信用卡或者退款是在几天后才知道的，攻击者有可能在商家注意到这种情况前骗走了佣金。看上去这种事情很难大规模地发生，但事实上这类诈骗还是时有出现（现在比过去要少一些）。


  在一个更精密的方案中，攻击者设计一个网页或横幅广告，自动调用CPA链接，不需要用户采取任何行动点击这个链接。如果用户以后恰好从对应的商家进行了购买，攻击者就可以得到佣金。把这个方案应用于Amazon、eBay等Web上最大的商家后，这些“填满的cookie”可以产生大量的佣金支出，因为即使没有广告的鼓励，仍然有非常多的用户在这些顶级商业网站上进行购买[11]。所有的迹象表明，问题的数量还是相当可观的。例如，eBay认为这样的欺诈非常严重，值得联邦立法。eBay于2008月8月对Digital Point Systems及其他公司的诉讼就是例子。在诉讼中，eBay要求共同被告们强制在用户的计算上安装eBay的跟踪cookie，因此如果没有提供真正的市场服务或者没有通过任何方式增加eBay的市场影响力，就无法从eBay获取佣金[12]。


  在一种特别复杂的CPA方案中，攻击者首先在用户的计算机上安装跟踪软件，即间谍软件（或者用更礼貌的说法，恶意广告软件）。然后，这种跟踪软件监视用户的浏览活动并调用CPA链接最大限度地获取佣金。假设一位攻击者注意到一个用户正在浏览Dell网站的笔记本电脑网页，这位攻击者可以打开一个指向Dell的CPA链接，这样如果用户从Dell网站进行了购买，这位攻击者就可以获得2%的佣金。（不管怎么说，到哪里去寻找比刚刚浏览了Dell新产品的用户更好的Dell顾客呢？）对于Dell而言，事情看上去很正常：所有迹象显示，一位用户点击了一个CPA链接并进行了购买。但是，Dell并没有意识到用户实际上并没有点击这个链接。反之，是间谍软件打开了这个链接。Dell没办法知道用户实际上肯定会购买笔记本电脑，这意味着它所支付的2%佣金是完全没有必要并且很浪费。遗憾的是，Dell无法知道事实真相，因为Dell无法确认“点击”实际上来自间谍软件而不是用户的点击，并且Dell无法推断出即使它不支付CPA佣金，用户仍然会进行购买。


  在过去的4年里，我发现了上百个使用这些伎俩的假冒CPA附属网络[13]。欺骗者的数量最终超过了我手工记录这些事件的能力，因此我在去年创建了一个自动化系统自动发现这类事件。我的软件在一组感染了间谍软件的虚拟机上浏览Web，监测任何意料之外的CPA“点击”事件，并在日志和屏幕捕捉视频中保存它的发现[14]。现在，我常常能够每天找到几个新的欺骗者，并且我并不是唯一注意到这个现象的人。例如，在一个针对ValueClick的集体诉讼中，商家们寻求退回它们不该支付的佣金[15]。最近声明的和解方案是被告拿出100万美元，作为退回给商家的佣金以及由于攻击者改写网络佣金cookie而遭受佣金损失的合法附属网络的补偿。


  
    [1]Edelman,Benjamin."The Spyware-Click-Fraud Connection-and Yahoo's Role Revisited."April 4，2006.http://www.benedelman.org/news/040406-1.html。
  


  
    [2]Daswani,Neil and Stoppelman,Michael."The Anatomy of Clickbot.A."Proceedings of the First Workshop on Hot Topics in Understanding Botnets.2007。
  


  
    [3]Vidyasagar,N."India's Secret Army of Online Ad 'Clickers.'"The Times of India.May 3，2004。
  


  
    [4]Google Form 10-Q,Q2 2008。
  


  
    [5]Microsoft adCenter Publisher Program（http://advertising.microsoft.com/publisher）。
  


  
    [6]例如，参见"How Does Google Detect Invalid Clicks?"https://adwords.google.com/support/bin/answer.py?answer=6114＆topic=10625。
  


  
    [7]例如，参见Tuzhilin,Alexander."The Lane's Gifts v.Google Report."June 21, 2006.http://googleblog.blogspot.com/pdf/ Tuzhilin_Report.pdf。
  


  
    [8]例如，参见Click Defense（http://www.clickdefense.com）和Click Forensics（http://www.clickforensics.com）。
  


  
    [9]"How Fictitious Clicks Occur in Third-Party Click Fraud Audit Reports."August 8，2006.http://www.google.com/adwords/ReportonThird-PartyClickFraudAuditing.pdf。
  


  
    [10]例如，参见"pay affiliates only when a sale……is completed" within "LinkShare-Affiliate Information."http://www.linkshare.com/affiliates/affiliates.shtml。
  


  
    [11]例如，参见Edelman,Benjamin."CPA Advertising Fraud：Forced Clicks and Invisible Windows。"http://www.benedelman.org/news/100708-1.html.2008年10月7日。
  


  
    [12]eBay,Inc.v.Digital Point Solutions,No.5：08-cv-04052-PVT（N.D.Cal.complaint filed Aug.25，2008）。
  


  
    [13]参见Edelman,Benjamin."Auditing Spyware Advertising Fraud：Wasted Spending at VistaPrint."http://www.benedelman.org/news/093008-1.html.September 30，2008.另参见"Spyware Still Cheating Merchants and Legitimate Affiliates."http://www.benedelman.org/news/052107-1.html。2007年5月21日。另参见"How Affiliate Programs Fund Spyware."2005年9月14日。http://www.benedelman.org/news/091405-1.html。
  


  
    [14]Edelman,Benjamin."Introducing the Automatic Spyware Advertising Tester."http://www.benedelman.org/news/052107-2.html.2007年5月21日。U.S.patent pending。
  


  
    [15]Settlement Recovery Center v.ValueClick.Cen.Dis.Calif.No.2：07-cv-02638-FMC-CTx。
  


  6.2.3　广告客户为何不奋起反击


  根据几年来对在线广告的审核经验，我感觉许多广告客户并没有把欺诈放在很重要的位置。当然也存在例外，许多小型或中小广告客户无法承受欺诈所造成的损失。有些大公司对公平和道德的做法具有普遍的承诺。也就是说，虽然大公司因为欺诈而产生了很大的损失，但它们倾向于默默承受。


  市场人士常常把广告欺诈看成是一种不可避免的商业成本。对我来说，这显然是本末倒置。谁说欺诈应该得到回报，为什么要把它看成是一种商业成本呢？通过提高对欺诈响应的有效性（寻找低成本的方式确定并预防），商家可以把“不可避免的”损失转化为一条更大的底线，从而赢得真正的竞争优势。然而，这种情况并不是经常发生，我相信这在很大程度上是由于广告客户的工作人员动力不足所致。


  在购买在线广告的公司内部，个体员工的动力可能会阻碍保护公司免受广告欺诈。例如，有一家广告购买商认识到公司的其中一个供应商向公司多收取了好几千美元的费用。按说，这家公司应该立即追究这个事情，很可能把它提交给公司法律顾问或其他管理人员。但是在向上追查时，这家广告购买商将不可避免地承认它以前的失败，事实上它向供应商多支付了几个月才发现这种欺诈行为。我与广告购买商的交谈使我确信这些令人尴尬的效果是真实存在的。广告购买商觉得自己之前就该了解此事，并且它们会在本能上责备自己。或者不管如何，它们总是试图平息错误的事态。


  同样严重的是，有些广告客户通过某些途径对广告购买商进行补偿，致使广告购买商缺少追究欺诈的动力。假设公司把在线广告总花费的10%支付给一家广告购买商，这家广告购买商很难拒绝来自虚假来源的广告。对于公司在那里所花费的每一美元，这家广告购买商将得到10美分的回报。这种补偿比局外人所想象的要普遍得多。许多广告客户就是通过这种方式向它们的外部广告代理提供补偿的。


  对于内部广告购买商，这个动机甚至可能更加明显。例如，一位CPA程序经理（“广告联盟经理”）所得到的报酬可能是5万美元加上CPA程序年度增长额的20%。如果一个程序的毛收入从50万美元增加到80万美元，这位经理可以得到非常可观的6万美元的奖金。但是，如果这位经理发现了5万美元的欺诈金额，他的奖金就将减少1万美元。即使对于最具奉献精神的员工，这也是一剂难以下咽的苦药。毫不奇怪的是，许多广告联盟程序甚至无法拒绝即使是最臭名昭著的罪犯。


  类似的动机问题也困扰着广告网络公司对它们的伙伴、下属机构和经营者的监管。如果一家广告网络公司承认它的一部分流量是欺诈性的，它就需要在商家所收取的费用中扣除相关的部分。反之，如果隐藏或否认这个问题，广告网络公司所收取的费用就更高。大的问题无法永远隐瞒，但是通过拖延或低调处理欺诈事件，广告网络公司可以增加短期的收益。


  6.2.4　其他采购环境的教训：在线采购的特殊挑战


  当大型公司采购供应品时，它们一般成立具有健壮的内部控制的采购部门。考虑一下顶级生产商对供应链的监管方式：经过精心培训的工作人员所组成的采购部门对候选生产商进行评估，以证实它们是合法和诚信的商家。在线广告行业的许多公司已经发展了规模更大的供应网络。例如，至少有几十万家网站向Google的AdSense服务销售广告库存。但是，广告客户和广告网络缺乏任何可参照的严密方法对发行者进行评估。


  事实上，在线广告的两个特点使在线广告的采购比其他环境的采购更为艰难。首先，广告媒体倾向于它们将在哪里刊登广告持保密态度。由于担心竞争对手撬走它们的顶级合作伙伴，因此广告网络公司把它们的发行者名单作为机密。但是这样一来，从Google AdSense或ValueClick Media处进行购买的广告客户就无法知道有哪些网站刊登了它们的广告。因此，广告客户就没有办法通过手工检查合作伙伴的网站来证实它们的正当性和合法性。


  而且，即使有一家发行者由于违反了某个可施行的规则而被捕获，也仍然很难防止它用一个新名字和URL重起炉灶。因此，即使在线广告客户即使设法检测到了不法分子，但是仍然对它们无计可施。在我的论文“通过优化的延迟付款策略阻止在线广告欺诈”[1]中，我建议了另外一种方法：延迟付款2到4个月，这样如果发行者的恶行被发现，它将面临经济上的损失。但是，到目前为止，大多数广告客户仍然采用快速付款的方法，使发行者进行欺诈时遭到处罚的风险很小。而且，广告客户仍然把快速付款作为一项优点，而没有意识到太快的付款将会导致它们在发现欺诈时仍然无能为力。


  
    [1]Edelman,Benjamin."Deterring Online Advertising Fraud Through Optimal Payment in Arrears."2008年2月19日。http://ssrn.com/abstract=1095262。
  


  6.3　创建在线广告的责任制


  在线广告仍然是“狂野西部”，用户常常会遇到他们不该信任的广告，公司常常会过度地支付广告费用，而没有收到承诺的回报。但是，事情并不一定要这样发展。公共机构开始有所作为，提醒广告客户和广告网络公司，长远的消费者保护规则同样适用于在线广告。并且，随着广告客户变得越来越老练，它们将越来越不能容忍那些无法确认得到的服务的不透明收费。


  同时，在线广告经济为那些具有跨学科兴趣并结合了软件工程师的创造性、侦探的敏锐嗅觉和公仆的奉献精神的人们提供了令人兴奋的机遇。好好工作，抓住那些坏蛋们！


第7章　PGP信任网络的演变


  Jon Callas


  当PGP（Pretty Good Privacy）于1991年问世时，人们才开始使用以前只有重要的政府部门才能使用的强大加密技术。


  对于人权组织和世界上关注隐私问题的其他用户而言，PGP带来了新的机会，但它同时也带来了一些容易被误解的法律问题，稍后我们将讨论这些话题。


  PGP最重要的特点之一就是它为从未谋面的人们（因此完全没有机会交换安全密钥）之间的安全联系提供了解决方案。这个解决方案很快赢得了“信任网络（Web of Trust）”的绰号，这个名称非常准确地描述了这个系统的操作方式。


  PGP的信任机制与它早期发布时相比已经演变了很多。我们有必要研究这个信任模型的采用原因以及PGP为了提供更好的健壮性而进行演变的方式。


  信任网络还提供了一个有趣的历史角度，因为它是一种早期的对等设计，毫无疑问是最早的社交网络之一。


  关于PGP以及实用的公钥加密技术的论著已经有很多。但是，令人沮丧的是，有许多论著包含了大量不准确的内容。在本章中，我们的目标是描述PGP信任模型和它的实现、标准化和用途。我们还将在历史和政治的语境中讨论这些内容。


  
7.1　PGP和OpenPGP


  PGP是软件，OpenPGP是标准和协议。PGP还是PGP公司所拥有的一个注册商标（并包括相关的术语"Pretty Good Privacy"和"Pretty Good"）。


  在PGP成为协议之前，它只是个软件。这个概念非常重要，因为目前我们使用"PGP"这个术语表示PGP公司所开发的软件。这个软件实现了一些标准和协议，其中包括OpenPGP。另外，PGP是OpenPGP标准的许多实现的其中一种。但是，OpenPGP标准的许多东西都来自PGP，因此并没有严格定义的术语区分OpenPGP之前的软件和OpenPGP之前的协议。


  OpenPGP协议的核心是根据IETF RFC 4880和RFC 3156定义的。早期的PGP协议是由RFC 1991定义的。因此，我们将用PGP表示早期的软件，用RFC 1991表示早期的协议。


  7.2　信任、验证和授权


  信任是一个很广阔的概念。在许多上下文环境中，它意味着许多东西。在本章中，我们将使用狭窄的、严格的定义：信任就是决定一个密钥是否合法的机制。如果一个密钥确实是一个声称拥有它的人所拥有的，它就是合法的。换句话说，如果与密钥相关的描述信息是准确的，这个密钥就是合法的。我们告诉PGP谁是我们所信任的密钥介绍人，然后PGP告诉我们哪些密钥是合法的。


  因此，如果一个密钥声称它的主人就是拥有电子邮件地址"Alice"alice@example.com的人，并且这个信息是准确的，那么这个密钥就是合法的（或准确的）。如果Bob因为Charlie对这个密钥进行了签名而相信它是合法的，那么Bob就认为Alice的密钥是合法的，因为他信任Charlie。


  让我们从下面这个定义开始展开讨论：


  如果一个密钥确实为一个声称拥有它的人所拥有，它就是合法的。


  然后我们转移到“信任”的定义：


  “信任”是决定一个密钥是否合法的机制。


  大多数人会混淆信任和合法这两个术语，即便像我们这种最了解信任网络的人有时也会犯错。合法只是一个评分，只能用于确定一个密钥的名称是否准确。信任是一种关系，可以帮助我们确定是否合法。


  我们告诉PGP谁是我们所信任的密钥介绍人，然后PGP告诉我们哪些密钥是合法的。它根据密钥签名人以及我们对密钥签名人的信任程度为每个密钥设置一个分数。（PGP把签名人称为介绍人，稍后将介绍其中的原因。）


  例如，如果Bob相信Charlie所签名的密钥是合法的，那么Charlie可以签名Alice的密钥并且Bob将会信任这个密钥，因为他信任Charlie。


  信任模型是一种通用方案，对信任进行形式化，使计算机可以自动进行信任计算。下面我们讨论信任模型的基础知识。


  7.2.1　直接信任


  直接信任是最简单易懂的信任类型。在直接信任中，Bob信任一个认证是Alice的，因为Alice把它交给了Bob。这是最佳的信任模型，简单到用不着想个名称来描述它。它不仅是最简单的信任模型，而且也是最值得信任的模型。


  人们随时都在使用直接信任，例如在他们的电子邮件或商业信用卡上加上一个OpenPGP密钥指纹（它本身是一个OpenPGP密钥的一个散列值）。甚至还有更简单的，如果我把自己的密钥通过电子邮件发送给你，我们就在使用直接信任。你将信任这个密钥是合法的，因为如果出了错，我只会伤害到我自己。


  在直接信任系统中，常常由一个证书保存这个证书本身所签名的密钥。换句话说，它是自签名的。自签名非常实用，因为它提供了一致的检查。我们知道，一个自签名的证书要么完全正确，要么完全不正确。


  直接信任的唯一问题是它无法迅速得到扩展，无法适合Internet的规模。但这并不意味着它是不实用的，只能说它的伸缩性不够强。


  7.2.2　层次式信任


  层次式信任也非常简单明了。在层次式信任中，我们信任一个证书合法的原因是因为它是由一个我们所信任的人签名的，就像前面所举的例子一样。Bob认为Alice的证书是合法的，因为它是由Charlie签名的。Bob相信Charlie得到了授权，可以进行正确的签名。有许多公司提供了类似Charlie这样的角色的业务。例如，GoDaddy和VeriSign就是两家受到广泛信任的认证中心（CA）。它们受到信任的原因是它们在创建证书时所遵循的做法。它们所采用的有些做法是使用一些数量较少的密钥，对信任进行扩展。这些密钥本身保存在根证书中（它们是自签名的证书）。根证书中的密钥对其他证书中的密钥进行签名。这个过程可以经过几次扩展，一直延伸到我们所感兴趣的实际证书。


  为了对证书进行验证，我们可以跟踪一个证书链。Alice的证书是由一个证书所签名的，后者又是由另一个证书所签名的，而最后这个证书又是由Jack所创建的证书所签名的。许多大型公司、政府部门等都拥有自己所创建和维护的层次式信任。


  在网络上，SSL连接所使用的X.509类型的证书就使用了层次式的信任。如果我们访问Amazon.com，它的Web服务器拥有一个通过层次式信任所签名的证书，最终可以回溯到我们所信任的一个根证书。这些商业的认证中心一般使用两层或三层的深度。


  读者可能会问：“我们怎么才能信任根证书呢？”答案是：直接信任。Web浏览器内置了一组根证书。我们可以把它们看成是合法的，因为它们是我们所安装的软件的组成部分。这是一个重要的概念：层次式信任最终是从直接信任扩展而来的。


  层次式信任简单明了，但具有一个明显的风险。如果授权方发生了错误，那么这个错误所造成的影响也将非常大。这个问题有过一个臭名昭著的例子，Microsoft在它的代码签名系统Authenticode中使用了一个层次式信任系统。这个层次结构是由VeriSign所维护的。几年前，一些歹徒说服VeriSign，相信他们是Microsoft的员工，但实际上并不是。VeriSign向不是Microsoft公司的人发布了Microsft代码签名证书。幸运的是，骗局很快被揭穿。如果他们拿到不正确发布的证书而逍遥法外，不管它们最终落到谁的手里，都可以用一个Microsoft密钥对软件进行签名。站在系统的角度，这种存在缺陷的软件就是Microsoft的软件。


  7.2.3　累积式信任


  层次式信任的缺点是层次是脆弱的，这就导致了最后一种重要信任模型的诞生，它就是累积式信任。累积式信任参考了一些因素，根据这些因素决定证书是否合法。


  累积式信任来自于对层次式信任所进行的检查。在理想化的世界中，当一切事物都表现正常时，层次式信任是最理想的。在现实世界中，我们一直在使用层次式信任。护照、签证、驾驶证、身份证、信用卡甚至员工的资格证书都是通过层次式信任系统发挥作用的。


  但是，安全人员最感兴趣的事情并不是一切都正常时会发生什么，而是一旦出错时会发生什么。层次式信任是脆弱的。由于它们的脆弱性，所以很自然地产生了一个趋势，就是限制层次的范围。例如，在一般情况下，护照和驾驶证并不是统一的。政府文档很少成为信用文档。由于层次是脆弱的，因此不同的层次之间往往互不通用。能够把你带到工作场所的标识卡并不能把你送上飞机，尽管它们之间实际上存在着信任链！雇主信任层次中的标识卡通过身份文档在银行和税务系统都进行了备案。至少从理论上说，它们可以被联系在一起。但是，它们并没有被联系起来，因为层次之间缺乏信任。


  “我能看一下两种形式的ID吗？”这个问题表达了最简单的累积式信任系统。两种形式的ID就是一种累积式信任系统。它背后的安全设想是：两条信任路径同时出现错误的可能性要比一条信任路径出现错误的可能性低得多。这种思路就是依赖方至少要收集一条信任路径，使它成为累积式信任。这种累积可以使用不同类型的信任。例如，当你向一位商家提供信用卡时，商家可能会要求同时看一下你的驾驶证，这就是累积式信任。注意，信用卡是金融证书，而驾驶证则类似于身份证书。但是，商家从这两种证书中累积了足够的信任，然后再完成交易。


  注意，累积式信任可以同时包含直接信任和层次式信任。设置一个包含直接信任和层次式信任的累积式信任系统是非常容易的。我们还可以把层次式信任看成是一种特殊类型的累积式信任，它将累积一条信任路径。直接信任也可以看成是特殊形式的层次式信任和累积式信任。


  在公钥基础设施中，最广泛使用的累积式信任系统是PGP信任网络。但是，交叉认证和桥认证中心A即使还不能说是累积式系统，至少也是非常接近于累积式信任的。


  定义


  尽管本章中的大多数术语都是安全领域中常用的，但在这里提供部分术语的定义还是非常实用的，可以帮助我们保持思维的同步。PGP术语是有意为口语化设计的，它的目标就是成为与技术术语不同的常用语言。下面让我们定义其中一些术语，并讨论与PGP相关的术语：


  PKI公钥基础设施。PKI是一组用于创建、发布、维护公钥和证书的技术和机制。证书（Certificate）


  证书是一种数据结构，它包含了一个公钥、一些信息和一个签名，声明这个密钥和这些信息是相配的。身份证书是最常见的。它们把一个名称与一个公钥（电子邮件地址只是某种类型的名称）绑定在一起。属性证书把密钥持有人的相关信息与这个密钥绑定在一起。例如，一个表示“这个证书的持有人的年龄超过21岁”的证书就是一个属性证书。


  认证（Certification）


  认证就是用一个数字签名对信息和密钥所进行的单个绑定。X.509证书包含了一个单独的认证。OpenPGP证书可能包含一些认证。


  认证（因此也包括证书）是认证中心（CA）在创建用于绑定密钥和相关信息的签名时创建的。


  密钥（Key）


  OpenPGP的术语，其他PKI称之为证书。Whitfield Diffie创建这个术语的原因是它比“证书”（Certificate）更容易发音、输入和理解。一般人对密钥有直观的认识，知道它是用来做什么的。目前，这个术语在有些语境上可能会造成混淆。一个OpenPGP密钥（证书）可能包含许多认证，事实上许多相关的公钥都是由它自己的上下文环境和策略所支配的。


  密钥环（Keyring）


  密钥的集合。它可能是一位用户所维护的私有数据库，也可能由一些用户所共享，例如下一个术语所提到的密钥服务器。


  密钥服务器（Keyserver）


  一部通过网络共享大量集合密钥的字典。人们可以把密钥上传到服务器并把它当成可靠的存储工具。通过密钥服务器，可以使所有与密钥相关的信息保持最新。


  签名（Sign）


  OpenPGP使用口语化的“签名”表示其他PKI所称的“批准”。用OpenPGP的行话来说，就是Alice对Bob的密钥进行了签名（而不是批准）。


  介绍人


  创建证书的密钥。因此，介绍人是OpenPGP用来表示认证中心的术语。和密钥这个术语一样，Whitfield Diffie创造这个术语的原因使它更加口语化，比“认证中心”这个术语更容易理解。


  7.2.4　基本的PGP信任网络


  对于熟悉其他公钥基础设施（PKI）的人们而言，PGP的一个特点使它与基本的层次式信任系统有所不同，而它的所有一切都是从这个特点所衍生而来的。在PGP信任模型中，所有的用户同时也是证书授权人。当然，并不是所有的授权人都具有平等的地位。Alice可以批准Bob，但这并不意味着Fran应该接受这个认证。这就是为什么PGP使用介绍人这个术语而不使用授权人的原因。人们具有一种自然的心理倾向，觉得授权人是可以信任的，但是对介绍人持很现实的怀疑态度。


  “Phil，这是Bob。”Alice这样进行介绍。根据Phil对Alice的信任程度，他将会作出一个决定。Phil可以完全信任介绍人Alice，并接受为Bob为合法的。他也可以等待，直到Jon表示“嗨！Phil，你还没有碰见Bob吗”这时他才完全接受Bob是合法的。


  有一个常见的错误概念是：由于信任网络是相对的，因此所有的参考系都是同等有效的，可以不存在可识别的授权人和有组织的使用。这样的思考方式只会混淆体系结构和实现。许多实现和部署把一组介绍递交给终端用户，由他们使用，就像接受软件中所植入的根证书一样。


  但是，为了理解它的工作方式，让我们观察图7-1，它显示了信任网络以及它的各个方面。这张图中的每个节点是一个密钥环中的一个密钥。每个箭头表示一个认证签名。从Alice到Bob的箭头表示Alice已经签名或批准了Bob的密钥。


  在图7-1的顶部，标签为You（你）[1]的密钥是主人的密钥。它是个三环圆形，表示它是完全受信任的，意味着它所签名的任何密钥都是合法的。我们也可以说它是隐式受信任的，因为You同时包含了私钥和公钥。图中的一些箭头表示You对属于Alice、Bob、Carol、Dan、Eli和Fran的密钥进行了签名。
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    图　7-1　PGP信任网络
  


  图中还有一些孤立的签名，它们是不包含在这个密钥环中的虚引用。例如，有个You并未签名的密钥对Eli的密钥进行了签名。


  图中用灰色填充的密钥是合法的密钥，我们可以认为它们是准确的，因为信任网络的累积式系统经过计算认为它们是合法的。累积信任的工作方式如下：部分信任的介绍人在图中用一个双环圆表示的密钥表示，它们的签名为一个点的积分。完全信任的介绍人在图中用一个三环圆表示的密钥表示，它们的签名为两个点的积分。如果一个密钥从介绍人那里所累积的签名达到两个点或更多，它就被认为是合法的。积分只有一个点或者没有点的密钥不会被认为是合法的。


  为了观察一些例子，让我们注意一些特定的子图：


  ·Alice和Bob分别对Hal进行了签名。因此，Hal是合法的，但Hal并不是受信任的。


  ·Gil被Alice所签名，但是由于Alice只是部分信任的，因此Gil的密钥并不是合法的。


  ·Carol签名了一些同样位于这个密钥环中的密钥，但是它们都不是合法的。有趣的是，Ken签署了Phil，后者是合法的，但它之所以合法并不是因为Ken对它进行了签名。


  ·Dan、Eli和Fran具有密集的密钥。You对每个密钥都进行了签名。另外，它们都是完全信任的介绍人。Eli对Fran的密钥签名是冗余的，因为You直接批准了它。或者说，You的直接信任是冗余的，因为Eli对它进行了签名。


  ·Nan、Olivia和Mary是合法的，因为Fran对它们进行了签名。如果向上追踪到它们中的任何一个，可以看到两条合法路径，一条包含Eli，另一条是从Fran到You的直接路径。


  ·You认为Jon是合法的，因为Dan对它的密钥进行了签名，You也可以完全信任它。因此，Phil和Quentin是合法的。You所发现的由Jon进行签名的任何密钥也是合法的。对于其他完全信任的介绍人而言，这当然也是正确的。但是，Jon并不是You直接信任的。Dan和Jon的组合非常像层次式认证中心。


  ·另外，注意Quentin虽然有两条向上路径，但是其中一条经过Nan，它是合法的但并不是受信任的。因此，虽然Nan具有两条合法的向上路径，但Quentin只有一条。


  ·Ron具有3个签名，但没有一个来自You所信任的人。


  ·Sal是由两个虚密钥签名的，它们表示未连接到这个信任网络的人。


  现在，我们可以很方便地通过这张图区分合法和信任这两个很容易混淆的概念。合法是节点（圆）的特性，而信任是节点之间的边的特性。我们可以通过信任路径确定是否合法。


  
    [1]You并不是人名，但是为了讨论方便，下面有时把它当做人名处理。
  


  7.2.5　最早的信任网络的毛边


  早期版本的PGP基本信任网络与累积式信任系统非常相似。但是，它在体系结构和语义上存在一些毛边。在后期版本的PGP中，我们修正了这些毛边。不过，首先还是让我们回顾一下这些毛边。


  超级合法


  在图7-1中，Fran是个特殊的密钥，因为它的积分达到了4，其中2个是由You所签名的，另2个是由Eli所签名的。信任网络对这种超级合法的密钥并没有提供特殊的待遇，但在直觉上Fran应该享有一定的特权才是。对于Fran和Jon都进行了签名的密钥，应该也有一些特殊待遇。我们还需要把这种直觉转变为一种实用的机制。


  签名密钥的社会影响


  尽管如此，如果要为一个自己所不喜欢的人的密钥进行签名，许多人会感到不太乐意。站在社会的角度，分配信任也可能带来麻烦。仍然以图7-1为例，假设你在生活中非常信任Carol（她可能是你最好的朋友），但是你可能无法信任她能够正确地对密钥进行签名，这是由于她的信任本质所决定的。类似，Fran可能是个无聊的家伙，喜欢吹毛求疵，你无法忍受和她呆在一个房间里。但是，尽管她是个讨厌的家伙，但是你可能不得不让她成为一个完全信任的介绍人。


  这个事实强调了我们在本章之初定义信任时所提到的一个要点：信任网络中的信任是一种特殊的信任，它局限于验证密钥的范围之内，而并不是现实世界的信任。


  然而，对某个人的密钥进行签名可能是个非常个人的决定。许多人在这方面的感觉非常强烈。信任网络的优点之一就是个人之间的接触正是PGP的精神之一。但是，它存在一个很简单的弱点，就是人与人之间所谓的信任很容易受到情绪的影响。图7-2所示的漫画[1]即说明了这个道理。对于许多人而言，允许一个密钥完全是个人的私事。
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    图　7-2　负责任的行为
  


  信任网络很自然产生的一个相关属性是密钥的签名会获取一定的威望。它们就像亲笔签名一样，具有一定的社会价值。


  在这种社会价值中，有些是可以简单操作的。如果你好不容易找到几个自己重视的人对自己的密钥进行了签名[2]然后又得到一个新的密钥，就不得不再次获取所有这些签名。许多人保留密钥的时间要比密钥应该被保存的时间更长，因此这些密钥是由相应的社交圈子中具有影响力的人物所签名的，或者他们与密钥持有人之间的关系比较密切。


  即使是自己的密钥，这个基本问题仍然存在。目前还没有办法把你的1998年的密钥自动前滚为2008年的密钥。如果旧密钥对新密钥进行了签名（或者反之），就相当于创造了信任模型所支持的一种手工前滚，但它并不是自动化的，它需要人们同时拥有这两个密钥。信任网络的社会影响是它最基本也是最顽固的毛边。它们在没有安全资格证书的情况下创建了一个社交网络。它们使安全资格证书成为一种滑稽和私人化的东西。但是，当它们变得滑稽并且私人化时，它们就获得了情感价值。我们对自己网站上的SSL证书并没有什么感觉，但是对PGP密钥的审核就涉及到对人际关系的审查。


  
    [1]来自http://imgs.xkcd.com/comics/responsible_behavior.png,Randall Munroe，已获准使用。
  


  
    [2]这里再次出现了社会价值问题！为什么你要从你所重视的人那里获取签名而不是从那些能够作出正确签名的人那里获取呢？
  


  7.3　PGP和加密的历史


  遗憾的是，在技术社区中流传着大量与PGP有关的荒诞故事。因此，了解它的真实历史并理解信任网络的技术选择是非常重要的。下面，我们将讲述它的一些历史[1]。


  7.3.1　早期的PGP


  20世纪80年代，当Phil还是一位致力于核武器冻结运动的和平主义者时，他就开始从事PGP的一些早期设计。当时的世界与现在大不一样：当时的美国总统是里根，克里姆林宫的掌权人是勃列日涅夫，美国联邦应急管理局（FEMA）向老百姓们灌输紧急疏散计划，数以百万计的人们害怕这个世界将会不可避免地陷入核战争的泥淖。上百万的美国人在中央公园游行，呼吁全球和平。


  1984年，正是在这样的政治气候下，Phil看到了开发一种新概念（后来演变成PGP）的需要，不仅可以保护海外的人权，还可以保护国内的草根政治组织。他开始着手PGP的早期设计，但是更为急迫的和平运动事件拖延了他的开发工作，直到数年之后才有所进展。Phil在1991年编写了PGP的第一个实用版本。他在美国国会讨论要求所有具有“陷阱门”的通信设备和服务允许政府部门的反犯罪和反恐活动[2]之后发布了PGP。


  尽管国会的讨论并没有形成最终的法律，但Phil还是推出了PGP 1.0，当时存在着各种野路子的强加密技术，而且都是合法的。用一种比喻的说法，PGP的明确设计目标之一就是在牲口棚的大门关闭之前把马群赶出牲口棚。


  尽管当时还存在其他信息加密系统，例如引人注目的隐私增强邮件（PEM）[3]，但它们的控制过于紧密，不适合大规模的部署[4]。


  PGP 1.0吸引了许多人的注意，但它还存在很大的缺陷。具体地说，它使用了Phil所设计的Bass-O-Matic解码器，而Eli Biham发现这种解码器存在密码上的缺陷。因此，Phil和Hal Finney、Peter Gutmann和Branko Lancaster经过改良之后推出了PGP 2.0。


  PGP 2.0用Xuejia Lai和James Massey所设计的国际数据加密算法（IDEA）解码器代替了Bass-O-Matic解码器。它还用一种与RFC 1991相似的形式引入了PGP信任模型。


  PGP 2抓住了许多人想在一种特定的、不受限制的环境中使用强加密技术的想法。它成为了一种草根现象。


  
    [1]PGP的源代码可以从http://www.pgp.com/downloads/sourcecode下载。它不仅包括PGP桌面的源代码，而且包括PGP命令行源代码和PGP统一GPL修改的源代码。我们还可以从http://www.pgp.com/company/pgpassurance.html找到PGP在保证和特殊生成需要的策略。
  


  
    [2]这是1991年的美国参议院草案266。它最终没有获准成为法律。
  


  
    [3]PEM最早是由John Linn和Steve Kent在RFC 1113、RFC 1114和RFC 1115定义的。它们在RFC1421、RFC 1422、RFC 1423和RFC 1424中由David Balenson和Burt Kaliski进行了修订。
  


  
    [4]Jon Callas当时在DEC公司，并拥有一个PEM证书。获取PEM证书需要一个公证人，并把他的护照通过信函发送给认证中心。他和他和同事从PEM转移到了PGP，因为要拿到PEM证书，至少需要一个月的时间，而且没有护照的人根本没办法申请证书。
  


  7.3.2　专利和输出问题


  尽管从加密的角度而言PGP 2非常强大，但是它也存在一些其他问题，涉及专利和输出控制。IDEA解码器是申请了专利的，专利拥有者Ascom-Tech AG授权非商业用户免费使用这个解码器，但商业用户却没有获得同样的授权。MIT在美国申请了RSA公钥算法的专利，并授权给了RSA Data Security Incorporated（RSADSI）。


  1986年，Phil与RSADSI的首席执行官Jim Bidzos会晤，讨论了将RSA算法授权给免费软件的问题。会议的结果是Phil相信只要软件的售价为零（它是真正的免费软件），他就可以在软件中使用RSA算法。而Bidzos的思路恰好相反，他认为只要软件能够卖钱，他就能提取专利费用。接下来就是持续数年的对这个协议的分歧。PGP在法律上所遇到的困难有部分原因是RSA算法只在美国申请了专利，RAS专利的实际拥有者MIT有意向PGP软件提供方便。


  最终的结果是RSADSI创建了一个称为RSAREF的库，用于免费软件和共享软件。PGP软件接着发布了2.5版本，在美国使用RSAREF，但它破坏了与以前所有版本的兼容性。这意味着PGP存在几个版本：


  ·PGP软件2.5之前的版本，未来将不会再对它进行开发和提供支持。


  ·PGP软件的“国际”版本，它完全是在美国之外开发的（由于输出控制的原因），它使用了RSA算法的原先实现。


  ·PGP软件的"RSAREF"版本，它是在美国开发的，使用了RSA算法的RSAREF实现。


  在所有这些版本中，IDEA解码器对于非商业用途是免费的，但商业用途就没有这个待遇。


  知识产权上的争议仍在继续，Public Key Partners于1992年向美国海关进行了投诉，抱怨Phil在没有得到适当授权的情况下输出密码技术（即PGP程序）并通过Internet传播。接下来就是臭名昭著的对Phil和PGP软件的调查。这个调查一直持续到1996年1月才被取消。


  关于Zimmermann事件，存在许多错误概念，我们可以进行纠正。


  Phil成了犯罪调查的目标，但并没有被指控。无论是他还是其他任何人，都没有接到与PGP有关的任何犯罪指控。没有任何诉讼发生，没有任何除了调查之外的其他法律行动，也没有任何人因为此事而坐牢。调查所覆盖的是PGP软件本身的实际发布，而不是PGP队伍的开发行为。PGP开发队伍由美国、新西兰和欧洲的开发人员组成。在国际范围内开发软件的行为从来没有成为此次调查的目标。


  美国政府（具体地说，是国家安全局（NSA）并没有针对软件的存在而启动调查。一种常见的误解是政府因为不喜欢这种海量发布的加密技术而启动了这个调查。美国海关针对Jim Bidzos的投诉而进行了调查。尽管NSA也卷入了这个事件，但他们显然并没有启动调查，而且他们取消这个调查也发挥了一定的作用[1]。


  
    [1]当时美国国家安全局的副局长William Crowell在与Jon和Phil的私人通信时表示，他在调查开始之前曾受到过咨询，并认为调查是允许的，但他也施加了压力要求取消调查，并认为自己在调查的成功取消方面做出了努力。后来，司法部门的其他人也声称在做出取消调查决定上有过作用。
  


  7.3.3　密码战争


  20世纪90年代的政治环境有个重要的组成部分就是所谓的密码战争。密码战争是密码技术在社会中的角色也被破坏殆尽。


  直到1997年，密码技术仍被国际条约视为战争武器。免费和开放的密码系统在美国被视为军火，在法国则被禁止。它在世界上其他国家的地位也是混杂不一。1997年，美国对密码技术进行了重新分类，把它作为一种双重用途的项目。法国在1999年几乎开放了所有的加密技术，对加密技术的输出控制在2000年得到了极大的放松。尽管国际社会对恐怖主义日益关注，但这种放松政策仍在继续。


  为了结束美国对密码输出的控制，PGP所做的一个努力是以书面印刷的形式公布了它的完整源代码，这是因为印刷书籍是不受输出控制的。1995年，首先出版的是《PGP Source Code and Internals》（MIT Press出版）。后来，Pretty Good Privacy公司在一套更高级的书中出版了PGP的源代码。这套书专门介绍一些经过优化后用于C源代码的光学字符识别（OCR）的软件工具。这样，输出数量不受限制的密码技术源代码变得极为方便，使输出控制变得没有意义，实行输出控制的政治规章和期望暗示被要求广泛应用强大的密码技术。


  今天，政府对密码技术的态度几乎发生了180度的改变。这是与隐私、数据管理和公司管理有关的国内和国际法律不断变化所导致的结果。


  1990年，关于密码技术的文化态度可以描述为：你为什么需要它？你非得隐藏些什么吗？20年后，文化态度转变为：你为什么不要它？难道你不理解保护自己数据的重要性吗？


  密码战争的明确历史以及公众对密码技术的文化态度的转变并没有太多的书面材料可供参考。但是，Steven Levy的《Crypto：How the Code Rebels Beat the Government Saving Privacy in the Digital Age》（Penguin）可以作为了解这些知识的起点。


  7.3.4　从PGP 3到OpenPGP


  在PGP 2的状态变得平静之后，Phil伙同Derek Atkins和Colin Plumnb开始致力于PGP软件的新版本PGP 3。PGP 3包含了对RFC 1991协议的一些改进，包括：


  ·在一个PGP密钥中增加了对多个公钥对的支持。具体地说，它的设计提倡分离签名和加密密钥，作为一种促进密钥使用的方法。


  ·支持DSA公钥签名以及用于公钥加密的ElGamal。


  ·提供了对支持对称加密的CAST5和Triple DES的支持。


  ·在Hans Dobbertin在MD5散列函数的压缩函数中发现了伪冲突之后，用SHA-1替换了MD5散列函数（参见7.6节）。


  1996年，Phil携同私人投资者以及曾经生产过商业版本的PGP软件的Viacrpt公司创建了Pretty Good Privacy公司。由于Viacrypt已经用产品名PGP 4发布了RFC 1991系统的发行版本，因此PGP 3密码系统在发行时被命名为PGP 5。


  当时，PGP软件开发队伍的成员开始倡议PGP 3协议的一个轮廓，他们通俗地称为Unencumbered PGP，通过一组参数避免使用受到知识产权保护的算法。开发队伍将Unencumbered PGP提交给IETF，作为RFC 1991的继承者。它后来成为了OpenPGP。


  7.4　对最初信任网络的改进


  尽管本章前面所描述的模型是经典的并且广为人知，但很少有人知道后期版本的PGP所增加的许多额外特性和增强功能。当我们认识到基本模型所存在的限制之后，我们增加了这些元素，以增强它的伸缩性，抚平它的毛边。


  对信任网络的主要改进所涉及的领域包括撤销（或其他原因所导致的使密钥变得无效）、伸缩性问题以及密钥的过期签名所导致的膨胀。本节将讨论其中的每个领域，并介绍其他一些有趣的改进。


  7.4.1　撤销


  所有的PKI都需要一种撤销证书的方法。人是一种容易犯错的生物，他们有时候会失去对计算机和密钥的控制，系统可能会丢失或被劫持。因此，在密钥过期之前，必须有一种方法能够使它们失效。


  在诸如X.509这样的层次式PKI中，撤销从理论上来说是非常简单的（尽管仍然难以普及）。中心授权机构采用与发布密钥授权相同的渠道发布撤销信息。


  基本的撤销模型


  7.3节所描述的最初PGP信任网络提供了两种用于撤销的机制：


  密钥撤销


  如果有人失去了对他的密钥的控制，他必须能够撤销所有的一切。他不能依赖对他的密钥进行签名的每个人撤销他们的签名。这种类型的撤销和前面所讨论的一样，本身也是一种类型的签名。（在PGP中，签名是传递信任消息的基本形式。）用这种密钥撤销签名就使它的所有证书变得无效。


  签名撤销


  密钥可以创建一个签名，发布另一个签名不再合法。例如，如果Alice发现Bob欺骗她对他的密钥进行签名，她可以撤销她为这个密钥提供的证书。如果Charlie也对这个密钥进行了签名但并没有撤销他的签名，其他人可能会信任Charlie，并继续接受Bob的密钥为合法的。注意，这种形式的撤销对于数据签名和证书签名都是适用的。


  密钥的撤销和过期


  密钥的撤销对于所有的PKI而言都是不完善的，它也许是公钥密码系统中最尖锐的毛边。尽管PGP模型非常灵活，并避免了一些撤销上的陷阱（例如证书撤销列表的规模可能会趋向于无法控制），但它仍然存在与撤销有关的问题，下面列举了其中一些问题：


  ·没有一种机制能够发布脱离密钥本身的带外（out-of-band）撤销信息。如果Alice撤销了她的密钥，她可以把撤销签名放在一台密钥服务器上，但是没有办法把这个机制广播到每个拥有她的密钥的人。


  ·没有办法撤销一个丢失的密钥。对于PGP新用户而言，创建一个密钥，然后把它上传到一个密钥服务器上，接着很快忘了保护密钥的口令并不是新鲜的事情。丢失的密钥会一直处于未使用状态，直到它过期。


  ·撤销（也包括过期）在超出时间后再解释它们的含义时应该不再有意义。例如，Alice在2002年创建了一个将在2006年过期的密钥。假设她在2003年对一个文档进行了签名，并在2005年撤销了她的密钥。在2008年时，我们该怎么看待这个签名呢？显然，在2003年的时候，这个签名是没有问题的，但是这个签名在她撤销了自己的密钥后是不是仍然合法呢？


  当然，具体地说，它在很大程度上取决于她为什么要撤销自己的密钥。如果她是由于创建了一个新密钥而撤销了原密钥，那么这个签名仍然是没有问题的。如果她是因为发现有窃贼窃取了自己的笔记本电脑并抄写了一些不良支票，这个签名就应该被认为是伪造的。实际上我们无法区分它是否来自一个伪造的、倒填日期的签名[1]。


  这些困难意味着密钥是极少被撤销的，除非是密钥丢失这种显而易见的情况。至少在理论上，当一个密钥被新的密钥所取代或者由于其他原因不再使用时，应该能够很方便地撤销它，并且也应该撤销。但是，撤销常常被认为是发生了最坏的情况所致，也就是密钥被盗用。因此，用户很少撤销密钥。


  避免撤销的一种方式是使用过期。PGP密钥的过期时间保存在一个自签名中。这种做法增加了一些额外的灵活性，因为密钥持有人可以简单地通过创建一个自签名来修改过期时间。因此，过期也是可以撤销的。遗憾的是，人们很少使用过期这个功能。


  尽管我们接下来将讨论一些改进措施，但撤销仍然是个难题。


  指定撤销人


  指定撤销人是一种辅助密钥，它的权利是为一个主密钥生成撤销签名。来自指定撤销人的撤销是合法的，就像来自主密钥本身的撤销一样。


  假设你指定Dan作为自己的指定撤销人。在指定之后，你的密钥中就存在一个自签名，它表示Dan是你的撤销人。另外，这个签名本身也被标记为不可撤销的签名。撤销人的指定必须是不可撤销的，不然在发生真正的密钥盗用时，盗用人就可以撤销这个撤销人[2]。


  指定撤销人并不一定是个活动的密钥。例如，你可以创建一个专门作为自己的撤销人的密钥，然后把它存储在一个离线的保险箱时，直到需要的时候才把它从保险箱里拿出来。指定撤销人这个特性极大地缓解了丢失私人密钥、忘记口令和密钥被盗用这些事件所造成的困扰。每个人都应该为自己的密钥定义一个指定撤销人。


  指定撤销人最初是在PGP 3中出现的，它也是OpenPGP的组成部分。


  新鲜


  新鲜是另一种管理过期和撤销的方法。新鲜的系统使用标准的过期和撤销，但它不再强调撤销的重要性强于过期（参见7.6节中的Rivest）。


  假设一个密钥持有人创建了一个将在两周后过期的密钥，但他每周又重新创建了一个过期签名。这个密钥持有人单方面地创建了一个新鲜的系统。他的撤销需求被最小化了，因为他的密钥的任何特定拷贝都会在两周或更短的时间内过期。在许多情况下，新鲜允许持有人彻底忽略撤销，完全依赖于过期。


  密钥签名人也可以使用新鲜的系统，避免对他们的签名进行撤销。


  但是要注意，新鲜要求签名人不断地更新他们的签名。在代替签名时，它还需要更严格的政策。


  新鲜的OpenPGP系统最早是在2003年Jon的文章"Improving Message Security With a Self-Assembling PKI"中进行描述的（参见7.6节）。


  撤销的原因


  如前所述，撤销密钥的原因有很多，但在信任网络的最初实现中，只考虑了最戏剧性的原因。从OpenPGP开始，可以对撤销签名进行注释，表示撤销的原因是密钥被停止使用、密钥被盗用或者这个密钥已经被一个新密钥所取代。这种注释甚至可以包含能够供人阅读的字符串。


  
    [1]这个特定的问题可以通过一个第三方的公证人签名或邮戳签名来解决。如果出现了问题的文档具有另一个来自公证人或邮戳服务的签名，则这个表示Alice在2003年进行了签名的额外签名在此时仍然是合法的。但是，事实上并没有人采用这样的做法。
  


  
    [2]不可撤销的签名是在指定撤销人的同时创建的，因为由这个特性创建了这个需要。
  


  7.4.2　伸缩性问题


  基本形式的信任网络在低端具有非常出色的伸缩性，它可以扩展到几千人。在一个机构内部，它甚至可以扩展到几十万人。


  但是大型的、不连接的人群网络可能难以使用基本的信任网络，因为人群之间相互了解的路径很少。当信任网络包含了更多的具有相对较少的边节点时，寻找信任路径就变得非常困难。


  信任网络最适用于具有某种联系的人群。它并不太适合像Internet这样的大型的普及网络。但是，目前存在两个补救办法，现代的社交网络重建了最适合信任网络的小型网络。Internet作为一个整体可能不适合信任网络，但对于我们大部分人所使用的Internet，它可能非常适合。


  另外，认识直接信任的力量也是非常重要的。如果Alice与Zeke之间没有连接，那么她总是可以要求他向她发送他的密钥。


  扩展介绍人


  扩展介绍人又称辅助介绍人，通过把信任网络扩展到多级体系，完善它的伸缩机制。基本的信任网络已经支持多级层次结构，但是树中的每个签名节点必须是个特定的信任。扩展介绍人可以自动把介绍人介绍到一个指定的深度。


  再次观察图7-1。假设Dan是个深度为1的辅助介绍人签名。通过这个信任签名，Jon的证书不需要其他签名就自动成为一个完全信任的介绍人。对于Dan所签名的其他任何密钥，情况也是如此。


  注意，这样一来Dan就拥有很大的权力，与第一级委托的根证书授权相同。在现实世界中，很少向个人提供如此大的权力，但是我们可以考虑把一个机构分解为几个部门：如果该机构的一个顶层密钥得到一个辅助介绍人签名，并且这个密钥对部门的密钥进行签名，这些部门就自动信任彼此之间的密钥，而不需要进一步的交互。


  扩展介绍人最初是作为OpenPGP的一部分出现的。


  授权密钥


  尽管扩展介绍人允许把一个密钥作为整个社区的一个信任点，但它作为伸缩性问题的解决方案仍然作用有限，它只适用于具有相互之间存在一些关系的本地级别。最初的信任网络成功地在没有授权的情况下无中生有地创建了一个可用的PKI。


  一种范围更广的伸缩性机制是我们最近对PGP信任网络所添加的特性之一。Jon在"Improving Message Security With a Self-Assembling PKI"一文中首先描述的授权密钥的概念可以帮助创建一个完全分布式的PKI。


  授权密钥的概念是这样的：有些证书或密钥可能被预设为真的，这并不是因为它们是从密码层次上继承而来，而是因为它们来自一个适当的授权，比如一个Internet域。例如，如果我们想对一个由alice@example.com所标识的密钥进行加密，就可以接受example.com的授权，即便它与我们并没有共同的信任祖先。


  从安全的角度而言，这并不是没有争议的。如果example.com是伪造的，我们就会面临许多问题。另外，最终DNSSEC将使用数字签名保护DNS域，这可以使授权密钥得到更安全的密码保护。授权密钥依赖现实的网络：尽管DNS在小规模时很容易被破坏，但破坏大规模的DNS非常困难。即使最近在DNS基础设施上所发现的一些问题也说明DNS是个合理的信任点。


  授权密钥解决了一个重要的伸缩性问题：机构必须能够管理它自己的PKI。解决这个问题的另一种方法是使用十几个甚至上百个层次（X.509证书就采用了这种做法），但这种替代方法自身就存在伸缩性问题。


  授权密钥的概念也是DKIM电子邮件认证协议的一个不可分割的组成部分（参见7.6节的Allman等）。


  7.4.3　签名的膨胀和困扰


  PGP软件系统一般根据密钥对签名进行组合，它是处理签名最容易的方法，通常能够做到名实相符。但是，这种方法仍然可能导致三种我们不希望看到的场景：


  替换签名


  如果一个新签名替换了一个旧签名，这个旧签名应该被丢弃。例如，假设Alice在2007年为Bob的密钥进行了签名，过期时间为2008年。接着，在2008年，在第一个签名过期之后，她再次为Bob的密钥签名，过期时间为2009年。显然，2008年的签名应该替换2007年的签名。但是我们并不是很清楚一个签名是怎么成为另一个旧签名的后继者的。而且，在基本的信任网络中，我们也不清楚被替换的签名应该被删除还是继续保存在历史记录中。


  过期的签名


  考虑前一个例子，假设在Alice的第一个签名过期之后，她并没有创建一个新签名。我们是不是应该从Bob的密钥中删除这个签名？过期的签名不再包含在信任计算中，那么为什么不删除它呢？基本的信任网络并没有处理这个问题。一般而言，信任网络的实现方案采取了懒惰的方法，它只是简单地保留所有的过期签名。


  不想要的签名


  假设Bob不希望Alice对他的密钥进行签名。这可能事出有因，也许是因为Bob对Alice丝毫不了解[1]，也许是因为Bob看不起Alice，不想与她有任何瓜葛。不管怎么说，这是Bob的密钥，他有权持有这样的想法。


  另外还存在两个相关的问题。在Dudley/Snidely案子中，Dudley出于公共利益的原因想在Snidely的密钥上签名。很容易理解，Snidely不喜欢这样。因此，在Snidely对他自己的意愿的控制和公众利益之间就存在冲突。如果没有办法通过某种基于价值的策略进行密钥的签名，就很难调解这种冲突。这种策略正是我们想方设法实现的。


  第二个问题是基本的信任网络并没有提供对签名人的认证。例如，假设Dudley对Snidely的密钥进行了签名，而这个密钥并不是来自Dudley，而是来自Boris Badenov（另一部卡通片中的一个坏人），这个人创建虚假的Dudley密钥的原因纯粹是为了激怒Snidely。


  我们把最后这种情况称为签名骚扰。当我们开发OpenPGP的时候，在内部讨论了签名骚扰，但是没有把任何讨论内容公之于众，因为骚扰很容易进行，但是极难防备。那一代的密钥服务器所采用的密钥组合策略很容易产生这种形式的签名滥用。


  随着时间的推移，我们建立了一些新特性，用于处理这些问题。


  可导出的签名


  签名膨胀的一个主要原因是密钥的导入机制。如果Alice想要导入Phil的密钥并认为它是合法的，她很可能需要亲自对它进行签名。如果她不小心（或有意）把Phil的密钥发回给一台密钥服务器，它的上面就会有她的签名。


  防止这个问题的一个好办法是区分哪些签名出于公共目的，哪些签名出于私人目的（例如信任计算）。前者是可导出的，后者是不可导出的[2]。


  当一个软件实现导出一个密钥或把它发送到自己的控制范围之外时，它会排除所有不可导出的签名。另外，当一个软件实现导入一个密钥时，它也会排除不可导出的签名。


  这就允许信任网络区分哪些认证是用于大众的，哪些认证只是为了让个人创建密码安全的合法密钥集。


  可导出的签名最初是在PGP 3中出现的，它也是OpenPGP的组成部分。


  密钥编辑策略


  为了防止签名膨胀，OpenPGP引入了两种密钥编辑策略，密钥的主人可以向密钥服务器声明自己的策略。


  ·指示服务器只允许那些由密钥主人所授权的编辑


  ·指示服务器用一份新拷贝替换密钥的旧拷贝，而不是简单地组合所有的密钥签名这两个策略使密钥的主人能够控制他的每个密钥上的签名。另外，第一个策略允许组合签名，但只有在主人的控制下才会发生。这两个策略一起为密钥的主人提供了对密钥的完全控制。


  除了这些策略之外，还可以在密钥中嵌入一个URI，声明密钥的确定性拷贝位于什么地方。这个位置可以是一台密钥服务器，也可以是一个通过HTTP或FTP所访问的文件。这个URI允许密钥的主人把用户定向到这个密钥的定义性拷贝。这个确定性拷贝还可以帮助密钥的主人发布撤销信息。如果这个URI指向一台密钥服务器，那么它还可以帮助进行签名撤销。


  所有这些策略最初是作为OpenPGP的组成部分而出现的，它们被实现为一个自签名的属性。因此，对于密钥上的每个用户ID，可以使用不同的策略。


  
    [1]如果我们发现自己有密钥上有自己一无所知的人的签名，无疑会感到愤怒。
  


  
    [2]“公共”和“私有”可能是更好的术语。“不可导出”有点拗口，不过它们都是正确的术语。
  


  7.4.4　证书内偏好


  尽管从严格意义上说OpenPGP并不是信任模型的组成部分，但它所引入的一个重要特性允许它在一个密钥的自签名中存储一些用户偏好。例如，存储一些与对称密码、压缩函数和散列函数有关的选项。


  OpenPGP允许用户在一个包含每个选项的有序值列表中声明他们的偏好，这个列表被放在用户的自签名中。


  它提供了一些人们所需要的特性，其中有些与信任网络相关。这种选项列表是用户选项经过认证的存储，允许OpenPGP的两种实现对不同用户的不同思路进行解析。


  例如，我们假设Alice喜欢红色、蓝色和紫色，而Bob喜欢紫色、绿色、白色和蓝色。他们都喜欢蓝色和紫色，但喜欢的程度却几乎恰好相反。OpenPGP机制允许他们使用自己喜欢的方式。Alice可以使用紫色，因为它也是Bob的偏好。她也可以使用蓝色，因为它是自己的偏好。反正只要保证两者之间存在交集就可以了。OpenPGP有一组基本的强制算法，保证这种互操作性。


  这些证书内偏好非常实用，因此X.509标准正着手添加自己的证书内偏好。


  7.4.5　PGP全球目录


  PGP全球目录是经过修订的基于LDAP的密钥服务器，通过更好的认证和密钥编辑对以前版本密钥服务器进行了完善。它的工作原理如下：


  ·全球目录要求通过电子邮件回路，对向它提交的密钥进行认证。全球目录向所有提供给它的电子邮件地址发送一封包含认证URL的电子邮件。只有当全球目录被一个认证URL重新访问时，它才会把密钥放在这个目录中。这个过程类似于网络博客、邮件列表和社交网络服务器所发出的确认邮件，以防止在没有得到当事人同意的情况下与其签约。


  ·全球目录允许一个电子邮件地址的主人通过电子邮件回路认证删除该电子邮件的一个密钥，这个过程与添加一个密钥相似。


  ·全球目录只允许每个电子邮件地址有一个密钥。这并不是密钥膨胀的完美解决方案，因为在许多情况下密钥持有人在一个特定的电子邮件上可以拥有多个合法的密钥。但是，在这种情况下，又会产生另一个问题，就是第三方如何决定哪个密钥应该被使用。最旧的？最新的？还是两者都使用？只列出一个密钥非常清楚地解决了这个问题，尽管这个解决方案并不能让所有人都满意。


  ·全球目录要求每半年对密钥进行重新验证。它向每个密钥发送一封更新电子邮件，如果邮件没有得到响应，对应的密钥就从全球目录中删除。


  ·全球目录实现了前面所描述的OpenPGP密钥编辑策略。


  ·全球目录用它自己的验证密钥对它所包含的每个密钥进行签名。这些签名使用两周间隔的新鲜期策略。因此，如果一个用户删除或撤销了他的密钥，它在全球目录中最多保持2个星期的有效。这就允许全球目录放弃自己的撤销机制。


  这些操作策略完善了全局目录的准确性。用户知道全球目录中的每个密钥都通过全球目录与密钥的主人在此前六个月的某个时候的电子邮件交换进行了认证。


  注意，有些策略仍然存在滥用的风险。例如，Boris Badenov仍然可以定期更新Snidely Whiplash的密钥。这类问题可以由抑制这类请求的适当软件解决，也可以通过类似反垃圾邮件软件通常采用的反骚扰机制来解决。


  全局目录是对OpenPGP社区所存在的一些思路进行强化，包括：


  ·Robot CA，由Phil Zimmermann首先提出，由Seth Schoen撰文描述，并由Kyle Hasselbacher细化和实现（参见7.6节）。


  ·前面所描述的自组装PKI，由Jon Callas和Will Price所设计。


  ·现有的OpenPGP密钥服务器。


  ·由诸如Mailman（http://www.list.org）和GNU邮件列表管理器所使用的电子邮件回路认证。


  7.4.6　可变信任评分


  密码专家Ueli Maurer（参见7.6节）开发了PGP信任网络的一个扩展，允许信任分配的连续伸缩性。在他的模型中，通常的PGP伸缩性可以是0、1/2、1。如果累积了足够的信任，总量达到1的时候，就授权为合法。但是，他允许把介绍人的值设置为任何分数。例如，我们可以让一个介绍人的值为0.9，另一个介绍人的值是0.15。


  7.5　未来研究的有趣领域


  信任网络允许数以千计的人们在不必实际会面的情况下通过Internet建立联系，从而增强了人际关系和国际关系。它还提供了迷人的研究环境，可以致力于研究人际关系的创建以及声誉的存在。这些研究成果可以作为下一代的研究和编码的起点。


  7.5.1　超级合法


  在本章前面的图7-1中，Fran是个特殊的密钥，因为她的得分达到了4，其中2分来自You的签名，另外2分来自Eli的签名。信任网络不支持超级合法密钥，但在直觉上Fran应该享有一些特殊待遇。对于Fran和Jon都进行了签名的密钥，也应该有些特别之处。我们还没有把这种直觉转变为一种实用的机制。


  7.5.2　社交网络和流量分析


  许多人已经注意到信任网络形成了一个社交网络，这是一种泛化的定向图，显示了人与人之间可以通过他们的密钥和签名的连接。我们可以分析这种图的社交连接信息。


  如果某个人同意一种理论，认为签名应该是中性的，甚至同意对一个“敌意”的密钥进行签名（例如Dudley对Snidely的密钥进行了签名），人们就无法根据一个密钥签名的存在而推断两个人之间存在个人关系。而且，PGP存在“密钥签名方”，就是一些人聚集在一起，集中批准彼此的密钥，从而淡化了社交网络的语义。


  Neal McBurnett（见7.6节）分析了信任网络图的网络结构。他在图中对路径长度、连接性、规模级别和其他特性进行了研究。


  Mark Reiter和Stuart Stubblebine创建了PATHSERVER（见7.6节），这是一种评估密钥之间的多签名路径的方法。


  这些分析确实受到了信任网络的启发，并且是从信任网络引申而来的，但我们必须注意到它们与信任网络是正交的。信任网络的一个不可分割的特性是它由观点所组成的。它可以被认为是相对的，因为信任网络中不存在天生就特别有价值或者比其他更为重要的参考系。信任网络的信任部分完全依赖于用户特定的信任标记以及密钥持有人在密钥上所设的权重。密钥网络是个有趣的对象，我们相信它必然有自己的用途，并且能够对信任网络的使用提供帮助，但它是信任网络的一个正交结构。


  信任网络的定向图提供了与网络中的人们有关的信息，虽然这些信息仍然有待于进一步的研究和辩论。
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第8章　开源Honeyclient：先发制人的客户端漏洞检测


  当前，客户端软件的漏洞受到攻击的频率不断升高。根据2004年9月的一项调查，Dell公司估计90%的Windows个人计算机都至少潜伏了一个间谍程序。根据公共漏洞和暴露（CVE）数据库（http://cve.mitre.org）所提供的数据，Microsoft的Internet Explorer浏览器在过去的六个月中至少发现了50个漏洞。通过攻击客户端软件的漏洞，攻击者可以感染和控制那些受防火墙或其他措施的保护而无法访问的系统。


  众所周知，当一台受害的计算机被劫持之后，攻击者可以利用客户端的漏洞进行许多其他恶意活动。攻击者可以盗窃有价值的信息，例如用户的在线银行资格证书等。攻击者可以劫持受害计算机，并把它添加到不断增长的肉鸡网络中。在肉鸡网络中，每个肉鸡都可以成为分布式拒绝服务（DDoS）攻击或恶意软件发布系统的组成部分。


  攻击者是怎么利用客户端软件的漏洞呢？早在2002年，一篇标题为《How to Own the Internet In Your Spare Time》[1]的论文设想了一些可能出现的烦人场景：一种具有传染性的蠕虫攻击同时把目标瞄准了服务器和客户的漏洞。首先，攻击方使用典型的Web服务器安全缺陷（例如缓冲区溢出或SQL注入）上传恶意代码，当一个目标浏览器访问这个网站时就会下载这些代码。然后，被下载的代码就可以攻击浏览器客户的漏洞。


  今天，攻击者把目标瞄准客户软件的原因是许多这样的软件应用程序是由那些没有经过安全软件训练的人们所开发的。另外，使用客户软件的人群要远远多于使用服务器软件的人群，并且大多数人只是很普通的Internet用户，很可能没有进行安全更新。相比之下，服务器管理员一般受过专门的技术训练，会经常对服务器软件进行安全更新。


  即使用户足够明智，经常更新他们的操作系统并且很勤奋地运行反病毒产品的最新签名，大多数通过客户软件实现攻击的恶意软件仍然能够成功入侵用户的系统，而且不会被反病毒软件所检查。反病毒软件生产商很难跟上它们的步伐。


  漏洞攻击产业


  当我思索客户端攻击的风险的时候，我查看了诸如CVE和SecurityFocus（（http://www.securityfocus.com/bid）这样的漏洞数据库。我意识到安全行业在服务器漏洞的确认和修补方面远远领先于客户应用程序漏洞的确认和修补。事实上，也就是最近5到10年，我们才开始理解客户端的漏洞和攻击。我们有大量的东西要追赶！


  使事态更为严重的是，各种把攻击客户端的漏洞作为它们的商业策略的“产业”如雨后春笋般不断冒出。根据InformationWeek所提供的信息[2]，一家叫做Iframedollars.biz的俄罗斯公司开发了一个单线漏洞攻击工具，并把它放在市场上向Web服务器管理员推广。管理员下载这个漏洞攻击工具，把它安装在他们的Web服务器上，当每个Web浏览器访问了服务器并受到漏洞攻击代码的感染后，就可以向Iframedollars.biz收取6美分。


  我必须承认对这样的单线漏洞攻击非常有兴趣。因此我访问了Iframedollars.biz，看看可以从什么地方下载它，结果发现为了获得这个漏洞攻击工具，我需要向Iframedollars.biz发送一些信息，包括我的姓名、住址和信用卡号码。这是相当滑稽的，你能放心把自己的个人信息交给这样的人吗？我不太清楚会有多少Web管理员同意把这些敏感信息发送给Iframedollars.biz。当然，我放弃了获得这个漏洞攻击工具的机会。


  
8.1　进入Honeyclient


  在网络安全管理中，安全分析师对漏洞攻击的响应质量常常取决于他现在所掌握的与漏洞和攻击有关的知识。这些知识可用于创建入侵检测系统（IDS）签名，或用于主动修补存在漏洞的系统。honeypot是一种流行的用于获取高级知识的工具。它是一种专用的系统，故意成为新攻击的目标，当一次漏洞攻击获得成功时获取与此相关的详细信息。


  但是，honeypot是消极的设备，到目前为止所有公开的honeypot系统仅限于发现对服务器软件的攻击。当前有大量的漏洞是在客户软件中发现的，例如Web浏览器或电子邮件客户。由于现有的honeypot系统无法检测对这些漏洞的攻击，因此我们需要一种新技术，能够驱动客户软件，使它们能够检测新的漏洞攻击。这个概念就是Honeyclient。


  Honeyclient系统把具有潜在漏洞的客户软件（例如Web浏览器）暴露在潜在的恶意网站面前，然后监视系统的行为，观察有无攻击行为发生。Honeyclient模仿连接的客户端，在正常模式下作为蜘蛛或肉鸡，持续地访问随机的网站。这种客户程序很可能在一个沙盒内运行，由后者监视它的行为，观察它是否偏离了正常操作的边界。例如，我们可以对来自Honeyclient的请求进行监视，观察Honeyclient的请求是否开始偏离良好请求的状态（例如，这个Honeyclient系统不再写入到一个可执行文件）。如果Honeyclient开始表现出异常行为，我们就知道它已经被感染。另外，这个监视进程还可以检测恶意或被劫持的Web服务器。


  传统的Honeypot是消极的，除非攻击者恰好对它们进行了攻击，否则它们无法检测到恶意行为。因此，Honeyclient具有能够搜寻可疑远程系统的优点。但是，它们各有适合自己的领地：Honeypot适合检测服务器端的漏洞攻击，Honeyclient适合检测客户端的漏洞攻击。


  
    [1]S.Staniford,V.Paxson，和N.Weaver。How to Own the Internet In Your Spare Time。http://www.icir.org/vern/papers/cdc-usenix-sec02（2008年9月4日访问）。
  


  
    [2]InformationWeek关于Iframedollars.biz的文章：http://www.informationweek.com/news/security/vulnerabilities/showArticle.jhtml?articleID=163701736。
  


  8.2　世界上第一个开源Honeyclient简介


  2004年，我开始设计一个Honeyclient原型。我所作出的最早决定之一就是开放这个原型的源代码。我希望这种做法可以激励安全社区的其他人把Honeyclient看成是一个技术领域，并且会有一些人对这个项目作出贡献。


  为了检测漏洞攻击，我对客户软件所发生的改变进行了全面的检查，就像Tripwire（http://sourceforge.net/projects/tripwire）对服务器所做的一样。我通过记录文件的MD5散列和枚举Windows的注册表键，为Honeyclient设置了一条基线。在访问了每一个可疑网站之后，我开始寻找原先的基线和新的快照之间的变化。


  我已经决定从一个Windows Honeyclient主机开始，因为普通用户的计算机一般都使用这个操作系统。


  我还选择了Microsoft Internet Explorer（IE）作为访问可疑网站的浏览器。虽然可能存在专门针对其他操作系统或浏览器的漏洞攻击，我的Honeyclinet可能无法检测到它们，但是我只能选择一种操作系统和一种浏览器，因此应该选择用户使用量最大的。它们也是恶意软件开发人员最可能选择的系统，将它们暴露在漏洞攻击之下能够为最多的人群提供帮助。


  真正关键的决定是让一个真实的Web浏览器访问每个站点而不是通过像wget这样的工具下载文件来模拟浏览器的行为。这种模拟方法是无法让我所希望发现的恶意软件的隐藏效果现形的。实际上，Honeyclient软件在遇到一个恶意网站时必须被劫持，这样才能收集并分析恶意软件，以便更好地理解最近的攻击线路。利用这些信息，我可以向用户社区警告这些不良网站以及潜在的感染后果。如果Honeyclinet只是模拟Web浏览器，它并不会被劫持，因为它并不存在攻击所瞄准的底层系统。


  Honeyclient的操作步骤类似下面这样：


  1）创建一条由MD5散列值和注册键值所组成的基准线。


  2）Honeyclient主机调用iexplore.exe进程，启动Internet Explorer（IE）。


  3）打开一个以前创建的URL列表文件，然后从这个文件中逐个读取URL。


  4）驱动IE访问指定的URL。


  5）当URL被访问时，就在系统上创建MD5散列值和注册键值的一个快照。


  6）如果步骤5的快照与步骤1所创建的基准线不符，Honeyclient就认为发生了一个可疑的事件，它设置一个标志以警告用户。


  7）如果快照与基准线相匹配，就对网站进行爬行（递归地访问每个链接），直到这个网站上不再有其他链接可以访问。


  8）当一个网站被完全爬行之后，Honeyclient就从URL列表中提取下一个外部链接，并再次执行上述的过程。


  最初的Honeyclient原型也是用一种驱动器——代理体系结构开发的（见图8-1）。驱动器代码负责创建一条初始的基准线并调用Internet Explorer浏览器，而代理则负责创建套接字以传递来自浏览器的HTTP请求。驱动器还负责对系统的状态进行检查。


  [image: ]


  
    图　8-1　Honeyclient的第一代开源原型
  


  2005年6月，在蒙特利尔的RECon会议上，Honeyclient的最初原型首次在公众面前亮相[1]。观众们显示了极大的兴趣，并在会议之后向我提出了许多问题。除了介绍Honeyclient原型之外，我还被问到了许多相关的问题。


  这项技术是伟大的，但最终的军备竞赛会怎么样呢？攻击者会不会通过网络缺陷、着色URL或robot.txt文件设置Honeyclient的检测器呢？对于Honeyclient无法自动“点击”的Flash网站又该怎么办呢？我知道未来的开发中需要改进的一个地方就是使Honeyclient能够检测嵌入到JavaScript应用程序中的链接。


  稍后，我们将会看到Honeyclient操作是如何受到这些类型的反检测措施的影响的。


  
    [1]有关Honeyclient在RECon会议上的展示请参见http://2005.recon.cx/recon 2005/papers/Kathy_Wang/Wang-Honeyclients-RECON.pdf。
  


  8.3　第二代Honeyclient


  2005年夏末，Honeyclient项目得到了MITRE公司的资助，我们的新项目队伍[1]开始致力于更高级的Honeyclient。我们希望保持部分的最初原型，主要是基准线完整性检查系统。但是，我们还想添加全新的特性，例如在虚拟机中运行Honeyclient。一直运行最初的Honeyclient，直到它被劫持，然后对操作系统进行重新镜像以准备下一次的被攻击，这个过程是非常乏味的。另外，如果我们想快速保持被劫持的操作系统用于以后的攻击证据分析，就需要实现Honeyclient的虚拟化。我们的队伍想要实现快速、易用并且具有强大伸缩性的系统。当我们创建下一代Honeyclient原型时，这些想法始终在我们的脑海中盘旋。


  我们所作出的最初决策之一是对新的Honeyclient体系结构实现模块化。这就允许我们开发可选的插件，可以根据用户的目标方便地启用或禁用。模块化便于项目队伍之外的贡献者开发可以与现有的Honeyclient代码一起工作的插件。我们还决定根据GNU公共许可v2对这个第二代Honeyclient进行授权。我始终是开放源代码的热心支持者，回归社区总是非常好的方法，它可以鼓励其他人创建自己的开源Honeyclient原型。


  另一个重要决定是采用客户——服务器模型，其中Honeyclient的客户（或代理）端位于Honeyclient虚拟主机上，而服务器（或管理者）端位于容纳Honeyclient虚拟主机的物理服务器上。服务器控制Honeyclient的高级操作，包括克隆和挂起虚拟机、检测Honeyclient系统的变化、与外部Honeyclient数据库进行通信以及捕捉Honeyclient和远程服务器之间流量的完整数据包以记录日志。这个新的体系结构几乎是对旧版本的完全重写。我们还更改了术语，把“驱动器——代理”更改为“客户——服务器”。更改术语的部分原因是我们觉得客户-服务器更好地反映了这一代的Honeyclient能够实现的主要概念之一：分布式Honeyclient。我们队伍的重量级开发人员Darien Kindlund就负责实现这个基于虚拟机的Honeyclient模型。


  站在体系结构的角度，这个新的Honeyclient原型是个虚拟机（VM），它把一个本地运行的目标应用程序驱动到一个或多个远程资源（见图8-2）。在这个体系结构中，Honeyclient的结构如下所示：
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    图　8-2　Honeyclient体系结构
  


  ·运行于VMware[2]虚拟机中。


  ·运行Microsoft Windows[3]操作系统的一个变型。


  ·配置为当系统管理员启动系统之后自动登录。


  ·在登录时，自动执行称为HoneyClient：Agent的Perl模块，作为一个daemon运行于一个Cygwin[4]环境中，并开始Web访问。


  我们选择VMware服务器进行虚拟化，因为它对所有的用户都是免费的，我们并不想加重开源社区用户的负担，不想让他们购买软件才能运行我们的Honeyclient原型。尽管VMware并不是开放源代码的，但我们发现它比开放源代码的虚拟化项目更适合我们的需要。它还可以运行于许多操作系统上。本章后面的“Honeyclient的未来”将解释为什么选择Linux作为主机操作系统。


  Honeyclient系统被实现为一系列的Perl模块，在Windows XP平台上执行。这些Perl模块驱动一个Microsoft Internet Explorer浏览器，并自动爬行到特定的网站。驱动器脚本向Honeyclient提供了一个URL作为起点之后，这个模拟的Internet Explorer浏览器就抓取这个网站上的每个URL，并依次地点击每个链接，同时由驱动器脚本提取链接，用于将来的爬行。


  Honeyclient Perl服务器检查文件和注册表键的完整性。甚至在Honeyclient第一次连接到一台远程服务器之前，完整性检查模块就开始在Honeyclient主机上监视文件、注册表键值和相关的进程信息。在Honeyclient访问每个站点之后，完整性检查模块把文件校验和、注册表的键值与已知的良好列表进行比较，观察敏感的系统文件或注册表键是否被修改。如果发现了修改，服务器就把这个URL标记为潜在恶意的，并保存在爬行这个URL时生成的所有网站流量记录，然后提醒分析师对这个网站进一步进行检查。


  Honeyclient原型安装在一个虚拟机环境（当前是VMware）中，以便把系统恢复到一个已知的良好状态。为了进一步减少风险，我们的物理主机操作系统是Linux。由于Honeyclient的虚拟主机是Windows，出于前面所解释的原因，部署一个不同的操作系统作为物理主机有助于限制从虚拟主机到物理主机的连环失败的风险。当我们收集并分析负载数据时，可以更好地理解Honeyclient原型的限制，并不断对它进行修改以提高它的性能。


  漏洞攻击常常通过垃圾邮件和拒绝服务这样的攻击方式登录到客户系统中，因此我们希望Honeyclient不要被攻击者当做发动其他攻击的跳板。因此，我们的设计的另一块内容是一个启用了防火墙的路由器，与Honeyclient一样运行在一台虚拟主机上。当这个防火墙路由器在内部网络和DMZ网络之间进行传递时，会过滤Honeyclient流量。当Honeyclient被驱动到一个远程资源时，这个防火墙被配置为允许Honeyclient访问处理从远程资源提取所有内容所需要的最小资源集。Honeywall（https://projects.honeynet.org/honeywall）是Honeynet项目的另一个开源软件，它很好地满足了我们的需要，因此开发队伍的成员JD Durick把它集成到我们的体系结构中。


  如果主机系统把一个Honeyclient驱动到http://www.cnn.com页面，这个防火墙将允许Honeyclient与通过TCP端口80映射到http://www.cnn.com域的所有Web服务器（包括任何可能容纳外部内联内容的其他服务器，例如来自http://www.doubleclick.net外部链接的广告）进行联系。当防火墙批准Honeyclient进行访问时，Honeyclient就接到信号转到http://www.cnn.com。这个防火墙允许我们保护Honeyclient，防止它被攻击之后作为其他攻击的跳板。如果攻击者试图从Honeyclient主机发动电子邮件或DDoS攻击，这些行动将被防火墙所阻塞。


  尽管我们一开始利用了Honeywall，但我们很快意识到通过这个防火墙的限制性外出流量防止了Honeyclient主机被劫持的可能。例如，如果一个网页使用了第三方的横幅式广告，漏洞攻击潜伏在一台不同的服务器上，那么Honeyclient将会错过这个攻击，因为防火墙将会阻塞对后面这个服务器域的访问。这个场景是我们需要考虑的权衡因素。让自己被盗用以捕捉更多的漏洞攻击更重要呢？还是限制成为肉鸡的机会更为重要？这是每个Honeyclient用户需要作出的一个决定。


  在Honeynet项目中，除了利用Honeywall之外，我们还集成了来自Capture-HPC[5] Honeyclient的完整性检查算法。最初，我们的服务器只是简单地检查我们的Honeyclient系统上的文件和注册表键的基准线变化。稍后，我们决定对体系结构进行更改，实时检查文件、注册表键和系统进程的变化。Capture的完整性检查代码符合我们的标准，因此我们的开发队伍中的成员Xeno Kovah与Christian Seifert一起把这个完整性检查功能集成到Honeyclient中。


  
    [1]http://www.honeyclient.org/trac/wiki/about上列出了Honeyclient项目队伍以及它的捐助人。
  


  
    [2]VMware公司的网址是http://www.vmware.com。
  


  
    [3]Windows XP的网址是http://www.microsoft.com/windowsxp。
  


  
    [4]Cygwin工具可以从http://www.cygwin.com获得。
  


  
    [5]Capture-HPC Honeyclient可参见https://projects.honeynet.org/capture-hpc，这个项目在https://projects.honeynet.org/capture-hpc/wiki/AboutCapture上有描述。
  


  8.4　Honeyclient的操作结果


  我们的第2代原型在2006年已经完全可以投入操作。虽然开发Honeyclient框架是个必要的步骤，与第2代原型一起成长本身也是一种学习体验。我们必须解决的第一个障碍是这个新原型所产生的假阳性。


  8.4.1　Windows XP的透明活动


  例如，如果我们访问一个外语网站，IE浏览器将弹出一个窗口，询问是否需要安装这个网站所用的特定语言的语言包。在这个过程中，我们注意到有6个Windows XP注册表键按照下面的方式进行了修改：


  HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\IntelliForms（增加）


  HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\International（修改）


  HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\International\CpMRU（增加）


  HKEY_USERS\S.+\Software\Microsoft\Internet Explorer\IntelliForms（增加）


  HKEY_USERS\S.+\Software\Microsoft\Internet Explorer\International（修改）


  HKEY_USERS\S.+\Software\Microsoft\Internet Explorer\International\CpMRU（增加）


  由于我们在浏览一些没有问题的外语网站时同样会出现上面这些结果，因此我们知道这些修改并不是恶意行为的提示。此时，我们决定把这些没有问题的操作添加到我们的白名单中。另一个有趣的结果是在我们访问基于SSL的URL时发生的。下面这些文件在Windows XP环境中被反复修改：


  Cab1.tmp,Cab2.tmp，……Cabx.tmp


  Tar1.tmp,Tar2.tmp，……Tarx.tmp


  创建这种白名单始终是一种有趣的体验。开始测试已知的良好网站之前，我们并不知道在Windows XP环境内部的正常操作过程中会发生多少修改。即使我们在文件和注册表键中看到了所有这些修改，也并不意味着我们知道一个文件或注册表键的修改是否是恶意的。例如，当我们访问一个情况不明的网站时遇到一个文件中的下面这个修改时：


  C:\WINDOWS\fla1.tmp


  这个文件是正常的还是恶意的？当我们在百度上搜索这个文件名时，看上去即使是反病毒研究人员对这个文件是否“良好”也存在疑问。正如这个文件的名称所提示的那样，它可能与Flash Player相关联，但它也可能与系统中我们不需要的东西相关联。一般而言，不仅在正常（善意）操作时会产生大量的活动，而且有许多操作是相当的复杂。我们的项目网站列出了当前的白名单。


  在生成白名单时所花费的大量时间使我们意识到反病毒研究社区很少把自己的成果与公众共享。因此，当我们设法确认假阳性时，我们把自己的结果与公众共享，使每个人都可以理解对于一种特定的操作系统（例如Windows XP）而言什么是“正常”行为。


  不可思议的是，即使是熟练的安全研究人员也觉得确认系统上的一个状态改变是否为恶意事件是件非常困难的事。如果经验丰富的研究人员也难以区别好坏，我们怎么能够期望Internet上的其他用户能够知道得更多呢？这也是目前客户端的漏洞攻击非常普遍的原因之一。


  8.4.2　Honeyclient数据的存储和关联


  在早期开发第1代原型的时候，我意识到Honeyclient技术背后的真正价值之一是漏洞数据库和它可以生成的被动持网站。这个数据库将存储与每个Honeyclient劫持相关联的信息，包括文件系统的改变、注册表键的修改以及远程Web服务器被Honeyclient访问时发生的进程执行。这个数据库记录了当这些系统变化发生时所访问的URL，并包括一个时间戳，标记这些事件是什么时候发生的。开发队伍的成员Matt Briggs接手了实现漏洞攻击数据库的任务。


  在开发漏洞攻击数据库的过程中，我们意识到可能需要存储与漏洞攻击本身并无关联的其他信息，例如被劫持映像的VMware标识号。


  我们还希望能够在这个数据库中存储Honeyclient所驱动的应用程序的相关信息。例如，用IE 6和IE 7访问一个网页时很可能会得到不同的结果。（我们的原型现在也支持Mozilla Firefox浏览器。）使用基于Windows XP的Honeyclient和基于Windows Vista的Honeyclient很可能也会得到不同的结果。我不想进一步展开到其他可能性，例如驱动不是基于HTTP的应用程序。这个数据库允许我们存储所有与不同的环境和结果相关的信息，并允许我们对不同OS环境中驱动不同应用程序所产生的结果进行关联。


  简而言之，我们的数据库不断成长。它不仅仅是个漏洞攻击数据库，还应该被称为Honeyclient数据库。


  这向我们提供了另一个理由，为什么采用模块化的Honeyclient体系结构是个很好的思路。由于我们按照模块进行开发，因此可以允许用户决定把哪个应用程序发送到Internet上。


  8.5　漏洞攻击的分析


  现在，让我们讨论在操作Honeyclient时所发现的一些有趣的恶意软件，并讨论在检测它们时所遇到的困难。


  大多数恶意软件都受到经济利益的驱动。因此，我们看到大量新的恶意软件变型为游戏木马，把用户的游戏账户信息发送到攻击者的计算机内。我们经常看到的另一种类型的恶意软件是银行木马，它允许攻击者访问受害者的在线银行账户资格证书。此外我们甚至看到过政治利益驱动的恶意软件，攻击者通过在用户的桌面上安装和（或）显示HTML文件，以便宣传他们的政治主张。


  在我们所看到过的恶意软件中，其中最有趣的也许是那个能够检测到我们正在使用VMware、然后在几秒内关闭访客操作系统的恶意软件。大量的恶意软件能够检测像VMware这样的虚拟平台。是否还存在其他的Honeyclient实现，能够利用不同的虚拟化平台？这个问题将在8.6节讨论。


  当我在过去几年里从总体上探索客户端漏洞攻击时，我很清楚地意识到攻击者都是极端的机会主义者。当前客户端漏洞攻击的主要目标是Microsoft的IE 6浏览器，但这个情况可能随市场而变化。许多人问我，是不是改用Mozilla Firefox浏览器更好一点。我的回答差不多总是类似的：“确实如此。但是要记住，如果世界上的每个人都使用Firefox，就会出现大量把目标瞄准Firefox浏览器的漏洞攻击。”换句话说，不要以为使用Firefox就可以免受这类攻击。用户仍然需要保持一点老练，不要随便点击来路不明的链接。


  对反病毒软件有什么看法呢？直到我们开始用Honeyclient捕捉大量的恶意软件的时候，我们才真正意识到反病毒行业所面临的任务是多么的艰巨。首先，大多数反病毒产品是以签名为基础的，这意味着反病毒公司要隔离每个攻击，并找到一个嵌入的字节字符串集合，能够唯一地标识这个攻击。由于它们的产品是基于签名的，因此反病毒厂商需要在某个层次上理解攻击的原理，以便检测到攻击。开发一个签名可能非常简单，就是针对恶意软件运行一个字符串工具，提取它们之中都出现的特定唯一的一个字符串。开发一个签名也可能非常复杂，涉及许多复杂的搜索。但是，签名的开发并不是本章的焦点，如果读者对这个话题感兴趣，可以参阅其他关于这个话题的书籍[1]。


  要为每个新的攻击都开发签名并跟上所有这些攻击的步伐是极为困难的。注意，我在这里所说的是新的恶意软件变型，而不仅仅是新的漏洞攻击。每天都有数以千计的新恶意软件变型诞生，而反病毒公司所拥有的资源数量却是有限的。因此，我们用Honeyclient所捕捉的大量恶意软件在主要的反病毒公司那里并没有得到很好的检测。被积压下来的有待开发的签名数量极为庞大，有时候导致反病毒公司在发现新的恶意软件之后又过了几周才实际开发它的签名。这样，它们的用户就没有得到及时的保护。更有甚者，有些恶意软件一直就没有开发出有用的签名。


  我们的项目所缺乏的东西之一就是专业的恶意软件分析队伍。当前我们并不拥有这些资源。当我们用Honeyclient捕捉恶意软件时，我们通过文件系统修改、注册表键修改和进程执行的形式得到了实用的信息。我们甚至提供了一个模块，当攻击发生时它在Honeyclient和远程Web服务器之间捕捉完整的网络流量包。但是，我们的原型并不是自动化的恶意软件分析工具。这意味着我们无法自动对被捕捉的恶意软件进行逆向工程，以确定与这种恶意软件相关的更多信息。当我们捕捉到新的恶意软件时，我们能够采取的方式是使用诸如VirusTotal.com（http://www.virustotal.com）这样的工具扫描恶意软件。VirusTotal使我们能够对Honeyclient所捕捉的恶意软件有个大概的了解。VirusTotal在后端管理反病毒扫描工具，这些扫描工具都用最新的检测签名进行了更新。图8-3显示了一种典型的通过VirusTotal接口对恶意软件所进行的扫描。


  我们可以看到，只有极少数的反病毒产品对这个文件产生了怀疑。显然，这个恶意软件被隐蔽了。隐蔽是恶意软件作者所使用的一种流行技巧，用于绕过反病毒扫描，避免安全研究人员对恶意软件本身展开进一步的分析。这就是为什么图中有些反病毒厂商把这个恶意软件加上了"Pakes"名称的标签。这就意味着这个恶意软件被隐蔽，反病毒扫描程序无法使它现形或者对这个恶意软件进行解包。


  [image: ]


  
    图　8-3　VirusTotal对恶意软件扫描的输出
  


  
    [1]我特别喜欢的一本书是Peter Szor的《The Art of Computer Virus Research and Defense》（Symantec Press）。
  


  8.6　当前Honeyclient实现的限制


  Honeyclient的检测并不是完美的。在信息安全领域，没有任何解决方案能够及时防止100%的攻击。如果你遇到有人在这方面夸下海口，你就要提高警惕。在操作我们的Honeyclient原型时，我们发现了它的一些限制。如果一个恶意网站在针对Web浏览器客户发动攻击之前插入一个延迟，Honeyclient就无法检测到这个攻击。这是由Honeyclient的操作方式所决定的，在网页内容被渲染并且没有检测到可疑的修改后，Honeyclient就会转移到下一个URL。


  许多网站提供了横幅式广告，我们知道有些攻击者购买了横幅广告空间并把恶意代码嵌入到活动广告中。活动广告基于JavaScript或Flash技术，并不需要用户点击广告就能显示动态内容。因此，用户的计算机可能被这类活动广告利用Web浏览器的漏洞而被劫持。任何网站都可能包含这类广告，包括我们熟悉并信任的流行网站。我们的Honeyclient原型能够检测这些恶意广告，而且我们在操作时已经检测到了这些广告。但是，如果我们和其他用户同时访问一个网站，我们所看到的广告可能和其他用户所看到的不同。因此，当恶意软件嵌入在循环播放的广告中时，Honeyclient就难以检测。当前我们致力于更精确地检测网页中导致攻击的特定组件。如果能够做到这一点，就可能会帮助我们确认哪些广告公司更容易把广告租给恶意方。


  当我们测试第2代Honeyclient原型时，我们遇到了大量需要用户交互和确认才能执行和劫持计算机的恶意软件。这种类型的恶意软件可能是可执行（.exe）格式，点击这种.exe链接将会导致Windows IE浏览器询问用户是否允许安装或下载这个.exe文件。对于这种询问，我们很难（至少在当前）开发出一种自动的“确定”或“下载”点击机制。因此，我们意识到Honeyclient的主要目标是检测由下载所驱动的恶意软件，而不是经过用户的允许才能执行的恶意软件。由下载所驱动的恶意软件并不是所有客户端攻击的主体，但它们更为微妙（一般的用户很难阻止），在未来的数年中，它们将会进一步流行。


  8.7　相关的工作


  尽管Honeyclient相对于honeypot、反病毒和入侵检测系统（IDS）而言是一项相对较新的技术，但当前至少出现了好几个独立的Honeyclient项目。各种不同的Honeyclient的开发目的各不相同，但大多数把注意力集中在检测恶意网站上。


  当我开始着手第1代的开源Honeyclient时，Microsoft也在开发Honeyclient（他们称之为Honeymonkey）。Microsoft和我各自平行地开发Honeyclient，直到我完成了第1个原型时才知道Microsoft也在开发Honeyclient，对方也是如此。遗憾的是，我无法从Microsoft那里获得Honeymonkey的内部信息，Honeymonkey并没有提供太多与实现细节有关的信息[1]。作为研究人员，我认为不管怎么强调与研究同一种技术的其他人交流的重要性也不为过。有些与我有过交谈的人们对这个问题感到疑惑。一方面，如果他们分享自己的思路，也许可以会发现其他对这个想法有所考虑的人，这样有助于对自己原先的思路进行优化。另一方面，他们担心一旦披露了自己的想法，其他人可能会剽窃他们的思路。但我相信很少会有人抱着这种异想天开的想法，甚至不认为世界上真正会有这样做的人。到了最后，抱有保密想法的人最终会发现其他人也抱着同样的想法，甚至比他们走得更远！即使某个人首先想到了什么，他也可能失去申请有些专利的机会，因为他不想与任何人交流而导致无法完善自己的思路。


  许多反病毒公司操作软件的方式与Honeyclient相似，主要是为了收集恶意软件以便后面的签名开发。在大多数情况下，这些反病毒公司更倾向于讨论恶意软件特征而不是Honeyclient技术。我和Websense的Dan Hubbard谈论过他们所操作的Honeyclient。Robert Danford也是一位Honeyclient研究人员，他实现了Pezzonavante Honeyclient[2]。通过以前与Robert的谈话，我知道他的主要精力放在收集恶意软件，在更可能短的时间内收集尽可能多的URL。这是一种有效的方法，但它牺牲了确定导致攻击的特定URL的准确性。


  2005年下半年，Dublin City大学的Aidan Lynch和Daragh Murray在我原先的开放源代码的Honeyclient的基础上开发了一个新的扩展。Lynch和Murray的扩展允许用户使用Outlook收取电子邮件URL，并把它们发送回Honeyclient。这就允许Honeyclient用户使用电子邮件作为URL的另一来源。他们还添加了一个特性，允许对新衍生的进程进行完整性检查。他们的源代码当前位于我们的4台服务器之一[3]。


  Thorsten Holz通过他在German Honeynet项目上的工作接触了Honeyclient技术。Honeynet项目把Honeyclient称为“客户端的honeypot”，这主要是因为他们是honeypot技术的先驱者之一。由于传统的honeypot是服务器端的，因此他们将选择“客户端”这个术语表示他们的其他honeypot。但是，通过过去几年里与许多人的交谈，我注意到很多人把Honeyclient和honeypot混为一谈，尽管这两项技术所处理的领域并不相同。因此，在描述Honeyclient时加上"honeypot"这个词很可能并不合适。


  2006年，通过Thorsten Holz，我们的Honeyclient项目队伍开始与Christian Seifert以及他的Capture客户端Honeyclient队伍展开讨论。Capture的设计目标是成为一种高交互性的Honeyclient，这点和我们相似。从本质上说，它作为一种善意的工具包安装在Honeyclient系统中，在Honeyclient启动后开始监视文件、注册表键和进程的修改。这样做的好处有很多，其中最重要的一个好处是通过Capture的完整性检查，我们能够减少检查系统修改所需要的时间，从3到4分钟减少到不到5秒。


  由于我们的Honeyclient项目与Capure项目共享一个公共的GPLv2许可，因此我们能够相互利用对方的代码，而不涉及法律问题。我们能够开发一个包装器脚本，通过模块调用Capture。Capture代码也添加了我在前面所提到的进程检查特性。


  从那时开始，还出现了其他Honeyclient实现[4]，尤其是在低交互端。前面所提到的实现都是高交互的Honeyclient，实际上把Web浏览器作为一个进程予以驱动。低交互Honeyclient模仿了Web浏览器，而真正的浏览器不被感染。低交互Honeyclient的例子包括Niels Provos所开发的SpyBye（http://spybye.org）。Google也采用了Honeyclient操作，用于寻求不良网站并根据这些URL创建黑名单。这个黑名单是Google安全浏览API（http://code.google.com/apis/safebrowsing）的组成部分，当前它已被集成到Mozilla Firefox浏览器中。最近，Jose Nazario发布了PhoneyC（http://svn.mwcollect.org/log/phoneyc），它的重心在于自动浏览器脚本的现形和分析。


  
    [1]关于Microsoft的HoneyMonkey项目的讨论可访问http://research.microsoft.com/HoneyMonkey。
  


  
    [2]关于Pezzonavante的描述可见http://handlers.dshield.org/rdanford/pub/Honeyclients_Danford_SANSfire06.pdf。
  


  
    [3]源代码位于http://www.synacklabs.net/honeyclient/email-honeyclient.zip。
  


  
    [4]参见Wikipedia关于Honeyclient的条目：http://en.wikipedia.org/wiki/Honeyclient。
  


  8.8　Honeyclient的未来


  当前Internet上的网站已超过2亿4千万个（而且这个数字正在不断膨胀），没有任何组织可以用Honeyclient技术覆盖所有的网站。为了更好地与破坏计算机和窃取数据的攻击者展开斗争，我们需要团结在一起，相互吸收对方的经验。


  我们应该预见到，未来Honeyclient会采取一种SETI@home（“在家里搜索外星智能”）方法，也就是每个Honeyclient能够处理它自己的数据并把它发送回一个中央数据仓库，由后者对数据进行更有效的关联。这可以帮助我们确认目标域：例如，A公司的员工被B公司当做攻击目标，以劫持某个人的计算机并窃取公司的文档。


  现在，我们主要支持Web浏览器，但我的兴趣在于寻找一种对等（P2P）的Honeyclient。P2P网络存储了大量的恶意软件，驱动一个P2P应用程序可以成为一种非常有趣的寻找新的恶意软件的方式。我们可能在未来实际开发一个P2P Honeyclient。当前，我们的时间都被寻找新的和有趣的Web的恶意软件所占据。


  如果一般用户所做的事情只是打开浏览器并在Internet上寻找一些信息，那么他们不应该生活在恐惧之中。我们已经看到许多用户由于安装了基于签名的反病毒扫描程序而认为自己是完全安全的，不会受到攻击。我们应该帮助保护这些用户，其中有许多用户实际上已经遭到了攻击，并不是因为访问了一个“隐蔽”的网站，而是因为他们访问了一个以为安全但实际上包含了恶意广告的网站。


  在IT安全领域，对客户端漏洞攻击的理解要比对服务器端的理解大约滞后5年。作为一种产业，我们在最近才开始更好地理解客户端的漏洞攻击是怎么发生的。显然，还有大量的工作需要完成，我相信Honeyclient技术将成为这个过程中的一个重要组成部分。共享代码和结果将是一个关键的前进步骤。


第9章　未来的安全齿轮和杠杆


  如果不改变思维模式，就无法解决我们用当前的思维模式所创建的问题。


  ——阿尔伯特・爱因斯坦


  信息安全并不仅仅和技术有关，它依次关系到人、流程和技术。更准确地说，它把人、流程和技术结合起来，使人和整个系统可以作出明智的决策。在专门讨论安全管理技术未来的一章中，首先用一句话把技术的身份牢牢地固定在第三名的位置，初看上去有些奇怪。但是，我觉得定好这个基调是非常重要的，它可以为本章剩余部分的讨论提供合适的上下文环境。


  这并不意味着我贬低技术在安全中所扮演的角色。我坚定地认为，我们在信息技术革命的道路上才刚刚起步，信息技术革命影响我们的生活方式是我们很难想象的，更不用说作出预测了。人们很容易对未来主义的思维嗤之以鼻。许多人仍然对20世纪七八十年代描述的将来自已认路的气垫车能够在早上自动送我们上班，并且当我们下班回家后，像人一样的笨重机器人会为我们调好鸡尾酒之类的预测嘲笑不已。但是，根本性的技术突破就在眼前，它们将闪现未来技术发展的火花。


  其中的一个火花让我更坚定地认为我们尚处于一条指数级技术曲线的起点，它就是编程语言的发展以及用人类无法匹敌的速度对自身进行完善的人工智能。稍微考虑一下：编程语言本身可以创建更好的语言，而后者又可以创建更好的语言，接下来以此类推。软件可以通过自我学习，对自身进行重新编程，使自己变得更好，还能设计和解决那些我们根本无法想象该怎么解决的问题（假设我们知道这类问题的存在）。许多人质疑医学伦理研究，强烈抗议可能改变地球的人类克隆。但是，他们很可能把目光瞄准了错误的问题。


  当然，信息安全以及它与技术的关系可以追溯到远古。埃及人在石碑上镌刻了令人费解的象形文字，斯巴达人使用一种称为密码棒（缠在树枝上的皮革）的工具传达军事计划，罗马时代的恺撒密码更是记录在许多学校的教科书上。许多历史学家把第二次世界大战的胜利直接归功于Bletchley Park的密码破解者，他们破解了著名的Enigma密电码。但是，即使是这个导致第二次世界大战结束并永远改变了历史的重大事件，相比即将发生的变革仍然显然无足轻重。


  Donald Davies在1970年所发明的包交换网络永远地改变了世界，以前互不相关的计算机之间突然可以对话了，这就为以前彼此隔绝的计算能力开创了新的可能性。虽然几乎一个世纪之前的电报网络已经唤醒了人们通过电子连接的星球的梦想，但是直到20世纪70、80和90年代，人们才开始用铜缆和光纤技术确确实实地把世界连接在一起。今天，网络的发展已经进入了一个新阶段。物理位置之间不再是用双绞铜缆连接在一起，而是通过面向服务的架构（SOA）把软件应用程序和服务连接在一起。同样重要的是，它把人们连接成一个复杂的社交网络，创建了一种全新的人际关系。


  虽然对未来进行预测是件愚蠢的事情，但我常常发现自己在思考信息安全的未来趋势，思考信息安全对未来的潜在影响，这是两件明显不同却又密切相关的事情。简而言之，我相信未来的信息安全将与现在相对原始的操作方式大为不同。


  与电子游戏、金融投资或医学研究软件相比，当前人们可以使用的安全工具和技术可以用“原始”来形容。大量的现代多玩家游戏建立在复杂的物理引擎的基础上，模拟现实世界的运动，利用了能够提供与人相似的交互的高级人工智能引擎，并且同时把几百甚至几千个玩家连接在一起，构成一个高度复杂的虚拟世界。支撑投资银行的金融管理软件对来自公共和私人来源的海量数据集合执行“超级快速”的计算，并根据数以万亿计的数据创建先进的预测模型[1]。医学研究系统分析遗传疾病的复杂DNA模式，预测整个人口继承基因特性的遗传概率。


  与此形成鲜明对比的是，本应肩负起保护数十亿美元的财富，确保行业秘密的安全免遭商业间谍的窃取，隐藏军事计划使它远离全球恐怖分子的肮脏触角等职责的信息安全管理计划往往是由Excel电子表格、Word文档、自行编制的脚本、备忘笺、电子邮件系统、咖啡杯壁上所张贴的备注以及走廊上的谈话这样杂七杂八的方式完成的，其原始程度不亚于第二次世界大战时用于破译密码的Rube Goldberg机（英国人的叫法是Heath Robinson机）。因此，当我们继续看到前所未有的安全风险管理危机，安全人员感觉他们是在黑暗中摸索时，就丝毫不会感到奇怪了。如果信息安全要跟上形势（确实需要如此），人、流程和信息安全技术（这是本章的焦点所在）就需要有所发展。安全专家们今天所窃笑的好莱坞式的安全在明天将成为现实。


  我对自己能否在塑造未来的安全技术中扮演一个角色而感到悲观。对我来说，这涉及被我称为“明天的安全齿轮”的定义和创建。本章将讨论我认为将对安全行业产生重要影响的技术趋势，并探索了如何对它们进行整合，创建信息安全风险管理系统，帮助我们更快、更好、更经济地完成任务。我们可以通过无数种方法对技术进行分解，但高级的技术最终要实现这三个目标，那就是更快、更高、更经济。


  我把本章的内容划分为几个核心话题：


  ·“云计算和Web服务：这里是单机”


  ·“结合人、流程和技术：业务流程管理的潜力”


  ·“社交网络：当人们开始通信时，大变革来临了”


  ·“信息安全经济：超级运算和网络新规则”


  ·“长尾变型平台：为什么未来会如此改变？”


  在正式介绍之前，我们分享Upton Sinclair的一句妙语，Al Gore在他那部关注气候变化的纪录片《An Inconvenient Truth》中巧妙地引用了这句话。我在公众场合进行演讲时，常常把这句话放在幻灯片中：


  如果一个人就靠不理解某样东西领取薪水，就很难指望他理解这样东西。


  挑剔的听众会追问为什么把一些老生常谈的、略带偏见的想法和思路当成是事实灌输给他们。坦白地说，写作本书的时候我供职于Microsoft。我所在的工作小组“连接信息安全组（Connetect Information Security Group）”长期专注于推动前面所讨论的这些主题。本章所阐述的只是我个人的观点（或许是我的偏见），但是这个小组的工作成果取决于未来的措施与本章所阐述的想法的接近程度！


  
9.1　云计算和Web服务：这里是单机


  文明的进步常常是通过增加不假思索就可执行的重要操作而实现的。


  ——Alfred North Whitehead《数字入门》（1911）


  当前，媒体大量渲染“云计算”的威力。至少最近五年内，计算机行业对Web服务表示了极大的兴奋。Web服务的范围从软件即服务（SaaS）到各种基于Web的API以及面向服务的架构（SOA）。


  事实上，云计算只不过是从硬件系统或用户那里所抽象出来的计算基础设施（包括存储、处理能力或应用程序主机服务）。就像我们把照片上传到Flickr之后并不知道它们存储在什么地方一样，我们可以通过一个能够自由地在它所选择的任何系统上运行的服务运营整个商业。因此，软件的部分或全部是在“云中”运行的。系统组件和系统用户并不需要知道（坦白地说，也并不介意）实际的计算机位于什么地方或者数据实际存储在什么地方。他们所关心的只是系统的功能，而不是使系统可以运行的基础设施，就像一般的电话用户并不关注线路交换的细节或者信号传输时所经过的电缆类型一样，他们只关心怎么和对方通话。


  尽管云计算只是其他类型的在线服务和主机服务的一种自然扩展，但它在全球网络的发展历史中却具有极端重要的作用。云计算可以使计算能力大众化，可以被所有背景的软件创建者所分享，向他们提供能够把思路转变为现实的超级计算机。有些人可能觉得这仿佛是回到了所有用户分享大型机调度时间的老日子，似乎云计算也没有什么新意。但是，这种想法是错误的，关键在于当今这个特别时期，任何能够访问Interent的人都可以使用超级计算机。


  Web服务是基于标准的架构，并提供独立于运行它们的基础设施的资源（一般是不相干的应用程序功能片断）。Web服务允许很多网站通过提供基于标准格式的功能和公共API，把它们的应用程序和数据经济地集成在一起。SOA是紧密相关的Web服务的集合，提供了各种功能的集合。SOA是一种催化剂，允许把强大的计算基础设施与软件功能、数据和用户连接在一起（在以前的时代，这意味着“用线连起来”）。


  我并不属于那种轻视云计算或Web服务的影响力的怀疑者。我相信它们将会带来模式的改变，从根本上改变我们思考和使用Internet的方式。它对其他任何领域的影响都不如安全领域那样深刻，并且它在安全社区引发了争议。


  9.1.1　创建者和破坏者


  安全社区的人们可以分为两种主要的类型：


  ·建设者通常把玻璃杯看成是半满的。虽然他们认识到漏洞的严重性以及当前做法所存在的危险，但他们通常持乐观态度，相信通过改进他们能够改变的状态，使世界变得更加美好。


  ·破坏者通常把玻璃杯看成是半空的，常常持非常悲观的态度。如果你经常聆听他们的观点，就会奇怪为什么Internet到现在还没有崩溃，为什么我们的银行账户上的钱还没有被偷光。这种悲观态度导致他们把展现脆弱和失败的行为艺术带入到当前的方法中。


  每隔几年所发生的一件大事都会使安全社区的人们分裂为两个阵营。显然，我认为自己属于建设者。


  海量计算能力的虚拟数字云，加上将它吸进吐出的虚拟管道（Web服务），引发了破坏者通过几十年的经验所建立的怀疑。当你掠过安全“守旧派”的冰冷水面时，很可能会看到他们得意的嘲笑和世故的眼神，以及轻蔑的断言“你无法保护你无法控制的东西”，“你无法修补并不属于你的数据中心”，甚至是愤世嫉俗的呐喊“你为什么要信任别人能够做好像安全这样重要的事情呢？”


  我听到过所有这些论断，当然也难以辩驳。对于云计算中的主机服务和数据处理，这些确实也算是合理的批评意见。但是，破坏者们只是把标准的理由应用于旧式的技术，他们忘记了历史上人类的一个关键特性。那就是当优点超出缺点之后，事情总是能够获得成功。拥有大量需求的可伸缩资源的经济优势、访问几乎不受限计算资源的技术优势和服务行业（从提供商品的餐馆到银行）的良好文档趋势，使云计算机的优点远远超出了它的缺点。


  我深深地理解破坏者所持有的一个理由，它也是我在自己的职业生涯的某个时期曾经萌发的想法。2002年，我加入了一个叫做Foundstone的漏洞管理公司（现在归属McAfee旗下）。这家公司出售一种网络漏洞扫描程序。它以客户应用程序的形式按照传统模式运行，把所有的数据本地存储在顾客的系统中。我们的主要竞争者是一家称为Qualys的公司，对方在自己的系统中以服务的形式提供了一个网络扫描程序，把数据集中存储在他们的设备中。我们把托管安全数据列为一个巨大的风险，成功地说服顾客购买我们的产品。坦率地说，我们促成了FUD（恐惧、不确定和怀疑）。当时大多数顾客都同意这一点，并且它也成为我们赢取利润的关键差别，并帮助我们把公司卖给McAfee。我在Foundstone期间的工作是得到回报最多的。但是当我回头审视时，我仍然觉得卖掉公司的时机可以说是掌握得令人难以置信地准确。过了没几年，风向就完全变了。我们发现越来越多的顾客不仅开始接受在线模式，而且主动要求这种模式。


  当然，对于一般的消费者，情况也是如此。超过500万的WordPress博客用户已经用无形的双手进行了投票，他们通过在线的方式撰写博客。估计全球10%的终端用户Internet流量来自于主机托管的、基于Web的电子邮件，例如Yahoo！Mail、Gmail和Live Mail。Microsoft则在称为Azure的云操作系统上进行了巨大的投资，并创建了庞大的数据中心基础设施，为软件和服务提供主机服务。Amazon已经租掉了自己的部分基础设施，以便支配在线零售空间。


  
    [1]当然，有人可以辩称2008年的信用恐慌应该可以被预测。失误的原因应该是提供给程序员的先决条件，而不是程序的先进性有问题。
  


  9.1.2　云计算和Web服务是拯救方案


  安全专家应该被问到的问题并不是“云计算和Web服务可以做得安全吗？”，而是“我们如何在这种新方法中实现安全？”或者换种更机智的说法，我们应该思考：“如何把自己的优势融入这种模式？”


  好消息是在Web服务和云计算中实现安全并不像人们想象的那么困难。这个初看上去非常吓人的任务实际上只需要对模式进行改变就可以完成。向我们提供服务的公司还必须保证我们的安全，并不仅仅是合法就行了。


  为了让读者理解这些新服务对于安全而言是个福音而不是威胁，让我们把注意力集中在一个现实世界的场景。圣诞节期间，我在家里安装了一套全新的Windows Home Server。突然之间，我们都沉浸在数字世界里：我们可以通过Xbox在卧室的电视里上观看数以千计的孩子照片和视频。散布在家里的六台计算机和一台中央服务器放在一块，整个家庭感觉被连接在一起。和中央服务器放在一块当然很好，但是如果我们遇到了抢劫，有人偷走了我们的PC和服务器，那情况可就糟糕了。


  现在，让我们进入Web服务和云计算的新世界。为了缓解灾难性系统损失的风险，我为家庭服务器编写了一个简单的插件（参见9.5节），它利用了Amazon的Web服务平台。系统根据设定的间隔把我所选择的目录复制到服务器并通过Web服务连接到Amazon的S3（简单存储系统）云基础设施。服务器把我所选择的数据的一个备份拷贝发送到云中。我利用了Web服务的WS-Security规范（以及一些其他规范），保证数据被加密，不会由于传输而被篡改。我使用了一个X.509数字证书，保证通信对象是Amazon。为了进一步保护数据，我先在本地对数据进行加密，然后再发送给Amazon，这样即使Amazon遭到黑客入侵，我的数据也不会被暴露或者被更改。整个解决方案只花了30分钟就搞定，这得感谢Internet上的一些可复用的开放源代码。


  因此，在其他人的服务器上存储自己的私人数据初看上去令人不太放心。但是，经过深思熟虑并把众所周知的实践应用于新模式后，我们将会认识到这种改变并不像我们一开始想象的那么剧烈。守旧派所持的“你无法控制位于自己控制范围之外的物理服务器的安全”的说法也许是正确的，但我们的解决方案是把安全应用于系统中的不同地点。


  另外值得指出的是，使用其他计算机的服务这个概念并不是新东西。我们每天都在使用其他人的服务器所提供的DNS服务。当我们克服了破坏性技术一开始所带来的震惊之后（先不考虑破坏者的权限），我们就可以把思路转移到对云计算和Web服务的重要讨论中，并接受这些新技术可以做到的事情。


  9.1.3　新曙光


  在本章的“结合人、流程和技术：业务流程管理的潜力”一节中，我讨论了超级信息处理（supercrunching），这个术语用于描述对大量数据集合进行海量分析以推导出结论的过程。我认为超级信息处理在未来系统中将扮演重要的角色。当前，我们不得不接受局部存储和局部处理所带来的限制，这种限制超出了我们的想象。如果我们学会在Interent连接的服务所允许的规模巨大的空间里解决问题，就可以取得新的成功。


  这个原则可以在安全监控方面取得收益，使我们不必为如何保持云之外的安全以及如何把云转变为安全革新的来源之类的问题所困扰。


  事件日志可以提供令人难以置信的大量证据信息，允许我们重新构建一个事件。问题可以简单到如哪位用户重设了一个特定的账户密码，也可以复杂——如哪个系统过程读取了用户的标记。当然，目前存在许多日志分析工具，甚至出现了一整类的安全工具，称为安全事件管理器（SEM），但它们远远没有达到超级信息处理的功能。当前的工具运行于标准的服务器上，由相当标准的硬件执行相对原始的分析。


  几年前，我还为自己参与创建了一个系统而自豪。当时，我供职于San Francisco的一家大型金融服务公司。这个系统的数据存储量高达TB级，并且使用了Sun公司的一些功能强大的硬件。我们认为这个系统是最前沿的，当时确实如此！时至今日，如果我们使用新的连接计算模型，照样可以使用这种级别的计算能力和存储容量。这个计算模型允许我们存储巨量的安全监控数据以便进行分析，并使用巨大的处理能力执行复杂的分析。


  接着，我们可以从大量的数据集合中查找模式并推断它们的含义，对安全事件作出预测而不是对它们作出反应。我们需要正确地理解这个结论：我们将能够根据一个特定的事件预测第三方事件的发生概率。这就允许我们提供上下文敏感的安全或者作出与合理措施相关的决策，以阻止麻烦的发生。


  在本章的“社交网络：当人们开始通信时，大变革发生了”一节中，我讨论了社交网络。当人们开始高效地与他人进行通信时，社交网络将会对安全产生深远的影响。与同伴共享前面所提到的日志文件并对大量的数据集合进行分析，并作出更准确的预测。


  另外值得注意的是，云服务独立于任何参与方，因此可以是中立的，可以作为公正的推动因素。长期以来，公司们已经可以划分它们的网络，允许受信任的第三方的有限访问，或者提供一个双方均可访问的代理工具。对于利润丰厚并且具有重要意义的身份管理领域的大量竞争者而言，这种做法并没有被丢弃。像OpenID和Windows Live ID这样的身份管理服务是通过云计算进行操作的，允许它们跨域绑定用户。


  9.2　结合人、流程和技术：业务流程管理的潜力


  事实上，几乎每家公司都会想方设法为它们的员工提供一些工具，但通过这些工具所收获的价值上的巨大差别取决于公司如何审视自身，思考它们的业务流程、思考它们的业务怎么改变、思考它们的项目管理以及顾客的反馈。它们的计划周期可能与以前截然不同。


  ——比尔・盖茨


  纽约时报专栏作家Thomas Friedman在2005年写了一本非常优秀的书《The World is Flat》（Farrar、Straus and Giroux出版）。在这本书中，他对外包革命进行了探索，从印度的呼叫中心和中国的纳税申报表格处理到澳大利亚的放射照相术分析。现在，我生活在Friedman所描写的平面世界中。事实上，当我写作本书时，我正坐在前往海德班德的飞机上，拜访我的开发小组的部分成员。我的当前小组的工作基地分布于美国（Redmond）、欧洲（伦敦和慕尼黑）、印度（海德班德）和中国（北京）。当前，很多媒体在关注中国和印度的熟练劳动力队伍的壮大，感叹他们向西方世界所提供的商品和服务。但是，当我们回溯历史时，就会觉得这个现象并没有什么特别之处。Friedman的著作指出在世界历史上，每隔500年就会完成一次经济实力的转变，而这种转变总是受到贸易的推动。


  那么，是什么促进了贸易的增长呢？很简单：连接和通信。从中国的丝绸之路到铺满硅谷的暗光纤，联系供应和需求、交换商品和服务的基本原则仍然兴旺发达。我们所感兴趣的东西（Friedman接下来所阐述的）是当今世界的工作流软件已经成为了一个关键的“校正机”，这意味着通过Internet传递电子数据的能力允许加速这些特定的全球市场的转变。工作流软件，或更准确的说法，业务流程管理（BPM）软件是工作流设计、编排、商业规则引擎和商业活动监控工具的结合，它将极大地改变我们审视现代商业软件的安全的方式以及采用信息安全管理本身的方式。


  9.2.1　发散型世界的发散型安全


  在平面的世界中，劳动力是分散的。它并不像工业革命一样把工人们聚集在办公室或工厂中，而是根据项目进行组合，在很多情况下通过Internet把个体组织成队伍。


  许多安全原则建立在实体办公室或者物理或虚拟网络的基础上。有些技术（例如流行的文件共享协议，如公用Internet文件系统[CIFS]和基于LAN的同步协议，例如地址解析协议[ARP]）理所当然地接受了这个本地环境。但是，当任务、消息和数据穿越松散耦合的节点网络时，这个基础就显得不合时宜了。


  它的效果类似于全球商业的效果，它使得在繁华街道两侧租赁店面房或者在繁忙的港口或火车站开设银行的优势变得荡然无存。任务是通过复杂的业务规则引擎传递的，例如确定呼叫中心的一条消息应该被交换到印度还是中国，或者确定一种特定商品最便宜的供应商是否还有库存。


  BPM软件极大地改变了供应链的组成，还可以根据动态商业条件对供应链进行动态的重新配置。涉及许多公司的商业交易可能只需要几毫秒就可完成，也可能需要耗时数年方能结束。当技术演变时，业务流程一般都会脱胎换骨，以发现新的服务。这种工作方式的复杂性和影响力只会有增无减。


  当然，对于信息安全而言，这带来了引人注目的新挑战。在几千年的历史中，人类出现过许多与物理位置相关联的安全。他们在山峰上建筑具有高大城墙的城堡，并挖壕沟包围自己。他们在门上和文件柜上安装了物理装置的办公室里工作，并把他们的钱放在银行保险柜里（对于现在而言显得新奇），对在他们的办公室或数据中心中的档案（包括计算机中所保存的）加锁。实现这个概念的Internet安全使用防火墙和包过滤器，在穿越公共网关时检查网络流量。


  今天，当公司们努力处理不断发展的商业模型时，像Jericho Forum这样的小组是“反边缘化”思路的翘楚。现在的公司很少是由坐在同一物理位置并受相同的规则约束的全职员工所组成。现在的公司往往是员工、商业伙伴、外包公司、临时承包商（有时又称“临时销售商”）以及其他可以想到的各种实体所组成。他们可以位于北京、班加罗尔、曼哈顿和菲律宾。他们受到不同法律、文化、政治的制约，当然还包括真实和假想的安全紧急情况。公司的防火墙对于保护记录在公司网络中的PC不再是必需的，偶尔玩玩星际争霸也无伤大雅。事实上，公司网络这个概念本身也受到应用的侵蚀，它们要求公司的网络通过面向服务的体系结构由Web服务和消息系统与外部世界进行连接。


  当一家公司的知识产权和业务数据穿越各种不同的边界，进入它们的安全控制无法掌控的系统时，就进入了一个包含许多问题和复杂性的全新世界。我们不再有任何自信，不敢确定对自己的安全计划非常有效的安全控制对于位于遥远的印度乡村的代理机构是否依然有效。当来自保加利亚的肉鸡被激活，安装了密钥记录器，并改变了系统流程的完整性时，要求生产商安装最新反恶意软件的纸面合同是没有办法让人感觉安心的。没有比“只有当联系最少时，安全才是没问题的”这句话更适合现在这种场景了。系统架构师必须在“最虚弱的联系确实非常虚弱”的假设下进行工作。


  9.2.2　BPM作为多站点安全的指导方针


  尽管存在这些明显的顾虑，我相信BPM所涵盖的技术和业务技巧在未来的信息安全管理中将扮演一个非常关键的角色。


  例如，如果我们检查当前漏洞管理的常见信息安全流程，就可以很容易地想象这样一个世界：一个具有伸缩性的系统定义了业务流程，把它的各个部分的包袱分给能够更快、更好、更经济地做好它们的人或公司。如果我们分解一个典型的漏洞管理流程，可以把它想象成一系列的步骤（当然，这里只是为了简单举例起见），例如漏洞研究的分析、公司自身数据的分析以及用于确定风险的系统，另外还包括像漏洞修补这样的最终管理动作。


  今天，许多公司把漏洞研究这样的任务外包给像iDefense（现在是一家VeriSign公司）或Secunia这样的公司，它们通过XML输入数据，并由公司的分析师所使用。当安全BPM软件（以及支持它的全球网络）出现时，公司不再局限于把这个步骤外包给单个公司，寄希望于这家公司拥有执行正确分析的必要技巧，而是可以外包给一个全球性的分析师网络。BPM软件能够把一个任务分配给一个在某项特定的隐蔽技术（世界上最精通黑客系统X的人，或者理解语言Y的人）上具有跟踪记录的分析师，或者分配给一家能够在一个特定的时间段内返回分析结果的公司。分析师可以躺在马尔代夫的沙滩上，也可以坐在伦敦的办公室里。他们分布在世界上的哪个角落是没什么关系的，除非工作时间和时区是个决定性的标准。


  业务规则引擎可以分析资产管理系统，我并决定收取一个来自旧金山的分析查询，并把它路由到中国，使它连夜就可以完成处理，在第二天清晨就为公司的分析师们提供答案。


  对安全研究的业务流程的相同基本改变很可能扩展到智能输入动力安全系统，例如反病毒引擎、入侵检测系统和代码审查扫描器。BPM软件可以帮助新的业务模型，对业务流程进行细分，更快、更好、更经济地产生最终解决方案。对于我们所接受的许多安全技术而言，这很可能带来使用方式上的巨大转变，与来自发行机制的内容进行分离。将来，由于BPM软件所提供的安全性，分析师可以选择最好的反病毒引擎和最好的分析输入，但它们很可能并不是来自同一个厂商。


  当Nicholas Carr编写《Does IT Matter》[1]时，他认为技术需要重新定位，对业务提供支持而不是改变业务。BPM并不是高深莫测的东西（尽管它在未来可能包含一些复杂的东西），但它所做的事情仅仅是：对技术重新定位以支持业务。除了通过开启新市场对信息安全提供了极大的改进之外，BPM还可以通过它对安全背后的科学的演变效果，产生更强大的变化。业务流程管理计划（BPMI）（http://www.bpmi.org）定义了有效的BPM计划的5个原则。这些原则与信息安全无关，但可以被看成是强大的催化剂。下面列出了每个原则以及它们对安全的最重要潜在效果：


  1）理解流程、创建流程的文档


  安全效果：实现结构化的、有效的信息安全计划


  2）理解度量指标和目标


  安全效果：理解成功标准并跟踪它们的有效性


  3）模型和自动化流程


  安全效果：提高效率、减少成本


  4）理解操作、实现控制


  安全效果：数据的快速、准确顺应和审核（可见性）


  5）优化和提高


  安全效果：事半功倍


  安全效果：减少成本


  换而言之，如果我们理解并记录了流程、安全效果和目标，建立流程的模型并使之自动化，理解并实现了流程，优化和改进了流程，就可以实现一个结构化和有效的信息安全计划，理解成功标准、跟踪有效性、提高效率和减少成本、并快速准确的顺应和审核数据，最终在安全方面达到事半功倍的效果。这个意义是非常重大的！


  在信息安全中应用BPM的话题可以用整整一本书来描述。当我们思考业务流程的建模、编排、业务规则设计和业务活动建模时，如果不讨论BPM技术对模拟的潜在影响，无疑是个重大的疏忽。当我们理解了一个流程，包括它的活动、过程流和业务规则时，就拥有了一幅强大的描述应该怎样工作的蓝图。当我们从现实世界的流程编排中捕捉业务活动数据时，就拥有了与它的实际工作相关的强大数据。


  模拟向我们提供了改变约束并对结果进行模拟的能力，而不需要花费巨量的资源和时间。我们可以用一个安全事故响应流程为例，它用模拟软件预测一定数量或一定类型的事件的结果。我们也可以根据与流程有关的事实，对成功或失败作出预测，然后改变实际业务的约束，获得更好的结果。模拟可以发生在实时，帮助避免人们很可能无法预测的情况。我相信业务流程的模拟将成为一项强大的技术，允许公司更好、更快、更经济地完成任务。接下来，让我们考虑在连接到社交网络之后BPM可以实现的各种可能。


  
    [1]Does IT Matter?，Nicholas Carr,Harvard Business School Press，2004.
  


  9.3　社交网络：当人们开始通信时，大变革发生了


  人类在学习他人经验方面具有独到之处（在所有动物中），在表现自己的不情愿方面也是表现突出。


  ——Douglas Adams


  在大海中的一个晚上，C.S.Forester的系列小说中的虚构人物Horatio Hornblower被大副叫醒。大副惊慌失措地告诉他，航道正前方大约20英里处发现有一艘船的灯光，并且对方拒绝移动。Horatio来到甲板上，通过无线电通讯向这艘船发出命令，要求对方立即右转舵20度。对方的操作员拒绝了这个命令，并愤怒地告诉一等男爵Horatio，应该立即右转舵20度是他才对。Horatio Hornblower听了之后暴跳如雷，决定利用自己的职权和船的规模令对方屈服。他向对方宣称，自己是船长，正驾驶着一艘巨型军舰。对方顿时安静下来，沉默一会儿之后平静地告诉Hornblower船长，他所驾驶的才是最大的船，看到的是在怪石嶙峋的悬崖上方的一座灯塔。


  我每次讲述这个故事时，它都提醒我人类的通信是件多么麻烦的事。我们都有原罪，但通信对于我们所做的每件事情都是至关重要的。当人们进行通信时，他们就会产生共同兴趣并建立某种联系。


  社交网络被认为是Web 2.0（这个是中性术语，描述了下一代的Internet应用程序）的核心。它实际上并没有什么新东西。历史上，人们以种族、宗教和社会或经济价值为纽带，以部落、宗族和社区的形式生活。在任何时候，当社会组织能够更方便地进行联系时，就会有大的变革发生。贸易增加了，思想被传播，新的社会、政治和经济模型形成。


  我在2001年意外地启动了一个称为开放Web应用程序安全项目（OWASP）（http://www.owasp.org）的社交网络。我们最初使用了一个电子邮件发布列表和一个静态的网站，用于通信和合作。在前两年，这个项目以稳定的步调前进着。但是，2003年后期随着wiki的出现，任何人都可以方便地进行合作，这个项目才得到了脱胎换骨的发展。今天，OWASP的工作受到联邦贸易委员会、美国标准协会以及引发热议的支付卡行业数据安全标准（PCI-DSS）的推荐。自OWASP成立以来，我学到了很多有价值的生活教训，但是其中最为重要的就是人们所使用的社交网络技术的类型[1]。


  9.3.1　社交网络的艺术状态和潜力


  今天，人们常常认为Facebook和MySpace是前沿的社交网络软件，它们可以把具有某种共同纽带的人们聚焦在一起。和以前相比，世界上的人们可以更方便地进行接触。毫无疑问，这些网站得到了迅速的繁荣，拥有千百万级的订阅者（它们都拥有超过2.5亿的用户），并得到了媒体的宠爱。但是，根据我的观察，它们的绝大部分用户把时间花在和朋友们打打招呼或者在他们的数字水族馆里放几条鱼之类的事情上。对于像我这样的老家伙，就有点像我们祖辈眼里的摇滚乐。我对这些不以为然，但我已经承认自己正在变老。


  同样有趣的是社交网络在像Second Life这样的虚拟世界的形成。Second Life具有它们自己的虚拟经济，包括通胀封顶的货币系统，把现实世界的货币交换为虚拟货币的能力以及繁荣的虚拟房地产市场，因此它吸引了许多像IBM这样的大公司的兴趣。最近，研究人员能够通过心灵传输的方式把阿凡达从一个虚拟世界转移到另一个虚拟世界。像OpenSocial API这样的创举表明了社交网络的互操作性正在不断发展。网络的网络很快将会出现！


  事实上，像这样的社交平台能够为公司提供的东西甚少，更不用说对安全专业人员了。但是，情况将会发生变化。当情况发生变化时，它对信息安全的影响将会是非常明显。


  如果说今天的社交网络是人与人的网络，那么未来的社交网络可能是业务与业务的网络。几年来，纽约的投资银行、美国的政府部门和其实行业组织已经通过小型的私有社交网络共享与安全有关的统计数据。情报社区和各级警察部门使敏感的数据“只有需要的人才知道”。在全球范围内所形成的分布式网络具有更为特定的用途。但是从宏观上说，业务与业务的社交网络是非常有限的。信息安全很少被认为是竞争性的优点（事实上，对遭受严重数据泄露事件的公司的股价走势研究显示，股价与数据泄露的相关性极低，因此有人可能会认为这并不是缺点），大多数商业都认识到合作的优势远远超过了它的预想缺点或真实缺点。


  这仍然产生了一个问题“为什么社交网络没有更加流行？”我认为在很大程度上是由于缺乏合适的软件。我们知道，人们很难在得不到帮助的情况下进行在线通信。这一点可以用当OWASP转移到wiki时所发生的化学反应为例。我们可以总结出一个理论，当开发或引进了一种正确类型的社交网络技术时，就会发生我们在历史上所看到的类似行为。


  
    [1]我不能把wiki的创办归功于自己（Jeff Williams才有此资格）。相反，我实际上对它持反对意见，因此我觉得它是非结构化，将会导致内容质量的下降。我得到了一个很好的教训。
  


  9.3.2　安全行业的社交网络


  安全行业的未来是很难预测的，但是如果我们把当前成功的社交网络现象运用到安全行业，就可以推断出一些实用的场景。


  例如，从eBay所奉行的可靠性原则出发，这家成功的拍卖网站把全球范围内的个人销售者链接到个人购买者。它的成功部分建立在声誉经济的基础之上，社区对销售者的回馈在很大程度上决定了购买者对它的信任程度。


  现在，想象一个eBay类型的处理信息安全的业务对业务的网站。它可以列出“所需要的安全服务”广告，允许公司提供服务契约和匹配标准，允许服务供应商根据公共评价以及通过为类似的客户所执行的类似工作所获得的资格证书进行竞标。


  eBay类型的系统不仅作为直接连接购买者和销售者的中介，而且具有提供其他参与方可以交易的市场信息中心数据的潜力。以安全软件为例，应该为下一项大型安全源代码扫描技术支付多少钱以便对自己的1200万行代码进行检查呢？将来，我们可能咨询全球数据库，看看与自己相似的其他公司平均支付了多少。


  为了让这些类型的社交网络获得成功，它们必须在一个“收费服务”模型上进行操作。虽然从一开始输入足够的数据促使它们采用这种模型有点困难，但我毫不怀疑这样的网络必定会出现。东欧和中国的病毒编写者长期以来一直通过旧式的公告板进行技术交易，我们开始看到漏洞交易甚至漏洞拍卖网站的萌芽。为什么白道就不能像黑道一样利用同样强大的网络呢？


  实际上，安全技术疯狂者的大型社交网络已经存在。他们一般使用电子邮件发布列表，这是一种令人惊异的老掉牙的通信方式，但它非常有效。


  在2008年的黑帽大会上，一位名叫Dan Kaminsky的来自美国的“研究人员”声称他将要讨论一个严重的DNS漏洞的细节。在接下来的几天时间内，会议上充斥着像"Daily Dave"这样的邮件列表，大家都在猜测这个漏洞到底是什么，甚至要求共享代码。我们可以想象一下，如果安全工程师可以共享通过测试和实验所产生的经验数据和结果，那这该是一个多么强大的专业社交网络啊！


  9.3.3　数字中的安全


  社交网络并不仅仅是把需要交易的人们连接在一起。它是众包（crowdsourcing）的媒介，也就是利用众人的智慧对信息作出预测。它也可以在未来的安全市场中扮演一个有趣的角色。


  下面提供一个简单的众包例子。某个星期五，我的小组中的某个人发出了一张简单的包含提问的电子表格。它是在美国东海岸接近中午的时候发送的，因此当时欧洲是星期五临近傍晚的时候，而在我们的海德拉巴办公室则已经是晚上。小组中的大部分人都在雷德蒙德，因此都在上班途中。在印度，大部分英国人习惯在星期五晚上喝啤酒、吃咖喱食品，而大多数印度人则在外面欢庆他们的生活。下面是对接下来的50分钟里发生的事情所做的统计：


  ·请求是从美国东部时间上午11点07分开始的


  ·人群的规模超过70，分布在多个不同时区


  ·由于时差，活动的聆听人群很可能少于30人


  ·参与者从8人开始


  ·问题总数=30


  ·刚开始时未解决的问题=21


  ·总回答数=35


  ·完成所有问题所消耗的时间=50分钟


  到目前为止，人类的大脑仍然是功能最强大的计算机。当我们创建一个由这种强大的计算机所组成的分布式网络时，我们可以期望得到良好的结果。网络可以为共享非竞争性信息的对等组织提供支持，它可能需要发展一小部分程序。为了使社交网络能够真正对安全行业产生作用，它将需要开发一些受欢迎的应用程序。我的收入来源于对信息和基准值的大量搜集、共享和分析。参与者可以进行与软件成本、公司的漏洞、威胁配置文件相关的服务质量的基准评估。它的潜在范围巨大，如图9-1的MeMe图所示（来源于一个安全行业）。
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    图　9-1　安全专业人员的社交网络的可能性
  


  9.4　信息安全经济：超级数据解析和网络新规则


  20世纪90年代后期，在伦敦的一家投资银行的服务器办公室里，Curphey把头转向他的朋友Jeff Cave并问道：“什么时候？”Cave回答道：“哥们，太简单了，就是空间中的距离单位。”


  场景1：你正在河边野餐，突然发现有人在水里痛苦地挣扎。你跳入水中，把他拉回岸边。附近的镇长对你的义举大加赞赏，并向你颁发了一枚奖章。然后，你回到河边继续野餐。几分钟后，你又看到第二个人在水中挣扎。你再次进行救援，并且又因此得到了一枚奖章。又过了几分钟，又有第三个人出现在水中，你继续救援，又得到了第三枚奖章。一整天的时候，这样的事情反复发生。到太阳落山的时候，你收获了大量的奖章和荣誉。你在当地成了一位英雄！当然，在自己的思维深处，你可能会透出一丝疑虑，觉得自己应该去上游探个究竟，看看为什么会不断有人落水。但是，如果你这样做了，你那天可能就得不到这么多的荣誉了。


  场景2：现在你是一位软件测试员。你发现了一个缺陷，你的经理就在附近，并向你授予“缺陷发现者”的称号。几分钟后，你又找到了一个缺陷，紧接着又是一个……当天下班的时候，你收获了大量的“缺陷发现者”的称号，所有的同事都向你表示祝贺。你成了英雄！当然，你可能会细心思考怎样才能防止这些缺陷进入到系统中，但是你还是选择了不作为。不管怎么说，缺陷预防者所收获的荣誉肯定远远比不上缺陷捕捉者。


  简单概括：要想得到什么，就要衡量什么。B.F.Skinner在50年前就告诉我们，老鼠和人都趋向于进行能够获得回报的活动。这个道理到现在仍然是正确的。当开发人员发现上级用一种衡量指标对他们进行评估时，他们就会非常努力地采取措施，并使自己的表现达到这个衡量指标的要求，即使这些活动实际上对项目并没有帮助。如果你手下的测试人员发现你最看重的是发现缺陷，他们就会成为称职的缺陷发现者。如果你不重视预防，就不会有人做这种事情。对于其他许多安全学科而言，情况也是这样的，例如跟踪事件、漏洞和入侵。


  信息安全的度量指标和措施在最近几年已经成为一个流行话题，尽管它并不是什么新话题。虽然Peter Drucker的著名格言“如果你无法衡量它，你就没法管理它”听上去就像是老生常谈，但仍常常被优秀的安全管理人员挂在嘴边。


  确定安全实践的投资回报率（ROI）已经成为某种类型的圣杯，安全专家们试图通过它来吸引公司管理层（他们都阅读过Drucker的著作或者从同伴那里吸引了类似的想法）的注意力。ROI的问题在于安全就像在金矿里挖金子一样，不同的淘金人所收获的成果可能有天壤之别（有些人挖了一年之后成为百万富翁，有些人挖了20年还是一贫如洗），但是他们的成功无法归功于他们所使用的工具。与铲子和推土机相关的度量指标只会令人感到困惑。简而言之，ROI这种衡量方法在计算高风险的投资类型时非常麻烦。按照我的想法，当前只有工具推销商才会把安全的投资回报率放在嘴边。


  我曾经对度量指标寄予厚望，但我觉得如今的狂热反而会妨碍我们对那些微妙事物的理解。相比度量指标或衡量指标，我更倾向于采用经济学这个词。我认为信息安全经济学将作为一门学科出现，它将对我们管理风险的方式产生深远的影响。


  信息安全经济学表示对那些在微观和宏观层次上影响安全的各种因素和关系能够理解。这个话题具有极大的深度，可以产生意义深远的影响。如果我们把当今安全行业的最佳实践与金融或保险市场的复杂超级数据解析相比较，可能会产生幻觉。这些相同的高级技术和技巧可以应用于新的安全学科，并产生同等有效的结果。


  最近，我在Ian Ayres的著作《Super Crunchers：Why Thinking-by-Numbers Is the New Way to Be Smart》（Bantam Press）中读到了一个非常精彩的故事。这本书讲述了一位叫做Orley Ashenfelter的葡萄酒经济学家的故事。Ashenfelter是普林斯顿的一位统计专家，他非常喜爱葡萄酒，但他被葡萄酒的估值和品级活动中出现的浮华所困惑，就像我也被如今风险管理的浮华所迷惑一样。20世纪80年代，葡萄酒评论家们主宰了这个市场，他们根据自己的声誉和鉴赏力对葡萄酒的质量作出预测，很少考虑其他因素。反之，Ashenfelter在法国波尔多地区进行了细心调研，开发了一种关于葡萄酒质量的静态模型。


  他的模型根据收获季节之前的那个冬天的平均降雨量（雨水使葡萄更丰满）以及收获季节期间的平均日照量（光照使葡萄成熟）建立的，采用了一个简单的公式：


  质量=12.145+（0.00117*冬季降雨量）


  +（0.0614*生长季节的平均温度）


  （0.00386*收获季节降雨量）


  当然，他遭到了统治这个行业的葡萄酒评论家们的斥责和讽刺。但是，连续几年产生有价值的结果之后，他的方法被广泛接受，并成为葡萄酒的重要估值标准。事实上，在19世纪晚期法国所进行的一次葡萄酒普查中，也是采用了相同的技巧。


  显然，理解了影响结果的各种因素之后，我们就可以建立经济模型。同一个原则（根据科学应用健全的经济模型）也可以应用于许多信息安全领域。


  对于安全领域而言，Orley Ashenfelter的工作最有价值的部分是他所提供的信息的时间。大多数葡萄酒至少必须贮藏18个月才能品味以确定它的质量。这对于葡萄园和投资商而言都是个很大的问题。但是，通过Ashenfelter的公式，可以在葡萄收获时就预测葡萄酒的质量。这个方法可以应用于安全领域，回答诸如“如果我让软件开发人员接受数量为X的培训，它对最终系统的安全会产生什么效果？”或“如果我们在一个叫做Hackistanovia并且具有下面这些因素的国家部署这个系统，最终的系统会有什么特征？”这样的问题。


  当然，只有当我们像Ashenfelter一样已经拥有大量的前期数据可以进行解析时，才能够使用这种类型的安全经济学。当前阶段正是度量指标方兴未艾的时候，这个阶段将会产生大量的数据，未来的超级数据解析阶段就可以对这些数据进行分析。但是，社交网络很可能成为催化剂，促使参与者共享数据，创建海量的数据仓库，可以供我们分析信息和建立模型。安全经济学可能会提供一个平台，公司可以借此证明各种类型的安全成本-效益比率，并产生一种具有竞争力的实现方法。


  9.5　长尾变型的平台：未来为什么会截然不同


  “平台”是一个可以进行编程的系统，因此可以由外部开发人员所定制，从而满足难以尽数的各种需求和利基，这可能是平台的最初开发者完全没有想到的，更不用说花时间去适应了。


  ——Marc Andreessen,Netscape的创始人


  2004年10月，大受欢迎的《Wired》杂志的主编Chris Anderson写了一篇关于技术经济学的文章[1]。这篇文章还衍生了一本书《The Long Tail》（Hyperion），它试图解释数字时代的经济现象，并对未来产品和服务战略的机遇发表了一些观点。


  这个理论提示产品和服务的分布曲线改变为倾斜的，把需求的很大一部分集中在“长尾”：许多不同的产品或服务各自分享一小块消费者。在许多行业中，除了那些被认为是支柱的产品和服务之外，还有一些产品和服务虽然比较细碎，但汇合起来的需求总量却非常庞大，因此称之为“利基”。以前，致力于利基产品和服务的公司被认为是不经济的，包括iTunes、WordPress、YouTube、Facebook和其他许多Internet经济趋势。


  在本质上，我相信信息安全是一个长尾市场，我提供了3个标准来支持这个说法：


  ·每个业务具有多个流程。


  ·不同业务中具有相似名称的流程实际上可能是高度自定义的（没有两个业务是相同的）。


  ·许多流程对于小众用户而言是唯一的。


  为了理解长尾理论对信息安全行业可能产生的影响，我们可以观察其他长尾市场以及驱动变化的三个关键推动力。


  9.5.1　生产工具的大众化


  很久以前，我就不再阅读流行的技术媒体（尤其是安全媒体）上的文章。我感觉这些期刊编写文章的主要目的是为了卖出更多的广告，而博客作家写文章主要是为了让人们阅读。这是一个微妙但重要的区别。如果我阅读媒体上的文章，我所看到的是所谓“内幕人士”的评论。通常，他们告诉记者们想要听到的东西，让他们的名字公布于众。他们是我不愿意信任并听取想法的人。我阅读博客，因为我希望聆听别人表达真实的想法。当然，这个趋势在新经济中变得越来越普遍，并且在信息安全领域将变得越来越重要。行业的核心参与者的意见要比旁观者更为可靠，因为他们掌握更多的相关知识，并且不会偏离方向。


  就像博客工具使发表变得大众化以及GarageBand（一种数码音乐创作软件）使音乐创作变得大众化一样，也有一些工具使信息安全变得大众化。事实上，博客已经产生了明显的效果，允许数以千计的安全专业人士提供想法和数据。


  意义最为深远的转变是从工具到平台的演变。按照软件的术语，平台是一个可以重新编程的系统，因此可以被外部开发人员和用户所定制，用来满足难以计数的需要和利基。它远远超出了平台最初开发者的想象，更不用说挤出时间去适应。（这是Andreessen在本节之初的引语部分的观点）。当Google提供一个用于访问它的搜索和地图功能的API时，它就把这些服务推到了一个新层次的应用。Facebook为应用程序所提供的插件也是相同的道理。


  正如我将在9.5.2节所描述的那样，安全平台将允许人们创建工具，解决他们所面临的问题。


  当我们讨论平台时，我们当然需要小心谨慎。任何术语只要具有产生更多销售的潜力，就都会被媒体所劫持，它的本质常常会被冲淡。有相当多的工具被宣传为安全平台，但很少是名副其实的。


  
    [1]http://www.wired.com/wired/archive/12.10/tail.html。
  


  9.5.2　发行渠道的大众化


  安全信息并不缺乏，它有大量的邮递列表、BBS（是的，我已经老了）、博客和社区网站存在，另外还有许多专业文章。技术也并不缺乏，不管是开源技术还是商业技术。但在，使信息极大丰富的如今经济是iTunes和Amazon.com获得成功的关键原因之一。它们的成功很大程度上归功于它们能够聚合大量的数据并对它们进行过滤，向用户提供适合他们需要的结果。在一个模糊了传统上称为“专业出品”和“业余创作”边界的世界中，过滤和秩序变得至关重要。它在本质上是一种更好的信息发布模型。


  在其他长尾市场中，发行渠道大众化的另一个特征是微观数据解析，这是一种只向每位用户发布他所需要产品的市场策略。微观数据解析还促进了新渠道的应用，使它为顾客所接受。


  《The Long Tail》使用了音乐作为例子。几十年前，音乐只是通过CD发行的。如今，音乐的发行渠道还包括在线下载、手机铃声和重混音材料等。


  和软件行业的其余部分一样，安全领域已经提供了一种类型的灵活性：我们可以在自己的系统中安装监视工具，或者将它们外包。在未来的世界里，安全用户还想要混合的供应。他们可能要求来自生产商A的最佳扫描引擎与生产商B的最佳签名集合进行组合。按照逻辑关系的术语，顾客们寻求"And"，而不是"Or"。


  安全工具的底层考虑可谓众口难调。与我有过交谈的几乎所有公司安全人士都重复了这个论调，分享他们对80/20规则的理解：工具的80%行为满足了我们的需要，但我们无法离开未满足要求的20%，这20%是我们剩余80%的痛苦来源！


  让我们以软件的威胁建模工具为例。未来巨大吸引力的关键在于支持所有类型的威胁建模方法学，包括用户自己所作的调整。在自己与漏洞有关的数据上叠加地理数据，并用其他人的可视化工具处理这种混合数据可以帮助我们发现复杂虚拟世界的热点，使我们见树又见林。这些类型的重叠可以帮助我们根据业务性能数据更好地做出风险决策。在一个臭名昭著的信噪比极差的行业中，我们将会看到一些能够更快、更好、更有效地产生高质量信号的工具出现在我们面前。


  9.5.3　连接供应和需求


  下一代将会发生的最大转变也许是如何把人、流程和技术连接在一起。搜索、本体（信息架构）和社区都将扮演重要的角色。


  《Long Tail》的建议是：人们将会告诉你他们喜欢什么以及不喜欢什么，因此不要试图去预测，只要进行评估和响应就可以了。推荐、复核和分级是所谓的声誉经济的关键组成部分。这些过滤器可以帮助人们找到想要的东西，并用一种适用于具体情形的方法来表示它们。


  当前很少有信息安全工具尝试提供适用于具体情况的信息。我们可能会看到一些把自己的特定功能与声誉机制相结合的工具。寻找一个潜在漏洞的代码审查工作可以将它与众包建议进行匹配，而后者本身又被众人所分级，并提供像“发现这个漏洞的人中有50%还具有漏洞X”这样的上下文信息。评估和分级可以帮助我们把大量的信息供应与需求联系在一起。


  为了对安全工具大众化中的三个趋势进行总结，我相信安全领域将会出现真正的能够连接人、流程和技术的平台。它们的驱动因素包括用于生产的工具的大众化、用于发行工作的大众化以及供应和需求之间的联系。没有任何两个业务是相同的，真正的安全平台能够适应最初的设计者从来不曾预料到的问题。


  9.6　小结


  我非常荣幸在伦敦大学皇家哈洛威学校的信息安全组（http://isg.rhul.ac.uk）接受教育。他们是这个行业中最棒的。《达・芬奇密码》的读者会注意到它正是书中法国密码破解者Sophie Neveu读书时所在的学校。


  在我为Microsoft工作前的几年，信息安全组的Fred Piper教授要我提供一些意见，在英国计算机协会发言时应该说些什么。他向我提出了一个直截了当的问题：“如果Windows从第一天开始就在安全方面表现非常出色，Microsoft是不是还会这么成功？”此时，我想请读者回顾我在本章之初所引用的Upton Sinclair的名言，它引发了一个与安全在信息技术发展的全景中所扮演角色有关的有趣想法。


  在一次会议上，我用幻灯片演示了这样一段文本“安全的重要性不如性能，性能的重要性不如功能”，然后又演示了另外一段文本“操作的安全只是一项业务支持功能，要克服自尊，接受这个事实”。为此，我被指责为不重视安全。当然，作为一名安全专家，我绝不会贬低安全的重要性。相反，我理解专家所肩负的用户需求的压力，理解怎样才能使我们的解决方案发挥作用。


  在本章之初，我曾提及对未来作出预测是愚蠢的。但是，我希望读者能够同意我的看法，未来几年是对安全进行思考的有趣时刻，甚至是对安全发生影响和进行塑形的有趣时刻。我希望，当我几年后重新回顾这篇文章以及我的博客时，会因为它们与20世纪70年代的电影中的室内调酒机器人有异曲同工之处而感到讪笑不已。我相信，随着技术的不断发展，会创建出更好的技术，正确的东西将会真正出现。


  技术的发展既可以用于武装也可以用于裁减军备，即可以用于增加人口也可以用于减少人口，既可以用于攻击全球社区也可以用于防卫全球社区，一切皆有可能。我在本章中所讨论的话题，包括业务流程管理、数字解析和静态建模、可视化以及长尾技术，它们都为未来的安全管理系统提供了丰富的土壤，将在历史记录中写下厚重的一笔。最起码，我痛恨平庸，而今天的安全管理系统最多只能用平庸来形容，所以我期望未来会有重大的改变。


  9.7　致谢


  本章献给我的母亲Margaret Curphey，她于2004年在法国南部的家中因癫痫而去世。在我成长的岁月里（坦率地说，我有大量的时间不务正业），她总是鼓励我想得长远一点，并帮助我认识到只要专心致志，生命中没有什么是无法实现的。她做出了许多牺牲，使我最终在信息安全领域取得了一席之地（尽管她在晚年不再抱有希望）。她总是说，眼光远大总是好事情，但还必须放手实干。当然，我还需要向我的妻子Cara以及年轻的小黑客Jack、Hana以及Gabe表示谢意，感谢他们的持续支持和耐心。


第10章　安全设计


  “美就是真，真即美”，这是我们所有人在世上所知道的和需要知道的。


  ——《希腊古瓮颂》，约翰济慈


  美并不是浮于表面的。真正的美是对一个人、事物或系统的所有方面的写照。对于安全来说，美体现在其简洁而又优雅的设计上，它是在系统设计初期就把安全作为一个重要的目标来考虑的产物。在设计合理的系统中，安全是不可或缺的一部分，它贯穿于系统的设计、构建和测试过程；它又是轻量级的，适应性强，能够让整个系统在面临不断变化的需求时仍然保持灵活。如果把安全作为马后炮来对待，或者是在独立于整个系统的设计需求之外进行开发，那么它经常会是丑陋和死板的。


  在我的职业生涯中，我比较注重信息安全和整个系统的开发理念，也积累了一些经验。一是我在美国宇航局的兰利研究中心（NASA's Langley Research Center）积累的。二是来自于我在软件质量、可靠性、可用性和安全方面的四年工作经历，一开始是在Reliable软件科技公司（现在叫做Cigital公司），后来是在Bell实验室的软件科技中心任副主席。我的亲身经历以及我有幸与之一起工作的优秀的研发团队都告诉我，安全和所有其他的重要“资产”（即质量、可靠性、有效性，可维护性和可用性）都是高度相关的，都能够以讲求效益的方式来实现。在国家宇航局的早期经历让我明白哪些是没用的以及为什么不起作用。在Cigital,Bell实验室以及后来第二次在国家宇航局的工作经历帮助我发展和完善了一套能够按时、按预算交付的高质量安全系统设计策略。


  国家宇航局和朗讯公司都有一种错误的观念，认为他们所开发和部署的系统都是“封闭的”，或者是处于高度控制之下的网络架构。而事实完全不同。计算机网络和全球互联网的快速发展从根本上改变了系统互联和访问的方式。实际上，许多系统管理员所认为的“封闭”网络都是与学术研究网互联的，而这些网络的安全策略和访问控制机制大相径庭。网络的互联给攻击者提供了新的访问点，也扩大了系统的整体攻击面。


  这种误解给整个安全策略造成了大片的盲点，也滋长了仅靠周边安全（perimeter security）就足够保护系统的论点。遗憾的是，如果连对所谓的周边都没有一个清楚的认识和定义，就更别谈能够拥有一种行之有效的基于周边的安全策略了。由于拥有已知的，处于良好监控之下的周边的观念都不精确，那么系统就会暴露在没有防范设计的安全危险之中。周边防护模型常常被比作为"M＆M"模型，或者是“外强中干”的模型。一旦绕过或者攻破了周边防护系统，那么内部系统的软件和硬件设施都不再安全了，它们也无法自我保护。


  
10.1　无意义的指标


  在20世纪90年代初，当时我正在国家宇航局工作，局里来了一位新上任的管理员。他来自一家私营企业，负责改进局里所有项目的性能。他的目标很简单：降低项目成本，缩短项目交付时间，并且提高最终系统的整体质量。虽然我非常赞同这些目标，但不久就表明了这个计划考虑得还不是很周全。


  这个新的方案关注的是交付“更好，更快，更廉价”的程序。当有人指出安全才是人类宇宙飞行和航空程序的关键时，方案就调整为“更好，更快，更廉价，更安全”。宇航局的普通阶层员工们又加上了一句，“任选其二”。


  为什么这么幽默？很简单：这个方案认为所有关键的系统特性——质量、进度、成本、保密——都是各自独立的，而目前正在使用的项目各个方面都非常薄弱，所以可以同时实施改进。更重要的是，其他的关键系统质量特性都被推到一边，比如安全、可操作性和可维护性。从资源投入和关注程度上来说，这个方案的焦点都没有放在安全上，就是因为新的威胁正在出现，所以必须迅速采取行动。


  我也承认现有的宇航局系统开发过程尚存在可改进的空间。这并不是在指责现有的项目。所有的项目都能够从不断改进的程序中获益。但是，“更好，更快，更廉价，更安全”这个方案是建立在未经验证的关于问题产生的根本原因的假想之上的，反而忘掉了开发一个高效的程序所需的核心项目分析过程。指标计划和相应的全面质量管理（Total Quality Management,TQM）还是不错的，但是方向却错了。对于更好，更快，更廉价，更安全来说，还没有一个清楚的基准线，而且大多数情况下，制定的指标都是有直接冲突的。人类飞行（包括航天和航空两者）是一项需要艰苦奋斗的事业。安全性的加强并不总是与缩短交付日期和降低整个项目的成本这两项指标相符的。


  用于支持这个方案所建立的指标是非常烟囱式的。例如，其中有对成本和预算进行评估比较的详细指标，但却没有采用基本的挣值管理（Earned Value Management,EVM）概念，所以这个指标只是一种单维评估，而与成本、进度和规模相关的指标却没有集成或关联进来。成本指标是基于花费的预算数目，而不是获得的价值。比如，如果一个项目经理为了争取更多的测试和集成时间而加大了某个关键步骤的投入，那么这个指标就指出该项目超出了预算。即使在事先对成本做了估算的情况下，这种情形也有可能发生，只不过比计划提前了一些。更为重要的是，这个“单调的”指标非常容易受影响，如果一个项目延长了某个关键步骤的进程，而减少了一些未预见到的步骤的投入，那么这种延迟就掩盖了预算风险。在预计支出达到之前，指标一直显示是绿的，但它可能会突然就变成红的。


  质量和安全指标也存在类似的缺点。他们没有说明在质量、速度、成本缩减或者保密之中安全所扮演的角色。项目中的最小安全指标只解决了最终组件和系统周边防护的安全。质量和安全没有在组件级别进行测试。由于缺少单元测试和系统整合测试，所以一些关键问题被忽略，而只能在最终系统测试，或者更糟的情况是在系统正在运行的时候，才能暴露出来。


  根本没有足够好、足够快、足够廉价或者足够安全的概念。指标是二进制级别的，而且常常不是在单元或者组件级别上收集到的。对整个计划和项目的成功规划也没有做清楚的定义。花费了大量的能量，定义和筹划了许多单调的、单维的指标，而明确的结果却很少。我惊恐地看着我们的麻烦越来越多，却依然是治标不治本。因此我对“为指标而指标”这种做法大为反感。


  大约是在世纪之交，起初是在Reliable软件科技公司，后来是在朗讯的Bell实验室，我有机会花了一段时间来关注安全、质量、可靠性和可支持性问题。在“互联网爆炸”的绝佳时机，许多公司都把关注投向了市场营销机遇或者是如何能让自己的产品拥有与众不同的特性。这种单一的关注意在占有市场份额，而且大都使公司迈向了大规模的“首次公开招股集资”（Initial Public Offering,IPO）。遗憾的是，许多公司都不觉得核心“特性”（即质量、可靠性、有效性、可维护性、安全性和可用性）是市场区分因素，而是把重点放在领先于竞争者并在市场上占有先机这上面。健壮的系统架构、安全性、设计、开发、测试和部署常被视为影响产品快速进入市场的不利因素。虽然有学术与业界的研究都表明这种方法的隐患，但是加快市场占有率的策略还是居主导地位。关键的战略决策是由把握市场机遇来驱动的，而不是由牢固的工程实践。


  在科技泡沫破灭之后，市场上那些设计不当、粗制滥造的产品对广泛的IT界的影响就很明显了。受此危害的公司没有办法来清除他们的产品。他们没有什么办法或者财政资源对系统和应用程序重新进行设计。到现在，从目光短浅的“市场投放”（TTM,time to market）关注中恢复已经持续了六年，而且还没有完成。一些公司已经着手于对产品进行重新架构设计进行投资，目的是给自己的产品加上改进的标志。而另一些仍然在投放那些基于失败的设计和开发的产品。这些系统都存在侵蚀产品安全的深层次架构和程序设计缺陷。


  10.2　市场还是质量


  Bell实验室在计算机科学研究领域取得了令人骄傲的杰出成就，但是实验室中研发出来的软件开发最佳方案没有被坚持运用到朗讯的产品开发小组中。导致安全漏洞的设计、开发和测试方案同样也是导致系统性能低下，可靠性低以及质量差的原因。这些教训仍然没有被吸取，而是精心地摆放在书架上用来收集灰尘。我们只是“痛定思痛”，却没有“吸取教训”。


  不当的项目管理和薄弱的系统开发过程使得软件的功能不断膨胀，需求也逐渐发生改变，同时也让关键的架构、设计、开发和测试从核心产品要素中分离出去。产品应该以质量和安全为主，然后再扩展功能，而项目小组却没有这么做，他们试图交付能够满足所有人的所有需求的繁杂的产品。由于很多都是这种“满足所有需求”的情况，所以许多产品都忽略了核心市场的需求。在附加功能的驱使之下，某些原本旨在解决一些简单问题的产品已经变成了研究项目，只知道一味地追求不成熟的技术，提供复杂而又难以维护的解决方案。在某些情况下，我们允许并积极鼓励采用简便的方案来解决一些常见的问题，而且方案可以在多个产品小组之间得以复用，但是许多项目小组还是决定开发自己的解决方案。不断增长的代码数量让系统的设计、开发、测试、维护以及安全变得更加复杂，代价也越来越高。


  在我到了Bell实验室不久之后，我有机会领导了一个负责解决目前产品中存在的质量和安全问题的小组。该项目的问题陈述简洁清楚，即“为了市场竞争，朗讯需要改进软件质量，生产效率和可预测性”。


  朗讯刚刚完成了一项内部调查，让几个软件开发小组对企业的目标进行评价。五个目标都有“高”、“中”、“低”三种优先级（见图10-1）。安全性根本就没有出现在这个目标之中。这是一个很关键的问题，安全性甚至都没有作为一个重要的企业目标出现在图中。几乎所有的调查对象都高度关注市场投放（TTM）。生产效率（time to volume）的关注度较低，而它是直接影响企业效益的。TTM占据主导关注和调查显示出的可靠性与性能设计不足相互印证。质量、安全性、可靠性、可用性、生产效率和企业效益之间错综复杂的联系还没被认识清楚，也没有有效的管理。高度相关的属性要么看做各自独立的，要么就完全被忽略。
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    图　10-1　朗讯的企业目标
  


  现实中，在达到适当的质量和安全程度之前，不应该就从单一的一个产品过渡到大规模的量产。如果你这样做了，那么就会直接影响整个产品的开发和支持成本，延长盈利时间。在朗讯的几个案例中，对一些产品草率地进行了量产以迎合TMM目标。这些最终产品将会有很高的保修和服务成本，不但减少了企业利润，而且产品中的质量、可靠性和安全性问题也损坏了朗讯一贯的出品高质量产品的声誉。


  对于任何项目或者产品开发计划而言，决定哪些属性需要评估，以及它们之间的相关性和每个属性的可接受级别是非常重要的。项目小组必须拥有一致的成功观念。成功标准必须是实际可行的，而且是综合考虑了项目的所有目标。了解每种指标的可接受程度以对其进行协调、综合是很重要的。


  该项调查同时评估了调查对象对朗讯目前的一些关键产品领域的性能与确保项目成功实施所需的性能之间的差距的看法。再次让我感到惊讶，这项调查又没有明确地提到安全性。收集到的数据包含了多个方面，而且可靠性、指标、系统性能、培训、早期的需求开发、管理和测试都存在很大的不足。很明显，需要一个全面的计划来解决这一系列系统问题，我们不能只改进其中的某个“特性”而不解决与其相关的其他根源。


  除此之外，软件工程研究所（Software Engineering Institute,SEI）的评估表明大部分（超过60%）朗讯的软件开发小组在过程的成熟度和有效性方面的表现都处于最低的层次。内部分析和检讨指出需要对部署标准的指标、过程以及在初次发布之前改进产品的“特性”方面大加重视。


  针对调查发现的结果，一个跨企业的小组提出了一种端到端的计划，这项计划旨在采用一套相互协调的软件设计和开发最佳实践来提高软件质量。图10-2给出了该计划的关键最佳实践要素：“特性”设计，测试和配置管理（Configuration Management,CM）设计以及标准基础因素的调度。
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    图　10-2　最佳实践要素
  


  “特性”设计关注的是性能与负载，可靠性与有效性、适用性，可用性和安全性。测试和配置管理设计关注的是测试计划、测试自动化和每天的编译与测试。标准基础因素为项目管理、标准操作指标以及培训。


  这个小组推荐了一种根据财政季度来划分的含有四个实验项目的先导模型：可以在第一季度开始第一个项目，根据项目提交人对这一阶段的成果的复核确定是否成功，来决定是否在第二季度开始第二个项目。在这两个季度都成功的情况下，可以开始下一个实验项目，当然，这也是在项目提交人复核成功的前提下。


  在计划开始之前，需要有一个先驱启动小组对项目小组进行一次轻量级的自我评估。启动小组直接和项目小组一同工作，提供技术专家来支持重点的项目改进计划并把详细的知识介绍给项目组。整个小组开发并实现详细的项目计划，同时也与项目一起维护发现的问题与解决方案之间的“所有关系”。这种合作关系非常好。它使得项目组全身心地投入项目开发中，并且时刻肩负着整个项目成功的责任。


  该小组规划了一套高层次的开发周期，以便于理解最佳方案并在实施它们的时候所采取的合理的项目周期阶段之间的依赖关系。这个开发周期的三个阶段是挖掘、执行和部署。图10-3给出了“特性”设计中的性能与负载方面的依赖关系，图10-4给出了可靠性与有效性方面的依赖关系。


  这个计划是非常成功的，它将注意力放在了改进朗讯的产品所需的关键行为和最佳实践这两者身上，并且恰当得从安全性、成本与利润、客户满意度和及时性这几个方面对其进行调整。
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    图　10-3　最佳实践依赖关系：性能与负载
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    图　10-4　最佳实践依赖关系：可靠性与有效性
  


  10.3　符合准则的系统开发周期的作用


  在2003年1月我回到国家宇航局之后，我有幸参加了一个重新设计国家宇航局非任务（即一般用途）范围网络的项目。这个项目受到了两位挑剔的高级领导的强烈支持，他们明白采用强壮的系统开发周期方法的价值，以确保新的设计安全、健壮、便于扩展。我和当前网络的设计者Betsy Edwards共同领导这个项目。我们组织了一个跨部门团队，包括杰出的网络架构师Jim McCabe，厉害的项目经理John McDougle，和一个由安全专家、最终用户、网络架构师、网络运营工程师和网络测试工程师组成的小组。


  John McDougle负责让团队始终保持符合准则的设计过程（如图10-5所示），在这个过程中，我们针对整套指标对设计进行评估并给出建议。最终的设计与现有的网络架构大相径庭，但是所有的设计决策都清楚地加以描述，也都能够在系统需求上被找到。最终系统按照预算和进度进行部署，它比所代替的网络提供了10倍的带宽，而月运营费却少了很多。John很棒地完成了维护所有支持该项目的准则的任务，这些准则包括安全性、运营以及管理方面的事情，它们贯穿于整个周期。
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    图　10-5　NASA项目管理过程[1]
  


  Jim McCabe领导了整个团队完成详尽的需求分析，优化和管理过程。最终形成的需求文档不仅仅是功能需求（即带宽、延迟等），也是所有针对最终系统的非功能性操作需求（即安全性、可维护性、可扩性）。在开发周期的每一阶段都会对需求进行复核和更新。项目团队使用详尽的模型对其他设计选择进行评测，而且在每次复核的时候都对非功能性需求进行评估。在每次复核的时候，我们也对安全性进行评估，我们的策略和最终实现也融为最终系统设计的一部分。


  在这个项目中，我所学到的比较重要的经验之一是风险管理工具的使用。John采用了一个5×5的矩阵（见图10-6）来跟踪项目中的风险。这个矩阵的一个坐标轴表示发生的可能性，另一个坐标轴表示相应的后果。在每次项目会议中，我们都会将John指出的风险增加到项目风险日志中并对其进行分析。所有的风险都被做了实时的跟踪，直到它们被消除。这个矩阵创造了一种非常强大的可视化图形，方便了项目提交人和复核人员对项目风险进行统筹，而不管是什么类型的风险。
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    图　10-6　5×5风险管理矩阵
  


  这个项目是我职业生涯中最成功的项目之一。这份成功直接归功于团队成员（这是个全明星队）的努力以及John和Jim的杰出领导。团队所采用的准则同样是项目成功的直接功臣。项目小组在项目开始之前就制定了一套明确的需求，包括安全性、可靠性、有效性、带宽、延迟、可用性和可维护性。包括安全性在内的所有“特性”都在系统设计和可选项分析阶段都已解决，而且所有的需求都划分了优先顺序。最终形成的系统简洁优美。没有额外的层或组件偏离设计或者阻碍系统来适应不断变化的需求和安全威胁。


  我在商务部时采用了同样的5×5风险模型来评估信息安全风险和个人身份信息（PII,Personally Identifiable Information）丢失所带来的风险。我们用两个坐标轴来衡量PII损失，一个坐标轴为保护信息所采取的控制措施（由高到低），另一个坐标轴为假设信息被盗所带来的身份窃取风险（由低到高）。这种方法能够让我们制定协调的、基于风险的决定以响应PII的丢失。在对处于设计中的系统进行安全评估和安全审计的过程中，我们也采用了这个模型。这个模型能够使我们清楚地认识到特定的风险并且决定是减少还是接受风险。极少存在完美的系统，因此大多数情况下，你最终必须决定（我希望这是一个慎重的决定）容忍某种程度的残留风险。当越来越多的团队转向基于风险的安全策略时，明确的风险识别和管理策略就成为了成功的关键因素。


  
    [1]本图改编自NASA项目管理过程（NPG7120）和NASA系统工程手册（SP-6105）。
  


  10.4　结论：安全之美是系统之美的象征


  我发现那种“快速而又随意（quick and dirty）”的方法仍然用于安全领域，对此非常关心。看来我们并没有从20世纪90年代末的网络泡沫破灭（dotcom bust）中吸取教训。我们只是记下了这件事，然后把它装订起来放到书架上来收集灰尘。正如我之前所说的，我们只是痛定思痛，却没有真正的吸取教训。只是记录这些教训不太好，我们必须吸取它们以期改进。我们还没有制定基于风险的安全计划来解决在系统开发周期各个阶段中的安全问题。除非我们作出这种改变，才会取得有限的成功。


  曾有人问我为什么“丑陋的”安全不好。这个问题让我感到很失望。在问了这个问题之后，我们应该制定一种成熟的准则。这让我们明白，对社会而言，我们面前的改进之路还有很长。我对这个问题的答案很简单：丑陋的方案是一块块零碎的，没有集成到一个完整的系统设计中。系统的安全要素偏离了整个系统开发周期，并导致最终的系统脆弱、难以操作和维护。和在系统中设计安全性不同的是，我们试图测试系统的安全性。由于安全层并不是系统设计的一部分，如何安排系统和安全要素的集成点就变得很困难。这种“快速而又随意”的方法在质量、可靠性和可用性方面存在25年的失败历史，我们又为什么要期待它能用于安全性方面？


  打个简单的比方，把法拉利430 Scuderia的设计和当前流行的自我改装车相比。很明显法拉利430的整个设计集成了影响车辆（即系统）系统性能的所有方面。这辆车很优美，简洁的车身线条，平衡极佳的轻量级底盘。自我改装车就与之相反，它的各个部件设计互相独立，也是分别购买的，然后由最终用户在基本的车身框架上进行搭建。许多情况下，这种车的各个部件之间并不能很好地协调工作，而且还会对系统性能带来负面的影响。对于法利拉来说，整个车辆都是作为一个系统整体进行设计的，速度、操纵、重量和强度之间相当平衡。


  我很确定你肯定在想法拉利的造价比改装车要多太多了，而且如果你在改装车上也花这么多的钱，就能得到同样的效果。我不同意这种论断，以我的经验来看，优良的设计不依赖于价钱。考虑到我们所保护的公共（知识产权）和私人财产（个人身份信息），如果我们没有对安全方面作适当的调查，那么我们就是对客户和消费者不负责任。我们有尽最大可能交付最好的产品和服务的责任，在由于没有适当地处理信息安全问题而带来的风险面前，是时候重视和明确安全要素了。


  我非常相信，一个应用于所有项目的设计优良、实现合理的系统开发周期能够在改进安全性方面发挥重要的作用。已经被证明的是，系统开发周期这种方法能够提高团队实施项目和服务的能力。这种生命周期提供了一种轻量级的框架来实现明确的决策制定、反馈和风险管理。在生命周期的初期，它使得项目的各个关键参与方积极参与，并且提供了处理周期下一阶段的明确的标准集。这种方法使得最终系统的所有属性在整个设计和开发过程中都得到了完美地解决。它使得我们能够将安全编织到整个项目方案的结构中。我见过性价比很高的优美的系统，也见过成本很高的“丑陋”的系统。优良的设计准则本质上并不是昂贵的，而且大多数情况下，它还能够减少系统的整体设计、开发和运营成本。


  我在NASA、Reliable软件科技公司和Bell实验室的工作经历是很有益的，它帮助我形成了一个完整的构建“特性”的生命周期的观念，也助我完善了管理项目和安全风险的策略。我非常敬重曾与我一起工作过的人，感谢他们一直帮助我不断学习进步。这些机构的研究和咨询团队都很有天赋，时刻致力于提高系统性能的各个方面。


  最后，安全之美并不是一个孤立的标志。对一个可靠性、有效性或可用性都很“低劣”的系统来说，怎么去说它的安全很美？安全之美的关键是让整个系统的设计、开发和部署都很美。


第11章　促使公司思考：未来的软件安全吗


  为了实现软件的安全之美，需要一种与当前截然不同的业务模型。事实上，当前商业软件的安全状态是相当糟糕的，不断有令人尴尬的漏洞和实际攻击被公布于众，开发人员常常因为修补和发布补丁而手忙脚乱，顾客也不断地被告诫要对软件进行日常的检查和维护。


  解决方案是在商业软件的开发中融入顾客对安全控制的需求。商业软件开发公司的目前业务模型是想方设法满足显式的顾客需要，但是并不包括像安全这样的隐式需求。历史的经验显示，软件供应商在发布核心功能以满足顾客的上市需求方面非常在行。但是，消除安全漏洞从来没有成为显式需求。能不能采用一种方式，把安全添加到需求模型中，让顾客和软件供应商都从中获益呢？


  本章讲述了一家公司努力改变采购和开发软件这一常规模式的故事。这个故事的结局还没有完成，但是对那些有兴趣提高它们对软件安全漏洞攻击的抵抗力的机构而言，这个故事到目前为止的进程可能会对它们产生一些帮助。


  
11.1　隐式的需求也可能非常强大


  软件的购买与其他类型的购买存在很大的区别。但是，为了更好地理解采用一种不同的软件购买方法的需要，在其他面向顾客的商业中考虑下面这些顾客需求场景是非常有益的。我鼓励读者认真思考，如果你是消费者，在下面的场景中将会怎么做：


  1）你来到一家麦当劳，订了一个巨无霸并付了钱。当你坐下来准备享受这个汉堡时却发现它已经冰凉了。你打算怎么做呢？


  2）你在Amazon.com购买了一位知名作家的一本畅销书，并选择了隔夜交货的发货方式，因为你迫不及待地想看到这本书。收到快递，打开包装后，却发现缺失了16页，并且所有书页的边角都皱巴巴的，包括封面也是一样。你下一步打算采取什么行动呢？


  3）你从Best Buy上花125美元购买了一个能够进行光滑照片编辑和打印的专业桌面打印软件包，并把它安装在一台家用计算机上，以便编辑和管理自己在许多有趣的旅游经历中所拍摄的私人照片。在完成安装并进行了一些基本的测试之后，你对软件的功能感到非常满意。你把自己以及其他至亲好友经过编辑的照片上传到自己的Facebook首页和Flickr网站，并把它们与自己的朋友分享。几个月之后，你在一个博客中看到，你花了125美元所购买的软件版本包含了一个安全漏洞，它允许你与共享这些文件的任何人看到这些照片在编辑之前的原始版本，但这些原始材料却是你不想让别人看到的。你会作出怎么样的响应呢？


  现在我敢打赌，在场景1，你将会带着冰冷的巨无霸回到柜台，要求换个火热的。并且我相信，十有八九你可以实现自己的愿望。如果麦当劳在意服务质量和顾客的满意度，那么在每年售出的5.5亿个巨无霸中，顾客手里拿到冰凉汉堡的概率是非常小的。我很疑惑会有多少人在购买巨无霸时会明确提出拿给他们的汉堡必须是火热的。这是个隐式需求，但这个需求却是经理们热切地想要实现的。在购买汉堡时，没有必要为了保证自己所买的汉堡是热的而向柜台提出自己想买的是“热的巨无霸”。


  在场景2中，你和Amazon.com的销售代表会很快取得一致意见，认为缺少16页是个严重的缺陷。我相信只要Amazon.com在乎优质顾客服务的声誉，只须把事情和他们说清楚，你将会在一天左右收到一本页数齐全的新书，并且不必另外支付快递费用。在这个场景中，你显然并不需要在买书的时候说明所有的书页必须是齐全的。Amazon.com的销售代表不会借口你在购买时没有指定书页必须齐全而推搪。同样，在购书时隐式地包含了所有的书页都必须齐全这个需求。由于书商没有办法通过提供不完整的书页来赢利，因此在这个行业中，为每一本书提供完整的书页是必然的做法。


  但是在场景3，你很可能无法获取同样满意的结果。尽管安全可能是你在购买软件时的隐式需求之一，但它肯定不是显式需求。而且，遗憾的是，在开发软件时很少会在需求中考虑安全的问题。大多数商业软件没有付出多大努力确认安全漏洞并在开发过程中对它们进行处理。


  正如我在本章开始时所说的那样，满足显式需求和隐式需求之间的落差是非常巨大的。商业软件的主要注意力集中在满足顾客的上市时间需求的功能上，并且它们在这个方面确实做得很好。它们所提供的新特性和新功能使它们的产品相比其他商业软件开发商的产品更有优势，从而鼓励顾客购买它们的新软件或更新旧的软件包。


  显然，在隐式需求中省略了对安全的考虑并不意味着顾客不在意安全或者不明白它的重要性。但是出于两个原因，顾客并没有显式地指定安全需求：


  1）没有标准的方法评估软件的安全。


  2）随着威胁全景的变化，软件的漏洞也在不断地演变。


  对于顾客而言，确定一个巨无霸是否够热是件很简单的事情。但是，确定一个软件产品是否存在安全漏洞却需要不同层次的技术能力和表达能力。在开发软件时，并没有一种像使用温度计测量巨无霸的温度这样的标准方法确定软件是否存在漏洞或者是否还存在更安全的开发方法。


  11.2　公司为什么需要安全的软件


  我曾经为几家高度规范的金融服务公司工作，它们的核心业务操作极度依赖软件的可靠性。其中一家公司（用虚构名称Acme表示）付出了很大的努力，在数年的时间内投入了可观的资金，并要求CIO级别的高度介入，以减少公司的安全风险。在本章的剩余部分，我将详细描述这家公司是如何启动、运行和扩展这些工作的。


  在Acme开始实施现在所描述的这个长期项目之前，它从来没有在软件安全改善做过任何尝试。但是，它具有令人印象深刻的质量记录，并投入了资金，在系统开发时采用了一种连贯的方法，并在卡耐基梅隆・大学的能力成熟度模型集成（CMMI）过程中达到了第3级的状态。为了解决安全问题，Acme考虑引入一些安全漏洞检测工具，在一种“概念可靠”的模式下应用于被选中的项目。


  当公司启动一个安全软件计划时，这是它们经常采用的一种方法。


  但是，Acme的信息安全主管官员（这是真事）阅读了一本书（由Addison-Wesley所出版的《Software Security：Building Security In》），这本讲述软件安全的书是由知名作家Gary McGraw所编写的。Gary清楚地指出，软件质量并不仅仅是指确认并消除软件代码中的缺陷的能力。事实上，超过50%的软件漏洞是由于体系结构的缺陷所导致的，而不是由于代码本身所致。我还从以前的软件开发经历中认识到，在软件生命周期的早期确认和解决软件缺陷的成本效率要远远高于当代码投入生产后再修补缺陷。我相信强调在软件生命周期的早期确认和修补缺陷是创建更安全软件的经济动力的最佳方法，这可能也是CIO们最欣赏的方法。


  在我以前的软件开发经历中，我认识到鼓励软件开发人员把安全漏洞看成是软件缺陷是件很困难的事。它不仅要求一个全面的教育计划，而且对管理行为的改变要采用有组织的开发技巧。我决定把注意力放在教导开发人员创建安全的代码，而不是在代码完成开发、测试和实现之后把大量的金钱花在渗透测试服务上。


  11.2.1　如何制订安全计划


  实现这个雄心勃勃的计划要求Acme的高管、开发人员以及最终提供软件的外部公司在态度上发生一系列的转变。本节描述了启动这个计划的步骤。


  选择一个焦点，并通过管理获得成功


  改革家没法一下完成对所有东西的修正。我不得不挑选软件中的一个区域，并努力在这个区域实现可衡量的安全改进。幸运的是，由于现代软件对漏洞的关注，这个任务变得非常简单，并且它与最高风险暴露是一致的。


  和早期Internet蠕虫和美丽莎病毒所带来的麻烦不同，现代的软件漏洞攻击涉及经济利益。和任何商业企业一样，现代的黑客始终在寻求只要付出最少的努力就可以赢得最佳经济效益的方法。他们把目光瞄准了基于Web的漏洞攻击。一方面，Web应用程序以及它们所运行的软件平台存在许多缺陷，入侵者可以利用这些缺陷进入Web服务器，并最终入侵终端用户的计算机。结果，数百万的未经训练的计算机用户对Web应用程序的广泛使用为那些把目光瞄准数据盗窃的入侵者提供了丰厚的回报。


  毫不奇怪的是，安全威胁数据中的最新趋势清楚地显示了黑客的攻击从网络外围设备（路由器、交换机、防火墙等）到Web应用层的转移。Web应用程序之所以成为目标，是因为这个领域的数据偷窃能够实现最大的经济回报。


  关于黑客对Web应用程序的最常见攻击技巧的详细信息，可以访问http://www.owasp.org。这个网站显示了最常见的10个基于Web的漏洞攻击，其中排名第一的是跨站脚本（cross-site scripting）：


  当应用程序接收用户所提供的数据并在未进行验证或者未对内容进行编码的情况下就把它发送给一个Web浏览器时，很可能导致跨站脚本攻击。跨站脚本允许攻击者在受害者的浏览器中执行脚本，劫持用户的会话、破坏网站，并且很可能把蠕虫带到网站中。在Acme，我调整了初始的安全焦点。我向主席和COO提供了来自OWASP的Top 10列表和Gartner Group的行业趋势数据（75%的黑客攻击发生在应用层），它们清楚地显示了Web应用程序的漏洞攻击风险。McAfee最近发布了调查结果，显示大约三分之二的美国青少年的母亲对她们的孩子的在线安全的关注并不亚于对酒后驾驶和服用毒品的关注。显示Web漏洞在安全漏洞攻击中所占的重大比例对于说服金融服务执行官投资安全项目相当有力。大多数机构对Web应用程序的依赖性也在不断增加，以便更好地为顾客服务，提供更高的效率。行业监管机构对于解决应用程序的安全也起到了推动作用。Acme的主席清楚地理解检测软件漏洞的价值，并明白软件开发生命周期的早期检测漏洞是非常容易的，它的修补成本要比后期再检测出漏洞要少得多。


  设置格式化的安全质量过程


  假设我们开始把安全集成到Acme的开发周期中，首先的工作涉及各种形式的格式化和标准化，它们提供了未来工作所需要的度量指标和教育材料。


  我们创建了一个来自CLASP（全面轻量级应用程序安全流程）的关键考核标准列表，它是由John Viega开发并被OWASP采纳的一种用于开发安全软件的方法学。我们把它集成到我们的软件开发生命周期（SDLC）中，并通过适当的控制来实行它。例如，每个项目开始时所要求的一个考核标准是确认应用程序的信任边界的文档：它所操纵的是什么数据？谁可以合法地访问这些数据？这个文档根据应用程序所处理的数据分类，帮助定义了应用程序的安全需求。


  格式化的另一项内容是把每个新的软件架构提交给安全机构进行严密的审核，这个软件架构必须在得到批准之后才能进入下一阶段的开发。采用了标准安全架构的项目只需少量必需的审核就可以进入到下一阶段。


  程序员也必须得到支持，以满足安全标准的要求。为此，Acme选择了一种静态代码分析工具，并要求所有的Java和C++代码用这个工具按照特定的质量门槛进行分析，然后才把代码移交质量保证队伍。我们选择这个工具的一个关键标准是它所提供的高质量上下文帮助，它允许缺乏相关培训的开发人员能够轻松地确认和理解安全漏洞。


  开发人员培训


  在说服公司领导实施这个安全计划后，我面临第二个重要的挑战：鼓励软件开发人员在开发过程中接受并使用这个静态分析工具。为了更有效地达到这个目的，我选择了能力最强、最受尊重的开发人员，说服他们的队伍领导人允许他们接受一个特定的教育课程，并向他们灌输与安全有关的内容。完成课程并通过考试的开发人员便被确认成为一个新建立的由顶级开发人员所组成的社区的成员，并接受明确的责任，向他们的同事灌输与安全有关的信息。


  第一批课程包括了18位由各自队伍领导人所提名的顶级开发人员。教育的内容根据一种称为CLASP的现有软件开发方法学，按照Acme的环境进行了自定义的设计。Acme通过在教室讲课的形式实施这种教育，然后转移到现场以加深理解。整个教育计划由外面的专业软件安全顾问公司负责。有些公司（例如Cigital和Aspect Security）专门就是协助企业实现软件安全计划。


  当安全过程真正扎根时


  在安全课程的第三天，发生了一件有趣的事情。一位最有影响力之一的、所开发的一个Web应用程序架构被多个已经投入生产的Acme Web应用程序所使用的Web开发人员突然从椅子上跳起来，急匆匆地夺门而出，一边含糊不清地表达了需要对自己的架构做一些测试的急迫需要。教师、协调员和我相信，有一位最好的开发人员已经离开了教室，开始实施控制损害的计划。


  第二天，这位开发人员回到教室，安静地坐了下来。教师迫不及待地向他追问一切事情是否已经搞定。这位开发人员站了起来，向教师和全体人员解释：“昨天，我认识到自己为几个产品级应用程序所开发的Web应用程序架构存在一个重大的安全漏洞，可能被外部黑客通过跨站脚本轻松地入侵。我用静态代码分析器对代码进行了检查，我最大的担心得到了证实，所以我昨晚忙了一宿，修正了代码。我用静态代码分析器挽救了代码，在代码提交测试之前消除了关键的漏洞。测试将在今晚进行，我现在可以松一口气了。”从这个时候开始，Acme的开发人员很少拒绝对这个静态代码分析工具的使用。说服开发人员的努力取得了成功。


  11.2.2　修正问题


  我需要解决的下一问题是与队伍领导人关于处理在静态漏洞分析中所找到的缺陷的重要性的争论。有些项目没有达到可以接受的门槛，被退回到开发队伍。队伍领导人因此面临花费更多时间和金钱修正安全缺陷的需要，这可能会推延项目的发布计划，并会让项目超出预算。


  我预感到了这些额外的开销，并试图缓解队伍领导人对这个问题的顾虑。之前我已经与Acme的CIO有过协商，在年度的培训、工具集成和修补需求中增加了10-15%的生产率指数。随后，CIO和我与商业利益相关方进行了会面，获得了他们为了安全而增加时间和预算的许诺。


  但是也有一些队伍领导人并不合作。他们不愿意放松调度或者使用生产率指标来弥补为了修补已确认的漏洞的时间增长需求。他们更倾向于为创建功能而分配时间和预算，而不是为了改进他们的队伍所编写代码的漏洞风险评分。事实上，队伍领导人自信地以为安全漏洞并不是缺陷，它是可以推迟到未来的完善或未来的项目。Acme通过两个重要的调整来处理这个问题。


  CIO所作出的第一个关键决定是推翻之前的协议，取消了15%的生产率指标，纯粹把它当成一种削减软件开发预算的方式，消除软件生命周期所有阶段的某一层次的意外事件。我刚开始是害怕这个决定的，因为它限制了我用来鼓励项目领导人确定和修正安全漏洞的杠杆。但是，结果却证明这个决定实际上增加了大家对安全计划的遵循性。通过静态分析测试成为开发队伍必须完成的任务，他们感觉到了在软件生命周期的早期消除缺陷的需要，以避免它们的产品在最后时刻由于这个原因而被退回。


  第二个决定是实现一个详细的报告框架。在这个框架中，每个月都把关键的性能度量指标（例如，每行代码出现一个高风险漏洞的比例）由队伍领导人、经理和CIO共享。静态代码分析器所产生的漏洞信息按照项目、资产和机构的层次进行总结，并由所有的利益承担人共享。经过一段时间，开发领导人把注意力集中到会增加他们风险评分的问题上，并实质性地与其他队伍展开竞争，以实现更好的结果。这对CIO并没有什么损失，他将毫不犹豫地把开发领导人召集到他的办公室，要求他们根据每月报告回答与SQL注入漏洞有关的问题。


  对安全控制的进一步抵制逐渐消失。尽管仍然有一些Acme开发人员和队伍领导人相信安全控制是个负担，使他们束手束脚。但经过一段时间之后，他们都接受了它们，把它们作为核心需求。


  后来，Acme增加了由外部服务公司所运行的针对它的核心控制的动态测试和人工渗透测试。这家公司花费了大量的时间把漏洞信息的报告集成到一个模型中，与Acme的责任模型进行链接。这就在整个机构的所有层次上增强了所需要的行为。最初由18位开发人员所组成的核心队伍在一个为期三年的时间框架内增加到超过70人。我们还创建了一个格式化过程，向队伍领导人提供某些被选中的开发人员的性能反馈，帮助开发人员进行安全训练，并实现提升和轮转，这对于他们的职业发展是非常有益的。


  11.2.3　把安全计划扩展到外包


  到目前为止所描述的步骤是在Acme的主要开发点进行的，密切的监视和个人接触可以增强对规则的学习。但是，有些开发是由外部服务供应商进行的，他们不可能得到公司内部所具有的密切控制。因此，Acme为外部开发设计了一些特定的控制。它们都基于一些核心控制：


  ·外部开发人员必须按照相同的核心控制（例如分析工具）把他们的代码与Acme所开发的代码集成。


  ·Acme对远程访问体系结构提出了一些标准，包括特定的控制。


  ·对开发环境的访问将受到Acme的监视和严格控制，限制对核心开发服务器和工具的访问。


  在这个软件安全计划的前几年，由于使用成本低廉的外国承包人所创建的富有吸引力的经济环境，Acme的海外开发数量有所增长。这导致了新的安全问题的出现。例如，海外厂商的员工可能会访问超出他们的项目需要的源代码。Acme增加了一些选择性的控制，监视和限制对文件和开发服务器的访问。


  11.3　对现有的软件进行安全化


  有了一个相对较为成熟的应用程序安全计划之后，Acme决定解决现成的商业软件（简称COTS）的安全控制问题。和大多数公司一样，Acme在业务和工作站软件方面对外购软件的依赖性不断增加，我们无法在软件实现之前进行对它们安全审查。


  在Acme内部，很多人对于商业软件是否能够采用任何安全控制也存在大量的怀疑态度。IT领导人很不情愿对任何诸如评估和选择软件包这样需要增加包袱或时间的事情提供支持。Acme的业务领导人并不确定软件公司在开发过程中对顾客的安全控制是如何作出反应的。


  但是，我热情地推动至少在部分商业软件应用程序中采用安全控制。我认识到软件在商业基础设施中扮演了越来越重要的角色，并且经济因素驱使Acme这样的公司越来越依赖于从商业软件开发商那里购买现成软件。我相信，经过一段时间之后，很可能会出现与应用程序的安全有关的规章要求。Acme需要未雨绸缪，提前采取安全控制措施，以避免在面临新的规章制度时猝不及防。例如，2008年4月，美国货币监理署（OCC）公布了它们所监管的金融服务公司在软件安全需求方面的全面指导意见。这是美国第一个明确与软件安全有关的全面规章要求。对于那些在软件安全方面还没有制订成熟计划的公司而言，采纳和实现一个完全遵循OCC需求的安全计划是件非常艰巨的任务。创建一个完全顺应性方案的成本是非常巨大的，何况还有时间和资源方面的压力。另外，我们可以实现的任何控制都表示对现状的巨大改进，因为目前没有办法确认使用外购软件的安全风险，也无法对供应商施加影响。按照我的观点，商业软件只不过是IT供应链中要求进行适当控制的一环而已。


  当我向安全委员会描述了商业软件控制的概念时，他们进行了激烈的辩论。他们最终同意在一个“概念可靠”的项目中尝试这个新过程。我定义了这个项目的评估标准，并许诺把结果提交给委员会。


  我认识到软件公司很可能会抵制这个新的需要，并且商业利益承担人也很难接受软件交付上的额外延迟。因此，我想出了一个办法，在作出购买决定之前首先与软件开发商进行协商，要求软件开发商必须提供一些材料，证明对它们的软件开发过程施加了有效的安全控制。


  这个要求反映了Acme准备与其他请求向Acme获取类似信息的顾客所共享的信息。Acme在软件开发生命周期的需求、设计、开发和测试阶段都能拿出一点证明进行了安全控制的材料。图11-1显示了Acme所要求的材料。图中的4个框分别表示常规的瀑布开发模型中的一个核心阶段，由每个框顶部的一个标签所标识。每个框的底部列出了我们所使用的漏洞检查工具和服务的类型。


  简而言之，Acme列出了一个常规的软件开发过程以及用于质量控制和安全检查的工具和服务类型，并要求开发商提供类似的信息。
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    图　11-1　Acme的安全控制，与显示给顾客的一样
  


  另外，我决定在一家开发了一种二进制格式扫描代码的革新方法的年轻公司测试我们的一个新服务。在本书中，我称之为Verify。这个新方法并不需要访问源代码，这对于致力保护自己的知识产权的商业软件开发商而言就扫清了一个重大障碍。Acme向它的供应商提供了一种方法，只要使用Verify，就可以代替前面所提到的与4个开发阶段有关的信息。如果开发商选择使用Verify,Acme就使用它扫描它们的最新发行软件的二进制格式。软件开发商接收详细的扫描结果，这样他们就可以根据风险以及风险的优先级进行漏洞的确认和修补。然后，我可以根据Acme的需求影响它们的优先级。Verify服务通过一个一致性的框架提供风险评分，这样Acme能够为每个软件产品或每种软件产品建立某所需的风险评分。因此，被检测到的漏洞的级别可以与其他软件产品、第三方所开发的应用程序以及Acme内部所开发的系统进行比较。


  我的概念可靠项目包括了三家中等大小的软件公司。其中两家开发商抵制了提供安全控制证明的请求，极为勉强地同意了使用Verify服务。第三家公司恰巧被另一家金融服务公司要求使用Verify服务作为自己的开发商评估过程的组成部分。在Verify所发现的漏洞中，这家软件开发商的实际评分要比它的竞争对手更低。但是，它还是被这家金融服务公司选中了，因为它承诺解决这些漏洞并完善软件。这家软件公司也使用了Verify，并通过一致的方式把这项服务集成到它的安全控制中，最终提高了它的风险评分以及它的软件的顺应性。其他几家公司，包括Acme，则要求这家软件公司提供漏洞汇总信息。我们要求进行安全控制的这三家软件开发商的最终结果从总体上说是积极的。其中两家公司对漏洞信息提供了良好的响应，并根据这些结果对它们的修补工作的优先级进行了适当的安排。其中一家公司在一家金融服务公司使用风险评分作为一个评价标准的单独评估中实际上所得到的风险评分低于它的竞争对手，但这家开发商对漏洞风险信息的响应非常积极和有效，因此还是得到了这笔生意，并且它在后来提高了Acme所要求的风险评分。


  Acme并不期望完美的风险评分，它更在意开发商证明自己随着时间的发展能够改进它们的安全控制的意愿。


  第三家开发商得到的漏洞评分相对较低，然后开始质疑这项二进制扫描技术的准确性。这家公司在金融服务行业组织BITS所提出的公共软件标准（Common Criteria for Software）进行了不少投资。这是一种严格的文档实践，适用于劳动力密集的控制和漏洞，并且其价值直接绑定到被审查的特定软件版本。Acme同意这家开发商用这个标准作为安全控制的证明，但同时鼓励对方使用Verify。接下来与开发商的对话提供了开发商环境内部对安全控制的有效评估，这使得在Acme环境中采用这家开发商的产品可能导致的安全风险也得到了更好的理解。


  概念可靠项目证明了Acme提前一步为所有未来的业务应用程序的采购实行安全需求所获得的足够成功。我分析了Acme当前所提供的桌面应用程序的现有库存，并选择那些我们在延续年度许可之前应该进行安全评估的产品。开发商管理办公室与每家开发商接触，解释新的安全需求，并向它们提供满足这些需求的选择。


  同样，Acme决定只把新的安全需求应用于外购软件的一部分——业务应用程序软件，通过渐进的方法提高软件的安全。这种软件一般是基于Web的，具有最高的漏洞攻击风险。我们的计划是对安全评估进行改进，直到我们觉得它是成熟的，然后把类似的需求应用于Acme所购买的所有软件。


  11.4　分析：如何使世界上的软件更安全


  软件，不管是商业采购的软件还是IT机构内部开发的软件，都将渗透到全球经济的核心基础设施中。今天，完全与软件无关的商业产品或服务可以说是少之又少。我们所乘坐的飞机的设计、生产、操作和维护流程均依赖于软件功能。我们每天离不开的食品、汽车和其他商品也都离不开软件。但是，尽管对软件的依赖如此强烈，公司和消费者对于通过控制安全漏洞创建适合软件的过程的理解还是极为有限的。


  11.4.1　最好的软件开发人员创建了具有漏洞的代码


  设计满足功能并且具有一致行为的软件始终是个巨大的挑战。大多数软件开发人员都明白，不管他们的天赋有多高，还是没有办法在软件的设计和开发过程中保证万无一失。


  就安全而言，Acme明白设计和开发漏洞有限且风险很低的软件是非常困难的。不管怎么说，我们自己已经开发了多年的软件。但是，通过对软件开发过程的简单回顾，可以清楚地看到，执行代码审查使软件开发人员能够在软件生命周期内确认和修正软件缺陷是极为必要的。Acme相信软件代码在开发过程中必须像质量保证测试周期一样测试安全漏洞，并采用多重控制。这个需求对于商业软件开发人员、海外应用程序外包服务供应商和内部IT机构均适用。


  最优秀的软件开发人员创建了功能最出色的软件，却可能由于代码中的漏洞而导致受到攻击。软件开发人员在创建功能代码时往往非常在行，但是恶意黑客在破坏应用程序时所采用的技巧是独特的，很难教给软件开发人员。


  幸运的是，工具和服务的改进使我们可以在软件开发生命周期的早期检测到漏洞，并在修补成本急剧上升之前就对它们进行修补。Acme所选择的分析工具提供了上下文敏感的帮助，它们除了确认需要立即修补的缺陷之外，还教会了开发人员许多东西。


  大量的证据显示，使用一致的、可重复的过程并结合事先确立的实践原则能够增加工程或生产获得成功的概率。为了设计并创建具有有限的安全漏洞的软件，这个道理也是适用的。顾客或商业用户可以并且应该要求在软件开发生命周期内采用良好的做法消除与安全有关的软件缺陷。


  基于两个基本原因，Acme理解在软件开发过程中实行安全控制的需要：


  ·安全缺陷很可能在设计时就在安全和授权体系结构中、在实际软件代码中以及在支持应用程序的设备的配置设置中被发现，因此，在不同阶段实行多重控制是非常重要的。


  ·在软件生命周期的早期确认和修补漏洞的成本比较低。


  Acme已经在设计自己的程序时使用了这些原则，并且在我们对软件开发商所提出的需求中也包括了这些原则。这就是为什么Acme相信要求开发商在软件开发方法中提供安全控制的证明能够有效地鼓励软件开发商对控制的效果进行联合评估，更好地理解商业软件的内在风险。


  11.4.2　Microsoft领先一步


  当我们向软件开发商提出安全需求时，Acme所接到的最常见的抱怨之一是最大的商业软件供应商之一（这家公司恰好位于华盛顿州的雷德蒙德市）并不期待遵循Acme的需求，这具体取决于开发商的市场规模。


  但具有讽刺意味的是，Microsoft是为数不多的在软件开发过程中就处理安全问题的几家商业软件供应商之一。他们在通过安全控制更新他们的软件开发生命周期这一方面进行了大量的投入，并且目前在开发过程中拥有最成熟的安全控制之一，并被其他公司所效仿。熟悉Microsoft产品的顾客可能会对他们每天发布的大量补丁留下深刻的印象，但事实上Microsoft认真地倾听顾客对安全的需求，并不断地通过改进以满足这些需要。


  许多年前，他们就在SDLC中引入了安全控制。Michael Howard是倡导提高软件安全的先驱者之一，他编写了几本关于软件安全的书籍。Microsoft最近向公众发布了它们的软件开发生命周期（SDL第3.2版），以提高行业的软件安全实践。显然，他们在产品中完善软件漏洞的能力在近几年得到了显著的提高。


  与此形成鲜明对照的是，Acme发现其他几家大型软件公司在要求它们证明在开发过程中采取了安全控制时却摆出了抗拒的姿态。


  11.4.3　软件开发商给了我们想要的，却不是我们需要的


  遗憾的是，公司和消费者从来没有真正把没有安全漏洞的软件认定为首选软件，消费者的购买习惯也从来没有意识到安全对于成功是至关重要的。各个机构所发布的大量软件需求方案说明书（RFP）并没有指出在软件开发过程中进行控制的内容，以发现和修补安全缺陷。事实上，大多数安全漏洞是由研究人员而不是消费者发现的。


  软件开发商的响应是不断地发布软件补丁，尽可能快地解决已知的安全漏洞。Acme意识到，把当今商业软件产品中不断增加的安全漏洞的责任推给软件开发商并不会产生有效的结果，可以说是偏离了要害。软件开发商在很大程度上已经习惯了向顾客提供他们想要的东西：在基于开放标准的平台上发布的不断增长的功能。它们的商业模型反映了向市场快速投放新功能的定式，只有精通此道才能同时满足消费者和华尔街的期望值。Acme试图更改这种定式，把安全需求注入商业软件采购的软件评估标准中。其他公司会不会遵循这个需求？这个有待观察。消费者会不会调整他们的行为？也许他们已经调整了。我们看到了为消费者提供具有更高安全层次的软件产品的日渐增长的需求。


  Acme意识到通过改变消费者的行为来减少安全风险的做法超出了自己的能力范围。我们把注意力集中于在自己的软件采购过程中实行安全需求。Acme的安全计划在这方面是否成功需要几年的时间才能够评估。


  幸运的是，Acme对于改进软件开发世界的努力被映射到一个完全不同和更大的规模。有一家每年软件采购金额高达数十亿美元的大型机构在近几年调整了它的软件和硬件采购流程，包含了对安全设置的需求。当然，我所说的就是美国联邦政府，它在2006年初成功地谈判了一组特定的安全设置，并将其应用于它所购买的所有通过Microsoft Windows和其他Microsoft软件进行配置的Win/Tel工作站。


  2005年，与Microsoft达成一致之后，美国空军的CIO成功地实现了安全配置标准，按照自己所想要的设置对工作站和Windows进行配置，然后在类似配置的工作站上测试软件补丁，然后才发行它们。这个计划相当成功，因此美国政府对它的所有机构都实现了相同的配置需求。例如，农业部在2007年12月12日所发布的终端工作站标准中指定了安全需求。这是部门级的标准，实现了安全控制的一致应用，并指导所有工作站的采购。这个标准包含了下面这些需求：


  ·补丁管理


  ·反病毒和反间谍软件


  ·操作系统的安全补丁


  ·漏洞扫描


  ·磁盘加密


  ·多重身份认证


  对于实施了全面软件安全计划的公司，已经看到了黑暗尽头的曙光。Acme已经有连续5个月在它超过600名开发人员所支持的所有项目中没有找到任何高风险的漏洞了。Acme还完成了分析，显示了在软件生命周期的早期消除安全漏洞使公司的生产率提高了11%，在代码投入生产之后节省了大量的修补工作。Acme的软件安全计划减少了风险，提高了生产率，使开发人员把注意力集中在更有价值的活动中。每个采购软件的机构，不管是大型的还是小型的，都有机会把相同类型的逻辑应用于采购过程，要求开发商证明它们通过三种常见类型的漏洞检测控制（静态、动态和手工）来遵循安全需求。


  如果我们把证明实行了这些类型的安全控制作为采购过程中的一个需求，久而久之，软件开发商、集成商和外包商将会作出响应，在这些控制上进行投入，并把结果与预期的顾客进行分享，以证明它们相比其他公司具有竞争优势。这是件非常美的事情！


第12章　信息安全律师来了


  俗话说：万变不离其宗（换得越勤，变得越少）[1]。在信息安全领域，技术变革的步伐极为迅速。一旦“好人们”跟上队伍，“坏人们”就会加速前进，采取新的攻击手段。但是在信息安全领域，有一种说法总是对的，那就是“换得越勤，变得越少”。


  安全专业人员总是在处理那些广为人知并且是体系性的问题，包括不良的用户实践、充满缺陷的软件，并且在国家一级上缺乏有力的领导（至少美国是这样，到目前为止仍然采用以市场为驱动的方法）。这些问题的广泛性，包含常见要素的事件频发以及文化影响的深度决定了它们将继续存在，或许司法的介入会使事情发生变化。事实上，信息技术和法律已经发生了碰撞，并且将更频繁地继续产生联系。在本章中，我将讲述一些逸闻和原则，希望能够帮助读者理解法律和信息安全之间的交流的积极潜力。


  尽管读者可以跳过本章，因为它是由一位律师所写的。但是，读者应该先考虑到下面这些因素：首先，我以前曾经是位加密技术工程师，因此理解技术和法律的相互关系。其次，信息安全和法律的交集可以很自然地用一个人对其他人的义务这个概念来形容。在历史上，义务（以及对义务的违背）是通过民事法律解决的，尤其是那些由于疏忽所导致的事件。尽管技术改变了许多东西（并且会改变越来越多的东西！），但对于在信息安全领域中感觉受到伤害的人们来说，基本的道理还是一样的。具有保护他人的义务的实体由于未尽到这个义务导致受害方造成了损失。简而言之，这就是信息安全场景下与失职有关的法律原则。稍后，我们将花更多的时间讨论失职的问题。


  本书提供了大量与原则有关的例子，许多作者认为原则是美丽安全的核心思维。按照我的观点，有4个基本概念影响到这个领域的所有问题：文化、平衡、通信和正确做事。尽管数据安全问题已经吸引了大量的注意力，并且已经有许多与信息安全有关的法律得到通过，但信息的丢失以及数据安全的失败等问题仍然时有发生。许多人疑惑怎么会允许这类事情发生。对于那些相信法律的力量能够带来“美丽安全”的人们而言，这种情况令他们尤感困惑。如果我接受“更好的安全需要改变现状”这个假设，那么从立法的角度，应该做些什么来改变现状呢？


  站在务实的角度，安全领域的一个能够反映基本原理的变化就是建立一个安全系统，然后把责任人的思维从“安全是事后诸葛”改变为“安全集成到我们的日常工作中”。


  在本章中，我将从法律的角度讨论文化、平衡、通信和正确做事的概念，并分析各自的职责。为了解释这些概念，我将公开自己的经验，并分享被我深情地称为“信息安全律师疯狂小乐队”的小组讨论意见。


  
12.1　文化


  在信息安全领域，我还没有遇到过任何怀疑组织文化是否将会影响信息安全成败的人。因此，一个组织的领导层对安全的立场直接影响到企业的文化，并最终影响它的安全实践。把这个概念进一步深化，与安全相关的地区或国家文化将依赖于这个地区的领导层。因此，我首先列举一个为这个领域的国家领导层（第44届总统班子的网络安全委员会）所提出的特定建议。


  战略和国际研究中心（CSIS）在2007年下半年成立了第44届总统班子网络安全委员会。这个委员会的领导层包括Jim Langevin和Mike McCaul（两人均是众议院国家安全委员会内部负责正在浮现的威胁、网络安全以及科学和技术的下属委员会的成员）、Scott Charney（Trustworthy Computing、Microsoft Corporation的副总裁）和已退休的美国空军中将Harry Raduege（Center for Network Innovation,Deloitte＆Touche LLP的主席）。这个委员会的目标是提出一个与党派无关的草案，实现全面的策略，完善联邦系统和关键基础设施的网络安全。


  在我作为这个委员会的委员参与这项活动期间，我非常惊奇地发现，美国并没有一种协调覆盖整个网络空间活动的网络主义。由于本节所讨论的是文化，读者可能会疑惑为什么我首先从讨论主义入手。但是，我们可以很自然地得出结论，如果整个联邦没有一个统一的主义和相关的网络安全策略，安全文化的发展将是极为困难的。与这个观点一致的是，这个委员会的成员们出现在2008年9月众议院国家网络安全下属委员会的听证会上。委员们证实了美国缺乏一致的、可操作的国家策略来处理安全网络空间所面临的日益严峻的挑战。


  美国在历史上的不同时期产生过各种主义。十九世纪初，门罗主义表明了美国对美洲其余地区的政治发展策略，并确定了欧洲在西半球的角色。它的三个主要主张是：1）划分美洲和欧洲的势力范围；2）去殖民化；3）互不干涉。这些主张清晰地表明了新成立的美国与欧洲专制帝国的决裂。


  第二次世界大战之后，杜鲁门主义确立了美国在接下来的几十年里所奉行的外交政策。杜鲁门主义声称“支持自由的人们免受极权国家的武装侵略或外部压力是美国必须恪守的原则”。这个政策改变了美国长期奉行的隔离主义原则，确立了美国处理第二次世界大战后事务的基础，并预示了美国在接下来的六十年里对世界政治的干预。近来，我们还看到了卡特宣言，它确立了美国在必要的情况下可以动用武力保卫美国在波斯湾地区的国家利益的政策。我们在2009年很明显地看到了这个主义的一些后果。


  考虑到这些主义的广阔范围以及Internet对社会生活的全面渗透（政府、公司和个人），一个网络主义加上相关的策略将难以置信地帮助建立一种安全文化。委员会的其中一个建议是督促美国政府在这个领域扮演强大的领导角色：a）、在政府内部建立国家网络空间办公室（NOC）；b）、发展一种全面的主义和策略，保卫网络空间的安全。


  委员会指出网络空间安全已经成为国家最需要关注的问题之一（2008年总统竞选双方都提出了这个观点），它还提供了其他几个建议，包括：


  ·竭全国之力，开发一个针对网络空间的全面国家安全策略，创建美国网络安全综合计划（CNCI）。


  ·通过一种平衡的方法管理网络空间，既避免强制规定，又避免过度依赖市场力量。


  ·需要一种更健壮的身份认证机制访问关键的基础设施组成部分。


  ·创建公共和私人的咨询组织，以支持NOC。


  ·与私营部门建立合作关系，专注于关键的基础设施和协作活动，预防网络空间事故并对这类事故作出响应。


  尽管这个委员会所作的努力的长期效果尚有待观察，但这个委员会与以前的做法的一个关键区别在于它强调可操作的提案。每个提案的目标是提供一些建议，从而使总统和行政部门可以采取切实可行的行动。


  
    [1]Alphonse Karr,Les Guêpes（1849）。这个短语可以更直白地翻译为“换得越勤，变得越少。”但是更常被形容为我在这里，唱着摇滚歌手Rush的专辑Hemispheres中的歌曲"Circumstances"。在某种程度上，信息安全的某些方面与Rush在Circumstances中所描述的世界相似：“现在我已经得到了一些理解/对我们所看到的唯一世界/我只能梦想的事情/已经变为了现实。”
  


  12.2　平衡


  涉及责任和失职的法律领域包括法律分析、风险评估和违责风险，必要时还涉及平衡。信息安全中的平衡常常趋向于把注意力集中在影响整体安全演算的竞争因素。和其他风险评估领域（例如人寿保险或医疗保险，它们可以通过保险分析数据计算出强有力的结论）不同，信息安全无法根据大量的历史信息得出结论。从法律的角度考虑安全时，这个特点就尤为明显。


  然而，我们仍然可以采取一种整体的、积极的（在某些情况下）方法。在本节中，我将提供两个在利益竞争者之间实现平衡法案的例子，它们分别是美国律师协会所提出的数字签名指南以及加利福尼亚数据隐私法案（a.k.a SB 1386）。本节的最后将讨论信息安全程序可以实现的投资回报率（ROI），以得出一个更全面的结论。


  12.2.1　数字签名指南


  我在信息安全领域所遇到的第一个与法律有关的平衡概念出现在20世纪90年代初期，当时我正从一位加密技术工程师转行成为一名律师。从事法律行业后，我加入了美国律师协会（ABA）内部的信息安全委员会（ISC）[1]。令我惊异的是，这个小组并没有思想陈腐、观念固执的律师，而是由一群充满活力的律师、技术人员和商业人士所组成的（还曾经出现过几位国际代表和政府代表）。我们所接受的一个有趣挑战是在公钥基础设施（PKI）开始流行之后制订适当的权责平衡。计算机领域中很少有像PKI这样依赖信任和长期保证的。证书只对认证中心（CA）通过签署证书的人有效。许多人开始偷工减料，在很少甚至没有得到技术和法律支持的情况下完全依赖几个信任实体作决定，这就与这个流程相去甚远。知道了数字签名领域的潜在政府规则之后，ISC决定起草数字签名指南（DSG）[2]，它的子标题对它的范围进行了总结：“证书授权和安全电子商务的法律基础架构”。考虑到PKI涉及当时许多法律未知的领域，因此我们有很多的基础工作要做。DSG不仅要成为以前从未出现过的明确法律原则，而且一项新生的技术也需要这样的规则。


  DSG是在70位委员会成员的合作下产生的。经过数年的努力，这个小组明确了标准PKI模型中每个利益相关方的责任和义务：认证中心（CA）、证书申请者和证书信任方。在工作期间，ISC确立了许多术语的定义，并起草了一组基本原则，包括协议的变型、可预见的证书依赖性以及利益相关方之间的信任关系。


  当基本原则和定义完成之后，每个利益相关方（CA、证书申请书和证书信任方）都经过了仔细的解析和检查。委员会内部的各个下属小组为每个实体起草了原则，并为每个原则提供了评论。当一个下属小组完成了一个草案之后，它就由整个委员会进行讨论。虽然这个流程有时候显得有些笨拙，但它最终产生了一个简洁的文档，描述了我们通过精心思考而制订的原则。这样的结果只有在一个非常坚定的领导队伍的带领下，并在一群非常优秀的人所组成的跨学科小组努力地工作下才有可能实现。


  
    [1]http://www.abanet.org/scitech/ec/isc。
  


  
    [2]美国律师协会、信息安全委员会、科学和技术法律部门的《数字签名指南》，可访问http://www.abanet.org/scitech/ec/isc/digital_signature.html（Aug.1，1996）。
  


  12.2.2　加利福尼亚数据隐私法


  尽管不像开发DSG那么积极，但加利福尼亚数据隐私法也提供了寻求竞争方利益平衡的一个好例子。加利福尼亚数据隐私法（又称SB 1386，作为民法的第1798.29、1798.82和1798.84条获得通过）对任何“拥有或批准包含个人信息的计算机化数据”的“在加利福尼亚从事商业活动的商业组织”提出了要求。但是，这部法律把个人信息相当狭窄地定义为个人的名字、中间字母以及姓氏与他的账户信息的组合。2008年的修正案扩展了这个定义，包含了医疗信息。


  SB 1386幕后的故事则少为人知。但是，它的主体文本仅仅经过一次起草会议就成为法律的执行版本，我想这个过程肯定非常有趣和刺激。我只要描述时间阶段，读者就会理解为什么会起草这些文本以及它们是如何起草的。我们首先来简单讨论一下立法机构的历史（或者说，我们事实上很可能不想知道或者不需要知道的所有与起草法律有关的事情）。当一项法律草案被引入时，它一般会经过一个由某个委员会所进行的“标记”过程，然后在立法机构内进行辩论。通常一个草案在成为法律之前需要经过几次不同的修订，包括在两院的立法机构之间取得妥协。在许多情况下，最终的法律将与最初所引入的草案较为相似。


  但是，这部加利福尼亚法律的有趣之处在于该法律通过时所使用的语言与最初的草案没有相似之处。事实上，这部法律经过了完全的重写。这部法律的最初草案[1]的焦点主要集中在对州立机构所拥有的公共记录的访问以及这些机构对个人信息的泄露所施加的压力，以遵循加利福尼亚早期有关州内隐私政策的法律。


  在2002年3月的一组修正案之后，司法委员会在2002年6月的一个修正案中对这个草案的文本进行了完全的重写，把焦点集中在州立机构和州内商业组织对数据泄露的通知上[2]。在一个分析表决前草案的报告中，院务委员会提到了3月和6月之间所发生的两个促使他们完全重写这个草案的特定事件。


  首先，这个报告讨论了“Stephen P.Teale数据中心的事故，几十万工人的个人金融信息落入计算机黑客的手中”。其次，它提到了一个私营部门的事故，“未获授权的个人使用正常情况下由Ford Motor Credit所掌握的访问码访问了Experian的13000名消费者的完整信用历史，包括姓名、地址、社会保障号码、母系信息和信用卡账户的细节”[3]。


  根据这些事故，委员会继续指出：


  有太多这类事件并没有被报道。它们是怎么被悄无声息地处理的呢？公司或机构对于泄露机密之类的尴尬事件讳莫若深，它们可能害怕自己的不良信息安全事件被公布于众而影响公司的生意，所以不愿意通知受到影响的人。信用卡发行者、电话公司和Internet服务供应商以及州和地方官员“处理”消费者的个人信息和金融信息被未获授权者非法访问的事故时，常常自行吸收由于欺诈所导致的损失，把它作为一种“顾客服务”成本，不会通知顾客他的账户遭受了未授权使用。


  顾客需要知道什么时候在他们的账户上出现了未授权的活动，或者什么时候未授权的人访问了他们的敏感信息，以便采取适当的步骤保护他们的金融健康。


  为了平衡消费者和商业组织的竞争性利益，委员会最终采取了一些妥协。最终的法律规定了在美国范围内必须对数据泄露进行及时通知，最终平衡了消费者对他们的个人信息被泄露的知情权以及作出这种通知的机构和商业组织所受到的负面效果。例如，这个草案的早期提案要求这种通知是“立即的”。根据涉及数据泄露的现实调查，这个“立即的”要求被删除。由于担心通知大量人群的成本问题，所以在起草过程中增加了一个替代的通知条款。


  
    [1]参见草案编号：SB 1386，引入的草案文本，详见http://www.leginfo.ca.gov/pub/01-02/bill/sen/sb_1351-1400/sb_1386_bill_20020212_introduced.html（February 12，2002）。
  


  
    [2]参见草案编号：SB 1386，修改案文本，详见http://www.leginfo.ca.gov/pub/01-02/bill/sen/sb_1351-1400/sb_1386_bill_20020606_amended_asm.html（June 6，2002）。
  


  
    [3]http://www.leginfo.ca.gov/pub/01-02/bill/sen/sb_1351-1400/sb_1386_cfa_20020617_141710_asm_comm.html。
  


  12.2.3　安全的投资回报率


  每家公司不可避免地需要把它在安全领域的义务与其他许多竞争性利益进行平衡。在“我们是否应该购买一个价值1万美元的箱子，以应付可能出现也可能不出现的威胁？”和“我们是否应该购买一台价值1万美元的服务器，使我们的交易处理效率提高20%？”之间作出选择的事情是极为常见的。单纯站在投资回报率的角度，进行安全投资往往缺乏说服力。


  因此，即使对于最老练的安全专家，投资回报率这个词仍然会戳到他们的痛处。每个曾被要求调整安全预算或者特定的安全开支的CIO和CISO都知道信息安全存在一个无可逃避的问题，那就是收益很低或者没有直接的回报（这个问题在Peiter "Mudge" Zatko所编写的第1章“心理上的安全陷阱”中进行了详细的解释）。许多专家把信息安全比作一项保险政策：如果一切运行正常，你甚至不会意识到自己已经得到了回报。


  现在，信息安全在许多IT部门的优先级列表中竞争着最顶层的位置（因此争取更多的预算）。2008年对信息技术认证专业人员的调查结果显示，信息安全管理已经成为排名第一的技术推动力[1]。但是，在调整信息安全的开支时，这可能是“律师可以帮助你”的罕见场合之一。为了理解我说的意思，我们首先需要讨论一只驳船、一只拖船、纽约港和一条绳子。


  让我们回到1944年1月的一个意义重大的日子，停泊在纽约港的Anna Carroll号驳船因为绳子断了而发生漂移，在驳船船主（管理人）不在场的情况下造成了一些损失。在确定驳船主人的责任时，Learned Hand法官提出了B＜P×L这个公式，并表示“如果概率是用P表示，伤害是L表示，负担用B表示，责任取决于B是否小于L乘以P，即B是否小于PL。[2]”放在信息安全的环境中，它可以转换为下面的分析：如果一个机构为了防止信息安全失败或错误所付出的开销小于该失败出现的概率乘以它可能导致的损失，这个机构就应该严肃考虑承担这个开销（或者采取其他合理的方法）。


  把这个原理映射到积极务实的信息安全中，B＜P×L这个简单的记法可以为信息安全预算提供一个强而力的论据。公司可以在威胁和风险评估（TRA）中对所有的威胁进行观察，并确定与每个威胁相关的两件事情：根据这个威胁所发生的将会实际影响业务的攻击的概率以及攻击可能造成的损失，对它的安全预算做一个非常粗略的估计。这些数字可以作为预算的起点，然后可以计算安全投资回报率（ROSI）。如果我们把B＜P×L这个计算看成是风险暴露，并确定一个特定的解决方案可以在多大程度上缓解这个风险，就可以演算出ROSI。下面这个公式提供了至少一种方法：[3]


  ROSI=（（Risk Exposure x Percent of Risk Mitigated）-Solution Cost）/Solution Cost


  另一个需要考虑的因素是：公司在安全上的投资实际上可以（至少是间接地）在确定责任时取得回报。至少一个在法庭审理的数据泄露案件中，法官特别注意到公司已经采取了步骤实现合理的安全措施。具体地说，法官表示：“法庭认为，原告Guin并没有提供足够的证据，事实调查人无法据此断定被告Brazos未遵循GLB法案……Brazo已经编写了安全策略、当前风险评估报告，并采取了适当的安全措施，满足了GLB法案对保护顾客私人信息的要求。”[4]


  我们希望读者永远不要出现在由于数据泄露而导致的诉讼名单中，不必面临是否采取了适当的安全控制相关的问题。但是，如果在数据泄露之前已经准备了ROSI分析，那么它可以成为一个实用的工具。即使在那些并不是这么极端的情况下，它也可以作为一个有力的回复，反驳那些把烦人的专家把信息安全比作一项保险政策的不当比喻的人。ROSI显示了在安全领域同样存在投资回报率。


  
    [1]参见AICPA 2008 Top Technology Initiatives，详见http://infotech.aicpa.org/Resources/Top+Technology+Initiatives/2008+Top+10+Technology+Initiatives/2008+Top+Technologies+and+Honorable+Mentions.htm。
  


  
    [2]United States v.Carroll Towing Co.，159 F.2d 169（2d.Cir.1947）。
  


  
    [3]Wes Sonnenreich、Jason Albanese和Bruce Stout，"Return On Security Investment（ROSI）-A Practical Quantitative Model"，Journal of Research and Practice in Information Technology,Vol.38，No.1，at p.55（2006年2月）。详见http://www.securemark.us/downloads/ROSI-Practical_Model-20050406.pdf。
  


  
    [4]Guin v.Brazos Higher Ed.Service Corp.，U.S.Dist.Court,Minnesota,Civ.No.05-668（February 7，2006）。
  


  12.3　通信


  与信息安全相关的通信可以非常简单地表述为：技术狂需要律师，律师也需要技术狂。它已经在政策中得到证实（通常是通过劣质计算机产品和不良法律决策的负面例子），它在商业背景中的确是真理。


  12.3.1　技术狂为何需要律师


  技术狂从律师那里可以学到的东西包括信息安全领域的法律，它可以提供本章的“平衡”一节所提到的平衡，并可以发展得更为精密。在早期，州和国家级别都通过了反黑客法律。这个领域的联邦法律包括计算机欺诈和滥用法案（CFAA）[1]、电子通信隐藏法案（ECPA）[2]和其他刑法。与之相同的是，所有的州都通过了它们自己的反黑客法律。


  虽然这些被动性的法律在信息安全领域扮演（并将继续扮演）着重要的角色，但是从整体观察安全的角度，它们也有一些缺点。首先，它们只专注于整体安全范畴的一个参与方：做错事情的一方。其次，它们专注于安全时间轴的事后部分。具体地说，所有专注于黑客的法律只有在发生了某个坏事时才会被触发。因此，它们对于未来的网络攻击只起威慑的作用。


  如前所述，在立法领域的一个与安全相关的重大进展中，加利福尼亚成为美国第一个通过数据泄露通知法律的州。由于商业和信息的跨边界效应，因此它成为一个全国性有效的法律。随着SB 1386的通过，加利福尼亚把信息安全提升到一个所谓“C套件”（CEO、CFO、CIO、COO等）的有意识的层次。


  认识到事情还存在另外一边时（积极的一边），法律上的一个近期趋势（同样发端于加利福尼亚）是专注于不良事件之前的活动。AB 1950[3]要求批准使用加利福尼亚居民的未加密个人信息的商业组织实现和维护合理的安全过程的实践，保护个人信息不受未授权的访问、破坏、修改或泄露。


  在联邦层次上，管理条例已经成为实现安全的最强驱动力之一。信息安全法律和条例的通过可以看成是影响信息安全最重要的趋势之一，也可以看成是导致条例等于安全这个危险错觉的原因。这把双刃剑一旦挥舞起来，可能会导致没有根据的故步自封。尽管在实现信息安全计划时管理条例显然是一个必须考虑到的动力，但它应该是结果，而不是目标。我们可以想象一下SOX、HIPAA、GLBA和数据泄露法律之前的年代。大量的非管理性指导来源和一些信息安全标准提供了大多数信息安全专业人员所需要的指导方针。但是，各种事件的发生导致了前面所述的各项法律的通过。


  站在“玻璃杯是半满的”的这个角度，法律已经提供了一个优雅的框架，可以根据这个框架创建合理的安全程序。在受到规定制约的行业领域（例如健康监护和金融服务）中，和以前的状态相比，各种规定已经有力地提高了安全。对于这些领域之外的公司，要求执行数据泄露通知和合理的安全措施的州法律使信息安全走到了最前沿。因此，规定可以看成是使许多机构把注意力集中到安全上所需要的催化剂。因此，一般认为需要更多的规定。


  但是，这个观点的批评者指出，如果公司对于提升它们的安全水平持漫不经心的态度，它们也不会把那些要求加强安全的规定太当一回事。而且，规定会成为一种门槛，许多企业的目标就是寻求达到这个最低层次，没有理由或动力超越这个最低层次。


  而且，站在“玻璃杯是半空的”这个角度，有些人觉得这些法律是不成功的。部分由于条件的含糊性以及征税的原因，它们并没有提供许多倡议者所喜欢的那种更紧密的信息安全。如果这些法律是成功的，确实起到了很大的作用，那么在过去的几年里，我们不应该遇到这么多的数据泄露事件，身份数据盗窃和公司数据盗窃事件也不该日益增加。因此，至少在最低限度，我们不应该对目前的规定进行补充。在完美的世界中，应该摆脱这些毫无作用的规定。


  由于安全破坏的影响波及个人、商业和国家的安全（这是法律无法忽略的影响），因此并没有人主张不把规定作为信息安全全景的一部分。我们应该把注意力集中在规定的实现方式，使管理条例（到任何特定的组织所面临的程度）成为一种无足轻重的副产品，而不是一个可怕的负担。


  接着，我将回到前面的观点：管理条例怎样才能成为结果而不是目标？如果一个机构寻求对自身进行适当的保护，就应该采用务实的安全方法。


  务实的安全方法有助于认识维护安全网络的正确价值，理解不实行充分安全措施的后果，并在机构内部自上而下地实现信息安全。务实的安全方法可以有效地创建一种安全文化。《联邦判决指导条例》对服从和道德也存在类似的务实认识。“为了实现有效的服从和道德计划”要求一个机构实现一个“经过合理设计、实现和实行的，一般情况下可以有效地预防和检测犯罪行为。如果无法预防或检测即时的违法情况，并不意味着它在一般意义上不具备预防和检测犯罪行为的效果”的计划[4]。如果认真执行务实的安全方针，它事实上可以发挥作用：大多数成功的信息安全计划在C层次的领导层开始就自上而下地支持它们。当上层的管理提供了必要的领导能力并创建信息安全计划的动机时，就很容易在实现这个计划的人群中创建一种安全文化。


  因此，我们需要拓宽思路，让管理层支持我们的信息安全计划，包括得到法律队伍的支持。我们积极编写处理管理、技术和物理安全措施的信息安全策略，并确保得到律师的同意。得到管理层的支持之后，就可以实现适当的内部控制和合理的安全措施。然后，我们就要准备提供数据泄露通知（希望永远不需要这样做）。但是，我们之所以满怀希望地做这些工作是因为我们的管理层和法律队伍信任我们，并授权我们放手大干，而不是简单地规定我们必须这样做。


  我的一个好朋友花了42年时间研究同一部法律，他曾经说过：“律师常常是错误的，但绝不会存疑”。但是，不管律师的想法如何，他都需要技术狂的协助。相对法律的缓慢发展，技术发展的步伐无疑是极为迅速的。另外，技术的复杂性仍然在不断增加。因此，一位优秀的技术律师具有一项意义重大的任务，那就是跟上技术发展的步伐，并确定如何把法律应用于这些不断变化的复杂性。实现这个目标的唯一方式就是与技术社区的人们进行良好的沟通和交流。


  律师可能会在许多途径中遇到技术问题。例如，客户可能需要批准使用一些新技术或者可能具有一种独有的商业模型，需要一些开创性的合同。客户可能需要保护他的智力财产（IP），或者确定他是否侵犯了其他人的IP。


  而且，律师作为技术消费者，可能决定使用一种新产品或者可能要求为客户做这些事情。不管是哪种情况，能够请教技术专家都是不可估量的财富，尤其对于那些独有的和不寻常的技术。


  
    [1]18 U.S.C.§1030 et seq。
  


  
    [2]18 U.S.C.§2510 et seq
  


  
    [3]参见http://info.sen.ca.gov/pub/03-04/bill/asm/ab_1901-1950/ab_1950_bill_20040929_chaptered.pdf。
  


  
    [4]2007 Federal Sentencing Guideline Manual,Chapter 8，Sentencing of Organizations，§8B2.1 "Effective Compliance and Ethics Program，"详见http://www.ussc.gov/2007guid/tabconchapt8.htm。
  


  12.3.2　来自顶层的推动力，通过合作实现


  我的一位客户曾经打电话给我，表示公司的管理层下达了一个通知，说是需要实现一种联合认证解决方案，并且要求马上完成。我弄清了原委，这家金融机构有许多客户认识到实行一种联合认证程序所带来的丰厚回报。它不仅可以降低系统的成本，还可以增加安全性，部分原因是客户打算升级硬件、采用一种基于口令的解决方案，并对传统的用户名和密码组合进行补充，创建一种双因素的认证系统。


  由于这个项目一开始就得到了管理层的支持，因此我们很容易组织起足够的人力起草这项政策。为了处理技术、法律、政策和业务的组合问题，在我的队伍中引进了一个由内部人员组成的多学科的跨部门小组，以处理相关的法律问题。


  我们每周举行电话会议，讨论上一周的工作进展，并讨论下一周需要处理的突出问题以及每个功能小组（或它们的组合）需要覆盖的活动。尽管初看上去这种做法加重了管理负担，但是定期举行电话会议极大地提高了生产率，事实上这项任务完成得相当顺利。


  12.3.3　数据泄露小虎队


  早期的网络攻击常常是技术平平的个人使用众所周知的“工具”针对网站发动攻击（即所谓的“脚本小子”）。在最近几年，由于电子技术日益增加的复杂性，攻击已经变得越来越复杂。（其他章节讨论了这个话题，尤其是Chenxi Wang所著的第4章以及Ben Edelman所著的第6章，它们都集中讨论了与安全攻击相关的经济。）


  由于攻击可能非常复杂，并且是多方位的，如果法律队伍能够随时得到技术专家的协助，那么调查数据泄露事件可以起到立竿见影的效果。在本节中，我将描述一个近期的客户案例。在这个案子中，我们需要动用一个跨功能的小组才能充分理解数据泄露是如何发生的（包括接下来该如何处理这个事件）。这个“小虎队”由公司的几位技术成员、总顾问、三位外部律师、内部市场和公关人员、法律公司所雇用的执行这项调查的技术部分的第三方法律队伍组成。


  这样的小虎队并不存在管理负担，甚至不需要正式的名分，尽管在大型机构中名分可能大有帮助。简而言之，安全小虎队由精心挑选的表示关键的公司利益（在我们的案子中，还包括局外人的利益）的人所组成，他们的职责是安全意识和倡议、发展和完善安全策略、主动的安全活动、调查任何安全泄密事件，并处理与安全策略相关联的千丝万缕的问题。


  在这个案例中，事实上我们在发生数据泄露的第二天开始每天都举行会议（有时候一天要开好几次会），这是为了向其他各方提供所需要的背景，以更快地获得进展。为了提高会议的效率，我们利用了一个开放式问题列表，描述了每个问题，标示了特定问题的“主人”，并指定该问题的预定解决日期、问题的优先级以及它的当前状态。


  这里可以得出两个实际上非常重要的经验。首先，让律师参与数据泄露的调查可以获得非同寻常的好处。例如，我们可以声称调查期间所产生一些影响判决（以及任何相关的通信）的材料受到律师-当事人特权的保护。于是这些材料在进入与数据泄露相关的审理之前可以得到保护（例如，如果发现了一个主要的漏洞或者不服从规定的活动）。类似地，如果法律顾问像我们一样雇用了一家外部的安全或法律公司帮助调查，外部公司在安全审核期间所产生的像草案报告和其他结果等可能影响判决的材料也可以要求得到律师-当事人特权的保护。


  开放式问题列表的第二个经验是设置每个特定问题的负责人，并规定一个特定的到期时间可以极大地加快问题的解决速度。授权人们开展行动并给他们规定一个到期时间可以清除大量的借口和障碍，就像大多数以目标为导向的项目一样。


  12.4　正确做事


  在公开场合发言中，我常常要求听众考虑“遵守规定等于安全”或“安全等于遵守规定”这两种说法。当与会者表示“这是捉弄人的问题吗？”对我进行诘难时，我回答说不是，但它们在某种程度上是反问句，答案都是“不”。


  当然，服从不等于安全。我们知道在大量的案例中，公司或机构遵循相关的标准或要求，但在安全领域仍然存在缺陷。例如，几个被泄密的机构，包括CardSystems、TJX和Hannaford在遭遇泄密之前已经通过了它们的PCI DSS审核。


  类似，并不能因为一家公司是安全的，就能推断出它是遵守规定的。在一个假设的例子中，一个实体从技术的角度可能是非常安全的，但它可能并不遵循一个特定的安全标准或指南。


  在结束本章时，我想重复自己的观点，安全应该是有计划地实现，也就是本人所讨论的把目光瞄准在“正确做事”的文化、平衡和通信上。在某种程度上，这个词听去更像是理想主义，而不是务实态度。但是，我看到过一些机构实现了这三者的结合，因此它是可以实现的。一般而言，在信息安全领域，“正确做事”意味着不仅要考虑大量的技术因素，还需要考虑许多策略和流程问题。在后面两个领域，常常会出现法律问题，这时候法律队伍（由机构内的律师和外部顾问组成）就可以大显身手。


  具体地说，从事安全工作的人们与律师之间的无缝关系可以扫除困扰我们的大量问题。更通俗地说，也许不再是万变不离其宗，而且可以实现真正的变化，完善整体的安全环境，这是不是很美呢？


第13章　美丽的日志处理


  有一句广为人知的格言“知识就是力量”，但是我们应该从哪里去获取我们所负责的包括计算机、网络设备、应用程序框架、SOA Web基础设施甚至是目前还没有发明的未来组件在内的信息技术（IT）组件的知识呢？这类信息最丰富的来源尽管总是可供使用，但常常不被人们所注意。这种来源就是系统和应用程序所产生的日志和审计跟踪。通过日志和审计跟踪以及相关的警告，信息系统常常可以提示我们什么东西出了差错，甚至允许我们把目光投向未来，并告诉我们什么东西将会出现差错。


  日志可能还会揭露更多的脆弱性，例如在我们在控制中对规章制度的顺应性方面的不足。它们甚至会对IT的管理产生重要影响，并可能通过扩展影响公司的管理。因此，它们的影响范围甚至会超出IT领域。


  但是，有许多日志常常只包含了数据（有时候是垃圾数据）而没有包含信息。我们需要付出额外的努力（有时候甚至付出需要巨大的努力）对数据进行过滤，才能把它变成与IT和业务相关的可以付诸行动的实用信息。


  
13.1　安全法律和标准中的日志


  在一个非常高的层次上，我们可以把日志等同于责任。这并不是一个新思路，而是可以回溯到1983年首次发行的广受推崇的橙色书（《Department of Defense Trusted Computer System Evaluation Criteria》）。在“基本需求（Fundamental Requirements）”一节，我们找到了对日志的需求：


  需求4——责任（accountability）——审核信息必须有选择地保存和保护，使影响安全的活动可以被追踪到责任方。受信任的系统必须能够在一个审核日志中记录安全相关事件的发生。


  维基百科把“责任”定义为：


  责任是一个道德概念，它具有几个含义，常常作为像负责、可应答、实施、问责、义务以及其他与责任期望相关联的术语概念的同义词[1]。


  在机构内部，还有其他许多与责任有关的机制，但在IT领域日志是最为常见的。如果IT机构无法实现责任，那么它的业务也无法实现责任。因此，如果对日志抱无所谓的态度，相当于对责任也抱无所谓的态度。所有的机构都应该明白这个道理。


  同时，日志对于规章制度也有着无可估量的价值。许多最近的美国法律制订了相关的条款，要求对日志进行审核和处理。其中几个最重要的法律是健康保险携带和责任法案（HIPAA）、Gramm-Leach-Bliley金融服务业现代化法案（GLBA）和Sarbanes-Oxley法案（SOX）。


  例如，对HIPAA的安全规则小节164.306、164.308和164.312所列出的安全需求和规范进行详细分析后可以推断出与审核该日志有关的条款。具体地说，164.312（b）小节“审核保留”覆盖了患者被保护的健康信息（PHI）的系统审核、日志和监视控制。类似地，GLBA的第501小节、SOX的第404小节和其他条款间接规定了审核日志的收集和审查。跨越各种系统和应用程序的中央化事件日志以及它的分析和报告，共同提供了证明机构所实现的安全控制的存在性和有效性的信息。这些做法也可以帮助确认和减少机构的安全弱点和漏洞所造成的影响，并提供修补方案。随着其他标准（例如PCI DSS、ISO2700x、ITIL和COBIT）成为必将出现的新规定的基础，日志对于遵循规章制度的重要性只会越来越增加。


  
    [1]我注意到负责的定义是在维基百科的"Accountability"项提供的（http://en.wikipedia.org/wiki/Accountability），最近访问是在2009年1月10日。
  


  13.2　聚焦日志


  由于与日志有关的正规课程极为缺乏，那么该怎么讲述日志文件和审核记录的例子呢？我们可以根据产生日志的来源对日志文件进行分类，因为它通常粗略地确定了它们所包含的信息类型。例如，Unix、Linux和Windows系统所产生的日志文件与Cisco、Nortel和Lucent所生产的路由器、交换机和其他网络设备所产生的网络设备日志显然是不同的。类似地，防火墙、入侵检测和预防系统和消息安全设备所产生的安全设备日志与系统日志和网络日志都截然不同。


  事实上，不同的安全系统在日志所记录的内容和格式方面存在很大的区别。从简单地记录可疑的IP地址到想方设法捕捉所有的网络流量，安全日志可能存储数量惊人的数据，有些内容具有相关性，有些内容则是无关紧要的，甚至有些内容对于判断当时的情况具有欺骗性。


  日志术语


  日志领域所使用的许多术语（包括日志的定义本身！）具有含糊、误导或多重含义。在有些情况下，这些术语是从其他学科“借用”的，或者不同的人有不同的用法。对于已经难以航行的海面，这种含糊性只会把水进一步搅混。下面是我们在本章中使用的一些术语的定义：


  日志消息（有时简称消息）或日志记录对系统、网络或应用程序上所观察的一些活动或一个事件的记录。日志或日志文件存储在一个文件中的一条或多条日志消息的集合。这种文件可以是文本文件、二进制格式的文件、数据库或其他存储媒介中的文件。


  13.3　什么时候日志是极为珍贵的


  日志被认为是调查的关键部分，事实上常常是需要观察的第一手数据。日志一旦被记录之后就不能通过正常的系统使用途径进行修改，这意味着它们可以作为永久记录（至少在日志被保留的情况下）。因此，它们对系统上的其他数据提供了准确的补充，因为前者更容易被修改或破坏。（前提是管理员遵循了建议，把日志记录到从Internet断开的系统，使它们很难被破坏。）


  由于日志在每条记录上都提供了时间戳，因此它们提供了事件的时间顺序，不仅显示了发生了什么，还显示了它们是在什么时候发生的以及是按什么顺序发生的[1]。


  另外，记录在专用的日志收集器主机的日志提供了与最初来源隔离的证据来源。如果最初来源上的信息的准确性被质疑（例如入侵者可能会修改或删除日志），那么这种隔离的信息来源可能被认为是更可靠的。来自不同来源甚至不同站点的日志可以相互提供证据，增强每种数据来源的准确性。


  另外，日志可以巩固在法庭调查期间所收集的其他证据。一个事件的重建常常并不是根据一段信息甚至一个信息来源，而是根据各种来源的数据：系统中的文件和时间戳、用户命令历史、网络数据和日志。偶尔，日志可能会反驳其他证据，这意味着其他来源的信息本身可能已经被破坏（例如，被攻击者破坏）。当一台主机被入侵后，远程记录在其他系统上的日志可能是唯一可靠的信息来源。


  正如本章后面所解释的那样，有时候日志中的证据是间接的或不完整的。例如，一条日志记录可能显示一个特定的活动，但并没有记录是谁进行了这个活动。例如，过程记账日志显示了用户已经运行了什么命令，但没有记录这些命令的参数。因此，我们并不总能依赖日志作为唯一的信息来源。


  
    [1]记住前面所提到的修正日志时间的难度。
  


  13.4　日志所面临的困难


  根据我们在日志的格式、语法和含义中所发现的混乱，日志的分析甚至将简单的日志收集和保留以便未来之用也存在许多独特的困难。我们将回顾其中的一些挑战，然后讲述一个在调查中使用日志数据的有代表性的故事。


  太多的数据


  这通常是在考虑日志时所面临的第一个困难。数百道防火墙（对于大型环境而言并非罕见）和数千个桌面应用程序每天可能会产生数以百万计的记录。即使没有其他原因，仅仅是日益增长的带宽和连接性，都会导致每天的日志容量越来越大。


  日志消息的巨大容量导致日志的分析需要大量的时间和计算资源。在一个几G字节的文件上，即使简单地使用Unix grep工具（它逐行查找文件中的字符串）也需要10分钟甚至更长的时间。像数据挖掘这种分析，可能需要几小时甚至几天才能处理完如此容量的数据。


  不充分的数据


  这个问题正好与前一个问题相反。对事故或事件响应的处理可能由于应用程序或安全设备无法记录重要的数据或由于管理员没有预料到需要收集这样的数据而受到阻碍。这个挑战常常是由于日志保留时间太短所导致的。


  信息的发布方式不佳


  这与前一个问题有点相似。许多日志只是没有正确的信息或者需要花费很大的力气才能从日志中发掘出正确的信息。例如，有些电子邮件系统在不同的日志消息甚至不同的文件中记录已发送的电子邮件和已接收的电子邮件，导致很难得出正确的消息序列或者很难把一条邮件消息与它的响应相关联。


  有些日志正好缺少我们感兴趣的关键数据片断。一个有名的例子是没有提示试图进行登录的用户账户的登录失败信息。


  假阳性


  这个问题常见于网络入侵检测系统（NIDS），它会浪费管理员的时间，并隐藏可能提示真正问题的更为重要的信息。除了假阳性之外（由正常的事件所触发），管理员可能因为处理错误的警报（可能是恶意的但不会对目标造成伤害）而应接不暇。


  很难获得的数据


  由于政治上或技术上的原因，分析数据的人常常无法得到他所需要的数据，从而削弱了日志管理的功能。另一个比较罕见的原因是由于遗留软件或硬件导致数据难以获得。例如，获得大型机的审核记录往往是非常困难的。


  冗余和不一致的数据


  冗余数据来自记录同一个事件的多个设备，由于它们记录这个事件的方式不同，可能会造成混淆。对于日志分析而言，这就增加了一个额外的步骤，因为需要执行数据的“去重复”，删除那些“表述相同东西”的记录。


  日志并没有统一的标准。大多数应用程序在记录日志时采用了它们的创建者所开发的格式（有些显得颇有创意，有些只能用精神错乱来形容），从而导致了很大的分析困难。日志可能采用花样百出的格式，可能通过不同的端口记录，有时候看上去不一样，但实际上说的是同一件事情，有时候看上去相同，但说的是不同的事情。例如，下面的字符串都提示成功地访问了一个系统，尽管这些系统可能各不相同：


  login


  logon


  log on


  access granted


  password accepted


  除了消息的多样性之外，许多消息还非常含糊。许多系统并没有提供如何产生或解释日志的消息目录。在极端的情况下，由个人程序员作出关于与日志有关的决定，例如格式、语法和消息的内容，常常导致日志完全无法理解，因此出现了一句名言“日志分析是一门艺术”。


  另外，除了处理二进制日志之外，还需要处理文本日志，有些文本日志格式散漫，很难进行解析或者从文本转换为结构化的数据。


  多样化的IT环境


  有多少人只使用一个平台、一段网络、一种安全设备类型以及一个生产商的产品呢？显然不多，大多数公司使用来自多个生产商的多种类型的设备。


  多样化的IT环境加深了前面所提到的问题，而且还引入了自身的问题。例如，更特殊的文件格式需要被理解和处理，以获得重点。容量会超出控制，NIDS会被它们所监测的东西混淆，自定义的应用程序日志会使本来就很复杂的问题雪上加霜。


  在下面这个调查日志使用的案例研究中，我们将演示这些困难，并将讨论其他的一些困难。


  13.5　案例研究：瘫痪服务器的背后


  本节的这个例子来源于作者所领导的几个调查。作者把它们组合在一起，在一个很小的空间里提供了几个概念性有趣说明。


  13.5.1　事故的架构和环境


  出现问题的公司是一家中等规模的在线零售商。这家公司理解网络和主机安全的价值，因为它的业务需要依赖可靠、安全的在线交易。它的内部网络和DMZ设置在设计时就考虑了安全性，得到了最新安全技术的保护。DMZ是一种堡垒网络，用一道防火墙将DMZ与充满恶意攻击者的Internet进行隔离，并使用另一道防火墙把内部网络与DMZ和Internet攻击隔离开来（DMZ到内部网络的所有连接都被阻塞）。


  这家公司在防火墙内部部署了一个网络入侵保护系统（IPS），把内部网络与外部网络进行隔离。在DMZ中，公司收集了网络服务器的标准集合：Web、电子邮件和一个专门用于支持一些长时间运行操作的遗留FTP服务器，它是旧时代所留下来的。一些像DNS这样的网络服务则是从外部供应商采购的。


  13.5.2　被观察的事件


  星期一早晨，这家公司的支持小组接到了一位试图从FTP服务器下载一个大型ZIP文件的现场工作人员的警报。他报告说，他的浏览器在试图连接到公司的FTP服务器时“超时”。由于无法从内部网络通过安全的shell远程登录到FTP服务器，支持小组的一位成员走进了服务器房间，结果发现这台机器已经瘫痪，无法启动。原因很简单，它的操作系统不见了。


  此时，公司的事故响应计划被触发。由于安全小组很早就提出这台FTP服务器应该退休，由一些更安全的文件传输方法来代替。这个事故在“FTP的棺材上钉上了最后一颗钉子”，这台服务器顺理成章地不再被使用。但是，安全小组被告知需要完成一项调查，防止其他关键的网络服务中断。注意，这个时候我们并不知道系统的瘫痪到底是由于恶意攻击所致还是由于其他长期存在的原因所致。


  13.5.3　调查开始


  因此，这次调查的主要目的是找出服务器瘫痪的原因。如果它是由于恶意攻击所致，就需要采取措施保护其他系统服务器，防止这类事件再次发生。调查的主要证据片断是服务器的磁盘驱动器。没有任何现场证人，因为机器是在没人注意的情况下运行时突然瘫痪的，内存中的内容或其他现场数据都丢失了。


  但是，我们从防火墙和IPS以及其他DMZ系统中得到了一组日志文件，它们是由一个日志管理系统所收集的。我们本该为日志管理系统从FTP服务器收集到日志而感到高兴，但由于疏忽之故，这台FTP服务器并没有启用远程日志。因此，我们无法从这台FTP服务器本身获取第一手的攻击信息。


  我们从审查流量日志模式开始着手调查。


  首先，通过对来自网络防火墙的防火墙日志数据进行分析，我们发现有人在距离事故几个小时之前对公司的外部可见IP地址进行了探查。这个人试图连接到DMZ中的多台服务器。当然，所有这些尝试都没有成功，并且被日志所记录。


  下面是向我们提供了试图访问所有面向外部系统的快速尝试的证据的防火墙日志记录。（本节中的所有日志记录中的所有IP地址都进行了处理，位于局域网10.10.0.0/16的范围之内。）


  Oct 1 13:36:56：%PIX-2-106001：Inbound TCP connection denied from\10.10.7.196　/41031 to 10.10.15.21/135 flags SYN on interface outside


  Oct 1 13:36:57：%PIX-2-106001：Inbound TCP connection denied from\10.10.7.196　/41031 to 10.10.15.21/80 flags SYN on interface outside


  Oct 1 13:36:58：%PIX-2-106001：Inbound TCP connection denied from\10.10.7.196　/41031 to 10.10.15.21/443 flags SYN on interface outside


  Oct 1 13:37:15：%PIX-2-106002：udp connection denied by outbound list\1 src 10.10.7.196 3156 dest 10.10.175.7 53


  最后，他连接到这台FTP服务器，如下面这条日志记录所示：


  Oct 1 13:36:59：%PIX-6-302001：Built inbound TCP connection 11258524\for faddr 10.10.7.196/3904 gaddr 10.10.15.16/21 laddr 10.10.16.120.122/21


  在获得访问之后，攻击者最终把一个文件上传到这台FTP服务器，如下面这条防火墙日志记录所示：


  Oct 1 14:03:30 2008 11:10:49：%PIX-6-303002：10.10.7.196 Stored\10.10.15.66：rollup.tar.gz


  我们怀疑这个文件rollup.tar.gz包含了一个恶意软件工具包，这个怀疑后来被一项更完整的调查证实。


  最后一条记录是另一个令我们颇感郁闷的惊奇。如果不允许来自DMZ的任何连接，攻击者如何进入系统呢？公司的系统管理队伍展开了调查，令人不快的事实浮出了水面：这台FTP服务器具有一个全局可写入的目录，允许顾客上传日志文件以进行故障排除。在许多经典的FTP服务器上，不受限制的匿名上传是可以的。匿名用户可以把文件上传到一个称为"incoming"的目录，并且这个目录的设置很可能采用了最不安全的方式：匿名用户可以读取其他人所上传的任何文件。这就导致了一个风险，FTP服务器可能被匿名的外部方用来存储和交换它们所劫持的软件。


  13.5.4　使数据起死回生


  分析了网络日志之后，现在是时候在硬盘驱动器上寻找一些证据了。我们决定寻找日志文件的碎片（最初位于/var/log），证实攻击的本质并了解其他细节。调查小组从系统消息日志、网络访问日志和FTP传输日志中找到了下面这些日志片断（幸运的是，这台FTP服务器记录了所有的传输）：


  Oct 1 00:08:25 ftp ftpd[27651]：ANONYMOUS FTP


  LOGIN FROM 10.10.7.196[10.10.7.196]，mozilla@


  Oct 1 00:17:19 ftp ftpd[27649]：lost connection to 10.10.7.196[10.10.7.196]


  Oct 1 00:17:19 ftp ftpd[27649]：FTP session closed


  Oct 1 02:21:57 ftp ftpd[27703]：ANONYMOUS FTP LOGIN FROM


  10.10.7.196　[10.10.7.196]，mozilla@


  Oct 1 02:29:45 ftp ftpd[27731]：ANONYMOUS FTP LOGIN FROM


  10.10.7.196　[192.168.2.3]，x@


  Oct 1 02:30:04 ftp ftpd[27731]：Can't connect to a mailserver.


  Oct 1 02:30:07 ftp ftpd[27731]：FTP session closed


  （此时，细心的读者可能会注意到我在前面所提到的难题之一：FTP服务器和防火墙日志之间的时间戳并没有同步。）


  这个序列提示了攻击者首先用一个浏览器进行查找（留下了标准痕迹mozilla@）。接着，可以推测攻击者运行了漏洞攻击（password x@）。这行消息显示了攻击者对邮件服务器的试图访问也存在预兆。


  另外，从硬盘驱动器的FTP日志上得到了下面的信息：


  Oct 1 00:08:25 ftp xinetd[921]：START：ftp pid=27692 from=10.10.7.196


  Oct 1 00:17:19 ftp xinetd[921]：EXIT：ftp pid=27692 duration=255（sec）


  由于公司的外部防火墙规则，从这个FTP服务器到攻击者计算机的所有下载都失败了。但是，此时攻击者已经通过漏洞攻击获得了一个"root shell"权限。


  13.5.5　小结


  从这次事故可以得出两个结论：首先，这台服务器的确由外部人士用一台位于10.10.7.196（地址经过了处理）的计算机成功入侵；其次，攻击者设法把一些文件放在受害主机上。


  总之，这个事故告诉我们，尽管日志存在许多漏洞缺陷，但它在调查事故原因时仍然能够发挥极大的作用。即使删除，它们也常常能够取回。


  13.6　未来的日志


  目前还显得比较简陋的日志文件在未来将会怎么演变，从而继续在系统管理和安全中扮演关键角色呢？


  13.6.1　来源的扩大化


  首先，我们应该考虑扩大日志来源的范围。以前的日志来源仅限于防火墙和IDS日志，接着扩展到服务器，现在已经扩展到所有类型的日志来源：数据库、Web服务器、应用程序等。


  几年前，所有称职的防火墙或网络管理员至少会扫一眼由早期的PIX或Checkpoint路由器所记录的连接日志的简单总结。事实上，对于日志管理厂商而言，防火墙日志分析在早期提供了大量的商机。许多防火墙用一种syslog格式记录日志，幸运的是这种格式很容易收集和查看。


  在下一个阶段，尽管系统管理员总是知道在发生问题时去查看日志，但是直到最近对服务器上的大量操作系统日志进行分析才变成现实。例如，从所有关键的（许多是非关键的）Windows服务器收集日志长期以来由于缺乏像LASSO这样的无人日志收集工具而难以进行。另一方面，Unix服务器的日志分析由于syslog记录中日志内容的格式不统一而受到严重的影响。


  通过邮件服务器日志所进行的电子邮件跟踪也同样处于衰退状态。人们只有在出现了问题（电子邮件失败）甚至发生恐怖的错误（外人访问了你的日志）的时候才会关注邮件日志。由于缺乏本地中央化，并且在某种程度上由于使用了复杂的日志格式，导致电子邮件的日志分析进展缓慢。


  数据库日志很可能直到去年才成为大多数IT人群关注的对象。事实上，IT人群一直以不用打开DBMS所提供的扩展日志和数据访问的审核功能而津津乐道，但是这个情况现在正在发生变化！预计Oracle、MS SQL、DB2和MySQL都将提供出色的日志功能，只要知道怎么启用这个功能就可以了（并且知道怎么处理它所收集的最终数据）。


  接下来是什么？过去生活在自己世界中的Web应用程序和大型企业应用程序框架。但是，人们最终开始认识到这些来源的数据对内部攻击、内部数据盗窃和其他受信任的访问滥用提供了独特的洞察力。预计会有越来越多的这类日志加入到日志管理解决方案。桌面日志分析也不会是太遥远的事情。


  在更遥远的未来，各种深奥的日志来源将会继续被添加进来。自定义的应用程序、物理传感器和其他许多不常见的设备和软件被“监听”！


  因此，我们观察到人们一般会首先注意防火墙日志，然后是服务器日志，然后是其他电子邮件和Web日志，然后是数据库日志（这是最近才出现的），最终才是其他应用程序日志甚至是非IT的日志来源。


  13.6.2　未来的日志分析和管理工具


  在本章最后时，让我们想象未来理想的日志管理和分析应用程序，它们将帮助解决前面所描述的各种困难，满足我们所提出的各种需要。


  理想的日志管理工具将具有下面这些功能：


  日志配置


  应用程序将会设法寻找所有可能的日志来源（系统、设备、应用程序等），然后对它们启用正确类型的日志，遵循一个向它所提供的高级策略。就目前而言，这要求这个工具拥有“上帝的能量”，远远超出了当前产品的能力。


  日志收集


  应用程序将收集它通过安全的方式找到的所有日志（而不需要使用任何具有风险的超级用户访问权限），并且对网络和系统的影响要非常小。就目前而言，这是不可能的。


  日志标准


  日志管理工具将能够使用我希望在未来采纳的日志标准。当今在日志标准化方面所付出的越来越多的努力（例如MITRE的公共事件表达式CEE）首先将导致日志标准的创建，最终导致它们被采纳。这可能需要几年的时间，但是对将会混乱不堪的日志世界实现部分的有序。


  日志存储


  只要有需要，并且允许同时通过原始格式和抽象的、丰富的格式访问日志，应用程序就可以安全地按照最初的格式存储日志。这在当前是不可能的，除非舍得在存储硬件上花大本钱。


  日志分析


  理想的应用程序将能够观察所有类型的日志，即使是以前未知的日志、来自标准来源和自定义日志来源的日志，并告诉用户根据他的需要应该知道他的环境中的哪些内容。什么被破坏了？什么遭到了黑客？在哪里？对规章制度或政策有什么违反？什么将会很快遭到破坏？谁在干这种事情？这种分析将会促进自动化的操作、实时的通知、长期的历史分析和顺应性相关的分析（稍后讨论）。未来类似人工智能系统的开发可能会把这个愿望变为现实。


  信息表现


  日志管理工具将会过滤数据、信息以及由分析组件所生成的结论，并用一种与用户的角色一致的方式表现它们，不管用户的角色是操作员、分析师、工程师还是执行官。高级的、交互式可视化的、基于文本的并且带有向下挖掘功能的数据表现形式将可应用于所有的日志来源。未来的日志可视化工具不仅可以表现“漂亮”的图画，而且适合它们的用户的任务，不论是操作员还是管理人员。用户也可以根据他们的愿望以及需要完成的任务对数据表现形式进行自定义，包括信息感知风格。这可能需要许多深入理解日志执著的用户接口设计人员的共同努力。


  自动化


  日志管理工具将能够采取有限的自动化操作，解决已发现和已证实的问题，并且为用户提出指导意见，使他们知道如果不适合全自动模式时应该采取什么行动。它所产生的响应包括全自动操作、协助操作（“点此修正问题”）、显示详细的修正指南。它的输出将包括一个按优先级排列的已发现条项的“怎么做”列表以及相关的建议操作。这个愿望的实现还非常的遥远。


  顺应性


  审核者还可以直接使用日志管理工具，使用规章制度特定的内容以及所有收集的数据，验证或证明与相关规章制度的顺应性。日志管理工具还可以发现数据收集与用户需要遵循的特定规章制度之间的落差。同样，这个功能需要“上帝的能量”，而且可能永远不会开发出来（但我们肯定可以尝试）。


  13.7　小结


  正如我在本章中所证明的那样，日志对于完成调查以及更好地遵循规章制度非常实用。尽管存在我所描述的困难，但日志处理确实是“美丽的”。至少，它可以为发现隐藏在事故背后的真相这个美丽目标提供服务。


  首先，如果我们展望未来的日志世界，我们将会看到更多的日志：更大的容量、更多的日志来源和更丰富的样式。其次，我们将看到对日志信息的更多需求以及对这类数据的更多应用。再次，我们希望看到更好的工具来处理日志。最后，今天的日志标准化努力将会奏效并使日志世界变得更好。尽管这对于许多人而言只是梦想，但本章的作者却在努力使它变为现实。


  但是在与日志有关的难题“改善”之前，接下来几年情况很可能会“恶化”。观察缓慢出现的日志标准化行动和快速增长的新日志类型（例如各种应用程序所记录的消息日志）和新日志用户这两种趋势之间的竞争是非常有趣的。开发像CEE这样的可信任的实用日志标准将需要几年的时间，并且需要很多人的努力。标准的采纳也是一个很大的困难，因为存在太多的遗留日志系统。


  另一方面，对规章制度的遵循要求以及事故调查需要将会驱动当今不断增长的跨平台和跨应用程序的日志。在安全社区向开发人员提供有效地安全实用地增加日志功能的方法意见前，开发人员就被要求“添加日志”。我相信日志在未来将会更加统一，但我不能断定这个愿望什么时候才会变成现实。


第14章　事件检测：寻找剩余的68%


  2003年1月25日，星期六午夜时分，Internet上发生了灾难性的事件，席卷全球各大数据中心、公司和家庭的数十万台计算机遭到了密集的攻击。蠕虫利用Microsoft SQL Server的一个已知漏洞发动攻击，而这个漏洞最早是在六个月前也就是2002年7月24日被报道的。


  根据我们在Symantec对那个安静的晚上的观察，我们的安全操作中心的分析师们像平常一样工作着，对来自全球范围的数以百计的顾客所报告的安全事件进行分析，寻找网络攻击的迹象。但是，平静的水面上突然掀起了风暴，在数分钟之内，我们的分析师们就接到了数以万计的警报。按照分析师的观点，被监控的入侵检测系统同时警告我们出现了“SQL缓冲区溢出”，同时被监控的防火墙也检测到发生在1434/udp端口的密集流量。对于那些允许1434/udp端口穿越它们的防火墙的机构而言，它们的内部基础设施在短短数小时之内就被蠕虫所攻克，在蠕虫不断扩散的同时导致了拒绝服务攻击。对于那些阻塞了1434/udp端口的公司而言，当星期一早晨来临时，当许多在笔记本电脑上安装了MS SQL的用户把他们的计算机接入公司网络时，他们不知不觉地帮助蠕虫穿越了公司的外围防御，直接向内部发动攻击。


  这就是我们对SQL Slammer的观察，这是Internet上的一次范围极广的通过Microsoft SQL的一个已知漏洞所发动的攻击，几乎使Internet临时瘫痪。


  我们在Symantec的托管安全服务（Managed Security Services）部门已经有了10年的工作经验，遇到过大量的安全事件。虽然Slammer对IT基础设施的打击是极为致命的，但它却非常容易被检测。它所利用的漏洞是已知的，因此攻击很快得到确认，蠕虫的侵略性扩散方式保证了每个安全监控装置都会被触发。


  虽然Slammer很容易被检测，但是当前许多网络攻击的手法会变得越来越狡猾。攻击的目的已经从入侵系统使自己名扬天下变成了通过网络犯罪攫取经济收益，其中隐蔽性和匿名性成了最重要的特征。随着攻击意图的复杂性和后果的严重性不断增加，攻击者使用了更微妙的越来越难以检测的攻击方式，在攻击结束时最多只有日志文件中留下不起眼的痕迹，并且伪装成正常的流量。


  毫无疑问，对于保护他们的信息资产免受网络攻击的安全从业人员而言，他们所面临的挑战从来没有如此巨大。我们的看法是，许多安全从业人员并没有意识到他们所操作的事件检测程序最多只能发现在他们的网络中所发生的32%[1]的事件。本章探讨了传统事件检测所存在的一些局限以及它们对安全监测程序的效果的不利影响，并讨论了一些用于创建富有弹性的事件检测模型的技术和技巧的应用，从而发现其余的68%。


  
14.1　一个常见起点


  Anton Chuvakin所著的《Beautiful Log Handling》一书的第13章描述了与日志管理相关的挑战以及在调查、调整和管理中使用日志的重要性。在本章中，我们将专注于如何最大限度地对日志进行挖掘，以帮助事件的检测。大多数安全从业人员通过分析专门用于检测的技术所产生的日志来检测网络攻击。这些技术称为入侵检测系统或入侵预防系统，从现在开始我们称之为入侵检测和预防（IDP）系统。这些技术把网络活动与提示出现了攻击尝试或其他未授权活动的模式进行比较。通过这种做法，IDP帮助安全从业人员把数以TB计的潜在问题缩小为少量的真正出现的安全事件。这看上去很简单，那么难度又在什么地方呢？现在，让我们观察一些证明IDP所存在的内在限制的例子。


  在SQL Slammer事件期间，这个蠕虫露面仅仅几个小时之后就出现了专门针对它的签名[2]。这个签名非常有效地触发了对那些具有该蠕虫扩散的独特字节模式的数据包的警告，因此对于被感染的主机的检测具有很高的可信度。这个消息听上去令人鼓舞，但是在Slammer的高峰时，大多数公司检测到数以百万计的来自Internet的感染企图，其中绝大多数是没有什么价值的，仅仅是噪声而已，不会对顾客造成实际的伤害。


  在任何时刻，Internet上都会发生不计其数的事件，但其中只有极少数需要立即作出响应，以减轻它对业务所造成的风险。确认这些少数事件需要非常特定和耗时的行动，它是任何有效的安全监测程序的主要目标。以Slammer蠕虫为例，意识到这种蠕虫在Internet上的快速感染率当然是比较有趣的，但这种数据对于实现信息资产保护这个目的并没有什么用处。在这种情况下，需要付诸行动的事件就是警告系统管理员他们的环境中有些遭到攻击的主机正试图向其他系统进行扩散的事件。


  对于Slammer和其他不计其数的类似蠕虫而言，一种有效的检测需要付诸行动的事件的技巧是根据方向性对检测进行重新聚焦。下面是前提条件：尽管任何网络都会频繁遭到攻击，但大多数攻击都是不成功的。通过寻找自己的环境中开始进行带外攻击并需要立即采取措施以解决问题的主机，就可以非常快速地找到遭到入侵的系统。初看上去这似乎并不直观。确认带内攻击并主动防御入侵不是更好的方法吗？从理论上说确实如此，但是要考虑到在许多情况下从攻击开始到入侵成功只需要几秒的时间，任何非自动化的内联阻塞响应根本无济于事。因此，把注意力集中在带外事件可以提高我们的效率，因为我们只要处理真正的事件就可以了。这种技巧不仅对于蠕虫有效，而且适用于各种类型的恶意软件和其他攻击。为了允许根据方向性进行监测，我们可以对警告进行过滤或者对签名进行重新配置，只报告在自己的网络中进行扩散的事件。经过微小的调整之后，安全从业人员可以把每次遇到攻击尝试时都会发出警告的签名转变为可靠地检测需要付诸行动的安全事件的签名。


  安全从业人员还使用了许多其他技巧对来自IDP技术的结果进行调整，最大限度地提高效率。但是，根据我们的经验，即使采用最有效的技巧，IDP所能产生的最好结果就是能够发现在自己的网络上所发生的32%的安全事件。虽然许多安全从业人员相信他们使用了IDP技术有效地对他们的环境进行着监测。但是，他们还需要使用其他技术和技巧，寻找其他68%的安全事件。


  
    [1]根据我们对世界上数百个企业的监测，我们对得到验证的事件进行了检查，确定了哪些发现归功于对它们的检测。根据我们的分析，被确认的事件中只有32%来自于IDP的警告。
  


  
    [2]虽然大部分厂商在蠕虫露面之后很快推出了它的签名，但许多IDP在Slammer出现之前就已经有了通用的SQL缓冲区溢出签名，可以进行早期的检测。
  


  14.2　改进与上下文相关的检测


  一种有效的改进检测功能的技巧是增加与上下文相关的信息，帮助验证是否可以对攻击不予理会。我们可以观察来自IDP的另一个事件的例子。如果我们有一台公共Web服务器，我们可以确保它每天对漏洞进行扫描，甚至更勤快。大多数IDP拥有数以千计的签名，能够检测不同的攻击。下面是一些Snort签名，一般是在Web服务器遭到攻击时被触发的：


  WEB-IIS ISAPI.ida attempt


  WEB-IIS cmd.exe access


  WEB-IIS msadcs.dll access


  这些签名是否都是应该付诸行动的事件？也许是。这些签名可能提示一次失败的攻击尝试，但是也可能表示一次对Web服务器的成功入侵。问题是，根据这些签名，失败的尝试和成功的入侵看上去可能是完全一样的。我们需要更多的信息来判断攻击是否成功。通过结合方向性的考量，如果Web服务器开始启动对Internet上其他主机的攻击，就可以证实入侵是成功的。但是，如果攻击者的痕迹更为微妙，我们可能需要寻找其他提示入侵成功的蛛丝马迹。


  一个稳定的上下文信息来源是防火墙或路由器的日志。这些日志一般记录了一台主机是什么时候以什么方式连接到另一台主机。例如，主机A通过TCP端口80到主机B的连接很可能表示主机A访问主机B上的Web服务器。另外，取决于流量日志的来源，我们还可能看到在会话中所传输的字节、会话被接受还是被拒绝、NAT转换以及其他信息片段。准确地知道在出现了问题的主机之间还发生了什么对于确定攻击的本质是极为关键的，它可以提供成功入侵的证据。例如，我们可以想象一下，有一次攻击被IDP和防火墙所记录，日志里留下了下面的内容：


  1）IDP根据多个被触发的签名，记录了主机A通过TCP端口80对主机B发起攻击。


  2）防火墙把这次流量记录为主机A通过TCP端口80连接到主机B。


  3）防火墙接着记录了主机B通过TCP端口21（TCP）连接到主机A，下载一个工具包或肉鸡恶意代码。


  IDP设备不太可能对第3个连接发出警告，因为这次流量看上去是极为普通的。但是，当这个连接紧随这次攻击之后发生时，就强有力地证明了这次攻击是成功的，因为在入侵之后发生了连接到攻击者的FTP会话。对于经常受到攻击的Web服务器而言，分析师如果只参考IDP警告，就经常需要猜测攻击是否成功。攻击之后的流量是攻击痕迹的一个关键部分，可以轻易地把一个预想的假阳性或者低优先级的事件转变为确定的入侵。简单地通过在IDP日志中增加额外的与上下文有关的信息，可以把检测率大约提高40%。


  14.2.1　用流量分析提高覆盖率


  IDP的另一个重大局限性是它们只能找到已经存在签名的攻击。新的威胁和漏洞以令人惊异的速度不断增长，常常要求对签名进行更新才能保证检测。根据Symantec的Internet安全威胁报告[1]，Symantec在2007年的下半年共报告了499，811例新的恶意代码，比2006年上半年增加了567%。对于每个新威胁而言，从它在Internet上的初次露面到出现能够检测到它的存在的签名之间可能存在一段时间。即使是最优秀的IDP技术，这段窗口期的长度也可以持续几小时甚至几周。以W32.Gaobot蠕虫为例，2004年共编写并释放了这个蠕虫的几十种变型。如果发动攻击时所使用的是IDP的签名并不匹配的变型，结果会怎么样呢？如果我们完全依赖IDP进行检测，可能会对许多攻击视而不见。除了根据签名观察单独的数据包之外，如果我们对一段时间内主机之间的交互情况进行分析又会有什么效果呢？如果我们能够用一种足够实时的方式对日志进行组织，有些常见的攻击模型就会清晰地浮现在我们面前。例如，每个被Slammer感染的系统很容易辨认，因为它试图在一个非常短的时期内通过1434/udp端口连接到数以千计的其他主机。由于两个原因，这种行为被认为是不正常的：1）主机一般不会通过1434/udp端口连接到大量的其他主机。2）通过1434/udp端口的连接频繁非常高。通过分析我们所保护的主机在一段时期内相互之间的连接情况，很可能会发现不需要依赖已知签名的可疑流量。例如，考虑下面这些情况：


  不是非常可疑


  主机A通过TCP端口25（SMTP）连接到主机B


  更加可疑


  主机A通过TCP端口25（SMTP）连接到1000台不同的主机


  第1个例子看不出有什么恶意，很可能表示一台主机试图连接到一台邮件服务器以发送邮件。但是，第2个例子可能表示截然不同的事件。如果主机A是一台邮件服务器，这很可能也是正常的活动，因为邮件服务器频繁向Internet上的其他主机发送电子邮件属于预期行为。但是，如果主机A并不是邮件服务器，这个行为就变得非常可疑，很可能表示使用SMTP作为感染向其他主机进行自身扩散的恶意代码。让我们观察另外一个例子：


  其他信息


  主机A通过TCP端口25（SMTP）连接到100万台不同的主机


  首先，我们重新分析主机A是一台邮件服务器的情形。这可能表示主机A发送了过量的合法邮件。另一方面，如果邮件服务器除了为企业发送正常的邮件之外还被垃圾邮件发送者所劫持，向世界上数以百万计的人们发送垃圾邮件，情况又会怎么样呢？为了警告类似这样的事件，我们还必须把流量作为检测标准的一部分。由于每台服务器和每个企业可能具有不同层次的活动量，因此用一个固定的门槛表示预期的连接很难产生良好的效果。


  但是，一种可以采取的技巧是为主机A在一段时间内的正常邮件活动设立一条基线，并确定它的合理变化范围。假设我们确定主机A在30天内平均每天建立50万个连接，标准差为24小时的窗口期内10万个连接。如果在一个后续的24小时窗口期内，我们检测到主机A建立了100万个连接，这个统计数字提示这个连接量远远超过了平均值，要求进一步的检测。虽然这个技巧会出现假阳性，因为流量出现异常波动的可能性也是存在的。但是，它可以检测出那些用其他方式检测将会忽略的事件。我们发现这个技巧对于检测那些垃圾邮件发送者所使用或者受到某种类型的DOS攻击错误配置的邮件服务器非常有效。


  IDP在具有详细的签名时可以实现精确的检测，但这个特性也可能使它们对那些同等有效的事件检测方式视而不见。反之，像上面这样通过检查网络流量寻找不同寻常的流量模式，完全可以根据攻击者与网络上其他主机的交互对攻击者进行有效的检测，而不必考虑是否能够看到实际的攻击。这个技巧具有什么样的价值呢？考虑到恶意负载尝试在入侵成功之后所采取的最常见活动之一就是搜索其他存在漏洞的主机，光凭这个技巧就可以使企业内部的攻击检测率增加大约66%。


  
    [1]Symantec的Internet安全威胁报告，第13卷（2008年4月）。
  


  14.2.2　对监测列表进行综合分析


  在过去的几年里，网络攻击的动机已经从获取名声转变为通过窃取机密信息攫取经济利益。黑客们保护自己身份的隐蔽性并感染大量的系统以进行非法交易为目标，创建了由被恶意软件感染的系统所组成的网络，称为肉鸡网络，或简称为肉鸡。一个肉鸡可以由Internet上数百台、数千台甚至数万台属于未察觉的家庭用户和公司的计算机所组成。它们一般都是在访问受感染的网站时由于客户端的漏洞受到攻击而被黑客秘密接管控制的。每台被接管的计算机都称为肉鸡，或称为“僵尸”。它们都被安排与“母舰”系统（称为肉鸡命令和控制服务器）中的一个或几个IP地址进行接触，通过一个独特的通信渠道接收后所发出的命令。这种命令可能简单如在受感染的主机上搜索信用卡信息，也可能复杂如针对一台目标Web服务器并发地发动分布式拒绝服务攻击。


  今天，肉鸡网络已经成为Internet上的一个重大威胁：2007年下半年，Symantec确认受到肉鸡感染的计算机数量超过500万台，连接到超过4000台肉鸡命令和控制服务器。为了强调这个问题的严重性，在Symantec的托管安全服务操作中，我们所检测到的超过50%的付诸行动的事件存在肉鸡感染的痕迹。


  检测肉鸡所面临的一个挑战是，除了经常与肉鸡命令和控制服务器进行回调通信之外，许多受感染的主机可能不会产生其他任何可疑的行为，直到几天甚至几个月后发出一个命令。虽然有些更为常见的、广泛传播的肉鸡感染主机网络有公开的签名可用于检测，但大多数未知的肉鸡网络却是IDP无法检测的。如果没有签名，可以使用什么技巧检测肉鸡感染呢？熟悉了肉鸡命令和控制服务器之后，可以揭露这些付诸行动的事件。不管是否存在其他任何痕迹或签名，光凭自己网络中的一台主机连接到Internet上的一个肉鸡命令和控制服务器就应该可以确定系统很可能遭到了入侵。


  对于Internet上已知与垃圾邮件、钓鱼、端口扫描或任何其他恶意活动相关联的系统，这个原则也是适用的。如果能够知道Internet上那些恶意系统或地址名，无疑会有很大的帮助。作为托管安全服务供应商，我们的工作由于能够看到大范围的恶意攻击而获益良多。只要我们的一家客户能够根据一次事件就把相应的IP地址标识为存在恶意，其他所有客户也能从中受益。这个适用于Internet安全的“邻居监测程序”可以快速确定犯罪分子的存在。这个概念非常简单明了，但它的功能却是非常强大的。只要简单地在发现与已知的恶意IP地址进行连接的时候对路由器或防火墙发出警告，应该能够找到自己的网络上最危险和最隐蔽的病根。


  创建和维护这样的监测列表既不是一项简单也不是一项精确的活动。肉鸡命令和控制服务器可以在一天被分配给一个系统，第二天被分配给另一个完全不同的系统。一个具有高风险的IP地址很可能是个并不知情的公司或家庭用户的受害计算机，只是作为向下一台主机发出攻击的中继。虽然大多数安全从业人员并没有创建一个全面的监视列表的有机功能，但这样的列表作为商业产品或者在公开领域中存在[1]。取决于智能输入和流量日志来源的可靠性和及时性[2]，可以很轻松地把检测率大约提高80%。


  
    [1]公开的监视列表的例子可见http://www.spamhaus.org和http://cbl.abuseat.org/。
  


  
    [2]有些企业在选择像HTTP这样的带外网络交通时选择了禁用日志。显然，如果你的企业采用了这种做法，很可能无法发现通过这些端口所进行的任何连接。
  


  14.3　使用主机日志增强洞察力


  通过网络设备（路由器、防火墙和IDP）对企业进行监测具有很大的优势。由于网络设备的良好覆盖率，分析师能够监测企业的大多数主机（如果不是全部的话）。但是，除了前面所描述的基于网络分析的局限性之外，还存在进一步的限制：网络警告无法提示系统是如何受到攻击影响的。例如，账户是否被成功地创建或访问？文件是否被修改或下载？关键的服务是不是失败？


  主机可以利用3项关键技术，通过日志提供对安全事件的洞察力。这3项技术分别是操作系统、服务器应用程序和安全技术。在理论上，利用操作系统日志的概念听起来很重要，但遗憾的是，这些日志本身的价值非常有限。日志一般是有局限性的，系统中的大多数日志用于记录一组有限的活动以及预期的条件和错误。考虑到大多数漏洞会显式地绕过操作系统内部的一些控制，我们可以合理地预计它的日志记录肯定是不完整的，甚至根本就没有被记录。


  反之，有些服务器的应用程序，尤其是像数据库和Web服务器这样基于网络的应用程序，倾向于记录所有来自网络和主机的请求。它们可以捕捉被传递的详细参数以及被执行的命令，并提供丰富的上下文信息，有助于发现安全事件。服务器应用程序日志的困难在于如何高效率地从企业内部收集所有主机的日志。在那些由许多不同操作系统组成的大型企业网络中，从中心开始收集应用程序日志是件很困难的工作，在很多情况下并不会被当做优先完成的任务。


  在网络中，还存在一些专门设计用于保护主机免受恶意代码和入侵攻击以及检测所有攻击尝试的安全技术。最全面的技术组合了反病毒、个人防火墙、反间谍软件、反垃圾邮件和主机IPS功能。一般情况下，这些技术首先把注意力集中在预防上，然后才是检测。因此，虽然日志中确实有更多的价值，但它们在攻击期间哪些将被记录哪些将不被记录方面还是存在一些局限，并且不同的生产商所提供的功能可能各不相同。由于大多数企业已经部署了反病毒软件并且有许多企业主动更新到更统一的终端安全解决方案，因此在分析时收集和包含这些日志具有确定的价值。它们不仅可以提供更准确的分析，而且填充了IDP基础设施内部由于网络位置而存在的检测空隙。


  因此，有了额外的主机日志后，是不是打算得到100%呢？也许不能，但它比本章之初所说的32%显然要高得多。


  创建富有弹性的检测模型


  即使是最优秀的安全从业人员也很容易陷入一个陷阱，就是在检测安全事件时过于依赖一种技术或一种日志来源。在我们对全球数百家大型公司的安全管理经历中，我们与无数的安全官员有过谈话。我们发现有许多官员对他们的安全监控没有实现预想的结果而倍感挫折，但他们的监控计划仅限于在整个企业内部部署IDP传感器。我们发现许多安全队伍在他们的系统被入侵时浑然不觉，这是由于安全体系结构的不完整，被大量的假阳性警报所淹没，没有办法强调真正的攻击。如前所述，只使用IDP技术进行监测的方法当然可以产生积极结果，但它很可能只捕捉32%的事件。对于有些公司而言，由于预算的限制或者它们的信息资产的性质并不是任务关键的，因此只找到三分之一的安全事件的风险是它们愿意接受的。但是，对于大多数公司而言，如果它们的事件检测功能只能检测出数量非常有限的攻击，这是不可接受的，尤其是在它们的网络包含了员工或顾客的敏感数据的情况下。


  如果一家公司的目标是真正缓解与网络攻击相关的风险，它必须拓宽对网络上所发生事件的洞察力。利用前面所描述的部分或全部技巧，可以为事件检测打下一个坚实的基础。这些技巧都非常有效地强调了一些关键的攻击特征，例如无法解释的流量、连接到已知的恶意地址或者表示入侵的明显签名。但是，如果孤立地使用每种技巧，可能无法实现有效的检测。通过结合检测不同来源的日志，可以提供一个事件的不同视角，极大地增强检测真正事件的能力。例如，让我们重新回顾与主机入侵相关联的攻击提示（见图14-1）。


  [image: ]


  
    图　14-1　入侵的证据
  


  图中所显示的提示包括：


  1）IDP根据已知签名检测到来自Internet的攻击尝试。由于IDP的警告并没有提供足够的细节提示攻击是否成功，因此这个提示只表示试图发起攻击。


  2）防火墙记录了返回到发起攻击的主机的一个FTP会话的回应流量。这个额外的上下文信息非常可信地证实了第一次攻击是成功的。


  3）主机的日志显示了大约在同时，注册表键HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run的字符串值被添加。它导致了恶意代码在系统启动时被执行。由于注册表键的修改是极为频繁的，因此修改的时机是极为关键的。与提示1和提示2同时发生的注册表键修改能够提示攻击是成功的。


  4）被劫持的主机连接到其他系统文件的共享，进行恶意代码的扩散或搜索信用卡信息。这些连接尝试只被防火墙日志所记录。对主机的历史进行快速检查可以显示主机存在异常情况，因此这是另一个高度可信的提示，表示系统已经被劫持。


  5）带外攻击尝试肯定不会是预期的或正常的主机行为。这是第3个高度可信的提示，表示系统已经被劫持。


  6）与已知的命令和控制服务器通过高端口的UDP连接也相当有力地证明了系统已经被劫持。


  7）取决于流量的规模，电子商业站点本身的流量过多并不表示恶意，但是当它与前面的提示相关联时，很可能提示系统正参与一次分布式拒绝服务攻击。


  通过结合这些不同片段的证据，毫无疑问可以断定主机已经被成功入侵。在这个例子中，当我们从不同的角度进行分析时，可以从这个事件所展现的各方面的可疑活动中得出结论，但我们并不总是能够得到这样的机会。虽然有些攻击将会触发每个完整性检查工具，但有些攻击在设计时就注重了隐蔽性，但用一种检测技巧很可能无法发现。如果图14-1的漏洞攻击由于不存在可用的签名而没有被IDP所检测出来，那么情况又会怎么样呢？提示1和提示5将没有效果。另外，提示2在第1次攻击尝试时增加了上下文信息，此时它也无法发挥作用。即使在攻击完成了一半时，仍然由于签名不到位而无法发现攻击的痕迹。但是，我们还是拥有足够的信息来证实这次攻击。


  通过利用一组范围极广的检测技巧，我们创建了一个富有高度弹性的事件检测模型。在这里，我们使用“弹性”这个词描述了能够发现针对我们的环境所发起的绝大多数攻击的事件检测模型。如果有一次攻击没有被一种技巧检测出来，它很可能会被其他一个或几个技巧成功检测出来。弹性的概念虽然很简单，但令人吃惊的是，它是一个被许多安全从业人员在设计检测功能时所忽略的特性。事件检测模型缺乏弹性所存在的危险是常常会无意识地忽略有些事件，而往往在自己的信息资产受到真正的损害之后才会发现检测的覆盖率上的空隙。下面是一些真实的事件例子，它们可以测试出安全从业人员在事件检测模型上的弹性：


  ·攻击者通过一种新的还不存在匹配签名的攻击或其变种对主机发起攻击。


  ·签名常常触发假阳性。


  ·由于最近的一次网络变化，以前能够监视带内和带外流量的IDP现在只能监测带外流量。


  ·网络管理员不小心关闭了端口映射，使IDP对所有的网络流量都熟视无睹。


  ·用于记录防火墙流量日志的服务器对于网络不再可用。


  ·由于防火墙的性能限制，带外防火墙被配置为不记录日志。


  ·已知恶意IP地址的监视列表已经过期。


  所有这些潜在的空隙都会影响我们观察被攻击的完整图像。事实上，我们应该假设在绝大多数时间内只能看到攻击的部分痕迹。看到攻击痕迹的不同部分的能力越全面，发现事件的可能性也就越大，即使是在不太理想的情况下。


  除了把各种检测功能结合为一个整体事件之外，许多企业还发现把受影响主机的资产信息与事件结合起来分析也是非常有效的。让我们回顾一个例子，这次攻击的痕迹要比以前所描述的攻击不明显得多（见图14-2）。
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    图　14-2　更微妙的入侵证据
  


  在图14-2中，攻击痕迹不太明显，因为3个提示可能导致我们作出2个截然不同的结论：可能是一台主机试图扩散恶意代码，也可能是一台邮件服务器执行预期的操作。让我们详细观察每个攻击提示：


  1）IDP对多个签名发出警告。这取决于哪个IDP被触发，邮件服务器触发各种不同的，可信度不高的签名从而产生假阳性的情况并不少见。对于这个例子而言，我们假设这些签名觉得它是可疑的，但不足以将它确认为一个事件。


  2）这个提示强调了主机试图通过25/tcp端口（SMTP）与多个其他主机进行连接。实际的目标主机序列可以提示真相。如果这台主机按递增顺序连接到不同的IP地址，这很可能是恶意代码在搜索其他邮件服务器，因为它一般并不是通过这种方式连接到其他服务器。试图连接到看上去随机的IP地址的邮件服务器是非确定性的，因为它可能是正常邮件操作的结果，也可能是由于恶意代码随机地连接到主机所致。因此，这个提示可能非常有价值，也可能毫无用处。我们假设它试图进行随机连接，因此它是一个可信度不高的提示。


  3）最后一个提示是在25/tcp端口（SMTP）的增长流量。虽然这个行为很可疑，但邮件服务器的负载变化幅度可能非常大。除非观察到的流量显著地超过了正常的基线，否则分析师很难根据这个提示断定它是一个需要付诸行动的事件。


  在这种情况下，临界点并不在于系统正在做什么，而是系统是什么，即它是数据库服务器还是邮件服务器。如果与信息资产的属性进行结合，那么可信度不高的提示也会变成可信度很高的提示。


  有许多不同的信息资产属性对于检测安全事件具有类似的作用。有些实用的信息资产属性的例子包括：


  主机的操作系统


  它可以从当前的配置管理数据库或者通过最近的漏洞扫描获取。例如，假设服务器是基于Unix的，如果它被基于Microsoft漏洞的攻击所瞄准，那么入侵成功的机会为零。


  主机上所展现的漏洞


  为了让攻击获得成功，系统必须没有针对这个漏洞攻击打上补丁，因此存在漏洞。漏洞信息提供了良好的上下文环境，但是只有在最近执行了漏洞扫描后才具有价值，因为陈旧的信息可能导致虚假的结论。另外，漏洞扫描本身也可能出现假阳性和假阴性，这可能会使分析复杂化，甚至带来误导。


  主机的业务或网络功能


  网络管理服务器将会发送和接收大量的SNMP流量，邮件服务器将在SMTP上进行通讯。这些信息不仅对于理解预期的网络流量减少假阳性率是极为关键的，而且可以帮助业务管理人员理解与关键的业务功能相关联的系统。


  主机上所存储的数据类型


  主机是否包含信用卡信息、社会保障卡号码、病人健康信息、知识产权或者日常的工作文件和电子邮件对于开发安全架构和保护策略是极为重要的。虽然对于事件检测并不是特别关键，但这些关键性相对次要的系统可能会降低未来调查的门槛。另一方面，如果一个作为PIC DSS审核组成部分的系统遭到入侵，可能会对规章制度的遵循以及客户的风险带来巨大的影响。


  DHCP契约日志


  许多攻击痕迹都围绕着IP地址。大多数企业为除了服务器之外的所有计算机分配动态地址，因此对一个影响192.168.5.4的事件作出响应可能是没有用处的，因为这台物理主机现在可能使用了一个不同的IP地址。如果能够访问DHCP日志，我们就可以查找MAC地址，它对于每个物理网络接口都是唯一的。


  每个属性都为事件的评估增加了一个判断依据，最终可以增加判断事件是否应该付诸行动的可信度。它们还提供了与主机的业务功能有关的上下文信息，允许进行快速的商业影响评估，以便作出适当的响应。


  14.4　小结


  尽管IDP为执行事件检测提供了基础，但它们具有许多内在的限制，需要使用其他技术或技巧实现更全面的覆盖率。在本章中，我们了解了各种不同数据来源和观察点对于提高检测率的重要性。最重要的是，富有弹性的事件检测模型允许使用一组范围很广的技术和技巧，使那些能够躲过一种或几种检测技术的事件能够被其他技术所捕捉。富有弹性的事件检测模型还保证了在监测基础设施的某个部分的不可避免的失败（不管是由于人的错误、应用程序错误还是网络错误）时将得到其他检测功能的弥补。有了正常的数据来源和检测技巧，我们应该能够创建一种富有弹性和健壮的安全监测程序，能够找到网络中的大多数安全事件。


第15章　无需真实数据就能出色完成工作


  最大的隐私破坏都是由于数据窃贼偷取企业或政府的数据库内容所造成的。设想一个能够完成实际工作却又不含有任何有用信息的数据库。例如有一台能够回答问题的服务器，这些问题都是一些关于你所购买的物品、你的下周四日程安排、你喜爱的电影以及其他无数的类似琐碎问题。这种情形和许多其他连接到互联网的数据库类似，但是如果有人偷偷地穿过防火墙，破译了密码，或者发现了其他得到机器上超级用户控制权限的方法，那么他将找不到任何有用的东西。即使是邪恶的黑客或者忍者偷偷地进入摆放服务器的机房并且把硬盘挂载到取证分析仪上，也找不到任何有用的信息。


  像这样的数据库看起来不太可能。一个并不清楚下周四将会发生什么事情的数据库如何来回答关于下周四日程安排这样的问题呢？某个地方一定藏有数据，对不对？


  也有人建议用次优的解决方案来保护敏感数据。但是即使这些敏感数据是在某个电子安全设备之中，而这个设备位于一座网络堡垒内部的一间虚拟的石砌小屋之中，在堡垒之外是一条不可越过的软件护城河，河里全是能够溶解任何数据的数字酸液，数据也依然存在而且对某个足够聪明以致能够伪装成特权用户的人来说，仍然是有安全危险的。在本章中，我所提出的解决方案比较独特。我承认数据是存在的，但是以只对最终用户有用而对其他任何人都没有用的形式存在。数据在发送给服务器之前由最终用户或者客户端对其进行混乱，当客户端取回服务器的返回数据时再进行解码。虽然数据仍留在数据库中，但除了正确的所有者之外，对其他任何人都是不可理解的，也几乎是没用的。这种方法与简单地使用大多数数据库中都内置的加密函数对数据库进行加密有点不同。数据库加密是由数据库本身处理的，在存储和检索终端都存在可读版本的数据。数据可能是以加密的形式存在的，但是数据库能够对其进行解密，然后进行检索并给出结果。如果服务器知道整个过程，那么所有能够攻入服务器或者网络的人都可以获取这些数据。


  这种解决方案的技巧在于不要把数据库看做是一个什么都能看到的预言机，而把它当做一个对所有经过它的信息流一无所知的数学交换网络。然后选择性地对数据进行伪装并作半透明式的存储，这样敏感的数据就隐藏起来了，而非敏感信息仍然保持明文。换句话说，不要把数据库看做是一个受保护的堡垒，而把它看做是一个冗长的、不可攻击的、到处都是分散数据的透明云彩。


  这种方法不需要任何高深的数据理论或者复杂的计算机科学知识。人们已经很好地掌握了对信息进行加密和解密的工具，这些工具能够有效地在现代CPU上运行，而且相对比较稳定。35年的公开研究给我们提供了一个广泛的可选加密函数范围，也提供了各种机制用于创造对其存储的信息一无所者的数据库。


  这个系统也存在一些局限和缺陷。如果数据库真的什么都不知道，那么它无法向程序员和依赖这些数据的人提供同样可信的基础以及像一般数据库那样的稳定性。如果有人忘记了她的密码，即解密数据库中所有数据的钥匙，那么这些数据就会永远无法还原了。如叶芝所言，再也保不住中心[1]，因为中心什么也不知道。


  这种方法有价值吗？它确实有价值，而且比大多数预想的还要大。当我第一次开始研究这个想法的时候，一个朋友这样说：“这个主意不错。但是没有任何实际意义。如果互联网想要读取我们的思想，那么它就要时刻掌握我们的动机。”我不这么认为。接下来进行测试。我曾根据这个想法大致搭建了一个类似于亚马逊（Amazon）这样的大型在线商城，我发现这个商城能够提供所有最好的在线商城所具有的功能，而不保存任何个人信息。此时，只需以半透明的形式来存储数据，即一部分是可读的，另一部分是不透明的。


  
15.1　数据半透明化的工作原理


  这种商店看起来会是什么样的？解释它的基本设计模式的最好的办法是通过一个例子来说明。表15-1给出了一个传统的商城中所用的数据库表。
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  这些都是售货员和制定营销决策的人所需要的信息。他们需要知道卖出了什么以及卖给了谁。


  人们对这些数据库各有不同的本能反应。有些人很喜欢他们，而且把这种效益看做是社会的一种网络收入（Brin 1998）。其他有些人担心这些信息可能会被用作其他目的。我们有保护人们电影租赁记录的法律，因为这种数据在Robert Bork的一次参议院听证会上成为了焦点（Etzioni 1999）。随着时间和习俗的改变，没有人知道将来这些信息会包含什么。吸烟曾经十分风行，而且也是一种可接受的按下生命终止键的方法。现如今，一些公司会因为抽烟而解雇员工以减少医疗成本。未来的社会会怎样处理你目前的购物记录呢？


  一家服装店可以通过宣布隐私保护条约来缓解消费者的顾虑，并且将顾客的消费记录采用某种万无一失的策略保存起来，但仍然还会发生隐私泄露的情况。这种情况有故意为之的（Wald 2004，Anon.2003，Shenon 2003），也有无心的（Wald 2007，Zeller 2006，Pfanner 2007，除此之外还有很多），但是即使你采用安全的堡垒模型也不可能阻止这种情况的发生。


  半透明化方法可以解决这个问题，将某几列使用一种单向散列函数来进行混乱，比如SHA256。SHA256是一种著名的散列函数，它是不可逆的。就是说，如果有一个字符串x，你可以很容易的得到SHA256（x），但是如果你手上是SHA256（x）的值，却不可能得到字符串x [2]。如果对客户的姓名进行散列，那么原来的明文姓名就可以用BASE64（SHA256（姓名））的256位计算结果来替代。结果类似于表15-2[3]。


  销售部仍然可以从数据库中得到卖出了多少条卡其裤。市场部仍然能够从中寻找客户的消费模式，比如ick93LKJ0dkK这个顾客同时买了一条裤子和一件衬衫。但是，他的名字却是经过混淆的。
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  单向函数的价值在于把隐藏信息和让信息始终是可靠的这两种看起来不相容的目标组合在了一起。也就是说，James Morrison可以将他的名字的散列值以ick93LKJ0dkK这种形式交给商店，而商店也能够知道数据库中相应的记录是属于他的，但是却无法知道他的真实姓名。这种方法能够用于一些担保条款中，或者是常用的购物程序以及自动建议工具中。能够根据顾客已往购买记录来计算出顾客消费建议的网站同样也能够根据数字化名ick93LKJ0dkK来计算。


  当James Morrison使用这些功能时，他可以提供他的名字以查看这些计算结果。他不需要记住ick93LKJ0dkK这个字符串，因为他电脑上的软件能够通过计算BASE64（SHA256（姓名））来重新得到这个值。在这之后，ick93LKJ0dkK就成为一个正规的姓名。


  混乱后的表中原始数据没有多大用。一个疯狂的毒品犯不可能只花几个小时就能从一个半透明化的药店数据库中找出麻醉处方（Meier 2007，Harris 2004，Butterfield 2001）[4]。但这种方案还存在一些缺陷。如果James Morrison的邻居恰好在这家商店工作，那么这个邻居仍然能够查出James Morrison买了哪些东西，只需将名字正确的拼写出来就可以了。这个不足可以通过要求James Morrison记住一个秘密口令来消除，即由SHA256（姓名+口令）来计算出化名。这是一个很好的解决办法，一旦James Morrison忘掉了这个口令，那么所有的记录都将销毁[5]。这也是为什么这种级别的安全最适合于那些不太正式的应用程序的原因，比如在线商城。对于价值较高的记录而言，这种方法可能没有什么意义，比如银行的存储证书。


  
    [1]Pace Yeats,the center cannot hold，叶芝，爱尔兰著名诗人，这句诗取自于他的《基督降临》（The Second Coming）一诗。
  


  
    [2]用户需要密切关注对SHA256这类函数的攻击研究情况，已有许多类似的函数被证明远没有达到完美的单向。例如，对诸如SHA256这类的普通散列函数使用HMAC机制进行封装以提高安全性也是很有意义的。
  


  
    [3]256位用BASE64来表示通常是42又3分之2个字符。可以用BASE64（SHA256（姓名））的前n个字符来保存原来的空格字符。用更短的唯一字符串来表示也可以，这是一个目标。
  


  
    [4]药店有记录药卖给哪个人的要求，这种要求限制了半透明化方法的应用。但是也可以在本地分店使用半透明化的数据库，而在总部保存真实姓名。
  


  
    [5]由拼错了密钥或者是忘记密钥所导致的错误可以用多种技术来限制，比如删除空格、全部转换成大写字母，或者使用读音码（SOUNDEX Code）。其他的解决方案在《半透明化的数据库》中有详细的介绍（见15.6一节）。
  


  15.2　一个现实的例子


  半透明化的数据库可以通过多种方式来节省系统管理员的时间和精力，免除对他们所管理的数据的担忧。假设有一个记录了保姆工作日程安排的数据库，家长们可以进行搜索以查看在某个特定的晚上哪位保姆有空。它提供了一种减少家长和保姆之间进行多次麻烦的电话联系的服务。我构建了一个这样的系统以研究我的想法的价值。这个系统要求向客户分发一种牢靠的散列函数。中央服务器不需要做任何的代码修改，因为经过散列处理的个人信息也是字符串，它能够代替姓名。


  这些保姆的信息在安全方面一直存在一些没有解决的麻烦。这些信息被用于恶意目的的潜在风险很大，而且一旦如此，造成的损失也是相当严重的，但是没有人对这种系统做出大的经济支持以解决这个问题。这些保姆不像美国政府，他们没有钱来维护这种系统以保护“核发射码”。


  这么多的信息都集中在一块地方，而且只有一个管理员的密码来保护。半透明化数据库能够降低这些信息的危险。与存储每个保姆的姓名所不同的是，工作日程表能够以化名的形式来进行存储，如表15-3所示。


  [image: ]


  那么家长们又如何来访问这种日程表？由保姆来选择哪些人有访问的权限，这是通过计算SHA256（家长的姓名+家长的密码）来实现的。然后他们会在一张类似于图15-4所示的访问表中添加一条记录。


  [image: ]


  家长们可以通过输入他们的姓名和密码来登录以生成他们的别名。然后他们可以查询这个访问表来找出保姆姓名的别名。这就使得他们能够查询日程表以查看是否有合适的保姆。如果保姆没有将某位家长的别名放到第二张表中，那么这位家长就是被拒之门外了。如此，保姆的信息就处理控制之中。


  家长们怎样知道到底是哪个保姆？第三列中包含了使用家长的姓名与密码进行加密的保姆姓名。这样的话，每一行保姆的真实姓名就可以由该行中相应的家长的姓名与密码进行解密。在这种情况下，第二列的别名就可以由SHA256（家长的姓名+家长的密码）来计算得出，之前也说过，密钥的计算稍有不同，即SHA256（家长的密码+家长的姓名）。如此，家长们只需要有一对信息（姓名和密码）来计算他们的别名和密钥，但是没人能够从公开的别名中猜测出秘密密钥。


  15.3　为便利而存储的个人数据


  我的系统最大的好处在于保护了商店为了方便而记录的数据。许多商店，不管是实体店还是在线商城，都会将顾客的送货地址、信用卡和其他个人信息保存到一些文件中以避免每次购物时都重新输入这些信息的麻烦。


  保护这些信息的一种方案是把传统的加密技术和单向散列函数组合起来使用，然后利用单向散列函数对姓名和密码进行计算以得出密钥。即对地址和信用卡号用SHA256（密码+姓名+填充字符）计算得到的密钥进行加密，其中填充字符是某种额外添加的随机值，以确保生成的密钥不同于用来替代姓名的数字别名SHA256（密码+姓名）。


  在商品货物离开商场之前，商家需要一直保持跟踪顾客的送货地址。然后他们就可以将该数据删除，只保留加密的版本，直到顾客再次光顾。


  15.4　如何权衡


  将数据库转换成一堆难以理解的二进制数据究竟有没有意义？以下是我所认为的这种方法所具有的几点优势：


  更低的安全成本


  这些二进制数据应该对任何拥有管理权限的人都没有用处。这种系统甚至更易于将整个数据库都分发给几个网站，因为每个单独的网站所拥有的信息较少。如果数据是不可理解的，那么泄密就不再是问题。


  更低的计算成本


  服务器不需要对数据进行加密或者使用SSL会话协议。而客户端却拥有足够多的计算周期来消耗，所以使用客户端来代替。


  更有效的数据库操作


  这也许是一种次要的效果，但是一个好的单向散列函数应该让数据库密钥均匀分布于散列空间。如果你使用一些类似于姓名之类的字符串，那么你将会被那些常见的单词和姓名所纠缠，以至于让数据库索引变得更慢。


  但是，使用这种方法也需要付出一些代价：


  没有负责恢复的超级用户


  如果服务器管理员没有权限来读取数据，那么他也没有修改数据的权限。中心不能主动为之使用半透明化数据库的商店无法给用户提供服务，除非用户提供了他的别名才能启动服务。商店是不可能发出像这样的电子邮件通知的，“你曾买了A、B和C，所以我们想你也许会喜欢correlation_function（A,B,C）。”但有些人认为这恰恰是它的一种功能，它能减少垃圾邮件。


  客户端变成了目标


  如果服务器是中立的，那么黑客就会转而攻击客户端，他们会利用强大的密钥嗅探器，社会工程和其他的恶意软件等手段。这时候用户也许就不是一名好的系统管理员，他们可能不擅长阻止这种行为。但是，攻击一个单独的客户端所产生的危害要远小于攻击一个中央服务器。


  加密了的数据更加脆弱


  对于姓名来讲，一个简单的拼写错误是可以恢复的，但是对于SHA256（x）来说，一位的变化都会使结果产生巨大的不同[1]。


  这些考虑说明这种办法最适合于保护那些比较温和的敏感数据，即使这些数据丢失了也不会产生真正的后果。一位丢失了访问某家商店购物历史权限的顾客也不会产生多么严重的不便。但是，一位不能访病历的病人可能就比较麻烦了。


  这种方法的最好的用途之一是用于多层次数据库。医院可以把病人的记录原封不动的保存在一个中央服务器中，同时也可以使用半透明化的方法将数据发送给研究人员以做统计分析。研究人员仍然能够使用真实的数据而不必担心隐私保护的问题（Schneier 2007）。


  
    [1]在《Translucent Databases》中介绍了几种比较好的减少这种危险的方法，在某些情况下，还能消除这种危险。
  


  15.5　进一步深入


  单向散列函数只是解决数据保护问题的开始。由密码学家发明的其他传统的数学工具都能够以同样的方法用于隐私保护。例如，隐写术的应用能够将一个隐藏的数据层和真正的层相混合，有效地创建了一种双重数据库。只有拥有正确的隐写层解密密钥的用户才能提取第二层的数据。公钥加密方案也能够创建一种单向函数，但是只要拥有私钥的人都可以对数据库进行解密。在《Translucent Databases》（参见15.6节）中对这些方案都一一作了详述。


  数字堡垒是传统的存储敏感信息的方法。那些最好的数据库公司里有很多天才，他们给数据加上了层层坚固无比的保护层，有访问级别、安全模型和许多其他的角色管理方案以允许正确查询，并阻止可疑的行为。这些“不可攻破的”系统有它们的地位，但它们一般都比较复杂，昂贵而脆弱。最好的方法就是不保存任何真实的数据，而让用户自己去掌握他们的信息的命运。
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第16章　铸造新词：PC安全剧场


  天空中阴云密布，大地上笼罩着不安的气氛。盗贼们在大路上肆无忌惮地游荡，路边的每棵大树后面都隐藏着张牙舞爪的怪兽，巫师一边念着咒语一边把护身符交给行人，声称能够向他们提供保护。我们的主角相信灵符具有强大的威力，能够神奇地使自己变成金刚不坏之身，战胜前进路上的一切艰难险阻。


  但是，我们的主角受到了欺骗。目不识丁的农民们在他身边喋喋不休地重复着护身符小贩的胡扯。但他很快将会发现，这些咒语和魔法完全不能代替铠甲利剑以及头脑里的良好计划。


  尽管这看上去像是鬼怪小说的开头，但它却反映了计算机安全的现状。


  问题并不在于我们用于保护自己的计算机的解决方案的质量。实事求是地说，当前的许多安全解决方案是非常出色的，是由具有奉献精神、经验丰富并且天赋非凡的人们所创建的。但是，当我们观察安全的总体状态时，目前这些成果更像是错误的方向和魔法师的符咒，而不是负责的有效策略。


  我们需要的是一种新的安全策略，能够更好地利用当前的工具，并指导开发新的工具。古代的炼金士和药剂师在化学和医学上留下了许多有价值的发现，但他们的深刻见解只有在现代科学观得到发展之后才被证实是有效的。对于当前大量的反病毒和反间谍软件产品、防火墙、沙盒等工具，情况也是这样的。除非我们采用了一种新的安全方法，否则这些常见的工具在不远的将来会变以无能为力，从长远来说也是偏离了方向（对于大部分而言）。我们的研究和开发通过虚拟和现实（持续的）系统的管理，通过使用人工智能（AI）检测反常行为，通过加速的反病毒产品的开发，开启了新的保证安全的可能性。本章讨论了一些驱使我们转向这种解决方案的问题，并介绍了我们当前在一个称为Returnil的产品上所做的工作。


  
16.1　攻击不断增加，防御不断倒退


  为了理解我们现在处于什么位置上，我们必须回顾安全市场的主体是在什么地方偏离轨道的。我们并不需要追溯到20世纪70年代第一个真正的病毒出现的时候，也不需要回望80年代针对日益流行的IBM兼容PC所设计的新的恶意软件的时候，而只需要回顾90年代末期Internet泡沫繁盛的年代。当时有大量的专业知识投入到网络防御的开发之中，但是战争的天平还是向垃圾邮件发送者和间谍软件发行者倾斜。


  16.1.1　在Internet的传送带上


  链条的第一个环节是反病毒厂商之间的区别的消失。直到20世纪90年代中期之前，恶意软件的传播主要通过在一起工作或者相互熟悉的人们之间交换被感染的文件。因此，它在不同的地理位置之间的传播不会非常快速，这就导致了许多小型的、区域特定的解决方案供应商的出现。


  随着Internet的不断普及以及恶意软件通过电子邮件地址的传播不断增加，显然反病毒厂商需要扩展它们的视野，处理“其他人的问题”。虽然许多大型供应商仍然抵制这种变化，但是那些率先改变思维的厂商由于大肆宣传它们的检测功能而收获了丰硕的成果。这个转变导致了一段时期的联合，较大的公司开始合并或者收购竞争对手，或者购买竞争对手的技术和OEM许可。从实用的角度出发，这也是快速获取大型样本数据库最为简单明了的方式，避免花费大量的时间使用传统的方式获取样本数据，可以直接复制自己的竞争对手已经完成的研究。


  因此，这个行业被“越大越安全”的市场信息所改变。由于媒体对恶意程序开始关注，这个行业也随之繁盛。有些读者可能还记得有些攻击所造成的焦虑，例如Pakistani Flu（1986）、Jerusalem（1987）、Morris（1988）、Michelangelo（199）、Melissa（1999）、VBS/Loveletter——"I Love you"（2000）、Code Red（2001）、Nimda（2001）、Klez（2001）、Blaster（2003）、Slammer（2003）、Sobig（2003）、Sober（2003）、MyDoom（2004）等[1]。每个新发现的病毒都会使媒体产生日益增长的沮丧感，反病毒行业利用这个趋势成功地在人们心中产生恐慌，促使顾客购买它们的产品。


  有趣的是，另一个助长人们对网络攻击的恐惧感的关键因素与Internet没有任何关系，但它深深地印在每个人的脑海里，这就是2001年9月11日。不论读者本人有没有受到这场悲剧的影响，它毫无疑问增加了人们的恐惧感。结果，人们对所有类型的安全都更加重视了。


  尽管消费者安全领域的联合直到今天仍在继续，但它的紧迫性已经被削弱，因为各个厂商不再投资必要的时间和金钱开发独有的数据库。现在，它们在专业性方面展开竞争，声称自己把注意力集中在某种特定类型的攻击上（银行木马、游戏木马、恶意程序工具包、间谍软件、键盘记录器、垃圾邮件/钓鱼、恶意网站等）。这些区别实质上常常并不十分重要，但是却产生了蛊惑人心的广告效果。


  即使随着特性的增强，新的检测技术的出现以及反病毒服务所增加的复杂性，我们可能会震惊地发现反病毒解决方案的整体效果其实是在不断地下降。最近对随机PC人口的研究显示，尽管运行了主流的反病毒产品，但仍有六分之一的用户很明显受到了恶意软件的感染，这就证明了现在的安全技术虽然很实用，但绝对是不够充分的。


  相同的研究显示这个问题变得越来越糟糕。反病毒产品在检测它们所要针对的攻击类型时的成功率从2006年的平均50%下降到2007年的30%。


  为了公平起见，大多数研究（如果说不是全部）由于使用了有限的样本集合而存在缺陷，无法表示所有可能的恶意软件样本的真正数量。我们不应该严肃地使用精确的数字，但这个结果仍然提示了值得警惕的趋势。不管统计数据的真实性如何，这些研究显然并没有为当前的方法增强信心。稍后，我们将观察反病毒和反间谍软件产品的失败原因。


  
    [1]参见http://en.wikipedia.org/wiki/Timeline_of_notable_computer_viruses_and_worms。
  


  16.1.2　不正当行为的回报


  链条的下一个环节直接来自Internet泡沫，投资者将大把大把的金钱投资在那些思路与Internet哪怕只有极微弱联系的人的身上，差不多相当于街上有个陌生人走到你身边，低声说：“嗨！我有个不可思议的想法，能够让您赚钱……”


  这个灾难的其中一个幸存者是广告行业，这个行业在热情拥抱Internet时找到了金矿。它们的圣杯就是有针对性的广告。他们认识到了数字网络在记录和筛选数据方面所具有的无可比拟的带来机遇的能力。因此，他们奋力投身于发掘用户账户并跟踪他们的冲浪习惯的运动中，创建与行为、偏好、位置等因素有关的统计数据。然后，他们向其他人出售这些信息，后者根据这些现实世界的数据设计具有针对性的广告。


  他们的技巧取得了引人瞩目的成功，获得了巨大的利润，从而驱使人们进一步开辟从信息集合中获取利益的途径。最初适度的针对式广告是免费软件的弹出式广告，提示用户支付费用或者提供网站广告。随后，捆绑式广告组件变得越来越复杂，它们跟踪用户的冲浪习惯以及其他所有可以通过挖掘主机得到的相关信息。


  在恶意软件编写者发现可以通过这些被利润蒙住了双眼、希望自己的内容出现在用户的计算机上而不管它们是通过什么途径到达那儿从而使广告商赚钱之前，这些广告最多只不过浪费用户的时间罢了。赚钱的动力使恶意软件编写者振作起精神，应用他们的丰富知识欺诈性地安装广告组件。这使他们能够从那些极端愿意把自己的金钱投入到不管用什么方法，只要能够提高它们的广告安装率的合法广告商那里并获取相应的回报。这种由最先进的犯罪活动所带来的新收入来源促进了一些变化，导致了今天所使用的相当有效的行业级恶意软件发布技术。（参见Chenxi Wang所著的第4章和Ben Edelman所著的第6章。）


  16.1.3　暴徒的响应


  人们并没有预料到主流广告和恶意欺诈的结合，这种情况经过一段时间之后才被发现。不同的独立研究人员和网络管理人员小组注意到了这类欺诈的存在，成立了专门的新闻组（后来是在线论坛），讨论阻止和消除它们的方法。


  注意到这些程序所造成的私密性和安全性问题与反病毒公司声称要与之作斗争的活动非常相似之后，研究人员和管理员开始向反病毒公司施压，要求它们采取行动对抗欺诈型的针对式广告。但是成名的公司却对这个请求缩手缩脚，它们把入侵式广告活动仅仅看成是一种流氓式商业活动，而不是恶意攻击。


  隐蔽性和安全性社区的活动家和热心人士开始收集在他们的技术论坛上的分散信息，目标是帮助他们的成员找出攻击的来源。这些信息一开始毫无条理，没什么实用价值。可以实际检测和消除恶意软件的指令非常稀少，并局限于手工执行的步骤。渐渐地，包含了不太完整的指导意见的研究报告慢慢变得常见起来。很遗憾的是，这些论坛还包含了一些不正确的甚至是危险的建议。


  迈向反间谍软件措施的实用实现方案的第一步是由GRC.com的Steve Gibson迈出的，他和许多人付出了很大的努力，向公共和媒体宣传间谍软件的危害，并开发了第一个称为OptOut的清理工具。这个工具可以处理一些当前已知的广告攻击。这个工具在设计时主要考虑了概念可靠性，因此它的效果相对有限，主要是为了推动其他人采取下一个步骤开发真正的商业隐私解决方案。


  在发布OptOut之后不久，德国的一位曾经参与过这些讨论的开发人员接过了接力棒，开发了一种更为健壮的可以像商业的反病毒程序一样定期更新的工具。这个工具在更新时并不是通过重写来处理每个新发现的广告程序或威胁。他认识到（这个社区的其他人也抱有同样的观念）——强调反病毒方法（对新攻击所进行紧急的、持续进行的搜索，并频繁发布可以处理它们的补丁）最终将会失败。但是，由于当前的技术限制，研究人员接受了这个模型，因为这是他们唯一可以用来转变以满足紧密和日益增长的需要的实用工具。


  这样，一个新的以解决间谍软件所造成的威胁为己任的行业诞生了。具有讽刺意味的是，隐私社区和反病毒服务用来让公众意识到它们的问题的推动力是同一种恐惧信息（包括真实的和设想的）。新产品吸引了越来越多的媒体的注意，推动了反间谍软件的成长，从一家单独的公司发展为今天的反病毒甚至防火墙来解决问题的有机组成部分。


  这个变化为反病毒公司又赢得了一线生机，甚至开启了新一轮联合的大门。现在已经出现了大量独特的恶意软件签名数据库，反病毒软件公司想把它们融入到自己的产品中。明白了病毒和间谍软件之间明显的相似性之后，它们走到一起只是时间问题。


  这有什么不对劲的地方吗？它的极大成功抑制了开发新的惯用法以及处理它们的产品中明显缺陷的迫切动力。只要公司能够保持竞争优势，能够通过具有吸引力的方式扩展供应并增加收入，在发展研究和创建方面总是动机滞后于实干。这些因素加上它们所面临的激烈竞争环境，将会抑制它们在战略上任何真正的改变。


  简单地进行历史总结，尽管越来越多的安全专家充满热情和作出令人称赞的贡献，但过去15年里反病毒和反间谍软件行业的主要特征就是穷举式集合以及对现有恶意软件的分析。通过一种“越大越好”的方法，它们的产品吸收了竞争产品的优点并对研究人员设计的最初产品做了创新，增加了它们的复杂性，以处理具有创造性的新威胁。现在我们探讨，为什么我们已经遇到了这种方法的瓶颈，为什么它已经成为一种不充分的方法。


  16.2　揭穿假象


  在本节中，我们将回顾每种类型的安全解决方案，观察它是如何保护计算机的以及它会在什么地方失败。


  16.2.1　严格审查：传统的和更新的反病毒扫描


  第一个解决方案是传统的、基于签名的反病毒/反间谍软件过滤器。这种程序把文件与一个定期更新的不良内容的“黑名单”进行比较。如果这个文件位于这个列表中，过滤器将根据黑名单的指令阻止或删除这个文件。任何没有出现在黑名单上的东西都被认为是良好的。


  黑名单方法的演变


  事实上，当人们连接到Internet之后，黑名单方法就变得过时了，因为它允许恶意软件跨越地理边界，在人们的眼皮底下传播。


  反病毒软件供应商毫无疑问很早就意识到了签名方法最多只是一种短期的解决方案，最终将无法提供先进的可靠保护。为了使用这种方法提供保护，生产商首先必须掌握恶意软件的样本。接着，它必须对它的签名进行更新，以便正确地确认和删除目标内容。


  问题在于研究人员只有在恶意软件被发布之后才能隔离并查看它的样本，以前有时要滞后几个月甚至几年。到目前为止所发现的基于Windows的最危险的恶意程序工具包之一的Rustock.C就是这方面的一个好例子，它在Internet上肆虐了超过一年之后才被发现、分析并添加到检测签名中。即使是每日的更新也无法向生产商提供足够的时间寻找、分析和发布针对新恶意软件的防护措施，因此用户容易受到未知攻击的伤害（所谓的0 day攻击）。


  根据这些描述，一种很合理的结论是，研究人员所寻找的是恶意软件的旧版本，其他恶意开发人员和“用户”有足够的时间来应付。每种恶意攻击很快改变为某种全新的东西，或者把它的有些功能融入到其他东西中。


  而且，尽管反病毒公司所维护的开发队伍的人数可能高达几百，但他们所积压的恶意软件的确认和签名生成任务也在不断地增加。他们每天从他们的"honeypot"网络和其他来源接收到数以万计的新的怀疑项。简而言之，寻找恶意软件的成本不断上升，而反恶意软件产品相对于恶意软件总数的检测率却在下降。


  人们很早就意识到，基于签名的扫描系统虽然在过去被证明是行之有效的，但是由于恶意软件的巨大数量以及它的极快变化率，它注定只是一种单纯防御，尤其是最近出现行业化的、有组织的恶意软件开发，使恶意软件的总量只过了一年（2007）就增加了100%。下一个解决方案是前一种的一个变型，在它的基础上增加了试探法。这种方法拓宽了防护程序的有效性，但它有一个非常遗憾的趋势就是会增加假阳性率，就是把良好的文件看成是不良文件。这种方法并不会使用户更加安全，而是会使他麻痹（多次叫喊“狼来了！”的结果）或者增加他的恐惧。前一种情况使系统对攻击大开方便之门，因为警告会被忽略。第二种情况会导致用户寻求更多的护身符，因为不管广告是怎么宣传的，实际上并没有一种扫描方法能够100%地检测到所有的恶意软件。


  白名单方法


  另一种方法是不再依赖黑名单的可靠性，而是把注意力集中在哪些东西实际上是没有问题的，这种方法称为白名单。对于反病毒厂商来说，这应该是非常简单的，只要简单地禁止任何新的或未知的东西就可以了。


  实现这种方法的一个途径是使用反可执行文件。正如它的名称所提示的那样，这种防御措施阻止程序被运行或激活。这种策略相当于Windows Vista用户经常看到的恼人对话框，迫使他们在申请一些日常管理活动后点击一个按钮。


  常规的智慧告诉我们，如果一个恶意文件无法被激活，它就无法感染我们的系统。但是，为了实现正确的功能，完全依赖于维护一个干净的白名单。如果用户犯了错误，允许一个恶意文件添加到白名单中，事态就严重了，保护措施就将失败。


  更加烦人的是反可执行文件无法区分真正良好的程序和被劫持而运行了恶意内容的良好程序。如果出现了这种情况，事态就会再度恶化，用户将会失去保护。


  基于主机的入侵预防系统


  这种方法的一种变型是使用基于主机的入侵预防系统（HIPS）。从概念上说，HIPS结合了免签名反病毒程序、防火墙、行为控制和沙盒（将在后面描述）。尽管大型机构通常在专门设备上运行功能强大的监测软件，对它们的网络中的每台主机进行审查，但HIPS应用程序实际上栖息在用户的计算机（主机）中。


  这种程序根据它所学习或者编制的一组规则，寻找恶意行为或可疑行为。遗憾的是，良好程序和恶意程序常常展现出相似的行为，因此HIPS必须确定这些行为背后的实际意图。这是它的致命缺陷，因为这种程序必须依赖用户来确定什么是好的，什么是坏的。一旦用户作出了错误的决定，就会和反可执行文件一样，对他的保护将会遭到破坏。另外，这些程序极端地消耗资源，会对系统的性能和用户的体验造成不良影响。


  反病毒和反间谍软件所执行的扫描是一种令人绝望和震惊的入侵式方法，即使在它们工作良好的时候也是如此。用户经常会抱怨它们会导致性能下降，尤其是在应用程序启动的时候。这些产品所要求的与操作系统的集成度导致了它们自身的脆弱性，软件中的缺陷甚至会引入新的攻击向量。


  在一定程度上，安全是一种简单功能。一种策略越是复杂，它遭到失败的可能性也就越大。我们相信终端用户并不需要多重扫描、高级防火墙、进程监视、过滤器和阻塞器（它们是现代的反病毒系统的常见元素）才能获得安全。


  应用人工智能


  在我们的Returnil公司（http://www.returnil.com），我们试图通过行为分析、人工智能和机器学习来简化恶意软件的确认以提高效率。Returnil与一个虚拟环境共同运行，它还拥有我们将在16.2.2节所描述的一个创新特性。


  分析是通过我们的Advanced Monitor System（AMS）系统执行的，它阻止任何表现出我们之前定义为恶意行为的进程（换而言之，这是某种形式的黑名单），并把具有不可识别行为的进程报告给中心AI系统。因此，任何新的或者与以前存在本质不同的行为都由AI系统进行处理。


  我们的AI知识库把提交给它的进程分为三种类型：良好、恶意或不确定。不确定的进程继续由AI系统的学习引擎进行监视，进一步进行归类。在极少数情况下，把它提交给研究人员作出最终决定。假阳性和假阴性结果继续导向反馈循环，以完善AI学习引擎。


  16.2.2　沙盒和虚拟化：新的银弹


  当用户认识到反病毒软件的入侵本质后，他们会关注当前的技术，为自己留条后路。他们表示：“如果我无法用反病毒产品杀死恶意软件，我可不可以至少将它隔离，使它不伤害我的计算机？”


  答案既是肯定的，又是否定的。就像沙盒这个名称所提示的那样，它允许用户把一个未知的或潜在有害的应用程序放在一个“气泡”中，使它不再与文件和系统中的其他敏感部分进行接触，同时由安全程序密切监视它是否有恶意行为。我们可以把它看成是把应用程序放在一个孤岛上，使我们可以控制对它的所有访问。


  这本身是个安全的想法，但它在实际应用中却很容易遭到失败。用户的错误和恶意软件中的特定设计元素都会引起“泄漏”，导致被隔离的“孤岛”和计算机的“大陆”之间的有限连接。沙盒还和到目前为止所描述的其他解决方案一样具有一个显著的后果，就是对“气泡”内的程序的性能和操作系统的总体性能都会产生影响。但是，这种后果并不像传统的虚拟化那样极端。


  虚拟机、主机和宾客


  有些人建议使用传统的、成熟的虚拟化作为安全工具。这个概念本身很简单，但它需要大量的精力和成本才能正确地工作。最终，它无法提供任何真正的保护。大多数人听到过或知道像VMware这样的程序，它是对实际“主机”的计算机内部的“客端”运行一台真正计算机的一个模拟。事实上，这些类型的程序经常被恶意软件研究人员所使用，在各种不同的操作系统中测试恶意内容，使他们并不需要安装和使用一台真正的计算机，后者经常需要照看，以便在每个测试会话时对它进行重置。


  但是，这并不意味着真正的计算机受到了保护或者是安全的。用户错误地把一个受病毒感染的应用程序植入到他的真正（主机）计算机中是相对容易发生的事情，这样病毒就可以使用共享文件夹从客端操作系统转移到主机操作系统。如果客端操作系统允许连接，也可能通过Internet感染。


  虚拟化同样会占据大量的资源，因为我们需要对诸如可用的RAM和硬盘空间一样对一些东西进行划分。这可能会严重影响宾客操作系统的性能，如果我们试图在主机操作系统上以本地的方式运行其他程序，那么将会严重主机操作系统的性能。另外，我们仍然需要使用与真正的计算机所使用的相同安全应用程序，它们将会消耗更多的资源。


  安全特定的虚拟化


  我们并没有在可视化技术的顶部拼凑一个安全环境用于其他目的，而是在Returnil上开发了一个精简版的虚拟化解决方案，直接处理关键的系统文件与日常用户行为的隔离。当用户的系统启动时，我们就锁定“现实世界”的系统不被修改，创建一个虚拟系统展现给用户。对用户而言，系统看上去和其他任何Windows系统没什么两样。从理论上说，用户甚至不必知道系统正在沙盒中运行。让用户在虚拟沙盒中运行时偶尔会出现的一个副作用就是系统作为整体受到磁盘的碎片或损耗的影响较小。


  在默认情况下，虚拟系统是一份新鲜的拷贝，与之前的会话没什么改变。但是用户可以选择在虚拟系统（例如My Computer、Favorites、System logfiles）中保存系统文件夹，这样用户可以访问他在重启时真正想要保存的数据。而且，我们还向用户提供了一种把文件保存到真实环境的机制。本章“桌面安全的更佳实践”一节将描述这个过程的安全性。


  如果前面所描述的AMS监测软件（在16.2.1节）检测到不良行为，它立即自动重启虚拟系统，通常这是个非常快速的操作，不会给用户带来很大的不便。即使恶意内容出现在用户在重启时想要保存的一个文件夹中，导致这些内容存在危险的注册表也修改只存储在虚拟系统的注册表中，因此会在重启时会清除。用户并不需要作出他们所运行的程序是否安全这样不合情理的决定。


  图16-1描述了我们的监测系统和虚拟化沙盒之间的交互。
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    图　16-1　Returnil用于捕捉恶意软件的过程
  


  Returnil中被保存文件的安全性


  如前所述，我们的虚拟环境允许用户把文件保存到真实环境中。当他们执行这种操作时，我们应用了一种全面的扫描，同时使用传统的签名数据库和行为来分析检测恶意软件。大多数反病毒和反间谍软件程序会在用户试图完成工作时对系统进行持续全面的扫描，包括所有正在运行的进程、PC注册表和磁盘的关键区域。这些软件按照一定的间隔花费一小时甚至更多的时间扫描所有的文件。这是一个巨大的并且极为消耗时间的任务，涉及数十万的对象。Returnil通过在一个动态的基础上使用相对轻量级的行为检测，绕过了所有这些开销，只对保存到真实环境的个别文件展开全面扫描。当我们实际只需要扫描一个对象时，为什么要对10万个对象进行扫描呢？


  16.3　桌面安全的更佳实践


  计算机用户可以采取什么措施提高当前不满意的安全状态呢？


  首先需要接受一个现实，世上并不存在银弹或全能的灵符能够使你的计算机免受任何恶意软件感染的侵害。我们建议了两个指导原则：


  ·安全是为了评估和降低风险，而不是让入侵变得不可能。


  ·越简单的方案往往是越有效的。


  一个相关并且众所周知的深度防御原则建议混合使用多种解决方案。


  这并不意味着用户必须求助于“越多越好”的资源耗竭、入侵式和恼人的HIPS产品或沙盒方法。尽管这些产品对专家在某种特定的环境下具有很大的价值，但是对于许多复杂配置并不知情的普通用户而言，这些方法并不适用。


  真正的神奇来自于作出正确的决定并选择出场阵容，使安全链中的每个环节结合起来形成一个坚固的整体并具有最小的开销。换句话说，使用一种智能的层次式方法，把注意力集中在最可能遇到的威胁。我们相信Returnil对人工智能和虚拟化的组合使用是一个良好的起点。另外，还应该确保具有可靠的备份和紧急恢复过程。


  尽管可供选择的程序数量非常惊人，每种都有自己独特的利弊。但是，如果采取符合逻辑的思路，缩小选择范围并不是一件困难的事情。


  第一个步骤是确定自己的目标。接着，可以选择在自己的环境中能够最好地实现目标的程序。一般情况下，需要覆盖3个主要范畴：


  预防


  这可以通过防火墙、在不同的分区隔离程序和数据存储、注意软件的定期安全更新、电子邮件过滤器、Internet内容建议、家长控制、用户账户控制（即保证用户的有限权限）、可执行文件和驱动器控制、策略限制和安全实践（常称为安全冲浪或安全HEX）。尽管“通过隐藏实现安全”被研究人员所轻视，但是通过不合常规的命令约定对敏感文件和数据进行伪装也不会有什么害处。


  检测、分析和消除


  这仍然是坚固的、一致的反恶意软件解决方案的天下。坚持使用一种前沿的产品，因为它们现在都可以处理病毒、木马、蠕虫、恶意程序工具包、间谍软件和其他委婉地称为“潜在的不需要或有害的应用程序（大多是指广告）”。


  治愈


  虚拟化、数据备份或复制以及紧急恢复提供了从被感染状态（包括其他常见的用户错误，例如删除了关键的文件）恢复的方法。后者并不总是为人所知，它是由镜像解决方案所组成，每隔一定的间隔创建硬盘驱动器的一个“图像”，之后可以恢复这个镜像，通过简单的重写磁盘消除所有恶意软件。


  16.4　小结


  计算机安全行业和媒体已经联合起来创建了一个环境，恐惧、误导信息、有缺陷的比较和侵略性的广告在公众面前肆意泛滥。这个行业宣称提供了我们所需要的保护，但它们的许诺并没有成为现实。


  只要访问任何安全或隐私论坛，总会看到大多数“讨论”涉及帮助成员们确定和消除恶意或广告内容，然后就觉得这样就使他们受到了保护。事实上，过了一段时间以后，这样的话题成为这些社区最主要的任务。这个行业并没有解决恶意软件问题，而是助长了这种风气，直到它排挤了以前与基本隐私和安全问题有关的建设性话题。


  简而言之，要按照与处理个人安全相同的方式处理PC安全。注意你的环境，确保自己所使用的工具是否正常，注意你所经过的地方，并对紧急情况有所准备。对自己所使用的工具进行简化，对安全策略进行配置，为问题的每一片段都提供最高层次的保护，在尽量不与其他片段重叠的情况下实现对核心竞争力的保护。


  例如，如果你正在度假，那么你不会在订好一家旅馆的同时带上帐篷，以防旅馆的屋顶漏雨。如果真的出现了这种情况，那么你会换个房间或者干脆换家旅馆。类似，如果你在后台已经运行了一个反恶意软件程序，为什么还要用一个带有间谍软件检测功能的防火墙呢？如果你判断一个解决方案是不充分的，你可以简单地换一个能够更好地满足需要的其他解决方案。


  安全并不神秘，并不需要变得很复杂才会显现效果。你可以做个深呼吸并开动自己的脑筋。和本章开始时我们的主角一样，你所需要的是一套优质盔甲（一个简单的软件防火墙、虚拟化和紧急镜像）、一把锐利的宝剑（检出率很高的反病毒扫描程序）和一个简单有效的计划，以便处理自己的旅途中很可能遇到的威胁。


  附录　作者简介


  Ed Bellis目前是Orbitz Worldwide的副总裁兼首席信息安全官（Chief Information Security Officer,CISO），负责所有信息和电子资产的保护和安全，并负责Orbitz Worldwide广大国际业务单位之间的顺应性和行为规范。这些资产包括Orbitz、CheapTickets、eBookers、Away.com、HotelClub、RatesToGo、AsiaHotels和Orbitz for Business。


  Ed在信息安全和技术方面具有超过16年的经验，他曾经为几家财富500强公司保护信息资产。在加入Orbitz之前，Ed担任美国银行全球企业和投资银行部门负责企业信息安全副总裁。他的资历还包括在Ernst＆Young、福特汽车公司、计算机科学公司和Young＆Rubicam公司担任安全技术和管理角色。


  Ed是国际注册信息安全专家（CISSP）、注册信息安全管理专家（CISM）和注册支付卡行业安全管理专家（CPISM），也是ISM社区的一位撰稿人，并且也是支付安全专业人员社团（Society of Payment Security Professionals）的顾问成员。他还经常在北美和欧洲的各种信息安全事件上发表言论。他曾经在开放式Web应用程序安全项目（OWASP）、系统管理系统学院（MIS Institute）、CXO Media、信息技术专业人员协会（the Association of Information Technology Professionals）、技术执行官俱乐部（the Technology Executives Club）和美国商业旅行协会（the National Business Travel Association）等场合发言。读者可以通过他的博客http://cleartext.wordpress.com了解他的更多著作。


  Jon Callas是位安全专家和加密专家，他是PGP公司的创始人和首席技术官。他曾经为几家公司工作，包括Counterpane Internet Security、苹果（Apple）公司和数字设备公司（DEC）。他同时还是一些安全协议的共同起草人，这些安全协议包括OpenPGP、DKIM、ZRTP和Signed Syslog。


  Anton Chuvakin博士是Qualys的PCI顺应性解决方案的指挥者，他负责定义产品的路线图、创建产品需求、市场定位以及与关键伙伴的合作。


  Anton也是一位知名的安全专家和作者。他参与编写了《Security Warrior》（http://oreilly.com/catalog/9780596005450/index.html）（O'Reilly），并为《Know Your Enemy,Second Edition》（Addison-Wesley）、《Information Security Management Handbook》（Auerbach）、《Hacker's Challenge 3》（McGraw-Hill）、《PCI Compliance》（Syngress）、《OSSEC HIDS》（Syngress）以及其他著作有所贡献。Anton还在业余时间通过他的博客http://www.securitywarrior.org发表了许多关于各种安全主题的论文。他最近的演讲地包括美国、英国、新加坡、西班牙、加拿大、波兰、俄罗斯等国家。


  Anton是从LogLogic跳槽到Qualys的。在LogLogic期间，他持有日志布道者的头衔，他的使命是向全世界传播日志在安全、顺应性和操作上的重要性。就职LogLogic之前，Anton在一家安全信息管理公司工作，扮演战略性产品管理角色。


  Anton拥有Stony Brook大学的博士学位。他的个人网站是http://www.chuvakin.org。


  Mark Curphey毕业于伦敦大学皇家哈洛威学院，20世纪90年代中期以成人学生的身份获得了信息安全专业的硕士学位。皇家哈洛威学院最近因密码学校而闻名，这是因为在畅销书《达・芬奇密码》中，密码专家Sophie Neveu就是在皇家哈洛威学院接受教育的。Mart曾经在伦敦的几家投资银行工作，从事各种技术项目，包括PKI设计、Windows NT安全、策略开发和单点登录系统。之后，他在亚特兰大创办了一个顾问小组，在Internet Security Systems（现在是IBM的一个部门）开展安全评估活动。


  2000年下半年，他接受了Charles Schwab的一个工作，创建和管理全球软件安全计划。其中，他负责保证所有商业应用程序的安全，保护数千亿美元的顾客投资。在这段时间内，他开创了OWASP，也就是开放式Web应用程序安全项目。


  2003年，他加入了一家名为Foundstone的新兴小公司，并把他从Schwab所学到的经验传授给其他财富1000强公司。2004年10月，这家公司由McAfee公司兼并，Mark随之加入了McAfee公司的管理层，直接向董事长汇报工作。


  2005年，Mark接受了Visual Developer Security的Microsoft MVP奖项，以便表彰他的社区工作在推进软件安全自律方面所作出的贡献。2006年11月，他离开Foundstone回到欧洲，花了一年时间认真思考信息安全管理平台的设计。一年之后，他加入了Microsoft任职总监和产品组总经理，目的是使这个平台变为现实。当前，他虽然在英国有一所房子，但是经常在飞往雷德蒙德的飞机上生活！


  Brian Dunphy是Symantec公司托管安全服务机构的资深运营总监，负责全球800余家公司7×24小时的入侵监测，其中包括92家财富500强公司。任职Symantec之前，他担任Riptech（2002年8月由Symantec收购）的托管安全服务部门的分析运营总监。他利用自己从政府部门获得的经验，重新创建了一支一流的安全监测队伍，为Riptech的2001年Internet安全威胁报告做了许多幕后分析工作。这是最早根据经验记录Internet攻击状态所进行的分析。


  在就职Riptech之前，Brian是美国空军的一位官员，曾担任美国国防部计算机紧急响应小组（DOD-CERT）的事故响应领导人。他以这个身份领导了许多引人注目的美国国防部事件的技术调查、响应和对策，包括Solar Sunrise和Moonlight Maze。他与情报部门、联邦执法机构以及其他全球响应队伍有着密切的工作联系。作为Solar Sunrise的结果，Brian为1998年计算机网络防御联合任务部队的创建作出了贡献，并为它的前两年运营提供了技术指导。他还创建了下一代称为Centaur的入侵检测功能的骨架，通过国防部的未分类网络，向美国国防部提供了Internet攻击的可见性。


  在过去几年里，Brian频频在国际上就各种不同的安全话题发表意见，包括安全威胁的状态、确认攻击的技术、美国公司所面临的风险和挑战。另外，他是Symantec公司的主要发言人之一，就安全问题的爆发与公众进行关键信息的交流。他拥有卡耐基・梅隆大学的电子和计算机工程学士学位，是一位注册信息系统安全专家（CISSP）。


  Benjamin Edelman是哈佛商业学院的副教授。他的研究集中在市场设计，尤其是电子市场和Internet广告。他最近的工作包括对以点击为基础的广告拍卖的替代结构的收益进行比较、对早期不充分的拍卖系统所导致的损失进行量化。他还对有些在线广告机制的稳定性和真实性进行了分析，并设计了一个模拟招标环境，根据经验对招标策略进行评估。


  在他的研究过程中，Ben发现了在线广告欺诈的所有行为，从不可见的横幅广告到点击欺诈和间谍软件。他在自己的网站上经常宣传一些主要的广告诈骗手段，并协助广告网络和广告商防止这类诈骗。


  Fernando Francisco在信息安全和技术方面拥有超过10年的经验，曾在几家主要的PC安全公司担负高级执行官职务。他是在F-Secure开始他的信息安全生涯的，这是芬兰的一家Internet安全公司。接着，他成为Lavasoft Ad-Aware队伍的早期成员之一，是它的策略和业务发展部门的副总裁。他和他的队伍创建了Ad-Aware，它是世界上下载、使用和发布最多的PC安全产品之一。最近，他曾担任一家英国安全软件公司Prevx负责经销渠道的副总裁。凭借他把新的创新安全产品引入市场的丰富经验以及快速获得市场渗透的能力，Fernando与他人合伙创建了PC安全公司Returnil，并且担负了这家公司的CEO。Grant Geyer目前是Symantec公司的托管安全服务（MSS）机构的副总裁，负责该业务的策略、运营、服务交付和损益。Symantec公司的MSS通过全世界的安全运营中心向超过800家的大型企业客户提供高度引擎化的、远程交付的可伸缩解决方案，为它的客户管理数以千计的设备。


  Grant此前是Symantec MSS负责北美和亚太地区的资深总监。通过这个角色，他负责向Symantec MSS顾客提供全天候的保护，免受网络安全威胁的伤害。他在澳大利亚的悉尼启动了安全运管中心，帮助实现ISO 27001和SAS 70第II类认证。在Symantec公司期间，Grant还启动了一些项目，发行日志管理服务和肉鸡警觉保护服务、托管威胁分析服务，把Symantec的DeepSight早期警告服务与MSS集成，并集成了漏洞数据，以便提供全面保护。


  在加入Symantec之前，Grant担任了一家托管安全服务供应商Riptech负责业务开发的副总裁，开发并管理与公司的主要服务供应商和技术联盟伙伴的关系。在就职Riptech之前，他担任Lucent Technologies的资深顾问，指导公司为一些行业的全球客户建设各种大型网络基础设施以及操作预约的运营。在加入Lucent之前，他在美国陆军担任了几年的军事情报官员，领导了一些关键的情报任务小组。他在美国西点军校以优异的成绩获得了计算机科学系的学士学位，并在巴尔的摩的马里兰大学获得了工程管理硕士学位。


  John McManus博士是专业服务公司Watermark的首席信息官（Chief Information Officer,CIO）。John领导了Watermark的信息技术体系结构的定义和开发，以保证它满足企业和客户的需要。


  John是在担任了NASA和商务部的副CIO和首席技术官之后加盟Watermark的。在加入NASA之前，他在位于新泽西州莫雷山市的Lucent Technologies的贝尔实验室的软件技术中心担任副总裁。John还在Cigital公司担任过负责研究的副总裁，他随后加入了NASA的Langley研究中心从事飞行模拟的研究、开发和管理工作。


  John的博士和硕士学位是从威廉玛丽学院的计算机科学系获得的，他的学士学位来自兰道夫-梅肯学院。


  Elizabeth（Betsy）A.Nichols是一位连续创业者，她利用数字知识开发卫星任务优化、工业过程控制、战争游戏、经济模型创建、企业系统和网络管理以及最近的安全度量指标的解决方案。2007年，她和她的丈夫Joseph创建了PlexLogic LLC，这家公司使用软件作为服务交付模型，提供了市场急需的度量指标。她是公司的CTO和工程副总裁。


  在创办PlexLogic之前，Betsy合作创办了另两家软件公司，担任CTO和工程副总裁。第一家公司是Digital Analysis Corporation（DAC），用于实现网络和系统管理软件。后来Legent公司收购DAC，而Legnet又在20世纪90年代中期Internet繁盛时被Computer Associates（CA）收购，当时正是Unix、Web和网络兴起的时候。Betsy成为CA的旗舰产品Unicenter的两位主要架构师之一。DAC技术变成了Unicenter的实时代理基础设施。在Betsy任职CA期间，Unicenter的年度收益从5千万美元增长到超过30亿美元。她的第二个公司ClearPoint Metrics是在2000年成立的，这是第一家专门实现安全度量指标软件产品的公司。


  Betsy是五本关于微处理器编程和接口教材的合著者，她还在专业刊物和院校期刊上发表了大量的文章。最近，她主管了几家MetriCon Workshop，并为Andrew Jaquith的著作《Security Metrics：Replacing Fear,Uncertainty,and Doubt》（Addison-Wesley）作出了贡献。


  Betsy毕业于瓦萨学院，后来又获得了杜克大学的数学博士学位。她的丈夫Joseph Nichols也是一位数学家，他们是合伙创办人和合著者。她有两个儿子，当前分别在加利福尼亚理工学院和麻省理工学院读书。


  Andy Oram是O'Reilly Media的一位编辑。Andy从1992年开始就是这家公司的员工，他当前的专业领域是开放源代码、编程和软件工程。他在O'Reilly所做的工作包括美国所出版的第一本关于Linux的书、2001年超级畅销书《Peer-to-Peer》（http://oreilly.com/catalog/9780596001100/）和2007年超级畅销书《Beautiful Code》（http://oreilly.com/catalog/9780596510046/）。他的编程功底和系统管理技能大部分是自学的。Andy常常为O'Reilly Network（http://community.oreilly.com）和其他出版物撰写文章，内容包括与Internet相关的策略问题、影响技术革新的趋势及其对社会的影响。他的个人网站是http://www.praxagora.com/andyo。


  Jim Routh是一位注册信息安全管理专家（CISM），他作为一名从业人员、管理顾问和全球金融服务公司的技术职能和信息安全职能的领导人，在信息技术和信息安全领域拥有超过20年的经验。


  他当前是Depository Trust＆Clearing公司（DTCC）的管理总监和首席信息安全官。Jim在他的岗位上根据风险管理的最佳实践以及COBIT和ISO 27001标准，设计并实现了一个企业级的信息安全计划。他实现了一个创新的信息安全风险评估过程和一个用于软件开发的安全计划，被认为是该行业的领头人。2007年，Jim当选为美国东北地区年度信息安全风云人物。


  在加入DTCC之前，他在American Express Advisors的U.S.卡业务部门的风险管理小组内领导一个顾客信息管理职能，为American Express Financial的制度服务和投资管理业务开展信息技术功能，成为American Express的第一位CISO，并领导了GLBA特定的控制的企业级实现，并在北美的两个不同的银行实体内进行了实践。他还担任了十几家主要金融服务公司的信息技术管理顾问，时间长达12年以上。


  Jim是金融服务信息共享和分析中心（FS-ISAC）以及华尔街技术协会的董事会成员。在FS-ISAC，他是2009年程序委员会主席以及产品和服务委员会主席。他还是BITS的安全和风险管理委员会的舵手级委员会成员，同时还是BITS的共享评估程序的执行咨询委员会成员。他也是安全行业和金融市场协会（SIFMA）的风险管理委员会成员。他还是Archer用户组的当值主席。


  Randy V.Sabett是位法学博士和国际注册信息安全专家，他是华盛顿特区Sonnenschein Nath＆Rosenthal LLP办公室的一位合伙人，也是Internet、通信和数据保护实践组以及Venture技术组的成员。他为客户提供的顾问服务涵盖信息安全、隐私、IT许可和专利、处理像公钥基础设施（PKI）这样的问题，以及数字和电子签名、联合身份、HIPAA、GrammLeach-Bliley、Sarbanes-Oxley、州和联邦信息安全法律、身份盗窃和安全漏洞等。Randy是美国第44届政府的网络安全委员会的特派员，并被认为是2007版和2008版的Chambers USA负责隐私和数据安全（Privacy＆Data Security）的领导人，这是美国顶级业务律师的标志。美国律师协会的《IP Law and Business》杂志认为他是排名前50的商业律师，并将其列入国际商业律师名人录。


  在美国律师协会内部，他是科学和技术法律部门委员会的成员之一。他还曾担任这个部门的信息安全委员会共同主席，并在2002～2004年期间担任该委员会的共同副主席。在这个委员会中，他还担任了《Information Security：A Legal,Business,and Technical Handbook》（2004）和《Digital Signature Guidelines》（1996）这两本书的编辑，并且是2003年PKI评估指南（PAG）的共同起草人之一。


  Randy是信息系统安全协会（ISSA）的活跃成员，并为这个协会开办了一个每月专栏。他还是马里兰、弗吉尼亚、哥伦比亚特区和美国专利和商标办公室（USPTO）的律师协会会员。他以副教授的身份在乔治・华盛顿大学讲授信息策略，并且是应用网络安全学院的教研组成员。他还加入了许多信息安全新兴公司的咨询委员会。


  Randy还在信息安全市场拥有几年的工程经验，他的工作领域是有效噪声消除。他还作为加密工程师为美国国家安全局工作。他拥有两项美国专利，其中一项是在信息安全领域（美国专利号6 981 149），另一项是在有效噪声消除领域（美国专利号5 440 642）。Jim Stickley是TraceSecurity股份公司战略运营部的CTO和副总裁，也是该公司的创始人之一。作为一名富有声誉的安全专家，他为数以千计的金融机构、财富100强公司、健康监护机构、法律公司、保险公司和政府机构等提供安全服务。他是《The Truth AboutIdentity Theft》（FT Press）的作者，并为《Time Magazine》、《BusinessWeek》、《Fortune Magazine》、《The New York Times》和许多特定行业的出版物（例如《PC Magazine》和《Security Focus》）撰写专稿。他还曾经在NBC的《晚间新闻》、CNN的《新闻晚报》和一些CNBC节目（包括Big Idea和Business Nation）亮相，并多次在NBC的《今日秀》节目中出场。他攻破过全国范围内超到1000台的物理安全设备，并通过被窃取的身份控制数十亿美元。


  在没有工作任务的时候，Jim继续作为发言人，在美国和其他国家进行了数百场安全相关的内部预映、会议、研讨班和论坛上发言，涉及的话题从身份盗窃到全国范围的网络攻击。他的个人网站http://www.stickleyonsecurity.com以安全提示和最新警告闻名。


  John Viega是McAfee公司的SaaS业务部门的CTO，这是他在McAfee公司的第二个职位。此前，他在成立Stonewall Software并担任CEO之后作为公司的首席安全架构师。这家公司的目标是创建更快、更好、更经济的反病毒技术。John还是Secure Software（现在是Fortify的一个部门）的创始人。


  John是许多涉及安全问题书籍的作者，包括《Building Secure Software》（Addison-Wesley）、《Network Security with OpenSSL》（http://oreilly.com/catalog/9780596002701/index.html）（O'Reilly）和即将出版的《Myths of Security》（http://oreilly.com/catalog/9780596523022/index.html）（O'Reilly）。他负责许多软件安全工具，也是GNU邮递列表管理器Mailman的最初作者。他在IEEE和IETF完成了大量的标准化工作。他与他人合作发明了GCM，这是一种美国国家标准和技术协会（NIST）已经标准化的加密算法。John也是一位积极的咨询师，为几家安全公司提供服务，其中包括Fortify和Bit9。他拥有弗吉尼亚大学的学士和硕士学位。


  Chenxi Wang博士是Forrester的安全和风险管理研究队伍的成员，经常在研究和行业会议中担任主题发言人。最近，Chenxi成为OWASP北美和亚洲会议的特邀发言人。


  在加入Forrester之前，Chenxi是风险管理服务供应商KSR股份公司的首席科学家。在此之前，她担任卡耐基・梅隆大学计算机科学系的副教授。在卡耐基・梅隆大学，Chenxi领导了一些大型研究项目，包括美国国防部和国家科学基金会所赞助的研究项目。Chenxi为联邦贸易委员会、HP实验室、Lucent和一些风险投资公司提供顾问服务。在职业生涯的早期，她在Citibank的公司信息安全办公室（CISO）担任助理研究员，这是美国非常早的CISO委任。


  Chenxi拥有弗吉尼亚大学计算机科学专业的博士学位。她的博士论文获得了ACM Samuel Alexander奖。


  Kathy Wang是AlphaDetect股份公司的共同创始人和首席技术官。在成立AlphaDetect之前，她是MITRE公司的信息安全工程师。


  2004年，Kathy开始研究和开发一个开放源代码的honeyclient原型，并在2005年6月的一次会议上发布和展示。在此之后，Honeyclient项目在MITRE公司通过研究赞助的形式得到了资金，并且Kathy成为这个项目的主要研究人员，向一组工程员提供指导，开发一个更加有效的honeyclient原型。Kathy过去参与的项目包括Morph，这是一个操作系统指纹障眼工具。


  在加入MITRE之前，Kathy先后就职于Counterpane、密歇根大学的计算机辅助工程网络（CAEN）和DEC公司。Kathy毕业于密歇根大学安娜堡分校，获得了电子工程学士和硕士学位。她在许多国际会议上展示她的工作成果，包括RSA、DEFCON、AusCERT、ToorCon和RECON。另外，她还被一些恶意软件检测专家组邀请为主持人。


  Peter Wayner是15本书的作者，其中包括《Translucent Databases》（CreateSpace）。这本书对作者在本书中的第3章中所描述的思路进行了扩展。《Disappearing Cryptography》（Morgan Kaufmann）对速记式密码进行了探索。《Free for All》（HarperBusiness）对开放源代码的历史进行了简短介绍。他常常就这些话题提供咨询，并针对如何实现这些思路进行授课。他居住在巴尔蒂默，经常为《The New York Times》、《InfoWorld》和其他主流出版物撰写文章。


  Michael Wood具有非常独特的工作经历，他不但活跃在与恶意软件作斗争的前线，同时又在后方的会议室里运筹帷幄。他的洞察力来自超过10年的在线隐私和安全倡导，期间他花费了无数小时作为志愿者帮助技术支持论坛的人们。他是启动Lavasoft（Ad-Aware的创建者）的最初队伍的成员之一，Lavasoft后来成为一个完整的产业。Michael当前是Returnil负责产品管理的副总裁，指导Returnil产品的开发，同时与顾客和安全社区密切接触，提供尖端的PC安全解决方案。


  Peiter "Mudge" Zatko也许是著名的黑客之一。他告诉美国参议院，他可以在30分钟之内让Internet瘫痪。他作为权利内容专家在美国参议院政府事务委员会上就政府系统提供证词，并作为权利内容专家在美国众议院就网络犯罪的立法提供证词。他当前是BBN技术公司负责国家情报研究与应用的技术指导。


  Mudge在ACM和CORE/CQRE期刊以及USENIX Security期刊发表文章。他在美国国防部的许多部门讲授攻击性网络战争技巧和策略课程，最近成为卡耐基・梅隆大学的客座教授。作为称为"The L0pht"的黑客智囊团的领导人，Mudge是L0phtCrack的发明人。L0phtCrack是一种行业标准的Microsoft密码审核工具。他还是其他几个广受欢迎的软件安全解决方案的发明人。


  美国国家安全委员会、总统办公厅认为Mudge是总统服务计划奖学金获得成功的重要贡献者。他还被认为在CIA的关键国家安全任务中作出了贡献。他是USS McCampbell（DDG-85）的荣誉板条拥有者。他的使命始终如一：在宇宙中凿个洞。


  Philip Zimmermann是Pretty Good Privacy（PGP）的创建者，PGP是一种电子邮件加密软件包。尽管缺乏经费、没有任何领取报酬的员工、背后也没有提供支持的公司，并且受到政府指控的耻辱，但是PGP还是成为世界上使用最广泛的电子邮件加密软件。


  在美国政府于1996年初取消了对他的调查之后，Zimmermann成立了PGP股份公司。这家公司在1997年12月被Network Associates股份公司（NAI）收购。他以高级研究员的身份在这家公司呆了3年。2002年8月，一家新的称为PGP的公司从NAI手中收购了PGP,Zimmermann随之成为这家公司的特殊指导和顾问。


  Zimmermann目前就密码学方面为一些公司和行业组织提供咨询，并且是斯坦福大学法学院互联网与社会研究中心的研究员。他是无线USB标准的加密密钥一致性协议的主要设计者。他最近的项目是Zfone，目标是为Net提供安全的电话服务。


  Zimmermann由于在密码学中的先驱工作，接受过非常多的技术和人文奖章。2008年，《PC World》提名他为近50年最优秀的50名技术远见者之一。2003年，他被列入Heinz Nixdorf MuseumsForum名人堂。2001年，他被列入CRN行业名人堂。1999年，他从隐私国际（Privacy International）获得了Louis Brandeis奖。1998年，他接受了《Secure Computing Magazine》的终身成就奖。1996年，他因为促进了技术的负责应用而从计算机社会责任专家联盟获得了Norbert Wiener奖。1995年，《新闻周刊》提名Zimmermann为“网络50杰”之一，也就是互联网史上最有影响力的50个人之一。


  Zimmermann于1978年在佛罗里达大西洋大学获得计算机学士学位。目前，他是国际密码学研究协会、美国计算机协会和程序设计自由联盟的成员。他担任科学通信与国家安全项目的圆桌协会成员，这是美国全国研究委员会与战略和国际研究中心的一个合作项目。
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