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前　　言

Linux技术是从网络的技术社区发展起来的，随着互联网的快速发展，各个Linux发行版本如雨后春笋般不断涌现。在Red Hat、Suse等主要Linux发行商的努力，以及IBM、英特尔等公司的大力支持下，Linux在中、低端服务器市场中已经成为UNIX和Windows强有力的竞争对手，在虚拟化、Cluster集群和云计算等高端应用方面，已经动摇了传统UNIX的统治地位。目前，Linux技术已经成为IT技术发展的热点之一，投身于Linux技术研究的IT社区、开源机构和软件行业也越来越多，支持Linux的软件、硬件制造商和解决方案提供商也在迅速增加，Linux在信息化建设中的应用范围也越来越广。总之，Linux产业链已初步形成，并正在得到持续的完善和发展。

本书从基础知识入手，逐步深入讲解Linux的使用方法和每个应用主题，结合实际工作案例，力求让读者全面掌握Linux的核心知识。

本书特点

本书从Linux的学习方法讲起，全面讲解了Linux的方方面面，具体的特点如下。

1．注重学习方法

从读者最关心的“学Linux怎么开始”入手，作者根据多年实际工作和长期技术答疑的积累，详细总结了学习Linux的宝贵经验，给读者指明了学习路径。

2．知识体系完整全面

本书从基础知识开始，按基础知识→服务器搭建→系统管理→性能调优→集群高可用性这样逐层递进的模式全面、系统地讲解了Linux的知识，有助于读者理清知识脉络，增强学习效果。每个章节的内容都具有独立性，读者可选择感兴趣的章节阅读。

3．丰富实例辅助讲解

在每个知识点后，都附有大量实例，一方面可以帮助读者掌握所学的知识，另一方面可以锻炼操作和独立解决问题的能力。

4．性能调优和高可用性的内容帮助读者登上新的台阶

与市面上其他Linux书籍不同，本书还系统讲解了系统性能调优以及集群、高可用性等内容，这些是在实际工作中不可或缺的知识与能力，可帮助读者在技术领域中登上新的台阶，也可以帮助读者在工作竞争中占有一定的优势。

本书结构

本书讲解由浅入深，由点及面、循序渐进，主要分为5个部分，20个章节，具体结构如下。

第1部分　基础知识篇（第1章至第5章）

主要讲述Linux的学习方法，Linux的安装、系统基本结构，系统运作原理、常用命令的使用方法以及软件包的安装与使用，每个章节都理论与实践相结合，每个知识点都尽力做到完整明确。通过对基础知识篇的学习，初学者可对Linux有一个完整清晰的认识，或者说已经进入了Linux领域的大门。

第2部分　服务器搭建篇（第6章至第9章）

主要从Linux作为服务器的安全策略和安全防范规则开始讲起，选择最主流的Linux应用软件作为讲述的对象，主要讲解了Web服务器、FTP服务器、DNS服务器、Samba服务器和Oracle数据库服务器等的搭建等。最后以实际经验讲述了Linux常见故障的排除思路和解决方法。

第3部分　系统管理篇（第10章至第14章）

主要讲述Linux系统下的用户权限管理、磁盘存储管理、文件系统管理、内存管理和进程管理。通过对这些内容的学习，让读者更深层次的理解Linux的运作机制和原理。只有真正理解了Linux内部的技术细节，才能更深入地学习Linux，为后面的学习打下坚实的基础。

第4部分　性能调优篇（第15章至第16章）

主要讲述Linux服务器的性能调优原则和调优思路，开篇首先讲述了性能优化的思路和性能评价标准，然后分别评估了影响Linux性能的4个方面，即CPU性能评估、内存性能评估、磁盘I/O性能评估和网络性能评估。通过本部分的学习，读者可以对Linux服务器的性能调优工作有比较全面的认识和掌握，能更好地完成系统管理和维护工作。

第5部分　集群、高可用篇（第17章至第20章）

本篇对本书知识体系的综合，或者说是对全书所有知识点的整理和融合，内容从实际应用出发，详细深入地讲述了Linux下整个集群环境的构建和使用，主要讲述集群的概念和原理、开源HA Heartbeat的使用、存储集群和LVS负载均衡软件等4个方面。学习后，读者完全能够搭建自己的集群环境，构建Linux下的高可用、高性能的集群。

本书读者对象

本书适合Linux初学者、Linux爱好者、企业级Linux系统管理员、数据库管理人员、网络安全管理人员、系统集成人员和系统构架师等阅读。

本书服务信息

本书的修订信息会发布在作者的网站上，该网站会不定期更新书中的遗漏，当然，读者遇到疑惑或者发现书中的错误也欢迎在网站上留言提出，网站地址为http://www.ixdba.net，非常欢迎大家到上面提出意见和建议。书中错误疏漏在所难免，希望大家多多批评指正。

致谢

本书的完成，首先要感谢我的朋友朱心渝女士，没有她的支持，我不可能完成此书的编写，同时也要感谢我的公司研发部朱颖女士、在本书的编写过程中给了我很大帮助：最后还要感谢IXPUB管理员齐宝玮（网络忏悔）、资深系统管理员田逸（sery）、CU资深版主kns1024wh（百湖）、IXPUB版主郭瑞佳（grjboy30）、IXPUB版主李康（winsky）、CU网友昌德胜（molecar）、IXPUB网友王超（bobobian）、兰海文，还有郑州航空工业管理学院计算机系教师刘华和远在美国的好友李峰，他们从技术角度对本书的每个章节进行了审阅。
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第1章　Linux学习方法论

本章主要讲述Linux系统学习的一些方法和经验，包括如何选择适合自己的Linux发行版本，以及每个Linux发行版本的相互关系和适用环境，然后将总结Linux学习的一般路线图，随后讲解如何利用虚拟机搭建自己的Linux学习环境，最后介绍学习Linux的一些资源。通过本章的学习，让初学者在学习Linux的过程中不再感到迷茫，找到适合自己的学习方法。
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1.1　选择适合自己的Linux发行版

谈到Linux的发行版本，太多了，可能谁也不能给出一个准确的数字，但是有一点是可以肯定的，Linux正在变得越来越流行。面对这么多的Linux发行版，打算从其他系统转到Linux系统来的初学者可能会感到困惑，即便是忠实的Linux用户也没有时间和精力去挨个尝试，因此初学者在学习Linux之前，需要有一个明确的方向，选择一个适合自己的Linux系统是至关重要的。下面我们就分类介绍。

1.1.1　初学者入门首选——Red Hat系列

在学习Red Hat系列Linux之前，首先要了解一下Red Hat Linux各个发行版本之间的关系。

1．Red Hat Linux

Red Hat Linux是Red Hat最早发行的个人版本的Linux，其1.0版本于1994年11月3日发行。虽然其历史不及其他Linux发行版本悠久，但比起很多的Linux发行套件，Red Hat的历史要悠久得多。自从Red Hat 9.0版本发布后，Red Hat公司就不再开发桌面版的Linux发行套件，Red Hat Linux停止了开发，而将全部力量集中在服务器版的开发上，也就是Red Hat Enterprise Linux版。2004年4月30日，Red Hat公司正式停止对Red Hat 9.0版本的支援，标志着Red Hat Linux的正式完结。原本的桌面版Red Hat Linux发行套件则与来自开源社区的Fedora进行合并，成为Fedora Core发行版本。

目前Red Hat分为两个系列：由Red Hat公司提供收费技术支持和更新的Red Hat Enterprise Linux，以及由社区开发的免费的Fedora Core。

2．Fedora Core

Fedora Core（缩写为FC）被Red Hat公司定位为新技术的实验场地，许多新的技术都会在FC中检验。如果稳定的话Red Hat公司则会考虑加入到Red Hat Enterprise Linux中。

Fedora Core 1发布于2003年年末，而FC的定位便是桌面用户。FC提供了最新的软件包，同时它的版本更新周期也非常短，仅有6个月。由于版本更新频繁，性能和稳定性得不到保证，因此一般在服务器上不推荐采用Fedora Core。

3．Red Hat Enterprise Linux

Red Hat Enterprise Linux（缩写为RHEL，Red Hat的企业版）。Red Hat现在主要做服务器版的Linux开发，在版本上注重了性能和稳定性，以及对硬件的支持。由于企业版操作系统的开发周期较长，且注重性能、稳定性和服务端软件支持，因此版本更新相对较缓慢。

Red Hat Enterprise Linux又分为4个版本，即Advanced Server（缩写为AS）、Entry Server（缩写为ES）Workstation（缩写为WS）和Desktop，它们彼此在功能上存在差异，但是差别并不是很大。

4．CentOS

CentOS全名为“社区企业操作系统”（Community Enterprise Operating System）。

Red Hat发布Red Hat 9.0后，不再开发Red Hat 10、11……而全面转向Red Hat Enterprise Linux的开发。和以往不同的是，新的Red Hat企业版要求用户先购买Lisence，Red Hat同时承诺确保产品的稳定性和安全性。RHEL二进制代码不再提供下载，而是作为Red Hat服务的一部分，但源代码依然是开放的。在这种情况下，出现了CentOS、Whitebox和DAO等一批开源的企业版本，其中以CentOS最为活跃。

CentOS社区将Red Hat网站上的所有源代码下载下来，重新进行编译。由于AS/ES/WS是商业产品，因此必须将所有Red Hat的Logo和标识改成自己的CentOS标识，比如将AS 4.0原版的SRPM源码编译后，换上CentOS社区的Logo，这样就成为了CentOS 4.0。Red Hat Enterprise Linux AS4 Update1的源码编译为了CentOS 4.1，AS4 Update2的源码编译为了CentOS 4.2，等等。CentOS就是这样产生的。

因此，可以说CentOS就是Red Hat的AS/ES/WS的免费版本，使用CentOS可以获得与Red Hat企业级Linux一样的功能和性能。同时CentOS还提供免费的长期升级和更新服务。因此，在众多的RHEL的克隆版本中，CentOS是很出众、很优秀的。

虽然说CentOS是RHEL的克隆，但并不是一模一样的，所说的“克隆”是具有100％的互换性。对于CentOS其实不尽相同，RHEL的软件在CentOS上面不能保证100％的正常工作。

在了解了Red Hat系列各个版本的差异后，我们就找到了为何选择Red Hat Linux作为初学者入门学习的理由了。

（1）在国内乃至是全世界，Linux用户最熟悉、最耳闻能详的发行版肯定就是Red Hat。Red Hat是Linux界的“老大”，其功能和性能也有目共睹。初学Linux，当然应选择性能优异且稳定的软件。

（2）Red Hat现在拥有庞大的网络用户群体，网络Linux资源基本90％都是基于Red Hat Linux的，如果在学习过程中遇到任何问题，在网络中可以较容易地搜索到解决方案。

（3）Red Hat Linux系列版本相互补充，相得益彰。如果是第一次接触Linux，那么建议先安装Fedora Core。Fedora Core的安装简单，对硬件支持很好，界面也很华丽，同时也可以体验Red Hat Linux的最新功能。如果对Linux有一定的了解，需要深入学习，建议使用CentOS系统。如果是在做Linux企业级应用，建议使用RHEL版本。

（4）Red Hat应用范围广，具有典型性和代表性，很多系统（例如红旗Redflag、中标Linux、Oracle发布的Enterprise Linux）都是以Red Hat Linux为基准的，可以说学会了Red Hat Linux，就能触类旁通，其他类似的Linux系统也能很快掌握。现在周围学习Linux的用户一般也都是以Red Hat Linux为主的，这样交流方便，若学习中出现问题，也更容易得到解决。同时Red Hat Linux的安装和使用也是最简单的，因此基本上不会在“装系统”上浪费过多时间。

1.1.2　企业级应用首选——SuSE Linux

企业级的应用追求的是可靠性和稳定性，这就要求构建企业级应用的系统平台具有高可靠性和高稳定性。企业级Linux的发行版本解决的就是这个问题。

SuSE是德国最著名的Linux发行版，也享有很高的声誉。2003年11月4日，Novell公司对外宣布将收购SuSE。2004年1月该收购顺利完成，同时将SuSE正式命名为SuSE Linux。Novell公司收购SuSE，加速了SuSE Linux的发展，SuSE Linux无论在桌面市场还是服务器市场都更加专业化，据不完全统计，SuSE Linux现在欧洲Linux市场占有将近80％的份额，大部分关键性应用都是建立在SuSE Linux下的。由于SuSE进入中国的时间较短，同时加上SuSE在中国的营销模式短时间不能被国内接受，因此现在SuSE在中国的市场份额还不是很大，但是这些并不影响SuSE Linux可靠性高与稳定的事实。随着SuSE的发展，相信SuSE Linux在中国的应用会越来越多。

1.1.3　游戏娱乐首选——Ubuntu Linux

说到Linux桌面市场，Ubuntu Linux几乎占据了桌面Linux的半壁江山。Ubuntu Linux主打Linux桌面之最，界面美观，简洁而不失华丽，如果想在Linux下进行娱乐休闲，Ubuntu Linux绝对是首选。

Ubuntu的安装非常人性化，只需按照提示一步一步进行即可。Ubuntu被誉为对硬件支持最好最全面的Linux发行版之一，许多在其他发行版上无法使用的，或者在默认配置时无法使用的硬件，在Ubuntu上都能轻松安装使用。因此用户可以像安装Windows一样轻松地安装Ubuntu，尽情体验Ubuntu Linux带来的乐趣。

1.1.4　Linux作为服务器是发展趋势

在上面的章节中主要介绍了几种最常见的Linux发行版本，其实Linux的发行版本还有很多，比较常见的还有Debian GNU/Linux、Mandriva、Gentoo、Slackware、Knoppix、MEPIS和Xandros，以及国产的红旗Redflag和中标Linux等，这里不再一一介绍。其实纵观Linux的各个发行版，Linux发行版本无非是朝着这两个方面而来，一是服务器市场，二是桌面市场。

以Ubuntu Linux为代表的Linux发行版走的是桌面市场路线，虽然它们给用户带来很多惊喜，更新也很快，但是由于桌面市场有着Windows这样强劲的对手，因此Linux桌面发展举步维艰。

以Red Hat系列版本为代表的Linux发行版现在主要面向企业级Linux的服务器市场，重点开发Linux的企业版本，SuSE Linux同样将主要力量集中在开发企业级Linux上面，其他的（例如国产Redflag、中标Linux等）都重点投入在了Linux服务器市场。Linux两大发布厂商现在都走了Linux服务器市场的路线，可见Linux作为企业级服务器有着巨大的发展前途。据权威部门统计，Linux在服务器市场的占有率每年都在持续上升。

其实很多Linux的应用都是针对Linux服务器的，本书的讲述也是主要针对Linux在服务器下的各种应用展开的。

1.2　养成良好的Linux操作习惯

开始Linux的学习之后，一定不要用Windows的工作方式来思考问题，因为它们之间确实有很大的不同，比如它们之间的内存管理机制、进程运行机制等都有很大不同，这些异同点将在下面的章节陆续讲述。因此抛开Windows的那种思维，用全新的理念去尝试挖掘Linux身上特有的潜质，对初学者是至关重要的。

1.2.1　一定要习惯命令行方式

Linux是由命令行组成的操作系统，精髓在命令行，无论图形界面发展到什么水平，命令行方式的操作永远是不会变的。Linux命令有许多强大的功能：从简单的磁盘操作、文件存取，到进行复杂的多媒体图像和流媒体文件的制作，都离不开命令行。虽然Linux也有桌面系统，但是X-window也只是运行在命令行模式下的一个应用程序。

因此，可以说命令是学习Linux系统的基础，在很大程度上学习Linux就是学习命令，很多Linux高手其实都是玩儿命令很熟练的人。

也许对于刚刚从Windows系统进入Linux学习的初学者来说，立刻进入枯燥的命令学习实在太难，但是一旦学会就爱不释手。

1.2.2　理论结合实践

有很多初学者都会遇到这么一个问题，自己对系统的每个命令都很熟悉，但是在系统出现故障的时候，就无从下手了，甚至不知道在什么时候用什么命令去检查系统，这是很多Linux新手最无奈的事情了。说到底，就是学习的理论知识没有很好地与系统实际操作相结合。

很多Linux知识，例如每个命令的参数含义，在书本上说得很清楚，看起来也很容易理解，但是一旦组合起来使用，就不那么容易了，没有多次的动手练习，其中的技巧是无法完全掌握的。

对于计算机的硬盘，除非硬盘坏掉或者硬盘被格式化，否则储存的资料将永远记忆在硬盘中，而且时刻可以调用。而人类的大脑不同，在人类记忆的曲线中，必须要不断地重复练习才会将一件事情记得比较牢。学习Linux也一样，如果无法坚持学习的话，就会学了后面的，忘记了前面的。还有些Linux初学者也学了很多Linux知识，但是由于长期不用，导致学过的东西在很短的时间内又忘记了，久而久之，失去了学习的信心。

可见，要培养自己的实战技能，只有勤于动手，肯于实践，这也是学好Linux的根本。

1.2.3　学会使用Linux联机帮助

各个Linux发行版本的技术支持时间都较短，这对于Linux初学者来说往往是不够的，其实在安装了完整的Linux系统后其中已经包含了一个强大的帮助，只是可能你还没有发现它，或者还没有掌握使用它的技巧。例如，对于tar命令的使用不是很熟悉，那么只要在命令行输入“man tar”，就会得到tar的详细说明和用法。

主流的Linux发行版都自带了非常详细的帮助文档，包括使用说明和FAQ，从系统的安装到系统的维护，再到系统安全，针对不同层次用户的详尽文档。仔细阅读文档后，60％的问题都可在这里得到解决。

1.2.4　学会独立思考问题，独立解决问题

遇到问题，首先想到的应该是如何自己去解决这个问题，解决方式有很多，比如看书查资料、网络搜索引擎搜索和浏览技术论坛等，通过这几种方式，90％的问题都能得到解决。独立思考并解决问题，不但能锻炼自己独立解决问题的能力，在技术上也能得到快速提高。

如果通过以上方式实在解决不了的话，可以向人询问，得到答案后要思考为何这么做，然后做笔记记录解决过程。最忌讳的方式是只要遇到问题，就去问人，虽然这样可能会很快解决问题，但是长久下去遇到问题就会依赖别人，技术上也不会进步。

1.2.5　学习专业英语

如果想深入学习Linux，一定要尝试去看英文文档。因为，技术性的东西写得最好的、最全面的文档都是英语写的，最先发布的高新技术也都是用英语写的。即便是非英语国家的人发布技术文档，也都首先翻译成英语在国际学术杂志和网络上发表。安装一个新的软件时先看Readme文档，再看Install文档，然后看FAQ文档，最后才动手安装，这样遇到问题就知道原因了。因此，学习一点专业的英语是很有必要的。

1.2.6　Linux学习基本步骤

1．初级阶段

（1）命令是必须要学的，Linux常用的命令大概在80个左右，这些常用命令一定要熟练掌握。

（2）掌握Linux软件包的常用安装方法，例如源码安装、RPM方式安装等。

（3）学习添加外部设备，安装设备驱动程序（比如网卡驱动）。

（4）熟悉Grub/Lilo引导程序及简单的修复操作。

（5）熟悉Linux文件系统和目录结构以及Linux基本运行原理。

（6）掌握vi、gcc和gdb等常用编辑器、编译器和调试器。

（7）理解shell别名、管道、I/O重定向、输入和输出以及shell简单脚本编程。

（8）学习Linux环境下的网络基本组建。

2．高级阶段

（1）尝试阅读Linux内核源码：这需要具有一定的C、C++语言基础，因为C、C++是Linux/UNIX的核心语言，系统代码都是用C语言写的。

（2）尝试编译安装和调试自己的Linux内核：在阅读源码了解了Linux底层的运行原理后，完全可以编译一个适合自己的Linux系统。

（3）深入学习shell、perl和cgi等脚本语言：这些脚本语言在Linux下非常强大，它们能完成用户想做的任何事情，熟练掌握这些语言，可以让用户在Linux系统下游刃有余。

（4）构建企业级Linux高可用集群系统：Linux下有很多开源的集群软件，利用这些免费的集群软件完全可以构建出与商业UNIX系统相媲美的集群系统。

1.3　用虚拟机软件学习Linux

1.3.1　什么是虚拟机软件

虚拟机软件可以在一台电脑上模拟出来若干台PC，每台PC可以运行单独的操作系统而互不干扰，可以实现一台电脑“同时”运行几个操作系统，还可以将这几个操作系统连成一个网络。

例如，可以在一台电脑上安装Windows XP，再在其上安装虚拟机软件VMWare，利用VMWare模拟出来3台PC，在这3台PC上分别运行Red Hat Linux、Windows 2003和Solaris 10 for x86操作系统。这4个操作系统同时在一台电脑上运行，互不干扰，并且同在一个局域网内。

通过上面的基本介绍，应该知道虚拟机软件到底是做什么用的了，那么我们继续做更深入的介绍。

目前PC上最常用的虚拟机软件有两个：

（1）VMWare，网址为http://www.vmware.com；

（2）Virtual PC，网址为http://www.connectix.com。

1.3.2　使用虚拟机软件的好处

（1）如果要在一台电脑上安装Linux和Windows系统，而不用虚拟机的话，有两个办法：一是装多个硬盘，每个硬盘装一个操作系统，这个方法的缺点是费用比较昂贵：二是在一个硬盘上装双系统，这个方法的缺点是不够安全，因为系统盘的MBR是操作系统的必争之地，Windows更是霸道，每次重新安装系统都要重写系统的MBR，这样的话几个操作系统可能会同时崩溃。而使用虚拟机软件既省钱又安全，因此对于新手来说，利用虚拟机学习Linux是再好不过了。

（2）在虚拟机上安装Linux系统，不用担心会格式化掉自己的硬盘，甚至可以随意对虚拟系统进行任何设置和更改操作，可以格式化虚拟系统硬盘，还可以重新分区虚拟系统硬盘，等等，因为虚拟机是在真实系统上运行的软件，对虚拟机系统的任何操作都是对软件的操作。

（3）利用虚拟机模拟出来的Linux系统和真实的Linux系统是一摸一样的，现在各个公司专门的Linux服务器是不会让新手随意去操作的，而供测试的Linux服务器一般又很紧缺，如果在自己电脑上安装虚拟Linux系统，就可以随意地学习测试，而不受任何环境影响。

1.3.3　虚拟机的运行环境和硬件需求

1．运行环境

VMWare可运行在Windows（Windows NT以上）和Linux操作系统上。

Virtaul PC可运行在Windows（Windows 98以上）和MacOS上。



注意

运行虚拟机软件的操作系统叫Host OS，在虚拟机里运行的操作系统叫Guest OS。



2．硬件需求

虚拟机是将两台以上电脑任务集成到一台电脑上来的，因此对硬件的要求比较高，主要是内存、硬盘和CPU。内存要足够大，因为每个虚拟机都会占用一定的内存资源，内存的总大小等于各个虚拟系统的总和。可喜的是，现在内存已经很便宜了，内存就不是问题了。同样，硬盘空间也是每个虚拟机都要占用的，CPU现在都发展到了多核阶段，也不是问题。

1.3.4　虚拟机的安装与使用

1．VMware虚拟机概述

前面讲到，虚拟机软件有VMWare和Virtual PC，它们各有优缺点，其中VMWare在全球占领了80％的市场份额，因此我们也主要讲述VMWare的安装与使用。

VMware是提供一套虚拟机解决方案的软件，主要产品分为以下3个。

（1）VMware ESX Server：这个版本并不需要操作系统的支持。它本身就是一个操作系统，用来管理硬件资源，所有的系统都安装在它的上面。它带有远程Web管理和客户端管理功能。

（2）VMware GSX Server：这个版本就要安装在一个操作系统下了，这个操作系统叫做Host OS。这个Host OS可以是Windows 2000 Server以上的Windows系统或者是Linux（官方支持列表中只有RH、SuSE和Mandrake很少的几种）。它和VMware ESX Server一样带有远程Web管理和客户端管理功能。

（3）VMware WorkStation：这个版本和VMware GSX Server版本的机构是一样的，也是要安装在一个操作系统下，对操作系统的要求也是Windows 2000以上或者是Linux。它和VMware的区别就是没有Web远程管理和客户端管理。

VMware GSX Server不支持虚拟机双CPU，而且已经停止开发新版本。VMware Server是VMware公司决定将GSX Server免费后，重修代码后发布的，目前有版本更新。因此我们选择免费的GSX Server作为讲述的版本。

2．虚拟机软件的安装

我们在Windows下安装Windows版本的VMware Server，然后在VMware Server上安装Linux操作系统。虚拟机软件的安装很简单，只需按照Windows常规方法安装即可完成，这里不再讲述。

3．创建一个虚拟机系统

虚拟机软件安装完毕，双击桌面上的VMware Server图标以启动应用程序，进行虚拟机系统的创建，具体的步骤如下。

①　按“Ctrl＋N”键创建一个新的虚拟机，弹出新建虚拟机向导，如图1.1所示，单击“下一步”按钮。

②　向导提示选择虚拟机配置，这里选择“Custom”单选钮，如图1.2所示，然后单击“下一步”按钮。
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图1.1　新建虚拟机向导
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图1.2　新建虚拟机向导

③　接着选择客户操作系统，这里选择“Linux”单选钮，版本选择“Red Hat Enterprise Linux 4”，如图1.3所示，然后单击“下一步”按钮。

④　给虚拟机命名，在虚拟机名称框中输入“Red Hat Enterprise Linux 4”作为虚拟机名称，虚拟机路径设为“C:\Virtual Machines\Red Hat Enterprise Linux 4”，如图1.4所示，然后单击“下一步”按钮。
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图1.3　选择客户操作系统
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图1.4　设置虚拟机的名称和路径

⑤　设置访问权限，去掉“Make this virtual machine private”，如图1.5所示，这样可以保证系统安装完毕后，虚拟机Linux系统能够和Windows系统互通。

⑥　设置启动/关闭选项，在虚拟机账户区域中选择“User that powers on the virtual machine”单选钮，如图1.6所示，然后单击“下一步”按钮。
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图1.5　设置访问权限
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图1.6　设置启动/关闭选项

⑦　配置虚拟机处理器。这里选择一个处理器，如图1.7所示。如果用了多个处理器可以相应选择多个。

⑧　设置给虚拟机系统分配的内存大小，可以通过滑块来选择，一般选择是Windows系统的一半就好，这里选择800MB，如图1.8所示。然后单击“下一步”按钮。
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图1.7　设置虚拟机处理器
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图1.8　分配虚拟机内存

⑨　选择虚拟机网络连接类型，这里选择“Use bridged networking”（网桥）方式，如图1.9所示。然后单击“下一步”按钮。

⑩　选择I/O适配器类型，这里选择“LSI Logic”单选钮，如图1.10所示，单击“下一步”按钮。
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图1.9　分配虚拟机内存
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图1.10　分配虚拟机内存

⑪　选择虚拟磁盘，这里选择“Create a new virtual disk”单选钮，创建一个新的虚拟磁盘，如图1.11所示，然后单击“下一步”按钮。

⑫　选择磁盘类型，如图1.12所示，选择“SCSI(Recommended)”单选钮，然后单击“下一步”按钮。
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图1.11　创建虚拟磁盘
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图1.12　选择磁盘类型

⑬　然后指定虚拟机磁盘容量。可根据自己的需求来选择磁盘容量，安装Linux，一般5GB即可满足需求，这里输入“25”，选择“Split disk into 2 GB files”复选框，如图1.13所示，然后单击“下一步”按钮。

⑭　指定磁盘文件路径。可以单击“Browse”按钮指定磁盘文件的路径，这里的路径为“F:\Red Hat Enterprise Linux 4\Red Hat Enterprise Linux 4.vmdk”，如图1.14所示。然后单击“完成”按钮，即可完成虚拟机的创建。
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图1.13　指定虚拟机磁盘容量
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图1.14　指定磁盘文件路径

⑮　虚拟机创建完毕后，出现虚拟机控制台界面，如图1.15所示，这样我们就创建了一个Linux虚拟机系统，接下来就需要在虚拟机下安装Linux系统了。
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图1.15　虚拟机控制台界面

⑯　单击图1.15虚拟机控制台中的“Edit virtual machine settings”选项，即可到“Virtual Machine Settings”界面，如图1.16所示。
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图1.16　编辑虚拟机属性

在这个界面中，我们可以添加虚拟机的各种资源，编辑虚拟机的各种属性，例如修改虚拟机内存大小、编辑网卡连接方式、添加一个虚拟磁盘和指定光盘的引导方式等，还可以删除虚拟机中的各种资源。

⑰　单击图1.16中的“Add”按钮，出现如图1.17所示的界面。在这个界面中，可以给虚拟机添加各种硬件资源，如硬盘、光驱、软驱、网卡和声卡等设备。

[image: alt]

图1.17　添加硬件资源

到此为止，虚拟机的安装和基本配置已经介绍完毕，接下来开始讲述在虚拟机上安装Linux的方法。

4．虚拟机上Linux安装方式

在虚拟机上安装Linux系统，常用的方法有两种，即光驱安装和ISO镜像文件安装。

（1）光驱安装方式

在VMware Server控制台上，双击右面板上的CD-ROM设备，打开如图1.18所示的对话框。在“Connection”区域选择“Use physical drive”单选钮，“Location”选择“Host”单选钮，下面的下拉列表中选择“Auto detect”项即可。最后将Linux系统光盘放入光驱，在出现的界面中单击“Start this virtual machine”即可进入安装界面。

（2）ISO文件安装方式

在VMware Server控制台上，双击右面板上的CD-ROM设备，打开如图1.19所示的对话框。在“Connection”区域选择“Use ISO image”单选钮，指定ISO文件路径，单击“OK”按钮即可进入安装界面。

Linux系统的安装，我们将在后面的章节详细讲述，这里不再多说。

[image: alt]

图1.18　光驱安装方式

[image: alt]

图1.19　ISO文件安装方式

1.4　Linux学习资源

1.4.1　网络资源、搜索引擎、论坛

Linux的开源特性决定了Linux知识的开放性和充足性。当今，Linux非常流行，Linux学习资源也非常多，书店到处可见Linux方面的书籍，选择一本适合自己的慢慢去学习，再好不过。

除了书本的知识，网络里也有无限的Linux学习资源，各大Linux技术门户、Linux社区论坛，都是学习Linux的好地方。在这里，有一批无私奉献的Linux狂热爱好者，他们把自己的学习经验和学习总结无偿地发布出来。他们每天在Linux论坛的各个角落热情地回答广大网友提出的问题。他们不求回报，因为他们热爱技术、热爱Linux。

遇到学习问题，或者要查找某些Linux资料，搜索引擎绝对是第一选择，例如Google和Baidu，99％的技术资料都能在这里找到。要查找Linux资料，就不要错过这两个优秀的搜索引擎。

1.4.2　有本书在身边

网络中有很多Linux学习资源，丰富的学习资源，虽然给我们的学习提供了很好的便捷性，但是也造成了我们学习的盲目性。学习资源的丰富性，引出的另一个问题是资源的混杂性，刚入门的新手感觉无从下手，可能今天看了一点内存管理的资料，明天学习了一些磁盘管理的知识，并且总是感觉自己理解了也学会了，但是就是无法灵活掌握，究其原因，就是没有系统地学习Linux。

因此，选择一本好书在自己身边是必须的。一本好书应该是由浅入深、由点及线、由线及面地介绍知识。选择一本好书，同时结合网络资源进行循序渐进的学习，那么学习就不会再有空洞感，进步也会飞快。大家会感觉到学习Linux是一件很快乐的事情。

1.5　Linux的应用领域

很多新手都有一个很疑惑的问题：“我学习Linux系统，能在上面干什么呢，或者说Linux系统具体能做什么”，有这样的疑问是很正常的。随着对Linux了解的加深，这些疑问就会慢慢消除。下面具体介绍一下Linux操作系统的应用领域（也就是Linux到底是干什么的）。

1．服务器领域

现在的服务器市场以Linux、UNIX和Windows为主。Linux可谓后起之秀，从产生、发展到现在，在服务器应用领域节节攀升，并且每年的增长势头迅猛。

Linux作为企业级服务器的应用十分广泛，利用Linux系统可以使企业构架Web服务器、代理服务器、邮件服务器、DNS服务器、透明网关和路由器等，不但给企业降低了运营成本，而且获得了Linux系统带来的高稳定性和高可靠性等好处。

这几年，Linux已经悄悄进入政府、教育、银行和石油等行业，同时各大UNIX厂商也推出支持Linux操作系统的UNIX平台，例如IBM AIX。相信在不久的将来，Linux会渗透到社会各个领域。

2．嵌入式Linux系统

由于Linux系统开放源码，功能强大、可靠、灵活而且具有伸缩性，再加上它广泛支持大量的微处理器体系结构、硬件设备、图形支持和通信协议，因此在嵌入式应用的领域里，从因特网设备到专用的控制系统，都有较广泛的应用。例如，诺基亚和摩托罗拉公司都推出了Linux平台的手机。Linux操作系统的前景是很光明的。

1.6　小结与练习

本章首先讲解了常见的几种Linux发行版本，以及各个版本的使用环境和使用区别，然后讲述了学习Linux的一般流程和需要具备的基础知识，最后讲述了如何用虚拟机软件搭建Linux学习环境以及Linux的学习资源和Linux的应用领域。

练习

（1）简单讲述Red Hat Linux、Fedora Core、RHEL和CentOS之间的联系与区别。

（2）尝试在自己的电脑上安装虚拟机软件构建Linux环境。

（3）试给自己制定一个Linux学习计划。






LINUX

第2章　Linux系统的安装与基本配置

在开始学习Linux的各种操作前，先要安装Linux系统。与Windows系统的安装相比，Linux系统的安装有很多需要注意的地方，比如选择合适的安装方式、确定分命名方案等。本章将以Red Hat Enterprise Linux为例，详细讲解Linux系统的安装过程，并帮助解决安装中可能遇到的问题。
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2.1　安装需求

一般每个Linux的发行版本都会给出对系统的最低要求及推荐配置的列表，而且不同的安装选项（例如图形界面或字符界面）对于系统的要求都不一样。

Linux对硬件的要求很低，大部分可以运行Windows的电脑都可以用来安装Linux，并且运行速度会比Windows快得多。在这里我们不讨论安装Linux的最低硬件配置，只对某些特殊应用和特殊安装进行说明。

如果要安装图形界面（也就是Linux中的X-Window），或者运行OpenOffice之类办公软件，则对系统的显卡和内存要求较高，最好是独立显卡，否则图形界面的显示效果会不理想。

Linux上大部分驱动程序都是开源人士根据硬件厂商提供的资料自行编写出来的，有些因为硬件厂商拒绝提供资料而令编写过程困难重重。这些年因Linux变得火热，所以有不少硬件厂商都一改常态，主动协助Linux开发者提供硬件资料，但有些厂商仍持保守态度。

Linux安装光盘虽然已经包含了大部分硬件驱动程序，但是由于硬件更新很快，因此Linux发行版本无法及时更新相应的驱动程序的情况也是在所难免的。

如果硬件配置很新，就需要检查Linux安装版本是否包含了硬件的所有驱动，最常见的有网卡驱动、声卡驱动等。读者可以到硬件厂商的官方网站上查询，那里列出了硬件支持的所有系统和版本。

2.2　Linux的安装方式

Linux系统安装多样，方式灵活，可以根据环境的不同选择不同的安装方式。常见安装方式有硬盘安装、网络安装和光驱安装等几种。

2.2.1　硬盘安装方式

硬盘安装方式一般是在Windows系统的基础上进行的，例如要安装Windows和Linux共存的双系统或者在系统没有光驱的情况下，都可以用硬盘方式来进行安装。



注意

因为Windows的文件系统格式和Linux是完全不同的，所以绝对不能在一个分区内既安装Windows，又安装Linux。即使这么做了，Linux也识别不了硬盘分区。



详细的安装方式我们将在2.4节介绍。

2.2.2　网络安装方式

想要在没有光驱和软驱的服务器上安装Linux系统，需要先通过网卡的PXE协议引导。

基本安装流程为：启动电脑，网卡引导，通过DHCP获得IP地址，通过tftp获得最基础的内核文件，然后使用该内核文件启动电脑，启动之后可以对安装程序进行配置。之后可以选择使用HTTP、FTP和NFS等方式远程获得安装所需要的软件包进行系统的安装。由于网络安装需要网络服务支持，对于新手来讲有一定的难度，因此这里我们不过多讲述，下面我们重点讲述通过光驱方式和硬盘方式安装Linux。

2.2.3　光驱安装方式

光驱方式安装Linux系统是最常见的方式，简单易懂，因此我们选择光驱安装Linux为本章讲述的重点，前提是电脑一定要有光驱，并且有系统安装光盘。

2.3　用光驱方式安装

2.3.1　分区命名方案

1．分区命名方案

在开始安装之前，我们需要知道Linux关于分区命名的一些常识。

Linux下是通过字母和数字的组合方式来标识硬盘的分区的，这点不同于Windows系统下使用类似“C盘”或者“C:”来标识硬盘分区。Linux的这种命名方案比起Windows更加灵活，表达的含义也更加清晰，完全可以通过分区标识来详细了解硬盘分区情况。同时Linux的这种硬盘命名方案是基于文件的，一般有如下文件名方式：

[image: alt]

下面详细介绍一下这些分区命名方案每个字符表示的具体含义。

[image: alt]　/dev：这是所有设备文件存放的目录。

[image: alt]　hd和sd：它们是分区的前两个字母，代表该分区所在的设备类型，其中hd代表IDE硬盘，sd代表SCSI硬盘。

[image: alt]　a：是分区命名的第3个字母，表示分区在哪个设备上。例如，/dev/hda代表第1个IDE硬盘，/dev/sdb则代表第2个SCSI硬盘，/dev/sdd则代表第4块SCSI硬盘，依此类推。

[image: alt]　2：这个数字代表分区，Linux下前4个分区（主分区或者扩展分区）用数字1～4表示，逻辑分区从5开始，依此类推。例如，/dev/hda2表示第1块IDE硬盘的第2个主分区或者扩展分区，而/dev/sdb3表示第2块SCSI硬盘上的第3个主分区或者扩展分区，/dev/sdc6则表示第3块SCSI硬盘的第2个逻辑分区。

2．双系统Windows＋Linux硬盘分区方案

很多从Windows转向Linux的新手都喜欢在自己的电脑上安装双系统，这种方法对Linux新手来说是比较危险的，有可能造成硬盘数据的丢失。因此，我们有必要讲述一下如何安全有效地安装Linux＋Windows共存的双系统。

首先应该明白，Linux和Windows是两个完全不同的系统，因此Linux的文件系统和Windows的文件系统也是互不兼容的。如果要安装Linux，就必须从硬盘里“奉献”出一个分区给Linux，而这个奉献不是清空某个盘符下的数据就行的，而是要把这个分区完全从Windows下删除。例如，我要拿出D分区的空间给Linux系统，就需要在Windows下的磁盘管理中彻底删除D分区。空间大小根据安装软件包的大小而定，一般5GB的空间就能满足要求。

整理出Linux所需的空间以后，接下来的工作就是重启系统，设置BIOS从光驱启动，放入Linux光盘到光驱中，接下来就进入到了系统安装界面。



注意

双系统的安装最好是先安装Windows系统，然后安装Linux，因为每次安装Windows都会重新修改系统引导文件。如果按照相反的顺序安装了双系统，可能Linux就没有引导了，并且还可能要修复系统引导文件。



2.3.2　开始安装

经过上面的讲述，我们已经有了安装Linux系统前充足的准备知识，下面开始安装Linux系统，具体的操作步骤如下。

①　在主板的BIOS中，设置成从CD-ROM启动，把光盘放入光驱，出现如图2.1所示界面。

[image: alt]

图2.1　安装Red Hat Enterprise Linux启动界面

②　从上面的启动界面可以看到，Linux常用的安装有两种方式，即字符和图形。如果在“boot:”后输入“Linux text”，则进入字符安装界面；如果不输入任何信息，而直接按“Enter”键，就进入图形安装界面。



注意

图形方式和字符方式安装Linux的过程是一模一样的。如果安装的电脑本身没有显卡或者显卡不支持图形安装的话，我们就可以选择字符安装。一般我们都选择图形安装方式。



另外，如果已经安装的系统出现了问题，可以按“F5”键，然后在“boot:”后输入“boot: Linux rescue”，就可以进入系统修复模式。如果系统的GRUB没有写到MBR上，就用这种模式来恢复。

这里我们直接按“Enter”键，选择图形安装方式，然后进入图2.2所示的界面。

[image: alt]

图2.2　测试光盘的完整性

③　此步骤是让我们来检测光盘是否是完整的以及是否能进行安装。如果觉得光盘介质有问题，可以选择“OK”选项，让系统检查一下光盘。我们也可以选择“Skip”选项跳过检测，这里选择跳过检查，此时，安装程序就加载相关驱动，然后进入图2.3所示的图形界面，单击“Next”按钮。
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图2.3　Red Hat Enterprise Linux安装欢迎界面

④　选择系统安装过程中的语言，如图2.4所示，这里选择“English”选项，当然可以选择“中文简体”，不过建议选择英文安装。选择英文的好处等到系统安装完毕大家就能体会到了。
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图2.4　安装过程语言选择

⑤　选择键盘鼠标类型，如图2.5所示，就用系统默认的“U.S.English”即可。如果有PS/2和USB接口的3D鼠标，就可以选择“Microsoft”，然后根据接口来选择鼠标。比如鼠标的接口是PS/2的，就按图2.6所示来选择；如果是USB口的，就应该选USB口的选项；如果是两键鼠标，就保持默认选项即可。
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图2.5　选择键盘类型

[image: alt]

图2.6　选择鼠标类型

⑥　现在进入安装最重要的步骤，硬盘分区，如图2.7所示。提示进行硬盘分区的类型，第1个单选按钮“Automatically partition”是自动分区，第2个单选按钮“Manually partition with Disk Druid”是手动定制分区，系统默认选择第1个单选按钮。
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图2.7　选择分区类型



注意

如果对分区不熟悉，可以直接默认选择自动分区。但是出于学习的考虑，建议选择手动分区，哪怕你是新手，因为选择手动分区更有助于对系统分区的认识和了解。



这里选择手动定制分区，然后单击“Next”按钮，这时会出现一个警告窗口，如图2.8所示，直接单击“Yes”按钮即可。

⑦　现在进入正式分区阶段。在图2.9中可以看到，有一个SCSI硬盘sda，该硬盘大小为16384MB。
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图2.8　分区初始化警告信息

[image: alt]

图2.9　磁盘分区主界面



知识

在进行分区之前，我们进行Linux分区的一些必要说明。

[image: alt]　Linux系统下必要的分区为根分区（根分区用“/”标识）和交换（标识为swap）分区。

[image: alt]　swap分区相当于Windows中虚拟内存的概念，也就是内存数据与硬盘的交换。

[image: alt]　关于swap分区的大小，很多资料说至少要物理内存的2倍，其实不然。基本的一个原则是：如果内存较小（根据经验，物理内存小于4GB），一般设置swap交换分区大小为内存的2倍；如果物理内存大于4GB，而小于16GB，可以设置swap大小等于物理内存即可；如果内存大小在16GB以上，就可以设置swap为0。swap可以设置为0，但是并不建议这么做，因为设置一定大小的swap还是有一定作用的。

[image: alt]　虽然Linux默认只需划分根分区和交换分区即可完成系统安装，但是不建议这么做，因为如果只划分了/分区，那么当/遭到破坏以后，系统可能无法启动，存储在/分区的资料也可能丢失，这样很不安全。因此，我们建议给独立的应用分配独立的分区，这样即使某个分区被破坏，也不影响其他分区的数据，能最大程度减少系统崩溃造成的损失。

[image: alt]　以下分区建议在安装系统时独立分配。

/boot：存储系统的引导信息和内核等信息。

/usr：存储系统应用软件安装信息。

/var：存储系统日志信息。

关于每个分区的含义，更详细的信息请参看下个章节，有深入的介绍。

[image: alt]　根分区包含Linux系统所有的目录。如果在安装系统时只分配了/分区，那么上面的/boot、/usr和/var将都包含在根分区中，也就是这些分区将占用根分区的空间。如果将/boot、/usr等单独划分，那么这些分区将不再占用根分区空间。



1．磁盘分区

了解一些基本的分区知识后，下面开始进行磁盘分区。

①　创建一个/分区，/分区空间尽量设置得大一些，因为如果根分区空间满的话，系统可能会停止响应，系统运行的应用程序也会出现异常。由于将/boot和/usr等分区已经独立出来了，因此根分区的5GB空间已经够用了。



经验

其实分区大小的设置是与硬盘大小相关联的，如果硬盘足够大，完全可以设置更大的根分区空间。保证系统够用而不浪费空间是划分磁盘分区的准则。



②　单击图2.9所示的“NEW”选项，打开如图2.10所示的“Add Partition”对话框，在“Mount Point”（挂载点）下拉列表中选择“/”，也可以手动输入。“File System Type”（文件系统）选择，“ext3”，输入大小为“5000”，单位为MB。也可以选中下面的“Fill all space up to(MB)”单选按钮，然后在后面指定分区空间大小。单击“OK”按钮，/分区创建成功。
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图2.10　创建系统根分区

③　创建一个/boot分区。单击图2.9所示的“New”选项，打开如图2.11所示的对话框。在“Mount Point”下拉列表中选择“/boot”，“File System Type”下拉列表中选择“ext3”，输入大小为“100”。/boot分区无需太大，因为它只用来存储一些系统引导信息和内核信息。单击“OK”按钮，/boot分区就创建好了。

④　继续创建一个swap分区。在“File System Type”下拉列表中选择“swap”，然后指定大小，这里指定1GB，因为物理内存大小为512MB内存。可以看到，当选择为swap后，“Mount Point”下拉列表变灰，不能选择，如图2.12所示，因为swap没有挂载点，也是不需要挂载点的。
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图2.11　创建/boot分区

[image: alt]

图2.12　创建swap分区

⑤　然后再分别创建/usr和/var分区，创建方法与创建/boot分区基本一致，只是分区大小不同。如果安装应用软件较多，可适当加大/usr分区。/var分区建议设置得大些，因为系统运行很长时间后，会相应产生较多日志。

⑥　在创建完毕系统必须的分区后，如果有足够的空间，还可以创建一个属于自己的分区，用于存放自己的数据，这里创建一个/mydata分区。注意每个分区前都有“/”，因为每个分区都是在根分区下创建的。

⑦　为了保证磁盘所有空间都能被Linux利用，我们划分磁盘所有剩余空间给/mydata分区。具体的操作是，在“Mount Point”中输入“/mydata”，“File System Type”下拉列表中选择“ext3”，然后选中“Fill to maximum allowable size”单选按钮，此选项就把磁盘剩余空间全部划分给了/mydata分区，如图2.13所示。
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图2.13　创建/mydata分区

到此，分区工作已经基本完成，完成后的分区如图2.14所示。

[image: alt]

图2.14　创建分区完成后的界面

在上面的分区操作中，除了创建分区的“New”按钮外，还有其他操作按钮，分别介绍如下。

[image: alt]　“Edit”：可以对创建过的分区进行编辑修改。选中需要修改的分区，然后单击“Edit”按钮进行修改，如图2.15所示。

[image: alt]

图2.15　编辑/var分区

[image: alt]　“Delete”：用于删除一个分区。首先选中需要删除的分区，然后单击“Delete”按钮，会出现如图2.16所示的确认框，单击“Cancel”按钮可取消删除，单击“Delete”按钮就可删除此分区。
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图2.16　删除分区

[image: alt]　“Reset”：是重置所有分区到硬盘的原始状态，如果选择此操作，硬盘就恢复到刚开始未分区的状态。

[image: alt]　“RAID”：是一种磁盘存储技术。RAID的英文全称为Redundant Array of Independent Disks，翻译成中文即为独立磁盘冗余阵列，由美国加州大学在1987年开发成功。RAID的初衷主要是为大型服务器提供高端的存储功能和冗余的数据安全，这里不再过多介绍，我们会在以后的章节中详细讲解RAID技术。

[image: alt]　“LVM”：是一种磁盘管理技术，全称是逻辑盘卷管理，英文全称是Logical Volume Manager，LVM技术的具体作用和使用将在磁盘管理章节进行详细讲解。

到此，关于分区部分的所有基本操作，我们都已经熟悉了。分区完毕，单击“Next”按钮，进入下一步。

2．配置网络

①　选择开机引导程序，如图2.17所示，这里选择默认的GRUB引导，不做修改，单击“Next”按钮，进入下一步。
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图2.17　选择开机引导程序

②　配置网络。如果安装程序识别了硬件网卡设备，就会出现配置网卡界面。如果在安装过程中没有出现网络配置界面，大多数情况是安装程序无法识别网卡设备，就需要手工安装网卡驱动。

在此配置界面中可以设置网卡的IP地址、机器的主机名以及设置DNS，如图2.18所示。
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图2.18　网络配置界面

③　单击“Edit”按钮，可进入网卡设置状态，如图2.19所示。

[image: alt]

图2.19　设置网卡地址

④　如果网络是通过DHCP方式获取IP地址的，就在这里选中“Configure using DHCP”复选框。要开机激活IP，则选中“Activate on boot”复选框。

⑤　如果网络使用的是静态IP，则去掉选中“Configure using DHCP”复选框，此时下面的输入框变得可用，可输入自己的IP地址和子网掩码，然后单击“OK”按钮回到网络配置界面，如图2.20所示。
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图2.20　设置网卡信息后的界面

⑥　可以看到，“manually”输入框和“Miscellaneous Settings”区域变得可写，在“manually”输入框中输入机器的主机名，然后在“Miscellaneous Settings”区域依次输入网关、第一DNS、第二DNS和第三DNS，如图2.21所示。到这里网络配置完毕了。
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图2.21　网络配置完成界面

3．配置防火墙

①　单击“Next”按钮，进入下一步防火墙配置界面，如图2.22所示。
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图2.22　防火墙配置

②　如果想启用防火墙，应选中“Enable firewall”单选按钮，在下面的复选框中可以选择能绕过防火墙的服务。建议在“Enable SELinux”下拉列表中选择“Disabled”。如果不启用防火墙，会有警告提示，直接单击“Proceed”按钮进入下一步。

4．其他配置

①　选择需要安装的语言包和默认系统语言，可以根据自己的需求选择语言包和系统默认语言，这里选择英文为系统默认语言，系统语言包选择所有中文，如图2.23所示。
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图2.23　选择系统语言包

②　单击“Next”按钮，进入下一步。选择时区，如果在中国，就选择“Asia/Shanghai”选项，如图2.24所示。
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图2.24　选择时区

③　单击“Next”按钮，进入下一步，设置Linux超级用户root的密码，如图2.25所示。

[image: alt]

图2.25　设置超级用户root密码

④　单击“Next”按钮，进入下一步，选择需要的系统软件包，如图2.26所示。选中“Install default software packages”单选按钮，这是安装系统缺省选中的软件包，也可选中“Customize software packages to be installed”单选按钮自定义安装软件包。这里选择自定义安装软件包方式，然后单击“Next”按钮进入下一步。
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图2.26　系统软件包安装选项

⑤　选择需要安装的软件包，如图2.27所示。
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图2.27　软件包选择安装界面



经验

关于软件包的选择，有一定的规则，一般经验如下。

[image: alt]　如果是初次接触Linux，建议安装所有的软件包，这样可以让自己全面地接触Linux，体会Linux的强大。这种安装的缺点是安装时间较长，需要相对较大的磁盘空间。

[image: alt]　如果要在Linux上进行程序开发，建议只安装一些必要的开发工具和编辑工具即可。

[image: alt]　如果是在Linux上进行娱乐和游戏，只需选择桌面软件包和相应的游戏娱乐软件包即可。

[image: alt]　如果要搭建一个Linux服务器，比如搭建一个FTP服务器，仅仅需要安装FTP软件包即可，软件包包含了很多应用，例如Web服务、数据库服务、远程登录工具和管理工具等。对于Linux服务器来说，安全是第一位的，需要什么软件包就安装什么，不需要的一定不要安装，多余的软件包不但占用磁盘空间，而且会给服务器带来潜在的安全隐患。



⑥　安装包选择完毕后，单击“Next”按钮，进入开始安装确认界面。继续单击“Next”按钮，安装程序弹出本次安装需要的所有光盘，单击“Continue”按钮，开始格式化磁盘，如图2.28所示。

⑦　开始安装系统。根据提示依次放入需要的安装光盘，最后系统安装完毕，单击“Reboot”按钮重启系统。重启后，默认登录到图2.29所示的界面，系统安装完毕。

[image: alt]

图2.28　格式化磁盘分区

[image: alt]

图2.29　系统登录界面

2.4　用硬盘方式安装

硬盘安装Linux的基本步骤如下。

①　首先将下载好的光盘镜像文件，放到磁盘的某个分区中，这里我们放到E:\rhel目录中。



注意

光盘镜像文件必须放到FAT或者FAT32分区的磁盘里，因为在DOS环境中，只能访问FAT或者FAT32分区。



②　接着下载GRUB for DOS软件，这里我们下载的GRUB软件是all_fs_g.zip。

③　解压缩all_fs_g.zip文件，然后将解压缩后的all_fs_g目录放到磁盘的任意分区，这里我们放到C盘，并且重命名为grub，同时将c:\grub\grldr复制到C盘根目录下。

④　解压缩Linux第一张光盘镜像文件，将其中的isolinux目录完全复制到某个磁盘分区，这里我们将isolinux目录放到C盘根目录下。



经验

建议最好将grub目录、grldr文件和isolinux目录放到同一个磁盘分区下，这样安装配置方便，降低了安装的复杂度。



⑤　编辑C:\boot.ini文件，在文件末行增加“C:\grldr="Start from grub" ”。



注意

boot.ini是受保护的系统文件，默认处于隐藏以及只读状态，因此需要关闭隐藏以及只读属性。



到此为止，磁盘安装Linux所需的所有文件，已经基本设置完成，如图2.30所示。

[image: alt]

图2.30　Linux安装文件

⑥　接下来重启Windows系统，可以看到出现两个引导选项，如图2.31所示，这里我们选择从“Start from grub”启动。

⑦　启动完毕，系统提示符变为grub>。从下面的步骤开始，进行引导设置。首先输入：

[image: alt]

这里的hd表示磁盘类型为IDE硬盘；第1个“0”表示第一块磁盘；第2个“0”表示isolinux目录所在的磁盘分区，一般C盘用“0”表示，D盘用“6”表示，E盘用“7”表示，依次类推。由于我们的isolinux目录是放在C盘的，因此这里是“0”。

[image: alt]

图2.31　引导选项

其实在输入“root”后，按一下“Tab”键，就会列出所有可识别的硬盘，如图2.32所示。

[image: alt]

图2.32　列出可识别的硬盘

⑧　然后输入以下命令，装入Linux内核。

[image: alt]

这里的isolinux就是刚才放到C盘的isolinux目录。由于“grub>root(hd0,0)”操作已经将操作转到当前盘符下，因此这里也可直接输入“grub>kernel　/isolinux/vmlinuz”。

⑨　装入Red Hat的安装文件，执行如下命令：

[image: alt]

与步骤⑧的操作基本相同，这里也可以输入“grub>initrd　/isolinux/initrd.img”。

⑩　最后，启动安装程序，输入如下命令：

[image: alt]

然后系统开始自动引导，步骤⑧～⑩操作完成后，界面如图2.33所示。

[image: alt]

图2.33　装入Linux内核和Red Hat安装文件

⑪　安装程序自动引导后，启动到如图2.34所示的选择语言界面，选择“Chinese(Simplified)”选项，然后选择“OK”按钮，进入下一步。
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图2.34　选择语言

⑫　此步骤是选择键盘类型，如图2.35所示，按照系统默认即可，然后选择“确定”，进入下一步。

[image: alt]

图2.35　选择键盘类型

⑬　接下来选择Linux的安装方式，如图2.36所示，有光盘安装、硬盘安装、NFS安装、FTP安装和HTTP安装5种安装方式，这里选择“硬盘驱动器”项，然后选中“确定”进入下一步。

[image: alt]

图2.36　选择Linux的安装方式

⑭　此步骤是选择安装Linux镜像文件的磁盘路径，如图2.37所示。

[image: alt]

图2.37　选择安装Linux镜像文件的磁盘路径

在本实例中，Windows系统有两块硬盘，C盘位于/dev/hdal上，而E盘位于/dev/hdbl上。由于我们将Linux安装镜像文件放到了E:\rhel目录中，因此这里选择/dev/hdbl。在“包含映像的目录”选项中输入“/rhel”，然后选中“确定”即可正式进入Linux安装界面。

⑮　与光盘安装略有不同，在磁盘分区界面中，我们需要保持Linux安装镜像文件所在的磁盘不变，如图2.38所示。由于安装文件放在了/dev/hdb上，因此不能删除/dev/hdbl分区，我们只需删除/dev/hda磁盘，然后重新分区安装即可。其他安装步骤与光驱方式安装完全相同。
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图2.38　磁盘分区界面

2.5　小结与练习

本章主要讲述了安装Linux系统时需要注意的问题，介绍了Linux分区命名方案和Linux的几种安装方式，并详细讲解了Linux的磁盘分区、网络配置、防火墙配置和安装软件包等的步骤，为进一步学习Linux做好准备。

练习

（1）熟练安装Linux操作系统。

（2）自己尝试在字符界面下安装Linux系统。






LINUX

第3章　系统基本结构

本章主要从整体上讲述Linux系统的基本结构，主要包括Linux控制台的概念和使用、Linux系统与硬件的关系、系统的目录结构、系统运行级的概念、系统内核的组成和运行原理、系统启动与关闭的详细过程等。通过本章的学习，可以使读者对Linux系统有一个清晰的概念和全新的认识。
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3.1　Linux控制台的使用

Linux系统由桌面控制台和字符控制台组成，桌面系统其实就是我们安装软件包时的X-Window视窗，而X-Window的实质是在命令行下运行的一个应用程序。字符控制台是Linux系统的核心，大部分操作都是在字符界面下完成的。默认Linux下有6个字符控制台，每个控制台可以独立作业，互不影响，真正体现了Linux系统的“多用户、多任务”的特性。

在图形界面下要转入字符界面时，只需按下“Ctrl＋Alt＋F1～F6”组合键中的任何一个，即可进入字符界面。相反，如果要从字符界面切换到X-Window下，可以在字符界面命令行输入“startx”或者按下“Ctrl＋Alt＋F7”组合键即可。

Linux下图形界面的发展还不是很完善，与Windows相比，功能上还有很多欠缺，因而在操作上有很大限制，很多复杂的操作无法在图形下完成，所以养成在字符界面下工作的习惯是非常必要的。

接下来的工作是登录系统，Linux系统的默认管理员用户是root，与Windows的管理员用户Administrator类似，root用户可以操作系统的任何文件和设备，拥有最高权限。输入登录的用户名root，然后输入对应的密码，即可登录Linux系统了。

如果是在字符界面下登录Linux的，那么登录成功后，会仅出现一个Linux命令行，类似于Windows的DOS窗口，请不要因此而泄气，因为从这里开始，我们才真正踏入Linux学习之旅。

3.2　系统与硬件

3.2.1　Linux硬件资源管理

Linux新手可能觉得查看系统的硬件信息很难，没有Windows那么直观，可事实正好相反，应该说，Linux下的命令可以把硬件信息显示得更加清楚。下面通过几个相关的Linux命令来详细查看系统硬件信息。

1．查看系统PCI设备

Lspci命令可以列出所有的PCI设备，比如主板、声卡、显卡和网卡等，也会把USB接口设备列出来。

[image: alt]

输出的结果如下：

[image: alt]

下面我们分析一下这个机器中就有什么类型的设备。

[image: alt]

这里显示的是集成主板设备的类型为Intel Corporation 945G/P。

[image: alt]

这里显示的是VGA显示卡设备。

[image: alt]

这里显示的是Intel声卡设备。

[image: alt]

上面显示了4个USB接口设备。

[image: alt]

上面显示的是网卡设备。

通过命令“lspci-v”能得到更详细的PCI设备信息。

2．查看CPU信息

[image: alt]

输出的结果如下：

[image: alt]
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3．查看系统内存信息

[image: alt]

输出查看的结果如下：

[image: alt]

4．查看磁盘分区信息

[image: alt]

输出的结果如下：

[image: alt]

通过上面的演示，我们基本知道了如何查看硬件相关信息了。如果熟悉了这些查看操作，Linux就变得不再神秘。

3.2.2　Linux外在设备的使用

在使用Linux的时候，我们可能需要使用某些外在设备，例如软盘、U盘、光驱和磁带等，Linux下使用这些设备没有在Windows下那么智能，都需要通过挂载方式才能使用。

1．硬件与设备文件

在Linux系统下，硬件设备都是以文件的形式存在的，因而不同硬件设备有不同的文件类型，我们把硬件与系统下相对应的文件称作设备文件。设备文件在外部设备与操作系统之间提供了一个接口，这样，用户使用外部设备就相当于使用普通文件一样。

（1）设备文件

设备文件在Linux系统下存放在/dev下面，设备文件的命名方式是主设备号加次设备号，主设备号说明设备类型，次设备号说明具体指哪一个设备。

（2）软盘

软盘在Linux下对应的设备文件为/dev/fdx。主设备号fd是软盘驱动器（floppydisk）的缩写，次设备号x是软盘驱动器相应的编号。例如，/dev/fd0就表示系统中的第一个软盘驱动器。

（3）U盘

U盘在Linux下被识别为SCSI设备，因此对应的设备文件为/dev/sdax，主设备号sd表示SCSI disk，a表示第一块SCSI设备。如果有第二块SCSI设备，那么对应的设备文件是/dev/sdb。x表示SCSI设备的相应分区编号。例如，/dev/sdal表示第一块SCSI设备的第一个分区，/dev/sdc5表示第三块SCSI设备的第一个逻辑分区。

（4）光驱

光驱是我们最经常使用的外设之一。IDE光驱在Linux下对应的设备文件为/dev/had，表示在第一个IDE口（Master）的IDE光驱；SCSI光驱在Linux下对应的设备文件为/dev/srx，x表示SCSI ID。现在很多Linux发行版在/dev下还有一个cdrom设备文件，其实/dev/cdrom是一个指向光驱的符号链接。

（5）磁带

磁带是经常使用的外在存储设备，Linux下绝大多数的SCSI磁带驱动器对应的设备文件为/dev/stx，st代表“SCSI tape”，x是磁带驱动器的号码。例如，系统第一个磁带驱动器的设备文件为/dev/st0，如果有第二个，则对应设备文件为/dev/st1，依此类推。

2．常见文件系统类型

文件系统类型就是分区的格式，对于不同的外设，Linux也提供了不同的文件类型。常见的文件类型如表3.1所示。

表3.1　　　　　　　　　　　　常见文件类型
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了解了设备文件与设备对应的文件系统类型以后，我们就可以在Linux下挂载使用这些设备了。

3．设备的挂载使用

Linux下挂载的命令是mount，格式如下：

[image: alt]

文件系统类型就是上面讲到的几种分区格式，设备名就是对应的设备文件，挂载点就是在Linux下指定的挂载目录，将设备指定到这个挂载目录后，以后访问这个挂载目录，就相当于访问这个设备了。

Linux系统中有一个/mnt目录，专门用作挂载点（mount point）目录。如果安装的系统中有软盘和光驱设备，那么系统默认会在/mnt下创建/mnt/floppy（用于软驱的挂载目录）以及/mnt/cdrom（用于光盘的挂载目录）文件夹。因此建议在实际应用中，将外设都装载到此目录的子目录中。

（1）挂载软盘

[image: alt]

这样就将DOS文件格式的一张软盘装载进来，以后就可以在/mnt/floppy目录下找到这张软盘的所有内容了。

（2）挂载U盘

挂载U盘前首先确认U盘设备名，在命令行输入“dmesg|more”查看，一般设备文件为/dev/sdal，然后建立挂载点mkdir/mnt/usb，接着进行挂载：
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这样就可以通过访问/mnt/usb目录来访问U盘的内容了。

（3）挂载光盘
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或者：
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在这里，有一个需要注意的问题，用mount命令挂载的是软盘、光盘和U盘，而不是软驱和光驱，初学者很容易犯这个错误，以为挂载完成，软盘就成了/mnt/floppy，光盘就成了/mnt/cdrom了，绝对不是这样的，当需要换另外一张光盘的时候，必须先卸载，然后重新装载光盘。

4．设备的卸载

卸载设备的命令格式为：
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例如，要卸载软盘可输入以下命令：
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卸载光盘可输入以下命令：

[image: alt]

Linux对文件系统的保护做得很到位，在光盘没有卸载之前，光驱上面的弹出键不起任何作用。

3.3　文件系统结构介绍

读者可能现在对Linux的系统结构还很陌生，每个目录都存放了什么程序，哪些是系统文件，哪些是程序文件，本节将为读者解开这些疑惑。

3.3.1　目录结构

1．经典树形目录

Linux系统设计中最优秀的特性之一就是将所有内容都以文件的形式展现出来，通过一个树形结构统一管理和组织这些文件。Linux典型的树形结构如图3.1所示。
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图3.1　Linux典型的树形结构

从图3.1可以看出，整个文件系统有个“根”（root），然后在整个根上分出很多“杈”（也就是可以创建目录），每个“杈”下又分出“杈”，即每个“杈”下还可以继续分出“杈”，同时“杈”上也可以长出“叶子”（即可以创建和存放文件）。

整个Linux系统以文件的形式全部存放在根目录下，同时将所有文件分类，分级分层组织在一起，这样就形成了一个树形的目录结构，Linux文件系统的树形目录结构给管理文件带来了很大的方便。

2．目录功能介绍

很多Linux的发行版目录结构布局都遵循FSSTND标准，这一标准的特点是根目录非常简洁，只包含系统最基本的文件，遵循这一标准，有利于程序的编写和移植，也便于系统管理和维护。

（1）/etc目录

这个目录主要用于存放系统管理相关的配置文件以及子目录，其中比较重要的有系统初始化文件/etc/rc、用户信息文件/etc/passwd等，相关网络配置文件和服务启动文件也均在这个目录下。更详细的如表3.2所示。

表3.2　　　　　　　　　　　　/etc目录相关信息
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（2）/usr目录

此目录主要用于存放应用程序和文件。如果在系统安装的时候，选择了很多软件包，那么这些软件包默认会安装到此目录下，我们平时安装的一些软件，默认情况下也会安装到此目录内，因此这个目录一般比较大。更详细的信息如表3.3所示。

表3.3　　　　　　　　　　　　/usr目录相关信息
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（3）/var目录

此目录主要用于存放系统运行以及软件运行的日志信息。更详细的信息如表3.4所示。

表3.4　　　　　　　　　　　　/var目录相关信息
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（4）/dev目录

此目录已经在上面章节做过介绍，/dev目录包含了系统所有的设备文件。常用的/dev下设备名称及其含义如表3.5所示。

表3.5　　　　　　　　　/dev下常用设备的名称及其含义
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（5）/proc目录

此目录是一个虚拟目录，目录所有信息都是内存的映射，通过这个虚拟的内存映射目录，可以和内核内部数据结构进行交互，获取有关进程的有用信息，同时也可以在系统运行中修改内核参数。与其他目录不同，/proc存在于内存中，而不是硬盘上。表3.6列出了/proc下的主要文件和目录信息。

表3.6　　　　　　　　　　/proc下的主要文件和目录信息
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（6）其他目录

[image: alt]　/boot目录：该目录存放的是启动Linux时的一些核心文件，具体包含一些镜像文件和链接文件，因此这个目录非常重要，如果遭到破坏，系统将无法启动。

[image: alt]　/bin和/sbin目录：这两个目录存放的都是可执行的二进制文件，bin其实就是binary的缩写，/bin目录下存放的就是我们经常使用的Linux命令，例如文件操作命令ls、cd、cp，文本编辑命令vi、ed，磁盘操作命令dd、df、mount，等等。

[image: alt]　/sbin目录：/sbin中的s是Super User的意思，也就是说只有超级用户才能执行这些命令，常见的如磁盘检查修复命令fcsk、磁盘分区命令fdisk、创建文件系统命令mkfs、关机命令shutdown和初始化系统命令init等。

[image: alt]　/home目录：该目录是系统中每个用户的工作目录，在Linux系统中，每个用户都有自己的目录，而该目录一般是由用户的账号命名的，例如有一个用户ixdba，那么它的默认目录就是/home/ixdba。

[image: alt]　/lib目录：该目录中存放的是共享程序库和映像文件，可供很多程序使用。通过这些共享映射文件，每个程序就不必分别保存自己的库文件（这会增加占用的磁盘空间），Linux提供了一组可供所有程序使用的文件。在该目录中，还包含引导进程所需的静态库文件。

[image: alt]　/root目录：该目录是Linux超级用户root的默认主目录，如果通过root登录系统，就会自动进入到此目录，一般用户没有进入这个目录的权限。

[image: alt]　/mnt目录：该目录是外在设备的挂载点目录。mnt是mount的缩写，/mnt目录下通常有一些子目录，如果系统上有光驱和软驱，那么在/mnt下就会存在cdrom和floppy目录，这些目录就是光驱和软驱的加载点。还可以在这个目录下创建其他目录，例如创建子目录usb用于挂载USB设备。

[image: alt]　/lost＋found目录：该目录用于保存丢失的文件。不恰当的关机操作和磁盘错误均会导致文件丢失，这些伪丢失的文件会临时放在/lost＋found下，系统重启后，引导进程会运行fsck程序，该程序就能发现这些文件。除了“/”分区上的这个目录外，在每个分区上均有一个lost＋found目录。

[image: alt]　/tmp目录：该目录为临时文件目录，主要用于存放临时文件，这些临时文件可能会随时被删除，也可以随时删除。

3.3.2　系统核心组成

指挥Linux系统稳定有序运行的核心是Linux内核，这个内核相当于Linux的“大脑”，Linux操作系统就是在Linux内核上发展壮大起来的，我们平时所说的Linux系统的高可靠和高稳定性都是针对内核来讲的。因此，内核的组成和构架就成为每个Linux爱好者共同关心的问题。

Linux内核从20世纪90年代初由Linus发布第一版开始，经过开源社区和Linux爱好者十几年的共同努力，现在已经发展到了最新的2.6内核。它已经从Linus作为学习Intel 386架构的一个项目发展成一个成熟的可以商用的操作系统。Linux是一款开源的操作系统，这就给了我们一个非常难得的机会去学习一个成熟的、商用的操作系统是如何实现的。

一个完整的Linux内核一般由5个部分组成，它们分别是内存管理、进程管理、进程间通信、虚拟文件系统和网络接口。

1．内存管理

内存管理主要完成的是如何合理有效地管理整个系统的物理内存，同时快速响应内核各个子系统对内存分配的请求。Linux内存管理支持虚拟内存，即在系统上运行的所有程序占用内存的总量可以大于实际物理内存，而多余出的这部分内存就是通过磁盘申请得到的，平时系统只把当前运行的程序块保留在内存中，其他程序块则保留在磁盘中。在内存紧缺时，内存管理负责在磁盘和内存间交换程序块。

2．进程管理

进程管理主要控制系统进程对CPU的访问，当需要某个进程运行时，由进程调度器根据基于优先级的调度算法启动新的进程。Linux支持多任务运行，那么如何在一个单CPU上支持多任务呢？这个工作就是由进程调度管理来实现的。在系统运行时，每个进程都会分得一定的时间片，然后进程调度器根据时间片的不同，选择每个进程依次运行，例如当某个进程的时间片用完后，调度器会选择一个新的进程继续运行。由于切换的时间和频率都非常的快，因此用户感觉是多个程序在同时运行，而实际上，CPU在同一时间内只有一个进程在运行，这一切都是进程调度管理的结果。

3．进程间通信

进程间通信主要用于控制不同进程之间在用户空间的同步、数据共享和交换。由于不同的用户进程拥有不同的进程空间，因此进程间的通信要借助于内核的中转来实现。一般情况下，当一个进程等待硬件操作完成时，会被挂起。当硬件操作完成，进程被恢复执行，而协调这个过程的就是进程间的通信机制。

4．虚拟文件系统

Linux内核中的虚拟文件系统用一个通用的文件模型表示了各种不同的文件系统，这个文件模型屏蔽了很多具体文件系统的差异，使Linux内核支持很多不同的文件系统。虚拟文件系统可以分为逻辑文件系统和设备驱动程序：逻辑文件系统指Linux所支持的文件系统，例如ext2、ext3和fat等；设备驱动程序指为每一种硬件控制器所编写的设备驱动程序模块。

5．网络接口

网络接口提供了对各种网络标准的实现和各种网络硬件的支持。网络接口一般分为网络协议和网络驱动程序。网络协议部分负责实现每一种可能的网络传输协议。网络设备驱动程序则主要负责与硬件设备进行通信，每一种可能的网络硬件设备都有相应的设备驱动程序。

3.4　运行机制介绍

在了解了Linux的目录结构和基本组成后，我们详细了解下它的运行机制，主要包括系统的运行级别、系统启动过程和系统关闭过程等。

3.4.1　系统运行级

Windows系统有安全运行模式和正常运行模式，这是两个不同的运行级。同样，Linux也有系统运行级别，并且Linux系统的运行级别更加灵活，更加多样化。

在讲述运行级别前，先介绍Linux下的init程序，因为init程序直接和系统运行级别相关联。init程序是Linux操作系统最主要的程序之一，是一个由系统内核启动的用户级进程，同时init进程也是所有其他系统进程的鼻祖，也就是说init进程是系统运行的第一个进程，它的进程号始终为1。

Linux系统有7个运行级别，这些运行级别均在/etc/inittab文件中指定，下面讲述/etc/inittab文件的具体实现。

以Red Hat Linux为例，下面是/etc/inittab的某段信息。
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上面这段信息列出了Linux系统的7个运行等级。

[image: alt]　0：关机模式。

[image: alt]　1：单用户模式，单用户只有系统管理员可以登录。

[image: alt]　2：多用户模式，不支持文件共享，例如不支持NFS服务。这种模式不常用。

[image: alt]　3：完全的多用户模式，支持NFS服务。这是最常用的用户模式，默认登录到系统的字符界面。

[image: alt]　4：基本不用的用户模式，可以实现某些特定的登录请求。

[image: alt]　5：完全多用户模式，默认登录到X-Window系统，也就是登录到Linux图形界面。

[image: alt]　6：重启模式，也就是执行关闭所有运行的进程，然后重新启动系统。

这些运行级别和Linux中的init程序相互对应，例如执行init 1系统就进入单用户模式，执行init 6系统将重新启动。



注意

在inittab文件中以＃开头的所有行都是注释行。注释行有助于用户理解inittab文件每项的具体含义，inittab文件中的值都由如下格式组成：
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1．label字段

label是由1～4个字符组成的标签，用来标示输入的值。一些系统只支持两个字符的标签。鉴于此原因，多数人都将标签字符的个数限制在两个以内。该标签可以是任意字符构成的字符串。在Red Hat Linux中使用的标签如表3.7所示。

表3.7　　　　　　　　在Red Hat Linux中使用的标签及其含义
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2．runlevel字段

runlevel字段指定系统的运行级别。可以指定多个运行级别，也可以不为runlevel字段指定特定的值。

3．process字段

process字段包含了init执行的进程，也就是init程序具体要执行的命令，该进程采用的格式与在命令行下运行该进程的格式一样，因此process字段都以该进程的名字开头，后面是运行时要传递给该进程的参数，比如/sbin/shutdown-t3-r now。

4．action字段

action字段定义，当系统进入相应的运行级别后，init程序应该以何种方式运行process字段对应的命令。action字段常用的值如表3.8所示。

表3.8　　　　　　　　　　action字段常用的值及其含义
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明白了inittab文件的格式以后，我们就知道每项的含义了，接着看/etc/inittab下面的内容：

[image: alt]

表示系统将默认启动到X-Window界面下，如果想让系统默认开机启动到字符界面下，只需修改“id:5:initdefault:”为“id:3:initdefault:”即可。
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该段告诉init程序，运行“/etc/rc.d/rc.sysinit”来进行系统初始化工作。

[image: alt]

上面这段信息标明/etc/rc.d/rc可以运行在0～6各个运行级别，同时init程序等待/etc/rc.d/rc执行完毕才进入下一步操作。

[image: alt]

上面这段指定了当按下“Ctrl＋Alt＋Delete”组合键时，init程序将执行下面的命令，即重启系统：
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接着看下面这段内容：

[image: alt]

上面这段信息说明，系统电源被切断时，UPS通知init程序，init程序发出“Power Failure; System Shutting Down”信号，然后执行关机操作。

[image: alt]

上面这段说明，UPS接到电源恢复信号后，通知init进程，然后init程序发出“Power Restored; Shutdown Cancelled”信号，取消关机操作，这个过程在1～5运行级别上有效。

[image: alt]

上面这段信息说明，在2～5运行级别上，始终打开6个终端控制台，即使某个控制台被关闭，系统也会自动启动。

[image: alt]

最后这段信息表明，在X-Window桌面下始终运行的进程是/etc/X11/prefdm。

3.4.2　系统启动过程

1．内核引导

打开系统电源，开始BIOS自检，系统按照BIOS里的设置启动设备（一般是硬盘启动），接着进入Linux引导程序。一般Linux系统提供GRUB和LILO两种引导方式，其中GRUB是大多数Linux系统的默认引导方式，而LILO则是根据一些特殊需求或个人喜好而准备的。一旦Linux引导程序载入内存，它就显示一个图形界面给用户，这个界面里包含了不同的内核选项，用户可以通过上下键去选择不同的内核引导。当引导程序成功完成引导后，Linux接管对CPU的控制权，接着CPU开始执行Linux内核映像程序，加载内核，在预定的地方找到initrd镜像的压缩包，对它进行解压和挂载，并载入所有必需的驱动。然后，Kernel会创建root设备，以只读方式挂载root分区，并释放所有没有被使用的内存。此时，Kernel已经被装载到内存里运行起来了。但是，因为没有用户应用程序允许输入有意义的指令给系统，所以此时的系统不能做任何事情。

2．运行init

init进程是系统所有进程的起点，紧接上面，Linux在完成核内引导以后，就开始运行init程序。init程序需要读取配置文件/etc/inittab，而inittab是一个不可执行的文本文件。关于这个文件，我们已经在3.4.1节进行了详细的讲述。

3．系统初始化

init程序启动后首先调用rc.sysinit和rc程序。rc.sysinit主要完成一些系统初始化的工作，它是系统每一个运行级别都要首先运行的重要脚本。它主要完成的工作有检查磁盘、加载硬件模块、激活交换分区以及其他一些需要优先执行的任务。当rc.sysinit程序执行完毕，引导返回到init程序。

4．启动运行级的守护进程

rc.sysinit程序执行完毕，接下来，rc程序启动。rc程序主要启动系统对应运行级别的守护进程，rc程序执行完毕，又将返回init程序继续下一步。

5．建立终端

此时系统基本环境已经设置好了，接着init程序会打开6个终端，以便用户登录。

6．登录系统

当我们看到mingetty的登录界面时，就可以输入用户名和密码登录系统了。Linux的账号验证程序是login。当login程序执行成功后，最后就进入了shell终端。

这样Linux系统就完成了从开机到启动的整个过程。

3.4.3　系统关机过程

在了解Linux关机过程之前，我们先学习Linux关机的一些常用命令。最常用的Linux关机命令有init、shutdown、halt和reboot等，这些命令都可以达到关机重启的目的，但是每个命令的内部工作过程是不同的。我们通过对关机命令的讲述，详细了解Linux安全关机的过程。

1．shutdown命令

使用shutdown命令可以安全地关闭Linux系统，有些Linux初学者会使用直接关闭电源的方法来关闭Linux，这是十分危险的，因为Linux与Windows不同，在Linux后台运行着很多进程，这些进程控制着Linux对系统的各种操作，如果强制关机，可能会造成进程的混乱以至丢失数据。如果在系统工作负荷很高的情况下突然断电，不但会丢失数据，甚至会损坏硬件设备。

shutdown命令是用shell编写的程序，必须由超级用户才能执行。shutdown命令执行后，会以广播的形式通知正在系统中工作的所有用户，系统将在指定的时间内关闭。请保存文件，停止作业，注销用户。此时login指令被冻结，新的用户不能登录。当所有的用户从系统中注销或者指定时间已到时，shutdown就发送信号给init程序，要求init程序改变系统运行级别。接着，init程序根据shutdown指令传递过来的参数，相应地改变运行级。例如，shutdown指定的参数是关机命令的话，init程序就执行init 0进行关机；如果shutdown指定的参数是要重启系统，init程序就执行init 6进行系统重启。

（1）shutdown命令的详细语法

Shutdown命令的详细语法如下：

[image: alt]

各参数的含义如下。

-f：重新启动时不执行fsck。





注意

fsck是Linux下的一个检查和修复文件系统的程序，我们会在以后章节详细讲述。



[image: alt]　-F：重新启动时执行fsck。

[image: alt]　-h：将系统关机，在某种程度上功能与halt命令相当。

[image: alt]　-k：只是送出信息给所有用户，但并不会真正关机。

[image: alt]　-n：不调用init程序关机，而是由shutdown自己进行（一般关机程序是由shutdown调用init来实现关机动作的），使用此参数将加快关机速度，但是不建议用户使用此种关机方式。

[image: alt]　-r：shutdown之后重新启动系统。

[image: alt]　-c：取消前一个shutdown命令。例如，当执行一个如“shutdown -h 15:30”的命令时，只要按“Ctrl＋C”组合键就可以中断关机的命令；而执行如“shutdown -h 15:30 &”的命令时，就将shutdown转到后台运行了，此时就需要使用“shutdown -c”将前一个shutdown命令取消。

[image: alt]　-t〈秒数〉：送出警告信息和关机信号之间要延迟多少秒。警告信息将提醒用户保存当前进行的工作。

[image: alt]　［时间］：设置多久时间后执行shutdown命令。时间参数有hh:mm或+m两种模式。

hh:mm格式表示在几点几分执行shutdown命令。例如“shutdown 16:50”表示将在16:50执行shutdown，+m表示m分钟后执行shutdown。比较特别的用法是以now表示立即执行shutdown。值得注意的是这部分参数不能省略。

[image: alt]　［警告信息］：要传送给所有登入用户的信息。

（2）应用举例

①　要立即关机重启，具体的命令如下：

[image: alt]

②　要立即关机，具体的命令如下：

[image: alt]

③　设定5分钟后关机，同时发出警告信息给登录的Linux用户，命令如下：

[image: alt]

2．halt命令

halt是最简单的关机命令，相当于“shutdown -h”组合。halt执行时，将杀死所有应用程序，然后调用系统指令sync。sync将所有内存信息通过文件系统写入硬盘，然后停止内核。

halt的语法格式如下：

[image: alt]

halt指令在执行时，会首先检测系统的运行级别，如果运行级为0或6，则立即关闭系统，否则调用shutdown来关闭系统。

参数含义如下。

[image: alt]　[-f]：不管当前系统处于何种运行级别，不调用shutdown而强制关机。

[image: alt]　[-i]：关机之前，关掉所有的网络接口。

[image: alt]　[-n]：halt执行时，不调用系统指令sync。

[image: alt]　[-p]：关机时调用poweroff，也就是关机时同时关闭电源。此选项为缺省选项。

3．reboot命令

reboot命令的执行过程与halt基本类似，不同的是halt是用于关机，而reboot是关机后引发系统重启。

4．init命令

init进程是所有进程的鼻祖，其进程号始终为1。init程序主要用于系统不同运行级之间的切换，切换的工作是立即完成的。例如，init 0就是将系统运行级切换到0，也就是关机；init 6命令用于将系统运行级别切换到6，也就是重启系统。关于init运行级别，我们在3.4.1节已经有详细的讲述，这里不再多说。

3.5　Linux与SecureCRT

大家是否觉得直接在Linux系统上进行学习或者维护很不方便呢？如果要上传文件到Linux上，可能还要挂载U盘；公司很多服务器都托管在远程机房，如果应用出问题，可能要天天往机房跑。其实这一切都是不用的，VanDyke SecureCRT软件就能解决所有问题。

3.5.1　SecureCRT概述

VanDyke SecureCRT是最常用的终端仿真程序，搞Linux系统的人几乎没人不用这个软件。简单地说，SecureCRT就是Windows下登录UNIX或Linux服务器主机的软件，SecureCRT支持SSH*（SSH1和SSH2）。

SSH的英文全称是Secure Shell，属于网络服务的一种，类似于我们知道的Telnet和FTP服务。但是SSH又与Telnet和FTP服务不同，因为传统的Telnet和FTP在数据传输上是不安全的，因为它们在网络上传送的数据和口令都是以明文的形式发送的，这样一来，网络黑客就能非常容易地截取传送的数据和口令。而通过SSH客户端与Linux服务端通信时，所有传送的数据都是经过加密处理的，即使黑客中途获取了传送的数据，也无法得到传送的内容。同时SSH的数据传输是经过压缩的，这样就提高了数据的传输速度。

SSH的服务端程序一般都已默认安装在Linux操作系统上，用户可以直接使用，无需特别的设置。

3.5.2　SecureCRT的安装与使用

SecureCRT现在的最新版本是6.x，网络中有各种版本的下载。SecureCRT在Windows下的安装很简单，这里不再叙述。安装完毕后，我们就可以建立一个与Linux系统的远程连接。

例如，要新建一个连接，选择菜单中的“File”→“Connect”命令，单击“New Session”按钮，出现如图3.2所示的对话框，填写连接的名字、协议（SSH1、SSH2、Telnet和Rlogin等）。

[image: alt]　Name：可以随便填写，主要用于标识连接的是哪个Linux系统。

[image: alt]　Protocol：这里一般选择SSH2协议。

[image: alt]　Hostname：填写连接到远程Linux系统的IP地址。

[image: alt]　Port：选择默认的22就可以，但是前提是远程的Linux系统22端口没有被本身的防火墙屏蔽掉。

[image: alt]　Username：就是要连接的Linux系统中的某个用户，可以是root，也可以是其他用户。

[image: alt]　剩下的其他参数按照默认的就可以，无需修改。

单击“OK”按钮，这样就建立了一个连接。接着选择刚才建立的连接，单击“connect”按钮进行连接。如果可以连接到远端Linux系统，会提示输入密码。输入密码后验证成功，就登录到Linux系统了，此时就可以在本地管理远程的Linux系统了。

[image: alt]

图3.2　建立新连接

3.5.3　与SecureCRT相关的Linux命令

利用SecureCRT管理Linux可以很方便地进行文件的上传和下载，同时也可以延续Windows下的复制和粘贴等操作。有了SecureCRT的配合，Linux下进行学习和程序开发变得十分容易。

如果要从Windows上传一个文件到Linux系统，我们只需执行命令rz，然后根据弹出的对话框提示输入相应的文件路径即可。

如果要从Linux系统上下载一个文件到本地，只用输入：

[image: alt]

这样文件就下载到本地了，默认从Linux系统下载到本地的文件都存放在SecureCRT安装目录下的download目录下。

在SecureCRT软件下，复制命令的快捷键是“Ctrl＋Insert”，粘贴的快捷键是“Shift＋Insert”，当然也可以用单击鼠标右键的方式进行复制粘贴。

其实SecureCRT软件还有很多设置，操作都很简单，只要多加使用，就能熟练操作，这里不再过多讲述。

3.6　小结与练习

本章从整体上讲述了Linux系统的基本结构，首先讲解了硬件与Linux的关系，接着仔细描述了Linux系统每个目录的含义和作用，然后从整体上概要介绍了Linux系统内核的5大组成部分，每个部分的原理与作用。然后详细讲述了Linux系统运行级的概念和每个运行级别的含义，以及Linux系统的启动过程和各种关机操作的异同。最后讲述了与Linux相关的软件SecureCRT的安装使用。

练习

（1）尝试在Linux系统上挂载光盘、软盘和U盘。

（2）讲述Linux的几大组成部分以及每个部分的作用。

（3）Linux有几个运行级别，每个运行级别的含义是什么？

（4）Linux有几种关机方法，每种关机操作有何异同？






LINUX

第4章　Linux常用命令及其使用

本章重点讲述Linux命令的使用，命令是学习Linux必须熟练掌握的一个部分。Linux下的命令大概有600个左右，而常用的命令其实只有80个左右，这些常用的命令是需要灵活掌握的。虽然Linux的各个发行版大同小异，但是常用命令基本相同，因此只要掌握了常用的Linux命令，就能融会贯通，触类旁通各个Linux版本了。本章通过分类的方式详细介绍常用命令的使用语法与技巧。
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4.1　Linux下的shell简介

4.1.1　什么是shell

shell的本意是“壳”的意思，其实已经很形象地说明了shell在Linux系统中的作用。shell就是围绕在Linux内核之外的一个“壳”程序，用户在操作系统上完成的所有任务都是通过shell与Linux系统内核的交互来实现的。我们应该熟悉DOS系统中command.com程序，shell的功能与此类似，但是shell的功能更加强大，更加好用。

各种操作系统都有自己的shell。以DOS为例，它的shell就是command.com程序。DOS下还出现了很多第三方命令解释程序，例如4DOS、NDOS等，这些命令解释程序完全可以取代标准的command.com程序。同样，Linux下除了默认的Bourne again shell (bash)，还有很多其他的shell，例如C shell (csh)、Korn shell (ksh)、Bourne shell(sh)和Tenex C shell（tcsh）等。每个版本的shell功能基本相同，但各有千秋，现在的Linux系统发行版一般都以bash作为默认的shell。

shell本身是一个C语言编写的程序，是用户和操作系统内核之间通信的桥梁。shell既是一种命令解释程序，又是一种功能强大的解释型程序设计语言。作为命令解释程序，shell解释用户输入的命令，然后提交到内核处理，最后把结果返回给用户。

为了加快命令的运行，同时更有效地定制shell程序，shell中定义了一些内置的命令，一般我们把shell自身解释执行的命令称为内置命令，例如下面我们将要讲到的cd、pwd、exit和echo等命令，都是属于bash的内置命令。当用户登录系统后，shell以及内置命令就被系统载入到内存，并且一直运行，直到用户退出系统为止。除了内置命令，Linux系统上还有很多可执行文件。可执行文件类似于Windows下的.exe文件，这些可执行文件也可以作为shell命令来执行。其实Linux上很多命令都不是shell的内置命令，例如ls就是一个可执行文件，存放在/bin/ls中。这些命令与shell内置命令不同，只有当它们被调用时，才由系统装入内存执行。

当用户登录系统后，如果是登录字符界面，将出现shell命令提示符。“＃”表示登录的用户是系统超级用户，“*”表示登录到系统的是普通用户。shell执行命令解释的具体过程为，用户在命令行输入命令提交后，shell程序首先检测是否为内置命令。如果是，就通过shell内部的解释器将命令解释为系统调用，然后提交给内核执行；如果不是shell内置的命令，那么shell会按照用户给出的路径或者根据系统环境变量的配置信息在硬盘寻找对应的命令，然后将其调入内存，最后再将其解释为系统调用，提交给内核执行。

最后shell还是强大的解释型程序设计语言，它定义了各种选项和变量，几乎支持高级程序语言的所有程序结构，例如变量、函数、表达式和循环等。利用shell可以编写shell脚本程序，类似于Windows/DOS下的批处理文件，但是shell功能更加完善，更加强大。

4.1.2　shell命令的语法分析

Linux下的各种shell的主要区别在于命令行的语法。对于一些普通的命令，各个shell版本的语法基本相同，只有在编写一个shell脚本或者使用一些shell高级特性的时候，各个版本shell的差异才会显示出来。

shell语法分析是指shell的对命令的扫描处理过程，也就是把命令或者用户输入的内容分解成要处理的各个部分的操作。在Linux系统下，shell语法分析包含很多的内容，例如重定向、文件名扩展和管道等。

本节我们以bash为例，介绍以下shell命令的语法分析。

1．shell的命令格式

用户登录系统后，shell命令行启动。shell遵循一定的语法格式将用户输入的命令进行分析解释并传递给系统内核。shell命令的一般格式为：

[image: alt]

根据习惯，我们一般把具有以上格式的字符串称为命令行。命令行是用户与shell之间对话的基本单位。

[image: alt]　command：表示命令的名称。

[image: alt]　options：表示命令的选项。

[image: alt]　arguments：表示命令的参数。

在命令行中，选项是包含一个或多个字母的代码，主要用于改变命令的执行方式。一般在选项前面有一个“-”符号，用于区别参数。例如：

[image: alt]

ls命令加上-a选项后，列出当前目录下的所有文件（包含隐藏文件）。如果ls不加“-a”选项，则仅仅显示当前目录下的文件名和目录（不显示隐藏文件）。

一般命令都有很多选项，可以单独列出它们，也可以在“-”后面把需要的选项都列出来，例如：

[image: alt]

也可以写成：

[image: alt]

很多命令都可以接受参数。参数就是在选项后面紧跟的一个或多个字符串，这些字符串指定了命令的操作对象，如文件或者目录。例如，要显示/etc目录下的所有文件及信息，可用以下命令：

[image: alt]

特殊情况下，有些命令可以不带参数，例如ls命令，而有些必须带参数。当参数不够时，shell就会给出错误提示。例如，mv命令至少需要两个参数。

[image: alt]

在shell的一个命令行中，还可以输入多个命令，用分号将各个命令分开，例如：

[image: alt]

相反也可以在多行中输入一个命令，用“\”将一个命令持续到下一行：

[image: alt]

2．shell的通配符

通配符主要是为了方便用户对文件或者目录的描述，例如用户仅仅需要以“.sh”结尾的文件时，使用通配符就能很方便地实现。各个版本的shell都有通配符，这些通配符是一些特殊的字符，用户可以在命令行的参数中使用这些字符，进行文件名或者路径名的匹配。shell将把与命令行中指定的匹配规则符合的所有文件名或者路径名作为命令的参数，然后执行这个命令。

bash中常用的通配符有“*”、“?”、“[]”。

（1）*：匹配任意一个或多个字符

例如：

[image: alt]

这个命令是列出当前目录中所有以“.txt”结尾的文件（除去以“.”开头的文件）。

[image: alt]

表示将doc目录下的所有文件（除去以“.”开头的文件）拷贝到/opt目录下。

[image: alt]

列出/etc目录的子目录下所有以“.conf”结尾的文件。在/etc目录下的以“.conf”结尾的文件将不会列出。

（2）?：匹配任意单一字符

例如：

[image: alt]

将列出当前目录下以ab开头，随后一个字母是任意字符，接着以“.txt”结尾的文件。

[image: alt]

将列出当前目录下以ab开头，随后的两个字母是任意字符，接着以“.txt”结尾的文件。

（3）[]：匹配任何包含在方括号内的单字符

例如：

[image: alt]

上面列出了在/dev目录下以sda开头，第4个字符是1、2、3、4或5的所有文件。

[image: alt]

在方括号中“1-5”给出了匹配的范围，与上面一条命令完全等效。

（4）通配符的组合使用

在Linux下，通配符也可以组合使用，例如：
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列出当前目录下以数字开头，随后一个是任意字符，接着以“.conf”结尾的所有文件。

[image: alt]

列出当前目录下以x、y或z开头，最后以“.txt”结尾的文件。

3．shell的重定向

Linux下系统打开3个文件，即标准输入、标准输出和标准错误输出。用户的shell将键盘设为默认的标准输入，默认的标准输出和标准错误输出为屏幕。也就是用户从键盘输入命令，然后将结果和错误信息输出到屏幕。

所谓的重定向，就是不使用系统默认的标准输入输出，而是重新指定，因此重定向分为输入重定向、输出重定向和错误输出重定向。要实现重定向就需要了解重定向操作符，shell就是根据重定向操作符来决定重定向操作的。

（1）输入重定向

输入重定向用于改变命令的输入源，利用输入重定向，就可以将一个文件的内容作为命令的输入，而不从键盘输入。

用于输入重定向的操作符有“<”和“<<”。例如：
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用wc命令统计输入给它的文件/etc/inittab的行数、单词数和字符数。

还有一种输入重定向“<<”，这种重定向告诉shell，当前命令的标准输入为来自命令行中一对分隔号之间的内容。例如：

[image: alt]

上面的命令将一对分隔号aa之间的内容作为wc命令的输入。分隔号可以是任意字符。shell将在第一个分隔号后开始读取内容，直到出现另一个分隔号读取结束，然后将内容送给wc命令处理。

（2）输出重定向

输出重定向是将命令的输出结果不在屏幕输出，而是输出到一个指定文件中。

在Linux下输出重定向用得很多，例如，某个命令的输出很长，一个屏幕无法显示完毕，我们可以将命令的输出指定到一个文件，然后用more命令查看这个文件，从而得到命令输出的完整信息。

用于输出重定向的操作符有“>”和“>>”。例如：
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将ps -ef输出的系统运行进程信息全部输入到了ps.txt文件，而不输出到屏幕，可以用more命令查看ps.txt文件中系统运行的进程信息。

[image: alt]

more命令是查看文件的内容，上面的命令是将file1、file2和file3的内容全部输出到file文件中，类似于文件内容的合并。

如果在“>”后面指定的文件不存在的话，shell就会自动重建一个；如果文件存在的话，那么这个文件原有的内容将被覆盖；如果不想覆盖存在的文件，可以使用“>>”操作符。例如：

[image: alt]

将/etc目录及其子目录下的所有文件信息追加到/root/install.log文件的后面。/root/install.log文件原来的内容仍然存在。

（3）错误重定向

错误重定向和标准输出重定向一样，可以使用操作符“2>”和“2>>”实现对错误输出的重定向。例如：

[image: alt]

tar是打包命令，可以在屏幕上看到tar的解压过程。如果“text.tar.gz”是个损坏的压缩包，就会把错误信息输出到error.txt文件。

4．shell的管道

管道可以把很多命令连接起来，可以把第1个命令的输入当作第2个命令的输出，第2个命令的输出当作第3个命令的输入，依此类推。因此，管道的作用就是把一个命令的输出当作下一个命令的输入，而不经过任何中间文件。

通过管道符“｜”可以建立一个管道连接，例如：

[image: alt]

表示将/etc目录以及子目录下的所有文件分屏显示。

[image: alt]

这个命令是查看系统中正在运行的httpd进程，并计算httpd的进程数。

5．shell中的引用

在bash中有很多特殊字符，这些字符本身就具有特殊含义。如果在shell的参数中使用它们，就会出现问题。Linux中使用了“引用”技术来忽略这些字符的特殊含义，引用技术就是通知shell将这些特殊字符当作普通字符处理。shell中用于引用的字符有转义字符“\”、单引号“''”、双引号“""”。

（1）转义字符“\”

如果将“\”放到特殊字符前面，shell就忽略这些特殊字符的原有含义，当作普通字符对待，例如：

[image: alt]

上面是将abc?*重命令为abc，将C:\backup重命名为backup。因为文件名中含有特殊字符，所有都使用了转义字符“\”。

（2）单引号“''”

将字符串放到一对单引号之间，那么字符串中所有字符的特殊含义将被忽略，例如：

[image: alt]

上面两条命令完全等效。

（3）双引号“""”

双引号的引用与单引号基本相同，包含在双引号内的大部分特殊字符可以当作普通字符处理，但是仍有一些特殊字符即使用双引号括起来，也仍然保留自己的特殊含义，比如“$”、“\”和“`”。

[image: alt]

从上面输出可以看出，“$”和“\”在双引号内仍然保留了特殊含义。

[image: alt]

上面的输出中，字符“`”在双引号中也保留了自己特殊含义。

6．shell的自动补齐命令行

自动补齐命令行是bash一个简单而且实用的功能，自动补齐命令行也就是在输入命令时不必把命令输全，shell就能智能判断用户所要输入的命令。

当用户输入某个命令的一部分后，按下“Tab”键，shell就会根据系统环境变量信息提示出与用户输入命令相似的所有命令和文件，例如：

[image: alt]

可以从上面看到，用户输入“if”后按“Tab”键，即可显示以“if”为前缀的所有命令和文件。如果需要的是ifconfig命令，那么只需再次输入“co”，然后按“Tab”键，shell就能补全命令。

如果我们要进入一个很深的目录中，并且每个目录的名字又很长，此时利用bash的自动补全功能，就再好不过了。

4.2　系统管理与维护

4.2.1　显示指定工作目录下内容的命令ls

1．功能说明

显示指定工作目录下的内容，列出工作目录所含的文件及子目录。此命令与Windows下的dir类似。另外，Linux也提供了dir命令，用户也可以用dir命令代替ls命令。ls的语法如下：

[image: alt]

ls的选项说明如表4.1所示。

表4.1　　　　　　　　　　　　ls的选项及其含义

[image: alt]

2．举例

列出/home目录下文件及其子目录。

[image: alt]

显示/home/oracle下的所有文件及其子目录的详细信息，并显示文件类型标记。

[image: alt]

4.2.2　显示当前工作目录的命令pwd

功能说明

显示当前的工作目录，执行pwd指令可立刻得知目前所在的工作目录的绝对路径名称，pwd命令的语法如下：

[image: alt]

4.2.3　改变当前工作目录的命令cd

1．功能说明

改变当前工作目录，其用法与Windows下的cd类似。具体的语法格式如下：

[image: alt]

cd命令的选项及其说明如表4.2所示。

表4.2　　　　　　　　　　　　cd命令的选项及其说明

[image: alt]

2．举例

切换到/usr/bin目录下，命令如下：

[image: alt]

返回到oracle工作目录下，命令如下：

[image: alt]

4.2.4　显示或修改系统时间与日期的命令date

1．功能说明

显示或者修改系统时间与日期。只有超级用户才能用date命令设置时间，一般用户只能用date命令显示时间。date命令的语法如下：

[image: alt]

date命令的选项及其说明如下。

[image: alt]　-s --set：设置系统时间。

[image: alt]　-d --date：显示描述的日期。

时间显示格式如表4.3所示。

表4.3　　　　　　　　　　　　　　时间显示格式

[image: alt]

2．举例

（1）用指定的格式显示时间和日期。

[image: alt]

（2）修改系统时间。

[image: alt]

也可以将上面两部合并到一起。

[image: alt]

（3）显示两天前的时间。

[image: alt]

4.2.5　设置用户口令的命令passwd

1．功能说明

用于设置用户口令。语法格式如下：

[image: alt]

2．举例

（1）普通用户要修改自己的口令，可使用以下命令：

[image: alt]

然后根据提示连续两次输入口令即可。

（2）超级用户root修改某个用户的口令时，使用以下命令：

[image: alt]

然后根据提示连续两次输入口令即可。

root修改自己的密码时，只需输入：

[image: alt]

或者：

[image: alt]

然后根据提示连续两次输入口令即可。

4.2.6　改变身份的命令su

1．功能说明

su命令主要用于改变用户身份，其格式如下：

[image: alt]

su命令的选项及其说明如表4.4所示。

表4.4　　　　　　　　　　　　su命令的选项及其说明

[image: alt]

2．举例

（1）普通用户要成为超级用户，可执行如下命令。

[image: alt]

根据系统提示输入超级用户口令，即可转变为超级用户。



注意

su后面的“-”就是加载root环境变量，如果直接输入su也可以转变为超级用户，但是由于没有加载root环境变量，因此某些指令可能无法执行，会提示“command not found”。



（2）在普通用户A下修改超级用户root的口令，可以使用下面的命令。

[image: alt]

然后根据提示输入root口令，接着连续两次输入root用户新的密码。执行完毕，系统自动退出到普通用户A下。

4.2.7　清除屏幕信息的命令clear

功能说明

clear命令用来清除屏幕信息，格式如下：

[image: alt]

4.2.8　显示指定命令的帮助信息的命令man

1．功能说明

man命令用来显示指定命令的帮助信息，其格式如下：

[image: alt]

2．举例

需要得到ls命令的帮助信息。

[image: alt]

4.2.9　显示目前登录到系统的用户的命令who

1．功能说明

who命令显示目前登录到系统的用户，其格式如下：

[image: alt]

who命令的一般输出格式如下：

[image: alt]

名称：用户的登录名。

[image: alt]　状态：表明线路是否对用户都是可写的。

[image: alt]　线路：类似于pts/1、pts/2等，此线路标识在/dev目录中可找到。

[image: alt]　时间：用户登录系统的时间。

[image: alt]　活动：某个用户在自己的线路上最后一次活动发生以来到现在的时间。如果此项是个“.”，就表示一分钟内的线路活动；如果线路保持静止已经超过24h或自从系统启动以来还没有被使用过，那么此项标记为“old”。

[image: alt]　进程标识：用户登录shell的进程id。

[image: alt]　主机名：登录到Linux系统上的客户端机器标识。

who命令的选项及其说明如表4.5所示。

表4.5　　　　　　　　　　who命令的选项及其说明

[image: alt]

在Linux下who通常通过/var/run/utmp文件来获取信息，如果“[file]”选项指定另一个文件，则who命令不再默认读取/var/run/utmp文件，而是读取指定文件来获取信息。

2．举例

（1）系统处于什么运行级别。

[image: alt]

图4.1　查询系统所处的运行级别

（2）显示系统最近启动日期，以及当前每个用户的登录详情、终端状态。

[image: alt]

图4.2　系统最近启动日期及用户登录详情

4.2.10　显示登录到系统的用户信息的命令w

1．功能说明

用于显示登录到系统的用户信息，其格式如下：

[image: alt]

w命令的选项及其说明如表4.6所示。

表4.6　　　　　　　　　　w命令的选项及其说明

[image: alt]

［用户］表示当指定用户后，只显示该用户的信息。

2．举例

显示当前用户登录信息。

[image: alt]

图4.3　当前用户登录信息

[image: alt]　上面第1行输出显示了当前的系统时间、系统从启动到现在已经运行的时间、登录到系统中的用户数和系统平均负载。平均负载是指在1min、5min、15min内系统负载状况。

[image: alt]　USER：表示登录系统的用户。

[image: alt]　TTY：表示用户使用的TTY名称。

[image: alt]　FROM：表示用户从哪里登录进来，一般显示远程登录主机的IP地址或者主机名。

[image: alt]　LOGIN@：用户登录的日期和时间。

[image: alt]　IDLE：表示某个程序上次从终端开始执行到现在所持续的时间。

[image: alt]　JCPU：表示该终端上的所有进程及子进程使用系统的总时间。

[image: alt]　PCPU：当前活动进程使用的系统时间。

[image: alt]　WHAT：当前用户执行的进程名称和选项。

4.2.11　显示操作系统相关信息的命令uname

1．功能说明

uname命令用来显示操作系统相关信息。其格式如下：

[image: alt]

uname命令的选项及其说明如表4.7所示。

表4.7　　　　　　　　　　uname命令的选项及其说明

[image: alt]

[image: alt]

2．举例

（1）下面显示的是一个32位Linux的位操作系统，内核版本为2.6.9-42.ELsmp，主机名为dbbackup。

[image: alt]

图4.4　显示操作系统的全部信息1

（2）下面显示的是一个64位Linux的位操作系统，内核版本为2.6.9-22.ELsmp，主机名为web1。

[image: alt]

图4.5　显示操作系统的全部信息2

4.2.12　输出系统任务队列信息的命令uptime

1．功能说明

uptime命令用来输出系统任务队列信息，其格式如下：

[image: alt]

uptime输出当前系统时间、系统开机到现在的运行时间、目前有多少用户在线和系统平均负载等。

2．举例

[image: alt]

上面的输出表示现在系统时间是16:03:08，系统已经运行4天零1小时49分钟，目前有两个用户在线，系统在1min、5min、15min前到现在的平均负载为0.12、0.20、0.17。

4.2.13　列出目前与过去登入系统的用户相关信息的命令last

功能说明

列出目前与过去登入系统的用户的相关信息。当执行last指令时，它会默认读取位于/var/log目录下名称为wtmp的文件，并把该给文件记录的登入系统的用户名单全部显示出来。

[image: alt]

last命令的选项及其说明如表4.8所示。

表4.8　　　　　　　　　　　　last命令的选项及其说明

[image: alt]

4.2.14　显示开机信息的命令dmesg

功能说明

显示开机信息。内核会将开机信息存储在系统缓冲区（ring buffer）中，如果开机来不及查看相关信息，可以在开机后利用dmesg命令查看，也可以在/var/log/目录中查看dmesg文件。其格式如下：

[image: alt]

dmesg命令的选项及其说明如表4.9所示。

表4.9　　　　　　　　　　dmesg命令的选项及其说明

[image: alt]

4.2.15　显示系统内存状态的命令free

1．功能说明

free命令用来显示系统内存状态，具体包括系统物理内存、虚拟内存、共享内存和系统缓存。其格式如下：

[image: alt]

free命令的选项及其说明如表4.10所示。

表4.10　　　　　　　　　　free命令的选项及其说明

[image: alt]

2．举例

列出当前内存的使用状况，以MB的形式显示，如图4.6所示。

图4.6　显示当前内存使用状况

[image: alt]

从图中可以看出，系统总的物理内存为4GB，已经使用了4033MB，空闲的内存只有16MB。而交换分区swap总大小为4GB，还没有被系统使用。

4.2.16　显示系统进程瞬间的运行动态的命令ps

1．功能说明

ps命令显示系统进程在瞬间的运行动态，其格式如下：

[image: alt]

ps的选项非常之多，这里我们仅仅列出常用的选项进行介绍。ps命令的选项及其说明如表4.11所示。

表4.11　　　　　　　　　　　ps命令的选项及其说明

[image: alt]

2．举例

（1）要查看目前使用者的进程，使用以下命令，如图4.7所示。

[image: alt]

图4.7　查看当前使用者的进程

默认ps命令输出使用者自己的进程：

[image: alt]　PID是进程的标识号；

[image: alt]　TTY是进程所属的终端控制台；

[image: alt]　TIME列是进程所使用的总的CPU时间；

[image: alt]　CMD列列出正在执行的命令行。

（2）查看系统所有进程，使用以下命令：

[image: alt]



注意

ps命令是Linux系统最基本最常用的，非常强大的进程查看命令，使用该命令可以确定哪些进程在运行，进程占用了多少资源，是否合理，运行状态是否正常，进程是否结束，进程有没有僵死现象，等等。该命令最常用的选项就是e、f、a、u，相应的选项组合为ps -ef、ps aux，可以通过这些组合准确定位系统进程运行状态。



4.2.17　实时监控系统处理器状态的命令top

top命令提供了实时的对系统处理器状态的监控，它能够实时显示系统中各个进程的资源占用状况。该命令可以按照对CPU的使用、内存使用和执行时间对系统任务进程进行排序显示，同时top命令还可以通过交互式命令进行设定显示。

1．功能说明

查看即时活跃的进程，类似于Windows的任务管理器。其格式如下：

[image: alt]

top的选项很多，这里列出常用的选项及其含义，如表4.12所示。

表4.12　　　　　　　　　　　top命令的选项及其含义

[image: alt]

top命令除了一些选项，还有很多交互式命令。交互式命令就是在top命令执行过程中使用的一些命令，这些命令都是单个字母，从应用来讲，熟悉这些交互式命令至关重要。

表4.13所示就是交互式命令和具体的含义。

表4.13　　　　　　　　　　　　交互式命令及其含义

[image: alt]

[image: alt]

2．举例

查看当前系统活动的进程，具体的命令和结果如图4.8所示。

[image: alt]

图4.8　查看当前系统活动进程

从图中可以看到，top的输出可以分为统计信息区和进程信息区两个部分，即前5行显示为统计信息区，下面为进程信息区，我们分别进行介绍。

（1）统计信息区

第1行为任务队列信息，含义如下。

[image: alt]　13:29:02：表示当前系统时间。

[image: alt]　up 3 days, 23:15：表示系统已经启动3天零23小时15分钟了。

[image: alt]　2 users：当前登录系统的用户数。

[image: alt]　load average: 0.47, 0.20, 0.10：表示系统平均负载，3个数值分别表示1min、5min、15min前到现在的系统平均负载值。

第2行和第3行分别为进程和CPU信息，具体含义如下。

[image: alt]　Tasks: 122 total：进程的总数。

[image: alt]　1 running：正在运行的进程数。

[image: alt]　121 sleeping：处于休眠的进程数。

[image: alt]　0 stopped：停止的进程数。

[image: alt]　0 zombie：僵死的进程数。

[image: alt]　Cpu(s): 0.3％ us：表示用户进程占用CPU的百分比。

[image: alt]　0.1％ sy：系统进程占用CPU的百分比。

[image: alt]　0.0％ ni：用户进程空间内改变过优先级的进程占用CPU百分比。

[image: alt]　99.3％ id：空闲CPU占用的百分比。

[image: alt]　0.2％ wa：等待输入输出的进程占用CPU的百分比。

最后两行输出的是内存信息，具体含义如下。

[image: alt]　Mem: 4059952k total：系统的物理内存大小。

[image: alt]　4009540k used：已经使用的物理内存大小。

[image: alt]　50412k free：目前空余内存大小。

[image: alt]　468964k buffers：用作内核缓冲区的内存大小。

[image: alt]　Swap: 8193108k total：交换分区内存大小。

[image: alt]　0k used：已经使用的交换分区大小。

[image: alt]　8193108k free：空闲的交换分区大小。

[image: alt]　2320396k cached：高速缓存。

（2）进程信息区

进程信息区显示了每个进程的运行状态，我们先来看一下每列输出的含义。

[image: alt]　PID：进程的id。

[image: alt]　USER：进程所有者的用户名。

[image: alt]　PR：进程优先级。

[image: alt]　NI：nice值。负值表示高优先级，正值表示低优先级。

[image: alt]　VIRT：进程使用的虚拟内存总量，单位kB。VIRT=SWAP+RES。

[image: alt]　RES：进程使用的、未被换出的物理内存大小，单位kB。RES=CODE+DATA。

[image: alt]　SHR：共享内存大小，单位kB。

[image: alt]　S：进程状态，D表示不可中断的睡眠状态，R表示运行状态，S表示睡眠状态，T表示跟踪/停止，Z表示僵死进程。

[image: alt]　％CPU：上次更新到现在的CPU时间占用百分比。

[image: alt]　％MEM：进程占用的物理内存百分比。

[image: alt]　TIME+：进程使用的CPU时间总计，单位为1/100秒。

[image: alt]　COMMAND：正在运行进程的命令名或者命令路径。

4.3　文件管理与编辑

4.3.1　创建目录的命令mkdir

1．功能说明

mkdir命令用于创建一个目录。mkdir是make directory的缩写。其格式如下：

[image: alt]

mkdir命令的选项及其说明如表4.14所示。

表4.14　　　　　　　　　　mkdir命令的选项及其说明

[image: alt]

2．举例

在/home下创建user1目录，同时在user1下创建user2目录，也就是连续创建两个目录。

[image: alt]

这样就在/home目录下创建了嵌套目录user1/user2。

4.3.2　逐屏显示内容的命令more

1．功能说明

如果一个文本文件比较长，一屏无法显示完毕，就需要使用more命令。more命令读取文本文件时，每次一屏显示，并且在每屏后暂停，同时在屏幕底部显示单词“More”。如果此时按“Enter”键，more命令就会接着再显示文本的一行，依此类推；如果按空格键，more命令就继续显示文本文件的另一屏信息。其格式如下：

[image: alt]

more命令的选项及其说明如表4.15所示。

表4.15　　　　　　　　　　more命令的选项及其说明

[image: alt]

2．举例

（1）用分页的方式显示Makefile文件的内容，使用以下命令：

[image: alt]

（2）显示文件Makefile的内容，每10行显示一屏，同时清除屏幕，使用以下命令：

[image: alt]

4.3.3　将文件的内容打印到标准输出的命令cat

1．功能说明

cat命令用来将文件的内容打印到标准输出，类似于DOS下的type命令，同时cat还可以用于连接合并文件。其格式如下：

[image: alt]

或者：

[image: alt]

cat命令的选项及其说明如表4.16所示。

表4.16　　　　　　　　　　cat命令的选项及其说明

[image: alt]

2．举例

（1）查看Kconfig文件的内容，同时将文件中Tab的输出显示为“＾I”，并对非空行进行编号输出，可以使用以下命令：

[image: alt]

（2）将文件file1.txt和file1.txt的内容合并后输出到文件file3.txt。

[image: alt]

4.3.4　比较文件的差异的命令diff

1．功能说明

diff命令用来比较文件的差异。diff以逐行的方式比较文本文件的异同，如果指定比较的是目录，则diff会比较目录中相同文件名的文件，但不会比较其中的子目录。其格式如下：

[image: alt]

diff命令的选项及其说明如表4.17所示。

表4.17　　　　　　　　　　　　diff命令的选项及其说明

[image: alt]

2．输出格式

通常输出信息由如下格式组成：

[image: alt]

其中字母a、d、c之前的n1和n2代表文件1的行号，字母a、d、c之后的n3和n4代表文件2的行号，字母a、d、c分别表示附加、删除和修改操作。在上面输出形式的每行后紧跟着两个文件不同的若干行，其中以“<”打头的行属于文件1，以“>”打头的行属于文件2。

3．举例

比较文件file1.txt和文件file2.txt的异同，同时将/home/admin/file3.txt文件和当前目录下的file2.txt文件进行比较。

[image: alt]

4.3.5　过滤文本的命令grep

1．功能说明

grep命令是Linux下的文本过滤工具，grep根据指定的字符串，对文件的每一行进行搜索，如果找到了这个字符串，就输出该行的内容。其格式如下：

[image: alt]

grep命令的选项有很多，这里列出最常使用的选项说明，如表4.18所示。

表4.18　　　　　　　　　　grep命令的选项及其说明

[image: alt]

2．举例

（1）列出install.log文件中含有RPM字符串的行。

[image: alt]

（2）列出install.log文件中含有rpm字符串的行，忽略大小写，并标识出每行的具体行号。

[image: alt]

4.3.6　删除某个目录及其所有文件及子目录的命令rm

功能说明

rm命令用来删除某个目录及其下的所有文件及子目录。对于链接文件，只是断开了链接，原文件保持不变。其格式如下：

[image: alt]

rm命令的选项及其说明如表4.19所示。

表4.19　　　　　　　　　　rm命令的选项及其说明

[image: alt]



注意

使用rm命令要特别小心，rm -rf组合要甚用，因为Linux没有类似于Windows的回收站，一旦文件被删除，就不能被恢复。因此，为了防止文件或者目录被误删除，可以使用rm的“i”选项，来逐个确认要删除的文件。使用“-i”选项时，如果用户输入“y”，文件就会被删除；如果输入其他任何信息，文件就不被删除。



4.3.7　改变指定文件的访问时间和修改时间的命令touch

1．功能说明

touch命令用来改变指定文件的访问时间和修改时间，若指定文件不存在则创建此文件；如果没有指定时间，则使用当前时间。其格式如下：

[image: alt]

touch命令的选项及其说明如表4.20所示。

表4.20　　　　　　　　　　touch命令的选项及其说明

[image: alt]

2．举例

下面是touch命令的一个操作实例，“#”号后面的内容为命令注释。

[image: alt]

[image: alt]

4.3.8　在文件或目录之间创建链接的命令ln

1．功能说明

ln命令用来在文件或目录之间创建链接。

Linux下的链接有两种，一种是硬链接（Hard Link），一种是符号链接（Symbolic Link），默认情况下ln命令产生的是硬链接。

[image: alt]　硬链接：是指通过文件的索引节点来进行链接。在Linux的文件系统中，保存在磁盘的所有类型的文件都会分配一个编号，这个编号称为索引节点号（Inode Index）。多个文件指向同一个索引节点在Linux系统中是允许的，这就是所谓的硬链接。硬链接的作用是允许一个文件拥有多个有效的路径名，这样用户就可以对一些重要文件建立硬链接，以防止误删除操作。因为对应该文件的索引节点有一个以上的链接，只删除一个链接并不影响索引节点本身和其他链接，只有当最后一个链接被删除后，文件的数据块及目录的链接才会释放，也就是说，此时文件才会被真正删除。

[image: alt]　符号链接：也叫软链接，软链接类似于Windows中的快捷方式，因此软链接是一个指向真正的文件或者目录位置的符号连接。

ln命令的格式如下：

[image: alt]

ln命令的选项及其说明如表4.21所示。

表4.21　　　　　　　　　　ln命令的选项及其说明

[image: alt]

2．举例

（1）将/etc/inittab文件进行硬链接到/opt/backup目录下，此时/opt/backup下就生成了一个inittab文件。可以看到，两个文件没有任何不同。

[image: alt]

（2）在当前目录下有两个文件mylinux1.txt和mylinux.txt，现在将mylinux1.txt硬链接到当前目录下，链接名为mylinux.txt。当前目录下存在相同的文件名mylinux.txt，如果我们使用ln的“-f”选项，就会删除mylinux.txt文件。因此这里我们使用“-b”选项先备份mylinux.txt文件，然后再做mylinux1.txt的硬链接到mylinux.txt。下面的mylinux.txt～文件就是“-b”选项备份产生的文件。

[image: alt]

（3）将/etc/inittab文件符号链接到/opt下。

[image: alt]

4.3.9　显示文件类型的命令file

1．功能说明

file命令用来显示文件的类型。对于长度为0的文件，将识别为空文件；对于符号连接文件，缺省情况下将显示符号连接引用的真实文件路径。其格式如下：

[image: alt]

file命令的选项及其说明如表4.22所示。

表4.22　　　　　　　　　　　　file命令的选项及其说明

[image: alt]

2．举例

（1）显示/etc/init.d/halt文件的类型，显示结果为shell可执行文件。

[image: alt]

（2）显示/bin/sh文件类型，显示结果为符号链接文件。

[image: alt]

（3）显示/opt/file1.txt文件类型，显示结果为ASCII文本文件。

[image: alt]

（4）显示/dev/had文件类型，显示结果为块设备文件。

[image: alt]

4.3.10　拷贝文件或目录的命令cp

1．功能说明

cp命令用来将给出的文件或者目录拷贝到另一个文件或者目录中。cp与Windows下的copy命令类似，但是cp命令更加强大。其格式如下：

[image: alt]

cp命令的选项及其说明如表4.23所示。

表4.23　　　　　　　　　　　cp命令的选项及其说明

[image: alt]

[image: alt]

2．举例

（1）将当前目录下的所有文件复制到/tmp目录下，“./*”表示当前目录下所有文件和目录。

[image: alt]

（2）将/home/oracle目录及其子目录下的全部内容拷贝到/home/ixdba下。

[image: alt]

4.3.11　在指定的路径下查找指定文件的命令find

1．功能说明

find命令用来在指定的路径下查找指定的文件。其格式如下：

[image: alt]

具体的选项说明如下。

[image: alt]　path-name：find命令查找的目录路径，例如可以用“.”表示当前目录，用“/”表示系统根目录。

[image: alt]　-options：find命令的这个选项主要用来控制搜索的方式。这里列出“-options”选项常见的几种格式，如表4.24所示。

表4.24　　　　　　　　　　　　常见的格式

[image: alt]

[image: alt]　-print：将搜索结果输出到标准输出。

[image: alt]　-exec：对搜索出符合条件的文件执行所给出的Linux命令，而不询问用户是否需要执行该命令。{}表示shell命令的选项即为所查找到的文件。命令的末尾必须以“;”结束。



注意

格式要正确，“-exec命令{} \;”，在}和\之间一定要有空格才行。



[image: alt]　-ok：对搜索出符合条件的文件执行所给出的Linux命令。与-exec不同的是，它会询问用户是否需要执行该命令。

2．举例

（1）在系统根目录下，查找文件类型为普通文件，属于ixdba用户的，2天以前的，并且查找时不包含/usr/bin目录的文件名为main.c的文件，并将结果输出到屏幕。

[image: alt]

（2）对上例中搜索的结果进行删除操作。

[image: alt]

（3）在系统根目录下查找不在/var/log和/usr/bin目录下的所有普通文件。

[image: alt]

\表示引用，告诉shell不对后面的字符做特殊解释，而留给find命令去解释其意义。



注意

“\( -path”中，在“(”和“-path”之间是有空格的，同时“/usr/bin \)”中在“bin”和“\”之间也是有空格的。



（4）查找系统中所有大小为0的普通文件，并列出它们的完整路径。

[image: alt]

（5）查找系统/var/logs目录中修改时间在7天以前的普通文件，然后以交互方式删除。

[image: alt]

（6）在当前目录及子目录下查找所有“*.txt”的文件。

[image: alt]

（7）在用户自己的根目录下查找文件名以一个大写字母开头，紧接着是一个小写字母和两个数字，最后以“.txt”结尾的文件。

[image: alt]

（8）在/etc目录下查找文件属主为ixdba用户的文件。

[image: alt]

4.3.12　分割文档的命令split

1．功能说明

split命令用来分割文档，将一个文件分成数个。其格式如下：

[image: alt]

split命令的选项及其说明如表4.25所示。

表4.25　　　　　　　　　　split命令的选项及其说明

[image: alt]

[image: alt]　input_file：需要分割的文件。

[image: alt]　output_file：分割出来的文件序列，split命令分割后生成的文件序列名依次为

output_fileaa、output_fileab、output_fileac等。如果没有指定output_file，系统默认以“x”作为输出文件名。

2．举例

（1）将access_log文件进行分割，设定每个分割文件的大小为10MB。

[image: alt]

执行完毕，在当前目录下就生成类似access_log_bakaa、access_log_bakab和access_log_bakah等的分割文件，每个文件大小10MB。

（2）将/opt/etc.zip文件进行分割，指定每个文件大小为2MB，输出文件序列以数字形式显示，序列长度为3。

[image: alt]

split命令执行完毕，在/opt/目录下生成类似etc.zip_bak001、etc.zip_bak002和etc.zip_bak003等文件。

4.3.13　文件/目录改名或变更存储位置的命令mv

1．功能说明

mv命令用来将文件或目录改名或将文件由一个目录移入另一个目录中。如果源类型和目标类型都是文件或者目录，mv将进行目录重命名；如果源类型为文件，而目标类型为目录，mv将进行文件的移动；如果源类型为目录，则目标类型只能是目录，不能是文件，此时完成目录重命名。其格式如下：

[image: alt]

mv命令的选项及其说明如表4.26所示。

表4.26　　　　　　　　　　mv命令的选项及其说明

[image: alt]

2．举例

创建一个myDocument目录和一个Document文件，然后将Document文件移动到myDocument目录下，最后修改myDocument目录为myDocument_l。

[image: alt]

4.4　压缩与解压

4.4.1　压缩/解压缩文件或者目录的命令zip/unzip

1．功能说明

将一般的文件或者目录进行压缩或者解压，默认生成以“.zip”为后缀的压缩包。zip命令类似于Windows中的winzip压缩程序。其格式如下：

[image: alt]

zip命令的选项及其说明如表4.27所示。

表4.27　　　　　　　　　　zip命令的选项及其说明

[image: alt]

unzip命令的选项及其说明如表4.28所示。

表4.28　　　　　　　　　　unzip命令的选项及其说明

[image: alt]

2．举例

（1）将/etc目录下的所有文件以及目录进行压缩，设置压缩级别为最高，保存到文件/opt/etc.zip。

[image: alt]

（2）将/var目录中所有文件以及子目录压缩，除了“*.log”的文件，将压缩文件保存到/opt目录下。

[image: alt]

（3）将上面/opt/etc.zip中的etc/passwd文件从压缩包中删除。

[image: alt]

（4）修改了/etc/inittab文件，希望把更改信息更新到/opt/etc.zip包中。

[image: alt]

如果/etc目录下很多文件进行了修改或者增加了很多文件，就需要把/etc目录下的全部信息更新到/opt/etc.zip文件。可以使用以下命令：

[image: alt]

看出点玄机了吗？在上例中，其实“/etc/*”就代表了/etc目录下的所有文件以及子目录，而这刚好是zip命令“-r”选项完成的功能。

（5）将/opt/etc.zip压缩文件全部解压到/etc目录下，除了etc/inittab文件，并且在解压过程中如果出现相同的文件就直接进行覆盖，不要求用户确认。可以使用以下命令：

[image: alt]

4.4.2　压缩/解压缩文件的命令gzip/gunzip

1．功能说明

将一般的文件进行压缩或者解压。压缩文件预设的扩展名为“.gz”，其实gunzip就是gzip的硬链接，因此无论是压缩或者解压都可以通过gzip来实现。



注意

gzip只能对文件进行压缩，不能压缩目录，即使指定压缩的目录，也只能压缩目录内的所有文件。



其格式如下：

[image: alt]

gzip命令的选项及其说明如表4.29所示。

表4.29　　　　　　　　　　gzip命令的选项及其说明

[image: alt]

2．举例

（1）首先将/etc目录下的所有文件以及子目录进行压缩，备份压缩包etc.zip到/opt目录，然后对etc.zip文件进行gzip压缩，设置gzip的压缩级别为9。

[image: alt]

（2）查看上述etc.zip.gz文件的压缩信息。

[image: alt]

（3）解压上述etc.zip.gz文件到当前目录。

[image: alt]

通过上面的示例可以知道“gzip-d”等价于“gunzip”命令。

4.4.3　压缩/解压缩文件的命令bzip2/bunzip2

1．功能说明

对文件进行压缩与解压缩。此命令类似于“gzip/gunzip”命令，只能对文件进行压缩。对于目录只能压缩目录下的所有文件，压缩完成后，在目录下生成以“.bz2”为后缀的压缩包。bunzip2其实是bzip2的符号链接，即软链接，因此压缩解压都可以通过bzip2实现。其格式如下：

[image: alt]

bzip2命令的选项及其说明如表4.30所示。

表4.30　　　　　　　　　　bzip2命令的选项及其说明

[image: alt]

[image: alt]

2．举例

将/opt目录下的etc.zip、var.zip和backup.zip进行压缩，设置压缩率为最高，同时在压缩完毕后不删除原始文件，显示压缩过程的详细信息。

[image: alt]

压缩完毕后，在/opt下就会生成相应的etc.zip.bz2、var.zip.bz2和backup.zip.bz2文件。

4.4.4　将文件或者目录打包归档的命令tar

1．功能说明

tar是Linux下经常使用的归档工具，是对文件或者目录进行打包归档，归成一个文件，但是并不进行压缩。其格式如下：

[image: alt]

tar命令的选项很多，这里列出一些经常用到的主选项，如表4.31所示。

表4.31　　　　　　　　　　tar命令的主选项及其说明

[image: alt]

辅助选项的详细信息如表4.32所示。

表4.32　　　　　　　　　　tar命令的辅助选项及其说明

[image: alt]

[image: alt]

2．举例

（1）将/etc目录下的所有文件打包，并显示打包的详细文件，设置打包文件名为etc.tar，同时保存文件到/opt目录下。

[image: alt]

这里的档案名“etc.tar”名字是我们自己随便取的，Linux上利用tar命令打包出来的档案文件我们一般用.tar作为标识。

（2）将/etc目录下的所有文件打包并压缩，然后显示打包的详细文件，设置打包文件名为etc.tar.gz，同时保存文件到/opt目录下。

[image: alt]

“zcvf”选项表示在打包完成后调用gzip命令对档案文件进行压缩，这里的档案名“etc.tar.gz”也是我们随便取的，“.tar”表示是用tar命令打包的，“.gz”表示调用了gzip命令进行了压缩。同理，“jcvf”选项表示在打包完成后调用bzip2命令对档案文件进行压缩，档案命名标识中的“.bz2”表示调用了bzip2命令进行了压缩处理。

这里对档案文件的取名没有硬性的规定，上面采用的命名规则，可以很方便地让我们知道文件的类型以及对应的解压方式，因为压缩方式不同，解压方式也是不同的。同时，这种规则也是大家都默许了的一种潜规则。如果你不喜欢这种规则，完全可以按照自己喜欢的方式命名档案文件。

（3）查阅上面/opt/etc.tar.gz压缩包的内容。

[image: alt]



注意

“etc.tar.gz”可能包含很多个文件，无法一个屏幕显示完毕，这时可以使用more命令，比如，tar -zxvf/opt/etc.tar.gz|more。



（4）将/opt/etc.tar.gz解压到/usr/local/src下。

[image: alt]

一般情况下，可以把/opt/etc.tar.gz在任何地方解开。这里我们首先切换到/usr/local/src目录下，然后解开/opt/etc.tar.gz，因此/usr/local/src/etc目录就是我们解开的目录。

（5）将/etc目录下的所有文件打包备份到/opt目录下，并保存每个文件的权限。

[image: alt]

（6）在/opt目录下，仅解开/opt/etc.tar.gz压缩文件中的/etc/inittab文件。

[image: alt]

我们首先可以通过“tar -ztvf”查看“etc.tar.gz”文件中包含的文件，然后找到需要解开的文件，通过上面的方式解压。后面指定的需要解压出来的文件一定要是通过“tar -ztvf”显示出来的文件完整路径。这样就在/opt目录下解压出了一个etc目录，而etc目录下的inittab就是我们需要的文件。

（7）打包备份/var/log目录中2008/7/21以后的文件。

[image: alt]

（8）打包备份/home目录和/etc目录，但是不备份/home下的ixdba目录。

[image: alt]

（9）将/etc目录打包压缩后直接解压到/opt目录下，而不生成打包的档案文件。

[image: alt]

在上面的命令中，紧跟在“f”后面的“-”是将创建的档案文件输出到标准输出上，“|”在Linux下表示管道符，命令最后的“-”表示将tar命令通过管道传入的档案文件作为需要解压的数据来源。

4.4.5　转换或拷贝文件的命令dd

1．功能说明

dd命令用来转换或拷贝文件，同时可以对设备进行备份。其格式如下：

[image: alt]

dd命令的选项及其说明如下。

[image: alt]　if：就是输入的文件，可以是设备，例如磁盘某分区或者整个磁盘。

[image: alt]　of：就是输出文件，也可以是输出设备，例如磁盘、磁带等。

[image: alt]　bs：指定一个block的大小，如果没有指定，默认为512bytes。

[image: alt]　count：就是“bs”的数量。

2．举例

（1）将/etc/inittab文件备份到/opt/inittab.bak中。

[image: alt]

上面两个文件的大小没有任何异同，都是1666 bytes。由于没有指定“bs”大小，因此默认为512 bytes为一个单位块，刚好是上面的“3＋1”。3表示有3个完整的512 bytes的块，而“1”表示未满512 bytes的那个块。

（2）将/dev/sda2整个分区进行备份，保存备份文件到/opt目录。

[image: alt]

这里是将磁盘某个分区的数据全部备份，dd命令还能够备份整个磁盘的数据，这里的备份输出路径一定不能是“/dev/sda2”所在分区，否则怎么都备份不完。

（3）将上面例子中的备份包/opt/sda2.back恢复到相应的分区，使用以下命令：

[image: alt]



注意

在恢复目标分区时，一定要先卸载目标分区，待恢复完成，进行挂载。



还需要注意的是，备份的分区最好和恢复的分区一致，例如本例中“/opt/sda6.back”文件是对“/dev/sda2”分区的备份，那么恢复的时候最好将“/opt/sda6.back”文件恢复到“/dev/sda2”分区下，或者恢复到大小与“/dev/sda2”一致的分区下。因为恢复的目标分区如果大于备份时的分区，将浪费空间；相反，若恢复目标分区小于备份的分区，就将在恢复的时候提示空间不足。

4.4.6　重定向方式打包备份、还原恢复文件的命令cpio

1．功能说明

cpio命令是通过重定向的方式将文件进行打包备份、还原恢复的工具，它可以解压以“.cpio”或者“.tar”结尾的文件。其格式如下：

[image: alt]

cpio命令的选项及其说明如表4.33所示。

表4.33　　　　　　　　　　　cpio命令的选项及其说明

[image: alt]

2．举例

（1）将/etc下的所有普通文件都备份到/opt/etc.cpio。

[image: alt]

（2）将系统上所有资料备份到磁带机内。

[image: alt]

这里的“/dev/st0”是磁带的设备名，代表SCSI磁带机。

（3）查看上例磁带机上备份的文件。

[image: alt]

有时可能因为备份的文件过多，一个屏幕无法显示完毕，此时我们利用下面的命令，让磁带机的文件信息输出到文件。

[image: alt]

（4）将示例（1）中的备份包还原到相应的位置，如果有相同文件就进行覆盖。

[image: alt]



注意

cpio恢复的路径，如果cpio在打包备份的时候用的是绝对路径，那么在恢复的时候会自动恢复到这些绝对路径下，本例就会将备份文件全部还原到/etc路径下对应的目录中。同理，如果在打包备份时用的是相对路径，那么还原时也将恢复到相对路径下。



通过上面的示例可以看出，cpio无法直接读取文件，它需要每个文件或者目录的完整路径名才能识别读取，而find命令的输出刚好做到了这点，因此cpio命令一般和find命令配合使用。其实，上面的示例我们已经看到了它们的组合用法。

4.5　磁盘管理与维护

4.5.1　检查磁盘空间占用情况的命令df

1．功能说明

df命令用来检查Linux系统的磁盘空间占用情况。其格式如下：

[image: alt]

df命令的选项及其说明如表4.34所示。

表4.34　　　　　　　　　　　　df命令的选项及其说明

[image: alt]

2．举例

（1）查看当前系统磁盘分区情况，并显示文件系统类型，人性化输出。

[image: alt]

从上面的输出可以看出，每个文件系统分区的总大小、已经使用大小、剩余大小和占用的百分比等，还可以看出，当前系统使用了ext3、tmpfs和ocfs2这3种类型的文件系统。

关于文件系统的概念，我们后面章节有详细讲述。

（2）输出文件系统的inodes信息。

[image: alt]

4.5.2　显示文件或目录所占用的磁盘空间的命令du

1．功能说明

du命令用来显示文件或目录所占用的磁盘空间情况。其格式如下：

[image: alt]

du命令的选项及其说明如表4.35所示。

表4.35　　　　　　　　　　du命令的选项及其说明

[image: alt]

2．举例

（1）显示当前目录下所有文件的大小，可以使用以下命令：

[image: alt]

（2）显示当前Linux系统/etc目录的总大小，使用以下命令：

[image: alt]

4.5.3　检查文件系统并尝试修复错误的命令fsck

1．功能说明

fsck命令用来检查文件系统并尝试修复错误。其格式如下：

[image: alt]

fsck命令的选项及其说明如表4.36所示。

表4.36　　　　　　　　　　fsck命令的选项及其说明

[image: alt]

“-t<文件系统类型>”是指定要检查的文件系统类型。



注意

在执行fsck命令修复某个文件系统时，这个文件系统对应的磁盘分区一定要处于卸载状态，磁盘分区在挂载状态下进行修复是极为不安全的，数据可能遭到破坏，也有可能损坏磁盘。



2．举例

检查并尝试修复出问题的磁盘分区/dev/sda10，在执行修复时进行询问，让用户得以确认并决定处理方式，显示详细修复过程。

[image: alt]

从上面可以看出，fsck在修复文件系统的时候其实是调用了/sbin/fsck.ext3命令。fsck修复经历了5个步骤的检查，中间如果发现需要修复的，就会提示用户是否修复，按“y”键进行修复，按其他任意键跳过修复。

当fsck命令执行时，fsck如果发现存在没有文件系统依赖的文件或者目录，就会提示用户是否把它们找回来，因为这些没有文件系统依赖的文件或者目录对用户来说是看不到的，也就无法使用，一般是由文件系统内部结构损坏导致的。如果用户同意找回，也就是上面说的按“y”键，fsck命令就会把这些孤立的文件或者目录放到lost＋found目录下，并用这些文件自己对应的i-node号来命名，以便用户查找自己丢失的文件。lost＋found的字面意思就是丢失找回的含义。

因此当用户在利用fsck命令修复磁盘分区以后，如果发现分区中有文件丢失，就可以到对应的lost＋found目录中去查找。此时通过文件名称已经无法分辨文件，我们可以利用file命令查看文件系统类型，进而判断哪个是我们需要的文件。

4.5.4　强制把内存中的数据写回硬盘的命令sync

功能说明

sync命令用来强制把内存中的数据写回硬盘，以免数据的丢失。其格式如下：

[image: alt]



说明

在Linux系统中，修改过的操作会缓存到内存中，不会马上写入硬盘，等待适当的时候再从内存写入磁盘，这样可以提高系统读写效率。Linux下默认每隔3秒系统自动执行一次sync操作，系统正常关机时也会执行sync操作，保证所有操作全部从内存写入磁盘。如果非法关机，系统内存信息无法及时同步到硬盘，就会造成数据丢失或者文件损坏，由此可见，Linux系统中正常关机是非常重要的。



4.5.5　退出抽取式设备的命令eject

1．功能说明

eject命令用来退出抽取式设备，例如光驱或者磁带。如果该设备已经挂载，则eject先将设备卸载，然后再退出设备。其格式如下：

[image: alt]

eject命令的选项及其说明如表4.37所示。

表4.37　　　　　　　　　　eject命令的选项及其说明

[image: alt]

2．举例

（1）显示当前系统中软盘、光盘和磁带的相应设备文件路径。

[image: alt]

（2）卸载Linux系统的/tmp分区，使用以下命令：

[image: alt]

4.5.6　挂载/卸载指定的文件系统的命令mount/umount

1．功能说明

挂载以及卸载指定的文件系统。在第3章我们曾经讲述过mount/umount命令，这里再深入讲述mount/umount的使用。

[image: alt]

mount命令的选项及其含义如表4.38所示。

表4.38　　　　　　　　　　mount命令的选项及其含义

[image: alt]

（1）-L<标签>：标签其实就是磁盘分区标识的别名，标签可以随便起名，这样便于记忆，在Linux下磁盘分区的设备名比较难记，利用标签代替设备名，简单易记。

（2）-o<选项>：指定加载文件系统时的选项，这些选项如下。

[image: alt]　async：以非同步的方式执行文件系统的输入输出动作。

[image: alt]　atime：每次存取都更新inode的存取时间，默认设置，取消选项为noatime。

[image: alt]　auto：必须在/etc/fstab文件中指定此选项。执行-a选项时，会加载设置为auto的设备，取消选取为noauto。

[image: alt]　dev：可读文件系统上的字符或块设备，取消选项为nodev。

[image: alt]　exec：可执行二进制文件，取消选项为noexec。

[image: alt]　noatime：每次存取时不更新inode的存取时间。

[image: alt]　noauto：加入此选项，就无法使用-a选项来加载。

[image: alt]　nodev：不读文件系统上的字符或块设备。

[image: alt]　noexec：无法执行二进制文件。

[image: alt]　nosuid：关闭set-user-identifier（设置用户ID）与set-group-identifer（设置组ID）设置位。

[image: alt]　nouser：使用户无法执行加载操作，默认设置。

[image: alt]　iocharset=XXX：指定mount分区时使用的字符集。

[image: alt]　codepage=XXX：指定mount分区时使用的内码表。

[image: alt]　remount：重新加载设备，通常用于改变设备的设置状态。

[image: alt]　ro：以只读模式加载。

[image: alt]　rw：以可读写模式加载。

[image: alt]　suid：启动set-user-identifier（设置用户ID）与set-group-identifer（设置组ID）设置位，取消选项为nosuid。

[image: alt]　sync：以同步方式执行文件系统的输入输出动作。

[image: alt]　user：可以让一般用户加载设备。

[image: alt]　defaults：使用默认的选项。默认选项为rw、suid、dev、exec、auto、nouser与async。

（3）-t<文件系统类型>：指定设备的文件系统类型，常用选项如下。

[image: alt]　ext3/ext2：Linux目前的常用文件系统。

[image: alt]　msdos：MS-DOS的FAT。

[image: alt]　vfat：Windows 95/98的VFAT。

[image: alt]　nfs：网络文件系统。

[image: alt]　iso9660：CD-ROM光盘的标准文件系统。

[image: alt]　ntfs：Windows NT的文件系统。

（4）设备名：硬盘分区在Linux上的设备标识，类似于/dev/sda1、/dev/hda2等。

（5）挂载点：Linux系统下指定的某个目录。

2．举例

（1）将光盘镜像文件挂载到Linux系统下。

[image: alt]

在Windows下访问ISO镜像文件需要虚拟光驱等第三方软件，而在Linux系统下光盘镜像文件可以直接通过挂载的方式实现读取。

这里的“loop”选项表示把一个镜像文件当成硬盘分区挂接到系统，“-t”指定镜像文件的类型为iso9660，也就是光盘的标准文件系统。“/iso/RHEL4-U4-i386-AS-discl.iso”表示镜像文件的路径，而“/ixdba”表示挂载点，挂载成功后就可以通过/ixdba目录访问镜像文件的内容了。

（2）Windows＋Linux双系统并存环境，将Windows下的D盘挂载到Linux下的/mnt/d目录下，并且支持中文，使用以下命令：

[image: alt]

上面的命令中，“-t vfat”选项表示需要挂载的D盘是FAT格式的文件系统；“-o”后面的选项指定了分区挂载后支持中文显示；“/dev/hda3”是Windows下的D盘在Linux下硬件标识；“/mnt/d”是Linux系统上指定的挂载点，挂载成功就可以通过访问Linux下的/mnt/d目录来访问Windows下的D盘内容了。

（3）在一台Linux系统上以只读的方式挂载另一台Linux系统上共享出来的分区，也就是我们以后要深入讲述的network filesystem（NFS）文件系统，使用以下命令：

[image: alt]

上面的命令中，“-t nfs”指定挂载的文件系统类型是NFS；“-oro”指定以只读的方式挂载；“192.168.60.133:/home/ixdba”表示将IP地址为“192.168.60.133”的另外一台Linux系统中/home/ixdba目录共享出来；“/mnt/nfs”是指定在本机Linux系统上的挂载点。

4.6　网络设置与维护

4.6.1　配置网络或显示当前网络接口状态的命令ifconfig

1．功能说明

ifconfig命令用来配置网络或显示当前网络接口状态，类似于Windows下的ipconfig命令，同时ifconfig命令必须以root用户来执行。其格式如下：

[image: alt]

ifconfig命令的选项及其说明如表4.39所示。

表4.39　　　　　　　　　　ifconfig命令的选项及其说明

[image: alt]

[image: alt]　interface：网络接口名，Linux下的网络接口名类似于eth0、eth1和lo等，分别表示第1块网卡、第2块网卡和回环接口。这是个可选项，如果不添加此选项，则显示系统中所有的网卡信息；如果添加此选项，则显示指定网卡信息。

[image: alt]　up：激活一个网络接口。

[image: alt]　down：与up相反，使指定的网络接口无效。

[image: alt]　netmask：为一个指定的网络接口指定子网掩码。

[image: alt]　addr：这里的“addr”是为网络接口指定的IP地址。

[image: alt]　broadcast：为指定的接口设置广播地址。

2．举例

（1）显示目前系统所有网络接口信息，使用以下命令：

[image: alt]

从上面可以看出以下几点。

第1行：显示连接类型为Ethernet（以太网），HWaddr表示硬件的MAC地址。

第2行：依次显示网卡的IP地址、广播地址和子网掩码。

第3行：IPv6地址的配置信息，由于我们没有使用IPv6地址，因此这里没有IP地址显示。

第4行：“UP”代表网卡开启状态，“RUNNING”代表网卡上的网线处于连接状态，“MULTICAST”代表支持组播，“MTU:1500”表示最大传输单元为1500字节。

第5、6行：显示了网卡接收、发送数据包的统计信息。

第8行：显示了网卡接收、发送数据字节数统计信息。

（2）在网卡eth0上配置两个IP地址，分别为192.168.60.136、192.168.66.138，子网掩码为255.255.255.254，使用以下命令：

[image: alt]

此时用ifconfig命令查看，就可以看到两个网卡的信息了，分别是“eth0”和“eth0:0”。如果此时还想在eth0上增加IP地址，那么网卡的命名依次是“eth0:1”、“eth0:2”等。

（3）修改网卡的MAC地址为新的MAC地址，使用以下命令：

[image: alt]

其中“xx:xx:xx:xx:xx:xx”为新的MAC地址，此时用ifconfig查看eth0的信息，MAC地址已经被更改。

（4）将网卡eth0禁用后再启用，使用以下命令：

[image: alt]



注意

用ifconfig命令配置的网卡信息，在网卡重启或者机器重启后，所有的配置都失效了。如果要让网卡配置永久生效，就需要修改网卡的配置文件，这点我们在下面讲述。



4.6.2　将文件或目录拷贝到另一个Linux系统的命令scp

1．功能说明

scp就是secure copy，用于将文件或者目录从一个Linux系统拷贝到另一个Linux系统下。scp传输数据用的是SSH协议，保证了数据传输的安全。其格式如下：

[image: alt]

scp使用第1种格式是将远程Linux系统上的某个文件或者目录拷贝到本地Linux系统上来，使用第2种格式是将本地的某个文件或者目录拷贝到远程Linux系统的某个路径下。

2．举例

（1）目前我们处在IP为“192.168.60.133”的Linux系统下，计划将此系统下的/home/ixdba/etc.tar.gz文件拷贝到IP为“192.168.60.168”的远程Linux系统中root用户下的/tmp目录下，使用下面命令：

[image: alt]

命令输入完毕，会要求输入“192.168.60.168”服务器root的密码，然后开始远程拷贝数据。

如果目前我们处在“192.168.60.168”服务器上，也可以使用下面的命令传输数据。

[image: alt]

命令输入完毕，此时会要求输入“192.168.60.133”服务器root的密码，然后开始远程拷贝数据。

（2）将本地/etc目录中所有的文件和子目录拷贝到IP为“192.168.60.135”的远程Linux系统的root用户下的/opt目录中，使用以下命令：
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这里的选项“r”与cp命令中的“r”选项含义相同。

4.6.3　显示本机网络连接、运行端口和路由表等信息的命令netstat

1．功能说明

netstat命令用来显示本机网络连接、运行端口和路由表等信息。其格式如下：

[image: alt]

netstat命令的选项及其说明如表4.40所示。

表4.40　　　　　　　　　　netstat命令的选项及其说明
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[image: alt]

2．举例

（1）显示当前系统的路由信息。

[image: alt]

从上面可以看出，当前系统的默认网关是“192.168.60.1”，而对应的网络接口为eth0。

（2）显示当前系统中所有有效的TCP连接，使用以下命令：

[image: alt]

在上面的显示中，可以看出netstat的输出分为两个部分，分别是TCP/IP网络部分和UNIXSockets部分，我们先来看看输出的组成部分。

[image: alt]　Proto：连接协议的种类，主要是TCP/UDP协议。

[image: alt]　Recv-Q：不是由程序连接而产生的字节（bytes）数。

[image: alt]　Send-Q：从远端主机传送而来的字节（bytes）数。

[image: alt]　Local Address：本地端的IP地址，可以是IP，也可以是主机名。

[image: alt]　Foreign Address：远程主机的IP与端口。

[image: alt]　state：显示状态列，主要有以下几个状态。

➢　LISTEN：一般用在服务的监听端口。

➢　SYN SENT：接收到的一个要求连接的主动连接请求。

➢　SYN_SENT：发出主动连接的连接请求。

➢　TIME_WAIT：表示该连接已经中断，但socket还在网络等待结束。

➢　FIN_WAIT1：表示该socket已经中断，而连接正在中断之中。

➢　FIN_WAIT2：表示该连接已经中断，正在等待对方主机响应中断确认请求。

（3）显示目前系统中已经启动的网络连接和对应的端口信息，使用以下命令：

[image: alt]

从上面的输出可以看出，系统中对外开放了8080、1521、22和80端口。为什么这么说呢，因为这些端口都是针对“0.0.0.0”开放的，而25、631端口仅仅针对内部127.0.0.1开放。在最后一列显示了每个端口对应的服务名和进程ID，可以很方便地知道每个端口的用途。

（4）查看当前系统上处于连接状态的资源信息，使用以下命令：

[image: alt]

从上面的输出看出，有两个线路处于连接状态，一个是远端主机192.168.60.133启动的大于1024的端口2327向本地主机192.168.60.251的22端口建立的连接，另一个是远端主机192.168.60.138启动的大于1024的端口1218向本地主机192.168.60.251的22端口建立的连接。

4.6.4　显示网络数据包传输到指定主机的路径信息的命令traceroute

1．功能说明

traceroute命令用来显示网络数据包传输到指定主机的路径信息，追踪数据传输路由状况。预设数据包大小是38bytes，用户可另行设置。它与Windows下的tracert命令类似，其格式如下：
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traceroute命令的选项及其说明如表4.41所示。

表4.41　　　　　　　　　　traceroute命令的选项及其说明

[image: alt]

2．举例

跟踪从本机到网站www.ixdba.net的数据包发送过程，使用以下命令：

[image: alt]

上面我们指定eth0网络接口发送数据包，同时指定本地发送数据包的IP为192.168.60.251，并设置超时时间为10秒，最后设置发送数据包的大小为100 bytes。根据输出可以看到，从本机到www.ixdba.net对应的IP地址经历了18个路由的迂回。

traceroute命令会对这18个路由节点做ICMP的回应时间测试，每个路由节点做3次时间测试，如上面显示，基本每个路由节点的回应时间都在100s内，只有在第15个路由节点，回应时间稍长。我们通过这种网络跟踪，可以测试数据传输在哪个部分出现问题，以便及时解决。

如果在指定的时间内（这里我们设置的是10s），traceroute检测不到某个路由节点的回应信息，就在屏幕输出“*”，表示此节点无法通过。由于traceroute是利用ICMP连接的，有些网络设备（比如防火墙）可能会屏蔽ICMP通过的权限，因此也会出现节点没有回应的状态，这些都是我们分析网络问题需要知道的。

4.6.5　与远程的主机通信或获取远程主机对应端口的信息命令telnet

1．功能说明

telnet命令通过Telnet协议与远程的主机通信或者获取远程主机对应端口的信息。与Windows下的Telnet完成相同的功能。其格式如下：
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2．举例

（1）通过Telnet协议登录到开启了Telnet服务的远程主机上，使用以下命令：
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当我们输入用户名和密码后就登录到了“192.168.60.123”服务器，这里我们直接用“telnet 192.168.60.123”也是可以的，因为Telnet默认寻找的就是“23”端口。

[image: alt]

如果出现这个问题，就表示这个端口对应的服务没有开启，或者端口被屏蔽，无权访问。

（2）查看某台Linux系统的22和80端口是否打开以及分别开启了什么服务，使用以下命令：
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从这里可以看出，在“192.168.60.88”的22端口运行着SSH服务，对应的SSH版本为OpenSSH_3.9p1。

[image: alt]

当我们输入“telnet www.ixdba.net 80”之后，如果“www.ixdba.net”对应IP的80端口是开启的话，就会给出欢迎信息，类似于“Escape character is '^]'”。此时我们通过键盘输入“get”命令，将显示80端口对应的应用服务器类型，例如本例的80端口对应的应用服务为Apache与PHP以及resin的组合。

4.6.6　从网络上下载软件的命令wget

1．功能说明

wget命令用来从网络上下载某个软件，这个命令对于能够连接到互联网的Linux系统作用非常大，可以直接从网络下载自己需要的软件。其格式如下：
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2．举例

下载一个Linux 2.6.26版本内核，可以使用以下命令：

[image: alt]

4.7　文本编辑工具vi

vi是Linux下标准的文本编辑程序，也是Linux系统命令行下最经常使用的文本文件可视化编辑器，类似于DOS命令edit。那么什么是可视化呢，其实就是让用户在编辑文本文件的时候能够看到它们。这听起来似乎很普通，但是在命令行的字符界面下，可视化编辑确实起了很大的作用。

vi是Linux下缺省的编辑器，几乎所有的Linux/UNIX系统都捆绑了vi，这表示只要你学会了vi这个编辑工具，就可以在任何Linux/UNIX系统上使用它，而且vi程序非常小，只有几百kB大小，因此，只要熟练了vi操作，你可以做任何想做的事情。

vi编辑程序有两种工作模式，即命令模式和文本输入模式。在命令模式下，输入的字符被解释为vi命令，就是这些命令组合形成了vi的强大功能，通过vi命令可以转换到文本输入模式；在文本输入模式下，输入的字符被作为正在编辑的文件的正文内容来接受，如果按“Esc”键则切换到vi命令模式。

下面通过分类的方式，逐个介绍vi的一系列命令的含义和用法。

（1）Linux命令行下用vi打开文件的命令选项，详细含义如表4.42所示。

表4.42　　　　　　　　　　　　vi打开文件的命令选项及含义
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（2）vi命令模式下的命令选项，主要分为移动光标类命令、屏幕翻滚类命令、插入删除文本类命令、搜索及替换类命令和保存退出类命令。分别在下面列表依次说明。

[image: alt]　移动光标类命令及其含义如表4.43所示。

表4.43　　　　　　　　　　　　移动光标类命令及其含义
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[image: alt]　屏幕翻滚类命令及其含义如表4.44所示。

表4.44　　　　　　　　　　屏幕翻滚类命令及其含义
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[image: alt]　插入删除文本类命令及其含义如表4.45所示。

表4.45　　　　　　　　　　插入删除文本类命令及其含义
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[image: alt]　搜索及替换类命令及其含义如表4.46所示。

表4.46　　　　　　　　　　搜索及替换类命令及其含义
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[image: alt]　保存退出类命令及其含义如表4.47所示。

表4.47　　　　　　　　　　　保存退出类命令及其含义
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4.8　小结与练习

本章我们通过对命令进行分类的方式详细讲述了Linux下最常用命令的用法和使用技巧，对每个命令的选项和参数都进行了详细的解释说明，并且对每个命令都列举了大量的例子，力求读者能熟练灵活的掌握每个常用命令。

Linux命令众多，而我们篇幅有限，可能有些命令仍没有列出讲述，不过这并不重要，只要我们熟练掌握了本章讲述的命令，对其他命令就能触类旁通，快速上手。

这里我们需要注意的是，对Linux命令的学习，我们要学的是命令的使用方法和技巧，并不是要死记硬背每个命令以及选项的含义，事实上可能没有人能完全记住所有命令和选项的含义。

练习

结合本章内容，在自己的Linux系统下，亲自动手实践每个命令以及参数的含义，熟练掌握命令的使用环境和使用技巧。

（1）简单描述“ls 1>/dev/null 2>/dev/null”和“ls>/dev/null 2>&1”表示的含义，以及它们之间的异同。

（2）列出Linux系统中由root用户启动的进程，并且计算这些进程的个数，用一条命令组合实现。

（3）将ixdba这个目录进行分割压缩，每个分割压缩包大小设定为100MB，并指定压缩包的名称为ixdba.tar.bz2，请用一条命令组合实现。

（4）如何用命令查看Linux系统的IP地址，如何关闭某块网卡，如何启用某块网卡，写出具体的命令。

（5）如何查看一个目录的总大小，如何查看某个磁盘分区的大小，写出具体命令。

（6）如何将一个Linux上的某个文件通过系统命令传输到另一个Linux系统上，写出两种命令操作方式。






LINUX

第5章　Linux下软件包的安装与管理

本章主要讲述Linux下软件的安装方式。与Windows下软件的安装类似，Linux下安装软件也有自己的一套方式，最常见有源码安装方式、RPM包安装方式和二进制安装方式，用户可以根据自己的需要和获得的软件包的不同，选择自己喜欢的安装方式。在下面的章节中，我们将详细介绍这3种安装方式。
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5.1　源码安装方式

由于Linux操作系统开放源代码，因此在其上安装的软件大部分也都是开源软件，例如Apache、Tomcat和PHP等软件。开源软件基本都提供源码下载，可采用源码安装的方式。源码安装的好处是用户可以自己定制软件功能，安装需要的模块，不需要的功能可以不用安装，此外，用户还可以自己选择安装路径，方便管理。卸载软件也很方便，只需删除对应的安装目录即可。没有Windows所谓的注册表之说。

源码安装软件一般由以下几个步骤组成：下载解压源码、分析安装平台环境（ifconfigure）、编译安装软件（make, make install）。下面分别进行介绍。

5.1.1　下载解压源码

Linux下软件的源码一般都是C或者C++语言编写的，并且都会在软件的官方网站上提供源码包下载，例如Apache开源项目的官方网站为http://www.apache.org，此外在网上的很多开源社区一般也提供一些常用软件的源码下载，源码都打包成压缩文件，常见的源码打包压缩格式有“.tar.gz”、“.tar.baz2”等。我们可以从网站上首先下载源码文件，然后再传到所在的Linux系统下。如果Linux系统处于联网状态下，也可以直接在系统内通过wget之类的下载命令将源码包直接下载到Linux系统下。

下载完成，把相应的软件解包即可，针对下载软件包的不同，使用不同的方法进行解压。解压完毕后进入解压生成的目录中，在这个目录下，一般都存在一个Readme文件，这个文本文件非常重要，它详细地介绍了这个软件所能完成的功能、授权许可、安装需求、安装注意事项和安装方式等。由于Linux各个版本的差异，以及安装环境的不同，软件的安装方式也不尽相同，因此在安装软件前，一定要事先阅读这个Readme文件，确保安装的正确性。

5.1.2　分析安装平台环境

在软件包解压完毕之后，我们进入源码目录，一般都会存在configure和Readme两个文件，Readme就是上面我们讲到的，是对软件的介绍和安装说明。Linux下软件的安装受到操作系统安装环境的影响，比如某些软件在安装或者运行过程中需要调用操作系统本身的库文件，或者需要运行系统的某个工具等，但是系统中不存在这个库文件或者这个工具没有安装，那么安装或者运行软件就会失败。

为了避免这个问题的出现，在安装软件的时候就需要分析操作系统环境，检测当前系统是否拥有安装软件所需的所有文件和工具。如果系统缺少某个文件，就给出提示，直到满足软件的所有需求为止。这个就是configure文件的功能，configure文件一般是个可执行文件，可以在当前目录下直接输入“./configure”进行软件安装的环境测试。如果提示缺少某些安装包，就需要进行安装，直到测试通过。通常情况下，源码安装都需要GCC或者CC编译器，这些编译器一般在安装系统时定制安装包中的开发工具选项下，其实这也是我们在第2章安装Linux系统中要求选择开发工具包的原因所在。

此外，在执行configure分析软件需求时，还可以在“./configure”后面加上软件的安装路径以及安装所需的模块等一些选项，来定制用户需要的软件功能。

5.1.3　编译安装软件

在验证软件安装环境后，正式进入软件的编译步骤。在进行编译前，首先了解一下关于编译的一些基础知识。

在Linux系统下，make是经常用到的编译命令，无论是安装软件还是项目开发，都会经常用到编译安装命令，也就是make和make install，对于一个包含很多源文件的应用程序，使用make和makefile工具可以简单快速地解决各个源文件之间复杂的依赖关系，同时，make工具还可以自动完成所有源码文件的编译工作，并且可以只对上次编译后修改过的文件进行增量编译，因此，熟练掌握了make和makefile工具之后，源码安装软件就变得像Windows下安装软件一样简单。

Makefile文件

make工具最主要的功能就是通过makefile文件来实现的，makefile文件是按照某种语法来进行编写的，文件中定义了各个源文件之间的依赖关系，并说明了如何编译源文件和生成可执行文件，它通过描述各个源程序之间的关系让make工具自动完成编译工作。

在Linux系统下，习惯用Makefile替代makefile文件。我们在执行configure通过后，就会在当前目录下生成这个文件，一般情况下在命令行输入make时，make命令会默认去寻找当前目录下的Makefile文件。如果我们用其他文件作为makefile，就要在make命令选项后指定makefile文件。例如我们设定编译规则文件为make_file，就需要使用以下命令指定：
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下面我们通过举例了解一下Makefile的编写原则和内容。

例如有一个test程序，由3个源文件file1.c、file2.c、file3.c以及库文件LS编译生成，这3个源文件还分别包含了自己的头文件1.h、2.h 3.h。通常，C编译器将会输出3个目标文件file1.o、file2.o、file3.o。假定file1.c和file3.c都要声明用到一个apcs的文件，但是file2.c不用，也就是在file1.c和file3.c文件中都有类似“#include "apcs"”的声明。

下面这段代码就是对test程序的描述。

[image: alt]

这个描述文档其实就是一个makefile文件。第1行为注释行，第2行指定test程序由file1.o、file2.o、file3.o链接生成，第3行描述了如何从test所依赖的文件建立可执行文件，接下来的第4、6、8行定义了3个目标文件和它们依赖的“.c”、“.h”和“apcs”文件。剩下的第5、7、9行定义了如何从目标依赖的文件生成可执行文件。

在了解Makefile文件结构后，我们就可以控制编译的选项，定制自己所需的软件功能。

接下来，我们只需在命令行输入make命令，即可进入编译阶段。根据软件源程序的大小和系统的硬件配置，编译时间不定。编译完毕，会在当前目录以及子目录下生成相应的可执行文件。接下来就进入最后的安装软件阶段，在命令行输入make install命令，开始安装软件。安装进程会首先创建安装目录，如果我们没有指定安装的目录，安装程序默认会安装在系统的/usr/local目录下创建安装目录，然后将相应的文件和可执行程序从源码目录复制到安装目录下，这样安装就完毕了。

5.1.4　源码安装Apache HTTP Server

本节我们通过源码安装Apache，实例讲解Linux下源码的安装方式。

1．下载解压apache源码
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2．测试安装环境
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注意

上面我们指定Apache的安装目录为/opt/apache2.2.9，同时指定需要编译的Apache模块。



下面分别介绍这些模块代表的含义，更详细的请参看Apache文档。

[image: alt]　--enable-so选项：表示让Apache可以支持DSO模式，这里采用的是Apache 2.0以后的语法。如果是1.3版本，应改为“--enable-module=so”。

[image: alt]　--enable-mods-shared=most选项：表示动态编译大部分常用的模块，当然，也可以有选择地加载一些模块，most的意思是只包含通常用的模块，并且以动态加载模式加载。如果用的是Apache 1.3，改为“--enable-shared=max”即可。

[image: alt]　--enable-proxy-balancer=shared选项：表示让Apache支持负载均衡功能，即动态地编译Apache的负载均衡模块。

[image: alt]　--enable-proxy-http=shared选项：表示动态编译Apache的http代理模块。

[image: alt]　--enable-Proxy-ajp选项：表示动态编译Apache的proxy-ajp模块。

[image: alt]　--enable-rewrite选项：让Apache支持地址重写功能，即动态编译Apache的rewrite模块。

3．编译安装软件

[image: alt]

安装完毕，Apache被安装到/opt/apache2.2.9下，接下来我们就可以使用Apache软件了。

5.2　RPM包方式安装

5.2.1　RPM包管理工具

RPM是Red Hat Package Manager的缩写，本意就是Red Hat软件包管理，是最先由Red Hat公司开发出来的Linux下软件包管理工具。由于这种软件管理方式非常方便，因此逐渐被其他Linux发行商所借用，现在已经成为Linux平台下通用的软件包管理方式，例如Fedora、Red Hat、suse和Mandrake等主流Linux发行版本都默认采用了这种软件包管理方式。

RPM包管理类似于Windows下的“添加/删除程序”，但是功能比“添加/删除程序”强大很多。在Linux的系统安装光盘中，有很多以“.rpm”结尾的软件包，这些包文件就是我们所说的RPM文件。每个RPM文件中包含了已经编译好的二进制可执行文件，其实就是将软件源码文件进行编译安装，然后进行封装，就成了RPM文件，类似于Windows安装包中的“.exe”文件。此外RPM文件中还包含了运行可执行文件所需的其他文件，这点也和Windows下的软件包类似。Windows程序的安装包中，除了“exe”可执行文件，还有其他依赖运行的文件。

RPM包管理方式的优点是：安装简单方便，因为软件已经编译完成打包完毕，安装只是个验证环境和解压的过程。此外通过RPM方式安装的软件，RPM工具都会记录软件的安装信息，这样方便了软件日后的查询、升级和卸载。

RPM包管理方式的缺点是对操作系统环境的依赖很大，它要求RPM包的安装环境必须与RPM包封装时的环境相一致或相当。还需要满足安装时与系统某些软件包的依赖关系，例如需要安装A软件，但是A软件需要系统有B和C软件的支持，就必须先安装B和C软件，然后才能安装A软件。这也是我们在用RPM包方式安装软件时需要特别注意的地方。

5.2.2　RPM包种类和命令

RPM包的封装格式一般有两种，分别是RPM和SRPM。SRPM包也是一种RPM，但是它包含了编译时的源码文件和一些编译指定的参数文件，因而在使用的时候需要重新进行编译，通常SRPM对应的RPM文件类似于“xxxxxxxx.src.rpm”格式。

下面讲述一下两种RPM包对应的文件名含义，以RPM文件nxserver-2.1.0-22.i386.rpm为例。其中：

[image: alt]　“nxserver”表示软件的名称；

[image: alt]　“2.1.0”表示软件的版本号；

[image: alt]　“22”表示软件更新发行的次数；

[image: alt]　“i386”表示适合硬件的平台；

[image: alt]　“.rpm”是RPM软件包的标识。

一般的RPM封装包的命名格式都由这5个部分组成。由于SRPM包是需要编译才能使用的，因此没有上面显示项中对应的平台选项，其他与RPM包命令格式完全一样。

对于RPM包的5个组成部分，下面来更详细地介绍它们的含义和异同。

（1）软件名称：是对软件包的标识。

（2）软件的版本号：每个软件都有自己的版本号，版本号可以说明软件从开始到现在发行的情况、软件的新旧程度等情况。

（3）软件更新发行次数：一个版本的软件在发行后可能出现bug或者漏洞，就需要修复和重新封装，每修复封装一次，软件的名称就要更新一次。

（4）适合的硬件平台：RPM包要在各种不同的Linux硬件平台上使用，但是由于每个不同的硬件平台RPM打包封装的参数也各不相同，因此就出现了针对i386、i686、x86 64和noarch等的平台名称标识。

[image: alt]　i386：指这个软件包适用于Intel 80386以后的x86架构的计算机。

[image: alt]　i686：指这个软件包适用于Intel 80686以后（奔腾Pro以上）的x86架构的计算机。

[image: alt]　x86_64：指这个软件包适用于x86架构64位处理器的计算机。

[image: alt]　noarch：表示这个软件包与硬件构架无关，可以通用。



注意

i386软件包可以在任意x86平台下使用，无论是i686或是x86_64的机器；相反，i686的软件包不一定能在i386硬件上面使用，因为i686软件包一般都对CPU进行了优化，具有向后兼容的特性，而不具有向前兼容的特性。



（5）RPM软件包标识：RPM软件包标识用于指明此文件是RPM格式的文件，一般有两种后缀标识，分别是以“.rpm”和“.src.rpm”结尾。

5.2.3　RPM工具的使用

RPM工具的使用分为安装、查询、验证、更新和删除等操作，下面分别介绍。

1．安装软件包

安装软件包的命令格式如下：

[image: alt]

主选项的含义如下。

-i：install的意思，就是安装软件。也可以使用“--install”。

file1.rpm file2.rpm.....filen.rpm参数的意思是指定将要安装RPM包的文件名，可以多个文件一起安装。

辅助选项的含义如下（选项很多，这里只列出常用选项）。

[image: alt]　-v：显示附加信息。

[image: alt]　-h：安装时输出标记“#”。

[image: alt]　--test：只对安装进行测试，并不实际安装。

[image: alt]　--nodeps：不检查软件之间的依赖关系。加入此选项可能会导致软件不可用。

[image: alt]　--force：忽略软件包以及软件冲突。

[image: alt]　--replacepkgs：强制重新安装已经安装的软件包。

[image: alt]　--prefix：将软件包安装到指定的路径下。

[image: alt]　--percent：以百分比的形式输出安装的进度。

[image: alt]　--excludedocs：不安装软件包中的说明文件。

[image: alt]　--includedocs：安装软件包，包含说明文件。

举例：

（1）安装ipvsadm-1.24-6.i386.rpm，使用下面的命令：

[image: alt]

执行结果如下：

[image: alt]

（2）下面的操作显示了安装gcc-3.4.4-2.i386.rpm包过程，在安装过程中，出现了安装包依赖问题，我们的处理过程是这样的：

[image: alt]

执行结果如下：

[image: alt]

这里显示在安装gcc编译器之前需要安装glibc-devel包的支持，这个包详细的版本是glibc-devel-2.3.4-2.13.i386.rpm，因此需要先安装这个软件包。

[image: alt]

执行结果如下：

[image: alt]

这里又出现依赖关系，上面的错误提示是说安装glibc-devel包需要先安装glibc-headers软件包，并且给出了安装建议版本，这里先安装glibc-headers包。

[image: alt]

执行结果如下：

[image: alt]

依然报错，信息与上面相同，意思是说在安装kernel-headers包之前，需要glibc-kernheaders包的支持，并且给出了建议版本。我们先安装glibc-kernheaders包。

[image: alt]

执行结果如下：

[image: alt]

这次依赖终于解除了，按照相反的顺序开始安装，下面显示安装步骤。

[image: alt]

（3）在上例中，如果我们在安装gcc的第1步加入“--nodeps”参数，那么由于gcc不检查依赖关系，因此可以安装成功，具体的命令如下：

[image: alt]

执行结果如下：

[image: alt]



注意

这里加入了忽略依赖关系的参数，虽然可以安装成功，但是我们不建议这么做，因为这样安装的软件很有可能是不可用的，或者使用过程中出现问题，除非我们知道忽略依赖关系对软件本身没有影响，才可使用此参数。



（4）安装xxxxxx.src.rpm的方法，这里以my-package.src.rpm名称为例，在Red Hat Linux i386平台下进行介绍，常用的方法有两种，操作步骤如下。

【方法一】

①　首先，将my-package.src.rpm包上传到Linux系统任意目录下，这里传到了/usr/local下，在该目录下执行

[image: alt]

②　接着进行目录切换：

[image: alt]

③　经过第一步操作后，产生了一个和软件包同名的spec文件，然后执行rpmbuild操作：

[image: alt]

④　切换到源码包生成目录，

[image: alt]

这里的“my-package”是一个与软件包对应的目录。

⑤　最后，进入编译安装阶段，首先是执行configure设定，操作如下：

[image: alt]

这一步和编译普通的源码软件一样，可以加上参数，也可不加。

⑥　开始编译：

[image: alt]

⑦　进行安装：

[image: alt]

【方法二】

①　与方法一类似，同样先执行如下操作：

[image: alt]

②　接着切换目录：

[image: alt]

前两步和方法一完全相同。

③　然后执行rpmbuild操作：

[image: alt]

此时，在/usr/src/redhat/RPM/i386/（这里的路径根据具体包的不同，也可能是i686、noarch等）在这个目录下，有一个或者多个新的RPM包，这个是编译好的二进制文件。

④　最后，执行安装操作：

[image: alt]

至此，安装完成。

例如：利用xxxx.src.rpm格式的包安装rsh软件，操作方法如下：

[image: alt]

2．查询软件包

查询软件包的命令格式如下：

[image: alt]

主选项说明如下。

-q：query的意思，也可以使用“--query”。

参数说明：package1......packageN为已经安装的软件包名称。

辅助选项说明如下。

-[image: alt]　f：查询操作系统中某个文件属于哪个rpm软件包。

例如：查询文件/bin/bash所属的软件包，具体的命令和执行结果如下：

[image: alt]

[image: alt]　-p：查询以“.rpm”为后缀的软件包安装后对应的包名称。

例如：查询gcc-3.4.4-2.i386.rpm对应的包名称，具体的命令和执行结果如下：

[image: alt]

从这里的查询可以得知，“gcc-3.4.4-2.i386.rpm”安装到系统以后，对应的包名为gcc-3.4.4-2。

[image: alt]　-1：显示软件包中的所有文件列表。此选项后面跟软件包安装后对应的包名，切记不是以“.rpm”为后缀的RPM包。

例如：显示软件包gcc-3.4.4-2中的所有文件列表，具体的命令和执行结果如下：

[image: alt]

[image: alt]　-i：显示软件包的概要信息，例如软件名称、版本、适应平台和大小等。此选项后面跟完整的包名，切记不是以“.rpm”为后缀的RPM包。

例如：在安装软件之前一般都需要查看软件包有什么内容，可以使用以下命令：

[image: alt]

或者使用下面的命令：

[image: alt]

这里用到了“-p”选项，显示出了安装后的软件包名，所以“-i”选项后可跟“.rpm”结尾的软件包。

[image: alt]　-g：查询系统有哪些软件包属于指定的类别，RPM工具根据软件功能的不同，将软件分为以下众多种类：

➢　Amusements/Games（娱乐/游戏）

➢　Amusements/Graphics（娱乐/图形）

➢　Applications/Archiving（应用/档案）

➢　Applications/Communications（应用/通信）

➢　Applications/Databases（应用/数据库）

➢　Applications/Editors（应用/编辑器）

➢　Applications/Emulators（应用/仿真器）

➢　Applications/Engineering（应用/工程）

➢　Applications/File（应用/文件）

➢　Applications/Internet（应用/因特网）

➢　Applications/Multimedia（应用/多媒体）

➢　Applications/Productivity（应用/产品）

➢　Applications/Publishing（应用/印刷）

➢　Applications/System（应用/系统）

➢　Applications/Text（应用/文本）

➢　Development/Debuggers（开发/调试器）

➢　Development/Languages（开发/语言）

➢　Development/Libraries（开发/函数库）

➢　Development/System（开发/系统）

➢　Development/Tools（开发/工具）

➢　Documentation（说明文档）

➢　System Environment/Base（系统环境/基础）

➢　System Environment/Daemons（系统环境/守护）

➢　System Environment/Kernel（系统环境/内核）

➢　System Environment/Libraries（系统环境/函数库）

➢　System Environment/Shells（系统环境/接口）

➢　User Interface/Desktops（用户界面/桌面）

➢　User Interface/X（用户界面/X窗口）

➢　User Interface/X Hardware Support（用户界面/X硬件支持）

例如：查看当前系统属于“开发/调试器”类别的包有多少，使用以下命令：

[image: alt]

[image: alt]　-d：显示软件包中的说明文件列表，RPM将软件包中的文件分为3类，一类是配置文件，一类是说明文件，一类是可执行文件。后面跟完整的包名，切记不是以“.rpm”为后缀的RPM包。

例如：查看file软件包中的说明文件，使用以下命令：

[image: alt]

[image: alt]　-s：与“-l”选项类似，除了显示软件包中的所有文件列表信息，还显示每个文件的状态。RPM已安装的软件包中各个文件拥有4种状态，分别是normal（正常状态，表示文件没有被其他软件包修改过）、not installed（未安装状态，表示文件没有安装）、replaced（已替换状态，表明此文件已经被其他软件包修改替换过了）和net shared（网络共享状态，表示此文件处于网络共享状态）。

例如：查看ipvsadm-1.24-6包中每个文件的状态，使用以下命令。

[image: alt]

从上面可以看到，在安装ipvsadm-1.24-6.i386.rpm的时候指定不安装说明文档，然后通过“-s”命令查看文件状态时，软件包的说明文档状态均为“not installed”。

[image: alt]　-R（或—requires）：显示软件包所需的功能，所谓功能，可以是软件包标识，也可以是共享动态库文件等。软件包的依赖关系就是依靠功能来实现的，如果所需的功能不存在，则依赖关系一定得不到满足，软件安装就会失败。

[image: alt]　--provides：显示软件包提供的功能，这个功能可以是动态库文件，也可以是虚拟软件的包名等。

例如：查看nxclient-2.1.0-17.i386.rpm提供的功能，使用以下命令。

[image: alt]

可以看到这个软件提供了nxclient的功能。

3．验证软件包

（1）验证已经安装的软件包

校验软件包比较的是某软件包安装的文件和原始软件包中的同一文件的信息是否一致。它校验每个文件的大小、权限、MD5值、类型、所有者和组群。

命令格式如下：

[image: alt]

主选项说明如下。

-V：verify的意思，也可以用“--verify”代替。此参数主要校验已经安装的软件包内的文件与最初安装时是否一致。

参数说明：package1......packageN表示需要校验的且已经安装的软件包名。

辅助选项说明如下。

[image: alt]　-p：验证软件包文件。

例如：下面是验证rsh包的安装状态，操作过程如下：

[image: alt]

上面的操作中，我们首先验证rsh，可以知道rsh没有在系统中安装，接着我们安装了rsh软件包。再次查看rsh包状态时，没有任何输出了，表示软件包文件全部正常。

[image: alt]　-f：校验文件在所属的软件包的状态，此选项后面跟相应的文件名。

例如：检查mysqlclient包中各个文件的状态，我们的操作如下。

[image: alt]

这里我们首先检查了mysqlclient包中包含的所有文件，然后模拟删除mysqlclient包中一个文件，然后查看这个文件的状态，可以看到显示为“missing”，如果我们通过“-Vf”选项检查某个文件，没有任何输出时，表示这个文件状态正常。

[image: alt]　-a：检验所有的软件包。

[image: alt]　-g：检验所有属于组的软件包。

（2）验证未安装的软件包文件

发行的RPM格式的软件包是否值得信任，是否损坏，我们可以通过RPM提供的选项进行验证。RPM软件包一般使用Gnu隐私卫士（或称GPG）来签名，从而帮助使用者肯定下载软件包的可信任性。

命令格式如下：

[image: alt]

主选项说明如下。

-k：checksig的意思，也可以用“--checksig”代替。这个选项用来检查RPM软件包文件的md5校验和GPG签名。

参数说明：file1.rpm......fileN.rpm表示需要校验软件包名。

例子：如果想要校验某个软件包是否被篡改或者是否损坏，可以使用如下命令。

[image: alt]

这里的“md5 OK”表示文件在下载中没有被损坏或者没有被篡改，即这个文件是安全的。

[image: alt]

上面的输出表示这个软件没有被授权签名，在安装未被Linux发行商授权的软件包时，请务必谨慎，因为这些软件包内可能包含有害的代码。

4．更新软件包

命令格式如下：

[image: alt]

主选项说明如下。

-U：upgrade的意思，可以使用“--upgrade”代替。

参数说明：file1.rpm......fileN.rpm表示需要升级的RPM文件包。

辅助选项说明如下。

--oldpackage：表示允许“升级”到一个老版本，即软件版本降级。其他选项与安装RPM软件包辅助参数完全相同，这里不再讲述。

例子：我们将rsh从rsh-0.17-25.3升级到rsh-0.17-37.e15，步骤如下：

[image: alt]

5．删除软件包

命令格式如下：

[image: alt]

主选项说明如下。

-e：erase的意思，也可以用“--erase”代替。

参数说明：package1......packageN表示已经安装的软件包名称。

辅助选项说明如下。

[image: alt]　--test：只执行删除的测试。

[image: alt]　--nodeps：不检查依赖性。

举例：

（1）删除rsh软件包，使用以下命令：

[image: alt]

（2）删除gcc软件包，但是存在依赖关系，操作过程如下：

[image: alt]

这里又出现了删除依赖性了，根据上面的提示可知，要删除gcc软件包，必须删除与gcc相互依赖的5个软件包。这个操作要非常慎重，除非知道删除后对系统没有影响，否则一定不要盲目执行删除操作，因为这样可能导致系统的崩溃。

其实我们也可以加入“--nodeps”参数，忽略依赖关系，但是这样可能会导致相关依赖软件的不可用。

5.3　二进制软件安装方式

Linux下二进制格式的软件是指事先已经在各种平台编译安装好相关软件，然后压缩打包，在安装时只需解压或者执行安装可执行文件即可。这种软件发行格式类似于Windows系统，这样做的原因是保护源代码程序不对外泄露，保护知识产权。二进制软件包的优点是安装简单、容易，缺点是缺乏灵活性，相应的软件包执行在对应平台下安装，离开这个环境软件就无法运行。

二进制软件包提供了很多类型的打包方式，最常见的就是我们上节讲到的RPM格式的包，还有以“*.tar.gz”、“*.tgz”和“*.bz2”等形式的二进制软件包，最后还有一个就是提供安装程序进行安装的二进制软件包。下面分别介绍。

5.3.1　安装“*.tar.gz”、“*.bz2”二进制软件包

这种格式的软件包，安装过程其实就是简单的解压过程，根据不同的软件打包格式，我们用相应的解压命令解压即可。

对于*.tar.gz格式，解压命令如下：
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对于*.bz2格式，解压命令如下：
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这类软件的卸载，对于解压后只有单一目录的软件，只需直接删除对应软件目录即可，如果解压后文件分散在几个目录中，就需要一一手动删除目录。

例如，我们常用的应用服务器容器tomcat软件就是基于这种打包压缩格式发行的。我们只需下载后解压即可完成安装。如果要卸载，只需直接删除对应的tomcat目录即可。

5.3.2　提供安装程序的软件包

这种软件包都提供了安装脚本或者安装向导程序，只需在下载此类软件包后解压，然后进入安装目录，找到setup、install、install.sh之类的可执行文件运行即可，然后根据提示（比如安装路径、参数设置等）进行相应的设置，接着安装就会自动完成。

这类软件的卸载也提供了相应的卸载脚本或者卸载向导，根据提示即可完成软件卸载。

例如：经常使用的sun jdk就是这种安装方式，从网络下载下来的jdk是个二进制可执行文件，首先设置文件的可执行权限（例如chmod 755　jdk1.6.0_07.bin，权限操作本书后面会有详细讲述），然后运行软件（也即是./ jdk1.6.0_07.bin）即可完成安装。安装完成后会在当前目录产生一个对应的jdk程序目录。

Linux下一些大型的软件安装，比如WebLogic、Oracle等软件都提供了安装向导程序，用户可以根据安装提示，顺利完成此类软件的安装。

5.4　小结与练习

1．本章小结

本章主要讲述了Linux系统下软件的3种安装方式，5.1节讲述了源码软件的安装方式，5.2节讲述了Linux工具RPM包格式软件的安装方式，5.3节讲述了二进制软件包的安装方式，同时介绍了每种安装方式的优缺点，每节都配备了很多例子，能帮助读者熟练掌握Linux下软件的安装与卸载方法。

2．本章练习

（1）尝试用源码方式安装Apache＋PHP＋MySQL应用。

（2）如何知道一个RPM包中的文件安装到哪里去了？

（3）如何获得某个软件包的文件全名？

（4）软件包文件名中的i386、i686是什么意思？

（5）如何卸载RPM软件包？

（6）如何不安装而获取RPM包中的文件？
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第二部分　服务器搭建篇
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第6章　Linux服务器网络配置

本章是经验总结篇，主要讲述Linux系统下关于网络的一些基础知识和系统出现网络问题时的应对策略，详细讲述了Linux系统下网卡的安装与配置方法，以及常见网卡故障的排除思路和解决方案。
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6.1　网卡的安装

Linux操作系统作为服务器的使用过程中，出现问题最多的就是网络问题，而与网络对应的就是操作系统中网卡安装配置的问题。本节主要讲述Linux系统下关于网卡配置的一些经验总结和注意事项。

6.1.1　网卡安装的一般思路

我们在安装Linux系统的时候，如果出现网卡配置的界面，一般就说明系统认到了网卡，或者说系统光盘中含有网卡的驱动程序。不同的版本，不同的系统内核，所含的网卡驱动程序不尽相同。现在内核2.6版本以上，Linux自带的网卡驱动程序已经很完善了，许多著名厂商如Inter、RealTek和via等网卡芯片都被默认支持。但是由于Linux发行版本很多，硬件更新又很快，因此可能仍有部分较新的网卡芯片在Linux下不被支持，此时就需要手动安装网卡驱动程序。由此可见，对于网卡安装和使用过程中出现的故障，我们需要有一套完整的故障排除思路和解决方法。

1．从硬件入手，检查网卡本身故障

硬件的故障是我们首先要排查的，因为硬件故障是软件无法解决的，软件是凌驾于硬件基础之上的，如果是网卡本身的物理损坏，就要及时更换网卡。

2．检查网卡芯片型号

Linux系统对硬件的识别是以芯片组的厂商为依据的，而不是硬件的品牌。为什么这么说呢？因为很多硬件厂商的服务器都是“组装”的过程，也就是说硬件的主芯片是他们生产不了的，于是他们把硬件的主芯片从其他硬件厂商那里拿来，然后焊接到自己的电路板上，最后对这些硬件做了自己的产品标识，也就是硬件品牌。因此我们要查找网卡型号时，就要查找网卡的芯片型号，而不是网卡的品牌。例如D-Link DFE530TX就是网卡的品牌，对应的网卡芯片最初使用的是VIA（中国台湾地区芯片制造商威盛）Rhine VT系列，后来使用D-Link自己开发的DL10030A芯片。还有我们最常见的RealTek（瑞昱）8139D就是指芯片型号。Broadcom（博科）公司是中高端网卡技术研发方面的权威，其网卡技术独步网卡领域，最常见的Broadcom57XX芯片系列，Broadcom NetXtreme千兆以太网卡控制芯片系列被广泛集成到服务器主板上。

现在最常见的网卡芯片有Intel RC82545EM、Realtek8139D、Broadcom NetXtreme、3Com3C940、sis900和VIAVT6105L等。

知道了这些前提知识，接着就要在服务器上找到网卡对应的芯片型号。如何查找呢，最简单的方法是打开机箱，找到对应网卡，再找到网卡上那块最大的芯片上写的芯片类型是什么，然后记录下来即可。另外一种方法是用Linux系统命令查看，通过命令lspci可以看到网卡的详细信息，输出如下：
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在上面的输出中可以看到，本服务器有两块网卡，网卡芯片类型为Broadcom NetXtreme II BCM5709。

3．查看系统是否包含对应型号的网卡驱动

我们可以通过查看系统驱动目录中是否包含对应的网卡芯片模块文件，以Red Hat Linux为例，一般这个目录在/lib/modules/release/kernel/drivers/net下，其中release是内核版本。紧接上面举例列出的网卡芯片型号，输出如下：
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从上面的输出看出，这个目录列出了Linux内核支持的所有网络设备，大部分是以太网卡设备，包含的芯片类型有Inter、Broadcom、RealTek、VIA和SIS等。注意，以“ko”结尾的文件就是网卡芯片对应的驱动程序，而其他文件是驱动程序的目录。



技巧

一般情况下，broadcom芯片对应的驱动程序名类似tg3.ko、bnx2.ko和bcm57xx等，而Inter芯片对应的驱动程序名类似e1000.ko、e10000e.ko等，VIA芯片对应的驱动程序名类似via-rhine.ko、via-velocity.ko等，RealTek芯片对应的驱动程序名类似8139cp.ko、8139too.ko等，依此类推。



根据输出可以得知，我们的服务器网卡芯片型号包含在系统驱动列表之中，即系统支持这种芯片的网卡，无需安装另外的驱动程序。相反，系统驱动列表中如果没有对应网卡芯片型号的驱动程序，就必须手工安装对应的网卡驱动程序。这点将在下一节详细讲述。

4．检查网卡驱动是否加载

使用硬件是操作系统的基本功能，Linux操作系统对硬件的操控是通过驱动程序实现的。Linux内核采用可加载的模块化设计，平时只是将最基本的核心代码模块编译进内核，同时允许动态地将硬件信息通过驱动程序加载进内核，因此网卡驱动程序可以动态地从内核加载和卸载。

通过lsmod命令可以查看当前系统加载的模块信息。
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上面的输出中，第1列是加载的模块名称，第2列是模块大小，第3列是调用数，调用数后面的信息根据模块的不同而不同。如果后面为unused，就表示该模块当前没有被使用；如果后面有autoclean，则该模块可以被rmmod-a命令自动卸载，即rmmod-a命令会将目前标识为autoclean的模块卸载。如果这时某个模块未被使用，则将该模块标记为autoclean。

从上面粗体字一行，可以看出网卡驱动模块bnx2已经被加载，对应的网卡芯片型号为Broadcom Corporation NetXtreme II BCM5709。如果网卡驱动模块没有加载，可使用下面的命令进行加载：
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这样就把模块文件加载进内核，可以使用相应的模块了。

在加载一个模块到内核时，我们会经常用到几个命令，即modprobe、insmod/rmmod和depmod。下面详细讲述这几个命令的含义和用法。

（1）modprobe命令

功能说明：加载指定的模块到内核，或是载入一组相互依赖的模块。Modprobe的语法如下：
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modprobe的选项及其含义如表6.1所示。

表6.1　　　　　　　　　　modprobe的选项及其含义
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举例：

①　从系统内核中卸载vfat模块，使用下面的命令：
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②　显示vfat模块在系统中对应的模块文件，命令如下：
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③　装载vfat模块到内核，使用下面的命令：
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（2）insmod/rmmod命令

功能说明：载入/卸载系统模块，与modprobe功能类似。语法如下：
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其实在介绍modprobe命令的时候，已经在输出中出现过insmod和rmmod命令，也就是说modprobe在执行的时候其实是调用了insmod和rmmod两个命令。但是它们之间是有区别的：modprobe在执行载入模块时，要检查模块之间的依赖性，例如要加载模块A时，A模块要依赖B模块才能运行，那么modprobe会同时载入A和B模块；而insmod只会载入指定的模块，如果要载入的模块存在依赖性，就给出报错信息。

举例：

下面的操作是首先通过rmmod命令卸载LVM（逻辑卷管理器）模块dm_mod，然后通过insmod命令加载dm mod模块。
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这里在卸载dm-mod.ko模块时，出现模块依赖性，大概意思是要卸载dm-mod.ko模块，必须首先卸载dm-mirror.ko模块。
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从上面可以看到，此时可以顺利卸载dm-mod.ko模块了。
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这里可以知道，在加载模块时也有依赖性，要加载dm-mirror.ko，必须首先加载dm-mod.ko模块。
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（3）depmod命令

功能说明：分析载入模块的相关性，以供modprobe载入模块到内核时使用。语法如下：
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depmod的选项及其含义如表6.2所示。

表6.2　　　　　　　　　　depmod的选项及其含义
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6.1.2　编译安装网卡

在熟悉了网卡的一些基础知识和安装思路后，接下来讲述网卡的手工安装方式。熟练掌握网卡的手工安装方式非常重要，因为现在的服务器硬件更新很快，而操作系统版本更新相对缓慢，很多硬件设备操作系统默认是不支持的，这就需要我们手工编译安装硬件设备的驱动程序。操作系统不易识别的硬件设备有声卡、显卡和网卡等，这里以网卡设备为例，介绍网卡手工安装驱动方式，其他设备与安装网卡类似。

硬件设备厂商在推出新的硬件后，都会推出对应于Linux平台的驱动程序，服务器厂商也会在自己的网站上公布服务器硬件的各种驱动程序。设备驱动程序大都包含在服务器的随机附带光盘中，而最新的驱动程序可以在硬件设备的官方网站上找到，驱动程序大多数情况都以RPM/Source RPM包方式和源码方式发布，用户可以选择自己喜欢的格式下载使用。

1. RPM/Source RPM驱动包安装方式

这里以IBM X3650服务器Broadcom NetXtreme II网卡为例，在Red Hat Linux平台下，用Source RPM驱动包进行安装，步骤如下。

①　从IBM官方网站下载对应服务器型号的网卡驱动程序，可以利用U盘等工具传到Linux服务器上，接着进行编译。具体的命令如下：
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进入/usr/src路径并编译。
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注意

默认RPM文件会安装到/usr/src/redhat/RPMS/i386目录下，如果我们在编译时指定条件为：
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那么，编译后生成的RPM文件会在相应的/usr/src/redhat/RPMS/i686目录下。



②　安装编译好的驱动包，具体的命令如下：
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安装完毕后，驱动会被安装到如下路径。

[image: alt]　对于2.4.x kernels，路径是：
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[image: alt]　对于2.6.x kernels，路径是：
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此时拷贝生成的模块文件到/lib/modules/<kemel_version>/kemel/drivers/net目录即可。

③　加载驱动程序，命令如下：
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或者使用下面的命令：
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也可以用如下指令：

[image: alt]

④　查看网卡驱动模块是否加载，命令如下：
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如果命令输出包含有bnx2模块，就表明网卡驱动编译成功。

⑤　激活网卡，查看网卡状态，命令如下：
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从ifconfig的输出可以看到，有个eth0的网络设备，表明网卡驱动安装成功。



注意

在编译核心模块时，因为驱动程序需要配合核心来编译，所以会使用到kernel source或者是kernel header等程序包。此外，也需要编译器（compiler）的帮助。因此，在用RPM/Source RPM驱动包安装前，先确定自己的Linux系统当中是否已经存在kernel-source、kernel、kernel-devel、kernel-headers、gcc和make这几个软件包。



2．源代码驱动包安装方式

这里我们以RealTek RTL8168/8111网卡为例，介绍通过源码安装网卡的步骤。

（1）从RealTek官方网站http://www.realtek.com下载源代码包，然后传到Linux系统上，创建一个目录，把源代码包解压到此目录。一般情况下在下载的源码文件中都有一个Readme文件，此文件介绍了驱动安装方式。在安装前，一定要阅读此文件。例如下载的源码包为r8168-8.aaa.bb.tar.bz2，代码如下：
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（2）编译安装源码

接着上面的操作进行，切换到解压后的目录，命令如下：
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编译并在当前src目录下生成模块文件r8168.ko，命令如下：
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安装模块文件到/lib/modules/<kernel_version>/kernel/drivers/net目录。由于下载的驱动包各不相同，标准的驱动程序包会在执行“make install”时将模块文件直接安装到对应的驱动目录下，有些驱动包则不行。因此，如果某些安装程序没有将模块文件安装到对应的驱动目录，就要手动拷贝模块文件到此目录。
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检查模块之间的依赖关系：
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加载r8168模块：
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检查r8168模块是否加载：
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如果看到r8168模块已经加载，证明编译成功。

激活网卡设备，查看网卡状态：
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3．举例

这里以Red Hat Enterprise Linux Server release 5下安装Broadcom NetXtreme网卡驱动为例，下载RPM/Source RPM驱动包进行安装。

（1）下载驱动程序

下载地址是http://download.boulder.ibm.com/ibmdl/pub/systems/support/system_x/brcm_dd_nic_tg3-3.81c_rhel5_32-64.tgz。

下载完成后，会得到brcm_dd_nic_tg3-3.81c_rhel5_32-64.tgz驱动包，里面包含有RPM/Source RPM驱动包，这里选择Source RPM进行介绍。

（2）解压安装Source RPM包，命令如下：
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然后安装brcm-tg3-kmod-3.81c-1.src.rpm，命令如下；
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这里出现错误提示说驱动包不支持i386平台，于是下面指定到了i686平台。
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编译完成后，生成了RPM包，下面安装RPM包。
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通过下面的输出可以看到驱动模块默认安装的路径。
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下面拷贝模块文件到相应目录。
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加载网卡模块。

[image: alt]

下面是设置开机自动加载网卡驱动。
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在最后加上一行：alias eth0

最后激活网卡。
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6.2　配置Linux网络

6.2.1　不同Linux发行版的网络配置文件

网卡通过驱动程序激活后，接下来就要配置网络信息。网络的配置文件一般都在/etc目录下，但是不同发行版的Linux，网络配置文件路径略有不同。

Red Hat Linux下网络的配置路径为：
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suse Linux下网络的配置路径为：
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Debian/Ubuntu Linux下网络配置文件路径为：
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Slackware Linux下网络配置文件路径为：
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这里仅列出最常用的几种Linux发行版的网络配置文件信息，其他发行版本基本与上面列出的类似。知道了网络配置文件的相关路径，下面重点讲述网络配置文件的具体含义。

6.2.2　网络配置文件详解

下面我们以Red Hat Linux和Debian/Ubuntu Linux为例，详细介绍每个网络配置文件的含义和作用。

1．Red Hat Linux网络配置文件

（1）网卡配置文件/etc/sysconfig/network-scripts/ifcfg-eth0
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在上面的配置中：

第1行表示网卡设备的名称，可以是eth0，eth1......ethN，也可以是ppp0。

第2行配置在开机自动启动网卡eth0，如果不希望开机启动网卡，则设置为“no”即可。

第3行指出eth0接口具有一个静态（static）IP配置，如果网络环境为动态获取IP地址的话，应指定此项值为“dncp”。

第4、5、6、7、8行分别指定广播地址、静态IP地址、子网掩码、网络号和网关。

第9行显示了eth0接口的MAC地址。

第10行指定网卡的类型为以太网（Ethernet）。

知道了网卡配置文件每项的具体含义，用户就可以根据自己的需要配置网卡IP地址了。配置完毕，使用下面的命令让网络设置生效。
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其实在Red Hat Linux环境下也可以用netconfig命令来配置网卡，然后根据提示输入相应信息即可完成配置，最后执行上面的命令使网络设置生效。

（2）本地回环配置文件/etc/sysconfig/network-scripts/ifcfg-lo
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第1行指出网络设备名为lo。

第2、3、4行指出lo接口的IP地址、子网掩码和网络号。

第5、6行是注释说明，第7行是lo接口的广播地址。

第8行指出开机启动lo接口。

第9行将lo接口设置为本地回环（loopback）地址。

（3）主机名和网关配置文件/etc/sysconfig/network
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第1行表示网络配置是否正常运行。

第2行表示IPv6网络没有正常运行，因为我们没有启用IPv6网络。

第3行表示Linux的主机名，要修改主机名，就修改这里。

第4行指出网关地址，这里的网关地址也可以放到ifcfg-eth0配置文件中。

（4）DNS配置文件/etc/resolv.conf
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这里设置了两个DNS服务器地址，“nameserver”表示域名服务器，后面的IP地址就是DNS服务器。当用户在Linux下访问互联网某个域名时，就是靠指定的这些DNS服务器进行解析的。

（5）设置主机和IP绑定/etc/hosts

主机和IP绑定，也叫本地解析。类似于Windows下的hosts文件，如果设置了主机和IP绑定，那么当访问绑定主机时，系统就会去hosts中查找对应的IP地址，而不去/etc/resolv.conf寻找DNS服务器进行IP解析。

下面是某个Linux系统/etc/hosts的内容：
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从上面可以看出，hosts文件的内容每行为一个主机，每行由三部分组成，每个部分由空格隔开。当然每行也可以是两部分，即主机IP地址和主机名。其中#号开头的行是说明，不被系统解释。

第一部分：网络IP地址。

第二部分：主机名.域名，注意主机名和域名之间有个半角的点，比如localhost.localdomain

第三部分：主机名（主机名别名），其实就是主机名。

第1、2行为注释，第3行中127.0.0.1是回环地址，与主机名localhost绑定，在Linux下建议不要删除这个绑定，因为很多应用都依赖这个设置。

第4行将192.168.60.133与主机www.ixdba.net绑定，这样当我们访问www.ixdba.net主机时，系统将会解析到192.168.60.133机器进行访问。

2．Debian/Ubuntu Linux下网络配置文件

（1）网卡配置文件/etc/network/interfaces
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第1行指出网络设备lo和eth1在系统启动时自动加载。

第2行指出网络设备lo使用TCP/IP网络并且是一个回环（loopback）设备，如果是IPv6网络则使用“inet6”，IPX网络使用“ipx”。

第3行指出网络设备eth1使用TCP/IP网络，同时使用DHCP自动获取IP地址。

第4行指出网络设备eth0使用TCP/IP网络，并且使用静态IP。

第5、6、7、8、9行分别指定网络设备eth0的IP地址、网络号、子网掩码、广播地址和网关。

用户根据自己的实际情况配置好网卡IP地址后，使用下面的命令让网络设置生效。
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（2）DNS配置文件/etc/resolv.conf

Debian/Ubuntu Linux的DNS配置文件与Red Hat Linux完全相同，不再讲述。

（3）全局主机名配置文件/etc/hostname
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在上面的显示中，mylinux是Linux系统的主机名，ixdba.net是系统的域名。主机名是必须的，域名是可选的，主机名＋域名是系统在网络中的惟一标识。如果是在局域网内，可以省去域名，只用主机名来标识每台Linux系统。

其实也可以通过Linux命令“hostname主机名”来更改系统的主机名，但是这种更改只是临时生效，下次重启系统时，此主机名将不会存在，要永久生效，就需要修改/etc/hostname文件。

（4）主机和IP绑定配置文件/etc/hosts

Debian/Ubuntu Linux的/etc/hosts配置文件与Red Hat Linux完全相同，不再讲述。

6.3　Linux网络应用

在上面章节中，介绍了Linux下网络的基本常识，本节将通过实例讲解Linux的网络应用。由于网络应用多种多样，在这里我们只介绍最常用、最实用的几种网络应用，通过这些实例介绍，使读者能快速理解和掌握Linux的网络配置，达到熟练应用的目的。

6.3.1　网络配置文件

Linux下可以在一个网络设备接口虚拟出多个接口来，例如前面讲到的eth0:0接口其实就是设备eth0虚拟出来的设备，这样在一块网卡设备上就具有了多个IP地址，一块网卡具有多个IP地址的功能被称为IP Alias，也就是一块网卡可以绑定多个IP地址。

下面讲述IP Alias在Red Hat Linux以及Debian/Ubuntu Linux下的具体实现。

1．Red Hat Linux下网卡绑定多个IP地址

在上面曾经提到，Linux的网络设备配置文件存放在/etc/sysconfig/network-scripts目录中，对于以太网的第一个网络设备，配置文件名一般为ifcfg-eth0。那么如果需要为第一个网络设备再绑定一个IP地址，只需要在/etc/sysconfig/network-scripts目录里面创建一个名为ifcfg-eth0:0的文件，然后配置相应的IP信息即可，内容样例为：
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从上面输出可以看出，一块网卡绑定多个IP其实就是建立多个网卡配置文件，然后输入相应的网络设备名和IP信息即可。网络设备名以“eth0:x”为基础，如果需要再绑定一个IP地址，只需创建ifcfg-eth0:1文件，然后再修改网络设备名为eth0:1即可。依次类推。在Red Hat Linux下可以支持255个IP别名，也就是说eth0:x中的“x”值最大为254。

其实也可以通过ifconfig命令来虚拟一个网络接口，并且立即生效，指令如下：
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例如：虚拟一个eth0:1网络接口。
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这样，eth0:1网络接口就生效了，可以立刻通过对应IP进行连接了。但是这种方法有个缺点，当重启网卡（service network restart）或者重启系统后，该虚拟网络接口会被取消。要设置永久生效的办法是上面首先讲述的通过增加配置文件来实现。

2．Debian/Ubuntu Linux下网卡绑定多个IP地址

Debian/Ubuntu Linux系统网卡配置与Red Hat Linux下的网卡配置有很大不同，Red Hat是放在/etc/sysconfig/network-scripts目录下面的很多文件里面，要修改就需要逐个文件来进行。Debian/Ubuntu Linux系统则存在/etc/network/interfaces单一文件里面，无论有多少块网卡，配置信息全部放在这个文件里。

下面就来看一下绑定一个IP时这个文件的内容。
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在上面的输出中：

第1行定义了设备eth0和eth0:1在系统启动时自动加载；

第2行指定设备eth0使用TCP/IP网络，并且使用静态IP；

第3至7行分别定义了eth0设备的IP地址、网络号、子网掩码、广播地址和网关信息；

第8行定义绑定设备“eth0:1”使用TCP/IP网络，并且使用静态IP；

第9至11行指定了绑定IP的信息。

6.3.2　开启Linux代理转发功能

1．修改/proc下内核参数文件内容

直接修改内核参数ip_forward对应在/proc下的文件/proc/sys/net/ipv4/ip_forward。用下面的命令查看ip_forward文件内容。
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该文件默认值0是禁止IP转发，修改为1即开启IP转发功能。修改命令如下：
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修改后马上生效，即内核已经打开IP转发功能。但系统重启后又恢复为默认值0。如果想永久打开IP转发功能，就需要通过修改/etc/sysctl.conf文件的内容来实现。

2．修改/etc/sysctl.conf文件

默认sysctl.conf文件中有一个变量是：
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将后面值改为1，然后保存文件。由于每次系统启动时初始化脚本/etc/rc.d/rc.sysinit会读取/etc/sysctl.conf文件的内容，因此修改此文件后每次系统重启时都会开启IP转发功能。但只是修改sysctl文件不会马上生效，如果要使修改马上生效可以执行下面的命令：
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6.3.3　开启Linux代理转发功能

1．路由的概念

计算机与计算机之间的数据传输必须经由网络，而网络可以透过直接连接两台计算机的方式，或是以一个或一个以上的节点来构成。数据传输首先通过源主机传送到一个网络节点，然后这个网络节点根据“约定”传送数据到另一个网络节点，另一个网络节点再将数据传输到下个节点，依此类推，最终把数据传输到目标主机。这就是数据传送的一个完整过程，而每个网络节点就是一个路由，“约定”就是路由规则，数据传输就是根据路由规则依次传输下去的。

设想如果没有路由的话，数据的传送将无法高效快速地完成，这里以日常生活中的邮寄信件为例，讲解为什么要使用路由。例如，在西安我们要邮寄一封信件到北京，邮寄地址必须写明对方和自己的详细地址，一般为省份、城市、区县和邮编等，信件投递到邮局后，问题来了，邮局如何处理这么多信件呢。邮局不可能直接把每个信件直接送到指定的地址，因此必须采用分发策略。例如，我所投递的是西安雁塔区高新邮局，而高新邮局的工作人员根据邮寄地址必须决定下一个邮局的投递地点。假设是西安小寨邮局，而小寨邮局也必须决定下一个要投递的邮局，依次类推，通过区县、地市、省邮局层层投递，最终把信件投递到目标地址。其实邮递系统本身就是一个大型网络系统，每个邮局都负责着转递信件的任务，只要信件到达自己的邮局，就必须准确迅速地将信件投递到下个邮局。信件也就是通过邮局这个“路由”机制才能准确快速地到达目的地。

在上面的例子中，“邮局”就是路由，“信件”就是要传送的数据，“邮局人员决定投递下个邮局”就是路由规则。

2．路由的分类

路由分为静态路由和动态路由。

Linux上配置的路由都属于静态路由。静态路由的产生，是系统管理员使用route命令所加入的静态路由规则，也就是由手动输入的方式来加入的路由规则。

动态路由就是无需手动输入路由规则，其路由规则是本机与不同机器彼此经由路由程序（Routing daemon）相互交换路由规则而来。如果网络发生了变化，路由软件就重新计算路由并发出新的路由更新信息。这些信息更新到网络，使路由器重新计算并对路由表做相应的改变。

下面我们讲述静态路由的配置。

3．路由的配置

在Linux下可以通过route命令配置静态路由信息，在进行路由配置讲述之前首先讲述route命令的使用。

（1）功能说明：配置系统静态路由。route的使用格式如下：
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route的选项及其说明如表6.3所示。

表6.3　　　　　　　　　　　　route选项及其含义

[image: alt]

（2）举例

查看当前系统路由表信息，使用下面的命令：

[image: alt]

从上面的输出可以看出两者的异同，route-n输出纯IP信息，而route输出的信息中包含有主机名信息，也就是说单独执行route命令时，route会去寻找IP对应的主机名信息，因此，单独执行route时输出可能会比较慢，建议使用route-n组合查询路由信息。

下面介绍一下上面输出中每个选项的含义。

[image: alt]　Destination：表示网络号，也就是network的意思。

[image: alt]　Gateway：连出网关地址，也就是说该网络是通过这个IP连接出去的，如果显示0:0:0:0，则表示该路由直接由本机传送出去。如果有IP显示，表示本条路由必须经过这个IP的转接才能连接出去。

[image: alt]　Genmask：表示子网掩码地址，也就是netmask、Destination和Genmask组合成一个完整的网络。

[image: alt]　Flags：路由标记信息，有下面几种不同标记。

➢　U（route is up）：表示该路由是启动的。

➢　H（target is a host）：目标路由是一部主机（IP）而非网络。

➢　R（reinstate route for dynamic routing）：使用动态路由时，恢复路由信息标识。

➢　G（use gateway）：表示需要透过外部的主机（gateway）来转接转递数据。

➢　M（modified from routing daemon or redirect）：表示路由已经被修改了。

➢　D（dynamically installed by daemon or redirect）：已经由服务设定为动态路由。

➢　！（reject route）：这个路由将不会被接受（用来抵挡不安全的网络）。

[image: alt]　Metric：需要经过几个网络节点（hops）才能到达路由的目标网络地址。

[image: alt]　Ref：参考到此路由规则的数目。

[image: alt]　Use：有几个转送数据包参考到此路由规则。

[image: alt]　Iface：路由对应的网络设备接口。

（3）路由表

每一个系统都有自己的路由表，也就是说每个系统必须通过路由表传送数据到下一个路由上去。如果传出成功，该数据包将通过下个路由继续进行传送，直到目标地址。

下面是某个系统的路由表信息。
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从这个路由表可以看出，路由是从小网络到大网络依次排序的，也就是从192.168.1.0/24网段，然后是169.254.0.0/24网段，最后到0.0.0.0/0本机预设路由。

那么读者可能有疑问了，第一个路由为何是192.168.1.0/24网段，而不是其他呢？原因很简单，因为这个系统的eth0网络接口设置的IP为192.168.1.8，而这个IP属于192.168.1.0/24网段。其实只要系统上拥有几个网络设备，就有几个对应的路由，例如某个系统有两块网卡，分别配置了192.168.6.123、192.168.55.9这两个IP，那么这个系统的路由信息如下：
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接着上面的环境，下面添加一条连接到192.168.66.254的路由。

[image: alt]

这里报错说网络不能到达，因为这个系统两块网卡对应的IP根本与192.168.66.254无关，也就是说两块网卡都不能与192.168.66.254互通，肯定要报错了。



注意

使用route添加路由时，设定的路由必须与自己系统网络接口（如eth0）或者IP可以直接互通，才能添加成功。



在上面的网络环境中，如果确实存在192.168.66.0/24网段，那么可以这样添加路由：
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此时，当访问如192.168.66.100机器时，系统查找路由表属于192.168.66.0/24的网段，于是经过eth0接口传出到下一个路由192.168.66.254，然后根据此路由最终到目标主机192.168.66.100。

（4）路由的传输转接

了解route输出的各个选项，接下来整体介绍一下路由的传输转接流程。下面是某个系统的路由表输出信息：
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从上面可以看出，系统有4条路由，分别是192.168.60.0/24网段、192.168.8.0/24网段、169.254.0.0/16网段和本机预设路由（0.0.0.0）。

例如：现在要通过本系统访问局域网中一台192.168.8.100的机器，首先系统会按照顺序查看路由表信息，通过判断192.168.8.100不属于192.168.60.0/24网段，接着查看是否属于192.168.8.0/24网段，发现此IP正好属于192.168.8.0/24网段，于是将数据包通过eth1接口传输出去。

那么如果通过本机访问互联网的一个网址呢，路由信息又如何走？假设访问的网址是www.ixdba.net，此域名对应的IP为222.73.44.111，系统会依次检查路由表的4条路由，发现第1条路由不是，第2、3条路由也都不是。检查到最后一条本机缺省路由时，发现此路由有Gateway地址192.168.60.1。Gateway项有IP显示表示此路由需要借助这个IP地址才能传送数据，于是系统把传送数据包发送到这个IP，也就是通过eth0把数据包传送到了192.168.60.1这部网关主机，这样就把数据传送出去了，至于网关主机如何把数据包传输到下一个网关主机以至到目标主机，这是网关主机要完成的工作了，跟我们的本机系统已经无关了，而传送原理与上面讲到的完全相同。就这样一层一层地向前推进，最终到达目标主机222.73.44.111。

从上面的讲述可知，Linux下系统寻找路由是有先后顺序的，一般是按照路由表信息一个一个地检测，直到找到适合自己的路由。

再来看下面的一个输出结果：
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可以看到，上面路由表中存在两条相同的路由，并且分别在eth0和eth1接口上，由此可见，此系统两块网卡配置了同网段的不同IP地址。出现两条相同路由时，系统是如何使用路由呢？上面已经讲过，系统是按照顺序从路由表选择路由的，因此无论用户从哪个网络接口（eth0或者eth1）传输数据，都会由eth0接口发送出去。由此可知，两块网卡配置同网段的不同IP，没有实际意义。

（5）添加删除路由

route命令的主要功能是管理Linux系统内核中的路由表。它最大的用途就是用来设定静态路由表。下面的举例操作过程都是连续的，通过例子介绍如何添加和删除路由。

首先查看当前系统路由信息，使用以下命令：
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卸载网卡eth1，然后查看系统路由状态，可以看出当前可用设备为eth0。

[image: alt]

在网络设备eth0上增加一条路由，也就是网段192.168.66.x都从接口“eth0”走。
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继续增加一条路由，命令如下：

[image: alt]

可以看出，这里报错了，因为192.168.8.x网段的IP不能直接与192.168.60.131（eth0网络设备的IP地址）通过MAC互通，而192.168.8.x网段的IP属于eth1网络设备，但是eth1接口在上面被down掉了。



注意

通过route add来增加一个路由时，这个路由必须要能够与本机互通。



下面尝试激活eth1设备，命令如下：
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再次增加一条路由，可以看到这次成功了。
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当前路由信息如下：

[image: alt]

6.3.4　Linux路由器的架设

实现路由转接的设备就是路由器。详细地说，路由器实现的功能是：分析来源数据包的IP信息，然后找到目标IP，接着根据路由器本身的路由表信息将数据包传送到下一个目标路由。

路由器的种类有硬件路由器，例如Cisco、华为生产的硬件路由器；还有基于软件的路由器，例如Linux系统就可以实现路由器功能，其实质是Linux内核支持路由转接功能。下面主要讲述在Linux系统下构建静态路由器的实现方法。

图6.1所示的是某公司的网络结构拓扑图，是Linux作为静态路由器在网络中的应用实例。

图中是一个B类地址的网络拓扑，整个网络分为两个网段，分别是外网办公区域和DMZ服务器区域，由硬件路由器Router B和Linux router A以及两个Switch组成。外网办公区域直接通过Router B连接到互联网，而DMZ区域首先经过Linux Router A路由器连接到外网办公区域的Switch上，最终连接到Router B进入互联网。

从整个网络结构来看，DMZ服务器区域提供了更安全的网络环境，因为DMZ服务器区域的机器要经过Linux Router A才能连接出去，因此我们可以在Linux Router A上设置更多的访问规则，例如设置防火墙等保证DMZ区域的安全。

从图6.1中可以看出，硬件路由器Router B和Linux Router A都有两个IP地址，它们起到了路由转接的作用。那么，要实现外网办公区域以及DMZ区域能够和互联网互通，同时保证这两个区域之间互通，路由应该如何设置呢？请看下面的讲述。
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图6.1　Linux作为静态路由器在网络中的应用

1．Linux Router A上的设置

Linux作为路由器，必须要有两张网卡，这里假设网卡地址如下。

eth0：172.16.135.102

eth1：172.16.136.1

在Linux系统中，利用配置文件设置两个网卡IP地址。

（1）首先配置eth0。
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（2）接着配置eth1。
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（3）开启Linux系统的IP转发功能。
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（4）查看当前路由信息。
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2．在Router B上配置

硬件路由器Router B上设置了两个IP地址，一个是连接互联网的公网地址，一个是连接局域网的内网地址。这里假定内网地址为172.16.135.254，如果要实现内网和互联网互通，Router B上一定要做NAT转换，也就是将公网地址和内网地址做个映射，这在硬件路由器上很容易实现。关于NAT功能，将在下面讲述。

3．DMZ区域服务器设置

这里以DMZ区域中的Server1服务器为例，假定Server1系统为Linux，网卡设备为eth0，Server1的IP信息为：
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设置完毕，重启网卡。
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此时Server1服务器已经可以连进互联网了，但是由于Router B并没有连接到172.16.136.0/24网段的路由规则，当数据从互联网传回时将丢失，因此必须在Router B和Linux Router A之间增加一条路由规则，这个规则指定将目标地址为172.16.136.0/24网段的数据包送给172.16.135.254处理。具体操作如下。

4．在Router B上增加一条路由

假定Router为Linux系统时，增加路由规则如下：
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设置完成，由于Router B和Linux Router A之间存在路由规则，实现了互通，因此DMZ区域的服务器就能够和互联网互通了。

5．PC1与Server1之间的互通

到这里为止，实现了外网办公区域以及DMZ区域与互联网的互通。那么在内部网络两个网段之间是否能通信呢，答案是肯定的。例如，PC1和Server1通信走向为：

PC1→Router B→Linux Router A→Server1

可以看到，在PC1和Server1之间经历了两个路由器，虽然可以实现互通，但是这样的网络不是最优的。其实完全可以实现从PC1→Server1的直通，只需在PC1上设置这样的路由即可。
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这样就在PC1上增加了一个172.16.136.0/24网段的路由。当在PC1上访问Server1时，系统根据路由规则，进入指定的网关172.16.135.254，即为Linux Router A，进而访问到Server1。

6．总结

从上面的这个例子可以看出，Linux作为路由器时配置非常简单，只需配置简单的路由规则，然后打开系统的IP转发功能即可，接下来的工作都交给Linux内核自己来完成。

6.4　小结与练习

1．本章小结

本章主要讲述了Linux操作系统作为服务器时的网络配置与管理，详细讲述了Linux服务器下网卡的识别和安装，接着讲述了不同发行版的Linux下网络配置文件的详细含义，最后讲述了最常见、最实用的几种网络应用实例，以Linux作为路由器的配置过程结束本章。

学习完本章，读者要能够熟练掌握Linux系统下基本的网络管理技巧，解决系统中出现的各种网络问题。由于本章注重于实践，读者最好能对于本章讲述的内容亲自动手操作一遍，这样效果会更好。

2．本章练习

（1）在安装一台Linux服务器时，系统没有认到网卡设备，怎么在最短时间内将服务器网卡激活使用？

（2）如何开启Linux系统的IP Forward功能？

（3）如何查看当前系统的路由信息，详细讲述路由使用规则和转接流程。

（4）当前网络延时很大时，如何根据路由走向判断网络哪个路由节点出了问题？
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第7章　Linux服务器安全策略

本章是系统安全应用篇，主要讲述Linux系统本身的一些安全漏洞以及应对策略。首先从整体上介绍什么是网络安全以及常见的不安全隐患，接着讲述了Linux系统中一些常用的安全策略，然后详细讲述了Linux下防火墙策略iptables的原理和使用规则，最后阐述了Linux系统下备份的概念和备份工具等的使用。通过本章的讲述，可使读者掌握Linux系统下的安全防范规则，为下一个章节架设Linux服务器做准备。
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7.1　网络安全概述

网络安全在互联网应用中是一个非常重要的课题，而服务器是网络安全中最关键的环节，讲Linux系统的安全，其实很大部分就是讲述Linux作为网络服务器的安全。Linux作为服务器放入互联网中，将面临来自网络的各种威胁与攻击，网络安全和系统本身的安全，对于服务器的稳定运行至关重要。

Linux是一个公开源码的操作系统，这样带来的好处是可以免费地获取和使用它，同时还可以根据需要定制自己的Linux系统。但是，正是因为开源导致了系统存在安全性问题，Linux经常会受到一些来自系统底层的攻击，因此，作为系统管理人员，应该有很强的系统安全防范意识，要清楚地了解Linux系统可能遭受攻击的类型和对应的防范策略，一旦发现Linux系统中有安全漏洞，就立刻采取措施缝补漏洞，保护系统安全。

下面主要讲述Linux作为服务器可能遭受攻击的类型及其防范策略。

7.1.1　常见攻击类型

1．口令暴力破解攻击

口令暴力破解攻击的目的是为了破解用户的口令，从而进入服务器获取系统资源或者进行系统破坏。例如黑客可以利用一台高性能计算机，配合一个数据字典库，通过排列组合算法尝试各种口令，最终找到能够进入系统的口令，登录系统获取资源或者进行信息篡改。

现在网络上有很多类似这种暴力破解密码的软件，如果系统密码设置过于简单，那么黑客可以在几分钟内获取系统密码。密码是登录系统的第一防线，如果密码被破解，后果可想而知。

2．拒绝服务攻击

拒绝服务攻击的基本原理就是利用合理的服务请求来占用过多的服务资源，使网络阻塞或者服务器死机，从而使Linux服务器无法为正常用户提供服务。常见的有拒绝服务攻击（DoS）与分布式拒绝服务攻击（DDoS），黑客一般利用伪装的源地址或者控制其他多台计算机向目标服务器发出大量的、连续的连接请求，服务器无法在短时间内接受这么多请求，就会造成系统资源耗尽，服务挂起，严重时会造成服务器瘫痪。

3．应用程序漏洞攻击

这种攻击是由服务器或者应用软件漏洞引起的，黑客首先利用网络扫描工具扫描目标主机的漏洞，然后根据扫描出的漏洞，有针对性地实施攻击。

常见的有SQL注入漏洞攻击、网页权限漏洞“挂马”攻击等。

7.1.2　防范攻击策略

要防范各种危险与攻击，不是靠一两个设备就能完成的，而是需要一系列网络安全设备和软件安全规则共同完成的。网络传输安全、操作系统安全和应用软件安全构成了整个网络应用安全。

图7.1所示的是一个完整的网络安全流程图。
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图7.1　完整的网络安全流程图

图中描述了客户端从服务器索取资源的过程，重点描述了传输中的安全部分。客户端请求数据首先经历“网络传输安全”部分进入操作系统，接着进入“操作系统安全”部分。操作系统安全验证完毕，进入到服务器内的“应用软件安全”部分，最后透过应用软件从服务器获取资源。

下面从网络传输安全、操作系统安全和应用软件安全3个方面介绍安全防范措施。

1．网络传输安全

网络传输安全一般由网络安全设备构成，常见的网络安全设备有硬件防火墙、网络入侵检测（IDS）、路由器和交换机等。

防火墙可以对进出网络的主机设置各种规则，保证互联网合法主机安全进入服务器，局域网主机根据防火墙指定的规则访问互联网。

有些攻击行为可以在防火墙允许的规则内进行内嵌攻击。对于此种攻击，防火墙无能为力，此时可以使用IDS设备。IDS是英文Intrusion Detection Systems的缩写，中文意思是“入侵检测系统”。IDS依照一定的安全策略，对网络、系统的运行状况进行监视，尽可能发现各种攻击企图、攻击行为或者攻击结果，以保证网络系统资源的机密性、完整性和可用性。

举个例子，如果把防火墙比喻为一座大楼的门，那么IDS就是大楼里面的监视器，有些小偷乔装打扮成大楼内部人员，越过了大门进入大楼内，此时只有监视器才能发现小偷的破坏行为并报警。

路由器可以设置很多路由规则，对内部网络进行详细的规划，控制网络路由走向，同时配合交换机的使用，实现内部局域网络有条件、有规则地互通。

2．操作系统安全

操作系统安全是在服务器的系统本身进行的一系列安全设置和优化，例如在Linux操作系统下，经常进行的系统安全设置有系统内核定期升级并保持最新、系统自带软件保持最新、配置系统软件防火墙iptables防范策略、配置杀毒软件防范病毒、关闭无关的服务/端口、密码安全管理等。

现在有很多攻击都可以绕过防火墙或者是在防火墙允许的范围内伪装进入系统内部，企图进行破坏。例如常见的一些病毒程序，防火墙是无法检测到的，此时如果操作系统本身配置了杀毒软件程序，系统就能检测到病毒攻击，进而化解危机，将危险消灭到萌芽状态。由此可以看到，即使黑客攻破了第一道网络传输安全关，也难逃操作系统安全关的检验。

关于操作系统本身的安全防范策略，将会在7.2和7.3节详细讲述。

3．应用软件安全

应用软件安全是对在服务器上运行的应用软件程序本身进行的安全策略配置和优化。例如常见的WWW服务器中对Apache进行安全配置，数据库服务器中通过数据库本身对连接数据库的客户端进行限制，FTP服务器中通过修改FTP本身的配置文件进行资源授权访问，等等，这些都是应用软件安全防范策略的体现。

上面介绍的SQL注入攻击和跨站脚本攻击都属于应用软件安全漏洞造成的攻击入侵，可见，应用软件安全防范是网络安全的核心，一个不安全的程序经过再多的安全设备、安全策略的过滤，都是无济于事的。我们做各种安全防范，安全设备都是在应用软件安全基础上进行的。这就对程序员提出了安全要求。

上面从网络传输安全、操作系统安全和应用软件安全3个方面详细介绍了每个方面需要做的工作，从互联网访问服务器资源，都必须要经历这3个安全关卡，如果能够在每个方面都做出很详细、很完备的安全策略，黑客的各种攻击与破坏都将无法施展。

7.2　操作系统常用安全策略

下面从Linux操作系统安全设置入手，介绍常用的一些安全策略与防范措施。

7.2.1　软件的升级

软件的升级是对软件功能的改进和安全性的升级。与Windows系统类似，Linux操作系统下也需要对软件进行定期的更新升级，保持软件始终处于最新状态。Linux操作系统的升级可以分为自动升级和手动升级两种方式，自动升级一般是在有授权的Linux发行版或者免费Linux发行版下进行的，只要输入升级命令，系统就会自动完成升级工作，无需人工干预。

yum是yellowdog updater modified的缩写，yellow dog（黄狗）也是一个Linux的发行版本，只不过Red Hat公司是将这种升级技术利用到自己的发行版上就形成了现在的yum。yum是进行Linux自动升级常用的一个工具，通过yum工具配合互联网即可实现系统自动升级。例如一个经过授权的Red Hat Linux操作系统，或者一个CentOS Linux系统，只要你的系统能连接互联网，输入yum update即可实现系统的自动升级。通过yum进行系统升级实质是yum命令去下载指定的远程互联网主机上的RPM软件包，然后自动进行安装，同时解决各个软件之间的依赖关系。

手动升级是有针对性地进行某个系统软件的升级，例如升级系统的ssh登录工具、gcc编译工具等。手动升级其实就是通过RPM包工具实现软件更新的，因此在升级软件时可能会遇到软件之间的依赖关系，升级相对比较麻烦。

下面具体讲述在CentOS Linux 4.4下如何设置yum工具，进行系统自动升级。

1．yum的安装与配置

（1）yum的安装

检查yum是否已经安装，命令如下：
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如果没有任何显示，就表示系统中还没有安装yum工具。yum安装包在CentOS系统光盘中可以找到，执行如下指令进行安装：

[image: alt]

安装yum需要python-elementtree、python-sqlite、urlgrabber和yumconf等软件包的支持，这些软件包在CentOS Linux系统安装光盘中均可找到。如果在安装yum的过程中出现软件包之间的依赖性，只需按照依赖提示寻找相应软件包安装即可，直到yum包安装成功。

下面是CentOS 4.4在i386平台的安装示例：
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（2）yum的配置

yum工具安装完毕，接下来的工作是进行yum的配置，yum的配置文件有主配置文件/etc/yum.conf、资源库配置目录/etc/yum.repos.d。安装yum后，默认的一些资源库配置可能无法使用，因此需要进行修改。下面是/etc/yum.repos.d/CentOS-Base.repo资源库配置文件各项的详细含义：
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2．yum的特点

Yum的特点如下：

[image: alt]　安装方便，自动解决增加或删除RPM包时遇到的依赖性问题；

[image: alt]　可以同时配置多个资源库（Repository）；

[image: alt]　配置文件简单明了（/etc/yum.conf、/etc/yum.repos.d/CentOS-Base.repo）；

[image: alt]　保持与RPM数据库的一致性。



注意

yum会自动下载所有所需的升级资源包并默认放置在/var/cache/yum目录下，当第一次使用yum或yum资源库更新时，软件升级所需的时间可能较长。



3．yum的日常用法

（1）通过yum安装和删除RPM包

[image: alt]　安装RPM包，如dhcp，命令如下：
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[image: alt]　删除RPM包，包括与该包有依赖性的包，命令如下：
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注意

同时会提示删除licq-gnome,licq-qt,licq-text。



（2）通过yum工具更新软件包

[image: alt]　检查可更新的RPM包：
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[image: alt]　更新所有的RPM包：
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[image: alt]　更新指定的RPM包，如更新kernel和kernel source：
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[image: alt]　大规模的版本升级，与yum update不同的是，陈旧的淘汰的包也会升级：
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（3）通过yum查询RPM包信息

[image: alt]　列出资源库中所有可以安装或更新的RPM包的信息：
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[image: alt]　列出资源库中特定的可以安装或更新以及已经安装的RPM包的信息：
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注意

可以在RPM包名中使用匹配符，如上面例子是列出所有以perl开头的RPM包的信息。



[image: alt]　列出资源库中所有可以更新的RPM包的信息：
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[image: alt]　列出已经安装的所有的RPM包的信息：
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[image: alt]　列出已经安装的但是不包含在资源库中的RPM包的信息：
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注意

也就是通过其他网站下载安装的RPM包的信息。



[image: alt]　列出资源库中所有可以更新的RPM包：
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[image: alt]　列出已经安装的所有RPM包：
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[image: alt]　列出已经安装的但不包含在资源库中的RPM包：
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注意

通过其他网站下载安装的RPM包。



[image: alt]　列出资源库中所有可以安装或更新的RPM包：
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列出资源库中特定的可以安装或更新以及已经安装的RPM包：

[image: alt]



注意

可以在RPM包名中使用匹配符，如上面的例子是列出所有以gcc开头的RPM包。



[image: alt]　搜索匹配特定字符的RPM包的详细信息：
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注意

可以通过“search”在RPM包名、包描述中进行搜索。



[image: alt]　搜索包含特定文件名的RPM包：
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（4）通过yum操作暂存信息（/var/cache/yum）

[image: alt]　清除暂存的RPM包文件：
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[image: alt]　清除暂存的RPM头文件：
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[image: alt]　清除暂存中旧的RPM头文件：
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[image: alt]　清除暂存中旧的RPM头文件和包文件：
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注意

上面的两条命令相当于yum clean packages＋yum clean oldheaders。



4．Red Hat Linux下用yum升级系统

yum也可以升级Red Hat Linux系统，在Red Hat Linux系统安装盘中默认没有yum的安装包。由于Red Hat Linux与CentOS Linux基本一致，因此可以用同版本同内核的CentOS Linux的yum包在Red Hat Linux上进行安装。安装过程在上面的章节中已经讲述，这里不再多说。

由于使用的是CentOS Linux的yum包在Red Hat Linux下进行的安装，因此在Red Hat Linux下需要增加资源库，定义yum的非官方库文件，让一些必需的软件包通过yum也能够安装。

首先建立dag.repo，定义非官方库：
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接着导入非官方库的GPG：

[image: alt]



注意

此步骤很重要，如果没有导入授权的RPM-GPG-KEY，在使用yum升级安装软件时就会提示软件不合法。结合上下文可以看出，在CentOS下进行yum配置的时候，并没有涉及导入RPM-GPG-KEY，那是因为连接的资源库为CentOS官方的库，而升级的系统也是CentOS，当然无需授权。而这里我们升级的系统是Red Hat Linux，用的资源文件是CentOS的，所以必须导入CentOS的RPM-GPG-KEY，系统才认为升级的包是合法的。



最后，就可以使用非官方定义的RPM包升级系统：
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7.2.2　端口与服务

1．端口的概念

在服务器环境中，可能经常会提到端口这个概念，比如服务器上开放了什么端口，关闭了什么端口，等等。事实上，一个有效连接的建立，就是客户端的port与服务器端的port建立连接的过程。而端口在系统中也是有自己的一套划分规则的，下面就讲述一下端口在操作系统下的使用规范。

在Linux操作系统下，系统共定义了65536个可用端口，这些端口又分为两个部分，以1024作为分割点，分别是“只有root用户才能启用的port”和“客户端的port”。

（1）只有root用户才能启用的port

Linux系统下，0-1023端口，都需要以root身份才能启用，这些端口主要用于系统一些常见的通信服务中。一般情况下，这些端口是预留给一些预设的服务来使用的，不常用的服务最好不要使用这些预留端口。比如21端口是预留给FTP服务的，23端口是预留给Telnet服务的，25是预留给E-mail服务的，而80是预留给WWW服务的。我们可以通过查阅Linux下/etc/services文件得到端口与服务的对应列表。

（2）客户端的port

1024以上（包含1024）的端口主要是给客户端软件使用的，这些端口都是由软件随机分配的。例如，通过浏览器访问新浪网，那么浏览器首先会在本地随机分配一个1024以上端口，通过这个端口与新浪网服务器的80端口（即为WWW服务）建立连接，这样就实现了浏览器对网页的访问。

同时，大于或者等于1024的端口的启用不受root用户的控制。例如，经常使用的MySQL数据库，服务的默认端口是3306，而这个端口就是由MySQL用户启用的。Oracle数据库默认的监听端口是1521，也是由Oracle用户启动的。

2．如何查看端口状态

了解端口的概念后，在Linux下可以通过相关命令查看端口的状态，经常使用的命令是netstat。

例如，查看当前服务器的端口监听状态，使用以下命令：
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从上面的显示可以看出，当前系统中启用的端口有3306、25、80、22，而且都处于监听联机状态。

那么如何显示已经联机的连接状态呢，使用下面的命令：

[image: alt]

在上面显示中，“Local Address”表示服务器内部联机启用的端口，“Foreign Address”表示客户端联机启用的端口。从上面的输出可以看出，有一个IP为117.22.122.72的客户端主机通过1850端口与IP为218.30.68.21的服务器的22端口之间建立了联机，其他有类似的含义。

要查看端口对应的是什么服务时，只需执行如下指令：
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从上面的显示可以看出，当前系统中启用的端口3306、80、22和25对应的服务分别为mysqld、httpd、sshd和sendmail，而且都处于监听联机状态，同时还可以看到每个服务在系统中对应的PID。

3．服务与端口的关系

很多人经常会提到，“这个服务对应什么端口，那个端口跑着什么服务，如何关闭某个端口”等话题，那么服务和端口到底是什么关系呢？其实，服务和端口是一个一一对应的关系，相互依赖，互为衬托。没有服务运行也就无所谓端口，端口的开启和关闭也就是软件服务的启动和关闭。例如常见的80端口默认运行的是WWW服务，53端口默认运行的是DNS服务。

那么是不是这些服务必须运行在默认的端口呢？不是的，例如WWW服务完全可以运行在自己喜欢的端口下，可以指定让WWW服务运行在81端口下。只不过由于浏览器默认在80端口寻找服务，此时如果要访问WWW服务的话，就需要在访问的地址后加上“:81”，意思是告诉浏览器，这个WWW服务是运行在非默认的81端口下。

4．端口与系统的安全性

为了保证系统的安全，一般情况下会在系统中关闭不必要的端口，这是系统管理员经常使用的策略。其实，端口没有所谓的安全性，因为端口是和软件启用的服务对应的，所以说到底，真正影响安全的并不是端口，而是与端口对应的软件。

5．关闭系统不必要的服务

Linux下服务的启动和关闭管理有两种方式：第1种方式是直接执行服务启动/关闭脚本，也就是在/etc/init.d目录下的所有服务脚本，一般通过类似“/etc/init.d/sshd restart”的方式去重启服务；第2种是通过一个超级服务去管理一些常用网络服务，在Red Hat Linux/Centos Linux下这个超级服务是xinetd，在xinetd这个服务下可以管理的服务有Telnet、vsftpd等，可以通过“/etc/init.d/xinetd restart”来完成对这些网络服务的重启。

Linux下一般通过chkconfig命令来判断服务是开启还是关闭状态，例如：
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从上面的输出可以看出，sshd服务在Linux的2、3、4、5运行级处于开启状态，其他运行级处于关闭状态，sendmail服务的开启/关闭状态与sshd服务相同。

现在要在Linux运行级3和5下关闭sendmail服务，执行如下命令：
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其他服务的开启/关闭与sendmail类似，不再讲述。chkconfig还可以增加和删除相应的服务，关于chkconfig更详细的用法请参看man chkconfig。

知道了如何启动和关闭服务后，下面的工作就是要关闭不必要的系统服务。如何知道哪些是不必要的服务呢？一般情况下，只要系统本身用不到的服务都可以认为是不必要的服务，例如某台Linux服务器做WWW应用，那么除了httpd服务和系统运行必须的服务外，其他服务都可以关闭。

为了系统能够正常稳定地运行，建议启动下面列出的服务，系统运行必须的服务参看表7.1所示。

表7.1　　　　　　　　　　系统运行必须的服务
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7.2.3　密码登录安全

这是个老生常谈的话题了，任何系统都存在这个问题，现在网络上有很多暴力破解密码的工具，也有专门针对Linux系统的，这种暴力破解工具根据指定的字典库，通过排列组合穷举算法，逐个尝试，直到破解系统密码为止。如果设置的密码是纯数字的，且密码长度小于6位，那么黑客通过密码暴力破解工具，可在几分钟内算出你的密码。

对于密码的安全设置，比较普遍的说法是：至少6个字符以上，密码要包含数字、字母、下划线和特殊符号等。这样的设置确实给通过密码登录的系统带来了一定的安全性，但是还存在安全漏洞，比如密码泄露、密码丢失等，同时复杂的密码对系统管理员也造成了维护负担。因此，在Linux下推荐用密钥认证方式登录系统，彻底抛弃密码认证登录系统的弊端。

Linux服务器一般通过SecureCRT之类的工具进行远程维护和管理，密钥认证方式的实现是借助于SecureCRT软件和Linux系统中的SSH服务实现的。

SSH以及OpenSSH，是一个类似于Telnet的远程登录程序，SecureCRT就是一个SSH客户端，SecureCRT要想登录到远程的机器，要求该远程机器必须运行SSHD服务。但是，与Telnet不同的是，SSH协议非常安全，数据流加密传输，确保数据流的完整性和安全性。OpenSSH的RSA/DSA密钥认证系统是一个很棒的功能组件，认证协议的基础是一对专门生成的密钥，分别叫做专用密钥和公用密钥。使用这些基于密钥认证系统的优点在于：在许多情况下，有可能不必手工输入密码就能建立起安全的连接。

支持RSA/DSA密钥认证的软件有很多，这里以SecureCRT为例，详细讲述通过密钥认证方式远程登录Linux服务器的实现方法。

这里的环境是SecureCRT5.1、CentOS4.4、openssh-3.9p1-8。

①　这里选择使用RSA 1024位加密算法，产生SSH2的密钥时，首先单击SecureCRT下的“工具”菜单，然后在下拉菜单中选择“创建公钥”命令，如图7.2所示。
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图7.2　创建公钥

②　打开“密钥生成向导”，如图7.3所示。然后单击“下一步”按钮。

[image: alt]

图7.3　密钥生成向导

③　在选择密钥类型时，选择“RSA”方式，如图7.4所示。然后单击“下一步”按钮。
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图7.4　选择密钥类型

④　在“通行短语”文本框中输入一个保护您设定的加密密钥的通行短语，并在“确认通行短语”中再输入一次确认，如图7.5所示。然后单击“下一步”按钮。
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图7.5　设定加密密钥通行短语

⑤　在“密钥长度（位）”文本框中输入密钥对的长度，使用默认的1024位加密即可，如图7.6所示。然后单击“下一步”按钮。
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图7.6　设置密钥长度

⑥　系统开始生成密钥，如图7.7所示。单击“下一步”按钮。
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图7.7　生成密钥

⑦　为生成的密钥选择一个文件名和存放的目录（可以自行修改或使用默认值），如图7.8所示。
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图7.8　生成密钥文件

到这里为止，使用客户端SecureCRT生成密钥已经完成。接下来，就是要将密钥文件上传到Linux服务器端，并在服务器端导入密钥。

比如这里root账户使用的是SSH2协议，应在Linux服务器执行如下操作：
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把之前生成的后缀名为pub的密钥文件传到Linux服务器上，如果已经在用SecureCRT连接Linux系统，可以直接使用rz命令将密钥文件传到服务器上。然后开始导入：
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完成后，在/root/.ssh/下面就会多出一个authorized_keys2文件。这个就是服务器端的密钥文件。

⑧　在SecureCRT客户端软件上新建一个SSH2连接，打开图7.9所示的“协议连接”对话框，在“协议”下拉列表中选择“SSH2”选项，在“用户名”文本框中输入“root”。
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图7.9　新建一个SSH2连接

⑨　由于这里要让服务器使用RSA方式来验证用户登录SSH，因此在“身份验证”列表框中，只需选择“公钥”方式，然后单击右边的“属性”按钮，如图7.10所示。
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图7.10　指定身份验证方式

⑩　出现“公钥属性”对话框，选中“使用身份或证书文件”单选钮，在下面的文本框中选择身份或证书文件，即上面步骤⑦中生成的密钥文件，如图7.11所示。

[image: alt]

图7.11　指定身份或证书文件

到此为止，通过RSA密钥方式验证用户登录SSH的步骤，就全部完成了。接下来，为了服务器的安全，还需要修改SSH2的配置文件，让其只能接受PublicKey认证方式来验证用户。

在Linux服务器上的操作步骤如下：
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修改如下几个配置：
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最后重启sshd服务。
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sshd服务启动完毕，就可以通过SecureCRT通过PublicKey认证远程登录Linux系统了。



注意

重启sshd服务必须在服务器本机进行。



7.2.4　其他安全设置

1．禁止系统响应任何从外部/内部来的ping请求

攻击者一般首先通过ping命令检测此主机或者IP是否处于活动状态，如果能够ping通某个主机或者IP，攻击者就认为此系统处于活动状态，继而进行攻击或破坏。如果没有人能ping通机器并收到响应，就可以大大增强服务器的安全性。Linux下可以执行如下设置，禁止ping请求：
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默认情况下“icmp_echo_ignore_all”的值为“0”，表示响应ping操作。

可以加上面的一行命令到/etc/rc.d/rc.local文件中，以使每次系统重启后自动运行。

2．禁止Control-Alt-Delete组合键重启系统

在Linux的默认设置下，同时按下“Ctrl＋Alt＋Delete”组合键，系统将自动重启，这是很不安全的，因此要禁止用“Ctrl＋Alt＋Delete”组合键重启系统，只需修改/etc/inittab文件，执行：
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找到ca::ctrlaltdel:/sbin/shutdown -t3 -r now行，在之前加上“#”。

然后执行：
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3．限制Shell记录历史命令大小

默认情况下，bash shell会在文件$HOME/.bash_history中存放多达1000条命令记录（根据系统不同，默认记录条数不同）。系统中每个用户的主目录下都有一个这样的文件。

这么多的历史命令记录，肯定是不安全的，因此必须限制该文件的大小。

可以编辑/etc/profile文件，修改其中的选项如下：
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表示在文件$HOME/.bash_history中记录最近的30条历史命令。如果将“HISTSIZE”设置为0，则表示不记录历史命令，也就不能用键盘的上下键查找历史命令了。

4．删除系统默认的不必要的用户和组

Linux提供了各种系统账户，系统安装完毕后，如果不需要某些用户或者组，就要立即删除它，因为账户越多，系统就越不安全，越容易受到攻击。

删除系统不必要的用户可用下面的命令：
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删除系统不必要的组可用如下命令：
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Linux系统中可以删除的默认用户和组如下。

[image: alt]　删除的用户，如adm、lp、sync、shutdown、halt、news、uucp、operator、games、gopher等。

[image: alt]　删除的组，如adm、lp、news、uucp、games、dip、pppusers、popusers、slipusers等。

5．关闭SELinux

SELinux是Security-Enhanced Linux的简称，是一种内核强制访问控制安全系统。目前SELinux已经集成到Linux 2.6内核的主线和大多数Linux发行版上，由于SELinux与现有Linux应用程序和Linux内核模块兼容性还存在一些问题，因此建议初学者先关闭SELinux，等到对Linux有了认识之后，再对SELinux深入研究也不迟。

查看Linux系统SELinux是否启用，可以使用getenforce命令：
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关闭SELinux，在Red Hat系列发行版中，可以直接修改如下文件：
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将SELINUX=enforcing修改为SELINUX=disabled，重启系统后将会停止SELinux

6．设定tcp_wrappers防火墙

tcp_wrappers是一个用来分析TCP/IP封包的软件，类似的IP封包软件还有iptables，Linux默认都安装了此软件。作为一个安全的系统，Linux本身有两层安全防火墙，通过IP过滤机制的iptables实现第一层防护，iptables防火墙通过直观地监视系统的运行状况，阻挡网络中的一些恶意攻击，保护整个系统正常运行，免遭攻击和破坏。关于iptables的实现，将在下个章节详细讲述。如果通过了第一层防护，那么下一层防护就是tcp_wrappers了，通过tcp_wrappers可以实现对系统中提供的某些服务的开放与关闭、允许和禁止，从而更有效地保证系统安全运行。

[image: alt]　service：代表服务名，例如sshd、vsftpd和sendmail等。

[image: alt]　host(s)：主机名或者IP地址，可以有多个，例如192.168.60.0、www.ixdba.net。

[image: alt]　action：动作，符合条件后所采取的动作。

几个关键字如下。

[image: alt]　ALL：所有服务或者所有IP。

[image: alt]　ALL EXCEPT：所有的服务或者所有IP除去指定的。

例如：

[image: alt]

表示除了192.168.60.132这台机器，任何机器执行所有服务时或被允许或被拒绝。

了解了设定语法后，下面就可以对服务进行访问限定。

例如，互联网上一台Linux服务器，实现的目标是仅仅允许222.90.66.4、61.185.224.66以及域名softpark.com通过SSH服务远程登录到系统，设置如下。

首先设定允许登录的计算机，即配置/etc/hosts.allow文件，设置很简单，只要修改/etc/hosts.allow（如果没有此文件，应自行建立）这个文件即可。

只需将下面的规则加入/etc/hosts.allow即可。
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接着设置不允许登录的机器，也就是配置/etc/hosts.deny文件了。

一般情况下，Linux会首先判断/etc/hosts.allow这个文件。如果远程登录的计算机满足文件/etc/hosts.allow设定的话，就不会去使用/etc/hosts.deny文件了；相反，如果不满足hosts.allow文件设定的规则，就会使用hosts.deny文件；如果满足hosts.deny的规则，此主机就被限制为不可访问Linux服务器；如果也不满足hosts.deny的设定，那么此主机默认是可以访问Linux服务器的，因此当设定好/etc/hosts.allow文件访问规则之后，只需设置/etc/hosts.deny为“所有计算机都不能登录状态”即可。
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这样，一个简单的tcp_wrappers防火墙就设置完毕了。

7.3　Linux软件防火墙iptables

防火墙一般分为硬件防火墙和软件防火墙，但实际上不管是硬件还是软件防火墙，它们都需要使用硬件来作为联机介质，也需要使用软件来设定安全政策。严格说，两者间的差别并不太大。因此只能从使用的硬件与操作系统来加以区分。

硬件防火墙是使用专有的硬件，而软件防火墙则使用一般的计算机硬件。

硬件防火墙使用专有的操作系统，而软件防火墙则使用一般的操作系统。

防火墙还可以根据工作的方式来分类，一般分为封包过滤式防火墙（Packet Filter）、应用层网关防火墙（Application-Level Gateway，也称Proxy防火墙）两种。其中被广为采用的是封包过滤式防火墙，本文要介绍的iptables防火墙就是属于这一种。

iptables是Linux系统内嵌的一个防火墙软件，它集成在系统内核中，因此执行效率非常高。iptables通过设置一些封包过滤规则，来定义什么数据可以接收，什么数据需要剔除，因此，用户通过iptables可以对进出计算机的数据包进行IP过滤，以达到保护主机的目的。

7.3.1　iptables的使用环境

1．保护iptables本身所在的主机

iptables的一个主要功能就是保护自身所在的主机安全，类似于Windows下的防火墙软件，iptables在Linux主机自身防护中的位置如图7.12所示。
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图7.12　iptables在网络防护中的位置

从图7.12可以看到，Linux主机本身和Internet交互的过程：Linux首先要经过自身iptables防护墙的第一层安全过滤，然后经过硬件防火墙的第二层过滤，最终到达互联网，数据从互联网返回的过程也要经过两层防火墙的过滤，因此可以说Linux自身的iptables防火墙是系统安全的最后一道防线。

2．独立的Linux主机对整个网络进行防护

iptables除了可以作为Linux自身的防火墙之外，也可以架设在Linux路由器上对整个局域网络进行安全防护，如图7.13所示。
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图7.13　独立的Linux主机作为防火墙

从图7.13可以看出，Linux作为独立的防火墙系统，处于外网与局域网之间，由于防火墙是架设在路由器上面的，因此可以对进入局域网的所有数据包进行过滤处理，同时也可以对局域网内的主机进行访问限制。所以说，只要设置了合理严格的Linux iptables过滤规则，就能抵制Internet不良信息的入侵，保护局域网的安全。

3．多台Linux主机对LAN进行多层安全防护

Linux作为防火墙对局域网内部的防范相对较弱，因为内部是受信任的区域。但是，有时候在局域网内部有非常重要的资料或者保密部门，单纯的一个局域网无法满足安全需求，此时就需要对安全的等级进行分类，在这个局域网内划分出子网，同时在子网前再次架设一道Linux防火墙，然后将安全部门或者保密资料放到这个子网内，子网通过第二道Linux防火墙设置了更高的安全等级，保证了数据的安全。多台Linux防火墙对网络进行多重保护的示意如图7.14所示。
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图7.14　多台Linux防火墙对网络进行多重保护

4．对DMZ区域进行安全防护

DMZ（Demilitarized Zone）区域，俗称的非军事区。DMZ可以理解为一个不同于外网或内网的特殊网络区域，重点在保护服务器本身。DMZ区域将Internet与局域网隔离开来，通常放置一些不含机密信息的服务器，比如Web、数据库和FTP等服务器，这样来自外网的访问者可以通过Linux防火墙访问DMZ中的服务，无论是DMZ中服务器受到破坏，或者是局域网遭受攻击，都不会影响另外一部分网络。基本拓扑如图7.15所示。
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图7.15　Linux防火墙对DMZ区域的防护

通过图7.15可以看出，DMZ区域与局域网是独立存在的，DMZ区域的服务器都直接连接到外网区域的交换机上，然后通过Linux防火墙与Internet进行交互。这种网络构架，一方面保护了服务器的安全，另一方面，即使DMZ被黑客攻破，局域网的信息也不会泄露。

7.3.2　iptables的使用规范与语法

经过上面的讲解，我们已经基本知道了Linux防火墙的功能和用途，下面将详细讲述iptables的使用规范与语法。

1．iptables与Linux内核

Linux最早出现的防火墙软件称为ipfw，是基于Linux 2.0内核的。接下来取而代之的是ipchains，基于Linux 2.2内核。新的ipchains不但指令语法更容易理解，功能也较ipfw优越。随着新技术的发展，iptables作为ipchains的继承品面世了，它基于Linux 2.4内核。由于ipchains也有一定的优越性，在Linux 2.4早期的内核版本中，同时包含了ipchains和iptables软件，不过两者不能同时启动服务。iptables具有优越的性能，现在已经基本取代了ipchains，成为主流的网络防火墙，因此建议使用Linux 2.4内核以后的iptables防火墙。本文就是以Linux 2.6内核的iptables为主进行详细介绍的。

2．iptables功能组成

Linux的防火墙软件为什么叫iptables呢？其实是IP tables的含义，也就是IP表格的意思，从软件的名称上体现出了软件的组成。iptables是由最基本的多个表格（tables）组成的，而且每个表格的用途都不一样。在每个表格中，又定义了多个链（chain），通过这些链可以设置相应的规则和策略。下面详细讲述iptables的组成。

iptables有3种常用的表选项，包括管理本机数据进出的filter、管理防火墙内部主机的nat和改变不同包及包头内容的mangle。每个表与其中链的用途如下。

filter表一般用于的信息包过滤，内置了INPUT、OUTPUT和FORWARD链，各个链的详细功能见表7.2所示。

表7.2　　　　　　　　　　　　各个链的详细功能
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NAT表的主要用途是网络地址转换，即Network Address Translation，它包含PREROUTING、POSTROUTING和OUTPUT链。各个链的详细功能见表7.3所示。

表7.3　　　　　　　　　　　　　　各个链的详细功能

[image: alt]

mangle表包含一些用于标记高级路由的信息包的规则，它可以改变不同的包及包头的内容，比如TTL、TOS或MARK。注意这里的MARK并没有真正地改动数据包，它只是在内核空间为包设了一个标记。防火墙内的其他规则或程序可以使用这种标记对包进行过滤或高级路由。这个表有5个内建的链，即PREROUTING、POSTROUTING、OUTPUT、INPUT和FORWARD。

图7.16展示了iptables的内部结构组成。
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图7.16　iptables的功能组成

从图7.16可以看出，众多的路由规则（rule）和预设规则（policy）组成了一个功能链（chain），而多个功能链组成了一个功能表（table），最后多个功能表组成了iptables防火墙。

Filter table是在iptables用得最多的，nat table表主要用在地址映射方面，而mangle不常用。下面重点讲述的是Filter table的使用方法。

3．iptables的执行流程

前面我们讲述了iptables的组成结构，实际上，iptables就是多个路由规则的组合体。那么针对这么多规则，iptables是按照什么顺序来执行的呢？本节重点讲述iptables对于规则的执行顺序。

图7.17描述了iptables执行路由规则的流程。从图中可以看出，当数据包进入Linux主机前，首先经过iptables的过滤。如果数据包满足规则（Rule）1指定的条件，则直接执行后面的执行动作（Action）1，而对于后面的规则2、规则3等不再理会；如果数据包不满足规则1指定的条件，就继续执行规则2、规则3等，如此对比下去；如果所有规则都不满足的话，就会通过iptables默认的预设规则（policy）来处理这个数据包的走向。

下面根据一个具体的例子来说明规则的顺序在iptables应用中是至关重要的。

假设某台Linux服务器，可以对外提供WWW的远程连接服务，对于网络192.168.60.0/24的所有主机都可以访问Linux服务器的WWW服务，但是禁止192.168.60.133主机访问WWW服务。按照这种需求，应该按照如下顺序设立防护规则：

（1）规则1禁止192.168.60.133主机访问WWW服务；

（2）规则2允许本地网络192.168.60.0/24的所有主机访问WWW服务。
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图7.17　iptables执行数据包过滤的流程

按照上面的顺序设置防火墙规则后，本地网络除了192.168.60.133主机外，其他主机均能访问Linux服务器的WWW服务，但是，如果把顺序反过来，变成：

（1）规则1允许本地网络192.168.60.0/24的所有主机访问Linux服务器的WWW服务；

（2）规则2禁止192.168.60.133主机访问Linux服务器的WWW服务。

此时由于规则1允许了所有主机均可访问Linux服务器的WWW服务，那么当然也包含了192.168.60.133主机，规则2的限制就变得毫无意义，失去了防护的本意。

4．iptables使用语法

（1）iptables的启动与关闭

要使用iptables，首先要启动iptables服务。执行如下命令，启动iptables服务：
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或者：
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相应的关闭服务为：

[image: alt]

或者：
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如果要设置iptables开机时默认启动，可以使用chkconfig完成：
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（2）防火墙规则的查看与清除

在设置防火墙配置策略之前，需要知道当前防火墙的配置情况，iptables查看和清除路由规则的语法如下：
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各个选项的含义见表7.4所示。

表7.4　　　　　　　　　　iptables语法各选项及其含义
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下面通过几个例子介绍iptables规则的查看与清除。

（a）列出当前系统filter table的几条链规则。
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从上面的输出可知，因为没有指定-t参数，所以默认显示的是filter table的FORWARD、INPUT和OUTPUT链信息。由于没有设置任何规则，因此每条链都是空的，同时可以看到在每条链的后面有预设的规则（policy），并且都是ACCEPT，所有的数据包都是接受的，相当于没有防火墙。

（b）下面列出nat表的链信息。
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可以看出，nat table与filter table的结构基本相同，只有3条链的内容不同。

（c）最后，清除本机防火墙的所有规则设定。
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注意

上面3条指令可以清除防火墙的所有规则，但是不能清除预设的默认规则（policy）。



（3）制定防火墙规则

iptables可以针对IP/网络、网络接口、协议与端口、数据状态模块4个方面设置过滤规则。下面分别进行介绍。

（a）设置预设规则（policy）

在前图7.17所示的iptables执行流程图中，我们可知iptables是按照设定的规则顺序依次执行的。如果满足某个规则，则执行相应的动作，对于后面的规则不予理会；如果不满足规则，就按照设定的规则顺序依次检测下面的规则；如果所有规则都不满足的话，就回去执行预设的规则（policy）。对于预设规则的设置，我们一般将INPUT链设置得最严格，而将FORWARD与OUTPUT设置得较为宽松。预设规则的语法如下：
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各个选项的含义如表7.5所示。

表7.5　　　　　　　　　　预设规则的各个选项及其作用
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举例：

将上面Linux代理服务器中filter table的INPUT链设定为DROP，其他设定为ACCEPT。
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从上面可以看到，INPUT的policy已经被修改为DROP了。由于预设规则是在iptables不能找到合适规则时才会执行，因此我们一般先设定自定义规则，然后将其他情况设定为ACCEPT或者DROP。

对于nat table的3个链的设定，与filter table的设定是一样的。例如：
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（b）针对IP/网络、网络接口的过滤规则，iptables设置语法如下：
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各个选项的含义如表7.6所示。

表7.6　　　　　　　　　　过滤规则各个选项及其作用
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下面举例说明iptables的用法。

某Linux系统，作为ADSL上网的代理服务器，同时运行WWW服务，有两个网络接口，eth0连接局域网，ppp0是ADSL上网的Internet网络接口，添加如下规则。

[image: alt]　允许局域网内192.168.60.0/24的所有主机访问代理服务器，除了192.168.60.3这台主机：

[image: alt]

上面两个规则设置的顺序很重要，不能搞乱了。

[image: alt]　接着看下面的规则设置：
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此规则是让Linux代理服务器接受所有的来源不是网络接口ppp0的数据，相当于仅仅允许了局域网的访问，局域网的所有主机不能访问Internet。

[image: alt]　将来自网络接口lo的数据包全部接受：
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从上面设置的几条规则来看，并没有完全用到所有的参数，例如“-d”、“-p”参数。这里有个很重要的理念，就是没有指定的参数规则，默认都是完全接受的。

例如，上面将来自网络接口lo的数据包完全接受，就表示不管这个数据包来自哪里或去到哪里，利用什么协议，只要是来自lo这个网络接口，都予以接受。

[image: alt]　将代理服务器的80端口重定向到8009端口，设置规则如下：
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（c）针对TCP、UDP的过滤规则，iptables设置语法如下：
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各个选项含义如表7.7所示。

表7.7　　　　　　　　　　过滤规则的各个选项及其作用
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紧接上面的示例，在上面我们对局域网内的主机进行了限定，但是局域网内所有主机并不能连接到Internet。如果要访问网页，应执行如下规则：
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此规则允许来自网络接口ppp0（Internet接口），并且来源端口是80的数据进入代理服务器。此时局域网的主机通过域名仍然不能访问网页，但是通过IP地址却能访问，需要继续设置规则：
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此规则是接受所有来自网络接口为ppp0、传输协议为UDP的53端口的数据。53也就是DNS默认端口。此时局域网主机就可以访问Internet网页了。

让Linux服务器的80端口对外开放，执行如下规则即可：
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这样一来，Internet上的其他人就能访问我们的WWW服务了。

为了维护方便，我们希望在Linux服务器上开放sshd服务，以便远程连接。sshd默认使用的是22端口。如果在系统上开放22端口，那么Internet上所有主机都可以连接我们的Linux代理服务了，这样很不安全。这里仅仅允许来自222.91.99.0/28的1024:65535端口范围的主机可以连接Linux代理服务器，其他来源的IP全部拒绝，执行如下规则即可：
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注意

如果在设定规则时用到“--sport”及“--dport”参数，就必须用“-p”参数指定数据封包传输协议是TCP或UDP。为什么呢，因为端口是TCP、UDP特有的。



根据上面设置的规则，仅仅222.91.99.0/28的1024:65535端口范围的主机可以连接Linux，而其他IP的主机连接Linux时会一直处于等待状态，没有回应。这样就存在一个问题：黑客如果用端口扫描工具扫描服务器，就会给出“此计算机处于防火墙保护状态”的提示，这种提示对于系统来说显然是不安全的，要骗过黑客，可将上面的设置进行如下简单修改：
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这么修改后，非法IP连接服务器时，立刻发出tcp-reset的请求，这个封包会要求对方关闭联机。这样，服务器的安全性又加强了。

（d）针对数据状态模块的过滤规则

数据状态模块机制是iptables中特殊的一部分，严格来说不应该叫状态机制，因为它只是一种连接跟踪机制。连接跟踪可以让filter table知道某个特定连接的状态。运行连接跟踪的防火墙称作带有状态机制的防火墙。下面我们看看针对状态模块iptables的设置语法。
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各个选项含义如表7.8所示。

表7.8　　　　　　　　　　过滤规则的各个选项及其作用

[image: alt]

实例1：只要是已建立的连接或者相关数据包就予以通过，不能识别或者没有任何状态的数据包全部丢弃，设置如下规则：
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实例2：将局域网内MAC地址为aa:bb:cc:dd:ee:ff的主机开放对外访问权限，设置如下规则：
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到此为止，iptables的基本策略配置已经讲述完了。当然，这里只是讲述了iptables基本的使用方法，由于篇幅有限，因此更深入的内容请参阅相关文献。

其实我们可以把上面执行的各个规则组合到一起，组成一个脚本，这样便于日后对防火墙进行修改和维护。下面就是某个网络环境的专用防火墙规则了。
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7.4　Linux系统的备份

在上面的章节中，我们详细讲述了Linux的各种安全防范策略。但是，安全永远是相对的，而不是绝对的，系统硬件的损坏、黑客的无孔不入，都是系统安全的大敌。要保证系统安全和应用安全，备份是必不可少的一个步骤。

7.4.1　为何要备份Linux系统

一个应用中的Linux系统，受内部环境影响、底层硬件的影响、外来黑客的攻击，出现问题是难免的。作为一名系统管理人员，自身的职责并不是要保证系统永远不出现问题，事实上这也是不可能的，而是要在系统出现故障或者崩溃时，能以最快的速度，在最短的时间内恢复系统的运行，保证数据的安全，将故障带来的损失降到最低点。

这就要求系统管理人员对操作系统和业务应用有一个合理的备份恢复策略，完美的备份策略可以保证业务的零宕机时间和数据的完全恢复。由于业务是运行在操作系统之上的，因此操作系统的备份与恢复效率直接关系到整个业务系统的恢复程度。所以操作系统的备份变得至关重要。

7.4.2　Linux系统需要备份的数据

在Windows下有ghost软件，可以将整个系统完全复制到另一个硬盘。ghost是一种磁盘镜像技术，可以将系统盘中的所有数据镜像到另一个备份硬盘上，当系统出现问题，用备份的镜像磁盘，在短时间内即可将系统的所有数据完全恢复。

Linux下虽然也有类似ghost的工具，但是由于硬件的兼容性、恢复的复杂度等影响，ghost并不能很好地用于Linux镜像备份，而且如果Linux系统磁盘分区过大，那么备份和恢复过程都会很长，因此ghost并不适合备份Linux操作系统。

事实上，全盘备份系统并不是一个好的策略，Linux操作系统也没有必要完全备份，我们仅仅需要备份系统的所有配置文件即可，这样备份过程迅速，恢复也快。

Linux系统需要备份的文件大致可以分为两类：系统级配置文件和用户级配置文件。

（1）系统级配置文件主要是系统全局的一些配置信息，例如/etc/目录、/home目录、/boot目录和/root目录等。这些目录对系统的运行至关重要，并且针对不同的系统应用其设置都不尽相同。如果丢失了这些文件，即使新的操作系统能很快安装完毕，对系统也要重新配置，花费的时间会更长。

（2）用户级配置文件是用户的业务应用与系统相关的配置文件，这些文件是运行系统业务应用必不可少的，一旦丢失，系统业务就无法启动，例如/usr/local整个目录、/var/www目录和/etc整个目录等。

重要的文件是必须要备份的，那么不需要备份的目录有哪些呢？例如/dev目录、/proc目录、/mnt目录和/tmp目录等这些目录都是不需要备份的，因为这些目录中要么是内存数据，要么是临时文件，没有重要的数据。备份的原则是重要数据一定要全部备份，无用数据绝不备份。

7.4.3　备份的介质与方式

要备份数据，就要有存放数据的安全容器。对存储介质的基本要求一般从存取速度、存储安全和存储容量3个方面进行考虑。

存取速度是对存储介质的一个基本要求。数据的备份是一个读写操作极度频繁的过程，存取速度非常高的备份介质，可以大大缩短备份数据的时间，同时也可以减少恢复数据的时间。

存储安全性是对存储介质的一个硬性要求，不安全的存储设备还不如不要存储介质。现在很多存储设备都对安全性做了很多优化，例如做RAID磁盘阵列、Cache读写等。专业的存储厂商有EMC、IBM和SUN等，都有自己的存储设备。

存储容量也是选择存储介质必须要考虑的一个方面，过大的存储空间会造成存储设备的浪费，过小的存储空间可能导致数据存储失败，因此，必须根据备份数据的大小，选择相应大小的存储介质。

1．常用备份介质

常用的存储介质有光驱、磁盘、磁带机和软盘等，这里重点介绍一下磁带机的使用方法。

Linux下使用磁带机的方式有多种，tar命令是最经常使用的方法。tar主要用于单机环境下，将数据直接写入磁带机。磁带机在Linux下对应的设备名称为/dev/stX，如果是第一个磁带机，即为/dev/st0。基本操作如下。

（1）倒带，将磁带卷至起始位置。

[image: alt]

（2）擦掉磁带上的内容。

[image: alt]

新购买的磁带，打开后即可使用，无需进行擦写操作，同时当数据写满磁带后，磁带可以覆盖原有数据并继续写入，因此无需进行任何擦写动作。由于擦写对磁带有一定的损害，因此建议不要执行擦写操作。

（3）出带，即将磁带卷至初始位置然后从磁带机内弹出。

[image: alt]

（4）通过tar列出磁带上的目录或者文件。

[image: alt]

如果后面不跟任何文件或目录，则是查看磁带上的所有数据。当磁带上还没有任何数据时，执行此操作会报错，不过不影响磁带的使用。

（5）通过tar备份数据到磁带。

[image: alt]

备份数据到磁带有两种方式，即打包压缩后写入磁带和不打包直接写入磁带。这里我们推荐将数据不打包直接写入磁带的方法。这样可以提高数据存储的安全性。为什么建议不打包备份呢？因为磁带是顺序写入数据的，即线性存储，如果将所有数据打包成一个独立的文件，那么当磁带的任何一个地方发生故障，都可能导致这个压缩文件解压失败而不可用；而如果对备份数据进行不打包存储的话，在磁带上就有很多文件，即使磁带某个地方发生故障，其余的文件仍然可用，这样就大大提高了数据备份的安全性。

例如，将/data/ixdba1.tar.gz这个压缩文件写入到磁带，并覆盖原有的内容，可以执行如下操作：
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通过“tar cvf”将数据写入磁带时，每次都会覆盖磁带中原有的数据，也就是每次都是从磁带的开始部分写入数据。磁带机的传输速度比较慢，对于不是很大的备份文件，在很短时间内就能备份完成，非常适合做系统级的文件备份。

（6）通过tar继续写入数据到磁带。

[image: alt]

由于磁带是线性存储，数据是依次写入的，因此为了在写入新的数据时，不覆盖原有已经存在的数据，可以使用“tar rvf”参数组合将数据依次写入磁带。

例如，依次将/data/ixdba2.tar.gz和/data/ixdba3.tar.gz备份到磁带机上，方法如下：

[image: alt]

（7）通过tar将数据从磁带恢复到磁盘。

[image: alt]

例如，首先查阅磁带上存在的所有数据，方法如下：

[image: alt]

现在如果要恢复磁带上的ixdba2.tar.gz文件到磁盘，可以执行如下命令：
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这样就将数据从磁带恢复到了当前的路径下。

2．数据备份方式

数据的备份方式常见的有本地备份和异地容灾备份，可以根据对数据重要性的要求程度，选择合理的备份方式。

本地备份就是将数据备份到本地系统的磁盘、磁带或者专有存储设备上。本地备份是对数据安全的一级考虑，主要是针对系统故障或者黑客攻击等造成的数据丢失情况。

异地容灾是对数据和业务安全性考虑的更高指标，主要是将数据备份到另一个城市或者国家，主要针对可能发生的自然灾害，例如地震、火灾和水灾等，当这些自然灾害发生时，本地备份数据也将全部丢失，此时，就需要通过远程的容灾备份来恢复数据。

7.4.4　制定备份策略

常用的备份策略有完全备份、增量备份。同时增量备份还可以分为差异增量备份和累计增量备份。下面来讲述它们之间的区别。

1．完全备份

完全备份就是将所有数据全部备份。对于Linux操作系统来说，就是将根分区下的所有文件进行备份。完全备份的好处是：所有数据都进行了备份，系统任何数据丢失都能恢复，并且恢复效率高。它的缺点是备份时间较长，备份了很多无用数据，浪费了存储空间。

2．增量备份

在一个数据量很大的业务应用中，每天对系统进行完全备份是不现实的，这就需要用到增量备份策略了。增量备份就是只备份每天增加或者变化的数据，而不备份系统中没有变动的数据，这样备份的数据量就大大减少了，可以缩短备份时间。但是增量备份也有缺点，就是恢复数据时比较复杂，需要用首次完全备份的数据和增量备份数据组合进行恢复，如果有多个增量备份文件，恢复过程将变得十分缓慢。

一个比较好的备份策略是：对于数据量不大，并且每天数据量增加不多的系统，建议选择完全备份，这样会使备份过程较短，恢复也很简单；对于数据量巨大，每天新增数据也很多的系统，一定要选择增量备份。

7.4.5　备份工具的选择

作为Linux系统管理员，最经常使用的备份工具就是tar、cpio等命令。在上面我们讲解磁带操作时，已经使用了tar命令，tar其实是个文件打包工具，经常在备份文件的场合使用。另外还有一个很有用的开源工具rsync，可以实现数据的远程容灾备份。下面分别讲述。

1．使用tar命令进行本地备份

关于tar的使用，在本书第4章已经有详细的讲述，这里不再赘述。下面是通过tar命令做的一个Web服务器的备份脚本。
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上面这段脚本完成的工作是：将系统和用户的备份数据分别保存在两个不同的本地磁盘disk1和disk2中，并且保留最近3天的数据，3天前的数据自动删除。主要备份的数据有/etc目录、/boot目录、/home目录、/root目录、/usr/local目录和/var/www目录。当然这里只是举个例子，凡是存放数据的重要目录，都需要进行备份。

将此脚本放到系统守护进程（类似于Windows下的计划任务）crontab下，设定备份时间，即可实现定时系统备份。关于crontab的使用请参阅本书第14章。

2．通过rsync实现远程容灾备份

rsync是Linux系统下的数据镜像备份工具，通过rsync可以将本地系统数据通过网络备份到任何远程主机上。rsync有如下特性：

[image: alt]　可以镜像保存整个目录树和文件系统；

[image: alt]　可以增量同步数据，文件传输效率高，因而同步时间很短；

[image: alt]　可以保持原有文件的权限、时间等属性；

[image: alt]　加密传输数据，保证了数据的安全性。

接着我们通过实例详细介绍rsync的使用方法。这里我们假定有A、B两个Linux系统，A系统运行业务，B系统作为A的一个远程容灾备份机，那么A系统就是rsync的服务端，B系统就是rsync的客户端。需要在A、B两个系统上都安装rsync软件，这样，在A系统上运行rsync守护进程，而B系统可以通过系统守护进程crontab来定时备份A系统上指定的数据，从而实现了数据的远程容灾。

我们的安装环境如下。

[image: alt]　操作系统：Red Hat Enterprise Linux Server release 5。

[image: alt]　内核版本：Linux web 2.6.18-8.e15。

[image: alt]　A系统IP地址：192.168.60.253。

[image: alt]　B系统IP地址：192.168.60.231。

（1）在A、B两个系统上安装rsync

rysnc的主页地址为http://rsync.samba.org/，我们这里下载的版本为rsync-3.0.4，接着进行编译安装。
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这样就完成了rsync的安装。

（2）在A系统上配置rsync

rsync的配置文件为/etc/rsyncd.conf。在rsync安装完毕，默认是没有这个文件的，我们手动建立一个即可。rsyncd.conf文件是由一个或多个模块结构组成的。该文件由全局参数和模块参数组成，一个模块的定义从方括号中的模块名开始，直到下个模块的定义开始。配置完成后的内容如下：
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对上面每个选项的含义解释如下。

[image: alt]　uid：此选项指定当该模块传输文件时守护进程应该具有的用户ID，默认值是“nobody”。

[image: alt]　gid：此选项指定当该模块传输文件时守护进程应该具有的用户组ID。默认值为“nobody”。

[image: alt]　max connections：此选项指定模块的最大并发连接数量，以保护服务器，超过限制的连接请求，将被暂时限制。默认值是0，也就是没有限制。

[image: alt]　pid file：此选项用来指定rsync守护进程对应的PID文件路径。

[image: alt]　lock file：此选择指定支持max connections的锁文件，默认值是/var/run/rsyncd.lock。

[image: alt]　log file：此选项指定了rsync的日志输出文件路径。

[image: alt]　[ixdba]：表示定义一个模块的开始，ixdba就是对应的模块名称。

[image: alt]　path：此选项用来指定需要备份的文件或目录，必填项，这里指定的目录为/webdata。

[image: alt]　list：此选项设定当客户请求可以使用的模块列表时，该模块是否被列出。默认值是true，如果需要建立隐藏的模块，可以设置为false。

[image: alt]　auth users：此选项用来定义可以连接该模块的用户名，多个用户用空格或逗号分隔开。需要注意的是这里的用户和Linux系统用户没有任何关系，这里指定的用户是backup。

[image: alt]　secrets file：此选项指定一个包含“用户名:密码”格式的文件，用户名就是“auth users”选项定义的用户，密码可以随便指定，只要和客户端的secrets file对应起来就行。只有在auth users被定义时，该文件才起作用。系统默认没有这个文件，自己手动创建一个即可。

（3）在A系统上启动rsync守护进程

执行如下指令启动rsync守护进程：
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（4）在B系统上配置rsync

在备份机上不用做任何设置，只需执行rsync同步操作即可。为了在同步过程中不用输入密码，需要在B系统上创建一个secrets file，此文件的内容为A系统rsyncd.conf文件中“auth users”选项指定用户的密码，而这个文件的名称和路径可以随意指定，只要在执行rsync同步时指定即可。

接下来执行同步操作，指令如下：
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对这条指令中每个参数的含义介绍如下。

[image: alt]　“--vzrtopg”：v是“--verbose”，即详细模式输出；z表示“--compress”，即对备份的文件在传输时进行压缩处理；r表示“--recursive”，也就是对子目录以递归模式处理；t即“--times”，用来保持文件时间信息；o即“--owner”，用来保持文件属主信息；p即“--perms”，用来保持文件权限；g即“--group”，用来保持文件的属组信息。

[image: alt]　“--delete”：指定以rsync服务端为基准进行数据镜像同步，也就是要保持rsync服务端目录与客户端目录的完全一致性。在这里也就是以A服务器为基准进行同步。

[image: alt]　“--progress”：用于显示数据镜像同步的过程。

[image: alt]　“backup@192.168.60.253::ixdba”：表示对服务器192.168.60.253中的ixdba模块进行备份，也就是指定备份的模块，backup表示使用“backup”这个用户对该模块进行备份。

[image: alt]　“/ixdba.net”：用于指定备份文件在客户端机器上的存放路径，也就是将备份的文件存放在备份机的/ixdba.net目录下。

[image: alt]　“--password-file＝/etc/server.pass”：用来指定客户机上存放的密码文件位置，这样在客户端执行同步命令时就无需输入交互密码了。



注意

这个密码文件的名称和位置可以随意指定，但是在客户机上必须存在此文件，文件的内容仅仅为备份用户的密码，这里指的是backup的密码。



其实rsync作为客户端工具，提供了很多的选项和参数，这里我们仅仅给出了常用的一部分，更详细的信息可执行“man rsync”命令查看。

如果配置没有错误，接下来rsync将自动去服务端（即A系统）将需要备份的数据同步到客户端（即B系统）。rsync指令在客户端执行完成数据的同步后，将自动停止，以后如果在服务端目录下有新增数据时，客户端就不会自动将数据同步过去。此时，还需要再次执行rsync命令组合进行数据同步。因此，rsync方式的数据备份是需要触发同步指令才能完成的。

触发同步指令的方式有很多种，例如可以将同步指令放入客户端系统的crontab守护进程，设定同步时间，然后让Linux去触发同步指令，自动完成数据备份。这种数据备份方式可以用于数据安全性要求不是很高的业务系统上。

细心的你可能发现了，在这种方式下，服务端和客户端的数据在两次同步的时间间隔内，可能出现不一致现象。而对于数据安全性要求极高的业务系统，这种备份方式就不能满足要求了，这些业务要求服务端和客户端的数据要做到实时同步。不过幸运的是，Linux内核提供了inotify文件系统监控机制，通过inotify与rsync的组合，完全可以做到rsync服务端和客户端数据的实时同步。

至此，关于Linux系统备份恢复方面的知识，我们已经做了一个简单的介绍，系统的备份与恢复是一个巨大的工程，要保证系统数据的安全性和稳定性，需要做很多方面的工作。最后，套用一句话来说明备份的重要性：“备份不是万能的，但是没有备份是万万不行的。”

7.5　小结与练习

1．本章小结

本章主要讲述了Linux服务器的安全配置策略，我们从网络配置安全、操作系统安全和应用软件安全3个方面讲述了安全的防护和策略配置，重点讲述了操作系统常用的安全策略配置，比如软件的升级、服务端口的关闭和密码登录安全等，接着重点讲述了Linux防火墙软件iptables的运行原理、语法规则和策略配置。同时还列举了大量的实例介绍iptables的使用环境和使用方法，力求读者能迅速掌握iptables的使用规则和使用技巧。最后，讲述了Linux下备份的概念以及备份的技巧和方法、备份的策略和备份工具等。

2．本章练习

（1）详细描述安全都涉及哪些方面，针对每个方面应该如何去应对和防护。

（2）简述端口和服务的关系，然后说明如何关闭Linux系统下的443端口。从两个方面考虑：一方面不能使别人通过443连接本机，另一方面本机也不能通过443发送数据。请写出详细的步骤和规则。

（3）根据如下条件，对网络接口eth0设定防火墙规则。

A：设定filter表的默认策略为DROP

B：禁止本机的ping探测机制

C：开放ssh登录本机机制

D：允许本机ssh到其他Linux系统






LINUX

第8章　架设Linux服务器

本章将详细介绍Linux下各种应用服务器的架设过程，首先讲述SSH和Telnet服务的配置，这样就为远程连接上Linux做好了准备，接着依次介绍Web服务器与数据库服务器的架设流程，FTP服务器的架设和优化，DNS域名服务器的搭建和使用。通过对各种服务的架设，使读者能迅速了解Linux在各种领域的广泛应用，灵活掌握在服务器环境下Linux的配置方法与使用技巧。通过本章的学习，加上对前面7章的掌握，读者应该已经对Linux有了一个全面的了解和认识，而作为初学者，您已经顺利踏入了Linux大门。
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8.1　使用OpenSSH远程管理Linux服务器

作为Linux系统管理员，没有人不知道OpenSSH。SSH采用了密文的形式在网络中传输数据，实现了更高的安全级别，是Telnet服务的安全替代品，sshd是OpenSSH的服务端守护进程，而与之对应的Windows下客户端软件有很多，常用的有SecureCRT、putty等。通过SecureCRT远程连接Linux系统，不受网络速度和带宽的影响，无论是ADSL拨号上网还是56K的“猫”拨号上网，都能轻松连接，操作维护方便。SecureCRT的使用在前面章节已经有介绍，这里详细介绍OpenSSH服务端程序的配置。

OpenSSH在Red Hat Linux企业级版本中是默认安装的，一般的安装目录为/etc/ssh，对应的服务器配置文件为/etc/ssh/sshd_config。我们重点讲述这个配置文件中每个选项的含义。

[image: alt]
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上面括号中带下划线的内容为注释，是对sshd_config配置文件中每个选项含义的解释，这里仅仅列出最常用的一些选项，也是我们给出的推荐配置。

对sshd_config文件配置完毕，接着重启sshd守护进程，使修改生效：

[image: alt]



注意

这里要切记的是，重启sshd服务，一定要到Linux系统本机去执行，如果在SSH远程连接环境下重启sshd服务，你就会被关在门外！



最后一步是设置sshd服务开机自动启动，只需执行如下命令即可：

[image: alt]

这样sshd服务会在系统运行级3和5下自动启动。

8.2　Web服务器的搭建

Linux是最常用的Web服务器，本节我们将通过整合Apache和Tomcat构建一个Java/JSP运行平台，详细介绍Web服务器的搭建过程。

8.2.1　Apache与Tomcat整合的必要性

Apache是最流行的Web服务器，它开放源代码，支持跨平台的应用（可以运行在几乎所有的Linux、UNIX、Windows系统平台上），尤其对Linux的支持相当完美。

Apache的优点有：

[image: alt]　功能强大，Apache自带了很多功能模块，可根据需求编译自己需要的模块；

[image: alt]　配置简单，Aapache的配置文件非常简单，通过简单的配置可实现强大功能；

[image: alt]　速度飞快，Apache处理静态页面文件的效率非常高，可以应对大并发和高负荷访问请求；

[image: alt]　性能稳定，Apache在高负荷请求下的性能表现卓越，执行效率非常高。

但是Apache也有自身的缺点：

[image: alt]　只支持静态网页，对于JSP、PHP等动态网页不支持；

[image: alt]　Apache是以进程为基础的结构，进程要比线程消耗更多的系统开支，因此不太适合于多处理器环境。

Tomcat是Sun和Apache合作做出来的JSPServer，有如下优点：

[image: alt]　支持Servlet和JSP，可以很好地处理动态网页；

[image: alt]　跨平台性好，Tomcat是Java程序，所以只要有JDK就可以使用，不需要考虑操作系统平台。

但是，Tomcat也有自身缺点：

[image: alt]　处理静态页面效率不高，Tomcat本身可以作为Web Server，但是Tomcat在处理静态页面时没有Apache迅速；

[image: alt]　可配置性不强，Tomcat不像Apache一样配置简单、稳定、强壮。

综上所述，通过相互的整合刚好弥补了各自的缺点，通过整合可以实现：

[image: alt]　客户端请求静态页面时，由Apache服务器响应请求；

[image: alt]　客户端请求动态页面时，则是Tomcat服务器响应请求；

[image: alt]　通过Apache信息过滤，实现网站动、静页面分离，保证了应用的可扩展性和安全性。

既然要让Apache和Tomcat协调工作，就必须有一个连接器把它们联系起来，这就是下面要提到的Connector。下个小节具体讲述Connector的选择和使用。

8.2.2　Apache和Tomcat连接器

Apache是模块化的Web服务器，这意味着核心中只包含实现最基本功能的模块。扩展功能可以作为模块动态加载来实现。为了让Apache和Tomcat协调工作，开源爱好者们开发出了很多可以利用的模块。在Apache 2.2版本之前，一般有mod_jk2和mod_jk两个模块可供选择，mod_jk2模块是比较早的一种连接器，在动、静页面过滤上可以使用正则表达式，因此使用配置灵活。但是mod_jk2模块现在已经没有开发人员支持了，版本更新也就此停止。继承jk2模块的是mod_jk模块，mod_jk模块支持Apache 1.x和2.X系列版本，现在一般都使用mod_jk做Apache和Tomcat的连接器。

在Apache 2.2版本以后，又出现了两种连接器可供选择，就是http-proxy和proxy-ajp模块。Apache的proxy（代理）模块可以实现双向代理，功能非常强大，从连接器的实现原理看，用http-proxy模块实现也是很自然的事情，只需打开Tomcat的http功能，然后用Apache的proxy代理功能将动态请求交给Tomcat处理，而静态数据交给Apache自身就可以了。proxy-ajp模块是专门为Tomcat整合所开发的，通过ajp协议专门代理对Tomcat的请求。根据官方的测试，proxy-ajp的执行效率要比http-proxy高，因此在Apache 2.2以后的版本，用proxy-ajp模块作为Apache和Tomcat的连接器是个不错的选择。

需要说明的是，这些连接功能的实现都是通过在Apache中加载相应的功能模块来实现的，比如上面提到的mod_jk、mod_jk2和proxy-ajp模块，都要事先通过源码编译出对应的模块，然后通过Apache配置文件动态加载，实现连接器功能。这点也是Apache的优势所在。

在下面的讲述中，我们将重点讲述mod_jk作为连接器的安装配置与实现。

8.2.3　Apache与Tomcat以及JK模块的安装

下面以Red Hat Enterprise Linux Server release 5操作系统为例，详细介绍apache＋tomcat＋jk的安装过程。

1．安装Apache

Apache目前有几种主要版本，包括1.3.x、2.0.x和2.2.x等，在1.3.x以前的版本中通常取名以Apache开头，2.x以后版本则用httpd开头来命名。

Apache的官方地址为http://httpd.apache.org/，这里以源码的方式进行安装，我们下载的版本是Apache 2.0.59，下载后的压缩包文件为httpd-2.0.59.tar.gz。

下面是具体的编译安装过程。

[image: alt]

Apache安装的步骤以及选项的含义已经在第5章有详细的介绍，这里不再详述。这里我们设定Apache的安装路径为/usr/local/apache2。“--enable-modules＝most”表示将大部分模块静态编译到httpd二进制文件中；“--enable-mods-shared＝all”表示动态加载所有模块，如果去掉-shared，就是静态加载所有模块。

2．安装tomcat

Tomcat的官方地址是http://jakarta.apache.org/，这里以二进制方式安装，我们只需下载对应的二进制版本即可。这里使用的版本是tomcat-5.5.12，下载后的压缩包文件为jakarta-tomcat-5.5.12.tar.gz，把此安装包放到/usr/local目录下，通过解压即可完成Tomcat的安装。

基本步骤如下：

[image: alt]

由于解压后的目录名字太长，不易操作，因此可以直接将解压后的目录重命名为适合记忆的名字，这里我们将jakarta-tomcat-5.5.12重命名为tomcat5.5.12，软件名称加上软件版本的格式便于记忆。

3．安装JDK

在Tomcat运行环境下，JDK是必不可少的软件，因为Tomcat只是一个Servlet/JSP容器，底层的操作都需要JDK来完成。

JDK的安装也非常简单，只需到http://java.sun.com/下载对应的JDK即可。这里我们下载的版本是JDK1.6，对应的文件为jdk-6u7-linux-i586.bin，下载时将所需软件包文件保存在/usr/local目录下。安装步骤如下：

[image: alt]

然后根据提示输入“yes”，程序会自动完成安装。安装完毕，会在/usr/local/下产生一个jdk1.6.0_07目录，这个就是JDK的程序目录了。

[image: alt]

从上面的输出可以看出，JDK在我们的Linux下运行正常，并且版本为1.6.0_07。

4．安装JK模块

为了更灵活地使用mod_jk连接器，这里我们采用源码方式编译出所需要的JK模块。JK的源码可以从这个地址去下载，http://archive.apache.org/dist/jakarta/tomcat-connectors/jk/，但是不保证此链接永久有效，这里采用的JK版本为jk-1.2.15。

下载后的JK源码压缩包文件为jakarta-tomcat-connectors-current-src.tar.gz，这里也将此压缩包放到/usr/local下。具体安装步骤如下：

[image: alt]

可以看到有mod_jk.so文件生成，这就是我们需要的JK连接器。默认情况下JK模块会自动安装到/usr/local/apache2/modules目录下，如果没有自动安装到此目录，手动拷贝此文件到modules目录即可。

8.2.4　Apache与Tomcat整合配置

本节将详细讲述Apache和Tomcat整合的详细配置过程。这里假定Web服务器的IP地址为192.168.60.198，测试的JSP程序放置在/webdata/www目录下。如果没有此目录，就需要先创建这个目录，因为在下面的配置过程中，会陆续用到/webdata/www这个路径。

1．Apache的配置

（1）Apache的目录结构

上面我们通过源码方式把Apache安装到了/usr/local/apache2下，详细的目录结构如表8.1所示。

表8.1　　　　详细的目录结构

[image: alt]
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（2）Apache的配置文件

[image: alt]　/usr/local/apache2/conf/httpd.conf（Apache主要配置文件）

httpd.conf是包含若干指令的纯文本文件，配置文件的每一行包含一个指令。指令是不区分大小写的，但是指令的参数却对大小写比较敏感。“#”开头的行被视为注解并被忽略，但是注解不能出现在指令的后边。配置文件中的指令对整个Web服务器都是有效的。

[image: alt]　/usr/local/apache2/bin/apachect1（Apache启动/关闭程序）

可以通过“/usr/local/apache2/bin/apachectl start/stop/restart”的方式启动/关闭/重启Apache进程。apachectl其实是个shell脚本，它可以自动检测httpd.conf的指令设定，让Apache在最优的方式下启动。

[image: alt]　/usr/local/apache2/bin/httpd

httpd是一个启动Apache的二进制文件。

[image: alt]　/usr/local/apache2/modules

Apache是模块化的Web服务器，所有编译的模块默认都会放到这个目录下，然后可以在httpd.conf文件中指定模块位置，动态加载。

[image: alt]　/usr/local/apache2/logs/access_log

/usr/local/apache2/logs/error_log

这两个分别为Apache的访问日志文件和错误日志文件，通过监测这两个文件，我们可以了解Apache的运行状态。

（3）httpd.conf基本设定

httpd.conf配置文件由3个部分组成，分别是全局变量、配置主服务器和配置虚拟主机。

下面我们详解讲述/usr/local/apache2/conf/httpd.conf文件各个指令的含义。
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➢　配置全局变量

[image: alt]

ServerRoot用于指定守护进程httpd的运行目录，httpd在启动之后自动将进程的当前目录切换到这个指定的目录下，可以使用相对路径和绝对路径。

[image: alt]

PidFile指定的文件将记录httpd守护进程的进程号。由于httpd能自动复制其自身，因此Apache启动后，系统中就有多个httpd进程，但只有一个进程为最初启动的进程，它为其他进程的父进程。对父进程发送信号将影响所有的httpd进程。

[image: alt]

Timeout用来定义客户端和服务器端程序连接的超时间隔，单位为秒，超过这个时间间隔，服务器将断开与客户端的连接。

[image: alt]

KeepAlive用来定义是否允许用户建立永久连接，On为允许建立永久连接，Off表示拒绝用户建立永久连接。例如，要打开一个含有很多图片的页面，完全可以建立一个TCP连接将所有信息从服务器传到客户端即可，而没有必要对每个图片都建立一个TCP连接。此选项建议设置为On。

[image: alt]

MaxKeepAliveRequests用来定义一个TCP连接可以进行HTTP请求的最大次数，设置为0代表不限制请求次数，这个选项与上面的KeepAlive相互关联。当KeepAlive设定为On时，这个设置开始起作用。

[image: alt]

KeepAliveTimeout用来限定一次连接中最后一次请求完成后延时等待的时间。如果超过了这个等待时间，服务器就断开连接。

[image: alt]

上面的两段指令其实是对Web服务器的使用资源进行的设置。Apache可以运行在prefork和worker两种模式下，可以通过/usr/local/apache2/bin/httpd-1来确定当前Apache运行在哪种模式下。在编译Apache时，如果指定的是“--with-mpm＝MPM”参数，那么Apache默认运行在prefork模式下；如果指定的是“--with-mpm＝worker”参数，那么默认运行在worker模式下。如果没有做任何模式指定，那么Apache默认也运行在prefork模式下。

prefork采用预派生子进程方式，用单独的子进程来处理不同的请求，进程之间彼此独立。

[image: alt]　StartServers表示在启动Apache时，就自动启动的进程数目。

[image: alt]　MinSpareServers设置了最小的空闲进程数，这样可以不必在请求到来时再产生新的进程，从而减小了系统开销以增加性能。

[image: alt]　MaxSpareServers设置了最大的空闲进程数。如果空闲进程数大于这个值，Apache会自动关闭这些多余进程；如果这个值设置得比MinSpareServers小，则Apache会自动把其调整为MinSpareServers＋1

[image: alt]　MaxRequestsPerChild设置了每个子进程可处理的最大请求数，也就是一个进程能够提供的最大传输次数。当一个进程的请求超过此数目时，程序连接自动关闭。0意味着无限，即子进程永不销毁。这里我们设置为2000，已经基本能满足中小型网站的需要。

[image: alt]　MaxClients设定Apache可以同时处理的请求数目，是对Apache性能影响最大的参数，默认值150对于中小网站基本够了，但是对于大型网站，是远远不够的。如果请求总数已达到这个值，后面的请求就必须排队，这就是系统资源充足而网站访问却很慢的主要原因。理论上这个值设置得越大，可以处理的请求越多。但是Apache默认限制不能超过256，如果要设置的值大于256，可以直接使用ServerLimit指令加大MaxClients。这里我们设置的值是300。

相对于prefork，worker是全新的支持多线程和多进程的混合模型，由于是使用线程来处理请求，因此可以处理更多的请求，对系统资源的使用开销也比较小。

[image: alt]　MinSpareThreads设置了最少的空闲线程数。

[image: alt]　MaxSpareThreads设置了最多的空闲线程数。

[image: alt]　MaxClients设定同时连入客户端的最大数。如果现有子进程中的线程总数不能满足请求的负载，控制进程将派生出新的子进程。默认最大子进程数是16，加大时需要通过ServerLimit来进行声明，ServerLimit的最大值为20000。



注意

如果指定了ServerLimit，那么此值乘以ThreadsPerChild必须大于等于MaxClients，而MaxClients必须是ThreadsPerChild的整数倍，否则Apache将会自动调节到一个相应值。



[image: alt]　ThreadsPerChild设定每个子进程的工作线程数，此选项在worker模式下与性能密切相关，默认最大值为64。如果系统负载很大，不能满足需求的话，需要使用ThreadLimit指令，此指令默认最大值为20000。Worker模式下所能同时处理请求总数由子进程数乘以ThreadsPerChild值来确定，保证大于等于MaxClients的设定值。

[image: alt]

此指令是设置Apache的监听端口，默认的HTTP服务都是运行在80端口下的，当然也可以修改为其他端口。

[image: alt]

加载mod_jk模块，上面我们已经生成了JK模块，并且放到了modules目录下，这里只需指定加载即可。

[image: alt]

➢　配置主服务器

[image: alt]

这里是设定执行httpd的用户和组，默认是nobody用户启动Apache，这里将组也设置为nobody。

[image: alt]

这里指定的是网站管理员的邮件地址。如果Apache出现问题，会发信到这个邮箱。

[image: alt]

这是指定系统的主机名。如果没有指定，会以系统的hostname为依据。



注意

这里设定的主机名一定要能找到对应的IP地址（主机名和IP的对应关系可以在/etc/hosts设置）。



[image: alt]

设定是否使用标准的主机名。如果设置为On，则以ServerName指定的主机名为主。如果Web主机有多个主机名，应设置为Off。

[image: alt]

此指令非常重要，是用来放置网页的路径的。Apache会默认到这个路径下寻找网页，并显示在浏览器上。

[image: alt]

这里的“/”是相对路径，表示DocumentRoot指定的目录。

[image: alt]

上面这段信息是对DocumentRoot指定目录的权限设定，有3个必须知道的参数。

（a）Options

Options表示在这个目录内能够执行的操作，主要有以下5个可设定的值。

[image: alt]　Indexes：此参数表示，如果在DocumentRoot指定目录下找不到以index打头的文件，就将此目录下所有文件列出来，这个参数很不安全，不建议使用。

[image: alt]　FollowSymLinks：表示在DocumentRoot指定目录下允许符号链接到其他目录。

[image: alt]　ExecCGI：表示允许在DocumentRoot指定的目录下执行cgi操作。

[image: alt]　Includes：准许SSI（Server-side Includes）操作。

[image: alt]　MultiViews：不常用，根据语言的不同显示不同的信息提示。

（b）AllowOverride

AllowOverride通过设定的值决定是否读取目录中的.htaccess文件，来改变原来所设置的权限。其实完全可以在httpd.conf中设置所有的权限，但是如果要这样对Apache使用者的其他用户修改一些权限的话，就比较麻烦了，因此Apache预设可以让用户以自己目录下的.htaccess文件复写权限。常用的选项有以下两个。

[image: alt]　All：表示可以读取.htaccess文件的内容，修改原来的访问权限。

[image: alt]　None：表示不读取.htaccess文件，权限统一控制。

（c）Order

Order用来控制目录和文件的访问授权，常用的组合有如下两个。

[image: alt]　Deny,Allow：表示先检查禁止的设定，没有禁止的全部允许。

[image: alt]　Allow,Deny：表示先检查允许的设定，没有允许的全部禁止。

[image: alt]

这里是对Apache打开网站默认首页的设定。Apache在打开网站首页时一般会查找index.*之类的网页文件，DirectoryIndex指令就是设置Apache依次寻找能打开网站首页的顺序。例如我们要打开www.ixdba.net网站，Apache会首先在DocumentRoot指定的目录下寻找index.html，也就是www.ixdba.net/index.html。如果没有找到index.html网页，那么Apache会接着查找index.htm；如果找到就执行www.ixdba.net/index.htm打开首页，以此类推。

[image: alt]

UserDir用于设定用户个人主页存放的目录，默认为“public_html”目录。例如，有个用户为ixdba，如果他的根目录为/home/ixdba，那么他的默认主页存放路径为/home/ixdba/public html。

[image: alt]

定义每个用户目录下的访问控制文件的文件名，默认为.htaccess。

[image: alt]

TypesConfig用来定义在哪里查询mime.types文件。

[image: alt]

用来指定Apache在日志中记录访问端地址是IP还是域名。如果为Off，则记录IP地址；如果是On，则记录域名信息。建议设置为Off。

[image: alt]

指定错误日志文件的位置。

[image: alt]

指定Apache访问日志文件的位置和记录日志的模式。

[image: alt]

这个指令定义包含在HTTP回应头中的信息类型，默认为“Full”，表示在回应头中将包含操作系统类型和编译信息，可以设为Full|OS|Minor|Minimal|Major|Prod列各值中的一个。Full包含的信息最多，而Prod最少。

[image: alt]

此指令有3个选项，即On、Off和Email。On选项表示在Apache的出错页面会显示Apache的版本以及加载的模块信息；Email选项与On相同，但是还会多出一个包含管理员邮件地址的mailto连接；Off表示不显示任何上面的信息。

[image: alt]

上面这段信息是Apache中对别名的设定。当访问http://ip或域名/icons时，由于Alias的原因，Apache不会去DocumentRoot指定的目录查找文件，而是直接访问/usr/local/apache2/icons目录下对应的文件信息。而<Directory>标签就是对这个目录权限的设定。

[image: alt]

这段信息和上面的Alias设定类似，只不过这个是设置CGI脚本的执行权限的。Apache默认在/usr/local/apache2/cgi-bin目录下具有CGI脚本执行权限。

[image: alt]

上面这5行是对JK连接器属性的设定。第1、2行指定Tomcat workers配置文件以及对网页的过滤规则，第3行指定JK模块的日志输出文件，第4行指定日志输出级别，最后一行指定日志输出格式。

➢　虚拟主机的设定

[image: alt]

表示启用虚拟主机。如果开启虚拟主机，那么上面DocumentRoot指令指定的配置将失效，以虚拟主机中指定的DocumentRoot为主。

[image: alt]

上面这段是添加一个虚拟主机。其实虚拟主机是通过不同的ServerName来区分的，这里为了演示方便，使用IP代替域名。我们经常看到在一个Web服务器上有很多个网站，并且每个站点都不相同，这就是通过虚拟主机技术实现的。

每个虚拟主机用<VirtualHost>标签设定，各个字段的含义如下。

[image: alt]　ServerAdmin：表示虚拟主机的管理员邮件地址。

[image: alt]　DocumentRoot：指定虚拟主机站点文件路径。

[image: alt]　ServerName：指定虚拟主机的站点域名。

[image: alt]　ErrorLog：指定虚拟主机站点错误日志输出文件。

[image: alt]　CustomLog：指定虚拟主机站点访问日志输出文件。

[image: alt]　JkMountFile：指定对此虚拟主机的URL映射文件。

例如，我们要在一个服务器上建立3个网站，只需配置下面3个虚拟主机即可。

[image: alt]

这样，就建立了3个虚拟主机，对应的站点域名分别是www.ixdba.net、bbs.ixdba.net和mail.ixdba.net。接下来的工作就是将这3个站点域名对应的IP全部解析到一台Web服务器即可。

2．Tomcat的配置

（1）Tomcat的目录机构

在上面的操作中，Tomcat安装在了/usr/local/tomcat5.5.12下。Tomcat每个目录的含义如表8.2所示。

表8.2　　　　Tomcat目录及其含义

[image: alt]

[image: alt]

（2）server.xml的配置

server.xml是tomcat的核心配置文件，为了支持与Apache的整合，在Tomcat中也需要配置虚拟主机。server.xml是一个由标签组成的文本文件，找到默认的<Host>标签，在此标签结尾，也就是</Host>后面增加如下虚拟主机配置。

[image: alt]

其中：

[image: alt]　name：指定虚拟主机名字，这里为了演示方便，用IP代替。

[image: alt]　debug：指定日志输出级别。

[image: alt]　appBase：存放Web应用程序的基本目录，可以是绝对路径或相对于$CATALINA_HOME的目录，默认是$CATALINA_HOME/webapps。

[image: alt]　unpackWARs：如果为true，则Tomcat会自动将WAR文件解压后运行，否则不解压而直接从WAR文件中运行应用程序。

[image: alt]　autoDeploy：如果为true，则表示Tomcat启动时会自动发布appBase目录下所有的Web应用（包括新加入的Web应用）。

[image: alt]　path：表示此Web应用程序的URL入口，如为“/jsp”，则请求的URL为http://localhost/jsp/。

[image: alt]　docBase：指定此Web应用的绝对或相对路径，也可以为WAR文件的路径。这样Tomcat的虚拟主机就创建完成了。



注意

Tomcat的虚拟主机一定要和Apache配置的虚拟主机指向同一个目录，这里统一指向到/webdata/www目录下，所以接下来只需在/webdata/www中放置JSP程序即可。



在server.xml中，还需要注意的几个标签有：

[image: alt]

这是Tomcat对HTTP访问协议的设定。HTTP默认的监听端口为8080，在Apache和Tomcat整合的配置中，是不需要开启Tomcat的HTTP监听的。为了安全起见，建议注释掉此标签，关闭HTTP默认的监听端口。

[image: alt]

上面这段是Tomcat对ajp13协议的设定。ajp13协议默认的监听端口为8009，整合Apache和Tomcat必须启用该协议。JK模块就是通过ajp协议实现Apache和Tomcat协调工作的。

（3）配置Tomcat启动脚本

Tomcat的bin目录主要存放各种平台下启动和关闭Tomcat的脚本文件，在Linux下主要有catalina.sh、startup.sh和shutdown.sh这3个脚本，而startup.sh和shutdown.sh其实都用不同的参数调用了catalina.sh脚本。

Tomcat在启动的时候会去查找JDK的安装路径，因此我们需要配置系统环境变量，这里详细讲述Linux下环境变量的设定。

[image: alt]　/etc/profile：是配置系统全局环境变量，系统中所有应用都可以使用这个环境变量。

[image: alt]　~/.bash_profile：是用户环境变量，每个用户可以通过配置这个文件而设定不同的环境变量。

针对Java环境变量的设置，可以在/etc/profile中指定JAVA_HOME，也可以在启动Tomcat的用户环境变量.bash_profile中指定JAVA_HOME。这里我们在catalina.sh脚本中指定Java环境变量，编辑catalina.sh文件，添加如下内容：

[image: alt]

上面加粗部分是新加内容，其他为catalina.sh文件原有内容。通过JAVA HOME指定了JDK的安装路径，然后通过export设置生效。

3．创建Tomcat workers

Tomcat worker是一个服务于Web Server、等待执行servlet/JSP的Tomcat实例。创建Tomcat workers需要增加3个配置文件，分别是Tomcat workers配置文件workers.properties、URL映射文件uriworkermap.properties和JK模块日志输出文件mod_jk.log。mod_jk.log文件会在Apache启动时自动创建，这里只需创建前两个文件即可。

（1）Tomcat workers配置文件

定义Tomcat workers的方法是在Apache的conf目录下编写一个名为“workers.properties”的属性文件，使其作为Apache的插件来发挥作用。下面讲述workers.properties配置说明。

①　定义一个workers列表

worker.list项用来定义workers列表。当Apache启动时，workers.properties作为插件将初始化出现在worker.list列表中的workers。

例如：定义一个名为tomcat1的worker。

[image: alt]

②　定义worker类型

定义worker类型的格式如下：

[image: alt]

例如：

定义一个名为tomcat12的worker，其使用ajp12协议与Tomcat进程通信。

[image: alt]

定义一个名为tomcat13的worker，其使用ajp13协议与Tomcat进程通信。

[image: alt]

定义一个名为tomcatjni的worker，其使用JNI的方式与Tomcat进程通信。

[image: alt]

定义一个名为tomcatloadbalancer的worker，作为对多个Tomcat进程的负载平衡使用。

[image: alt]

③　设置worker属性

设置worker属性的格式为：

[image: alt]

这里只说明ajp13协议支持的几个常用属性。

[image: alt]　Host：监听ajp13请求的Tomcat worker主机地址。

[image: alt]　Port：Tomcat worker主机监听的端口。默认情况下Tomcat在ajp13协议中使用的端口为8009。

[image: alt]　lbfactor：当Tomcat用作负载均衡时，此属性被使用，表示此Tomcat worker节点的负载均衡权值。

下面是我们的workers.properties文件内容：

[image: alt]

（2）URL过滤规则文件uriworkermap.properties

也就是URI映射文件，用来指定哪些URL由Tomcat处理，也可以直接在httpd.conf中配置这些URI，但是独立这些配置的好处是JK模块会定期更新该文件的内容，使得我们修改配置的时候无需重新启动Apache服务器。

下面是一个映射文件的内容：

[image: alt]

在上面的配置文件中，“/*=tomcat1”表示将所有的请求都交给tomcat1来处理，而这个tomcat1就是我们在workers.properties文件中由worker.list指定的。“/”是个相对路径，表示存放网页的根目录，这里是上面假定的/webdata/www目录。

“!/*.jpg=tomcat1”则表示在根目录下，以“*.jpg”结尾的文件都不由JK进行处理，其他设置含义类似，也就是让Apache处理图片、JS文件、CSS文件和静态HTML网页文件。



注意

这里有个先后顺序的问题，JK模块在处理网页根目录文件的时候，会首先过滤掉不让自己处理的设定，剩下的设定自己全部处理。



例如，上面的设定中，JK模块会首先在/webdata/www目录过滤掉所有的图片、Flash、JS文件、CSS文件和静态网页，将剩下的文件类型全部自己处理。

4．测试Apache与Tomcat整合

到这里为止，Apache与Tomcat整合配置已经完毕了，接下来我们通过添加JSP程序来测试整合的结果，看是否达到了预期的效果。

这里我们将/usr/local/tomcat5.5.12/webapps/ROOT/目录下的所有文件复制到/webdata/www下，然后启动Tomcat与Apache服务，执行步骤如下：

[image: alt]

启动服务完毕，就可以访问站点了，输入“http://192.168.60.198”。如果能访问到Tomcat默认的JSP页面，就表示Tomcat解析成功，接着在/webdata/www下建立一个test.html的静态页面，内容如下：

[image: alt]

通过访问http://192.168.60.198/test.html，应该出现：

[image: alt]

则表示静态页面也可以正确解析。

Tomcat也能处理静态的页面和图片等资源文件，那么如何才能确定这些静态资源文件都是由Apache处理了呢？知道这个很重要，因为做Apache和Tomcat集成的主要原因就是为了实现动、静资源分离处理。



技巧

可以通过Apache和Tomcat提供的异常信息报错页面的不同来区分这个页面或者文件是被谁处理的。例如输入http://192.168.60.198/test.html，则显示了页面内容，那么随便输入一个网页http://192.168.60.198/test1.html，服务器上本来是不存在这个页面的，因此会输出报错页面，根据这个报错信息就可以判断页面是被Apache或者Tomcat处理的。同理，对于图片、JS文件和CSS文件等都可以通过这个方法去验证。



8.3　FTP服务器的搭建

8.3.1　FTP服务概述

FTP，全称是File Transfer Protocol，即文件传输协议，是最常用的文件共享和文件传输方式。FTP常用的数据传输模式有两种，分别是主动传输模式（PORT FTP）和被动传输模式（PASV FTP）。

1．主动传输模式

主动传输模式就是一般形式的FTP，首先由Client建立传输请求。Client通过port与服务端建立连接，然后，FTP Server端使用一个标准的20端口作为服务器端的数据连接端口，与客户端建立数据传输连接，并通过20端口传输数据。这里的端口20仅仅用于连接源地址是服务器的情况，同时端口20没有监听进程来监听Client请求。

2．被动传输模式

被动传输模式与PORT FTP类似，也是由Client建立传输请求。Client通过PASV命令与服务端建立连接，但是FTP服务端并不建立连接，而是等待Client与其联系。默认情况下，服务端会通过非20端口的其他端口监听Client请求。

由此我们可知两种传输模式的差异：PORT FTP模式下的数据传输port是由FTP Server指定的，而PASV FTP模式下的数据传输port是由FTP Client决定的。通常使用的是PASV FTP模式，用于有防火墙的环境下，透过Cient与Server的沟通，决定数据传输的port。

Linux下有很多FTP Server软件，比较常见的有WU-FTP、VSFTP等。WU-FTP的功能强大，在Linux早期的版本中，都自带了这个软件；VSFTP是后起之秀，它非常安全，同时还具有高速和稳定的优点，因此在现在的Linux版本中都默认自带了VSFTP软件包，而抛弃了WU-FTP。

8.3.2　VSFTP的安装与配置

本节我们以Linux下RPM包方式进行安装vsftp软件，操作系统版本为Red Hat Enterprise Linux Server release 5。

1．安装vsftp

检查vsftp是否已经安装，执行如下命令：

[image: alt]

没有任何输出，表示vsftp软件还没有安装。从系统的第2张光盘可找到vsftp对应的安装包vsftpd-2.0.5-10.e15.i386.rpm。

然后进行安装：

[image: alt]

可以看到，vsftp已经安装成功。

2．配置vsftp

vsftp相关的配置文件都在/etc/vsftpd目录中，默认文件如下：

[image: alt]

其中，vsftpd.conf是vsftp的核心配置文件，user.list是允许的用户列表，而ftpusers是禁止的用户列表。

下面具体讲述vsftpd.conf文件的详细含义。

[image: alt]

是否允许匿名登录FTP，这里选择YES，反之，选择NO。

[image: alt]

是否允许本地用户登录，这里选择YES，反之，选择NO。

[image: alt]

开放本地用户的写权限。

[image: alt]

默认的umask码，设置本地用户的文件生成掩码为022。

[image: alt]

禁止匿名上传文件。

[image: alt]

是否允许匿名用户有创建目录的权利。这里选择NO。

[image: alt]

是否显示目录下的说明文件，默认是YES，但需要手工创建.message文件。

[image: alt]

是否记录FTP传输过程。如果开启记录，那么上传与下载的信息将被完整记录在下面xferlog_file所指定的文件中。预设为开启状态。

[image: alt]

启用FTP数据端口的连接请求，若设为YES，则强迫服务端ftp-data的数据传送使用port 20。默认值为YES。

[image: alt]

若是启动，所有匿名上传数据的拥有者将被更换为chown username指定的用户。这个选项对于安全及管理来说，是非常有用的。默认值为NO。这里注释此选项，也就是采用默认值。

[image: alt]

这里定义当匿名登入者上传文件时，该文件所有者将被替换为chown_username设定的用户名称。预设值为root。



注意

chown username指定的用户必须是系统存在的。这里注释此选项，采用默认值。



[image: alt]

指定FTP传输日志的路径和名字默认是/var/log/vsftpd.log。

[image: alt]

是否使用标准的ftp xferlog模式。

[image: alt]

设置FTP默认的断开不活跃session时间。

[image: alt]

设置数据传输超时时间。

[image: alt]

指定运行vsftpd的非特权系统用户为nobody。

[image: alt]

是否允许运行特殊的FTP命令async。

[image: alt]

是否使用ASC Ⅱ码方式上传和下载文件，这里注释此选项，采用默认值。

[image: alt]

定制登录FTP的欢迎信息。输入自己喜欢的登录欢迎语。

[image: alt]

是否禁止匿名用户使用某些邮件地址，如果是，就在指定的文件下输入禁止的邮件地址的路径和文件名。这里注释此选项。

[image: alt]

如果启动这项功能，则所有的本机使用者登入FTP后均可进到自己根目录之外的其他目录。除了在/etc/vsftpd.chroot_list文件指定的使用者之外，默认值为NO，这里选择YES。

[image: alt]

若是启动此功能，则允许登入者使用ls-R这个指令，默认值为NO，这里选择YES。

[image: alt]

设置PAM认证服务的配置文件名称，该文件存放于/etc/pam.d/目录下。

[image: alt]

若是启动此功能，则会读取/etc/vsftpd/user_list当中的使用者名称。此项功能可以在询问密码前就给出登录失败的信息，而不需要执行检验密码程序。默认值为关闭，这里选择YES。

[image: alt]

这个选项只有在userlist enable启动时才会被激活使用。

如果将这个选项设为YES，则在/etc/vsftpd/user_list中的使用者将无法登入FTP服务器；若设为NO，则只有在/etc/vsftpd/user_list中的使用者才能登入。此项功能可以在询问密码前就出现错误信息，而不需要检验密码的程序。这里设置为NO。

[image: alt]

若设置为YES，表示vsftpd将以独立运作的方式执行。在较新的Linux版本中，vsftpd都是以独立的方式启动的。这里选择YES。

[image: alt]

设置为YES，就表示将vsftpd与TCP_wrapper结合使用，也就是可以在/etc/hosts.allow与/etc/hosts.deny中设定允许连接或是拒绝连接的来源地址。这里选择YES。

3．创建FTP用户

FTP配置完毕，接下来我们创建一个能访问FTP服务器的用户，其实就是在FTP服务器上添加一个系统用户。例如要添加ixdba这个用户，执行如下操作：

[image: alt]

为了安全起见，我们希望让登录FTP的用户只能用来访问FTP资源，而不能登录系统，也就是建立FTP虚拟用户。操作如下：

[image: alt]

上面先删除了原来建立的ixdba用户，然后创建了一个属于FTP组，但是不能登录操作系统的用户。

接着将这个用户导入到允许访问列表即可：

[image: alt]

4．测试vsftp

在测试FTP功能之前，先启动vsftp服务，执行如下：

[image: alt]

接着测试FTP配置是否成功，看下面的操作演示：

[image: alt]

[image: alt]

当然，我们也可以通过在浏览器中输入“ftp://ip地址/”的方式访问FTP服务器，请读者自己测试一下就可以了。

到此为止，一台FTP服务器已经架设完毕了。

8.4　DNS服务器的搭建

经常上网的朋友可能经常去新浪、搜狐等大型网站，只需要在浏览器中输入它们的网址即可实现访问。这看似非常简单，但是从技术层面来讲，却包含了一个复杂的过程：在访问网页的时候，首先在浏览器输入网站域名，接着浏览器会根据本机DNS服务器的设置将输入的网站域名转换为对应的IP地址，然后才去这个IP对应的服务器上请求数据，最后将请求得到的数据通过浏览器显示出来。这个过程最主要的一个环节就是从域名到IP地址的转换，而这个工作就是靠DNS服务器实现的。

8.4.1　DNS服务概述

DNS是Domain Name System的缩写，即域名系统。DNS服务主要的功能是将域名转换为相应的IP地址，提供DNS服务的系统就是DNS服务器。

DNS服务器可以分为3种，即主域名服务器（Master DNS）、辅助域名服务器（Slave DNS）和高速缓存服务器（Cache-only server）。

[image: alt]　Master DNS：本身提供DNS服务，并且本身含有区域数据文件。

[image: alt]　Slave DNS：和Master一起提供DNS服务，当Master服务器上的配置信息修改的时候，会自动更新到Slave服务器达到同步。

[image: alt]　Cache-only server：没有自己的区域数据文件，只是帮助客户端向外部DNS请求查询，然后将查到的结果保存到它的缓存中。

在Linux系统下DNS服务的功能是通过bind软件实现的，几乎每个Linux发行版都自带了这个DNS服务软件。下面将具体讲述DNS服务的安装、配置与使用。

8.4.2　DNS服务的搭建

这里我们的讲述环境如下。

[image: alt]　操作系统：Red Hat Enterprise Linux Server release 5。

[image: alt]　bind软件版本：系统自带bind-9.3.4。

1．安装bind软件

RHEL 5系统下安装bind时，需要同时安装bind-utils、bind-chroot、ypbind、bind-libs和caching-nameserver几个支持bind的软件包。要检查系统是否正确安装了bind软件，可执行如下命令：

[image: alt]

上面的几个软件包都可以从系统安装光盘中找到。如果没有安装或者缺少某些包，应自行通过RPM方式进行安装，这里不再过多讲述。

如果你的系统支持yum方式自动升级，那么只需执行如下命令即可自动完成安装。

[image: alt]

2．配置DNS服务

bind软件在RHEL 5版本中使用了chroot技术，与其他Linux版本下的配置不尽相同。例如没有DNS服务的核心配置文件named.conf以及任何区域数据文件，安装程序的路径也与其他版本不同。不过这些并不影响我们对DNS的配置。下面首先讲述bind在RHEL 5下的安装目录结构。

bind安装完毕后，主程序目录默认为/var/named。由于RHEL 5下的bind默认安装后没有named.conf文件，而我们在上面安装了caching-nameserver包，这个包提供了RHEL 5下bind的初始化模板文件，因此/var/named/chroot/etc是DNS的核心配置文件目录，/var/named/chroot/var/named目录则是系统自带的区域数据文件及自己建立的区域数据文件的位置。

（1）named.conf文件详解

这里我们通过系统提供给bind的初始化模板文件构造出named.conf文件来。

[image: alt]

在这里，我们通过拷贝named.rfc1912.zones文件构造出了named.conf主配置文件。然后将named.conf的权限设置为root:named。



注意

这个授权很重要，要不然DNS无法正常工作。



[image: alt]

在named.conf配置文件中主要使用“//”和“/* */”来进行注释。

[image: alt]

上面这段通过options选项定义了一些影响整个DNS服务器的环境设置。directory选项指定named从/var/named目录下读取DNS数据文件，这个目录用户可自行指定并创建，指定后所有的DNS数据文件都存放在此目录下。

[image: alt]

上面这段设置是用zone关键字来定义一个正向域区，对应的域名为ixdba.net。在这里type类型有3种，它们分别是master、slave和hint，含义分别如下。

[image: alt]　Master：表示定义的是主域名服务器。

[image: alt]　slave：表示定义的是辅助域名服务器。

[image: alt]　hint：表示是互联网中根域名服务器。

file用来指定存放DNS记录的文件，allow-update定义是否允许客户主机或服务器自行更新DNS记录，上面指定的这个正向区域不允许更新DNS记录。

[image: alt]

上面这段设置是定义一个IP为192.168.60.*的反向区域。

（2）区域数据文件的设定

在/var/named/chroot/var/named目录下，我们定义出上面指定的几个区域数据文件。

[image: alt]

下面我们分析一下正向区域数据文件的格式和含义，主要看看我们已经设定好的ixdba.net区域数据文件。

[image: alt]

可以看出，区域数据文件的内容很简单。

第1行是一个TTL设定，定义区域数据文件里面的各项记录的默认TTL值为86400s，缺少此行不影响使用，但是会出现警告信息。

第2行是一个SOA记录的设定，“@”代表相应的域名，也就是在named.conf中设定的zone，如在这里表示ixdba.net，IN表示后面的数据使用的是Internet标准。SOA的全称是“Start Of Authority”，表示目前区域授权开始。每一个区域数据文件只能有一个SOA，不能重复，而且必须是所负责的zone中第一个“记录”。在SOA后面分别指定了这个区域的授权主机名称和管理者的信箱。



注意

授权主机名和管理员信箱后面都要有一个“.”，而且授权主机名称必须能够在DNS设置中找到一个A记录（下面会讲到）。由于“@”在区域数据文件中有其他含义，因此管理员信箱邮件地址中用“.”代替“@”符号。



接下来包含在括弧中的5组数字是作为与Slave服务器同步信息而设置的，含义如下。

[image: alt]　Serial：表示配置文件的修改版本，格式是年月日加上修改的次数，每次修改这个配置文件时都应该修改这个数字，因为Slave DNS进行信息同步时，会比较这个数值。如果这个数值比自身的数值大，就进行更新，否则忽略更新。



注意

这个设置很重要，如果在修改区域数据文件后，没有更新该值，那么所做的更改就不会更新到网上的其他DNS服务器。



[image: alt]　refresh：用来设定Slave DNS与Master DNS进行同步的间隔时间。

[image: alt]　retry：设定Slave DNS在更新失败后，再进行重试的间隔时间。

[image: alt]　expiry：设定Slave DNS在与Master DNS同步失败后，多长时间清除对应的记录。

[image: alt]　Minimum：这是默认的最小TTL值，如果在前面没有指定TTL值，就以这个为基准。

以上的数字都是以s（秒）为单位的，但也可以用H（小时）、D（天）、W（星期）来作单位。

第8～14行，是对域名解析的具体设置，第1列表示不同的主机域名，但是省略了后面的域信息。例如“www”其实是www.ixdba.net，“mail”是指mail.ixdba.net。其他具有相同的含义。“IN”后面的指令含义说明如下。

[image: alt]　NS：用来定义这个主机是个域名服务器。

[image: alt]　MX：定义了一个邮件交换器。

[image: alt]　A指针：定义了一个A记录，即域名到IP的记录。

[image: alt]　CNAME：定义了域名的别名。

从上面的例子可知，我们首先定义了一个NS（Name Server）为ns.ixdba.net，然后定义了一个邮件交换器，交换优先级为10，接着定义了4个A记录，不同域名指向了不同的IP地址。最后定义了一个www的别名，即访问linux.ixdba.net与访问www.ixdba.net是相同的。

下面接着分析一下反向区域数据文件60.168.192.zone的各个选项的含义：

[image: alt]

可以看出，基本结构与正向区域数据文件完全相同，只不过这里多出了一个PTR选项。PTR用来定义一个反向记录，也就是通过IP可以查到对应的域名信息。最后两行的第1列表示的是主机的IP地址，只不过省略了网络地址部分，如136对应的IP为192.168.60.136，同理，135对应的IP为192.168.60.135。

至此，DNS文件配置部分已经讲述完毕。从配置DNS的过程可以看出，DNS配置文件对格式要求非常严格。如果设置语句以空格键或“Tab”键开始的话，其设置就被认为是一个“记录项”的内容；如果设置语句不是以空格键或“Tab”键开头，也不在SOA指定的括号内，那么表示这个语句要定义一个新的“记录项”。因此，在修改配置文件时要特别小心。

3．测试DNS配置

在对DNS文件的所有配置完成后，需要重启服务，以使配置生效。执行如下命令重启DNS服务：

[image: alt]

下面我们用nslookup命令对DNS解析情况进行测试。

[image: alt]

下面指定DNS服务器为本机，因为我们在DNS本机进行测试。

[image: alt]

下面是测试A记录解析情况。

[image: alt]

下面是测试CMANE记录解析情况。

[image: alt]

下面是测试MX记录解析情况。

[image: alt]

下面是测试PTR记录解析情况。

[image: alt]

下面是测试NS记录解析情况。

[image: alt]

从上面的输出可以看出，DNS都可以正确解析，说明我们上面的配置没有问题，DNS服务器已经可以工作了。

8.5　Samba服务器的搭建

8.5.1　Samba的概念和功能

Samba是一个能让Linux系统应用Microsoft网络通信协议的软件。而SMB是Server Message Block的缩写，即为服务器消息块。SMB主要作为Microsoft的网络通信协议，后来Samba将SMB通信协议应用到了Linux系统上，就形成了现在的Samba软件。后来微软又把SMB改名为CIFS（Common Internet File System），即公共Internet文件系统，并且加入了许多新的功能，这样一来，使得Samba具有了更强大的功能。

Samba最大的功能就是可以用于Linux与Windows系统直接的文件共享和打印共享，Samba既可以用于Windows与Linux之间的文件共享，也可以用于Linux与Linux之间的资源共享。由于NFS（网络文件系统）可以很好地完成Linux与Linux之间的数据共享，因此Samba较多地用在了Linux与Windows之间的数据共享上面。

SMB是基于客户机/服务器型的协议，因而一台Samba服务器既可以充当文件共享服务器，也可以充当一个Samba的客户端。例如，一台在Linux下已经架设好的Samba服务器，Windows客户端就可以通过SMB协议共享Samba服务器上的资源文件，同时，Samba服务器也可以访问网络中其他Windows系统或者Linux系统共享出来的文件。

Samba在Windows下使用的是NetBIOS协议。如果要使用Linux下共享出来的文件，应确认你的Windows系统下是否安装了NetBIOS协议。

8.5.2　Samba的安装与配置

我们的系统环境如下。

[image: alt]　操作系统：Red Hat Enterprise Linux Server release 5.1。

[image: alt]　Samba服务器IP地址：192.168.60.231。

[image: alt]　Samba版本：samba-3.0.23c-2。

1．安装Samba

几乎所有的Linux发行版本中都默认自带了Samba软件包。登录系统，检查是否安装了Samba软件，执行如下操作：

[image: alt]

如果有显示，就表示系统已经安装了Samba；如果没有任何显示，应到系统光盘中找到对应的Samba软件包，然后进行安装。

Samba的安装很简单，安装过程如下：

[image: alt]

Samba服务器安装完毕，会生成配置文件目录/etc/samba和其他一些Samba可执行命令工具，/etc/samba/smb.conf是Samba的核心配置文件，/etc/init.d/smb是Samba的启动/关闭文件。

2．Samba服务的组成与使用

组成Samba运行的有两个服务，一个是SMB，另一个是NMB。SMB是Samba的核心启动服务，只有SMB服务启动，才能实现文件的共享；而NMB服务是负责解析用的，类似于DNS实现的功能，NMB可以把Linux系统共享的工作组名称与其IP对应起来。如果NMB服务没有启动，就只能通过IP来访问共享文件。

例如，某台Samba服务器的IP地址为192.168.60.231，对应的工作组名称为ixdba，那么在Windows的IE浏览器中输入下面两条指令都可以访问共享文件。其实这就是Windows下查看Linux Samba服务器共享文件的方法。

[image: alt]

可以通过/etc/init.d/smb start/stop/restart来启动、关闭和重启Samba服务。启动SMB服务的方法如下：

[image: alt]

从启动的输出中可以看出，SMB的启动包含了SMB和NMB两个服务。

那么在Linux作为客户端时，查看其他Linux Samba服务器共享的文件时，应该如何操作呢？这就要用到smbclient这个工具。系统默认自带了这个命令。smbclient常见用法介绍如下。

（1）查看Samba服务器的共享资料

[image: alt]

“-L”即为list的含义，“-U”是user的意思。如果Samba服务器是无密码访问的话，可以省略“-U Samba用户名”。

例如：

Samba需要密码登录时，查看共享方法如下：

[image: alt]

Samba无密码访问时，执行如下命令：

[image: alt]

（2）登录Samba服务器

如果需要在Linux客户端登录Samba服务器，用法如下：

[image: alt]

请看下面执行的操作：

[image: alt]

看到了吗，是不是与登录FTP服务器很类似？登录Samba服务器后，就可以进行文件的上传与下载了。如果有足够的权限，还可以进行修改文件的操作。

此外，Samba服务器共享出来的文件还可以在Linux客户端进行挂载，这就要用到mount命令，如下所示：

[image: alt]

这里我们的操作系统环境为Red Hat AS5版本。在Red Hat AS5以前的版本中，还存在一个smbmount命令，是专门用于挂载Samba共享数据用的，此命令从Red Hat AS5开始被取消。

例如：

[image: alt]

由此可见，Samba共享文件系统格式在Red Hat AS5以前版本称为smbfs，而从Red Hat AS5开始变为CIFS。

接下来详细讲述smb.conf文件的属性配置。

3．核心配置文件smb.conf

默认的smb.conf有很多个选项和内容，比较繁琐。这里我们从简单讲起，先备份一下自己的smb.conf文件，然后重新建立一个smb.conf，添加如下内容：

[image: alt]

对上面每行的解释如下：

[image: alt]　“[global]”表示以下的内容为全局配置，必须要有；

[image: alt]　“workgroup”用来定义工作组，也就是Windows中的工作组概念，这里设置为IXDBA.NET；

[image: alt]　“netbios name”用来定义Windows中显示出来的计算机名称；

[image: alt]　“server string”用来定义Samba服务器的说明信息，可以随便指定；

[image: alt]　“log file”用来定义Samba用户的日志文件，％m代表客户端主机名，Samba服务器会在指定的目录中为每个登录主机建立不同的日志文件；

[image: alt]　“security”用来定义数据共享的方式，此选项有多个可选值，常用的有user和share，user表示需要密码验证后才能共享数据，share表示可以直接共享数据，无需输入密码，这里选择share；

[image: alt]　“[Linuxdata]”用来设定在Windows中显示出来的共享目录的名称；

[image: alt]　“path”用来指定共享的目录，必选项；

[image: alt]　“writeable”用来设置是否可写，yes为可写，no为不可写；

[image: alt]　“browseable”用来定义是否可以在Windows工作组下看到共享文件夹，如果需要隐藏共享文件夹，选择no即可；

[image: alt]　“guest ok”用来定义匿名用户是否可以登录，如果security设置为user，此选项默认值为no。

4．建立共享目录

上面设置了共享目录为/ixdba/Linuxdata，下面就需要建立/ixdba/Linuxdata目录。

[image: alt]

由于要设置匿名用户可以下载或上传共享文件，因此要给/ixdba/Linuxdata目录授权为nobody权限。

[image: alt]

上面是拷贝一些测试文件到共享目录中。

5．重启smb服务

执行如下命令重启Samba服务。

[image: alt]

6．访问Samba服务器的共享文件

（1）在Linux下访问Samba服务器的共享文件

[image: alt]

（2）在Windows下访问Samba服务器的共享文件在浏览器或者运行框输入如下命令：

[image: alt]

就看到打开共享目录了，如图8.1所示，这里的ixdba是smb.conf中“netbios name”选项定义的名字。

[image: alt]

图8.1　共享目录

7．授权登录Samba服务器

上面介绍了Samba服务器匿名共享数据的设置方法，而在很多时候，对共享的数据是需要进行权限控制的，也就是用户在访问Samba服务器时需要输入用户名和密码。下面就介绍如何配置有权限控制的Samba服务器。

（1）添加系统级用户

这里首先添加ixdba1、ixdba2两个系统级用户，并分别指定工作目录为/ixdba/ixdba1和/ixdba/ixdba2。操作如下：

[image: alt]

其中，useradd是创建系统用户的命令；参数“-d”是指定ixdba1用户的工作目录，而ixdba1就是创建用户的名称；“-s”是指定用户使用的默认shell，/sbin/nologin表示ixdba2是个虚拟用户，也就是ixdba2不能通过shell登录系统。关于这些概念在第10章有详细的讲述，这里不再多说。

每当创建一个用户，Linux系统都会在/etc/passwd文件中添加一行对应的用户名信息，在这里我们仅仅用到的是/etc/passwd文件中的用户名信息，因此不必对两个用户设置登录系统的密码。

（2）创建Samba登录用户

这里需要注意的是，系统用户是Linux上面对应的用户，而Samba用户是客户端连接Samba服务器时需要使用的用户。创建Samba用户使用的命令是smbpasswd，而smbpasswd的原理是通过读取/etc/passwd文件中存在的用户名，进而设置密码的，因此对于系统用户，可以设置密码，也可以不设置密码。如果设置密码，可以和对应的Samba用户密码相同，也可以不同。

下面分别为ixdba1和ixdba2设置Samba服务器的登录密码，操作如下：

[image: alt]

这样设置完毕，就可以用ixdba1和ixdba2在客户端登录Samba服务器了。

（3）配置smb.conf文件

Samba配置的核心文件是smb.conf，设置好的配置文件如下。

[image: alt]

这段配置与上面那个例子基本相同，只是增加了一些权限控制的东西。新增各个选项的含义如下：

[image: alt]　“max log size”用来定义日志文件的大小，设置为0代表不做限制，默认单位是kB；

[image: alt]　“encrypt passwords”用来设定用户密码是否加密，yes表示需要加密，否则不加密，由于现在的Windows系统都以加密形式发送SMB/CIFS口令，因此这里选择yes；

[image: alt]　“smb passwd file”用来指定Samba的密码文件；

[image: alt]　“socket options”用来设定Samba服务器和客户端之间会话的Socket选项值，此项的设置可以优化数据传输速度；

[image: alt]　“os level”用来设定Samba Server的OS level，OS level的值从0～255，Windows NT的OS level为33，Windows 95/98的OS level是1，Samba Server的OS level值至少要大于33；

[image: alt]　“comment”是对共享目录的说明文件，自己可以定义说明信息；

[image: alt]　“valid users”用来定义可以访问该Samba服务器的用户；

[image: alt]　“create mask”用来定义客户端用户创建文件的默认权限，664表示对用户组可读可写，对其他用户仅仅有只读权限；

[image: alt]　“directory mask”用来定义客户端用户创建目录的默认权限，755表示对用户可读可写可执行，对用户组和其他用户可读可执行。

（4）测试Samba服务器

特别注意，在Samba服务器运行状态下，最好使SELinux处于关闭状态，不然需要进行很多权限的设定。如何关闭SELinux，请阅读本书第7章。

所有设置完成后，重新启动smb服务。然后在Windows客户端进行授权登录。在IE浏览器中输入“\\192.168.60.231”，然后回车，即可进入图8.2所示的界面。

[image: alt]

图8.2　在Windows客户端登录

在这里输入需要登录的Samba用户，我们这里登录的用户是ixdbal，输入密码即可登录到图8.3所示的界面。

[image: alt]

图8.3　登录后的窗口

在图8.3所示的窗口下可以看到所有Samba服务器上共享的目录。这里Samba共享的目录有ixdba1和ixdba2。ixdba1目录只有ixdba1用户可以登录使用共享文件，而ixdba2目录也只有ixdba2用户可以登录。



注意

Samba用户在客户端对文件或目录拥有的权限，完全是由Linux下的系统用户设定的。例如，如果想让ixdba1用户能访问ixdba2目录下的文件，只需将ixdba2用户的相应权限赋予ixdba1用户即可。由此可知，Samba只是实现了文件的共享，而对共享文件的读写权限却是由Linux系统自身的用户属性控制的。



由于我们是通过ixdba1用户登录的，因此双击ixdba1目录即可进入图8.4所示的窗口。

在这个窗口下，Samba用户可以下载、上传、修改和删除此目录下的所有目录和文件，就像本地的文件系统一样。

如果需要对ixdba1用户下的文件或者目录进行权限控制，只需在Linux服务器上对相应的文件或者目录进行权限设置即可。关于用户、目录和权限的设置，请首先参阅本书第10章Linux下的权限管理部分，了解了Linux下的权限管理，相信读者对Samba服务器的文件权限控制会有更深入的了解。

[image: alt]

图8.4　ixdba1目录



技巧

在Windows下通过“\\IP地址”的方式访问其他文件资源时，一般第一次需要输入密码，以后就无需输入密码而直接登录了。那么如果我们要切换到其他Samba用户该怎么办呢？可以在Windows下执行如下指令实现。

首先选择“开始”→“运行”→“cmd”，输入“net use”命令查看现有的连接，然后执行“net use \\Samba服务器IP地址或者NetBIOS名称\ipc$ /del”，删除Samba服务器已经建立的连接。或者执行“net use */del”将现在所有的连接全部删除。最后，再次执行“\\IP地址”时，就可以切换用户了。



到此为止，Samba服务器的搭建已经介绍完毕。

8.6　搭建Oracle数据库服务器

8.6.1　检查操作系统环境

这里我们使用的操作系统为Red Hat Enterprise Linux Server release 5 (32-bit)，内核为Linux 2.6.18-8.e15。

1．检查内存及交换空间

Oracle要求Linux系统物理内存至少为1GB。同时，对SWAP空间大小也有一定要求：在物理内存小于2GB时，SWAP分区应该是物理内存的1.5倍；当物理内存为2GB～8GB时，SWAP分区保持和物理内存大小相同即可；当物理内存超过8GB时，SWAP应该是内存的0.75倍。

下面是我们的系统内存信息：

[image: alt]

从上面的输出可知，系统物理内存为2GB，SWAP空间为3GB，基本满足Oracle安装要求。

2．检查系统磁盘空间

Oracle 11g企业版（32-bit）对磁盘空间的要求如下。

[image: alt]　数据库软件：3.47GB左右。

[image: alt]　数据库：1.6GB左右。

[image: alt]　/tmp目录：150MB～200MB。

下面是我们的Linux系统磁盘空间情况：

[image: alt]

我们计划将Oracle安装到/app分区，从上面的输出可知，磁盘空间完全满足要求。

3．检查安装Oracle所需的软件包

Oracle 11g要求Red Hat Enterprise Linux 5 (32-bit)必须要有的软件包为：

[image: alt]　binutils-2.17.50.0.6-2.e15

[image: alt]　compat-libstdc++-33-3.2.3-61

[image: alt]　elfutils-libelf-0.125-3.e15

[image: alt]　elfutils-libelf-devel-0.125

[image: alt]　gcc-4.1.1-52

[image: alt]　gcc-c++-4.1.1-52

[image: alt]　glibc-2.5-12

[image: alt]　glibc-common-2.5-12

[image: alt]　glibc-devel-2.5-12

[image: alt]　glibc-headers-2.5-12

[image: alt]　libaio-0.3.106

[image: alt]　libaio-devel-0.3.106

[image: alt]　libgcc-4.1.1-52

[image: alt]　libstdc++-4.1.1

[image: alt]　libstdc++-devel-4.1.1-52.e15

[image: alt]　make-3.81-1.1

[image: alt]　sysstat-7.0.0

[image: alt]　unixODBC-2.2.11

[image: alt]　unixODBC-devel-2.2.11

查看软件包是否存在，可以使用这个命令组合：

[image: alt]

接着，用这条命令组合检查我们的系统：

[image: alt]

由上面输出可知，这个系统缺少的软件包有：

[image: alt]　libaio-devel-0.3.106

[image: alt]　sysstat-7.0.0

[image: alt]　unixODBC-2.2.11

[image: alt]　unixODBC-devel-2.2.11

缺少的软件包全部都能从系统光盘中找到。找到这4个RPM文件后上传到Linux系统，然后执行安装。操作过程如下：

[image: alt]

安装完毕后，再次检查软件包安装情况：

[image: alt]

可以看到，安装Oracle所需的所有软件包已经全部安装在系统中了。

8.6.2　修改Linux内核参数

由于Linux的内核参数信息都存在内存中，因此可以通过命令直接修改，并且修改后直接生效。但是，当系统重新启动后，原来设置的参数值就会丢失，而系统每次启动时都会自动去/etc/sysctl.conf文件中读取内核参数，因此将内核的参数配置写入这个文件中，是一个比较好的选择。

首先打开/etc/sysctl.conf文件，查看如下两行的设置值，这里是：

[image: alt]

如果系统默认的配置比这里给出的值大，就不要修改原有配置。同时在/etc/sysctl.conf文件最后，添加以下内容：

[image: alt]

这里的“fs.file-max=6553600”其实是由“fs.file-max=512*PROCESSES”得到的，我们指定PROCESSES的值为12800，即为“fs.file-max=512*12800”。

sysctl.conf文件修改完毕后，接着执行“sysctl-p”使设置生效。

[image: alt]

常用的内核参数的含义如下。

[image: alt]　kemel.shmmax：表示单个共享内存段的最大值，以字节为单位，此值一般为物理内存的一半，不过大一点也没关系，这里设定的为4GB，即“4294967295/1024/1024/1024=4G”。

[image: alt]　kernel.shmmni：表示单个共享内存段的最小值，一般为4kB，即4096bit。

[image: alt]　kernel.shmall：表示可用共享内存的总量，单位是页，在32位系统上一页等于4kB，也就是4096字节。

[image: alt]　fs.file-max：表示文件句柄的最大数量。文件句柄表示在Linux系统中可以打开的文件数量。

[image: alt]　ip_local_port_range：表示端口的范围，为指定的内容。

[image: alt]　kernel.sem：表示设置的信号量，这4个参数内容大小固定。

[image: alt]　net.core.rmem default：表示接收套接字缓冲区大小的缺省值（以字节为单位）。

[image: alt]　net.core.rmem max：表示接收套接字缓冲区大小的最大值（以字节为单位）

[image: alt]　net.core.wmem default：表示发送套接字缓冲区大小的缺省值（以字节为单位）。

[image: alt]　net.core.wmem max：表示发送套接字缓冲区大小的最大值（以字节为单位）。

8.6.3　创建Oracle用户和组及安装目录

创建Oracle数据库所需的用户和组，操作过程如下：

[image: alt]

关于groupadd、useradd等命令请阅读本书第10章，这里不再过多解释。

8.6.4　为Oracle用户设置Shell限制

首先，修改/etc/security/limits.conf，在文件最后添加如下内容：

[image: alt]

接着，修改/etc/pam.d/login，在文件最后添加如下内容：

[image: alt]

最后，修改/etc/profile，在文件最后添加如下内容：

[image: alt]

所有修改完成后，重启Linux系统。

8.6.5　为Oracle用户设置环境变量

用文本编辑器vi编辑/home/oracle/.bash_profile文件，在文件最后添加如下内容：

[image: alt]

修改完毕，执行如下操作，使设置生效：

[image: alt]

8.6.6　创建和授权Oracle安装目录

这里我们将数据库安装到/app/oracle目录下，下面是将/app/oracle目录授权给Oracle用户和oinstall组。

[image: alt]

8.6.7　开始安装Oracle 11g

由于Oracle的安装过程需要图形界面的支持，因此安装Oracle必须在Linux的Xwindow界面下完成。



注意

Oracle的安装过程必须在完全的Oracle环境下进行。所谓的“完全Oracle环境”是指，Oracle用户是通过Linux的Xwindow图形登录界面进入的，而不是在root或者其他用户下通过su的方式切换过来的。



首先在Oracle用户的图形界面下打开一个终端，然后上传Oracle安装包到/app目录，并进行解压。操作过程如下：

[image: alt]

这样，Oracle安装的前期工作已经完成，执行下面一条命令，打开Oracle安装界面：

[image: alt]

Oracle的安装其实主要是前期的系统设定工作。只要确保前面的配置完全正确，一般都能正常打开Oracle的安装界面，实现顺利安装。Oracle在图形界面下的操作非常简单，这里不再过多讲述。

8.6.8　使用Oracle数据库

数据库安装完成后，Oracle服务自动启动，接着就可以登录Oracle了，如下所示：

[image: alt]

[image: alt]

为了保证Oracle在下次系统重启后，能自动启动服务，这里我们可以通过一个Shell脚步来实现这个功能。假定脚步名称为/app/oracle/oraclestart.sh，其内容如下：

[image: alt]

注意，此脚步是以root用户身份执行的。

在上面的这个脚步中，EOF或EON只是一个分界符，这个分界符可以用你喜欢的任意字符代替，只不过大家都习惯了用EOF或EON来表示。当Shell在执行脚步时，发现“<<”后，就把下个词当做分界符，而在分界符后面的内容都被当做输入，直到Shell再次发现此分界符时，才认为输入结束。也就是说分界符都是成对出现的。

将此脚步加入到/etc/rc.local文件，以保证系统重启时自动加载。

[image: alt]

8.7　小结与练习

1．本章小结

本章主要讲述了Web服务器、FTP服务器、DNS服务器、Samba服务器和Oracle数据库服务器的具体搭建过程，我们采用理论与实际相结合的方式，由点及面，逐步深入，在讲述理论的同时，通过举例的方式介绍这些功能的使用，使读者能在动手实践的同时，也对理论知识加深了解，达到融会贯通的目的。

Linux下服务的配置有很多，不过，由于篇幅的限制，这里仅讲述了Linux系统下最常用的几种服务，其他的服务应用，例如DHCP、Mail等，读者可以自己尝试进行配置。有一点需要说明的是，配置这些服务是为了更好、更快地掌握Linux系统，但是学习Linux系统绝不是能配置好这些服务就可以的，Linux还有更多的东西需要我们学习和掌握。

2．本章练习

（1）如何配置SSHD服务，让root用户不能远程登录？

（2）简单讲述Apache和Tomcat的优缺点，JK模块在Apache和Tomcat整合中主要作用是什么？

（3）如何禁止root用户远程登录FTP服务器？

（4）DNS服务的实现原理是什么，在配置DNS的正向区域数据文件和反向区域数据文件时需要特别注意什么？

（5）如何配置一个任何人都可以访问的文件共享Samba服务器，并且访问的用户只能上传和下载数据，而不能删除和修改数据？如果要配置一个必须经过验证才能访问的Samba服务器，又如何实现呢？简述两种方法实现的异同点，并写出具体的实施步骤。

（6）在安装Oracle数据库时，需要在Linux上做哪些设置操作，写出简单步骤，并说明在安装过程中需要注意的事项。






LINUX

第9章　服务器故障排查

本章是经验总结篇，主要讲述Linux服务器经常出现的问题和问题的解决思路。Linux自身可能出现的问题有很多，最常见的故障有两种：一种是失误操作导致系统无法启动；另一种是由于外在的原因，如断电、黑客攻击等导致的系统文件或磁盘破坏，最终导致系统无法正常工作。另外由于Linux大量作为服务器使用，因此与网络之间也会存在很多问题。本章的重点就是讨论并解决这些问题。通过对本章的学习，读者就可以对Linux下出现的问题应付自如，而不再束手无策。
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9.1　Linux下常见系统故障的处理

与Windows系统一样，Linux操作系统也会存在很多问题和故障。很多Linux新手都害怕故障，面对出现的问题显得无可奈何，更有甚者，由此放弃了Linux。其实，我们不应该惧怕问题，学习就是一个发现问题与解决问题的过程，只要掌握了解决问题的基本思路，一切故障都会迎刃而解，当然前提是我们已经具备了解决问题的思路和扎实的知识功底。

9.1.1　处理Linux系统故障的思路

作为一名合格的Linux系统管理员，一定要有一套清晰、明确的解决故障的思路，当问题出现时，才能迅速定位、解决问题。这里给出一个处理问题的一般思路。

[image: alt]　重视报错提示信息：每个错误的出现，都是给出错误提示信息，一般情况下这个提示基本定位了问题的所在，因此一定要重视这个报错信息，如果对这些错误信息视而不见，问题就永远得不到解决。

[image: alt]　查阅日志文件：有时候报错信息只是给出了问题的表面现象，要想更深入地了解问题，必须查看相应的日志文件。日志文件又分为系统日志文件（/var/log）和应用日志文件，结合这两个日志文件，一般就能定位问题所在。

[image: alt]　分析、定位问题：这个过程是比较复杂的，根据报错信息，结合日志文件，同时还要考虑其他相关情况，最终找到引起问题的原因。

[image: alt]　解决问题：找到了问题出现的原因，解决问题就是很简单的事情了。

从这个流程可以看出，解决问题的过程就是分析、查找问题的过程，一旦确定问题产生的原因，故障也就随之解决了。

9.1.2　忘记Linux root密码

这个问题出现的机率是很高的。不过，在Linux下解决这个问题的方法也很简单，只需重启Linux系统，然后引导进入Linux的单用户模式（init 1），由于单用户模式是不需要输入登录密码的，因此可以直接登录系统，修改root密码即可解决问题。

下面是详细的处理方法，这里我们以Red Hat Linux为基准，操作步骤如下。

①　重启系统，待Linux系统启动到grub引导菜单时，找到当前系统引导选项（可以按方向键展开隐藏的菜单，单处理器只有一个引导项，多处理器有3个或3个以上引导项，一般默认选项就是系统当前引导选项）。

②　通过方向键将光标放到当前系统引导项上，然后按键盘的“E”键，进入编辑状态。

③　然后通过上下键，选中带有kernel指令的一行，继续按“E”键，编辑该行，在行末尾加个空格，然后添加single，类似于这样：

[image: alt]

④　修改完成，按回车键，返回到刚才的界面。

⑤　最后按键盘的“B”键，系统开始引导。

这样系统就启动到了单用户模式下。这里的单用户跟Windows下的安全模式类似，在单用户模式下，只是启动最基本的系统，网络和应用服务均不启动。

⑥　单用户模式启动完毕，系统会自动进入到命令行状态下，类似于“sh-3.1#”，然后直接执行passwd，回车，系统会提示输入新的root密码两次，最后会看到修改密码成功的提示，这样就完成了root密码的修改。

如果需要正常启动系统，现在只需输入“init 3”，就进入了多用户模式。用root用户重新登录系统，看看设置的新密码是否生效。

9.1.3　Linux系统无法启动的解决办法

导致Linux无法启动的原因有很多，常见的原因有如下几种。

[image: alt]　文件系统配置不当，比如/etc/inittab文件、/etc/fstab文件等配置错误或丢失，导致系统错误，无法启动。

[image: alt]　非法关机，导致root文件系统破坏，也就是Linux根分区损坏，系统无法正常启动。

[image: alt]　Linux内核崩溃，从而无法启动。

[image: alt]　系统引导程序出现问题，比如grub丢失或者损坏，导致系统无法引导启动。

[image: alt]　硬件故障，比如主板、电源和硬盘等出现问题，导致Linux无法启动。

从这些常见的故障可知，导致系统无法启动的主要有两个问题，即硬件原因和操作系统原因。对于硬件出现的问题，只需通过更换硬件设备即可解决；而对于操作系统出现的问题，虽然出现的问题可能千差万别，不过在多数情况下都可以用相对简单统一的一些方法来恢复系统。下面我们就针对上面提出的几个问题，结合Red Hat Linux系统环境，给出一些常用的、普遍的解决问题的方法。

1．/etc/fstab文件丢失，导致系统无法启动

/etc/fstab文件存放了系统中文件系统的相关信息。如果正确的配置了该文件，那么在Linux启动时，系统会读取此文件，自动挂载Linux的各个分区；如果此文件配置错误，或者丢失，就会导致系统无法启动，具体的故障现象是在检测mount partition时出现的。

[image: alt]

此后系统启动就停止了。

针对这个问题，我们的第一思路就是想办法恢复/etc/fstab这个文件的信息，只要恢复了此文件，系统就能自动挂载每个分区，正常启动。可能很多读者首先想到的是将系统切换到单用户模式下，然后手动挂载分区，最后结合系统信息，重建/etc/fstab文件。

但是这种方法是行不通的，因为fstab文件丢失导致Linux无法挂载任何一个分区，即使Linux还能切换到单用户下，那么此时的系统也只是一个read-only的文件系统，无法向磁盘写入任何信息。

我们介绍另外一个方法，就是利用linux rescue修复模式登录系统，进而获取分区和挂载点信息，重构/etc/fstab文件。

①　这里以RHEL 5为例，首先将系统第1张光盘放入光驱，设置BOIS从光驱启动，这样系统就从光驱引导，然后在boot后输入“linux rescue”，如图9.1所示。

[image: alt]

图9.1　设置Linux进入修复模式

②　接着系统自动开始引导，进入图9.2所示的界面。这里是选择模式使用的语言，可以按照自己需要设定，这里选择“English”，然后按“Tab”键，选中“OK”，回车进入下一步。

[image: alt]

图9.2　选择语言

③　进入键盘选择界面，如图9.3所示，这里选择默认的“us”即可。

[image: alt]

图9.3　选择键盘类型

④　下面进入网络配置界面，如图9.4所示。这里是选择是否启用网络。由于系统已经无法启动，我们已经在Linux系统上进行操作了，启用网络与否都无所谓。这里选择不启用。

[image: alt]

图9.4　是否启用网络

⑤　下面到了最关键的步骤了。如图9.5所示，修复模式会自动将系统的所有分区挂载到/mnt/sysimage目录下。选择“Continue”，则修复环境进入到read-write状态下，可以对分区进行读写操作；选择“Read-Only”，则修复环境进入到只读模式。由于我们要重建fstab文件到/etc目录下，因此选择“Continue”进入可读写模式下。

[image: alt]

图9.5　选择修复模式的启动方式

⑥　进入一个友情提示界面，如图9.6所示。由于fstab文件丢失，因此修复模式找不到任何可挂载的分区。从这里可知，修复模式在这里也读取/etc/fstab文件。然后按回车键，进入下一步。

[image: alt]

图9.6　无法挂载系统任何分区

⑦　进入修复环境下，可以进行操作了，如图9.7所示。

[image: alt]

图9.7　修复模式命令行

上面详细演示了如何进入Linux的修复模式，其实在很多情况下，Linux无法启动时，都可以通过这个方式登录系统进行修复和更改操作。

下面是恢复/etc/fstab文件的详细过程。

①　首先查看一下系统分区情况，如下所示：
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②　因为分区并没有损坏，所以通过fdisk命令可以查看到系统分区的完整信息，但是每个分区对应的label name信息我们还不知道，下面通过e2label命令查看每个分区对应的label name。
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这样，就得到了所有分区的挂载点信息，接下来就可以构造一个fstab文件了。



技巧

可以参考其他系统中fstab文件的格式，结合本系统的分区和挂载点信息，构造出自己的fstab文件。



③　由于fstab文件是存放在系统根目录下的，因此需要挂载原来系统的根分区。从上面可知根分区对应的设备名为/dev/sda3，接着在修复模式创建的临时根分区下创建一个挂载点，然后挂载原来系统的根分区。操作过程如下所示：

[image: alt]

④　这样一来，原有根分区的文件全部挂载到了/temp目录下，接着就可以创建我们需要的fatab文件了。

[image: alt]

⑤　配置完毕，保存退出，然后重启系统。

[image: alt]

2．root文件系统破坏，导致系统无法启动

Linux下普遍采用的是ext3文件系统。ext3是一个具有日志记录功能的日志文件系统，可以进行简单的容错和恢复，但是在一个高负荷读写的ext3文件系统下，如果突然发生掉电，就很有可能发生文件系统内部结构不一致，导致文件系统破坏。

Linux在启动时，会自动去分析和检查系统分区。如果发现文件系统有简单的错误，会自动修复。如果文件系统破坏比较严重，系统无法完成修复时，系统就会自动进入单用户模式下或者出现一个交互界面，提示用户介入手动修复，现象类似下面所示：
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从这个错误可以看出，系统根分区文件系统出现了问题，系统在启动时无法自动修复，然后进入到了一个交互界面，提示用户进行系统修复。

这个问题发生的机率很高，引起这个问题的主要原因就是系统突然掉电，引起文件系统结构不一致。一般情况下解决此问题的办法是采用fsck命令，进行强制修复。

根据上面的错误提示，当按下“Ctrl＋D”组合键后系统自动重启，当输入root密码后进入系统修复模式。在修复模式下，可以执行fsck命令，具体操作过程如下：
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上面就是fsck修复受损文件系统的过程。fsck的用法在本书第4章有详细的讲述，这里不再赘述。



注意

在执行fsck的时候，一定要先卸载要修复的分区，然后再执行修复操作，切记！



3．其他故障的一般解决方案

如果是Linux的引导程序出现问题，那么也可以通过光盘引导的方式进入Linux修复模式，然后修改对应的引导程序或者重新安装引导程序。

如果Linux内核崩溃或者丢失，同样可以先进入linux rescue下，然后加载root分区，最后重新编译内核。

如果出现了最坏的情况，文件系统破坏严重，同时内核也崩溃，那么此时重新安装系统反而比较容易。在这种情况下可以先将Linux上有用的数据和文件备份转移到其他设备，然后对整个文件系统进行全新安装。

在这里我们不可能对每个出现的问题都给出详细的解决方案，问题都是千差万别的，每个问题的处理都不尽相同，本书要传授给大家的是当Linux系统出现问题后，解决问题的一般思路和通用策略，熟练掌握了这些技巧，处理任何Linux问题都能游刃有余。

9.2　Linux下常见网络故障处理

Linux网络服务的功能非常强大，在Linux上可以部署Web Server、DNS Server、Mail Server、DB Server和FTP Server等，但是也由此产生了很多网络问题。据统计，在Linux系统下产生的故障，有60％来自网络方面，40％来自系统本身，可见熟练解决Linux下的故障，对于熟练掌握Linux有着巨大的帮助。

解决Linux网络问题的顺序应该是先从Linux操作系统自身的底层网络开始，然后逐步由点及面的向外扩展。网络问题的一般解决流程如下。

①　网络硬件传输问题，可以通过检查网线是否正常，网卡、集线器、路由器和交换机等是否正常来确认是否由硬件问题造成网络故障。

②　检查网卡是否能正常工作，可以从网卡是否正常加载、网卡IP设置是否正确、系统路由是否设置正确3个方面进行检查确认。

③　检查DNS是否设定正确，可以从Linux的DNS客户端配置文件/etc/resolv.conf、本地主机文件/etc/hosts进行检查确认。

④　服务是否正常打开，可以通过Telnet或者netstat命令的方式检测服务是否开启。

⑤　访问权限是否打开，可以从本机iptables防火墙、Linux内核强制访问控制策略SELinux两方面入手，进行检查确认。

⑥　局域网主机之间联机是否正常，可以通过ping自身IP、ping局域网其他主机IP和ping网关地址来确认局域网是否连接正常。

接下来，我们就针对上面给出的解决网络问题的一般思路，详细展开讲述。

1．检查网络硬件传输问题

检查网络故障，首先要排除的是网络硬件设备是否存在问题，比如网线是否正常，网卡、集线器、路由器和交换机等是否正常，这些是网络正常运行的基本条件。如果发现某些设备出现故障，那么只需更换硬件即可解决问题。

2．检查网卡是否能正常工作

（1）检查网卡是否正常加载

通过lsmod、ifconfig命令可以判断网卡是否正常加载，如果通过ifconfig可以显示网络接口（eth0、eth1等）的配置信息，就表示系统已经认到了网卡驱动程序，检测到了网络设备，网卡加载正常。

（2）检查网卡IP设置是否正确

接下来就要检查网卡的软件设定，比如IP是否配置，配置是否正确，确保IP的配置和局域网其他计算机配置没有冲突。

（3）检查系统路由表信息是否正确

最后就是要检查系统的路由表设置是否正确，如果一个Linux系统有两块网卡，同时两块网卡设置的IP不在一个网段，就要特别注意系统路由表的设置。

例如下面这个系统的网络接口信息：

[image: alt]

从上面的输出可知，本系统有两块网卡，分别配置不同网段的IP地址，假定eth0通过映射的方式对外提供SSH连接服务，而eth1仅供局域网主机之间共享数据使用。

现在的问题是，外界无法SSH远程登录到此系统，而网卡加载没有问题，网卡IP设置也没问题。接下来看看此系统的路由设置：

[image: alt]

到这里，问题已经基本排查出来了：从route的输出可知，Linux的缺省路由是192.168.200.1，而192.168.200段的IP仅仅供局域网主机之间共享数据使用，没有连接出去的访问权限，因而外界无法连接到Linux系统，也是理所当然的事情了。

定位了问题，解决方法很简单，只需删除192段的缺省路由，然后增加10段的缺省路由即可。
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此时外界就可以通过ssh服务远程连接到Linux系统了。

3．检查DNS解析文件是否设置正确

在Linux系统中，有两个文件用来指定系统到哪里寻找相关域名解析的库，分别是文件/etc/host.conf和/etc/nsswitch.conf。

/etc/host.conf文件指定系统如何解析主机名，Linux通过域名解析库来获得主机名对应的IP地址。下面是Red Hat Linux安装后缺省的/etc/host.conf内容：
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其中，order指定主机名查询顺序，这里表示首先查找/etc/hosts文件对应的解析。如果没有找到对应的解析，就根据/etc/resolve.conf指定的域名服务器进行解析。

/etc/nsswitch.conf文件是由SUN公司开发的，用于管理系统中多个配置文件查询的顺序。nsswich.conf提供了更多的资源控制方式，nsswich.conf文件现在已经基本取代了hosts.conf。虽然Linux系统中默认这两个文档都存在，但实际上起作用的是nsswitch.conf文件。

nsswitch.conf文件每行的配置都以一个关键字开头，后跟冒号，紧接着是空白，然后是一系列方法的列表。

例如这段信息：
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表示系统首先查询主机库文件。如果没有找到对应的解析，就会去DNS配置文件指定的DNS服务器进行解析。

理解了Linux下域名解析的原理和过程，我们就可以根据这两个文件的设定，确定解析的顺序，从而判断出域名解析可能出现的问题。

4．检查服务是否正常打开

在一个应用出现故障时，必须要检查的就是服务本身，比如服务是否开启，配置是否正确等。检查服务是否正确打开，分为两步，第一步是查看服务的端口是否打开。

例如，我们不能用root用户SSH登录到192.168.60.133这台Linux服务器，首先检查SSHD服务的22端口是否打开：
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这个输出表示192.168.60.133的22端口对外开放，或者可以说SSHD服务是处于打开状态的。如果没有任何输出，可能是服务没有启动，或者服务端口被屏蔽。

也可以在服务器上通过netstat命令检查22端口是否打开：

[image: alt]

可以看到，22端口在服务器上是打开的，同时，服务器上打开的还有3306、80端口。

接着进行第二步的检查。既然服务已经打开，可能是SSHD服务配置的问题。检查SSHD服务端配置文件/etc/ssh/sshd_config，发现有下面一行信息：
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由此可知是SSH服务端配置文件限制了root用户不能登录系统。如果需要root登录系统，只需更改为如下即可：
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到这里为止，我们通过对端口和服务配置文件的层层检查，最终找到了问题的根源。需要说明的是，这里的重点不是讲述如何让root登录Linux系统，而是要通过这个例子让读者学会处理类似问题的思路和方法。

5．检查访问权限是否打开

（1）检查系统防火墙iptables的状态

当某些服务不能访问时，一定要检查是否被Linux本机防火墙iptables屏蔽了。可以通过iptables-L指令查看iptables的配置策略，例如我们不能访问某台Linux服务器提供的WWW服务，通过检查，系统网络、域名解析都正常，并且服务也正常启动，然后检查了服务器的iptables策略配置，信息如下：
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从上面的输出可知，这个Linux服务器仅仅设置了预设策略，而致命的是将INPUT链和OUTPUT链都设置为DROP，也就是所有外部数据都不能进入服务器，服务器数据也不能出去，这样的设置相当于没有网络。

为了能访问这台服务器提供的WWW服务，增加两条策略即可：
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这样，Internet上的其他人就能访问我们的WWW服务了。

（2）检查SELinux是否打开

在前面的章节，我们已经讲述过SELinux的含义和功能，它可以最大限度地保证Linux系统的安全。但是SELinux有时也会给Linux下软件的运行带来一些问题，这些问题大部分是对SELinux不了解造成的。为了迅速定位问题，最简单的方法是先关闭SELinux，然后测试软件运行是否正常。这不是个好方法，但是对于判断问题往往是很有用的。SELinux是个很好的安全访问控制软件，可是如果你还不能熟练运用SELinux访问控制策略的话，还是建议将它暂时关闭，等到对Linux有了更深入的认识后，再开启SELinux不失为一个明智的策略。

6．检查局域网主机之间联机是否正常

通过上面5步的检查，Linux系统自身的问题已经基本排除，接下来需要扩展到Linux主机之外的网络环境，检查网络之间的连通是否存在故障。可以先通过ping命令测试局域网主机之间的连通性，然后ping网关，检测主机到网关的通信是否正常。

任何网络故障的出现，都是有原因的，只要我们根据上面给出的解决问题流程来逐一排查，99％的问题都能得到很好的解决。

9.3　小结与练习

1．本章小结

本章主要讲述了Linux服务器出现故障的一般解决思路和解决问题的常用方法，首先从Linux系统自身出现的故障进行讲解，给出了处理系统问题的详细流程，接着通过举例的方式，展示了解决系统故障的一般方法，最后讲述了Linux系统下网络故障的一般处理办法和详细思路，通过展开方式详细介绍了每个步骤可能出现的问题和处理技巧。通过本章的讲解，读者应该能够处理一般的系统故障和网络故障。

2．本章练习

（1）详细讲述Linux系统出现无法启动时的一般解决思路和处理技巧。

（2）详细讲述Linux系统网络故障的一般解决思路和处理技巧。
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第三部分　系统管理篇
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第10章　Linux用户权限管理

本章从3个方面讲述Linux下用户以及权限的管理。首先介绍Linux下用户和用户组的概念，然后详细讲述如何对用户以及用户组进行添加、删除和更改等用户管理操作，最后通过对chown、chmod两个指令的介绍，阐明如何对文件以及目录的权限进行设定。
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10.1　用户与用户组管理概述

10.1.1　用户与组的概念

1．理解Linux多用户，多任务的特性

Linux是一个真实的、完整的多用户多任务操作系统。多用户多任务就是可以在系统上建立多个用户，多个用户可以在同一时间内登录同一个系统执行各自不同的任务，而互不影响。例如某台Linux服务器上有4个用户，分别是root、www、ftp和mysql，在同一时间内，root用户可能在查看系统日志、管理维护系统，www用户可能在修改自己的网页程序，ftp用户可能在上传软件到服务器，mysql用户可能在执行自己的SQL查询，每个用户互不干扰，有条不紊地进行着自己的工作，而每个用户之间不能越权访问，比如www用户不能执行mysql用户的SQL查询操作，ftp用户也不能修改www用户的网页程序。因此可知，不同用户具有不同的权限，每个用户在权限允许的范围内完成不同的任务。Linux正是通过这种权限的划分与管理，实现了多用户多任务的运行机制。

2．Linux下用户的角色分类

在Linux下用户是根据角色定义的，具体分为以下3种角色。

[image: alt]　超级用户：拥有对系统的最高管理权限，默认是root用户。

[image: alt]　普通用户：只能对自己目录下的文件进行访问和修改，具有登录系统的权限，例如上面提到的www用户、ftp用户等。

[image: alt]　虚拟用户：也叫“伪”用户，这类用户最大的特点是不能登录系统，它们的存在主要是方便系统管理，满足相应的系统进程对文件属主的要求。例如系统默认的bin、adm和nobody用户等。一般运行的Web服务，默认就是使用nobody用户的，但是nobody用户是不能登录系统的。

3．用户和组的概念

我们知道，Linux是一个多用户多任务的分时操作系统，如果要使用系统资源，就必须向系统管理员申请一个账户，然后通过这个账户进入系统。这个账户和用户是一个概念，通过建立不同属性的用户，一方面可以合理地利用和控制系统资源，另一方面也可以帮助用户组织文件，提供对用户文件的安全性保护。

每个用户都用一个惟一的用户名和用户口令。在登录系统时，只有正确输入了用户名和密码，才能进入系统和自己的主目录。

用户组是具有相同特征用户的逻辑集合，有时我们需要让多个用户具有相同的权限。比如查看、修改某一个文件的权限，一种方法是分别对多个用户进行文件访问授权，如果有10个用户的话，就需要授权10次，显然这种方法不太合理；另一种方法是建立一个组，让这个组具有查看、修改此文件的权限，然后将所有需要访问此文件的用户放入这个组中，那么所有用户就具有了和组一样的权限。这就是用户组，将用户分组是Linux系统中对用户进行管理及控制访问权限的一种手段，通过定义用户组，在很大程度上简化了管理工作。

4．用户和组的关系

用户和用户组的对应关系有一对一、一对多、多对一和多对多。图10.1展示了这种关系。
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图10.1　用户和用户组关系图

[image: alt]　一对一：即一个用户可以存在一个组中，也可以是组中的惟一成员。

[image: alt]　一对多：即一个用户可以存在多个用户组中。那么此用户具有多个组的共同权限。

[image: alt]　多对一：多个用户可以存在一个组中，这些用户具有和组相同的权限。

[image: alt]　多对多：多个用户可以存在多个组中，其实就是上面3个对应关系的扩展。

10.1.2　用户配置文件概述

1．用户和组相关的配置文件

（1）/etc/passwd文件

系统用户配置文件，是用户管理中最重要的一个文件。这个文件记录了Linux系统中每个用户的一些基本属性，并且对所有用户可读。/etc/passwd中每一行记录对应一个用户，每行记录又被冒号分割，其格式和具体含义如下：
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下面是/etc/passwd文件的部分输出：
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下面是每个字段的详细含义。

[image: alt]　用户名：是代表用户账号的字符串。

[image: alt]　口令：存放着加密后的用户口令，虽然这个字段存放的只是用户口令的加密串，不是明文，但是由于/etc/passwd文件对所有用户都可读，所以这仍是一个安全隐患。因此，现在许多Linux版本都使用了shadow技术，把真正加密后的用户口令存放到/etc/shadow文件中，而在/etc/passwd文件的口令字段中只存放一个特殊的字符，例如用“x”或者“*”来表示。

[image: alt]　用户标识号：就是用户的UID，每个用户都有一个UID，并且是惟一的。通常UID号的取值范围是0～65535，0是超级用户root的标识号，1～99由系统保留，作为管理账号，普通用户的标识号从100开始。而在Linux系统中，普通用户UID默认从500开始。UID是Linux下确认用户权限的标志，用户的角色和权限都是通过UID来实现的，因此多个用户公用一个UID是非常危险的，会造成系统权限和管理的混乱。例如将普通用户的UID设置为0后，这个普通用户就具有了root用户的权限，这是极度危险的操作。因此要尽量保持用户UID的惟一性。

[image: alt]　组标识号：就是组的GID，与用户的UID类似，这个字段记录了用户所属的用户组。它对应着/etc/group文件中的一条记录。

[image: alt]　注释性描述：字段是对用户的描述信息，比如用户的住址、电话和姓名等。

[image: alt]　主目录：也就是用户登录到系统之后默认所处的目录，也可以叫做用户的主目录、家目录和根目录等。

[image: alt]　默认shell：就是用户登录系统后默认使用的命令解释器，Shell是用户和Linux内核之间的接口，用户所作的任何操作，都是通过Shell传递给系统内核的。Linux下常用的Shell有sh、bash和csh等，管理员可以根据用户的习惯，为每个用户设置不同的Shell。

（2）/etc/shadow文件

用户影子文件，由于/etc/passwd文件是所有用户都可读的，这样就导致了用户的密码容易出现泄露，因此Linux将用户的密码信息从/etc/passwd中分离出来，单独放到了一个文件中，这个文件就是/etc/shadow，该文件只有root用户拥有读权限，从而保证了用户密码的安全性。

下面介绍一下/etc/shadow文件内容的格式：

[image: alt]

例如，下面是/etc/shadow文件的部分输出：

[image: alt]

下面是每个字段的详细含义。

[image: alt]　用户名：与/etc/passwd文件中的用户名有相同的含义。

[image: alt]　加密口令：存放的是加密后的用户口令字串，如果此字段是“*”、“!”和“x”等字符，则对应的用户不能登录系统。

[image: alt]　最后一次修改时间：表示从某个时间起，到用户最近一次修改口令的间隔天数。可以通过passwd来修改用户的密码，然后查看/etc/shadow中此字段的变化。

[image: alt]　最小时间间隔：表示两次修改密码之间的最小时间间隔。

[image: alt]　最大时间间隔：表示两次修改密码之间的最大时间间隔，这个设置能增强管理员管理用户的时效性。

[image: alt]　警告时间：表示从系统开始警告用户到密码正式失效之间的天数。

[image: alt]　不活动时间：此字段表示用户口令作废多少天后，系统会禁用此用户，也就是说系统不再让此用户登录，也不会提示用户过期，是完全禁用。

[image: alt]　失效时间：表示该用户的账号生存期，超过这个设定时间，账号失效，用户就无法登录系统了。如果这个字段的值为空，账号就永久可用。

[image: alt]　保留字段：Linux的保留字段，目前为空，以备Linux日后发展之用。

（3）/etc/group文件

/etc/group文件是用户组配置文件，用户组的所有信息都存放在此文件中。

/etc/group文件内容的格式如下：

[image: alt]

例如，下面是/etc/group的部分输出：

[image: alt]

/etc/group每个字段的含义如下。

[image: alt]　组名：是用户组的名称，由字母或数字构成。与/etc/passwd中的用户名一样，组名不能重复。

[image: alt]　口令：存放的是用户组加密后的口令字串，密码默认设置在/etc/gshadow文件中，而在这里用“x”代替，Linux系统下默认的用户组都没有口令，可以通过gpasswd来给用户组添加密码。

[image: alt]　组标识号：就是GID，与/etc/passwd中的组标识号对应。

[image: alt]　组内用户列表：显示属于这个组的所有用户，多个用户之间用逗号分隔。

2．/etc/login.defs文件

用来定义创建一个用户时的默认设置，比如指定用户的UID和GID的范围，用户的过期时间、是否需要创建用户主目录等。

下面是RHEL 5下的/etc/login.defs文件：

[image: alt]

3．/etc/default/useradd文件

当我们通过useradd命令不加任何参数创建一个用户后，用户默认的主目录一般位于/home下，默认使用的Shell是/bin/bash。这是为什么呢？看看/etc/default/useradd这个文件的内容就完全明白了。

[image: alt]

/etc/default/useradd文件定义了新建用户的一些默认属性，比如用户的主目录、使用的Shell等，通过更改此文件，可以改变创建新用户的默认属性值。

改变此文件有两种方法，一种是通过文本编辑器方式更改，另一种是通过useradd命令来更改。这里介绍第2种方法。

useradd命令加“-D”参数后，就可以修改配置文件/etc/default/useradd，使用的一般格式为：

[image: alt]

每个选项的详细含义如下。

[image: alt]　-g default_group：表示新建用户的起始组名或者GID，组名必须为已经存在的用户组名称，GID也必须是已经存在的用户组GID。与/etc/default/useradd文件中“GROUP”行对应。

[image: alt]　-b default home：指定新建用户主目录的上级目录，也就是所有新建用户都会在此目录下创建自己的主目录。与/etc/default/useradd文件中的“HOME”行对应。

[image: alt]　-s default shell：指定新建用户默认使用的Shell，与/etc/default/useradd文件中的“SHELL”行对应。

[image: alt]　-f default inactive：指定用户账号过期多长时间后就永久停用，与/etc/default/useradd文件中的“INACTIVE”行对应。

[image: alt]　-e default_expire_date：指定用户账号的过期时间，与/etc/default/useradd文件中的“EXPIRE”行对应。

举例：

useradd-D不加任何参数时，显示/etc/default/useradd文件的当前设置。

[image: alt]

如果要修改添加用户时的默认Shell为/bin/csh，可以这么操作：

[image: alt]

4．/etc/skel目录

在创建一个新用户后，会在新用户的主目录下看到类似.bash_profile、.bashrc和.bash_logout等文件，这些文件是怎么来的呢？如果想让新建立的用户在主目录下默认拥有自己指定的配置文件，该如何设置呢？

/etc/skel目录就是解决这个问题的。/etc/skel目录定义了新建用户在主目录下默认的配置文件，更改/etc/skel目录下的内容就可以改变新建用户默认主目录的配置文件信息。

10.2　用户管理工具介绍

10.2.1　添加、切换和删除用户组命令groupadd/newgrp/groupdel

1．groupadd命令

用来新建一个用户组。语法格式为：

[image: alt]

各个选项具体含义如下。

[image: alt]　-g：指定新建用户组的GID号，该GID号必须惟一，不能和其他用户组的GID号重复。

[image: alt]　-o：一般与-g选项同时使用，表示新用户组的GID可以与系统已有用户组的GID相同。

例如：

创建一个linuxfans的用户组和一个fanslinux用户组，GID分别为1020和1030。

[image: alt]

2．newgrp命令

如果一个用户同时属于多个用户组，那么用户可以在用户组之间切换，以便具有其他用户组的权限。newgrp主要用于在多个用户组之间进行切换，语法格式为：

[image: alt]

例子：通过实例讲述newgrp的用法。

①　首先建立了3个用户组group1、group2和group3。

[image: alt]

②　创建一个用户user1，同时指定user1的主用户组为group1，附加用户组为group2和group3。

[image: alt]

③　对用户user1设置密码。

[image: alt]

④　切换到user1用户下，通过newgrp切换用户组进行一系列操作，从中可以看出newgrp的作用。

[image: alt]

3．groupdel命令

表示删除用户组，语法格式为：

[image: alt]

当需要从系统上删除用户组时，可用groupdel指令来完成这项工作。如果该用户组中仍包括某些用户，则必须先删除这些用户，然后才能删除用户组。

例如：删除linuxfans这个用户组。

[image: alt]

10.2.2　添加、修改和删除用户命令useradd/usermod/userdel

1．useradd建立用户的过程

useradd不加任何参数创建用户时，系统首先读取添加用户配置文件/etc/login.defs和/etc/default/useradd，根据这两个配置文件中定义的规则添加用户，然后会向/etc/passwd和/etc/group文件添加用户和用户组记录，同时/etc/passwd和/etc/group对应的加密文件也会自动生成记录。接着系统会自动在/etc/default/useradd文件设定的目录下建立用户主目录，最后复制/etc/skel目录中的所有文件到新用户的主目录中，这样一个新的用户就建立完成了。

2．useradd的使用语法

useradd语法的一般格式为：

[image: alt]

各个选项的具体含义如下。

[image: alt]　-u uid：即用户标识号，此标识号必须惟一。

[image: alt]　-g group：指定新建用户登录时所属的默认组，或者叫主组。此群组必须已经存在。

[image: alt]　-G group,...：指定新建用户的附加组，此群组必须已经存在。附加组是相对于主组而言的，当一个用户同时是多个组中的成员时，登录时的默认组成为主组，而其他组称为附加组。

[image: alt]　-d home：指定新建用户的默认主目录，如果不指定，系统就会在/etc/default/useradd文件指定的目录下创建用户主目录。

[image: alt]　-s shell：指定新建用户使用的默认Shell，如果不指定，系统就以/etc/default/useradd文件中定义的Shell作为新建用户的默认Shell。

[image: alt]　-c comment：对新建用户的说明信息。

[image: alt]　-f inactive：指定账号过期多长时间后永久停用。当值为0时账号则立刻被停权；而当值为-1时则关闭此功能，预设值为-1。

[image: alt]　-e expire：指定用户的账号过期时间，日期的指定格式为MM/DD/YY。

[image: alt]　name：指定需要创建的用户名。

3．usermod的使用语法

usermod用来修改用户的账户属性信息，使用语法如下：

[image: alt]

各个选项的具体含义如下。

[image: alt]　-u uid：指定用户新的UID值，此值必须为惟一的ID值，除非用-o选项。

[image: alt]　-g group：修改用户所属的组名为新的用户组名，此用户组名必须已经存在。

[image: alt]　-G group：修改用户所属的附加组。

[image: alt]　-d主目录：修改用户登录时的主目录。

[image: alt]　-s shell：修改用户登录系统后默认使用的Shell。

[image: alt]　-c注释：修改用户的注释信息。

[image: alt]　-l新名称：修改用户账号为新的名称。

[image: alt]　-f失效日：账号过期多少天后永久禁用。

[image: alt]　-e过期日：增加或修改用户账户的过期时间。

[image: alt]　-L：锁定用户密码，使密码无效。

[image: alt]　-U：解除密码锁定。

[image: alt]　Name：要修改属性的系统用户。

4．userdel的使用语法

userdel用来删除一个用户。若指定“-r”参数，那么不但删除用户，还删除用户的主目录以及目录下的所有文件。语法格式为：

[image: alt]

5．应用举例

（1）添加一个用户mylinux，指定所属的主用户组为fanslinux，附加用户组为linuxfans，同时指定用户的默认主目录为/opt/mylinux。

[image: alt]

（2）添加一个用户test user，指定UID为686，默认的Shell为/bin/csh，让其归属为用户组linuxfans和fanslinux，同时添加对此用户的描述。

[image: alt]

（3）修改用户test_user的主用户组为新建的组test_group1，同时修改test_user的附加组为linuxfans和root，最后修改test user的默认登录Shell为/bin/bash。

[image: alt]

（4）如何锁定、解除用户密码。

首先对test_user和mylinux用户设置密码。

[image: alt]

下面的操作通过su命令切换到mylinux用户下，然后在mylinux下再次切换到test_user用户下。这里切换用户是为了说明一个问题：从超级用户root切换到普通用户下，是不需要输入普通用户密码的，系统也不会去验证密码。但普通用户之间切换是需要密码验证的。

[image: alt]

接下来，在root用户下执行usermod锁定test_user的密码，测试test_user是否还能登录。从下面可以看出，密码锁定后，出现登录失败。

[image: alt]

最后对test user解除密码锁定，登录正常。

[image: alt]

10.3　文件与权限的设定

所谓的文件权限，是指对文件的访问权限，包括对文件的读、写、删除和执行等。在Linux下，每个用户都具有不同的权限，普通用户只能在自己的主目录下进行写操作，而在主目录之外，普通用户只能进行查找、读取操作。如何处理好文件权限和用户之间的关系，是本节讲述的重点。

10.3.1　查看文件的权限属性

使用ls命令就可以查看文件的以及目录的权限信息，不带任何参数的ls命令只显示文件名称，通过“ls-al”可以显示文件或者目录的权限信息。看下面的输出：

[image: alt]

为了能更详细地介绍上面输出中每个属性的含义，图10.2列出了oradata文档每列代表的含义。

[image: alt]

图10.2　文档属性图

下面通过具体的实例讲述每列代表的含义。

（1）第1列显示文档类型与执行权限，由10个字符组成，分为4个部分。下面将文档oradata权限分解，如图10.3所示。

[image: alt]

图10.3　文档类型以及权限结构图

接着对每个部分解释如下。

➢　文档类型部分

当为“d”时，表示目录；当为“1”时表示软链接；当为“-”时表示文件；当为“c”时表示串行端口字符设备文件；当为“b”时表示可供存储的块设备文件。由此可知，oradata是一个目录。

在接下来的3个部分中，3个字符为一组。每个字符的含义为：“r”表示只读，即read；“w”表示可写，即write；“x”表示可执行，即execute；“-”表示无此权限，即为空。

➢　User部分

第2部分是对文档所有者（user）权限的设定，“rwx”表示用户对oradata目录有读、写和执行的所有权限。

➢　Group部分

第3部分是对文档所属用户组（group）权限的设定，“r-x”表示用户组对oradata目录有读和执行的权限，但是没有写的权限。

➢　Others部分

第4部分是对文档拥有者之外的其他用户权限的设定，“r--”表示其他用户或用户组对oradata目录只有读的权限。

文档的操作权限是可以指定和更改的，通过chmod命令即可更改文件或者目录的权限，这个将在下节讲述。

（2）第2列显示的是文档的连结数，这个连结数就是硬链接的概念，即多少个文件指向同一个索引节点，举例如下：

[image: alt]

从上面可以看出，install.log文件原始的连结数是1，然后做了两个硬链接操作，install.log文件的连接数变为3，这就是连接数的含义。

（3）第3列显示了文档所属的用户和用户组，也就是文档是属于哪个用户以及哪个用户组所有，例如上面的oradata目录，所属的用户为oracle，所属的组为oinstall组。文件所属的用户和组是可以更改的，通过chown命令就可以修改文档的用户属性。

（4）第4列显示的是文档的大小，默认显示的是以Bytes为单位，但是也可以通过命令的参数修改显示的单位，例如可以通过“ls-sh”组合人性化的显示文档的大小。对于目录，通常只显示文件系统默认block的大小。

（5）第5列显示文档最后一次的修改日期，通常以月、日、时、分的方式显示。如果文档修改时间距离现在已经很远了，会使用月、日、年的方式显示。

（6）第6列显示的是文档名称，Linux下以“.”开头的文件是隐藏文件，同理以“.”开头的目录是隐藏目录，隐藏文档只有通过ls命令的“-a”选项才能显示。

例如，上面的.createtablespace.pl文件就是一个隐藏文件。

10.3.2　利用chown改变属主和属组

chown就是change owner的意思，主要作用就是改变文件或者目录的所有者，而所有者包含用户和用户组，其实chown就是对文件所属的用户和用户组进行的一系列设置。

chown使用的一般语法为：

[image: alt]

参数说明如下。

-R：进行递归式的权限更改，也就是将目录下的所有文件、子目录都更新成为指定的用户组权限。常常用于变更某一目录的情况。



注意

在执行操作前，确保指定的用户以及用户组在系统中是存在的。



例1：修改隐藏文件“.createtablespace.pl”的所属用户为oracle，所属的用户组为oinstall，操作如下。

[image: alt]



注意

这里要确保oracle用户和oinstall组已经存在。



例2：修改oradata目录以及目录下的所有文件的所属用户为root，用户组为dba组。

[image: alt]

10.3.3　利用chmod改变访问权限

chmod用于改变文件或目录的访问权限。该命令有两种用法：一种是包含字母和操作符表达式的字符设定法；另一种是包含数字的数字设定法。

1．字符设定法

使用语法为：

[image: alt]

命令中各选项的含义如下。

（1）who表示操作对象，可以是下面字母中的任何一个或者它们的组合。

[image: alt]　u表示“用户（user）”，即文件或目录的所有者；

[image: alt]　g表示“用户组（group）”，即文件或目录所属的用户组；

[image: alt]　o表示“其他（others）用户”；

[image: alt]　a表示“所有（all）用户”，它是系统默认值。

（2）操作符号含义如下：

[image: alt]　“+”表示添加某个权限；

[image: alt]　“-”表示取消某个权限；

[image: alt]　“=”表示赋予给定的权限，同时取消文档以前的所有权限。

（3）mode表示可以执行的权限，可以是“r”（只读）、“w”（可写）和“x”（可执行），以及它们的组合。

（4）文件名可以是以空格分开的文件列表，支持通配符。

2．举例

修改install.log文件，使其所有者具有所有权限，用户组和其他用户具有只读权限。

[image: alt]

修改/etc/fstab文件的权限，使其所有者具有读写权限，用户组和其他用户没有任何权限。

[image: alt]

3．数字设定法

首先了解一下用数字表示属性的含义。0表示没有任何权限；1表示有可执行权限，与上面字符表示法中的“x”有相同的含义；2表示有可写权限，与“w”对应；4表示有可读权限，对应于“r”。

如果想让文件的属主拥有读和写的权限，可以通过4（可读）＋2（可写）＝6（可读可写）的方式来实现，用数字6就表示拥有读写权限。

使用语法：

[image: alt]

图10.4　展示了数字设定法的实现原理。

[image: alt]

图10.4　数字设定法含义剖析

从图中可以清晰地看出，“755”组合的代表含义。第1个“7”显示了文件所有者的权限，是通过4（r）+2（w）+1（x）=7（rwx）而得到的。第2个“5”显示了文件所属组的权限，是通过4（r）+0（-）+1（x）=5（rx）而得到的。同理最后一个“5”也有类似的含义。

举例：

某个文件mysqltuner.pl的默认权限为600，即“-rw-------”，表示只有此文件的所有者（User）拥有读写权限，其他用户（Others）和组（Group）没有对此文件访问的任何权限。

首先修改此文件的权限为644，即“-rw-r--r--”，表示此文件的所有者（User）拥有读写权限，而其他用户（Others）和组（Group）仅仅拥有读的权限。操作如下：

[image: alt]

然后接着修改mysqltuner.pl文件的权限为755，即“-rwxr-xr-x”，表示此文件的所有者（User）拥有读写执行权限，而其他用户（Others）和组（Group）拥有对此文件的读和执行权限。

[image: alt]

10.4　小结与练习

1．本章小结

本章首先介绍了Linux下用户和用户组的概念和管理机制，然后重点讲述了用户以及用户组的配置文件，并且对每个配置文件代表的含义都进行了深入的阐述。接着讲述了用户和用户组管理工具的使用，重点介绍了几个常用的用户管理命令的使用，最后介绍了Linux下文件的属性以及文件权限的设定。

通过本章的介绍，读者应该对Linux下用户权限管理和文件的权限设定有一个详细和深入的了解。

2．本章练习

（1）如何理解Linux是真正的多用户、多任务操作系统？

（2）详细讲述useradd命令创建一个用户的过程，以及和用户相关的配置文件代表的含义。

（3）讲述chmod和chown命令的作用以及它们的异同。






LINUX

第11章　Linux磁盘存储管理

在Liunx系统中，如何有效地对磁盘存储空间加以使用和管理，是一项非常重要的技术。本章从4个方面介绍磁盘的使用和管理技巧，首先讲述关于磁盘管理的基本概念以及如何合理地划分磁盘分区，然后详细讲解如何通过命令的方式划分磁盘分区，接着深入讲述磁盘分区管理工具LVM（Logical Volume ManagerLinux）的原理和使用。最后我们通过一个完整的实例，讲解如何在现有系统基础上新增一块可使用的硬盘。
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11.1　磁盘管理的基本概念

Linux系统中所有的硬件设备都是通过文件的方式来表现和使用的，我们将这些文件称为设备文件。在Linux下的/dev目录中有大量的设备文件，根据设备文件的不同，又分为字符设备文件和块设备文件。

字符设备文件的存取是以字符流的方式来进行的，一次传送一个字符。常见的有打印机、终端（TTY）、绘图仪和磁带设备等。字符设备文件有时也被称为“raw”设备文件。

块设备文件是以数据块的方式来存取的，最常见的设备就是磁盘。系统通过块设备文件存取数据的时候，先从内存中的buffer中读或写数据，而不是直接传送数据到物理磁盘。这种方式有效地提高了磁盘的I/O性能。

关于硬盘设备文件的概念，我们在第2章已经进行了初步的介绍，这里进行更深入的讲解。

11.1.1　磁盘设备在Linux下的表示方法

现在常见的磁盘类型有IDE并口硬盘、STAT串口硬盘和SCSI硬盘，不同类型的硬盘在Linux下对应的设备文件名称不尽相同，Linux下磁盘设备常用的表示方案有以下两种。

方案一：

[image: alt]

对于IDE硬盘：hd[a-z]x

对于SCSI硬盘：sd[a-z]x

方案二：

[image: alt]

对于IDE硬盘：（hd[0-n],y）

对于SCSI硬盘：（sd[0-n],y）

主设备号代表设备的类型，可以惟一地确定设备的驱动程序和界面。主设备号相同的设备是同类型设备，也就是使用同一个驱动程序。比如hd表示IDE硬盘，sd表示SCSI硬盘，tty表示终端设备等。

次设备号代表同类设备中的序号，“a～z”就表示设备的序号。如/dev/hda表示第1块IDE硬盘，/dev/hdb表示第2块IDE硬盘。同理，/dev/sda和/dev/sdb分别表示第1块、第2块SCSI硬盘。在有些情况下，系统只有一块硬盘，但是设备文件却显示为hdb，这与硬盘的跳线有关，只要知道设备表示的意思就行了。

磁盘分区编号，用“x”表示在每块磁盘上划分的磁盘分区编号。在每块硬盘上可能会划分一定的分区，分区的意思类似于Windows中C盘、D盘的概念。针对每个分区，Linux用/dev/hdax或者/dev/sdbx表示，这里的“x”代表第1块IDE硬盘的第“x”个分区和第2块SCSI硬盘的第“x”个分区。

除了用“a～z”表示同类硬盘的序号，也可以用“0～n”表示硬盘的序号。第2种方案中的“y”是一个数字，从“1”开始，表示磁盘分区编号。比如，（hd0,8）与hda7是等同的，表示第1块IDE硬盘的第7个分区，而（sd4,3）等同于sde2，表示第5块SCSI硬盘的第2个分区。

11.1.2　设备的挂载与使用

在Windows下，用户如果使用某些设备，如光盘或者软盘时，只需将设备放入相应的驱动器，然后系统自动加载，就可以通过对应的设备盘符，如G（光驱所在的盘符）盘、A盘（软驱盘符）来读取数据。但是在Linux系统下，没有盘符的概念，对应的是磁盘分区，对任何设备的使用都需要通过挂载（mount）的方式实现。要完成挂载，需要满足3个条件：

[image: alt]　挂载磁盘分区的文件系统类型；

[image: alt]　要挂载分区对应的设备文件；

[image: alt]　已经建立好的一个目录作为挂载点。

对于磁盘分区的文件系统，Linux下最常用的是ext2/ext3。关于如何在磁盘建立文件系统，在下个章节会有详细讲述。

挂载分区对应的设备文件在上面已经讲述了，Linux下所有设备文件存放在/dev目录下，因此对应的设备文件一般是/dev/hdal、/dev/sdc6等。

挂载点就是在Linux上建立的一个目录，通过这个目录建立了操作系统和磁盘存取的入口，也就是说将设备挂载到这个目录后，对这个目录的任何操作就相当于对设备的操作。Linux系统默认的挂载点目录为/mnt或者/media，我们也可以建立自己的挂载点。



注意

在进行挂载设备前，必须用pwd命令查看当前所在的目录是否是挂载点目录下，如果是，就用cd命令切换到其他目录下，不然mount时会提示“device busy”的错误。



如果想退出某个设备，必须进行卸载操作，卸载命令为umount，语法为umount挂载点。例如要想弹出光驱，按光驱弹出按钮是没用的，只有先进行卸载（umount /mnt/cdrom）操作，才能弹出光驱。

看下面这个例子，通过df命令查看当前系统的分区情况。
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根据命令的输出我们可以知道以下信息。

[image: alt]　左边第1列“Filesystem”项显示了每个分区对应的设备文件名，由设备文件名可知，此系统有两块硬盘，并且是SCSI硬盘，分别是/dev/sda和/dev/sdb。在/dev/sda设备上又划分了7个磁盘分区，而/dev/sdb设备上仅仅划分了一个分区。

[image: alt]　第2列“Size”项显示了每个磁盘分区空间的大小。

[image: alt]　第3列“Used”项显示了已经使用的磁盘空间大小。

[image: alt]　第4列“Avail”项显示了可用的磁盘空间大小。

[image: alt]　第5列“Use％”项显示了可用磁盘空间占用磁盘分区总空间的百分比。

[image: alt]　最后一列“Mounted on”项显示了磁盘分区对应的挂载点目录名。

如果要卸载/dev/sdb1设备，只需执行umount/mnt/stor即可。当然卸载前要保证此分区的所有程序没有在使用中。

11.1.3　磁盘分区的划分标准

在第2章安装操作系统时，我们就详细讲述了如何给磁盘进行分区，因为分区对于Linux系统的稳定和安全非常重要，合理正确地划分磁盘分区有助于系统的稳定运行和数据的安全保障。下面我们介绍如何合理划分磁盘分区以及这种划分带来的好处。

磁盘的分区由主分区、扩展分区和逻辑分区组成。在一块硬盘上，主分区的最大个数是4个，其中扩展分区也算一个主分区，在扩展分区下可以建立很多逻辑分区，所以主分区（包括扩展分区）范围是1～4，逻辑分区从5开始。对于逻辑分区，Linux规定它们必须建立在扩展分区上，而不是建立在主分区上。

主分区的作用是用来启动操作系统的，主要存放操作系统的启动或引导程序，因此建议操作系统的引导程序都放在主分区，比如Linux的/boot分区，最好放在主分区上。扩展分区只不过是逻辑分区的“容器”。实际上只有主分区和逻辑分区是用来进行数据存储的，因而可以将数据集中存放在磁盘的逻辑分区中。由于磁盘分区作用的不同，Linux对主分区大小也有限制，因此对于大量的数据，一定要存储在逻辑分区中。

总结上面的阐述，一个合理的分区方式为：主分区在前，扩展分区在后，然后在扩展分区中划分逻辑分区；主分区的个数加上扩展分区的个数要控制在4个之内。

通过fdisk-1命令可以显示当前系统分区的所有信息。

[image: alt]

对于输出每项的含义解释如下。

[image: alt]　heads代表磁盘面数；sectors代表扇区数，每个扇区大小为0.5kB，cylinders代表柱面数，因此硬盘空间总大小＝磁面个数*（扇区个数*每个扇区的大小512）*柱面个数。

[image: alt]　左边第1列“Device”项显示了磁盘分区对应的设备文件名。

[image: alt]　第2列“Boot”项显示是否为引导分区，上面的/dev/sdal就是引导分区。

[image: alt]　第3列“Start”项表示每个磁盘分区的起始位置，以柱面为计数单位。

[image: alt]　第4列“End”项显示了每个磁盘分区的终止位置，以柱面为计数单位。

[image: alt]　第5列“Blocks”项显示了磁盘分区的容量，以kB为单位。

[image: alt]　第6列“Id”项显示了磁盘分区对应的ID，根据分区的不同，分区对应的ID号也不同。Linux下用83代表主分区和逻辑分区，用5代表扩展分区，而用82代表交换分区，用7代表NTFS分区等。

[image: alt]　第7列“System”项的含义与第6列基本相同，都是表示不同的分区类型。

由此可知，此系统从/dev/sdal到/dev/sda4为主分区，而/dev/sda4为扩展分区，在/dev/sda4下又建立了/dev/sda5到/dev/sda9共5个逻辑分区，其中/dev/sda7为交换分区。

11.2　利用fdisk工具划分磁盘分区

fdisk是Linux下一款功能强大的磁盘分区管理工具，可以观察硬盘的使用情况，也可以对磁盘进行分割。Linux下类似于fdisk的工具还有cfdisk、parted等，它们都有各自的优点，这里推荐fdisk，因为它操作简单，容易上手，是各个Linux发行版最经常使用的磁盘分区工具。下面具体介绍这个工具的使用方法。

11.2.1　fdisk参数含义介绍

使用格式：

[image: alt]

选项的含义如下。

[image: alt]　-l：查询指定设备的分区状况，如“fdisk -l /dev/sda”，如果“-l”选项后面不加任何设备名称，则查看系统所有设备的分区情况。

[image: alt]　-b SSZ：将指定的分区大小输出到标准输出上，单位为区块。

[image: alt]　-u：一般与“-l”选项配合使用，显示结果将用扇区数目取代柱面数目，用来表示每个分区的起始地址。

[image: alt]　device：要显示或操作的设备名称。

fdisk的使用分为两个部分，即查询部分和交互操作部分。通过fdisk device即可进入命令交互操作界面，然后输入m显示交互操作下所有可使用的命令。

[image: alt]

对于交互界面下的命令含义解释如下。

[image: alt]　a：设定硬盘启动区。

[image: alt]　b：编辑一个BSD类型分区。

[image: alt]　c：编辑一个DOS兼容分区。

[image: alt]　d：删除一个分区。

[image: alt]　l：查看指定分区的分区表信息。

[image: alt]　m：显示fdisk每个交互命令的详细含义。

[image: alt]　n：增加一个新的分区。

[image: alt]　o：创建一个DOS分区。

[image: alt]　p：显示分区信息。

[image: alt]　q：退出交互操作，不保存操作的内容。

[image: alt]　s：创建一个空的Sun分区表。

[image: alt]　t：改变分区类型。

[image: alt]　v：校验硬盘分区表。

[image: alt]　w：写分区表信息到硬盘，保存操作退出。

[image: alt]　x：执行高级操作模式。

交互命令有很多，但是经常用到的只有d、l、m、n、p、q、w这几个选项，只要熟练掌握这几个参数的含义和用法，简单的磁盘划分操作是不成问题的。

11.2.2　fdisk实例讲解

为了更清楚地介绍fdisk的使用方法，接下来我们通过实例讲解的方式，从磁盘分区的创建显示、修改和删除3个方面介绍fdisk的使用方法和技巧。

1．创建磁盘分区

在现有的Linux系统上增加了一块硬盘，系统对应的设备名为/deb/sdb。下面通过fdisk命令对这个磁盘进行分区划分，请看下面的实例。

[image: alt]

[image: alt]

[image: alt]

[image: alt]

[image: alt]

[image: alt]

[image: alt]

2．修改磁盘分区类型

Linux下根据ID值区分不同的磁盘分区类型。fdisk默认创建的主分区和逻辑分区类型为Linux，对应的ID为83，扩展分区默认为Extended，对应的ID为5。如果我们想要修改分区类型或者创建一个非默认的分区类型，可以用fdisk的交互参数“t”来指定，紧接上面的实例，继续介绍如下：

[image: alt]

[image: alt]

[image: alt]

[image: alt]

3．删除分区

删除分区的fdisk参数是“d”，然后指定要删除的分区号，此分区就被删除了。

[image: alt]

4．保存分区设置

在所有分区操作完成后，输入fdisk的交互指令“w”即可保存分区设置。如果不保存分区设置而退出的话，应输入“q”指令，如下所示：

[image: alt]

到此为止，磁盘分区划分完毕。但是这些分区还是不能使用的，还需要将分区格式化为需要的文件系统类型。Linux下默认支持ext2/ext3、vfat等文件系统，这里将分区格式化为ext3文件系统，然后通过mkfs.ext3命令格式化分区/dev/sdb1。操作如下：

[image: alt]

关于mkfs.ext3命令我们会在下一章进行详细的讲述，这里不再多说。分区格式化完毕，最后一步是挂载（mount）此设备。操作如下：

[image: alt]

在上面的操作中，我们首先建立了一个挂载目录/data，然后通过mount命令将设备挂载到了对应的目录下，挂载成功后，通过df命令就可以看到对应的分区了。

11.3　LVM（逻辑卷管理）

11.3.1　LVM的基本概念

在对磁盘进行分区大小规划时，有时往往不能确定这个分区要使用的总空间大小，而用fdisk对磁盘分区后，每个分区的大小已经固定了。如果分区设置得过大，就白白浪费了磁盘空间；如果分区设置得过小，就会导致空间不够用的情形。此时最常见的方法是重新划分磁盘分区，或者通过软连接的方式将此分区的目录链接到另一个分区，这样虽然能临时解决问题，但是给管理带来了麻烦。如何解决这些问题呢？LVM是一个不错的方法。

LVM是Logical Volume Manager的缩写，中文意思是逻辑卷管理，它是Linux下对磁盘分区进行管理的一种机制。LVM是建立在磁盘分区和文件系统之间的一个逻辑层，管理员利用LVM可以在磁盘不用重新分区的情况下动态的调整分区的大小。如果系统新增了一块硬盘，通过LVM就可以将新增的硬盘空间直接扩展到原来的磁盘分区上。

11.3.2　LVM的使用术语

通过LVM技术，屏蔽了磁盘分区的底层差异，在逻辑上给文件系统提供了一个卷的概念，然后在这些卷上建立相应的文件系统。在认识LVM之前，先熟悉下LVM中几个常用的术语。在LVM中主要涉及以下几个概念。

[image: alt]　物理存储设备（Physical Media）：指系统的存储设备文件，比如/dev/sda、/dev/hdb等。

[image: alt]　物理卷（Physical Volume）：简称PV，是指硬盘分区或者从逻辑上看起来和硬盘分区类似的设备（比如RAID设备）。

[image: alt]　卷组（Volume Group）：简称VG，类似于非LVM系统中的物理硬盘，一个LVM卷组由一个或者多个物理卷组成。

[image: alt]　逻辑卷（logical volume）：简称LV，类似于非LVM系统上的硬盘分区，LV建立在VG上，可以在LV上创建文件系统。

[image: alt]　PE（Physical Extent）：PV中可以分配的最小存储单元称为PE，PE的大小是可指定的，默认为4MB。

[image: alt]　LE（Logical Extent）：LV中可以分配的最小存储单元称为LE，在同一个卷组中，LE的大小和PE是一样的，且一一对应。

图11.1清楚地说明了LVM各个组成部分之间的对应关系。

[image: alt]

图11.1　LVM磁盘组织结构图

在图11.1中：

[image: alt]　由两块物理硬盘组成LVM的底层结构，这两块硬盘的大小、型号可以不同；

[image: alt]　PV可以看作是硬盘上的分区，因此可以说物理硬盘A划分了两个分区，物理硬盘B划分了3个分区；

[image: alt]　然后将前3个PV组成一个卷组VG1，后两个PV组成一个卷组VG2；

[image: alt]　接着在卷组VG1上划分了两个逻辑卷LV1和LV2，在卷组VG2上划分了一个独立的逻辑卷LV3；

[image: alt]　最后，在逻辑卷LV1、LV2和LV3上创建文件系统，分别用来挂载/usr、/home和/var分区。

11.3.3　安装LVM工具

通过下面的命令确认LVM是否已经安装。

[image: alt]

如果有类似上面的输出，就说明系统中已经安装了LVM；如果没有任何输出，则说明系统中还没有安装LVM，可以从系统安装光盘或者网络上找到对应的RPM包安装即可。

现在默认的Linux发行版本内核一般都支持LVM，因此只要安装好LVM工具，即可使用LVM提供的强大功能。

11.3.4　LVM的创建与管理

LVM的创建需要经过以下几个步骤。

1．创建物理分区

在使用LVM之前，需要首先划分磁盘分区，也就是用fdisk命令划分磁盘分区，划分的方法在上个章节已经介绍过，稍微不同的是，在创建分区的时候，需要指定分区类型为Linux LVM，对应的ID为8e（其实LVM也能识别Linux默认的分区类型83）。

这里我们将所有分区类型都指定为8e，假定Linux下新增了两块硬盘，分区后显示如下：

[image: alt]

由上面的输出可知，/dev/sdb硬盘划分了1个扩展分区和4个逻辑分区，分区类型均为Linux LVM。/dev/sdc磁盘划分了一个扩展分区和两个逻辑分区，分区类型也都是Linux LVM。

这里以两块硬盘举例的主要目的是为了突出LVM可以跨磁盘操作的概念。也就是LVM可以操作多块物理硬盘上的不同分区，通过LVM管理磁盘，屏蔽了底层物理设备的异构性。

注意，这里仅仅是进行了分区操作，磁盘分区还没有进行格式化。

2．创建物理卷（PV）

创建物理卷的命令是pvcreate，通过该命令可以将希望添加到卷组（VG）的所有磁盘分区或者整个磁盘创建为物理卷。使用格式为：
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这里将第一步中划分的所有磁盘分区创建为物理卷，操作如下：

[image: alt]

3．创建卷组

创建卷组的命令是vgcreate，使用格式为：

[image: alt]

[image: alt]　卷组名：就是要创建的卷组的名称。

[image: alt]　物理卷：指定希望添加到此卷组的所有磁盘分区或者整个磁盘。

这里我们创建两个卷组myvg1和myvg2，同时两个卷组都跨越了不同的磁盘，卷组myvg1由/dev/sdb磁盘的/dev/sdb5、/dev/sdb6和/dev/sdc磁盘的/dev/sdc5分区组成。同理，卷组myvg2由/dev/sdb磁盘的/dev/sdb7、/dev/sdb8和/dev/sdc磁盘的/dev/sdc6分区组成。操作如下：
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4．激活卷组

卷组创建完毕后，可以通过vgchange命令激活卷组，而无需重启系统。vgchange使用格式如下：

[image: alt]

这里我们激活卷组myvg1和myvg2，使用如下命令：

[image: alt]

5．显示卷组、物理卷属性信息

vgdisplay用于显示创建的卷组信息，同理pvdisplay命令用于显示物理卷组信息，使用格式为：

[image: alt]

要显示卷组myvg1的信息，执行操作如下：

[image: alt]

从输出可以看出此卷组的所有信息，例如卷组大小为7.65GB，每个PE大小为4MB，总共的PE数为1958。

6．创建逻辑卷

创建逻辑卷的命令是lvcreate，常用的使用格式为：

[image: alt]

其中：

[image: alt]　-L：后面接逻辑卷的大小，可以用K、M、G表示，例如100M、10G等。

[image: alt]　-l：用PE数来计算逻辑卷的大小。

这里我们在卷组myvg1下创建两个逻辑卷mylv11和mylv12，在卷组myvg2下创建一个卷组mylv2。

[image: alt]

7．格式化逻辑卷，创建文件系统

文件系统是创建在逻辑卷上的，这里假定使用Linux默认的ext3文件系统，接下来的工作是用mkfs.ext3格式化文件系统。
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最后，建立挂载目录，挂载这些逻辑卷即可。

[image: alt]

到这里为止，新增的磁盘设备已经可以使用了。如果要开机自动挂载，那么只需编辑/etc/fstab文件，加上新增的3个逻辑分区即可。

8．添加新的物理卷到卷组

添加新的物理卷到卷组的命令为vgextend，使用格式为：

[image: alt]

紧接着上面的讲解实例，假定系统增加了第4块硬盘/dev/sdd，大小为4GB。同时通过fdisk进行了磁盘分区，对应的分区为/dev/sdd5，现在要把新增的硬盘分区加入到卷组myvg2，操作如下：

[image: alt]

9．修改逻辑卷的大小

LVM最主要的功能就是能动态地调整分区的大小，其实也就是修改逻辑卷的大小，修改逻辑卷需要用到的命令有lvextend（扩展逻辑卷）、lvreduce（缩减逻辑卷）和ext2resize（修改文件系统大小），下面分别进行介绍。

（1）lvextend与lvreduce命令

lvextend与lvreduce的使用格式类似，如下所示：
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[image: alt]　-L：“+size”表示给逻辑卷空间增加指定的大小，“-size”表示给逻辑卷空间缩减指定的大小。size表示将逻辑卷增加（lvextend）或缩减（lvreduce）到指定的空间大小。例如“+300”表示将逻辑卷空间增大300MB，“-2G”表示将逻辑卷的空间缩减2GB。

[image: alt]　-l：与“-L”用法相同，不同的是“-l”选项用PE数来表示逻辑卷的大小。

（2）ext2resize命令

ext2resize的使用格式如下：

[image: alt]

修改逻辑卷分为扩充逻辑卷大小和减小逻辑卷大小两种情况，下面依次介绍。

（1）扩充逻辑卷空间

扩充逻辑卷大小的一般步骤为：

①　利用扩展逻辑卷命令lvextend扩展逻辑卷空间；

②　卸载已经挂载的逻辑卷分区；

③　利用ext2resize指令修改文件系统大小以实现空间扩充；

④　挂载扩充后的逻辑卷分区。

在上个小节中，我们给卷组myvg2增加了一个新的物理卷，现在要将新增的物理卷空间扩充到逻辑卷mylv2中，操作如下：

①　首先扩充逻辑卷mylv2的大小，执行以下命令：
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注意

“-l”选项后面的“+1023”代表的是增加的PE数，这个值是在上个小节中通过命令“vgdisplay myvg2|grep "Free PE"”得到的，当然这里也可以使用“-L＋4G”来代替“-l＋1023”。



②　接下来的工作是卸载/dev/myvg2/mylv2分区，为修改文件系统大小做准备。
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③　修改文件系统大小的工具是ext2resize指令，这个指令可能不包含在某些Linux发行版中，Red Hat Linux就默认没有这个命令，因此需要先安装这个指令对应的RPM包，下载类似ext2resize-1.1.19-1.i386.rpm的RPM文件，安装即可。

[image: alt]

安装完毕，系统就会出现一个ext2resize指令，利用这个指令修改文件系统的大小。

④　修改文件系统大小，执行如下命令：

[image: alt]

由于已经将扩展的分区加入到逻辑卷mylv2中，因此上面的操作其实就是刷新逻辑卷，使更改生效。

⑤　挂载逻辑卷到文件系统即可，执行如下命令：

[image: alt]

可以看到，逻辑卷/dev/myvg2/mylv2的空间已经增加到13GB，动态扩展逻辑卷成功。

（2）减小逻辑卷的空间

减小逻辑卷的一般步骤为：

①　卸载已经挂载的逻辑卷分区；

②　利用ext2resize指令修改文件系统大小以实现空间缩减；

③　利用减小逻辑卷命令lvreduce减小逻辑卷空间；

④　挂载缩减后的逻辑卷分区。

假定我们要对上面的逻辑卷/dev/myvg2/mylv2缩减2GB的空间，可以这么操作。

①　首先卸载逻辑卷/dev/myvg2/mylv2分区。
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②　用ext2resize指令缩减文件系统大小。

[image: alt]

③　接着利用lvreduce指令缩减逻辑卷/dev/myvg2/mylv2到11GB，执行此步骤的主要目的是将缩减的空间从/dev/myvg2/mylv2释放，从而可以供其他逻辑卷使用。
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④　重新挂载逻辑卷/dev/myvg2/mylv2。

[image: alt]

10．如何删除物理卷、卷组和逻辑卷

删除物理卷的命令是pvremove，将物理卷从卷组移除的命令是vgreduce，删除卷组的命令是vgremove，同理，删除逻辑卷的命令是lvremove。

在删除一个卷组之前需要了解卷组与逻辑卷之间的组成关系，例如要删除卷组myvg1。需要知道的关系是，卷组myvg1由/dev/sdb5、/dev/sdb6和/dev/sdc5这3个物理卷组成，然后在卷组myvg1下分了两个逻辑卷mylv11和mylv12。

由此可知，删除一个卷组的顺序是：卸载逻辑卷分区→删除卷组上所有逻辑卷→删除卷组。删除卷组myvg1的示例如下：
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11.4　小结与练习

1．本章小结

如何对磁盘分区进行合理的划分以及逻辑卷管理工具LVM的使用是本章讲述的重点，首先讲述了硬件设备在Linux下的表现形式，接着花费了大量的篇幅讲述了磁盘分区工具fdisk的使用方法和技巧，并且通过实例操作的形式对每个步骤都进行了说明，最后详细介绍了逻辑卷管理工具的概念、用法和技巧，对于LVM的讲解通过理论与实例相结合的方法，由点及面，使读者能迅速掌握LVM的使用。

2．本章练习

（1）简述一个磁盘设备在Linux下使用的流程，与Windows系统下设备的使用有何异同？

（2）磁盘划分比较合理的标准是什么？常用的磁盘划分工具有哪些？

（3）简述创建LVM系统的基本步骤，以及LVM系统的基本构成。






LINUX

第12章　Linux文件系统管理

本章重点讲述Linux下文件系统的概念、原理和使用技巧，首先讲述什么是文件系统，为什么要使用文件系统，然后介绍文件系统的使用流程以及Linux下常见的几种文件系统，接着通过几个方面的对比，揭示影响文件系统性能的原因和每个文件系统的性能差异，最后将详细讲述网络文件系统（NFS）的安装和使用以及ext3文件系统下的数据恢复技巧。
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12.1　文件系统概述

在上一个章节介绍磁盘管理时，就提到了文件系统的概念，本章通过理论与实践相结合的方式详细阐述文件系统的概念和使用。

12.1.1　什么是文件系统

对文件系统的定义有很多，这里我们不打算用很专业的语言定义文件系统，因为可能会给初学者造成困扰，同时也不是几句话能说清楚的，这里我们从文件系统实现的功能上给出一个人性化的定义。

文件系统是基于操作系统的。因此，可以说，文件系统是用来管理和组织保存在磁盘驱动器上的数据的系统软件，它通过对数据存储布局、空间管理、文件命名和安全控制等方面的管理，解决了如何在设备上有效地存储数据的问题。通过文件系统，实现了数据的完整性，也就是保证了写入磁盘的数据和随后读出的数据的一致性，同时也实现了数据读写的简单化和安全性。

文件系统除了保存和管理以文件方式存储的数据外，同样也将文件以及文件系统自身的一些重要信息（例如文件的权限、大小、修改日期、属主和存储位置等）存放到磁盘上，这些信息称为文件系统的元数据（metadata）。

文件系统是操作系统与磁盘设备之间交互的一个桥梁，通过文件系统实现了数据合理组织和有效存取，表现在操作系统上就是对文件和目录的管理。

12.1.2　为什么要使用文件系统

在Linux下能看到类似/usr、/home的目录，在Windows下能看到C盘、D盘等，同时可以很轻松地在这些系统下添加、删除文件，这就是文件系统提供的功能。如果没有文件系统支持，看似很简单的操作将变得异常复杂。

使用文件系统是和使用裸设备相对而言的。裸设备是一种没有格式化的磁盘或磁盘分区，也就是让操作系统或者程序直接操作磁盘设备，通过文件系统的方式来组织磁盘存储和数据管理。有以下几个方面的好处。

[image: alt]　数据的读取、管理操作变得简单

文件系统给用户提供了一个简单的操作界面，用户可以通过对文件系统的简单操作，实现对磁盘的管理。虽然Linux系统下也可以直接使用裸设备，但是在读取性能上，裸设备并不比文件系统能高出多少，同时还造成了管理与维护上的麻烦，普通用户是无法接受的。

[image: alt]　磁盘分区管理灵活

在文件系统下提供了很多的磁盘分区管理工具，例如LVM等，通过这些工具可以灵活地对磁盘分区进行大小的修改，而在裸设备下，必须预先规划好磁盘空间，可能造成空间的不足或者浪费。

[image: alt]　支持数据容错机制，数据安全能得到保障

一个好的文件系统提供了对于数据读取和写入的各种容错和保护机制，很好地保障了数据的安全，而裸设备没有这种灵活的管理机制，对于数据安全只能通过手工的备份方式来实现。

由于文件系统是操作系统和磁盘之间的一个桥梁，因此对磁盘的任何写操作，都要经过文件系统，然后才到磁盘。这是个优点，也是个缺点，说优点是因为通过文件系统可以合理简单地组织磁盘数据，说缺点是因为在大量写操作下，文件系统本身也会产生开销，例如对元数据的维护、文件系统缓存等。这个桥梁就成了一个障碍。不过，现在很多类型的文件系统都在做写入性能的改进，因而相对于文件系统提供的这些优点，缺点基本可以忽略。

12.1.3　文件系统的使用流程

文件系统的使用涉及到存储介质、磁盘分区、格式化磁盘及创建文件系统、设置挂载点mount设备几个步骤。下面详细阐述每个步骤的含义。

1．存储介质

存储介质有很多，常见的有光盘、软盘、磁带、硬盘和网络存储等。

2．磁盘分区

磁盘分区主要是针对硬盘设备的，可以用fdisk、cfdisk和parted等分区工具对磁盘进行分区，此步骤已经在上个章节详细介绍过，这里不再多说。

3．创建文件系统

也就是在磁盘分区上创建文件系统，在Linux下常用的命令是mkfs也就是make file system的意思，此命令的用法为：

[image: alt]

选项含义如下。

[image: alt]　-V：显示mkfs的版本信息。

[image: alt]　-t fstype：用来指定创建的文件系统类型，不加此选项时，则使用缺省的文件系统类型（目前是ext2）。

[image: alt]　Device：要格式化的磁盘或者磁盘分区。

其他说明如下。

当指定“-t”选项时，系统会自动去寻找程序“mkfs.文件系统类型”并执行。而一般GNU/Linux发行版都会缺省有mkfs.ext2、mkfs.ext3和mke2fs这3个程序，其实这3个程序都是一样的，都是通过硬链接指向同一个程序。mkfs.ext2和mkfs.ext3会以调用时的程序名称来决定格式文件系统为ext2还是ext3。

因此“mkfs -t ext2”相当于“mkfs.ext2”，同理，“mkfs -t ext3”相当于“mkfs.ext3”或者“mke2fs -j”。

4．mount设备

将一个文件系统与一个存储设备关联起来的过程称为mount，在执行mount时，要提供文件系统类型、存储设备和一个挂载点，例如：

[image: alt]

从上面可以看出，此系统挂载了一个文件系统类型为ocfs2的磁盘分区。对应的挂载点为/webdata目录。

12.2　Linux下常用文件系统介绍

Linux最初的文件系统是VFS，即Virtual File System，简写为VFS，严格来说仅仅是种理念，VFS介于各种文件系统和用户进程之间，一方面屏蔽了下层各种异构文件系统的差异，另一方面为上层用户提供了一个统一的编程接口，Linux通过VFS这个接口，隐藏了各种文件系统的差别，因而可以支持多种文件系统，从日志型文件系统到集群文件系统和加密文件系统，支持几乎所有先进的文件系统。例如，常见的有DOS文件系统类型MSDOS，Windows下的FAT系列（FAT16和FAT32）和NTFS文件系统，光盘文件系统ISO-9660，单一文件系统ext2和日志文件系统ext3，集群文件系统GFS（Red Hat Global File System）、OCFS2（Oracle Cluster File System），加密文件系统（比如CFS）和虚拟文件系统（比如/proc），网络文件系统（NFS）等。

本节重点介绍下Linux中最常用的几种文件系统ext2、ext3、Reiserfs以及XFS的特点和优劣。

12.2.1　ext2和ext3文件系统

Linux标准文件系统是从VFS开始的，然后是ext，接着就是ext2。应该说ext2是Linux上标准的文件系统，ext3是在ext2基础上增加日志形成的。从VFS到ext3，其设计思想没有太大变化，都是早期UNIX家族基于超级块和inode的设计理念的。

ext2文件系统一般由超级块、块组描述符和块组组成，一个数据块大小可以是1kB、2kB、3kB和4kB，可以在创建文件系统时指定。如果不指定的话，系统会根据分区的大小自动指定一个。在文件系统分区的开始1024 bytes存放的是引导程序，下面的1024 bytes存放的是超级块信息，接着块组描述符单独占用一个新的块空间，后面的块被组织成块组，用于集中存放数据，而超级块主要用于存放文件系统的一些全局参数，例如块大小、总块数、每组的块数和每组的inode数等。

超级块在文件系统被mount时读入内存，在文件系统卸载时从内存释放。由于超级块对文件系统来说非常重要，因此一般在1、3、5、7、9块组的首块中都有超级块的备份。ext2详细的组成结构如图12.1所示。

ext2文件系统使用索引节点（inode）来记录文件信息，一个inode对应一个文件。索引节点是一种数据结构，它存放着文件的重要属性信息，如文件大小、访问时间、修改时间、创建时间、访问权限、文件属主ID、组ID和块数等。

为了避免磁盘大量访问出现的性能问题，一般的文件系统都采用异步方式工作，也就是读和写操作不是同步进行的，例如我们修改了某个文件，这个修改操作仅仅存在于内存中，对这个文件的修改并不会马上写入磁盘，但是系统会通过一个守护进程，在一个合理的时间段内，批量地将修改操作写入磁盘。

[image: alt]

图12.1　ext2内部结构组成图

这样就产生了一个问题，看下面两种情况。

[image: alt]　当正在将保存的文档写入磁盘时系统崩溃，此文档就会出现部分是新的，部分是旧的这种情形，这样的文档肯定是不可用的。

[image: alt]　如果系统崩溃是发生在驱动器正在写入元数据时，这种情况是最糟的，因为数据块已经更新，但是元数据没有更新，这就导致整个文件系统发生错误，致使整个目录或者磁盘分区的数据丢失。

由于ext2文件系统保存有冗余的关键元数据信息的备份，因此一般来说不会出现数据完全丢失的情况，在系统重新启动时，ext2文件系统会调用文件扫描工具fsck试图恢复损坏的元数据信息。这种扫描是对整个文件系统进行扫描，很明显，要扫描的文件系统分区越大，检测过程就越长，而Linux服务器在关键性业务的应用上，这么长的检测时间是无法容忍的，因此就需要对ext2文件系统进行改进，弥补不足，于是ext3出现了。

ext3是一种日志式文件系统，其实就是在ext2文件系统基础上增加一个特殊的inode（日志文件）即日志记录功能，用于记录文件系统元数据或者各种写操作的变化，这样一来，在磁盘操作事务被真正写入到磁盘最终位置以前，首先通过日志文件的记录功能，顺序地记录了文件系统的各种写操作和元数据的变化。

根据日志文件系统实现技术的不同，ext3提供了以下3种日志模式。

[image: alt]　journal模式：文件系统所有数据和元数据的改变都记入日志中，这种模式减少了磁盘丢失数据的机率，但是需要很多额外的磁盘访问和读写，例如当创建一个文件时，此文件的所有数据块都必须复制一份作为日志记录，因而这种模式是最安全但最慢的ext3日志模式。

[image: alt]　Ordered模式：在此模式下，只有对文件系统元数据的修改才记录日志，ext3文件系统通过把元数据和相关的数据块进行分组，保证了数据首先写入磁盘，然后才将元数据写入日志中。这种写日志的策略保证了文件系统的完整性，但是用户的数据无法得到安全保证，也就是用户数据有可能丢失，这是缺省的ext3日志模式。

[image: alt]　Writeback模式：这种模式与Ordered模式类似，但是此模式不能保证修改过的数据先于元数据写入磁盘，因此可能出现元数据已经更新但数据还没有更新的情况，而这种模式是3种日志模式中最快的。

因此，在ext3文件系统下，如果系统崩溃在日志内容被写入之前发生，那么原始数据仍然保留在磁盘上，丢失的仅仅是最新的更新内容。

如果当崩溃发生在真正的写操作时（此时日志文件记录已经更新），由于日志文件系统的内容完整的记录着进行了哪些操作，因此当系统重启时，日志文件系统就能根据日志内容，很快地恢复被破坏的数据或者文件系统。

12.2.2　ReiserFS文件系统

ReiserFS是在Hans Reiser领导下开发出来的一款高性能的日志文件系统，它通过完全平衡树结构来管理数据，包括文件数据、文件名以及日志支持等。与ext2/ext3相比，ReiserFS最大的优点是访问性能和安全性大幅提升。主要特点有如下几个方面。

1．高效、合理利用磁盘空间

ReiserFS对一些小文件（＜4k）不分配索引节点，而是直接将这些文件打包，存放到磁盘的共享磁盘分块中，这种机制不但保证了小文件的读取和写入速度更快，而且节省了大量的磁盘空间，而在ext2/ext3文件系统中，使用固定大小的数据块分配策略，例如，指定数据块大小为4kB时，对于小于4kB的文件也要分配一个单位的数据块（4kB）空间，导致了空间的严重浪费。

2．先进的日志管理机制

ReiserFS先进的日志机制保证了所有修改操作在写入磁盘之前，相应的日志已经成功写入硬盘。数据安全性得到很大提升。

3．特有的搜寻方式

ReiserFS是基于快速平衡树（balanced tree）的搜索方式，对于有大量文件的大型文件系统，搜索速度要比ext2/ext3快很多倍。

4．支持海量磁盘存储

ReiserFS文件系统可以轻松管理上百GB的数据，而性能不受任何影响，非常适合企业级应用。

ReiserFS文件系统无论从哪个方面都表现得非常出色，如果您的应用系统特点是有很多小文件，同时有大量读、写操作的话，那么ReiserFS文件系统绝对是首选。

12.2.3　XFS文件系统

XFS文件系统是SGI开发的一个高级日志文件系统，后来移植到了Linux系统下，XFS通过分布处理磁盘请求、定位数据、保持Cache的一致性来提供对文件系统数据的低延迟、高带宽的访问，因而XFS极具伸缩性，非常健壮。

1．XFS文件系统的特点

主要特点有如下几个方面。

（1）优秀的日志记录功能

XFS也是一个日志文件系统，不过它使用一种高效的磁盘格式来记录元数据的变动，而不像ext3那样将文件系统块记录到日志，另外，XFS允许将日志存储在另一个块设备上。XFS优秀的结构算法，使日志记录对文件系统操作影响非常小。从而兼顾了性能和安全。

（2）可扩展性强

XFS可以支持上百万T字节的存储空间，对大文件支持表现相当出众，支持特大数量的目录，可以快速进行搜索和快速空间分配，文件系统的性能不受目录中文件数目的限制。

（3）快速的写入性能

XFS能以接近裸设备I/O的性能存储数据，在单个文件系统的测试中，其吞吐量最高可达每秒7GB，对单个文件的读写操作，其吞吐量可达每秒4GB。

XFS文件系统在结构设计上非常优秀，适合大中型企业应用，对于大量写入操作的应用，XFS文件系统是个不错的选择。

2．XFS文件系统的使用

（1）使内核支持XFS文件系统

到目前最新的Red Hat AS5为止，Linux默认内核还不支持XFS，因此如果要使用XFS文件系统，就需要让内核支持XFS。这里有两种方法，即手动编译内核和下载编译好的内核RPM包。

手动编译内核较繁琐，并且容易出错，因此这里我们采用下载编译好的内核RPM包的方法。

我们的安装环境如下。

[image: alt]　操作系统：Red Hat Enterprise Linux Server release 5

[image: alt]　内核版本：Linux 2.6.18-8.el5。

XFS文件系统的官方地址为http://oss.sgi.com/projects/xfs/，这里有XFS的各种帮助和说明文档，可以在http://sandeen.net/rhel5_xfs/下载对应Linux系统版本的XFS内核支持包，这里我们下载的是xfs-kmod-0.4-2.2.6.18_8.el5.src.rpm。

下载完成后进行内核编译：

[image: alt]

编译完成后，会在相应的路径下生成编译好的RPM文件，这里的RPM文件生成路径为/usr/src/redhat/RPMS/i686，在这个目录下，有支持XFS的各种内核文件，如下所示：

[image: alt]

然后执行支持XFS内核的安装操作：

[image: alt]

在这里我们只安装了普通内核的XFS支持，没有安装虚拟化Xen内核的XFS支持。要使用虚拟化Xen内核，处理器必须支持PAE功能。如果要使用Xen内核，可执行下面命令确认处理器是否支持PAE功能。

[image: alt]

如果有输出信息，就表示处理器支持PAE，可以使用Xen内核，否则不可以。

（2）安装XFS工具包

完成对核心的安装支持后，还需要下载与之配套的XFSprogs工具软件包，也就是XFS的管理工具，即mkfs.xfs等工具，可以到ftp://oss.sgi.com/projects/xfs/cmd_tars/下载以下工具包：

[image: alt]

下载完成，依次编译安装，如果有错误就根据错误提示进行改正。安装过程如下。

①　安装acl工具：

[image: alt]

②　安装attr工具：

[image: alt]

③　安装xfsprogs核心工具：

[image: alt]

④　安装xfsdump工具：

[image: alt]

⑤　安装dmapi工具：

[image: alt]

（3）使用XFS文件系统

首先格式化硬盘分区，使用mkfs.xfs格式化磁盘为XFS文件系统，这里将系统的/dev/sdb5分区格式化为XFS文件系统，方法如下：

[image: alt]

此命令将分区格式化为XFS文件系统，以下为执行过程：

[image: alt]

格式化磁盘时，如果mkfs.xfs提示分区原本已被格式化为其他文件系统，可以使用参数-f强行格式化：

[image: alt]

（4）加载XFS文件系统

分区格式化完成后，下面进行mount操作，如下所示：

[image: alt]

接着进行如下操作：

[image: alt]

最后，为了让系统启动后就自动加载，需要修改/etc/fstab文件，将如下行加入到/etc/fstab文件，这样系统启动后就会自动加载XFS分区而不必每次都手工加载。

[image: alt]

到此为止，XFS安装配置就完成了，接着就可以在XFS文件系统下进行数据的读写操作了，尽情体验XFS提供的强大功能吧！

要说明的一点是目前的XFS由于受Linux内存页限制，在x86版本中，只能实现文件系统的块尺寸为4kB。另外，XFS文件系统可以用不同的方式mount，即允许文件系统以只读方式加载，也允许以读写方式加载。这是因为XFS文件系统用作Linux根文件分区时，为了安全，需要以只读方式加载。

12.3　选择文件系统的标准

面对这么多的文件系统，用户应该如何选择呢？一个合理的选择标准是：将应用的特点和环境与文件系统的特性结合起来综合考虑，任何脱离应用环境而单独谈文件系统优劣的方法都是不合理和不科学的。

通过上面对几个常用文件系统的介绍，相信读者已经对几种文件系统的优劣有了一定的了解，下面我们针对不同的应用环境，介绍一下如何选择合理的文件系统。

1．读操作频繁，同时小文件众多的应用

对于此类应用，选择ReiserFS和ext3文件系统都是不错的选择。

由于ext3的目录结构是线型的，而ReiserFS的目录结构是树型的，因此当一个目录下文件较多时，ReiserFS的性能表现更优。从性能方面考虑，对于这类应用，ReiserFS文件系统是首选。而如果从性能和安全性方面综合考虑的话，ext3文件系统是比较好的选择。

例如网站系统、邮件系统等，使用ReiserFS或者ext3文件系统都是很好的选择。

2．写操作频繁的应用

如果是一些大数据文件操作，同时应用本身具有日志功能，ext3文件系统是最佳选择，建议使用ext3的ordered日志模式mount分区，例如Oracle数据库应用。如果应用没有日志机制且数据又非常重要，建议使用ext3文件系统的journal日志模式mount分区；如果只是纯粹的大文件写操作，对数据安全性要求不高的话，XFS文件系统就是最佳选择；如果是频繁的小文件写入操作，ReiserFS文件系统则是首选。

3．文件重要程度不高，且添加和删除文件频繁的应用

对于这类应用，ext2文件系统是比较好的选择，因为ext2没有日志记录功能，这样就节省了很多磁盘性能。例如Linux系统下的/tmp分区就可以采用ext2文件系统。

12.4　网络文件系统（NFS）的使用

12.4.1　NFS简介

NFS的全称是Network File System，即网络文件系统，NFS最初是由Sun Microsytem公司开发出来的，主要实现的功能是让网络上的不同操作系统之间共享数据。NFS首先在远程服务端（共享数据的操作系统）共享出文件或者目录，然后远端共享出来的文件或者目录就可以通过挂载（mount）的方式挂接到本地的不同操作系统上。最后，本地系统就可以很方便地使用远端提供的文件服务，操作起来像在本地操作一样，从而实现了数据的共享。

图12.2显示了NFS共享数据的基本结构。

[image: alt]

图12.2　NFS共享数据结构图

从图中可以看出，NFS由两个部分组成，即NFS Server和NFS Client。NFS Server端主要负责共享数据和相关的权限设定，而多个NFS Client端可以同时挂载共享出来的数据到自己指定的一个目录。例如，NFS Client A将NFS Server共享的目录挂载到了自己指定的/home/shae目录下，而NFS Client B却将共享的目录挂载到了/data目录。接着进入挂载点目录，就能看到从Server端共享出来的文件了。如果有足够的权限，还可以对这些共享资源进行拷贝、移动、修改和删除等操作。

12.4.2　NFS的实现原理

NFS Server启动后，都会开启对客户端连接对应的端口号，端口号的范围是1～1024。但每次启动NFS Server，相应服务端口号都各不相同。为了确保客户端每次都能正确地连接到NFS服务端，NFS文件系统通过一个远程过程调用（Remote Procedure Call, RPC）的协议来协助NFS Server完成连接。程序可以通过使用这种协议向网络中的另一台计算机上的程序请求服务。在NFS中，RPC最主要的功能就是指定并监控NFS守护进程对应的端口号，并将端口信息通知给客户端，让客户端可以连接到正确的端口上来，因此也可以说，NFS是一个RPC Server。



注意

远程挂载NFS Server的本地主机也需要同步启用RPC协议。



图12.3显示了NFS服务的实现原理。

要使用NFS Server，需要在NFS服务端至少启用两个daemons（系统守护进程），分别是rpc.nfsd和rpc.mountd。

[image: alt]　rpc.nfsd：用于分析和管理客户端PC是否有权限登录NFS服务端主机，可以通过登入者的IP地址、用户ID等来判别。

[image: alt]　rpc.mountd：用于管理NFS文件系统，在客户端PC通过rpc.nfsd的认证登录系统后，还必须要取得文件的使用权才能成功挂载，进而使用文件。

要启动NFS服务同样需要有两个系统服务才行，它们分别是portmap和nfs-utils。

[image: alt]　portmap：RPC的portmap管理器，它管理基于RPC服务的连接。

[image: alt]　nfs-tils：就是提供rpc.nfsd及rpc.mountd这两个NFS daemons的系统服务。

[image: alt]

图12.3　NFS服务的实现原理

12.4.3　NFS的安装与配置

1．安装NFS

几乎所有的Linux发行版都在安装系统时默认安装了NFS服务，通过下面的命令可查看NFS服务对应的RPM包。

[image: alt]

如果有类似上面的输出，就表示NFS软件包已经安装；如果没有输出，就需要寻找NFS对应的RPM包，然后进行安装即可。

2．NFS Server端的设定

（1）设置配置文件

NFS的主要配置文件只有一个/etc/exports，配置非常简单，设置格式为：

[image: alt]

例如：下面是某系统/etc/exports的设置：

[image: alt]

➢　共享资源路径

共享资源路径就是要共享出来的目录或者磁盘分区。例如上面的/tmp、/home/share目录等，这些目录存在于NFS Server端，以供NFS Client挂载使用。

➢　主机地址

设定允许使用NFS Server共享资源的客户端主机地址，主机地址可以是主机名、域名和IP地址等，支持匹配。

➢　选项

下面是可用的各个选项含义。

[image: alt]　ro：即为read only，也就是客户端主机对共享资源仅仅有读权限。

[image: alt]　rw：即为read write，也就是客户端主机对共享资源有读、写权限。

[image: alt]　no_root_squash：信任客户端，根据用户UID进行判断，如果登入到NFS主机的用户是ROOT，此用户就拥有对共享资源的最高权限。此参数很不安全，建议不要使用。

[image: alt]　root_squash：系统预设值，当登入NFS主机的用户root时，这个使用者的权限将被缩成为匿名使用者，也就是它的UID与GID都会变成nfsnobody身份，只有可读权限，例如客户端使用者以(UID,GID)=(0,0)的身份使用共享目录时，其身份就被转换为(UID,GID)=(65534,65534)，也就是nfsnobody这个用户身份。系统以此为预设值，显然是为了安全考虑。

[image: alt]　all_squash：不管登录NFS主机的是什么用户，都会将共享文件的UID和GID映射为匿名用户nfsnobody。

[image: alt]　no_all_squash：系统预设值，保留共享文件的UID和GID默认权限。也就是客户端用户的UID和GID与服务端共享文件的UID和GID相同时，才有对共享文件的读写权限。这种选项保证了共享文件的用户和组权限不会改变。

[image: alt]　anonuid：将登入NFS主机的用户都设定成指定的UID，此UID必须存在于NFS Server端的/etc/passwd中。

[image: alt]　anongid：与“anonuid”含义类似，但是变成GID了，即用户组ID。

[image: alt]　sync：资料同步写入磁盘中。默认选择。

[image: alt]　async：资料会先暂时存放在内存中，不会直接写入硬盘。

（2）启动停止NFS服务

设定NFS配置文件后，要重启NFS服务，才能保证设置生效，启动以及停止NFS服务命令如下：

[image: alt]

其中，start表示启动服务，stop表示关闭服务，restart表示重启服务。

在启动NFS服务后，我们可能又修改了/etc/exports文件，此时不需要重启NFS服务，利用exportfs命令即可让修改生效。exportfs命令用法如下：

[image: alt]

选项含义如下：

[image: alt]　-a：全部mount或者unmount/etc/exports中的内容。

[image: alt]　-r：重新mount/etc/exports中分享出来的目录。

[image: alt]　-u：umount目录。

[image: alt]　-v：在export的時候，将详细的信息输出到屏幕上。

[image: alt]　Host：NFS客户端主机地址。

[image: alt]　/path：指定NFS Server上需要共享出来的目录的完整路径。

举例：

重新mount文件/etc/exports中分享出来的目录，显示mount过程，操作如下：

[image: alt]

通过exportfs命令临时增加一个共享策略，例如：

[image: alt]

可以看到，新建的一个策略已经生效，但是通过exportfs命令增加的策略只是临时的，如果NFS服务重新启动，或者通过“r”参数重新mount后，该策略就会消失，类似于ifconfig命令。

3．NFS客户端的设定

（1）查看NFS服务端提供的服务

这里假定客户端系统也是Linux，那么要查看NFS Server提供了哪些NFS服务，可以使用showmount命令，使用方法为：

[image: alt]

[image: alt]　-e：此选项后面一般跟NFS Server的主机地址，显示NFS Server当前已经export出来的目录。

[image: alt]　-a：这个参数在NFS Server上使用时，后面无需跟参数，如果在NFS客户端使用，后面需跟上NFS Server的主机地址，用来显示已经mount到NFS共享目录的客户端主机信息。

例如：

在NFS客户端查看NFS Server端共享出来的目录资源，192.168.60.155是NFS服务端的IP地址。

[image: alt]

在客户端查看已经mount到NFS共享目录的客户端主机信息。

[image: alt]

（2）挂载共享资源

客户端要使用NFS Server提供的共享资源，使用mount命令挂载就可以了：挂载的格式：

[image: alt]

其中：

[image: alt]　Hostname：用来指定NFS Server的地址，可以是IP地址或主机名。

[image: alt]　/directory：表示NFS Server共享出来的目录资源。

[image: alt]　/mountpoint：表示客户端主机指定的挂载点。通常是一个空目录。

例如：

[image: alt]

表示将IP地址为192.168.60.133的NFS Server提供的共享目录/mydata挂载到本地目录/data/nfs下，成功挂载后，进入本地的/data/nfs目录，就相当于进入了IP地址为192.168.60.133主机下的/mydata目录中。

（3）开机自动挂载NFS目录

为了保证开机系统能自动挂载NFS共享目录，只需编辑/etc/fstab文件，加入类似如下代码即可：

[image: alt]

（4）卸载（umount）NFS目录

要卸载NFS共享的目录，只需执行：

[image: alt]

例如，要卸载上面例子中挂载的NFS目录，执行如下操作：

[image: alt]

4．NFS Server的安全设定

由于NFS没有真正的用户验证机制，同时在RPC远程调用中，还可能存在权限漏洞，因此NFS Server的安全性非常重要。下面就介绍加强NFS安全的几个常用方法。

[image: alt]　合理的设定/etc/exports中共享出去的目录权限，最好使用anonuid、anongid等选项使NFS客户端权限降到最底，不建议使用no_root_squash选项，除非客户端是可信任的。

[image: alt]　配合TCP_Wrappers防火墙，限制NFS客户端的使用范围。

例如，在TCP_Wrappers防火墙中添加如下规则：

[image: alt]

通过这样的设定，保证了只有局域网192.168.60段的主机和外网IP地址61.185.242.188能访问NFS Server，其他主机全部限制访问，有效地降低了安全威胁。

除了TCP_Wrappers，还可以通过iptables策略来控制NFS客户端的使用范围。

[image: alt]　根据需要，合理设定最佳的NFSD的COPY数目。

Linux中的NFSD的COPY数目是在/etc/rc.d/init.d/nfs这个启动文件中设置的，默认是8个NFSD，对于这个参数的设置要根据需要NFS客户端的数目来进行设定。

12.5　ext3文件系统上恢复误删除文件

误删除文件系统中的数据是Linux系统管理员很容易犯的一个错误，Linux系统下没有类似于Windows下的回收站，rm删除的数据用常规的方法是无法恢复的。

因此作为Linux的管理人员，应该慎用“rm -rf”，操作，那么是不是误删除的数据真的就无法恢复了呢？不是的，如果你的文件系统类型是ext3类型，恢复的机会还是大有可能的，可以借助于第三方的一个开源软件ext3grep，就能最大限度地恢复数据。如果运气好，完全恢复也是可能的。

下面就具体介绍一下ext3文件系统的数据恢复方法。

[image: alt]　系统环境：Red Hat Enterprise Linux Server release 5。

[image: alt]　文件格式：ext3。

[image: alt]　所需软件：e2fsprogs、ext3grep。

ext3grep是google的一个开源项目，项目地址为http://code.google.com/p/ext3grep/，在这里可以下载到ext3grep的源代码。

12.5.1　安装ext3grep

1．下载ext3grep源代码

[image: alt]

这里我们下载最新的版本ext3grep-0.10.1.tar.gz，下面进行编译安装，步骤如下。

2．编译安装

[image: alt]

到这里ext3grep安装完毕，执行：

[image: alt]

如果有参数信息输出，就表示ext3grep安装成功。关于ext3grep的详细用法这里不再多讲，请通过man ext3grep得到具体使用帮助信息。

3．e2fsprogs的安装

e2fsprogs这个软件系统一般都默认自带，可以检查一下：

[image: alt]

如果有类似输出，表示系统已经安装了e2fsprogs。到此，安装结束。

12.5.2　模拟误删除数据恢复过程

①　首先模拟一个虚拟磁盘分区，当然用真实磁盘分区也可以，效果都是一样的。

[image: alt]

这样，就创建了一个名为data-disk的空文件。

②　接着格式化这个空文件为ext3文件系统。

[image: alt]

③　挂载空文件到/ixdba目录下。

[image: alt]

这里可以看到，新建立的虚拟磁盘分区/data/data-disk已经挂载到了/ixdba目录下。

④　拷贝测试数据到/ixdba目录下。

[image: alt]

⑤　全部删除这些文件和目录。

[image: alt]

可以看到，所有数据被删除了。

⑥　尝试恢复数据。

[image: alt]

这里会创建扫描分区，输出信息类似如下：

[image: alt]

通过这个命令可以查看能够恢复的文件，可看到，刚才删除的文件又出现了。

下面进行恢复：

[image: alt]

上面的命令是恢复指定的文件，“--restore-file”后面跟需要恢复的文件。恢复过程如下：

[image: alt]

可以看到，ext3grep会自动在你执行ext3grep命令的当前位置下建立RESTORED_FILES目录，恢复的文件就在这里面。

尝试恢复所有文件和目录：

[image: alt]

到此为止，数据恢复完毕，可以看到，所有文件和目录都完全恢复了。

需要说明的是：ext3grep不保证能恢复所有的数据，已经被新的数据覆盖的误删数据用ext3grep就不能恢复了。

因此，在误删除数据后，应立刻卸载数据所在的磁盘分区，停止分区所有的读写操作，防止数据被新的数据块覆盖。

12.6　小结与练习

1．本章小结

本章的理论性比较强，但是并没有完全讲述理论，通过理论与实际应用相结合的方法，首先阐述了文件系统的基本概念，然后介绍了常用的几种文件系统的特点和优劣。在讲述文件系统特点时，通过对文件系统的实用性和易用性方面对比，得出每个文件系统的优缺点，也可以说是使用经验的总结。接着对用户如何选择适合的文件系统做了一个判别的标准，使读者不会在面对众多文件系统时犯愁。最后，详细介绍了NFS的原理和使用规范，以及ext3文件系统下数据误删除的恢复方法，介绍通俗易懂，规范和实例相结合，读者可以轻松上手。

2．本章练习

（1）根据你的理解，说出什么是文件系统，为什么要使用文件系统以及使用文件系统后的好处。

（2）阐述你对日志文件系统的理解，同时讲述ext2、ext3、ReiserFS和XFS的异同点。

（3）尝试搭建一个NFS文件共享服务，深入理解NFS实现的原理。






LINUX

第13章　Linux内存管理

Linux的产生和发展，更多的是应用在服务器环境，而在服务器环境下，内存管理特性是必须要考虑的一个问题。本章主要讲述Linux的内存管理机制。内存管理是Linux系统重要的组成部分，为了解决内存紧缺的问题，Linux引入了虚拟内存的概念，为了解决快速存取，引入了Cache机制、交换机制等。下面详细讲述这些机制的实现原理和实现过程。
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13.1　物理内存和虚拟内存

我们知道，直接从物理内存读写数据要比从硬盘读写数据要快得多，因此我们希望所有数据的读取和写入都在内存中完成，而内存是有限的，这样就引出了物理内存与虚拟内存的概念。

物理内存就是系统硬件提供的内存大小，是真正的内存。相对于物理内存，在Linux下还有一个虚拟内存的概念。虚拟内存就是为了满足物理内存的不足而提出的策略，它是利用磁盘空间虚拟出的一块逻辑内存，用作虚拟内存的磁盘空间被称为交换空间（Swap Space）。

作为物理内存的扩展，Linux会在物理内存不足时，使用交换分区的虚拟内存，更详细地说，就是内核会将暂时不用的内存块信息写到交换空间，这样一来，物理内存得到了释放，这块内存就可以用于其他目的，当需要用到原始的内容时，这些信息会被重新从交换空间读入物理内存。

Linux的内存管理采取的是分页存取机制，为了保证物理内存能得到充分的利用，内核会在适当的时候将物理内存中不经常使用的数据块自动交换到虚拟内存中，而将经常使用的信息保留到物理内存。

要深入了解Linux内存运行机制，需要知道下面提到的几个方面。

首先，Linux系统会不时地进行页面交换操作，以保持尽可能多的空闲物理内存，即使并没有什么事情需要内存，Linux也会交换出暂时不用的内存页面。这可以避免等待交换所需的时间。

其次，Linux进行页面交换是有条件的，不是所有页面在不用时都交换到虚拟内存，Linux内核根据“最近最经常使用”算法，仅仅将一些不经常使用的页面文件交换到虚拟内存。有时我们会看到这么一个现象：Linux物理内存还有很多，但是交换空间也使用了很多。其实，这并不奇怪，例如，一个占用很大内存的进程运行时，需要耗费很多内存资源，此时就会有一些不常用页面文件被交换到虚拟内存中，但后来这个占用很多内存资源的进程结束并释放了很多内存时，刚才被交换出去的页面文件并不会自动交换进物理内存，除非有这个必要，那么此时系统物理内存就会空闲很多，同时交换空间也在被使用，就出现了刚才所说的现象了。关于这点，不用担心什么，只要知道是怎么一回事就可以了。

最后，交换空间的页面在使用时会首先被交换到物理内存，如果此时没有足够的物理内存来容纳这些页面，它们又会被马上交换出去，如此一来，虚拟内存中可能没有足够的空间来存储这些交换页面，最终会导致Linux出现假死机、服务异常等问题。Linux虽然可以在一段时间内自行恢复，但是恢复后的系统已经基本不可用了。

因此，合理规划和设计Linux内存的使用是非常重要的，关于物理内存和交换空间的大小设置问题，在本书第2章已经有了很详细说明，这里不再多说。

13.2　内存的监控

作为一名Linux系统管理员，监控内存的使用状态是非常重要的，通过监控有助于了解内存的使用状态，比如内存占用是否正常，内存是否紧缺，等等。监控内存最常使用的命令有free、top等。下面是某个系统free的输出：

[image: alt]

首先，我们解释下输出结果中每个选项的含义。

[image: alt]　total：物理内存的总大小。

[image: alt]　used：已经使用的物理内存大小。

[image: alt]　free：空闲的物理内存值。

[image: alt]　shared：多个进程共享的内存值。

[image: alt]　buffers/cached：磁盘缓存的大小。

[image: alt]　Mem：代表物理内存的使用情况。

[image: alt]　-/+buffers/cached：代表磁盘缓存的使用状态。

[image: alt]　Swap：表示交换空间内存使用状态。

free命令输出的内存状态，可以通过两个角度来查看：一个是从内核的角度来看的，一个是从应用层的角度来看的。

1．从内核的角度来查看内存的状态

就是内核目前可以直接分配到，不需要额外的操作，即为上面free命令输出中第2行Mem项的值。可以看出，此系统物理内存有16GB，空闲的内存只有41940kB，也就是40MB多一点。我们来做一个这样的计算：

16402432－16360492＝41940

其实就是总的物理内存减去已经使用的物理内存，得到的就是空闲的物理内存大小。注意，这里的可用内存值41940并不包含处于buffers和cached状态的内存大小。

如果认为这个系统空闲内存太小，那就错了，实际上，内核完全控制着内存的使用情况，Linux会在需要内存的时候，或在系统运行逐步推进时，将buffers和cached状态的内存变为free状态的内存，以供系统使用。

2．从应用层的角度来看系统内存的使用状态

也就是Linux上运行的应用程序可以使用的内存大小，即free命令第3行“-/+buffers/cached”的输出。可以看到，此系统已经使用的内存才3180208kB，而空闲的内存达到13222224kB。继续做这样一个计算：

[image: alt]

通过这个等式可知，应用程序可用的物理内存值是Mem项的free值加上buffers和cached值之和，也就是说，这个free值是包括buffers和cached项大小的。

对于应用程序来说，buffers/cached占有的内存是可用的，因为buffers/cached是为了提高文件读取的性能。当应用程序需要用到内存的时候，buffers/cached会很快地被回收，以供应用程序使用。

3．buffers与cached的异同

在Linux操作系统中，当应用程序需要读取文件中的数据时，操作系统先分配一些内存，将数据从磁盘读入到这些内存中，然后再将数据分发给应用程序；当需要往文件中写数据时，操作系统先分配内存接收用户数据，然后再将数据从内存写到磁盘上。然而，如果有大量数据需要从磁盘读取到内存或者由内存写入磁盘时，系统的读写性能就变得非常低下，因为无论是从磁盘读数据，还是写数据到磁盘，都是一个很消耗时间和资源的过程，在这种情况下，Linux引入了buffers和cached机制。

buffers与cached都是内存操作，用来保存系统曾经打开过的文件以及文件属性信息，这样当操作系统需要读取某些文件时，会首先在buffers与cached内存区查找。如果找到，直接读出传送给应用程序；如果没有找到需要的数据，就从磁盘读取。这就是操作系统的缓存机制，通过缓存，大大提高了操作系统的性能。但buffers与cached缓冲的内容是不同的。

buffers是用来缓冲块设备的，它只记录文件系统的元数据（metadata）以及tracking in-flight pages，而cached是用来给文件做缓冲的。也就是说，buffers主要用来存放目录里面有什么内容，文件的属性以及权限等。而cached直接用来记忆我们打开过的文件和程序。

为了验证我们的结论是否正确，可以通过vi打开一个非常大的文件，看看cached的变化，然后再次vi这个文件，感觉一下两次打开的速度有何异同，是不是第2次打开的速度明显快于第1次呢？

接着执行下面的命令：

[image: alt]

看看buffers的值是否变化，然后重复执行find命令，看看两次显示速度有何不同。

Linux操作系统的内存运行原理在很大程度上是根据服务器的需求来设计的，例如系统的缓冲机制会把经常使用到的文件和数据缓存在cached中，Linux总是在力求缓存更多的数据和信息，这样再次需要这些数据时就可以直接从内存中取，而不需要有一个漫长的磁盘操作，这种设计思路提高了系统的整体性能。

13.3　交换空间swap的使用

虽然现在的内存已经变得非常廉价，但是swap仍然有很大的使用价值，合理地规划和使用swap分区，对系统的稳定运行是至关重要的。Linux下可以使用文件系统中的一个常规文件或者一个独立分区作为交换空间来使用。同时Linux允许使用多个交换分区或者交换文件。

1．创建swap交换空间

创建交换空间所需的交换文件是一个普通的文件，但是创建交换文件与创建普通文件不同，必须通过dd命令来完成，同时这个文件必须位于本地硬盘上，不能在网络文件系统（NFS）上创建swap交换文件。例如：

[image: alt]

这样就创建一个有连续空间的交换文件，大小为60MB左右。关于dd命令的讲解如下。

[image: alt]　if＝输入文件或者设备名称。

[image: alt]　of＝输出文件或者设备名称。

[image: alt]　ibs＝bytes，表示一次读入bytes个字节（即一个块大小为bytes个字节）。

[image: alt]　obs＝bytes，表示一次写bytes个字节（即一个块大小为bytes个字节）。

[image: alt]　bs＝bytes，同时设置读写块的大小，以bytes为单位，此参数可代替ibs和obs。

[image: alt]　count＝blocks，仅拷贝blocks个块。

[image: alt]　skip＝blocks，表示从输入文件开头跳过blocks个块后再开始复制。

[image: alt]　seek＝blocks，表示从输出文件开头跳过blocks个块后再开始复制（通常只有当输出文件是磁盘或磁带时才有效）。

这里的输入设备/dev/zero代表一个输出永远为0的设备文件，使用它作输入可以得到全为空的文件。

2．激活和使用swap

首先通过mkswap命令指定作为交换空间的设备或者文件：

[image: alt]

从上面输出可知，我们指定了一个67104kB的交换空间，而此时新建的交换空间还未被使用。mkswap的一般使用格式为：

[image: alt]

各个参数的含义如下。

[image: alt]　-c：建立交换区前，先检查是否有损坏的区块。

[image: alt]　-v0：建立旧式交换区，此为预设值。

[image: alt]　-vl：建立新式交换区。

[image: alt]　［交换区大小］：指定交换区的大小，单位为1024字节。

设置交换分区后，接着通过swapon命令激活swap：

[image: alt]

通过free命令可以看出，swap的大小已经由4088500kB变为4154028kB，相差的值是60MB左右，刚好等于我们增加的一个交换文件大小，这说明新增的交换分区已经可以使用了。但是如果Linux重启，那么新增的swap空间将变得不可用，因此需要在/etc/fstab中添加自动加载设置。

[image: alt]

如此一来，Linux在重启后就可以实现自动加载swap分区了。其实Linux在启动过程中会执行“swapon-a”命令，此命令会加载列在/etc/fstab中的所有交换空间。

3．移除swap

通过swapoff即可移除一个交换空间。

[image: alt]

其实也可以通过“swapoff-a”移除在/etc/fstab中定义的所有交换空间，这里的“swapoff-a”与上面提到的“swapon-a”对应。执行“swapoff-a”后，free命令输出如下：

[image: alt]

13.4　小结与练习

1．本章小结

本章重点讨论了Linux内存管理的特性，包括内存的工作原理和具体实现，以及这种机制带来的优点，我们首先讲述了虚拟内存的作用以及如何动态地增加交换空间，然后通过对内存的监控的详细讲解，介绍了如何从系统和应用程序的角度理解Linux的内存输出以及内存缓冲区buffers/cached的异同点。

2．本章练习

（1）详细说明虚拟内存的作用和实现机制以及与物理内存的关系。

（2）某台Linux服务器有8GB物理内存，因此无需创建swap交换空间，这个说法对吗，为什么？

（3）简述Linux操作系统下为什么要采用缓冲机制，这个机制的优点是什么？

（4）简述free命令输出中buffers与cached的含义以及异同点。






LINUX

第14章　Linux系统进程管理

进程管理是Linux系统管理中非常重要的一个部分。本章首先讲述进程的概念和分类，然后重点讲述Linux下进程的管理与维护，通过top、ps和lsof等命令实例讲述进程的含义和使用技巧，接着讲述守护进程crontab的功能和使用环境，最后通过介绍kill、killall等命令讲解如何关闭一个进程。
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14.1　进程的概念和分类

1．进程的概念

Linux是一个多用户多任务的操作系统。多用户是指多个用户可以在同一时间使用同一个Linux系统。多任务是指在Linux下可以同时执行多个任务，更详细地说，Linux采用了分时管理的方法，所有的任务都放在一个队列中，操作系统根据每个任务的优先级为每个任务分配合适的时间片。每个时间片很短，用户根本感觉不到是多个任务在运行，从而使所有的任务共同分享系统资源，因此Linux可以在一个任务还未执行完时，暂时挂起此任务，又去执行另一个任务，过一段时间以后再回来处理这个任务，直到这个任务完成，才从任务队列中去除，这就是多任务的概念。

上面说的是单CPU多任务操作系统的情形，在这种环境下，虽然系统可以运行多个任务，但是在某一个时间点，CPU只能执行一个进程，而在多CPU多任务的操作系统下，由于有多个CPU，因此在某个时间点上，可以有多个进程同时运行。

进程的基本定义是：在自身的虚拟地址空间运行的一个独立的程序，从操作系统的角度来看，所有在系统上运行的东西都可以称为一个进程。

需要注意的是，程序和进程是有区别的，进程虽然有程序产生，但是它并不是程序。程序是一个进程指令的集合，它可以启用一个或多个进程，同时，程序只占用磁盘空间，而不占用系统运行资源，而进程仅仅占用系统内存空间，是动态的、可变的。关闭进程，占用的内存资源随之释放。

例如，用户在Linux上打开一个文件就会产生一个打开文件的进程，关闭文件，进程也随机关闭。如果在系统上启动一个服务，例如启动tomcat服务，就会产生一个对应的Java的进程。而如果启动Apache服务，就会产生多个httpd进程。

2．进程的分类

按照进程的功能和运行的程序分类，进程可划分为两大类。

（1）系统进程

可以执行内存资源分配和进程切换等管理工作，而且该进程的运行不受用户的干预，即使是root用户也不能干预系统进程的运行。

（2）用户进程

通过执行用户程序、应用程序或内核之外的系统程序而产生的进程，此类进程可以在用户的控制下运行或关闭。

针对用户进程，又可以分为交互进程、批处理进程和守护进程3类。

[image: alt]　交互进程：由一个Shell终端启动的进程，在执行过程中，需要与用户进行交互操作，可以运行于前台，也可以运行在后台。

[image: alt]　批处理进程：该进程是一个进程集合，负责按顺序启动其他的进程。

[image: alt]　守护进程：守护进程是一直运行的一种进程，经常在Linux系统启动时启动，在系统关闭时终止。它们独立于控制终端并且周期性地执行某种任务或等待处理某些发生的事件。例如httpd进程，一直处于运行状态，等待用户的访问。还有经常用的crond进程，这个进程类似于Windows的计划任务，可以周期性地执行用户设定的某些任务。

3．进程的属性

（1）进程的几种状态

进程在启动后，不一定马上开始运行，因而进程存在很多种状态。

[image: alt]　可运行状态：处于这种状态的进程，要么正在运行，要么正准备运行。

[image: alt]　可中断的等待状态：这类进程处于阻塞状态，一旦达到某种条件，就会变为运行态。同时该状态的进程也会由于接收到信号而被提前唤醒进入到运行态。

[image: alt]　不中断的等待状态：与“可中断的等待状态”含义基本类似，惟一不同的是处于这个状态的进程对信号不做响应。

[image: alt]　僵死状态：也就是僵死进程，每个进程在结束后都会处于僵死状态，等待父进程调用进而释放资源，处于该状态的进程已经结束，但是它的父进程还没有释放其系统资源。

[image: alt]　暂停状态：表明此时的进程暂时停止，来接收某种特殊处理。

（2）进程之间的关系

在Linux系统中，进程ID（用PID表示）是区分不同进程的惟一标识，它们的大小是有限制的，最大ID为32768，用UID和GID分别表示启动这个进程的用户和用户组。所有的进程都是PID为1的init进程的后代，内核在系统启动的最后阶段启动init进程，因而这个进程是Linux下所有进程的父进程，用PPID表示父进程。

下面是通过ps命令输出的sendmail进程信息。

[image: alt]

相对于父进程，就存在子进程。一般每个进程都必须有一个父进程，父进程与子进程之间是管理与被管理的关系，当父进程停止时，子进程也随之消失，但是子进程关闭，父进程不一定终止。

如果父进程在子进程退出之前就退出，那么所有子进程就变成一个孤儿进程。如果没有相应的处理机制的话，这些孤儿进程就会一直处于僵死状态，资源无法释放。此时解决的办法是在启动的进程内找一个进程作为这些孤儿进程的父进程，或者直接让init进程作为它们的父进程，进而释放孤儿进程占用的资源。

14.2　进程的监控与管理

Linux下，监控和管理进程的命令有很多，下面我们以ps、top、pstree、lsof这4个最常用的指令介绍如何有效地监控和管理Linux下的各种进程。

14.2.1　利用ps命令监控系统进程

ps是Linux下最常用的进程监控命令，关于ps命令的语法和使用选项，我们在第4章已经有了详细的讲解，这里重点讲述如何利用ps指令监控和管理系统进程。

请看下面的示例。

下面是Apache进程的输出信息。

[image: alt]

其中，UID是用户的ID标识号，PID是进程的标识号，PPID表示父进程，STIME表示进程的启动时间，TTY表示进程所属的终端控制台，TIME表示进程启动后累计使用的CPU总时间，CMD表示正在执行的命令。

从中可以清楚地看出，父进程和子进程的对应关系。PPID为26037的所有进程均为子进程，而PID为26037的进程是所有子进程的父进程。子进程由nobody用户启动，而父进程由root用户启动。父进程对应的PPID为1，即父进程同时为init进程的子进程。

其实也可以通过下面的指令方式查看子进程与父进程的对应关系，请看如下操作：

[image: alt]

其中，％CPU表示进程占用的CPU百分比，％MEM表示进程占用内存的百分比，VSZ表示进程虚拟大小，RSS表示进程的实际内存（驻留集）大小（单位是页），STAT表示进程的状态。进程的状态有很多种：用“R”表示正在运行中的进程，用“S”表示处于休眠状态的进程，用“Z”表示僵死进程，用“＜”表示优先级高的进程，用“N”表示优先级较低的进程，用“s”表示父进程，用“+”表示位于后台的进程。START表示启动进程的时间。

这个例子将进程之间的关系用树形结构形象地表示出来，可以很清楚地看到，第一个进程为父进程，而其他进程均为子进程。同时从这个输出还可以看到每个进程占用CPU、内存的百分比，还有进程所处的状态，等等。

14.2.2　利用pstree监控系统进程

pstree命令以树形结构显示程序和进程之间的关系，使用格式如下：

[image: alt]

选项含义如下。

[image: alt]　-a：显示启动每个进程对应的完整指令，包含启动进程的路径、参数等。

[image: alt]　-c：不使用精简法显示进程信息，即显示的进程中包含子进程和父进程。

[image: alt]　-n：根据进程PID号来排序输出，默认是以程序名称排序输出的。

[image: alt]　-p：显示进程的PID。

[image: alt]　-u：显示进程对应的用户名称。

[image: alt]　PID：即进程对应的PID号，或者叫进程识别号。

[image: alt]　user：系统用户名。

pstree清楚地显示了程序和进程之间的关系。如果不指定进程的PID号，或者不指定用户名称，则会以init进程为根进程，显示系统的所有程序和进程信息；若指定用户或PID，则将以用户或PID为根进程，显示用户或PID对应的所有程序和进程。

举例：

如果想知道某个用户下都启动了哪些进程的话，pstree指令可以很容易实现。下面显示MySQL用户下对应的进程信息，执行如下命令：

[image: alt]

该输出显示了MySQL用户下对应的进程为mysqld，并且mysqld进程拥有5个子进程（5个子进程加一个父进程，共6个进程）。

为了更详细地了解每个进程的信息，例如每个子进程和父进程对应的PID，执行如下命令：

[image: alt]

通过“-p”、“-c”参数，清楚地显示了父进程和子进程，以及它们各种的PID。如果知道进程对应的PID，想得到进程是由哪个用户启动的，可以执行如下命令：

[image: alt]

从上面可知，httpd进程是由nobody用户启动的。如果要查看httpd父进程和每个子进程分别对应的PID，可以执行如下命令组合：

[image: alt]

如果要得到启动httpd进程的程序路径、参数组合，可执行如下命令：

[image: alt]

14.2.3　利用top监控系统进程

top命令是监控系统进程必不可少的工具，与ps命令相比，top命令动态、实时地显示进程状态，而ps只能显示进程某一时刻的信息。同时，top命令提供了一个交互界面，用户可以根据需要，人性化地定制自己的输出，更清楚地了解进程的实时状态。

关于top指令的用法，在第4章已经有了详细的介绍，这里通过几个例子，阐述一下top命令在系统进程监控中的作用和优点。

下面这个例子是某系统在某时刻执行top命令后的输出：

[image: alt]

从top命令的输出可知，此系统有Java和httpd两个用户进程在运行。

进程PID为21115的Java进程由root用户启动，优先级（PR）为23，占用的虚拟内存总量（VIRT）为1236MB，未被换出的物理内存（RES）为360MB，共享内存（SHR）为2384kB。通过这几个选项可以了解Java进程对内存的使用量，有助于系统管理员对系统虚拟内存使用状况的掌控。

此刻Java进程处于休眠状态（S），从上次更新到现在Java占用CPU时间（％CPU）为6％，占用物理内存（％MEM）为4.4％，从进程启动到现在Java占用CPU总时间（TIME+）为“382:24.14”，单位是1/100秒。通过了解这些信息，可以使系统管理员掌握Java进程对系统CPU、物理内存的使用状况。

两个httpd进程由nobody用户启动，优先级都为15，同时都处于休眠状态。

除去这两个进程，还有top进程，也就是我们执行top命令产生的进程，从进程状态项可知，此进程处于运行状态，另一个是init进程，即所有系统进程的父进程，对应的PID为1。

当然top的输出还有很多进程信息，这里仅仅拿出前几个进程进行重点讲解，理解其他进程的含义基本与这些相同。

14.2.4　利用lsof监控系统进程与程序

lsof全名list opened files，也就是列举系统中已经被打开的文件，通过lsof，我们就可以根据文件找到对应的进程信息，也可以根据进程信息找到进程打开的文件。

lsof指令功能强大，这里介绍“-c，-g，-p，-i”这4个最常用参数的使用。更详细的介绍请参看man lsof。

[image: alt]　lsof filename：显示使用filename文件的进程。

如果想知道某个特定的文件由哪个进程在使用，就可以通过“lsof文件名”方式得到，例如：

[image: alt]

从这个输出可知，/var/log/messages文件是由syslogd进程在使用。

[image: alt]　lsof-c abc：显示abc进程现在打开的文件，例如：

[image: alt]

上例显示了nfs进程打开的文件信息，FD列表示文件描述符，TYPE列显示文件的类型，SIZE列显示文件的大小，NODE列显示本地文件的node码，NAME列显示文件的全路径或挂载点。

[image: alt]　lsof-g gid：显示指定的进程组打开的文件情况，例如：

[image: alt]

其中，PGID列表示进程组的ID编号。

上面输出，显示了sendmail程序当前打开的所有文件、设备、库及套接字等。

[image: alt]　lsof-p PID：PID是进程号，通过进程号显示程序打开的所有文件及相关进程，例如，想知道init进程打开了哪些文件的话，可以执行“lsof-p 1”命令，输出结果如下：

[image: alt]

[image: alt]　lsof-i通过监听指定的协议、端口和主机等信息，显示符合条件的进程信息。使用语法为：

[image: alt]

➢　46：4代表IPv4，6代表IPv6。

➢　protocol：传输协议，可以是TCP或UDP

➢　hostname：主机名称或者IP地址。

➢　service：进程的服务名，例如nfs、ssh和ftp等。

➢　port：系统中服务对应的端口号。例如http服务默认对应80，ssh服务默认对应22，等等。

例如：

显示系统中TCP协议对应的25端口进程信息：

[image: alt]

显示系统中80端口对应的进程信息：

[image: alt]

显示本机UDP协议对应的53端口开启的进程信息：

[image: alt]

通过lsof命令能够清楚地了解进程和文件以及程序之间的对应关系，熟练掌握lsof的使用，对Linux的进程管理有很大帮助。

14.3　任务调度进程crond的使用

14.3.1　crond简介

crond是Linux下用来周期性地执行某种任务或等待处理某些事件的一个守护进程，与Windows下的计划任务类似。当安装完成操作系统后，默认会安装此服务工具，并且会自动启动crond进程。crond进程每分钟会定期检查是否有要执行的任务，如果有要执行的任务，则自动执行该任务。

Linux下的任务调度分为两类，即系统任务调度和用户任务调度。

[image: alt]　系统任务调度：系统周期性所要执行的工作，比如写缓存数据到硬盘、日志清理等。在/etc目录下有一个crontab文件，这个就是系统任务调度的配置文件。

/etc/crontab文件包括下面几行：

[image: alt]

前4行是用来配置crond任务运行的环境变量。第1行SHELL变量指定了系统要使用哪个shell，这里是bash；第2行PATH变量指定了系统执行命令的路径：第3行MAILTO变量指定了crond的任务执行信息将通过电子邮件发送给root用户，如果MAILTO变量的值为空，则表示不发送任务执行信息给用户；第4行的HOME变量指定了在执行命令或者脚本时使用的主目录。第6～第9行表示的含义将在下个小节详细讲述。这里不再多说。

[image: alt]　用户任务调度：用户定期要执行的工作，比如用户数据备份、定时邮件提醒等。用户可以使用crontab工具来定制自己的计划任务。所有用户定义的crontab文件都被保存在/var/spool/cron目录中，其文件名与用户名一致。

14.3.2　crontab工具的使用

1．crontab的使用格式

crontab常用的使用格式有如下两种：

[image: alt]

选项含义如下。

[image: alt]　-u user：用来设定某个用户的crontab服务，例如，“-u ixdba”表示设定ixdba用户的crontab服务，此参数一般由root用户来运行。

[image: alt]　file：file是命令文件的名字，表示将file作为crontab的任务列表文件并载入crontab如果在命令行中没有指定这个文件，crontab命令将接受标准输入（键盘）上键入的命令，并将它们载入crontab。

[image: alt]　-e：编辑某个用户的crontab文件内容。如果不指定用户，则表示编辑当前用户的crontab文件。

[image: alt]　-l：显示某个用户的crontab文件内容。如果不指定用户，则表示显示当前用户的crontab文件内容。

[image: alt]　-r：从/var/spool/cron目录中删除某个用户的crontab文件。如果不指定用户，则默认删除当前用户的crontab文件。

[image: alt]　-i：在删除用户的crontab文件时给确认提示。

2．crontab文件的含义

用户所建立的crontab文件中，每一行都代表一项任务，每行的每个字段代表一项设置。它的格式共分为6个字段，前5段是时间设定段，第6段是要执行的命令段，格式如下：

[image: alt]

其中：

[image: alt]　minute：表示分钟，可以是从0到59之间的任何整数。

[image: alt]　hour：表示小时，可以是从0到23之间的任何整数。

[image: alt]　day：表示日期，可以是从1到31之间的任何整数。

[image: alt]　month：表示月份，可以是从1到12之间的任何整数。

[image: alt]　week：表示星期几，可以是从0到7之间的任何整数，这里的0或7代表星期日。

[image: alt]　command：要执行的命令，可以是系统命令，也可以是自己编写的脚本文件。

在以上各个字段中，还可以使用以下特殊字符：

[image: alt]　星号（*）：代表所有可能的值，例如month字段如果是星号，则表示在满足其他字段的制约条件后每月都执行该命令操作。

[image: alt]　逗号（，）：可以用逗号隔开的值指定一个列表范围，例如，“1，2，5，7，8，9”。

[image: alt]　中杠（-）：可以用整数之间的中杠表示一个整数范围，例如“2-6”表示“2，3，4，5，6”。

[image: alt]　正斜线（/）：可以用正斜线指定时间的间隔频率，例如“0-23/2”表示每2小时执行一次。同时正斜线可以和星号一起使用，例如*/10，如果用在minute字段，就表示每10分钟执行一次。

3．crontab文件举例

[image: alt]

表示每隔3个小时重启Apache服务一次。

[image: alt]

表示每周六的3点30分执行/webdata/bin/backup.sh脚本的操作。

[image: alt]

表示每个月的1号和20号检查/dev/sdb8磁盘设备。

[image: alt]

表示每个月的5号、10号、15号、20号、25号、30号的5点10分执行清理Apache日志操作。

14.3.3　使用crontab工具的注意事项

1．注意环境变量问题

有时我们创建了一个crontab，但是这个任务却无法自动执行，而手动执行这个任务却没有问题，这种情况一般是由于在crontab文件中没有配置环境变量引起的。

在crontab文件中定义多个调度任务时，需要特别注意的一个问题就是环境变量的设置，因为我们手动执行某个任务时，是在当前Shell环境下进行的，程序当然能找到环境变量，而系统自动执行任务调度时，是不会加载任何环境变量的，因此就需要在crontab文件中指定任务运行所需的所有环境变量，这样，系统执行任务调度时就没有问题了。

2．注意清理系统用户的邮件日志

每条任务调度执行完毕，系统都会将任务输出信息通过电子邮件的形式发送给当前系统用户，这样日积月累，日志信息会非常大，可能会影响系统的正常运行，因此将每条任务进行重定向处理是非常重要的。

例如，可以在crontab文件中设置如下形式，忽略日志输出：

[image: alt]

“/dev/null2＞&1”表示先将标准输出重定向到/dev/null，然后将标准错误重定向到标准输出。由于标准输出已经重定向到了/dev/null，因此标准错误也会重定向到/dev/null，这样日志输出问题就解决了。

3．系统级任务调度与用户级任务调度

系统级任务调度主要完成系统的一些维护操作，用户级任务调度主要完成用户自定义的一些任务。可以将用户级任务调度放到系统级任务调度来完成（不建议这么做），但是反过来不行。root用户的任务调度操作可以通过“crontab-uroot-e”来设置，也可以将调度任务直接写入/etc/crontab文件。



注意

如果要定义一个定时重启系统的任务，就必须将任务放到/etc/crontab文件中，否则即使在root用户下创建一个定时重启系统的任务也是无效的。



14.4　关闭进程

14.4.1　用kill终止一个进程

当需要关闭某些服务，或者某些进程处于僵死状态时，就需要将这些进程关闭。Linux下关闭一个进程可以使用kill命令。kill命令的执行原理是：首先向操作系统内核发送一个终止信号和终止进程的PID，然后系统内核根据发送的终止信号类型，对进程进行相应的终止操作。

kill命令的使用语法为：

[image: alt]

信号类型有很多种，可以通过kill-1查看所有信号类型。常用的信号类型有SIGKILL，对应的数字为9。还有SIGTERM和SIGINT，对应的数字分别为15和2。

[image: alt]　kill-9进程PID：表示强制结束进程。

[image: alt]　kill-2进程PID：表示结束进程，但是并不是强制性的，常用的“Ctrl＋C”组合键发出的就是一个kill-2的信号。

[image: alt]　kill-15进程PID：表示正常结束进程，是kill的缺省选项，也就是kill不加任何信号类型时，默认类型就是15。

例如：利用kill正常结束Apache子进程与父进程，操作如下：

[image: alt]

上面操作中，PID为5063的进程是Apache的父进程，从5065-5067是Apache的子进程。首先通过kill关闭了Apache的一个子进程，此时Apache工作正常，也就是说关闭子进程不影响Apache的正常运行。接着kill了Apache的父进程，导致所有Apache进程全部关闭，Apache服务停止。

下面通过kill-9强制终止Apache的子进程和父进程，操作如下：

[image: alt]

本例中，首先通过“kill-9 5078”强制关闭了一个Apache子进程，可以看到，这个子进程被顺利关闭了，接着执行“kill-9 5084”强制关闭了Apache的父进程，但是，与上面不同的是，Apache子进程并没有因为父进程的关闭而自动关闭，此时还有一些子进程存在，而这些子进程的PPID由原来的5084变成了1，这就是正常关闭进程和强制关闭进程的区别。

在正常关闭进程的操作中，父进程在自己终止时，会同时调用资源关闭子进程，释放内存，而在强制关闭进程操作中，由于忽略了进程之间的依赖关系，父进程将直接关闭，不去理会子进程，因而这些子进程就成了孤儿进程。为了能让这些孤儿进程的资源得以释放，系统默认将init进程作为这些孤儿进程的父进程，此时只需再次执行kill命令关闭相应的子进程即可。

14.4.2　用killall终止一组进程

killall也是关闭进程的一个命令，与kill不同的是，killall后面跟的是进程的名字，而不是进程的PID，因此killall可以终止一组进程。

killall的使用语法为：

[image: alt]

[image: alt]　信号类型：与kill命令中信号类型的含义相同。

[image: alt]　进程名称：进程对应的名称，例如java、httpd、mysqld、sshd和sendmail等。

例如，通过killall命令停止HTTP服务，操作如下：

[image: alt]

14.5　小结与练习

1．本章小结

本章主要讲解了进程的概念和常用的管理技巧，首先通过对ps、pstree、top和lsof等命令的介绍，阐述如何通过这些命令来认识系统进程、监控系统进程和管理系统进程，然后重点介绍了Linux下最常用的系统守护进程crond的原理和应用。最后，通过kill、killall两个命令，介绍了如何关闭系统进程。

2．本章练习

（1）简单阐述Linux系统中进程的分类。

（2）如果知道一个进程对应的PID，如何找到进程对应的程序名，以及程序的路径和执行参数？

（3）某个Linux系统需要在每个月的15号自动重启，并且每天的8点30分执行重启SSHD服务的操作，同时晚上23点30分执行关闭SSHD服务的操作，如何设置这个任务调度计划？

（4）简述kill命令与killall命令的异同，“kill-9”与“kill-15”又有何异同？
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第四部分　性能调优篇
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第15章　Linux系统优化思路

从本章开始进入一个新的话题——Linux的性能优化与管理。使用Linux系统要达到的一个最终目的是让系统高效、稳定地运行，这就需要对Linux进行合理、专业的优化。优化是一个很大的话题，涉及的方面也很广。本章主要介绍Linux优化的一般思路，首先介绍影响Linux性能的因素，然后介绍常用的一些系统性能分析工具，最后会给出系统性能的评价标准。
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15.1　性能问题综述

Linux操作系统是一个开源产品，也是一个开源软件的实践和应用平台，在这个平台下有无数的开源软件支撑，我们常见的Apache、Tomcat、MySQL和PHP等。开源软件的最大理念是自由、开放，那么Linux作为一个开源平台，最终要实现的是通过这些开源软件的支持，以最低廉的成本，达到应用最优的性能。因此，谈到性能问题，主要实现的是Linux操作系统和应用程序的最佳结合。

系统的性能是指操作系统完成任务的有效性、稳定性和响应速度。Linux系统管理员可能经常会遇到系统不稳定、响应速度慢等问题。例如在Linux上搭建了一个Web服务，经常出现网页无法打开、打开速度慢等现象，而遇到这些问题时，就有人会抱怨Linux系统不好，其实这些都是表面现象。操作系统完成一个任务时，与系统自身设置、网络拓扑结构、路由设备、路由策略、接入设备、物理线路等多个方面都密切相关，任何一个环节出现问题，都会影响整个系统的性能。因此当Linux应用出现问题时，应当从应用程序、操作系统、服务器硬件和网络环境等方面综合排查，定位问题出现在哪个部分，然后集中解决。

在应用程序、操作系统、服务器硬件和网络环境等方面，影响性能最大的是应用程序和操作系统两个方面，因为这两个方面出现的问题不易察觉，隐蔽性很强。而硬件、网络方面只要出现问题，一般都能马上定位。本章主要讲解操作系统方面的性能调优思路，应用程序方面需要具体问题具体对待。

15.2　解决系统性能问题的一般思路

下面从影响操作系统性能的因素、性能优化工具、系统性能评价标准3个方面介绍优化Linux的一般思路和方法。

15.2.1　影响Linux性能的因素

1．CPU

CPU是操作系统稳定运行的根本，CPU的速度与性能很大一部分决定了系统整体的性能，因此CPU数量越多、主频越高，服务器性能也就相对越好。但事实也并非完全如此。

目前大部分CPU在同一时间内只能运行一个线程，超线程的处理器可以在同一时间运行多个线程，因而，可以利用处理器的超线程特性提高系统性能。在Linux系统下，只有运行SMP内核才能支持超线程，但是安装的CPU数量越多，从超线程获得的性能上的提高就越少。另外，Linux内核会把多核的处理器当作多个单独的CPU来识别，例如两颗4核的CPU，在Linux系统下会认到8颗CPU。但是从性能角度来讲，两颗4核的CPU和8颗单核的CPU并不完全等价。根据权威部门得出的测试结论，前者的整体性能要低于后者25％～30％。

可能出现CPU瓶颈的应用有邮件服务器、动态Web服务器等，对于这类应用要把CPU的配置和性能放在主要位置。

2．内存

内存的大小也是影响Linux性能的一个重要的因素。内存太小，系统进程将被阻塞，应用也将变得缓慢，甚至失去响应；内存太大，会导致资源浪费。Linux系统采用了物理内存和虚拟内存的概念，虚拟内存虽然可以缓解物理内存的不足，但是占用过多的虚拟内存，应用程序的性能将明显下降。要保证应用程序的高性能运行，物理内存一定要足够大，但是过大的物理内存，会造成内存资源浪费，例如在一个32位处理器的Linux操作系统上，超过8GB的物理内存都将被浪费。因此，要使用更大的内存，建议安装64位的操作系统，同时开启Linux的大内存内核支持。

由于处理器寻址范围的限制，在32位Linux操作系统上，应用程序单个进程最大只能使用2GB的内存。这样，即使系统有更大的内存，应用程序也无法“享”用，解决的办法就是使用64位处理器，安装64位操作系统，在64位操作系统下，可以满足所有应用程序对内存的使用需求，几乎没有限制。

可能出现内存性能瓶颈的应用有打印服务器、数据库服务器和静态Web服务器等，对于这类应用要把内存大小放在主要位置。

3．磁盘I/O宽带

磁盘的1/O性能直接影响应用程序的性能。在一个有频繁读写的应用中，如果磁盘I/O性能得不到满足，就会导致应用的停滞。好在现今的磁盘都采用了很多方法来提高I/O性能，比如常见的磁盘RAID技术。

RAID的英文全称为Redundant Array of Independent Disks，翻译成中文即为独立磁盘冗余阵列，简称磁盘阵列。RAID通过把多块独立的磁盘（物理硬盘）按不同方式组合起来形成一个磁盘组（逻辑硬盘），从而提供比单个硬盘更高的I/O性能和数据冗余。

通过RAID技术组成的磁盘组，就相当于一个大硬盘，用户可以对它进行分区格式化、建立文件系统等操作，跟单个物理硬盘一模一样，惟一不同的是RAID磁盘组的I/O性能比单个硬盘要高很多，同时对数据的安全性也有很大提升。

根据磁盘组合方式的不同，RAID可以分为RAID0，RAID1、RAID2、RAID3、RAID4、RAID5、RAID6、RAID7、RAID0＋1和RAID1O等级别，常用的RAID级别有RAID0、RAID1、RAID5和RAID0＋1。这里简单介绍如下。

[image: alt]　RAID0：通过把多块硬盘粘合成一个容量更大的硬盘组，提高了磁盘的性能和吞吐量。这种方式成本低，要求至少两个磁盘，但是没有容错和数据修复功能，因而只能用在对数据安全性要求不高的环境中。

[image: alt]　RAID1：也就是磁盘镜像，通过把一个磁盘的数据镜像到另一个磁盘上，最大限度地保证磁盘数据的可靠性和可修复性，具有很高的数据冗余能力，但磁盘利用率只有50％，因而，成本最高，多用在保存重要数据的场合。

[image: alt]　RAID5：采用了磁盘分段加奇偶校验技术，从而提高了系统可靠性。RAID5读出效率很高，写入效率一般，至少需要3块盘。它允许一块磁盘故障，而不会影响数据的可用性。

[image: alt]　RAID0＋1：把RAID0和RAID1技术结合起来就成了RAID0＋1，至少需要4个硬盘。此种方式的数据除分布在多个盘上外，每个盘都有其镜像盘，提供全冗余能力，同时允许一个磁盘故障，而不会影响数据可用性，并具有快速读/写能力。

通过对各个RAID级别的介绍，我们就可以根据应用的不同特性，选择适合自身的RAID级别，从而保证应用程序在磁盘方面达到最优的性能。

4．网络I/O宽带

Linux下的各种应用，一般都是基于网络的，因此网络带宽也是影响性能的一个重要因素，低速的、不稳定的网络将导致网络应用程序的访问阻塞，而稳定、高速的带宽，可以保证应用程序在网络上畅通无阻地运行。幸运的是，现在的网络一般都是千兆带宽，或者光纤网络，带宽问题对应用程序性能造成的影响也在逐步降低。

5．总结

通过对以上4个方面的讲述，不难看出，各个方面之间都是相互依赖的，不能孤立地从某个方面来排查问题。当一个方面出现性能问题时，往往会引发其他方面出现问题。例如大量的磁盘读写势必消耗CPU和I/O资源，而内存的不足会导致频繁地进行内存页写入磁盘、磁盘写到内存的操作，造成磁盘I/O瓶颈，同时，大量的网络流量也会造成CPU过载。所以，在处理性能问题时，要纵观全局，从各个方面进行综合考虑。

15.2.2　系统性能分析工具

上面的章节介绍了影响Linux性能的几个方面以及如何解决这些方面的问题，但是如何才能从系统上发现是某个方面或某几个方面出现问题了呢，这就需要使用Linux系统提供的几个常用性能分析工具。下面就具体讲述这几个常用性能分析工具的使用。

1．vmstat命令

vmstat是Virtual Memory Statistics（虚拟内存统计）的缩写，很多Linux发行版本都默认安装了此命令工具，利用vmstat命令可以对操作系统的内存信息、进程状态和CPU活动等进行监视，不足之处是无法对某个进程进行深入分析。

vmstat使用语法如下：

[image: alt]

各个选项及参数含义如下。

[image: alt]　-v：表示打印出版本信息，是可选参数。

[image: alt]　-n：表示在周期性循环输出时，输出的头部信息仅显示一次。

[image: alt]　delay：表示两次输出之间的间隔时间。

[image: alt]　count：表示按照“delay”指定的时间间隔统计的次数。默认为1。

例如：

[image: alt]

表示每3秒钟更新一次输出信息，循环输出，按“Ctrl＋C”组合键停止输出。

[image: alt]

表示每3秒更新一次输出信息，统计5次后停止输出。

2．iostat命令

iostat是I/O statistics（输入/输出统计）的缩写，主要的功能是对系统的磁盘I/O操作进行监视。它的输出主要显示磁盘读写操作的统计信息，同时也会给出CPU使用情况。同vmstat一样，iostat也不能对某个进程进行深入分析，仅对系统的整体情况进行分析。

iostat一般都不随系统安装，要使用iostat工具，需要在系统上安装一个Sysstat的工具包。Sysstat是一个开源软件，官方地址为http://pagesperso-orange.fr/sebastien.godard。

可以选择源代码包或RPM包的方式安装。安装完毕，系统会多出3个命令，即iostat、sar和mpstat。然后就可以直接在系统下运行iostat命令了。

iostat使用语法如下：

[image: alt]

各个选项及参数含义如下。

[image: alt]　-c：显示CPU的使用情况。

[image: alt]　-d：显示磁盘的使用情况。

[image: alt]　-k：每秒以k bytes为单位显示数据。

[image: alt]　-t：打印出统计信息开始执行的时间。

[image: alt]　-x device：指定要统计的磁盘设备名称，默认为所有的磁盘设备。

[image: alt]　interval：指定两次统计间隔的时间。

[image: alt]　count：按照“interval”指定的时间间隔统计的次数。

3．sar命令

sar命令很强大，是分析系统性能的重要工具之一，通过sar指令，可以全面地获取系统的CPU、运行队列、磁盘I/O、分页（交换区）、内存、CPU中断和网络等性能数据。

sar使用格式为：

[image: alt]

各个选项及参数含义如下。

➢　options

options为命令行选项，sar命令的选项很多。下面只列出常用选项。

[image: alt]　-A：显示系统所有资源设备（CPU、内存、磁盘）的运行状况。

[image: alt]　-u：显示系统所有CPU在采样时间内的负载状态。

[image: alt]　-P：显示当前系统中指定CPU的使用情况。

[image: alt]　-d：显示系统所有硬盘设备在采样时间内的使用状况。

[image: alt]　-r：显示系统内存在采样时间内的使用状况。

[image: alt]　-b：显示缓冲区在采样时间内的使用情况。

[image: alt]　-v：显示进程、文件、I节点和锁表状态。

[image: alt]　-n：显示网络运行状态。参数后面可跟DEV、EDEV、SOCK和FULL。DEV显示网络接口信息，EDEV显示网络错误的统计数据，SOCK显示套接字信息，FULL显示其他3个参数可显示的所有信息。它们可以单独或者一起使用。

[image: alt]　-q：显示了运行队列的大小，它与系统当时的平均负载相同。

[image: alt]　-R：显示进程在采样时间内的活动情况。

[image: alt]　-y：显示终端设备在采样时间内的活动情况。

[image: alt]　-w：显示系统交换活动在采样时间内的状态。

➢　-o filename

表示将命令结果以二进制格式存放在文件中，filename是文件名。

➢　interval

表示采样间隔时间，是必须有的参数。

➢　count

表示采样次数，是可选参数，默认值是1。

例如：

要查看系统CPU的整体负载状况，每3秒统计一次，统计5次，可以使用以下组合：

[image: alt]

系统的CPU计数是从0开始的，如果要查看第2颗CPU的运行负载，使用下面的组合：

[image: alt]

要查看系统磁盘的读写性能，可使用以下组合：

[image: alt]

同理，查看系统内存使用情况、网络运行状态，可以分别使用以下命令：

[image: alt]

15.2.3　系统性能分析标准

性能调优的主要目的是使系统能够有效地利用各种资源，最大的发挥应用程序和系统之间的性能融合，使应用高效、稳定地运行。但是，衡量系统资源利用率好坏的标准没有一个严格的定义，针对不同的系统和应用也没有一个统一的说法，因此，这里提供的标准其实是一个经验值。表15.1给出了判定系统资源利用状况的一般准则。

表15.1　　　　判定系统资源利用状况的一般准则

[image: alt]

其中：

[image: alt]　％user：表示CPU处在用户模式下的时间百分比。

[image: alt]　％sys：表示CPU处在系统模式下的时间百分比。

[image: alt]　％iowait：表示CPU等待输入输出完成时间的百分比。

[image: alt]　swap in：即si，表示虚拟内存的页导入，即从SWAP DISK交换到RAM。

[image: alt]　swap out：即so，表示虚拟内存的页导出，即从RAM交换到SWAP DISK。

15.2.4　总结

以上我们讲解了3个常用的系统性能分析工具，其实Linux下的性能分析工具还有很多，例如uptime可以检查CPU的平均负载，free可以查看系统内存的使用状况，ps、top可以配合监控系统的进程运行状态，netstat可以监测网络流量状况，等等，这些命令的使用方法前面已经讲述很多，故不在这里讲解。

系统性能优化是个涉及面广、繁琐、长久的工作，寻找出现性能问题的根源往往是最难的部分，一旦找到出现问题的原因，性能问题也就迎刃而解。因此，解决问题的思路变得非常重要。

例如，有Linux系统下的一个网站系统，用户反映网站访问速度很慢，且有时无法访问。

针对这个问题，第1步要做的是检测网络，可以通过ping命令检查网站的域名解析是否正常，同时，ping服务器地址的延时是否过大等，通过这种方式，首先排除网络可能出现的问题。如果网络没有问题，接着进入第2步，对Linux系统的内存使用状况进行检查。因为网站响应速度慢，一般跟内存关联比较大，所以可通过free、vmstat等命令判断内存资源是否紧缺。如果内存资源不存在问题，进入第3步，检查系统CPU的负载状况。可以通过sar、vmstat和top等命令的输出综合判断CPU是否存在过载问题。如果CPU没有问题，继续进入第4步，检查系统的磁盘I/O是否存在瓶颈。可以通过iostat、vmstat等命令检查磁盘的读写性能，如果磁盘读写也没有问题，Linux系统自身的性能问题就基本排除了，最后要做的是检查程序本身是否存在问题。通过这样的思路，层层检测，步步排查，性能问题就“无处藏身”，查找出现性能问题的环节也就变得非常简单了。

15.3　小结与练习

1．本章小结

本章主要讲述了优化Linux系统的一般思路，为下一个章节优化Linux系统做一个铺垫，首先从系统的应用方面广义地阐述了性能优化的含义和重要性，然后介绍了影响系统性能最大的4个方面，即CPU、磁盘、内存和网络，以及如何处理这4个方面产生的问题，接着重点讲解了几个常用的性能分析工具的语法和使用，最后给出了评判系统性能的经验标准。

2．本章练习

（1）简单说明影响性能问题的几个方面，以及如何处理这些方面出现的性能问题。

（2）按照自己的理解，简述解决性能问题的一般思路。






LINUX

第16章　Linux系统性能评估与优化

作为一名Linux系统管理员，最主要的工作是优化系统配置，使应用在系统上以最优的状态运行，但是由于硬件问题、软件问题、网络环境等的复杂性和多变性，导致对系统的优化变得异常复杂，如何定位性能问题出在哪个方面，是性能优化的一大难题，本章从系统入手，重点讲述由于系统软、硬件配置不当可能造成的性能问题，并且给出了检测系统故障和优化性能的一般方法和流程。

[image: alt]






16.1　CPU性能评估

CPU是影响Linux性能的主要因素之一，下面先介绍几个查看CPU性能的命令。

1．vmstat命令

该命令可以显示关于系统各种资源之间相关性能的简要信息，这里我们主要用它来看CPU的一个负载情况。

下面是vmstat命令在某个系统的输出结果。

[image: alt]

对上面每项的输出解释如下。

（1）procs

[image: alt]　r列表示运行和等待CPU时间片的进程数，这个值如果长期大于系统CPU的个数，就说明CPU不足，需要增加CPU。

[image: alt]　b列表示在等待资源的进程数，比如正在等待I/O或者内存交换等。

（2）memory

[image: alt]　swpd列表示切换到内存交换区的内存数量（以kB为单位）。如果swpd的值不为0，或者比较大，而且si、so的值长期为0，那么这种情况下一般不用担心，不会影响系统性能。

[image: alt]　free列表示当前空闲的物理内存数量（以kB为单位）。

[image: alt]　buff列表示buffers cache的内存数量，一般对块设备的读写才需要缓冲。

[image: alt]　cache列表示page cached的内存数量，一般作为文件系统cached，频繁访问的文件都会被cached。如果cache值较大，就说明cached的文件数较多。如果此时IO中bi比较小，就说明文件系统效率比较好。

（3）swap

[image: alt]　si列表示由磁盘调入内存，也就是内存进入内存交换区的数量。

[image: alt]　so列表示由内存调入磁盘，也就是内存交换区进入内存的数量。一般情况下，si、so的值都为0。如果si、so的值长期不为0，则表示系统内存不足，需要增加系统内存。

（4）IO项显示磁盘读写状况

[image: alt]　bi列表示从块设备读入数据的总量（即读磁盘）（每秒kB）。

[image: alt]　bo列表示写入到块设备的数据总量（即写磁盘）（每秒kB）。

这里设置的bi＋bo的参考值为1000，如果超过1000，而且wa值较大，则表示系统磁盘IO有问题，应该考虑提高磁盘的读写性能。

（5）system显示采集间隔内发生的中断数

[image: alt]　in列表示在某一时间间隔中观测到的每秒设备中断数。

[image: alt]　cs列表示每秒产生的上下文切换次数。

上面这两个值越大，会看到由内核消耗的CPU时间就越多。

（6）CPU项显示了CPU的使用状态，此列是我们关注的重点。

[image: alt]　us列显示了用户进程消耗的CPU时间百分比。us的值比较高时，说明用户进程消耗的CPU时间多，但是如果长期大于50％，就需要考虑优化程序或算法。

[image: alt]　sy列显示了内核进程消耗的CPU时间百分比。sy的值较高时，说明内核消耗的CPU资源很多。

根据经验，us＋sy的参考值为80％，如果us＋sy大于80％，就说明可能存在CPU资源不足的情况。

[image: alt]　id列显示了CPU处在空闲状态的时间百分比。

[image: alt]　wa列显示了IO等待所占用的CPU时间百分比。wa值越高，说明IO等待越严重。根据经验，wa的参考值为20％，如果wa超过20％，就说明IO等待严重。引起IO等待的原因可能是磁盘大量随机读写造成的，也可能是磁盘或者磁盘控制器的带宽瓶颈造成的（主要是块操作）。

综上所述，在对CPU的评估中，需要重点注意的是procs项r列的值和cpu项中us、sy和id列的值。

2．sar命令

检查CPU性能的第二个工具是sar。sar的功能很强大，可以对系统的每个方面进行单独的统计，但是使用sar命令会增加系统开销，不过这些开销是可以评估的，对系统的统计结果不会有很大影响。

下面是sar命令对某个系统的CPU统计输出。

[image: alt]

对上面每项的输出解释如下。

[image: alt]　％user列显示了用户进程消耗的CPU时间百分比。

[image: alt]　％nice列显示了运行正常进程所消耗的CPU时间百分比。

[image: alt]　％system列显示了系统进程消耗的CPU时间百分比。

[image: alt]　％iowait列显示了IO等待所占用的CPU时间百分比。

[image: alt]　％steal列显示了在内存相对紧张的环境下pagein强制对不同的页面进行的steal操作。

[image: alt]　％idle列显示了CPU处在空闲状态的时间百分比。

这个输出是对系统整体CPU使用状况的统计，每项的输出都非常直观，并且最后一行Average是个汇总行，是上面统计信息的一个平均值。



注意

第1行的统计信息中包含了sar本身的统计消耗，所以％user列的值会偏高一点，不过，这不会对统计结果产生多大影响。



在一个多CPU的系统中，如果程序使用了单线程，就会出现这么一个现象，CPU的整体使用率不高，但是系统应用响应缓慢，这可能是程序使用单线程的原因。单线程只使用一个CPU，导致这个CPU占用率为100％，无法处理其他请求，而其他的CPU却闲置，这就导致了整体CPU使用率不高，而应用缓慢现象的发生。

针对这个问题，可以对系统的每个CPU分开查询，统计每个CPU的使用情况。

[image: alt]

这个输出是对系统的第1颗CPU的信息统计。需要注意的是，sar中对CPU的计数是从0开始的，因此，“sar-P035”表示对系统的第一颗CPU进行信息统计，“sar-P435”则表示对系统的第5颗CPU进行统计。依次类推。可以看出，上面的系统有8颗CPU。

3．iostat命令

iostat指令主要用于统计磁盘IO状态，但是也能查看CPU的使用信息，它的局限性是只能显示系统所有CPU的平均信息。看下面的一个输出。

[image: alt]

在这里，我们使用了“-c”参数，只显示系统CPU的统计信息，输出中每项代表的含义与sar命令的输出项完全相同。

4．uptime命令

uptime是监控系统性能最常用的一个命令，主要用来统计系统当前的运行状况，输出的信息依次为系统现在的时间，系统从上次开机到现在运行了多长时间，系统目前有多少登录用户，系统在1分钟内、5分钟内、15分钟内的平均负载。看下面的一个输出：

[image: alt]

这里需要注意的是load average这个输出值，3个输出值的大小一般不能大于系统CPU的个数。例如，本输出中系统有8个CPU，如果load average的3个值长期大于8时，说明CPU很繁忙，负载很高，可能会影响系统性能。但是偶尔大于8时，倒不用担心，一般不会影响系统性能。相反，如果load average的输出值小于CPU的个数，则表示CPU还有空闲的时间片，比如本例中的输出，CPU是非常空闲的。

5．本节小结

上面介绍了检查CPU使用状况的4个命令，通过这些命令需要了解的是：系统CPU是否出现性能瓶颈，也就是说，以上这些命令只能查看CPU是否繁忙，负载是否过大，但是无法知道CPU为何负载过大，因而，判断系统CPU出现问题后，要结合top、ps等命令进一步检查是由哪些进程导致CPU负载过大的。引起CPU资源紧缺的原因可能是应用程序不合理造成的，也可能是硬件资源匮乏引起的，所以，要具体问题具体分析，或者优化应用程序，或者增加系统CPU资源。

16.2　内存性能评估

内存的管理和优化是系统性能优化的一个重要部分，内存资源的充足与否直接影响应用系统的使用性能，在进行内存优化之前，一定要熟悉Linux的内存管理机制，这一点我们在前面的章节已经有深入讲述。本节的重点是如何通过系统命令监控Linux系统的内存使用状况。

1．free命令

free是监控Linux内存使用状况的最常用的指令。看下面的一个输出：

[image: alt]

“free-m”表示以M为单位查看内存使用情况。在这个输出中，我们重点关注的应该是free列与cached列的输出值。由输出可知，此系统共8GB内存，系统空闲内存还有925MB，其中，Buffer Cache占用了243MB，Page Cache占用了6299MB，由此可知系统缓存了很多的文件和目录。而对于应用程序来说，可以使用的内存还有7468MB，当然这个7468MB包含了Buffer Cache和Page Cache的值。在swap项可以看出，交换分区还未使用，所以从应用的角度来说，此系统内存资源还非常充足。



经验

一般有这样一个经验公式：应用程序可用内存/系统物理内存＞70％时，表示系统内存资源非常充足，不影响系统性能；应用程序可用内存/系统物理内存＜20％时，表示系统内存资源紧缺，需要增加系统内存；20％＜应用程序可用内存/系统物理内存＜70％时，表示系统内存资源基本能满足应用需求，暂时不影响系统性能。



free命令还可以实时地监控内存的使用状况，使用“-s”参数可以在指定的时间段内不间断地监控内存的使用情况。

[image: alt]

其中，“-b”表示以千字节（也就是1024字节为单位）来显示内存使用情况。

2．通过watch与free相结合动态监控内存状况

watch是一个非常有用的命令，几乎每个Linux发行版都带有这个工具，通过watch，可以动态地监控命令的运行结果，省去手动执行的麻烦。

可以在watch后面跟上需要运行的命令，watch就会自动重复去运行这个命令，默认是2秒钟执行一次，并把执行的结果更新在屏幕上。例如：

[image: alt]

其中，“-n”指定重复执行的时间，“-d”表示高亮显示变动。

3．vmstat命令监控内存

vmstat命令在监控系统内存方面的功能很强大。请看下面的一个输出：

[image: alt]

对于内存的监控，在vmstat中重点关注的是swpd、si和so行。从这个输出可以看出，此系统内存资源紧缺，swpd占用了900MB左右内存，si和so占用很大。而由于系统内存的紧缺，导致出现15％左右的系统等待，此时增加系统的内存的工作是必须要做的。

4．sar -r命令组合

sar命令也可以监控Linux的内存使用状况，可以通过“sar -r”组合查看系统内存和交换空间的使用率。请看下面的输出：

[image: alt]

其中：

Kbmemfree表示空闲物理内存大小，kbmemused表示已使用的物理内存空间大小，％memused表示已使用内存占总内存大小的百分比，kbbuffers和kbcached分别表示Buffer Cache和Page Cache的大小，kbcommit和％commit分别表示应用程序当前使用的内存大小和使用百分比。

可以看出sar的输出其实与free的输出完全对应，不过sar更加人性化，不但给出了内存使用量，还给出了内存使用的百分比以及统计的平均值。从％commit项可知，此系统目前内存资源充足。

5．本节小结

上面介绍了内存监控常用的几个指令以及一些经验规则，其实现在的系统在内存方面出现的瓶颈已经很少，因为内存价格很低，充足的内存已经完全能满足应用程序和系统本身的需要。如果系统在内存方面出现瓶颈，很大的可能是应用程序本身的问题造成的。

16.3　磁盘I/O性能评估

在对磁盘I/O性能做评估之前，必须知道的几个方面如下。

[image: alt]　熟悉RAID存储方式，可以根据应用的不同，选择不同的RAID方式。例如，如果一个应用经常有大量的读操作，就可以选择RAID5方式构建磁盘阵列存储数据；如果应用有大量的、频繁的写操作，就可以选择RAID0存取方式；如果应用对数据安全要求很高，同时对读写也有要求的话，就可以考虑RAID01存取方式。

[image: alt]　尽可能用内存的读写代替直接磁盘I/O，使频繁访问的文件或数据放入内存中进行操作处理，因为内存读写操作比直接磁盘读写的效率要高千倍。

[image: alt]　将经常进行读写的文件与长期不变的文件独立出来，分别放置到不同的磁盘设备上。

[image: alt]　对于写操作频繁的数据，可以考虑使用裸设备代替文件系统。这里简要讲述下文件系统与裸设备的对比。

使用裸设备的优点有：

➢　数据可以直接读写，不需要经过操作系统级的缓存，节省了内存资源，避免了内存资源争用；

➢　避免了文件系统级的维护开销，比如文件系统需要维护超级块、I-node等；

➢　避免了操作系统的cache预读功能，减少了I/O请求。

使用裸设备的缺点是数据管理、空间管理不灵活，需要很专业的人来操作。

其实裸设备的优点就是文件系统的缺点，反之也是如此，这就需要我们做出合理的规划和衡量，根据应用的需求，做出对应的策略。

下面接着介绍对磁盘IO的评估标准。

1．sar -d命令组合

通过“sar -d”组合，可以对系统的磁盘IO做一个基本的统计。请看下面的一个输出：

[image: alt]

对上面每项的输出解释如下。

[image: alt]　DEV表示磁盘设备名称。

[image: alt]　tps表示每秒到物理磁盘的传送数，也就是每秒的I/O流量。一个传送就是一个I/O请求，多个逻辑请求可以被合并为一个物理I/O请求。

[image: alt]　rd_sec/s表示每秒从设备读取的扇区数（1扇区＝512字节）。

[image: alt]　wr_sec/s表示每秒写入设备的扇区数目。

[image: alt]　avgrq-sz表示平均每次设备I/O操作的数据大小（以扇区为单位）。

[image: alt]　avgqu-sz表示平均I/O队列长度。

[image: alt]　await表示平均每次设备I/O操作的等待时间（以毫秒为单位）。

[image: alt]　svctm表示平均每次设备I/O操作的服务时间（以毫秒为单位）。

[image: alt]　％util表示一秒中有百分之几的时间用于I/O操作。

Linux中I/O请求系统与现实生活中超市购物排队系统有很多类似的地方，通过对超市购物排队系统的理解，可以很快掌握Linux中I/O运行机制。比如：

[image: alt]　avgrq-sz类似于超市排队中每人所买东西的多少。

[image: alt]　avgqu-sz类似于超市排队中单位时间内平均排队的人数。

[image: alt]　await类似于超市排队中每人的等待时间。

[image: alt]　svctm类似于超市排队中收银员的收款速度。

[image: alt]　％util类似于超市收银台前有人排队的时间比例。

对于磁盘IO性能，一般有如下评判标准：

正常情况下svctm应该是小于await值的，而svctm的大小和磁盘性能有关，CPU、内存的负荷也会对svctm值造成影响，过多的请求也会间接导致svctm值的增加。

await值的大小一般取决于svctm的值和I/O队列长度以及I/O请求模式。如果svctm的值与await很接近，就表示几乎没有I/O等待，磁盘性能很好；如果await的值远高于svctm的值，则表示I/O队列等待太长，系统上运行的应用程序将变慢，此时可以通过更换更快的硬盘来解决问题。

％util项的值也是衡量磁盘I/O的一个重要指标，如果％util接近100％，就表示磁盘产生的I/O请求太多，I/O系统已经满负荷地在工作，该磁盘可能存在瓶颈。长期下去，势必影响系统的性能，可以通过优化程序或者通过更换更高、更快的磁盘来解决此问题。

2．iostat -d命令组合

通过“iostat -d”命令组合也可以查看系统磁盘的使用状况，请看如下输出：

[image: alt]

对上面每项的输出解释如下。

[image: alt]　Blk_read/s表示每秒读取的数据块数。

[image: alt]　Blk_wrtn/s表示每秒写入的数据块数。

[image: alt]　Blk_read表示读取的所有块数。

[image: alt]　Blk_wrtn表示写入的所有块数。



经验

上面输出的第一项是系统从启动以来到统计时的所有传输信息，从第二次输出的数据才代表在检测的时间段内系统的传输值。



可以通过Blk_read/s和Blk_wrtn/s的值对磁盘的读写性能有一个基本的了解。如果Blk_wrtn/s值很大，就表示磁盘的写操作很频繁，可以考虑优化磁盘或者优化程序；如果Blk_read/s值很大，就表示磁盘直接读取操作很多，可以将读取的数据放入内存中进行操作。对于这两个选项的值没有一个固定的大小，根据系统应用的不同，会有不同的值，但是有一个规则还是可以遵循的，即长期的、超大的数据读写，肯定是不正常的，这种情况一定会影响系统性能。

“iostat -x”组合还提供了对每个磁盘的单独统计，如果不指定磁盘，默认就是对所有磁盘进行统计。请看下面的一个输出：

[image: alt]

这个输出基本与“sar-d”相同，需要说明的几个选项的含义如下。

[image: alt]　rrqm/s表示每秒进行merged的读操作数目。

[image: alt]　wrqm/s表示每秒进行merged的写操作数目。

[image: alt]　r/s表示每秒完成读I/O设备的次数。

[image: alt]　w/s表示每秒完成写I/O设备的次数。

[image: alt]　rsec/s表示每秒读取的扇区数。

[image: alt]　wsec/s表示每秒写入的扇区数。

3．vmstat-d组合

通过“vmstat-d”组合也可以查看磁盘的统计数据。请看下面的一个输出：

[image: alt]

这个输出显示了磁盘的reads、writes和IO的使用状况。

4．本节小结

上面主要讲解了对磁盘I/O的性能评估，其实衡量磁盘I/O好坏是多方面的，有应用程序本身的，也有硬件设计上的，还有系统自身配置的问题等，要解决I/O的瓶颈，关键是要提高I/O子系统的执行效率。例如，首要要从应用程序上对磁盘读写进行优化，能够放到内存执行的操作，尽量不要放到磁盘，同时对磁盘存储方式进行合理规划，选择适合自己的RAID存取方式，最后，在系统级别上，可以选择适合自身应用的文件系统，必要时使用裸设备提高读写性能。

16.4　网络性能评估

网络性能的好坏直接影响应用程序对外提供服务的稳定性和可靠性，监控网络性能，可以从以下几个方面进行管理和优化。

16.4.1　通过Ping命令检测网络的连通性

如果发现网络反应缓慢，或者连接中断，可以通过ping来测试网络的连通情况。请看下面的一个输出：

[image: alt]

在这个输出中，time值显示了两台主机之间的网络延时情况，如果此值很大，则表示网络的延时很大，单位为毫秒。在这个输出的最后，是对上面输出信息的一个总结，packet loss表示网络的丢包率，此值越小，表示网络的质量越高。

16.4.2　通过netstat-i组合检测网络接口状况

netstat命令提供了网络接口的详细信息。请看下面的输出：

[image: alt]

对上面每项的输出解释如下。

[image: alt]　Iface表示网络设备的接口名称。

[image: alt]　MTU表示最大传输单元，单位字节。

[image: alt]　RX-OK/TX-OK表示已经准确无误地接收/发送了多少数据包。

[image: alt]　RX-ERR/TX-ERR表示接收/发送数据包时产生了多少错误。

[image: alt]　RX-DRP/TX-DRP表示接收/发送数据包时丢弃了多少数据包。

[image: alt]　RX-OVR/TX-OVR表示由于误差而遗失了多少数据包。

[image: alt]　Flg表示接口标记，其中：

➢　L：表示该接口是个回环设备。

➢　B：表示设置了广播地址。

➢　M：表示接收所有数据包。

➢　R：表示接口正在运行。

➢　U：表示接口处于活动状态。

➢　O：表示在该接口上禁用arp。

➢　P：表示一个点到点的连接。

正常情况下，RX-ERR/TX-ERR、RX-DRP/TX-DRP和RX-OVR/TX-OVR的值都应该为0，如果这几个选项的值不为0，并且很大，那么网络质量肯定有问题，网络传输性能也一定会下降。

当网络传输存在问题时，可以检测网卡设备是否存在故障。如果可能，可以升级为千兆网卡或者光纤网络，还可以检查网络部署环境是否合理。

16.4.3　通过netstat-r组合检测系统的路由表信息

在网络不通，或者网络异常时，首先想到的就是检查系统的路由表信息，“netstat-r”的输出结果与route命令的输出完全相同。请看下面的一个实例：

[image: alt]

关于输出中每项的具体含义，已经在前面章节进行过详细介绍，这里不再多讲。这里我们重点关注的是default行对应的值。default项表示系统的默认路由，对应的网络接口为eth0。

16.4.4　通过sar-n组合显示系统的网络运行状态

sar提供4种不同的选项来显示网络统计信息，通过“-n”选项可以指定4个不同类型的开关，即DEV、EDEV、SOCK和FULL。DEV显示网络接口信息，EDEV显示关于网络错误的统计数据，SOCK显示套接字信息，FULL显示所有3个开关。请看下面的一个输出：

[image: alt]

对上面每项的输出解释如下。

[image: alt]　IFACE表示网络接口设备。

[image: alt]　rxpck/s表示每秒钟接收的数据包大小。

[image: alt]　txpck/s表示每秒钟发送的数据包大小。

[image: alt]　rxkB/s表示每秒钟接收的字节数。

[image: alt]　txkB/s表示每秒钟发送的字节数。

[image: alt]　rxcmp/s表示每秒钟接收的压缩数据包。

[image: alt]　txcmp/s表示每秒钟发送的压缩数据包。

[image: alt]　rxmcst/s表示每秒钟接收的多播数据包。

通过“sar -n”的输出，可以清楚地显示网络接口发送、接收数据的统计信息。此外还可以通过“sar -n EDEV 23”来统计网络错误信息等。

16.4.5　总结

本节通过几个常用的网络命令介绍了对网络性能的评估，事实上，网络问题是简单而且容易处理的，只要我们根据上面给出的命令，一般都能迅速定位问题。解决问题的方法一般是增加网络带宽或者优化网络部署环境。

除了上面介绍的几个命令外，排查网络问题经常用到的命令还有traceroute，主要用于跟踪数据包的传输路径，还有nslookup命令，主要用于判断DNS解析信息。

16.5　小结与练习

1．本章小结

本章讲述了Linux系统性能优化的具体方法，详细介绍了CPU的性能监控、内存的性能监控、磁盘I/O的性能监控和网络的性能监控。在每个章节给出了常用的命令以及命令输出中每个选项的具体含义。同时给出了评判性能的经验标准，这些经验准则不具有特殊性，适合一般的应用环境，因此，经验准则不是判断系统性能的惟一标准，在判断系统性能时，需要结合实际的应用程序环境，同时根据给出的判断依据综合判断系统性能。

2．本章练习

（1）熟练掌握Linux系统中判断性能常用的命令以及每个命令输出的含义。

（2）理解CPU、内存、磁盘和网络在Linux性能优化中所处的地位，以及它们之间的相互关系。

（3）灵活理解和掌握Linux系统中对CPU、内存和磁盘等设备的性能判断的一般依据，并且能够结合系统的实际情况，得出性能优化结论。
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[image: alt]

LINUX






LINUX

第17章　Linux集群技术概论

网络的飞速发展，给网络带宽和服务器性能带来了巨大的挑战，基于互联网的应用系统越来越多的瓶颈出现在服务器端，这就对服务器提出了更高的要求。本章进入Linux高级应用篇：利用Linux系统搭建高性能的集群系统。使用Linux搭建集群，可以用较低的价格来实现高可伸缩、高可用的网络服务，弥补单一服务器无法达到的性能。
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17.1　集群的定义

集群是一组协同工作的服务集合，用来提供比单一服务更稳定、更高效、更具扩展性的服务平台。在外界看来，集群就是一个独立的服务实体，但实际上，在集群的内部，有两个或两个以上的服务实体在协调、配合完成一系列复杂的工作。

集群一般由两个或两个以上的服务器组建而成，每个服务器被称为一个集群节点，集群节点之间可以相互通信。通信的方式有两种，一种是基于RS232线的心跳监控，另一种是用一块单独的网卡来跑心跳。因而，集群具有节点间服务状态监控功能，同时还必须具有服务实体的扩展功能，可以灵活地增加和剔除某个服务实体。

在集群中，同样的服务可以由多个服务实体提供。因而，当一个节点出现故障时，集群的另一个节点可以自动接管故障节点的资源，从而保证服务持久、不间断地运行。因而集群具有故障自动转移功能。

一个集群系统必须拥有共享的数据存储，因为集群对外提供的服务是一致的，任何一个集群节点运行一个应用时，应用的数据都集中存储在节点共享空间内，而每个节点的操作系统上仅运行应用的服务，同时存储应用程序文件。

综上所述，构建一个集群系统至少需要两台服务器，同时还需要有串口线、集群软件和共享存储设备（例如磁盘阵列）等。

基于Linux的集群以其极高的计算能力、可扩展性、可用性及更加优化的性价比在企业各种应用中脱颖而出，成为目前大家都关心的Linux应用热点。熟练掌握Linux集群知识，可以用低价格做出高性能的应用，为企业、个人节省成本。国内大型网站（如新浪、网易等）都采用了Linux集群系统构建高性能Web应用，著名搜索引擎Google采用了上万台Linux服务器组成了一个超大集群，这些实例都说明了集群在Linux应用中的地位和重要性。

17.2　集群的特点与功能

17.2.1　高可用性与可扩展性

1．高可用性

对于一些实时性很强的应用系统，必须保证服务的24小时不间断运行，而由于软件、硬件、网络和人为等各种原因，单一的服务运行环境很难达到这种要求，此时构建一个集群系统是个不错的选择。构建集群的一个最大优点是集群具有高可用性，在服务出现故障时，集群系统可以自动将服务从故障节点切换到另一个备用节点，从而提供不间断性服务，保证了业务的持续运行。

2．可扩展性

随着业务量的加大，现有的集群服务实体不能满足需求时，可以向此集群中动态加入一个或多个服务节点，从而满足应用的需要，增强集群的整体性能，这就是集群的可扩展性。

17.2.2　负载均衡与错误恢复

1．负载均衡

集群系统最大的特点是可以灵活、有效地分担系统负载，通过集群自身定义的负载分担策略，将客户端的访问分配到下面的各个服务节点。例如，可以定义轮询分配策略，将请求平均分配到各个服务节点，还可以定义最小负载分配策略，当一个请求进来时，集群系统判断哪个服务节点比较清闲，就将此请求分发到这个节点。

2．错误恢复

当一个任务在一个节点上还没有完成时，由于某种原因，执行失败，此时，另一个服务节点应该能接着完成此任务，这就是集群提供的错误恢复功能，通过错误的重定向，保证了每个执行任务都能有效完成。

17.2.3　心跳检测与漂移IP

1．心跳监测

为了能实现负载均衡、提供高可用服务和执行错误恢复，集群系统提供了心跳监测技术。心跳监测是通过心跳线实现的，可以做心跳线的设备有RS 232串口线，也可以用独立的一块网卡来跑心跳，还可以是共享磁盘阵列等。心跳线的数量应该为集群节点数减1。需要注意的是，如果通过网卡来做心跳的话，每个节点需要两块网卡，其中，一块作为私有网络直接连接到对方机器相应的网卡，用来监测对方心跳；另外一块连接到公共网络对外提供服务，同时心跳网卡和服务网卡的IP地址尽量不要在一个网段内。心跳监控的效率直接影响故障切换时间的长短，集群系统正是通过心跳技术保持着节点间的内部有效通信。

2．漂移IP地址

在集群系统中，除了每个服务节点自身的真实IP地址外，还存在一个漂移IP地址。为什么说是漂移IP呢？因为这个IP地址并不固定，例如在两个节点的双机热备中，正常状态下，这个漂移IP位于主节点上，当主节点出现故障后，漂移IP地址自动切换到备用节点上。因此，为了保证服务的不间断性，在集群系统中，对外提供的服务IP一定要是这个漂移IP地址，虽然节点本身的IP也能对外提供服务，但是当此节点失效后，服务切换到了另一个节点，服务IP仍然是故障节点的IP地址，此时，服务就随之中断了。

17.3　集群的分类

17.3.1　高可用集群

1．高可用的概念

高可用集群的英文全称是High Availability Cluster，简称HA Cluster。高可用的含义是最大限度地可以使用，从集群的名字上可以看出，此类集群实现的功能是保障用户的应用程序持久、不间断地提供服务。

当应用程序出现故障，或者系统硬件、网络出现故障时，应用可以自动、快速地从一个节点切换到另一个节点，从而保证应用持续、不间断地对外提供服务，这就是高可用集群实现的功能。

2．常见的HA Cluster

我们常说的双机热备、双机互备和多机互备等都属于高可用集群的范畴，这类集群一般都由两个或两个以上节点组成。典型的双机热备结构如图17.1所示。

[image: alt]

图17.1　双机热备结构

双机热备是最简单的应用模式，即经常说的active/standby方式。它使用两台服务器，一台作为主服务器（action），运行应用程序对外提供服务；另一台作为备机（standby），安装和主服务器一样的应用程序，但是并不启动服务，处于待机状态。主机和备机之间通过心跳技术相互监控，监控的资源可以是网络、操作系统，也可以是服务，用户可以根据自己的需要，选择需要监控的资源。当备机监控到主机的某个资源出现故障时，根据预先设定好的策略，首先将IP切换过来，然后将应用程序服务也接管过来，接着就由备机对外提供服务。切换过程的时间非常短，用户根本感觉不到程序出了问题，而且还进行了切换，从而保障了应用程序持久、不间断地服务。

双机互备是在双机热备的基础上，两个相互独立的应用在两个机器上同时运行，互为主备，即两台服务器既是主机也是备机。当任何一个应用出现故障，另一台服务器都能在短时间内将故障机器的应用接管过来，从而保障了服务的持续、无间断运行。双机互备的好处是节省了设备资源，两个应用的双机热备至少需要4台服务器，而双机互备仅需两台服务器即可完成高可用集群功能。但是双机互备也有自身的缺点：在某个节点故障切换后，另一个节点上就同时运行了两个应用的服务，有可能出现负载过大的情况。

多机互备是双机热备的技术升级，通过多台机器组成一个集群，可以在多台机器之间设置灵活的接管策略。例如，某个集群环境由8台服务器组成，3台运行Web应用，3台运行mail应用，因而，可以将剩余的一台作为3台Web服务器的备机，另一台作为3台mail服务器的备机，通过这样的部署，合理充分地利用了服务器资源，同时也保证了系统的高可用性。



注意

高可用集群不能保证应用程序数据的安全性，它仅仅解决的是对外提供持久不间断的服务，把因软件、硬件、网络和人为因素造成的故障而对应用造成的影响降低到最低程度。



3．高可用集群软件

高可用集群一般是通过高可用软件来实现的。在Linux下常用的高可用软件有：开源Heartbeat HA、Red Hat提供的RHCS、商业软件ROSE、keepalived等。在下面的章节中我们会详细介绍Heartbeat HA的配置和使用。

17.3.2　负载均衡集群

负载均衡系统的英文全称为Load Balance Cluster，简称LB Cluster。负载均衡集群也是由两台或者两台以上的服务器组成，分为前端负载调度和后端节点服务两个部分。负载调度部分负责把客户端的请求按照不同的策略分配给后端服务节点，而后端节点是真正提供应用程序服务的部分。

与HA Cluster不同的是，在负载均衡集群中，所有的后端节点都处于活动状态，它们都对外提供服务，分摊系统的工作负载。

负载均衡集群可以把一个高负荷的应用分散到多个节点来共同完成，适用于业务繁忙、大负荷访问的应用系统。但是它也有不足的地方：当一个节点出现故障时，前端调度系统并不知道此节点已经不能提供服务，仍然会把客户端的请求调度到故障节点上来，这样访问就会失败。为了解决这个问题，负载调度系统一般都引入了节点监控系统。

节点监控系统位于前端负载调度机上，负责监控下面的服务节点。当某个节点出现故障后，节点监控系统会自动将故障节点从集群中剔除；当此节点恢复正常后，节点监控系统又会自动将其加入集群中，而这一切，对用户来说是完全透明的。

图17.2显示了负载均衡集群的基本结构。
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图17.2　负载均衡集群基本构架

负载均衡集群可以通过软件方式实现，也可以由硬件设备来完成。Linux下典型的负载均衡软件有开源LVS集群、Oracle的RAC集群等，硬件负载均衡器有F5 Networks等。关于LVS集群，在下面的章节我们会进行详细讲解。

17.3.3　科学计算集群

高性能计算（High Perfermance Computing）集群，简称HPC集群。这类集群致力于提供单个计算机所不能提供的强大的计算能力，包括数值计算和数据处理，并且倾向于追求综合性能。HPC与超级计算类似，但是又有不同，计算速度是超级计算追求的第一目标。最快的速度，最大的存储，最庞大的体积，最昂贵的价格代表了超级计算的特点。随着人们对计算速度需求的提高，超级计算也应用到了各个领域，对超级计算追求单一计算速度指标转变为追求高性能的综合指标，即高性能计算。

HPC的应用领域非常广泛，典型应用有生命科学研究、基因测试比对、数据挖掘应用、石油和天然气勘探、图像呈现等。

17.4　小结与练习

1．本章小结

本章主要讲述了集群的概念，包括集群的定义、特点、实现的功能以及集群的分类。首先讲述了集群的含义以及在Linux下应用的例子，接着详细介绍了集群的两大特点，即高可用性和灵活的扩展性，然后讲述了集群提供的负载均衡和错误恢复功能。同时详细地解释了集群技术的内部实现技术，即心跳技术和漂移IP技术。最后阐述了高可用集群、负载均衡集群、科学计算集群3种集群的实现原理和应用领域，并从中分析了它们之间的异同。

2．本章练习

（1）简单讲述对Linux集群的理解。

（2）熟练掌握集群的特点和实现的功能，以及高可用集群、负载均衡集群、科学计算集群之间的异同和应用环境。






LINUX

第18章　Linux-HA开源软件Heartbeat

随着人们对网络应用需求越来越多，对网络服务的可靠性、稳定性和持久性的需求越来越高，大部分网络应用需要提供每天24小时，每星期7天的连续服务。任何服务的中断和数据的丢失都会造成商业上的损失，如何构建高可用的网络应用成为一个迫在眉睫的话题。本章讲述开源高可用软件heartbeat的应用。
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18.1　Heartbeat的概念

Linux-HA的全称是High-Availability Linux，它是一个开源项目。这个开源项目的目标是：通过社区开发者的共同努力，提供一个增强Linux可靠性（reliability）、可用性（availability）和可服务性（serviceability）（RAS）的群集解决方案。其中Heartbeat就是Linux-HA项目中的一个组件，也是目前开源HA项目中最成功的一个例子，它提供了所有HA软件所需要的基本功能，比如心跳检测和资源接管、监测群集中的系统服务、在群集中的节点间转移共享IP地址的所有者等。自1999年开始到现在，Heartbeat在行业内得到了广泛的应用，也发行了很多的版本，可以从Linux-HA的官方网站http://www.linux-ha.org下载到Heartbeat的最新版本。

18.2　HA集群中的相关术语

1．节点（node）

运行Heartbeat进程的一个独立主机，称为节点，节点是HA的核心组成部分，每个节点上运行着操作系统和Heartbeat软件服务。在Heartbeat集群中，节点有主次之分，分别称为主节点和备用/备份节点，每个节点拥有惟一的主机名，并且拥有属于自己的一组资源，例如磁盘、文件系统、网络地址和应用服务等。主节点上一般运行着一个或多个应用服务，而备用节点一般处于监控状态。

2．资源（resource）

资源是一个节点可以控制的实体，并且当节点发生故障时，这些资源能够被其他节点接管。Heartbeat中，可以当做资源的实体有：

[image: alt]　磁盘分区、文件系统；

[image: alt]　IP地址；

[image: alt]　应用程序服务；

[image: alt]　NFS文件系统。

3．事件（event）

也就是集群中可能发生的事情，例如节点系统故障、网络连通故障、网卡故障和应用程序故障等。这些事件都会导致节点的资源发生转移，HA的测试也是基于这些事件来进行的。

4．动作（action）

事件发生时HA的响应方式、动作是由shell脚步控制的，例如，当某个节点发生故障后，备份节点将通过事先设定好的执行脚本进行服务的关闭或启动，进而接管故障节点的资源。

18.3　Heartbeat的组成与原理

1．Heartbeat的组成

Heartbeat提供了高可用集群最基本的功能，例如，节点间的内部通信方式、集群合作管理机制、监控工具和失效切换功能等。目前的最新版本是Heartbeat 2.x，这里的讲述也是以Heartbeat 2.x为主。下面介绍Heartbeat 2.0的内部组成，主要分为以下几大部分。

[image: alt]　heartbeat：节点间通信检测模块。

[image: alt]　ha-logd：集群事件日志服务。

[image: alt]　CCM（Consensus Cluster Membership）：集群成员一致性管理模块。

[image: alt]　LRM（Local Resource Manager）：本地资源管理模块。

[image: alt]　Stonith Daemon：使出现问题的节点从集群环境中脱离。

[image: alt]　CRM（Cluster Resource Management）：集群资源管理模块。

[image: alt]　Cluster policy engine：集群策略引擎。

[image: alt]　Cluster transition engine：集群转移引擎。

图18.1显示了Heartbeat 2.0内部结构组成。
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图18.1　Heartbeat 2.0内部结构图

Heartbeat仅仅是个HA软件，它仅能完成心跳监控和资源接管，不会监视它控制的资源或应用程序。要监控资源和应用程序是否运行正常，必须使用第三方的插件，例如ipfail、Mon和Ldirector等。Heartbeat自身包含了几个插件，分别是ipfail、Stonith和Ldirectord，介绍如下。

[image: alt]　ipfail的功能直接包含在Heartbeat里面，主要用于检测网络故障，并做出合理的反应。为了实现这个功能，ipfail使用ping节点或者ping节点组来检测网络连接是否出现故障，从而及时做出转移措施。

[image: alt]　Stonith插件可以在一个没有响应的节点恢复后，合理接管集群服务资源，防止数据冲突。当一个节点失效后，会从集群中删除。如果不使用Stonith插件，那么失效的节点可能会导致集群服务在多于一个节点运行，从而造成数据冲突甚至是系统崩溃。因此，使用Stonith插件可以保证共享存储环境中的数据完整性。

[image: alt]　Ldirector是一个监控集群服务节点运行状态的插件。Ldirector如果监控到集群节点中某个服务出现故障，就屏蔽此节点的对外连接功能，同时将后续请求转移到正常的节点提供服务。这个插件经常用在LVS负载均衡集群中。关于Ldirector插件的使用，将在后续章节详细讲述。

同样，对于操作系统自身出现的问题，Heartbeat也无法监控。如果主节点操作系统挂起，一方面可能导致服务中断，另一方面由于主节点资源无法释放，而备份节点却接管了主节点的资源，此时就发生了两个节点同时争用一个资源的状况。

针对这个问题，就需要在Linux内核中启用一个叫watchdog的模块。watchdog是一个Linux内核模块，它通过定时向/dev/watchdog设备文件执行写操作，从而确定系统是否正常运行。如果watchdog认为内核挂起，就会重新启动系统，进而释放节点资源。

在Linux中完成watchdog功能的软件叫softdog。softdog维护一个内部计时器，此计时器在一个进程写入/dev/watchdog设备文件时更新。如果softdog没有看到进程写入/dev/watchdog文件，就认为内核可能出了故障。watchdog超时周期默认是一分钟，可以通过将watchdog集成到Heartbeat中，从而通过Heartbeat来监控系统是否正常运行。

2．Heartbeat的工作原理

从图18.1中可以看出，Heartbeat内部结构由三大部分组成。

（1）集群成员一致性管理模块（CCM）

CCM用于管理集群节点成员，同时管理成员之间的关系和节点间资源的分配。Heartbeat模块负责检测主次节点的运行状态，以决定节点是否失效。ha-logd模块用于记录集群中所有模块和服务的运行信息。

（2）本地资源管理器（LRM）

LRM负责本地资源的启动、停止和监控，一般由LRM守护进程lrmd和节点监控进程Stonith Daemon组成。lrmd守护进程负责节点间的通信；Stonith Daemon通常是一个Fence设备，主要用于监控节点状态，当一个节点出现问题时处于正常状态的节点会通过Fence设备将其重启或关机以释放IP、磁盘等资源，始终保持资源被一个节点拥有，防止资源争用的发生。

（3）集群资源管理模块（CRM）

CRM用于处理节点和资源之间的依赖关系，同时，管理节点对资源的使用，一般由CRM守护进程crmd、集群策略引擎和集群转移引擎3个部分组成。集群策略引擎（Cluster policy engine）具体实施这些管理和依赖；集群转移引擎（Cluster transition engine）监控CRM模块的状态，当一个节点出现故障时，负责协调另一个节点上的进程进行合理的资源接管。

在Heartbeat集群中，最核心的是Heartbeat模块的心跳监测部分和集群资源管理模块的资源接管部分。心跳监测一般由串行接口通过串口线来实现，两个节点之间通过串口线相互发送报文来告诉对方自己当前的状态。如果在指定的时间内未受到对方发送的报文，就认为对方失效，这时资源接管模块将启动，用来接管运行在对方主机上的资源或者服务。

图18.2是一个Heartbeat集群的一般拓扑图。在实际应用中，由于节点的数目、网络结构和磁盘类型配置的不同，拓扑结构可能会有不同。
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图18.2　Heartbeat集群的一般拓扑图

18.4　安装Heartbeat前的准备

1．Heartbeat集群必须的硬件

从图18.2可以看出，构建一个Heartbeat集群系统必须的硬件设备有：

[image: alt]　节点服务器；

[image: alt]　网络和网卡；

[image: alt]　共享磁盘。

（1）节点服务器

安装Heartbeat至少需要两台主机，并且对主机的要求不高，普通的PC服务器即可满足要求。当然，也可以在虚拟机上安装Heartbeat，现在Heartbeat可以很好地运行在Linux系统下，很多Linux发行版本都自带了Heartbeat套件，同时，还可以运行在FreeBSD和Solaris操作系统上。

（2）网卡和网络

Heartbeat集群中的每个主机必须有一块网卡和一个空闲串口。网卡用于连接公用网络，串口可以通过串口线。例如modem电线来实现连接，用于心跳监控节点间的状态。如果没有空闲串口的话，每个主机也可以通过两块网卡来实现HA，其中一块网卡用于连接公用网络，另一块网卡通过以太网交叉线与两个节点相连接。



注意

以太网交叉线和串口电线都能用于心跳监控，串口电线传输Heartbeat信号相对较好，如有条件，尽量使用串口线代替以太网交叉线作为节点间的心跳检测设备。



Heartbeat支持3种类型的网络，即公用网络（public network）、私用网络（private network）和串行网络（serial network）。

公用网络连接多个节点，并且允许客户端访问集群中的服务节点；私用网络提供两个节点之间点到点的访问，但是不允许客户端访问，可以通过以太网交叉线构建一个私用网络，以供节点间相互通信；串行网络也是一个点到点的连接，一般使用串行网络来传输控制信息和心跳监控。串行网络可以是一条RS232串口线。

（3）共享磁盘

共享磁盘是一个数据存储设备，HA集群中的所有节点都需要连接到这个存储设备上，在这个共享的存储设备上一般放置的是公用的、关键的数据和程序，一方面可以共享数据给所有节点使用，另一方面也保证了数据的安全性。

Heartbeat支持两种对共享磁盘的访问方式：独占访问和共享访问。在独占访问方式下，保持活动的节点独立使用磁盘设备，只有当活动节点释放了磁盘设备，其他节点才能接管磁盘进行使用。在共享访问方式下，集群所有节点都可以同时使用磁盘设备。当某个节点出现故障时，其他节点无需接管磁盘。共享访问方式需要集群文件系统的支持，这一点将在下个章节讲述。

2．操作系统规划

这里统一采用Red Hat Enterprise Linux Server release 5.1操作系统。每个节点服务器都有两块网卡，一块用作连接公用网络，另一块通过以太网交叉线连接两个节点，作为心跳监控。共享磁盘由一个磁盘阵列设备提供，两个节点共享一个磁盘分区。磁盘分区对应的硬件标识为/dev/sdb5，挂载点为/webdata，文件系统类型为ext3。

网络以及IP地址规划如表18.1所示。

表18.1　　　　网络以及IP地址规划

[image: alt]

从上表可知，eth0网络设备用于连接公用网络，eth1网络设备用于连接私用网络，而eth0:0网络设备是HA集群虚拟出来的服务IP地址，用于对外提供应用程序服务。基本的拓扑结构如图18.3所示。

[image: alt]

图18.3　HA集群实例拓扑

接着配置每个节点的/etc/hosts文件，保证两个节点内容一致。/etc/hosts文件内容如下：

[image: alt]

一切准备就绪，接下来开始安装Heartbeat。

18.5　安装Heartbeat

1．获取Heartbeat

Heartbeat到目前为止发行了两个主版本，即Heartbeat 1.x和Heartbeat 2.x。Heartbeat 1.x仅仅允许创建两个节点的集群，提供基本的高可用性failover服务。Heartbeat 2.x提供了增强的特性，允许创建多个节点的集群，又支持模块结构的配置方法—集群资源管理器（Cluster Rescource Manager-CRM），CRM可以支持最多16个节点。这里我们选择Heartbeat 2.0.8版本进行介绍。

Heartbeat的下载地址为http://linux-ha.org/download/index.html，找到Heartbeat 2.0.8版本，下载类似heartbeat-2.0.8.tar.gz的源代码包即可。此外在安装Heartbeat时需要同时安装Libnet工具包。Libnet是一个高层次的API工具，可以从http://www.packetfactory.net/libnet/下载到，现在的稳定版本是1.1.2.1，下载后的包名为libnet.tar.gz。

2．安装Heartbeat

接下来需要在两个节点安装Heartbeat，安装过程很简单，只需解压编译、安装即可，这里不再详述。在两个节点执行相同的操作，下面是在node1上的安装过程：

[image: alt]

18.6　配置Heartbeat

18.6.1　配置主节点的Heartbeat

Heartbeat的主要配置文件有ha.cf、haresources和authkeys。在Heartbeat安装后，默认并没有这3个文件，可以从官方网站下载得到，也可以直接从解压的源码目录中找到。在上面的安装过程中，我们已经将这3个文件放到了/etc/ha.d目录下，下面分别详细介绍。

1．主配置文件（/etc/ha.d/ha.cf）

下面对ha.cf文件的每个选项进行详细介绍，其中“＃”号后面的内容是对选项的注释说明。

[image: alt]
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2．资源文件（/etc/ha.d/haresources）

Haresources文件用于指定双机系统的主节点、集群IP、子网掩码、广播地址以及启动的服务等集群资源，文件每一行可以包含一个或多个资源脚本名，资源之间使用空格隔开，参数之间使用两个冒号隔开，在两个HA节点上该文件必须完全一致，此文件的一般格式为：

[image: alt]

node-name表示主节点的主机名，必须和ha.cf文件中指定的节点名一致。network用于设定集群的IP地址、子网掩码和网络设备标识等。需要注意的是，这里指定的IP地址就是集群对外服务的IP地址，resource-group用来指定需要Heartbeat托管的服务，也就是这些服务可以由Heartbeat来启动和关闭。如果要托管这些服务，就必须将服务写成可以通过start/stop来启动和关闭的脚本，然后放到/etc/init.d/或者/etc/ha.d/resource.d/目录下，Heartbeat会根据脚本的名称自动去/etc/init.d或者/etc/ha.d/resource.d/目录下找到相应脚本进行启动或关闭操作。

下面对配置方法进行具体说明：

[image: alt]

其中，node1是HA集群的主节点，IPaddr为heartbeat自带的一个执行脚本，Heartbeat首先将执行/etc/ha.d/resource.d/IPaddr 192.168.60.200/24 start的操作，也就是虚拟出一个子网掩码为255.255.255.0，IP为192.168.60.200的地址。此IP为Heartbeat对外提供服务的网络地址，同时指定此IP使用的网络接口为eth0。接着，Heartbeat将执行共享磁盘分区的挂载操作，“Filesystem::/dev/sdb5::/webdata::ext3”相当于在命令行下执行mount操作，即“mount-text3/dev/sdb5/webdata”，最后依次启动httpd和Tomcat服务。



注意

主节点和备份节点中资源文件haresources要完全一样。



3．认证文件（/etc/ha.d/authkeys）

authkeys文件用于设定Heartbeat的认证方式，共有3种可用的认证方式，即crc、md5和sha1。3种认证方式的安全性依次提高，但是占用的系统资源也依次增加。如果Heartbeat集群运行在安全的网络上，可以使用crc方式；如果HA每个节点的硬件配置很高，建议使用sha1，这种认证方式安全级别最高；如果是处于网络安全和系统资源之间，可以使用md5认证方式。这里我们使用crc认证方式，设置如下：

[image: alt]

需要说明的一点是：无论auth后面指定的是什么数字，在下一行必须作为关键字再次出现，例如指定了“auth6”，下面一定要有一行“6认证类型”。

最后确保这个文件的权限是600（即-rw-------）。

18.6.2　配置备份节点的Heartbeat

在备份节点上也需要安装Heartbeat，安装方式与在主节点安装过程一样，这里不再重述。依次安装libnet和heartbeat源码包，安装完毕，在备份节点上使用scp命令把主节点配置文件传输到备份节点。
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其中，node1是主节点的主机名。

18.6.3　设置主节点和备份节点时间同步

在双机高可用集群中，主节点和备份节点的系统时间也非常重要，因为节点之间的监控都是通过设定时间来实现的。主备节点之间的系统时间相差在10秒以内是正常的，如果节点之间时间相差太大，就有可能造成HA环境的故障。解决时间同步的办法有两个：一个办法是找一个时间服务器，两个节点通过ntpdate命令定时与时间服务器进行时间校准；另一个办法是让集群中的主节点作为ntp时间服务器，让备份节点定时去主节点进行时间校验。

18.7　启动Heartbeat

1．启动主节点的Heartbeat

Heartbeat安装完成后，自动在/etc/init.d目录下生成了启动脚本文件Heartbeat，直接输入/etc/init.d/heartbeat可以看到Heartbeat脚本的用法，如下所示：
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因而启动Heartbeat可以通过如下命令进行：
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或者通过：
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这样就启动了主节点的Heartbeat服务，为了让Heartbeat能在开机自动运行以及关机自动关闭，可以手动创建以下软连接：

[image: alt]

Heartbeat启动时，通过“tail-f/var/log/messages”查看主节点系统日志信息，输出如下：

[image: alt]

此段日志是Heartbeat在进行初始化配置，例如，Heartbeat的心跳时间间隔、UDP广播端口和ping节点的运行状态等，日志信息到这里会暂停，等待120秒之后，Heartbeat会继续输出日志，而这个120秒刚好是ha.cf中“initdead”选项的设定时间。此时Heartbeat的输出信息如下：
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在上面这段日志中，由于node2还没有启动，因此会给出“node2: is dead”的警告信息，接下来启动了Heartbeat插件ipfail。由于我们在ha.cf文件中没有配置STONITH，因此日志里也给出了“No STONITH device configured”的警告提示。

继续看下面的日志：
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[image: alt]
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上面这段日志是进行资源的监控和接管，主要完成haresources文件中的设置，在这里是启用集群虚拟IP和挂载磁盘分区。

此时，通过ifconfig命令查看主节点的网络配置，可以看到，主节点已经自动绑定集群IP地址，在HA集群之外的主机上通过ping命令检测集群IP地址192.168.60.200，已经处于可通状态，也就是该地址变得可用。

同时查看磁盘分区的挂载情况，共享磁盘分区/dev/sdb5已经被自动挂载。

2．启动备份节点的Heartbeat

启动备份节点的Heartbeat，与主节点方法一样，使用如下命令：
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或者执行：
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这样就启动了备用节点的Heartbeat服务。为了让Heartbeat能在开机自动运行以及关机自动关闭，创建以下软连接：
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备用节点的Heartbeat日志输出信息与主节点相对应，通过“tail-f/var/log/messages”可以看到如下输出：
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备份节点检测到node1处于活动状态，没有可以接管的资源，因此仅仅启动了网络监听插件ipfail，监控主节点的心跳。

18.8　测试Heartbeat

如何才能得知HA集群是否正常工作，模拟环境测试是个不错的方法。在把Heartbeat高可用性集群放到生产环境中之前，需要做如下5个步骤的测试，从而确定HA是否正常工作。

1．正常关闭和重启主节点的Heartbeat

首先在主节点node1上执行“service heartbeat stop”正常关闭主节点的Heartbeat进程，此时通过ifconfig命令查看主节点网卡信息。正常情况下，应该可以看到主节点已经释放了集群的服务IP地址，同时也释放了挂载的共享磁盘分区。然后查看备份节点，现在备份节点已经接管了集群的服务IP，同时也自动挂载上了共享的磁盘分区。

在这个过程中，使用ping命令对集群服务IP进行测试。可以看到，集群IP一致处于可通状态，并没有任何延时和阻塞现象，也就是说在正常关闭主节点的情况下，主备节点的切换是无缝的，HA对外提供的服务也可以不间断运行。

接着，将主节点Heartbeat正常启动。Heartbeat启动后，备份节点将自动释放集群服务IP，同时卸载共享磁盘分区，而主节点将再次接管集群服务IP和挂载共享磁盘分区。其实备份节点释放资源与主节点绑定资源是同步进行的，因而，这个过程也是一个无缝切换。

2．在主节点上拔去网线

拔去主节点连接公共网络的网线后，Heartbeat插件ipfail通过ping测试可以立刻检测到网络连接失败，接着自动释放资源。而就在此时，备用节点的ipfail插件也会检测到主节点出现网络故障，在等待主节点释放资源完毕后，备用节点马上接管了集群资源，从而保证了网络服务不间断持续运行。

同理，当主节点网络恢复正常时，由于设置了“auto failback on”选项，集群资源将自动从备用节点切会主节点。

在主节点拔去网线后日志信息如下，注意日志中的斜体部分：
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备用节点在接管主节点资源时的日志信息如下：
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3．在主节点上拔去电源线

在主节点拔去电源后，备用节点的Heartbeat进程会立刻收到主节点已经shutdown的消息。如果在集群上配置了Stonith设备，那么备用节点将会把电源关闭或者复位到主节点。当Stonith设备完成所有操作时，备份节点才能拿到接管主节点资源的所有权，从而接管主节点的资源。

在主节点拔去电源后，备份节点有类似如下的日志输出：
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4．切断主节点的所有网络连接

在主节点上断开心跳线后，主备节点都会在日志中输出“eth1 dead”的信息，但是不会引起节点间的资源切换。如果再次拔掉主节点连接公共网络的网线，就会发生主备节点资源切换，资源从主节点转移到备用节点。此时，连上主节点的心跳线，观察系统日志，可以看到，备用节点的Heartbeat进程将会重新启动，进而再次控制集群资源。最后，连上主节点的对外网线，集群资源再次从备用节点转移到主节点。这就是整个切换过程。

5．在主节点上非正常关闭Heartbeat守护进程

在主节点上可通过“killall -9 heartbeat”命令关闭Heartbeat进程。由于是非法关闭Heartbeat进程，因此Heartbeat所控制的资源并没有释放。备份节点在很短一段时间没有收到主节点的响应后，就会认为主节点出现故障，进而接管主节点资源。在这种情况下，就出现了资源争用情况，两个节点都占用一个资源，造成数据冲突。针对这个情况，可以通过Linux提供的内核监控模块watchdog来解决这个问题，将watchdog集成到Heartbeat中。如果Heartbeat异常终止，或者系统出现故障，watchdog都会自动重启系统，从而释放集群资源，避免了数据冲突的发生。

本章节我们没有配置watchdog到集群中，如果配置了watchdog，在执行“killall -9 heartbeat”时，会在/var/log/messages中看到如下信息：
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这个错误告诉我们，系统出现问题，将重新启动。

18.9　小结与练习

1．本章小结

本章主要讲述了Linux-HA开源项目中Heartbeat的详细使用流程，通过概念与实例相结合的方式，对Heartbeat的原理、组成、安装和配置进行了完整阐述。熟练运用Heartbeat构建HA集群的难点在于对Heartbeat的运行原理、心跳监控方式、资源接管的深刻了解，这些都可以通过测试HA集群而得到。本章最后一节特意讲述了对Heartbeat集群的测试方式和测试流程，读者可以根据这个测试方式来测试自己构建的Heartbeat集群是否正常。

构建HA集群的软件还有很多，例如商业HA软件ROSE，IBM的HACMP，等等，这些集群软件的运行原理与Heartbeat基本相同，在安装配置方面可能略有不同，读者可以根据对Heartbeat运行方式的理解去学习其他HA集群软件。

2．本章练习

（1）简述Heartbeat集群内部几个关键的构成模块，并说明每个模块的作用。

（2）监控节点间心跳的方式有几种，每种都可以通过什么方式实现，它们之间的优劣是什么？

（3）Watchdog和Stonith应该怎么理解，它们在构建HA集群中的作用是什么？






LINUX

第19章　Linux存储集群

在一个集群系统中，同样的一个服务一般是由集群中的多个服务实体提供的，这就要求提供集群服务的多个节点时刻都要提供一致、完整的服务，其实也就是要保证每个节点之间数据的同步。传统的数据同步方法一般效率低下，不能满足集群系统要求的数据实时同步需求，这就对数据存储提出了更高的要求。存储集群的出现解决了数据同步的难题，存储集群一般通过一个集群文件系统实现数据的集中存储。本章重点讲述通过集群文件系统实现存储集群的方法。
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19.1　存储集群概述

存储集群是指在一个集群系统中为集群服务提供一个一致的文件系统映像，允许集群中的节点同时去读写一个单一的共享文件系统。这里的共享文件系统通常也叫做集群文件系统，存储集群通过将数据放到一个集群文件系统中从而消除了在应用程序间同步数据、拷贝数据的麻烦，并提供一个单一的备份和故障恢复点。

在下面的讲述中，我们统一将共享文件系统称为集群文件系统，重点讲述集群文件系统的概念、实现原理和几种常见的集群文件系统的安装、配置和使用。

19.1.1　什么是集群文件系统

集群文件系统是相对于单一文件系统而言的，我们在Linux下常见的ext2、ext3和reiserfs等都是单一文件系统，这些单一的文件系统只能给单台主机提供数据存储和管理功能，而集群文件系统允许多台主机通过并发的读写同时访问同一个文件，用户无需担心是否会出现读写冲突，因为集群文件系统本身的并发读写机制和锁机制保证了文件读写有序地进行。

集群文件系统最大的好处是可以共享资源，多台主机可以共享分区或者磁盘数据，而每台主机看上去就像使用单一文件系统一样，可以根据自己的需要进行读写操作。

通过集群文件系统，将存储设备集中到单个磁盘或者卷组中，使数据同步无需进行复制操作，从而提高了系统整体性能。

集群文件系统的读写带宽和连接性非常好，每台主机的读写都在瞬间完成，并且在另外的主机立刻能看到数据读写的变化，基本不会有读写的性能差异。

集群文件系统需要维护自身的读写管理锁机制，这在一定程度上会消耗系统资源，影响文件系统的读写速度，但是相对于它提供的优点，这个缺陷还是可以容忍的。

19.1.2　集群文件系统的使用环境

在整个集群系统构架中，数据的统一存储管理是个很重要的环节。由于集群系统对外提供的是一个并行、透明的服务，因此后端的数据存储就需要时刻保持每个节点的一致性。常用的数据统一存储方案如下。

1．通过镜像软件实现数据的块级同步

这种方法的优点是数据同步消耗的系统资源比较少，并且数据同步质量较高，缺点是在同一时刻主节点和同步节点只有一个能对外提供数据的读写操作，例如开源软件drbd，这种数据块镜像软件，可以用在双机热备等高可用集群环境下，而对于负载均衡集群系统则无用武之地。

2．通过数据同步软件实现文件系统级的文件或目录同步

数据同步软件包括开源软件rsync、unison等。这种方法实现数据同步的优点是主节点和同步节点可以同时对外提供读写操作；缺点是同步效率很低，当文件数目较少时，同步效率还基本能满足访问需求，而当文件数目巨大且时间很长时，同步效率下降，在用户端可能看到集群对外提供服务的不一致性。

当然还有商业的数据同步软件，这些软件一般价格昂贵，而且技术封闭，对于一般的数据同步需求，基本能满足，而对于海量的数据同步，性能都不会很高。

综上所述，构建集群系统时，集群文件系统应该是我们的首选，集群文件系统的特性刚好满足了构架集群的需求。

在高可用集群系统中，例如双机热备系统，两个节点可以同时挂载磁盘阵列的同一个分区，这样，在主节点出现问题时，就无需在主节点执行卸载共享磁盘的操作，而备用节点也无需执行挂载操作。不但节省了双机的故障切换时间，而且保证了数据的完整性。

在负载均衡集群系统中，后端的每个节点如果对外提供统一的服务，就可以把应用程序全部放到共享磁盘中，同时在共享磁盘上建立集群文件系统，让每个节点都挂载到这个共享磁盘分区上来。集群文件系统为每个节点提供了数据的镜像，不但保证了集群对外提供服务的一致性，而且也保证了数据的稳定和安全性。

19.1.3　常见的集群文件系统

常见的集群文件系统有很多，这里仅列出开源的集群文件系统。

[image: alt]　GFS（Global File System，全局文件系统）

GFS是一种基于Linux共享磁盘（Shared-disk）的群集文件系统，它支持共享存储设备，使得多台计算机可以同时对这种设备上的文件进行访问，每一台机器都可以将网络共享磁盘挂载到本机作为本地磁盘，而且GFS自己也以本地文件系统的形式出现。如果某台主机对某个文件执行了读写操作，后来访问此文件的主机就会读到文件修改以后的结果。

[image: alt]　OCFS2（Oracle Cluster FS）

Ocfs2是Oracle开发的一个开源集群文件系统，这里的“2”是OCFS的第2个版本，第1个版本是OCFS，这个版本的文件系统是Oracle专门为Oracle RAC（Oracle Real Application Clusters）所开发的，仅仅能用在Oracle RAC应用上，而OCFS2是Oracle的第2个集群文件系统版本，此版本是作为一个通用集群文件系统而设计的，它允许集群中的所有节点通过标准文件系统接口并发访问设备。使用OCFS2，用户不但可以在共享磁盘上存储与数据库相关的文件，而且还可以存储与Oracle不相关的其他数据文件。

[image: alt]　Lustre文件系统

Lustre名字是由Linux和Clusters演化而来，是为解决海量存储问题而设计的全新文件系统。它是一个开源的、基于对象存储技术的集群并行文件系统，具有很高的可扩展性、可用性、可靠性和易用性等，在高性能计算系统中被广泛使用，可支持多达10000个节点，PB级别的存储量，100GB/s的传输速度，同时具有完美的安全性和可管理性。

19.2　OCFS2集群文件系统

19.2.1　安装Oracle OCFS2集群文件系统

这里假定我们对负载均衡集群的后端两个节点配置OCFS2文件系统，两个节点的主机名和IP地址以及使用端口如表19.1所示。

表19.1　　　　两个节点的主机名、IP地址和使用端口

[image: alt]



注意

这里的7777是两个节点间互相通信的端口，为了保证节点间能正常通信，建议关闭两个节点上的iptables防火墙，同时必须禁用SELinux功能。



OCFS2的官方地址为http://oss.oracle.com/projects/ocfs2/，从这里可以得到OCFS2的最新版本，OCFS2包含3个安装模块：

[image: alt]　OCFS2内核模块，主要负责内核调度；

[image: alt]　OCFS2 Tools，包含命令和启动/关闭脚本；

[image: alt]　OCFS2 console，图形界面配置控制台。

用户可以根据自己的需要，选择适合自己的版本下载即可。这里我们使用的操作系统内核是基于2.6.9-42.ELsmp，也就是Red Hat Enterprise Linux AS release 4 For x86版本，下载的软件包分别为：
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接下来就可以通过RPM工具进行安装了。安装过程如下：

[image: alt]

按照上面的先后顺序在集群的每个节点上安装即可。下面开始配置OCFS2集群文件系统。

19.2.2　配置和使用集群文件系统

与配置集群系统一样，OCFS2文件系统也需要在每个节点都进行相同的配置，以下每个操作步骤都需要在两个节点上执行。

1．构建OCFS2配置文件

OCFS2安装完毕后，需要创建/etc/ocfs2/cluster.conf文件，这个文件是OCFS2的主配置文件。创建cluster.conf文件有两种方法：一种方法是通过图形界面进行配置；另一种是直接手动编辑此文件，按照格式添加需要的信息即可。

这里介绍图形界面配置cluster.conf的方法。

①　以root用户登录，在图形界面下打开一个终端执行。

[image: alt]

如图19.1所示，在该配置界面中，由于此时没有OCFS2文件系统，因此列表中是空的。

[image: alt]

图19.1　OCFS2 Console界面

②　选择菜单栏中的“cluster”→“configure nodes”→“add”命令，添加一个节点配置信息，如图19.2所示。

[image: alt]

图19.2　配置OCFS2

③　添加完成后，单击“OK”按钮，继续添加第2个节点。

④　节点添加完毕后，单击“Apply”按钮，将节点配置信息写入cluster.conf文件中。最后单击“Close”按钮关闭。

⑤　此时查看/etc/ocfs2/cluster.conf文件，将看到下面的内容：

[image: alt]

这个就是最终得到的cluster.conf的文件内容。如果在不能使用图形界面配置的情况下，可以直接根据这个文件的格式修改相应的信息，手工编辑出一个cluster.conf文件来。

文件创建完成后，将此文件传到另一个节点的相同位置即可，一定要保证两个节点中cluster.conf文件内容的完全一致性。

2．配置OCFS2服务

OCFS2安装完成后，会在/etc/init.d目录下产生一个O2CB的可执行文件。O2CB是OCFS2的驱动服务程序，用于管理和配置OCFS2服务，直接输入“service o2cb”即可获得O2CB的帮助信息：

[image: alt]

查看OCFS2文件系统的状态：

[image: alt]

由于我们还没有启动集群服务，因此OCFS2的各个模块都处于未加载状态。

加载O2CB系统服务：

[image: alt]

接着使OCFS2处于联机状态：

[image: alt]

以上命令将使我们创建的集群OCFS2处于联机状态。

此时再次查看O2CB服务状态：

[image: alt]

此时可以看到，OCFS2所有的服务和模块都已经加载。

如果要卸载OCFS2模块，可执行如下命令：

[image: alt]

以上命令将使OCFS2处于脱机状态。

如果要卸载所有的OCFS2模块，可执行如下命令：

[image: alt]

3．配置O2CB在系统启动时自动启动

配置OC2B驱动程序的引导属性，以便在每次系统启动时自动启动O2CB服务。此操作需要在集群的所有节点上执行。

[image: alt]

通过O2CB的configure选项，可以对OCFS2的各个配置属性进行修改。以上操作设置了开机自动加载O2CB驱动，同时对节点间的心跳间隔、保持时间和连接延时等都遵循了默认设置。用户可以根据自己的需要自行修改。

设置完毕，O2CB会自动加载所有模块，如下所示：

[image: alt]

至此，OCFS2的服务管理已经基本配置完毕，接下来进行分区和格式化文件系统操作。

4．格式化OCFS2文件系统

使用fdisk命令即可对划分的共享磁盘进行分区，方法与单一的日志文件系统分区完全相同。在进行分区格式化时，与其他文件系统也完全一样，OCFS2集群文件系统也需要首先进行磁盘格式化，然后进行挂载。将磁盘格式化为OCFS2文件系统，执行如下操作：
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其中：

[image: alt]　-b选项指定OCFS2文件系统的数据块大小为4k。

[image: alt]　-C即为cluster-size，可选值有4k、8k、16k、32k、64k、128k、256k、512k和1M。

[image: alt]　-N选项指定OCFS2文件系统可以挂载的最大节点数目，有效数字范围从1到255。

[image: alt]　-L选项用于指定一个挂载卷标。以后可以用卷标名代替设备文件标识进行设备的挂载或卸载。

[image: alt]　/dev/sda7表示需要格式化的磁盘分区。

更多的选项含义请参看“man mkfs.ocfs2”帮助信息。

格式化磁盘分区只在一个节点执行即可，其他节点只需进行挂载操作，无需再次执行格式化。为了保证每个节点都能正确地识别已经格式化的分区，在一个节点格式化完毕后，建议所有节点执行一次重新启动，然后进行磁盘挂载操作。

5．挂载OCFS2文件系统

磁盘分区格式化完毕后，接下来就可以进行挂载操作了。挂载完成后，建议将OCFS2文件系统分区放入/etc/fstab中，以便系统在启动时自动执行挂载操作。

手动执行挂载操作如下：

[image: alt]

其中：

[image: alt]　_netdev：该挂载选项表示将在网络启动后挂载该分区，在关闭网络前卸载该分区，OCFS2文件系统的挂载必须使用“_netdev”挂载选项。

[image: alt]　datavolume：此选项是Oracle数据库用户必须使用挂载选项，如果OCFS2文件系统不是用于Oracle数据库，那么可以不用此选项。

到这里位置，我们已经可以使用OCFS2集群文件系统了，在一个节点的OCFS2文件系统分区下创建一个大文件，同时在另一个节点查看此分区，应该马上可以看到创建的文件。

19.2.3　OCFS2常见问题

1．O2CB驱动服务无法启动

常见的现象类似为：

[image: alt]

出现这种情况，应该是OCFS2的配置文件cluster.conf没有配置正确导致的。如果对OCFS2配置比较生疏，可以利用Oracle提供的图形界面控制台来配置OCFS2，并且在配置文件cluster.conf中“ip_address”最好用IP地址，不要用主机名。也就是说，在启动OCFS2时，每个节点的配置文件一定要配置好，并且完全一致。如果没有配置正确，就会报错。在用图形界面配置的时候，无需创建/etc/ocfs2目录和cluster.conf文件，图形配置程序会自动创建相应的目录和文件。如果已经创建了cluster.conf文件，就一定要保持此文件为空，要不然在用图形界面配置时也会报错。

2．无法挂载OCFS2文件系统

常见的现象类似如下：

[image: alt]

出现这个错误，一般是由于OCFS2文件文件系统分区没有格式化引起的错误。在挂载OCFS2文件系统之前，一定要对分区进行格式化。

19.3　GFS文件系统简介

19.3.1　GFS运行原理

GFS最初是Sistina Software开发的一个文件系统，后来Red Hat收购的Sistina Software，同时在通用公开授权的条件下履行诺言公开了GFS软件的源代码。GFS文件系统其实是一个网络日志文件系统，通常被用作多台计算机共享同一存储设备，而GFS文件系统本身的相关信息可以存储在服务器中或者在一个存储区域网络中。

图19.3是GFS文件系统的一个拓扑图。

此图是GFS与GNBD通过SAN网络的一个构架，总共分为4个组成部分，从下到上依次为共享数据存储层、GNBD Server、GFS文件系统和应用程序层。

共享数据存储层

共享数据存储区域一般由专业的磁盘阵列设备组成，然后通过SAN网络连接到每个GNBD Server上。

GNBD是Global Network Block Device的简称，它通过将存储的数据块导出到以太网上，进而提供了通过TCP/IP协议访问Red Hat GFS的方法。GNBD由两个主要部分组成：一个GNBD客户端，一个GNBD服务器端。GNBD服务器端运行于GNBD Server上，主要用于导出本地存储。GNBD客户端运行在使用GFS文件系统的每个节点上，主要用于导入从GNBD服务器端导出的磁盘设备。GNBD Server可以有一个或者多个，并且多个GNBD客户端可以同时访问由一个GNBD服务器端导出的磁盘设备。
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图19.3　GFS配置拓扑图

GFS文件系统运行在集群的每个节点上，通过共享GNBD Server导出的数据，实现应用程序的访问，完成存储集群的功能。

位于最上层的应用程序主要用于提供集群服务。集群服务运行在每个节点上，共用统一的数据文件，从而对外提供一致性的访问功能。

为了保证文件系统的完整性，GFS使用锁管理器来管理I/O。当一个节点在GFS上修改数据时，改变可以立即在其他使用此文件系统的节点上可见。GFS通过多个节点在块级别上共享存储，实现了资源的节点共享和统一管理。

19.3.2　GFS与RHCS

RHCS是Red Hat Cluster Suite的缩写。RHCS提供了一个能够提供高性能、高可靠性、负载均衡、高可用性且经济廉价的集群工具。利用RHCS可以实现高可用集群、负载均衡集群、存储集群。

RHCS的官方文档地址为http://www.redhat.com/docs/manuals/csgfs/，可以通过这个地址得到RHCS、GFS的最新文档。

RHCS主要有下面几个部分组成。

[image: alt]　基本集群构架：提供一个基本的集群协同工作机制，例如集群配置文件管理、成员关系管理、锁管理和Fence设备管理等。

[image: alt]　高可用服务管理：RHCS提供了节点故障检测和失效转移功能，当一个节点失效后，可以自动将服务转移到其他节点。

[image: alt]　存储集群管理：RHCS本身自带了集群文件系统GFS，允许多个节点在块级别共享存储。

[image: alt]　负载均衡集群服务：RHCS集成了Linux Virtual Server（LVS）的IP负载均衡功能。LVS相当于一个负载调度器，可以根据指定的策略将请求分配到集群中每个节点上。这个内容，将在下个章节进行详细讲解。

从上面的简单介绍可以看出，GFS其实是RHCS的一个组件，用于管理RHCS的后端数据存储，通过GFS文件系统，使RHCS集群系统变得简单、高效。

19.4　小结与练习

1．本章小结

本章主要讲述了存储集群的相关含义和应用。存储集群主要用于提供多节点数据访问的一致性，其实也就是通过一个共享的文件系统来实现，我们称这个共享文件系统为集群文件系统。然后讲述了几个常用的集群文件系统的概念和性能，接着重点讲述了OCFS2集群文件系统的安装、配置和使用。最后从理论上阐述了GFS的运行机制和功能特点，并介绍了Red Hat RHCS组成以及与GFS的异同。

2．本章练习

（1）理解存储集群的概念、所解决的问题，以及使用环境。

（2）简述常用的几种开源集群文件系统，说出它们的共同点和不同点。

（3）能够熟练安装、配置和使用OCFS2文件系统。

（4）简单讲述GFS文件系统的实现原理和基本流程，以及它和RHCS的关系。






LINUX

第20章　Linux负载均衡软件LVS

本章讲述Linux下的开源负载均衡软件LVS的安装、配置和使用。LVS是一个中国人创建和开发的开放源码项目，利用LVS可以构建高可用、高可靠的负载均衡集群，因此利用Linux＋LVS不但可以架设高性能的负载均衡系统，同时也为企业和个人节省了成本。商业的负载均衡器价格昂贵，而且技术开放程度很低，如果你正在为企业应用的性能问题而烦恼，不妨试试LVS这个开源的负载均衡软件。
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20.1　LVS简介

LVS是Linux Virtual Server的简称，也就是Linux虚拟服务器，是一个由章文嵩博士发起的自由软件项目，它的官方站点是http://www.linuxvirtualserver.org。现在已经是Linux标准内核的一部分。在Linux 2.4内核以前，使用LVS时必须要重新编译内核以支持LVS功能模块，但是从Linux 2.4内核以后，已经完全内置了LVS的各个功能模块，无需给内核打任何补丁，就可以直接使用LVS提供的各种功能。

使用LVS技术要达到的目标是：通过LVS提供的负载均衡技术和Linux操作系统实现一个高性能、高可用的服务器群集，它具有良好可靠性、可扩展性和可操作性，从而以低廉的成本实现最优的服务性能。

LVS自从1998年开始，发展到现在已经是一个比较成熟的技术项目了。可以利用LVS技术实现高可伸缩的、高可用的网络服务，例如WWW服务、Cache服务、DNS服务、FTP服务、MAIL服务和视频/音频点播服务等，有许多比较著名网站和组织都在使用LVS架设的集群系统，例如Linux的门户网站（http://www.linux.com）、向RealPlayer提供音频视频服务而闻名的Real公司（http://www.real.com）、全球最大的开源网站（http://sourceforge.net）等。

20.2　LVS体系结构

使用LVS架设的服务器集群系统由3个部分组成：最前端的负载均衡层，用Load Balancer表示；中间的服务器群组层，用Server Array表示；最底端的数据共享存储层，用Shared Storage表示。在用户看来，所有的内部应用都是透明的，用户只是在使用一个虚拟服务器提供的高性能服务。

LVS体系结构如图20.1所示。

下面对LVS的各个组成部分进行详细介绍。

1．Load Balancer层

Load Balancer层位于整个集群系统的最前端，由一台或者多台负载调度器（Director Server）组成，LVS模块就安装在Director Server上。而Director的主要作用类似于一个路由器，它含有完成LVS功能所设定的路由表，通过这些路由表把用户的请求分发给Server Array层的应用服务器（Real Server）。同时，在Director Server上还要安装对Real Server服务的监控模块Ldirectord，此模块用于监测各个Real Server服务的健康状况。在Real Server不可用时把它从LVS路由表中剔除，恢复时重新加入。

2．Server Array层

Server Array层由一组实际运行应用服务的机器组成，Real Server可以是Web服务器、Mail服务器、FTP服务器、DNS服务器和视频服务器中的一个或者多个，每个Real Server之间通过高速的LAN或分布在各地的WAN相连接。在实际的应用中，Director Server也可以同时兼任Real Server的角色。
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图20.1　LVS的体系结构

3．Shared Storage层

Shared Storage层是为所有Real Server提供共享存储空间和内容一致性的存储区域。在物理上，一般由磁盘阵列设备组成，为了提供内容的一致性，一般可以通过NFS网络文件系统共享数据，但是NFS在繁忙的业务系统中，性能并不是很好，此时可以采用集群文件系统，例如Red Hat的GFS文件系统、Oracle提供的OCFS2文件系统等。

从整个LVS结构可以看出，Director Server是整个LVS的核心，目前，用于Director Server的操作系统只能是Linux和FreeBSD，Linux 2.6内核不用任何设置就可以支持LVS功能，而FreeBSD作为Director Server的应用还不是很多，性能也不是很好。

对于Real Server，几乎可以是所有的系统平台，Linux、Windows、Solaris、AIX、BSD系列都能很好地支持。

20.3　LVS集群的特点

20.3.1　IP负载均衡与负载调度算法

1．IP负载均衡技术

负载均衡技术有很多实现方案，有基于DNS域名轮流解析的方法、有基于客户端调度访问的方法、有基于应用层系统负载的调度方法，还有基于IP地址的调度方法。在这些负载调度算法中，执行效率最高的是IP负载均衡技术。

LVS的IP负载均衡技术是通过IPVS模块来实现的。IPVS是LVS集群系统的核心软件，它的主要作用是：安装在Director Server上，同时在Director Server上虚拟出一个IP地址，用户必须通过这个虚拟的IP地址访问服务。这个虚拟IP一般称为LVS的VIP，即Virtual IP。访问的请求首先经过VIP到达负载调度器，然后由负载调度器从Real Server列表中选取一个服务节点响应用户的请求。

当用户的请求到达负载调度器后，调度器如何将请求发送到提供服务的Real Server节点，而Real Server节点如何返回数据给用户，是IPVS实现的重点技术。IPVS实现负载均衡机制有3种，分别是NAT、TUN和DR，详述如下。

（1）VS/NAT (Virtual Server via Network Address Translation)

也就是网络地址翻译技术实现虚拟服务器，当用户请求到达调度器时，调度器将请求报文的目标地址（即虚拟IP地址）改写成选定的Real Server地址，同时报文的目标端口也改成选定的Real Server的相应端口，最后将报文请求发送到选定的Real Server。在服务器端得到数据后，Real Server返回数据给用户时，需要再次经过负载调度器将报文的源地址和源端口改成虚拟IP地址和相应端口，然后把数据发送给用户，完成整个负载调度过程。

可以看出，在NAT方式下，用户请求和响应报文都必须经过Director Server地址重写。当用户请求越来越多时，调度器的处理能力将称为瓶颈。

（2）VS/TUN (Virtual Server via IP Tunneling)

也就是IP隧道技术实现虚拟服务器。它的连接调度和管理与VS/NAT方式一样，只是它的报文转发方法不同。VS/TUN方式中，调度器采用IP隧道技术将用户请求转发到某个Real Server，而这个Real Server将直接响应用户的请求，不再经过前端调度器。此外，对Real Server的地域位置没有要求，可以和Director Server位于同一个网段，也可以是独立的一个网络。因此，在TUN方式中，调度器将只处理用户的报文请求，集群系统的吞吐量大大提高。

（3）VS/DR (Virtual Server via Direct Routing)

也就是用直接路由技术实现虚拟服务器。它的连接调度和管理与VS/NAT和VS/TUN中的一样，但它的报文转发方法又有不同，VS/DR通过改写请求报文的MAC地址，将请求发送到Real Server，而Real Server将响应直接返回给客户，免去了VS/TUN中的IP隧道开销。这种方式是3种负载调度机制中性能最高、最好的，但是必须要求Director Server与Real Server都有一块网卡连在同一物理网段上。

2．负载调度算法

上面我们谈到，负载调度器是根据各个服务器的负载情况，动态地选择一台Real Server响应用户请求，那么动态选择是如何实现的呢？其实也就是我们这里要说的负载调度算法，根据不同的网络服务需求和服务器配置，IPVS实现了8种负载调度算法，这里我们详细讲述最常用的4种调度算法。

[image: alt]　轮叫调度（Round Robin）

“轮叫”调度也叫1∶1调度，调度器通过“轮叫”调度算法将外部用户请求按顺序1∶1的分配到集群中的每个Real Server上，这种算法平等地对待每一台Real Server，而不管服务器上实际的负载状况和连接状态。

[image: alt]　加权轮叫调度（Weighted Round Robin）

“加权轮叫”调度算法是根据Real Server的不同处理能力来调度访问请求。可以对每台Real Server设置不同的调度权值，对于性能相对较好的Real Server可以设置较高的权值，而对于处理能力较弱的Real Server，可以设置较低的权值，这样保证了处理能力强的服务器处理更多的访问流量。充分合理地利用了服务器资源。同时，调度器还可以自动查询Real Server的负载情况，并动态地调整其权值。

[image: alt]　最少链接调度（Least Connections）

“最少连接”调度算法动态地将网络请求调度到已建立的链接数最少的服务器上。如果集群系统的真实服务器具有相近的系统性能，那么采用“最小连接”调度算法可以较好地均衡负载。

[image: alt]　加权最少链接调度（Weighted Least Connections）

“加权最少链接调度”是“最少连接调度”的超集，每个服务节点可以用相应的权值表示其处理能力，而系统管理员可以动态地设置相应的权值，缺省权值为1，加权最小连接调度在分配新连接请求时尽可能使服务节点的已建立连接数和其权值成正比。

其他4种调度算法分别为基于局部性的最少链接（Locality-Based Least Connections）、带复制的基于局部性最少链接（Locality-Based Least Connections with Replication）、目标地址散列（Destination Hashing）和源地址散列（Source Hashing）。

320.3.2　高可用性

LVS是一个基于内核级别的应用软件，因此具有很高的处理性能。用LVS构架的负载均衡集群系统具有优秀的处理能力，每个服务节点的故障不会影响整个系统的正常使用，同时又实现负载的合理均衡，使应用具有超高负荷的服务能力，可支持上百万个并发连接请求。如配置百兆网卡，采用VS/TUN或VS/DR调度技术，整个集群系统的吞吐量可高达1Gbit/s；如配置千兆网卡，则系统的最大吞吐量可接近10Gbit/s。

20.3.3　高可靠性

LVS负载均衡集群软件已经在企业、学校等行业得到了很好的普及应用，国内外很多大型的、关键性的Web站点也都采用了LVS集群软件，所以它的可靠性在实践中得到了很好的证实。有很多以LVS做的负载均衡系统，运行很长时间，从未做过重新启动。这些都说明了LVS的高稳定性和高可靠性。

20.3.4　适用环境

LVS对前端Director Server目前仅支持Linux和FreeBSD系统，但是支持大多数的TCP和UDP协议。支持TCP协议的应用有HTTP、HTTPS、FTP、SMTP、POP3、IMAP4、PROXY、LDAP和SSMTP等。支持UDP协议的应用有DNS、NTP、ICP、视频和音频流播放协议等。

LVS对Real Server的操作系统没有任何限制，Real Server可运行在任何支持TCP/IP的操作系统上，包括Linux，各种UNIX（如FreeBSD、Sun Solaris、HP UNIX等），Mac/OS和Windows NT/2000等。

20.3.5　开源软件

LVS集群软件是按GPL（GNU Public License）许可证发行的自由软件，因此使用者可以得到软件的源代码，并且可以根据自己的需要进行各种修改，但是修改必须以GPL方式发行。

20.4　LVS的安装与配置

20.4.1　安装LVS软件

1．安装前准备工作

操作系统统一采用CentOS 4.4版本。地址规划，如表20.1所示。

表20.1　　　　地址规划表
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更详细的信息如图20.2所示。

[image: alt]

图20.2　LVS安装部署结构图

图20.2中的VIP指的是虚拟IP地址，还可以叫做LVS集群的服务IP。在DR、TUN模式中，数据包是直接返回给用户的，所以在Director Server上以及集群的每个节点上都需要设置这个地址。此IP在Real Server上一般绑定在回环地址上，例如lo:0，同样，在DirectorServer上，虚拟IP绑定在真实的网络接口设备上，例如eth0:0。

各个Real Server可以是在同一个网段内，也可以是相互独立的网段，还可以是分布在Internet上的多个服务器。

2．安装操作系统

CentOS 4.4版本的Linux，内核默认支持LVS功能，为了方便编译安装IPVS管理软件，在安装操作系统时，建议选择如下这些安装包。

[image: alt]　桌面环境：xwindows system、GNOME desktop environment。

[image: alt]　开发工具：development tools、x software development、gnome software development、kde software development。

系统安装完毕，可以通过如下命令检查kernel是否已经支持LVS的IPVS模块。

[image: alt]

如果有类似上面的输出，就表明系统内核已经默认支持了IPVS模块，接着就可以安装IPVS管理软件了。

3．在Director Serve上安装IPVS管理软件

IPVS提供的软件包有源码方式的也有RPM方式的，这里介绍源码方式安装IPVS的方法。首先从http://www.linuxvirtualserver.org/software/ipvs.html下载对应版本的IPVS源码，由于我们这里采用的操作系统为CentOS 4.4版本，因此下载对应的ipvsadm-1.24版本，接着进行安装：

[image: alt]

在make时可能会出现错误编译信息，这是由于编译程序找不到对应内核的原因，按照如下操作就可以正常编译：
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也可以下载RPM安装包，通过RPM方式进行安装。
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然后执行：

[image: alt]

如果看到帮助提示，就表明IPVS已经成功安装。

4．ipvsadm的用法

ipvsadm的用法和格式如下：
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其中：

[image: alt]　virtual-service-address是指虚拟服务器的IP地址，本文是192.168.60.200；

[image: alt]　real-service-address是指Real Server的IP地址，本文是192.168.60.132/144；

[image: alt]　scheduler：指定调度算法。

ipvsadm命令选项的详细含义如表20.2所示。

表20.2　　　　ipvsadm命令选项及其含义
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注释：

在表20.2中，左边括弧中的内容为ipvsadm每个选项的长格式表示形式。Linux命令选项中，有长格式和短格式，短格式的选项用得比较多，实际应用中可以用括弧中的长格式替代短格式。例如，可以用“ipvsadm--clear”代替“ipvsadm-C”。

举例：
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以上表示在内核的虚拟服务器列表中添加一条192.168.60.200的虚拟服务器记录，并且指定此虚拟服务器的服务端口为80，然后指定此虚拟服务器的调度策略为轮询调度，并且在每个Real Server上的持续服务时间为600s，即10min。
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以上表示在内核的虚拟服务器列表中又添加了一条192.168.60.188的虚拟服务器，此虚拟服务器的服务端口为21，即FTP服务。使用的调度策略为wlc，即加权最少链接算法。
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以上两条设置表示在虚拟服务器192.168.60.200中添加两条新的Real Server记录，两个Real Server的IP分别为192.168.60.132和192.168.60.144，参数“-g”指定了虚拟服务器的工作模式为直接路由模式，即DR模式。

这样设置完毕后，当用户访问192.168.60.200的80服务时，LVS会根据设置的调度策略和路由模式将请求分配到192.168.60.132以及192.168.60.144的80端口。

20.4.2　LVS的配置

LVS集群有DR、TUN、NAT这3种配置模式，可以对WWW服务、FTP服务和Mail服务等做负载均衡。下面通过搭建WWW服务的负载均衡实例，讲述基于DR模式的LVS集群配置。

1．Director Server的配置

在Director Server上配置LVS负载均衡集群，有两种方法：

[image: alt]　通过ipvsadm命令行进行配置；

[image: alt]　通过Redhat提供的工具piranha来配置LVS。

（1）通过ipvsadm命令行方式配置LVS

安装IPVS后，就可以配置LVS集群了，首先在Director Server上绑定一个虚拟IP（也叫VIP），此IP用于对外提供服务，执行如下命令：
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此处在eth0设备上绑定了一个虚拟设备eth0:0，同时设置了一个虚拟IP是192.168.60.200，也就是上面我们规划的IP地址，然后指定广播地址也为192.168.60.200。需要特别注意的是，这里的子网掩码为255.255.255.255。

然后给设备eth0:0指定一条路由，执行如下指令：
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接着启用系统的包转发功能，从而使系统充当路由器，执行如下指令：

[image: alt]

指令中，参数值为1时启用IP转发，为0时禁止IP转发。其实在DR模式中，开启系统的包转发功能不是必须的，而在NAT模式下此操作是必须的。

然后开始配置IPVS，执行如下操作：
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上面操作中，第1行是清除内核虚拟服务器列表中的所有记录，第2行是添加一条新的虚拟IP记录。这个新的IP是192.168.60.200，同时指定持续服务时间为600s。第3、4行是在新加虚拟IP记录中添加两条新的Real Server记录，并且指定LVS的工作模式为直接路由模式。

最后，启动LVS服务，执行如下操作：

[image: alt]

这样，LVS在Director Server上的配置就完成了。

为了管理和配置的方便，可以将上面的操作写出一个脚本文件，脚本内容如下：
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也可以写成可启动与停止的服务脚本，脚本内容如下：
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将此脚本命名为lvsDR文件，然后把文件放到/etc/init.d下，执行：
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最后可以通过下面命令启动或停止LVS服务：
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到此为止，命令行方式配置Director Server完毕。

（2）通过Red Hat提供的工具Piranha来配置LVS

Piranha是Red Hat提供的一个基于Web的LVS配置软件，可以省去手工配置LVS的繁琐工作，同时，也可单独提供cluster功能。例如，可以通过Piranha激活Director Server的后备主机，也就是配置Director Server的双机热备功能。

Piranha工具的安装非常简单，下载Piranha的RPM包，进行安装即可。

[image: alt]

Piranha安装完毕后，会产生/etc/sysconfig/ha/lvs.cf文件。默认此文件是空的，可以通过Piranha提供的Web界面配置此文件，也可以直接手动编辑此文件，编辑好的lvs.cf文件内容类似如下。注意，“＃”号后面的内容为注释。

[image: alt]
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编辑完成后启动pulse服务，即启动LVS服务。

[image: alt]

同理，此种方式下也要启用系统的包转发功能。

[image: alt]

到此为止，Piranha工具方式配置Director Server完毕。

2．Real Server的配置

在LVS的DR和TUn模式下，用户的访问请求到达真实服务器后，是直接返回给用户的，而不再经过前端的Director Server，因此就需要在每个Real Server节点上增加虚拟的VIP地址，这样数据才能直接返回给用户。增加VIP地址的操作可以通过创建脚本的方式来实现，创建文件/etc/init.d/lvsrs，脚本内容如下：
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此操作是在回环设备上绑定了一个虚拟IP地址，并设定其子网掩码为255.255.255.255，与Director Server上的虚拟IP保持互通，然后禁止了本机的ARP请求。

上面脚本也可以写成可启动与停止的服务脚本，内容如下：
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然后，修改lvsrs有可执行权限。
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最后，可以通过下面的命令启动或关闭lvsrs。
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虚拟IP，也就是上面的VIP地址，是Director Server和所有的Real Server共享的，如果有ARP请求VIP地址，Director Server与所有Real Server都做应答的话，就出现问题了，因此需要禁止Real Server响应ARP请求。而lvsrs脚本的作用就是使Real server不响应ARP请求。

对于2.4以下的低版本，在Real Server上要安装ARP hidden内核补丁。幸运的是，在2.6内核中通过调整内核参数即可忽略ARP广播回应。

3．在Director上配置冗余策略Ldirectord

Ldirectord的作用是监测Real Server，当Real Server失效时，把它从虚拟服务器列表中删除，恢复时重新添加到列表。在第18章介绍Heartbeat时默认已经安装了Ldirectord，因此这里只需进行配置即可。Ldirectord的配置文件是/etc/ha.d/ldirectord.cf。

下面是需要配置的选项，注意，“＃”号后面的内容为注释。
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注意：以上几行为ldirectord.cf文件的“全局”设置，它们可以应用到下面多个虚拟主机。下面是每个虚拟主机的配置。
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配置完毕，就可以执行如下命令启动或关闭ldirectord服务。

[image: alt]

Ldirectord的核心作用是监控Real Server节点状态，同时，它还能调用ipvsadm自动创建LVS路由表，这点从ldirectord.cf中可以看出。

这里需要说明的是，Ldirectord和Piranha都具有监控Real Server的功能，如果要通过Ldirectord监控节点状态，只需启动Ldirectord服务，整个集群系统就可以运行起来，而无需执行上面我们配置的LVS脚本，因为Ldirectord会自动调用ipvsadm创建LVS路由表，而我们上面讲述的利用ipvsadm命令行方式配置LVS，是为了让读者能更深入地了解ipvsadm的实现细节和实现机制。

如果是通过Piranha工具配置LVS，就无需使用Ldirectord。Piranha工具对应的系统进程是pluse，此进程也会自动调用ipvsadm创建LVS路由表，同时会利用自身的nanny守护进程监控Real Server的状态。

20.5　测试LVS负载均衡

1．启动LVS集群服务

LVS负载均衡管理和使用有两种方式，一种是以ipvsadm命令行脚本与Ldirectord监控方式，另一种是以Piranha工具进行管理和使用。下面分别介绍。

（1）利用ipvsadm命令行脚本与ldirectord监控方式管理LVS

在一切配置完毕之后，依次执行下面的操作启动LVS集群服务。

首先，启动每个Real Server节点的服务。
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然后，在Director Server启动Ldirectord服务。
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此时查看Ldirectord输出日志信息如下：

[image: alt]

从日志可以看出，Ldirectord首先加载了一个虚拟IP的80端口，然后加载了两个Real Server节点的80端口以及Director Server本机的80端口，同时将Real Server两个节点的权值设置为1，由于两个节点均可用，因此最后将Director Server本机的80端口从LVS路由表中删除。

接着，在Director Server中启动lvsDR主服务。
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到此为止，LVS负载均衡集群系统已经开始运行。

（2）利用Piranha工具管理LVS

在这种方式下，启动LVS集群很简单，只需执行如下命令即可：
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此时查看pulse服务的系统日志信息如下：

[image: alt]

从日志可以看出，pulse服务启动了一个www.gaojf.com的虚拟服务，同时加载了RS1和RS2两个节点。然后检测到RS1和RS2两个节点对应的80端口可用。最后启动了虚拟IP的80端口，对外提供服务。

日志中“www.gaojf.com”、“RS1”、“RS2”等标识均在Piranha的配置文件/etc/sysconfig/ha/lvs.cf中定义。

Pulse服务启动完毕，通过“ps-ef”命令可以看到有如下进程在运行：
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其中，nanny就是Pulse服务的守护进程，用于监控LVS服务节点的运行状态，类似于Ldirectord的节点监控功能。

2．测试负载均衡

这里假定两个Real Server节点配置WWW服务的网页文件根目录均为/webdata/www目录，然后分别执行如下操作：

在real server1执行：
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在real server2执行：

[image: alt]

接着打开浏览器，访问http://192.168.60.200这个地址，然后不断刷新此页面。如果能分别看到“This is real server1”和“This is real server2”就表明LVS正常工作了。

3．测试故障切换功能

故障切换是测试当某个节点出现故障后，监控模块是否能及时发现，然后屏蔽故障节点，同时将服务转移到正常节点来执行。下面分别讲述用Ldirectord监控时的故障切换过程和用nanny监控时的故障切换情形。

（1）利用Ldirectord监控LVS的故障切换

这里假定停掉real server1节点的WWW服务，然后观察Ldirectord的日志变化，应该能看到类似如下的信息：

[image: alt]

由此可知，Ldirectord监控到了192.168.60.132这个节点的服务出现故障，然后将此节点从LVS路由表中删除。

此时继续通过浏览器访问http://192.168.60.200，访问不受任何影响，但是仅仅显示“This is real server2”信息，这是由于real server1出现问题，被Ldirectord屏蔽，整个LVS集群只有real server2在提供服务。

上面的日志输出信息是由于在ldirectord.cf中设置了“quiescent=no”，如果设置为“quiescent=yes”，日志输出信息变为如下：
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这段日志输出是将故障节点192.168.60.132的权值设置为0，而不从LVS路由表中删除这个主机，此时已经连接的客户端将出现无法访问的现象，但是新的连接将不会分配到此节点。

如果重新启动real server1的服务，Ldirectord将能自动检测到节点已经激活，重新将此节点加入LVS路由表中，Ldirectord会在日志中输出这些信息：
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（2）利用nanny监控LVS的故障切换

同样，这里也假定停掉real server1节点的WWW服务，然后观察pluse服务的日志信息，日志输出如下：
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可以看出，当停掉real server1的服务后，nanny守护进程监控到此节点故障，然后关闭了此节点的连接服务。

现在重新启动real server1节点的服务，然后观察pluse服务的日志输出：
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nanny守护进程在设定的检测时间内自动检测到real server1服务已经激活，重新使此节点变得可以连接。

20.6　小结与练习

1．本章小结

本章主要讲述了Linux下的开源负载均衡软件LVS的概念、安装、配置和使用方法。首先介绍了LVS的概念和体系结构，然后讲解了LVS的三大运行模式和八大调度算法，这个是理解和使用LVS的重点，需要牢记。接着介绍了利用LVS配置http服务的负载均衡集群，详细描述了LVS的安装步骤和配置流程。主要从两个方面讲述了LVS Director Server的配置方法：一个是通过ipvsadm命令行方式，一个是通过Red Hat提供的Web工具prianha进行配置，然后详细阐述了Real Server的监控工具Ldirector的安装、配置和使用过程。最后通过一个实例测试了LVS的负载均衡和故障切换的过程。

本章节我们仅仅配置了LVS的DR模式，LVS的其他两个模式并没有给出详细的配置方案，因为它们的配置流程基本与DR模式相同，读者可以参考DR模式的配置步骤，进行其他两种模式的配置。

2．本章练习

（1）什么是IP负载均衡，简单讲述LVS的3种运行模式是什么，每种运行模式有何异同。

（2）IPVS管理软件需要安装在LVS的哪个部分？配置LVS的两种方法有何优劣？

（3）为什么还要在Real Server上进行LVS的配置，配置的目的是什么？

（4）Ldirector监控插件需要安装到LVS的哪个部分，它是如何实现服务节点监控的？
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elcome to Red Hat Ewterprise Linux Server - Rescue Mode
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[root@server ~]# rpm -ql gcc-3.4.4-2
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Package Group
Selection

Selectthe package (application)
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select a package group, click on
the check box beside it.

Once a package group has been
selected, click on Details to view
which packages are installed by
default and to add or remove
optional packages from that
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Window System

&

[¥] GNOME Desktop Environment
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GNOME is a powerful, graphical user interface which
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Total install size: 1,745M
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[root@webserver backup]# mkfs.xfs /dev/sdb5

meta-data=/dev/sdb5 isize=256 agcount=4, agsize=32000 blks
- sectsz=512 attr=2
data = bsize=4096 blocks=128000, imaxpct=25
- sunit=0 swidtl blks
naming =version 2 bsize=4096 ascii-ci=0
log =internal log bsize=4096 blocks=1200, version=2

= sectsz=512 sunit=0 blks, lazy-count=0
extsz=4096 Dblock:

realtime
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[root@localhost Linuxdatal# cp. /root/install.log* /ixdba/Linuxdata
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[root@localhost oraclel#rpm -q --qf '%{NAME}-%{VERSION}-%{RELEASE}  (%{ARCH})\n'
binutils compat-libstdc++-33 elfutils-libelf elfutils-libelf-devel gcc glibc gco-ct
glibc-common glibc-devel glibc-headers libaio libaio-devel libgce libstde++ libstdc++-devel
make sysstat unixODBC unixODBC-devel
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[root@localhost ~]#ps -ef | grep httpd
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/apache2/bin/httpd
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[root@localhost ~]#chomd 755 /etc/init.d/lvsDR
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[root@localhost ~]#yum list installed
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[root@localhost ~]#echo “/app/oracle/oraclestart.sh”>>/etc/rc.local
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# When our UPS tells us power has failed, assume we have a few minutes
# of power left. Schedule a shutdown for 2 minutes from now.

# This does, of course, assume you have powerd installed and your

# UPS connected and working correctly.

powerfail:/sbin/shutdown -f =h +2 "Power Failure; System Shutting Down!
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[root@localhost ~]#yum info extras
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Netmask information |
configured by DHCP or you

can enter it manually. You can
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device active at boot time.
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02:00.0 Ethernet controller: Realtek Semiconductor Co., Ltd.: Realtek device 8168 (rev 01)
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[root@webserver ~]#mount -t xfs /dev/sdb5 /xfs

s Rt /xfs BHRAK TR —PEERA





images/01175.jpeg





images/00158.jpeg
& X

BRHE HRFHFA AR T S, AEERSCE (Linux T# .7 FFkMS0HFRHE H R

BRI

HA@RHRFIR, RERIM

BRICHEAHROE, IR SO a7 F SR OAR L A RN Rt

AR SRR FE SRR

Bk 4 TR 2R R

CASCAF b Y i ] 0 D P

PUibE

RRBRAUR BT E

wIR, B

R HRR [

JIACHR AT TR

BusshthsceE4, JFEL <7

CASCAF R/

FUHBTA T H R T30

FEBEANSCAEA R ML — AN TR CABBT SO AL, 7 FoRmT AT TS, “1” &

“@ R THEE, “|” RRFIFOs, “=" FORRHET (sockets)

RHR,

I, AR

Al th (130 4 XS5 R






images/00764.jpeg
> set type=ns
> ixdba.net

Server: 127.0.0.1
Address: 127.0.0.1#53
ixdba.net nameserver

ns.ixdba.net.
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[root@localhost/] #mount -o loop -t is09660 /iso/RHEL4-U4-i386-AS-discl.iso /ixdba
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warning: gcc-3.4.4-2.i386.rpm: V3 DSA signature: NOKEY, key ID dbdZa60e
Preparing... ##H##HEEEEERERERERERRERIRAREAE [100%]
1l:gcc SHESEFAEAARARRASHAEREES (200%)
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ServerTokens Full
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[root@localhost ~]# route -n
Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref  Use Iface
192.168.60.0 0.0.0.0 255.255.255.0 U 0 0 0 eth0
192.168.8.0 0.0.0.0 255.255.255.0 U 0 0 0 ethl
0.0.0.0 192.168.60.1 0.0.0.0 uG 0 0

0 eth0
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# Trap CTRL-ALT-DELETE

ca::ctrlaltdel:/sbin/shutdown -t3 -r now
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#deny email enable=YES
#banned email file=/etc/vsftpd/banned emails
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[root@localhost ~]#iptables -A INPUT -i ppp0 -p udp -sport 53 -j ACCEPT
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[root@webserver
[root@webserver
[root@webserver
[root@webserver

[root@webserver

~]#tar zxvf xfsprogs-3.0.0.tar.gz
~]#cd xfsprogs-3.0.0

~] make

~]#make install

i imake ot day
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[root@localhost ~1# ps -eflgrep httpd

root 5084 1 0 17:36 2 00:00:00 /usr/local/apache2/bin/httpd -k start
nobody ~ 5085 5084 0 17:36 ? 00:00:00 /usr/local/apache2/bin/httpd -k start
nobody ~ 5086 5084 0 17:36 ? 00:00:00 /usr/local/apache2/bin/httpd -k start
nobody 5087 5084 0 17:36 2 00:00:00 /usr/local/apache2/bin/httpd -k start
root 5094 2402 0 17:36 pts/0  00:00:00 grep httpd

[root@localhost ~1# kill -9 5087

[root@localhost ~]# ps -ef|grep httpd

root. 5084 1 0 17:36 2 00:00:00 /usr/local/apache2/bin/httpd -k start
nobody 5085 5084 0 17:36 2 00:00:00 /usr/local/apache2/bin/httpd -k start
nobody 5086 5084 0 17:36 ? 00:00:00 /usr/local/apache2/bin/httpd -k start
root 5096 2402 0 17:37 pts/0  00:00:00 grep httpd

[root@localhost ~1# kill -9 5084

[root@localhost ~1# ps -eflgrep httpd

nobody 5085 1 0 17:36 2 00:00:00 /usr/local/apache2/bin/httpd -k start
nobody 5086 1 017:36 ? 00: 00 /usr/local/apache2/bin/httpd -k start
oot 5098 2402 0 17:37 pts/0  00:00:00 grep httpd
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warning:ipvsadm-1.24-6.1386.rpm:V3 DSA signature: NOKEY, key ID 44el8]
Preparing... HHEHH R R B RS [1008)
1l:ipvsadm ####4888588085084808888884884200%)
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(root@linux ~]# ifconfig [device] [ IP ] netmask [netmask ip] [upl|down]
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# date '+This date now is:%x, time is now:%X, thanks!'
7/15/2008, time is now:07:4 5 PM, thanks!

This date now i:





images/00729.jpeg
nopriv_user=nobody
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[root€node2
[root@node2
[zoot@node2
[root@node2

~]#ln
~]#ln
~1#1n
~1#1n

/etc/init.d/heartbeat
/etc/init.d/heartbeat
/etc/init.d/heartbeat
/etc/init.d/heartbeat

/etc/rc.d/rc0.d/K0Sheartbeat
/etc/rc.d/rc3.d/ST5heartbeat
/ete/rc.d/xc5.d/S75heartbeat
Jetc/rc.d/rc6.d/K05heartbeat
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[root@localhost ~]# ipvsadm -a -t 192.168.60.200:80 -r 192.168.60.132:80 -g
[root@localhost ~]# ipvsadm -a -t 192.168.60.200:80 -r 192.168.60.144:80 -g
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[root@localhost ~]#yum upgrade
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ErrorLog logs/error_ log
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[root@dbbackup oracle]#cd /opt
[root@dbbackup opt]#tar -zcve - /etc | tar -zxvf -
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[root€localhost ~]# lvextend -1 +1023 /dev/myvg2/mylv2
Extending logical volume mylv2 to 12.33 GB
Logical volume mylv2 successfully resized
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[rootedbbackup
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who
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03
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auto ethO eth0:1

iface eth0 inet static
address 192.168.60.133
network 192.168.60.0
netmask 255.255.255.0

broadcast 192.168.60.255
gateway 192.168.60.1

iface eth0:
address 192.168.60.168
network 192.168.60.0

netmask 255.255.255.0

inet static
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[root@localhost ~]# 11 /etc/fstab
-rwxr--r-- 1 root root 1150 Oct 23 09:30 /etc/fstab
[root@localhost ~]# chmod u-x,g-r,o-r /etc/fstab
[root@localhost ~]# 11 /etc/fstab

1 root root 1150 Oct 23 09:30 /etc/fstab

-rw-
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Permission
Octal Value

R r-ox r -
4 21 4 -1 4 -
User Group Others

| chmod 755 file_name
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Nov 26 07:54:22 nodel heartbeat: [3689]: WARN: node node2: is dead

Nov 26 07:54:22 nodel heartbeat: [3689]: info: Comm_now_up () : updating status to active

Nov 26 07:54:22 nodel heartbeat: [3689]: info: Local status now set to: 'active'

Nov 26 07:54:22 nodel heartbeat: [3689]: info: Starting child client
"/usr/lib/heartbeat/ipfai. (694, 694)

Nov 26 07:54:22 nodel heartbeat: [3689]: WARN: No STONITH device configured.

Nov 26 07:54:22 nodel heartbeat: [3689]: WARN: Shared disks are not protected.

Nov 26 07:54:22 nodel heartbeat: [3689]: info: Resources being acquired from node2.

Nov 26 07:54:22 nodel heartbeat: [3712]: info: Starting "/usr/lib/heartbeat/ipfail" as
uid 694 gid 694 (pid 3712)
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mount -t ocfs2 -o datavolume /dev/sdbl /u02/oradata/orcl
ocfs2_hb_ctl: Bad magic number in superblock while reading uuid
mount .ocfs2: Error when attempting to run /sbin/ocfs2 hb ctl

"Operation not permitted”
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<Directory />
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[root@dbbackup oracle]#tar -N "2008/7/21" -zcvf log.tar.gz /var/log
[root@dbbackup oracle] #pwd

/opt/oracle

[root@dbbackup oracle]#ls

loq.tar.qz
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[root@localhost backup]# free

total used free shared  buffers cached
Mem: 2066632 2048724 17908 0 30352 1642748
-/+ buffers/cache: 375624 1691008

Swap: 0 0 0
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zone "ixdba.net" IN {
type master;

file "ixdba.net";
allow-update { none;
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[root@localhost ~]#cd /var/named/chroot/var/named
[root@localhost named]#cp localhost.zone ixdba.net
[root@localhost named]#cp named.local 60.168.192.zone

[root@localhost named]#chown root:named ixdba.net 60.168.192.zone
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[root@localhost~] #wget \

> http://www.kernel.org/pub/linux/kernel/v2.6/patch-2.6.26.bz2

--09:35:32-~ http://www.kernel.org/pub/linux/kernel/v2.6/patch-2.6.26.bz2
=> 'patch-2.6.26.bz2"

Resolving www.kernel.org... 204.152.191.5, 204.152.191.37

Connecting to www.kernel.org|204.152.191.5|:80... connected.

HTTP request sent, awaiting response... 200 OK

Length: 7,691,397 (7.3M) [application/x-bzip2]

7% [ 1 580,338 27.85K/s ETA 0
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#!/bin/sh
# description: start LVS of Director server
VIP=192.168.60.200
RIP1=192.168.60.132
RIP2=192.168.60.144
./etc/rc.d/init.d/functions
case "$1" in
start)
echo " start LVS of Director Server"
# set the Virtual IP Address and sysctl parameter
/sbin/ifconfig eth0:0 $VIP broadcast $VIP netmask 255.255.255.255 up
echo "1" >/proc/sys/net/ipv4/ip_forward
#Clear IPVS table
/sbin/ipvsadm -C
#set LVS
/sbin/ipvsadm -A -t $VIP:80 -s rr -p 600
/sbin/ipvsadm -a -t $VIP:80 -r $RIP1:80 -g
/sbin/ipvsadm -a -t $VIP:80 -r $RIP2:80 -g
#Run LVS
/sbin/ipvsadm
stop)
echo "close LVS Directorserver"
echo "0" >/proc/sys/net/ipvd/ip_forward
/sbin/ipvsadm -C
/sbin/ifconfig eth0:0 down

i
echo "Usage: $0 {start|stop}"
exit 1
esac
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lelcome to blah FTP service.
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[root@WEBServer base]# ls

filel.txt file2.txt

[root@WEBServer base]# cat filel.txt
This is filel.txt

[root@WEBServer base]# cat file2.txt
This is file2.txt

[root@WEBServer basel# cat filel.txt file2.txt >file3.txt
[root@WEBServer base]# more file3.txt
This is filel.txt

This is file2.txt

[root@WEBServer basel# ls

filel.txt file2.txt file3.txt
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# OS specific support. Svar must_ be set to either true or false.
JAVA_HOME=/usz/local/jdk1.6.0_07
export JAVA_HOME

cygwin=false
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[rootR@localhost ~]# pstree mysql
mysqld---6* [ {mysqgld}]






images/00979.jpeg
[root€nodel ext3grep-0.10.1]# rpm -qalgrep e2fsprogs
e2fsprogs-1ibs-1.39-10.el5

e2fsprogs-1.39-10.el5

e2fsprogs-devel-1.39-10.el5
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(root@server ~]# rpm -ivh glibc-devel-2.3.4-2.13.i386.rpm
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umonut /mnt/floppy
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[root@localhost ~]#iptables -t nat -A PREROUTING -p tcp --dport 80
>-j REDIRECT --to-ports 8009
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DirectoryIndex index.html index.htm index.jsp index.html.var
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[root@nodel
[root@nodel
[root@nodel
[root@nodel

~1#ln
~1#ln
~]#ln
~]1#1n

/etc/init.d/heartbeat
/etc/init.d/heartbeat
/etc/init.d/heartbeat
/etc/init.d/heartbeat

/etc/rc
/etc/rc
letc/xc
Jetc/rec

.d/rc0.d/K05heartbeat
.d/rc3.d/s75heartbeat
.d/rc5.d/S75heartbeat
.d/rc6.d/K0S5heartbeat
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[root@localhost ~]#vi /etc/sysconfig/selinux
# This file controls the state of SELinux on the system.
# SELINUX= can take one of these three values:

$ enforcing - SELinux security policy is enforced.

# permissive - SELinux prints warnings instead of enforcing
# disabled - SELinux is fully disabled.

SELINUX=enforcing

# SELINUXTYPE= type of policy in use. Possible values are:

# targeted - Only targeted network daemons are protected.

# strict - Full SELinux protection.

SELINUXTYPE=targeted
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<Connector port="8009"
enableLookup:

"false" redirectPort="8443" protoco. />





images/00013.jpeg
New Virtual Machine Wizard

Processor Configuration

Specify the number of virtual processors for this
virtual machine

P
Numberof processors: & One
C Ino
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[root@localhost ~]#vi /etc/inittab
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[root@localhost ~]J# rpm -galgrep lvm
1lvm2-2.02.16-3.el5
bR s aclema] 00T O els
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[root@localhost ~]# /etc/init.d/o2cb load
Loading module "configfs": OK

Mounting configfs filesystem at /config: OK
Loading module "ocfs2_nodemanager”: OK
Loading module "ocfs2_dlm": OK

Loading module "ocfs2_dlmfs": OK

Mounting ocfs2 dlmfs filesystem at /dlm: OK
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#additional packages that may be useful
HABARENRAANBSKAERS (extras) BE

[extras]

name=CentOS-4 - Extras
baseurl=http://mirror.centos.org/centos/4/extras/Sbasearch/
gpgcheck=1
gpgkey=http://mirror.centos.org/centos/REM-GRG-KEY-centosd

#additional packages that extend functionality of existing packages
$RBIREMRY RBSMKIEIS (centosplus) BE

[centosplus]

name=CentOS-4 - Plus
baseurl=http://mirror.centos.org/centos/4/centosplus/$basearch/
gpgcheck=1

enabled=0
gpgkey=http://mirror.centos.org/centos/RPM-GPG-KEY-centos4

#contrib - packages by Centos Users

#HXER contrib HAMY

[contrib]

name=Cent0S-4 - Contrib
baseurl=http://mirror.centos.org/centos/4/contrib/$basearch/
gpgcheck=1

enabled=0
gpgkey=http://mirror.centos.org/centos/RPM-GPG-KEY-centosd
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worker.tomcatjni.

type=jni
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[root@webserver ~]# sar -d 2 3

Linux 2.6.9-42.ELsmp (webserver) - 11/30/2008 _i686_ (8 cPU)

11:09:33 PM DEV tps rd_sec/s wr_sec/s avgrg-sz avgqu-sz await svetm Sutil
11:09:35 PM dev8-0 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
11:09:35 PM DEV tps rd_sec/s wr_sec/s avgrq-sz avgqu-sz await svetm %util
11:09:37 PM dev8-0 1.00 0.00 12.00 12.00 0.00 0.00 0.00 0.00
11:09:37 PM DEV tps rd sec/s wr_sec/s avgrq-sz avgqu-sz await svctm %util
11:09:39 PM dev8-0 1.99 0.00 47.76 24.00 0.00 0.50 0.25 0.05
Average: DEV tps rd_sec/s wr_sec/s avgrqg-sz avgqu-sz await svetm Sutil

Average:

dev8-0 1.00 0.00 19.97 20.00 0.00 0.33 0.17 0.02
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[root@localhost ~]# /etc/init.d/o2cb status
Module "configfs": Loaded
Filesystem "configfs": Mounted
Module "ocfs2_nodemanager”: Loaded
Module "ocfs2 dlm": Loaded
Module "ocfs2_dlmfs": Loaded
Filesystem "ocfs2_dlmfs": Mounted
Checking 02CB cluster ocfs2: Online
Heartbeat dead threshold: 31
Network idle timeout: 30000
Network keepalive delay: 2000
Network reconnect delay: 2000
Checking 02CB heartbea

Not active
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[root@linux ~]# netstat -atunp
Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address Foreign Address State PID/Program name
tep 0 0 LISTEN 2243/sshd

tep 0 0 80 122 LISTEN 3459/httpd

tep 0 68 192.168.60.251:22 192.168.60.133:2327 ESTABLISHED 3598/1

tcp 0 0 192.168.60.251:22 192.168.60.138:1218 ESTABLISHED 3747/2

udp 0 0 127.0.0.1:631 0.0.0.0:* 2206/cupsd
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[root@web~]# /usr/local/bin/rsync -vzrtopg --delete --progress backup@192.168.60.253::
ixdba /ixdba.net

password-file=/etc/server.pass
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[root@WEBServer apache]#cd httpd-2.2.9 #V)## httpd-2.2.9 HRTF
[root@WEBServer httpd-2.2.9]#./configure --prefix=/opt/apache2.2.9 \
>--enable-so \

enable-mods-shared=most \

enable-proxy-balancer=shared \

>

>.

>--enable-proxy-http=shared \
>--enable-proxy-ajp \
>--enable-rewrite
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[root@WEBServer opt]#
filel.txt file2.txt
[root@WEBServer optl#
This is filel.txt
[root@WEBServer optl#
This is file2.txt
[root@WEBServer optl#
This is file3.txt
[root@WEBServer opt]#
1lcl

< This is filel.txt

> This is file2.txt
[root@WEBServer opt]#
lel

< This is file3.txt

> This is file2.txt
[root@WEBServer opt]#
*** /home/admin/file3.
*4% file2.txt

HIh

! This is file3.txt

EE o

1 This is file2.txt

1s

cat filel.txt

cat file2.txt

cat /home/admin/file3.txt

diff filel.txt file2.txt

diff /home/admin/file3.txt file2.txt

diff -c /home/admin/file3.txt file2.txt
txt 2008-07-20 14:15:48.000000000 +0800
2008-07-20 14:14:21.000000000 +0800
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[root@localhost ~]#yum search wget





images/00861.jpeg
groupdel [#HFHRIR)





images/01134.jpeg
LR 2

& X

-A —-add-service

TEA RIS 28 512 P i N — 4 B L 1P GC . RN — & B OMURS 2. el
TP 4 B2 A 40U 9528 1) TP Mkt

-E —edit-service

Gt R AR 55 28512 o N — A LR 55 280 R

-D --delete-service

TR P B SO 05 28 512 B — A s AR 95 282 R

-C —clear W BRI S B BT AT iR

R —restore VAL A

S —save RAPRSRS B, HHR AT

addserver | TEPBRAURSS B0 — R R A — A Real Server 25k (ALY — MRS B
31— £ B9 Real Server

weedivserver | 4ifi— BB BRI Real Server ik

-d --delete-server

TR — AR 55 28 TR P (1 % Real Server iR

-LJ-1 —list RRAR RS 2RI

-Z ~zero SRS BB HARN T (2 AT RO

—settcp tepfinudp | B EE BN

P VRIS SR GL A R TCP RSSO TUS BRI F A
[virtual-service-address:port] or [real-server-ip:port]

i LU AR 95 2R OLA R UDP RS, SIS T BR A T4 K
[virtual-service-address:port] or [real-server-ip:port]

-f  fwmark VLB 243 iptables 4RIt (RS AR
SERETHR T ER LVS A it VA BEST 3

- scheduler FEBE LI miwrrlciwicllblc]lbleridhish

BRI BES R wie






images/00119.jpeg
shutdown [-fFhknrc (Z2¥4&#) 1 (-t P¥g HE (FHEER)
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[root@localhost ~]#echo "1"> /proc/sys/net/ipv4/icmp _echo ignore_all
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MemTotal: 2066632 kB

MemFree: 1170892 kB
Buffers: 67080 kB
Cached: 729040 ¥B
SwapCached: 0 kB
Active: 361040 kB
Inactive: 495892 kB
HighTotal: 1171200 kB
HighFree: 369088 kB
LowTotal: 895432 kB
LowFree: 801804 kB
SwapTotal: 4088500 kB
SwapFree: 4088500 kB
Dirty: 124 kB
Writeback: 0 kB
Mapped: 121000 kB
Slab: 20456 kB
Committed AS: 785452 kB
PageTables: 8068 kB
vmallocTotal: 106488 kB
vmallocUsed: 3844 kB
VmallocChunk: 102436 kB
HugePages_Total: 0
HugePages_Free: 0

Hugepagesize: 2048 kB
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[root@nodel/]# cd /data
[root@nodel data]# dd if=/dev/zero of=data-disk count=1024000
1024000+0 records in

102400040 records out
524288000 bytes (524 MB) copied, 14.9928 seconds, 35.0 MB/s
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[root@webserver ~]# uptime
18:52:11 up 27 days, 19:44, 2 users, load average: 0.12, 0.08, 0.08
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cpu cores 2

tdiv_bug : no

hlt_bug : no

£00£_bug i no

cona_bug : no

fpu yes

fpu_exception : yes

cpuid level  : 10
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[root@webserver ~]# tar xvf /dev/st0 ixdba2.tar.gz
ixdba2.tar.qz
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ables.

Rule 1

filter % NAT % mangle # [EVYE
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chain_POSTROUTING | |chain POSTROUTING
policy - chain B
Rule 1 chain_OUTPUT policy
Rule 1
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Inode 2 is directory "".
Directory block 516:

.-- File type in dir_entry (r=regular file, d=directory, l=symlink)

| .-= D: Deleted ; R: Reallocated
Indx Next | Inode | Deletion time Mode

-~-data-from-inode

drwxr-xr-x

0

1 drwxr-xr-x

2 5d 11 D 1234825869 Tue Feb 17 07:11:09 2009 drwx------
3 5r 6097 D 1234825869 Tue Feb 17 07:11:09 2009 rrw-r--r--
4 end r 6098 D 1234825869 Tue Feb 17 07:11:09 2009 rrw-r--r--
5 i 2 6099 D 1234825869 Tue Feb 17 07:11:09 2009 rrw-r--r--
6 8 d 12193 D 1234825869 Tue Feb 17 07:11:09 2009 drwxr-xr-x
7 end r 6100 D 1234825869 Tue Feb 17 07:11:09 2009 rrw-r--r--

File name

e m——

lost+found
hosts
resolv.conf
inittab
ixdba
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[root@localhost ~]# showmount -a 10.10.1.24

All mount points on 10.10.1.241:
*,10.10.1.238:/cicro/xagovbackup
*: /cicro/xagovbackup
10.10.1.232:%

10.10.1.232: /cicro/xagovbackup
10.10.1.238:*
10.10.1.238:*,10.10.1.238
10.10.1.238: /cicro/xagovbackup
10.10.1.239:%

10.10.1.239: /cicro/xagovbackup
10.10.1.240:*

10.10.1.240: /cicro/xagovbackup

1





images/00345.jpeg
[root@oracledb~] #scp root@192.168.60.133: /home/ixdba/etc.tar.gz /tmp
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[root@webserver ~]#vi /usr/local/apache2/conf/httpd.conf
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[root@localhost /]# mkdir /data

[root@localhost /]# mount /dev/sdbl /data
[root@localhost /]# dfigrep /data

/dev/sdbl 988212 17652 920360 2% /data
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[root@localhost ~]% 11
total 20

root root
root root
root root
root root

/etc/vsftpd/

125 Jan 18 2007 ftpusers

361 Jan 18 2007 user_list

4397 Jan 18 2007 vsftpd.conf

338 Jan 18 2007 vsftpd conf migrate.sh
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ps [HET]
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#HostbasedAuthentication no
#IgnoreUserknownHosts no

(“IgnoreUserKnownHosts” FIK#E ssH #E#HT RhostsRSARuthentication ZARIER R EME A )
“$HOME/ . ssh/known_hosts” 3X4£)

#IgnoreRhosts yes
(“IgnoreRhosts” FIRBERIEMAHRREMM “~/.rhosts” Ml “~/.shosts” M)

PasswordAuthentication yes

(“PasswordAuthentication” HIRBERTIFHEMRIENS, WRARABHERRYE, NEENY "yes")

PermitEmptyPasswords no

(“PermitEmptyPasswords” FIRBERE AWM NS ZMKSTERRYL, HEL no"T)

X11Forwarding yes

(“X11Forwarding” AIRBEREAW x11 #HR)
#PrintMotd yes

(“PrintMotd” FI¥EB'E sshd REHEHPERANBERETR “/etc/motd” PHRER)
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ocfs2-2.6.9-42.ELsmp-1.2.9-1.e14.1686.rpm
ocfs2-2.6.9-42.EL-1.2.9-1.e14.1686.rpm
ocfs2-tools-1.2.7-1.e14.1386.rpm
ocfs2console-1.2.7-1.e14.i386.rpm
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split [&MM] [input_file] [output file]
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[root@webserver /datal# tar rvf /dev/st0 /data/ixdba2.tar.gz
[root@webserver /datal# tar rvf /dev/st0 /data/ixdba3.tar.gz
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[root@localhost iso]l# du -sh ./*

174M
631M
631M
631M
629M
224M
3:76G

- /RHEL4-U4-1386-AS-discl.iso

./rhel-5-server-i386-discl.iso
./rhel-5-server-i386-disc2.iso
./rhel-5-server-i386-disc3.iso
./rhel-5-server-i386-disc4.iso

./rhel-5-server~i386-disc5.iso

./rhel-5-server-i386-discDvD.iso
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ldirectord|2561] Invoking ldirectord invoked as: /usr/sbin/ldirectord start
ldirectord|2561] Starting Linux Director v1.186 as daemon

ldirectord|2563] Added virtual server: 192.168.60.200:80

ldirectord|2563] Added fallback server: 127.0.0.1:80 (192.168.60.200:80) (Weight set to 1)
ldirectord|2563] Added real server: 192.168.60.132:80 (192.168.60.200:80) (Weight set to 1)
ldirectord|2563] Deleted fallback server: 127.0.0.1:80 (192.168.60.200:80)

ldirectord|2563) Added real server: 192.168.60.144:80 (192.168.60.200:80) (Weiaht set to 1)
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# Sample for an http virtual service

virtual=192.168.60.200:80 HRE BRI 1P MHLRR O S, BRI virtual T/EENAT
DGR 4 AU Tab FREATIRT

real=192.168.60.132:80 gate  #Ji¥ Real Server RFMHALFMO, FM¥EE Lvs THHR, A
gate %75 DR, ipip %7 TUNL B, masq &R NAT M

real=192.168.60.144:80 gate

fallback=127.0.0.1:80 gate

service=http HEERE AR, XER http REMHREHE

request="index.html" #ldirectord ¥HRIEISEM Real Server Hill, & %L AN
REpse, REVHMK, BHE Real Server LMMHREENE, FRXEA NN EMARAWHN, TR
ldirectord &N HESRE, REMRMBENS

receive="Test Page" HEE RN T

scheduler=rr HEE WS, XER o RN Sk
protocol=tcp HREDRIAR, Lvs T Tcp # uDp ML
checktype=negotiate #H8E Ldirectord MK HKA, Rikh negotiate
checkport=80 HEE RN S

virtualhost=www.gaojf.com SRR R4, MifEEE
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[root@mylinux ~]#split -b 10M access_log access_log bak
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DEVICE=eth0

ONBOOT=yes
BOOTPROTO=static
BROADCAST=192.168.60.255
IPADDR=192.168.60.251
NETMASK=255.255.255.0
NETWORK=192.168.60.0
GATEWAY=192.168.60.1
HWADDR=00: 1E: 0B:CF: 1A: E4

10 TYPE=Ethernet
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fdisk [-1] [-b SSZ] [-u] device
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root 221.11.5.180 0.01s
root 221.11.5.180 7 0.01s
root. 61.185.224.66  11:02 0.01s
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CE=lo
IPADDR=127.0.0.1
NETMASK=255.0.0.0
NETWORK=127.0.0.0

# If you're having problems with gated making 127.0.0.0/8 a martian,
# you can change this to something else (255.255.255.255, for example)

BROADCAST=127.255.255.255
ONBOOT=yes
NAME=1oopback
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[root@webserver ~]# tar tvf /dev/st0

-rw-r--r-- root/root 320 2009-2-20 10:19:02 ixdbal.tar.gz
-rw-r--r-- root/root 320 2009-2-20 10:25:10 ixdba2.tar.gz
~-rw-r--r-- root/root 320 2009-2-20 10:45:18 ixdba3.tar.gz
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[root@localhost locall# /usr/local/jdkl.6.0_07/bin/java -version
java version "1.6.0_07"

Java(TM) SE Runtime Environment (build 1.6.0_07-b06)

Java HotSpot (TM) Server VM (build 10.0-b23, mixed mode)
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[root@localhost rpm]# 1ls

libaio-devel-0.3.106-3.2.1386.rpm sysstat-7.0.0-3.e15.i386.rpm unixODBC-2.2.11-7.1.i386.rpm
unixODBC-devel-2.2.11-7.1.1386.rpm

[root@localhost rpm}# rpm -ivh libaio-devel-0.3.106-3.2.i386.rpm

warning: libaio-devel-0.3.106-3.2.i386.rpm: Header V3 DSA signature: NOKEY, key ID
37017186

Preparing. .. FEREERERREERRERERRERRRRRERRERRERRRIRERERES [1008)
1:libaio-devel HEREEEREEEEMEEREEEARESNERERARERERERIRANNRR [100%)

[root@localhost rpml# rpm -ivh sysstat-7.0.0-3.e15.i386.rpm

warning: sysstat-7.0.0-3.e15.1386.rpm: Header V3 DSA signature: NOKEY, key ID 37017186

Preparing. .. BEREEEEMERMUERMRERMERERRARRRREIRERIENEE [1008)
1:sysstat FEREEEREERMERMIRERMEEEMEERRERERIREREEARE [1008)

[root@localhost rpml# rpm -ivh unixODBC-2.2.11-7.1.i386.rpm

warning: unixODBC-2.2.11-7.1.1386.rpm: Header V3 DSA signature: NOKEY, key ID 37017186

Preparing. .. FERHEERLEEREREREEESRESRARERERRERERHNERNRR (1008)
1:unix0ODBC SERBEERMEERMIEERBRERARERERRRERARRENRRNARE [1008)

[root@localhost rpm]# rpm -ivh unixODBC-devel-2.2.11-7.1.i386.rpm

warning: unixODBC-devel-2.2.11-7.1.i386.rpm: Header V3 DSA signature: NOKEY, key ID

37017186

Preparing. .. EEHHEEEREEEEE SRR R BB R BB R R R R R R RIS (1003

1:unixODBC-devel BRI BRI [100%)
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[root@nodel ~]1# vmstat 2 3
—-memory---------- =—--SWap-- ==-=== jo=m-= —= system-- -

r b swpd free buff cache si so bi bo in cs us sy
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[root@webserver
[root@webserver
[root@webserver
[root@webserver
[root@webserver

~]#tar zxvf dmapi-2.2.9.tar.gz
~l#cd dmapi-2.2.9
~1#./configure

~]#make

~]#make install
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[root@mylinux ~]# gzip -1 /opt/etc.zip.gz
compressed uncompressed ratio uncompressed name
11938745 12767265 6.5% /opt/etc.zip
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[root@localhost ~]# rpm -ivh yum-2.4.3-1l.c4.noarch.rpm
warning: yum-2.4.3-1.c4.noarch.rpm: V3 DSA signature: NOKEY, key ID 443e1821
error: Failed dependencies:
python-elementtree is needed by yum-2.4.3-1.c4.noarch
python-sqlite is needed by yum-2.4.3-1.cd.noarch
urlgrabber is needed by yum-2.4.3-1.c4.noarch
yumconf is needed by yum-2.4.3-1.c4.noarch
[root@localhost ~]# rpm -ivh python-elementtree-1.2.6-4.2.1.1386.rpm
warning: python-elementtree-1.2.6-4.2.1.i386.rpm: V3 DSA signature: NOKEY, key ID 4431821
Preparing. .. FEEHLERRBEERMEEEREERREURREERRRERARERAEY (1008)
1:python-elementtree  H4#EES#FEEEEREESHRRESEREIEERIRIRRERERRIRERE (1008)
root@localhost ~]# rpm -ivh sqlite-3.3.3-1.2.i386.rpm
warning: sqlite-3.3.3-1.2.i386.rpm: V3 DSA signature: NOKEY, key ID 443e1821
Preparing. .. SEEEERRBEERREEEREERIEEIREERREREREERRIRES (1008)
1:sqlite BEEBEEA R RERESEEESE [100%]
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uptime
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[root@WEBServer ~]#ls /dev/sda[12345]
/dev/sdal /dev/sda2 /dev/sda3 /dev/sdad4 /dev/sda5
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e add -net 192.

168.66.0 netmask 255.255.255.0 dev ethO
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[root@localhost /]# fdisk /dev/sdb
The number of cylinders for this disk is set to 1044.
There is nothing wrong with that, but this is larger than 1024,
and could in certain setups cause problems with:
1) software that runs at boot time (e.g., old versions of LILO)
2) booting and partitioning software from other OSs
(e.g., DOS FDISK, 0S/2 FDISK)
Warning: invalid flag 0x0000 of partition table 4 will be corrected by w(rite)
Command (m for help): n ##IA “n” QIE—AHMRAHX

Command action
e extended
HXEH “o” REAR—ATRHK
P primary partition (1-4)
HEEM “p” RERGIE—AEHK
p HEEQIE—AEIRK
Partition number (1-4):
vValue out of range.
Partition number (1-4): 1 FESRMBEN 1B 4, KEMAL
First cylinder (1-1044, default 1): #REIREASRKMEHE, UEETNALITEK, RUMN 1 T,
BRI a]
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[root@localhost ~]# exportfs -rv

exporting 192.168.1.18:/opt/data
exporting *.ixdba.net:/usr/local/doc
exporting 192.168.1.*:/home/share
exporting *:/home/share

exporting *:/webdata

exporting *:/tmp

[root@localhost ~1# exportfs
/opt/data 192.168.1.18
/usr/local/doc *.ixdba.net
/home/share  192.168.1.*
/home/share  <world>

/webdata <world>

/tmp <world>
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[root@localhost ~]#more /etc/init.d/lvsrs
#!/bin/bash
#description : Start Real Server
VIP=192.168.60.200
./etc/rc.d/init.d/functions
case "$1" in

start)

echo " start LVS of Real Server"
/sbin/ifconfig 1o:0 $VIP broadcast $VIP netmask 255.255.255.255 up

echo "1" >/proc/sys/net/ipv4/conf/lo/arp_ignore

echo "2" >/proc/sys/net/ipvd/conf/1lo/arp_announce

echo "1" >/proc/sys/net/ipv/conf/all/arp_ignore

echo "2" >/proc/sys/net/ipv4/conf/all/arp_announce
stop)

/sbin/ifconfig 1o:0 down

echo "close LVS Director server"

echo "0" >/proc/sys/net/ipv4/conf/lo/arp_ignore

echo "0" >/proc/sys/net/ipv4/conf/lo/arp_announce

echo "0" >/proc/sys/net/ipv4/conf/all/arp_ignore

echo "0" >/proc/sys/net/ipvd/conf/all/arp_announce
*)

echo "Usage: $0 {start|stop}"

exit 1

esac
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[root@localhost ~]# pstree -a -u -p 26037

httpd, 26037 -k start
|-httpd, 24563, nobody -k start
I-httpd, 24566, nobody -k start
I-httpd, 24567, nobody -k start
I-httpd, 24631, nobody -k start
|-httpd, 24648, nobody -k start
|-httpd, 24650, nobody -k start
I-httpd, 24654, nobody -k start
|-httpd, 26156, nobody -k start
“~httpd, 29014, nobody -k start
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FiZh vsftpd %

[root@localhost ~]#/etc/init.d/vsftpd start
1k vs£pd g

[root@localhost ~1#/etc/init.d/vsftpd stop
A vsftpd RS

[root@localhost ~]#/etc/init.d/vsftpd restart
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[root@mylinux ~]# cpio =-icdvt < /dev/st0 > /tmp/st_content
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bhen finished please exit from the shell and your system will reboot

h-3. 14
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halt [-finp]
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[root@localhost ~]# rpm -q rsh
rsh-0.17-25.3
[root@localhost ~1# rpm -Uvh rsh-0.17-37.e15.i386.rpm
warning: rsh-0.17-37.e15.i386.rpm: V3 DSA signature: NOKEY, key ID 37017186
Preparing... #####EEtbddistiatiatssts (100%)
1l:rsh FHEE R R B HRE [1008)
[root@localhost ~]# rpm -q rsh
rsh-0.17-37.el5
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GNU GRUB wversion B.95 (63BR lower 68832K upper merory)
[ Minimal BASH-like line editing is supported. For the first word, TAB
lists possible command completions. Anguwhere else TAB lists the possible
completions of a device/filename. 1
lgrub> root (hdd.8)
Filespsten type is ntfs, partition type Bx7
grub> kernel (hdB.8)/isolinux/vmlinez
[Linux-bzlmage. setup=8x1488, size=Bx1644es]
grub> inited (hdB,8)/isolinux/initrd. ing
[Linux-initrd @ BxfbefBBB. Bx2fBe7a bytes]
lgrub> boot _
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[root@web ~]# modprobe IR
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mount -t WHRZER W& HE
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umount /mountpoint
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[global]
workgroup = IXDBA.NET
netbios name = ixdba
server string = My Linux Samba Server
log file = /var/log/samba/%m.log
max log size = 50
security = user
encrypt passwords = yes
smb passwd file = /etc/samba/smbpasswd
socket options = TCP_NODELAY SO_RCVBUF=8192 SO_SNDBUF=8192
finterfaces = 192.168.1.254/24 192.168.2.254/24
os level = 33
{ixdbal]

path = /ixdba/ixdbal

comment = This is ixdbal

valid users = ixdbal

writeable = yes

browseable = yes
[ixdba2]

path = /ixdba/ixdba2

comment = This is ixdba2

valid users = ixdba2

create mask = 664

directory mask = 775

writeable = yes

browseable = yes
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[root@localhost ~]# su - mylinux #@il su ML VIEE nylinux ASTF

[mylinux@localhost ~]$ whoami #/ whoanmi fr&EF LA

mylinux

[mylinux@localhost ~]$ su - test_user HXERM mylinux FI/" FHIHE test user ST, WH
MAET

Password:

[mylinux@localhost ~]$ whoami RV BE test_user ST

test user
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[root@localhost ~]#route add -net 172.16.136.0 netmask 255.255.255.0 gw \
>172.16.135.254
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[root@WEBServer cicro]# file /dev/hda
/dev/hda: block special (3/0)
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/lib/modules/<kernel version>/extra/bnx2.ko
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sudo /etc/init.d/networking restart
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[root@localhost /]# fdisk /dev/sdb

Command (m for help): w #RFFHXEREBH
The partition table has been altered!
Calling ioctl() to re-read partition table.
Syncing disks.
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[root@WEBServer ~]# if <k Tab >
if ifcfg ifconfig ifdown ifenslave ifnames  ifrename ifup
[root@WEBServer ~]4 if
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passwd
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insmod (M) BURAFRABRILLF
rmmod [HEMi] itk 4MRaREIS
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[root@Server ~]#insmod ./src/r8168.ko (£ Linux kernel 2.4.x 4 r8168.0 )
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PermitRootLogin yes





images/00855.jpeg
[root@localhost ~]# groupadd -g 1020 linuxfans
[root@localhost ~]# groupadd -g 1030 fanslinux
[root@localhost ~]# more /etc/grouplgrep linuxfans
linuxfans:x:1020:

[root@localhost ~]# more /etc/grouplgrep fanslinux

fanslinux:x:1030:
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[root@localhost ~]# route -n

Kernel IP routing table

Destination  Gateway Genmask Flags Metric Ref Use Iface
192.168.60.0  0.0.0.0 255.255.255.0 U 0 0 0 eth0
192.168.8.0  0.0.0.0 255.255:255:042 0. 0 [ 0 ethl
169.254.0.0  0.0.0.0 255,255,040/ U 0 0 0 ethl
0.0.0.0 192.168.60.1 0.0.0.0 uc 0 0 0 ethO
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‘The partion table on device sda was unreadable. To create
ew panitions it must be Itialized, causing the oss of ALL
DATA on tis dive.

“This operation wil overnide any previous instalaion chaices
about which dives to ignore.

Would you like o intiaize thi drve, erasing ALL DATA?

Oye
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[root@localhost ~]# lvreduce -L 11G /dev/myvg2/mylv2 #4iWiEM¥E /dev/myvg2/mylv2 3 11GE
WARNING: Reducing active logical volume to 11.00 GB
THIS MAY DESTROY YOUR DATA (filesystem etc.)
Do you really want to reduce mylv2? [y/n]: y #XEMAy
Reducing logical volume mylv2 to 11.00 GB
Logical volume mylv2 successfully resized
[root@localhost ~1# ext2resize /dev/myvg2/mylv2  HHBERGRMBBIARLE
ext2resize v1.1.18 - 2001/03/18 for EXT2FS 0.5b

ext2resize: new size is same as current (2883584)
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vgextend BHEL FHMARDEE
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[root@localhost ~]# /etc/init.d/o2cb status
Module "configfs": Loaded
Filesystem "configf:

Mounted
Module "ocfs2_nodemanager": Loaded
Module "ocfs2_dlm": Loaded

Module "ocfs2_dlmfs": Loaded
Filesystem "ocfs2_dlmfs": Mounted

Checking 02CB cluster ocfs2: Online
Heartbeat dead threshold: 31
Network idle timeout: 30000
Network keepalive delay: 2000
Network reconnect delay: 2000

Checking O2CB heartbeat: Not active
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/dev/hda2
/dev/sdb3
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[root@localhost ~]# telnet 192.168.60.123 25
Trying 192.168.60.123...

telnet: connect to address 192.168.60.123: Connection refused
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<html>
<head>

<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-1">
<title>Administration</title>

</head>

<body>

apache and tomcat sussessful,

This is html pages!

</body>

</html>
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[root@localhost ~]# modprobe -n -v vfat
insmod /lib/modules/2.6.9-22.ELsmp/kernel/fs/fat/fat. ko
insmod /lib/modules/2.6.9-22.ELsmp/kernel/£fs/vEat/vEat . .ko
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New Virtual Machine Wizard

Set Access Rights
To whon would you like to allow access?

Access rights

Would you ke to have private access to this vitual machine?
I Make this vitual machine piivate

IF you choose to make this virtual machine private, only your user account wil
have accesstoit.

To allow access to ather users, uncheck the item above: Access to the vitual
machine will be determined by s file system permissions.

(5@ |F-5w > BM
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[root@localhost ~]#vi /var/named/chroot/etc/named.conf

// named.rfc1912.zones:

// Provided by Red Hat caching-nameserver package

// 1SC BIND named zone configuration for zones recommended by

// RFC 1912 section 4.1 : localhost TLDs and address zones

// See /usr/share/doc/bind*/sample/ for example named configuration files.
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pvcreate BN X BRSNS
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[root@localhost ~]#echo
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[root@localhost ~]#iptables -A INPUT -i !ppp0 -j ACCEPT
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[root@localhost /]#umount /dev/sdb5
[root@localhost /l#fsck .ext3 -y /dev/sdb5

e2fsck 1.39 (29-May-2006

/ contains a file system with errors, check forced.

Pass 1: Checking inodes, blocks, and sizes

Pass 2: Checking directory structure

Pass 3: Checking directory connectivity

Pass 4: Checking reference counts

Inode 6833812 ref count is 2, should be 1. Fix<y>? yes
Unattached inode 6833812

Connect to /lost+found<y>? yes

Inode 6833812 ref count is 2, should be 1. Fix<y>? yes

Pass 5: Checking group summary information

Block bitmap differences: -(519--529) -9273

Fix<y>? yes

**%** FILE SYSTEM WAS MODIFIED *****

/: 19/128520 files (15.8% non-contiguous), 46034/514048 blocks
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[root@localhost ~]1# ps auxf | grep httpd
USER PID %CPU %MEM  VSZ RSS TTY STAT START TIME COMMAND
root 26037 0.0 0.1 6316 2884 2 Ss Oct23 0:00 /apache2/bin/httpd -k start

nobody 7272 0.0 0.1 7016 3740 ? S Nov06 0:00 \_ /apache2/bin/httpd -k start
nobody 7274 0.0 0.1 7016 3704 ? S Nov06 0:00 \_ /apache2/bin/httpd -k start
nobody 7400 0.0 0.1 7012 3676 ? S Nov06 0:00 \_ /apache2/bin/httpd -k start
nobody 7508 0.0 0.1 7012 3732 ? S 00:09 0:00 \_ /apache2/bin/httpd -k start
nobody = 7513 0.0 0.1 7012 3700 2 S 00:09 0:00 \_ /apache2/bin/httpd -k start
nobody 12979 0.0 0.1 7016 3684 ? S 16:44 0:00 \_ /apache2/bin/httpd -k start
nobody 12980 0.0 0.1 7012 3652 ? S 16:44 0:00 \_ /apache2/bin/httpd -k start
nobody 12982 0.0 0.1 7016 3664 ? S 16:44 0:00 \_ /apache2/bin/httpd -k start
nobody 22664 0.0 0.1 6880 3540 ? S 22:24 0:00 \ /apache2/bin/httpd -k start
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[root@mylinux ~]# 1ln -s /etc/inittab /opt

[root@mylinux ~]# 11 /opt/inittab

total 4

lrwxrwxrwx 1 root root 12 Jul 20 17:57 /opt/inittab -> /etc/inittab
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/webdata *(sync,rw,all squash)

/tmp * (xw,no_root_squash)

/home/share  192.168.1.* (rw, root_squash) *(ro)
/opt/data  192.168.1.18 (rw)

/usr/local/doc *.ixdba.net (rw,anonuid=686,anongid:
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[root@localhost ~]#iptables -A INPUT -i eth0 -p tcp --dport 80 -j ACCEPT
[root@localhost ~]#iptables -A OUTPUT -p tcp ——sport 80 -m state ——state ESTABLISHED -j ACCEPT
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[root@localhost ~]# groupdel groupname
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node:
ip_port = 7777
ip_address = 192.168.60.132
number = 0
name = nodel

cluster = ocfs2

node:
ip_port = 7777
ip_address = 192.168.60.133
number = 1
name = node2

cluster = ocfs2

cluster:
node_count = 2

name = ocfs2
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anon_upload _enable=NO
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[root@localhost ~]# chkconfig --level 35 sendmail off
[root@localhost ~]# chkconfig --list sendmail
sendmail 0:0ff ff 2:on 3:0ff 4:on 5:0ff 6:0ff
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session required /lib/security/pam limits.so
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[root@webserver~]#cat /proc/cpuinfo|grep pae
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<Host name="192.168.60.198" debug="0" appBas
<Context path="" docBase="" debug="1"/>
</Host>

/webdata/www" unpackWARs:
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[root@localhost ~]#yum clean oldheaders
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[root@server ~]# rpm

ivh gcc-3.4.4-2.i386.rpm
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rpm -K filel.rpm...fileN.rpm
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[root@localhost ~]#yum list
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00:1b.0 Class 0403: Intel Corporation 82801G (ICH7 Family) High Definition Audio
Controller (rev 01)
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[root@mylinux ~]#cd /usr/src/redhat/BUILD/my-package/
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RED HAT
ENTERPRISE LINUX 5

To install or upgrade in graphical node, press the <ENTER> key

To install or upgrade in text node, type: linux text <El

unction keys listed below for more information

boot : linux rescue.
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[root@WEBServer ~]#mv mylinuxl.txt mylinux.txt
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TypesConfig conf/mime.types
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Nov 26  07:54:24 nodel  ip-request-resp(3815]: received  ip-request-resp
192.168.60.200/24/eth0 OK yes

Nov 26 07:54:24 nodel ResourceManager([3830]: info: Acquiring resource group: nodel
192.168.60.200/24/eth0 Filesystem::/dev/sdbS5::/webdata: :ext3

Nov 26 07:54:24 nodel IPaddr(3854]: INFO: Resource is stopped

Nov 26 07:54:25 nodel ResourceManager [3830] : info: Running /etc/ha.d/resource.d/IPaddr
192.168.60.200/24/eth0 start

Nov 26 07:54:25 nodel IPaddr([3932]: INFO: Using calculated netmask for 192.168.60.200:
255.255.255.0

Nov 26 07:54:25 nodel IPaddr[3932] : DEBUG: Using calculated broadcast for 192.168.60.200:
192.168.60.255

Nov 26 07:54:25 nodel IPaddr(3932]: INFO: eval /sbin/ifconfig eth0:0 192.168.60.200
netmask 255.255.255.0 broadcast 192.168.60.255
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chmod [who]

[+ | = | =] [mode] X4
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[root@Rlocalhost ~]# echo "1" >/proc/sys/net/ipvd4/ip forward
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/etc/sysconfig/network/ifcfg-eth-id-HWaddr (HWaddr JyF-Rij MAC Hiihk)
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# Run gettys in standard runlevels

:2345: respawn:/sbin/mingetty ttyl

:2345: respawn: /sbin/mingetty tty2
3:2345:respawn: /sbin/mingetty tty3
345:respawn: /sbin/mingetty ttyd

:2345: respawn: /sbin/mingetty tty5

345: respawn: /sbin/mingetty tty6
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#cd ~oracle
#pwd
/home /oracle
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[root@localhost ~]% rpm -i rsh-0.17-25.3.src.rpm

[root@localhost ~]#cd /usr/src/redhat/SPECS/

rsh. spec

[root@localhost SPECS]#rpmbuild -bb rsh.spec

[root@localhost SPECS]# cd /usr/src/redhat/RPMS/i386/

rsh-0.17-25.3.1386.rpm

rsh-debuginfo-0.17-25.3.1386.xpm
rsh-server-0.17-25.3.1386.xpn

[root@localhost 1386]#rpm -ivh rsh-*

Preparing... HHHHHEHEEEEEEEFEREESSEHEANEE [100%)
l:rsh-server #¥f####4ftiisattinsstdssss [ 334)
2:rsh  #HHEHH B I [ 67Y)
3:irsh-debuginfo #¥##4EE4#HEFFEREEEEEEEE (1008

[root@localhost i386]4%
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umount /data/nfs





images/00889.jpeg
(ERE&S+(0-n],y)





images/00020.jpeg
Specify Disk File
W¥here would you like to store information sbout this

disk?

~Disk fle LY
One disk file will be created for each 2 GB of virtual disk capacity. File names for
each file beyond the fist wil be generated automatically using the fiename provided |

here as a basis.
[F:\Ried Hat Enterprise Linux #\Ried Hat Enterprise Linux 4.vmdkc

<tt@| = | me
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[root@localhost ~]# useradd -g fanslinux -G linuxfans -d /opt/mylinux mylinux
[root@localhost ~]# more /etc/passwd|grep mylinux

mylinux:x:523:1030: : /opt/mylinux:/bin/bash
[root@localhost ~]# more /etc/grouplgrep mylinux
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[root@localhost ~]#mkdir /mylvil

[root@localhost ~]#mkdir /mylvl2
[root@localhost ~]1# mkdir /mylv2

[root@localhost ~]# mount /dev/myvgl/mylvll /mylvil
[root@localhost ~]# mount /dev/myvgl/mylvli2 /mylvi2
[root@localhost ~1# mount /dev/myvg2/mylv2 /mylv2
[root@localhost ~1# df -h|grep mylv

Filesystem Size Used Avail Use% Mounted on
/dev/mapper/myvgl-mylvll 4.0G 137M 3.76 4% /mylvil
/dev/mapper/myvgl-mylvl2 3.6G 72M 3.4G 3% /mylvi2
/dev/mapper/myvg2-mylv2 8.3G 147M 7.7G 2% /mylv2
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! .net

UB
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passwd [HF 4]
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[root@webl ~]# df -hT
Filesystem Type Size Used Avail Use$ Mounted on

/dev/sda2 ext3 156 603M 146G 5% /
/dev/sdal ext3 99 14M 81M 14% /boot
/dev/sdal ext3 966 196 726G 21% /cicro
none tmpfs  2.06 0 2.06 0% /dev/shm
/dev/sda3 ext3 9.7G 3.3G 5.9G 36% /usr
/dev/sda6 ext3  7.7G 243M 7.1G 4% /var
/dev/sdf6 ocfs2 951G 77G 875G 9% /webdata
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[root@localhost ~]#yum install bind caching-nameserver
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[root@localhost ~]# mount /dev/myvg2/mylv2 /mylv2

[root@localhost ~1# df -h |grep mylv2

Filesystem Size Used Avail Use$ Mounted on

/dev/mapper/myvg2-mylv2 136 147M 126 2% /mylv2
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[root@Server ~]#mkdir /temp
[root@Server ~]#cd /temp
[root@Server temp]# tar jxvf r8168-8.aaa.bb.tar.bz2
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[root@localhost ~]#chown [-R] AP &# CHFELHR
[root@localhost ~]#chown [-R] FP&#: HPA44A4K THREF
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Command (m for help): p A THAWUA M, RMNELEMATHIEFEXN—IT RIX
Disk /dev/sdb: 8589 MB, 8589934592 bytes

255 heads, 63 sectors/track, 1044 cylinders

Units = cylinders of 16065 * 512 = 8225280 bytes

Device Boot start End Blocks Id System
/dev/sdbl 1 125 1004031 83 Linux
/dev/sdb2 126 250 1004062+ 83 Linux
/dev/sdb3 251 1044 6377805 5 Extended

Command (m for help): n

Command action
1 logical (5 or over) HXEM “1” FoRtl#— B
P primary partition (1-4) HXEM “p” RTUR—ANEFK, HHRITELA AR ES X
I, BAFARKNRSZABESHAT RAKT
1 PXEMA ‘L “QlE—MEESK
First cylinder (251-1044, default 251): 3 B [A] %= B AT
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# | & X
-r B--remove IMPAEETURRESR, MERERR, FURE “ HEhMR B
-1 BR--list BRBTH AR
-c B--show-conf BRFT R B R R
K 2--autoclean HeiREHREE D “ ABhER” B
-a B--all I —AICR MBI
-n 8k --show WRRERATHIRAE, TR L RFHAT
-v B—verbose PATH SR RAE R
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[root@localhost ~]#rpm -gal|grep vsftpd
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4 node2 heartbeat: [2110]: info: Received shutdown notice from 'nodel'.
4:54 node2 heartbeat: [2110]: info: Resources being acquired from nodel.

Nov 26 09:2:

Nov 26 09:
Nov 26 09:24:54 node2 heartbeat: [2712]: info: acquire local HA resources (standby).

Nov 26 09:24:55 node2 ResourceManager[2762] : info: Running /etc/ha.d/resource.d/IPaddr

192.168.60.200/24/eth0 start -
Nov 26 09:24:57 node2 ResourceManager([2762]: info: Running /etc/ha.d/resource.d/

Filesystem /dev/sdb5 /webdata ext3 start
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[root@webserver local]# tar -zxvf jakarta-tomcat-5.5.12.tar.gz
[root@webserver local]#mv jakarta-tomcat-5.5.12 tomcat5.5.12
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[root@Server SRPM]#rpm -ivh brem-tg3-kmod-3.8lc-1.src.rpm
l:brem-tg3-kmod #######H#EEEEEREREIRES (1008
[root@Server SRPM]#cd /usr/src/redhat/SPECS

[root@Server SPECS]#rpmbuild -bb tg3.spec
1386

error: Architecture is not include
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[root@localhost ~]#rpm -ivh piranha-0.8.2-1.i386.rpm
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/etc/network/interfaces #IP bk, FRIAERSRCE
/etc/resolv.conf #Dns R
/etc/hostname HERENAREXN
Jetc/hosts JRBEIHNA IPHELR
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[root@localhost ~]#chown -R root:dba oradata
drwxr-xr- 3 root dba 4096 Oct 30 2006 oradata
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telnet FHLLZELHE 1p Huht MO
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[root@localhost ~]# /etc/init.d/o2cb unload
Unmounting ocfs2_dlmfs filesystem: OK
Unloading module "ocfs2_dlmfs": OK
Unmounting configfs filesystem: OK
Unloading module "configfs": OK
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[root@localhost ~]#vi /usr/local/apache2/conf/uriworkermap.properties
/*=tomcatl

1/*.3pg=tomcatl
1/*.gif=tomcatl
! /*.png=tomcatl
! /* . bmp=tomcatl
!/*.html=tomcatl
!/*.htm=tomcatl

1/*.swf=tomcatl
!/*.css= tomcatl

1/*.9s= tomcatl
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[root@webserver ~]# free -b -s 5

total used free shared  buffers cached
Mem: 8505901056 7528706048 977195008 0 260112384 6601158656
-/+ buffers/cache: 667435008 7838466048
Swap: 8587149312 163840 8586985472

total used free shared buffers cached
Mem: 8505901056 7526936576 978964480 0 260128768 6601142272
-/+ buffers/cache: 665665536 7840235520
Swap: 8587149312 163840 8586985472

total used free shared buffers cached
Mem: 8505901056 7523987456 981913600 0 260141056 6601129984
~/+ buffers/cache: 662716416 7843184640
Swap: 8587149312 163840 8586985472
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Disk /dev/sda: 250.0 GB, 250059350016 bytes
255 heads, 63 sectors/track, 30401 cylinders
Units = cylinders of 16065 * 512 = 8225280 bytes

Device Boot start End Blocks Id System
/dev/sdal * 1 25 200781 83 Linux
/dev/sda2 26 16638 133443922+ 83 Linux
/dev/sda3 16639 17275 5116702+ 83 Linux
/dev/sda4 17276 30401 105434595 5 Extended
/dev/sda5 17276 24923 61432528+ 83 Linux
/dev/sda6 24924 25432 4088511 82 Linux swap
/dev/sdal 25433 25814 3068383+ 83 Linux
/dev/sda8 25815 26578 6136798+ 83 Linux
/dev/sdad 26579 27852 10233373+ 83 Linux

/dev/sdal0l 27853 30401 20474811 83 Linux
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echo "delete OS data 3 days ago"

rm -rf /Sosdata/etc.data/etc $DATA3.tar.gz

rm -rf /$osdata/boot.data/boot $DATA3.tar.gz

rm -rf /$osdata/home.data/home S$DATA3.tar.gz

rm -rf /$osdata/root.data/root $DATA3.tar.gz
m -rf /$osdata/usr_data/usrlocal $DATA3.tar.gz
rm -rf /$osdata/var www/www_$DATA3.tar.gz

rm -rf /$userdata/etc.data/etc $DATA3.tar.gz

rm -rf /$userdata/boot.data/boot $DATA3.tar.gz
tm —rf /$userdata/home.data/home $DATA3.tar.gz
rm -rf /$userdata/root.data/root $DATA3.tar.gz
xm -rf /$userdata/usr_data/usrlocal $DATA3.tar.gz
m -rf /$userdata/var_www/www_SDATA3.tar.gz

echo "delete cws ok!
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[root@nodel ixdba]l# rm -rf ./*
[root@nodel ixdbal# 1ls
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[rootRlocalhost ~]# mount -t ocfs2 -o datavolume,nointr -L "webdatafile" /webdata
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[root@localhost ~]# telnet www.ixdba.net 80
Trying 221.130.192.57...
Connected to www.ixdba.net (221.130.192.57).

Escape character is '~]'.

get

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">
<html><head>

<title>501 Method Not Implemented</title>
</head><body>

<hl>Method Not Implemented</hl>
<p>get to /index.html not supported.<br />
</p>
<hr>
<address>Apache/2.2.4 (Unix) PHP/5.2.3 mod_fastcgi/2.4.2 Resin/3.1.3 Server
www.ixdba.net Port 80</address>
</body></html>

Connection closed by foreign host.
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#ascii_upload_enable=YES
#ascii_download enable=YES
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Edit Interface eth0

Configure eth0

Configure using

Activate on boot
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[root@localhost ~]# rpm -K ipvsadm-1.24-6.1386.rpm
ipvsadm-1.24-6.i386.rpm: (SHA1) DSA shal md5 (GPG) NOT OK (MISSING KEYS: GPG#443e1821)
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[root@dbbackup oracle]# mkdir myDocument
[root@dbbackup oracle]# touch Document
[root@dbbackup oracle]# 1s

Document myDocument

[root@dbbackup oracle]# mv Document myDocument
[root@dbbackup oracle]# mv myDocument myDocument 1
[root@dbbackup oracle]# 1s

myDocument_1

[root@dbbackup oracle]#
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[root@localhost ~]# ps -ef|grep httpd

root 5195 1 0 18:48 ? 00:00:00 /usr/local/apache2/bin/httpd -k start
nobody 5238 5195 0 18:48 2 00:00:00 /usr/local/apache2/bin/httpd -k start
nobody 5239 5195 0 18:48 2 00:00:00 /usr/local/apache2/bin/httpd -k start
nobody 5240 5195 0 18:48 ? 00:00:00 /usr/local/apache2/bin/httpd -k start
root 5264 2402 0 18:48 pts/0  00:00:00 grep httpd

[zoot@localhost ~]# killall httpd
[root@localhost ~]4 ps -ef|grep httpd
root 5303 2402 0 18:48 pts/0  00:00:00 grep httpd
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[rootBdbbackup “1# uname
Linux dbbackup 2.6.9-42

[rootedbbackup 1%

-a
ELsnp #1

5P Wed

Jul

7 EDT

2006 1686

686 1386

SNU/Linux
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Partition number (1-4): 2

First cylinder (126-1044, default 126):

Using default value 126

Last cylinder or +size or +sizeM or +sizeK (126-1044, default 1044): +1024M

Command (m for help): p
Disk /dev/sdb: 8589 MB, 8589934592 bytes

255 heads, 63 sectors/track, 1044 cylinders
Units = cylinders of 16065 * 512 = 8225280 bytes
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service lvsrs (start|stop]}





images/00746.jpeg
! cr mdir proxy send

$ delete mget sendport site
account. debug. mkdir put size
append dir mls pwd status
ascii disconnect mode quit struct
bell form modtime quote system
binary get mput recv sunique
bye glob newer reget tenex
case hash nmap rstatus trace
cce help nlist rhelp type

cd idle ntrans rename user
cdup image open reset umask
chmod lcd passive restart verbose
clear 1s private rmdir ?

close macdef prompt runique

cprotect mdelete protect safe

ftp> cd /usr/local CERPIHBIILAMHEF)

250 Directory successfully changed.

ftp> pwd (ATLIHRBIMABERT, BN vsttp RERIFKT chroot_list_enable #4)

257 "/usr/local”

ftp> quit

221 Goodbye.

[root@localhost vsftpd]# su - ixdba

This account is currently not available. OXBEH ixdba REMAF, EHEEERRL)
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[root@localhost ~]# lsof /var/log/messages
COMMAND PID USER FD TYPE DEVICE SIZE NODE NAME
syslogd 2027 root 1w REG 8,6 43167 31916 /var/log/messages
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UseCanonicalName Off
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Options FollowSymLinks

AllowOverride None

</Directory>

<Directory "/usr/local/apache2/htdocs">
Options Indexes FollowSymLinks

Order allow,deny

Allow from all

</Directory>
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Nov 22

16:

49

141

1lvs nanny[7158]: making 192.168.60.132:80 available
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[root@webserver
[root@webserver
[root@webserver
[root@webserver

[root@webserver

~1# tar zxvf attr 2.4.43-1.tar.gz
~]#cd attr-2.4.43

~]#./configure

~] #make

~)imake install
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Nov 26 07:54:23 nodel harc([3713]: info: Running /etc/ha.d/rc.d/status status

Nov 26 07:54:23 nodel mach down[3735]: info: /usr/lib/heartbeat/mach_down:
nice_failback: foreign resources acquired

Nov 26 07:54:23 nodel mach_down[3735] : info: mach_down takeover complete for node node2.

Nov 26 07:54:23 nodel heartbeat: [3689]: info: mach down takeover complete.

Nov 26 07:54:23 nodel heartbeat: [3689]: info: Initial resource acquisition complete
(mach_down)

Nov 26 07:54:24 nodel IPaddr(3768]: INFO: Resource is stopped

Nov 26 07:54:24 nodel heartbeat: [3714]: info: Local Resource acquisition completed.

Nov 26 07:54:24 nodel harc(3815]: info: Running /etc/ha.d/rc.d/ip-request-resp
ip-request-resp
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[root@localhost ~]# rpm -q samba
samba-3.0.23¢c-2
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[root@localhost/] #mount -t vfat -o codepage=936,iocharset=cp936 /dev/hda3 /mnt/d
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[root@mylinux ~]# split -b 2M -d -a 3 /opt/etc.zip /opt/etc.zip_bak
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[root@Server i686]#cp /lib/modules/2.6.18-8.el5/extra/brem-tg3/tg3.ko
/lib/modules/2.6.18-8.el5/kernel/drivers/net
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pwd
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[root@server ~]# rpm -e gcc
error: Failed dependencies:

gcc 3.4.4-2 is needed by (installed) gcc-c++-3.4.4-2.i386
gcc = 3.4.4-2 is needed by (installed) gcc-g77-3.4.4-2.1386
gcc = 3.4.4-2 is needed by (installed) gcc-java-3.4.4-2.1386
gcc = 3.4.3 is needed by (installed) libtool-1.5.6-4.EL4.1.i386
gcc is needed by (installed) systemtap-0.4-0.EL4.i386
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#released updates
[update]

#ABHR updates EHMBEM B KMAE.

name=Cent0S-4 - Updates
baseurl=http://mirror.centos.org/centos/4/updates/$basearch/
gpgcheck=1 '

gpgkey=http: //mirror.centos.org/centos/RPM-GPG-KEY-centosd
#gpgkey #H5E GPG MMk

#packages used/produced in the build but not released
HABIRERIRMARA M KA (addons) R

[addons]

name=Cent0S-4 - Addons
baseurl=http://mirror.centos.org/centos/4/addons/$basearch/
gpgcheck=1
gpgkey=http://mirror.centos.org/centos/RPM-GPG-KEY-centosd
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[root@localhost ~]# groupdel linuxfans
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[root@localhost ~]# 1lspci
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[root@WEBServer ~]#cp doc/*  /opt
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[root@localhost ~]# exportfs 192.168.60.108:/home/test user
[zoot@localhost ~]# exportfs

/home/test_user 192.168.60.108

/opt/data 192.168.1.18

/usr/local/doc *.ixdba.net

/home/share 192.168.1.*

/home/share <world>

/webdata <world>

/tmp <world>
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[root@webserver ~]# sar -u 3 5

Linux 2.6.9-42.ELsmp (webserver) 11/28/2008 _i686_ (8 CPU)
11:41:24 AM CPU $user %nice %system %iowait %steal %idle
11:41:27 AM all 0.88 0.00 0.29 0.00 0.00 98.83
11:41:30 aM all 0.13 0.00 0.17 0.21 0.00 99.50
11:41:33 aM all 0.04 0.00 0.04 0.00 0.00 99,92
11:41:36 AM all 0.29 0.00 0.13 0.00 0.00 99.58
11:41:39 aM all 0.38 0.00 0.17 0.04 0.00 99.41
Average all 0.34 0.00 0. 0. 0.00 99.45
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[root@localhost ~]#mount -t nfs Hostname (orIP):/directory /mountpoint
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grub>boot





images/00989.jpeg
[root@nodel data]#ext3grep /data/data-disk --restore-all

Running ext3grep version 0.10.1

Number of groups: 63

Minimum / maximum journal block: 530 / 9271

Loading journal descriptors... sorting... done

The oldest inode block that is still in the journal, appears to be from 1234825447 =

fue Feb 17 07:04:07 2009
Number of descriptors in journal: 74; min / max sequence numbers: 2 / 13

Loading data-disk.ext3grep.stage2... done
Restoring hosts

Restoring inittab

Restoring ixdba.tar.gz

Restoring ixdba/inittab

Restoring resolv.conf

{root@nodel datal# cd RESTORED_FILES/

[root@nodel RESTORED FILES]# 1s

aaa hosts inittab ixdba ixdba.tar.gz lost+found resolv.conf
[root@nodel RESTORED_FILES]# 1s ixdba/inittab

drdisa Il & tab
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[root@webl ~]# uptime
16:03:08 up 4 days, 1:49, 2 users, load average

0.12, 0.20, 0.17
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sh-3.1# pwd

/

sh-3.1% mkdir
sh-3.1# mount
sh-3.1% df
Filesystem
/dev
/tmp/loop0
/dev/sda3

temp
/dev/sda3 /temp

1K-blocks Used Available Use% Mounted on
515644 0 515644 0% /dev
79872 79872 0 100% /mnt/runtime

2972268 259916 2558932 10% /temp
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[root@localhost ~]# ext2resize /dev/myvg2/mylv2
ext2resize v1.1.18 - 2001/03/18 for EXT2FS 0.5b
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[root@Server temp]#cd r8168-8.aaa.bb
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. What language would you like to use during the installation
Language Selection process?

Choose the language you would
like to use during this installation. | | Bugaran Gvarapers)
Cataan (Catad) =
|| Chinesecsimitied) G1£:t:)
Chinese(Tradtiona) (S8
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| BN
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cdrom 68713 1 ide_cd

bnx2 190425 0

ata piix 49861 0

libata 160849 1 ata_piix
mptsas 62545 7

mptscsih 56513 1 mptsas

mptbase 92641 2 mptsas,mptscsih
scsi_transport_sas 66753 1 mptsas
sd_mod 56257 8

scsi_mod 186361 6 sg, libata,mptsas,mptscsih,scsi_transport sas,sd_mod
ext3 166993 6

jbd 93873 1 ext3

ehci_hed 65229 0

ohci_hed 54493 0

uhci_hed 57433 0
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vgchange -a y B4% (BUEH4)
vachange -a n #4142 (EEHESH)





images/00445.jpeg
[root@localhost~]#rmmod \
/lib/modules/2.6.9-22.ELsmp/kernel/drivers/md/dm-mirroxr.ko
[root@localhost~]# rmmod /lib/modules/2.6.9-22.ELsmp/kernel/drivers/md/ dm-mod.ko
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[root@localhost ~]# rpm -ivh ext2resize-1.1.19-1.i386.rpm
Preparing... ####EHEREEEEEEERARREEREH44(200%)
ext2resize ####44438848888888888884 2008
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[root@Server r8168-8.aaa.bb]#make clean modules
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Keyboard
| Configuration
Choose the layout type for the
| keyboard (for example, U.S.

English) that you would like to
use for the system.

@ Select the appropriate keyboard for the system.

Russian ()
Russian (n2)
Russian (ufsn)
Russian (win)
Slovakian

Sloverian

Sparish

Swedish

Swiss French

Swiss French fatin)
Swiss German
‘Swiss German (latin)
Tamil (nscripy
Tamil (Typewriter)
Turkish

Ukeainian

United Kingdom

U.S. intemational
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[root@localhost ~]# useradd -D -s /bin/csh
[root@localhost ~]# useradd -D

GROUP=100

HOME=/home

INACTIVE=-1

EXPIRE=

SHELL=/bin/csh

SKEL=/etc/skel
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nodel IPaddr ttpd

tomcat

92.168.60.200/24/eth0/ Filesystem::/dev/sdb5
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[root@server ~]# rpm

ivh glibc-headers-2.3.4-2.13.i386.rpm
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Fetwork Type
W#hat type of network do you want to add?

& Use biidged networking |
Give the guest operating system direct access to an extemal Ethemet network. |
The guest must have its own IP address on the extemal network. |

€ Use network address transiation (NAT)
Give the guest operaling system access to the host computer's diakup or
extemal Ethernet network connection using the host's IP address.

Connect the guest operating system to a private virtual network on the host
computer.

[
‘ " Do not use a network connection

! " Use host-only networking
|

(=5 |F-pw>| B |
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[root@localhost ~]# rpm -galgrep yum
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<VirtualHost *>
ServerAdmin webmaster@ixdba.net *
DocumentRoot /webdata/www
ServerName 192.168.60.198
Errorlog logs/error_log
CustomLog logs/access_log common
JkMountFile conf/uriworkermap.properties
</VirtualHost>
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[root@localhost ~]# rpm -ivh yum-*.noarch.rpm
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[root@localhost ~]# mkdir -p /app/oracle
[root@localhost ~]# chown -R oracle:oinstall /app
[root@localhost ~]# chown -R oracle:oinstall /app/oracle
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sh-3.1% e2label
/boot

sh-3.1# e2label
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sh-3.1% e2label
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Running ext3grep version 0.10.1

Number of groups: 63

Minimum / maximum journal block: 530 / 9271

Loading journal descriptors... sorting... done

The oldest inode block that is still in the journal, appears to be from 1234825447 =
Tue Feb 17 07:04:07 2009

Number of descriptors in journal: 74; min / max sequence numbers: 2 / 13

Writing output to directory RESTORED FILES/

Loading data-disk.ext3grep.stage2... done

Restoring resolv.conf

[root@nodel datal# ls

data-disk data-disk.ext3grep.stagel data-disk.ext3grep.stage2 lost+found RESTORED FILES

[root@nodel datal# 1s RESTORED FILES/

raenlv Bont
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File System Type: | ext3
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[root@localhost ~]# rpm -gp --provides nxclient-2.1.0-17.i386.rpm
nxclient = 2.1.0-17
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mkdir /root/.ssh
chmod 700 /root/.ssh
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Automatic Partitioning sets partitions based on the selected
installation type. You also can customize the partiions once
they have been created.

‘The manual disk partitioning tool, Disk Drid, allows you to
create parttions in an interactive environment. You can set the
file system types, mount points, parition sizes, and more.

® Automatically partition
O Manually partition with Disk Druid
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[root@localhost ~]# vi /etc/sysconfig/network-scripts/ifcfg-eth0
DEVICE=eth0

BOOTPROTO=static
BROADCAST=172.16.136.255

IPADDR=172.16.136.238
NETMASK=255.255.255.0
NETWORK=172.16.136.0
GATEWAY=172.16.136.1
ONBOOT=yes
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[root@localhost ~]# mount /dev/myvg2/mylv2 /mylv2 #HREMESXIB|/mylv2 BF
[root@localhost ~]# df -h|grep mylv2 #EFEHBMR, TUESD, BHRESHKEL4ME 1168
Filesystem Size Used Avail Use% Mounted on

/dev/mapper/myvg2-mylv2 11G 147M 11G 2% /mylv2
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grub>initrd (hd0,0)/isolinux/initrd.img
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[root@WEBServer ~]#ls -al /etc/*/*.conf
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[root@localhost ~]#mount -t nfs 192.168.60.133:/mydata /data/nfs
[root@localhost ~)# df

Filesystem
/dev/sda3
/dev/sdal
tmpfs
/dev/sdas
/dev/sda2
/dev/sdaé

1K-blocks  Used Available Use$ Mounted on
2972268 461108 2357740 17% /s
194442 10125 174278 6%  /boot
412012 0 412012 0% /dev/shm
1486080 35520 1373852 3% /home
9920624 2878436 6530120 31% /usr
988088 70532 866552 8% /var

192.168.60.133: /mydata 1486080 35520 1373856 3% /data/nfs
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[root@localhost xinetd.d]# netstat -ntl

tep 0 0 0.0.0.0:3306 i* LISTEN

LISTEN

tep [ 0
LISTEN

tecp - 0 0
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[root@localhost ~]# lsof :80
COMMAND PID USER TYPE DEVICE SIZE NODE NAME
httpd 16474 nobody 3u IPv6 7316069 TCP  *:http (LISTEN)

httpd 16475 nobody 3u IPv6 7316069 TCP  *:http (LISTEN)
httpd 16578 nobody 3u IPv6 7316069 TCP *:http (LISTEN)
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lvextend [-L (+size) -1 (+PE¥)) BWMEBERK
lvreduce [-L (-size) -1 (-PE¥)] ZHRELK
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[root@webserver ~]# sar -P 0 3 5

Linux 2.6.9-42.ELsmp (webserver) 11/29/2008 _i686_ (8 CPU)
06:29:33 PM CPU Suser %nice %system %iowait %steal %idle
06:29:36 PM o 3.00 0.00 0.33 0.00 0.00 96.67
06:29:39 PM 0 0.67 0.00 0.33 0.00 0.00 99.00
06:29:42 PM 0 0.00 0.00 0.33 0.00 0.00 99.67
06:29:45 PM 0 0.67 0.00 0.33 0.00 0.00 99.00
06:29:48 PM 0 1.00 0.00 0.33 0.33 0.00 98.34

Average: 0 1.07 0.00 0.33 0.07 0.00 98.53
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[root@localhost oracle]# 1ls -al

total 92

drwxr-xr-x
drwxr-xr-x
—IWXT-XI-X
drwxr-xr-x

drwxr-xr-x

drwxr-xr--
drwxr-xr-x

drwxr-xr-x

w oo ow N

oracle oinstall 4096 Oct 30 2006 admin

oracle oinstall 4096 Oct 23 18:22 bin

root root 3939 Mar 20 2008 .createtablespace.pl
oracle oinstall 4096 Oct 30 2006 flash_recovery area
oracle oinstall 4096 Jun 25 15:18 install

oracle oinstall 16384 Jun 25 01:10 lost+found

oracle oinstall 4096 Oct 30 2008 oradata

oracle oinstall 4096 Oct 30 2006 oraInventory

oracle dba 4096 Oct 28 2006 product
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[root@mylinux~]#find / -path "/usr/bin" -prune -o -name "main.c"
-mtime +2 -print

-user ixdba -type f
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[root@localhost ~]# rpm -q rsh
rsh-0.17-37.el5

{root@localhost ~1# rpm -e rsh-0.17-37.el5
[root@localhost ~1# rpm -q rsh

vackage rsh 1s not installed
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[root@mylinux /]# date -s "20080715 1
Tue Jul 15 17:25:00 CST 2008
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[root@localhost ~]# chkconfig --list sshd

sshd O:off 1l:0ff 2:on 3:on 4:on 5:on 6:0ff
[root@localhost ~]# chkconfig --list sendmail

sendmail 4:0n 5:0n 6:0ff
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The rescue environment will now attempt to find
your Linux installation and mount it under the
directory /mnt/sysimage. You can then make any
changes required to your system. If you want
to proceed with this step choose ’Continue’ .
You can also choose to mount your file systems
read-only instead of read-urite by chaosing
*Read-Only’ .

If for some reason this process fails you can
choose 'Skip’ and this step will be skipped and
you will go directly to a command shell.

[ s |

<Tab>/<Alt-Tab> between elements | <Space> selects | <F12> mext screen
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[root@WEBServer ~]#ls -al /etc
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[root@WEBServer bin]# file /bin/sh
/bin/s symbolic link to ‘bash'
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tar -zxvf xxxxxx.tar.gz
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00:00.0 Host bridge: Intel Corporation 945G/P Memory Controller Hub (rev 02)
00:02.0 VGA compatible controller: Intel Corporation 945G Integrated Graphics Controller

(rev 02)

00:1b.0 Class 0403: Intel Corporation 82801G (ICH7 Family) High Definition Audio

Controller (rev 01)

USB Controller: Intel Corporation
USB Controller: Intel Corporation
USB Controller: Intel Corporation
USB Controller: Intel Corporation

Controllers cc=IDE (rev 01)

PCI bridge: Intel Corporation 82801G (ICH7
BCI bridge: Intel Corporation 82801G (ICH?

82801G
828016
828016
828016

Family) BCI Express Port 1 (rev 01)
Family) PCI Express Port 2 (rev 01)

(ICHT Family) USB UHCI
(ICH7 Family) USB UHCI
(ICH7 Family) USB UHCI
(ICH?7 Family) USB UHCI

#1
#2
#3
#

(rev 01)
(rev 01)
(rev 01)
(zev 01)

USB Controller: Intel Corporation 82801G (ICH7 Family) USB2 EHCI Controller (rev 01)
PCI bridge: Intel Corporation 82801 ECI Bridge (rev el)
ISA bridge: Intel Corporation 82801GB/GR (ICH7 Family) LEC Interface Bridge (rev 01)
IDE interface: Intel Corporation 82801G (ICH7 Family) IDE Controller (rev 01)
£.2 IDE interface: Intel Corporation 82801GB/GR/GH (ICH7 Family) Serial ATA Storage

00:1f.3 SMBus: Intel Corporation 82801G (ICH7 Family) SMBus Controller (rev 01)

0

0.0 Ethernet controller: Realtek Semiconductor Co., Ltd.

Realtek device 8168 (rev 01)
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[root@localhost ~]# pstree -u 26037
httpd---10* [httpd (nobody) ]
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[root@Server i1686]#modprobe tg3
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Protocol 2 #{ULVFLA SsH2
PubkeyAuthentication yes #J1A PublicKey IE
RuthorizedKeysFile .ssh/authorized keys2 #PublicKey XAF¥if2
PasswordAuthentication no FAMEH O
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useradd [-u uid [-o]] [-g group] [-G gzoup,...]
[-d home] [-s shell] [-c comment]

[-f inactive] [-e expire ] name
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[root@nodel ~]#tar zxvf ext3grep-0.10.l.tar.gz
[rooténodel ~]#./configure

[root@nodel ~]#make
[root@nodel ~]#make install
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# 1s -alF
total 56

-rw-r--r--
drwxr-xr-x
drwxr-xr-x
lrwxrwxrwx
-IWXC-XI-X

-rw-r-

L P T SRS

oracle oracle 4096 Jul 7 22:43 ./
root root 4096 Jul 7 22:39 ../
oracle oracle 238 Dec 20 2007 .bash_history
oracle oracle 304 Oct 16 2007 .bash_logout
oracle oracle 191 Oct 16 2007 .bash profile

oracle oracle 124 Oct 16 2007 .bashrc
oracle oracle 383 Oct 16 2007 .emacs

oracle oracle 120 Oct 16 2007 .gtkrc

oracle oracle 4096 Oct 16 2007 .kde/

root root 4096 Jul 7 22:41 .linux/

root root 10 Jul 7 22:43 mount -> /bin/mount*
root root 4283 Jul 7 22:42 nfs*

oracle oracle 22 Oct 16 2007 .rhosts
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sh-3.1# vi /temp/etc/fstab

LABEL=/
LABEL=/boot
LABEL=/cicro

devpts
tmpfs
LABEL=/home
LABEL=/opt
proc

sysfs
LABEL=/tmp
LABEL=/usr
LABEL=/var
LABEL=SWAP-sda9

/

/boot
/cicro
/dev/pts
/dev/shm

/home
/opt
/proc
/sys
/tmp
/usr
/var

swap

ext3  defaults it
ext3  defaults 2
ext3  defaults 12
devpts gid=5,mode=620 0 0

tmpfs defaults
ext3  defaults
ext3  defaults
proc  defaults
sysfs defaults

ext3 defaults 122
ext3  defaults

ext3  defaults 12
swap  defaults 00





images/00127.jpeg
command

[options]
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[root@localhost ~]#/etc/yum.repos.d/CentOS-Base.repo
[base]

name=CentOS-4 - Base

#name BRRATIRMEH, HHRBR “DERELRRHRAE", “Dase” RHMBFRIE base AHE.

baseurl=http://mirror.centos.org/centos/4/os/$basearch/

# “baseurl” F7 yum FEELIEF EERFG AN URL ik, 3L “Sbasearch” RET REMBEAHIE, 1386,
x86-64 %, FIRf, yum EFRWEHM, LKA baseurl/repodata/repomd.xml 3. “repond.xml” B—ARIIXH,
BRI RSRGET B ReM B3R FRAFEA SHA BR{H. “repond.xml” BT 3AH, A5k “other.xml.gz”
“filelists.xml.gz” Ml “primary.xml.gz” FRMEXKKR “HMEHFLIIR". “EHFARHFR” A “XBE
HazxR,

gpgcheck=1
#gpgcheck RFREEM gpg RAE, 1 TR, 0 RFFHARR. MRHA, RMEEAREFFEEY
GPG-RPM-KEY MIfr®. 7TLAF B Fifi gpgkey FB, #%E T GPG-RPM-KEY RiF AR .
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[root@web ~]# smbclient -L //192.168.60.231/Linuxdata -U admin
Password: 7ZEXHE®A admin B9#
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userdel [-r] [HFKS)
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date [&Ti) BaimEgERx (Bl+FFk, EmEnEER)
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[root@server ~]# rpm -qg "Development/Debuggers"
lsof-4.72-1.1

crash-4.0-2

sysreport-1.3.15-5

ltrace-0.3.36-2.EL4

strace-4.5.13-0.EL4.1

valgrind-2.2.0-5.EL4

valgrind-callgrind-0.9.9-1

gdb-6.3.0.0-1.63

pstack-1.2-6
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[root@Server i686]#rpm -ql kmod-brecm-tg3-3.81c-1.1686
/lib/modules/2.6.18-8.el5
/lib/modules/2.6.18-8.el5/extra
/1ib/modules/2.6.18-8.el5/extra/brem-tg3
/lib/modules/2.6.18-8.el5/extra/brcm-tg3/tg3.ko
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MaxKeepAliveRequests 100
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lvcreate [-L #HB L/ -1 PE¥ 1 -n ZHELK )
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Hardware | Optons |

Device Summary |
Memory s00M8

©Hard Disk (SCS10:0)
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Memory
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A Recommended memory:
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A Masimum tecommended memory:  788MB
(Memory swapping may cccur beyond this size)
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more [EI] X4
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[root@mylinux

~]#rpm -i my-package.src.rpm
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idle_session_timeout=600
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[root@localhost ~]#rpm -ivh ipvsadm-1.24-6.1.i386.rpm
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[root@Server ~]# lsmod |grep bnx2
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[root@localhost ~1# vi /etc/ssh/sshd config
Port 22

(“Port” FIKBE sshd MWTHINC, XKERAMZRANRKOT 22)

#Protocol 2,1

CRERAM ssh Pk sshl R ssh2, MRRVEA ssh2, REW Protocol 2 WA
#ListenAddress 0.0.0.0

(“ListenAddress” HIR¥M sshd M4SMEBEMN TP Huhk)

# HostKey for protocol version 1

#HostKey /etc/ssh/ssh_host _key

4 HostKeys for protocol version 2

#HostKey /etc/ssh/ssh_host_rsa key

#HostKey /etc/ssh/ssh_host dsa key

(“HostKey” FHN¥EME BF L CIHMKE)
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PidFile logs/httpd.pid
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[root@webserver ~1# iostat -x /dev/sda 2 3

Linux 2.6.9-42.ELsmp (webserver) 12/01/2008 _1686_ (8 CPU)
avg-cpu: %user f%nice %system %iowait %steal %idle

2.45 0.00 0.30 0.24 0.00 97.03

Device: rram/s wram/s r/s w/s rsec/s wsec/s avgrq-sz avgqu-sz await svetm Sutil
sda 0.01  12.48 0.10 1.78 2.58 114.03  62.33 , 0.07 38.39 1.30 0.24

avg-cpu: %user %nice %system %iowait %steal %idle
3.97 0.00 1.83 8.19 0.00 86.14

Device:rram/s wram/s /s w/s Tsec/s wsec/s avgrq-sz avgqu-sz await svctm %util
sda  0.00 195.00 0.00 18.00 0.00 1704.00 94.67  0.04 2.50 0.11 0.20

avg-cpu: %user %nice %system %iowait %steal %idle
4.04 0.00 1.83 8.0l 0.00 86.18

Device: rrqm/s wram/s r/s w/s rsec/s wsec/s avgrq-sz avgqu-sz  await svctm %util
sda 0.00 4.50 0.00 7.00 0.00 92.00 13.14 0.01 0.79 0.14 0.10
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#KeyRegenerationInterval lh

(“KeyRegenerationInterval” AR EAES PBLE RS B EH LR BN CRLAEL). TH
ARG T B L I PR R AR B AR AR A £ )

#ServerKeyBits 768

(“ServerKeyBits” IS SRS B RMKHE)

SyslogFacility AUTHPRIV

(“syslogFacility” FRBUEZERRKH sshd (BRI, RELH “facility code”)

#LogLevel INFO

(“LogLevel” FIid sshd H&EMBRIZH)

#LoginGraceTime 2m

(“LoginGraceTime” FIXEEMMA BFRM, FEVINERNIMS BHESHNOME, LIBXRE)

PermitRootLogin no

(“PermitRootLogin” FIRBMMIZM " root AEARER] SsH BR. root MRER Linux RRAEKA, HEik
[E3EHE SSH B Linux RAN, XMEHRBRENR “no”)

#StrictModes yes

(“sStrictModes” FREE ssu AERMBRMR LA RERTF/H HRA rhosts AFMBRAFTAI. thik
TR EY “yes”)

#RSARuthentication yes

(“RSAAuthentication” FIRWERETF Ras HEIRIE, WARA Ras BHERHRN, FFHLET)

#PubkeyAuthentication yes

(“PubkeyAuthentication” FRRERBFHARIE, MARAAGRIENXERN, FHLET

#AuthorizedKeysFile .ssh/authorized keys

(“AuthorizedKeysFile” FIRREAYIRIEXFHIBE, 5 “PubkeyAuthentication” REAMA)

# similar for protocol version 2
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KeepAlive On
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[root@WEBServer ~]# grep -ni rpm install.log
386:Installing rpm - 4.4.2-47.e15.x86_64

412:Installing rpm-libs - 4.4.2-47.e15.x86_64
413:Installing rpm-python - 4.4.2-47.e15.x86_64
580:Installing rpm-libs - 4.4.2-47.e15.i386
792:Installing redhat-rpm-config - 8.0.45-22.el5.noarch
1191:Installing rpm-devel - 4.4.2-47.e15.x86_64
1192:Installing rpm-build - 4.4.2-47.e15.x86_64
1194:Installing rpm-devel - 4.4.2-47.e15.i386
1337:Installing RPM
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[root@webserver ~]# iostat -d 2 3

Linux 2.6.9-42.ELsmp (webserver) 12/01/2008 _1686_ (8 CPU)
Device: tps Blk read/s Blk wrtn/s Blk read Blk_wrtn
sda 1.87 2.58 114.12 6479462 286537372
Device: tps Blk read/s Blk wrtn/s Blk_read Blk wrtn
sda 0.00 0.00 0.00 0 0
Device: tps Blk_read/s Blk wrtn/s Blk _read Blk wrtn

sda 1.00 0.00 12.00 0 24
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[root@localhost ~]#yum update kernel kernel-source
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[root@localhost ~]#iptables -A INPUT -i ppp0 -p tcp -s 222.91.99.0/28 \
>--sport 1024:65534 --dport 22 -j ACCEPT
[root@localhost ~]#iptables -A INPUT -i ppp0 -p tcp --dport 22 -j DROP
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[root@localhost ~]#ln -s /usr/src/kernels/2.6.9-42.EL-i686/ /usr/src/linux
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[root@localhost ~]# grep MemTotal /proc/meminfo

MemTotal: 2067388 kB
[root@localhost ~]# grep SwapTotal /proc/meminfo

SwapTotal: 3068372 kB
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[root@nodel ~]#more /etc/hosts
192.168.60.132  nodel
192.168.60.133  node2
10.1.1.1 privi
10.1.1.2 privi
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[root@localhost isol#du -sh /etc
54M /Jete
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0 */3 * * * Jusr/local/apache2/apachectl restart >/dev/null 2>&l
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[root€nodel~]#wget \
http://ext3grep.googlecode.com/files/ext3grep-0.10.1.tar.gz
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[root@localhost ~]# /etc/init.d/ldirectord start
Starting ldirectord

OK
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[root@mylinux~]$ find ~ -name "[A-Z][a-2z][0--9][0--9]*.txt" -print
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.. redhat

Red Hat Enterprise Linux
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[root@webserver /datal# tar cvf /dev/st0 /data/ixdbal.tar.gz
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[root@localhost ~]# /etc/init.d/lvsrs start
start LVS of REALServer
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30 3 * * 6 /webdata/bin/backup.sh
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xferlog enable=YES
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[root@webserver ~]# rpm -ivh samba-3.0.23c-2.i386.rpm

warning: samba-3.0.23c-2.i386.rpm: Header V3 DSA signature: NOKEY, key ID 37017186

Preparing... BB R R R R R [100%)
1:samba BHEHR BB BA AR (100%)
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usermod [-u uid [-o]] [-g group] [-G group,...]
[-d AR [-m]] [-s shell] [-c ¥R [-1 HHEHK]
[-f RZEM] [(-e EWHEM] [-L1-U] Name
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#® R RTAEX
%H R/, FRTEEE 00~23
%l BN, ORTEEE 01~12
%ok Lo/, FORTEER 0~23
%l SR, FR L1~12
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%S R, BARKRN 00~59
%p. SR AM (L) ERPM CFH)
Yor BRI, KAk hhimmiss AM 2 PM, St hh fREDIT, mm &S, ss AR
%T R, KRk hhimm:ss
%x. BRERREN, #Rh mmddyyyy, EXRE yyyy REFEH
%X SRR, 5T %H:%M:%S 144
%a SREWMIL
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[root@localhost/] #mount -t nfs -0 ro 192.168.60.133:/home/ixdba /mnt/nfs
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! .net

UB
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[root@server ~]# rpm -gpi gcc-3.4.4-2.i386.rpm
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[root@Server SPECS]#cd /usr/src/redhat/RPMS/i686

[root@Server i686]#zpm -ivh kmod-brem-tg3-3.81c-1.1686

Preparing... FREERER R R AR HE [1009)
l:kmod-brem-tg3 ####4#44 4444808888844 5888848 [200%)
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[root@localhost ~]# passwd userl
Changing password for user userl.
New UNIX password:

Retype new UNIX password:

passwd: all authentication tokens

updated successfully.
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[root@localhost ~]# lvcreate -L 4G -n mylvll myvgl
#EB4 myvgl O AR/ 4GB KM mylvil
Logical volume "mylvll" created
[root@localhost ~1# vgdisplay myvgllgrep "Free BE"
HREBA myvgl AT 42
Free PE / Size 934 / 3.65 GB
[root@localhost ~1# lvcreate -1 934 -n mylvl2 myvgl
HEBA myvgl FRIRMZFRLSHHLBME mylviz
Logical volume "mylv12" created
[root@localhost ~]# vgdisplay myvgl|grep "Free PE"
HREEA nyval FREEHMKZNR, MAHTR, FRABAE, BB
Free PE / Size 0/0
[root@localhost ~]# vgdisplay myvg2|grep "Free BE"
PR myvg2 AT
Free PE / Size 2134 / 8.34 GB
[root@localhost ~]# lvcreate -1 2134 -n mylv2 myvg2
PR myva2 MFTH Z R RCLERE nylv2

Logical volume "mylv2" created
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[root@WEBServer~] #mkdir /apache  #ZERHRTEIE—1 apache HR
[root@WEBServer~]#cd /apache #U1#3) apache HR

[root@WEBServer apache]#wget \ #T# apache W%
>http://apache.mirror.phpchina.com/httpd/httpd=2.2.9. tar.bz2
[root@WEBServer apachel#tar -jxvf httpd-2.2.9.tar.bz2 ###[E apache ¥i#
[root@WEBServer apache]#ls HERTRREL R

httpd-2.2.9 httpd-2.2.9.tar.bz2
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& X

FERA Real Server ERFEERIMRE M. MR BRK AR REXER, KBF—4 Real

-p  [timeout] Server &b . WBH—MATHHEFWRKMMgED, timeout HIBRIAEH 300s. FIW: -p 600, &
TRRFEERR S5 1A 600s

. 4H5E Real Server i) IP #idik, SR HER 4T 2
[real-server-ip:port]

-g --gatewaying HR5E LVS M TS0 E B st (EBERR LVS BUA TR

-i ~ipip RS LVS M A0 R

-m —masquerading | #5E LVS i TAHD NAT #i0

-w —-weight weight | & Real Server fAUH

-¢ --connection

7R LVS HTHERAE R, W ipvsadm -L -c

-L ~-timeout 7% tep tepfin udp (] timeout {, 1 ipvsadm -L --timeout
-L ~-daemon ERALFPRERE

<L -stats BrgiHER

L -rate BREEER

<L -sort

SRR S5 B ALK R S5 28 HE P AR, 140 ipvsadm -L —sort






images/00231.jpeg
grep [AM] WEEIXNTFHHR
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#chown_username=whoever
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[root@mylinux~]#find /etc -user ixdba -print
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Specify Disk Capacity
How lerge do you went this disk to be?

Disk capacity
This vitual disk can never be larger than the masimum capacity that you set here.

Disk size (GB) %05

¥ Allocate all disk space now.

By allocating the full capacity of the virtual disk. you enhance performance of
your vitual machine. However, the disk will take longer to create and there must
be enough space on the host's physical disk. |

1f you do not allocate disk space now, your virtual disk files will start small, then
become larger as you add applications, files, and data to your virtual machine.

¥ spiit disk into 2 GB files

<t-5@|T-sw>| BE |
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grub>kernel (hd0,0)/isolinux/vmlinuz
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[root@localhost ~]# lsmod

Module
autofs4

hidp

rfcomm
12cap
bluetooth
sunrpc

ipvé
dm_mirror
dm_multipath

Size Used by

57161 2

83649 2

104809 0

89409 10 hidp, rfcomm
118725 5 hidp, rfcomm, 12cap
197513 -1
411425 267

60105 0

52433 0
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[root@localhost init.d]# telnet 192.168.60.133 22
SSH-2.0-OpenSSH_4.3
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/etc/init.d/iptables start
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week

command
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# Run xdm in runlevel 5

respawn: /etc/X11/prefdm -nodaemon
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[root@localhost ~]# rpm -galgrep portmap
portmap-4.0-65.2.2.1

[root@localhost ~1# rpm -qalgrep nfs
nfs-utils-1ib-1.0.8-7.2

B I D N e
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[root@localhost ~]#yum list sendmail
[root@localhost ~]#vum list gcc*
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[root@localhost ~]# ps -efl|grep nanny
/usr/sbin/nanny -c -h 192.168.60.132 -p 80 -s GET / HTTP/1.0\r\n\r\n -x HTTP -a 15 -I /
/usr/sbin/nanny -c -h 192.168.60.144 -p 80 -s GET / HTTP/1.0\r\n\r\n -x HTTP -a 15 -I /
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[root@localhost /1# fsck -rV -t ext3 /dev/sdall

fsck 1.39 (29-May-2006)

[/sbin/fsck.ext3 (1) -- /dev/sdal0] fsck.ext3 -r /dev/sdal0
e2fsck 1.39 (29-May-2006)

/opt contains a file system with errors, check forced.

Pass 1: Checking inodes, blocks, and sizes

Pass 2: Checking directory structure
Pass 3: Checking directory connectivity

Pass 4

Inode 6121 ref count is 2, should be 1. Fix<y>? yes
Unattached inode 6122

Connect to /lost+found<y>? yes

Inode 6122 ref count is 2, should be 1. Fix<y>? yes

: Checking reference counts

Pass 5: Checking group summary information
Block bitmap differences: -(519--529) -9273
Fix<y>? yes

/opt: ***** FILE SYSTEM WAS MODIFIED **#*x%
Jopt: 19/128520 files (15.8% non-contiguous), 46034/514048 blocks
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tar -jxvf xxxxxx.tar.gz
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MAIL _DIR /var/spool/mail

#4EIRA R, FINERR/var/spool/mail PEIE—ANS mail X
PASS_MAX DAYS 99999

HEEET R R BARE

PASS_MIN_DAYS 0

$2OR AN EREBBHURE ORGP A YA EH DS
PASS_MIN_LEN 5

#HEE R BB

PASS_WARN_AGE 7

RAENL BRI DRAGTF B 1 O BIR B

UID_MIN 500

#iiE i UID b 500 , HEBREBGINFA . AR UID M 500 TR
UID_MAX 60000

#18ERA UID H 60000

GID_MIN 500

#ifE /N 6ID b 500, HBMRRMALR, 414 GID M 500 FFh
GID_MAX 60000

#HRERA GID X 60000
CREATE_HOME yes
SRR EREAQRASEHR, ves MR, no I FAIE
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[root@mylinux~]#find /var/log -type f -mtime +7 -ok rm
... /var/log/spooler.l > ? y

<
<
<
<
<
<
<

m
™
m
m
m
™

rm

/var/log/spooler.3 > 2 y
/var/log/boot.10g.2 > 2 y

. /var/log/spooler.4 > 2 y

. /var/log/Xorg.0.log.old > ? y
. /var/log/Xorg.0.log > ? y

/var/log/secure.4 > 2 y

{

)
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[root@localhost ~]#/usr/sbin/swapoff /data/swapfile
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00:00.0 Host bridge: Intel Corporation 945G/P Memory Controller Hub (rev 02)
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[global]
workgroup = IXDBA.NET
netbios name = ixdba
server string = My Linux Samba Server
log file = /var/log/samba/%m.log
security = share
[Linuxdata]
path = /ixdba/Linuxdata
writeable = yes
browseable = yes
guest ok = yes
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[root@localhost ~]# netstat -antlp

Active Internet connections (servers and established

Proto Recv-Q Send-Q Local Address

tcp
tep
tep
tecp

0

0
0
0

0
0
0
0

0.0.0.0:3306
80

22
127.0.0.1:25

Foreign Address

0.0.0.0:*

0.0.0.0:*

LISTEN
LISTEN
LISTEN
LISTEN

State

18785/mysqld
798/httpd
2231/sshd
2252/sendinail:

PID/Program name

acce
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oracle
oracle
oracle

oracle

soft
hard
soft
hard

nproc 2047
nproc 16384
nofile 1024
nofile 65536
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LS 1 "M

od [HR] PIHEE HRARENERT, HER Lin FHRHRERRERASRNER
od B cd~ BELHASMRATHEER, EBcd 5 “~” ZEH—EH

cd ~[fIf1 4] BEREAFMIERRT, ERXKE “~” MRP A2 EEHEEH
od . B# cd./ BEE EHTHART

od / BEFRERT
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[root@localhost ~]#yum install dhcp
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[root@localhost ~]# su - userl
[userl@localhost ~]$ whoami

userl

(userl@localhost ~]$ mkdir userl doc

[userl@localhost ~]$ newgrp group2

[userl@localhost ~]$ mkdir user2 doc

[userl@localhost ~]$ newgrp group3

[userl@localhost ~]$ mkdir user3_doc

[userl@localhost ~]$ 11

total 12

drwxr-xr-x 2 userl groupl 4096 Oct 24 01:18 userl doc
drwxr-xr-x 2 userl group2 4096 Oct 24 01:18 user2 doc
drwxr-xr-x 2 userl group3 4096 Oct 24 01:19 user3 doc
[userl@localhost ~]$
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route [-n|ee]
route add [-net|-host] [M%MEHL] netmask [mask] [gw|dev]
route del [-net|-host] [MZ8RF#Hl] netmask [mask] [gwl|dev]
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[root@localhost ~]# vgdisplay myvg2|grep "Free PE" #HTRE myvg2 BRAHZWEM, B
WA, ZRLHHTE
Free PE / Size 0/0
[root@localhost ~]# pvcreate /dev/sddS #5645 /dev/sdds HBAWEE
Physical volume "/dev/sdd5" successfully created
[root@localhost ~]# vgextend myvg2 /dev/sddS HHEFHDREFEMBEA nyvg2
Volume group "myvg2" successfully extended
{root@localhost ~]# vgdisplay myvg2|grep "Free PE" #MMBMKBMEMER 468, RIFRHM
PEBHIK N
Free PE / Size 1023 / 4.00 GB
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! .net

UB
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[root@Server i686]#vi /etc/modprobe.conf
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RN TR TS
2 Button Mouse (USB)
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| 3 Button Mouse (seral)
3 Button Mouse (USB)

‘Wheel Mouse (USB)
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[P Logitech
b Microsaft

Device

| idevatys0 (oML under DOS)
| idevirtys1 (coM2 under DOS)
| idevntys2 coM3 under DOS)
|rdevmys3 ccoms under pos)

[ Emulate 3 buttons.

o]
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[root@localhost ~]# lsof -i udp@127.0.0.1:53
COMMAND PID USER FD TYPE DEVICE SIZE NODE NAME
named 21322 named 20u IPv4 9130640 UDP
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LER K1 1P 341k " % BEGER BRI
Director Server 192.168.60.56 192.168.60.1 eth0:0 192.168.60.200
Real Server 1 192.168.60.132 192.168.60.1 lo:0 192.168.60.200
Real Server 2 192.168.60.144 192.168.60.1 lo:0 192.168.60.200
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[root@localhost ~]# umount /dev/myvgl/mylvll #HEEHREME nylvll MMM
[root@localhost ~1# lvremove /dev/myvgl/mylvil #MERIZHES mylvil
Do you really want to remove active logical volume "mylvll"? [y/n]: y
Logical volume "mylvll" successfully removed
[root@localhost ~]# lvremove /dev/myvgl/mylvi2 #HTRAHREME mylviz MMMHMRK, Eit
MR 2 4 R
Can't remove open logical volume "mylvi2"
[root@localhost ~]# umount /dev/myvgl/mylvi2  #EERB#EE mylvi2 MRKILK
[root@localhost ~1# lvremove /dev/myvgl/mylvi2 HRIHMEIZHEAE nylvi2
Do you really want to remove active logical volume "mylvl2"? [y/n]: y
Logical volume "mylvl2" successfully removed
[root@localhost ~]# vgreduce myvgl /dev/sdb5 HXERNEM myvgl FHBR— MES
Removed "/dev/sdb5" from volume group "myvgl"
[root@localhost ~]1# pvremove /dev/sdbS HXERMBRYEE /dev/sdbS
Labels on physical volume "/dev/sdb5" successfully wiped
[root@localhost ~1# vgremove myvgl #XERMEBBH myvgl
Volume group "myvgl" successfully removed
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[root@mylinux
eject: device
[root@mylinux
eject: device

[zoot@mylinux

device

~]# eject --noop floppy
is '/dev/£d0"

~1# eject -n cdrom

is '/dev/hda'

~1# eject -n st0

is '/dev/st0'
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ldirectord|32454] Quiescent real server:192.168.60.132:80 (192.168.60.200:80) (Weight
set to 0)
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# ;| X
-a H-all ST AT A R

-v BR--verbose HATI BRI B
-h B%--help BRRHER

-V -version BRRARR
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> www.ixdba.net
Server: 127.0.0.1
Address: 127.0.0.14#53
Name: www.ixdba.net
Address: 192.168.60.135

> mail.ixdba.net

Server: 127.0.0.1
Address: 127.0.0.1#53
Name: mail.ixdba.net
Address: 192.168.60.136
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[root@localhost ~]# iptables [-t tables] -P [INPUT,OQOUTPUT, FORWARD] >[ACCEPT, DROP]
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oracle 10 i ora_s000_ixdba
oracle 28321 1 0 2 ora_smco_ixdba
oracle 28323 1 0 = ora_fbda_ixdba
oracle 28325 1 0 2 ora_qmnc_ixdba
oracle 28340 1 0 2 ora_w000_ixdba
oracle 28342 1 0 02:29 2 ora_q000_ixdba
oracle 28344 1 0 02:29 ? 00:00:00 ora_g001_ixdba

oracle 28360 28246 0 02:32 pts/1  00:00:00 grep ixdba
[oracle@oracledb ~]$ sqlplus "/as sysdba

SQL*Plus: Release 11.1.0.6.0 - Production on Sun Feb 22 11:22:01 2009
Copyright (c) 1982, 2007, Oracle. All rights reserved.

Connected to:

Oracle Database 1lg Enterprise Edition Release 11.1.0.6.0 - Production

With the Partitioning, OLAP, Data Mining and Real Application Testing options
SQL> select * from v$version;

BANNER

Oracle Database 11g Enterprise Edition Release 11.1.0.6.0 - Production
PL/SQL Release 11.1.0.6.0 - Production

CORE  11.1.0.6.0 Production

TNS for Linux: Version 11.1.0.6.0 - Production

NLSRTL Version 11.1.0.6.0 - Production
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UB
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[root@localhost ~]#vi /etc/ssh/sshd config
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[root@localhost ~]1# iptables -A INPUT -m state/mac --state \
S>NEW/ ESTABLISHED/RELATED/ INVALID
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userlist enabl
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warning: glibc-kernheaders-2.4-9.1.98.EL.i386.rpm: V3 DSA signature: NOKEY, key ID
db42a60e
Preparing... #H#HEHEEEEEEREREEREREEREAE (100%]
1:glibc-kernheaders #####4#444#0445888488 (200%)]
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[root@localhost ~]#tar zxvf ipvsadm-1.24.tar.gz
[root@localhost ~]#cd ipvsadm-1.24
[root@localhost ~]#make

[root@localhost ~]#make install
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[root@localhost ~]# route -n
Kernel IP routing table
Destination Gateway
192.168.6.0 0.0.0.0
192.168.55.0  0.0.0.0
169.254.0.0 0.0.0.0
0.0.0.0 192.168.6.254

Genmask Flags Metric Ref
255255425560 - U4 W0
255.255.255.0 U 0

255895510, 0/L L) SRD: 0
0.0.0.0 UG 0 0

0
0

Use Iface
0 eth0
0 ethl
0 eth0
0 ethO





images/00153.jpeg
[root@WEBServer ~]#mv C\:\\backup backup
[root@WEBServer ~]#mv 'C:\backup' backup
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[root@localhost ~]# mount -t ocfs2 -o datavolume,nointr /dev/sdcl /webdata

[root@localhost ~]# mount|grep webdata
/dev/sdcl on /webdata type ocfs2 (rw, netdev,datavolume,nointr,heartbea

ocal)
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[root@nodel ~]# /etc/init.d/heartbeat
Usage

/etc/init.d/heartbeat {start|stop|status|restart|reload|force-reload)





images/00171.jpeg
[root@mylinux /]# date '+%Y-%m-%d'

2008-07-15

[root@serverl08 /1# date -d "2 days ago" +%Y-%m-3d
2008-07-13
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ServerAdmin you@example.com
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[root@localhost ~]# usermod -U test user HFRREIIBE

[zoot@localhost ~]# su - mylinux
[mylinux@localhost ~]$ whoami

mylinux

[mylinux@localhost ~]$ su - test_user

Password:

[test_user@localhost ~]$ whoami HHWBEMBIE, test user AFAILIERAYL

test user
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[root@webserver ~]# netstat -r

Kernel IP routing table
Destination  Gateway
10.10.1.0 *
192.168.200.0 *
169.254.0.0  *

default

10.10.1.254

Genmask
255.255.255.0
255.255.255.0
255.255.0.0
0.0.0.0

Flags
u
U
u
UG

MSS

Window irtt Iface

0 0 eth0
0 0 ethl
0 0 ethl
0 0 ethO
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cat [EWM] X4
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[root@server ~]# rpm -ivh glibc-headers-2.3.4-2.13.i386.rpm
warning: glibc-headers-2.3.4-2.13.1386.rpm: V3 DSA signature: NOKEY, key ID db42a60e
Preparing... #hEHEEEHEEEEEEERREEIEEEEEE (100%]

l:glibc-headers ####i##stistittidtsiiats (100%]
[root@server ~]# rpm -ivh glibc-devel-2.3.4-2.13.1386.rpn
warning: glibc-devel-2.3.4-2.13.i386.rpm: V3 DSA signature: NOKEY, key ID db42a60e
Preparing... ##EEEEEEEEEREEEREREERARAEE [100%)

l:glibc-devel #####ifistiitistiatitis (100%)
(root@server ~]# rpm -ivh gcc-3.4.4-2.1386.rpm
warning: gcc-3.4.4-2.1386.rpm: V3 DSA signature: NOKEY, key ID dbd42a60e
Preparing... ###EdEbEdadaiisaiatiitatated (100%)

1l:gce FRESREFAEHHSRAERARAREHAEES [200%)
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[root@localhost ~]#service network restart
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[root@localhost ~]# rpm --import \
http://ftp.riken.jp/Linux/caos/centos/RPM-GPG-KEY~centos4
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[root@localhost ~]# source /home/oracle/.bash profile
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[root@localhost ~]# vgcreate myvgl /dev/sdbS /dev/sdb6é /dev/sdcS
Volume group "myvgl" successfully created
[root@localhost ~1# vgcreate myvg2 /dev/sdb7 /dev/sdb8 /dev/sdcé
Volume group "myvg2" successfully created
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Disk Setup
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[root@localhost ~]# more /etc/default/useradd
# useradd defaults file

GROUP=100

HOME=/home HITRTH HR P 3 R /home R
INACTIVE=-1 HRFRR R B ARSENIRA, -1 RRFHA
EXPIRE= TR E N, ARERAFEA

SHELL=/bin/bash  #ULIR#E T His M/ IS shell KB

SKEL=/etc/skel  HMIMAIRIESEA /B RIRASAEARE, GRRBHLM 1 HRTHHBRAZ
E ST SR

CREATE_MAIL_ SPOOL=no
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x£sprogs-3.0.0.tar.gz #XFS XMHRLEETR (TLHIEMINR FRECHEMMRE, X ERI FRNERF
kR A)

xfsdump-3
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[root@localhost~] #insmod

/1ib/modules/2.6.9-22.ELsmp/kernel/drivers/md/dn-mirror. ko

insmod: error inserting '/lib/modules/2.6.9-22.ELsmp/kernel/drivers/md/dm- mirror.
ko': -1 Unknown symbol in module
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[root@localhost ~]# su - oracle
foracle@localhost ~1$ cd /app

[oracle@localhost appl$ 1s

linux_11gR1_database_1013.zip

[oracle@localhost app]$ unzip linux_11gR1_database_1013.zip
[oracle@localhost appl$ 1s

database linux_11gR1 _database 1013.zip
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Select I/0 Adspter Types
Which sdepter type would you like to use?

1/0 adapter types
IDE Adepter:  ATAPI

SCSl Adapters: BusLogic
LS| Logic

(5@ |F-5w® |
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[root@localhost ~]#yum provides realplay
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Confirm Delete

@ You are about to delete the /dev/sda2 partition.
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[root@localhost ~]# rpm -ql mysqlclientl0-3.23.50-4.RHELA.L
/etc/1d.so.conf.d/mysqlclient10-1386.conf
/ust/1ib/mysql/1ibmysqlclient.so.10
/usr/1ib/mysql/1ibmysqlclient.s0.10.0.0
/usz/1ib/mysql/1ibmysqlclient r.s0.10
/usr/1ib/mysql/libmysqlclient r.s0.10.0.0

{root@localhost ~1# mv \

>/usr/1ib/mysql/libmysqlclient.so.10 /usr/lib/mysql/libmysqlclient.so.10.d
[root@localhost ~]# rpm -V mysqlclient10-3.23.58-4.RHEL4.1

missing  /usr/lib/mysql/libmysqlclient_r.so.10

[root@localhost ~1# rpm -VE /usr/lib/mysql/libmysqlclient_r.so.10
missing  /usr/lib/mysql/libmysqlclient r.so.10
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[root@localhost ~]# ifconfig ethl down
[root@localhost ~]# route -n

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref  Use Iface
192.168.60.0 0.0.0.0 255.255.255.0 U 0 0 0 eth0

0.0.0.0 1092.168.60.1 0.0.0.0 uG 0 0 0 eth0
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killall [f§83X) #HBELK
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[root@web samba]# smbclient //192.168.60.231/Linuxdata
Password:

Domain=[IXDBA.NET] OS=[Unix] Server=[Samba 3.0.23c-2]

Server not using user level security and no password supplied.
smb: \> 1s

D 0 Thu Feb 19 23:49:33 2009
.. D 0 Thu Feb 19 19:05:24 2009
install.log 36563 Thu Feb 19 23:49:22 2009
install.log.syslog 4295 Thu Feb 19 23:49:22 2009

58113 blocks of size 262144. 44294 blocks available
smb: \> 2 HEXEMA M EBAE smb Ar 47 HKIFH M4

2 altname archive blocksize cancel
case_sensitive cd chmod chown close

del dir du exit get

getfacl hardlink help history lcd

link lock lowercase 1s mask

md nget mkdir more mput.

newer open posix posix open  posix mkdir
posix_rmdir  posix unlink print prompt put

pwd q queue quit rd

recurse reget rename reput m

rmdir showacls setmode stat symlink

tar tarmode translate unlock volume

vuid wdel logon listconnect  showconnect

smb: \>
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# 1s -1 /home
1 root root 0 Jul 7 22:39 db2

3 mysql mysql 4096 Oct 10 2007 mysql
3 oracle oracle 4096 Oct 16 2007 oracle
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[root@localhost ~]# iptables -A INPUT -i ppp0 -p tcp --sport 80 -j ACCEPT
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[root@localhost ~]#yum clean L
[root@localhost ~]#yum clean all
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[oracle@oracledb ~]$ ps -eflgrep ixdba

oracle
oracle
oracle
oracle
oracle
oracle
oracle
oracle
oracle
oracle
oracle
oracle
oracle
oracle

oracle

28279
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v
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00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00

ora_pmon_ixdba
ora_vktm_ixdba
ora_diag_ixdba
ora_dbrm_ixdba
ora_psp0_ixdba
ora_dia0_ixdba
ora_mman_ixdba
ora_dbw0_ixdba
ora_lgwr_ixdba
ora_ckpt_ixdba
ora_smon_ixdba
ora_reco_ixdba
ora_mmon_ixdba
ora_mmnl_ixdba
ora_d000_ixdba
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———————

Nemory for the Virtual Nachine

How much memory would you like to use for this virtusl
machine?

Memory -

Specily the amount of memory allocated to this vitual machine. The memory size
must be a multiple of 4 MB.

Memory for this virtual machine:

8003 MB

T

A 1776

A Guest 0S recommended mininum: ~~ 32MB
A Recommended memary: 256MB

A Maximum recommended memory: 788MB

(5@ |T-Fw>|  BE
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[root@localhost ~]# rpm -i --excludedocs ipvsadm-1.24-6.i386.rpm
{root@localhost ~1# rpm -gs ipvsadm-1.24-6

normal /etc/rc.d/init.d/ipvsadm
normal /sbin/ipvsadm

normal /sbin/ipvsadn-restore
normal /sbin/ipvsadm-save

not installed /usr/share/doc/ipvsadm-1.24

not installed /usr/share/doc/ipvsadm-1.24/README

not installed /usr/share/man/man8/ipvsadm-restore.8.gz
not installed /usr/share/man/man8/ipvsadm-save.8.gz
not installed /usr/share/man/man8/ipvsadm.8.gz
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[root@dbbackup oracle]#tar -zcvf /opt/etc.tar.gz /etc
[root@dbbackup oracle]#tar -jcvE Jopt/etc.tar.bz2 /etc
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warning: glibc-devel-2.3.4-2.13.i386.rpm: V3 DSA signature: NOKEY, key ID db42a60e
error: Failed dependencies:
glibc-headers is needed by glibc-devel-2.3.4-2.13.i386
glibc-headers = 2.3.4-2.13 is needed by glibc-devel-2.3.4-2.13.1386
Suggested resolutions:
glibc-headers-2.3.4-2.13.1386.rpm
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warning: glibc-headers-2.3.4-2.13.i386.rpm: V3 DSA signature: NOKEY, key ID db42a60e
error: Failed dependencies:
kernel-headers is needed by glibc-headers-2.3.4-2.13.i386

kernel-headers >= 2.2.1 is needed by glibc-headers-2.3.4-2.13.1386
Suggested resolution
glibc-kernheaders-2.4-9,1.98.EL.1386.rpm
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userlist
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[root@localhost ~]# route -n
Kernel IP routing table

Destination  Gateway Genmask Flags Metric Ref
192.168.60.0  0.0.0.0 255.255.255.0. 4.0 -0 [
192.168.8.0  0.0.0.0 25542550255 010 5[0 [
169.254.0.0  0.0.0.0 2550255000 DD 0
0.0.0.0 192.168.60.1  0.0.0.0 UG 0 0

[root@localhost ~]# route
Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref
192.168.60.0 % 255.255.255.0 U 0 0
192.168.8.0 x 255.255.255.0 U 0 0
169.254.0.0 3. 255.255.0.0 U o 0
default software.cn 0.0.0.0 UG 0 0

Use Iface
0 eth0
0 ethl
0 ethl
0 etho

Use Iface
0 etho
0 ethl
0 ethl
0 eth0
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UserDir public_html
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<VirtualHost *:80>
ServerAdmin webmaster www@ixdba.net
DocumentRoot /webdata/html
ServerName www.ixdba.net
ErrorLog logs/www.error_log
Customlog logs/www.access_log common
</VirtualHost>
<VirtualHost *:80>
ServerAdmin webmaster bbs@ixdba.net
DocumentRoot /webdata/bbs
ServerName bbs.ixdba.net
ErrorLog logs/bbs.error_log
CustomLog 1logs/bbs.access_log common
</VirtualHost>
<virtualHost *:80>
ServerAdmin webmaster_mail@ixdba.net
DocumentRoot /webdata/mail
ServerName mail.ixdba.net
Errorlog logs/mail.error_log
Customlog logs/mail.access_log common
</VirtualHost>
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{rooténogel ~J# tail -f /var/log/messages

Nov 26 07:52:21 nodel heartbeat: [3688]: info: Configuration validated. Starting
heartbeat 2.0.8

Nov 26 07:52:21 nodel heartbeat: [3689]: info: heartbeat: version 2.0.8

Nov 26 07:52:21 nodel heartbeat: [3689]: info: Heartbeat generation: 3

Nov 26 07:52:21 nodel heartbeat: [3689]: info: G_main_add_TriggerHandler: Added signal
manual handler

Nov 26 07:52:21 nodel heartbeat: [3689]: info: G_main_add_TriggerHandler: Added signal
manual handler

Nov 26 07:52:21 nodel heartbeat: [3689]: info: glib: UDP Broadcast heartbeat started
on port 694 (694) interface ethl

Nov 26 07:52:21 nodel heartbeat: [3689]: info: glib: UDP Broadcast heartbeat closed on

port 694 interface ethl - Status: 1

Nov 26 07:52:21 nodel heartbeat: [3689]: info: glib: ping heartbeat started.

Nov 26 07:52:21 nodel heartbeat: [3689]: info: G_main add SignalHandler: Added signal
handler for signal 17

Nov 26 07:52:21 nodel heartbeat: [3689]: info: Local status now set to: 'up'

Nov 26 07:52:22 nodel heartbeat: [3689]: info: Link nodel:ethl up.

Nov 26 07:52:23 nodel heartbeat: [3689]: info: Link 192.168.60.1:192.168.60.1 up

Nov 26 07:52:23 nodel heartbeat: [3689] : info: Status update for node 192.168.60.1: status
ping
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<Connector port="8080" maxHttpHeaderSize="8192"

maxThreads:

50" minSpareThreads="25" maxSpareThreads="75"
enableLookups="false" redirectPort="8443" acceptCount="100" connectionTimeout="20000"
disableUploadTimeou />
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auth 1

1 cre

#2 shal shal_any password
#3 md5 md5_any password
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groupadd [-g -o] gid group
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[root@localhost ~]# vgchange -a y myvgl
0 logical volume(s) in volume group "myvgl" now active

[root@localhost ~1# vgchange -a y myvg2
0 logical volume(s) in volume group "myvg2" now active
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File System Type:

sda 16379 MB VMware, VMware Virtual S
Allowable Drives:

Size (MB): [1024
Additional Size Options
® Fixed size
O Fill all space up to (MB): £

O Fill to maximum allowable size

[] Force to be a piimary partition
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[root@localhost~]#rmmod /lib/modules/2.6.9-22.ELsmp/kernel/drivers/md/dm-mod.ko
ERROR: Module dm mod is in use by dm mirror
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[root@localhost ~]# route -n
Kernel IP routing table
Destination Gateway
192.168.60.0  0.0.0.0
192.168.60.0  0.0.0.0
169.254.0.0 0.0.0.0
0.0.0.0 192.168.60.1

Genmask Flags Metric Ref
255.255.255.0 U 0
255.255.255.0 U 0
2854255.050 im0
0

o
o
0
0.0.0.0 UG 0

Use Iface
0 eth0
0 ethl
0 ethl
0 ethO
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[root@WEBServer ~]#ps -ef|grep httpd|wc -1
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nl a n3, n4
nl, n2 d n3
nl, n2 ¢ n3, n4
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[root@localhost ~]# useradd -D
GROUP=100

HOME=/home
INACTIVE=-1

EXPIRE=
SHELL=/bin/bash
SKEL=/etc/skel
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[root@webserver~]#rpmbuild \
-rebuild --target 1686 xfs-kmod-0.4-2.2.6.18 8.el5.src.rpm
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[root@server ~]# rpm -ivh glibc-kernheaders-2.4-9.1.98.EL.i386.rpm
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[root@Server redhat]#rpmbuild -bb --target=i686 SPECS/bnx2.spec
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[root@localhost ~]#modprobe -1 |grep ipvs
/1ib/modules/2.6.9-42.ELsmp/kernel /net/ipvd/ipvs/ip_vs_rr.ko
/1lib/modules/2.6.9-42.ELsmp/kernel/net/ipvd/ipvs/ip vs_sh.ko





images/00040.jpeg
Mount Point: ‘/lom

File System Type: | ext3

[ sda 16379 MB VMware, VMware Virtual S

Allowable Drives:

Size (MB):
Additional Size Options
® Eixed size

O Fill all space up to (MB): [r
O Fill to maximum allowable size

[] Force to be a primary partition
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[ -x [ device ] ]

[ interval

[ count ]

1]
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[root@mylinux ~]#zip -r /opt/var.zip /var -x "*, lo
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[root@localhost ~]#iptables -A INPUT -m mac \

c:dd:ee: ff -j ACCEPT
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[root@webserver i686]# ls -sh
total 15M

264K kmod-xfs-0.4-2.2.6.18_8.e15.1686.rpm

264K kmod-xfs-PAE-0.4-2.2.6.18_8.e15.1686.rpm
264K kmod-xfs-xen-0.4-2.2.6.18_8.el5.1686.rpm

12M xfs-kmod-debuginfo-0.4-2.2.6.18 8.e15.1686.rpm
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[root@localhost ~]# vi /etc/sysconfig/network-scripts/ifcfg-ethl
DEVICE=ethl

BOOTPROTO=static

BROADCAST=172.16.136.255

IPADDR=172.16.136.1

NETMASK=255.255.255.0

NETWORK=172.16.136.0

ONBOOT=yes
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[root@localhost ~]# vi /etc/yum.repos.d/dag.repo
[dag]

namé=Dag RPM Repository for RHEL4
baseurl=http://ftp.riken.jp/Linux/dag/redhat/el4/en/$basearch/dag/
enabled=1

apgchec!
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[oracle@localhost appl$ /app/database/runlnstaller
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lrootEserverlls cicrol# rpm -qd file-4.

/usr/share/doc/file-4.10/LEGAL.NOTICE
/usr/share/doc/file-4.10/README

/usr/share/man/manl/file.1.qz
/usr/share/man/man3/1ibmagic.3.qz
/usr/share/man/man5/magic.5.qz
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[root@localhost ~]# more /etc/passwd
0:root:/root:/bin/bash

root
bin:x:1:1:bin:/bin:/sbin/nologin
daemon:x:2:2:daemon: /sbin:/sbin/nologin
adm:x:3:4:adm: /var/adm:/sbin/nologin
1p:/var/spool/lpd:/sbin/nologin

1pix
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¥
¥
#
¥
#
#
#

Default runlevel. The runlevels used by RHS are:
0 - halt (Do NOT set initdefault to this)

1

o v e w N

single user mode

Multiuser, without NES (The same as 3,
Full multiuser mode

unused

X11

reboot (Do NOT set initdefault to this)

if you do not have networking)
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[root@WEBServer ~]#more filel file2 file3d >file
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[root@localhost /]# fdisk /dev/sdb
Command (m for help): p
Disk /dev/sdb: 8589 MB, 8589934592 bytes

255 heads, 63 sectors/track, 1044 cylinders
Units = cylinders of 16065 * 512 = 8225280 bytes

Device Boot start End Blocks Id System
/dev/sdbl 1 125 1004031 83 Linux
/dev/sdb2 126 250 1004062+ 83 Linux
/dev/sdb3 251 1044 6377805 5 Extended
/dev/sdbS 251 375 1004031 83 Linux

/dev/sdbé 376 1044 5373711 83 Linux
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[root@mylinux ~]#zip -u /opt/etc.zip /etc/* HAMH
[root@mylinux ~]# zip -ru /opt/etc.zip /etc
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[root@WEBServer ~]#ls

abc?* C:\backup

[Toot@WEBServer ~]#mv abc\?\* abc
[root@WEBServer ~]#mv C\:\\backup backup





images/00369.jpeg
BANFH a
/abe HESCHF R [ BT A HR T4 H abe
?abe HESCAFep 1] 5 AR T H abe
n HER—H T LR RS
N HERIT MBS ERKER AL
ss/al/a2lg HHRIHARFLERAT QP al 397 a2 Bk
nl,n2s/al/a2/g HICH 1 F 02 AT al #97 a2 #
:g/al/a2ig MR FTA N al B a2 B

ssetnu

LTI EAT S






images/00447.jpeg
[root@localhost~]#insmod
/1lib/modules/2.6.9-22.ELsmp/kernel/drivers/md/dm-mod. ko
[root@localhost~]#insmod \

/lib/modules/2.6.9-22 .ELsmp/kernel/drivers/md/dm-mirror.ko





images/00540.jpeg
[root@localhost ~]#yum info vsftpd
[root@localhost ~]#yum info perl*
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[root@localhost rpm]# rpm -q --qf '%{NAME}-%{VERSION}-%{RELEASE}  (%{ARCH})\n'
binutils compat-libstdc++-33 elfutils-libelf elfutils-libelf-devel gcc glibc gcc-c++
glibc-common glibc-devel glibc-headers libaio libaio-devel libgcc libstdc++ libstdc++-devel
make sysstat unixODBC unixODBC-devel

binutils-2.17.50.0.6-2.el5 (i386)

compat-libstdc++-33-3.2.3-61 (i386)

elfutils-libelf-0.125-3.el5 (i386)

elfutils-libelf-devel-0.125-3.el5 (i386)

gce-4.1.1-52.el5 (i386)

glibc-2.5-12 (i686)

gcc-c++-4.1.1-52.e15 (i386)

glibc-common-2.5-12 (i386)

glibc-devel-2.5-12 (i386)

glibc-headers-2.5-12 (i386)

1libaio-0.3.106-3.2 (i386)

libaio-devel-0.3.106-3.2 (i386)

libgcc-4.1.1-52.e15 (i386)

libstdc++-4.1.1-52.el5 (i386)

libstdc++-devel-4.1.1-52.el5 (i386)

make-3.81-1.1 (i386)

sysstat-7.0.0-3.el5 (i386)

unixODBC-2.2.11-7.1 (i386)

unixODBC-devel-2.2.11-7.1 (i386)
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useradd -D [-g group]
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[root@localhost ~]# route -n
Kernel TP routing table

Destination  Gateway Genmask Flags Metric Ref
192.168.1.0  0.0.0.0 2551P55.255, 0% 4 1 10 0
169.254.0.0  0.0.0.0 255425540,0/ - U=si0 0

0.0.0.0 192.168.1.254 0.0.0.0 UG 0 0

Use Iface
0 eth0
0 eth0
0 ethO
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[root@webserver
Filesystem
/dev/sda2
/dev/sdag
/dev/sdal

tmpfs

/dev/sda’
/dev/sda3
/dev/sda5
/dev/sdbs
[root@webserver

~14 df -h
Size Used Avail Use% Mounted on
196 176 2.0G 90% /
236G 166G 6.2G 72% /backup
289M 24M 250M 9% /boot
1014M 0 1014M 0% /dev/shm
3.8G 713M 2.9G 20% /home
9.56 9.0G 45M 100% /usr
7.66 6.0G 1.2G 84% /var
496M 160K 496M 1% /xfs

~]# mount|grep xfs

/dev/sdb5 on /xfs type xfs (rw)

[root@webserver
[root@webserver
[root@webserver
[root@webserver
[root@webserver
total 3.4M

~1# cd /xfs

xfs]# mkdir ixdba

x£s]# touch xfs_fs

xfs]# cp /root/heartbeat-2.0.8.tar.gz
xfsl# 1s -sh

3.4M heartbeat-2.0.8.tar.qgz 0 ixdba 0 xfs fs
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€ Use an gristing vitual disk
Choose this option to reuse a previously configured disk.

|
' Use a physical disk (for advanced users)
Choose this option to give the virtual machine direct access to a local hard disk.

<t—se|F-sw>|  mm |






images/00110.jpeg





images/00813.jpeg
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Nov 26 09:04:21 nodel Filesystem[4343]: INFO: Running stop for /dev/sdbS on /webdata

Nov 26 09:04:21 nodel Filesystem[4343]): INFO: Trying to unmount /webdata

Nov 26 09:04:21 nodel Filesystem[4343]: INFO: unmounted /webdata successfully

Nov 26 09:04:21 nodel Filesystem[4340]: INFO: Success

Nov 26 09:04:22 nodel ResourceManager(4305] : info: Running /etc/ha.d/resource.d/IPaddr
192.168.60.200/24/eth0 stop

Nov 26 09:04:22 nodel IPaddr[4428]: INFO: /sbin/ifconfig eth0:0 192.168.60.200 down

Nov 26 09:04:22 nodel avahi-daemon[1854] : Withdrawing address record for 192.168.60.200
on eth0.

Nov 26 09:04:22 nodel IPaddr[4407]: INFO: Success
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[root@server ~]# rpm -gp gcc-3.4.4-2.1386.rpm
gcc-3.4.4-2
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[root@WEBServer ~]#ls [0-9]7?.conf
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[root@localhost ~]# ifconfig ethl up
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tar [FEM+HBHEN] SCFakE

M
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[root@mylinux ~]#rpmbuild -bp my-package.spec
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[root@Server ~]#cd /usr/src/redhat
[root@Server redhat]#rpmbuild -bb SPECS/bnx2.spec
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LoadModule access_module modules/mod_access.

LoadModule auth_module modules/mod_auth.so
LoadModule jk module modules/mod_jk.so
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[root@localhost Linuxdatal# /etc/init.d/smb start
Starting SMB services: [ oK ]
Starting NMB services: [ OK ]
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ServerSignature On
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[rootémylinux~1# touch test.txt #GIE—If test.txt
[rootémylinux~1# 1s -1 #B/RICAGIRNE (BBUFED

total 0

b - G oa - 1 root root 0 Jul 18 06:44 test.txt
[root@mylinux~1# 1s -lu #BARICHHHIVI A

total 0

-rw-r--r-- 1 root root 0 Jul 18 06:44 test.txt
[rooteémylinux~]1# date HRIRRGE LR

Fri Jul 18 06:45:21 CST 2008

[root@mylinux~]# touch -a test.txt #ZE3CHHIV i B 1R FR 4024 T )
[rootémylinux~1# 1s -lu  #3CHFMIYI RIS LMK AT RGN )
total 0

—rw-r--r-- 1 root root 0 Jul 18 06:45 test.txt
[root@mylinux~1# 1s -1  #3CHGIREM IR BB RSA 2

total 0

-rw-r--r-- 1 root root 0 Jul 18 06:44 test.txt
[root@mylinux~]# touch -m test.txt H#ERZEPRAIEEIT N RG24 Hnd )
[root@mylinux~1% 1s -1  $3CHMER a2 % Mt RG]
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Command (m for help): t #H#IA t SRR/ XAIRA
Partition number (1-6): 5 HFEBEEMRENKNNMAKE, KEMAK 5 % /dev/sdbs
Hex code (type L to list codes): L #illif “1” ATLAFEAMX KRR 1D

0

® 9o sw N e

Empty
FAT12
XENIX root
XENIX usr
FAT16 <32M
Extended
FAT16
HPFS/NTFS
AIX

le Hidden W95 FAT1 80 Old Minix be Solaris boot

24 NEC DOS 81 Minix / old Lin bf Solaris

39 Plan 9 82 Linux swap / So cl DRDOS/sec (FAT-
3c PartitionMagic 83 Linux c4 DRDOS/sec (FAT-
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[ New Virtual Machine Wizard

RPG Welcome to the New

rj g Virtual Machine Wizard

This wizard will guide you through the steps of
creating a new virtual machine.

VMware Server

CONSOLE
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[root@WEBServer ~]#wc </etc/inittab
53 229 1666
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#mcast eth0 225.0.0.1 694 1 0 #RAIMF eth0 i Udp ZHRALLEE, —MAEFHN AR LG
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#watchdog /dev/watchdog  #ZATURALRE, Rl Heartbeat RIIERAMBITRE . M LAFE,
WEAENBPRA "sof tdog" WIS, FIRARCFRARE M, MBREFEARNWHBIR, RAERELER,
EFRFNE. RPTRMA"insnod softdog" ML, MEHA "grep misc /proc/devices” (Fh 10),
#fiA"cat /proc/misc |grep watchdog" (Rik 130) « /5, 4B &M : "mknod /dev/watchdog ¢ 10 130" -
AT P ST

node nodel $EVAENL, TUELRS “vanme -n” HF.
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[root@Server ~]#insmod \
>/lib/modules/<kernel version>/kernel/drivers/net/bnx2.ko (%t 2.6.x kernels)
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[root@localhost ~]# route
Kernel IP routing table

Destination  Gateway
192.168.8.0  192.168.8.1
192.168.66.0  0.0.0.0
192.168.60.0  0.0.0.0
192.168.8.0  0.0.0.0
0.0.0.0 192.168.60.1

Genmask Flags Metric Ref
2550255225505 UG " 10 0
255.255.255.0 U 0 0
255.255.255.0 U 0 0
255.255.255.0 U 0 0
0.0.0.0 veG 0 0

Use Iface
0 ethl
0 eth0
0 eth0
0 ethl

0 eth0
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/webdata/www/index.html
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[root@mylinux ~]#unzip -o /opt/etc.zip -x etc/inittab -d /etc
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[root@localhost ~]# iptables [-t tables] [-AI #)] [-io M&ED)] [-p PHX]
>[-s ¥ 1P/M%&] [-d H#5 I1P/M%) - [ACCEPT|DROP|REJECT | REDIRECT]
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DEVICE="eth0:0"
BOOTPROTO=static
IPADDR="192.168.66.168"
NETMASK="255.255.255.0"
ONBOOT="yes"
NETWORK=192.168.60.0
BROADCAST=192.168.60.255
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[root@localhost ~]# groupadd test_groupl #&FM—AH KA, 4

[root@localhost ~]1# more /etc/grouplgrep test groupl #BAHiMf AMME
test_groupl:x:1031:

[root@localhost ~]# usermod -g test groupl -G linuxfans,root -s /bin/bash test user
[root@localhost ~]# more /etc/passwdigrep test user #MMHMTAL, AFHRHECEES]
test_user:x:686:1031:This is test user:/home/test_user:/bin/bash

[root@localhost ~]# more /etc/grouplgrep test user #MMHTA, /4 MRHEDLRSER
root:x:0:root,test user

linuxfans:x:1020:mylinux, test_user

test user:x:686:
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[root@mylinux~]#cp -r /home/oracle /home/ixdba
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chroot_list_enable=YES
chroot list file=/etc/vsftpd/chroot list
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pam_service name=vsftpd
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cat X1 XH2 > XH3
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User nobody
Group nobody
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[root@mylinux ~]#cpio =-icdvt < /dev/st0
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[root@webserver ~]# netstat -i
Kernel Interface table

Iface MTU Met RX-OK RX-ERR RX-DRP RX-OVR TX-OK  TX-ERR TX-DRP TX-OVR Flg
eth0 1500 0 1313129253 0 0 0 1320686497 0 0 0 BMRU
ethl 1500 0 494902025 0 0 0 292358810 0 0 0 BMRU

lo 16436 0 41901601 0 0 0 41901601 0 0 0 LRU





images/00606.jpeg
[root@localhost ~]# iptables -t nat -L -
Chain PREROUTING (policy ACCEPT)

target  prot opt source destination
Chain POSTROUTING (policy ACCEPT)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)
target  prot opt source destination
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[root@server ~]# rpm -ivh gcc-3.4.4-2.i386.rpm -nodeps
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[root@localhost ~]#service pulse start
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ServerName www.example.com:80
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[root@localhost ~]#echo “ixdba”>>/etc/vsftpd/user.list
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data_connection_timeout=120
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HostnameLookups Off
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[root@localhost ~]# rpm

vh ipvsadm-1.24-6.i386.rpm
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[root@localhost ~]# lsof -i tcp:25
COMMAND PID USER FD TYPE DEVICE SIZE NODE NAME
sendmail 2252 root 4u IPv4 5874 TCP localhost:smtp (LISTEN)
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1 NETWORKING=yes

2 NETWORKING_IPV6=no

3 HOSTNAME=WEBServer

092 168.1.254
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ldirectord|2614] Deleted real server: 192.168.60.132:80 (192.168.60.200:80)
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#!/bin/sh

su - oracle <<EON
export ORACLE SID=ixdba
lsnrctl start
sqlplus /nolog <<EOF
conn / as sysdba
startup

exit

EOF

exit

EON
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[root@webserver backup]# /sbin/mkfs.xfs /dev/sdbS





images/00401.jpeg
[root@mylinux ~]#rpm -i /usr/src/redhat/RPM/i386/my-package.rpm
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> linux.ixdba.net
Server: 127.0.0.1

Address: 127.0.0.1#53

linux.ixdba.net canonical name = www.ixdba.net.
Name: www.ixdba.net

Address: 192.168.60.135





images/01093.jpeg





images/01139.jpeg
[root@localhost ~]#ifconfig eth0:0 192.168.60.200 broadcast 192.168.60.200 \
>netmask 255.255.255.255 up
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zip (M) E4XMF4 WEEGEMICHTIR
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New Virtual Machine Wizard

Select a Disk Type
#hat kind of disk do you want to create?

Vitual Disk Type

C IDE
= SCS1 (Recommended)

<t |F-sw >
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[root@oracledb~] #scp /home/ixdba/etc.tar.gz root@192.168.60.168:/tmp
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[root@localhost ~]#iptables -A INPUT -i ppp0 -p tcp -s 222.91.99.0/28 \

>--sport 1024:65534 --dport 22 -j ACCEPT

[root@localhost ~]#iptables -A INPUT -i ppp0 -p tcp --dport 22 -j REJECT >--reject-with
tcp-reset
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[root@localhost /]# fdisk /dev/sdb
Warning: invalid flag 0x0000 of partition table 4 will be corrected by w(rite)
Command (m for help): m
Command action
a toggle a bootable flag
edit bsd disklabel
toggle the dos compatibility flag
delete a partition
list known partition types
print this menu
add a new partition
create a new empty DOS partition table
print the partition table
quit without saving changes
create a new empty Sun disklabel
change a partition's system id
verify the partition table
write table to disk and exit
extra functionality (experts only)

%X £ <00 OBDH KOO
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[interval [count] ]
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dmesqg [T
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depmod [#ET] HREZFK
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[root@localhost ~]#vi /etc/vsftpd/vsftpd.conf
ES

anonymous enabl
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[root@localhost ~]# rpm -ivh ocfs2-tools-1.2.7-1.el4.1386.rpm

Preparing... HEERRRAR BB AR EE R E R R R R R R R R Y (100%)
1l:ocfs2-tools FHEEH R AR R R R R R R (100%)

[root@localhost ~]# rpm -ivh ocfs2console-1.2.7-1.e14.i386.rpm

Preparing... FEEREEREEEEARRR R R R R R R R R REEEE (200%)
1:ocfs2console FEEH R R R R R R (100%)

[root@localhost ~]# rpm -ivh ocfs2-2.6.9-42.EL-1.2.9-1.e14.1i686.rpm

Preparing... FRARRERRRERER R ERR RN R R R R R HRRE [100%)

1l:ocfs2-2.6.9-42.EL HERE R R R AR AR R HE BB R R R R R R R B [100%)
[root@localhost ~]# rpm -ivh ocfs2-2.6.9-42.ELsmp-1.2.9-1.e14.1686.rpm
Preparing... FRERRER R AR RR R R R HE R R R R AR R R R (200%)

1:0cfs2-2.6.9~-42.ELsmp #4445 48 0484040040000 00000000004 8848 (2009)
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[root@localhost ~]# tail -f /var/log/messages

Nov 22 15:52:55 lvs 1lvs[7031]: starting virtual service www.gaojf.com active: 80
Nov 22 15:52:55 1vs lvs[7031]: create_monitor for www.gaojf.com/RS1 running as pid 7039
Nov 22 15:52:55 lvs nanny[7039]: starting LVS client monitor for 192.168.60.200:80
Nov 22 15:52:55 1vs 1lvs[7031]: create_monitor for www.gaojf.com/RS2 running as pid 7040
Nov 22 15:52:55 lvs nanny[7039]: making 192.168.60.132:80 available

Nov 22 15:52:55 lvs nanny[7040]: starting LVS client monitor for 192.168.60.200:80
Nov 22 15:52:55 1lvs nanny([7040]: making 192.168.60.144:80 available
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[root@mylinux~]#find / -type f -size 0 -exec 1ls -al {}
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[root@nodel data]# mkfs.ext3 data-disk
[root@nodel datal$# mkdir /ixdba
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core id i 0

cpu cores 12
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processor 50
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model name : Intel(R) Pentium(R) Dual CPU E2160 @ 1.80GHz
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[root@localhost ~]# mkdir -p /ixdba/Linuxdata
[root@localhost ~]# chown -R nobody:nobody /ixdba/Linuxdata
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[root@localhost rpm]# groupadd oinstall
{root@localhost rpm]# groupadd dba

groupadd: group dba exists

[root@localhost rpm]# useradd -g oinstall -G dba oracle
{root@localhost rpm]# passwd oracle

Changing password for user oracle.

New UNIX password:
Retype new UNIX password:

all authentication tokens updated successfully.
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[root@localhost ~]# more /etc/group
root:x:0:root
bin:x:1:root,bin, daemon

daemon:x.

root,bin,daemon





images/01113.jpeg
[root@localhost ~]# /etc/init.d/o2cb online ocfs2
Starting O2CB cluster ocfs2: OK
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[root@localhost ~]#/etc/rc.d/init.d/sshd restart
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0 */3 * * * Jusr/local/apache2/apachectl restart
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UB
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dirmessage_enabl:
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[root@localhost ~]# netstat -tlnpu

Active Internet connections (only servers
Proto Recv-Q Send-Q Local Address

tep 0
tep 0
tep 0
tep 0
tcp 0

0.0.0.0:8080
0.0.0.0:1521
127.0.0.1:25
80
22

Foreign Address State
0.0.0.0:* LISTEN
0.0.0.0:* LISTEN

LISTEN
LISTEN
LISTEN

PID/Program name
3859/tnslsnr
3859/tnslsnr
4003/sendmail

3459/httpd
2243/sshd
2206/cupsd
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Smbclient -L //S:
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[root@localhost

/dev/sdc6

Physical
Physical

Physical
Physical
Physical
Physical

volume
volume

volume
volume
volume

volume

~1# pvcreate

"/dev/sdb5"
"/dev/sdb6"

"/dev/sdb7"
"/dev/sdb8"
"/dev/sdc5"
" /dev/sdc6"

/dev/sdb5 /dev/sdbé /dev/sdb7 /dev/sdb8 /dev/sdc5

successfully created
successfully created

successfully created
successfully created
successfully created

successfully created
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[root@oracledb ~]# ifconfig
eth0 Link encap:Ethernet HWaddr 00:13:72:40:C5:F1
inet addr:192.168.60.13 Bcast: 192.168.60.255 Mask:255.255.255.0
inet6 addr: fe80::213:72ff:fe40:c5f1/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:154657999 error:
TX packets:194872221 errors:

collisions:0 txqueuelen:1000
RX bytes:1700497213 (1.5 GiB) TX bytes:1917599211 (1.7 GiB)
Interrupt:201

overruns:0 frame:
overruns:0 carrier:0

1o Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MNTU:16436 Metric:l
RX packets:336372975 errors:0 droppe:
TX packets: 336372975 errors:0 dropped:0 overruns:0 carrier:0

overruns:0 frame:0

collisions:0 txqueuelen:0
RX bytes:2956943107 (2.7 GiB) TX bytes:2956943107 (2.7 GiB)
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umonut HEHF
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[root@localhost ~]#/usr/sbin/swapon /data/swapfile
[root@localhost backupl# free

total used free shared buffers
Mem: 2066632 1997668 68964 0 27404
-/+ buffers/cache: 381384 1685248

Swap: 4154028 100976 4053052

cached
1588880
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[root@webserver ~]#% sar -r 2 3
Linux 2.6.9-42.ELsmp (webserver) 11/30/2008 _i686_ (8 CPU)

09:57:33 PM kbmemfree kbmemused %memused kbbuffers kbcached kbcommit
09:57:35 PM 897988 7408556 89.19 249428 6496532 786556
09:57:37 PM 898564 7407980 89.18 249428 6496532 784276
09:57:39 PM 899196 7407348 89.17 249440 6496520 782132
Average: 898583 7407961 89.18 249432 6496528 784321

%commit
4.71
4.70
4.69
4.70
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[root@WEBServer ~]#ls [xyz]*.txt
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[root@localhost named]#more /var/named/chroot/var/named/ixdba.net

$TTL
e

mail

linux

86400

IN SOA ns.ixdba.net.

42

30

15M

iw

1D )
IN NS ns.ixdba.net.

IN MX 10 mail

IN A 192.168.60.133
IN A 192.168.60.133
IN A 192.168.60.135
IN A 192.168.60.136
IN CNAME WWW

root.ixdba.net. (

; serial (d. adams)

refresh
retry
expiry

minimum
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[root@Rlocalhost ~]#telinit g
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#!/bin/bash

VIP=192.168.60.200

RIP1=192.168.60.132

RIP2=192.168.60.144

GW=192.168.60.1

# set the Virtual IP Address

/sbin/ifconfig eth0:0 $VIP broadcast $VIP netmask 255.255.255.255 up
/sbin/route add -host $VIP dev eth0:0

echo "1" >/proc/sys/net/ipv4/ip forward
#Clear IPVS table

/sbin/ipvsadm -C

#set LV

/sbin/ipvsadm -A ~t $VIP:80 -s rr -p 600
/sbin/ipvsadm -a -t $VIP:80 -r $RIP1:80 -g
/sbin/ipvsadm -a -t $VIP:80 -r $RIP2:80 -g
#Run LVS

/sbin/ipvsadm

#end
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total 0

-rw-r--r-- 1 root root 0 Jul 18 06:46 test.txt
[root@mylinux~]# touch linux.txt  #EJ@—AMH
[root@mylinux~1# 1s -1  #SREAAMBERE
total 0

-rw-r--r-- 1 root root 0 Jul 18 06:47 linux.txt
-rw-r--r-- 1 root root 0 Jul 18 06:46 test.txt
[root@mylinux~]# 1s -lu  #BIREA ARV E
total 0

-rw-r--r-- 1 root root 0 Jul 18 06:47 linux.txt
-rw-r--r-- 1 root root 0 Jul 18 06:45 test.txt
[root@mylinux~]# touch -a -r linux.txt test.txt ## test.txt XAFMIVIFEMFEHH linux. txt

SCAEA Vi ] R

2008

[root@mylinux~1# 1s -lu  #A[LIFE], BHOLERK, HAXHVRMNEEE—S

total 0

-rw-r--r-- 1 root root 0 Jul 18 06:47 linux.txt

-rw-r--r-- 1 root root 0 Jul 18 06:47 test.txt

[root@mylinux~]# touch -d "20080718 06:40" linux.txt ## linux.txt SCHFRIESEN FELE Y
F7H18H6R409

[root@mylinux~1# 1s -1  #WTLURE, BHHEEEHE

total 0

-rw-r--r-- 1 root root 0 Jul 18 06:40 linux.txt

el ot Fook O Rl 18 06346 tant Eak
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[root@Server ~]#insmod \
>/1ib/modules/<kernel version>/kernel/drivers/net/bnx2.0 (% 2.4.x kernels)
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[root@localhost appl# df -h

Filesystem Size Used Avail Use$ Mounted on
/dev/sda6 306 36 276 108/
/dev/sdal 965M 22M 894M 3%  /boot
/dev/sda2 180G 188M 170G 1% /app

tmpfs 1010M 486M 525M 49% /dev/shm

/dev/sda3 5G 50M 4.9G 1% /tmp
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[root@mylinux ~]#zip -r /opt/etc.zip /etc
{root@mylinux ~]#gzip -9v /opt/etc.zip
etc zips 6.5% -- replaced with etc.zip.gz
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192.168.66.131 netmask 255.255.255.0 up
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[root@mylinux /]# date -s 20080715

Tue Jul 15 00:00:00 CST 2008
[root@mylinux /]# date -s 17:25
Tue Jul 15 17:25:00 CST 2008
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[root@localhost ~]# iptables -P
[zoot@localhost ~]# iptables -P
[root@localhost ~1# iptables -P
[root@localhost ~]# iptables -L
Chain INPUT (policy DROP)

target prot opt source
Chain FORWARD (policy ACCEPT)
target prot opt source

Chain OUTPUT (policy ACCEPT)
target prot opt source

INPUT DROP

OUTPUT ACCEPT

FORWARD ACCEPT

-n

destination

destination

destination
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[root@localhost /]# fdisk /dev/sdb
Command (m for help): p

Disk /dev/sdb: 8589 MB, 8589934592 bytes
255 heads, 63 sectors/track, 1044 cylinders
Units = cylinders of 16065 * 512 = 8225280 bytes

Device Boot Start End Blocks Id System
/dev/sdbl 1 125 1004031 83 Linux
/dev/sdb2 126 250 1004062+ 83 Linux
/dev/sdb3 251 1044 6377805 5 Extended
/dev/sdbS 251 375 1004031 7 HPFS/NTFS
/dev/sdb6 376 1044 5373711 83 Linux

Command (m for help): d #HXEMAMBRXHIRS
Partition number (1-6): 6 #XEMA 6 ZREMERMIXR/dev/sdb6

Command (m for help): p #MEAKEl, /dev/sdb6 BLHME
Disk /dev/sdb: 8589 MB, 8589934592 bytes

255 heads, 63 sectors/track, 1044 cylinders
Units = cylinders of 16065 * 512 = 8225280 bytes

Device Boot Start End Blocks Id System
/dev/sdbl 1 125 1004031 83 Linux
/dev/sdb2 126 250 1004062+ 83 Linux
/dev/sdb3 251 1044 6377805 5 Extended

/dev/sdb5 251 375 1004031 7 HPFS/NTFS
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[root@localhost ~]#yum info
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Firewall
Configuration

A firewall sits between your

computer and the network, and ||

determines which resources on
Your computer remote users on
the network are able to access.
A properly configured firewall

can greatly increase the outof-
the-box security of your system.

Choose the appropriate
security level for your system.

No Firewall — No firewall
provides complete access to
Your system and does no
security checking. Security
checking is the disabling of
access 1o certain services. This
should only be selected ifyou
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|
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Setup Networking

Do you want to start the network
interfaces on this system?
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[root@localhost ~]#yum list updates
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[root@Server ~]#ifconfig eth0 up (MFE&HL, XHL etho HHD

[zootRServer ~l$ifconfiq —a
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[root@mylinux ~]# rpm -i my-package.src.rpm
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[linuxl@localhost ~]$ 1ls -al mysqltuner.pl
1 linuxl linuxl 38063 Oct 26 07:49 mysgltuner.pl
[linuxl@localhost ~]$ chmod 644 mysqltuner.pl
(linuxl@localhost ~]$ 1s -al mysqltuner.pl

rw-r=-r-— 1 linuxl linuxl 38063 Oct 26 07:49 mysqltuner.pl
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Nov 26 07:57:15 node2 heartbeat: [2110]: info: Link nodel:ethl up.

Nov 26 07:57:15 node2 heartbeat: [2110]: info: Status update for node nodel: status active

Nov 26 07:57:15 node2 heartbeat: [2110]: info: Link nodel:ethO up.

Nov 26 07:57:15 node2 harc(2123]: info: Running /etc/ha.d/rc.d/status status

Nov 26 07:57:15 node2 heartbeat: [2110]: info: Comm _now_up() : updating status to active

Nov 26 07:57:15 node2 heartbeat: [2110]: info: Local status now set to: 'active'

Nov 26 07:57:15 node2 heartbeat: [2110): info: Starting child client
"/usr/lib/heartbeat/ipfail™ (694,694)

Nov 26 07:57:15 node2 heartbeat: [2110]: WARN: G_CH_dispatch_int: Dispatch function for
read child took too long to execute: 70 ms (> 50 ms) (GSource: 0x8£62080)

Nov 26 07:57:15 node2 heartbeat: [2134]: info: Starting "/usr/lib/heartbeat/ipfail" as
uid 694 gid 694 (pid 2134)
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[root@server ~]# rpm -gi gcc-3.4.4-2.i386
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Installing Packages

We have gathered all the
information needed to install Red
Hat Enterprise Linux AS on the
system. kmay take a while to
install everything, depending on
how many packages need 1o be
installed.

Formating jvas fle system.

redhat

[eTma] [» e
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Using default value 251

Last cylinder or +size or +sizeM or +sizeK (251-1044, default 1044): +1024M

HEEMABQRMBRAR AN, &5 EEIRES KA

Command (m for help): p #ERCSORMMEN XML, NTETUESH, SLRTHES
XA—MRAIK, 8RR TR T —MBHNK

Disk /dev/sdb: 8589 MB, 8589934592 bytes

255 heads, 63 sectors/track, 1044 cylinders

Units = cylinders of 16065 * 512 = 8225280 bytes

Device Boot Start End Blocks Id System
/dev/sdbl i 125 1004031 83 Linux
/dev/sdb2 126 250 1004062+ 83 Linux
/dev/sdb3 251 1044 6377805 5 Extended

/dev/sdb5 251 375 1004031 83 Linux
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umount /mylv2
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! .net

UB
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[root@webserver ~]#/sbin/mkfs.xfs -f /dev/sdb5
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if [ SUSER
if [ $SHELL = "/bin/ksh" ]; then
ulimit -p 16384
ulimit -n 65536
else
ulimit -u 16384 -n 65536
£i

racle" ]; then

fi
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[root@webserver i686]# rpm -ivh kmod-xfs-0.4-2.2.6.18_8.e15.i686.rpm
Preparing... R R R R R R R R R H R R R R84 [200%)

1:kmod-xfs R R R R R R [200%)
[root@webserver 1686]# rpm -ivh xfs-kmod-debuginfo-0.4-2.2.6.18_8.el5.i686.rpm
Preparing... R R R R R R R R R R R B R R B [100%)

1:xfs-kmod-debuginfo FRESBREFHIH AR 100
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passwa
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[root@localhost ~]#ls -al
-rw-r--r-- 1 root root 60151 Oct 25 01:01 install.log
[root@localhost ~]#ln install.log install.logl
[root@localhost ~]#ls -al install.log

-rw-r--r-- 2 root root 60151 Oct 25 01:01 install.log
[root@localhost ~]#1n install.log install.log2
[root@localhost ~]#ls -al install.log
-rw-r--r-- 3 root root 60151 Oct 25 0

1 install.log
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[root@localhost ~]#yum clean headers
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echo "This is real serverl" /webdata/www/index.html
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i/etc/rc.d/rc
:/etc/rc.d/rc
:/etc/rc.d/rc
:/etc/xc.d/rc
:/etc/rc.d/rc
:/etc/rc.d/rc
+/ete/rec.d/rc
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fs.file-max = 6553600
kernel.shmmni = 4096
kernel.sem = 250 32000 100 128

net.ipvd.
net.core.
net.core.
net.core.

net.core.

ip_local port_range = 1024 65000
rmem_default = 4194304

rmem_max = 4194304

wmem_default = 262144

wmem max = 262144
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[root@localhost ~]# rpm -K nxserver-2.1.0-22.i386.rpm

nxserver-2.1.0-22.i386.rpm: md5 OK
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[root@localhost sambal# /etc/init.d/smb start

Starting SMB services: [ oK 1]
Starting NMB services: [ oK ]
[root@localhost sambal# 1s

Imhosts secrets.tdb smb.conf smb.conf.old smbpasswd smbusers
[root@localhost sambal#$
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[root@nodel ~]#/etc/init.d/heartbeat start
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[root@WEBServer ~]#wc << aa

Vo M-l SV VR N SN O . W

# Default runlevel. The runlevels used by RHS are:

#

oo oW w ow

0

At oewN e

8 65

- halt (Do NOT set initdefault to this)
- single user mode

- Multiuser, without NFS (The same as 3,

Full multiuser mode

unused
- X11

reboot (Do NOT set initdefault to this)

303

if you do not have networking)
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a 0S/2 Boot Manag 50 OnTrack DM 93 Amoeba el DOS access

b W95 FAT32 51 OnTrack DM6 Aux 94 Amoeba BBT e3 DOS R/O

c W95 FAT32 (LBA) 52 CB/M 9f BSD/0S e4 SpeedStor

e W95 FAT16 (LBA) 53 OnTrack DM6 Aux a0 IBM Thinkpad hi eb BeOS fs
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14 Hidden FAT16 <3 61 SpeedStor a9 NetBSD £4 SpeedStor

16 Hidden FAT16 63 GNU HURD or Sys ab Darwin boot £2 DOS secondary
17 Hidden HPFS/NTF 64 Novell Netware b7 BSDI fs £fd Linux raid auto
18 AST SmartSleep 65 Novell Netware b8 BSDI swap fe LANstep

1b Hidden W95 FAT3 70 DiskSecure Mult bb Boot Wizard hid ff BBT
lc Hidden W95 FAT3 75 PC/IX

Hex code (type L to list codes): 7 HMLEMMRHITIA, 7 MK AAIY HPFS/NTES
Changed system type of partition 5 to 7 (HPFS/NTES)

Command (m for help): p #WLIHE, ARKMWELHE
Disk /dev/sdb: 8589 MB, 8589934592 bytes

255 heads, 63 sectors/track, 1044 cylinders
Units = cylinders of 16065 * 512 = 8225280 bytes
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[root@Server ~]#rpm -ivh bnx2-<version>.src.rpm
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machine?
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images/00505.jpeg
[root@localhost ~]# route add -net 192.168.66.0 netmask 255.255.255.0 dev ethO
[root@localhost ~]# route add -net 192.168.66.0 netmask 255.255.255.0 gw 192.168.66.254
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[root@localhost ~]# modprobe -r -v vfat
rmmod /lib/modules/2.6.9-22.ELsmp/kernel/fs/vfat/vfat.ko
rmmod /lib/modules/2.6.9-22.ELsmp/kernel/fs/fat/fat.ko
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warning: gcc-3.4.4-2.1386.rpm: V3 DSA signature: NOKEY, key ID db42a60e
error: Failed dependencies:
glibc-devel >= 2.2.90-12 is needed by gcc-3.4.4-2.1386
Suggested resolutions:
glibc-devel-2.3.4-2.13.i386.rpm
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[root@WEBServer ~]# str="This hostname is 'hostname'"
[root@WEBServer ~]# echo $str
This hostname is WEBServer
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newgrp <HF4>
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[root@localhost ~]# telnet 192.168.60.123 23
Trying 192.168.60.123...

Connected to 192.168.60.123 (192.168.60.123).
Escape character is '~]'.

HP-UX host4 B.11.11 U 9000/800 (ta)

login: root

PhsRaoras
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[root@localhost~]#cp -r /usr/local/tomcat5.5.12/webapps/ROOT/* /webdata/www
[root@localhost ~]# /usr/local/tomcat5.5.12/bin/startup.sh
[root@localhost ~]# /usr/local/apache2/bin/apachectl start
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[root@localhost ~]# mkfs.ocfs2 -b 4K -C 32K -N 4 -L webdatafile /dev/sda7
mkfs.ocfs2 1.2.7
Filesystem label=webdatafile

Block size=4096 (bits=12)
Cluster size=32768 (bits=15)

Volume size=3141992448 (95886 clusters) (767088 blocks)
3 cluster groups (tail covers 31374 clusters, rest cover 32256 clusters)
Journal size=67108864

Initial number of node slots: 4

Creating bitmaps: done

Initializing superblock: done

Writing system files: done

Writing superblock: done

Writing backup superblock: 1 block(s)

Formatting Journals: done

Writing lost+found: done

Skl ootaD sutekss ol
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[root@web ~]# smbclient //192.168.60.231/Linuxdata
Password:

Domain=[IXDBA.NET] OS=[Unix] Server=[Samba 3.0.23c-2]

Server not using user level security and no password supplied.

smb: \> 1s
D 0 Thu Feb 19 20:14:24 2009

D 0 Thu Feb 19 19:05:24 2009
36563 Thu Feb 19 20:14:24 2009
4295 Thu Feb 19 20:14:24 2009

install.log
install.log.syslog

58113 blocks of size 262144. 44295 blocks avdilable

smb: \>
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[root@localhost ~]# more /etc/shadow

root:$1$Uvip.QJI$GteCSLrSSEpnMs . VCOvbs/:14169:
bin:*:13934:0:99999:7:
daemon: *:13934:0:99999:
adm:*:13934:0:99999

199999
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[root@WEBServer ~]#cp -i \
>mylinuxl.txt \
> mylinux2.txt
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[root@localhost ~]# iptables -L -n
Chain INPUT (policy DROP)

target prot opt source destination
Chain FORWARD (policy ACCEPT)

target  prot opt source destination
Chain OUTPUT (policy DROP)

target  prot opt source destination
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rpm -e [$§BhiETH) packagel...packageN
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192.168.60.133:/mydata /data/nfs nfs defaults 0
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modprobe [#ETH] HBRLH
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images/00067.jpeg
elcome to Red Hat Enterprise Linux

Catalan

Croatian
Czech
Danish
Dutch

English

1 Chouse a Language

What language would you like to use
during the installation process?

hinese(Simplified) £
Chinese(Traditional) i

<Tab>/<Alt-Tab> between elements

i <Space> selects

i <F12> next screen
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[root@webl ~]# df -ihT
Filesystem Type Inodes IUsed IFree IUse% Mounted on

/dev/sda2 ext3 1.9 8.8K 1.9 1% /
/dev/sdal ext3 26K 38 26K 1% /boot
/dev/sda7 ext3 13M 41K 13M 1% /cicro
none tmpfs 496K 1 496K 1% /dev/shm
/dev/sda3 ext3 1.3M 156K 1.1M 13% /usr

/dev/sda6 ext3 1003k 3.3k 999K 1% /var
/dev/sdfé6 ocfs2 30M 2.4M 28M 9% /webdata
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[root@localhost ~]#cd /var/named/chroot/etc
[root@localhost etcl# cp named.rfcl912.zones named.conf
[root@localhost etc]#chown root:named named.conf
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Tcome to Red Hat Enterprise Linux

To begin testing the CD media before
installation press OK.

Choose Skip to skip the media test
and start the installation.
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# Global Directives

checktimeout=20 #H5E Real Server HitH I (IFIHE

checkinterval=10 #1R5E Ldirectord YEREYCKYEEZ fA] i) (A Y (7]

fallback=127.0.0.1:80  #%BififIReal Server T RARRELIER, Web M4 MsE Mkt
autoreload=yes HRE B ERREXMN, & yes M, REXARERNL, HFBRAREHE
logfile="/var/log/ldirectord.log" #¥E Ldirectord HEMHM AR

quiescent=no #2438 no I, MBR—AVRLE checktimeout BRI (AR BL A WIRY,

Ldirectord &M LvS Bk HIR P EEBIR Real Server, WRPHTWIEIAME MER, I Lvs ZRFTH LR
SRECE TR AL N yes, LA Real Server KHHY, Ldirectord HABH MMIUMBIEN 0, Hi
S ARREIL, ERIEFN LVS BHRPMEREY A, AN, SRR SRR EESUR YRR B 7 Director £
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ssh-keygen -i -f Identity.pub >> /root/.ssh/authorized keys2
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sh-3.1# fdisk -1

Disk /dev/sda: 42.9 GB, 42949672960 bytes

255 heads, 63 sectors/track,

5221 cylinders

Units = cylinders of 16065 * 512 = 8225280 bytes'

Device Boot
/dev/sdal *
/dev/sda2
/dev/sda3
/dev/sda4
/dev/sda5
/dev/sda6
/dev/sda’
/dev/sda8
/dev/sda9
/dev/sdal0

Start

1
26
1301
1683
1683
1874
2065
2256
2383
2485

End

25
1300
1682
5221
1873
2064
2255
2382
2484
5221

Blocks Id System
200781 83 Linux
10241437+ 83 Linux
3068415 83 Linux
28427017+ 5 Extended
1534176 83 Linux
1534176 83 Linux
1534176 83 Linux
1020096 83 Linux
819283+ 82 Linux swap / Solaris
21984921 83 Linux
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shutdown +5 "System will shutdown after 5 minutes"
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[root@WEBServer httpd-2.2.9]#make
[root@WEBServer httpd-2.2.9]#make install
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xferlog std format=YES
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Rescue Mode

You don’t have any Linux partitions. Press
return to get a shell. The system will reboot
automatically when you exit from the shell.

[z

<Tab>/<Alt-Tab> between clements | <Space> selects i

<F12> mext screen
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[root@WEBServer ~]# grep RPM install.log
Installing REM
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[root@localhost ~]# pstree -u -p 26037

httpd (26037) -+-httpd (24562, nobody)
|-httpd (24563, nobody)
|-httpd (24566, nobody)
|-httpd (24567, nobody)
|-httpd (24631, nobody)
|-httpd (24648, nobody)
|-httpd (24650, nobody)
|-httpd (24654, nobody)
|~httpd (26156, nobody)
*~httpd (29014, nobody)
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[root@localhost ~]# iptables [-t tables] [-AI #] [-io M&#MO] [-p tcp,udp] \
> [-s R 1p/M%) (--sport O] (-d HAF /M%) (--dport MiFMH)
>-§ [ACCEPT|DROP|REJECT | REDIRECT]
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[root@WEBServer bin]# file /etc/init.d/halt
/etc/init.d/hal

Bourne-Again shell script text executable
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Startup / Shutdown Options

Set the options for sterting up/shutting down this
virtual machine.

Vitual machine account
Flun this vitual machine as:
 User that pouers on the vitual machine
€ Local system account
€ This yser:
Password:
Confim;

Staitup / Shutdown options
These options are not available for the selected account type.

On host startup: [Dont powet an virual machine

On host shutdown:  [Fo02 i vitual machine.

t—5®|F-5w |
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[root@localhost ~]# fdisk -1 /dev/sdb /dev/sdc
Disk /dev/sdb: 8589 MB, 8589934592 bytes
255 heads, 63 sectors/track, 1044 cylinders

Units = cylinders of 16065 * 512 = 8225280 bytes

Device Boot Start End Blocks

Id System

/dev/sdbl 1 1044 8385898+ 5 Extended
/dev/sdb5 1 250 2008062 8e Linux LVM
/dev/sdbé 251 500 2008093+ 8e Linux LVM
/dev/sdb7 501 750 2008093+ 8e Linux LVM
/dev/sdb8 751 1044 2361523+ 8e Linux LVM

Disk /dev/sdc: 8589 MB, 8589934592 bytes
255 heads, 63 sectors/track, 1044 cylinders
Units = cylinders of 16065 * 512 = 8225280 bytes

Device Boot Start End Blocks Id System
/dev/sdcl 1 1044 8385898+ 5 Extended
/dev/sdc5 1: 499 4008154+ 8e Linux LVM

/dev/sdcé 500 1044 4377681 8e Linux LVM
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[root@localhost ~]# modprobe -av vfat
insmod /lib/modules/2.6.9-22.ELsmp/kernel/fs/fat/fat. ko
tnanod Z1ibasdnlanys €.0-99 Brams/kernel /& /vEat/vEat ko
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[root@localhost samba]# smbpasswd -a ixdbal
New SMB password:

Retype new SMB password:

Added user ixdbal.

[root@localhost sambal# smbpasswd -a ixdba2
New SMB password:

Retype new SMB password:

Added tser ixdba2.
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[root@mylinux ~]# bzip2 -9vk /opt/etc.zip /opt/var.zip /opt/backup.zip
etc.zip: 1.048:1, 7.633 bits/byte, 4.59% saved, 49490414 in, 4721194 out.
var.zip: 1.048:1, 7.633 bits/byte, 4.59% saved, 49490414 in, 2821065 out.
backup.zip: 1.046:1, 7.647 bits/byte, 4.42% saved, 8410 in, 8823 out.
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[root@localhost ~]# route add -net 192.168.8.0 netmask 255.255.255.0 gw 192.168.8.1
SIOCADDRT: Network is unreachable
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[root@mylinux ~]#gzip -d /opt/etc.zip.gz HEPIT
[root@mylinux ~]#gunzip /opt/etc.zip.gz
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tar xvf /dev/st0 [EWkE K LHHEEHREZ)
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/lib/modules/<kernel version>/extra/bnx2.o
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[root@localhost ~]1# ps -efigrep httpd

root
nobody
nobody
nobody
root

5063 1
5065 5063
5066 5063
5067 5063
5078 2402

[root@localhost ~]#
[root@localhost ~]#

root

nobody
nobody

root

5063 1

5065 5063
5066 5063
5078 2402

[root@localhost ~1#
[root@localhost ~]#

N

5080 2402

0 17:35 2
017:35 2
0 17:35 2
0 17:35 2
0 17:35 pts/0
kill 5067

00:00:00 /usr/local/apache2/bin/httpd -k start
00:00:00 /usr/local/apache2/bin/httpd -k start
00:00:00 /usr/local/apache2/bin/httpd -k start
00:00:00 /usr/local/apache2/bin/httpd -k start
00:00:00 grep httpd

ps -eflgrep httpd

0 17:35 2
0 17:35 2
0 17:35 2
0 17:35 pts/0
kill 5063

00:00:00 /usr/local/apache2/bin/httpd -k start
00:00:00 /usr/local/apache2/bin/httpd -k start
00:00:00 /usr/local/apache2/bin/httpd -k start
00:00:00 grep httpd

ps -eflgrep httpd

0 17:36 pts/0

00:00:00 grep httpd
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[root@localhost oracle]# rpm -q --qf '%{NAME}-%{VERSION}-%{RELEASE} (%{ARCH})\n'
binutils compat-libstdc++-33 elfutils-libelf elfutils-libelf-devel gcc glibc goc-cits
glibc-common glibc-devel glibc-headers libaio libaio-devel libgce libstdct+ libstdct+-devel
make sysstat unixODBC unixODBC-devel

binutils-2.17.50.0.6-2.e15 (i386)

compat-libstdc++-33-3.2.3-61 (1386)

elfutils-libelf-0.125-3.el5 (i386)

elfutils-libelf-devel-0.125-3.el5 (i386)

gcc-4.1.1-52.e15 (i386)

glibc-2.5-12 (i686)

gcc-ct+-4.1.1-52.e15 (i386)

glibc-common-2.5-12  (1386)

glibc-devel-2.5-12 (i386)

glibc-headers-2.5-12 (i386)

1ibaio-0.3.106-3.2 (i386)

package libaio-devel is not installed

1ibgcc-4.1.1-52.e15 (1386)

libstdc++-4.1.1-52.e15 (i386)

libstdc++-devel-4.1.1-52.e15 (i386)

make-3.81-1.1 (i386)

package sysstat is not installed

package unixODBC is not installed

package unixODBC-devel is not installed





images/00268.jpeg
& X

TRESIHREISMRA, size TMABLL, bR S12bytes, kR¥E 1kB, m R#E IMB

XE “n” HEEABIGENCOKE, 6450 1000 17

H split fr &4 BT FI A F R %

A split fir& A RIICAFFFFIRIKEE, BOAKEER 2






images/00907.jpeg
[root@localhost /]# mkfs.ext3 /dev/sdbl
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Choose a Language

What language would you like to use
during the installation process?

<Tab>/<Alt-Tab> betw

Catalan
Chinese(Simplified)
Chinese(Traditional)
Croatian

Czech

Danish

Dutch

n elements | (Space>

<F12> next screen
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[root@webserver
[root@webserver
[root@webserver

[root@webserver

~]#tar zxvf xfsdump-3.0.0.tar.gz
~l#cd xfsdump-3.0.0

~] #make

Sidmake: {naball
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Time Zone
Selection

St

Setyour ime zone by selecting
your computer's physical
location.

On the interactive map, click on
aspecific city (markedbya |
yellow dot) and a red X |
appears indicating your |
selection.

You can also scroll through the
listoflocations to select your
desired tme zane.

You can also selectthe
System Clock uses UTC

option. (UTC, or Coordinated L
Universal Time, allows your Bl E
system 10 properly handle C

] System clock uses UTC

Bt | [Biesse o
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man [Mr44#)
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Nov 26 07:54:25 nodel avahi-daemon[1854]: Registering new address record for
192.168.60.200 on eth0.

Nov 26 07:54:25 nodel IPaddr[3932]: DEBUG: Sending Gratuitous Arp for 192.168.60.200
on eth0:0 [eth0]
Nov 26 07:54:26 nodel IPaddr[3911]: INFO: Success

Nov 26 07:54:26 nodel Filesystem[4021]: INFO: Resource is stopped

Nov 26 07:54:26 nodel ResourceManager[3830]: info: Running /etc/ha.d/resource.d/
Filesystem/dev/sdb5 /webdata ext3 start

Nov 26 07:54:26 nodel Filesystem[4062]: INFO: Running start for /dev/sdb5 on /webdata

Nov 26 07:54:26 nodel kernel: kjournald starting. Commit interval 5 seconds

Nov 26 07:54:26 nodel kernel: EXT3 FS on sdb5, internal journal

Nov 26 07:54:26 nodel kernel: EXT3-fs: mounted filesystem with ordered data mode.
Nov 26 07:54:26 nodel Filesystem[4059]: INFO: Success
Nov 26 07:54:33 nodel heartbeat: [3689]: info: Local Resource acquisition completed.

[3689]: inf

local resource transition completed
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[root@localhost ~]#yum list extras
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# If power was restored before the shutdown kicked in, cancel it

sbin/shutdown -c "Power Restored; Shutdown Cancelled"

2345:powerokwai:
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Edit Partition: /dev/sda5

‘Mount Point:

File System Type: | ext3

sda 16379 MB VMware, VMware Vinual S

Allowable Drives: |
|

Size (MB): [4000 B aC|
Additional Size Options
® Eixed size

O Fill all space up to (MB): [1
O Fill to maximum allowable size

[ Force to be a primary partition
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[root@localhost ~]# rpm -V rsh-0.17-25.3

package rsh-0.17-25.3 is not installed

{root@localhost ~]# rpm -Vp rsh-0.17-25.3.i386.rpm

warning: rsh-0.17-25.3.i386.rpm: V3 DSA signature: NOKEY, key ID db2aée
missing /usr/bin/rcp

missing  /usr/bin/rexec
missing  /usr/bin/rlogin
missing  /usr/bin/rsh

missing d /usr/share/man/manl/rcp.l.9z
missing d /usr/share/man/manl/rexec.l.gz
missing d /usr/share/man/manl/rlogin.l.gz
missing d /usr/share/man/manl/rsh.l.gz
[root@localhost ~1# rpm -ivh rsh-0.17-25.3.1386.rpm
warning: rsh-0.17-25.3.i386.rpm: V3 DSA signature: NOKEY, key ID db2aé6e
Preparing... HHHEHEEREEREEREEREEEERREREE (100%)
lirsh  BHEHEEREEEEREEREEREEREEE [1008)
[rootelocalhost ~]# rpm -Vp rsh-0.17-25.3.1386.rpm
warning: rsh-0.17-25.3.i386.rpm:V3 DSA signature: NOKEY, key ID db2a6e
froot@localhost ~1§ rom -V rsh-0.17-25.3
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[root@webserver
[root@webserver
[root@webserver
[root@webserver
[root@webserver

~l#tar zxvf acl 2.2.47-1.tar.gz
~]#cd acl-2.2.47

~1#% ./configure

~1# make

~]14# make install
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[root@localhost ~]#yum clean packages
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ORACLE_SID=ixdba
ORACLE_BASE=/app/oracle
ORACLE_HOME=$ORACLE_BASE/product/11.1.0/db_1
export ORACLE_SID ORACLE_BASE ORACLE_HOME
export ORA_NLS10=$ORACLE_HOME/nls/data
PATH=$PATH: /$ORACLE_HOME/bin: $HOME/bin
export PATH
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[root@mylinux oraclel]# ls

mylinuxl.txt mylinux.txt

[root@mylinux oracle]# more mylinux.txt
This is mylinux!

[root@mylinux oracle]# more mylinuxl.txt
This is mylinuxl!

[root@mylinux oracle]# 1n -b mylinuxl.txt mylinux.txt
[root@mylinux oraclel# ls

mylinuxl.txt mylinux.txt mylinux.txt~
[root@mylinux oraclel# more mylinux.txt
This is mylinuxl!

{root@mylinux oracle]# more mylinux.txt~
A e
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[root@localhost ~]#iptables -A INPUT -i eth0 -s 192.168.60.3 -j DROP
[root@localhost ~]#iptables -A INPUT -i eth0 -s 192.168.60.0/24 -j ACCEPT
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net.ipv4.ip forward = 0
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pstree [-acnpu] [<PID>/<user>]
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[root@dbbackup oracle]# cd /opt
[root@dbbackup opt]#tar —zxvE /opt/etc.tar.gz etc/inittab
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options {
directory  "/var/named"
Vi
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[root@localhost ~]# 1ls -al install.log
735 vl 1 root root 60151 Oct 17 16:11 install.log

[root@localhost ~]# chmod u=rwx,g+r,o+r install.log

[root@localhost ~]# 1ls -al install.log
-rwxr--r-- 1 root root 60151 Oct 17 16:11 install.log
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/etc/sysconfig/network-scripts/ifcfg-interfacename (Interfacename HfiMFARBMHFA
[, —#% etho, ethl-ppp0--4F. eth0 FRLIAMERM K, ppp0 7 point-to-point protocal M&HM)

$1P Mk, FRIAERSRCE M

Jetc/sysconfig/network-scripts/ifcfg-lo #F-FEIFR

/etc/sysconfig/network $EFLRINXRE

/etc/resolv.conf #DNS REEIHF

Jetc/hosts SRR P HEMFE
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[root@web ~]% /usr/local/bin/rsync --daemon
[root@localhost /1# ps -eflgrep rsync
root 20278 1 0 16:29 ? 00:00:00 /usr/local/bin/rsync --daemon
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[root@webserver ~]# free -m

total used free  shared buffers  cached
Mem: 8111 7185 925 0 243 6299
-/+ buffers/cache: 643 7468

Swap: 8189 0

8189
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mkdir (W] HRZ
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[root@localhost ~]# /etc/init.d/o2cb configure
Configuring the 02CB driver.

This will configure the on-boot properties of the 02CB driver

The following questions will determine whether the driver is loaded on
boot. The current values will be shown in brackets ('[]'). Hitting

<ENTER> without typing an answer will keep that current value. Ctrl-C
will abort.

Load 02CB driver on boot (y/n) [yl: y
Cluster to start on boot (Enter "none" to clear) [ocfs2]: ocfs2
Specify heartbeat dead threshold (>=7) [31]

Specify network idle timeout in ms (>=5000) [30000]:

Specify network keepalive delay in ms (>=1000) [2000]:

Specify network reconnect delay in ms (>=2000) ([2000]:

Writing O2CB configuration: OK

Loading module "configfs": OK

Mounting configfs filesystem at /config: OK

Loading module "ocfs2_nodemanager": OK

Loading module "ocfs2_dlm": OK

Loading module "ocfs2_dlmfs": OK

Mounting ocfs2_dlmfs filesystem at /dlm: OK

OK

Starting O2CB cluster ocfs:
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umount /mnt/cdrom





images/00643.jpeg
[rootéweb
[root@web
[root@web
[root@web
[root@web

~l#tar zxvf rsync-3.0.4.tar.gz
~]#cd rsync-3.0.4
rsync-3.0.4]# ./configure
rsync-3.0.4]# make
rsync-3.0.4]# make install
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[root@webserver ~]# watch -n 3 -d free

Every 3.0s: free

total used
Mem: 8306544 7349548
-/+ buffers/cache: 646228
Swaj 8385888 160

free

956996

7660316
8385728

shared

0

Sun Nov 30 16:23:20 2008

buffers
203296

cached
6500024
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[root@localhost ~]# /etc/init.d/o2cb status
Module "configfs": Not loaded

Filesystem "configfs": Not mounted

Module "ocfs2_nodemanager”: Not loaded
Module "ocfs2 dlm": Not loaded

Not loaded

Not mounted

Module "ocfs2_dlmfs
Filesystem "ocfs2 dlmfs
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worker.worker 4. type=
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[root@localhost ~]#vi /usr/local/apache2/conf/workers.properties
worker.list=tomcatl

worker . tomcat1.port=8009

worker . tomcatl.host=localhost

worker . tomcatl. type=ajpl3

Norker. tomcatl dbEacto!
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[root@localhost ~]#% netstat -rn
Kernel IP routing table

Destination Gateway Genmask Flags MSS Window irtt Iface
172.16.192.0 0.0.0.0 255.255.255.0 U 00 0 vmnetl
172.16.70.0 0.0.0.0 255.255.255.0 U 00 0 vmnet8
192.168.1.0 0.0.0.0 255.255.255.0 U 00 0 eth0
192.168.60.0  0.0.0.0 255.255.255.0 U 00 0 etho
169.254.0.0 0.0.0.0 255.255.0.0 u 00 0 eth0

0.0.0.0 192.168.60.1 0.0.0.0 uG 00 0 eth0
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[root@localhost ~]# traceroute -i eth0 -s 192.168.60.251 -w 10 www.ixdba.net 100
traceroute to www.ixdba.net (221.130.192.57) from192.168.60.251, 30 hops max, 100 byte packets
1 192.168.60.3 (192.168.60.3) 0.378 ms 0.564 ms 0.357 ms

192.168.1.10 (192.168.1.10) 0.494 ms 0.458 ms 0.377 ms

222.90.66.1 (222.90.66.1) 2.199 ms 4.531 ms 6.884 ms

61.185.192.101 (61.185.192.101) 8.946 ms 6.319 ms 7.726 ms

117.36.120.25 (117.36.120.25) 9.997 ms 23.021 ms 24.337 ms

61.150.3.165 (61.150.3.165) 27.591 ms 6.703 ms 11.928 ms

125.76.189.81 (125.76.189.81) 8.927 ms 4.388 ms 2.726 ms

61.134.0.9 (61.134.0.9) 5.731 ms 3.653 ms 3.667 ms

202.97.37.173 (202.97.37.173) 5.908 ms 3.874 ms 4.553 ms

10 202.97.37.182 (202.97.37.182) 2.568 ms 13.896 ms 14.722 ms

11 202.97.37.90 (202.97.37.90) 16.284 ms 26.148 ms 2.946 ms

12 202.97.36.161 (202.97.36.161) 49.285 ms 62.249 ms 55.451 ms

13 202.97.44.58 (202.97.44.58) 56.949 ms 56.292 ms 62.229 ms

14 202.97.15.226 (202.97.15.226) 142.705 ms 139.009 ms 150.365 ms

15 211.136.2.249 (211.136.2.249) 136.982 ms 156.440 ms 153.176 ms

16 211.136.6.22 (211.136.6.22) 136.463 ms 152.606 ms 150.101 ms

17 211.136.188.182 (211.136.188.182) 100.163 ms 128.552 ms 103.801 ms

18 221.130.192.57 (221.130.192.57) 149.583 ms

©® N v s WN
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00:1c.0 BCI bridge: Intel Corporation 82801G (ICH7 Family) BCI Express Port 1 (rev 01)

00:1d.0 USB Controller: Intel Corporation 82801G (ICH7 Family) USB UHCI Controller #1
(rev 01)

00:1d.7 USB Controller: Intel Corporation 82801G (ICH7 Family) USB2 EHCI Controller (rev 01)
e.0 BCI bridge: Intel Corporation 82801 BCI Bridge (rev el)

£.0 ISA bridge: Intel Corporation 82801GB/GR (ICH7 Family) LPC Interface Bridge (rev 01)
£.1 IDE interface: Intel Corporation 82801G (ICH7 Family) IDE Controller (rev 01)
0.0 VGA compatible controller: ATI Technologies Inc ES1000 (rev 02)

0.0 Ethernet controller: Broadcom Corporation NetXtreme II BCM5709 Gigabit Ethernet

02:00.1 Ethernet controller: Broadcom Corporation NetXtreme IT BCM5709 Gigabit Ethernet
(rev 01)

03:00.0 PCT bridge: IBM CalIOC2 PCI-E Root Port (rev 01)

04:00.0 SCST storage controller: LSI Logic / Symbios Logic SAS1078 PCI-Express Fusion-MPT
SAS (rev 03)

05:00.0 PCI bridge: IBM CalIOC2 PCI-E Root Port (rev 01)

0b:00.0 BCI bridge: IBM CalIOC2 PCI-E Root Port (rev 01)

18:00.0 SCSI storage controller: LSI Logic / Symbios Logic SAS1068E BCI-Express
Fusion-MPT SAS (rev 02)
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find /* -name

* conf
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[root@localhost ~]#mkswap /data/swapfile
Setting up swapspace version 1, size = 67104 kB
[root@localhost backupl# free

total used free shared buffers
Mem: 2066632 1998188 68444 0 26160
-/+ buffers/cache: 383984 1682648
Swap: 4088500 101036 3987464

cached
1588044
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[root@localhost ~]# getenforce
Disabled
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[root@dbbackup “18 free -m
total ised free ared  buffer cached

Men 4050 4033 1¢ 0 65 565

/+ buffers/cache 40 3646

Swap 1094 0 1094
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[root@weébserver ~]#cd /usr/local
[root@webserver local]#chmod 755 jdk-6u7-linux-i586.bin
[root@webserver locall#./jdk-6u7-linux-i586.bin
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Ele Cluster Tasks Help

0 O & g

Mount  Unmount ~Refresh

[Device [Mountpoint

Cluster Size: N/A
Block Size: N/A
Free Space: N/A|

Total Space: N/A
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[root@localhost ~]#fdisk -1
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[root@webserver ~]#tar -zxvf httpd-2.0.59.tar.gz
[root@webserver ~]#cd httpd-2.0.59

[root@webserver ~]#./configure --prefix=/usr/local/apache2 \
--enable-modules=most \

-enable-mods-shared=all \

-enable-so \

[root@webserver ~]#make

[root@webserver ~]#make install
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sar -r 5 2
sar -n DEV 5 3
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[root@oracledb~] #ifconfig eth0 192.168.60.136 netmask 255.255.255.254
[root@oracledb~]#ifconfig eth0:0 192.168.66.138 netmask 255.255.255.254
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[root@oracledb~]#scp -r /etc root@192.168.60.135:/opt
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write_enable=YES
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# W

~q H-quiet RETHRATR
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[root@nodel datal# cp /etc/hosts /ixdba
[root@nodel datal# cp /etc/resolv.conf /ixdba
[root@nodel datal# cp /etc/inittab /ixdba
[root@nodel datal# cd /ixdba/

[root@nodel ixdbal# 1s

aaa hosts inittab lost+found resolv.conf
[root@nodel ixdbal# mkdir ixdba

[root@nodel ixdbal# cp inittab ixdba
[root@nodel ixdbal# tar zcvf ixdba.tar.gz ./*
./aaa/

./hosts

./inittab

./ixdba/

. /1lost+found/

./resolv.conf

[root@nodel ixdbal# 1s

aaa hosts inittab ixdba ixdba.tar.gz lost+found resolv.conf
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[root@webserver ~]# route
Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref  Use Iface
10.10.1.0 o 255.255.255.0 U 0 0 0 eth0
192.168.200.0 * 255.255.255.0 U 0 0 0 ethl

default 192.168.200.1 0.0.0.0 UG 0 0 0 ethl
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Linux
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B-ENREARTRARITE?






images/00080.jpeg
[root@localhost ~]# more /proc/cpuinfo
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[root@localhost ~]# lsof -c nfs
TYPE DEVICE SIZE NODE NAME

COMMAND PID

nfsd4
nfsd4
nfsd4
nfsd
nfsd
nfsd
nfsd
nfsd
nfsd

2761
2761
2761
2762
2762
2762
2763
2763
2763

USER
root
root
root
root
root
root
root
root

root

FD
cwd
rtd
txt
cwd.
rtd
txt
cwd
rtd
txt

DIR 8,3 4096

DIR 8,3 4096
unknown

DIR 8,3 4096

DIR 8,3 4096
unknown

DIR 8,3 4096

DIR 8,3 4096

unknown

2/

264/
/proc/2761/exe

G

255/
/proc/2162/exe

2%

oy
/proc/2763/exe
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[root@localhost ~]#useradd ixdba
[root@localhost ~]#passwd ixdba
Changing password for user ixdba
New UNIX password:

Retype new UNIX password:
passwd: all authentication tokens updated successfully.
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[root@localhost ~]#chomd 755 /etc/init.d/lvsrs
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[root@localhost ~]# lsof -p 1
TYPE DEVICE  SIZE  NODE NAME

COMMAND PID USER

init
init
init
init
init
init
init

init

1

PR R R R e

root
root
root
root
root
root
root

root

FD
cwd  DIR
rtd  DIR
txt  REG
mem  REG
mem  REG
mem  REG
mem  REG
10u FIFO

8,10
8,10
8,10
8,10
8,10
8,10
8,10
0,13

4096 7/

4096 2./

32684 897823 /sbin/init

56320 2175328 /lib/libselinux.so.l
106397 1158794 /1ib/1d-2.3.4.s0
1454462 1161560 /1lib/tls/libc-2.3.4.s0

53736 1158819 /1lib/libsepol.so.l

966 /dev/initctl
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[root@mylinux ~]# find /etc -type f | cpio -ocvB >/opt/etc.cpio
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7R TUNL B

debug_level = NONE #5EX debug WA RLH

virtual www.gaojf.com{ #EERIMBHILHK

active = 1 PREBOE RS

address = 192.168.60.200 eth0:0 HEBURSSFREMMH 1P LIRS R &L

port = 80 #REHUR S5 93 0

send = "GET / HTTP/1.0\r\n\r\n" ## Real Server RIAMRIUEFRIH

expect = "HTTP" RSB E W BATI R RS A RSB, IR Real Server RET
fEER

use_regex = 0 # expect HWHPREMAEMERER, 0 RAFMA, 1 B LA

load monitor = none #LVS #iff) Director Server fE#{#A] rup & ruptime RMMWES Real

Server MIFUIRRE. HATH 3 MK, W rup. ruptime Ml none, MRHEHT rup, M4 Real Server Bidk
MEAT rstatd . WREHT ruptime, M4 Real Server MMAELT rwhod %

scheduler = rr #HH5E LS MBS

protocol = tcp HREURSS A T R

timeout = 6 #Real Server KEURM LvS BtFIRTBERKM Real Server FroAE
IR, L s R EpL

reentry = 15 #3A Real Server BBKE, MHMA LvS B SR HT LALLM,
Bl s s

quiesce server = 0 FIRMIETN 1, B2 SEANF O SMARRN, BOEERSBERNE,
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Softdog: WDT device closed unexpectedly. WDT will not stop!
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/etc/rc.d/xc.inetl.conf
/etc/resolv.conf
/etc/hostname
/etc/networks
/etc/hosts

#IP AL, T PR RCE
#DNS FEEICHF

R EARCE A

#EUR RS SRR
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[root@datal ~]# fdisk -1

Disk /dev/sda: 437.9 GB, 437998583808 bytes

255 heads, 63 sectors/track, 53250 cylinders
Units = cylinders of 16065 * 512 = 8225280 bytes

Device Boot Start End Blocks Id System
/dev/sdal * 1 38 305203+ 83 Linux
/dev/sda2 39 1950 15358140 83 Linux
/dev/sda3 1951 3862 15358140 83 Linux
/dev/sda4 3863 53250 396709110 5 Extended
/dev/sda5 3863 5774 15358108+ 83 Linux
/dev/sda6é 5775 7049 10241406 83 Linux
/dev/sdal 7050 8069 8193118+ 82 Linux swap / Solaris
/dev/sda8 8070 9089 8193118+ 83 Linux
/dev/sdad 9090 53250 354723201 83 Linux
Note: sector size is 4096 (not 512)

Disk /dev/sdb: 943.7 GB, 943718400000 bytes
255 heads, 63 sectors/track, 14341 cylinders
Units = cylinders of 16065 * 4096 = 65802240 bytes

Device Boot Start End Blocks Id System

/dev/sdbl 1 14341 921552408 83 Linux
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1 # Do not remove the following line, or various programs
2 # that require network functionality will fail.

3 127.0.0.1 localhost.localdomain localhost.

4 192.168.60.133 www.ixdba.net
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[root@localhost ~]#chown oracle:oinstall .createtablespace.pl
[root@localhost ~]#ls -al .createtablespace.pl
-Iwxr-xr-x 1 oracle oinstall 3939 Mar 20 2008 createtablespace.pl
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uname [ZEIH)
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Device Boot Start End Blocks Id System
/dev/sdbl & 125 1004031 83 Linux
/dev/sdb2 126 250 1004062+ 83 Linux
Command (m for help): n
Command action
e extended
p primary partition (1-4)
e HXEHA “e” QlE—IRAX
Partition number (1-4): 3 TP RAKERTFENK, THKS 12 ELWMA, BILXEH
A 3. MR 4 BATCL, BRMN—NRUE, WA K SHEAGE 1B 4 20, TESTEREMEA
First cylinder (251-1044, default 251): FXERARANBAE, HEEET
Using default value 251
Last cylinder or +size or +sizeM or +sizeK (251-1044, default 1044): HRIERASXIK
R, WRERTT EAR, BESRATANAZRNEIET RAK, XEHERAEE, BEMKZAEWLE
I RAX
Using default value 1044
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[root@Server ~]#ifconfig ethO up (MFE &4, XELl etho HH))
[root@Server ~)#ifconfig -a
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' Network
Configuration

Any network devices you have
on the system are
automatically detected by the
installation program and shown
in the Network Devices list.

To configure the network

| device, first select the device
and then click Edit. In the Edit
| Interface screen, you can
choose to have the IP and
Netmask information

| configured by DHCP or you
can enter it manually. You can
also choose to make the

| device active at boot time.

ffyou do not have DHCP client
| access or are unsure as to

o

Hostname

Set the hostname:
O astomatically via DHCP

Miscellaneous Settings

Gateway:
Primary DNS:
‘Secondary DNS:, i U
Tertiary DNS:
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[root@Server ~]#tar zxvf brem dd nic_tg3-3.8lc_rhel5_32-64.tgz
[root@Server ~]#cd SRPM/
brem-tg3-kmod-3.81lc-1.src.rpm
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server RSl {
address = 192.168.60.132

active = 1

weight = 1

#H5E Real Server %4

#H%E Real Server ffj IP Hifik

#REWGE ] Real Server RS

HH5E I Real Sexver ML, RS, BERAAX T Real Serve:

WRTHN, BUEWK Real Server ABSFERMIMREHIN IR

)

server RS2 (
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active
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Add Partition

MountPoin: |/

File System Type: ‘ ext3

sda 16379 MB VMware, VMware Vinual S

Allowable Drives: |

Size (MB): [sood 3

Additional Size Options
® Eixed size

O Fill all space up to (MB): 1 ) ]

O Fill to maximum allowable size

[] Force to be a primary partition
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rpom ~U [#BhiETH) filel.rpm.
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[root@localhost ~]#rpm -ivh vsftpd-2.0.5-10.e15.1386.rpm

warning: vsftpd-2.0.5-10.e15.i386.xpm: Header V3 DSA signature: NOKEY, key ID 37017186

Preparing. .. HHEREEEE R R R R R (1008)
l:vsftpd R R R R R RS [1008)

[root@localhost ~]# rpm -ga vsftpd

vsftpd-2.0.5-10.el5
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[root@datal ~]# df -h

Filesystem Size Used Avail Uset Mounted on
/dev/sda5 156 429M 146 % /
/dev/sda9 328G 195M 3116 1% /oracle
/dev/sda8 7.66 146M 7.16 2% /tmp
/dev/sda6 9.5 151M 8.9 2% /home
/dev/sda3 156 3.86 9.7 29% /usr
/dev/sda2 156 309M 146 3% /var
/dev/sdal 289M 16M  259M 6% /boot
tmpfs 3.96 0  3.96 0% /dev/shm

/dev/sdbl B86G 9.8G 716G 2% /mnt/stor
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HRENE Fism IP itk HAERHD
nodel 192.168.60.132 7771
node2 192.168.60.133 7771
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[root@oracledb~]# ifconfig eth(0 down
[root@oracledb~]# ifconfig eth0 up
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[root@localhost ~]# telnet 192.168.60.88 22
Trying 192.168.60.21...

Connected to 192.168.60.21 (192.168.60.21)
Escape character is 'A]'.
SSH-1.99-OpenSSH_3.9p1

Protocol mismatch.

Cohnaction closed by foreian hoat .
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[root@localhost ~]# lsof -g 3626
COMMAND PID PGID USER FD TYPE DEVICE  SIZE NODE NAME

sendmail 3626 3626 smmsp cwd DIR 8,8 4853760 32714 /var/spool/clientmqueue

sendmail 3626 3626 smmsp rtd  DIR 8,10 4096 24/

sendmail 3626 3626 smmsp txt REG 8,9 732356 1152124
/usr/sbin/sendmail.sendmail

sendmail 3626 3626 smmsp mem REG 8,10 106397 1158794 /lib/1d-2.3.4.s0

sendmail 3626 3626 smmsp mem REG 8,10 95148 1175044 /lib/libnsl-2.3.4.so0

-3
sendmail 3626 3626 smmsp 3u unix O0xf4le5bcO 9592 socket
sendmail 3626 3626 smmsp 4wW REG 8,8 50 523293 /var/run/sm-client.pid
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[root@localhost ~]# rpm -qa |grep bind
bind-1ibs-9.3.4-6.0.2.P1.e15_2
bind-utils-9.3.4-6.0.2.P1.el5_2
bind-chroot-9.3.4-6.0.2.P1.el5_2
ypbind-1.19-8.e15
bind-9.3.4-6.0.2.P1.e15 2
{root@localhost ~]# rpm -ga |grep
caching-nameserver-9.3.4-6.0.2.P1.el5 2

caching-nameserver
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tcp_wrappers=YES
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[root@webserver ~]# sar -n DEV 2 3

Linux 2.6.9-42.ELsmp (webserver)

02:22:31 PM

02:22:33
02:22:33
02:22:33
02:22:33

02:22:33
02:22:35
02:22:35
02:22:35
02:22:35

02:22:35
02:22:37
02:22:37
02:22:37
02:22:37

Average:
Average:
Average:
Average:

Average-

282

PM
PM
PM

PM
BM
PM
M

IFACE
lo
eth0
ethl
sit0

IFACE

lo

eth0
ethl
sit0

IFACE
lo

eth0
ethl
sit0

IFACE
lo
eth0
ethl
sit0

Txpck/s
31.34
199.50
5.47
0.00

xpck/s
67.66
159.70
3.48
0.00

xpck/s
4.52
102.51
27.14
0.00

rxpck/s
34.61
154.08
11.98
0.00

txpck/s

31.34

279.60

4.98
0.00

txpck/s
67.66
222.39
4.48
0.00

txpek/s
4.52
133.67
67.34
0.00

txpck/s
34.61
212.15
25.46
0.00

txcmp/s rxmcst/s

0.00
0.00

0.00
0.00

0.00
0.00
0.00
0.00

txcmp/s rxmcst/s

0.00

0.00
0.00
0.00

0.00
0.00

0.00

0.00

txemp/s rxmcst/s

0.00
0.00
0.00
0.00

0.00
0.00
0.00
0.00

txemp/s rxmcst/s

0.00
0.00

0.00
0.00

12/01/2008 _i686_ (8 CPU)
rxkB/s  txkB/s rxcmp/s
37.531 137,53 0.00
17.29  344.12 0.00
7.03 0.36 0.00
0.00 0.00 0.00
rxkB/s  txkB/s rxcmp/s
74.34  74.34 0.00
19.74  217.16  0.00
0.44 0.51 0.00
0.00 0.00 0.00
rxkB/s  txkB/s rxcmp/s
9.25 9.25 0.00
20.67  116.14 0.00
2.42 ° 89.26 0.00
0.00 0.00  0.00
rxkB/s  txkB/s rxcmp/s
40.48  40.48 0.00
19.23  226.17 0.00
3.30 29.85 0.00
0.00 0.00 0.00

0.00
0.00
0.00
0.00
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[root@mylinux~]#cat -Ab Kconfig
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[root@localhost ~]# iptables -L -n
Chain INPUT (policy ACCEPT)

target  prot opt source destination
Chain FORWARD (policy ACCEPT)

target  prot opt source destination
Chain OUTPUT (policy ACCERT)

target  prot opt source destination
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async_abor enable:
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02cb_ctl: Configuration error discovered while populating cluster ocfs2. None of its
nodes were considered local. Anode is considered local when its node name in the configuration
matches this machine's host name.

OK

Stopping 02CB cluster ocfs.
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$su -
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[root@WEBServer opt]# file filel.txt
filel.txt: ASCII text
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Using default value 1

Last cylinder or +size or +sizeM or +sizeK (1-1044, default 1044): +1024M

HXERIBEARAA, HEMARERSRANIE, Bl “+10240” FREAHEKANA 1024uB, “+86”7 R
RIS KN 8B

Command (m for help): p HXEMA “p” BASXME, NTEALUAS, HHKCSRITERT

Disk /dev/sdb: 8589 MB, 8589934592 bytes

255 heads, 63 sectors/track, 1044 cylinders

Units = cylinders of 16065 * 512 = 8225280 bytes

Device Boot Start End Blocks Id System
/dev/sdbl 1 125 1004031 83 Linux

Command (m for help): n  #4SQIR— K
Command action

e extended

p primary partition (1-4)
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[root@localhost ~]# rpm -ivh python-sglite-1.1.7-1.2.i386.rpm
warning: python-sqlite-1.1.7-1.2.i386.rpm: V3 DSA signature: NOKEY, key ID 443e182:
Preparing... HithtEERE R AR R AR AR ERR AR AR RBRRERRARERE [100%)
1l:python-sqlite FHERHHE R R R H R R R R R R S (100%]
[root@localhost ~]# rpm -ivh python-urlgrabber-2.9.8-2.noarch.rpm
warning: python-urlgrabber-2.9.8-2.noarch.rpm: V3 DSA signature: NOKEY, key ID 443182
Preparing... HHEHE R R R R R R R A (100%)
1:python-urlgrabber FEEREEEEEEERERRRRERRRH BRI RIS [100%)
root@localhost ~]# rpm -ivh centos-yumconf-4-4.5.noarch.rpm
warning: centos-yumconf-4-4.5.noarch.rpm: V3 DSA signature: NOKEY, key ID 443e1821
Preparing... HEE R R R R R R R R (100%)
1:centos-yumconf R R R R R R [100%)
[root@localhost ~]# rpm -ivh yum-2.4.3-1.c4.noarch.rpm
warning: yum-2.4.3-1.cd.noarch.rpm: V3 DSA signature: NOKEY, key ID 443e1821
Preparing... FEEREEHEEEEREER R R R R R R R R R R RS (1008%)
1:yum SHEHEEESRERA BN (100
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[rootBuebi “1# uname -a
Linux uebi 2.6.9-22.ELsap
[rootPuebt “I#

#1 SHP Mon Sep 19 18:00:54 EDT 2005 x86_64 x86_64 x86_64 GNU/Linux
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[root@webserver ~]# ping 10.10.1.254
PING 10.10.1.254 (10.10.1.254) 56(84)

64 bytes
64 bytes
64 bytes
64 bytes
64 bytes
64 bytes
64 bytes

from
from
from
from
from
from
from

10.10.1.254:
10.10.1.254:
10.10.1.254:
10.10.1.254:
10.10.1.254
10.10.1.254
10.10.1.254:

icmp_seq=0
icmp_seq=1
icmp_seq=2
icmp_seq=3
icmp_seq=4
icmp_seq=5
icmp_seq=6

--- 10.10.1.254 ping statistics ---

7 packets transmitted

7 received, 0%

bytes of data.

ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64

packet

time=0.235
time=0.164
time=0.210
time=0.178
time=0.525
time=0.571
time=0.220

loss, time

ms
ms
ms
ms
ms
ms
ms

6000ms

rtt min/avg/max/mdev = 0.164/0.300/0.571/0.159 ms, pipe 2
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[root@mylinux~] #more Makefile
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[root@nodel data]# mount -o loop /data/data-disk /ixdba

[root@nodel datal# df -Th

Filesystem Type Size
/dev/sda3  ext3  2.6G
/dev/sdal  ext3  99M
tmpfs tmpfs  240M
/dev/sdbl  ext3 1004M
/data/data-disk

ext3  485M

11M 449M

Used Avail Use% Mounted on

2.46
174 78M 18% /boot

75M 97% /

0 240M 0% /dev/shm

518M 435M 55% /data

3% /ixdba
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find path-name [-options] [-print -exec -ok W% {} \:]
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local umask=022
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# & R AR

INPUT # EBRXMHIR AN Linux RYHATHE Bid 3

OUTPUT # EBRX A HE Linux RGEHTE RS KSR QAT Bid 38

FORWARD HESHEE R IR AR B K BTSN
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1lsof -i [46] [protocol] [Rhostname]

ervice|port]
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#!/bin/bash
VIP=192.168.60.200

/sbin/ifconfig 10:0 $VIP broadcast $VIP netmask 255.255.255.255 up
/sbin/route add -host $VIP dev 1o:0

echo "1" >/proc/sys/net/ipvd/conf/lo/arp_ignore

echo "2" >/proc/sys/net/ipvd/conf/lo/arp_announce

echo "1" >/proc/sys/net/ipvd/conf/all/arp_ignore

echo "2" >/proc/sys/net/ipvd/conf/all/arp_announce

sysctl -p

$anit
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[root@webserver ~]# top

Tasks: 126 total, 1 running, 123 sleeping, 1 stopped, 1 zombie
Cpu(s): 0.8% us, 0.1% sy, 0.0% ni, 99.0% id, 0.0% wa, 0.0% hi, 0.0% si
Mem: 8306544k total, 8200452k used, 106092k free, 234340k buffers
Swap: 8385888k total, 160k used, 8385728k free, 7348560k cached

PID  USER PR NI VIRT RES SHR S $%CPU %MEM TIME+  COMMAND
21115 root 23 0 1236m 360m 2384 S 6 4.4 382:24.14 java
30295 root 16 10:73552 984 ° ‘760 R . 1 0.0 0:00.09  top
30118 nobody 15 0 6904 3132 1676 S 0 0.0 0:00.47 httpd
30250 nobody 15 0 6900 3088 1660 S 0 0.0 0:00.06 httpd
5§ root 16 0 1780 552 iy e SRR - ) 0 0.0 1.25 init
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[root@mylinux ~]#cpio -icduv < /opt/etc.cpio
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1 nameserver 221.11.1.67
2 nameserver 218.30.19.40
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ifconfig [#&Wl) [interface] [inet|up|down|netmask|addr|broadcast]
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[root@mylinux ~]# find / -print | cpio -covB > /dev/st0
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netstat [&ETH)
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[root@localhost ~]# iptables -F

[root@localhost ~]# iptables -X
[root@localhost ~]# iptables -2
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[root@localhost ~]#iptables -A INPUT -i

Ppp0 -p tcp --dport 80 -j ACCEPT
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[root@localhost ~]#echo "1" >/proc/sys/net/ipv4/ip forward
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[root@localhost ~]#userdel

[root@localhost ~]#useradd

Changing password for user

New UNIX password:
Retype new UNIX password:

passwd:

all authentication

-r ixdba
-g ftp -s /sbin/nologin ixdba
ixdba

tokens updated successfully.
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gsar -d 3
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[root@localhost ~]# useradd -g groupl -G groupZ,group3 userl
{root@localhost ~1# more /etc/group|grep userl
group2:x:501:userl

group3:x:502:userl
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[root@localhost ~]# groupadd groupl
[root@localhost ~]# groupadd group2
[root@localhost ~]# groupadd group3
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[root@localhost ~]# route add -net 192.168.66.0 netmask 255.255.255.0 gw 192.168.66.254
SIOCADDRT: Network is unreachable
[root@localhost ~]#
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[root@WEBServer ~]#str="The \$SHELL Current shell is $SHELL"
[root@WEBServer ~]#strl="\$$SHELL"

[root@WEBServer ~]#echo $str
The $SHELL Current shell is /bin/bash

[root@WEBServer ~]#echo $strl
$/bin/bash
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{root@localhost vsftpd]# ftp 127.0.0.1
Connected to 127.0.0.1.

220 Welcome to blah FTP WHW.IXDBA.NET.

530 Please login with USER and PASS.

530 Please login with USER and PASS.
KERBEROS_V4 rejected as an authentication type
Name (127.0.0.l:root): ixdba CXERER rre MM/ %)
331 Please specify the password.

[€ PN i3]

230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.

£tp> pwd (HHER FTE FHMIER, HERRAKM,MEHR)
257 "/home/ixdba"

ftp> mkdir ftp data (BI#—AHR)

257 "/home/ixdba/ftp_data" created

£tp> 2 CHIA"2"BITT BR7E FTR AT FATRUT AT A R 4)

Commands may be abbreviated. Commands are:

Passwor:
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! .net

UB
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Nov 22 15:54:01 1lvs nanny[7039]: shutting down 192.168.60.132:80 due to connection
failure
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[root@dbbackup oracle]#tar -ztvf /opt/etc.tar.gz
[root@dbbackup oracle]#tar -jtvf Jopt/etc.tar.gz
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[root@localhost ~]#ipvsadm -C

[root@localhost ~]#ipvsadm -A -t 192.168.60.200:80 -s rr -p 600
[root@localhost ~]#ipvsadm -a -t 192.168.60.200:80 -r 192.168.60.132:80 -g
[root@localhost ~]#ipvsadm -a -t 192.168.60.200:80 -r 192.168.60.14.

0 -g
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[root@mylinux ~]# zip -9r /opt/etc.zip /etc
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vmstat [-V] [-n] [delay [count]]
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[root@localhost ~]#iptables -A INPUT -i lo -j ACCEPT
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[root@dbbackup oraclel#tar -exclude /home/ixdba -zcvf myfile.tar.gz /home/* /etc
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> set type=mx

> ixdba.net
Server: 127.0.0.1

Address: 127.0.0.1#53
ixdba.net mail exchanger = 10 mail.ixdba.net.
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zone "60.168.192.in-addr.arpa" IN
type master;
file "60.168.192.zone

allow-update { none; };
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/etc/init.d/ldirectord {start|stop}
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uid = nobody
gid = nobody

use chroot = no

max connections = 10

pid file = /var/run/rsyncd:.pid
lock file = /var/run/rsync.lock
log file = /var/log/rsyncd.log

[ixdba]
path = /webdata

comment = ixdba file

ignore errors

read only = true

list = false

uid = root

gid = root

auth users = backup

secrets file = /etc/server.pass
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ls _recurse_enable:
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[root@web ~]# smbclient -L //192.168.60.231/Linuxdata
Password: B#:[MIZRIA]
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[root@webserver ~]# ifconfig

eth0 Link encap:Ethernet HWaddr 00:12:3F:FF:65:24
inet addr:10.10.1.239 Bcast:10.10.1.255 Mask:255.255.255.0
inet6 addr: f£e80::212:3fff:feff:6524/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:l
RX packets:20632289 errors:0 dropped:0 overruns:0 frame:

TX packets:20223702 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:793608426 (756.8 MiB) TX bytes:2567481473 (2.3 GiB
Interrupt:201

ethl Link encap:Ethernet HWaddr 00:12:3F:FF:65:25
inet addr:192.168.200.30 Bcast:192.168.200.255 Mask:255.255.255.0
inet6 addr: fe80::212:3fff:feff:6525/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:15496910 errors:0 dropped:0 overruns:0 frame:0
TX packets:8028739 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:1048038084 (999.4 MiB) TX bytes:3195989266 (2.9 GiB!
Interrupt:209

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:508961 errors:0 dropped:0 overruns:0 frame:0

TX packets:508961 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

RX bytes:574086961 (547.4 MiB) TX bytes:574086961 (547.4 MiB!
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[root@nxweb cicro]# netstat -an

Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address Foreign Address State

tep 0 0 127.0.0.1:631 0.0.0.0:% LISTEN

tecp 0 0 22 * LISTEN

tcp 0 992 ::ffff:10.1.1.111:22 ::£ff£:192.168.15.201:4878 ESTABLISHED
tcp 0 400 ::ffff:10.1.1.111:22 ::fff£:221.11.5.180:52464 ESTABLISHED
udp 0 00.0.0.0:631  0.0.0.0:*

Active UNIX domain sockets (servers and established)

Proto RefCnt Flags Type  State I-Node Path

unix 2 [ACC] STREAM LISTENING 6487 /var/run/acpid.socket

unix 5 (5] DGRAM 6262 /dev/log
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Select the Appropriate Configuration

Ko would you prafer to configure your new virtual
machine?

[ Vitual machine configuration —
| € Iypical
Create a new vitual machine with the most common devices and configuraion
oplions.

| & Custom

| Choose this option if you need to create a vitual maching with additional
‘\ devices or specific configuration options.
|

(E-B@|T-s®>|  BM
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[root@localhost ~]#iptables -A INPUT -m state --state
>RELATED, ESTABLISHED -j ACCEPT
[root@localhost ~]#iptables -A INPUT -m state --state INVALID -j DROP
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[root@localhost ~]# service o2cb

Usage:/etc/init.d/o2ch
{start|stop|restart|force-reload|enable|disable|configure|load|unload|online|offline| fo
rce-offline|status}
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[root@localhost ~]# netstat -tun

Active Internet connections (w/o servers
Proto Recv-Q Send-Q Local Address

tcp 0 0 ::ffff:127.0.0.1:49755
tcp 0 2656 ::ffff:218.30.68.21:22
tep 0 0 f££:218.30.68.2 0

Foreign Address

£EE:

::ff££:127.0.0.1:3306
::ff££:117.22.122.72:1850 ESTABLISHED

24.115.170.1

State
ESTABLISHED

227 TIME WAIT
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worker.tomcatl2. type=ajpl2
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[haixigov@WEBServer ~]$ free

total used free shared buffers cached
Mem: 16402432 16360492 41940 0. 465404 12714880
-/+ buffers/cache: 3180208 13222224

Swap: 8193108 264 8192844
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(root@localhost ~]#echo "1" >/proc/sys/net/ipv4/ip forward
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[root@WEBServer ~]#ls -al /etc/* >>/root/install.log
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worker.tomcatloadbalancer. type=1b
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[root@web /]# mount -t cifs -1 //192.168.60.231/Linuxdata /samba

Password:
[root@web /]# df -Th|grep /samba
cifs 156 2.76 11G 20% /samba
[root@web /1# uname -a
Linux web 2.6.18-53.e15 #1 SMP Wed Oct 10 16:34:19 EDT 2007 x86_64 x86_64 x86_64 GNU/Linux
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[linuxl@localhost ~]$ chmod 755 mysqltuner.pl
[linuxl@localhost ~]$ 1ls -al mysqltuner.pl
-rwxr-xr-x 1 linuxl linuxl 38063 Oct 26 07:49 mysqgltuner.pl
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/etc/init.d/pulse start
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[root@webserver ~]# iostat -c
Linux 2.6.9-42.ELsmp (webserver) 11/29/2008 _i686_ (8 CPU)

avg-cpu: %user %nice %system S%iowait %steal %idle
aine D60 030 0. 0.08  0.00 . 96.96
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#!/bin/sh

BAKDATE="'date +%y%m%d'

‘date -d "3 days ago" +tysmd’
aiskl

userdata=/disk2

osdata=,

echo "backup OS data starting”
tar -zcvf /$osdata/etc.data/etc $BAKDATE.tar.gz /etc

tar -zcvf /$osdata/boot.data/boot $BAKDATE.tar.gz /boot

tar -zevf /$osdata/home.data/home $BAKDATE.tar.gz /home

tar -zcvf /$osdata/root.data/root $BAKDATE.tar.gz /root

tar -zcvf /$userdata/usr_data/usrlocal $BAKDATE.tar.gz /usr/local
tar -zcvf /$userdata/var_www/www_$BAKDATE.tar.gz /var/www

cp -r /$osdata/* /$userdata

cp -r /$userdata/* /$osdata

echo "Backup OS data complete!"
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traceroute [EI) [(EEIFHLZE 1p bl (BRI
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[root@localhost ~]# /etc/init.d/o2cb offline ocfs2
Stopping O2CB cluster ocfs2: OK
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[root@mylinux ~]#ln /etc/inittab /opt/backup
[root@mylinux ~]#11 /opt/backup/inittab

total 8

~rw-r--r-- 2 root root 1666 Jul 19 11:17 /opt/backup/inittab
{root@mylinux ~]# 11 /etc/inittab

~-rw-r--r-- 2 root root 1666 Jul 19 11:17 /etc/inittab
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mount [HW) [-L<AFE>] [-o<BH>] [-t<MFRART>] [(BEH] [HER]
umount [H:#% &1
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vgdisplay %44
pvdisplay Y% 4%
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[root@localhost ~]# dd if=/dev/zero of=/data/swapfile bs=1024 count=65536
65536+0 records in
65536+0 records out
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[root@mylinux ~]# dd if=/etc/inittab of=/opt/inittab.bak
3+1 records in

3+1 records out

[root@mylinux ~]#ls -al /etc/inittab /opt/inittab.bak
-rw-r--r-- 1 root root 1666 Jul 22 17:37 /etc/inittab
-rw-r--r-- 1 root root 1666 Jul 23 08:09 /opt/inittab.bak
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[root@localhost named] #more /var/named/chroot/var/named/60.168.192.zone
$TTL 86400

60.168.192.in-addr.arpa. IN soa ns.ixdba.net. root.ixdba.net. (
1997022700 ; Serial
28800 ; Refresh
14400 i Retry
3600000 ; Expire
86400 ) ; Minimum

N NS ns.ixdba.net
136 N PTR  mail.ixdba.net.

135 IN PTR www.ixdba.net.
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[root@localhost ~]# ps -ef|grep sendmail
uID PID PPID C STIME TTY TIME cMD
root 3614 s i 0 Oct23 2 00:00:00 sendmail: accepting connections
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SHELL=/bin/bash

PATH=/sbin:/bin:

MATILTO=root
HOME=/

$ run-parts

01 % % F & Eaot
02 4 * * * root
224 % * 0 yook
42 41 *

.

root

/usr/sbin:

run-parts
run-parts
run-parts

run-parts

/usr/bin

/etc/cron.hourly
/etc/cron.daily
/etc/cron.weekly
/etc/cron.monthly
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[root@mylinux~]# find / \( -path /var/log -o -path /usr/bin \) -prune -o -name "main.c"

—print
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service lvsDR {start|stop}





images/00490.jpeg





images/00084.jpeg





images/00987.jpeg
[root@nodel /datal# ext3grep /data/data-disk --restore-file resolv.conf
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[root@webserver ~]# cd /usr/local/

[root@webserver locall# tar xzvf jakarta-tomcat-connectors-1.2.15-src.tar.gz

[root@webserver locall# cd jakarta-tomcat-connectors-1.2.15-src/jk/native

[root@webserver native]#chmod 755 buildconf.sh

[root@webserver nativel# ./buildconf.sh

[root@webserver nativel#./configure \ --with-apxs=/usr/local/apache2/bin/apxs #X&
521 apache 43¢ H R apxs HIfLE

[root@webserver nativel# make

[root@webserver native]# make install

[root@webserver native]#1l mod_jk.so

-rwxr-xr-x 1 root root 477305 Oct 9 08:49 mod_jk.so
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[root@localhost ~]# showmount -e 192.168.60.155
Export list for 192.168.60.155:

/tmp x

/webdata *

/home/share (everyone)

/usr/local/doc *.ixdba.net

/opt/data 192.168.1.18
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[root@localhost ~]# more /etc/sysconfig/ha/lvs.cf

serial no = 18 S

primary = 192.168.60.56 #iRE3 Director Server MII(SE Tp Huht, RAXFHEMM Director
Server M, MRS Director Server fi{ HA Cluster

service = lvs HEEDLII RS 4

backup_active = 0 HREEWE S Director Server. “0” EARAWIE, “1” FoRMiE

backup = 0.0.0.0 #HXEIME LM Director Server MILSK TP ik, WIRBA %M Director
server, ATLLA “0.0.0.0” ¥

heartbeat = 0 HRBEFHOB 1 RRTFH, 0 BRAFH

heartbeat_port = 539 #HREOB vop A

keepalive = 5 FOBERIFER [, BALR s

deadtime = 10 #MRE Director Server 7 deadtime () JFRA MR, M4 &

Director Server MMM % Director Server W%
network = direct #485% LVs M THEBR, direct % DR MR, nat 7K NAT M, tunnel
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# System initialization.

o

sysinit:/etc/rc.d/rc.sysinit
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1:#It is a example for describing makefile
2:test: filel.o file2.0 file3.o

3:cc filel.o file2.o file3.o -L§ -o test
4:filel.
S:gcc -c filel.c

6:file3.o: file3.c 3.h apcs
7:gcc -c filed.c

8:file2.0: file2.c c.h

filel.c 1.h apecs

9:gcc -c file2.c
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Alias /icons/ "/usr/local/apache2/icons/

<Directory "/usr/local/apache2/icons">
Options Indexes MultiViews

AllowOverride None

Order allow,deny

Allow from all
</Directory>
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#debugfile /var/log/ha-debug
logfile /var/log/ha-log  #1i% heartbeat HIHEHFHRALE.

#crm yes #REFFH Cluster Resource Manager CAREFMUEZE) Zhfk.
bcast ethl #HRYOBER DR 7R, 3 EREE echl B0 EREAT .
keepalive 2 HEELBEEI Y 2 B (4 2 BHFE ethl ERE—WHD) .

deadtime 30 #RREEEMNALE 30 BABAKBIEW MM OBMES, WSLBPRE £ B FR.
warntime 10 #EELBUERMNELY 10 8. X 10 BHNEHYATEEKIIETIHOBESH, Rat

HEREA—MES HE, BENTR8ERE.
initdead 120 #ERERZ L, ROHBIRMLHEZ/EHBELN BN ARNSEARER T, SOETHTRIGX

O A RS (R R . BUEE /DY deadtime HIFIAY.

udpport 694 $RET RN, 694 HBAEAKMRAE .

baud 19200 FRRBATETHBAER.

#serial /dev/ttys0  #EFBATEMNEAE, FATRHULAHOREROWR. WRIHLHUARES,
MR 2K T

#ucast eth0 192.168.1.2  #RAIMFK eth0 i udp MHRALLEE, FHEERE 12 HbkR I 7
1P Mk,
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[root@localhost ~]1# passwd
Changing password for user
New UNIX password:

Retype new UNIX password:
passwd: all authentication
[root@localhost ~1# passwd
Changing password for user
New UNIX password:

Retype new UNIX password:
passwd: all authentication

test_user

test_user.

tokens updated successfully.
mylinux

mylinux.

tokens updated successfully.
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Nov 26 09:04:09 nodel heartbeat: [3689]: info: Link nodeZ:eth0 dead.

Nov 26 09:04:09 nodel heartbeat: [3689]: info: Link 192.168.60.1:192.168.60.1 dead.

Nov 26 09:04:09 nodel ipfail: [3712]: info: Status update: Node 192.168.60.1 now has
status dead

Nov 26 09:04:09 nodel harc[4279]: info: Running /etc/ha.d/rc.d/status status

Nov 26 09:04:10 nodel ipfail: [3712]: info: NS: We are dead. :<

Nov 26 09:04:10 nodel ipfail: [3712]: info: Link Status update: Link node2/eth0 now has
status dead
...... R4

Nov 26 09:04:20 nodel heartbeat: [3689]: info: nodel wants to go standby [all]

Nov 26 09:04:20 nodel heartbeat: [3689]: info: standby: node2 can take our all resources

Nov 26 09:04:20 nodel heartbeat: [4295]: info: give up all HA resources (standby).

Nov 26 09:04:21 nodel ResourceManager[4305]: info: Releasing resource group: nodel
192.168.60.200/24/eth0 Filesystem::/dev/sdb5::/webdata: :ext3

Nov 26 09:04:21 nodel ResourceManager([4305]: info: Running /etc/ha.d/resource.d/
Filesystem/dev/sdb5 /webdata ext3 stop
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#chown uploads=YES
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node-name network <resource-group>
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JkWorkersFile /usr/local/apache2/conf/workers.properties
JkMountFile /usr/local/apache2/conf/uriworkermap.properties
JKLogFile /usr/local/apache2/logs/mod_jk.log

JkLogLevel info

JkLogStampformat "[%a %b %d $H:%M:%S %Y]"
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[root@mylinux ~]#cd /usr/src/redhat/SPECS
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Nov 26 09:02:58 node2 heartbeat: [2110]: info: Link nodel:eth0O dead.
Nov 26 09:02:58 node2 ipfail: [2134]: info: Link Status update: Link nodel/eth0 now ha:
status dead
Nov 26 09:02:59 node2 ipfail: [2134]: info: Asking other side.for ping node count.
Nov 26 09:02:59 node2 ipfail: [2134]: info: Checking remote count of ping nodes.
Nov 26 09:0
ping nodes.
Nov 26 09:03:09 node2 heartbeat: [2110]: info: nodel wants to go standby [all]

02 node2 ipfail: [2134]: info: Telling other node that we have more visible

Nov 26 09:03:10 node2 heartbeat: [2110]: info: standby: acquire [all] resources from nodel

Nov 26 09:03:10 node2 heartbeat: [2281]: info: acquire all HA resources (standby).

Nov 26 09:03:10 node2 ResourceManager[2291]: info: Acquiring resource group: nodel
192.168.60.200/24/eth0 Filesystem::/dev/sdb5::/webdata::ext3

Nov 26 09:03:10 node2 IPaddr(2315]: INFO: Resource is stopped

Nov 26 09:03:11 node2 ResourceManager[2291] : info: Running /etc/ha.d/resource.d/IPaddr
192.168.60.200/24/eth0 start

Nov 26 09:03:11 node2 IPaddr([2393]: INFO: Using calculated netmask for 192.168.60.200:
255.255.255.0
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rhgb quiet single
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connect_from port 20=YES
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ScriptAlias /cgi-bin/ "/usr/local/apache2/cgi-bin/"
<Directory "/usr/local/apache2/cgi-bin">
AllowOverride None
Options None
Order allow,deny
Allow from all
</Directory>
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[root@Server SPECS]#rpmbuild -bb --targe
=R SVR o

686 tg3.spec
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ipvsadm -A|E -t|ulf virutal-service-address:port [-s scheduler] [-p
[timeout]] [-M netmask]

ipvsadm -D -t|ul|f virtual-service-address
ipvsadm -C

ipvsadm -R

ipvsadm -S [-n]

ipvsadm -ale -t|ulf virtual-service-address:port -r real-server-address:port
[-gli|m] [-w weight]

ipvsadm -d -t|ulf virtual-service-address -r real-server-address

ipvsadm -L|1 [options]

ipvsadm -Z [-t|ulf virtual-service-address]

ipvsadm --set tcp tcpfin udp

ipvsadm -h
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[root@webserver ~]# route delete default
[root@webserver ~]#route add default gw 10.10.1.254
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Nov 26 09:03:11 node2 IPaddr[2393]: DEBUG: Using calculated broadcast for 192.168.60.200:
192.168.60.255

Nov 26 09:03:11 node2 IPaddr[2393]: INFO: eval /sbin/ifconfig eth0:0 192.168.60.200
netmask 255.255.255.0 broadcast 192.168.60.255

Nov 26 09:03:12 node2 avahi-daemon[1844]: Registering new address record for
192.168.60.200 on eth0.

Nov 26 09:03:12 node2 IPaddr(2393]: DEBUG: Sending Gratuitous Arp for 192.168.60.200
on eth0:0 [eth0]

Nov 26 09:03:12 node? IPaddr[2372]: INFO: Success

Nov 26 09:03:12 node2 Filesystem[2482]: INFO: Resource is stopped

Nov 26 09:03:12 node2 ResourceManager(2291]: info: Running /etc/ha.d/resource.d/
Filesystem/dev/sdb5 /webdata ext3 start

Nov 26 09:03:13 node2 Filesystem[2523]: INFO: Running start for /dev/sdb5 on /webdata

Nov 26 09:03:13 node2 kernel: kjournald starting. Commit interval 5 seconds

Nov 26 09:03:13 node2 kernel: EXT3 FS on sdb5, internal journal

Nov 26 09:03:13 node2 kernel: EXT3-fs: mounted filesystem with ordered data mode.

Nov 26 09:03:13 node2 Filesystem[2520]: INFO: Success
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£ T scome’s st o s sy
Enter a password for the fookuser.

Root Password:

Set Root Password

Use the root account only for

administration. Once the Ein
installation has been completed,

create a non-root account for your

general use and su - 10 gain

o0t access when you need to fix

something quickly. These basic

rules minimize the chances of a

1ypo or incorrect command doing

damage o your system.
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#cd /usr/bin
#pud

/usr/bin
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> server 127.0.0.1
Default server: 127.0.0.1
Address: 127.0.0.1#53
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[root@mylinux ~]#zip -u /opt/etc.zip /etc/inittab
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cpio [EM] > XAFAEE W&
cpio [HM] < XHLZRERESL
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[root@localhost ~]#yum remove licq
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[root@localhost ~]# nslookup
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xfs

defaults
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[root@localhost ~]# rpm -qf /bin/bash
bash-3.0-19.2
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touch [MEM) WEMME XH
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(5) Red Hat Enterprise Linux 4

Red Hat Enterprise Linux 4

State: Ponered off

Guest 0s: Red Hat Enterprise Linux 4
Configuration file: C:\Virtual Machines\Red Hat Enterprise Linux 4{Red Hat Enterprise Linux 4.vmx
Version: Current virtual machine for Viaare Server 1

Devices
@rerory 8008
S Hard Disk (SCSI 0:0)

:0) Auto detect
Wethernet Srdged
@ rrocessors 1

Hotes

Type here to enter notes for this virtual machine
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[root@WEBServer ~]#ps -ef >ps.txt
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[root@nodel
[root@nodel
[root@nodel
[root@nodel
[zoot@nodel
[root@nodel
[root@nodel
[root@nodel

~l#tar -zxvf libnet.tar.gz

~]#cd libnet

~/1ibnet]#./configure

~/1ibnet] #make

~/libnet]#make install

~]#tar zxf heartbeat-2.0.8.tar.gz

~]#cd heartbeat-2.0.8
~/heartbeat-2.0.8]#./ConfigureMe configure \

> —-disable-swig --disable-snmp-subagent

[root@nodel
[root@nodel
[root@nodel
[root@nodel
[root@nodel

[root@nodel

~/heartbeat-2.
~/heartbeat-2.0
~/heartbeat-2.0
0%
0
0

~/heartbeat-2

~/heartbeat-2.
~/heartbeat-2.

0

8] #make

.8]#make install

.8]#cp doc/ha.cf doc/haresources doc/authkeys /etc/ha.d/
8]#cp ldirectord/ldirectord.cf /etc/ha.d/

.8]#groupadd -g 694 haclient

.8)#useradd -u 694 -g haclient hacluster
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[root@localhost ~]# useradd -u 686 -s /bin/csh -G linuxfans,fanslinux -c "This is test

user" test user
{root@localhost ~1# more /etc/passwd|grep test user
test_user:x:686:686:This is test user:/home/test_user:/bin/csh
[root@localhost ~1# more /etc/grouplgrep test_user
fanslinux:x:1030:test_user

:1020:mylinux, test_user

linuxfans
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<IfModule prefork.c>

ServerLimit 300
StartServers =
MinSpareServers 5
MaxSpareServers 20
MaxClients 300

MaxRequestsPerChild 2000
</1fModule>

<IfModule worker.c>
StartServers 2
MaxClients 150
MinSpareThreads 25
MaxSpareThreads 75
ThreadsPerChild 25
MaxRequestsPerChild 0
</TfModule>
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kernel.shmall = 2097152
kernel.shmmax = 4294967295
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[root@localhost ~]# mkfs.ext3 /dev/myvgl/mylvll
[root@localhost ~1# mkfs.ext3 /dev/myvgl/mylvi2
[root@localhost ~]# mkfs.ext3 /dev/myvg2/mylv2
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[root@Server redhat]#rpm -ivh RPMS/i386/bnx2-<version>.i386.rpm
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[root@localhost ~]# vi /etc/sysconfig/network-scripts/ifcfg-eth0
DEVICE=ethQ

BOOTPROTO=static

BROADCAST=172:16.135.255

IPADDR=172.16.135.102

NETMASK=255.255.255.0

NETWORK=172.16.135.0

GATEWAY=172.16.135.254

ONBOOT=yes
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[root@localhost ~]#umount /dev/myvg2/mylv2 HEHEMAT umount /mylv2
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[root@localhost ~]# pstree -c -p mysql
mysqld (18785) —+-{mysqld} (18787)
|-{mysqld} (18788)
|- {mysqld} (18789)
1-{mysqld} (18790)
1-{mysqld} (18791)
S -{mysqld} (29625)
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[root@localhost ~]#cat /proc/sys/net/ipv4/ip_ forward
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[root@localhost ~]# vgdisplay myvgl
--- Volume group ---

VG Name myvgl
System ID

Format 1vm2
Metadata Areas 3
Metadata Sequence No 1

VG Access read/write
VG Status resizable
MAX LV 0

Cur LV 0

Open LV 0

Max BV 0

cur PV 3

Act PV 3

VG Size 7.65 GB

PE Size 4.00 MB
Total PE 1958

Alloc PE / Size 0/0
Free PE / Size 1958 / 7.65 GB

VG UUID H6RMci-9F2C-QlPw-Bnl2-07AP-J0h7-XPq4FQ
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[root@localhost ~]# uname -a
Linux localhost 2.6.9-22.ELsmp #1 SMP Mon Sep 19 18:32:14 EDT 2005 1686 1686 1386 GNU/Linux
[root@localhost ~]# smbmount //192.168.60.231/Linuxdata /samba
Password:
[root@localhost ~]# df -Th|grep /samba
sabfs .~ 156 3.4C - 11C 24% /samba
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[root@xa webl ~]# /etc/init.d/lvsDR start
start LVS of DirectorServer

IP Virtual Server version 1.2.0 (size=4096)
Prot LocalAddress:Port Scheduler Flags

-> RemoteAddress:Port Forward Weight ActiveConn InActConn
TCP 192.168.60.200:http rr persistent 600
-> 192.168.60.132:http Route 1 3 22

-> 192.168.60.14

ttp Route G ¢ 9 L
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[root@linux ~]# route -n
Kernel TP routing table

Destination  Gateway
172.16.136.0 0.0.0.0
172.16.135.0 0.0.0.0
169.254.0.0  0.0.0.0
0.0.0.0 172.16.135.254

Genmask Flags Metric Ref Use Iface
255.255.255.0 U 0 0 0 ethl
255.255.255.0 U 0 0 0 etho
255.255.0.0 U 0 0 0 eth0

0.0.0.0 UG 0 0 0 eth0
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[root@localhost /]# useradd -d /ixdba/ixdbal ixdbal

[root@localhost /]# useradd -d /ixdba/ixdba2 -s /sbin/nologin ixdba2
[root@localhost /1# cp /root/install.log* /ixdba/ixdbal
[root@localhost /]1# cd /ixdba

[root@localhost ixdbal# 11

total 32
—————— 4 ixdbal ixdbal 4096 Feb 20 05:58 ixdbal

- 3 ixdba2 ixdba2 4096 Feb 20 05:50 ixdba2
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00:02.0 VGA compa-tible controller: Intel Corporation 945G Integrated Graphics
Controller (rev 02)
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[root@WEBServer ~]#tar zxvf text.tar.gz 2> error.txt
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[root@mylinux ~]#zip /opt/etc.zip -d etc/passwd
deleting: etc/passwd
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Command (m for help): n #8 FRALAH—MERI}X
Command action

1 logical (5 or over)

p primary partition (1-4)
*
First cylinder (376-1044, default 376): #MAEZEMT
Using default value 376

Last cylinder or +size or +sizeM or +sizeK (376-1044, default 1044): #XE {3 A
R I T R 22 () 4 3 O X

Using default value 1044
Command (m for help): p
Disk /dev/sdb: 8589 MB, 8589934592 bytes

255 heads, 63 sectors/track, 1044 cylinders
Units = cylinders of 16065 * 512 = 8225280 bytes

Device Boot Start End Blocks Id System
/dev/sdbl 1 125 1004031 83 Linux
/dev/sdb2 126 250 1004062+ 83 Linux
/dev/sdb3 251 1044 6377805 5 Extended
/dev/sdb5 251 375 1004031 83 Linux

/dev/sdbé 376 1044 5373711 83 Linux
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[root@WEBServer ~]#ls -al;cp mylinuxl.txt mylinux2.txt
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[root@dbbackup oraclel#tar -cvf /opt/etc.tar /etc
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[root@WEBServer ~]#make -f make file
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mt -f /dev/st0 rewind
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anon mkdir write enabl
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#!/bin/bash

Open_ports="80 21 22 25" # HEHEXSIFRIKIND
Allow_ports="80 53 22 23" # Internet MMI¥UEALAMEA B CHLARIINRD
HARNATEAL

iptables -F

iptables -X

iptables -t nat -F

iptables -t nat -X

FFER SN E R

iptables -A INPUT -i eth0 -s 192.168.60.3 -j DROP
iptables -A INPUT -i eth0 -s 192.168.60.0/24 —j ACCEPT
iptables -A INPUT -i lo -j ACCEPT

iptables -A INPUT -i !ppp0 -j ACCEPT

#iptables -P INPUT DROP

HEXAWF Internet FBHAAHLHIHN

for Port in $Allow_ports; do

iptables -A INPUT -i ppp0 -p tcp --sport $Port -j ACCEPT
iptables -A INPUT -i ppp0 -p udp --sport $Port -j ACCEPT
done

#5EXAHIR ST D

for Port in $0pen_ports; do

iptables -A INPUT -i ppp0 -p tcp --dport $Port -j ACCEPT
iptables -A INPUT -i ppp0 -p udp --dport $Port -j ACCEPT
done

FBEE AR

iptables -A INPUT -i ppp0 -p tcp -j REJECT --reject-with tcp-reset
iptables -A INPUT -i ppp0 -p udp -j REJECT --reject-with icmp-port-unreachable
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[root@localhost ~]#more /etc/hosts.allow
portmap: 192.168.60.0/255.255.255.0:allow
portmap: 61.185.242.188:allow
[root@localhost ~]#more /etc/hosts.deny
portmap:ALL:deny
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crontab [-u user] [file]

crontab [-u user] [-e|-1l|-r |-i]
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[root@mylinux~]#find / -path "/usr/bin" -prune -o -name "main.c"
-mtime +2 -print -exec rm {} \;

-user ixdba -type f





images/01108.jpeg
]
e Cluster Tasks Hep
2 O & g

Mout Unount - Refresh
[Device [Mountpaint ]

~ Noda Configuration ]






images/00575.jpeg
¢ BELMNERQ
T e

C BRSEMRE©

~ EARARRESIHF©

[:\Documents and Settings\Adninistrator\Agplica Q‘

4R Q0s) :

[a7:54:87 4e:36:9¢: ¢0 107 dc 1 £2:4¢:36:98: 2:be 61 [

¢ BATATES CAPD) §)

RERSMNES » HE-T8.

YRBETH Q.. | Q| FREEEEE... |’






images/00826.jpeg
checking root filesystem
/dev/sdb5 contains a file system with errors, check forced
/dev/sdb5:

Unattached inode 68338812

/dev/sdb5: UNEXPECTED INCONSISTENCY; RUN fsck MANUALLY
(i.e., without -a or -p options)

FAILED

/contains a file system with errors check forced

an eror occurred during the file system check

#***dropping you to a shelljthe system will reboot
*++*when you leave the shell

Press enter for maintenance

(or type Control-D to continue):

Give root pasavord fof nilntenancs
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[root@webserver ~]# vmstat -d 3 2|grep sda
disk- reads- writes--

total merged sectors ms total merged sectors ms
sda 239588 29282 6481862 1044442 4538678 32387680 295410812 186025580 0

disk- ~--~-~--reads

total merged sectors ms total
sda 239588 29282 6481862 1044442 4538680

cur  sec
6179

ns cur sec

merged  sectors
32387690 295410908 186025581 0 6179
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[root@localhost ~]# 11 /lib/modules/2.6.18-53.el5/kernel/drivers/net/

total 4156

-rwxr--r-- 1 root root 110576 Oct 11 2007 3c59x.ko
-rwxr--r-- 1 root root 67456 Oct 11 2007 8139cp.ko
-rwxr--r-- 1 root root 77264 Oct 11 2007 8139too.ko
-rwxr--r-- 1 root root 48872 Oct 11 2007 8390.ko
~IWXI-— 1 root root 294552 Oct 11 2007 acenic.ko
~TWXI- 1 root root 64792 Oct 11 2007 amd8llle.ko
~TWXIL-: 1 root root 73248 Oct 11 2007 bd4.ko
-rwxr--r-- 1 root root 200208 Oct 11 2007 bnx2.ko
drwxr-xr-x 2 root root 4096 Jun 27 09:57 bonding
-rwxr--r-- 1 root root 103424 Oct 11 2007 cassini.ko
drwxr-xr-x 2 root root 4096 Jun 27 09:57 chelsio
drwxr-xr-x 2 root root 4096 Jun 27 09:57 cxgb3
-rwxr--r-- 1 root root 70944 Oct 11 2007 dl2k.ko
-rwxr--r-- 1 root root 39032 Oct 11 2007 dummy.ko
drwxr-xr-x 2 root root 4096 Jun 27 09:57 e1000
drwxr-xr-x 2 root root 4096 Jun 27 09:57 el000e
-rwxr--r-- 1 root root 84872 Oct 11 2007 el00.ko
-rwxr--r-- 1 root root 64344 Oct 11 2007 epic100.ko
1|

—rwxr--r-- 1 root root 65808 Oct 11 2007 fealnx.ko





images/01172.jpeg
ldirectord|2614] Added real server: 192.168.60.132:80 (192.168.60.200:80) (Weight set
to 1)
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[root@localhost ~]#/etc/rc.d/init.d/nfs [start|stop|restart]
[root@localhost ~]#/etc/rc.d/init.d/portmap [start|stop|restart]
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auto lo ethl

iface lo inet loopback

iface ethl inet dncp

iface eth0 inet static
address 192.168.60.188
network 192.168.60.0
netmask 255.255.255.0
broadcast 192.168.60.255
gateway 192.168.60.1
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passwd [P 4]
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[root@localhost ~]# netstat -tunl
Active Internet connections (only servers)

Proto Recv-Q Send-Q Local Address Foreign Address
tep 0 0 0.0.0.0:3306 0.0.0.0:%

tcp 0 0 127.0.0.1:25 0.0.0.0:*%

tep 0 0 :::80

tep 0 0

State
LISTEN
LISTEN

LISTEN
LISTEN
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[root@dbbackup oracle]l#cd /usr/local/src
[root@dbbackup src)tar -zxvE /opt/etc.tar.gz
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[root@localhost ~]# usermod -L test user #8iE test_user I/ I#H

[root@localhost ~]# su - mylinux

[mylinux@localhost ~]$ whoami

mylinux

[mylinux@localhost ~]$ su - test user HXEMANBHMEEMN, BRIREEHMR, FHhEHH
BisE T

Password:

su: incorrect password

[mylinux@localhost ~]$ whoami

mylinux
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[root@localhost ~]#route add -net 172.16.136.0 netmask 255.255.255.0 gw \
> 172.16.135.254
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> set type=PTR

> 192.168.60.135

Server: 127.0.0.1
Address: 127.0.0.1453
135.60.168.192.in-addr.arpa
> 192.168.60.136

Server: 127.0.0.1
Address: 127.0.0.1#53
136.60.168.192.in-addr.arpa

name = www.ixdba.net.

name = mail
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[root@mylinux~]#more -c -10 Makefile
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ext2resize /dev/myvg2/mylv2 11G
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[root@Server ~]#lsmod | grep r8168





