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前言
为什么要写这本书
我一直认为写总结是学习的最好方式之一，因为总结的过程中也是一个不断思考的过程，可以让你的领悟更加深刻。作为一名.NET开发人员，有很多关键的知识点是必须掌握的，否则就会遇到很多障碍。不善于总结的人很难成为一名合格的.NET工程师。我就习惯将所遇到的各种知识点尽可能地研究透彻，然后总结成文章。起初，我将一些文章发表在了我的博客上，出乎意料的是大部分的文章都很受欢迎。有不少朋友留言或者发邮件给我，鼓励我出一本关于.NET的书。我想如果我的文章能帮助到更多的朋友，那么出一本又何妨？于是，就有了现在这本书。
写书需要很高的技巧，对于一个技术或者知识点，自己理解它或许还算容易，但把自己理解的内容写出来让别人也能理解却不是一件容易的事情。书中的每个章节，我都尽量采用循序渐进的方式进行讲解，由一个看似简单、微不足道的知识点进行切入，随后不断延伸，从而展开整个主题。这种方式对于一些朋友来说可能稍嫌累赘，但对于大多数朋友来说会更容易接受。
微软推出.NET已经有很多年了，现在市场已经不乏.NET的书籍，很多.NET开发人员的枕边案头已经堆放了不止一本的.NET书籍。因此，在本书中，我不想去重复一些简单基础的内容，因为很多书中都会涉及这方面的知识，例如类型声明、语法、循环语句等；也不想去写一些高深莫测几乎永远也用不到的特性和功能，例如代码访问安全性和一些很底层的东西。本书选择的主题，大多是关键、重要且不是很好理解的，相信认真学完本书，应该就可以帮你打通“.NET任督二脉”了。
.NET在过去十年当中的发展可谓是日新月异，经历了多次重要版本更新。2002推出了.NET的第一个版本1.0；2005年推出了.NET 2.0，2.0的最大变化就是引入了泛型，同时新增了大量的类型；2006年推出了.NET 3.0，并预装在Vista操作系统中，3.0主要引入了WF、WCF、WPF几项技术；2007年推出了.NET3.5，3.5中最激动人心的变化就是引入了LINQ，LINQ的推出在很大程度上改变了以前程序员编程的习惯和方式；2010年.NET迎来了4.0版本，其中的主要革新是加入了动态编程、并行计算、默认参数、协变和逆变；目前，最先的版本是.NET 4.5，于2012年发布，4.5是对4.0的一个就地更新。展望未来，.NET还会不断地变化和发展，函数式编程、并行计算、动态特性都有可能成为.NET继续延伸的方向。
显然，本书不可能涉及所有这些版本中引入的新特性，很多的单一主题就足够写一整本书了。但是，这本书将会帮助你奠定一个良好的.NET功底，有了这个功底以后，再去学习这些琳琅满目的新特性，就会变得得心应手了。
读者对象
本书的读者对象是已经入门且正在向中高级进阶的.NET开发人员，包括：
❑.NET工程师
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勘误和支持
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第一部分　C#语言基础
第1章　C#类型基础
学习任何一门语言，都需要搞清楚语言的类型系统，C#也是一样，本章是全书的第一章，将详细介绍C#中的两种类型：值类型和引用类型，以及和它们所有关的一些其他概念。



1.1　值类型和引用类型
C#中的类型一共分为两类，一类是值类型（Value Type），一类是引用类型（Reference Type）。值类型和引用类型是以它们在计算机内存中是如何被分配的来划分的。值类型包括了结构和枚举，引用类型则包括了类、接口、委托等。还有一种特殊的值类型，称为简单类型（Simple Type），比如byte，int等，这些简单类型实际上是BCL基类库类型的别名。比如，声明一个int类型，实际上是声明一个System.Int32结构类型。因此，在Int32类型中定义的方法或属性，都可以在int类型上调用，比如“123.Equals(2)”。
所有的值类型都隐式地继承自System.ValueType类型（注意System.ValueType本身是一个类类型）。之所以说是“隐式地”，是因为在C#代码中，是看不到这个继承关系的，这个关系只有通过MSIL代码才可以看到。System.ValueType类型和所有的引用类型都继承自System.Object基类。
C#不支持多重继承，因为结构已经隐式地继承自ValueType，所以结构不支持继承。
说明
栈（stack）是一种后进先出的数据结构，在内存中，变量会被分配在栈上来进行操作。堆（heap）是用于为引用类型的实例（对象）分配空间的内存区域，在堆上创建一个对象，会将对象的地址传给栈上的变量（反过来叫变量指向此对象，或者变量引用此对象）。
1.1.1　值类型
现在我们更详细地看一下值类型。当声明一个值类型的变量（Variable）的时候，变量本身包含了值类型的全部字段，该变量会被分配在线程堆栈（Thread Stack）上。
假如有下面这样一个值类型，它代表了直线上的一点：

public struct ValPoint {
public int x;

public ValPoint(int x) {
this.x = x;
}
}


当在程序中写下一行变量的声明语句时：

ValPoint vPoint1;


实际产生的效果是声明了vPoint1变量，变量本身就包含了值类型的所有字段（即你需要的所有数据），如图1-1所示。

图1-1　结构类型
说明
观察MSIL代码，会发现此时变量还没有被压到栈上，因为.maxstack（最高栈数）为0；并且没有看到入栈的指令，这说明只有对变量进行操作，才会进行入栈。
因为变量已经包含了值类型的所有字段，所以，此时已经可以对它进行操作了（对变量进行操作，实际上是一系列的入栈、出栈操作）。

vPoint1.x = 10;
Console.WriteLine(vPoint1.x);// 输出 10


说明
如果在这里将ValPoint改为引用类型（比如class），则会出现编译错误：使用了未赋值的局部变量"vPoint1"。除此以外，引用类型在运行时经常会抛出NullReferenceException异常。因为vPoint1是一个值类型，不存在引用，所以永远也不会抛出NullReferenceException。后面引用类型部分会详细讲述原因。
如果不对vPoint1.x进行赋值，直接写Console.WriteLine(vPoint1.x)，则会出现编译错误：使用了可能未赋值的字段"x"。产生这个错误是因为.NET的一个约束：所有的元素使用前都必须初始化。比如下面的语句也会引发这个错误：

int i;
Console.WriteLine(i);


虽然vPoint1变量本身不需要像类一样使用new操作符创建一个实例（结构类型变量本身就相当于一个实例），但如果要使用它的内部成员（x），则要在使用前对它进行赋值。结构还有一个特性：调用结构上的方法前，需要对其所有的字段进行赋值。如果修改一下ValPoint的定义，为它添加一个方法：

public struct ValPoint {
         public int x;
         public void Blank() { }
}


那么下面的代码将会发生编译错误：

ValPoint vPoint1;
vPoint1.Blank();                  //使用了未赋值的局部变量vPoint1
Console.WriteLine(vPoint);        //使用了未赋值的局部变量vPoint1


这段代码其实和上面int i;Console.WriteLine(i);是一样的，只不过对于vPoint1来说，是要对内部所有的字段赋值，而int则可视为字段就是它本身。要想编译通过，只需要在声明vPoint1变量之后，紧接着加一行代码vPoint1.x=1;。
说明
如果在ValPoint中添加一个y字段，则需要对x,y字段进行赋值，才可以调用vPoint1.Blank()方法。
这样就会产生一个问题：明明没有用到x字段，但是为了调用Blank()方法，还要专门为x字段进行赋值。如果ValPoint中包含有很多个字段，岂不是变得很麻烦？
解决这个问题可以通过这样一种方式：编译器隐式地为结构类型创建无参数的构造函数。在这个构造函数中会对结构成员进行初始化，所有的值类型成员被赋予0或相当于0的值，所有的引用类型被赋予null值。（因此，Struct类型不可以自行声明无参数的构造函数）。所以，可以通过隐式声明的构造函数去创建一个ValPoint类型变量：

ValPoint vPoint1 = new ValPoint();
Console.WriteLine(vPoint1.x);        // 输出为0


再仔细一些，将上面代码第一行的表达式由“=”分隔成两部分来看：
❑“=”的左边ValPoint vPoint1，在线程栈上创建一个ValPoint类型的变量vPoint1，结构的所有成员均未赋值。在进行new ValPoint()之前，将vPoint1压到栈上。
❑“=”的右边new ValPoint()，new操作符并不分配内存，也不是创建实例。它仅仅是调用了ValPoint结构的默认构造函数，根据构造函数去初始化vPoint1结构的所有字段。
注意这一点，new操作符不会分配内存，仅仅调用ValPoint结构的默认构造函数去初始化vPoint1的所有字段。如果不声明变量，像下面这样做，又如何解释呢？

Console.WriteLine((new ValPoint()).x);                // 正常，输出为0


在这种情况下，会创建一个临时变量，然后使用结构的默认构造函数对此临时变量进行初始化。可以通过查看MSIL代码来了解到这一点：

.locals init ([0] valuetype Prototype.ValPoint CS$0$0000)         // 声明临时变量
IL_0000:  nop
IL_0001:  ldloca.s   CS$0$0000                                    // 将临时变量压栈
IL_0003:  initobj    Prototype.ValPoint                           // 初始化此变量


而对于ValPoint vPoint=new ValPoint();这种情况，其MSIL代码是：

.locals init ([0] valuetype Prototype.ValPoint vPoint)            // 声明vPoint
IL_0000:  nop
IL_0001:  ldloca.s   vPoint                                       // 将vPoint压栈
IL_0003:  initobj    Prototype.ValPoint                           // 使用initobj初始化此变量


那么，当使用自定义的构造函数时，ValPoint vPoint=new ValPoint(10)又会怎么样呢？通过下面的代码可以看出，会通过使用call指令（instruction）调用自定义的构造函数，并传递10到参数列表中。

.locals init ([0] valuetype Prototype.ValPoint vPoint)
IL_0000:  nop
IL_0001:  ldloca.s   vPoint                // 将 vPoint 压栈
IL_0003:  ldc.i4.s   10                    // 将 10 压栈
// 调用构造函数，传递参数
IL_0005:  call       instance void Prototype.ValPoint::.ctor(int32)        


1.1.2　引用类型
当声明一个引用类型变量，并使用new操作符创建引用类型实例的时候，该引用类型的变量会被分配到线程栈上，变量保存了位于堆上的引用类型的实例的内存地址。变量本身不包含任何类型所定义的数据。如果仅仅声明一个变量，但不使用new操作符，由于在堆上还没有创建类型的实例，因此，变量值为null，意思是不指向任何对象（堆上的对象的实例）。对于变量的类型声明，用于限制此变量可以保存的类型实例的地址。
说明
这里有一些概念容易混淆，那就是变量（Variable）、对象（Object）、实例（Instance）。变量可以是一个值类型，也可以是一个引用类型。当变量是引用类型时，由于本身只包含实际对象的引用（内存地址），因此也叫做对象引用。而在堆上创建的对象，称为对象的实例（根据类的定义分配了内存）。从一段简单的代码也可以看出来，如果运行Object a=null;Console.WriteLine(a.ToString());，会得到运行时错误“未将对象引用设置到对象的实例”。此时变量a是一个对象引用，因为没有使用new操作符，所以它没有指向任何的对象实例。
如果有一个这样的类，它依然代表直线上的一点：

public class RefPoint {
         public int x;

         public RefPoint(int x) {this.x = x;}
         public RefPoint() {}
}


当仅仅写下一条声明语句时：

RefPoint rPoint1;


它的效果就像图1-2一样，在线程栈上创建一个不包含任何数据，也不指向任何对象（不包含内存地址）的变量。
而当使用new操作符时：

rPoint1= new RefPoint(1);



图1-2　引用类型声明
则会完成下面几件事：
❑在应用程序堆（Heap）上创建一个引用类型（ReferenceType）对象的实例，并为它分配内存地址。
❑自动传递该实例的引用给构造函数。（正因为如此，才可以在构造函数中使用this来访问这个实例。）
❑调用该类型的构造函数。
❑返回该实例的引用（内存地址），赋值给rPoint1变量，如图1-3所示。

图1-3　引用类型的对象引用和对象实例
1.1.3　简单类型
一些文章和书籍中在说到值类型、引用类型的时候，喜欢用int类型作为值类型的示例，用Object类型作为引用类型的示例来进行说明。本书采用自定义的结构和类，分别对值类型和引用类型进行说明。这是因为简单类型（比如int）有一些框架类库已经实现了的行为，这些行为会让我们对一些操作产生误解。简言之，将它们用作示例还不够纯粹。
举个例子，如果我们想比较两个int类型是否相等，通常会这样：

int i = 3;
int j = 3;
if(i==j) Console.WriteLine("i equals to j");


但是，对于自定义的值类型，比如结构，就不能用“==”来判断它们是否相等，而需要在变量上调用Equals()方法来完成。
再举个例子，大家知道string是一个引用类型，在比较它们是否相等时，通常会这样做：

string a = "123456"; string b = "123456"; 
if(a == b) Console.WriteLine("a Equals to b");


实际上，在本节后面就会看到，当使用“==”对引用类型变量进行比较的时候，比较的是它们是否指向堆上同一个对象。而上面a、b指向的显然是不同的对象，只是对象包含的值相同，所以可见，对于string类型，对它们的比较实际上比较的是值，而不是引用（string是一种特殊的引用类型，它的特殊性在于它是不可变类型，关于什么是不可变类型，会在本章后面讲述）。
为了避免上面这些引起的混淆，在对象判等部分将采用自定义的结构和类来分别说明。
1.1.4　装箱和拆箱
简单来说，装箱就是将一个值类型转换成等价的引用类型。它的过程分为这样几步：
1）在堆上为新生成的对象实例分配内存。该对象实例包含数据，但它没有名称。
2）将栈上值类型变量的值复制到堆上的对象中。
3）将堆上创建的对象的地址返回给引用类型变量。
当我们运行这样的代码时：

int i = 1;
Object boxed = i;
Console.WriteLine("Boxed Point: " + boxed);


效果是如图1-4所示。

图1-4　装箱
MSIL代码是这样的：

.method private hidebysig static void  Main(string[] args) cil managed
{
  .entrypoint
  // 代码大小       19 (0x13)
  .maxstack  1                        // 最高栈数是1，装箱操作后i会出栈
  .locals init ([0] int32 i,                // 声明变量 i(第1个变量，索引为0)
           [1] object boxed)                // 声明变量 boxed (第2个变量，索引为1)
  IL_0000:  nop
  IL_0001:  ldc.i4.s   10                        //#1 将10压栈
  IL_0003:  stloc.0                        //#2 10出栈，将值赋给i
  IL_0004:  ldloc.0                        //#3 将i压栈
  IL_0005:  box [mscorlib]System.Int32        //#4 i出栈，对i装箱(复制值到堆，返回地址)
  IL_000a:  stloc.1                        //#5 将返回值赋给变量 boxed
  IL_000b:  ldloc.1                        // 将 boxed 压栈
  // 调用WriteLine()方法
  IL_000c:  call       void [mscorlib]System.Console::WriteLine(object) 
  IL_0011:  nop
  IL_0012:  ret
} // end of method Program::Main


而拆箱则是将一个已装箱的引用类型转换为值类型：

int i = 1;
Object boxed = i;
int j;
j = (int)boxed;                                // 显示声明拆箱后的类型
Console.WriteLine("UnBoxed Point: " + j);


需要注意的是：拆箱操作需要显示声明拆箱后转换的类型。它分为两步来完成：
1）获取已装箱的对象的地址。
2）将值从堆上的对象中复制到堆栈上的值变量中。
可见，装箱和拆箱需要反复在堆上进行操作，因此，在程序中应该尽量避免无意义的装箱和拆箱。



1.2　对象判等
因为对象复制（克隆）的一个前提条件就是：要能够知道复制前后的两个对象是否相等，所以，在展开对象复制的内容前，有必要先了解如何进行对象判等。
说明
如何配置Visual Studio调试框架类库，可参考Configuring Visual Studio to Debug.NET Framework Source Code（http://blogs.msdn.com/sburke/archive/2008/01/16/configuring-visual-studio-to-debug-net-framework-source-code.aspx）。
先定义用作示例的两个类型，它们代表一维坐标系（直线）上的一点，唯一区别是一个是引用类型class，一个是值类型struct：

public class RefPoint {                // 定义一个引用类型
        public int x;
        public RefPoint(int x) {
                this.x = x;
        }
}

public struct ValPoint {        // 定义一个值类型
        public int x;
        public ValPoint(int x) {
                this.x = x;
        }
}


1.2.1　引用类型判等
首先看一下引用类型对象的判等，大家知道在System.Object基类型中，定义了实例方法Equals(Object obj)，静态方法Equals(Object objA,Object objB)，静态方法ReferenceEquals(Object objA,Object objB) 这三个方法来进行对象的判等。
先看看这三个方法是如何实现的，注意在代码中用“#+数字”标识的地方，后文会直接引用：

public static bool ReferenceEquals (Object objA, Object objB) 
{
     return objA == objB;                       // #1
}

public virtual bool Equals(Object obj)
{
    return InternalEquals(this, obj);   // #2
}

public static bool Equals(Object objA, Object objB) {
     if (objA==objB) {                        // #3
         return true;
     } 

     if (objA==null || objB==null) {
         return false; 
     } 

     return objA.Equals(objB);          // #4
}


先看ReferenceEquals(Object objA,Object objB)方法，它实际上简单地返回objA==objB。再观察一下Object.Equals()静态方法，如果任何一个对象引用为null，则总是返回false。当对象不为null时，最后调用了实例上的Equals()方法（#4）。
下面来看一段代码：

// 复制对象引用
bool result;
RefPoint rPoint1 = new RefPoint(1);
RefPoint rPoint2 = rPoint1;

result = (rPoint1 == rPoint2);                // 返回 true;
Console.WriteLine(result);

result = rPoint1.Equals(rPoint2);        // #2 返回true;
Console.WriteLine(result);


在阅读本节时，应该时刻在脑子里构思一个栈和一个堆，并思考着每条语句会在这两种结构上产生怎么样的效果。在这段代码中，产生的效果如图1-5所示：在堆上创建了一个新的RefPoint类型的对象实例，并将它的x字段初始化为1；在栈上创建RefPoint类型的变量rPoint1，rPoint1保存了堆上这个对象的地址；而将rPoint1赋值给rPoint2时，此时并没有在堆上创建一个新的对象，而是将之前创建的对象的地址复制到了rPoint2。此时，rPoint1和rPoint2指向了堆上同一个对象。

图1-5　引用类型判等
从ReferenceEquals()这个方法名就可以看出，它判断两个引用变量是不是指向了同一个变量，如果是，那么就返回true。这种相等叫做引用相等（rPoint1==rPoint2等效于ReferenceEquals）。因为它们指向的是同一个对象，所以对rPoint1的操作将会影响rPoint2。
再看引用类型的第二种情况：

//创建新引用类型的对象，其成员的值相等
RefPoint rPoint1 = new RefPoint(1);
RefPoint rPoint2 = new RefPoint(1);

result = (rPoint1 == rPoint2);
Console.WriteLine(result);                // 返回 false;

result = rPoint1.Equals(rPoint2);
Console.WriteLine(result);                // #2 返回false


上面的代码在堆上创建了两个类型实例，并用同样的值初始化它们；然后将它们的地址分别赋给栈上的变量rPoint1和rPoint2。此时#2返回了false，可以看到，对于引用类型，即使类型的实例（对象）包含的值相等，如果变量指向的是不同的对象，那么也不相等。
1.2.2　简单值类型判等
注意本节的标题：简单值类型判等，这个简单是如何定义的呢？如果值类型的成员仅包含值类型，那么暂且管它叫简单值类型；如果值类型的成员包含引用类型，则管它叫复杂值类型。（注意，这只是笔者为了说明笔者所做的定义，而非官方定义。）
应该还记得之前提过，值类型都会隐式地继承自System.ValueType类型，而ValueType类型覆盖了基类System.Object类型的Equals()方法，在值类型上调用Equals()方法，会调用ValueType的Equals()。所以，先看看这个方法是什么样的，依然用#number标识后面会引用的地方。

public override bool Equals (Object obj) {
   if (null==obj) { 
       return false;
   } 
   RuntimeType thisType = (RuntimeType)this.GetType();
   RuntimeType thatType = (RuntimeType)obj.GetType();
   if (thatType!=thisType) {         // 如果两个对象不是一个类型，直接返回false
       return false;        
   } 

   Object thisObj = (Object)this;
   Object thisResult, thatResult; 

   if (CanCompareBits(this))                                        // #5
       return FastEqualsCheck(thisObj, obj);        // #6

        // 利用反射获取值类型所有字段
   FieldInfo[] thisFields = thisType.GetFields(BindingFlags.Instance |
BindingFlags.Public | BindingFlags.NonPublic); 
        // 遍历字段，进行字段对字段比较
   for (int i=0; i<thisFields.Length; i++) { 
       thisResult = ((RtFieldInfo)thisFields[i]).InternalGetValue(thisObj,false);
       thatResult = ((RtFieldInfo)thisFields[i]).InternalGetValue(obj, false);

       if (thisResult == null) { 
           if (thatResult != null)
               return false; 
       } 
       else
       if (!thisResult.Equals(thatResult)) {  // #7
           return false;
       }
   }

   return true;
}


先来看下第一段代码：

// 复制结构变量
ValPoint vPoint1 = new ValPoint(1);
ValPoint vPoint2 = vPoint1;

result = (vPoint1 == vPoint2);        //编译错误：不能在ValPoint上应用 "==" 操作符
Console.WriteLine(result);        

result = Object.ReferenceEquals(vPoint1, vPoint2);        // 隐式装箱，指向了堆上的不同对象
Console.WriteLine(result);                                // 返回false


上面的代码先在栈上创建了一个变量vPoint1，由于ValPoint是结构类型，因此变量本身已经包含了所有字段和数据。然后在栈上复制了vPoint1的一份副本给了vPoint2。如果依照前面的惯性思维去考虑，那么就会认为它们应该是相等的。然而，接下来试着去比较它们，就会看到，不能用“==”直接去判断，这样会返回一个编译错误“不能在ValPoint上应用==操作符”。
如果调用System.Object基类的静态方法ReferenceEquals()，就会发生有意思的事情：它返回了false。为什么呢？看下ReferenceEquals()方法的签名就可以了，它接受的是Object类型，也就是引用类型，而当传递vPoint1和vPoint2这两个值类型的时候，会进行一个隐式的装箱，效果相当于下面的语句：

Object boxPoint1 = vPoint1;
Object boxPoint2 = vPoint2;
result = (boxPoint1 == boxPoint2);                 // 返回false
Console.WriteLine(result);


装箱的过程，在前面已经讲述过，上面的操作等于在堆上创建了两个对象，对象包含的内容相同，但对象所在的地址不同。最后将对象地址分别返回给堆栈上的boxPoint1和boxPoint2变量，再去比较boxPoint1和boxPoint2是否指向同一个对象，显然不是了，所以返回了false。
继续示例程序，添加下面这段代码：

result = vPoint1.Equals(vPoint2);                // #5 返回true; #6 返回true;
Console.WriteLine(result);                       // 输出true


因为它们均继承自ValueType类型，所以此时会调用ValueType上的Equals()方法，在方法体内部，#5处的CanCompareBits(this) 返回了true。CanCompareBits(this)这个方法，按微软的注释，意思是说：如果对象的成员中存在对于堆上的引用，那么返回false，如果不存在，返回true。按照ValPoint的定义，它仅包含一个int类型的字段x，自然不存在对堆上其他对象的引用，所以返回了true。从#5处的名字CanCompareBits可以看出，是在判断是否可以进行按位比较，因此返回了true以后，#6自然是进行按位比较了。
接下来，对vPoint2做点改动，看看会发生什么：

vPoint2.x = 2;
result = vPoint1.Equals(vPoint2);                // #5 返回true; #6 返回false;
Console.WriteLine(result);


此时，因为vPoint2中的int值发生了变化，所以在#6处按位比较时，就会返回false。
1.2.3　复杂值类型判等
到现在为止，上面的System.ValueType.Equals()方法，还没有执行到的位置，就是CanCompareBits返回false以后的部分了。前面已经推算出了CanCompareBits返回false的条件（值类型的成员包含引用类型），现在只要实现一下就可以了。重新定义一个新的结构ValLine，它代表直线上的线段，让它的一个成员为值类型ValPoint，一个成员为引用类型RefPoint，然后去作比较。

/* 结构类型 ValLine 的定义，
public struct ValLine {
   public RefPoint rPoint;                // 引用类型成员
   public ValPoint vPoint;                // 值类型成员
   public Line(RefPoint rPoint, ValPoint vPoint) {
      this.rPoint = rPoint;
      this.vPoint = vPoint;
   }
}
*/

RefPoint rPoint = new RefPoint(1);
ValPoint vPoint = new ValPoint(1);

ValLine line1 = new ValLine (rPoint, vPoint);
ValLine line2 = line1;

result = line1.Equals(line2);        // 此时已经存在一个装箱操作，调用ValueType.Equals()
Console.WriteLine(result);           // 返回True


这个例子的过程要复杂得多。在开始前，先思考一下，当写下line1.Equals(line2)时，已经进行了一个装箱的操作。如果要进一步判等，显然不能去判断变量是否引用了堆上同一个对象，这样就没有意义了，因为总是会返回false（装箱后堆上创建了两个对象）。那么应该如何判断呢？对堆上对象的成员（字段）进行一对一的比较，而成员又分为两种类型，一种是值类型，一种是引用类型。对于引用类型，去判断是否引用相等；对于值类型，如果是简单值类型，那么同前一节讲述的一样去判断；如果是复杂类型，那么当然是递归调用了；最终确定要么是引用类型要么是简单值类型。
说明
进行字段对字段的一对一比较，需要用到反射，在本书后面的章节会专门讲解反射。
好了，现在看看实际的过程，是不是如同我们所料想的那样，为了避免频繁地拖动滚动条查看ValueType的Equals()方法，这里将代码复制了部分：

public override bool Equals (Object obj) {
        //前面略

   if (CanCompareBits(this))                                // #5
       return FastEqualsCheck(thisObj, obj);                // #6
        // 利用反射获取类型的所有字段(或者叫类型成员)
   FieldInfo[] thisFields = thisType.GetFields(BindingFlags.Instance |
BindingFlags.Public | BindingFlags.NonPublic); 
        // 遍历字段进行比较
   for (int i=0; i<thisFields.Length; i++) { 
       thisResult = ((RtFieldInfo)thisFields[i]).InternalGetValue(thisObj,false);
       thatResult = ((RtFieldInfo)thisFields[i]).InternalGetValue(obj, false);

       if (thisResult == null) { 
           if (thatResult != null)
               return false; 
       } 
       else
       if (!thisResult.Equals(thatResult)) {  #7 
           return false;
       }
   }

   return true;
}


1）进入ValueType上的Equals()方法，#5处返回了false;。
2）进入for循环，遍历字段。
3）第一个字段是RefPoint引用类型，#7处调用System.Object的Equals()方法，到达#2，返回true。
4）第二个字段是ValPoint值类型，#7处调用System.ValType的Equals()方法，也就是当前方法本身。注意此处是递归调用。
5）再次进入ValueType的Equals()方法，因为ValPoint为简单值类型，所以#5处的CanCompareBits返回了true，接着#6处的FastEqualsCheck返回了true。
6）里层Equals()方法返回true。
7）退出for循环。
8）外层Equals() 方法返回true。



1.3　对象复制
有的时候，创建一个对象可能会非常耗时，比如对象需要从远程数据库中获取数据来填充，又或者创建对象需要读取硬盘文件。此时，如果已经有了一个对象，再创建新对象时，可能会采用复制现有对象的方法，而不是重新建一个新的对象。本节就讨论如何进行对象的复制。
1.3.1　浅度复制
浅度复制和深度复制是以如何复制对象的成员来区分的。对象的成员有可能是值类型，有可能是引用类型。当对对象进行一个浅度复制的时候，对于值类型成员，会复制其本身（值类型变量本身包含了所有数据，复制时进行按位复制）；对于引用类型成员（注意它实际只是一个对象引用，指向了堆上的对象实例），仅仅复制引用，而不在堆上重新创建对象。因此，浅度复制结果就是：新对象的引用成员和复制对象的引用成员指向了同一个对象。
继续上面的例子，如果想要进行复制的对象（RefLine）是这样定义的，（为了避免翻看前面的代码，在这里把代码再贴过来）：

// 将要进行浅度复制的对象，注意为引用类型
public class RefLine {
        public RefPoint rPoint;
        public ValPoint vPoint;
        public Line(RefPoint rPoint,ValPoint vPoint){
                this.rPoint = rPoint;
                this.vPoint = vPoint;
        }
}
// 定义一个引用类型成员
public class RefPoint {
        public int x;
        public RefPoint(int x) {
                this.x = x;
        }
}
// 定义一个值类型成员
public struct ValPoint {
        public int x;
        public ValPoint(int x) {
                this.x = x;
        }
}


先创建一个想要复制的对象：

RefPoint rPoint = new RefPoint(1);
ValPoint vPoint = new ValPoint(1);
RefLine line = new RefLine(rPoint, vPoint);


该对象的实际效果如图1-6所示（栈上仅考虑line部分）。

图1-6　对象结构图
那么当对此对象进行复制时，就会像图1-7这样（newLine是指向新复制的对象的指针，在代码中体现为一个引用类型的变量）。
按照这个定义，再回忆上面讲到的内容，可以推出这样一个结论：当复制一个结构类型成员的时候，直接创建一个新的结构类型变量，然后对它赋值，就相当于进行了一个浅度复制，也可以认为结构类型隐式地实现了浅度复制。如果将上面的RefLine定义为一个结构（Struct），结构类型为ValLine，而不是一个类，那么对它进行浅度复制就可以这样：

ValLine newLine = line;


实际的效果图如图1-8所示。

图1-7　浅度复制结构图1

图1-8　浅度复制结构图2
现在你应该已经清楚了什么是浅度复制，知道了如何对结构进行浅度复制。那么如何对一个引用类型实现浅度复制呢？在.NET Framework中，有一个ICloneable接口，我们可以实现这个接口来进行浅度复制（也可以是深度复制，这里有争议，国外一些人认为ICloneable应该被标识为过时（Obsolete）的，并且提供IShallowCloneable和IDeepCloneble来替代）。这个接口只要求实现一个方法Clone()，它返回当前对象的副本。我们并不需要自己实现这个方法（当然完全可以），在System.Object基类中，有一个保护的MemeberwiseClone()方法，它便用于进行浅度复制。所以，对于引用类型，要想实现浅度复制时，只需要调用这个方法就可以了：

public object Clone() {
        return MemberwiseClone();
}


现在来做一个测试：

class Program {
        static void Main(string[] args) {

                RefPoint rPoint = new RefPoint(1);
                ValPoint vPoint = new ValPoint(1);
                RefLine line = new RefLine(rPoint, vPoint);

                RefLine newLine = (RefLine)line.Clone();
                Console.WriteLine("Original: line.rPoint.x = {0}, line.vPoint.x
                = {1}", line.rPoint.x, line.vPoint.x);
                Console.WriteLine("Cloned: newLine.rPoint.x = {0}, newLine.
                vPoint.x = {1}", newLine.rPoint.x, newLine.vPoint.x);

                line.rPoint.x = 10;        // 修改原先的line的引用类型成员 rPoint
                line.vPoint.x = 10;        // 修改原先的line的值类型成员 vPoint
                Console.WriteLine("Original: line.rPoint.x = {0}, line.vPoint.x 
                = {1}", line.rPoint.x, line.vPoint.x);
                Console.WriteLine("Cloned: newLine.rPoint.x = {0}, newLine.
                vPoint.x = {1}", newLine.rPoint.x, newLine.vPoint.x);

        }
}


输出为：

Original: line.rPoint.x = 1, line.vPoint.x = 1
Cloned: newLine.rPoint.x = 1, newLine.vPoint.x = 1
Original: line.rPoint.x = 10, line.vPoint.x = 10
Cloned: newLine.rPoint.x = 10, newLine.vPoint.x = 1


可见，复制后的对象和原先对象成了“连体婴”，它们的引用成员字段依然引用堆上的同一个对象。
1.3.2　深度复制
其实到现在你可能已经想到什么是深度复制了，深度复制就是将引用成员指向的对象也进行复制。实际的过程是创建新的引用成员指向的对象，然后复制对象中所包含的数据。
深度复制可能会变得非常复杂，因为引用成员指向的对象可能包含另一个引用类型成员，最简单的例子就是一个线性链表。
如果一个对象的成员包含了对于线性链表结构的一个引用，浅度复制只复制了对头节点的引用，深度复制则会复制链表本身，并复制每个节点上的数据。
考虑一下之前的例子，如果期望进行一个深度复制，Clone()方法应该如何实现呢？

public object Clone(){                                 // 深度复制
        RefPoint rPoint = new RefPoint();              // 对于引用类型，创建新对象
        rPoint.x = this.rPoint.x;                      // 复制当前引用类型成员的值到新对象
        ValPoint vPoint = this.vPoint;                 // 值类型，直接赋值
        RefLine newLine = new RefLine(rPoint, vPoint);
        return newLine;
}


可以看到，如果每个对象都要这样去进行深度复制就太麻烦了，可以利用序列化/反序列化来对对象进行深度复制：先把对象序列化（Serialize）到内存中，然后再进行反序列化，通过这种方式来进行对象的深度复制：

public object Clone() {
        BinaryFormatter bf = new BinaryFormatter();
        MemoryStream ms = new MemoryStream();
        bf.Serialize(ms, this);
        ms.Position = 0;

        return (bf.Deserialize(ms)); ;
}


再来做一个测试：

class Program {
        static void Main(string[] args) {
                RefPoint rPoint = new RefPoint(1);
                ValPoint vPoint = new ValPoint(2);

                RefLine line = new RefLine(rPoint, vPoint);
                RefLine newLine = (RefLine)line.Clone();
                                        
                Console.WriteLine("Original line.rPoint.x = {0}", line.rPoint.x);
                Console.WriteLine("Cloned newLine.rPoint.x = {0}", newLine.rPoint.x);

                line.rPoint.x = 10;        // 改变原对象引用成员的值
                Console.WriteLine("Original line.rPoint.x = {0}", line.rPoint.x);
                Console.WriteLine("Cloned newLine.rPoint.x = {0}", newLine.rPoint.x);
        }
}


输出为：

Original line.rPoint.x = 1
Cloned newLine.rPoint.x = 1
Original line.rPoint.x = 10
Cloned newLine.rPoint.x = 1


可见，两个对象的引用成员已经分离，改变原对象的引用对象的值，并不影响复制后的对象。
这里需要注意：如果想将对象进行序列化，那么对象本身，及其所有的自定义成员（类、结构），都必须使用Serializable特性进行标记。所以，如果想让上面的代码运行，之前定义的类都需要进行这样的标记：

[Serializable()]
public class RefPoint { /*略*/}





1.4　不可变类型
在1.1.3简单类型中提到了string类型是一种特殊的引用类型，称作不可变类型（Immutable Type）。本节就为大家详细地解释一下什么是不可变类型。
1.4.1　从类型设计谈起，Class还是Struct
假如要设计一个存储收信人地址的类型（Type），叫做Address，它包含了这样几个属性：

Province        省
City            市
Zip             邮编


如果要对Zip格式进行控制（必须全为数字，且为6位），那么可以在其中添加一个CheckZip()方法：

public class Address {
        private string province;
        private string city;
        private string zip;

        public string Province {
                get { return province; }
                set { province = value; }
        }

        public string City {
                get { return city; }
                set { city = value; }
        }

        public string Zip {
                get { return zip; }
                set {
                        CheckZip(value);        // 验证格式
                        zip = value;
                }
        }

        // 检测是不是正确的 zip
        private void CheckZip(string value) {
                string pattern = @"\d{6}";
                if(!Regex.IsMatch(value, pattern))
                        throw new Exception("Zip is invalid! ");
        }
        public override string ToString() {
                return String.Format("Province: {0}, City: {1}, Zip: {2}", province, city, zip);
        }
}


这里已经存在第一个问题：应该将Address定义为类（引用类型）还是结构（值类型）？
当定义一个类时，更多的是定义一系列相关的操作（或者叫行为、方法）。类中也会包含字段和属性，但这些字段通常都是为类的方法所调用的，而属性则常用于表示类的状态（比如StringBuilder的Length），类的能力（比如StringBuilder的Capacity）。而在定义一个结构时，通常仅仅用它来保存数据，而不提供方法，或者是仅提供对其自身进行操作或者转换的方法，而非对其他类型提供服务的方法。
因为Address不包含任何的方法，它仅仅是将Provice、City、Zip这样的三个数据组织起来成为一个独立的操作单元，所以最好将其声明为一个Struct而非Class。（也有例外的情况：如果Address包含十几个或者更多的字段，则考虑将其声明为Class，因为Class在参数传递时是传引用，而Struct是传值。在数据较小的情况下，传值的效率更高一些；而在数据较大的时候，传引用占据更小的内存空间。）
因此，首先可以将Address声明为一个Struct而非Class。
1.4.2　数据不一致的问题
接下来使用一下刚刚创建的Address类型：

Address a = new Address();
a.Province = "陕西";
a.City = "西安";
a.Zip = "710068";
Console.WriteLine(a.ToString());        // Province: 陕西, City: 西安, Zip: 710068


看上去是没有问题的，但是回想一下类型的定义，在给Zip属性赋值时是有可能抛出异常的，所以还是把它放在一个Try Catch语句中，同时向Zip赋一个错误的值，看一下会发生什么：

try {
        a.City = "青岛";
        a.Zip = "12345";                // 这里触发异常
        a.Province = "山东";
} catch {
}
Console.WriteLine(a.ToString());        //Province: 陕西, City: 青岛, Zip: 710068


结果出现了数据不一致的问题，当为Zip赋值的时候，因为引发了异常，所以对Zip及其后的Province的赋值都失败了，但是对City的赋值是成功的，结果就是出现了Province是陕西，City却是青岛这种情况。
即使在赋值Zip时没有引发异常，也会出现问题：在多线程情况下，当当前线程执行到修改了City为“青岛”，但还没有修改Zip和Province的时候（Zip仍为“710068”、Province仍为“陕西”）。如果此时其他线程访问类型实例a，那么也将会读取到不一致的数据。
1.4.3　常量性和原子性
现在已经知道了上面存在的问题，那么接下来该如何改进呢？先来看一下类型可以具有的两个特性：常量性和原子性。
❑对象的原子性：对象的状态是一个整体，如果一个字段改变，其他字段也要同时做出相应改变。简单来说，就是要么不改，要么全改。
❑对象的常量性：对象的状态一旦确定，就不能再次更改了。如果想再次更改，需要重新构造一个对象。
现在已经知道了对象的原子性和常量性这两个概念，那么接下来该如何去实施呢？对于原子性，实施的办法是添加一个构造函数，在这个构造函数中为对象的所有字段赋值。而为了实施常量性，不允许在为对象赋值以后还能对对象状态进行修改，所以将属性中的set访问器删除，同时将字段声明为readonly：

public struct Address {
        private readonly string province;
        private readonly string city;
        private readonly string zip;

        public Address(string province, string city, string zip) {
                this.city = city;                                
                this.province = province;
                this.zip = zip;
        CheckZip(zip);                // 验证格式
        }

        public string Province {
                get { return province; }
        }

        public string City {
                get { return city; }
        }

        public string Zip {
                get { return zip; }
        }
        // 其余略 ...
}


这样，当对Address对象进行创建时，将所有字段的赋值都在构造函数中作为一个整体来进行；而当需要改变单个字段的值时，也需要重新创建对象再赋值。来看下面的测试：

Address a = new Address("陕西", "西安", "710068");

try {
         a = new Address("青岛", "山东", "22233");// 发生异常，对a重新赋值失败，但状态保持一致
} catch {
}

Console.WriteLine(a.ToString());        // 输出：Province: 陕西, City: 西安, Zip: 710068


1.4.4　避免外部类型对类型内部的访问
上面的方法解决了数据不一致的问题，但是还漏掉了一点：当类型内部维护着一个引用类型字段时，比如数组，尽管将它声明为readonly，在类型外部还是可以对它进行修改。现在修改Address类，为它添加一个数组phones，存储电话号码：

private readonly string[] phones;
public Address(string province, string city, string zip, string[] phones) {        
        // 略...
        this.phones = phones;
}
public string[] Phones {
        get { return phones; }
}


再来做一个测试：

string[] phones = { "029-88401100", "029-88500321" };
Address a = new Address("陕西", "西安", "710068", phones);

Console.WriteLine(a.Phones[0]);        // 输出: 029-88401100

string[] b = a.Phones;
b[0] = "029-XXXXXXXX";                 // 通过b修改了 Address的内容

Console.WriteLine(a.Phones[0]);        // 输出: 029-XXXXXXXX


可以看到，尽管将phones字段声明为了readonly，并且它也只提供了get属性访问器。仍然可以通过Address对象a外部的变量b，修改了a对象内部的内容。如何避免这种情况的发生呢？可以通过本节上面介绍的深度复制的方式来解决，在Phones的get属性访问器中添加如下代码：

public string[] Phones {
        get { 
                string[] rtn = new string[phones.Length];
                phones.CopyTo(rtn, 0);
                return rtn;                        
        }
}


在get访问器中，创建了一个新的数组，并将Address对象本身的数组内容进行了复制，然后返回给调用者。此时，再次运行刚才的代码，由于b指向了新创建的这个数组对象，而非Address对象a内部的数组对象，所以对b的修改将不再影响到a。再次运行刚才的代码，可以得到029-88401100的输出。
但是问题还没有结束，再看下面这段代码：

string[] phones = { "029-88401100", "029-88500321" };
Address a = new Address("陕西", "西安", "710068", phones);

Console.WriteLine(a.Phones[0]);        // 输出: 029-88401100

phones[0] = "029-XXXXXXXX";            // 通过phones变量修改了Address对象内部的数据
Console.WriteLine(a.Phones[0]);        // 输出: 029-XXXXXXXX


在创建完Address对象后，依然可以通过之前的数组变量来修改对象内部的数据，受到前面的启发，很容易想到可以在构造函数中对外部传递进来的数组进行深度复制：

public Address(string province, string city, string zip, string[] phones) {                        
        // 前面略...
        this.phones = new string[phones.Length];
        phones.CopyTo(this.phones, 0);
        CheckZip(zip);                // 验证格式
}


这样，再次运行上面的代码，对于phones的修改便不会再影响到Address对象本身。



1.5　本章小结
本节对C#中的类型进行了一个回顾。首先介绍了C#中的两种类型：值类型和引用类型。随后介绍了简单类型，以及装箱/拆箱操作。接着，详细讨论了引用类型和值类型的对象判等、浅度复制、深度复制。最后，介绍了关于不可变类型的一些概念。
相信通过本节的阅读，大家对两种类型及它们的区别会有一个更深入的理解。



第2章　C#中的泛型
.NET 1.1版本最受诟病的一个缺陷就是没有提供对泛型的支持。通过使用泛型，可以极大地提高代码的重用度，同时还可以获得强类型的支持，提升了应用程序的性能，避免了隐式的装箱、拆箱，以及运行时的类型转换错误。本节将系统地为大家讲解泛型，首先从理解泛型开始。



2.1　理解泛型
2.1.1　为什么要有泛型
不论大家通过什么方式进入了软件开发这个行业，都曾经面对数据结构和算法这个话题。因为数据结构是计算机科学的一门基础学科，往往越是底层的部分，对数据结构或者算法的时间效率和空间效率的要求就会越高。比方说，当在一个集合类型（例如ArrayList）的实例上调用Sort()方法对它进行排序时，.NET框架在底层就采用了快速排序算法。.NET框架中快速排序方法名称叫QuickSort()，位于Array类型中，可以通过Reflector.exe工具查看到。
现在并不是要讨论QuickSort()实现得好不好，效率高还是不高，这偏离了本节的主题。但是请大家思考一个问题：如果由你来实现一个排序算法，你会怎么做？我们把题目设定得再窄一些，来实现一个最简单的冒泡排序（Bubble Sort）算法，如果你没有使用泛型的经验，可能会毫不犹豫地写出下面的代码来，因为这是大学教程的标准实现：

public class SortHelper{
        public void BubbleSort(int[] array) {
                int length = array.Length;

                for (int i = 0; i <= length - 2; i++) {
                        for (int j = length - 1; j >= 1; j--) {

                                // 对两个元素进行交换
                                if (array[j] < array[j - 1] ) {
                                        int temp = array[j];
                                        array[j] = array[j - 1];
                                        array[j - 1] = temp;        
                                }
                        }
                }
        }
}


对冒泡排序不熟悉的读者，可以放心地忽略上面代码的方法体，这不会对你理解泛型造成任何的障碍，你只要知道它所实现的功能就可以了：将一个数组的元素按照从小到大的顺序重新排列。现在对这个程序进行一个简单的测试：

static void Main(string[] args) {
        SortHelper sorter = new SortHelper();
        
        int[] array = { 8, 1, 4, 7, 3 };

        sorter.BubbleSort(array);

        foreach(int i in array){
                Console.Write("{0} ", i);
        }

        Console.ReadKey();
}


输出为：

1 3 4 7 8


我们发现它运行良好，欣喜地认为这便是最好的解决方案了。直到不久之后，需要对一个byte类型的数组进行排序，而上面的排序算法只能接受一个int类型的数组，尽管大家知道byte类型所包含的数值范围是int类型的一个子集，但C#是一个强类型的语言，无法在一个接受int数组类型的地方传入一个byte数组。不过没有关系，现在看来最快的解决办法就是将代码复制一遍，然后将方法的签名改一下：

public class SortHelper {

        public void BubbleSort(byte[] array) {
                int length = array.Length;

                for (int i = 0; i <= length - 2; i++) {
                        for (int j = length - 1; j >= 1; j--) {

                                // 对两个元素进行交换
                                if (array[j] < array[j - 1]) {
                                        byte temp = array[j];
                                        array[j] = array[j - 1];
                                        array[j - 1] = temp;
                                }
                        }
                }
        }
}


好了，再一次解决了问题，尽管代码看上去有些重复，但是它已经能够工作了。按照敏捷软件开发的思想，不要过早地进行抽象和应对变化，当变化第一次出现时，使用最快的方法解决它，当变化第二次出现时，再进行更好的构架和设计。这样做的目的是为了避免过度设计，因为很有可能第二次变化永远也不会出现，而你却花费了大量的时间精力制造了一个永远也用不到的“完美设计”。这很像一个国外的谚语，"fool me once，shame on you.fool me twice,shame on me."，翻译过来的意思是“愚弄我一次，是你坏；愚弄我两次，是我蠢”。
美好的事情总是很难长久，很快就需要对一个char类型的数组进行排序。当然可以仿照byte类型数组的做法，继续采用复制粘贴大法，然后修改一下方法的签名。但是很遗憾，没有人想让它愚弄两次，所以现在需要思考一个更佳的解决方案了。
仔细地对比这两个方法，会发现这两个方法的实现几乎完全一样，除了方法的签名不同以外，没有任何的区别。曾经开发过Web站点程序的读者会知道，对于一些浏览量非常大的站点，为了避免服务器负担过重，通常会采用静态页面生成的方式，因为使用Url重写仍要要耗费大量的服务器资源，但是生成为html静态网页后，服务器仅仅是返回客户端请求的文件，能够极大地减轻服务器负担。
在Web上实现静态页面生成时，有一种常用的方法，就是模板生成法，它的具体做法是：每次生成静态页面时，先加载模板，模板中含有一些用特殊字符标记的占位符，然后从数据库读取数据，使用读出的数据将模板中的占位符替换掉，最后将模板按照一定的命名规则在服务器上保存成静态的html文件。
可以发现这里的情况有些类似，现在对它们进行一个类比：将上面的方法视为一个模板，将方法所操作的类型视为一个占位符，由于是一个占位符，因此可以代表任何的类型，这和静态页面生成时模板的占位符可以用来代表来自数据库中的任何数据道理是一样的。
现在就看下如何来定义占位符，再来审视一下这三个方法的签名：

public void BubbleSort(int[] array)
public void BubbleSort(byte[] array)
public void BubbleSort(char[] array)


会发现定义占位符的最好方式就是将int[]、byte[]、char[]用占位符替代掉。可以将这个占位符用T[]来表示（T是Type的缩写），其中T可以代表任何类型，这样就屏蔽了三个方法签名的差异：

public void BubbleSort(T[] array) {
        int length = array.Length;
        for (int i = 0; i <= length - 2; i++) {
                for (int j = length - 1; j >= 1; j--) {
                        // 对两个元素进行交换
                        if (array[j] < array[j - 1]) {
                                T temp = array[j];
                                array[j] = array[j - 1];
                                array[j - 1] = temp;
                        }
                }
        }
}


现在看起来清爽多了，但是还存在一个问题：如何指定T究竟是int、byte，还是char？
当定义一个类，并且这个类需要引用它本身以外的其他类型时，可以定义带参数的构造函数，然后将它需要的类型实例通过构造函数的参数传递进来。但是在上面，参数T本身就是一个类型（类似于int、byte、char，而不是类型的实例，比如1和'a'）。很显然无法在构造函数中传递T类型的数组，因为参数接受的是类型的实例，而T是类型本身。比如，对于下面的构造函数：

public SortHelper(类型类型实例);
  

此时就需要使用一种特殊的语法来传递这个T占位符，.NET提供了专门的语法来传递T占位符，其中一种就是在定义类型的时候传递，此时，类型也就变成了泛型类。

public class SortHelper<T> {
         public void BubbleSort(T[] array){
             // 方法实现体
         }
}


在类型名称的后面加了一个尖括号，使用这个尖括号来传递占位符，也就是类型参数。接下来，看一下如何使用泛型。当需要为一个int类型的数组排序时：

SortHelper<int> sorter = new SortHelper<int>();
int[] array = { 8, 1, 4, 7, 3 };
sorter.BubbleSort(array);


当需要为一个byte类型的数组排序时：

SortHelper<byte> sorter = new SortHelper<byte>();
byte [] array = { 8, 1, 4, 7, 3 };
sorter.BubbleSort(array);


可以看到，通过使用泛型，极大地减少了重复代码，使程序更加清爽，泛型类就类似于一个模板，可以在需要时为这个模板传入任何需要的类型。现在更专业一些，为这一节的占位符起一个正式的名称，在.NET中，叫做类型参数（Type Parameter）。下面一小节，将学习类型参数约束。
说明
并不一定要使用字符T作为类型参数的名称，也可以使用其他的字符，但习惯上使用T。
2.1.2　类型参数约束
实际上，如果运行一下上面的代码就会发现它连编译都通过不了，为什么呢？考虑这样一个问题：假设我们自定义一个类型，名字叫做Book，它包含两个字段：一个是int类型的Price，代表书的价格；一个是string类型的Title，代表书的标题：

public class Book {
        privateint price;
        private string title;

        public Book() { }

        public Book(int price, string title) {
                this.price = price;
                this.title = title;
        }

        public int Price { get { return this.price; } }
        public string Title { get { return this.title; } }
}


现在，创建一个Book类型的数组，然后试着使用上一小节定义的泛型类来对它进行排序，代码应该像下面这样：

Book[] bookArray = new Book[2];

Book book1 = new Book(30, "HTML5解析");
Book book2 = new Book(21, "JavaScript实战");

bookArray[0] = book1;
bookArray[1] = book2;

SortHelper<Book> sorter = new SortHelper<Book>();
sorter.BubbleSort(bookArray);

foreach (Book b in bookArray) {
        Console.WriteLine("Price:{0}", b.Price);
        Console.WriteLine("Title:{0}\n", b.Title);
}


如果你还没有发现上面的代码有什么问题，那么看得仔细一点，再回顾一下SortHelper类的BubbleSort()方法的实现：

public void BubbleSort(T[] array) {
        int length = array.Length;

        for (int i = 0; i <= length - 2; i++) {
                for (int j = length - 1; j >= 1; j--) {

                        // 对两个元素进行交换
                        if (array[j] < array[j - 1]) {
                                T temp = array[j];
                                array[j] = array[j - 1];
                                array[j - 1] = temp;
                        }
                }
        }
}


尽管很不情愿，但是问题还是出现了，既然是排序，就免不了要比较大小，大家可以看到在两个元素交换时进行了大小的比较，那么现在请问：book1和book2谁比较大？小张可能说book1大，因为它的Price是30，而book2的Price是21；而小王可能说book2大，因为它的Title是以"J"开头的，而book1的Title是以"H"开头的（字符排序时"J"在"H"的后面）。但是程序无法判断了，它不知道要按照小张的标准进行比较还是按照小王的标准比较。这时候就需要定义一个比较规则。
在.NET中，实现比较的基本方法是实现IComparable接口，它有泛型和非泛型两个版本，因为现在正在讲解泛型，而可能你还没有完全领悟它，所以简单起见，采用它的非泛型版本。IComparable的定义如下：

public interface IComparable {
         intCompareTo(object obj);
}


假设Book类型已经实现了这个接口，当像下面这样调用时：

book1.CompareTo(book2);


如果book1比book2小，返回一个小于0的整数；如果book1与book2相等，返回0；如果book1比book2大，返回一个大于0的整数。
接下来就让Book类来实现IComparable接口，此时又会面对排序标准的问题，说通俗点，就是用小张的标准还是小王的标准，这里就让我们采用小张的标准，以Price为标准对Book进行排序，修改Book类，让它实现IComparable接口：

public class Book :IComparable {
        // CODE：上面的实现略

        public int CompareTo(object obj) {
                Book book2 = (Book)obj;
                returnthis.Price.CompareTo(book2.Price);
        }
}


为了节约篇幅，上面省略了Book类的部分实现。需要注意的是并没有在CompareTo()方法中直接去比较当前的Book的Price与传递进来的Book的Price，而是通过在Price上调用CompareTo()方法，再次将对它们的比较委托给了int类型。这是因为int类型也实现了IComparable接口。
顺便一提，大家有没有发现上面的代码存在一个问题？因为这个CompareTo()方法是一个很“通用”的方法，为了保证所有的类型都能使用这个接口，所以它的参数接受了一个Object类型的参数。因此，为了获得Book类型，需要在方法内部进行一个向下的强制转换。如果熟悉面向对象编程，那么应该想到这里违反了Liskov替换原则。关于这个原则这里无法进行专门的讲述，只能简单提一下：这个原则要求方法内部不应该对方法所接受的参数进行向下的强制转换。为什么呢？定义继承体系的目的就是为了代码通用，让基类实现通用的职责，而让子类实现其本身的职责，当定义了一个接受基类的方法时，设计本身是优良的，但是当在方法内部进行强制转换时，就破坏了这个继承体系，因为尽管方法的签名是面向接口编程的，方法的内部还是面向实现编程的。
说明
什么是“向下的强制转换(downcast)”？因为Object是所有类型的基类，Book类继承自Object类，在这个金字塔状的继承体系中，Object位于上层，Book位于下层，所以将Object转换为Book称作“向下的强制转换”。
继续回到本节的主题，既然现在已经让Book类实现了IComparable接口，那么泛型类应该可以工作了吧？不行的，还要记得：泛型类是一个模板类，它对在执行时传递的类型参数是一无所知的，也不会做任何猜测。尽管作为开发者，我们知道Book类现在实现了IComparable，对它进行比较是很容易的，但是SortHelper<T>泛型类并不知道，怎么办呢？就需要告诉SortHelper<T>类（准确说是告诉编译器），它所接受的T类型参数必须能够进行比较，换言之，也就是实现IComparable接口，这便是本小节的主题：泛型参数约束。
为了要求类型参数T必须实现IComparable接口，需要像下面这样重新定义SortHelper<T>：

public class SortHelper<T> where T:IComparable {
         // CODE：实现略
}


上面的定义说明了类型参数T必须实现IComaprable接口，否则将无法通过编译，从而保证了方法体可以正确地运行。因为现在T已经实现了IComparable，而数组array中的成员是T的实例，所以当在array[i]后面点击小数点“.”时，Visual Studio的智能提示将会显示出IComparable的成员，也就是CompareTo()方法。修改BubbleSort()类，让它使用CompareTo()方法来进行比较：

public class SortHelper<T> where T:IComparable
{
        public void BubbleSort(T[] array) {
                int length = array.Length;
                for (int i = 0; i <= length - 2; i++) {
                        for (int j = length - 1; j >= 1; j--) {
                                
                                // 对两个元素进行交换
                                if (array[j].CompareTo(array[j - 1]) < 0 ) {
                                        T temp = array[j];
                                        array[j] = array[j - 1];
                                        array[j - 1] = temp;
                                }
                        }
                }
        }
}


此时再次运行上面定义的代码，会看到下面的输出：

Price:21
Title:JavaScript实战
Price:30
Title:HTML5解析


除了可以约束类型参数T实现某个接口以外，还可以约束T是一个结构、T是一个类、T拥有构造函数、T继承自某个基类等，但将这些每一种用法都在这里罗列一遍无异于浪费时间。所以就不继续讨论了，它们的概念是完全一样的，只是声明的语法有些差异罢了，而这点差异，相信大家可以很轻松地通过查看MSDN解决。
2.1.3　泛型方法
再来考虑这样一个问题：假如有一个很复杂的类—SuperCalculator，包含了诸多的方法：

public class SuperCalculator {
        public int SuperAdd(int x, int y) {
                return 0;
        }

        public string[] QuickSearch(string key)        {
                //略
}

// 其他很多方法 ..
}


假设这个类对算法的要求比较高，.NET框架内置的快速排序算法不能满足要求，所以打算重新实现一个更优的排序算法，并将实现算法的方法命名为SpeedSort()。为了其他类型可以使用，按照前面两节介绍的知识，应当使用泛型来重构SuperCalculator类，代码可能类似于下面这样：

public class SuperCalculator<T> where T:IComparable {
        // CODE：略

        public void SpeedSort(T[] array) {                
                // CODE：实现略
        }
}


说明
这里穿插讲述一个关于类型设计的问题：将SpeedSort()方法放在SuperCaculator中是不合适的。为什么呢？因为将它们的职责混淆了，SuperCaculator的意思是“超级计算器”，那么它所包含的公开方法都应该是与计算相关的，而SpeedSort()出现在这里显得不伦不类，当发现一个方法的名称与类的名称关系不大时，就应该考虑将这个方法抽象出去，把它放置到一个新的类中，哪怕这个类只有它一个方法。
尽管现在SuperCalculator类确实可以完成所需的工作，但是它的使用却变得复杂了，为什么呢？因为SpeedSort()方法污染了它，仅仅为了能够使用SpeedSort()这一个方法，却不得不将类型参数T传递给SuperCalculator类，使得即使不需要调用SpeedSort()方法时，创建SuperCalculator实例也必须传递一个类型参数。
为了解决这个问题，自然而然会想到：有没有办法把类型参数T加到方法上，而非整个类上，也就是降低T作用的范围。答案是可以的，这便是本小节的主题：泛型方法。类似地，只要修改一下SpeedSort()方法的签名就可以了，让它接受一个类型参数，此时SuperCalculator的定义如下：

public class SuperCalculator{
        // CODE：其他实现略

        public void SpeedSort<T>(T[] array) where T : IComparable {
                // CODE：实现略
        }
}


接下来我们编写一段代码来对SpeedSort()进行一个测试：

Book[] bookArray = new Book[2];

bookArray[0] = new Book(30, "HTML5解析");
bookArray[1] = new Book(21, "JavaScript实战");

SuperCalculator calculator = new SuperCalculator();
calculator.SpeedSort<Book>(bookArray);


因为SpeedSort()方法并没有实现，所以这段代码没有任何输出，如果想看到输出，可以简单地把上面冒泡排序的代码贴进去，这里就不再演示了。这里想说的是一个有趣的编译器能力，那就是可以推断出传递的数组类型，以及是否满足了泛型约束，所以，上面的SpeedSort()方法可以简化成下面这样：

calculator.SpeedSort(bookArray);


这样尽管SpeedSort()是一个泛型方法，但是在使用上与普通方法已经没有了任何区别。



2.2　泛型与集合类型
说起泛型时，就不得不提到集合类型，因为使用泛型能够极大地提高集合类型的性能和安全性。
2.2.1　避免隐式的装箱和拆箱
为了看看使用泛型能为集合类型带来什么好处，先看看不用泛型时集合类型的表现。最典型的非泛型集合类型就是ArrayList了，这里便以它为例做介绍，考虑下面这段代码：

ArrayList list = new ArrayList();
constintListSize = 3;

for (int i = 0; i <ListSize; i++) {
        list.Add(i);                                
}

for (int i = 0; i <ListSize; i++) {
        int value = (int)list[i];
        Console.WriteLine(value);
}


如果对.NET的类型系统没有深刻的认识，可能会觉得上面的代码没有任何问题。实际上，上面的代码属于典型的“可以运行”的代码，而非“好的”代码。因为ArrayList类型为了包容任何类型，所以它接受的参数为所有类型的基类Object，Object是一个引用类型，而int是一个值类型，因此当调用list.Add(i)时，存在一个装箱操作。同理，当从ArrayList中获得元素时，又需要进行一个拆箱操作：int value=(int)list[i]。这两个操作对于.NET来说是相对耗时的，尤其是当集合类型包含的元素比较多或值类型比较大（比如复杂的枚举或者结构）的时候。如果现在对装箱和拆箱还没有理解得太好，可以再回顾一下第1章“C#类型基础”。
通过使用泛型，由于集合中的元素类型在编译时已经确定，就避免了装箱和拆箱的操作，这样便显著地提高了集合类型的性能。在.NET中，与ArrayList作用等同的泛型类型是List<T>，我们可以对它们做一个小小的测试：

class Program {
        constintListSize = 500000;

        static void Main(string[] args) {
                UseArrayList();
                UseGenericList();
                Console.ReadKey();
        }

        private static void UseArrayList() {
                ArrayList list = new ArrayList();

                longstartTicks = DateTime.Now.Ticks;

                for (int i = 0; i <ListSize; i++) {
                        list.Add(i);
                }

                for (int i = 0; i <ListSize; i++) {
                        int value = (int)list[i];
                }
                longendTicks = DateTime.Now.Ticks;
                Console.WriteLine("使用ArrayList，耗时：{0} ticks", endTicks - startTicks);
        }
        private static void UseGenericList() {
                List<int> list = new List<int>();
                longstartTicks = DateTime.Now.Ticks;
                for (int i = 0; i <ListSize; i++) {
                        list.Add(i);
                }
                for (int i = 0; i <ListSize; i++) {
                        int value = list[i];
                }
                longendTicks = DateTime.Now.Ticks;
                Console.WriteLine("使用List<int>，耗时：{0} ticks", endTicks - startTicks);
        }
}


应该可以看到类似下面的输出：

使用ArrayList，耗时：468750 ticks
使用List<int>，耗时：156250 ticks


根据机器的配置，输出结果差异可能会很大，如果机器比较高档，有可能两个输出都是0，此时可以增大ListSize来获得输出。但不管怎样，可以看到使用List<T>比使用ArrayList提高了差不多3倍的性能。当使用一个大的值类型时，比如枚举或者结构，获得的差异还会更大。
2.2.2　编译时的类型安全
泛型能够提供的另一个好处就是类型安全，这是什么意思呢？看下面一段代码：

ArrayList list = new ArrayList();
int i = 100;
list.Add(i);
string value = (string)list[0];


有读者一眼就可以看出这段代码有问题，因为类型不匹配，添加到ArrayList中的是一个int类型，而获取时却想将它转换为string类型。可惜的是，编译器无法知道，因为对它来说，不管是int也好，string也好，它们都是Object类型。在编写代码时，编译器提供给开发者的最大帮助之一就是可以检查出错误，也就是常称的编译时错误（Compile time error）。当使用ArrayList时，对于上面的问题，编译器无能为力，因为它认为其是合法的，编译可以顺利通过。这种错误有时候隐藏在程序中很难发现，最糟糕的情况是产品已经交付用户，而当用户在使用时不巧执行到这段代码，便会抛出一个异常，这时的错误，称为运行时错误（Runtime error）。
通过使用泛型集合，这种情况将不复存在，当试图进行类似上面的转换时，根本无法通过编译，这样有助于尽早发现问题：

List<int> list = new List<int>();
int i = 100;
list.Add(i);
string value = (string)list[0];                // 编译错误


2.2.3　使用泛型的一个小技巧
在本章的最后，为大家介绍一个小技巧。当程序大量使用泛型类型的时候，或者泛型的类型参数个数比较多的时候，代码可能看着比较散乱，不够简洁。此时可以使用using指令来声明一个代表着泛型类型的集合：

using IntList = List<int>;
class Program {        
        static void Main(string[] args) {
                IntList list = new IntList();
                list.Add(100);
                // 其余代码略
        }
}


这样看上去简单多了，但是还有一个问题，就是不能跨文件使用，换而言之，在同一项目同一命名空间下的另一个文件中，无法使用这个IntList集合。此时，可以采用继承泛型类的方式来解决，例如声明下面这样一个类：

public class IntList :List<int> { }


这个类不包含任何的实现，它的所有能力都继承自List<int>，这样在多个文件中，都可以使用这个IntList，它的使用方式和List<int>没有区别，只是看起来更简洁一些。



2.3　本章小结
本章介绍了掌握泛型所需要的最基本，也是最重要的知识。通过本章学习了需要泛型的原因，即可以避免重复代码，还学习到了如何使用类型参数约束及泛型方法。通过泛型集合List<T>与非泛型集合ArrayList的对比，了解了泛型在集合类型中的应用和优势。
关于泛型还有很多的内容，包括泛型委托、泛型接口、泛型的继承等，这些内容都是类似的，不需要再花费时间继续讲述。如果真正理解了泛型，在需要的时候只要查查MSDN就可以很快上手了。
拥有了本章的知识，相信足以应付日常开发中的大部分使用泛型的场景。



第3章　C#中的委托和事件
委托和事件在.NET Framework中应用得非常广泛，然而，较好地理解委托和事件对很多接触C#时间不长的人来说并不容易。它们就像一道槛儿，过了这个槛的人，觉得真是太容易了，而没有过去的人每次见到委托和事件就觉得心里发慌，浑身不自在。本章将由浅入深地讲述什么是委托、为什么要使用委托、事件的由来、.NET Framework中的委托和事件、委托中方法异常和超时的处理、委托与异步编程、委托和事件对Observer设计模式的意义。



3.1　理解委托
3.1.1　将方法作为方法的参数
先不管这个标题如何的绕口，也不管委托究竟是个什么东西，先来看下面这两个最简单的方法，它们不过是在屏幕上输出一句问候的话语：

public void GreetPeople(string name) {
         // 做某些额外的事情，比如初始化之类，此处略
         EnglishGreeting(name);
}
public void EnglishGreeting(string name) {
         Console.WriteLine("Morning, " + name);
}


暂且不管这两个方法有没有实际意义。GreetPeople用于向某人问好，当传递代表某人姓名的name参数，比如"Jimmy"，进去的时候，在这个方法中，将会调用EnglishGreeting方法，再次传递name参数，EnglishGreeting则用于向屏幕输出"Morning,Jimmy"。
现在假设这个程序需要进行全球化，比如有中国人不明白"Morning"是什么意思，怎么办呢？好吧，那就再加个中文版的问候方法：

public void ChineseGreeting(string name){
         Console.WriteLine("早上好, " + name);
}


这时候，GreetPeople也需要改一改，不然如何判断到底用哪个版本的Greeting问候方法合适呢？在进行这个之前，最好再定义一个枚举作为判断的依据：

public enum Language{
        English, Chinese
}

public void GreetPeople(string name, Language lang){
        //做某些额外的事情，比如初始化之类，此处略
        swith(lang){
            case Language.English:
                EnglishGreeting(name);
                break;
            case Language.Chinese:
                ChineseGreeting(name);
                break;
        }
}


好了，尽管这样解决了问题，但不用说大家也很容易想到，这个解决方案的可扩展性很差，如果日后需要再添加韩文版、日文版，就不得不反复修改枚举和GreetPeople()方法，以适应新的需求。
在考虑新的解决方案之前，先来看一下GreetPeople的方法签名：

public void GreetPeople(string name, Language lang)


我们仅看string name，在这里，string是参数类型，name是参数变量，当赋给name字符串"jimmy"时，它就代表"jimmy"这个值；当赋给它“张子阳”时，它又代表着“张子阳”这个值。然后，就可以在方法体内对这个name进行其他操作。刚学程序就知道这些了，是不是有点废话呢？
再仔细想想，假如GreetPeople()方法可以接受一个参数变量，这个变量可以代表另一个方法，当这个变量被赋值为EnglishGreeting的时候，它代表EnglishGreeting() 这个方法；当它被赋值为ChineseGreeting的时候，它又代表ChineseGreeting()方法。我们将这个参数变量命名为MakeGreeting，那么不是可以如同给name赋值时一样，在调用GreetPeople()方法的时候，给这个MakeGreeting参数也赋上值吗（ChineseGreeting或者EnglishGreeting等）？然后，在方法体内，也可以像使用别的参数一样使用MakeGreeting。但是，由于MakeGreeting代表着一个方法，它的使用方式应该和它被赋值的方法（比如ChineseGreeting）一样，比如：

MakeGreeting(name);


好了，有思路了，我们现在就来修改GreetPeople()方法，那么它应该是下面这个样子：

public void GreetPeople(string name, *** MakeGreeting){
         MakeGreeting(name);
}


注意上面方法签名中的***是一个替换符，这个位置放置的应该是参数的类型，但到目前为止，我们仅仅是想到应该有个可以代表方法的参数，并按这个思路去改写GreetPeople方法，因此现在就出现了一个问题：这个代表着方法的MakeGreeting参数应该是什么类型的？
说明
这里已不再需要枚举了，因为在向MakeGreeting赋值的时候动态地决定使用哪个方法，是ChineseGreeting还是EnglishGreeting，而在这个两个方法的内部，已经对使用"Morning"还是“早上好”作了区分。
聪明的读者应该已经想到了，现在是委托该出场的时候了，但是在讲述委托之前，再来看一下MakeGreeting参数所能代表的ChineseGreeting()和EnglishGreeting()方法的签名：

public void EnglishGreeting(string name)
public void ChineseGreeting(string name)


如同name可以接受string类型的"true"和“1”，但不能接受bool类型的true和int类型的1一样，MakeGreeting的类型定义必须明确MakeGreeting可以代表的方法种类，再进一步讲，就是MakeGreeting可以代表的方法所具有的参数类型和返回类型。
于是，委托出现了：它定义了MakeGreeting参数所能代表的方法的种类，也就是MakeGreeting参数的类型。
说明
如果上面这句话比较绕口，可以进行这样一个类比：string定义了name参数所能代表的值的种类，也就是name参数的类型。
本例中委托的定义：

public delegate void GreetingDelegate(string name);


可以与上面EnglishGreeting()方法的签名对比一下，除了加入了delegate关键字以外，其余的是不是完全一样？
现在，有了委托的定义，接下来再次改动GreetPeople()方法，如下所示：

public void GreetPeople(string name, GreetingDelegate MakeGreeting){
         MakeGreeting(name);
}


如你所见，委托GreetingDelegate出现的位置与string相同，string是一个类型（Type），那么GreetingDelegate应该也是一个类型。但是委托的声明方式和类完全不同，这是怎么一回事？实际上，委托在编译的时候确实会被编译成类（class）。因为Delegate是一个类，所以在任何可以声明类的地方都可以声明委托。更多的内容将在下面讲述，现在，请看看这个示例的完整代码：

using System;
using System.Collections.Generic;
using System.Text;

namespace Delegate {
     //定义委托，它定义了可以代表的方法的类型
     public delegate void GreetingDelegate(string name);
     class Program {
         private static void EnglishGreeting(string name) {
                                Console.WriteLine("Morning, " + name);
         }

         private static void ChineseGreeting(string name) {
                  Console.WriteLine("早上好, " + name);
         }         
         //注意此方法，它接受一个GreetingDelegate类型的方法作为参数
         private static void GreetPeople(string name, GreetingDelegate MakeGreeting) {
                     MakeGreeting(name);
         }

         static void Main(string[] args) {
                  GreetPeople("Jimmy Zhang", EnglishGreeting);
                  GreetPeople("张子阳", ChineseGreeting);
                  Console.ReadKey();
         }
        }
}


输出如下：

Morning, Jimmy Zhang
早上好, 张子阳


现在来对委托做一个总结：
委托是一个类，它定义了方法的类型，使得可以将方法当作另一个方法的参数来进行传递，这种将方法动态地赋给参数的做法，可以避免在程序中大量使用If-Else(Switch)语句，同时使程序具有更好的可扩展性。
说明
文中代码在VS2005下测试通过。由于VS2003（.NET Framework 1.1）不支持隐式的委托变量，所以如果在一个接受委托类型的位置直接赋予方法名，在VS2003下会报错，解决办法是显式地创建一个委托类型的实例（委托变量），然后再进行赋值。例如：委托类型委托实例=new委托类型(方法名);
3.1.2　将方法绑定到委托
看到这里，是不是有点如梦初醒的感觉？你是不是在想：在上面的例子中，不一定要直接在GreetPeople()方法中为name参数赋值，可以像下面这样使用变量：

static void Main(string[] args) {
         string name1, name2;
         name1 = "Jimmy Zhang";
         name2 = "张子阳"; 

         GreetPeople(name1, EnglishGreeting);
         GreetPeople(name2, ChineseGreeting);
         Console.ReadKey();
}


而既然委托GreetingDelegate和类型string的地位一样，都是定义了一种参数类型，那么，是不是也可以像下面这样使用委托？

static void Main(string[] args) {
        GreetingDelegate delegate1, delegate2;
        delegate1 = EnglishGreeting;
        delegate2 = ChineseGreeting;

        GreetPeople("Jimmy Zhang", delegate1);
        GreetPeople("张子阳", delegate2);
        Console.ReadKey();
}


如你所料，这样是没有问题的，程序如预料的那样输出。这里要说明的是委托不同于string的一个特性：可以将多个方法赋给同一个委托，或者理解为将多个方法绑定到同一个委托，当调用这个委托的时候，将依次调用其所绑定的方法。在这个例子中，语法如下：

static void Main(string[] args) {
        GreetingDelegate delegate1;
        delegate1 = EnglishGreeting;        // 先向委托类型的变量赋值
        delegate1 += ChineseGreeting;        // 向此委托变量再绑定一个方法

        // 将先后调用 EnglishGreeting 与 ChineseGreeting 方法
        GreetPeople("Jimmy Zhang", delegate1);        
        Console.ReadKey();
}


输出为：

Morning, Jimmy Zhang
早上好, Jimmy Zhang


实际上，也可以绕过GreetPeople方法，通过委托来直接调用EnglishGreeting和ChineseGreeting：

static void Main(string[] args) {
         GreetingDelegate delegate1;
         delegate1 = EnglishGreeting;                // 先向委托类型的变量赋值
         delegate1 += ChineseGreeting;        // 向此委托变量再绑定一个方法

         // 将先后调用 EnglishGreeting 与 ChineseGreeting 方法
         delegate1 ("Jimmy Zhang");        
         Console.ReadKey();
}


说明
这在本例中是没有问题的，但回头看下上面GreetPeople()的定义，在其中可以做一些对于EnglishGreeting和ChineseGreeting来说都需要进行的工作，为了简便这里省略了。
注意，这里第一次用的“=”，是赋值的语法；第二次用是“+=”，是绑定的语法。如果第一次就使用“+=”，将出现“使用了未赋值的局部变量”的编译错误。
可以使用下面的代码来简化这一过程：

GreetingDelegate delegate1 = new GreetingDelegate(EnglishGreeting);
delegate1 += ChineseGreeting;        // 给此委托变量再绑定一个方法


看到这里，应该注意到，这段代码第一条语句与实例化一个类是何其相似。不禁可以想到：上面第一次绑定委托时不可以使用“+=”的编译错误，或许可以用下面的方法来避免：

GreetingDelegate delegate1 = new GreetingDelegate();
delegate1 += EnglishGreeting;        //这次用的是“+=”绑定语法
delegate1 += ChineseGreeting;        //向此委托变量再绑定一个方法


但实际上，这样会出现编译错误："GreetingDelegate"方法没有采用“0”个参数的重载。尽管这样的结果会让人觉得有点沮丧，但是编译时的提示“没有0个参数的重载”再次让我们联想到了类的构造函数。我知道你一定按捺不住想探个究竟，但在此之前，需要先把基础知识和应用介绍完。
既然委托可以绑定一个方法，那么也应该有办法取消对方法的绑定，很容易想到，这个语法是“-=”：

static void Main(string[] args) {
        GreetingDelegate delegate1 = new GreetingDelegate(EnglishGreeting);
        delegate1 += ChineseGreeting;        // 给此委托变量再绑定一个方法

        // 将先后调用 EnglishGreeting 与 ChineseGreeting 方法
        GreetPeople("Jimmy Zhang", delegate1);        
        Console.WriteLine();

        delegate1 -= EnglishGreeting;        // 取消对EnglishGreeting方法的绑定
        // 将仅调用 ChineseGreeting 
        GreetPeople("张子阳", delegate1);        
        Console.ReadKey();
}


输出为：

Morning, Jimmy Zhang
早上好, Jimmy Zhang
早上好, 张子阳


现在再次对委托做个总结：
使用委托可以将多个方法绑定到同一个委托变量，当调用此变量时（这里用“调用”这个词，是因为此变量代表一个方法），可以依次调用所有绑定的方法。
3.1.3　委托与接口
在3.1.1小节的例子中，使用委托定义了方法的签名，从而隔离了变化，此处所指的变化即为方法体内的具体实现。注意这里使用了“隔离变化”这个术语，它是一个面向对象设计的原则。如果你有一些面向对象设计的经验，那么当你听到隔离变化这个词时，想到的一定是接口或抽象类，而非委托。实际上，对于上例来说，委托所起的作用与定义一个只含有一个方法定义的接口完全一样。下面的代码使用接口完成了与使用委托时完全相同的功能：

public interface IGreeting {
        void GreetingPeople(string name);
}

public class EnglishGreeting : IGreeting {
        public void GreetingPeople(string name) {
                Console.WriteLine("Morning, " + name);
        }
}

public class ChineseGreeting : IGreeting {
        public void GreetingPeople(string name) {
                Console.WriteLine("早上好, " + name);
        }
}

class Program {
        private static void GreetPeople(string name, IGreeting makeGreeting) {
                makeGreeting.GreetingPeople(name);
        }

        static void Main(string[] args) {
                GreetPeople("Jimmy Zhang", new EnglishGreeting());
                GreetPeople("张子阳", new ChineseGreeting());
                Console.ReadKey();
        }
}


可以看到，在使用接口时，代码量增大了很多，而且还需要定义实现了接口的类。需要注意的是，在采用接口实现时，利用的是C#的多态能力。尽管它们产生的效果是类同的，但实现的方式是不同的。



3.2　事件的由来
3.2.1　更好的封装性
继续思考前面的程序：前面的三个方法都定义在Program类中，这样做是为了方便理解，在实际应用中，通常都是GreetPeople在一个类中，ChineseGreeting和EnglishGreeting在另外的类中。现在大家已经对委托有了初步了解，是时候对上面的例子进行改进了。假设将GreetPeople()放在一个叫GreetingManager的类中，那么新程序应该是这样的：

namespace Delegate {
        //定义委托，它定义了可以代表的方法的类型
        public delegate void GreetingDelegate(string name);
        
        //新建的GreetingManager类
        public class GreetingManager{
                public void GreetPeople(string name, GreetingDelegate MakeGreeting) {
                        MakeGreeting(name);
                }
        }

        class Program {
                private static void EnglishGreeting(string name) {
                        Console.WriteLine("Morning, " + name);
                }

                private static void ChineseGreeting(string name) {
                        Console.WriteLine("早上好, " + name);
                }

                static void Main(string[] args) {
                        // ... ...
                }
        }
}


这个时候，要实现前面演示的输出效果，Main方法应该是这样的：

static void Main(string[] args) {
         GreetingManager gm = new  GreetingManager();
         gm.GreetPeople("Jimmy Zhang", EnglishGreeting);
         gm.GreetPeople("张子阳", ChineseGreeting);
}


运行这段代码，没有任何问题。程序一如预料地那样输出了：

Morning, Jimmy Zhang
早上好, 张子阳


现在，假设需要使用上一节学到的知识，将多个方法绑定到同一个委托变量，该如何做呢？再次改写代码：

static void Main(string[] args) {
         GreetingManager gm = new  GreetingManager();
         GreetingDelegate delegate1;
         delegate1 = EnglishGreeting;
         delegate1 += ChineseGreeting;

         gm.GreetPeople("Jimmy Zhang", delegate1);
}


输出：

Morning, Jimmy Zhang
早上好, Jimmy Zhang


看到这里，不禁想到：面向对象设计讲究的是对象的封装，既然可以声明委托类型的变量（在上例中是delegate1），那么为何不将这个变量封装到GreetingManager类中呢？这样就可以在GreetingManager类的客户端中直接使用了，不是更方便么？于是，像这样改写GreetingManager类：

public class GreetingManager{
         //在GreetingManager类的内部声明delegate1变量
         public GreetingDelegate delegate1;        

         public void GreetPeople(string name, GreetingDelegate MakeGreeting) {
             MakeGreeting(name);
         }
}


现在，就可以像下面这样使用这个委托变量：

static void Main(string[] args) {
        GreetingManager gm = new  GreetingManager();
        gm.delegate1 = EnglishGreeting;
        gm.delegate1 += ChineseGreeting;

        gm.GreetPeople("Jimmy Zhang", gm.delegate1);
}


输出为：

Morning, Jimmy Zhang
早上好, Jimmy Zhang


尽管这样做没有任何问题，但这条语句很奇怪。在调用gm.GreetPeople方法的时候，再次传递了gm的delegate1字段：

gm.GreetPeople("Jimmy Zhang", gm.delegate1);


因为delegate1本身就包含在了gm中，所以可以再进行一下改进，将GreetingManager类修改成这样：

public class GreetingManager{
//在GreetingManager类的内部声明delegate1变量
public GreetingDelegate delegate1;        

public void GreetPeople(string name) {
            if(delegate1!=null){                //如果有方法注册委托变量
                 delegate1(name);                //通过委托调用方法
            }
}
}


在客户端，调用看上去更简洁一些：

static void Main(string[] args) {
         GreetingManager gm = new  GreetingManager();
         gm.delegate1 = EnglishGreeting;
         gm.delegate1 += ChineseGreeting;

         gm.GreetPeople("Jimmy Zhang");        //注意，这次不需要再传递 delegate1变量
}


输出为：

Morning, Jimmy Zhang
早上好, Jimmy Zhang


尽管这样达到了想要的效果，但是还是存在着问题。
在这里，delegate1和平时用的string类型的变量并没有什么分别。大家知道，并不是所有的字段都应该声明成public，合适的做法是应该声明为public的时候声明为public，应该声明为private的时候声明为private。
先看看如果把delegate1声明为private会怎样。结果就是：delegate1变得毫无意义。声明委托的目的就是为了把它暴露在类的客户端进行方法注册，把它声明为private了，客户端对它根本就不可见，那它还有什么用？
再看看把delegate1声明为public会怎样。结果就是：在客户端可以对它进行随意的赋值等操作，破坏了对象的封装性。这就好像类中包含一个字段string name时，如果需要对它进行访问，通常并不会直接将name字段声明为public，而是添加一个公共属性public string Name{get{return name;}}。
最后，第一个方法注册用的是“=”，是赋值语法，因为要进行实例化，第二个方法注册用的是“+=”。但是，不管是赋值还是注册，都是将方法绑定到委托上，除了调用时的先后顺序不同，再没有任何的分别，这样使用起来不是很别扭，缺乏一致性吗？
于是，event出场了，它封装了委托类型的变量，相当于为委托类型量身定制的属性（Property）。使得：在类的内部，不管声明它是public还是protected，它总是private的。在类的外部，注册“+=”和注销“-=”的访问限定符与声明事件时使用的访问限定符相同。
再次改写GreetingManager类，将它修改成下面这样：

public class GreetingManager{
         //这一次我们在这里声明一个事件
         public event GreetingDelegate MakeGreet;

         public void GreetPeople(string name) {
             MakeGreet(name);
         }
}


可以看到：MakeGreet事件的声明与之前委托变量delegate1的声明唯一的区别是多了一个event关键字。看到这里，再结合前面的讲解，应该明白到：事件其实没什么不好理解的，声明一个事件不过类似于声明一个进行了封装的委托类型的变量而已。
为了证明前面的推论，如果像下面这样改写Main方法：

static void Main(string[] args) {
         GreetingManager gm = new  GreetingManager();
         gm.MakeGreet = EnglishGreeting;                // 编译错误1
         gm.MakeGreet += ChineseGreeting;

         gm.GreetPeople("Jimmy Zhang");
}


会得到编译错误：事件"Delegate.GreetingManager.MakeGreet"只能出现在+=或-=的左边（在类型"Delegate.GreetingManager"中使用时除外）。
3.2.2　限制类型能力
使用事件不仅能获得比委托更好的封装性，还能限制含有事件的类型的能力。这是什么意思呢？它的意思是说：事件应该由事件的发布者触发，而不应该由事件的客户端（客户程序）来触发。看下面的示例：

class Program {
        static void Main(string[] args) {
                Publishser pub = new Publishser();
                Subscriber sub = new Subscriber();
                
                pub.NumberChanged += new NumberChangedEventHandler(sub.OnNumberChanged);
                pub.DoSomething();                // 应该通过DoSomething()来触发事件
                pub.NumberChanged(100);                // 也可以被这样直接调用，对委托变量的不恰当使用
        }
}

// 定义委托
public delegate void NumberChangedEventHandler(int count);

// 定义事件发布者
public class Publishser {
        private int count;
        public NumberChangedEventHandler NumberChanged;                // 声明委托变量
        //public event NumberChangedEventHandler NumberChanged;        // 声明一个事件

        public void DoSomething() {
                // 在这里完成一些工作 ...

                if (NumberChanged != null) {                                // 触发事件
                         count++;
                         NumberChanged(count);
                }
        }
}

// 定义事件订阅者
public class Subscriber {
        public void OnNumberChanged(int count) {
                Console.WriteLine("Subscriber notified: count = {0}", count);
        }
}


上面代码定义了一个NumberChangedEventHandler委托，然后创建了事件的发布者Publisher和订阅者Subscriber。当使用委托变量时，客户端可以直接通过委托变量触发事件，也就是直接调用pub.NumberChanged(100)，这将会影响所有注册了该委托的订阅者。而事件的本意应该为事件发布者在其本身的某个行为中触发，比如在方法DoSomething()中满足某个条件后触发。通过添加event关键字来发布事件，事件发布者的封装性会更好，事件仅仅供其他类型订阅，而客户端不能直接触发事件（语句pub.NumberChanged(100)无法通过编译），事件只能在事件发布者Publisher类的内部触发（比如在方法pub.DoSomething()中），换言之，就是NumberChanged(100)语句只能在Publisher内部被调用。
大家可以尝试一下，将委托变量的声明那行代码注释掉，然后取消下面事件声明的注释。此时程序是无法编译的，在使用了event关键字之后，直接在客户端触发事件这种行为，也就是直接调用pub.NumberChanged(100)是被禁止的。事件只能通过调用DoSomething()来触发。这样才是事件的本意，事件发布者的封装才会更好。
就像如果要定义一个数字类型，我们会使用int而不是object一样，给对象过多的能力并不见得是一件好事，应该是越合适越好。尽管直接使用委托变量通常不会有什么问题，但它给了客户端不应具有的能力，而使用事件，可以限制这一能力，更精确地对类型进行封装。
说明
这里还有一个约定俗称的规定，就是订阅事件的方法的命名，通常为“On事件名”，比如这里的OnNumberChanged。



3.3　委托的编译代码
再次回到3.2.1节的代码，注释掉编译错误的行，然后重新进行编译，再借助Reflactor来对event的声明语句进行探究，看看为什么会发生这样的错误：

public event GreetingDelegate MakeGreet; 


可以看到，尽管在GreetingManager中将MakeGreet声明为public，但是，实际上MakeGreet会被编译成私有字段，难怪会发生上面的编译错误，因为它根本就不允许在GreetingManager类的外面以赋值的方式访问，从而验证了前面小节的结论。

图3-1　MakeGreet编译后的结果
再进一步看下MakeGreet所产生的代码：

private GreetingDelegate MakeGreet;        //对事件的声明，实际是声明一个私有的委托变量

[MethodImpl(MethodImplOptions.Synchronized)]
public void add_MakeGreet(GreetingDelegate value){
    this.MakeGreet = (GreetingDelegate) Delegate.Combine(this.MakeGreet, value);
}

[MethodImpl(MethodImplOptions.Synchronized)]
public void remove_MakeGreet(GreetingDelegate value){
    this.MakeGreet = (GreetingDelegate) Delegate.Remove(this.MakeGreet, value);
}


现在已经很明确了：MakeGreet事件确实是一个GreetingDelegate类型的委托，只不过不管是不是声明为public，它总是被声明为private。另外，它还有两个方法，分别是add_MakeGreet和remove_MakeGreet，这两个方法分别用于注册委托类型的方法和取消注册。实际上也就是：“+=”对应add_MakeGreet，“-=”对应remove_MakeGreet。而这两个方法的访问限制取决于声明事件时的访问限制符。
在add_MakeGreet()方法内部，实际上调用了System.Delegate的Combine()静态方法，这个方法用于将当前的变量添加到委托链表中。前面提到过两次，委托实际上是一个类，在定义委托的时候：

public delegate void GreetingDelegate(string name);


当编译器遇到这段代码的时候，会生成下面这样一个完整的类：

public class GreetingDelegate:System.MulticastDelegate{
        public GreetingDelegate(object @object, IntPtr method);
        public virtual IAsyncResult BeginInvoke(string name, AsyncCallback
        callback, object @object);
        public virtual void EndInvoke(IAsyncResult result);
        public virtual void Invoke(string name);
}


编译运行这段代码的结果如图3-2所示。

图3-2　GreetingDelegate编译后的结果



3.4　.NET框架中的委托和事件
3.4.1　示例说明
上面的例子已不足以再解释下面的内容了，我们来看一个新的示例，因为之前已经介绍了很多的内容，所以本节的进度会稍微快一些。
假设有个高档的热水器，当水温超过95度的时候：一、扬声器会开始发出语音，告诉你水的温度；二、液晶屏也会改变水温的显示，以提示水已经快烧开了。
现在需要写个程序来模拟这个烧水的过程，我们将定义一个类来代表热水器，将它取名为Heater，它有代表水温的字段temperature，当然，还有必不可少的水加热方法BoilWater()，一个发出语音警报的方法MakeAlert()，一个显示水温的方法，ShowMsg()。

namespace Delegate {
        public class Heater {
                private int temperature; // 水温
                // 烧水
                public void BoilWater() {
                        for (int i = 0; i <= 100; i++) {
                                temperature = i;

                                if (temperature > 95) {
                                        MakeAlert(temperature);
                                        ShowMsg(temperature);
                                }
                        }
                }

                // 发出语音警报
                private void MakeAlert(int param) {
                        Console.WriteLine("Alarm：嘀嘀嘀，水已经 {0} 度了：" , param);
                }
        
                // 显示水温
                private void ShowMsg(int param) {
                        Console.WriteLine("Display：水快开了，当前温度：{0}度。" , param);
                }
}

class Program {
                static void Main() {
                        Heater ht = new Heater();
                        ht.BoilWater();
                }
}
}


3.4.2　Observer设计模式简介
上面的例子显然能完成之前所描述的工作，但是却并不够好。现在假设热水器由三部分组成：热水器、警报器、显示器，它们来自于不同厂商并进行了组装。那么，热水器应该仅负责烧水，它不能发出警报也不能显示水温；在水烧开时由警报器发出警报、显示器显示水温。
这时候，上面的例子就应该变成这个样子：

// 热水器
public class Heater {        
        private int temperature;
                
        // 烧水
        private void BoilWater() {
                for (int i = 0; i <= 100; i++) {
                        temperature = i;
                }
        }
}

// 警报器
public class Alarm{
        private void MakeAlert(int param) {
                Console.WriteLine("Alarm：嘀嘀嘀，水已经 {0} 度了：" , param);
        }
}

// 显示器
public class Display{
        private void ShowMsg(int param) {
                Console.WriteLine("Display：水已烧开，当前温度：{0}度。" , param);
        }
}


这里就出现了一个问题：如何在水烧开的时候通知报警器和显示器？在继续进行之前，先了解一下Observer设计模式。Observer设计模式中主要包括如下两类对象：
❑Subject，被监视对象，它往往包含着其他对象所感兴趣的内容。在本示例中，热水器就是一个被监视对象，它包含的其他对象所感兴趣的内容，就是temperature字段，当这个字段的值快到100时，会不断把数据发给监视它的对象。
❑Observer，监视者，它监视Subject，当Subject中的某件事发生的时候，会告知Observer，而Observer则会采取相应的行动。在本示例中，Observer有警报器和显示器，它们采取的行动分别是发出警报和显示水温。
在本示例中，事情发生的顺序应该是这样的：
1）警报器和显示器告诉热水器，它们对热水器的温度比较感兴趣（注册）。
2）热水器知道后保留对警报器和显示器的引用。
3）热水器进行烧水这一动作，当水温超过95度时，通过警报器和显示器的引用，自动调用警报器的MakeAlert()方法、显示器的ShowMsg()方法。
类似这样的例子很多，GOF对它进行了抽象，称为Observer设计模式：Observer设计模式是为了定义对象间的一种一对多的依赖关系，以便于当一个对象的状态改变时，其他依赖于它的对象会被自动告知并更新。Observer模式是一种松耦合的设计模式。
3.4.3　实现示例的Observer设计模式
由于前面对委托和事件的介绍已经很多了，现在写代码应该很容易，所以这里直接给出代码，并在注释中加以说明。

using System;
using System.Collections.Generic;
using System.Text;

namespace Delegate {
        // 热水器
        public class Heater {
                private int temperature;
                public delegate void BoilHandler(int param);        //声明委托
                public event BoilHandler BoilEvent;        //声明事件

                // 烧水
                public void BoilWater() {
                        for (int i = 0; i <= 100; i++) {
                                temperature = i;

                                if (temperature > 95) {
                                        if (BoilEvent != null) {        //如果有对象注册
                                                BoilEvent(temperature);        //调用所有注册对象的方法
                                        }
                                }
                        }
                }
        }

        // 警报器
        public class Alarm {
                public void MakeAlert(int param) {
                        Console.WriteLine("Alarm：嘀嘀嘀，水已经 {0} 度了：", param);
                }
        }

        // 显示器
        public class Display {
                public static void ShowMsg(int param) {        //静态方法
                        Console.WriteLine("Display：水快烧开了，当前温度：{0}度。", param);
                }
        }
        
        class Program {
                static void Main() {
                        Heater heater = new Heater();
                        Alarm alarm = new Alarm();

                        heater.BoilEvent += alarm.MakeAlert;        //注册方法
                        heater.BoilEvent += (new Alarm()).MakeAlert;        //为匿名对象注册方法
                        heater.BoilEvent += Display.ShowMsg;        //注册静态方法

                        heater.BoilWater();//烧水，会自动调用注册过对象的方法
                }
        }
}


输出为：

Alarm：嘀嘀嘀，水已经 96 度了：
Alarm：嘀嘀嘀，水已经 96 度了：
Display：水快烧开了，当前温度：96度。
// 省略...


3.4.4　.NET框架中的委托与事件
尽管上面的示例很好地完成了我们想要完成的工作，但是还有一个问题没有解决：为什么.NET Framework中的事件模型和前面的不同？为什么有很多的EventArgs参数？
在回答上述问题之前，首先弄清楚.NET Framework的编码规范。
❑委托类型的名称都应该以EventHandler结束。
❑委托的原型定义有一个void返回值，并接受两个输入参数：一个Object类型，一个EventArgs类型（或继承自EventArgs）。
❑事件的命名为委托去掉EventHandler之后剩余的部分。
❑继承自EventArgs的类型应该以EventArgs结尾。
再做一下说明：
1）委托声明原型中的Object类型的参数代表了Subject，也就是被监视对象，在本例中是Heater（热水器）。回调函数（比如Alarm的MakeAlert）可以通过它访问触发事件的对象（Heater）。
2）EventArgs对象包含了Observer所感兴趣的数据，在本例中是temperature。
上面这些其实不仅仅是为了编码规范而已，也使得程序有更大的灵活性。比如，如果不仅想获得热水器的温度，还想在Observer端（警报器或者显示器）方法中获得热水器的生产日期、型号、价格，那么委托和方法的声明都会变得很麻烦，而如果将热水器的引用传给警报器的方法，就可以在方法中直接访问热水器了。
现在继续改写之前的示例，让它符合.NET Framework的规范：

using System;
using System.Collections.Generic;
using System.Text;

namespace Delegate {
        // 热水器
        public class Heater {
                private int temperature;
                public string type = "RealFire 001";                // 添加型号作为演示
                public string area = "China Xian";                // 添加产地作为演示
                //声明委托
                public delegate void BoiledEventHandler(Object sender, BoiledEventArgs e);
                public event BoiledEventHandler Boiled;        //声明事件

                // 定义BoiledEventArgs类，传递给Observer所感兴趣的信息
                public class BoiledEventArgs : EventArgs {
                        public readonly int temperature;
                        public BoiledEventArgs(int temperature) {
                                this.temperature = temperature;
                        }
                }

                // 可以供继承自 Heater 的类重写，以便继承类拒绝其他对象对它的监视
                protected virtual void OnBoiled(BoiledEventArgs e) {
                        if (Boiled != null) {        // 如果有对象注册
                                Boiled(this, e);        // 调用所有注册对象的方法
                        }
                }
                
                // 烧水
                public void BoilWater() {
                        for (int i = 0; i <= 100; i++) {
                                temperature = i;
                                if (temperature > 95) {
                                     //建立BoiledEventArgs 对象
                                     BoiledEventArgs e = new BoiledEventArgs(temperature);
                                     OnBoiled(e);        // 调用 OnBolied方法
                                }
                        }
                }
        }

        // 警报器
        public class Alarm {
                public void MakeAlert(Object sender, Heater.BoiledEventArgs e) {
                        Heater heater = (Heater)sender;        //这里是不是很熟悉呢
                        //访问 sender 中的公共字段
                        Console.WriteLine("Alarm：{0} - {1}: ", heater.area, heater.type);
                        Console.WriteLine("Alarm: 嘀嘀嘀，水已经 {0} 度了：", e.temperature);
                        Console.WriteLine();
                }
        }
        // 显示器
        public class Display {
                public static void ShowMsg(Object sender, Heater.BoiledEventArgs e) {
                //静态方法
                        Heater heater = (Heater)sender;
                        Console.WriteLine("Display：{0} - {1}: ", heater.area, heater.type);
                        Console.WriteLine("Display：水快烧开了，当前温度：{0}度。", e.temperature);
                        Console.WriteLine();
                }
        }

        class Program {
                static void Main() {
                        Heater heater = new Heater();
                        Alarm alarm = new Alarm();

                        heater.Boiled += alarm.MakeAlert;        //注册方法
                        heater.Boiled += (new Alarm()).MakeAlert;        //为匿名对象注册方法
                        heater.Boiled += new Heater.BoiledEventHandler(alarm.MakeAlert);        
                        //也可以这么注册
　
                        heater.Boiled += Display.ShowMsg;        //注册静态方法

                        heater.BoilWater();        //烧水，会自动调用注册过对象的方法
                }
        }
}


输出为：

Alarm：China Xian - RealFire 001:
Alarm: 嘀嘀嘀，水已经 96 度了：
Alarm：China Xian - RealFire 001:
Alarm: 嘀嘀嘀，水已经 96 度了：
Alarm：China Xian - RealFire 001:
Alarm: 嘀嘀嘀，水已经 96 度了：
Display：China Xian - RealFire 001:
Display：水快烧开了，当前温度：96度。
// 省略 ...





3.5　委托进阶
掌握了前面的基础知识以后，从本节开始，将为大家更深入地介绍委托的知识。
3.5.1　为什么委托定义的返回值通常都为void
尽管并非必需，但是大家会发现很多的委托定义返回值都为void，为什么呢？这是因为委托变量可以供多个订阅者注册，如果定义了返回值，那么多个订阅者的方法都会向发布者返回数值，结果就是后面一个返回的方法值将前面的返回值覆盖掉了，因此，实际上只能获得最后一个方法调用的返回值。可以运行下面的代码测试一下。除此以外，由于发布者和订阅者是松耦合的，发布者根本不关心谁订阅了它的事件、为什么要订阅，更不用说订阅者的返回值了，所以返回订阅者的方法返回值在大多数情况下根本没有必要。

class Program {
        static void Main(string[] args) {
                Publishser pub = new Publishser();
                Subscriber1 sub1 = new Subscriber1();
                Subscriber2 sub2 = new Subscriber2();
                Subscriber3 sub3 = new Subscriber3();

                pub.NumberChanged += new GeneralEventHandler(sub1.OnNumberChanged);
                pub.NumberChanged += new GeneralEventHandler(sub2.OnNumberChanged);
                pub.NumberChanged += new GeneralEventHandler(sub3.OnNumberChanged);
                pub.DoSomething();                // 触发事件
        }
}

// 定义委托
public delegate string GeneralEventHandler();

// 定义事件发布者
public class Publishser {
        public event GeneralEventHandler NumberChanged;        // 声明一个事件
        public void DoSomething() {
                if (NumberChanged != null) {        // 触发事件
                        string rtn = NumberChanged();
                        Console.WriteLine(rtn);        // 打印返回的字符串，输出为Subscriber3
                }
        }
}

// 定义事件订阅者
public class Subscriber1 {        
        public string OnNumberChanged() {
                return "Subscriber1";
        }
}
public class Subscriber2 { /* 略，与上类似，返回Subscriber2*/ }
public class Subscriber3 { /* 略，与上类似，返回Subscriber3*/ }


运行这段代码，得到的输出是Subscriber3，可以看到，只得到了最后一个注册方法的返回值。
3.5.2　如何让事件只允许一个客户订阅
在少数情况下，比如像前面，为了避免发生“值覆盖”的情况（更多是在异步调用方法时，后面会讨论），可能想要限制只允许一个客户端注册。此时该怎么做呢？我们可以像下面这样，将事件声明为private的，然后提供两个方法来进行注册和取消注册：

// 定义事件发布者
public class Publishser {
        private event GeneralEventHandler NumberChanged;        // 声明一个私有事件
        // 注册事件
        public void Register(GeneralEventHandler method) {
                NumberChanged = method;
        }
        // 取消注册
        public void UnRegister(GeneralEventHandler method) {
                NumberChanged -= method;
        }

        public void DoSomething() {
                // 做某些其余的事情
                if (NumberChanged != null) {        // 触发事件
                         string rtn = NumberChanged();
                         Console.WriteLine("Return: {0}", rtn); // 打印返回的字符串，输出为Subscriber3
                }
        }
}


注意上面，在UnRegister()中，没有进行任何判断就使用了NumberChanged-=method语句。这是因为即使method方法没有进行过注册，此行语句也不会有任何问题，不会抛出异常，仅仅是不会产生任何效果而已。
注意在Register()方法中，使用了赋值操作符“=”，而非“+=”，通过这种方式就避免了多个方法注册。上面的代码尽管可以满足我们的需要，但是此时大家还应该注意以下两点：
1）将NumberChanged声明为委托变量还是事件都无所谓，因为它是私有的，即便将它声明为一个委托变量，客户端也看不到它，也就无法通过它来触发事件、调用订阅者的方法。而只能通过Register()和UnRegister()方法来注册和取消注册，通过调用DoSomething()方法触发事件（而不是NumberChanged本身，这在前面已经讨论过了）。
2）还应该发现，这里采用的对NumberChanged委托变量的访问模式和C#中的属性十分类似。在C#中设计类型时，一个属性通常会对应一个内部字段成员，在类型的外部对成员的操作全部通过属性来完成。尽管这里对委托变量的处理是类似的效果，却使用了两个方法来进行模拟，有没有办法像使用属性一样来完成上面的例子呢？答案是有的，C#中提供了一种叫事件访问器（Event Accessor）的东西，它用来封装委托变量。如下面例子所示：

class Program {
        static void Main(string[] args) {
                Publishser pub = new Publishser();
                Subscriber1 sub1 = new Subscriber1();
                Subscriber2 sub2 = new Subscriber2();

                pub.NumberChanged -= sub1.OnNumberChanged;        // 不会有任何反应
                pub.NumberChanged += sub2.OnNumberChanged;        // 注册了sub2
                pub.NumberChanged += sub1.OnNumberChanged;        // sub1将sub2覆盖掉了
                
                pub.DoSomething();                        // 触发事件
        }
}

// 定义委托
public delegate string GeneralEventHandler();

// 定义事件发布者
public class Publishser {
        // 声明一个委托变量
        private GeneralEventHandler numberChanged;
        // 事件访问器的定义
        public event GeneralEventHandler NumberChanged {
                add {
                    numberChanged = value;
                }
                remove {
                    numberChanged -= value;
                }
        }
        
        public void DoSomething() {
                // 做某些其他的事情
                if (numberChanged != null) {                        // 通过委托变量触发事件
                    string rtn = numberChanged();
                    Console.WriteLine("Return: {0}", rtn);        // 打印返回的字符串
                }
        }
}

// 定义事件订阅者
public class Subscriber1 {
        public string OnNumberChanged() {
                Console.WriteLine("Subscriber1 Invoked!");
                return "Subscriber1";
        }
}
public class Subscriber2 {/* 与上类同，略 */}
public class Subscriber3 {/* 与上类同，略 */}


在上面代码中，类似属性的public event GeneralEventHandler NumberChanged{add{...}remove{...}}语句便是事件访问器。在使用了事件访问器以后，在DoSomething方法中便只能通过numberChanged委托变量来触发事件，而不能通过NumberChanged事件访问器（注意它们的大小写不同）触发，它只用于注册和取消注册。下面是代码输出：

Subscriber1 Invoked!
Return: Subscriber1


3.5.3　获得多个返回值与异常处理
1.如何接受多个订阅者的返回值？
现在假设我们想要获得多个订阅者的返回值，并以List<string>的形式返回，那么该如何实现呢？应该记得委托在编译后会生成一个继承自MulticastDelegate的类，而这个MulticastDelegate又继承自Delegate。在Delegate内部，维护了一个委托链表，链表上的每一个元素为一个只包含一个目标方法的委托对象。而通过Delegate基类的GetInvocationList()静态方法，可以获得这个委托链表。随后遍历这个链表，通过链表中的每个委托对象来调用方法，这样就可以分别获得每个方法的返回值：

class Program4 {
        static void Main(string[] args) {
                Publishser pub = new Publishser();
                Subscriber1 sub1 = new Subscriber1();
                Subscriber2 sub2 = new Subscriber2();
                Subscriber3 sub3 = new Subscriber3();

                pub.NumberChanged += new DemoEventHandler(sub1.OnNumberChanged);
                pub.NumberChanged += new DemoEventHandler(sub2.OnNumberChanged);
                pub.NumberChanged += new DemoEventHandler(sub3.OnNumberChanged);

                List<string> list = pub.DoSomething();        //调用方法，在方法内触发事件

                foreach (string str in list) {
                        Console.WriteLine(str);
                }                        
        }
}

public delegate string DemoEventHandler(int num);

// 定义事件发布者
public class Publishser {
        public event DemoEventHandler NumberChanged;        // 声明一个事件

        public List<string> DoSomething() {
                // 做某些其他的事

                List<string> strList = new List<string>();
                if (NumberChanged == null) return strList;

                // 获得委托数组
                Delegate[] delArray = NumberChanged.GetInvocationList();

                foreach (Delegate del in delArray) {
                        // 进行一个向下转换
                        DemoEventHandler method = (DemoEventHandler)del;
                        strList.Add(method(100));                // 调用方法并获取返回值
                }
                
                return strList;
        }
}

// 定义事件订阅者
public class Subscriber1 {
        public string OnNumberChanged(int num) {
                Console.WriteLine("Subscriber1 invoked, number:{0}", num);
                return "[Subscriber1 returned]";
        }
}
public class Subscriber3 {与上面类同，略}
public class Subscriber3 {与上面类同，略}


运行上面的代码，可以得到这样的输出：

Subscriber1 invoked, number:100
Subscriber2 invoked, number:100
Subscriber3 invoked, number:100
[Subscriber1 returned]
[Subscriber2 returned]
[Subscriber3 returned]


2.异常处理
可以看到获得了3个方法的返回值。在前面讲解过，在很多情况下委托的定义都不包含返回值，所以上面介绍的方法似乎没有什么实际意义。其实通过这种方式来触发事件最常见的情况应该是在异常处理中，因为很有可能在触发事件时，订阅者的方法会抛出异常，而这一异常会直接影响到发布者，使发布者程序中止，而后面订阅者的方法将不会被执行。因此我们需要加上异常处理，考虑下面一段程序：

class Program5 {
        static void Main(string[] args) {
                Publisher pub = new Publisher();
                Subscriber1 sub1 = new Subscriber1();
                Subscriber2 sub2 = new Subscriber2();
                Subscriber3 sub3 = new Subscriber3();

                pub.NumberChanged += new DemoEventHandler(sub1.OnNumberChanged);
                pub.NumberChanged += new DemoEventHandler(sub2.OnNumberChanged);
                pub.NumberChanged += new DemoEventHandler(sub3.OnNumberChanged);
        }
}

public class Publisher {
        public event EventHandler MyEvent;
        public void DoSomething() {
                // 做某些其他的事情
                if (MyEvent != null) {
                        try {
                                MyEvent(this, EventArgs.Empty);
                        } catch (Exception e) {
                                Console.WriteLine("Exception: {0}", e.Message);
                        }
                }
        }
}

public class Subscriber1 {
        public void OnEvent(object sender, EventArgs e) {
                Console.WriteLine("Subscriber1 Invoked!");
        }
}

public class Subscriber2 {
        public void OnEvent(object sender, EventArgs e) {
                throw new Exception("Subscriber2 Failed");
        }
}
public class Subscriber3 {/* 与Subsciber1类同，略*/}


注意到在Subscriber2中抛出了异常，同时在Publisher中使用了try/catch语句来处理异常。运行上面的代码，我们得到的结果是：

Subscriber1 Invoked!
Exception: Subscriber2 Failed


可以看到，尽管我们捕获了异常，使程序没有异常中断，但是却影响到了后面的订阅者，因为Subscriber3也订阅了事件，但是却没有收到事件通知（它的方法没有被调用）。此时，可以采用前面的办法，先获得委托链表，然后在遍历链表的循环中处理异常，只需要修改一下DoSomething方法就可以了：

public void DoSomething() {
        if (MyEvent != null) {
                Delegate[] delArray = MyEvent.GetInvocationList();
                foreach (Delegate del in delArray) {
                        EventHandler method = (EventHandler)del;        // 强制转换为具体的委托类型
                        try {
                                method(this, EventArgs.Empty);
                        } catch (Exception e) {
                                Console.WriteLine("Exception: {0}", e.Message);
                        }
                }
        }
}


注意，Delegate是EventHandler的基类，所以为了触发事件，先要进行一个向下的强制转换，之后才能在其上触发事件，调用所有注册对象的方法。除了使用这种方式以外，还有一种更灵活方式可以调用方法，它是定义在Delegate基类中的DynamicInvoke()方法：

public object DynamicInvoke(params object[] args);


这可能是调用委托最通用的方法了，适用于所有类型的委托。它接受的参数为object[]，也就是说它可以将任意数量的任意类型作为参数，并返回单个object对象。上面的DoSomething()方法也可以改写成下面这种通用形式：

public void DoSomething() {
        // 做某些其他的事情
        if (MyEvent != null) {
                Delegate[] delArray = MyEvent.GetInvocationList();
                foreach (Delegate del in delArray) {                                        
                        try {
                                // 使用DynamicInvoke方法触发事件
                                del.DynamicInvoke(this, EventArgs.Empty);        
                        } catch (Exception e) {
                                Console.WriteLine("Exception: {0}", e.Message);
                        }
                }
        }
}


注意，目前在DoSomething()方法中，已经取消了向具体委托类型的向下转换，现在没有了任何基于特定委托类型的代码，而DynamicInvoke又可以接受任何类型的参数，且返回一个object对象。所以完全可以将DoSomething()方法抽象出来，使它成为一个公共方法，然后供其他类来调用。我们将这个方法声明为静态的，然后定义在Program类中：

// 触发某个事件，以列表形式返回所有方法的返回值
public static object[] FireEvent(Delegate del, params object[] args){

        List<object> objList = new List<object>();

        if (del != null) {
                Delegate[] delArray = del.GetInvocationList();
                foreach (Delegate method in delArray) {
                        try {
                                // 使用DynamicInvoke方法触发事件
                                object obj = method.DynamicInvoke(args);
                                if (obj != null)
                                        objList.Add(obj);
                        } catch { }
                }
        }
        return objList.ToArray();
}


随后，在DoSomething()中只要简单调用一下这个方法就可以了：

public void DoSomething() {
        // 做某些其他的事情
        Program5.FireEvent(MyEvent, this, EventArgs.Empty);
}


注意FireEvent()方法还可以返回一个object[]数组，这个数组包括了所有订阅者方法的返回值。在上面的例子中，没有演示如何获取并使用这个数组，相信大家知道如何处理。



3.6　订阅者方法超时的处理
订阅者除了可以通过异常的方式来影响发布者以外，还可以通过另一种方式：超时。一般所说的超时，指的是方法的执行超过某个指定的时间，而这里将含义扩展了一下，凡是方法执行的时间比较长，就可以认为它超时了。这个“比较长”是一个比较模糊的概念，2秒、3秒、5秒都可以视为超时。超时和异常的区别就是超时并不会影响事件的正确触发和程序的正常运行，却会导致事件触发后需要很长才能够结束。在依次执行订阅者的方法这段期间内，客户端程序会被中断，什么也不能做。因为当执行订阅者方法时（通过委托，相当于依次调用所有注册了的方法），当前线程会转去执行方法中的代码，调用方法的客户端会被中断，只有当方法执行完毕并返回时，控制权才会回到客户端，从而继续执行下面的代码。来看下面一个例子：

class Program6 {
        static void Main(string[] args) {

                Publisher pub = new Publisher();
                Subscriber1 sub1 = new Subscriber1();
                Subscriber2 sub2 = new Subscriber2();
                Subscriber3 sub3 = new Subscriber3();
                pub.MyEvent += new EventHandler(sub1.OnEvent);
                pub.MyEvent += new EventHandler(sub2.OnEvent);
                pub.MyEvent += new EventHandler(sub3.OnEvent);

                pub.DoSomething();                                        // 触发事件

                Console.WriteLine("\nControl back to client!");        // 返回控制权
        }

        // 触发某个事件，以列表形式返回所有方法的返回值
        public static object[] FireEvent(Delegate del, params object[] args) {
                // 代码与上同，略
        }
}

public class Publisher {
        public event EventHandler MyEvent;
        public void DoSomething() {
                // 做某些其他的事情
                Console.WriteLine("DoSomething invoked!");
                Program6.FireEvent(MyEvent, this, EventArgs.Empty);        //触发事件
        }
}

public class Subscriber1 {
        public void OnEvent(object sender, EventArgs e) {
                Thread.Sleep(TimeSpan.FromSeconds(3));
                Console.WriteLine("Waited for 3 seconds, subscriber1 invoked!");
        }
}
public class Subscriber2 {
        public void OnEvent(object sender, EventArgs e) {
                Console.WriteLine("Subscriber2 immediately Invoked!");
        }
}
public class Subscriber3 {
        public void OnEvent(object sender, EventArgs e) {
                Thread.Sleep(TimeSpan.FromSeconds(2));
                Console.WriteLine("Waited for 2 seconds, subscriber2 invoked!");
        }
}


在这段代码中，使用Thread.Sleep()静态方法模拟了方法超时的情况。其中Subscriber1.OnEvent()需要3秒钟完成，Subscriber2.OnEvent()立即执行，Subscriber3.OnEvent需要两秒完成。这段代码完全可以正常输出，也没有异常抛出（如果有，也仅仅是该订阅者被忽略）。下面是输出的情况：

DoSomething invoked!
Waited for 3 seconds, subscriber1 invoked!
Subscriber2 immediately Invoked!
Waited for 2 seconds, subscriber2 invoked!

Control back to client!


但是这段程序在调用方法DoSomething()打印了"DoSomething invoked"之后，触发了事件，随后必须等订阅者的3个方法全部执行完毕，也就是大概5秒钟的时间，才能继续执行下面的语句，也就是打印"Control back to client"。而前面讲过，在很多情况下，尤其是远程调用的时候（比如说在Remoting中），发布者和订阅者应该是完全的松耦合，发布者不关心谁订阅了它，不关心订阅者的方法有什么返回值，不关心订阅者会不会抛出异常，当然也不关心订阅者需要多长时间才能完成订阅的方法，它只要在事件发生的那一瞬间告知订阅者事件已经发生并将相关参数传给订阅者就可以了。然后它就应该继续执行它后面的动作，在本例中就是打印"Control back to client！"。而订阅者不管失败或超时都不应该影响到发布者，但在上面的例子中，发布者却不得不等待订阅者的方法执行完毕才能继续运行。
现在来看一下如何解决这个问题，再次回顾一下3.3节的内容，委托的定义会生成继承自MulticastDelegate的完整的类，其中包含Invoke()、BeginInvoke()和EndInvoke()方法。当直接调用委托时，实际上是调用了Invoke()方法，它会中断调用它的客户端，然后在客户端线程上执行所有订阅者的方法（客户端无法继续执行后面代码），最后将控制权返回客户端。注意BeginInvoke()、EndInvoke()方法，在.NET中，异步执行的方法通常都会配对出现，并且以Begin和End作为方法的开头（最常见的可能就是Stream类的BeginRead()和EndRead()方法了）。它们用于方法的异步执行，即在调用BeginInvoke()之后，客户端从线程池中抓取一个闲置线程，然后交由这个线程去执行订阅者的方法，而客户端线程则可以继续执行后面的代码。
BeginInvoke()接受“动态”的参数个数和类型，为什么说是“动态”的呢？因为它的参数是在编译时根据委托的定义动态生成的，其中前面参数的个数和类型与委托定义中接受的参数个数和类型相同，最后两个参数分别是AsyncCallback和Object类型，关于它们的更具体内容，可以参见下一节“委托和方法的异步调用”。现在，仅需要对这两个参数传入null就可以了。另外还需要注意几点：
❑在委托类型上调用BeginInvoke()时，此委托对象只能包含一个目标方法，所以对于多个订阅者注册的情况，必须使用GetInvocationList()获得所有委托对象，然后遍历它们，分别在其上调用BeginInvoke()方法。如果直接在委托上调用BeginInvoke()，会抛出异常，提示“委托只能包含一个目标方法”。
❑如果订阅者的方法抛出异常，.NET会捕捉到它，但是只有在调用EndInvoke()的时候，才会将异常重新抛出。而在本例中，我们不使用EndInvoke()（因为并不关心订阅者的执行情况），所以无须处理异常，因为即使抛出异常，也是在另一个线程上，不会影响到客户端线程（客户端甚至不知道订阅者发生了异常，这有时是好事，有时也是坏事）。
❑BeginInvoke()方法属于委托定义所生成的类，它既不属于MulticastDelegate，也不属于Delegate基类，所以无法继续使用可重用的FireEvent()方法，需要进行一个向下转换来获取到实际的委托类型。
现在修改一下上面的程序，使用异步调用来解决订阅者方法执行超时的情况：

class Program6 {
        static void Main(string[] args) {
                Publisher pub = new Publisher();
                Subscriber1 sub1 = new Subscriber1();
                Subscriber2 sub2 = new Subscriber2();
                Subscriber3 sub3 = new Subscriber3();

                pub.MyEvent += new EventHandler(sub1.OnEvent);
                pub.MyEvent += new EventHandler(sub2.OnEvent);
                pub.MyEvent += new EventHandler(sub3.OnEvent);

                pub.DoSomething();                                        // 触发事件

                Console.WriteLine("Control back to client!\n");        // 返回控制权
                Console.WriteLine("Press any thing to exit...");
                Console.ReadKey();                // 暂停客户程序，提供时间供订阅者完成方法
        }
}

public class Publisher {
        public event EventHandler MyEvent;
        public void DoSomething() {                        
                // 做某些其他的事情
                Console.WriteLine("DoSomething invoked!");

                if (MyEvent != null) {
                        Delegate[] delArray = MyEvent.GetInvocationList();

                        foreach (Delegate del in delArray) {
                                EventHandler method = (EventHandler)del;
                                method.BeginInvoke(null, EventArgs.Empty, null, null);
                        }
                }
        }
}

public class Subscriber1 {
        public void OnEvent(object sender, EventArgs e) {
                Thread.Sleep(TimeSpan.FromSeconds(3));                // 模拟耗时三秒才能完成方法
                Console.WriteLine("Waited for 3 seconds, subscriber1 invoked!");
        }
}

public class Subscriber2 {
        public void OnEvent(object sender, EventArgs e) {
                throw new Exception("Subsciber2 Failed");        // 即使抛出异常也不会影响到客户端
                //Console.WriteLine("Subscriber2 immediately Invoked!");
        }
}

public class Subscriber3 {
        public void OnEvent(object sender, EventArgs e) {
                Thread.Sleep(TimeSpan.FromSeconds(2));                // 模拟耗时两秒才能完成方法
                Console.WriteLine("Waited for 2 seconds, subscriber3 invoked!");
        }
}


运行上面的代码，会得到下面的输出：

DoSomething invoked!
Control back to client!

Press any thing to exit...

Waited for 2 seconds, subscriber3 invoked!
Waited for 3 seconds, subscriber1 invoked!


需要注意代码输出中的几个变化：
1）在客户端程序中调用Console.ReadKey()方法来暂停客户端，以提供足够的时间来让异步方法执行完代码，不然客户端的程序到此处便会运行结束，程序会退出，不会看到任何订阅者方法的输出，因为它们根本没来得及执行完毕。原因是这样的：客户端所在的线程通常称为主线程，而执行订阅者方法的线程来自线程池，属于后台线程（Background Thread)，当主线程结束时，不论后台线程有没有结束，都会退出程序。（当然还有一种前台线程（Foreground Thread），主线程结束后必须等前台线程也结束后才会退出，关于线程会在第16章详细讨论）。
2）在打印完"Press any thing to exit..."之后，两个订阅者的方法会以2秒、1秒的间隔显示出来，且尽管先注册了subscriber1，但是却先执行了subscriber3，这是因为执行它需要的时间更短。除此以外，注意到这两个方法是并行执行的，所以执行它们的总时间是最长的方法所需要的时间，也就是3秒，而不是它们的累加5秒。
3）如同前面所提到的，尽管subscriber2抛出了异常，我们也没有针对异常进行处理，但是客户程序并没有察觉到，程序也没有因此而中断。



3.7　委托和方法的异步调用
在通常情况下，如果需要异步执行一个耗时的操作，我们会新建一个线程，然后让这个线程去执行代码。但是对于每一个异步调用都通过创建线程来进行操作显然会对性能产生一定的影响，同时操作也相对繁琐一些。在.NET中可以通过委托进行方法的异步调用，就是说客户端在异步调用方法时，本身并不会因为方法的调用而中断，而是从线程池中抓取一个线程去执行该方法，自身线程（主线程）在完成抓取线程这一过程之后，继续执行下面的代码，这样就实现了代码的并行执行。使用线程池的好处就是避免了频繁进行异步调用时创建、销毁线程的开销。
如同上面所介绍的，当在委托对象上调用BeginInvoke()时，便进行了一个异步的方法调用。上面的例子是在事件的发布和订阅这一过程中使用了异步调用，而事件发布者和订阅者之间往往是松耦合的，发布者通常不需要获得订阅者方法执行的情况；而当使用异步调用时，在更多情况下是为了提升系统的性能，而并非专用于事件的发布和订阅这一编程模型。而在这种情况下使用异步编程时，就需要进行更多的控制，比如当异步执行方法的方法结束时通知客户端、返回异步执行方法的返回值等。本节就对BeginInvoke()方法、EndInvoke()方法和其相关的IAsyncResult做一个简单的介绍。
说明
注意此处笔者已经不再使用发布者、订阅者这些术语，因为此处讨论的不再是上面的事件模型，而是在客户端程序中异步地调用方法，这里有一个思维的转变。
来看这样一段代码，它演示了不使用异步调用的通常情况：

class Program7 {
        static void Main(string[] args) {

                Console.WriteLine("Client application started!\n");
                Thread.CurrentThread.Name = "Main Thread";

                Calculator cal = new Calculator();
                int result = cal.Add(2, 5);
                Console.WriteLine("Result: {0}\n", result); 
                
                // 做某些其他的事情，模拟需要执行3秒钟
                for (int i = 1; i <= 3; i++) {
                        Thread.Sleep(TimeSpan.FromSeconds(i));
                        Console.WriteLine("{0}: Client executed {1} second(s).",
                                Thread.CurrentThread.Name, i);        
                }

                Console.WriteLine("\nPress any key to exit...");
                Console.ReadKey();
        }
}

public class Calculator {
        public int Add(int x, int y) {
                if (Thread.CurrentThread.IsThreadPoolThread) {
                        Thread.CurrentThread.Name = "Pool Thread";
                }
                Console.WriteLine("Method invoked!");                        

                // 执行某些事情，模拟需要执行2秒钟
                for (int i = 1; i <= 2; i++) {
                        Thread.Sleep(TimeSpan.FromSeconds(i));
                        Console.WriteLine("{0}: Add executed {1} second(s).", 
                                Thread.CurrentThread.Name, i);        
                }
                Console.WriteLine("Method complete!");
                return x + y;
        }
} 


上面代码有几个关于线程的操作，如果不了解可以看一下下面的说明，如果已经了解可以直接跳过：
❑Thread.Sleep()，它会让执行当前代码的线程暂停一段时间（如果对线程的概念比较陌生，可以理解为使程序的执行暂停一段时间），以毫秒为单位，比如Thread.Sleep(1000)，将会使线程暂停1秒钟。在上面使用了它的重载方法，笔者觉得使用TimeSpan.FromSeconds(1)，可读性更好一些。
❑Thread.CurrentThread.Name，通过这个属性可以设置、获取执行当前代码的线程的名称，值得注意的是这个属性只可以设置一次，如果设置两次，会抛出异常。
❑Thread.IsThreadPoolThread，可以判断执行当前代码的线程是否为线程池中的线程。
通过这几个方法和属性，有助于我们更好地调试异步调用方法。上面代码中除了加入一些对线程的操作以外再没有什么特别之处。我们建了一个Calculator类，它只有一个Add方法，模拟这个方法需要执行2秒钟时间，并且每隔一秒进行一次输出。而在客户端程序中，使用result变量保存了方法的返回值并进行了打印。随后，再次模拟了客户端程序接下来的操作需要2秒钟时间。运行这段程序，会产生下面的输出：

Client application started!

Method invoked!
Main Thread: Add executed 1 second(s).
Main Thread: Add executed 2 second(s).
Method complete!
Result: 7

Main Thread: Client executed 1 second(s).
Main Thread: Client executed 2 second(s).
Main Thread: Client executed 3 second(s).

Press any key to exit...


如果执行这段代码，会看到这些输出并不是一瞬间输出的，而是执行了大概5秒钟的时间，因为线程是串行执行的，所以在执行完Add()方法之后才会继续客户端剩下的代码。
接下来我们定义一个AddDelegate委托，并使用BeginInvoke()方法来异步调用它。在上面已经介绍过，BeginInvoke()除了最后两个参数为AsyncCallback类型和Object类型以外，前面的参数类型和个数与委托定义相同。另外BeginInvoke()方法返回了一个实现了IAsyncResult接口的对象（实际上就是一个AsyncResult类型实例，注意这里IAsyncResult和AsyncResult是不同的，它们均包含在.NET Framework中）。
AsyncResult的用途有这么几个：传递参数，它包含了对调用了BeginInvoke()的委托的引用；它还包含了BeginInvoke()的最后一个Object类型的参数；它可以鉴别出是哪个方法的哪一次调用，因为通过同一个委托变量可以对同一个方法调用多次。
EndInvoke()方法接受IAsyncResult类型的对象（以及ref和out类型参数，这里不讨论了，对它们的处理和返回值类似），所以在调用BeginInvoke()之后，需要保留IAsyncResult，以便在调用EndInvoke()时进行传递。这里最重要的就是EndInvoke()方法的返回值，它就是方法的返回值。除此以外，当客户端调用EndInvoke()时，如果异步调用的方法没有执行完毕，则会中断当前线程而去等待该方法，只有当异步方法执行完毕后才会继续执行后面的代码。所以在调用完BeginInvoke()后立即执行EndInvoke()是没有任何意义的。我们通常在尽可能早的时候调用BeginInvoke()，然后在需要方法的返回值的时候再去调用EndInvoke()，或者是根据情况在晚些时候调用。说了这么多，现在看一下上面的代码经过异步调用改写后的代码：

public delegate int AddDelegate(int x, int y);

class Program8 {        

        static void Main(string[] args) {

                Console.WriteLine("Client application started!\n");
                Thread.CurrentThread.Name = "Main Thread";
                                        
                Calculator cal = new Calculator();
                AddDelegate del = new AddDelegate(cal.Add);
                IAsyncResult asyncResult = del.BeginInvoke(2,5,null,null);// 异步调用方法

                // 做某些其他的事情，模拟需要执行3秒钟
                for (int i = 1; i <= 3; i++) {
                        Thread.Sleep(TimeSpan.FromSeconds(i));
                        Console.WriteLine("{0}: Client executed {1} second(s).",
                                Thread.CurrentThread.Name, i);
                }

                int rtn = del.EndInvoke(asyncResult);
                Console.WriteLine("Result: {0}\n", rtn);

                Console.WriteLine("\nPress any key to exit...");
                Console.ReadKey();
        }
}

public class Calculator { /* 与上面同，略 */}


此时的输出为：

Client application started!

Method invoked!
Main Thread: Client executed 1 second(s).
Pool Thread: Add executed 1 second(s).
Main Thread: Client executed 2 second(s).
Pool Thread: Add executed 2 second(s).
Method complete!
Main Thread: Client executed 3 second(s).
Result: 7


Press any key to exit...


现在执行完这段代码只需要3秒钟时间，两个for循环所产生的输出交替进行，这也说明了这两段代码并行执行的情况。可以看到Add()方法是由线程池中的线程在执行，因为Thread.CurrentThread.IsThreadPoolThread返回了True，同时将该线程命名为了Pool Thread。另外可以看到通过EndInvoke()方法得到了返回值。
有时候，可能会将获得返回值的操作放到另一段代码或客户端去执行，而不是像上面那样直接写在BeginInvoke()的后面。比如说在Program中新建一个方法GetReturn()，此时可以通过AsyncResult的AsyncDelegate获得del委托对象，然后再在其上调用EndInvoke()方法，这也说明了AsyncResult可以唯一的获取到与它相关的调用了的方法（或者也可以理解成委托对象）。所以上面获取返回值的代码也可以改写成这样：

static int GetReturn(IAsyncResult asyncResult) {
         AsyncResult result = (AsyncResult)asyncResult;
         AddDelegate del = (AddDelegate)result.AsyncDelegate;
         int rtn = del.EndInvoke(asyncResult);
         return rtn;
}


然后再将int rtn=del.EndInvoke(asyncResult);语句改为int rtn=GetReturn(asyncResult);。注意上面IAsyncResult要转换为实际的类型AsyncResult才能访问AsyncDelegate属性，因为它没有包含在IAsyncResult接口的定义中。
BeginInvoke的另外两个参数分别是AsyncCallback和Object类型，其中AsyncCallback是一个委托类型，它用于方法的回调，也就是说当异步方法执行完毕时自动进行调用的方法。它的定义为：

public delegate void AsyncCallback(IAsyncResult ar);


Object类型用于传递任何想要的数据类型，它可以通过IAsyncResult的AsyncState属性获得。下面的代码将获取方法返回值、打印返回值的操作放到了OnAddComplete()回调方法中：

public delegate int AddDelegate(int x, int y);

class Program9 {

        static void Main(string[] args) {

                Console.WriteLine("Client application started!\n");
                Thread.CurrentThread.Name = "Main Thread";

                Calculator cal = new Calculator();
                AddDelegate del = new AddDelegate(cal.Add);
                string data = "Any data you want to pass.";
                AsyncCallback callBack = new AsyncCallback(OnAddComplete);
                del.BeginInvoke(2, 5, callBack, data);                // 异步调用方法

                // 做某些其他的事情，模拟需要执行3秒钟
                for (int i = 1; i <= 3; i++) {
                        Thread.Sleep(TimeSpan.FromSeconds(i));
                        Console.WriteLine("{0}: Client executed {1} second(s).",
                                Thread.CurrentThread.Name, i);
                }

                Console.WriteLine("\nPress any key to exit...");
                Console.ReadKey();
        }

        static void OnAddComplete(IAsyncResult asyncResult) {
                AsyncResult result = (AsyncResult)asyncResult;
                AddDelegate del = (AddDelegate)result.AsyncDelegate;
                string data = (string)asyncResult.AsyncState;

                int rtn = del.EndInvoke(asyncResult);
                Console.WriteLine("{0}: Result, {1}; Data: {2}\n", 
                        Thread.CurrentThread.Name, rtn, data);
        }
}
public class Calculator { /* 与上面同，略 */}


它产生的输出为：

Client application started!

Method invoked!
Main Thread: Client executed 1 second(s).
Pool Thread: Add executed 1 second(s).
Main Thread: Client executed 2 second(s).
Pool Thread: Add executed 2 second(s).
Method complete!
Pool Thread: Result, 7; Data: Any data you want to pass.

Main Thread: Client executed 3 second(s).

Press any key to exit...


这里有几个值得注意的地方：一是在调用BeginInvoke()后不再需要保存IAsyncResult了，因为AsyncCallback委托将该对象定义在了回调方法的参数列表中；二是在OnAddComplete()方法中获得了调用BeginInvoke()时最后一个参数传递的值，字符串"Any data you want to pass"；三是执行回调方法的线程并非客户端线程Main Thread，而是来自线程池中的线程Pool Thread。另外如前面所说，在调用EndInvoke()时有可能会抛出异常，所以在应该将它放到try/catch块中，这里就不再示范了。



3.8　不使用委托实现Observer模式
3.8.1　设计思想概述
本节是相对独立的一个小节，但是通过对本节的学习，相信读者会对委托和事件有一个更加深入的认识。在第3.4节“.NET框架中的委托和事件”中，已经较详细讲述了Observer设计模式的思想，所以这里仅简单提及一下。Observer设计模式中实际上只包含两类对象，一个是Subject（主题），一个是Observer（观察者）。它们之间的角色是：
❑Subject，主题（被监视对象），它往往包含着Observer所感兴趣的内容。
❑Observer，观察者，它观察Subject。当Subject中的某件事发生的时候（通常是它所感兴趣的内容改变的时候），会被自动告知，而Observer则会采取相应的行动（通常为更新自身状态或者显示输出）。
它们之间交互的核心工作流程是：
1）Subject提供方法，比如Register()和UnRegister()，用于Observer进行注册（表示它对Suject感兴趣）和取消注册（表示不再对Suject感兴趣）。
Register()方法接收一个Observer的引用作为参数，并保存此引用。
保存的方式通常为在Subject内声明一个集合类，比如List<Observer>。
一个Subject可以供多个Observer注册。
2）调用Subject实例的Register()方法，并将一个Observer的引用传递进去。
3）Observer包含一个Update()方法，此方法供Subject（通过保存的Observer的引用）以后调用。
4）Subject包含一个Notify()方法，当某件事发生时，调用Notify()，通知Subject。
Notify()的方法实现为：遍历保存Observer引用的集合类，然后在Observer的引用上调用Update方法，更新Observer。
某件事是一个不确定的事，对于热水器来说，这个事就是“温度达到一定高度”。它对外界暴露的方法应该是“烧水”，即BoilWater()，而不是Notify()，所以Notify通常实现为私有方法。
Observer向Subject注册的序列图如图3-3所示。
Subject在事件触发时通知Observer调用Update()方法的序列图如图3-4所示。

图3-3　Observer向Subject注册的序列

图3-4　Subject 通知Observer调用Update()方法的序列图
3.8.2　Observer模式的接口定义
按照面向对象设计的原则：面向接口编程，而非面向实现编程。那么现在应该首先定义Subject和Observer的接口，大家可能很自然地想到将这两个接口分别命名为ISubjcet和IObserver。实际上，依据笔者查阅的一些资料，这里约定俗成的命名为：IObservable和IObserver，其中IObservable由Subject实现。
说明
可能很多人和笔者当初一样困惑，命名为ISubject不是很好么，为什么要叫IObservable？笔者参考了一些资料，得到的大概解释是这样的：接口定义的是一个行为，表示的是一种能力，所以对于接口的命名最好用动词的形容词或名词变体。这里，Observe是一个动词，意为观察，Observer是动词的名词变体，意为观察者；Observable是动词的形容词变体，表示为可观察的。类似的例子有很多，比如IComparable和IComparer接口、IEnumerable和IEnumerator接口等。
在.NET框架4.0版本中，引入了IObserver<T>和IObservable<T>接口。
现在先来看Subject需要实现的接口IObservable。
1.IObservable接口
首先创建解决方案ObserverPattern，并在其下添加控制台项目ConsoleApp，然后加入IObservable.cs文件，进而完成这个接口。如上面所分析的，Subject将实现这个接口，它只用定义两个方法Register()和Unregister：

public interface IObservable {
         void Register(IObserver obj);                // 注册IObserver
         void Unregister(IObserver obj);                // 取消IObserver的注册
}


注意它的两个方法接收IObserver类型的对象，分别用于注册和取消注册。
2.IObserver接口
接下来再来完成IObserver接口，所有的Observer都需要实现这个接口，以便在事件发生时能够被自动告知（自动调用其Update()方法，改变自身状态），它仅包含一个Update()方法：

public interface IObserver {
         void Update();                        // 事件触发时由Subject调用，更新自身状态
}


再强调一遍，这里的关键就是Update()方法不是由Observer本身调用，而是由Subject在某事件发生时调用。
3.抽象基类SubjectBase
注意到上面序列图中的Container（容器），它用于保存IObserver引用的方式，对于很多IObservable的实现来说可能都是一样的，比如都用List<IObserver>或Hashtable等。所以最好再定义一个抽象类，让它实现IObservable接口，并使用List<IObserver>作为容器的一个默认实现，以后再创建实现IObservalbe的类（Subject）时，只需要继承这个基类就可以了，这样可以更好地对代码进行重用：

public abstract class SubjectBase : IObservable {
        // 使用一个 List<T>作为 IObserver 引用的容器
        private List<IObserver> container = new List<IObserver>();
        
        public void Register(IObserver obj) {
                container.Add(obj);
        }

        public void Unregister(IObserver obj) {
                container.Remove(obj);
        }

        protected virtual void Notify() {                // 通知所有注册了的Observer
                foreach (IObserver observer in container) {
                          observer.Update();                        // 调用Observer的Update()方法
                }
        }
}


有了IObservable、IObserver这两个接口和SubjectBase抽象类之后，UML类图便可以画出来了，如图3-5所示。

图3-5　UML类图
3.8.3　Observer模式的实现
有了前面的准备后，现在就可以实现Observer模式，先创建实体类：热水器（Heater）、报警器（Alarm）、显示器（Screen）。其中，热水器是Subject，报警器和显示器是Observer。报警器和显示器关心的东西是热水器的水温，当热水器的水温大于97度时，显示器需要显示“水快烧开了”，报警器发出声音，提示“嘟嘟嘟，水快烧开了”。
下面的代码非常简单明了，其中还添加了注释，所以就不多做说明了。
1.热水器的实现
热水器继承自SujectBase基类，并添加了BoilWater()方法。

public class Heater : SubjectBase {
        private string type;        // 添加型号作为演示
        private string area;        // 添加产地作为演示
        private int temprature;        // 水温

        public Heater(string type, string area) {
                this.type = type;
                this.area = area;
                temprature = 0;
        }

        public string Type { get { return type; } }
        public string Area { get { return Area; } }

        public Heater() : this("RealFire 001", "China Xi'an") { }

        // 供子类覆盖，以便子类拒绝被通知，或添加额外行为
        protected virtual void OnBoiled() {
                base.Notify();// 调用父类Notify()方法，进而调用所有注册了Observer的Update()方法
        }

        public void BoilWater() {        // 烧水
                for (int i = 0; i <= 99; i++) {
                   temprature = i+1;
                   if (temprature > 97) {        // 当水快烧开时(温度>97度)，通知Observer
                       OnBoiled();
                   }
                }
        }
}


2.报警器和显示器的实现
报警器（Alarm）和显示器（Screen）的实现是类似的，仅仅为了说明多个Observer可以注册同一个Subject。

// 显示器
public class Screen : IObserver {

        // Subject在事件发生时调用，通知Observer更新状态(通过Notify()方法)
        public void Update() { 
                Console.WriteLine("Screen".PadRight(7) + ": 水快烧开了。");
        }
}
// 报警器
public class Alarm : IObserver {
        public void Update() {
                Console.WriteLine("Alarm".PadRight(7) + "：嘟嘟嘟，水温快烧开了。");
        }
}


3.运行程序
接下来，我们运行以下程序：

class Program {
        static void Main(string[] args) {

                Heater heater = new Heater();
                Screen screen = new Screen();
                Alarm alarm = new Alarm();

                heater.Register(screen);                // 注册显示器
                heater.Register(alarm);                // 注册热水器

                heater.BoilWater();                // 烧水
                heater.Unregister(alarm);                // 取消报警器的注册

                Console.WriteLine();
                heater.BoilWater();                // 再次烧水
        }
}


输出为：

Screen : 水快烧开了。
Alarm  ：嘟嘟嘟，水快烧开了。
Screen : 水快烧开了。
Alarm  ：嘟嘟嘟，水快烧开了。
Screen : 水快烧开了。
Alarm  ：嘟嘟嘟，水快烧开了。

Screen : 水快烧开了。
Screen : 水快烧开了。
Screen : 水快烧开了。


3.8.4　推模式和拉模式
像上面这种实现方式，基本上没有太大意义。比如说，我们通常会希望在Screen上能够即时地显示水的温度，当水在100度的时候显示“水已经烧开了”，而非“水快烧开了”。我们还可能希望显示热水器的型号和产地。所以需要在Observer的Update()方法中能够获得Subject中所发生的事件的进展状况或事件触发者Subject的状态和属性。在本例中事件的进展状况，就是水的温度；事件触发者的状态和属性，则为热水器的型号和产地。此时，通常有两种策略，一种是推模式，一种是拉模式，我们先看看推模式。
1.Observer中的推模式
顾名思义，推模式就是Subject在事件发生后调用Notify时，将事件的状况（水温）及自身的属性（又称为状态）封装成一个对象，推给Observer。而如何推呢？当然是通过Notify()方法，让Notify()方法接收这个对象，在Notify()方法内部，再次将对象传递给Update()方法了。那么现在要做两件事：
1）创建新类型，这个类型封装了我们想要推给Observer（显示器）的事件进展状况（水温），以及事件触发者Subject（热水器）的属性。
在ObserverPattern解决方案下重新创建一个控制台项目，命名为ConsoleApp2，并设置为启动项目。将上一项目ConsoleApp中的文件复制进来，然后创建一个新类型BoiledEventArgs，用它来封装将要推给Observer的数据。

public class BoiledEventArgs {
        private int temperature;                // 温度
        private string type;                        // 类型
        private string area;                        // 产地
        public BoiledEventArgs(int temperature, string type, string area) {
                this.temperature = temperature;
                this.type = type;
                this.area = area;
        }

        public int Temperature { get { return temperature; } }
        public string Type { get { return type; } }
        public string Area { get { return area; } }
}


注意这个类型的命名虽然为BoiledEventArgs，但是和.NET中的内置类型EventArgs没有任何联系，只是取了这样一个名字。
2）需要依次修改IObserver接口、Screen类的Update()方法、SubjectBase类，以及Heater类，让它们可以接收这个EventArgs参数。出于示范的目的，后面的例子都将不再使用警报器Alarm类，它的存在仅仅是为了说明多个Observer可以注册一个Subject。上面已经示范过了，所以现在可以把它删掉。
先来看下IObserver接口：

public interface IObserver {
         // 推模式的实现方式，接收一个BoiledEventArgs
         void Update(BoiledEventArgs e);
}


接口变了，显示器（Screen）的实现也需要修改：

public class Screen : IObserver {
        private bool isDisplayedType = false;        // 标记变量，标示是否已经打印过
        public void Update(BoiledEventArgs e) {

                // 打印产地和型号，只打印一次
                if (!isDisplayedType) {
                        Console.WriteLine("{0} - {1}: ", e.Area, e.Type);
                        Console.WriteLine();
                        isDisplayedType = true;
                }
                if (e.Temperature < 100) {        
                        Console.WriteLine(
                            String.Format("Alarm".PadRight(7) + "：水快烧开了，当前温度：{0}。",
                            e.Temperature));
                } else {
                        Console.WriteLine(
                            String.Format("Alarm".PadRight(7) + "：水已经烧开了！！"));                                        
                }
        }
}


现在可以看到，在Update()方法中，通过传递进来的BoiledEventArgs参数，可以获得事件进展（温度），以及事件触发者的信息（产地和型号）了。
接下来看这个BoiledEventArgs是如何传递给Update()方法的，看下SubjectBase基类和热水器Heater需要怎样修改：

public abstract class SubjectBase : IObservable {
        // 其余略...

        protected virtual void Notify(BoiledEventArgs e) {        // 通知所有注册了的Observer
                foreach (IObserver observer in container) {
                        observer.Update(e);        // 调用Observer的Update()方法
                }
        }
}

public class Heater : SubjectBase {
        // 其余略 ...

        // 供子类覆盖，以便子类拒绝被通知，或者添加额外行为
        protected virtual void OnBoiled(BoiledEventArgs e) {
                base.Notify(e);                // 调用基类方法，通知Observer
        }

        public void BoilWater() {          // 烧水
                for (int i = 0; i <= 99; i++) {
                        temprature = i + 1;
                        if (temperature > 97) {    // 当水快烧开时(温度>97度)，通知Observer
                            BoiledEventArgs e = new BoiledEventArgs(temperature, type, area);
                            OnBoiled(e);
                        }
                }
        }
}


可以看到，在事件发生时（水温>97度），根据事件进展状况和热水器的属性创建了BoiledEventArgs类型的实例，并且传递给了OnBoiled()方法，进而调用了基类的方法，传递了该实例。
再次对程序进行一下测试：

class Program {
         static void Main(string[] args) {
             Heater heater = new Heater();
             Screen screen = new Screen();

             heater.Register(screen);                // 注册显示器
             heater.BoilWater();                // 烧水
         }
}


输出为：

China Xi'an - RealFire 001:

Alarm  ：水快烧开了，当前温度：98。
Alarm  ：水快烧开了，当前温度：99。
Alarm  ：水已经烧开了！！


2.Observer中的拉模式
在继续进行之前，在ObserverPattern解决方案下再创建一个新的Console项目，命名为ConsoleApp3，然后把ConsoleApp2项目下的文件复制过来，把启动项目设置为ConsoleApp3。
拉模式的意思就是说，Subject（热水器）在事件发生时（水温超过97度），并不是将自身状态封装成对象通过Notify()方法，进而通过Observer的引用，调用Update()方法传递给Observer（显示器），而是直接将自身的引用（以基类或者Object的形式）传递过去。Observer在Update()方法中对传递进来的引用进行一个向下转换（Downcast），转换成具体的Subject类（比如热水器），然后通过这个引用调用Subject实体类（热水器）的公共属性获取状态信息（从中把有用数据拉出来)。
需要再次对IObserver接口的Update()方法修改，相应地还要修改SubjectBase基类、Heater类，以及IObserver接口的实现—显示器类（Screen）。

public interface IObserver {
        // 拉模式的Update()方法定义
        void Update(IObservable sender);
}


注意这里接收一个IObservable类型作为Update()方法的参数，而IObservable接口本身只包含Regesiter()和Unregister()两个方法，所以在IObserver的实现中，要进行向下转换，转换为响应的实体类对象，才能获得对象的属性。这里也可以接受一个Object类型参数。
现在看这个接口的实现—显示器类（Screen）：

public class Screen : IObserver {
        private bool isDisplayedType = false;

        public void Update(IObservable obj) {

                // 这里存在一个向下转换(由继承体系中高级别的类向低级别的类转换)
                Heater heater = (Heater)obj;        

                // 打印产地和型号，只打印一次
                if (!isDisplayedType) {
                        Console.WriteLine("{0} - {1}: ", heater.Area, heater.Type);
                        Console.WriteLine();
                        isDisplayedType = true;                                
                }

                if (heater.Temperature < 100) {                // 通过热水器引用heater获取温度
                        Console.WriteLine(
                            String.Format("Alarm".PadRight(7) + "：水快烧开了，当前温度：{0}。",
                            heater.Temperature));
                } else {
                        Console.WriteLine(
                            String.Format("Alarm".PadRight(7) + "：水已经烧开了！！"));                                        
                }
        }
}


接下来再看下SubjectBase基类，以及热水器Heater的修改：

public class SubjectBase
        // 其余略
        // 接受一个 IObservable 类型
        protected virtual void Notify(IObservable obj) {                // 通知所有注册了的Observer
                foreach (IObserver observer in container) {
                        observer.Update(obj);        // 调用Observer的Update()方法
                }
        }
}

public class Heater : SubjectBase {        
        // 其余略

        // 新添属性 Temperature
        public int Temperature { get { return temperature; } }

        // 供子类覆盖，以便子类拒绝被通知，或者添加额外行为
        protected virtual void OnBoiled() {
                base.Notify(this);        // <-- 将本身传递过去
        }

        public void BoilWater() {        // 烧水
                for (int i = 0; i <= 99; i++) {
                        temperature = i+1;
                        if (temperature > 97) {     // 当水快烧开时(温度>97度)，通知Observer
                            OnBoiled();        // <-- 修改了这里
                        }
                }
        }
}


注意，Heater类以前不提供对temperature字段的访问，而为了能在Observer（显示器）的Update()方法中通过引用访问到temperature，需要为Heater类再添加一个Temperature属性：

public int Temperature { get { return temperature; } }


而在调用Notify()方法时，通过this关键字将对热水器Heater本身的引用传递了进去：

base.Notify(this);                        // <-- 将本身传递过去


最后来做个测试：

class Program {
         static void Main(string[] args) {
             Heater heater = new Heater();
             Screen screen = new Screen();

             heater.Register(screen);                // 注册显示器
             heater.BoilWater();                // 烧水
        }
}


输出为：

China Xi'an - RealFire 001:

Alarm  ：水快烧开了，当前温度：98。
Alarm  ：水快烧开了，当前温度：99。
Alarm  ：水已经烧开了！！


可以看到和前面完全一样的输出。
3.8.5　推模式和拉模式的区别
那么大家一定想问，使用推模式和拉模式，有什么区别呢？
❑推模式的好处是按需供给，想要提供给Observer端什么数据，就将这些数据封装成对象，传递给Observer，缺点是需要创建自定义的EventArgs对象。
❑拉模式的好处则是不需要另外定义对象，直接将自身的引用传递进去就可以了。但是缺点是可能会需要暴露我们不想暴露的内部成员，比如本例中的temperature,我们期望将它作为类的内部数据，仅提供给显示器。但是由于使用了拉模式，只得为它再提供一个公共的Temperature访问器，这样在程序的其他地方也可以访问到了temperature，比如说在Program中。除此以外，我们不期望Screen可以进行烧水（BoilWater()）这一动作，但是由于它获得了Heater的引用，而BoilWater()方法又是Public公共的，所以在Update()方法中也具备了对热水器操作的能力，比如调用BoilWater() 方法。
对于.NET中没有内置的IObserver和IObservable接口，因为在.NET中，可以通过委托和事件来完成，但是同样面临选择推模式还是拉模式的问题。何时使用哪种策略完全依赖于设计者，也可以将两种模式都实现了，比如，将IObserver接口定义成这样：

// 类似微软的实现：两个都用void Update(Object sender, BoiledEventArgs e);


注意，这里用的是BoiledEventArgs作为Update()的参数，这显然不够合适，如果期望这个接口可以为各种Observer服务，而不仅限于烧水这一事件，那么最好定义一个基类EventArgs，然后针对各种不同的事件定义不同的EventArgs类，再让它们去继承EventArgs。如此，可以得到下面的接口定义：

void Update(Object sender, EventArgs e);


看到这里大家应该都明白了吧，微软对这个方法的原型定义了一个委托—EventHandler：

public delegate void EventHandler(object sender, EventArgs e);


好了，就此打住，再谈下去又绕回到前面委托和事件的内容了。



3.9　本章小结
在本章中，首先讲解了委托、事件的概念，接着讲述了委托中的一些高级话题，包括超时、异常的处理，异步调用等，还讨论了.NET框架中的委托事件模型。最后，利用Observer设计模式重新实现了前面使用委托所实现的热水器示例。本章的内容比较长，需要研读几遍才能完全领悟，一定要相信认真付出是有回报的。



第4章　对象的筛选和排序
在第2章和第3章中，讲述了泛型和委托；在下一章中，将会讲述LINQ。本章将作为一个承上启下的章节，一方面综合使用泛型和委托，并介绍.NET Framework中最常见的接口之一—IComparable；另一方面，为大家介绍在LINQ出现之前对象筛选和排序方法。LINQ的出现，在很大程度上改变了开发者编程的方式。
首先从对象的筛选开始。



4.1　对象的筛选
可能大家对SQL语句太过熟悉了，于是就将应用程序中的很多数据操作都交给数据库去完成，忘记了.NET Framework本身就已经为开发者提供了灵活而强大的数据操控能力。比方说，当我们需要对数据进行筛选的时候，首先想到的是"Where"子句，而不是List<T>.FindAll()；当我们需要对数据进行排序的时候，首先想到的是"Order By"子句，而不是List<T>.Sort()；当我们需要对数据进行分页的时候，首先想到的是存储过程，而不是List<T>.GetRange()。
当然，让数据库去完成这些工作在很多情况下效率会很高，尤其是在数据量较大的情况下。然而在数据量不大的情况下，一次将所有数据取出，然后缓存在服务器上，对于以后的排序、筛选、分页请求仅针对缓存进行，则会使效率提高很多。
没有哪种方法绝对好或绝对不好，一种方法好或不好都有一个适用范围。本节将介绍的内容也是一样，当数据量非常大的时候，可能不仅希望数据库先用"Where"子句进行筛选，还希望再一次筛选只返回当前页需要显示的数据条目。这里仅仅是提出同一个问题的另一种解决思路，何时使用则应根据情况而定。
4.1.1　基于拼装SQL的筛选
对数据进行筛选是最常见的操作。以SQL Server 2000中的默认数据库NorthWind中的Orders订单表为例，如果要在一个Asp.NET WebForm页面上对它按年、月、日的任意组合进行筛选，应该如何做呢？步骤应该是这样的：
1）在页面上创建三个下拉框，分别用于对年、月、日进行选择。
2）当用户第一次访问页面时，显示所有数据。此时有一次对数据库的访问，返回全部数据，SQL语句诸如"Select*From Orders"。
3）用户选择年、月、日中的任意一个，产生一个PostBack。
4）根据用户的选择拼装一个SQL语句，诸如"Where Year(OrderDate)=@Date and Month(OrderDate)=@Month"。
5）将SQL语句发送到数据库，数据库返回查询结果，显示到用户界面。
在上面的模式中，为了根据用户的选择显示不同的数据，每次操作（即每次产生一个PostBack）都要对数据库进行一次访问。下面看一下具体的实现过程是怎样的。
首先，创建一个页面(SqlApproach.aspx)，在页面上放置三个DropDownList控件、一个GridView控件及一个ObjectDataSource控件，如图4-1所示。

图4-1　页面布局
在App_Code文件夹中根据Orders表创建业务对象Order（位于Order.cs）。

public class Order {
        private int orderId;                              // 订单Id
        private string customerId;                        // 用户Id
        private DateTime orderDate;                       // 下单日期
        private string country;                           // 国家

        public int OrderId {get;set; }

        public string CustomerId {get;set; }

        public DateTime OrderDate {
                get { return orderDate; }
                set { orderDate = value; }
        }

        public string Country {
                get { return country; }
                set { country = value; }
        }
}


对于集合数据，这里使用List<Order>进行存储。接下来在App_Code目录下再创建一个文件OrderManager.cs，用于从数据库返回结果，并填充List<Order>。OrderManager.cs中通常包含类似这样的代码：

public class OrderManager {
        // 根据SQL语句获取列表对象
        public static List<Order>GetList(string query) {
                List<Order> list = null;
                SqlDataReader reader = ExecuteReader(query);

                if (reader.HasRows)        {
                        list = new List<Order>();
                        while (reader.Read()){
                                list.Add(GetItem(reader));
                        }
                }

                reader.Close();
                return list;
        }


        // 获取一个SqlDataReader对象
        private static SqlDataReader ExecuteReader(string query) {
                string connString = ConfigurationManager.ConnectionStrings
                ["NorthwindConnectionString"].ConnectionString;
                SqlConnection conn = new SqlConnection(connString);
                SqlCommand cmd = new SqlCommand(query, conn);
                conn.Open();
                SqlDataReader reader = cmd.ExecuteReader
                (CommandBehavior.CloseConnection);
                return reader;
        }

        // 从一行获取一个Order对象
        private static Order GetItem(IDataRecord record) {
                Order item = new Order();
                item.OrderId = Convert.ToInt32(record["orderId"]);
                item.CustomerId = record["CustomerId"].ToString();
                item.OrderDate = Convert.ToDateTime(record["OrderDate"]);
                item.Country = record["ShipCountry"].ToString();
                return item;
        }
}


上面的代码很好理解：GetList()方法接受一个查询语句，然后返回List<Order>列表。在GetList()方法内部，调用了ExecuteReader()方法，该方法根据传递进去的查询语句query创建并返回了一个SqlDataReader对象，该对象用于读取数据库返回的数据。在While语句中，调用了GetItem()方法，它根据每一个数据行创建了一个Order对象。最后将Order对象添加到List<Order>列表中，并返回了列表。
可见，需要在页面上调用的方法就是GetList(query)方法了，下面是页面文件SqlFilter.aspx的主要代码：

<asp:ObjectDataSource ID="objdsOrderList" runat="server" SelectMethod="GetList"
        TypeName="OrderManager" OnSelecting="objdsOrderList_Selecting">
        <SelectParameters>
                <asp:Parameter Name="query" Type="string" />
        </SelectParameters>
</asp:ObjectDataSource>


ObjectDataSource使用GetList()方法作为SelectCommand，ObjectDataSource的ID将会用于GridView的DataSourceID。
现在继续看一下SqlFilter.aspx的后置代码通常是什么样的（设置当DropDownList的Text为“全部”的时候，它的Value为“0”）：

public partial class SqlApproach : System.Web.UI.Page  {
        public int Year{
                get { return Convert.ToInt32(ddlYear.SelectedValue); }
        }

        public int Month{
                get { return Convert.ToInt32(ddlMonth.SelectedValue); }
        }

        public int Day{
                get { return Convert.ToInt32(ddlDay.SelectedValue); }
        }
        
        // 获取查询语句
        public string QuerySql {
                get {
                        int year = Year;
                        int month = Month;
                        int day = Day;

                        List<string>sqlList = new List<string>();
                        string subSql = string.Empty;
                        
                        if(year != 0)
                                sqlList.Add(String.Format("Year(OrderDate) = {0}", year));

                        if(month != 0)
                                sqlList.Add(String.Format("Month(OrderDate) = {0}", month));

                        if (day != 0)
                                sqlList.Add(String.Format("Day(OrderDate) = {0}", day));

                        if (sqlList.Count> 0)        // 如果选择了任意一个下拉框，那么就拼装SQL语句
                        {
                                string[] list = sqlList.ToArray();
                                subSql = "Where (" + String.Join(" and ", list) + ")";
                        }
                        // 返回拼装好的SQL语句
                        return "Select CustomerId, ShipCountry, OrderDate, OrderId From
                         Orders " + subSql;                        
                }
        }

        // 页面加载的事件
protected void Page_Load(object sender, EventArgs e) {
                if (!IsPostBack) {
                        AppendListItem(ddlMonth, 12);                // 共12个月
                        AppendListItem(ddlDay, 31);                        // 默认为31天
                 }
    }
        
        // 月份改变
        protected void ddlMonth_SelectedIndexChanged(object sender, EventArgs e)        {
                gvOrderList.DataBind();
        }

        // 年份改变
        protected void ddlYear_SelectedIndexChanged(object sender, EventArgs e)        {
                gvOrderList.DataBind();
        }

        // 天改变
        protected void ddlDay_SelectedIndexChanged(object sender, EventArgs e)        {
                gvOrderList.DataBind();
        }

        // 为列表添加项目
        protected void AppendListItem(ListControl list, int end) {
                for (int i = 1; i <= end; i++) {
                        list.Items.Add(new ListItem(i.ToString()));
                }
        }

        // 每个列表的PostBack都会调用gvOrderList.DataBind()，然后触发这里
        // 进而调用了OrderManager.GetList(query)方法，从数据库返回数据
        protected void objdsOrderList_Selecting(object sender,
        ObjectDataSourceSelectingEventArgs e)        {
                e.InputParameters["query"] = QuerySql;
        }
}


这段代码使用Year、Month、Day三个属性分别获取年、月、日DropDownList的值。主要的逻辑包含在了QuerySql属性中，它根据三个列表的状态进行SQL语句的拼装。最后，在ObjectDataSource的Selecting事件中，将QuerySql设为InputParameters["query"]的值，获得列表对象，进而显示在页面上。
说明
为了使代码更简单，这里没有对类似2008-2-30这样特殊日期进行处理。即便使用这个日期作为查询条件，也仅会返回一个空列表，程序不会出错。由于这只是个示例程序，因此没有进行处理。
4.1.2　基于对象的筛选
1.基本的实现方法
上面的例子演示了“传统的”基于拼装SQL语句的筛选，接下来就看一下基于对象的筛选是怎么样的，又是怎样提升性能的。
1）在页面上创建三个下拉框，分别用于对年、月、日进行选择。
2）用户第一次访问页面，显示所有数据。将对数据库进行一次访问，并获取全部数据，SQL语句诸如"Select*From Orders"。
3）将返回的数据（已经转换成了List<Order>业务对象）全部进行缓存。
4）根据用户的选择对缓存中的List<Order>进行筛选，返回筛选结果，显示在页面上。
5）如此反复，以后每次用户请求都只针对缓存进行。
本章的重点不是讲解如何在Asp.NET中使用缓存，大家现在只要知道使用Cache.Insert(key,value)方法可以添加缓存就可以了。最后再说一下，当使用Cache.Insert(key,value)插入缓存时，虽然没有设置过期时间，但是当服务器内存空间不足的时候，依然会将缓存移除。
在本例中，基于对象的筛选就是对List<Order>进行筛选（不仅限于List<Order>，可以是任何集合类型）。实现的思路很简单，创建一个重载的GetList()方法，在这个GetList()中取回所有的Order并添加到缓存中。然后创建一个新的空List<Order>列表，从缓存中取出List<Order>进行遍历，将符合条件的项加入到刚刚创建的新列表中，最后返回新列表。下面是实现的代码：

// 获取全部列表
public static List<Order>GetList() {
        List<Order> list = HttpContext.Current.Cache["fullList"] as List<Order>;

        if (list == null) {
                list = GetList("Select OrderId, CustomerId, ShipCountry, OrderDate From Orders");
                // 添加缓存，永不过期(可以在删除、更新操作时手动让缓存过期)
                HttpContext.Current.Cache.Insert("fullList", list);
        }

        return list;
}

// 根据一个全部项目的列表，以及年、月、日对列表进行筛选
public static List<Order>GetList(List<Order>fullList, int year, int month, int day)
{
        List<Order> list = null;
        boolcanAdd;                // 标记变量，说明当前项目是否符合添加的条件

        if (fullList != null) {
                list = new List<Order>();

                foreach (Order item in fullList) {
                        canAdd = true;

                        if (year != 0 && year != item.Date.Year)
                                canAdd = false;

                        if (month != 0 && month != item.Date.Month)
                                canAdd = false;

                        if (day != 0 && day != item.Date.Day)
                                canAdd = false;

                        if (canAdd == true)                // 如果全部条件满足，那么加入列表
                                list.Add(item);
                }
        }

        return list;
}


上面无参数的GetList()方法在没有缓存的情况下调用GetList（query）方法，返回全部列表，然后加入缓存；在有缓存的情况下直接使用缓存中的数据。在GetList（fullList,year,month,day）方法中，根据年、月、日对传递进GetList()方法的fullList列表进行了筛选。
2.使用List<T>.FindAll（Predicate<T>match）进行筛选
上面的方法虽然可以完成任务，但是不够好，为什么呢？
1）在GetList()方法中，筛选的条件（年、月、日）是和方法紧耦合的。如果日后想添加其他属性，比如国家的筛选，那么GetList()方法的签名就需要更改（添加国家，而所有调用了GetList()方法的地方都需要修改）。
2）代码没有重用。针对年、月、日来进行筛选是一项很常见的任务，应该把这部分封装起来，以后对其他的业务对象进行筛选时，使这些代码可以重用。
实际上，.NET框架已经为这些问题提供了解决办法：在List<T>上提供了一个FindAll（Predicate<T>match）方法来进行筛选工作，由方法的参数Predicate<T>封装筛选的规则。Predicate<T>是一个泛型委托，这意味着match参数是一个返回bool类型的方法，在FindAll()内部，将会调用传递进去的这个方法。

public delegate bool Predicate<T>(T obj);


说明
我曾经看到过这样一个问题：Library和Framework的区别是什么?其中的一个回答是：开发者调用Library中的方法，但是Framework调用开发者的方法（当然开发者也会调用Framework）。可见Framework是一个扩展性和弹性很高的东西，在很多地方开发者可以将自己的代码融入到Framework中去。
现在来看一下如何定义满足Predicate<T>委托的方法。如果将方法写在OrderManager类的内部，那么可以这样写：

// 进行数据筛选的主要逻辑
public bool MatchRule(Order item) {
        if (year != 0 && year != item.Date.Year)
                return false;

        if (month != 0 && month != item.Date.Month)
                return false;

        if (day != 0 && day != item.Date.Day)
                return false;

        return true;
}


可是，这样就没有地方来传递year、month、day等参数了，因为Predicate<T>(T obj)要求只接受一个参数，在这里是Order类型的item。所以，要对这个方法进行一个简单的封装，以便传递year、month、day参数进去。在进行封装之前，应该考虑：年、月、日的筛选是很常见的操作，最好是能够让代码重用。
可以先定义一个接口，这个接口仅要求返回一个DateTime类型的属性Date，对于所有实现了这个接口的类，都可以使用这个的筛选方法（一个不包含日期的对象显然不能按年、月、日筛选）。

public interface IDate {
         DateTime Date { get; }
}


此时也应该对Order类进行修改，让它来实现这个接口，只需要它返回orderDate字段就可以了：

public class Order :IDate {        
         // ... 略
         public DateTime Date {
             get { return orderDate; }
         }
}


接下来定义可以用于筛选的类，创建一个DateFilter.cs文件：

// 用于按照年、月、日筛选列表的泛型类、基类
public class DateFilter<T> where T : IDate
{
        private int year;
        private int month;
        private int day;

        public DateFilter(int year, int month, int day)
        {
                this.year = year;
                this.month = month;
                this.day = day;
        }
        // 方便使用的一组构造函数
        public DateFilter(DateTime date) : this(date.Year, date.Month, date.Day) { }
        public DateFilter(int year, int month) : this(year, month, 0) { }
        public DateFilter(int year) : this(year, 0, 0) { }
        public DateFilter() : this(0, 0, 0) { }
        
        // 进行数据筛选的主要逻辑
        public virtual bool MatchRule(T item)
        {
                if (year != 0 && year != item.Date.Year)
                        return false;

                if (month != 0 && month != item.Date.Month)
                        return false;

                if (day != 0 && day != item.Date.Day)
                        return false;

                return true;
        }
}


可以看到，Predicate<T>委托类型的方法MatchRule和前面几乎没有区别，唯一的不同是改成了虚拟方法，以便在子类中覆盖它，以支持对更多列（属性）的筛选。还有值得注意的地方是这个泛型类使用了约束，因为类型参数T必须实现IDate接口。
实际上这个类通常用作基类（也可以直接使用，非抽象类），现在来看一下如果我们希望可以对Country也进行筛选，应该如何扩展它：

// 可以添加对国家的筛选
public class OrderFilter : DateFilter<Order>
{
        private string country;

        public OrderFilter(int year, int month, int day, string country)
                : base(year, month, day)                // 调用基类构造函数
        {
                this.country = country;
        }

        public override boolMatchRule(Order item)
        {
                // 先获取基类关于日期的对比结果
                bool result = base.MatchRule(item);

                if (result == false)                // 如果日期都不满足，则直接返回false
                        return false;

                // 继续进行 country 的对比
                if (String.IsNullOrEmpty(country) || string.Compare(item.Country,
                    country, true) == 0)
                {
                        return true;                
                } else
                {
                        return false;
                }
        }
}


3.页面实现
现在为OrderManager类添加一个新方法，使用上面创建的OrderFilter，看看它是什么样的。它仅仅是在fullList上调用了FindAll()方法，传递了自定义的DateFilter，然后返回了结果：

// 获取列表对象，使用 filter 作为筛选条件
public static List<Order>GetList(List<Order>fullList, DateFilter<Order> filter) {
         List<Order> list = null;
         if (fullList != null) {
             list = fullList.FindAll(new Predicate<Order>(filter.MatchRule));
         }
         return list;
}


ObjFilter.aspx页面与使用拼装SQL的SqLFilter.aspx页面时几乎没有区别，仅是ObjectDataSource控件的属性有一些变化：

<asp:ObjectDataSource ID="objdsOrderList" runat="server" SelectMethod="GetList"
        TypeName="OrderManager" OnSelecting="objdsOrderList_Selecting">
        <SelectParameters>
            <asp:Parameter Name="fullList" Type="Object" />
            <asp:Parameter Name="filter" Type="Object" />
        </SelectParameters>
</asp:ObjectDataSource>


调用了新的重载了的GetList()方法。然后再看一下CodeBehind文件上如何设置ObjectDataSource的Selecting事件：

// 属性，获取用于筛选的对象
public　DateFilter<Order> Filter {
        get {
                DateFilter<Order> filter = new OrderFilter(Year, Month, Day, Country);
                return filter;
        }
}

// 设置参数
protected void objdsOrderList_Selecting(object sender, ObjectDataSourceSelectingEventArgs e) {
        e.InputParameters["fullList"] = OrderManager.GetList();// 获取全部列表
        e.InputParameters["filter"] = Filter;
}


注意，为了节省篇幅，上面Year、Month、Day属性的获取代码及DropDownList的SelectedIndexChanged事件代码都省略了。
4.1.3　事件探查器
现在所有的工作都已经完成了，可以测试一下通过这种方式对数据库的依赖是否已减小。大家可以打开SQL Server2008中的事件探查器（SQL Server Profiler）进行测试。
单击工具栏中的“橡皮擦”图标，先对列表进行清除。然后先打开SqlFilter.aspx文件，可以看到对列表的每次操作，不管是翻页还是筛选，都会对数据库进行一次查询操作。然后单击“橡皮擦”清除掉列表，接着打开ObjFilter.aspx文件，可以看到在对数据库进行了第一次访问以后，后继的动作无论是进行分页还是筛选操作，都不再对数据库构成依赖。



4.2　对象的排序
在上一节中，我们讨论了如何实现Predicate<T>(T object)委托，自定义DateFilter类来对业务对象进行筛选。与筛选一样，排序也是常见且重要的操作。在对业务对象进行排序时，不能使用ObjectDataSource作为数据源，因为它只支持对DataView、DataTable和DataSet的自动排序。但仍可以对GridView编写Sorting事件的处理方法，通过拼装SQL语句，使用"Order By"子句来完成排序。
和进行筛选的思路一样，如果我们将业务对象缓存在服务器上，第一次访问时从数据库提取数据，然后进行缓存，后继的请求只针对缓存了的业务对象进行，这样可以降低对数据库的依赖，提高效率。本节将讨论如何对获取的业务对象进行排序，包括简单排序、任意列排序及多列复合排序。
4.2.1　简单排序—对固定属性的默认排序
与4.1节不同，我不再说明使用拼装SQL来完成排序的方式，我们直接看基于List<Order>对象的排序。我们知道List<T>提供了Sort()方法来进行排序操作，那么它又如何使用呢？我们先创建一个ObjSort.aspx文件，然后在页面后置代码ObjSort.aspx.cs中添加如下代码：

protected void Page_Load(object sender, EventArgs e)
 {
         Label lb1 = new Label();        

         List<int> list = new List<int>();
        list.Add(4);
        list.Add(5);
        list.Add(2);
        list.Add(9);
        list.Add(1);

        foreach (int item in list) {
                 lb1.Text += item.ToString() + ", ";
         }

        form1.Controls.Add(lb1);
        HtmlGenericControlhr = new HtmlGenericControl("hr");
        form1.Controls.Add(hr);

         Label lb2 = new Label();
        list.Sort();                // 对列表进行排序
        foreach (int item in list) {
                 lb2.Text += item.ToString() + ", ";
         }
        form1.Controls.Add(lb2);
 }


可以看到，通过在List<int>上使用Sort()方法，对列表中的元素进行了排序。现在我们在OrderManager.cs中新添一个方法GetSortList()，该方法用于获取列表对象，因为GetList()方法返回的记录数太多，而在本节我们仅关注排序，所以仅返回15条记录。

// 获取用于排序的列表
public static List<Order>GetSortList() {
         List<Order> list = HttpContext.Current.Cache["sortList"] as List<Order>;

         if (list == null) {
             list = GetList("Select Top 15 OrderId, CustomerId, ShipCountry,
             OrderDate From Orders");
             HttpContext.Current.Cache.Insert("sortList", list);
         }

         return list;
}


Order对象包含四个公共属性，分别是OrderId、CustomerId、OrderDate、Country。然后创建ObjSort2.aspx文件，在它上面拖放一个Repeater控件，并编写一些代码，用于显示一个表格：

<asp:Repeater runat="server" ID="rpOrderList" >
        <HeaderTemplate>
        <table>
                <tr>
                        <th>
                                <asp:LinkButton ID="lbtOrderId" runat="server">
                                OrderId</asp:LinkButton>
                        </th>
                        <th>
                                <asp:LinkButton ID="lbtCustomerId" runat="server">
                                CustomerId</asp:LinkButton>
                        </th>
                        <th>
                                <asp:LinkButton ID="lbtOrderDate" runat="server">
                                OrderDate</asp:LinkButton>
                        </th>
                        <th>
                                <asp:LinkButton ID="lbtCountry" runat="server">
                                Country</asp:LinkButton>
                        </th>
                </tr>
        </HeaderTemplate>
        <ItemTemplate>
                <tr>
                        <td><%#Eval("OrderId") %></td>
                        <td><%#Eval("CustomerId") %></td>
                        <td><%#Eval("OrderDate") %></td>
                        <td><%#Eval("Country") %></td>
                </tr>
        </ItemTemplate>                
        <FooterTemplate>                
        </table>
        </FooterTemplate>                
</asp:Repeater>


然后，在后置代码ObjSort2.aspx.cs的Page_Load事件中，添加这样两行语句：

rpOrderList.DataSource = OrderManager.GetSortList();
rpOrderList.DataBind();


然后再打开页面，可以看到在页面上输出了列表。现在我们想对这个列表进行排序，那么仿照List<int>的做法，修改上面的代码：

List<Order> list = OrderManager.GetSortList();
list.Sort();        // 期望可以进行排序
rpOrderList.DataSource = list;
rpOrderList.DataBind();


实际上，上面的代码会得到错误：必须至少有一个对象实现IComparable。
下面就介绍一下IComparable<T>接口。
我们就是自己想也应该想到为什么会出错：Order对象包含了四个属性OrderId、CustomerId、OrderDate、Country，而int只有它本身的值，所以当我们在List<Order>上调用Sort()的时候，列表对象根本不知道应该如何排序，也不知道以哪个属性来进行排序。而IComparable接口，定义了排序的规则，如果想要对List<Order>对象进行排序，那么就需要让列表的元素，也就是Order对象实现这个接口。实际上，List<int>之所以可以直接调用Sort()方法，是因为int及几乎全部的基本类型（比如string,char,datetime等）本身就实现了IComparable<T>。

public interface IComparable<T> {
         int CompareTo(T other);
}


这个接口只需要实现一个方法—CompareTo()，它传递与要比较的对象（列表中的当前对象）同类型的另一个对象other，返回一个int类型的值：该值小于0表示当前对象小于other参数；等于0表示此对象等于other；大于0表示当前对象大于other。
现在我们让Order对象（Order参见下载的代码）实现这个接口：

// 实现IComparable<T>接口
public int CompareTo(Order other) {
         return this.CustomerId.CompareTo(other.CustomerId);
}


我们将排序的规则委托给了CustomerId去处理，因为CustomerId是一个string类型，调用了它的CompareTo()方法。这样，在List<Order>上调用Sort()的时候就会依据这里定义的规则，以CustomerId进行排序。再次打开ObjSort.aspx，应该可以看到列表按CustomerId进行了排序。
4.2.2　高级排序—多个属性组合排序
1.IComparer<T>接口介绍
上面仅仅是为列表提供了一个默认排序，实际上，我们经常要求对多个列进行排序，还会要求按降序或者升序进行排序，我们甚至会要求对多个列的组合进行排序，比如，先对CustomerId进行升序排列，再对OrderDate降序排列。此时虽然使用CompareTo（Order other）也可以实现，但是要给Order对象添加额外的字段或者属性。这些.NET Framewok已经考虑到了，并提供了IComparer<T>接口封装了排序规则，我们可以通过实现这个接口来完成排序。

public interface IComparer<T> {
         int Compare(T x, T y);
}


IComparer<T>只需要实现一个方法，Compare()接收两个同一类型的参数，并返回int类型的结果，与IComparable<T>类似，当返回值小于0时，表示x小于y；等于0时，表示x等于y；大于0时，表示x大于y。需要注意的是：这个接口不是要求Order对象实现它，而是要求另外一个对象实现它，比如OrderComparer，而在调用Sort()方法时，将它作为参数传递进去。因为这个OrderComparer只是用于对Order对象进行排序，不能应用于其他对象，所以我们将它声明为Order的嵌套类。
2.实现IComparer<T>接口
打开Order.cs文件，对它进行如下修改，先添加一个枚举SortDirection，用于表示排序的方向：

// 可复用的枚举，表示排序的方向
public enum SortDirection {
         Ascending = 0,
         Descending
}


在Order类的内部，添加一个枚举，这个枚举类型代表了可以进行排序的属性：

// 嵌套枚举，仅应用于此业务对象，可排序的属性
public enum SortField {
         OrderId,
         CustomerId,
         OrderDate,
         Country
}


我们还需要再定义一个结构Sorter，这个结构包含两个字段，一个SortDirection类型，一个SortField类型，它封装了排序的必要信息：哪个属性按照哪种方式（升序或降序）排序。由于这个结构依然是只针对Order对象的，所以我们还是把它定义在Order内部：

// 嵌套结构，仅应用于此业务对象，排序的属性和方式
public struct Sorter {
        public SortField field;
        public SortDirection direction;

        public Sorter(SortField field, SortDirection direction) {
                this.field = field;
                this.direction = direction;
        }

        public Sorter(SortField field) {
                this.field = field;
                this.direction = SortDirection.Ascending;
        }
}


接着，我们在Order内部定义实现IComparer<T>的类OrderComparer：

// 嵌套类，仅对此业务对象进行排序
public class OrderComparer : IComparer<Order> {

}


现在考虑如何实现它：因为我们要实现对某个属性按某种方式排序，那么我们至少要将这两个参数传进去，所以OrderCompare应该包含用于排序的SortDirection和SortField；因为我们期望可以对多个属性组合排序，所以应该维护一个它们的列表，而SortDirection和SortField已经包含在Sorter结构中了，因此只要维护一个List<Sorter>结构就可以了：

public class OrderComparer : IComparer<Order> {
         private List<Sorter> list;
         // 构造函数，设定排序字段列表
         public OrderComparer(List<Sorter> list) {
             this.list = list;
         }
}


接着考虑如何排序。先从简单的入手，我们不考虑对于多个属性的排序，只对某个属性按某种方式排序，那么我们需要添加一个CompareTo()方法，它接收排序的属性、排序的方式及排序的两个对象，最后返回int类型，用于说明这两个对象的大小（位置的先后）：

// 对单个属性按某种方式进行排序
public int Compare(Order x, Order y, SortField field, SortDirection direction) {
        int result = 0;                        // 默认排序位置不变化

        switch (field) {
                case SortField.Country:
                        if (direction == SortDirection.Ascending)
                                result = x.Country.CompareTo(y.Country);
                        else
                                result = y.Country.CompareTo(x.Country);
                        break;
                case SortField.CustomerId:
                        if (direction == SortDirection.Ascending)
                                result = x.CustomerId.CompareTo(y.CustomerId);
                        else
                                result = y.CustomerId.CompareTo(x.CustomerId);
                        break;
                case SortField.OrderDate:
                        if (direction == SortDirection.Ascending)
                                result = x.OrderDate.CompareTo(y.OrderDate);
                        else
                                result = y.OrderDate.CompareTo(x.OrderDate);
                        break;
                case SortField.OrderId:
                        if (direction == SortDirection.Ascending)
                                result = x.OrderId.CompareTo(y.OrderId);
                        else
                                result = y.OrderId.CompareTo(x.OrderId);
                        break;
        }

        return result;
}


但是这个方法不会实现IComparer<T>接口，也没有办法进行多个列的排序。在进一步深入之前，我们考虑一下如何对两个对象的多个属性（比如A、B、C）来进行排序：先对属性A进行比较，如果属性A相同，则继续比较属性B；如果属性B相同，则继续比较属性C。在这个过程中，只要有任意一个属性不相同，就可以决定两个对象的先后顺序，也就是不再进行后面属性的比较。
有了思路，我们现在实现IComparer<T>接口，编写方法如下：

// 实现IComparer接口
public int Compare(Order x, Order y) {
        int result = 0;
        foreach (Sorter item in list) {
                result = Compare(x, y, item.field, item.direction);
                if (result != 0)                // 一旦result不为0，则已经区分出位置大小，跳出循环
                        break;
        }

        return result;
}


在这个方法中，我们遍历了List<Sorter>，并且在foreach语句中调用了我们前面定义的对单个属性的比较方法Compare(Order x,Order y,SortField field,SortDirection direction)，一旦比较结果不为0，那么就跳出循环。
好了，OrderComparer类的实现已经完成了，我们再看一下还有什么可以完善的地方：如果以后每次调用Sort进行排序的时候，都要先创建列表，指定排序规则、构造OrderCompare对象，显然会很麻烦，所以我们给在Book类中添加一组重载了的方法GetComparer()，用来简化以后调用时的操作步骤：

// 指定排序属性和排序方式
public static OrderComparer GetComparer(SortField field, SortDirection direction) {
        List<Sorter> list = new List<Sorter>();
        Sorter sorter = new Sorter(field, direction);
        list.Add(sorter);
        return new OrderComparer(list);
}

// 指定排序属性，默认为升序
public static OrderComparer GetComparer(SortField field) {
        return new OrderComparer(field, SortDirection.Ascending);
}

// 默认为按照OrderId进行升序排列
public static OrderComparer GetComparer() {
        return new OrderComparer(SortField.OrderId, SortDirection.Ascending);
}

// 排序列表
public static OrderComparer GetComparer(List<Sorter> list) {
        return new OrderComparer(list);
}


好了，现在OrderComparer类就全部创建好了，我们接下来看一下如何使用它。
4.2.3　页面调用
我们修改一下代码后置文件，来看下如何进行设置。我们将Sort()改成这样：

list.Sort(Order.GetComparer(Order.SortField.Country, SortDirection.Descending));
// 以Country倒序排列


然后查看页面，发现列表以Country属性进行了倒序排列。如果我们想先按Country倒序排列，再按CustomerId顺序排列，又该如何呢？

// 以Country降序, CustomerId升序排列
List<Order.Sorter>sorterList = new List<Order.Sorter>();//先创建sorterList
sorterList.Add(new Order.Sorter(Order.SortField.Country, SortDirection.Descending));
// 先以Country Desc排序
sorterList.Add(new Order.Sorter(Order.SortField.CustomerId));
//再以CustomerId Asc
list.Sort(Order.GetComparer(sorterList));


现在打开页面，可以看到列表以我们期望的方式进行了排序。在本章中，由于仅仅是出于示范的目的，所以我们在代码中直接书写了用于排序的SortList，实际上这些应该是基于用户选择而动态创建的。在ObjSort2.aspx页面上，表格的标题使用了LinkButton，有兴趣的读者可以编写LinkButton的Click事件，来动态地实现这一排序过程。



4.3　本章小结
本章详细地讨论了如何对列表类型的对象进行筛选和排序。
我们首先了解了基于拼装SQL进行筛选的传统方式，然后详细介绍了通过定义Predict<T>委托类型的方法来对列表对象进行筛选，还简要介绍了一个数据库实用工具—事件探查器。接下来，介绍了IComparable<T>接口，学习了如何实现这个接口以实现针对某一字段的一个默认排序。接着，详细地讨论了如何通过实现一个IComparer<T>接口，来实现可以对任意单个属性以及多个属性组合的排序。
大家可以看到，一旦掌握了方法，再编写诸如OrderComparer这样的代码会显得非常枯燥无味，后面学习了反射以后，将会掌握如何利用这一功能来自动生成代码。
在下一章LINQ中，大家将会看到从C#3.0和.NET Framework3.5之后，框架本身就已经提供了简便的方法来实现我们本章所讨论的内容，所以从某个角度来说，本章具有教学意义却没有太大的实际应用意义。



第5章　LINQ
不管进行何种类型的项目开发，都免不了要同数据打交道。数据的来源多种多样，可以是内存中的一个集合，比如数组、集合、列表；可以是数据库，比如SQL SERVER；可以是一个XML文件；可以是一张Execl表格，等等。无论何种数据源，都免不了要对其数据进行操作，比如筛选、排序、连接等。这些操作的实现方式，因为数据源的不同而各不相同，这多少给开发者带来了一些麻烦。除此以外，从上一章“对象的筛选和排序”也可以看到，仅仅对集合类型进行排序和筛选就需要编写不少的代码。
为了解决这个问题，.NET框架3.5版本引入了一项新的技术—LINQ。为了支持LINQ，C#3.0也添加了许多新功能，比如扩展方法、匿名类型、隐式类型局部变量、Lan.bda表达式。
LINQ的全称是语言集成查询（Language Integrated Query），它为查询各种不同的数据源提供了一个统一的接口。通过这个接口，查询各种数据源可以使用近乎一致的方式和语法。既然是一个接口，就有接口的调用者和接口的实现者（或者叫做提供者Provider）。接口的调用者通常是各式各样的应用程序，对它们来说，接口的使用方式是一致的；对于接口的实现者，则根据各种不同的数据源有着各自不同的实现。根据数据源的不同，LINQ也产生了不同的分支，比如LINQ to Objects、LINQ to SQL、LINQ to XML、LINQ to Entities、LINQ to Excel等。
LINQ各分支的关系可以用图5-1来表示。
LINQ提供了一种很灵活的架构，使得开发者可以编写自己的LINQ实现。现在已经有了很多这样的LINQ实现，比如LINQ to Amazon、LINQ to Google、LINQ to Oracle等。从名称上已经可以看出它们是用来查询何种数据源的。而开发者最常遇到的，已经被微软实现在了.NET框架中，例如上面的LINQ to Objects、LINQ to SQL、LINQ to XML。
接下来，就开始我们的LINQ之旅吧。

图5-1　LINQ各分支的关系



5.1　LINQ预备知识
5.1.1　泛型和委托
LINQ涉及了很多相关的其他知识，因此有必要先对它们进行一下学习。首先，需要回顾一下泛型和委托。
本书的第2章讲述了泛型，它定义了类型的模板；第3章讲解了委托，它定义了方法的模板。那么当泛型遇到委托会发生什么呢？下面一步步来看，先定义一个非泛型委托：

public delegate bool Predicate(string obj);


根据前面学到的知识可以知道：这个委托定义了所有以string类型作为输入参数，并且以bool参数作为输出参数的方法。例如下面这个方法就符合Predict委托的定义：

public bool IsCorrectName (string name){ 
// 省略方法体
}


这个委托有一个问题，就是哪天有了这样一个方法，由于入口参数的类型不符合，上面的Predicate委托就没法使用了（这里的Product是一个自定义类型）：

public bool IsCorrectProduct (Productitem){ 
// 省略方法体
}


这样，就不得不再定义一个委托来代表这个方法：

public delegate bool Predicate(Product obj);


由于总是可以使用不同的类型，因此类型的数目是无限多的，使用上面的方法显然行不通。既然已经学习过了泛型，这就是泛型出场的最好时候。现在，可以将入口参数的类型替换为类型参数，将委托的定义改为下面这样：

public delegate bool Predicate<T>(T obj);


这样这个委托就可以兼容上面两种方法：

Predicate<string> del1 = IsCorrectName;
Predicate<Product> del2 = IsCorrectProduct;


这个Predicate<T>委托就是上一章“对象的筛选和排序”中遇到的委托了。再说点题外话，在离散数学中，有一个术语叫做谓词（Predicate），谓词就是一个判定，要么为真要么为假。类似地，在.NET中，接收一个参数并返回bool类型的方法也可以称为一个谓词。因此，在.NET框架中，将上面这个委托命名为Predicate，它位于System命名空间下。
Predicate<T>还有一个问题：如果一个方法的返回值不是bool，那么不是还得再写一个委托？干脆把返回值类型也用泛型来定义，于是上面的委托就可以改成了下面的模样：

public delegate TResult GeneralMethod<in T, out TResult>(T arg);


可以注意到，由于返回值类型已经不一定是bool，此时的方法也就不再是一个谓词，所以委托的名字也改为了GeneralMethod，这样更贴切一些。
现在总算是可以放松一下了，但是别着急，想想看现在这个委托可以定义哪些方法？答案是：该委托定义了所有拥有一个入口参数和一个返回值的方法，无论入口参数或返回值是何种类型。下面的代码演示了对这个委托的赋值：

static bool IsCorrectName(string name) {return true; }
static string GetDay(int dayOfWeek) {
        string[] day = { "周一", "周二", "周三", "周四", "周五", "周六", "周日" };
        return day[dayOfWeek];
}
static void Main(string[] args) {
        GeneralMethod<Product, bool> a = IsCorrectProduct;
        GeneralMethod<int, string> b = GetDay;
}


以此类推，可以批量定义这样的一组委托：

public delegate TResult GeneralMethod<in T, out TResult>(T arg);
public delegate TResult GeneralMethod<in T, in T2, out TResult>(T arg);
public delegate TResult GeneralMethod<in T, in T2, in T3, out TResult>(T arg);
public delegate TResult GeneralMethod<in T, in T2, in T3, T4, out TResult>(T arg);
public delegate TResult GeneralMethod<in T, in T2, in T3, T4, T5, out TResult>(T arg);


这组委托定义了所有含有1～5个参数，并且拥有一个返回值的方法（当然，如果觉得5个参数不够，可以再加多）。可以说，有了这样一组泛型委托以后，以后就再也不用定义任何委托了，因为它们实在是太通用了。在LINQ中，大量用到了上面定义的委托，只不过，不叫GeneralMethod，而是叫Func，如图5-2和图5-3所示。

图5-2　mscorlib.dll中的Func委托定义
在图5-2中，定义了含有最多8个参数的委托，它位于mscorlib.dll程序集中的System命名空间下；在图5-3中，定义了含有最多16个参数的委托，它位于System.Core.dll中的System命名空间下。

图5-3　System.Core.dll中的Func委托定义
在Func委托中，类型参数的名称用了通用的T1，T2，T3等。在LINQ中，大量使用了Func委托组，同时，为了提高代码的可读性，对泛型参数进行了重命名，使得它们具有一定的含义：
❑TSource，输入参数的类型。
❑TResult，输出参数的类型。
❑Tkey，用于排序、分组，或者连接等操作的主键类型。
例如：Func<TSource,TKey>keySelector，Func<TSource,
TResult>selector。由于泛型参数的名称是无关紧要的，因此Func<TSource,TKey>和Func<T1,TResult>实际上是一样的。
最后，顺便提一下，大家细心一些，就会发现System下还有一组名为Action的委托，如图5-4所示。

图5-4　Action委托组
Action的委托和Func类似，只不过是不包含返回值的，比如：

public delegate void Action<in T>(T obj);


5.1.2　隐式类型的局部变量
在C#中使用var关键字对隐式类型的局部变量进行声明，在声明时无须明确指定变量的类型，而交由编译器去推断。var关键字的使用方式如下：

var name = "Jimmy";                        
var age = 30;
var chatpers = new []{ "LINQ","networking", "Reflection" };

var error;                                // 错误：隐式类型的局部变量必须已初始化
error = "can't complile";


var关键字的使用有下面两个限制：
❑在声明一个隐式类型时，必须对它赋值，否则就会出现上面代码的编译错误：隐式类型的局部变量必须已初始化。
❑var只能用于局部变量，不能将字段、属性，或者方法的返回值声明为隐式类型。
将变量声明为var和声明为object是不同的。object是所有类型的基类，当为object赋值字符串后，无法继续使用String类型的方法，因为字符串已经隐式转换为其基类型Object；但是在为var赋值字符串时，该变量实际上还是String类型。图5-5显示了这两种类型的对比。

图5-5　var类型和object类型对比
5.1.3　匿名类型
那么使用隐式类型有什么好处呢？好像除了偷懒以外没什么用，而且还会降低代码的清晰度和可读性。笔者建议，只在编写LINQ的查询表达式和创建匿名类型时使用隐式类型，其他情况使用显式类型声明。所以，对于上一小节中的例子来说，并没有使用隐式类型的必要，但是对匿名类型来说，就是另外一回事了。
匿名类型允许开发者不必预先定义类型，就创建类型的实例。例如：

var developer = new { 
                         Name ="Jimmy", Age=30, 
                         Favorites = new[] { ".Net", "C#", "jQuery"} 
                     };
Console.WriteLine(developer.Name);
Console.WriteLine(developer.Age);
Console.WriteLine(String.Join(",", developer.Favorites));


上面的代码可以得到下面的输出：

Jimmy
30
.Net,C#,jQuery


这里有两点需要注意：
1）上面的代码并没有定义developer变量的类型，它的类型由编译器进行推断和定义。
2）匿名类型的属性的类型，例如Name、Age的类型，也是由编译器推断和定义的。
可以编写一个帮助方法showTypeInfo()，用来查看developer的类型信息：

static void Main(string[] args) {
        // 前面代码省略
        showTypeInfo(developer);
}
static void showTypeInfo(object obj) {
        Console.WriteLine("type: {0}", obj.GetType().Name);
        Console.WriteLine("location: {0}\r\n",
                obj.GetType().Assembly.GetName().Name);
}


这里的showTypeInfo()用到了另一项强大的技术：反射。本书第15章会进行详细讲解，这里只需要知道它输出了对象的实际类型名称和所在的程序集名称。注意虽然方法的入口参数是Object类型，但输出的是实际类型的信息，而不是Object基类的信息。
上面代码的输出结果为：

type: <>f__AnonymousType0`3
location: DotNetStudy.ChapterLinq


可以看到，<>f__AnoymousType0`3是编译器为匿名类型命名的类型名称。
5.1.4　扩展方法
在LINQ中使用到的另一个关键技术就是扩展方法（Extension Method），它也是从C#3.0开始才新添的功能。本小节将对扩展方法做一个简单的介绍，依然从一个示例开始。
在很多与数据库打交道的项目中，都会有这样一个常见的任务：将数据库返回的DataTable转换为集合对象，代码通常是这样的：

DataTable table = getData();                        // 方法实现省略，以节约篇幅
List<Developer> list = new List<Developer>();
foreach(DataRow row in table.Rows){
        Developer item = new Developer();
        if (row["Name"] == DBNull.Value) {
                item.Name = null;
        }else{
                item.Name = row["Name"].ToString();
        }

        if (row["WorkYears"] == DBNull.Value){
                item.WorkYears = Int32.MinValue;
        }else{
                item.WorkYears = Convert.ToInt32(row["WorkYears"]);
        }

        if(row["DateTime"] == DBNull.Value){
                item.Birthday = null;
        }else{
                item.Birthday = Convert.ToDateTime(row["DateTime"]);
        }
        list.Add(item);
}

public class Developer {
        public string Name { get; set; }                 // 姓名
        public int WorkYears { get; set; }               // 工作年数
        public DateTime? Birthday {get ; set;}           // 生日
}


很显然，上面的大段if;else语句编写起来很枯燥，而且每次处理DataRow数据都要重复编写，比较好的做法就是编写一个帮助类：

public class DataRowHelper {
        public static string GetString(DataRow row, string columnName) {
                if (row[columnName] == DBNull.Value) {
                        return null;
                } else {
                        return row[columnName].ToString();
                }
        }

        public static int GetInt32(DataRow row, string columnName) {
                if (row[columnName] == DBNull.Value) {
                        return Int32.MinValue;
                } else {
                        return Convert.ToInt32(row[columnName]);
                }
        }

        public static DateTime? GetDataTimeNullable(DataRow row, string columnName) {
                if (row[columnName] == DBNull.Value) {
                        return null;
                } else {
                        return Convert.ToDateTime(row[columnName]);
                }
        }
}


现在，上面DataRow数据获取的代码可以简化成这样：

item.Name = DataRowHelper.GetString(row, "Name");
item.WorkYears = DataRowHelper.GetInt32(row, "WorkYears");
item.BirthDay = DataRowHelper.GetDataTimeNullable(row, "BirthDay");


现在DataRow数据使用起来已经相当简便了，再思考一下，就会想到：如果DataRow类型本身就提供一组GetString()、GetInt32()、GetDateTimeNullable()方法就好了，这样上面的调用可以进一步简化成这样：

item.Name = row.GetString("Name");
item.WorkYears = row.GetInt32("WorkYears");
item.BirthDay = row.GetDataTimeNullable("BirthDay");


值得庆幸的是，从C#3.0开始，引入了一个新的功能—扩展方法（Extension Method）。这项机制使上面的想法得以实现。它的语法很简单，只需要将DataRowHelper稍微做一点修改就可以了：

public static class DataRowExtension {
        public static string GetString(this DataRow row, string columnName) {
                if (row[columnName] == DBNull.Value) {
                        return null;
                } else {
                        return row[columnName].ToString();
                }
        }
        // 其余略
}


❑首先，扩展方法所在的类型要为静态类，因此，需要将DataRowExtension类型声明为static的。
❑其次，被扩展的类型要为方法列表的第一个参数的类型，并且前面要加上this关键字。
除此以外，还有关于代码风格的一个约定：扩展方法所在的类型以Extension作为结尾。因此，这里将DataRowHelper重命名为DataRowExtension。既然只是对代码风格的约定，因此并不是强制性的，只是对于开发人员来说，符合这样规范的代码可读性更高一些（编译器则不受影响）。
如此一来，就可以实现item.Name=row.GetString("Name");这样简单的调用了。
尽管定义了扩展方法，还是可以在DataRowExtension类型上直接调用静态方法，例如DataRowExtension.GetString(row,"Name");。这样就保证了很好的兼容性，可以将现有的帮助类改为扩展方法，又不影响以前编写的代码，不需要重新去修改它们。
扩展方法不仅可以应用于一个普通的类类型（Class Type），比如本例中的DataRow，还可以应用于泛型类型，比如List<T>，或者接口类型，比如IDataRecord。当然，扩展方法也可以应用到泛型接口，比如ICollection<T>。
对于基类来说，可能有很多类型继承它；对于接口来说，可能有很多类型实现它；对于泛型来说，可能有很多类型符合它。这样一来，为基类、接口、泛型定义的扩展方法也同时新增到了它的子类型上。如果一个接口在类型的继承体系中非常靠上，并且其子类庞大，比如IEnumerable，那么当为它定义扩展方法时，将会为大量的类型提供服务。比如，编写一个IEnumerable接口的扩展方法，它的作用是将类型的成员输出到控制台上。这个方法在本章后面的示例中也会用到。

public static class IEnumerableExtension {
        public static void ShowConsole(this IEnumerable list) {
                List<string> strList = new List<string>();
                foreach (object item in list) {
                        strList.Add(item.ToString());
                }
                stringresult = String.Join(Environment.NewLine, strList.ToArray());
                Console.WriteLine(result);
        }
}


事实上，对于LINQ to Objects来说，就是通过为IEnumerable<T>接口定义了一组约50个扩展方式来实现的。
5.1.5　匿名方法和Lambda表达式
LINQ预备知识中的最后一个就是匿名方法和Lambda表达式（拉姆达表达式，Lambda Expression）。几乎所有的资料在提到拉姆达表达式的时候，都会使用“Lambda表达式”这样的写法，所以本书也沿用这种方式，而不用它的中文译名。
Lambda表达式与委托和匿名方法有着很深的联系。下面还是通过一个示例程序来进行说明：创建一个Windows窗体应用程序，然后在默认创建的Form1上添加两个按钮，分别命名为btnClickMe1和btnClickMe2，显示的文本为“点击我1”、“点击我2”，如图5-6所示。

图5-6　窗体界面
需要实现的功能是，在单击这两个按钮的时候弹出一个对话框，向用户显示一个提示，例如“您好，我的读者，希望您能喜欢本书！”。在以前，大家可能会毫不犹豫地在按钮上双击，然后编写按钮的事件处理代码，现在已经学习过了委托，可以换一种方式实现，像下面这样修改Form1.cs文件：

public partial class Form1 : Form {
        public Form1() {
                InitializeComponent();
                btnClickMe1.Click += new EventHandler(btnClickMe_Click);
                btnClickMe2.Click += new EventHandler(btnClickMe_Click);
        }

        void btnClickMe_Click(object sender, EventArgs e) {
                MessageBox.Show("您好，我的读者，希望您能喜欢本书！");
        }
}


上面这段代码比起双击按钮来编写事件处理代码的一个好处就是进行了代码重用，因为两个Click事件共享了同一个事件处理方法。如果直接在按钮上双击，由Visual Studio来创建事件响应的方法，那么会分别产生两个方法：

private void btnClickMe1_Click(object sender, EventArgs e) {}
private void btnClickMe2_Click(object sender, EventArgs e) {}


接下来再思考一下，像这样两个按钮共享同一个Click事件处理方法的情况并不多见。现在删除btnClickMe2，仅保留一个btnClickMe1。现在看出问题了么？btnClickMe_Click()方法仅仅为btnClickMe1这一个对象的Click事件服务，除了btnClickMe1以外，再也没有任何其他对象需要用到btnClickMe_Click()（btnClickMe2已经被删掉了）。但是btnClickMe1和btnClickMe_Click()却离得如此之远，以至于在窗体代码很多的情况下不得不花些时间来寻找它（可以想象一下：窗体有几百行代码，而btnClickMe_Click()隐藏在一个角落里）。
如果有一种语法，能够直接将方法体赋给btnClickMe1的Click事件就好了，比如这样：

btnClickMe1.Click += {
         MessageBox.Show("您好，我的读者，希望您能喜欢本书！");
};         // 注意，此段代码仅为笔者的举例，实际并不能运行


现在大家应该知道这里要讲什么了，这就是本小节的主题之一—匿名方法。不过上面的代码是我在举例时臆想出来的，并不符合C#的规范，还需要再做一点修改：

btnClickMe1.Click += delegate(object sender, EventArgs e) {
         MessageBox.Show("您好，我的读者，希望您能喜欢本书！");
};


匿名方法的语法很简单：使用delegate关键字进行声明，后面跟随方法的参数列表，然后在花括号中编写方法体。
现在程序已经可以正常运行了。仔细看下这段代码，是否还能发现改进之处？应该注意到：这个方法体既没有使用参数sender，也没有使用参数e，但是为了让编译器通过，却将它们添加了进来，这样是不是很冗余？为了解决这个问题，匿名方法又提供了一种更简洁的语法：当不需要使用方法的参数时，可以将参数列表省略掉。所以，上面的代码可以改写为这样：

btnClickMe1.Click += delegate{
         MessageBox.Show("您好，我的读者，希望您能喜欢本书！");
};


除了上面这些之外，匿名方法还有一种有意思的使用方式，就是将匿名方法需要用到的变量定义在匿名方法之外，此时的变量叫做外部变量（outer variables），例如：

public Form1() {
        InitializeComponent();
        string greeting = "您好，我的读者，希望您能喜欢本书！";
        btnClickMe1.Click += delegate{
                MessageBox.Show(greeting);
        };
}


在上面的例子中，greeting便是外部变量。匿名方法使得使用委托更加方便。下次编写代码时，就可以试着使用一下匿名方法，这样对它的印象会更加牢固。
匿名方法是在C#2.0中引入的。在C#3.0中，又引入了一种Lambda表达式的语法，可以将它视为匿名方法的等价物，但是语法更为简洁，使得匿名方法的编写变得更加方便。接下来使用Lambda表达式来实现上面的应用：

btnClickMe1.Click += (x, y) => MessageBox.Show("你好，希望你能喜欢本书");


相比匿名方法，Lambda表达式省略了delegate关键字，也省略了参数类型，x和y分别代表传递的参数类型实例，(x,y)就相当于delegate(object x,EventArgs y)，而“=>”的右边则为方法体。
如果方法体不止一行，那么就需要加上花括号：

btnClickMe1.Click += (x, y) => {
         MessageBox.Show("你好，希望你能喜欢本书");
         MessageBox.Show((x as Button).Text);
};


运行这个例子，将会看到两个对话框，其中第二个对话框如图5-7所示。

图5-7　程序执行效果
这个例子也说明了x确实是EventHandler委托定义中Object类型的sender参数。
EventHandler的定义是public delegate void EventHandler(object sender,EventArgs e);，它是不包含返回值的。下面再用Predicate<T>委托来实现一个包含返回值的例子：

// public delegate bool Predicate<in T>(T obj);                // Predicate的定义

Predicate<int> pre = x => x == 3;
Predicate<int> pre2 = x =>{ return x == 3; };


上面的两个Lambda表达式是等价的，需要注意的是，在不使用花括号时，默认会将方法体的执行结果作为返回值；而使用了花括号，尽管方法体的语句只有一条，仍然需要使用return明确地返回执行结果。在LINQ中，将会大量地用到Lambda表达式，不熟悉的朋友可以亲自动手试一试上面的代码，以加深印象。



5.2　集合
LINQ的主要用途是对数据源进行查询，而最常见的一种数据源是集合，它表示为内存中的一个对象，例如数组（string[]、int[]）、列表（List<T>、ArrayList）。从图5-1可以看出，在LINQ大家庭中，不论底层的数据源如何，对于应用程序层而言，使用的都是统一的LINQ查询方式。在本节中，笔者将以最常用的LINQ to Objects为例，向大家介绍LINQ查询。对于其他的数据源，查询方式都是类似的，只是底层的实现过程不同。
5.2.1　理解集合
既然是针对集合进行查询，那么在开始讲述LINQ之前，就有必要对集合进行较为深入的学习。首先要弄清楚的就是：在.NET中什么样的类型才可以称为集合，或者具有哪些特性的类型才可以称为集合。
集合的特点可以归为以下几点：
❑可以通过索引或键来访问集合的成员，例如collection[index]或collection[key]。
❑可以使用for、foreach循环进行遍历。
❑具有属性或方法，用于获得集合中的成员数量，例如常见到的Count属性。
❑拥有一些添加、移除成员的方法，例如Add()、Insert()、Remove()、Clear()等。
了解了这些特点以后，接下来创建一个集合，这个集合在本章后面LINQ部分也将作为例子。
很多的软件项目都会涉及产品，相信大家对它都很熟悉。这里就以产品为例，创建一个产品的集合类型。在创建集合类型之前，首先需要创建集合的成员类型。这里创建了一个Product类，它包含了下面几个产品的常见属性：Id（自动编号）、Code（产品代码，唯一键）、Name（名称）、Category（种类）、Price（价格）、ProduceDate（生产日期）。为了后面演示方便，重写了ToString()方法，输出Product各个属性的值：

public class Product {
        public int Id { get; set; }        // 自增ID
        public string Name { get; set; }        // 名称
        public string Code { get; set; }        // 主键
        public string Category { get; set; }        // 类型
        public decimal Price { get; set; }        // 价格
        public DateTime ProduceDate { get;set;}        // 生产日期

        public override string ToString() {
                return String.Format("{0}{1}{2}{3}{4}{5}",
                this.Id.ToString().PadLeft(2), this.Category.PadLeft(15),
                this.Code.PadLeft(7),this.Name.PadLeft(17), this.Price.ToString().PadLeft(8),
                this.ProduceDate.ToString("yyyy-M-d").PadLeft(13));
        }
}


创建好了成员类型Product以后，接下来就要创建一个Product的集合类型了，这里将它命名为ProductCollection。大家知道，C#中已经有很多现成的集合了，比如数组、Dictionary<T,T>，List<T>等。所以，可以这样创建这个类型：

public class ProductCollection {
         private List<Product> list = new List<Product>();
}


在ProductCollection的内部包含一个泛型类List<Product>，然后将所有关于集合的操作都委托给这个List<Product>执行，ProductCollection仅仅相当于一个包装器（wrapper）。
除此以外，还可以通过继承List<Product>的方式来创建ProductCollection。这样ProductCollection也拥有了List<T>类型的能力，而且还可以根据需要为这个类扩充功能：

public class ProductCollection : List<Product> {

}


在平时的工作中，这样做当然没有什么问题。可这里要手工打造的是一个集合类，所以就不讨论上面的两种方式了。
5.2.2　创建集合类
当想要创建一个类型时，可以采用测试驱动开发的办法，先写好测试用例，然后再去实现它。这种方法论的思考方式就是假设ProductCollection已经创建好了，那么要怎样使用它呢？首先想到的是要能够遍历它，简单起见，这里把它实现在一个控制台应用程序中：

ProductCollection col = Product.GetSampleCollection();
PrintProductTitle();        // 输出Product的属性名，无关紧要，略过实现
for(int i = 0; i<= col.Count -1; i++) {
         string line = col[i].ToString();
         Console.WriteLine(line);
}


注意Product.GetSampleCollection()，这个方法用于获取一个产品集合，从名字中的Sample可以看出，它仅仅作为演示，用于填充并返回一个ProductCollection集合：

public class Product {
        // 属性略

        public static ProductCollection GetSampleCollection() {
                ProductCollection collection = new ProductCollection(
                        new Product { Id = 1, Code = "1001", Category = "Red Wine", Name = "Torres Coronas", Price = 285.5m, ProduceDate = DateTime.Parse("1997-12-8") },
                        new Product { Id = 3, Code = "2001", Category = "White Spirit", Name = "Mao Tai", Price = 1680m, ProduceDate = DateTime.Parse("2001-5-8") },
                        new Product { Id = 4, Code = "2013", Category = "White Spirit", Name = "Wu Liang Ye", Price = 1260m, ProduceDate = DateTime.Parse("2005-8-1") },
                        new Product { Id = 8, Code = "3001", Category = "Beer", Name = "TSINGTAO", Price = 6.5m, ProduceDate = DateTime.Parse("2012-4-21") },
                        new Product { Id = 11, Code = "1003", Category = "Red Wine", Name = "Borie Noaillan", Price = 468m, ProduceDate = DateTime.Parse("1995-7-6") },
                        new Product { Id = 15, Code = "1007", Category = "Red Wine", Name = "Pinot Noir Rose", Price = 710m, ProduceDate = DateTime.Parse("1988-9-10") },
                        new Product { Id = 17, Code = "3009", Category = "Beer", Name = "Kingway", Price = 5.5m, ProduceDate = DateTime.Parse("2012-6-13") }
                );
                return collection;
        }

}


接下来就要实现这个ProductCollection类的其他功能，参考一下5.2.1节对集合特点的说明，现在至少可以写出需要实现的接口：

public class ProductCollection {

        // 索引器，以支持类似于 collection[index] 这样的访问
        public Product this[int index] {
                get; set;
        }

        // 索引器，以支持类似于 collection[key] 这样的访问
        public Product this[string key] {
                get; set;
        }
        
        // 在末尾添加成员
        public void Add(Product item) { }

        // 在任意位置添加成员
        public void Insert(int index, Product item) { }

        // 移除某一成员
        public bool Remove(Product item) {
                return true;
        }

        // 移除某一位置的成员
        public bool RemoveAt(int index) {
                return true;
        }

        // 清除所有成员
        public void Clear() {
                table = new Hashtable();
        }

        // 获得集合的成员数量
        public int Count {
                get;
        }

}


说明
1）注意上面用了“接口”这个词，并不是类似IDispose这样的类型才可以称为接口，接口也具有其他的含义。在这里，一个类型暴露给其他类型调用的属性或方法，称之为这个类型的接口。
2）在实际的开发中，像上面这样的开发方式是一种很好的模式。简单来说就是由架构师或高级工程师编写好系统的组织结构、类型之间的包含和调用关系、每个类型的接口，但是不编写具体的实现，就好像现在写的这个只有一个空架子的ProductCollection，然后再交给经验相对少一些的程序员去写类型的实现。这样可以发挥更大的效率。
定义好了接口，下来就可以着手编写接口的实现。在集合内部，仍然需要一种数据结构来保存数据，传统的做法是使用数组或链表。在这个例子中，使用的是Hashtable。除此以外，还需要再添加两个构造函数，以方便添加集合成员。到目前为止，ProductCollection可以进化成下面这样：

public class ProductCollection {

        private Hashtable table;                

        public ProductCollection(){
                table = new Hashtable();
        }

        public ProductCollection(params Product[] array) {
                table = new Hashtable();
                foreach (Product item in array) {
                    this.Add(item);
                }
        }
}


注意到上面的构造函数调用了一个尚未实现的Add()方法，接下来就要实现它。除此以外，为了使用for循环对集合进行遍历，还需要实现一个接受int类型的索引器。
实现的代码比较简单，笔者就不再多做说明了。为了节约篇幅，没有给出对本节主题意义不大的Insert()、Remove()、RemoveAt()三个方法的实现，感兴趣的朋友可以自行练习。下面列出了ProductCollection的实现代码：

public class ProductCollection {
        // 省略构造函数
        public ICollection Keys {
                get { return table.Keys; }
        }

        private string getKey(int index){
                if (index < 0 || index > table.Keys.Count)
                        throw new Exception("索引超出了范围");

                string selected = "";
                int i = 0;
                foreach (string key in table.Keys) {
                        if (i == index) {
                                selected = key;
                                break;
                        }
                        i++;
                }
                return selected;
        }

        public Product this[int index] {
                get {                                
                        string key = getKey(index);
                        return table[key] as Product;
                }
                set {
                        string key = getKey(index);
                        table[key] = value;
                }
        }

        private string getKey(string key) {                        
                foreach (string k in table.Keys) {
                        if (key == k) {
                                return key;
                        }
                }
                throw new Exception("不存在此键值");
        }


        public Product this[string key] {
                get {
                        string selected = getKey(key);
                        return table[selected] as Product;
                }
                set {
                        string selected = getKey(key);
                        table.Remove(table[selected]);
                        this.Add(value);
                }
        }

        public void Add(Product item) {
                // 确保Key不能重复
                foreach(string key in table.Keys){
                        if(key == item.Code)
                                throw new Exception("产品代码不能重复");
                }
                table.Add(item.Code, item);
        }

        public void Insert(int index, Product item) {        }
        public bool Remove(Product item) { return true; }
        public bool RemoveAt(int index) { return true; }
        public void Clear() { table.Clear(); }
        public int Count {        get {return table.Keys.Count;        }}
}


我们终于完成了ProductCollection类，是时候测试一下它了。运行本节最开始编写的测试用例，看到会得到什么结果呢？如图5-8所示。

ProductCollection col = Product.GetSampleCollection();
PrintProductTitle();        // 输出Product的属性名，省略实现代码
for(int i = 0; i<= col.Count -1; i++) {
         string line = col[i].ToString();
         Console.WriteLine(line);
}



图5-8　遍历ProductCollection
结果符合我们的预期。记得在前面的代码中，Product除了实现以int类型作为键的索引器以外，还实现了string作为键的索引器，因此，也可以这样遍历它：

foreach (string key in col.Keys) {
        string line = col[key].ToString();
        Console.WriteLine(line);
}


这段的代码会输出前面同样的结果。是不是有了点成就感呢？原来集合就是这么打造出来的。不过先别得意，还少了一个测试—foreach循环。现在就来试一下：

foreach (Product item in col) {
        string line = item.ToString();
        Console.WriteLine(line);
}


结果连编译都没法通过，编译器给出了图5-9的错误提示。

图5-9　编译器错误提示
可以看到，要实现for循环，只需要一个基于数字的索引器及一个Count属性就可以了，但是要实现foreach循环，还需要多做一点工作。
5.2.3　实现IEnumerable<T>接口
从编译器给出的错误提示可以看到，为了实现foreach循环，ProductCollection需要实现一个GetEnumerator()方法。在IEnumerable<T>接口中包含了这个方法的定义。因此，为了实现foreach循环，只要实现IEnumerable<T>接口就可以了。现在来看一下这个IEnumerable<T>接口的定义：

public interface IEnumerable<out T> : IEnumerable {
        IEnumerator<T>GetEnumerator();
}


IEnumerable<T>接口继承了IEnumerable的非泛型版本，因此，为了实现IEnumer-able<T>，还需要实现IEnumerable接口：

public interface IEnumerable {
        IEnumerator GetEnumerator();
}


IEnumerable<T>接口中只包含了一个方法—GetEnumerator()，也就是上面编译器错误提示中要求ProductCollection实现的方法。GetEnumerator()方法的返回值是一个IEnumerator<T>接口类型。注意区别一下：IEnumerable<T>和IEnumerator<T>两个接口的拼写很像，实际上是不同的。现在改写ProductCollection类型，让它实现IEnumerable<T>接口：

public class ProductCollection: IEnumerable<Product>  {
        public IEnumerator<Product> GetEnumerator() {
                return new ProductEnumerator(this);
        }
        IEnumerator IEnumerable.GetEnumerator() {
                return new ProductEnumerator(this);
        }
}


上面的代码中出现了一个新的类型ProductEnumerator，这是接下来需要实现的自定义类型，由它实现IEnumrator<T>接口。现在再来看一下IEnumerator<T>的定义：

public interface IEnumerator<out T> : IDisposable, IEnumerator {
        T Current { get; }
}


可以看到它还继承了两个接口—IDisposable和IEnumeraotr，因此，为了实现IEnumerator<T>接口，还需要实现IEnumerator和IDisposable接口：

public interface IEnumerator {
        object Current { get; }
        bool MoveNext();
        void Reset();
}
public interface IDisposable {
        void Dispose();
}


注意上面代码，在创建ProductEnumerator类型的实例时，将ProductCollection的引用传递给了ProductEnumerator的构造函数（return new ProductEnumerator(this);）。IEnumerator<T>的实现也很简单：

public class ProductCollection: IEnumerable<Product>{
        // 相同代码略过

        public class ProductEnumerator : IEnumerator<Product> {
                private ProductCollection collection;
                private int index;

                public ProductEnumerator(ProductCollection col) {
                        this.collection = col;
                        index = -1;
                }

                public Product Current {get { return collection[index]; }}
                object IEnumerator.Current {get {return collection[index];}}

                public bool MoveNext() {
                        index++;
                        if (index >= collection.Count) {
                                return false;
                        } else {
                                return true;
                        }
                }
                public void Reset() {index = -1;}
                public void Dispose() {  }
        }
}


要注意的是，上面的代码将ProductEnumerator实现在了Product类中，因为这个类仅为Product类提供服务。如果一个类型仅为另一个类型提供服务，笔者建议把它定义在其所服务的类型的内部。
至此，我们从零做起，完整地实现了一个集合类—ProductCollection。现在重新运行一遍foreach遍历的代码，发现可以正常运行了。Enumerator（枚举器）是实现foreach循环的基础，有了它，不用for和foreach循环一样可以遍历集合：

IEnumerator<Product> e = col.GetEnumerator();
while (e.MoveNext()) {
        string line = e.Current.ToString();
        Console.WriteLine(line);
}


所有实现了IEnumerable<T>的对象，都可以进行遍历，描述这类对象的术语叫做序列。由此可见，上面创建的ProductCollection虽然是一个集合，但也是一个序列。序列仅关心是否可以遍历，而不关心添加、删除元素，这是所有集合形式对象的共有特性。



5.3　LINQ查询
5.3.1　LINQ to Objects
LINQ是一个大家族，尽管底层的实现各不相同，但对应用程序来说调用方式是一致的，这种一致性是通过一种松散的约束来保证的，即LINQ家族的成员都需要提供对其数据源的通用操作，这些通用操作包括筛选、连接、排序、投影、分组等。在LINQ中，这些操作叫做LINQ运算符（LINQ operators）或LINQ运算符方法（LINQ operator methods）。
从本节开始讲述最常用到的LINQ to Objects。对于LINQ to Objects来说，LINQ运算符不过是一组定义在IEnumerable<T>类型上的扩展方法。5.2.3节中刚刚介绍过IEnumerable<T>接口，它是所有可遍历集合的基础接口，由此可见LINQ的适用面之广泛。
LINQ to Objects的这些扩展方法定义在System.Core.dll程序集中，位于System.Linq命名空间中的Enumerable类型下，不计算重载的，大约有50多个，这里仅列举几个有代表性的：

public static bool Contains<TSource>(this IEnumerable<TSource> source, TSource value);
public static bool Any<TSource>(this IEnumerable<TSource> source);
public static bool All<TSource>(this IEnumerable<TSource> source, Func<TSource,
bool> predicate);
public static int Max<TSource>(this IEnumerable<TSource> source, Func<TSource,
int> selector);
public static int Count<TSource>(this IEnumerable<TSource> source);
public static TSource ElementAt<TSource>(this IEnumerable<TSource> source, int index);
public static TSource First<TSource>(this IEnumerable<TSource> source);
public static IEnumerable<TResult> Select<TSource, TResult>(this
IEnumerable<TSource> source, Func<TSource, TResult> selector);
public static IEnumerable<TSource> Where<TSource>(this IEnumerable<TSource>
source, Func<TSource, int, bool> predicate);
public static TSource[] ToArray<TSource>(this IEnumerable<TSource> source);
public static List<TSource> ToList<TSource>(this IEnumerable<TSource> source);


之所以说它们是有代表性的，是因为它们代表了LINQ扩展方法执行后的几种返回值类型：
❑IEnumerable<TSource>集合类型，例如Select()和Where()。
❑集合的成员类型，例如ElementAt()和First()，均返回TSource集合成员类型。
❑其他集合类型，例如ToArray()和ToList()分别返回TSource[]数组和List<TSource>列表。
❑标量值，例如Contains()和Count()，分别返回bool类型和int类型。
这里有两点值得注意：
1）很多的扩展方法都需要接受一个Func<TSource,TResult>，或者Func<TSource,bool>委托类型的参数，如同5.1节讲述的，对于这种情况，都可以直接传递一个Lambda表达式进去。如果不清楚了，可以翻回去再看一下。
2）对于一些扩展方法，它的返回值也是IEnumerable<T>类型，这意味着可以进行一种链式的方法调用，例如list.Where().Orderby().Select().ToList()。每调用一次，就对列表进行了一次加工。
本章5.4节“LINQ查询运算符”会专门讲述这些扩展方法。
5.3.2　查询表达式
C#专门为LINQ提供了一种称做查询表达式（Query Expression）的语法，该语法编译后就相当于调用上小节提到的扩展方法。一个简单的查询表达式如下：

class Program{
        // 获得集合，本章将会多次出现
        static ProductCollection col = Product.GetSampleCollection();        
        static void Main(string[] args) {
                var query = from x in col
                        where x.Category == "Beer"
                        orderby x.Code
                        select new { Title = x.Name.ToUpper(), Code = x.Code };

                foreach (var item in query) {
                    Console.WriteLine("{0}, {1}", item.Code, item.Title);
                }
        }
}


在这个查询表达式中，from声明了一个范围变量（range variable）x；in关键字后面是要查询的数据源col；where后面是筛选的依据，为Lambda表达式；最后select投影操作创建了一个新的匿名类型。与这个查询表达式相对应的链式方法调用是这样：

var query = col
             .Where(x => x.Category == "Beer")
             .OrderBy(x => x.Code)
             .Select(x => new { Title = x.Name.ToUpper(), Code = x.Code });


上面的语句执行了下面三步操作：
1）筛选出Category为Beer的产品。
2）按照产品的Code进行排序。
3）构造一个匿名类型，并且为其Title和Code属性赋值，最后返回该匿名类型的集合。
查询表达式和方法调用可以混合使用，因此，上面的语句也可以这样写：

var query = from x in col.where(x => x.Category == "Beer")
        orderby x.Code
        select new { Title = x.Name.ToUpper(), Code = x.Code };


需要注意的是，并不是所有的扩展方法都有对应的查询表达式，并且大多数扩展方法都有多个重载，某些重载方法不存在查询表达式。但是像上面那样，将两种查询方式混用起来使用可以较好地解决这个问题。不过混合使用不应该太过随意，应该遵循一定的原则，这样可以保持代码的一致性和可读性。一般来说，有这样两种策略：
1）只使用链式方法调用。但在个别情况下，比如两个集合的连接操作中，使用链式方法调用会使语句变得很复杂，此时应混合使用查询表达式。
2）只使用查询表达式。但对于某些查询表达式不支持的操作，例如Concat()，混合使用方法调用。
笔者采用的是是第一种策略，因为方法调用更为基础，查询表达式能实现的功能，方法调用全都能实现，而且在大多数情况下使用起来并没有太多不便之处。
5.3.3　延迟加载
经过上面的讲述，大家可能会想：既然LINQ to Objects不过是一组扩展方法，而且扩展方法非常简单，在本章已经学习过了，那么就可以自己编写LINQ运算符。比如，我们可以实现一个WhereNew()方法，它的作用和Where()方法相同，也是筛选出符合条件的元素：

public static IEnumerable<TSource> WhereNew<TSource>(this IEnumerable<TSource> source,
Func<TSource, bool> predicate) {
        if (source == null) throw new ArgumentNullException();
        if (predicate == null) throw new ArgumentNullException();
        List<TSource> inner = new List<TSource>();

        foreach (TSource item in source) {
                if (predicate(item))
                        inner.Add(item);
        }
        return inner;
}


上面的代码虽然没什么错，但是存在两个问题：
1）WhereNew()方法无法获得查询表达式的支持，换言之，无法写出像下面这样的代码：

var query = from x in col
        wherenew x.Category == "Beer"
        elect x;


显然，C#编译器无法识别自定义的wherenew关键字，上面的代码无法编译通过。由此可见，LINQ运算符扩展方法和普通的扩展方法还是有一些区别的，它们获得了C#语法和编译器的支持。
2）LINQ运算符引入了延迟加载的概念，当编写一个LINQ查询时，实际上并没有立刻执行查询操作，而是当遍历集合或者在集合上调用Count()、Max()这样的聚合函数时才会执行查询操作。
可以通过一个例子来看下延迟加载的效果（注意ShowConsole()方法是在5.1.4节定义的，用于将IEnumerable<T>的内容输出到控制台上）：

static void Lazy_Loading() {
        List<int> list = new List<int>{ 1, 2, 3 };

        IEnumerable<int> query =
                list.Where(x => x % 2== 0);

        query.ShowConsole();        // 输出: 2

        list.Add(4);
        query.ShowConsole();        // 输出：2, 4
}


可见，LINQ查询只是一个定义，有点类似于声明一个Sql查询字符串string sql="select*from product where category='beer'"，而遍历操作相当于调用Command.ExecuteReader()。在每次进行遍历时，都会重新调用一遍查询操作。如果换成调用上面的WhereNew()，则两次都会输出2。
那么这一切是如何发生的呢？怎么样才能使自定义的WhereNew()也保持和Where()一样的行为呢？大家可以思考一下，现在期望实现的效果其实就是为IEnumerable<T>类型增添一个新的筛选的能力，并且仍旧返回IEnumerable<T>类型以实现链式方法调用。而有一种设计模式，叫做Decorator，恰好符合这里的应用场景（还有另一种简单的方法是使用yield return，但不利于理解，这里略过）。
Decorator模式具有的特点很简单：继承要扩展的目标类型，并且包含一个目标类型对象的引用。
❑包含目标类型对象的引用，目的是对它执行一些额外的操作。
❑继承要扩展的目标类型，目的是实现链式的方法调用，因为返回的仍然是一个目标类型。

public class WhereDecorator<T> : IEnumerable<T> {
        private IEnumerable<T> list;
        private Func<T, bool> predicate;

        public WhereDecorator(IEnumerable<T> list, Func<T, bool> predicate) {
                this.list = list;
                this.predicate = predicate;
        }

        // 其余代码...
}


因为继承的类型是一个接口，所以不得不再一次实现这个接口，如何实现这个接口大家应该很熟悉了，所以省略了一些无关代码：

public class WhereDecorator<T> : IEnumerable<T> {
        // 重复代码略
        public IEnumerator<T> GetEnumerator() {
                return new WhereEnumerator<T>(list, predicate);
        }

        IEnumerator IEnumerable.GetEnumerator() {
                return new WhereEnumerator<T>(list, predicate);
        }

        public class WhereEnumerator<T>: IEnumerator<T> {
                private List<T> innerList;
                private int index;

                public WhereEnumerator(IEnumerable<T> list, Func<T, bool> predicate) {
                        innerList = new List<T>();
                        index = -1;
                        foreach (T item in list) {
                                if (predicate(item)) {
                                        innerList.Add(item);
                                }
                        }
                }
                // 不相关代码略，可参考2.3节。
        }
}


需要注意WhereEnumerator()类型的构造函数，在这个构造函数中进行了筛选操作，换言之，为类型扩展了功能。实现了WhereDecorator之后，就可以修改前面的WhereNew()扩展方法：

public static IEnumerable<TSource> WhereNew<TSource>(this IEnumerable<TSource> source,
Func<TSource, bool> predicate) {
        if (source == null) throw new ArgumentNullException();
        if (predicate == null) throw new ArgumentNullException();
        return new WhereDecorator<TSource>(source, predicate);
}


再次进行上面的测试，可以看到和Where()的执行结果完全相同：

List<int> list = new List<int>{ 1, 2, 3 };
IEnumerable<int> query =
         list.WhereNew(x => x % 2 == 0);
query.ShowConsole();                // 输出: 2

list.Add(4);
query.ShowConsole();                // 输出：2, 4


至此，我们实现了自己的WhereNew()方法，它和.NET框架自带的Where()方法行为一致。现在，是时候了解一下LINQ中的Where()方法返回的究竟是什么样的类型了。

List<int> list = new List<int>{ 1, 2, 3 };
var query = list.Where(x => x % 2 == 0);
Console.WriteLine("type: {0}", query.GetType().Name);
Console.WriteLine("location: {0}\r\n",query.GetType().Assembly.GetName().Name);


这段代码会产生下面的输出，可以看到返回的是一个WhereListIterator<T>类型，这是一个底层的类型，无法从Visual Studio直接访问，对开发者而言，只能访问到IEnumer-able<T>，毫无疑问，WhereListIterator<T>实现了IEnumerable<T>。

type: WhereListIterator`1
location: System.Core


为了一探究竟，打开Reflector反编译工具，然后可以在System.Linq命名空间下的Enumerable类型中找到Where()扩展方法，如图5-10所示。
从图5-10中可以看到，对于List<T>类型来说，返回的是WhereListIterator<T>。
再次展开WhereListIterator类型，注意到它的构造函数和上面自定义的WhereDecorator是一样的，传递了List<T>和Func<TSource,boo>类型的引用。不同的是，这个类没有直接实现IEnumerable<T>，而是继承自Enumerable.Iterator<T>。

private class WhereListIterator<TSource> : Enumerable.Iterator<TSource>
{
    // Fields
private List<TSource>.Enumerator enumerator;
private Func<TSource, bool> predicate;
private List<TSource> source;

    // Methods
public WhereListIterator(List<TSource> source, Func<TSource, bool> predicate);
// 其余略
}



图5-10　Where()扩展方法的实现
接着再查看一下Enumerable.Iterator<T>：

private abstract class Iterator<TSource> : IEnumerable<TSource>, IEnumerable,
IEnumerator<TSource>, IDisposable, IEnumerator


这里不需要关心底层的代码实现，只要关注它要实现的接口就可以了，再次看到了熟悉的IEnumerable<T>。现在应该可以看出，LINQ运算符方法的实现和上面自定义的WhereDecorator大体上是类似的，只是具体的细节更复杂一些。
5.3.4　混合使用LINQ to Objects
虽然本书中没有介绍LINQ to SQL，但是和LINQ to Objects一样有用。因为可以进行“混搭”。对于数据量不大的表来说，可以先从数据库中返回全部数据，再对它使用LINQ to Objects进行查询。

DataRowCollection rows = getData().Rows;
var query = rows.OfType<DataRow>().Where(x => x["Name"].ToString() == "Jimmy");
foreach (var row in query) {
        Console.WriteLine(row["Name"]);                // 输出Jimmy
}
static DataTable getData() {
        string connString = @"Data Source=.;Initial Catalog=SampleDB;User ID=
        sa;Password=12345678;";
        string sql = "Select Name, Age From Developer";
        SqlDataAdapter adpter = new SqlDataAdapter(sql, connString);
        DataTable table = new DataTable();
        adpter.Fill(table);
        adpter.Dispose();
        return table;
}





5.4　LINQ查询运算符
在上一节中，为了讲解方便，引入了Where()、Select()和OrderBy()三个查询运算符，并且详细地介绍了Where()运算符的实现。LINQ一共包含了超过50个查询运算符，根据返回值的不同分为四类。现在就按照这四类为大家讲解。详细讲解每个运算符的每个重载相当枯燥也没有必要，而且LINQ运算符的命名非常规范，仅从名称就可以大致推出其用途，何况很多运算法的用法是类似的。在需要的时候可以查看MSDN帮助文档，本节只挑选了最常用的运算符的常用重载进行介绍。
本节的节奏会稍微快一些，一些代码示例并没有列出执行结果，建议大家自行尝试，毕竟动手做一遍印象会更深刻。
5.4.1　返回IEnumerable<T>
返回IEnumerable<T>可以进一步分为两类，一类是在一个序列上进行的操作，例如Where()、OrderBy()；一类是对两个序列进行的操作，例如Join()、Union()等。下面先从一个序列的操作开始看起。
1.Where()
Where()用于对序列进行筛选。在5.3.2小节已经演示了Where()的使用示例。Where()还有一个重载方法，接受Func<TSource,int,bool>委托，其中的int参数代表集合中元素的顺序号。因此，也可以基于顺序号（index）进行筛选。index从0开始，假设要选择序列中第1到第3个元素，下面依然用上面的ProductCollection作为例子：
var query=col.Where((x,index)=>index>=0&&index<=2);
可以在Lambda表达式外面定义变量，因为这个方法也可以用于分页。例如：

int start = 0;
int end = 2;
var query = col.Where((x, index) => index >= start && index <= end);


2.OfType()
OfType()方法也用于筛选。与其他运算符不同的是，OfType()定义在IEnumerable上，而不是IEnumerable<T>，它的作用是从非泛型集合中筛选出某一类型的成员并返回IEnumerable<T>。因为OfType()返回的是IEnumerable<T>，所以返回的结果可以继续调用其他的LINQ运算符。
下面的例子用于筛选出ArrayList中string类型的项：

ArrayList list = new ArrayList();
list.Add(100);
list.Add(DateTime.Now);
list.Add("Have fun");
list.Add("Intresting");
var query = list.OfType<string>().Where(x=>x.StartsWidth("Have"));//输出：Have fun


3.Cast()
与OfType()类似，Cast()也定义在IEnumerable上，它用于将非泛型的序列转换为泛型序列IEnumerable<T>。当某一序列项无法成功转换时，则会抛出异常：

ArrayList list = new ArrayList();
list.Add(100);
list.Add("Have fun");
var query = list.Cast<int>(); //异常:  System.InvalidCastException: 指定的转换无效


4.OrderBy()、ThenBy()、OrderByDescending()和ThenByDescending()
OrderBy()操作符大家应该已经很熟悉了，依照选定的键值对序列进行排序。
下面代码依据Category对产品进行升序排序。

var query = col.OrderBy(x => x.Category);


不一定要以成员的某一属性作为键值进行排序，也可以使用计算得出的值进行排序，比如依据生产日期是星期几进行排序：

var query = col.OrderBy(x => x.ProduceDate.DayOfWeek);


如果排序的规则复杂一些，比如两个产品的种类相同，则按产品种类排序；若种类不同，则按价格排序，那么就可以采用OrderBy()的重载方法，它接受一个IComparer<T>接口类型。我们需要编写一个实现该接口的类，在这个类中定义排序的依据：

public class ProductComparer : IComparer<Product>,IEqualityComparer<Product> {
        public int Compare(Product x, Product y) {                                
                if (x.Category == y.Category) {
                        return x.Price.CompareTo(y.Price);
                } else {
                        return x.Category.CompareTo(y.Category);
                }
        }
}

var query = col.OrderBy(x => x, cmp);


这里跟大家开了个玩笑，“如果两个产品的种类相同，则按产品种类排序；如果种类不同，按价格排序”，其实就是“先按种类排序，再按价格排序”。LINQ中已经包含了另一个运算符来完成这项工作：ThenBy()，依据键值对序列进行再次排序。需要注意的是，ThenBy()是在IOrderedEnumerable<T>上定义的扩展方法，因此不能直接在IEnumerable<T>上调用，而只能在OrderBy()、OrderByDescending()、ThenBy()、ThenBy Descending()后面调用此方法，这四个方法返回的都是IOrderedEnumerable<T>。
下面的代码是通过ThenBy()实现了和上面完全一样的效果。

var query = col.OrderBy(x => x.Category).ThenBy(x => x.Price);


除了可以按照升序排序以外，还可以按照降序排序，从名称就可以看出来，OrderBy-Descending()、ThenByDescending()方法的作用和OrderBy()，ThenBy()相反，但是它们的使用方式都是一致的，这里就不再详述了。
5.Select()
Select()运算符在上面也出现过，它实现了一种投影操作，可以进行对象类型转换。例如下面的代码基于Product类型创建了一个新的匿名类型的序列。Select()和Where()类似，也有一个重载包含了序列的顺序号，可以将此顺序号赋给新类型对象的属性。

var query = col.Select((x, index) => new { Title = x.Name, Index = index, Price = x.Price });


在做ASP.NET MVC站点的过程中，经常需要填充下拉框（DropDownList），此时可以使用Select()来投影出一个IEnumerable<SelectListItem>，如果返回的是JSON对象，则会节约不少的数据量：

IEnumerable<SelectListItem> list = 
          col.Select(x => new SelectListItem { Text = x.Name, Value = x.Code });


6.Take()和Skip()
Take()运算符返回了由原序列中前N个元素构成的新序列，N由参数指定。例如，下面的代码返回了ProductCollection中前3个元素构成的序列：

var query = col.Take(3);                // 返回前3个元素


Skip()运算符和Take()正好相反，它跳过N个元素，返回后面的所有元素构成的序列：

var query = col.Skip(3);                // 返回第3个元素之后的所有元素


Skip()和Take()结合起来也可以进行分页，例如，每页显示20条数据，显示第2页的数据，可以这样编写代码：

var query = col.Skip(20).Take(20);


7.TakeWhile()和SkipWhile()
TakeWhile()和Where()有点类似，只不过当Where()遇到不符合条件的元素时，会继续查找序列中满足条件的下一个元素，直到序列结束。而TakeWhile()在遇到不符合条件的元素时会直接返回前面找到的满足条件的元素。

int[] array = { 1, 2, 10, 4, 5};
var query = array.TakeWhile(x => x <= 5);        // 输出1,2


SkipWhile()是TakeWhile()的反操作，它会一直跳过符合条件的元素，直到遇到第一个不符合条件的元素，然后返回该元素之后的所有元素构成的序列。

int[] array = { 1, 2, 10, 4, 5};
var query = array.SkipWhile(x => x <= 5);        // 输出10,4,5
query.ShowConsole();


8.Reverse()
Reverse()用于将序列中的元素逆序排列，例如：

int[] array = { 1, 2, 3};
var query = array.Reverse();        // 输出3,2,1


9.DefaultIfEmpty()
当序列为空时，DefaultIfEmpty()为序列添加一个元素，使用元素的默认值，或者指定元素的值，例如：

int[] array = { };
var query = array.DefaultIfEmpty();                // 输出0
var query2 = array.DefaultIfEmpty(100);            // 输出100


注意到int是结构类型（值类型），它的默认值为0。当为类类型时，默认值为null，此时如果不指定默认值则会抛出异常：未将对象引用设置到对象的实例。

ProductCollection col3 = new ProductCollection();
var query = col3.DefaultIfEmpty();                // null
query.ShowConsole();                              // 异常：未将对象引用设置到对象的实例


10.Distinct()
如其名称所表示的，Distinct()运算符用于剔除序列中的重复元素，并返回其余的所有元素。

int[] array = { 1, 2, 2, 3 };
var query = array.Distinct();                // 得到 1,2,3


判断序列元素是否重复，需要元素实现IComparable<T>接口，上面之所以可以得出正确的结果，是因为int实现了这个接口。如果换成下面这样：

public class Point {
        public int X { get; set; }
        public override string ToString() {
                return this.X.ToString();
        }
}

Point[] array = new[] { 
        new Point { X = 1 },
        new Point { X = 2 },
        new Point { X = 2 }
};

var query = array.Distinct();                // 得到 1,2,2


由于不知道如何去对比Point类型对象，也就无法判断是否重复，因此Distinct返回列表中的所有项。此时可以调用Distinct()的重载方法，传递一个IEqualityComparer<T>类型，它包含了对象比较的算法，因此，再建一个类PointComparer，让它去实现IEquality-Comparer<T>接口：

public class PointComparer : IEqualityComparer<Point> {
        public bool Equals(Point a, Point b) {
                return a.X == b.X;
        }
        public int GetHashCode(Point obj) {
                return obj.X;
        }
}


然后调用Distinct的重载方法，此时可以得到预期的结果：

PointComparer cmp = new PointComparer();
var query = array.Distinct(cmp);                // 得到1,2


其他一些运算符也会接受IEqualityComparer<T>作为判等算法，不过相信大家已经了解了它的用法，再遇到类似的情形也知道如何处理了。
11.GroupBy（）
在T-SQL中，Group By只能和聚合函数一起搭配使用，返回的结果仍然是一个表（Flat）。但是在LINQ中，GroupBy()的结果可以是一个树形结构，即序列中的元素也是一个序列。
例如，对于ProductCollection序列，可以依据品种进行分组：

var query = col.GroupBy(x => x.Category);
foreach (var item in query) {                        
        Console.WriteLine("<{0}>", item.Key);
                foreach (var p in item) {
                         Console.WriteLine(p.ToString());
        }
}


上面代码的执行结果如下：

<Beer>
17           Beer   3009          Kingway     5.5    2012-6-13
 8           Beer   3001         TSINGTAO     6.5    2012-4-21
<White Spirit>
 4   White Spirit   2013      Wu Liang Ye    1260     2005-8-1
 3   White Spirit   2001          Mao Tai    1680     2001-5-8
<Red Wine>
11       Red Wine   1003   Borie Noaillan     468     1995-7-6
 1       Red Wine   1001   Torres Coronas   285.5    1997-12-8
15       Red Wine   1007  Pinot Noir Rose     710    1988-9-10


GroupBy()返回了一个IEnumerable<IGrouping<TKey,TSource>>接口类型，查看一下IGrouping<TKey,TSource>接口：

public interface IGrouping<out TKey, out TElement> : IEnumerable<TElement>, IEnumerable
{
        TKey Key { get; }
}


可见，IGrouping<TKey,TSource>也是一个序列，只是多了一个Key属性，并且依据Key进行了分组，由原序列的一部分组成。GroupBy()还包含一个重载方法，使用投影操作将TSource映射为其他类型。例如，下面例子返回了IEnumerable<IGrouping<TKey,SelectListItem>>：

var query = col.GroupBy(x => x.Category,
        x => new SelectListItem { Text = x.Code + x.Name, 
                Value = x.Price.ToString() });
foreach (var item in query) {
        Console.WriteLine("<{0}>", item.Key);
        foreach (var p in item) {
                Console.WriteLine(p.Text.PadRight(20) + p.Value);
        }
}


上面的结果如下：

<Beer>
3009Kingway         5.5
3001TSINGTAO        6.5
<White Spirit>
2013Wu Liang Ye     1260
2001Mao Tai         1680
<Red Wine>
1003Borie Noaillan  468
1001Torres Coronas  285.5
1007Pinot Noir Rose 710


除了返回IEnumerable<IGrouping<T1,T2>>类型的数据以外，也可以返回自定义类型的序列，例如IEnumerable<Category>，Category中需要包含一个IEnumerable<T>类型的属性，用来引用分组后的序列。
定义一下Category类：

public class Category {
        public string Name { get; set; }
        public IEnumerable<Product> ProductList { get; set; }
}


接下来，可以返回重新编写上面的代码，使用GroupBy()的重载方法：

var query = col.GroupBy(x => x.Category,
        (x, y) =>new Category { Name = x, ProductList = y }
);
foreach (Category item in query) {
        Console.WriteLine("<{0}>", item.Name);
        foreach(Product p in item.ProductList){
                Console.WriteLine(p.ToString());
        }
        Console.WriteLine();
}


上面代码的执行结果与开始介绍GroupBy（）时的第一个例子的结果是相同的。
12.Intersect()和Except()
从这里开始，下面的运算符用于对两个序列进行操作，即输入参数也是一个序列，或者Lambda表达式的参数中包含一个序列。
Intersect()返回两个序列中相同元素构成的序列：

int[] array1 = { 0, 1, 2 };
int[] array2 = { 2, 3, 4 };
var query = array1.Intersect(array2);        // 得到 2


对于自定义类型来说，比如上面的Point类型，需要调用Intersect()的重载方法，传递一个相等比较器进去（比较器在介绍Distinct()时已经介绍过了，后面需要判等的运算符都提供了接受比较器的重载方法，笔者就不一一说明了）：

Point[] array1 = new []{ 
        new Point{ X = 0 },        new Point{ X = 1 },
};
Point[] array2 = new []{ 
        new Point{ X = 1 },        new Point{ X = 2 },
};
var query = array1.Intersect(array2, new PointComparer());        // 得到 1


Except()与Intersect()相反，返回第一个序列中有而第二个序列中没有的元素：

int[] array1 = { 0, 1, 2 };
int[] array2 = { 2, 3, 4 };
var query = array1.Except(array2);                // 得到 0,1


13.Concat()和Union()
Concat()运算符用于连接两个序列。例如，下面代码将两个数组连接起来：

int[] array1 = { 0, 1, 2 };
int[] array2 = { 2, 3, 4 };

var query = array1.Concat(array2);                // 得到 0,1,2,2,3,4


Union()运算符也用于连接两个序列，但是会剔除相同的项目。例如：

int[] array1 = { 0, 1, 2 };
int[] array2 = { 2, 3, 4 };

var query = array1.Union(array2);                // 得到 0,1,2,3,4


14.Zip()
Zip()对两个序列中位置相同的两个元素进行操作，基于两个元素的操作结果返回一个新的元素。如果两个序列的长度不相等，则以长度短的为准。例如：

int[] array1 = { 1, 2, 3, 4, 5 };
string[] array2 = { "星期一", "星期二", "星期三" };
var query = array1.Zip(array2, (x,y) => String.Format("{0},{1}", x, y));


返回结果为：

1,星期一
2,星期二
3,星期三


5.4.2　返回其他序列类型
ToArray()、ToList()、ToDictionary()、ToLookUp()四个方法用于将IEnumerable<T>转换为相应的类型。在转换时，会执行遍历，因此这几个方法都是立即执行的，没有进行延时加载。
5.4.3　返回序列中元素
1.ElementAt()和ElementAtOrDefault()
ElementAt()以序列中元素的位置作为参数，返回该元素。如果元素不存在，则抛出异常。例如：

int[] array = { 1, 2, 3 };
int item = array.ElementAt(0);                // 得到 1
int item2 = array.ElementAt(5);               // 异常：索引超出范围


ElementAtOrDefault()在元素不存在时返回该类型的默认值。对于引用类型来说，其默认值为null。

int[] array = { 1, 2, 3 };                
int item = array.ElementAtOrDefault(5);
Console.WriteLine(item);                        // 输出0
string[] array2 = { "a", "b", "c" };
string item2 = array2.ElementAtOrDefault(5);
Console.WriteLine(item2 == null);               // 输出 True


2.First()和FirstOrDefault()
First()和Where()类似，只不过First()返回满足条件的第一个序列元素，而Where()返回所有满足条件的序列元素。当元素不存在时，First()会抛出异常，而FirstOrDefault()返回元素的默认值。

int[] array = { 1, 2, 3, 4 };                
int item = array.First(x => x %2 == 0);              // 得到 2
int item2 = array.First( x => x==10);                // 异常：序列不包含任何匹配元素
int item3 = array.FirstOrDefault(x=>x==10);          // 得到 0


当不传递参数时，First()返回序列中的首个元素：

int item = array.First();        // 得到1


3.Last()和LastOrDefault()
Last()、LastOrDefault()与First()、FirstOrDefault()正好相反，它们返回序列中符合条件的最后一个元素：

int[] array = { 1, 2, 3, 4, 5 };
int item = array.Last();                             // 得到 5
int item2 = array.Last(x => x % 2 == 0);             // 得到 4
int item3 = array.LastOrDefault(x => x == 10);       // 得到 0


4.Single()和SingleOrDefault()
Single()与First()类似，只不过Single()要求序列中有且只有一个满足条件的项，如果满足条件的有两项，则会抛出异常。SingleOrDefault()要求有一个或零个满足条件的项，当满足条件的项为零个时，返回默认值：

int[] array = { 1, 2, 2, 3 };
int item2 = array.Single(x => x == 2);                 // 异常：序列中包含一个以上的元素
int item3 = array.SingleOrDefault(x => x == 10);       // 得到0


Single()还有一个不包含任何查询条件的重载，当序列中有且仅有一个元素时，返回该元素，否则抛出异常：

int[] array = { 1 };
int item = array.Single();                 // 得到 1
int[] array2 = { 1, 2 };
int item2 = array2.Single();               // 抛出异常：序列中包含一个以上的元素        


5.4.4　返回标量值
1.Count()和LongCount()
这两个方法用于返回序列中的元素数目，不同的是Count()返回int类型，而Long-Count()返回long类型。

int[] array1 = { 1, 2, 2, 3 };
int query = array1.Count();                         // 得到4
int query2 = array1.Count(x=>x ==2);                // 得到2


2.Max()、Min()、Average()和Sum()
从名称就可以看出这几个方法的用意，Max()返回序列中最大的项，Min()返回序列中最小的项，Average()返回序列中各项的平均值，Sum()返回序列中各项的总和：

int[] array1 = { 1, 2, 2, 3 };
int max = array1.Max();                        // 3
int min = array1.Min();                        // 1
double avg = array1.Average();                 // 2
int sum = array1.Sum();                        // 8


3.Aggregate()
Aggregate()运算符用于返回自定义的聚合，例如，可以将序列中每个元素乘以2，再将它们相加起来：

int[] array = { 2, 3, 5 };
int sum = array.Aggregate(0, (total, x) => total + (x * 2));
Console.WriteLine(sum);


上面的0是total的初始值，total是运算后的结果，Lambda表达式为运算的方法，上面的代码相当于：

int[] array = { 2, 3, 5 };
int total = 0;
foreach (int x in array) {
        total = total + (x * 2);
}
int sum = total;
Console.WriteLine(sum);


4.Contains()、Any()、All()和SequenceEqual()
这4个方法都返回bool类型，用作条件判断。
Contains()判断某一个元素是否存在于序列中，例如：

int[] array = { 0, 1, 2 };
var query = array.Contains(1);                 // True
var query2 = array.Contains(4);                // False


Any()判断序列中是否存在满足表达式的元素，只要有一个元素满足，则返回True。当调用无参数的重载方法时，Any()用于判断序列中是否包含元素。

int[] array = { 0, 1, 2 };
var query = array.Any(x => x >= 2);             // True
var query2 = array.Any(x => x> 3);              // False
var query3 = array.Any();                       // True;

int[] array2 = { };
var query4 = array.Any();                       // False;


All()判断序列中所有的元素是否都满足表达式，只要有一个元素不满足，则返回False。

int[] array = { 0, 1, 2 };
var query = array.All(x => x >= 0);           // Ture
var query2 = array.All(x => x == 0);          // False


SequenceEqual()，用于逐项比较两个序列，当两个序列中的元素数目相同，并且序列中相同位置的元素也相同时，返回True，否则返回False：

int[] array = { 0, 1, 2 };
int[] array2 = { 0, 1, 2, 3 };
int[] array3 = { 0, 1, 2 };

var query = array.SequenceEqual(array2);              // False
var query2 = array.SequenceEqual(array3);             // True


5.4.5　其他方法
还有一些方法，它们也定义在System.Linq.Enumerable类中，却不是扩展方法，只是普通的静态方法，因此，只能在Enumerable类上调用。
Empty()用于创建一个空的序列，由泛型参数指定序列的元素类型：

IEnumerable<string> list1 =  Enumerable.Empty<string>();        //创建一个空的string序列
IEnumerable<int> list2 = Enumerable.Empty<int>();               //创建一个空的int序列
Console.WriteLine(list1.Count());                               // 0


list1的实际类型可以通过调用GetType().FullName来获得：

Console.WriteLine(list1.GetType().FullName);                // System.String[]


Range()方法只能用于int类型，用于生成由连续数字构成的序列，序列中的元素依次加1：

IEnumerable<int> seq = Enumerable.Range(0, 3);                // 0,1,2


Repeat()方法与Range()类似，只不过用于生成重复的数字：

IEnumerable<int> seq = Enumerable.Repeat(0, 3);                // 0,0,0





5.5　本章小结
本章讲述了LINQ，首先了解了LINQ的概念和结构，随后学习了LINQ的预备知识，其中包括很多在C#3.0推出的新功能。之后，我们创建了一个自定义的集合，并且深入讲述了IEnumerable<T>接口，它是所有序列的通用接口，并且通过扩展方法的方式，在IEnumerable<T>上定义了LINQ运算符。最后，讲述了LINQ的一些特性及LINQ运算符的用法。



第二部分　.NET框架
第6章　认识.NET平台
本书是一本讲解.NET技术的书籍，目标读者群也是在.NET框架（.NET Framework）下进行开发的程序员，因此我们无法回避的问题就是：什么是.NET框架？它包含了哪些内容？为开发程序提供了哪些支持？很多朋友对这类问题的第一反应可能是.NET框架所提供的庞大类库及编写代码所采用的C#语言，实际上远不止这些。
要描述.NET框架，自然会遇到与其相关的一系列专业的技术术语和缩写，相信大家已经见到过许多了，比如：CLI、CIL、CTS、CLS、CLR、JIT、BCL、FCL、Module、Assembly等，足以让很多人一头雾水、望而却步。笔者不会像字典一样按首字母排序对术语进行逐一解释，因为这样还是难以理解。我们还是从大家最熟悉的东西开始吧！



6.1　引子
设想一下：编写下面这样一个最简单的显示"Hello,World！"的控制台程序，并将该程序运行起来需要哪几个步骤呢？

using System;

class Program {
        static void Main(string[] args) {
                string text = "hello, world!";
                Console.WriteLine(text);
        }
}


这些步骤包括：打开Visual Studio，创建一个C#控制台应用程序项目（在这里将它命名为ConsoleApp），编写代码，编译程序然后运行。虽然这样的程序谁都会写，但是再多进行一下思考就会发现，尽管是一个很小的程序，但已经引入了.NET框架的几个重要方面。
如果创建一个VB.NET类型的项目，实现和上面C#项目完全一样的功能，那么编译后生成的文件有什么区别？
编写控制台应用程序，将字符输出到屏幕，需要调用Console.WriteLine()方法。这个Console类型从何而来呢？
生成的文件在系统中是如何运行起来的？其机制和使用传统VC++生成的可执行文件是否相同？
其实，上面每一个问题的答案都包含.NET框架所提供的支持，这里将它分为三个部分：
❑对于编译后生成的文件格式和内容，.NET中存在着诸多规范。符合这些规范的程序语言，也叫做面向.NET的语言。编译后生成的文件都可以在.NET运行时下执行，这就是大家所熟知的.NET多语言支持。
❑在开发阶段，.NET提供了一个庞大的类库，支持开发者快速开发各种应用程序，也支持程序语言设计者开发其语言编译器。
❑在程序执行阶段，.NET提供了一个程序运行时的环境，这个运行时环境帮助我们管理内存、实时编译程序、进行安全检查、执行垃圾回收等。
接下来就针对上述内容开始为大家详细讲述。



6.2　CIL—公共中间语言
首先要了解的就是C#程序源码在编译之后会得到什么样的一个文件。大家知道，过去使用VC++生成的可执行文件，经过预编译、编译、汇编、链接几个步骤后，最终生成的可执行文件中就已经包含了处理器的本地代码（Native Code），支持它运行的只是操作系统和本地的机器指令集。那么采用C#编译器生成的文件又是什么呢？现在需要引入程序集这个概念：在.NET框架下，类似C#这样的高级语言经过编译后生成的结果文件被称做程序集，其后缀名是.dll（类库）或.exe（可执行程序）。在引入这个概念之前，前面（上一节）提到程序集时，都是用“文件”这个词来描述的。
程序集的定义只是给编译后生成的文件一个稍微正式一点的名称，对于解释“它是由什么构成的”这个问题并没有太大的帮助。为了进一步了解程序集，我们再来做一个试验，使用VB.NET创建一个控制台应用程序项目（ConsoleAppVB），并生成一个程序集，代码功能和上面用C#创建的项目是一样的。

Module Program
SubMain()
Dim text AsString = "hello, world !"
      Console.WriteLine(text)
EndSub
EndModule


现在，需要一个工具来查看这个程序集的内容，并且与C#项目生成的程序集进行对比。还好，微软已经提供了一个利器—IL DASM（IL Disassembler，IL反汇编程序）来帮助开发者查看程序集的信息。如果安装了Visual Studio，IL DASM将会随同Visual Studio一起安装。依次选择开始菜单→Microsoft Visual Studio 2010→Microsoft Windows SDK Tools→IL反汇编程序（IL DASM）可以启动IL DASM。
打开IL DASM后选择VB.NET项目生成的ConsoleAppVB.exe，可以看到如图6-1所示的界面。

图6-1　IL DASM运行界面
这部分内容很多，会在下一章“程序集”中进行专门讲述，，这里暂且略过。展开图6-1中的ConsoleAppVB.Program类型，在Main()方法上双击，会弹出另外一个窗口，显示图6-2中的代码，看上去有点像汇编语言。在这里可以看到熟悉的string text变量声明及"hello,world!"。

图6-2　方法体的CIL语言描述（VB.NET）
接下来再打开C#项目生成的ConsoleApp.exe，进行同样的操作，在打开Main()方法后会发现其中的代码与图6-2中几乎完全一样，如图6-3所示。
至此，可以得到一个初步的推断：不管是VB.NET还是是C#，编译之后的程序集都能够用IL DASM打开，因此它们生成的程序集的格式都是相同的；当程序所实现的功能相同时，程序集所包含的CIL代码也是类似的。

图6-3　方法体的CIL语言描述（C#）
现在对上面程序集中所包含的类似汇编的语言做一下介绍，即是本节标题中的CIL（Common Intermediate Language，公共中间语言）。CIL最初是随着.NET由微软一起发布的，因此之前也叫做MSIL（Microsoft Intermediate Language），后来进行了标准化，之后便被称做CIL。在一些书或文章中，CIL也会简写为IL，其实都是指同样的东西。为了避免混淆，本书统一用CIL这个缩写。
我们可以将上面的过程用图6-4来表示出来。

图6-4　源程序编译为了程序集
接下来再深入地分析一下，公共中间语言这个术语到底包含了哪几层含义。
❑公共。因为不论是C#语言也好，VB.NET语言也好，C++/CLI语言也好，甚至是重新开发的一套以自己的名字缩写命名的语言，只要它期望运行的目标平台是.NET，在经过相应的编译器编译之后，所生成的程序集就是由CIL语言代码描述的。
❑中间。这个词也是大有深意，为什么不叫公共机器语言（Common Machine Language），或者公共本地语言（Common Native Language）？因为这种语言只是比我们使用的高级语言，比如C#低级一点，并不是CPU可以直接执行的本地机器语言。这种语言还需要.NET运行时（.NET runtime）环境的支持，在执行之前，进行一个被称为Just-in-time（即时）的二次编译过程，才能转变成计算机可以识别的指令。关于.NET运行时，以及详细过程后面再介绍，现在只要知道，这个文件所包含的CIL代码并非机器可以直接执行的指令代码。
❑语言。CIL不过是一种程序语言，只不过相对于C#来说，它是一种更低级语言。从图6-2的代码截图中，已经可以看到，CIL是一种基于堆栈的语言，同时，它提供了class、interface、继承、多态等诸多面向对象的语言特性，因此它又是完全面向对象的语言。如果愿意，甚至可以直接编写CIL代码，并且使用CIL的编译工具IL ASM（IL Assembler，IL汇编程序）来对它进行编译。只不过，和大多数低级语言一样，这种方式会使开发效率会变得很低。这里注意区别一下IL ASM和IL DASM，它们的拼写是不同的。
为了加深一下印象，我们来做一个试验：编写一段简单的CIL代码，并且使用IL ASM工具对其进行编译，得到和前面一样的ConsoleApp.exe程序。
1）打开记事本程序，输入下面的代码，然后将其保存在D:\ConsoleApp.il。

.assembly extern mscorlib{}
.assembly ConsoleApp{}
.module ConsoleApp.exe
.class public auto ansi Program extends System.Object
{
        .method public static void Main()
        {
                .entrypoint
                nop
                ldstr "Hello, World!"
                call void [mscorlib]System.Console::WriteLine(string)
                nop
                ret
        }
}


2）打开Visual Studio 2010命令行工具，输入：

D:\>ilasm ConsoleApp.il


3）成功后会看到ConsoleApp.exe程序，它的执行结果和上面用C#编写的完全一样。
由于程序集是由CIL语言所描述的，因此CIL也叫做程序集语言（Assembly Language）。又因为.NET程序集需要由.NET运行时加载才能运行，可以视其为由.NET运行时进行管理的，所以CIL代码也叫做托管代码（Managed Code）。相对的，不需要.NET运行时就可以执行的代码就叫做非托管代码（Unmanaged Code）。
好了，已经知道了CIL的存在，从现在开始，最好在头脑里建立起两个模型或两种视角：一种是基于C#或其他高级语言的源程序的视角，一种是基于CIL中间语言的程序集视角。C#源程序在被编译为程序集以后，就独立于C#，因此程序集可以由其他种类的语言所调用；同时，因为程序集并没有包含本地机器的指令，所以它与具体的机器类型也分隔开了，可以被装有.NET框架的任何机器运行。



6.3　BCL和FCL
6.3.1　BCL—基类库
我们先来看一个有意思的现象：再次打开前面创建的C#控制台项目（ConsoleApp），然后在解决方案面板下打开“引用”文件夹，如果用的是Visual Studio 2010，并且面向的目标框架是.NET4.0版本，那么将会看到如图6-5所示的这些引用。

图6-5　解决方案中的“引用”文件夹
在创建项目时并没有做任何额外的操作，那么这些引用显然是在创建项目时自动添加的。为了方便初学者，这里稍微解释一下：要使用（实际上笔者觉得Consume这个词表达的更贴切）其他开发者所设计的类型，就需要在项目中将该类型所在的程序集引用进来。现在看到的这些程序集引用，都是微软认为很常用的，几乎是每个项目都会使用到的，所以在创建项目时自动添加了进来，免得开发者再手动进行添加。
但是在这里这些引用不利于我们理解一些内容，所以我们把这些引用全部删除掉，如图6-6所示，然后再次编译程序。

图6-6　删除掉所有的项目引用

using System;
using System.Collections.Generic;
using System.Linq;
using System.Text;

namespaceConsoleApp {
        classProgram {
                staticvoid Main(string[] args) {
                        string text = "Hello, world!";
                        Console.WriteLine(text);
                }
        }
}


可能有人会认为，在删掉这些引用之后，编译器将会毫不客气地提示编译错误：未能找到类型或命名空间"System"（是否缺少using指令或程序集引用？）。可实际上，当编译并运行上面的代码时，程序会正确无误地执行。因为我们已经删掉了所有引用的程序集，只定义了一个Program类型，并没有定义Console类型，所以此时要面对的第一个问题就是：Console类型从哪里来？
Visual Studio提供了一个快捷的办法使我们可以快速查看类型：将光标定位在Console上，然后按下键盘上的F12，就可以看到Console的类型定义。在Console类型定义的最上方，可以看到它所在的程序集地址：C:\Program Files\Reference Assemblies\Microsoft\Framework\.NETFramework\v4.0\mscorlib.dll。

#region 程序集 mscorlib.dll, v4.0.30319
// C:\Program Files\Reference Assemblies\Microsoft\Framework\.NETFramework\
v4.0\mscorlib.dll
#endregion
using System.IO;
using System.Runtime.ConstrainedExecution;
using System.Security;
using System.Text;

namespace System {
        public static class Console {
                // 中间略
        }
}


可以看到Console类型来自于mscorlib.dll这个程序集。从上面的实验可以看出，不管我们是否引用mscorlib.dll程序集，它总是会自动引用进来。这个程序集中所包含的类库，即是本节标题中的BCL（Base Class Library，基类库）。从名字就可以看出来，这个类库包含的都是些最基本的类型，其本身已经与CIL语言融为一体了，为CIL语言提供基础的编程支持，以至于该类库已经成为了CLI标准的一部分（后面会介绍，因此也可以说BCL中的类型就是CIL语言的类型，所有面向CIL的语言都能够使用它们。我们可以使用对象浏览器（Visual Studio菜单→视图→对象浏览器）来查看mscorlib.dll程序集中都包含了哪些命名空间和类型，如图6-7所示。

图6-7　mscorlib.dll中包含的命名空间
可以看到该程序集下包含的主要是System命名空间，稍微细心一点的读者会发现，在新建项目的时候，还包含了System.dll程序集，并且其中所包含的类型与mscorlib中的类型十分相似，如图6-8和图6-9所示。

图6-8　解决方案下的System引用（左）
图6-9　System.dll中包含的命名空间（右）
这又是怎么回事呢？实际上，只要点开System命名空间就会发现，mscorlib.dll的System命名空间下面定义的类型和System.dll的System命名空间下面定义的类型完全不同，它们之间并没有冲突之处。
现在就明白了：BCL提供了像Console这样的类型来支持开发者编写类似控制台这样的程序。
既然已经思考了这么多，不妨再深入一下，思考这样一个问题：写下的这条语句string text="hello,world!"，其中的string从哪里来？从直觉来看，string在Visual Studio中以深蓝色呈现，属于C#的关键字，那么它应该是C#提供的内置类型。可是，当我们将光标移动到string上并按下F12时，转到string的定义时，看到的却是下面这样的内容：

#region 程序集 mscorlib.dll, v4.0.30319
// C:\Program Files\Reference Assemblies\Microsoft\Framework\.NETFramework
\v4.0\mscorlib.dll
#endregion
using System.Collections;
using System.Collections.Generic;
// 为了节约篇幅，省略了一些using

namespace System {
        public sealed class String : IComparable, ICloneable, IConvertible,
         IComparable<string>, IEnumerable<char>, IEnumerable, IEquatable<string> {
        // 省略定义
        }
}


注意最上方的程序集地址，再次看到了mscorlib.dll，并且String类型与Console类型一样，同位于System命名空间下。由此可见，C#的关键字string，不过是BCL中System.String类型的一个别名而已。类似地，VB.NET中的String关键字也是BCL中的System.String类型的别名。因此，在.NET框架中，语言从本质上来说没有太大的区别，更多的区别是在语法方面。从上面的例子也可以看出，C#和VB.NET的很多语言能力并不是自己的，而是从CIL“借”过来的这样做也保证了在不同语言中相应类型的行为是一致的。
表6-1列出了几个典型的，不同语言关键字与CIL类型的对应关系。笔者觉得理解重于记忆，所以这里只列出了几个。要了解其他基础类型时，只要将光标移动到类型上，然后再按下F12键就可以了。
表6-1　不同语言关键字与CIL类型的对应关系

从表6-1可以看出，.NET同时也对语言开发者提供支持。如你需要设计一款语言，那么在开发编译器时将语言的关键字映射为CIL中的类型就可以了，也就是说，对自己语言中的一些特殊符号（关键字）进行映射处理，就好像C#中的关键字int和string一样。
大家可能听说过这样一种特殊的类型—基元类型（Primitive Type）。实际上，讲到这里大家应该已经明白了，那些由编译器直接支持，将语言本身的关键字类型转换为CIL类型的，就叫做基元类型。显然，上面的byte、int、string都是基元类型。而C#中并没有一个关键字去映射Console，所以我们认为Console只是普通的类类型（Class Type）。
6.3.2　FCL—框架类库
作为一名.NET程序员，每天都要打交道的就是FCL了（Framework Class Library，框架类库）。在上一节中介绍了BCL，它是FCL的一个子集。BCL中包含了与编译器及CIL语言关系紧密的核心类型，以及常见开发任务中都会使用到的类型。而FCL包含的内容极多，仅服务于一种应用场景的子类库就足够写一本书了，这里仅简单对它进行介绍。
从功能上来看，可以将FCL框架类库划分成以下几层。
❑最内一层，由BCL的大部分组成，主要作用是对.NET框架、.NET运行时及CIL语言本身进行支持，例如基元类型、集合类型、线程处理、应用程序域、运行时、安全性、互操作等。
❑中间一层，包含了对操作系统功能的封装，例如文件系统、网络连接、图形图像、XML操作等。
❑最外一层，包含各种类型的应用程序，例如Windows Forms、Asp.NET、WPF、WCF、WF等。



6.4　CTS—公共类型系统
假设要开发一套新的语言，这种语言和C#或VB.NET一样，在编译后也能够生成CIL代码，也可以在.NET环境下运行，那么首先需要什么呢？
根据6.2节所讲述的内容我们知道，要开发的新语言相当于CIL的高级语言版本，所以实际上要做什么并不是由新语言决定的，而是由CIL来决定的。因此，需要一套CIL的定义、规则或标准。这套规则定义了我们的语言可以做什么，不可以做什么，具有哪些特性。这套规则就称作CTS（Common Type System，公共类型系统）。任何满足了这套规则的高级语言就可以称为面向.NET框架的语言。C#和VB.NET不过是微软自己开发的一套符合了CTS的语言，实际上还有很多的组织或团体，也开发出了这样的语言，比如Delphi.NET、FORTRAN等。
那么CTS具体包括哪些内容呢？在回答这个问题之前我们需要弄清楚一个概念。还是通过一段C#代码来说明，先看下面几行代码：

public class Book { 
// 省略实现
}
Book item1 = new Book();
Book item2 = new Book();


对于以上代码，通常是这么描述的：定义了一个Book类，并且创建了两个Book类的实例item1、item2。实际上这只包含了两层含义如表6-2所示。
表6-2　类、类的实例

再思考一下就会发现，还有一个更高的层面，那就是Book这个类的类型，我们称之为类类型（Class Type），因此上表可以改成如表6-3所示。
表6-3　类类型、类、类的实例

类似的，还有枚举类型（Enum Type）、结构类型（Struct Type）等。现在大家应该明白这里要表达的意思了，CTS规定了可以在语言中定义诸如类、结构、委托等类型，这些规则定义了语言中更高层次的内容。因此，在C#这个具体的语言实现中，我们才可以去定义类类型（Class Type）或者结构类型（Struct Type）等。
同样，可以在Book类中定义一个字段name并提供一个方法ShowName()。实际上，这些也是CTS定义的，它规范了类型中可以包含字段（field）、属性（property）、方法（method）、事件（event）等。
除了定义各种类型外，CTS还规定了各种访问性，比如Private、Public、Family（C#中为Protected）、Assembly（C#中为internal）、Family and assembly（C#中没有提供实现）、Family or assembly（C#中为protected internal）。
CTS还定义了一些约束，例如，所有类型都隐式地继承自System.Object类型，所有类型都只能继承自一个基类。从CTS的名称和公共类型系统可以看出，不仅C#语言要满足这些约束，所有面向.NET的语言都需要满足这些约束。众所周知，传统C++是可以继承自多个基类的。为了让熟悉C++语言的开发者也能在.NET框架上开发应用程序，微软推出了面向.NET的C++/CLI语言（也叫托管C++），它就是符合CTS的C++改版语言，为了满足CTS规范，它被限制为了只能继承自一个基类。
关于上面内容有两点需要特别说明：
1）C#并没有提供Family and assembly的实现，C#中也没有全局方法（Global Method）。换言之，C#只实现了CTS的一部分功能。，也就是说，CTS规范了语言能够实现的所有能力，但是符合CTS规范的具体语言实现不一定要实现CTS规范所定义的全部功能。
2）C++/CLI又被约束为只能继承自一个基类，换言之，C++中的部分功能被删除了。就是说，任何语言要符合CTS，其中与CTS不兼容的部分功能都要被舍弃。
显然，由于CIL是.NET运行时所能理解的语言，因此它实现了CTS的全部功能。虽然它是一种低级语言，但是实际上，它所具有的功能更加完整。C#语言和CIL的关系，可以用图6-10进行表示。

图6-10　C#和CIL的关系



6.5　CLS—公共语言规范
既然已经理解了CTS是一套语言的规则定义，就可以开发一套语言来符合CTS了。假设这个语言叫做N#，它所实现的CTS非常有限，仅实现了其中很少的一部分功能，它与CTS和C#语言的关系可能如图6-11所示。

图6-11　C#、N#和CIL的关系
那么现在就有一个问题：由C#编写的程序集，能够引用由N#编写的程序集吗？答案显然是不能，虽然C#和N#同属于CTS旗下，但是它们并没有共通之处。因此，虽然单独的N#或C#程序可以完美地在.NET框架下运行，但是它们之间却无法相互引用。如果使用N#开发项目的开发者本来就不希望其他语言类型的项目来引用他的项目倒也罢了，但是，如果N#项目期望其他语言类型的项目能够对它进行引用，就需要N#中公开的类型和功能满足C#语言的特性，即它们需要有共通之处。注意，这句话中有一个词很重要，就是“公开的”（public）。N#中不公开的部分（private、internal、protected）是不受影响的，可以使用独有的语言特性，因为这些不公开的部分本来就不允许外部进行访问。因此，如果N#想要被C#所理解和引用，它公开的部分就要满足C#的一些规范，此时，它与CTS和C#语言的关系就会变成如图6-12所示。

图6-12　C#、N#、CIL的关系
如果世界上仅有C#和N#两种语言就好办了，把它们共同的语言特性提取出来，然后要求所有公开的类型都满足这些语言特性，这样C#和N#程序集就可以相互引用了。可问题是：语言类型有上百种之多，并且.NET的设计目标是实现一个开放的平台，不仅现有的语言经过简单修改就可以运行在.NET框架上，后续开发的新语言也可以，而新语言此时并不存在，如何提取出它的语言特性？因此又需要一套规范和标准来定义一些常见的、大多数语言都共有的语言特性。对于未来的新语言，只要它公开的部分能够满足这些规范，就能够被其他语言的程序集所使用。这个规范就叫做CLS（Common Language Specification，公共语言规范）。很明显，CLS是CTS的一个子集。现在引入了CLS，图6-12的关系图就可以改成如图6-13所示。

图6-13　语言、CLS、CIL的关系
如果利用C#开发的一个程序集的公开部分仅采用了CLS中的特性，那么这个程序集就叫做CLS兼容程序集（CLScompliant assembly）。显然，对于上面提到的FCL框架类库，其中的类型都符合CLS，仅有极个别类型的成员不符合CLS，这就保证了所有面向.NET的语言都可以使用框架类库中的类型。
现在，读者又会有一个疑问：上面几段文字中反复出现了一个词—“语言特性”（language features），满足CLS就是要求语言特性要一致，那么什么叫做语言特性？这里给出几个具体的语言特性：是否区分大小写，标识符的命名规则如何，可以使用的基本类型有哪些，构造函数的调用方式（是否会调用基类构造函数），支持的访问修饰符等。
那么我们如何检验程序集是否符合CLS呢？.NET为我们提供了一个特性CLSCompliant，便于在编译时检查程序集是否符合CLS。我们来看下面一个例子：

using System;

[assembly:CLSCompliant(true)]

public class CLSTest {

        public string name;

        // 警告:仅大小写不同的标识符“CLSTest.Name()”不符合 CLS
        public string Name() {
                return "";
        }

        // 警告：“CLSTest.GetValue()”的返回类型不符合 CLS
        publicuintGetValue() {
                return 0;
        }

        // 警告: 参数类型“sbyte”不符合 CLS
        public void SetValue(sbyte a) {}

        // 警告标识符“CLSTest._aFiled”不符合 CLS
        public string _MyProperty { get; set; }
}


可以注意到，在CLSTest类的前面为程序集加上了一个CLSCompliant特性，表明这个程序集是CLS兼容的。但是，有三处并不满足这个要求，因此编译器给出了警告信息。这三处是：
❑不能以大小写来区分成员，因此字段name和方法Name()不符合CLS。
❑方法的返回类型和参数类型必须是CLS兼容的，uint和sbyte类型并非CLS兼容，因此GetValue()和SetValue()方法不符合CLS。
❑标识符的命名不能以下划线“_”开头，因此属性_MyProperty不符合CLS。
还会注意到，编译器给出的只是警告信息，而非错误信息，因此可以无视编译器的警告，不过这个程序集只能由其他C#语言编写的程序集所使用。



6.6　CLR—公共语言运行时
6.6.1　程序集概述
前面提到过：程序集包含了CIL语言代码，而CIL语言代码是无法直接运行的，需要经过.NET运行时进行即时编译才能转换为计算机可以直接执行的机器指令。那么这个过程是如何进行的呢？
接下来我们要了解的就是.NET框架的核心部分：CLR（Common Language Runtime），公共语言运行时），有时也会称做.NET运行时（.NET runtime）。在了解CLR之前，需要先进一步学习一下程序集，因为下一节会对程序集进行专门的讲述，这里仅简单介绍一下程序集中对于理解CLR有帮助的概念。
从直觉上来看，前面以.exe为后缀的控制台应用程序就是一个直接的可执行文件，因为在双击它后，它确实会运行起来。这里的情况和面向对象中的继承有一点像：一台轿车首先是一部机动车、一只猫首先是一个动物，而一个.NET程序集首先是一个Windows可执行程序。
那么什么样格式的文件才是一个Windows可执行文件？这个格式被称做PE/COFF（Microsoft Windows Portable Executable/Common Object File Format），Windows可移植可执行/通用对象文件格式。Windows操作系统能够加载并运行.dll和.exe是因为它能够理解PE/COFF文件的格式。显然，所有在Windows操作系统上运行的程序都需要符合这个格式，当然也包括.NET程序集在内。在这一级，程序的控制权还属于操作系统，PE/COFF头包含了供操作系统查看和利用的信息。此时，程序集可以表示成如图6-14所示。
在前面提到过，程序集中包含的CIL语言代码并不是计算机可以直接执行的，还需要进行即时编译，那么在对CIL语言代码进行编译前，需要先将编译的环境运行起来，因此PE/COFF头之后的就是CLR头了。CLR头最重要的作用之一就是告诉操作系统这个PE/COFF文件是一个.NET程序集，区别于其他类型的可执行程序，如图6-15所示。

图6-14　程序集结构1（左）
图6-15　程序集结构2（右）
在CLR头之后就是大家相对熟悉一些的内容了。首先，程序集包含一个清单（manifest），这个清单相当于一个目录，描述了程序集本身的信息，例如程序集标识（名称、版本、文化）、程序集包含的资源（Resources）、组成程序集的文件等，如图6-16所示。
清单之后就是元数据了。如果说清单描述了程序集自身的信息，那么元数据则描述了程序集所包含的内容。这些内容包括：程序集包含的模块（会在第7章介绍）、类型、类型的成员、类型和类型成员的可见性等。注意，元数据并不包含类型的实现，有点类似于C++中的.h头文件。在.NET中，查看元数据的过程就叫做反射（Reflection），如图6-17所示。
接下来就是已经转换为CIL的程序代码了，也就是元数据中类型的实现，包括方法体、字段等，类似于C++中的.cpp文件，如图6-18所示。
注意，图6-18中还多添加了一个资源文件，例如.jpg图片。从这幅图可以看出，程序集是自解释型的（Self-Description），不再需要任何额外的东西，例如注册表，就可以完整地知道程序集的一切信息。

图6-16　程序集结构3（左）
图6-17　程序集结构4（中）
图6-18　程序集结构5（右）
至此对程序集的简单介绍就先到这里，接下来看一下程序集是如何被执行的。
6.6.2　运行程序集
现在已经了解过了程序集，并且知道程序集中包含的CIL代码并不能直接运行，还需要CLR的支持。概括来说，CLR是一个软件层或代理，它管理了.NET程序集的执行，主要包括：管理应用程序域、加载和运行程序集、安全检查、将CIL代码即时编译为机器代码、异常处理、对象析构和垃圾回收等。相对于编译时（Compile time），这些过程发生在程序运行的过程中，因此，将这个软件层命名为了运行时，实际上它本身与时间是没有太大关系的。有一些朋友在初学.NET的时候，纠结在了Runtime这个词上，总以为和时间有什么关系，总是不能很好地理解CLR。笔者认为重要的是理解CLR是做什么的，而不用过于关注它的名称。
实际上，CLR还有一种叫法，即VES（Virtual Execution System，虚拟执行系统）。从上一段的说明来看，这个命名应该更能描述CLR的作用，也不容易引起混淆，但是可能为了和CIL、CTS、CLS等术语保持一致性，最后将其命名为了CLR。在这里，我们知道CLR不过是一个.NET程序集的运行环境而已，有点类似于Java虚拟机。VES这个术语来自于CLI，会在6.7节进行讲述。
可以用图6-19来描述CLR的主要作用。

图6-19　CLR的主要作用
前面已经概要地了解了CLR的作用，接下来开始更进一步的学习。首先遇到的问题就是：CLR以什么样的形式位于什么位置？
由于CLR本身用于管理托管代码，因此它是由非托管代码编写的，并不是一个包含了托管代码的程序集，也不能使用IL DASM进行查看。它位于C:\%SystemRoot%\Microsoft.NET\Framework\版本号下，视安装的机器不同有两个版本，一个是工作站版本的mscorwks.dll，一个是服务器版本的mscorsvr.dll。wks和svr分别代表work station和server。
接下来再看一下CLR是如何运行起来的。虽然从Windows Server 2003开始，.NET框架已经预装在操作系统中，但是它还没有集成为操作系统的一部分。操作系统在尝试打开一个托管程序集（.exe）时，首先会检查PE头，根据PE头来创建合适的进程。
接下来会进一步检查是否存在CLR头，如果存在，就会立即载入MsCorEE.dll。这个库文件是.NET框架的核心组件之一，注意它也不是一个程序集。MsCorEE.dll位于C:\%SystemRoot%\System32\系统文件夹下所有安装了.NET框架的计算机都会有这个文件。大家可能注意到了，这个库安装在System32系统文件夹下，而没有像其他的核心组件或类库那样按照版本号存放在C:\%SystemRoot%\Microsoft.NET\Framework\文件夹下。这里又存在一个“鸡生蛋问题”：根据不同的程序集信息会加载不同版本的CLR，因此加载CLR的组件就应该只有一个，不能再根据CLR的版本去决定加载CLR的组件的版本。
MsCorEE.dll是一个很细的软件层。加载了MsCorEE.dll之后，会调用其中的_CorExeMain()函数，该函数会加载合适版本的CLR。在CLR运行之后，程序的执行权就交给了CLR。CLR会找到程序的入口点，通常是Main()方法，然后执行它。这里又包含了以下过程：
❑加载类型。在执行Main()方法之前，首先要找到拥有Main()方法的类型并且加载这个类型。CLR中一个名为Class loader（类加载程序）的组件负责这项工作。它会从GAC、配置文件、程序集元数据中寻找这个类型，然后将它的类型信息加载到内存中的数据结构中。在Class loader找到并加载完这个类型之后，它的类型信息会被缓存起来，这样就无须再次进行相同的过程。在加载这个类以后，还会为它的每个方法插入一个存根（stub）。
❑验证。在CLR中，还存在一个验证程序（verifier），该验证程序的工作是在运行时确保代码是类型安全的。它主要校验两个方面，一个是元数据是正确的，一个是CIL代码必须是类型安全的，类型的签名必须正确。
❑即时编译。这一步就是将托管的CIL代码编译为可以执行的机器代码的过程，由CLR的即时编译器（JIT Complier）完成。即时编译只有在方法的第一次调用时发生。回想一下，类型加载程序会为每个方法插入一个存根。在调用方法时，CLR会检查方法的存根，如果存根为空，则执行JIT编译过程，并将该方法被编译后的本地机器代码地址写入到方法存根中。当第二次对同一方法进行调用时，会再次检查这个存根，如果发现其保存了本地机器代码的地址，则直接跳转到本地机器代码进行执行，无须再次进行JIT编译。
可以看出，采用这种架构的一个好处就是，.NET程序集可以运行在任何平台上，不管是Windows、UNIX，还是其他操作系统，只要这个平台拥有针对于该操作系统的.NET框架就可以运行.NET程序集。



6.7　CLI—公共语言基础
CLI是一个国际标准，由ECMA和ISO进行了标准化，全称为Common Language Infrastructure（公共语言基础）。它只是一个概念和汇总，实际上本章的每一小节都是这个标准的一部分。CLI包括：CIL、CTS、CLS、VES、元数据、基础框架。
看到这里很多人会感觉到有点奇怪，为什么CLI和.NET框架包含的内容如此雷同？它们之间是什么关系？简单来说，CLI是一个标准，而.NET框架是这个标准的具体实现。在CLI中，并没有CLR的概念，只有VES，而CLR就是.NET框架中VES的具体实现。既然CLI只是一个标准，而.NET框架是它在Windows平台上的具体实现，那么是不是就只有.NET框架这一个CLI的实现？显然不是，Mono Project就是CLI标准的另一个实现。Mono Project的目标就是将.NET框架多平台化，使其可以运行在各种平台上，包括Mac OS、Linux等。
CLI的详细信息可以在这里查看：http://www.ecma-international.org/publications/standards/Ecma-335.htm，感兴趣的朋友可以将它的PDF标准文档下载下来看一下。



6.8　本章小结
本章系统的学习地介绍了一下.NET框架的底层知识，几乎包含了常见的所有术语，例如程序集、CIL、CTS、CLS、CLR等，同时也介绍了它们之间是如何相互协作共同构建起整个.NET平台的。相信经过本章的学习，大家会对.NET框架有一个更好的全局性认识。



第7章　程序集
在上一章“认识.NET平台”中，介绍了.NET平台中的各个重要组成部分，比方说CIL、CLI、CLS、CLR等。对于开发者来说，很多时候它们只是一些概念，虽然对理解.NET框架有很好的帮助，也是运行程序必不可少的，但在开发过程中又很少能感觉到它们的存在。而程序集却是一个例外，因为很多项目开发完成后的最终结果，就是获得一个个的程序集。在上一章中，为了整体介绍.NET框架的需要，粗略地讲述了一下程序集，本章将会更详细地介绍程序集，主要包括程序集模块、程序集资源和强名称程序集。



7.1　程序集详探
7.1.1　程序集模块
在上一章中，大家已经初步了解到共有两种类型的程序集，一种为可执行程序，后缀为.exe（GUI，图形用户接口；或CUI，命令行用户接口），一种为类库，后缀为.dll。程序集由PE头、CLR头、清单、元数据、CIL代码、资源文件构成。实际上，程序集的这些内容均包含在一个中间的逻辑结构中，这个中间结构叫做模块（Module）。程序集既可以只包含一个模块，模块与程序集位于同一个文件，称作单模块程序集或单文件程序集；也可以包含多个模块，每个模块单独构成一个文件，称作多模块程序集或多文件程序集，模块文件的后缀默认为.netmodule。在大多数情况下，开发者都会使用Visual Studio来生成程序集，而Visual Studio只能生成单模块程序集。因此，大多数的程序集都只含有一个模块，大多数程序集也只对应一个文件（例如，ClassLib程序集对应ClassLib.dll文件），大家也几乎不会注意到模块的存在。
模块可以视为程序集内部的一个容器，引入了模块的概念后，第6章的图6-18就可以改成图7-1这样。

图7-1　单模块程序集
说明
注意区分一下“程序集”和“程序集所在文件”，这两个概念是不同的。在本书中，如果没有后缀，指“程序集”（或者“程序集名称”），例如ClassLib；如果有后缀，则指“程序集所在文件”（或者“程序集所在文件的文件名”），例如ClassLib.dll。
在程序集的构成当中，只有PE头、CLR头、清单是必需的，其他均是可选的，因此，结构最简单的程序集是一个不包含任何元数据、代码和资源的程序集，如图7-2所示。

图7-2　结构最简单的程序集
显然，创建这样的程序集没有任何意义，它不能做任何事情，因此也无法单独创建。但是，可以通过创建多模块程序集的方式来获得，也就是将代码和资源放在单独的模块中，然后再链接到程序集中。假设ClassLib中包含了两个命名空间，一个为CommonTypes，一个为AdvancedTypes，它们所在的模块文件分别为CommonTypes.netmodule和AdvancedTypes.netmodule。那么，此时的多模块程序集结构就如图7-3所示。

图7-3　多模块程序集
说明
在ClassLib程序集中以CommonTypes和AdvancedTypes作为命名空间的名称并不是很好的做法，更好的名称是ClassLib.CommonTypes和ClassLib.AdvancedTypes，这里仅仅是为了说明上的方便。
从图7-3中可以看到，程序集并不一定对应唯一的一个文件，上面的程序集ClassLib由ClassLib.dll、CommonTypes.netmodule、AdvancedTypes.netmodule三个文件构成，每个文件中都含有一个模块。包含了清单的模块称作主模块，每个程序集都必须含有一个主模块，并且只有一个。本例中主模块位于ClassLib.dll文件中。清单中定义了程序集包含了哪些模块，模块所在的文件名称等信息。因此，清单也经常被称作程序集元数据（Assembly Metadata）。
本节前面说过，Visual Studio不支持生成多模块程序集。因此，如果想生成上面结构的程序集，需要在“Visual Studio命令提示”中，使用C#编译器（csc.exe）和程序集链接器（al.exe，Assembly Linker）来完成。准备两个C#源文件，CommonTypes.cs和AdvancedTypes.cs。在构建程序集之前，需要先生成模块。打开“Visual Studio命令提示”（位于“开始”，“所有程序”，"Microsoft Visual Studio 2010"，"Visual Studio Tools"下），使用C#编译器csc.exe来生成模块，与生成可执行文件（/t[arget]:exe，/t[arget]:winexe）或者库文件（/t[arget]:library）不同，生成模块时，target选项应为module：

D:\asm>csc /t:module CommonTypes.cs
D:\asm>csc /t:module AdvancedTypes.cs


执行完成后，会得到两个模块文件CommonTypes.netmodule、AdvancedTypes.netmodule。
接下来，使用程序集链接器生成一个ClassLib程序集，该程序集中链接了上面两个模块：

D:\asm>al /out:ClassLib.dll /t:library CommonTypes.netmodule AdvancedTypes.netmodule


最终，我们得到了图7-3所示的程序集，它一共包含了三个文件ClassLib.dll、CommonTypes.netmodule和AdvancedTypes.netmodule。需要注意在ClassLib程序集的清单中包含了AdvancedTypes模块和CommonTypes模块的信息，但ClassLib.dll不包含它们的内容。因此ClassLib.dll无法单独使用，它不是一个完整的程序集，它只是程序集的主模块。
像上面这样构建一个不含任何代码的主模块，然后再链接两个模块的做法几乎不会用到，上面的例子只是为了大家能够更好地理解程序集。一种更为常见的做法是在主模块中包含主要代码，然后再链接一个模块。比方说，将更常用的CommonTypes命名空间放入ClassLib.dll文件，而将不常用的AdvancedTypes命名空间放入AdvancedTypes.netmodule。
此时，程序集的结构如图7-4所示。

图7-4　更常见的多模块程序集
在创建上述结构的程序集时，只需要使用C#编译器就可以完成了，不再需要程序集链接器。第一步仍是创建一个模块：

D:\asm>csc /t:module AdvancedTypes.cs


第二步是创建程序集，并将第一步创建的模块加入进来：

D:\asm>csc /out:ClassLib.dll /t:library /addmodule:AdvancedTypes.netmoduleCommonTypes.cs


这样就创建了如图7-4所示结构的程序集。ClassLib是一个类库，创建它的目的是由其他程序集来引用。那么多文件程序集使用起来是否会更复杂呢？不会的，对于程序集的用户来说，只需要考虑主模块就可以了。作为试验，可以创建一个ConsoleApp控制台项目，然后引用刚才创建的ClassLib程序集。在添加引用时，只需要选择主模块所在的ClassLib.dll文件就可以了。将ConsoleApp项目编译后，会发现Debug文件夹下不仅有ClassLib.dll文件，还有AdvancedTypes.netmodule文件，可见它们是作为一个整体复制了过来。
如果多文件程序集的使用和单文件程序集相同，那么为什么要使用多文件程序集呢？多文件程序集有一个特点：在编译阶段，组成程序集的多个文件必须同时存在；在运行阶段，如果没有调用模块中的代码，则模块不会进行加载，甚至不需要存在。
可以简单地做一个测试，假设ConsoleApp项目引用的ClassLib.dll位于D:\Asm文件夹下，那么在删除D:\Asm\AdvancedTypes.netmodule文件以后，重新生成ConsoleApp项目，会出现错误“导入程序集"d:\asm\ClassLib.dll"的模块"AdvancedTypes.netmodule"时出错—系统找不到指定的文件。”
在编译成功后，如果ConsoleApp的Program.cs像下面这样，只使用了主模块中的类型：

static void Main(string[] args) {
        Assembly asm = Assembly.GetAssembly(typeof(CommonTypes.ImageManager));
        Console.WriteLine(asm.FullName);
}


那么，即使删掉Debug文件夹下的AdvancedTypes.netmodule文件，ConsoleApp.exe程序依然能够正常执行。
了解了多文件程序集的这个特点以后，就可以总结出它所能提供的额外能力了：
❑2/8原理在很多领域都是普遍适用的，对于软件领域来说，就是程序80%的时间都在执行20%的代码。如果将不常用的代码存入单独的模块，那么就可以减少程序集的载入时间；如果程序集通过网络下载获得，还可以节约带宽。
❑如果多文件程序集是.exe可执行程序，那么可以在程序运行过程中更新它的模块。如果是单文件程序集，则操作系统会弹出“文件正在使用中”的错误提示，导致更新无法完成。
尽管多文件程序集可以提供上面提到的两个功能，但实际上，可以简单地通过创建多个单文件程序集达到同样的效果，笔者推测，这也是Visual Studio不支持生成多文件程序集的一个主要原因。
7.1.2　清单和元数据
1.清单
在上一节中，我们看到程序集主模块和其他模块的最重要区别就是包含清单（Manifest）。由于清单中包含了程序集的自解释信息，因此清单也叫做程序集元数据（Assembly Metadata）。清单中的自解释信息包含在元数据表（Metadata Table）中，可以使用第6章介绍过的IL反汇编程序（IL DASM，IL Disassembler）来查看程序集清单。打开IL DASM，从菜单栏中选择“文件”，“打开”，然后选择上图7-4中的ClassLib程序集。然后从菜单栏选择“视图”，“元信息”，“显示！”，弹出的MetaInfo窗口显示了ClassLib的元数据。将滚动条下拉，找到Assembly的位置，如图7-5所示。

图7-5　程序集清单—AssemblyDef表
这里看到的是AssemblyDef元数据表，它只有一个条目，即Assembly，描述了当前程序的名称、版本、公钥（为空）、版本号、区域性（图7-5中的Locale，实际上命名为Culture会更好）、程序集特性等信息。接着往下，可以看到FileDef表、ExportedTypeDef表、ManifestResourceDef表，如图7-6所示。

图7-6　程序集清单—FileDef 表、ExportedTypeDef表、ManifestResourceDef表
❑FileDef表中有一个条目File#1，它描述了构成程序集的模块信息，如果有多个模块，则会依次显示File#2、File#3。如果是单模块程序集，例如ConsoleApp，则FileDef表为空。
❑ExportedTypeDef表也包含了一个条目，描述了外部模块中存在的类型信息，可以看到其名称为AdvancedTypes.PdfMaker（PdfMaker是AdvanceTypes.cs中一个空的类，位于AdvancedTypes命名空间下）。
❑ManifestResourceDef表包含的是嵌入到程序集的资源信息，在下一节将会详细讲述程序集资源。如果大家按照上一节的步骤生成ClassLib，那么是看不到这张表的，因为没有嵌入任何资源。为了看到这张表，需要为程序集嵌入资源。放置一张图片logo.png到CommonTypes.cs和AdvancedTypes.cs所在的文件夹中，然后像下面这样编译程序集。再次用IL DASM打开ClassLib.dll就会看到图7-6中的ManifestResourceDef表。

D:\asm>csc /out:ClassLib.dll /resource:logo.png  /t:library /addmodule:
AdvancedTypes.netmodule CommonTypes.cs


除了主要的这四张表以外，清单中还包含了AssemblyRef表，此表定义了该程序集所引用的其他程序集信息。
从上面可以看出，清单描述了程序集的几乎一切信息，回答了这样几个问题：“程序集是什么（名称、版本、特性等）”“由什么构成（模块、资源）”和“外部依赖是什么（引用了其他哪些程序集）”。
只有主模块包含清单，作为对比，使用IL DASM来查看AdvancedTypes.netmodule模块，不会看到任何上面介绍的信息。
2.元数据
元数据是描述数据的数据，从这个意义上来说，清单也是元数据的一种，所以也称为程序集元数据。本小节要讲述的元数据，更确切的叫法是类型元数据，它包含了程序集中类型的信息。可以用图7-7来描述这种关系。

图7-7　元数据
查看类型元数据的方式和查看清单一样，由于ClassLib过于简单，看不出太多的东西，可以创建一个Windows窗体应用程序项目WinApp，编译后使用IL DASM来查看WinApp.exe程序集。与清单类似，类型元数据也包含了几组表：
❑ModuleDef表，只有一项，包含了当前模块的名称和后缀等信息。
❑TypeDef表，包含了每个类型的信息，这些信息包括类型名称、类型的基类、标记等信息（public、private等）。
❑MethodDef表，包含了每个方法的信息，这些信息包括方法名称、签名、标记等信息（public、static、virtual等）。
类似地，还有FieldDef、ParamDef、PropertyDef、EventDef几张表。
类型元数据中除了包含模块中定义的类型以外，还包含外部类型的引用，这些信息包含在另外一组表中：TypeRef、MemberRef。这里并没有列出所有的表，从后缀Def和Ref可以区分是定义在本模块中的，还是引用外部程序集的。大家只要知道类型元数据，定义了程序集中所有类型的信息。
7.1.3　程序集资源
程序集中还可以包含资源（Resource），资源可以是字符串，也可以是任何格式的文件，比如图片、Excel文档等。假如想在Windows窗体上显示一张图片，通常有两种做法：第一种做法是将图片保存在程序根目录的子文件夹下，比方说images/logo.png，然后在程序中指定图片的路径，再通过FileStream读取文件；第二种做法是将logo.png图片文件作为资源嵌入到程序集中，然后从程序集中获取并进行显示，此时，图片就变成了程序集的一部分。本节将讨论第二种做法。
说明
这里的情况和在数据库中保存图片文件有些类似，可以将数据库字段设置成nvarchar类型，只保存图片的路径（images/logo.png），然后将图片保存在程序的images文件夹下；也可以将数据库字段设置成image类型，然后将整个图片以二进制形式保存进去。
程序集的资源（Resource）是一段具有名称的字节数组，对于上面的例子来说，名称是logo.jpg。可以将资源想象成一个Dictionay<string,byte[]>，即一个以string为键，以byte[]为值的字典。因为字节数组是二进制形式，所以资源可以是任何文件。
将资源包含在程序集中，有下面两种方式：
❑直接将资源嵌入在程序集中，当资源文件比较大时（例如图片、音频），会立即增大程序集的文件大小，从而导致加载程序集的速度变慢；
❑将资源单独保存在一个程序集中，然后再由主程序集引用它。当采用这种方式时，这些只包含资源的程序集也叫卫星程序集（Satellite Assembly）。在开发多语言版本的应用程序时，这种方式比较常用，即将不同的语言包作为资源嵌入到卫星程序集。
说明
卫星程序集也是一个完整的程序集，只不过它只包含资源，后缀为.dll；第一节讲述的程序集模块，是组成程序集的一部分，它的后缀是.netmodule。
1.将资源嵌入到程序集
将资源直接嵌入程序集也有两种方式，一种是不使用.resources资源文件，将文件直接嵌入程序集；一种是使用.resources资源文件。先来看一下将文件直接嵌入程序集的方式。
（1）将文件直接嵌入程序集
使用Visual Studio将资源直接嵌入到程序集的过程非常简单，可以采用下面两个步骤：
1）将文件添加到项目中，可以是任何类型的文件，这里仍用logo.png作为例子。
2）查看文件的“属性”，将“生成操作”的值设为“嵌入的资源”。
使用Visual Studio将资源加到程序集以后，资源的名称并不等于文件名。Visual Studio会自动在文件名前面加上程序集的默认命名空间名、文件所在的文件夹名。例如，logo.png存放在ConsoleApp项目（默认命名空间也为ConsoleApp）下的Images文件夹下，那么最终的资源名称将为WinApp.Images.logo.png。另外还要注意，资源的名称是大小写敏感的，因此如果写成了winapp.images.logo.png是无法找到资源的。
可以在调用Assembly类型的实例方法GetManifestResourceNames()中获得程序集的所有资源名称，接下来调用GetManifestResourceStream()方法获得资源的字节流，下面的ShowResources()方法实现了这一过程：

private static void ShowResources() {
        Assembly asm = Assembly.GetExecutingAssembly();        // 获得当前执行的程序集
        string[] nameArray = asm.GetManifestResourceNames();        // 获得资源名称
        foreach (string name in nameArray) {
                Console.WriteLine(name);
                Console.WriteLine("-------------------------------------");
                using (Stream s = asm.GetManifestResourceStream(name)) {// 获得字节流
                        Console.WriteLine(s.Length);
                }
        }
}


对于本例来说，它的执行结果是：

ConsoleApp.Images.logo.png
-------------------------------------
18808


如果直接在“Visual Studio命令提示”中使用csc.exe来生成程序集并且嵌入资源，则不会为资源添加额外的名称，将ConsoleApp项目中的Program.cs复制一份出来，然后像下面这样编译它：

D:\asm>csc /resource:logo.png program.cs


选项/resource，表示将logo.png作为程序集资源加入进来。接下来运行Program.exe，会看到下面的结果：

logo.png
-------------------------------------
18808


（2）将.resources资源文件嵌入程序集
资源并不仅仅是图片，还可能是字符串、文本、音频，通过更改文件“生成操作”的属性值来将资源嵌入到程序集时，资源是“零散”的。为了集中管理资源，可以使用.resx文件将资源嵌入到程序集当中。.resx文件是一个XML格式的文本文件，记录了程序集中包含的资源名称和路径，它是程序开发时的设计工具，通过可视化的方式来对程序集中的资源进行分类和管理。注意.resx只是一个XML文本文件，类似一个资源清单，本身并不是程序集资源。在生成程序集时，.resx会被自动转换为.resources文件，.resources文件包含了实际的资源文件（例如图片或者音频），并嵌入到程序集当中，但习惯上仍将.resx称作资源文件。
重新在Visual Studio中创建一个控制台应用程序项目ConsoleApp，通过“添加”，“新建项...”为项目添加一个Resource.resx资源文件。而对于Windows窗体项目来说，在创建项目时默认就已经在Properties文件夹下生成了一个Resource.resx文件。
有了Resource.resx文件以后，就可以打开它，为程序集添加资源，如图7-8所示。

图7-8　Resource.resx资源文件
注意菜单栏中的第一个下拉框，当前显示为字符串，表示当前添加的资源为字符串类型。除了字符串以外，还可以添加图像、图标、音频、文件多种类型。
为了更清楚.resx和.resources文件的关系，可以使用C#编译器csc.exe来嵌入资源，步骤如下：
1）使用Visual Studio打开上面创建的Resource.resx文件，添加字符串，名称为"address"，值为“中国，广东，深圳”，再添加一张图片logo.png，然后复制出来，笔者是复制到D:\asm文件夹下。
2）使用文本编辑器打开.resx，查看最后几行，找到<data name="logo"/>节点，然后修改其下<value/>节点中logo.png所在的路径，如下面代码所示（修改路径是因为在Visual Studio中添加资源时，会自动将其复制到项目的Resources文件夹下，因此将Resources\logo.png改为logo.png）。最后将logo.png也复制到D:\asm文件夹下。

<data name="address" xml:space="preserve">
<value>China, GuangDong, shenzhen</value>
</data>
<data name="logo" type="System.Resources.ResXFileRef, System.Windows.Forms">
<value>logo.png;System.Drawing.Bitmap, System.Drawing, Version=4.0.0.0, Culture=neutral,
PublicKeyToken=b03f5f7f11d50a3a</value>
</data>


3）打开“Visual Studio命令提示”，进入D:\asm文件夹，然后使用resgen.exe实用工具生成一个.resources资源文件。执行完毕后，在asm文件夹下会多出一个Resource.resources文件。

D:\asm>resgen Resource.resx


4）在asm文件夹下再创建一个program.cs文件，它只有一个Main()方法，用于将程序集中的资源名称和内容以字符串形式显示出来：

using System;
using System.Reflection;
using System.IO;

class Program {
        static void Main(string[] args) {
                Assembly asm = Assembly.GetExecutingAssembly();
                string[] nameArray = asm.GetManifestResourceNames();        
                foreach (string name in nameArray) {
                        Console.WriteLine(name);
                        Console.WriteLine("--------------------------------");
                        using (Stream s = asm.GetManifestResourceStream(name)) {
                                StreamReader reader = new StreamReader(s);
                                string text = reader.ReadToEnd();
                                if(text.Length> 1000) text = text.Substring(0,1000);
                                Console.WriteLine(text);
                        }
                }                                        
        }
}


5）使用csc.exe编译器生成程序集，通过resources命令行选项，嵌入第3步生成的资源文件。

D:\asm>csc /resource:Resource.resources program.cs


运行生成后的program.exe，会看到图7-9这样的结果。

图7-9　Program.exe的执行结果（嵌入Resource.resources）
Resource.resources是一个二进制文件，其中包含了字符串资源和图片资源。因此，当试图以文本方式显示的时候，便呈现出了乱码。由于图片资源比较大，因此只截取了部分进行显示。从上面的步骤可以看出，Resource.resx只是一个中间媒介，它的主要作用是在程序开发时提供一个可视化的资源管理界面。如果省略步骤3），如下面语句所示，则将Resource.resx作为.txt文本文件资源直接嵌入到了程序集当中：

D:\asm>csc /resource:Resource.resx program.cs


此时，logo.png完全没有嵌入到程序集，在命令行下运行Program.exe，会看到图7-10这样的结果。

图7-10　Program的执行结果（嵌入Resource.resx）
.resources拥有自己的格式，在采用.resources这样的方式将资源嵌入程序集后，读取资源文件的方式也相应地有所改变。应使用ResourceManager类来读取.resource文件中的内容，ResourceManager构造函数的第一个参数称作“资源的根名称”，将program.cs的代码修改为如下：

usingSystem.Resources;
usingSystem.Drawing;
... ...

class Program {
        static void Main(string[] args) {
                ResourceManager r = new ResourceManager("Resource",
Assembly.GetExecutingAssembly());
                string address = r.GetString("address");
                Console.WriteLine("address:" + address);
                Image logo = (Image)r.GetObject("logo");
                Console.WriteLine("logo:" + logo.Size);
                Console.ReadLine();                                        
        }
}


使用命令行"csc/resource:Resource.resourcesprogram.cs"再次进行编译，之后运行生成的Program.exe，会得到这样的结果：

D:\asm>program
address:中国, 广东, 深圳
logo:{Width=100, Height=100}


说明
如果使用Visual Studio进行编译，则资源的根名称会有所改变，加上了程序集的默认命名空间，对于ConsoleApp项目来说，资源的根名称为"ConsoleApp.Resource"。
2.将资源作为独立程序集
将资源直接嵌入到程序集中，会迅速增大程序集的体积，因此，可以将资源单独存放在一个单独的程序集中，然后再由主程序集引用它。可以使用Al来创建这样的程序集：

D:\asm>al /out:res.dll /embed:resource.resources /t:library


这样，就创建了一个单独的、只包含资源的程序集。这样做的好处就是如果主程序没有用到资源，那么就不用去加载这个程序集。在ConsoleApp中引用res.dll，则可以像下面这样访问res程序集的资源：

Assembly asm = Assembly.Load("res");
ResourceManager r = new ResourceManager("Resource", asm);
// 剩下相同，省略


在多语言的应用程序中，通常会将各个不同地区的语言文本作为资源，单独放到各自独立的程序集中，使得应用程序可以根据计算机的本地语言来显示相应资源中的文本。在Visual Studio中实现这样的过程非常简单，假设要让address在以en作为区域性的计算机上以英文显示，可以通过下面两步来完成：
1）在ConsoleApp项目下新建一个资源文件，Resource.en.resx。
2）在Resource.en.resx中添加字符串资源，名称为"address"，值为"China,GuangDong,Shenzhen"。
重新生成项目，在bin\debug文件夹下，会看多多了一个子文件夹en，其中包含了Co-nsoleApp.resources.dll文件，该程序集包含了英文版本的资源。类似地，可以创建包含了德语、日语等其他国家语言的程序集，这种程序集有一个形象的名字，叫做卫星程序集（Satellite Assembly）。
可以通过下面的语句来进行一下测试：

Thread.CurrentThread.CurrentUICulture = new System.Globalization.CultureInfo("en");

ResourceManager r = new ResourceManager("ConsoleApp.Resource",
Assembly.GetExecutingAssembly());
string address = r.GetString("address");
Console.WriteLine("address:" + address);


其中的"Thread.CurrentThread.CurrentUICulture=new System.Globalization.CultureInfo("en");"语句，将当前的UI区域性改为了en，即英语地区国家。之后，运行ConsoleApp.exe，会看到显示的输出为：

address:China, Guang Dong, Shenzhen





7.2　强名称程序集
本节为大家介绍强名称程序集（strong name assembly）。强名称程序集主要解决了下面两个问题：
1）唯一标识一个程序集。
2）防止程序集被仿冒和被篡改。
除此以外，相对于非强名称程序集，强名称程序集还具有一项能力：可以部署到全局程序集缓存（Global Assembly Cache，GAC）当中。在将强名称程序集部署在GAC当中以后，强名称程序集也可以称为共享程序集（shared assembly）。
说明
在一些资料中，也会将非强名称程序集称为弱名称程序集（weakly named assembly）或者私有程序集（private assembly）。笔者认为用“私有程序集”来描述非强名称程序集是不准确的，因为强名称程序集，也可以是私有的，只是部署方式不同罢了。
仿冒和篡改这两个概念有一点区别。仿冒是指：开发者B开发了一个程序集，但声称是开发者A的。篡改是指：开发者B得到了开发者A的程序集，但是将其进行了改动，但仍声称是开发者A的（或者开发者A自己进行的改动）。
7.2.1　非强名称程序集的问题
先来回顾一下，当不采用强名称时，会有哪些问题。假设有一个包含公共代码的类库项目ClassLib；一个控制台应用程序项目ConsoleApp。如果ClassLib.dll是非强名称的程序集，那么当ConsoleApp引用ClassLib时，只能通过私有部署，有下面两种方式：
1）可以在ConsoleApp项目所在的解决方案下，通过“文件”，“添加”，“现有项目”，将ClassLib项目添加到解决方案中，然后再由ConsoleApp引用该项目。
2）可以在解决方案下创建一个Reference文件夹，然后将ClassLib.dll复制到Reference文件夹下，再由ConsoleApp引用该文件夹下的ClassLib.dll。
两种方式最后的结果都是：复制一份ClassLib.dll的副本到ConsoleApp的程序根目录下（如果是调试模式，在bin\debug下）。
在ConsoleApp项目下展开“引用”文件夹，查看ClassLib的属性。有两个属性值得注意：一个是“复制本地”，当前值为"True"，表示在编译时会自动复制一份ClassLib.dll到应用程序根目录，如果把这个值改为"False"，在编译时可以通过，但在运行时会出现“系统找不到指定文件”的异常；一个是“路径”，即ClassLib.dll程序集所在的位置。每次生成ConsoleApp项目时，都会将这个路径所指向的程序集（本例中为ClassLib.dll），复制一份到bin\debug目录下。
对于方式1)，因为“路径”指向的是ClassLib项目的bin\debug目录下的ClassLib.dll，所以每次生成解决方案后，ConsoleApp总是会获得最新的ClassLib.dll程序集；对于方式2)，Reference文件夹下保存的是一个ClassLib.dll的历史版本，除非拿新版本去覆盖它，否则ConsoleApp始终将获得这一版本。
哪种方式更好呢？笔者的做法是，如果某一项目只由当前解决方案下的其他项目所引用，那么使用方式1）；如果某一项目由多个不同类型的应用程序解决方案所引用，那么使用方式2）。显然使用方式2）时，被引用的程序集通常是适合各钟应用程序的公共类库。
假设ClassLib是这样的一个公共类库，不止一个解决方案下的项目要引用它。假设ConsoleApp2、ConsoleApp3都要引用它，那么可以将ClassLib.dll放在一个统一的位置，比如C:\SharedAssembly，然后让这些项目去引用。此时就会出现一个问题：ConsoleApp、ConsoleApp2、ConsoleApp3并非同时开发的，而ClassLib也在不断维护和更新当中，很有可能ConsoleApp需要引用ClassLib的v1.0版本；ConsoleApp2需要引用v1.1版本，ConsoleApp3需要引用v1.2版本。这些版本之间可能并不完全兼容。那么当使用ClassLib的v1.2版本覆盖了v1.0版本后，ConsoleApp、ConsoleApp2就无法运行了（此时文件夹是公共的，可部署方式还是私有的，所以只有在重新编译以后，才会自动复制并更新ClassLib.dll，否则不会更新，ConsoleApp、ConsoleApp2依然可以运行）。
更糟糕的一种情况，假设有一个第三方公司的类库，其文件名也叫ClassLib.dll，那么当不小心将它部署到了C:\SharedAssembly中以后，所有ConsoleApp的三个程序都无法重新编译了，因为它们引用的ClassLib已经改变了。
大家应该已经知道笔者要说什么了，这里SharedAssembly的一个近似版本就是操作系统的C:\Windows\System32文件夹，上面提到的这样两种情况：一是同一公司或开发者的不同程序版本之间的冲突；二是不同发布者或公司之间的程序覆盖，俗称为Dll Hell（dll噩梦）。
引发这个问题的原因主要在于：在Windows系统中的同一文件夹下，是以文件名来区分不同文件的，同一文件夹下不能出现两个同名的文件，后进入的文件会覆盖掉之前的文件。
为了应对这个问题，于是就有了强名称和GAC。它们分别解决了这个问题的两个方面：
1）定义一个规则，不单单以文件名来区分程序集，这个规则就是强名称。
2）定义一个特殊的文件夹，这个文件夹能够识别这种规则，并且允许文件名相同的文件存在，这个特殊文件夹就是GAC。
7.2.2　强名称的定义
现在请大家开动脑筋，设想一下如果由我们自己来设计一个规则，用以区别不同的程序集，怎样做比较好？以ClassLib来说，首先能想到的，应该是程序集名称。使用程序集名称，显然可以区分不同的程序集。此时的规则定义，为"ClassLib"。
说明
使用Visual Studio生成程序集时，得到的程序集文件名称与程序集名称相同。
接下来，应该考虑的是程序集的版本号。使用程序集版本号，可以区分同一程序集的不同版本。此时的规则定义，就变为了"ClassLib,Version=1.0.0.0"。类似地，为了对区域性进行区分，再加上Culture属性，就成了"ClassLib,Version=1.0.0.0,Culture=neutral"。
上面的三个定义，可以很好地区分开发者自己的程序集之间不会发生冲突，但是还存在一个弊端：无法区分其他公司或者开发者的程序集。因为，假设有一个叫TraceFact的公司，它完全可以也开发出一个程序集，其名称也叫"ClassLib,Version=1.0.0.0,Culture=neutral"。因此，还需要一个机制来区分不同公司的程序集。有了上面的经验，很容易会想到下面几种方法：
1）在规则中加入公司名，例如"ClassLib,Version=1.0.0.0,Culture=neutral,Company=TraceFact"。
2）在规则中加入公司的URL，例如"ClassLib,Version=1.0.0.0,Culture=neutral,URL=tracefact.net"。
3）在规则中加入GUID，例如"ClassLib,Version=1.0.0.0,Culture=neutral,GUID=89639EE0-27E7-43CA-855E-F6795677E08E"。
上面三种方法，虽然都可以起到唯一标识程序集的作用，但是还有一个问题，就是无法防止仿冒。回顾一下，类似公司名、GUID这样的信息，都是通过程序集特性标记加载到程序集当中的，打开项目下"Properties"文件夹下的AssemblyInfo.cs，可以看到类似下面的信息：

[assembly: AssemblyCompany("TraceFact")]
[assembly: Guid("883186f7-36fb-4269-993e-aa876410e415")]


由于这些信息都是通过手工输入代码的方式显式录入的，那么任何人都可以将它的程序集Company特性设置为TraceFact，或者将GUID特性设置为883186f7-36fb-4269-993e-aa876410e415，尽管它和TraceFact公司一点关系都没有，即不具备防仿冒性。除此以外，程序集也不具备防篡改性，即便有人在程序集中注入了恶意代码，程序集的调用者并不知情。
出于这些考虑，微软选择了使用公钥/私钥非对称加密（RSA）的方式，并结合使用了散列函数（SHA1）来保证：程序集的唯一性、防仿冒性、防篡改性。关于散列函数、对称加密、非对称加密的内容，可以查看本书第9章，“.NET中的加密和解密”。
接下来来看一下，这一系列过程是如何实现的。
7.2.3　为程序集赋予强名称
首先，需要获得公钥/私钥对（Public Key/Private Key），可以通过强名称实用工具（SN.exe）来创建，SN的意思是Strong Name。打开“Visual Studio命令提示”，输入：

sn-k D:\JimmyZhang.snk


将会在D盘根目录下创建一个JimmyZhang.snk文件，这个文件以二进制的方式保存了公钥/私钥对。使用公钥/私钥对进行加密的方式称为非对称加密。这里有三点需要注意：
1）每次调用sn时，创建的私钥/密钥对文件都不相同，不仅自己的计算机每次生成的不同，其他所有计算机生成的也不相同。
2）关于这个文件的命名，如果是个人，可以以自己的名字命名；如果是团队、组织或公司，可以以组织名称来命名。以上面假设的TraceFact公司为例，可以为TraceFact.snk。
3）在大多数情况下，个人和组织只需要一个snk文件就可以了，以后创建强名称的时候，都使用这个snk文件。由于会使用snk文件的私钥对强名称程序集进行签名，因此这个文件必须严密保护。
上面创建的JimmyZhang.snk中既包含有公钥，也有私钥。公钥可以使用SN.exe实用工具进行查看，私钥无法进行查看，也没有必要查看，它不过是一串二进制字节，因此只要保有JimmyZhang.snk这个密钥文件就可以了。
采用下面的步骤，可以从密钥文件中提取出公钥部分，然后将公钥另存为一个文件：

sn -p D:\JimmyZhang.snk D:\JimmyZhang.pk


接下来再次使用sn来查看公钥：

sn -tp D:\JimmyZhang.pk


可以看到类似下面的结果：

公钥为
0024000004800000940000000602000000240000525341310004000001000100458f37e78b48ca
ed1f74759d4860d3af7f455c7ede5e2e0503c466d55828d5d0cb98ffbdbd353166766859ec3084
d838725b0fdd4be5737271a2363c3b6293eae89e87ac9aad4edadcc6aa32474fe74dfc23969046
34ef6ae8d5353145d8a8938462c293908217545baae18eb76bd22bb1172aff5de414e0316dc8c9
b392ddb5

公钥标记为 c3084eebf658444c


上面呈现了两个结果，一个是公钥，一个是公钥标记（Public key token）。从上面的结果可以看出，公钥的字节数很长，有128字节，操作起来很不方便。因此，对公钥进行了散列运算，获得了一个它的8字节的哈希值，也就是公钥标记。由于公钥标记是公钥的摘要，或者“指纹”，它们是对等的，因此，在很多情况下，对于开发者来说，只要关注公钥标记就可以了。
再次回到上一节程序集唯一性规则定义的问题，有了公钥标记，就可以使用公钥标记来对不同公司的程序集进行区分：

ClassLib, version=1.0.0.0, Cultrue=neutral, PublicKeyToken= c3084eebf658444c


现在，就可以唯一确定一个程序集了。此时，如果还是按照为程序集加特性标记的方式来写入PublicKeyToken，例如，[assembly:PublicKeyToken("c3084eebf658444c")]，那么和使用GUID是完全一样的，没有起到防仿冒的作用。由于公钥和公钥标记是公开的，其他人也可以为自己的程序集设置和你相同的PublicKeyToken。显然，使用程序集特性标记来写入PublicKeyToken并不合适。
因此，当为程序集设置强名称时，必须提供公钥/私钥对，即上面使用SN.exe实用工具创建的JimmyZhang.snk文件。当使用命令行时，可以使用/keyfile:<snk file>编译器指令。

csc /keyfile:JimmyZhang.snk Program.cs


当使用Visual Studio时，可以先进入项目属性，然后进入“签名”选项卡，勾选“为程序集签名”选项，点击“选择强名称密钥文件”下拉框，然后选中JimmyZhang.snk密钥文件，如图7-11所示。

图7-11　为程序集赋予强名称
说明
仅就唯一性来说，使用公钥标记就够了。但使用公钥/私钥对的作用不仅限于此，还有下一节马上要介绍的—防篡改和数字签名。
7.2.4　防篡改和数字签名
防篡改和数字签名是两个不同的概念，使用的技术也不相同，强名称程序集结合使用了这两项技术。先来看一下防篡改，即如何知道我们手中的文件是原始的、未经改动过的。大家一定都使用过电驴、迅雷之类的下载工具，磁盘、网络、下载软件等原因，都有可能导致下载了不完全的、破损的文件，那么这个问题应该如何解决？先看一个典型的电驴的下载链接：

ed2k://|file|cn_windows_7_enterprise_with_sp1_x86_dvd_620153.iso|2501507072|
7788AED3A02EB99DE1341771950EB697|/


在这个链接的最后部分7788AED3A02EB99DE1341771950EB697，包含了原始文件（即网络服务器上文件）的哈希值，这个哈希值是由类似SHA1、MD4、MD5这样的散列算法运算得出的，对于电驴来说，是MD4。当将文件下载到本地磁盘以后，使用算法工具（对于电驴文件来说，是LinkCreator，可以在百度搜索到）再次对文件进行散列运算，可以得到下载的本地文件的哈希值。接下来，只要对比这两个哈希值：如果一样，说明下载的文件是完整的；如果不一样，说明下载的文件是破损的。
说明
散列运算的特点是，只要原始文件变化了哪怕一个字节，运算后得到的哈希值都会完全不同。
接下来再看一下数字签名。大家先思考一下日常生活中签名的作用是什么？在商场使用信用卡付款以后，我们需要在底单上签名；在与公司签订入职合同时，需要在合同上签名。签名的作用是：向对方（商场或公司）申明这个行为确实是我做的，或者这个东西确实是我的。显然，这个过程有两方存在，一个是签名的一方，一个是接受签名的一方。
类似地，当TraceFact公司发布一个程序集时，并不一定清楚这个程序集将会由哪些组织或个人使用。对于使用这个程序集的应用程序，也需要一个机制，来验证这个程序集确实是由TraceFact发布的。
解决这个问题，可采用的方式就是使用公钥/密钥对进行非对称加密，在.NET中，加密算法为RSA。本书第9章会对这个主题做更多的探讨。现在，大家只要记住非对称加密的一个特点就好了：使用公钥加密的文件，只能使用其对应的私钥进行解密；使用私钥加密的文件，只能使用其对应的公钥进行解密。
那么，当TraceFact要发布一个文件时，只需要使用其私钥对这个文件进行加密，并同时发布公钥。而其他组织或个人，在获得该文件以后，使用TraceFact的公钥将其解密就可以了。如果解密失败，则说明文件不是TraceFact的（签名不符合）。发布者使用私钥对发布的文件进行加密，也称作数字签名。
现在大家已经理解了防篡改和数字签名，.NET在为程序集赋予强名称的过程中，结合使用了上面两项技术。大致流程如下：
1）使用SN.exe，获得公钥/私钥密钥文件；
2）对程序集进行散列运算（算法为SHA1），获得一个哈希值。在进行散列运算时，不包含程序集的强名称数据、PE头。
3）使用私钥对哈希值进行加密（算法为RSA），获得密文，并将密文嵌入到程序集中；
4）将公钥、公钥标记嵌入到程序集的清单中，公钥标记使程序集获得了强名称；
5）公司A，发布程序集；
6）公司B，获得程序集；
7）公司B使用公钥对密文进行解密，得到一个程序集的哈希值，这个哈希值为公司A对原始程序集进行散列运算得到的哈希值。
8）公司B使用与步骤2）相同的散列算法，对程序集进行散列运算，得到一个哈希值。这个哈希值是B公司本地程序集的哈希值。
9）比较两个哈希值是否一致，如果不一致，说明程序集被篡改过，CLR会抛出异常。
当然，上面的一系列流程，对于开发者来说是透明的，这些工作由编译器和CLR在幕后帮我们完成。
7.2.5　全局程序集缓存
在7.2.1提到过，当多个程序引用同一个程序集时，可以将它放在一个公共的共享文件夹，但是这个文件夹又不能像System32文件夹一样，以文件名来对程序集进行区分，否则就会出现后安装的程序集将之前安装的同名程序集覆盖的问题。在.NET中，这个特殊的文件夹叫做全局程序集缓存（GAC，Global Assembly Cache），它的位置是C:\Windows\Assembly。
打开GAC后，发现这个文件夹的标题栏部分，不像别的文件夹那样，显示“名称”“修改日期”“类型”“大小”，而是显示为“程序集名称”，“版本”，“区域性”，“公钥标记”，“处理器体系结构”。GAC文件夹的底层结构与普通文件夹是不同的，因此不能直接将程序集复制进去，而要通过GAC实用工具来完成。这个实用工具的名称叫做GacUtil.exe，打开“Visual Studio命令提示”，可以通过下面的语句将程序集安装至GAC：

gacutil -i D:\ClassLib.dll


如果想查看GAC的文件夹结构，可以通过DOS命令来完成，如图7-12所示。

图7-12　GAC文件夹的结构
在从GAC中卸载程序集时，可以使用下面的命令：

gacutil -u ClassLib,Version=1.1.0.0,Culture=neutral,PublicKeyToken=c3084eebf658444c


卸载程序集时需要注意：
1）在卸载程序集时，不要输入.dll后缀，ClassLib.dll是文件名，不是程序集名。如果输入.dll后缀，会出现错误提示“找不到与以下内容匹配的程序集：ClassLib.dll”。
2）程序集的全名称之间默认是存在空格的，需要删掉空格，否则会出现“未知选项Version=1.1.0.0”，因为命令行的选项是以空格为分隔的，会将Version误认为一个选项。
3）如果输入命令gacutil-u ClassLib，取消后面的版本号、区域性、公钥标记，则会卸载所有名称为ClassLib的程序集。
将程序集安装到GAC之后，就可以对它进行引用了。大家知道，.NET框架下的程序集都是安装到GAC中的，比如System.Data。在引用自己的程序集之前，先考虑一下.NET框架中的程序集是如何引用的。在ConsoleApp项目的“引用”文件夹下选中程序System.Data集，查看“属性”，查看“路径”，会发现属性值为"C:\Program Files\Reference Assemblies\Microsoft\Framework\.NETFramework\v4.0\Profile\Client\System.Data.dll"。而GAC的文件夹路径是C:\Windows\assembly。这说明在安装.NET框架时，同时安装了两份副本，一份安装在了上面C:\Program Files\Reference Assemblies\路径下，一份安装在了C:\Windows\Assembly路径下。在开发和编译阶段，使用的是C:\Program Files\Reference Assemblies\路径下的程序集，而在运行阶段，则使用的是GAC（C:\Windows\Assembly）下的程序集。
因此，对于开发者来说，引用GAC程序集其实与引用非强名称程序集并无明显区别，但在引用GAC程序集时，并不会像引用非强名称程序集一样，复制一份程序集的副本到应用程序根目录下。现在，我们也仿照微软的做法来引用GAC程序集：
1）创建一个文件夹D:\SharedAssembly，这个文件夹下存放了所有我们自己的、安装到GAC中的程序集。将文件夹结构创建为：D:\SharedAssembly\程序集名\版本号。对于本例来说，是D:\SharedAssembly\ClassLib\v1.1。然后将ClassLib.dll复制进来。
2）运行gacutil-i D:\SharedAssembly\ClassLib\v1.1\ClassLib.dll，将程序集安装至GAC。
3）打开之前创建的控制台项目ConsoleApp，然后引用D:\SharedAssembly\ClassLib\v1.1下的ClassLib。
4）生成ConsoleApp，查看一下Debug\bin文件夹，会发现并没有ClassLib.dll文件。这是引用GAC程序集与引用非强名称程序集的一个重要区别：不会复制一份ClassLib.dll的副本到应用程序根目录。
5）查看ConsoleApp项目中“引用”文件夹下ClassLib的属性，路径为：D:\Shared-Assembly\ClassLib\v1.1\ClassLib.dll。
6）运行ConsoleApp，一切正常。作为试验，删掉D:\SharedAssembly\ClassLib\v1.1\文件夹下的ClassLib.dll，再次运行ConsoleApp，依然没有问题，说明运行时加载的是GAC中的程序集。
下面是ConsoleApp的内容，它仅仅是显示出ClassLib程序集的全名称：

System.Reflection.Assemblyasm = 
            System.Reflection.Assembly.GetAssembly(typeof(AppHelper));
            //AppHelper是ClassLib中的类型
Console.WriteLine(asm.FullName);


7.2.6　延迟签名
从上面的流程可以看出，.snk密钥文件是整个强名称安全系统的关键所在。如果是独立的个人开发者，那么只要自己保管好密钥文件就可以了。如果是公司，就会存在一个两难问题：
❑如果将密钥文件提供给公司的每位开发者，那么有可能泄露出去，一旦其他人获得了密钥文件，就可以对该公司的程序集进行仿冒和篡改；
❑如果不提供给开发者，在编译和测试时，就只能使用非强名称程序集，那么在打包部署之前，就要删除掉之前引用的非强名称程序集，重新引用一遍签名过的强名称程序集，然后再全部重新编译一遍。如果直接使用签名过的强名称程序集去覆盖同名的非强名称程序集，CLR就会抛出异常“未能加载文件或程序集，找到的程序集清单定义与程序集引用不匹配”。
这样会带来很多麻烦。为了解决这个问题，可以将公钥/私钥文件由少数最值得信赖的公司人员管理，然后采用延迟签名的策略。采用延迟签名的程序集，使用公钥进行了标记，但是没有用私钥进行签名。缺少私钥签名的强名称程序集就相当于一个被篡改过的强名称程序集，在正常情况下，CLR会拒绝加载它，并抛出异常“未能加载文件或程序集，强名称验证失败”。
开发者可以指示其本地计算机的CLR忽略对延迟签名程序集的验证，允许延迟签名程序集运行。在程序集最终部署前，持有私钥的密钥管理人员使用密钥文件对延迟签名程序集重新进行签名，但不需要重新编译引用了延迟签名程序集的其他程序集。
下面来看如何实现这一过程，先将JimmyZhang.snk公钥/私钥密钥文件放在D:\asm文件夹下，然后采用下面几个步骤进行延迟签名：
1）从.snk公钥/私钥密钥文件中，提取出公钥，单独保存在一个文件中。

D:\asm\sn -p JimmyZhang.snk JimmyZhang.pk


2）使用csc.exe对程序集进行编译，并且在/delaysign+选项中，指定上一步生成的公钥文件。这里使用的源文件仍为本章前面出现过的CommonTypes.cs。

D:\asm\csc /delaysign+ /keyfile:JimmyZhang.pk /out:ClassLib.dll /t:library
CommonTypes.cs


3）指示CLR忽略对程序集的验证（添加一个验证项），注意该指令只会影响本台计算机。下面语句为程序集ClassLib.dll添加了验证项：

D:\asm\sn –Vr ClassLib.dll


如果想为多个程序集添加验证项，可以输入通配符*，然后指定公钥文件：

D:\asm\sn –Vr * JimmyZhang.pk


4）最后，在发布程序集前，需要使用完整的公钥/私钥文件对程序集进行签名，否则在客户计算机上依然无法运行：

D:\asm\sn -R ClassLib.dll JimmyZhang.snk


通过这种方式，就省却了在发布前重新编译所有引用延迟签名的程序集，使开发不受到任何影响，同时保证密钥文件只由少数人保管。



7.3　本章小结
本章更为深入地讲述了程序集的重要知识点，首先讲解了程序集的构成，详细介绍了程序集模块，程序集的几种构成方式，清单和元数据。在本章中间部分，介绍了程序集资源的概念，向程序集添加资源的几种方式，还介绍了开发多语言应用程序所常用的技术——卫星程序集。最后介绍了强名称程序集和GAC，这一机制为开发者和公司带来的好处，并演示了如何实现这一过程。



第8章　流和序列化
本章是一个过渡和铺垫的章节，主要是一些基础知识的介绍。在接下来的两章“.NET中的加密和解密”和“网络编程”中需要用到本章的知识和概念。
本章中主要包含了三个知识点：文件、流和序列化。



8.1　文件
8.1.1　不同视角下的文件
大家每天都要接触不同的文件，比如，打开一个.txt文本文件，记录一个电话号码；打开一个.jpg图片文件，浏览一张相片；打开一个.avi视频文件，观看一部电影。那么，文件是什么呢？按照自上而下的顺序，可以分三个层级来回答这个问题。
最上面一层，是应用程序级。在打开一个文件的同时，实际上也打开了处理此文件的应用程序。例如，打开.txt文件时，也同时打开了记事本；打开.jpg文件时，也同时打开了Windows照片查看器；打开.avi文件时，也打开了Windows Media Player或其他类型的播放器。在这一级别上，文件种类是丰富多彩的，不同的文件由其相应的应用程序进行解析，将文件呈现为了不同的形式。需要注意区分的是：文件和与文件关联的应用程序，它们是不同的。
中间一级，是人类可阅读级。设想所有的文件只有一种应用程序—记事本，来解析它。此时，可以将文件分为两种类型：人类可以阅读的文本文件，比如，xml文件、css样式表文件、cs源程序；人类无法阅读的其他文件，比如，一个.jpg文件。当不使用图片浏览器，而使用记事本打开时，得到的将是一堆乱码，无法直接阅读和理解它。相对于文本文件，通常将无法直接阅读的文件称为二进制文件。
最下面一级，是机器级。大家一定在很早前就听说过：机器只能识别二进制的0和1。因此，从机器级来看，不论是可以直接阅读的.txt文件，还是其他类型的文件，都是一样的，都是由一连串的0和1构成，都叫做二进制文件。比如表8-1中的两串数字，分别代表了一个文本文件和一个图片文件。从这个角度再来看中间一级会发现，文本文件不过是二进制文件的一个特例而已。
表8-1　同一文件的不同视角

8.1.2　位、字节和字节数组
先不急着将上面的文件转换为二进制的形式，再来看一个概念：位（bit）。一个1或0就构成了一位。当只有一位时，只能表示0和1两个值；当有两位时，可以表示为00、01、10、11四个值；如果转换成十进制，可以表示为0到3。类似地，将每8位定义为一个字节（Byte），那么一个字节的范围就从00000000到11111111。如果转换成十进制，可以表示为0到255，转换成十六进制，可以表示为0x00到0xFF。
从上面的表格可以看出，用二进制来表示文件很不方便，一个很小的文件也需要一大串的0和1。现在有了字节的概念以后，上面的机器级视角就可以用字节来表示，如表8-2所示。
表8-2　十进制和十六进制的文件表示

可见，在机器级，文件就相当于一连串在0到255之间变换的数字。在C#中，System命名空间下的Byte类型代表了字节，它的取值范围正好就是0~255。在通常情况下，文件是由许多个字节构成的，那么可以定义一个字节数组（Byte[]）来表示它。
综上所述，不论何种类型的文件都可以表示为一个字节数组。因此，从现在起，在大家的眼里，所有的文件都可以表示为图8-1的样子。

图8-1　文件的二进制形式



8.2　流
8.2.1　关于流的类比
考虑一下这样的一种情况：将D:\文件夹下的图片headqq.bmp复制到C:\盘根目录下。暂时先不要想如何用代码实现，思考一下它的过程是怎样的。
首先，程序运行在内存中，而文件位于磁盘中，如图8-2所示。

图8-2　初始状态
接下来，需要建立一个类似管道的东西将文件和内存中的应用程序连接起来，并且将文件按字节发送。注意，在应用程序中，为了保存接收到的文件字节，需要创建一个Byte[]数组。完成传递后，文件就以字节数组的方式保存在了内存中，如图8-3所示。

图8-3　读取文件字节
接下来要将内存中的字节数组保存到C:\盘的headqq2.bmp文件中。过程正好跟前面相反，先在C:\盘下创建一个空文件—headqq2.bmp，如图8-4所示。

图8-4　初始状态2
然后，建立起连接应用程序和文件的管道，接着将字节写入管道中，最后间接地再写入到文件中，如图8-5所示。

图8-5　向文件写入字节
在这个过程中，流就类似于上面的这个管道，它是一个抽象的概念。在C#中，流被实现为了Stream类及一系列的子类，同时还有一些装饰类和帮助类。流的最主要用途就是与应用程序外部的文件或数据源进行数据交互。比如，在访问文件时，有文件流（FileStream）；在访问网络时，有网络流（NetworkStream）；在访问串口时，虽然没有流的子类型，但是SerialPort类型暴露出了BaseStream属性；在访问Web服务器时，HttpRequest和HttResponse类型也分别包含了InputStream和OutputStream属性。简而言之，流帮助我们与文件及外围设备进行数据交流，因为流的主要用途是输入/输出，所以将它定义在了System.IO命名空间下。流与字节数组Byte[]不同，Byte[]是一个静态的数据容器，它本身保存了全部的数据；而流是一个动态的概念，按照字节的次序进行顺序访问，每次可以只访问单个字节，也可以访问连续的一段字节。
不管何种类型的流，都继承自基类Stream，因此它们的使用方式是基本一致的，这也降低了大家学习的难度。上面是使用流的最常见也最简单的例子，它有一个地方值得注意，那就是在应用程序中用于保存临时数据的Byte[]数组。
Byte[]数组的大小可以设置为与文件同样大小，然后一次性读取文件的全部字节，再将数据一次性地写入到新文件中。这样看上去简单直接，但是存在两个问题：一是如果文件很大，比如2GB，那么将文件完全读取到应用程序的Byte[] 数组中，无疑将占用巨大的内存；二是如果文件位于远程服务器上，在传输开始时无法知道文件的大小，只有传输完才能知道。
此时，通常的做法就是将Byte[]设置为固定的大小，比如1024个字节，也就是1KB。然后将读取的操作写在一个循环当中，每次先读取1KB，将1KB处理后转存到其他位置，直到读完文件中的所有数据。因为Byte[]保存的是临时数据，当下次循环时临时数据就会被覆盖并丢弃。Byte[]相当于一个临时缓存，因此通常会将它命名为buffer。
接下来看一下如何用代码实现上面的操作。
8.2.2　使用流进行文件复制
1.一次性复制
文件复制有更简便的方法，但是这里讨论的是流，所以采用流的方式进行文件复制。
回想上一小节中的几个步骤，首先要做的是建立起应用程序和磁盘文件的联系，建立起它们之间的管道。在C#中，这通过创建一个文件流的对象来完成：

Stream source = new FileStream(@"D:\headqq.bmp", FileMode.Open, FileAccess.Read);


上面的语句创建了一个文件流对象。构造函数的第一个参数指定了文件的路径；第二个参数是一个枚举，指定操作系统打开文件的方式，对于这个例子来说，是打开现有文件，并且从头开始读取，因此使用FileMode.Open，类似地，还有FileMode.Create、FileMode.Append等；第三个参数表明了打开文件的意图，从命名就可以看出，FileAccess.Read是进行读取，类似地，还有FileAccess.Write用于写入，FileAccess.ReadWrite可读可写。第二个参数和第三个参数需要搭配使用，如果第二个参数选择FileMode.Append，表示向文件尾写入数据，而第三个参数选择FileAccess.Read表示只读，则会引发异常。本书不打算讲太多的API，这些只要打开MSDN或百度就可以轻易地获得，而将重点放在理清概念上，代码只为说明概念，因此只做简单叙述。
接下来，如图8-3所示，需要将文件通过流保存到应用程序中的Byte[]数组中。由于数组的长度是固定的，在声明时就要确定，好在Stream有一个Length属性以字节为单位表示流的长度。所以可以像下面这样声明：

byte[] buffer = new byte[source.Length];


对于本示例中的文件流来说，可以直接访问Length属性来获得文件的总字节数。但是如同上面所讲的，并不是所有流都可以访问Length属性。比如，文件位于远程服务器，通过网络流NetworkStream来访问它，在这种情况下，访问Length属性总是抛出异常。
在声明了Byte[]数组之后，需要将文件以字节的方式读入到Byte[]中。这个步骤可以通过在Stream对象上调用Read()方法来完成。注意这里用了一个很特别的词“读入”，它包含了两层意思，一个是“读”，指读取文件中的数据；一个是“入”，指将文件数据写入到Byte[]数组。代码如下：

int bytesRead = source.Read(buffer, 0, (int)source.Length);


Read()方法接收三个参数，第一个参数buffer，即要写入的字节数组；第二个参数是相对于文件头的偏移量，用于设定从文件的哪个位置开始读取，当为0时，表示从文件头开始读取；第三个参数表示读取的字节数。注意，这里使用了一个强制类型转换，文件的字节数可以很大，比如一个ISO光盘镜像文件可以达到7GB以上，int类型无法表示这么大的数值，所以Length属性采用了long类型。如果将7GB的文件全部读取到内存中显然不现实，所以第三个参数的类型采用了int类型。因为int的最大值是2147483647，所以实际上一次最多只能读2GB的数据。对于这个示例来说，显然是可以满足的。下面显示了int类型可以表示的最大字节数转换：

Int32.MaxValue = 2147483647 Byte
2147483648/1024 = 2097152 KB
2097152/1024 = 2048 MB
2048/1024 = 2 GB


Read方法返回了读取到的字符数，通常等于Read()方法的第三个参数count。当返回0时，表示已经读到了文件末尾，也就是流的终点，至此就完成了将图片文件转换为Byte[]数组的所有工作。如果愿意，可以将Byte[]数组中的内容显示出来，就得到了本章开头的一串数字，只不过这串数字其实就是一个图片文件：

foreach (byte b in buffer) {
        Console.Write(Convert.ToString(b,2));                   // 二进制100001010011...
        //Console.Write(Convert.ToString(b, 10));               // 十进制6677248100000...
        //Console.Write(Convert.ToString(b, 16).ToUpper());     // 十六进制424DF810000
}


现在再来看下逆操作，将应用程序中的Byte[]数组保存至文件。如图8-4所示，首先需要创建文件，并且创建文件流对象。不需要像上面那样先创建一个空文件，再去写入它。可以采用FileStream的重载方法来创建新文件，同时获得流对象：

Stream target = new FileStream(@"C:\headqq2.bmp", FileMode.Create, FileAccess.Write);


在机器级角度，文件是没有类型的，文件后缀只是帮助操作系统决定由什么应用程序来打开文件，因为本示例中传输的是一个bmp图片文件，所以后缀命名为bmp，实际上可以将后缀命名为任何东西。

target.Write(buffer, 0, buffer.Length);
target.Dispose();


上面的代码将Byte[]中的数据写入到了文件中。至此完成了全部工作。可以使用Windows照片查看器打开浏览。
2.循环分批复制
虽然上面的示例可用，但是更常见的情况是传递一个更大的文件，或者事先无法得知文件大小（Length属性抛出异常），因此也就不能创建一个尺寸正好合适的Byte[]数组，此时只能分批读取和写入，每次只读取部分字节，直到文件尾。本书后面涉及流的操作时都会采用这种方式。
只要对上面的代码进行简单修改就可以了，这次复制一个大一点的文件，一首5MB的mp3歌曲。

int BufferSize = 10240;// 10 KB
Stream source = new FileStream(@"D:\Temp\CarelessWhisper.mp3", FileMode.Open,
FileAccess.Read);
Stream target = new FileStream(@"D:\CarelessWhisper.mp3", FileMode.Create,
FileAccess.Write);

byte[] buffer = new byte[BufferSize];
int bytesRead;
do {
        bytesRead = source.Read(buffer, 0, BufferSize);
        target.Write(buffer, 0, bytesRead);                                
} while (bytesRead > 0);

source.Dispose();
target.Dispose();


上面这段代码有三处需要注意：
1）定义了一个BufferSize变量，在声明数组和读取流时，使用BufferSize变量，而不直接使用10240。这是为了避免出现前后不一致的情况，如果Read()方法的第三个参数（读取的字节数）超过了Byte[]数组的长度，在调用Write()时则会抛出异常。
2）Read()和Write()方法的第二个参数一直保持为0。这个参数是读取或写入buffer时相对于数组第一个元素的偏移量，因为本示例中要写入或读出buffer中的全部字节，因此总是从0开始。
3）当打开文件或者创建文件时，流指针默认位于文件头，当调用Read()/Write()方法后，流指针会自动向后移动相应的字节数。因此在代码中无须设置，每次调用Read()和Write()时，读取或写入的都是尚未处理过的字节。
8.2.3　流的类型体系
在上面的示例中用到了与流相关的两个类，一个是Stream，一个是FileStream。很多人觉得和流相关的类型很多很杂，其实是没有弄清楚这些类型间的关系。笔者将它们分为了如图8-6所示的几类。

图8-6　流的类型体系
1.基础流
基础流包含的几个类型如图8-7所示。
流的类型体系的核心就是Stream基类，它定义了所有流都应具有的行为，主要包括以下几种。
❑从流中读取数据：CanRead，流是否可读；Read(byte[] buffer,int offset,int count)，从当前流指针处读取count字节的数据，并写入到buffer中；ReadByte()，从流中读取一个字节。

图8-7　基础流
❑向流中写入数据：CanWrite，流是否可写；Write(byte[] buffer,int offset,int count)，在当前流指针处从buffer中读取count字节的数据，并写入到流中；WriteByte(Byte value)，写入一个字节到流中。
❑移动流指针，CanSeek、Seek(long offset,SeekOrigin)；流指针位置，Position；关闭流，Close()、Dispose()；将缓存的字节立即写入存储设备，Flush()；超时处理，CanTimeout、ReadTimeout、WriteTimeout；流长度，Length，SetLength(long value)。
这些方法的作用从名称就可以看出，而且Visual Studio中的代码说明也已经很清楚，建议大家自己尝试一下，这里就不做详细说明和演示了。
Stream是一个抽象类，意味着无法直接创建一个Stream的实例。除此以外，Stream类中的属性和方法都是抽象（abstract）和虚拟（virtual）的，意味着在Stream的子类中需要实现或重写它们。
图8-7中继承了Stream的流都不是抽象类，之所以将它们称之为基础流，是因为上面每一种流的底层都对应了一种后备存储（backing store）。对于FileStream来说，对应的后备存储是文件；对于MemoryStream来说，对应的后备存储是内存；对于NetworkStream来说，后备存储是网络源。
图8-7中有两个流比较特殊，一个是IsolatedStorageFileStream，它继承自FileStream，也是以文件作为后备存储的流；一个是MemoryStream，它位于内存中。Byte[]数组也是位于内存中，那么要MemeoryStream有什么用呢？MemoryStream提供了一个以流的方式来处理Byte[]数组的方法，可以简单地认为MemoryStream使操作Byte[]数组的方式变得更加丰富。

Byte[] buffer = { 5, 4, 3, 2, 1 };

MemoryStream ms = new MemoryStream(buffer);
int rtn = ms.ReadByte();
Console.WriteLine(rtn);                // 输出 5


2.装饰器流
装饰器流区别于基础流的特点主要有下面两点：
1）装饰器流实现了Decorator模式，它们包含了一个Stream流基类的引用，同时继承自Stream基类。Decorator翻译成中文是装饰器，因此将它们叫做装饰器流。Decorator模式的作用是为现有类添加功能，因为装饰器是基于Stream基类的，而不是特定的FileStream或MemoryStream，因此它可以为所有的流增添功能。
2）因为装饰器流是基于Stream基类的，所以它没有后备存储的概念，并不对应一个文件、一段内存区域或一个网络端口。它可以应用于所有的流类型。
装饰器流如图8-8所示。

图8-8　装饰器流
这些装饰器流并没有全部定义在System.IO命名空间下。DeflateStream和GZipStream位于System.IO.Compression，用于压缩和解压缩；CryptoStream位于System.Security.Cryptography，用于加密解密；AuthenticatedStream位于System.Net.Security，用于安全性。只有BufferedStream位于System.IO下，用于增强缓存。在本书第9章“.NET中的加密和解密”将会介绍CryptoStream。
3.包装器类
在本章关于文件复制的示例中介绍了流最常见的一个用途：数据传输。但是更多的时候，读取一个文件并不是为了将它复制到另一个地方，而是读取和处理文件的内容。从上面示例中可以看到，当文件内容从文件中经过流传递到应用程序中之后，变成了一串数字组成的Byte[]数组，那么要如何读取文件内容呢？和流相关的一组包装器类提供了这个服务，它可以方便地协助开发者处理流所包含的数据，并且不需要将流转存为Byte[]数组的形式。
注意本小节的标题，包装器类，而不是包装器流。本小节中的类型已经不是流类型了，但这些类型包含了一个流的引用，提供了对流进行操作的简便方法，相当于一个包装器（Wrapper）。包装器包括如图8-9所示的两组。

图8-9　包装器类
每组包装类都包含两个类型，Reader后缀的类型用于读取，Writer后缀的类型用于写入。下来先看StreamReader和StreamWriter。
（1）StreamReader和StreamWriter
StreamReader继承自TextReader，用于将流中的数据读取为字符。StreamWriter则相反，用于将字符写入到流中。值得一提的是，虽然TextReader和TextWriter分别是StreamReader和StreamWriter的基类，但是和流一点关系都没有，它只是定义了一组通用的、读取和写入字符数据的方式。在.NET中，还有两个类型，StringReader和StringWriter，它们也继承了TextReader和TextWriter，但是它们用于处理字符串，而不是处理流。下面来看一个例子：

string text = 
@"产品：Lumia 920
售价：4998
发售：待定";

StringReader reader = new StringReader(text);
int c = reader.Read();
Console.Write((char)c);                        // 产

char[] buffer = new char[8];
reader.Read(buffer, 0, buffer.Length);
Console.Write(String.Join("", buffer));        // 品：Lumia

string line = reader.ReadLine();
Console.Write(line);                           // 920

string rest = reader.ReadToEnd();
Console.WriteLine(rest);                       // 售价:4998\r\n发售：待定

reader.Dispose();


现在假设上面text中的字符串定义在一个文本文件中，只需要简单地将上面的StringReader换成StreamReader就可以了，甚至不需要对其余的代码做任何改变。将上面text变量声明的字符串保存在应用程序根目录下的about.txt文本文件中。将StringReader的声明换为下面语句：

FileStream fs = new FileStream("about.txt", FileMode.Open, FileAccess.Read);
StreamReader reader = new StreamReader(fs, Encoding.GetEncoding("GB2312"));


凡是涉及文本文件的，就不可避免地遇到编码方式问题。简单地讲，编码方式定义了字节如何转换成人类可读的字符或者文本，可以将它想象成一个字节和字符的对应关系表。如果文件创建时使用一种编码方式，比如GB2312编码，读取时又采用了另一种编码方式，比如UTF8编码，那么就不能转换为正确的字符了，将会得到一堆乱码。上面代码将编码方式指定为了GB2312，正是因为在创建文件时，将其保存为了GB2312格式，如图8-10所示。

图8-10　使用GB2312编码方式保存的文本文件
在上面示例中，在创建StreamReader实例时，为它的构造函数传递了一个FileStream对象。StreamReader类还有一些重载方法，可以将这个过程变得更简便，比如直接传递一个文件路径：

StreamReader reader = new StreamReader("about.txt");


注意不指定编码方式时，默认指定为UTF-8。所以上面的语句相当于：

StreamReader reader = new StreamReader("about_UTF8.txt", Encoding.UTF8);


StreamWriter的使用方法也同样简单，这里只进行一个简单的演示：

StreamWriter writer = new StreamWriter("about_write.txt", false, Encoding.UTF8);
for (int i = 0; i <= 2; i++) {
        writer.WriteLine("Line" + i);                // Line0\r\nLine1\r\nLine2
}
writer.Dispose();


（2）BinaryReader和BinaryWriter
StreamReader和StreamWriter分别适用于读取和写入文本字符的场合，而BinaryReader和BinaryWriter的适用更广泛一些。BinaryWriter用于向流中以二进制方式写入基元类型，例如int、float、char、string等；BinaryReader则用于从流中读取基元类型。它们是独立的类，并不继承自TextReader和TextWriter。
下面一段代码说明了BinaryReader和BinaryWriter的使用方式：

public class Product {
        public int Id { get; set; }
        public string Name { get; set; }
        public double Price { get; set; }

        private string filePath;
        public Product(string filePath) { this.filePath = filePath; }

        public void Save() {
                FileStream fs = new FileStream(this.filePath, FileMode.Create, FileAccess.Write);
                BinaryWriter writer = new BinaryWriter(fs);                        
                writer.Write(this.Id);
                writer.Write(this.Name);
                writer.Write(this.Price);
                writer.Dispose();
        }

        public void Load() {
                FileStream fs = new FileStream(this.filePath, FileMode.Open, FileAccess.Read);
                BinaryReader reader = new BinaryReader(fs);
                this.Id = reader.ReadInt32();
                this.Name = reader.ReadString();
                this.Price = reader.ReadDouble();                                
                reader.Dispose();
        }

        public override string ToString() {
                return String.Format("Id:{0}, Name:{1}, Price:{2}",
                          this.Id, this.Name, this.Price);
        }
}


上面代码定义了一个Product类，在该类中定义了两个方法，Save()用于将Product类的字段写入到文件中；Load()用于将文件内容读出，并且赋值给Product的属性。下面的代码演示了Product类的使用方法和结果：

Product product = new Product("product.bin") {
         Id = 188,
         Price = 4998.5F,
         Name = "Lumia 920"
};
product.Save();                        // 保存到文件

Product newItem = new Product("product.bin");
newItem.Load();                        // 从文件读取
Console.WriteLine(newItem);            // Id:188, Name:Lumia 920, Price:4998.5


4.帮助类
流体系中的最后一种是帮助类，这些帮助类与流的关系其实已经不那么密切了，但是它们又能够使对文件流的操作变得更简便，并且和Stream类一样，也位于System.IO命名空间下，因此这里也将它们归到流的类型体系中。这些帮助类有File和FileInfo等。
File是一个静态类，提供了对文件的快速操作，比如，在上面示例中新建一个文件时，使用File会更加简单：

FileStream fs = File.Create("about.txt");


打开文件也是一样，File提供了Open（string path,FileMode mode）、OpenRead()和OpenWrite()几个方法，从方法名就可以推测出方法的用途。除此以外，File还提供了其他一些快速操作的方法，例如ReadAllText()以文本方式读取文件的全部内容，ReadeAllByte()以字节方式读取文件全部内容。与读取相对应，File还提供了写入的方法，例如WriteAllBytes()、WriteAllLines()等。而对于本章示例中的复制文件，只要调用File类中的Copy（string sourceFileName,string destFileName）方法，并且只需要一行代码就可以完成。建议大家自己动手试一试。
可见，对于文件，大家几乎用不着手动创建FileStream和StreamReader/StreamWriter，应该优先考虑使用File静态类中的快速方法。
FileInfo与File是相对应的，只不过它是一个普通类，通过创建一个FileInfo的实例来进行类似的操作。
System.IO下还有其他一些类也很有用，这里就不一一介绍了，比如Path，用于处理路径；Directory类和DirectoryInfo类，与File和FileInfo的关系类似，只不过它们是用来处理文件夹的。



8.3　序列化
8.3.1　基本操作
流属于一种基础的概念和功能，就好像string和int这些基元类型一样，在很多场合下都会用到。在前面几节中，通过文件复制、读取文件内容的示例讲述了流的基本概念和操作。本节将会讲述它的另一个应用场景，序列化和反序列化，通过流的一个实际应用来加深对它的理解。
当程序运行时，需要访问和处理数据，在面向对象编程中，这些数据通常保存在对象中；当程序关闭或对象销毁时，这些数据需要保存到某处以便日后重建对象时能够还原对象的状态。在很多应用程序中，都会选择使用数据库用做数据存储，但是，如果没有数据库，如何将对象及其状态保存起来，以便下次运行程序时使用呢？
将对象及其状态保存起来，就称做序列化（Serialization），最简单和常见的一种情况就是将对象及其状态保存在文件中；而反序列化（Deserialization）是序列化的反向操作，将文件还原为对象。“序列化”这个词很抽象，初学者会很难理解，序列化的过程很像图8-5，只不过将Byte[]字节数组换成了对象，转换的过程就是将对象变为一个个的字节序列。这个字节序列可以是人类不可读的二进制文件，也可以是人类可读的文本文件。这在8.1节也说明过了，文本文件不过是二进制文件的一个特例罢了。
.NET提供了一个接口—System.Runtime.Serialization.IFormatter（代码如下），定义了实现序列化和反序列化所需的操作，并且提供了两个实现了这个接口的类：BinaryFormatter和SoapFormatter。

public interface IFormatter
{
    object Deserialize(Stream serializationStream);
    void Serialize(Stream serializationStream, object graph);
    SerializationBinder Binder { get; set; }
    StreamingContext Context { get; set; }
    ISurrogateSelector SurrogateSelector { get; set; }
}


BinaryFormatter位于System.Runtime.Serialization.Formatters.Binary命名空间下，用于将对象序列化为二进制数据；SoapFormatter位于System.Runtime.Serialization.Formatters.Soap命名空间下，用于将对象序列化为人类直接可读的文本格式，这个文本是用SOAP来描述的。SOAP全称为简单对象访问协议（Simple Object Access Protocol），是一种轻量级的，基于XML协议。有了BinaryFormatter和SoapFormatter这两个类，开发者使用它们就可以应付绝大多数的情况，不用去创建一个类型来实现这个接口。IFormatter中最重要的两个方法就是Serialize()和Deserialize，分别用于序列化和反序列化，由于它们接收的是Stream基类，因此可以序列化到任何流类型中，而不仅限于文件流。
下面使用BinaryFormatter来序列化一个Product对象（简化起见，只保留了3个属性）：

public class Product {
        private int id;
        public string Name { get; set; }
        public double Price { get; set; }
        public Product(int id) { this.id = id;}

        public override string ToString() {
                return String.Format("Id:{0}, Name:{1}, Price:{2}",
                        this.id, this.Name, this.Price);
        }
}
// 中间省略无关代码 ...
IFormatter formatter = new BinaryFormatter();
Product item = new Product(188) { Price = 4998.5F, Name = "Lumia 920" };
Stream fs = File.OpenWrite(@"D:\product.obj");
formatter.Serialize(fs, item);
fs.Dispose();


如果直接运行上面的代码，会抛出一个异常“Product未标记为可序列化”。这是因为在默认情况下类型都是不可序列化的，需要明确地指定Product类是可序列化的。完成这个操作只需要为Product类加一个Serializable特性：

[Serializable]
public class Product { }


再次运行代码就可以得到序列化后的product.obj文件了，如果用文本编辑器打开它，会看到类似图8-11所示的内容。

图8-11　Product.obj内容
由于product.obj保存的是二进制数据，文本编辑器无法将其解析为合适的字符，所以出现了乱码。还有一部分内容是按字符形式直接保存的，就显示为了相应的字符，可以看到对象的属性名称和值。不要以为只要为类型加上Serializable特性就大功告成了，序列化不光需要该类型是标记为Serializable的，类型中的属性和字段也需要是可序列化的。如果在Product中加入一个不可序列化的属性，比如SqlConnection，因为SqlConnection没有用Serializable特性进行标记，那么上面的程序又将无法运行了。

[Serializable]
public class Product {
        // 其余代码略
        private SqlConnection Conn;
        public Product(int id){
                this.id = id;
                conn = new SqlConnection(@"Data Source=.;Initial Catalog=DB;User ID=sa;Password=123");
     }
     public override string ToString() {
             return String.Format("Id:{0}, Name:{1}, Price:{2}, Conn: {3}",
                     this.id, this.Name, this.Price, this.conn==null?"Null":"Object");
     }
}


此时，就需要向编译器说明这样一件事：在Product类型中，Conn字段不需要进行序列化，在序列化时把它排除在外。.NET框架提供了NonSerialized特性用作这一用途：

[NonSerialized]
private SqlConnection Conn;


需要注意，NonSerialized特性只能加在字段上，不能加在属性上。在完成了这一过程后，再次运行序列化的代码，并且输出一下Product的状态：

IFormatter formatter = new BinaryFormatter();
Product item = new Product(188) { Price = 4998.5F, Name = "Lumia 920" };
Stream fs = File.OpenWrite(@"D:\product.obj");
formatter.Serialize(fs, item);
fs.Dispose();
Console.WriteLine(item);        // Id:188, Name:Lumia 920, Price:4998.5, Conn=Object


实现了序列化之后，接下来再看下如何进行反序列化，它的操作一样简单。下面的代码实现了这一过程，由于Deserialize()返回的是object类型，因此需要进行一个类型转换的操作（因为已经学习过泛型了，感兴趣的朋友可以实现一个BinaryFormatter的泛型版本，这里就不再演示了）。

IFormatter formatter = new BinaryFormatter();
Stream fs = File.OpenRead(@"D:\product.obj");
Product item = (Product)formatter.Deserialize(fs);
fs.Dispose();
Console.WriteLine(item);        // Id:188, Name:Lumia 920, Price:4998.5, Conn:null


注意，虽然id为私有字段，但是仍然可以将它序列化，这是因为序列化的底层是通过反射来实现的，而反射可以访问到私有字段。在第15章将会讲述反射。
尽管反序列化没有抛出任何异常，还是发现Conn变成了Null，这是因为反序列化并不会调用对象的构造函数，此时，由于Conn没有进行序列化，使序列化前对象的状态和反序列化后得到对象的状态变得不一致了。.NET中提供了IDeserializationCallback接口来完成这件事：

public interface IDeserializationCallback {
         void OnDeserialization(object sender);
}


从接口名称中的Callback可以看出，这个接口是一个回调函数，在对象反序列化之后调用。sender参数总是传入null，可以不理会它。现在让Product实现这个接口，以实现conn的实例化。

[Serializable]
        public class Product: IDeserializationCallback {
        // 其他代码省略
        public void OnDeserialization(object sender) {
                this.conn = new SqlConnection(@"Data Source=.;Initial Catalog=DB;User
                ID=sa;Password=123");
        }
}


此时再执行上面反序列化的代码，可以得到期望的结果：

Id:188, Name:Lumia 920, Price:4998.5, Conn: Object


SoapFormatter类定义在命名空间下，它的使用方式和BinaryFormatter完全相同。使用SOAP的优点就是可以跨平台，因为SOAP是一个开放的协议，所以使用非Windows平台下的其他程序也可以处理它。但是SOAP是用XML来描述的，因此文件尺寸比较大。下面的代码使用SoapFormatter来序列化Product：

IFormatter formatter = new SoapFormatter();
Product item = new Product(188) { Price = 4998.5F, Name = "Lumia 920" };
Stream fs = File.OpenWrite(@"D:\product.soap");
formatter.Serialize(fs, item);
fs.Dispose();


打开生成的Product.xml文件，可以看到下面的内容。

<SOAP-ENV:Envelope xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.org/2001/XMLSchema" xmlns:SOAP-ENC="http://schemas.
xmlsoap.org/soap/encoding/" xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/
envelope/" xmlns:clr="http://schemas.microsoft.com/soap/encoding/clr/1.0" SOAP-
ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<SOAP-ENV:Body>
<a1:Product id="ref-1" xmlns:a1="http://schemas.microsoft.com/clr/nsassem/
DotNetStudy.StreamChapter/DotNetStudy.StreamChapter%2C%20
Version%3D1.0.0.0%2C%20Culture%3Dneutral%2C%20PublicKeyToken%3Dnull">
<id>188</id>
<_x003C_Name_x003E_k__BackingField id="ref-3">Lumia 920</_x003C_Name_x003E_
k__BackingField>
<_x003C_Price_x003E_k__BackingField>4998.5</_x003C_Price_x003E_k__BackingField>
</a1:Product>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>


8.3.2　事件响应
事件响应及自定义序列化和流的关系已经不大了，完全属于序列化的内容。在上面的示例中，直接将SqlConnection对象的创建写在了Product的构造函数中，而在序列化时，再通过实现IDeserializationCallback接口重新创建SqlConnection对象，以此来还原对象状态。在Product构造函数和OnDeserialization()方法中，都硬编码（hard-coded）了数据库连接字符串。而更常见的情况是将SqlConnection的连接字符串保存在变量中，例如：

[Serializable]
public class Product{
        private string connString;
        [NonSerialized] 
        public SqlConnection conn;

        public Product(string connString) {
                this.connString = connString;
        }
        // 其余略
}


如果此时再将Product对象进行序列化，当使用BinaryFormatter时，打开序列化后的文件，则会显示如图8-12所示的内容。

图8-12　Product.obj内容
当使用SoapFormatter时，则会显示为下面这样：

// 省略了部分代码
<connString id="ref-3">Data Source=.;Initial Catalog=DB;User
ID=sa;Password=123</connString>


可以看到，数据库连接字符串原封不动地保存在了序列化后的文件中。很多时候数据库连接字符串属于敏感数据，我们并不希望它出现在序列化的文件中。不仅是数据库连接字符串，其他一些信息，比如账号、密码、信用卡号等，也不要出现在序列化文件中。解决这个问题的一个办法是将连接字符串也标记为NonSerialized，不过这样反序列化后对象的状态就不完整了。还有一个办法，就是在序列化前将字符串进行加密，在反序列化后，对加密过的字符串进行还原。换而言之，在序列化/反序列化的过程中注入一些特定的逻辑。
.NET提供了四个序列化/反序列化特性标记来实现这一过程：

[OnSerializing]
[OnSerialized]
[OnDeserializing]
[OnDeserialized]


这几个特性可以标记在符合下面签名的方法上：

void<Method Name>(StreamingContext context);


这些特性的使用方法是：在类型中定义一些方法，并且在序列化/反序列化的特定事件中执行这些方法。如同标记名称所说明的，这四个事件分别是：序列化开始前（OnSerializing）、序列化开始后（OnSerialized）、反序列化开始前（OnDeserializing）、反序列化开始后（OnDeserialized）。因为IDeserializationCallback和OnDeserialized的调用时机是相同的，所以在使用OnDeserialized时就不需要再实现IDeserializationCallback接口了。下面的代码利用这四个事件完成字符串加密和解密的过程：

[Serializable]
public class Product{
        private string connString;
        [NonSerialized] 
        public SqlConnection conn;

        public Product(string connString) {this.connString = connString;        }

        [OnSerializing]
        void OnSerializing(StreamingContext context)  {
                Console.WriteLine("OnSerializing");
                this.connString = this.connString.Replace("a", "*")
                        .Replace("s", "+").Replace("i", "$");
        }

        [OnSerialized]
        void OnSerialized(StreamingContext context) {
                Console.WriteLine("OnSerialized");
                this.connString = this.connString.Replace("*", "a")
                        .Replace("+", "s").Replace("$", "i");
        }

        [OnDeserializing]
        void OnDeserializing(StreamingContext context) { 
                // 做其他事情，类似于构造函数
                Console.WriteLine("OnDeserializing");
        }

        [OnDeserialized]
        void OnDeserialized(StreamingContext context) {
                Console.WriteLine("OnDeserialized");

                // 还原状态，相当于IDeserializationCallback
                this.connString = this.connString.Replace("*", "a")
                        .Replace("+", "s").Replace("$", "i");
                conn = new SqlConnection(connString);
        }

        public override string ToString() {
                return this.connString;
        }
}


在上面代码中，OnDeserializing除了输出事件名以外没有做任何事情，但是它实际上相当于类型的无参数构造函数，只不过这个构造函数只有在反序列化时调用。在第9章“.NET中的加密和解密”中，会详细介绍加密和解密，这里仅简单地使用字符串替换来演示加密解密。
再次编写序列化/反序列化代码，运行后可以看到下面的结果：

OnSerializing
OnSerialized
OnDeserializing
OnDeserialized
Data Source=.;Initial Catalog=DB;User ID=sa;Password=123


再次使用SoapFormatter进行序列化操作，打开product.xml，将会看到下面的结果：

<connString id="ref-3">D*t* Source=.;In$t$*l C*t*log=DB;U+er
ID=+*;P*++word=123</connString>


8.3.3　自定义序列化过程
除了使用事件以外，还可以通过自定义序列化来完成这一过程。自定义序列化只需要实现ISerializable接口就可以了，它位于System.Runtime.Serialization命名空间下。

public interface ISerializable {
         void GetObjectData(SerializationInfo info, StreamingContext context);
}


SerializationInfo有点类似于BinaryWriter和BinaryReader，用于写入和读取对象的属性值。它主要包括一组AddValue()方法和一组Get<Type>()方法，还有其他一些属性用于获得程序集和类型的信息。StreamingContext则极少用到。

public sealed class SerializationInfo {
        public string AssemblyName { get; set; }
        public string FullTypeName { get; set; }
        // 其他属性

public void AddValue(string name, bool value);
public void AddValue(string name, byte value);
        // 其他AddValue方法

        public bool GetBoolean(string name);
        public int GetInt32(string name);
   // 其他Get<Type>方法
}


下面来看一下如何通过自定义序列化来完成和前一小节相同的功能：

[Serializable]
public class Product: ISerializable {
        private string connString;
        [NonSerialized]
        public SqlConnection conn;

        public Product(string connString) {
                this.connString = connString;
        }

        public void GetObjectData(SerializationInfo info, StreamingContext context) {
                string encrypted = this.connString.Replace("a", "*")
                        .Replace("s", "+").Replace("i", "$");
                info.AddValue("encrypted", encrypted);
        }

        protected Product(SerializationInfo info, StreamingContext context) {
                string encrypted = info.GetString("encrypted");
                this.connString = encrypted.Replace("*", "a")
                        .Replace("+", "s").Replace("$", "i");
        }

        public override string ToString() {
                return this.connString;
        }
}


此时，再次运行序列化和反序列化的主程序：

IFormatter formatter = new SoapFormatter();
string connString = "Data Source=.;Initial Catalog=DB;User ID=sa;Password=123";
Product item = new Product(connString);
Stream fs = File.OpenWrite(@"D:\product2.xml");
formatter.Serialize(fs, item);
fs.Dispose();

fs = File.OpenRead(@"D:\Product2.xml");
Product newItem = (Product)formatter.Deserialize(fs);
Console.WriteLine(newItem);


然后打开product2.xml会看到和前面类似的结果：

// 省略无关代码
<encrypted id="ref-3">D*t* Source=.;In$t$*l C*t*log=DB;U+er ID=+*;P*++word=123</encrypted>


上面有两处需要注意：
1）需要定义一个在反序列化时用于还原属性值的构造函数，并且函数签名的格式必须为：<ClassName>（SerializationInfo info,StreamingContext context）。在本示例中，将这个构造函数声明为protected，它只有在反序列化时通过反射来调用，将其声明为protected可以避免该构造函数在其他情况下被调用；如果类型为sealed，那么也可以声明这个构造函数为private，但如果类型可以被继承，则应声明这个构造函数为protected，以方便子类在反序列化时调用。
2）AddValue（string name,object value）和GetString（string name）中的参数值name必须要保持一致，但不一定与类型的字段或属性名相同。
在大多数的情况下，类型会包含多个字段或属性，此时如果使用自定义序列化，可以预见要编写很多的AddValue()和Get<Type>()这样的方法。因此，在这种情况下，最好像前一小节那样编写序列化事件处理方法。但是在一种情况下只能通过实现ISerializable来进行序列化和反序列化，这种情况就是继承自一个不可序列化的基类。再次改写Product类，让它继承自一个不可序列化的基类ObjectBase。通常，这个ObjectBase可能是来自第三方，而类型的作者忘记标注Serializable特性，或者根本不想序列化它。

public class ObjectBase {
                public string Name;
        }

[Serializable]
public class Product: ObjectBase {
        private string connString;
        [NonSerialized]public SqlConnection conn;
        public Product(string connString) {
                 this.connString = connString;
        }

        public override string ToString() {
                 return String.Format("Name:{0}, Conn:{1}", base.Name, this.connString);
        }
}


如果现在再对Product进行序列化，则会得到异常：“ObjectBase未被标记为可序列化”。可以通过实现ISerializable来解决这个问题：

[Serializable]
public class Product: ObjectBase, ISerializable {
        // 重复代码省略...
        public void GetObjectData(SerializationInfo info, StreamingContext context) {
                info.AddValue("connString", this.connString);
                info.AddValue("name", base.Name);
        }

        protected Product(SerializationInfo info, StreamingContext context) {
                this.connString = info.GetString("connString");
                base.Name = info.GetString("name");
        }
}


因为这里讲述的重点已经不是隐藏敏感数据connString了，所以去掉了烦琐的字符串替换，以使代码更为清爽也更贴近主题。现在再次运行序列化/反序列化的主程序：

string connString = "Data Source=.;Initial Catalog=DB;User ID=sa;Password=123";
Product item = new Product(connString) { Name = "Lumia 920" };
IFormatter formatter = new SoapFormatter();
// 下面相同代码省略 ... 


可以得到下面的结果：

Name:Lumia 920, Conn:Data Source=.;Initial Catalog=DB;User ID=sa;Password=123


如果打开生成的xml文件，可以看到其中包含了期望的值：

<connString id="ref-3">Data Source=.;Initial Catalog=DB;User
ID=sa;Password=123</connString>
<name id="ref-4">Lumia 920</name>





8.4　本章小结
本章详细讲述了3个基础概念：文件、流、序列化。我们首先介绍了文件的概念，文件和字节数组的关系。接下来讲述了流的概念和基本操作，使用流实现了文件的复制。在流的部分，还介绍了流的类型体系，包含诸多用于操作流的包装器类和帮助类。最后，讲解了流的一个很实用的应用场景，对象序列化。
在第10章，将会讲述C#网络编程，大家将会学习到基础流之一—NetworkStream的应用。



第9章　.NET中的加密和解密
在第7章中，大家已经看到了散列算法、非对称加密在强名称程序集中的应用。在很多场景中，尤其是通过网络传输数据时，对敏感和关键数据进行加密是很有必要甚至是必需的。本章将系统地介绍加密和解密的相关概念，以及在.NET中如何对数据进行加密和解密。



9.1　加密和解密的相关概念
加密和解密属于数据安全的范畴，在消息传输时，通过对消息进行特殊编码（加密），建立一种安全的交流方式，使得只有发送者所期望的接收者能够理解（解密）。我们先来定义一个场景：有发送方、接收方、第三方，发送方想要将消息发送给接收方，而第三方想要截取并篡改消息，然后再转发给接收方。那怎样才能称得上是安全的交流方式呢？一般来说，需要同时满足下面三个条件：
1）完整性，消息的接收方可以确定消息在传输途中没有被篡改过，即消息是完好无损的。
2）保密性，消息的发送方能够确定消息只有预期的接收方可以理解或解密（不保证第三方无法获得，但保证第三方无法解密）。
3）可认证性，消息的接收方可以确定消息是由谁发送的（接收方可以确认消息确实是由预期的发送方发送的）。
提示
❑这三个条件要熟记，本章下面会反复引用到。
❑发送的对象（可以是字符串、图片、文件或者任何东西），有的人称之为消息，有的人称之为数据，有的人称之为信息，为了避免混淆，在本书中，如无特指，统一将其称为消息（Message）。
为了满足上面的三个条件，结合使用了几项技术。下面先来看它们分别解决了什么问题，首先是散列运算。
9.1.1　散列运算
提到加密或散列运算，很多人可能首先想到的就是MD5（Message-Digest Algorithm 5，消息摘要算法第5版）。笔者在若干年前刚开始接触Web编程的时候，学习的一个ASP论坛程序，其数据库中的用户密码就是采用MD5进行加密的。实际上，严格来说，MD5并不能称为加密，它只是一种散列运算（Hash，也称作哈希运算）。对消息进行散列运算，可以获得消息的摘要（Digest，也叫哈希值Hash value，或者指纹）。
提示
“指纹”一词形象地描述了散列运算的结果。在现实生活中，两个人可能长得很像，但是他们的指纹不同，根据指纹就能对这两个人进行区分。在计算机中，对数据进行散列运算，就得到了这个数据的“指纹”。只要数据不同，它的指纹就不会相同（如果不同数据拥有相同的指纹，就叫做“碰撞”，目前发生碰撞的这种概率极低。在我国，王小云教授实现了MD5的碰撞。因此，目前认为MD5的安全性不够高）。
散列运算具有三个特点，下面逐一进行介绍。
1）散列运算是不可逆的，可以将散列运算理解为单向的加密：根据原消息经过散列运算可以得到摘要（密文）；但是根据摘要，无法推导出原消息。可以做一个类比：只要有一个完整的人，就可以获得他的指纹；但是如果只有指纹，是无法获得这个人的全部信息的（例如相貌、身高等）。
2）任何两个不相同的文件，哪怕只有一个字节的细微差别，得到的摘要都是完全不同的。这个特点的意义在于：可以用来判断消息是否被篡改，即解决完整性的问题（条件1）。
3）不论原始消息的大小如何，运算得出的摘要信息是固定长度的。摘要的长度根据散列算法的不同而不同，如64位或128位等。
在第8章已经学习过了文件和流，那么从二进制的角度来看，一张图片、一串字符串、一首MP3是没有本质区别的。散列运算可以接受字节数组，因此像MD5这样的算法，可以对任何数据进行散列运算并获取摘要，而不仅仅限于字符串形式的用户密码。
提示
可以这样去理解散列算法和MD5的关系：散列算法是一个种类，而MD5是这个种类中具体的一个实例。除了MD5以外，还有很多种其他的散列算法，比如MD4、SHA1（Secure Hash Algorithm，安全哈希算法）等。
散列算法以及本章中的其他加密和解密算法都是公开的，任何人都可以获得并使用。利用散列运算判断消息是否被篡改的流程如下：
1）发送方对消息进行散列运算，得到消息摘要（原始摘要），发送消息和摘要，并说明获得摘要所使用的散列算法，如MD5。
2）接收方获得消息和原始摘要，使用相同的散列算法对收到的消息进行散列运算，重新获得一个摘要（本地摘要）。
3）对比原始摘要和本地摘要，如果两个相同，则认为消息没有被篡改；否则认为消息被篡改过了。
提示
网络资源下载通常所采用方式和上面的情况类似，只不过资源的接收方是面向互联网公众的，因此资源的发布者在发布资源的下载链接时，同时将资源的摘要和散列算法公开，方便下载者校验下载到的资源是否完整。在第7章已经用电驴的例子做了说明。
上面的验证机制存在一个假设，那就是原始摘要没有被篡改。如果第三方在截获并篡改了消息之后，重新计算摘要，然后将原始摘要替换掉，那么这个机制就失效了。解决的办法是采用“密钥散列算法（Keyed Hashing Algorithms）”，具体流程如下：
1）假设发送方要发送消息"Hello,readers"。在发送之前，并不对原始消息进行散列运算，而是对消息"[Jimmy]Hello,readers"进行散列运算，并得到摘要，其中"[Jimmy]"相当于一个密钥（此处是关键，在上一种方式中，直接对消息本身，即"Hello,Readers"进行了散列运算）。
2）将消息"Hello,readers"和摘要发送给接收者。
3）假设第三方截获了消息"Hello,readers"和摘要，并将消息改为了"Funny,readers"，但它并不知道密钥"[Jimmy]"，因此，它仍对消息"Funny,readers"进行散列运算，得到摘要后一起发送给接收方。
4）接收方知道密钥机制，它在收到篡改过的消息"Funny,Readers"和摘要后，为消息加上密钥"[Jimmy]"，此时消息为"[Jimmy]Funny,Readers"，然后对消息进行散列运算，重新获得一个摘要。对比两个摘要，就会发现消息已经被篡改过了。
在整个过程中，发送方和接收方必须保证密钥不被泄露。
从上面的例子可以看出，散列算法保证了消息的完整性，但不具备保密性，因为第三方可以直接看到消息的内容；也不具备可认证性，因为接收方无法判断消息来自第三方还是预期的发送方，只能判断消息是否被篡改。接下来，我们先看一下如何通过对称加密来实现消息的保密性。
9.1.2　对称加密
对称加密（Symmetric encryption）的思路非常简单，就是含有一个被称为密钥的东西，在消息发送前使用密钥对消息进行加密，得到密文并发送，接收方收到密文以后，使用相同的密钥进行解密，获得原消息（明文）。使用密钥对消息进行加密的过程，由加密算法来完成，加密算法通常也是公开的，例如DES（Data Encryption Standard，数据加密标准）、AES（Advanced Encryption Standard，高级加密标准，也叫Rijndael）等。和散列算法最大的区别就是对称加密是双向的，即能够根据运算的结果（密文），重新获得原消息。因为要由密文得出原消息，所以，密文的大小和原消息的大小是相当的，原消息越大，密文也就越大，而不像散列算法那样固定为64位、128位等。
提示
作为开发者来说，只需要了解原理并学会使用就可以了。如果对加密算法是如何实现这一过程感兴趣，可以查阅相关资料。
对称加密的流程如下：
1）发送方和接收方持有相同的密钥，并严格保密。
2）发送方使用密钥对消息进行加密，然后发送消息。
3）接收方收到消息后，使用同样的密钥对消息进行解密。
4）在这一过程中，第三方可能截获消息，但得到的只是一堆乱码。
可以用图9-1来表示对称加密的流程。

图9-1　对称加密
可见，对称加密可以解决保密性的问题，也就是本节开篇部分的条件2。但它同样存在问题：
1）发送方和接收方都需要持有密钥，并保证密钥不被泄露。虽然可以通过密钥来保证消息安全地进行传递，但是如何确保密钥安全地进行传递呢？发送者和接收者总要有一次初始的通信，用来传递密钥，此时的安全如何保证？
2）如果第三方非法获得了密钥，在对消息进行篡改后，重新加密发给接收方，则接收方无法辨别。既无法判断消息是否被篡改，也无法确定消息是由谁发来的，无法满足完整性（条件1）和可认证性（条件3）。
为了解决这些问题，接下来看一下非对称加密。
9.1.3　非对称加密
非对称加密具有一组密钥对：一个是对外公开的，任何人都可以获取，称为公钥（Public key）；一个是自行保管并严格保密的，称为私钥（Private key）。非对称加密的规则是：由某人A的公钥加密的消息，只能由A的私钥进行解密；由A的私钥加密的消息只能由A的公钥解密。发送方、接收方都可以持有公/私密钥对，因此一共会有四个密钥。非对称加密的好处在于：私钥自己持有，公钥完全公开，因此不会像对称加密那样，存在密钥传输安全的问题，只要各自保管好自己的私钥就可以了。
先来看两种简单的应用模式，这两种模式都只使用一组密钥对。第一种模式只使用接收方的公钥和私钥，称为加密模式。
1.加密模式
在加密模式中，由消息的接收方发布公钥，持有私钥。比如发送方要发送消息"hello,jimmy"到接收方，步骤是：
1）接收方公布自己的公钥，任何人都可以获得。
2）发送方使用接收方的公钥对消息进行加密，然后发送。
3）接收方使用自己的私钥对消息进行解密。
可以使用下面图9-2来描述在加密模式下的非对称加密的过程。

图9-2　非对称加密（加密模式）
在这种模式下，如果第三方截获了发送者发出的消息，因为它没有接收者的私钥，所以这个消息对他来说只是一堆乱码，毫无意义。可见，和对称加密一样，它能够满足本节最开始提出的消息安全传递的条件2）—保密性：消息的发送方能够确定消息只有预期的接收方可以理解或解密（不保证第三方无法获得，但保证第三方无法解密）。
但是这种模式没有满足条件3，因为接收方的公钥是公开的，任何人都可以使用这个公钥来加密消息并发送给接收方，而接收方无法得知消息是由哪个发送方发来的。因此，它不满足消息安全传递的条件3）—可认证性：消息的接收方可以确定消息是由谁发送的（接收方可以确认消息确实是由预期的发送方发送的）。
条件3）的问题可以在下面的认证模式中得到解决。
2.认证模式
在认证模式中，由消息的发送方发布公钥，持有私钥。比如发送方要发送消息"hello,jimmy"到接收者，步骤是：
1）发送方公布自己的公钥，任何人都可以获得。
2）发送方使用自己的私钥对消息进行加密，然后发送。
3）接收方使用发送方的公钥对消息进行解密。
可以用图9-3来表述在认证模式下的非对称加密的过程。
在这种模式下，假如发送方叫做Ken，接收方叫做Jimmy，因为Jimmy只能使用Ken的公钥对消息进行解密，无法使用Molly、Sandy或者任何其他人的公钥对消息进行解密，所以它一定能够确定消息是由Ken发送来的。因此，这个模式满足了前面提出的消息安全传递的条件3）—可认证性。

图9-3　非对称加密（认证模式）
与此同时，因为Ken的公钥是公开的，任何截获了该消息的第三方都能够使用Ken的公钥来对消息进行解密。换言之，尽管消息进行了加密，但实际上相当于公开的。因此，与加密模式正好相反，它无法满足前面提出的消息安全传递的要点2）—保密性。
非对称加密的运算过程相对耗时，不适用于大数据，因此，对它的认证模式进行了改进，形成了一种新的加密方式，称作数字签名（Digital signature）。
9.1.4　数字签名
数字签名和上面的认证模式非常相似，只不过加入了散列算法，它解决了非对称加密比较耗时的问题。具体的过程如下：
1）发送方对想要传递的消息进行散列运算，得到原始消息摘要（摘要可以代表消息本身，相当于指纹）。
2）发送方使用自己的私钥只对消息摘要进行加密，该过程也称作签名（注意这里不对消息本身加密）。将消息和加密后的摘要发送给接收方。由于摘要非常小，因此采用非对称加密运算速度也很快。
3）接收方使用发送方的公钥对消息摘要进行解密，确认了发送方，并得到原始消息摘要。
4）接收方对收到的消息进行散列运算，得到一个本地消息摘要。
5）接收方对比原始消息摘要和本地消息摘要。如果相同，说明消息没有被改动过；如果不同，说明消息已经被篡改。
这个过程可以用图9-4来表述。

图9-4　数字签名
可以看出，数字签名通过引入散列算法，可以同时满足完整性和可认证性。但是注意到只对消息摘要进行了加密，而没有对消息本身进行加密。因此，数字签名并没有满足保密性，如果消息被第三方截获，那么可以直接查看消息的内容，但如果第三方对消息内容进行了篡改，接收方可以进行判别。如果传递的是保密性不高的非敏感数据，那么数字签名将是非常好的选择。
现在大家应该已经熟悉了散列运算、对称加密、非对称加密，它们各有利弊，分别用于解决不同的问题。下面的做法综合了这几项技术，可以完全满足前面的三个条件。
9.1.5　综合实现
由于这个过程比前面复杂了很多，我们将其分为发送方和接收方两部分单独来看。先看看发送方需要执行的步骤：
1）将消息进行散列运算，得到消息摘要。
2）使用发送方的私钥对消息摘要加密（认证模式：确保了接收方能够确认自己）。
3）使用接收方的公钥对消息进行加密（加密模式：确保了消息只能由期望的接收方解密）。
4）发送消息和消息摘要。
接下来看一下接收方所执行的步骤：
1）使用发送方的公钥对消息摘要进行解密（认证模式：确认了消息是由谁发送的），获得原始消息摘要。
2）使用自己的私钥对消息进行解密（加密模式：安全地获得了消息内容）。
3）将消息进行散列运算，获得本地消息摘要。
4）将步骤1）获得的原始消息摘要和步骤3）获得本地消息摘要进行对比，确认消息是否被篡改。
可以看到，通过上面这种方式，综合使用了接收方、发送方全部的四个密钥，再配合使用散列算法，使得前面提出的安全传递的所有三个条件全都满足了。那么是不是这种方法就是最好的呢？前面已经提到过，非对称加密是一种相对耗时的操作，所以这个方案对于大数据来说是低效的。实际上，可以通过它来解决对称加密中的密钥传递问题，也就是说，可以使用这里的综合实现方式来进行对称加密中密钥的传递，而对于之后实际要传递的消息，采用对称加密方式来完成，因为此时已经是安全的了。
9.1.6　证书机制
与数字签名相关的一个概念就是证书机制，证书是用来做什么呢？在上面的各种模式中，一直存在这样一个假设：就是接收方或发送方所持有的、对方的公钥总是正确的（确实是对方公布的）。可实际上除非对方当面交接公钥，否则在传递公钥时，一样有可能被篡改。那么怎样解决这个问题呢？这时就需要证书机制了：可以引入一个公正的第三方机构，当某一方想要发布公钥时，它将自身的身份信息及公钥提交给这个第三方，第三方对其身份进行证实，如果没有问题，则将其信息和公钥打包成为证书（Certificate）。这个公正的第三方，就是常说的证书颁发机构（Certificate Authority）。当需要获取公钥时，只需要获得其证书，然后从中提取出公钥就可以了。



9.2　.NET对加密和解密的支持
前面一节主要讲述了加密和解密相关的概念，本节开始讲述在.NET中如何实现相关的操作，先看一下散列运算。
9.2.1　散列运算
在.NET框架中，散列算法位于System.Security.Cryptography命名空间下，该命名空间位于mscorlib.dll程序集，由一个抽象基类HashAlgorithm和一系列子类构成，图9-5显示了这种关系。

图9-5　.NET中用于散列运算的类型之间的关系
散列运算的类型之间共有三级的层级关系，以SHA1为例：第一级为抽象类Hash Algorithm；第二级为抽象类SHA1，第三级为普通类SHA1Managed和密封类SHA1Crypto ServiceProvider。SHA1Managed和SHA1CryptoServiceProvider的作用相同，区别是Managed后缀的类是由托管代码写的，CryptoServiceProvider后缀的类调用的是Windows Crypto API（更多内容可以参考Cryptographic Service Provider，CSP，即加密服务提供器），相当于一个包装类。最下面的三个类SHA256、SHA384、SHA512是SHA家族的变体，它们也有对应的实现类，例如SHA256Managed和SHA256CryptoServiceProvider，简单起见，图9-5中并未列出。
类型的使用相对简单，下面以SHA1算法为例，计算前面例子中字符串"Hello,readers"的摘要，只需要调用ComputeHash()方法就可以了，代码说明加在了注释当中：

class Program {
        static void Main(string[] args) {

                stringplainText = "Hello, readers";

                // 初始化对象
                // 也可以：SHA1Managed alg = new SHA1Managed();
                HashAlgorithmalg = HashAlgorithm.Create("SHA1");
                
                // 将字符串转化为字节数组
                byte[] plainData = Encoding.Default.GetBytes(plainText);

                // 获得摘要
                byte[] hashData = alg.ComputeHash(plainData);
                // 输出结果
                foreach (byte b in hashData) { 
                        Console.Write("{0:X2}", b);
                }
        }
}


上面代码有两点需要注意：一个是创建算法对象时，接受的参数类型是字符串类型，字符串的取值为：MD5、SHA、SHA1、SHA256（或SHA-256）、SHA384（或SHA-384）、SHA512（或SHA-512），也可以是类型名称，例如System.Security.Cryptography.SHA1。笔者认为这里接受一个枚举会更好，不过既然参数已经定义为字符串类型，那么可以自定义一个类型：

public class HashAlgorithmType {
        publicconst string SHA1 = "SHA1";
        publicconst string SHA256 = "SHA256";
        publicconst string SHA384 = "SHA384";
        publicconst string SHA512 = "SHA512";
        publicconst string MD5 = "MD5";
}


这样在创建对象时，就可以这样写：

HashAlgorithmalg = HashAlgorithm.
Create(HashAlgorithmType.SHA1);


另一个需注意的是，ComputeHash()方法不仅可以接受字节数组，还可以接受流，因此可以方便地对多种数据源进行散列运算。
.NET还提供了一些类型用作密钥散列运算，例如MACTripleDES、HMACSHA1、HMACMD5，它们与HashAlgorithm的关系如图9-6所示。

图9-6　.NET中用于密钥散列运算的类型
密钥散列运算类型的使用和普通的散列运算类似，不过多传了一个密钥作为参数而已。下面是示例代码：

string key = "secret key";
byte[] keyData = Encoding.Default.GetBytes(key);
KeyedHashAlgorithmalg = new HMACSHA1(keyData);
// 其余代码相同


9.2.2　对称加密和解密
本小节来介绍一下在.NET中如何进行对称加密和解密。与散列算法类似，.NET同样提供了一组类型来实现对称加密和解密。这些类型拥有共同的基类SymmetricAlgorithm，如图9-7所示。

图9-7　.NET中用于对称加密的类型之间的关系
可以看到上面类型也分为后缀为"CryptoServiceProvider"和"Managed"两种，含义与散列算法中的相同。现在假设选择TripleDES作为算法，加密的流程如下：
1）先创建一个TripleDESCryptoServiceProvider的实例，比如provider。
2）在provider上指定密钥和IV，也就是它的Key属性和IV属性。这里简单解释一下IV（Initialization vector，初始化向量），如果一个字符串（或者数据）在加密之前很多部分是重复的，比如ABCABCABC，那么加密之后尽管字符串是乱码，但相关部分也是重复的。为了解决这个问题，就引入了IV，在使用它以后，加密之后即使是重复的也被打乱了。对于特定算法，密钥和IV的值可以随意指定，但长度是固定的，通常密钥为128位或196位，IV为64位。密钥和IV都是byte[]类型，因此，如果使用Encoding类来将字符串转换为byte[]，那么编码方式就很重要，因为UTF8是变长编码，所以对于中文和英文，需要特别注意byte[]的长度问题。
3）如果是加密，在provider上调用CreateEncryptor()方法，创建一个ICryptoTransform类型的加密器对象；如果是解密，在provider上调用CreateDecryptor()方法，同样创建一个ICryptoTransform类型的解密器对象。ICryptoTransform定义了加密转换的运算，.NET将在底层调用这个接口。
4）因为流和byte[]是数据类型无关的一种数据结构，可以保存和传输任何形式的数据，区别只是byte[]是一个静态的概念而流是一个动态的概念。因此，.NET采用了流的方式进行加密和解密，运算过程会涉及两个流，一个是明文流，含有加密前的数据；一个是密文流，含有加密后的数据。那么就必然有一个中介者，将明文流转换为密文流；或者将密文流转换为明文流。.NET中执行这个操作的中介者也是一个流类型，叫做CryptoStream。它的构造函数如下，共有三个参数：

public CryptoStream(Stream stream, ICryptoTransform transform, CryptoStreamMode mode)


5）当加密时，构造函数签名中的stream参数为密文流（注意此时密文流还没有包含数据，仅仅是一个空流）；ICryptoTransform是步骤3）创建的加密器，负责进行加密运算；CryptoStreamMode枚举为Write，意思是将流经CryptoStream的明文流写入到密文流中。最后，从密文流中获得加密后的数据。
6）当解密时，stream为密文流（此时密文流含有数据）；ICryptoTransform是步骤3）创建的解密器，负责进行解密运算；CryptoStreamMode枚举为Read，意思是将密文流中的数据读出到明文流，进而再转换为明文的、原本的格式。
可见，CryptoStream总是接受密文流，并且根据CryptoStreamMode枚举的值来决定是将明文流写入到密文流（加密），还是将密文流读入到明文流中（解密）。下面是一个用于对称加密和解密的SymmetricCryptoHelper帮助类，为了节约篇幅，它只处理字符串。可以扩展这个帮助类，让它也支持处理文件。

// 对称加密帮助类
public class SymmetricCryptoHelper {

        // 对称加密算法提供器
        private ICryptoTransformencryptor;                // 加密器对象
        private ICryptoTransformdecryptor;                // 解密器对象
        privateconstintBufferSize = 1024;

        public SymmetricCryptoHelper(string algorithmName, byte[] key) {
                SymmetricAlgorithm provider = SymmetricAlgorithm.Create(algorithmName);
                provider.Key = key;
                provider.IV = new byte[] { 0x12, 0x34, 0x56, 0x78, 0x90, 0xAB, 0xCD, 0xEF };

                encryptor = provider.CreateEncryptor();
                decryptor = provider.CreateDecryptor();
        }

        public SymmetricCryptoHelper(byte[] key) : this("TripleDES", key) { }
        // 加密算法
        public string Encrypt(string clearText) {
                // 创建明文流
                byte[] clearBuffer = Encoding.UTF8.GetBytes(clearText);
                MemoryStreamclearStream = new MemoryStream(clearBuffer);

                // 创建空的密文流
                MemoryStream encryptedStream = new MemoryStream();

                CryptoStream cryptoStream =
                        new CryptoStream(encryptedStream, encryptor, CryptoStreamMode.Write);

                // 将明文流写入到buffer中
                // 将buffer中的数据写入到cryptoStream中
                intbytesRead = 0;
                byte[] buffer = new byte[BufferSize];
                do {
                        bytesRead = clearStream.Read(buffer, 0, BufferSize);
                        cryptoStream.Write(buffer, 0, bytesRead);
                } while (bytesRead> 0);

                cryptoStream.FlushFinalBlock();

                // 获取加密后的文本
                buffer = encryptedStream.ToArray();
                stringencryptedText = Convert.ToBase64String(buffer);
                return encryptedText;
        }

        // 解密算法
        public string Decrypt(string encryptedText) {
                byte[] encryptedBuffer = Convert.FromBase64String(encryptedText);
                Stream encryptedStream = new MemoryStream(encryptedBuffer);

                MemoryStream clearStream = new MemoryStream();
                CryptoStream cryptoStream =
                        new CryptoStream(encryptedStream, decryptor, CryptoStreamMode.Read);

                int bytesRead = 0;
                byte[] buffer = new byte[BufferSize];

                do {
                        bytesRead = cryptoStream.Read(buffer, 0, BufferSize);
                        clearStream.Write(buffer, 0, bytesRead);
                } while (bytesRead> 0);

                buffer = clearStream.GetBuffer();
                string clearText =
                        Encoding.UTF8.GetString(buffer, 0, (int)clearStream.Length);

                return clearText;
        }

        public static string Encrypt(string clearText, string key) {
                byte[] keyData = new byte[16];
                byte[] sourceData = Encoding.Default.GetBytes(key);
                int copyBytes = 16;
                if (sourceData.Length< 16) copyBytes = sourceData.Length;

                Array.Copy(sourceData, keyData, copyBytes);

                SymmetricCryptoHelper helper = new SymmetricCryptoHelper(keyData);
                return helper.Encrypt(clearText);
        }

        public static string Decrypt(string encryptedText, string key) {
                byte[] keyData = new byte[16];
                byte[] sourceData = Encoding.Default.GetBytes(key);
                int copyBytes = 16;
                if (sourceData.Length< 16) copyBytes = sourceData.Length;

                Array.Copy(sourceData, keyData, copyBytes);

                SymmetricCryptoHelper helper = new SymmetricCryptoHelper(keyData);
                returnhelper.Decrypt(encryptedText);
        }
}


在上面代码中，需要注意在Encrypt中计算密钥数组keyData的部分，由于TripleDES的密钥长度固定为16字节，那么当传入的字符串key转换成数组后太短了的时候，需要将keyData补齐为16位，数组后面空余的位数补0；当传入的字符串key转换成数组后太长了的时候，则只取前面的16位。正确的密钥长度可以通过在算法对象上调用LegalKeySizes获得（对本例来说，例如provider.LegalKeySizes）。
可以对上面的CryptoHelper类进行以下测试：

static void Main(string[] args) {
        string key = "secret key";
        string plainText = "Hello, readers";

        string encryptedText = SymmetricCryptoHelper.Encrypt(plainText, key);
        Console.WriteLine(encryptedText);

        string clearText = SymmetricCryptoHelper.Decrypt(encryptedText, key);
        Console.WriteLine(clearText);

        Console.ReadKey();
}


可以看到下面的输出结果：

+l2YvR8Sm9l54pG3atJYxw==
Hello, readers


9.2.3　非对称加密
与散列运算和对称加密的类型组织结构类似，非对称加密的类型之间的关系如图9-8所示。

图9-8　.NET中用于非对称加密的类型之间的关系
1.加密模式
加密模式只有一种实现，即RSACryptoServiceProvider，采用的是RSA算法。DSA-CryptoServiceProvider只能进行认证模式，即数字签名，不能进行加密模式。下面便以RSACryptoServiceProvider为例，来说明加密模式的实现过程。
不管是对称加密还是非对称加密，密钥都是关键。在对称加密中，密钥可以是开发者自行设定的字符串。对于非对称加密来说，根据算法的不同密钥的格式也不相同，并且会复杂很多。因此密钥通常是自动生成的，而不是由开发者来创建，大家可以回想一下第7章，获得密钥时是使用的sn.exe强名称工具。
在创建RSACryptoServiceProvider类型的实例时，会自动创建一个公/私密钥对。可以在实例上调用ToXmlString()方法来获得，ToXmlString()返回的结果不仅包含了密钥，还包含了一些其他用于优化算法执行效率的信息。这个方法接受一个bool类型的参数，当该参数值为true时，返回的字符串中将包含公钥和私钥；当该参数值为false时，仅包含公钥信息。因此，可以通过下面的语句来获得公/私密钥对，或者仅获取公钥：

RSACryptoServiceProvider provider = new RSACryptoServiceProvider();
string publicPrivate = provider.ToXmlString(true);                // 获得公/私密钥对
string publicOnly = provider.ToXmlString(false);                  // 只获得公钥


得到的结果类似于下面，需要注意每次执行上面的代码，得到的结果都不相同：

<!--包含公钥和私钥的XML -->
<RSAKeyValue>
        <Modulus>1w0uZqT+4PMjYcFs7...</Modulus>
        <Exponent>AQAB</Exponent>
        <P>9FILn4hJwEhJo9gYqD...</P>
        <Q>4VTyUcojvsEeZGMh8C...</Q>
        <DP>1f9DFQHv706hybQOr...</DP>
        <DQ>sL08Q8LVPq2i9QJ8g...</DQ>
        <InverseQ>l6Rbf8ppAlj...</InverseQ>
        <D>w5zU0T9SLJJdY8VK7V...</D>
</RSAKeyValue>
<!--仅包含公钥的XML -->
<RSAKeyValue>
        <Modulus>1w0uZqT+4PMjYcFs7...</Modulus>
        <Exponent>AQAB</Exponent>
</RSAKeyValue>


XML节点的数据是用Base64String字符串表示的byte[]字节数组，通过Export-Parameters()方法直接获得字节数组。ExportParameters()方法参数的意义与ToXmlString()方法相同：

RSACryptoServiceProvider provider = new RSACryptoServiceProvider();
RSAParameters pPublicPrivate = provider.ExportParameters(true);      // 获得公/私密钥对
RSAParameters pPublicOnly = provider.ExportParameters(false);        // 只获得公钥        


RSAParameters类型的属性对应XML中的节点，例如DQ、D、P等，它们的值与私钥相关，可以视为私钥由这些值组合而成。作为开发者而言，并不需要关心这些内容，可以简单地将其视为公/私密钥对。
在首次创建了公/私密钥对以后，就可以将公钥公开，将私钥保存。在发送方发送消息前，使用接收方的公钥进行加密，代码如下：

// 发送方加密
public static string RSAEncrypt(string publicKeyXml, string plainText) {
        RSACryptoServiceProvider provider = new RSACryptoServiceProvider();
        provider.FromXmlString(publicKeyXml);                // 使用公钥初始化对象
        byte[] plainData = Encoding.Default.GetBytes(plainText);
        byte[] encryptedData = provider.Encrypt(plainData, true);
        return Convert.ToBase64String(encryptedData);
}


在接收方收到消息后，使用私钥进行解密，代码如下：

// 接收方解密
public static string RSADecrypt(string privateKeyXml, string encryptedText) {
        RSACryptoServiceProvider provider = new RSACryptoServiceProvider();
        provider.FromXmlString(privateKeyXml);                // 使用公/私钥对初始化对象
        byte[] encryptedData = Convert.FromBase64String(encryptedText);
        byte[] plainData = provider.Decrypt(encryptedData, true);
        string plainText = Encoding.Default.GetString(plainData);
        return plainText;
}


类似地，可以创建一个RSACryptoHelper帮助类，其中包含以下两个方法（注意方法名去掉了RSA前缀，因为类名RSACryptoHelper中已经包含了RSA）：

public class RSACryptoHelper {
        public static string Encrypt(string publicKeyXml, string plainText) { ... }
        public static string Decrypt(string privateKeyXml, string encryptedText) { ... }
}


最后，进行以下测试：

static void Main(string[] args) {
        string plainText = "Hello, readers";
        string publicKey =
"<RSAKeyValue><Modulus>1w0uZqT+4PMjYcFs7ejmzblZkQaLPbZA+gF9c+qRKVobqWFNmr7XE/gmXxs7mpYZazCb1zRtPk4koRHqKWT3Vdi6ROQZckrM31jZpThcocSYjiq+oyVp0gkeJSqT1kvYjKdByG9NHtA5LGXSH86JUq2edpKMjAaVkhjd/ZkqQ88=</Modulus><Exponent>AQAB</Exponent></RSAKeyValue>";
        stringencryptedText = RSACryptoHelper.Encrypt(publicKey, plainText);
        Console.WriteLine(encryptedText);

        stringprivateKey =
"<RSAKeyValue><Modulus>1w0uZqT+4PMjYcFs7ejmzblZkQaLPbZA+gF9c+qRKVobqWFNmr7XE/gmXxs7mpYZazCb1zRtPk4koRHqKWT3Vdi6ROQZckrM31jZpThcocSYjiq+oyVp0gkeJSqT1kvYjKdByG9NHtA5LGXSH86JUq2edpKMjAaVkhjd/ZkqQ88=</Modulus><Exponent>AQAB</Exponent><P>9FILn4hJwEhJo9gYqDAsA9EilxQgz155DmV9g+eR+iSgiskzLnL9xx8FOpX9zeW41RmFx0Ry5Ilzi4UyX+yItw==</P><Q>4VTyUcojvsEeZGMh8CzH91QrV7tloXF8PPBhueEicEFS4OCYRR/5bKu0HjNvbTMFgAtZED0RysToyFqJqJsVqQ==</Q><DP>1f9DFQHv706hybQOrMo80z8MOB42Osw55kU48h8T+nC4ebePb+DirdVa5BzaiMzs3yKSzZ4DsG9AWHVbUS/B8w==</DP><DQ>sL08Q8LVPq2i9QJ8gDHftrMiO/IUyQiGdhXl0TIxHPNf2lrPlIh7zyzuXjHh2DkIu2IrPX1pEy5Xl67MAp+B4Q==</DQ><InverseQ>l6Rbf8ppAljfe24N4yNIH9GPZO9Wuat10b1roUG9DvkoMcFb30V8wDMDdtRngXn+JeaEqGaIKZRKSRnpubZAHg==</InverseQ><D>w5zU0T9SLJJdY8VK7VmF4CmyBA4cyASpM//4+mCqrB+vu7Groo/nGd4GIUqnO+U+t9beWrHwkNUJ0o12HzMdGok1lrqtN3qVkUl+3+Qr8QumTw51YPoSXs0uiBRtbaMh16pyhQcA/Jj5iqOXfsBIjlewOslDrejA+HL5B/ClUbE=</D></RSAKeyValue>";
        stringclearText = RSACryptoHelper.Decrypt(privateKey, encryptedText);
        Console.WriteLine(clearText);
        Console.ReadKey();
}


为了节约篇幅，后面会对publicKey和privateKey变量的值进行省略，请大家留意。
最后运行的结果如下：

RBt2omeJ9byFmLlD/+goJLHGrsDVTuBU7p8LvpMZwzZcIoYTEku/soZZcGYkrMNy0s6tZ/4xeelK+7Ge
+pP6egpazqVblfArhVC/J0aBbOcEd0aHd5vlEygr7ABe8rJWOnX1HA9J1zlMoF3CzL7FEYUjLphO3KOI
gNBE7xwYPic=
Hello, readers


注意，如果在测试时采用的密钥和本例中的密钥不同，那么加密后产生的结果也不相同。
2.数字签名
在9.1节，大家已经学习了非对称加密的认证模式，以及它更为实际的应用：数字签名。数字签名可以说是极大地优化了认证模式，并且实现起来也不会增加太多的复杂度，因此应用得更加广泛。在.NET中可以使用RSACryptoServiceProvider或者DSACryptoServiceProvider来完成数字签名。下面继续以RSACryptoServiceProvider为例来说明这一过程。
在RSACryptoServiceProvider类型中，有一对方法SignData()和VerifyData()：SignData()用于运算摘要，对摘要进行签名，并返回签名后的摘要；VerifyData()用于重新运算消息，得出本地摘要，并解密传递进来的原始摘要，最后对本地摘要和原始摘要进行对比，并返回bool型的结果。我们可以扩展前面的RSACryptoHelper帮助类，添加下面两个方法：

public static string SignData(string plainText, string privateKeyXml) {
        RSACryptoServiceProvider provider = new RSACryptoServiceProvider();
        provider.FromXmlString(privateKeyXml);

        byte[] plainData = Encoding.Default.GetBytes(plainText);
        // 设置获取摘要的算法
        HashAlgorithm sha1 = HashAlgorithm.Create("SHA1");                                
        // 获得签名过的摘要
        byte[] signedDigest = provider.SignData(plainData, sha1);
        return Convert.ToBase64String(signedDigest);
}

public static bool VerifyData(string plainText, string signature, string publicKeyXml)
{
        RSACryptoServiceProvider provider = new RSACryptoServiceProvider();
        provider.FromXmlString(publicKeyXml);

        byte[] plainData = Encoding.Default.GetBytes(plainText);
        byte[] signedDigest = Convert.FromBase64String(signature);

        HashAlgorithm sha1 = HashAlgorithm.Create("SHA1");
        bool isDataIntact = provider.VerifyData(plainData, sha1, signedDigest);
        return isDataIntact;
}


需要注意SignData()返回的是使用私钥加密过的摘要（或者叫签名过的摘要），与使用SHA1直接对消息进行散列运算得到的原始摘要不同。除此以外，可以看到在数字签名中，并没有对消息本身，即plainText进行加密。
接下来，可以对上面的方法进行以下测试：

// 发送方
string plainText = "Hello, readers";
string privateKey = "<RSAKeyValue>...</RSAKeyValue>";
string signedDigest = RSACryptoHelper.SignData(plainText, privateKey);
Console.WriteLine(signedDigest);

// 接收方
string publicKey = "<RSAKeyValue>...</RSAKeyValue>";
bool isCorrect = RSACryptoHelper.VerifyData(plainText, signedDigest, publicKey);
Console.WriteLine(isCorrect);


如果上面的publicKey和privateKey是匹配的，则返回true。如果接收方对消息plainText进行了修改，或者使用了错误的公钥，VerifyData()则会返回false：

// 接收方
RSACryptoServiceProvider another = new RSACryptoServiceProvider();
string publicKey = another.ToXmlString(false);        // 重新使用一个公钥
string text = plainText + "modified";                 // 篡改消息
bool isCorrect = RSACryptoHelper.VerifyData(text, signedDigest, publicKey);
Console.WriteLine(isCorrect);                         // 返回false


SignData()和VerifyData()方法执行了太多的操作，大家可能理解得不够清楚。在RSACryptoServiceProvider中还有一对方法SignHash()和VerifyHash()，只针对摘要进行操作，相当于将上面的过程进行了拆分。下面的两个方法SignData2()、VerifyData2()作用等同于前面的SignData()和VerifyData()，从简洁性来说差一些，但从步骤上来说更为清晰，便于大家理解。

public static string SignData2(string plainText, string privateKeyXml) {
        RSACryptoServiceProvider provider = new RSACryptoServiceProvider();
        provider.FromXmlString(privateKeyXml);

        byte[] plainData = Encoding.Default.GetBytes(plainText);

        // 设置获取摘要的算法
        HashAlgorithm sha1 = HashAlgorithm.Create("SHA1");
        // 获得原始摘要
        byte[] digestData = sha1.ComputeHash(plainData);
        // 对原始摘要签名
        byte[] signedDigest = provider.SignHash(digestData, "SHA1");

        return Convert.ToBase64String(signedDigest);
}

public static bool VerifyData2(string plainText, string signedDigest, string publicKeyXml)
{
        RSACryptoServiceProvider provider = new RSACryptoServiceProvider();
        provider.FromXmlString(publicKeyXml);

        byte[] plainData = Encoding.Default.GetBytes(plainText);
        byte[] signedDigestData = Convert.FromBase64String(signedDigest);

        // 获得本地摘要
        HashAlgorithm sha1 = HashAlgorithm.Create("SHA1");
        byte[] digest = sha1.ComputeHash(plainData);

        // 解密签名，并判断摘要是否一致
        bool isDataIntact = provider.VerifyHash(digest, "SHA1", signedDigestData);
        return isDataIntact;
}


执行结果与前面是一样的，这里就不再进行演示了。



9.3　本章小结
本章分为了两个部分，前半部分对加密和解密的相关概念和整体运作流程做了说明，包括散列运算、对称加密、非对称加密、数字签名。后半部分讨论了在.NET中如何实现相关操作。通过本章的学习，相信大家对于数据的加密和解密已经有了较为深刻的理解，并能够根据需要选择合适的模式。



第10章　网络编程
.NET框架在System.Net.*命名空间下提供了一系列的类用于网络通信。从层级上来说，这些类可以分为两组，一组位于System.Net.Sockets命名空间下，提供低层的、基于传输层协议的通信，如TCP、UDP；一组位于System.Net命名空间下，提供高层的、基于应用层协议的通信，如HTTP、FTP、SMTP。本章将为大家讲述低层的、基于TCP协议的网络编程。



10.1　网络编程基本概念
10.1.1　面向连接的传输协议—TCP
关于TCP协议（Transmission Control Protocol，传输控制协议）本书不打算讲述太多，这属于计算机基础理论，感兴趣的读者可以查阅相关资料。本书仅讲述与编程紧密相关的TCP协议的一些特点，以便大家更好地理解后面的代码示例。
首先要知道TCP是面向连接（Connection-oriented）的，也就是说两个远程主机（或者叫进程，远程通信实际上是进程之间的通信，进程是指运行中的程序）必须首先进行一个握手过程，确认连接成功之后才能传输实际的数据。比如，进程A想将字符串"It's a fine day today"发给进程B，它首先要建立连接。在这一过程中，进程A首先需要知道进程B的位置（主机地址和端口号）。随后发送一个不包含实际数据的请求报文，可以将这个报文称为"hello"。如果进程B接收到了这个"hello"，就向进程A回复一个"hello"，进程A随后才发送实际的数据"It's a fine day today"。
关于TCP，第二个需要了解的就是它是全双工的，也就是说，如果两个主机上的进程，即进程A和进程B之间建立好连接，那么数据就既可以由A流向B，也可以由B流向A。除此以外，TCP还是点对点的，意思是说一个TCP连接总是两者之间的，在发送中，通过一个连接将数据发给多个接收方是不可能的。如果想要将数据发给多个接收方，就需要创建多个连接。
TCP还有一个特性，称为可靠的数据传输，意思是连接建立后，数据的发送一定能够到达，并且是有序的。就是说，如果发送方发送了ABC，那么接收方收到的也一定是ABC，而不会是BCA或AC。
在编程中，与TCP相关的一个很重要的概念就是套接字（Socket）。大家应该学习过OSI（Open System Interconnect，开放式系统互联）网络七层协议，知道TCP属于传输层协议，那么如何从应用程序中获取来自传输层的数据呢？那就是通过套接字。套接字像是传输层打开的一扇门，应用程序通过这扇门向远程发送数据，或者接收来自远程的数据。这个门后面的事情，比如消息是如何传递的、是如何保证可靠性的，开发者是不需要关心的，这属于网络底层的事情。开发者要关心和处理的是经过这个门传递到应用程序中的数据。
举个例子，如果想写封信并发给远方的朋友，那么在信中写什么内容属于你要负责的事情，完全由你自己做主（应用程序）；而当将信投入邮筒时，邮筒的那个口就相当于套接字，在进入邮筒之后，就是邮局、公路交管或者航线（网络底层通信）的工作了。我们从来不会去关心信是如何从西安发往北京的，只要写好了投入邮筒就可以了。可以用图10-1和图10-2来表示套接字的使用。

图10-1　套接字的作用
在图10-1中，两个主机是对等的，但为了叙述方便，将发起请求的一方称为客户端，将另一端称为服务端。可以看出两个应用程序之间的对话是通过套接字这个出入口来完成的，实际上套接字包含的最重要的就是两个信息：发出连接的本地IP地址和端口号，连接到的远程IP地址和端口号。
这里又出现了一个名词端口（Port）。一般来说计算机同时运行着非常多的应用程序，它们可能都需要同远程主机打交道，所以远程主机就需要有一个ID来标识它想与本地机器上的哪个应用程序打交道，这里的ID就是端口。将端口分配给一个应用程序，这样来自这个端口的数据则总是针对这个应用程序的。有一个很形象的例子可以说明这个问题：可以将主机地址想象为电话号码，而将端口号想象为分机号。
在.NET中，提供了System.Net.Sockets.Socket类，通过它可以直接对套接字进行编程。同时.NET还提供了两个帮助类对套接字进行了包装，使得操作变得更为简单，这两个类是TcpClient和TcpListener，它与套接字的关系如图10-3所示。

图10-2　通过套接字传输数据（左）
图10-3　TcpClient和TcpListener（右）
从图10-3中可以看出，TcpClient和TcpListener对套接字进行了包装。从中也可以看出，TcpListener用于接受连接请求，而TcpClient则用于接收和发送数据。图10-3的意思是TcpListener持续地保持对端口的侦听，一旦收到一个连接请求后，就可以获得一个TcpClient对象，而数据的发送和接收都由TcpClient完成的。此时，TcpListener并没有停止工作，它继续持续地保持对端口的侦听，以应对新的连接请求。
现在考虑这样一种情况：两台主机，主机A和主机B，起初它们彼此独立。当它们想要进行数据通信时，需要一方发起连接，另一方则要对本机的某一端口进行侦听。在侦听方收到连接请求、并建立起连接以后，它们之间就可以进行数据通信了。发起连接的一方并不需要进行侦听。因为连接是全双工的，可以使用已经建立的连接进行数据收发。在前面已经做了定义，将发起连接的一方称为客户端，另一端称为服务端，现在可以得出：总是服务端在使用TcpListener类，因为它需要建立起一个初始的连接。
10.1.2　即时通信程序的三种模式
网络编程的一个最常见应用就是即时通信程序。本章也将其作为一个示例进行讲解。即时通信程序有三种常见模式，先来看一下点对点模式，如图10-4所示。
当采用这种模式时，每台计算机即是客户端也是服务端，因为它需要进行端口的侦听。实现这个模式的难点是：各个主机之间如何知道其他主机的存在？此时通常的做法是当某一主机上线时，通过UDP协议进行一个IP广播（IP Broadcasting），使用这种方式来通知其他主机自己已经上线并说明位置，收到广播的主机发回一个应答，此时主机便知道其他主机的存在，然后便可以进行连接和通信。

图10-4　模式1：点对点
第二种方式引入了服务器，如图10-5所示，较好地解决了上面判断有多少主机在线的问题。由服务器来专门进行广播。服务器持续保持对端口的侦听状态，每当有主机上线时，首先连接至服务器，服务器在收到连接后，将该主机的IP地址和端口号发往其他在线主机（图中用虚线表示）。这样其他主机便知道该主机已上线，并知道其所在位置，从而可以进行连接和对话。在服务器进行了广播之后，因为各个主机已经知道了其他主机的位置，因此主机之间的对话就不再通过服务器，而是直接进行连接（图中用实线表示）。因此，在使用这种模式时，各个主机依然需要保持对端口的侦听。

图10-5　模式2：广播服务器
第三种模式是笔者认为最简单也具最实用的一种，主机的登录与离线与第二种模式类似，由服务器进行广播，如图10-6所示。但是区别是每台主机在上线时就与服务器建立了连接，彼此并不建立连接，那么当从主机A向主机B发送消息时，就需要通过这样一条路径，主机A→服务器→主机B，通过这种方式，各个主机不需要再对端口进行侦听，只需要服务器对端口进行侦听就可以了。

图10-6　模式3：中央服务器
对于一些较大的文件，比如图片或者文件，如果想由主机A发往主机B，以服务器作为中介进行传输效率会比较低，此时可以临时搭建一个主机A至主机B之间的连接，用于传输大文件。当文件传输结束后再关闭连接（图10-6中虚线表示）。
除此以外，由于消息都经过服务器，因此服务器还可以缓存主机间的对话，即当主机A发往主机B时，如果主机B已经离线，则服务器可以对消息进行缓存，当主机B下次连接到服务器时，服务器自动将缓存的消息发给主机B。
本章的示例采用的即是第三种模式，不过限于篇幅没有实现完整的功能。理论知识就先讲这么多，下面开始使用C#进行编码。



10.2　基本操作
10.2.1　服务端对端口进行侦听
首先需要进行的，就是开启对本地计算机上某一端口的侦听。创建一个控制台应用程序，将项目命名为ServerConsole，它代表服务端。如果想要与外界进行通信，第一件事情就是开启对端口的侦听，这就像为计算机打开了一个“门”，所有向这个“门”发送的请求（“敲门”）都会被系统接收。在C#中可以通过下面几个步骤完成，首先使用本机IP地址和端口号创建一个System.Net.Sockets.TcpListener类型的实例，然后在该实例上调用Start()方法，从而开启对指定端口的侦听。

using System.Net;                                // 引入这两个命名空间，以下同
using System.Net.Sockets;
using ... // 略
class Server {
        static void Main(string[] args) {
                Console.WriteLine("Server is running ... ");
                IPAddress ip = new IPAddress(new byte[] { 192,168,0,100 });                
                TcpListener listener = new TcpListener(ip, 8500);
                listener.Start();                        // 开始侦听
                Console.WriteLine("Start Listening ...");

                Console.WriteLine("\n\n输入\"Q\"键退出。");
                ConsoleKey key;
                do {
                        key = Console.ReadKey(true).Key;
                } while (key != ConsoleKey.Q);
        }
}
// 获得IPAddress对象的另外几种常用方法：
IPAddress ip = IPAddress.Parse("192.168.0.100");
IPAddress ip = Dns.GetHostEntry(Dns.GetHostName()).AddressList[0];        


在上面的代码中，在创建TcpListener的实例时开启了对8500端口的侦听，192.168.0.100是本地计算机的IP地址。运行上面的程序，然后打开“cmd命令提示符”，输入"netstat-a"，可以看到计算机器中所有活动连接的状态。从中找到8500端口，看到它的状态是LISTENING，说明它已经开始了侦听：

协议        本地地址                   外部地址        状态
TCP        192.168.0.100:8500        JimmyPC:0     LISTENING


提示
防火墙会对端口侦听进行阻挡，要在防火墙中添加对端口8500的例外。
在打开了对端口的侦听以后，服务端必须通过某种方式进行阻塞，比如Console.ReadKey()，使程序不会因为代码执行到末尾而退出。否则就无法使用"netstat-a"看到端口的连接状态，因为程序已经退出，连接会自然中断，再运行"netstat-a"就不会显示上面的结果了。因此，前面程序中最后按"Q"退出那段代码是必要的。下面的每段程序都会含有这段代码，为了节约篇幅，就不在代码清单中列出了。
10.2.2　客户端与服务端连接
1.单一客户端与服务端连接
服务器开始对端口侦听之后，便可以创建客户端与它建立连接。这一步是通过在客户端创建一个TcpClient的类型实例完成。每创建一个新的TcpClient便相当于创建了一个新的套接字Socket与服务端通信，.NET会自动为这个套接字分配一个端口号。前面说过，TcpClient类不过是对Socket进行了一个包装。在创建TcpClient类型实例时，可以在构造函数中指定远程服务器的地址和端口号。这样在创建的同时，就会向远程服务端发送一个连接请求（“握手”），一旦成功，则两者间的连接就建立起来了。也可以使用重载的无参数构造函数创建对象，然后再调用Connect()方法，在Connect()方法中传入远程服务器地址和端口号来与服务器建立连接。
这里需要注意的是，不管是使用有参数的构造函数与服务器连接，还是通过Connect()方法与服务器建立连接，都是同步方法（或者说是阻塞的，block）。意思就是说，客户端在与服务端连接成功、方法返回，或者服务端不存在、抛出异常之前，是无法继续进行后继操作的。这里还有一个名为BeginConnect()的方法，用于异步的连接，这样程序不会被阻塞，可以立即执行后面的操作。这是因为由于网络拥塞等问题，连接可能需要较长时间才能完成，因此在网络编程中几乎所有操作都提供了同步、异步两个版本，凡事都是由简入难，关于异步操作，后面再进行讨论，现在只看同步操作。
创建一个新的控制台应用程序项目，命名为ClientConsole，作为客户端，然后添加下面的代码，创建与服务器的连接：

class Client {
        static void Main(string[] args) {
                Console.WriteLine("Client isrunning ...");
                TcpClient client = new TcpClient();
                try {
                        // 与服务器建立连接
                        client.Connect(IPAddress.Parse("192.168.0.100"), 8500);
                } catch (Exception ex) {
                        Console.WriteLine(ex.Message);
                        return;
                }

                // 打印连接到的服务端信息
                Console.WriteLine("Server Connected! Local:{0} -->Server:{1}",
                        client.Client.LocalEndPoint, client.Client.RemoteEndPoint);

                // 按Q退出        
        }
}


在上面代码中，通过调用Connect()方法来与服务端连接。随后，打印了这个连接的信息：本机IP地址和端口号，以及连接到的远程主机IP地址和端口号。TcpClient的Client属性返回了一个Socket对象，它的LocalEndPoint和RemoteEndPoint属性分别包含了本地和远程主机的地址信息。先运行服务端，再运行客户端，可以看到两边的输出情况如下：

// 服务端
Server is running ...
Start Listening ...

// 客户端
Client is running ...
Server Connected! Local:192.168.0.100:60212 -->Server:192.168.0.100:8500


可以看到客户端使用的端口号为60212，上面已经介绍过，这个端口号是由.NET随机选取的，并不需要手动设置，并且每次运行时，这个端口号都不同。再次打开“命令提示符”，输入"netstat-a"，可以看到下面的输出：

协议    本地地址                外部地址              状态
TCP    192.168.0.100:8500     JimmyPC:0           LISTENING
TCP    192.168.0.100:8500     JimmyPC:60212       ESTABLISHED
TCP    192.168.0.100:60574    JimmyPC:8500        ESTABLISHED


这里可以得出几个重要信息：
❑端口8500和端口60212建立了连接，端口60212是客户端用来与服务端进行通信的端口；
❑服务端的8500端口在与客户端建立一个连接后，仍然继续保持在监听状态。也就是说一个端口可以建立多个与远程端口的连接。这是显然的，众所周知HTTP的默认端口为80，但是一个Web服务器要通过这个端口与不计其数的客户端浏览器进行通信。作为测试，可以再次开启一个新的客户端，会发现连接依然能够成功。
2.多个客户端与服务端连接
既然一个服务器端口可以应对多个客户端连接，那么接下来就看一下，如何让多个客户端与服务端连接。如同上面所说，一个TcpClient对应着一个Socket，因此只要创建多个TcpClient，然后再调用Connect()方法就可以了：

class Client {
        static void Main(string[] args) {
                Console.WriteLine("Client isrunning ...");
                TcpClient client;

                for (int i = 0; i <= 2; i++) {
                        try {
                                client = new TcpClient();
                                // 与服务器建立连接
                                client.Connect(IPAddress.Parse("192.168.0.100"), 8500);
                        } catch (Exception ex) {
                                Console.WriteLine(ex.Message);
                                return;
                        }

                        // 打印连接到的服务端信息
                        Console.WriteLine("Server Connected! Local:{0} -->Server:{1}",
                                client.Client.LocalEndPoint, client.Client.RemoteEndPoint);
                }
                // 按Q退出
        }
}


上面代码中最重要的就是client=new TcpClient()这句，如果将这句声明放到for循环外面，在循环的执行第二次时就会发生异常，原因很显然：一个TcpClient对象对应一个Socket，一个Socket对应着一个端口，如果不使用new操作符重新创建对象，那么就相当于使用一个已经与服务端建立了连接的端口再次与同一远程建立连接。上面代码的执行结果为：

Client Running ...
Server Connected! Local:192.168.0.100:61054 -->Server:192.168.0.100:8500
Server Connected! Local:192.168.0.100:61055 -->Server:192.168.0.100:8500
Server Connected! Local:192.168.0.100:61056 -->Server:192.168.0.100:8500


此时，如果在“命令提示符”运行"netstat-a"，则会看到类似下面的输出：

协议　　 本地地址                外部地址                 状态
TCP    192.168.0.100:8500     JimmyPC:0              LISTENING
TCP    192.168.0.100:8500     JimmyPC:61054          ESTABLISHED
TCP    192.168.0.100:8500     JimmyPC:61055          ESTABLISHED
TCP    192.168.0.100:8500     JimmyPC:61056          ESTABLISHED
TCP    192.168.0.100:61054    JimmyPC:8500           ESTABLISHED
TCP    192.168.0.100:61055    JimmyPC:8500           ESTABLISHED
TCP    192.168.0.100:61056    JimmyPC:8500           ESTABLISHED


可以看到创建了三个连接对，并且8500端口持续保持侦听状态。
10.2.3　服务端获取客户端连接
1.获取单一客户端连接
前面服务端、客户端的代码已经建立起了连接，通过使用"netstat-a"命令，从端口的状态ESTABLISHED（已建立）可以看出来，但这里的端口状态是操作系统告诉我们的。注意到服务端始终只是显示"Start Listening..."，现在需要解决的一个问题是：如何在服务端获得客户端发起的连接信息？也就是说，在服务端显示已连接的远程客户端IP地址和端口号。
服务器端在开始侦听以后，可以在TcpListener实例上调用AcceptTcpClient()方法来获取与一个客户端的连接，它返回一个TcpClient类型实例，此时它所包装的是由服务端去往客户端的Socket。而在客户端创建的TcpClient则是由客户端去往服务端的。这个方法是一个同步方法（或者叫阻塞方法，block method），在程序调用它以后，它会一直等待某个客户端连接，然后才会返回，否则就会一直等下去。这样，在调用它以后，除非得到一个客户端连接，不然不会执行接下来的代码。一个很好的类比就是Console.ReadLine()方法，它读取输入到控制台中的一行字符串，如果有输入，就获取字符串，并继续执行下面代码；如果没有输入，就会一直等待下去。接下来，修改服务端代码，获得来自客户端的连接信息：

class Server {
        static void Main(string[] args) {
                Console.WriteLine("Server is running ... ");
                IPAddress ip = new IPAddress(new byte[] { 192,168,0,100 });                
                TcpListener listener = new TcpListener(ip, 8500);

                listener.Start();                        // 开始侦听
                Console.WriteLine("Start Listening ...");
                // 获取一个连接，中断方法
                TcpClient remoteClient = listener.AcceptTcpClient();
                // 打印连接到的客户端信息
                Console.WriteLine("Client Connected! Local:{0} <-- Client:{1}",
                   remoteClient.Client.LocalEndPoint, remoteClient.Client.RemoteEndPoint);
                
                // 按Q退出
        }
}


调试运行这段代码，会发现服务端运行到listener.AcceptTcpClient()时便停止了，并不会执行下面的Console.WriteLine()方法。为了让此方法继续执行下去，必须有一个客户端连接到它，现在运行客户端，与服务端进行连接。简单起见，只在客户端开启一个端口与服务端连接：

class Client {
        static void Main(string[] args) {
                Console.WriteLine("Client is running ...");
                TcpClient client;

                try {
                        client = new TcpClient();
                        // 与服务器建立连接
                        client.Connect(IPAddress.Parse("192.168.0.100"), 8500);
                } catch (Exception ex) {
                        Console.WriteLine(ex.Message);
                        return;
                }

                // 打印连接到的服务端信息
                Console.WriteLine("Server Connected! Local:{0} --> Server:{1}",
                        client.Client.LocalEndPoint, client.Client.RemoteEndPoint);

                // 按Q退出
        }
}


此时，服务端、客户端的输出分别为：

// 服务端
Server is running ...
Start Listening ...
Client Connected! Local:192.168.0.100:8500<-- Client:192.168.0.100:63936

// 客户端
Client Running ...
Server Connected! Local:192.168.0.100:63936 --> Server:192.168.0.100:8500


2.获取多个客户端连接
到现在为止一切正常。接着思考，如果有多个客户端发起对服务器端的连接会怎么样？对客户端的代码进行修改，将发起连接的代码放入一个for循环中，建立三个连接：

TcpClient client;

for (int i = 0; i <= 2; i++) {
        try {
                client = new TcpClient();
                // 与服务器建立连接
                client.Connect(IPAddress.Parse("192.168.0.100"), 8500);
        } catch (Exception ex) {
                Console.WriteLine(ex.Message);
                return;
        }

        // 打印连接到的服务端信息
        Console.WriteLine("Server Connected! Local:{0} --> Server:{1}",
                client.Client.LocalEndPoint, client.Client.RemoteEndPoint);
}


如果服务端代码不变，先运行服务端，再运行客户端，那么接下来会看到这样的输出结果：

// 服务端
Server is running ...
Start Listening ...
Client Connected! Local:192.168.0.100:8500<-- Client:192.168.0.100:64023

// 客户端
Client is running ...
Server Connected! Local:192.168.0.100:64023 --> Server:192.168.0.100:8500
Server Connected! Local:192.168.0.100:64024 --> Server:192.168.0.100:8500
Server Connected! Local:192.168.0.100:64025 --> Server:192.168.0.100:8500


现在又出现了10.2.2小节中的类似情况：尽管有三个客户端连接到了服务端，但是服务端程序只接收到了一个。这是因为服务端只调用了一次listener.AcceptTcpClient()，而它只对应一个去往客户端的Socket。尽管操作系统知道连接已经建立了，但在程序中却没有进行处理。此时如果再次在“cmd命令提示”中输入"netstat-a"，仍然会看到三个连接都已经成功建立。
为了能够接收到三个客户端的连接，只需对服务端稍微进行一下修改，将AcceptTcpClient方法放入一个while循环中就可以了：

Console.WriteLine("Start Listening ...");

while(true) {
        // 获取一个连接，中断方法
        TcpClient remoteClient = listener.AcceptTcpClient();

        // 打印连接到的客户端信息
        Console.WriteLine("Client Connected! Local:{0} <-- Client:{1}",
           remoteClient.Client.LocalEndPoint, remoteClient.Client.RemoteEndPoint);
}


这段代码看上去像是一个死循环，但是并不会让计算机的系统资源迅速耗尽。前面已经说过了，AcceptTcpClient()方法在没有收到客户端的连接之前，是不会继续执行的，它的大部分时间都在等待。另外，服务端几乎总是要保持在运行状态，所以这样做并无不可，还可以省去“按Q退出”那段代码。此时再次运行代码，就会看到服务端可以收到三个客户端的连接了。

Server is running ...
Start Listening ...
Client Connected! Local:192.168.0.100:8500<-- Client:192.168.0.100:64126
Client Connected! Local:192.168.0.100:8500<-- Client:192.168.0.100:64127
Client Connected! Local:192.168.0.100:8500<-- Client:192.168.0.100:64128


现在服务器端已经可以接收来自多个客户端的连接，接下来的步骤就是在服务端与客户端之间收发数据了。
在与服务端建立连接以后，就可以通过此连接来发送和接收数据了。端口与端口之间以流（Stream）的形式传输数据，因为任何可以表示为二进制的数据都可以保存到流中，所以实际上可以在客户端与服务端之间传输任何类型的数据。对客户端来说，向流中写入数据，即为向服务端发送数据；从流中读取数据，即为从服务端接收数据。对服务端来说，情况也是相同的，向流中写入数据，即为向客户端发送数据；从流中读取数据，即为从客户端接收数据。



10.3　同步传输字符串
接下来考虑这样一个常见的任务，完成一个简单的文本通信：
1）客户端将字符串发送到服务端，服务端接收字符串并显示。
2）服务端将字符串由英文的小写转为大写，然后发回给客户端，客户端接收字符串并显示。
10.3.1　客户端发送，服务端接收并输出
1.服务端程序
可以在TcpClient上调用GetStream()方法来获得连接到远程计算机的网络流NetworkStream。当在客户端调用时，它获得连接服务端的流；当在服务端调用时，它获得连接客户端的流。接下来我们看一下代码如何实现，先看一下服务端（注意，这里没有使用do/while循环，简单起见，暂时只考虑一个客户端的情况）：

class Server {
        static void Main(string[] args) {
                const int BufferSize = 8192;        // 缓存大小，8192字节

                Console.WriteLine("Server is running ... ");
                IPAddress ip = new IPAddress(new byte[] { 192, 168, 0, 100 });
                TcpListener listener = new TcpListener(ip, 8500);

                listener.Start();                        // 开始侦听
                Console.WriteLine("Start Listening ...");

                // 获取一个连接，中断方法
                TcpClient remoteClient = listener.AcceptTcpClient();
                // 打印连接到的客户端信息
                Console.WriteLine("Client Connected!Local:{0} <-- Client:{1}",
                        remoteClient.Client.LocalEndPoint, remoteClient.Client.RemoteEndPoint);
                // 获得流，并写入buffer中
                NetworkStream streamToClient = remoteClient.GetStream();
                byte[] buffer = new byte[BufferSize];
                int bytesRead = streamToClient.Read(buffer, 0, BufferSize);                
                // 获得请求的字符串
                string msg = Encoding.Unicode.GetString(buffer, 0, bytesRead);
                Console.WriteLine("Received: {0} [{1}bytes]", msg, bytesRead);

                // 按Q退出
                Console.WriteLine("\n\n输入\"Q\"键退出。");
                ConsoleKey key;
                do {
                        key = Console.ReadKey(true).Key;
                } while (key != ConsoleKey.Q);
        }
}


这段程序的上半部分大家已经很熟悉了，就不再解释了。remoteClient.GetStream()方法获取到了连接至客户端的流，然后从流中读出数据并保存在了buffer缓存中，随后使用Encoding.Unicode.GetString()方法，从缓存中获取到实际的字符串。最后将字符串显示在了控制台中。这段代码有个地方需要注意：如果能够读取的字符串的总字节数大于BufferSize，就会出现字符串截断现象，只能读取到不完整的字符串。这是因为缓存的字节数是有限的，在本例中是8192。如果传递的数据字节数比较大，例如图片、音频、文件，则必须采用“分次读取然后转存”的方式，代码如下：

// 获取字符串
byte[] buffer = new byte[BufferSize];
int bytesRead;                        // 读取的字节数
MemoryStream ms = new MemoryStream();
do {
        bytesRead = streamToClient.Read(buffer, 0, BufferSize);
        ms.Write(buffer, 0, bytesRead);
} while (bytesRead > 0);

buffer = msStream.GetBuffer();
string msg = Encoding.Unicode.GetString(buffer);


这里没有使用“分次读取然后转存”的方式，原因有二：一是因为不想太多关注细节方面，转移了大家的注意力；二是因为对于字符串来说，8192字节已经很多了，通常不会一次传递这么多的文本。当使用Unicode编码时，8192字节可以保存4096个汉字和英文字符。使用不同的编码方式，占用的字节数有很大的差异，在10.4小节，有一段小程序，用来测试使用Unicode、UTF8、ASCII三种常用的编码方式对字符串编码时，占用的字节数大小。
现在不对客户端做任何修改，先调试运行服务端，再运行客户端，会发现服务端在打印完"Client Connected!Local:192.168.0.100:8500<--Client:192.168.0.100:xxxx"之后，再次被阻塞了，没有继续执行，也没有输出"Reading data,{0}bytes..."等任何字符。可见，与AcceptTcpClient()方法类似，Read()方法也是同步的，只有当客户端发送数据的时候，服务端才会读取数据，执行此方法，否则它便会一直等待。
2.客户端程序
接下来编写客户端向服务器发送字符串的代码，与服务端类似，先获取连接服务器端的流，将字符串保存到buffer缓存中，再将缓存写入流。写入流的这一过程，相当于将消息发往服务端。

class Client {
        static void Main(string[] args) {
                Console.WriteLine("Client is running ...");
                TcpClient client;

                try {
                        client = new TcpClient();
                        // 与服务器建立连接
                        client.Connect(IPAddress.Parse("192.168.0.100"), 8500);
                } catch (Exception ex) {
                        Console.WriteLine(ex.Message);
                        return;
                }

                // 打印连接到的服务端信息
                Console.WriteLine("Server Connected! Local:{0} --> Server:{1}",
                        client.Client.LocalEndPoint, client.Client.RemoteEndPoint);

                string msg = "Hello, readers!";
                NetworkStream streamToServer = client.GetStream();

                byte[] buffer = Encoding.Unicode.GetBytes(msg);        // 获得缓存
                streamToServer.Write(buffer, 0, buffer.Length);        // 发往服务器
                Console.WriteLine("Sent: {0}", msg);

                // 按Q退出
                Console.WriteLine("\n\n输入\"Q\"键退出。");
                ConsoleKey key;
                do {
                        key = Console.ReadKey(true).Key;
                } while (key != ConsoleKey.Q);
        }
}


现在再次运行程序，得到的输出为：

// 服务端
Server is running ...
Start Listening ...
Client Connected!Local:192.168.0.100:8500<-- Client:192.168.0.100:4652
Received: Hello, readers! [30 bytes]
输入"Q"键退出。

Client is running ...
Server Connected! Local:192.168.0.100:4652 --> Server:192.168.0.100:8500
Sent: Hello, readers!
输入"Q"键退出。


可以看到，已经成功地发送和接收了一串字符串，是不是有点成就感？但不要高兴得太早，对于即时通信程序来说，在客户端和服务端之间，应该是可以不间断地接收和发送消息的。但是，上面的代码只能接收客户端发来的一条消息，因为代码已经执行完毕，控制台也已经输出了“输入Q键退出。”，无法再继续执行任何的后续动作。此时如果再开启一个客户端，那么出现的情况是：客户端可以与服务器建立连接，也就是"netstat–a"显示为ESTABLISHED，这是操作系统所知道的；但由于服务端的程序已经执行到了最后一步，只能输入Q键退出，无法再执行任何动作。
回想一下前面的10.2.3小节，当一个服务端需要接受多个客户端的连接时，所采取的处理办法：将AcceptTcpClient()方法放在一个while循环中。类似地，当服务端需要对同一客户端的多次请求进行处理时，可以将Read()方法也放入到一个do/while循环中。
综合起来，可以得出以下四种情况。
❑第一种情况：如果不使用do/while循环，服务端只有一个listener.AcceptTcpClient()方法和一个TcpClient.GetStream().Read()方法，则服务端只能处理到来自一个客户端的一条请求。
❑第二种情况：如果使用一个do/while循环，并将listener.AcceptTcpClient()方法和TcpClient.GetStream().Read()方法都放在这个循环以内，那么服务端将可以处理多个客户端，但每个客户端只能处理一条请求。
❑第三种情况：如果使用一个do/while循环，并将listener.AcceptTcpClient()方法放在循环之外，将TcpClient.GetStream().Read()方法放在循环以内，那么服务端可以处理一个客户端的多条请求。
❑第四种情况：如果使用两个do/while循环，对它们进行分别嵌套，那么结果是什么呢？结果并不是可以处理多个客户端的多条请求。因为内层的do/while循环总是在为一个客户端服务，它会中断在TcpClient.GetStream().Read()方法的位置，而无法执行完毕。即使可以通过某种方式让内层循环退出，例如，当客户端向服务端发去"exit"字符串时，服务端也只能挨个对客户端提供服务。如果服务端想并行地对多个客户端的多个请求进行服务，那么服务端就需要采用多线程。主线程，即执行外层do/while循环的线程，它在AcceptTcpClient()获取到一个TcpClient之后，必须将内层的do/while循环交给新线程去执行，然后主线程快速地重新回到listener.AcceptTcpClient()的位置，以响应其他的客户端。
对于第四种情况，实际上是构建一个服务端更为通常的情况，所以需要专门开辟一节进行讨论，这里暂且略过。而前面代码所做的，即属于这里列出的第一种情况。接下来分别看一下第二种和第三种情况。
对于第二种情况，按照上面的描述先对服务端进行一些改动：

do {
        // 获取一个连接，中断方法
        TcpClient remoteClient = listener.AcceptTcpClient();
        // 打印连接到的客户端信息
        Console.WriteLine("Client Connected!Local:{0} <-- Client:{1}",
                remoteClient.Client.LocalEndPoint, remoteClient.Client.RemoteEndPoint);

        // 获得流，并写入buffer中
        NetworkStream streamToClient = remoteClient.GetStream();
        byte[] buffer = new byte[BufferSize];
        int bytesRead = streamToClient.Read(buffer, 0, BufferSize);

        // 获得请求的字符串
        string msg = Encoding.Unicode.GetString(buffer, 0, bytesRead);
        Console.WriteLine("Received: {0} [{1} bytes]", msg, bytesRead);
} while (true);


然后启动多个客户端程序，在服务端应该可以看到下面的输出（客户端没有变化）：

Server is running ...
Start Listening ...
Client Connected! Local:192.168.0.100:8500<-- Client:192.168.0.100:4756
Received: Hello, readers! [30 bytes]
Client Connected! Local:192.168.0.100:8500<-- Client:192.168.0.100:4757
Received: Hello, readers! [30 bytes]


由第二种情况改为第三种情况，只需要将do向下挪动几行就可以了：

// 获取一个连接，中断方法
TcpClient remoteClient = listener.AcceptTcpClient();
// 打印连接到的客户端信息
Console.WriteLine("Client Connected! Local:{0} <-- Client:{1}",
        remoteClient.Client.LocalEndPoint, remoteClient.Client.RemoteEndPoint);

// 获得流
NetworkStream streamToClient = remoteClient.GetStream();

do {
        byte[] buffer = new byte[BufferSize];
        int bytesRead = streamToClient.Read(buffer, 0, BufferSize);

        // 获得请求的字符串
        string msg = Encoding.Unicode.GetString(buffer, 0, bytesRead);
        Console.WriteLine("Received: {0} [{1} bytes]", msg, bytesRead);
} while (true);


然后再改动一下客户端，让它可以连续发送多个字符串到服务端。当按下回车的时候，发送字符串；当输入"Q"的时候，则跳出循环：

NetworkStream streamToServer = client.GetStream();
string msg;
do {
        Console.Write("Sent:");
        msg = Console.ReadLine();

        if (!String.IsNullOrEmpty(msg) && msg != "Q") {
                byte[] buffer = Encoding.Unicode.GetBytes(msg);

                try {
                        // 发往服务器
                        streamToServer.Write(buffer, 0, buffer.Length);        
                } catch (Exception ex) {
                        Console.WriteLine(ex.Message);
                        break;
                }
        }
} while (msg != "Q");


接下来先运行服务端，然后再运行客户端，输入一些字符串来进行测试，应该能够看到下面的输出结果：

// 服务端
Server is running ...
Start Listening ...
Client Connected! Local:192.168.0.100:8500<-- Client:192.168.0.100:4793
Received: hello, readers! [30 bytes]
Received: Thanks for reading... [42 bytes]

//客户端
Client is running ...
Server Connected! Local:192.168.0.100:4793 --> Server:192.168.0.100:8500
Sent:hello, readers!
Sent:Thanks for reading...
Sent:


注意
此时如果再开启一个客户端，该客户端虽然可以成功连接到服务端，也可以发送字符串，但服务端不会做任何处理和显示。
这里需要注意一点，当客户端在TcpClient实例上调用Close()方法，或者在流上调用Dispose()方法时，服务端的streamToClient.Read()方法会持续返回0，但是不抛出异常，所以会产生一个无限循环。服务端不断地刷新显示"Received:[0bytes]"，因此，服务端在调用streamToClient.Read()方法后，应加上一个如下判断：

bytesRead = streamToClient.Read(buffer, 0, BufferSize);
if (bytesRead == 0) {
         Console.WriteLine("Client offline"); break;
}


如果直接关闭掉客户端，或者客户端执行完毕但没有调用stream.Dispose()或者TcpClient.Close()，且服务器端此时仍阻塞在Read()方法处，则会在服务器端抛出异常：“无法从传输连接中读取数据:远程主机强迫关闭了一个现有的连接”。因此，服务端的streamToClient.Read()方法需要写在一个try/catch中。下面是改进过的服务端：

do {
        try {
                byte[] buffer = new byte[BufferSize];
                int bytesRead = streamToClient.Read(buffer, 0, BufferSize);
                if (bytesRead == 0) {
                        Console.WriteLine("Client offline"); break;
                }

                // 获得请求的字符串
                string msg = Encoding.Unicode.GetString(buffer, 0, bytesRead);
                Console.WriteLine("Received: {0} [{1} bytes]", msg, bytesRead);
        } catch (Exception ex) {
                Console.WriteLine(ex.Message);        break;
        }
} while (true);


同样的，如果服务端在连接到客户端之后调用remoteClient.Close()，则客户端在调用streamToServer.Write()时会抛出异常“无法将数据写入传输连接：您的主机中的软件放弃了一个已建立的连接”；而如果服务端直接关闭程序，则客户端会得到异常“无法将数据写入传输连接:远程主机强迫关闭了一个现有的连接”。因此，它们的读写操作都必须放入try/catch块中。
10.3.2　服务端回发，客户端接收并输出
1.服务端程序
到现在为止，客户端已经能够发送字符串到服务端，服务端能够接收并进行显示。接下来，再进行进一步处理，服务端将字符串由英文小写改为英文大写，然后发回给客户端，客户端接收后输出到控制台。此时服务端和客户端的角色和上面进行了一下对调：对于服务端来说，就好像刚才的客户端一样，将字符串写入到流中；而客户端则同服务端一样，接收并显示。首先看服务端：

class Server {
        static void Main(string[] args) {
                const int BufferSize = 8192;        // 缓存大小，8192字节

                Console.WriteLine("Server is running ... ");
                IPAddress ip = new IPAddress(new byte[] { 192, 168, 0, 100 });
                TcpListener listener = new TcpListener(ip, 8500);

                listener.Start();                        // 开始侦听
                Console.WriteLine("Start Listening ...");
                
                // 获取一个连接，中断方法
                TcpClient remoteClient = listener.AcceptTcpClient();
                // 打印连接到的客户端信息
                Console.WriteLine("Client Connected! Local:{0} <-- Client:{1}",
                        remoteClient.Client.LocalEndPoint, remoteClient.Client.RemoteEndPoint);

                // 获得流
                NetworkStream streamToClient = remoteClient.GetStream();

                do {
                        try {
                                byte[] buffer = new byte[BufferSize];
                                int bytesRead = streamToClient.Read(buffer, 0, BufferSize);
                                if (bytesRead == 0) {
                                        Console.WriteLine("Client offline"); break;
                                }

                                // 获得请求的字符串
                                string msg = Encoding.Unicode.GetString(buffer, 0, bytesRead);
                                Console.WriteLine("Received: {0} [{1} bytes]", msg, bytesRead);

                                // 转换成大写并发送
                                msg = msg.ToUpper();
                                buffer = Encoding.Unicode.GetBytes(msg);
                                streamToClient.Write(buffer, 0, buffer.Length);

                                Console.WriteLine("Sent: {0}", msg);                                
                        } catch (Exception ex) {
                                Console.WriteLine(ex.Message); break;
                        }                        
                } while (true);

                streamToClient.Dispose();
                remoteClient.Close();

                // 按Q退出
                Console.WriteLine("\n\n输入\"Q\"键退出。");
                ConsoleKey key;
                do {
                        key = Console.ReadKey(true).Key;
                } while (key != ConsoleKey.Q);
        }
}


上面的代码大家应该已经很熟悉了，主要的变化在于多添加了转换字母大小写，并写入到流中的操作。接下来修改客户端代码，让它能够处理服务端发回的代码。
2.客户端程序
客户端的程序具体如下：

class Client {
        static void Main(string[] args) {
                Console.WriteLine("Client is running ...");
                TcpClient client;
                const int BufferSize = 8192;

                try {
                        client = new TcpClient();
                        // 与服务器建立连接
                        client.Connect(IPAddress.Parse("192.168.0.100"), 8500);
                } catch (Exception ex) {
                        Console.WriteLine(ex.Message);
                        return;
                }

                // 打印连接到的服务端信息
                Console.WriteLine("Server Connected! Local:{0} --> Server:{1}",
                        client.Client.LocalEndPoint, client.Client.RemoteEndPoint);

                NetworkStream streamToServer = client.GetStream();
                string msg;
                do {
                        Console.Write("Sent:");
                        msg = Console.ReadLine();
                        if (!String.IsNullOrEmpty(msg) && msg != "Q") {
                                byte[] buffer = Encoding.Unicode.GetBytes(msg);

                                try {
                                        // 发往服务器
                                        streamToServer.Write(buffer, 0, buffer.Length);
                                        int bytesRead;
                                        buffer = new byte[BufferSize];

                                        // 接收并显示服务器回传的字符串
                                        bytesRead = streamToServer.Read(buffer, 0, BufferSize);
                                        if (bytesRead == 0) {
                                                Console.WriteLine("Server offline"); break;
                                        }

                                        msg = Encoding.Unicode.GetString(buffer, 0, bytesRead);
                                        Console.WriteLine("Received: {0} [{1} bytes]", msg, bytesRead);
                                } catch (Exception ex) {
                                        Console.WriteLine(ex.Message); break;
                                }
                        }
                } while (msg != "Q");

                streamToServer.Dispose();
                client.Close();
        }
}


最后再次运行程序，然后输入一串英文字符串，会看到以下输出：

// 服务端
Server is running ...
Start Listening ...
Client Connected! Local:192.168.0.100:8500<-- Client:192.168.0.100:5332
Received: hello, readers [28 bytes]
Sent: HELLO, READERS
Received: Thanks for reading... [42 bytes]
Sent: THANKS FOR READING...
// 客户端
Client is running ...
Server Connected! Local:192.168.0.100:5332 --> Server:192.168.0.100:8500
Sent:hello, readers
Received: HELLO, READERS [28 bytes]
Sent:Thanks for reading...
Received: THANKS FOR READING... [42 bytes]


看到这里，我想大家应该对如何使用TcpClient和TcpListener进行C#网络编程有了一个初步的认识，但是至此仅可以说是刚刚入门，后面需要学习的内容还有很多。到现在为止，所有的操作都是同步操作，上面的代码也只是作为入门的一个示例。在实际当中，一个服务端只能为一个客户端提供服务的情况几乎不存在。在10.5节，将学习本节提到的第四种情况：如何进行异步编程，以满足多个客户端的多个请求。但在开始之前，还有两个经常会遇到的问题需要讲述：一个是不同编码方式下中英文字符的大小，一个是TCP缓存导致的文本边界问题。



10.4　中英文字符大小和文本边界问题
10.4.1　ASCII、UTF8、Unicode编码下的中英文字符大小
当对字符串进行发送和接收时，编码方式很关键，服务端与客户端显然要采用相同的编码方式才能正确解析，否则其中一方得到的就是乱码。下面进行演示，看一下常见的编码格式下中英文字符的写法：

private static void ShowCode() {
        string[] strArray = { "b", "abcd", "乙", "甲乙丙丁" };
        byte[] buffer;
        string mode, back;

        foreach (string str in strArray) {

                for (int i = 0; i <= 2; i++) {
                        if (i == 0) {
                                buffer = Encoding.ASCII.GetBytes(str);
                                back = Encoding.ASCII.GetString(buffer, 0, buffer.Length);
                                mode = "ASCII";
                        } else if (i == 1) {
                                buffer = Encoding.UTF8.GetBytes(str);
                                back = Encoding.UTF8.GetString(buffer, 0, buffer.Length);
                                mode = "UTF8";
                        } else {
                                buffer = Encoding.Unicode.GetBytes(str);
                                back = Encoding.Unicode.GetString(buffer, 0, buffer.Length);
                                mode = "Unicode";
                        }

                        Console.WriteLine("Mode: {0}, String: {1}, Buffer.Length: {2}",
                                mode, str, buffer.Length);

                        Console.WriteLine("Buffer:");
                        for (int j = 0; j <= buffer.Length - 1; j++) {
                                Console.Write(buffer[j] + " ");
                        }

                        Console.WriteLine("\nRetrived: {0}\n", back);
                }
        }
}


输出为：

Mode: ASCII, String: b, Buffer.Length: 1
Buffer: 98
Retrived: b

Mode: UTF8, String: b, Buffer.Length: 1
Buffer: 98
Retrived: b

Mode: Unicode, String: b, Buffer.Length: 2
Buffer: 98 0
Retrived: b
Mode: ASCII, String: abcd, Buffer.Length: 4
Buffer: 97 98 99 100
Retrived: abcd
Mode: UTF8, String: abcd, Buffer.Length: 4
Buffer: 97 98 99 100
Retrived: abcd

Mode: Unicode, String: abcd, Buffer.Length: 8
Buffer: 97 0 98 0 99 0 100 0
Retrived: abcd

Mode: ASCII, String: 乙, Buffer.Length: 1
Buffer: 63
Retrived: ?

Mode: UTF8, String: 乙, Buffer.Length: 3
Buffer: 228 185 153
Retrived: 乙

Mode: Unicode, String: 乙, Buffer.Length: 2
Buffer: 89 78
Retrived: 乙

Mode: ASCII, String: 甲乙丙丁, Buffer.Length: 4
Buffer: 63 63 63 63
Retrived: ????

Mode: UTF8, String: 甲乙丙丁, Buffer.Length: 12
Buffer: 231 148 178 228 185 153 228 184 153 228 184 129
Retrived: 甲乙丙丁

Mode: Unicode, String: 甲乙丙丁, Buffer.Length: 8
Buffer: 50 117 89 78 25 78 1 78
Retrived: 甲乙丙丁


大体上可以得出以下几个结论：
❑ASCII不能保存中文。
❑UTF8和Unicode都是变长编码。在对ASCII字符编码时，UTF8更省空间，只占1字节，与ASCII编码方式和长度相同；Unicode在对ASCII字符编码时，占用2字节，且第2个字节补零。
❑UTF8在对中文编码时需要占用3字节；Unicode对中文编码则只需要2个字节。
在本章的服务端和客户端中，采用的都是Unicode编码方式，这样才能保证两边的字符都能正确显示。有的时候，开发者只开发客户端或者服务端，此时，就需要搞清楚对方的字符用的是何种编码方式，否则就会收到乱码。
10.4.2　文本边界问题
除了字符编码方式以外，还存在一个问题：当客户端分两次向流中写入字符串时，我们主观上将这两次写入视为两次数据发送；然而服务端有可能将这两次合起来作为一条数据发送，这在两个请求间隔时间比较短的情况下尤其如此。同样，也有可能客户端只进行了一次数据发送，但是服务端分成了两个请求进行处理。下面列出了可能的情况，假设在客户端连续发送两条"Welcome to TraceFact.com!"，则数据到达服务端时可能有这样三种情况，第一种情况如图10-7所示。

图10-7　情况1：完整接收
说明
在这里假设采用ASCII编码方式，此时图10-7中的一个方框正好代表一个字节，而字符串到达末尾后为持续的0。
第一种情况是最理想的情况，此时两条消息被视为两个独立请求由服务端完整接收。第二种情况的示意图如图10-8所示，此时一条消息被当作两条消息接收了。

图10-8　情况2：一条信息被截断为多条
而对于第三种情况，则是两条消息被合并成了一条接收，如图10-9所示。

图10-9　情况3：多条信息被合并为一条。
出现这种情况的原因是，当通过NetworkStream写入数据时，数据并没有立即发往远程主机，而是保存在了TCP缓存（TCP Buffer）中，经过一段时间之后才进行发送。可以用图10-10来表示这种关系。

图10-10　TCP缓存
对于传输二进制文件来说，这并不是问题，但对于文本来说，就需要确定两次发送文本的边界，否则就可能给对方带来困惑。现在先来模拟一下这种情况，对客户端进行修改，不通过用户输入，而使用一个for循环连续发送三条数据过去，这样发送数据的间隔时间更短，下面是关键代码：

string msg = "Welcome to TraceFact.Net!";

for (int i = 0; i <= 2; i++) {
        byte[] buffer = Encoding.Unicode.GetBytes(msg);                 // 获得缓存
        try {
                streamToServer.Write(buffer, 0, buffer.Length);         // 发往服务器
                Console.WriteLine("Sent: {0}", msg);
        } catch (Exception ex) {
                Console.WriteLine(ex.Message);
                break;
        }
}


先运行服务端（注释掉转换大小写并回传的代码），然后再运行这个客户端，可能会看到这样的结果：

// 客户端：
Client is running ...
Server Connected! Local:192.168.0.100:6482 --> Server:192.168.0.100:8500
Sent: Welcome to TraceFact.Net!
Sent: Welcome to TraceFact.Net!
Sent: Welcome to TraceFact.Net!
//服务端
Server is running ...
Start Listening ...
Client Connected! Local:192.168.0.100:8500<-- Client:192.168.0.100:6482
Received: Welcome to TraceFact.Net!Welcome to TraceFact.Net! [100 bytes]
Received: Welcome to TraceFact.Net! [50 bytes]
Client offline


可以看到，尽管前面将消息分成了三条单独发送，但是服务端却将前面两条合并成了一条。对于这些情况，可以这样处理：大家回想一下HTTP协议，在实际的请求和应答之前包含了HTTP头，其中是一些与请求相关的信息，比如浏览器信息、Cookie信息、请求方式信息等。我们也可以订立自己的协议来解决这个问题，比如，对于上面的情况，就可以定义这样一个协议：

[length=XXX]


其中XXX是实际发送的字符串长度（注意不是字节数组buffer的长度），因此对于上面的请求，实际发送的数据为“[length=25]Welcome to TraceFact.Net!”。而服务端接收字符串之后，首先读取这个“元数据”的内容，然后再根据“元数据”内容来读取实际的数据。“元数据”内容可能有下面这样两种情况：
❑“[”“]”中括号是完整的，可以读取到length的字节数。接着根据这个数值与后面的字符串长度相比，如果相等，则说明发来了一条完整信息；如果多了，那么说明接收的字节数多了，取出合适的长度，并将剩余的进行缓存；如果少了，说明接收的不够，那么将收到的字节进行一个缓存，等待下次请求，然后将两条信息合并。
❑“[”“]”中括号本身就不完整，此时读不到length的值，因为中括号里的内容被截断了，所以将读到的数据进行缓存，等待读取下次发送来的数据，然后将两次数据合并之后再按上面的方式进行处理。
接下来，我们看一下如何来进行实际的操作。实际上，这个问题已经不属于C#网络编程的内容了，完全是对字符串的处理，所以不再编写服务端/客户端代码，直接编写处理这几种情况的方法：

public class RequestHandler {
        private string temp = string.Empty;

        public string[] GetActualString(string input) {
                return GetActualString(input, null);
        }

        private string[] GetActualString(string input, List<string> outputList) {
                if (outputList == null)
                        outputList = new List<string>();

                if (!String.IsNullOrEmpty(temp))
                        input = temp + input;

                string output = "";
                string pattern = @"(?<=^\[length=)(\d+)(?=\])";
                int length;
                                        
                if (Regex.IsMatch(input, pattern)) {

                        Match m = Regex.Match(input, pattern);

                        // 获取消息字符串实际应有的长度
                        length = Convert.ToInt32(m.Groups[0].Value);

                        // 获取需要进行截取的位置
                        int startIndex = input.IndexOf(']') + 1;

                        // 获取从此位置开始后所有字符的长度
                        output = input.Substring(startIndex);

                        if (output.Length == length) {
                                // 如果output的长度与消息字符串的应有长度相等
                                // 说明刚好是完整的一条信息
                                outputList.Add(output);
                                temp = "";
                        } else if (output.Length < length) {
                                // 如果之后的长度小于应有的长度，
                                // 说明没有发完整，则应将整条信息，包括元数据，全部缓存
                                // 与下一条数据合并起来再进行处理
                                temp = input;
                                // 此时程序应该退出，因为需要等待下一条数据到来才能继续处理

                        } else if (output.Length > length) {
                                // 如果之后的长度大于应有的长度，
                                // 说明消息发完整了，但是有多余的数据
                                // 多余的数据可能是截断消息，也可能是多条完整消息
                                // 截取字符串
                                output = output.Substring(0, length);
                                outputList.Add(output);
                                temp = "";

                                // 缩短input的长度
                                input = input.Substring(startIndex + length);

                                // 递归调用
                                GetActualString(input, outputList);
                        }
                } else {        // 说明“[”，“]”就不完整
                        temp = input;
                }
                return outputList.ToArray();
        }
}


这个方法接收一个满足协议格式要求的输入字符串，然后返回一个数组，这是因为如果出现多次请求合并成一个发送过来的情况，那么就将它们全部返回。随后为了简单起见，在这个类中添加了一个静态的Test()方法和PrintOutput()帮助方法，进行了一个简单的测试，注意这里直接输入了length=13，这是提前计算好的。

public static void Test() {
        RequestHandler handler = new RequestHandler();
        string input;

        // 第一种情况测试：一条消息完整发送
        input = "[length=13]明天中秋，祝大家节日快乐！";
        handler.PrintOutput(input);

        // 第二种情况测试：两条完整消息一次发送
        input = "明天中秋，祝大家节日快乐！";
        input = String.Format
                ("[length=13]{0}[length=13]{0}", input);
        handler.PrintOutput(input);

        // 第三种情况测试A：两条消息不完整发送
        input = "[length=13]明天中秋，祝大家节日快乐！[length=13]明天中秋";
        handler.PrintOutput(input);

        input = "，祝大家节日快乐！";
        handler.PrintOutput(input);

        // 第三种情况测试B ：两条消息不完整发送
        input = "[length=13]明天中秋，祝大家";
        handler.PrintOutput(input);

        input = "节日快乐！[length=13]明天中秋，祝大家节日快乐！";
        handler.PrintOutput(input);

        
        // 第四种情况测试：元数据不完整
        input = "[leng";
        handler.PrintOutput(input);                // 不会有输出

        input = "th=13]明天中秋，祝大家节日快乐！";
        handler.PrintOutput(input);
}

// 用于测试输出
private void PrintOutput(string input) {
        Console.WriteLine("输入：" + input);
        string[] outputArray = GetActualString(input);
        foreach (string output in outputArray) {
            Console.WriteLine("输出：" + output);
        }
        Console.WriteLine();
}


在Main()方法中执行RequestHandler.Test()，可以得到下面的输出：

输入：[length=13]明天中秋，祝大家节日快乐！
输出：明天中秋，祝大家节日快乐！

输入：[length=13]明天中秋，祝大家节日快乐！[length=13]明天中秋，祝大家节日快乐！

输出：明天中秋，祝大家节日快乐！
输出：明天中秋，祝大家节日快乐！

输入：[length=13]明天中秋，祝大家节日快乐！[length=13]明天中秋
输出：明天中秋，祝大家节日快乐！

输入：，祝大家节日快乐！
输出：明天中秋，祝大家节日快乐！

输入：[length=13]明天中秋，祝大家

输入：节日快乐！[length=13]明天中秋，祝大家节日快乐！
输出：明天中秋，祝大家节日快乐！
输出：明天中秋，祝大家节日快乐！

输入：[leng

输入：th=13]明天中秋，祝大家节日快乐！
输出：明天中秋，祝大家节日快乐！


从上面的输出可以看到，这个类型能够满足现在的要求。对于本小节最开始提出的问题，可以通过加入这个类来解决，这里就不再演示了。接下来让我们重新回到整体，看下如何使用异步方式实现对多客户端多请求的处理。



10.5　异步传输字符串
在前面几小节中，由简到繁，提出了服务端的四种方式：服务一个客户端的一个请求、服务一个客户端的多个请求、服务多个客户端的一个请求、服务多个客户端的多个请求。对于最后一种最实际的方式第10.3节说到可以将内层的while循环交给一个新建的线程去让它来完成。除了这种方式以外，还可以使用一种更好的方式—使用线程池中的线程来完成。可以使用BeginRead()、BeginWrite()等异步方法，同时让BeginRead()方法和它的回调方法形成一个类似于while的无限循环：首先在第一层循环中，接收到一个客户端后，调用BeginRead()，然后为该方法提供一个读取完成后的回调方法，接下来在回调方法中对收到的字符进行处理，随后在回调方法中接着调用BeginRead()方法，并传入回调方法本身。
由于程序从功能上来说和10.3节完全相同，就不再细述了。关于异步调用，可以参考3.7节。
10.5.1　服务端的实现
当程序越来越复杂的时候，就需要越来越高的抽象，所以从本小节开始不再把所有的代码全部都放在Main()中。下面重新创建了一个Server类，它对获取到的TcpClient进行了一个包装：

public class Server {
        private TcpClient client;
        private NetworkStream streamToClient;
        private const int BufferSize = 8192;
        private byte[] buffer;
        private RequestHandler handler;

        public Server(TcpClient client) {
                this.client = client;

                // 打印连接到的客户端信息
                Console.WriteLine("\nClient Connected! Local:{0} <-- Client:{1}",
                        client.Client.LocalEndPoint, client.Client.RemoteEndPoint);

                // 获得流
                streamToClient = client.GetStream();
                buffer = new byte[BufferSize];

                // 设置RequestHandler
                handler = new RequestHandler();

                // 在构造函数中就开始准备读取
                AsyncCallback callBack = new AsyncCallback(ReadComplete);
                streamToClient.BeginRead(buffer, 0, BufferSize, callBack, null);
        }

        // 在读取完成时进行回调
        private void ReadComplete(IAsyncResult ar) {
                int bytesRead = 0;
                try {        
                        bytesRead = streamToClient.EndRead(ar);
                        if (bytesRead == 0) {
                                Console.WriteLine("Client offline"); return;
                        }

                        string msg = Encoding.Unicode.GetString(buffer, 0, bytesRead);
                        Array.Clear(buffer,0,buffer.Length);        // 清空缓存，避免脏读
                        string[] msgArray = handler.GetActualString(msg);        // 获取实际的字符串

                        // 遍历获得到的字符串
                        foreach (string m in msgArray) {
                                Console.WriteLine("Received: {0} [{1} bytes]", m, bytesRead);
                                string back = m.ToUpper();

                                // 将得到的字符串改为大写并重新发送
                                byte[] temp = Encoding.Unicode.GetBytes(back);
                                streamToClient.Write(temp, 0, temp.Length);
                                streamToClient.Flush();
                                Console.WriteLine("Sent: {0}", back);
                        }                                

                        // 再次调用BeginRead()，完成时调用自身，形成无限循环
                        AsyncCallback callBack = new AsyncCallback(ReadComplete);
                        streamToClient.BeginRead(buffer, 0, BufferSize, callBack, null);
                        
                } catch(Exception ex) {
                        if(streamToClient!=null)
                                streamToClient.Dispose();
                        client.Close();
                        Console.WriteLine(ex.Message);                // 捕获异常时退出程序                                
                }
        }
}


接下来，在主程序中仅创建TcpListener类型实例，由于RemoteClient类在构造函数中已经完成了初始化的工作，因此在下面的while循环中甚至不需要调用任何方法：

class ServerProgram {
        static void Main(string[] args) {
                Console.WriteLine("Server is running ... ");
                IPAddress ip = new IPAddress(new byte[] { 192, 168, 0, 100 });
                TcpListener listener = new TcpListener(ip, 8500);

                listener.Start();                        // 开始侦听
                Console.WriteLine("Start Listening ...");

                while (true) {
                        // 获取一个连接，同步方法，在此处中断
                        TcpClient client = listener.AcceptTcpClient();
                        Server wapper = new Server(client);
                }
        }
}


好了，至此服务端就已经完成了，接下来再看一下客户端的实现。
10.5.2　客户端的实现
与服务端类似，对TcpClient进行一个简单的包装，使它的使用更加方便一些，将类命名为Client：

class Client {
        private const int BufferSize = 8192;
        private byte[] buffer;
        private TcpClient client;
        private NetworkStream streamToServer;

        public Client() {
                try {
                        client = new TcpClient();
                        client.Connect(new IPAddress(new byte[] { 192, 168, 0, 100 }), 8500);
                } catch (Exception ex) {
                        Console.WriteLine(ex.Message);
                        return;
                }
                buffer = new byte[BufferSize];

                // 打印连接到的服务端信息
                Console.WriteLine("Server Connected！Local:{0} --> Server:{1}",
                        client.Client.LocalEndPoint, client.Client.RemoteEndPoint);

                streamToServer = client.GetStream();
        }

        // 连续发送三条消息到服务端
        public void SendMessage(string msg) {

                msg = String.Format("[length={0}]{1}", msg.Length, msg);

                for (int i = 0; i <= 2; i++) {
                        byte[] temp = Encoding.Unicode.GetBytes(msg);        // 获得缓存
                        try {
                                streamToServer.Write(temp, 0, temp.Length);        // 发往服务器
                                Console.WriteLine("Sent: {0}", msg);
                        } catch (Exception ex) {
                                Console.WriteLine(ex.Message);
                                break;
                        }
                }
                
                AsyncCallback callBack = new AsyncCallback(ReadComplete);
                streamToServer.BeginRead(buffer, 0, BufferSize, callBack, null);
        }

        // 读取完成时的回调方法
        private void ReadComplete(IAsyncResult ar) {
                int bytesRead;

                try {
                        bytesRead = streamToServer.EndRead(ar);
                        if (bytesRead == 0) {
                                Console.WriteLine("Server offline"); return;
                        }

                        string msg = Encoding.Unicode.GetString(buffer, 0, bytesRead);
                        Console.WriteLine("Received: {0} [{1} bytes]", msg, bytesRead);
                        Array.Clear(buffer, 0, buffer.Length);        // 清空缓存，避免脏读
                        
                        AsyncCallback callBack = new AsyncCallback(ReadComplete);
                        streamToServer.BeginRead(buffer, 0, BufferSize, callBack, null);
                        
                } catch (Exception ex) {
                        if(streamToServer!=null)
                                streamToServer.Dispose();
                        client.Close();

                        Console.WriteLine(ex.Message);
                }
        }
}


在上面的SendMessage()方法中，我们让它连续发送了三条相同的消息，这样做仅是为了测试，因为异步操作同样会出现10.4.2小节提到过的文本边界问题。最后在Main()方法中创建这个类型的实例，然后调用SendMessage()方法进行测试：

class ClientProgram {
        static void Main(string[] args) {
                ConsoleKey key;

                Client c = new Client();
                c.SendMessage("Hello, readers.Thanks for reading!");

                Console.WriteLine("\n\n输入\"Q\"键退出。");
                do {
                        key = Console.ReadKey(true).Key;
                } while (key != ConsoleKey.Q);
        }
}


是不是感觉很清爽？因为对代码进行了重构，使得程序在复杂程度提高的情况下依然可以在一定程度上保持良好的阅读性。
10.5.3　程序测试
最后一步，先运行服务端，接着连续运行两个客户端，看看它们的输出分别是什么：

// 服务端：
Server is running ...
Start Listening ...

Client Connected! Local:192.168.0.100:8500<-- Client:192.168.0.100:8164
Received: Hello, readers.Thanks for reading! [90 bytes]
Sent: HELLO, READERS.THANKS FOR READING!
Received: Hello, readers.Thanks for reading! [180 bytes]
Sent: HELLO, READERS.THANKS FOR READING!
Received: Hello, readers.Thanks for reading! [180 bytes]
Sent: HELLO, READERS.THANKS FOR READING!

Client Connected! Local:192.168.0.100:8500<-- Client:192.168.0.100:8166
Received: Hello, readers.Thanks for reading! [90 bytes]
Sent: HELLO, READERS.THANKS FOR READING!
Received: Hello, readers.Thanks for reading! [180 bytes]
Sent: HELLO, READERS.THANKS FOR READING!
Received: Hello, readers.Thanks for reading! [180 bytes]
Sent: HELLO, READERS.THANKS FOR READING!

// 客户端1：
Server Connected！Local:192.168.0.100:8229 --> Server:192.168.0.100:8500
Sent: [length=34]Hello, readers.Thanks for reading!
Sent: [length=34]Hello, readers.Thanks for reading!
Sent: [length=34]Hello, readers.Thanks for reading!
输入"Q"键退出。
Received: HELLO, READERS.THANKS FOR READING! [68 bytes]
Received: HELLO, READERS.THANKS FOR READING!HELLO, READERS.THANKS FOR READING! [
136 bytes]

// 客户端2：
Server Connected！Local:192.168.0.100:8233 --> Server:192.168.0.100:8500
Sent: [length=34]Hello, readers.Thanks for reading!
Sent: [length=34]Hello, readers.Thanks for reading!
Sent: [length=34]Hello, readers.Thanks for reading!

输入"Q"键退出。
Received: HELLO, READERS.THANKS FOR READING!HELLO, READERS.THANKS FOR READING! [
136 bytes]
Received: HELLO, READERS.THANKS FOR READING! [68 bytes]


可以看到，现在服务端可以连接多个客户端，同时可以处理它们的多次请求。除此以外，根据接收的字节数可知，两个客户端均有两条数据在服务端合并成了一条数据，由于引入了特殊的协议，在服务端才可以对这种情况进行妥善的处理。
在客户端，没有采取类似的措施，因此当客户端收到应答时，仍然会发生文本合并的情况。对于这种情况，大家应该都已经知道该如何处理了，就不再进行演示了，可以自己进行练习。
使用这种定义协议的方式有它的优点，但缺点也很明显，如果客户知道了这个协议，有意地输入[length=xxx]，但是后面的长度却不匹配，此时程序就会出错。可选的解决办法是对“[”和“]”进行编码，当客户端有意输入这两个字符时，将它替换成“\[”和“\]”或者别的字符，在读取后再将它还原。
这个示例到此就结束了，下一节将介绍如何向服务端发送文件。
提示
从实用性的角度来看，本章的示例还很不完善。在服务端，收到字符串之后，将其转换为大写后立即发送给了客户端。流程总是：客户端→服务端→客户端。在实际中，它们之间的交互是无序的，可能客户端发送多条消息，服务端只回复一条。作为一个练习，可以尝试将服务端改为使用Console.ReadLine()接收用户输入，然后再发回给客户端。



10.6　文件传输
在前面几节中，所使用的示例都是传输字符串。还有一种常见的应用，就是在服务端和客户端之间传递文件。比如，考虑这样一种情况，假如客户端显示了一个菜单，当输入S1、S2或S3时，分别向服务端发送文件Client01.jpg、Client02.jpg、Client03.jpg；当输入R1、R2或R3时，分别从服务端接收文件Server01.jpg、Server02.jpg、Server03.jpg。那么，如何完成这项功能呢？此时通常有下面两种实现方法。
❑方法一，类似FTP协议，服务端侦听两个端口：一个称为控制端口，用于接收各种命令字符串（指示接收或发送文件）；一个称为数据端口，用于传输实际数据，也就是发送和接收文件。
❑方法二，服务端只侦听一个端口，用于接收来自客户端的命令字符串，称为控制端口。客户端在发出命令字符串之前，先开辟一个本地端口专用于收发文件，然后向服务端命令字符串，其中包含了客户端专用于收发数据的端口号。服务端接收到请求之后，连接至客户端专用于收发文件的端口，然后传输数据，结束后关闭连接。
现在只关注两种方式中的数据端口，回忆一下在10.2节中总结的，可以得出：当使用上面的方法一时，服务端的数据端口需要同时为多个客户端的多次请求服务，因此要采用异步方式；当使用方法二时，服务端与客户端在每次传输数据时都会重新建立新的连接，在传输完成后即刻关闭，因此在数据端口上传输文件时无须采用异步方式。但在控制端口仍然需要使用异步方式。
本节将使用方法二来实现文件的收发，对于方法一，感兴趣的读者可以自行尝试。
10.6.1　订立协议
1.发送文件
先来看一下发送文件的情况：如果要将文件Client01.jpg由客户端发往客户端，可以归纳为以下几个步骤：
1）客户端对端口进行侦听，假设端口号为8005。
2）假设客户端输入了S1，则发送下面的控制字符串到服务端：[file=Client01.jpg,mode=send,port=8005]。
3）服务端收到以后，根据客户端IP和端口号与该客户端建立连接。
4）客户端向网络流中写入数据，开始发送文件。
5）传送完毕后客户端和服务端关闭数据端口的连接。
类似之前的规则，订立的发送文件协议可以为：[file=Client01.jpg,mode=send,port=8005]。但是，由于它是一个普通的字符串，在10.4节中，采用了正则表达式来获取其中的有效值，但还有更好的办法—使用XML。对于上面的语句，可以写成这样的XML：

<protocol><file name="Client01.jpg" mode="send" port="8005" /></protocol>


这样处理起来就会方便得多，因为处理XML格式有更丰富的类型支持。接下来再看一下接收文件的流程及其协议。
2.接收文件
接收文件与发送文件实际上完全类似，区别只是：当发送文件时，由客户端向网络流写入数据；当接收文件时，由服务端向网络流写入数据。接收文件的步骤如下：
1）客户端对端口进行侦听，假设端口号为8006。
2）假设客户端输入了R1，则发送控制字符串：<protocol><file name="Server01.jpg"mode="receive"port="8006"/></protocol>到服务端。
3）服务端收到以后，根据客户端IP和端口号与该客户端建立连接。
4）服务端向网络流中写入数据，开始发送文件。
5）传送完毕后客户端和服务端关闭数据端口的连接。
10.6.2　协议处理类的实现
和第9章一样，在开始编写实际的服务端客户端代码之前，首先要编写处理协议的类，它需要提供这样两个功能：一是方便获取完整的协议信息，因为前面说过，服务端可能将客户端的多次独立请求拆分或合并。比如，客户端连续发送了两条控制信息到服务端，而服务端将它们合并了，则需要先拆开再分别处理。二是方便获取节点信息，因为协议是XML格式，所以还需要一个类专门对XML进行处理，获得节点的值。
1.ProtocolHandler辅助类
先看下ProtocolHandler，它与上一篇中的RequestHandler作用相同。需要注意的是必须将它声明为实例的，而非静态的，这是因为每个TcpClient都需要对应一个ProtocolHandler，它内部维护的partialProtocal不能共享，在协议发送不完整的情况下，这个变量用于临时保存被截断的字符串。

public class ProtocolHandler {

        private string partialProtocal;        // 保存不完整的协议
        
        public ProtocolHandler() {
                partialProtocal = "";                
        }

        public string[] GetProtocol(string input) {
                return GetProtocol(input, null);
        }
        
        // 获得协议
        private string[] GetProtocol(string input, List<string> outputList) {
                if (outputList == null)
                        outputList = new List<string>();

                if (String.IsNullOrEmpty(input))
                        return outputList.ToArray();

                if (!String.IsNullOrEmpty(partialProtocal))
                        input = partialProtocal + input;
                string pattern = "(^<protocol>.*?</protocol>)";

                // 如果有匹配，说明已经找到了，是完整的协议
                if (Regex.IsMatch(input, pattern)) {

                        // 获取匹配的值
                        string match = Regex.Match(input, pattern).Groups[0].Value;
                        outputList.Add(match);
                        partialProtocal = "";

                        // 缩短input的长度
                        input = input.Substring(match.Length);

                        // 递归调用
                        GetProtocol(input, outputList);

                } else {
                        // 如果不匹配，说明协议的长度不够，
                        // 那么先缓存，然后等待下一次请求
                        partialProtocal = input;
                }

                return outputList.ToArray();
        }
}


因为这里现在已经不是本节的重点了，所以就不演示对它的测试了。
2.FileRequestType枚举类型和FileProtocol结构
因为XML是以字符串的形式在进行传输，为了方便使用，最好构建一个强类型来对它们进行操作，这样会方便很多。首先可以定义FileRequestMode枚举类型，用来表示是发送文件还是接收文件：

public enum FileRequestMode {
         Send = 0,
         Receive
}


接下来再定义一个FileProtocol结构，用来为整个协议字符串提供强类型的访问，注意这里覆盖了基类的ToString()方法，这样在客户端就不需要再手工去编写XML，只要在FileProtocol结构值上调用ToString()就可以了，会方便很多。

public struct FileProtocol {
        private readonly FileRequestMode mode;
        private readonly int port;
        private readonly string fileName;
        public FileProtocol
                (FileRequestMode mode, int port, string fileName) {
                this.mode = mode;
                this.port = port;
                this.fileName = fileName;
        }

        public FileRequestMode Mode {get { return mode; }}
        public int Port {get { return port; }}
        public string FileName {get { return fileName; }        }

        public override string ToString() {
                return String.Format("<protocol><file name=\"{0}\" mode=\"{1}\"
                 port=\"{2}\" /></protocol>", fileName, mode, port);
        }
}


3.ProtocolHelper辅助类
这个类专用于将XML格式的协议映射为上面定义的强类型对象，这里没有加入try/catch异常处理，因为协议对用户来说是不可见的，而客户端应该总是发送正确的协议：

public class ProtocolHelper {

        private XmlNode fileNode;
        private XmlNode root;
        
        public ProtocolHelper(string protocol) {
                XmlDocument doc = new XmlDocument();
                doc.LoadXml(protocol);
                root = doc.DocumentElement;
                fileNode = root.SelectSingleNode("file");
        }

        // 此时的protocal一定为单条完整protocal
        private FileRequestMode GetFileMode() {
                string mode = fileNode.Attributes["mode"].Value;
                mode = mode.ToLower();
                if (mode == "send")
                        return FileRequestMode.Send;
                else
                        return FileRequestMode.Receive;
        }

        // 获取单条协议包含的信息
        public FileProtocol GetProtocol() {
                FileRequestMode mode = GetFileMode();
                string fileName = "";
                int port = 0;

                fileName = fileNode.Attributes["name"].Value;
                port = Convert.ToInt32(fileNode.Attributes["port"].Value);

                return new FileProtocol(mode, port, fileName);
        }
}


关于XML部分的内容，我们将在第12章进行讲述，现在只要知道ProtocolHelper用于将XML字符串转换为强类型的FileProtocol，使得获取节点值更加方便。
10.6.3　客户端发送文件
我们还是将一个问题分成两部分来处理：先是客户端发送文件，然后是服务端接收文件。看到这里，相信大家对于如何编写代码已经很熟悉了，接下来更关心的是实现思路，所以不再花费太多时间来讲解代码。
1.客户端的实现
先不着急实现客户端S1、R1等用户菜单，首先完成发送文件这一功能，为前面的Client类再添加一个SendFile()方法。

public class Client {
        private const int BufferSize = 8192;
        private byte[] buffer;
        private TcpClient client;
        private NetworkStream streamToServer;

        public Client() {
                try {
                        client = new TcpClient();
                        client.Connect("192.168.0.100", 8500);                // 与服务器连接
                } catch (Exception ex) {
                        Console.WriteLine(ex.Message);
                        return;
                }
                buffer = new byte[BufferSize];
                // 打印连接到的服务端信息
                Console.WriteLine("Server Connected! Local:{0} --> Server:{1}",
                        client.Client.LocalEndPoint, client.Client.RemoteEndPoint);

                streamToServer = client.GetStream();
        }

        // 发送消息到服务端
        public void SendMessage(string msg) {
                byte[] temp = Encoding.Unicode.GetBytes(msg);                // 获得缓存
                try {
                        streamToServer.Write(temp, 0, temp.Length);        // 发往服务器
                        Console.WriteLine("Sent: {0}", msg);
                } catch (Exception ex) {
                        Console.WriteLine(ex.Message);        
                }
        }

        // 发送文件 - 异步方法
        public void BeginSendFile(string filePath) {
                ParameterizedThreadStart start =new ParameterizedThreadStart(BeginSendFile);
                start.BeginInvoke(filePath, null, null);
        }

        private void BeginSendFile(object obj) {
                string filePath = obj as string;
                SendFile(filePath);
        }

        // 发送文件
        public void SendFile(string filePath) {
                IPAddress ip = IPAddress.Parse("192.168.0.100");
                TcpListener listener = new TcpListener(ip, 0);
                listener.Start();

                // 获取本地侦听的端口号
                IPEndPoint endPoint = listener.LocalEndpoint as IPEndPoint;
                int listeningPort = endPoint.Port;

                // 获取发送的协议字符串
                string fileName = Path.GetFileName(filePath);
                FileProtocol protocol =
                        new FileProtocol(FileRequestMode.Send, listeningPort, fileName);
                string pro = protocol.ToString();

                SendMessage(pro);                                        // 发送协议到服务端

                // 中断，等待远程连接
                TcpClient localClient = listener.AcceptTcpClient();
                Console.WriteLine("Start sending file...");
                NetworkStream stream = localClient.GetStream();

                // 创建文件流
                FileStream fs = new FileStream(filePath, FileMode.Open, FileAccess.Read);
                byte[] fileBuffer = new byte[1024];                // 每次传1KB
                int bytesRead;
                int totalBytes = 0;

                // 创建获取文件发送状态的类
                SendStatus status = new SendStatus(filePath);

                // 将文件流转写入网络流
                try {
                        do {
                            Thread.Sleep(10);        // 模拟远程传输的视觉效果，暂停10毫秒
                            bytesRead = fs.Read(fileBuffer, 0, fileBuffer.Length);
                            stream.Write(fileBuffer, 0, bytesRead);
                            totalBytes += bytesRead;                        // 发送了的字节数
                            status.PrintStatus(totalBytes);                // 打印发送状态
                        } while (bytesRead > 0);
                        Console.WriteLine("Total {0} bytes sent, Done!", totalBytes);
                } catch {
                        Console.WriteLine("Server has lost...");
                } finally {
                        stream.Dispose();
                        fs.Dispose();
                        localClient.Close();
                        listener.Stop();
                }
        }
}

// 主程序：
class ClientProgram {
        static void Main(string[] args) {
                ConsoleKey key;
                Client c = new Client();
                string filePath = Environment.CurrentDirectory + "/" + "Client01.jpg";

                if (File.Exists(filePath))
                        c.BeginSendFile(filePath);

                Console.WriteLine("\n\n输入\"Q\"键退出。");
                do {
                        key = Console.ReadKey(true).Key;
                } while (key != ConsoleKey.Q);
        }
}


这段代码中有下面几点需要注意。
❑在Main()方法中可以看到，图片的位置为应用程序所在的目录。如果处于调试模式，那么在项目的Bin目录下的Debug目录中放置三张图片Client01.jpg、Client02.jpg、Client03.jpg，作为测试用。
❑客户端提供了一个SendFile()和两个BeginSendFile()方法，分别用于同步和异步传输，其中私有的BeginSendFile()方法只是一个辅助方法。实际上对于发送文件这样的操作，几乎总是需要使用异步方式。
❑另外编写了一个SendStatus类，用来记录和打印发送完成的状态，已经发送了多少字节，完成度是百分之多少。
下面是SendStatus的内容：

// 即时计算发送文件的状态
public class SendStatus {
        private FileInfo info;
        private long fileBytes;
        public SendStatus(string filePath) {
                info = new FileInfo(filePath);
                fileBytes = info.Length;
        }
        public void PrintStatus(int sent) {
                string percent = GetPercent(sent);
                Console.WriteLine("Sending {0} bytes, {1}% ...", sent, percent);
        }
        // 获得文件发送的百分比
        public string GetPercent(int sent){                
                decimal allBytes = Convert.ToDecimal(fileBytes);
                decimal currentSent = Convert.ToDecimal(sent);

                decimal percent = (currentSent / allBytes) * 100;
                percent = Math.Round(percent, 1);        //保留一位小数
                
                if (percent.ToString() == "100.0")
                        return "100";
                else
                        return percent.ToString();
        }
}


2.服务端的实现
服务端要完成的主要是解析协议，连接至客户端，根据协议内容，判断是发送文件还是接收文件，下面是代码部分：

public class Server {
        private TcpClient client;
        private NetworkStream streamToClient;
        private const int BufferSize = 8192;
        private byte[] buffer;
        private ProtocolHandler handler;

        public Server(TcpClient client) {
                this.client = client;

                // 打印连接到的客户端信息
                Console.WriteLine("\nClient Connected！Local:{0} <-- Client:{1}",
                        client.Client.LocalEndPoint, client.Client.RemoteEndPoint);

                // 获得流
                streamToClient = client.GetStream();
                buffer = new byte[BufferSize];

                handler = new ProtocolHandler();
        }

        // 开始进行读取
        public void BeginRead() {                
                AsyncCallback callBack = new AsyncCallback(OnReadComplete);
                streamToClient.BeginRead(buffer, 0, BufferSize, callBack, null);
        }

        // 在读取完成时进行回调
        private void OnReadComplete(IAsyncResult ar) {
                int bytesRead = 0;
                try {                        
                        bytesRead = streamToClient.EndRead(ar);
                        Console.WriteLine("Reading data, {0} bytes ...", bytesRead);
                        if (bytesRead == 0) {
                                Console.WriteLine("Client offline.");
                                return;
                        }

                        string msg = Encoding.Unicode.GetString(buffer, 0, bytesRead);
                        Array.Clear(buffer,0,buffer.Length);        // 清空缓存，避免脏读

                        // 获取protocol数组
                        string[] protocolArray = handler.GetProtocol(msg);
                        foreach (string pro in protocolArray) {
                                // 这里异步调用，不然这里可能会比较耗时
                                ParameterizedThreadStart start =
                                        new ParameterizedThreadStart(handleProtocol);
                                start.BeginInvoke(pro, null, null);                
                        }

                        // 再次调用BeginRead()，完成时调用自身，形成无限循环
                        AsyncCallback callBack = new AsyncCallback(OnReadComplete);
                        streamToClient.BeginRead(buffer, 0, BufferSize, callBack, null);
                } catch(Exception ex) {
                        if(streamToClient!=null)
                                streamToClient.Dispose();
                        client.Close();
                        Console.WriteLine(ex.Message);                // 捕获异常时退出程序
                }
        }

        // 处理protocol
        private void handleProtocol(object obj) {
                string pro = obj as string;
                ProtocolHelper helper = new ProtocolHelper(pro);
                FileProtocol protocol = helper.GetProtocol();

                if (protocol.Mode == FileRequestMode.Send) {
                        // 客户端发送文件，对服务端来说则是接收文件
                        receiveFile(protocol);
                } else if (protocol.Mode == FileRequestMode.Receive) {
                        // 客户端接收文件，对服务端来说则是发送文件
                        // sendFile(protocol);
                }
        }

        // 接收文件
        private void receiveFile(FileProtocol protocol) {
                // 获取远程客户端的位置
                IPEndPoint endpoint = client.Client.RemoteEndPoint as IPEndPoint;
                IPAddress ip = endpoint.Address;
                
                // 使用新端口号，获得远程用于接收文件的端口
                endpoint = new IPEndPoint(ip, protocol.Port);

                // 连接到远程客户端
                TcpClient localClient;
                try {
                        localClient = new TcpClient();
                        localClient.Connect(endpoint);
                } catch {
                        Console.WriteLine("无法连接到客户端 --> {0}", endpoint);
                        return;
                }

                // 获取发送文件的流
                NetworkStream streamToClient = localClient.GetStream();

                // 随机生成一个在当前目录下的文件名称
                string path =
                        Environment.CurrentDirectory + "/" + generateFileName(protocol.FileName);

                byte[] fileBuffer = new byte[1024];        // 每次收1KB
                FileStream fs = new FileStream(path, FileMode.CreateNew, FileAccess.Write);

                // 从缓存Buffer中读入到文件流中
                int bytesRead;
                int totalBytes = 0;
                do {
                        bytesRead = streamToClient.Read(buffer, 0, BufferSize);                                
                        fs.Write(buffer, 0, bytesRead);
                        totalBytes += bytesRead;
                        Console.WriteLine("Receiving {0} bytes ...", totalBytes);
                } while (bytesRead > 0);

                Console.WriteLine("Total {0} bytes received, Done!", totalBytes);

                streamToClient.Dispose();
                fs.Dispose();
                localClient.Close();
        }

        // 随机获取一个图片名称
        private string generateFileName(string fileName) {
                DateTime now = DateTime.Now;
                return String.Format(
                        "{0}_{1}_{2}_{3}", now.Minute, now.Second, now.Millisecond, fileName
                );
        }
}
// 主程序
class ServerProgram {
        static void Main(string[] args) {
                Console.WriteLine("Server is running ... ");
                IPAddress ip = IPAddress.Parse("192.168.0.100");
                TcpListener listener = new TcpListener(ip, 8500);
                listener.Start();                        // 开启对控制端口 8500 的侦听
                Console.WriteLine("Start Listening ...");
                while (true) {
                        // 获取一个连接，同步方法，在此处中断
                        TcpClient client = listener.AcceptTcpClient();
                        Server wapper = new Server(client);
                        wapper.BeginRead();
                }
        }
}


在以上代码中，需要注意以下几个地方。
❑在OnReadComplete()回调方法的foreach循环中，使用委托异步调用了handleProtocol()方法，这是因为handleProtocol即将执行的是一个读取或接收文件的操作，也就是一个相对耗时的操作。
❑在handleProtocol()方法中，可以体会到定义ProtocolHelper类和FileProtocol结构的好处。如果没有定义它们，这里将是杂乱地处理XML以及类型转换的代码。
❑handleProtocol()方法中进行了一个条件判断，注意sendFile()方法被屏蔽掉了，这里还没有实现为服务端发送文件至客户端的方法。
❑receiveFile()方法是实际接收客户端发来文件的方法，这里没有什么特别之处。需要注意的是文件存储的路径，它保存在了当前程序执行的目录下，文件的名称使用GetFileName()方法生成了一个与时间有关的随机名称。
3.程序测试
下面运行一下程序来检查一下输出，首先看下服务端：

// 服务端
Client Connected! Local:192.168.0.100:8500 <-- Client:192.168.0.100:14242
Reading data, 148 bytes ...
Receiving 1024 bytes ...
...
Receiving 13653 bytes ...
Receiving 13653 bytes ...
Total 13653 bytes received, Done!


接着是客户端，能够看到发送的字节数和进度。可以想到，如果是图形界面，那么可以通过扩展SendStatus类来创建一个进度条：

// 客户端
Server Connected! Local:192.168.0.100:14242 --> Server:192.168.0.100:8500
输入"Q"键退出。
Sent: <protocol><file name="Client01.jpg" mode="Send" port="14243" /></protocol>

Start sending file...
Sending 1024 bytes, 7.5% ...
Sending 2048 bytes, 15.0% ...
...
Sending 13653 bytes, 100% ...
Total 13653 bytes sent, Done!


最后查看服务端的Bin\Debug目录，应该可以看到接收到的图片。
接下来需要完成的是将本小节的客户端和服务端的功能进行一下互换：由服务端发送文件，客户端接收文件。这两项功能和本节介绍的是极为相似的，就不再继续演示了。本节开头提到的S1、S2、S3和R1、R2、R3菜单只是很简单的控制台输入和显示，也不再列出示例代码了。



10.7　本章小结
本章分四个部分讲述了如何使用C#进行网络编程。
第一部分讲述了基于套接字（Socket）进行网络编程的基本概念，其中包括TCP协议、套接字、即时通信程序三种开发模式，以及两个基本操作—侦听端口和连接远程服务端。第二部分讲述了一个简单的示例：从客户端传输字符串到服务端，服务端接收并处理字符串，将字符串中的英文改为大写，然后将字符串回发到客户端，客户端最后打印传回的字符串。还讲到了文本传输中经常遇到的两个问题：字符编码和文本边界。第三部分是第二部分的一个强化，讲述了第二部分中没有解决的一个问题，并使用了异步传输的方式来完成和第二部分同样的功能。最后一个部分演示了如何由客户端发送文件至服务端。



第11章　.NET Remoting
在互联网日益普及，网络传输速度不断提高的情况下，分布式应用程序成为软件开发的一个重要方向。在.NET中，可以使用WCF、Web Service、Remoting、Socket网络编程等技术开发分布式应用程序。本章将对.NET Remoting和其相关的知识进行讲解，包括应用程序域、传值封送（Marshal by value）、传引用封送（Marshal by reference）、Remoting客户端和服务端程序、远程方法回调等。



11.1　理解Remoting
11.1.1　应用程序域基本概念
.NET中的很多概念是紧密联系的，如果没有掌握某一个知识点，就想要完全理解当前直接面对的问题，常常会遇到一些障碍而无法深入。为了更好地理解Remoting，需要先了解Remoting的前驱知识点—应用程序域（AppDomain，Application Domain）。
显而易见，.NET可执行程序集（.exe）在运行时都寄宿在操作系统进程中，同时，.NET程序集又需要运行在托管环境中。但操作系统进程只提供基本的服务，并不了解托管代码。因此，就需要有一个中介，既能为程序集提供托管环境，又能运行在非托管的操作系统进程之内，这个中介就是应用程序域。所有的.NET程序集都运行在应用程序域中。应用程序域是如何提供托管环境的呢？简单来说，应用程序域只是允许它所加载的程序集访问由.NET公共语言运行时所提供的服务。这些服务包括托管堆（Managed Heap）、垃圾回收器（Garbage collector）、JIT编译器、程序集加载器等.NET底层机制，这些服务本身是由非托管C++代码实现的。
可以将应用程序域视为一个轻量级的进程，在一个操作系统进程中可以包含多个应用程序域。在可执行程序集加载完毕后，.NET会在当前进程中创建一个新的应用程序域，称之为默认应用程序域。一个进程中只能创建一个默认应用程序域，这个应用程序域的名称与程序集文件的名称相同。默认应用程序域不能被卸载，并且与其所在的进程同生共灭。图11-1显示进程、公共语言运行时和应用程序域之间的关系。
应用程序域提供了与进程类似的隔离性。当一个进程中包含多个应用程序域时，彼此之间相互独立，当某一个应用程序域出现致命错误导致程序崩溃时，不会影响其他的应用程序域，进程也不会结束。除此以外，在进程中新建一个应用程序域的开销，要远小于操作系统新建一个进程的开销。

图11-1　操作系统进程、公共语言运行时、应用程序域之间的关系
比如，ASP.NET应用程序都运行在aspnet_wp.exe（IIS5.0）或者w3wp.exe（IIS6.0）进程中，而IIS下通常会创建多个站点，那么是否要为每个站点都创建一个独立的进程？不一定，默认为每个站点创建其专属的应用程序域，而这些应用程序域运行在同一个进程（w3wp.exe或aspnet_wp.exe）中。这样做的好处是：一方面在一个进程中创建多个App Domain要比创建和运行多个进程需要的系统开销少得多；另一方面实现了错误隔离，一个站点如果出现了致命错误导致崩溃，只会影响其所在的应用程序域，而不会影响到其他站点所在的应用程序域。
两个不同的应用程序域可以位于同一进程、同一计算机的不同进程、网络上两台不同计算机的进程中。在默认情况下，不同应用程序域中的对象是彼此独立的，相互之间不能访问。.NET提供了一项技术，使得跨应用程序域中的对象也可以相互访问，该技术就是.NET Remoting。
11.1.2　应用程序域的基本操作
在.NET中，将应用程序域封装为了System.AppDomain类，这个类提供了和应用程序域有关的各种操作，包含创建应用程序域、为应用程序域加载程序集、创建对象等。在通常情况下进行编程，几乎不需要对AppDomain进行操作，这里仅介绍几个本章会用到的、有助于理解和调试Remoting的常见操作。
1）获取当前运行的代码所在的应用程序域，可以使用AppDomain类的静态属性CurrentDomain，或者使用Thread类的静态方法GetDomain()，得到当前线程所在的应用程序域：

AppDomain currentDomain = AppDomain.CurrentDomain;
AppDomain currentDomain = Thread.GetDomain();


提示
同一个线程可以访问进程中所包含的不同应用程序域，因为虽然应用程序域是彼此隔离的，但是它们共享一个托管堆（Managed Heap）。
2）获取应用程序域的名称，使用AppDomain的实例只读属性—FriendlyName：

string name = AppDomain.CurrentDomain.FriendlyName;


对于默认应用程序域来说，其名称与可执行程序集文件的名称相同。
3）创建新应用程序域，可以使用CreateDomain()静态方法，并传入一个字符串作为新应用程序域的名称（相当于设置了FriendlyName属性）：

AppDomain newDomain = AppDomain.CreateDomain("NewDomain");


执行该方法后，进程中将会存在一个新的名为NewDomain的应用程序域。
4）在应用程序域中创建对象，可以使用AppDomain的实例方法CreateInstance-AndUnWrap()或者CreateInstance()方法。此方法包含两个参数，第一个参数为类型所在的程序集名称，第二个参数为类型全称：

// 使用CreateInstanceAndUnWrap()方法创建对象
DemoClass obj = (DemoClass)AppDomain.CurrentDomain.CreateInstanceAndUnWrap("ClassLib",
"ClassLib.DemoClass");

// 使用CreateInstance()方法创建对象
ObjectHandle objHandle = AppDomain.CurrentDomain.CreateInstance("ClassLib",
"ClassLib.DemoClass");
DemoClass obj = (DemoClass)objHandle.UnWrap();        


5）判断是否为默认应用程序域：

newDomain.IsDefaultAppDomain()


11.1.3　在默认应用程序域中创建对象
接下来先看一个简单的示例：在当前的默认应用程序域中创建一个对象。这个示例使用了上面提到的关于AppDomain的操作。先创建一个类库项目ClassLib，然后在其中创建一个类DemoClass，这个类的实例即为将要在默认应用程序域中创建的对象：

namespace ClassLib {
        public class DemoClass {
                private int count = 0;
                public DemoClass() {
                        Console.WriteLine("\n----- DomoClass Constructor -----");
                }
                public void ShowCount(string name) {
                        count++;
                        Console.WriteLine("{0},the count is {1}.", name, count);
                }
                // 打印对象所在的应用程序域
                public void ShowAppDomain() {
                        AppDomain currentDomain = AppDomain.CurrentDomain;
                        Console.WriteLine(currentDomain.FriendlyName);
                }
        }
}


接下来，再创建一个控制台应用程序，将项目命名为ConsoleApp，引用上面创建的类库项目ClassLib，然后添加如下代码：

class Program {
        static void Main(string[] args) {
                Test1();
        }

        // 在当前AppDomain中创建一个对象
        static void Test1() {
                AppDomain currentDomain = AppDomain.CurrentDomain;        // 获取当前应用程序域
                Console.WriteLine(currentDomain.FriendlyName);                // 显示名称

                DemoClass obj;
                // obj = new DemoClass();          // 常规的创建对象的方式

                // 在默认应用程序域中创建对象
                obj = (DemoClass)currentDomain.CreateInstanceAndUnwrap("ClassLib",
                "ClassLib.DemoClass");

                obj.ShowAppDomain();
                obj.ShowCount("Jimmy");
                obj.ShowCount("JImmy");
        }
}


运行这段代码，得到的运行结果是：

ConsoleApp.exe

----- DomoClass Constructor -----
ConsoleApp.exe
Jimmy,the count is 1.
Jimmy,the count is 2.


上面的代码在当前的默认应用程序域中创建了一个DemoClass的实例，并调用了它的方法。现在运行良好，一切都没有什么问题。读者可能会问，使用这种方式创建对象有什么意义呢？通过CreateInstanceAndUnwrap()创建对象和使用new DemoClass()创建对象有什么不同？回答这个问题之前，先来看另一种情况。
11.1.4　在新建应用程序域中创建对象
在上一小节中，介绍的是在当前的默认应用程序域中创建对象。本小节将创建一个新的AppDomain，然后在这个新的AppDomain中创建DemoClass对象。有读者可能会想，这还不简单，把上面的例子稍微修改一下就可以了。

// 在新AppDomain中创建一个对象
static void Test2() {
        AppDomain currentDomain = AppDomain.CurrentDomain;
        Console.WriteLine(currentDomain.FriendlyName);

        // 创建一个新的应用程序域——NewDomain
        AppDomain newDomain = AppDomain.CreateDomain("NewDomain");

        DemoClass obj;
        // 在新的应用程序域中创建对象
        obj = (DemoClass)newDomain.CreateInstanceAndUnwrap("ClassLib", "ClassLib.DemoClass");
        obj.ShowAppDomain();
        obj.ShowCount("Jimmy");
        obj.ShowCount("Jimmy");
}


然后在Main()方法中运行Test2()，结果程序获得了一个异常：类型"ClassLib.DemoClass"未标记为可序列化。在把ClassLib.DemoClass标记为可序列化（Serializable）之前，先来想一想为什么会发生这个异常。看一下声明obj变量的这行代码：DemoClass obj，这说明obj是在当前的默认应用程序域，也就是AppConsole.exe中声明的；再往下看，类型的实例（对象本身）却是通过newDomain.CreateInstanceAndUnwrap() 在新创建的应用程序域—NewDomain中创建的。这样就出现了一种不一致的情况：对象的引用，变量obj位于当前的默认应用程序域ConsoleApp.exe中，而对象本身位于新创建的应用程序域NewDomain中。在前面提到过，在默认情况下AppDomain是彼此独立的，不能直接在一个应用程序中引用另一个应用程序域中的对象，所以这里便会引发异常。
那么如何解决这个问题呢？按照异常提示："ClassLib.DemoClass"未标记为可序列化。那么将DemoClass标记为可序列化是不是就解决了这个问题呢？可以试一下，先将ClassLib.DemoClass标记为可序列化：

[Serializable]
public class DemoClass { /*略*/ }


再次运行程序，发现程序果然正常运行，并且和上面的输出完全一致：

ConsoleApp.exe

----- DomoClass Constructor -----
ConsoleApp.exe
Jimmy,the count is 1.
Jimmy,the count is 2.


根据输出，会发现在应用程序域NewDomain中创建的对象现在已经位于ConsoleApp.exe，也就是当前的默认应用程序域中了。这就说明了一个问题：在将对象标记为可序列化之后进行上面的操作时，对象本身已经由另一个应用程序域（远程）传递到了本地应用程序域中。因为需要将对象的类型标记为可序列化，所以不难想，具体的方法是先在远程创建对象，接着将对象序列化，之后传递对象，在本地进行反序列化，最后还原对象。
11.1.5　代理和封送
1.代理（Proxy）
现在回到11.1.3小节，在默认应用程序域中创建对象的例子，通过上面Test2()的例子，很容易理解为什么Test1()没有抛出异常：因为obj对象本身就位于当前应用程序域ConsoleApp.exe，所以不存在跨应用程序域访问的问题，自然不会抛出异常。那么在当前应用程序域中使用下面两种方式创建对象有什么不同呢？

DemoClass obj = new DemoClass();                // 方式一
DemoClass obj = (DemoClass)newDomain.CreateInstanceAndUnwrap("ClassLib",
"ClassLib.DemoClass");                          // 方式二


当使用第一种方式时，在托管堆中创建了一个对象，并且由obj变量直接引用了这个对象；采用第二种方式时，实际上创建了两个对象：先在NewDomain中创建了这个对象，然后将对象的状态进行复制、序列化，之后进行封送（Marshaling），接着在ConsoleApp.exe（客户端应用程序域）重新创建这个对象，还原对象状态，创建对象代理（Proxy）。最后，通过这个代理来访问这个对象，此时，因为代理访问的是在本地重新创建的对象而非远程对象，所以当在代理上调用ShowDomain()时，显示的是ConsoleApp.exe。
上面的说明中出现了两个新名词，代理和封送。现在先来解释一下代理，代理提供了和远程对象（本例中是在newDomain中创建的DemoClass对象）完全相同的接口（属性、方法、事件）。.NET需要在客户端（本例中是ConsoleApp.exe）基于远程对象的类型元数据（Type Metadata）来创建代理，因此客户端必须包含远程对象的类型元数据。元数据简单来说就是类型的接口：类型名称、公共属性名称、方法的名称和签名，但不包含实际的代码实现。
提示
接口（interface）是个多义词，通常是指类似IEnumrable这样的类型。但此处的接口是指一个类型对外公开的部分，对于DemoClass来说，尽管它没有实现任何接口，但它也有接口。它的接口可以表示为：

[Serializable]
public class DemoClass {
         public void ShowCount(string name) { }
         public void ShowAppDomain() { }
}


因为代理有着和远程对象完全一样的接口和名称，所以对于客户程序来说，代理就好像是远程对象一样。但代理实际上又并不包含向客户程序提供服务的实际代码，比如方法体，所以代理仅仅是将自己与某一实际对象绑定，然后把客户程序对自己的请求打包成消息（Message），随后发送给实际对象。将请求发送给实际对象的过程，叫做封送（Marshal）。使用代理的好处就是，对于客户端程序来说，远程的服务端对象就好像是在本地一样；而对远程对象来说，也好像是为其本地对象提供服务。
2.传值封送、传引用封送
在上面的例子中，当位于ConsoleApp.exe的obj引用NewDomain中创建的对象时，.NET将NewDomain中对象的状态进行复制、序列化，然后在ConsoleApp.exe中重新创建对象，还原状态，并通过代理对对象进行访问。这种跨应用程序域的访问方式叫做传值封送（Marshal by value），有点类似于C#中参数的按值传递，如图11-2所示。

图11-2　传值封送
提示
上面这种通过调用CreateInstanceAndUnWrap()方法进行传值封送是一种特例，仅仅作为示范用。在Remoting通常的情况下，传值封送发生在远程对象的方法向客户端返回数值，或者客户端向远程对象传递方法参数。在11.4节会详细解释。
由图11-2可以看出，在传值封送时，因为要将整个对象传递到本地，这对于大对象来说很显然是低效的，所以还需要一种方式让对象依然保留在远程应用程序域（本例为NewDomain），而在客户端创建代理，通过代理来访问远程对象。上面已经说了代理的接口和远程对象完全相同，因此客户端以为访问的仍然是远程对象，当客户端在代理调用方法时，由代理将对方法的请求发送给远程对象，远程对象执行方法请求，最后再将结果传回给客户端，这种方式叫做传引用封送（Marshal by reference）。图11-3演示了传引用封送的结构图。

图11-3　传引用封送（客户端激活对象方式）
提示
传引用封送有三种方式，图11-3只表示了其中一种，称为客户端激活对象（Client-activated object）。
11.1.6　传引用封送示例
在11.1.4小节中的例子已经使用了传值封送。让对象支持传引用封送也很简单，只需要让对象继承自MarshalByRefObject基类就可以了。修改DemoClass，去掉Serializable标记，然后让它继承自MarshalByRefObject：

public class DemoClass:MarshalByRefObject {/*略*/}


接下来再次运行程序：

ConsoleApp.exe

----- DomoClass Constructor -----
NewDomain
Jimmy,the count is 1.
Jimmy,the count is 2.


发现obj.ShowDomain()输出为NewDomain，说明DemoClass的类型实例obj没有传值封送到ConsoleApp.exe中，而是依然保留在了NewDomain中。有些读者可能会想，如果既标记上Serializable，又继承自MarshalByRefObject，那么会怎样呢？当一个类型继承自MarshalByRefObject后，它就永远不能再离开自己的应用程序域，所以仍会以传引用封送的方式进行。标记为Serializable仅仅说明它可以被序列化。
上面的运行结果还能说明一个问题：对象的状态是保留着的。什么意思呢？当连续两次调用ShowCount()方法时，第二次运行的值（count的值）是基于第一次的运行结果的。
对上面的Test2()进行以下修改，多创建一个DemoClass的实例，看看会发生什么：

static void Test2() {
        AppDomain currentDomain = AppDomain.CurrentDomain;
        Console.WriteLine(currentDomain.FriendlyName);

        // 创建一个新的应用程序域——NewDomain
        AppDomain newDomain = AppDomain.CreateDomain("NewDomain");
        
        DemoClass obj, obj2;

        // 在新的应用程序域中创建对象
        obj = (DemoClass)newDomain.CreateInstanceAndUnwrap("ClassLib", "ClassLib.
        DemoClass");
        obj.ShowAppDomain();
        obj.ShowCount("Jimmy");
        obj.ShowCount("Jimmy");
        
        // 再创建一个obj2
        obj2 = (DemoClass)newDomain.CreateInstanceAndUnwrap("ClassLib", "ClassLib.
        DemoClass");
        obj2.ShowAppDomain();
        obj2.ShowCount("Zhang");
        obj2.ShowCount("Zhang");
}


运行Test2()，可以得到下面的输出：

ConsoleApp.exe

----- DomoClass Constructor -----
NewDomain
Jimmy,the count is 1.
Jimmy,the count is 2.

----- DomoClass Constructor -----
NewDomain
Zhang,the count is 1.
Zhang,the count is 2.


这次又能得出什么结论呢？对于obj和obj2，在NewDomain中分别创建了两个对象为客户端服务，且这两个对象各创建了一次（因为只调用了一次构造函数）。这种方式称为客户端激活对象（Client Activated Object，简称为CAO）。关于客户端激活对象，后面11.2.3节还会再介绍，这里先有一个印象。
11.1.7　服务程序集、服务端应用程序（域）和客户端应用程序（域）
到现在为止，大家应该对应用程序域和Remoting有了初步的理解。只要是跨越应用程序域的对象访问，都属于Remoting，不管这两个应用程序域位于同一进程中，不同进程中，还是不同的计算机上。对于Remoting，大家可能理解它就包含两个部分：一个是发出请求的客户端，一个是提供类型的服务端。但如果从应用程序域的角度来看，服务端的应用程序域仅仅是提供了一个实际提供服务的类型的运行环境。所以在本章中，将一个典型的Remoting程序分为三个部分，这样在以后操作及后面的讲述中，概念都会更加清晰。
❑服务程序集，其中包含了提供服务的类型。这些类型通常继承自MarshalByRefObject。在上例中为DemoClass所在的ClassLib程序集。
❑服务端应用程序，提供了服务程序集的运行环境。可以是控制台应用程序，Windows窗体程序，Windows服务，或者是IIS的工作者进程等。服务程序集的对象所在的应用程序域，也称为宿主应用程序域（Host AppDomain），因此，服务端应用程序域，也称为宿主应用程序域。
❑客户端应用程序域（Client AppDomain），向宿主应用程序域发出请求的应用程序域。在上例中为ConsoleApp.exe应用程序域。客户端应用程序域和客户端应用程序，在这里可以不作区分，视为相同的。
在前面的例子中，客户端应用程序域与宿主应用程序域位于同一个进程的不同应用程序域当中。在使用Remoting的大多数情况下，它们都位于不同的进程中。在11.1.3节，在当前应用程序域的实例上调用CreateInstanceAndUnwrap()方法创建DemoClass对象时，是一个极端情况：即客户应用程序域、宿主应用程序域为同一个应用程序域ConsoleApp.exe。



11.2　Remoting架构
从本节起，将考虑更为通常的情况：客户应用程序域与宿主应用程序域位于不同的进程中。
提示
因为是在本地计算机做的测试，所以仅仅是位于不同进程中。位于不同计算机中的操作是完全一样的，仅仅是Url不同，下面将会看到。
Remoting是.NET框架的一个组成部分，作为一个框架（Framework），有“基本实现”和“可扩展（可定制）”两个必备的特性。基本实现的意思是说：对于Remoting机制的各个组成部分，.NET已经提供了一至两个基本实现，在大多数情况下可以直接使用；可扩展的意思是说：对于每个组成部分，可以由框架的用户自行定制。Remoting的架构也是如此，几乎它的每一个部分都允许开发者自行定义，但.NET也提供了一套默认实现，在通常情况下没有必要自行定制，使用.NET提供的实现就足够了。本章主要讲述Remoting的各个组成部分。
11.2.1　客户端（客户应用程序域）
客户端的处理有三个基本的组成部分，代理（Proxy）、格式器（Formatter）和通道（Channel）。
客户端总是通过代理来和服务端对象进行交互的，代理知道远程对象的确切位置。客户端向代理请求属性或方法调用，然后由代理将请求发送给服务端的对象。每一个代理绑定一个远程对象，多个代理也可以绑定同一个对象（即Singleton方式，后面会介绍）；客户端的多个对象也可以使用同一个代理。代理分为两部分，一个叫做透明代理（Transparent Proxy），一个叫做真实代理（Real Proxy）。透明代理提供了和服务对象完全一致的公共接口，当客户进行方法调用时，透明代理将栈帧（Stack Frame，在栈中为参数、返回地址和局部变量保留的一块内存区，必要时在过程调用中使用）转换为消息（Message），然后将消息发送给真实代理。这个消息对象包含了调用的对象的方法信息，包括方法签名、参数等，同时还包括客户端对象的位置。客户端对象的位置在方法回调时会用到（11.6节会详细讲述）。真实代理知道如何连接到远程对象并将消息发送给它。
真实代理收到消息后，由Formatter对象对其进行序列化，同时将客户端程序中断（block）。.NET内置了两种序列化格式，一种是二进制Binary，一种是SOAP。Formatter将消息进行序列化之后将其发送到通道中，由通道将消息发送到远程对象。当请求返回时，Formatter将返回的消息反序列化，然后再提交给代理，代理将方法返回值放到发送请求的客户对象的调用堆栈上，随后将控制返回给客户调用程序，接着解除中断。这样就给了客户端一个错觉：代理即为远程对象。客户端的处理流程如图11-4所示。

图11-4　客户端请求发送过程
11.2.2　服务端（宿主应用程序域）
服务端主要由通道（Channel）、格式器（Formatter）、Stack Builder（栈生成器）组成。
在服务端，宿主程序保持着对Remoting所打开的端口的监听，一旦通道收到消息，它便将消息发送给Formatter，Formatter将消息进行反序列化，然后将消息发送给Stack Builder，Stack Builder读取消息后依据消息创建或者获取对象，接着在对象上调用方法。当方法返回时，Stack Builder将返回值封装为消息，然后再提交给Formatter，Formatter进行格式化之后发送给通道，最后传递回客户端。
11.2.3　Remoting对象的三种激活方式
在11.1.5中，提到了传值封送和传引用封送，并在图11-2和图11-3中做出了结构示意。实际上，传引用封送还分为三种不同的方式，下面来一一介绍。对于传引用封送，首先要记住各种方式的共同点：服务对象创建且一直保持在宿主应用程序域中。Remoting的概念非常多，在不结合示例的情况下不是很好理解，这一小节仅归纳出它的特点，后面再结合例子详细说明。
1.客户端激活（Client activated）
客户激活方式在前面已经有过初步了解，就是11.1.6小节的单一进程中跨应用程序域进行传引用封送时的情况，再来回顾一下，如图11-5所示。

图11-5　传引用封送（客户端激活方式）
结合图11-5，可以看出对于每个客户，创建了其专属的远程对象为其服务。由11.1.6中的代码还可以看出，对象的状态在两次方法调用中也是维持着的。客户激活模式的缺点是：如果客户端过多，或者服务端对象为“大对象”，服务端的压力会比较大，因为要为每个客户在服务端创建一个专属对象。另外，客户程序可能只需要调用服务对象的一个方法，但是却持有服务对象过长的时间，这样就浪费了服务端的系统资源。
2.服务端激活Singleton（Server activated Singleton）
如同Singleton（单件）这个单词所暗示的，这个模式的最大特点就是所有的客户端共享同一个对象。服务端只在对象第一次被调用时创建服务对象，对于后继的访问使用同一个对象提供服务，如图11-6所示。

图11-6　传引用封送（服务端激活Singleton）
因为Sinlgton对象是在第一次访问（方法调用）时由.NET自动创建的，后继的访问不能重新创建对象，所以服务类型必须提供无参数的构造函数。另外，由于Singleton对象的状态由其他对象所共享，因此使用Singleton对象应该考虑线程同步的问题。
3.服务端激活SingleCall（Server activated SingleCall）
SingleCall方式是为每一次请求（方法调用）创建一个对象，而在每次方法返回之后销毁对象。使用SingleCall的好处就是不会过久地占用资源，因为方法返回后对资源的占用就随对象被销毁而释放了。由此可见SingleCall方式的最大特点就是不保存对象状态，因此需要开发者自己编写程序逻辑来维持状体。例如，在进入方法时还原状态，在方法返回前保存状态，状态可以保存在缓存、数据库或者文件中。最后，采用Single Call方式时，服务类型也必须提供无参数的构造函数。
服务端激活对象也叫做Well-KnownObject，简称为WKO。



11.3　Remoting程序的基本操作
这一节将综合前面的知识，以编码的方式一步步实现一个Remoting的示例程序，以此熟悉Remoting的基本操作和步骤，并对前面的知识加深一下理解。
11.3.1　服务程序集
首先创建服务程序集，该程序集中的类型将为客户端应用程序提供服务。创建一个类库项目ServerAssembly，然后创建类型ServerAssembly.DemoClass，让它继承自MarshalByRefObject，采用更为常用的传引用封送形式：

public class DemoClass:MarshalByRefObject {
        private int count = 0;

        public DemoClass() {
                Console.WriteLine("\n----- DomoClass Constructor -----");
        }

        public void ShowCount(string name) {
                count++;
                Console.WriteLine("{0},the count is {1}.", name, count);
        }
        
        // 打印对象所在的应用程序域
        public void ShowAppDomain() {
                AppDomain currentDomain = AppDomain.CurrentDomain;
                Console.WriteLine(currentDomain.FriendlyName);
        }

        public int GetCount() {
                return count;
        }
}


以上创建的几个方法的作用如下：
❑DemoClass()构造函数用于追踪远程对象创建的时机。
❑ShowCount()方法用于测试向远程对象传递参数，以及对象状态的保存。
❑ShowAppDomain()方法用于验证对象所在的应用程序域。
❑GetCount()方法用于测试获取远程对象的返回值。
11.3.2　服务端应用程序
接下来再创建一个新的解决方案，新建一个控制台项目ServerConsole，将Sever-Assembly项目添加进来。为ServerConsole项目添加对ServerAssembly和System.Runtime.Remoting的引用。
1.注册通道
通道是实现了System.Runtime.Remoting.Channels.IChannel的类。通道分为两种，一种是发送请求的通道，比如客户应用程序使用的通道，这种类型的通道还需要实现System.Runtime.Remoting.Channels.IChannelSender接口；一种是接收请求的通道，比如宿主应用程序使用的通道，这种类型的通道还需实现System.Runtime.Remoting.Channels.IChannelReceiver接口。
通常我们不需要实现自己的通道，.NET提供了三个内置的通道，分别是System.Runtime.Remoting.Channels.Http.HttpChannel、System.Runtime.Remoting.Channels.Tcp.TcpChannel以及System.Runtime.Remoting.Channels.Ipc.IpcChannel。由于IpcChannel不能跨计算机，只能用于同一计算机的跨进程访问，底层基于命名管道（Named Pipe）。所以下面使用更为常用的HttpChannel和TcpChannel为例进行说明。它们均实现了System.Runtime.Remoting.Channels命名空间下的IChannel、IChannelSender、IChannelReceiver接口，所以既可以用于发送请求，也可以用于接收请求。
实现宿主应用程序的第一步就是注册通道，然后对这个通道进行侦听。对于同一个应用程序域，同一名称的通道只能注册一次。对同一机器来说，同一端口也只能使用一次。同一应用程序域可以注册多种不同类型的通道。注册的方式是调用ChannelServices类型的静态方法RegisterChannel()：

using System.Runtime.Remoting.Channels;
using System.Runtime.Remoting.Channels.Tcp;
using System.Runtime.Remoting.Channels.Http;

namespace ServerConsole {
        class Program {
                static void Main(string[] args) {
                        RegisterChannel();                // 注册两个通道
                        RemotingConfiguration.ApplicationName = "SimpleRemote";
                        Console.WriteLine("服务开启，按任意键退出...");
                        Console.ReadKey();
                }
                
                private static void RegisterChannel() {
                        // 注册tcp通道
                        IChannelReceiver tcpChnl = new TcpChannel(8501);
                        ChannelServices.RegisterChannel(tcpChnl, false);
                        // 注册http通道
                        IChannel httpChnl = new HttpChannel(8502);
                        ChannelServices.RegisterChannel(httpChnl, false);
                }
        }
}


上面的程序便成功注册了两个端口用于Remoting程序的监听。运行程序，然后在Windows的命令提示符中输入netstat-a，查看端口状况，可以看到这两个端口位于监听状态：

协议        本地地址             外部地址           状态
TCP        0.0.0.0:8501        JimmyPC:0        LISTENING
TCP        0.0.0.0:8502        JimmyPC:0        LISTENING


当通道从端口侦听到新请求时，会从线程池中抓取一个线程执行请求，从而可以不间断地对端口进行监听（不会因为处理请求而中断）。当关闭宿主程序时，.NET会自动释放端口，以便其他程序可以使用该端口。
前面已经提到过消息（Message）以特定的格式通过通道来传递。当使用上面的构造函数创建通道时，消息会以通道所默认的消息格式传递。对于TcpChannel来说，使用二进制格式，也就是Binary格式；对于HttpChannel来说，使用SOAP消息格式。也可以使用重载的构造函数创建通道，在参数中指定通道所采用的消息格式，以TcpChannel为例：

public TcpChannel(IDictionary properties, 
         IClientChannelSinkProvider clientSinkProvider, 
         IServerChannelSinkProvider serverSinkProvider);


IDictionary是key已经预先定义好的属性/值集合，属性有通道名称、端口号等。IClientChannelSinkProvider可以用于提供客户端通道消息所采用的格式；IServerChannelSinkProvider用于提供服务端通道消息所采用的格式。一个通道实例不会同时用于位于客户端和服务端，所以，当创建服务端通道时，将IClientChannelSinkProvider设为null就可以了；当创建客户端通道时，将IServerChannelSinkProvider设为null。现在将上面的例子改一下，显示地设置通道所采用的消息格式：

class Program {
        static void Main(string[] args) {
                RegisterChannel();        // 先以前一种方式注册两个通道
                RegisterChannel2();        // 以自定义模式注册一个通道

                RemotingConfiguration.ApplicationName = "SimpleRemote";
                Console.WriteLine("服务开启，按任意键退出...");
                Console.ReadKey();
        }

        // 自定义Formatter和通道名称的注册方式
        private static void RegisterChannel2() {
                // 使用BinaryFormatter
                IServerChannelSinkProvider formatter;
                formatter = new BinaryServerFormatterSinkProvider();

                IDictionary propertyDic = new Hashtable();
                propertyDic["name"] = "CustomTcp";
                propertyDic["port"] = 8503;

                IChannel tcpChnl = new TcpChannel(propertyDic, null, formatter);
                ChannelServices.RegisterChannel(tcpChnl, false);
        }

        private static void RegisterChannel(){...} // 略
}


注意上面通过propertyDic将通道的名称设为了CustomTcp，而在RegisterChannel()方法中，没有设置通道名称。此时，对于TcpChannel来说，会采用默认名称：tcp。通过显示指定通道名称的方式，对于同一种类型的通道，可以进行多次注册。现在在命令提示符中输入netstat-a，会看到一共侦听了三个端口。
2.注册类型
在注册通道之后，需要告诉.NET哪些类型可以被客户端应用程序域所访问，这一步称为注册类型。如同上面所说的，有三种类型的服务器端对象：客户端激活对象、服务端激活SingleCall、服务端激活Singleton。
客户端激活对象的注册方式需要使用RemotingConfiguration类型的RegisterActivated-ServiceType()静态方法：

// 注册客户端激活对象 Client Activated Object
private static void ClientActivated() {
        Console.WriteLine("方式: Client Activated Object");
        Type t = typeof(DemoClass);
        RemotingConfiguration.RegisterActivatedServiceType(t);
}


服务端激活对象的注册方式可以使用RemotingConfiguration类型的RegisterWellKnown-ServiceType()静态方法：

// 注册服务激活对象 SingleCall
private static void ServerActivatedSingleCall() {
        Console.WriteLine("方式: Server Activated SingleCall");
        Type t = typeof(DemoClass);
        RemotingConfiguration.RegisterWellKnownServiceType(
                t, "ServerSingleCall", WellKnownObjectMode.SingleCall);
}

// 注册服务端激活对象 Singleton
private static void ServerActivatedSingleton() {
        Console.WriteLine("方式: Server Activated Singleton");
        Type t = typeof(DemoClass);
        RemotingConfiguration.RegisterWellKnownServiceType(
                t, "ServerSingleton", WellKnownObjectMode.Singleton);
}


在服务端，对同一类型可以使用多种方式注册，比如同时提供三种激活方式。但在客户端，只能选择一种。上面的RegisterWellKnownServiceType()方法接受3个参数：一个是允许进行远程访问的对象类型信息；一个是远程对象的uri，用于定位远程对象；另一个是服务激活对象的方式，Singleton或SingleCall。
3.对象位置
经过前面两步，已经开启了通道，并注册了对象类型。接下来要解决的一个问题就是：客户端如何知道远程对象位置？如同Web页面有一个Url一样，远程对象也有一个Url，这个Url提供了远程对象的位置。客户程序通过这个Url来获得远程对象。
RemotingConfiguration类型还有一个ApplicationName静态属性。在设置了这个属性之后，对于客户激活对象，可以提供此ApplicationName作为Url参数，也可以不提供。如果提供ApplicationName，则必须与服务端设置的ApplicationName相匹配；对于服务激活对象，访问时必须提供ApplicationName，此时两种方式的Url为下面的形式：

protocal://hostadrress:port/ApplicationName/ObjectUrl        // Server Activated
protocal://hostadrress:port                         // Client Activated Object
protocal://hostadrress:port/ApplicationName         // Client Activated Object


比如，通道采用协议为tcp，服务器地址为127.0.0.1，端口号为8051，ApplicationName设为DemoApp，ObjectUrl设为RemoteObject（ObjUrl为使用RegisterWellKnownServiceType()方法注册服务激活对象时第2个参数所提供的对象uri，客户激活对象不使用它），则客户端在访问时需要提供的地址为：

tcp://127.0.0.1:8051/DemoApp/RemoteObject           // Server Activated Object
tcp://127.0.0.1:8051/DemoApp                        // Client Activated Object
tcp://127.0.0.1:8051                                // Client Activated Object


如果RemotingConfiguration类型没有设置ApplicationName静态属性，则客户端在获取远程对象时不需要提供ApplicationName，此时Url变为：

protocal://hostadrress:port/ObjectUrl              // Server Activated Object
protocal://hostadrress:port                        // Client Activated Object


11.3.3　客户端应用程序
本小节先创建客户端应用程序，再创建一个解决方案，然后在其下添加一个控制台应用程序ClientConsole，因为客户端需要ServerAssembly.DemoClass的元信息来创建代理，所以仍要添加对ServerAssembly的引用。除此以外，ClientConsole也要添加对System.Runtime.Remoting的引用。
客户应用程序的任务只有一个：获取远程对象，调用远程对象的方法。要记得客户端应用程序实际上获得的只是一个代理，只是感觉上和远程对象一模一样。客户端获得对象有大致以下几种情况。
1.使用new操作符创建远程对象
客户应用程序可以直接使用new获得一个远程对象，例如：

DemoClass obj = new DemoClass();


看到这里你可能很惊讶，这样不是和通常的创建对象没有区别，本地客户程序ClientConsole也引用了ServerAssembly项目，为什么创建的是远程对象，而非本地对象呢？
提示
这里用“远程对象”，只是为了说明方便，要记得实际上是代理。
.NET和你一样，它也不知道这里要创建的是远程对象，所以，在使用new创建远程对象之前，首先要注册类型。注册类型的目的是告诉.NET，这个类型的对象将在远程创建，同时还要告诉.NET远程对象的位置。
大家知道远程对象有客户端激活、服务端激活Singleton和服务端激活SingleCall三种方式，因此客户端的类型注册也分为了三种情况。在客户端注册类型也是通过RemotingConfiguration类型来完成的。

// 注册客户端激活
private static void ClientActivated() {
        Type t = typeof(DemoClass);

        // 下面两个 url 任选一个
        string url = "tcp://127.0.0.1:8501";
        //string url = "tcp://127.0.0.1:8501/SimpleRemote";
        RemotingConfiguration.RegisterActivatedClientType(t, url);
}

// 注册服务端激活 SingleCall
private static void ServerSingleCall() {
        Type t = typeof(DemoClass);
        string url = "tcp://127.0.0.1:8501/SimpleRemote/ServerSingleCall";
        RemotingConfiguration.RegisterWellKnownClientType(t, url);
}

// 注册服务端激活 Singleton
private static void ServerSingleton() {
        Type t = typeof(DemoClass);
        string url = "tcp://127.0.0.1:8501/SimpleRemote/ServerSingleton";
        RemotingConfiguration.RegisterWellKnownClientType(t, url);
}


在服务端，服务激活有两种可能的方式，Singleton和SingleCall。在客户端，服务激活的两种方式采用同一个方法RegisterWellKnownClientType()进行注册，区别是在Url中，对象uri不同（对象uri来自服务端RegisterWellKnownServiceType()的第二个参数）。
2.其他创建远程对象的方法
在客户端对远程类型进行注册之后，可以直接使用new操作符创建对象。如果不进行注册直接创建远程对象，可以通过RemotingServices.Connect()、Activator.GetObject()、Activator.CreateInstance()方法来完成：

string url = "tcp://127.0.0.1:8501/SimpleRemote/";
string url2 = "tcp://127.0.0.1:8501/SimpleRemote/ServerSingleCall";
string url3 = "tcp://127.0.0.1:8501/SimpleRemote/ServerSingleton";

// 方法1
object[] activationAtt = { new UrlAttribute(url) };
DemoClass obj = (DemoClass)Activator.CreateInstance(typeof(DemoClass), null, activationAtt);
// 方法2
DemoClass obj2 = (DemoClass)RemotingServices.Connect(typeof(DemoClass), url2);

// 方法3
DemoClass obj3 = (DemoClass)Activator.GetObject(typeof(DemoClass), url3);


在这几种方法中，RemotingServices.Connect()和Activator.GetObject()是较简单也较为常用的，但它们都只能创建服务激活对象，且只能调用无参数的构造函数，在获得对象的同时创建代理。Activator.CreateInstance()提供了多达13个重载方法，允许使用有参数的构造函数创建对象，但它只能创建客户激活对象。CreateInstance()方法更详细的内容可以参考MSDN。
11.3.4　程序运行测试
Remoting最容易让人感到困惑的一个方面就是三种激活方式有什么不同，什么时候应该使用哪种方式。在11.2.3节已经对它们的区别进行了介绍，前面两个节也已经分别构建好了服务端和客户端，本节将通过几段实际的代码来对这三种方式进行测试，使大家有一个更直观的印象。
首先创建一下服务端的代码，让服务端可以同时支持三种激活类型：

// ServerConsole 服务端
class Program {
        static void Main(string[] args) {
                RegisterChannel();
                RemotingConfiguration.ApplicationName = "SimpleRemote";
                ServerActivatedSingleCall();
                ServerActivatedSingleton();
                ClientActivated();

                Console.WriteLine("服务开启，按任意键退出...");
                Console.ReadKey();
        }
}


运行服务端，在运行客户端之前，都必须首先运行服务端。服务端的运行结果如下：

方式: Server Activated SingleCall
方式: Server Activated Singleton
方式: Client Activated Object
服务开启，按任意键退出...


1.客户端激活方式
先看下客户端激活方式，编写客户端代码：

static void Main(string[] args) {
        ClientActivated();                // 注册远程对象，客户激活方式
        RunTest("CAO1");
        RunTest("CAO2");

        Console.WriteLine("客户端运行结束，按任意键退出...");
        Console.ReadKey();
}
private static void RunTest(string objectName) {
        DemoClass obj = new DemoClass();
        obj.ShowAppDomain();
        obj.ShowCount(objectName);
        Console.WriteLine("{0}, the count is {1}.", objectName, obj.GetCount());

        obj.ShowCount(objectName);
        Console.WriteLine("{0}, the count is {1}.\n", objectName, obj.GetCount());
}


现在运行客户端，同时观察服务端的变化：

// 服务端运行结果
----- DomoClass Constructor -----
ServerConsole.exe
CAO1, the count is 1.
CAO1, the count is 2.

----- DomoClass Constructor -----
ServerConsole.exe
CAO2, the count is 1.
CAO2, the count is 2.

//客户端运行结果
CAO1, the count is 1.
CAO1, the count is 2.

CAO2, the count is 1.
CAO2, the count is 2.


上面代码的上半部分是服务端运行结果，下半部分是客户端运行结果，可以得出以下结论：
1）不管是对象的创建，还是对象方法的执行，都位于远程服务端。注意ShowAppDomain()和ShowCount()方法中的Console.Write()输出在了服务端。
2）两次RunTest()调用，各创建了一个对象。服务端为每一个客户端创建其专属的对象，为这个客户提供服务，并且保存状态（第二次调用ShowCount()的值基于第一次调用ShowCount()之后count的值）。
3）可以从远程获取到方法执行的返回值（客户端从GetCount()方法获得了返回值）。
上面的最后一点看起来好像是理所当然的，如果是调用本地对象的方法，那么确实是显而易见的。但是对于远程来说，就存在一个很大的问题：远程对象如何知道是谁在调用它？方法执行完毕，将返回值发送给哪个客户呢？回顾一下11.1节所提到的，客户端在通过代理调用远程对象的方法时，已经将自己的位置通过消息发送给了远程。
再做一个进一步的测试，追踪远程对象是在调用new时创建，还是在调用ShowAppDomain()方法时创建。将RunTest()改为只保留一行代码：

private static void RunTest(string firstName, string familyName) {
         DemoClass obj = new DemoClass();        // 创建对象
}


然后再次运行程序，得到的输出分别如下：

// 服务端
服务端开启，按任意键退出...
----- DomoClass Constructor -----
----- DomoClass Constructor -----

// 客户端
客户端运行结束，按任意键退出...


由此可以得出结论：当使用客户激活方式时，远程对象在调用new操作时创建。
2.服务端激活方式—Singleton
接下来看一下服务端激活Singleton方式。修改客户端的Main()方法：

static void Main(string[] args) {
         ServerSingleton();                // 注册远程对象，服务端激活Singleton方式
         RunTest("WKO1");
         RunTest("WKO2");
}


再次运行服务端、客户端程序，可以看到下面的结果：

// 服务端
----- DomoClass Constructor -----
ServerConsole.exe
WKO1, the count is 1.
WKO1, the count is 2.
ServerConsole.exe
WKO2, the count is 3.
WKO2, the count is 4.

// 客户端
WKO1, the count is 1.
WKO1, the count is 2.

WKO2, the count is 3.
WKO2, the count is 4.


从运行结果可以得出：当使用Singleton模式时，构造函数只调用了一次，说明服务端只创建了一个对象。对于后继的请求仅使用这个对象进行服务，即使再次调用构造函数也不会创建新对象。同时，发现ShowCount()返回的结果是累加的，说明多个客户端共享了同一个远程对象的状态。
和前面介绍的方式一样，再次将客户端的RunTest()方法改为只保留"DemoClass obj=new DemoClass();"一行语句，然后运行程序，得到的结果为：

// 服务端
方式: Server Activated Singleton
服务端开启，按任意键退出...
// 客户端
客户端运行结束，按任意键退出...


这又显示了Singleton的另一个性质：即使使用new操作符，客户端也无法创建一个对象，而只有在对象上第一次调用方法时才会创建。
3.服务端激活方式—SingleCall
最后来看一下服务端激活SingleCall方式，只需要更改客户端的一行代码就可以了：

static void Main(string[] args) {
        ServerSingleCall();                // 注册远程对象，服务端激活SingleCall方式
        RunTest("WKO1");
        RunTest("WKO2");

        Console.WriteLine("客户端运行结束，按任意键退出...");
        Console.ReadKey();
}


再次看一下运行结果，先是服务端：

// 服务端
----- DomoClass Constructor -----

----- DomoClass Constructor -----  // ShowAppDomain()
ServerConsole.exe

----- DomoClass Constructor -----  // ShowCount()
WKO1, the count is 1.

----- DomoClass Constructor -----  // GetCount()

----- DomoClass Constructor -----  // ShowCount()
WKO1, the count is 1.

----- DomoClass Constructor -----  // GetCount()

----- DomoClass Constructor -----  // ShowAppDomain()
ServerConsole.exe

----- DomoClass Constructor -----  // ShowCount()
WKO2, the count is 1.

----- DomoClass Constructor -----  //GetCount()

----- DomoClass Constructor -----  // ShowCount()
WKO2, the count is 1.

----- DomoClass Constructor -----  //GetCount()


可以看到，构造函数调用了有11次之多，在每次执行RunTest()方法时各调用了5次。如同前面所说，对于SingleCall方式来说，对象对每一次方法调用提供服务，换言之，对于客户端的每一次方法调用，服务端都会创建一个全新的对象为其服务，在方法执行完毕后销毁对象。再看下客户端的输出：

// 客户端
WKO1, the count is 0.
WKO1, the count is 0.

WKO2, the count is 0.
WKO2, the count is 0.


GetCount()方法全部返回0。这个现象也很好解释：因为每次方法调用都会创建新对象，而在创建对象时，int类型的count被赋默认值0，所以SingleCall方式是不会保存对象状态的。如果想要为对象保存状态，那么需要另外的机制，比如将状态存储到对象之外：

public void ShowCount(string name, object clientId) {
        LoadStatus(this, clientId);                        // 加载对象状态
        count++;
        Console.WriteLine("{0},the count is {1}.", name, count);
        SaveStatus(this, clientId);                        // 存储对象状态
}


其中LoadStatus()、SaveStatus()方法分别用于加载对象状态和存储对象状态。注意到ShowCount()方法多了一个clientId参数，这个参数用于标示客户程序的id，因为服务端需要知道当前是为哪个客户程序加载状态。
最后，再次执行一下前面两种方式中将RunTest()只保留为创建对象的一行代码，得到的运行结果和Singleton是一样的：

// 服务端
方式: Server Activated Singleton
服务端开启，按任意键退出...
// 客户端
客户端运行结束，按任意键退出...


这说明使用SingleCall时，即使使用了new来创建对象，也不会调用构造函数，只有在调用方法时才会调用构造函数并创建对象。



11.4　Remoting中的传值封送
很多朋友可能此刻会感到些许困惑，在11.1.2节的示例中，在讲述AppDomain时，使用了传值封送和传引用封送两种方式，但是前面的三种激活方式都属于传引用封送。那么如何进行对象的传值封送呢？也就是将DemoClass直接传到本地客户端。在上面的例子中，实际上已经进行了传值封送，这个过程发生在客户端调用GetCount() 时。想一想，count值本来是位于服务端的，且int为可序列化对象（Serializable），在向客户端返回方法结果时，count值被包装为了消息，然后由服务端发送回了客户端，最后在客户端进行了解包装及还原状态。将count值由远程发回给客户端的过程，就已经使用了传值封送。
为了看得更清楚一些，在ServerAssembly中再创建一个DemoCount类型，然后对这个类型进行传值封送，因为DemoCount仅仅是为了传送数据，不包含任何行为，因此将它声明为结构类型：

[Serializable]
public struct DemoCount {
        private readonly int count;
        public DemoCount(int count) {
                this.count = count;
        }
        public int Count {
                get { return count; }
        }
        public void ShowAppDomain() {
                AppDomain currentDomain = AppDomain.CurrentDomain;
                Console.WriteLine(currentDomain.FriendlyName);
        }
}


然后，在DemoClass中，又添加一个GetNewCount()方法，它根据count的值创建了DemoCount对象，而DemoCount对象会通过传值封送传递到客户端。

public class DemoClass : MarshalByRefObject {
        // 其余方法略...

        // 示范传值封送
        public DemoCount GetNewCount() {
                return new DemoCount(count);
        }
}


现在修改客户端，重载一个RunTest()方法，用来测试这次的传值封送：

// 客户端
static void Main(string[] args) {
        ClientActivated();                                // 注册远程对象
        RunTest();                        
}

// 测试传值封送
private static void RunTest() {
        DemoClass obj = new DemoClass();
        obj.ShowAppDomain();                                // 显示远程对象所在应用程序域
        obj.ShowCount("CAO");                               // Count = 1

        DemoCount myCount = obj.GetNewCount();        // 传值封送DemoCount
        myCount.ShowAppDomain();                      // 显示DemoCount所在应用程序域

        // 在客户端显示count值
        Console.WriteLine("count: {0}.", myCount.Count);
}


先运行服务端，再运行客户端，客户端得到的结果如下：

ClientConsole.exe
count: 1.


可以看到，在客户端DemoCount上调用ShowAppDomain()方法时，返回了ClientConsole.exe，可见DemoCount对象已经通过传值封送传递到了客户端。那么继续上面的问题，如何将DemoClass整个传值封送过来呢？首先，笔者认为没有必要做，如果将服务对象整个封送到客户端来执行，那么Remoting还有什么意义呢？如果非要这样做，那么来看一下如何实现它。方法很简单，创建一个工厂类作为远程服务对象，然后将实际要传值封送到客户端的对象（比如DemoClass），作为工厂方法的返回值。这个例子就不再演示了，和上面DemoCount的示例是类似的，相信大家已经明白了。



11.5　分离服务程序集元数据和代码实现
在上面Remoting基本操作的示例中，存在这样一种情况：客户端应用程序仍然需要引用服务程序集（ServerAssembly），因为它需要DemoClass的元信息来创建代理。使用这种共享服务程序集的方式构建Remoting程序，其运行时的示意图如图11-7所示。

图11-7　服务端和客户端运行的程序集
可以看到宿主应用程序域（Host AppDomain，位于服务端）和客户应用程序域（Client AppDomain，位于客户端）均引用了ServerAssembly服务程序集。尽管直接将服务程序集交给客户端是最简单直接的方法，但是在很多情况下，出于安全性或者其他方面考虑，并不能将服务程序集直接交给客户端，此时通常采用下面几种做法。
11.5.1　使用接口分离服务程序集
使用接口分离程序集是最简单的一个方法。大家知道接口的作用之一就是将类型的定义和类型的实现分离，放到这里换个说法，就是将类型的元信息和类型的实现分离。具体的步骤如下：
1）新建一个SharedAssembly项目，这个项目将由服务端和客户端共同引用。
2）将ServerAssembly中的服务对象，比如DemoClass的接口抽象出来，创建为IDemoClass.cs文件（可以使用Visual Studio的“重构”和“抽象接口”功能）。
3）将IDemoClass.cs文件添加到SharedAssembly项目中，并从ServerAssembly项目中删除。
4）让ServerAssembly项目引用SharedAssembly项目，并让DemoClass实现IDemoClass接口。
5）服务端ServerConsole项目引用ServerAssembly项目和SharedAssembly项目。
6）客户端ClientConsole项目只引用SharedAssembly项目。
除此以外，需要传值封送到客户端的对象，比如DemoCount，也要放到SharedAssembly中。原因很简单，在传值封送之后，它便运行于客户端，所以客户端需要它的实现。
提示
这里如果不仔细容易看错，因为Server和Shared都是S开头，不仔细看两个单词容易混淆。
接下来先来看下SharedAssembly的实现：

// 此程序集(SharedAssembly)由客户端和服务端共享
namespace SharedAssembly {
        public interface IDemoClass {
                int GetCount();                
                void ShowAppDomain();
                void ShowCount(string name);
                DemoCount GetNewCount();
        }

        [Serializable]
        public struct DemoCount {
                private readonly int count;
                public DemoCount(int count) {
                        this.count = count;
                }
                public int Count {
                        get { return count; }
                }
                public void ShowAppDomain() {
                        AppDomain currentDomain = AppDomain.CurrentDomain;
                        Console.WriteLine(currentDomain.FriendlyName);
                }
        }
}


接着让ServerAssembly项目引用SharedAssembly项目，并让DemoClass去实现Shared-Assembly.IDemoClass接口：

using SharedAssembly;        // SharedAssembly命名空间位于SharedAssembly.dll程序集中

// DemoClass位于ServerAssembly.dll程序集中
namespace ServerAssembly {        
         public class DemoClass : MarshalByRefObject, IDemoClass {...} // 实现略
}


然后，取消客户端ClientConsole项目对ServerAssembly的引用，添加它对Shared-Assembly项目的引用。接下来添加服务端ServerConsole项目对SharedAssembly项目的引用，通过上面这种方式，现在服务端和客户端运行时的示意图如图11-8所示。

图11-8　使用接口分离服务程序集
最后，还需要修改客户应用程序的代码，因为它没有引用ServerAssembly，所以不包含DemoClass的元信息，进而无法通过new来创建DemoClass对象：

IDemoClass obj = new DemoClass();        // 无法编译，没有引用ServerAssembly程序集


显然，我们也无法直接通过new创建一个接口类型IDemoClass，所以只能使用11.3.3节提到的方法来创建IDemoClass对象（实为代理）：

private static IDemoClass GetSingletonObject() {
        string url = "tcp://127.0.0.1:8501/SimpleRemote/ServerSingleton";
        IDemoClass obj = (IDemoClass)Activator.GetObject(typeof(IDemoClass), url);
        return obj;
}

private static IDemoClass GetSingleCallObject() {
        string url = "tcp://127.0.0.1:8501/SimpleRemote/ServerSingleCall";
        IDemoClass obj = (IDemoClass)Activator.GetObject(typeof(IDemoClass), url);
        return obj;
}


然后再进行一下测试。先运行服务端，它现在可以使用Singleton或SingleCall方式为客户端提供远程服务。再运行一下客户端程序，可以获得预期的输出：

static void Main(string[] args) {                        
        IDemoClass obj1 = GetSingleCallObject();
        obj1.ShowCount("WKO1");
        obj1.ShowCount("WKO1");

        IDemoClass obj2 = GetSingletonObject();
        obj2.ShowCount("WKO2");
        obj2.ShowCount("WKO2");

        Console.WriteLine("客户端运行结束，按任意键退出...");
        Console.ReadKey();
}


但是使用接口分离程序集的方式无法创建客户激活对象，因为Activator.GetObject()方法只适用于服务端激活方式。而使用Activator.CreateInstance()方法时，作为参数的Type对象需要满足两个条件：一是类型必须继承自MarshalByRefObject；二是服务端必须对此类型进行注册。而使用接口分离服务程序集时，在客户端只有一个IDemoClass接口，无法继承自MarshalByRefObject，因此它的Type类型信息无法满足CreateInstance()方法中的参数要求。
如果服务端采用客户端激活方式，可以采用其他方法获得远程对象，比如下面介绍的使用“空类”分离服务程序集。
11.5.2　使用“空类”分离服务程序集
使用空类分离服务程序集还是利用了客户端只需要类型信息创建代理，不需要实际的实现代码这个特性。既然如此，就可以创建两份ServerAssembly，一份包含服务对象的具体实现，供服务端使用；一份不包含服务对象实现，供客户端使用。然后把不包含实现的ServerAssembly版本交给客户端就可以了。接下来看一下如何实现：
1）首先，在ServerAssembly中再添加一个DemoClass类型，这个类与DemoClass的接口完全一致，区别是它的所有方法、属性都不包含实现，只是抛出异常：

public class DemoClass : MarshalByRefObject {
        public void ShowCount(string name) {
                throw new Exception("只运行于服务端");
        }

        public void ShowAppDomain() {
                throw new Exception("只运行于服务端");
        }

        public int GetCount() {
                throw new Exception("只运行于服务端");
        }

        public DemoCount GetNewCount() {
                throw new Exception("只运行于服务端");
        }
}


注释掉之前包含实现的DemoClass，重新编译成生程序集，得到ServerAssembly.dll，将这个文件交给客户端使用。
2）接着注释掉DemoClass空类，然后取消对之前完整DemoClass的注释，服务端ServerConsole引用这个ServerAssembly项目，它包含了完整实现的ServerAssembly，最后重新生成项目。
3）在客户端项目中创建一个文件夹Reference，然后将步骤1）生成的仅包含DemoClass空类的ServerAssembly.dll程序集复制到该文件夹下，接着添加对它的引用。此时客户端的解决方案窗口如图11-9所示，它不引用其他任何项目，直接引用Reference文件夹下的“空类”ServerAssembly程序集。

图11-9　客户端的解决方案结构
这样就完成了所有的步骤，现在可以在客户端再添加一个方法GetClientActivatedObject()方法，获取服务端采用客户端激活方式时的远程对象。获取服务激活的方法GetSingletonObject()、GetSingleCallObject()和上一小节类似，这里不再列出了：

// 获取客户端激活对象
private static DemoClass GetClientActivatedObject() {
        string url = "tcp://127.0.0.1:8501/SimpleRemote/";
        object[] activationAtt = { new UrlAttribute(url) };

        DemoClass obj = (DemoClass)Activator.CreateInstance(
                                typeof(DemoClass), null, activationAtt);
        return obj;
}


先运行服务端，然后在客户端执行测试程序：

class Program {
        static void Main(string[] args) {
                RunTest("CAO1");
                RunTest("CAO2");

                Console.WriteLine("客户端运行结束，按任意键退出...");
                Console.ReadKey();
        }

        private static void RunTest(string objectName) {
                DemoClass obj = GetClientActivedObject();
                obj.ShowAppDomain();
                obj.ShowCount(objectName);
                Console.WriteLine("{0}, the count is {1}.", objectName, obj.GetCount());

                obj.ShowCount(objectName);
                Console.WriteLine("{0}, the count is {1}.\n", objectName, obj.GetCount());
        }
}


可以注意到，在RunTest()方法中，创建对象时调用了GetClientActivatedObject()方法获取了客户端激活对象。运行后应该看到一切运转正常，此时的运行方式可以用图11-10来表示。

图11-10　使用“空类”分离服务程序集
对于服务端激活方式，使用方法是类似的，这里就不再做示范了。
使用“空类”的方式还有一个好处就是可以像11.3.3小节中一样，先注册远程对象，然后直接使用new来创建远程对象：

// 获取服务激活对象
string url = "tcp://127.0.0.1:8501/SimpleRemote/ServerSingleton";
// string url = "tcp://127.0.0.1:8501/SimpleRemote/ServerSingleCall";
RemotingConfiguration.RegisterWellKnownClientType(typeof(DemoClass), url);

DemoClass obj = new DemoClass();

// 获取客户激活对象
string url = "tcp://127.0.0.1:8501";
RemotingConfiguration.RegisterActivatedClientType(typeof(DemoClass), url);

DemoClass obj = new DemoClass();


如果服务程序集不大，包含的类型比较少，使用“空类”是比较好的办法。如果服务程序集包含大量代码，通过这种方式就显得低效了。如果能够自动创建一个“空类”程序集，事情就好办的多了。此时，可以使用.NET提供的Soapsuds.exe工具。
11.5.3　使用Soapsuds.exe分离程序集
Soapsuds.exe是.NET提供的一个工具，它允许客户端通过输入一个远程对象的Url，然后生成一个dll程序集文件，这个文件包含了在客户端创建代理的全部元数据信息但不包含任何具体的实现。客户端引用此生成的文件，就如同引用服务程序集一样。因此，可以将这个文件视为上一小节的“空类”程序集。因为这个程序集不包含服务对象的实现代码，于是也就达到了向客户端隐藏服务程序集实现的目的。需要注意的是，当使用Soapsuds.exe获取dll文件时，服务端必须注册为服务激活对象（SingleCall或者Singleton），并且使用Http作为传输协议，SOAP作为传输格式。在获得dll文件以后，不管服务端使用哪种协议或者格式，客户都可以访问远程对象。
提示
有的资料中说当使用Soapsuds.exe这种方式分离程序集时，服务端只能使用Http通道和SOAP格式提供远程服务。笔者认为这是一个误导，这个限制条件是针对于Soapsuds.exe这个工具的，而不是开发者的Remoting程序。完全可以在服务器端同时开启Http通道和Tcp通道，然后让客户端使用Soapsuds.exe和Http通道获得生成的元数据程序集，而在获得以后使用Tcp通道和Binary格式与服务端进行交互。下面的例子就将使用这种做法。
接下来我们来看看如何一步步看地实现。
1）首先看服务端，要开启Http通道并以SOAP作为传输格式，应该记得Http通道的默认格式就为SOAP，所以实际上只需要开启Http通道就可以了。而从11.3.2小节开始就一直使用的RegisterChannel()方法本身就包含了两种通道的注册：

// 注册通道
private static void RegisterChannel() {

        //注册Tcp通道
        IChannelReceiver tcpChnl = new TcpChannel(8501);
        ChannelServices.RegisterChannel(tcpChnl, false);

        // 注册Http通道
        IChannel httpChnl = new HttpChannel(8502);
        ChannelServices.RegisterChannel(httpChnl, false);
}


2）需要注册服务端激活对象，服务端只会为激活对象产生WSDL文件，所以Soapsuds.exe只能基于服务端激活对象生成dll文件。在11.3.4小节的服务端程序中，已经注册了所有三种对象激活的方式，我们再次回顾一下：

// ServerConsole 服务端
class Program {
        static void Main(string[] args) {
                RegisterChannel();
                RemotingConfiguration.ApplicationName = "SimpleRemote";
                ServerActivatedSingleCall();
                ServerActivatedSingleton();
                ClientActivated();
                Console.WriteLine("服务开启，按任意键退出...");
                Console.ReadKey();
        }
}


3）现在服务端的所有设置已经完成，接下来生成客户端要使用的dll程序集文件。打开“Visual Studio命令提示”，然后输入：

D:\>soapsuds -url:http://127.0.0.1:8502/SimpleRemote/
ServerSingleton?wsdl -oa:Cl
ientProxy.dll


这将在D盘的根目录下生成ClientProxy.dll文件，这个文件将用于客户端生成代理。
4）接下来再看一下客户端，删除之前对ServerAssembly空类的引用，将ClientProxy复制到项目下的Reference文件夹，让ClientConsole项目引用ClientProxy.dll程序集，如图11-11所示。

图11-11　客户端解决方案结构
5）这个ClientProxy和ServerAssembly空类一样，包含了ServerAssembly命名空间和DemoClass类。与DemoClass相关的类型，比如DemoCount，也会包含进来。可以使用Visual Studio的“对象浏览器”进行查看，如图11-12所示。

图11-12　ClientProxy中的类型
接着就可以运行一下测试了，下面是客户端的代码：

using ServerAssembly;                        // 来自于 ClientProxy
// ...
class Program {
        static void Main(string[] args) {
                RunTest("WKO1");
                RunTest("WKO2");

                Console.WriteLine("客户端运行结束，按任意键退出...");
                Console.ReadKey();
        }

        private static void RunTest(string objectName) {
                // 也可以用GetSingletonObject() 和GetClientActivedObject()
                DemoClass obj = GetSingletonObject();
                obj.ShowAppDomain();
                obj.ShowCount(objectName);
                Console.WriteLine("{0}, the count is {1}.", objectName, obj.GetCount());

                obj.ShowCount(objectName);
                Console.WriteLine("{0}, the count is {1}.\n", objectName, obj.GetCount());
        }

        private static DemoClass GetSingletonObject() {
                string url = "tcp://127.0.0.1:8501/SimpleRemote/ServerSingleton";
                DemoClass obj = (DemoClass)Activator.GetObject(typeof(DemoClass), url);
                return obj;
        }

        private static DemoClass GetSingleCallObject() {
                string url = "tcp://127.0.0.1:8501/SimpleRemote/ServerSingleCall";
                DemoClass obj = (DemoClass)Activator.GetObject(typeof(DemoClass), url);
                return obj;
        }

        private static DemoClass GetClientActivedObject() {
                string url = "tcp://127.0.0.1:8501/SimpleRemote/";
                object[] activationAtt = { new UrlAttribute(url) };
                DemoClass obj = (DemoClass)Activator.CreateInstance(typeof(DemoClass),
null, activationAtt);
                return obj;
        }
}


应该可以得到期望的结果，与前面的输出类似，这里就不演示了。
注意在服务端开启了三种激活方式：服务端激活Singleton、服务端激活SingleCall和客户端激活。因此只需要在上面的RunTest()中切换获取对象的方法就可以对各种不同的激活方式进行测试。除此以外，在GetSingletonObject()、GetSingleCallObject()和GetClientActivatedObject()方法中，均使用了tcp协议和8501端口来获取远程对象。在获得ClientProxy.dll生成文件时，使用的是http协议和8502端口，可见如何获取ClientProxy.dll，对于Remoting程序不会产生任何影响。
11.5.4　使用工厂方法实现分离
本小节介绍最后一种实现分离的方式，使用工厂方法实现分离，它属于使用接口分离的一个变种。使用工厂方法有一定的局限性，因为它只适用于客户端激活方式，但是在表现形式上又像服务激活一样。它的做法是将服务对象作为一个工厂类采用服务激活的方式向客户端提供。因为是工厂类，所以服务端激活对象几乎总是采用Singleton方式，可以使用11.5.1小节的分离接口的方式，使用Activator.GetObject()方法获得远程对象代理。工厂方法的返回值，为实际向客户端提供服务的类型DemoClass的接口，在本例中也就是IDemoClass。将IDemoClass接口类型作为工厂方法的返回值返回到客户端，这样做等于是绕过了11.5.1节直接使用接口时，采用CreateInstance()方法创建客户激活对象的参数类型限制问题。实现接口的对象仍然是DemoClass，让它继承自MarshalByRefObject，这样它就永远驻留在服务端，而不会传递到客户端去。接下来看一下实现过程：
1）先创建一个SharedAssembly项目，这个项目将由服务端和客户端共享，它包含工厂类和实际提供服务的类型DemoClass的接口定义，以及进行传值封送的DemoCount结构：

namespace SharedAssembly {
        public interface IDemoClass {
                int GetCount();
                DemoCount GetNewCount();
                void ShowAppDomain();
                void ShowCount(string name);
        }

        public interface IServerFactory {
                IDemoClass GetDemoClass();
        }

        [Serializable]
        public struct DemoCount {
                // 实现略
        }
}


2）创建ServerAssembly项目，这个项目引用SharedAssembly项目，它只位于服务端。只包含两个类型—ServerFactory和DemoClass，分别用于实现IServerFactory和IDemoClass接口：

namespace ServerAssembly {
        public class DemoClass : MarshalByRefObject, IDemoClass {
                // 实现略
        }

        public class ServerFactory : MarshalByRefObject, IServerFactory {
                public IDemoClass GetDemoClass() {
                        return new DemoClass();
                }
        }
}


注意，GetDemoClass()方法会为每一个调用此方法的客户端在服务端创建一个DemoClass对象，就相当于直接使用客户激活方式一样。可实际直接提供给客户端的ServerFactory是服务端激活Singleton方式的。通过这种方式间接地为每个客户端创建了一个DemoClass对象。
3）在服务端，需要引用ServerAssembly项目和SharedAssembly项目，然后注册ServerFactory对象，并开启服务端激活Singleton方式就可以了：

class Program {
        static void Main(string[] args) {
                RegisterChannel();
                RemotingConfiguration.ApplicationName = "SimpleRemote";
                ServerActivatedSingleton();
                Console.WriteLine("服务端开启，按任意键退出...\n");
                Console.ReadKey();
        }

        private static void RegisterChannel() {...}        // 实现略

        // 注册服务端激活对象 Singleton
        private static void ServerActivatedSingleton() {
                Console.WriteLine("方式: Server Activated Singleton");
                Type t = typeof(ServerFactory);                // 注意此处注册为ServerFactory
                RemotingConfiguration.RegisterWellKnownServiceType(
                        t, "ServerSingleton", WellKnownObjectMode.Singleton);
        }
}


4）在客户端，只引用SharedAssembly项目。先使用GetObject()方法获得IServerFactory，然后在其上调用GetDemoClass()，进而获得IDemoClass接口，通过IDemoClass接口调用远程DemoClass对象的方法以获得服务：

class Program {
        static void Main(string[] args) {
                RunTest("CAO1");
                RunTest("CAO2");
                Console.WriteLine("客户端运行结束，按任意键退出...");
                Console.ReadKey();
        }

        private static void RunTest(string objectName) {
                IDemoClass obj = GetServerActivatedObject();        // 创建IDemoClass对象
                obj.ShowAppDomain();                                // 显示程序所在应用程序域
                obj.ShowCount(objectName);
                Console.WriteLine("{0}, count: {1}.", objectName, obj.GetCount());
                obj.ShowCount(objectName);
                Console.WriteLine("{0}, count: {1}.\n", objectName, obj.GetCount());
        }

        // 获取服务端激活对象
        private static IDemoClass GetServerActivatedObject() {
                string url = "tcp://127.0.0.1:8501/SimpleRemote/ServerSingleton";
                IServerFactory obj = (IServerFactory)Activator.GetObject(typeof
                (IServerFactory), url);

                IDemoClass rtn = obj.GetDemoClass();        // 在远程创建DemoClass，返回接口
                return rtn;
        }
}


运行上面的程序，可以得到和前面小节中使用客户端激活对象同样的输出。使用工厂方法，解决了直接使用接口时无法创建客户端激活对象的问题。



11.6　Remoting中的方法回调
11.6.1　远程回调方式说明
远程方法回调通常有两种方式：
❑客户端也存在继承自MarshalByRefObject的类型，并将该类型的对象作为参数传递给了远程对象的方法，然后远程对象在其方法中通过该类型实例的引用对它进行调用（访问其属性或方法）。继承自MarshalByRefObject的类型实例永远不会离开自己的应用程序域，所以相当于服务端对象调用了客户端对象。
❑客户端对象注册了服务端对象发布的事件，服务端对象通过委托调用客户端注册了的方法。
当服务端调用客户端的方法时，它们的角色就互换了。此时，需要注意这样几个问题：
❑因为不能通过对象引用访问静态方法，所以无法对静态方法进行回调。
❑由于服务端在运行时需要访问客户端对象，此时它们的角色互换，需要在服务端创建对客户端对象的代理，所以服务端也需要客户端对象的类型元数据。因此，类似于前面的ServerAssembly，最好将客户端需要回调的类型，单独放在一个程序集中（比如ClientAssembly）中，服务端只需引用含有这个程序集就可以了。而如果直接写在CleintConsole项目中，服务端还需要引用整个客户端。
❑由于将客户端参与回调的类型存放在了独立的程序集中，此时客户端的组成就类似于前面讲述的服务端，包含了两部分：一部分是客户程序集，包含着用于进行服务端方法回调的类型，以及其他的业务逻辑；另一部分是客户端控制台应用程序（也可以是其他类型程序），它仅仅是注册通道、注册端口、注册远程对象，提供一个客户程序集的运行环境。
根据这3点变化可以看出：客户端含有客户程序集，但它还需要远程服务对象的元数据来构建代理；服务端含有服务程序集，但它还需要客户程序集的元数据来构建代理。因此，客户端和服务端均需要服务程序集、客户程序集的类型元数据，简单起见，可以将它们写在同一个程序集中，命名为SharedAssembly，供客户端和服务端引用。此时，运行时的状态图如图11-13所示。
其中SharedAssembly.dll包含了服务程序集和客户程序集的代码。下面来看这些代码的具体实例。

图11-13　进行方法回调时的程序结构
11.6.2　客户端类型和服务端类型
1.服务端类型
由于本节讨论的主要是回调，因此创建新的服务类型和客户类型来进行演示。下面是SharedAssembly程序集包含的代码，先看一下服务端类型和委托的定义：

public delegate void NumberChangedEventHandler(string name, int count);

public class Server :MarshalByRefObject {
        private int count = 0;
        private string serverName = "SimpleServer";

        public event NumberChangedEventHandler NumberChanged;

        // 触发事件，调用客户端方法
        [MethodImpl(MethodImplOptions.Synchronized)]
        public void DoSomething() {
                // 做某些额外方法
                count++;
                if (NumberChanged != null) {
                        Delegate[] delArray = NumberChanged.GetInvocationList();
                        foreach (Delegate del in delArray) {
                                NumberChangedEventHandler method = (NumberChangedEventHandler)del;
                                try {
                                        method(serverName, count);
                                } catch {
                                        Delegate.Remove(NumberChanged, del);//取消某一客户端的订阅
                                }
                        }                                
                }
        }

        // 直接调用客户端方法
        public void InvokeClient(Client remoteClient, int x, int y) {
                int total = remoteClient.Add(x, y);        //方法回调
                Console.WriteLine(
                        "Invoke client method: x={0}, y={1}, total={2}",x, y, total);
        }

        // 调用客户端属性
        public void GetCount(Client remoteClient) {
                Console.WriteLine("Count value from client: {0}", remoteClient.Count);
        }
}


在这段代码中，首先定义了一个委托，并且在服务端对象Server中声明了一个该委托类型的事件，它可以用于客户端对象注册，主要包含了3个方法：DoSomething()、InvokeClient()和GetCount()。需要注意的是DoSomething()方法，因为后面将服务端实现为了Singleton模式，所以需要处理并发访问，这里使用了一种简便的方法，为方法添加了MethodImp特性，它会自动实施线程安全的方法。其次在方法中触发事件时，采用了遍历委托链表的方式，并将该链表放在了try/catch块中，因为触发事件时客户端有可能已经不存在了。另外，如果发生异常，则将它从订阅的委托列表中删除掉，这样下次触发时就不会再次调用它了。
InvokeClient()方法调用了客户端的Add()方法，并向控制台输出了提示性的说明；GetCount()方法获取了客户端Count的值，并产生了输出。注意这3个方法均在服务端被调用，但是方法内部又回调了调用它们的客户端对象。
2.客户端类型
接下来看下客户端类型的代码，没有什么特别之处，OnNumberChanged()方法在事件触发时自动调用，Add()方法和Count属性由服务对象进行回调，并在调用它们时，在客户端控制台输出相应的提示：

public class Client : MarshalByRefObject {
        private int count = 0;
        
        // 方式1：供远程对象调用
        public int Add(int x, int y) {
                // 当有服务端调用时，打印下面一行
                Console.WriteLine("Add callback: x={0}, y={1}.", x, y);
                return x + y;
        }

        // 方式1：供远程对象调用
        public int Count {
                get {
                        count++;
                        return count;
                }
        }

        // 方式2：订阅事件，供远程对象调用
        public void OnNumberChanged(string serverName, int count){
                Console.WriteLine("OnNumberChanged callback:");
                Console.WriteLine("ServerName={0}, Server.Count={1}", serverName, count);
        }
}


注意Count属性，它在输出前进行了一次自增，后面运行时会重新回顾这里。
11.6.3　服务端、客户端会话模型
当客户端对象调用服务对象方法时，服务端已经注册了通道、开放了端口，对请求进行了监听。同理，当服务端回调客户端对象时，客户端也需要注册通道、打开端口。但现在的问题是：服务端如何知道客户端使用了哪个端口？在11.1节中提到过，当代理消息传递时，其中会包含对象的位置，有了这个位置，再加上类型的元数据便可以在服务端创建代理。代理知道远程对象的地址，并将请求发送给远程对象，此时的远程对象为客户端对象。这种会话模型可以用图11-14来表述。

图11-14　方法回调的会话模型
从图11-14可以看到服务端代理的创建过程：首先在Stage 1，客户端、服务端彼此都不知道各自的位置；在Stage 2，首先要为客户端提供服务端对象的地址和类型元数据，有了这两样东西，客户端便可以创建服务端的代理，然后通过代理就访问到服务端对象；在Stage 3，在客户端通过代理调用InvokeClient()时，将client对象以传引用封送的方式传递了过去，在发送消息时，其中还包括了client对象的位置；在Stage 4，服务端根据客户端位置和类型元数据创建了客户端对象的代理，并通过代理调用了客户端的Add()方法。
因此，客户端应用程序与之前相比一个最大的区别就是需要注册通道，除此以外，它并不需要明确地指定一个端口号，可以由.NET自动分配一个端口号，而服务端则会通过客户端代理知道其使用的是哪个端口号。
11.6.4　宿主应用程序
1.服务端宿主应用程序
现在来看一下服务端宿主应用程序的实现。简单起见，依然创建一个控制台应用程序ServerConsole，然后在解决方案下添加前面创建的SharedAssembly项目，接着在ServerConsole中引用SharedAssembly。
服务端控制台应用程序的代码和前面的类似，主要还是注册通道、注册对象，需要注意的是这里采用了自定义formatter的方式，并设置了它的TypeFilterLevel属性为TypeFilterLevel.Full。TypeFilterLevel的默认值为Low。但在设TypeFilterLevel为Low时，在回调时由于安全性的原因会抛出异常“System.Security.SecurityException:不允许类型System.DelegateSerializationHolder和从中派生的类型（例如System.DelegateSerializationHolder）在此安全级别上被反序列化。”。

// using... 略
class Program {
        static void Main(string[] args) {

                // 设置Remoting应用程序名
                RemotingConfiguration.ApplicationName = "CallbackRemoting";

                // 设置formatter
                BinaryServerFormatterSinkProvider formatter;
                formatter = new BinaryServerFormatterSinkProvider();
                formatter.TypeFilterLevel = TypeFilterLevel.Full;

                // 设置通道名称和端口
                IDictionary propertyDic = new Hashtable();
                propertyDic["name"] = "CustomTcpChannel";
                propertyDic["port"] = 8502;

                // 注册通道
                IChannel tcpChnl = new TcpChannel(propertyDic, null, formatter);
                ChannelServices.RegisterChannel(tcpChnl, false);

                // 注册类型
                Type t = typeof(Server);
                RemotingConfiguration.RegisterWellKnownServiceType(
                        t, "ServerActivated", WellKnownObjectMode.Singleton);

                Console.WriteLine("Server running, model: Singleton\n");
                Console.ReadKey();
        }
}


2.客户端宿主应用程序
与服务端类似，创建ClientConsole控制台项目，添加现有的SharedAssembly项目，并在ClientConsole项目下添加对SharedAssembly的引用。

//using... 略
class Program {
        static void Main(string[] args) {

                // 注册通道
                IChannel chnl = new TcpChannel(0);
                ChannelServices.RegisterChannel(chnl, false);

                // 注册类型
                Type t = typeof(Server);
                string url = "tcp://127.0.0.1:8502/CallbackRemoting/ServerActivated";
                RemotingConfiguration.RegisterWellKnownClientType(t, url);

                Server remoteServer = new Server();                // 创建远程对象
                Client localClient = new Client();                 // 创建本地对象

                // 注册远程对象事件
                remoteServer.NumberChanged += 
                         new NumberChangedEventHandler(localClient.OnNumberChanged);

                remoteServer.DoSomething();                        // 触发事件
                remoteServer.GetCount(localClient);                // 调用GetCount()
                remoteServer.InvokeClient(localClient, 2, 5);      // 调用InvokeClient()

                Console.ReadKey();                                 // 暂停客户端
        }
}


看一下上面的代码，它仅仅是多了一个通道注册。这里将端口号设置为0，意思是由.NET选择一个可用端口。由于注册了远程类型，所以直接使用new操作创建了一个Server对象。随后，创建了一个本地的Client对象，注册了NumberChanged事件、触发事件，调用了GetCount()方法和InvokeClient()方法。最后，暂停了客户端。为什么在这里暂停，而不是直接结束？下面运行时再解释。
11.6.5　程序运行测试
1.运行一个客户端
先运行服务端，接着运行一个客户端，此时产生的输出如下：

// 服务端
方式: Server Activated Singleton
服务开启，按任意键退出...
Count value from client: 1
ServerConsole.exe,Invoke client method: x=2, y=5, total=7

// 客户端
OnNumberChanged callback:
ServerName=SimpleServer, Server.Count=1
ClientConsole.exe, Add callback: x=2, y=5.


上面是服务端输出，下面是客户端输出。在调用server.DoSomething()方法时，触发了事件，所以调用了客户端的OnNumberChanged，产生了客户端的前两行输出；在调用GetCount()时，客户端没有产生输出，在服务端输出了"Count value from client：1"；在调用InvokeClient()时，在客户端将remoteClient的对象引用传递给了服务端，然后回调了它的Add()方法，在服务端、客户端分别产生了相应的输出。
2.运行多个客户端
接下来，不要关闭上面的窗口，再次打开一个客户端。此时程序的运行结果如下：

// 服务端
方式: Server Activated Singleton
服务开启，按任意键退出...
Count value from client: 1
ServerConsole.exe,Invoke client method: x=2, y=5, total=7
Count value from client: 1
ServerConsole.exe,Invoke client method: x=2, y=5, total=7
// 客户端1
OnNumberChanged callback:
ServerName=SimpleServer, Server.Count=1
ClientConsole.exe, Add callback: x=2, y=5.
OnNumberChanged callback:
ServerName=SimpleServer, Server.Count=2
// 客户端2，新建的客户端
OnNumberChanged callback:
ServerName=SimpleServer, Server.Count=2
ClientConsole.exe, Add callback: x=2, y=5.


这里可以发现两点：由于第二个客户端再次调用了DoSomething()方法，它再次触发了事件，因此在第一个客户端再次产生了输出"OnNumberChanged Callback..."；当再次调用GetCount()方法时，对于服务端来说，相当于重建了一个新的localCilent客户端对象，所以count值继续输出为1，也就是说两个客户端对象是独立的，对服务器来说，可以将客户端视为客户激活方式。
3.关闭第一个客户端，再新建一个客户端
这种情况主要用来测试：当服务端重新触发事件时，之前订阅了事件的客户端已经不存在了的情况。由于已经在服务端对象中进行了异常处理，可以看到不会出现任何错误，程序会按照预期的执行。
这里还有另外一种方式，就是将客户端的回调方法用OneWay特性进行标记，然后服务端对象触发事件时直接使用NumberChanged委托变量。在将客户端方法用OneWay标记后，.NET会自动实施异步调用，并且在客户端产生异常时也不会影响到服务端的运行。这个例子就不演示了，感兴趣的读者可以自己试一下。



11.7　本章小结
本章讲解了.NET Remoting和其相关的很多概念。通过学习Remoting，相信大家对于.NET中的一些重要概念，例如应用程序域、封送、远程回调等，有了更深入的认识。通过对示例的学习，大家应该能够编写基本的Remoting分布式应用程序。在WCF之前，.NET Remoting是实现远程对象交互的重要技术手段。微软自.NET 3.5版本推出WCF之后，WCF就成为了构建分布式应用程序的主要技术。但WCF的学习曲线比较陡峭，在很多应该场景中，仍然可以结合使用Web服务、Remoting、Socket网络编程几项技术来构建分布式应用程序。
最后，.NET Remoting存在一个局限，就是客户端、服务端都必须运行在应用程序域中，这也将客户端、服务端限制在了.NET平台，不像Web服务那样支持跨平台的访问。



第12章　在.NET中操作XML
在.NET的多种技术和应用中，都会看到XML（eXtensible Markup Language，可扩展标记语言）的身影。ADO.NET、Web服务、应用程序配置、ASP.NET、WPF等技术都广泛地使用了XML，可以说，XML几乎无处不在。XML是W3C的推荐标准，与XML相关的标准还有很多，例如XSD、XPATH、XSLT、XQuery、XLink等，包含了非常庞大而细致的定义和规范，一章的篇幅远不足以讲完关于XML的所有内容。本章将从较高的层面上对XML中最常用到的部分进行介绍，并且会通过一些示例演示如何在.NET中对XML进行操作，旨在帮助读者对XML有一个初步的认识。



12.1　XML概述
12.1.1　为什么要有XML
笔者在刚接触XML的时候，曾经感到很困惑，因为总是想从XML的中文名称——“可扩展标记语言”中去领悟XML是什么，而动辄厚达七八百页的关于XML的书籍又总是让人觉得高深莫测。实际上，不需要太在意XML叫什么，重要的是理解XML用来做什么。XML的主要用途是描述和交换数据。
先从XML的一个应用说起：应用程序配置文件。应用程序经常需要一些参数，而这些参数与本地计算机的运行环境或用户设置有关。因此，为了方便对应用程序进行部署，需要将这些参数保存在配置文件中供应用程序读取或写入，使得应用程序在部署后不需要重新编译，只需要修改配置文件中的参数就可以了。常见的配置参数有数据库连接字符串、网络IP和端口设置、日志保存路径等。在.NET应用程序中，这些配置通常保存在[应用程序名].exe.config或者web.config中，它们都是标准的XML文件。可见，应用程序配置文件的作用是描述程序外部的参数信息，并供应用程序所使用。
那么，如果没有XML，或者在XML出现之前，如何保存配置信息呢？可以使用纯文本文件，比如新建一个config.txt或config.ini文件（它们只是文件名后缀不同），然后，将这些信息以“键=值”的方式保存起来，例如：

ConnectionString= Data Source=JimmyPC\MSSQL;Initial Catalog=SampleDB;User
ID=sa;Password=1234
Ip=192.168.0.100
port=8010
LogFolder=D:\LogFiles


使用上面的方式进行保存有如下几个问题：
1）结构很散乱。如果要配置多个连接字符串，或者多个TCP端口，文件结构就变成类似下面这样：

ConnectionString1=... ...
ConnectionString2=... ...
Ip1=... ...
Port1=... ...
Ip2=... ...
Port2=... ...


2）读取不方便。如果要读取IP2的值，需要逐行读取，并判断“=”的左边是否是IP2，如果是，取“=”右边的值。
3）写入不方便。如果要在ConnectionString2后面多添加一个ConnectionString3，与读取类似，需要逐行写入。
4）读写配置文件的API需要自行编写，尽管实现起来比较简单，但同样造成了开发者和软件公司的重复工作。
大家应该了解过HTML或XHTML，为了解决结构散乱的问题，可以引入类似HTML的标记语法来重新编写配置文件。对于上面的例子，可以这样写：

<connectionStrings>
        <connString name=”SqlLite”>...</connString>
        <connString name=”MySql”>...</connString>
        <connString name=”MSSQL”>...</connString>
</connectionStrings>
<TCPSettings>
        <ip port="8001">192.168.0.101</ip>
        <ip port="8002">192.168.0.102</ip>
        <ip port="8003">192.168.0.103</ip>
</TCPSettings>


在HTML中，标记（tag）是关注结构和表现的，而非语义的。例如，<p>...</p>是关注结构的，说明这是一个段落，但没有说明标记之间是什么内容；<b>...</b>是关注表现的，说明标记之间的字体应加粗显示，没有说明标记之间是什么内容。对于本例的配置文件来说，标记是关注语义的，它本身也具有含义，说明了标记之间包含的是什么内容。例如<TCPSettings/>标记，说明了标记内是关于TCP的设置。
注意
不提倡在HTML中使用关注表现的标记，例如<font/>、<center/>、<b/>等，表现应该由CSS（Cascading Style Sheet，级联样式表）去完成。
尽管还不完整，但当采用上面的写法自创一组标记来描述配置信息时，就已经编写了一个“XML文档”。现在大家应该可以明白XML“可扩展标记语言”的含义：与HTML不同，XML没有任何自己的标记，完全由开发者定义标记，例如上面的<TCPSettings/>、<connString/>等，开发者可以根据需要定义任意数量的标记。
但文档需要符合什么样的结构、标记如何命名，是有约束的。XML定义的是这些约束或者叫规则、标准，规则只有很少的几条，只要符合了这些规则，开发者就可以自由发挥和创造，定义自己的标记。就好像羽毛球比赛，规则只有很少的几条：出界、落网、发球，但比赛过程中如何挥拍、如何走位、采用何种战术，运动员可以自由发挥。
对于HTML来说，不仅规则是固定的，规则下的内容也是固定的，它只有有限的HTML标记。如果使用自定义的标记，则不视为一个有效的HTML文档（尽管浏览器不会崩溃）。从这个意义上来说，XML是一组规则，而HTML是基于这组规则的一个应用，适用于描述Web页面。而SVG（Scalable Vector Graphics，可缩放矢量图形）是XML的另一个应用，适用于描述矢量图形。
本例中定义的标记<TCPSettings/>、<connString/>，从地位上来说，和HTML、SVG是一样的，只不过是属于我们独有的应用，适用于描述应用程序配置。
提示
HTML和XHTML的最重要区别是XHTML符合XML的规则，但是HTML不完全符合。
12.1.2　XML文档结构
采用上面的写法定义了配置文件以后，尽管还称不上一个XML文档，但是它已经可以解决结构散乱的问题了。接下来，就要对其进行处理：读取或写入内容。此时便会发现，处理它比采用“键/值”对的方式更麻烦一些，但与处理“键/值”对类似，通常有下面几种方式：
1）类似ADO.NET中的DataSet，一次性将数据全部读取到DataSet中，然后便可以对DataSet中任意位置的数据进行读取、修改、删除、写入。我们也可以创建一个List<string>用来保存文档内容，先使用StreamReader读取配置文件的每一行，然后添加至List<string>，最后关闭StreamReader。采用这种方式的特点是：在得到List<string>之后，可以使用索引访问List<string>的任意位置，但因为整个文档分成行存放在了List<string>中，会比较占用内存。
2）类似ADO.NET中的DbDataReader，采用单向、只读的方式逐行读取，读取一行处理一行，从文档头读取到文档末尾。此时，虽然同样是使用StreamReader，但只需要一个string变量保存读到的一行，然后对它进行处理。采用这种方式的特点是：快速，几乎不占用什么内存。这种获取数据的模式也叫做拉模式（pull）。
3）与方式2)类似，但使用事件注册、通知机制，即采用推模式（push）。由读取文档的类型发布事件，每读到一行数据，就将读到的数据推给注册事件的客户端对象或程序。
如果不理会XML的一系列规范和标准，完全可以使用C#编写一些类型，采用上面的任意一种方式来满足我们的需求，然后就到此为止了。
但是，类似读写配置文件这样的需求是普遍的，几乎所有的应用程序都需要用到。如果想让所有的开发者和公司使用一种一致的方式来编写文件并对其处理，就需要定义两组标准：
❑一组标准定义“什么样的文档才能称为XML文档”，即格式正确（well-formed）。有了这组标准，就可以修改上面定义的应用程序配置，让它符合这个标准。
❑在XML文档的格式统一了以后，就可以再定义一组标准，该标准定义“如何操作XML，对其进行读取和写入”。
本小节就来看一下什么样的XML文档是格式正确的，它的规则很多，最新版的官方文档位于http://www.w3.org/TR/2008/REC-xml-20081126/，感兴趣的读者可以自行研究，这里仅对最常见的一些规则做简单、快速的介绍。
（1）文档声明
文档声明位于XML文档的首行：<?xml version="1.0"encoding="UTF-8"?>，说明了XML的版本和文档的字符编码。文档声明属于XML处理指令（Processing instructions）的一种。对于上面的配置文件，它缺少文档声明。
（2）处理指令
处理指令是将指令传递给XML解析器（例如内置了XML解析器的浏览器）的。处理指令以“<?”开始，以“?>”结束，包含了两部分，一部分是Target，一部分是Content。除了文档声明以外，最常见的处理指令是在XML中链接样式表，例如<?xml-stylesheet type="text/css"href="main.css"?>。
除非确定解析器能够处理自定义的处理指令，否则定义处理指令的意义不大。
（3）节点、元素、标记
节点（Node）、元素（Element）和标记（Tag）这3个概念很容易混淆。
节点涵盖了XML的几乎所有内容。比方说，注释是“注释节点”、文本是“文本节点”、文档声明是“文档声明”节点，元素是“元素节点”。可见，元素是节点的子集。
元素是XML的主要结构，元素的表现形式是标记。例如，在前面例子中，ip是一个元素，而<ip>是元素的开始标记，</ip>是元素的结束标记。
（4）有且只有一个文档元素
所有的元素必须包含在一个元素中，该元素称为文档元素（Document Element）。上面配置文件的例子中缺少文档元素。
（5）标记不能交错嵌套
像这种情况是不允许的：<tag1><tag2>...</tag1></tag2>，只能是<tag1>...</tag1><tag2>...</tag2>，或者<tag1><tag2>..</tag2></tag1>
（6）标记必须闭合
标记闭合可以采用两种方式<tag1></tag1>，或者只用一个标记<tag1/>。
（7）XML是大小写敏感的
<ip>和<IP>对于XML来说，是不同的标记。
（8）元素可以包含属性、文本
在元素的开始标记中，可以定义元素的属性（Attribute）和文本，例如元素<ip port="8003">192.168.0.103</ip>中拥有一个属性port，它的值是8003；同时拥有文本192.168.0.103。
注意
在C#中，属性的英文是Property，Attribute通常翻译为特性。但在XML中，属性的英文为Attribute。
XML中元素和属性的命名习惯上采用camel方式，即首字母小写，后面的单词大写，例如：<connString>...</connString>。
元素可以包含零个或多个属性，因此，元素中的文本可以用属性来表示，对于上面例子中的ip元素来说，可以表示成<ip port="8003"text="192.168.0.103"/>。有鉴于此，为了操作简单，一种做法是永远不为元素标记添加文本，只使用属性。
（9）预定义实体引用
如果想在标记中添加文本“1<x<10”，当直接添加到标记中时：<tag>1<x<10</tag>，很明显，字符“<”与标记的定义冲突。因此需要用一个替代符来表示“<”，即实体引用。“<”的实体引用为“&lt;”。对于本例，可以表示为<tag>1&lt;x&lt;10</tag>。常见的实体引用如表12-1所示。
表12-1　XML预定义的实体引用

（10）CDATA
如果文本中的实体引用很多，可以采用CDATA。格式为<![CDATA[文本]]>。CDATA中的文本会被解析器忽略，不要求其满足XML的规则。因此，对于上面的例子，也可以这样写：

<tag><![CDATA[1 < x < 10]]></tag>


（11）文档类型声明
说明文档是关于什么内容的，语法为：<!DOCTYPErootElement>，其中rootElement即文档的根节点名称。例如：

<!DOCTYPE appConfig>
<appConfig>
            <!--省略中间内容 -->
</appConfig>


（12）自定义实体声明和引用
除了预定义的实体引用以外，还可以自定义实体声明和引用，有点类似于在C#中声明和引用常量，例如：

const string BRUCE = "布鲁斯";                // 声明常量
Console.WriteLine(BRUCE);                    // 引用常量


在XML中，实体声明可以位于文档类型声明中：

<!DOCTYPE movieList [<!ENTITY Bruce "布鲁斯"><!ENTITY Jai "杰·科特尼">]>


上面定义了两个实体声明，Bruce和Jai。声明了实体之后，就可以在XML文档中进行引用：

<starring>&Bruce;/&Jai;</starring>


（13）命名空间
当XML文档中的标记只由开发者本人设计并使用时，几乎用不到命名空间。当XML文档设计好，并要交付给第三方使用时，或者要在其中加入第三方设计的标记时，应当为其加入命名空间。命名空间有点类似于作者签名，说明这些标记由某某机构设计发布，目的是为了和其他机构的同名标记做区分，起一个分类作用。否则，当在一个XML中混杂着第三方的XML标记时，就可能发生标记名称冲突的问题。
命名空间的声明为xmlns="uri"，或者xmlns:prefix="uri"，其中uri可以是任意的，但最好是对XML文档标记的解释，例如：

<html xmlns="http://www.w3.org/1999/xhtml">
<head>
<title>Movie List</title>
</head>
<body>
   <jimmy:movie xmlns:jimmy="http://tracefact.net/xmldoc/jimmy.html">
                <jimmy:title>霍比特人</jimmy:title>
                <jimmy:author>彼得·杰克逊</jimmy:author>
                <jimmy:release>2013</jimmy:release>
         </jimmy:movie>
</body>
</html>


对于html元素来说，声明了一个默认命名空间，该命名空间没有前缀。所有<html/>标记所包含的元素，例如head、title、body都来自默认命名空间。对于movie元素，它声明了一个命名空间，其前缀为jimmy。其中uri为"http://tracefact.net/xmldoc/jimmy.html"，该uri所能放置的最好内容就是对movie、title、author、release这些标记的含义和用途的解释说明。
注意到文档中有两个title元素，一个位于head标记中，一个位于movie标记中。如果没有声明jimmy命名空间，那么这两个title就会发生冲突。在引入了命名空间后，就避免了这样的情况。
以上就是一些常见的规则定义，可见XML只是提供了一组标准，它并没有定义任何一个具体的标记。有了这些标准以后，就可以将上面的配置修改为符合XML标准，这样它就成了一个真正的XML文档：

<?xml version="1.0" encoding="UTF-8" ?>
<config>
        <connectionStrings>
                <connString name="SqlLite">...</connString>
                <connString name="MySql">...</connString>
                <connString name="MSSQL">...</connString>
        </connectionStrings>
        <TCPSettings>
                <ip port="8001">192.168.0.101</ip>
                <ip port="8002">192.168.0.102</ip>
                <ip port="8003">192.168.0.103</ip>
        </TCPSettings>
</config>


定义好了XML的文档结构以后，接下来，就可以定义一组API来处理XML文档，即定义一组标准用于“操作XML，对其进行读取和写入”。这样，开发人员就可以采用一致的方式来访问XML文档。
12.1.3　XML的处理模型
XML文档的处理模型非常类似于12.1.2小节中我们自己设想出的三种处理方式，只不过针对XML文档的结构进行了优化。
1.XML DOM
XML DOM（Document Object Model，文档对象模型）处理XML文档的方式和12.1.2小节的方式1)类似，只不过，它不是用List<string>将XML文档分成多个行来保存，而是将XML文档呈现为一个节点树。XML DOM处理XML文档的特点和方式1)也是一样的，可以访问任意节点，可以对节点进行增删改，但是需要占用较大的内存。
XML DOM是W3C的推荐规范，可以从http://www.w3.org/TR/#tr_DOM获取更多的信息。
在.NET中，使用System.Xml.XmlDocument类来表示一个XML文档，构建XmlDocument对象的底层操作，使用了XmlReader类型。类似于12.1.2小节，构建List<string>的过程使用了StreamReader。XmlDocument和XML文档的关系可以用图12-1表示。

图12-1　XML文档和XmlDocument
2.XmlReader和XmlWriter
.NET中提供了System.Xml.XmlReader和Sy-stem.Xml.XmlWriter两个基础类型用于单向的、只读/只写的操作。这两个类型的操作方式和12.1.2中的方式2)是类似的。区别是StreamReader是逐行读取，XmlReader针对于XML的树形结构，是逐节点读取。XmlReader、XmlWriter和XML文档的关系可以用图12-2表示。

图12-2　XmlReader和XmlWriter
3.SAX
SAX（Simple API for XML，XML的简单API）是用于XML文档的事件驱动的推模式，和12.1.2中的方式3)类似。它虽然不是W3C的标准，但是是一个被广泛认可的API。SAX的缺点是会推送所有的数据过来，不论是需要还是不需要的，因此要在事件处理程序中进行筛选和处理。在.NET中没有对SAX提供支持，但是可以通过包装XmlReader模拟出和SAX一样的效果。
12.1.4　XML验证—XSD、DTD和XDR
XML标准定义了什么样的XML是格式良好的，但它不一定是有效的。本节通过讨论XML的另一种应用场景—交换数据，来说明这一问题。
假设开发了一个基于XML的影片资料库程序，它可以接受各个影院发来的新近上映的电影信息的XML文档。程序在接收XML文档之后，可以读取其中的数据，然后进行处理，比如存入中心数据库。对于影片资料库程序来说，它接受的XML格式为：

<?xml version="1.0" encoding="UTF-8" ?>
<movieList>
        <movie>
                <title>影片名</title>
                <director>导演<director>
                <starring>主演</starring>
                <genre>类型</genre>
                <releaseDate>上映日期</releaseDate>
        </movie>
        <movie>
                ...
        </movie>
</movieList>


显然，上面的XML文档结构是正确的，但它不一定是有效的。什么意思呢？XML的结构良好与文档有效的关系，类似于C#中语法正确（编译通过），但运行时会发生错误。比如下面的语句：

int index = Convert.ToInt32("first");


从语法上来说，没有任何问题，但在运行时，却会抛出异常，这是因为字符串first无法转换为int类型。
XML文档也是类似的，尽管结构正确。但对于元素releaseDate来说，可以接受的文本是日期类型，例如2012-10-11；对于元素genre来说，可以接受的可能是一个枚举，例如：剧情、动作、战争、爱情中的一项。但是，由于XML本身只是纯文本文件，如果没有东西来约束，所有元素的文本、属性的值，都会视为字符串类型。因此，影院实际发来的XML文档，可能与应用程序所期望的不完全一致，比方说，releaseDate的文本为"March 13,2012"。甚至，影院还可能自作主张，修改XML的文档结构，为XML多添加一个元素，比如nation（国家）；或者，将starring元素扩展为树形结构，比如：

<starring>
        <actor>主演A</actor>
        <actor>主演B</actor>
        <actor>主演C</actor>
</starring>


解决这个问题大致有三种方案：
1）将影院管理程序所期望的XML格式写成一份说明书（例如，“影片xml文档结构说明.doc”），然后发给各个影院，要求它们按这个说明书来生成XML文档。但影院是否照做就是另一回事了。
2）在XML的数据处理程序中逐个去检查XML的文档结构、每一个元素、属性的值是否正确。这将非常繁琐，而且耦合度很高：应用程序本身应有的主要逻辑—获取并处理数据和校验XML结构是否正确、内容是否合法耦合在了一起。
3）编写一个文档，该文档定义了XML文档的结构、标记、属性、属性值、文本值等一切信息，相当于XML文档的“元数据”。并且，该文档可以由程序进行处理，对目标XML进行验证。有了这个文档以后，就可以在程序中将校验XML文档结构和处理数据的逻辑分离开来，即松耦合。
显然，第三种方案是最好的，这也是本小节将要讲述的内容。这种定义了XML的结构和内容，用于验证XML有效性的文档，和XML一样，也制定成了标准或者规范，分别是XSD、DTD和XDR。它们和XML文档的关系如图12-3所示。

图12-3　使用XSD文件验证XML有效性
提示
如果设计的XML仅作为自用，比方应用程序配置，或者数据存储（将对象序列化为XML进行保存），不存在与第三方进行数据交换，那么，是不需要进行有效性验证的，因为我们没有必要自讨苦吃，写入明知道非法的数据。
XSD（XML Schema Definition，XML模式定义），是当前推荐使用的描述XML文档结构的技术，它本身也是XML格式的，已经达到了W3C的推荐级别。本章将会采用XSD作为文档校验的示例。可以在http://www.w3.org/TR/2012/REC-xmlschema11-1-20120405/获取到关于XSD的更多信息。
DTD（Document Type Definition，文档类型定义）是XML标准的一部分。它可以直接写在XML中，也可以由外部链接进来。它使用了另外一种语法来描述XML文档。一个简单的DTD的例子如下：

<!ELEMENT movieList(movie)>
<!ELEMENT movie(title, director, starring)
<!ELEMENTtitle (#PCDATA)>
<!ELEMENTdirector (#PCDATA)>
<!ELEMENTstarring (#PCDATA)>


XDR是一个早期的定义，一直未达到W3C的推荐级别，尽管.NET依然支持它，但现在已经很少使用了。
12.1.5　XML格式转换—XSLT
本小节介绍另一项XML相关技术：XSLT（Extensible Stylesheet Language Transformation，可扩展样式表语言转换）。XSLT也达到了W3C的推荐级别，更多相关资料可以查阅http://www.w3.org/TR/2007/REC-xslt20-20070123/。
XSLT的作用是将一种格式的XML转换为另一种。通常，我们设计的XML文档只适用于某一特定领域，而如果想要应用于另一领域，则需要进行转换。以影片信息库程序为例，假设另一家公司也需要影片信息，并且也采用XML格式接收数据，但他们的所需要的XML格式与我们定义的不同。此时，如果对方想使用我方的XML，就需要进行一个XML的格式转换。完成这种格式转换，所采用的技术就是XSLT，它也是用XML来描述的。这种关系可以用图12-4来表示。

图12-4　使用XSLT转换XML格式
类似地，要想将影片信息显示在浏览器中，由于浏览器领域所接受的格式为HTML，因此，也可以使用XSLT将XML转为HTML的格式，如图12-5所示。

图12-5　使用XSLT将XML转换为HTML
12.1.6　XML选择器—XPATH
在12.1.2节，当采用List<string>来保存XML文档时，如果想访问它的任意一行，可以使用索引，例如list[2]。当采用XML DOM时，XML呈现为一棵节点树，由System.Xml.XmlDocument类型表示。那么如何访问XmlDocument中的任意节点？类似于CSS中的选择器（selector），选取XML中的任一节点，可以使用XPATH（XML Path Language，XML路径语言）。关于XPATH的详细内容，可以参看http://www.w3.org/TR/2010/REC-xpath20-20101214/。
提示
简单介绍一下CSS选择器。语句body{font-size:14px}，选择了页面中的body元素，并设置css样式font-size为14px；语句div.content p{text-indent:2em;}，选择了页面中所有class属性为content的div下的p元素，并设置css样式text-indent为2em。
与CSS选择器类似，XPATH的规则也很多，但常用的就几个，在表12-2中列出。
表12-2　常用的XPATH表达式

至此，XML相关概念的介绍告一段落，下节开始通过代码示例来介绍.NET如何支持XML的各种概念和操作。



12.2　操作XML
12.2.1　节点类型
在12.1.2节，简要介绍了XML的文档结构，并且简要介绍了节点、元素、标记的区别。在操作XML文档时，操作的单元是节点。因此，首先要知道XML文档有哪些节点类型。在.NET中，有关XML的类型位于System.Xml.*命名空间下，System.Xml.XmlNodeType枚举列出了XML的节点类型。

public enum XmlNodeType {
        // 如果未调用 Read 方法，则由 System.Xml.XmlReader 返回
        None = 0,
        // 元素（例如，<item>）
        Element = 1,
        // 属性（例如，id='123'）
        Attribute = 2,
        // 节点的文本内容
        Text = 3,
        // CDATA 节（例如，<![CDATA[my escaped text]]>）
        CDATA = 4,
        // 实体引用（例如，&num;）
        EntityReference = 5,
        // 实体声明（例如，<!ENTITY...>）
        Entity = 6,
        // 处理指令（例如，<?pi test?>）
        ProcessingInstruction = 7,
        // 注释（例如，<!-- my comment -->）
        Comment = 8,
        // 作为文档树的根的文档对象提供对整个 XML 文档的访问
        Document = 9,
        // 由以下标记指示的文档类型声明（例如，<!DOCTYPE...>）
        DocumentType = 10,
        // 文档片段
        DocumentFragment = 11,
        // 文档类型声明中的表示法（例如，<!NOTATION...>）
        Notation = 12,
        // 标记间的空白
        Whitespace = 13,
        // 混合内容模型中标记间的空白或 xml:space="preserve" 范围内的空白
        SignificantWhitespace = 14,
        // 末尾元素标记（例如，</item>）
        EndElement = 15,
        // 由于调用 System.Xml.XmlReader.ResolveEntity() 而使 XmlReader 到达实体替换的末尾时返回
        EndEntity = 16,
        // XML 声明（例如，<?xml version='1.0'?>）。
        XmlDeclaration = 17,
}


对于节点类型，有与之相应的.NET类型。比如，对于注释节点，有XmlComment类型；对于空格节点，有XmlWhitespace类型；对于元素节点，有XmlElement类型。这些类型均直接或间接继承自共同的基类XmlNode，如图12-6所示。
在大多数情况下，开发者最为关注的是元素、属性和文本，限于篇幅，本章中也仅处理这三种类型。

图12-6　XML节点对应的类型
12.2.2　使用XmlReader和XmlWriter
1.使用XmlReader读取XML文档
先创建一个完整的XML文件movieList.xml，其中包含了最新上映的影片信息。movieList.xml的内容如下：

<?xml version="1.0" encoding="UTF-8" ?>
<!DOCTYPE movieList [<!ENTITY Bruce "布鲁斯·威利斯"><!ENTITY Jai "杰·科特尼">]>
<movieList>
        <!--新近上映电影信息 -->
        <movie id="1" title="魔境仙踪" director="山姆·雷米" release="2013-3-29">
                <starring>詹姆斯·弗兰科/米拉·库妮丝</starring>
                <genreList>
                        <genre>冒险</genre>
                        <genre>家庭</genre>
                        <genre>奇幻</genre>
                </genreList>
        </movie>
        <movie id="2" title="虎胆龙威5" director="约翰·摩尔" release="2013-3-14">
                <starring>&Bruce;/&Jai;</starring>
                <genreList>
                        <genre>动作</genre>
                        <genre>犯罪</genre>
                        <genre>惊悚</genre>
                </genreList>
        </movie>
</movieList>


接下来使用XmlReader类型对它进行读取，XmlReader的使用和StreamReader类似，只不过StreamReader是以“行”为单位进行读取，而XmlReader是以“节点”为单位进行读取。节点在.NET中由System.Xml.XmlNode类型表示，对于节点来说，最重要的信息为名称和值，分别对应XmlNode类型的Name和Value属性。
XmlReader是一个抽象类，可以通过调用其静态方法Create()来创建对象。
新建一个控制台项目ConsoleApp。下面的代码读取了所有的节点，并输出了节点的类型、名称和值。对于元素节点，如果存在属性，还输出了属性的名称和值：

static void Main(string[] args) {                        
        XmlReaderSettings settings = new XmlReaderSettings();
        settings.DtdProcessing = DtdProcessing.Parse;        // 默认为Prohibit
        settings.IgnoreWhitespace = true;                        
        XmlReader reader = XmlReader.Create("movieList.xml", settings);、
        while (reader.Read()) {
                string indent = new String(' ', reader.Depth * 3);
                string line = String.Format("{0}{1} | {2} - {3}",
                                indent, reader.NodeType, reader.Name, reader.Value);
                Console.WriteLine(line);
                line = "";
                if (reader.NodeType == XmlNodeType.Element && reader.HasAttributes) {
                        for(int i= 0; i<= reader.AttributeCount - 1; i++){
                                reader.MoveToAttribute(i);
                                line += String.Format("{0}[{1}, {2}]\r\n", 
                                        indent, reader.Name, reader.Value);
                        }
                        Console.Write(line);
                }                                
        }
        reader.Close();
}


输出的结果如图12-7所示。
在调用Create()静态方法创建XmlReader对象时，传递了一个XmlReaderSettings类型的对象，如其名称所表明的，它会设置XmlReader在读取时的一些行为。在本例中，将IgnoreWhiteSpace设为true，表示忽略空白节点；将DtdProcessing设为DtdProcessing.Parse，表示处理DTD语句，由于movieList.xml中使用了DTD语句“<!DOCTYPE movieList[<!ENTITY Bruce"布鲁斯·威利斯"><!ENTITY Jai"杰·科特尼">]>”，因此，需要将其设为Parse，否则会抛出异常。除了本示例中用到的两个设置属性以外，常用的还有IgnoreProcessingInstructions、IgnoreComments，分别用于忽略处理指令和注释。
在12.2.4节关于使用XSD验证XML文档的有效性的内容中，还会使用到XmlReaderSettings的另外两个属性，XmlSchemaSet和ValidationType。

图12-7　使用XmlReader读取节点信息
while(reader.Read())循环体中的代码部分相对简单，有下面几点需要留意一下：
1）不是所有的节点都有名称或者值，对于Comment节点来说，只有值没有名称。对于Element节点来说，只有名称没有值；
2）尽管XmlReader是以只读的、前进的方式进行读取，但是对于元素的属性，可以根据索引访问任一属性；
3）XmlReader具有一个属性ValueType，在本例中没有列出，如果调试运行上面的代码，并监视这个属性的值，会发现所有的值都是System.String类型。可见，在默认情况下，所有节点值都被视为字符串类型。
XmlReader还有两组强类型方法，例如：

ReadContentAsBoolean()
ReadContentAsFloat()
ReadContentAsInt()
ReadContentAsLong()
ReadContentAsObject()
... 
ReadElementContentAsBoolean()
ReadElementContentAsFloat()
ReadElementContentAsInt()
ReadElementContentAsLong()
ReadElementContentAsObject()
...


它们用于简化操作，省却一些枯燥的类型转换的代码。这两组方法的区别是：ReadContentAsXXX()方法应在Text节点上调用，ReadElementContentAsXXX()方法应在Element节点上调用。这两组方法都会使XmlReader的指针前进到下一节点，效果上相当于调用了Read()方法。
2.使用XmlWriter生成XML文档
使用XmlWriter生成XML文档也是比较容易的。注意到它具有只写、单向前进的特点，因此使用XmlWriter不能直接修改现有的XML文档，只能用于创建全新的XML文档。如果要使用XmlWriter修改XML，比如修改某个元素的属性值，那么可以配合XmlReader来间接完成。
下面的代码使用XmlWriter生成了和之前创建的movieList.xml完全一样的XML文档。

static void Main(string[] args) {
        string filePath = "movieList2.xml";
        XmlWriterSettings settings = new XmlWriterSettings();
        settings.Encoding = System.Text.Encoding.UTF8;
        settings.Indent = true;
        settings.IndentChars = "\t";
        settings.OmitXmlDeclaration = false;

        XmlWriter writer = XmlWriter.Create(filePath, settings);
        writer.WriteStartDocument();        // XML声明
        writer.WriteDocType("movieList", null, null, "<!ENTITY Bruce \"
        布鲁斯·威利斯\"><!ENTITY Jai \"杰·科特尼\">");
        writer.WriteStartElement("movieList");
        writer.WriteComment("新近上映电影信息");
        writer.WriteStartElement("movie");
        writer.WriteAttributeString("id", "1");
        writer.WriteAttributeString("title","魔境仙踪");
        writer.WriteAttributeString("director", "山姆·雷米");
        writer.WriteAttributeString("release", "2013-3-29");
        writer.WriteElementString("starring", "詹姆斯·弗兰科/米拉·库妮丝");        
        writer.WriteStartElement("genreList");
        writer.WriteElementString("genre", "冒险");
        writer.WriteElementString("genre", "家庭");
        writer.WriteElementString("genre", "奇幻");
        writer.WriteEndElement();                // genreList
        writer.WriteEndElement();                // movie

        //writer.WriteStartElement("jimmy", "movie", "http://tracefact.net/movieList.xsd");
        writer.WriteStartElement("movie");
        writer.WriteAttributeString("id", "2");
        writer.WriteAttributeString("title", "虎胆龙威5");
        writer.WriteAttributeString("director", "约翰·摩尔");
        writer.WriteAttributeString("release", "2013-3-14");
        // writer.WriteStartElement("jimmy", "starring", null);
        writer.WriteStartElement("starring");
        writer.WriteEntityRef("Bruce");
        writer.WriteString("/");
        writer.WriteEntityRef("Jai");
        writer.WriteEndElement();                // starring
        writer.WriteStartElement("genreList");
        writer.WriteElementString("genre", "动作");
        writer.WriteElementString("genre", "犯罪");
        writer.WriteElementString("genre", "惊悚");
        writer.WriteEndElement();                // genreList
        writer.WriteEndElement();                // movie

        writer.WriteEndElement();                // movieList
        writer.WriteEndDocument();
        writer.Flush();
        writer.Close();
}


与XmlReader类似，在创建XmlWriter时也可以传入一个XmlWriterSettings类型的对象，在本示例中，设置了缩进的格式、生成文档的字符编码信息。XmlWriter类型提供的方法相对简单，通过方法名称和注释就可以了解很多了。上面代码中注释掉的两行，演示了如何为元素添加命名空间和命名空间前缀：

// 添加movie元素，添加命名空间和命名空间前缀
writer.WriteStartElement("jimmy", "movie", "http://tracefact.net/movieList.xsd");
// 添加命名空间前缀
writer.WriteStartElement("jimmy", "starring", null);


从上面的代码可以看到，使用XmlWriter生成XML文档是相当繁琐的过程。由于XML不过是纯文本文件，元素名称和文档结构通常是固定的，只是元素标记的文本值和属性值不同，因此可以直接写入原始文本。比如，像下面这样写入一个元素：

string element =
@"        <movie id=""{0}"" title=""{1}"" director=""{2}"" release=""{3}"">
                <starring>{4}/{5}</starring>
                <genreList>
                        <genre>{6}</genre>
                        <genre>{7}</genre>
                        <genre>{8}</genre>
                </genreList>
        </movie>";
        
element = String.Format(element, "2", "虎胆龙威5", "约翰·摩尔", "2013-3-14",
        "&Bruce;", "/&Jai;", "动作", "犯罪", "惊悚");
writer.WriteString("\r\n");
writer.WriteRaw(element);
writer.WriteString("\r\n");


WriteRaw()方法和WriteString()方法的区别是：WriteString()方法会对字符进行转义，例如将"\r\n"变为换行，将"<"变为"&lt;"；而WriteRaw()则会将"\r\n"以文本的形式写入到XML文档中。
12.2.3　使用XmlDocument和XPath
使用XmlReader遍历XML文档是很方便的，使用XmlWriter生成一个新的XML文档也很容易。但是，对现有的Xml文档进行修改，例如新添一个元素或修改一个属性值，就比较麻烦了。此时，可以使用XmlDocument对象，通过调用DOM方法对文档进行修改，然后再保存。由于DOM已经进行了标准化，很多语言都对它进行了支持，比如JavaScript，因此这里的很多方法与JavaScript中都是一致的，比如GetElementByID()、GetElementsByTagName()、AppendChild()、InsertAfter()等。
下面的代码演示了在movieList.xml文档中添加一组新的元素：

static void Main(string[] args) {
        string filePath = "movieList.xml";
        XmlDocument doc = new XmlDocument();
        doc.Load(filePath);

        XmlElement movie = doc.CreateElement("movie");
        XmlAttribute attr = doc.CreateAttribute("id");
        attr.Value = "3";
        movie.Attributes.Append(attr);

        attr = doc.CreateAttribute("title");
        attr.Value = "霍比特人：意外之旅";
        movie.Attributes.Append(attr);

        attr = doc.CreateAttribute("director");
        attr.Value = "彼得·杰克逊";
        movie.Attributes.Append(attr);

        attr = doc.CreateAttribute("release");
        attr.Value = "2013-2-22";
        movie.Attributes.Append(attr);

        XmlElement starring = doc.CreateElement("starring");
        starring.InnerText = "马丁·弗瑞曼/伊恩·麦克莱恩";
        movie.AppendChild(starring);

        XmlElement genreList = doc.CreateElement("genreList");
        XmlElement genre = doc.CreateElement("genre");
        genre.InnerText = "奇幻";
        genreList.AppendChild(genre);

        genre = doc.CreateElement("genre");
        genre.InnerText = "冒险";
        genreList.AppendChild(genre);

        movie.AppendChild(genreList);

        XmlElement root = doc.DocumentElement;
        root.AppendChild(movie);

        doc.Save("movieList3.xml");
}


上面的代码可以说是平铺直叙式的，看方法的名称就能理解。需要留意的有两处：
1）从12.2.2节中的示例就可以看出，Element类型节点的Value属性是没有值的。因此如果要设置元素的两个标记中间的文本（<tag>文本</tag>），使用InnerText或InnerXml属性；
2）注意区别上面例子中XmlDocument类型的doc和XmlElement类型的root。doc表示的是整个XML文档，包含了XML声明、文档类型声明、注释等所有内容；root则代表文档的根节点，即movieList元素。
接下来再看一个示例，对id属性为2的movie元素做如下修改：
1）修改title属性，将名称改为“虎胆龙威5（A Good Day to Die Hard）”；
2）修改starring元素，添加一位主演“俞莉亚·斯尼吉尔”；
3）修改genreList元素的子元素，将文本为“惊悚”的元素删除掉。
要想修改某一元素或者属性，首先需要选择元素。选择元素的方法有很多，比方说简单易用的GetElementById()，这里为大家演示如何使用XPATH来获取元素。下面是本示例的代码。

static void Main(string[] args) {
        string filePath = "movieList3.xml";
        XmlDocument doc = new XmlDocument();
        doc.Load(filePath);

        XmlElement root = doc.DocumentElement;
        XmlNode movie = root.SelectSingleNode("movie[@id=2]");
        XmlNode titleAttr = movie.SelectSingleNode("@title");
        titleAttr.Value = "虎胆龙威5（A Good Day to Die Hard）";

        XmlNode starring = movie.SelectSingleNode("starring");
        starring.InnerText = starring.InnerText + "/俞莉亚·斯尼吉尔";

        XmlNode genre = movie.SelectSingleNode("genreList/genre[3]");
        XmlNode genreList = movie.SelectSingleNode("genreList");
        genreList.RemoveChild(genre);

        doc.Save("movieList4.xml");
}


这段代码主要调用的方法为SelectSingleNode()，它用于接收一个XPATH字符串，然后选中符合条件的第一个节点。如果想获得符合XPATH的全部节点，可以使用SelectNodes()方法。
本小节的最后一个示例是演示如何对XmlDocument进行遍历，遍历的方式和数据结构中“树的遍历”是一样的，因为XmlDocument本身就是一个树形结构。

static void Main(string[] args) {
        string filePath = "movieList4.xml";
        XmlDocument doc = new XmlDocument();
        doc.Load(filePath);
        XmlNode root = doc.DocumentElement;
        showNode(root);
}

private static void showNode(XmlNode node) {
        if (node.NodeType == XmlNodeType.Text) {
                Console.WriteLine(node.Value);
        } 
        
        if (node.NodeType == XmlNodeType.Element) {
                Console.WriteLine(node.Name);
        }

        if (node.Attributes != null && node.Attributes.Count > 0) {
                foreach (XmlAttribute attr in node.Attributes) {
                        　　　　　Console.Write("{0}={1} ", attr.Name, attr.Value);
                }
                Console.WriteLine();
        }

        XmlNodeList childList = node.ChildNodes;
        foreach (XmlNode child in childList) {
                showNode(child);
        }
}


当然，如果要遍历XML文档，那么应该优先考虑XmlReader而不是XmlDocument。
接下来再看另一个主题，使用XSD验证XML文档的有效性。
12.2.4　使用XSD验证XML
如果要验证movieList.xml的有效性，那么首先需要创建一个XSD模式定义文件。XSD和XML一样是纯文本文件，其本身也是一个XML文件，使用文本编辑器就可以创建。Visual Studio中也提供了创建XSD文件的模板，在项目中选择“添加”和“新建项”，然后选择“XML架构”，单击“添加”，就在项目下新建了一个空的XSD文件。如果想从现有的XML文档生成模式，可以打开“Visual Studio命令提示”，然后使用xsd.exe实用工具来创建，可以用下面的语句生成movieList.xml。

>xsd movieList.xml


注意
对于本例中的movieList.xml，需要暂时取消掉实体引用的部分，即&Bruce;和&Jai;，否则会提示“推断无法处理实体引用”。
对于movieList.xml，生成的XSD文件为：

<?xml version="1.0" encoding="utf-8"?>
<xs:schema id="movieList" xmlns="" xmlns:xs="http://www.w3.org/2001/XMLSchema"
xmlns:msdata="urn:schemas-microsoft-com:xml-msdata">
<xs:element name="movieList" msdata:IsDataSet="true"msdata:UseCurrentLocale="true">
<xs:complexType>
<xs:choice minOccurs="0" maxOccurs="unbounded">
<xs:element name="movie">
<xs:complexType>
<xs:sequence>
<xs:element name="starring" type="xs:string" minOccurs="0" msdata:Ordinal="0" />
<xs:element name="genreList" minOccurs="0" maxOccurs="unbounded">
<xs:complexType>
<xs:sequence>
<xs:element name="genre" nillable="true" minOccurs="0" maxOccurs="unbounded">
<xs:complexType>
<xs:simpleContent msdata:ColumnName="genre_Text" msdata:Ordinal="0">
<xs:extension base="xs:string">
</xs:extension>
</xs:simpleContent>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
<xs:attribute name="id" type="xs:string" />
<xs:attribute name="title" type="xs:string" />
<xs:attribute name="director" type="xs:string" />
<xs:attribute name="release" type="xs:string" />
</xs:complexType>
</xs:element>
</xs:choice>
</xs:complexType>
</xs:element>
</xs:schema>


使用XSD.exe实用工具生成的XSD文件，其中的元素文本、属性值的类型均默认是字符串，这一点可以从type="xs:string"语句看出。除了字符串以外，XML模式还定义了其他的类型，比如unsignedInt、boolean等。
创建好XSD文件以后，就可以对XML文档的有效性进行验证，代码如下：

static void Main(string[] args) {
        string filePath = "movieList.xml";
        string xsdPath = "movieList.xsd";                        

        XmlReaderSettings settings = new XmlReaderSettings();
        settings.DtdProcessing = DtdProcessing.Parse;
        settings.ValidationType = ValidationType.Schema;
        settings.Schemas.Add(null, "movieList.xsd");                
        settings.ValidationEventHandler += new ValidationEventHandler(settings_
ValidationEventHandler);

        XmlReader reader = XmlReader.Create(filePath, settings);
        while (reader.Read()) { }
        Console.WriteLine("Complete!");
}
static void settings_ValidationEventHandler(object sender, ValidationEventArgs e) {
        Console.WriteLine("line:{0}, column:{1}, Error:{2}",e.Exception.LineNumber,
e.Exception.LinePosition, e.Message);
}


上面的代码与12.2.2节使用XmlReader读取XML文档是类似的，区别是在XmlReaderSettings对象上设置了Schemas属性、ValidationType属性和ValidationEventHandler事件。ValidationEventHandler在验证文档出错时进行方法回调，XmlReader在出错后会继续验证下一节点。在settings_ValidationEventHandler()回调方法中，打印了出错的信息。由于这个movieList.xsd模式文件本身就是从movieList.xml直接生成的，因此它不会出错，只会在控制台输出"Complete"。作为测试，可以修改movieList.xsd，将title的类型修改为unsignedInt，让它接受无符号整数类型：

<xs:attribute name="title" type="xs:unsignedInt" />


此时再次运行程序，会看到下面的结果：

line:5, column:16, Error:“title”特性无效 - 根据数据类型
"http://www.w3.org/2001/XMLSchema:unsignedInt"，值“魔境仙踪”无效 - 字符串
"魔境仙踪”不是有效的 UInt32 值。
line:13, column:16, Error:"title"特性无效 - 根据数据类型
"http://www.w3.org/2001/XMLSchema:unsignedInt"，值“虎胆龙威5”无效 - 字符串
“虎胆龙威5”不是有效的UInt32 值。
Complete!


12.2.5　使用XSLT对XML进行转换
使用XSLT最常见的一个场景就是将XML转换为XHTML，以便在浏览器中对XML进行显示。要进行XML格式转换，首先需要创建一个XSLT文件，这也是一个XML文件。下面的movieList.xslt文件将movieList.xml转换为了一个HTML表格：

<?xml version="1.0" encoding="utf-8"?>
<xsl:stylesheet version="1.0" xmlns:xsl="http://www.w3.org/1999/XSL/Transform"
        xmlns:msxsl="urn:schemas-microsoft-com:xslt" exclude-result-prefixes="msxsl"
>
        <xsl:output method="html" indent="yes"/>
        <xsl:template match="/">
                <table border="1">
                        <tr>
                                <th>标题</th>
                                <th>导演</th>
                                <th>上映日期</th>
                                <th>主演</th>
                                <th>类型</th>
                </tr>
                <xsl:for-each select="movieList/movie">
                        <tr>
                                <td><xsl:value-of select="@title" /></td>
                                <td><xsl:value-of select="@director" /></td>
                                <td><xsl:value-of select="@release" /></td>
                                <td><xsl:value-of select="starring" /></td>
                                <td>
                                        <xsl:for-each select="genreList/genre">
                                             <xsl:value-of select="." />/
                                        </xsl:for-each>
                                </td>
                        </tr>
                </xsl:for-each>
        </table>
        </xsl:template>
</xsl:stylesheet>


上面代码只应用了XSLT中最少和最基本的内容：
❑xsl:for-each，用于循环选中的节点。
❑xsl:value-of，用于输出选中的节点的值。
这两个元素都有一个属性"select"，这个属性接收XPATH字符串，用于选择XML中的节点。修改movieList.xml，使用处理指令将movieList.xlst文件引用进来：

<?xml version="1.0" encoding="UTF-8" ?>
<!--引入xslt -->
<?xml-stylesheet type="text/xsl" href="movieList.xslt"?>
<!--下面相同 -->


此时，如果使用兼容XSLT的浏览器再次打开movieList.xml文件，就会看到如图12-8所示的结果。

图12-8　将movieList.xml转换为HTML表格
显然，当浏览器不支持XSLT时，就需要XSLT的转换结果—HTML，此时可以使用.NET中的XslCompiledTransform类型来完成，对于本示例来说代码如下：

static void Main(string[] args) {                        
        XmlReaderSettings settings = new XmlReaderSettings();
        settings.DtdProcessing = DtdProcessing.Parse;
        XmlReader reader = XmlReader.Create("movieList.xml", settings);

        XmlWriterSettings settings2 = new XmlWriterSettings();
        settings2.OmitXmlDeclaration = true;
        XmlWriter writer = XmlWriter.Create("movieList.html", settings2);

        XslCompiledTransform transform = new XslCompiledTransform();
        transform.Load("movieList.xslt");
        transform.Transform(reader, writer);
}


上面的代码创建了一个movieList.html文件，它只包含一个HTML表格。Transform()方法接受两个参数，分别为XmlReader和XmlWriter类型。在XmlWriterSettings的设置中，将OmitXmlDeclaration属性设置为true，表示忽略XML声明，否则在生成的html文件中会出现“<?xml version="1.0"encoding="UTF-8"?>”。



12.3　本章小结
本章分为了两个部分，前半部分对XML及其相关的众多概念进行了介绍，后半部分通过实例演示了在.NET中如何对XML文档进行操作，包括遍历文档、生成文档、修改文档。最后，还示范了使用XSD对XML进行有效性验证，使用XSLT对XML进行格式转换。
从本章中的实例可以看出，对XML进行操作的很多代码都是相当冗长枯燥的，尤其是DOM操作部分。.NET中还提供了另外一组类型进行和本章类似的操作，即LINQ to XML，位于System.Xml.Linq命名空间下。在System.Xml.Linq命名空间下，有一组以X开头的类型，例如XElement、XDocument、XNode，和本章中的XmlElement、XmlDocument、XmlNode是相对应的。使用LINQ to XML对XML进行操作和查询很多时候更为方便，但本章的内容可以视为了解XML的一个基础和入门。



第13章　.NET应用程序配置
几乎所有的应用程序都离不开配置，有时候我们会将配置信息存在数据库中，例如大家可能经常会见到名为Config的表。更多时候，我们会将配置写在Web.config或者App.Config中。将参数写在配置文件（表）中，程序将变得更加灵活，只要对配置中的参数进行修改，再由程序中的某段代码去读取相应的值就可以了。如果将参数值直接写在程序代码中，那么当参数需要改变时，只能通过修改代码来完成，此时就需要重新生成程序集，这在很多情况下是不允许的。
本章不是讲述.NET Framework配置文件中诸多的预定义节点如何设置，比如httpHandler、httpModule、membership、roleManager等，而是讲述.NET中配置文件的实现方式，以及如何定义、使用自定义的节点。



13.1　.NET中的程序配置介绍
首先了解下.NET中的配置文件是如何工作的。新建一个ConsoleApp控制台应用程序项目，为项目添加对System.Configuration程序集的引用，然后添加一个App.config应用程序配置文件，接着修改App.config及Program.cs文件，代码如下所示：

// App.Config
<?xml version="1.0" encoding="utf-8" ?>
<configuration>
        <appSettings>
                <add key="SiteName" value="TraceFact.Net"/>
        </appSettings>
</configuration>
// Program.cs 
usingSystem.Configuration;
class Program {
        static void Main(string[] args) {
                string siteName = ConfigurationManager.AppSettings["SiteName"];
                Console.WriteLine(siteName);
        }
}


上面这段代码大家应该再熟悉不过了。在appSettings节点中添加了一个add子节点，为key和value属性赋了值，然后在程序中读取了值。但是为什么可以这么做？如果想自定义一个配置系统，该如何去实现呢？
暂时先抛开.NET的实现机制不谈，来看看如果自己实现一个应用程序的配置方法应该如何做。一种可行的办法是像下面这样。
1）创建一个XML文件作为配置文件，在这个文件中定义我们所需要的节点或节点树，在节点的属性或者文本中存储参数值。
2）创建一个类，比如ForumConfig，这个类的属性映射XML中某个配置节点的名称和属性，以提供强类型的访问。
3）创建一个配置文件的访问类，比如ConfigManager。在其中添加一个方法，比如GetSection(string nodeName)，参数nodeName是节点的名称，比如forum节点。在GetSection()方法内部，先创建ForumConfig类型实例，然后使用System.Xml命名空间下的方法获取节点的属性值或文本值（可以参考第12章）。最后，对ForumConfig实例的属性进行赋值，接着返回这个实例。
4) 在程序中通过ForumConfig类型的实例来访问配置的节点值。
上面的思路应该是很清晰的，但存在两个问题。
问题一：在XML配置文件中可能会存在很多节点，而每个节点的结构可能都不相同。比方说：每个节点拥有的子节点可能不同，每个节点的名称和属性可能不相同。这样，GetSection()方法实际上只是对某个特定的节点进行处理，比如forum节点。那么该怎么解决呢？有两个办法：一是可以为不同的节点指定不同的GetSection()方法，写一大串的GetSectionA()、GetSectionB、GetSectionC()让它们分别去对应A节点、B节点、C节点；二是GetSection()只接受根节点，一次解析根节点下的全部节点。
问题二：问题一的两种解决办法都将节点的处理逻辑紧耦合在了GetSection()方法中。因此，如果为配置文件新添一个节点D，为了对这个新添的节点进行处理，就不得不新增加一个GetSectionD()方法；如果GetSection()只接受根节点，则需要修改GetSection()方法内部的逻辑，让其能够处理新增的节点D。
为了解决这两个问题，可以在调用GetSection()时，将处理节点的逻辑委托给其他的类型去处理。而在哪里去指定某个节点由哪个类型去处理呢？最好还是写在配置文件中。比如，假设XML配置文件是这样的：

<?xml version="1.0"?>
<configuration>
        <forum name="TraceFact.Net Community">
                <root url="http://forum.tracefact.net" />
                <replyCount>20</replyCount>
                <pageSize>30</pageSize>
                <offlineTime>20</offlineTime>
        </forum>

        <blog name="Jimmy Zhang's Personal Space">
                <root url="http://blog.tracefact.net" />
                <urlMappings>
                        <rewriteRule>
                                <request>~/(\d{4})/Default\.aspx</request>
                                <sendTo>~/BlogDetail.aspx?year=$1</sendTo>
                        </rewriteRule>
                </urlMappings>
        </blog>
</configuration>


那么，想要定义对于forum节点和blog节点使用不同处理逻辑，就可以这样去修改XML文件：

<?xml version="1.0"?>
<configuration>
        <configSections>                
                <section name="forum" type="ForumSectionHandler" />
                <section name="blog" type="BlogSectionHandler" />
        </configSections>
        
        <!--以下为 forum 和 blog 节点，省略-->
</configuration>


其中，configSections下的section节点的name属性说明针对哪个节点，type属性说明该节点由哪个类型进行处理。当调用GetSection()方法时，实际的处理逻辑会委托给type所指定的类型。对于本例来说，第一个section定义了forum节点由ForumSectionHandler类型去处理；第二个section定义了blog节点由BlogSectionHandler去处理。
顺着这个思路大家应该已经很明白了，这其实就是.NET中应用程序配置文件的结构：在.NET中，配置文件分为两部分，一部分是配置的实际内容，比如appSettings节点以及上例中的blog和forum节点；另一部分指定了节点的处理程序，这些节点位于configSections节点下面。
在上例中的App.config文件中，并没有见到configSections节点，这是因为诸如AppSettings这样的节点属于内置节点，它们的设置全部位于C:\Windows\Microsoft.NET\Framework\v4.0.30319\Config文件夹下的Machine.config文件中，以提供全局服务（操作系统安装位置以及.NET Framework版本不同，此文件夹的地址也不尽相同）。



13.2　.NET应用程序配置方法
13.2.1　使用.NET内置节点和.NET内置处理程序
下面来一步步实现.NET中的应用程序配置，首先看下对于.NET中内置的节点如何进行配置，以及在程序中如何读取参数值。
再次修改App.config文件，为appSetting节点多添加两个add子节点，然后再加入connectionStrings节点。

<?xml version="1.0"?>
<configuration>
        <!--使用.NET内置的节点和处理程序 -->
        <appSettings>
                <add key="SiteName" value="TraceFact.Net"/>
                <add key="Version" value="v1.0.08040301" />
                <add key="GreetingLanguage" value="Chinese" />
        </appSettings>

        <connectionStrings>
                <remove name="LocalSqlServer"/>
                <add name="LocalServer" connectionString="User ID=sa;Password=password;Initial
Catalog=pubs;Data Source=."  providerName="System.Data.SqlClient"/>
                <add name="PassportCenter" connectionString="User 
ID=sa;Password=password;Initial Catalog=pubs;Data Source=www.remotesite.com"
 providerName="System.Data.SqlClient" />
        </connectionStrings>
</configuration>


本小节演示如何读取appSettings及connectionStrings下的配置数据。注意到App.config中并不存在configSection节点，也就是没有定义appSettings和connectionStrings节点应该由哪个类型来处理。如上节所说，这是因为它们的节点处理类型定义在了machine.config中，打开machine.config，可以找到如下内容：

<?xml version="1.0" encoding="UTF-8"?>
<configuration>
        <configSections>
                <section name="appSettings" type="System.Configuration.AppSettingsSection, 
System.Configuration, Version=4.0.0.0, Culture=neutral,
PublicKeyToken=b03f5f7f11d50a3a" restartOnExternalChanges="false" 
requirePermission="false"/>
                <section name="connectionStrings"
type="System.Configuration.ConnectionStringsSection, System.Configuration,
Version=4.0.0.0, Culture=neutral, PublicKeyToken=b03f5f7f11d50a3a"
requirePermission="false"/>
        </configSections>
        <!--其余略 -->
</configuration>


可以看到，appSettings是由System.Configuration.AppSettingsSection类型处理的，conne-ctionStrings则是由System.Configuration.ConnectionStringsSection类型处理的。另外再观察一下machine.config就会发现，处理程序分成了两种类型：一种是以Section结尾的，比如AppSettingsSection和ConnectionStringsSection这两个；还有一种是以Handler结尾的，比如：

<section name="system.data.dataset"
type="System.Configuration.NameValueFileSectionHandler, System, Version=2.0.0.0,
Culture=neutral, PublicKeyToken=b77a5c561934e089" restartOnExternalChanges="false"/>


可以看到type属性System.Configuration.NameValueFileSectionHandler是以Handler结尾的。
之所以会有这样的区别，是因为.NET中对于节点有两种处理方式，一种是定义一个继承自System.Configuration.ConfigurationSection的类，这也就是以Section结尾的类型；一种是实现System.Configuration.IConfigurationSectionHandler接口，也就是以Handler结尾的类型。.NET Framework 2.0以后版本推荐采用继承ConfigurationSection类的方式。本章的示例大多数采用的是IConfigurationSectionHandler接口的方式，同时也会提供一个继承ConfigurationSection类的方式作为对比。
提示
type由两部分组成，由逗号“,”分隔，前半部分是类型名称，后半部分是类型所在的程序集名称。
接下来看一下如何在程序中读取它们，修改Program.cs文件：

static void Main(string[] args) {
        Example1();        
}

private static void Example1() {
        string siteName = ConfigurationManager.AppSettings["SiteName"];
        string version = ConfigurationManager.AppSettings["Version"];
        string connString =
        ConfigurationManager.ConnectionStrings["LocalServer"].ConnectionString;

        Console.WriteLine("使用.NET内置节点和内置处理程序");
        Console.WriteLine("Config Settings:");
        Console.WriteLine("--------------------------------------------");
        Console.WriteLine("SiteName:".PadRight(12, ' ') + siteName);
        Console.WriteLine("Version:".PadRight(12, ' ') + version);
        Console.WriteLine("ConnString:".PadRight(12, ' ') + connString);
        Console.ReadKey();
}


然后运行程序，可以看到如图13-1所示的界面。

图13-1　使用.NET内置节点和内置处理程序
13.2.2　使用自定义节点和.NET内置处理程序
在上一小节，使用了.NET内置的节点appSettings和connectionStrings，并使用了.NET内置的处理程序。.NET内置的处理程序定义于machine.config中，提供全局服务，无须进行任何额外工作就可以直接使用。但是使用内置节点在很多情况下不一定方便，比方说，我们希望保存站点使用的邮件服务器的地址、用户名和密码，那么按照上面的做法，配置文件会是类似这样的：

<appSettings>
        <add key="SiteName" value="TraceFact.Net"/>
        <add key="Version" value="v1.0.08040301" />
        <add key="GreetingLanguage" value="Chinese" />
        <add key="MailServer" value="mail.tracefact.net" />
        <add key="MailUser" value="jimmyzhang" />
        <add key="MailPassword" value="123456"/>
</appSettings>


这样看起来比较散乱：MailServer、MailUser、MailPassword很明显是一组相关的数据，但是和其他的配置混在了一起。如果可以自定义一个节点，情况就会好很多，比如在App.config中添加一个节点：

<?xml version="1.0"?>
<configuration>
         <!-- 其余略 -->
         <mailServeraddress="mail.tracefact.net" userName="jimmyzhang" password="123456" />
</configuration>


这样看起来就好了很多，mailServer表示这是一个关于邮件服务器配置的节点，它的属性/值分别代表存储的相应值。以后在程序中发送邮件时就可以根据这里的值来对发送邮件的对象进行参数设置。本小节就来看下如何在App.config中使用自定义的节点和.NET内置的处理程序。
如果现在不做任何修改，直接运行程序，则会抛出异常“未经处理的异常:System.Configuration.ConfigurationErrorsException:配置系统未能初始化--->System.Configuration.ConfigurationErrorsException:无法识别的配置节点mailServer。”。这是因为.NET底层的处理类型不认识这个节点。
为了避免发生这个错误，必须在configSection中指定对mailServer节点的处理程序，幸运的是.NET中已经提供了很多内置的处理程序，不一定需要开发者完全自己编写。有时候，我们希望绕过.NET的机制，直接使用System.Xml命名空间下的类来对配置文件（App.config也是标准的Xml文件）进行操作，但是因为这里会报错，所以有的人干脆就新建一个xml文件，然后对新建的xml文件进行操作。实际上，可以通过指定IgnoreSectionHandler或者IgnoreSection处理程序的方式来进行处理，如同它们的名称所暗示的，这两个处理程序什么都不做，仅仅是让.NET忽略自定义的配置节点。修改App.config，在根节点configuration下创建configSections节点，然后再添加一个section节点，指定它的name属性值为mailServer，意为指定mailServer节点的处理程序，然后指定type为System.Configuration.IgnoreSection：

<?xml version="1.0"?>
<configuration>
        <configSections>
                <!-- 使用IgnoreSection，可以将指定的XMl节点忽视掉 -->
                <section name="mailServer" type="System.Configuration.IgnoreSection,
System.Configuration, Version=4.0.0.0, Culture=neutral,
PublicKeyToken=b03f5f7f11d50a3a" allowLocation="false"
restartOnExternalChanges="true" />
        </configSections>
        
        <!-- 自定义节点 mailServer -->
        <mailServer address="mail.tracefact.net" userName="jimmyzhang" password="123456" />
</configuration>


此时再次运行程序，就不会再抛出异常了。接下来，可以使用第12章学到的内容对这个节点进行处理。而本小节要讲述的，是一种更简便的方式。
在本节，暂且不自定义处理程序，先看一下.NET中除了IgnoreSectionHandler以外还有什么可以利用的预定义处理程序。在.NET中，还有一个较为常用的处理程序，就是System.Configuration.SingleTagSectionHandler，它会以Hashtable的形式返回节点的所有属性，很适合处理这里的mailServer配置节点。
现在将上面定义的configSections节点下名称为"mailServer"的section节点的type属性改为System.Configuration.SingleTagSectionHandler：

<?xml version="1.0"?>
<configuration>
        <configSections>
                <!-- 对自定义节点 mailServer 定义处理程序，使用.NET内置的处理程序 -->
                <section name="mailServer" type="System.Configuration.SingleTagSectionHandler,
System,Version=4.0.0.0, Culture=neutral, PublicKeyToken=b77a5c561934e089"  />
        </configSections>

        <mailServer address="mail.tracefact.net" userName="jimmyzhang" password="123456" />
</configuration>


然后，修改program.cs文件，代码如下所示：

static void Main(string[] args) {
        Example2();        
}

private static void Example2() {
        Hashtable mailServer = (Hashtable)ConfigurationManager.GetSection("mailServer");

        string address = mailServer["address"].ToString();
        string userName = mailServer["userName"].ToString();
        string passWord = mailServer["password"].ToString();

        Console.WriteLine("使用自定义节点和内置处理程序");
        Console.WriteLine("--------------------------------------------");
        Console.WriteLine("Address:".PadRight(12, ' ') + address);
        Console.WriteLine("User Name:".PadRight(12, ' ') + userName);
        Console.WriteLine("PassWord:".PadRight(12, ' ') + passWord);
        Console.ReadKey();                
}


运行程序，会看到如图13-2所示的界面，说明已经获取到了mailServer节点的值。
可以看到，当使用System.Configuration.SingleTagSectionHandler时，调用GetSection()方法会返回一个Hashtable，Hashtable的key为属性的名称，Hashtable的value为属性的值。

图13-2　使用自定义节点和内置处理程序
13.2.3　使用自定义节点和自定义处理程序
上面的方法虽然可行，但还存在两个问题：
❑采用Hashtable的方法，由于key是字符串类型，除非将节点的属性全部记住了，不然不得不去查看App.config文件，找到属性的名称，然后才能编写代码去获取（比如mailServer["address"]）。而不能使用VS提供的自动提示功能，也就是强类型访问的能力，这样使用起来很不方便。
❑假如站点更大一些，只使用一个邮件服务器压力太大，需要设置多个邮件服务器，对于子域名forum.tracefact.net使用一个邮件服务器；对于blog.tracefact.net使用另一个邮件服务器，这时应如何设置App.config呢？
此时，就会需要类似下面这样结构的配置：

<?xml version="1.0"?>
<configuration>        
        <!--使用自定义节点和自定义处理程序 -->
        <mailServerGroup provider="www.edong.com">
                <mailServer client="forum.tracefact.net">
                        <address>mail1.tracefact.net</address>
                        <userName>jimmyzhang</userName>
                        <password>123456</password>
                </mailServer>
                <mailServer client="blog.tracefact.com">
                        <address>mail2.tracefact.net</address>
                        <userName>webmaster</userName>
                        <password>456789</password>
                </mailServer>
        </mailServerGroup>
</configuration>


mailServerGroup节点包含了所有关于邮件服务器的信息。它的provider属性说明邮件服务器是由哪个ISP（Internet Service Provider互联网服务供应商）提供的，这里是中国易动网（www.edong.com）。其下的节点mailServer是指具体的邮件服务器，client说明此邮件服务器为哪个域名提供服务，address说明邮件服务器的地址，userName和password分别为用户名和密码。
此时，如果使用上一节的办法，将无法实现，因为它只能对单个节点进行操作，节点下不能包含子节点。这个时候，最好是自定义一个节点处理程序来完成。如同上面所说，此时有两种方法，一种是实现IConfigurationSectionHandler接口，一种是继承ConfigurationSection类。先看如何通过实现IConfigurationSectionHandler接口的方式完成。
1.自定义节点处理程序—实现IConfigurationSectionHandler接口
IConfigurationSectionHandler接口的定义如下：

namespace System.Configuration {
        public interface IConfigurationSectionHandler {
                object Create(object parent, object configContext, XmlNode section);
        }
}


它只要求实现一个方法：Create()，当在ConfigurationManager对象上调用GetSection("sectionName")方法的时候，实际上会委托给这个Create()方法进行处理。这个方法最重要的一个参数是类型为XmlNode的section，它代表着名为"sectionName"的节点。它返回一个object类型的对象，这个对象通常是自定义的一个关于这个节点的配置对象，对象的字段和属性映射节点的属性和文本值，用以提供强类型的访问（也可以返回一个Hashtable，这样就无须自定义类型）。
注意
节点在传递时有一个类型转换，在调用GetSection()时，传递的是String类型的节点名称；而在Create()方法中，传递的是该名称的XmlNode类型的节点。
在解决方案下新添加一个类库项目，CustomConfig。然后在下面添加一个类文件，MailServerConfigHandler.cs。现在编写代码，首先创建一个类，MailServer，这个类用于映射App.config中mailServerGroup节点下的mailServer子节点：

public class MailServer {

        // 存储mailServer的子节点(Address,UserName,Password)的innerText值
        // 以及属性 Client 的值
        private Hashtable serverNode;

        public MailServer() {
                serverNode = new Hashtable();
        }

        public Hashtable ServerNode {
                get { return serverNode; }
        }

        public string Client {
                get {
                        return serverNode["client"] as string;
                }
        }

        public string Address {
                get {
                        return serverNode["address"] as string;
                }
        }

        public string UserName {
                get {
                        return serverNode["userName"] as string;
                }
        }

        public string Password {
                get {
                        return serverNode["password"] as string;
                }
        }
}


注意，在MailServer类的内部，维护了一个Hashtable，这是因为在处理mailServerGroup节点时，它的子节点mailServer的所有属性值以及innerText都会存储在一个Hashtable中，在后面将会看到。
然后再建一个类MailServerConfig，让这个类继承自List<MailServer>。这个类用于映射mailServerGroup节点。对mailServerGroup节点的属性以及子节点的访问，均通过这个类来进行。为它添加Provider属性，用来映射App.config中mailServerGroup节点的provider属性：

public class MailServerConfig : List<MailServer> {
    // 映射mailServerGroup节点的provider属性
         public string Provider { get;set;}
}


最后，创建类MailServerConfigurationHandler，让它实现IConfigurationSectionHandler接口，这个类型负责节点的实际处理，即读取节点值、创建MailServerConfig对象，并设置MailServerConfig的属性值：

// 自定义配置节点 mailServerGroup 的处理程序
public class MailServerConfigurationHandler : IConfigurationSectionHandler {

        // section 为 MailServerGroup 节点
        public object Create(object parent, object configContext, XmlNode section) {

                // 设置方法返回配置对象，可以是任何类型
                MailServerConfig config = new MailServerConfig();

                // 获取节点的属性信息                        
                config.Provider =
                        section.Attributes["provider"] == null ? "" :
section.Attributes["provider"].Value;

                // 获取 MailServer 节点
                foreach (XmlNode child in section.ChildNodes) {

                        MailServer server = new MailServer();

                        // 添加Client属性
                        if (child.Attributes["client"] != null)
                                server.ServerNode.Add("client", child.Attributes["client"].Value);

                        // 获取MailServer下的 Name,UserName,Password 节点
                        foreach (XmlNode grandChild in child.ChildNodes) {
                                // 添加文本
                                server.ServerNode.Add(grandChild.Name, grandChild.InnerText);
                        }

                        // 将server加入MailServerConfig
                        config.Add(server);
                }
                return config;
        }
}


在这段代码中添加了详细的注释，这里就不对代码进行说明了。需要注意的是它返回了一个Object类型的对象，因此，在程序中，需要进行一个类型转换，然后再通过MailServerConfig的属性来访问节点信息。
现在为ConsoleApp项目添加对CustomConfig的项目引用，修改App.config文件，添加下面的配置，指定mailServerGroup节点的处理程序：

<?xml version="1.0"?>
<configuration>
        <configSections>                
                <section name="mailServerGroup"
type="CustomConfig.MailServerConfigurationHandler, CustomConfig"  />
        </configSections>

        <!-- mailServerGroup 节点，此处略 -->
</configuration>


接下来，再次修改program.cs，测试读取mailServerGroup节点的配置值：

static void Main(string[] args) {
        Example3();
}

private static void Example3() {
        MailServerConfig serverGroup = 
 (MailServerConfig)ConfigurationManager.GetSection("mailServerGroup");

        Console.WriteLine("使用自定义节点和自定义处理程序");
        Console.WriteLine("Provider:".PadRight(12, ' ') + serverGroup.Provider);
        foreach (MailServer config in serverGroup) {
                Console.WriteLine("--------------------------------------------");
                Console.WriteLine("Client:".PadRight(12, ' ') + config.Client);
                Console.WriteLine("Address:".PadRight(12, ' ') + config.Address);
                Console.WriteLine("User Name:".PadRight(12, ' ') + config.UserName);
                Console.WriteLine("PassWord:".PadRight(12, ' ') + config.Password);
        }
        Console.ReadKey();
}


运行程序，可以看到如图13-3所示界面。

图13-3　使用自定义节点和自定义处理程序—实现IConfigurationSectionHandler接口
2.自定义节点处理程序—继承ConfigurationSection基类
除了实现IConfigurationSectionHandler接口来自定义节点处理程序，还可以通过继承System.Configuration.ConfigurationSection基类的方式来完成，这里继续上面的例子来进行说明。在配置节点时，对于想要进行存储的参数数据，可以采用两种方式：一种是存储到节点的属性中，一种是存储在节点的文本（InnerText）中。比如：

<node>这里是要存储的值</node>
<!-- 或者是下面这样，两种的效果是一样的-->
<node text="这里是要存储的值" />


因为一个节点可以有很多的属性，但只有一个InnerText，而要在程序中将这两种形式区别处理显然增加了复杂性。为了避免这个问题，.NET的配置文件只使用属性存储而不使用InnerText。大家可以看一下machine.config中的配置，可以看到所有的配置信息都是通过节点的属性来存储的，没有存储在节点文本中的。在ConfigurationSection类型中，也没有提供对InnerText的处理，所以对于上面的例子，首先要进行重新格式化，仅使用属性来存储配置值。
除此以外，还要将节点分组，对于入口节点，也就是mailServerGroup而言，这个节点组相当于它的一个属性，就好像provider一样。因为节点组包含多个节点，所以映射到面向对象的代码中，就成了一个集合类。按照这些概念将App.config中的mailServerGroup改写成下面这样：

<mailServerGroup2 provider="www.edong.com">
        <mailServers>
                <mailServer
                        client="forum.tracefact.net"
                        address="mail1.tracefact.net"
                        userName="jimmyzhang"
                        password="123456" />
                <mailServer
                        client="blog.tracefact.net"
                        address="mail2.tracefact.net"
                        userName="webmaster"
                        password="456789" />
        </mailServers>
</mailServerGroup2>


注意，这里将mailServerGroup改成了mailServerGroup2，以免和上一小节的配置冲突。除此以外，新建了mailServers节点，将两个mailServer节点归在了mailServers节点下，mailServers节点就是一个节点组，在后面的代码中将被映射为一个集合类型，并作为mailServerGroup2的属性出现，其地位与provider属性相同。
现在在CustomConfig项目中添加一个文件MailServerSection.cs，然后添加如下代码：

// MailServerSection 为入口
public class MailServerSection : ConfigurationSection {

        [ConfigurationProperty("provider", IsKey = true)]
        public string Provider {
                get { return this["provider"] as string; }
        }

        [ConfigurationProperty("mailServers", IsDefaultCollection = false)]
        public MailServerCollection MailServers {
                get {
                        return (MailServerCollection)this["mailServers"];
                }
                set {
                        this["mailServers"] = value;
                }
        }
}

// MailServer 节点
public sealed class MailServerElement : ConfigurationElement {

        [ConfigurationProperty("client", IsKey = true, IsRequired = true)]
        public string Client {
                get { return this["client"] as string; }
                set { this["client"] = value; }
        }

        [ConfigurationProperty("address")]
        public string Address {
                get { return this["address"] as string; }
                set { this["client"] = value; }
        }

        [ConfigurationProperty("userName")]
        public string UserName {
                get { return this["userName"] as string; }
                set { this["client"] = value; }
        }

        [ConfigurationProperty("password")]
        public string Password {
                get { return this["password"] as string; }
                set { this["client"] = value; }
        }
}
// MailServer 集合类
public sealed class MailServerCollection : ConfigurationElementCollection {

        public override ConfigurationElementCollectionType CollectionType {
                get { return ConfigurationElementCollectionType.BasicMap; }
        }

        protected override ConfigurationElement CreateNewElement() {
                return new MailServerElement();
        }

        protected override Object GetElementKey(ConfigurationElement element) {
                return ((MailServerElement)element).Client;
        }

        protected override string ElementName {
                get { return "mailServer"; }
        }

        public new int Count {
                get { return base.Count; }
        }


        public MailServerElement this[int index] {
                get {
                        return (MailServerElement)BaseGet(index);
                }
                set {
                        if (BaseGet(index) != null) {
                                BaseRemoveAt(index);
                        }
                        BaseAdd(index, value);
                }
        }

        new public MailServerElement this[string Name] {
                get {
                        return (MailServerElement)BaseGet(Name);
                }
        }

        public int IndexOf(MailServerElement element) {
                return BaseIndexOf(element);
        }

        public void Add(MailServerElement element) {
                BaseAdd(element);
        }

        public void Remove(MailServerElement element) {
                if (BaseIndexOf(element) >= 0)
                        BaseRemove(element.Client);
        }

        public void RemoveAt(int index) {
                BaseRemoveAt(index);
        }

        public void Remove(string client) {
                BaseRemove(client);
        }

        public void Clear() {
                BaseClear();
        }
}


这段代码由三部分组成，一部分是MailServerSection类，它是配置节点的入口，包含两个属性，一个是String类型的provider属性，它映射mailServerGroup节点的provider属性；一个是MailServerCollection类型的MailServers属性，这个属性映射新添加的mailServers节点，mailServers节点下还包含了若干个mailServer节点，因此它是一个集合类。
MailServerElement类用于映射mailServer节点，这里是实际存储数据的地方。Mail-ServerCollection类用于映射mailServers节点，它是一个集合类，另外还包含了很多对节点进行操作的方法，其大部分的能力都继承自ConfigurationElementCollection基类。
值得注意的是，这里使用了大量的特性标记。当看到特性标记的时候，应该就想到必须在其他地方使用反射来读取特性的值，不然特性就毫无意义。只是这部分的内容属于ConfigurationSection的底层实现，开发者不需要关心。
现在在App.config的configSections节点下添加mailServerGroup2节点的处理程序配置：

<section name="mailServerGroup2" type="CustomConfig.MailServerSection, CustomConfig" />


接下来修改program.cs，使用MailServerSection类型来获取配置值：

static void Main(string[] args) {
        Example4();
}

private static void Example4() {
        MailServerSection mailSection = (MailServerSection)ConfigurationManager.
GetSection("mailServerGroup2");

        Console.WriteLine("使用自定义节点和自定义处理程序");
        Console.WriteLine("Provider:".PadRight(12, ' ') + mailSection.Provider);
        foreach (MailServerElement config in mailSection.MailServers) {
                Console.WriteLine("--------------------------------------------");
                Console.WriteLine("Client:".PadRight(12, ' ') + config.Client);
                Console.WriteLine("Address:".PadRight(12, ' ') + config.Address);
                Console.WriteLine("User Name:".PadRight(12, ' ') + config.UserName);
                Console.WriteLine("PassWord:".PadRight(12, ' ') + config.Password);
        }
        Console.ReadKey();
}


运行程序，会得到和前面相同的运行结果，如图13-4所示。

图13-4　使用自定义节点和自定处理程序—继承ConfigurationSection基类
13.2.4　“存储”类型实例
1.使用appSettings节点，并结合if-else语句
有时候，我们不仅希望能在配置文件中存储字参数值，还希望能存储一个对象。比如想在程序中采用Strategy模式，那么可能希望在配置中定义Strategy模式使用哪个算法。现在先实现一个简单的Strategy模式，然后再看如何进行配置。在解决方案下新建一个类库项目ClassLib，并引用System.Web程序集。接着再新建一个空的Asp.NET网站，站点名称为Website，让它引用刚创建的ClassLib类库。在ClassLib项目下添加IGreetingStrategy.cs文件，修改代码如下：

using System.Web.UI;

namespace ClassLib {
        // 定义接口
        public interface IGreetingStrategy {
                string GreetingType { get; }
                void SetGreetingWords(ITextControl textControl);
        }

        // 英文版问候程序
        public class EnglishGreeting : IGreetingStrategy {
                public string GreetingType {
                        get { return "English"; }
                }
                public void SetGreetingWords(ITextControl textControl) {
                        textControl.Text = "Hello, readers!";
                }
        }

        // 中文版问候程序
        public class ChineseGreeting : IGreetingStrategy {
                private string greetingType;

                public ChineseGreeting(string greetingType) {
                        this.greetingType = greetingType;
                }
                 public ChineseGreeting() : this("中文") { }

                public string GreetingType {
                        get { return greetingType; }
                }

                public void SetGreetingWords(ITextControl textControl) {
                        textControl.Text = "你好, 读者 !";
                }
        }

        public class GeneralClass {
                // 这个类可能还有很多的字段、属性、方法，这里省略
                private IGreetingStrategy gs;

                public GeneralClass(IGreetingStrategy gs) {
                        this.gs = gs;
                }

                public string GeneralProperty {
                        get {
                            // 做一些额外的工作，这里省略
                           return "<span style='color:#008000'>" + gs.GreetingType + "</span>";
                        }
                }

                public void GeneralMethod(ITextControl textControl) {
                        // 做一些额外的工作，这里省略...
                        gs.SetGreetingWords(textControl);
                        textControl.Text = "<span style='color:#008000'>" + textControl.
Text + "</span>";
                        // 省略...
                }
        }
}


GeneralClass是一个普通类型，在实际应用中，可以把它视为任何需要用到IGreeting-Strategy的类型。GeneralClass的内部维护一个IGreetingStrategy类型，在GeneralClass的方法和属性中，调用了IGreetingStrategy所提供的方法，根据IGreetingStrategy的不同实现调用了不同对象的方法（英文问候或者中文问候）。
现在在Website站点下新添一个文件ObjectStore.aspx，主要代码如下：

// ObjectStore.aspx
<h1 style="font-size:20px;color:#c33;">在Config中存储类型信息(存储对象)</h1>
<hr />
<b>Greeting Type</b>: <asp:Literal ID="ltrGreetingType" runat="server" ></asp:Literal><br />
<b>Greeting Words</b>: <asp:Literal ID="ltrGreetingWrods" runat="server" ></asp:Literal>

// ObjectStore.aspx.cs
protected void Page_Load(object sender, EventArgs e) {
        // 直接写入到程序里，不使用配置
        IGreetingStrategy greetingStrategy = new ChineseGreeting();
        GeneralClass generalObj = new GeneralClass(greetingStrategy);
        ltrGreetingType.Text = generalObj.GeneralProperty;
        generalObj.GeneralMethod(ltrGreetingWrods);                
}


现在，暂时还没进行任何程序配置，只是先测试下代码是否运行正常。此时在浏览器中打开页面，应该可以看到如图13-5所示的界面。

图13-5　ObjectStore.aspx运行界面
接下来，我们有了新的需求：希望使用英文版的问候方法，也就是使用EnglishGreeting，如何实现呢？似乎很简单，只要修改一行代码就可以了：

// 将 ChineseGreeting 改为 EnglishGreeting
IGreetingStrategy greetingStrategy = new EnglishGreeting();


这样会有一个问题：采用直接修改代码的方式，即硬编码，对于应用程序来说，需要重新生成程序集。除此以外，如果创建对象的语句"IGreetingStrategy greetingStrategy=new EnglishGreeting();"分布在程序的很多地方，那么就需要一个个进行修改。
这时候，我们就希望可以通过配置文件来完成这样的转化，该如何做呢？大家可能会想到这样一种简单的办法：先在Web.config中的appSettings下面添加一个节点，然后在程序中对这个节点的值进行判断，根据判断结果来决定使用ChineseGreeting还是EnglishGreeting：
例如，修改Web.config文件的在appSettings节点，添加这样的代码：

<appSettings>
         <add key="GreetingLanguage" value="English" />
</appSettings>


然后修改Object.aspx.cs文件，将代码改成如下这样：

//使用AppSettings 以及 if else(switch)语句来进行配置
protected void Page_Load(object sender, EventArgs e) {
        
        string strategy = ConfigurationManager.AppSettings["GreetingLanguage"];
        IGreetingStrategy greetingStrategy = null;
        GeneralClass generalObj = null;

        if (strategy == "Chinese")
                greetingStrategy = new ChineseGreeting();
        else if (strategy == "English")
                greetingStrategy = new EnglishGreeting();

        if (greetingStrategy != null) {
                generalObj = new GeneralClass(greetingStrategy);
                ltrGreetingType.Text = generalObj.GeneralProperty;
                generalObj.GeneralMethod(ltrGreetingWrods);
        }
}


这样显然可以实现我们的要求，但是它还有不足：一是对语言类型的判断依然是直接写到代码中去，这样如果日后添加了韩文Korean或者日文Japanese，就需要修改代码中的if-else语句；二是appSettings中以及程序中都是以字符串的形式存储的，如果不小心输错一个字母，那么if-else语句就不会通过。
那么到底该如何存储这个IGreetingStrategy类型的对象呢？如何根据字符串获得对象呢？可以借鉴.NET的方式，将类型信息存储到Web.config的节点中，然后在程序中获取节点的值，最后再利用反射来动态地创建类型。
2.自定义节点存储类型信息
有了思路以后，接下来就来一步步地实现，首先在App.config中创建一个自定义节点greetingStrategy：

<!-- ObjectStore.aspx, 配置类型信息(存储对象)  -->
<greetingStrategy type="ClassLib.ChineseGreeting, ClassLib" />


它只有一个属性type，当需要指定应用程序使用哪个IGreetingStrategy时，只要在这里进行设置就可以了。type由“,”分隔为了两部分，前部分是类型名称，后半部分是类型所在的程序集，如果程序集部署在了GAC中，那么还需要提供强名称信息。当前这个节点，处理类型设置为了ChineseGreeting，程序集设置为了ClassLib。
接下来，要为这个节点创建处理程序。在ClassLib项目下再添加一个文件Greeting-ConfigHandler.cs，代码如下：

using System.Configuration;
using System.Xml;

public class GreetingConfigurationHandler : IConfigurationSectionHandler {
        // 这里的section节点为App.config中的greetingStrategy节点
        public object Create(object parent, object configContext, XmlNode section) {
                // 获取节点type属性的值
                Type t = Type.GetType(section.Attributes["type"].Value);
                // 将要创建的类型实例
                object obj = null;

                try {
                        obj = Activator.CreateInstance(t);
                } catch (Exception ex) {
                        return null;
                }
                // obj为节点 type 属性中定义的对象，在这里是 ClassLib.ChineseGreeting
                return obj;        
        }
}


上面这段代码根据greetingStrategy节点的type属性创建并返回了一个IGreetingStrategy类型实例。接下来在Website站点的Web.config中的configSections节点下指定greetingStrategy节点的处理程序：

<section name="greetingStrategy" type="ClassLib.GreetingConfigurationHandler,
ClassLib"/>


现在再次修改ObjectStore.aspx.cs文件，使用新的方式来获取IGreetingStrategy对象：

protected void Page_Load(object sender, EventArgs e) {
        IGreetingStrategy greetingStrategy = 
                (IGreetingStrategy)ConfigurationManager.GetSection("greetingStrategy");

        if (greetingStrategy != null) {
                GeneralClass generalObj = new GeneralClass(greetingStrategy);
                ltrGreetingType.Text = generalObj.GeneralProperty;
                generalObj.GeneralMethod(ltrGreetingWrods);
        }
}


打开页面，会看到和图13-5一样的界面，区别只是采用了更加灵活的方式。
3.使用有参数的构造函数创建类型实例
在这里创建类型时使用的是无参数的构造函数，Activator的CreateInstance()方法中没有提供构造函数需要的参数。但是回头看下ChineseGreeting类型的定义，它还有一个包含一个参数的构造函数：

public class ChineseGreeting : IGreetingStrategy {
        private string greetingType;

        public ChineseGreeting(string greetingType) {
                this.greetingType = greetingType;
        }
        // 其余略
}


那么当需要通过有参数的构造函数创建一个类型实例时，又该如何实现呢？首先，修改App.config中的greetingStrategy节点，让它包含构造函数的参数信息：

<greetingStrategy type="ClassLib.ChineseGreeting, ClassLib" >
        <params greetingType="**中文问候**" />
</greetingStrategy>


接下来，修改GreetingConfigurationHandler类型，让它在创建类型时根据节点获取值，然后传递参数greetingType进去。
此时有两种策略：
❑在GreetingConfigurationHandler中对greetingStrategy节点进行处理，取得params节点greetingType属性的值，然后传递给ChineseGreeting类型的构造函数。
❑在ChineseGreeting中新添一个构造函数，接受一个XmlNode节点，将greeting-Strategy节点再次传递，然后在这个构造函数中进行处理。
现在分别进行尝试，先使用第一种。修改GreetingConfigurationHandler如下所示（为了使代码示例简单，这里没有对param节点是否存在进行判断，以下同）：

public class GreetingConfigurationHandler : IConfigurationSectionHandler {
        // 这里的section节点为App.config中的greetingStrategy节点
        public object Create(object parent, object configContext, XmlNode section) {
                // 获取节点type属性的值
                Type t = Type.GetType(section.Attributes["type"].Value);
                
                // 获取param节点的属性greetingType
                XmlAttribute attr =
                section.SelectSingleNode("params").
                Attributes["greetingType"];
                object[] parameters = { attr.Value };

                // 将要创建的类型实例
                object obj = null;

                try {
                          obj = Activator.CreateInstance(t, parameters);        // 使用有参数的构造函数
                } catch (Exception ex) {
                          return null;
                }
                // obj为节点的 type属性中定义的对象，在这里是 ClassLib.ChineseGreeting
                return obj;
        }
}


然后打开页面，可以看到如图13-6所示的界面，可见此次使用了有参数的构造函数，并读取了App.config中的值。

图13-6　使用有参数的构造函数创建对象
第二种方法，直接在Create()方法中传递整个节点，也就是将XmlNode类型的greetingStrategy节点作为构造函数的参数进行传递，在ChineseGreeting中新建一个构造函数，对这个节点进行处理：

public ChineseGreeting(XmlNode section) {
         XmlAttribute attr = section.SelectSingleNode("param").
         Attributes["greetingType"];        // 获取属性
         greetingType = attr.Value;        // 为字段赋值
}


此时的GreetingConfigurationHandler除了根据type来创建对象以外，对这个节点不做任何的额外处理。再次修改GreetingConfigurationHandler类型，只修改一行代码就可以了：

// 直接将section节点进行传递
object[] parameters = { section };


重新生成ClassLib项目，然后再次打开ObjectStore.aspx文件，可以看到和图13-6相同的输出结果。
13.2.5　统一节点配置管理
在实际项目中，应用程序可能会有非常多需要进行配置的地方，比如配置URL地址映射、配置论坛回帖数、配置分页大小等，这样将会创建非常多的自定义节点，而为了使用每个自定义节点，又会创建非常多的Handler处理程序，同时还要在App.config（web.config）的configSections节点下设置相应数量的section节点。尽管这样是很灵活的配置方式，但有时候我们希望对这些配置进行统一管理。那么如何实现呢？可以为所有自定义的节点设置一个根节点，然后使所有的配置节点都位于此根节点下。
首先，需要一个Handler处理程序，采用13.2.4节第二种方式，由于这种方式是将整个section节点进行传递，然后根据type创建对象，所以不需要对它进行任何更改。但是为了避免使这两小节的内容产生混淆，在ClassLib下再新创建一个GeneralConfigHandler.cs文件，将上面的代码几乎是原封不动地复制下来，仅修改一下类型名：

using System.Xml;
using System.Configuration;
// …

namespace ClassLib {
        public class GeneralConfigurationHandler : IConfigurationSectionHandler {
                // 这里的section节点为 App.config中的配置的根节点
                public object Create(object parent, object configContext, XmlNode section) {

                        // 获取节点type属性的值
                        Type t = Type.GetType(section.Attributes["type"].Value);

                        // 直接将section进行传递
                        object[] parameters = { section };

                        // 将要创建的类型实例
                        object obj = null;
                        try {
                                obj = Activator.CreateInstance(t, parameters);
                        // 使用有参数的构造函数
                        } catch {
                                return null;
                        }
                        // obj为节点的 type属性中定义的对象，在这里是 ClassLib.ChineseGreeting
                        return obj;
                }
        }
}


接着，需要在App.config中定义一个程序配置的根节点，对于应用程序的所有配置，都通过这个根节点进行访问，而上面创建的GeneralConfigHandler则用于创建对这个根节点进行映射的类型的实例（本例中是ConfigManager，将在后面介绍）。现在先看一下App.config中是如何设置的：

<configSections>
        <section name="traceFact" type="ClassLib.GeneralConfigurationHandler, ClassLib "/>
</configSections>
<!-- General.aspx, 通用配置存储方法 -->
<traceFact type="ClassLib.ConfigManager, ClassLib">
        <forum name="TraceFact.Net Community">
                <root url="http://forum.tracefact.net" />
                <replyCount>20</replyCount>
                <pageSize>30</pageSize>
                <offlineTime>20</offlineTime>
        </forum>

        <blog name="JimmyZhang's Space">
                <root url="http://blog.tracefact.net" />
                <urlMappings>
                        <rewriteRule>
                                <request>~/(\d{4})/Default\.aspx</request>
                                <sendTo>~/BlogDetail.aspx?year=$1</sendTo>
                        </rewriteRule>
                </urlMappings>
        </blog>

        <!-- 将上面的配置也包含进来 -->
        <mailServer address="mail.tracefact.net" userName="jimmyzhang" password="123456" />
        <greetingStrategy type="ClassLib.ChineseGreeting, ClassLib" />
</traceFact>


上面所有的配置都写在了traceFact根节点下，对于其下所有的子节点，都需要通过traceFact节点作为入口来访问。注意traceFact节点的type属性，它是一个ConfigManager类型，这个类型的实例是由GeneralConfigurationHandler通过反射动态创建的。现在看一下ConfigManager类型，它作为一个容器，包含其下具体的配置节点的引用：

public class ConfigManager {

        private XmlNode section;
        private ForumConfiguration forumConfig;

        // private BlogConfiguration blogConfig;
        // private MailServerConfiguration mailServerConfig;
        // private IGreetingStrategy greetingStrategy;
        // 以下类似，省略 ...

        public ForumConfiguration ForumConfig {
                get { return forumConfig; }
        }

        //public BlogConfiguration BlogConfig {
        //        get { return blogConfig; }
        //}以下类似，省略 ...

        public ConfigManager(XmlNode section) {
                this.section = section;

                forumConfig = new ForumConfiguration(section.SelectSingleNode("forum"));

                // blogConfig = new BlogConfiguration(section.SelectSingleNode("blog"));
                // mailServerConfig = new
MailServerConfiguration(section.SelectSingleNode("mailServer"));
                // 以下类似，省略 ...
        }
}


可以看到，ConfigManager类仅仅作为一个容器，通过traceFact根节点，获取traceFact其下的子节点，然后再创建用于映射具体的子节点的类型实例。
对于每一个子节点，需要再创建一个自定义的类型，用来映射节点中的属性值。这里仅创建一个ForumConfiguration用于说明：

// 具体的子节点配置 forum 节点
public class ForumConfiguration {
        private XmlNode forumNode;

        // 将 forum 节点传递进来
        public ForumConfiguration(XmlNode section){
                this.forumNode = section;
        }

        public string Name{
                get{ return forumNode.Attributes["name"].Value; }
        }

        public string RootUrl{
                get { return forumNode.SelectSingleNode("root").Attributes["url"].Value; }
        }

        public int PageSize{
                get { return int.Parse(forumNode.SelectSingleNode("pageSize").InnerText); }
        }

        public int ReplyCount{
                get{ return int.Parse(forumNode.SelectSingleNode("replyCount").InnerText); }
        }

        public int OfflineTime{
                get { return int.Parse(forumNode.SelectSingleNode("offlineTime").InnerText); }
        }
}


接着创建一个General.aspx文件，添加如下代码：

// General.aspx
<h1>统一节点配置管理</h1>
<hr />
<b>Name：</b><asp:Literal ID="ltrName" runat="server"></asp:Literal><br />
<b>Root Url：</b><asp:Literal ID="ltrRootUrl" runat="server"></asp:Literal><br />
<b>Reply Count：</b><asp:Literal ID="ltrReplyCount" runat="server"></asp:Literal><br />
<b>Page Size：</b><asp:Literal ID="ltrPageSize" runat="server"></asp:Literal><br />
<b>Offline Time：</b><asp:Literal ID="ltrOfflineTime" runat="server"></asp:Literal>

// General.aspx.cs
// 获取 ConfigManager 类型实例
ConfigManager config = (ConfigManager)ConfigurationManager.GetSection("traceFact");
ltrName.Text = config.ForumConfig.Name;
ltrOfflineTime.Text = config.ForumConfig.OfflineTime.ToString();
ltrPageSize.Text = config.ForumConfig.PageSize.ToString();
ltrReplyCount.Text = config.ForumConfig.ReplyCount.ToString();
ltrRootUrl.Text = config.ForumConfig.RootUrl.ToString();


然后打开页面，应该可以看到如图13-7所示界面。

图13-7　General.aspx运行界面



13.3　本章小结
在本章中，我们先后学习了使用内置.NET节点以及内置处理程序，使用自定义节点及.NET内置处理程序，自定义节点及自定义处理程序，在配置中保存类型信息后使用反射动态创建对象来模拟存储类型实例，最后还实现了配置的统一管理。循序渐进地讲解了.NET应用程序配置的实现机制。相信通过本章的学习，大家对于如何配置.NET程序会有一个更深入的理解。



第14章　基于角色的安全性
在几乎所有的软件开发项目中，都会涉及安全性的问题。对于一些数据敏感的企业，例如银行、财务、证券公司来说，安全性更显得尤为重要。“安全性”这个词涵盖的范围很广，可以是数据存储的安全性，可以是数据传输的安全性，可以是应用程序通信的安全性，可以是代码访问的安全性，可以是活动目录安全性，可以是用户验证和授权的安全性。在本章中，主要讲述.NET基于角色的安全性。



14.1　概述
基于角色的安全性应用得非常广泛，在大多数的企业管理软件中都会用到。本节先对它做一个简单的回顾。基于角色的安全性分为两个步骤，第一个步骤是验证（Authenticate），即验证“系统的访问者是谁（属于何种角色）”；完成验证后的下一个步骤是授权（Authorize），即“该访问者拥有何种权限”。
这里经常会存在一个误区，就是认为没有通过验证的用户（例如输了错误的账号名和密码的用户）属于“未验证用户”。实际上，只要用户经过了系统验证这一过程，就应当认为该用户是已验证用户。只不过，用户验证的结果是“匿名用户”、“未注册用户”或者“未授权用户”。当然，对于这一类用户来说，将会被授予最低的权限。在很多的系统中，此类用户甚至不被授予任何权限，除了浏览登录页以外不能进行任何进一步操作。在另一些系统中，例如一些“电子商城”，仍然可以执行在线下单等操作。
对于系统访问者的验证和授权过程，由系统的开发者来定义和完成。比方说，系统的开发者定义如何验证用户：通过用户名和密码（大多数系统的常见的方式）、通过手机短信（要求用户提供系统发送的手机验证码，这种方式在网购过程中已经很常见，是更严格的验证策略）、通过加密U盘（例如招商银行专业版，更高级别的安全场景）。系统的开发者也同样定义了授予用户什么样的权限，这里的权限体现在了对系统功能的使用上。例如，系统的部分功能是否可见，是否可以增、删、改系统用户，是否有权修改、关闭订单等。可以用下面一幅图来简单描述这一关系：
图14-1简单地描述了应用系统验证和授权过程中的组成部分，但已经可以引出不少的概念和定义。

图14-1　用户、开发者及应用程序的关系
在图14-1中，系统访问者提供了用户名和密码进行验证，如同前面所讲述的，验证方式不仅可以是用户名和密码，也可以是手机短信验证码、加密U盘，或者需要上传的一个证书文件等，它们都能够为系统提供证明来验证来访者是谁。在安全性领域中，有一个专门的术语，用来描述验证过程中用户所提供的证明（诸如用户名或密码等），叫做凭据（Credential）或证据（Evidence）。
系统往往不止一个用户，为每一个用户分配不同的权限会让系统的操作变得很繁琐。除此以外，虽然系统会有很多的用户，但是很多又属于同一种类型（例如信息录入员、销售、经理、财务），拥有的权限也一样。因此，更通常的做法是将用户分组，然后再将权限分配给不同的用户组（UserGroup）。用户组有时也被称为角色（Role）。一些复杂点的系统，既可以将权限分配给角色，也可以直接分配给用户。
接下来的一个概念就是权限（Permission），权限实际上是对系统功能的划分，例如，对于一个订单管理系统来说，可能的权限包括订单的浏览、新建、修改、删除、完成、取消，复杂一点的系统可能还包括审核，例如订单修改审核、订单删除审核等。当然，这里只是举个例子进行说明，真实系统会复杂许多。
很多时候，当为一个用户组分配“订单新建”权限时，也会同时为它分配修改和删除的权限；当为一个用户组分配“订单完成”权限时，也会同时为它分配“订单取消”的权限。为了进一步方便操作，也可以将经常一起授予的权限进行分组，这样的分组被称为权限集（Permission Set）。权限集其实就是权限的集合，为了归类方便，也可以为权限集取一个名字。这样，对于订单管理系统来说，权限和权限集的关系可能如图14-2所示。

图14-2　权限和权限集
权限的划分中需要注意的就是“粒度”，如果一个权限（例如查看自己的用户资料）是所有通过验证的用户都要有的，那么就无须将它划分出来；如果一个权限集总是作为一个整体授予用户或用户组，那么将它合并为一个权限就好了，而不需要拆分为多个权限，也不需要设立权限集。



14.2　在ASP.NET中使用基于角色的安全性
安全性总是依附某一种应用场景或环境，脱离应用程序单纯地讨论安全性没有太大意义，安全性属于应用程序的一个方面。因此，本章将以ASP.NET的自定义验证过程为例来进行说明。
经常会有朋友提问：为什么在HttpModule中无法获得到Session值？因为他们希望自定义一个HttpModule，然后在其中获取Session进行用户验证。奇怪的是，为什么不使用.NET Framework已经提供的验证机制，而要和ASP时代一样，自己手工进行Cookie+Session验证？我们是基于.NET Framework这个平台进行编程的，所以在很多情况下，使用Framework已经建立好的机制会显著地提高工作效率，而且.NET Framework内置的验证机制通常也更加安全。
回想一下刚接触.NET时，笔者也曾经完全绕过.NET的验证，自己在编码中采用Cookie+Session实现身份验证，并且一个ASP.NET登录控件都没有使用，那时候的理由是：我要使用自定义的用户表，不能使用ASP.NET安全机制在App_Data下自动生成的AspNetDB.mdf中的一系列数据表。除此以外，还有一个原因就是.NET验证机制的核心接口IPrincipal和IIdentity提供的用户信息太少了，当在页面后置代码中使用继承来的User属性（IPrincipal类型）时，它的IIdentity属性只有一个Name与用户数据相关（AuthenticationType与IsAuthenticated都是与验证相关的），而很多时候我们都需要许多额外的用户数据。其实这只是一个误解罢了，以为使用ASP.NET的验证机制和登录控件就一定要使用其附带的数据表，以为IIdentity就只能携带一个Name属性。
对于ASP.NET来说，它的安全机制包括了几个部分。除了验证以外，还包括MemberShip、Profile、Role等。完全可以只使用ASP.NET的验证机制，而绕过它的MemberShip、Profile和Role来实现通常使用Cookie+Session完成的功能，而且更高效也更安全。



14.3　开始前的准备
14.3.1　创建页面，配置Web.config
先创建解决方案、建立站点，然后在站点中添加如图14-3所示的文件，它们将会在后面使用。

图14-3　解决方案目录
接着对Web.config进行配置，首先看根目录下的Web.config：

<?xml version="1.0"?>
<configuration>
        <system.web>
                <authentication mode="Forms">
                        <forms timeout="600" slidingExpiration="true" loginUrl="~/SignIn.aspx" />
                </authentication>
        </system.web>
        
        <location path="AuthOnly.aspx" >
                <system.web>
                        <authorization>
                                <deny users="?" />
                        </authorization>
                </system.web>
        </location>
</configuration>


在这里指定了采用Forms验证，并且设置用户身份验证过期时间为600分钟（默认为30分钟），slidingExpiration用于表示timeout采用绝对时间还是滑动时间，当采用滑动时间时，如果在timeout时间内再次浏览页面，用户的最后活跃时间将设为当前时间，并重新开始计算，这里采用的是滑动时间。loginUrl指定了登录页面，当匿名用户访问需要验证后才能访问页面时，将会自动导航到这里所设置的SignIn.aspx页面，默认为Login.aspx。
接着指定AuthOnly.aspx页面为只有验证过的用户才可以访问。然后创建AuthOnly文件夹，在其下添加了一个web.config，对这个目录进行设置，指定该文件夹下所有文件只允许验证用户进行访问。

<configuration>
        <system.web>
                <authorization>
                        <deny users="?" />
                </authorization>
        </system.web>
</configuration>


14.3.2　创建用户数据表和数据访问
既然是用户登录，自然需要一张用户表，在App_Data下创建一个SiteData数据库，然后添加一张User用户表，表的设置如图14-4所示。

图14-4　用户表设置
这个表模拟了一个小型的论坛用户表，字段的含义基本都是自解释的，UserImage是用户头像的地址，PostCount是用户的发帖数，ReplyCount是用户的回帖数，Level是用户的级别。笔者已经向表中添加了两条示例数据，其中一条用户名为JimmyZhang，密码为password。
接下来我们需要添加一个存储过程，这个存储过程接收一个name参数和一个password输出参数，根据name判断User表中是否存在该用户，如果存在，则由password带回正确的密码。

ALTER PROCEDURE dbo.IsValidUser        
(
        @userNamevarchar(50),
        @password varchar(50) OUTPUT
)
AS
        if Exists(Select Id From [User] Where [Name] = @userName)
                Begin
                        Select @password = Password From [User] Where [name]= @userName
                        Select 1                -- Ture
                End         
Select 0                -- false


这样做的目的是为了程序能够区分“不存在此用户”和“用户存在，但是密码不正确”这两种情况。如果Select的Where子句为[name]=@userName and[password]=@password，则无法进行区分。在数据库带回了正确的密码之后，只需要在程序中与用户输入的密码进行对比就可以知道用户的密码是否正确。
接下来创建一个强类型DataSet作为数据访问层，对于示例来说，使用强类型DataSet进行数据访问是非常快捷的，基本不需要编写一行代码，而在实际项目中可以根据情况选择数据访问技术（EntityFramework、SqlHelper、其他ORM等）。在App_Code中添加一个AuthDataSet数据集文件，然后将User表拖进去，另外配置一下UserTable-Adapter，添加两个方法，一个是GetUserTable(@name)，它根据name参数获得用户信息；一个是IsValidUser(@user-Name,@password)，它调用了上面的存储过程，并且返回一个标量值（0或者1）。
配置好以后，AuthDataSet应该和图14-5一样。

图14-5　用户表对应的DataSet
如果查看一下生成的IsValidUser()方法，就会发现它具有这样的签名：

public virtual object IsValidUser(string userName, ref string password)


它返回的是一个object类型，并且接收的是一个ref参数，尽管这样最通用，但是可能不够方便。注意到UserTableAdapter是一个部分类，所以我们可以在App_Code中再创建一个UserTableAdapter部分类，对它进行一个简单的包装。

namespace AuthDataSetTableAdapters {
        // 检查是否是正确的用户名，如果是正确的用户名，带回正确的密码
        public partial class UserTableAdapter {                
                public boolIsValidUserST(string userName, out string password) {
                        password = "";
                        return Convert.ToBoolean(this.IsValidUser(userName, ref password));                        }
        }
}


此处方法的后缀为ST，意思是StrongType（强类型）。好了，现在数据访问部分就已经完成了，接下来看一下第一个页面：SignIn.aspx用户登录页面。



14.4　用户登录—为IIdentity添加用户数据
14.4.1　Login.aspx页面实现
在登录页面，需要针对登录用户和非登录用户做不同的处理：如果用户尚未登录，则显示登录用的表单；如果用户已经登录了，则显示登录用户名并进行提示。完成这件事最好是使用LoginView控件和LoginName控件。

<asp:LoginView ID="LoginView1" runat="server">
        <LoggedInTemplate>
                <asp:LoginName ID="LoginName1" runat="server" />
                ，你已经登录了^_^ <br /><br />
                                
                你可以选择<asp:LoginStatus ID="LoginStatus1" runat="server"
        LogoutPageUrl="~/Logout.aspx" LogoutAction="Redirect"  />
        </LoggedInTemplate>
        <AnonymousTemplate>
                用户名：<asp:TextBox ID="txtUserName" runat="server" Width="128px">
</asp:TextBox>
                <br />
                密　码：<asp:TextBox ID="txtPassword" runat="server"></asp:TextBox>
                <br />
                <asp:Button ID="btnLogin" runat="server" Text="登录" onclick="btnLogin_
Click" Width="100px" />
                <br />
                <br />
                <asp:Label ID="lbMessage" runat="server" ForeColor="Red" Text="">
</asp:Label>
        </AnonymousTemplate>
</asp:LoginView>


这里的关键是“登录”按钮的代码后置文件，在14.2小节，笔者提到了IIdentity中的信息太少，为了向IIdentity中添加信息，可以先获得FormsIdentity的Ticket属性，它是一个FormsAuthenticationTicket类型，它含有一个UserData字符串属性可以用于承载用户数据，遗憾的是这个属性是只读的，为了向这个属性赋值，需要重新构建一个FormsAuthenticationTicket，并在构造函数中传入想要添加的用户信息。FormasAuthenticationTicket包含了诸多用于用户验证的信息，它从Cookie中获得，可以认为它是服务端对Cookie的一个包装，只是这里对Cookie的操作不需要开发者来处理，而由ASP.NET运行时去处理。具体的代码如下：

public partial class SignIn : System.Web.UI.Page {

        private enumLoginResult {
                Success,
                UserNotExist,
                PasswordWrong
        }

        // 用户登录
        private LoginResult Login(string userName, string password) {

                string validPassword;        // 包含正确的密码
                AuthDataSetTableAdapters.UserTableAdapter adapter =
                        new AuthDataSetTableAdapters.UserTableAdapter();

                // 判断用户名是否正确
                if (adapter.IsValidUserST(userName, out validPassword)) {
                        // 判断密码是否正确
                        if (password.Equals(validPassword))
                                return LoginResult.Success;
                        else
                                return LoginResult.PasswordWrong;
                }

                // 用户名不存在
                return LoginResult.UserNotExist;
        }
        
        protected void btnLogin_Click(object sender, EventArgs e) {

                TextBox txtUserName = LoginView1.FindControl("txtUserName") as TextBox;
                TextBox txtPassword = LoginView1.FindControl("txtPassword") as TextBox;
                Label lbMessage = LoginView1.FindControl("lbMessage") as Label;

                string userName = txtUserName.Text;
                string password = txtPassword.Text;

                LoginResult result = Login(userName, password);

                string userData = "登录时间" + DateTime.Now.ToString();

                if (result == LoginResult.Success) {
                        SetUserDataAndRedirect(userName, userData);                        
                } else if (result == LoginResult.UserNotExist) {
                         lbMessage.Text = "用户名不存在！";
                }else {
                        lbMessage.Text = "密码有误！";
                }
        }


        // 添加自定义的值，然后导航到此页面之前的位置
        private void SetUserDataAndRedirect(string userName, string userData) {
                // 获得Cookie
                HttpCookieauthCookie = FormsAuthentication.GetAuthCookie(userName, true);

                // 得到ticket凭据
                FormsAuthenticationTicket ticket = FormsAuthentication.Decrypt(authCookie.Value);

                // 根据之前的ticket凭据创建新ticket凭据，然后加入自定义信息
                FormsAuthenticationTicketnewTicket = new FormsAuthenticationTicket(
                        ticket.Version, ticket.Name, ticket.IssueDate,
                        ticket.Expiration, ticket.IsPersistent, userData);

                // 将新的ticke转变为Cookie值，然后添加到Cookies集合中
                authCookie.Value = FormsAuthentication.Encrypt(newTicket);
                HttpContext.Current.Response.Cookies.Add(authCookie);

                // 获得登录页之前的页面，即url中return参数的值
                string url = FormsAuthentication.GetRedirectUrl(userName, true);

                Response.Redirect(url);
        }
}


这里首先定义了一个枚举，用来说明单击登录后的状态：Success（成功）、UserNotExsit（用户不存在）及PasswordWrong（用户名存在，但密码错误）。Login()方法调用了14.3.2小节定义的强类型DataSet中的IsUserValidST()方法，然后返回登录结果。“搜索”按钮的事件处理方法反而非常简单，如果登录失败，在页面显示失败原因，如果登录成功，则调用SetUserDataAndRedirect()方法。
在SetUserDataAndRedirect()方法中，执行了主要的逻辑，首先获得了ASP.NET用于验证的Cookie，从Cookie中得到FormsAuthenticationTicket，最后，执行了前面所叙述的步骤，将自定义的数据—当前用户的登录时间，记录到了一个新构建的FormsAuthenticationTicket中，最后将它编码后赋值给Cookie。接着导航到SignIn.aspx之前所在的页面—Default.aspx页面。
14.4.2　Default.aspx页面预览
在默认情况下SignIn.aspx在登录成功后会导航到Default.aspx页面，所以先简单地构建一下Default.aspx页面，看看实现的效果。

<asp:LoginView ID="LoginView1" runat="server">
        <AnonymousTemplate>
                欢迎访问, 游客 !                
        </AnonymousTemplate>
        <LoggedInTemplate>
                你好, <asp:LoginName ID="LoginName1" runat="server" /> !        <br />
                <strong>UserData值：</strong>
                <asp:Literal ID="lbUserData" runat="server" />
        </LoggedInTemplate>
</asp:LoginView>
<br />
<asp:LoginStatus ID="LoginStatus1" runat="server" LogoutPageUrl="~/Logout.aspx" 
LogoutAction="Redirect"  />


类似地，这里也放置了一个LoginView控件，只不过多放置了一个LoginStatus控件。接下来再看一下后置代码：

protected void Page_Load(object sender, EventArgs e) {

        if (!IsPostBack) {
                if (Request.IsAuthenticated) {
                        FormsIdentity identity = User.Identity as FormsIdentity;
                        string userData = identity.Ticket.UserData;
                        Literal lbUserData = LoginView1.FindControl("lbUserData") as Literal;
                        lbUserData.Text = userData;
                }
        }
}


最后，先进行登录，然后再打开Default.aspx页面，会看到类似如图14-6所示的输出。

图14-6　在FormsIdentity中添加自定义值
至此，已经看到了如何利用FormsAuthentionTicket来附带额外的用户数据，同时也应该看到这种做法存在的问题：可以保存的数据过于单一，仅仅只是一个字符串。而14.3.2节中所介绍的，当用户数据表包括各种类型的数据时，可以使用XML将数据保存为字符串。对于这种方式，就不再演示了，关于如何操作XML，可以参看第12章。实际上，这里也可以自定义一个IPrincipal和IIdentity来完成与本节相同的功能，接下来就来看一下。



14.5　自定义IPrincipal和IIdentity
不管是在Windows上还是在Web上，.NET都使用IPrincipal和IIdentity这两个接口来实现用户的身份验证。它们不过是一个接口，实现了这两个接口的类型附带了用户的信息，最终被赋予线程（在Windows中）或Cookie（在Web上）来对用户进行验证。在App_Code下添加CustomPrincipal和CustomIdentity来实现这两个接口：

public class CustomPrincipal : IPrincipal {

        private CustomIdentity identity;

        public CustomPrincipal(CustomIdentity identity) {
                this.identity = identity;
        }

        public IIdentity Identity {
                get {
                        return identity;
                }
        }
        public bool IsInRole(string role) {
                return false;
        }
}

public class CustomIdentity : IIdentity {
        private FormsAuthenticationTicket ticket;
        private HttpContext context = HttpContext.Current;

        public CustomIdentity(FormsAuthenticationTicket ticket) {
                this.ticket = ticket;
        }

        public string AuthenticationType {
                get { return "Custom"; }
        }

        public bool IsAuthenticated {
                get { return true; }
        }

        public string Name {
                get {
                        return ticket.Name;
                }
        }

        public FormsAuthenticationTicket Ticket {
                get { return ticket; }
        }

        // 这里可以是来自数据库的任意值，由Name属性取得
        // 需要注意此时已通过身份验证
        public string Email {
                get {
                        HttpCookie cookie = context.Request.Cookies["Email"];

                        if (cookie==null || String.IsNullOrEmpty(cookie.Value)) {
                                string type = "jimmy_dev[at]163.com";// 实际应根据name属性从数据库中获得
                                cookie = new HttpCookie("UserType", type);
                                cookie.Expires = DateTime.Now.AddDays(1);
                                context.Response.Cookies.Add(cookie);
                        }

                        return cookie.Value;
                }
        }

        public string HomePage {
                get {
                        HttpCookie cookie = context.Request.Cookies["HomePage"];

                        if (cookie==null || String.IsNullOrEmpty(cookie.Value)) {
                                string name = "www.tracefact.net";// 实际应根据name属性从数据库中获得
                                cookie = new HttpCookie("NickName", name);
                                cookie.Expires = DateTime.Now.AddDays(1);
                                context.Response.Cookies.Add(cookie);
                        }
                        return cookie.Value;
                }
        }
}


注意这里的HomePage和Email这两个属性，它们携带了用户数据，这里仅仅是对它们进行了一个简单的赋值，实际的数值应该是来自于数据库。还要注意获取到它们的值后被保存在了Cookie中，以避免频繁对数据库进行访问。
另外还要注意IsInRole(string roleName)方法，这里直接返回了false。在实际项目中，这个方法很少会用到。为什么呢？因为判断权限的方向不对。在14.1节就说到过，权限实际就是系统功能的划分，因此，在系统开发完毕后，权限是固定的，而角色是变化的（可以动态地进行增、删、改，以及变更权限）。所以，在判断角色是否拥有权限时，调用的代码应该类似于：bool hasPermission=user.GetRole().HasPermission();而IsInRole()将角色固定了，它的调用代码类似于：bool correctedRole=user.IsInRole("admin");问题是，这个"admin"角色很可能被删掉，或者改名为"administrator"，而此时IsInRole("admin")将永远返回false。
在实现这两个接口的对象被定义之后，还需要把它嵌入到应用程序的生命周期中，具体的做法就是挂接到HttpModule或者重写Global.asax中的事件，这里采用了重写Global.asax事件的方式，因此创建一个Global.asax文件，然后添加如下代码：

void Application_OnPostAuthenticateRequest(object sender, EventArgs e) {
        IPrincipal user = HttpContext.Current.User;

        if (user.Identity.IsAuthenticated
                && user.Identity.AuthenticationType == "Forms") {

                FormsIdentity formIdentity = user.Identity as FormsIdentity;
                CustomIdentity identity = new CustomIdentity(formIdentity.Ticket);

                CustomPrincipal principal = new CustomPrincipal(identity);
                HttpContext.Current.User = principal;

                Thread.CurrentPrincipal = principal;
        }
}


这段代码很好理解，它不过是在应用程序的PostAuthenticateRequest事件中用上面自定义的CustomPrincipal和CustomIdentity替换掉了默认的IPrincipal和IIdentity实现。
接下来就介绍一下Default.aspx页面预览的情况。
再次对Default.aspx进行修改，添加两个Literal控件，用于显示自定义的数值：

自定义Identity中的值：<br />
<strong>Email：</strong>
<asp:Literal ID="ltrEmail2" runat="server"></asp:Literal><br />

<strong>HomePage：</strong>
<asp:Literal ID="ltrHomePage" runat="server"></asp:Literal><br />


接着修改页面的代码，使用自定义的CustomIdentity，然后从中获得自定义的属性值：

protected void Page_Load(object sender, EventArgs e) {

        if (!IsPostBack) {
                if (Request.IsAuthenticated) {

                        CustomIdentity identity = User.Identity as CustomIdentity;
                        if (identity != null) {
                                // 获得UserData中的值
                                string userData = identity.Ticket.UserData;
                                Literal lbUserData = LoginView1.FindControl("lbUserData") as Literal;
                                lbUserData.Text = userData;

                                // 获得identity中的值
                                ltrEmail2.Text = identity.Email;
                                ltrHomePage.Text = identity.HomePage;
                        }
                }
        }
}


如果现在打开页面，将会看到图14-7的页面：

图14-7　自定义Identity的值
由图14-7可以看到，获得了定义在CustomIdentity中的属性。注意这里只是做了一个示范，因此只在CustomIdentity中包含了Email和HomePage两个属性值，如果看到此处便以为大功告成，然后将所有未完成的属性都添加到CustomIdentity中就大错特错了。Identity的目的只是提供一个已经登录了的用户的名称，而不是携带所有的用户信息，这些信息应该由其他的类型提供。因此微软才定义了MemberShipUser类型和Profile。
这里，最好是定义一个自己的类型来承载用户数据，下面就来看一下应该如何完成。



14.6　自定义类型携带用户数据
在App_Code中新建一个SiteUser类，它的实现如下，简单起见，这里使用了公有字段而没有使用属性。

public class SiteUser
{
        public string Name;
        public string UserImage;
        public DateTime RegisterDate;
        public string Email;
        public string HomePage;
        public int PostCount;
        public int ReplyCount;
        public byte Level;
        public SiteUser(AuthDataSet.UserRowuserRow) {
                this.Email = userRow.Email;
                this.HomePage = userRow.Homepage;
                this.Level = userRow.Level;
                this.Name = userRow.Name;
                this.PostCount = userRow.PostCount;
                this.RegisterDate = userRow.RegisterDate;
                this.ReplyCount = userRow.ReplyCount;
                this.UserImage = userRow.UserImage;
        }

        // 实际应该由数据库获得
        public static SiteUserGetUser(string name) {

                AuthDataSetTableAdapters.UserTableAdapter adapter
                        = new AuthDataSetTableAdapters.UserTableAdapter();
                AuthDataSet.UserDataTableuserTable = adapter.GetUserTable(name);
                
                if(userTable.Rows.Count>0){
                        return new SiteUser((AuthDataSet.UserRow)userTable.Rows[0]);
                }

                // 因为调用这个方法时，name应该是有效的，
                // 如果name无效，直接抛出异常
                throw new ApplicationException("User Not Found");
        }
}


SiteUser类的GetUser()静态方法根据用户的名称获得了一个SiteUser对象，这里需要注意的是，通常调用这个方法时用户已经登录过了，也就是说其name参数总是有效的，因此当搜索数据库找不到记录时，就简单地抛出了异常。
下面介绍一下Default.aspx页面预览的情况。
再次修改Default.aspx，添加用于显示用户详细信息的控件和HTML标记：

<asp:Panel ID="pnlUserInfo" runat="server" Visible="false">
        <table class="mainTable" style="width:280px">
                <tr>
                        <th style="background:#f5f5f5;text-align:center" colspan="2">用户信息</th>
                </tr>
                <tr>
                        <td colspan="2" style="text-align: center">
                                <asp:Image ID="imgHeadImage" runat="server" />
                        </td>
                </tr>
                <tr>
                        <td style="width:28%;">姓名：</td>
                        <td>
                                <asp:Literal ID="ltrName" runat="server"></asp:Literal>
                        </td>
                </tr>
                <tr>
                        <td>注册日期：</td>
                        <td>
                                <asp:Literal ID="ltrRegisterDate" runat="server"></asp:Literal>
                        </td>
                </tr>
                <tr>
                        <td>电子邮件：</td>
                        <td>
                                <asp:Literal ID="ltrEmail" runat="server"></asp:Literal>
                        </td>
                </tr>
                <tr>
                        <td>个人主页：</td>
                        <td>
                                <asp:HyperLink ID="lnkHomepage" runat="server"></asp:HyperLink>
                        </td>
                </tr>
                <tr>
                        <td>发帖数：</td>
                        <td>
                                <asp:Literal ID="ltrPostCount" runat="server"></asp:Literal>
                        </td>
                </tr>
                <tr>
                        <td>回帖数：</td>
                        <td>
                                <asp:Literal ID="ltrReplyCount" runat="server"></asp:Literal>
                        </td>
                </tr>
                <tr>
                        <td>用户等别：</td>
                        <td>
                                <asp:Image ID="imgUserLevel" runat="server" />
                        </td>
                </tr>
        </table>
</asp:Panel>


然后修改页面的后置代码：

protected void Page_Load(object sender, EventArgs e) {
        if (!IsPostBack) {
                if (Request.IsAuthenticated) {

                        // 上面相同

                        SiteUser user = SiteUser.GetUser(identity.Name);
                        PopulateControls(user);
                }
        }
}

private void PopulateControls(SiteUser user) {
        ltrEmail.Text = user.Email;
        ltrName.Text = user.Name;
        ltrPostCount.Text = user.PostCount.ToString();
        ltrRegisterDate.Text = user.RegisterDate.ToShortDateString();
        ltrReplyCount.Text = user.ReplyCount.ToString();
        lnkHomepage.Text = user.HomePage;
        lnkHomepage.NavigateUrl = user.HomePage;
        imgHeadImage.ImageUrl = "~/Images/" + user.UserImage;
        imgUserLevel.ImageUrl =
                String.Format("~/Images/Star{0}.gif", user.Level);

        pnlUserInfo.Visible = true;
}


这里，从Identity中获得用户的名称，然后再调用SiteUser的GetUser()方法，获得了一个SiteUser对象，最后使用这个SiteUser对象对页面控件进行了赋值。最后的页面效果如图14-8所示。

图14-8　用户信息页面



14.7　本章小结
在这章中，首先回顾了基于角色的安全性所涉及的概念和流程。接下来学习了如何使用ASP.NET内置机制实现用户验证的功能，并且通过FormsAuthenticationTicket的UserData属性、自定义IPrincipal和IIdentity，以及自定义对象三种方式实现了附加（获取）用户数据。使用.NET的验证机制，仅需要在Web.config设置一下，就拥有了以前需要编码才能实现的限制页面访问的功能。通过这一章，希望大家能够看到，在大多数情况下都可以使用.NET的自定义验证系统，而没有必要再重复造轮子去实现自己的验证方式。



第15章　.NET中的反射
反射（Reflection）是.NET提供给开发者的一个强大工具，尽管作为.NET框架的使用者，很多时候不会用到反射。但在一些情况下，尤其是在开发一些基础框架或公共类库时，使用反射会使系统架构更加灵活，有时候甚至是唯一选择。反射是一个庞大的话题，牵扯的知识点也很多，包括程序集、自定义特性、泛型等，想要完全掌握它不是那么容易。本章将由浅入深讲述.NET中反射的概念及其应用。



15.1　反射初步
如果你还没有接触过反射，现在就给出一个定义告诉什么是反射，你一定不会有很深刻的理解，笔者一直认为定义和概念只有在充分理解的基础上才能较好地发挥作用。因此，先来看一个开发中常遇到的问题，再看看如何使用反射来解决。
15.1.1　建表及其问题
假设需要开发一个酒店预订系统，在订单处理过程中需要标识酒店预订的状态：未提交、已提交、已取消、受理中、已退回、已订妥、已过期。此时，很多开发人员会在数据库中建立一张小表，命名为BookingStatus（预订状态），然后将如上状态加入进去，如图15-1所示。

图15-1　BookingStatus表的内容
在系统的其他表中，比如在酒店订单表（HotelOrder）中，通过建立外键来引用这个表。以获取酒店预订状态。然而，虽然这个表看上去和其他表一样，但这个表只在数据库中进行连接查询，却从来不进行修改，因为预订流程确定下来后一般是不会变更的。在应用程序界面中，也不会向用户提供对这个表记录的增、删、改操作。
在程序中获取这个表的数据时，经常是这种情况：需要根据预订状态对订单列表进行筛选。此时通常的做法是使用一个下拉菜单（DropDownList），通过ADO.NET获取BookingStatus表的数据，然后再将DropDownList的Text设为Status字段，Value设为Id字段。
采用这种做法时，会存在下面两个问题：
1）如果还有航班预订、游船预订，或者其他一些状态，那么需要在数据库中创建很多类似的小表，从而导致数据库表的数目过多。
2）使用DropDownList等控件获取表内容时，经常需要连接到数据库进行查询，潜在地影响性能。
同时注意到以下三点：
1）这个表几乎从不改动。
2）此表一般会在数据库联合查询中使用到。假设有代表酒店订单的HotelOrder表，它的外键包含表示订单状态的StatusId字段，那么查询可能会像这样：Select*,(Select Status From BookingStatus Where Id=HotelOrder.StatusId) as Status From HotelOrder。
3）在应用程序中，此表经常作为DropDownList或者其他控件的数据源。
15.1.2　数组及其问题
由于状态在定义好以后几乎从不改动，就使用数据库显得有点多余了。首先可以想到的一个办法是在程序中创建一个数组来表示预订状态，这样就可以从数据库中删掉BookingStatus状态表了。

string[] BookingStatus = {
   "NoUse", "未提交","已提交","已取消","受理中","已退回","已订妥","已过期"
};                //数组的0号元素仅仅起一个占位作用，以使程序简洁。因为StatusId从1开始


当采用这种做法时，前面提到的问题1、问题2都解决了，既不需要在数据库中创建表，又无须连接到数据库进行查询。
接下来看一下当想要在界面上显示状态的文本值时，代码应该如何编写。假设有订单类HotelOrder，其属性StatusId代表订单状态，为int类型：

// GetItem用于获取一个酒店订单对象, orderId为int类型，代表订单的Id
HotelOrder myOrder = GetItem(orderId);
lbStatus.Text = BookingStatus[myOrder.StatusId];        //lbStatus是一个Label控件


获取状态的文本值非常方便，接下来进行另一个操作，将状态改为“受理中”：

myOrder.StatusId = 4;


此时，我们遇到了使用数组可能带来的第一个问题：不方便使用。当需要更新订单的状态值时，除非记住所有状态的数字值，否则就要去查看BookingStatus数组的定义，然后根据状态值在数组中的位置来为对象的属性赋值。
再看另一个操作，如果某个订单的状态为“已过期”，则对它进行删除：

if(BookingStatus[myOrder.StatusId]=="已过期"){
         DeleteItem(myOrder);                // 删除订单
}


这里的问题和上面的类似：需要手动输入字符串“已过期”，此时Visual Studio的智能提示发挥不了任何作用。如果将状态值记错，或者不小心打错，就会在程序中留下BUG。较为稳妥的做法还是按下F12导向到BookingStatus数组的定义，然后将“已过期”复制过来。
最后，再来看一下数据绑定，将BookingStatus数组绑定到一个ASP.NET的DropDownList下拉列表控件（Id为ddlStatus）上，代码只有两行：

ddlStatus.DataSource = BookingStatus;
ddlStatus.DataBind();


控件产生的HTML代码是这样的：

<select name="ddlStatus" id="ddlStatus">
        <option value="未提交">未提交</option>
        <option value="已提交">已提交</option>
        <option value="已取消">已取消</option>
        <option value="受理中">受理中</option>
        <option value="已退回">已退回</option>
        <option value="已订妥">已订妥</option>
        <option value="已过期">已过期</option>
</select>


可以看到，列表项的value值与text值相同，这并不是我们所期望的。如果获得的是文本值，那么在为HotelOrder的StatusId赋值时，又要再次进行一个转换。怎么办呢？可以给下拉列表写一个数据绑定的事件处理方法：

protected void Page_Load(object sender, EventArgs e) {        
        ddlStatus.DataSource = BookingStatus;
        ddlStatus.DataBound += new EventHandler(ddlStatus_DataBound);
        ddlStatus.DataBind();
}

void ddlStatus_DataBound(object sender, EventArgs e) {
        int i = 0;
        ListControl list = (ListControl)sender;        //注意，将sender转换成ListControl
        foreach (ListItem item in list.Items) {
                i++;
                item.Value = i.ToString();                        
        }
}


这样，就使用数组完成了期望的效果，虽然这样实现有点麻烦，而且易于发生拼写错误。
15.1.3　枚举及其问题
假设系统的操作人员分为两组，一组为消费者，负责下订单；一组为操作员，负责处理订单。对于消费者来说，他只要看到未提交、已提交、已取消、已订妥四个状态，对应的值分别为1、2、3、6。对于操作员来说，需要看到全部的订单状态。
如果继续使用数据来定义状态，就会发现一个问题：默认将订单状态值与数组的索引一一对应了起来。
因此，在显示状态文本时，可以使用lbStatus.Text=BookingStatus[myOrder.StatusId];语句，将StatusId作为数组的索引来获取状态的文本。而当这种一一对应的关系被打破时，使用数组的方法就失效了，因为如果不利用数组索引，就没有额外的地方去存储状态的数字值。
此时，可以采用枚举：

public enum BookingStatus {
        未提交 = 1,
        已提交,
        已取消,
        已订妥 = 6
}


当在用户界面输出一个订单状态时，可以这样编写代码：

HotelOrder myOrder = GetItem(orderId);                                //获取一个订单对象
lbStatus.Text = ((BookingStatus)myOrder.StatusId).ToString();         //输出文本值


当想更新订单的状态为“已提交”时：

myOrder.StatusId = (int)BookingStatus.已提交;


当状态为“已取消”时执行某个操作：

if(BookingStatus.已取消 == (BookingStatus)myOrder.StatusId){
         // Do some action
}


此时，Visual Studio的智能提示已经可以发挥完全作用，当在BookingStatus后按下“.”时，可以显示出所有的状态值。
在上面三种情况下，使用枚举都非常的顺畅。接下来要完成的最后一项工作，就是将枚举绑定到DropDownList下拉列表中。大家知道，可以绑定到下拉列表的有两种类型：一种是实现了IEnumerable接口的可枚举类型，比如ArrayList，String[]，List<T>；一类是实现了IListSource的数据源，比如DataTable，DataSet。
可是，枚举enum是一个基本类型，它不会实现任何的接口，显然，无法直接将枚举绑定到DropDownList上。那么应该采用什么办法呢？
15.1.4　使用反射遍历枚举字段
最笨也是最简单的办法，可以创建一个GetDataTable()方法，此方法依据枚举的字段值和数字值构建一个DataTable，最后返回这个构建好的DataTable：

private static DataTable GetDataTable() {
         DataTable table = new DataTable();
         table.Columns.Add("Name", Type.GetType("System.String"));        //创建列
         table.Columns.Add("Value", Type.GetType("System.Int32"));        //创建列

         DataRow row = table.NewRow();
         row[0] = BookingStatus.未提交.ToString();
         row[1] = 1;
         table.Rows.Add(row);
         row = table.NewRow();
         row[0] = BookingStatus.已提交.ToString();
         row[1] = 2;
         table.Rows.Add(row);
         row = table.NewRow();
         row[0] = BookingStatus.已取消.ToString();
         row[1] = 3;
         table.Rows.Add(row);

         row = table.NewRow();
         row[0] = BookingStatus.已订妥.ToString();
         row[1] = 6;
         table.Rows.Add(row);

         return table;
}


接下来，为了方便使用，再创建一个专门使用这个DataTable来设置列表控件的方法SetListCountrol()：

// 设置列表
public static void SetListControl(ListControl list) {
         list.DataSource = GetDataTable();                // 获取DataTable
         list.DataTextField = "Name";
         list.DataValueField = "Value";
         list.DataBind();
 }


然后就可以在页面中像下面这样去将枚举绑定到列表控件：

protected void Page_Load(object sender, EventArgs e)
{
         SetListControl(ddlStatus);        // 假设页面中已有ID为ddlStatus 的DropDownList
}


如果所有的枚举都要通过这样绑定到列表，那么还不如采用15.1.1小节的方式，在数据库中直接建表，因为这样绑定实在是太烦琐了。
这个时候，应该想到如果可以遍历枚举就好了。要遍历枚举，首先就需要一个包含枚举的每个字段信息的对象，这个对象至少应包含两个属性，一个是字段的名称（比如“未提交”），一个是字段的值（比如1），这里暂且将这个对象叫做field。其次，应该存在一个可遍历的、包含了所有字段信息的对象，即field的集合，暂且将这个集合叫做enumFields。
那么，可以这样去实现：

foreach (xxx field in filedArray)
{
        DataRow row = table.NewRow();
        row[0] = field.Name;                    // 杜撰的属性，代表文本值(比如“未提交”)
        row[1] = filed.intValue;                // 杜撰的属性，代表数字值(比如1)

        table.Rows.Add(row);
}


这段代码并不完整，注意field的类型由xxx替代，这个类型应该是封装了字段信息。而对于filedArray，它的类型应该是xxx这个类型的集合，比如数组。这段代码是按照上面的思路推导出来的。在.NET中，提供了System.Type类和System.Reflection命名空间来帮助我们解决现在的问题。
在后面将较详细地介绍Type类，现在只希望读者能对反射有个第一印象，所以只简略地作一个说明：Type抽象类提供了访问类型元数据的能力，当实例化了一个Type对象后，可以通过它的属性和方法，获取类型的元数据信息，或者进一步获得该类型的成员的元数据信息。注意到这里，因为Type对象总是基于某一具体类型的，并且它是一个抽象类，所以在创建Type类型时，需要提供类型名称或者类型的实例。回顾一下第6章，其中讲到了程序集元数据，通过Type类型就可以访问类型元数据信息，而访问类型元数据的操作，就叫做反射。
创建Type对象有很多种方法，下面使用typeof操作符创建了Type对象：

Type t = typeof(BookingStatus);


接下来，应该想办法获取封装了字段信息的对象的集合。Type类提供GetFields()方法来实现这一过程，该方法返回一个FieldInfo[] 数组。FieldInfo类型，就相当于上面的xxx类型。

FieldInfo[] filedArray= t.GetFields();


拥有了字段信息的集合之后，就可以遍历这一集合：

foreach (FieldInfo field in filedArray)
{
        if (!field.IsSpecialName)
        {
                DataRow row = table.NewRow();
                row[0] = field.Name;                // 获取字段文本值
                row[1] = Convert.ToInt32(field.GetRawConstantValue()); // 获取int数值
                table.Rows.Add(row);
        }
}


field的Name属性获取了枚举项的文本，GetRawConstantValue()方法获取了枚举项的int类型的值。
最后看一下完整的代码：

private static DataTable GetDataTable() {
         Type t = typeof(BookingStatus);                // 创建类型
         FieldInfo[] fieldArray = t.GetFields();        //获取字段信息对象集合
         DataTable table = new DataTable();
         table.Columns.Add("Name", Type.GetType("System.String"));
         table.Columns.Add("Value", Type.GetType("System.Int32"));
        // 遍历集合
         foreach (FieldInfo field in fieldArray) {
                 if (!field.IsSpecialName) {
                         DataRow row = table.NewRow();
                         row[0] = field.Name;
                         row[1] = Convert.ToInt32(field.GetRawConstantValue());
                         table.Rows.Add(row);
                 }
         }
         return table;
}


15.1.5　使用泛型来达到代码重用
观察上面的代码，如果现在有另一个枚举，叫做TicketStatus，那么要将它的枚举项文本和值转换为DataTable，唯一需要改动的就是这里：

Type t = typeof(BookingStatus); //将BookingStatus改作TicketStatus


既然这样，就可以利用泛型来实现代码的重用，创建一个类型EnumManager<TEnum>：

public static class EnumManager<TEnum> {
        private static DataTable GetDataTable() {
                Type t = typeof(TEnum);        // 获取类型对象
                FieldInfo[] fieldArray = t.GetFields();

                DataTable table = new DataTable();
                table.Columns.Add("Name", Type.GetType("System.String"));
                table.Columns.Add("Value", Type.GetType("System.Int32"));
                //遍历集合
                foreach (FieldInfo field in fieldArray) {
                        if (!field.IsSpecialName) {
                                DataRow row = table.NewRow();
                                row[0] = field.Name;
                                row[1] = Convert.ToInt32(field.GetRawConstantValue());
                                table.Rows.Add(row);
                        }
                }
                return table;
        }

        public static void SetListControl(ListControl list) {
                list.DataSource = GetDataTable();
                list.DataTextField = "Name";
                list.DataValueField = "Value";
                list.DataBind();
        }
}


以后，再需要将枚举绑定到列表，就只需要下面这样一行语句就可以了（ddl开头的是DropDownList，rbl开头的是RadioButtonList）：

EnumManager<BookingStauts>.SetListControl(ddlBookingStatus);
EnumManager<TicketStatus>.SetListControl(rblTicketStatus);


从这个示例中可以看出，综合使用反射、泛型等技术，可以极大地提高代码的灵活性、可重用性。
15.1.6　.NET中反射的一个示例
不管是Visual Studio的智能提示，还是修改变量名时的重构功能，都使用到了反射。在.Net FCL中，也经常能看到反射的影子，这里就向大家演示一个最常见的例子。大家知道，C#中一共有两种类型，一种是值类型，一种是引用类型。声明一个引用类型的变量并实例化类型，会在应用程序堆（Application Heap）上分配内存，创建对象实例，然后将对象实例的内存地址返回给变量，变量保存的是内存地址，实际相当于一个指针；声明一个值类型的实例变量，则会将它分配在线程堆栈（Thread Stack）上，变量本身包含了值类型的所有字段。
现在假设需要比较两个对象是否相等。当比较两个引用类型的变量是否相等时，比较的是这两个变量所指向的是不是堆上的同一个实例，即内存地址是否相同。而在比较两个值类型变量是否相等时，应该怎么做呢？因为变量本身就包含了值类型所有的字段（数据），所以在比较时，就需要对两个变量的字段进行逐个的一对一的比较，看看每个字段的值是否都相等，如果任何一个字段的值不等，就返回false。
进行这样的比较并不需要我们自己编写代码，.NET已经提供了实现的方法：所有的值类型都继承自System.ValueType，ValueType继承自System.Object，Object提供了一个Equals()方法，用来判断两个对象是否相等。但是ValueType覆盖了Object的Equals()方法。当比较两个值类型变量是否相等时，会调用继承自ValueType类型的Equals()方法。
那么ValueType中的Equals()方法如何获取值类型的所有字段，并进行逐一对比呢？显然，这里的情况和上面的情形是类似的，又到了需要使用反射的时候了。打开Reflector来查看ValueType类的Equals()方法，看看具体是如何实现的：

public override bool Equals(object obj) {
        if (obj == null) {
                return false;
        }
        RuntimeType type = (RuntimeType)base.GetType();
        RuntimeType type2 = (RuntimeType)obj.GetType();
        if (type2 != type) {
                return false;
        }
        object a = this;
        if (CanCompareBits(this)) {
                return FastEqualsCheck(a, obj);
        }
        // 获取所有实体字段
        FieldInfo[] fields = type.GetFields(BindingFlags.NonPublic | BindingFlags.
Public | BindingFlags.Instance);
        // 遍历字段，判断字段值是否相等
        for (int i = 0; i < fields.Length; i++) {
                object obj3 = ((RtFieldInfo)fields[i]).InternalGetValue(a, false);
                object obj4 = ((RtFieldInfo)fields[i]).InternalGetValue(obj, false);
                if (obj3 == null) {
                        if (obj4 != null) {
                                return false;
                        }
                } else if (!obj3.Equals(obj4)) {
                        return false;
                }
        }
        return true;
}


注意上面加注释的那两段代码，可以看到当对值变量进行比较时，也会用到反射。反射也存在着自己的问题，就是性能不佳。由此可见，在值类型上调用Equals()方法开销是会很大的。但是这个例子仅仅是为了说明反射的应用场景，这里已经达到了这个目的。
看到这里，大家应该对反射有了一个初步的概念，并了解了反射的基本用途：反射是一种宽泛的叫法，它通过System.Reflection命名空间并配合System.Type类，提供了在运行时（Runtime）对类型和类型成员的元数据（metadata）的访问能力。



15.2　Type类
15.2.1　反射的作用
简单来说，反射提供这样几个能力：查看和遍历类型和类型成员的元数据；动态创建类型实例，动态调用所创建的实例的方法、字段、属性；迟绑定(Late-Binding)方法和属性。上一节介绍的例子，只展示了反射的一个用途：查看类型成员信息。在下面几小节，将依次介绍反射所提供的其他能力。
15.2.2　获取Type对象实例
反射的核心是Type类，这个类封装了关于类型的元数据，也是进行反射的入口。当获得了类型的Type对象后，就可以根据Type提供的属性和方法获取这个类型的一切信息，包括方法、字段、属性、事件、参数、构造函数等。获取已加载程序集中类型的Type对象，一般来说有以下三种方法：
1.使用Type类提供的静态方法GetType()
GetType方法接受字符串形式的类型名称，比如，想要获得Stream类型的Type实例，可以使用下面的代码：

Type t = Type.GetType("System.IO.Stream");
txtOutput.Text = t.ToString();


2.使用typeof操作符
也可以使用C#提供的typeof操作符来完成这一操作：

Type t = typeof(System.IO.Stream); 


这时的使用有点像泛型，Stream就好像一个类型参数一样，传递到typeof操作符中。
3.通过类型实例获得Type对象
还可以在类型实例上调用继承自System.Object的GetType()方法来获得Type对象：

Stringname = "Asp.Net MVC4";
Type t = name.GetType();


使用这种方法时应当注意，返回的Type对象本身不包含关于特定对象的特定信息，比如"Asp.Net MVC4"。
15.2.3　Type类型及System.Reflection命名空间的组织结构
到现在为止，已经多次提过Type封装了类型的信息，那么这些类型信息都包含哪些内容呢？假设现在有一个类型实例，它的名字叫做demo，并且通过下面代码获取了对于它的Type类型的信息：

// 前面某处的代码实例化了demo对象
Type t = demo.GetType();


现在，通过t，我们期望能够获得demo的哪些信息呢？
1.demo的类型的基本信息
❑demo是什么类型的，也就是demo的类型名称？
❑该类型位于什么命名空间下？
❑它的基类型是什么，以及它在.NET运行库中的映射类型是什么？
❑它是值类型还是引用类型？
❑它的可访问性是哪种，public、private，还是protected？
❑它是枚举、类、数组，还是接口？
❑它是不是基元类型（int等）？
……
Type提供了如表15-1所示的用于获取类型的基本信息。
表15-1　Type类型的基本信息

2.demo的类型的成员信息
除了类型本身的信息以外，还要进一步知道它的成员信息：
❑包含哪些字段，字段名称、类型、可访问性。
❑包含哪些属性，属性名称、类型、可访问性。
❑包含哪些构造函数，构造函数的名称，构造函数的参数个数、参数类型、参数名称。
❑包含哪些方法，方法的名称，方法的返回值类型，方法的参数个数、参数类型、参数名称。
❑包含哪些事件，事件的名称。
❑实现了哪些接口。
❑可以逐级深入的，比如可以再次获得demo的属性的类型的Type信息，然后再次深入下去。
观察上面的列举，先就第一条来说，获取类型都有哪些字段，以及这些字段的信息。字段的信息包括：字段的类型、字段的名称、字段的可访问性（public、private）、字段是否为const、字段是否为readonly，等等，所有这些关于字段的信息也应该抽象为一个类型。
如同上一节所讲到的，System.Reflection命名空间下提供了FieldInfo类型，它封装了关于字段的所有信息。对照上面的列表，类似的还有：
❑PropertyInfo类型，封装了类型的属性信息；
❑ConstructorInfo类型，封装了类型的构造函数信息；
❑MethodInfo类型，封装了类型的方法信息；
❑EventInfo类型，封装了类型的事件信息；
❑ParameterInfo类型，封装了方法和构造函数的参数信息；
最后，注意到Type类型，以及所有以Info结尾的类型均继承自System.Reflection.MemberInfo类型，MemberInfo类型提供了获取类型基础信息的能力。
在Visual Studio中键入Type，然后再按下F12键转到Type类型的定义。浏览Type类型的成员，会发现它的属性和方法可以大致分为以下几组：
❑IsXXXX，比如IsAbstract、IsClass，这组属性返回bool类型，用于说明类型是否具备某些特性。例如，对于IsAbstract，如果类型是抽象的，返回true，否则返回false。
❑GetXXXX()，比如GetField()，返回FieldInfo，这组方法用于获取某一特定成员的信息。
❑GetXXXXs()，比如GetFields()，返回FieldInfo[]，这组方法用户获取某些成员信息。
还有其他的一些属性和方法，在后续小节中进行介绍。
由于MemberInfo是一个抽象基类，在获得一个MemberInfo对象后，并不知道它的实际类型是PropertyInfo还是FieldInfo。因此，需要提供方法进行判断，在System.Reflection命名空间中，会遇到很多的位标记，这里先介绍第一个位标记（用[Flags]特性标记的枚举，称为位标记），MemberTypes，它用于标记成员类型，可能的取值如下：

[Flags]
public enum MemberTypes {
        Constructor = 1,        // 该成员是一个构造函数
        Event = 2,        // 该成员是一个事件
        Field = 4,        // 该成员是一个字段
        Method = 8,        // 该成员是一个方法
        Property = 16,        // 该成员是一个属性
        TypeInfo = 32,        // 该成员是一种类型
        Custom = 64,        // 自定义成员类型
        NestedType = 128,        // 该成员是一个嵌套类型
        All = 191,        // 指定所有成员类型。
}





15.3　反射程序集
在.NET中，程序集是进行部署、版本控制的基本单元，关于程序集的详细内容可以回顾第7章。System.Reflection命名空间下的Assembly类型，代表了一个程序集，并包含了关于程序集的信息。本小节演示如何获取程序集信息。
获取Assembly对象有很多种方法，可以使用Assembly类型提供的静态方法LoadFrom() 或Load()，比如：

Assembly asm = Assembly.LoadFrom("Demo.dll");


或者

Assembly asm = Assembly.Load("Demo");


当使用LoadFrom()方法的时候，提供的是程序集的文件名，在将一个程序集添加到项目引用中以后，可以直接写“文件名.dll”。如果想加载一个不属于当前项目的程序集，则需要给出全路径，比如：

Assembly asm = Assembly.LoadFrom(@"C:\WINDOWS\Microsoft.NET\
Framework\v2.0.50727\System.Web.dll");


在使用Load()方法的时候，只用提供程序集名称即可，而非程序集的文件名。如果想获得当前程序集，可以使用Assembly类型的静态方法GetExecutingAssembly，它返回包含当前执行代码所在的程序集。

Assembly as = Assembly.GetExecutingAssembly();


在获得一个Type类型实例以后，还可以使用该实例的Assembly属性来获得其所在的程序集：

Type t = typeof(int)
Assembly asm = t.Assembly;


一个程序集可能有多个模块（Module）构成，每个模块又可能包含很多的类型。现在看下反射提供了哪些能力让我们获取关于程序集的信息，如表15-2所示（只列出了部分常用的）。
表15-2　程序集信息

提示
程序集和命名空间不存在必然联系，一个程序集可以包含多个命名空间，同一个命名空间也可以分放在几个程序集中。
为了方便进行后面的测试，现在建立一个控制台应用程序项目SimpleExplore。然后在解决方案中再添加一个Demo类库项目，将来编写的代码就用于查看这个Demo程序集的类型信息或者对这个程序集中的类型进行迟绑定。Demon程序集中只包含一个命名空间Demo，为了体现尽可能多的类型同时又尽量保持简单，其代码如下：

namespace Demo {

        public abstract class BaseClass {                
        }

        public struct DemoStruct { }

        public delegate void DemoDelegate(Object sender, EventArgs e);

        public enum DemoEnum {
                terrible, bad, common=4, good, wonderful=8
        }

        public interface IDemoInterface {
                void SayGreeting(string name);                
        }

        public interface IDemoInterface2 {}
        
        public sealed class DemoClass:BaseClass, IDemoInterface,IDemoInterface2 {

                private string name;
                public string city;
                public readonly string title;
                public const string text = "Const Field";
                public event DemoDelegate myEvent;                
                                
                public string Name {
                        private get { return name; }
                        set { name = value; }
                }

                public DemoClass() {
                        title = "Readonly Field";
                }

                public class NestedClass { }

                public void SayGreeting(string name) {
                        Console.WriteLine("Morning :" + name);
                }
        }
}


让SimpleExplore项目引用Demo项目，然后修改SimpleExplore项目的Program.cs文件，在其中添加一个方法AssemblyExplore()，查看Demo项目生成的程序集中定义的全部类型：

public static void AssemblyExplore() {
        StringBuilder sb = new StringBuilder();
        Assembly asm = Assembly.Load("Demo");

        sb.AppendLine("FullName(全名)：" + asm.FullName);
        sb.AppendLine("Location(路径)：" + asm.Location);
        
        Module[] modules = asm.GetModules();
        foreach (Module module in modules) {
                sb.AppendLine("模块:" + module);
                Type[] types = module.GetTypes();
                foreach (Type t in types) {
                        sb.AppendLine("   类型：" + t);
                }
        }
        Console.WriteLine(sb.ToString());
}


然后，接着在Main()方法中调用一下，应该可以看到这样的输出结果：

FullName(全名)：Demo, Version=1.0.0.0, Culture=neutral, PublicKeyToken=null
Location(路径)：E:\MyApp\TypeExplorer\SimpleExplorer\bin\Debug\Demo.dll
模块: Demo.dll
  类型：Demo.BaseClass
  类型：Demo.DemoStruct
  类型：Demo.DemoDelegate
  类型：Demo.DemoEnum
  类型：Demo.IDemoInterface
  类型：Demo.IDemoInterface2
  类型：Demo.DemoClass
  类型：Demo.DemoClass+NestedClass





15.4　反射基本类型
这里的基本类型是针对泛型类型来说的，因为反射泛型会更加复杂一些。在前面的示例中，我们获得了程序集的模块和模块中的所有类型，然后循环打印了它们，打印结果仅仅显示出了类型的全名。但通常需要关于类型更详细的信息，本节就来看看如何进一步查看类型信息。
说明
因为一个程序集包含很多类型，一个类型包含很多成员(方法、属性等)，一个成员又包含很多其他的信息，所以如果从程序集层次开始写代码去获取每个层级的信息，那么会嵌套很多的foreach语句，为了阅读方便，笔者会去掉最外层的循环。
15.4.1　获取基本信息
有了前面Type一节的介绍，完成这一小节的内容只需要打打字而已，所以直接写出代码。在Program.cs中再添加一个方法TypeExplore()，用于获取类型的详细信息（AssemblyExplore()方法只获取了类型的名称）：

public static void TypeExplore(Type t) {
        StringBuilder sb = new StringBuilder();

        sb.Append("名称信息：\n");
        sb.Append("Name: " + t.Name + "\n");
        sb.Append("FullName: " + t.FullName + "\n");
        sb.Append("Namespace: " + t.Namespace + "\n");

        sb.Append("\n其他信息：\n");
        sb.Append("BaseType(基类型): " + t.BaseType + "\n");
        sb.Append("UnderlyingSystemType: " + t.UnderlyingSystemType + "\n");

        sb.Append("\n类型信息：\n");
        sb.Append("Attributes(TypeAttributes位标记): " + t.Attributes + "\n");
        sb.Append("IsValueType(值类型): " + t.IsValueType + "\n");
        sb.Append("IsEnum(枚举): " + t.IsEnum + "\n");
        sb.Append("IsClass(类): " + t.IsClass + "\n");
        sb.Append("IsArray(数组): " + t.IsArray + "\n");
        sb.Append("IsInterface(接口): " + t.IsInterface + "\n");
        sb.Append("IsPointer(指针): " + t.IsPointer + "\n");
        sb.Append("IsSealed(密封): " + t.IsSealed + "\n");
        sb.Append("IsPrimitive(基类型): " + t.IsPrimitive + "\n");
        sb.Append("IsAbstract(抽象): " + t.IsAbstract + "\n");
        sb.Append("IsPublic(公开): " + t.IsPublic + "\n");
        sb.Append("IsNotPublic(不公开): " + t.IsNotPublic + "\n");
        sb.Append("IsVisible: " + t.IsVisible + "\n");
        sb.Append("IsByRef(由引用传递): " + t.IsByRef + "\n");

        Console.WriteLine(sb.ToString());
}


然后，在Main()方法中输入：

Type t = typeof(DemoClass);
TypeExplore(t);
会得到这样的输出：
名称信息：
Name: DemoClass
FullName: Demo.DemoClass
Namespace: Demo

其他信息：
BaseType(基类型): Demo.BaseClass
UnderlyingSystemType: Demo.DemoClass

类型信息：
Attributes(TypeAttributes位标记): AutoLayout, AnsiClass, Class, Public, Sealed,
BeforeFieldInit
IsValueType(值类型): False
IsEnum(枚举): False
IsClass(类): True
IsArray(数组): False
IsInterface(接口): False
IsPointer(指针): False
IsSealed(密封): True
IsPrimitive(基类型): False
IsAbstract(抽象): False
IsPublic(公开): True
IsNotPublic(不公开): False
IsVisible: True
IsByRef(由引用传递): False


值得注意的是Attributes属性，它返回一个TypeAttributes位标记，这个标记标识了类型的一些元信息，可以看到熟悉的Class、Public、Sealed。相应的，IsClass、IsSealed、IsPublic等属性也返回为True。
15.4.2　成员信息与MemberInfo类型
先来考虑一下：对于一个类型而言，可能会包含哪些成员？常见的有字段、属性、方法、构造函数、接口、嵌套类型等。MemberInfo类代表着Type的成员类型，值得注意的是Type类本身又继承自MemberInfo类，因为一个类型经常也是另一类型的成员。Type类提供了GetMembers()、GetMember()、FindMember()等方法用于获取某个成员类型。
在Program.cs中再添加一个方法MemberExplore()，来查看一个类型的所有成员类型。

public static void MemberExplore(Type t) {
        StringBuilder sb = new StringBuilder();
        MemberInfo[] memberInfo = t.GetMembers();
        sb.Append("查看类型 " + t.Name + "的成员信息：\n");

        foreach (MemberInfo mi in memberInfo) {
                sb.Append("成员：" + mi.ToString().PadRight(40) + " 类型: " + 
                mi.MemberType + "\n");
        }
        Console.WriteLine(sb.ToString());
}


然后在Main()方法中调用一下：

MemberExplore(typeof(DemoClass));


产生的输出如下：

查看类型 DemoClass的成员信息：
成员：Void add_myEvent(Demo.DemoDelegate)      类型: Method
成员：Void remove_myEvent(Demo.DemoDelegate)   类型: Method
成员：Void set_Name(System.String)             类型: Method
成员：Void SayGreeting(System.String)          类型: Method
成员：System.String ToString()                 类型: Method
成员：Boolean Equals(System.Object)            类型: Method
成员：Int32 GetHashCode()                      类型: Method
成员：System.Type GetType()                    类型: Method
成员：Void .ctor()                             类型: Constructor
成员：System.String Name                       类型: Property
成员：Demo.DemoDelegate myEvent                类型: Event
成员：System.String city                       类型: Field
成员：System.String title                      类型: Field
成员：System.String text                       类型: Field
成员：Demo.DemoClass+NestedClass               类型: NestedType


MemberExplore()方法在Type的实例上调用了GetMembers()方法获取了成员信息的一个数组，然后遍历了数组，打印了成员的名称和类型。注意到Name属性在编译后变为了get_Name()和set_Name()两个独立的方法；myEvent事件的注册（+=）和取消注册（-=）分别成为了add_myEvent()和remove_myEvent方法。同时，发现私有字段name没有被打印出来，而基类System.Object的成员GetType()和Equals()被打印了出来。
有的时候，可能不希望查看基类的成员，也可能需要查看私有的成员，此时可以使用GetMembers()的重载方法，传入BindingFlags位标记作为参数来完成。BindingFlags位标记对如何获取成员的方式进行控制（也可以控制如何创建对象实例）。对于本例，如果想获取所有的公有、私有、静态、实例成员，那么只需要像下面这样修改GetMembers()方法就可以了。

MemberInfo[] memberInfo = t.GetMembers(
        BindingFlags.Public |
        BindingFlags.Static | 
        BindingFlags.NonPublic | 
        BindingFlags.Instance | 
        BindingFlags.DeclaredOnly
);


此时的输出如下：

查看类型 DemoClass的成员信息：
--------------------------------------------------
成员：Void add_myEvent(Demo.DemoDelegate)      类型: Method
成员：Void remove_myEvent(Demo.DemoDelegate)   类型: Method
成员：System.String get_Name()                 类型: Method
成员：Void set_Name(System.String)             类型: Method
成员：Void SayGreeting(System.String)          类型: Method
成员：Void .ctor()                             类型: Constructor
成员：System.String Name                       类型: Property
成员：Demo.DemoDelegate myEvent                类型: Event
成员：System.String name                       类型: Field
成员：Demo.DemoDelegate myEvent                类型: Field
成员：System.String text                       类型: Field
成员：Demo.DemoClass+NestedClass               类型: NestedType


可以看到，继承自基类System.Object的方法都被过滤掉了，同时，打印出了私有的name字段。
如果想要获取所有的方法（Method），那么可以调用Type类的FindMembers()方法：

MemberInfo[] memberInfo = t.FindMembers(
        MemberTypes.Method,                // 说明查找的成员类型为 Method
        BindingFlags.Public |
        BindingFlags.Static |
        BindingFlags.NonPublic |
        BindingFlags.Instance |
        BindingFlags.DeclaredOnly,
        Type.FilterName,
        "*"
);


MemberTypes.Method说明只查找方法成员，Type.FilterName返回一个MemberFilter类型的委托，它说明按照方法名称进行过滤，最后一个参数“*”，说明返回所有方法（如果使用"Get*"，则会返回所有以Get开头的方法）。现在的输出如下：

查看类型 DemoClass的成员信息：
--------------------------------------------------
成员：Void add_myEvent(Demo.DemoDelegate)      类型: Method
成员：Void remove_myEvent(Demo.DemoDelegate)   类型: Method
成员：System.String get_Name()                 类型: Method
成员：Void set_Name(System.String)             类型: Method
成员：Void SayGreeting(System.String)          类型: Method


MemberInfo类有两个属性值得注意，一个是DeclaringType，一个是ReflectedType，返回的都是Type类型。DeclaredType返回的是声明该成员的类型。比如，回顾之前的一段代码：

MemberInfo[] members = typeof(DemoClass).GetMembers();


它将返回所有的公有成员，包括继承自System.Object基类的Equals()等方法。对于Equals()方法来说，它的DeclaringType返回的对象相当于是typeof(System.Object)，因为它是在System.Object中被定义的；而Equals()方法的ReflectedType返回的对象则相当于是typeof(DemoClass)，因为它是通过DemoClass的类型实例被获取到的。
15.4.3　字段信息与FieldInfo类型
如同之前所说，MemberInfo是一个基类，它包含的是类型的各种成员共有的一组信息。对于字段、属性、方法、事件等具体成员类型来说，它们包含的信息显然是不一样的，因此，在.NET中提供了FieldInfo类型来封装字段的信息，它继承自MemberInfo。
如果希望获取一个类型的所有字段，可以使用GetFields()方法，再次添加一个方法FieldExplore()：

public static void FieldExplore(Type t) {
        StringBuilder sb = new StringBuilder();
        
        FieldInfo[] fields = t.GetFields();

        sb.Append("查看类型 " + t.Name + "的字段信息：\n");
        sb.Append(String.Empty.PadLeft(50, '-') + "\n");

        foreach (FieldInfo fi in fields) {
                sb.Append("名称：" + fi.Name + "\n");
                sb.Append("类型：" + fi.FieldType + "\n");
                sb.Append("特性：" + fi.Attributes + "\n\n");
        }
        Console.WriteLine(sb.ToString());
}


产生的输出如下：

查看类型 DemoClass的字段信息：
--------------------------------------------------
名称：city
类型：System.String
特性：Public

名称：title
类型：System.String
特性：Public, InitOnly

名称：text
类型：System.String
特性：Public, Static, Literal, HasDefault


值得一提的是Attributes属性，它返回一个System.Reflection.FieldAttributes位标记，这个位标记包含了字段的可访问性、是否静态等信息。查看一下前面定义的DemoClass类，可以看到，对于title字段，它的属性是public,InitOnly；对于const类型的text字段，它的属性为Public,Static,Literal，HasDefault，由此也可以看出，当声明一个const类型的变量，其同时也是静态static的。除此以外，由于给赋予了默认值，因此位标记中也包括了HasDefault。
针对于FieldType位标记，FieldInfo类提供了一组返回为bool类型的属性来说明字段的状态信息，常用的有：IsPublic,IsStatic,IsInitOnly,IsLiteral,IsPrivate等。
想要获取私有字段信息，依然可以使用重载了的GetFields[]方法，传入BindingFlags参数，和上面的类似，这里就不再重复了。
15.4.4　属性信息与PropertyInfo类型
和字段类似，System.Reflection.PropertyInfo封装了类型的属性信息，可以通过GetProperties()方法获取类型的所有属性信息。在program.cs中继续添加PropertyExplore()方法：

public static void PropertyExplore(Type t) {
        StringBuilder sb = new StringBuilder();
        sb.Append("查看类型 " + t.Name + "的属性信息：\n");
        sb.Append(String.Empty.PadLeft(50, '-') + "\n");

        PropertyInfo[] properties = t.GetProperties();

        foreach (PropertyInfo pi in properties) {
                sb.Append("名称：" + pi.Name + "\n");
                sb.Append("类型：" + pi.PropertyType + "\n");
                sb.Append("可读：" + pi.CanRead + "\n");
                sb.Append("可写：" + pi.CanWrite +"\n");
                sb.Append("特性：" + pi.Attributes +"\n");
        }

        Console.WriteLine(sb.ToString());
}


输出如下：

查看类型 DemoClass的属性信息：
--------------------------------------------------
名称：Name
类型：System.String
可读：True
可写：True
特性：None


从前面的章节可以看到，Name属性会在编译后生成get_Name()和set_Name()两个方法，那么，可以利用反射获取这两个方法。PropertyInfo类的GetMethod()和SetMethod()可以完成这个工作，它返回一个MethodInfo对象，封装了关于方法的信息，我们会在后面看到。
15.4.5　方法信息与MethodInfo类型
类似地，System.Reflection.MethodInfo类封装了类型的方法信息，编写MethodExplore()方法来查看类型的方法信息：

public static void MethodExplore(Type t) {
        StringBuilder sb = new StringBuilder();
        sb.Append("查看类型 " + t.Name + "的方法信息：\n");
        sb.Append(String.Empty.PadLeft(50, '-') + "\n");

        MethodInfo[] methods = t.GetMethods();

        foreach (MethodInfo method in methods) {
                sb.Append("名称：" + method.Name +"\n");
                sb.Append("签名：" + method.ToString() + "\n");
                sb.Append("属性：" + method.Attributes + "\n");
                sb.Append("返回值类型：" + method.ReturnType + "\n\n");
        }
        Console.WriteLine(sb.ToString());
}


与前面类似，MethodInfo类也有一个Attributes属性，它返回一个MethodAttributes位标记，MethodAttributes标明了方法的一些特性，常见的有Abstract、Static、Virtual、Public、Private等。
与前面不同的是，MethodInfo可以具有参数和返回值，MethodInfo类提供了GetParameters()方法获取参数对象的数组，方法的参数都封装在了ParameterInfo类型中。查看ParameterInfo类型的方法与前面类似，这里就不再阐述了。
15.4.6　ConstructorInfo类型和EventInfo类型
从名称就可以看出来，这两个类型封装了类型的构造函数和事件信息，查看这些类型与之前的方法类似，这里就不再重复了。
本节讲述了反射的最基础的内容，利用反射自顶向下地查看了程序集、模块、类型、类型成员的信息。



15.5　反射特性
可能很多读者还不了解特性（Attribute），所以先介绍一下什么是特性。想想看，如果有一个消息系统，存在这样一个方法，用来将一则短消息发送给某人：

// title: 标题；author：作者;content：内容；receiverId：接受者Id
public bool SendMsg(string title, string author, string content, int receiverId){
         // Do Send Action
}


很快会发现这样将参数一个个罗列到方法的参数列表中扩展性很糟糕，最好是定义一个Message类将短消息封装起来，然后为方法传递一个Message对象：

public class Message{
        private string title;
        private string author;
        private string content;
        private int receiverId;
        // 略
}
public bool SendMsg(Messag msg){
        // Do some Action
}


在有了新的SendMsg()方法以后，可以将旧的方法删除，用这个扩展性更好的SendMsg方法来取代。遗憾的是往往不能这么做，因为很多客户程序中已经在使用旧版本的SendMsg()方法了，如果简单地删除掉旧的SendMsg()方法，那么使用老版本SendMsg()方法的客户程序将无法工作，因此必须考虑兼容性。
这个时候，应该如果做呢？当然可以通过方法重载来完成，这样就不用删除旧的SendMsg()方法了。但是如果新的SendMsg()不仅优化了参数的传递，并且在效率和实现逻辑上也进行了优化，那么我们会希望告知客户程序现在有一个全新的SendMsg()方法可供使用，但此时客户程序并不知道已经存在一个新的SendMsg方法，那么又该如何做呢？
15.5.1　.NET内置特性介绍
在.NET中可以使用特性来完成这一工作。特性是一种特殊的类型，可以加载到程序集或者程序集中的类型上，这些类型包括模块、类、接口、结构、构造函数、方法、方法参数等，加载了特性的类型称作特性的目标。特性是为程序集添加元数据（描述数据的数据）的一种机制，通过它可以为编译器提供指示或者对数据的说明。
提示
特性的英文名称叫做Attribute，在有的书中，将它翻译为“属性”；在另一些书中，将它翻译为“特性”。由于通常将含有get/set访问器的类成员称为“属性”(英文Property),所以本书中将使用“特性”这个名词，以区分“属性”(Property)。
1.System.ObsoleteAttribute特性
先通过一个实例来看一下特性是如何解决上面的问题的。我们可以给旧的SendMsg()方法加上Obsolete特性来告诉编译器这个方法已经过时，然后当编译器发现程序中有地方在使用以Obsolete标记过的方法时，就会给出一个警告信息。

namespace Attribute {
        public class Message {}
        
        public class TestClass {
                // 添加Obsolete特性
                [Obsolete("请使用新的SendMsg(Message msg)重载方法")]
                public static void ShowMsg() {
                        Console.WriteLine("这是旧的SendMsg()方法");
                }

                public static void ShowMsg(Message msg) {
                        Console.WriteLine("新SendMsg()方法");
                }
        }

        class Program {
                static void Main(string[] args) {
                        TestClass.ShowMsg();
                        TestClass.ShowMsg(new Message());                        
                }
        }
}


现在运行这段代码，会发现编译器给出了一个警告：警告CS0618:"Attribute.TestClass.ShowMsg()"已过时:“请使用新的SendMsg(Message msg)重载方法”。通过使用特性，可以看到编译器给出了警告信息，告诉客户程序存在一个新的方法可供使用，这样，程序员在看到这个警告信息后，便会考虑使用新的SendMsg()方法。
2.特性的使用方法
通过上面的例子，大家已经看到了特性的使用方法：首先是有一对方括号“[]”，在左方括号“[”后紧跟特性的名称，比如Obsolete。随后是一个圆括号“()”，在这个圆括号中，不光可以传入构造函数的参数，还可以向特性的属性赋值。在Obsolete的例子中，仅传递了构造函数参数。
提示
将光标移动到Obsolete上，然后按下F12转到Obsolete的定义，会发现它的全名是ObsoleteAttribute，继承自Attribute类。但是这里却仅用Obsolete来标记方法，这是.NET的一个约定，所有的特性应该均以Attribute来结尾，在为对象标记特性时，如果没有添加Attribute，编译器会自动寻找带有Attribute的版本。
在传入构造函数参数时，参数的顺序必须同构造函数声明时的顺序相同，所以在特性中也叫位置参数（Positional Parameters），与此相应，属性参数也叫做命名参数（Named Parameters）。在下面15.5.2节会详细说明。
15.5.2　自定义特性（Custom Attributes）
学习特性的最好办法就是自定义一个特性，然后使用它。本节将通过一个实际的例子来学习自定义特性。
1.示例介绍
假设有这样一个需求：在创建或者更新一个类文件时，需要说明这个类是什么时候由谁创建的，在以后的更新中还要说明在什么时候是由谁更新的，可以记录也可以不记录更新的内容，以往是如何完成这项工作呢？是不是像下面这样在类的上面添加注释：

//更新：Matthew, 2008-2-10, 修改 ToString()方法
//更新：Jimmy, 2008-1-18
//创建：张子阳, 2008-1-15
public class DemoClass{
         // Class Body
}


这样的是可以记录下来，但是如果有一天想查看所有类型的更新记录怎么办呢？是不是要一个一个地去查看源文件，找出这些注释，再一条条复制、粘贴出来呢？
通过上面对特性的定义，大家知道了特性可以用于给类型添加元数据，这些元数据用于描述类型。那么在此处，特性就可以派上用场。在本例中，要附加的类型元数据应该是：注释类型（“更新”或者“创建”）、修改人、日期、备注信息（可有可无）。而特性的目标类型是DemoClass类。
按照对附加到DemoClass类上的元数据的理解，先创建一个封装了元数据的类RecordAttribute：

public class RecordAttribute {
        private string recordType;                // 记录类型：更新/创建
        private string author;                // 作者
        private DateTime date;                // 更新/创建日期
        private string memo;                        // 备注

        // 构造函数，构造函数的参数在特性中也称为“位置参数”。
        public RecordAttribute(string recordType, string author, string date) {
                this.recordType = recordType;
                this.author = author;
                this.date = Convert.ToDateTime(date);
        }

        // 对于位置参数，通常只提供get访问器
        public string RecordType {        get { return recordType; }        }
        public string Author { get { return author; } }
        public DateTime Date { get { return date; } }

        // 构建一个属性，在特性中也叫“命名参数”
        public string Memo {
                get { return memo; }
                set { memo = value; }
        }
}


特性类的构造函数的参数有一些限制：必须为常量、Type类型，或者是常量数组，因此不能直接传递DateTime类型，只能传递String类型，然后在构造函数内进行一个强制类型转换。
上面定义的RecordAttribute类不仅看上去与普通类相同，实际上也和普通的类没有任何区别，显然不能因为名字后面跟了个Attribute就变成了特性。那么，怎样才能让它称为一个真正的特性类呢？在进行下一步之前，先看一下.NET内置的特性Obsolete是如何定义的：

namespace System {
        [Serializable]
        [AttributeUsage(6140, Inherited = false)]
        [ComVisible(true)]
        public sealed class ObsoleteAttribute : Attribute {

                public ObsoleteAttribute();
                public ObsoleteAttribute(string message);
                public ObsoleteAttribute(string message, bool error);

                public bool IsError { get; }
                public string Message { get; }
        }
}


2.添加特性（位置参数和命名参数）
首先，注意到它继承自Attribute类，因此RecordAttribute也应该继承自Attribute类。
其次，在Obsolete特性的定义上，又用了三个特性去描述它。这三个特性分别是：Serializable、AttributeUsage和ComVisible。Serializable特性在前面已经讲述过，表示类型支持序列化；ComVisible根据微软的定义，是“控制程序集中个别托管类型、成员或所有类型对COM的可访问性”。由于特性本身就是用来描述类型的元数据，而这三个特性又用来描述特性，因此可以认为它们是“元数据的元数据”（元元数据：meta-metadata）。
因为需要使用“元元数据”去描述自定义的RecordAttribute特性，所以首先要了解一下“元元数据”。实际上只要掌握AttributeUsage就可以了，注意到它本身也是一个特性。首先看上面AttributeUsage是如何加载到ObsoleteAttribute特性上面的：

[AttributeUsage(6140, Inherited = false)]


然后再看一下AttributeUsage的定义：

namespace System {
        public sealed class AttributeUsageAttribute : Attribute {
                public AttributeUsageAttribute(AttributeTargets validOn);
                public bool AllowMultiple { get; set; }
                public bool Inherited { get; set; }
                public AttributeTargets ValidOn { get; }
        }
}


可以看到，它有一个构造函数，这个构造函数含有一个AttributeTargets类型的位置参数（Positional Parameter），还有两个命名参数（Named Parameter）。注意ValidOn属性不是一个命名参数，因为它不包含set访问器。
这里大家一定疑惑为什么会这样划分参数，这和特性的使用是相关的。假如Attribute-UsageAttribute是一个普通的类，那么它的使用方式类似下面这样：

// 实例化一个 AttributeUsageAttribute 类
AttributeUsageAttribute usage=new AttributeUsageAttribute(AttributeTargets.Class)
;
usage.AllowMultiple = true;             // 设置AllowMutiple属性
usage.Inherited = false;                // 设置Inherited属性


但是，如果将特性只写成一行代码，然后紧靠在其所应用的目标类型上，那么怎么办呢？于是就采用了一种特殊的写法：不管是构造函数的参数还是属性，全部写到构造函数的圆括号中，对于构造函数的参数，必须采取构造函数参数的顺序和类型，因此叫做位置参数；对于属性，采用“属性=值”这样的格式，它们之间用逗号分隔，称作命名参数。于是上面的代码就减缩成了这样：

[AttributeUsage(AttributeTargets.Class, AllowMultiple=true, Inherited=false)]


可以看出，AttributeTargets.Class是构造函数参数（即位置参数），而AllowMutiple和Inherited是属性（即命名参数），命名参数是可选的。RecordAttribute的使用方式与此相同，假设现在RecordAttribute类已经编写完成，那么它的使用应该是这样的：

[RecordAttribute("创建","张子阳","2008-1-15",Memo="这个类仅供演示")]
public class DemoClass{
// ClassBody
}


其中recordType,author和date是位置参数，Memo是命名参数。
3.AttributeTargets位标记
AttributeUsage特性的构造函数接受一个AttributeTargets类型的参数，它定义了特性可以应用的类型，AttributeTargets也是一个位标记。

[Flags]
public enum AttributeTargets {

        Assembly = 1,        //可以对程序集应用特性
        Module = 2,                //可以对模块应用特性
        Class = 4,                //可以对类应用特性
        Struct = 8,                //可以对结构应用特性，即值类型
        Enum = 16,                //可以对枚举应用特性
        Constructor = 32,                //可以对构造函数应用特性
        Method = 64,                //可以对方法应用特性
        Property = 128,                //可以对特性 (Property) 应用特性 (Attribute)
        Field = 256,                //可以对字段应用特性
        Event = 512,                //可以对事件应用特性
        Interface = 1024,                //可以对接口应用特性
        Parameter = 2048,                //可以对参数应用特性
        Delegate = 4096,                //可以对委托应用特性
        ReturnValue = 8192,                //可以对返回值应用特性
        GenericParameter = 16384,                //可以对泛型参数应用特性
        All = 32767,        //可以对任何应用程序元素应用特性
}


对于下面的标记，表示该特性可以加载在类上：

[AttributeUsage(AttributeTargets.Class)]


AttributeUsage是一个位标记，可以使用或运算来进行组合，当这样写时：

[AttributeUsage(AttributeTargets.Class|AttributeTargets.Interface)


表示既可以将特性应用到类上，也可以应用到接口上。而ObsoleteAttribute特性上加载的AttributeUsage是这样的：

[AttributeUsage(6140, Inherited = false)]


可以通过下面的语句来获得6140所包含的枚举项值：

Console.WriteLine((AttributeTargets)6140);
//输出为：
//Class, Struct, Enum, Constructor, Method, Property, Field, Event, Interface, Delegate


提示
观察上面AttributeUsage的定义，说明特性还可以加载到程序集Assembly和模块Module上，而这两个是代码生成的结果，开发者无法像创建类或结构一样创建一个Assembly，那么该如何用特性标记呢？可以使用这样的语法：[assembly:SomeAttribute(parameter list)]。
4.Inherited和AllowMutiple属性
AllowMutiple属性用于设置该特性是不是可以重复地添加到一个类型上(默认为false)，就好像这样：

[RecordAttribute("更新","Jimmy","2008-1-20")]
[RecordAttribute("创建","张子阳","2008-1-15",Memo="这个类仅供演示")]
public class DemoClass{
// ClassBody
}


因此，对于代码注释的例子来说，需要将AllowMutiple设置为True。
Inherited就更复杂一些了，如果将Inherited设置为True，当有一个类继承自DemoClass时，DemoClass的子类也会获得该特性。而当将特性应用于一个方法，如果继承自该类的子类覆盖了这个方法，那么子类中的方法也将继承这个特性。
对于我们的例子来说，将Inherited设为false。
5.实现RecordAttribute
明白了这些设置以后，实现RecordAttribute就变得很容易了。对于类的主体不需要做任何的修改，只需要让它继承自Attribute基类，同时使用AttributeUsage特性标记一下它就可以了：

[AttributeUsage(AttributeTargets.Class|AttributeTargets.Method, AllowMultiple=true, 
Inherited=false)]
public class RecordAttribute:Attribute {
        // 略
}


6.使用RecordAttribute
创建好自定义特性以后，就可以在类和方法上面进行标记了：

[Record("更新", "Matthew", "2008-1-20", Memo = "修改 ToString()方法")]
[Record("更新", "Jimmy", "2008-1-18")]
[Record("创建", "张子阳", "2008-1-15")]
public class DemoClass {                
        public override string ToString() {
                return "This is a demo class";
        }
}

class Program {
        static void Main(string[] args) {
                DemoClass demo = new DemoClass();
                Console.WriteLine(demo.ToString());
        }
}


这段程序简单地在屏幕上输出一个"This is a demo class"。特性标记也好像使用“//”来注释一样，对程序没有任何影响，实际上，上面添加的数据已经作为元数据添加到了程序集中。
15.5.3　使用反射查看自定义特性
使用特性对类型进行标记，目的是为了在程序中的某处使用它。使用反射来查看特性信息与查看其他信息类似，首先基于类型（本例中是DemoClass）得到一个Type对象，然后调用Type对象的GetCustomAttributes(Type attributeType,bool inherit)方法，获取应用于该类型上的特性。当指定GetCustomAttributes() 方法的第一个参数attributeType时，将只返回该类型的特性，否则将返回全部特性；第二个参数指定是否搜索该成员的继承链。

class Program {
        static void Main(string[] args) {
                Type t = typeof(DemoClass);
                Console.WriteLine("下面列出应用于 {0} 的RecordAttribute属性：" , t);

                // 获取所有的RecordAttributes特性
                object[] records = t.GetCustomAttributes(typeof(RecordAttribute), false);

                foreach (RecordAttribute record in records) {
                        Console.WriteLine("   {0}", record);
                        Console.WriteLine("     类型：{0}", record.RecordType);
                        Console.WriteLine("     作者：{0}", record.Author);
                        Console.WriteLine("      日期：{0}", record.Date.ToShortDateString());
                        if(!String.IsNullOrEmpty(record.Memo)){
                                Console.WriteLine("      备注：{0}",record.Memo);
                        }
                }
        }
}


输出为：

下面列出应用于 AttributeDemo.DemoClass 的RecordAttribute属性：
AttributeDemo.RecordAttribute
类型：更新
作者：Matthew
日期：2008-1-20
备注：修改 ToString()方法
AttributeDemo.RecordAttribute
类型：更新
作者：Jimmy
日期：2008-1-18
   AttributeDemo.RecordAttribute
类型：创建
作者：张子阳
日期：2008-1-15


能够重新获取到特性对象后，就可以利用它做任何事情，比方说导出程序注释。



15.6　动态创建对象
在前面几节当中，先了解了反射，然后利用反射查看了类型信息，并学习了如何创建自定义特性，以及如何利用反射来获取特性对象。可以说，前面三节，都属于查看元数据信息的内容。在本节中，将学习如何使用反射动态地创建一个对象。
在SimpleExplore控制台项目下新建一个类Calculator作为示范，其代码如下：

namespace SimpleExplore {
        public class Calculator {
                private int x;
                private int y;

                public Calculator() {
                        x = 0;
                        y = 0;
                        Console.WriteLine("Calculator() invoked");
                }

                public Calculator(int x, int y) {
                        this.x = x;
                        this.y = y;
                        Console.WriteLine("Calculator(int x, int y) invoked");
                }
        }
}


15.6.1　使用无参数构造函数创建对象
上面这个类非常简单，它包含两个构造函数，一个是有参数的构造函数，一个是无参数的构造函数，先看一下通过反射，使用无参数的构造函数创建对象。创建对象通常有两种方式，一种是使用Assembly的CreateInstance方法：

Assembly asm = Assembly.GetExecutingAssembly();
Object obj = asm.CreateInstance("SimpleExplore.Calculator", true);
// 输出：Calculator() invoked


CreateInstance方法的第一个参数代表了要创建的类型实例的字符串名称，第二个参数说明是不是大小写无关(Ignore Case)。注意到CreateInstance方法返回的是一个Object对象，意味着如果想使用这个对象，需要进行一次强制类型转换。
创建对象的另一种方式是调用Activator类的静态方法CreateInstance：

usingSystem.Runtime.Remoting;        // 需要引用此命名空间
ObjectHandle handler = Activator.CreateInstance(null, " SimpleExplore.Calculator");
Object obj = handler.Unwrap();


其中CreateInstance的第一个参数是程序集的名称，为null时表示当前程序集；第二个参数是要创建的类型名称。Activator.CreateInstance返回的是一个ObjectHandle对象，必须执行一次Unwrap()才能返回Object类型，进而可以强制转换成其实际类型（本例中是Calculator）。ObjectHandle包含在System.Runtime.Remoting命名空间中，可见它是Remoting相关的，实际上ObjectHandle类只是一个对原类型进行了一个包装以便进行封送。关于Remoting的内容可以参看第11章。
15.6.2　使用有参数构造函数创建对象
如果想通过有参数的构造函数创建对象，可以使用Assembly的CreateInstanc()的重载方法：

// 有参数构造函数创建对象
Assembly asm = Assembly.GetExecutingAssembly();
Object[] parameters = new Object[2];        // 定义构造函数需要的参数
parameters[0] = 3;
parameters[1] = 5;

Object obj = asm.CreateInstance("SimpleExplore.Calculator", true, BindingFlags.Default,
null, parameters, null, null);
// 输出：Calculator(int x, int y) invoked


看一下CreateInstance需要提供的参数：
1）前两个参数在上一小节已经说明过了；
2）BindingFlags在前面也出现过，它用于限定对类型成员的搜索。在这里指定Default，意思是不使用BingdingFlags的策略；
3）接下来的参数是Binder，它封装了CreateInstance绑定对象的规则，几乎永远都会传递null进去，使用内置的DefaultBinder；
4）接下来是一个Object[]数组类型，它包含传递进去的构造函数参数，有参数的构造函数将会使用这些参数。Object[]数组中元素的顺序，与构造函数参数列表中的顺序需要保持一致。
5）接下来的参数是一个CultureInfo类型，它包含了关于语言和文化的信息（简单理解就是对于ToString("c")，什么时候显示“￥”，什么时候显示“＄”）。



15.7　动态调用方法
接下来再看一下如何动态地调用方法。本小节讨论的调用不是将上面动态创建好的对象由Object类型强制转换成Calculator类型再进行方法调用，这样就和普通的方法调用没有区别了，而是利用反射，基于字符串来调用方法。之所以称为“动态”，是因为字符串可以由各种途径获得，比如TextBox控件，这样就可以实现在TextBox中输入方法名，然后单击按钮即可调用TextBox中输入的方法。
先为Calculator添加一个实例方法，一个静态方法作为本节的示例：

public int Add() {
        int total = 0;
        total = x + y;
        Console.WriteLine("Invoke Instance Method: ");
        Console.WriteLine(String.Format("[Add]: {0} plus {1} equals to {2}", x, y, total));
        return total;
}

public static void Add(int x, int y) {
        int total = x + y;
        Console.WriteLine("Invoke Static Method: ");
        Console.WriteLine(String.Format("[Add]: {0} plus {1} equals to {2}", x, y, total));
}


调用方法的方式一般有两种：
1）在类型的Type对象上调用InvokeMember()方法，传递要在其上调用方法的对象（对本例而言，就是Calculator类型实例），并指定BindingFlags为InvokeMethod。根据方法签名，可能还需要传递参数。
2）先通过Type对象的GetMethond()方法，获取想要调用的方法对象，也就是MethodInfo对象，然后在该对象上调用Invoke方法。根据方法签名，可能还需要传递参数。
需要说明的是，使用InvokeMember()不限于调用对象的方法，也可以用于获取对象的字段、属性，实现方式都是类似的，本节只说明最常见的调用方法。
15.7.1　使用InvokeMember调用方法
先看第一种方法，代码很简单，只需要几行：

Type t = typeof(Calculator);
Calculator c = new Calculator(3, 5);                        
int result =
        (int)t.InvokeMember("Add", BindingFlags.InvokeMethod, null, c, null);
Console.WriteLine(String.Format("The result is {0}", result));


输出的结果为：

Calculator(int x, int y) invoked
Invoke Instance Method:
[Add]: 3 plus 5 equals to 8
The result is 8


在InvokeMember()方法中，第一个参数是想要调用的方法名称；第二个参数是调用方法（InvokeMember()方法的功能非常强大，不光可以调用方法，还可以获取/设置属性、字段等。)；第三个参数是Binder，null说明使用默认的System.Type.DefaultBinder；第四个参数是在哪个类型实例上进行调用，对于本例来说，是c，这是因为调用的是一个实例方法；最后一个参数是数组类型，表示的是方法所接受的参数。
再看一下对于静态方法应该如何调用：

object[] parameters = { 6, 9};
Type t = typeof(Calculator);
t.InvokeMember("Add", BindingFlags.InvokeMethod, null, t, parameters);


输出的结果为：

Invoke Static Method:
[Add]: 6 plus 9 equals to 15


和调用实例方法进行一下对比：首先，第四个参数传递的是typeof(Calculator)，不再是一个Calculator实例类型，这是因为调用的是一个静态方法，它不是基于某个具体的类型实例，而是基于类型本身；其次，因为Add()静态方法需要提供两个参数，所以以数组的形式将这两个参数进行了传递。
15.7.2　使用MethodInfo.Invoke调用方法
接下来再看下第二种方式，先获得一个MethodInfo实例，然后调用这个实例的Invoke方法，代码如下：

Type t = typeof(Calculator);
Calculator c = new Calculator(3, 5);
MethodInfo mi = t.GetMethod("Add", BindingFlags.Instance | BindingFlags.Public);
mi.Invoke(c, null);


输出为：

Calculator(int x, int y) invoked
Invoke Instance Method:
[Add]: 3 plus 5 equals to 8


在代码的第三行，先使用GetMethod()方法获取了一个方法对象MethodInfo，指定BindingFlags为Instance和Public，因为Calculator类中有两个方法都命名为"Add"，所以在这里指定搜索条件是必需的。接着使用Invoke()调用了Add方法，第一个参数是Calculator的类型实例，表明在该实例上调用方法；第二个参数为null，说明方法不需要提供参数。
最后再看一下如何使用这种方式调用静态方法：

Type t = typeof(Calculator);
object[] parameters = new object[] { 6, 9 };
MethodInfo mi = t.GetMethod("Add", BindingFlags.Static | BindingFlags.Public);
mi.Invoke(null, parameters);


输出为：

Invoke Static Method:
[Add]: 6 plus 9 equals to 15


可以看到与调用实例方法大同小异，在GetMethod()方法中，指定为搜索BindingFlags.Static，而不是BindingFlags.Public，因为现在要调用的是静态的Add()方法。在Invoke()方法中，第一个参数不需要再传递Calculator的类型实例，因为静态方法不是属于某个具体实例的。
通过上面的例子可以看出：使用反射可以在最大程度上实现多态。举个例子，可以在ASP.NET页面上放置一个DropDownList控件，然后指定它的列表项的Value为某个类型的方法名称，接着在SelectedIndexChanged事件中，使用Value的值来调用该类型的方法。如果不使用反射，则只能写一些if-else语句，先判断选择的DropDownList项的值，然后再根据值决定调用哪个方法。当使用这种方式时，编译器在代码运行之前（或者说用户选择了某个列表项之前），完全不知道类型的哪个方法将被调用，这也就是常说的迟绑定（Late Binding）。



15.8　示例：遍历System.Drawing.Color结构
前面已经讲述了太多的基本方法和理论，本节开始做一点有趣的事情：大家知道ASP.NET中控件的颜色设置，比如ForeColor,BackColor等，都是一个System.Draw.Color结构类型。在某些情况下需要使用自定义的颜色，通常会使用Color.FromArgb(125,25,13)方法来创建一个颜色值。但很多时候，Color结构提供的是默认颜色，也就是它的141个静态属性，就已经够用了。这些默认的颜色是以文本形式说明的，比如DarkGreen、Olive，这样存在一个问题，就是不够直观，如果能把它们以色块的形式输出到页面就好了，那么在挑选颜色时就会方便得多。本章我们已经学习了足够多关于反射的知识，现在就看看如何采用反射来创建这样的一个界面。
新建一个空的ASP.NET网站，命名为Website。然后创建页面ColorShow.aspx，在Head里添加些样式控制页面显示，再拖放一个Panel控件进去。CSS样式中的#pnColors div部分定义了页面上将显示的色块的样式，Panel控件用于装载我们动态生成的div。

<head>
<style type="text/css">
body{font-size:14px;}
h1{font-size:26px;}
#pnColors div{
        float:left;width:140px;
        padding:7px 0;
        text-align:center;
        margin:3px; 
        border:1px solid #aaa;
        font-size:11px;
        font-family:verdana, arial
}
</style>
</head>

<body>
        <h1>遍历System.Drawing.Color结构</h1>
        <form id="form1" runat="server">
                <asp:Panel ID="pnColors" runat="server"></asp:Panel>
        </form>
</body>


下一步的思路是这样的：在pnColors中添加一系列的div，其中每一个div即为页面上将要显示的色块。我们设置div的文本为颜色的名称和RGB数值，将它的背景色设为相应的颜色。在ASP.NET中，并没有一个Div控件，只有HtmlGenericControl，此时，最好定义一个Div让它继承自HtmlGenericControl，在App_Code文件夹下创建Div.cs。

using System.Drawing;
public class Div : HtmlGenericControl {
        public int ColorValue { get; set; }

        public Div(Color c) :base("div")        // 调用基类构造函数，创建一个 Div
        {
                // 设置文本
                this.InnerHtml = String.Format("{0}<br />RGB({1},{2},{3})", c.Name, c.R, c.G, c.B);
                this.ColorValue = c.R * 256 * 256 + c.G * 256 + c.B;
                
                int total = c.R + c.G + c.B;
                if (total <= 255)                        // 如果背景色太暗，前景色改为明色调
                        this.Style.Add("color", "#eee");

                // 设置背景颜色
                this.Style.Add("background", String.Format("rgb({0},{1},{2})", c.R, c.G, c.B));
        }
}


如同之前所描述的，Div的构造函数接受一个Color类型的参数，然后在构造函数中，先设置了它的文本为颜色名称和颜色的RGB数值（通过Color结构的R,G,B属性获得）。最后设置了div的背景色为相应的RGB颜色。Div中包含了一个属性ColorValue，用于对颜色进行排序。
提示
有的颜色本身就很暗，比如黑色、灰色，如果此时使用黑色作为前景色，那么文字就看不清楚了，所以在上面if(total<=255)部分，添加了判断，如果背景色太暗，就将前景色调得明亮一点。
接下来，只要在后置代码中做一点工作就可以了：

protected void Page_Load(object sender, EventArgs e) {
        List<Div> list = new List<Div>();

        Type t = typeof(Color);

        // 获取全部静态属性
        PropertyInfo[] properties = t.GetProperties(BindingFlags.Static |
BindingFlags.Public);

        Div div;

        // 遍历属性
        foreach (PropertyInfo p in properties) {
                Color c 
                        = (Color)t.InvokeMember(p.Name, BindingFlags.GetProperty, null, null, null);

                div = new Div(c);
                list.Add(div);
        }
        list = list.OrderBy(x => x.ColorValue).ToList();
        foreach (Div item in list) {
                pnColors.Controls.Add(item);
        }
}


上面的代码是很直白的：先创建一个Div列表，用于保存即将创建的色块。然后获取Color结构的Type实例。接着在Type实例上调用GetProperties()方法，并指定BindingFlags为获取所有的静态公共属性。接下来遍历获得的属性数组，并使用InvokeMember()方法获取到属性值，因为返回的是一个Object类型，所以需要将它强制转换成Color类型。InvokeMember()的第二个参数BindingFlags被指定为GetProperty，意为获取属性值；第四个参数为null，因为颜色属性（比如DarkGreen）是静态的，不是针对某个实例的，如果是实例，则需要传递一个Color的类型实例；第五个参数是方法参数数组，对于属性来说也是null。最后，创建Div对象，传入Color对象作为构造函数参数，然后将Div加入List<Div>列表并对列表按颜色值进行排序，遍历列表并逐一加入到页面上的Panal控件（Id为pnColors）中。
至此这个示例就完成了，如果现在打开页面，将会看到类似图15-2这样的结果：

图15-2　ColorShow.aspx运行结果



15.9　本章小结
本章大致分为五个部分讲述了反射及其相关的概念。第一部分通过一个开发中常见的问题：将枚举作为数据源绑定到控件上，引入了反射的概念。第二部分介绍了Type类型，并通过它在运行时查看了程序集、类型、字段、属性、方法的元数据。第三部分讲解了特性的概念，并通过一个示例说明了特性的用法。第四部分演示了使用反射动态创建对象并调用类型的实例方法或者静态方法。最后一部分应用前面几节学习到的知识，使用对System.Drawing.Color结构中的静态属性进行了读取，并展示在了ASP.NET页面上。
反射可以极大地增加程序的灵活性，但它也有它自己的问题，就是性能不佳。大家可以自行做一个测试，对比一下使用反射和不使用发射的方法调用速度对比。因此，在有其他方案可选的情况下，应当尽量少用反射。但了解反射还是非常有必要的，它会让你对整个.NET框架的认识进一步加深。



第16章　多线程
线程（Thread）是编程中的一个很重要的概念。在很多情况下，采用多线程编程，可以提高应用程序响应速度、提高运行效率、提升吞吐量。本章将讲述线程和多线程编程的相关内容。



16.1　线程的概念
线程是代码的执行序列或者执行路径。线程与进程的概念有一些相似，它类似于一个轻量级的进程：一个操作系统中可以运行多个进程，一个进程内可以运行多个线程。每个应用程序至少运行在一个线程上。当只有一个线程时，称作单线程应用程序，该线程由系统自动创建。对于下面的控制台应用程序而言，就只包含了一个线程，其代码的执行路径如图16-1所示。

class Program {
        static void Main(string[] args) {
                SharedResource resource = new SharedResource();
                resource.Add("Item3");

                Console.WriteLine("Main Thread Ends.");
                Console.ReadKey();
        }
}

public class SharedResource {
        public List<string> list = new List<string> { "Item0", "Item1", "Item2" };
        public void Add(string item) {
                Console.WriteLine("Add " + item);
                list.Add(item);
        }
}


对于上面的单线程应用程序，线程的存在对于开发者来说感受并不明显，因为线程是由系统自动创建的。

图16-1　单线程应用程序—代码的执行路径
每个线程都需要有一个入口点，对于上面的应用程序来说，入口点为Main()方法，执行Main()方法的线程通常被称为主线程（Main Thread），主线程的入口点也是应用程序的起始点。对于单线程应用程序来说，代码的执行是顺序的。比方说，当代码执行到resource.Add()语句时，线程将会转到resource.Add()方法的内部去执行，只有当resource.Add()方法内部的代码执行完毕并返回时，才会继续执行下面的Console.WriteLine("Main Thread ends")语句。
如果对上面的代码采用多线程编程，那么执行路径可以如图16-2所示。
在图16-2中，在主线程中，使用new Thread()方法新建了一个线程，用于执行一段新的代码路径。开发者手工创建的线程，通常也称作工作者进程（Worker Thread）。和主线程类似，工作者线程也需要一个类似Main()的入口方法，在本例中，是自定义的ThreadEntry()方法。
在图16-2中，最主要的区别就是代码的执行路径变为了两条，主线程在创建新线程之后，不会等待新线程的方法执行完毕，而是直接执行后面的Console.WriteLine("Main Thread ends")语句。如果对图16-2进行一下简化，去掉图中的代码段，只保留路径，那么可以用图16-3表示。

图16-2　多线程应用程序—代码执行路径

图16-3　多线程应用程序—简化图
引入新的线程，将代码分为两条执行路径，看上去好像将原本的“单车道”变为了“双车道”，运行速率应该大幅提升才对，但情况并非总是如此。
应用程序的操作大致可以分为两种类型，一种是占用CPU的（CPU-Bound），比如科学运算、循环语句等；一种是不占用或极少占用CPU的（I/O-Bound），比如与各种外围设备的交互，包括硬盘、串口、键盘、TCP网络等。由于外围设备的运行速度很慢，CPU经常会处于等待状态，因此，将对外围设备的读取、写入、等待放到新建的线程中，以保证主线程可以立即执行后续的操作，这样是可以显著提高运行效率的。但是，如果将两组耗用CPU的操作分放到两个线程中“同时”执行，并且应用程序运行在单核单CPU计算机上，那么并不会提高效率，因为CPU同时只能执行来自一个进程的一条线程，它会为每个线程分配一小段时间（称作时间片，通常为几十毫秒）来模拟它们的同步运行。CPU的线程切换也需要时间（两毫秒左右），执行保存、还原运行现场，挂起、继续线程等操作。当一个线程的时间片结束或被中断时，CPU会转去执行其他线程，此时称该线程被抢占了。
当然，计算机硬件发展到今天，双核、四核，甚至八核CPU都已经相当普遍，因此，编写多线程应用程序是非常有意义的。



16.2　线程的基本操作
创建一个控制台应用程序项目，项目名称为ConsoleApp，作为本章的示例应用程序。线程的很多操作都有多个重载方法，本书将只介绍最主要的基本方法，在掌握了这些基本方法以后，它的重载版本可以查看一下方法说明或者MSDN。
16.2.1　创建新线程
System.Threading命名空间下的Thread类提供了线程的基本操作。通过创建一个Thread对象，并执行它的Start()方法，可以新建并运行一个新的线程。如同16.1节中所讲述的，新线程也需要一个入口方法，入口方法由ThreadStart委托和ParameterizedThreadStart定义，它们分别定义了无参数的入口方法和带参数的入口方法。

public delegate void ThreadStart();
public delegate void ParameterizedThreadStart(object obj);


下面的代码模拟了图16-2中的代码执行流程：

class Program {
        static void Main(string[] args) {
                ThreadStart ts = new ThreadStart(ThreadEntry);
                Thread worker = new Thread(ts);
                worker.Start();
                Console.WriteLine("Main Thread ends.");
                Console.ReadKey();
        }

        static void ThreadEntry() {
                SharedResource resource = new SharedResource();
                resource.Add("Item3");
        }
}


创建Thread对象之后，调用它的Start()方法，将会启动线程。Start()方法是非阻塞的，被调用之后会立即返回（Console.ReadKey()方法是一个阻塞方法的例子，在没有用户输入之前，会一直等待，不会执行后续代码）。调用Start()后，新线程并非“立即”执行，这取决于操作系统的线程管理策略，只不过这个时间非常短，感觉上好像新线程立即执行了。因此，上面代码的执行结果可能为：

Main Thread ends.
Add item3


也可能为：

Add item3
Main Thread ends.


如果入口方法包含参数，则可以使用ParameterizedThreadStart委托：

class Program {
        static void Main(string[] args) {
                ParameterizedThreadStart ts = new ParameterizedThreadStart(ThreadEntry);
                Thread worker = new Thread(ts);
                string[] obj = { "item3", "item4" };
                worker.Start(obj);
                Console.WriteLine("Main Thread ends.");
                Console.ReadKey();
        }

        static void ThreadEntry(object obj) {
                SharedResource resource = new SharedResource();
                string[] itemArray = (String[])obj;
                foreach (string item in itemArray) {
                        resource.Add(item);
                }
        }
}


由于ParameterizedThreadStart定义的方法参数为object类型，因此在线程的入口方法ThreadEntry内部需要进行一下类型转换，转换为实际类型。
线程有以下几个常用的属性，后面的例子中部分内容会用到。
❑ManagedThreadId属性，托管线程Id，在进程内唯一。该Id与操作系统的线程Id是不同的，在Visual Studio中调试运行程序，然后在菜单栏打开“调试”→“窗口”→“线程”，可以查看线程的操作系统Id和托管线程Id。
❑Name属性，线程的名称，默认为空。由开发者设置，这个属性在调试时非常有用，因为线程Id在每次运行时都是变化的，但Name属性设置好以后是固定不变的。Name属性只能设置一次，当设置第二次时，会抛出异常“System.InvalidOperationException:该属性已经设置，不能修改”。
❑ThreadState属性，是一个位标记，描述了线程的当前运行状态。作为开发者，经常会用到的几个为：Background、Unstarted、Running、WaitSleepJoin、Stopped。以Requested结束的标记，存在于已经对线程发出请求（例如在代码中调用了Abort()方法），但线程尚未收到和执行的情况下，这几种状态存在的时间非常短暂，很难观察到，对于开发者来说也无关紧要。线程状态对于调试来说是有用的，但不使用它进行线程同步，因为在获取ThreadState属性的前后，线程的状态可能已经改变了。
16.2.2　查看当前线程
Thread类的CurrentThread静态属性返回了执行当前代码的线程对象。看下面一段代码：

class Program {
        static void Main(string[] args) {
                Thread.CurrentThread.Name = "Main";
                ThreadStart ts = new ThreadStart(ThreadEntry);
                Thread worker = new Thread(ts);                        
                worker.Start();
                worker.Name = "Worker";
                Console.WriteLine(Thread.CurrentThread.Name);// Main
        }
        static void ThreadEntry() {
                Console.WriteLine(Thread.CurrentThread.Name);// Worker
        }
}


对于Main()方法来说，执行该方法的线程是主线程，因此Main()方法中的Thread.CurrentThread.Name输出为Main；对于ThreadEntry()方法来说，执行它的线程是新建的worker线程，因此在ThreadEntry()方法中，Thread.CurrentThread.Name输出为Worker。
16.2.3　Sleep()方法
Thread类的Sleep()静态方法用于将当前线程暂停指定的一段时间。它有两个重载方法，一个接受int型的参数，表示暂停指定的毫秒数；另一个方法接受一个TimeSpan：

public static void Sleep(int millisecondsTimeout);
public static void Sleep(TimeSpan timeout);


Sleep()方法最常见的应用是作为一个计时器，写在While循环中，比如进行两个系统间的数据同步：

while(有新数据){        
         // 同步数据
         Thread.Sleep(20000);        // 暂停20秒
}


如果不使用Sleep()，那么这里将会立即重复执行，不断地调用while中的语句，判断是否有新数据，持续地消耗计算机资源。而新数据的产生往往会有一个时间间隔，使用Thread.Sleep(20000)，设置为每20秒执行一次，是一种比较合理的做法。
提示
Windows窗体应用程序项目中有一个Timer控件，是实现上面应用场景的更好选择。
Sleep()方法，以及后面要介绍的Join()方法，均为阻塞方法（Blockmethod），意思是当处于阻塞时，它不会再占用CPU时间，直到阻塞结束，并开始执行后续代码的时候。
在本章的示例中，Sleep()方法用来模拟与外围设备之间的交互，因为这些操作往往需要更多的时间。
16.2.4　Interrupt()方法
Thread类的Interrupt()实例方法用于唤醒处于睡眠或者等待中的线程，即状态为WaitSleepJoin的线程。线程被唤醒时，会抛出ThreadInterruptedException异常：

class Program {
        static void Main(string[] args) {
                string name = "Main  ";
                Thread.CurrentThread.Name = name;
                ThreadStart ts = new ThreadStart(ThreadEntry);
                Thread worker = new Thread(ts);
                worker.IsBackground = true;
                worker.Name = "Worker";
                worker.Start();
                worker.Interrupt();
                worker.Join();
                Console.WriteLine("{0}: End", name);
        }
        static void ThreadEntry() {
                string name = Thread.CurrentThread.Name;
                try {
                        Thread.Sleep(10000);        // 等待10秒                        
                } catch (Exception ex) {
                    Console.WriteLine("{0}: Catch {1}", name, ex.GetType());
                }
                Console.WriteLine("{0}: End", name);
        }
}


如果调用Interrupt()方法时，线程状态不是WaitSleepJoin，那么当后面某一时刻线程状态变为WaitSleepJoin时，会立即抛出异常：

static void Main(string[] args) {
        string name = "Main  ";
        Thread.CurrentThread.Name = name;
        Thread.CurrentThread.Interrupt();
        try {
                Thread.Sleep(10000);        // 抛出异常
        } catch (Exception ex) {
                Console.WriteLine("{0}: Catch {1}", name, ex.GetType());
        }
        Console.WriteLine("{0}: End", name);
}


上面的输出的结果为：

Main  : Catch System.Threading.ThreadInterruptedException
Main  : End


16.2.5　前台线程和后台线程
在默认情况下，新建的线程为前台线程（Foreground Thread），可以通过Thread类的实例属性IsBackground来查看。将IsBackground设为true时，则将线程设置为了后台线程（Background Thread）。前台线程与后台线程的区别是：所有前台线程执行完毕之后，应用程序进程结束，而不论后台进程是否结束。下面的代码将worker线程设置为后台线程，并使用Sleep()方法延长了ThreadEntry()方法的执行时间：

class Program {
        static void Main(string[] args) {
                string name = "Main  ";
                Thread.CurrentThread.Name = name;

                ThreadStart ts = new ThreadStart(ThreadEntry);
                Thread worker = new Thread(ts);
                worker.IsBackground = true;
                worker.Name = "Worker";
                Console.WriteLine("{0}: Worker Status - {1}",
                        name, worker.ThreadState);
                worker.Start();

                Console.WriteLine("{0}: Worker Status - {1}",
                        name, worker.ThreadState);
                Console.WriteLine("{0}: End", name);                        
        }

        static void ThreadEntry() {
                string name = Thread.CurrentThread.Name;
                Console.WriteLine("{0}: Start", name);
                Thread.Sleep(100);        // 停留100毫秒
                Console.WriteLine("{0}: End", name);
        }
}


由于调用Start()方法后，线程实际启动时间的不确定，上面代码的输出可能为多种情况，例如：

Main  : Worker Status - Background, Unstarted
Main  : Worker Status - Background
Main  : End


表示worker线程已经启动，但尚未执行ThreadEntry()方法的语句，主线程就已经执行完毕，应用程序退出。
也可能是：

Main  : Worker Status - Background, Unstarted
Main  : Worker Status - Background
Main  : End
Worker: Start


表示worker线程已经启动，当执行完ThreadEntry()方法的Console.WriteLine("{0}:Start",name);之后，主线程执行完毕，应用程序退出。
如果注释掉上面代码中的worker.IsBackground=true;，或者改为worker.IsBackground=false，则应用程序的执行结果为：

Main  : Worker Status - Unstarted
Main  : Worker Status - Running
Main  : End
Worker: Start
Worker: End


注意到两点区别：
1）worker线程的状态中不再有Background标记，因为它现在已经是前台线程了。
2）worker线程执行完毕了，可以看到输出了"Worker End"语句。
注意
容易混淆的一个地方：后台线程的Background标记就相当于前台线程的Running标记，而不是Background,Running标记。
在创建一个线程之后，就应该对它的生存周期有完全的掌控，因此，不去管理后台线程，让它随主线程的结束而终结是很欠妥的做法，尤其是当后台线程还持有一些资源需要关闭时。当后台线程以这种方式退出时，即使位于finally块中的语句也不会执行。
16.2.6　Join()方法
有时候，一个线程的操作需要等待另一个线程执行完毕后才能继续进行，比如主线程要输出sharedValue的值，而该值由worker线程计算得出：

class Program {
        static string sharedValue;

        static void Main(string[] args) {
                string name = "Main  ";
                Thread.CurrentThread.Name = name;

                ThreadStart ts = new ThreadStart(ThreadEntry);
                Thread worker = new Thread(ts);
                worker.IsBackground = true;
                worker.Name = "Worker";
                worker.Start();                        
                Console.WriteLine("{0}: sharedValue={1}", name, sharedValue);
                Console.WriteLine("{0}: End", name);
        }

        static void ThreadEntry() {                        
                string name = Thread.CurrentThread.Name;
                Console.WriteLine("{0}: Start", name);
                Thread.Sleep(100);        // 停留100毫秒
                sharedValue = "setted";
                Console.WriteLine("{0}: End", name);
        }
}


如果执行上面的代码，得到的输出结果为：

Main  : sharedValue=
Main  : End
Worker: Start


主线程已经执行结束了，worker线程还未计算完毕。此时，可以使用Sleep()方法来让主线程等待一段时间，让worker线程执行完。

worker.Start();
Thread.Sleep(200);                // 等待200毫秒
Console.WriteLine("{0}: sharedValue={1}", name, sharedValue);


依赖Sleep()来协调线程的执行顺序是一种很糟糕的做法。对于本例而言，我们事先知道ThreadEntry()需要100毫秒才能执行完毕，但在正常的应用环境下，是无法得知ThreadEntry()的确切执行时间的，比如，sharedValue来自一个远程Web服务接口。此时，可以在worker线程上调用Join()方法，该方法会等待线程执行结束后，再继续执行后面的代码，修改Main()方法：

static void Main(string[] args) {
        string name = "Main  ";
        Thread.CurrentThread.Name = name;

        ThreadStart ts = new ThreadStart(ThreadEntry);
        Thread worker = new Thread(ts);
        worker.IsBackground = true;
        worker.Name = "Worker";
        worker.Start();
        worker.Join();        // 等待worker线程执行完毕
        Console.WriteLine("{0}: sharedValue={1}", name, sharedValue);
        Console.WriteLine("{0}: End", name);
}


此时，输出的结果为：

Worker: Start
Worker: End
Main  : sharedValue=setted
Main  : End


Join()方法可以用于简单情况下的线程同步。
16.2.7　Suspend()和Resume()方法
Suspend()方法用于挂起线程，Resume()方法用于继续执行已挂起的线程。这两个方法可以用于线程同步，但它们和Start()方法有些类似，在调用Suspend()方法以后，线程也不是立即停止的，而是执行到一个安全点（Safe point）才会挂起。为了避免这种不确定性带来的问题，这两个方法已经不推荐使用（使用ObsoleteAttribute进行了标记）。
Suspend()方法可以在当前线程上调用，比如：Thread.CurrentThread.Suspend();，也可以在其他线程上调用，比如：worker.Suspend();。Resume()方法则只能在其他线程上调用，比如：worker.Resume()，这是显然的，如果当前线程已经挂起，它就无法再执行Thread.CurrentThread.Resume()语句。
将上面介绍Join()方法的例子稍微修改一下，现在让主线程去设置sharedValue的值，让worker线程上的ThreadEntry()方法读取并输出该值。那么worker线程在读取sharedValue前先挂起自己（在当前线程上执行Suspend()），主线程在设置好sharedValue的值之后再继续worker线程（调用worker.Resume()）。将代码修改为如下所示：

class Program {
        static string sharedValue;

        static void Main(string[] args) {
                string name = "Main  ";
                Thread.CurrentThread.Name = name;

                ThreadStart ts = new ThreadStart(ThreadEntry);
                Thread worker = new Thread(ts);
                worker.IsBackground = true;
                worker.Name = "Worker";
                worker.Start();
                Console.WriteLine("{0}: Worker Status - {1}",
                        name, worker.ThreadState);
                Thread.Sleep(100);                // 等待100毫秒
                sharedValue = "setted";                        
                Console.WriteLine("{0}: Worker Status - {1}",
                        name, worker.ThreadState);
                worker.Resume();
                Console.WriteLine("{0}: End", name);
                worker.Join();
        }

        static void ThreadEntry() {                        
                string name = Thread.CurrentThread.Name;
                Console.WriteLine("{0}: Start", name);
                Thread.CurrentThread.Suspend();                // 挂起线程
                Console.WriteLine("{0}: sharedValue={1}", name, sharedValue);
                Console.WriteLine("{0}: End", name);
        }
}


输出的结果为：

Main  : Worker Status - Background
Worker: Start
Main  : Worker Status - Background, Suspended
Main  : End
Worker: sharedValue=setted
Worker: End


在Main()方法中，再次使用了Sleep(100)方法让主线程等待了100毫秒，注意调用该方法前后worker线程状态的变化。如果注释掉Thread.Sleep(100);语句，则程序的运行结果如下：

Main  : Worker Status - Background
Worker: Start
未经处理的异常:  System.Threading.ThreadStateException: 线程不是用户挂起的；无法使其继续。
// 错误代码位置信息... 


造成这种情况是因为worker线程尚未挂起，主线程就调用worker.Resume()方法要求它继续了。因此，再次借助于Sleep()方法实现了期望的效果。在这里，线程之间能够协同作业的前提都是时间，而执行时间往往是不确定的，因此采用Thread.Sleep()来协调线程都是不好的做法。本章后面的部分会说明通过互斥体（Mutex）、信号量（Signaling）来进行线程同步。
16.2.8　线程异常
在上一节中，主线程在调用worker.Resume()方法时，抛出了异常。同样，工作线程也会抛出异常，考虑下面的代码：

class Program {
        static void Main(string[] args) {
                string name = "Main  ";
                Thread.CurrentThread.Name = name;

                ThreadStart ts = new ThreadStart(ThreadEntry);
                Thread worker = new Thread(ts);
                worker.IsBackground = true;
                worker.Name = "Worker";
                worker.Start();
                Console.WriteLine("{0}: End", name);                
                worker.Join();
        }

        static void ThreadEntry() {
                Thread.Sleep(100);
                throw new Exception();                
        }
}


其运行的结果如图16-4所示。

图16-4　工作进程异常
当工作线程（worker线程）抛出异常时，整个进程都会关闭，而不是仅结束抛出异常的线程（调用Abort()方法抛出的ThreadAbortException除外）。
如果注释掉上面代码中的worker.Join()方法，那么输出的结果为：

Main  : End


这是因为worker是后台线程，还没来得及抛出异常，主线程（前台线程）已经执行完毕，应用程序退出了。初学者常见的一种错误，是将try/catch语句写在了Start()语句的位置：

try {
         worker.Start();
} catch {
         Console.WriteLine("Catch Exception");
}


这段代码永远也不会执行到catch中，因为worker.Start()语句仍位于主线程，它并不会抛出异常。
16.2.9　Abort()方法
如果想要强制退出一个线程，可以在它上面调用Abort()方法。调用Abort()方法会抛出一个System.Threading.ThreadAbortException异常，该异常很特殊，因为即使不捕获它，也不会影响到整个进程。考虑下面一段代码：

class Program {
        static void Main(string[] args) {
                string name = "Main  ";
                Thread.CurrentThread.Name = name;

                ThreadStart ts = new ThreadStart(ThreadEntry);
                Thread worker = new Thread(ts);
                worker.IsBackground = true;
                worker.Name = "Worker";
                worker.Start();
                Console.WriteLine("{0}: End", name);
                worker.Abort();
                Console.WriteLine("{0}: Worker Status - {1}",
                        name, worker.ThreadState);
                worker.Join();
        }

        static void ThreadEntry() {
                string name = Thread.CurrentThread.Name;
                Console.WriteLine("{0}: Start", name);
                Thread.Sleep(200);
                //Thread.CurrentThread.Abort();
                Console.WriteLine("{0}: End", name);
        }
}


其执行结果为：

Main  : End
Main  : Worker Status - Aborted


worker线程没有产生任何的输出，因为它被主线程结束了。Abort()方法可以由当前执行代码在自身线程上调用，在ThreadEntry()中，注释掉了Thread.CurrentThread.Abort()语句，如果取消对这条语句注释，并注释掉Main()方法中的worker.Abort()，得到的结果为：

Main  : End
Main  : Worker Status - Background
Worker: Start


worker线程在执行到Thread.CurrentThread.Abort()语句时就结束了，因此没有产生"Worker:End"输出。如果想要捕获ThreadAbortException异常，修改一下ThreadEntry()方法，加入try/catch语句即可：

static void ThreadEntry() {
        string name = Thread.CurrentThread.Name;
        try {                        
                Console.WriteLine("{0}: Start", name);
                Thread.Sleep(200);
                //Thread.CurrentThread.Abort();
                Console.WriteLine("{0}: End", name);
        } catch (Exception ex) {
                Console.WriteLine("{0}: Catch {1}", name, ex.GetType());
        }
}


Thread类还提供了一个AbortReset()静态方法，该方法可以让当前线程拒绝结束，修改一下上面的ThreadEntry()方法：

static void ThreadEntry() {
        string name = Thread.CurrentThread.Name;
        try {
                Console.WriteLine("{0}: Start", name);
                Thread.Sleep(200);        
        } catch (Exception ex) {
                Thread.ResetAbort();
                Console.WriteLine("{0}: Refuse to abort",name);
        }
        Console.WriteLine("{0}: Status - {1}",
                name, Thread.CurrentThread.ThreadState);
        Console.WriteLine("{0}: End", name);
}


worker线程在执行到Thread.ResetAbort()后再次复活了，try/catch后面的语句会继续执行。



16.3　线程同步
CLR为每个线程分配了线程栈，用于保存本地变量，这样可以保证本地变量是独立的。例如下面的例子：

static void Main(string[] args) {
        ThreadStart ts = new ThreadStart(Print);
        new Thread(ts).Start();
        Print();
}
static void Print() {
        for (int i = 0; i <= 2; i++) Console.Write(i);
}


在主线程和工作线程中都使用了i变量，但它们是相互独立的，彼此不会影响。
线程之间也可以共享资源，比如16.2.6节和16.2.7节中的sharedValue成员。当多个线程访问同一对象时，如果不加以协调，则会出现结果不确定的情况，再来看一个例子：

class Program {
        static int i = 0;

        static void Main(string[] args) {
                ThreadEntry();
                ThreadEntry();
        }

        static void ThreadEntry() {                
                Console.WriteLine("i={0}", i);
                i++;
        }
}


这段代码只在主线程上执行，显而易见，输出的结果为：

i=0
i=1


如果让一个ThreadEntry()方法由主线程执行，另一个由工作线程执行：

static void Main(string[] args) {
         new Thread(ThreadEntry).Start();
         ThreadEntry();
}


则可能的输出结果为：

i=0
i=0


这是因为两个线程同时进入了ThreadEntry()方法，向控制台输出后才去修改i的值。如果i作为if或while的判断语句，例如if(i==1){//}；，那么这段代码能否执行是不确定的。
线程同步就是协调多个线程间的并发操作，以获得符合预期的、确定的执行结果，消除多线程应用程序执行中的不确定性，它包含两个方面：
1）保护资源（或代码），即确保资源（或代码）同时只能由一个线程（或指定个数的线程）访问，一般措施是获取锁和释放锁（后面简称锁机制）。
2）协调线程对资源（或代码）的访问顺序，即确定某一资源（或代码）只能先由线程T1访问，再由线程T2访问，一般措施是采用信号量（后面简称信号量机制）。当T2线程访问资源时，必须等待线程T1先访问，线程T1访问完后，发出信号量，通知线程T2可以访问。
本节将会讲述上面两个方面的具体的、典型的实现过程。
16.3.1　使用Monitor
System.Threading.Monitor对资源进行保护的思路很简单，即使用排他锁（Exclusive Lock）。当线程A需要访问某一资源（对象、方法、类型成员、代码段）时，对其进行加锁，线程A获取到锁以后，任何其他线程如果再次对资源进行访问，则将其放到等待队列中，直到线程A释放锁之后，再将线程从队列中取出。
Monitor的Enter()静态方法用于获取锁，Exit()静态方法用于释放锁。

public static void Enter(object obj);
public static void Exit(object obj);


1.使用对象本身作为锁对象
现在使用Monitor解决和上面类似的问题，创建一个自定义的类型Resource，然后在主线程和worker线程上调用它的Record()方法：

public class Resource {
        public string Called;
        public void Record() {                
                this.Called += String.Format("{0}[{1}] ",
                        Thread.CurrentThread.Name, DateTime.Now.Millisecond);
                Console.WriteLine(Called);
        }
}

class Program {
        private Resource res = new Resource();

        static void Main(string[] args) {
                Thread.CurrentThread.Name = "Main";

                Program p = new Program();
                Thread worker = new Thread(p.ThreadEntry);
                worker.Name = "Worker";
                worker.Start();
                p.ThreadEntry();
        }

        void ThreadEntry() {
                Monitor.Enter(res);
                res.Record();
                Monitor.Exit(res);
        }
}


上面代码将ThreadEntry()改为了实例方法，因此要先创建一个Program的实例。在ThreadEntry()方法中，在访问res对象前对其进行加锁，在访问后释放锁。上面的代码执行结果为：

Main[169]
Main[169] Worker[170]


可以看到Main()线程先占有了res，并调用Record()方法，而worker线程后占有res，两个线程间的切换时间大概为1毫秒。如果注释掉Monitor.Enter()和Monitor.Exit()语句，则运行结果为：

Worker[825]
Main[825]


因为两个线程同时进入到了Record()方法并获取到了Called，而此时Called为空。
2.使用System.Object作为锁对象
Monitor有一个限制，就是只能对引用类型加锁。如果将上面的Resource类型改为结构类型：

public struct Resource { }


则会抛出SynchronizationLockException异常。解决的办法是将锁加在其他的引用类型上，比如System.Object，此时，线程并不会访问该引用类型的任何属性和方法，该对象的作用仅仅是协调各个线程。换言之，之前的操作流程是占有A，操作A，释放A。现在的流程是占有B，操作A，释放B。当这样做时，要保证所有线程在加锁和释放锁的时候都是针对同一个对象――对象B。下面是代码示例：

public struct Resource {
        public string Called;
        public void Record() {                
                this.Called += String.Format("{0}[{1}] ",
                        Thread.CurrentThread.Name, DateTime.Now.Millisecond);
                Console.WriteLine(Called);
        }
}

class Program {
        private Resource res = new Resource();
        private object lockObj = new object();

        static void Main(string[] args) {
                Thread.CurrentThread.Name = "Main";

                Program p = new Program();
                Thread worker = new Thread(p.ThreadEntry);
                worker.Name = "Worker";
                worker.Start();
                p.ThreadEntry();
        }

        void ThreadEntry() {
                Monitor.Enter(lockObj);
                res.Record();
                Monitor.Exit(lockObj);
        }
}


上面的代码会输出相同的结果。使用这种方式时，需要多创建一个无实际意义的，专用于协调线程的对象。作为测试，对上面的例子进行一下修改，让它们锁定不同的对象：

class Program {
        private Resource res = new Resource();
        private object lockObj = new object();
        private object lockObj2 = new object();

        static void Main(string[] args) {
                Thread.CurrentThread.Name = "Main";

                Program p = new Program();
                ParameterizedThreadStart ts = new ParameterizedThreadStart(p.ThreadEntry);
                Thread worker = new Thread(p.ThreadEntry);
                worker.Name = "Worker";
                worker.Start(p.lockObj);
                p.ThreadEntry(p.lockObj2);
        }

        void ThreadEntry(Object obj) {
                Monitor.Enter(obj);
                res.Record();
                Monitor.Exit(obj);
        }
}


上面的代码输出的是不符合预期的结果：

Main[678]
Worker[678]


3.使用System.Type作为锁对象
采用上面的方式时，需要创建一个专用于协调线程的System.Object对象，有时候显得代码不够简洁。另一种做法是使用System.Type对象作为锁，使用System.Type对象是基于这样一个事实：多次调用typeof(Type)获取的是同一个对象：

class Program {
        private Resource res = new Resource();
        static void Main(string[] args) {
                Program p = new Program();
                Type t1 = typeof(Resource);
                Type t2 = typeof(Resource);
                Type t3 = p.res.GetType();
                Console.WriteLine(t1 == t2);        // True
                Console.WriteLine(t2 == t3);        // True
        }
}


下面代码将Resource改为了静态类，并使用typeof运算符获得的System.Type对象作为锁：

public static class Resource {
        public static string Called;
        public static void Record() {        
                Called += String.Format("{0}[{1}] ",
                        Thread.CurrentThread.Name, DateTime.Now.Millisecond);
                Console.WriteLine(Called);
        }
}

class Program {
        static void Main(string[] args) {
                Thread.CurrentThread.Name = "Main";

                Program p = new Program();
                Thread worker = new Thread(p.ThreadEntry);
                worker.Name = "Worker";
                worker.Start();
                p.ThreadEntry();
        }

        void ThreadEntry() {
                Monitor.Enter(typeof(Resource));
                Resource.Record();
                Monitor.Exit(typeof(Resource));
        }
}


上面的代码输出符合预期的结果。
4.使用lock语句
现在回到本节“使用对象本身作为锁对象”部分的例子，考虑这样一种情况：Record()方法抛出了异常。

public void Record() {                
        // 省略相同代码...
        throw new Exception();        // 抛出异常
}

// 省略相同代码
void ThreadEntry() {
        try {
                Monitor.Enter(typeof(res));
                res.Record();
                Monitor.Exit(typeof(res));
        } catch { }
}


假设主线程先执行ThreadEntry()方法，那么当Record()方法抛出异常之后，将不会执行Monitor.Exit()方法。程序的输出结果为：Main[278]，并且会一直等待下去。因为worker线程是前台线程，它一直在等待释放锁，而主线程直到结束都未释放锁。解决这个问题的一个办法是将worker线程设为后台线程，但前面已经说过这是不妥当的做法，用这种方式结束线程是不够优雅的。还有一种方法是将Monitor.Exit()方法放到finally块中：

void ThreadEntry() {
        Monitor.Enter(res);
        try {
                res.Record();
        }
        finally {
                Monitor.Exit(res);
        }
}


由于Monitor的这种使用模式太常用了，.NET提供了lock语句进行简化，上面的代码等价于：

void ThreadEntry() {
        lock (res) {
                res.Record();
        }
}


lock语句只专注于获取锁、释放锁，并不提供处理异常的简写方法，如果要处理异常，还需要使用try/catch块：

void ThreadEntry() {
        lock (res) {
                try {
                        res.Record();
                } catch {
                        // Anything you like
                }
        }
}


5.创建线程安全类型
类型Resource不是类型安全的，它的内部并没有采取线程安全（Thread-Safe）的措施。上面的线程同步时由类型的客户端Program来实施的，上面的方法之所以可行，完全是因为Program的作者和Resource的作者是同一个人。因此，最好的办法是将获取锁、释放锁的逻辑放到Resource内部来实现：

public class Resource {
        public string Called;
        public void Record() {
                lock(this) {
                        this.Called += String.Format("{0}[{1}] ",
                                Thread.CurrentThread.Name, DateTime.Now.Millisecond);
                        Console.WriteLine(Called);
                }
        }
}


因为这种模式非常常见，因此，.NET提供了内置的编译器支持，称作同步方法（synchronized methods），只要为方法添加System.Runtime.CompilerServices.MethodImpl标记，并将位置参数设置为MethodImplOptions.Synchronized即可，下面方法的效果与上面是相同的：

[MethodImpl(MethodImplOptions.Synchronized)]
public void Record() {                
        this.Called += String.Format("{0}[{1}] ",
                Thread.CurrentThread.Name, DateTime.Now.Millisecond);
        Console.WriteLine(Called);                
}


也可以对类型的成员访问加锁：

public class Resource {
        private int _index;
        public int Index {
        get {
                lock (this) {
                        return _index;
            }
        }
        set {
                lock (this) {
                           _index = value;
            }
        }
  }
}


但上面锁的粒度是很小的，很容易形成BUG，将ThreadEntry()改为：

static Resource res = new Resource();
void ThreadEntry() {
        for (int i = 0; i <= 2; i++) {
                res.Index = res.Index + 1;
        }
}

static void Main(string[] args) {
        Thread.CurrentThread.Name = "Main  ";

        Program p = new Program();
        Thread worker = new Thread(p.ThreadEntry);        
        worker.Name = "Worker";
        worker.Start();        // worker线程执行一遍
        p.ThreadEntry();        // 主线程执行一遍
        Console.WriteLine(res.Index);
}


res.Index=res.Index+1语句先调用了get代码段，随后调用了set代码段。我们期望的结果是6，但实际结果是不确定的。因为两个线程可能先后进入了get语句段，获取了相同的Index的值，然后又先后进入了set语句段，最终的结果可能是3。如果想获得期望的结果，那么应该将res.Index=res.Index+1视为一个操作单元为其加锁，此时get和set代码段才会顺序执行。

void ThreadEntry() {                
        for (int i = 0; i <= 2; i++) {
                lock (res) {
                        res.Index = res.Index + 1;
                        Console.WriteLine("{0}: {1}", 
                                Thread.CurrentThread.Name, res.Index);
                }
        }
}


上面代码的输出结果可能为：

Main  : 1
Worker: 2
Worker: 3
Worker: 4
Main  : 5
Main  : 6


可以看到它们是交替输出的，如果想要它们顺次输出，则需要再次提高锁的粒度，将锁加在for循环外部：

void ThreadEntry() {
        lock (res) {
                for (int i = 0; i <= 2; i++) {
                        res.Index = res.Index + 1;
                        Console.WriteLine("{0}: {1}", Thread.CurrentThread.Name, res.Index);
                }
        }
}


可见，锁的粒度对于程序执行的顺序和结果是很重要的。
6.使用Monitor协调线程执行顺序
在上面的例子中，使用Monitor保证了资源只能同时由一个线程访问，但是没有限制资源先由线程T1访问，还是先由线程T2访问，由于Start()方法实际执行时间的不确定，因此结果可能是主线程先访问，也可能是worker线程先访问。通常，两个线程执行的是不同的任务，比如工作线程获取并计算数据，主线程显示数据。那么此时顺序就很重要，来看下面的例子：

public class Resource {
        public string Data;        
}

class Program {
        private Resource res = new Resource();

        static void Main(string[] args) {
                Thread.CurrentThread.Name = "Main  ";
                Program p = new Program();
                Thread worker = new Thread(p.ThreadEntry);
                worker.Name = "Worker";
                worker.Start();                
                Console.WriteLine("Data={0}", p.res.Data);
        }

        void ThreadEntry() {
                res.Data = "Retrived";
                Monitor.Pulse(res);
        }
}


其中worker线程用于获取数据（设置res.Data属性的值），主线程则用于显示数据。上面的执行结果很可能是"Data="，因为主线程运行到Console.WriteLine()语句时，worker线程尚未执行。在16.2.7节中，使用了Suspend()和Resume()解决了类似的问题，本节将介绍使用Moniter类型的Wait()和Pulse()静态方法：

public static bool Wait(object obj);
public static void Pulse(object obj);


Wait()方法用于暂停当前线程并等待信号（调用了Wait()方法的线程，状态为WaitSleepJoin），Pulse()方法则用于发出信号，收到信号的线程将会执行后续代码。这两个方法都必须置于lock块内，并且两个方法接受的对象与lock接受的对象相同。修改上面的代码，使用Wait()和Pulse()同步线程：

class Program {
        private Resource res = new Resource();
        static void Main(string[] args) {
                Thread.CurrentThread.Name = "Main  ";
                Program p = new Program();
                Thread worker = new Thread(p.ThreadEntry);
                worker.Name = "Worker";
                worker.Start();
                lock (p.res) {
                        if (String.IsNullOrEmpty(p.res.Data)) {
                                Monitor.Wait(p.res);                                
                        }
                        Console.WriteLine("Data={0}", p.res.Data);
                }
        }
        void ThreadEntry() {
                lock (res) {
                        res.Data = "Retrived";
                        Monitor.Pulse(res);
                }
        }
}


Main()方法中的if(String.IsNullOrEmpty(p.res.Data)){}语句很重要。因为有可能worker线程已经向res.Data赋了值并执行过了Monitor.Pulse()方法，如果此时主线程再去执行Monitor.Wait()，那么它永远也等不到这个信号量，会一直等待下去。可以删除掉if语句，然后在worker.Start()语句后添加Thread.Sleep(100)来模拟这种情况：

worker.Start();
Thread.Sleep(100);
lock (p.res) {
         Monitor.Wait(p.res);
         Console.WriteLine("Data={0}", p.res.Data);
}


此时程序将会阻塞在Wait()方法的位置。为了避免这种情况，可以调用Wait()的重载方法，传入一个int型的参数，该参数指示线程等待的时间，以毫秒为单位。如果在等待期间收到了信号（其他线程调用了Monitor.Pulse()），则返回true；如果超时，则返回false。将lock块中的语句修改为：

lock (p.res) {
         bool isTimeOut = Monitor.Wait(p.res, 100);
         Console.WriteLine(isTimeOut);
         Console.WriteLine("Data={0}", p.res.Data);
}


得到的结果为"False\r\nData=Retrived"。
有时候，可能多个线程等待同一个数据，此时，可以调用Monitor.PulseAll()方法，通知所有等待的线程，这个例子就不再演示了。
7.死锁
使用Monitor进行线程同步，可能会出现的一种比较棘手的问题就是死锁，简单来说死锁就是两个或两个以上的线程在执行过程中，因争夺资源而造成的一种互相等待的现象，如果没有外力进行干预（例如调用Abort()方法），则它们都将无法推进下去。具体点来说：一个线程T1占有资源R1，同时试图访问资源R2，另一个线程T2占有资源R2，但试图访问资源R1。结果就是两个线程彼此等待，谁也无法继续执行下去。下面的示例演示了死锁：

public class Resource {
        public string Data;
}

class Program {
        private Resource mainRes = new Resource() { Data="mainRes"};
        private Resource workerRes = new Resource() { Data="workerRes"};        

        static void Main(string[] args) {
                Thread.CurrentThread.Name = "Main  ";
                Program p = new Program();
                Thread worker = new Thread(p.T2);
                worker.Name = "Worker";
                worker.Start();
                T1(p);
        }

        static void T1(Program p) {
                lock (p.mainRes) {
                        Thread.Sleep(10);
                        lock (p.workerRes) {        // 死锁
                                Console.WriteLine(p.workerRes.Data);
                        }
                }
        }

        void T2() {
                lock (workerRes) {
                        Thread.Sleep(10);
                        lock (mainRes) {        // 死锁
                                Console.WriteLine(mainRes.Data);
                        }
                }
        }
}


主线程占有了mainRes，同时尝试访问workRes；工作线程占有了workerRes，同时尝试访问mainRes，最后的结果是两个线程都卡在了内部的lock语句的位置。上面问题的一个解决办法是使用Monitor.TryEnter()方法，该方法不会像Monitor.Enter()方法那样一直等待锁，而是立即返回。如果能够获取锁，返回true，否则返回false。可以修改内部的lock语句，使用for循环，尝试三次获取锁，如果失败则放弃并退出。修改T1()、T2()方法：

static void T1(Program p) {
        lock (p.mainRes) {
                Thread.Sleep(10);
                int i = 0;
                while(i<3){                                
                        if (Monitor.TryEnter(p.workerRes)) {
                                Console.WriteLine(p.workerRes.Data);
                                Monitor.Exit(p.workerRes)
                                break;
                        } else {
                                Thread.Sleep(1000);        // 1秒后重试
                        }
                        i++;
                }
                if (i == 3) {
                        Console.WriteLine("{0}: Tried 3 times, Deadlock",Thread.
CurrentThread.Name);
                }
        }
}


输出为：

Main  : Tried 3 times, Deadlock
Worker: Tried 3 times, Deadlock


在实际开发中，在哪个位置产生了死锁事先并不知道，但可以使用这里的方法来对可能产生死锁的位置进行测试。
16.3.2　使用WaitHandle
在16.3.1节中，使用System.Object对象作为线程同步的工具，建立了一个基本的锁机制，确保资源只能同时被一个线程所访问，其主要代码如下：

class Program {
        private object lockObj = new object();
        // ... 省略其他
        void ThreadEntry() {
                Monitor.Enter(lockObj);
                res.Record();
                Monitor.Exit(lockObj);
        }
}


注意到lockObj不作任何其他用途，只是用于锁机制。如果有一个类型可以专注于为线程同步的锁机制和信号量机制提供服务，那么上面的代码就可以进行简化。假设该类型叫做Mutex，上面的代码就可以简化为：

class Program {
        private Mutex mtx = new Mutex();
        // ... 省略其他
        void ThreadEntry() {
                mtx.Enter();
                res.Record();
                mtx.Exit();
        }
}


.NET中提供了更强大的System.Threading.WaitHandle及其子类型，可以实现类似的效果。WaitHandle及其子类型专用于为线程同步提供服务，WaitHandle是一个抽象类，有多个类型继承自此类，其中Mutex、Semaphore用于提供锁机制，AutoResetEvent和ManualResetEvent用于提供信号量机制，它们的继承关系如图16-5所示。

图16-5　WaitHandle的类型体系
WaitHandle中主要提供了一组WaitXXX()方法：

public virtual bool WaitOne();
public static bool WaitAll(WaitHandle[] waitHandles);
public static int WaitAny(WaitHandle[] waitHandles);


WaitHandle对象有两个状态，未收到信号和收到信号。在未收到信号状态，线程在调用WaitXXX()方法时会被阻塞，直到WaitHandle的状态变为收到信号。WaitHandle类中只定义了等待信号的操作，而发出信号定义在WaitHandle的子类中。
WaitOne()是一个实例方法，表示等待该实例收到信号为止。
WaitAll()是一个静态方法，表示等待多个WaitHandle对象全部收到信号为止。在使用WaitAll()方法时，操作是原子的，等所有线程执行完后才会继续执行。一定程度上避免了单个线程操作时的死锁问题。
WaitAny()也是一个静态方法，表示等待多个WaitHandle对象中的任一一个收到信号为止。
1.使用Mutex
System.Threading.Mutex（互斥体），从名称就可以看出它是用于锁机制，同一时刻只能有一个线程拥有它，只有等到该线程释放，其他线程才能持有它。因此，使用Mutex可以完成和lock语句（Monitor.Enter()和Monitor.Exit()）相同的功能。对于Mutex来说，WaitOne()方法为获取互斥体（或者换一种说法：等待其他线程发出释放互斥体的信号，如果没有任何其他线程占有互斥体，则调用WaitOne()的线程获取到互斥体），ReleaseMutex()方法则用于释放互斥体。
下面的例子演示了Mutex的使用方法：

class Program {
        private string called = "";
        private Mutex mtx = new Mutex();

        static void Main(string[] args) {
                Program p = new Program();

                Thread.CurrentThread.Name = "Main  ";
                Thread worker = new Thread(p.ThreadEntry);
                worker.Name = "Worker";
                worker.Start();
                p.ThreadEntry();
        }

        void ThreadEntry() {
                this.mtx.WaitOne();
                string name = Thread.CurrentThread.Name;
                called += String.Format("{0}: [{1}] ", name, DateTime.Now.Millisecond);
                Console.WriteLine(called);
                this.mtx.ReleaseMutex();
        }
}


Mutex的构造函数接受一个bool类型的参数，指示创建Mutex的线程是否立即持有它（相当于立即在Mutex对象上调用WaitOne()），其默认为false。Mutex mtx=new Mutex(true);与下面的语句是相同的：

Mutex mtx = new Mutex();
mtx.WaitOne();


但由于上面的语句合为了一条语句，相当于原子操作，这样就可以保证创建Mutex的线程一定率先占有它。对于本例来说，使用new Mutex(true)会带来一些问题，因为WaitOne()和ReleaseMutex()必须成对出现，并且只能由获取了互斥体的线程释放它：如果没有调用WaitOne()，直接调用ReleaseMutex()，则会抛出ApplicationException异常；如果调用了WaitOne()，但不调用ReleaseMutex()，则其他线程会一直阻塞在WaitOne()的位置。使用Mutex mtx=new Mutex(true)破坏了这种对称性：
来看下面的例子：

class Program {
        public Mutex mtx = new Mutex(true);
        private string called = "";

        static void Main(string[] args) {
                Thread.CurrentThread.Name = "Main  ";
                Program p = new Program();                
                Thread worker = new Thread(p.ThreadEntry);
                worker.Name = "Worker";
                worker.Start();
                Thread.Sleep(100);        // 让worker线程先执行
                p.ThreadEntry();
        }

        void ThreadEntry() {
                this.mtx.WaitOne();
                string name = Thread.CurrentThread.Name;
                called += String.Format("{0}: [{1}] ", name, DateTime.Now.Millisecond);
                Console.WriteLine(called);
                this.mtx.ReleaseMutex();
        }
}


上面语句中在worker.Start()方法后调用了Thread.Sleep(100)，目的是为了让worker线程先执行。worker线程在进入ThreadEntry()后，会阻塞在this.mtx.WaitOne()的位置，因为当前互斥体由主线程拥有。主线程在进入ThreadEntry()后，再次调用了WaitOne()方法，加上构造函数中的一次，相当于调用了两次，而在ThreadEntry()结束时只调用了一次ReleaseMutex()。最后的输出结果为：Main[235]，而worker线程处于永远等待的状态。
当然，更通常的情况是主线程和工作线程执行不同的任务，如果想让创建Mutex的主线程先执行任务，可以为构造函数传入true。采用这种方式的代码如下：

public Mutex mtx = new Mutex(true);
static void Main(string[] args) {
        // 其余省略
        Thread.Sleep(100);  // 让worker线程先运行
        p.MainJob();
}

void MainJob() {
        string name = Thread.CurrentThread.Name;
        called += String.Format("{0}: [{1}] ", name, DateTime.Now.Millisecond);
        Console.WriteLine(called);
        mtx.ReleaseMutex();        // 释放锁
}


在MainJob()方法中，只调用了ReleaseMutex()方法。除此以外，尽管使用Thread.Sleep(100)让worker线程先执行，但由于主线程持有互斥体，因此，worker线程仍会等待主线程先执行完MainJob()方法才会继续执行。
Mutex不仅提供跨线程的服务，还提供跨进程的服务。当在构造函数中为Mutex指定名称时，则会创建一个命名了的Mutex。其他线程创建Mutex时，如果指定的名称相同，则返回同一个互斥体，不论该线程位于哪个进程或者应用程序域中。
使用命名互斥体的一个例子是创建Singleton应用程序，即只能打开一个实例的应用程序。显然，我们创建的控制台应用程序是可以同时打开多个实例的。下面的代码使用Mutex实现了只能同时开启一个Console控制台程序。

class Program {
        static void Main(string[] args) {
                string asm = Assembly.GetExecutingAssembly().GetName().Name;
                Mutex mtx = new Mutex(false, asm);        

                if (!mtx.WaitOne(TimeSpan.FromMilliseconds(100))) {
                        Console.WriteLine("{0} already running.", asm);
                        return;
                }
                MainEntry(args);
                mtx.ReleaseMutex();
        }

        static void MainEntry(string[] args) {
                Console.WriteLine("Runnning ...");
                Console.ReadLine();
        }
}


如果将上面的程序执行多次，会看到如图16-6所示的结果。

图16-6　使用Mutex制作Singleton程序
2.使用ManualResetEvent
ManualResetEvent和AutoResetEvent都继承自EventWaitHandle，EventWaitHandle继承自WaitHandle。不要被ManualResetEvent的名称搞混了，它和.NET中的事件机制没有任何关系。
EventWaitHandle对象有两个状态：收到信号（signaled）和未收到信号（nonsignaled）。EventWaitHandle中的Set()和Reset()方法分别用于将EventWaitHandle对象的状态设为收到信号和未收到信号：

public bool Set();
public bool Reset();


当EventWaitHandle对象的状态为未收到信号时，任何线程调用基类的Wait方法都会被阻塞，直到EventWaitHandle对象的状态变为收到信号。
ManualResetEvent的构造函数接受一个布尔类型，用于设置ManualResetEvent对象的初始状态为收到信号还是未收到信号。对象状态确定之后，将会一直保持下去，直到有线程调用Set()方法或者Reset()方法。来看下面的一个例子：

class Program {
        ManualResetEvent mre = new ManualResetEvent(true); // signaled

        static void Main(string[] args) {
                Thread.CurrentThread.Name = "Main  ";
                Program p = new Program();
                Thread worker = new Thread(p.ThreadEntry);
                worker.Name = "Worker";
                worker.Start();
                Console.WriteLine("Main  : Finished");
        }

        void ThreadEntry() {
                int i = 0;
                string name = Thread.CurrentThread.Name;
                while (i < 10) {
                        mre.WaitOne();
                        Console.WriteLine("{0}: [{1} - {2}]", name, i, DateTime.Now.
Millisecond);
                        i++;
                }
        }
}


当执行上面的代码时，程序会立即结束，产生类似下面的输出：

Main  : Finished
Worker: [0 - 399]
Worker: [1 - 400]
Worker: [2 - 400]
Worker: [3 - 400]
Worker: [4 - 400]
Worker: [5 - 400]
Worker: [6 - 400]
Worker: [7 - 400]
Worker: [8 - 400]
Worker: [9 - 400]


这是因为创建ManualResetEvent对象时，构造函数的参数为true，表示已经收到信号，因此当worker线程在ThreadEntry()方法中调用WaitOne()时不会被阻塞，而是立即执行后面的语句。如果将构造函数的参数设置为false，则结果为：

Main  : Finished


Worker线程将会被阻塞在WaitOne()的位置无法执行，因为它在等待ManualResetEvent对象的状态变为已收到信号。从这里可以看出：WaitOne()方法在这里的用法和在Mutex中的用法完全不同，这里是用于信号机制，在Mutex中则用于锁机制。
可以使用Set()和Reset()控制worker线程的执行：

class Program {
        ManualResetEvent mre = new ManualResetEvent(false);

        static void Main(string[] args) {
                Thread.CurrentThread.Name = "Main  ";
                Program p = new Program();
                Thread worker = new Thread(p.ThreadEntry);
                worker.Name = "Worker";
                worker.Start();

                p.mre.Set();
                Console.WriteLine("Main  : Start worker.");
                Thread.Sleep(30);
                p.mre.Reset();
                Console.WriteLine("Main  : Stop worker.");
                p.mre.Set();
                Console.WriteLine("Main  : Continue worker.");                
        }

        void ThreadEntry() {
                int i = 0;
                string name = Thread.CurrentThread.Name;
                while (i < 10) {
                        mre.WaitOne();
                        Console.WriteLine("{0}: [{1} - {2}]", name, i, DateTime.Now.
Millisecond);
                        Thread.Sleep(10);
                        i++;
                }
        }
}


上面代码产生的输出为：

Main  : Start worker.
Worker: [0 - 422]
Worker: [1 - 433]
Worker: [2 - 443]
Main  : Stop worker.
Main  : Continue worker.
Worker: [3 - 453]
Worker: [4 - 463]
Worker: [5 - 473]
Worker: [6 - 483]
Worker: [7 - 493]
Worker: [8 - 503]
Worker: [9 - 513]


在while()循环中设置了Thread.Sleep(10)，否则worker线程会快速结束，无法实现这里的测试。
使用ManualResetEvent很容易实现16.3.1节6中使用Monitor的例子，即工作线程获取数据，主线程显示数据，这里就不演示了，留给大家作为练习。
3.使用AutoResetEvent
AutoResetEvent的使用和ManualResetEvent是完全相同的，只有一点区别：在使用AutoResetEvent时，在调用WaitOne()后，会自动执行一个Reset()方法。AutoResetEvent的WaitOne相当于将ManualResetEvent的WaitOne()和Reset()合并为一个方法去执行：
这也是其名称AutoReset的由来。需要注意的是，AutoResetEvent的WaitOne()和Reset()合并为了一个原子操作。下面的代码使用了AutoResetEvent：

class Program {
        AutoResetEvent mre = new AutoResetEvent(false);

        static void Main(string[] args) {
                Thread.CurrentThread.Name = "Main  ";
                Program p = new Program();
                Thread worker = new Thread(p.ThreadEntry);
                worker.Name = "Worker";
                worker.Start();

                Console.WriteLine("Main  : Start worker.");
                p.mre.Set();
                Thread.Sleep(100);

                Console.WriteLine("Main  : worker Go.");
                p.mre.Set();
                Thread.Sleep(100);
        }

        void ThreadEntry() {
                int i = 0;
                string name = Thread.CurrentThread.Name;
                while (i < 10) {
                        mre.WaitOne();
                        Console.WriteLine("{0}: [{1} - {2}]", name, i, DateTime.Now.
Millisecond);                        
                        i++;
                }
        }
}


其运行结果为：

Main  : Start worker.
Worker: [0 - 333]
Main  : worker Go.
Worker: [1 - 433]


worker线程在执行完第二次循环后就停在了WaitOne()的位置，因为主线程已经执行结束了。
4.使用Semaphore
Semaphore也继承自WaitHandle，它用于锁机制，与Mutex不同的是，它允许指定数量的线程同时访问资源，在线程超过数量以后，则进行排队等待，直到之前的线程退出。Semaphore很适合应用于Web服务器这样的高并发场景，可以限制对资源访问的线程数。
除此以外，Monitor与Monitor都有一个锁的持有者，而Semaphore则不需要，因此，通常将Semaphore声明为静态的。下面的代码演示了4条线程想要同时执行ThreadEntry()方法，但同时只允许2条线程进入：

class Program {
        static Semaphore sem = new Semaphore(2, 2);

        static void Main(string[] args) {
                for (int i = 1; i <= 4; i++) {
                        new Thread(ThreadEntry).Start(i);
                }
        }

        static void ThreadEntry(object id) {
                Console.WriteLine("Thread {0} wants to get in", id);
                sem.WaitOne();
                Console.WriteLine("Thread {0} gets in", id);
                Thread.Sleep(100);
                Console.WriteLine("Thread {0} is leaving", id);
                sem.Release();
        }
}


它的执行结果可能为：

Thread 1 wants to get in
Thread 4 wants to get in
Thread 2 wants to get in
Thread 3 wants to get in
Thread 1 gets in
Thread 4 gets in
Thread 1 is leaving
Thread 3 gets in
Thread 4 is leaving
Thread 2 gets in
Thread 2 is leaving
Thread 3 is leaving


Semaphore的构造函数接受两个参数，第一个参数指定当前有多少个“空位”（允许多少条线程进入），第二个参数指定一共有多少个“座位”（最多允许多少个线程同时进入）。在调用WaitOne()时，如果还有“空位”，则占位，如果没有空位，则等待；调用Release()方法时，则释放一个“座位”。



16.4　本章小结
本章可以分为两个部分，第一部分介绍了线程的基本概念和操作，第二部分则分别使用Monitor类型和WaitHandle类型进行线程同步，涵盖了线程同步的两个方面：锁机制和信号量机制。
多线程是一个庞大的话题，本章只介绍了最基本和最广泛使用的类型。.Net中还包含很多其他的类型为多线程提供支持，例如Interlocked、ReaderWriterLock，还提供了自动化线程同步，称作同步域（Synchronization domain），以及线程池ThreadPool。这些类型在一些情况下，提供了简化操作或提升性能的服务，但基本原理和本章介绍的类似，大家可以在实际应用中去加深理解和体会。



第17章　对象生存期与垃圾收集
在第1章C#类型基础中，大家学习到了.NET中有值类型和引用类型，这两种类型的主要区别在于内存分配上，引用类型对象分配在托管堆上，而值类型则位于线程栈上。但在第1章中，还留有一个问题没有讲述：托管堆不可能无限大，分配于托管堆上的对象可能在使用完后就再也不会被访问了，因此，需要一种机制来销毁托管堆上的对象，以释放内存。本章将会讲述这一过程，在.NET中，这一过程被称作垃圾收集（Garbage collection）。除此以外，还会讲述与垃圾收集相关的Finalize和Dispose操作。
注意只有引用类型的对象才会分配在托管堆上，因此，只有引用类型的对象才需要进行垃圾收集，值类型是不需要垃圾回收的。



17.1　基础概念回顾
在开始之前，为了对后面的内容能有更好的理解，先对一些基础知识进行一下回顾。首先来看一下托管堆（Managed Heap）。托管堆不过是分配给应用程序的一块内存区域，在创建引用类型的对象时，对象将会被创建在托管堆上，并占用此区域的一段空间。
再来看一下几个相关的概念：类（Class）、对象（Object）、引用（Reference）。类是一个静态的模板，它定义了类型所具有的数据和行为。比方说，可以定义一个Phone类，包含了品牌和价格属性，分别为Brand和Price，以及拨打电话的方法MakeCall()。

public class Phone{
        public string Brand { get; set; }
        public float Price { get; set; }
        public void MakeCall(intphoneNo){ ... }
}


有了类的定义之后，就可以创建类的实例，也称作对象。有两个例子可以形象地描述它们之间的关系：第一个就是建筑图纸和房子，设计师设计出建筑图之后，工程队就可以按照建筑图建设成批的房子；第二个例子就是模具和产品，工厂有了产品的模具以后，就可以依据模具生产出大量的产品。类就相当于建筑图纸和模具，而对象则相当于房子和产品。
注意
类型实例和类型对象有什么区别？当调用new Phone()语句时，可以这么说：对类型进行了实例化，创建了一个Phone类型的对象，并返回了对该对象的引用。因此，这两个称谓经常是可以互换的。
在C#中，创建对象使用的是new关键字。要注意的是new操作返回的并不是对象本身，而是对象的一个引用（Reference）。引用通常会赋值给该类型的变量（也可以不赋给变量），变量位于当前的线程栈上，通过这个引用，就可以访问对象的属性或方法，而真正的对象本身，则位于托管堆上。Phone item=new Phone() 产生的结果可以用图17-1来描述。

图17-1　Phone item=new Phone()语句产生的结果
如果使用item=null;语句，将上面的item变量赋值为null，不过是切断了变量和对象之间的引用关系，对象并没有销毁，还停留在托管堆上，如图17-2所示。

图17-2　item=null语句产生的结果
并不是将item设为null才会将对象变为无法访问的。如果方法结束后，再没有其他地方引用对象，那么它也会变成无法访问的。例如下面代码，在RunTest()方法中创建的Phone对象会在方法结束后无法访问。

static void RunTest() {
         Phone item = new Phone();
         item.MakeCall(10086);
         // Anything u want to do
}





17.2　垃圾回收机制
在C++中，对象的删除是由程序员负责的，可以使用delete关键字来执行这一操作。如果程序员忘记删除对象，则可能出现内存泄露（memory leak）的问题，包括未释放内存，访问未分配的内存区域，访问不存在的对象等。这些问题经常又很难重现，在调试时需要花费很多的时间去追踪。
在.NET中，为了将开发人员从内存管理的繁琐过程中解脱出来，将更多的精力用在业务逻辑上，CLR提供了自动执行垃圾回收的机制来进行内存管理，开发人员甚至感觉不到这一过程的存在。CLR执行垃圾回收的过程，有几个要点，这也是本章的主要内容：
❑如何判断哪些对象是可以进行回收的，哪些是要保留的？
❑对象在堆上是如何分布的？何时执行垃圾回收？
❑垃圾回收的过程是如何进行的？有哪些优化策略？
17.2.1　判断哪些对象需要进行回收
执行垃圾回收，要解决的第一个问题就是判断哪些对象需要被垃圾回收。
现在再回到本书17.1的例子，继续关注没有任何变量引用到的Phone对象。如果它继续停留在托管堆上，那么势必要持续地占用内存资源。如果程序中存在大量创建对象的代码，例如创建一个成员很多的数组，占用的内存资源会更多。因此，需要进行垃圾回收的对象就是：在代码中的任何位置也无法访问到的对象。
那么如何判断哪些对象能够被访问，哪些对象无法被访问呢？CLR需要借助于应用程序根（Application Roots）和对象图（Object Graph）。应用程序根保存了对堆上对象的引用，因此，上面RunTest()方法中的item变量，即是应用程序根的一种。如果一个对象没有直接或间接被应用程序根所引用，那么就说明没有任何代码可以访问到它，因此这个对象可以被回收。应用程序根有下面几种：
❑本地变量或者全局变量（C#不支持全局变量，但CIL允许）
❑类型的静态成员或者静态属性
❑传递到方法中的参数变量
❑CPU寄存器所引用的对象
应用程序根只是一个入口点，一个对象可能持有其他一个或多个对象的引用，这种对象间的引用关系构成了对象图。每次创建新对象，在复制引用、删除引用，或者执行垃圾回收之后，CLR都会自动更新它。图17-3显示了这种关系。
在图17-3中，共有两个应用程序根，一个是静态的_item，一个是RunTest()方法中的item，它们引用了同一个Phone对象。在RunTest()方法执行结束后，Phone对象还会继续存活，因为静态成员_item仍然保持着对它的引用。托管堆上的5个对象构成了一个对象图。注意对象3不存在应用程序根（对象3持有对象2的引用，但是对象2并不持有对象3的引用），因此对象3没有任何代码可以访问到，因此对象3，以及它所持有的对象4都将在下一次垃圾回收时被清理掉。

图17-3　对象图
17.2.2　对象如何分配在堆上
接下来要学习的就是对象是如何分配到托管堆上的。在非托管环境下，对象被分配在原生的操作系统内存中，操作系统采用链式表来进行管理，每次分配时，都会寻找足够大的位置来存放对象，时间久了以后，内存就会碎片化，链式表中的项目也变得很长，从而影响到应用程序的性能。
.NET中的对象创建在托管堆上，托管堆维护着一个指针，这个指针标识了下一个将要创建的新对象所在的位置，通常称作新对象指针（new object pointer）。该指针总是位于托管堆的末尾，这样就避免了上面遍历链式表的过程。当使用new运算符创建对象时，CLR将会执行下面几个主要操作：
❑计算此对象所要分配的内存大小。
❑检查托管堆，确保托管堆有足够的空间来建立这个对象。如果空间够，将会调用构造函数来创建对象，并在托管堆的末尾创建对象，然后返回对象在堆上的引用。引用的地址即为新对象指针所指向的地址。如果空间不够，则会执行一次垃圾回收来释放空间。
❑修改新对象指针的值，使它指向堆上一个可用的地址。
上面的过程可以用图17-4来表示。

图17-4　在堆上创建对象
17.2.3　垃圾回收的执行过程
先将执行垃圾回收的执行时机再做一个归纳：
1）当通过new关键字创建对象时，如果发现已托管堆所占用的内存已经达到了一个临界点，就会进行垃圾回收；
2）这个过程也可以通过调用System.GC.Collect()方法来强制执行；
3）应用程序退出时也会执行一次垃圾回收。
接下来再来看一下垃圾回收的过程：假设在托管堆上有A~F六个对象。在垃圾回收时，先将所有的对象标记为垃圾，然后以应用程序根作为入口，遍历对象图。在遍历对象图的过程中，每访问到一个对象，就将它标记为可访问的。
当遍历结束后，标记为垃圾的对象将会从堆上清除，并释放内存。这里分为了两种情况：
❑如果对象没有定义析构函数（Finalize()），那么它将立即被清理。
❑如果对象定义了析构函数，这些对象将被移入到一个单独队列中，并由一个专有的析构器线程（finalizer thread）执行它的析构方法。在析构方法执行完毕后，这些对象才会被清理掉。
在对象被清理之后，堆上就会多出一些空闲的不连续空间，此时就需要对托管堆进行压缩。显然，完成压缩以后，对象的内存地址就改变了，因此相应的应用程序根也需要修改，将它们的引用更新到正确的内存地址。最后，新对象指针也会移动，指向堆上的第一个空闲地址。整个过程可以用图17-5来描述。

图17-5　垃圾回收前后对比
在图17-5中，灰色的是标记为垃圾的对象。
在垃圾回收的整个过程中，应用程序中的活动线程将会暂停，这样做是为了避免线程在垃圾回收时访问对象，而对象的地址可能已经变更，但是引用还没有进行更新。
垃圾回收的运作机制是将开发者从内存管理中解放出来，因此开发者几乎从来不需要自己去指定何时执行垃圾回收，只有一些特殊的情况例外。比如开发一个更新检查程序，每天自动执行一次，并持续地保持运行状态。那么当一次任务执行完以后，要等待一天才可能执行垃圾回收（因为在此期间不会再执行new操作符），如此就会一直占据内存。此时，在每天执行完任务以后，可以使用System.GC.Collect()方法来强制执行一次垃圾回收。
在垃圾回收的过程中，还采用了一些优化策略，主要是对象代（Object Generation）和大对象堆。
1.对象代
就好像人类家族中有祖父、父亲、儿子这样的代级关系，在垃圾回收的过程中，也为每一个对象定义了代级。定义代级的目的是区分出哪些对象可能更长久地保留在堆上，哪些对象可能很快就变为可回收的了。对于那些会更长久保留在堆上的对象，就不需要每次执行垃圾回收时都检查它。例如，对于Windows应用程序来说，主窗口的存活时间是最久的，那么在垃圾回收时，就不需要每次都检查它；而一些位于方法作用域中的对象，在方法执行完毕后就需要立刻进行回收。对象代的基本逻辑是：如果一个对象在堆上保留的时间越久，它就越有可能继续保留下去。
对象共分为了三个代级：
❑第0代，新近分配在堆上的对象，从来没有被垃圾收集过。任何一个新对象，当它第一次被分配在托管堆上时，就是第0代。
❑第1代，经历过一次垃圾回收后，依然保留在堆上的对象。
❑第2代，经历过两次或以上垃圾回收后，依然保留在堆上的对象。
当进行垃圾回收时，垃圾回收器将会首先检查所有的第0代对象，并对其中可回收的对象进行清理。如果清理后获取到了足够的内存空间，经历过垃圾回收后的对象将提升为第1代对象。图17-6描述了这一过程。

图17-6　存活的0代对象升为1代对象
如果所有第0代对象都检查过，但是内存空间还不够用，那么将会检查第1代对象的可访问性，并进行垃圾回收。此时，如果经历过垃圾回收的第1代对象仍保留在堆上，则会升级为第2代对象。类似地，如果内存仍不够用，将会对第2代对象进行检查和垃圾回收。如果第2代的部分对象在此次回收后仍保留在堆栈上，它依然是第2代对象，因为总共只定义了三代对象。如果第2代对象在进行完垃圾回收后空间仍然不够用，则会抛出OutOfMemoryException异常。
可见，当对堆上的对象进行代级区分以后，最容易被清理掉的，就是那些新对象，这些对象往往存在于一个很小的作用域内（例如for循环内，方法内），但数量往往又是最庞大的。通过使用对象分级，可以显著地提高垃圾回收的效率。
2.大对象堆
垃圾回收的过程中还有一个很影响性能的地方，就是在压缩的过程中，因为要批量地挪动对象，以填充腾出来的空间，如果对象很大，那么要挪动的数据量就会很大。除此以外，如果将大对象直接分配在第0代，那么第0代的空间很快就会被占满，从而迫使CLR执行一次垃圾回收，这样执行垃圾回收的次数就会变得很频繁。
因此，第二个优化策略就是采用大对象堆（LOH，Large Object Heap），当对象的大小超过指定数值（85000字节）时，就会被分配在大对象堆上。大对象堆有几个特点：
❑没有代级的概念，所有对象都被视为第2代。
❑不进行对象移动和空间压缩，因为移动大对象是相对耗时的操作。因此，需要一个链表来维护空闲区域的位置。
❑对象不会被分配在末尾，而会在链表中寻找合适的位置，因此会存在碎片的问题。



17.3　对象析构
17.3.1　Finalizer析构器
对象可能会持有一些资源，例如磁盘文件、TCP连接、通信端口、数据库连接等，当对象被垃圾回收时，只是被简单地覆盖掉，并不会释放这些资源。为了将这些非托管的外部资源释放掉，可以为对象建立析构器（Finializer）。析构器的语法和构造函数有些类似，它不需要加访问修饰符，不能传入参数，名称与类名相同，并且在名称前加“~”符号。例如，Phone类的析构函数为：

public class Phone {
        ~Phone() {
                // 析构器代码...
        }
}


如同17.2.3节所讲述过的一样，对于有析构器的对象，垃圾回收的过程稍有不同。在类型中定义了析构器的对象将会被移动到一个专门的队列中，这个队列将作为它的应用程序根，而使队列中的对象存活得更久一些，在对象上面调用完析构函数后，对象才会从队列中清理掉。使用析构器有几个需要注意的地方：
❑开发者无法确切得知析构函数何时会调用。
❑析构函数会延长对象的存活时间。
❑不要在析构函数中编写阻塞方法或耗时的方法，析构函数应该是迅速释放完资源并结束的。
❑对于一组对象来说，调用它们的析构函数的时间是不确定的，因此不要编写“A对象先释放资源，然后B对象才能释放”的代码。
❑如果程序运行期间一直没有进行垃圾回收，那么在应用程序退出时会执行一次垃圾回收，并调用析构函数。
17.3.2　Dispose()和Finalize()
Finalizer的执行时间是不确定的，有时候，我们期望客户端在对象使用完毕后立即释放资源，此时可以实现IDisposable()接口：

public interface IDisposable {
         void Dispose();
}


IDisposable接口只定义了一个方法Dispose()，用于编写释放资源的代码。Dispose()方法的编写和使用有几个约定俗称的规则：
1）Dispose()的多次调用不应该对程序产生任何影响。例如：

item.Dispose();        // 第一次调用
// 中间做点其他事，忘记已经调用过了
item.Dispose();        // 第二次调用
item.Dispose();        // 第三次调用


其中，第二次调用和第三次调用是无关紧要的，不需要再次调用，但是调用了也不会产生影响。
2）如果对象A持有对象B，并且A、B都包含Dispose()方法，那么只要调用对象A的Dispose()方法，对象B的Dispose()方法也会被调用。例如：

FileStreamfs = new FileStream("D:\test.txt", FileMode.Open, FileAccess.Read);
StreamReader reader = new StreamReader(fs);
reader.Dispose();


只需要调用reader的Dispose()方法，它内部持有类型的Dispose()方法也会被调用。
3）如果对象B继承自对象A，并且A、B都包含Dispose()方法，那么调用对象B的Dispose()方法，对象A的Dispose()方法也应被调用。例如：

DbDataReaderdbReader = getDataReader();
SqlDataReader reader = (SqlDataReader)dbReader;
// 使用reader进行其他操作
reader.Dispose();        // 也会调用DbDataReader的Dispose()


4）在调用了Dispose()方法后，对象被视为已使用完毕，再在它上面调用方法都应该抛出异常：

FileStreamfs = new FileStream(@"D:\test.txt", FileMode.Open, FileAccess.Read);
StreamReader reader = new StreamReader(fs);
reader.Dispose();
string line = reader.ReadLine();        // 应该抛出异常


5）如果类型支持Dispose()方法，那么在对象使用完毕后，应该总是调用它。如果类型来自第三方，是否实现Dispose()方法不确定（可能显示实现了IDisposable接口），那么可以使用下面的代码：

class Program {        
        static void Main() {
                Phone item = new Phone();
                IDisposable dis = item as IDisposable;
                if (dis != null) {
                        dis.Dispose();
                }
        }
}

public class Phone: IDisposable{                
        void IDisposable.Dispose() {
                Console.WriteLine("Disposed");
        }
}


6）为了避免由于抛出异常而导致Dispose()方法未能执行，它应该总是放在finally块中：

class Program {        
        static void Main() {
                Phone item = new Phone();
                try {
                        item.DoSomething();
                } finally {
                        IDisposable dis = item as IDisposable;
                        if (dis != null) {
                                dis.Dispose();
                        }
                }
        }
}

public class Phone: IDisposable{
        public void DoSomething() {
                throw new Exception();
        }

        void IDisposable.Dispose() {
                Console.WriteLine("Disposed");
        }
}


7）像上面这样编写代码是相当冗长的，因此C#中可以使用using关键字来简化代码的编写，下面的代码和上面的效果是相同的：

static void Main() {
         Phone item = new Phone();
         using(item as IDisposable){
                 item.DoSomething();
         }
}


在一些类型中，不仅有Dispose()方法，还有Close()方法，很多初学者不清楚这两个方法有什么区别。有Close()方法的类型，通常还有一个Open()方法。简单点理解，调用Close()之后，是临时将连接关闭，或者暂时将资源释放，但并不是完全弃用对象，可能在后面代码的某个位置还要再次使用，此时只需要再调用Open()方法就可以了。调用Close()再调用Open()的开销，要比调用Dispose()再使用new操作符重新创建对象的开销小一些。
17.3.3　结合析构器函数和Dispose()
析构器函数的主要问题在于：它不是立即被调用，而是在以后某个不确定的时间，执行垃圾回收时被调用。Dispose()方法也有自己的问题，就是客户端不一定会调用它。因此，最好的方式就是将它们结合起来：如果客户端调用了Dispose()方法，那么就不要让CLR去执行析构器函数；如果客户端没有调用Dispose()方法，那么就让CLR在垃圾回收时调用析构器函数。
下面的代码是实现这种模式的一个模板，它还包含了上一小节所描述的一些约定俗成的规则：

public class BaseTemplate :IDisposable {
        private bool _disposed = false;

        public void Dispose() {                // 不要实现为virtual的
                if(!_disposed){
                        _disposed= true;
                        cleanUp();
                        GC.SuppressFinalize(this);
                }
        }

        protected virtual void cleanUp() {
                // 这里编写释放资源的代码
        }

        ~BaseTemplate() {
                cleanUp();
        }

        public void MethodA() {
                if (_disposed) {
                        throw new ObjectDisposedException("对象已经释放");
                }
        }

        public void MethodB() {
                if (_disposed) {
                        throw new ObjectDisposedException("对象已经释放");
                }
        }
}


public class SubTemplate : BaseTemplate {
        protected override void cleanUp() {
                try {
                        // 释放子类型的资源
                } finally {
                        base.cleanUp();        // 释放父类的资源
                }
        }
}


代码部分相对简单，就不做详细说明了。唯一需要注意的就是GC.SuppressFinalize(this)语句，它会指示垃圾回收器，无视该对象的析构器，将其视为普通对象处理。在客户端调用了Dispose()方法后，显然不需要再执行一遍析构函数了，因为它们调用的是同一个方法cleanUp()。实际的资源释放操作，均在cleanUp方法中进行。



17.4　本章小结
本章可以分为两个部分，第一部分讲述了.NET中的垃圾回收机制，包括对象在托管堆上的分配、垃圾回收的时机，以及采取的性能优化策略。
第二部分讲述了析构器以及IDisposable接口，并编写了一个模板，将它们两者结合起来使用，完成资源的释放。
通过本章的学习，相信大家对于.NET中对象的分配及销毁有了更清晰的认识，并且能够合理有效地释放资源和使用IDisposable类型。
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