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内容简介

区块链技术是21世纪的重大创新技术，它是数字化资产的分布式账本，是构建价值互联网的基石，是驱动分享经济发展的新引擎。本书回顾其发展历史，扫描其发展现状，洞察其发展趋势，向读者展现了区块链技术的全景图。

第一部分介绍区块链的前世，讲述了区块链在数据货币领域的应用，分析了区块链的技术原理和应用价值，并阐述了区块链在比特币等数字货币应用中的现状和问题。第二部分介绍区块链的今生，讲述了区块链在数字金融资产领域的应用，从全局角度介绍了三类技术的发展路线，列举了以太坊、侧链、瑞波币等9种技术方案，介绍了银行、证券、保险、地产、无形资产等典型应用案例，并详细描绘了区块链的产业生态。第三部分介绍区块链的未来，讲述了区块链在经济社会各领域的应用，阐述了区块链技术对互联网新经济的重要意义，描述了未来基于区块链的计算架构、治理机制、组织结构、商业模式和应用模式，以区块链定义世界为理念，介绍了它在健康、能源、互联网、大数据、物联网、政府、商务、物流、教育、公益、文化、公证、预测等领域的应用案例。

本书通俗易懂、引人入胜，把晦涩的新技术应用以人文故事娓娓道来，让读者潜移默化地领会到区块链技术的伟大魅力，有助于读者理解区块链、运用区块链，共同谱写区块链的美好未来。
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推荐序

区块链：数字地理大发现的哥伦布之帆

在15到17世纪，以哥伦布、麦哲伦为领军人物，欧洲人历史上的地理大发现，拓展了欧洲的经济、文化、贸易发展空间，创新了人类社会的海洋文明，推动了欧洲的文艺复兴。不仅仅直接导致了现代银行业的出现，也间接地助推了工业革命时代的到来。

而在相较欧洲地理大发现还要早一些时间的中国，大概从15世纪初叶开始，明朝皇帝明成祖也曾多次派出航海队伍，帆影甚至远达非洲。相较当时欧洲航海船队二三百人的规模，明朝的航海船队有几次多达27000人。郑和（公元1371－1435年）作为这七次航海的领军人物，皇帝给他的主要任务是：扬威耀武、宣教宾服。于是，七次航海的成果只不过是招来了更多的朝贡者及更多的食客。

上个世纪90年代初，随着互联网技术的成型，人类社会开始从工业革命时代步入信息革命时代。时任MIT媒体实验室主任的尼格洛庞蒂于1995年出版的《数字化生存》一书，宣告了人类社会开始了一场史无前例的、波澜壮阔的数字化迁徙！从原子世界到比特世界、从物理世界到数字世界、从现实世界到虚拟世界……时至今日，我们每天沉浸在数字世界里的时间可能已经达到了几个小时；每一个人都拥有好几个数字身份：IP地址、邮箱地址、微信账号、微博账号、支付宝账号等；拥有了自己的数字化社会关系，比如你的微信群和朋友圈。

这是一次新的地理大发现！如果说上一次地理大发现拓展的是人们的物理空间，那么这一次地理大发现拓展的就是人们的数字空间！经过漫长的农业革命和工业革命，基于土地、设备、劳动力创造财富的模式，因为环境、资源的有限性，已经快走到尽头。人类社会必须要在农业文明、工业文明之后，建立新的文明，从而发现新的财富创造模式，为人类社会带来新的社会福利。互联网技术把我们带到了这个新文明的入口：信息文明时代已经到来。这是一个崭新的空间！这个空间就是数字世界、比特世界、虚拟世界！上帝在关闭一扇门的同时，也为我们人类打开了另一扇门：数字世界之门。

互联网、物联网、云计算、大数据是人类社会进入这个数字空间的船。而区块链就是那船上的帆！哥伦布之帆！IBM于2014年发布的物联网白皮书《设备民主》中说道：到2050年预计将会有1000亿台以上的设备联网，即使世界上人人拥有两部智能手机，也远远不会有联网的智能设备多。到那个时候，如何管理这么多的联网设备，既能识别设备的身份，又能保持设备的通信，还能让设备自主交易，这得多大的中心化数据库及多宽的宽带啊！IBM最后的结论是：区块链也许是最优雅的解决方案。我所说的区块链是驶往数字世界船上的帆，指的就是这层意思。区块链将会是人类社会管理数字世界的底层技术协议，没有区块链技术，也许我们驶向未来的帆船将会失去方向。

面对这样一个几百年才出现一次的发现新大陆的机会，我们中国人再也不能像当年郑和下西洋那样了！不经意间，我们的先辈与世界潮流擦肩而过，没能够为民族带来掌领世界潮流的福利。这次我们一定要和世界潮流站在一起，甚至要力争勇立潮头！

赵刚博士的《区块链：价值互联网的基石》一书，很系统地阐述了区块链的过去、现在和未来，全书结构清晰，案例丰富，且通俗易懂，让读者能很快地了解和熟悉区块链。赵刚博士在信息化、金融、产业研究、大数据等领域，有着多年的研究和实践经验，又是一位区块链在数据资产领域应用的创业者，这也让他把区块链的图景描绘得异彩纷呈。

万向区块链实验室承担着推动区块链发展的使命和责任，我们希望与业界的专家、创业者一起推动区块链在中国的发展，非常高兴能有更多像赵刚博士这样的从业者，普及区块链，研究区块链，应用区块链，和我们一起开创区块链的未来。

让我们把握这一历史性机遇，扬帆远航，投身这场伟大的创新变革，共同谱写价值互联网的明天！

肖风

2016年6月
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前言

在互联网时代，一个伟大的创新，就像浩瀚夜空中的一道闪电，照亮了新经济发展的征途。当我们徜徉在网络媒体的诗情画意中，陶醉在社交网络的欢声笑语中，沉溺在人机触摸的温暖体验中，畅游在开放数据的历史映像中，闪现在我眼前的是那一个个耀眼夺目的新技术——互联网、社交网络、移动互联网、人工智能、大数据……今天，照亮夜空的那一道闪电正是区块链技术，它将改变整个世界！

从数字货币到金融，再到互联网经济，区块链的每一步都站在了舞台的中央。昨天，区块链是数据货币的分布式账本系统，它用“去中心化”等理念支撑了比特币7年的发展。今天，区块链成为数字化金融资产的分布式账本系统，股权众筹、众筹保险、智能债券、智能合约、跨境支付等成为它的重要应用领域，互联网金融浪潮又被区块链技术拉到了新的高度，全球金融界为之热血沸腾。明天，区块链将成为万物互联网的万物账本，将成为新一代价值互联网的基石，将成为分享经济的新引擎，到那时，沸腾的将是整个互联网社会。

区块链的伟大，不仅仅在于其技术和算法的精妙，更在于其与生俱来的经济学和社会学价值。它是一个分布式系统，顺应了互联网“分布式”、“去中心化”、“人人对等”、“开放分享”的发展潮流；它是一个加密的不可篡改的账本，体现了人们对互联网记录历史、见证事实、追求真理的基本要求；它是一个“去信任”、“有共识”的系统，它深悟人性、包容善恶、鼓励劳作、保护财富，创造出对人人公平公正的信用机器、共识机制和价值网络；它是各种去中心化应用的支撑系统，将重新定义商业模式和组织形态，重新定义整个世界，成为互联网经济又一次划时代的创新。

这本书，希望带领读者一起去认识区块链，了解区块链，应用区块链。我将带领读者从浅入深，从历史到未来，从概念到应用，从技术到商业，从经济到社会，一起走进区块链的世界，领略它的魅力和风采。全书分为三部分，分别阐述区块链的前世、区块链的今生和区块链的未来。

• 第一部分，主要叙述区块链的由来、区块链是什么、区块链在货币金融领域的创新应用，这一部分重要的是让读者明白“什么是区块链”。

• 第二部分，阐述了区块链从数字货币向金融资产扩展过程中的各种技术体系和商业应用，言简意赅地梳理了以太坊、侧链、闪电网络、瑞波币、彩色币、公正通、超级账本、Corda等主流平台，用案例的方式阐述了区块链在银行、证券与资本市场、保险、实物资产、无形资产等领域的应用，也给出了区块链的产业生态体系和创业项目。这一部分，我力图给读者一个区块链的全景图，告诉读者这个丰富多彩的世界现在是什么样，全世界的聪明脑瓜们正在做什么。

• 第三部分，阐述了在区块链定义的未来世界中，新的价值、新的愿景、新的计算模式、新的组织结构、新的治理机制、新的商业模式和新的经济社会领域的应用。

我希望让读者对未来充满期待，充满激情，去义无反顾地投入区块链的发展浪潮中，成为区块链时代的弄潮儿！

区块链的魅力，让我兴奋地提起了笔。我与区块链结缘，源于大数据。近几年，我创立了赛智时代公司，致力于产业大数据服务和应用。面对数据开放与隐私保护、数据资产交易与数据确权、数据非法复制与数据开放应用等大数据发展瓶颈问题，我在试图寻找一种根本性、机制性的解决方案，它能够记录数据资源流通的历史，能够标识数据资产所有权，能够在保护隐私和数据所有权的基础上进行数据分析利用。我在互联网上找到了一篇题为“受比特币启发，MIT神秘Enigma项目让计算机挖掘加密数据”的文章，这篇文章来自巴比特网站。我欣喜若狂，认为自己找到了解决方案。随后几个月，我努力研究Enigma、比特币和区块链的各种文章。我发现，区块链正是全球金融界热议的话题！接下来，我每天都要去读巴比特网站上的文章，去看各种晦涩的白皮书，一步步，我从一个“门外汉”进入了区块链的世界，也成为了区块链在数据资产保护领域的一个创业者。我迫不及待地想与读者分享我对区块链的认识，想成为一个区块链的布道者，这是我提笔的直接动力！之所以有勇气提笔，也和我的经历有关。作为一个在信息化领域耕耘18年的老兵，我有产业咨询、金融、IT、大数据、区块链创业等多重经历，我自信自己有能力把控这个跨学科的新领域，通俗易懂地把区块链讲清楚。希望，不要让读者失望！

这本书由我组织撰写完成，但它凝聚了很多人的心血！感谢巴比特网站，感谢网站上辛勤撰文、翻译和编辑的各位区块链爱好者，感谢长铗、暴走恭亲王（龚鸣）、韩锋、肖风、曹彤、王立仁等一批大牛们对区块链社区的贡献，正是通过他们的文章，我才一点点理解和认识了区块链。感谢万向区块实验室发起人、万向控股副董事长肖风老师为本书作序，感谢财讯传媒集团（SEEC）首席战略官段永朝老师、中国电子信息产业发展研究院樊会文副院长、清华大学韩锋老师、能源区块链实验室发起人王立仁老师、贵州省大数据办康克岩主任为本书作推荐。感谢我公司的创业小伙伴们，他们是李铭岩、魏贝、田秀芳、梁富海、师文斌、高雅、李梦婷，感谢他们大量的研究和数据分析工作，形成了赛智时代在区块链领域的企业投资数据库和若干研究成果，这也是本书取材的直接来源之一。感谢编辑董英和她的团队，她是我上一本大数据专著的编辑，她的温和谦让和认真负责给我留下深刻印象，让我们的合作非常愉快。感谢电子工业出版社的信任和支持！最后，感谢我的家人，我的父母，我太太、女儿和儿子，正是他们的支持，让我挤掉了本来应该陪伴他们的时间，专心研究。

就在本书付梓之际，北京赛智时代、北京人民汇金等公司组织成立了全球首个“大数据区块链实验室”，汇集了区块链和大数据界多名专家学者，共同致力于区块链技术在大数据领域的理论研究、技术开源、应用验证、标准制定、创业孵化和产业推广等工作。我们肩上的责任将更加重大！区块链的大幕徐徐拉开，每一天都有若干个区块链的新想法、新技术、新应用、新项目和新公司诞生，区块链的世界将更加精彩纷呈，让我们一起拥抱区块链的时代！
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一、区块链的前世

本部分从区块链的第一个应用——比特币讲起，回顾了从1998年诞生以来，比特币波澜壮阔的发展历史，也简单介绍了区块链技术所支撑的其他数字代币，如莱特币、狗狗币等，使读者对区块链的发展背景有一个基本理解。

随后给出了区块链的发展大事记，帮助读者按照时间进度来梳理区块链的发展脉络，并分别从技术、金融和互联网经济角度给区块链下了定义。

区块链的基本技术原理是本篇重点，我们层层剖析，帮助读者揭开区块链的神秘面纱。

第一，分析其数学原理，介绍区块链如何解决了分布式计算中著名的拜占庭将军问题。第二，分析其计算架构，介绍区块链是架构在点对点通信网络（P2P）基础上的，它是一个去中心化的系统。第三，分析其数据结构，介绍区块链本质上是一个分布式账本，一段时间内的交易被记录在一个区块上，块与块按时间顺序链接起来形成区块链。第四，分析其密码学算法，介绍区块链的加密原理，通过加密保证了区块链数据库的真实、一致和安全。第五，分析其运营机制，介绍了网内节点如何争取区块链记账、验证和维护的权利，介绍了工作量证明、股权证明、代表股权证明等共识机制。第六，介绍了比特币区块链的基本运作原理和系统程序。通过这部分，读者将基本掌握区块链的技术原理和轮廓。

货币金融曾是区块链的主要应用领域。本部分首先分析了区块链在货币金融等领域的五个应用价值，包括：（1）去中心化、去信任，真正通过区块链系统来取代金融信用中介；（2）实现货币交易数据的分布式共享，保证了交易的透明性；（3）实现真实记录交易历史，保证了交易的不可篡改；（4）实现数字货币等数字化资产的智能化管理；（5）通过共识机制等构建起支撑分享经济发展的新秩序。在这些应用价值的基础上，介绍了世界各国对数字货币的政策，分析了主要数字货币的运行现状，也介绍了很多基于比特币的创新应用，如比特币储蓄、贷款、信用卡、ATM等。

本部分最后，分析了比特币区块链的主要问题，包括交易效率低和交易确认时间长、高耗能、技术性能、安全性、与货币金融体系融合等问题，让读者理解比特币区块链能做什么，不能做什么，需要改进什么。本部分也介绍了当前对比特币区块链的升级和完善的相关工作。

从2015年开始，一个新概念——区块链（Block Chain）在国内开始传播。开始，很多人觉得这又是一个新的噱头，对这个很技术化的新词并没有太在意，当时，大家关注的热点还在“互联网+”、“大数据”、“人工智能”上面。但是，这一年多发生的几件事情，刺激了人们的神经。第一件事，央行周小川行长两次讲话提及数字货币和区块链，释放了某种政策信号。第二件事，首届区块链技术大会在上海举行，金融界、互联网界大咖云集，盛况空前。第三件事，IBM、微软等IT界巨头，埃森哲、德勤等咨询公司，纷纷做出战略调整，宣布将区块链作为未来重要的战略方向。区块链一夜之间成为金融界热议的词汇！但是出了这个圈子，你提到区块链，很多人会问：“那是什么？”通常，我就用这本书的题目做回答“它将是新一代价值互联网的基石”，他们会吃惊地瞪大眼睛，然后让我给他们好好讲讲。

区块链这个概念，8年前就被提出来了，但那时，比特币（Bitcoin）是主角，区块链是配角。比特币的大起大落，至今让我们记忆犹新。区块链最初是比特币的底层技术，是比特币的总账系统。今天，区块链的应用范围已经不仅仅局限于比特币，所以区块链专家会反过来说，比特币是区块链第一个成功的应用。了解区块链，我们先从比特币讲起。

（一）发源于数字货币

说文解字，比特币，既然称为比特，是数字字节（Byte）的译音，一定和数字化相关，既然称为“币”，一定和钱有关系。没错，比特币就是一种数字货币。比特币是网络上的虚拟货币，它不同于现实世界中各国的法定货币，也不同于互联网公司内部发行的虚拟代币，如Q币等，比特币是一种没有特定发行机构的数字货币，不由中央银行发行，也不由任何一个企业发行。

1. 比特币的核心引擎

比特币的成长史，是一部“血泪史”，大起大伏，波澜壮阔。

2008年11月1日，中本聪（Satoshi Nakamoto）在密码学讨论组上贴出一篇文章，题目是《比特币：一个点对点（P2P）的电子现金系统》，阐述了他对数字货币的新构想。这篇文章只有9页纸，图文并茂、通俗易懂地阐述了比特币的技术原理。今天区块链界热议的概念“比特币”、“区块链”、“时间戳”、“交易结构”、“工作量证明”、“支付验证”等都在这篇文章中提了出来，这是比特币和区块链的理论奠基之作，影响深远，意义重大！这篇文章宣告了比特币就此问世！

在此之前的十年，已经有很多关于数字货币的有益尝试，比如b钱、比特金等，但这些尝试都不是很成功。数字货币，本质上就是电子化的数据，由于没有黄金或纸币等实物限制，很容易被复制或者篡改，因此它最大的挑战在于如何防止“造假币”，银行的同仁们称为“双花”问题。解决“双花”问题，以往的办法是借鉴现实世界中法定货币的做法，由各方共同信任的第三方统一发行货币、统一记账、统一清算。这是一种“中心化”的信用体系，所有资金往来交易都在一个“有信用”的中心汇总成总账，每笔交易的借贷都记在账上，确保不能重复支付。但是，互联网是一张全球互联互通的网，去中心化是其典型特征，把线下的中心化信用体系在线上重建，实际上要牺牲掉互联网的很多好处。例如，跨境支付或者跨平台支付，本来在一张网上，但每一笔支付却要在多个第三方机构间进行流转，显得十分低效、笨拙、透明性差。

比特币和区块链是一个伟大的发明，中本聪巧妙地解开了数字货币面对的诸多难题！中本聪是一个大师，他既有对互联网技术的深刻理解，也对货币学很熟悉，还能很好地参透人性的本质。当然，这一成果建立在二十多年的加密数字货币研究和四十多年的密码学研究的基础上，有着全世界数千位研究者的心血。比特币建立了一个全球共享的分布式账本系统，一个去中心化的、去信任的账本系统，中本聪称之为区块链。全球共享，意味着全球就这一本总账，网内所有用户共同拥有它；分布式，意味着这本总账不是集中地存放在一个中心服务器上，而是分布式地存放在网内所有用户的计算机上；去中心化，意味着没有一个第三方的中心机构来记录、管理和维护这本总账，网内所有用户共同争取记账权，共同来进行账务处理；去信任，意味着不再需要收支双方共同信任的第三方机构来做保障，区块链本身是被网内所有用户共同信任的。

这不是神话吗？世界各国央行建立了庞大的机构，雇用大量专业人才，投入巨资才能够确保中心化的信用体系发挥作用。一个概念，一个新技术，怎么就能让网内所有用户持之以恒、共同出力来推动一个全球化平台的正常运营呢？其实，这恰好证明了区块链的伟大之处！打个比方，如果有一个非常好玩的游戏，打完游戏后还能让你发财致富，你愿不愿意做？我想，这件事不用任何人驱动，每个人都会像打了鸡血一样，拼命地去做。比特币系统的设计，正是采用了这样的激励机制。

为了激励用户共同维护这本总账，中本聪设计了一个机制——谁争取到了记账权，谁就拥有了比特币。为了获得比特币，用户就会拼命地争取记账权。那么比赛的规则是什么呢？出一道密码破解难题，谁解得快，谁就获胜，拿到记账权。然后，对当前时间加密的比特币交易数据盖上时间戳，形成一个区块。所以，网内每个用户都乐于贡献出自己的计算机，下载一个比特币客户端软件，登录后就正式成为一名记账比赛的参赛选手，俗称“矿工”。工欲善其事，必先利其器。每个用户的计算机，俗称矿机，运算能力必须足够强，才能挖到矿。每个用户的客户端软件争相破解密码难题，第一个破解难题的“矿工”会得到50比特币的奖励。在这个时间点和上一个时间点之间的相关交易记录就被打包形成一个区块，并加入区块链。随着“矿工”数量的增加，每个难题的困难程度也随之提高，大约每10分钟会形成一个区块。每达到21万个区块，奖励就减半，从50比特币减到25比特币，再从25比特币减到12.5比特币，一直持续下去。到2140年，比特币将会达到预定的2100万枚上限。全世界就这么多比特币，不是想印就印的。从技术上看，比特币采用了点对点网络（P2P）和分布式数据库系统的设计，能够保证建立全局共享的分布式账本系统；比特币也采用了密码学的设计，能够确保货币流通各个环节的安全性，使比特币只能被真实的拥有者转移或支付，也确保了货币所有权与流通交易的匿名性。这就是比特币的基本原理。

2009年1月，中本聪成为挖到比特币的第一人，他创建了创世区块，获得50枚比特币。中本聪也公布了比特币系统的开放源代码。从2009年到2010年的一年时间里，比特币还只局限在密码学的小圈子中。但酒香不怕巷子深，渐渐地比特币的名气越来越大，数字货币的“前辈”们纷纷为它点赞，戴伟（Wei Dai）——b钱发明者，称它“具有划时代意义”；尼克·萨博（Nick Szabo）——比特金发明者，称赞它“是对世界的伟大贡献”；哈尔·芬尼（Hal Finney）——杰出的密码学专家，认为比特币具有“改变世界的潜力”。

2010年4月，比特币的价值还很低，1比特币的价值低于14美分。2010年5月22日，美国佛罗里达州的程序员拉斯勒·豪涅茨（Laszlo Hanyecz），用10000比特币购买了价值25美元的两块比萨（图1-1）。他把比特币发给英格兰的一个志愿者，然后收到一份来自大西洋彼岸的信用卡订单。这是现实世界中第一笔比特币交易，这一天后来被比特币界确立为比萨日！2010年夏天，比特币交易开始活跃起来，由于比特币供应远小于需求，网上交易价值开始上升。到2010年11月初，比特币的价格升至36美分。



图1-1　使用比特币购买的两块比萨

2011年2月，比特币继续升值，和美元的兑换率达到了1：1，此后比特币稳定在87美分上下，也曾涨到过1.06美元。

2012年，比特币价格实现爆发式增长，6月份达到1比特币兑换27美元。一个自称MB骑士（KnightMB）的田纳西州人，持有371，000个比特币，价值超过1000万美元，是当时比特币王国最富有的人。而两年前豪涅茨买比萨花的10000个比特币，已经价值272，329美元，豪涅茨打趣地说：“我觉得没啥，那些比萨的确好吃。”随着比特币交易的活跃，更多比特币交易平台承担起了“比特币兑换现金”和“现金购买比特币”的功能。

2013年，是比特币发展的一个高峰。全球的银行家、投资人、互联网公司的高管都开始关注和参与比特币交易。他们认为，比特币对未来金融创新有很大的意义。比特币的价格在2013年上升了大约100倍。2013年11月，在中国买家的带动下，比特币价格攻破1000美元大关，最高达到1200美元，并一度接近一盎司黄金的价格，中国的比特币交易所开始获得全球比特币的定价权，引领全球行情。但是，机遇与挑战并存，也就是在这一年，比特币遭遇了一次重大技术风险。2013年3月11日，比特币客户端版本号为0.8的新版本和旧版本产生冲突，引起了比特币网络在高度为225430处区块的硬分叉，使用0.7等旧版本的矿工和比特币商家拒绝接受新计算出来的区块链。在强迫大型矿池返回0.7旧版本后，分叉重新合并，问题得到解决。也是在这一年，世界各国加强了对比特币的监管。5月份，两家美国比特币交易所被关闭，美国开始重视比特币给美元带来的挑战，并出台了一系列监管措施。12月份，中国人民银行等五部委联合出台《关于防范比特币风险的通知》，国内第三方支付机构开始不支持比特币交易平台的转账和提现，受此影响Okcoin和比特币中国等比特币交易平台宣布暂停人民币充值，比特币价格大跌60%，随后在美国和欧洲买盘的推动下，价格企稳反弹，回到800美元左右。

2014年，比特币界又遭遇了一场重大变革。2014年2月，曾是全球最大的比特币交易网站Mt.Gox正式宣布申请破产，并于2014年3月3日在网站公告称，由于比特币系统漏洞被利用，导致约85万枚比特币被非法转移。人们对比特币的信心骤减。这一年，非法比特币交易也猖獗起来，如用于敲诈勒索、购买毒品、雇用打手、与恐怖组织关联等，让比特币一度声名狼藉。Mt.Gox关闭，却让中国的比特币交易平台火爆起来，中国买家一跃成为购买比特币的主力人群。

随着比特币的日益风行，世界各国监管机构纷纷出台法律法规，明确界定了比特币的性质。2013年6月，德国议会决定持有比特币一年以上将予以免税，比特币随后被德国财政部认定为“记账单位”，这意味着比特币在德国已被视为合法货币，并且可以用来交税和从事贸易活动。2013年8月，美国得克萨斯州地方法院在一起比特币虚拟对冲基金的案件中裁定，比特币是一种货币，应该将其纳入金融法规的监管范围之内。美国商品期货交易委员会将比特币和其他数字货币定义为商品。2013年12月，中国政府的《关于防范比特币风险的通知》指出，虽然比特币被称为“货币”，但由于其不是由货币当局发行，不具有法偿性与强制性等货币属性，并不是真正意义的货币，禁止国内银行和第三方支付机构替比特币交易平台提供开户、充值、支付、提现等服务。中国政府认为，比特币是一种特定的虚拟商品。在英国，比特币被认为是货币，而在瑞典和德国它则被视为商品。欧盟法院为了解决内部分歧，认定比特币就是一种货币，但不是法定货币。

在2015年的大部分时候，比特币的价值已经相当稳定，比特币的价格都维持在了250美元上下。各国监管机构和金融机构也逐步开始承认它。

到2016年4月28日晚8点，比特币总市值448亿美元，比特币价格为445美元，比特币区块链上共有409，270个区块，总数据容量60GB以上。全网算力1044Petahash/s，目前我国的天河二号超级计算机的算力也只有33Petahash/s。

2015—2016年比特币市场走势如图1-2所示。



（数据来源：OkCoin）

图1-2　2015－2016年比特币市场走势

当前，比特币仍然是全球最大的数字货币。作为区块链的第一个成功应用，比特币也是区块链的最大实验田！

2. 扩展到了更多数字代币

比特币不是网上唯一的数字货币，还有以太坊（Ethereum）、莱特币（Litecoin）、瑞波币（Ripple）等其他数字货币（或称为数字代币），这些货币的支撑技术也多是区块链。

TOP 15数字代币如表1-1所示。

表1-1　TOP 15的数字代币（按照曾经达到的最高市值来排名）



数据来源：Coinmarketcap

（二）认识区块链

1. 区块链的大事记

起初，区块链仅仅是比特币的分布式账本系统。随后，利用区块链技术，又产生出很多“山寨币”，这些数字化的资产被统称为“区块链资产”，区块链就成为了很多金融资产的分布式账本系统。未来，区块链可能成为更多数字化资产的“分布式账本系统”。人们对其关注度已经远远高于比特币本身。

我们先看一下区块链的大事记。

2008年：中本聪首次提出区块链的概念。

2009年：第一个区块，被称为“创世区块”诞生，比特币成为区块链的首个应用。

2012年：瑞波币（Ripple）协议系统发布，在比特币去中心化的思想基础上，创造了去中心化的支付和清算系统，利用区块链进行跨国转账，试图挑战国际银行间支付清算的SWIFT系统的地位。

2013年：3月，比特币区块链出现硬分叉，强迫大型矿池返回0.7旧版本后，分叉重新合并，问题得到解决。9月，一个山寨币——美卡币（MEC）区块链发生断裂，数据更新中断1天后，发布新版本，重新接回一条区块链，艰难复活。

2014年：这是区块链快速创新的一年！

奥斯汀·希尔（Austin Hill）和亚当·贝克（Adam Back）披露，开始在比特币区块链的基础上打造侧链（Sidechain），着手建立比特币区块链与其他类型区块链之间的连接。

以太坊（Ethereum）项目启动众筹，以太坊把区块链技术应用到货币以外的领域，用于对任何智能资产的注册、存储和交易。

更多围绕区块链技术的互联网服务被开发出来，在区块链信息浏览方面，Coinbase收购区块链信息浏览服务商Blockr.io；在区块链API服务方面，区块链API服务提供商Chain获950万美元A轮投资；在区块链搜索方面，搜索引擎DuckDuckGo等接入区块链查询；在区块链存储方面，Storj公司采用区块链技术为客户提供去中心化的存储服务。

Tilecoin团队发布首个集成区块链技术的物联网实验设备。

2015年：进入区块链发展元年！世界各地的银行、证券公司、投资机构开始进行区块链应用测试，世界经济论坛、全球顶级智库机构、各大主流媒体纷纷发布研究报告和专题分析，为区块链摇旗呐喊，一个共识正在逐步形成：区块链被认为是可以比肩TCP/IP协议的一项伟大技术，将对未来全球经济和社会发展产生重大影响。

这一年，首届全球区块链峰会在上海举办，聚集了国内外区块链领域的精英们，共同研讨区块链的发展。

2016年：区块链技术加速发展和传播。

2. 给区块链下个定义

区块链是什么？笔者认为：

首先，区块链是一项技术。从技术上看，区块链是在点对点（P2P）网络上构建的分布式数据库系统，利用非对称加密算法进行加密的每个数据存储单元被称为区块，区块与区块按照时间顺序相连形成的链条，称为区块链。

这个定义，非技术专业的读者理解起来会很困难。但是，对于从事区块链技术研发的开发者来说，对P2P网络、分布式数据库、加密技术并不陌生，他们会认为：“不过如此，这有什么了不起？”这也是区块链的与众不同之处，技术实现并不复杂，但是，它建立了一个针对价值转移的完美的协议，实现了一种新的共识机制，对分享经济时代具有巨大的应用价值。

第二，区块链是一个账务系统。从货币学角度看，区块链是数字货币系统的分布式共享账本系统（Distributed Shared Ledger），一段时间内的账务交易信息被加密打包成一个区块，盖上时间戳，一个个区块顺序链接形成一个账本，这是一个去中心化的、网内用户共同维护的账本系统。一个形象的比喻，区块链就是一个可以无限“增加页数”的巨型账本，每个区块可以看作这个账本的“一页”，每增加一个区块，账本就增加一页，“每页”账本记录了1笔或多笔交易。

对于金融界来说，区块链建立起了去中心化、去信任、集体维护的分布式账务管理的新概念，用一个完美的数学解决方案建立了交易各方的信任和共识机制，对于在互联网“大家园”中的网络金融资产的管理，这是一个令人称赞的解决方案。这一机制也便捷了第三方，特别是金融监管者对数字资产交易的追踪和监测。

第三，区块链是一种互联网新系统。从互联网经济角度看，区块链是网络空间中各类互联网资产的分布式管理系统，一段时间内任何数字化、智能化的资产的注册、存储和交易信息都被加密打包成区块，一个个区块相互链接形成了分布式资产管理系统。

区块链示意如图1-3所示。



图1-3　区块链示意图

不管是哪个层面的定义，区块链符合互联网经济时代的一些基本特性：

• 一是共享开放。系统对所有参与者开放，所有参与者都享有知情权，人人平等地享有这些区块链信息。

• 二是全民共识。所有参与者对全网交易记录的事件顺序和当前状态建立共识，大家共同信任区块链机制。

• 三是公平竞争。谁的算力强或谁的股份大，谁就拥有记账的权利，谁就能获得更多收益。劳动创造财富，这一思想，在网络空间也得到了贯彻。

• 四是真实完整。每个交易数据都在大家的监督下被真实、完整地记录，有迹可循，证据充分。

• 五是安全可靠。所有数据都被加密，用密码学保证了数据的不可篡改和不可伪造。通过复杂的校验机制，区块链能够保持数据的完整性、连续性和一致性，即使部分参与人作假也无法改变区块链的完整性，更无法篡改区块链中的数据。

区块链的潜力和魅力正在于此！

（三）区块链：设计精妙的伟大发明

1. 解决了拜占庭将军问题

区块链解决了闻名已久的拜占庭将军问题（Byzantine failures）。拜占庭将军问题又称两军问题，是由著名计算机科学家莱斯利·兰伯特（Leslie Lamport）在1982年提出的。他是计算机界的一位泰斗，是美国国家科学院和国家工程院院士、微软研究院首席研究员、2013年图灵奖获得者，他的分布式计算理论奠定了计算机学科的基础。他用拜占庭将军问题来说明点对点通信（P2P）中的基本问题。

故事是这样的，在东罗马帝国时期，几个围攻城堡的联盟将军，只能靠信使来传递信息。将军们思考的问题是：如何防止被其中的叛徒欺骗、迷惑从而做出错误的决策？数学家替他们设计了一套算法，让将军们在接到上一位将军的信息之后，加上自己的签名再转给除发给自己信息之外的其他将军，在这样的信息连环周转中，让将军们得以在不找出叛徒的情况下达成共识，从而能保证得到的信息和做出的决策是正确的。

区块链正是基于这一算法进行设计的。它构建在点对点通信网络（P2P）上，用非对称加密算法和时间戳实现了将军们的“签名转发”机制，保证了区块链无须信任单个节点、却能创建共识网络。区块链不关心参与者是不是叛徒，每个参与者无须了解其他人的背景资料，也不需要借助第三方机构来担保或保证，但区块链技术保障了最后的共识结果是可信的。因此，区块链是用纯数学方法来建立各方的信任关系，交易各方信任关系的建立完全不需要借助第三方，建立信任关系的成本几乎降到了零。这也正是区块链的精髓所在！

2. 点对点通信网络（P2P）是基础

P2P（Peer to Peer）网络是整个区块链的基础计算架构。P2P网络，或者称为对等网络，是一种常用的计算机通信架构。与我们所熟知的客户端－服务器（C/S）网络架构不同，在P2P网络环境中，成千上万台彼此连接的计算机都处于对等的地位，各个计算机节点直接相连，节点可以自由进入和退出，整个网络一般不依赖专用的集中服务器，如图1-4所示。大家熟悉的网络电影下载工具VeryCd（电驴），就是一个基于P2P网络的互联网服务。P2P网络保障了区块链是一个分布式系统，没有中心枢纽，即所谓“去中心化系统”。

图1-5是用可视化方法显示的某一个时间点全球的矿工节点的分布（即区块链副本分布）情况。每个亮点都是比特币系统中的终端，每个终端都保持一个账本（副本）。



图1-4　点对点网络拓扑



图1-5　比特币系统中的区块链副本

3. 区块链是一个“资产账本”

从这一节开始，我们要去探索一下区块链的技术原理。我会尽量把它解释得通俗易懂，但总会涉及很多生僻、技术化的概念。只有设法了解它们，才能真正体会到区块链的本质。

区块链是由“区块+链”构成的，理解区块链，首先要明白什么是区块。

区块（Block）。在区块链中，交易记录数据被以电子化的形式永久储存下来，存放这些交易记录数据的数据存储单元，称为“区块（Block）”。区块是按照时间顺序排列的，每隔一定时间生成一个，每个区块中记录了它在被创建期间发生的所有交易活动。

区块结构（Block Structure）。每一种区块链的区块结构设计可能不完全相同，但一般区块的结构都包含区块头（Header）和区块体（Body）两部分。一个区块的区块头包含了关于区块的关键信息，最为重要的一个信息是上一个区块的哈希值（Hash，也称散列值），用于和上一个区块链接起来，它是区块形成“链”的关键。区块头还记录了区块高度（就是区块顺序编号）、本区块的生成时间（时间戳）、本区块中的交易数量、本区块的总交易金额、本区块大小等相关信息，区块头能为整个区块链数据库提供完整性的保证。一个区块的区块体则记录了经过验证的、区块创建过程中所发生的所有交易的记录。

区块结构有两个非常重要的特点。第一，每个区块上的交易记录是上一个区块形成之后、该区块被创建前发生的所有交易活动，这个特点保证了数据库的完整性。第二，在绝大多数情况下，一旦新区块完成并被加入区块链的尾部，则这个区块的数据记录就再也不能被改变或删除。这个特点保证了数据库的严谨性，即数据无法被篡改。

为了更直观地了解区块结构，我们不妨再进一步，到计算机里面去看看区块的“原形”。让我们去实际打开区块链的文件，看看它的内容。每个比特币“矿工”都会下载安装一个比特币客户端软件（也称为比特币钱包），然后会在用户的计算机上生成整个比特币区块链的数据库文件。如图1-6所示，这是一个网友的比特币区块链文件夹的截图，其中blocks子目录就是存放区块链数据的文件夹。我们打开blocks文件夹，便可以看到很多名为blkXXX.dat的文件，这些文件中保存了区块链数据。



图1-6　某用户计算机上的区块文件目录

用一些专用的区块链浏览器可以浏览该区块的内容，还原出区块链的结构。例如，第409394个区块大致记录了如表1-2所示的数据。

表1-2　区块的结构



区块体的交易结构。以比特币区块链为例，这是一个分布式账本系统，按照复式记账方法记录了所有的交易数据，每一笔借贷交易都记录了下来。区块体的交易结构如表1-3所示。

表1-3　区块体的交易结构



交易结构中记录了交易时间、引用交易的哈希值、交易记录索引编号、比特币支出地址、支出数量、比特币收入地址、收入数量、本次交易的数字签名、交易数据量大小、比特币协议的版本号等细节。

区块链就是把区块按照时间顺序连接在一起的链条。区块链数据库就是以这种方式形成的数据库，所以它是系统内所有节点共享的分布式数据库，网内每一个节点都拥有区块链的完整备份数据。用户每一次打开区块链的客户端软件，都会同步更新区块链数据库。

区块链的分布式架构如图1-7所示。

4. 密码学的新成就来保证真实、一致和安全

区块按照时间顺序链接形成了区块链。为了保障区块数据的一致性、完整性和安全性，下面看看它是如何进行加密和数字签名的。比特币区块链的设计者——中本聪——采用密码学的方式进行加密和数字签名。这里采用了两个著名的密码学算法，一个是SHA-256哈希算法（或散列算法），另外一个是非对称加密算法。



图1-7　区块链的分布式架构

什么是SHA-256哈希算法？SHA是安全哈希算法（Secure Hash Algorithm）的英文缩写，SHA是美国国家安全局（NSA）设计、美国国家标准与技术研究院（NIST）发布的一系列密码哈希函数。哈希算法将任意长度的一串数据转化为一个长度较短、位数固定的输出值，即哈希值（Hash），简单地理解，通过这样的哈希算法“明文”就变成了一个“代码”。SHA-256是SHA算法的一种，它把一串数据转化成为0～2256位之间的一个哈希值。它具有如下特点：

首先，每个哈希值是唯一的。

第二，SHA-256生成的哈希值具有不可逆性，也就是不能从哈希值直接解码出之前的原始数据。

第三，SHA-256哈希算法能够保证相同的数据产生相同的哈希值，不同的数据产生不同的哈希值，哪怕只是一个标点符号的不同，哈希值也是不同的。

所以，一串数据的哈希值就可以用于检验数据的完整性。只要数据被改动了，哪怕是一点点蛛丝马迹，经过SHA-256哈希算法都能够辨识出来。SHA-256哈希算法一般被用于快速查找和加密。这样一种机制保证了区块链的完整性和不可篡改性，任何企图篡改区块链的行为，都会立即暴露，因为新的哈希值与旧的哈希值是不匹配的，如图1-8所示。



图1-8　区块链的降维+哈希

什么是非对称加密算法？简单来说，就是在“加密”和“解密”的过程中，分别使用一个“密钥对”中的两个密钥，如果两个密钥满足以下两个条件：（1）对信息用其中一个密钥加密后，只有用另一个密钥才能解开；（2）其中一个密钥公开后，根据公开的密钥别人也无法算出另一个，那么我们就称这个密钥对为非对称密钥对，公开的密钥称为公钥，不公开的密钥称为私钥。公钥是全网公开可见的，所有人都可以用自己的公钥来加密一段信息，生成一个哈希值，保证信息的真实性、完整性；私钥是只有信息拥有者才知道的，被公钥加密过的信息只有拥有相应私钥的人才能够解密，保证信息的安全性。常见的非对称加密算法包括RSA、Elgamal、D-H、ECC（椭圆曲线加密算法）、DSA等，比特币区块链是基于椭圆曲线数字签名算法（ECDSA）来实现的，关于ECDSA算法的细节，不再赘述，技术大拿们去查阅相关资料吧。

简单地说，假设有三个交易单，分别为代表用户0给用户1支付比特币的“交易单一”，用户1给用户2支付比特币的“交易单二”，用户2给用户3支付比特币的“交易单三”，如图1-9所示。

以“交易单二”为例，“交易单二”的签名过程是付款人（用户1）来完成的，用已经公开的收款人（用户2）的公钥加密上一交易单数据，算出哈希值x，付款人（用户1）用付款人私钥对x进行加密，得到付款人（用户1）的签名，将付款人签名附加在交易单中，发给收款人（用户2）。



图1-9　交易的非对称加密

“交易单二”的验证过程是收款人（用户2）来完成的，用公开的付款人（用户1）的公钥来解密用户1的私钥，进一步解密付款人（用户1）的签名，得到哈希值。收款人（用户2）利用自己的私钥和上一交易单的数据，也得到另一个散列值y。如果x=y，交易单有效。

分析起来似乎很复杂，但这样的机制保障了交易单的完整性、一致性、安全性和不可篡改性。

5. 让区块有序链接起来

1）区块哈希

区块链是按照时间顺序首尾连在一起的，简单地说，交易数据经过加密后形成区块的哈希值，这个哈希值将成为下一个区块的重要标记，表明“我是你的父亲”。这个哈希值会向全网广播出去。每个区块会也被标记一个时间，称为“时间戳”。时间戳表示这些交易数据是这个时间点写入的，证明了这些交易数据的存在，也表明“我出生的时间”。

每一个新生区块的区块头都包含了前一个区块的哈希值，这就使得从创世块（第一个区块）到当前区块连接在一起，形成了一条长链，如图1-10所示。



图1-10　区块链的结构图

时间戳技术让区块链记录了被记录对象的完整历史。从第一个区块开始，到最新产生的区块，区块链上存储了全部历史数据，而且区块链还在不断繁殖着。到2016年4月28日晚8点，比特币区块链上共有409，270个区块了。

2）交易的哈希

每个交易会被一个称为默克尔树（Merkle）的数据结构来进行哈希值计算和存储，但只有根哈希值被记录在区块的哈希值中。

每笔交易都要做一个Merkle哈希，每个哈希值被记录在一个Merkle哈希树上。在一笔比特币被支出后，相应Merkle节点值也会发生变化。如图1-11所示，Tx0、Tx1、Tx2交易变化后，就从区块的Merkle树中“修剪”。



图1-11　交易哈希的默克尔树

比特币的默克尔树结构支持一个叫“简化支付验证（SPV）”的协议，通过该协议，一个没有下载完整区块链的客户端，也能够通过向其他节点索要包括从交易哈希沿默克尔树上溯至区链头处的根哈希的哈希序列，以此来快速确认交易输出的正确性。

对于默克尔树的任何部分进行改变的尝试都会最终导致链上某处的不一致。记录的交易是不可篡改的。

6. 共识才是源源不断的动力

共识机制就是对区块链的记账权进行集体验证的机制。共识机制有几种，主要是工作量证明机制和股权证明机制，通过工作量或者股权的证明，人们能够对记账优先权达成共识。工作量证明机制，就是所谓的挖矿机制，谁算力强，谁就有优先记账权。股权证明机制是通过持币数量和持币时间来形成股权，谁持有的股权多，谁挖矿的难度就小，谁就更优先获得记账权。

1）工作量证明

工作量证明（Proof Of Work，简称POW），是区块链中最难懂的一个部分。简单地说，POW就是一份工作量的证书，它能够说明你为此工作了一定量的时间。比方说，大学四年学习，你拿到了毕业证书，证明你确实认认真真学习了四年，这就是一个工作量证明。

工作量证明的简单原理是，一方（通常称为证明人）出示计算结果，这个结果众所周知是很难计算的。但验证计算结果很容易，通过验证这个结果，任何人都能够确认：证明人确实执行了一定量的计算工作量来产生这个结果。

POW可以用很多工具来做。但第一个POW工具是Adam Back在1996年开发的“哈希现金（Hashcash）”程序，没错，Adam也是发明侧链的大师。中本聪正是受哈希现金程序的启发，设计了区块链的工作量证明机制。

哈希现金程序最早被用于反垃圾邮件。它的原理是这样的，邮件的发件人在邮件头要附加一个随机数，每次对随机数进行SHA算法加密，产生一个哈希值，如果这个哈希值与要破解的难题中的哈希值匹配，前面若干个字节都是0（比如20个），那么就算求解了这道难题，找到了随机数——“一个中奖号码”，就荣幸地领到了工作量证书，于是发送包含随机数的邮件信息给收件人。收件人收到信息以后，也对这个由发件人发现的随机数进行哈希计算，验证后发现前20个字节确实是0，于是相信发件人不是一个垃圾制造者，他发的是一个正常的邮件。在这个案例中，工作量大概是，发件人平均需要经过220个随机数搜索后，大概可以找到一个前20位字节是0的哈希值。因为前20个字节，每一字节是0的概率都是1/2，所以总的概率就是1/220。可想而知，这是多么复杂的一个计算！

比特币区块的生成过程中也使用了哈希现金程序，比特币区块链采矿工作的方式，要求使用者（即矿工）拼全力找到一个“随机数”，称为Nonce，使得其SHA-256（信息+随机数）算法产生的哈希值以一串零开头，并和上一个区块的哈希值前面的0的数量刚好匹配，然后把找到的随机数与信息一起发送出去，作为其工作量证明。

下面看看它是如何工作的。SHA-256算法也被称为单向函数，即其结果很难计算得出，但却很容易被验证。如果想把这个结果反向计算出来，需要尝试遍历每个输入的随机数，直到某个随机数与之匹配为止。所谓遍历就是一个个地试，就好像我们不知道别人的密码，但知道这是一个两位数，就把两位数的各种组合试个遍，最终总能试出来。

下面是一个区块的哈希值：

“0000000000000000052d657768acaedd6ce0f21bb73b4189ec439fdebf1f536e”

前面有一串0，0的个数决定了区块难度系数。0越多，算力攻击的概率难度呈指数上升。因为，找出以“0”打头的SHA-256的输入值平均需要尝试16次，“00”打头的平均需要尝试256次，依此类推。上面这个区块，17个0，平均需要尝试268次才能找到一个随机数。

工作量证明如此之难，是为了阻止攻击者轻易伪装成数以百万计的节点，凌驾于比特币网络之上，引入另一个区块链，并推翻之前的交易，引入新的交易。要达到这样的目的，任何想要攻击比特币网络的人，都必须完成极其巨量的SHA-256运算，这样做的成本根本不划算。

要得到匹配的区块哈希值，需要经过大量尝试性的计算，计算时间取决于矿机的哈希运算速度。当某个计算节点提供出一个匹配的区块哈希值，说明该节点确实经过了大量的尝试性计算。这个计算次数就是工作量。当然，并不能得出计算次数的绝对值，因为寻找合理哈希值是一个概率事件。当节点拥有全网n%的算力时，该节点即有n/100的概率找到区块哈希值。

但是，这也产生了很严重的一个问题：工作量证明是相当浪费资源的。比特币网络每秒进行600千亿次运算，最终这些运算并没有任何实际或科学用途。其唯一目的在于解决工作量证明问题。当然，在没有其他选择的情况下，这种工作量证明的浪费对于获得全球数字货币流通，代价可能并不算大。在2009年，工作量证明确实是唯一也是最合适的选择。

POW确保只有合法的区块才能加进来。一旦一个基于哈希算力的POW的难题被求解了，矿工获得记账权，区块经过验证后链接到区块链中，就会永久地存储起来，任何人或机器都无法修改。而每个区块的合法性验证包括了对其中的所有交易的合法性检验和区块之间数据关联性规则的检验。只有第一个完成这个难题的矿工节点才能把新的区块加入区块链中。区块链网络为每次成功加入新区块的矿工节点奖励一定数量的代币，作为支付其哈希算力的报酬。新的区块被加入后，拥有完整数据的全节点立即向网络中的其他节点通知更新本地的数据库。区块链就这样按照时间顺序和交易持续增加。

在POW机制下，中本聪也预料到了矿工们可能合伙勾结和欺诈，发起所谓的“51%攻击”。理论上，当攻击者拥有了超过全球51%的比特币算力时，他将能伪造比特币网络的任何数据，这就是51%攻击。然而，中本聪通过POW机制，引入了一种成本透明的机制。欺诈的成本是可以预见的，非常巨大！当做坏事的成本是最昂贵和最直接的时候，POW机制催生的分布式账本和无须信任的环境就产生了，它具有根本上的创新性和变革性！从这个意义上看，与POW的共识机制相比，还没有其他任何机制比它更安全。不支持POW的人说它“太耗能”，但天下没有免费的午餐，为了历史记录的不变性，人们不得不牺牲某些能量和成本。至少它对所有人是公平的，对它振振有词的人根本找不到更经济的或者“不劳而获”的方式来获得POW。

但毕竟人们还是需要替代性的方案，股权证明就是一个选择。

2）股权证明（Proof of Stock）

股权证明（Proof of Stock，简称POS）要求证明人提供一定数量的加密货币的股权。POS所蕴含的理念与股份制公司的原理是一样的，谁拥有股份，谁就在达成共识中具有更多“发言权”，获得记账的概率就更大。为了免除工作量竞争记账的高耗能，在POS机制中，记账权随机地在全网产生，获得记账权的概率和每个矿工钱包中的代币持有量成正比。

POS最早在点点币（PPC）中被采用。根据矿工持有的数字货币的数量和时间，可以分配利息。在POS机制下，有一个专业术语，叫币龄，每个币每天产生1币龄，如果参与者持有100个币，总共持有了30天，那他的币龄就是3000。每具有365币龄，将会从区块中获得0.01个币的利息，实际上可理解为年利率1%。如果矿工获得记账权，创造了一个POS区块，他的相应的币龄就会被清空为0，这位矿工获得了利息0.08个币（3000×0.01/365）。当你获得了利息以后，你的所有币龄将被清空，你的持币时间将从0开始重新算起，这样，再过若干天，你才能再次获得利息。同样，一次比特币的交易后，相应比特币的币龄也会清零。

与POW机制不同，在POS机制中，币龄就代表着算力。POS的SHA-256哈希运算基于如下打包的数据：交易输入数据、其他固定数值数据、时间戳数据。哈希运算的难度是与交易输入的“币龄”成反比的。虽然这种矿机的算力会随着时间直接增长，但每次发现一个新区块，其算力就会归零。

POS的设计理念，旨在解决比特币POW机制持续发展所存在的一些“缺陷”，原因有三。

一是POS利息机制提高了矿工参与挖矿的积极性。比特币的区块产量每4年会减半，在不久的未来，随着比特币区块产量越来越低，难度越来越大，大家挖矿的动力将会不断下降，矿工的人数就会越来越少，整个比特币网络就有可能会逐渐陷入瘫痪。如果很多矿工都减少了上线运行比特币客户端的时间，就越来越难找到一个P2P节点去连接和同步网络数据。但在POS的设计中，矿工只有打开钱包（客户端程序），才能创建POS区块，也才会获得利息，这就促使很多不想挖矿的人，也会常常打开自己的钱包，这从某种程度上保证了P2P货币网络的健壮性。

二是POS机制旨在增加51%攻击的难度。在比特币发展若干年后，随着矿工人数的下降，比特币很有可能被一些高算力的人（或团队、或矿池）进行51%攻击，导致整个比特币网络崩溃。在POS的设计中，即使攻击者拥有了全球51%的算力，也未必能够进行51%攻击，因为，有一部分货币并不是挖矿产生的，而是由利息产生的（利息存放在POS区块中），这要求攻击者还需要持有全球超过51%的货币量，这进一步提高了51%攻击的难度。

三是POS机制有防范通货膨胀和通货紧缩的能力。比特币是一个永远不会通货膨胀的体系，因为它的货币总量是固定的。但是，比特币其实是一个通货紧缩的体系。因为，当矿工重新安装了系统，或者忘记了钱包密钥，矿工可能永远无法再拿回钱包里的钱。这意味着，每年都会有一些比特币随着钱包的丢失而永远被锁定，形成了实质上的通货紧缩。在POS的设计中，POS提供一定的年利率，尽可能保证既不通货膨胀，也不通货紧缩。

因此，POS机制是在POW基础上产生的一个新机制，有着非常长远的见解和先进的理念。

3）POW和POS的经济学比较

比较一下POW和POS。

首先，POW比拼的是矿机算力，对劳苦大众公平；POS比拼的是币龄算力，对财富拥有者公平。在POW挖矿中，决定谁更能挖到矿的是矿机的运算速度，而在POS中则不同。POS挖矿并不需要你去购买额外的挖矿设备，也不会占用大量的计算资源。在POS中，决定谁更可能挖到币的是“币的数量”和“币龄”。币数越多的，币龄越长的，就越有可能挖到矿。

其次，挖出的矿的数量不同。在POW中，一个区块产生的币和你现在所持有币的数量无关，4年内就是固定的25个比特币。但在POS中，你用来挖矿的币越多，你这些币的币龄越长，你挖到的币也就越多。

第三，看看POW和POS背后的经济学意义。POW的规则，因为加入了大量成本，劳动最光荣，有利于“无产阶级”。POS币的规则，因为没有成本的问题，马太效应明显，富者愈富，有利于“资产阶级”。POS币的利息越高，那么该币将会产生的不公平性就会越高，剩余价值都被“资产阶级”剥夺了。

关于POW和POS孰优孰劣的争论，在数字货币社区从未停歇过。POS支持者攻击POW挖矿太浪费资源，是不可持续的；而POW支持者则反唇相讥，认为POS机制的代币分配不公平，会导致富者愈富问题的发生。区块链专家说，POW更适合前期发展，而POS会更适合后期维护。值得一提的是，当前，以太坊所使用的同样是POW机制，但创始人Vitalik透露，以太坊区块链在到达某个区块的时候，其区块链的共识机制将可能通过硬分叉（Hard Fork），从POW切换至POS，以省去挖矿所需的电力，并减少区块的间隔时间。而在点点币PPC中既支持POW模式的挖矿收入，也提供了POS模式下的利息收入，当时点点币给货币设定了1%的年利率，并取得了很好的市场反响，很多用户大量囤积点点币来获取利息。也许，就是这样一种共生共存的机制才是最适合的。

4）股权代表证明机制（DPOS）

在比特币挖矿中，当前存在着一种现象，即由几大矿池控制着全网多数的算力，以国内的蚁池、鱼池、国池为例，三者相加的总算力约225PH，占据全网算力约50%。对此，包括以太坊、Bitshares在内的多个区块链2.0项目的创始人均认为，比特币挖矿已经出现了中心化的问题，新的垄断出现了。

Bitshares提出了股权代表证明机制（Delegate Proof of Stock），相当于股东代表大会，它的原理是让每一个持有比特股的人进行投票，由此产生101位代表，我们可以将其理解为101个超级节点或者矿池，而这101个超级节点彼此的权利是完全相等的。从某种角度来看，DPOS有点像代表大会制度，如果代表不能履行他们的职责——当轮到他们时，没能生成区块，他们会被除名，网络会选出新的超级节点来取代他们。

本质上，POS和DPOS又回到了信任机制，我们做了一个信任假设，相信有利益的人或者他们的代表能够记好账。这可能与区块链的理想——去信任相悖，但又是现实的权衡。

表1-4对不同共识机制进行了比较。

7. 开放源码的自治系统

虽然区块链的物理设施都属于不同的节点，但在这些物理设施上运行的不是私有的程序，而是按照共同的规范和协议编写的软件。区块链是开放源代码的，区块链的每一次版本升级都需要开源社区的审核，任何恶意的修改都是可以预防的。

当这些程序运行在足够多的网络节点上的时候，没有一个经济实体能够控制和拥有区块链。由于采用基于协商一致的规范和协议，区块链就形成了“自治”的系统：交易验证、哈希算力及网络运行的管理服务等都是自治的，不需要任何人为的干预。当然，为了维持这个“自治”系统的生存，必须对那些提供物理设施、电力开支的经济实体支付相应报酬。支付报酬的来源自然就从区块链提供的服务中提取，这也解释了为什么每个区块链系统都有自己的“代币”，作为系统运转的“燃料”或“血液”。

表1-4　共识机制比较



8. 区块链持续衍生

1）运行原理

现在，让我们看看比特币区块链是如何运行的，如图1-12所示。



图1-12　比特币区块的运行原理

第一步：新的交易广播给P2P网络上的所有节点。

第二步：每个节点把收到的一个时间段内所有新的交易信息打包，做哈希运算，盖上时间戳，记入区块（Block），一般是每10分钟挖出一个区块。

第三步：为了给它的区块竞争记账权，每个节点努力工作以提交工作量证明，也就是解SHA-256难题。

第四步：如果一个矿工节点解开了这10分钟的SHA-256难题，就找到了工作量证明，赢得这个区块的记账权，他将向全网所有节点广播这个区块，包括所有交易信息，并由全网其他矿工节点验证。

第五步：如果区块中所有交易是有效的，节点接受这个区块。它被链接到区块链的尾部。一般来说，每一笔交易，必须经过6次区块确认，也就是6个10分钟记账，才能最终在区块链上被承认是合法交易。每个比特币区块前4年每个奖励50个比特币。4年后每个区块奖励25个比特币。

第六步，所有节点转向创造下一个区块，也表示大家都接受了当前这个区块。被接受区块的哈希值，将作为父区块的哈希值记录在下一个区块的区块头中。

2）矿工的计算节点

在比特币区块链的计算节点中，主要包括如下一些程序：

（1）区块链的系统守护进程（Block Chain Daemon）：Daemon是一种持续运行的程序，用于处理服务需求。区块链的Daemon驻存于网络中区块链节点的计算机中。

（2）网络路由程序（Routing node）：每个区块链网络中的节点都嵌入有一个专门负责接入网络、连接管理的系统。

（3）接口应用：区块链是底层架构，它提供给上层应用的接口有多种。最常用的是应用客户端、浏览器或者API，它们建立了用户与区块链之间的应用接口。客户端是矿工采矿的软件工具。

（4）区块链数据库：每个区块链节点的计算机中保存了全部或者部分区块数据。

3）挖矿算力的集中

比特币每10分钟产生一个区块，会有千万人竞争，而这个区块最终只归1个人所有，其他人都颗粒无收。你也许要挖5年才能获得一个区块。

于是矿工自发集结起来，建立矿池，组队一起来挖矿。矿池是一个矿组队挖矿的服务器，一旦队伍里任何人获得了一个区块，就将区块中的货币按大家的性能分给大家，这样大家就能很快地获得比特币。组队的协议有两种：合伙制PPLNS和打工制PPS。

PPLNS全称Pay Per Last N Shares，意思是说“根据过去的N个股份来支付收益”，这意味着，所有的矿工一旦发现了一个区块，大家将根据每个人自己贡献的股份数量占比来分配区块中的货币。举个例子：假设Alice、Bob、Carol三个人在同一个PPLNS矿池中挖矿，在过去的一段时间里，Alice贡献了10个股份，Bob贡献了3个，Carol贡献了12个，加起来是25个股份，这时矿池发现了一个区块，区块中含有25个比特币，那么，Alice就会分到10/25个区块的奖励，也就是10个比特币，而Bob获得3个，Carol获得12个。在PPLNS模式下，运气成分非常重要，如果矿池一天能够发现很多个区块，那么大家的分红也会非常多，如果矿池一天下来都没有能够发现区块，那么大家也就没有任何收益。

PPS全称为Pay Per Share。为了解决PPLNS那种有时候收益很高、有时候没有收益的情况，PPS采用了新的算法。PPS根据你的算力在矿池中的占比，并估算矿池每天可以获得的矿产，给你每天基本固定的收益。再举个例子：假设你的算力是100MH，而整个矿池的算力是10000MH，那么你就占据了矿池算力的1%，然后，假设矿池根据当前的难度和全球总算力，估算出矿池一天大约能够挖到4个区块，也就是100个比特币，那么，矿池会为你每天支付全矿池1%，也就是1个比特币的报酬，这样，即使矿池今天只挖到了1个区块，你也是获得1个比特币（矿池亏本），如果矿池超额发挥，挖到了10个区块，你还是只有1个比特币的收益（矿池大赚）。

（四）区块链价值与货币金融的创新

1. 发现区块链的应用价值

科学技术是第一生产力，当以新技术为代表的生产力去创新商业模式、去改变生产关系的时候，其巨大价值就真正发挥出来了。对区块链技术特性的了解，有助于我们发现技术的优势，找到以往发展模式的弊端，从而探索区块链的应用价值。

去中心化、去信任。区块链的第一个重要特性是构建起了去中心化、去信任的机制，不再需要第三方的信用认证和担保机构，不管你是好人还是坏人，区块链的机制都能保证结果是可信的，因为坏人没有机会做坏事。

分布式共享。区块链的第二个重要特性是分布式共享，通过分布式记录、分布式存储、分布式协作、分布式维护，众人拾柴火焰高，分布式的意义恰恰在于对各方力量的整合，让分享和协作蔚然成风。

真实记录交易历史。区块链的第三个重要特性是通过时间戳等构建起了对历史交易事件的全程全员真实记录的机制，每件事都有迹可循，所有人的眼睛都是雪亮的，你没有任何机会篡改历史，历史的还原与未来的预测，一切都有章可循。

一切资产可编程。区块链的第四个特性是各类资产价值转移的可编程特性，这有利于建立数据资产的智能化管理的机制，让互联网世界的资产自动化、智能化管理，真正实现价值互联网。

构建分享经济新秩序。区块链的第五个重要技术特性是建立分布式环境下竞合机制，共同协作、多劳多得、公平竞争，有利于建设分享经济的新秩序和新规则。

2. 去中心化、去信任

万向区块链实验室发起人肖风是中国倡导区块链发展的重要人物，他说：“信任是世界上任何价值物转移、交易、存储和支付的基础，缺少信任，人类将无法完成任何的价值交换。最初人们靠血缘和宗族来建立信任，接着人们靠宗教和道德来建立信任，后来人们靠法律和组织来建立信任，否则人类社会无法完成越来越多的各种各样的价值转移和交换。随着人类社会越来越数字化，人们开始尝试通过数学算法来建立交易双方的信任关系，使得弱关系可以依靠算法建立强连接，让一些在互联网技术高度发展前几乎不可能完成的价值交换活动成为现实，这是人类社会有史以来在价值交换领域的一个重大进步。”非常精辟的阐述。

去中心化、去信任并不意味着不需要信任，而是用数学算法建立起交易双方的信任关系，用共享的区块链系统来代替中心化和中介化的组织，它不需要一个中心或中介来为信任背书，即使参与的人是不诚信的，它也能够确保结果是可信任的。因为彼此信任，就产生了信用。所以说，区块链本身就是一个信用机器，它能够帮助我们建立起一个更加讲诚信、更加守信用的经济体系。

中心化的信用体系究竟存在什么样的问题？区块链为什么要去中心化、去信任？这是需要回答的问题。从经济的角度看，信用实际上是指“借”和“贷”的关系，因为彼此的信任，一方才愿意把钱借给另一方，贷方相信借方能够兑现他的承诺。那么为什么会出现中心化的中介呢？这是因为人们在活动的过程中需要交流，而交流是以信息为基础的，以前信息流通不够便利，无法满足市场参与者对信息的需求，因此中介随之诞生了。中介搜集了人们渴望知道的信息，并以此作为筹码，在与需求方交换信息的过程中收取中介费。随着第三方充当越来越多的信任中介职能后，第三方的角色由之前的“中介”逐渐演变为信任网络的“中心”：所有交易都通过此“中心”进行。银行、交易所、房地产交易中心、信用卡等，都是由这种机制演变过来的。

全球现有的货币体系、支付体系、清算体系和金融体系，基本都是中心化的。各国央行统一发行法定货币。银行内部的支付结算由银行统一处理，跨行支付和清算由第三方机构或清算中心来承担。跨境支付和清算由SWIFT等第三方国际机构来承担。银行卡的支付也是通过银行或者VISA、银联等第三方机构来实现。互联网支付也沿用了这一中心化的支付体系，第三方支付平台与银行实现捆绑，支付通过中心支付平台来支付，无论支付宝还是微信支付，都还是中心化平台。一切约定俗成，运转良好，似乎也没有什么不妥。

但是，这种中心化的体系也暴露出很多问题：

（1）中心本身的低效率、高成本问题。由于少数中心化的机构掌握了多数的价值，因此价值的流通要受制于中心化机构的体系要求，造成了一种低效率、高成本的运作现状。在互联网支付出现之前，银行间跨行转账的低效率至今让我们记忆犹新：营业厅漫长的排队等候，营业时间外不予办理，到账要至少等1天，这类低效既有银行的问题，虽有清算机构的问题，却都是中心化造成的问题。处于相对优势地位的中心机构，他们有攫取更大经济利益的动机，却未必有主动改善服务的动力。国际上，目前主流的传统跨境汇款方式，如电汇，汇款周期一般长达3～5个工作日，除了中间银行会收取一定的手续费，环球银行金融电讯协会（SWIFT）也会对通过其系统进行的电文交换收取较高的电讯费，如在我国通过银行进行跨境汇款就会被收取单笔150元的电讯费。

（2）中心间信息鸿沟问题。在中心化的体系内，价值分散在各个中心手中，由于各中心的系统不同，打通各中心的成本就非常大。互联网出现了，扩展了人们经济活动的边界，将这些中心连接了起来。但中心有各自的利益诉求，又普遍受限于其服务地域、法律监管范围、税收和货币体制，以及对境外数据的缺乏，导致无法为活跃的互联网经济活动提供可以匹配的服务，尤其不利于互联网时代的全球贸易。

（3）风险高度集中问题。由于“中心”是集中化的，即便采用很高的安全措施，依然存在道德风险和极易受到攻击，导致用户损失。比如内部操作人员不受监管地修改数据、盗取数据、信用卡欺诈等。彭博社报道，2015年7月24日美国国债交易商被告合谋，美国银行、高盛集团和摩根大通公司等22家金融公司被指控串通操纵一级市场美国国债拍卖交易；CBSNews报道，2015年6月20日华尔街银行承认操纵市场，五大银行承认了多项有关操纵外汇及利率的罪名，同意支付约56亿美元（约合350亿元人民币）；华尔街日报报道，2015年9月12日华尔街最大的银行已同意了对指控他们合谋操纵信用衍生品市场一案的初步解决方案，12家银行和2家产业集团达成初步协议，同意支付18.7亿美元……一系列新闻充分表明中心化信用的风险。传统金融的基础设施也是中心化的，交易过程中信息的汇总、合同的内容、信用的背书等操作都必须以金融中介机构为中心。由它为双方达成的合约背书，也就默认了凡是中介机构承载的交易信息都是正确的。因此，传统中心化的服务方式，系统本身是不容错的。一旦中介机构本身存在道德风险或者中介机构被黑客恶意修改合同，那么交易合同履行就会存在漏洞，参与者会出现财产损失。这进一步说明了，最近几年金融机构的服务器屡受攻击的动机所在。

（4）“特里芬悖论”问题。各国法定货币、信用价值不同、清算体系也各不兼容，给全球贸易增加了很大成本。目前，以美元为中心的全球信用体系，在机制上存在“特里芬悖论”，也就是一国法定货币无法同时兼顾解决本国经济利益和全球经济需要的冲突。因此，2009年，中国人民银行行长周小川呼吁超主权存储货币的产生。

互联网是一次去中心化的伟大实践，让整个世界互联互通，产生了巨大的经济和社会价值。随着互联网+的推进，现实世界的中心化信用体系又简单地搬到了互联网上，一个互联互通、去中心化的网络上却架起了一个个高度集中化、中心化的信用体系，某种程度上互联网虽然提高了中心化信用体系的运作效率，但却不得不牺牲自身的更多优势来迎合中心化信用体系的低效。同时，随着各种大型互联网公司的发展，他们又建立了各自的中心化信用体系，彼此一样相互独立，形成了新的中心化的互联网支付平台。

区块链创造了这样一种去中心化、去信任的机制。它用纯数学方法建立信任关系，在无法保证人们互相信任的前提下，依旧能够靠区块链保证结果可信任，信息安全的同时保证了系统运营的高效率与低成本，推动互联网上的价值交换活动，从而做到真正的去中心化、去第三方中介机构。这样的体系可以让人们在没有中心化机构的情况下达成共识，将价值交换过程中的摩擦成本几乎降为0。区块链以一种全新的方式正在重构全球信用体系。

3. 分布式共享

区块链是一个分布式共享的账本系统，账本分布式共享、数据分布式存储、交易分布式记录、参与者分布式协作、系统分布式维护。系统内的数据存储、交易验证、信息传输过程全部都是对等的、分布的、去中心化的。

区块链设计者没有为专业的账务记录者预留一个特定的位置，而是希望通过自愿原则来建立一套人人都可以参与记录信息的分布式记账体系，从而将会计责任分散化，由整个网络的所有参与者来共同记录。

区块链中每一笔新交易的传播都采用分布式的结构，根据P2P网络层协议，消息由单个节点被直接发送给全网其他所有的节点。任何交易和记账对全网用户是透明的、公认的，也是不可篡改的。

区块链采用完全分布式数据库来记录和存储交易数据，并在每一个参与数据存储的网络节点中更新，这就极大地提高了数据库的一致性、完整性和安全性。

这是人类历史上第一次构建了一个真正意义上的去中心化体系。除非网络中的所有参与节点在同一时间集体崩溃，否则数据库系统就可以一直运转下去。

4. 真实记录历史

区块链真实地记录了自创世区块诞生以来的所有交易，形成了可追溯的完整的历史记录和时间戳，这些交易数据是不可篡改的，也是加密的，它建立了真实记录和还原历史事件的一种新机制。区块的完整历史记载与链的共识验证相统一，可以对每笔交易数据进行检索、查找和验证；通过密码学算法，可以保证数据的完整性、真实性和安全性，加密的数据也有效保护了隐私；参与者对交易进行验证，达成共识，降低了交易的摩擦边界。

当今社会中，假冒伪劣屡禁不止，区块链技术为我们真实地记录各种交易提供了技术上的可能，或许假冒伪劣从此将无处遁形。

5. 一切资产的智能化管理

区块链已经让货币资产实现可编程，并且正在让金融资产实现可编程。未来，随着区块链技术的发展，这个账本系统将得到更大的扩展，甚至可以记载、验证和转移任何形式的合约或资产，让一切资产实现可编程。这将基于区块链智能合约和人工智能等新技术，对资产的全生命周期进行编程，对经济金融活动中的各项标的的用途、方向和各种限制条件等实现自动控制，让我们进入一个全新的市场与社会——一个可编程的市场，一个可编程的社会。

6. 构建分享经济的新秩序

恩格斯说，劳动创造世界。这是一种基本价值观，任何财富的获得都需要付出辛勤的努力和智慧。区块链是一个公平的、鼓励奋斗、鼓励竞争、鼓励协作的系统，它有助于建立分享经济时代的新秩序和新规则。无论是工作量证明还是股权证明，都有助于建立起辛勤致富的价值观，打消不劳而获、投机炒作的价值取向。

7. 货币金融应用仅仅是开始

1）区块链对货币金融的重要意义

区块链是货币金融的重大创新！作为数字货币的分布式账本，区块链有效解决了数字货币的“双花”问题，为数字货币的健康发展奠定了坚实基础，也为互联网时代超主权货币的探索取得了初步成效。

对货币金融的发展，区块链有着非常重要的意义：

第一，区块链有助于构建去信任的货币金融新体系。基于各类区块链技术，数字货币可以由各国央行发行，也可以没有任何发行主体，这有助于逐步建立网络空间上的超主权货币，促进国际间经贸交流与合作。区块链将可能成为“信用的机器”，有助于探索建立全球一体化的、去中心化的、去信任的货币金融新体系，重建全球金融的新秩序。

第二，区块链有助于破解货币金融发展的诸多难题。由于区块总量确定，所以数字货币的总量也固定，这从根本上消除了数字货币滥发导致通货膨胀的可能。社群数字“币”强制设定总量和发行速度的特点，使得早期持有者可以因为社区的扩大、持有人数的增多、社群内经济活动的增加，而得到越来越大的利益，这一经济学上的特点，使得数字货币又具有了类似股权的优点，使得社群形成一致的价值预期，产生了共同的、内生的经济动力。相比于黄金，数字货币又无限可分、可复制。比特币的最小分割单位叫作1聪，它等于一亿分之一个比特币。虽然总共会有2100万个比特币，但其分割出的体量也远远大于2014年全世界GDP的7.8万亿美元。

第三，区块链保证了数字货币交易的安全、透明。交易过程需要网络中的各个节点的认可，因此数字货币的交易过程足够安全。货币交易的账务管理完全透明，每笔交易都能在区块链上查到。比特币的相对匿名性、去中心化、开放源码的特点，分散了法律风险和责任，使得整个经济系统具有极其顽强的生命力。尽管比特币交易效率较低，但基于区块链的跨境交易，却显示出比现有体系更高效率和更低成本的优势。

这一价值转移能力上的根本性变革（在货币、资产、股票、契约等各方面）已然吸引了全球金融界的关注。银行家们已经不再置疑区块链是否会产生业务影响，而是急速转变立场，关心这一影响将会如何发生、何时到来、如何应对。

2）数字货币应用现状

来自CoinmarketCap和兴业证券的数据显示，截至2016年1月26日，全世界共有666种加密货币，总市值达67.5亿美元。绝大多数加密货币的体量都很小，目前的加密货币市场仍以比特币（Bitcoin）为主，但以太币（Ethereum）、瑞波币（Ripple）和莱特币（Litecion）也占据了一定的市场份额。其中，只有46家加密货币的市值超过100万美元，仅最大的8种加密货币市值超过1000万美元。前三大加密货币的市值占总市值的94.32%。到2016年5月11日，加密数字货币总市值达85.5亿美元，图1-13是这一天的十大加密货币。

比特币是第一个去中心化的加密数字货币。在比特币社区和许多比特币信仰者的支持下，比特币拥有了其价值支撑，也吸引了一些社群外的用户参与交易与使用。在2013年底，CoinMap的数据显示，当时全世界约有1400家实体商户可以用比特币来支付，其中欧洲近600家，美国有400多家，我国北、上、广这几个一线城市有20来家。但到2016年5月10日，已经有7755家实体商户可以用比特币来支付。普华永道的一份报告显示，在2015年，将加密货币用于网上购物人数占加密货币使用者总数的81%，而用于网游和匿名购买的人数均占17%，用于信用卡还款的人数占14%。除此之外，人们还将加密货币用于柜台结账、住房抵押、餐饮消费、水电费支付、跨国交易、小额支付以及对等支付。



（数据来源：CoinmarketCap）

图1-13　十大数字货币市值（截止2016年5月11日）

目前，市场上有数百种加密数字代币，同一社群内使用同一种货币，可以在经济利益上使社群形成一致利益，并通过社群内的交换、交易，将经济活动留在社群之内，使社群拥有自己的经济资源，吸引更多的外界用户参与。比如，比特币区块链采用比特币、以太坊采用以太币、瑞波币系统采用瑞波币，都是一样的。这也成了各种区块链运营的一种基本经济模式，并衍生出了相应的商业模式。

3）各国央行对数字货币的态度

世界各国央行高度关注数字货币的发展，有些国家积极推进本国数字货币发行，有些国家审慎研究数字货币可能带来的影响，有些国家开始在一些区域进行试点。总体上，各国央行都在积极研究、跟踪和推进数字货币发展。

美联储审慎研究数字货币。加州2014年就率先让比特币及其他数字货币合法化，之后美联储也审慎推进数字货币发展。2014年底，美联储发布了一份改善支付系统的白皮书，提到要研究一种加密货币。美联储在白皮书中称，“比特币技术目前还不够成熟，但是我们有兴趣进一步探索该市场”。白皮书透露，和比特币一样，该加密货币将利用互联网的分布式架构的优势来降低直接通信的成本。但不同于比特币，美联储的对象将仅限于金融机构，而非个人用户，此外，比特币依赖于区块链技术，但美联储的项目所依赖的是一个中央总账系统和中央当局机关。

英国央行是全球范围对区块链技术兴趣最高的央行之一。在2016年1月发布的题为《分布式账本技术：超越区块链》的政府报告中，英国央行提到，正在探索分布式账本技术，并且分析区块链在传统金融业中应用的潜力。同时，英国央行已组建了区块链技术研究团队，设立了一个银行研究计划（OBRI），致力研究新的数字或电子资金以及各种新的支付方法、金融媒介对银行现有结算系统的影响，其中包括分布式账本技术（Distributed Ledger Technology，简称DLT）。英国央行希望能抢占区块链技术发展的先机，重新夺回国际金融中心的地位。

位于东加勒比海的岛国巴巴多斯是最先发行数字货币的国家。在巴巴多斯央行的支持下，2016年2月，一家初创公司Bitt发行了基于区块链的数字货币巴巴多斯元，旨在刺激巴巴多斯国内的银行储蓄。Bitt的巴巴多斯元可以作为数字资产使用，并且其价值等同于政府发行货币。同时，Bitt正寻求在加勒比地区的15个国家，建立一个更好的金融结算网络。Bitt还计划开发一个ATM网络，以允许用户兑换数字巴巴多斯元和比特币。

德国是首个承认比特币合法货币地位的国家。2013年，德国政府允许比特币拥有者使用比特币缴纳税金或者用作其他用途。2016年3月1日，德国联邦金融监管局（BaFin）公开了一份题为《分布式账本：虚拟货币背后的技术——区块链为例》的内部报告，对分布式分类账本在跨境支付中的使用、银行之间转账和交易数据的存储等领域的潜在应用进行了探讨。报告认为，增加或者全面部署分布式账本技术对金融产业造成的影响现在还不能够确定。不过，区块链具有为金融市场建立一个新标准的潜力。德国联邦金融监管局也提醒，需要注意区块链技术在应用中可能会出现的风险，呼吁世界各国其他的监管机构对区块链进行更加严格的监管。

中国人民银行也积极研究和探索数字货币及区块链技术。中国人民银行从2014年起就成立了专门的研究团队，并于2015年初进一步充实力量，对数字货币发行和业务运行框架、数字货币的关键技术、数字货币发行流通环境、数字货币面临的法律问题、数字货币对经济金融体系的影响、法定数字货币与私人发行数字货币的关系、国际上数字货币的发行经验等进行了深入研究，已取得阶段性成果。央行认为，区块链技术是一项可选的技术，但是到目前为止，区块链占用资源还是太多，不管是计算资源还是存储资源，应对不了现在的交易规模。

国际货币基金组织（IMF）在2016年1月20日发布的一篇题为《虚拟货币与超越：初步探讨》的研究报告中认为，虚拟货币在支付和价值转移方面，特别是跨境支付和价值转移方面，有着非常大的潜力，它能够在推动普惠金融发展方面发挥作用。其背后的区块链技术所引发的变革将远远超过虚拟货币本身。不过上述论文也认为，世界各国政府还很难对上述技术达成一个清晰的、一致的定义，因为区块链技术的去中心化性质很难符合传统监管模式。

8. 比特币创新应用

国外一批创新公司正做着像“比特币银行”一样的业务创新，在创新与监管的红线间摸索前行。

1）比特币与法币的兑换

互联网支付公司Paypal正在推进比特币与法币的兑换。它联合了Bitpay、Coinbase和GoCoi等比特币公司推出了将比特币和传统金融市场对接的解决方案。Paypal旗下的移动支付公司Braintree已经允许用户直接用比特币支付Airbnb和Uber的服务。

Circle公司使用美元与比特币进行发款和收款，用户可以在任何时间、任何地方与任何人进行发款和收款操作，并且还可以轻松链接银行账户、借记卡或信用卡。

Bitpagos让商家接受法定货币，然后转换成比特币并加入比特币钱包。这是面向非洲等地市场的应用。

2）面向支持比特币支付的商户的解决方案

BitPay推出了面向收取比特币的商户的支付解决方案，商户收到消费者的比特币，通过BitPay把比特币转成自己使用的法定货币。

3）比特币存贷业务

比特币交易所Kraken和银行合作，提供合规的比特币服务：比特币储蓄账户和比特币贷款。

4）比特币手机转账和ATM机取款

Abra提供APP应用，让用户能够在手机上存储比特币，然后向世界上任何一个人进行汇款，用户可以通过Abra的ATM网络或通过传统银行把比特币兑换为现金。

5）比特币借记卡和信用卡

Blade为用户提供一个可以用比特币充值的借记卡。

Bitnation发行了比特币信用卡。Bitnation运作原理如下，生成一个二维码或者条形码，拿手机扫一扫就能申请比特币信用卡。在欧洲和英国都能使用，即便没有银行账户。

6）比特币硬件钱包

Ledger Wallet让用户能够使用一个公共钥匙和一个私密钥匙用于接收和传输比特币，相当于提供一个硬件钱包，未来计划使用NFC技术达到更便捷的支付。

7）比特币保值工具

Coinapult推出了一款叫LOCKS的服务，专门为那些想要拥有比特币但是又担心其价值风险的用户提供服务。LOCKS让用户把他们的比特币与各种商品价值进行绑定，包括美元、英镑、黄金和白银。

8）比特币小额支付

Changetip在互联网上发展基于现有社交网络的比特币小额支付。

（五）比特币区块链并不完美

比特币区块链已经运行7年，显示出了强大的生命力，当然，它并不完善，仍存在很多待解决的问题。区块链要实现它的价值，全面应用于经济社会的各个领域，必须面对这些问题。

1. 交易效率低和交易确认时间长的问题

交易效率低。相比于很多互联网支付网络，比特币的交易效率还是很低的，每秒处理笔数的峰值一般小于7。在2014年“双十一”期间，支付宝实现了峰值每秒处理47500笔交易的速度，全球最大的支付卡VISA也曾实现每秒处理47000笔交易的速度。从交易处理频率来看，这是几个数量级的差距，比特币交易远远达不到全球贸易的实际要求。当然，这也是中本聪早期故意为之的设计，比特币区块大小被限制在了1MB，起初该设置主要是为了防止DoS（拒绝服务）攻击，避免流氓矿工的恶意行为，对人们造成不良的影响。但这样大小的区块所能承载的交易数也就只有那么多。关于区块大小的争论一直在继续，人们也试图用弹性区块来解决这一问题，但到目前为止，还没有更好的解决方案。突破每秒交易数是现在区块链技术所面临的重大技术挑战之一。侧链和闪电网络正在试图攻克这些技术问题。

交易验证时间长。以比特币区块链为例，当前比特币交易的一次确认时间平均大约是10分钟，这也是一个区块的生成时间，6次确认的情况下，需要等待约1个小时。而VISA、支付宝等对交易的验证则只需要几秒钟。关于这一点，中本聪有他的解释，并不是说区块链交易确认时间就需要那么久，这不仅仅涉及技术问题，而是一种为达成共识的权衡。BlockCypher等公司试图解决这一问题，以缩短验证时间。

2. 高耗能问题

区块链是一个高耗能的系统，其网络每秒运算能力达到了惊人的千万亿次，而其目的是为了维护区块链的真实和完整性。它通过工作量证明机制来负责维护区块链的整体运行及其安全性，矿工通过随机的哈希运算，来争夺比特币区块链的记账权，这一过程需要消耗电力来完成，而且只有不到1%的矿工能够竞争到每10分钟区块的记账权，其他参与竞争的99%以上的矿工算力浪费。据估计，比特币挖矿网络每天消耗的电力资源达到了700万元。从某种程度上说，比特币区块链是通过牺牲IT资源来换取其公平性的。

中信证券研究部的报告认为，传统的货币银行学中存在所谓的“不可能三角”，而数字货币经济学中也存在所谓的“不可能三角”（图1-14），即不可能同时达到“去中心化”、“低能耗”和“安全”这三个要求。区块链所达到的去中心化是以能耗成本作为代价的，区块链技术的应用过程就是将一个权衡成本收益后让技术效用最大化的过程。



（资料来源：中信证券研究部）

图1-14　数字货币经济学中的“不可能三角”

3. 技术性能问题

区块链容量问题。截至2016年4月份，比特币区块链总数据容量已经达到了67GB，用户如果使用比特币核心客户端进行数据同步，可能三天三夜都无法同步完成，并且区块链的数据量还在不断地增加（图1-15），这给比特币核心客户端（Bitcoin core）的运行带来了很高的门槛，普通用户并不适合去使用客户端，这也就造成了运行比特币全节点（Full Nodes）的数量，不增反减。当前，比特币网络的全节点数量已经减至5186个。区块链数据库记录了从创建开始发生的每一笔交易，因此每一个想参与进来的节点都必须下载存储并实时更新一份从创世块开始延续至今的数据包。如果每一个节点的数据都完全同步，那么区块链数据的存储空间容量要求就可能成为一个制约其发展的关键问题。



（资料来源：OkCoin）

图1-15　2015-2016年区块链数据库空间占用情况

比特币区块链的平均区块大小已经从2015年最低的0.29MB增加到2016年最高0.81MB（图1-16）。



（资料来源：OkCoin）

图1-16　过去一年平均每个区块的大小

当然一些解决方案也在试图解决这些问题。挖矿规定已经被用来阻止灰尘交易，就是那些非常小且不合算的交易。交易费也被当作用户使用区块链的成本进行征收，这些方式通常可以防止滥用区块链。

虽然区块数量的增加已经导致区块链大小超过了60GB，但是硬件发展也取得了相应的进步（如硬盘大小、处理器速度），只要摩尔定律还适用，区块链容量问题还是能够得到解决的。另外，即使区块链对于普通用户变得不灵便，也可以通过区块链压缩或使用截短区块链的方法来从技术上解决。

网络带宽问题也是一个挑战。当前正在运行的比特币网络大约承载了其最大承载量30%左右的网络交易流量，如果这一比例达到50%甚至90%，将给网络节点之间的数据传输带宽带来很大的问题。

处理大规模交易的抗压能力问题。目前的区块链技术还没有真正处理过全世界所有人都共同参与进来的大规模交易，目前已投入使用的区块链系统中的节点总数规模仍然很小。一旦将区块链技术推广到大规模交易环境下，区块链记录数据的抗压能力将受到巨大挑战。

4. 安全性问题

区块链将交易数据记录在网内每个节点上，目前看，由于采用了非对称密码学的原理，数据是安全的，但是世上没有绝对的安全。随着数学研究和量子计算机技术的进一步发展，这些非对称加密算法能否被破解呢？也许在未来，基于数学原理基础上的算法安全性会变得越来越脆弱，那时区块链技术就失去了信任这一最根本的基石。对于这个问题，需要认真研究，未来整合更强的加密原理。相对于比特币区块链，其他区块链的安全性会差很多，但是就创新速度而言，它们就要快得多了。

5. 与货币金融体系融合的问题

作为一项创新型技术，如何解决它与现有货币金融体系在线下的摩擦？

首先，金融机构采用比特币区块链，可能会面临复杂的法律和合规问题。比特币区块链的去中心化结构意味着它没有一个正式的组织或官方机构来操作，也没有任何实体或组织的法律约束。这在金融机构看来，存在潜在的重大风险。而现有的中心化金融市场基础设施，至少明确是由谁来管理和维护的，一旦出现风险，也有责任人。金融市场基础设施的功能维护是非常重要的，若没有一个部门来专门落实这个区块链的责任，他们认为是有很大风险的。

第二，每年10%左右的通货膨胀大大增加了比特币金融生态的成本，甚至可能威胁到它的生存。

第三，作为去中心化自组织系统，记账和发行功能部分，运行成本过高。区块链需要针对具体的问题制定出合适的解决方案，也并非易事。

还有一些问题困扰着比特币区块链的生态系统，包括欺诈服务、不可靠的交易和缺乏安全保障等。但是，区块链存在的问题更多是成长的烦恼，是发展中的问题，随着人们对区块链技术优势的认识越来越深刻，越来越多的资本、人才、资源正在源源不断地被投入相关技术的研究中，相信区块链技术上述缺陷的解决只是时间问题。

6. 比特币区块链的升级和完善

比特币区块链开源社区定期发布补丁，不断修改、升级完善现有的系统。但是，这可能会产生网络纠纷，导致分裂或分叉。通过不断更新的版本，软件的性质会不断演进，相比于这一点对中心化金融市场基础设施所造成的困扰，对去中心化的比特币网络来说或许更是个大问题。2013年3月的硬分叉，破坏了比特币区块链的可靠性。由于比特币软件的新版本存在争议，网络通过率可能会参差不齐，只有在各方的舆论达成共识的时候才能被创立。

尽管如此，支持者还是信心十足。A16Z的老板Marc Andreessesen发了一条推特，大意是说很多大公司都想做个区块链应用却不想要比特币，这就好像是1994年的时候人们在说：“我想连线，但可不可以不用互联网？”

是的，比特币很好地证明了区块链技术的稳定有效！

本书由“ePUBw.COM”整理，ePUBw.COM 提供最新最全的优质电子书下载！！！

二、区块链的今生

本部分主要讲述区块链的前沿技术和应用领域正在发生着什么，介绍区块链当前的主流技术路线，公有区块链和私有区块链的发展，区块链在数字金融资产管理中的各方面应用，以及区块链的产业生态体系。

区块链技术正从数字货币应用向数字资产应用迅速延伸。我们首先介绍了什么是智能资产和智能合约，重点分析了第二代区块链技术的新生代表——以太坊区块链，这是一个基于智能合约的区块链平台，是一个独立于比特币区块链的新平台，可以支撑各类去中心化应用的实现。

与以太坊区块链不同，一些技术解决方案建立在比特币区块链基础上，对其功能进行扩展，这里重点介绍了六类技术：一是将其他区块链挂接到比特币区块链的侧链技术；二是创建比特币区块链外的微支付渠道的闪电网络技术；三是在比特币区块链上构建以太坊的合约币技术；四是去中心化的支付清算网络——瑞波币技术；五是让区块链真实地记录一切的公正通技术；六是将比特币区块链应用扩展到数字资产的彩色币技术。

本部分同时介绍了在传统行业应用领域的区块链技术探索，主要介绍了推进区块链开源的超级账本项目，以及R3非区块链的分布式账本（Corda）。

从区块链应用方式看，区块链技术分为所有人参与的公有区块链和只针对授权用户的私有区块链。后者更多的是在联盟、合作伙伴或公司内部应用。

在应用方面，本部分着重介绍了区块链在数字金融资产中的应用，介绍了区块链在银行业、证券及投资市场、保险行业、实物资产管理、无形资产保护等方面的应用。在银行业，区块链跨境支付、智能债券、银行数字货币、股权众筹等是主要应用领域；在证券及投资市场，场外交易、股权众筹、投票等是主要应用领域；在保险业，保险市场、资产管理、众筹保险等是重要应用；在珠宝、房地产等实物资产，在版权、音乐、软件等无形资产等领域，区块链也有很好的应用案例。当然，目前在金融和数字资产行业，区块链也存在一些应用障碍，需要逐步完善。

本部分最后花很大笔墨介绍了区块链产业生态体系，分析了产业上下游，详细介绍了“独角兽”公司、主要联盟、国际上的新公司、新项目以及国内的新公司和新项目，并分析了产业投资的基本趋势，为产业界和投资者提供决策参考。

（一）从数字货币到智能合约

区块链正在把“去中心化”从比特币拓展到整个金融市场。作为一个分布式账本系统，区块链被应用到了注册、转移和确认各种不同类型的资产及合约，这些资产和合约统称为智能资产和智能合约。这也带动了区块链技术的升级和创新，以以太坊（Ethereum）为代表的第二代区块链（区块链2.0）技术向比特币区块链（区块链1.0）技术发起了挑战！

1. 更多数字化资产的区块链

区块链既然可以作为数字货币的分布式账本，那么，推而广之，它是不是能够作为其他数字资产的分布式账本？答案是肯定的。新一代区块链的应用路径正是从比特币区块链到“泛比特币”区块链，再进一步到“泛数字资产”区块链。

在数字资产的各个领域，区块链应用试验性的探索正全面铺开，从货币金融到金融市场，进一步延伸到经济社会的各个领域，涵盖了数字化的股票、私募股权、众筹股权、债券、对冲基金、所有类型的金融衍生品如期货、期权等各类金融资产。区块链技术被应用于这些资产的注册、存储和交易，如图2-1所示。

智能资产就是指以区块链为分布式账本系统的所有可智能转移的资产类型，包括有形资产和无形资产。资产的智能化转移是通过区块链和智能合约来实现的。区块链记录了资产历史转移的记录和当前的所有权，通过执行智能合约，资产可能被变更所有权，这一切是自动化执行的，所以被称为智能资产。例如，预先建立的智能合约能够在某人已经偿还全部房贷后，自动执行合约，将抵押的房屋所有权从银行转让到个人名下，这个过程是全自动执行的。这类场景，目前还在概念试验阶段，但或许这一天很快就会到来。在去中心化的网络上，一个你并不认识的人可能会在互联网上把钱借给你，而你需要把你的智能资产作为抵押，你们之间的贷款完全屏蔽掉了第三方。这其实就是区块链支撑的个人对个人的信贷，其必然大幅降低借贷成本，让借贷更具竞争力，而且非人为干预的机制也让纠纷率大大降低。智能资产，有可能让人们构建无须信任的、去中心化的资产交易模式，如图2-2所示。



图2-1　区块链：数字化资产的账本



图2-2　智能资产示意

2. 智能合约让资产转移自动化

金融服务，从存贷、支付到金融衍生品，背后都是一个个合约的签订和执行。如果合约的执行变得去中心化、扁平化且自动化，那么整个金融服务的流程将更优化和高效。

区块链技术在数字货币获得成功后，金融界便积极尝试将区块链技术应用到金融合约。其实，早在2010年，中本聪在设计比特币协议时就考虑到了合约的应用，他说：“我很多年前就已经在思考，是否可以让它（比特币）支持多种交易类型：包括托管交易、债权合同、第三方仲裁、多重签名等。如果比特币未来能够大规模发展，那么这些交易种类都将是我们未来想探索的，但是一开始设计时就应该考虑到这些交易，这样将来才有可能实现。”由此看来，比特币区块链在设计上具有向合约扩展的能力，只是数字货币的任务已经让它负担很重。

如今，智能合约正成为一个热门话题，以它为核心的区块链被称为新一代区块链（或区块链2.0）。智能合约就是各种资产的数字化协议，它决定标的资产在哪里，所有权以及将如何处理。例如，可能有一个存款合约，形式为“A可以每天最多提现X个币，B每天最多Y个，A和B一起可以随意提取，A可以停掉B的提现权”。

没错，它就是一个简单的合同。与普通合同不同的是，智能合约的核心是利用算法程序（或者称为脚本）来替代人去执行合约，它可以不受人工干预，自动执行合约中的协议条款。执行智能合约有一个前提，被签订的资产交易在执行前不能被篡改。去中心化、安全、不可篡改，这正是区块链技术所具备的特性。因此，区块链技术就是最理想的智能合约的底层支撑技术，它能保证在智能合约程序执行前，合约内容不被篡改。执行智能合约的脚本就存储在区块链上，当条件满足时会自动执行。

上一节已经提到，智能合约的引入，意味着区块链技术不仅仅是记录货币交易，通过把更广泛的指令嵌入区块链中，各种数字化资产都能被区块链技术有效支撑。智能合约不仅是由脚本进行定义的，也是由脚本来自动触发执行的。智能合约的引入，本质上是引入了一个自动化的合约机器，区块链革了中介机构的命，真正实现了去中心化，一方对另一方的资产交易无须通过任何第三方中间机构，资产持有双方在区块链上直接履行合同金，无须金融中介机构。脚本程序能够自动验证合约条款是否履行，合约验证一旦完成，将会授权进行交易处理，不需要任何中间人的存在，然后结果还会永久地记录在区块链数据库中，如图2-3所示。



图2-3　智能合约的示意

执行合约的脚本是区块链技术中一项非常重要的创新。如果区块链技术只是为了适应某种特定的交易，那么脚本的嵌入就完全没有必要，区块链系统可以直接定义完成价值交换活动所需要满足的条件。然而，在一个去中心化的环境下，所有的协议都需要提前取得共识，脚本的引入就显得必不可少了。有了编程脚本，区块链技术就会灵活地定制一些无法预见到的交易模式，保证了应用的灵活性和可扩展性，也增加了技术的实用性。

智能合约脚本中包含了众多指令的列表，这些指令记录了资产交易的程序，例如在每一次的资产交易活动中，包含了资产交易的接收者如何获得这些资产，以及变卖自有资产需要满足哪些附加条件。与比特币的加密算法一样，一段发送资产到目标地址的脚本内嵌了加密算法，要求资产的持有人提供一个公钥和一个签名，才能使用自己之前收到的资产。

脚本的最大好处在于它具有可编程性，通过脚本你可以改变游戏规则，比如：可以灵活改变售卖资产的条件，例如，脚本系统可以要求同时提供两个私钥、几个私钥或无须任何私钥等；可以灵活地在发送资产时附加一些资产再转移的条件，如脚本系统可以约定这一笔发送出去的资产以后只能用于支付证券公司的手续费或只能支付给政府等。

有了智能合约和智能资产，算法系统取代了人和组织机构，这就是区块链2.0的作用，一些金融中介真正要被颠覆了，比马云来得更为凶猛！

这也激发了一大批互联网公司围绕智能合约创业，以太坊的目的是提供通用的智能合约开发平台，市场上还有很多初创公司积极开发智能合约相关的应用。例如，区块链初创公司Bitproof开发了SealX应用，SealX可让用户通过区块链产生一个加密的数字合同，防止合同内容被恶意修改。

3. 以太坊：打造智能合约公共平台

智能合约为我们描绘了去中心化的美好蓝图，任何数字化的资产都可通过智能合约来记录和转移，但这需要非常强大的引擎！仅仅依靠比特币区块链，还不足以承担这一重大使命，更强大的新一代智能合约平台呼之欲出，它要能够支撑自动化运行任何货币、资产和合约的需求。多么美好的愿景！计算机科学家把通用平台的理想称为“图灵完备”，用密码学鼻祖图灵的名字命名，这一理想成为IT领域几十年发展的一个宗旨。

以太坊（Ethereum）横空出世！又一个伟大的发明，一个以区块链为基础的智能合约公共平台，它让区块链技术具备了“图灵完备”，成为一个能支持各种加密货币、金融资产以及各种数字化资产的智能合约通用平台，成为构建各种智能合约应用的基础性平台（图2-4）。因此，它被称为“下一代区块链平台”。在我个人看来，它的发明可以和比特币区块链的发明相媲美，是和当年微软的视窗操作系统、谷歌的安卓操作系统等一样伟大的发明，将改变互联网的明天！



图2-4　以太坊

最令人惊叹的是，它竟是一个中途辍学的90后年轻人发明的，一个和比尔·盖茨一样伟大的天才！以太坊的创始人Vitalik Buterin被称为“天才神童”，他出生于1994年，2011年他在比特币的线上媒体《比特币周刊》工作，2011年后期，作为联合创始人创建了《比特币杂志》（Bitcoin Magazine）。2013年11月，他发布了以太坊（Ethereum）白皮书的最初草稿，他说：“这份初稿是我对我们称之为‘密码学货币2.0’领域长达几个月的思考和工作的结晶，密码学货币2.0简单地说就是把区块链技术应用到货币以外的领域，不再仅仅局限于货币领域。”2014年8月，以太坊项目启动，向全世界发起众筹。以太坊项目是由以太坊基金会资助开发的，这是一个瑞士的非盈利的机构，这个基金获得了全世界看好以太坊的支持者们的慷慨捐助。2014年，Vitalik Buterin因为以太坊获得了2014年IT软件类世界技术奖，候选中人甚至有Facebook的CEO扎克·伯格（Mark Elliot Zuckerberg）。

1）什么是以太坊

以太坊就是第二代区块链技术平台，一个运行智能合约的基础平台，一个所有智能合约应用都能按照程序精确运行的“图灵完备”的平台。智能合约应用，也被称为去中心化应用（Dapp）。简单地比喻，它是去中心化应用的“操作系统”，一个强大的支撑智能合约协议和应用的基础平台，任何去中心化应用都可以运行在以太坊基础平台上，或者说任何去中心化应用都可以基于以太坊来进行定制开发。

基于以太坊平台，任何资产或者智能合约的交易都易如反掌。通过区块链技术，它能够标识出资产的所有权，能够推动资产的转移，图2-3所描述的去中心化的理想场景就会变成现实。非常令人兴奋！

在以太坊区块链上，没有中间机构，不存在宕机、欺诈或第三方干扰的可能，这是一个典型的去中心化计算平台，它能够支持各种去中心化应用，包括了用户发行货币、智能合约、去中心化的交易、去中心化自治组织（DAOs）和去中心化自治公司（DACs）应用等。全球的以太坊开发者正积极开发各类以太坊应用，从而加快它的新兴应用开发和市场拓展，包括各种各样的新应用，例如，存储合约的记录，或者一份遗嘱、一个期货合同，以及各种不可思议的合约，如图2-5所示。



图2-5　以太坊应用

2）背景

以太坊的诞生有着明确的宗旨，它希望建立一个不同于比特币区块链，创造密码货币学2.0时代的平台。尽管当时已经有几个项目试图完善比特币区块链，例如彩色币以及其他几个去中心化交易的项目，但每个项目都试图实现自己特有的区块链，或者直接在比特币区块链上构建其数据层，造成的结果是许多努力重复做一样的工作，但每个项目之间还没有互通性。最终，以太坊的设计者认为应该一次性解决所有问题，这是图灵在1935年提出的、被计算机科学界广为接受的简单见解：没有必要为每一个特性和应用构建一个单独的基础架构。相反，应该创建一种图灵完备的编程语言，允许每个人都可以利用这一语言来实现可以用数学算法定义的特性。也就是说，平台要通用，要互联互通，个性化应用由编程语言来实现。这一原理，也是个人计算机、网页浏览器的基本原理。以太坊（Ethereum）也做到了这一点，从此区块链也将遵循这一原理。

3）以太坊的优越特性

以太坊是与众不同的，其精妙之处并不在于它能支持多少应用功能，而在于以太坊实现这些功能的方式。以太坊是一个开放源代码的技术平台，是一个公共区块链平台，能实现全球共享、统一记账，为所有开发者所共同使用。它的设计遵循了简洁、通用、灵活、平等、速度和安全等原则。

• 简洁

简单即是美！以太坊协议的设计原则是尽可能简单，哪怕是以牺牲数据存储和交易效率为代价。任何一个普通的程序员都能够完美地去操控它、应用它。这有助于降低任何特殊个人或某个精英团体可能对通用协议和平台的影响，真正推进以太坊成为对所有人开放的基础平台。这一点也是广泛应用的安卓操作系统所遵循的。

• 通用

以太坊是图灵完备的，它提供了图灵完备的脚本语言，以供用户来构建任何可以精确定义的智能合约或交易类型。想发明你自己的金融衍生品？用以太坊脚本写段程序，就可以。想创造你自己的货币？编写一个以太坊智能合约就能做到。想建立一个全网进程守护程序（Daemon）或天网（Skynet）？只要你肯花时间研发，编写几千个连锁合约，你一样能实现。一切皆有可能！

• 灵活

以太坊的不同部分被设计为尽可能模块化的、可拆分的，这便于系统的灵活整合，使得以太坊具有更大的可扩展性。对于用户而言，可以复用模块化的成果，以更低的成本开发以太坊应用。以太坊的不同功能模块通过设计进行了全面的整合，看起来像由多个互相联系的开源项目构成的混合体，但是它的演化一直被明确的目标和标准所引导，以此保证各个组件可以协同地组装在一起。

• 平等

以太坊不歧视任何新应用，它不会主动地试图限制或阻碍特定的应用，协议中的所有监管机制都被设计为“直接监管危害”，不反对某类不受欢迎的应用。开发人员甚至可以在以太坊上运行一个无聊的无限循环的脚本程序，只要他承担得起按计算步骤核算的交易费用。

• 速度

以太坊继承了比特币区块链的基因，也吸收了其他去中心化系统的基因，它具有快而灵活的特点。因为不是一个纯粹的数字货币平台，它在设计上避开了比特币区块链的一些固有的限定。它的区块大小没有限制，能动态地调整。它把交易确认效率提升到几秒，比比特币区块链更加具有效率和广泛适用性。

• 安全

以太坊区块链被设计为完全可编程的，而且记录保存不可篡改。

4）以太坊的体系架构

以太坊是新一代的智能合约平台，它提供了自己的智能合约脚本、脚本编程语言、虚拟机（EVM）运行平台、通信系统（细语系统——Whisper）、信息管理网络（蜂群系统——Swarm）、星际文件系统（IPFS）以及去中心化浏览器（Mist）等，以支持去中心化应用（DApp）的开发和运行。这一节，技术性较强，通过解构以太坊的体系架构，感兴趣的读者可以更清晰地认识以太坊。

从功能角度而言，可以将以太坊生态系统分成三层，核心层、应用层和外围辅助层，共同构建起一个生态系统，如图2-6所示。



图2-6　以太坊生态

核心层：点对点网络、虚拟机、智能合约、密钥、区块链、脚本编程语言和开发环境、以太币、技术整合和中间件服务。

应用层：客户端浏览器软件（Mist或者AlethZero）、挖矿、监控服务、去中心化应用和其他第三方应用。

外围辅助层：维基、论坛、以太坊学院、门户网站、赏金激励、潜在开发者的会议、教育、研究、学习和服务支持等。

5）以太坊虚拟机

以太坊虚拟机是以太坊的运行环境，它是以太坊的“发动机”。虚拟机在底层区块链之上架构了一个虚拟化的云服务层，这是一个去中心化的服务。通过虚拟机，任何人都可以上传DApp应用程序，让这些程序自我执行，保证每个程序的当前状态和所有以前的状态总是公开可见的。所有参与者都可以安全地（通过加密和数字签名）向区块链写入数据和代码，读取上面的数据和代码。智能合约的脚本程序也运行在区块链上，严格地按照以太坊虚拟机定义的方式运行。EVM允许用户拥有、开采和保护以太坊上的以太币和其他加密资产，并编写、发布和使用智能合约。EVM使得任何人都可以为资产所有权、资产交易格式和资产转移等功能需求来创建商业逻辑。

6）以太坊区块链

以太坊区块链是智能合约的分布式记账系统，它基本继承了比特币区块链的技术。以太坊区块链是一个分布式数据库，区块顺序相连，记录着资产所有权、交易格式和资产状态转移等。区块链通过密码学算法进行加密。区块链记账的共识机制当前也遵循POW共识机制，谁算力强，谁获得记账权，也获得以太币。

7）智能合约的脚本

以太坊是一个智能合约平台，是智能合约执行的引擎。当特定条件满足后，智能合约会在以太坊网络上自动执行合约条款。智能合约是“去中心化应用”（DApp）的基本构件。以太坊包含一个内置的图灵完备的脚本语言，允许通过智能合约的方式来为自己想实现的应用功能写代码。一个智能合约就像一个自动执行的代理，每当接收到一笔资产交易，智能合约就会运行一段特定的代码。

8）编程语言

以太坊的软件编程语言是其重要组成部分。以太坊具有四种专用语言：Serpent（受Python语言启发）、Solidity（受JavaScript脚本语言启发）、Mutan（受Go语言启发）和LLL（受Lisp语言启发），都是为面向智能合约编程而从底层开始设计的语言。

作为以太坊的高级编程语言，Serpent被设计为非常类似于Python的语言，Python是当前非常流行的计算机编程语言。它的特点是简单、简洁、易学，将低级语言的高效优势与编程风格中的易用性充分结合了起来。

Solidity是以太坊的首选脚本语言，它内置了Serpent的所有特性，但是语法类似于JavaScript脚本语言，这降低了开发者的学习门槛，易于被掌握和使用，因为JavaScript是互联网开发者的常用语言。因此，Solidity充分利用了现有数百万程序员已掌握JavaScript这一现状。微软也已经直接将以太坊智能合约编程语言Solidity整合到微软Visual Studio（VS）平台，这样开发人员就可以在一个集成环境中开发、测试和部署去中心化应用程序。

9）共识机制

工作量证明是以太坊目前所选择的共识机制，但是以太坊声称将进化到更加节省能源的共识机制——股权证明。股权证明已经被证明是一种高效和可行的共识方式，运行的成本更低，攻击的成本更高。

以太坊的挖矿可以由常规计算机来完成，不需要比特币那样的专门化的矿机，因此有更多的人参与以太坊挖矿。任何在自己的电脑上运行以太坊客户端软件的用户都可以成为矿工。与比特币不同，以太坊不需要依靠积累挖矿算力来运行，它更倾向于通过可承受得起的挖矿算力与挖矿成本之间的均衡来实现系统的自我维持。

10）以太币

以太币（Ether）的设计，主要目的不是用于商品或者服务的货币支付。以太币更像是一种“加密燃料”形式的激励，用于支付运行各种去中心化应用和以太坊服务所需要的运营费用。以太币类似于云计算服务费用。当你在公有云中运行一个应用时，基于你的运行时间、占用的存储空间、数据转移和计算速度，你需要向云计算公司支付相应的费用。以太币也起同样的作用，它支持开发人员编写高质量应用，它保证以太坊网络的健康运行，以太币的新颖之处在于你为运行在区块链上的商业逻辑来付费。

11）去中心化应用

以太坊促成了一种新型的软件应用：去中心化应用（DApp）。它具有多种意义：对于业务人员来说，由于以太坊具备了去中心化、去信任的能力，构建分享经济时代的个人对个人的商业模式变得更为容易，它也为更多商业模式创新提供了支持。对开发人员来说，写新的DApp应用时，大部分通用的业务逻辑已经耦合在以太坊中，脚本语言所需要编写的是个性化的应用，这将极大地节约成本和更加高效。

以太坊支持多种开发语言是非常重要的，因为这使得开发者可以选用自己喜欢的语言，可以更加容易和高效地写去中心化应用（DApp）。

一个DApp是由智能合约和客户端代码构成的。只有当特定条件被满足时，智能合约才被执行。它封装了一些逻辑、规则、处理步骤或者双方间的协议。当它们被发布在以太坊上时，网络会执行它们的逻辑规则。从架构角度而言，DApp非常类似于传统的Web（网络）应用，主要区别是：在传统Web应用中，客户端有JavaScript代码，由用户在自己的浏览器中执行，服务器端的代码由主机运行。但是，在一个DApp中，你的智能合约的业务逻辑运行在区块链上，客户端代码则运行在特殊浏览器（Mist）里面，如图2-7所示。

DApp之间可以相互通信，它也可以与其他Web应用或者去中心化技术进行交互或者连接。例如，一个DApp可以使用去中心化的消息服务（例如Whisper），或者去中心化的文件（例如IPFS）来进行交互。从Web应用的角度而言，这些功能是必要的，例如谷歌公司可能打算从一个去中心化的信用服务中获取数据，或者彭博社可能打算导入一个金融DApp的数据。

从技术特性看，去中心化应用很适合于“基础层”服务，很多应用服务都依赖于它们，去中心化使得它们无须依赖特定的信任中介就能够直接运行，例如身份认证系统、信用系统、通信、社交网络、市场预测等，基础服务的效率变得更高。



图2-7　以太坊DApp应用

从行业应用角度而言，智能合约是主要的去中心化应用，通过以太坊的交易账本可以用于安全地执行多种智能合约服务，已经有超过100个去中心化应用，例如用户发行的货币/“彩色币”、去中心化的交易所、金融合同（包括杠杆交易和对冲）、预测市场、众筹、物联网、投票和管理、域名注册、赌博、信用系统、社交网络、知识产权、聊天消息系统、保险、医疗保健、艺术、交通工具共享、去中心化组织（分布式自治组织）、交易（金融工具或者商品）、会计、社区、电子商务、物理安全、文件存储、所有权登记、内容、小微交易、社区管理、云计算、汇款、智能合约管理、智能资产、钱包、食品、制造业、数据存储、供应链等。

12）客户端浏览器

从前端角度而言，以太坊拥有一个强大的专用浏览器，使得用户可以安装、运行各种各样的DApp和发布智能合约。这个浏览器称为Mist，它是以太坊的终端用户的接口，将区块链技术展示给用户。它包括去中心化应用的一个目录，以及其他工具的组合。从降低用户使用门槛角度而言，Mist是一项突破性成就。它的作用等同于浏览器之于互联网。Mist具有特殊的安全层、密钥管理、去中心化账户管理（即用户账户由用户拥有并控制，而不是第三方机构），以及与区块链相关的组件，这一切使得Mist成为普通用户运行或者管理区块链去中心化应用不可或缺的工具，如图2-8所示。



图2-8　以太坊浏览器

从用户体验角度而言，你可以在Mist中使用DApp，就像你通过常规浏览器与网站进行交互一样。例如，一个纯DApp（例如预测市场Augur）可以在以太坊Mist浏览器中运行，当然，也可以通过一个常规浏览器来运行。

这一系列新技术将促成Web 3.0基础设施的建立！

13）几个应用案例

下面是以太坊DApp与智能合约的一些具体应用场景。

有存款限制的储蓄钱包。假设Alice希望保障她的资金安全，但是担心自己会弄丢私钥或私钥被黑客盗走，那她可以把以太币打进与Bob（是一家银行）的合约里，规定如图2-9所示。



图2-9　储蓄钱包

农作物保险。你可以很容易地建立金融衍生品合约，这里采用的是天气数据的输入，而不是价格指数。如果一个衍生品合约支付出来的金额与爱荷华州的降雨量负相关，那么一个爱荷华州的农民如果买它，就可以在干旱的时候收到补偿；而当降雨充沛的时候，他会很开心因为他的农作物会长得很好。

多重签名智能契约。比特币就允许基于多重签名的交易合约，例如，5把私钥里集齐3把就可以使用资金。以太坊可以做得更细化，例如，5把私钥里集齐4把可以花全部资金，如果只有3把则每天最多花10%的资金，只有2把就只能每天花0.5%的资金。另外，以太坊里的多重签名是异步的，意思是说，双方可以在不同时间在区块链上注册签名，最后一个签名到位后就会自动发送交易。

14）生态系统建设

以太坊项目正在逐步提高以太坊（Ethereum）网络自身的安全性和可扩展性，并支持维护一个更为强健的以太坊（Ethereum）的生态系统，这个系统希望将其他的密码学货币和P2P项目纳入以太坊的阵营中，如KryptoKit、Humint、OpenTransactions，也包括Tahoe-LAFS、Bitmessage和Bitcloud等团队。

以太坊经常邀请来自全世界的研究者进行以太坊开发竞赛，鼓励他们开发最好的抗硬件、抗中心化的公平挖矿算法，也将探索替代共识方案，例如股权证明（Proof Of Stake）、烧毁证明（Proof Of Burn）和优秀证明（Proof Of Excellence）。为了推动地方社区的发展，在全世界的一些城市，以太坊也会致力于创建公共社区中心和孵化中心，称为“Holon”，第一个Holon将会在多伦多的Bitcoin Decentral建立，以太坊（Ethereum）的大部分开发工作将会在那里完成。

自从2016年3月份以来，越来越多的交易所、交易平台和金融机构，以及R3和微软Azure，都已经开始采用以太坊平台建设去中心化应用程序，处理基于智能合约的交易结算。随着以太坊Homestead版本的成功推出，以太坊公司期望能够有更多的创业公司和应用程序使用到以太坊技术。Homestead为我们展示了下一代的区块链技术的魅力，任何能够想到的应用，都能够使用去中心化以太坊来实现。

（二）整合优化区块链的新旧体系

比特币区块链是第一代区块链，尽管在应用中存在一些问题，但7年来发展得仍很健硕。以太坊区块链是第二代区块链，意图为智能合约提供统一的区块链技术平台。从区块链的长远发展看，整合各类平台的优势，取长补短，实现区块链之间的整合既是现阶段的明智之举，也能够为区块链的长远发展积累经验。

1. 侧链：将其他区块链挂接到比特币区块链

比特币并非唯一的数字货币。从莱特币到狗狗币，许多其他代币都使用区块链技术的某种变相算法，但是没有一个取得像比特币那样广泛的影响。Blockstream公司有一个新的想法，要在坚持比特币的同时，吸收其他代币的特殊优势。侧链就是他们的解决方案，即建立一种能够挂钩比特币区块链的“侧链”。简单地说，就是建立比特币账本的一个副本，就像以前许多法定货币由黄金担保一样。在需要的时候，资产可以在两个区块链之间相互转换。在继续基于公共的比特币区块链证明信用的同时，侧链也能支持完成一些更为复杂的应用操作。

1）侧链的提出

以太坊等平台是一种全新的区块链解决方案，那么如何建立比特币区块链与这些新的区块链之间的连接，构建起区块链的生态系统。侧链的目的就是搭建起不同区块链之间的桥梁。

前面提到，工作量证明（POW）的哈希现金工具的发明者是亚当·贝克（Adam Back），他也是楔入式侧链技术的发明人之一。2013年，亚当·贝克和Blockstream公司的开发团队发布了最初版的侧链白皮书，对侧链进行了很多深入的探讨。侧链刚被提出时，就被比特币社区看作一个很激进的概念。它通过一种双向楔入的方式，允许资产从比特币主区块链移动到另一条区块链。一旦移动到替代性区块链上，这些资产可以有效地通过一组不同的规则进行制约，并且之后还可以转移回比特币区块链。

侧链已备受比特币社区的关注，它能使开发者们在替代区块链上实施和测试新想法变得更为容易，而无须创建一个新的加密货币或竞争币。它还能解决很多比特币的缺陷，例如，关于比特币交易上限等问题，双向楔入的侧链能够解决这一问题，可以将这些交易移动到其他的替代链上，包括轻量级的闪电网络（Lightning Network）以及比特币扩容方案Bitcoin XT。侧链将能够实现比特币和其他区块链资产在多个区块链之间的转移，即跨链交易，这也使得用户能用他们已有的资产来使用新的加密货币系统。因此，本质上，侧链和以太坊等平台是互补的。通过复用比特币系统的货币，侧链能帮助实现这些系统互操作，以及这些系统与比特币的互操作，避免出现与新货币相关的流动性短缺和市场波动。

由于侧链是独立的系统，技术和经济上的创新不会被其他因素妨碍。尽管比特币系统和楔入式侧链间有双向转移的能力，但它们是相互隔离的：即使出现侧链中加密被破解（或恶意设计）的情况，所有的损害也都只限于侧链本身，不会传导到比特币区块链。

2015年6月，Blockstream宣布将为其侧链项目发布一个开源代码库和测试环境——侧链元素（Sidechains Elements），这一开源代码将允许社区开发者实验侧链功能，其初始功能还允许用户交易和发行数字资产。当前，Blockstream测试版本的侧链——元素ɑ版（Elements Alpha），正通过比特币测试网络（testnet）的代币进行锚定测试。任何侧链实施方案的核心都是两种区块链可以通过编程方式进行交换，而不需要第三方或者授权。正式添加双向楔入式侧链的比特币改进提议（BIP），可能在2016年上半年完成。2015年10月，第一个商业化侧链Liquid也已经发布了。

2）侧链的工作原理

侧链原理图如图2-10所示。

侧链元素实现的主要应用功能包括：

（1）机密交易。这是侧链最有用的一个新特性，使得侧链成为提高比特币隐私性和安全性的更为有效的密码学工具。机密交易，对交易的信息进行保密，仅允许交易的参与者（或他们指定的人）知道具体交易金额。



图2-10　侧链原理图

目前，所有比特币交易是完全公开的，虽然交易人是匿名的，但其他交易信息的公开仍然让很多用户不放心。由于比特币区块链的安全性是由统一验证来保证的，每个参与者独立和自动化验证每个交易的合法性，无须信任第三方。但这也带来了一个不利的影响，交易数据必须尽量公开，才能进行公开验证，这一点对于传统金融机构的正常需求来说会有很大障碍。如果财务隐私保护不充分，对商家和个人来说，都会有严重的安全和隐私问题。没有充分的隐私保护，盗贼和诈骗者也会特别关注高价值目标，商业竞争者会知道商业细节，谈判地位会被泄露。因为公开信息需要花费成本，缺乏隐私机制却使得其他人能免费得到相关信息。隐私保护不充分还会导致替代性风险，一些币种比其他币种更易被用户接受，进一步破坏比特币作为货币的职能。

解决交易数据的隐私保护问题，已经有一些很好的解决方案。例如，比特币使用“匿名地址”来部分解决隐私问题，如果人们不知道哪个用户拥有某些地址，隐私才能得到保证。但是只要你和其他人交易，你就知道了对方至少一个地址。从这个地址开始，你可以追踪到其他相关联的地址，并且评估交易金额和留存金额。举例来说：假定你的老板用比特币支付你工资，你后来用这些比特币来支付你的房租和食品。你的房东和超市都知道了你的收入，当你的收入提高时，他们有可能提高给你的价格，或者把你当成盗窃的目标。交易大数据的关联，能够充分暴露个人隐私。目前已经有其他一些技术来进一步提升比特币的隐私性，如CoinJoin以联合支付方式来合并交易，但是这些技术的应用不多，因为还是有可能追踪到金额。

侧链能提供隐私受保护的交易，使得交易金额更隐私，同时能让比特币网络来验证留存的区块链交易，做到这些无须继续加强比特币的加密技术，并且系统成本是可控的。

（2）隔离目击者（Segregated Witnesses）。当前，比特币交易签名算法比较复杂，并且存在缺陷，导致了交易延迟的问题。隔离目击者功能，引入新的区块链，采用新的算法，有望克服延迟问题，改善比特币软件的效率。

（3）新的操作代码。每一笔比特币交易，实际上是用脚本语言编写的一个程序。这些新的操作代码，扩展了比特币脚本语言所提供的功能，使得整个交易的新形式成为可能，例如彩票就可以直接支付给一个随机选择的收件人等。

（4）基础资产发行。这允许侧链用户可以发行自己的全新资产，就像比特币本身，并能在可靠安全的区块链上进行，例如代金券、优惠券、股票、债券、金融衍生品、真实和虚拟世界的货币，还能够增加像智能合约、安全处理机制和真实世界财产注册等。

侧链的目标是区块链技术的通用化，区块链技术应用不仅仅局限于货币，还可以扩展到金融服务和智能合约等。它实现的方式是横向增加新的功能，侧链还可以用于小微支付。它们允许试验和未来侧链的试验版本，甚至一个测试版的比特币。

3）商业化应用侧链Liquid

2015年10月13日，Blockstream公司宣布将推出第一个商业化应用侧链Liquid。Liquid是为比特币交易所、支付处理商以及交易者而设计的私有化的侧链项目，它可以减少这些机构移动比特币资金所需的时间。Blockstream首席执行官奥斯汀·希尔（Austin Hill）说，使用Liquid侧链的交易所，其资金移动所需的时间将从60分钟缩短至几秒。这些交易所会参与到该侧链的运作，但同时他们也是Blockstream的客户，每月需向该公司支付相应的费用。据悉，五大比特币初创公司，包括Bitfinex、BTCC、Kraken、Unocoin及Xapo，将会使用该私有侧链。

由于所有Liquid侧链的参与方，都是已知且确定的，Blockstream还力求突出侧链和替代性区块链方案之间的差异。Liquid的交易是运行在主区块链的并行区块链上的，可以在协议层实现所有的业务逻辑，所以交易所是可以控制这些资金的。Liquid将会整合机密交易（Confidential Transactions），这意味着，交易所可以处理同样的交易数据，而不会有信息暴露的风险（比如交易量）。

2. 闪电网络：创建比特币区块链外的微支付渠道

比特币区块大小的限制决定了比特币交易效率较低，但这是一个“两利之中取其重”的选择，比特币很好地解决了去信任的问题，就不得不牺牲交易的效率。办法总是想出来的，为了提高比特币交易效率，解决比特币的交易规模、实时支付、小额支付等关键应用问题，比特币区块链的很多技术创新在沿着这个方向努力，闪电网络（Lightning Network）就是其中最著名的一个解决方案。它也是发明侧链的Blockstream公司提出来的。

2015年2月份，Joseph Poon和Thaddeus Dryja发布了“闪电网络”的草稿。当时，它仅是一份不完整的建议，并且没有代码，但却引起了比特币技术社区的极大关注，因为它构想了一个近乎实时的多方之间的比特币交易。其基本思路是交易双方建立一个新的支付渠道（或叫交易链），支付渠道中的所有交易只有最后一笔需要真实进入比特币区块链。

比特币的交易是很灵活的。两个人可以决定各自把一些比特币整合到一笔单独交易，只有他们同时进行加密签名，这笔交易才能对外发送。这是所谓的多重签名（或pay-to-script-hash），它是闪电网络建立的依据。两个人的交易在加密签名后直接发送，不向全网广播。这意味着在一个完整的比特币交易过程中，分叉出一个临时性的“交易场所”，比特币区块链只关心分叉输出和返回的结算，过程中的零散交易可以不向整个比特币区块链广播。这实际上是把大批小额交易带离了比特币区块链，在风险可控的情况下取消了在比特币区块链上对它们的验证过程，既提高了交易效率，又在某种程度上保证了整个比特币区块链的可验证性和安全性。

如图2-11所示，在比特币区块链上出现了一个闪电网络分叉，建立了一个新的支付渠道。新渠道中的小额比特币交易，在加密签名后可以直接发送给交易方，不需要向比特币区块链广播。但这个支付渠道是有时间限制的，双方需要约定一个关闭渠道的时间，以便于在这个时间后，关闭支付渠道，并将最终结算的结果向比特币区块链进行广播。这个关闭时间被称为哈希时间锁定合约（Hash Time Locked Contracts，简称HLTC）。举个例子，Alice和Bob生成了一个有3天的HLTC锁定时间的输出，在支付渠道中Alice付给了Bob 0.01比特币，在支付渠道中Bob和Carol、Carol和Dave又直接发生了几次交易，这些交易在闪电网络中进行，但在HLTC约定的3天时间内，退款给Alice，并向全网广播。

如果Alice和Bob希望在他们之间建立支付渠道，他们中的一人或两人要把比特币整合到一笔特殊的多重签名交易，并在比特币网络中进行广播。然后，他们创建和签名一笔新交易，但原始的资金会最后回到他们手上，而且直至之后的某天才能使用（3天）。当他们彼此需要发送比特币时，或者与其他人有比特币小额交易时，各自的比特币余额会随之更新，同时会缩短交易时间。支付通道关闭前最新的交易变化会被广播到网络。



图2-11　比特币闪电网络

因为这些信息只会在Alice和Bob之间传送，这有助于减少发生在比特币区块链上的交易数，从而让区块链能大规模处理交易。从理论上来讲，这种分布式小额支付网络（闪电网络）可以将比特币的日交易量扩充到数十亿笔每天，并且极少地使用到区块链。这些在渠道中的支付交易会瞬间完成，它们的支付可视为即时支付。这与当前的比特币支付不同，当前比特币支付往往需要1个小时的时间来完成交易验证。因为几乎没有任何手续费，他们可进行任意面额的小额支付，唯一要考虑的是交易被广播到网络的时间，这取决于Alice和Bob什么时候关闭渠道。如果任何一方终止合作，或者说在约定的时间内没有响应，该渠道可以被关闭。

闪电网络创建的支付渠道，除了发起支付渠道的初始交易之外，多笔比特币交易在无须与区块链进行互动的情况下，还能安全地进行。闪电网络帮助从比特币区块链上卸载了大批日常的低价值支付交易，高价值的交易和需要开启或关闭支付通道的交易，仍然由核心比特币区块大小决定。

闪电网络需要对现有比特币网络进行改造和升级，虽然这仅仅是一个软分叉。Blockstream声称，只需要少量几乎没有争议的比特币网络的升级，人们就可以生成更加通用的支付通道。闪电网络不仅可以基于比特币网络实现，而且可以对任何侧链实现。如果把它与以太坊的智能合约技术结合起来，那么闪电网络支付渠道的概念就可以扩展为“多方线下状态网络”的方案。这方案远远超出本来可应用的领域，闪电网络可能成为去中心化应用的标准组件和服务，并从数字货币扩展到更多领域。

3. 合约币：在比特币区块链上构建以太坊

以太坊建立了一个独立于比特币区块链的新的智能合约平台，但是，有竞争对手说，没有必要，在比特币区块链上就可以运行“以太坊”。Counterparty就是这样一家公司，2013年，Robby Dermody、Evan Wagner和Adam Krellenstein三人一同创业，致力于建立合约币（Counterparty）平台。这也是一个智能合约应用平台，但它架构在比特币区块链之上，他们认为“比特币区块链是迄今为止历史上最悠久、最安全的区块链”，用户没有必要脱离比特币，他们说：“加密货币的未来取决于我们能否建立一些真正能够使用的产品，相比于重复发明轮子，重新建立一个新的区块链，我们更应该去选择改善比特币本身，使之进化。”真是与以太坊针锋相对！

2014年11月，合约币的开发人员成功地将以太坊的编程语言移植到Counterparty平台，这一新进展使得用户在比特币区块链上保存和执行了以太坊代码，合约币从此可以在比特币区块链上执行以太坊智能合约，这使得以太坊网络上的所有服务都能在比特币区块链上使用。创始人说，“因为建立在比特币之上，Counterparty拥有了最大的安全性，而有了Counterparty，比特币可以做任何以太坊能做的事。”因此，通过利用比特币区块链和以太坊的各自优势，合约币（Counterparty）声称能够在比特币区块链上建立一个更强和更安全的以太坊平台，如图2-12所示。



图2-12　合约币原理图

4. 瑞波币：去中心化的支付清算网络

瑞波币实验室（Ripple Labs）正在使用区块链技术来重塑银行业生态系统，他们创建了瑞波币（Ripple）支付网络，可以让世界各国的银行直接进行转账和外汇交易，而不需要第三方中介。一直以来，全球银行一直在采用全球通用的SWIFT（环球同业银行金融电讯协会）协议来进行国际间的支付清算，但这是一个中心化的系统，瑞波币这一去中心化的支付清算系统正在发起向SWIFT的挑战。

SWIFT是国际银行同业间的国际合作组织，通过SWIFT网络和协议，一个位于北京的银行可以使用SWIFT提供的电子化手段和一个位于纽约的金融机构之间进行客户信息交换、银行间资金清算、支票清算以及共享余额或证券交易等信息，如图2-13所示。目前全球大多数国家的大部分银行都已经使用了SWIFT系统。SWIFT的使用，为银行提供了安全、可靠、快捷、标准化、自动化的国际业务结算手段，大大提高了银行的国际业务结算速度。



图2-13　SWIFT运营示意图

瑞波币协议是“一个可以让所有人看到的透明的账本”，这一开源软件可以让全世界接入该系统的银行、货币兑换商进行点对点的金融交易计算，这是一个去中心化的网络系统，并没有任何中心化管理，就是对传统的SWIFT的替代。如果瑞波币协议成为了金融交易的标准协议，通过这个支付网络你可以转账任意一种货币，包括美元、欧元、人民币、日元甚至比特币，支付就会像收发电子邮件一样快捷，也省去了跨行异地以及跨国国际支付的手续费，如图2-14所示。



图2-14　瑞波币的原理

瑞波币系统是基于区块链技术的分布式支付清算系统。在瑞波币系统中，区块链被称为共识账本（Consensus Ledger）。每个计算机节点被称为可信任网关（Trusted Gateways），负责对区块链进行记账。谁赢得记账权，谁就获得瑞波币。瑞波币的共识机制被称为跨账本协议（Interledger），通过跨账本协议，两个不同的记账系统可以通过第三方“连接器”或“验证”系统来互相自由地传输货币，记账系统无须信任“连接器”，因为该协议采用密码算法为这两个记账系统和连接器创建了资金托管，当所有参与方对资金量达成共识时，便可相互交易。瑞波币平台还提供了对智能合约的支持，可以用瑞波币系统自带的程序语言Codius来编写智能合约脚本。

瑞波币实验室并不是慈善组织，他们有自己的赢利模式：销售和持有瑞波币（XRP）。瑞波币在瑞波币系统中有代币和保障安全的作用。首先，为了维系瑞波币系统的发展，就要求参与这个协议的网关都必须持有少量瑞波币。第二，由于瑞波币协议的开源性，恶意攻击者可以制造大量的“垃圾账目”，导致网络瘫痪。为了避免这种情况，瑞波币实验室要求每个瑞波币账户都至少拥有20个瑞波币，每进行一次交易，就会销毁十万分之一个瑞波币。对于正常交易者来说，这一费用成本几乎可以忽略不计，但对于制造海量的虚假账户和交易信息的恶意攻击者来说，所销毁的瑞波币会呈几何数级增长，成本将是巨大的，瑞波币实验室用这样的设计来遏制恶意攻击。

从理论上而言，网关们需要购买的瑞波币并不多，目前的价格也非常便宜，1个瑞波币价值仅为0.4美分。与比特币一样，瑞波币的数量有限，总量为1000亿个，但由于每次交易都将销毁少量瑞波币，这就意味着瑞波币的数量会逐渐减少。如果瑞波币协议能够成为全球主流的支付协议，网关们对于瑞波币的需求就会更为广泛，需求旺盛而数量却在减少，就会导致瑞波币的升值。

目前，瑞波币实验室持有770亿的瑞波币，简单以目前0.4美分的价格估值，价值约为3亿美元。瑞波币实验室称，为了让瑞波币协议有更多的参与者，他们将逐步把其中的550亿瑞波币捐赠给这一系统中的用户，自己留下220亿。而假如Ripple协议成为了主流支付协议，瑞波币必定会升值，即使捐出了持有的大部分瑞波币，瑞波币实验室的价值仍然非常高。

德国Fidor银行、加拿大皇家银行（RBC）、Cross River、CBW都在尝试接入瑞波币系统，加拿大皇家银行正在利用瑞波币提供的技术建立一个基于分布式总账的汇款的概念验证。在某种程度上，瑞波币实验室与各国央行的支付清算机构也是竞争对手。

5. 公证通：让区块链真实地记录一切

公证通（Factom）是一个建立在比特币区块链上的重要数据记录平台，基于它可以帮助记录各类重要数据，如行政记录、法律文件、金融票据、游戏资料、旅游文档、医疗健康档案等，如图2-15所示。公证通是区块链在数据资源保护领域的一个重要产品，它“正在革新整个世界对数据的记录方式，并利用比特币区块链技术来保护数据安全”。



图2-15　公证通架构

公证通在比特币区块链的基础上搭建了分布式数据记录层，让比特币区块链得以支持记录更多的重要数据。通过公证通的客户端，用户能够创建记录数据的数据输入链（Chains of Entries），通过共识机制来验证数据的输入记录，通过与比特币区块链的交互来构建数据安全机制。

通过公证通，用户可以方便地为自己的私人数据创建一个独立的虚拟区块链，称为数据输入链（Entry Chain），其中用户的每个数据包称为一个数据输入区块（Entry Block），每项数据就是一个输入记录（Entry）。公证通不会对用户的数据包提出任何格式上的限制，任何数据都可以加载进来。公证通的用户只要把数据输入其中，便会被及时记录到数据输入区块和数据输入链。

公证通整个系统的设计和比特币区块链很像，也是分布式的系统。公证通系统与比特币区块链的接口是通过目录区块来连接的，目录区块记录了每个数据输入区块的区块头。每10分钟，公证通系统会对所有的数据进行默克尔树（Merkle Tree）哈希运算，并把目录区块的哈希值上传到比特币区块链，如图2-16所示。

公证通系统会创造公正通币（Factoids），持有Factoids意味着有权使用公证通系统。只要把Factoids转化成数据输入信用（Entry Credit），有了输入信用，便有权把数据写入公证通系统中。同时运行着公证通的服务器也能收获Factoids作为维护系统的回报。由于每个数据输入都需要消耗一定Factoids，不大可能出现海量垃圾信息被输入系统中。

公证通中的政策和奖励机制与股权证明机制类似，与其不同之处在于，公证通中只有一小部分的用户权益能够被认可。只有已经变成输入信用的且不可转移的权益有投票权，而可转移的Factoid权益没有投票权。个人用户可以将他们的选票委托给一个服务器，联盟服务器中得票最高的将由服务器负责来达成共识。



图2-16　公证通技术原理

一旦系统建立后，Factoids和用户账户会被激活，用户将能够购买Factoids。Factom和比特币区块链能实现互动：第一步，应用程序用户使用Factoids购买数据条目信用（Entry Credit）；第二步，通过积分，应用程序能记录个人的数据输入；第三步，公正通服务器能创建数据输入区块和目录区块；第四步，Factoids将目录区块的哈希值锚定到比特币区块链，如图2-17所示。

Factom团队已经与洪都拉斯合作，为其设计土地所有权记录系统。



图2-17　公证通系统架构

6. 彩色币：将比特币区块链应用扩展到数字资产

彩色币也是一种建立在比特币区块链上的高级衍生应用协议，可以利用彩色币协议交易任何虚拟资产和实物资产。例如，彩色币初创公司Colu开创了一个平台，使开发者更容易在区块链发行重要的资产。

还有许多赢利性的公司，如Coinbase、Chain.com也提供类似的区块链基础设施服务，包括APIs和更深层次的协议，其他一些项目如Rootstock、Maidsafe、NXT、Symbiont公司等都意图建立基础平台，这里就不一一列举，感兴趣的读者可以上网查询。

（三）传统力量的“推波助澜”

1. 超级账本项目：推进区块链开源

Linux基金会，是基于Linux操作系统的开放源代码组织。它在2015年年底宣布，组织建立了超级账本项目（Hyperledger Project），这是一个区块链技术领域的开源项目，意图打造新一代开源的区块链平台，就像当年的Linux。该商标最初属于数字资产控股（DAH）公司，后来赠送给了Linux基金会。

超级账本项目的成员们组成一个大家庭，他们来自不同行业，代表着不同的利益群体，主要成员包括金融机构、IT厂商、咨询公司和新兴创业公司，成员有：荷兰银行（ABN AMRO）、埃森哲（Accenture）、澳新银行（ANZ Bank）、Blockchain公司、纽约梅隆银行（BNY Mellon）、Calastone、思科（Cisco）、CLS、芝加哥商品交易所集团（CME Group）、ConsenSys、Credits、存管信托及结算公司（DTCC）、德意志交易所集团（Deutsche Borse AG）、数字资产控股公司（Digital Asset Holdings）、富士通（Fujitsu Limited）、Guardtime、日立（Hitachi）、IBM、英特尔（Intel）、IntellectEU、JP摩根、NEC、NTT DATA、R3、红帽（Red Hat）、美国道富银行（State Street）、SWIFT、Symbiont、VMware和富国银行（Wells Fargo）等。这些成员也都是R3联盟的主要成员。

自项目成立以来，超级账本项目已经收到来自多个企业的代码和技术，其中包括Blockstream、DAH、IBM和Ripple，其他社区成员也在考虑如何贡献他们自己的力量。与Linux开源项目类似，超级账本项目需要得到各方的源代码贡献，并由技术指导委员会进行审核，委员会还负责规划项目的技术方向，管理多个代码库，组织开展各种开放和透明的讨论、审核流程和决策。项目通过一个开放社区，来管理不断扩展的超级账本的源代码库。超级账本项目起初采取的是多条技术路线并行的方式，最终的目标会打造可以跨行业的开源区块链解决方案，或许是金融行业的一个新的“红帽”（开源的Linux操作系统），并且推动成为事实上的业界工业级区块链技术标准。

2. 非区块链的分布式账本（Corda）：保守的改进

区块链创业公司R3CEV主导的金融机构联盟R3，是一个全球性联盟组织。R3已经发布了Corda平台。Corda虽然号称是分布式账本，但它并不是基于区块链技术的，主要是为传统的金融机构提供一个分布式账本的解决方案。

对区块链支持者来说，Corda是一个四肢不全的“怪物”，但它可能会受到传统银行的欢迎。第一，Corda的交易数据是受隐私保护的，只能是有合法需求的参与方才能按照协议获得数据，而不是全网用户。第二，Corda是私有的，Corda编码和配置只在企业间流转。第三，Corda在企业间单个交易上达成共识，而不是在整个系统水平上达成共识。第四，系统设计上允许存在第三方的监管观察员节点。第五，交易直接由交易中的双方验证，不需要其他节点验证。第六，共识机制不是唯一的，支持多种共识机制。第七，记录了智能合约的代码和人类语言编写的法律文件的直接关联。第八，Corda是用行业标准工具来创建的。第九，没有任何原始加密货币或社群代币。

实用主义者的行为往往会被理想主义者吐槽！去中心化系统的特性被改写了，分布式账本技术只是作为优化银行业务运作体系的创新工具，而不是业务模式的革新。反对者不禁要问，既然还是一个中心化的私有信息系统，何必一定要用分布式账本系统、共识机制和智能合约呢？

（四）区块链生态系统的演变

区块链技术引起的关注度越来越高，从比特币的区块链，到支持智能合约的以太坊平台、侧链、闪电网络、彩色币等，呈现出各种不同的技术路线。同时，区块链的应用也明显出现了公有区块链和私有区块链的不同阵营。公有区块链提倡去中心化，着力构建全球价值网络的支撑平台；私有区块链则强调解决现有的可靠性、部署和应用痛点，着力升级和优化现有的企业级应用系统。私有区块链中又进一步分化出公司私有的区块链、联盟私有的区块链和合作伙伴私有的区块链。

1. 公有区块链（Public Blockchains）

公有区块链是指全世界任何人都可读取区块信息的、任何人都能发送交易信息且交易能获得有效确认的、任何人都能参与共识过程的区块链。共识过程决定哪个区块可被添加到区块链中，并做出确认。作为中心化或者准中心化信任的替代物，公有区块链的安全由加密数字算法维护，加密数字经济采取工作量证明机制或权益证明机制等方式，将经济奖励和加密数字验证结合起来，并遵循着一般原则：每个人从中可获得的经济奖励与对共识过程所做出的贡献成正比。比特币区块链和以太坊区块链都是公有区块链，如图2-18所示。所有参与者，无论个人、企业或者联盟都是平等的，关于交易的信息和合约被广播给每个人。



图2-18　公有区块链

2. 私有区块链（Private Blockchains）

公有区块链在大规模部署、可靠性、数据隐私等方面存在一些问题，一些私有的区块被开发出来。私有区块链既可发挥公有区块链相对去信任的优势，又可避免公有区块链交易效率低、算力耗费、隐私保护难等问题。

与公有区块链相比，它可能会具有一些自身的特点，这些特点将很适用，但可能已经牺牲了区块链的关键优势。一是规则可改变。在私有区块链中，允许特权的存在，运行着私有区块链的共同体或公司可以修改该区块链的规则、还原交易、修改余额等。在很多政府与金融机构的应用中，这项功能是必要的。二是验证者可以是公开的。交易只需被几个授信的高算力节点验证就可以，而不需要全网的验证确认，因此交易成本也会更低。三是允许使用共识算法来减少区块生成时间，从而更快地完成交易。四是加强隐私保护。读取权限受到授权限制，这样私有区块链还可提供更好的隐私保护。

1）联盟（合作伙伴）区块链（Consortium/Partner Blockchains）

在共同体区块链（Consortium Blockchains）和合伙伙伴区块链（Partner Blockchains）中，只有被验证的参与者才被允许发布区块。公司间形成合作伙伴区块链来安全地交易，避免泄露私有财产或者战略给其他第三方。联盟区块链有助于行业范围的公司间业务协作，如图2-19所示。例如，一个由15个金融机构组成的联盟共同体，每个机构都运行着一个节点。这些区块链可视为“部分去中心化”。联盟（合作伙伴）区块链可以兼顾公有区块链的“零信任分布式共识”、“高度的外部透明审计制度”和私有区块链的安全性，可以共同达成均衡的平台设计。它能够比公有区块链交易速度更快。



图2-19　联盟和合伙伙伴区块链

2）公司私有区块链（Intra Blockchains）

通过建立企业内部跨部门的内部授权的区块链，企业能够保持业务逻辑私有，如图2-20所示。但是，怎样与扩展的合作伙伴网络协作呢？这有很大问题。



图2-20　公司私有区块链

3）开发者沙盘（Fully Private Blockchains）

完全私有的区块链也称为开发者沙盘，它能为快速设计开发应用、即时性配置、单个企业的区块链提供解决方案。




        

（五）区块链在数字金融资产中的应用

从区块链应用来看，可分为三个阶段：第一阶段为加密的数字货币。第二阶段为数字化的股票、债券、期货、贷款、智能资产和智能合约等数字金融资产的应用。第三阶段为在政府、健康、能源、制造、供应链、文化和艺术等各个方面的数字化资产的应用。2015－2016年，区块链应用正处于第一阶段向第二阶段推进中。未来5－10年，区块链技术将被部署到更广泛的商业环境中。《区块链：新经济蓝图及导读》一书列出了能够通过区块链技术转移的不同种类资产及合约的例子，如表2-1所示。

在区块链2.0时代，金融领域是区块链技术应用最多、需求最大的一个领域。区块链技术的出现，让金融的去中心化成为了可能。去中心化的数字货币的成功发行大大刺激了传统银行业，银行、证券、投资、保险等领域纷纷表现出了对区块链技术的强烈需求。

表2-1　区块链资产的类别



（数据来源：《区块链：新经济蓝图及导读》）

1. 区块链在银行业的应用

银行业正积极探索区块链的应用，主要关注点有区块链银行模式研究、区块链技术路线选择和系统部署、区块链的适用性金融产品研发、银行区块链技术标准化等方面。

1）未来的区块链银行

本质上，银行就是一个依靠信用提供中介服务的机构，去中心、去信用的区块链首先会对银行产生巨大冲击，尤其是对存贷款业务和支付结算业务等。面对变革，与其坐视不管或者强力抵制，倒不如主动创新、主动转型，成为区块链技术在金融领域应用的领头羊。一大批大银行、大投行已经加入这一潮流中，力图打造面向未来的区块链银行。

从金融产品创新看，区块链在改变交易处理和结算方式方面具有巨大潜力，汇款转账、支付结算、非货币业务等将是银行优先部署区块链的应用。赛智时代公司对区块链银行进行研究，总结出了一个从1.0到3.0的区块链银行的演进路径，如图2-21所示。以瑞士联合银行（UBS）为例，UBS在伦敦建立了一个区块链技术实验室，在区块链上试验了20多项金融创新应用，包括金融市场交易、支付结算和发行智能债券等。UBS的首席信息官Oliver Bussmann表示，区块链技术可能对金融服务造成巨大冲击，将大规模地简化银行业务流程和成本架构。桑坦德银行（SAN）也正通过金融技术投资基金（InnoVentures），测试区块链技术在25个领域应用的可能，它认为区块链技术或许能实现每年节省200亿美元的国际交易及结算成本。2016年，R3CEV公司也组织了41家银行在互操作性、支付、结算、金融交易、企业债券、回购、违约掉期和保险等8个领域开展概念性的验证试验。

2）银行对区块链技术路线的选择

世界各大银行对区块链技术的选择还处于摸索阶段，包括比特币区块链、以太坊、侧链、瑞波币都在测试范围内，但银行业现阶段更愿意选择技术相对成熟的应用，以保证业务的可持续和交易的安全。花旗银行在其内部尝试了三个不同的区块链分布式账本系统，以探索更有效的方式来进行价值转移，特别是探索如何使用这种技术来实现资金在国家之间的流通，尤其是在花旗的全球银行网络中流通。加拿大皇家银行、苏格兰皇家银行（RBS）则正在试验瑞波币（Ripple）技术，以推进国际结算业务发展。R3CEV在其联盟内向银行推荐使用Corda。IBM和微软公司的区块链即服务（BaaS）也是银行可以选择的方式。



图2-21　区块链银行的演变

3）银行内部发行的数字货币

世界各大银行纷纷推出了自己的加密数字货币计划，就像比特币、以太坊和各种数字代币一样，很多银行认为发行自己的数字货币是理所应当的事情。花旗银行发行了自己的数字货币——花旗币（Citicoin），并于2015年年底上线运行。日本三菱东京UFJ银行在2016年也计划发行数字货币“MUFGcoin”，以降低成本，并探索改变金融交易共同管理的方式。纽约梅隆银行也开发了自己的数字货币（BK Coins）的测试币，用来试验比特币的作用，并将其视为一种新的潜在金融交易方式。苏格兰皇家银行（RBS）也正在内部试验自己的数字货币。

另外一些银行则采取完全不同的方式，他们主动接纳主流的数字货币，或者投资数字货币的创业公司。巴克莱银行是英国第一家接受数字货币的银行，正在运行一项比特币孵化项目，也开始帮助慈善机构接受比特币付款。澳大利亚的西太洋银行也通过旗下的Reinventure风投基金加盟了Coinbase。

4）区块链汇款转账

汇款转账业务是区块链在银行最直接的应用。加拿大皇家银行是加拿大市值最高、资产最大的银行，其正在利用Ripple（瑞波币）提供的技术，建立一个新的基于分布式总账的汇款的概念性证明（PoC）试验，以测试瑞波币技术在银行应用中的可扩展性、可靠性和安全性，看其能否在银行里进行大规模部署。最终，加拿大皇家银行成功地在汇款领域建立了概念证明，瑞波币在银行的汇款业务中被证明是可行的！加拿大皇家银行一直是区块链技术的积极拥护者，他们还开发了一个基于区块链的客户忠诚度平台，其中的客户忠诚度账户（Loyalty Account）被看作在其区块链试验中的一种客户群中的安全代币。2016年，他们将进一步扩大测试范围，把区块链扩展到资产市场、跨境支付和智能合约等领域。

Visa欧洲创新实验室展示了一款区块链汇款应用的概念证明，通过这款应用人们可以基于比特币区块链进行汇款。在Epiphyte公司帮助建立的测试环境中，资金通过比特币区块链进行跨境发送，并且通过Visa设备进行接收。概念证明的目的是在未来能够帮助Visa建立跨境结算的引擎，支持在分布式账本上实时结算，并且最终将横跨多个专有支付系统。

5）区块链跨境汇款

基于区块链技术的跨境汇款可以在去中心化的机制下使用户以更低的费用和更快的速度完成跨境转账，其中孕育着巨大的市场空间。瑞波币是这一行业的翘楚，它致力于建立一个去中心化的全球汇款系统，主要是为银行提供技术平台和底层协议，以代替传统成本高昂的SWIFT技术，从而帮助传统银行以更快的速度、更低的成本来进行跨境清算和汇款，并覆盖更多的币种和市场。美国CBW银行与瑞波币实验室合作，已经推出了实时支付系统ONE Card，为客户实时结算提供便利。

在一些创新型公司中，比特币成了跨境支付的媒介。Align Commerce公司主要基于区块链技术和比特币交易为中小企业提供跨境汇款解决方案，其思路是通过将汇款方的货币兑换成比特币、再将比特币兑换成接收方所需要的货币来完成汇款流程，并基于区块链的跟踪机制为用户提供及时的汇款进程信息，如图2-22所示。

同样，Bitwage公司致力于帮助跨国公司以低成本、高效率、可视化的方式实现跨国工资支付，企业邀请员工在Bitwage平台上建立一个工资账户，平台将其企业发放的法币工资兑换成比特币打给员工账户，或者再将比特币兑换成当地货币以满足员工的需要。



图2-22　Align Commerce的跨境支付原理

Abra是一家比特币汇款App公司，这款应用让用户能够在手机上存储数字货币，然后向世界上任何一个人进行汇款，用户可以通过Abra的ATM网络或通过传统银行把数字货币兑换为现金。它引入了区块链技术和建立共享的ATM网络（称为Abra Teller），让用户可以随时随地存取款，或者以更便捷的方式进行跨境汇款。用户可以通过Abra应用App找到附近的Abra Teller，并可与其进行面对面转账换取比特币，如需取款则以同样方式找到Abra Teller用比特币换回现金，期间该应用会即时生成一个基于区块链的智能合约，并通过套期保值等方式保证用户的资金价值在三日内不因比特币价格的变化而发生变动。如需跨境汇款，用户可以将其所拥有的电子货币支付给全球任何一个同样拥有该系统终端的人，然后由收款方找到附近的Abra Teller来完成提现，Abra Teller则可以向用户收取一定比例的费用，如图2-23所示。



图2-23　Abra的汇款App原理

6）智能票据

票据电子化目前也是一种中心化模式，以电子商业汇票系统（ECDS）为例，由中央银行牵头开发完成中心化的登记和数据交换系统，其他银行或者企业通过直连或网银代理的方式接入，这使得所有的票据承兑、交易、托收等环节都需要通过ECDS系统做数据通道，其不仅是集中式数据存储平台，也是第三方的认证和资源交互平台。

票据和区块链技术可以很好地结合，在采用区块链去中心化的分布式账本后，改变了现有的系统存储和传输结构，建立起更加安全的运行模式，解决票据伪造的问题。通过时间戳完整反映票据从产生到消亡的过程，其具有可追溯历史的特性，使这种模式具有全新的连续背书机制，真实反映了票据权利的转移过程，如图2-24所示。

智能企业债券是较早的区块链票据应用，法国兴业银行和瑞银（UBS）已经开展了智能债券应用。



图2-24　基于区块链的智能票据

德意志银行也加快向数字化银行转型，大力推进基于区块链技术的“现代化金融系统基础设施”建设，并积极与新的数字市场力量进行合作。2015年12月份，德意志银行宣布已成功测试了基于区块链技术的公司债券平台。

日本最大的银行三菱东京日联银行MUFG联合Chain公司开发了基于区块链的本票交易系统，验证区块链本票的概念证明。本票是一种协议，是由一人签发给另一人的一种书面承诺，保证自己在约定的日期或见到此票据时，无条件支付确定的金额给特定的人或其指定的人。这个系统能够实时安全地发行、转让、出售或赎回本票，相对于传统交易方法，该平台的交易成本和交易风险更低。它也能为用户提供他们所需的隐私和机密性，同时为监管机构和审计人员提供交易透明度。

R3CEV的41家银行也正在尝试使用区块链技术进行债券交易，R3CEV通过建立开源、通用的共享账本，可大幅度减少银行的协调成本，并形成一个全球的去中心化的实时结算清算系统。

7）区块链反洗钱

反洗钱是区块链的一个重要应用领域。区块链具有可靠的分布式数据库来记录各种交易信息，对存储的客户身份资料及交易记录具有可信和可追溯的特点。各金融机构可以将各自收集和验证的客户信息数字化后，上传至区块链。同时，金融机构为交易中的实体提供电子身份证明信息（类似私钥），并将用户地址与其电子身份证明信息联系起来，任何交易的发生都需要经过该私钥和银行手中的公钥验证，并顺着用户地址进行，这就决定了区块链上数据的可追溯性。用这种模式，各个金融机构将在区块链上实现交易信息的共享，任一交易的任一环节都不会脱离监管的视线，黑钱在阳光下根本没有机会洗白，这会显著增强反洗钱的力度。同时，通过在区块链上设置一定的规则与逻辑，区块链将自动验证交易和用户的合规性，不合规的交易及用户将被拒绝，整个金融企业的合规程度将进一步提高，如图2-25所示。

8）银行探索区块链应用的模式

从区块链银行开发模式来看，可分为三种。第一种是商业银行成立区块链实验室，如花旗银行、瑞银、纽约梅隆银行等，围绕支付、数字货币和结算模式等方面测试区块链的应用。第二种是商业银行投资金融科技初创公司，以创投形式进入区块链领域，如高盛、西班牙对外银行、澳大利亚的西太洋银行等。第三种是商业银行与初创公司合作，如巴克莱银行、澳大利亚联邦银行等。



图2-25　基于区块链的反洗钱示意

9）积极推进银行区块链技术标准制定和专利申请

各国银行机构、顶级投行、交易所等金融机构十分重视对区块链技术的应用性开发，其中包括巴莱克银行、瑞士信贷银行、摩根大通、美国银行、花旗银行、汇丰银行和高盛等多家顶级投行，加入由金融技术公司R3CEV领导的R3联盟组织，着手为区块链技术在银行业中的使用制定行业标准和协议。2016年4月，由中证机构间报价系统股份有限公司等11家机构共同发起的区块链联盟——中国分布式总账基础协议联盟也成立了，致力于中国区块链在金融等领域的技术应用和标准化工作。

各国银行十分重视专利保护，美国银行就申请了多项加密货币和区块链的专利，以保护银行区块链领域的知识产权。

10）一个成功测试的经验

2016年4月13日，软银股份住信网络银行（NEM）已经成功完成了在区块链上的总账操作测试。软银网络银行使用的是科技局株式会社提供的“猕讯（Mijin）”区块链（NEM的私有区块链），通过6个节点的亚马逊云服务器（AWS）完成整个过程。在整个测试过程中，系统通过250万个账户完成了汇款、转账、取款、余额回单、汇款回单等业务的交易。证实了在实际的银行运营环境场景中，各类业务交易都能够无缝对接并迅速完成各项指令。在6个节点中1个收到了“A转账10000日元到B”的交互指令后，这个节点在确认了A账户余额后向其他5个节点传递并完成交互信息。经其他几个节点确认完成后，系统完成了节点共识建设，并在区块链中成功创建了一个区块。与此同时转账也同步确认完成。

作为银行总账系统的功能，软银股份住信网络银行已证实了在高级安全级别下的银行区块链总账解决方案的适用性。测试证明了在三个不同条件下区块链交互无故障运行的情形，它们是：

• 分布式总账系统在高传输速率的情况下的可靠性。在峰值为90000交互每小时的测试中，区块链分布式总账技术被验证无任何故障产生。

• 节点故障测试。6个节点中的5个在测试中被关机的情况下，同样执行相同的业务测试，再次验证无故障产生，并且未影响性能。

• 节点篡改测试。在测试中，任何对节点的篡改操作均被拒绝，防篡改测试通过。

软银网络银行的结论是：“在区块链技术的主要测试中，该系统作为分布式总账可以正常运行。”

虽然测试结论肯定了区块链技术的价值，但是受制于银行系统中已有的庞大的固定设备投资，马上使用区块链替换现有系统在经济上还不具备完全的商业价值。使用区块链系统替换此类现有系统，需要充分评估并改进当前的系统。但是，软银股份认为使用分布式账本系统可以极大减少硬件基础设施和中间件层面的支出。而且，软银集团在总账系统中采用开放架构，在对接区块链系统上也不存在技术障碍，只是还需对其他细节做更多评估和考虑。他们认为“老系统逐渐被以区块链为代表的廉价高效的系统所取代已经是不可逆转的趋势”，未来区块链对大型IT厂商的冲击将显而易见。

2. 区块链在证券及投资市场的应用

证券交易市场是区块链重要的应用领域。麦肯锡的一份研究报告指出，区块链技术将“极大地重塑资本市场、影响商业模式、节约成本”。麦肯锡声称，区块链技术的应用将为资本市场带来显著的近期效益，不仅能使清算和结算速度加快，还能减少金融机构需要维护的账目数量，确保审计跟踪更加精确。

1）场外交易（OTC）市场的应用测试

在传统证券交易中，证券所有人发出交易指令后，指令需要依次经过证券经纪人、资产托管人、中央银行和中央登记机构这四大机构的协调，才能完成交易。整个流程效率低、成本高，且这样的模式造就了强势中介，金融消费者的权利往往得不到保障。一般来说，从证券所有人处发出交易指令，到交易最终在登记机构得到确认，通常需要“T+3”天。据估算，美国两大证券交易所每年所需清算和结算的费用预估高达650～850亿美元，但如果将“T+3”天缩短为“T+2”天，每年费用将减少27亿美元。

使用区块链，买方和卖方能够通过智能合约直接实现自动配对，并通过分布式的数字化登记系统，自动实现结算和清算。由于录入区块的数据不可撤销且能在约定时间内被复制到每个数据块中，录入区块链上的信息实际上产生了公示的效果，因此交易的发生和所有权的确认不会有任何争议。与以往交易确认需要“T+3”天不同，在区块链上，结算和清算的完成仅仅需要10分钟（即在区块链上确认完成一笔交易的时间）。去中介化的交易流程毫无疑问将大幅节省交易费用。

上海证券交易所原总工程师白硕认为，区块链不一定能取代撮合效率已经很高的场内交易，但在场外交易市场则更有可能实现。传统的场内交易是集中的高流动性的大量交易，无论是从总的交易量还是峰值的交易速度来看，目前区块链技术还远远不能胜任。场外交易的区域性资本市场、机构间的交易市场、交易所的固定收益产品、类似仓单这样的交易产品，都是最有可能实现区块链应用的领域。2016年，交易后分布式账本工作组（Post-Trade Distributed Ledger Working Group）成立了。这个工作组是继R3CEV银行联盟之后成立的另一个联盟，表明大型金融机构正在寻求在R3框架之外利用协作模式来进行区块链测试。的确如此，下面的几个典型案例都是先从场外交易开始探索的，分别采取了Chain公司、DAH公司和IBM公司的区块链技术解决方案。

纳斯达克（NASDAQ）是证券交易市场最早吃螃蟹的交易所。2015年，纳斯达克推出了私人企业股权交易平台Linq，它成为了第一个将区块链概念实际应用的交易所，如图2-26所示。Linq用于记录IPO前的私人企业的股权交易，可以跟踪私营企业股权的交易、股东和投资人信息等。Linq对于私募市场的资产数据分析十分具有价值。



图2-26　纳斯达克Linq的示意

Chain是Nasdaq、花旗、Visa等金融机构共同投资的一家基于区块链的数字资产创新企业，Linq采用的就是Chain的区块链平台，如图2-27所示。依托Chain等区块链技术，纳斯达克将有能力跟踪任何资产类别的交易和所有者。他们早期的实践是在私营企业的资产管理，随后将逐步研究如何使用区块链对更多资产进行数字化管理。值得注意的是，Chain公司提出了新的金融机构的区块链标准，也得到了纳斯达克、花旗、Visa和MUFG等金融机构和金融科技公司的大力支持，将在金融区块链应用中发挥更大作用。



图2-27　Chain开放标准的示意

澳大利亚交易所（ASX）将区块链解决方案应用到了证券交易后过程，他们建立了一个新的交易后结算系统，该系统将由数字资产公司（DAH）通过使用区块链技术来开发。ASX也是数字资产控股公司的股东之一。DAH公司由JP摩根的前美女高管布莱斯·马斯特斯创立，令人羡慕的是，包括ASX在内的多家投行和证券交易所都是DAH公司的股东。德国证券交易所也是数字资产控股公司股东，他们也利用DAH的区块链技术（超级账本）进行证券交易的概念验证试验。芝加哥商业交易所集团（CME Group）也投资了DAH，同时CME还是交易后分布式账本工作组的创始成员之一，并投资了瑞波币实验室、数字货币集团和数字资产控股公司，真是颇有远见的一家交易所！

日本交易所集团是在亚洲比较活跃的证券交易所。2016年2月份，该集团与IBM公司合作，正式成为其区块链即服务（BaaS）的用户。日本交易所集团首先在场外交易进行概念验证试验，探索使用超级账本技术为流动性比较低的资产建立资产交易系统。他们还与野村证券研究所（NRI）进行合作，研究如何将区块链技术应用到更广泛的证券市场。伦敦证券交易所（LSE）也是交易后分布式账本工作组的创始成员之一，同时也是IBM公司区块链即服务的第一批客户，其场外交易的概念验证试验已经启动。

区块链技术在证券交易市场的研究和应用热潮此起彼伏，好戏不断上演。

纽约证券交易所（NYSE）是最早表示对区块链有兴趣的公司之一，2015年1月，NYSE投资了比特币交易所Coinbase，并基于Coinbase平台上的交易数据推出了比特币价格指数（NYXBT）。

多伦多证交所集团任命以太坊的联合创始人Anthony Di Iorio为公司首席数据官，启动研究和测试区块链技术，意图搭建基于区块链的全新交易结算系统。Anthony Di Iorio是加密电子货币领域的“大牛”，也是加拿大比特币联盟的重要会员。他是一位区块链连续创业者，除了是以太坊的联合创始人之外，他还是Kryptokit、Decentral的创始人。

日本瑞穗金融集团（Mizuho）在2016年3月完成一项区块链试验项目，探索区块链技术在跨境证券结算业务的应用。该试验由富士通公司协作完成，采用了一个常用的彩色币协议——开放资产协议，用区块链技术建立了一个低成本、低风险的跨境证券结算系统。这个系统可以实时分享交易后流程中的交易信息数据，并防止数据篡改。

韩国证券交易所（KRX）在2016年2月启动了区块链交易系统开发项目，旨在使场外交易者的交易变得更方便，节省他们寻求交易伙伴的成本和时间。

迪拜多种商品交易中心（DMCC）是一个监督贵金属交易和其他有形商品的经济特区和大宗商品中心，2016年2月，DMCC与中东比特币交易所BitOasis合作，共同进行区块链技术验证测试。

美国商品期货交易委员会也启动了区块链技术测试，支持区块链技术在票据交换所的应用。

2）金融衍生品的应用

信用违约互换（Credit Default Swap，CDS）是国外债券市场中最常见的信用衍生产品。在信用违约互换交易中，CDS购买者将定期向CDS出售者支付一定费用，而一旦出现债券主体无法偿付的信用类事件，CDS购买者将有权利将债券以面值递送给CDS出售者，从而有效规避信用风险。美国存管信托和结算公司（DTCC）成功完成了将分布式账本技术应用到信用违约互换产品交易的测试，该测试由DTCC组织，美国银行、花旗银行、瑞士信贷、Markit、Axoni等公司参与。该项目中，Markit公司负责提供智能合约平台，其能够在市场状况满足前设条件时自动诱发交易行为，同时为客户创建证券交易的电子记录，智能合同能够记录投资者的交易细节和对手方风险属性，提升监管和商业合作的透明度。Axoni公司是Tradeblock创始人创建的一家区块链创业公司，帮助金融机构和服务提供者把区块链技术带到全球资本市场。

3）试水数字股票资产交易

在线零售商Overstock.com可能成为首家使用区块链技术发行数字股票的公司。2015年12月，美国证券交易委员会（SEC）批准Overstock.com在分布式账本上公开发行数字股票。这个数字股票交易平台被称为tØ.com，它是Overstock.com控股的子公司，致力于开发和商业化区块链技术。创始人Patrick Byrne兴奋地说：“它将是初始版本的纳斯达克，一个P2P网络版的证券交易结算系统。”这非常值得期待！

SmartAngels公司与法国巴黎银行（BNP PARIBAS）合作，帮助创业公司发行区块链证券，创业公司的老板们就可以把智能证券分发给他们的投资者来进行融资，当一个平台上有如此多的发行人和投资者时，就成为了一个区块链众筹平台，基于区块链的电子证书能加速资金流通及确保证券安全。Symbiont做的是类似的事情：，它是一家区块链创业公司，在比特币区块链上建立了一个智能证券系统，专注于支持私募股权市场和银团贷款。

区块链证券的示意如图2-28所示。



图2-28　区块链证券的示意

4）股东投票的应用

广泛运用的股东代理投票机制是由一套繁杂的程序构成的。通常资产管理人向代理投票经纪人发出投票指令，指令随后被传递给投票分配者，再由投票分配者将指令传递给托管人以及子托管人。托管人请求公证人对投票指令进行公证，然后向登记方申请并完成登记，最后投票信息汇总到公司秘书处。这是一个复杂且非标准化的流程，投票信息存在被不正确传递或丢失的风险。此外，由于托管人及子托管人使用不同的传输系统和字符识别系统，导致投票的追溯和确认非常困难。德勤公司正在尝试使用区块链改变这一流水线型的流程。资产管理人只需下载投票软件，提交身份信息并完成注册，即可直接提交投票。投票结果一旦被成功提交至基于区块链的投票登记系统后将不能再被撤销，同时由于区块链上数据的同步性，资产管理人可以很快地查询到投票结果。这一投票流程将较传统模式节省50%～60%的成本，且同时具有安全、透明、高效、便捷的特性。

事实上，纳斯达克已经开发出了区块链投票系统，2016年上半年开发了一套基于区块链技术的股东电子投票系统，并与爱沙尼亚纳斯达克OMX塔林证券交易所合作进行应用测试，探索使用区块链来减少投资者参与股东投票过程中的阻力。

3. 区块链在保险行业的应用

保险业是区块链的重要应用领域，区块链可能会增强保险市场对风险的记录能力、透明度、识别准确度和反应速度。劳合社保险市场、安联保险等众多保险公司纷纷启动区块链应用计划。

1）保险市场的应用

总部设在伦敦的劳合社保险市场（Lloyd's）是全球重要的国际保险市场，2015年11月在一份“实现伦敦市场现代化的计划”中提出了使用区块链技术的建议，以加强市场数据访问、降低行政文书等工作相关的成本。专家建议劳合社保险市场在两个方面推进区块链技术应用。一是建立以区块链为基础的数字化“交易室”。在全球性的保险市场中，用区块链来建立一个数字化交易的账务系统，从一开始就可以让它自动执行，实现去中心化、去信任，并建立起交易参与者共享的准确的交易记录。二是在保险市场中建立分布式数据库系统。它提供的数据库是透明的、不可更改的，没人能够拥有它，它永远都是一份包含交易双方、交易内容、和交易时间的总账。这正是保险市场所需要的。

2）财产保险的应用

德国保险巨头安联（Allianz）的法国分公司在2015年12月宣布与区块链初创公司Everledger合作，探索区块链技术在财产保险中的应用。他们共同开发了一个区块链概念产品，以便在其公司内部进行试验。Everledger的主要业务是以区块链为基础为世界上的钻石建立一个防篡改的数字化分类账本，这样一项实物资产总账的实践对财产保险行业很有借鉴意义，很有可能改变财产保险行业对实物资产风险管理的手段。Allianz也希望Everledger帮助他们建立一个实物资产的去信任的数字化记录系统，从而协助财产保险公司降低他们的核心风险。

3）新型区块链保险

在保险领域深入应用区块链技术，有助于实现新型的区块链保险。

SafeShare是英国伦敦的一家新型区块链保险解决方案提供商，隶属于基石保险经纪有限公司。SafeShare专门面向在分享经济领域的新型创业公司，为它们提供基于区块链的实时保险解决方案。比如，针对Airbnb的“沙发客”食宿分享型服务和Uber的打车服务的保险，SafeShare发现了这类企业对于实时保险的需求。SafeShare使用了MetroGnomo公司的开源时间戳服务，这是一项基于区块链的服务。SafeShare能够在为客户提供实时保险产品的同时，保存保险交易的历史。

一些创新型公司尝试把智能合约应用到保险业务中，区块链技术能帮助保险公司提高合约执行速度。如果区块链能记录和控制合约的执行过程，就能够建立一种按需定制的保险合约，例如智能车险合约约定只在车辆行驶期间有效，从而推进创新出一批保险新产品，并显著改善合约执行效率，客观反映实际风险。

区块链保险是对保险业务模式的革新，被寄予厚望。区块链专家Olivier Rikken认为，区块链技术可以实现真正的P2P或众筹保险模式，使保险公司关注的焦点从资产管理转变到风险计算研究。保险公司会提供一个在线保险市场平台，在这个平台上消费者可以说出他们的保险需求，可以是标准化的产品或是某一特殊需求。保险公司会根据历史数据，使用其“风险智能”或风险模式，在减去保证金之后，根据保费计算方式计算出预期回报。在公布保费计算方式之后，感兴趣的投资者可以竞标或订购想要的保险服务，这通过集体众筹或个人P2P的方式来实现。除了具备去中心化账本中的管理，通过使用智能合约，若客户提出保险索赔要求，可以保证投资者能够偿付给客户。智能合约被设定为传统的保单协议，但是不需要经过银行。通过区块链技术，管理和执行过程也会变得更简单、更自动化、更加透明、成本更低。保险公司同时可以验证保险索赔的有效性。从投资者的角度来看，这给很多组织带来了新的投资机会，同时也有更高的回报。私人投资者也可以加入市场，投资者会对金融风险有更清晰的认识。对消费者来说，由于有大量投资者参与竞争，保险费用也会更低。平台也使消费者更容易选择适合的保险，支付也更安全。国内创业公司水滴互助也在从事类似的商业模式。

区块链保险示意如图2-29所示。



图2-29　区块链保险的示意

4. 区块链在实物资产管理中的应用

通过实物资产的数字化和证券化，区块链在非金融的实物资产管理领域的应用也在逐步推广。在数字资产管理中，资产将被数字化并由区块链保管，得到交易指令后区块链便将资产转移。在智能合约中，区块链会依据区块链网络上的信息对合同进行验证，因为区块链的信息不可逆，同时会自动记录时间，所以合约的安全性、信任性得到保证。

1）区块链钻石

Everledger是一个区块链在钻石领域的应用项目，这是一个对钻石进行验证和交易历史记录的数字化分类账本，可以有效防范钻石盗窃和保险诈骗。它通过创造一种包含钻石的切割、清晰度、颜色、克拉重量以及14种其他参照方式的数字DNA，建立其透明的、不可篡改的钻石分类账本，包括其来源、物主历史以及其所经历的过程。这一实践证明了区块链对实物资产的数字化和证券化的适用性。

2）区块链不动产

区块链技术在房地产等不动产行业的应用主要包括三种：房地产购买、房地产托管、房地产所有权转移。

欺诈性转让房地产，让美国房地产行业每年损失数亿美元，其中大部分是由于金融机构向一些信用不良的人发放贷款或抵押贷款，而这些人并不是房产的合法拥有者，只是通过欺诈骗过了金融机构。区块链提供了一个共享的、不可篡改的账本系统，把它应用于房地产行业，任何一笔房产的转让都能被记录下来，这将为房地产行业从业者提供更好的平台，减少潜在的欺诈行为。Ubitquity LLC是美国一家利用区块链保护居民房地产产权的区块链初创公司。该公司已经推出了其平台原型，平台采用了Colu公司的彩色币系统来管理比特币区块链上的数字化资产，除了具有安全存储数据的功能外，系统还能够与财产保险行业进行数据整合。在Ubitquity的公共共享账本系统的帮助下，房地产产权转让过程会变得更容易、更省时。房地产公司可以使用自己的私钥签署一份产权记录，在区块链上发行一个数字化的“产权证书”。银行则会受益于产权调查时间的减少、个人信用水平的增加，提高产权转移信息的透明性。贷款人可以直接在区块链上发布和跟踪他们在特定产权上的信用记录。使用比特币区块链管理房地产所有权和行为记录的好处是，它允许任何人浏览这些记录。公钥可以公开，这样信誉优良的企业可以将其值得信赖的品牌与特定的产权记录联系在一起。选择Colu，是因为“彩色币是一种基于比特币区块链、未来也可以在其他区块链（如以太坊）上实现的协议”。毕竟，目前比特币的区块链是最可靠和安全的区块链。由Colu实现的彩色币API功能很全，支持更多功能，包括智能资产、多重签名和智能合约。

区块链房产交易平台示意如图2-30所示。



图2-30　区块链房产交易平台的示意

国际比特币房地产协会（International Bitcoin Real Estate Association，IBREA）也为不动产产权提供了基于比特币区块链的解决方案。IBERA先从房地产所有权登记做起，计划用区块链来记录和存储房地产所有权。在房地产托管方面，IBERA把通过比特币的付款环节也整合了进来，把需要转账的金额放入账户，然后购买所需要的比特币数量，再将比特币投入代管。IBERA用两种方式防止房地产所有权欺诈。首先，当你上传产权文件到区块链上，你需要证明你是拥有该产权文件的唯一人，并有机制防止有人复制和篡改文件。第二，即使入侵者可能能够产生一个伪造文件，但它们仍然不能转移资产，除非它们被专用密钥所控制。这些安全机制，正是区块链最为擅长的。

5. 区块链在无形资产保护方面的应用

1）知识产权保护

区块链技术正被应用于版权保护领域，通过发展基于区块链的数字版权管理（DRM）技术，对软件发行时的每一份授权许可或者是著作权人对作品的版权有所记录和跟踪，使得作者有更加强大的对知识产权的控制权。Blockai是版权保护领域的区块链创业公司，他们帮助艺术家、摄影师和其他艺术工作者在区块链上注册作品版权，防止侵权行为。在美国，版权注册要么到美国国会图书馆正式注册，要么听之任之。前者，费时费钱，后者又饱受侵权困扰。Blockai的目的就是提供比费时费钱的正式注册更简单有效的公共数据库注册方式，也就是在区块链上注册版权。在Blockai平台上，你先注册一个账户，然后只需要一个简单的鼠标拖放动作，就可以进行作品注册，并获得对应的版权证书。如果之后有人不经允许复制你的作品，Blockai会帮你发送一份版权证书来警告他。当然，Blockai在区块链上建立的记录是否会被法庭认可为充分证据，这还需要时间和努力。

2）音乐版权保护

菲尔·巴里（Phil Barry）开始和基于以太坊平台的项目孵化器Consensys合作，他的项目命名为Ujo音乐平台。Ujo是一个开放平台，支持创新行业的版权管理，追踪知识产权和自动化版权付费。区块链技术将数字音乐文件的版权信息记录下来，并且与数字音乐本身进行绑定，甚至可以创建一个自动向所有者支付的系统。

PeerTracks公司也提供了音乐使用权的区块链解决方案，用户支付和产权人的收入都是以数字货币计价的。

3）数字艺术资产保护

Monegraph是纽约大学教授Kevin McCoy和技术专家Anil Dash合作开发的一个利用区块链技术保护艺术家数字资产的项目。这是一个基于区块链的平台，它将能够促进数字艺术作品的转移，以及艺术家和买家之间基于数字媒体形式的交易。与Ujo类似，试图建立一个基于区块链的系统来解决全球授权和版税分配问题。Monegraph将使艺术家们从菜单中选择出售、授权、转售以及合成音乐的权利，并允许他们按照自己的计算来规定价格。对于买家来说，该平台允许他们不通过经纪人就能直接获得这种权利，并且他们大可以放心，作品归属和创作艺术家都可以通过区块链技术得到保证。

6. 应用的障碍

1）法律合规问题

一旦使用区块链，而不是由第三方机构签署服务，金融机构或者企业可能会面临复杂的法律和合规问题。区块链的一些基本特征，包括该软件的地位、去中心化的结构及其开源软件的开发过程都给金融机构的管理带来了潜在的风险。区块链技术使得数字资产的发行、清算、结算成本大大降低，但也面临着诸多法律法规的问题。

2）技术不成熟的问题

目前分布式账本的技术仍旧不成熟，并且未经更多行业应用证明。例如，比特币区块链就存在着固有的规模限制，并且其无缝整合进金融市场环境的底层基础设施还有很多工作要做。智能合约技术使得复杂的金融合约和金融衍生品成为可能，会大大降低合约构建的成本和人为失误造成的影响，但是智能合约技术也有其局限性，例如，全局维护可能造成很多资源的浪费，另外一些无法预审查的合约将也会造成很多麻烦，这些都需要更多的探索。

3）路线和标准不统一的问题

大型银行和服务提供商虽然形成一股区块链热，但技术路线较多，可能出现的情况是：不同机构或联盟各自获得了的不同区块链发展，但相互分割的不同类型的区块链又成为一个个“信息孤链”。区块链技术解决方案是基于分布式网络的，这意味着它不会被哪一个组织或者机构控制，许多机构都可以整合它，不过将这种创新技术整合进现有的金融系统中却是一个极具挑战性的工作。区块链又是个系统工程，其技术的潜力只有通过市场参与者、监管者和技术专家之间的共同合作才能最终实现，协调难度很大，可能需要更长的时间。

4）利益格局问题

去中心化意味着现有格局的改变，但这些中介机构都是大公司，具有巨大利益，他们没有主动变革的内在动力。

5）公共网络可持续维护的问题

区块链基本是开源的，大家共同参与软件的开发和维护，但没有一个人在法律上有义务必须这样做。例如，如果比特币的相关操作或价值出现危机，就没有相对的财务系统或支付专家去参与来应对危机。金融市场基础设施是为所有用户服务的，一旦它停止了工作，用户的支付或中央票据交换所都将会瘫痪。即使银行和其他金融机构能够通过创建私有区块链和雇用软件程序员来解决上述一些操作性的问题并保证系统的运行，受托责任的问题总是要在其中发挥作用。区块链数据记录的不可逆性是部署区块链的一个障碍，“它很难停下来”，否则会出现分叉。要克服这个障碍，就必须要由运行区块链网络的参与者达成一致的机制来解决。这些运营维护的复杂度与私营机构的商业利益有些格格不入。

6）区块链滥用和泛用的问题

正确使用区块链来维护其作为价值交易网络的质量与信誉非常关键。一些天然合适的区块链应用场景却可能造成它声名狼藉。比如，博彩就是很适合开发区块链应用的场景，但也可能给它带来坏名声。

（六）区块链产业生态

1. 区块链的江湖

区块链的产业生态正在逐步形成，区块链的核心环节是区块链技术平台和区块链运营，涉及比特币区块链、以太坊、侧链、闪电网络等核心技术提供商和运营服务商，它的上游是传统的计算机芯片和硬件企业、P2P网络公司、加密算法公司等，它的下游是比特币、山寨币、智能合约、金融科技以及其他各行业区块链应用。如图2-31所示，这是北京赛智时代的企业大数据分析平台提供的国内外区块链的生态体系。



（资料来源：《赛智时代企业大数据分析平台（EDAPT）——区块链产业投资价值研究报告》）

图2-31　区块链产业生态

2. 独角兽

1）致力于构建区块链基础设施的江湖新门派

以太坊（Ethereum）是Vitalik Buterin等人的创业项目，面向更广泛的智能合约应用。他们又另起炉灶，意图提供一个公共新区块链来支撑智能合约。以太坊在2014年8月启动众筹，由以太坊基金会资助。到2015年，以太坊已众筹得到1500万美元支持该项目，并且得到了业界的广泛支持。但合约币（Counterparty）和它唱起了对台戏，合约币也是智能合约应用项目，但与以太坊不同的是，它在现有的比特币区块链基础上建设，而且它把以太坊也移植到了比特币区块链上。合约币直点以太坊的死穴，大有一统江湖的气势，的确不可小觑。这样的竞争态势是有利于区块链的长远发展的。

Blockstream是亚当·贝克（Adam Back）等人的创业项目，他们发明了侧链和闪电网络。他们拥有了多名比特币行业的顶尖开发人员，包括Gregory Maxwell、Matt Corallo、Adam Back以及Pieter Wuille，从2015年10月，Blockstream至今已拿到了2100万美元融资，投资方包括AME云创投、区块链资本（Blockchain Capital）、埃里克·施密特的创新风投（Innovation Ventures）以及LinkedIn创始人雷德·霍夫曼（Reid Hoffman）等，真是大佬云集。

公证通（Factom）是David Johnston、Peter Kirby和Paul Snow等人的创业项目，推动利用比特币区块链技术来革新商业社会和政府部门的数据管理和数据记录方式，公证通平台可以基于区块链建立各种各样应用程序，包括审计系统、医疗信息记录、供应链管理、投票系统、财产契据、法律应用、金融系统等。开发者能够创造新的应用程序，并把数据保存在区块链上面，同时不用受到直接把数据写入比特币区块链的各种限制。

2）比特币界的江湖门派

Coinbase是2012年由Brian Armstrong、Fred Ehrsam等人创立的，截至2015年1月21日已经融资超过1.05亿美元，2015年初的7500万美元C轮融资，是当时业内规模最大的一笔融资。随后，它推出比特币交易所，提供了让用户存储他们比特币的钱包，以及商户支付系统。

OKcoin是由徐明星于2013年创建的面向全球的比特币交易平台，是中国最大的比特币交易平台，2013年5月正式上线。OKCoin的天使投资人是创业工场和硅谷风险投资之父Tim Draper，2013年年底完成了千万美元级别的A轮融资，投资机构包括策源创投、曼图资本、创业工场等风险投资基金，以及蔡文胜等天使投资人。

Blockchain是由Ben Reeves、Peter Smith等人在2011年创立的公司，位于伦敦，提供比特币交易平台和比特币钱包服务。2014年10月，他们获得3000万美金的风险投资，由光速创投和Wicklow Capital共同领投。

BitGo、BitPay、Xapo等公司也提供了类似的比特币交易平台和服务。

3）企业级区块链应用的江湖门派

数字资产控股公司（Digital Asset Holdings）是摩根大通前高管Blythe Masters等人创立的公司，是向金融行业提供区块链技术的服务提供商。A轮获得6000万美元投资，陆续收购了Bits of Proof、Hyperledger、Blockstack、Elevence等创业公司，构建起庞大的服务体系。

瑞波币（Ripple）是是瑞波实验室公司开发、运行、维护的虚拟货币网络。Ripple是全球市值第二大的数字货币，谷歌旗下风险投资基金和Andreessen Horowitz风险投资公司共同投资了Ripple，现在公司市值已达到1亿美金。

Chain是2014年由Adam Ludwin等人创立的一家区块链创业公司，位于加州旧金山，他们帮助机构与企业定制和部署区块链基础设施，Chain平台已经开始为相当广泛领域的公司提供服务，包括支付、资本市场、电信、银行及能源市场，Chain已与全球股市运营商纳斯达克联合开发了一个专有的区块链证券平台Linq。在2015年9月获得了3000万美元融资，投资者是一些主要的金融机构，包括Capital One、Fiserv和Visa。

Abra是一家比特币汇款应用App公司，通过建立一个所谓的“出纳员（tellers）”网络将用户的比特币兑换成现金，由此来解决世界上很多地区在当地没有兑换点的问题。该公司A轮1200万美元融资由Arbor Ventures、RRE Ventures以及First Round Capital公司投资，随后又获得美国运通公司的投资。

Circle是Jeremy Allaire等人在2013年创立的公司，位于美国波士顿，主要提供比特币的储存及国家货币兑换服务。2015年，Circle获得纽约州金融服务局颁发比特币运营牌照（Bitlicense）。2016年4月，英国最高金融监管机构——英国金融服务监管局给Circle颁发了首张电子支付牌照（E-Money Issuer Liscense）。通过Circle，用户能够立即兑换美元和英镑，且无须支付任何费用。Circle已获得来自Goldman Sachs（高盛）、Breyer Capital（由著名风投家Jim Breyer创办）、IDG资本、OakInvestment Partners、Accel Partners、General Catalyst Partners等投资。现在Circle已经开始在全世界范围内流行，用福布斯作家Kashmir Hill的话来说，Circle这个公司的秘诀就是“不让他们的客户知道他们正在用比特币”，他们帮助客户便捷地存钱和转账，并且用美元作为单位显示他们的账户余额。

3. 武林联盟

R3CEV是由R3公司发起，由40多家全球金融机构和企业组成的联盟，总部位于纽约，C是加密，E是交换，V是投资，这是它设立的目标。微软、IBM、亚马逊等为其提供技术支撑。R3CEV目前在制定银行业区块链技术开发的行业标准，以及探索实践用例，并建立银行业的区块链组织。

China Ledger联盟是中国分布式总账基础协议联盟，已于2016年4月成立，目前联盟首批11家成员包括国企和民企，分别为中证机构间报价系统股份有限公司、中钞信用卡产业发展有限公司北京智能卡技术研究院、浙江股权交易中心、深圳招银前海金融资产交易中心、厦门国际金融资产交易中心、大连飞创信息技术有限公司、通联支付网络服务股份有限公司、上海矩真金融信息服务有限公司、深圳瀚德创客金融投资有限公司、乐视金融、万向区块链实验室等，致力于研究开发分布式账本系统及其衍生技术。

4. 国际上的新起之秀

一批批区块链创业公司不断产生，为了区块链的梦想而奋斗！国际上区块链创业项目如表2-2所示。

表2-2　国际上区块链创业项目
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5. 国内的新兴力量

在国内，区块链应用的初创公司也不断涌现，新三板市场中甚至出现第一家“区块链概念股”的挂牌公司。但是，国内的区块链创业远落后于国外。国内区块链创业项目见表2-3。

表2-3　国内区块链创业项目
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6. 资本追逐

越来越多的公司与基金开始参与到对区块链技术的投资中来，区块链公司获得的投资已经从2012年的200万美元增长到了2015年的4.69亿美元，如图2-32所示。



（资料来源：Coindesk，中信证券研究部整理，截止2015年12月10日）

图2-32　区块链相关的投资情况（单位：百万美元）

CoinDesk的比特币创投数据显示，近200家风险投资公司已经投资了比特币公司。目前，对区块链技术的资金投入已逐步密集起来，大多数公司的融资都处于天使轮或A轮阶段，少数公司已率先进入B轮。风投家们多倾向于投资涉及基础设施、身份验证及智能合约类的应用，标的公司大多位于美国，领投方多为技术领域的大型风投公司，如图2-33所示。



（资料来源：Coindesk，中信证券研究部整理）

图2-33　15家估值最高的区块链相关公司（单位：百万美元）

本书由“ePUBw.COM”整理，ePUBw.COM 提供最新最全的优质电子书下载！！！

三、区块链的未来

本部分主要介绍区块链未来的发展趋势是什么，着重分析其对新经济、价值互联网和分享经济的影响，包括区块链技术构建起的未来计算架构、治理机制、组织形式、商业模式、应用模式等，并详细讲述了其在经济社会各个领域的应用案例。

区块链是一个划时代的创新，对互联网经济的未来，它有五大意义：它是建立价值互联网的基础平台，将实现价值在互联网上的自由流动；它是支撑万物互联的万物账本，将记录万物资产的流转；它是大数据时代数据资产流通的关键支撑，将在隐私保护的基础上推进数据开放共享，在数据确权的基础上实现数据资产交换；它是驱动分享经济发展的新引擎，将推动各种去中心化的众筹、众创、众包和众扶；它是建立社会治理新体系的创新方法，将实现信任、共识、开放、协同和共享的机制。

区块链将构建起新的计算架构，将重塑新一代互联网体系，建立一个由区块链技术平台、区块链即服务BaaS和去中心化应用（DApp）组成的面向未来的计算架构。

区块链将建立分享经济时代新的治理机制，它构建起信任的机制、共识的机制、契约的机制、开放共享的机制和安全的机制，真正建立新经济时代的新秩序。

区块链将改变企业组织形式，大幅提升互联网时代组织的运作效率，未来更多去中心化自治组织和公司将出现。

区块链将重新定义整个世界，新业态、新模式将不断衍生，区块链平台模式、DApp应用的分享经济服务模式、区块链代币金融模式、区块链解决方案服务模式和区块链数据服务模式是区块链时代的五种主要的商业模式。

区块链将实现经济社会的可编程，区块链新应用将不断涌现，包括区块链健康、区块链能源、区块链与互联网管理、数据资产的区块链、物联网的区块链、区块链在政府的应用、区块链商务、区块链物流、区块链教育、区块链公益、文化遗产的“记忆”、区块链公证事实、区块链预测未来等新应用和新商业模式，区块链正成为各行各业实现分享经济的动力和引擎。

我们将迎来一个区块链时代！

（一）划时代的意义

区块链的兴起不是一时炒作，它具有划时代的意义。在经济社会各个领域，区块链已经引起了广泛关注，很多著名的经济组织、研究机构和知名人士都对区块链的前景充满希望，称它为一场颠覆性的技术革命！

2015年9月，世界经济论坛（WEF）发布的《深刻转变：技术引爆点及社会影响》报告中称：区块链将会是改变数字世界的重要趋势之一，它不仅可以让更多的人参与到全球经济中来，还能够使财富的分配更加民主化。58%的受访者预计，到2027年全球10%的GDP将用区块链技术进行存储。

2015年12月，世界知名咨询公司麦肯锡发表的一份针对区块链的研究报告，称区块链将极大地重塑资本市场、影响商业模式、节约成本。

2015年，知名投行高盛公司在《新兴技术雷达》的研究报告中称，比特币仅仅是区块链技术的“开场表演”，区块链技术已经准备占领舞台中心了。

全球著名的新经济学家、特伦特大学教授唐·塔普斯科特（Don Tapscott）在《区块链革命：比特币背后的技术如何改变货币和商业世界》一书中写道，新的模式是分布式的，意味着每一个人都可以自主控制，每一个人都可以积极参与。区块链拥有着释放无数新应用的潜力，能够改变一切。

梅兰妮·斯万（Melanie Swan）在《区块链：新经济蓝图》一书中说，比特币和区块链技术，有可能成为下一轮重大的、全球性的计算范式的第五次颠覆式创新，前四次是大型机、个人电脑、互联网、社交网络和移动手机。作为最前沿的科技，区块链有潜力像万维网一样彻底重塑人类社会活动形态。

《经济学人》在“为什么区块链将重新定义世界”的文章中称，区块链是一台创造信任的机器。这一创新所承载的意义延伸，远远超出了加密货币，区块链让人们在互不信任、没有中立中央机构的情况下，能够做到互相协作。

IBM公司研究称，区块链是新一代事务处理应用技术，它建立信任、问责制和透明度，同时简化业务流程。未来，一个用于交互的操作系统，将大大减少做事情的成本和复杂性。

原央行副行长，清华五道口金融学院院长吴晓灵在一次演讲中称，区块链建立了分布式信用，是互联网TCP/IP（协议）的升级版，是从信息传递升级到了价值传递。

万向区块链实验室发起人肖风称，区块链宣告了互联网从传递信息的信息互联网向转移价值的价值互联网进化。

清华大学教授、区块链研究者韩锋称，第一代互联网去中心化地解决了信息的低成本高效率传输的问题，但没有解决信息的信用问题。因此，第二代互联网必须突破的是：怎样去中心化地建立全球信用，让价值传递也低成本高效率进行。

2016年4月，赛智时代区块链研究团队撰写了一份区块链研究报告，报告认为，对于未来，区块链具有五大战略意义。

1. 区块链是建立价值互联网的基础平台

第一代互联网TCP/IP协议的建立让整个社会的信息实现了自由传递。但是，在区块链出现之前，互联网尚未建立起让货币、资产或者更广泛的经济价值自由传递的机制。中心化的信用机制不足以支撑经济价值在互联网上的传递。区块链通过建立分布式账本，让信用去中心化，成为一个创造信任的机器。可以预期，区块链将有力推动构建价值互联网的底层基础协议，真正让互联网1.0升级为互联网2.0，从信息互联网走向价值互联网，让经济价值在互联网上自由传递（图3-1）。



图3-1　区块链：价值互联网的基础

2. 区块链是支撑万物互联的万物账本

随着互联网、物联网、人工智能、智能硬件等技术的发展，我们正在进入一个万物互联网（Internet of Everything）的时代，伴随而来的也是一个智能资产的时代，数字货币、智能合约、数据资产、智能地产、智能工厂、智能家居、智能汽车、数字知识产权等，区块链正是建立智能资产价值转移的基础技术，它将是万物互联网时代的一个万物账本（Ledger of Everything）。这可以让智能资产在全网流通（图3-2）。



图3-2　万物互联网的万物账本

3. 区块链是大数据时代的数据资产流通的关键支撑

在大数据时代，数据开放、共享和流通是数据资源价值发挥的关键。但是，由于互联网上缺乏数据源追溯、个人隐私保护和数据确权的机制，给数据价值发掘带来了巨大挑战。区块链的出现有望改变这一局面。区块链本质上是一个分布式数据库，能够记录数据货币交易的全生命周期。推而广之，它也能够记录任何数据资产流转的全生命周期，甚至记录所有重要网络数据的全生命周期。在区块链技术支撑下的数据，拥有完整性、可靠性、连续性、永久性、可追溯性、精确性与透明性等特点，这种管理方式下的数据拥有以往的任何数据库技术都无法比拟的优势。因此，我们可以预计，区块链将促进数据记录、数据传播及数据存储管理方式的创新，将成为大数据时代的数据开放、共享、交易和流通的关键支撑。

4. 区块链是驱动分享经济发展的新引擎

互联网领域最知名的“预言家”凯文·凯利在《失控》一书中指出，未来世界的趋势是去中心化的。区块链将建立起一个去中心化的商业模式和经济运行模式，成为支撑分享经济发展的技术体系和重要引擎，从而构建起众创、众扶、众筹、众包的经济运行新体系。去中心化，意味着一个更加自由、开放且透明的市场，成本大幅降低，效率大幅提高，许多公司的传统业务模式都将面临颠覆式挑战。在去中心化的情况下，区块链将构建起一个基于数学的全球信用体系，逐步改变市场中人们交易的方式，优化按价值分配利润的体系。在点对点的透明网络中，区块链将清晰地还原大众市场的供给和需求，激发人们相互认识价值、创造价值和交互价值（图3-3）。



图3-3　分享经济的新引擎

5. 区块链是建立社会治理新体系的创新方法

区块链技术将建立网络空间治理的新机制，通过工作量证明、股权证明、智能合约、全网透明、密码学公私钥匙等机制，能达成互联网中的全网校验、全网信任共识，未来基于区块链基础之上的社会对监管的需求会大幅下降。由于信息更加透明、数据更加可追踪、交易更加安全，整个社会用于监管的成本会大大减少，法律与经济将会自动融为一体，“有形的手”与“无形的手”将不再仅仅是相辅相成、而是逐渐趋同的态势，这将创新原有社会的治理模式。

（二）新的计算架构

1. 构建新一代互联网体系

区块链构建在互联网之上，随着这个系统的扩展和完善，它本身就逐渐成为构建上层去中心化应用的一个基础服务层，成为新一代互联网的重要基石。

首先，区块链是新一代互联网的分布式账本系统，是一种对互联网上的各种数据资产及其处理这些数据资产的互联网事务进行记录、加密和认证的基础结构。数据资产全生命周期的事务被分布式记录，事务的安全性由点对点的计算机网络上的密码学算法保证，在将事务永久保存在分布式数据库（区块）之前，需要对其验证。一旦验证完毕，它将是共享的、匿名的、防篡改的，并且易查询的。

第二，如果说上一代互联网建立了计算机之间数据传输的可达、可信和可靠，那么区块链技术则首次在互联网上建立了“信任”。互联网被区块链划分出一个“信任”的连接层，可以记载、验证和转移数据资产和经济价值，价值互联网和可信互联网将名副其实。区块链承认人类是自私的，承认人与人之间、人类组织之间彼此有隔阂、猜忌和不信任，但区块链将进一步保证新一代的互联网是人类共同可以信任的信息基础设施。

第三，区块链不仅仅是数字货币、智能合约、智能资产的分布式账本系统，随着物联网（Internet of Things）的发展，实物也被赋予智能，区块链就是万物的账本（Ledger of Things），将成为万物互联网的基础服务层。随着人工智能、物联网、大数据等技术的发展，即使万物具备了像人一样的智能，区块链也能确保：对万物而言，这是一个可信任的网络，一个共建秩序的网络。

第四，区块链的信任基础是通过密码学算法的背书而建立起来的，能让人们在互联网世界里实现信息共享的同时，又保护参与者的个人隐私。

在区块链中，特别是公共区块链中，任何数据记录，只属于互联网本身，它不属于任何中心化的机构，这保证了互联网在真正意义上“去中心化”的道路上又迈出了坚实的一步，这有希望让人类共同的互联网在更深远的意义上成为人类共同的家园。

2. 区块链即服务BaaS

区块链将是新一代互联网上的一个重要服务，称为区块链即服务（Blockchain as a Service，简称BaaS）。比特币区块链、以太坊区块链本身就是一个BaaS服务，未来更多的区块链技术和应用都会成为互联网上的BaaS。

1）BaaS的服务

区块链是分布式账本技术，它首先是架构在互联网上的，可以充分依托现有的互联网服务。但它是P2P架构的计算模式，区块链用户对于服务要求又不同于传统互联网应用。一些新的BaaS服务正不断被开发出来。如Storj的分布式存储服务、IPFS的分布式文件服务、Factom的分布式数据记录服务、以太坊的区块链开发平台服务等。

2）商业化的BaaS

微软和IBM等公司积极推进商业化的BaaS，为更多企业级客户提供应用服务，使得用户不必关注过多区块链技术细节。

微软希望借区块链重振雄风，BaaS就是它的赌注。微软在2015年年底全面推出了基于Azure云平台的区块链即服务（BaaS），在这样一个基础服务中，以太坊作为基础平台，各种常见的区块链技术被整合在一起，以服务的形式提供给客户使用，如图3-4所示。现有的合作伙伴包括了主要的区块链解决方案商和服务商：ConsenSys、Ripple、Eris Industries、CoinPrism、Factom、BitPay、Manifold Technology、LibraTax、Emercoin、Augur、BitShares、Lisk and Syscoin、Storj、Multichain、Netki、BlockApps、AlphaPoint、IOTA等，一大批区块链解决方案的服务商如图3-4所示。



图3-4　微软的BaaS包

2016年2月，IBM发布了区块链战略，将区块链即服务作为其重要的业务方向。IBM所提供的还是一个面向企业级市场的私有区块链服务。这些服务是架构在IBM的云计算平台和超级账本总线上的如图3-5所示，包括了开发工具服务、身份服务、共识服务、智能合约服务等。它也将利用IBM在服务器、物联网、认知计算和云计算领域的已有平台的整合优势，例如，IBM z系统，该系统是全球前100名银行的核心IT系统；Watson，一个新的认知计算平台；ADEPT，一个物联网平台；SoftLayer，IBM的数据中心服务；Bluemix，IBM的云计算平台。



图3-5　IBM的区块链架构

3. 去中心化应用（DApp）

正如去中心化应用基金会理事长David Johnston在Johnston定律中说的：所有的一切都能够去中心化，所有的一切将来也都将去中心化。去中心化应用将是区块链时代的主流应用。DApp有四个特点：

一是以开放源码为开发模式。比特币、以太坊……都是开源的，是集体智慧的结晶，是社交网络时代的精英智慧与群体智慧的完美融合，DApp开发也遵循这一模式。

二是以共识机制为制度保障。共识机制是区块链的灵魂，也是区块链上的DApp的灵魂，DApp的修改、完善和升级，要基于用户群体中的多数共识。

三是以区块链为基础平台。DApp应用数据储存在一个公开的区块链上。

四是以加密代币为动力燃料。区块链社群的加密代币，也称为应用币（App Coin），是区块链和DApp应用可持续发展的动力，需要依据标准的加密算法来设计，也是作为对社群中对DApp有贡献的节点的价值证明。

区块链平台的发展为DApp应用提供了一个更加可编程、可扩展和安全的基础设施，例如，比特币区块链建立了DApp应用的基础架构，以太坊给待开发的DApp应用提供了去中心化的应用层和编程语言，公证通给DApp应用提供了一个可扩展的数据层，能够简化记录保存的大数据管理……一批批DApp应用将产生，将使区块链的生态更加多姿多彩。

（三）新的治理机制

以区块链为基础，在互联网上建立网络空间的新秩序，这建立在一整套的互联网治理新机制的基础之上。

1. 信任的机制

互联网上的信用问题一直困扰着我们。网络诈骗花样翻新、假冒伪劣充斥网店、企业失信屡禁不止，尽管通过信用评分、黑名单公示等机制，互联网信用正在逐步改善，但还没有一个根本性的解决办法，

区块链是一个信任的机器！区块链是去中心化、去信任的系统，区块链知道社会上骗子和“老赖”存在，但它让骗子和老赖没有得逞的机会。区块链忠实地记录了每一笔交易，且交易记录不可篡改。交易的行为有迹可循，它不给任何人弄虚作假的机会；任何欺诈行为成本巨大，骗子只能望而却步；违约和失信也有迹可寻，没有信用的代价是巨大的。

2. 共识的机制

区块链建立了共识的机制，通过共识机制，正在重构互联网上的价值观。一个事务的发生，需要所有人共同见证，一个事务的接收或拒绝是分布式一致性的结果，是共同确认的结果，确认它的规则是所有参与者共同认可的共识规则。工作量证明（POW）要建立的是勤劳者致富的价值观，除了努力，没有任何投机取巧能够获得记账权利。股权证明（POS）是要让财富拥有者有更大的“记账”话语权，它符合公司治理的规则，拥有更多股份，就承担更大责任和义务，去维护好区块链的生态。股权代表证明则体现了代表大会的制度，高效而不失公平。

人类文明的成果被写在了区块链的算法里，这是建立新一代互联网秩序的基础！

3. 契约的机制

任何资产的转移都是一个智能合约。区块链建立一个智能合约的平台，以计算程序代替合同，约定的条件一旦达成，网络自动执行合约。这是契约的精神，这是互联网上法治的基础！

4. 开放共享的机制

区块链有助于建立了一个透明、开放、共享、安全的网络空间环境。在区块链中，账本数据全网公开，个人隐私信息匿名加密保护，交易数据不可篡改，这为数据安全的共享和开放提供了机制上的保障。

5. 安全的机制

通过密码学公私钥匙机制、数据防篡改的机制，资产和财富实现了安全保护，这有助于建立互联网上的安全机制。

（四）新的组织形式

1. 区块链将改变企业组织

随着互联网经济、分享经济、智能制造等新经济的发展，企业的组织结构已经在发生着巨大的变化。

第一个趋势是企业组织结构逐渐扁平化和柔性化。过去，自上而下的垂直型组织结构，层级越来越多，管理和沟通成本越来越高，对商业环境的响应越来越慢。在互联网时代，大象跳舞确实显得笨拙和不适应。企业组织结构的扁平化和柔性化是大势所趋，事业部制、内部市场化等，都是在扁平化和柔性化变革方面的有益尝试。

第二个趋势是企业组织结构逐渐开放化。消费者逐渐参与到企业的经营中，通过企业社区、电商平台等媒介，消费者表达着对产品和服务的需求、满意度和服务体验，消费者参与到产品设计，转化为产销者（Prosumer=Producer+Consumer）。合作伙伴和供应商也和企业紧紧地联系在一起，上下游产业链演化为产业生态，大企业成为一个平台，小企业成为依附平台的一个个创新应用，数据则成为彼此的纽带。

第三个趋势是企业组织结构逐渐互联网化、智能化、虚拟化。移动办公、智能制造、电子商务、网上服务，互联网正成为企业业务与管理活动的基础设施，数据正成为企业运作的基础资源，互联网+业务正成为企业的基本商业模式，企业组织结构的互联网化和虚拟化也是必然趋势。一个App可以是一个企业，一个社群可以是一个企业，一个网红也可以是一个企业，企业的组织形态已经不重要，只要拥有用户，就能成就一个商业模式。

区块链将成为下一代价值互联网的基石，也将深刻影响企业的组织方式。从数字货币、智能合约到万物互联网资产，每一个资产的转移都构筑在区块链上，企业的组织结构也将区块链化！

让我们畅想一下未来的变化。首先，一大批中心化的中介机构将不再存在，他们的生意被区块链“抢走”了。其次，企业的记账、审计、对账等职能将逐渐弱化，甚至消失。智能合约的重要性越发突出，一旦合约确定，将自动执行，不受股东或者任何第三方的控制，合约的达成将异常重要，所以专业的区块链数据服务公司和律师事务所的价值将进一步凸显，地位也越发重要。

去中心化应用成为趋势，个人对个人的共享经济有了更大的发展，企业组织结构也将呈现两极分化，一类是大型区块链平台企业，另一类是众多小而美的小微企业，甚至就是一个人。区块链将改变组织的未来形态，一切皆有可能！

2. 去中心化自治组织

区块链是一个创新技术，它在构建去中心化公司（Decentralized Autonomous Corporation，DAC）和去中心化组织（Decentralized Autonomous Organization，DAO）。

去中心化公司具有如下特征：一是靠密码学保证规则运行，管理成本比传统公司成本低得多；二是去中心化的，假设每个人都有可能欺诈，但制度设计让欺诈成本巨大；三是以工作量和股权来设置组织机构的领导者地位。

因此，不像有管理架构的传统公司，DAO或DAC所有者是所有购买代币的人，他们才有投票表决权，DAO或DAC的重大经营活动通过投票来表决。在这个架构之上，DAO代币持有人可以选定和撤销经理人。

3. 区块链的辩证法

天下大事，分久必合，合久必分。比特币区块链的分布式机制造就了比特币。但任何事情没有绝对化。在分布式机制解决了信用去中心化这个核心矛盾后，区块链的发展中必然又遇到了去中心化后出现的新问题，如封闭、高能耗和交易低效等问题。于是，侧链这样的折中解决方案出现了，它架起一个桥梁来实现比特币区块链与外界的交流。也有R3这样的组织出现，采用Corda这样的解决方案，非区块链的，但融合了区块链的某些特性的折中解决方案，也算是一种妥协。在区块链时代，组织的去中心化是一种趋势，但去中心化后，又会面临管理效率提升的新矛盾，去中心化后相对集中又会成为新的趋势。历史的潮流浩浩荡荡，信用互联网的趋势已经不可阻挡，只是这是一个螺旋上升的辩证的发展过程。

（五）新的商业模式：区块链定义世界

商业模式是利益相关方的交易结构和价值交付模式。区块链是一个分布式账本技术，是一个公共平台，它能够为平台相关利益方提供很多普遍价值，例如，去中心化、去信任、安全、不可篡改、历史数据全记录、多方共识等，也能够为平台相关利益方提供更加个性化的应用价值。基于区块链的商业模式会层出不穷，笔者分析有如下五种基本模式。

1. 区块链平台模式

区块链是一个架构在点对点网络上的分布式系统，本身就是一个数字货币、智能合约或数字化资产的支撑平台，因此平台模式是一个重要的商业模式，正如比特币平台、彩色币平台、以太坊平台等，它们的基本商业模式就是提供区块链平台，建立生态体系，为大量用户提供区块链的各类基础服务和未来的增值服务。如果这些服务在云平台上统一提供，就称为BaaS服务。

2. DApp应用的分享经济服务模式

与互联网+商业模式类似，区块链是新一代价值互联网的支撑技术，区块链应用价值的本质就在于区块链定义一切资产，从而产生形形色色的去中心化应用、模式和业态，涉及银行、保险、证券、能源、医疗、互联网、政府、商贸、物联网、大数据、公证、供应链等各个行业。DApp应用服务的商业模式，在于充分发挥去中心化优势，建立每个行业应用的去中心化服务模式，从而在垂直行业形成新的价值交付能力。例如，区块链医疗信息服务，实际上通过区块链的去中心化和匿名隐私保护等机制，使得医疗数据真正实现上网，就促成了医疗大数据分析等新服务模式。区块链能源，通过区块链透明化地记录了能源交易历史和现状，为客户分享电能、分享数据提供了便利，就产生了空闲资源匹配的能源分享经济的新商业模式。区块链定义世界，商业模式的创新魅力无限！

3. 区块链代币金融模式

与互联网+不同的是，区块链从一开始就内置了社群代币的赢利模式，这让区块链的任何商业模式都更具有生命力。生成区块就要建立共识机制，无论是POW还是POS机制，这种算法本身就是一个经济学的公式，挖矿就能获得代币的奖励，有股权就有代币利息。无论哪一种区块链平台，本质上都遵循共识机制，也都建立了各种形式的社群代币，这本身是区块链平台运营的基本商业模式。以社群代币为基础，还基于区块链建立各种代币金融的商业模式，比如代币交易、代币储蓄、代币借贷、区块链众筹、代币抵押、代币理财、代币保险、代币兑换、代币支付等新商业模式。

4. 区块链解决方案服务模式

区块链是一门技术，它涉及软件、加密、计算机硬件与芯片、金融科技、互联网、大数据、物联网等各领域的技术研发、产品生产、技术实施、技术咨询、技术培训等各种解决方案服务，尤其是在部署私有区块链的传统行业，区块链解决方案服务就成为重要的商业模式。例如，IBM所提供的解决方案服务。

5. 区块链数据服务模式

区块链是一个分布式账本，它记录了各个行业的资产交易行为数据，通过对这些数据的分析和挖掘，能够形成有价值的数据、信息或者知识，从而为政府、企业和个人等提供数据分析的服务。

（六）新应用不断涌现

1. 区块链健康

区块链技术在医疗健康行业的应用已经开始，未来将全面改变全球医疗健康行业。

目前，医疗健康数据（比如电子病历、医保数据、健康档案等）基本上是存储在公共卫生部门或者医疗机构的私有数据库中，而通过可穿戴设备等获得的个人健康实时数据则被存储在应用服务商的私有数据库中。这些私有的数据库因为涉及个人隐私，很少能被共享和开发利用。但这些数据本身其实并不安全，公共卫生部门或者医疗机构本身并没有能力保障这些数据的安全，系统性的数据泄露时有发生。2015年，美国第二大医疗保险公司Anthem声称黑客已盗取了该公司超过8000万客户和雇员的个人信息，使它成为当年美国最大的数据泄露事件。同年，加州大学洛杉矶分校医疗系统（UCLA Health）遭遇大规模的黑客攻击，大约450万份客户医疗数据泄露。这些事件的发生，让医疗机构更加不愿意把这些数据放到网上或者分享利用，数据的价值很难发挥出来。

区块链是一种解决方案。虽然区块链上的事务记录是对所有网络节点公开透明的，但这并不意味数据是不安全的，公证通公司的实践已经证明，区块链可以实现建立在数据隐私的保护基础上的数据共享和开发利用。在区块链上记录和存储的重要医疗健康数据，它们并不属于哪个中心化的机构，这些数据是被加密的、不可篡改的、匿名的，并且是可编程的。这些特征保证了医疗健康数据的隐私和所有权是受保护的，授权用户可以合法地利用数据，但不能私自占有数据，也不能非法篡改数据，并且健康币（Healthcion）的模式能够用于鼓励数据的共享和使用。因此，区块链能够提供一种去中心化的健康数据存储方式，能更好地保护个人的隐私，其应用前景非常广阔。

位于瑞士的Healthbank是一家全球数字健康创新公司，Healthbank基于区块链建立了全球健康数据处理平台，其区块链应用让个人与患者自己掌握自己的信息，医生访问、睡眠模式、心率、血糖浓度和其他的物联网设备都能够被调查到，然后记录到Healthbank的区块链上。这是一种新的数据分享方式，从可穿戴设备、医生到临床访问生成的患者数据能够掌握在患者手中，这些数据并不属于公司、医院或者第三方机构，完全由区块链平台为个人数据的安全提供保障，这将为医疗行业带来巨大的改变。如果需要的话，个人可以通过他们的私钥签名，授权给医生、药店、保险公司或者第三方数据分析机构来访问他们的健康数据。区块链技术还能够快速安全地对医疗信息访问进行验证。德国Noser医疗和瑞士Netcetera最近已经和Healthbank合作发展该公司的全球健康数据处理平台。

医疗行业巨头飞利浦公司在阿姆斯特丹成立了区块链实验室，目的是探寻区块链技术在医疗健康行业的巨大应用价值。飞利浦与区块链记录保存初创公司Tierion合作，为病人提供隐私及敏感数据的区块链解决方案。飞利浦也和Gem合作开发区块链医疗网络，目的是建立一个支持全球通用的医疗数据基础设施，允许医疗公司参与试行和创建跨行业应用程序，用以解决不同的使用案例。例如基于区块链技术的全球医疗网络将为每个病人设置独立的ID并与当地医院或医生的医疗记录对接，该网络将减少实习医生的犯错几率，同时还将有效保护病人的隐私。

HealthNautica和公证通（Factom）正在寻求安全的医疗记录和审计跟踪解决方案，他们通过数据加密后写入比特币区块链。这些记录完全无法被篡改，因为是写入区块链中的，并且在没有权限的情况下无法阅读。HealthNautica希望能够借此提升赔偿流程的处理效率。

在区块链上，个人医疗健康数据转化成为数字健康资产。公共卫生和医疗机构的个人医疗健康数据能被安全地统一记录、存储和共享，并提供了对个人隐私和数据所有权的保护机制，让跨医疗机构、跨地区的个人医疗健康数据共享和协作成为可能。随着智能硬件的普及，个人健康设备产生的数据能通过区块链统一存储，将迎来更大规模的个人健康数据库。这些数据可以被授权供全球研究者进行数据分析，通过数据挖掘、机器学习分析出数据相关性，这样个人病史、生活习惯、基因组这些分散数据就能整合成健康大数据流，对健康管理和预防医学带来巨大的提升。

区块链测序能够提供全人类规模的工业化测序解决方案，并推进大数据海量增长。当前公民获取个人基因数据有两个问题：一是法律法规对于个人获取基因数据的限制；二是基因测序需要大量计算资源，高昂费用限制了产业进程。区块链基因测序解决了这两个问题：通过全球分布的计算资源，低成本完成测序服务，并用私钥保存测序数据规避了法律问题。

2. 区块链能源

能源行业也开始试验区块链的应用。

1）区块链电网

未来的电网将由亿万交互的终端组成，包括微电网、光伏系统、智能设备、分布式计算系统与能源管理软件等。尽管太阳能板让能源的生产被去中心化了，但目前能源配送还是中心化的。面对电网运行环境的不断变化，专家们在思考如何能够实时地、自动地验证并确保不同节点之间的海量交易。区块链在构建下一代的分布式微电网体系中潜力巨大，我们可以期待区块链电网的出现！

一家位于纽约布鲁克林的创业公司LO3能源已经启动了区块链在电网的应用试验。创始人Lawrence Orsini对此雄心勃勃，他说：“比特币的影响主要在于金融行业。但能源领域应用区块链技术的影响将更甚于比特币。”LO3和ConsenSys合作的试点项目被称为“TransActive Grid”，试验用区块链技术来管理微电网上的电力交易。

TransActive Grid是构建在以太坊上的智能微电网交易系统，实现点对点的能源交易和控制。他们已建立了双节点的模型，在微电网中收集消费和发电数据，并将其存储到区块链中。TransActive Grid还包括了智能仪表硬件层和使用区块链智能合约的软件层，整个平台基于以太坊区块链构建，能提供一个可审计的、无法篡改的、加密的、自动交易的历史，并自动执行智能合约。参与的家庭都配备了连接到区块链的智能仪表，用于追踪记录家庭使用的电量，并管理与邻居之间的电力交易。

TransActive Grid的应用场景是在总统大道搭建的，街道的一边，五户家庭通过太阳能板发电，在街道另一边的五户家庭可以购买对面家庭多余的电力。而连接这项交易的就是区块链网络，几乎不需要人员参与就可以管理记录交易，如图3-6所示。



图3-6　Transactive Grid示意图

Transactive Grid也是整个布鲁克林微电网的一个组成部分，如果成功了，可以推广到整个微电网。2016年4月，首笔基于以太坊的电力交易完成，布鲁克林的居民Eric Frumin把自己的太阳能电池板产生的多余的可再生能源直接卖给Bob Sauchelli，后者是EnergyStar（政府支持的绿色能源倡议组织）的前任项目经理。Frumin拥有的每单位能源都被计算并记录在以太坊区块链中，然后使用可编程的智能合约指令使这些单位的能源在公开市场上出售。目前，已经有195单位的能源以0.07美元/单位的价格被购买。如果邻居没有购买这些电能，产生的任何多余能源就以批发价格卖回电力公司。Sauchelli会以零售价来购买Frumin售卖的电力，这个价格本来就是Sauchelli给电力公司的电价，但对于Frumin来说，就比直接把剩余能量批发给电力公司有更多的利润。

通过这一试验，LO3希望证明：一个本地的智能能源交易系统，要比传统自上而下的能源配电系统更有效率，也更节省成本，区块链对于构建微电网系统的潜力和价值也是巨大的。LO3此前参与的微电网项目是建立一个分布式微电网系统，ConsenSys则帮助构建了一个以太坊平台层，把两者有机地整合在一起，就建立了Transactive Grid点对点微电网交易系统。在这个系统中，每个参与的家庭既生产电力也消费电力，是新经济中典型的产销者。微电网中参与家庭的智能电表的能源数据，可以作为社群的Consensys代币发行，代表着产销者的太阳能电池板的剩余电量。代币代表着可再生能源的数量！这将建立一种能源信用，可以通过区块链智能仪表钱包来参与交易，基于智能合约执行微电网上的能源交易撮合。在TransActive Grid概念试验中，产销者可以控制自己的能源，消费者可以选择从邻居或其他可再生能源来源购买。家庭能源生产者可以把多余的电力卖给邻居，社区可以保存当地的能源资源，减少能源浪费，提高微观电力和宏观电力的利用率。这对于区块链和绿色能源的发展，都是福音，但对能源交易市场的影响是颠覆性的！

更多的区块链电网的应用也在试验。2016年1月，IBM和三星公司展示了应用区块链技术控制互联设备的概念平台——ADEPT。该平台应用以太坊（Ethereum）开发的软件来验证“智能合约”。这些“合约”可以是一个家庭的微电网中各种设备之间的交易，在用电的过程中，它们自发地、一刻不停地彼此互动。构建在ADEPT平台上的家庭微电网，家庭用电的透明性和效能将大幅提升，或许将来我们也可以把自己家剩下的电能售卖给隔壁邻居。

除了LO3能源和IBM，维也纳有一家叫电网奇点（Grid Singularity）的初创企业同样在试验以开源的区块链技术来实现能源交易的验证。该公司专注于发展中国家，希望使“即发即用”的光伏更加安全，其终极目标是为能源系统创建一个区块链平台，以应用于电网上所有类型的交易。电网奇点公司的首席执行官Ed Hesse说：“未来不会形成一个统一的区块链，而是许多不同的、重叠的区块链系统。”

当然，区块链在电网的应用很大程度上还处于理论研究和概念验证层面，但应用模式的探索更为关键，这些早期的能源和用电设备验证系统将为未来的区块链电网应用积累更多经验。2016年5月，国内首个能源区块链实验室建立，更多基于区块链的能源应用将被研究和验证。

2）新能源汽车

德国莱茵集团（RWE）是一家电力公司，他们开始研究利用区块链技术来降低成本和提升客户体验。RWE正在与以以太坊为基础的区块链创业公司Slock.it合作研究有关区块链技术的概念证明。Slock.it公司由以太坊前CCO Stephen Tual（史蒂芬·蒂阿尔）创立。RWE区块链团队讨论了一种潜在的区块链应用——电力汽车充电站，可以使用区块链智能合约对用户进行认证和管理开票程序。

概念论证过程将在以太坊区块链上进行，充电站将作为顾客认证点和付款处理点。在原型机下，通过达成在以太坊网络上生成智能合约，用户与充电站建立关系。在充电前，用户在网上进行存款，在交易完成后存款会被扣除。用户并不是根据汽车与充电站连接的时间长短进行付费（通常几小时），而是按照充电过程中所消耗的电量进行付费。这一实验所要论证的是用户使用小额交易可以节省开支，通过这种方式还可以对电力进行更有效的部署。

3. 区块链与互联网管理

国内外的互联网巨头开始尝试将区块链技术与自身业务相结合，新的商机正在酝酿。

1）域名管理

目前，互联网中的域名是一种中心化结构的管理模式，ICANN作为协调机构来统一组织调配域名系统，再一层层分配给下面的域名承包商。从国家安全的角度来考虑，域名资源的去中心化是一个很大的需求。区块链技术的分布式结构能很好地管理域名资源，而不需要一个统一调配机构，成为了满足这个需求的关键技术。

Namecoin公司通过区块链技术，将域名管理系统变成一个分布式的结构，系统中每个节点都可以对域名进行解析，而不再需要通过中心化管理，在这种情况下，任何一个节点部分的损失，不会对整个域名系统造成任何问题。Namecoin对应域名是.bit，.bit提供类似.com的服务，只不过.bit域名被永久性写入区块链，任何人不能控制，保证了网站能自由地发布信息。Namecoin通过点对点网络来共享DNS查询表，只要网络中有人在运行Namecoin服务器软件，域名就能被访问，任何人无法控制。但是，.bit目前只是个小众的DNS，Namecoin暂时未能够获得任何重大的交易。

Blockstack公司已经被DAH公司收购，而Blockstack收购了oneName，在此基础上，他们提出通过使用分布式账本技术来保护注册过的域名的解决办法，不仅可以为域名提供额外的安全级别，也使管理起来更加简单。更重要的是，分散式的DNS服务取消了审查制度，因为没有中央部分来控制该服务。

另外，对于其他的虚拟财产，如邮箱、网络账号也具有使用区块链技术的可能性。

2）身份认证

身份证盗用犯罪十分猖獗，例如，广州市民陈先生几年前丢了身份证，最近他去银行办事时，发现自己莫名其妙成了深圳一家公司的法人代表和股东，同时还是另外三家公司的股东、监事。上海的王先生也是几年前丢失身份证，却无辜上了诚信黑名单，原来被人冒用办信用卡恶意透支。

区块链具有共享、加密性、不可篡改特性，使其成为最理想的身份认证和保护技术。基于区块链的身份识别可以使用户完全掌控自己的身份信息。

ShoCard是基于区块链的电子身份证，为消费者提供一个在进行网上购物和登录网银时，保护个人信息安全的方法。ShoCard基本上是一个小文件，只有用户自己能掌控它。当创建ShoCard时，用户要先扫描自己的身份证件并签上字。然后，移动应用程序将生成一个私钥和公钥来密封这个记录。记录会被加密并发送到通信节点，保存在公共区块链上。ShoCard身份平台构建在一个公共的区块链数据层，所以，ShoCard公司没有存储任何数据或者密钥，所有身份数据被加密，然后存储在公共区块上，保证数据不能被篡改。

onename.io希望利用区块链技术，为人们提供一个互联网上的正式身份ID。通过区块链的保护，这有可能会降低身份盗用的概率，并且能够让人们做一些此前他们可能无法做到的事情，比方说大灾中接受救济、接受政府福利，以及参与投票选举等。

3）社交网络

区块链技术已经被用户用来构建社会网络。GetGems是一个基于比特币区块链生态的聊天应用，创建GetGems账号的同时会采集一些输入信息来生成比特币地址，它内置了比特币钱包，在聊天窗口就可以完成转账。GetGems会读取设备的通讯录，安装时需要认证手机号码，是熟人之间的强关系链的社交产品。Nxtty、Bitmessage等是比特币区块链上的匿名聊天工具。Twister是建立在区块链技术基础上的类似Twitter和微博的产品。

4）分布式存储

云存储的未来是去中心化的。现在，通过区块链技术，我们有能力将区块链货币与存储空间、带宽、CPU算力连接起来，去中心化的Storj为用户提供了数据安全解决方案。Storj能够使用区块链技术，利用空闲的磁盘空间来创建一个去中心化市场，并且用内置的数字货币SJCX进行交易。Storjcoin X（SJCX）是Storj的网络系统中的一种代币，它可以像“燃料”一样允许用户在名为硬盘分享App中使用，通过SJCX来租用或者购买存储空间。

4. 数据资产的区块链

1）数据资产与数字化资产

互联网、物联网、移动通信、社交网络等技术的快速发展，将人类带入了一个大数据时代。大数据成为一种战略性基础资源，数据资源的采集、共享、开放、交易与应用蕴含着巨大的经济价值。但是，数据资源的开发利用和流通也面临着巨大挑战，个人隐私侵犯、商业机密泄露、数据盗用、数据篡改、数据安全风险等诸多问题时有发生，大数据从业者都明显感觉到数据共享难、数据开放难、数据定价难、数据交易难、数据监管难、数据保护难。

区块链不仅仅能够记录数字货币、金融资产和数字化资产，它也可以用于记录颇具价值的数据资产，例如，政府公共数据、个人隐私数据、互联网数据资产等。区块链技术有望改变现有数据资源流通的诸多难题，推进数据创造更大经济价值。

区块链是分布式账本技术，建立了一个关于数字化资产交易的公开透明的、加密的、匿名的、安全的、共识的数据库，有效支撑着全球数字货币和智能合约的运行。我们不能简单地说，现有区块链就可以直接用于数据资产的记账。数字化资产与数据资产还是两个概念，前者指对各种资产的数字化，如数字货币、数字股权、数字房产等；后者指数据本身被认为有价值，经过估值、定价后形成资产。区块链技术在数据资源流通和数据保护中应用，要考虑解决两个关键问题：

一是数据的存储问题。区块链本身是点对点网络，加密的资产交易账务数据在全网每个节点备份，但并不意味着我们要保护的资产也要在全网备份。那么对数据资产这种特殊的资产，是数据资产的交易信息被保存在区块，还是数据资产本身保存在区块，还是两者都要保存在区块？如果是数字资产全网备份，如何解决数据资产分布式存储的安全问题？

二是数据开放共享与数据安全保护相权衡问题。数据不同于其他货币或者其他资产，数据价值往往在共享、开放和应用中才能真正实现，但又不能在数据开放共享中侵犯个人隐私、泄露机密或者危害国家安全。区块链所依赖的加密、共识等机制，究竟对多大重要程度的数据才是更有应用价值？

不管怎么说，去中心化、加密、匿名、安全等特性，还是让区块链成为数据资源流通和数据资产应用的首选解决方案。只是，区块链的现有解决方案需要进一步完善。

2）公证通：重要数据记录的平台

公证通项目已经为我们打开了区块链在重要数据记录中的一扇门，它帮助记录各类重要数据，如行政记录、法律文件、金融票据、游戏资料、旅游文档、医疗健康档案等，它革新了整个世界对数据的记录方式，并利用比特币区块链技术来保护数据安全。它的解决方案是在比特币区块链上又构架出一个数据层，专门管理数据，比特币区块链上仅保存数据输入的目录。

3）Enigma：保证数据私密性的数据分析平台

Enigma项目会让所有大数据专家眼前一亮，这不就是他们苦苦寻觅的那个数据资产交易的解决方案吗？可以说，Enigma可能成为区块链技术实现数据资产流通的重要平台。Enigma项目是由MIT的研究生Guy Zyskind研发的，并得到区块链创业家Oz Nathan以及MIT教授Alex Pentland的帮助。Enigma是可以保证数据私密性的去中心化的数据分析计算平台。

Enigma保障数据私密性的机制。Enigma也是基于点对点网络，它更像比特币区块链的一个“侧链”（当然，只是比喻），它与比特币区块链实现了协同，可以使不同组织或人员在完全保证数据私密性的情况下共同开发利用和分析数据。基于区块链技术的Enigma平台能在不拷贝原始数据的情况下进行数据计算和数据分析，可以对数据的私密性进行有效保护，杜绝数据恶意复制和分发等隐患，也不影响数据应用的二次交易。Enigma保障数据私密性的机制称为安全多方协作计算（Secure Multi-Party Computations，SMPC或MPC）技术，数据可以被分发往不同的计算节点，没有任何一个机器可以提取到完整的数据，但众多节点可以通过Enigma共同计算和分析出数据结果。比如，Enigma向一群人开放可访问他们工资数据的路径，并共同计算出群内平均工资。每个参与者可得知其在该组中的相对地位，但对其他成员的薪酬一无所知。开放访问数据路径进行安全计算的过程是可逆的、可控制的，除了原始数据拥有者之外没有人看到过原始数据。

数据真实性保证。比特币区块链管理访问路径的控制权，并充当防篡改事件登记簿的角色，防止数据被篡改，保障数据的真实性。

防范数据非法复制。Enigma是去中心化的，不需要可信第三方的存在。这种设计也避免了数据资产“复制即拥有”的缺陷。因为数据是一种非常特殊的商品，与普通商品有着本质区别，包括没有明确的所有权转移关系、“看过或复制即拥有”等特征，这也决定了使用传统商品中介的交易方式无法满足数据的共享、交换和交易。因为任何中介交易所都有条件、有能力复制和保存所有流经的数据，这种威胁仅仅依靠承诺是无法消除的，而这种威胁的存在也成为阻碍数据资源流通的巨大障碍。而基于Enigma去中心化计算平台的设计破除了中介中心复制数据的威胁。另外，对于个人或机构有价值的数据资产，也可以利用区块链对其进行注册，使用权的交易记录是全网认可的、透明的、可追溯的，明确了大数据资产归属权和使用权。

4）各种应用场景

数据交易场所。由于隐私保护、自主控制和安全性得到提高等多方因素，消费者现在可以出售个人数据的使用权。例如，一家寻找参与临床试验的候选患者的制药公司，可以借此筛选候选人的基因组数据库。整个交易会减少很大摩擦，获取客户成本更低，并为数据提供者带来新的收入来源。

安全后端。如今，大量公司存储着海量客户数据。他们利用这些大数据提供个性化服务，满足个人喜好，提供精准和有针对性的广告和优惠等。通过使用Enigma，公司可以使用数据完成同样的工作，而不用考虑在自己的服务器中储存或处理这些数据，免除了安全隐患以及泄露客户隐私。

内部数据分类管理。大型企业可以利用Enigma保护他们的数据和商业秘密免受商业间谍活动和无赖员工的困扰。员工仍然可以为了公司的利益使用和分析数据，但不能够窃取任何数据。由于更多的人有机会接触更多数据，组织内部工作效率会得到改善并且安全成本会更低。处理这些数据，却免除了安全隐患以及泄露客户隐私。

N-Factor鉴别。语音、面部和指纹识别信息被处理和储存在Enigma上。只有授权用户才有权访问这些数据。如果需要额外密钥，相关政策会在私人合约内临时建立，而不暴露给任何潜在的攻击者。

身份信息。在完全匿名并可保障正确性的条件下，鉴别并可安全地存储身份信息。

物联网设备。在去中心化、无须信任的云中存储、管理和使用物联网设备收集的（高敏感）数据。

分布式个人数据储存。在有控制权和所有权的条件下与第三方共享或储存数据。通过私人合约为每项服务提供定制化的政策。身份信息能被真正地保护起来，因为分享数据的决定是可逆的，任何分析和应用服务无法访问原生数据，他们唯一能做的就是运用数据进行安全计算。

加密银行。运营一个不会暴露任何内部私人细节运行的全方位服务的加密银行。用户可以通过区块链的自主控制使用贷款、储存加密货币、进行投资或购买投资产品，而不会公开暴露自己的财务状况。

电子盲投票系统。关于任何方面的投票系统，从选举到公司董事会会议，除了最终结果不会有任何暴露。不仅是每个选民的隐私得到保护，甚至计票过程都是保密的。

比特币钱包。通过Enigma建立去中心化私人密钥，许多Enigma节点会在本地创建部分密钥，而完整密钥只会由用户本身拼装获得，因而不会在其他任何地方留下痕迹。通过Enigma签署去中心化交易，签约交易过程中不会暴露私钥或留下痕迹。通过Enigma实现去中心化控制，设置消费限额，多方签名数或其他与私人脚本相关控制。通过Enigma锁定时间，所需签名的数目或限制对于一个潜在的攻击者是完全不可见的。

5. 物联网的区块链

国际知名ICT研究公司Gartner的2015年物联网（Internet of Things）研究报告称，物联网产业预计在2016年可以带来2350亿美元的收入，同比增加22%。报告预计到2016年年底，连接到物联网中可用的智能设备数量将达到64亿，到2020年预计将高达208亿。面对如此大量而分散的智能设备，物联网的发展也面临很多亟待解决的瓶颈问题，例如，智能设备标识不统一、联网协议复杂、数据格式多样等问题，根本上是缺乏统一的标准和共识机制。这导致分散的智能设备很难被有机整合，设备产生的海量数据难以集聚、流动和分析应用，机器间的交互与群体智能的效果就不能发挥出来。

区块链是数字化资产的分布式账本，也将可能成为万物互联网中智能设备的分布式账本。除了能将智能设备的转移进行记录，区块链技术能在无须信任单个节点的同时创建整个网络的信任共识，从而能很好地解决物联网的一些核心问题，让物与物之间不仅相连起来，而且能自发地交互起来，加速我们的生活进入物联网的智能化时代。数字货币集团投资总监Ryan Selkis说，未来几年内，物联网将会成为区块链技术最大最激动人心的应用领域之一。

1）IBM：区块链+物联网+人工智能+大数据

IBM公司最新的战略转移，将物联网、大数据、认知计算和区块链作为主要方向，正是认准了区块链在其中的核心纽带作用。IBM认为：“运用区块链技术，可以为物联网世界提供一个引人入胜的可能性，当产品最终完成组装时，可以由制造商注册到通用的区块链里面标示着它生命周期的开始，一旦该产品售出，经销商可以把它注册到一个区域性的区块链上（社区、城市或国家），通过创建有形资产和匹配供给和需求，物联网将会创造一个新的市场。”这个理想若真的实现了，智能制造、敏捷供应链、智能物流、智能产品追溯、产品大数据……无数令人激动的商业模式都将变得更为简单。

早在2015年1月，IBM和三星就一起启动了基于区块链技术的物联网项目——ADEPT项目，ADEPT是自治的去中心化点对点遥测系统（Autonomous Decentralized Peer-to-Peer Telemetry）的英文缩写，这是针对下一代物联网的一个原型系统，旨在建立一个设备间能自动检测问题、自动更新、不需要任何人为操作的物联网，这些设备也将能够与其他附近的设备进行通信，比如恳求第三方进行电池供电。这个目标很有意思，ADEPT像是派到火星的机器人战队。

IBM与三星选择了P2P网络，有三个协议来支撑ADEPT系统，分别是以太坊（智能合约）、BitTorrent（文件分享）和TeleHash（P2P信息发送系统），利用这三个协议来支撑系统的自治运行，保证设备之间各种数据（消息、文件、交易）的高效传递。一是以太坊。以太坊区块链和智能合约能让ADEPT中的设备了解其他设备的功能，以及不同用户围绕这些设备的指令和权限，跟踪设备之间的关系、用户和设备之间的关系等。例如，这意味着，网络中的设备智能手机可以安全地与某个门锁交互，或者用户与门锁交互。这些交互关系将被存储在门锁节点和手机节点上，并在需要时结合到一起，确保正确的人进入家里，无须返回到云端验证。二是Telehash。ADEPT中的设备除了使用区块链来理解交易，它们还需要彼此沟通。Telehash是一款对高度加密信息进行点对点传输和通信的协议，适合任何应用程序，终端可以是设备、浏览器或移动应用。三是BitTorrent。它是P2P网络的文件传输协议。在连接网络不稳定的情况下，比如使用蓝牙和Zigbee协议连接时，ADEPT会使用文件共享协议BitTorrent来移动数据。

ADEPT描述了一个简单应用场景，一台洗碗机，可以执行一份智能合约来发布命令，要求洗涤剂供应商进行供货。这些合约给予了设备支付订单的能力，并且还能接收来自零售商的支付确认信息和发货信息。这些信息都会以手机铃声提醒的方式通知洗碗机的主人。有了ADEPT，更多新的商业模式将产生，设备间分享的不只是数据，也可以共享计算机功率、带宽、电力，一个真正的智能化时代！

IBM正尝试整合认知计算、物联网与区块链。IBM将Watson物联网分解成4类：设备连接方式；信息管理、存储和转移方式；风险管理方式；数据分析方式。IBM认为，区块链承诺的价值交换和人工智能所具有的提高大规模数据分析速度的能力，让两者结合意味着一种全新的模式的开始。Watson让设备所有者在区块链上注册。通过智能合约，创建不同层次的访问，为不同用户提供个性化功能。在未来，在设备的整个生命周期中都要进行注册。设备硬件和软件的状态，都可能会被用来帮助监管者报告和监控设备行为，比如来确认设备出故障的准确时间点。

2）以太坊电脑

区块链所承载的经济价值（钱包和代币），能促进物联网与金融业的融合，物联网金融和物联网经济将进一步发展。Slock.it是一家德国的区块链初创公司，专注于以太坊区块链数据以及物联网（IOT）解决方案的研发，发明了以太坊电脑，如图3-7所示。其实，之前21inc公司已经发明了比特币电脑。以太坊电脑可看作一个经过优化的智能节点或智能矿工，它可以让用户轻松进入以太坊交易，而不必再去设置客户端或者从交易所那里购买以太币。Slock.it声称该设备可以管理用户的权限和身份，具有很强的加密功能，让用户完全掌握自己的身份、资金以及其他个人信息。别小看它，它是以太坊智能设备的一个开端，未来可能成为以太坊世界的“iPhone”。以太坊电脑将成为用户浏览DApp更简单的方法，它也可以充当网关，还可以作为与物联网相关应用的开发平台。



图3-7　以太坊电脑

Slock在物联网领域的下一步计划是创建一个能够实现小额支付和智能合约应用的自动化设备。在以太坊开发者大会上，Slock展示了一个上锁系统，智能合约本身很简单，开启和关闭上锁功能，只有10至20行代码，根据来访者身份触发通行或者拒绝通行，没有人保管钥匙，锁自带钥匙。更多案例也在开发中，你的冰箱能够自己加工冰块，洗衣机能够自己使用肥皂，物联网网络中的设备将提供强大的服务体验，科幻电影中的情节正在进入现实生活。

3）更多区块链在物联网的创新项目

Filament是一个区块链物联网创业公司在比特币区块链上快速建立了去中心化的物联网，在比特币区块链上建立了每个设备的身份，并创建了一个智能设备目录，推进物联网设备间进行安全沟通、执行智能合同以及发送小额交易等应用。与ADEPT类似，Filament也使用了Telehash和BitTorrent协议。不同的是，它采用的是比特币区块链，包括区块命名（Blockname）和智能合约的协议。通过一个称为Blockname的协议，能够创造一个设备的独特标识符，存储在每个设备的嵌入式芯片中，并记录在区块链上。当设备制造出来时，就有一个全球唯一的IP地址，其哈希值存储在区块上。如果设备A要跟设备B对话，Blockname会告诉它们找到对方。通过Filament，可以使设备独立处理付款，付款是通过智能合约来执行的。小额交易则通过pennybank协议来执行。Filament还开发了两个硬件模块，一个叫Filament Tap，是一个传感器装置，允许装置与周边10英里以内的电话、平板电脑和计算机进行沟通。另一个叫Filament Patch，用来延伸该技术的硬件，可以实现硬件项目的定制。针对工业市场，Filament想帮助石油、天然气、制造业和农业等行业的大公司实现效率上的新突破。例如，利用Filament，企业可以建立设备之间去中心化的沟通的平台，更好地管理物理采矿作业或农业灌溉。

Tilepay公司为物联网行业提供了一种人到机器或者机器到机器的支付解决方案。Tilepay是一个去中心化的支付系统，它基于比特币的区块链，且能被下载并安装到一台个人电脑、笔记本、平板或者手机上，所有物联网设备都会有一个独一无二的令牌，并用来通过区块链技术接收支付。Tilepay还将建立一个物联网数据交易市场，使大家可以购买物联网中各种设备和传感器上的数据。

澳大利亚软件公司Edgelogic把区块链技术带到家里，成为数字支付和物联网的桥梁。例如，当传感器检测到潮湿时，就报告区块链，警告触发一系列智能合约的指令，修理费就从保险公司转到了索赔账户，而主人甚至可能不会察觉到曾经出过什么问题。

创业公司Hellosent认为智能合约和物联网设备可以用于监测红酒的交付。传感器将在运输中连续测量红酒的温度和湿度，如果任意一项低于智能合约中记录的约定水平，那么购买订单将会自动取消。

随着越来越多的自动驾驶和自动停驻汽车开始上路，区块链的另一个潜在应用可能会出现在汽车保险行业。区块链分类账将能帮助保险公司确定驾驶员或自动驾驶系统在事故中是否有在操控。

区块链技术可以被用于追踪设备的使用历史，它可以协调处理设备与设备之间的进行设备空闲能力的交易。设备空闲了，就通过智能合约把处理能量出售出去，自身获得补偿或者用于慈善（如图3-8所示）。设备间的共享经济也建立起来了！



图3-8　区块链物联网的设备分享示意图

6. 区块链在政府的应用

1）公共服务

区块链可以让公民验证他们存放在政府数据库的相关记录的正确性，并且避免了一些有特权的内部人员在政府网络内部进行不法行为。有了这个“账本”的保证后，爱沙尼亚政府相继启动了如电子商务工商登记（e-Business Register）以及电子征税（e-Tax）等基于区块链技术的服务，这有利于降低国家和公民的行政成本。

爱沙尼亚政府还在与Bitnation公司合作，允许电子居民在Horizon区块链上公证其婚姻及出生。这不是区块链见证新人幸福的第一个例子。在2015年10月，美国发生了第一例区块链婚姻公证，这对新人是David和Joyce，他们选择通过区块链来公证婚姻，提交记录到比特币区块链，誓言写入文本注释字段，并嵌入了当时价值200元的0.1比特币的交易中，这条公证将永久地记录在区块链账本中。

区块链技术应用于政府公共服务，可改善政府公共服务的水平，一些尝试的应用包括了身份（身份证、护照）系统、婚姻合同、房产登记、公司注册、国民收入分配等。区块链可以进一步安全标识身份，保护公民的资产。比如，通过区块链婚姻公证后，可以通过婚姻的智能合约来绑定分享财产、履行生儿育女义务等。这是多么令人期待的应用！

爱沙尼亚还与英国、以色列、新西兰和韩国一起，参与了“数字化五国（D5 group of nations）”项目，这是英国政府赞助的一个项目，目的是通过数字化改善公共服务的质量。英国政府正积极与这些政府一起，通过这个项目去研究和实施区块链及相关技术的应用。

2）公共资产登记

由于区块链100%的透明度及其不可伪造性，记录的信息无法被篡改，还是易追踪的，区块链用于公共资产的登记将是很重要的应用，区块链公司Factom（公证通）正与洪都拉斯政府达成合作关系，共同开发一种基于比特币区块链技术的土地产权记录系统。这是继马恩岛之后，第二个利用区块链技术的政府。

3）公共资金监管

区块链有助于加强政府会计责任。区块链技术可用于升级现有政府的土地总账、财政和预算记录总账，一些国家的政府也正在研究用区块链技术管理和追踪公共资金使用，例如区块链应用学生贷款和福利发放。通过公共资金透明化以及全程追踪使用情况，也将使得公民能够看到政府是怎样花费了资金，以及它们是如何使用的过程。这些记录是被永久保存的，而有了区块链，这些总账发生故障的可能性将降低。过去，维持这些记录需要涉及雇佣大量公务员，工资、培训、审计、房租、养老金，一大笔开支。区块链能大幅降低成本，提高效率。

4）税收收缴

区块链正在被试验用于一些国家及地区的税务审查及结算。例如，俄罗斯正在尝试在税收领域运用区块链，保证公民可以在区块链技术的帮助下，无须验证和额外确认，就能交税。

5）法院证据

David和Joyce在区块链上公证结婚了，那么区块链公证的婚姻有法律效力吗？如果各国法律上认可区块链的信息是永久且不可伪造的，那区块链用作法律证据将很快成为现实，基于区块链技术的契约、合同或协议将在全世界具有法律效力。

6）电子投票

对于政府来说，一个很好的应用是电子投票，一直以来保证投票记录的准确性是昂贵且低效的，区块链有助于改善这一局面。2014年年初，加密投票就已在挪威、丹麦、欧洲的海盗党以及西班牙国会选举中使用。

7）审计

国际会计师事务所德勤正在研究用区块链来实现“实时”审计，这对政府部门的审计也会有很多借鉴意义。在不久的将来，区块链将可能成为公共资产和合约的分布式记账平台，每笔公共资产的交易都在区块链上进行，区块链的数据库功能保证审计数据的真实性与可追踪性，那么利用区块链可以明显加快审计进度。同时，由于区块链具有不可逆性和时间戳等功能，对于需要审核的对象，审计部门可以透明核查其在区块链上的全部交易。

8）食品安全溯源

近期的疫苗和食品等安全事件凸现了信任危机，而区块链技术有助于提升供应链的信息透明度和可溯性，有助于甄别假冒伪劣产品，强化问责机制，重塑社会公信力。

7. 区块链商务

1）电子商务

电子商务平台提供的还是中心化的服务。阿里巴巴、亚马逊和其他电商大公司都对卖家实施严格管理，采取竞价排名的商业模式，并收取不菲的费用。它们也在采集用户的个人数据，用于精准投放广告，但这些数据存在非法使用、侵犯隐私或被盗取的风险。电商中心化的问题越来越突出。

2016年4月5日，去中心化电子商务OpenBazaar发布其首个正式版本。从这一天开始，世界上任何人，只要能访问互联网，就能使用比特币和OpenBazaar来免费交易商品和服务。“让我们一起实现自由交易！”这是OpenBazaar的愿景和目标。

OpenBazaar（公开市场）是为网上点对点电商交易创建的开源区块链项目。OpenBazaar平台上买卖双方使用比特币进行交易，没有交易费用，OpenBazaar自称“把权力归还到用户手中”。OpenBazaar将卖家和买家直接联系在一起，不再需要中心化的第三方来连接买卖双方。因为在交易中不存在第三方，所以不存在交易费用，而且公开个人数据的决定权在用户手中。

假如，你打算出售你的旧笔记本电脑。你需要首先下载OpenBazaar客户端，然后在你的电脑上创建一个商品目录，并标明商品的细节。当你公布这一商品目录后，该目录被发送到OpenBazaar的分布式P2P网络上。其他OpenBazaar用户搜索你设置的关键词笔记本、电子产品等时，他就可以发现你的商品目录。他可以接受你的报价或者不接受报价，提出新的报价。如果你们两个人都同意价格，OpenBazaar客户端就会使用你们的数字签名在你们之间创建一个合约，并将该合约发送到被称为公证人的第三方。当买卖双方产生纠纷时，公证人就介入交易。这些第三方公证人和仲裁者也是OpenBazaar网络的用户（可能是你的邻居，也可能是地球另一端的陌生人），他们是在产生纠纷时卖家和买家都信任的人。第三方为合约作证，并创建多重签名的比特币账户，只有当集齐了三个签名中的两个时，比特币才会被发送给卖家。买家发送商定好的数量的比特币到多重签名地址。你会得到通知，知道买家已经发送货款，然后你就可以发货了，并告诉买家已经发货。几天以后，买家收到笔记本，他将告诉你收到笔记本，并从多重签名地址释放货款。你获得了比特币，买家获得了想要的笔记本。没有交易费用，买卖双方皆大欢喜。

交易有时候并不能顺利进行。如果你从买家手里买了一本书，你向多重签名地址发送比特币，但是他们发错了货，或者有质量问题，或者卖家根本没有发货，那该怎么办呢？这就需要第三方介入了。多重签名需要集齐三把私钥中的两把才能够从多重签名地址中取走货款。第三方公证人控制着第三把私钥，所以在买卖双方达成和解或者第三方认为卖家或者买家是正确的以前，多重签名地址中的比特币不会被移动。在用户隐私不被公开的网络上，你怎么能够信任第三方呢？OpenBazaar有一个信誉评分系统，允许所有的用户对其他用户进行反馈评分。如果某些人打算诈骗其他的用户，他们的信誉将会受损，第三方如果不能公正裁定交易纠纷，他们的信誉也会受损。当你在OpenBazaar平台上购物和选择第三方公证人时，你能看到他们的信誉评分，判断其他用户是否信任他们。如果这样仍然不能消除交易方的疑虑，卖家和买家可以创建一个投票池，由买卖双方都信任的用户组成，集体投票。

2）跨境电商

对于国际贸易，区块链是具有划时代意义的技术。在国际贸易中，区块链的应用价值非常明显，除了跨境支付的好处外，至少还有三大好处：

（1）它可以用于对国际贸易的运输单据和资产进行加密保护，具有透明性、防篡改性。因而，区块链能够有效减少或防止国际商业贸易中的欺诈行为。

（2）基于区块链的智能合约、智能资产等应用在国际贸易领域中都大有用武之地，能够有助于交易可审计、货物供应链可追踪和运输记录不可篡改。

（3）在贸易融资领域，区块链有更直接影响，作为一种去信任的工具，它可能取代国际贸易中常用的信用证。

8. 区块链物流

目前市场中的供应链系统并没有为货物提供一套完全可追踪的物流数据，许多物品的物流信息中途流失，为假冒伪劣产品的横行提供了机会。如果区块链技术能为供应链中的物流信息提供认证服务，那通过区块链的源头追踪功能就可以很快地找到问题所在。这促进了区块链在供应链领域的应用。

区块链可以用来帮助企业管理货物的流动以及相关付款，或使制造商能够和原始设备供应商和监管机构共享生产日志，降低产品的召回。例如，一个飞机制造商，为了全盘管理所有供应商的零部件，可以创建一个区块链为基础的系统。设计一个新的飞机模型，所有的供应商将共享完全相同的信息，在工作的每一步，如计划、设计、装配，提供并维护这些信息。同时，制造商也可在交易中使用区块链。信任和问责制被能内置于供应链，开放的分类账为企业提供一种中立的方法，他们能够在特定时间证明产品和物件在供应链的什么地方，消费者也能够追寻他们购买的来源。Provenance是一家致力于此的公司，它确保交易能够分享产品背后的故事。Blockverify则是比特币区块链验证物品的公司，从邮件、文件到药品。

9. 区块链教育

互联网让信息得以自由传播，慕客（MOOC）这样的模式让许多之前只存在于少数精英群体之中的课程，现在也可公开获得。但是，学习材料的自由传播，也不能完全打破被教育机构所牢牢掌握的市场，某人对某一特定学科的精通程度，仍然需要由受认可的大学颁发的文凭或证书来证明。

区块链是公开可见的分类账，记录了每一笔交易，且无法伪造。一个基于区块链的教育认证系统中，每个人的学习成果及课程设置都被永久且不可更改地记录其中。每个人都将能够自由地按照自己的时间安排学习必要的课程，参加必要的考试。对于潜在雇主而言，这些记录也都是公开可见的。这可能改变教育的格局。

索尼国际教育目前在开发基于区块链的教育信息登记平台，包括市面上不同的学业水平评估和认证结果，让学业成绩永远安全地存储在云服务器中，学生和教育者能够将这些数据安全地分享给第三方，实现数据的加密传输，特别是跟考试相关的学生学业水平统计与测量数据。这项技术有可能做出一个全新的基础设施系统，用来在网上安全地分享学生的数据，为学业水平的测评和记录方式开拓新的可能性。区块链技术应用于教育领域将彻底改变学历的接收与分享的潜力。例如，一个学生将会参加日本语能力测试（JLPT），如果该学生通过测试，将会被颁发一份一次性的纸质证书，可以将证书影印，然后分享给将来的雇主或想要去深造的学校。除了需要进行影印之外，该学生还必须小心保管这个证书，因为如果丢失或损坏，要想再得到一份，那么会很困难，很耗时并且代价昂贵。但是，如果JLPT颁发一种能够通过私有或公有区块链进行检验的数字证书，那么就会变得简单很多。这样就不必再担心纸质证书，将来的雇主和学校只需要访问JLPT的区块链就可以看到该学生的证书。目前已经有证据表明，这种数字证书已经出现。

不仅仅是学习结果的证明，通过比特币区块链建立智能学习合约，可用帮助督促学生完成网络在线学习，并领取学历证明，获得学习币。甚至，学习机会也能被用于交易。

10. 区块链公益

区块链将被广泛应用到公益事业中，让更多人都能够共享区块链的发展成果。

1）去中心化的捐赠平台

区块链初创项目Helperbit是一个致力于革新传统捐款方式的项目。一则关于捐款被滥用的新闻启发了创始人，新闻是这样的，“在2009年，意大利拉奎拉地震发生后，帮助灾民重建家园的500万欧元善款并没有发放到灾民手中，而是被放在银行里，成为了一笔9年期的担保基金”，这是在滥用捐款，Helperbit想为什么不试着用区块链来跟踪捐款呢？

世界各地每年发生的天灾人祸不计其数，为了帮助受难的人，慈善机构呼吁人们捐款，但往往最需要资金帮助的人却得不到捐款，因为传统捐款分配方式效率低下。传统的捐款方式不能直接将捐款者和受助人连接在一起，总是存在一个中间机构。调查表明，很多人想捐款但是不愿意向慈善机构捐款，这是因为一些中间机构缺乏透明度、捐款发放延迟、缺乏效率。

Helperbit认为如果有一种方法可以有效地将捐款者和受助人连接在一起，把捐款放在区块链这个公开的账本中，所有人都能看到捐款的流向，那么像新闻中的滥用善款的事件就会减少，受助人将获得更加广泛的资金帮助，估计这笔未开发的潜在捐款约为40亿美元到80亿美元。以区块链和数字货币为基础的Helperbit系统，将有可能成为一种对捐款者提供的资金流向进行追踪的快速而先进的方法，改变人们做慈善的方式，为捐款者和机构提供更高水平的信任。

Helperbit系统是基于一个免费增值模式，为捐款者提供两个层面的帮助，第一个层面是一个点对点的比特币捐助体系，是完全免费的。捐助者可以自愿捐款，捐款的数额不限制。第二个层面则不是免费的，它可以为捐助者提供额外的功能。Helperbit目前正处于开发的早期阶段，随着用户的增加，更多功能、支付方式和与用户更多交互将被提供。

2）比特币实现跨国小额捐赠

在过去，跨国小额捐赠的成本很高，有统计说，1美元的跨国捐赠成本将近10美元。数字货币的特性，让跨国小额捐赠变得更加便捷。面对突发的自然灾害和人道主义灾难，这会是最有效的方式。据预测，这种跨国小额快速捐助规模将会是目前慈善规模的五到十倍。越来越多的国际慈善或者人道组织都会逐渐开始使用数字货币和区块链技术，其中的代表有Unocoin、BitPesa、BitGive和Bitnation。

Unocoin是一家印度的比特币钱包公司，该公司最近发起了一个救灾捐款活动，并宣布将把通过该平台收取的交易费用的25%捐献给洪水救济基金。

BitPesa是一家从事慈善事业的比特币公司，可以将比特币转换为当地货币，并能通过使用移动支付或指定当地银行账户进行资金支付。而且，BitPesa结算费用是其他支付方式的三分之一。BitPesa和Plug and Play TechCenter、the Factom Foundation也倡议建立基于公正通区块链的慈善机构，创建一个全新的捐赠体验，并加强捐助者信任。

BitGive也是一家支持慈善事业的区块链公司，旨在建立一个基于区块链技术的初步试点的“捐赠透明化平台”，它已经参与帮助遏制埃博拉、救助儿童会、西非饮用水工程等项目。

Bitnation也是一家从事比特币捐助的公司。在欧洲，它牵头发起了人道主义援助项目——Bitnation难民紧急响应计划（Bitnation Refugee Emergency Response，简称BRER）。Bitnation将给予难民和无国籍者一个比特币借记卡（Bitnation Bitcoin Visa，BVDC），捐助者能够利用区块链直接汇款到一个特定的个体。捐赠者向Bitnation捐赠12欧元将为一个难民提供一个BVDC，该BVDC将为受援人提供从自动取款机获得资金，在正规商店购物以及进行网上购物的机会。BVDC就像一个普通的Visa借记卡，唯一的区别在于，它使用比特币收费，而且不需要在银行设立账户。由于BRER是一个人道主义援助项目，更多的比特币捐款将被分发到BVDC的持卡人。使用比特币和区块链技术，可以允许世界任何地方的任何人都能直接帮助该卡的持有人。Bitnation的创始人Susanne Tarkowski Tempelhof说：“我们希望把它变成援助‘基本收入’的基础模式，人们可以只直接以比特币进行捐助，而且可以使得受捐助者直接使用它来支付日常的生活必需品，而不是依靠援助组织捐赠的食物和偏好。即使在困难的情况下，它会给人某种意义上的人类尊严。”

11. 文化遗产的“记忆”

文化遗产通常被图书馆文献或者历史名胜来记录，但真实的历史是什么？很多历史事实的验证比历史本身更复杂。如果能够通过区块链技术，将有关事件、位置甚至基础设施的信息记录下来，将会帮助我们的后代更好地了解我们的社会。麻省理工学院（MIT）正在积极探索文化遗产的加密保护，其中一个项目称为记忆矩阵（Memory Matrix）。加密遗产可以让个人通过公钥的方式对其资产进行加密，并拥有所有权，而且只有财产所有者才能对信息进行更改。加密遗产让密钥不仅是密钥而已，同时代表的是代币、价值储存、沟通媒介和世界历史的标记。

12. 区块链公证事实

目前社会中的公证成本是非常高的，大多数公证均依赖于政府机关的信用来完成。区块链技术的去中心化特征能让数据资料通过数学信用背书的方式，在没有政府机关介入的情况下，完成自动化公证过程，且数据会永久保留并可随时追踪源头。

Stampery是一家位于旧金山的区块链公司，它建立了一个基于区块链的公证系统，主要面向律师群体提供服务。该公司的区块链可以代替公证人，为敏感文件提供具有法律约束力的证明。

例如，客户中有一位西班牙律师，作为律师，他会经常收到大量文件，这些文件通常被刻录在CD上，他会拿着装有文件的CD到一个西班牙的公证处去为自己作公证，证明自己在某个确定的日子收到这些文件。而现在，他只需要在收到文件后把它们打包成一个压缩文件，然后把压缩文件放到Stampery上，他就有了他在某个确定的日子收到这些文件的无可辩驳的证明。对用户来说，就是这么简单。Stampery还推出了一款电子邮件标记系统，让用户有证据证明他们发送了某个邮件，同时在区块链上获得这封邮件被收件人打开的证明。如果发件人想让收件人就电子邮件上某些内容发表看法，Stampery可以让该用户在邮件中设置一个“同意”按钮，这样全部收件人对邮件的表态就可以被存储在区块链上。

Stampery有保证用户身份信息的真实性的机制，用户可以通过拍照把他们的政府ID（身份证或律师证）和区块链连接起来，Stampery拿这个ID和区块链数据库中的数据比对，确保这个ID没有被改动，而且是合法的。认证成功之后，会给用户照一张相，对比面部特征，证明上传ID的人就是坐在电脑前的人，防止有人盗窃了你的ID，然后用它来在Stampery上进行公证。完成这些程序之后，Stampery会生成一个连接这些细节的加密签名，然后把签名镶嵌到区块链上。区块链系统能保证即使是Stampery公司自身也不能以用户的名义进行公证，因为它链接到了区块链，所以只有用户本人可以用自己名字的公证文件。目前，爱沙尼亚已经承认了区块链公证。

13. 区块链预测未来

预测市场是区块链技术的重要应用。群体预测的能力正在被一个个案例所证实。在2007年，哥伦比亚商学院教授Michael Mauboussin让他的73位学生猜测瓶子中糖豆的数量。学生所估计的数量在250～4100之间。其实，瓶子中有1116个糖豆，学生们估计值与真实值1116平均偏离700，也就是62%的错误率。然而，尽管学生们的估计很不准确，但是他们估计的平均值是1151，与真实数值1116只有3%的误差。这一研究以各种形式被重复过多次，结果都与上面相同。由于存在“群体意识”，在信息完全透明的情况下，往往预测结果和真实情况要接近很多。群体智慧正在被应用到每一个学科中，网络媒体已经广泛采用群体预测方式来对结果进行预测。

Augur正是这个领域的区块链创业公司，它成立于2015年年初，将去中心化理念带给了预测市场，恰好代表了利用群体智慧进行预测的趋势。Augur建立了一个基于以太坊的预测市场平台——一个完全点对点的预测平台。Augur让所有人一起来参与预测事件，并获得奖励。Augur上的预测五花八门，比如“谁将获得美国总统大选”、“谁将成为奥斯卡影帝”、“股市会到多少点”等。区块链技术让预测公开、透明，有助于建设一个信息完全透明的、非常好的对市场未来预测的机制，对降低未来的风险、降低所谓非理性的投资应该会起到很大的作用。利用Augur可以为任何你感兴趣的主题创建一个预测市场。事件发生以后，Augur通过大量的用户来预测事件结果，而不是依赖第三方。这一针对事件达成的去中心化共识，提供了世界上第一个分布式预言机系统。

Augur设计了一种共识机制，不仅让参与者买卖事件结果股票会获得奖励，同时，作为回报，做市商和参与者也会获得交易费用的一半作为奖励。这保证了一个万众预测机的运作。Augur参与预测的过程是：第一，提出问题（Question）；第二步，参与者对这些问题进行下注（Dice），做出你的预测；第三步，形成条形图（Bar Chart），自动化地做市商促成更加精确的预测，意味着极小的买卖差价；第四步，形成市场预测图（Market Chart），提供市场流动性，一致的结果获得奖励；第五步，做出更好的决策和预测（Magnifying Glass）；第六步，形成针对事件的去中心化共识（预言机系统，Grid），最后报告事件结果，获得奖励（Checkmark）。个体参与者获得的奖励数量取决于他们拥有的信誉（Reputation，REP），REP可以看作一种与个人的公、私地址相关的“积分”，像比特币一样可分割和可交易。但是REP应该看作一种维护工具，而不是一种投资代币。机制设计使得只有勤劳、诚实的信誉持有者将从每一投票过程中获得交易费用，这就使得Augur成为区块链领域中采用精英管理的系统。

“预测市场很可能是区块链技术的最令人兴奋的、突破性创新应用之一。”Memory Dealers的首席执行官Roger Ver说，的确如此！

区块链技术提供了安全、透明地记录数字资产交易和交互的全新手段，我们正处在人类历史上最重要的转折点之一。
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