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丛书序


随着信息通信技术与互联网的发展与融合，现代通信网发生了巨大的变化，同时也促进了通信新技术的发展和新业务的丰富。尤其是2009 年以来，我国迈入了3G 时代，通信新技术、新概念层出不穷，新业务不断涌现，让人目不暇接。面对这种新的形势，及时补充和更新通信技术和业务知识，成为信息通信行业的管理人员、市场营销人员、技术人员的迫切需求。与此同时，社会上关注和想了解信息通信的人也越来越多。

目前，关于信息通信技术的论著很多，其中绝大多数论著的学术气息比较浓厚，语言表达通常严谨而深奥，对一般读者来说学习和理解还有难度。鉴于这种状况，中国通信学会结合当前科普与教育工作的实际需求，经过充分的调研分析，决定组织出版这套《通信新技术普及丛书》，以满足部分读者快速掌握通信知识、提高技术水平、提升专业素养的需求。

《通信新技术普及丛书》包括《对话通信原理》、《对话第三代移动通信》、《对话移动互联网》、《对话多媒体通信》、《对话下一代网络》、《对话宽带接入》、《对话网络融合》、《对话光通信》、《对话物联网》和《对话云计算》。丛书不但采用了趣味的人物对话编写方式，还借助现代多媒体技术将一些抽象的概念做了形象的演示，希望以此帮助行业管理人员、市场营销人员、技术人员能够快速地向专业的知识迈进，更深刻地理解通信技术和设备的原理，无障碍地阅读技术资料，以达到高效辅助工作的目的；同时也希望让想了解信息通信的读者能够有深度地了解电信新技术和新业务。

努力在教育领域继续做出高水平、高规格、高质量的科普培训样本，是中国通信学会落实科学发展观的一项具体措施，也是科普教育工作的一个长期任务。《通信新技术普及丛书》的出版，对落实科学发展观，繁荣通信科普创作，广泛普及通信新技术和新业务知识，提高从业人员和用户的科学文化素质，促进通信事业发展具有积极的意义。

这里，谨以本丛书的付梓出版，向参与写作和编辑的各方人员致以由衷的感谢和祝贺！
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中国通信学会理事长



编者序


科学技术的进步导致人民生活水平的提高和通信行业日新月异的发展；同时，科学技术的不断创新和持续发展也离不开科学文化的普及和科学发展观的落实。国际上的竞争愈来愈演变为高科技领域的竞争，因此，新技术、新知识的快速普及和传播也显得更加迫切和重要，这也是每一个知识工作者应尽的义务和崇高的使命。

对于中兴通讯学院来说，学院的社会责任就是培训和知识传递。知识就是生产力，国家提倡科教兴国，科学教育的核心就是知识，教育的目的是培养人，知识的核心价值体现在人上面。而这个过程是动态的，动态的过程就是传播，是培训。知识的传播既是竞争的需要也是社会责任的体现。

在中国通信学会周德强理事长的倡导下，在通信业界的一些专家和学者的支持下，人民邮电出版社从2009 年起组织出版一套通信新技术和新知识普及丛书。在网络经济改变人民生活和通信行业经历巨大变革的大环境下，这是一件非常有意义的事情。中兴通讯学院恰逢这样的机会，参与到《通信新技术普及丛书》项目共襄盛举。《通信新技术普及丛书》实现了专家、出版社与企业的联动，在知识传递的模式上也有所创新。中兴通讯作为知识型企业，将多年积淀的知识回馈给社会，也体现了企业的社会价值和社会责任。

中兴通讯学院整合公司各部门的技术专家资源、学院的讲师、知识产品架构师、知识产品开发工程师、多媒体开发工程师，参与到《通信新技术普及丛书》的编写工作中。根据最初的策划，完成了《对话通信原理》、《对话第三代移动通信》、《对话移动互联网》、《对话多媒体通信》、《对话下一代网络》、《对话宽带接入》、《对话网络融合》、《对话光通信》、《对话物联网》和《对话云计算》等书的编写。本套丛书在行文风格上力求通俗易懂，在编写上力求采用民众喜闻乐见的方式，并且引进了“科普动漫”来演示抽象的概念和理论。这些努力都是一些有益的尝试，希望有助于知识的传播和普及。

在科普领域，记得郁达夫曾赞扬亨德里克·威廉·房龙的笔，有“一种魔力”，“干燥无味的科学常识，经他那么的一写，无论大人、小孩，读他书的人，都觉得娓娓忘倦了！”《通信新技术普及丛书》也是向这个方向努力，力图使读者朋友能够轻松、愉快地阅读。另外，本丛书还提供多媒体光盘，可以让读者反复观摩和学习。

再次感谢中国通信学会的各位专家和学者，感谢人民邮电出版社，同时也感谢参与写作和编辑的各方人员。
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中兴通讯高级副总裁



增版序


中兴通讯学院的苏容、邱泉、储小霞、郭磊、国强、胡明、黄贤、林春燕、林盛灿、刘学良、刘勇、裴泽芳、秦红娟、邵文娟、施凯、覃开政、田军、万成、万光华、魏征、邢晓江、徐恒、张刚勤、张华、张晓慧、张瑜、周厚桥、周峻松、朱立葭、卓永刚等同志，在参与中国通信学会和中兴通讯学院联合组织编写的《通信新技术普及丛书》的过程中，积极参与前期的内容策划，与编辑和专家组多次讨论共同确定了每本书的书名和框架结构。在具体的创作过程中，克服了时间紧、任务重等重重困难，不仅高质量地完成了超过200 万字的内容创作，而且还制作了形式活泼、浅显易懂的动画，将深奥的通信知识表现得活灵活现。目前，这套丛书已经得到了工业和信息化部、中国科协相关领导以及业内的一致好评，对普及通信科普知识以及信息通信领域的普及教育工作起到了巨大的推动作用。

中国通信学会周德强理事长“对中兴通讯学院领导和各位同志付出的艰辛劳动深受感动，请代我向中兴学院的领导和同志们表示深深的谢意!”

在科普领域，中兴通讯学院将中兴通讯多年积累的知识回馈给社会，这是一种企业与社会大众全新的对话模式，是企业践行科学发展观，履行社会责任的一次很有意义的探索。另外，中国通信学会和人民邮电出版社的肯定和支持，都让我院的全体创作人员深感鼓舞和欣慰!把握信息通信领域前沿技术，在《通信新技术普及丛书》前8 本的基础上，中兴通讯学院延续创作了《对话云计算》和《对话物联网》两本图书（附多媒体光盘），这两本书依旧保持轻松、活泼的风格，力图使读者朋友能够轻松、愉快地阅读。希望广大读者能够喜欢。

再次感谢中国通信学会的各位专家和学者，感谢人民邮电出版社，同时也感谢参与写作和编辑的各方人员。
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中兴通讯讯学院院长



前言


相信大多数人最初看到云计算这个词的时候，想到的可能只有两个字—“炒作”。这是因为近年来计算机界越来越给人一种时尚的感觉，各种新概念、新名词层出不穷，吸引着大家的眼球，冲击着我们的大脑，可是，往往仅仅几年甚至几个月的时间这些新概念就烟消云散，不知所踪了。因此，一开始就有不少程序员习惯性地将云计算归于这些时髦的炒作概念之中。云计算？好像又是一种玄而又玄的东西，也许哪天就被大家遗忘到哪个角落了吧！

可是事实恰恰相反，几年过去了，云计算不仅没有消失，反而越来越多的软件公司加入到云计算的产业中，这不禁令越来越多的人对其大感兴趣。

细究云计算，还会发现一个有趣的现象，那就是企业界对它的兴趣远远大于学术界对它的兴趣。Amazon、Google、微软等知名公司都已经陆续推出成熟的云计算商用产品了，可是大家还在为云计算的定义而吵吵嚷嚷。

实际上这并不见得是一件坏事，当年在通信行业的IP 技术和ATM 技术的竞争中就出现过类似的情形。ATM 技术是以学术界为主导制定出来的标准，而IP 技术是以企业界为主导通过市场孕育出来的标准，虽然从技术层面来看ATM 技术更为先进，但是最终IP 技术取得了完胜。

在云计算出现之前，与之最为相似的当属网格计算，后者即属于学术界热而企业界不热的典型。从这个意义上来看，云计算也许又会像当年的IP 技术一样，走出一片属于自己的天空。

本书对云计算进行了全面而详尽的介绍，大致可以将其内容划分为3 个组成部分。

第1 部分围绕云计算的基本概念展开，包括第1、2 章。第1 章介绍了云计算的发展历史，第2 章结合应用实例介绍了云计算的基本概念。

第2 部分围绕云计算的关键技术展开，包括第3、4、5、6、7 章。第3 章对云计算的关键技术进行概述性介绍，涉及到Web、SOA、SaaS、虚拟化、分布式系统和安全技术；第4 章详细介绍了Web 技术；第5 章详细介绍了虚拟化技术；第6 章详细介绍了分布式系统；第7 章详细介绍了云计算的安全技术。

第3 部分围绕云计算的产业化和应用情况展开，包括第8、9、10 章。第8 章介绍了目前各知名软件公司推出的云计算产品；第9 章介绍了云计算的标准化进展；第10 章介绍了云计算在多个行业的实际应用，并展望了其未来的发展方向。

本书由朱清峰编写，不足之处欢迎各位读者不吝指正。
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第1章 追本溯源—云计算的发展历史


[image: 图]
 ：云计算是伴随着计算机和通信技术的发展而发展起来的，从大型机到个人计算机再到互联网，计算模式走过了从集中计算到分布式计算再到云计算的历程。回首往事，让我们沿着计算机和计算模式的发展历程做一次有趣的历史漫游吧。



1.1 自动计算的思想史


[image: 图]
 ：我们可以把计算机的历史划分为两个部分，一个部分是计算机工程技术的发展史，例如电子管、晶体管、大规模集成电路；另一个部分是自动计算的思想史，例如布尔代数、符号系统、图灵机。显然，后者在时间上是先于前者的，即先有了自动计算的思想，才会产生实现该思想的计算机工程技术。

[image: 图]
 ：好啊，那我们就开始自动计算思想史的漫游吧。

[image: 图]
 ：我们的故事就从17 世纪法国的莱布尼兹开始讲起吧。大家知道莱布尼兹因为和牛顿各自独立发现了微积分而闻名，他为微积分运算而发明的符号一直沿用至今。在莱布尼兹看来，我们对整个人类的知识领域也可以实施类似的举措，即首先创造一套覆盖人类全部知识的纲要，然后将这个纲要转换为符号系统，最后利用这些符号之间的推理演算就能够揭示人类全部知识之间的关联。
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图1-1 莱布尼兹和他的计算机器

莱布尼兹提出了这个伟大的梦想，却无法实现它。虽然他在1673 年制作了一台能够实现加减乘除四则运算的计算机器，并因此被选为伦敦皇家学会会员，但是距离他的梦想还很遥远。顺便提一下，这台计算机器中包括了一个天才的部件——“莱布尼兹轮”，直到20 世纪这一部件仍然在计算装置上得到广泛应用。
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 ：莱布尼兹的这个梦想的确堪称伟大，直到今天的超级计算机也不敢说已经达到了他的目标吧？
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 ：是啊。不过莱布尼兹的构想虽然无法在他所处的时代得到实现，其思想却可以看作是现代数理逻辑部分内容的萌芽，从这个意义上讲可以把莱布尼兹看作是数理逻辑学的先驱。下面我们就来看看数理逻辑学是如何发展起来，并一步步逼近莱布尼兹梦想的吧。
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图1-2 数理逻辑学的奠基者：布尔、弗雷格和康托尔

1847 年，英国数学家乔治·布尔发表了《逻辑的数学分析》，建立了布尔代数。他创建了一套符号系统，利用符号来表示逻辑中的各种概念，并建立了一系列运算规则，利用代数的方法研究逻辑，初步奠定了数理逻辑的基础。我们现在程序设计中经常使用的布尔值（TRUE 和FALSE）就是为了纪念布尔而命名的。

1879 年，德国数学家弗雷格出版了《概念文字》一书。在弗雷格看来，布尔代数试图用逻辑来发展逻辑，这是不可接受的。他的解决办法是用精确的语法规则或句法规则把他的概念文字发展成为一种形式化的人工语言，这可以看作是今天所有计算机程序设计语言的前身。

此时，数理逻辑学的发展也渐入佳境。1874 年左右，德国数学家康托尔创建了集合论，这是人类历史上第一次针对无穷建立起抽象的形式符号系统和确定的运算，它从本质上揭示了无穷的特性，并促进了数学中许多新分支的建立和发展，成为后来实变函数、代数拓扑、群论和泛函分析等理论的基础。
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 ：集合的概念倒是在高等数学课程里面学习过，没想到它竟然属于数理逻辑学的范畴，更没想到原来它在数学里面占据了这么高的地位。
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 ：不要高兴得太早，就在一切看似完美无缺的时候，英国哲学家罗素提出了著名的“罗素悖论”，几乎对数理逻辑学造成了致命的打击。1902 年，弗雷格在其集毕生心血之大成的著作《算数的基本法则》完稿付印之时，收到了罗素关于这一悖论的来信，他立刻意识到这几乎导致其一生的工作毁于一旦。为此，弗雷格在其新书中增加了一个补遗，里面写到：“正当工作就要完成之时发现那大厦的基础已经动摇，对于一个科学工作者来说，没有什么比这更为不幸的了，罗素的一封来信正使我置身于这样的境地。”
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图1-3 第三次数学危机：罗素和理发师悖论

罗素悖论中有许多例子，其中最为通俗也最有名的例子就是“理发师悖论”。话说在某个城市中有一位理发师，他的广告词是这样写的：“本人的理发技艺十分高超，誉满全城。我将为本城所有不给自己刮脸的人刮脸，我也只给这些人刮脸。我对各位表示热诚欢迎！”于是，来找他刮脸的人络绎不绝，自然都是那些不给自己刮脸的人。可是，有一天，这位理发师从镜子里看见自己的胡子长了，他本能地抓起了剃刀，你们看他能不能给他自己刮脸呢？如果他不给自己刮脸，他就属于“不给自己刮脸的人”，他就要给自己刮脸，而如果他给自己刮脸呢？他又属于“给自己刮脸的人”，他就不该给自己刮脸。

罗素悖论说明：集合论是自相矛盾的，并不存在什么绝对的严密性！这就是数学史上非常著名的第三次数学危机。
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 ：听得真紧张啊，这次数学危机是否及时得到了化解呢？
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 ：为了解决第三次数学危机，数学家们做了不同的努力。由于他们解决问题的出发点不同，所遵循的途径不同，所以在本世纪初就形成了不同的数学哲学流派，其中包括以罗素为首的逻辑主义学派、以布劳威尔为首的直觉主义学派和以希尔伯特为首的形式主义学派。这三大学派的形成与发展，把数学基础理论研究推向了一个新的阶段。

为了排除集合论悖论，罗素提出了类型论，策梅罗提出了第一个集合论公理系统，后经弗伦克尔加以修改和补充，得到常用的策梅罗—弗伦克尔集合论公理体系，以后又经伯奈斯和哥德尔进一步改进和简化，得到伯奈斯—哥德尔集合论公理体系。
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 ：还好有这么多天才的数学家解决了罗素悖论啊！
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 ：1930 年之前，整个数学界是非常乐观的，康托尔的朴素集合论已经被公理集合论所代替，从而消除了悖论。当时德国数学家希尔伯特的思想占据统治地位，他认为整个数学的基础——数论和集合论已经公理化，如果能够继续证明这些公理系统是无矛盾的和完全的，那么整个数学的基础将非常牢靠。为此，希尔伯特建立了元数学和证明论，试图对形式语言系统的无矛盾性给出绝对证明。
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图1-4 希尔伯特与哥德尔

1931 年，哥德尔发表论文提出了不完全性原理：即使把初等数论形式化之后，在这个形式的演绎系统中也可以找出一个合理的命题来，在该系统中既无法证明其为真，也无法证明其为假。

哥德尔不完全性定理从数学上证明了企图以形式主义的技术方法一劳永逸地解决悖论问题的不可能性，它被看作是数学史上的一个里程碑。
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 ：我有点糊涂了，这是否意味着虽然罗素悖论被解决了，但是由于罗素悖论引发的第三次数学危机仍然没有完全得到化解？
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 ：康托尔创建集合论引入无穷以后，就打开了潘多拉的盒子，一切灾难都出来了，这就是第三次数学危机的实质。尽管悖论可以消除，矛盾可以回避，但是数学的确定性在一点点丧失。所以第三次危机表面上解决了，实际上却以其他形式更为深刻地延续着。

好，关于数理逻辑的数学史就说到这了。虽然哥德尔不完全性定理使得莱布尼兹的伟大梦想遭受了沉重打击，但是它却将自动计算的思想引入了另一条河流。
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 ：哈哈，我知道了，这就是图灵计算。
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 ：没错，至此大名鼎鼎的图灵登场了。在希尔伯特统领数学界并面临哥德尔挑战的时候，图灵还在英国剑桥大学学习并留校任教，他无疑关注到了希尔伯特的思想和哥德尔的不完全性定理。

1936 年，图灵在论文《论可计算数在判定问题中的应用》中提出，以布尔代数为基础，逻辑中的任意命题可以用一种通用的机器来表示和完成，并能按照一定的规则推导出结论。这篇论文被誉为现代计算机原理的开山之作，它描述了一种假想的可实现通用计算的机器，后人称之为“图灵机”，图灵也因此被称为“计算机之父”。
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图1-5 图灵和图灵机

如图1-5 所示，所谓的图灵机就是指一个抽象的机器，它有一条无限长的纸带，纸带分成了一个一个的小方格，每个方格有不同的颜色。有一个机器头在纸带上移来移去。机器头有一组内部状态，还有一些固定的程序。在每个时刻，机器头都要从当前纸带上读入一个方格信息，然后结合自己的内部状态查找程序表，根据程序输出信息到纸带方格上，并转换自己的内部状态，然后进行移动。

这种机器能进行多种运算并可用于证明一些著名的定理，这是最早给出的通用计算机的模型，图灵还从理论上证明了这种假想机的可能性。尽管图灵机当时还只是一纸空文，但其思想奠定了整个现代计算机发展的理论基础。


1.2 计算机的诞生
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 ：图灵机是伟大的，直到今天我们所使用的形形色色的计算机都脱不开图灵机的范畴。但是它毕竟只是一个纸上的计算机，没有完备的电子技术知识和先进的电子加工工艺，很难想象如何构造一台计算机。
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 ：那就给我们讲讲第一台计算机诞生的故事吧！
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 ：第二次世界大战期间，美国军方专门在马里兰州的阿伯丁建立了弹道研究实验室，要求每天对陆军炮弹部队提供6 张火力表以便对导弹的研制进行技术鉴定。不要小看这区区6 张火力表的计算量，每张火力表需要计算几百条弹道，而每个弹道背后都是一组非常复杂的非线性方程组，科研人员只能通过大量的数值计算对其求近似解。按照当时的计算工具，200 名计算人员加班加点工作也要2 个多月时间才能算完一张火力表。

为此，宾夕法尼亚大学的莫希利博士于1942 年提出了试制第一台电子计算机的设想，最初的预算达到了15 万美元，在当时这可是一笔巨款。美国军方权衡再三后，成立了以莫希利、埃克特、戈尔斯坦和博克斯为首的研制小组，开始了ENIAC的研制。

1944 年，4 人小组中的戈尔斯坦将著名的美籍匈牙利科学家冯·诺依曼招入了ENIAC 的研发团队。当时在ENIAC 的计算过程中，输入和修改程序的工作非常繁琐，甚至需要花费几天时间设置布线接板来实现控制。10 个月后，冯诺依曼于1945 年提出了一个新的研制方案，其中明确ENIAC 计算机由计算器、逻辑控制装置、存储器、输入和输出5 部分组成，并阐述了各部分的功能和相互关系。后人一般称之为冯·诺依曼机。
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图1-6 冯·诺依曼与ENIAC

冯·诺依曼机与传统计算器的本质区别在于两点：其一是建议在电子计算机中采用二进制；其二是提出了存储器的概念，将运算程序放置在存储器中，这样机器就实现了自动运算，而不必每次都需要重新编程。如果没有冯·诺依曼，计算机的发展也许会是另外一种模样，所以后人往往称之为“计算机之父”。

1946 年2 月15 日，ENIAC 正式投入运行。ENIAC 长30.48 米，宽1 米，占地面积约170 平方米，包含30 个操作台，约相当于10 个普通房间的大小，重达30 吨，耗电量150 千瓦，最终造价高达48 万美元。

ENIAC 每秒能够执行5000 次加法或400 次乘法，是继电器计算机的1000 倍、手工计算的20 万倍。原来200 个人2 个月才能计算出来的弹道火力表数据，现在ENIAC 只需要短短的3 秒钟就可以完成了。
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 ：好像关于谁是第一台计算机的发明者这个问题，还存在一段著名的历史公案吧？
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 ：的确如此。

1973 年10 月19 日，经过135 次开庭审理，美国明尼苏达州地方法院当众宣判莫希利和埃克特关于计算机发明者的专利权无效。同时法院宣布，最早的电子数字计算机。应该是美国爱荷华州立大学物理系副教授阿塔纳索夫和他的研究生助手贝瑞于1939 年10 月研制成功的阿塔纳索夫—贝瑞计算机，1941 年莫希利曾拜访阿塔纳索夫的实验室，有机会研究了在那里研制的计算机，并在ENIAC 的研制中利用了阿塔纳索夫的构思。

无论法律意义上的第一台计算机花落谁家，ENIAC 都在计算机发展史上占据了非常重要的地位，正是其研制成功以及在第二次世界大战中成功的应用引发的巨大影响，促进了后续计算机产业的迅猛发展。
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图1-7 阿塔纳索夫—贝瑞计算机


1.3 大型机与集中式计算
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 ：ENIAC 是采用电子管制造而成的，大约包含了18000 个电子管，令人头疼的是平均15 分钟就要烧坏一只电子管，工作人员不得不24 小时值守，以便不停地更换。
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 ：今天看起来，这无疑是令人无法忍受的。
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 ：好在这时半导体工艺开始发力了，晶体管和集成电路相继登上了历史舞台。与电子管相比，晶体管具备体积小、寿命长、功耗低等优点；而集成电路更是把多个晶体管和电阻、电容、电感等元件集中到一小块半导体晶片上，与晶体管相比，它具备更小的体积、更长的寿命和更可靠的性能。
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图1-8 IBM-RCA501 和IBM-7090

1958 年，IBM 发布第一台全部采用晶体管制造的计算机RCA501。1959 年，IBM 公司相继推出了7070、7090 等大型晶体管计算机和I401、I620 等中小型晶体管计算机。1964 年，IBM 再接再厉，研制成功世界上第一个采用集成电路工艺的IBM360 系列计算机。

这一时期的计算机费用昂贵，基本上只能为国防、金融、交通、能源等国家重要部门和支柱产业提供数据处理服务。例如IBM360 的研制成本高达50 亿美元，甚至是第一颗原子弹“曼哈顿”造价 的2.5 倍。
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图1-9 IBM360
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 ：当时的人们有没有想过如何解决这个问题呢？
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 ：为了解决这个问题，当时的学者提出了效用计算（utility computing）的概念，其思想渊源于电力行业。当白炽灯和发电机问世之后，虽然理论上家家户户都可以实现照明了，但是这需要各家各户都要配置并维护一台发电机，显然无论在经济上还是技术上都是不可行的。为此，科学家和工程师们又相继发明了发电厂、直流供电系统和交流供电系统，最终电厂和远距离交流供电系统构成了电力行业的核心技术并延续至今。

今天我们打开电灯照明或者启动空调取暖时，并不关心其背后是哪个发电厂提供的电力能源，只要按照每月电表的读数按时缴纳用电费用就可以享受电力带来的服务了。除了电力，我们日常生活中经常用到的管道煤气、自来水、固定电话等公共服务都采用了这种方式，那么计算服务或者按今天的话来说信息技术服务能否按照这种方式发展呢？这就是效用计算的理念。

1961 年，美国科学家麦卡锡在麻省理工学院百年庆典演讲中专门描述了他心目中计算机发展的未来：“如果我所提倡的计算机在未来能够实现的话，那么就像当今的电话系统一样，计算服务也能够被建设为一个类似的公共服务……计算服务将会成为一个新的非常重要的工业基础。”
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 ：像使用自来水一样使用计算服务，这听起来很有趣呀！不过这只是一个概念，还是真正得到了实现呢？
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 ：当时为了使一台大型计算机能够同时为多个客户提供服务，IBM 公司在软件上采用了分时复用和虚拟化的设计思想，使得多个客户在同时使用同一台大型机时，就好像将其分割成了多个小型化的虚拟主机，这其实就是效用计算的雏形。
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图1-10 DEC PDP-8

这段时期值得一提的还有DEC 公司研制的小型机PDP-8。1965 年，DEC海外销售主管约翰—格伦在英国准备销售PDP-8时，发现伦敦街头正在流行短过膝盖的迷你裙（Mini），便灵机一动给PDP-8 取了一个迷你机的别称，引入中国后便译作小型机。

PDP-8 长61cm，宽48cm，高26cm，在一张稍大的桌子上即可放下，售价也只有18500美元。与当时占据市场主导的IBM 系列计算机相比，PDP-8 无论在体积上还是在价格上，都显得小巧可爱，很快就打开了市场，并引发了计算机市场的小型化革命。以PDP-8 为代表的小型机同样汲取了虚拟化和复用的设计理念，采用了主机/哑终端的模式。


1.4 个人计算机的普及
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 ：20 世纪70 年代以来，大规模集成电路和超大规模集成电路相继出现，这直接促进了个人计算机的普及与应用。
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图1-11 Intel 微处理器4004、8008、80286

1971 年，Intel 公司推出第一款商用微处理器4004。4004 处理器的尺寸为3mm×4mm，内部集成了2250 个晶体管，工作频率740kHz，能执行4 位数据运算。1972 年，Intel 公司发布8 位微处理器8008；1974 年，摩托罗拉公司发布8 位微处理器M6800；1975 年，几位M6800 的研制人员离开摩托罗拉公司，加入MOS 科技公司，并推出了M6800 的廉价版本MOS6502；1976 年，Zilog 公司推出8 位处理器Z80。1977 年Apple 公司利用MOS6502微处理器设计推出了第一款个人计算机Apple II，Apple II 取得了巨大的成功。

1978 年，Intel 公司推出了16 位微处理器8086 和8088，也就是直到今天仍在处理器市场占据统治地位的x86 架构的鼻祖。1981 年，IBM 公司应用8088 微处理器设计推出了第一款IBM 个人计算机（PC，Personal Computer），其中采用了微软公司开发的DOS 操作系统。
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图1-12 Apple II、Macintosh、IBM PC AT

1979 年，摩托罗拉公司推出了16 位微处理器MC68000；1982 年，Intel 公司推出80286。虽然80286 仍然是16 位处理器，但是它在集成度、工作频率、寻址空间、保护模式等诸多方面有了飞跃式的发展。

1984 年Apple 公司推出Macintosh 个人计算机，采用MC68000 处理器，首次将图形化界面应用于个人电脑。同年IBM 公司推出IBM PC AT，采用80286 处理器，取得了巨大的成功，一举奠定了IBM 在个人计算机领域的统治地位。之后随着半导体工艺的发展，PC 的成本越降越低而性能越升越高，逐渐步入普通家庭，得到了越来越广泛的应用。
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 ：听你的介绍，感觉Apple 公司比IBM 公司更早进入个人计算机领域，初期在市场上具有绝对优势，在图形界面技术上也处于领先地位，为什么最终反而是IBM 公司在个人计算机市场占据了统治性优势呢？
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 ：一般认为，这主要与Apple 公司采用的封闭式架构和IBM 公司采用的开放式架构有关。IBM 公司在硬件和软件上都采用了开放式的技术标准，只要符合标准的厂商都可以加入以IBM 为首的个人计算机市场来分得一份蛋糕，实现共赢。

另外，IBM 公司、Intel 公司和微软公司这三驾马车捆绑在一起，产生了1+1+1>3的效应。Intel 公司领先世界的微处理器技术，微软公司顶尖的操作系统产品，都为IBM公司的胜出增加了筹码。
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 ：还有在大型机时代“小荷才露尖尖角”的效用计算，如今在个人计算机逐渐普及之际境遇如何呢？
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 ：由于个人计算机的出现，计算机已经从高不可攀的神龛跌落，坠入寻常人家。至此，计算机行业与电力行业走上了完全不同的发展道路，就好像家家户户都可以配置一台发电机独自发电，效用计算的概念也逐渐被人们淡忘，不再提起了。


1.5 互联网与分布式计算
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 ：如果说二战导致了第一台计算机ENIAC 的诞生，那么从某种意义上可以认为互联网是美苏冷战的结果。20 世纪60 年代初期，古巴核弹危机爆发，美国和苏联的冷战随之升级，核威胁成为人们关注的焦点。

美国国防部认为集中的军事指挥中心一旦被核武器摧毁，其后果将不堪设想，因此有必要建立一个由分散节点组成的指挥网络。1969 年，美国国防部高级研究计划管理局（ARPA, Advanced Research Project Agency）开始筹建一个命名为ARPANET的网络。

最初的ARPANET 通过分组交换和卫星通信技术将加州大学洛杉矶分校、加州大学圣巴巴拉分校、斯坦福大学和犹他州大学的4 台大型机连接起来。之后加入的主机不断增加，到1975 年已经连入了100 多台主机，并正式移交国防部通信局运行。1983 年，ARPANET 的一多半被划分出去成为军用网络MILNET。ARPANET 的一大成果就是TCP/IP 协议栈的成功，这成为了今天互联网的核心技术。

1986 年，美国国家科学基金会（NSF, National Science Foundation）利用ARPANET发展出来的IP 通信技术，建立了NSFNET，这逐渐演变为今天的互联网。
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图1-13 拉里·罗伯茨、温顿·瑟夫、罗伯特·卡恩和伯纳斯·李

美国科学家拉里·罗伯茨主持了ARPANET 的研发工作，因此被称为ARPANET 之父；美国科学家温顿·瑟夫和罗伯特·卡恩参与了ARPANET 和互联网的早期建设，并联合发明了TCP/IP 协议栈，因此被称为互联网之父；英国物理学家伯纳斯·李在1989年发明Web 技术，被称为互联网之父或Web 之父。
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 ：个人计算机的普及并没有改变从计算机诞生时就确定的集中式计算模式，互联网的出现是否对这种状况造成了冲击呢？
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 ：应该说，计算机网络的出现使得人们意识到多台计算机协作完成计算的可能性，通过网络来共享计算资源成为大家的首选，于是分布式计算模式应运而生。

最早出现的是“客户—服务器（Client/Server）”模式。在C/S 计算模式中，计算机分为两类，一类叫服务器，处理能力较强，能够提供数据管理、打印、企业定制应用服务等功能；另一类叫客户机，主要提供给用户使用。C/S 模式是一种胖客户的模式，客户机运行的程序比较复杂，需要程序员开发维护。

随着Web 技术的发展，很快又出现了“浏览器—服务器（Browser/Server）”模式。在B/S 模式中，客户机上运行Web 浏览器，系统的应用开发工作主要集中在服务器端。与C/S 模式相比，B/S 模式是一种典型的瘦客户模式，客户机端的软件采用标准浏览器，非常简单。
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图1-14 分布式计算

20 世纪90 年代，科学家们提出了“网格计算（Grid Computing）”的概念，这种计算模式利用互联网将分布在世界各处的计算机组织成一台虚拟的超级计算机，从而实现复杂的科学计算。

进入21 世纪，IT 企业中不同种类的操作系统、系统软件和应用软件相互交织。面对业务的变化，再像以往那样构建一套全新的软件环境来设计实现业务已经越来越不可能了，为此，人们提出了面向服务的体系架构（SOA，Service Oriented Architecture）。SOA将应用程序的不同功能单元（称为服务）通过标准化的接口联系起来，接口采用独立于硬件平台、操作系统和编程语言的方式进行定义。

从20 世纪80 年代至今将近30 年的时间里，分布式计算得到了迅猛的发展。除了上面提到的C/S、B/S、网格计算、SOA 以外，还涌现了其他不少分布式计算技术，例如P2P 技术、分布式存储技术、搜索引擎技术等，这里不再一一赘述。


1.6 云计算
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 ：云计算的概念最早是什么时候提出来的呢？
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 ：实际上，没有一种新技术是在一夜之间突然出现的。爱因斯坦因《相对论》而闻名遐迩，可是若没有牛顿的经典物理学和麦克斯韦尔的电磁动力学等奠定的基础，相对论也不可能平地而起。量子理论被认为是近现代物理学中最重要的发现，可是早在光的波粒二象性以及普朗克常数等争论中就已经出现了量子的雏形。

将应用软件和数据储存在云端，这个概念其实早在20 世纪90 年代就已经出现了。1995 年，Oracle 公司的CEO 拉里·埃里森就提出了网络计算机的概念，设想网络计算机只需要包括处理器和宽带，就可以从网络上获得计算能力、数据存储等服务。Oracle公司为此成立了专门的网络计算机部门，然而这个部门没有实现盈利。
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图1-15 埃里克·施密特和SunRay 网络计算机

在此期间，时任Sun 公司CTO 的埃里克·施密特对网络计算机的概念也非常推崇，他领导的团队研发出了SunRay。SunRay 定位于企业用户，标榜为不用花钱的机器，即不需配置昂贵的存储设备，只要处理器和宽带网络即可提供服务。SunRay 开始招揽了一些客户，但还是以失败告终。
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 ：从网络计算机的概念中的确可以看出今天云计算的一些雏形，可是为什么它们都失败了呢？
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 ：简单地说，这些技术界的天才们都犯了一个错误——“技术远视症”。网络计算机的概念在技术上无疑是先进的，但是20 世纪90 年代网络技术的发展在带宽等性能指标上尚不足以支撑云服务思想的实现，因此它们都失败了。
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 ：那么，云计算这个名词具体是什么时候提出来的呢？
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 ：2006 年8 月，改任Google 公司CEO 的埃里克·施密特在搜索引擎大会上首次提出“云计算”的概念。他在Sun 公司推广网络计算机的失败经历并没有令其放弃初衷，依旧不遗余力地推广云服务的理念，这次他取得了成功。

同年，Amazon 公司推出弹性计算云服务（EC2，Elastic Compute Cloud）。EC2 实现了IaaS 服务，客户可以通过Web 方式随时创建、运行或终止自己在EC2 的虚拟服务器，并实现按时计费。

2007 年11 月，IBM 公司宣布启动“蓝云（Blue Cloud）”计划，推出面向企业的云计算解决方案。
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图1-16 Google App Engine 和Windows Azure

2008 年4 月，Google 公司推出GAE（Google App Engine）。GAE 可以看作是一个互联网应用服务的引擎，它为用户提供了一个开放式的开发和应用平台。

2008 年10 月，微软公司推出云计算平台Windows Azure。Azure 是一种灵活的支持互操作的开放式平台，可以用来创建云应用程序。
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 ：从2006 年Google 公司提出云计算到今天不过才几年的时间，看起来云计算还只能算是一个呱呱落地的小娃娃啊！
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 ：是啊，云计算正处于高速发展时期，以后它会向什么方向飞驰而去，目前还真是难以预料。
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 ：大型机时代被关注的效用计算在个人计算机普及的时代受到了冷落，那么在云计算时代其命运如何呢？
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 ：很显然，云计算中蕴含了效用计算的概念。效用计算是大型机集中式计算时代的产物，如今又得到了重生。从哲学的角度来看，这显然是一个完美的“否定之否定”的螺旋式上升模型。


1.7 小结
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 ：莱布尼兹提出自动计算的梦想以来，先后有布尔、弗雷格和康托尔创建并完善了数理逻辑这门学科，在希尔伯特和哥德尔解决罗素危机引发的第三次数学危机的过程中，希尔伯特设想和哥德尔不完全性原理启发图灵另辟蹊径，提出了图灵通用机的概念，由此揭开了计算机发展的历史。


伴随着计算机和网络的发展，计算模式的演进大致经历了三个阶段：大型机时代的集中式计算、互联网时代的分布式计算和如今的云计算时代。

计算机技术是从20 世纪中叶开始起步的，早期的大型机费用昂贵，基本上只能为国防、金融、交通、能源等国家重要部门和支柱产业提供数据处理服务。当时为了能够使得一台大型机能够同时为多个客户提供服务，软件采用了分时复用和虚拟化的设计思想，使得多个客户在同时使用同一台大型机时，就好像将其分割成了多个小型化的虚拟主机。这就是效用计算的雏形。

进入20 世纪80 年代以后，网络技术得到了突飞猛进的发展，人们发现通过网络来共享计算机资源成为可能，于是分布式计算模式应运而生。最早出现的是“客户—服务器”模式；随着Web 技术的发展，很快又出现了“浏览器—服务器”模式；20 世纪90 年代，科学家们提出了“网格计算”的概念；进入21 世纪以来，人们又提出了SOA；除此之外，还涌现了其他不少分布式计算技术，例如P2P 技术、分布式存储技术、搜索引擎技术等。

2006 年8 月，时任Google 公司CEO 的埃里克·施密特在搜索引擎大会上首次提出“云计算”的概念。此后，IBM 公司启动蓝云计划，Google 公司发布GAE，微软公司推出Windows Azure，计算机业界巨头相继发力，云计算时代正式拉开帷幕。


1.8 通信故事


两个“计算机之父”


我们在介绍计算机的诞生史中，提到了两位计算机之父：图灵和冯·诺依曼。大家可能要问，一个孩子怎么会有两个父亲呢？实际上，对于计算机这样足以影响人类历史走向的重大发明，有两个父亲实在是极为平常的一件事，何况还是这么伟大的两个天才人物。君不见，在介绍互联网诞生的时候我们一口气介绍了它的4 位父亲啊！这里我们简单介绍一下两位计算机之父的一些逸闻趣事。



1903 年12 月，冯·诺依曼出生于匈牙利布达佩斯；1912 年6 月，图灵出生于英国伦敦。算起来，冯·诺依曼年长图灵9 岁。



据说冯·诺依曼6 岁就能心算8 位数除法，8 岁学会微积分，12 岁读懂函数论，17 岁发表了第一篇数学论文。冯·诺依曼22 岁毕业于瑞士苏黎士联邦工业大学化学专业，1 年后摘取布达佩斯大学的数学博士学位，之后在柏林大学和汉堡大学担任数学讲师，1930 年接受普林斯顿大学客座教授职位，从此到美国定居。1933 年，与爱因斯坦一起被聘为普林斯顿大学的第一批终身教授，其时还不到30 岁。
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图1-17 计算机之父：图灵和冯·诺依曼


计算机学界普遍认为冯诺依曼是“计算机之父”；数学界坚持认为冯·诺依曼是本世纪最伟大的数学家之一，他在遍历理论、拓扑群理论等方面做出了开创性的工作，算子代数甚至被命名为“冯·诺依曼代数”；物理学界则表示，冯·诺依曼在30 年代撰写的《量子力学的数学基础》已经被证明对原子物理学的发展有极其重要的价值；而经济学界则反复强调，冯·诺依曼在20世纪40 年代出版的《博弈论和经济行为》在经济学和决策科学领域竖起了一块丰碑。



1957 年2 月8 日，冯·诺依曼因患骨癌逝世于里德医院，年仅54 岁。



关于冯·诺依曼的一则笑话发生在ENIAC 计算机研制时期。当时几个青年数学家聚在一起切磋数学难题，百思不得其解，有个人决定带着台式计算器回家继续演算。次日清晨，他眼圈黑黑、面带倦容地走进办公室，颇为得意地对大家炫耀说：“我从昨天晚上一直算到今晨4 点半，总算找到那道难题的5 种特殊解答。它们一个比一个更难！”说话间，冯·诺依曼推门而入，虽只听到后面半句话，但“更难”二字使他马上来了劲。有人把题目讲给他听，他顿时把自己该办的事抛在爪哇国，兴致勃勃地提议道：“让我们一起算算这5 种特殊的解答吧。”大家都想见识一下教授的“神算”本领，只见冯·诺依曼眼望天花板，不言不语，迅速达到“入定”状态。约莫过了5 分钟，他就说出了前4 种解答，又在沉思着第5 种。青年数学家再也忍不住了，情不自禁地脱口讲出答案，冯·诺依曼吃了一惊，但没有接过话茬，又过了1 分钟才说道：“你算得对！”那位数学家怀着崇敬的心情离去，他不无揶揄地想：“还造什么计算机哟，教授的头脑不就是一台超高速计算机吗？”然而，冯·诺依曼却呆在原地，陷入苦苦的思索，许久都不能自拔。有人轻声向他询问缘由，教授不安地回答说：“我在想，他究竟用的是什么方法这么快就算出了答案。”听到此言，大家不禁哈哈大笑：“他用台式计算器算了整整一个夜晚！”冯·诺依曼一愣，也跟着开怀大笑起来。



据说图灵也是个天才人物，3 岁开始阅读，8 岁写出第一篇科学短文《说说显微镜》，16 岁就理解了相对论。图灵1931 年进入剑桥大学学习数学，1936 年5 月年仅24 岁的图灵就写出了现代计算机原理的开山之作《论可计算数在判定问题中的应用》（该文于1937 年正式发表），在其中提出了图灵机的概念，同年9 月到普林斯顿大学学习，并于1938 年获得博士学位。之后回到剑桥大学任教，第二次世界大战期间应召到英国外交部通信处从事破译密码的军事工作，1948 年转入曼彻斯特大学任教。



据说，图灵有一辆破旧的自行车作为自己上下班的交通工具。这辆车子经常掉链子，他却懒得把车送去修理。图灵发现每次骑到一定的圈数时，自行车链子就会掉下来。于是他骑车时就专门在心中计数，边骑边数脚蹬子轮盘转过的圈数，就在链子快要掉下前一刹那嘎然停车，倒一下脚蹬子轮盘，上车再骑。图灵就这样一路走走停停，链子再也掉不下来了。后来他还在脚蹬子旁边安装了一个小巧的计数器，代替心中计数。图灵还有花粉过敏的毛病，一到春暖花开时节，五官奇痒难耐，眼泪鼻涕不止，痛苦不堪。而他又拒绝使用脱敏药物，因为那些药物会令他昏昏欲睡，头脑不清。于是，每当花粉严重的季节，他骑车上下班时就戴上防毒面具，十分抢眼，为剑桥制造了一道街景奇观。



1954 年图灵因食用浸泡过氰化物溶液的苹果死亡，享年42 岁。为了纪念他对计算机科学的巨大贡献，美国计算机协会从1966 年开始设置一年一度的图灵奖，旨在奖励那些在计算机科学中做出杰出贡献的人，该奖项有“计算机界的诺贝尔奖”之称。据说，Apple 公司采用那个被图灵咬了一口的苹果作为商标图案，就是为了纪念这位伟大的天才。



回首往事，1936 年24 岁的图灵从英国剑桥来到美国普林斯顿大学攻读博士学位，而当时33 岁的冯·诺依曼已经获得了普林斯顿终身教授职位，正在高等研究院主持数学研究。冯·诺依曼极力邀请图灵毕业后加入高等研究院担任自己的研究助手，然而图灵心系祖国，执意回到剑桥执教，令冯·诺依曼惋惜不已。实际上，惋惜的远不止冯·诺依曼，不知有多少学者发出叹息，当年如果两位科学奇才能够走到一起，不知今日的数学和计算机科学又会获得怎样的发展？
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图1-18 图灵奖


1.9 习题


1．请简述自动计算思想的发展历史。

2．请简述图灵机的基本原理。

3．请简述冯·诺依曼机的基本内容。

4．请简述计算模式的发展历程。

5．请简述效用计算的基本思想。



第2章 众说纷“云”——什么是云计算


[image: 图]
 ：近年来，云计算这个概念在几乎所有计算机和通信相关的媒体、网站、期刊、学术活动中都变得炙手可热，甚至在经济类媒介中也大行其道。但是，我们不难发现，大家关于云计算的认识五花八门，大不相同。那么，究竟什么是云计算？它又怎么会一夜大热，洛阳纸贵的呢？……



2.1 初识云计算
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 ：毫无疑问，云计算是当下计算机行业最为时髦的术语之一，但是当具体谈到究竟什么是云计算时，大家的观点往往互不相同，常常令人有坠入云里雾里之感。
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 ：的确如此，这里我们介绍几个云计算的实例，以期大家能够对云计算有一些直观的认识和了解。

就从我的朋友老罗说起吧，老罗是一家软件公司的IT 主管，最近由于财政预算问题有点烦。

2009 年年底公司业务部门预测业务会增长一倍，为了配合业务部门的工作，年底的财政预算中老罗将IT 部门的预算也增加了一倍，而2010 年实际业务不仅没有增长，还出现了下滑，这样直接导致近300 万元的固定资产投资出现了闲置浪费。

2010 年年底公司业务部门预测业务会基本持平，因此老罗没有增加新的IT 财政预算，而2011 年公司业务突然出现井喷式爆发，在7 月份一个月内把2010 年闲置的计算机等固定资产全部投入使用也没能满足业务需求。只好紧急追加财政申请，突击购买了500 万相关IT 设备才勉强保证80%的业务准时上线，不过还是有几个合同为此夭折了。

2011 年又到了提交财政预算的时间点，业务部门估计2012 年业务会有大幅增长，但是老罗实在不敢再相信他们了，老罗该何去何从呢？

如图2-1 所示，我极力向老罗推荐了云租用的方式。具体地说，就是不购买计算机、磁盘阵列等固定资产；当需要时，按照计算能力、存储容量等指标要求向一些云计算公司租用云基础设施。
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图2-1 老罗的烦恼

虽然将信将疑，老罗还是这样做了。最近他坚持要请我吃顿大餐，说通过这种方式公司既在IT 固定资产投资方面节省了近400 万元的投资又没有影响合同的正常执行，要好好谢谢我呢。
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 ：真棒，看来我也要活学活用，以便下次有人请我吃饭啊。
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 ：我们再来看一个Amazon 弹性云的应用案例。

2008 年3 月19 日，美国国家档案馆解禁了一批档案文件，其中包括希拉里·克林顿作为第一夫人8 年间的生活起居录，这份档案是17481 页扫描版的PDF 电子文档。

华盛顿邮报得到这份档案后，希望将这些PDF 格式的文档转换为可全文检索的文本格式。经报社的IT 工程师估算，如果使用报社现有的一台服务器，需要花费1407 小时（将近2 个月）才能转换完成，这显然无法满足报社的需求。为此，这名工程师经过咨询比较，最终选用了Amazon 公司的EC2（Elastic Computer Cloud）服务，只花费了144.62美元在9 小时内就完成了报社交付的任务。
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 ：看起来，云计算技术在按需提供计算能力方面已经非常成熟了。
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 ：没错，实际上云计算还可以直接提供定制的服务。
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图2-2 华盛顿邮报与白宫档案的故事

我们再来看一个安联保险与SalesForce 之间的故事。如图2-3 所示，安联保险在英国的业务发展非常迅猛，目前在英国已经开设了几十个办事处，雇佣了数千名员工。
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图2-3 安联与SalesForce 之间的故事

但是随着公司规模的扩大，许多问题也浮出水面。例如，在一次公司讨论会议中，管理人员发现各办事处所使用的销售和客户分析电子表格格式竟多达24 种。为此进行的调查结果显示，在英国分公司的几十个办事处中，竟然已经在线运行着300 多套不同的管理系统。

由于不得不整合这些分布信息以创建每个经纪人关系的视图，安联面临两种选择：要么自己组织研发一套客户关系管理系统，这意味着建立一支专门的研发团队、一定金额的硬件设备投资和保持一只专门的系统维护团队；要么转向云计算公司寻求云服务。

最后，经过充分论证，安联选择了SalesForce 公司。后者在6 周内完成了整个英国分公司经纪人管理系统的部署，并得到了成功的应用。
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 ：的确，看起来云计算在企业用户市场已经取得了很大的成功，那么在个人用户市场云计算的发展情况如何呢？
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 ：这方面我们可以介绍一下Google 公司提供的Google Apps 云服务，它能够在文档、电子表格、幻灯片、电子邮件、日程管理等诸多方面为我们的日常生活带来帮助。Google Apps 最大的特色在于客户计算机只要求安装Web 浏览器和接入网络的能力，不需要安装额外的客户端软件，也不需要额外的存储开销，就可以直接享受云服务了。

如图2-4 所示，Google Apps 提供的云服务种类繁多，这里我们主要介绍其中较为常用的Docs、Gmail 和Calendar。

Google Docs 是一项在线文件管理服务，其功能类似于微软公司的Office 办公软件，但全部是在线即可以使用。使用Google Docs，我们可以创建和编辑文档、电子表格或幻灯片，可以安全地存储和管理自己的这些文件并掌控可以查看自己在线文档的人员，还可以与同伴实时共享与协作修改这些文档。

Gmail 是一种基于搜索的免费Web 邮件服务，它将传统电子邮件的功能与Google特有的搜索方法结合在一起，简化了邮件的查找过程。

Calendar 是Google 公司推出的免费在线可共享的日历服务，你可以使用它很容易地实现对生活中生日、节日、约会等重要信息的跟踪。
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 ：Gmail 我已经使用好长时间了，Docs 和Calendar 还没有使用过，听你介绍后也打算有机会尝试一下。
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 ：前面介绍的都是企业用户或个人用户使用云计算服务的实例，实际上云计算在政府公共部门也大有用武之地，下面我们再来看一个云计算在城市公共安全管理方面的应用案例。
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图2-4 Google 改变生活

美国佛罗里达州迈阿密市政府非常重视公共安全系统的发展，在911 系统之外，它还专门建立了一个用于跟踪解决非紧急事件的311 系统。居民通过311 热线，可以报告一些诸如街道上出现坑洞、非法倾倒垃圾或不按时收集生活垃圾等事件，而后还可以通过热线电话继续跟踪该事件的处理进展。近年来，市政府希望针对311 热线系统开发一个Web 应用系统，居民使用该系统可以在线追踪事件处理的最新进展。

市政府IT 部门接受这项任务后面临几个问题：首先，在无法精确估算311 在线系统访问量的情况下，IT 部门无法精确估算服务器和存储设备的硬件投资预算，而且近年来IT 部门的财政预算连年削减，也很难保证预算能够通过审核。其次，IT 部门对耗时的应用程序开发流程也感到担心，以往类似的软件开发任务经常出现项目延期的情况，而且上线后也常常为故障频发而烦恼。经过仔细权衡，这次他们最终选择了微软公司的Windows Azure 云计算平台来构建311 在线系统。
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图2-5 基于Windows Azure 平台构建的迈阿密311 系统

在实施过程中，IT 部门越发感觉到他们的选择是正确的。他们通过使用Bing 地图、Silverlight 浏览器以及微软合作伙伴ISC 公司的地图可视化产品MapDotNet UX，在Windows Azure 框架的指引下，快速完成了311 在线系统的研发和部署上线，大大缩短了研发周期。

由于311 在线系统整个是通过互联网托管在微软的数据中心之中，IT 部门不必再为用户访问流量变化所带来的对硬件能力需求的变化问题而困惑了，他们只需简单地向微软公司按需购买服务就可以了，这无疑大大降低了财政预算的不确定性。而且迈阿密终年热带天气，饱受热带飓风之苦，以前IT 部门还要自行考虑服务器的容灾问题，现在这个问题也由微软公司的数据中心一并完美解决了。


2.2 什么是云计算
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 ：云计算一定会出现吗？它的出现是一件偶然事件呢，还是一种历史必然性的体现？

[image: 图]
 ：应该说，云计算的出现是一种历史必然性的体现。一方面，技术的飞速发展为云计算的实施扫清了障碍，光接入技术已经能够为用户提供10Mbit/s、20Mbit/s 乃至更高的带宽，SOA、虚拟化、SaaS（软件即服务，Software as a Service）等技术的发展也已经为云计算的实施做好了技术储备。另一方面，市场正在快速推动云计算的落地，企业用户希望通过构建私有云来降低IT 系统运营成本，设备商和服务供应商也希望通过提供云服务来赢取更多的利润，开拓更为广阔的市场。技术和市场在云计算这个契入点找到了统一的节拍，从而使得云计算的发展前景极为光明。
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 ：那么，究竟什么是云计算呢？
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 ：综合来看，目前各厂商、高校、研究院所甚至包括财经媒体对云计算的看法都不尽相同。正如“盲人摸象”这个成语所描述的那样，从不同的角度就能看到不同的云计算。

据报道，数据库巨人Oracle 公司的创始人拉里·埃里森在一次分析师大会上谈到云计算时曾经说到：“我完全搞不懂那帮家伙在说些什么，简直就是一派胡扯，省省这种愚蠢的概念吧！事实上，如果说有哪个行业比女人们的时尚业更追赶时髦和潮流的话，那无疑非计算机业莫属了。”不过，埃里森同时表示，自己对此也无能为力，实际上Oracle 公司也开始贴上云计算的标签了。

西班牙电信运营商Telefonica 公司的Luis Vaquero 等人于2009 年在美国计算机协会的权威刊物上发表文章专门探讨云计算的定义，其中列举了20 多位计算机领域的专家学者对云计算的看法，这里我们不妨选取其中一些言论列举如下。

德国卡尔斯鲁厄工学院的助理研究员Markus Klems 认为：使用云计算技术，我们可以使得原本几天或几周才能够采购到的IT 设备在几分钟甚至几秒钟内就可以获得，这样就避免了在采购IT 固定资产过程中可能出现的利用率低下或超负荷使用等问题。

电子邮件归档软件公司Fortiva 市场副总裁Praising Gaw 认为：云计算使得人们通过互联网能够获取技术服务，而且这些服务必须是可扩展的。

澳大利亚墨尔本大学教授Rajkumar Buyya 认为：云计算是一种由许多虚拟化的联网计算机组成的并行和分布式系统，能够在服务提供者和用户协商的前提下动态提供一种或多种计算资源。

以色列巴依兰大学高级讲师Reuven Cohen 认为：云计算是一个包含了部署、负载均衡、商业模式以及架构（例如Web2.0）的流行词，是软件的未来模式。或者简单地说，云计算就是以互联网为中心的软件。
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图2-6 什么是云计算——盲人摸象

IT 咨询公司THINKstrategies 常务董事Jeff Kaplan 认为：在此之前，许多基于Web 的服务需要大量软硬件投资和专业技能保证，才能使用户获得预期回报。而云计算则实破了这些限制，它可以看作是早期效用计算在降低技术复杂性和部署困难之后的产物。

ARISTA 网络公司市场副总裁Douglas Gourlay 认为：云计算将会是下一个炙手可热的词儿，它建立在虚拟化的软件模型之上。

加拿大DTO 解决方案公司首席技术官Damon Edwards 认为：云计算使得用户按需部署可扩展的Web 应用成为可能。

Paglo 软件公司首席执行官Brain de Haaff 认为：只有三种服务是基于“云”的：SaaS、PaaS 和云计算平台。我不确定在很大程度上满足可扩展性是否的确属于云计算的真实需求。

IT 评论员Ben Kepes 认为：与传统的IT 设施投资相比，云计算就是一场革命，并导致了SaaS 的出现。

风险投资公司Greycroft 创始人Kirill Sheynkman 认为：云计算的初衷是让用户能够按需购买计算能力或存储容量，这是最重要的第一步。除此之外，为了使得企业用户充分享受云计算的好处，我们还需要在虚拟环境中将配置、部署、扩展和管理等工作变得更为简单易行。

云计算公司CohesiveFT 高级程序员Yan Pritzker 认为：云是一个庞大的资源池，可以按需购买；云是虚拟化的；云可以像自来水、电、煤气那样实现效用计算。

视频软件公司创始人兼首席执行官Trevor Doerksen 认为：云计算是用户界面友好的网格计算升级版。

云计算公司RightScale 创始人兼首席技术官Thorsten von Eicken 认为：云计算是软件外包业务，是现收现付业务，是按需购买和支付的业务，它存在于互联网中某处。

云计算公司GoGrid 技术专家Michael Sheehan 认为：金字塔的概念可以帮助我们理解云服务的分布——SaaS 处于顶层，PaaS 处于中间层，而IaaS 处于金字塔的底层。

美国《信息周刊》主编Aaron Ricadela 认为：从近年的发展来看，与网格计算相比，云计算显得更强大更可靠。

IBM 公司科技策略与革新部副总裁Irving Wladawsky Berger 认为：我们希望虚拟化的或者说希望向用户屏蔽的实际上是复杂性，它们被隐藏在云里。

美国圣安东尼奥快报记者Roy Bragg 认为：云计算背后的核心技术是Web 应用，即一个更好的更可靠的云。许多用户发现现在向云迁移的方案要比传统的服务器硬件投资更加便宜，对他们来说这就像一个没有计算机的办公桌面。

美国《信息世界》杂志执行编辑Galen Gruman 认为：SaaS、效用计算、Web 服务、PaaS、商务平台，这些都是云计算。

加拿大著名计算机作家Paul McFedries 认为：云中不仅有我们的软件，也有我们的数据。我们不仅可以通过个人计算机使用云服务，也可以通过智能手机、PDA 来使用云服务。云计算可以看作是大型数据中心加入进来后增强型的效用计算。
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 ：专家们的观点五花八门，看了之后让人感觉“只在此云中”，但是又“云深不知处”。
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 ：从2006 年云计算这个概念正式提出到现在也不过仅仅几年的时间，对于新兴的技术大家在认识上存在不一致的现象也是很正常的，下面我们看一看维基百科（Wikipedia）是如何定义云计算的吧。

维基百科给出的云计算定义如下：“云计算就是基于互联网的计算，它能像电网供电一样，按需把共享的资源、软件和信息提供给计算机和其他设备。”

从这个定义中，我们可以领悟出以下几点含义。

第一，云计算与主机集中式计算或分布式计算一样，也是一种计算模式。而且它一定是通过网络实现的，至于定义中的“互联网”则可能过于狭隘了，实际上目前私有云大都是通过局域网络就能够实现的。

第二，云计算中蕴含了效用计算的概念，还记得我们前面提到的效用计算吗？效用计算是大型机集中式计算时代的产物，如今又得到了重生。从哲学的角度来看，这显然是一个完美的“否定之否定”的螺旋式上升模型。

第三，云计算能够提供服务，服务的类型多种多样，可以是资源，可以是信息，甚至可以是软件。
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图2-7 云计算

经常有人会问：“为什么叫做云计算呢？”是啊，是什么人起了这么一个富有诗情画意的名字呢？从上面介绍的计算模式发展历史来看，即使没有出现“云计算”这个名词，肯定也会出现类似的概念，但是为什么是此而非彼呢？

据说，大家习惯了使用一朵云来表示互联网背后隐藏的复杂的计算和通信设备，因此选择了云来表示这种新兴的计算模式。虽然，也可以选用其他的名词例如网计算来表达相同的概念，但是云不是更好听更浪漫吗？反正我喜欢云计算这个名称，你呢？


2.3 云计算的架构
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 ：从某种意义上来看，云计算脱胎于建立在大型机时代虚拟化和分时复用基础上的效用计算，那么云计算的架构与大型机的虚拟终端架构一样吗？
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 ：从使用方式上来看，两者的确非常相似，如图2-8 所示，只不过是将哑终端替换成Web 浏览器，将大型机替换成云计算里的那朵云。不过，这两个替换却并不简单，其中大有名堂。
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图2-8 大型机时代的效用计算与云计算

首先，Web 浏览器的出现使得云终端不再局限于哑终端时代“显示器+键盘”的组合，它可以运行在PC 上，也可以运行在便携式计算机或者平板电脑上，甚至可以运行在智能手机上。只要拥有一部能够装在裤兜里的智能手机就可以随时随地享受云服务，这是大型机时代所无法想象的事情。

其次，代替大型机的云计算所能提供的服务种类变得丰富多了，这朵云可以提供计算能力、存储空间，可以提供带有虚拟操作系统的应用服务器，也可以提供分布式存储服务和计算框架，还可以直接提供企业资源规划（ERP）或客户关系管理（CRM）等定制化的应用服务。

[image: 图]
 ：看起来，这朵云就像老神仙手里的百宝囊，想要什么就有什么！
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 ：那我们就来看看这朵像百宝囊一样的云里面到底有些什么吧。

一般来说，目前大家比较公认的云架构是将其划分为基础设施层、平台层和软件服务层三个层次，对应的每个层次能够提供基础设施即服务（IaaS, Infrastructure as a Service）、平台即服务（PaaS, Platform as a Service）和软件即服务（SaaS, Software as aService）三种类型的服务，如图2-9 所示。
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图2-9 云计算的架构
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 ：什么是基础设施层？它所提供的IaaS 又是什么含义呢？
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 ：这里提到的基础设施层主要指数据中心（Data Center），它不仅包括计算机服务器、通信设备和存储设备，还包括冗余的数据通信连接、环境监控设备、管理系统以及各种安全装置。

一个典型的数据中心内部结构和外部建筑造型分别如图2-10 和图2-11 所示，它能够通过网络向企业和公众提供信息服务。

而IaaS 就是指在云计算时代数据中心能够按需向用户提供的计算能力、存储能力或网络能力等IT 基础设施类服务，例如前面提到的老罗可以按照特定频率的CPU、特定的存储容量和特定的访问带宽向数据中心购买特定数量的虚拟应用服务器。
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图2-10 数据中心内部结构
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图2-11 数据中心外部建筑造型

今天IaaS 能够得到成熟应用的核心在于虚拟化技术，如图2-9 所示，通过虚拟化技术可以将数据中心内形形色色计算设备统一虚拟化为虚拟资源池中的计算资源，将存储设备统一虚拟化为虚拟资源池中的存储资源，将网络设备统一虚拟化为虚拟资源池中的网络资源。当用户订购这些资源时，数据中心管理者直接将订购的份额打包提供给用户，从而实现了IaaS。

另外，早期DaaS（Data Storage as a Service）、CaaS（Communication as a Service）和HaaS（Hardware as a Service）一度与IaaS 一起用来表示IT 基础设施服务，后来由于IaaS 表示的范围更加广泛，大家逐渐习惯了采用这种说法。
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 ：PaaS 又是什么意思呢？
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 ：如果以传统计算机架构中“硬件+操作系统/开发工具+应用软件”的观点来看待图2-9 所示的云计算层次，那么图中云计算的平台层应该提供类似操作系统和开发工具的功能。实际的情形与之类似，PaaS 定位于通过互联网为用户提供一整套开发、运行和运营应用软件的支撑平台。

如图2-12 所示，传统的个人计算机软件开发模式下，程序员可能会在一台装有Windows 或Linux 操作系统的计算机上使用Visual Studio 或Java 开发工具开发并部署应用软件。而在云计算的PaaS 开发模式下，程序员可能经由互联网络对数据中心的IaaS通过Windows Azure 或Google App Engine（GAE）平台上提供的Visual Studio、Java或Python 开发工具开发并部署云应用程序。其中Windows Azure 和GAE 是微软公司和Google 公司各自推出的PaaS 平台，可以算是目前云计算平台中最为知名的两个产品吧。
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图2-12 计算机开发模式与PaaS 开发模式

大家知道，基于微软阵营.NET 框架的应用程序是不能在Sun 阵营的J2EE 框架下运行的；同样，目前PaaS 并没有统一的业界标准，各厂家推出的云计算平台之间也存在互不兼容的问题。

图2-9 中列出了一些PaaS 平台涉及的关键技术，例如SOA、Web Services、分布式存储、计算框架、集群管理系统等，我们在后续章节会详细介绍这些技术。
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 ：最后再介绍一下SaaS 的概念吧。
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 ：SaaS 实际上是一个比云计算出现得更早的概念，其最早应该渊源于应用服务提供商（ASP, Application Service Provider），IaaS 和PaaS 的概念可以看作是模仿SaaS 而提出的。

简单地说，SaaS 是一种通过互联网提供软件服务的软件应用模式。厂商将应用软件部署在自己的数据中心，用户可以根据实际需求，通过互联网向厂商订购需要的应用软件服务，并根据订购服务的种类和使用的时间向厂商支付费用。

在这种模式下，用户不需要再花费大量投资用于硬件、软件和开发团队的建设，只需要支付一定的租赁费用，就可以通过互联网享受到相应的服务，而且整个系统的维护也由厂商负责。

我们在图2-9 中列举了企业资源规划（ERP）、客户关系管理（CRM）、搜索引擎、办公自动化、电子商务等SaaS 应用模式，例如SalesForce 公司提供的CRM 和Google公司的Docs 就是比较成功的SaaS 实现。
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 ：另外，图2-9 中还提到了云计算的管理和云计算的安全，它们与IaaS、PaaS 和SaaS是什么关系呢？
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 ：无论是数据中心的硬件设备，还是其虚拟资源池中的虚拟资源，抑或是云计算平台或云服务，都需要对应的管理维护，这就是云计算管理的基本内容。

另外，在云计算的三种服务模式中，用户租用的服务器、应用软件服务甚至业务数据都存储在数据中心，因此他们势必非常关心其安全性如何。例如，业务数据是否会丢失，是否会泄露；软件服务系统是否能够7×24 小时不间断工作；业务系统是否能够保证不会受到黑客入侵等。关于云计算安全的话题我们后续章节会专门介绍。


2.4 小结
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 ：云计算就是基于互联网的计算，它能像电网供电一样，按需把共享的资源、软件和信息提供给计算机和其他设备。



一般说来，目前大家比较公认的云架构是将云计算划分为基础设施层、平台层和软件服务层三个层次，对应的每个层次能够提供基础设施即服务（IaaS, Infrastructure as a Service）、平台即服务（PaaS, Platform as a Service）和软件即服务（SaaS, Software as a Service）三种类型的服务。



IaaS 是指在云计算时代数据中心能够按需向用户提供的计算能力、存储能力或网络能力等IT 基础设施类服务，其核心在于虚拟化技术。



PaaS 定位于通过互联网为用户提供一整套开发、运行和运营应用软件的支撑平台，其核心技术包括SOA、Web Services、分布式存储、计算框架、集群管理系统等。



SaaS 是一种通过互联网提供软件服务的软件应用模式。厂商将应用软件部署在自己的数据中心，用户可以根据实际需求，通过互联网向厂商订购需要的应用软件服务，并根据订购服务的种类和使用的时间向厂商支付费用。



2.5 通信故事


Google 的数据中心


Google 搜索引擎的速度为什么这么快？这主要是因为Google 在全球分布着众多的数据中心。根据现有信息，Google 在全球一共拥有36 个数据中心，其中包括美国19 个、欧洲12 个、俄罗斯1 个、南美1 个和亚洲3 个（北京、中国香港和东京各1 个）。不过，Google也并非完全独享这些数据中心，他们也向其他公司出租空间。
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图2-13 Google 数据中心在全球的分布


大部分IT 公司建设数据中心时都是向Dell、HP、IBM 和SUN 等厂商直接购买服务器，而Google 认为这是公司的核心技术，应该自己掌握，因此其所有的服务器均为自己一手打造。



Google 自行研制的服务器如图2-14 所示，包括双CPU 和双硬盘。数据中心内部以集装箱为单位进行管理，每个集装箱里面配置有1160 台服务器，每个数据中心配置有众多集装箱。
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图2-14 Google 的服务器及其集装箱安装方式


可以看出，Google 服务器的配置并不高端。据其员工Jeffrey Dean 在一次会议上透露，每个服务器集群投入运行的第一年，一般会有1000 台服务器发生故障。Google 是采用软件技术来解决这一问题的，从目前的运行结果来看，还是非常令人满意的。



随着互联网产业的飞速发展，从企业到政府机关对数据中心的需求越来越大，这也导致其消耗的电量越来越多。据统计，2006 年美国数据中心共耗电610 亿千瓦时，占全国总用电量的1.5%，而且近年来更呈现逐步攀升的态势。



因此近年来Google 新建数据中心时也充分考虑了绿色节能的设计思想，例如，图2-15 所示的达勒斯数据中心就充分利用附近哥伦比亚河上达勒斯大坝的水力发电为其提供便宜的电力供给；再例如2009 年建设的芬兰数据中心采用了海水循环降温技术。
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图2-15 美国俄勒冈州达勒斯数据中心


更为神奇的是，Google 近来还申请了“海上漂浮数据中心”的专利。据报道，风力涡轮机和波能发电机将为这个数据中心提供电力，海水则负责为散发巨大热量的服务器降温，从而实现完全的自给自足。
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图2-16 海上漂浮数据中心


2.6 习题


1．请列举云计算的几种具体应用实例并加以简要说明。

2．请简述云计算的定义。

3．请简述云计算的架构。

4．请简述IaaS、PaaS 和SaaS 的含义。



第3章 打开百宝囊—探寻云计算的关键技术
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 ：云计算的产生离不开一系列创新技术的推动，同样云计算的演进也离不开这些创新技术的发展。Web 技术在客户端软件引发的革命为云计算带来了希望的萌芽；SOA 技术促进了异构软件系统之间的互联，成为云计算的一大助力；SaaS 的理念引导了云计算服务层次的确立；虚拟化技术为IaaS 成熟商用奠定了坚实的基础；分布式存储技术和分布式计算技术则为PaaS 指引了方向。



3.1 Web
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 ：自从1989 年英国物理学家伯纳斯·李提出万维网（WWW，World Wide Web）的概念以来，Web 技术在将近二十年的时间里得到了飞速的发展。可以说，Web 的概念给互联网注入了强大的生命力，此后各种新的Web 技术不断涌现，同时引发了一轮又一轮的互联网应用热点。
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 ：Web 技术引发了哪些互联网应用热点呢？
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 ：2004 年还是哈佛大学学生的马克·扎克伯格所创建的Facebook 可以称作是其中的翘楚，这是一个社交网络服务网站。截至2010年7 月，Facebook 拥有超过6 亿活跃的用户，已经成为全球最大的社交网站。

用户通过Facebook 可以创建个人主页，添加其他用户作为朋友并交换共享信息，还可以加入工作组、学校、兴趣活动等各种组群参加自己感兴趣的活动。

2010 年著名导演大卫·芬奇根据扎克伯格的创业故事拍摄影片《社交网络》，取得了巨大成功。
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图3-1 Web 技术
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图3-2 Facebook 与《社交网络》
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 ：这部电影我看过，好像当年还是奥斯卡大热门呢，可惜后来与最佳影片奖项失之交臂。
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 ：除了Facebook，微博也是最近很热门的一个Web 应用。

微博（MicroBlog）是一个基于用户关系的信息分享、传播和获取平台，用户可以通过计算机、平板电脑、智能手机等各种客户端组建个人社区，并以较短的文字（如140字）发布信息实现即时共享。
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图3-3 微博：Twitter 与新浪微博

2006 年6 月博客技术先驱埃文·威廉姆斯创建的Obvious 公司推出了Twitter 服务，英文原意为小鸟的叽叽喳喳声，从此把人们的眼光引入了一个叫微博的小小世界。

2009 年9 月国内新浪网推出了中国的微博—“新浪微博”，目前新浪微博和Twitter已经成为全球注册用户较多的两个微博服务。

微博巨大的影响力，甚至令社交网络的老大Facebook 感到不安。Facebook 董事彼得·特尔曾经如此评价微博：“这要么是一个伟大的战略，要么是一个可怕的战略。”Facebook 的用户都是以现实生活中结识的朋友组成圈子交流，而微博却降低了门槛，互不相识的用户都可以通过广播的形式使得别人即时知道自己发布的信息，这无疑是一个更为开放的社交体系。


3.2 SOA
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 ：SOA 是怎么出现的呢？
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 ：面向服务的体系结构（SOA, Service Oriented Architecture）这个概念的提出者最早可以追溯到1996 年的咨询公司Gartner，但是由于当时的技术和市场都不具备实施条件，因此并未引起大家的广泛关注。直到2000 年以后随着Web 服务的大力发展，SOA 才重新得到IT 业界的重视，短短几年时间得到了迅猛发展。

20 世纪80 年代以来，随着计算机技术的发展，各企业都逐渐开始建立自身的计算机信息系统。而与此同时，计算机编程技术在不断发展，从早期的汇编语言编程，到结构化编程、面向对象编程，再到面向组件编程，各个阶段投入建设的信息系统往往不能实现互联互通，形成了一个个所谓的“信息孤岛”。而现代企业为了适应激烈的市场竞争，在不希望重复投资的前提下迫切希望快速解决信息孤岛之间的互联互通，简单地说，SOA就是为了解决这个问题而出现的。
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 ：那么，什么是SOA 呢？
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 ：实际上与云计算类似，SOA 这个概念无论在学术界还是工程界都没有形成一个统一的权威的定义，大家的看法往往互不相同。

例如，Gartner 公司将SOA 描述为一种客户/服务器的软件设计方法，与大多数通用客户/服务器模型的不同之处在于更强调软件组件的松散耦合，并使用独立的标准接口。

而标准化组织W3C 则认为SOA 是一种应用程序体系结构，其中所有功能都定义为独立的服务，这些服务带有定义明确的可调用接口，可以以定义好的顺序来调用这些服务形成业务流程。
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图3-4 SOA 基本结构

一般认为，SOA 中应该包括服务提供者、服务使用者和服务代理三种角色，其中的关键是服务代理。服务代理相当于一个集中服务信息的数据库，它为服务提供者和服务使用者提供一个标准的服务平台，只有符合标准的服务才可以在这个平台上发布和查询。

而且SOA 框架本身也在发展之中。2002 年Sonic 软件公司提出企业服务总线（ESB，Enterprise Service Bus）概念，将其定义为“集成了消息机制、Web Services 和智能路由的标准化的集成总线”，之后咨询公司IDC 和IT 业界老大IBM 公司又将ESB 的概念进一步推广，并认为ESB 是SOA 的核心和基础。
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图3-5 IBM：基于ESB 的SOA 架构
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 ：SOA 具体是怎么实现的呢？
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 ：由于SOA 更像是一个概念模型，并没有规定实现细节的标准，因此广义上来看，许多技术都可以用来实现SOA 框架。

目前比较主流的SOA 实现技术采用Web Services 技术标准，例如使用Web 服务描述语言（WSDL, Web Service Description Language）对服务接口进行标准化描述，使用统一描述、发现和集成协议（UDDI, Universal Description，Discovery，and Integration）提供服务注册和查找的机制，使用简单对象访问协议（SOAP, Simple Object Access Protocol）提供对服务的访问方法。

除此之外，实际上一些常见的异构系统框架都可以用来构建SOA，例如CORBA、DCOM、J2EE、.NET 等。
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 ：SOA 与云计算又是什么关系呢？
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 ：SOA 和云计算都是计算机业界非常吸引眼球的热点，对于两者之间的关系也存在许多大相径庭的观点。

例如，微软公司的技术经理Steven Martin 表示：“目前人们对于SOA 的关注开始转向云。云是服务的逻辑承载环境，面向服务是构建应用程序的一种方式，而云则代表了架构以及这种应用程序的发布模式。”

IBM 公司WebSphere 产品首席技术官Jerry Cumo 则认为：“SOA 是构建应用程序的一种架构类型，我们是否可以根据SOA 的原则建立一个数据中心基础架构呢？答案是可以的，而且这就是云，云就是一个面向服务的基础架构。”

惠普SOA 产品总监Tim Hall 曾提到：“采用SOA 可以让企业做好云计算的准备。SOA 和云有许多共同点，例如这两个概念都强调管理以及对流程的深刻理解。”

总的来说，SOA 在异构系统的互联互通方面能够发挥巨大的作用，从而也能够为云计算带来助力。


3.3 SaaS
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 ：SaaS 的发展历程如何呢？
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 ：一般认为，可以把应用服务提供者（ASP, Application Service Provider）看作是SaaS的前身。早期的ASP 厂商大部分专注于建设在线的客户关系管理软件系统并取得了一定的市场份额，但是随着互联网泡沫的破裂，风险投资逐渐撤离互联网产业，再加上ASP技术在定制和集成等方面的欠缺，大量ASP 厂商破产。

2001 年，美国软件与信息工业协会在其技术白皮书中首次提出SaaS 的概念，认为应用或服务应以数据中心为基础，通过网络进行部署，为用户提供接入服务，用户为此定期缴纳费用。

2006 年，微软公司提出SaaS 的四级成熟度模型，为SaaS 的概念、设计目标和设计原则奠定了理论基础。

一般认为，SaaS 是长尾理论的成功案例。如图3-6 所示，对于20%定制化要求很高的大客户需要采用定制软件来满足他们的要求，而对于80%的普通客户则可以采用SaaS 技术来提供服务。
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图3-6 SaaS 与长尾理论
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 ：什么是SaaS 的四级成熟度模型呢？
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 ：SaaS 的四级成熟度模型如图3-7 所示。
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图3-7 SaaS 成熟度模型

在第一级成熟度模型中，每个用户拥有一个专门定制的应用实例，该实例运行在SaaS 提供商的硬件之中。

在第二级成熟度模型中，虽然每个用户还是各自拥有一个单独的应用实例，但是每个实例都共享一套代码，只是部署在不同的运行环境之中。

在第三级成熟度模型中，服务商通过一个实例来为所有的客户提供服务。

在第四级成熟度模型中，服务商通过运行一个负载均衡的带有权限认证功能的平台来为众多客户提供服务，每个客户的业务数据单独存放，同时使用可配置的元数据来为每个客户提供不同的体验。
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 ：SOA、SaaS 和云计算都是近来计算机行业热门的词汇，它们之间是什么关系呢？
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 ：SOA 和SaaS 都强调服务的概念，不过SOA 侧重于平台架构，而SaaS 侧重于运营和交付。因此，在某种意义上，可以认为SOA 是实现云计算开放架构的基础理念之一，而SaaS 是云计算最终实现交付的运营模式之一，两者的结合可以极大地促进云计算的进一步发展。


3.4 虚拟化
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 ：还记得前面提到的老罗吗？
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 ：就是那个因为云租用请你吃大餐的IT 总管吧。
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 ：没错，今天我们继续说说他在虚拟化应用方面的故事。

上次我提供的云租用的思路使得老罗尝到了不少甜头，后来他请我吃饭时提到公司里现有的许多IT 基础设施利用率都不高，要是早知道云租用这种模式就不用买这么多的固定资产了，于是我就又向他推荐了虚拟化技术来解决这个问题。

如图3-8 所示，以前老罗公司的机房中是按照一种工作负载配置一台服务器的方式部署应用的，大多数服务器只利用了其总体负载容量的20%左右。使用虚拟化软件后，由于VMware 虚拟机独立于底层硬件运行，每个VMware 虚拟机代表一个具有处理器、内存、网络、存储器等外围设备的完整系统，这样就可以在一个服务器上运行多个工作负载。
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图3-8 老罗公司IT 设施的虚拟化

目前在老罗公司经过虚拟化的机房中，许多高配置的服务器上都配置了至少8 个负载应用，节省下来大约一半的空闲服务器，这样近期连云租用的费用都可以节省下来了。
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 ：这次老罗又要请你吃饭了吧？
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 ：只要好好学习，我想你获得的知识一定也会有用武之地的。
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 ：好啊，那么虚拟化技术还有哪些应用呢？
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 ：我们再介绍一个虚拟化在程序员日常生活中的应用实例吧。

小张是一家IT 公司的程序员，他最近正在参加一个银行支付方面的研发项目，负责其中Linux 操作系统下服务器软件的开发。

小张上班使用一台装有Linux 操作系统的台式计算机调试程序，下班使用一台装有Windows 操作系统的便携式计算机网上冲浪。最近任务有点紧，小张打算在周末抽时间修改调试一下服务器程序，但是他的家离公司比较远，并不想去公司上班，所以打算将手头的便携式计算机利用起来。

经过考虑， 小张保留了其便携式计算机上的Windows 操作系统，通过VMware 虚拟机软件模拟安装了Linux 操作系统，这样周末在家里就可以继续调试他的服务器程序了。
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图3-9 小张与虚拟化技术
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 ：又学了一招，看来虚拟化技术不仅在企业中有需求，在个人生活中也有用武之地啊。
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 ：没错，下面我们再来看一看虚拟化技术在三星公司最新出品的LCD 显示器NC240中的应用（见图3-10）。
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图3-10 虚拟化技术在三星LCD 显示器中的应用

NC240 不仅仅是一个显示器，还可以通过网络与安装有VMware 软件的主机直接相连，此时可以直接通过NC240 使用物理主机上的一个虚拟主机。通过这种方式，我们可以在家里配置一台强劲的服务器和多个NC240 显示器就能实现多人同时上网了。


3.5 分布式系统
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 ：分布式系统包括的内容很多，例如分布式计算、分布式数据库、分布式控制等，我们先来看一个分布式计算的例子。

分布式计算是一门计算机科学，主要研究分布式系统，即若干通过网络互联的计算机。这些计算机互相配合以完成一个共同的目标，具体的过程是：将需要进行大量计算的项目数据分割成小块，由多台计算机分别计算，再上传运算结果合并后得出最终结果。

伟大的物理学家爱因斯坦认为，人类生活在一个充满了引力波的宇宙之中，恒星的爆炸，黑洞的碰撞以及其他强烈的宇宙事件制造了引力波，从而可能改变时间和空间。迄今为止，人类还没有探测到这些引力波，这是因为这些十分微小的引力波需要足够灵敏的仪器才能测量到，就好比在地球上测量太阳上的一个原子的宽度一样困难。随着科技的进步，我们已经拥有了足够灵敏的探测器来观测这些引力波。其中，位于美国的LIGO 探测器和位于德国的GEO 600 探测器正在共同探测来自恒星和黑洞的引力波。这个实验需要庞大的数据处理能力，因此LIGO 小组发起了名为Einstein@Home 的分布式计算项目，如图3-11 所示。
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图3-11 爱因斯坦和Einstein@Home 项目

Einstein@home 项目希望能有至少100 万志愿者捐献他们的计算机闲置资源来运行一个小的计算程序，这个程序会自动对由三个干涉仪所组成的网络所采集到的一个个小块的数据进行搜索，以检查激光经过它们时的路径变化。通过搜索宇宙“涟漪”的引力能量来源地，如双星系统、背景辐射、伽马射线爆发和脉冲星，将有可能找到引力波。该项目目前拥有超过70 Teraflops 的计算能力，超越了其他可用的计算资源。但根据美国物理协会所述，即使100 万台计算机来帮助，也只能分析总数据中的一小部分。

2010 年8 月13 日，Einstein@Home 项目发现了一颗新的脉冲星PSR J2007+2722，自转频率为40.8 赫兹，距离17000 光年；2011 月3 月1 日，又发现了一颗新的脉冲星J1952+2630，每秒自转48 次，轨道周期为9.4 小时，其伴星为一颗和太阳质量接近的白矮星。
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 ：也就是说，我们普通老百姓通过家里的计算机也可以加入到寻找脉冲星或引力波的计算任务中去，运气好的话可能还会发现一个呢！
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 ：是啊，不过可能有人觉得天文学或者科学计算这些事儿离我们普通百姓太远了，那我们再来看看平时经常使用的Google 搜索引擎背后隐藏的分布式系统吧。

不论何时何地，只要你的计算机连接了互联网，只要你在Google 搜索网页键入自己感兴趣的话题并轻轻单击“搜索”按钮，就可以在几秒钟之内看到相应的搜索结果。因此有人认为Google 可能部署了几台超级计算机来处理各种数据，实际上却并非如此。

根据媒体报道，截止到2010 年Google 公司大约拥有100 万台服务器分布在全球36 个数据中心以完成数据搜索任务。这些服务器都不是什么高档服务器，仅采用PC主板和廉价的IDE 接口硬盘，而且这些低端服务器的确如我们所预料的那样经常出现诸如硬盘坏道、系统死机等致命故障。但是我们在使用Google 搜索服务的时候却丝毫感觉不到这些问题，那么Google 公司是如何在保持低成本的同时保证高服务质量的呢？

秘诀就在于Google 公司强大的软件架构，主要包括GFS、BigTable 和MapReduce三大平台，俗称Google 公司的三驾马车，如图3-12 所示。
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图3-12 Google 公司的计算机集群及其软件架构
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 ：挺有趣的，那么这三驾马车都是些什么呢？
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 ：GFS 是一个面向大规模数据密集型应用的可伸缩的分布式文件系统，由于这个文件系统是通过软件调度来实现的，所以Google 公司可以把GFS 部署在很多廉价的PC上，来达到和使用昂贵服务器一样的效果。

和一般的关系型数据库不同，BigTable 是一个基于key/value 的数据库，因为它在满足需求的同时简化了系统，比如去掉了事务、死锁检测等模块，所以变得更为高效。而且在BigTable 中数据是没有格式的，用户可以自己去定义数据的格式，这也大大提高了其灵活性和扩展性。

如果说GFS 和BigTable 解决了Google 公司海量数据存储的需求，那么MapReduce则解决了如何从这些海量数据中快速计算并获取指定数据的问题。我们知道，Google 公司的每一次搜索都在零点零几秒，能在这么短时间里环游世界一周，MapReduce 起到了关键作用。


3.6 云计算的安全
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 ：云计算模式下，用户的业务都运行在云服务供应商的数据中心，用户的数据也存储在云服务供应商的数据中心，它们是安全的吗？
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 ：随着云服务的应用日益增多，这个问题也逐渐浮出了水面。美国当地时间2011 年4 月21 日早晨，位于北弗吉尼亚州的Amazon 云计算中心宕机（见图3-13），导致其EC2云服务出现故障，多个知名应用出现大规模停顿。包括回答服务Quora、新闻服务Reddit、Hootsuite 和位置跟踪服务FourSquare 在内的一些网站受到了影响。这些网站都依靠Amazon 的这个云计算中心提供服务。
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图3-13 Amazon 公司EC2 云服务宕机

根据Amazon 公司后来公布的事故报告来看：当时美国东区的一个数据中心正在执行一次正常的Web Services 伸缩活动，为了完成升级需要临时转移网络流量。标准的做法是将流量卸载到主网络中的冗余路由器上，然而流量转移未被正确执行，而是被路由到了次网络的低容量路由器上。由于它无法处理如此高的流量，导致主网络和次网络同时断开连接。用通俗的话说，Amazon 公司在进行高速公路扩建时，没有采用单独关闭待建通道的做法，而是不小心关闭了整个高速公路，迫使所有汽车穿过容量有限的城镇公路，结果导致了严重的交通堵塞。

此事件也成为云计算大热以来最为严重的故障事件，无疑对企业敲响了警钟，有市场调研公司分析师指出此次故障告诉企业：不能完全依赖云计算服务处理重要的业务。
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 ：我总觉得个人数据还是保存在自己的硬盘上更为放心，一方面不会丢失，另一方面一些自己和家人的照片录像也不会泄露。
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 ：你说的包括了可靠性和隐私保护两个问题，可靠性的问题我们刚刚讲过了，这里再看一看隐私保护的问题。

2011 年7 月11 日，有媒体报道欧盟很可能封杀欧洲市场上由美国公司提供的云服务，而事情的起因仍然是美国备受争议的《爱国法案》。

据报道，欧盟委员会最近发现，美国正试图将《爱国法案》应用到所有在欧洲的云计算服务，根据该法案，提供云服务的美国公司在特定情况下需要将欧洲用户的数据提交给美国相关部门。

对此，欧盟感到十分震惊。有消息称为迫使美国更改该立法，欧盟将不得不禁止美国公司在欧洲提供云服务，因为《爱国法案》一旦引入云计算领域，就意味着美国特工可以获得所有存储于美国云服务公司的欧洲的数据。
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 ：Google 公司的街景服务好像在欧洲就引发了隐私权的问题？
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 ：使用街景服务，我们可以看到城市街道上360 度视角由街景采集车拍下的真实场景。不幸的是，一些隐私内容也被拍到并通过网络向全世界开放。例如美国一位男士从一家脱衣舞俱乐部走了出来，脸上还带着惬意的微笑；英国伦敦一个金发小男孩刚上完厕所还没有拉上裤子；台湾花莲一名精神异常的女子全身赤裸地站在自家窗口等等。
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图3-14 Google 街景服务的隐私权纠纷

2010 年街景采集车在德国通过无线网络搜集用户电子邮件等私密数据的事件曝光后，更是使得Google 公司在欧洲的“街景计划”遭遇重大挫折。欧盟隐私保护机构的司法专员表示，Google 公司在欧盟成员国的街景业务必须受到各国隐私保护机构的监管，Google 公司必须立即停止通过无线网络搜集用户私密数据的行为并删除以往搜集的数据。


3.7 小结
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 ：云计算的关键技术包括Web、SOA、SaaS、虚拟化、分布式系统和安全等，本章通过一些故事和应用实例介绍了它们的基本概念，其中Web、虚拟化、分布式系统和安全问题后续将有专门章节详细介绍。



SOA 是一种应用程序体系结构，其中所有功能都定义为独立的服务，这些服务带有定义明确的可调用接口，可以以定义好的顺序来调用这些服务形成业务流程。



SaaS 是指应用或服务应以数据中心为基础，通过网络进行部署，为用户提供接入服务，用户为此定期缴纳费用。SaaS 常被看作是长尾理论的成功范例。SaaS 的四级成熟度模型为SaaS 的概念、设计目标和设计原则奠定了理论基础。



3.8 通信故事


互联网的泡沫


1993 年，Mosaic 浏览器及World Wide Web 的出现，令互联网开始引起公众注意。1996年，对美国的大部分上市公司而言，一个公开的网站已成为必要的组成部分。



互联网具有免费发布、即时更新、易吸引消费者眼球等特点，它迷住了不少年轻的人才，他们认为这种以互联网为基础的新商业模式将会兴起，并期望自己成为首批以新模式赚到钱的人。



当时人们相信，类似于1840 年的铁路，1920 年的汽车和收音机，1950 年的晶体管，1960年的分时共享计算机以及1980 年的家用电脑和生物技术，互联网将会成为下一个经济繁荣的起点。



在这一时期，网络基础建设企业、网络工具软件企业和网站企业成为主要受益者，其中的代表包括WorldCom、Netscape 和Yahoo 等公司。



风险投资家们在目睹了互联网公司股价创纪录的上涨之后，不再像往常一般谨小慎微，而是增大资金投入让很多竞争者进入互联网行业，再由市场决定胜出者来降低风险。但是实际上，这些企业大部分缺乏切实可行的计划和管理能力，只是由于新颖的“DOT COM”概念而赢得了投资者的青睐。



在2000 年3 月10 日，以技术股为主的纳斯达克（NASDAQ）股市综合指数攀升到5048，网络经济泡沫达到最高点。之后，互联网经济的泡沫（见图3-15）开始迅速破灭，3月13 日星期一大规模的批量卖单引发了连锁的抛售效应，个人投资者、基金和机构纷纷开始清盘。仅仅几天时间，NASDAQ 就损失了将近500 点，从3 月10 日的5048 掉到了3月15 日的4580。
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图3-15 互联网泡沫


之后“DOT COM”公司一家接一家耗尽了风投资金，纷纷被收购或清盘，部分公司则被控不诚实误用股东的资金。美国证券交易委员会对大型投资机构包括花旗集团及美林罚款数百万美元，以惩罚它们误导投资者。只有少部分“DOT COM”公司，如Amazon、eBay 等度过危机，最后生存下来。据统计，网络经济泡沫的崩溃在2000 年3 月到2002 年10 月间抹去了技术公司约5 万亿美元的市值。



进入21 世纪的第一个十年以来，互联网泡沫的阴影或许又开始浮现。



留意一下身边便不难发现，公交和地铁上闪现着女明星姚晨的身影，那是赶集网的广告；央视3·15 晚会前的重磅广告来自于拉手网；凡客诚品小试牛刀就造就了赫赫有名的“凡客体”。实际上这些广告均身价不菲，据媒体透露其中赶集网为这则热播广告投下4 亿元巨资，而凡客网则预计其2011 年广告费用将达到10 亿元。



2011 年5 月，华尔街迎来历史上最为密集的中国互联网企业上市潮，人人网、网秦、凤凰新媒体、世纪佳缘等公司纷纷完成上市。一时间，似乎只要是与中国互联网“沾亲带故”的公司都成了资本眼中的“香饽饽”。但这一切似乎在一夜之间发生了改变，在部分中国概念股爆发诚信危机，以及美国经济持续低迷的双重打压下，互联网概念股也遭到了华尔街的遗弃。据美国股市数据显示，中国概念股近期跌幅远大于美国三大股指，在经历了一个星期的暴跌之后，这些概念股依然呈现全线下跌的趋势。



已经有专业人士开始忧虑新的互联网泡沫，他们不无幽默地称之为互联网泡沫2.0（见图3-16）。
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图3-16 互联网泡沫2.0


不过也有专家对此持乐观态度，例如创新工场董事长李开复近日在微博上发表了对互联网泡沫的看法，认为泡沫也能遗留价值。2000 年的全球互联网泡沫就给我们留下了诸多教训：能够降低数据传输成本的光纤和基础设施、统一的XML 标准以及忽视商业模式。



3.9 习题


1．以下哪些属于云计算的关键技术？（ ）

A．Web B．虚拟化 C．分布式计算 D．物联网

2．请简要说明什么是SOA。

3．请简要说明SOA 是如何实现的。

4．请简要说明什么是SaaS。

5．请简要说明SaaS 的成熟度模型。



第4章 忽如一夜春风来——步入Web时代


[image: 图]
 ：如果说互联网的出现是历史必然性的体现，那么Web技术的出现就更像是一次小概率的偶然事件。然而正是这次偶然孕育出来的果实，给我们带来了颠覆的革命性体验，并随即开拓了一片又一片新的技术和应用领域。今天，就让我们走近Web，去真正理解它蕴含的强大力量吧！



4.1 Web的历史


[image: 图]
 ：Web技术是如何出现的呢？

[image: 图]
 ：Web技术的诞生要追溯到20 世纪80 年代瑞士日内瓦的欧洲粒子物理研究中心，当时在此工作的英国人蒂姆·伯纳斯·李接受了一项富有挑战性的工作，研究中心希望他能够开发一个软件系统使欧洲各国的核物理学家能通过计算机网络共享数据、及时沟通以进行合作研究。经过努力，李编制了一个局域网存取浏览器Enguire，能够实现数据共享浏览，如图4-1 所示。
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图4-1 蒂姆·伯纳斯·李和他的Web浏览器

之后他又把目标从局域网转向了互联网，希望建立全球范围的信息共享。早在20世纪80 年代后期超文本技术就已经出现了，但是没有人想到这项技术能够应用于计算机网络，李想到了这一点。在1989 年3 月到5 月期间，李先后两次向研究中心递交立项申请，建议采用超文本技术把研究中心内部的各个实验室连接起来实现信息共享，最终得到了批准。

1989 年夏，李成功开发出世界上第一个Web服务器和第一个Web客户机，虽然这个Web服务器非常简陋，只能为用户提供查询电话号码的功能，但它却是第一个实现了所见即所得的超文本浏览器。1989 年12 月，李为他的发明正式命名为World Wide Web，即我们熟悉的WWW。1991 年5 月WWW 在互联网上首次露面就立即引起轰动，之后得到广泛的推广应用。

1992 年，正在美国伊利诺伊大学读书的马克·安德森非常痴迷于互联网，他觉得WWW 应该提供图形化的人机界面，并通过和同学埃里克·比纳一起合作，于1993 年推出了他们为X-Windows 终端开发的图形化浏览器Mosaic，如图4-2 所示。
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图 4-2 马克·安德森和Mosaic 浏览器

一年后，安德森与他人合伙成立Mosaic 通信公司，后更名为Netscape 公司。再后来，微软公司购买了Mosaic 浏览器软件的许可证，并在其源代码的基础上设计了后来大名鼎鼎的浏览器软件IE。
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 ：从1989 年李发明WWW、1993 年安德森推出Mosaic 至今将近二十年的时间里，Web经历了那些发展历程呢？

[image: 图]
 ：2004 年3 月，O’Reilly 公司的戴尔·多尔蒂与MediaLive 公司的克瑞格·克莱在一次两公司联合举行的头脑风暴会议上一同提出了Web2.0 的概念。

一般把Web诞生之初到2003 年之间的互联网称为Web1.0，这是一个信息消费的时代，人们通过浏览器获取信息。而Web2.0 被看作是互联网的一次理念和思想体系的升级换代，由原来的自上而下的少数资源控制者集中控制主导的体系演变为自下而上的由广大用户集体智慧和力量主导的体系。
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 ：什么是Web1.0 呢？

[image: 图]
 ：简单地说，Web1.0 的主要特点在于用户通过浏览器得到自己需要的信息，图4-3描述了这个时代几个主要的事件。
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图4-3 Web1.0

1994 年2 月，美国斯坦福大学在读博士生杨致远和大卫·菲洛联合创建Yahoo 公司，建立了世界上最早的门户网站。

1995 年5 月，Sun 公司推出Java 程序设计语言，迅速得到推广使用，成为Web技术发展的一个重要分支。同年7 月，Amazon 公司成立，成为互联网上最早开始经营电子商务的公司之一。同年9 月，eBay 公司完成其首次在线拍卖交易，并迅速成长为全球最大的电子商务平台之一。

1998 年2 月，蒂姆·伯纳斯·李创建的万维网联盟（W3C, World Wide WebConsortium）正式发布XML1.0 标准，对互联网的发展产生了巨大的影响。同年9 月，拉里·佩奇和谢尔盖·布林创建Google 公司，目前被公认为全球最大的搜索引擎。

2001 年1 月，杰米·威尔士创建维基百科，Web应用已经开始从用户获得信息走向用户创建信息，其实严格说来维基已经算是Web2.0的产物了。
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 ：Web2.0 又是什么呢？

[image: 图]
 ：Web2.0（见图4-4）并不是一个技术标准，而是一种概念，不同的人有不同的看法。
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图4-4 Web2.0

有些学者形象地将它比作一个大筐，什么都可以装进去，不过这些装进去的东西基本都是以用户参与为核心的互联网应用服务。如图4-4 所示，一般认为Web2.0 包含博客、播客、社会化标签、内容聚合、对等互联网、维基、Ajax、Web服务和社会化网络服务等。


4.2 Web技术体系


[image: 图]
 ：Web技术包含的内容好像非常繁杂，例如HTML、CGI、JSP、ActiveX 等都属于其研究范畴，那么这些技术各自能够起到什么作用，它们之间又存在什么关系呢？
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 ：的确，Web技术五花八门，常常令初学者摸不着头脑，今天我们就系统地梳理一下这些技术的脉络。

为了说清楚Web技术，我们首先介绍一下其基本工作原理。自从蒂姆·伯纳斯·李发明WWW 至今，虽然各种Web技术层出不穷，但是基本的工作原理仍然没有变化，还是采用浏览器—Web服务器的架构。

如图4-5 所示，用户在浏览器地址栏输入要访问网页的地址后，即连接到该网址对应的Web服务器，之后便可以通过HTTP 协议通过HTML 等方式对服务器的内容进行访问了。一般使用专门的数据库服务器存储业务数据，Web服务器根据用户的请求对数据库进行存取访问，并及时向用户返回处理结果。
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图4-5 浏览器—Web服务器架构

与此相对应，可以大致将Web涉及到的技术划分为两大类别。一类是与客户端运行的浏览器程序紧密相关的软件设计技术，另一类则是与服务器端运行的业务程序密切相关的软件设计技术。
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 ：那先给我们讲解一下客户端的软件设计技术吧。
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 ：早在20 世纪60 年代，计算机学者Ted Nelson 就提出了超文本（Hypertext）的概念。1969 年，IBM 公司的Charles Goldfarb 发明了第一个超文本语言GML（Generalized Markup Language）。1986 年，国际标准化组织（ISO，International Organization for Standardization）发布ISO8879 标准，即SGML（Standard GML）语言。

李着手发明WWW 时，认为SGML 语言在解决客户端和服务器之间数据传输问题上是一个很好的解决方案。但是考虑到SGML 过于复杂，他对其进行了简化和修改，这就是一直沿用至今的HTML。

HTML 语言只能在客户端浏览器中显示静态的文本或图像，此后Web客户端技术的发展历程基本就是研究如何让它变得又酷又炫，动感无限。目前看来这方面的努力大致可以划分为三个方向：第一个方向是研究如何在HTML 中嵌入浏览器可以执行的程序代码，通过这些可编程的代码增强网页的动态性能，例如Applet、JavaScript 和VBScript；第二个方向是研究如何将HTML中的内容与表现形式相分离，以增强页面的表现力，例如CSS；第三个方向则是在浏览器中集成一些可以播放特殊多媒体格式文件的插件，这样可以通过声音、图像和影像等多种方式加强网页的渲染力，例如ActiveX 和Flash。下面我们就围绕这三个方向详细介绍一下相关的Web技术。

1995 年，Java 程序设计语言问世。一年后，Netscape 公司即在其Navigator 浏览器2.0 版本中增加了对Java Applet 和JavaScript 的支持。Applet 利用Java 语言的平台无关性，使得浏览器可以直接执行相关的小程序；JavaScript 是一种面向对象并基于事件驱动的脚本语言，这两项技术都各自将浏览器能够执行的代码嵌入在HTML 文件之中，大大提升了网页的动态表现能力。同年，微软公司也在其新发布的IE3.0 中增加了对VBScript 的支持，这可以看作是一种将Visual Basic 语言简化后得到的脚本语言。

1996 年底，W3C 提出了CSS（Cascading Style Sheets）标准，随即微软公司和Netscape公司就在各自的浏览器产品中增加了对CSS 的支持。CSS 能够帮助我们控制网页中页面的宽度、页面的样式、字体的大小、背景的颜色、鼠标的显示等。1997 年，微软公司和Netscape 公司还一起推出了DHTML 技术，DHTML 并不是一种新的超文本语言，它只是将HTML、CSS 和脚本语言（如JavaScript）混合在一起形成的一种开发模式。

1996 年，Netscape 率先将QuickTime 多媒体插件引入浏览器。同年，微软在其IE浏览器中集成了ActiveX 控件。之后，RealPlayer 插件、MediaPlayer 插件、Flash 插件相继加盟浏览器软件，其中Macromedia 公司1996 年推出的Flash 插件更是成为实现交互式Web动画的首选技术。

需要指出的是，无论沿着哪个方向发展的Web客户端技术，都离不开浏览器的支持。从这个意义上讲，浏览器软件可以看作是Web时代的关键技术之一，因此我们也就不难理解为什么诸多互联网软件厂商纷纷加入浏览器市场的竞争了。
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 ：这样一讲我感觉清楚多了，那么服务器端的Web技术又是什么情况呢？
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 ：如图4-6 中灰色填充框图所示，服务器端的Web技术按照内容大致可以划分为Web服务器和开发运行环境两大部分。
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图4-6 服务器端的Web技术

其中Web服务器负责解析HTTP 协议和HTML 网页，开发运行环境则为服务器端的Web程序提供了一个集成的开发和运行环境。这两部分相对独立，但又具有一定的联系。像大家经常听到的IIS、Apache 都属于Web服务器，而PHP、JSP 和ASP 则属于为Web服务器配置的开发运行环境。图4-7 对常见的服务器端Web技术作了一个概括，下面我们逐一介绍。
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图4-7 常见的服务器端Web技术

1993 年，美国国家超级计算机中心提出CGI 标准，这也是Web时代服务器端最早使用的技术。CGI（Common Gateway Interface）定义了Web服务器与CGI 程序之间的接口标准，程序员可以依照这些标准开发程序。当用户发出请求时，这些嵌入在网页内部的程序由Web服务器通过CGI 接口进行调用，处理完成后再将结果经由Web服务器返回给用户端的浏览器页面。早期的CGI 程序大都采用C/C++和VB 等程序设计语言编写，后来逐渐转向Perl 和Python 等脚本语言。

1994 年，Rasmus Lerdorf 发明了一种专门用于Web服务端编程的语言PHP。PHP混合了C、Java 和Perl 等多种语言的特点，不仅提高了网页访问速度，而且减轻了程序员的工作负担，一经推出就大受欢迎。1997 年，两个以色列程序员Zeev Suraski 和Andi Gutmans 重写了PHP 的核心代码，进一步促进了PHP 的推广应用。

1996 年，微软公司在其Web服务器IIS（Internet Information Server）新版本中引入ASP（Active Server Page）技术。ASP 与PHP 的设计思想非常类似，采用VBScript 和JavaScript 脚本语言。2002 年，微软再接再厉推出了ASP.NET。ASP.NET 允许程序员选用C#、VB 等编程语言，将ASP 解释运行的机制改变为编译运行的机制，得到了广泛的应用。

1997 年，Java Servlet 技术问世。一年后，JSP（Java Server Page）技术出现。Servlet就是小的Java 程序段，而JSP 则类似于ASP，它能够在HTML 文件中加入Java 程序段和标记。由于Java 语言的逐渐普及，目前采用JSP 技术开发的网站占据了很大的比例。

1995 年，日本人松本行弘发明了一种简单快捷的面向对象脚本语言Ruby。由于早期相关英文资料缺乏，影响不大，2000 年以后逐渐进入美国，开始得到计算机业界的关注。2004 年，丹麦人David Hansson 提出Rails 框架和ROR（Ruby on Rails）概念。目前ROR 在国外已经非常流行，例如德国的大学已经将其列入了教学课程。

1995 年，Allaire 公司开发了ColdFusion 应用服务器平台，其上运行的CFML（ColdFusion Markup Language）语言是一种类似于HTML 的网页标记语言。ColdFusion在国外得到了大量的应用。

以上我们着重介绍了服务器端的Web程序开发运行环境，再来说说Web服务器。Web服务器产品很多，同一种Web服务器往往也有不同的操作系统版本，常见的Web服务器包括微软公司的IIS、开源的Apache、IBM 公司的WebSphere、BEA 公司（已被Oracle 公司收购）的WebLogic 等。

需要指出Web程序的开发运行环境中有些是与Web服务器绑定的，例如利用ASP技术开发的网站只能使用微软公司的IIS 服务器；而JSP 网站往往选择Apache 服务器作为Web服务器，选择Tomcat 作为JSP 容器。
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 ：除了编程技术，Web开发中有没有一些业界常用的设计方法呢？

[image: 图]
 ：目前在Web开发中，MVC（Model View Controller）是一种经常使用的设计模式。

MVC 设计思想将整个系统划分为View、Model 和Controller 三个部分。View 表示用户交互界面，Model 表示业务模型，Controller 相当于一个分发器，负责匹配视图与模型以完成用户业务。

图4-8 给出了一种JSP 网站经常采用的MVC 设计框架，其中采用JSP 技术实现View部分，采用Java Bean 技术实现Model 部分，采用servlet 技术实现Controller 部分。
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图4-8 MVC 在Web开发中的应用

[image: 图]
 ：另外，浏览器—Web服务器的架构在当今分布式应用和云计算风起云涌之际有没有什么新的发展呢？
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 ：的确有新的发展，最典型的代表就是XML 和WebService 技术。

HTML 语言具有较强的表现力，但是也存在结构过于灵活、语法不够严谨等弱点，这就使得整个WWW空间的信息看上去显得杂乱无章。为此W3C 于1996 年提出了XML（Extensible Markup Language）语言的设想，并于1998 年正式发布XML1.0 标准。XML与HTML 的最大区别在于：HTML 是用来定义数据的，重在数据的显示模式；而XML是用来存储数据的，重在数据本身。

XML 的出现对整个互联网的发展产生了巨大影响，如果说Java 实现了代码的平台无关性，那么XML 则实现了数据的平台无关性，在跨平台跨系统的数据交换方面具有天然的优势。

WebService 是一种面向服务的架构技术，通过标准的Web协议提供服务，目的是保证不同平台的应用服务可以实现互操作。例如，微软公司的.NET 架构和Sun 公司的J2EE 架构都可以实现WebService。

为了实现WebService，W3C 专门制定了SOAP、WSDL 和UDDI 三种技术标准。SOAP 采用XML 来描述对象、方法和执行参数，开发人员可以采用这种平台无关的协议实现对分布式对象的远程调用。WSDL 是一种基于XML 的WebService 描述语言，服务的提供者可以通过这种语言将所提供服务的具体内容发布给服务的使用者。UDDI 是一种创建注册服务的规范，以便大家将自己的服务注册发布供使用者查找。

实现一个完整的WebService 包括如下步骤。

（1）发布：服务提供者通过UDDI向服务注册中心发布服务， 并使用WSDL 描述其具体内容；

（2）发现：服务请求者通过UDDI 向服务注册中心查询自己需要的服务，并获得WSDL 格式的描述文件；

（3）调用：服务请求者根据得到的WSDL 文件生成对应的SOAP 消息，实现对服务提供者的服务调用，并获得返回结果。
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图4-9 WebService 体系结构


4.3 Web的应用
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 ：前面我们介绍了Web1.0 和Web2.0，在这两个时代对应的应用也存在明显的不同。Web1.0 应用的主要特征是网站向用户提供服务，而Web2.0 应用更为强调用户的主动参与。

门户网站、搜索引擎和电子商务可以视为Web1.0 时代的主要应用，而Web2.0 时代的应用则正在呈现多元化发展趋势，这里我们主要介绍Blog、Podcast、Tag、RSS/Atom、Wiki、SNS、Ajax 和Mashup 八种常见的Web2.0 应用技术。
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 ：Blog 就是我们常说的博客吧？
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 ：是的。博客（Blog）是一种由个人管理并不定期发布新文章的网站，博客主人的文章是以时间顺序排列的在线记录，博主和读者之间可以通过留言的方式进行交流。

1997 年4 月，美国人Dave Winer 创建了个人新闻网站Scripting News，被认为是最早的博客。同年12 月，美国人John Barger 创建个人网站Robot Wisdom Weblog，首次提出Weblog 一词。1999 年，Peter Merholz 在其个人网站中首次使用Weblog 的缩略词Blog。

1999 年，Evan Williams 创建的Pyra Labs 公司推出著名的博客网站Blogger.com，成为当时最流行和最有影响力的博客应用，Williams 也因此被称为博客之父。2003 年，Pyra Labs 公司被Google 公司收购。
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图4-10 Blogger.com

2004 年，Williams 创建Obvious 公司，并于2006 年推出Twitter 服务，也就是当下著名的微博。2009 年，国内新浪公司也推出了新浪微博服务。
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 ：Podcast 是不是被翻译成播客呢？
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 ：在有些书籍中Podcast 被译作播客，不过好像并不统一。

2001 年，Dave Winer 在其开发的RSS2.0 规范中增加了描述声音的元素，之后又在其UserLand 软件公司的博客软件中集成了这项功能。
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图4-11 新浪微博

2004 年2 月，英国镜报在一篇《听觉革命：在线广播遍地开花》的文章中首次提出Podcast 一词。这个词源自Apple 公司的音乐播放器iPod 和广播（Broadcast）的合成，意指当时大多数iPod 用户通过网络下载广播节目到iPod 设备中随身收听。

2004 年8 月，Adam Curry 发布了一款自动从网络上下载声音文件并同步至iPod 的软件iPodder，还制作了第一个播客网站DailySourceCode 播放自己录制的广播节目，每天能吸引将近10 万名听众。Winer 和Curry 也因此被称为播客之父。

一般认为，Podcast 是一种在互联网上发布音频文件并允许用户通过订阅自动接收的方法，它允许个人创建和发布文件。早期播客的应用仅指声音文件的制作、发布和下载，后来也逐渐增加了视频的内容。

2005 年2 月，Chad Hurley、Steve Chen 和Jawed Karim 创建YouTube 公司，原意是为了方便朋友之间分享录像资料，后来发展为全球最大的视频分享网站。2006 年，Google公司收购了YouTube 公司。
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图4-12 YouTube

2005 年4 月，在美国工作的王微回国创建土豆网，成为中国最早和最大的视频分享网站。
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图4-13 土豆网
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 ：Blog 使得普通用户可以发布文章，Podcast 又使得普通用户可以发布音频和视频内容，的确用户参与程度很高啊。
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 ：的确如此，不过这样又产生了另一个问题，我们如何从这么多的信息里面得到自己需要的那一小部分呢？Tag 应运而生。

Tag 是一种灵活的文件分类方式，用户可以为自己的文章、图片、音频、视频等文件定义一个或多个Tag。通过Tag 的共享，就可以找到自己感兴趣的资源和有共同爱好的群体。

1998 年，美国人Joshua Schachter 在做一个网站时将大量的链接保存在一个文件中以便查询。随着链接数目越来越多，查找效率也越来越低。为了解决这个问题，Schachter在每个链接的后面加上了一个关键词简单描述其内容以提高查询效率，这可以看作是Tag 的雏形。

2003 年，Schachter 采用Tag 技术制作了Del.icio.us 网站，一经推出就大受欢迎。用户在这个网站上可以为自己喜欢的文章、音乐等信息建立一个网页，而且这些内容通过Tag 识别分类并实现共享。

2005 年，Yahoo 公司收购了Del.icio.us。2011 年Yahoo 将Del.icio.us 出售给Youtube创始人Chad Hurley 和Steve Chen 新建立的AVOS 公司。

2003 年，在美国学习工作10 年的张涛回到上海。张涛喜爱美食，经常找朋友了解上海有什么好吃好玩的地方，而且他曾在海外担任过IT 咨询顾问，IT 和美食的结合促使张涛在同年9 月创建了大众点评网。大众点评网首创并领导了消费者点评模式，以餐饮为切入点，全面覆盖购物、休闲娱乐、生活服务、活动优惠等城市消费领域。

[image: ]


图4-14 Del.icio.us 网站
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图4-15 大众点评网
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 ：什么是RSS 和Atom 呢？
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 ：这些都属于内容聚合的范畴，即用户按照自己的兴趣在各个网站上定制主题信息，后续各网站就会将符合定制要求的信息主动推送到用户的浏览器上。这样用户就不需要在各个网站之间游逛，在内容得到聚合的网页中就可以看到自己需要的全部信息了。

实现内容聚合的技术有多种，RSS 和Atom 是最为主流的两种，其中又以RSS 的应用更为广泛。

1999 年3 月，Netscape 公司定义了一套用于新闻频道的描述语言RSS（Rich Site Summary）0.90 版本，目的在于建立一个整合各大新闻站点内容的门户。同年7 月，Netscape 继续推出RSS0.91 版本。新闻频道的应用模式最终没有获得用户认可，Netscape公司被收购，其RSS 研发团队也随即解散。

UserLand 公司首席执行官Dave Winer 意识到RSS 的重要性，继续组织投入对其的研究，并于2000 年12 月在Netscape 公司RSS0.91 版本的基础上发布RSS0.92 版本。

与此同时，O’Reilly 公司的Rael Dornfest 领导RSS-DEV 工作组根据W3C 的RDF（Resource Description Framework）对RSS 进行了完全不同的定义，并于2000 年12 月发布RSS（RDF Site Summary）1.0。

至此RSS0.92 和RSS1.0 成为两套完全不兼容的标准体系，而且其英文缩写所代表的含义也是完全不同的。

2003 年7 月，UserLand 公司在RSS0.92 的基础上进一步推出了RSS2.0 版本，而且这一次Winer 更是将其更名为Really Simple Syndication。

2003 年6 月，Sam Ruby 创建了一个Wiki 讨论RSS 的缺陷，随即得到了许多软件工作者的热烈响应，最终经过讨论他们决定成立一个工作组以创建一种新的内容聚合方式。同年12 月，该小组发布Atom0.3，随即Google 公司决定在其Gmail、Blogger 和Google News 等服务中采用Atom。

此后，该小组决定将Atom 标准化的工作移交给IETF（Internet Engineering Task Force）组织。IETF 专门成立了atompub 小组负责相关标准的制定工作，并于2005 年12月通过RFC4287 和RFC5023 文件颁布Atom1.0 标准。

2003 年，一家荷兰公司Ykoon 发布了一款免费软件RssReader，该软件提供了用户使用RSS 或Atom 订阅自己感兴趣网站内容的功能。RssReader 是需要安装的客户端软件，更多的RSS 软件是以在线方式发布的，其中就包括大名鼎鼎的Google 公司推出的Google Reader。
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图4-16 Google Reader
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 ：Wiki 是不是我们常用的维基百科呢？
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 ：实际上，Wiki 是一种Web技术，而维基百科（Wikipedia）是它的一种最为著名的应用，两者并不是一回事儿。

一般认为，Wiki 是一种实现多人交互的在线协作工具，大家可以就某个主题发表意见进行讨论。Wiki 技术很适合用来制作百科全书和知识库，也可以用来当作读书会或者合作写书的工具。

1995 年3 月，Ward Cunningham 在普渡大学工作时，为了便于大家讨论设计模式建立了第一个Wiki 网站Portland Pattern Repository。Wiki 一词源于夏威夷语“wee kee wee kee”，意思是“快点快点”。据说Cunningham 有一次看到机场巴士上写着“Wiki Wiki Bus”，感觉它符合了维基系统需要众人积极参与这种理念，于是就顺手拿来了。此后，受到该网站的影响，出现了许多类似的网站应用。

2001 年1 月，杰米·威尔士创建了著名的维基百科全书，目前已成为全球规模最大、影响力最大的Wiki 系统。维基百科把自己定位为一个包含人类所有知识的百科全书，允许大众的广泛参与，而且其内容完全开放。2006 年4 月，国内百度公司也推出了类似的百度百科服务。
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图4-17 Wiki-Wiki 巴士
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图4-18 维基百科
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 ：SNS 是什么意思？
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 ：SNS 的英文全称是Social Network Service，即社交网络服务。

1967 年，哈佛大学教授Stanley Milgram 提出六度分割理论（Six Degree of Separation）：你和一个陌生人之间所间隔的人不会超过六个，也就是说，最多通过六个人你就能认识世界上任何一个陌生人。

按照六度分割理论，每个个体的社交圈都会不断放大，最后成为一个大型的社会化网络。许多社交网站都是采用这种理念建立的，即通过朋友的朋友逐步在网络上扩大自己的社交范围。

除了前面我们提到的FaceBook，还存在许多SNS 网站，例如MySpace。2003 年，Tom Anderson 和Chris DeWolfe 联合创办MySpace。作为一个社交网络服务网站，MySpace提供个人档案、朋友网络、群组、照片音乐和影像共享等各种服务，影响力很大。
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图4-19 MySpace

国内也有很多SNS 类型的网站，这里介绍一下笔者比较喜爱的豆瓣网站。2005 年，杨勃创建豆瓣，据说当时他经常在北京豆瓣胡同附近的咖啡馆编写网站的代码，索性就将其命名为豆瓣。豆瓣以独到的书评、影评和乐评而著称，同时通过用户自我创造和分享内容形成许多具有共同话题的小圈子。
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图4-20 豆瓣
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 ：Ajax 不是荷兰那家著名足球队的名字吗？
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 ：名字是一样的，但此Ajax 非彼Ajax。

2005 年2 月，Adaptive Path 公司的Jesse Garrett 发表论文《Ajax：A New Approach to Web Application》，首次提出Ajax 这个名词，并将其定义为“Asynchronous JavaScript+XML”的简称，意思是异步JavaScript 与XML。

大家在浏览一些速度较慢的网站时应该都会有苦苦等待的经历，此时浏览器的窗口一片空白，显示“系统正在查询中，请稍候”。Ajax 技术通过异步方式、JavaScript 和XML 三种技术的有机配合，就可以实现在不刷新页面的情况下更新数据。这样在浏览器和服务器之间就可以仅传输内容发生变化的数据，不仅减少了网络传输时间，而且减少了用户的等待时间，大大提升了用户体验。

例如大家常用的Google 地图服务中就使用了Ajax 技术，当我们使用鼠标移动地图时，服务器只需要发送改变的部分，不需要重新发送整个网页需要的全部内容，这样地图的更新操作很快就得以完成了。
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图4-21 Google Maps
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 ：Mashup 好像是指一种时下流行的混搭音乐类型吧？
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 ：没错，Mashup 本身是一个音乐词汇，意指把各种不同类型的音乐重新编排混合在一起，一般在酒吧现场应用较为广泛。后来软件业界借用了这个词汇，用来表示整合网络上多个资料来源或功能，以创造新服务的网络应用模式。

Mashup 程序从架构上是由三个不同的部分组成的，它们在逻辑上和物理上都是相互脱离的，包括API 或内容提供者、Mashup 站点和客户使用的Web浏览器。

Chicago-Crime 就是一个很有趣的使用Mashup 技术的网站，它不是政府网站，与芝加哥警察部门也没有关联。Chicago-Crime 网站自动下载芝加哥警察部门在网上公开的犯罪报告，并将之与Google Map 相结合，使得用户可以在地图上非常直观地了解某个街区的犯罪情况。例如Crime along a route 这个功能，可以让用户在地图上画出一条路线（譬如是送小孩上学的路线），然后查看路线上的犯罪情况以判断其是否安全。

在Chicago-Crime 案例中，Google 公司在提供地图的同时提供了API 接口，而芝加哥警察局的犯罪报告则没有提供如此便捷的访问接口。此时就意味着网站开发者需要采用一定的网页分析技术，从繁杂的犯罪报告中获取时间地点事件等关键信息元素。
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图4-22 Chicago-Crime 网站


4.4 Web的未来
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 ：Web的未来会走向何处？
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 ：Web2.0 的发展还方兴未艾之际，已经有学者提出了Web3.0 的概念，但是大家对于什么是Web3.0 却众说纷纭、莫衷一是。目前看来，一般认为Web3.0 可能向语义Web或者Web智能等方向发展。
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 ：语义Web是怎么回事儿呢？
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 ：早在1998 年，伯纳斯·李就提出了语义Web（WebSemantic）的概念，之后他领导的W3C 组织也一直致力于语义Web的研究工作。

现有互联网上充斥着各种内容，但是这些内容只有人才能读懂，计算机能够熟练地解析网页的版面，知道哪里是标题，哪里是链接，但是它却无法分辨体育新闻和天气预报的区别。

语义Web就是想弥补这方面的不足而出现的。在语义Web中，各种资源被人为地赋予了各种明确的语义信息，计算机能够分辨和识别这些语义信息，并对其进行解释和处理。

大家是不是又想起来第一章里提到的莱布尼兹关于人类百科全书的梦想呢？没错，将近四百年以后，人类中的智者又一次向这个问题发起了挑战，这次的领军人物就是Web的发明者伯纳斯·李。

李于2000 年提出了语义Web的七层体系，如图4-23 所示。

第一层使用Unicode 实现资源的统一编码，使用URI（Uniform Resource Identifier）实现资源的统一标识。

第二层到第四层用于表示Web语义。第二层采用XML 实现数据内容的统一描述，其中NS（Name Space）和XML Schema 起到辅助作用，分别用于避免命名冲突和提供更多的数据类型。第三层采用RDF（ Resource Description Framework）实现资源统一描述，其中RDF Schema 为RDF 提供类型定义机制。第四层采用Ontology实现对各种资源之间关系的统一描述并形成领域知识，而Rules 负责描述领域知识的前提和结论，同时W3C 推荐采用OWL（Web Ontology Language）语言作为本体描述语言。

第五层负责逻辑推理，可以通过逻辑推理验证资源的有效性。第六层负责验证输出的可靠性和有效性。第七层负责在用户之间建立信任关系。
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 ：本体论应该属于哲学的范畴吧，这可是很难解决的，我们再来看看Web智能吧！
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 ：简单地说，Web智能（WI，WebIntelligence）就是将传统的人工智能与新兴的Web相结合而形成的一门学科，其目的是提高Web应用的智能性。目前Web智能的主要研究方向包括Web挖掘和WebAgent 等。

[image: ]


图4-23 语义Web的七层体系
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 ：谈了这么多Web技术，它们与云计算究竟是什么关系呢？
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 ：Web与云计算的关系非常密切，正是由于Web的迅猛发展才导致了云计算的产生，而且后续Web技术呈现如何走向也会对云计算的未来产生重大影响。

例如，正是Web浏览器的出现才打开了云计算客户端接入的大门；再例如，正是Web2.0 时代的种种应用技术才引发了云计算时代的到来；因此Web技术可以被视为是云计算的关键技术之一。


4.5 小结
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 ：一般把Web诞生之初到2003 年之间的互联网称为Web1.0，这是一个信息消费的时代，人们通过浏览器获取信息。而之后的Web2.0 被看作是互联网的一次理念和思想体系的升级换代，由原来的自上而下的少数资源控制者集中控制主导的体系演变为自下而上的由广大用户集体智慧和力量主导的体系。


可以大致将Web涉及到的技术划分为两大类别。一类是与客户端运行的浏览器程序紧密相关的软件设计技术，另一类则是与服务器端运行的业务程序密切相关的软件设计技术。

Web客户端技术大致可以划分为三部分：第一个领域是研究如何在HTML 中嵌入浏览器可以执行的程序代码，通过这些可编程的代码增强网页的动态性能，例如Applet、JavaScript 和VBScript；第二个领域是研究如何将HTML 中的内容与表现形式相分离，以增强页面的表现力，例如CSS；第三个领域则是在浏览器中集成一些可以播放特殊多媒体格式文件的插件，这样可以通过声音、图像和影像等多种方式加强网页的渲染力，例如ActiveX 和Flash。

服务器端的Web技术按照内容大致可以划分为Web服务器和开发运行环境两大部分，其中Web服务器负责解析HTTP 协议和HTML 网页，开发运行环境则为服务器端的Web程序提供了一个集成的开发和运行环境。这两部分相对独立，但又具有一定的联系。像大家经常听到的IIS、Apache 都属于Web服务器，而PHP、JSP 和ASP 等则属于为Web服务器配置的开发运行环境。

门户网站、搜索引擎和电子商务可以视为Web1.0 时代的主要应用，而Web2.0 时代的应用则正在呈现多元化的发展趋势，本章我们主要介绍了Blog、Podcast、Tag、RSS/Atom、Wiki、SNS、Ajax 和Mashup 八种常见的Web2.0 应用技术。

Web2.0 的发展还方兴未艾之际，已经有学者提出了Web3.0 的概念，但是大家对于什么是Web3.0 却众说纷纭、莫衷一是。目前看来，一般认为Web3.0 可能向语义Web或者Web智能等方向发展。


4.6 通信故事


Web浏览器之争


Web浏览器诞生至今不过二十年时间，一直以来都是各家软件厂商的兵家必争之地，今天我们就介绍一下其中发生的种种故事。
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图4-24 浏览器年谱


1993 年，美国伊利诺伊大学国家超级计算机应用中心（NCSA，National Center for Supercomputing Applications）的学生马克·安德森和埃里克-比纳合作开发出第一款图形化浏览器Mosaic。1994 年，安德森与他人合作创建Mosaic 通信公司，开始Mosaic 浏览器的产品研发。



由于安德森是在NCSA 的资金资助下完成了Mosaic 项目的研制，因此NCSA 拥有Mosaic的所有权，为此Mosaic 公司在成立当年就不得不更名为Netscape 通信公司。不久Netscape 公司就发布了Netscape Navigator 浏览器，由于Netscape 比Mosaic 速度更快、表现更稳定、功能更丰富，很快就取代Mosaic 成为浏览器业界的霸主。



与此同时，NCSA 将Mosaic 的商业运营权转售给了Spyglass 公司，后者又先后向微软等多家公司授权。1995 年，微软在Mosaic 的基础上开发并推出了著名的浏览器IE（Internet Explorer），从此揭开了其与Netscape 为时三年激烈厮杀的序幕。



最初IE 的表现并不理想，只是通过将IE 与Windows95 操作系统绑定的方式培养出一部分忠实用户，为此微软快速地推出一个又一个新的版本。作为回应，Netscape 也不甘示弱以新版本作为反击手段。进入1996 年，IE3.0 终于站稳了脚跟，虽然市场占有率仍然远远落后，但是产品质量已经基本与Netscape 持平。1997 年，IE4.0 发布，这一次仓促上阵的Netscape4.0 在功能和质量上都败下阵来。虽然Netscape 此时在市场占有率上还以72%遥遥领先，但颓势已不可逆转。



1998 年2 月，Netscape 公司内部成立Mozilla 组织，希望通过开放Netscape 浏览器源码的方式实现逆转。同年11 月，Netscape 被美国在线公司收购。2003 年，美国在线解散Netscape 公司。同时，Mozilla 基金会成立，最初的Mozilla 组织对Netscape 源码全部重写，开发出了Mozilla Application Suite，包括浏览器、电子邮件客户端、网页编辑器、IRC 等多种内容。2002 年，Dave Hyatt 和Blake Ross 从其中分支出一个浏览器项目，并于当年9 月发布了第一个版本Phoenix0.1。2003年，由于名称冲突，更改为FireBird。2004 年，考虑到这个名称再次发生冲突，又更名为FireFox，这个名字一直沿用至今。



在Mosaic 刚刚诞生的1993 年，在挪威Televerket 公司工作的Jon Tetzchner 和Geir Ivarsoey使用后觉得Mosaic 不够好，于是他们就自行开发了一个新的浏览器。到了1995 年，Jon Tetzchner和Geir Ivarsoey 成立了Opera 软件公司，但是并没有对外发布Opera 浏览器软件。一直到1997年，他们才正式发布了第一个版本Opera 2.1。



大名鼎鼎的Apple 公司生产的计算机在1997 年之前都是预装Netscape 浏览器的，之后微软以开发Mac 版的Microsoft Office 作为条件，迫使Apple 公司改用IE 浏览器。2003 年，Apple公司推出自己的浏览器Safari。2008 年，Apple 公司推出Windows 平台的Safari 版本。



2000 年，网名changyou 的开发者以MyIE 为名开发基于IE 的增强浏览器，后在网络上发出通告“免费开发，高手可自行修改”并失去联系。2003 年，正在新加坡从事软件开发工作的陈明杰基于兴趣爱好接手了MyIE 的工作，并发布了MyIE2 浏览器。2004 年，陈明杰接受了一个国外网友的建议，将其更名为Maxthon，并正式发布1.0 版本。



2008 年，Google 公司推出自己的浏览器Chrome，至此浏览器市场的竞争进入白热化阶段。
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图4-25 浏览器市场占有情况


根据美国互联网流量监测机构Net Application 发布的统计报告显示，2011 年7 月份浏览器市场占有率情况如图4-25 所示。这场战争远未结束，也许永远也没有尽头。



4.7 习题


1．请简述Web技术是如何产生的。

2．请简述什么是Web1.0 和Web2.0。

3．请简述Web客户端开发技术包括哪些内容。

4．请简述Web服务器端开发技术包括哪些内容。

5．以下属于Web客户端开发技术的是（ ）。

A．PHP B．CSS C．ActiveX D．JavaScript

6．以下属于Web服务器端开发技术的是（ ）。

A．Ruby on Rails； B．ColdFusion； C．DHTML D．JSP

7．请简述MVC 设计模式在Web开发中的应用情况。

8．以下属于Web2.0 典型应用技术的包括（ ）。

A．Blog B．Ajax C．SNS D．Mashup

9．以下属于Web浏览器软件的是（ ）。

A．Chrome B．IE C．Safari D．Opera



第5章 一枝红杏出墙来——引人瞩目的虚拟化
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 ：当下人们往往将虚拟化打上云计算的标签，实际上虚拟化技术伴随计算机的出现很早就出现了，而且虚拟化涵盖的范围非常广泛，目前云计算中得到广泛应用的虚拟化可能只是虚拟化大家族的冰山之一角。现在让我们开启虚拟化世界的探险之旅，去一睹其庐山真面目吧。



5.1 什么是虚拟化
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 ：虚拟化技术不是近几年才出现的吗？
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 ：1959 年，在国际信息处理大会上英国计算机科学家Christopher Strachey 发表了一篇学术报告《大型高速计算机中的时间共享》，在文中他首次提出了虚拟化的基本概念，一般认为这是关于虚拟化技术的最早阐述。

真正将虚拟化技术推向工程实用的是IBM 公司，在20 世纪60 年代，IBM 公司最早在其7044 计算机上应用了虚拟化技术，后来又逐渐在其大型机系列产品中推广使用。因为当时大型计算机是非常稀缺的资源，而虚拟化技术能够帮助多个用户共享使用一台大型机，大大提高了系统利用率，因此一经推出就得到了迅猛的发展。
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图5-1 IBM 公司的System/360 Model 67

1964 年，IBM 公司的L.W.Comeau 和R.J.Creasy 创造性地设计了一种名为CP-40 的新型操作系统，其中实现了虚拟内存和虚拟机。1965 年，IBM 公司推出System/360 Model67 主机，其中采用了分时共享系统（TSS，Time Sharing System），允许多个远程用户共享同一台高性能计算设备的使用时间，而且通过与CP-67 系统的配合还可以保证使用一台Model 67 能够模拟多台不同型号的计算机。1972 年，IBM 公司发布用于创建灵活大型主机的虚拟机技术，该技术可以根据动态需求快速有效地使用各种资源。

1978 年，IBM 获得了冗余磁盘阵列的专利。虽然直到1988 年，IBM 才与加利福尼亚大学伯克利分校的研究人员携手开发出第一个实用版本，但是该专利却是将虚拟化首次引入存储之中。
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 ：看起来，虚拟化早期的历史就是IBM 大型机的发展历史啊！
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 ：其实也不尽然，在其他领域如计算机编程语言的早期发展阶段也出现了虚拟化设计思想的萌芽。

例如，1967 年英国计算机学家Matin Richards 提出BCPL（Basic Combined Programming Language）语言，其编译器就采用了虚拟化技术。当BCPL 程序设计完成后，编译器首先将其编译为一种称为O-code 的中间代码，然后再将O-code 编译为能够在目标机运行的目标代码。顺便说一下，BCPL 语言就是后来大名鼎鼎的C 语言的鼻祖。

再例如，1970 年美国加利福尼亚大学圣地亚哥分校的Pascal 语言项目组提出了P-code 概念。即Pascal 语言程序被编译为P-code 程序，该程序具有高度可移植性，能够在任何具有P-code 功能的虚拟机上运行。
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 ：这不就是Java 虚拟机的设计思想吗？我还以为Java 的虚拟机是一项全新的构想呢，看起来科技的进步的确是科学家站在历史这个伟人的肩膀上持续推动的啊！
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 ：进入20 世纪70 年代后期以来，个人计算机普及到了家家户户，当初为了共享昂贵大型机而设计的虚拟化技术便慢慢乏人问津了。

之后随着互联网的兴起，如何充分利用连接在网络中的计算资源作为新的需求逐渐浮出了水面，大家不约而同地发现虚拟化技术再一次找到了用武之地，逐渐绽放了耀眼的光芒。

1998 年，Diane Greene、Mendel Rosenblum、Scott Devine、Edward Wang 和Edouard Bugnion一起创建了VMware 公司。其中Diane Greene 是一位女士并长期担任公司的CEO，后来与Mendel Rosenblum 结婚。
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图5-2 Diane Greene 与VMware 公司总部

1999 年，VMware 公司推出了能够运行在x86 架构上的第一款商用虚拟化软件VMware Workstation，它支持在单台个人电脑上同时运行多个操作系统。2001 年推出面向企业服务器市场的虚拟化软件VMware ESX/GSX Server，后来逐渐引发了数据中心虚拟化浪潮。VMware 公司在此过程中也逐渐成长为x86 架构虚拟化软件市场的全球领导者。

2004 年，VMware 公司被EMC 公司收购。2008 年，Diane Greene 离职，由Paul Maritz接任。

2003 年，剑桥大学学者Ian Pratt 领导的虚拟化开源项目XenSource 发布了第一个版本，同一时期他们还发表了一篇论文《Xen and the Art of Virtualization》阐述了Xen 半虚拟化的设计思想。同年，他们成立了XenSource 公司，面向企业用户提供虚拟化管理软件。Xen 半虚拟化的设计思想与VMware 公司有所不同，提升了虚拟化软件的性能，吸引了不少用户的注意，突破了VMware 公司一家独大的市场格局。2007 年，Citrix 公司收购了XenSource 公司。
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图5-3 Ian Pratt 与XenSource

2003 年，微软公司通过收购Connectix 公司进入虚拟化软件领域，并于年底推出Virtual PC 软件，支持用户在多个不同操作系统环境之间切换。2005 年，微软公司推出其第一款真正意义上的虚拟化产品Virtual Server 2005。2008 年，微软通过与Xen 的合作推出了新一代虚拟化平台Hyper-V。

无论是VMware 公司的虚拟化技术还是Xen 公司的半虚拟化技术，都没有脱离开软件解决方案这个范畴。由于x86 架构设计之初就没有考虑从硬件上支持虚拟化，因此与大型机时代的虚拟化技术相比，这种纯软件的解决方案不可避免地存在性能问题。为此，Intel 公司推出了Intel-VT 技术，AMD 公司推出了AMD-V 技术，采用这些新技术的处理器已经能够直接支持多种操作系统的运行，大大提升了虚拟化系统的性能。
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 ：究竟什么是虚拟化呢？
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 ：虚拟化是一个含义非常广泛的概念，前面我们所介绍的虚拟化就已经涵盖了虚拟操作系统、虚拟存储、编程语言虚拟机、虚拟计算机等多个研究领域。

维基百科中对虚拟化的定义如下：虚拟化是指某种资源的虚拟版本，例如硬件平台、操作系统、存储设备或网络资源等。

VMware 公司认为：当下的x86 计算机硬件是专为运行单个操作系统而设计的，因此大部分计算机远未得到充分利用。借助虚拟化，您可以在单台物理机上运行多个虚拟机，每个虚拟机都可以在多个环境之间共享同一台物理机的资源，不同的虚拟机可以在同一台物理机上运行不同的操作系统以及多个应用程序。

可以看出，VMware 的定义主要侧重于计算机系统的虚拟化，而维基百科的定义覆盖的范围则要广泛得多。这里我们参照维基百科的定义，大致将虚拟化技术划分为存储虚拟化、网络虚拟化、桌面虚拟化、软件虚拟化和计算机虚拟化如图5-4 所示。
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图5-4 广义的虚拟化


5.2 存储虚拟化
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 ：什么是存储虚拟化呢？
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 ：简单地讲，存储虚拟化就是将物理的存储设备和逻辑的存储视图分开，用户或应用程序只需对统一的逻辑存储空间进行管理，由虚拟化机制负责管理逻辑存储视图和物理存储设备之间的映射关系。

从实现方式上来看，目前比较常用的存储虚拟化大致包括基于存储设备的实现和基于存储网络的实现，前者最为常见的表现形式为独立冗余磁盘阵列（RAID，Redundant Array of Independent Disks），后者最为常见的表现形式包括网络附加存储（NAS，Network Attached Storage）和存储区域网（SAN，Storage Area Network）。
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 ：我以前看过一些关于RAID 的资料，记得好像其中的I 是Inexpensive 的简写，这里的I 却是Independent 的简写，究竟谁对谁错呢？
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 ：实际上，这两种说法都是正确的。RAID 起源于20 世纪80 年代美国加利福尼亚大学伯克利分校的一个研究项目，当时其目的是研究如何将多个廉价的小硬盘组合起来形成一个能够与价格昂贵的大硬盘相媲美的虚拟大硬盘，那时候I 的确是Inexpensive 的简写。

进入21 世纪以来，硬盘的价格一降再降，人们采用RAID 的原因已经与当初研究项目的初衷发生很大的变化，大容量之外，扩展性、高性能和可靠性也成为人们选用RAID技术的主要原因。因此，RAID 咨询委员会（RAB，RAID Advisory Board）也就顺势而为，将I 改变为Independent。图5-5 给出了一种实际的商用RAID 产品。
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图5-5 RAID 产品实例

如图5-6，RAID 就是由多个独立磁盘组成的磁盘系统。可以把RAID 系统划分为控制器和磁盘阵列两部分，其中控制器负责管理磁盘阵列之间的数据流并为应用者提供存取缓存。按照控制器与磁盘之间的内部连接方式，可以将RAID 划分为独立访问和并行访问两种方式，显然并行访问方式具有更好的可靠性。
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图5-6 RAID（独立访问方式和并行访问方式）

另外，从数据的完整性和可靠性角度出发，可以将RAID 划分为RAID 0 到RAID 6一共七个不同的级别。

RAID 0 不采用任何数据保护措施，仅仅实现分散物理磁盘到统一逻辑存储空间的映射，具有成本低、性能好、存储空间利用率高和可靠性低等特点。

RAID 1 采用完全镜像机制，即每块硬盘都有一个与之对应的镜像硬盘，具有成本高、可靠性高等特点。

RAID 2 的设计思想是采用海明码实现数据校验，这样每4 个数据盘就需要3 个校验盘。由于后来硬盘自身都具备了校验纠错能力，因此RAID 2 最终只是停留在概念阶段，并没有实际的商用产品问世。

RAID 3 采用并行访问方式，并使用一个专门的磁盘用于存放所有的校验值，当某个磁盘失效时，可以借助校验信息重新恢复损坏的数据，具备可靠性高、性能好、成本较低等特点。

RAID 4 与RAID 3 相似，但是采用独立访问方式，并划分为多个块以实现并行处理。RAID 4 在写操作时，单校验盘的瓶颈问题较为突出，严重影响性能，因此实际使用并不多见。

RAID 5 在RAID 4 的基础上进行了改进，将校验数据从单一的校验盘分布到了各个数据盘的专门分区中，目前已经成为最为常见的RAID 产品。

RAID 6 引入了两级冗余的概念，即工作磁盘和备份磁盘或用来恢复数据的校验磁盘同时失效时，磁盘阵列仍然可以正常工作。由于其设计复杂，价格昂贵，一般只有在非常关键的场合才会得到应用。
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 ：什么是NAS 呢？

[image: 图]
 ：在NAS 出现之前，主要采用DAS（Direct Attached Storage）技术来满足存储需求。DAS 的设计思想非常简单，如图5-7 所示，存储设备（如磁盘或磁盘阵列）直接挂接到服务器上，服务器实现对多个存储设备的管理，并向应用程序呈现一个统一的存储逻辑空间。
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图5-7 DAS 和NAS

随着计算机网络的发展，DAS 越来越不能满足需求。例如，服务器既要实现应用逻辑又要管理存储设备，往往其应用业务繁忙时数据访问服务就会受到影响。人们逐渐意识到将应用服务和存储服务同时在一台服务器上实现不是一种好的设计理念，于是提出了专门的NAS服务器概念。一个典型的使用NAS 服务器的应用案例如图5-7 所示，其中NAS 服务器能够直接通过标准化的网络协议提供文件服务。

与DAS 相比，NAS 技术具备很多优点。例如，很容易扩展存储空间，减轻了应用服务器的工作负荷，有利于实现数据共享，大大提升了数据可靠性，而且通过引入集群技术可以进一步提升整体性能。图5-8 给出了一种实际的NAS 服务器实例。
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图5-8 NAS 产品实例
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 ：那么NAS 和SAN 又有什么区别呢，看起来只是同样三个英文字母的不同排列而已。
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 ：SAN 是计算机工作者们为了优化DAS 而提出的另一种设计思想，它并没有试图在功能上将应用服务和存储服务完全解耦，而是希望服务器与存储设备之间通过专用光纤网络实现高速互连。

如图5-9 所示，一个SAN 系统通常包括服务器连接器件、存储网络连接器件、存储设备和管理软件四部分组成，其中存储网络连接器件又可以细分为光纤通道集线器、光纤通道交换机和存储路由器等设备。
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图5-9 SAN 系统组成

如图5-10 所示，从实现原理来看，NAS 提供文件级服务，而SAN 提供存储块级服务，这可能是两者之间最为本质的区别了。

从设计角度来看，只要购买一个NAS 服务器通过标准网络协议加入网络，就可以享受文件级的存储服务了；但是如果打算采用SAN 设计存储网络的话，不仅需要购买服务器连接器件、存储网络连接器件、存储设备和管理软件，还需要事先规划设计好存储网络的拓扑结构。从使用上来看，SAN 采用专用的光纤网络实现数据存取，能够获得高性能；而NAS 服务器与应用服务器共用一套网络，性能比拼上明显无法占据上风。

可以看出，NAS 和SAN 各有所长，各有所短，实际使用中应该根据实际情况选择适合自己的技术，图5-11 就给出了一个混合使用两种技术的应用案例。而且随着近些年来，Network Appliance 等主流NAS 厂商开始向其NAS 设备增加类似SAN 的光纤通道和iSCSI 功能，NAS 和SAN 之间的界限已经越来越模糊，也许不久的将来两者将会迎来越来越多的重叠。
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图5-10 NAS 和SAN 的区别
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图5-11 DAS、NAS 和SAN 混用的网络


5.3 网络虚拟化
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 ：虚拟化技术在网络中的应用如何呢？
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 ：网络虚拟化就是在一个物理网络上模拟出多个逻辑网络，而且从用户使用的角度来看，模拟出来的逻辑网络与物理网络是完全一样的。目前比较常见的网络虚拟化应用包括虚拟局域网（VLAN，Virtual LAN）、虚拟专用网（VPN，Virtual Private Network）和虚拟网络设备等。
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 ：什么是VLAN 呢？
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 ：VLAN 是指管理员能够根据实际应用需求，把同一物理局域网内的不同用户从逻辑上划分为不同的广播域即VLAN，每一个VLAN 相当于一个独立的局域网络。同一个VLAN中的计算机用户可以互连互通，不同VLAN之间的计算机用户不能直接互连互通，只有通过配置路由等技术手段才能实现不同VLAN 之间计算机用户的互连互通。

VLAN 功能的实施需要依赖具体的网络设备，例如图5-12 中的交换机就是一种支持VLAN 功能的网络设备。每个计算机用户连接到交换机的一个端口，通过将不同的端口分别加入到VLAN A 和VLAN B，就在一个物理网络中设置了两个虚拟的局域网络。
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图5-12 VLAN
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 ：VPN 的基本原理是怎样的？
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 ：所谓VPN 一般是指在互联网上通过隧道等方法建立专用数据通信网络的技术，用户使用起来就像专用的私有网络，但是实际上这个专用网络之下并没有专用的物理链路，而是利用互联网的资源动态构建的。

在VPN 技术出现之前，如果大型公司两个异地机构局域网想要互连，一般都会采用租用专线的方式，这种方式价格比较昂贵，一般的中小企业往往会望而却步。采用VPN技术，就可以方便而低廉地为企业提供互连业务，使互联网能够更广泛地为用户服务如图5-13 所示。
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图5-13 VPN

实际上，VPN 技术并不仅仅是在公众网络上建立虚拟私有网络这么简单，它还具备安全可靠、服务质量保障、成本低廉、易于扩展、易于管理等诸多优点。实现VPN 的隧道协议包括PPTP、L2TP、IPSec 和GRE 等。
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 ：虚拟网络设备又是怎么一回事儿呢？
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 ：近年来，随着计算机虚拟化和存储虚拟化的成功应用，越来越多的研究机构和厂家开始考虑在网络设备中引入虚拟化技术，虚拟化路由器就是其中之一。

所谓虚拟化路由器是指在一台物理路由器设备上可同时运行多个独立虚拟的逻辑路由器，每个独立的虚拟路由器拥有单独的带宽、处理器和缓存等资源，单独运行各自的路由协议实例，并实现相互隔离的配置管理。


5.4 计算机虚拟化
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 ：没想到虚拟化涵盖的内容如此广泛，我原来还以为它就是指计算机的虚拟化呢！
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 ：计算机虚拟化的确是最为常见的一种虚拟化应用技术，目前云计算数据中心大都在此项技术的基础上实现IaaS 服务。

简单地说，计算机虚拟化技术是指在一台物理计算机上模拟出多个虚拟计算机，从用户使用的角度来看这些虚拟计算机和物理计算机是完全一样的。每个虚拟计算机之间相互隔离，各自能够运行独立的操作系统，通过虚拟机管理器来访问物理资源，如图5-14 所示。
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图5-14 计算机虚拟化

一般来说，按照虚拟机管理器在整个计算机系统中的位置不同，可以将计算机虚拟化技术的实现划分为原生态、寄生态和混合态三种方式，如图5-15 所示。
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图5-15 计算机虚拟化的实现架构

在原生态方式中，虚拟机管理器直接运行在计算机硬件之上，调用硬件的驱动程序接口实现资源管理和虚拟化，客户操作系统运行在虚拟机管理器之上，代表产品如VMware ESX Server。

在寄生态方式中，虚拟机管理器运行在计算机操作系统之上，由操作系统负责完成对计算机硬件的管理，代表产品如VMware Workstation。

在混合态方式中，虚拟机管理器仍然运行在计算机操作系统之上，但是某些情况下能够绕开操作系统直接访问硬件，代表产品如KVM。
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 ：计算机虚拟化包括哪些内容呢？
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 ：从使用者角度来看，计算机就是各种各样资源的集合，因此计算机的虚拟化实质上就是对这些资源的虚拟化。一般可以把计算机的资源划分为处理器、内存和I/O 设备，所以对应的就有处理器虚拟化、内存虚拟化和I/O 设备虚拟化。
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 ：如何将一个物理的处理器虚拟化为多个逻辑的处理器呢？
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 ：为了讲清楚这个问题，需要先从处理器的体系架构说起。现在大家使用的计算机基本上都是x86 体系的，实际上除此之外还有许多其他体系架构的处理器，例如PowerPC、MIPS、SPARC 等。其中x86 属于CISC（Complex Instruction Set Computer）阵营，而PowerPC、MIPS 和SPARC 属于RISC（Reduced Instruction Set Computer）阵营，这两大阵营从处理器硬件和指令集上对虚拟化的支持程度都是大不相同的。

IBM 公司在大型机虚拟化方面已经取得了丰硕的成果，这些技术进步是建立在针对PowerPC 这样的RISC 处理器体系上的，其虚拟化原理主要基于“特权解除（privilege deprivileging）”和“陷入-模拟（trap and emulation）”技术。所谓特权解除即将虚拟机管理器运行在处理器的最高特权级，而客户操作系统运行在非最高特权级；所谓陷入-模拟是指那些会影响系统状态的敏感指令必须是特权指令，这样它们在客户操作系统上执行时才能够自动切换到虚拟机管理器，从而保证虚拟机管理器对计算机资源的绝对控制。

由于x86 体系处理器有十多条敏感指令不是特权指令，不能实现陷入-模拟机制，因此无法借用传统的虚拟化技术来实现虚拟化。近年来大行其道的x86 处理器虚拟化技术另辟蹊径解决了这个技术难题，其中最具代表性的方案包括全虚拟化（Full-Virtualization）和半虚拟化（Part-Virtualization）。
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 ：这两种方案各有什么特色呢？
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 ：全虚拟化方案采用二进制代码动态翻译技术，在执行时根据需要动态重写客户操作系统的执行代码，在敏感指令之前插入陷入指令，从而将这些敏感指令的执行陷入到虚拟机管理器之中。

全虚拟化方案的优点在于代码的转换是在执行过程中动态完成的，不需修改客户操作系统，因而很容易支持多种操作系统；缺点在于动态翻译这个过程会影响系统性能。

VMware Workstation、VMware ESX Server 和微软公司的Virtual PC 均采用了全虚拟化方案。

半虚拟化方案需要修改客户操作系统的代码，将其中的敏感指令替换为对虚拟机管理器的超级调用（hypercall），这样当客户操作系统执行到敏感指令时会通过超级调用陷入到虚拟机管理器之中。

由于省去了动态翻译过程，半虚拟化方案能够取得优于全虚拟化方案的系统性能；但是其缺点在于需要修改客户操作系统的代码，从而对于不同操作系统的支持受到了一定的限制。

Xen 是半虚拟化方案的典型代表。

[image: 图]
 ：另外，为什么当初x86 处理器有十多条敏感指令没有被设计为特权指令呢？
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 ：当初x86 处理器的设计者为什么没有考虑对虚拟化的支持已经无从考证了，想来个人计算机的兴起使得当时大家认为大型机时代复用昂贵设备的虚拟化设计思想已经过时了吧。不过为了弥补处理器的虚拟化缺陷，x86 的两大厂商Intel 和AMD 都推出了各自的硬件虚拟化技术，其基本思想是引入新的指令和处理器运行模式来支持陷入-模拟机制，而且通过硬件实现模式切换时的上下文保存和恢复，大大提升了系统性能。

目前VMware、Xen 和KVM等在其最新产品中均已经采用这些硬件辅助的虚拟化技术。
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 ：传统的虚拟内存应该就是一种虚拟化技术吧，内存虚拟化又有什么特别之处呢？
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 ：没错，虚拟内存算是一种非常成熟的虚拟化技术了。冯·诺依曼计算机的最重要特征之一就是在内存中执行代码，但是当应用程序需要的内存超过计算机配置的物理内存后，就发生了内存耗尽的问题，导致程序异常终止。虚拟内存解决了这个问题，当内存即将耗尽时，计算机会自动调用一部分硬盘空间来模拟内存。内存和硬盘空间之间通过分页的方式实现映射，应用程序拥有连续的逻辑空间，内存管理单元（MMU, Memory Management Unit）负责实现逻辑地址空间与物理内存（内存或硬盘空间）之间的映射。

在计算机虚拟化技术中，由于增加了虚拟机管理器，每个客户操作系统看到的物理内存不再是真正的内存或硬盘空间，而是由虚拟机管理器管理的伪物理空间。可以将计算机虚拟化中的内存虚拟化空间划分为机器地址空间、物理地址空间和虚拟地址空间三个层次，如图5-16 所示。
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图5-16 内存虚拟化的地址空间

机器地址空间对应于计算机的内存或硬盘空间；虚拟地址空间是客户操作系统上应用程序看到的逻辑地址空间；而物理地址空间则由虚拟机管理器所管理，它在机器地址和虚拟地址之间建立了一种映射关系。

内存虚拟化的核心技术就是研究如何实现虚拟地址和机器地址之间的映射关系，目前常用的是影子页表法和半虚拟法两种方法，如图5-17 所示。
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图5-17 内存虚拟化方法

影子页表法中，虚拟机管理器实时维护了一张虚拟地址和机器地址之间的映射关系表，也称为影子页表。当客户操作系统上的应用程序对虚拟地址进行存取操作时，虚拟机管理器可以将影子页表交给MMU，这样MMU 就可以完成存取操作了。

半虚拟化法中，虚拟机管理器并不维护虚拟地址与机器地址之间的映射关系表。当客户操作系统上的应用程序对虚拟地址进行存取操作时，虚拟机管理器将接管该操作，并将其中的虚拟地址改写为机器地址，然后完成存取操作。

影子页表法不需要修改客户操作系统的代码，可以很容易地支持多种操作系统，但是动态维护映射关系表需要较大的时间和空间开销，在一定程度上影响了系统性能。相比之下，半虚拟化法能够获得较好的性能，但是需要修改客户操作系统的代码，影响了对不同操作系统的支持。VMware 是影子页表法的典型代表，Xen 是半虚拟化法的典型代表。
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 ：I/O 虚拟化是什么含义呢？
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 ：除了处理器和内存，计算机系统中还有一些I/O 资源，例如网卡、光驱、显卡、声卡等，I/O 虚拟化就是指对这些I/O 资源进行虚拟化的技术。

如图5-18 所示，目前常见的I/O 虚拟化方法主要有完全虚拟化和半虚拟化两种。
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图5-18 I/O 虚拟化方法

VMware 对网卡等设备采取了全虚拟化方法，这种方法不需要修改客户操作系统，也能够取得较好的性能，主要的不足在于每增加一种新的设备就必须在虚拟机管理器中增加一种对应的虚拟设备驱动程序。

Xen 针对I/O 设备采用了半虚拟化方法，这种方法需要在客户操作系统中安装虚拟设备驱动程序，虚拟机管理器和客户操作系统之间通过一种特殊的I/O 接口交互。与全虚拟化方法相比，半虚拟化方法简化了设计思路，但是必须在客户操作系统上安装驱动程序。

与处理器虚拟化的发展历程类似，I/O 设备的虚拟化技术虽然是从软件起步的，但是近来硬件辅助虚拟化技术也得到了迅猛发展。例如，Intel 公司在其网卡中推出虚拟机设备队列技术（VMDQ，Virtual Machine Device Queue）。

在支持VMDQ 的网卡上，用硬件实现了一个二层的分类/排序器，通过MAC 地址或VLAN 来转发数据报文到指定的虚拟机队列中，这样一来虚拟机管理器只需要非常简单的数据复制工作就可以完成虚拟网卡的交换功能，从而大大简化了设计并提升了系统性能。


5.5 桌面虚拟化
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 ：我经常使用远程桌面技术，它是不是就是桌面虚拟化技术啊？
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 ：实际上，远程桌面技术可以看作是桌面虚拟化技术的前生。远程桌面技术允许用户能够远程使用服务器，例如Symantec 公司的PCAnywhere 远程监控软件和微软公司在Windows 2000 中引入的远程桌面功能都可以纳入远程桌面技术的范畴。
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 ：那么究竟什么是桌面虚拟化呢？
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 ：目前的虚拟化技术中，存储虚拟化、网络虚拟化和计算机虚拟化都得到了广泛的应用；相比之下，桌面虚拟化的发展还处于起步阶段，专家学者们对于桌面虚拟化的解读也常常存在较大的差异。

维基百科对桌面虚拟化的定义如下：桌面虚拟化在瘦客户—服务器模型中引入虚拟化技术，在服务器端实现桌面虚拟机的托管和统一管理，在客户端让用户获得完整计算机的使用体验，如图5-19 所示。
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图5-19 桌面虚拟化

桌面虚拟化涉及的技术比较繁杂，包括远程虚拟显示技术、基于Web 的用户远程虚拟执行技术、用户环境本地重建技术、用户环境迁移技术以及用户环境的记录回放技术等。
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 ：远程虚拟显示是什么意思？

[image: 图]
 ：桌面虚拟化采用了瘦客户端-服务器的模型，客户端通过远程访问方式获取服务器程序运行资源，为用户呈现一个模拟的应用运行环境。因此客户端与服务器之间的通信协议就变得非常重要，目前比较常用的有RDP（Remote Desktop Protocol）和ICA（Independent Computing Architecture）两种远程虚拟显示协议。

微软公司在Windows NT 4.0 和Windows 2000 Server 中引入了RDP，开始提供远程桌面服务。实际上RDP 技术源自Citrix 公司的MetaFrame 产品，微软公司购买了Citrix公司的相关技术并在此基础上开始发展RDP。

而与此同时，Citrix 公司仍然在持之以恒地发展其远程虚拟显示技术，这就是大名鼎鼎的ICA。

根据目前披露的资料分析，相比RDP 而言ICA 具备一定的优势，这主要体现在速度更快、安全性更高、客户端操作系统兼容性更好等方面。
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 ：什么是基于Web 的用户远程虚拟执行技术呢？
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 ：从上面维基百科的定义中可以看出，桌面虚拟化非常强调采用瘦客户端模型，而Web 浏览器显然是非常典型的瘦客户端，因此基于Web 的用户远程虚拟执行技术也是桌面虚拟化的重要技术。

与传统的胖客户端模式相比，由于Web 浏览器将所有的客户体验都限制在Web 技术所能提供的手段之内，显然在功能的多样性和丰富性上会有所逊色。但是从另一方面来看，这种方式使得用户在任何时候任何地点只需要一个Web 浏览器和网络就可以远程接入服务器，享受桌面虚拟化为工作和生活带来的便利。

例如，我们经常使用微软公司的Office 办公软件来制作文档、表格和幻灯片，但是这需要我们在自己的计算机上安装其Office 套件。而Google 公司提供的Google Docs 则是一套在线的办公软件，用户不需要在自己的计算机上安装软件，只要通过Web 浏览器就可以实现对文档、表格和幻灯片的编辑制作了如图5-20 所示。
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图5-20 Google Docs
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 ：用户环境的本地重建、迁移以及记录回放又都是什么含义呢？
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 ：用户环境的本地重建是指在客户端快速高效地构建包括操作系统、应用程序和配置数据等在内的使用环境；用户环境的迁移是指用户可以随时随地将当前的工作挂起并保存到服务器端，并随时随地将上次没有完成的工作无缝重建；用户环境的记录回放是指捕获虚拟桌面应用中被监控程序的执行步骤并记录下来，以便后续可以重现用户环境的操作过程。


5.6 软件虚拟化


[image: 图]
 ：如图5-21 所示，一个典型的计算机软件系统包括硬件、操作系统、运行库和应用程序四个层次组成，对应的软件虚拟化也可以大致分为指令级虚拟化、编程语言级虚拟化和运行库级虚拟化。

[image: ]


图5-21 软件虚拟化
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 ：什么是指令级虚拟化技术呢？
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 ：指令级虚拟化就是指将某个硬件平台的二进制代码转换为另一个平台上的二进制代码，从而实现不同指令级之间的兼容。

例如，Bochs 就是一个x86 硬件平台的开源模拟器，它可以在PowerPC、MIPS、Sparc 等多种硬件平台上模拟执行x86 代码。而QEMU 是另一个著名的模拟器，与Bochs只能模拟x86 体系不同，QEMU 支持对x86、ARM、PowerPC、Sparc 等多种处理器架构的指令级模拟。
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 ：Java 就是一种编程语言级虚拟化技术的典型实例吧？
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 ：没错，Java 语言的一个非常重要的特点就是平台无关性，而Java 虚拟机正是其关键实现技术。传统的高级计算机语言在不同的平台上运行之前必须事先编译成不同的目标代码，引入Java 虚拟机之后，Java 程序在不同平台上运行时不再需要重新编译。Java虚拟机屏蔽了与平台相关的信息，使得Java 程序只需生成在Java 虚拟机上运行的目标代码就可以在不同平台上不加修改地直接运行。Java 虚拟机在执行目标代码时，将其翻译成具体平台上的机器指令执行。
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 ：运行库级虚拟化又是什么含义呢？
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 ：如今的程序都依赖于操作系统和开发语言包所提供的运行库支持，因此有些学者就提出在运行库这一层面引入虚拟化技术，从而实现应用程序的跨平台部署。

例如，Wine 就是一款优秀的运行库虚拟化软件。Wine 并不对处理器指令集进行翻译，而是将Windows API 从Windows 操作系统移植到Linux/Unix 操作系统，这样Windows下的应用程序就可以通过Wine 在Linux/Unix 下直接执行了。


5.7 小结
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 ：虚拟化是指某种资源的虚拟版本，例如硬件平台、操作系统、存储设备或网络资源等，大致上可以将虚拟化技术划分为存储虚拟化、网络虚拟化、桌面虚拟化、软件虚拟化和计算机虚拟化。



存储虚拟化就是将物理的存储设备和逻辑的存储视图分开，用户或应用程序只需对统一的逻辑存储空间进行管理，由虚拟化机制负责管理逻辑存储视图和物理存储设备之间的映射关系。目前比较常用的存储虚拟化大致包括基于存储设备的实现和基于存储网络的实现，前者最为常见的表现形式为RAID，后者最为常见的表现形式包括NAS 和SAN。



网络虚拟化就是在一个物理网络上模拟出多个逻辑网络，而且从用户使用的角度来看，模拟出来的逻辑网络与物理网络是完全一样的。目前比较常见的网络虚拟化应用包括VLAN、VPN 和虚拟网络设备等。



计算机虚拟化技术是指在一台物理计算机上模拟出多个虚拟计算机，从用户使用的角度来看这些虚拟计算机和物理计算机是完全一样的。一般可以把计算机的资源划分为处理器、内存和I/O 设备，所以对应的就有处理器虚拟化、内存虚拟化和I/O 设备虚拟化。



桌面虚拟化在瘦客户-服务器模型中引入虚拟化技术，在服务器端实现桌面虚拟机的托管和统一管理，在客户端让用户获得完整计算机的使用体验。桌面虚拟化涉及的技术比较繁杂，包括远程虚拟显示技术、基于Web 的用户远程虚拟执行技术、用户环境本地重建技术、用户环境迁移技术以及用户环境的记录回放技术等。



一个典型的计算机软件系统包括硬件、操作系统、运行库和应用程序4 个层次组成，对应的软件虚拟化也可以大致分为指令级虚拟化、编程语言级虚拟化和运行库级虚拟化。



5.8 通信故事


Java 的故事


前面我们介绍了Java 是一个编程语言级虚拟化技术的典型实例，今天我们就来看看Java 语言诞生的故事。



1990 年12 月，Sun 公司的工程师Patrick Naughton 感觉到自己在公司使用的C 语言和编译器并不好用，恰巧此时他获得了公司的Stealth 项目，致力于智能家电的程序设计，于是便开始考虑选择哪种程序设计语言作为新项目的开发工具。



之后，Stealth 项目更名为Green 项目，James Gosling 和Mike Sheridan 等人也加入了Naughton 的研发团队。最初他们打算采用C++语言来设计智能家电的程序，但是经过再三讨论，大家觉得C++语言过于复杂且容易出错，还不便于移植到各种不同的操作系统平台上，于是他们开始着手研制一种新型的程序设计语言。


[image: ]


图5-22 Patrick Naughton、James Gosling 和Java


据Gosling 回忆，当时他们注意到自己办公室外有一棵茂密的橡树（Oak），这是一种在硅谷很常见的树，所以就将这个新语言命名为Oak。但是后来发现Oak 是一家注册公司的名字，已经不能使用了。于是大家召开了一次命名征集会，会上大家提了十几个名字。排在第一位的是Silk，但是Gosling 不喜欢这个名字，排在第二和第三位的名字又没有通过律师的审核，这样最终就选用了排在第四位的Java。



Java 是印度尼西亚爪哇岛的英文名称，因盛产咖啡而闻名。Java 语言中的不少术语都与咖啡有关，如JavaBeans（咖啡豆）、NetBeans（网络豆）以及ObjectBeans（对象豆），Java 的标识也正是一杯正冒着热气的咖啡。



1992 年，Green 项目取得了初步成功，他们已经能够演示采用新语言设计的智能设备。同年11 月，Green 项目研发团队成立了FirstPerson 公司。这是一家Sun 公司下属的子公司，致力于智能家电领域的研发。但是接下来，FirstPerson 公司在时代华纳等有线电视公司的投标中屡屡受挫，最终宣布解散，团队成员又回到了Sun 公司。



1994 年，Naughton 和Gosling 等人进行了一场历时三天的头脑风暴讨论后，决定将Java应用于互联网。Naughton 还专门编写了一个小型的Web 浏览器WebRunner，这就是后来的HotJava。1995 年，Sun 公司与Netscape 公司一同发布Java，并宣布在Netscape 浏览器中支持Java。从此，Java 开始风靡全球。



1994 年，Naughton 离开Sun 公司，加入Starwave 公司。1998 年，迪斯尼公司收购了Starwave公司，并将之与GoNetwork 公司合并为Infoseek 公司，Naughton 也成为Infoseek 公司的执行副总裁。1999 年，Naughton 因为对儿童实施性犯罪被捕。



而Gosling 则一直在Sun 公司工作，致力于Java 语言的研究和推广，并被尊称为Java 之父。2010 年1 月，Oracle 公司完成对Sun 公司的并购。同年4 月，Gosling 宣布从Oracle 公司离职。2011 年3 月，Gosling 加入Google 公司。



二十年前两位意气风发的技术天才联手发明了Java，一位已经被计算机界尊称为Java 之父，功成名就；另一位却棋错一招，满盘皆输。究竟什么是命运呢？



5.9 习题


1．什么是虚拟化技术？

2．请简述存储虚拟化的基本概念。

3．以下属于存储虚拟化范畴的包括（ ）。

A．RAID B．NAS C．DAS D．SAN

4．请简述网络虚拟化的基本概念。

5．请简述计算机虚拟化的基本概念。

6．以下属于计算机虚拟化范畴的包括（ ）。

A．处理器虚拟化 B．内存虚拟化 C．网卡虚拟化 D．显卡虚拟化

7．请简述计算机处理器虚拟化技术中全虚拟化和半虚拟化的基本原理，并比较其优缺点。

8．什么是桌面虚拟化？

9．以下属于软件虚拟化范畴的包括（ ）。

A．指令虚拟化 B．编程语言虚拟化

C．运行库虚拟化 D．内存虚拟化



第6章 团结就是力量——漫游分布式世界


[image: 图]
 ： Google 公司的三驾马车GFS 、Bigtable 和MapReduce 经常被大家看作是云计算的经典之作，Amazon 公司的Dynamo 和开源项目Hadoop 也是云计算世界里的明星产品，实际上从技术角度来看它们都属于分布式系统的范畴。



6.1 什么是分布式系统
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 ：分布式系统是随着计算机和网络技术的发展而发展起来的，人们希望通过多台计算机组成的网络以协作的方式共同完成单个计算机所无法完成的任务。
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 ：什么是分布式系统呢？

[image: 图]
 ：目前国内学术界大多采用美国学者Tanenbaum 对分布式系统的定义：一个分布式系统是一些独立的计算机的集合，但是对于该系统的用户来说，系统就像一台计算机一样。

这个定义有两个方面的含义：第一，从硬件角度来看，每台计算机都是自主的；第二，从软件角度来看，用户将整个系统视为一台计算机。这两者是必须的、缺一不可的。

[image: 图]
 ：与集中式系统相比，分布式系统具有哪些特点呢？
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 ：分布式系统相对更为复杂，在设计一个分布式系统时在资源的透明性、系统容错性和可伸缩性等方面需要特别关注。

透明性是指如何使得用户以为一些计算机组成的分布式系统只是一台计算机，它包含的内容很多，表6-1 列出了一些主要内容。

表6-1 分布式系统的透明性
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容错性是指分布式系统中部分节点故障后不会影响整个系统的正常运行。一般通过冗余配置的方法来实现容错，例如数据备份。

可伸缩性是指分布式系统能够适应在计算节点数、用户数、存储资源、网络资源等方面系统规模的静态或动态变化。
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 ：我经常听到分布式计算、分布式数据库等概念，它们和分布式系统是什么关系呢？
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 ：分布式的概念已经在计算机技术领域得到了非常广泛的应用，学术界对这些众多冠以“分布式”头衔的概念与分布式系统之间的关系也不存在一个权威的说法。

如图6-1 所示，大致可以将分布式系统划分为分布式硬件架构、分布式操作系统、分布式数据库、分布式程序设计和分布式应用5 个层次。其中分布式操作系统中还包括分布式文件系统，分布式程序设计的产品通常是中间件软件，而分布式计算和云计算则属于分布式应用中的重要内容。
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 ：计算机硬件层面有哪些分布式设计架构？

[image: 图]
 ：Tanenbaum 将硬件的分布式架构划分为基于总线的多处理机、交换型多处理机、基于总线的多计算机和交换型多计算机四种类型，如图6-2 和图6-3 所示。
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图6-1 分布式系统的层次
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图6-2 分布式硬件架构（1）

基于总线的多处理机由多个CPU 组成，它们连接到一个公共的总线上，并且共享同一个存储模块。交换型多处理机由多个CPU 和多个存储模块组成，通过连接开关控制CPU 与存储模块的对应关系。目前计算机上常用的Intel 多核处理器可以看作是基于总线的多处理机结构。
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图6-3 分布式硬件架构（2）

基于总线的多计算机由多个计算机组成，每个计算机都具有本地存储器，它们之间通过总线连接，典型的应用实例就是常见的局域网络。交换型多计算机由多个计算机组成，它们采用网格或超立方体等方式连接。
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 ：分布式操作系统是什么概念？其中的分布式文件系统又是什么含义？
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 ：操作系统的概念大家都非常熟悉了，我们日常使用的计算机都要先安装一个Windows 操作系统才可以使用。操作系统管理的对象是单个计算机，而分布式操作系统管理的是多个计算机组成的网络。

如图6-4 所示，分布式操作系统屏蔽了计算机网络的底层细节，像单机操作系统一样，能够为应用程序提供统一的进程调度、文件管理、设备管理等接口。
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图6-4 单机操作系统与分布式操作系统

文件系统是操作系统的一个重要组成部分，例如Windows 就提供了文件管理功能。分布式文件系统是分布式操作系统中的重要组成部分，此时文件系统管理的物理存储资源不仅仅直接连接在本地节点上，而且通过网络与远程节点相连。
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 ：分布式数据库与传统数据库有什么不同？
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 ：分布式数据库通过计算机网络将物理上分散的多个数据单元连接起来组成一个逻辑上统一的数据库，其中有一个统一的数据库管理系统来进行管理，一般称为分布式数据库管理系统。

传统的数据库一般都是集中式数据库，与之相比，分布式数据库最大的特点就是其数据是分布存储的。显然，分布式数据库的管理更为复杂，不过如果设计得当，针对分布式数据管理问题可以取得比集中式数据库更好的效果。例如，采用多节点并行处理可以提高系统性能，采用冗余配置可以提高系统的容错性。
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 ：什么是分布式程序设计？中间件又是什么含义？
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 ：分布式程序设计是指可以在分布式计算机系统的多台计算机上同时协作运行的程序设计方法。采用分布式程序设计方法设计程序时，一个程序由若干个可独立执行的模块组成，每个模块分布在一台计算机上，它们之间相互通信协作完成任务。例如，常见的客户-服务器模型就是一种典型的分布式设计方法，通常采用消息交互、远程进程调用或远程对象调用等方式来实现客户与服务器之间的通信。

如图6-5 所示，简单地说，中间件就是采用分布式程序设计方法生产出来的一类特殊软件产品，它能够在异构的系统软件和应用软件之间提供连接服务。
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图6-5 中间件

中间件涵盖的范围非常广泛，针对不同的应用需求涌现出多种各具特色的中间件产品。例如IBM 公司的MQSeries 属于面向消息的中间件，IONA 公司的Orbix 则属于符合CORBA 标准的面向对象请求代理的中间件。
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 ：分布式应用包括哪些内容？

[image: 图]
 ：分布式系统的应用是非常多的，例如工业控制技术中的集散控制系统、计算机技术中的P2P 计算、网格计算、并行计算、分布式计算和云计算都可以纳入分布式应用的范畴。
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 ：分布式系统与云计算有什么关系？
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 ：有一个很有趣的现象，网格计算的研究是学术界热而企业界不热，云计算的研究则是学术界不热而企业界热，因此很有必要仔细研究一下各企业推出的成功的云计算产品。

细数一下这些产品，包括了Google 公司的GFS、Bigtable、MapReduce，Amazon 公司的Dynamo，Hadoop 开源项目的HDFS、HBase、MapReduce 等。对照图6-1，就可以发现它们都属于分布式系统的范畴，其中GFS、HDFS 算是分布式文件系统，Bigtable、Dynamo 和HBase 算是分布式数据库，MapReduce 则归于分布式计算。

因此，本章我们就围绕分布式文件系统、分布式数据库和分布式计算三个方面来剖析这些云计算中的关键技术。


6.2 分布式文件系统
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 ：分布式文件系统是如何发展起来的呢？
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 ：从20 世纪70 年代诞生至今，大致上可以将分布式文件系统的发展历程划分为四个阶段。

1990 年之前的分布式文件系统主要以提供标准接口的远程文件访问为目的，比较关注系统性能和可靠性。这一阶段的典型代表包括Sun 公司研制的NFS（Network File System）和美国卡内基梅隆大学开发的AFS（Andrew File System）。

1990 年到1995 年期间，互联网逐步得到推广应用，网络中传输实时多媒体数据的需求和应用也逐渐流行，这一阶段出现了不少为了实现上述需求而开发设计的分布式文件系统，例如加利福尼亚大学研制的xFS（x File System）和IBM 公司针对AIX 操作系统开发的TigerShark。

1995 年到2000 年期间，网络技术和存储技术持续发展，NAS 和SAN 等新的存储技术开始得到大量应用，与之相应的分布式文件系统也应运而生，例如美国明尼苏达大学研制的GFS（Global File System）和IBM 公司在TigerSpark 基础上开发的GPFS（General Parallel File System）。

进入21 世纪以来，随着网格计算和云计算技术的发展，以Google 公司为代表的软件公司和研究机构针对Web 应用的特色，陆续推出了新型的分布式文件系统。这其中最为著名的当属Google 公司的GFS（Google File System）和Hadoop 开源项目的HDFS（Hadoop Distributed File System）。

注意上面提到了两个GFS，一个是明尼苏达大学研制的Global File System，另一个是Google 公司开发的Google File System，后续我们提到的GFS 都是特指后者，不再专门说明。
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 ：看起来，好像进入21 世纪之后的分布式文件系统才与云计算产生了交集，是这样吗？
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 ：应该说，GFS 和HDFS 都是在云计算时代应运而生的产物，它们与传统的分布式文件系统有很大的不同，更能够满足云计算的需求。

但是，GFS 的新颖之处并不在于它采用了多么令人惊讶的新技术，而在于它采用廉价的商用计算机集群构建分布式文件系统，在降低成本的同时经受了实际应用的考验。
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 ：与传统的分布式文件系统相比，GFS 有哪些新的设计需求呢？
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 ：在性能、伸缩性、可靠性等方面，GFS 的设计目标与传统的分布式文件系统没有什么区别；但是考虑Google 各种应用的实际情况后，GFS 在许多方面的设计目标又具有鲜明的特色。这主要体现在下述方面。

（1）Google 的数据中心均采用廉价的计算机和IDE 硬盘构建，因此硬件故障是一种常见的状况，在软件设计上必须提高容错能力。

（2）系统需要处理数以百万计的文件，大多数是100MB 或更大，其中出现GB 级别的文件也不奇怪，必须在设计时充分考虑这些因素。

（3）系统主要考虑支持两种读操作：大规模数据流读和小规模随机读。前者通常连续读取1MB 或更多数据，后者通常读取几kB 数据。

（4）系统中存在两种写操作：大规模顺序写和小规模随机写。前者通常连续写入1MB或更多数据，需要在设计时考虑性能优化。

（5）经常会出现多个应用程序同时向同一个文件进行追加写操作，必须保证这些并发操作的正确性。

（6）希望系统在针对大数据量操作时获得高性能，不关注单个读写操作所花费的时间。
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 ：GFS 为应用程序提供了哪些访问接口？
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 ：GFS 提供了一个类似传统文件系统的接口，按照层次型的目录树来管理文件，并提供传统的Create、Delete、Open、Close、Read 和Write 操作。

除此之外，GFS 还专门提供了Snapshot 和Record Append 两种操作。其中Snapshot以最小的开销创建一个目录或文件的副本，Record Append 则用来保证多个应用程序同时对文件进行追加写操作时的正确性。
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 ：GFS 采用了怎样的系统架构？
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 ：如图6-6 所示，一个GFS 的集群包括一个主服务器（master）和多个块服务器（chunk server），能够同时为多个客户端应用程序（Application）提供文件服务。每个服务器或应用程序都是运行在Linux 服务器中的一个进程，只要性能允许，可以将服务器进程和应用进程运行在同一个物理服务器上。
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图6-6 GFS 的系统架构

GFS 中文件划分为固定大小的块，每个块在创建时由主服务器分配一个64 位的句柄。块服务器将块以Linux 文件的形式保存在本地硬盘上，并通过句柄实现对其指定的字节范围进行读写的操作。缺省情况下，GFS 对每个块在三个不同的块服务器上保持三个备份，用户也可定制备份策略。

主服务器负责维护所有文件系统的元数据，包括命名空间、存取控制信息、文件和块的映射关系以及块的物理位置等。主服务器还负责管理文件系统，包括块的租用、垃圾块的回收以及块在不同块服务器之间的迁移。此外，主服务器还周期性地与每个块服务器通过心跳消息交互，以监视运行状态或下达命令。

应用程序采用GFS提供的API 函数接口通过与主服务器和块服务器的交互来实现对应用数据的读写，应用与主服务器之间的交互仅限于元数据，所有的数据操作都是直接与块服务器交互的。

GFS 中应用和块服务器都没有针对数据采用缓存机制。绝大多数应用的流数据都是大型文件，因此在客户端无法采用数据缓存机制；而块服务器在Linux 文件中已经采用了缓存机制，因此也不需要重复实现块的缓存了。当然，客户端针对元数据还是采取了缓存机制。
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 ：块的大小是如何设计的？
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 ：这是一个关键设计参数，GFS 选择了64MB，该方案优点如下。

（1）降低了客户与主服务器之间的交互。对于在同一块之内读写操作需要的块服务器信息，客户只需要向主服务器请求一次就可以了，因此降低了客户与主服务器之间的交互。由于GFS 的应用大多是面向大文件的，因此这个优点体现得很明显。

（2）降低了集群中的网络负荷。由于客户的读写操作大多被限制在同一块服务器之内，客户就不需要建立与多个块服务器的TCP 连接，因此降低了网络负荷。

（3）减少了主服务器中元数据的存储容量。

该方案的缺点如下：如果多个客户同时访问一个仅有几个块组成的小文件的话，存储该小文件的块服务器就会成为性能瓶颈。由于Google 公司实际应用中绝大多数操作都是对大数据文件的读取，因此并没有出现这样的情况。
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 ：GFS 的读操作是如何实现的？
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 ：读操作的步骤如下。

（1）客户根据指定位置和块大小计算得到文件中的块索引；

（2）客户将文件名和块索引发给主服务器查询对应的块服务器及句柄；

（3）客户将这些信息缓存在本地；

（4）客户向最近的块服务器发送读请求，包括块句柄及读取范围；

（5）块服务器返回客户要求读取的块内容。
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 ：GFS 的写操作又是如何实现的？
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 ：如图6-7 所示，写操作包括7 个步骤：
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图6-7 GFS 的写操作

（1）客户向主服务器查询写入块对应的主副本及次副本所在的块服务器，主服务器通过租约从多个块服务器中选择主副本。

（2）主服务器向客户返回写入块的位置信息。

（3）客户将写入数据推送到所有副本上，每个块服务器将这些数据保存在内部缓存中，直到数据被使用或过期。

（4）客户向主副本所在的块服务器发送写请求。

（5）主副本将客户的写请求传递到所有的次副本。

（6）写入完成后，各次副本将完成情况反馈给主副本。

（7）主副本将完成情况反馈给客户，如果出错则重复（3）～（7）步骤。
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 ：HDFS 的架构是怎样的？
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 ：如图6-8 所示，一个HDFS 的集群包括一个名称节点（NameNode）和多个数据节点（DataNode），能够为多个客户程序（Client）提供服务。HDFS 采用Java 语言开发，因此任何支持Java 的计算机都可以用来部署NameNode 和DataNode。
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图6-8 HDFS 的架构

HDFS 内部将文件划分为若干个数据块，每个文件都存储为一系列的数据块，除最后一个外所有数据块的大小是相同的。缺省情况下，HDFS 同时保存每个数据块的三个副本。

NameNode 管理文件系统的命令空间，并维护文件到数据块的映射关系。DataNode负责处理客户程序的文件读写请求，并在NameNode 统一调度下进行数据块的创建、复制和删除工作。

大型的HDFS 集群一般跨越多个机架，不同机架之间通过交换机通信。一般将数据块的不同副本存放在不同的机架上，这样可以有效防止整个机架失效时数据的丢失，还可以在执行读操作时充分利用多机架的带宽实现负载均衡。
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 ：HDFS 的读操作是如何实现的？
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 ：如图6-9 所示，客户程序通过调用FileSystem 对象的open()方法打开希望读取的文件DistributedFileSystem 实例，后者通过远程进程调用访问NameNode 得到文件起始块的位置。DistributedFileSystem 实例返回一个输入流FSDataInputStream 对象给客户程序以读取数据，该输入流对象专门封装一个DFSInputStream 对象管理NameNode 和DataNode。

客户程序对该输入流对象调用read()方法，DFSInputStream 对象即连接到距离最近的DataNode，通过反复调用read（）就可以将数据块从DataNode 传输到客户程序。到达块的末端后，DFSInputStream 会关闭与该DataNode 的连接，转而寻找下一个块的最佳DataNode。所有的数据块都读取完成后会调用FSDataInputStream 对象的close()方法结束本次读操作。
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图6-9 HDFS 的读操作
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 ：HDFS 的写操作又是如何实现的？
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 ：如图6-10 所示，客户程序通过对DistributedFileSystem 对象调用create()方法来创建文件，该对象同时对NameNode 创建一个远程进程调用，在文件系统的命名空间中创建新文件。之后DistributedFileSystem 向客户程序返回一个FSDataOutputStream 对象，由此客户端开始写入数据。同时还会封装一个DFSOutputStream 对象负责管理NameNode 和DataNode。
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图6-10 HDFS 的写操作

在数据写入过程中，DFSOutputStream 将写入数据划分为多个数据包，并采用数据队列方式向多个DataNode 写入副本，收到确认消息后继续上述过程写入其他数据块。所有数据块写入完成后会调用close()方法结束本次写入操作，并通知NameNode。
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 ：看起来HDFS 与GFS 非常相似啊，它们是什么关系呢？
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 ：Google 在一份公开发布的论文中介绍了GFS 的基本原理，但是并没有公开其源代码，Hadoop 开源项目参考GFS 公开的设计文档设计实现了HDFS，所以两者看起来是非常相似的。

一般认为HDFS 是GFS 的一个简化版的实现，两者有很多相似之处，例如都采用单主服务器和多数据服务器的架构、都采用数据块的方式来组织和管理文件。但是两者还是有不少差异的，例如HDFS 不支持Record Append 和Snapshot 操作。


6.3 分布式数据库


[image: 图]
 ：图6-11 是咨询公司ESG（Enterprise Strategy Group）2010 年发布的研究报告，其中根据2008 年到2010 年的统计结果对2011 年到2015 年的全球应用数据进行了预测。

ESG 将应用数据划分为非结构化数据、数据库和电子邮件三大类别，可以看出，2008年非结构化数据大约为11430PB，远大于数据库所占的1952PB，到了2015 年预计非结构化数据将增长到226716PB，更是远远大于数据库应用。
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 ：什么是非结构化数据呢？
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 ：非结构化数据是相对于结构化数据而言，结构化数据主要是指那些可以用二维表结构来逻辑表达实现的数据，一般可以存储在关系数据库中；而不能用二维逻辑来表达的数据即称为非结构化数据，例如文本、图像、视频、音频、报表、网页等都是典型的非结构化数据。
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图6-11 非结构化数据的发展趋势

一方面，Web2.0 的发展使得个体用户在互联网上创建的内容越来越多，而这部分内容绝大多数都是图片、文档、视频等非结构化数据；另一方面，信息化技术的普及使得企业办公自动化逐步普及，以往纸质的表单、票据等都实现了数字化存档，这方面产生的数据也以非结构化数据为主。

例如Web 页面就是一个典型的非结构化数据，尽管基本上所有的网页都是由HTML语言组成，具备丰富的结构定义，但是Web 页面还包含链接和引用的外部内容，而这些包括图像、XML 文件和动画在内的内容往往是非结构化数据。图6-11 中的电子邮件其实也是一种非结构化数据。
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 ：看起来传统的关系型数据库是无法满足新兴的非结构化数据的处理需求了，有什么解决方案吗？
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 ：目前来看，NoSQL 数据库就是为了解决上述问题应运而生的一种新型数据库。NoSQL 的全称为Not only SQL，它突破了关系数据库的ACID 原则，提出了CAP 和BASE理念，开启了一场全新的数据库革命。
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 ：什么是ACID 设计原则？
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 ：ACID 是指在数据库管理系统中，事务（transaction）所具有的四个特性：原子性（Atomic）、一致性（Consistency）、隔离性（Isolation）和持久性（Durability）。在数据库系统中，一个事务是指由一系列数据库操作组成的一个完整的逻辑过程。

原子性指一个事务中的所有操作要么全部做成，要么全部不做，不会结束在中间某个环节；一致性指在事务开始之前和事务结束以后，数据库的完整性限制没有被破坏；隔离性指两个事务的执行是互不干扰的，不会互相影响；持久性指在事务完成以后，该事务对数据库所作的更改便持久地保存在数据库之中，并且是完全的。
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 ：CAP 和BASE 又是什么意思？
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 ：CAP 理论是指一个分布式系统不可能同时满足一致性（Consistency）、可用性（Availability）和分区可容忍性（Partitions tolerance），而只能同时满足其中任意两个需求。简单说来，一致性是指任何一个读操作总能读取到之前完成的写操作结果，可用性是指每一个操作总是能够在确定的时间内返回，分区可容忍性是指分布式系统中单点故障不会导致整个系统失效。

BASE 是基本可用（Basically Availability）、软状态（Soft state）和最终一致性（Eventually consistent）的简称，意味着在数据库设计实现中可以牺牲中间过程的高一致性来换取可用性或可靠性，只要保证最终的一致性即可。
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 ：目前有哪些比较成功的NoSQL 数据库呢？
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 ：目前NoSQL 数据库技术刚刚起步，理论研究和产品研发都处于混沌阶段，涌现出了许多NoSQL 数据库产品，例如Google 公司的Bigtable、Hadoop 开源项目的HBase、Amazon 公司的Dynamo、Zvents 公司的Hypertable、Facebook 公司的Cassandra 等。
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 ：Bigtable 采用了什么数据模型？
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 ：简单地说，Bigtable 是一个多维有序的映射表，可以通过行关键字、列关键字或时间戳对数据进行检索。

图6-12 给出了一个具体的例子，说明我们如何采用Bigtable 存储管理某网站“www.cnn.com”的网页内容。网站地址作为行关键字，采用倒序排列是为了提高检索效率。每行包括两个列族：一个列关键字是“contents:”，其中存储了页面内容；另一个列族包括两个列关键字，存储了引用该网页的链接文本，分别是“anchor:cnni.com”和“anchor:my.look.ca”。在“contents:”列中还保存了三个不同时间戳的网页版本。
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图6-12 Bigtable 的数据模型

Bigtable 中的表很大，按行对其进行动态划分，得到的基本单元称为Tablet，这也是进行分布式处理的最小单位。

[image: 图]
 ：Bigtable 的架构是怎样的？
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 ：如图6-13 所示，Bigtable 集群由一个主服务器和多个Tablet 服务器组成，能够为多个客户提供服务。
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图6-13 Bigtable 的系统架构

主服务器负责将Tablet 分配到Tablet 服务器、检测新增和过期的Tablet 服务器、平衡Tablet 服务器之间的负载、GFS 垃圾文件的回收、数据模式的改变（例如创建表）。Tablet 服务器负责处理数据的读写，并在Tablet 规模过大时进行拆分。

Bigtable 使用集群管理系统来调度任务、管理资源、监测服务器状态并处理服务器故障。Bigtable 使用GFS 来存储数据文件和日志，数据文件采用SSTable 格式，它提供了关键字到值的映射关系。Bigtable 使用分布式的锁服务Chubby 来保证集群中主服务器的唯一性、保存Bigtable 数据的引导区位置、发现Tablet 服务器并处理Tablet 服务器的失效、保存Bigtable 的数据模式信息、保存存取控制列表。
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 ：Bigtable 是如何管理Tablet 的呢？
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 ：如图6-14 所示，Bigtable 使用一种类似B+树的三层结构来存储Tablet 的位置信息。
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图6-14 Tablet 的定位

第一层是Chubby 中的一个文件，里面包含了第二层根Tablet 的位置；根Tablet 中存储了第一个元数据表的位置，这是一个特殊的元数据表，其中存储了第三层中所有元数据表的位置信息；而第三层的每一个元数据表中都包含了一组用户Tablet 的位置信息。当客户程序不知道目标Tablet 的位置时，它需要逐级递归地读取元数据Tablet 来定位目标Tablet。

每个Tablet 被分配给一个Tablet 服务器。主服务器负责跟踪Tablet 服务器的状态，并将Tablet 分配给空闲的Tablet 服务器。

Bigtable 是通过Chubby 来监控Tablet 服务器状态的。当一个Tablet 服务器启动时，它就在Chubby 的特定目录的特定文件上创建并获取一个互斥锁。如果由于网络中断等原因导致Tablet 服务器丢失其互斥锁的话，该服务器就会停止服务；如果Tablet 服务器能够重新获取对应文件上的互斥锁的话，它又能继续提供服务了；但是如果Tablet 服务器发现Chubby 中其对应的文件已经不存在的话，那么该服务器将会杀死自己。

主服务器通过读取Chubby 中服务器目录下的文件就可以了解集群中存在哪些Tablet 服务器，然后定期向这些服务器查询锁状态，如果服务器主动报告其已丢失锁或者没有在规定时间内响应查询，则主服务器认为这些Tablet 服务器已经失效，并删除Chubby 中对应的文件。
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 ：Bigtable 的读写操作是如何实现的？

[image: 图]
 ：如图6-15 所示，Bigtable 将数据分两部分分别保存在内存和GFS 的SSTable 文件中，其中最近更新的数据保存在内存中，而较早提交的数据则保存在SSTable 文件中。除此之外，Bigtable 还在日志文件中保存了更新操作，在元数据表中保存了重做点（Redo point），通过重做点和日志就可以按照要求恢复指定的Tablet 版本。
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图6-15 Tablet 服务器的读写操作

读操作到达Tablet 服务器后，首先检查格式正确性和授权正确性，检查通过后读取内存表和SSTable 文件中的内容。写操作到达Tablet 服务器后，也是首先检查格式正确性及授权正确性，检查通过后更新日志和内存表中的相关内容。

在写操作中，内存表会不断增大，这无疑是需要合并简化的。在Bigtable 中有三种合并简化机制，分别称为小规模压缩（minor compaction）、合并压缩（merging compaction）和主压缩（major compaction）。

在小规模压缩中，当内存表增大到一定规模后会自动转换为SSTable 文件格式写入GFS 系统；在合并压缩中，Bigtable 会将多个SSTable 文件和内存表合并写入一个SSTable文件；在主压缩中，BigTable 对已删除信息进行删除，将多个SSTable 文件合并为一个不包含删除信息的文件，BigTable 定期执行合并压缩和主压缩操作。
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 ：HBase 的系统架构是怎样的呢？

[image: 图]
 ：如图6-16 所示，HBase 集群由一个主服务器（Master）和多个域服务器（Region Server）组成，能够为多个客户（Client）提供服务。

HBase 将表划分为多个子表，每个子表称为一个域（region），类似于Bigtable 中的Tablet。主服务器负责域的分配，监控域服务器的运行状态并维护域服务器的负载均衡。域服务器维护域信息并负责处理客户的读写请求。除此之外，HBase 在底层还依赖ZooKeeper 提供分布式应用程序协调服务，依赖HDFS 提供分布式文件系统服务。
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图6-16 HBase 的架系统构
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 ：HBase 看起来与Bigtable 很相似，它们是什么关系？
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 ：HBase 作为开源项目Hadoop 的子项目，是在参考Bigtable 论文的基础上设计实现的，可以看作是Bigtable 的一个开源实现版本。
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 ：Dynamo 又是怎样的一个数据库呢？

[image: 图]
 ：Dynamo 是Amazon 公司推出的得到商用考验的分布式数据库系统，它和Bigtable在实现上差异较大。

例如，在系统架构方面，Dynamo 没有采用主服务器和多个子服务器的设计，而是采用了分布式哈希表（DHT，Distributed Hash Table）设计，自我管理能力强，不过实现上较为复杂。


6.4 分布式计算


[image: 图]
 ：什么是分布式计算？

[image: 图]
 ：简单地说，分布式计算就是研究如何把一个需要非常巨大的计算能力才能解决的问题分成许多小的部分，然后把这些部分分配给许多计算机进行处理，最后把这些计算结果综合起来得到最终的结果。

为了形象起见，这里举一个采用蒙特卡罗算法计算圆周率π 的例子来具体说明什么是分布式计算。如图6-17 所示，假设有一个内嵌圆形的正方形，圆的半径为r，面积为S1
 ，正方形的边长为2r，面积为S2
 。
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图6-17 π的计算方法

分别计算圆形和正方形面积，则得到如下公式。
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计算推导可得如下公式。
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接下来，根据上述推导结果我们可将圆周率的计算转换为以下计算任务。

（1）在正方形内随机生成一些点，假设其个数为x；

（2）计算这些点落在圆形内的个数，假设计算结果为y；

（3）则圆周率π=4y/x。

显然，x 取值越大，圆周率的计算结果就越精确，但同时对计算资源的消耗也就越大。当x 大到一定程度时，单个计算机已经无法在短时间内完成任务了。为此，我们需要对其进行拆分，得到以下分布式算法。

（1）在正方形内随机生成一些点，假设其个数为x；

（2）假设目前有m 个计算机可用，则每个计算机分配的计算任务为x/m 个点的随机统计；

（3）每个计算机分别计算这些点落在圆形内的个数，并各自得到计算结果为y1
 、y2
 、y3
 …

（4）假设这m 台计算机中1 台为主计算机，主机算机汇总各计算机的计算结果，得到y=y1
 +y2
 +y3
 +…；

（5）圆周率π=4y/x。
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 ：这个例子很简单，不过我想对于一个复杂的分布式计算任务来说，如何分配计算任务、计算过程中各计算节点间如何相互配合等问题可能还是挺难解决的。
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 ：的确如此，近来随着Google 公司提出采用MapReduce 计算模型并取得不错的应用效果以来，针对MapReduce 技术的研究和探讨就变得越来越热门，它也称得上是云计算的标志性技术之一了。
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 ：什么是MapReduce 呢？

[image: 图]
 ：我们还是用一个具体的例子来说明什么是MapReduce 吧，假设要对三个句子中每个英文单词出现的次数进行统计，图6-18 给出了采用MapReduce 模型解决该问题的过程。

具体来说，处理过程如下。

（1）分配计算任务，计算机A、B、C 得到句子1、2、3 的map 任务；

（2）各计算机各自进行map 处理，例如计算机A 对句子1 进行map 处理后得到中间结果（map，1）、（is，1）、（good，1），这里将map、is 和good 称为关键字，将关键字出现的次数（这里均为1）称为中间值；
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图6-18 MapReduce 的基本原理

（3）以中间结果里面的关键字对中间结果进行混排聚合处理（shuffle），并分配reduce计算任务，例如计算机2 得到对三个（is，1）进行reduce 处理的任务；

（4）各计算机各自进行reduce 处理，得到统计结果，例如计算机2 的reduce 结果为（is，3），即表示单词is 在三个句子中一共出现了三次。

（5）汇总各计算机的结果即得到最终结果。
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 ：Google 公司的MapReduce 是怎么实现的？

[image: 图]
 ：如图6-19 所示，Google 公司在其MapReduce 工作模型中定义了用户程序（User Program）、主服务器（Master）和工作服务器（worker）三种角色。

当用户程序需要发起一次MapReduce 计算任务时，整个处理流程如下。

（1）用户程序调用MapReduce 库将输入文件划分为多个块，每个块的大小一般为16～64MB（可以定制），然后启动主服务器和相关工作服务器；

（2）主服务器将map 和reduce 任务分配给空闲的工作服务器，并把划分好的输入数据块分配给各map 任务；

（3）map 任务对输入数据块进行处理，得到输入＜key，value＞对，然后将这些＜key，value＞对传递给用户编写的map 函数，经处理后产生中间结果＜key，value＞对；

（4）这些缓存在内存中的中间结果＜key，value＞对被周期性地写入本地硬盘，同时map 任务将存储位置上报给主服务器，再由主服务器告知reduce 任务；

（5）当reduce 任务接收到主服务器关于中间结果的位置通知后，它就从指定位置读取中间结果并同时以key 为索引进行排序和聚合处理；
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图6-19 Google 的MapReduce

（6）reduce 任务对聚合后的中间结果调用用户编写的reduce 函数进行处理，处理结果被保存到输出文件中，如果一个reduce 任务中出现多个key 索引时，它需要迭代处理所有的key 索引；

（7）当所有map 和reduce 任务都完成以后，主服务器负责通知用户程序，用户程序汇总各reduce 任务的输出文件得到最终结果，或者将这些输出文件当作下一轮MapReduce 计算的输入数据。
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 ：为什么Google 公司提出MapReduce 这种分布式模型后得到了这么多的关注呢？

[image: 图]
 ：这主要还是因为Google 公司采用这种模型解决了其实际问题，所以大家才会这么重视MapReduce 技术的研究。

我们知道，Google 公司最成功的应用应该算是其搜索引擎了，搜索引擎中的一个重要工作就是需要统计爬虫程序搜集的海量网页数据中各个单词出现的次数。根据相关报道，Google 搜集的网页所占存储空间超过400TB，假设一台计算机以30MB/s 的速度读取这些数据，将会至少需要4 个月的时间，而在其集群系统采用MapReduce 方法后可以将该时间缩短到3 个小时。
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 ：Hadoop 的MapReduce 又是怎样的？

[image: 图]
 ：如图6-20 所示，Hadoop 在其MapReduce 模型中定义了用户程序（Client Program）、作业服务器（Job Tracker）和任务服务器（Task Tracker）三种角色。
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图6-20 Hadoop 的MapReduce

可以看出，Hadoop 的MapReduce 与Google 的MapReduce 非常相似，其作业服务器类似于Google 的主服务器，任务服务器类似于Google 的工作服务器。

实际上，Hadoop 开源项目的MapReduce 子项目也正是参考Google 关于MapReduce的论文设计实现的，所以两者如此相似也就不足为奇了。


6.5 小结


[image: 图]
 ：一个分布式系统是一些独立的计算机的集合，但是对于该系统的用户来说，系统就像一台计算机一样。可以将分布式系统划分为分布式硬件架构、分布式操作系统、分布式数据库、分布式程序设计和分布式应用5 个层次。其中分布式操作系统中还包括分布式文件系统，分布式程序设计的产品通常是中间件软件，而分布式计算和云计算则属于分布式应用中的重要内容。其中的分布式文件系统、分布式数据库和分布式计算是云计算在分布式技术方面三种最为重要的技术。


GFS 和HDFS 都是在云计算时代应运而生的新型分布式文件系统，它们与传统的分布式文件系统有很大的不同，更能够满足云计算的需求。

NoSQL 数据库是为了解决非结构化数据管理的一种新型数据库，它突破了传统关系数据库的ACID 原则，提出了CAP 和BASE 理念，开启了一场全新的数据库革命。我们着重介绍了Bigtable、HBase 和Dynamo 三种NoSQL 数据库。

MapReduce 模型是云计算时代分布式计算的热点技术，我们着重介绍了其基本原理及Google 和Hadoop 各自的实现。


6.6 通信故事


历史的轮回：小议MapReduce 与NoSQL


有时候回首历史，往往会发现一些有趣的轶事，仿佛有一张看不见的上帝之手在冥冥中操纵着命运，使得技术的发展呈现一种周而复始、循环往复的过程。在本章介绍的MapReduce 和NoSQL 技术就出现了这种情况，我们接下来为大家一一道来。



1960 年前后，人工智能专家麦卡锡（John McCarthy）发明了表处理语言LISP，其中就包含了MapReduce 的思想。麦卡锡因为在人工智能领域尤其是LISP 语言方面的贡献，于1971 年获得了图灵奖。顺便说一句，我们在第1 章也提到过这位老兄，正是他于1961 年在麻省理工学院百年庆典的演讲中提出了效用计算的理念，这通常被看作是云计算的雏形。2011 年10 月24 日，麦卡锡与世长辞。
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图6-21 John McCarthy、Jeffrey Dean 和Doug Cutting


时光荏苒，转眼将近50 年过去了，Google 公司一名叫Jeffrey Dean 的工程师在解决分布式海量数据处理系统的计算框架问题时，无意间受到了LISP 语言的启发，重新树起了MapReduce这杆大旗，由此MapReduce 技术随着Google 云计算的大热再次受到人们的关注。Jeffrey Dean于1999 年加入Google 公司，目前担任Google 公司的架构师一职。Google 云计算产品三驾马车中的BigTable 和MapReduce 都是他的杰作，另外Google 众多核心产品，如爬虫、索引、搜索服务、广告等中都有其重要贡献。



Google 公司虽然凭借GFS、BigTable 和MapReduce 三驾马车及构架在其上的一系列优质服务成功地吸引了人们的注意力，并且于2003 到2006 年间连发了三份相关的研究报告介绍其核心技术，但是我们无法探知其具体实现的细节。这时，Doug Cutting 携Hadoop 出场了。在看到Google 的三份论文后，Doug Cutting 创建了Hadoop 开源项目。Hadoop 可以看作是Google 三驾马车的开源实现，它包括HDFS、HBase 和MapReduce 三部分。



50 年前麦卡锡在人工智能领域提出的MapReduce 思想，50 年后随着Jeffrey Dean 和Doug Cutting 在分布式计算领域的使用得到了轮回重生。同样，在数据管理的历史中，从文件管理到数据库管理再到NoSQL 数据库管理的发展历程里面，也有一种轮回的色彩蕴含其中。



在数据库技术出现之前，人们都是通过文件来管理数据的。1970 年，Edgar Codd 在刊物《Communication of the ACM》上发表了著名的“A Relational Model of Data for Large Shared Data Banks”一文，奠定了关系数据库的理论基础，之后关系数据库开始大行其道，直到今天仍然是数据管理行业的主流应用。Codd 也因此被称为“关系数据库之父”，并于1981 年获得图灵奖，同年因心脏病去世。



2007 年，加利福尼亚大学伯克利分校的Eric Brewer 教授提出了CAP 定理，认为对于一个分布式系统来说，一致性（Consistency）、可用性（Availability）和分区容忍性（Partition tolerance）三者永远不可能同时得到满足，在提升其中任意两者的同时，必然要牺牲第三者。CAP 定理突破了传统关系数据库的ACID 设计原则，掀起了NoSQL 数据库的革命。例如，一般认为Bigtable和HBase 属于CP 型数据库，而Dynamo 属于AP 型数据库。


[image: ]


图6-22 Edgar Codd 和Eric Brewer


与此同时，Web 2.0 时代Google、Facebook、Twitter 等公司引发的海量Web 数据应用与传统关系型数据库的典型应用场景已经有了很大的不同。例如，对于关系数据库来说，在一张2.5亿条记录的表内进行SQL 查询，其效率是非常低下甚至不可忍受的，但这在Web2.0 时代却是极为常见的。数据的存储方式也从关系数据模型改变为＜key，value＞数据对，其中value 中更是可以存储网页、图像、视频、音频等非结构化数据，好像又回到了文件管理的时代。



但是实际上，此“文件”非彼“文件”，其中蕴含了分布式计算技术和CAP 定理等诸多技术突破的支撑和助力。正是在这样的历史轮回之中，技术得到了螺旋式的发展，不断前行。



6.7 习题


1．请简述什么是分布式系统。

2．请简述分布式系统的层次结构。

3．请简述GFS 的实现原理。

4．请简述什么是NoSQL 数据库。

5．以下属于NoSQL 数据库的包括（ ）。

A．MS SQL Server B．Bigtable C．Dynamo D．HBase

6．请简述Bigtable 的实现原理。

7．请简述Google 公司MapReduce 的实现原理。



第7章 魔高一尺，道高一丈—云计算的安全


[image: 图]
 ：在计算机诞生之初就出现了计算机安全问题，网络的发展又带来了网络安全问题，云计算时代同样有安全问题。正所谓魔高一尺，道高一丈。我们来看一看云计算安全的攻防之道吧。



7.1 概述


[image: 图]
 ：什么是计算机网络安全呢？

[image: 图]
 ：计算机网络安全也称作网络安全、计算机系统安全、信息系统安全等，通俗地说包括两方面的内容，一方面指计算机网络中信息系统的正常运行，另一方面指存储在信息系统中的数据受到安全保护。

为了形象起见，我们先介绍几个历史上的计算机网络安全事例，让大家有一个直观的认识。

1988 年11 月2 日下午5 点，美国康奈尔大学的研究生罗伯特·莫里斯为了测量互联网的规模，通过麻省理工学院的计算机向互联网上传了一个99 行的蠕虫程序。结果程序中的一个小错误，使蠕虫程序的运行失去了控制，在被感染的计算机中，蠕虫高速自我复制，侵占内存空间和硬盘空间，导致计算机不堪重负而崩溃，同时由于其占用了网络带宽，实际上也使得网络陷入瘫痪。

11 月3 日凌晨5 点加州大学伯克利分校的计算机专家终于找出了阻止蠕虫蔓延的方法，但是在短短12 小时之内，已经有6200 台计算机陷入瘫痪，不计其数的数据和资料毁于一旦，造成的经济损失达到上亿美元。事后莫里斯受到审判，并最终判决3 年缓刑。

[image: 图]
 ：没想到一个99 行的程序竟导致了3 年的有期徒刑，真不划算啊！
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 ：的确，莫里斯蠕虫可以算得上是历史上最早出现的网络蠕虫了，不过据报道

莫里斯目前正好在当初他发布蠕虫的麻省理工学院工作，这也算是一段历史佳话吧。下面我们再来看看著名的“千年虫”问题。
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图7-1 罗伯特·莫里斯及波士顿博物馆中的蠕虫源码磁盘
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 ：千年虫是什么意思？
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 ：千年虫这个问题源于20 世纪60 年代。当时计算机存储器的成本很高，为了节省空间，程序员采用两位数字表示年份，例如“1966 年”就采用“66”表示。后来虽然存储器价格下降了，但是在计算机系统中采用两位数字来表示年份的做法却由于思维惯性而一直沿袭下来。直到1997 年才有人提出2000 年以后原有计算机系统将无法正确辨识年份，这就是所谓的千年虫危机。

千年虫的影响是巨大的，从个人计算机的BIOS、操作系统、数据库、应用软件到与计算机相关的电话程控交换机、银行系统、工厂自动化系统、机械设备和控制系统以及使用了嵌入式芯片技术的电子电器，都可能出现千年虫问题。例如，银行系统的软件可能将2000 年解析为1900 年，从而引起存款利息计算混乱；电话公司可能将客户的话费账单计算错误；甚至核电站的控制系统都可能由于计算错误导致核泄漏。

好在人们提前针对千年虫危机投入了巨大精力对原有系统进行了改造，至今已经平安度过这个危机十几个年头了。
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 ：云计算时代有哪些安全问题呢？
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 ：我们在第3 章中介绍过Amazon 公司EC2 云服务宕机的事故，实际上近年来类似的云计算安全事故屡出不鲜。

2010 年1 月，大约6800 名Salesforce 公司的用户经历了至少1 小时的宕机。一小时的系统故障听起来或许并不严重，但是如果你的公司掌握着数万家企业客户服务业务的命脉时，这60 分钟对不少企业而言相当于它们的生命周期。

2010 年5 月，微软公司的BPOS（Business Productivity Online Standard Suite）提供的云服务多次出现邮件延迟发送的问题，付费用户的电子邮件被延迟了长达9 小时才得到发送。同年8 月，雷击造成BPOS 服务中断6 小时左右，为此微软公司主动表示减少消费者账单的25%以弥补损失。

2011 年3 月，Google 公司的电子邮件服务再次爆发大规模的用户数据丢失事件，大约有15 万Gmail 用户在周日早上发现自己的所有邮件和聊天记录被删除，部分用户发现自己的账户被重置，Google 表示受到该问题影响的用户约为用户总数的0.08%。
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 ：那么，什么是云计算的安全呢？
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 ：其实从技术角度来看，云计算的安全与传统的计算机网络安全没有太大的差异，无非是保证云服务的正常运行和用户数据的安全。

目前学术界和企业界对云计算的安全都很重视，但是总体来说研究还不成体系，一些标准化组织如Cloud Security Alliance 倒是在这个领域初步开展了一些研究，我们将在第9 章详细介绍。

如图7-2 所示，这里大致将云计算安全划分为基础设施安全、数据安全和应用安全三个层面的内容。其中网络安全、操作系统安全、防火墙、虚拟化安全等属于基础设施安全的范畴；数据加密、数据容灾、数据隐私等属于数据安全的范畴；身份认证、沙箱等属于应用安全的范畴。
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图7-2 云计算安全的层次
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 ：还有一个问题，我经常听到一些杀毒软件公司提到云安全这个概念，云安全与这里所说的云计算安全是什么关系？
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 ：云安全是国内一些防病毒公司经常提及的概念，是指将云计算的技术运用到网络安全中，提升病毒防护的整体能力。

如图7-3 所示，云安全通过网状分布的大量客户端对网络中软件行为的异常进行监测，获取互联网中木马、恶意程序等的最新信息，推送到服务端进行自动分析和处理，再把病毒和木马的解决方案分发到每一个客户端，使整个互联网好像变成了一个超级大的杀毒软件。
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图7-3 云安全


7.2 基础设施安全
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 ：基础设施的范畴可大可小，例如对于我们在第2 章介绍的某软件公司IT 主管老罗来说，基础设施就意味着他所主管的机房中的服务器、存储设备和网络。而对于Google公司这样的云服务供应商来说，基础设施就意味着遍布世界各地的数据中心里面的服务器集群系统。

基础设施安全涵盖的范畴是非常广泛的，例如服务器系统的安全、操作系统的漏洞、虚拟专用网络、防火墙、虚拟化安全等。
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 ：我计算机上的Windows 操作系统就经常提醒我更新漏洞补丁，为什么会存在漏洞呢？
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 ：漏洞是指计算机软件系统在设计与实现中存在的缺陷和不足，非法用户可以利用漏洞获得计算机系统的额外权限，在未经授权的情况下对系统资源进行访问，从而破环系统的安全性。

因为程序员可能犯各种各样的错误，因此操作系统和应用软件的漏洞非常之多，不过其中最为经典的当属缓冲区溢出漏洞，上面提到的大名鼎鼎的莫里斯蠕虫就是一个利用缓冲区溢出漏洞的实例。

所谓缓冲区溢出，是指通过程序的缓冲区写超出其长度的内容，造成缓冲区的溢出，从而破坏程序的堆栈，造成程序崩溃或使程序转而执行其他指令，以达到攻击的目的。
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 ：什么是防火墙？它能够为我们带来什么帮助？
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 ：在计算机网络领域，防火墙是一项协助确保信息安全的设备，会依照特定的规则允许或是限制传输的数据通过，可能是一台专属的硬件或是架设在一般硬件上的一套软件。

如图7-4 所示，防火墙最基本的功能就是隔离网络，通过将网络划分成不同的区域，制定出不同区域之间的访问控制策略来控制不同区域间传送的数据流。例如互联网是不可信任的区域，而内部网络是高度信任区域。
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图7-4 防火墙

由于所有的访问都经过防火墙，防火墙就能记录下这些访问的日志，同时也能提供网络使用情况的统计数据。当发生可疑动作时，防火墙能进行适当的报警，并提供网络是否受到监测和攻击的详细信息。另外，在此基础上采用统计手段对网络进行需求分析和威胁分析也是非常重要的。

从产品角度来看，可以将防火墙分为软件防火墙和专用硬件防火墙两大类，图7-5显示了Check Point 软件防火墙和Cisco 专用防火墙。个人计算机上经常会用到软件防火墙，而企业内部网络在接入外部网络时通常会选用专用硬件防火墙。
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图7-5 软件防火墙和专用硬件防火墙
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 ：防火墙的基本原理是怎样的呢？
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 ：防火墙一般采用包过滤技术、代理服务技术或状态检测技术设计实现，下面我们对这三种典型技术分别加以介绍。
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 ：包过滤是不是指不允许某些特定的报文通过呢？
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 ：没错，包过滤就是指在网络的出入口对通过的数据报文进行检查并确定是否允许该数据报文通过。如图7-6 所示，基于包过滤技术的防火墙位于内部网络和外部网络之间，可以在防火墙上设置过滤原则，例如只允许指定源IP 地址、目的IP 地址、源端口号、目的端口号和协议类型的报文通过，其他不符合要求的数据报文则遭到过滤遗弃。
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图7-6 包过滤防火墙

一般通过对路由器的设置即可实现包过滤，具备速度快、效率高等特点。由于过滤路由器只检查报头相应的字段，一般不查看数据报的内容，而且其核心部分是由专用硬件实现的，如果通信负载适中且定义的过滤很少的话，则对路由器性能没有多大影响。

包过滤技术针对网络层和传输层报文能够起到很好的过滤效果，但是对于应用层面的报文则显得力不从心，而且IP 地址伪造可以轻而易举地通过包过滤技术的防线。
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 ：代理服务技术的基本原理是怎样的呢？
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 ：在一般情况下，我们使用浏览器到互联网站点浏览网络信息时，是直接连接到目的站点服务器，然后由目的站点服务器把信息传送回来。如图7-7 所示，代理服务技术引入了代理服务器。代理服务器是介于客户端和Web 服务器之间的一台服务器，有了它之后，浏览器不是直接到Web 服务器去取回网页而是向代理服务器发出请求，信号会先送到代理服务器，由代理服务器来取回浏览器所需要的信息并传送给浏览器。

应用了代理服务技术的防火墙称为代理防火墙，代理防火墙工作在OSI 七层模型的应用层，能够完全控制进出数据报文的内容，但是其速度较慢，而且不能保证底层协议的安全性。
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图7-7 代理服务器
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 ：状态检测技术又是如何在防火墙中得到应用的呢？
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 ：如图7-8 所示，传统的包过滤防火墙通过检测IP 包头的相关信息来决定数据流的通过还是丢弃，而状态检测技术采用的是一种基于连接的状态检测机制。将属于同一连接的所有包作为一个整体的数据流看待，构成连接状态表，通过规则表与状态表的共同配合，对表中的各个连接状态因素加以识别。这里动态连接状态表中的记录可以是以前的通信信息，也可以是其他相关应用程序的信息，因此，与传统包过滤防火墙的静态过滤规则相比，它具有更好的灵活性和安全性。
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图7-8 状态检测防火墙
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 ：虚拟化技术应该是云计算时代的新特色，虚拟化安全又是怎么一回儿事呢？
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 ：简单地说，虚拟化安全包括两方面的内容，一是虚拟机本身的安全漏洞，二是由于采用虚拟化技术而引入的安全问题。
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 ：虚拟机也有漏洞吗？
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 ：是啊，像操作系统一样，虚拟机也可能存在软件漏洞。

2009 年5 月，网络上曾经曝光，VMware 虚拟化软件的Mac 版本Fusion 中存在一个严重的安全漏洞，别有用心的人可以利用该漏洞，通过Windows 虚拟机在Mac 主机上执行恶意代码。幸好，Vmware 公司很快就发布了Fusion 2.0.4，修复了该漏洞。2010 年3月，据国外网站报道，核心安全科技公司（Core Security Technologies）发出警告，微软公司的Virtual PC 中存在一个未被修复的安全漏洞，黑客通过该漏洞可以成功绕过数据执行保护、地址空间随机化布局等安全机制，对虚拟机发起攻击。此安全漏洞涉及微软公司的Windows Virtual PC、Virtual PC 2007 和Virtual Server 2005，所幸Hyper-V 不受影响。

应该说，虚拟机软件本身既没有加重安全问题，也没有减轻安全问题，如果我们像对待操作系统漏洞一样对待虚拟机软件漏洞，就可以极大地降低安全隐患。
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 ：虚拟化技术引入了哪些新的安全问题呢？
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 ：在引入虚拟化技术之前，我们通常针对物理服务器来部署防火墙、杀毒软件、网络隔离等安全防范措施，虚拟化技术则使得我们需要针对虚拟服务器来考虑这些事情，这无疑会引发新的问题。

例如，如图7-9 所示，如果在每个虚拟服务器上都部署防病毒软件并同时进行系统扫描，就会形成“病毒风暴”，将物理服务器的CPU 和内存等资源全部吃满，甚至造成宕机。
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图 7-9 病毒风暴

此外，如果每个虚拟服务器都部署防病毒软件，那么就要求管理员对每个虚拟服务器进行监控、维护和病毒库升级等日常工作，这显然带来了管理上的复杂性。另外，当某个虚拟服务器的防病毒软件出现故障时，由于该虚拟服务器通过虚拟机软件可以与其他虚拟服务器实现通信，因此就为黑客的入侵提供了客观条件。

为此，不少防病毒软件厂商都提出了各自的应对策略。例如趋势科技公司提出只要在物理服务器上安装一套防病毒软件，在此物理服务器上构建的所有虚拟服务器就全部可以共享其防病毒功能，如图7-10 所示。趋势科技公司根据上述思路推出了Deep Security解决方案，并在VMware 虚拟化软件中得到了成功的应用。
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图7-10 趋势科技公司针对虚拟化提出的防病毒方案


7.3 数据安全
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 ：数据安全覆盖的范畴是非常广泛的，这里我们重点介绍一下其中的数据加密、数据容灾和数据隐私等方面的内容。
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 ：什么是数据加密呢？
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 ：数据加密又称为密码学，是一门历史悠久的技术，其基本原理如图7-11 所示。在发送端通过关键码和加密算法将源文转换为密码文，在接收端进行反向的解密过程将密码文还原为源文，如果在此过程中发生截获破译的情况则称为泄密。
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图7-11 数据的加密和解密过程

公元前405 年，雅典和斯巴达之间的伯罗奔尼撒战争进入尾声，斯巴达军队逐渐占据了优势地位，准备对雅典发动最后一击。这时，原来站在斯巴达一边的波斯帝国突然停止了对斯巴达的援助，意图使雅典和斯巴达在战争中两败俱伤，以便从中渔利。在这种情况下，斯巴达急需摸清波斯帝国的具体行动计划，以便制定新的战略方针。

正在这时，斯巴达军队捕获了一名从波斯帝国回雅典送信的雅典信使，并从他身上搜出一条布满杂乱无章希腊字母的普通腰带。斯巴达军队统帅莱桑德把注意力集中到了那条腰带上，认为情报一定就在那些杂乱的字母之中。他反复琢磨研究这些天书似的文字，把腰带上的字母用各种方法重新排列组合，却怎么也解不出来。当他无意中把腰带呈螺旋形缠绕在手中的剑鞘上时，奇迹出现了，腰带上那些杂乱无章的字母竟组成了一段文字。原来这是雅典间谍送回的一份情报，它告诉雅典，波斯军队准备在斯巴达军队发起最后攻击时突然对斯巴达军队进行袭击。

斯巴达军队根据这份情报马上改变了作战计划，先以迅雷不及掩耳之势攻击毫无防备的波斯军队，一举将之击溃，解除了后顾之忧。随后，斯巴达军队回师征伐雅典，终于取得了战争的最后胜利。

雅典间谍送回的腰带情报，就是世界上最早的密码情报。发信方将腰带缠绕在约定长度和粗细的木棍上书写。收信方如不把腰带缠绕在同样长度和粗细的木棍上，就只能看到一些毫无规则的字母。
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图7-12 伯罗奔尼撒战争

时光飞逝，到了近代，最著名的密码机可能就是第二次世界大战时德国Arthur Scherbius 发明的密码机ENIGMA 了。如图7-13 所示，ENIGMA 主要由键盘、编码器和灯板组成，能够提供一亿种编码的可能性。据报道，第二次世界大战期间德国军方使用了3 万多台ENIGMA 密码机，成为其在第二次世界大战中传递军事信息的重要工具。
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图7-13 Arthur Scherbius 和他发明的ENIGMA
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 ：密码学发展至今日，取得了哪些进展呢？
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 ：密码学的发展可以划分为两个阶段：第一个阶段为古代密码学阶段，主要依靠人工和机械方法对信息进行加解密；第二个阶段为计算机密码学阶段，初期指采用传统方法通过计算机工具实现数据的加解密，目前则意味着采用现代思想进行数据加解密，主要包括对称密钥密码体制和非对称密钥密码体制两个发展方向。
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 ：对称密钥是什么含义?
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 ：如图7-14 所示，对称密钥密码体制指发送和接收数据的双方必须使用相同的密钥对明文进行加密和解密运算。
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图7-14 对称密钥

对称密钥密码体制中著名的DES（Data Encryption Standard）算法原是IBM 公司为保护其产品的机密于1971 年至1972 年研制成功的，后被美国国家标准局和国家安全局选为联邦信息标准，并于1977 年正式颁布，1981 年更为国际标准化组织ISO 接受作为国际标准。

DES 算法采用54 位密钥对64 位二进制数据块进行加密，每次加密可对64 位输入数据进行16 轮编码，经过一系列替换和移位后64 位原始数据被转换为完全不同的64位输出数据。

作为世界上第一个实用的密码算法标准，DES 算法可能是目前世界上使用最为广泛的一种分组密码算法，在POS、ATM、智能卡、加油站等领域都得到了应用。

DES 算法完全公开，其安全性完全依赖于对密钥的保护，所以密钥位数的长短就意味着破解的难易。据报道，1998 年5 月美国EFF（Electronic Frontier Foundation）组织宣布他们以一台价值20 万美元的计算机改装的专用解密机，耗时56 小时破译了56 位密钥的DES。为此，科学家们在DES 算法的基础上，又提出TDES（Triple DES）算法，即采用两个DES 密钥进行三次DES 加密。
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图7-15 AES 的发明者Joan Daemen 和Vincent Rijmen

1997 年，美国国家标准技术研究所（NIST，National Institute of Standards and Technology）开始发起替代DES 的新加密算法活动，最终选定了比利时两位密码学家Joan Daemen 和Vincent Rijmen 提出的Rijndael算法，将其命名为AES（Advanced Encryption Standard），并于2001 年正式颁布。
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 ：非对称密钥又是什么意思？
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 ：如图7-16 所示，非对称密钥又称为公开密钥，是指采用两个不同的密钥分别对信息加密和解密，其中加密密钥是公开的，而解密密钥是保密的。
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图7-16 公开密钥

对称密钥的主要问题是密钥的管理非常复杂，特别是随着用户的增加，密钥的需求量成倍增长。如果网络中有n 个用户，其中每两个用户之间都需要建立保密通信，则系统中所需密钥总数为n(n−1)/2。

1976 年美国斯坦福大学两位学者Whitfield Diffie 和Martin Hellman 在IEEE 刊物发表《密码学研究的新方向》一文，首次提出公开密钥的概念。

自公钥加密机制问世以来，学者们相继提出了多种公钥加密方法，其中最为著名的、应用最为广泛的当属RSA 算法。RSA 算法于1977 年由当时在美国麻省理工学院工作的三位学者Ron Rivest、Adi Shamir 和Leonard Adleman 一起提出，并以三人姓氏的开头字母命名。
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图7-17 Whitfield Diffie 和Martin Hellman
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图7-18 RSA 算法的发明者

RSA 算法基于一个非常简单的数论事实：将两个大素数相乘十分容易，但是分离它们的乘积却是极端困难的。因此可以将乘积公开作为加密密钥，而乘积的分解作为保密的解密密钥。

据报道，1977 年《科学美国人》杂志曾悬赏征求分解一个129 位十进制数，直到1994年才有人在互联网上动用了1600 台计算机花费8 个月时间找出了答案。但是，随着计算机处理能力的增强和分布式网络计算模式的兴起，RSA 算法的安全性也越来越受到人们的质疑。一般认为，密钥的长度越长，RSA 算法的安全性就越好。

公开密钥的优点在于密钥管理方便，但是其加解密速度远低于对称密钥，因此人们经常混合使用两种密钥机制。例如，在发送端先使用DES 算法加密数据，然后使用RSA算法加密前者的对称密钥；而接收端先使用RSA 算法解密出对称密钥，再使用对称密钥解密被加密的数据。
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 ：云时代的数据容灾有什么新特色吗？
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 ：云计算时代的数据容灾与传统的数据容灾从目的上看没有什么区别，都是为了在天灾、病毒感染、软硬件失效以及人为错误等情况下尽量避免或减少数据损失，其中数据备份和灾难数据恢复是数据容灾中最重要的组成部分。

从数据备份的实施上来看，云时代的解决方案与传统的解决方案的确存在一些不同之处。例如，传统的解决方案倾向于选择价格昂贵的存储设备来实现数据备份，而以Google 公司为代表的新型云计算存储平台则倾向于在其数据中心采用廉价的服务器和硬盘来存储数据并实现备份。Google 公司通过GFS、Bigtable 等分布式软件技术提升了数据的备份和保护能力，而且企业能够通过实施云计算来大幅降低IT 成本。不过，一些谨慎的计算机专家仍然建议企业在实施云计算时将核心数据保存在企业内部的基础设置之中。
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 ：什么是数据隐私？云计算中的数据隐私具有哪些特点？
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 ：简单地说，数据隐私是指个人或企业用户在网络活动中委托服务商保管的个人数据受到保护，不得发布扩散。实际上，这更像一个法律问题，而不是一个技术问题。在云计算时代，数据被保存在云计算服务商的数据中心里而不是用户自己的计算机中，这就使得数据隐私问题变得更为引人关注。

例如有专家指出，因为银行背后有政府的法律保证，人们会很信赖地把自己的钱存到银行里，但是云计算厂商数据中心的数据安全却没有任何有公信力的第三方在制度上予以保证，因此用户可能不敢大胆地将自己的数据放进云计算厂商的数据中心里。

再例如，某企业使用了Amazon 公司的EC2 服务，这意味着其中的关键人事数据可能在某个周日晚上还保存在亚洲的数据中心，但是由于硬件失效引发了自动数据迁移，结果到了周一的早晨这些资料就已经被复制到欧洲大陆的数据中心里面了。


7.4 应用安全
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 ：应用层面的安全同样包括很多内容，这里我们重点介绍一下数字签名、身份认证、PKI 和沙箱技术。

[image: 图]
 ：数字签名是指将纸面的签名扫描到计算机之中并进行传输吗？
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 ：应该说，在某种程度上数字签名可以看作是对现实生活中笔迹签名的功能模拟，但并不是对笔迹签名的扫描和辨识。下面我们举个简单的例子来说明什么是数字签名。

如图7-19 所示，老张和小王打算就近期的商务交易签订一份电子合同，由于他们分别位于上海和北京，相隔很远，无法面对面签订合同，因此选择了数字签名的方式。
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图7-19 数字签名在电子合同中的应用

在这个例子中，数字签名的操作步骤如下。

（1）老张通过哈希算法对冗长的电子合同进行数学处理，得到一段简洁的摘要信息（有学者将此信息形象地称为指纹），然后用私钥对指纹进行加密得到数字签名。

（2）老张将数字签名附加在电子合同后面通过互联网一起发送给小王。

（3）小王接收到老张发送的信息后，一方面，使用哈希算法对电子合同进行处理得到第一个指纹；另一方面，使用公钥对数字签名进行解密得到第二个指纹，然后对两个指纹进行对比分析，如果相同则可以相信该电子合同确实是老张发出的而且是真实可信的。

数字签名具有数学严格性，黑客对交易信息哪怕只改动一个比特，系统都会发现识破，又因为私钥是不可仿造、伪造的，因此从某种意义上说，数字签名比手写签名更严格可靠。2004 年颁发的《中华人民共和国电子签名法》赋予了电子签名的法律意义，其中规定：“可靠的电子签名能够与手写签名、盖章一样受到法律保护”。

为了简略起见，这个例子里面没有提到电子合同的加密，在实际使用中往往会同时对传送的信息进行加密保护。

需要注意，数据加密时发送端采用公钥加密，接收端采用私钥解密；而数字签名时正好相反，发送端采用私钥加密，接收端采用公钥解密，图7-20 说明了这种差别。
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图7-20 数字签名与数据加密的比较
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 ：什么是身份认证技术呢？
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 ：身份认证在信息安全中处于非常重要的地位，是安全系统的第一道关卡，只有实施了有效的身份认证，才能保证访问控制、安全审计、入侵检测等安全机制的保护效果。

大致可以把身份认证的方法划分为三大类：一类是最为常用的口令机制；另一类是智能卡方式；还有一类是生物特征识别方式。其中生物识别技术是最为可靠的身份认证方式，图7-21 所示的指纹识别和图7-22 所示的虹膜识别都属于生物识别技术的范畴。
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图7-21 指纹识别
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图7-22 虹膜识别

虽然生物识别技术的安全性很高，但是其价格昂贵不宜推广使用，目前互联网上得到大规模应用的还是PKI（Public Key Infrastructure）技术。
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 ：PKI 是什么含义呢？
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 ：PKI 是一种遵循既定标准的密钥管理平台，它能够为所有网络应用提供加密和数字签名等安全服务及所必需的密钥和证书管理体系。简单来说，PKI 就是利用公钥理论和技术建立的提供安全服务的基础设施。PKI 技术是信息安全技术的核心，也是电子商务的关键和基础技术。

如图7-23 所示，一个典型的PKI 系统包括证书颁发机构（CA，Certificate Authority）、证书代理机构（RA，Registration Authority）、证书校验机构（VA，Validation Authority）、用户和交易方5 个组成部分。
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图7-23 PKI 系统的组成

假设图7-23 中的用户希望通过网络选购自己喜欢的衬衫，那么在一个PKI 体系中会发生如下的事情。

（1）用户选择距离自己最近的RA 进行注册并申请数字证书。

（2）RA 对用户申请进行审核，通过后将用户相关资料提交给CA。

（3）CA 生成用户的数字证书，其中包括用户资料及公钥、私钥等信息，并将其同时下发给VA 和用户。数字证书可以以文件形式存在，也可以以U 盘形式存在。对于文件证书，用户可以通过网络在线下载。

（4）获得数字证书后，用户就可以通过网站购买衬衫了，交易网站收到用户的购买申请及数字证书后，会对VA 发起数字证书有效性查询。

（5）VA 收到交易网站的数字证书查询后，在自己的证书库中进行查询，并向交易网站反馈此证书的状态。

（6）交易网站收到VA 反馈信息确认数字证书有效后，即可认为用户身份认证通过，并完成此笔网络购物交易，用户后续即可通过快递服务收到自己选购的衬衫了。

需要指出，PKI 体系可大可小，大型PKI 系统中可能包括多个RA，而小型PKI 系统中可能CA、RA 和VA 是合一的。
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 ：PKI 体系实现标准化了吗？
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 ：在PKI 技术体系中，有不少内容已经标准化，例如X.509 是由ISO 制定并得到广泛应用的数字证书标准；PKCS（Public-Key Cryptography Standards）是由美国RSA 数据安全公司及其合作伙伴制定的一组公钥密码学标准；OCSP（Online Certificate Status Protocol）是IETF 颁布的用于检查数字证书在某一交易时刻是否有效的标准；LDAP（Lightweight Directory Access Protocol）是IETF 制定的目录访问协议，并在PKI 体系中被广泛应用于证书信息发布、证书撤销信息发布以及CA 政策发布等诸多方面。

表7-1 列出了X.509 对公钥证书的标准化内容，包括用户公钥、用户标识符、证书序列号、CA 标识符、证书有效期等信息。其最新版本为X.509v3，增加了扩展信息字段，可用来提供更多的灵活性及特殊应用环境下所需的信息支持。

表7-1 X.509 对公钥证书的标准化内容
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 ：沙箱又是怎么一回事呢？
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 ：沙箱（sandbox）的本意是指一种儿童玩具，如图7-24 所示，小朋友们可以在其中自由地玩沙子，而不用担心沙子弄脏外部环境。在计算机领域，沙箱的概念与此类似，它最初是为开发和测试程序而设计的，现在已经演变为一个安全工具，能够将活动的程序或进程与宿主系统或本地桌面分隔开来。

普通的计算机用户每天都可能会遇到采用沙箱技术的应用软件，例如我们在使用Google 公司的Chrome 浏览器软件、PayPal 公司Web 服务或Adobe 公司的Flash 软件时，都会遇到沙箱技术，如图7-25 所示。
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图7-24 沙箱—儿童玩具
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图7-25 沙箱的工作原理

Google 公司的Chrome 浏览器使用沙箱隔离JavaScript 的执行、HTML 的解析以及插件的运行，这是通过让每个标签都独立运行在自己的沙箱中来完成的，从而使得Web应用程序与用户的机器隔离开来。在2011 年2 月初，Google 公司修补了Chrome 中的9个错误，包括一个沙箱逃逸漏洞。虽然其他漏洞的细节都公布了，但是Google 公司却没有完全透露关于沙箱漏洞的全部信息。信息的不透明使人们对该款浏览器的安全性产生怀疑，如果这个漏洞允许程序突破沙箱进入到宿主系统，那么宿主系统就可能被安装恶意软件，个人隐私数据就存在危险。

PayPal 公司能够为使用电子邮件来标识身份的用户之间转移资金，它也利用沙箱技术为商户提供测试环境，该沙箱能在实际接受顾客的网络交易服务之前为用户提供生成和管理模拟账户的机会。

另外，Adobe 公司在其最近发行的Flash 软件最新版本中也加入了沙箱安全功能，以防止从本地文件系统加载的Flash 文件向远端发送数据。


7.5 小结
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 ：计算机网络安全也称作网络安全、计算机系统安全、信息系统安全等，通俗地说包括两方面的内容，一方面指计算机网络中信息系统的正常运行，另一方面指存储在信息系统中的数据受到安全保护。从技术角度来看，云计算的安全与传统的计算机网络安全没有太大的差异，无非是保证云服务的正常运行和用户数据的安全，大致可以将云计算安全划分为基础设施安全、数据安全和应用安全三个层面的内容。


基础设施安全涵盖的范畴是非常广泛的，例如服务器系统的安全、操作系统的漏洞防范、虚拟专用网络、防火墙、虚拟化安全等。

数据安全覆盖的范畴也是非常广泛的，这里我们重点介绍了数据加密、数据容灾和数据隐私等方面的内容。其中数据加密的发展可以划分为两个阶段：第一个阶段为古代密码学阶段，主要依靠人工和机械方法对信息进行加解密；第二个阶段为计算机密码学阶段，初期指采用传统方法通过计算机工具实现数据的加解密，目前则意味着采用现代思想进行数据加解密，主要包括对称密钥密码体制和非对称密钥密码体制两个发展方向。

应用层面的安全同样包括很多内容，这里我们重点介绍了数字签名、身份认证、PKI和沙箱技术。其中PKI 是一种遵循既定标准的密钥管理平台，它能够为所有网络应用提供加密和数字签名等安全服务及所必需的密钥和证书管理体系。PKI 技术是信息安全技术的核心，也是电子商务的关键和基础技术。


7.6 通信故事


十大超级老牌黑客


黑客一词源于英文Hacker，原指热心于计算机技术、水平高超的电脑专家，尤其是程序设计人员。但到了今天，黑客一词已被用于泛指那些专门利用电脑搞破坏或恶作剧的家伙，其实对这些人的正确英文叫法是Cracker，有人翻译成“骇客”。



下面介绍的十大黑客，既有热心于计算机技术、水平高超的电脑专家，也有利用电脑搞破坏或恶作剧的家伙。



（1）李纳斯·托瓦兹



托瓦兹1969 年出生于芬兰赫尔辛基市，在赫尔辛基大学读书期间自己编写创造了Linux 操作系统，目前该操作系统已经成为世界上最为流行的开源操作系统。
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图7-26 托瓦兹、沃兹尼克、斯托曼、利奇和汤普生


（2）斯蒂芬·沃兹尼克



沃兹尼克1950 年出生于美国加利福尼亚洲圣荷西市，曾与斯蒂夫·乔布斯合伙创立Apple 公司，并于20 世纪90 年代负责研发Apple I 和Apple II，其中Apple II 成为当时最为流行的个人计算机。



（3）理查德·斯托曼



斯托曼1953 年出生于美国纽约市，主要技术成就包括文字编辑器Emacs、编译器GCC 和调试器GDB，并创建GNU（GNU’s not Unix）和自由软件基金会（Free Software Foundation），被誉为自由软件运动的精神领袖。



斯托曼所提出的GNU 通用公共许可证（GPL，General Public License）是世界上应用最为广泛的自由软件许可证，例如托瓦兹的Linux 操作系统就是采用GPL 方式发布的。



（4）丹尼斯·利奇和（5）肯·汤普生



利奇1941 年出生于美国纽约，1967 年加入贝尔实验室；汤普生1943 年出生于美国新奥尔良，1966 年加入贝尔实验室。两人在贝尔实验室工作期间共同发明了C 语言和UNIX 操作系统，并为此于1983 年一起获得图灵奖。



2011 年10 月9 日，丹尼斯·利奇去世，享年70 岁。



（5）约翰·德拉浦



德拉浦1943 年出生于美国，20 世纪60 年代初期他开始接触到计算机这个新生的事物，那时公众可以接触到的最大计算机网络就是电话系统。



德拉浦发现一种“嘎吱嘎吱船长”牌麦片盒里作为奖品的哨子能够产生2600Hz 的音调，而这个频率正好与当时电话拨号的频率相同，这样用这个哨子向电话话筒吹声就可以免费打长途电话了。



当时斯蒂夫·乔布斯和斯蒂芬·沃兹尼克也曾经向德拉浦学习盗打长途电话的方法，他们还一起发明了一种称为蓝盒子的电话盗打器。其实蓝盒子就是一个信号发生器，它能生成各种电话网上的模拟信号频率。



（6）埃里克·雷蒙德



雷蒙德1957 年出生于美国马萨诸塞洲波士顿市，是自由软件运动、开放源代码运动和黑客文化的著名理论家。



其核心著作被业界称为“五部曲”，包括《黑客道简史》（A Brief History of Hackerdom）、《大教堂和集市》（The Cathedral and the Bazaar）、《如何成为一名黑客》（How To Become A Hacker）、《开拓智域》（Homesteading the Noosphere）和《魔法大锅炉》（The MagicCauldron）。其中《大教堂和集市》非常著名，在自由软件运动中的地位相当于基督教的《圣经》。
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图7-27 德拉浦、雷蒙德、米特尼克、莫里斯和卡普尔


（7）凯文·米特尼克



米特尼克1964 年出生于美国洛杉矶，有评论称其为世界上“头号电脑黑客”，其传奇经历足以让全世界感到震惊。



15 岁时米特尼克就闯入了“北美空中防护指挥系统”并下载了美国指向前苏联及其盟国的所有核弹头的数据资料。之后，他又进入了太平洋电话公司网络系统，并更改了其用户的通讯录信息。接着他又着手攻击联邦调查局的网络系统，不久就成功地进入并恶作剧地将特工的资料改成十足的罪犯。不过凭借先进的“电脑网络信息跟踪机”，特工人员还是将米特尼克捕获了。法院将米特尼克送进了少年犯管教所，他成了世界上第一个“电脑网络少年犯”。



之后米特尼克先后对美国五角大楼以及DEC、Sun、Novell、NEC、Nokia 和摩托罗拉等知名公司发起攻击并毫发未伤。1994 年12 月，米特尼克在攻击圣迭戈超级计算机中心过程中激怒了在该中心任职的日籍计算机专家下村勉，后者经潜心追踪在1995 年2 月14 日发现了米特尼克的踪迹，并利用激将法引米特尼克上当而将其缉获并被捕入狱。2001 年1 月，米特尼克获得了监视性的释放。



（8）罗伯特·莫里斯



莫里斯1965 年出生于美国，因为1988 年在互联网释放出第一个网络蠕虫而著名，也成为第一个因电脑病毒而获罪的黑客。



（9）米切尔·卡普尔



卡普尔1951 年出生于美国长岛，从小爱好迪斯科、摇滚乐和迷幻剂，在耶鲁大学先后学习心理学、语言学以及计算机学。1971 年毕业后工作漂泊不定，从电台的音乐主持人到滑稽演员都一一经历过。25 岁时专门奔赴瑞士，参加一种“超觉静坐”培训，希望学会能让人浮到空中的能力。



1981 年，卡普尔与合伙人筹集资金创建Lotus 公司，并于1983 年发布了第一个产品Lotus1-2-3。1985 年Lotus 公司员工已达千人，是当时最大的独立软件公司，直到1988 年4月，微软公司才超过Lotus 成为头号软件公司。



4 年后，卡普尔卸掉官职，到麻省理工学院找了一份访问教授的工作。但是教了不到一年，他旧病复发，重新扎向商业的海洋。这一次，卡普尔成立了On 技术公司，身兼总裁和CEO，一干就是3 年，但没有获得人们期望的成功。1990 年，卡普尔与目前已故的著名抒情诗人贝娄创建了电子前线基金（EFF，Electronic Frontier Foundation），在计算机和通信立法中起到了巨大的作用。



可以看出，卡普尔是硅谷黑客理念的真正体现者：不遵循主流精神，富有创造，崇尚出世。



7.7 习题


1．请简述什么是计算机网络安全和云计算安全。

2．请简述什么是云安全。

3．在防火墙中会运用下属哪些技术（ ）。

A．包过滤技术 B．代理服务技术 C．状态检测技术 D．缓存区漏洞

4．请简述密码学的基本原理，并解释什么是对称密钥和公共密钥。

5．以下属于对称密钥算法的包括（ ）。

A．RSA B．DES C．TDES D．AES

6．请举例说明数字签名的操作步骤。

7．请简述什么是PKI。



第8章 乱花渐欲迷人眼——云计算产品巡礼


[image: 图]
 ：金庸的武侠小说中，少林和武当这样的江湖门派是永恒的话题，云计算世界也概莫能外。IBM 公司和Oracle 公司分别通过整合和收购，形成了业界最为庞杂的云产品布局；Google、微软和Amazon 等公司大力发展自身的云计算平台；EMC 公司和Citrix 公司分别通过收购VMware 公司和XenSource 公司进军虚拟化市场；SalesForce 公司和Apple 公司则盯上了广阔的SaaS 市场。今天，我们就走近各大云计算公司，了解一下它们各自产品的思路和特色。



8.1 Google 公司


[image: 图]
 ：Google 是最早提出云计算的公司之一，它的云计算产品有什么特色呢？

[image: 图]
 ：Google 公司由搜索引擎起家，在对分布式系统研究到一定程度之后，顺势推出了其云计算平台Google App Engine（GAE）。如图8-1 所示，目前来看，Google 的云计算产品可以划分为三个层次。
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图8-1 Google 的云计算产品

最底层是遍布世界各地的Google 数据中心，Google 公司在全球一共拥有36 个数据中心，其中包括美国19 个、欧洲12 个、俄罗斯1 个、南美1 个和亚洲3 个。出于成本考虑，Google 数据中心没有采用昂贵的服务器配置，而是使用了自行研制的廉价服务器。

中间层是Google 公司的云计算平台GAE，可以分为基础设施和应用两个层面。基础设施层的核心即我们前面介绍的著名的三驾马车：分布式文件系统GFS、分布式数据库系统BigTable 和分布式计算框架MapReduce；应用层则包括运行环境、数据存储和系统服务三个组成部分。

最上层是构建在GAE 之上的应用程序，包括Google Apps 应用服务和客户自己研发的应用程序。其中Google Apps 是Google 公司推出的服务，包括常用的Google Docs、Google Calendar 和Gmail 等。
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 ：看起来GAE 就是Google 公司云计算产品的核心技术了，其中基础设施层面的GFS、BigTable 和MapReduce 在分布式系统一章中已经介绍了，而应用层面具体包括哪些内容呢？

[image: 图]
 ：如图8-2 所示，从应用程序的角度来看，可以把GAE 划分为运行环境、数据存储和系统服务三部分。
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图8-2 GAE 的系统架构

[image: 图]
 ：GAE 支持哪些程序设计语言呢？

[image: 图]
 ：GAE 是一种典型的Web 应用环境，采用CGI 接口实现，应用服务器（App Server）上可以部署Java 虚拟机或Python 翻译器，可以支持Java 和Python 两种运行环境。除此之外，Google 还在开发一种新的程序设计语言Go!，目前还处于试验阶段，没有正式发布。

在Java 运行环境中，可以支持Java 程序，也可以支持那些能够在Java 虚拟机中运行的程序，例如使用Quercus 框架的PHP 程序、使用JRuby 框架的Ruby 程序、使用Mozilla Rhino 框架的JavaScript 程序、Scala 程序和Groovy 程序等。

在Python 运行环境中，GAE支持开发者使用像Django、web2py、Pylons 等开源Python应用框架，其本身也内置了一个Python 应用框架。

GAE 应用程序采用沙箱模型，每个客户请求运行在独立的沙箱之内，从而保证了各应用实例之间互不影响。

在运行环境中，除了应用服务器之外，GAE 还部署了一些静态文件服务器（Static File Server），专门用于存储和传送那些包含图片、CSS 在内的静态资源文件，这样可以大大提高应用程序的性能。
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 ：数据存储（DataStore）和BigTable 是什么关系？

[image: 图]
 ：DataStore 是建立在BigTable 之上的分布式数据存储服务，实际上也可以看作是一种系统服务，只不过由于其特殊性和重要性而专门从系统服务中独立出来加以阐述。

GAE 应用程序与DataStore 之间以实体（Entity）为单位进行数据交互，每个实体包括一个或多个属性（Property），每个属性包括一个名字和一个取值。每个实体有一个唯一的键值（Key），每个实体可以归属到一个类（Kind）。DataStore 采用乐观并发控制策略，即当一个应用程序正在修改实体时，如果另一个应用程序打算对同一个数据实体进行修改，会返回一个并发错误异常。

另外，GAE 在BigTable 基础上还提供了GQL（Google Query Language）查询语言，GQL 可以看作是SQL 数据库查询语言的一个子集实现。
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 ：另外，图8-2 中系统服务包含的内容很多，具体是什么含义呢？
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 ：除了应用服务器和DataStore 之外，GAE 还集成了许多系统服务，我们在开发GAE应用程序时都可以使用这些系统服务。

Memcache 支持将经常使用的数据存储在内存中，以提升应用程序的性能；URL Fetch服务可以用来通过HTTP 请求获取互联网其他服务器上的资源；GAE 应用程序还可以使用Mail 服务来通知客户或确认客户行为；XMPP 服务可用来与其他兼容XMPP 的即时通信软件（例如Google Talk）通信；图像处理服务还为应用程序提供了简单的图像处理和转换等功能。


8.2 微软公司


[image: 图]
 ：作为软件业界的巨头，微软公司应该也没有放过云计算这次历史机遇吧，它做出了怎样的应对呢？
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 ：微软公司凭借其一贯以来在Windows 操作系统、SQLServer 数据库以及.NET 编程框架等方面深厚的技术积累，推出了全新的Windows Azure Platform 云计算平台，并迅速整合了一系列云计算产品。

如图8-3 所示，微软公司的云计算产品可以依照云计算的层次模型从IaaS、PaaS 和SaaS 三个层面进行划分。
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图8-3 微软公司的云计算产品

在IaaS 层面，微软公司提供了两款服务器虚拟化软件Virtual Server 和Hyper-V。Virtual Server 是微软公司较早推出的服务器虚拟化产品，它通过打补丁的方式安装运行在Windows2003 上。Hyper-V 是微软公司伴随Windows2008 推出的新一代虚拟化产品，它直接运行在服务器硬件之上，并且支持Intel 和AMD 最新的硬件辅助虚拟化技术，系统性能得到了很大的提升。

在PaaS 层面，微软公司提供了重量级云计算平台Windows Azure Platform。

在SaaS 层面，微软公司提供了面向个人用户和面向企业用户两种软件服务。面向个人用户的软件服务是以Live 解决方案为核心的一系列软件服务，例如Windows Live SkyDrive、Hotmail、Live Messenger、Bing 等。面向企业用户的软件服务大多是由微软公司已有的相关服务器产品衍生而来的，包括Office365 和Dynamics CRM。

Office365 是微软公司下一代云办公平台，使得用户通过Web 浏览器就可以直接使用软件服务，它包括Office WebApps、Exchange Online、SharePoint Online 和Lync Online。其中Office WebApps 是Word、Excel、PowerPoint 和OneNote 的联机版本，可用来直接从Web 浏览器访问、查看和编辑文档；Exchange Online 可以提供电子邮件、日历和联系人服务；SharePoint Online 可以提供一个协作共享团队的解决方案；而Lync Online 是下一代云通信软件产品，可以提供即时通信、音频通话、视频通话和联机会议等服务。

Dynamics CRM 将大家熟悉的Office 应用结合到一个强大的客户关系管理云解决方案中来提升销售业绩并改善客户服务，而Dynamics CRM Online 进一步使得销售人员可以使用类似Outlook 的操作体验随时随地接入客户数据库以了解实时商务进展。

除此之外，在管理层面微软公司还提供了像Windows Intune 这样的桌面管理工具。Intune 可以通过网络为安装Windows 操作系统的计算机提供远程管理和安全服务，定位在为中小规模企业用户（25～500 台计算机范畴）提供云管理功能。
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 ：能否详细介绍一下微软公司在PaaS 层面推出的重量级产品Windows Azure Platform？

[image: 图]
 ：如图8-4 所示，Windows Azure Platform 构建在微软公司的数据中心之上，用户可以在其基础上二次开发应用程序。Windows Azure Platform 可以划分为Windows Azure、SQL Azure 和Windows Azure Platform AppFabric 三大组成部分。
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 ：Windows Azure 和Windows Azure Platform 不是一回事儿吗？

[image: 图]
 ：不是一回事儿，Windows Azure Platform 是微软公司的云计算平台产品，而Windows Azure 是其中一部分，可以看作是云计算操作系统。

如图8-5 所示，可以把Windows Azure 进一步划分为三个组成部分，包括计算环境、存储服务和Windows Azure Fabric Controller。
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8-4 Windows Azure Platform
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图8-5 Windows Azure

每个Windows Azure 中的应用程序都是运行在计算环境的虚拟机之上的，可以分为Web Role 和Worker Role 两种类型。其中Web Role 类型的应用程序是运行在IIS 中的Web 应用程序，而Worker Role 类型的应用则可以看作类似于Windows 中的服务。

Windows Azure 的存储服务是一个可扩展、高可用的持久化服务，可以存储任何类型的应用数据，它提供了四种类型的存储服务：大型的二进制Blob 对象可用来存储图片、视频和音频文件；Windows Azure Drive 提供了一个虚拟硬盘，可以让用户像操作NFTS硬盘一样来存取数据；Table 可以用来存储数量巨大而结构相对简单的数据；Queue 是为可靠的异步消息传递而设计的，可用来实现应用程序之间的异步通信。

Windows Azure Fabric Controller 负责管理所有的计算资源和存储资源，部署新的服务并监视每个被部署服务的健康，当某个服务失效时，Fabric Controller 负责准备必要的资源并且重新部署应用。

[image: 图]
 ：什么是SQL Azure 呢？

[image: 图]
 ：SQL Azure 是一个具有高扩展性和高可用性的云数据库服务，它支持SQL Server中绝大多数和开发相关的功能。如图8-6所示，SQL Azure 服务包括基础设施层、平台层、服务层和客户层共四个层次，其中基础设施层、平台层和服务层都运行在微软公司的数据中心。

基础设施层主要包括微软数据中心的服务器等设备。

在平台层中，SQL Server 数据库实例保存了客户部署的数据，SQL Azure Fabric负责完成数据库的自动部署、备份、故障转移和负载均衡等工作，而管理服务负责系统的维护和升级等管理工作。

服务层向应用程序提供TDS（Tabular Data Stream）访问协议，同时负责流量计费及用户账务的管理。

客户层并不属于SQL Azure 本身的范畴，应用程序在这一层可以使用ODBC、ADO.NET 等接口访问SQL Azure。
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 ：Windows Azure Platform AppFabric 起到什么作用，它和Windows Azure 中的Fabric Controller 是什么关系？

[image: 图]
 ：两者没有任何关系，Fabric Controller 是Windows Azure 内部的一个组成部分，而Windows Azure Platform AppFabric（以下简称为AppFabric）则是Windows Azure Platform中的一个组成部分，在逻辑关系上AppFabric 是与Windows Azure 并列的。
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图8-6 SQL Azure

AppFabric 主要提供了服务总线（Service Bus）和访问控制服务（Access Control）两项功能，服务总线用于为应用程序提供通信服务，而访问控制服务用于实现认证授权等功能。


8.3 IBM 公司


[image: 图]
 ：IBM 公司的云计算产品布局有什么特色？

[image: 图]
 ：IBM 公司在大型机时代就确立了其在计算机行业中的巨人地位，经过这么多年的发展，它在服务器、存储、管理软件、中间件和应用软件等各个领域都积累了雄厚的产品资源，面对云计算的挑战IBM 公司对其产品线进行了整合，可以说它拥有目前业界最为全面的云计算产品线支持。

图8-7 是目前IBM 对外发布的云计算产品线布局，可以看出它是按照IaaS、PaaS、SaaS 和服务管理四大部分来进行划分的。
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图8-7 IBM 公司云计算产品布局
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 ：在IaaS 层面，IBM 公司有哪些云计算解决方案呢？

[image: 图]
 ：在IaaS 层面，IBM 公司提供了比较完整的基础架构云计算解决方案，包括存储虚拟化产品、桌面虚拟化产品、服务器虚拟化产品等。例如，SVC（SAN Volume Controller）产品提供了SAN 存储虚拟化功能，PowerVM 产品提供了服务器虚拟化功能，CloudBurst 则是一款软硬件打包的综合产品，它内置了IaaS 必需的软硬件从而可以快速部署云服务。
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 ：与Google 公司和微软公司相比，IBM 公司的云计算平台有什么特色？

[image: 图]
 ：总结GAE 和Windows Azure Platform 就可以发现，云计算平台主要包括计算和存储两部分内容。IBM 公司在计算环境搭建方面有WebSphere 应用服务器，在数据存储方面有DB2 数据库，这两大产品在云计算时代又有了一系列的衍生变化，从而为用户提供了更多的云服务选择。

例如，WebSphere Virtual Enterprise 产品在中间件实现虚拟化，为应用提供SLA 保证，可同时托管多个J2EE 应用并保证动态的扩展性。又例如，DB2 pureScale 产品采用了新型数据库集群技术，可以支持多节点对同一数据的并行访问，可以在不修改应用或数据库调优的情况下通过动态扩展系统资源提升系统性能。
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 ：在SaaS 层面，IBM 有哪些云计算产品呢？

[image: 图]
 ：与Google 公司和微软公司不同，IBM 公司在SaaS 层面主要面对企业用户，包括电子商务云、Rational 云端解决方案和LotusLive 解决方案。

LotusLive 是IBM 公司在SaaS 层面云计算产品的典型代表，它包括会议服务、办公协作服务和电子邮件服务等一系列通过Web 方式实现的云服务。其中LotusLive Meetings 是一个整合了语音和视频的在线会议服务，LotusLive Events 是一个在线事件管理和网络会议服务，LotusLive Engage 是一个综合社交网络模式的协作服务，LotusLive Connections 则提供了集成的社交网络协作服务，LotusLive Notes 和LotusLive iNotes 分别是基于客户端和基于Web 的电子邮件服务，LotusLive Moible 则是一款针对手机平台的协作服务产品。
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 ：IBM 公司在管理服务方面提供了哪些管理工具？
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 ：IBM 公司在云计算的管理方面主要提供了两款产品：TUAM（Tivoli Usage and Accounting Manager）和TSAM（Tivoli Service Automation Manager）。除此之外，IBM 还可以提供定制化的云计算管理平台。

TUAM 是一款资源使用统计及计费软件，可以在云计算环境下对每个用户所使用的资源进行统计并依次计费。TSAM 是一款在云计算环境中实现服务流程化管理的软件，具有请求、发布和管理等一系列功能，能够帮助用户构建和管理动态的数据中心。
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 ：我记得听说过IBM 公司的蓝云计划，具体是怎么一回事儿呢？
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 ：早在2007 年，IBM 公司就发布了蓝云（Blue Cloud）计划，推出面向企业的云计算解决方案。2009 年，IBM 公司进一步扩展丰富了蓝云计划，推出了“6+1 解决方案”。如图8-8 所示，所谓“6+1”是指6 种典型应用场景和1 个能够快速部署的云计算环境。
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图8-8 IBM 公司蓝云计划：6+1 解决方案

这里的6 包括软件测试开发云、SaaS 云、创新协作云、高性能计算云、云计算IDC和企业数据中心云，这里的1 就是指CloudBurst。


8.4 Oracle 公司
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 ：我记得Oracle 公司是一个数据库软件厂商吧，它也进入了云计算领域吗？
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 ：Oracle 公司的确是以数据库起家的，但是近年来它通过一系列的收购活动，大大扩充了自己的产品范围，已经构建起了非常全面的云计算产品布局。特别是通过收购BEA 公司拥有了著名的应用服务器产品WebLogic，通过收购Sun 公司拥有了SPARC、Solaris、Java 和服务器虚拟化等一系列云计算相关产品，使得Oracle 公司在其云计算产品布局上显得更为游刃有余。目前计算机业界有一种说法认为Oracle 公司和IBM 公司是目前在云计算领域产品最为全面的两家公司，图8-9 列出了Oracle 公司技术白皮书中对其目前云计算产品的布局。
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 ：在IaaS 层面，Oracle 公司的云计算解决方案是怎样的？
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 ：经过整合的Oracle 公司目前能够提供从服务器（SPARC 和x86）、操作系统（Solaris和Linux）、存储、虚拟化软件到管理系统等一系列的全套解决方案。
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图8-9 Oracle 公司云计算产品布局

图8-10 给出了Oracle 公司的虚拟化解决方案，包括了服务器虚拟化、桌面虚拟化和存储虚拟化。例如，Oracle VM Server for x86 支持对x86 平台的虚拟化，Oracle VM Server for SPARC 支持对SPARC 平台的虚拟化。
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图8-10 Oracle 公司虚拟化解决方案
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 ：Oracle 公司在PaaS 层面的主要产品是什么呢？
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 ：Oracle 公司在PaaS 层面主要提供了两种解决方案，一种是在Oracle Database 和Oracle Exadata Database Machine 基础之上的DaaS（Database as a Service），另一种是在Oracle WebLogic 和Oracle Exalogic Elastic Cloud 基础之上的MaaS（Middleware as a Service）。一般也把Oracle Exadata Database Machine 称为Oracle 数据库云服务器，把Oracle Exalogic Elastic Cloud 称为Oracle 中间件云服务器。

Oracle Exadata Database Machine 是由数据库软件、硬件服务器和存储设备组成的软件和硬件集成式系统，采用业界标准硬件组件以及Sun 公司的FlashFire 技术、Oracle 数据库、Oracle Real Application Clusters 和Oracle Exadata 存储软件，配备InfiniBand 内部连接，具有最佳OLAP 性能（如数据仓库应用等）和最高速的联机交易处理（OLTP）性能。

如图8-11 所示，Oracle Exalogic Elastic Cloud 是一款运行Java 等应用的集成软硬件系统，具备卓越的性能，可用作云应用的基础架构。它配置了30 个基于64 位x86 多核处理器的服务器、基于InfiniBand 的I/O 架构、固态盘驱动器、Oracle WebLogic Server、Java 中间件、Exalogic 软件、虚拟机、Solaris 或者Linux 操作系统。
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图8-11 Oracle Exalogic Elastic Cloud

Coherence 是Oracle 公司建立高可靠和高扩展集群计算的关键部件，主要用途是共享应用的对象和数据。简单说来，就是当一个应用把它的对象或数据托管给Coherence管理的时候，该对象或数据就能够在整个集群环境共享，应用程序可以非常简单地调用get 方法取得该对象，并且由于Coherence 本身的冗余机制使得任何一个应用服务器节点的失败都不会影响到该对象。

目前Oracle 公司有两个Java 虚拟机，一个是收购BEA 公司时得到的JRockit，另一个是收购Sun 公司时得到的Hotspot VM，Oracle Exalogic Elastic Cloud 同时支持这两种Java 虚拟机。
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 ：Oracle 公司在SaaS 层面的产品布局又有什么特色呢？
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 ：在应用软件这一层面Oracle 公司产品线非常丰富，包括ERP 产品、供应链管理、客户关系管理、财务应用软件以及人力资源管理软件等。

例如，Oracle CRM On Demand 产品提供了强大的云计算可扩展性和移动办公选择，客户及其合作伙伴能通过诸如平板电脑或智能手机等最简便的方式访问关键的CRM 信息。

再例如，Oracle Fusion Applications 是一套完整的模块化应用套件，包含了100 多个大型功能模块，覆盖了ERP、财务、人力资源、生产与销售等诸多环节。客户可选择采用单一模块、一个系列产品，或整个套件，进而利用Oracle 公司所提供的演进方式，根据企业对效能要求的不断提高，逐步丰富应用环境。值得注意的是，Oracle Fusion Applications 套件所包含的应用软件产品大多来自其收购的产品，例如PeopleSoft、EBS、JD Edwards、Siebel、SCM 等。


8.5 Amazon 公司
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 ：我记得Amazon 公司是一个电子商务网站吧，我经常在国内的卓越亚马逊网站上购买一些图书和音乐CD，它怎么和云计算关联在一起了呢？
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 ：的确如此，最早的云计算产品并不是由传统的专业软件公司推出的，而是由电子商务公司Amazon 公司推出的，这无疑说明Amazon 公司对云计算的理解和认识是非常深入的。

Amazon 公司云计算部门的负责人Jeff Barr 认为，这其实是很容易理解的。作为一家超大型零售企业，Amazon 公司在规划和设计自身的电子商务软件系统架构时，不得不为了应付销售旺季的高峰而购买更多的设备，但这些设备在平时却处于空闲状态。为此，Amazon 公司打算将这些闲置的设备和技术经验一起打包作为一种产品去为其他企业提供服务，从而创造价值。

为了解决这些租用服务中的灵活性、可靠性、安全性等问题，Amazon 公司持续优化相关技术，从2004 年开始陆续推出了简单队列服务、Mechanical Turk 等云计算的服务雏形，2006 年推出的简单存储服务和弹性计算云可以算作其云计算服务成熟的标志。

Amazon 公司的云计算产品总称为AWS（Amazon Web Service），如图8-12 所示，它提供了一个高度可靠和可扩展的基础架构，包括了计算、存储、内容分发等多项内容。
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图8-12 Amazon 公司的AWS

AWS 内容非常丰富，包括EC2（Elastic Compute Cloud）、Elastic MapReduce 等提供计算服务的产品，包括S3（Simple Storage Service）、Elastic Block Store、SimpleDB、RDS（Relational Database Service）等提供存储服务的产品，包括SQS（Simple Queue Service）、SNS（Simple Notification Service）、SES（Simple Email Service）等提供消息服务的产品，包括Route 53、VPC（Virtual Private Cloud）、Direct Connect、Elastic Load Balancing 等提供网络服务的产品，包括CloudFront、FWS（Fulfillment Web Service）、CloudFormation、FPS（Flexible Payment Service）、DevPay、Mechanical Turk 等提供内容分发、商务管理、支付计费等服务的产品。

其中最为著名、应用最为广泛的要算是其中的计算服务EC2、存储服务S3、数据库服务SimpleDB 和消息队列服务SQS。
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 ：能否详细介绍一下Amazon 公司的EC2、S3、SimpleDB 和SQS 呢？
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 ：EC2 使用Xen 虚拟化技术为用户提供虚拟私有服务器，并提供Web 方式使得用户可以在这个虚拟服务器上运行自己的应用程序。

为了计费方便，Amazon 公司提出了计算实例的概念，每个计算实例包含确定的计算单元、内存和硬盘资源，根据用户实际使用计算实例的时间进行收费。例如一个标准的小型计算实例配置为：1 个虚拟机上运行的1 个EC2 计算单元，1.7G 内存和160G 硬盘。对应的，在美国东部针对Linux 或UNIX 上的标准小型计算实例按照每小时0.085美元收费，针对Windows 上的标准小型计算实例则按照每小时0.12 美元收费。

S3 提供了一种基于Web 的存储服务，可用来上传、存储和下载文档、图片、影像以及应用数据等非结构化数据。

与S3 不同，SimpleDB 是一个支持结构化数据存储和查询的轻量级数据库服务，其存储模型包括域（Domain）、项（Item）和属性（Attribute）三个层次。每个域包括多个项，每个项包括一个或多个属性，属性是一个或多个文本组成的数据集合。为理解方便，可以将项看作关系数据库中的行，将属性看作关系数据库中的列。

SQS 是一款用于分布式应用程序之间数据传递的消息队列服务。消息是可以存储到SQS 队列中的数据，应用程序可以通过接口执行添加、删除和读取操作；队列是消息的容器，提供了消息的传递机制。
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 ：如何使用AWS 这些服务定制自己的应用呢？
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 ：为了帮助用户快速理解并使用AWS 服务，Amazon 公司提供了一个应用示例GrepTheWeb。GrepTheWeb 是一个文档搜索应用程序，它能够从大量的文档URL 输入集合中根据要求搜索出匹配的文档URL 集合。GrepTheWeb 使用了EC2、S3、SimpleDB和SQS 来构建自己的应用，如图8-13 所示。
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图8-13 AWS 应用示例——GrepTheWeb

GrepTheWeb 应用构建在分布式集群系统Hadoop 之上，Controller 运行在集群服务器的EC2 服务中，通过SQS 与其他应用交互消息，并使用S3 存储海量的文档URL 输入信息和匹配的文档URL 输出集合，使用SimpleDB 存储中间状态、日志信息和用户数据。


8.6 EMC 公司
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 ：我记得前面介绍过EMC 公司收购了VMware 公司，其云计算产品是否主要就是VMware 虚拟化产品呢？
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 ：实际上，除了VMware 虚拟化系列产品之外，EMC 公司还拥有Atmos 云存储平台产品。
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 ：Atmos 是怎样的一个云计算产品呢？
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 ：EMC Atmos 是全球可访问的云存储平台，可管理内容丰富的应用程序、大规模内容基础架构和云服务提供商环境中的内容。
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图8-14 EMC Atmos 云存储平台

EMC Atmos 可以在使用您自己的存储解决方案的虚拟化环境中运行，也可以在EMC 专门构建的低成本、高密度硬件中运行。Atmos 提供了全面的高级云存储功能，包括全球不受限制的命名空间、多租户、基于策略的智能管理、针对云优化的保护、一体式数据服务、Web 服务、文件访问和自动化系统管理等。
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 ：再介绍一下VMware 虚拟化产品系列吧。
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 ：图8-15 描述了VMware 虚拟化产品布局的情况，其中vSphere 是针对数据中心的虚拟化解决方案，vShield 是云计算的安全解决方案，vCenter 和vCloud Director 为用户提供虚拟机集中管理方案，而View 是桌面虚拟化产品。
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图8-15 VMware 虚拟化产品族

vSphere 针对小型企业和大中型企业推出了Essentials、Essentials Plus、Standard、Enterprise 和Enterprise Plus 等多种解决方案。其中Essentials 和Essentials Plus 专为物理服务器数量不足 20 台的小型企业设计，这些套件提供企业级虚拟化，并具备集成管理和业务连续性功能；Standard 属于入门级解决方案，用于实现应用程序的基本整合，以大幅削减硬件成本，同时加速应用程序部署；而Enterprise 和Enterprise Plus 则包括了全套功能，可用于将数据中心转变为显著简化的云计算环境，从而提供新一代灵活可靠的IT 服务。

vCenter Server 可从单一控制台统一管理数据中心的所有主机和虚拟机，使得IT 管理员能够提高控制能力、简化日常任务，并降低IT 环境的管理复杂性与成本。而vCloud Director 可将数据中心资源（包括计算、存储和网络）及其相关策略整合成虚拟数据中心资源池，通过有计划地对基础架构、用户和服务进行基于策略的优化，能够智能地实施策略并带来前所未有的灵活性和可移植性。


8.7 Salesforce 公司
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 ：salesforce 又是怎样的一家云计算公司呢？
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 ：Salesforce 公司是创建于1999 年3 月的一家CRM 软件服务提供商，是全球按需CRM解决方案的领导者。Salesforce 公司提供按需定制的软件服务，用户每个月需要支付类似租金的费用来使用网站上的各种服务，这些服务涉及客户关系管理的各个方面，从普通的联系人管理，产品目录到订单管理、机会管理、销售管理等。Salesforce 公司提供一个平台，使得客户无需拥有自己的软件，也无需花费大量资金和人力用于记录的维护、储存和管理，所有的记录和数据都储存在salesforce 上面。同时和传统的自己购买的软件不一样，用户随时可以根据需要去增加新的功能或者去除一些不必要的功能，真正地实现了按需使用。

Salesforce 公司的云计算产品布局如图8-16 所示，其中data.com 提供了数据存储服务，database.com 提供了数据库服务，force.com 是面向企业用户的云计算平台产品，heroku是面向个人用户的Ruby 云计算平台，Sales Cloud 可以从潜在客户管理、投标、分析控制等各个销售阶段助力销售代表与客户快速建立联系并达成交易，Service Cloud 则可以帮助客户通过各种渠道获得更快捷、响应更及时的优质服务，radian 通过对网上用户行为的监控和分析可以更好地吸引优质客户，appexchange 站点是由Salesforce 官方维护的应用程序发布和共享中心，而chatter 则是一款构建协作云计算应用程序的平台。
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图8-16 Salesforce 公司云计算产品布局

[image: 图]
 ：能否详细介绍一下其重量级云计算平台产品force.com 呢？
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 ：force.com 是一个企业级云计算平台，能够提供包括销售、市场和技术支持在内的全面解决方案。企业用户不用购买硬件设备或相关软件，直接使用force.com 就可以通过互联网快速创建并运行适合自己的商务软件系统，而且还不用负责平时的运营维护。

图8-17 描述了force.com 平台的层次模型，可以将其划分为Secure Infrastructure、Database、Integration、Logic、User Interface、AppExchange 和Developer Tools 七个组成部分。
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图8-17 Salesforce 的云计算平台force.com

Secure Infrastructure 由安全可靠、易于管理的数据中心组成，根据Salesforce 披露的技术资料，目前每天可以支持150 万用户和20 亿次事务处理。Database 为force.com 平台的定制应用程序提供数据库服务支持。

Integration 为云应用与传统应用程序之间的集成提供了技术手段，包括提供Web Service API，支持.NET、Java 和PHP 编程语言，支持BizTalk、Informatica 和Tibco 等中间件产品，支持与SAP R/3、Oracle Financials 等产品的互联，支持与AWS、Facebook、Google Apps 等系统的互联。

Logic 为企业商务逻辑和流程化管理提供支持，例如其内部集成的工作流引擎能够为企业用户快速定制部署流程化管理系统提供助力，Salesforce 特有的Apex Code 编程语言能够支持数据库触发器或用来调用外部Web Service。

User Interface 提供了Builder 和Visualforce 两种UI 开发工具，使用Builder 可以通过点击拖动等简单的方式快速设计版面、创建报告或者为不同用户设计不同视图，而Visualforce 则提供了一款适用于任何设备、任何应用的虚拟化UI 设计工具。

force.com 在开发层面提供了多种工具，包括数据库开发工具Metadata API、集成开发环境IDE、沙箱Sandbox 和可用的共享服务Code Share 等。

最后是我们前面已经介绍过的AppExchange，它是一个连接force.com 平台程序员和潜在用户的市场。


8.8 Apple 公司
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 ：Apple 公司也加入了云计算的阵营吗？
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 ：Apple 公司应该算是云计算市场上的姗姗来迟者，它于2011 年发布了iCloud 云计算策略。

与其他公司的云计算解决方案相比，iCloud 并没有太多新意，其基本思想是通过后台的存储和应用支持，将Apple 的iPad、iPhone、iPod touch、Mac 和PC 等设备无缝联系起来。

具体说来，iCloud 包括iTunes 云服务、照片流、文档云服务、应用程序与电子书及备份、通讯录与日历及邮件五个组成部分。
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 ：什么是iTunes 云服务呢？
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 ：如图8-18 所示，客户可以通过iPhone 购买并下载音乐，此时iCloud 就会将购买的音乐存储起来，当客户使用Apple 公司的任意设备时iCloud 会自动将之前购买的音乐推送到当前使用的设备中。
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 ：照片流又是怎么回事儿呢？
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 ：如图8-19 所示，使用iPhone 拍照后或者将照片从照相机导入Apple 电脑后，iCloud就会将其存储在云中，并通过网络自动将这些照片发送到Mac 上的iPhoto、PC 上的图库或者是Apple TV 里的照片流相册中。
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图8-18 iTune 云服务

[image: ]


图8-19 照片流
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 ：文档云服务是不是类似于Google Docs 呢？
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 ：的确有相似之处，如图8-20 所示，客户通过iPhone 创建或编辑一份文档之后，iCloud就会将其存储起来，后续该文档会在你的所有Apple 设备上自动现身。
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 ：应用程序、电子书与备份提供了怎样的服务？
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 ：Apple Store 是Apple 公司的软件商场，客户可以在这里选购自己喜爱的应用程序。当通过某款Apple 设备购买某个应用程序后，后续再打开另一款Apple 设备时iCloud 会自动将已经购买的应用程序推送到你的面前。

假设客户在家里使用iPad 中的iBook 软件开始阅读一本电子书，当他在商务旅途中随手拿起iPhone 打开iBook 软件后，会发现上一次没有读完的电子书会自动翻页到刚刚读完的页码并推送到面前。

而且，iCloud 还可以备份你的文件和数据，例如已购买的音乐、应用程序和电子书、照片和视频文件、应用程序数据、短信和彩信等。
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 ：最后，通讯录、日历与邮件提供了怎样的服务呢？
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 ：简单地说，iCloud 可以存储你的电子邮件、日历和通讯录，并将它们自动推送到你所有的Apple 设备上。即使你转而使用另一部设备，仍然可以获得完全一致的服务体验。
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图8-20 文档云服务


8.9 小结


[image: 图]
 ：Google 公司的云计算产品主要包括GAE 和Google Apps。其中云计算平台GAE分为基础设施和应用两个层面，基础设施层面的核心是GFS、BigTable 和MapReduce，应用层面可以划分为运行环境、数据存储和系统服务三部分。



在IaaS 层面，微软公司提供了两款服务器虚拟化软件Virtual Server 和 Hyper-V；在PaaS层面，微软公司提供了重量级云计算平台Windows Azure Platform；在SaaS 层面，微软公司提供了以Live 解决方案为核心的面向个人用户的软件服务和包括Office365 和Dynamics CRM 在内的面向企业用户的软件服务。Windows Azure Platform 可以划分为Windows Azure、SQL Azure 和Windows Azure Platform AppFabric 三大组成部分。



在IaaS 层面，IBM 公司提供了比较完整的基础架构云计算解决方案，包括存储虚拟化产品、桌面虚拟化产品、服务器虚拟化产品等；在PaaS 层面，IBM 公司以WebSphere 和DB2为基础衍生了一系列云计算产品；IBM 公司在SaaS 层面主要面对企业用户，包括电子商务云、Rational 云端解决方案和LotusLive 解决方案。此外，IBM 公司还专门推出了以蓝云计划为基础的“6+1”解决方案。



在IaaS 层面，Oracle 公司能够提供从服务器、操作系统、存储、虚拟化软件到管理系统等一系列的全套解决方案；在PaaS 层面，Oracle 公司主要提供了数据库云服务器产品Exadata Database Machine 和中间件云服务器产品Exalogic Elastic Cloud；在应用软件这一层面Oracle公司产品线非常丰富，包括ERP 产品、供应链管理、客户关系管理、财务应用软件以及人力资源管理软件等。



Amazon 的云计算产品总称为AWS，它提供了一个高度可靠和可扩展的基础架构，包括了计算、存储、内容分发等多项内容。其中最为著名的、应用最为广泛的要算是其中的计算服务EC2、存储服务S3、数据库服务SimpleDB 和消息队列服务SQS。



EMC 公司在云计算方面主要有Atmos 云存储平台和VMware 虚拟化软件两大系列产品。其中VMware 产品系列主要包括针对数据中心的虚拟化解决方案vSphere、云计算安全解决方案vShield，云计算管理工具vCenter 和vCloud Director 以及桌面虚拟化产品View。



Salesforce 公司提供按需定制的软件服务，包括联系人管理，产品目录、订单管理，机会管理和销售管理等诸多内容。Salesforce 公司提供了一个企业级云计算平台force.com，能够提供包括销售、市场和技术支持在内的全面解决方案。



Apple 公司iCloud 云计算策略的基本思想是通过后台的存储和应用支持，将Apple 公司的iPad、iPhone、iPod touch、Mac 和PC 等设备无缝联系起来。具体说来，iCloud 包括iTunes 云服务、照片流、文档云服务、应用程序与电子书及备份、通讯录与日历及邮件五个组成部分。



8.10 通信故事


乔布斯与Apple 公司


虽然在云计算领域，Apple 公司只能算是一个姗姗来迟的后进者，而且其iCloud 云计算策略目前也没有太多引人瞩目之处，但是Apple 公司无疑是一家极具传奇色彩的伟大的电子科技产品公司，其创始人乔布斯无疑也是当前计算机行业的标志性人物。今天，我们就来谈一谈乔布斯和他的Apple 公司。



史蒂夫·乔布斯（Steven Jobs）出生于1955 年，1972 年高中毕业后在里德大学只读了一学期的书就决定退学，之后在一家软件公司从事计算机游戏设计工作。



1976 年，乔布斯与好友沃兹尼克在家中车库里成立Apple 公司并开始研制个人计算机，同年4 月推出首款个人计算机Apple I。1977 年4 月，Apple II 问世，成为世界上首款畅销的个人计算机，并登上时代周刊封面，Apple 公司取得巨大成功。
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图8-21 乔布斯与Apple II


1979 年，乔布斯认为下一代计算机应该采用图形用户界面，并开始组织研制Lisa 计算机。1983 年，Lisa 计算机问世，配置了16 位CPU、鼠标、硬盘以及支持图形化用户界面和多任务的操作系统。Lisa 是Apple 公司推出的一款超越其所处时代的产品，过于昂贵的价格使得它没有获得市场的青睐。Lisa 在1986 年被终止，据说余货被埋在犹他州的垃圾堆填充区。



由于Lisa 的失败，乔布斯不得不转向Macintosh 项目，最初的设想就是推出一款廉价的Lisa计算机。1984 年推出的Macintosh 延续了Apple 公司的成功，但是始终无法达到当初Apple II的辉煌。



1983 年随着公司越做越大，乔布斯希望寻找一位出色的职业经理人来管理公司业务，最终挖来了百事可乐公司的约翰·斯库里（John Sculley）出任Apple 公司新任总裁。结果1985 年5月，由于Lisa 项目的失败和Macintosh 不尽如人意，在斯库里和董事会的压力下乔布斯不得不从Apple 公司辞职。



同年，乔布斯创建NeXT 公司，并研制出NeXT 计算机和NeXTSTEP 操作系统。1986 年，乔布斯花1000 万美元从乔治·卢卡斯手中购得Pixar 动画公司。Pixar 公司后来陆续制作了《玩具总动员》、《虫虫危机》等畅销动画电影。



与此同时，Apple 公司在经历高层领导不断更迭的同时，营运也每况愈下，财政收入开始萎缩。1996 年，Apple 公司收购NeXT 公司，乔布斯也重回旧地并于1997 年重掌大权，出任临时CEO。在同年推出iMac，创新的外壳和彩色透明设计使其在美国和日本大卖，帮助Apple 公司度过财政危机。



2001 年，Apple 公司推出iTune 和iPod，取得巨大成功。



2003 年10 月，乔布斯被诊断患有胰腺癌，2004 年7 月接受手术治疗，经过短暂恢复后重新投入工作。



2007 年，Apple 公司首次推出智能手机产品iPhone，获得巨大成功。
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图8-22 乔布斯与iPhone


2009 年1 月，乔布斯身体再次出现问题并接受肝脏移植手术，经短暂修养后于同年6 月重返工作岗位。



2010 年4 月，Apple 公司发布iPad 平板电脑，年底销量超过1500 万部。iPad 发布一个月后，Apple 公司市值达到2220 亿美元，超过微软公司，成为价值最高的科技公司。
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图8-23 乔布斯与iPad


2011 年10 月5 日，乔布斯因病去世，享年56 岁。



2005 年6 月12 日，乔布斯在美国斯坦福大学演讲中提出“Stay hungry，Stay foolish”，中文译为“求知若饥，虚心若愚”，希望我们以此共勉，来纪念这位天才的逝去。



8.11 习题


1．请简述Google 公司的云计算产品组成。

2．GAE 平台支持以下程序设计语言（ ）。

A．Java B．Python C．Go! D．Lisp

3．请简述微软公司的云计算产品组成。

4．Windows Azure Platform 包括以下几部分（ ）。

A．Windows Azure B．SQL Azure

C．Fabric Controller D．Windows Azure Platform AppFabric

5．请简述IBM 公司云计算产品布局。

6．请简述IBM 公司的“6+1”解决方案。

7．请简述Oracle 公司的云计算解决方案。

8．以下属于Amazon 公司云计算产品的是（ ）。

A．EC2 B．S3 C．SimpleDB D．SQS

9．以下属于EMC 公司云计算产品的是（ ）。

A．vSphere B．vShield C．Atmos D．Xen

10．什么是force.com？

11．Apple 公司的iCloud 包括（ ）。

A．iTunes 云服务 B．照片流

C．文档云服务 D．应用程序与电子书



第9章 没有规矩，不成方圆—云计算标准化
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 ：没有规矩，不成方圆。云计算技术要想得到长足的发展和广泛的应用，离不开整个产业链对标准化的支持。同时，专利和标准又是各个企业乃至各国政府的核心竞争力，绝不肯轻易妥协放弃，因此标准的建立势必是一个多方利益不断博弈的过程。当今云计算的标准化之路才刚刚启程，未来任重而道远。



9.1 概述
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 ：为什么要对云计算技术标准化呢？
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 ：目前云计算技术已经进入实用化阶段，Google、微软、Amazon、Salesforce、EMC等公司都在各自领域积极推动云计算的落地，也取得了不少成功的应用。但总体来看，各个云计算厂商都在各自为战，不同“云”之间缺乏互操作性，用户从一个云计算环境迁移到另一个云计算环境时面临巨大的困难。

通过对云计算技术的标准化，则可以帮助不同的“云”之间实现互联互通，从而使得用户仅仅需要关心业务实施，而不必在“云”的迁移和兼容方面浪费额外的精力。

另一方面来看，虽然云计算标准化的需求非常紧迫，但是标准化工作却不能操之过急。这是因为云计算标准化工作涉及的技术领域实在太多，如果没有考虑清楚就贸然制定相关标准，很可能适得其反，反而会限制云计算产业链的建立和发展。
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 ：云计算技术的标准化涉及哪些领域？
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 ：从前面的介绍可以看出，云计算的概念从2006 年首次提出到现在只不过几年的时间，大家对什么是云计算还处在众说纷纭的阶段，因此可以认为云计算的方方面面都存在标准化的需求。

具体地说，云计算的定义、云计算的架构、云计算的服务、虚拟化资源的统一格式、云计算的安全、云计算的管理、云计算的互操作等各方面都存在标准化的需求。
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 ：有哪些标准化组织正在致力于制定与普及云计算的技术标准？
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 ：图9-1 列出了目前比较活跃的云计算标准化组织，其中CSA、DMTF、OGF、SNIA、NIST 和Open Cloud Manifesto 等标准化组织已经颁布了一系列的标准化文档，后续我们将详细介绍，这里先简单介绍一下其他的标准化组织。
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图9-1 云计算标准化组织一览

ARTS（Association for Retail Technology Standards）是美国零售联盟下属的一家专门研究零售相关技术标准化的开放性组织，自1993 年以来已经颁布了关系数据模型、统一POS、XML 和RFP 等4 个方面的标准。近期ARTS 发布了云计算白皮书，其中解释了云计算与SOA 的关系、如何构建私有云并列举了许多关于零售业云计算的应用实例。

CSCC（Cloud Standards Customer Council）是一个云计算用户发起的标准化组织，致力于云计算的应用，并深入探讨向云计算迁移的标准、安全及互操作问题。CSCC 的发起者包括CA、IBM、Kaavo 等公司，目前已经吸引了100 个以上的企业和研究机构加入成为会员。

ETSI（European Telecommunications Standards Institute）是由欧盟1988 年批准建立的一个非赢利性的电信标准化组织，其标准化领域主要是电信业，也涉及与其他组织合作的信息及广播技术领域。ETSI 对云计算技术非常重视，专门成立了TC Cloud（Technical Committee Cloud）致力于云计算标准的研究，目前专注于IaaS 层面的互操作性研究。

IETF（Internet Engineering Task Force）是一个由为互联网技术发展做出贡献的专家自发参与和管理的国际民间机构，其体系结构分为互联网架构委员会（IAB）、互联网工程指导委员会（IESG）和工作组（Working Group）三层，标准制定工作具体由工作组承担。IETF 目前成立了Cloud OPS 工作组和Cloud APP 兴趣组，致力于开展云计算资源建模、资源管理和资源提供等方面的标准化工作。

ITU（International Telecommunications Union）是联合国下属的专门机构，主管信息通信技术事务，是世界范围内联系各国政府和私营部门的纽带，而ITU-T（ITU Telecommunication Standardization Sector）是ITU 下属专门制定电信相关国际标准的组织。2010 年ITU-T 专门针对云计算技术成立FG Cloud 组织，下设WG1 和WG2 两个工作组。其中WG1 工作组侧重于云计算的优势和需求，包括云计算的定义、用例、安全、基础设施、服务与管理、优势等6 个方面的研究领域；WG2 工作组则侧重于云计算标准发展的路线图规划。

OASIS（Organization for the Advancement of Structured Information Standards）是一个不以盈利为目的的协会，致力于推动安全、云计算、SOA、Web Service、电子出版等领域的标准化工作，目前协会成员包括100 多个国家的600 多个组织和企业。OASIS 专门成立了Cloud 技术委员会，目前主要关注消息队列协议、身份管理、隐私管理、SOA 模型等方面的标准化研究。

OCC（Open Cloud Consortium）标准化组织致力于提升数据中心存储和云计算的性能，研究如何让云计算通过实体网络实现无缝互操作。OCC 的成员包括伊利诺大学、美国西北大学、约翰霍普金斯大学、芝加哥大学、NASA 以及Cisco、Citrix、Yahoo 等知名企业。

OGF（Open Grid Forum）是一个由用户、开发商和设备商组成的标准化组织，致力于网格计算和云计算的标准化研究。目前OGF 专门成立了OCCI 工作组（Open Cloud Computing Interface WG），专注于研究IaaS 层面的互联互操作技术。

OMG（Object Management Group）于1989 年由11 家公司（包括IBM、Sun、Apple、美国航空等）创立，其最初的目的是开发一个分布式面向对象系统的标准。目前OMG拥有800 多名计算机和软件产业的成员公司，致力于建立对程序、系统和业务流程的建模标准。近期OMG 非常关注云计算，开始研究与计算负荷相关的建模扩展和服务等级协议等相关内容。

The Open Group 标准化组织希望在开放标准和全球互操作性的基础上，实现企业内部和企业之间的无边界的集成信息流，目的是建立消费者和供应商之间的共识。该组织致力于研究包括云计算在内的IT 技术，如何安全、可靠地实现不同规模的企业运营，减少企业运营的成本、增大商业可扩展性和敏捷性，消除云产品和服务对企业的锁定。The Open Group 的会员包括HP、IBM、金蝶、ORACLE、SAP 等ERP 和顾问咨询公司，并于近期推出了一系列关于云计算商业应用场景、云计算的参考架构、云计算的投资回报计算方法等相关内容的技术白皮书。

TMF（Tele-Management Forum）是一个为电信运营和管理提供策略建议和实施方案的世界性组织，专注于通信行业的OSS 和管理问题。TMF 现拥有来自195 个国家的包括制造商、软件商、OSS 解决方案提供商和咨询公司在内的750 家公司会员。TMF 近期也很关注云计算技术，并专门成立了云服务在线社区，发起了云服务倡议，号召广大成员企业合作起来消除障碍推广云服务。TMF 同时推出许多云计算合作项目，例如企业云领导委员会（ECLC，Enterprise Cloud Leadership Council）希望将代表云计算买方的力量组织起来，解决虚拟私有云、Database as a Service、计费和服务等级协议等实际应用问题。


9.2 CSA
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 ：CSA 是一个什么样的组织？
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 ：CSA（Cloud Security Alliance）是一个非盈利性的国际化组织，致力于提升云计算服务的安全保证，目前包含Dell、HP、Sun、eBay、Salesforce 等多家成员企业。

2008 年11 月，在信息系统安全协会于美国拉斯维加斯举行的信息安全主管论坛会议的讨论中，与会者首次产生了建立CSA 的想法。随后1 个月中，多名企业主管组织了一系列会议讨论CSA 的使命和策略，宣告了CSA 的正式成立。
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 ：CSA 成立以来在云计算标准化方面做出了哪些贡献呢？
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 ：2009 年，CSA 颁布了《云计算关键领域的安全指南v2.1》，其中将云计算划分为13 个研究领域，并分别进行了深入研究和阐述。

CSA 采用工作组的方式组织标准化研究工作，目前一共成立了20 个工作组，其中比较重要的工作组如表9-1 所示。

表9-1 CSA的工作组
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 ：CSA 的《云计算关键领域的安全指南》主要包括哪些内容？
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 ：CSA 在其《云计算关键领域的安全指南》中将云计算的研究内容划分为三大部分共计13 个领域，如表9-2 所示。

表9-2 CSA对云计算研究内容的划分

[image: ]


CSA 认为，深入理解云计算模型对于理解云计算的安全风险是非常关键的。IaaS 是所有云服务的基础，PaaS 建立在IaaS 之上，而SaaS 又建立在PaaS 之上，如图9-2 所示。云服务能力是继承而来的，因此云计算的安全风险也是继承而来的。

IaaS 包括机房设备以及其中的硬件资源，它提供了将基础设施资源抽象化交付到网络连接的能力，并最终提供一组API 允许用户对基础设施进行管理和其他形式的交互。

PaaS 位于IaaS 之上，实现了与应用开发框架、中间件以及数据库、消息和队列等功能的集成，允许开发者在平台之上开发应用，开发的编程语言和工具由PaaS 支持提供。

类似的，在IaaS 和PaaS 提供的服务基础之上，SaaS 能够提供独立的运行环境，用以交付完整的用户体验，包括内容、展现、应用和管理能力。
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图9-2 CSA 的云计算参考模型
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 ：CSA 是如何考虑云计算安全风险的？

[image: 图]
 ：CSA 认为，可以通过对云计算模型到安全控制模型再到合规模型的映射来发现哪些安全控制是缺失的，从而确定这些安全控制应该由客户、云服务提供商或是第三方来提供，如图9-3 所示。
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图9-3 云模型、安全控制模型到合规模型的映射

完成映射和差距分析后，就可以按照监管方和合规方面的要求填写风险评估框架，以帮助企业决定如何对待这些安全风险，例如有些风险是可以接受的，有些风险则可以通过转移或降低的方式来规避。

CSA 认为，在不同的云服务模型中，提供商和用户的安全职责有很大的不同。例如，Amazon 公司的AWS EC2 服务只能解决物理安全、环境安全和虚拟化安全这些问题，而操作系统、应用和数据管理这些方面的安全风险必须由用户承担；而Salesforce.com 的CRM 服务则不仅负责物理和环境安全，还解决基础设施、应用和数据相关的安全控制，这减轻了用户的安全责任。

在此基础上，CSA 针对云计算管理和运维共计12 个领域进行了安全风险分析，希望在战略和战术上帮助企业解决云计算应用中的安全隐患。


9.3 DMTF
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 ：DMTF（Distributed Management Task Force）致力于通过创建和推广分布式软件系统互操作性的标准，为IT 人员提供更多的选择，改善异构系统的互联互通，帮助企业保护IT 投资以降低成本。

DMTF 成立于1992 年，目前拥有来自43 个国家共计超过160 个公司和组织成员，其发起成员包括AMD、Broadcom、CA、Cisco、Citrix、EMC、富士通、HP、华为、IBM、Intel、微软、Oracle、RedHat 和VMware 等知名企业。

DMTF 采用委员会、子委员会和工作组三级组织机构，委员会下设子委员会，子委员会下设工作组，工作组针对专门的领域进行技术标准研究。目前DMTF 设有联盟委员会、互操作委员会、市场委员会、过程与孵化委员会以及技术委员会。

[image: 图]
 ：DMTF 在云计算标准化方面的研究进展如何？
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 ：DMTF 互操作委员会下辖的VCMF（Virtualization and Cloud Management Forum）论坛专注于虚拟化研究领域，并制定了OVF（Open Virtualization Format）标准，旨在针对虚拟机软件提供一个开放、安全、可移植、高效和可扩展的封装和部署格式。OVF 已被ANSI 引用为ANSI INCITS 469 2010 标准，被ISO 引用为ISO/IEC DIS 17203 标准。

除此之外，DMTF 过程与孵化委员会还针对云计算专门设立了OCSI（Open Cloud Standards Incubator），为云计算标准的研究与制定进行准备。OCSI 已于2010 年7 月完成历史使命，并输出了《云互操作性》、《云管理架构》和《云管理的用例和交互》三份白皮书。

目前OCSI 的工作已经移交到技术委员会下辖的两个新设工作组：CM（Cloud Management）和CADF（Cloud Auditing Data Federation）。其中CM 工作组旨在为云服务的请求者、提供者和开发者之间提供一套可以互操作云的管理规范，已经推出了关于CIMI（Cloud Infrastructure Management Interface）的若干标准化草案；而CADF 工作组旨在为云部署模型的IT 基础设施之间提供一套用于审计的数据接口和交互规范。
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 ：看起来，OVF 算是虚拟化领域一个非常重要的标准化成果啊！
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 ：我们在前面已经介绍过，目前虚拟化市场上活跃着多家具有影响力的公司和产品，例如被EMC 公司收购的VMware 公司、被Citrix 公司收购的XenSource 公司以及IBM公司等。自然而然，在这些不同虚拟化产品上的应用软件实现互操作就成为大家非常关心的问题。

为此，VMware 公司依托DMTF 标准化组织，牵头展开针对这一问题的研究，并推出了OVF 协议。在标准的研究制定过程中，Citrix、IBM 等虚拟化领域的重量级企业都陆续加入进来，并在各自的虚拟化产品中逐渐应用了OVF 标准，VMware 公司的首席技术官Steve Herrod 甚至将其誉为虚拟机的MP3 格式。
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 ：能否具体介绍一下OVF 协议呢？
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 ：在虚拟化技术的应用中，有一个重要的概念叫作虚拟设备（VA，Virtual Appliance），可以将其看作包括一个或多个虚拟机的预配置软件栈。每个虚拟设备包括操作系统、应用程序及数据，可以独立运行。简单地说，OVF 规定了VA 的格式，以实现跨平台的可操作性。

如图9-4 所示，一个典型的OVF 包由描述文件（.ovf）、清单文件（.mf）、证书文件（.cert）和磁盘镜像文件组成。
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图9-4 OVF 包的组成

其中描述文件采用XML 格式，用于定义整个VA 的组成部分及各组成部分的特性和资源需求；清单文件包含OVF 包中各文件的SHA-1 摘要以校验包的完整性；证书文件通过对清单文件进行数字签名来确保整个VA 的可信性；磁盘镜像文件就是虚拟机的二进制磁盘镜像。

目前看来，OVF 最重要的竞争对手来自Amazon 公司的AMI（Amazon Machine Image）。随着EC2 服务的推广，AMI 已经得到了广泛应用，而AMI 并没有采用OVF 标准。与AMI 相比，OVF 最大的优势可能在于其作为公共标准的开放性。
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 ：除了虚拟化之外，DMTF 又是如何看待云计算的呢？
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 ：在OSCI 颁布的技术白皮书中描述了云计算的参考模型，如图9-5 所示。OSCI 将云计算的产业链划分为云计算提供商、云计算使用者和云计算开发商三种角色。云计算提供商提供IT 基础设施，并按照协商的价格和服务水平为使用者提供云服务，使用者按照提供商的账单对所使用的云服务付费。云计算开发商通过与云计算提供商的交互，设计实现云服务中的组件。

云计算提供商通过接口实现与云计算开发商和使用者的交互，具体可以分为功能接口和数据接口两大类。开发商和使用者通过功能接口（如API 函数）实现对云服务的请求、部署、管理和使用；而数据接口描述了服务要求、服务水平协议、合约以及服务模板等信息。

另外，DMTF 的云计算参考模型中还专门列出了DMTF 配置文件，主要用于实现对接口的补充或扩展。
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图9-5 DMTF 的云计算参考模型

OSCI 还按照云服务的生命周期将其划分为模板、报价、签约、发布、运维和服务结束6 个阶段，如图9-6 所示，并针对每个不同阶段进行了详细的用例分析。
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图9-6 云服务生命周期及对应用例
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 ：CM 和CADF 两个工作组目前进展如何？
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 ：两个工作组的工作刚刚起步，目前CM 工作组已经颁布了《云基础设施接口（CIMI）模型和基于HTTP 的REST 接口》标准草案，其中定义了一套适用于云计算提供商与使用者之间的抽象管理模型及对应协议，CADF 工作组暂时还没有输出标准草案。


9.4 NIST
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 ：NIST 是什么组织？
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 ：NIST（National Institute of Standards and Technology）直属于美国商务部，从事物理、生物和工程方面的基础和应用研究，以及测量技术和测试方法方面的研究，负责提供标准、标准参考数据及相关服务。
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 ：NIST 在云计算方面的研究进展如何？
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 ：美国政府的首席信息官已经指定NIST 近期的重要工作目标之一就是通过与其他机构和企业的合作，推进云计算标准的研究，从而加快云计算的安全应用。NIST 采用工作组的组织方式开展云计算的标准研究工作，目前共有云计算参考架构及分类、标准化加速云计算的应用、云计算的安全、标准路线图和业务用例5 个工作组正在开展工作。其中标准路线图工作组已经发布正式标准《NIST 云计算标准路线图》，云计算参考架构及分类工作组已经发布正式标准《云计算参考架构》。

相对而言，NIST 针对云计算的研究比较能够得到业界的普遍认可，具有较大的参考价值，例如前面介绍的CSA 和DMTF 在其标准研究报告中均引用了NIST 对云计算的定义。
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 ：NIST 对云计算是怎么定义的？
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 ：NIST 对云计算的定义如下：云计算是一种能使用户便捷地、随需应变地对可配置计算资源共享池（如网络、服务器、存储、应用和服务等）进行网络访问的模型，该模型可在最少的管理投入或服务供应商介入的情况下快速实现资源的提供与发布。

除此之外，NIST 还强调云计算具备自助服务、多种接入方式、资源池、弹性和服务可测量共5 个重要的特征。自助服务指用户可以在不与服务商交互的前提下按照自身需求自行获得云计算服务；多种接入方式指用户可以通过计算机、笔记本电脑、平板电脑、智能手机等多种终端获得云服务；资源池强调服务商以虚拟化的形式和多租户模型同时向多个用户提供计算、存储、网络、虚拟机等各种资源；弹性一般意味着当业务载荷变化时，用户租用的云计算资源会随之动态调整并最终实现按使用付费；服务可测量是指任何资源的消耗都可以为服务商和用户提供全程透明的监控，并以此作为服务收费的依据。
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 ：与CSA 和DMTF 相比，NIST 对云计算的认识有哪些特殊之处？
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 ：NIST 对云计算产业链进行了细致的分析，并将参与到其中的角色细分为用户、提供商、代理商、承运商和审计者五大类，如图9-7 所示。

[image: ]


图9-7 云计算产业链角色分析

其中服务商提供可以使用的云计算服务，承运商为用户和服务商提供连接或传输服务，代理商负责管理、维护服务商为用户提供的云服务，审计者能够作为第三方组织对云服务的性能和安全做出独立评估。
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 ：NIST 对云计算产业链的分析很细致啊！
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 ：在此基础上，NIST 给出了云计算的参考模型，如图9-8 所示。
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图9-8 NIST 的云计算参考模型

可以看出，NIST 的云计算参考模型主要还是围绕云计算的提供商、承运商、代理商、用户和审计者而建立的，用于描述各种角色在云计算产业链中所起的作用以及各自之间的关系。例如，服务商不仅需要提供IaaS、PaaS 和SaaS 层面的服务，还需要提供部署配置、互操作、可移植等云服务管理手段和安全与隐私等保护手段；再例如，审计机构的审核内容包括安全审计、隐私审计和性能审计等。

NIST 还对云服务的类型做了详细分析，如图9-9 所示。在IaaS 层面，云服务包括计算、存储、内容分发、备份恢复、主机托管和业务管理等；在PaaS 层面，云服务包括数据库、应用部署、集成、开发测试和商务智能等；在SaaS 层面，云服务包括ERP、CRM、计费、销售、协作、文档管理、办公自动化、内容管理、财务、社交网络和人力资源等。
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图9-9 云计算的服务类型
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 ：在企业具体如何使用云计算方面，NIST 有什么建议？

[image: 图]
 ：如图9-10 所示，NIST 对云计算的使用场景进行了详细分析，并总结出三大类共计8 种云计算的用例。

第一大类适用于单个云的场景，包括图中的1、2、3 和4 共4 种用例。其中用例1指企业构建部署一个云服务；用例2 指对一个云服务中的资源进行管理；用例3 指企业的IT 系统与一个“云”进行互联；用例4 指将企业现有IT 系统迁移到“云”。
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图9-10 云计算使用场景分析

第二大类适用于多个“云”之间串行操作的场景，包括图中的5、6 和7 3 种用例。其中用例5 指多个云之间的迁移；用例6 指多个云之间的互通；用例7 指与指定云之间的协作。

第三大类适用于多个“云”之间并行操作的场景，包括图中的用例8，指跨越多个“云”之间实现的操作。


9.5 OGF


[image: 图]
 ：2006 年，OGF（Open Grid Forum）由GGF（Global Grid Forum）和EGA（Enterprise Grid Alliance）两大组织合并而成，目前已经演进成为一个致力于研究如何通过网格计算技术来满足今天知识经济发展需求的全球化技术论坛组织，目前包括了50 多个国家的400 多个机构成员。

OGF 专注于分布式计算、网格计算和云计算技术的研究与应用，其研究范围覆盖虚拟化、多核、Web Service、SOA、网格计算和云计算等方面。

OGF 设立了多个委员会，其中技术战略委员会负责制定标准发展路线图，并组织各技术领域的标准化研究。
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 ：OGF 在云计算标准化研究方面的进展如何？
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 ：OGF 前期主要致力于网格计算的标准化研究，近期也逐步开展了云计算的标准化研究工作，目前主要的研究成果是推出了一套用于远程管理IaaS 基础设施的标准化接口OCCI（Open Cloud Computing Interface）。

OCCI 定义了一套基于REST 的协议和API 接口用于实现各种管理任务，其初衷是为了实现IaaS 基础设施的远程管理，包括部署、自动伸缩、监控等功能，目前已经演化为可以推广到PaaS 和SaaS 远程管理的接口。
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 ：前面介绍DMTF 组织下辖CM 工作组颁布的云管理标准化草案时也提到了REST，这里的REST 是什么意思呢？
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 ：REST（Representational State Transfer）是一种针对Web 网络应用的设计和开发方式，它把网络上的所有事物都抽象为资源，对每个资源分配唯一的标识（一般采用URL），通过通用的连接器接口（一般指HTTP 协议）对资源进行操作，而且所有的操作都是无状态的。
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 ：OCCI 具体包括哪些内容呢？

[image: 图]
 ：图9-11 描述了OCCI 在云计算系统中所处的位置。可以看出，OCCI 位于用户和云计算提供商之间，为用户远程管理IaaS、PaaS 或SaaS 系统中的资源提供了标准化的接口。
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图9-11 OCCI 在云计算中的位置

目前OCCI 正式发布的标准包括《GFD183 ： OCCI-Core 》、《GFD184 ：OCCI-Infrastructure》和《GFD185：OCCI-RESTful HTTP Rendering》3 个文件。其中GFD183定义了OCCI 的核心模型，GFD184 定义了IaaS 层面基础设施对应的资源类型，GFD185则描述了如何通过REST 接口与OCCI 的核心模型进行交互。
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 ：那么OCCI 具体是如何对资源进行描述的呢？
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 ：OCCI 在GFD183 标准文件中采用UML 方法定义了一套可扩展的类图，如图9-12所示；并在GFD184 标准文件中针对IaaS 进一步将核心模型具体化，同样采用UML 方法定义了一套描述基础设施资源的类图，如图9-13 所示。

如图9-12 所示，OCCI 的核心模型定义了两种类：一种用于描述资源的分类，包括Category、Action、Kind 和Mixin；另一种用于描述具体的资源，包括Entity、Resource和Link。
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图9-12 OCCI 核心模型的UML 类图

其中Category 是抽象类，由其衍生出两个子类Kind 和Mixin。Action 也是抽象类，用于表示针对Entity 子类实例的可调用操作。Kind 继承自Category，并包括了可能的Action 子类，表示某一类资源分类的具体信息。Mixin 与Kind 类似，它在系统运行状况下增加新资源时使用，能够用来实现系统的伸缩性，是对Kind 的一种补充。

Entity 是抽象类，由其衍生出Resource 和Link 两个子类。Resource 表示具体的资源，Link 表示资源之间的连接关系。Resource 中还包含了Kind 或Mixin 等用于表示资源分类的信息。

如图9-13 所示，OCCI 针对IaaS 对Resource 和Link 两类进行了扩充，定义了Compute、Storage 和Network 三种Resource 子类，以及StorageLink 和NetworkInterface 两种Link子类。例如，Compute 对应于虚拟服务器，Storage 对应于虚拟存储，Network 对应于虚拟化的网络资源。
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图9-13 OCCI 针对IaaS 资源的UML 类图


9.6 Open Cloud Manifesto


[image: 图]
 ：从Open Cloud Manifesto（开放云计算宣言）的名字看起来，它并不像是一个标准化组织啊？
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 ：OCM（Open Cloud Manifesto）并不是一个严格意义上的标准化组织，可以将其看作是一个通过网络论坛连接起来的松散的组织。目前在全球范围内已经有超过400 家的公司和机构宣布加入了OCM，其中包括大家熟悉的IBM、Cisco、EMC、AT＆T、SAP、AMD、HP 等公司。OCM 制定了六大工作原则，如表9-3 所示。

表9-3 OCM 的工作原则
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续表
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[image: 图]
 ：OCM 如何看待云计算？

[image: 图]
 ：如图9-14 所示，在《云计算用例白皮书》中，OCM 将云计算划分为用户、服务供应商和服务开发人员三部分。其中用户使用云计算提供的服务，服务供应商管理云基础架构，服务开发人员创建服务，而这三种角色之间的交互都需要开放式的标准。
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图9-14 云计算的参考模型
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 ：云计算的用户具有什么特点？
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 ：用户指的是使用云服务的个人或企业用户，根据服务的类型和用途，用户需要接触不同的用户界面和程序接口。某些用户界面与传统应用程序相似，用户在使用时不需要了解云计算；另外一些用户界面则体现了云计算的特点，如启动或停止虚拟机，或是管理云存储等。根据所编写应用程序的不同，用户编写应用程序代码所使用的程序接口也不同。另外，用户还需要签署服务等级协议和合同，这些通常在用户和服务供应商的协商下通过人工干预的方式完成，用户对产品的期望和供应商的声誉是协商的关键部分。
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 ：服务供应商提供的服务包括哪些内容呢？
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 ：在图9-14 的服务供应商中，堆栈最底层是服务器和网络等硬件设备，它们构成其他所有组件的基础。往上是软件平台，包括操作系统和虚拟化管理机制，其中虚拟资源和镜像包含了基本的云计算服务，诸如计算能力、存储器和中间件等。再往上就是应用层，能够为用户提供IaaS、PaaS 或SaaS 服务。

对于SaaS 来说，供应商负责安装、管理和维护软件，用户只能使用应用程序，无法接触到应用之下的基础架构。对于PaaS 来说，供应商管理平台的云基础架构，用户的应用程序不能访问平台下的架构。对于IaaS 来说，供应商负责维护服务器、存储、网络等硬件设备，并将其进行虚拟化管理，用户则可以在此基础上按需使用虚拟化的服务器、存储空间等服务。

服务供应商能够提供的管理操作也是非常重要的，从较低层次来说，管理操作通过计量确定服务的使用对象和使用程度，通过自动配置确定分配给用户的资源，通过监测跟踪系统的状态和资源使用情况。从较高层次来说，管理操作通过计费收回服务成本，通过容量规划满足客户的需求，通过服务等级协议管理确保供应商和用户达成的服务条款已全部履行，并向管理人员进行汇报。
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 ：服务开发人员起到什么作用呢？
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 ：服务开发人员创建、发布和监管云计算服务，这些通常是直接通过SaaS 模型交付给用户的业务应用程序，另外在IaaS 和PaaS 层次编写的应用程序也能供SaaS 开发人员或云计算供应商使用。

创建服务的开发环境多种多样。如果开发人员创建的是SaaS 程序，他们很可能基于供应商托管的环境编写代码。在这种情况下，发布服务就是将其部署到供应商的架构中去。
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 ：OCM 如何看待云计算的标准化工作？
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图9-15 云计算的标准化方式
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 ：如图9-15 所示，OCM 认为标准可通过四种方式对云计算的用例场景产生影响，包括云计算内部不同供应商之间的标准化、跨云的标准化、企业和云计算之间的标准化以及企业内部的标准化。

在此基础上，OCM 将应用程序编程接口（API）划分为五大类别，如表9-4 所示。

表9-4 OCM 的API 分类

[image: ]


[image: 图]
 ：OCM 的《云计算用例白皮书》中还包括哪些内容？
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 ：OCM 在白皮书中还对用例场景、客户场景、开发人员需求、安全场景、安全用例场景和SLA 等内容进行了详细的分类和描述。
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 ：看起来OCM 好像并没有提出具体的云计算技术标准？
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 ：应该说，OCM 在其白皮书中并没有提出具体的技术标准，而是系统全面地分析了云计算标准化涉及到的方方面面，可以作为相关标准化组织开展工作的重要参考资料。


9.7 SNIA
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 ：SNIA 是一个什么样的组织呢？
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 ：SNIA（Storage Networking Industry Association）成立于1997 年，是一个存储厂家中立的行业协会组织，宗旨是领导全世界范围存储行业的技术开发、标准化和培训服务。

作为一家非盈利的行业组织，SNIA 拥有500 多家来自世界各地几乎遍及整个存储行业的公司成员，包括Dell、IBM、EMC、Intel、Oracle、富士通、JUNIPER、HP、SYMANTEC、HITACHI、微软等公司。SNIA 的总部位于美国加州旧金山，在全球范围已经拥有七家分支机构，包括欧洲、加拿大、日本、中国、南亚、印度以及澳洲。
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 ：SNIA 在云计算标准化方面做了哪些工作？
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 ：针对云计算的迅猛发展，SNIA 专门成立了云存储工作组，并于2010 年4 月正式发布CDMI（Cloud Data Management Interface）标准规范，提供了访问云存储和管理云存储数据的方式。
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 ：什么是云存储呢？
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 ：SNIA 认为，简单地说云存储就是实现按需交付的虚拟化存储，也称为数据存储即服务（DaaS，Data Storage as a Service）。

SNIA 在CDMI 规范中首先总结了目前常用的存储访问接口，如图9-16 所示，即传统客户机存储接口、表/关系数据库存储接口和对象存储接口。
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图9-16 常用存储访问接口

然后，SNIA 在此基础上结合新的CDMI 规范给出了云存储的参考模型，如图9-17所示。

模型中包容了多种存储接口，既支持传统的客户机方式，也支持新的CDMI 方式。通过这些接口，用户可以对云中的数据元素执行创建、读取、删除和更新等操作。
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 ：CDMI 具体是一个怎样的标准规范呢？
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 ：简单地说，CDMI 包括两部分内容，一部分是采用基于REST 的HTTP 协议实现对云存储中数据的管理，如图9-18 所示。不难发现，与DMTF 和OGF 标准化组织不谋而合，SNIA 在定义云计算管理接口时同样选择了REST 方式。
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图9-17 SNIA 的云存储参考模型
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图9-18 CDMI 基本原理

另一部分是采用元数据（Metadata）的方式表示云存储中的数据，如图9-19 所示。其最突出的特点是在云中存储的数据不仅仅只是一个数字，而是一些被贴上标签的元数据，CDMI 这种基于对象的新型存储标准可以为用户提供灵活的数据检索方式。
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图9-19 CDMI 定义的元数据格式

以医疗系统为例，当医院以关系型数据库存储数据时，由于各自设置的关键字不同，不同医院间的病例资料共享就显得特别吃力。如果各医院都遵守CDMI 标准采用元数据方式为每种病例创建一个ID 号，那么大家在查找时只需输入病例ID 号就可以找到所有的相关资料。


9.8 小结
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 ：随着云计算的迅猛发展，越来越多的标准化组织加入到云计算的阵营中来，但是目前出台的相关标准还并不多，主要包括DMTF 的OVF 标准、OGF 的OCCI 标准和SNIA的CDMI 标准。



OVF 标准旨在针对虚拟机软件提供一个开放、安全、可移植、高效和可扩展的封装和部署格式。目前已经被ANSI 引用为ANSI INCITS 469 2010 标准，被ISO 引用为ISO/IEC DIS 17203 标准。



OCCI 定义了一套基于REST 的协议和API 接口用于实现各种管理任务，其初衷是为了实现IaaS 基础设施的远程管理，包括部署、自动伸缩、监控等功能，目前已经演化为可以推广到PaaS 和SaaS 远程管理的接口。



CDMI 提供了访问云存储和管理云存储数据的方式，一方面采用基于REST 的HTTP 协议实现对云存储中数据的管理，另一方面采用元数据的方式表示云存储中的数据。



9.9 通信故事


Google 公司收购摩托罗拉移动公司背后的专利战


2011 年8 月15 日，Google 公司宣布以125 亿美元收购摩托罗拉移动公司，Google 的首席执行官拉里·佩奇在博客上发表文章，解释了这次收购的原因。他特别强调，这次收购将补强Google 公司的专利组合，加强市场竞争，使Google 公司得以更好地保护Android，免遭微软、Apple 和其他公司反竞争行动的威胁。今天我们就来讲一讲这次收购背后隐藏的专利大战。



Android 是一种以Linux 为基础的开放源码操作系统，主要应用于便携设备。该词最早出现于法国作家利尔·亚当于1886 年发表的科幻小说《未来夏娃》一书，书中将外表像人的机器起名为Android。



2005 年Google 公司收购了成立不到两年的Android 公司，并于2007 年11 月5 日公开展示Android 操作系统并宣布组建开放手持设备联盟（OHA，Open Handset Alliance）。OHA 联盟包括手机制造商、手机芯片商和移动运营商，致力于开发和推广Android 系统的开放源码应用。



通常情况下，手机制造商使用操作系统需要支付费用，例如需要支付相当于手机成本 10%的牌照费才可以使用微软的 Windows Mobile，Android 则以免费开源打破了这一限制。此外，手机制造商和网络商为保障收入，通常会限制用户可以使用的功能和服务，而Android 亦不设限制，用户可以像用电脑上网一样，使用任何服务。



因此，Android 发布后很快就得到了手机制造商和手机用户的青睐。2011 年7 月，根据Google公司对外公布的数据，Android 每天的新用户达到55 万，Android 设备用户总数已达1.35 亿。



如图9-21 所示，著名咨询公司Gartner 的报告显示，截止到2011 年第2 季度Android 的市场占有率已经达到43%，远远高于Symbian 的22%、iOS 的18%、RIM 的12%和Windows 的2%。



为此，2010 年微软公司发布了全新的Windows Phone 操作系统，2011 年2 月诺基亚宣布将与微软公司开展广泛战略合作并将Windows Phone 操作系统作为诺基亚主要的智能手机平台。



2010 年8 月，Oracle 公司起诉Google 公司的Android 操作系统在Java 应用方面侵犯其专利权，赔偿要求高达61 亿美元。微软公司则采取了不同的策略，将使用Android 的手机生产商都推上被告席，要求他们每销售一部智能手机都要支付微软公司5 到15 美元的专利费。2011 年7 月，美国国际贸易委员会初步裁定Android 重要手机厂商HTC 公司侵权Apple 公司两项专利。
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图9-20 Android 操作系统
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图9-21 Android 的市场占有率


2010 年12 月，微软、Apple、Oracle 等公司合作击败Google 公司竞得Novell 公司近900项软件专利。2011 年6 月，微软、Apple、Oracle 等6 家公司又合作以45 亿美元击败Google公司的9 亿美元出价，竞得Nortel 公司的6000 多项专利，内容包括3G 和4G 无线网络、声音处理等多项与智能手机系统有关的专利。



面对微软、Apple、Oracle 等公司来势汹汹的专利攻势，接连在Novell 和Nortel 两次收购中折戟而归的Google 公司终于没有放过这次收购摩托罗拉移动公司的机会。



据报道，摩托罗拉移动公司目前在全球范围内拥有1.7 万个已授权的专利，另外还拥有7500 个正在申请中的专利。Google 公司凭借这些数量庞大的专利，无疑会在接下来的Android 保卫战中获得强援。



然而Google 公司收购的不仅仅是这些专利，还有一个老牌的手机制造商，一旦Google 公司从手机操作系统供应商转换为手机制造商，它还能维持整个Android 产业链的平衡发展吗？我们不妨拭目以待。



9.10 习题


1．云计算标准化的工作范围包括（ ）。

A．云计算的定义； B．云计算的架构； C．虚拟化； D．云计算的互操作

2．以下哪些标准化组织正在致力于云计算的标准化研究？（ ）

A．NIST B．SNIA C．DMTF D．OGF

3．请简述虚拟化技术标准OVF 的基本内容。

4．请简述云管理标准OCCI 的基本内容。

5．请简述SNIA 颁布的CDMI 标准的基本原理。



第10章 风起云涌—云计算的应用与未来


[image: 图]
 ：讲了这么多云计算的技术，看了这么多云计算的产品，到底云计算得到了哪些具体应用呢？今天让我们随着云计算漫步到各个行业之中，去看一看它是如何开花结果的吧！



10.1 概述
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图10-1 Gartner 2011 年新兴技术成熟度报告
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 ：如图10-1 所示，著名咨询公司Gartner 在其最近发布的2011 年度新兴技术成熟度报告中，指出云计算技术已经进入过热期。
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 ：这个图看起来很复杂呀，应该如何解读呢？
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 ：Gartner 自1995 年起每年都会采用技术成熟度曲线图来表示每一项创新技术从提出到最终广泛应用的过程，来指导各组织在最佳的时间和地点采用这些技术，从而实现影响力和价值的最大化。Gartner 将每个新技术的发展过程划分为5 个阶段，包括技术萌芽期（Technology Trigger）、过热期（Peak of Inflated Expectations）、谷底期（Trough of Disillusionment）、复苏期（Slope of Enlightenment）和成熟期（Plateau of productivity）。

在技术萌芽期，新技术在基础理论研究层面得到触发和突破，并有对应产品或相关项目大量快速出现；在过热期，客户对新技术产品的期望膨胀到巅峰；在谷底期，由于技术没有达到人们的预想，很快就变得不再流行，公众的兴趣也大幅下降；在复苏期，随着新技术在产业应用中的逐渐成功，产业技术的研究热潮使得该项技术的受关注程度再次增加，并将其带入一个持续发展的爬坡阶段；进入成熟期后，技术研究进入稳定应用期。

我们可以看到，在Gartner 的成熟曲线中，虚拟化和SaaS 技术已经率先进入复苏期，云存储和云平台技术也已经进入谷底期，而云计算、IaaS、公有云、私有云和PaaS 等技术还处于过热周期之中。
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 ：公有云和私有云是什么意思呢？
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 ：这个问题实际上涉及如何对云计算进行分类，例如我们前面介绍过从系统架构角度可以将云计算划分为IaaS、PaaS 和SaaS，这里我们再从部署模式和服务类型角度介绍两种分类方法。

根据用户范围的不同，可以把云计算按照部署模式划分为公有云和私有云两种类型。

所谓公有云，一般指企业通过自己的基础设施直接向外部用户提供服务。外部用户通过互联网访问服务，并不拥有云计算资源。例如我们前面介绍的GAE、Windows Azure Platform 和AWS 等都属于公有云的应用范畴。

所谓私有云，一般指某个企业独自构建和使用的云计算环境和服务。此时，企业建立的云服务仅供自己使用，其他外部用户无法使用。

除此之外，在实际应用中还产生了一些衍生的云计算形态，例如混合云和社区云。

所谓混合云，是指用户在使用云计算服务时，既使用了公有云服务，又使用了私有云服务。例如企业用户使用了AWS 的EC2 服务，同时又将关键数据保存到了自己的服务器上，而没有使用AWS 的SimpleDB 数据库服务。

所谓社区云，是指其用户范围既不局限于企业内部，也不是完全公开面向所有用户，而是介于两者之间，例如某个育婴协会的会员或者某个软件园区的所有企业。
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图10-2 公有云和私有云
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 ：从服务类型角度，又如何对云计算进行分类呢？
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 ：美国资讯网站InfoWorld 资深编辑Eric Knorr 在《What cloud computing really means》一文中提出，从服务类型角度可以将云计算划分为SaaS、效用计算、Web Service、PaaS、管理服务提供商（MSP，Managed Service Provider）、商业服务平台和云计算整合7 种类型。这一分类方法可能不一定全面，但是在业界得到了广泛的认同。其中SaaS、效用计算、WebService 和PaaS 我们前面已经详细介绍过了，这里着重介绍一下其他三种云计算服务类型。

MSP 是云计算最古老的形式之一，它面向的是IT 管理人员而不是最终用户。例如用于电子邮件的病毒扫描服务、应用软件监控服务等。

商业服务平台可以看作是MSP 和SaaS 的融合，它为用户提供了一种交互性服务平台。例如，通过网络平台提供旅行或秘书服务。

云计算整合的含义是将多种云计算服务整合在一起，为用户提供整体的服务方案，这项工作目前还处于起步阶段。

俗话说，耳听为虚，眼见为实，下面我们就走进各行各业，去看一下云计算具体是怎么得到应用的吧！


10.2 云计算在公共服务领域的应用
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 ：2009 年5 月，美国政府宣布实施《开放政府计划》（Open Government Initiative），提出利用开放的网络平台，公开政府信息、工作流程和决策过程，推动政府管理向开放、协同、合作方向发展。之后开通了“一站式”政府数据下载网站Data.gov，只要不涉及隐私和国家安全的相关数据，均需全部在该网站公开发布。Data.gov 尽可能以原始数据的形式向公众免费开放，其范围涵盖了美国的人口特征统计数据、地理信息、环保、教育、能源、地域、健康和法令等相关主题的政府信息。同时，Data.gov 还提供各种数据分析工具、数据摘录和抽取工具以及常用的电子数据文件格式转换工具，用户可以将原始数据转换成常用的电子数据文件格式。

2009 年9 月，美国政府启动了云服务门户网站Apps.gov，展示并提供得到政府认可的云计算应用，如图10-3 所示。该网站列出的基于云计算的软件包括商务应用、IaaS 基础设施云服务、办公应用和社交媒体软件等，这一举措旨在推动政府机构接受云计算的理念。
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图10-3 Apps.gov 网站

2010 年12 月，美国白宫宣布，计划通过整合联邦政府数据中心和应用程序以及采用所谓的“云计算优先”政策来重组政府IT 架构，并呼吁在2015 年之前将目前政府的2100 个数据中心至少削减掉800 个，同时还要求各级政府将部分工作转移到商用、个人以及政府用云计算系统上。

美国政府对云计算的重视，直接导致美国云计算市场升温，众多云计算服务商加入了争夺政府采购订单的行列。2010 年12 月，微软公司获得了美国政府有史以来最大的一份云计算软件供应合同，其内容是向美国农业部提供基于互联网的电子邮件及其他服务。同期，Google 公司也宣布在一个政府采购项目中击败微软公司，赢得了一份价值670万美元的合同，为美国总务管理局处理电子邮件业务。
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 ：看起来美国政府是非常重视云计算产业的，中国目前在这方面进展如何呢？
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 ：2010 年 10 月，国家发改委联合工信部下发《关于做好云计算服务创新发展试点示范工作的通知》，在北京、上海、深圳、杭州和无锡等5 个城市先行开展云计算创新发展试点工作。

无锡是国内第一批云计算中心建设城市。2008 年开始建设的无锡云计算中心搭建了基于IBM 云计算基础架构的商务云平台、开发云平台和政务云平台，并应用了IBM 公司的云计算容量规划方案。此外，2009 年7 月，IBM 公司与无锡软件园合作打造了盘古天地软件服务创新孵化平台，平台采用了IBM 蓝云解决方案，旨在为新兴企业提供按需付费的云计算服务资源。
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图10-4 无锡云计算中心

2010 年7 月，北京市经济和信息化委员会公布了北京市“祥云工程”实施方案。第一阶段是2010 年至2012 年，计划完成云计算产业链整体布局，基本形成技术、产业、应用一体化发展，聚集一批全国领先的云计算企业，推广一批高标准、高性能、高可用、低成本的云服务和云应用。第二阶段是2013 年至2015 年，计划实现云计算产业化发展，形成500 亿元产业规模，争取带动产业链规模达到2000 亿元，推动云应用水平居世界前列，使北京成为世界级云计算产业基地。

2010 年8 月，上海发布了《上海推进云计算产业发展行动方案（2010-2012 年）》，即“云海计划”，并将上海定位为亚太地区的云计算中心。“云海计划”明确提出“十百千”云计算产业发展目标，即在3 年内培育10 家在国内年经营收入超过亿元的云计算企业，推动百家软件和信息服务企业向云计算服务转型，带动信息服务业新增经营收入千亿元。
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 ：除了政府层面，云计算在其他公共服务领域的应用情况如何？
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 ：欧洲环境局（EEA，European Environment Agency）是欧盟的下属机构，它通过包括研究所、大学、政府部门在内的600 个合作机构组成的Eionet 网络及世界卫生组织等大量非政府机构，实现对欧盟32 个国家温室气体排放、空气质量、水质、物种多样性等多种环境指标的收集，以帮助相关政府部门制定和实施环境保护政策。

2009 年，EEA 通过与微软公司合作，发布了Eye On Earth 应用，目前包括WaterWatch和AirWatch 两个组件。通过WaterWatch，市民可以查看22000 个泳滩的水质数据并为其评分。WaterWatch 发布时，邀请了几十万客户反馈当地水质情况，大约有6 万5 千多名客户使用WaterWatch 记录了水质信息。而AirWatch 能够帮助机构和个人描述记录当地臭氧、颗粒物和二氧化氮的含量。目前在32 个国家有大约6000 个观测站，其中1000个会经常更新，300 个会每隔1 小时就上报数据至AirWatch。

Eye On Earth 选择在Windows Azure 和SQL Azure 之上进行构建，企业版Bing 地图提供了欧洲的高分辨率卫星图像和空中摄影，可以很容易地将环境数据在地图上标注出来。Silverlight 浏览器插件提供了一个无缝的媒体体验，使得用户交互性大大增强。另外，还集成了mBlox 短信聚合器，用来支持从移动设备访问环境信息。
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图10-5 欧洲环境局的云计算服务Eye On Earth


10.3 云计算在电信行业的应用
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 ：美国最大的电信运营商AT＆T 公司在全球建设了38 个数据中心，已经在主机托管服务领域拥有10 年以上的经验，近年来在Synaptic Hosting Service 主机托管服务的基础上又不断推出Synaptic Compute as a Service、Synaptic Storage as a Service 和ToplineISV SaaS Enablement Program 等云计算服务业务。
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图10-6 AT＆T 公司的云计算网站（www.synaptic.att.com）

Synaptic Compute as a Service 旨在为用户提供服务器、存储和网络等虚拟化资源，并按照随用随付的方式收取费用，能够最大限度降低企业在IT 基础设施方面的投入。

Synaptic Compute as a Service 以虚拟服务器为最小单位向用户提供服务，每个虚拟服务器包括1～4 个虚拟CPU、1～16GB 的内存和15G～1TB 的硬盘存储空间。AT＆T公司在数据中心部署了防火墙，提供了可配置的安全策略，并为不同用户划分不同的VLAN 以保证用户租用服务器的安全性。

Synaptic Storage as a Service 旨在为用户提供安全、弹性、按使用付费的基于Web 方式的云存储服务，并支持多达6 种不同收费级别的存储策略。例如策略1 支持将数据备份在本地，策略2 支持将数据备份在两个不同的物理存储上，策略3 支持将数据压缩后备份在两个不同的物理存储上，策略4 在策略3 的基础上将存储方式改为只可写一次模式，策略5 在策略2 的基础上支持91 天后压缩保存5 年，策略6 在策略2 的基础上支持91 天后压缩保存7 年。

在SaaS 业务方面，AT＆T 公司提供的ToplineISV SaaS Enablement Program 能够在各个阶段帮助用户快速实施SaaS 服务部署。

此外，AT＆T 公司在其云计算网站上还提供了一个医疗图像管理系统服务，如图10-7所示。该系统能够为医院提供一套安全、可扩展、按使用付费的海量存储解决方案。
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图10-7 AT＆T 公司云计算网站中的医疗图像管理系统
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 ：中国电信行业在云计算产业化应用方面进展如何？
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 ：2010 年5 月，中国移动发布“大云（BigCloud）”1.0 计划。中国移动已经建成包括1000 台服务器、5000 个CPU Core、3000TB 存储规模的大云试验室。大云的一些技术和应用，也正在中国移动内部的上海、江苏、天津、四川等分公司进行落地试点。中科院、清华大学、北京大学、国家信息安全中心、互联网信息中心、天津市信息港等一大批行业用户，都将成为中国移动大云1.0 的第一批试用者。

中国移动大云系统的架构如图10-8 所示，目前已实现集群管理、弹性计算系统、分布式计算框架、分布式海量数据仓库、云存储系统、并行数据挖掘工具等关键功能。

其中，集群管理使大量的服务器协同工作，方便地进行业务部署和开通，快速发现和恢复系统故障，通过自动化、智能化的手段实现大规模系统的可运营、可管理；弹性计算系统（BC-EC）通过对计算资源、网络资源和存储资源进行集中管理和调度，提供弹性计算服务；分布式计算框架（MapReduce）采用MapReduce 并行编程模式，将任务自动划分为多个子任务，保证后台复杂的并行执行和任务调度对用户和编程人员透明；分布式海量数据仓库（Hugetable）采用列存储的数据管理模式，保证海量数据存储和分析性能；云存储系统（BC-NAS）利用大云平台存放、管理用户的文件，提供多种便捷的文件获取方式，支持文件共享；并行数据挖掘工具（BC-PDM）提供基于SaaS 的数据挖掘服务，支持高性能低成本的商务智能应用开发。

2011 年8 月31 日，中国电信正式对外发布“天翼”云计算战略、品牌及解决方案。天翼云计算体系框架包括资源云（IaaS）、能力云（PaaS）、云应用（SaaS）三个层面。其中，资源云包括云主机和云存储，利用中国电信云数据中心和网络等资源为客户提供基础资源服务；能力云把传统的通信能力和互联网应用能力相结合，通过标准化接口为软件开发商提供开发测试运行环境，共同聚合并生成信息化应用；云应用则基于中国电信云计算资源和智能云网络将能力开放与行业信息化应用相结合，打造行业云应用和通用云应用。
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图10-8 中国移动大云体系架构
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 ：欧洲电信运营商在这方面又有些什么发展思路呢？
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 ：法国电信、德国电信和英国电信等欧洲大型电信运营商都先后进入云计算产业领域，分别提出了各具特色的解决方案，这里我们介绍一下法国电信的情况。

法国电信的云计算服务可以分为Infrastructure as a Service、Security as a Service、Collaboration as a Service 和Real-time application as a Service 四个组成部分。

在IaaS 层面，法国电信与Cisco、EMC、VMware 等公司合作成立了Flexible 4 Business联盟，并推出了Flexible Computing Premium 和Flexible Computing Private 两种解决方案。其中Flexible Computing Premium 能够帮助大型企业将其IT 基础设施外包出去，提供公有云服务；而Flexible Computing Private 能够帮助企业构建私有云。

Security as a Service 包括Web Protection Suite 和Messaging Protection Suite 两套解决方案。其中，Web Protection Suite 是一款由Scansafe 公司开发的功能强大的反恶意软件及URL 过滤软件；而Messaging Protection Suite 是由微软公司开发的消息保护软件，提供反垃圾邮件、反病毒、内容过滤、加密服务等功能。

Collaboration as a Service 是法国电信提供的协作SaaS 服务，例如通过使用微软的Business Productivity Online Services 就可以享受Exchange、SharePoint、Office Live Meeting 和Office Communications 等协作服务。

Real-time application as a Service 为用户提供一种通过Web 方式远程访问企业应用的解决方案，用户通过办公室或家里的计算机甚至智能手机就可以直接访问企业的应用了。


10.4 云计算在教育文化领域的应用
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 ：云计算在教育文化领域得到了越来越多的应用，这里我们介绍互联网电影资料库、美国联合通讯社和国际合作科研项目贝尔实验中的云计算应用情况，最后再看一下美国国务院是如何利用云计算服务圆满举办文化视频大赛的。
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 ：互联网电影资料库也使用了云计算技术？

[image: 图]
 ：互联网电影资料库（IMDB，Internet Movie DataBase）是一个关于电影、电影演员、电视节目和电视明星的在线数据库，其中存储了丰富的电影电视作品信息，包括影片剧情、导演、演员、影评等诸多信息。IMDB 可能是目前世界上最权威和最流行的电影数据库，据统计每个月都能维持在1 亿左右的用户访问量。

随着移动互联业务的发展，越来越多的移动用户喜爱使用智能手机来搜索自己感兴趣的影片信息，他们期望仅仅键入较少的查询内容就能够在很快的时间内得到他们想要的影片。为此，IMDB 专门设计了预查询算法，并采用Amazon 公司的CloudFront 产品实现内容分发，从而让移动用户可以在距离自己最近的服务器缓存中查询信息，大大降低了用户的等待响应时间。

预查询机制如图10-9 所示，预先计算出所有可能的组合搜索结果，然后CloudFront可以在几个小时之内完成内容分发。根据IMDB 的统计报告显示，在一天之中iPhone手机用户就发出了超过230 万次请求，并取得了良好的使用体验。
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 ：美国联合通讯社是如何使用云计算技术的？
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 ：美国联合通讯社（AP，Associated Press）是世界上最大的新闻机构，在97 个国家设有243 个办事处，在全世界范围有4100 名职员。AP 为全美1700 份报纸，5000 家广播媒体，以及550 家国际广播服务。

为了寻找潜在的收益源和新的客户，AP 开始计划开发一套高可扩展性的API（AP Breaking News API），全世界的开发者都可以通过使用这套API 将AP 的新闻内容融入他们的应用程序，AP 期望借此了解人们对哪些新闻感兴趣。
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图10-9 IMDB 的预查询及内容分发机制

通过综合考虑，最终AP 选择了微软公司的Windows Azure 平台来构建云服务。Windows Azure 提供了一个操作系统，以及一套可以独立或联合使用的开发服务；SQL Azure 数据库存储新闻的元数据；而文档存储在Windows Azure 的Blob Storage 中。

此外，一个关键要求是能够简便安全地在外部使用大量的内部数据，所以AP 还使用了Windows Azure 中的Service Bus，帮助实现用户与服务之间跨防火墙的安全连接。

[image: 图]
 ：贝尔实验是哪个领域的科研项目？
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 ：贝尔实验项目是一个在国际范围内展开合作的实验计划，它使用日本高能加速器研究机构的KEKB 加速器来进行CP 对称性破环研究，属于高能粒子物理学的研究范畴。参与贝尔实验的人员包括来自17 个国家的400 多位物理学家及技术人员，2008 年诺贝尔物理学奖得主小林诚即在此项研究中做出了重大贡献。

西班牙巴塞罗那大学的天文粒子和核物理国家实验室与澳大利亚墨尔本大学的高能物理研究小组都是贝尔实验研究项目的参与者，他们组成的联合团队在科研过程中，采用了AWS 的EC2 作为原有网格计算的补充，取得了很好的效果。

如图10-10 所示，研发团队尝试在EC2 提供的虚拟服务器上运行自己的应用程序，并将其与原有网格计算系统有效地集成在一起。科研计算的资源需求量是不断变化的，在第一阶段，他们使用了15 到20 个EC2 服务器实例达1 星期之久；而在第二阶段，他们在几小时之内使用了20 到250 个EC2 服务器实例。EC2 的这种弹性特质极好地满足了贝尔项目的计算需求，并有效降低了成本。
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 ：最后再介绍一下云计算在美国国务院的文化视频大赛中的应用情况吧！
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图10-10 EC2 在贝尔实验科研项目中的应用
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 ：美国国务院下属教育与文化事务局（ECA）为了促进美国人民与其他国家人民的相互了解和文化交流，开发并维护了一个社交网站ExchangesConnect，互联网用户可以在网络社区中讲述自己的故事并相互交流。

为了进一步促进这种文化交流活动，ECA 决定举办一次文化交流网络视频大赛。考虑到资金有限，准备时间不足，经过综合考虑，最终ECA 选择了AWS 相关产品搭建应用系统。

如图10-11 所示，系统选用EC2 作为应用服务器，选用S3 存储参赛的照片及视频作品，并使用了Elastic Load Balancing 来实现各EC2 服务器实例之间的负载均衡。
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图10-11 AWS 在文化网络视频大赛中的应用

在两个半月的时间内，IT 人员使用AWS 提供的服务快速完成了从工作流程、网上评论、投票、比赛平台到远程法官等多项功能的开发部署，最终大赛取得了圆满成功。


10.5 云计算在制造业的应用
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 ：走近制造行业，我们将学习哪些云计算的应用案例呢？
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 ：这次我们选取3M 公司、AeroDynamic 公司和西门子公司来介绍云计算在制造行业的应用情况。

3M 公司（Minnesota Mining and Manufacturing）于1902 年在美国明尼苏达州成立，是一家历史悠久的多元化跨国企业，素以产品种类繁多，锐意创新而著称于世。成立至今，它开发生产的优质产品多达5 万多种，服务于通信、交通、工业、汽车、航天、航空、电子、电气、医疗、建筑、文教办公及日用消费等诸多领域。同时3M 公司还非常重视技术研究，仅在技术研究领域就投入了7000 多名员工进行各项专门的研究工作。

其中有一个项目主要研究人体视觉系统的工作原理，并通过算法模拟预测人体视觉系统针对特定视觉图像视频的反应。这项技术已经在铁路信号和紧急出口使用的反射性材料等领域得到了广泛应用，3M 公司期望该技术能够进一步在商标设计、Web 页面布局、电子屏幕广告等方面提前预测客户的视觉观感。

3M公司在该项研究的基础上开发了一个基于Web 的视觉反馈系统（ VAS， Visual Attention Service），该系统通过建立在视觉注意力模型之上的预测算法来评价设计作品的受欢迎程度。

例如，通过VAS 系统的分析，认为图10-12 中汽车上面亮点标明的位置是最能够吸引客户关注的地方，在这些位置出现的文字或图案最容易打动消费者的心灵。
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图10-12 3M 公司的VAS 系统（汽车上最能吸引客户眼球的位置）

目前，VAS 系统部署在3M 公司内部的数据中心之上，其用户主要是公司内部设计人员。作为一家制造业领军企业，3M 公司期望将VAS 系统提供给自己的客户，并将其融入到客户现有的设计流程中去。同时，3M 公司希望新的系统能够满足以下3 个需求：其一是系统响应速度要快；其二是系统弹性好，既能够应付平时的小访问量，又能够满足客户设计截至日之前的使用高峰；其三是价格便宜。

经过认真考虑，最终3M 公司选择了微软公司的Windows Azure Platform 产品来实现了上述功能。如图10-13 所示，整个系统采用ASP.NET 2.0 构建了Web 网站作为VAS用户接口，使用Silverlight 组件使得用户可以编辑或修改提交的图像，使用Windows Azure 的存储服务来保存图像文件，使用SQL Azure 来保存管理整个系统需要的相关信息。
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图10-13 基于Windows Azure Platform 的VAS 系统
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 ：AeroDynamic 是一家什么公司呢？
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 ：对于世界领先的喷气飞机发动机制造商ADS（AeroDynamic Solution）来说，产品研发仍然是一个极度昂贵和耗时的工作。现代设计已经将传统的分析方法发挥到了极致，迫切需要使用先进的模拟技术在投产之前就更好地解决性能和耐用性等问题。为此，美国空军研究实验室联合ADS 为美国的燃气涡轮机产业进行一项长时精确模拟技术项目的研究，其中美国空军研究实验室负责涡轮推动系统的研究，ADS 负责为全球范围的喷气发动机、工业燃气涡轮机和压缩机提供流体力学软件和分析服务。

长时精确模拟技术能够帮助设计人员深入了解随着时间变化，空气动力是如何影响性能和结构件疲劳的。虽然这种分析方法很早就已经为科学家所提出，但是至今在商业领域仍然没有达到实用的地步，主要原因就在于其居高不下的计算成本和时间投入。例如长时精确模拟一般需要巨大的硬件（如数百个处理器）、软件和技术人员投入，而且耗时几周的时间才能得到仿真结果。

ADS 采用AWS 对美国空军设计的1.5 级涡轮ND-HiLT 进行了分析，仿真结果令人惊讶，在72 个小时里就完成了过去需要几周才能够完成的工作，仅仅花费了不到1000美元，而且还发现了传统分析方法没有发现的严重设计隐患。
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 ：我们再来看看西门子公司的云计算案例吧。
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 ：西门子公司是一家电子和电气工程方面的全球性集团，业务遍及工业、能源和医疗保健等方面，目前在全世界拥有大约410000 名职员。

西门子公司开发了一个为其全球范围内超过80000 台设备提供远程服务的系统cRSP（common Remote Service Platform），其中包括一个软件分发服务，能够通过VPN连接到远程设备并完成软件升级和打补丁等工作。

目前在视频流或大规模软件更新等新兴应用领域，西门子公司需要一个能够轻松拓展或缩减规模来应对流量变化的解决方案。如果采用传统的建设模式，必须构建一个大型服务器基础设施来处理峰值负荷，但是该大型服务器基础设施在低需求的非峰值期间会被闲置而造成资源浪费。

为了避免出现上述问题，西门子公司决定通过云计算模式来开发一个软件分发方案，通过租用外部数据中心的云计算服务来满足弹性需求，并最终选择了微软公司的Windows Azure Platform 云计算解决方案。

如图10-14 所示，西门子采用SAP 系统为软件分发生成订单，并自行研发了SDM（Software Delivery Manager）系统来收集SAP 系统产生的订单，根据订单从库中提取的对应的软件包。之后SDM 将订单与软件包上传至西门子定制的应用SDS（Software Delivery Service）系统，SDS 使用Windows Azure Storage 来存储软件包，使用SQL Azure存储订单信息和管理数据。当软件包可下载时，SDS 会通知驻留在设备上的SDC（Software Delivery Client）软件，SDC 负责下载并安装软件包。安装完成后SDC 通知SDS，SDS 通知SDM，SDM 进一步反馈给SAP 系统，最终SAP 系统会提供包括Winsows Azure资源使用量在内的账单信息。

使用云计算技术以来，西门子公司可以动态地调整全球软件分发的规模，同时减少成本，加强服务，避免大量新资产投资，取得了良好的效果。
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图10-14 云计算在西门子公司cRSP 系统中的应用


10.6 云计算在零售业的应用
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 ：零售业也是云计算颇为受到青睐的一个行业领域，这次我们选取平价零售商Target、Dell 公司和连锁购物中心ANCAR Ivanhoe 作为代表，介绍一下云计算的具体应用。
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 ：平价零售商Target 是一家怎样的公司？
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 ：Target 公司的第一家店铺于1962 年在美国明尼苏达州的明尼阿波利斯市开张，当时的店铺主要专注于以优惠的折扣价格提供便捷购物体验。今天，Target 公司依然承诺向客户提供从日用商品百货到引领潮流的家居用品及服饰等各种具有超值价格的商品。

Target 公司拥有一套高度分布式的IT 基础架构，在其1755 间零售店铺中分散着超过300000 个终端，其中包含服务器、计算机、POS 收银台、信息查询终端以及其他移动设备。除了集中的身份验证管理、域名解析以及终端监控服务外，每间零售店铺在功能上都是一个自治单元。每间店铺都拥有七台服务器，这些服务器上部署着整套的内部关键业务应用程序，其中包括平均每间店铺30 台POS 收银台的POS 解决方案、安全应用、库存管理及库存补给应用等。对于包含药房的Target 店铺，则还有药房应用。

在Target 公司传统的工作模式下，如果要为某家店铺开发应用，那么就需要为该应用购买一台服务器。随着连锁范围的扩张，这带来了巨大的成本压力，因此Target 公司希望降低每间店铺内用于运行应用所需的物理服务器的数量。

2004 年，Target 公司以前运行药房解决方案的硬件下线了，但是并不想花费上百万美元更换太多硬件，此时Target 公司正好加入微软公司针对虚拟化技术的TAP 项目，通过使用Microsoft Virtual Server 2005 对基于Linux 的药房解决方案成功进行虚拟化处理，取得了良好的效果。

在随后的三年里，Target 公司通过Virtual Server 2005 对其他店铺进行了虚拟化，这些新虚拟机主要用于承载 Microsoft SQL Server 2005 数据管理软件及 Microsoft System Center Configuration Manager 2007。

2009 年，Target 公司发现晚间在店铺卸货时，员工在将移动条码阅读器中的清单数据传送到SQL Server 数据库这一过程中，原本不到一秒钟的响应时间竟然长达一分钟。经过进一步调查发现，Microsoft Virtual Server 2005 只能使用一颗CPU 这一设计局限正是导致SQL Server 性能低下的罪魁祸首。为此，Target 公司部署了Windows Server 2008数据中心版及Hyper-V，并通过Hyper-V 对多核处理器的支持，让每台虚拟机都能访问最多四颗逻辑处理器，从而很好地解决了这个性能问题。

借助于Hyper-V，Target 公司目前正在向所有店铺推广每间店铺两台服务器的模式，而且对于每间店铺而言所有应用的迁移工作只需要两个晚上。2010 年，Target 公司在350间店铺完成了该操作，预计到2012 年二季度将全面完成迁移工作，届时Target 公司整网中将有超过15000 台虚拟机运行在超过3600 台Hyper-V 物理主机上。
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 ：Dell 公司是如何应用云计算技术的呢？
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 ：Dell 公司以生产、设计、销售家用以及办公室电脑而闻名，不过它同时也涉足高端电脑市场，生产与销售服务器、数据储存设备、网络设备等。

Dell 公司在每个区域依赖的是各种本地化管理系统，它希望建立一套灵活易用且具有全局一致性的CRM 管理系统，能够提供各销售渠道的全球视图以及全球销售团队之间协作的途径。公司IT 部门曾经打算建立集中式解决方案，但因成本过高而被迫放弃。

Dell 公司每天与超过三百万的客户有业务往来，能够收到技术合作伙伴的众多建议和意见，高层管理人员希望有一个集中位置，可以在其中查询针对技术合作伙伴建议和意见的处理状态。为此，Dell 公司期望通过建立网络社区来收集反馈，帮助公司捕获反馈并推动创新。除此之外，Dell 公司还想要创建一个安全的员工网络社区，以听取来自全球80000 位员工的真实反馈。

经过评估筛选，Dell 公司最终选择了Salesforce 的CRM 产品。在第一阶段的12 周时间内为美国的4000 位用户部署了Salesforce CRM；在第二阶段，又用了18 个月的时间为全球15000 位用户部署了Salesforce CRM。

在Salesforce 公司的帮助下，Dell 公司利用Force.com 云计算平台管理其业务流程，在不到4 周的时间内构建了用于跟踪合作伙伴意见的应用程序。该应用程序允许一个包含75 位技术评估人员的团队对意见进行跟踪、管理和报告。通过使用Force.com，Dell公司还允许风险投资公司和其他公司通过简单的电子邮件形式提交新的建议和意见。

同时Dell 公司还使用Salesforce CRM 在3 周时间内开发并启动了IdeaStorm 社区，使客户有机会畅游Dell 公司并分享产品开发、服务和运营方面的建设性意见。在第一周内，IdeaStorm 收集了超过500 条建议。除此之外，Dell 公司还建立了EmployeeStorm 社区，允许公司内部员工发表建议，在启动的前两周内收集了超过700 条建议。
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 ：ANCAR Ivanhoe 连锁购物中心位于哪个国家？
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 ：ANCAR Ivanhoe 公司是一家创立于35 年前，总部位于巴西里约热内卢的大型购物连锁中心，它在巴西5 个区中拥有16 家购物中心。

ANCAR Ivanhoe 公司期望在不增加IT 基础设施投入的情况下，通过Web 界面和SaaS模式，实现对商场出租和广告席位销售工作的全程监控管理，并通过对销售主管和客户历史信息的记录和分析定期发布对销售团队业绩和客户收益率的报告。

经过分析论证，最终ANCAR Ivanhoe 公司选择了Oracle 公司的Oracle CRM On Demand 软件作为自己的解决方案，在2 个半月的时间里就快速完成了该项目的建设并投入运行，取得了良好的效果。

通过在销售流程中引入SaaS 模式，ANCAR Ivanhoe 公司的74 名销售人员可以在任何时间任何地点使用笔记本计算机或手机接入新开发的销售流程管理系统，及时迅速地完成对应的工作。

同期上线的CRM 系统在不增加IT 基础设施投入的前提下，不仅提供了友好的用户界面，而且能够帮助公司管理者对每一个销售合同进行360 度全程跟踪，同时还可以根据日志记录快速发布销售业绩报告和客户评估报告。


10.7 云计算的未来
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 ：云计算的未来会走向何方呢？
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 ：按照我的理解，可以从两个方面来看待云计算未来的发展问题，一个是云计算的技术会走向何方，另一个则是云计算的应用会变成怎样。
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 ：云计算的技术会走向何方呢？
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 ：前面我们在云计算的关键技术中着重介绍了虚拟化技术和分布式技术，实际上这也是目前云计算自身技术发展的两大阵营。

以Google 公司为代表的互联网公司专注于构建分布式的云计算架构，例如分布式文件系统、分布式数据库、分布式计算框架等，旨在将大的任务分解为多个小任务，并通过多个计算节点共同参与计算来并行解决问题。

而以VMware 为代表的IT 公司则大力发展虚拟操作系统技术，使得多个操作系统能够共享同一套硬件资源，旨在实现对计算能力的按需分配。

因此也有学者沿袭上述思路提出了虚拟化云操作系统和分布式云操作系统的概念，如图10-15 所示。

虚拟化云操作系统可以将数据中心多台服务器的CPU、内存和磁盘等物理资源整合起来，以虚拟化的方式提供给传统的操作系统和构建在其上的应用程序。
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图10-15 虚拟化云操作系统与分布式云操作系统

而分布式云操作系统把数据中心的服务器看作是多个计算节点或多个存储节点，通过分布式的存储机制和计算框架，为应用程序提供统一的服务。此时，集群系统中各个计算节点上可能运行的是形式各异的操作系统，但是分布式云操作系统只要将其看作一个能够纳入分布式框架的节点就可以了。
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 ：云计算的应用又会如何发展呢？
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 ：云计算服务是伴随着互联网的发展而发展起来的，目前传统的互联网之上又衍生出移动互联网和物联网两个发展方向，因此云计算在移动互联网和物联网上的应用可能是接下来主要的发展方向。

关于移动互联网的云计算应用我们前面已经介绍过一些实例了，例如Apple 公司的iCloud 云服务、IMDB 针对iPhone 用户开发的预查询内容分发系统、欧洲环境局Eye On Earth 项目的mBlox 短信聚合器等。随着越来越多的移动用户通过智能手机、平板电脑访问互联网络，云计算在移动互联业务中的应用无疑会越来越普及。
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 ：什么是物联网？云计算在物联网中的应用前景又如何呢？
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 ：物联网这个概念从产生到现在也不过一二十年的时间，美国、中国、日韩和欧盟都在积极开展相关的研究和探索，科研校所、生产企业、应用行业甚至财经媒介都在发表自己关于物联网的观点和认识。

目前一般认为，物联网包括感知识别、网络连接和管理应用三个层面的内容，如图10-16 所示。

在感知层，可以通过条形码、RFID 等技术来标识自身，可以通过传感器、传感器网络、摄像头、GPS 等技术来感知外部世界，也可以通过平板电脑、智能手机等设备来发出指令控制机器人、家用电器等智能设备。
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图10-16 物联网体系结构

在网络层，既包括ZigBee、蓝牙、红外、超宽带、近场通信等用于传感器网络或智能设备近距离通信技术，也包括宽带接入、移动通信、互联网等远距离大范围的通信技术。

应用层可以细分为管理和应用两部分内容。在管理层面，有分布存储、数据融合、数据挖掘、搜索引擎、云计算、数据安全等多种技术为物联网的应用提供基础服务；在应用层面，目前物联网已经在许多领域得到了应用，例如绿色农业、工业监控、公共安全、城市管理、远程医疗、智能家居、智能交通、环保监测等。

物联网的发展势头非常迅猛，很有可能在近几年成长为一个新兴的活跃产业，而云计算在其应用层中占据非常重要的地位，因此云计算在物联网时代一定会得到更为广泛的应用。


10.8 小结
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 ：根据用户范围的不同，可以把云计算按照部署模式划分为公有云和私有云两种类型。此外，在实际应用中还产生了一些衍生的云计算形态，例如混合云和社区云。从服务类型角度可以将云计算划分为SaaS、效用计算、Web Service、PaaS、MSP、商业服务平台和云计算整合等七种类型。



本章我们介绍了云计算在公共服务、电信行业、教育文化、制造业和零售行业等行业领域的应用情况，可以看出云计算技术已经逐步得到推广使用。



从技术角度来看，虚拟化云操作系统和分布式云操作系统是目前云计算技术发展的两大阵营。从应用角度来看，移动互联网和物联网是云计算应用的两大发展方向。



10.9 通信故事


从电网的故事看云计算的未来


云计算的未来究竟会步入何方？不同的人眼里看到不同的答案，不过目前业界比较认同的一种说法是云计算最终会像电网一样发展成随需随用的公共服务。下面就让我们追溯历史，看一看电网的发展故事吧。



1879 年，32 岁的美国人托马斯·爱迪生发明了白炽灯，电灯在现实生活中的迅速普及使爱迪生本人也成为了一名成功的大企业家和世界知名的发明家。1882 年，爱迪生电气照明公司在伦敦建立了第一座发电站，安装了3 台110V 直流发电机，可以为1500 个16W 的白炽灯供电，成功地进行了直流电的商业应用。



但是他当时也面临着重大的实用性问题：由于直流电无法在远距离的情况下传输能量，所以如果一个住宅区里的照明灯和发电站的距离超过1km，就无法得到足够的电流发出强光。这样一来，爱迪生为了使他设计的照明系统能够正常运行，只好在每隔1km 的地方建造1 座发电站，要不然就要增加发电机的功效或者将若干个发电机连接在一起以便产生更多的电流。



1884 年、一位年仅28 岁名叫尼古拉·特斯拉的塞尔维亚工程师经人引荐，来到了爱迪生领导的公司，成为其手下的一名员工。首次见面，这位踌躇满志的年轻人就向大发明家提出了自己的建议：研究交流供电系统，以此来替代存在诸多缺陷的直流供电系统。但爱迪生态度冷淡，不以为然，他认为由他制造的直流供电系统已经足够使用，只需在此基础上进行改进就可以了。
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图10-17 托马斯·爱迪生
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图10-18 尼古拉·特斯拉


l888 年，在极度的失望中，特斯拉离开了爱迪生的公司。不久，他受邀加盟企业家乔治·威斯汀豪斯的西屋公司。威斯汀豪斯对交流电的研究与使用情有独钟，并给予了特斯拉大力的支持。l891 年，特斯拉利用共振原理制造出了世界上第一台交流电变压器，也就是今天人们所称的“特斯拉线圈”。变压器的诞生，为交流电的应用与普及扫清了技术障碍，这种变压器可以通过调高电压实现电能的远距离输送，而且能耗少、线路成本低。



1893 年，世界博览会在芝加哥举办，特斯拉所在的西屋公司在博览会会场照明工程招标中，以超低的价格从爱迪生手中抢走了这笔大生意。在博览会的开幕式上，9 万多盏由特斯拉的交流电点亮的电灯照亮了整个会场。这是交流电一次伟大的成功，也是交流电最终战胜直流电的前奏。



不久以后，美国政府决定在尼亚加拉大瀑布建造一座水力发电站，并选中了特斯拉的交流供电系统。1895 年发电站建成，它可以将电能输送到距离发电站35km 外的布法罗市。这一事件，正式宣告交流电彻底战胜了直流电，此后交流电在全球范围内被广泛运用于电力的传输。
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图10-19 交流电网


目前交流电网提供的公共能源服务已经深入到我们人类日常工作与生活的每个角落，陆续有计算机学者提出工作在“电厂模式”的云计算服务，试图向用户提供随需随用的计算服务。



可以认为目前的IaaS 服务已经部分实现了上述理想，用户不需要购买服务器、硬盘等基础设施就可以按需租用数据中心提供的虚拟服务器或云存储服务。但是，与能源供给相比，软件服务的形式千变万化，在针对不同领域目标用户提供定制化云计算服务这方面还远远没有达到电网供电那样的实用程度。



10.10 习题


1．请简述什么是公有云、私有云、混合云和社区云。

2．请描述一个云计算的应用案例。

3．请简述云计算的未来发展趋势。



习题答案


第1章

1.17 世纪法国的莱布尼兹认为我们可以创造一套覆盖人类全部知识的纲要，然后将这个纲要转换为符号系统，最后这些符号之间的推理演算就能够揭示人类全部知识之间的关联。

1847 年，英国数学家乔治·布尔发表了《逻辑的数学分析》，建立了布尔代数。1879 年，德国数学家弗雷格出版了《概念文字》一书，提出用精确的语法规则或句法规则把他的概念文字发展成为一种形式化的人工语言。1874 年左右，德国数学家康托尔创建了集合论，这是人类历史上第一次针对无穷建立起抽象的形式符号系统和确定的运算。自此，数理逻辑学建立了。

1902 年，罗素提出“罗素悖论”，表明康托尔的集合论是自相矛盾的，从而引发了第三次数学危机。

在解决这次危机的过程中，希尔伯特试图对形式语言系统的无矛盾性给出绝对证明，而哥德尔不完全性定理从数学上证明了企图以形式主义的技术方法一劳永逸地解决悖论问题的不可能性，图灵受到启发于1936 年提出了图灵机。尽管图灵机当时还只是一纸空文，但其思想奠定了整个现代计算机发展的理论基础。

2.所谓的图灵机就是指一个抽象的机器，它有一条无限长的纸带，纸带分成了一个一个的小方格，每个方格有不同的颜色。有一个机器头在纸带上移来移去。机器头有一组内部状态，还有一些固定的程序。在每个时刻，机器头都要从当前纸带上读入一个方格信息，然后结合自己的内部状态查找程序表，根据程序输出信息到纸带方格上，并转换自己的内部状态，然后进行移动。

3.冯诺依曼机ENIAC 计算机由计算器、逻辑控制装置、存储器、输入和输出五部分组成。

冯诺依曼机与传统计算器的本质区别在于两点：其一是建议在电子计算机中采用二进制；其二是提出了存储器的概念，将运算程序放置在存储器中，这样机器就实现了自动运算，而不必每次都需要重新编程。

4.伴随着计算机和网络的发展，计算模式的演进大致经历了三个阶段：大型机时代的集中式计算，互联网时代的分布式计算和如今的云计算时代。

计算机技术是从20 世纪中叶开始起步的，早期的大型机费用昂贵，基本上只能为国防、金融、交通、能源等国家部门和支柱产业提供数据处理服务。当时为了使得一台大型机能够同时为多个客户提供服务，软件上采用了分时复用和虚拟化的设计思想，使得多个客户在同时使用同一台大型机时，就好像将其分割成了多个小型化的虚拟主机。这就是效用计算的雏形。

进入20 世纪80 年代以来，网络技术得到了突飞猛进的发展，人们发现通过网络来共享计算机资源成为可能，于是分布式计算模式应运而生。最早出现的是“客户-服务器”模式；随着Web 技术的发展，很快又出现了“浏览器-服务器”模式；20 世纪90 年代，科学家们提出了“网格计算”的概念；进入21 世纪以来，人们又提出了SOA；除此之外，还涌现了其他不少分布式计算技术，例如P2P 技术、分布式存储技术、搜索引擎技术等。

2006 年8 月，时任Google 公司CEO 的埃里克-施密特在搜索引擎大会上首次提出“云计算”的概念。此后，IBM 启动蓝云计划，Google 发布GAE，微软推出Windows Azure，计算机业界巨头相继发力，云计算时代正式拉开帷幕。

5.今天我们打开电灯照明或者启动空调取暖时，并不关心其背后是哪个发电厂提供的电力能源，只要按照每月电表的读数按时缴纳用电费用就可以享受电力带来的服务了。除了电力，我们日常生活中经常用到的管道煤气、自来水、固定电话等公共服务都采用了这种方式，那么计算服务或者按今天的话来说信息技术服务能否按照这种方式发展呢？这就是效用计算的理念。

第2章

1.（1）2008 年3 月19 日，美国国家档案馆解禁了一批档案文件，其中包括希拉里·克林顿作为第一夫人8 年间的生活起居录，这份档案是17481 页的扫描版PDF 电子文档。华盛顿邮报得到这份档案后，希望将这些PDF 格式的文档转换为可全文检索的文本格式。经报社的IT 工程师估算，如果使用报社现有的一台服务器，需要花费1407 小时（将近2 个月）才能完成转换，这显然无法满足报社的需求。为此，这名工程师经过咨询比较，最终选用了Amazon 公司的EC2（Elastic Compute Cloud）服务，只花费了144.62 美元在9 小时内就完成了报社交付的任务。

（2）安联保险在英国的业务发展非常迅猛，目前在英国已经开设了几十个办事处，雇佣了数千名员工。但是随着公司规模的扩大，许多问题也浮现水面。例如，在一次公司讨论会议中，管理人员发现各办事处所使用的销售和客户分析电子表格竟多达24 种。为此进行的调查结果显示，在英国分公司的几十个办事处中，竟然已经在线运行着300 多套不同的管理系统。安联选择了SalesForce 公司，后者在六周内完成了整个英国分公司经纪人管理系统的部署，并得到了成功的应用。

2.维基百科给出的云计算定义如下：“云计算就是基于互联网的计算，它能像电网供电一样，按需把共享的资源、软件和信息提供给计算机和其他设备。”

从这个定义中，我们可以领悟出以下几点含义。

第一，云计算与主机集中式计算或分布式计算一样，也是一种计算模式。而且它一定是通过网络实现的，至于定义中的“互联网”则可能过于狭隘了，实际上目前私有云大都是通过局域网络就能够实现的。

第二，云计算中蕴含了效用计算的概念，还记得我们前面提到的效用计算吗？效用计算是大型机集中式计算时代的产物，如今又得到了重生。从哲学的角度来看，这显然是一个完美的“否定之否定”的螺旋式上升模型。

第三，云计算能够提供服务，服务的种类多种多样，可以是资源，可以是信息，甚至可以是软件。

3.一般来说，目前大家比较公认的云架构是将其划分为基础设施层、平台层和软件服务层三个层次，对应的每个层次能够提供基础设施即服务（IaaS，Infrastructure as a Service）、平台即服务（PaaS，Platform as a Service）和软件即服务（SaaS，Software as a Service）三种类型的服务。

4.IaaS 是指在云计算时代数据中心能够按需向用户提供的计算能力、存储能力或网络能力等IT 基 础设施类服务，其核心在于虚拟化技术。

PaaS 定位于通过互联网为用户提供一整套开发、运行和运营应用软件的支撑平台，其核心技术包括SOA、Web Service、分布式存储、计算框架、集群管理系统等。

SaaS 是一种通过互联网提供软件服务的软件应用模式。厂商将应用软件部署在自己的数据中心，用户可以根据实际需求，通过互联网向厂商订购需要的应用软件服务，并根据订购服务的种类和使用的时间向厂商支付费用。

第3章

1.（ABC）

2.SOA 是一种应用程序体系结构，其中所有功能都定义为独立的服务，这些服务带有定义明确的可调用接口，可以以定义好的顺序来调用这些服务形成业务流程。

3.由于SOA 更像是一个概念模型，并没有规定实现细节的标准，因此广义上来看，许多技术都可以用来实现SOA 框架。

目前比较主流的SOA 实现技术主要采用Web Service 技术标准，例如使用Web 服务描述语言（WSDL，Web Service Description Language）对服务接口进行标准化描述，使用统一描述、发现和集成协议（UDDI，Universal Description，Discovery，and Integration）提供服务注册和查找的机制，使用简单对象访问协议（SOAP，Simple Object Access Protocol）提供对服务的访问方法。

除此之外，实际上一些常见的异构系统框架都可以用来构建SOA，例如CORBA、DCOM、J2EE、.NET 等。

4.SaaS 是指应用或服务应以数据中心为基础，通过网络进行部署，为用户提供接入服务，用户为此定期缴纳费用。

5.2006 年，微软公司提出SaaS 的四级成熟度模型，为SaaS 的概念、设计目标和设计原则奠定了理论基础。

在第一级成熟度模型中，每个用户拥有一个专门定制的应用实例，该实例运行在SaaS提供商的硬件之中。

在第二级成熟度模型中，虽然每个用户还是各自拥有一个单独的应用实例，但是每个实例都共享一套代码，只是部署在不同的运行环境之中。

在第三级成熟度模型中，服务商通过一个实例来为所有的客户提供服务。

在第四级成熟度模型中，服务商通过运行一个负载均衡的带有权限认证功能的平台来为众多客户提供服务，每个客户的业务数据单独存放，同时使用可配置的元数据来为每个客户提供不同的体验。

第4章

1.Web 技术的诞生要追溯到20 世纪80 年代瑞士日内瓦的欧洲粒子物理研究中心，当时在此工作的英国人蒂姆·伯纳斯·李接受了一项富有挑战性的工作，研究中心希望他能够开发一个软件系统使得欧洲各国的核物理学家能通过计算机网络共享数据、及时沟通以进行合作研究。

1989 年夏，李采用超文本技术把研究中心内部的各个实验室连接起来实现信息共享，成功开发出世界上第一个Web 服务器和第一个Web 客户机。1989 年12 月，李为他的发明正式命名为World Wide Web，即我们熟悉的WWW。1991 年5 月WWW 在互联网上首次露面就立即引起轰动，之后得到广泛推广应用。

2.2004 年3 月，O’Reilly 公司的戴尔·多尔蒂与MediaLive 公司的克瑞格·克莱在一次两公司联合举行的头脑风暴会议上一同提出了Web2.0 的概念。

一般把Web 诞生之初到2003 年之间的互联网称为Web1.0，这是一个信息消费的时代，人们通过浏览器获取信息。而Web2.0 被看作是互联网的一次理念和思想体系的升级换代，由原来的自上而下的少数资源控制者集中控制主导的体系演变为自下而上的由广大用户集体智慧和力量主导的体系。

3.Web 客户端技术大致可以划分为三部分：第一个领域是研究如何在HTML 中嵌入浏览器可以执行的程序代码，通过这些可编程的代码增强网页的动态性能，例如Applet、JavaScript 和VBScript；第二个领域是研究如何将HTML 中的内容与表现形式相分离，以增强页面的表现力，例如CSS；第三个领域则是在浏览器中集成一些可以播放特殊多媒体格式文件的插件，这样可以通过声音、图像和影像等多种方式加强网页的渲染力，例如ActiveX和Flash。

4.服务器端的Web 技术按照内容大致可以划分为Web 服务器和开发运行环境两大部分，其中Web 服务器负责解析HTTP 协议和HTML 网页，开发运行环境则为服务器端的Web 程序提供了一个集成的开发和运行环境。这两部分相对独立，但又具有一定的联系。像大家经常听到的IIS、Apache 都属于Web 服务器，而PHP、JSP 和ASP 等则属于为Web 服务器配置的开发运行环境。

5.（BCD）

6.（ABD）

7.MVC 设计思想将整个系统划分为View、Model 和Controller 三个部分。View 表示用户交互界面，Model 表示业务模型，Controller 相当于一个分发器，负责匹配视图与模型以完成用户业务。

在使用JSP 技术构建网站时，可以采用JSP 技术实现View 部分，采用Java Bean 技术实现Model 部分，采用Servlet 技术实现Controller 部分。

8.（ABCD）

9.（ABCD）

第5章

1.维基百科中对虚拟化的定义如下：虚拟化是指某种资源的虚拟版本，例如硬件平台、操作系统、存储设备或网络资源等。

VMware 公司认为：当下的x86 计算机硬件是专为运行单个操作系统而设计的，因此大部分计算机远未得到充分利用。借助虚拟化，您可以在单台物理机上运行多个虚拟机，每个虚拟机都可以在多个环境之间共享同一台物理机的资源，不同的虚拟机可以在同一台物理机上运行不同的操作系统以及多个应用程序。

可以看出，VMware 的定义主要侧重于计算机系统的虚拟化，而维基百科的定义覆盖的范围则要广泛得多。这里我们参照维基百科的定义，大致将虚拟化技术划分为存储虚拟化、网络虚拟化、桌面虚拟化、软件虚拟化和计算机虚拟化。

2.简单地讲，存储虚拟化就是将物理的存储设备和逻辑的存储视图分开，用户或应用程序只需对统一的逻辑存储空间进行管理，由虚拟化机制负责管理逻辑存储视图和物理存储设备之间的映射关系。

3.（ABD）

4.网络虚拟化就是在一个物理网络上模拟出多个逻辑网络，而且从用户使用的角度来看，模拟出来的逻辑网络与物理网络是完全一样的。目前比较常见的网络虚拟化应用包括VLAN、VPN 和虚拟网络设备等。

5.简单地说，计算机虚拟化技术是指在一台物理计算机上模拟出多个虚拟计算机，从用户使用的角度来看这些虚拟计算机和物理计算机是完全一样的。每个虚拟计算机之间相互隔离，各自能够运行独立的操作系统，通过虚拟机管理器来访问物理资源。

6.（ABCD）

7.全虚拟化方案采用二进制代码动态翻译技术，在执行时根据需要动态重写客户操作系统的执行代码，在敏感指令之前插入陷入指令，从而将这些敏感指令的执行陷入到虚拟机管理器之中。

全虚拟化方案的优点在于代码的转换是在执行过程中动态完成的，不需修改客户操作系统，因而很容易支持多种操作系统；缺点在于动态翻译这个过程会影响系统性能。

半虚拟化方案需要修改客户操作系统的代码，将其中的敏感指令替换为对虚拟机管理器的超级调用（hypercall），这样当客户操作系统执行到敏感指令时会通过超级调用陷入到虚拟机管理器之中。

由于省去了动态翻译过程，半虚拟化方案能够取得优于全虚拟化方案的系统性能；但是其缺点在于需要修改客户操作系统的代码，从而对于不同操作系统的支持受到了一定的限制。

8.桌面虚拟化在瘦客户-服务器模型中引入虚拟化技术，在服务器端实现桌面虚拟机的托管和统一管理，在客户端让用户获得完整计算机的使用体验。

9.（ABC）

第6章

1.目前国内学术界大多采用美国学者Tanenbaum 对分布式系统的定义：一个分布式系统是一些独立的计算机的集合，但是对于该系统的用户来说，系统就像一台计算机一样。

这个定义有两个方面的含义：第一，从硬件角度来看，每台计算机都是自主的；第二，从软件角度来看，用户将整个系统视为一台计算机。这两者是必需的、缺一不可的。

2.可以将分布式系统划分为分布式硬件架构、分布式操作系统、分布式数据库、分布式程序设计和分布式应用5 个层次。其中分布式操作系统中还包括分布式文件系统，分布式程序设计的产品通常是中间件软件，而分布式计算和云计算则属于分布式应用中的重要内容。

3.一个GFS 的集群包括一个主服务器（master）和多个块服务器（chunk server），能够同时为多个应用程序（Application）提供文件服务。

GFS 中文件划分为固定大小的块，每个块在创建时由主服务器分配一个64 位的句柄。块服务器将块以Linux 文件的形式保存在本地硬盘上，并通过句柄实现对其指定的字节范围进行读写操作。缺省情况下，GFS 对每个块在三个不同的块服务器上保持三个备份，用户也可定制备份策略。

主服务器负责维护所有文件系统的元数据，包括命名空间、存取控制信息、文件和块的映射关系以及块的物理位置。主服务器还负责管理文件系统，包括块的租用、垃圾块的回收以及块在不同块服务器之间的迁移。此外，主服务器还周期性地与每个块服务器通过心跳消息交互，以搜集状态或下达命令。

应用程序采用GFS提供的API 函数接口通过与主服务器和块服务器的交互来实现对应用数据的读写，应用与主服务器之间的交互仅限于元数据，所有的数据操作都是直接与块服务器交互的。

4.随着Web 技术的发展，图像、视频、音频、报表、网页等非结构化数据得到了越来越多的应用，而传统的关系数据库针对非结构化数据的处理显得越来越力不从心。NoSQL 数据库是为了解决上述问题应运而生的一种新型数据库，其全称是Not only SQL，NoSQL 突破了传统关系数据库ACID 原则，提出了CAP 和BASE 理念，开启了一场全新的数据库革命。

5.（BCD）

6.一个Bigtable 集群由一个主服务器和多个Tablet 服务器组成，能够为多个客户提供服务。主服务器负责将Tablet 分配到Tablet 服务器、检测新增和过期的Tablet 服务器、平衡Tablet服务器之间的负载、GFS 垃圾文件的回收、数据模式的改变（例如创建表）。Tablet 服务器负责处理数据的读写，并在Tablet 规模过大时进行拆分。

Bigtable 使用集群管理系统来调度任务、管理资源、监测服务器状态并处理服务器故障。Bigtable 使用GFS 来存储数据文件和日志，数据文件采用SSTable 格式，它提供了关键字到值的映射关系。Bigtable 使用分布式的锁服务Chubby 来保证集群中主服务器的唯一性、保存Bigtable 数据的引导区位置、发现Tablet 服务器并处理Tablet 服务器的失效、保存Bigtable的数据模式信息、保存存取控制列表。

7.Google 公司在其MapReduce 工作模型中定义了用户程序（User Program）、主服务器（Master）和工作服务器（worker）三种角色。当用户程序需要发起一次MapReduce 计算任务时，整个处理流程如下。

（1）用户程序调用MapReduce 库将输入文件划分为多个块，每个块的大小一般为16～64MB（可以定制），然后启动主服务器和相关工作服务器；

（2）主服务器将map 和reduce 任务分配给空闲的工作服务器，并把划分好的输入数据块分配给各map 任务；

（3）map 任务对输入数据块进行处理，得到输入＜key，value＞对，然后将这些＜key，value＞对传递给用户编写的map 函数，经处理后产生中间结果＜key，value＞对；

（4）这些缓存在内存中的中间结果＜key，value>对被周期性地写入本地硬盘，同时map任务将存储位置上报给主服务器，再由主服务器告知reduce 任务；

（5）当reduce 任务接收到主服务器关于中间结果的位置通知后，它就从指定位置读取中间结果并同时以key 为索引进行排序和聚合处理；

（6）reduce 任务对聚合后的中间结果调用用户编写的reduce 函数进行处理，处理结果被保存到输出文件中，如果一个reduce 任务中出现多个key 索引时，它需要迭代处理所有的key索引；

（7）当所有map 和reduce 任务都完成以后，主服务器负责通知用户程序，用户程序汇总各reduce 任务的输出文件得到最终结果，或者将这些输出文件当作下一轮MapReduce 计算的输入数据。

第7章

1.计算机网络安全也称作网络安全、计算机系统安全、信息系统安全等，通俗地说包括两方面的意思，一方面指计算机网络中信息系统的正常运行，另一方面指存储在信息系统中的数据受到安全保护。

从技术角度来看，云计算的安全与传统的计算机网络安全没有太大的差异，无非也是保证云服务的正常运行和用户数据的安全。可以大致将云计算安全划分为基础设施安全、数据安全和应用安全三个层面的内容。

2.云安全是国内一些防病毒公司经常提及的概念，是指将云计算的技术运用到网络安全中，提升病毒防护的整体能力。

云安全通过网状的大量客户端对网络中软件行为的异常监测，获取互联网中木马、恶意程序的最新信息，推送到服务端进行自动分析和处理，再把病毒和木马的解决方案分发到每一个客户端。整个互联网，好像变成了一个超级大的杀毒软件。

3.（A B C）

4.密码学的基本原理如下：在发送端通过关键码和加密算法将源文转换为密码文，在接收端进行反向的解密过程将密码文还原为源文，如果在此过程中发生截获破译的情况则称为泄密。

密码学的发展可以划分为两个阶段：第一个阶段为古代密码学阶段，主要依靠人工和机械方法对信息进行加解密；第二个阶段为计算机密码学阶段，初期指采用传统方法通过计算机工具实现数据的加解密，目前则意味着采用现代思想进行数据加解密，主要包括对称密钥密码体制和非对称密钥密码体制两个发展方向。

对称密钥加密指发送和接收数据的双方必须使用相同的密钥对明文进行加密和解密运算。非对称密钥又称为公开密钥，是指采用两个不同的密钥分别对信息加密和解密，其中加密密钥是公开的，解密密钥是保密的。

5.（B C D）

6.假设老张和小王打算就近期的商务交易采用数字签名方式签订一份电子合同，操作步骤如下。

（1）老张通过哈希算法对冗长的电子合同进行数学处理，得到一段简洁的摘要信息（有学者将此信息形象地称为指纹），然后用私钥对指纹进行加密得到数字签名。

（2）老张将数字签名附加在电子合同后面通过互联网一起发送给小王。

（3）小王接收到老张发送的信息后，一方面，使用哈希算法对电子合同进行处理得到第一个指纹；另一方面，使用公钥对数字签名进行解密得到第二个指纹，最后对两个指纹进行对比分析，如果相同则可以相信该电子合同确实是老张发出的而且是真实可信的。

7.PKI（Public Key Infrastructure）是一种遵循既定标准的密钥管理平台，它能够为所有网络应用提供加密和数字签名等安全服务及所必需的密钥和证书管理体系。简单地说，PKI就是利用公钥理论和技术建立的提供安全服务的基础设施。PKI 技术是信息安全技术的核心，也是电子商务的关键和基础技术。

第8章

1.Google 公司的云计算产品主要包括GAE 和Google Apps。其中云计算平台GAE 分为基础设施和应用两个层面，基础设施层面的核心是GFS、BigTable 和MapReduce，应用层面可以划分为运行环境、数据存储和系统服务三部分。

2.（A B C）

3.在IaaS 层面，微软公司提供了两款服务器虚拟化软件Virtual Server 和 Hyper-V；在PaaS 层面，微软公司提供了重量级云计算平台Windows Azure Platform；在SaaS 层面，微软公司提供了以Live 解决方案为核心面向个人用户的软件服务和包括Office365 和Dynamics CRM 在内的面向企业用户的软件服务。Windows Azure Platform 可以划分为Windows Azure、SQL Azure 和Windows Azure Platform AppFabric 三大组成部分。

4.（A B D）

5.在IaaS 层面，IBM 提供了比较完整的基础架构云计算解决方案，包括存储虚拟化产品、桌面虚拟化产品、服务器虚拟化产品等；在PaaS 层面，IBM 公司以WebSphere 和DB2为基础衍生了一系列云计算产品；IBM 在SaaS 层面主要面对企业用户，包括电子商务云、Rational 云端解决方案和LotusLive 解决方案。

6.所谓“6+1”是指6 种典型应用场景和1 个能够快速部署的云计算环境，这里的6 包括软件测试开发云、SaaS 云、创新协作云、高性能计算云、云计算IDC 和企业数据中心云，这里的1 就是指CloudBurst。

7.在IaaS 层面，Oracle 公司能够提供从服务器、操作系统、存储、虚拟化软件到管理系统一系列的全套解决方案；在PaaS 层面，Oracle 公司主要提供了数据库云服务器产品Exadata Database Machine 和中间件云服务器产品Exalogic Elastic Cloud；在应用软件这一层面Oracle 公司产品线非常丰富，包括ERP 产品、供应链管理、客户关系管理、财务应用软件以及人力资源管理软件等。

8.（A B C D）

9.（A B C）

10.force.com 是一个企业级云计算平台，能够提供包括销售、市场和技术支持在内的全面解决方案。企业用户不用购买硬件设备或相关软件，直接使用force.com 就可以通过互联网快速创建并运行适合自己的商务软件系统，而且还不用负责平时的运营维护。

11.（A B C D）

第9章

1.（A B C D）

2.（A B C D）

3.在虚拟化技术的应用中，有一个重要的概念叫做虚拟设备（VA，Virtual Appliance），可以将其看作包括一个或多个虚拟机的预配置软件栈。其中每个虚拟机包括操作系统、应用程序及数据，可以独立运行。简单地说，OVF 规定了VA 的格式，以实现跨平台的可操作性。

一个典型的OVF 包由描述文件（.ovf）、清单文件（.mf）、证书文件（.cert）和磁盘镜像文件组成。其中描述文件采用XML 格式，用于定义整个VA 的组成部分及各组成部分的特性和资源需求；清单文件包含OVF 包中各文件的SHA-1 摘要以校验包的完整性；证书文件通过对清单文件进行数字签名来确保整个VA 的可信性；虚拟磁盘文件就是虚拟机的二进制磁盘镜像。

4.OCCI 定义了一套基于REST 的协议和API 接口用于实现各种管理任务，其初衷是为了实现IaaS 基础设施的远程管理，包括部署、自动伸缩、监控等功能，目前已经演化为可以推广到PaaS 和SaaS 远程管理的接口。

目前OCCI 正式发布的标准包括《GFD183：OCCI-Core》、《GFD184：OCCI-Infrastructure》和《GFD185：OCCI-RESTful HTTP Rendering》三份文件。其中GFD183 定义了OCCI 的核心模型，GFD184 描述了如何通过REST 接口与OCCI 的核心模型进行交互，GFD185 则定义了IaaS 层面基础设施对应的资源类型。

5.针对云计算的迅速发展，SNIA 专门成立了云存储工作组，并于2010 年4 月正式发布CDMI（Cloud Data Management Interface）标准规范，提供了访问云存储和管理云存储数据的方式。

简单地说，CDMI 包括两部分内容，一部分是采用基于REST 的HTTP 协议实现对云存储中数据的管理；另一部分是采用元数据（Metadata）的方式表示云存储中的数据，其最突出的特点是在云中存储的数据不仅仅只是一个数字，而是一些被贴上标签的元数据，CDMI这种基于对象的新型存储标准可以为云用户端提供灵活的横向数据检索方式。

第10章

1.根据用户范围的不同，可以把云计算按照部署模式的不同划分为公有云和私有云两种类型。

所谓公有云，一般指企业通过自己的基础设施直接向外部用户提供服务。外部用户通过互联网访问服务，并不拥有云计算资源。例如我们前面介绍的GAE、Windows Azure Platform和AWS 都属于公有云的应用范畴。

所谓私有云，一般指某个企业独自构建和使用的云计算环境和服务。此时，企业建立的云服务仅供自己使用，其他外部用户无法使用。

除此之外，在实际应用中还产生了一些衍生的云计算形态，例如混合云和社区云。

所谓混合云，是指用户在使用云计算服务时，既使用了公有云服务，又使用了私有云服务。例如企业用户使用了AWS 的EC2 服务，同时又将关键数据保存到了自己的服务器上，而没有使用AWS 的SimpleDB 数据库服务。

所谓社区云，是指其用户范围既不局限于企业内部，也不是完全公开面向所有用户，而是介于两者之间，例如某个育婴协会的会员或者某个软件园区的所有企业。

2.2009 年，欧洲环境局（EEA）通过与微软公司合作，发布了Eye On Earth 应用，目前包括WaterWatch 和AirWatch 两个组件。通过WaterWatch，市民可以查看22000 个泳滩的水质数据并为其评分。当WaterWatch 发布时，邀请了几十万客户反馈当地水质情况，大约有6 万5 千客户使用WaterWatch 记录了水质信息。而AirWatch 能够帮助机构和个人描述记录当地臭氧、颗粒物和二氧化氮的含量。目前在32 个国家有大约6000 个观测站，其中1000 个会经常更新，300 个会每隔1 小时就上报数据至AirWatch。

Eye On Earth 选择在Windows Azure 和SQL Azure 之上进行构建，企业版Bing 地图提供了欧洲的高分辨率卫星图像和空中摄影，可以很容易就将环境数据在地图上标注出来。Silverlight 浏览器插件提供了一个无缝的媒体体验，使得用户交互型大大增强。另外，还集成了mBlox 短信聚合器，用来支持通过移动设备访问环境信息。

3.从技术角度来看，虚拟化云操作系统和分布式云操作系统是目前云计算技术发展的两大阵营。从应用角度来看，移动互联网和物联网是云计算应用的两大发展方向。
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