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  第1章　計算機概論


  1.1　計算機的應用


  在如今的社會中，計算機的應用放眼皆是，例如交通、休閒娛樂、通信、氣象、保險、銀行、企業管理、教育等領域。正因如此，我們的生活才如此便利。計算機的使用並非想像中那麼複雜，作為一個用戶，可以根據個人需求去運用操作。接下來，我們看看計算機的各種應用。


  （1）家庭生活的應用


  計算機早以使用在家電用品中，例如，電視機、收音機的自動定時設備、全自動洗衣機的控制、攝像機的定時自動錄影等。


  （2）日常生活的應用


  平常與朋友聯絡用的電話系統、電信局的各項業務、自動取款機的計算機連接、超市的條碼機、電子秤以及各種計算機刷卡系統等。


  （3）休閒娛樂的應用


  各式各樣的計算機休閒益智軟件、遊戲機、各項展覽活動的觸摸導航系統、電影製作的各種特效、模擬真實狀況的虛擬現實、計算機動畫（如《玩具總動員》和《侏羅紀公園》等），還有愛唱歌的朋友常去的KTV的自動點歌系統，以及運動場的計時、計分、統計設備等。


  （4）交通方面的應用


  各種語音訂票、訂位、十字路口的交通信號、超速自動照相、飛機自動起降、自動導航、都市的地鐵系統，甚至未來將要發展的計算機車、自動駕駛等。


  （5）教育方面的應用


  計算機蓬勃發展的多媒體應用，結合聲光的CAI計算機輔助教學系統，增加了學習的樂趣與效果。圖書館的自動化借書、查詢，學生數據、各種計算機題庫、模擬試題以及成績等信息的管理。


  計算機的應用已經普及到各行各業。現在，很多家庭也正在使用計算機，並連接到Internet。計算機的使用已成為人們日常生活中的一部分。


  1.2　計算機的發展


  自古以來，人們為了增加生活的便利，不斷地發明各種工具，也不斷地進行改進與創新，從農業時代演變成為今日的信息時代。計算機的發明促進了人類文明並取得劃時代的進步，不管是太空探索還是深海探測，無不需要計算機這個好夥伴。現在，就讓我們來瞭解計算機的發展史。


  計算機的發展根據製造技術的不同，可分為如下4個階段：


  （1）第一階段


  即機械時期。1642年，法國的帕斯卡（Blaise Pascal）利用齒輪轉動一圈旁邊的齒輪進一位的原理，發明了可作簡單加法運算的機械式加法器，這就是最早的機械式計算機。1944年，哈佛大學的Howard H.Aiken用3000個電磁繼電器製造了一部保留部分機械式構造的計算機系統——馬克一號（Mark I）。


  （2）第二階段


  即真空管時期。1946年，美國賓夕法尼亞大學的艾克特（J.Presper Ecket,Jr.）和毛奇裡（Jlhnw.Mauchly）等人，首次用電子真空管製成計算機，即（Electronic Numerical Integrator And Calculator,ENIAC）電子數字積分計算機，其計算速度比繼電器式的計算機快了一千倍，但是因其體積龐大、耗電量高、易出故障、易產生高熱等缺點，計算機逐漸由第一代邁向了第二代。


  （3）第三階段


  即電子管時期。由於電子科技的進步，1949年，發明了電子管，並在經過改良後成為代替真空管的電子零件，而且耗電量及發熱量減少了很多，其體積只有真空管的1/20。1954年，由電子管製成的計算機在計算速度及準確性方面都比真空管好很多，這也是第二代計算機開始發展的時期。


  （4）第四階段


  即集成電路時期。1964年，IBM公司使用集成電路（Integrated Circuit,IC）成功研發了IBM 360計算機，將計算機推進到了第三代。由於電子工業技術不斷進步，小型集成電路（Small Scale Integrated Circuit,SSI）、中型集成電路（Medium Scale Integrated Circuit,MSI）、大型集成電路（Large a Scale Integrated Circuit,LSI）及超大型集成電路（Very Large Scale Integrated Circuit,VLSI）不斷研發成功，計算機體積越來越小、速度越來越快、存儲容量越來越大，這也是所謂的第四代計算機。


  目前，世界上的先進國家正在持續發展更人性化且具有人工智能、能夠進行自我推理的第五代計算機，希望能以計算機替代人類從事危險的或高精密的工作，使人們生活更加方便、舒適。


  為了使讀者對計算機的發展更加清楚，我們將計算機發展的過程依時間順序進行排列，見表1-1。
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  1.3　計算機的種類


  計算機依其速度、體積、可靠性以及價格的不同，可分為不同的種類：


  （1）超級計算機（Super Computer）


  通常用於國防高科技的研究，或政府的重要機構、學術單位的研究等。


  （2）大型計算機（Large Scale Computer）


  通常作為大型企業信息系統及各大專院校的研究使用等。


  （3）小型計算機（Mini Computer）


  適用於各機關、學校、工廠、中小型企業等。


  （4）個人計算機（Personal Computer）


  由於價格便宜，許多家庭都擁有一台甚至兩台以上個人計算機。科技的進步使得個人計算機（Person Computer,PC）的體積越來越小，速度越來越快，功能越來越強，價格也越來越便宜。逐漸地，我們可以把以前只能在工作站級或迷你計算機上面執行的軟件移植下來在PC上使用。PC不僅可以用來處理文本數據、休閒娛樂、計算機教學、程序編寫，連接上因特網後更可以暢遊世界，廣交天下的朋友。


  1.4　計算機如何工作


  計算機的英文是「computer」，其原意為電子計算機，其主要部分是由許多電子電路組成的，歷經不斷地改進、研發，可以輸入數據，經過運算、判斷分析、存儲，最後輸出，與人類頭腦思考的方式有些類似，故稱為「電腦」。計算機是依靠人們輸入指令或程序加以控制的，那麼什麼是指令和程序呢？


  （1）指令


  指令指示計算機進行或完成一項基本的工作，也可以說是一道命令。例如：按鼠標一下或按Enter鍵等。


  （2）程序


  程序是由許多指令集合而成的，並且必須有順序，規則地排列，連續完成數項工作，就像每天依時間表行事的人按著時間表一步步地去做，指令是時間表中排定的單一項工作，程序則是今天要做的全盤指令及工作。


  計算機的內部運作雖然是由許多電子電路組合完成的，但是它卻只能接受「0」與「1」兩種信號，而「0」與「1」也是計算機數據存儲的基本單位。


  1.5　計算機的計算單位


  「0」與「1」是計算機的基本單位，稱為「位」（Bit）。每一個位可以存放一個「0」或「1」的二進制數。以8個字節組成一個單位，稱為「字節」（Byte），一個字節可以存放一個字母、符號或數字，其他單位還有KByte、MByte、GByte等。


  我們整理的計算單位見表1-2。
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  雖然我們在操作計算機時，由鍵盤輸入的各種文字、字母、數字從屏幕上看並無差別，但是計算機在內部運作、存儲數據時，僅能以「1」與「0」來表示。例如，我們從鍵盤輸入任一按鍵A時，該按鍵代表的意思便經過轉換，以二進制數「0」與「1」暫存在內存中，最後將這個二進制數所對應的碼（例如，ASCII碼）輸出到屏幕或打印機上，這樣我們才能看到輸入的數據A。


  美國國家標準信息交換碼（ASCII）使各計算機廠商研發的計算機系統的字符編碼方式能兼容，不至於一片混亂，造成用戶的不便。


  1.6　認識個人計算機（PC）


  計算機的軟件與硬件


  不論是大型計算機還是個人計算機，本身的架構均可區分為硬件與軟件。


  ·硬件：也就是機器本身。例如，顯示器、鍵盤、CPU、內存等。


  ·軟件：指的是計算機的應用程序。例如，彙編程序、套裝軟件等。


  我們分別介紹如下。


  1.計算機硬件組成基本結構


  計算機硬件的基本結構是由5大部分所組成：


  ·輸入單元（Input Unit）。


  ·輸出單元（Output Unit）。


  ·存儲單元（Memory）。


  ·控制單元（Control Unit,CU）。


  ·算術邏輯單元（Arithmetic＆Logic Unit,ALU）。


  可以將此5大部分以圖1-1的方式表示。
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    圖　1-1
  


  其中算術邏輯單元與控制單元位於計算機的內部芯片上，這個單元稱為中央處理單元（CPU）。


  （1）輸入單元


  在個人計算機上，輸入單元的工作是負責將要使用的數據輸入到存儲單元中。常見的輸入單元設備有鍵盤、鼠標等。


  （2）輸出單元


  個人計算機的輸出設備一般來說是基本的顯示器及打印機，多媒體計算機還有音箱，連接因特網的計算機還有調製解調器（Modem）或網卡。


  （3）存儲單元


  存儲單元是計算機各部件的橋樑，它接收輸入設備或CPU的數據並保存起來，也可以將數據送到CPU或輸出設備，個人計算機的存儲單元可以分為：


  ·高速緩存（Cache）。


  ·隨機訪問存儲器（Random Access Memory,RAM）。


  ·硬盤（Hard Disk）。


  ·光盤（CD-ROM和DVD-ROM）。


  ·磁帶（Tape）。


  1）高速緩存（Cache）


  在CPU上，其訪問速度最快，但價格較高且容量不大，所以在CPU上的高速緩存大多是1MB或2MB。


  2）隨機訪問存儲器（Random Access Memory,RAM）


  包含動態隨機存儲器（DRAM），其功能是在提供數據暫時讀寫的地方可以反覆讀寫，但是計算機關機之後，內存中的數據便不存在了，所以在關機之前要把該保存的數據保存起來。目前，RAM的價格下降，許多RAM的容量也比Cache大，對於圖像、聲音、圖形需求量大的用戶比較適合。


  3）硬盤（Hard Disk）


  在早期價格相當昂貴並且容量很小，目前的硬盤不僅容量越來越大，訪問速度越來越快，價格也在下降，用戶不必為了一個大程序而準備許多軟盤。當我們訪問數據時數據存放在硬盤中，比從軟盤訪問要快許多，但是通常攜帶不便，除非裝有活動硬盤。


  4）光盤（CD-ROM和DVD-ROM）


  在多媒體計算機上扮演著相當重要的角色。目前市面上大多數多媒體計算機上使用的都是所謂的只讀光盤，就是CD-ROM和DVD-ROM，只能讀取光盤內的數據，而不能向光盤內寫入數據。由於CD-ROM的容量為640～700MB,DVD-ROM的容量更是高達4.7～8.5GB，對於大量數據的保存相當有用處，因此光盤也跟著大量流行起來，讀取數據的速度也越來越快。多媒體計算機的風行也讓光盤市場更加多姿多彩，如視頻光盤（VCD和DVD）、計算機輔助教學光盤（CAI-CD）的內容豐富而且數據多。目前各種應用軟件都相繼使用CD-ROM或DVD。以前如果想觀賞Video-CD，必須加裝一片接口卡即圖像解壓縮卡MPEG，才可播放流暢的畫面。雖然當時市面上有所謂的軟件模擬MPEG，可以替代硬件的MPEG卡，但是除非在6倍速以上的光盤驅動器上使用，否則畫面仍然有很明顯的跳格現象，不過現在的計算機都可以自如地觀看VCD甚至DVD了。


  光盤具備如下特點：


  ·使用的光盤容量大。


  ·可播放CD音樂。


  ·可播放視頻光盤。


  ·光盤保存壽命可達10年左右。


  ·所使用光盤內的數據不會遭到修改。


  5）磁帶（Tape）


  早期硬盤容量小的時候，用磁帶來做數據備份，當時硬盤容量大多為20MB，而且價格又貴，而磁帶機的容量在200～300MB之間，其作用類似錄音帶，在當時相當有用。如今硬盤容量大增，數據備份大都直接使用硬盤而不需要使用軟盤，而且磁帶的速度又慢，目前市面上已較少使用了。


  （4）中央處理單元（CPU）


  中央處理單元（Central Processing Unit）包括了控制單元（CU）與算術邏輯單元（ALU）。CPU可以說是計算機的心臟及大腦。


  ·控制單元。它負責整個計算機系統的流程運作，依據用戶所下的指令來控制相關單元的動作，確保系統有秩序地運作而不會衝突。


  ·算術邏輯單元。它專門做計算機系統的計算工作，所有應用程序所需的計算都由這個單元負責。


  CPU的演進速度相當快，處理數據的速度與性能是相對的，處理數據的速度越快，則性能越高，用戶在選購時要衡量自己的需求再做選擇。


  中央處理單元的發展如下：


  Z80　8位


  8088　16位


  80286　16位


  80386　32位


  80486　32位


  Pentium　32/64位


  Pentium Pro　64位


  2.計算機的軟件


  軟件是由無形的指令程序所組成，所謂的指令大致上就是我們日常生活中所說的命令。由於計算機是死的，人們叫它做一個動作它才會反映一個結果，因此一個指令做一個動作，而許多指令按邏輯來編寫、順序執行，進而完成某一工作，這便稱為程序。


  軟件依其用途的不同大致又可分為操作系統與應用程序。


  （1）操作系統


  所謂的操作系統（Operation System,OS），就是由軟件或固件所寫成的控制程序，通過這些控制程序，可以讓用戶更方便、更有效地使用硬件、管理硬件、發揮硬件的最大效用。操作系統定義了用戶與硬件間的操作接口，讓用戶能方便地操作設備，而且硬件資源的共享及數據的共用更為重要，在操作輸入與輸出方面，讓用戶很清楚且便捷地使用輸入、輸出設備。因此操作系統就好像是一部計算機的總管，管理系統資源的運作，以便用戶能夠妥善地運用這些資源。目前的操作系統屬於個人計算機方面的有Microsoft的Windows 9x、2000、XP、Vista、Linux、UNIX等。


  （2）應用程序


  我們常說的應用程序（Application Program,AP）是已經發展完成的套裝軟件，利用這些套裝軟件可以編寫程序，做文檔編輯，管理數據庫，繪圖等，用戶可以利用這些應用程序完成自己想要的工作，解決自己或公司的需求等，目前應用程序的項目及功能有很多種類，例如：


  ·文檔編輯類：PE2、Word等。


  ·數據庫類：dBASE、CLIPPER、Access及各種SQL等。


  ·電子錶格類：Excel等。


  ·繪圖動畫類：AutoCAD、3DSMax等。


  ·圖像處理類：Photoshop、達文西3（DVC3）等。


  由於應用程序種類繁多，無法一一列舉，這裡僅稍作概述。


  1.7　從單機到網絡


  在單機下只能處理部分的信息而無法享受到別人處理過的信息。隨著計算機的普及，企業計算機化的高度發展，信息的共享就顯得相當重要，於是將計算機連接起來就形成了網絡，所以從單機到網絡剛開始最重要的目的就是為了資源共享。


  第2章　網絡概述


  2.1　什麼是網絡


  我們在家裡使用計算機時，通過調製解調器連接因特網是網絡的一種；同學或同事之間的計算機互聯，這也是網絡的一種；辦公室的多台計算機通過網絡服務器分享信息，這更是網絡的典型代表。如何分辨各種網絡呢？平常在公司或辦公室裡，有數台計算機彼此以網線連接在一起，並且安裝了網絡操作系統，在這種環境下，我們稱此網絡為一個局域網（Local Area Network,LAN），它的範圍以及計算機數量是不確定的，也不僅僅局限於某些辦公室之間，甚至樓上到樓下或者兩棟鄰近的大樓間，也可以算是局域網。


  假如局域網的範圍再擴大，比如說，公司有北京分公司、上海分公司、廣州分公司以及深圳分公司，假若要將這4個分公司的計算機彼此以網線相連，是很難辦到的，要牽這樣一條跨如此長距離的網線是不可能的，更何況以網線的物理特性，也不能在這麼長的距離下，成功地傳送消息。因此，在一般局域網上所用的設備，在這麼長的距離下，就需要更換了，在此，網線可以用專線來代替。不過，使用專線費用較昂費，也很難達到如一般網線上的速度，因此，如何生成這種形態的網絡以及避免長距離的情況下網絡速度緩慢，必然和局域網有不同的考慮及規劃，這種網絡，我們稱為廣域網（Wide Area Network,WAN）。當然在北京、上海等4個地方也不可能只有一台計算機，可能都有一個局域網，而以專線將四地的局域網相連起來，這就是廣域網絡。


  以目前的網絡而言，一般可分為下列3大類：


  ·廣域網（Wide Area Network,WAN）。


  ·城域網（Metropolitan Area Network,MAN）。


  ·局域網（Local Area Network,LAN）。


  以範圍來區分網絡如下：


  1）廣域網：大於20公里的網絡系統。


  2）城域網：在4～20公里範圍內的網絡系統。


  3）局域網：在4公里以內的網絡系統。


  隨著網絡技術的不斷進步，相信不久的將來，局域網的範圍會不斷擴大。


  2.2　局域網的目的和特色


  2.2.1　目的


  以局域網的特性而言，它的範圍是很小的，它主要的目的是將一個小範圍內的用戶與周邊設備連接起來，以便作通信（Communication）、分佈式的處理（Distributed processing）以及分佈式資源共享（Distributed Resourced）。


  在實際的局域網中，至少會有一台稱為服務器的機器，連接著許多設備，比如，大容量的硬盤、打印機等，而操作的習慣並沒有太大的改變，所不同的是使用時需要登錄（Login）、輸入用戶名稱（User Name）、密碼（Password）等，使用應用程序或網絡上的資源後，離開時需要退出（Logout）。


  2.2.2　特色


  局域網有如下特點：


  1）高穩定性和擴展性（不易損壞及容易連接）。


  2）低成本（企業所重視的成本效益問題）。


  3）管理簡單、控制容易。


  4）範圍不超過4公里。


  5）輕易地支持百個以上的終端設備。


  6）高效率的使用。


  7）適用於不同的傳輸線路及信號。


  2.3　網絡的拓撲（Topology）


  拓撲是指網絡節點（node）實際的或邏輯的連接形式。物理的拓撲（Physical Topology）指真正網絡上的實際布線或各節點分佈情形；邏輯的拓撲（Logical Topology）是形容網絡上數據的流通。


  局域網上的拓撲一般較流行如下4種形式：


  ·總線拓撲（Bus topology）。


  ·環型拓撲（Ring topology）。


  ·星型拓撲（Star topology）。


  ·混合拓撲（Hybrid topology）。


  1.總線拓撲（Bus topology）


  總線拓撲如圖2-1所示。
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    圖　2-1
  


  總線拓撲是線性傳輸介質，就像公交車的行駛路線，每台計算機就像是公交車的站牌，使用總線拓撲的有IEEE 802.3的10 Base 2、10 Base 5、Ethernet以太網和IEEE 802.4令牌總線網。


  2.環型拓撲（Ring topology）


  環型拓撲如圖2-2所示。
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    圖　2-2
  


  環型拓撲顧名思義是通過一個圓環狀線路來連接所有的計算機，因此是閉回路（closed loop）的狀態。每台計算機都會連上閉回路，其中的傳輸介質都連接有中繼器，所以信號不會在傳送過程中減弱。


  使用環型拓撲的有IEEE 802.5令牌環（IBM token ring）及光纖網絡FDDI（Fiber Distributed Data Interface）。


  3.星型拓撲（Star topology）


  星型拓撲如圖2-3所示。
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    圖　2-3
  


  星型拓撲是每一台計算機連接到中心點而呈現由中心向外放射狀。其中心處往往是服務器再加上集線器，其他的計算機都連接至集線器上，集線器原本是用來幫助工程師解決以太網（Ethernet）的問題，現在已經發展成多功能的設備。使用星型拓撲的有星型局域網和IEEE 802.3的10 Base T網絡。


  4.混合拓撲（Hybrid topology）


  混合拓撲由前3種不同的拓撲組合而成或多項組合而成，用來作成多種拓撲的最佳化，對局域網（LAN）、城域網（MAN）和廣域網（WAN）都適用。


  如今，網絡的拓撲不外乎上述各種網絡拓撲的形態，瞭解網絡的拓撲有助於我們管理網絡，更能幫助我們排除網絡故障，混合拓撲如圖2-4所示。
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  2.4　網絡的應用


  網絡的發展主要是以資源共享為出發點，逐步將信息共享也納入進來，許多企業的管理是從單機作業開始，後來發現使用不太方便，才慢慢轉變採用網絡版的管理系統。我們將一般企業內部管理作業在網絡上的應用整理如下：


  1）會計系統。包含公司的應收、應付、人事薪資、報稅等，相關賬務的管理系統。


  2）採購、訂單系統。一般用於製造業，管理採購事項和訂單等相關問題。


  3）生產管理系統。適用於製造業，專門管理生產上的相關事項。


  4）業務開發系統。適用於各行各業，專門記錄客戶相關事項，提供給業務人員參考使用。


  5）銷售管理系統。用來管理產品銷售情形。


  6）庫存管理系統。用來管理庫存產品的各項細節。


  7）發行管理系統。適用於出版業，用來管理書籍、雜誌等相關事項。


  8）圖書管理系統。適用於圖書館相關行業，處理書籍相關事項。


  9）KTV管理系統。適用於娛樂界，可以進行點歌、各項相關管理事項。


  10）醫療管理系統。適用於醫院、診所等相關行業，用來管理藥品、病人數據等相關事項。


  2.5　因特網上的應用


  因特網是將全球的網絡都連接在一起，形成網網相連，所以說在因特網上的應用其實也就是網絡的應用。


  在因特網上所使用的通信協議是TCP/IP，通過此協議連接全世界各地符合此標準的資源，以達到共享與服務的目的。一般說來，在因特網上常用的應用大致有以下幾種：


  ·萬維網（WWW）。


  ·高佛信息系統（Gopher）。


  ·文件查找系統（Archie）。


  ·文件傳輸協議（FTP）。


  ·電子公告欄（BBS）。


  ·電子郵件（E-mail）。


  ·因特網多線交談（IRC）。


  （1）萬維網（WWW）


  萬維網（World Wide Web,WWW或3W）是目前因特網上使用率最高的，它以簡單、易懂的操作接口，讓用戶只要在計算機前面按下鼠標控制鍵，即可快速取得想要瀏覽的各種數據，甚至可以進到世界各地有提供服務的主機查看欲查詢的數據，而不必本人親自到當地去查詢。將數據瀏覽完畢之後，若想要保留此數據，可以將它保存到計算機內以便日後再次查看。在WWW上，不論是教育、公益、討論或商業用途，已佔了全球相當大的使用量，內容豐富且資源廣闊，是一個不容忽略的信息來源。


  （2）高佛信息系統（Gopher）


  高佛信息系統（Gopher）也稱為地鼠信息系統，此系統的目的是要在網絡上取得所需的信息。Gopher原來是用來作為學校的校園信息系統，而目前在因特網上通過TCP/IP協議來管理及提供各分散主機的信息。


  （3）文件查找系統（Archie）


  文件查找系統（Archie）是因特網上的資源查找工具，將查找的數據整理並加上索引，只要用戶有需要，即可以利用Telnet或E-mail來查找所需的數據。


  （4）文件傳輸協議（FTP）


  文件傳輸協議（FTP）是用來傳送文件時所需要的協議，用戶可以利用FTP客戶端工具程序連接遠程的FTP服務器（存放許多文件的服務器），向FTP服務器要求文件服務器上的許多文件存回自己的磁盤裡，用戶最常用的還是文件的下載，因為文件服務器通常包括了許多共享程序、圖片、電子圖書等用戶所需要的文件。


  （5）電子公告欄（BBS）


  電子公告欄（BBS）顧名思義就是一個公告欄，在此電子式的公告欄上，用戶可以分享自己或他人的經驗及知識，也可以認識各地的新朋友。


  （6）電子郵件（E-mail）


  電子郵件（E-mail）是目前因特網上最常被用來傳遞以及交換消息的方法，概念上和傳統的一般郵件類似，一般郵件是使用郵局的郵遞服務系統來傳送各式郵件，而E-mail則是發件者通過網絡來傳送各類文檔給收件者，傳遞的速度也比一般郵件快很多，通常國際的E-mail在幾個小時甚至幾分鐘內即可送達，比起傳統郵件的時效性快了千百倍，而且不必靠紙張來記錄通信內容，減少紙張的使用量。


  （7）因特網多線交談（IRC）


  因特網多線交談（IRC）在因特網上提供用戶在線上做即時交談的功能，用戶可以選擇自己喜愛的討論群加入討論，因為是即時的，所以在全球各地用戶都可以在線上交談。


  注意：以上是對於網絡的基本概述，讀者若想進一步瞭解整個網絡，請參考由林松儒、蕭文龍編著的《網絡概論》一書。


  第3章　OSI七層、DoD模型和TCP/IP協議


  3.1　簡介


  如今，網絡佔有舉足輕重的地位。就個人而言，只要計算機裝上網卡或通過撥號方式，再通過通信介質就可以訪問其他計算機或服務器上共享的資源。而對於一個企業而言，網絡的使用，對內可以整合企業資源、改善工作方式、提高工作效率、降低管理成本；對外可以提供服務、提升企業形象。


  而因特網的出現更帶動了一股「網絡狂熱」，在因特網上的商機無限，像網絡購物、網絡下單、網絡教學等。因特網上的豐富資源常令人流連忘返，網絡的魅力使得它正以驚人的速度向全世界擴張。


  而本書的重點——TCP/IP和因特網有什麼關係呢？簡單地說，TCP/IP有如全球通用的語言，通過它可以使不同的計算機網絡系統互相通信，使彼此的數據可以互通有無。


  3.2　TCP/IP的歷史


  20世紀60年代，美國國防部（Department of Defense,DoD）為了使不同規範的計算機（指使用不同的操作系統、文件格式等）能夠互相通信，以便資源共享，發揮最大效益，於是成立了美國國防部高等計劃研究局（Advanced Research Project Agency,ARPA）。ARPA架設了一個實驗性的網絡，叫做ARPANET。


  ARPANET主要是建立在NCP（Network Control Protocol）這個通信協議之上，ARPANET的另一個特性是建立一個穩定性高的網絡，使其不會受到單一或局部故障的影響，而能繼續正常運作。


  到了20世紀70年代，DoD將ARPANET交由所屬的國防通信局（Defense Communications Agency,DAC）負責，後來ARPA改名為DARPA，而DARPA也逐漸將之前使用的NCP協議改換成TCP/IP模型的雛形。


  20世紀80年代，DoD為了推廣TCP/IP通信協議，利用低價的方式將TCP/IP協議提供給社會各界使用，配合加州伯克利大學成功地將TCP/IP植入BSD UNIX系統，使得TCP/IP走上實用的階段。


  為了進一步推廣TCP/IP，美國國防部於1983年要求所有連接ARPANET的計算機設備都要使用TCP/IP通信協議，因此，美國大部分的學術機構、政府機關皆可利用TCP/IP來建立通信，於是因特網開始被引用。利用TCP/IP，哪怕是個人計算機，只要連上因特網便可雲遊四方，取得想要的數據（當然，必須是合法地取得）。


  上述所提到的TCP/IP協議，事實上是一個協議組，也就是說，所謂的TCP/IP協議是由數個協議所組成。TCP/IP是取其中兩個主要的協議，TCP以及IP。


  3.3　DoD模型


  在TCP/IP協議中，我們又根據其工作性質，將其分成4個層次，也就是DoD模型，如圖3-1所示。


  
    [image: ]
  


  
    圖　3-1
  


  我們分別介紹各層的功能（和相對應的協議）。


  1.網絡接入層


  網絡接入層主要包含了網絡物理連接的部分，例如：網卡、電纜線等，它提供物理的網絡連接，並提供功能給網絡互連層使用。


  2.網絡互連層


  網絡互連層主要的功能，一是提供邏輯地址給物理的網絡接口使用；二是作為數據報（Datagram）和分組（Packet）的轉換，它接收來自主機對主機層傳來的數據報將其做分組處理，然後再傳送到網絡接入層；同樣，由網絡接入層傳來的分組，也可以通過網絡互連層的分組處理，成為數據報，然後，再傳送到主機對主機層。歸納此層提供了如下功能：


  ·辨識所有網絡上的地址。


  ·提供數據傳輸的路由選擇。


  ·針對不同的網絡提供最大分組長度限制以做分組處理，並且對分組做切割與合併。


  在本層中較重要的協議如下：


  ·IP（Internet Protocol）：因特網協議，主要是提供將數據報（Datagram）切割成分組（Packet），並通過不同的路由，傳送到目的地。


  ·ICMP（Internet Control Message Protocol）：因特網控制消息協議，提供在因特網上數據傳輸錯誤時的錯誤消息。


  ·ARP（Address Resolution Protocol）：地址解析協議，將32位的因特網IP地址，映射（mapping）到網絡物理地址上。


  ·RARP（Reverse Address Resolution Protocol）：反向地址解析協議，將網絡物理地址映射到32位的因特網IP地址。


  3.主機對主機層


  針對應用程序提供主機對主機（即傳送端與接收端之間）的連接，主要包含了兩種協議，傳輸控制協議（Transmission Control Protocol,TCP）以及用戶數據報協議（User Datagram Protocol,UDP）。


  ·TCP（傳輸控制協議）：主要提供連接型、可信賴性的通信。


  ·UDP（用戶數據報協議）：主要提供非連接型、不可靠性的通信。


  ·UDP和TCP的最大差異，在於UDP是使用非連接型以及不可靠的通信方式，故可以加速因特網的傳輸，對於一些需要大量的數據且對數據正確性要求不是很高的數據傳輸，可以使用UDP協議。


  4.進程/應用層


  進程/應用層，負責給用戶提供各種應用程序協議，這些程序必須符合TCP或UDP。


  常用的應用程序協議如下：


  ·File Transfer Protocol（FTP）：文件傳輸協議。


  ·Simple Mail Transfer Protocol（SMTP）：簡單電子郵件傳送協議。


  ·Remote Login Protocol：遠程登錄協議。


  ·Trivial File Transfer Protocol（TFTP）：普通文件傳輸協議。


  ·Simple Network Management Protocol（SNMP）：簡單網絡管理協議。


  ·Domain Name Server（DNS）：域名服務器。


  ·Interior Gateway Protocol（IGP）：內部網關協議。


  ·Exterior Gateway Protocol（EGP）：外部網關協議。


  ·BOOT Protocol（BOOTP）：啟動協議。


  DoD模型對應到TCP/IP協議的結果如圖3-2所示。
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  3.4　OSI與TCP/IP的對應


  3.4.1　OSI的起緣


  為了使局部網內部與局部網之間的通信有一個統一的標準，國際標準化組織（International Standard Organization,ISO）於1978年提出了一個通用的網絡通信參考模型，稱為開放系統互連模型，它共包含七層，如圖3-3所示。
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  3.4.2　OSI的各層功能


  ISO的OSI網絡七層參考模型主要是提供了分層管理的共用溝通模型，使得兩個系統之間數據的通信（傳送、接收、中斷等）能夠更加容易管理。OSI的各層都有其主要的功能，欲更新功能時，可個別地修改某些層即可，不必修改整個架構。


  OSI參考模型的最低三層（物理層、數據鏈路層、網絡層）主要是用來管理物理網絡，偏向硬件技術，包含了各種規範，如不同的通信介質：雙絞線（Twisted-Wire Pairs）、同軸電纜（Coaxial Cable）、光纖（Fiber Optical Cable）等，還包含了不同的網絡接入方式：載波偵聽多路訪問/衝突檢測（CSMA/CD）、令牌總線（Token Bus）、令牌環（Token Ring）等，以及不同的網絡拓撲方式：星型（Star）、環型（Ring）、總線（Bus）等。


  OSI參考模型的最高三層（會話層、表示層、應用層）則偏向軟件技術，包含了字符的轉換、數據的壓縮及解壓縮、用戶應用程序等。


  OSI參考模型的第四層（傳輸層）主要是作為最高三層與最低三層之間的溝通接口，確保傳輸的質量正常。


  下面介紹ISO的OSI參考模型各層的詳細功能。


  （1）第一層物理層（Physical layer）


  物理層負責數據位在物理傳輸媒體上的傳輸，使電氣信號可以在兩個設備間交換。主要包含網絡的電氣規範，如電壓、電流的範圍，連接器種類、連接器引腳定義、交換控制電路、傳輸速率、傳輸距離等。


  許多通信協議皆有物理層的部分，常見的如電子工業協會（Electronic Industries Association,EIA）的RS-232C、國際電報電話咨詢委員會（Consultative Committee for International Telegraphy and Telephony,CCITT）的X.21，以及電子和電氣工程師協會（Institute of Electrical and Electronic Engineers,IEEE）的802系列等。


  （2）第二層數據鏈路層（Data link layer）


  數據鏈路層負責確保物理層連接的數據的正確性，包含數據傳輸的錯誤檢測及錯誤更正功能。由數據鏈路層建立一個可靠的通信協議接口，使第三層（網絡層）能正確地訪問物理層的數據。


  數據鏈路層的通信協議必須提供以下基本功能：


  ·信號初始化：其包含了4項連接服務，要求、指示、回復、確認，以判斷連接無誤。


  ·數據的分段：在傳輸數據時，先將數據分割成數小段，稱為塊（Block）或幀（Frame），然後再傳送。


  ·錯誤檢測及錯誤更正：由於可能受到外界的干擾，數據在傳輸時無法保證百分之百正確，因此數據鏈路層必須有錯誤檢測及錯誤更正的能力，以保證網絡傳輸的質量。


  ·同步化：數據鏈路層在數據傳輸中加入同步位，通過同步技術，使數據能正確地在傳送端及接收端間傳輸。


  ·流量控制：為了避免傳輸時接收端因傳送端傳輸速率太高而超載，使數據流失，必須控制數據輸入速度即數據流量，使數據輸入速度不快於接收端接收和處理的速度。


  ·傳輸終止：當網絡停止通信時，除了物理層中的物理介質會中斷連接之外，數據鏈路層也會提供終止的功能。


  在局域網協議IEEE 802系列中（如以太網Ethernet、令牌環Token Ring、符號總線Token Bus），其介質訪問控制（Media Access Control,MAC）及邏輯鏈接控制層的功能正好對應到數據鏈路層，如圖3-4所示。
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  數據鏈路層除了上述的範例外，常見的還有如CCITT X.25的連接層、ISO 9314-2FDDI的介質訪問控制層、ISO的HDLC（Higher-level Data Link Control）高級數據鏈路控制協議等。


  （3）第三層網絡層（Network layer）


  網絡層管理節點到另一個節點的路由，負責建立、維護及終止兩個用戶之間的連接，使數據依其路由傳輸，因此該層必須提供尋址的能力。


  在網絡層中數據的傳輸是以分組的形式運作的，所謂分組（Packet）是指一組位數據包含了傳送端、接收端節點地址位以及數據位。


  （4）第四層傳輸層（Transport layer）


  傳輸層主要是確保數據在網絡層與會話層之間的傳輸質量，即傳送的數據正確、沒有遺失、沒有重複。


  （5）第五層會話層（Session layer）


  會話層主要管理各用戶之間數據的交換形式，交換形式有單工、半雙工及全雙工。所謂單工是指數據的傳送與接收只能單向操作；而半雙工是指傳送和接收數據可以雙向操作，但必須分開進行；而全雙工則可雙向同時傳送和接收數據。


  （6）第六層表示層（Presentation layer）


  表示層負責將傳輸的信息以有意義的形式表達給網絡的用戶，其中包含了字符的轉換、字符的編碼與解碼數據格式的轉換、數據的壓縮與解壓縮。舉例來說，在IBM個人計算機上的文件，以ASCII碼表示文字，而IBM大型計算機則是使用EBCDIC碼表示文字，在通信時，必須通過表示層的轉換，這樣，雙方才可以取得溝通。


  （7）第七層應用層（Application layer）


  應用層是OSI參考模型中的最高層，它提供了用戶網絡上的服務，如分佈式數據庫的訪問、文件的交換、電子郵件、模擬終端機等。


  （8）OSI七層的總結


  在OSI的七層模塊中，每一層皆各司其職，各個層次均需瞭解此對應層次的規範及法則（如計算機A的第七層瞭解計算機B的第七層一樣），這就叫做協議（Protocol），並且在這七層的模塊中，下層必須提供服務給上層（例如第六層必須提供服務給第七層），兩層之間的溝通方式稱為接口（Interface），通過不同的接口數據可以下傳至傳輸介質，而傳輸介質也通過相反順序的接口，上送到另一個工作站，這就是OSI七層主要的功能，數據的下傳與上送。


  OSI七層的制定比TCP/IP晚了近10年，而二者之間相同的部分是採用分層管理的方式，其對應關係如圖3-5所示。
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    圖　3-5
  


  3.5　OSI七層、DoD模型和TCP/IP協議的對應


  目前開放式的系統是一種擋不住的趨勢，不同的計算機（系統）除了轉向開放式的系統開發外，還得互相連接，以利信息的交換，於是大眾就以ISO/OSI七層為基礎，大家都對應到ISO/OSI七層來，以減少互相溝通的問題，圖3-6是DoD模型、TCP/IP協議對應到ISO/OSI七層的模型。
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    圖　3-6
  


  我們可以很清楚地看到，DoD模型的網絡接入層對應到ISO/OSI七層中的第一層物理層和第二層數據鏈路層。DoD模型的因特網層對應到ISO/OSI七層中的網絡層，DoD模型的主機對主機層（Host to Host）對應到ISO/OSI七層中的傳輸層（Transport）。DoD模型的進程/應用層（Process Application）對應到ISO/OSI七層中的會話層（Session）、表示層（Presentation）和應用層（Application）。


  第4章　網絡接入層


  4.1　網絡接入層


  Network Access Layer（網絡接入層）負責數據的連接和傳送，其所在的位置和對應的協議如圖4-1所示。
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    圖　4-1
  


  我們可以很清楚地看到，DoD模型的網絡接入層對應到ISO/OSI七層中的第一層物理層和第二層數據鏈路層。而對應到TCP/IP協議中，則可以使用的有以太網（Ethernet）、令牌環（Token Ring）等的接口，而我們最常接觸到的接口是以太網，最常用的就是以太網的適配器（網卡的一種），這些常用的接口（構建局域網用的）遵循的是美國電氣電子工程師學會（IEEE）系統的標準，IEEE比ISO的OSI組織早成立並運作了好幾年。而IEEE系列有很多標準，對局域網而言，遵循的是IEEE 802系列。


  IEEE 802委員會成立於1980年，以制定局域網的接口和協議標準化為努力方向。由圖4-2可以十分清楚地看到，IEEE 802系列標準正好對應到ISO的OSI第一層至第三層，分別為物理層、數據鏈路層及網絡層。


  IEEE 802系列標準


  1.IEEE 802.1


  IEEE 802.1負責說明兩部分。一是ISO的OSI模型與IEEE 802的關係；二是IEEE 802系列彼此之間的關係。


  IEEE 802.2：邏輯鏈路控制（Logical Link Control）負責鏈路層內上層的服務，並提供差錯控制、流量控制和創建邏輯連接（Logical Connection）。


  IEEE 802.2更提供了多項不同的服務給上層的通信協議，多項不同的服務是根據不同的可靠性（reliability）的規格制定的，然而不同的可靠性則是廠商依據IEEE 802.2委員會制定的規格和生產物品所必須具備的特徵。
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    圖　4-2
  


  2.IEEE 802.3標準（使用於以太網卡）


  IEEE 802.3分兩部分，第一部分是介質訪問層（Media Access）；第二部分是物理層（Physical Layer）。


  （1）第一部分：介質訪問層


  局域網上的一種介質訪問控制方法，如Ethernet的介質訪問控制即是應用此方法。有關載波監聽多路訪問/衝突檢測方法（Carrier Sense Multiple Access/Collision Detection,CSMA/CD）的說明如下：


  1）載波監聽多路訪問/衝突檢測方法（CSMA/CD）。Ethernet是通過CSMA/CD機制中的CS（Carrier Sense）載波監聽及CD（Collision Detection）衝突檢測來達成MA（Multiple Access）多路訪問的目的。


  ·CS（Carrier Sense）載波監聽。當某主機要開始傳送數據時，首先會檢查目前傳輸介質上是否有其他主機正在傳送數據，即載波監聽（Carrier Sense）。


  ·CD（Collision Detection）衝突檢測。若網絡上沒有發現線路忙，則立即將數據傳送出去，並再檢查是否有其他主機也要傳送數據，這稱為衝突檢測。若有其他主機也要傳送數據，則會造成衝突（Collision）；若沒有，則繼續傳送數據並繼續檢測有無衝突產生，直到傳送完成。


  ·MA（Multiple Access）多路訪問。當傳送數據產生衝突時，則立即停止此數據的傳送，而將要接收數據的主機會放棄接收此數據，將要傳送數據的主機會等待一段隨機時間（Random Time），再準備重新傳送數據，這稱為多路訪問。我們接下來說明CSMA/CD的傳送流程和接收流程。


  CSMA/CD傳送數據流如圖4-3所示。
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    圖　4-3
  


  2）對CSMA/CD傳送數據的說明如下：


  １首先把要傳送的數據分片成Ethernet幀的格式，準備傳送。


  ２當某主機A將要在網絡上傳送時，首先，需要監聽網絡上的信道（Channel）是否空閒，也就是執行CS載波監聽。


  ３假如信道是空閒的，那麼主機A就可以將數據（幀）傳送出去，然後進入步驟４；若發現該信道已經有數據在傳輸，則要回到步驟２。


  ４數據（幀）傳送出去後，主機A就會檢測是否有其他主機也在傳送數據而造成衝突，也就是執行衝突檢測。


  ５若主機A沒有檢測到衝突的情形，則可以繼續傳送資料，然後重複步驟４；但若主機A檢測到衝突的情形，則主機A會停止傳送數據，並對整個網絡發送阻塞信號（Jamming Signal），然後計算累計發生衝突的次數，若小於16次（Ethernet默認值），則使用「二進制指數退避算法」（Binary Exponential Backoff Algorithm,BEBA），計算出隨機等待的時間，等待後，再回到步驟２，重新排隊競爭以獲得傳送數據的權利。


  ６在步驟５中，若計數累計發生衝突的次數大於16次，那麼主機A的數據傳送就正式宣告失敗了。


  備註：「二進制指數退避算法」（Binary Exponential Backoff Algorithm,BEBA）：


  ·Random time=r×Slot time（延遲時間，在IEEE 802.3中定義為51.2μs）=r×51.2μs.


  ·r:0≤r＜2k（二進制指數）


  ·n：collision times（發生衝突的次數）


  ·k：k=Min（n，10），即取n和10兩者的最小值。


  例如：


  第一次發生衝突時，n=1，k=Min（1，10）=1，0≤r＜21（即r可以為0或1）。因此隨機等待的時間Random time=0或51.2μs。


  第二次發生衝突時，n=2，k=Min（2，10）=2，0≤r＜22（即r可以為0、1、2或3）。


  因此隨機等待的時間=0、51.2×1=51.2×1μs、51.2×2=102.4μs、51.2×3=153.6μs。


  CSMA/CD接收數據流如圖4-4所示。
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    圖　4-4
  


  3）CSMA/CD接收數據的說明如下：


  在數據傳送的過程中，有可能因為線路異常、硬件故障或驅動程序異常等原因，造成數據在傳輸時被更改而造成數據接收出錯。因此，數據接收後，必須通過一些檢查機制，如「數據（幀）是否過短（發生衝突）」、「數據目的地識別地址是否成功」、「FCS（Frame Check Sequence）是否正確（使用CRC-32）」、「幀的長度、字段內容是否正確」、「是否有多餘的位」等，來確認接收到的數據是否正確。


  CSMA/CD有如下特徵：


  １同一時間在同樣的傳輸通道中，只允許一個用戶傳輸數據，因此，其傳輸的使用權先到先使用。


  ２同一使用區域的用戶（主機）越多，網絡發生數據衝突的幾率就越高，一旦發生衝突，欲傳輸數據的雙方就必須等待一小段隨機時間後，才能再次嘗試傳送，這使得網絡的傳輸效率越來越差。


  ３CSMA/CD的機制對傳輸數據時的幀大小有所限制，即「最小幀大小」。使用CSMA/CD機制時，必須考慮到網絡傳輸在最差情形下發生衝突時，即兩台距離最遠的主機，傳送端能檢測到沒有衝突後，才能把下一個數據幀發送出去。


  以10Base 5為例，其數據傳送速率為10Mbps,Ethernet將數據在兩個主機最大距離（2500米）之間來回傳送一次所需的時間定為51.2μs。


  10Mbps×51.2μs=512bits（64bytes），因此最小幀大小必須大於64bytes。另外，Ethernet為了避免某一主機佔用網絡太久，對最大幀長度限定為1518bytes。要降低產生衝突的幾率，可以通過橋接器（Bridge）或路由器（Router），將網絡分隔成不同的衝突域方式來達成，但使用集線器（Hub）則無法分隔，如圖4-5和圖4-6所示。
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    圖　4-5
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    圖　4-6
  


  由數據包的MAC Address來識別要將數據傳送到哪個區域，將相同區域的數據包阻隔在同一區域內，這樣就不會影響其他區域的傳輸了。換句話說，就是將整個可能衝突的大型區域分隔成數個較小的區域，以便減少其衝突的可能性，提升整個網絡的傳輸效率。


  （2）第二部分：物理層


  IEEE 802.3標準提供了多種不同的物理層選項，如圖4-7所示。
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    圖　4-7
  


  其中10 Base 2為：
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  1）10Base 2、10Base 5、10Base T特徵圖。我們以常用的10Base 2、10Base 5及10Base T 3種來說明它們的特徵圖，見表4-1所示。
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  2）10 Base 2注意事項。10 Base 2的接線圖如圖4-8所示，其注意事項如下：
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    圖　4-8
  


  １最大總長度不可超過925米。


  ２最多只能接4個信號增強器（Repeater），也就是最多可以有5個區段（segment）。


  ３每個區段所能連接的工作站數不得超過30台。


  ４每個區段不得超過185米。


  ５細同軸電纜的兩端需加上終端電阻器（terminator）。


  ６兩台計算機間（T型接頭與T型接頭間）不得小於0.5米。


  3）10 Base 5注意事項。10 Base 5的接線圖如圖4-9所示，其注意事項如下：
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    圖　4-9
  


  １最大總長度不可超過2500米。


  ２最多只能接4個中繼器（Repeater），也就是最多能有5個區段（segment）。


  ３每個區段所能連接的工作站數目不得超過100台。


  ４每個區段不得超過500米。


  ５粗同軸電纜的兩端需加上終端電阻器（Terminator）。


  ６兩台計算機間（Transceiver和Transceiver之間）不得小於2.5米。


  4）10 Base T注意事項。10 Base T的接線圖，如圖4-10所示，其注意事項如下：
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    圖　4-10
  


  １最大總長度不得超過500米。


  ２最多區段數為1024，每區段（集線器與計算機網卡間）不得超過100米。


  ３必須使用集線器來連接。


  注意：規劃網絡時，務必將注意事項看清楚並遵守規定，這樣架設後的網絡系統運行才會更順暢。


  3.IEEE 802.4令牌總線（token bus）用於ARCNet網卡


  IEEE 802.4標準定義了令牌傳遞（token-passing）、介質訪問控制（Media Access Control,MAC）的總線拓撲（Bus topology）。


  運行方式。每個工作站PC都有相應的地址，通過令牌（token）的方式來決定兩個工作站通信是否可行，用此來解決在總線上CSMA/CD衝突。由於在工作站上必須設置地址、令牌的丟失或重複產生等問題，因此增加了網絡規劃及管理上的複雜性和困難度。


  4.IEEE 802.5令牌環（token ring）


  使用於IBM token ring或任何一種token ring網卡。


  IEEE 802.5標準定義了令牌傳遞環（token-passing ring）的局域網。令牌傳遞環是指在環狀網絡上，只有一個令牌（token）在負責傳送數據。IEEE 802.5令牌傳遞方式與IEEE 802.4的令牌傳遞方式相似。


  IEEE 802委員會在制定IEEE 802.5時大量採用IBM的令牌環（token ring）的方式，所以有人將IBM的令牌環網絡視為IEEE 802.5標準的化身，兩者的不同見表4-2。
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  5.IEEE 802系列


  IEEE 802系列包括：


  ·IEEE 802.6：城域網（Metropolitan Area Network,MAN），由於局域網的用戶在企業劇增之後，局域網已經不能滿足需求，而廣域網WAN的傳輸速度慢，且傳輸價格貴，在這種的情況下就發展出了城域網。


  ·IEEE 802.7：制定寬帶技術標準。


  ·IEEE 802.8：制定光纖技術標準。


  ·IEEE 802.9：制定結合聲音和數據的技術標準。


  ·IEEE 802.10：制定局域網的安全（security）。


  4.2　以Ethernet為範例


  在Network Access Layer網絡接入層中的數據鏈路層（Data Link Layer）使用多種方式，例如Token ring、FDDI、SDLC（Synchronous Data Link Control，同步數據鏈路控制）、HDLC（High-Level Data Link Control，高層數據鏈路控制）、LAPB（Link Access Procedure Balanced）連接訪問平衡過程和最常用的Ether type等。Ether type是Ethernet Frame Format（以太幀格式）中的（Type）2個bytes。接下來我們介紹最常用的Ethernet Frame Format，如圖4-11所示。
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    圖　4-11
  


  我們所要傳送的數據data，加上TCP報頭，再加上IP報頭就等於Ethernet Frame Format中的數據長度，最長為1500bytes，再加上MAC介質訪問控制報頭和循環冗余校驗位（CRC），就形成Ethernet Frame Format（以太幀格式）。


  實際接收分組大小如圖4-12所示。
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    圖　4-12
  


  實際接收分組大小：


  去掉Ethernet的前導符（Preamble）和循環冗余校驗位（CRC）→


  實際接收分組大小為6+6+2+1500=1514bytes


  各項目解釋如下：


  Destination（目的地址）：目的地址指的是分組要送達的地址。


  Source（來源地址）：來源地址指的是分組從哪個地址傳送過來的。


  Type或Ether type如圖4-13所示。
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    圖　4-13
  


  這裡的Type類型在Ethernet Frame Format以太幀格式中指的是Ether type（以太類型）。不同名稱但是字段相同，字段大小為2個字節，常用的內容見表4-3。
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  從表4-3中可以知道Type字段在使用IPX協議（Novell）時，將被賦予8137和8138值，使用AppleTalk協議（MAC蘋果機）時，將被賦予809B值，在這裡我們使用的是DoD的IP協議，所以Type字段將被賦予0800值。


  我們以Ethernet為例，介紹Network Access Layer如何封裝TCP/IP，同樣，在Network Access Layer中還有其他的訪問接口，（例如Token Ring、FDDI、ATM等）都可以用來封裝IP分組，以進行IP分組的傳送。


  第5章　網絡互連層


  5.1　簡介


  Internetwork Layer（網絡互連層）對應到TCP/IP協議的有因特網協議（Internet Protocol,IP）、因特網控制消息協議（Internet Control Message Protocol,ICMP）、地址解析協議（Address Resolution Protocol,ARP）和逆向地址解析協議（Reverse Address Resolution Protocol,RARP），我們將一一介紹這些協議。


  5.2　因特網協議


  5.2.1　因特網協議的主要功能


  因特網協議（Internet Protocol,IP）和TCP協議是整個TCP/IP協議中最重要的部分，而TCP協議又構建在IP協議之上，由此可以知道IP協議的重要性。


  IP協議主要是將數據報（Datagram）切割成適當的分組大小，然後將這些分組通過選擇路由，利用不同的路由來傳送分組到目的地。


  5.2.2　IP協議的特性


  IP協議有兩個很重要的特性——非連接性（connectionless）和不可靠性（unreliable）。


  非連接性（connectionless）是指通過IP協議處理後的數據分組都是互相獨立的，每個分組的傳輸路由可以完全不相同，而且分組抵達的先後順序也不一定，換句話說，先送的分組不一定會最先到。


  不可靠性（unreliable）是指IP協議沒有提供對數據流在傳輸時的質量控制，如錯誤檢測、重傳要求、流量控制等。也就是說，分組在傳輸過程中並不能保證不會遺失、不會重複，這樣一來，分組就不一定可以完整地送到目的地。


  或許你會認為這樣的協議具有不可靠性，那對於需要正確的數據傳輸而言不是不太可行嗎？


  事實上，IP協議只是單純地負責將數據報分割成分組，然後送到網絡上，質量的確不能保證，但是利用ICMP協議所提供的錯誤消息或錯誤狀況，再配合更上層的TCP協議，則可以提供對數據的可靠性控制。


  對於一些較不重要的或非即時的數據傳輸，如電子郵件（E-mail），則可利用不可靠性的傳輸方式，而對於重要的和即時性的數據則必須利用可靠性傳輸。


  將下層的通信協議控制簡單化，而將可靠性控制的問題交給上層的通信協議，有助於提高整個通信的效率。


  5.2.3　IP協議的分組格式


  IP協議的分組格式如圖5-1所示。
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    圖　5-1
  


  IP的分組規定是32bits（位）的倍數，也就是4個字節的倍數。


  Version：版本


  字段大小：4bits。


  由於只要遵守協議的規則即可，所以儘管各家廠商有各自的TCP/IP，但是Version字段規定了協議的版本，以利各家廠商遵守，並提供開發新協議的彈性。


  IHL（Internet Header Length）


  IHL指的是IP分組報頭的長度。


  字段大小：4bits。


  範圍：5～15（系統默認為5）。


  4bits字段代表範圍，範圍代表以4bytes長度為1個單位，例如：系統默認為5（範圍）。


  5×4=20bytes


  意思是，這個IP分組報頭有20個字節，最大到15×4=60bytes。


  Type of Service：服務類型


  字段大小：8bits，如圖5-2所示。
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  ·Precedence：用3個位來表示分組的重要性，值越高代表著分組越重要。


  ·D：設置為0時是一般延遲。設置為1時為低延遲（Low delay），例如：帶著語音（voice）的分組轉路由時會通過低延遲線，此時，這個位就需要設為1。


  ·T：設置為0時是一般傳送量（生產力）。設置為1時是高的傳送量（生產力），例如：一個長文件傳送時，分組只帶著部分數據時，常需要設置這個位為1。


  Total Length：總長度


  字段大小：16bits（位）。


  範圍：576～65 535字節。


  總長度指的是IP分組整個的長度。其中包括IP報頭長度和數據長度，最大為216=65 536個字節。


  Identification：辨識符號


  字段大小：8bits（位）。


  辨識符號用來辨識目前的Datagram。


  數據在傳送端準備傳送時，會被切成多個分段來傳送，接收端接收時，會將相同來源及辨識符號值的分段收集起來，重新組合成原來的數據。


  Flags：符號


  字段大小：3bits（位），如圖5-3所示。
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  ·DF：Don't Fragment（不要分段）。


  設置為0時，是可以分段。


  設置為1時，是不可以分段。


  ·MF：More Fragment（更多分段）。


  設置為0時，是最後的分段。


  設置為1時，不是最後的分段。


  Fragment Offset：分段偏移


  字段大小：13bits（位）。


  範圍：0～8191，系統默認為0。


  分段偏移指出目前的分段在原始的Data中所在的位置，原始的數據允許有8192個分段，並且以8個字節為一個基本偏移量，所以最大可允許65 536字節的數據，這個值與總長度（Total Length）是一樣的。


  Time to live（TTL）：存活時間


  字段大小：8bits（位）。


  範圍：0～255秒。


  Time to live是一個計數器，最大值為255秒，當分組每經過一個路由器時，計數器自動減1，直到零為止，若未達目的位置，則將分組去掉。


  Protocol：協議


  字段大小：8bits（位）。


  範圍：0～255。


  協議的字段值指定哪一個高層協議準備接收IP分組中的數據。


  例如：協議的值為6時，表示TCP高層協議準備接收IP分組中的數據。


  協議中常用值的內容見表5-1。
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  Header Checksum：報頭校驗和


  字段大小：16bits（位）。


  報頭校驗和用來確保IP Header的完整性。當IP分組經過路由器時，IP Header的TTL字段減1，Header Checksum會再重新計算一次，若計算出的校驗和不等於分組的校驗和，則分組將被去掉（discarded），直到IP分組到達目的地址都無誤時，才完成分組的轉送。


  Source Address：來源地址


  字段大小：32bits（位）。


  來源地址是指送出分組主機的地址。


  Destination Address：目的地址


  字段大小：32bits（位）。


  目的地址是指接收主機的地址。


  這裡的Source Address和Destination Address指的地址就是IP Address。由於IP Address的內容較多，而且非常重要，所以稍後再獨立討論。


  Options：選項字段


  字段大小：大小不固定。


  大小不固定的選項字段用來提供多種選擇性的服務。例如：


  ·Source routing（來源路由）選擇：用來追蹤數據報經過的因特網。


  ·Time stamping（時間戳）：用來幫助決定數據報傳送模式。


  ·Security（安全性）：用來標示用戶群、限制處理等各類。


  Padding：填充字段


  IP Header報頭的大小一定是32bits（4bytes）的整數倍，當Options選項字段不足4bytes的整數倍時，就用padding填充字段來補齊，通常用0來填補字段。


  5.2.4　IP地址


  IP地址是一個4字節（32位）的數字，這個數字代表了網絡和主機的地址，每個字節的IP地址以點分開，例如：某公司的地址為203.66.47.49，其表示方式如圖5-4所示。
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  IP地址是由一個網絡（Network）地址和一個主機（Host）地址組合而成的32bits地址，而且必須遵守下列規定：


  1）每個IP地址的網絡區段必須有相同的網絡地址。


  2）每個主機上的IP地址必須是唯一的。


  1.IP地址的申請


  全球IP地址的分配是由Network Information Center（NIC）決定的，NIC會根據申請的需求來分配大型網絡A類地址、中型網絡B類地址、小型網絡C類地址。


  國內則是向因特網服務供應商（Internet Service Provider,ISP）提出申請IP地址，學生可以向學校或教育部申請IP地址。


  2.IP地址的分類


  IP地址為32bits（位），有3種網絡分類，分別是A、B、C，分類如下：


  A類地址如圖5-5所示。
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  B類地址如圖5-6所示。


  
    [image: ]
  


  
    圖　5-6
  


  C類地址如圖5-7所示。
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  （1）A類地址


  分配給大型網絡（例如IBM、DEC）或大型機構使用。


  A類地址的前面8個位（Network Address）由NIC決定，第一個位為0，剩餘7個位，所以有28-1=128個A段網絡。


  A類地址的後面24個位（Host Address）是指機器的地址，共有224=16 777 216個機器地址。


  例如：DEC公司向NIC申請，取得1個A類地址（16）。


  那麼DEC公司就可以使用224=16 777 216個機器地址，當然這224個機器地址由DEC的網絡管理員自己分配使用。


  （2）B類地址


  分配給中型網絡或中型機構使用。


  B類地址的前16位（Network Address）由NIC決定，前2個位固定為[image: ]，剩14個位。所以有214=16 384個B段網絡。


  B類地址的後16個位（Host Address）是指機器的地址，共有216-1=65 535個機器地址。


  例如：某機構向NIC申請，取得1個B段地址（168.95.X.X），那麼，這個機構就可以使用216-2=65 534個機器地址，當然這65 534個機器地址就由這個機構的網絡管理員負責分配使用。


  （3）C類地址


  分配給小型網絡（例如學校中的一個系、所）或小型網絡公司使用，目前還可以申請。


  C類地址的前24位（Network Address）由NIC決定，前2個位為[image: ]，剩22個位，所以應該有222=4 194 304個C類網絡。


  但是前4個位中的[image: ]保留給Multicast（224～239），[image: ]保留給實驗用（240～255）的地址。所以真正的C類網絡等於原來應該有的網絡地址——保留的地址，即應該有222-221（保留的）=2 097 152個網絡地址。


  C類的後8個位（Host Address）是指機器的地址，應有28=256個機器地址，但是必須扣除網絡地址（1個）和廣播地址（1個），所以真正的C類網絡的機器地址至多可以有254個。


  例如：國內甲公司向某ISP申請網絡地址，ISP若無法從自己的B段網絡分配出來時，則需代甲公司向NIC申請網絡地址。甲公司得到的是203.66.47.1～203.66.47.254這254個機器地址，203.66.47.X則代表甲公司可以使用254個機器地址203.66.47.1則由甲公司網絡管理員負責分配使用。


  3.快速判定網絡的類


  從IP地址的分類中，我們可以根據分配的Network Address前8個位得到表5-2。
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  ·IP地址開頭是0～127就是A類網絡地址。


  ·IP地址開頭是128～191就是B類網絡地址。


  ·IP地址開頭是192～223就是C類網絡地址。


  ·目前申請的地址多是C類的網絡地址。


  ·D類的224～239是保留給Multicast使用的。


  ·E類的240～255是保留給實驗用的地址。


  4.子網


  子網就好像是一個獨立運作的網絡，被切割成的子網合起來就形成了原先申請的網絡了。一般的情形下是我們先申請網絡地址（A、B、C級網絡地址），下列是常使用子網的情形。


  ·需要將所擁有的IP地址分出去使用。


  例如：學校的系、所或因特網服務提供商（Internet Service Provider,ISP），網絡管理員一定要會切割本身的B類或C類網絡地址，才能將網絡地址分出去使用。


  ·一般企業、公司，需要好幾個區段（Segment）時。


  一般企業、公司原本已經有一個網絡，後來由於公司成長，各部門需要擁有自己的網絡或各部門分屬不同地方時，就需要好幾個段（Segment）的網絡，此時，網絡管理員就需要切割原先單一的網絡成為幾個子網。


  ·小公司直接使用子網。


  一般的小公司向ISP（因特網服務提供者）申請網絡地址時，常常是ISP已經切割成的一個子網。這時候就可以直接使用了。


  5.子網地址


  IP地址在前面已經介紹過了，它的形式如下：
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  這是單一網絡下的組成形式，當我們需要切割成幾個子網時的形式如下：
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  原先的Host Address形成了Subnet Address+Hosts Address


  例如，168.95.X.X的B類網絡：
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  主機共有216=65 536個地址。


  當切割成2個子網時：


  
    [image: ]
  


  由於要切割成2個子網，於是將原來的後16位中的最高位拿來當子網地址，這樣就可以將B類網絡切割成2個子網0XXXXXXX.XXXXXXXX和1XXXXXXX.XXXXXXXX，各個子網擁有215=32 768個主機地址。


  以此類推，若要將B段網絡切割成4個子網，則將原來的後16位中的最高2個位（形成00.01.10.11）拿來當子網地址，這樣就可以將B類網絡切割成4個子網，分別是：


  00XXXXXX.XXXXXXXX


  01XXXXXX.XXXXXXXX


  10XXXXXX.XXXXXXXX


  11XXXXXX.XXXXXXXX


  各個子網擁有214=16 384個主機地址。


  6.IP地址與子網掩碼、子網位置的關係


  範例一


  以168.95.XX的B段網絡切割成2個子網為例，見表5-3。
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  我們從表5-3中可以看出：


  168.95.0.1在子網地址0。


  168.95.127.192也在子網地址0。


  168.95.128.1在子網地址128。


  168.95.254.192也在子網地址128。


  範例二


  某公司申請到203.66.47.X的C類網絡。
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  主機共有28=256個地址。


  我們將此C類網絡切割成4個子網後，IP地址與子網掩碼、子網位置的關係整理如表5-4所示。
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  我們從表5-4中可以看出：


  203.66.47.1在子網地址0。


  203.66.47.96在子網地址64。


  203.66.47.129在子網地址128。


  203.66.47.254在子網地址192。


  我們將B類網絡切割成1、2個子網，C類網絡切割成1、2、4、8、16個子網，整理如下（X代表地址不須處理）。


  B類網絡見表5-5。
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  ·可用的IP地址數：已經扣掉網絡編號（Network number）和廣播地址（Broadcast address），若使用硬件的路由器，則可用的IP地址數必須再減1。


  C類網絡見表5-6。
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  ·可用的IP地址數：已經扣掉網絡編號和廣播地址，若使用硬件的路由器，則可用的IP地址數必須再減1。


  注意：子網越多，可用的IP地址越少。


  以203.66.47.X的C類網絡來說，當子網個數為1時，可用的IP地址個數為254個，當子網個數為16時，可用的IP地址數為224個，每個區段皆使用硬件當作路由器，則可用的IP地址為208個，可以發現可用的IP地址數變少了。


  7.IP地址的使用


  以某公司所申請到的一組地址為例說明，如圖5-8所示。
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  申請的IP地址：203.66.47.48～203.66.47.63（16個IP地址）。


  子網掩碼：203.66.47.240。


  loopback地址：127.0.0.1


  計算機甲和計算機乙在安裝完畢後，在網絡正常的情況下，計算機甲和計算機乙可以使ping 127.0.0.1測試自己的loopback回路地址是否存在。


  ·網絡編號：網絡地址是指子網內，大家共用一個都認識的地址來互傳數據，這個地址就是網絡編號。


  ·子網掩碼：使用子網來判定IP地址是否在同一個子網內，也就是同一個網絡編號。


  例如：計算機甲：203.66.47.50；計算機乙：203.66.47.49，見表5-7和表5-8。
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  AND結果=203.66.47.48就是網絡編號。
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  AND結果=203.66.47.48就是網絡編號。


  網絡編號是由IP地址和子網地址AND的結果，計算機甲和計算機乙的網絡編號相同，表示是在同一個子網內。


  ·路由器地址：當子網內計算機送出一個分組地址不在相同的子網時，就利用路由器地址傳送出去。


  例如：計算機甲ping 168.95.192.1時，分組會利用203.66.47.49傳送到路由器去找168.95.192.1的IP主機。


  ·廣播地址：相同子網內的計算機會使用廣播地址廣播給其他計算機，通過廣播地址知道其他計算機是否存在。


  ·可用的IP地址數：使用軟件當作路由器，所以可用的IP地址數為14個，原有16個，減網絡編號再減廣播地址後為14個。若使用硬件路由器，則必須再減路由器地址，那就剩13個了。


  5.2.5　VLSM（可變長度的子網掩碼）


  VLSM（Variable-Length Subnet Mask）是在因特網快速發展，預期IP地址會不足時的解決方案之一，另一個著名的解決方案是IPv6，原先的IP地址是依照分類劃分子網，我們在規劃網絡時，常以最大的子網符合實際區段上主機數量為規劃原則，依此原則規劃的網絡會浪費許多IP地址，這就是固定長度子網掩碼的缺點，解決之道就是目前討論的VLSM。


  在使用VLSM之前，務必確認相關的設備（尤其是Router）是否支持VLSM，若有的設備支持VLSM，有的設備不支持VLSM，建議不要用VLSM，以避免造成錯亂。那麼什麼時候會用到VLSM呢？我們來考慮實際的狀況，若各個子網的主機數都差不多，當然是使用固定長度的子網掩碼，問題是很多公司、企業，其子網的主機數相差甚多，在總公司或企業總部的主機數很多，分公司或工廠的主機數很少，這時候就可以使用VLSM了。


  固定長度的子網掩碼的位數可用的IP地址數（有效的主機數）的結果，見表5-9。
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  範例


  我們以某公司為例，總公司有200台主機，中型的分公司有3個點（各約60台），小型的分公司有16個點（各約30台），申請到168.95.00.120的IP地址。


  解決方式


  我們以申請到的168.95.0.0/20地址來說，由於局域性的考慮，所需要的子網數量達20個，若以固定長度的子網掩碼來進行切割子網，又要能提供最大的子網時，問題就發生了，使用24bit掩碼時，雖然可以提供254個主機數量，卻只能提供14個固定子網，而我們需要的子網數量達20個，該怎麼辦呢？當然是使用VLSM（可變長度的子網掩碼）。


  使用可變長度的子網掩碼時，首先需要考慮提供最大的子網，由於總公司有200台主機，所以能提供達200台主機的掩碼位數為24。我們先使用24bit掩碼切割成14個子網，將第一個子網配給總公司，如圖5-9所示。
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  接著，就有多種規劃情形了，我們可以將第2、3、4個子網直接配給3個中型的分公司（較浪費IP地址）或選擇其中的第2和第3個子網使用26bit mask來產生2×2=4個子網（各約62台主機，每個24bit mask可以產生2個26 bit mask的子網），如圖5-10所示。
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  我們使用了其中的3個子網。


  接著可以使用24bit mask的子網中尚用的第4、5、6個子網，使用27bit mask來產生3×6=18個子網（每個24bit mask可以產生6個27bit mask的子網），每個子網都可以有30台主機，如圖5-11所示。
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  我們使用了18個子網中的16個，由此可見，我們省下了眾多的IP地址，可以在未來繼續使用。


  該公司分配IP地址的結果見表5-10。
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  5.2.6　CIDR（無類型域間路由）


  1.CIDR簡介


  CIDR的全名是Classless Inter-Domain Routing，隨著因特網的盛行，通信協議TCP/IP中IP版本4的32位（IP地址）已經明顯地出現「未來會不夠用」的現象，為了解決IP地址不足的問題，目前已經有多種解決方案，主要有下列兩種：


  ·短期的：盡可能地不影響現有的架構和協議為主（例如CIDR），以延長現有協議和架構的使用時間。


  ·長期的：以研究發展新一代的網絡協議為主，（例如IPv6）徹底解決IP不足的問題。


  從主要解決方案的分類來看，CIDR希望能夠提供解決中短期IP不足的處理方式，由於長期的解決方案遲遲未能進入市場，因此CIDR就顯得重要了。


  2.IP Routing（路由）


  在整個因特網中，IP路由的處理有下列3種方式：


  ·ARP（Address Resolution Protocol）：地址解析協議主要是處理主機和主機之間或主機和路由器之間路由的取得問題，如圖5-12所示。
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    圖　5-12
  


  ·Interior Routing：在相同的路由領域中，路由器之間交換路由信息稱為內部路由，如圖5-13所示。
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    圖　5-13
  


  ·Exterior Routing：在不同的路由領域之間交換路由信息稱為外部路由，如圖5-14所示。
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    圖　5-14
  


  我們探討的CIDR是屬於Interior Routing（內部路由）的處理方式，也就是在內部路由中，使用不分級的方式來處理路由的問題。


  3.CIDR的地址配置


  我們都知道，IP地址分為A、B、C、D和E類，A類的IP地址已經非常難申請到了，目前連B類的IP地址都很難申請到，即使是新興的大專院校，大多數也只能申請到幾個C類網絡地址。一個C類網絡地址可以支持最多254個主機地址，一個B類網絡地址可以支持最多65 534個主機地址。對於中大型企業而言，往往是一個C類網絡地址太少，而一個B類網絡地址又太多，而且還申請不到。因此，通過CIDR，我們可以解決這些企業、組織的IP地址問題。


  CIDR如何處理網絡地址呢？事實上，CIDR也是使用IP地址和掩碼地址，成對的表示方式如下：
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  例如：
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  在處理網絡地址的方式中，CIDR與一般的網絡地址處理方式最大的不同就是取消了分級的類，例如＜201.66.48.0 255.255.240.0＞的IP地址，在分級的類中屬於C類地址，所以會轉成處理＜203.66.48.0，255.255.255.0＞的網絡地址。在不分級的類中，則會轉成處理＜201.66.48.0 255.255.240.0＞到＜203.66.48.0 255.255.240.0＞的網絡地址。很明顯，CIDR可以指定到較小規模的網絡地址。


  4.CIDR的路由處理


  在CIDR的地址配置中，我們已經談過CIDR可以指定到較小規模的網絡地址，而CIDR的另一個重要目的，就是要減少路由表內的路由數量，以降低路由表的大小。這就需要路由的aggregation（聚合）的功能。意思是說，多條路由可以結合成單一路由來表示，以減少路由表內路由的數量，我們以圖5-15為例進行說明。
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    圖　5-15
  


  其中：


  ·R10為骨幹路由器。


  ·R20為連接到分點的路由器。


  ·R1～R14為各分點的路由器。


  我們配置IP地址，R1（201.66.49.0）到R14（201.66.62.0），在R20的路由表中有201.66.48.0～201.66.62.0的路由，若在R10和R20之間不使用CIDR，則R10也會有一樣多的路由，使用CIDR後，則R10和R20之間可以聚合成（201.66.48.0，255.255.240.0）的單一路由，因此在R10中就減少13條路由。若R10連接到R30、R40等的路由器，也使用相同的處理方式，則R10使用CIDR的方式，在路由表中可以減少路由的數量就更可觀了。


  CIDR的聚合功能很強，但是在使用上還是有相當的限制，否則就發揮不出應有的功能。


  使用CIDR的目的是解決中型規模企業的網絡地址問題，所以在使用上，我們建議如下：


  ·必須使用現在的C類IP地址。


  ·必須使用連續性的IP地址。


  ·CIDR的網絡地址範圍一定在2n之內。


  在這樣的條件下，CIDR才能發揮最大的功效。然而在許多的企業網絡環境中，並無法完全使用CIDR。例如：一家大型的企業網絡是multi-homed，簡單地說，也就是連接到多家的因特網服務提供商（ISP）。這時候，不同的ISP之間很難有連續性的IP地址空間，再加上彼此之間的商業競爭，就更難使用CIDR的聚合功能了。


  5.CIDR路由廣播的規則


  在企業網絡中，連接上單一ISP時，使用CIDR沒有太大問題，若連接上多個ISP，就會發生路由廣播所形成的問題，例如：routing loop（路由回路）問題，所以CIDR在路由廣播上需要有規則來處理，以避免其他的問題產生，在CIDR的路由廣播中，需要遵守下列兩項規則：


  ·規則1：在路由表中選擇路由時，會以longest-match（最長地址的符合）為原則。


  企業網絡在連接多個ISP時，各自的路由網域必須明確地指定路由，無法使用Summarization（匯總）的方式來處理，以確保路由算法可以在路由協議中（例如OSPF）持續地運作，不會受到影響而有不當的運行。


  ·規則2：在擁有匯總（Summarization）的路由領域（routing domain）中，分組即使符合了匯總的路由，但是不符合longest-match的路由時，仍會被丟棄。以確保不會有路由回路（routing loop）的發生。


  在CIDR路由廣播中，我們必須使用內部的協議，而且必須支持不分類的aggregation（聚合）功能的路由協議，所以很明顯，在常用的內部路由協議（RIP、IGRP、EIGRP和OSPF）中，只有EIGRP和OSPF協議才支持CIDR。


  6.CIDR的目的


  CIDR的目的是要能在不改變IP路由和尋址的架構下，解決短期IP不足的問題，以期待順利地過度到長期解決方案的實施。在長期解決方案尚未完全實施之前，我們應該善用CIDR，以避免IP地址的浪費。


  5.2.7　Supernet（超網）


  Supernet是CIDR的延伸使用，目的是將多個IP網絡地址結合起來使用，特別適用於中等規模的網絡，由於因特網的快速發展，IP地址出現了不足的情形，而適用於中等規模網絡的B類網絡地址已經很難申請到，該怎麼辦呢？沒關係，我們可以申請幾個較小的網絡地址，再結合起來使用，這樣就可以解決中等規模網絡的IP地址問題了。


  CIDR的C代表了Classless，也就取消了分級的概念，而使用網絡地址和子網掩碼來代表IP的地址，例如：
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  範例


  有一所新設立的大學，申請到9個C類網絡是從203.66.16.0到203.66.24.0，請問子網掩碼該設多少？


  解1：若9個C類網絡各自管理，中間通過Router連接，則子網掩碼可以設為255.255.255.0，缺點是需要花費在Router和維護管理的費用太大。


  解2：可以考慮使用Supernet方式來解決，計算方式如下：


  從203.66.16.0到203.66.24.0的網絡地址中，有變動的是第3個字節16～24，見表5-11。
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  我們將有變動的位在子網掩碼中填入0，沒有變動的位在子網掩碼中填入1，就得到子網掩碼。


  在第3個字節為240，整個子網掩碼為255.255.240.0。


  在使用Supernet時必須遵守下列兩個規則：


  1）網絡地址的範圍必須在2的冪次方內。


  2）網絡地址最好是連續的。


  在瞭解Supernet基本原則後，我們仍然使用上述例子，網絡地址為203.66.16.0～203.66.24.0，這時可以使用速算方式如下：


  1）2的冪次方範圍為16～31，共16個網絡地址。


  2）256-16=240，為第3個字節的子網掩碼。


  所以整個的子網掩碼為255.255.240.0。


  注意：若是對於Supernet（CIDR）不是很熟的人，請用一般的計算方式，盡量不要使用速算方式，容易混淆觀念。


  IP的路由選擇


  前面曾提到過，IP協議提供路由選擇，這是一個很重要的功能，利用IP協議來選擇路由，以便決定數據要經由哪個局域網中的網關來傳送。


  IP選擇路由，可以用路由表來表示，選擇路由的重點如下：


  1）當網絡中路由改變時（可能是某些主機故障或移除，或加入新的主機），新的路由表必須在一定的時間內更改完畢，不可超過超時（Timeout）的時間限制。


  2）為了建立路由，使網絡中的網關和主機之間能正常通信，須建立一些控制消息，這些控制消息的產生盡量不影響到正常的數據流量。


  3）在選擇路由時，不要選擇會造成循環（loop）的路由。


  IP路由表的範例


  要選擇路由，一般在網關本身會有兩種基本的路由表——距離表格和路由選擇表格，當網絡有變動時，這些表格也會改變，以便決定最佳的傳輸路由。


  1）距離表格（Distance Table）：主要是記錄網絡由相鄰的網關出發到指定的網絡間的跳數（hop-count），所謂的跳數是指所有經過的網關數目總和再加1。


  2）路由選擇表格（Routing Table）：通過路由選擇表格，各網絡在傳送前，可以知道到某個網關的路由數據，以便選擇最佳的傳輸路由。


  我們以生成一個網絡為範例，如圖5-16所示。


  
    [image: ]
  


  
    圖　5-16
  


  距離表格見表5-12。
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  路由選擇表見表5-13。
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  5.2.8　IP multicast（IP組播）


  隨著多媒體（multimedia）的盛行，人們對於視覺、聽覺等的質量要求也越來越高，對於多媒體的傳送，傳統上仍是使用廣播（Broadcast）的方式，不需要或不想要的設備與計算機也都接到了分組，因此會浪費不少的帶寬並增加客戶端的負載，於是很多大廠家都投入了不少人力物力進行研究，盡可能地想辦法減少帶寬的浪費，同時也降低客戶端的負載，所以，整個研究都從Unicast、Broadcast轉向深入探討multicast的使用。


  在分組的傳送中，不外乎有下列3種方式：


  ·Unicast：傳給單一用戶。


  ·Broadcast：傳給所有用戶。


  ·Multicast：傳給一群用戶。


  每一種傳送方式在網絡上都有不同帶寬的影響。


  1.Unicast（單播）


  Unicast是客戶端有需求時，服務器上的多媒體應用程序分別為每個用戶送出一份所需要的數據，如圖5-17所示。
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    圖　5-17
  


  用戶端PC1、PC2、PC5和PC6需要這一份多媒體影片，這份多媒體影片有8MB大小。這時候，我們會發現多媒體服務器會送出4次、共達4×8MB=32MB大小的影片。Switch A會送出兩次（給PC1和PC2）到Switch B，共有2×8MB=16MB大小。Switch A會送出兩次（給PC5和PC6）到Switch D，共有2×8MB=16MB大小，由於PC3和PC4未提出需求，所以不會傳送任何文件。


  2.Broadcast（廣播）


  Broadcast是用戶端有需求時，服務器上的多媒體應用程序送出一份數據到同一個廣播領域內的所有設備，如圖5-18所示。
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    圖　5-18
  


  用戶端PC1、PC2、PC5和PC6需要這一份多媒體影片，由於是用Broadcast方式，所以服務器只要送出一次就可以了，Switch A也只要送出一份，Switch B、Switch C和Switch D都會收到。而Switch B、Switch C和Switch D也會送出一份，所有的計算機都會收到，不管有沒有提出需求，於是PC3和PC4也會收到8MB大小的影片，浪費了不必要的帶寬。


  3.Multicast（組播）


  Multicast是用戶端需要信息時，服務器上的多媒體應用程序會利用特別的廣播方式傳送出去一份數據，有需求的用戶才會收到數據，沒有需求的用戶不會收到數據，如圖5-19所示。
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    圖　5-19
  


  用戶端PC1、PC2、PC5和PC6需要這一份多媒體影片，所以會加入一個組，服務器會使用特殊的廣播方式傳送一次給這個組，只有加入這個組的用戶（PC1、PC2、PC5、PC6）才會收到這份多媒體應用程序，而Switch C、PC3和PC4都不會收到這8MB大小的應用程序，不會浪費不必要的帶寬。


  在瞭解IP multicast的地址是屬於IP地址中的D級（從224.0.0.0～239.255.255.255）後，我們整理IP multicast的地址格式如圖5-20所示。
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    圖　5-20
  


  IP multicast的問題是1110後面再加上28位的Multicast Group ID，有些Multicast Group ID已經分配給特定的功能所使用，稱為Well-Known Class D address,Well-Known Class D address如下：
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  除了Well-Known Class D address以外，IANA（Internet Assigned Numbers Authority）還保留了給域管理和維護的地址範圍224.0.0.0～224.0.0.255，保留了給管理範圍的地址239.0.0.0～239.255.255.255，其餘的Multicast Group ID則留給Multicast應用程序使用。


  4.IP multicast地址和Ethernet地址的對應


  在IP地址和Ethernet地址的處理上，可以使用ARP（Address Resolution Protocol）來取得Ethernet地址，使用RARP（Reverse Address Resolution Protocol）來取得IP地址，IANA（Internet Assigned Number Authority）為了避免ARP來映射IP multicast而取得Ethernet地址，特別留了一個地址塊（address block）給multicast或其他目的所使用，這個地址如下：
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  轉成十進制如下：
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  這個地址域指的是線上的傳送地址，傳送到內存處理時，必須高低位交換如下：
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  IANA將這個地址塊的一半（wire）上的第一個位是1的給multicast地址使用，如下所示：


  
    [image: ]
  


  Ethernet地址有6個字節，也就是48個位，我們剛剛提到IANA配置的地址塊是Ethernet地址的前半段，完整的線（wire）上地址如下：
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  交換成memory地址如下：
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  所以IP multicast地址的範圍是01-00-5E-00-00-00～01-00-5E-7F-FF-FF。


  這後半段的23個X就是給Class D對應的地址，將Class D的後23個位移入Ethernet的後23個位如下：
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  我們再以224、10、11、12為例，映射到Ethernet的地址如下：
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  5.3　因特網控制消息協議


  因特網控制消息協議（Internet Control Message Protocol，簡稱ICMP協議），在前面的章節中，我們曾提及IP協議，其主要功能是將數據流（Datagram）切割成適當的分組大小，然後將這些分組通過選擇不同的路由來傳送分組到目的地。


  事實上，在因特網上的分組傳輸過程中，有許多問題是IP協議所未提及的，例如：網絡的錯誤檢測、擁塞問題、主機故障等，這不是單純具有非連接性以及不可靠性（Unreliable）的IP協議所能解決的。因此，便產生了ICMP協議。


  5.3.1　ICMP協議概要


  因特網上的數據傳輸主要是通過網關的選擇路由功能，當某個網關在傳送分組的時候，發現因某些問題，數據分組無法繼續正常地往下傳送到目的地主機時，便可利用ICMP協議來提供錯誤控制消息給來源主機，此消息也是以分組的形式來傳送，稱為ICMP分組。


  ICMP協議的使用建立在IP協議之上，換言之，ICMP協議是無法單獨運作的，甚至可以將ICMP作為IP協議的一部分。因此，ICMP的分組是內嵌在IP分組中傳送的，IP分組的數據區部分是由整個ICMP分組組成，如圖5-21所示。
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    圖　5-21
  


  5.3.2　ICMP協議的分組格式


  ICMP協議的分組如圖5-22所示。
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    圖　5-22
  


  ICMP分組主要包含以下幾個部分：


  ·Type：Message Type Field消息類型字段，占8位，用來表示ICMP消息的類型，共有13種類型，消息類型和對應的消息說明見表5-14。
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  ·Code：Code Field消息碼字段，占8位，進一步詳細說明該類型內容的信息。


  ·Checksum：校驗和，占16位。


  ·消息說明字段：包含兩部分，一個是高級說明字段，此字段內容因消息類型不同而有所不同，占32位；另一個是IP分組報頭（Internet Header）+64位的數據區起始數據（Original Data Datagram）。


  5.3.3　各種ICMP分組詳細格式


  1.簡單網絡錯誤檢測——Echo Reply（Type 0）/Echo Request（Type 8）


  Echo Reply（回聲答覆）/Echo Request（回聲要求）分別代表了類型0和類型8，其主要的功能是確認來源主機和目的主機之間的網絡路由是否暢通。來源主機發出ICMP的Echo Request分組給目的主機後，會查看是否收到目的主機返回的Echo Reply分組，若來源主機收到Echo Request回應的分組，表示目前的網絡可以正常連通，否則，表示目前網絡有問題，無法正常運作。


  在UNIX、Windows 2000、Windows XP等OS下，執行Ping指令來測試網絡的狀態，實際上就是利用ICMP的Echo Request和Echo Reply分組來測試的，我們以Windows XP的環境為例，在其控制台模式下，執行Ping 140.118.33.1指令，若與140.118.33.1主機之間的網絡正常，會出現類似下面的消息：
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  若網絡不正常，則會出現類似下面的消息：
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  Echo Reply/Echo Request（回聲答覆/回聲要求）分組格式見下圖。
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  其中Identifier（標示符）和Sequence Number（順序編號）是提供給來源主機確認回應的分組是針對之前哪一個要求分組所回應的，也就是說，假設Echo Request中的Identifier和Sequence Number分別是m和p，當網絡連通正常時，Echo Reply的Identifier和Sequence Number也要分別是m和p。


  另外，Optional Data部分的數據可有可無，完全依Echo Request中的這部分是否有數據而定，若有，則Echo Reply中的此部分數據必須和Echo Request的相同；反之，若echo request的此部分無數據，則Echo Reply的相同部分也不需要有數據。


  2.分組無法正常到達目的地——Destination Unreachable（Type 3）


  分組無法正常到達目的地主機的原因很多，例如：主機硬件故障、目的地址錯誤或不存在、網絡斷線等。Destination Unreachable（目的地無法到達）的分組格式，如圖5-23所示。
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    圖　5-23
  


  其中的Code字段用來表示一些不能正常將分組送到目的主機的原因，如下所示：


  0:Network Unreachable，無法連上目的網絡。


  1:Host Unreachable，無法連上目的主機。


  2:Protocol Unreachable，指定的通信協議不存在。


  3:Port Unreachable，指定的連接端口不存在。


  4:Fragmentation Needed and DF set，數據需分割並設置原子位（DF:Don』t Fragment）。


  5:Source Route Failed，來源選擇路由失敗。


  6:Destination network unknown，無法識別的目的網絡。


  7:Destination host unknown，無法識別的目的主機。


  8:Source host isolated，來源主機被隔離。


  9:Communication with destination network Administratively prohibited，管理上禁止和目的網絡通信。


  10:Communication with destination host Administratively prohibited，管理上禁止和目的主機通信。


  11:Network unreachable for type of service，無法連上此種類型的網絡服務。


  12:Host unreachable for type of service，無法連上此種類型的主機服務。


  3.流量控制——Source Quench（Type 4）


  網關在因特網的數據傳輸上有很重要的功能，它就好比各個不同網絡間的橋樑，當網關收到IP分組，它會根據它內部的路由表（Routing table）選擇適當的路由來傳輸，但若因為來源主機傳送分組的速度太快，網關來不及處理，其內部存放數據的緩衝區空間滿了，則會出現後來送到的分組被丟棄，此時該網關就必須發出ICMP的Source Quench消息送至來源主機，使其將傳送分組的速度降低，甚至停下來，等到來源主機不再收到Source Quench消息，才可以恢復正常傳送。換言之，Source Quench消息的主要功能在於控制傳輸流量。


  Source Quench（來源抑制）的分組格式如圖5-24所示。
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    圖　5-24
  


  4.變更傳輸路由——Redirect（Type 5）


  當網絡上的主機或網關有變動時，必須通知來源主機改變數據的傳輸路由。


  Redirect（更改方向）的分組格式如圖5-25所示。
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    圖　5-25
  


  其中，消息說明字段是放入新網關的IP地址。


  Code字段說明了更改路由的原因，如下所示：


  0:Redirect datagrams for the Net，由於網絡變動而更改數據傳輸路由。


  1:Redirect datagrams for the Host，由於主機變動而更改數據傳輸路由。


  2:Redirect datagrams for the Type of Service and Net，由於網絡和服務類型的變動而更改數據傳輸路由。


  3:Redirect datagrams for the Type of Service and Host，由於主機和服務類型的變動而更改數據傳輸路由。


  5.超時傳輸消息—Time Exceeded（Type 11）


  當網關內的路由表有錯誤發生造成循環時，數據分組會陷入此循環之中，而無法傳到正確的目的地，為了避免這種現象，必須利用某種方式來限制分組的傳輸時間。


  利用IP分組中的TTL（Time to Live）存活時間字段即可控制循環。當某網關收一個IP分組時，將其TTL值減1，當發現某分組的TTL值為0時，表示此分組可能因循環的問題，在網絡上傳送的時間過久，因此，網關會丟棄此可能陷入循環的分組，並發出一個ICMP的Time Exceeded消息給來源主機。


  另外一個可能造成Time Exceeded的原因是目的主機在組合分割分組（由同一個數據報所分割的）的時間超過Timeout的時間設置值，因此也視為傳輸失敗。


  Time Exceeded（超時傳輸）的分組格式如圖5-26所示。
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    圖　5-26
  


  其中，Code字段用來說明Time Exceeded的原因，其值與說明如下：


  0：表示因為循環問題所造成。


  1：表示因為分組組合超過設置的時間所造成。


  6.傳輸參數錯誤消息——Parameter Problem（Type 12）


  當網關發現其傳輸的IP分組內的某些字段值錯誤，無法正常處理此分組時，網關會丟棄此分組，並送出一個ICMP的Parameter Problem信號給來源主機。


  Parameter Problem（參數問題）的分組格式如圖5-27所示。
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    圖　5-27
  


  其中，Pointer（指針）用來指向IP分組錯誤的位位置。


  7.時間戳消息——Timestamp Request（Type 13）/Timestamp Reply（Type 14）


  Timestamp Request和Timestamp Reply的消息有以下功能：


  1）使網絡上的時間同步。


  2）測量網絡傳輸的延遲。


  3）詢問某主機當時的時間。


  Timestamp Request（時間戳要求）和Timestamp Reply（時間戳答覆）的分組格式如圖5-28所示。
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    圖　5-28
  


  Timestamp是以ms（毫秒）為單位，並以格林尼治時間零時零分為基準時間。


  例如，要知道某主機當時的時間，可以發出一個ICMP的Timestamp Request的消息給對方主機，其中的Originate Timestamp字段要填入此分組發出的時間。當目的主機收到此消息後，它會返回一個ICMP的Timestamp Reply消息給來源主機，而且必須將收到Timestamp Request消息的時間和Timestamp Reply要返回時的時間分別填入Receive Timestamp和Transmit Timestamp字段中。


  這樣由Timestamp和Transmit Timestamp兩個字段的差值，便可以知道目前網絡的延遲了。


  8.取得網絡地址消息——Information Request（Type 15）/Information Reply（Type 16）


  當來源主機想知道某主機的因特網地址時，可以利用ICMP中的Information Request和Information Reply消息。


  Information Request（信息要求）和Information Reply（信息答覆）的分組格式如圖5-29所示。
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  其中的Identifier（標示符）和Sequence Number（順序編號）和前面介紹過的Echo Reply/Echo Request分組內的Identifier和Sequence Number功能相同。


  當要詢問某主機的IP地址時，要將來源主機與目的主機IP地址的網絡編號設置成0，收到Information Request的主機會將來源主機的因特網地址返回給來源主機。


  9.取得子網掩碼地址消息——Address Mask Request（Type 17）/Address Mask Reply（Type 18）


  ICMP的Address Mask Request和Address Mask Reply消息主要用來取得某網絡的子網掩碼地址（Subnet Mask Address）。


  Address Mask Request（網絡掩碼要求）和Address Mask Reply（網絡掩碼答覆）的分組格式如圖5-30所示。
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  當想知道某網絡的子網掩碼地址時，可以由來源主機發出一個ICMP的Address Mask Request消息給此網絡中的網關，若知道網絡的子網掩碼地址，則直接返回給來源主機；若不知道，可以利用廣播的方式，將此消息送出，等待知道的網關回應。


  其中的Identifier（標示符）和Sequence Number（順序編號）和前面介紹過的Echo Reply/Echo Request分組內的Identifier和Sequence Number功能相同。


  5.4　地址解析協議


  地址解析協議（Address Resolution Protocol），簡稱ARP協議。對於在因特網上的每一台主機而言，都有一個32位的IP地址代表它。事實上，在網絡上兩台機器的互相通信是通過其物理地址，也就是其網卡的硬件地址。


  以以太網（Ethernet）為例，每個以太網卡，其硬件地址都是由廠商提供的，長度為48位，而且每個地址皆是唯一的。換句話說，在網絡上不允許有重複的硬件地址出現。


  如何將32位的IP地址轉換成物理的硬件地址，這便是ARP協議的主要功能。


  1.如何通過ARP協議將IP地址轉換成物理地址


  一般來源主機是通過地址轉換表找到目的主機的物理地址，地址轉換表包含了索引表和設置文件，記錄了IP地址和物理地址（例如Ethernet物理地址）的對應關係。


  來源主機要找到目的主機物理地址的方法如下：


  1）由高速緩衝區中的索引表（由ARP協議建立）中取得。


  2）從設置文件中取得（由手動方式建立）。


  3）再次發送ARP以取得目的主機的物理地址。


  來源主機通過ARP取得IP地址的流程圖如圖5-31所示。
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    圖　5-31
  


  如果知道目的主機的IP地址，但是不知道其對應的物理地址，可以利用廣播的方式來達成，一般來說，配合高速緩衝區來存放索引表，可以提高處理的速度。


  2.ARP動作方式


  ARP動作方式如圖5-32所示。


  例如，主機1欲和主機4通信，方法如下：


  1）主機1送出ARP的請求，將主機4的IP送到網絡上。


  2）主機4判斷此IP為本身的IP，因此回應其物理地址。
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  3.ARP協議的格式


  ARP協議的格式如圖5-33所示。
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    圖　5-33
  


  HARDWARE：表示使用的硬件接口類型，例如用1表示以太網。


  PROTOCOL：表示所使用的通信協議。


  OPERATION:1→ARP要求（ARP REQUEST）。


  2→ARP回應（ARP RESPONSE）。


  3→RARP要求（RARP REQUEST）。


  4→RARP回應（RARP RESPONSE）。


  HLEN：表示物理地址的長度。


  PLEN：表示網絡協議地址的長度。


  HLEN、PLEN字段長度隨不同的網絡類型而有所不同。


  SENDER HA：來源主機的物理地址，占6個bytes。


  SENDER IP：來源主機的IP地址，占4個bytes。


  TARGET HA：目的主機的物理地址，占6個bytes。


  TARGET IP：目的主機的IP地址，占4個bytes。


  5.5　逆向地址解析協議


  5.5.1　RARP協議的功能


  逆向地址解析協議（Reverse Address Resolution Protocol），簡稱RARP協議。


  RARP協議和前面提到的ARP協議的功能剛好相反。將32位的IP地址轉換成實際的硬件地址，這是ARP協議的主要功能，而RARP協議則是將網絡物理地址轉換成32位的因特網地址IP。


  5.5.2　RARP協議的應用


  RARP協議主要應用在無硬盤（Diskless）的主機上。無硬盤的主機由於本身沒有啟動的網絡系統程序，更不用說有IP的網絡地址了，因此，如何使無硬盤的主機和有IP網絡地址的服務器主機建立連接，進一步使無硬盤的主機能啟動以及取得IP網絡地址，便是RARP協議的工作了。


  5.5.3　RARP協議的工作方式


  當無硬盤的主機在開機或關機後重新啟動，會將該主機的以太網卡的硬件物理地址（48位），以廣播的方式送到網絡所有的主機，服務器主機利用其硬件地址映射到IP地址的轉換表格，將來源主機硬件地址映射到相對應的IP地址（32位）後再返回去，此時，無硬盤的主機利用返回的IP地址，通過網絡取得來自服務器的啟動程序，以便完成啟動過程。


  RARP的動作如圖5-34所示。
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  例如，主機1欲利用主機4來啟動，方法如下：


  1）主機1（無硬盤）發出RARP請求，並將其物理地址在網絡上廣播。


  2）主機4（RARP服務器）收到RARP請求，利用內置的對應表格，找出主機1物理地址所對應的IP地址。


  3）主機4將主機1和主機4的IP地址返回給主機1，使主機1和主機4可以取得連繫，進而使主機1得以啟動。


  5.5.4　RARP的消息格式


  以以太網為例，RARP的消息是包含在其數據字段中，大小為28bytes，如圖5-35所示。
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    圖　5-35
  


  第6章　主機對主機層


  6.1　簡介（含TCP）


  Host to Host Layer（主機對主機層）對應到TCP/IP協議的有傳輸控制協議（Transmission Control Protocol,TCP）和用戶數據報協議（User Datagram Protocol,UDP）。


  6.1.1　傳輸控制協議


  傳輸控制協議（Transmission Control Protocol），簡稱為TCP協議，在TCP/IP協議組中，取TCP與IP協議名稱的結合來命名，其重要性可想而知。因此，在本章中，我們將探討TCP協議的重要功能、傳輸特性和分組格式等。


  TCP協議在TCP/IP協議組中的位置如圖6-1所示。
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    圖　6-1
  


  由圖6-1可以看出，Host to Host Layer主機對主機層中的兩個協議UDP和TCP屬於平行的地位，分別提供兩種不同的傳輸服務方式，而這兩個協議必須建構在IP協議之上。


  在前面的章節中，我們知道，IP協議只是單純地負責將數據報分割成分組，並依指定的IP地址通過網絡傳送到目的地，必須配合不同的傳輸服務——TCP協議（連接性與可靠性）或UDP協議（非連接性與不可靠性），以便提供傳送端與接收端主機間的連接。


  根據分層負責的原則，最上層的應用程序不需要考慮如何將數據正確地傳給對方，只要將數據交給TCP協議來處理即可。這樣，可以減輕上層應用程序設計與維護的負擔。


  6.1.2　TCP協議主要的功能


  TCP協議的主要功能，簡單地說，就是提供連接性、可靠性與數據流式的傳輸服務。


  1.連接性（connection）


  表示要進行數據傳輸的雙方必須先溝通，在確認已建立好之間的連接後，才可以正式傳輸數據。我們以一般寄信的方式——平信和掛號信為例來說明，要寄平信，不需要對方的同意（非連接性），只要寫好地址，貼上郵票，就會寄出，但對方並沒有和你有確認的動作，信不一定會收到。而寄掛號，則須對方的同意（連接性），有確認的動作（如蓋章），對數據的傳輸較有保障。


  由上面的例子我們也可以看出，非連接性與連接性的數據傳輸方式存在差異——非連接性用於較不重要的數據傳輸，連接性用於較重要的數據傳輸，利用不同的傳輸方式，可以使數據的傳輸更有效率。


  2.可靠性（reliable）


  提供可靠性的傳輸服務是TCP協議很重要的一個特性。TCP協議的可靠性控制主要是利用下列一連串的動作組合來完成的。


  接收端接收的數據若正確，則返回確認（Acknowledgement）分組給傳送端。


  接收端收到不正確的數據，則要求傳送端重傳（Retransmission）。


  傳送端在設置的時間內未收到相對應的確認分組，則傳送端會重傳該分組。


  我們以圖6-2來說明。
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    圖　6-2
  


  在圖6-2中，當傳送端送出分組1後，會同時啟動一個定時器（Timer），等到接收端返回確認分組1』，傳送端收到後，才會繼續傳送分組2，而其定時器也重新計數。若傳送端等待了一段時間後，仍未收到對應的確認分組，從而發生超時（Time Out），則傳送端會重送該分組，直到接收端接收正確的分組並返回確認分組。


  以上動作相關的參數有：順序編號（sequence number）、回應編號（acknowledge number）以及校驗和（checksum），稍後我們將在TCP分組格式的部分詳細說明其用法。


  3.數據流（data stream）


  這個特性是指TCP協議的數據傳輸是依序一個接著一個地傳送，而且每一個TCP分組可以包含一長串的數據，而不是一個字節接著一個字節。


  4.數據流量控制


  由前面的說明我們可以知道，「確認」（acknowledge）可以用來達成可靠的傳輸，但是，傳送端每次要等收到對應的確認分組後，才傳送下一個數據分組，這樣的方式雖然簡單，但是整體效率卻很低，因為傳送端在等待確認分組的時間是空閒（idle）時間，這會造成帶寬的浪費。因此，在TCP協議中，使用一種叫做「滑動窗口」（Sliding Window）的技巧來解決這個問題。


  數據流量控制的順序如圖6-3所示。
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  在圖6-3中，以總共要傳送10個分組為例，在圖6-3（a）中，窗口中有4個分組，表示已送出的分組。


  在圖6-3（b）中，當傳送端收到確認分組1時，將窗口向右移一格，並送出分組5。


  在圖6-3（c）中，當傳送端收到確認分組2、3時，窗口向右移2格，並送出分組6、7。


  簡單地說，在窗口右方的分組表示準備要傳送出去的分組。而位於窗口裡面的分組表示已經送出的分組，但傳送端尚未收到確認分組。窗口左方的分組則表示已經傳送出去而且傳送端也收到確認的分組。


  這和收到一個對應確認分組後才傳送下一個分組的方法有很大不同，利用滑動窗口，可以一次先傳送多個分組，再等待確認分組，如此便可以減少空閒時間，提高傳輸效率。


  當然，我們可以進一步體會到，滑動窗口的大小和傳輸效率有密切的關係，窗口越大，傳輸效率越佳，當然，若其大小為1，那就失去了滑動窗口的功能了（等於一次傳一個分組）。所以，我們可以利用調整窗口的大小來改進網絡傳輸的效率。但是，窗口大小也不是可以無限制地增加，因為窗口的大小會受限於緩衝區空間的大小，所以會有所限制。


  6.1.3　TCP協議的通信端口


  前面我們曾提到，TCP協議具有連接性，那麼到底是以哪種方式來表示連接傳送端主機和接收端主機的處理進程呢？


  你可能認為，如圖6-4所示那樣，利用二者主機的IP地址來連接就可以了。
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  事實上，你可能忽略了一點，在一個多人多任務的操作系統環境下（如UNIX、Windows、Novell……），可能有數個進程同時在執行，此時，要如何表示兩端進程的連接呢？


  因此，我們必須再利用一個字段，來細分各主機下所代表的不同進程，也就是通信端口，如圖6-5所示。
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    圖　6-5
  


  TCP協議的port用一個長2個字節的整數編號來表示不同的進程。


  在TCP協議中，有些port編號已保留給特定的進程來使用（大多數為256號之前），見表6-1。
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  133～159未配置。


  160～223保留使用。


  224～241未配置。


  247～255未配置。


  這類的port編號我們稱為公認端口（well-known TCP port）。其他的編號稱為用戶端口（user port），為用戶可自己利用的port編號。


  我們以文件傳輸協議（File Transfer Protocol,FTP）為例，如圖6-6所示。
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    圖　6-6
  


  在圖6-6中的FTP是一個應用於2個主機之間文件傳輸的進程。其使用TCP port 21。利用此進程，用戶可以上傳或下載遠程主機上的目錄或文件。


  我們以用戶要上傳文件至遠程主機為例，說明如圖6-6所示的動作。


  首先，先將數據經由用戶主機的port number 21送到TCP（protocol number=6），然後再送到IP，經由IP地址送到網絡上，再經由IP、protocol number=6（TCP）、port number 21，經由FTP進程，將數據上傳到遠程計算機上。


  1.TCP/IP分組格式與說明


  事實上，TCP分組是屬於整個IP分組的一部分，若以Ethernet分組為例，則IP分組又是其分組的數據區部分，如圖6-7所示。
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    圖　6-7
  


  TCP Header（報頭）部分包括了許多TCP協議在傳輸時所需要的字段信息，其格式如圖6-8所示。
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    圖　6-8
  


  Source port（來源端口，指傳送端端口）


  字段大小：16位。


  此字段用來定義來源主機的port編號，和來源主機的IP地址結合後，成為完整的TCP傳送端地址。


  Destination port（目的端口，指接收端端口）


  字段大小：16位。


  此字段用來定義目的主機的port編號，和目的主機的IP地址結合後，成為完整的TCP接收端地址。


  Sequence number（順序編號）


  字段大小：32位。


  表示分組的順序編號，是利用隨機數的方式產生的。


  Acknowledge number（確認編號）


  字段大小：32位。


  回應對方傳送分組的確認編號，表示希望下一次應該送出哪個順序編號的數據。


  Data offset（數據偏移量）


  字段大小：4位。


  因為TCP的Option字段長度非固定，因此以Data offset字段計算出段落數據在數據區中的起始位置。


  Reservation（保留）


  字段大小：6位。


  此字段保留以供日後有需要時使用，目前設置為0。


  Code bits（編碼位）


  字段大小：6位。


  此字段是由6個單一位的字段所組成，包括：


  ·URG（urgent，緊急字段符號，緊急數據傳輸用）。


  ·ACK（acknowledgement，確認字段符號，確認acknowledge number用）。


  ·PSH（push，推動請求，立即傳送send buffer內數據用）。


  ·RST（reset，復位請求）。


  ·SYN（synchronous，同步請求，建立連接用）。


  ·FIN（finish，結束請求，中斷請求用）。


  Window（窗口）


  字段大小：16位。


  此字段用來控制流量，表示數據緩衝區的大小。進一步來說，當用戶啟動了一個TCP的應用進程時，會同時產生兩個緩衝區，一個receive buffer（接收緩衝區）和一個send buffer（傳送緩衝區）。


  receive buffer，用來保存對方傳送過來的數據，並等待上層的應用層進程來提取；而send buffer則用來保存準備要送出去的數據。


  當然，為了符合所謂的可靠性傳輸，必須等到確認對方已正確地收到數據後，才可將本身的receive buffer中的數據刪除。因此，利用滑動窗口內此字段來通知對方現有的receive buffer的空間大小，如此對方才不會送出超過receive buffer所能接受的數據量，而造成數據丟失。


  Checksum（校驗和）


  字段大小：16位。


  用來檢查數據的傳輸是否正確，其計算方式稍後再詳細說明。


  Urgent pointer（緊急指針）


  字段大小：16位。


  當Code bit中的URG=1時，Urgent pointer的值和順序編號相加後會得到最後的緊急數據字節的編號，以此來取得緊急數據。


  Option（選項字段）


  字段大小：自定義。


  此字段表示接收端能夠接收最大數據區段的大小，在連接建立時即默認使用，在不使用此選項時，可以使用任意的數據區段大小。


  Padding（填補字段）


  字段大小：依Option字段的設置而有所不同。


  此字段的目的在於和Option字段相加後，補足32位的長度。


  2.Acknowledge、Sequence、Checksum與數據傳輸正確性


  我們以圖6-9為例來說明Acknowledge、Sequence、Checksum和數據傳輸正確性的關係。
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    圖　6-9
  


  1）當發送端和接收端建立好連接後，發送端A開始傳送數據分組A1，此時根據TCP協議會以隨機數方式產生一個Sequence number，作為此分組的順序編號。


  2）接收端B在收到發送端A傳來的分組A1時，會對該分組做Checksum處理。


  3）若正確無誤，則接收端B會將此分組的Sequence number加上該分組的長度值，作為Acknowledge number字段的值，並返回此確認分組B1。


  4）傳送端A在收到此確認分組後，先對其做Checksum檢查，然後再檢查其Acknowledge number是否等於原先傳送的分組A1的Sequence number加上分組長度的值。


  若正確無誤，則重複步驟1）～4），繼續傳送其他的數據分組。


  在步驟3）中，將Code bit中的ACK設置為1，表示其分組的Acknowledge number是有效的，可以使傳送端知道上一次送出的數據長度，是否被接收端正確地接收。


  Checksum的計算法則為：由分組起始處以位為單位，將其一個個的值加總（包括整個TCP分組數據區），再加上TCP虛擬報頭內的各字段值。最後，將其總值再取1的補數，便是其TCP分組的Checksum值。


  Checksum的功能在於提供傳送端和接收端一個計算法則，當接到對方分組時，利用此法則計算出Checksum值，再和收到的分組內Checksum值相比較，若不相同，則表示傳輸有誤，需要重新傳送分組。


  前面提到一個名詞「TCP虛擬報頭」，其格式如圖6-10所示。
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    圖　6-10
  


  其中協議編號，TCP為6，UDP則為17。


  事實上，我們可以看出，TCP報頭中並無有關IP地址數據的字段，若只對TCP報頭+TCP數據區做Checksum，並不十分恰當。因此，在實際的TCP協議中作Checksum時，會加入一些必要的字段，如發送端和接收端的IP地址等，來一起做計算，至於為何稱之為「虛擬」，是因為這個報頭並沒有真正地傳送出去，只是用來作為Checksum計算而已。


  有一點要注意的是，每次在計算Checksum時，在TCP報頭中的Checksum字段值必須先歸零，再做計算。


  6.1.4　數據傳輸的特殊控制功能


  緊急數據傳輸（Out of band data）


  前面曾提過，數據流是TCP協議數據傳輸的特性之一，其表示數據如同流水一般，由傳送端有順序地傳送，而接收端也依序接收。


  但是，若有緊急的數據要傳送時，TCP協議必須對某些特殊數據先行處理，以Telnet（遠程終端模擬）為例，當用戶輸入「Ctrl+c」以中斷程序時，則本地主機會送出包含中斷消息的分組。所謂包含中斷消息的分組，即此分組報頭內的Code bits中的URG位設置為1，而且分組報頭的緊急指針（urgent pointer）字段會指出這個緊急數據結束地址。


  緊急指針值和順序編號相加等於最後的緊急數據字節的編號，由這個值可以取得緊急數據。


  至於取得緊急數據之後要如何處理，則視不同的操作系統而不同。當緊急數據處理完後，就回到正常的一般數據傳輸狀態。


  由於此種傳輸的方式如同插隊一般，打斷了原本數據傳輸的順序，因此又稱為亂序數據傳輸（out of band）。


  立即傳送send buffer內數據


  TCP協議對於一般的數據傳送，是採用將先要傳送的數據放在傳送緩衝區（send buffer）內，等到buffer滿了或累積到一定的數據量時，才一次將buffer內的數據傳送出去。


  這樣做主要是考慮，若send buffer未滿就傳送，會造成網絡上有過多的分組在傳輸，易造成網絡負載較重，使得傳輸效率降低。


  但是，某些應用程序不允許數據放入send buffer內等滿後才傳送，例如，使用Telnet時，用戶的按鍵動作必須能夠立即傳送給遠程主機，否則，其等待時間會讓用戶望而卻步，此時將數據放入send buffer就完全不需要了。


  TCP協議是利用Code bits中的PSH位來控制這種情形，當TCP報頭內Code bits的PSH位為1時，TCP便會要求send buffer內的數據立即傳送出去。


  6.1.5　TCP的連接、中斷與重置


  1.TCP的連接


  前面曾說過，TCP協議在傳輸數據之前，必須先建立發送端和接收端之間的連接，我們在此做進一步的說明。


  TCP建立連接的方式稱為三次握手法，我們以圖6-11為例進行說明。
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    圖　6-11
  


  在圖6-11中，主機A欲和主機B做TCP連接，建立連接的步驟如下：


  1）主機A將其IP地址放入IP分組報頭內的SOURCE IP字段，而將主機B的IP地址放入DESTINATION IP字段。另外在TCP分組報頭內將主機A使用的port number填入Source port字段中，而主機B的port number則填入Destination port字段中，並將TCP分組報頭內Code bits內的SYN位設為1，最後由隨機數為此分組產生一個sequence number。


  2）TCP分組報頭內Code bits內的SYN位設為1，表示建立連接的請求，當主機B收到A1分組後，由SYN位=1可以知道主機A要和它建立連接。


  3）主機B為了要送出連接確認消息，會送出分組B1，其acknowledge number=分組A1的sequence number+1，而此分組B1也會由隨機數產生一個sequence number，而且其TCP報頭中Code bits的SYN與ACK位皆會設置為1。


  4）主機A收到分組B1後，會檢查其acknowledge number是否正確，即其是否=分組A1的sequence number+1，以及其Code bits的SYN位是否為1。


  5）若上述檢查無誤，則主機A會再送出分組A2，其acknowledge number=分組B1的sequence number+1，且其Code bits的ACK位為1。


  6）當主機B收到A2分組時，經確認其acknowledge number正確後，主機A與主機B之間的TCP連接即建立成功。


  這樣的連接進程，經過「建立連接請求」、「連接確認」、「建立連接成功」，又稱為「三次握手法」。


  2.TCP的中斷


  在TCP協議中，數據傳輸之前必須先成功地建立雙方的連接，也就是要先有「溝通」的動作。同樣，要結束雙方的數據傳輸，也要經過一番「溝通」。


  TCP的中斷進程和前面提到的TCP連接建立有些許的不同，我們以圖6-12為例說明其動作。
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    圖　6-12
  


  中斷的步驟如下：


  1）主機A送出中斷請求的分組，其Code bits中的FIN位設為1。


  2）主機B收到主機A送出的A1分組，由FIN位=1，知道主機A提出中斷請求。


  3）主機B送出回應分組B1，同時通知本身TCP上層的應用進程（如Telnet、Gopher），主機A提出了中斷的請求，以便應用進程採取適當的處理（如關閉相關已打開的文件）。


  4）主機A收到回應分組B1，在檢查acknowledge number無誤後，進入等待主機B送出含FIN=1分組的狀態。


  5）當主機B的應用進程已經完成中斷的處理動作後，便送出中斷確認分組B2。


  6）主機A收到分組B2，檢查FIN是否為1，若無誤，表示主機B已經確認中斷的請求了。


  7）主機A送出分組A2。


  8）主機B收到分組A2，確認acknowledge number是否正確，若無誤，則主機A、主機B之間的連接正式結束。


  3.TCP的重置


  事實上，在數據的傳輸進程中，中斷TCP之間的連接有兩種做法，除了上述類似三次握手法的中斷方法之外，還有一個方式，就是利用重置（Reset）。


  所謂的「重置」，就是利用傳送一個Code bits字段中RST位=1的分組給對方，當連接的對方收到此種類型的分組後，會立即通知上層的應用進程，並且停止雙方的數據傳輸，結束連接狀態。


  4.TCP的狀態圖


  整個TCP協議的傳輸架構可以用一個狀態流程圖來表示，稱為「State machine」。


  圖6-13為經過簡化後的「State machine」，不包含一些複雜的狀態（如檢錯處理）。
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    圖　6-13
  


  在圖6-13中，每一個圓圈代表一個狀態，箭頭的描述文字分為兩種，一種是直接說明，表示接收的動作；另一種是分為上下兩行，上面的表示接收到某種消息或動作，下面的表示在接收某種消息後，會產生的動作或消息。


  我們以前面提過的主機A、主機B互聯為例，主機A要求和主機B建立連接並進行數據傳輸。80首先，A、B的開始都由「CLOSED」這個狀態開始，主機A的應用進程提出連接的要求，此時主機A的操作系統會分配適當的port給應用進程，這種情形稱為「active open」（主動式打開）。同樣，主機B為能接受主機A應用進程所提出的連接要求，也必須由其操作系統分配適當對應的port，這種情形稱為「passive open」（被動式打開）。


  建立連接的步驟如下：


  1）主機A在收到active open之後，便會送出一個SYN=1的分組給主機B，同時主機A也進入了「SYN SENT」的狀態。


  2）主機B在收到passive open之後，便會進入「LISTEN」狀態，表示其準備接受其他主機的連接。


  3）當主機A送出的SYN=1的分組由主機B收到並檢查無誤後，主機B會送出SYN、ACK皆為1的回應分組給主機A，並且進入「SYN RCVD」狀態。


  4）主機A收到主機B送來SYN、ACK皆為1的分組並檢查無誤之後，會再送出一個ACK=1的分組，然後進入「ESTABLISHED」狀態。


  5）主機B收到主機A送來的ACK=1的分組並檢查無誤後，也進入了「ESTABLISHED」狀態，當A、B雙方皆進入了「ESTABLISHED」狀態之後，表示其間的連接已經完成，可以開始進行數據傳輸了。


  當然，當主機A在「SYN SENT」、主機B在「LISTEN」狀態時，若收到上層應用進程提出的中斷要求，都會回到「CLOSED」狀態，表示目前無連接的動作。


  同樣，在此以主機A向主機B提出中斷連接為例，其中斷的步驟如下：


  1）主機A的上層應用進程提出中斷連接的請求「close」，這時主機A會送出FIN=1的分組給主機B，同時進入「FIN WAIT-1」狀態。


  2）主機B在收到主機A所送來FIN=1的分組之後，檢查無誤後，會通知其上層應用進程，主機A要求中斷連接，然後主機B送出ACK=1的回應分組給主機A，並且進入「CLOSED WAIT」狀態。


  3）當主機A收到主機B送來的中斷回應分組，經檢查無誤後，會進入「FIN WAIT-2」狀態。


  4）當主機B上層應用進程完成中斷處理後，會送出「close」的消息給主機B，而主機主機B會送出一個FIN=1的中斷確認分組給主機A，同時進入「LAST ACK」狀態。


  5）主機A在收到FIN=1中斷確認的分組，檢查無誤後，會再送出一個ACK=1中斷完成的分組給主機B，然後進入「TIME WAIT」狀態。


  6）當主機B收到主機A送來的中斷完成分組，檢查無誤後，會延遲一段時間後，才回到「CLOSED」狀態。


  由於在中斷連接之後，可能有些分組仍未到達目的地，為了避免上一次連接和下一次連接的數據互相混淆影響傳輸效率，必須要有「清場」的動作。所謂「清場」是指在中斷連接後並不立刻進入「CLOSED」狀態，像主機A在TIME WAIT狀態、主機B在LAST ACK狀態，皆延遲了一段時間後，才回到「CLOSED」狀態。


  而所謂的延遲一段時間，一般是取所有收到的分組中TTL時間最大者的2倍。


  分組的生存時間（Time to Live,TTL）值，是用來定義某分組在網絡上有效的時間，其目的在於限制一些因為特殊原因（如某Gateway故障或死機）在一定的時間內仍未送達目的地的分組的有效存在時間，若無此限制，則整個網絡會因為這些有問題的分組一直存在於網絡上而使傳輸效率降低，甚至於整個網絡癱瘓。


  每個分組在傳輸前會設置其TTL值，在網絡傳輸時，每經過一個Gateway，其TTL值會減1，若Gateway發現有分組的TTL值為0，則會送出一個超時（Time out）的消息給此分組的原始傳送主機。


  6.2　用戶數據報協議


  6.2.1　概述


  用戶數據報協議（User Datagram Protocol），簡稱UDP協議，它和第5章介紹的TCP協議同樣屬於Host to Host Layer（主機對主機層）的協議，二者是平行的，分別提供了兩種不同的傳輸服務方式，同樣，UDP協議也是建構在IP協議之上，如圖6-14所示。


  IP協議將數據報分割成分組後，依指定的IP地址經網絡傳送到目的地，而其採用的傳輸服務方式有兩種，一種是第5章介紹的TCP協議；另一種是本章要介紹的UDP協議。


  在讀完本章後，相信您會發現UDP協議比TCP協議簡單許多。
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    圖　6-14
  


  6.2.2　UDP的特性


  事實上，UDP協議之所以比TCP協議簡單，是因為其數據傳輸具有非連接性與不可靠性，和TCP協議的連接性與可靠性剛好相反，也正因為如此，UDP協議所提供的數據傳輸的正確性就沒有TCP協議高了。


  UDP協議數據傳輸的方式為非連接性與不可靠性，而且也不提供流量控制，比TCP協議簡單很多，因此，傳輸速率高是其主要的優點，適合用在需要大量、即時但對數據的正確性要求不很高的數據傳輸。其缺點則是無法提供正確性高的數據傳輸。由於其數據傳輸採用非連接性與不可靠性的方式，而且又沒有流量控制的功能，因此可能會造成數據重複、數據未依序到達目的地或數據因接收端來不及處理而丟失等問題，而這些問題必須由用戶自己解決。


  UDP協議的通信端口（Port）


  前面我們談到，TCP協議對於在多人多任務的操作系統環境下，是利用一個字段——通信端口來細分各主機下所執行的不同進程。


  同樣，UDP協議也提供了這樣的功能，其和TCP協議一樣，是用一個長2個字節的整數編號來表示不同進程的。


  在TCP協議中，有些port編號已經保留給特定的進程來使用，而UDP協議也有其保留的特定port編號，見表6-2。
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  和TCP協議的規定一樣，這類的port編號稱為公認端口（well-known TCP port）。其他的編號稱為用戶端口（user port），為用戶可自己利用的port編號。


  在此我們以Port number 161（SNMP）為例來說明，如圖6-15所示。
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    圖　6-15
  


  6.2.3　SNMP：簡單網絡管理協議


  SNMP是用來管理以TCP/IP為協議的網絡。


  SNMP Manager管理員是在特定的一台機器上，可以詢問網絡上的任一節點（node），這個節點可能是主機、網橋、路由器等，每個節點必須執行SNMP代理，如圖6-15中的Windows NT,Netware Server,UNIX和路由器都執行SNMP代理。凡是執行SNMP的節點必須回應SNMP Manager所提信息的要求。


  簡單網絡管理協議（Simple Network Management Protocol,SNMP）是利用UDP協議中port number=161的一個進程。SNMP Manager可以在特定的主機上查詢執行SNMP Agent的任一節點，如主機、Router（路由器）、Bridge（網橋）、Gateway（網關）等。


  SNMP的傳輸數據流程如圖6-16所示。
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    圖　6-16
  


  首先，先將數據經由用戶主機的port number=161送到UDP（protocol number=17），然後再和IP結合，經由IP地址送到網絡上，再經由IP、protocol number=17（UDP）、port number=161、UDP進程，將數據傳到遠程目的主機上。


  UDP分組報頭格式與說明


  和TCP的分組報頭格式相比，UDP的分組報頭顯得簡單多了。當然，因為其具有非連接性和不可靠性的特性，所以它不需要有額外的字段來做傳輸控制。


  和TCP分組相同的是，UDP分組也屬於整個IP分組的一部分，我們以Ethernet分組為例，如圖6-17所示。
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    圖　6-17
  


  UDP的分組報頭只有4個字段，如圖6-18所示。
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    圖　6-18
  


  UDP分組報頭格式中各字段說明如下：


  Source port（來源端口，指傳送端端口）


  字段大小：16位。


  此字段用來定義來源主機的port編號，和來源主機的IP地址結合後，成為完整的UDP傳送端地址。


  Destination port（目的端口，指接收端端口）


  字段大小：16位。


  此字段用來定義目的主機的port編號，和目的主機的IP地址結合後，成為完整的UDP接收端地址。


  Message Length（消息長度）


  字段大小：16位。


  此字段值為UDP分組的總長度（包含分組報頭及數據區），最小值為8，表示只有分組報頭而無數據區。


  Checksum（校驗和）


  字段大小：16位。


  Checksum用於檢查數據的傳輸是否正確，其計算方式和TCP分組報頭中的Checksum字段類似，也是由分組起始處以位為單位，將一個個的值加總（包括整個UDP分組數據區），再加上UDP虛擬報頭內的各字段值。最後，將其總值再取1的補碼，便是UDP分組的Checksum值。


  前面說過，Checksum的功能主要是提供傳送端和接收端一個計算法則，當接到對方分組時，利用此法則計算出Checksum值，再和收到的分組內Checksum值相比較，如果值相同，表示數據傳輸正確；值不相同，表示傳輸有誤，必須重新傳送分組。


  在UDP協議的Checksum，同樣也應用到「虛擬報頭」的技巧。


  在UDP分組報頭中，也無有關IP地址數據的字段，若只對「UDP報頭+UDP數據區」來做Checksum，並不十分恰當，因此，在實際的UDP協議中做Checksum時，會加入一些必要的字段，如傳送端和接收端的IP地址等，來一起做計算，至於為何稱為「虛擬」，是因為這個報頭並不真正地傳送出去，只是用來作為Checksum計算。


  有一點要注意的是，每次在計算Checksum時，在UDP報頭中的Checksum字段值必須先歸零，再做計算。


  UDP的虛擬報頭格式如圖6-19所示。
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    圖　6-19
  


  由圖6-19和圖6-10的比較我們可以瞭解到，TCP與UDP協議所使用的虛擬報頭格式十分類似，二者的最大不同在於：


  1）Protocol字段：17表示UDP協議，6表示TCP協議。


  2）Length字段：分別表示UDP分組與TCP分組的長度。


  第7章　應用層


  7.1　簡介


  應用層對應到TCP/IP協議有很多應用，常用的應用有萬維網（World Wide Web,WWW）、文件傳輸協議（File Transfer Protocol,FTP）、簡單郵件傳輸協議（Simple Mail Transfer Protocol,SMTP）、遠程登錄（Telnet）、網站名稱系統（Domain Name System,DNS）、簡單網絡管理協議（Simple Network Management Protocol,SNMP）和網絡文件系統（Network File System,NFS）等。


  7.2　萬維網（WWW）


  萬維網（World Wide Web,WWW或W3）是目前最流行、最方便的信息工具。


  1989年，歐洲的CERN（the European Center for Nuclear Research）發佈了WWW的規劃，通過這個由它們自行研發的網絡服務，可以大大地增加因特網上應用程序的功能。


  7.2.1　WWW的特性


  WWW這個新的網絡服務引進了新的網絡技術，其特性包含下列幾點：


  1.引進了Hypertext與Hyperlink的觀念


  所謂的Hypertext（超文本），不是傳統的由頭至尾地循序的閱讀方式，而是採用了任意跳躍，由讀者主導的方式。換句話說，若讀者想對某一個標題做進一步的瞭解，只要在其關鍵字（有底線標示）上單擊即可跳到那個進一步說明的文章中，我們稱為下一頁（在WWW中，文本以頁為單位），如圖7-1所示。
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    圖　7-1
  


  這樣的文本稱之為Hypertext，而各文本之間連接的關係稱為Hyperlink（超鏈接）。


  2.活潑、生動、交互的文本特性


  通過WWW，文本的內容不再單單是純文字了，在WWW中的文本可以包含文字、聲音、圖片、動畫等，這種以多媒體來表達的方式，讓用戶在使用時，不但可以「圖文並茂」，還可以「身臨其境」，使得文本本身更加活潑生動。


  3.提供因特網上的服務大集成


  在因特網上有許多協議所提供的網絡服務，如FTP、Telnet、Gopher、News等，原本都要使用其特定的程序才能得到該項服務，但是現在不用了，只要通過WWW，它就能夠把上述的功能全部集成在一起，至於它是如何做到的，我們在後面的部分詳述。


  4.客戶/服務器架構


  WWW是採用客戶/服務器的方式，即Client-Server，使用WWW服務的客戶端，稱為WWW Client；而提供WWW服務的主機（即WWW文本的所在地），稱為WWW Server。


  7.2.2　HTTP與WWW


  HTTP對於WWW而言相當重要，因為它就是WWW所使用的通信協議。


  超文本傳輸協議（HyperText Transfer Protocol,HTTP）是WWW客戶端與WWW服務器端之間的傳輸協議，通過這個協議，文字、圖片、聲音、圖像等多媒體便可以在Client與Server之間傳輸。


  HTTP對於在因特網上Web服務器和用戶瀏覽器之間的HTTP文本傳輸，是一個相當重要的通信協議，正因為如此，有人把Web服務器也稱為HTTP服務器。


  HTTP有以下幾個特點：


  1）HTTP傳送數據是以MIME的格式，因此十分適合用來做多媒體文本的傳送。


  2）HTTP採用客戶端/服務器端（Client-Server）架構，用戶通過Client端的瀏覽器通過URL的定址，連接到HTTP服務器。


  3）HTTP的服務器端和客戶端（瀏覽器）默認是以通信端口80來做信息的傳輸，但假如不是使用80，則必須在URL中註明其端口號。


  4）HTTP可以提供驗證用戶名（username）和密碼（password）的安全機制供限制和保護訪問特定的目錄與文件。


  5）HTTP提供了數據續傳的功能，換言之，在數據傳輸的進程中萬一發生中斷，一旦連接恢復，數據不必重新傳輸，只要從中斷處繼續即可。


  6）HTTP常用的指令為GET和POST。


  ·GET：客戶端（Client）向服務器端（Server）取得數據，也稱為下載數據。


  ·POST：客戶端（Client）將數據傳送給服務器端（Server），也稱為上傳數據。


  7.2.3　URL與WWW


  當我們使用WWW來打開某網站時，常會輸入類似http://×××.×××.×××形式的命令，這裡http表示WWW使用的是通信協議HTTP，而這個命令格式的設置稱為URL（Uniform Resource Locator）統一資源定位符。


  在因特網上的網站有幾百萬個，如何表示要連接的服務器地址在哪裡？數據是以何種方式取得？數據在服務器的哪一個目錄，哪一個文件中？這些問題的答案都可以利用URL來解決，換句話說，URL就像因特網上的門牌號碼，用戶通過URL便可以對號入座，取得自己想要的資源。


  前面曾提到過WWW的特性之一就是具有集成因特網服務的功能，事實上，URL的使用並不只限於http，對於其他服務的命令格式，如ftp、news、gopher等，它也提供支持，因此，要滿足這些服務，其標準格式如下：
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  ·Method：用來表示用戶要對服務器提出哪種服務，常用的如http、ftp、gopher、news、telnet等。


  ·「://」：用來分隔服務類型與服務器地址的符號，唯一不同的是news和mailto只需寫「：」即可，「/」/則不用寫。


  ·「Host（DNS or IP）」：用來設置服務器的地址，可以使用其DNS名稱或IP地址。


  ·「:[Port]」：對於http、ftp、gopher、news、telnet等服務，在因特網上是使用公認端口（well-know port），例如ftp用port21、http用port80、gopher用port70、telnet用port23，假如服務器根據此標準設置其port，則此部分可以省略，但是若服務器不根據此標準設置，則用戶必須指定其連接的端口號。


  ·File_path：用來指定資源在服務器內的存放路徑。


  ·File_name：用來指定資源的文件名稱和類型。


  在WWW的使用上，若省略了File_path和File_name這兩項，當連接到WWW服務器時，會自動鏈接其首頁（Home Page）的文本，當然，若不想一開始就鏈接到首頁，就要指明上述兩項內容了。


  7.2.4　WWW的瀏覽器


  想要遨遊在因特網的世界，還必須介紹一個用戶的操作接口，那就是WWW瀏覽器。


  WWW瀏覽器主要的功能是提供用戶瀏覽超文本（Hypertext），通過它，一些文本的「多媒體效果」便可以輕鬆地展現在用戶的眼前，例如動畫、JavaScript等。


  7.2.5　WWW的文本格式


  前面談到的超文本到底如何製作呢？WWW的文本是根據HTML的語法來編輯。事實上，目前這個語法並沒有真正的標準，而是面向需求，約定俗成。因此，同樣的HEML語法並不一定適用於全部的瀏覽器，當然，兼容性越高越方便使用，一定會受到用戶的青睞。


  至於如何編輯HTML的文本，由於它是屬於普通的文本文件，只是其文件屬性是HTML或HTM，所以通過一般的文本編輯軟件即可以對其進行編輯，另外，目前市面上也出現了很多軟件工具專門用來編輯HTML文本，通過這些軟件，可以更容易美化HTML文本，讓HTML文本更加吸引人，更有可看性。


  7.2.6　基本HTML語法


  在HTML文本中，以對稱的「標籤」來設置各項顯示的功能。所謂的「標籤」是以「＜＞」中加上格式設置作為開始，「＜/＞」中加上格式設置作為結束，例如：
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  通過對稱格式標籤，便可以設置網頁的「標題」、「段落」、「背景」等，而標籤文字可以是大寫、小寫或大小寫混合。


  以下列舉一些常用的標籤用法：


  1）＜HTML＞……＜/HTML＞：用來包含整個HTML文本的內容。


  2）＜HEAD＞……＜/HEAD＞：在＜HEAD＞和＜/HEAD＞之間放入網頁報頭文字。


  3）＜TITLE＞……＜/TITLE＞：在＜TITLE＞和＜/TITLE＞之間放入網頁標題文字，當以瀏覽器查看時，該文字會出現在瀏覽器的標題區。


  4）＜BODY BGCOLOR="顏色參數"＞：設置網頁背景顏色。例如＜BODY BGCOLOR="123323"＞，其中12表示R（Red）紅色，33表示G（Green）綠色，23表示B（Blue）藍色，RGB為色彩的三原色，利用RGB三原色不同的數值組合調配出各種不同的顏色，其中各原色的數值範圍為0～255，以十六進製表示為00～ff，例如黑色以「000000」表示。


  5）＜BODY BACKGROUND="圖形的URL"路徑＞：以該圖形作為網頁的背景，可用的圖像文件形式如JPG、GIF。


  6）＜B＞文字＜/B＞：對文字加粗。


  7）＜I＞文字＜/I＞：對文字傾斜。


  8）＜U＞文字＜/U＞：對文字加底線。


  9）＜CENTER＞文字＜/CENTER＞：文字置中顯示。


  10）＜P＞文字：對文字分段。


  11）＜A HREF="超鏈接文件的URL地址"＞鏈接說明文字＜/A＞：在瀏覽器中通過單擊鏈接說明文字超鏈接到指定的文件。


  12）＜IMG SRC="圖片地址"＞：插入指定的圖片。


  13）＜FRAMESET ROWS/COLS="X1%，X2%，……，XN%"＞……＜/FRAMESET＞


  ＜FRAME SRC="窗口1內容文件路徑"NAME="窗口1"＞


  ＜FRAME SRC="窗口2內容文件路徑"NAME="窗口2"＞


  ……


  ＜FRAME SRC="窗口N內容文件路徑"NAME="窗口N"＞


  ＜/FRAMESET＞


  通過以上的設置將網頁做分割窗口處理，這樣，各個不同的窗口便可以有不同的內容，其中ROWS表示水平分割，COLS表示垂直分割，而之後的%表示分割的份數與比例，NAME為該窗口的名稱，另外，有幾個分割的部分，就有幾個＜FRAME SRC=""＞的設置。例如：
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  表示水平分割成兩個窗口，各佔30%、70%，名稱各為T1和T2。有一點要注意的是，該標籤不能放在＜BODY＞……＜/BODY＞之間。


  7.2.7　公共網關接口


  前面提到的HTML用來編寫Web文本，就集成多媒體而言，的確提供了不少功能，但是若需要一些交互或其他較「炫」的特殊效果，例如網頁上常見的計數器，則必須通過執行外部程序來完成，使用CGI就是其中的一個方式。


  所謂的公共網關接口（Common Gateway Interface,CGI），簡單地說就是在HTML中提供一個跨平台的接口，經過這個接口，用戶就可以通過瀏覽器來調用外部CGI應用程序，同時讓用戶可以在瀏覽器上看到程序的執行結果。


  1.CGI程序執行的過程


  由用戶通過瀏覽器調用外部CGI應用程序，同時在瀏覽器上看到程序的執行結果，這個過程其實包含了以下幾個步驟：


  1）用戶在瀏覽器上的窗體輸入數據或單擊某些指定的選鈕。


  2）數據通過瀏覽器傳至Web服務器，並預備送給指定的CGI程序。


  3）Web服務器確認找到指定的CGI程序，若無誤，則執行它。


  4）開始執行CGI程序並處理自瀏覽器經Web服務器傳來的數據。


  5）Web服務器將CGI程序執行的結果返回到瀏覽器。


  6）此時用戶即可以通過瀏覽器看到CGI程序執行的結果。


  2.CGI程序的編寫工具


  編寫CGI程序的語言有很多種，較常用的有3種，Perl、C（或C++）、Shell。


  當然用這3種語言來編寫CGI程序各有千秋，Perl語言對於文字方面的處理比較靈活，同時有許多內置的庫；C語言提供了快速的程序執行速度；Shell語言適合用來處理系統、文件管理等指令。


  3.CGI傳輸信息的方式


  在執行CGI程序時所需要的相關信息，例如用戶使用的瀏覽器形式，瀏覽器的主機名稱等，CGI程序可以通過下列幾種渠道來取得：


  1）直接以命令行傳輸參數。


  2）通過環境變量的傳輸。


  3）通過HTML輸入形式傳送。


  4.直接以命令行傳輸參數


  所謂的以命令行傳輸參數的方式是指將參數直接加在命令的後面，如同以前我們在DOS環境下執行某些程序時，會附加相關的參數以完成特定的功能。


  5.通過環境變量的傳輸


  在CGI程序中定義的Web環境變量見表7-1。
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  通過環境變量，我們就可以利用CGI程序取得一些信息，例如像進入有些網站時，會顯示你所使用的瀏覽器名稱和版本數據的小窗口，就是應用了讀取HTTP_USER_AGENT這個環境變量來完成的。


  而讀取環境變量的方式，在Perl中可以用$ENV{"環境變量"}；而用C語言，則可以利用getenv（"環境變量"）。


  6.通過HTML輸入形式傳送


  另一種輸入信息的方式是直接利用HTML文本上的輸入模塊來傳輸信息，例如表格、文字輸入方塊、選擇按鈕、選擇清單以及圖形等。


  7.2.8　Java與WWW


  前面我們提到了CGI程序可以讓用戶在WWW的世界建立更多的交互關係，當然，還有其他的選擇，例如接下來要介紹的Java。


  Java是由Sun Microsystems研發出來的面向對象的程序語言，學過C或C++的人會發現它們比較類似，當然，會有些主要的不同，例如在Java中沒有使用指針（pointer）的數據類型、不允許類有多重繼承（multi inheritance）的關係。此外，Java和之前談到的CGI程序有一個很大的不同點，就是程序執行的地方不同，CGI程序是在指定的服務器上執行，而Java則可以在客戶端執行。


  1.Java程序的基本分類


  基本上Java程序可以分為兩類：Applet和Application。


  ·Applet：當用戶要在瀏覽器上執行該類程序時，該瀏覽器必須具備Java的能力才可以執行。


  ·Application：和Applet最主要的不同是瀏覽器要執行該程序時，不需要具有Java能力。


  2.Byte_code與Java


  Java和一般程序（如C語言）有個不同的地方，就是它的字節碼（Byte-code）。


  一個Java程序從編寫到能執行，必須經過下列的步驟：


  1）編寫Java程序。


  2）程序經過編譯（compile）轉換成Byte-code。


  3）Byte-code經過驗證無誤後，通過Java解釋器（interpreter）來執行。


  我們可以把Byte-code當成一種中間碼，一旦產生Byte-code，要執行時就不必再重新編譯了，只要是具備Java解釋器的機器就可以執行它。


  3.Java的安全性


  前面提到CGI程序是在指定的服務器上執行，而Java則可以在客戶端機器執行，換言之，就網絡的安全性而言，一般用戶的機器是否能提供足夠的安全性控制能力呢？這一點可能需要再多加考慮，這也是Java程序語言的研究重點。


  7.2.9　超文本傳輸協議


  HTTP對於在因特網上Web服務器和用戶瀏覽器之間的HTTP文本傳輸，是一個相當重要的通信協議，正因為如此，有些人把Web服務器也稱為HTTP服務器。


  HTTP有以下幾個特點：


  1）HTTP傳送數據是以MIME格式，因此十分適合用來做多媒體文本的傳送。


  2）HTTP採用客戶端/服務器端（Client-Server）架構，用戶通過客戶端的瀏覽器經過URL的地址，連接到HTTP服務器。


  3）HTTP的服務器端和客戶端（瀏覽器）默認是以通信端口80來做信息的傳輸。


  4）HTTP可以提供驗證用戶名（username）和密碼（password）的安全機制供限制和保護訪問特定的目錄和文件。


  5）HTTP提供了數據續傳功能，換言之，在數據傳輸的過程中萬一發生中斷，一旦連接恢復，數據不必重新傳輸，只要從中斷處繼續即可。


  6）HTTP常用的指令：GET和POST。


  ·GET：客戶端向服務器端取得數據，也稱為下載數據。


  ·POST：客戶端將數據傳送給服務器端，也稱為上傳數據。


  7.3　DNS網站名稱系統


  接觸過因特網的人常常會看到類似www.cwb.gov.cn、ftp.tsinghua.edu.cn、ftp.nju.edu.cn等網址，這些網址代表著提供某些服務的主機在因特網上的地址。但事實上，這些主機地址是根據其IP地址，也就是以32位的數字來辨識它們的，也就是說像ftp.tsinghua.edu.cn，其IP地址是166.111.8.229，若沒有一個工具提供轉換的功能，那麼我們只能記憶這些沒有意義的數字，使用十分不方便。


  因此便出現了域名系統（Domain Name System,DNS），有了它，就可以不必去記那些難記的IP地址，通過有意義的文字來記憶網站名稱，把複雜變成簡單，DNS的功能的確相當重要。


  DNS的功能，簡單地說，就是通過名稱數據庫將主機名稱（Hostname）轉換成IP地址，也可以反向轉換，將詢問的IP地址轉換成主機名稱。


  另外，假使該網絡只用在局部內部（如公司內部），並不對外連接，那麼也可以利用Microsoft提供的WINS軟件工具，其適用於Windows NT、Windows 9x、DOS，功能和DNS相同，但是，若要連上因特網，就必須使用DNS服務。


  7.3.1　主機的命名（非層次化）


  或許和你同名同姓的人有不少（這代表你的名字不錯，英雄所見略同），但是對於在因特網上的主機名稱而言，就不能有這種情形發生。


  主機的命名方式可以分成兩種，一種是非層次化；另一種是層次化。


  所謂的非層次化命名方式，主機的名稱是由任意一串字符組成。早期在因特網的前身——ARPANET中，所有主機名稱均存放在Hosts.txt（主機名稱文件），在這個文件中包含了網絡上所有主機的IP地址和其對應的主機名稱，每當網絡的主機數據有變動時，管理者必須負責將這個信息通知網絡上的所有主機。


  當然，在小型的網絡中，可以用此方式來命名，但是，在因特網上的主機有好幾百萬台，若採取這種方式，會有一些問題產生。例如，不能有效地分辨出這台主機所屬的單位，名稱容易重複，負責管理名稱的主機無法負荷成長快速的網絡、每次網絡一有變動，管理者就必須更新Hosts.txt文件等。


  7.3.2　主機的命名（層次化）


  層次化命名方式利用了「網站」的概念。網站代表的含義在於「分層管理」。


  如同一個公司的組織，董事長下有總經理，總經理下有經理……如同一個樹狀結構，子節點受根節點管理，而子節點又管理其子節點……


  分層管理的好處在於可以減輕根節點的負荷，而且，還有一個重點，就是上一層的命名不受下一層的影響。換句話說，只要同一層的命名不重複，不同層用了相同的名字是沒有關係的。


  7.3.3　DNS的分層管理


  為了解決非層次化主機命名以及未來網絡上主機擴充性的問題，產生了DNS的概念。


  DNS主要應用了兩個概念，一是層次化；二是採用分佈式數據庫管理。


  使用DNS來表示網絡上的主機，其表示的方式稱為FQDN（Fully Qualified Domain Name），通過主機名稱和網站名稱的結合，來完整表示網絡上的任一台主機，例如，一台主機的主機名稱命名為rightgo，其所在網站為tsinghua.edu.cn，則其FQDN表示為rightgo.tsinghua.edu.cn。


  其層次是以「.」分開，層次是高低排列、由右至左。


  我們以圖7-2來說明層次的命名方式。
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    圖　7-2
  


  其中，com：商業機構。


  edu：教育機構。


  gov：政府機構。


  mil：軍事機構。


  net：網絡支持機構。


  org：非營利組織。


  int：國際組織。


  cn、jp：國家碼，表示美國之外的國家，以兩個字符表示，如cn表示中國，jp表示日本。


  其中，com、edu、gov、mil、net、org、int等稱為通用頂層域名（generic Top-Level Domains,gTLDs）。除此之外，cn、jp等國家碼則稱為ccTLDs（country codes Top-Level Domains），根據ISO 3166的國際標準，每個國家都有其對應的國家碼（以兩個英文字母縮寫表示）。


  在層次化的網站命名中，有一點很重要，在同一網站層次中，不可以有相同的主機名稱，例如在tsinghua.edu.cn網站下，不能將兩台主機同時命名為filework，但是如果另一台主機是在ee.tsinghua.edu.cn網絡中，則可以用filework來命名，這樣主機用的名稱配合網站名稱的不同，能提供的變化就更豐富了，這也正是前面所談到的層次化命名的好處。


  另外，我們以mac.com.cn與mac.com為例。mac.com.cn和mac.com差別在於最後的.cn，這表示mac.com.cn這個商業機構是在中國的網站，而mac.com則是在美國的網站。


  換句話說，在中國的公司申請DNS時，一般都是掛在.com.cn之下，而中國的學校，則是掛.edu.cn之下，如清華大學網站名稱為www.tsinghua.edu.cn。


  DNS的另一個特性就是分佈式數據庫管理——通過委託的方式來分散整個網絡名稱的管理工作，簡單地說就是不再「中央集權」，而是充分地「地方自治」。


  每個網站可以再分成多個子網站，上層的網站將管理工作委託給下層各個子網站，每一個子網站被賦予自主的管理權，而子網站還可以繼續再分成更下一層的子網站。每個網站（子網站）都有管理者。如此一來便不需要存放整個網絡的大量數據，個別的DNS系統只須負責所管理網站的主機數據即可。若要查詢其他網站的數據，只要直接詢問該網站負責的DNS服務器即可。


  7.3.4　DNS服務器的種類


  當要管理網站的DNS時，必須通過DNS服務器來完成，而DNS服務器依其工作特性可以分成下列3類：


  ·Primary name server（主名稱服務器）。


  ·Secondary name server（次名稱服務器）。


  ·Caching-only name server（高速緩存名稱服務器）。


  第一類Primary name server（主名稱服務器），由其名稱即可瞭解，它負責所轄網站的主要管理，存放了完整的網站內主機數據，當網站內有任何主機發生變動時，該服務器的數據文件必須立即做修改。


  第二類Secondary name server（次名稱服務器）又稱為Backup name server（備份名稱服務器），其主要功能是作為Primary name server的備份。換言之，若Primary name server發生問題，無法正常運作時，暫由Secondary name server來提供該網站的DNS服務。


  第三類Caching-only name server（高速緩存名稱服務器），顧名思義，該服務器提供了DNS高速緩存查詢服務，它主要的功能是利用高速緩存的功能，來減輕Primary name server的負擔。高速緩存是指將經常查詢的數據暫存在內存中，當有重複的查詢出現時，可以立即反應，不必重新再做查詢的步驟。稱為高速緩存名稱服務器，正因為它只是用在內部網站來減輕Primary name server的負擔，所以它並不用向InterNIC註冊，換言之，在網絡上的其他DNS服務器不會直接對其發出查詢的要求。


  7.3.5　網站名稱的解析


  基本上，樹狀結構的網站名稱，其解析的方式是採取由上往下，由（根）名稱服務器到（葉）名稱服務器。


  名稱服務器具有提供將主機網站名稱對應到IP地址功能的軟件，這個軟件稱為名稱解析器（resolver）。


  原則上，各名稱服務器必須具備其子網站服務器的地址，如圖7-3所示。
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    圖　7-3
  


  DNS可以採取兩種方式解析網站名稱，一種是每次只與一個名稱服務器連接；另一種是直接要求名稱服務器執行完整的轉換工作。


  無論採取哪一種方式，都是通過用戶軟件向名稱服務器發出詢問來完成，這個詢問的內容包含了要求解析的名稱、名稱類型、回應的類型，以及規定名稱服務器是否要執行完整轉換的程序代碼等，其格式稍後再詳述。


  7.3.6　DNS網站名稱解析的查詢


  在DNS中，網站名稱解析的查詢方式包含3種：遞歸查詢（Recursive query）、重複查詢（Iterative query）和反向查詢（Inverse query）。


  1）遞歸查詢（Recursive query）：該類查詢主要發生在客戶端和DNS服務器之間，當客戶端要查詢網絡上數據或回復網站上其他主機對其是否存在的查詢時皆屬於此類。


  2）重複查詢（Iterative query）：發生在不同網站的兩台DNS服務器之間的查詢方式。當DNS服務器收到客戶端的查詢，發現無法在該所轄網站中找到對應的主機IP數據時，便會向其他網站的DNS服務器查詢。


  3）反向查詢（Inverse query）：反向（Inverse）是指客戶端對DNS服務器所提出的查詢方式不是由主機名稱查詢對應的IP地址，而是由IP地址查詢對應的主機名稱。


  7.3.7　名稱服務器的消息格式


  當用戶想要名稱服務器提供名稱解析的功能時，必須對名稱服務器送出詢問的消息，而名稱服務器收到此詢問後，經過解析，將類似格式的消息返回給用戶。


  名稱服務器的消息格式如圖7-4所示。
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    圖　7-4
  


  圖7-4中各字段說明如下：


  ·識別碼：用戶用來識別其詢問對應到哪個回應消息的編號。


  ·參數：長度為16位，表示特定的操作請求與其回應的編號，其各位的意義見表7-2。
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  ·問題數目：表示在問題區內問題消息的數目。


  ·答案數目：表示在答案區內答案消息的數目，答案是指名稱服務器對用戶所提出的詢問解析後所回應的消息。


  ·管轄數目：表示在管理區內管理消息的數目，管理數目表示針對此詢問有回應的名稱服務器數目。


  ·額外信息區數目：表示在額外消息區內額外消息的數目，當用戶提出名稱解析的詢問時，可能有一個或一個以上的名稱服務器回應。


  問題消息的格式如圖7-5所示。
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    圖　7-5
  


  每一個問題消息只能包含一個要詢問的名稱，詢問網站名稱字段的長度不固定。


  ·詢問類型：用來識別此詢問是指主機名稱還是電子郵件的地址。


  ·詢問類：允許該名稱可用於任意對象的查詢，雖然在因特網上只有一種類（32位倍數），但是這裡允許查詢的網站名稱長度為奇數個字節，不足的長度，不必填充。


  答案區、管轄區和額外信息區的消息格式如圖7-6所示。
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    圖　7-6
  


  ·域名來源：該網站有記錄要詢問的名稱。


  ·類型：規定該資源記錄中的數據類型。


  ·存活時間：指該名稱放在數據來源處緩衝區內的時間，以秒為單位。


  ·來源數據長度：記錄來源數據的字節長度。


  7.3.8　操作系統與DNS


  目前網絡的操作系統可以分成兩大類，一是UNIX系統；二是Windows系統。


  DNS的管理在UNIX操作系統中以使用BIND軟件最為普遍，目前大多數的UNIX系統都已內置BIND,BIND的版本數據可以由ISC（Internet Software Consortium）網站http://www.isc.org中取得。


  另一種選擇是Microsoft提供的DNS Server，採取窗口化的管理方式。


  DNS的局部文件（Zone file）、資源記錄（Resource record）、反向解析查詢文件（Reverse lookup file）


  （1）局部文件（Zone file）


  DNS中的局部文件（Zone file）是一種標準格式化的文件，它記錄了網站中提供不同服務主機的數據，通過這個文件，DNS服務器得以知道網站中主機的數據。換言之，若網站中的主機數據有變動，則局部文件也必須同步修改。


  （2）資源記錄（Resource record）


  前面談到的局部文件對於DNS服務器而言相當重要，而其內容則是由一筆一筆特定的數據組成，這每一筆數據我們稱它為資源記錄（Resource record）。


  其中依不同的Type來區分各主機類型或所提供的服務種類，常用的見表7-3。
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  （3）反向解析查詢文件（Reverse lookup file）


  前面曾提到DNS的查詢方式有3種，其中一種是由客戶端輸入IP地址來反向查詢其對應的主機名稱，此時，就必須使用到反向解析查詢文件。


  反向解析查詢文件中的每一筆數據建立必須將網絡名稱倒寫，以C級網絡地址192.48.56.0為例，建立時必須寫成56.48.192.in-addr.apra；而B級網絡地址133.54.0.0，則寫成54.133.in-addr.arpa；A級網絡地址65.0.0.0，則寫成65.in-addr.apra。其中的in-addr表示反向解析地址，apra表示另一個上層的網站。


  7.3.9　網站名稱的縮寫


  由前面的說明我們知道，網站名稱是採取層次化的，但是在一種情形下，我們可以運用名稱縮寫技術簡化解析的步驟。


  名稱縮寫的概念和打電話有些類似，當要打電話給同一區域的朋友時，不必加上區號，同樣，若要解析的名稱和該名稱服務器剛好在同一層網站中，可以用簡寫的方式來完成名稱解析的工作。


  例如：mail.ee.tsinghua.edu.cn為清華大學電子工程系的郵件主機，假設其DNS服務器為dns.ee.tsinghua.edu.cn，則查詢時，以mail查詢即可代表查詢mail.ee.tsinghua.edu.cn。


  一般用戶使用的名稱解析軟件都使用「後置」（postfix）方式來完成名稱縮寫。


  查詢時，利用名稱加在後置表的各項中來解析，以清華大學電子工程系為例，其後置表中的項目包含了：
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  假設要解析簡寫的主機名稱mail，使用後置表先將mail加到.ee.tsinghua.edu.cn，若解析失敗，再加到.tsinghua.edu.cn解析，如若不行，再使用.edu.cn解析，最後用到null，表示完全失敗了，即不再進行本地網站的解析。


  7.3.10　高效率的網站名稱解析


  在因特網上的主機數目太多了，解析名稱必須採取一些方式來提高其解析的效率。例如：


  1）善用本地的名稱服務器來提供服務，可以減輕根服務器的負擔，也可以提高查詢效率。


  2）使用名稱高速緩存（catching）技術，利用catching-only名稱服務器將最近查詢過的記錄記錄在其高速緩衝內存內，若再有同樣的查詢時，可以節省許多時間。


  當名稱服務器收到用戶的查詢消息時，會先檢查其是否在名稱數據庫中，若沒有，再檢查其高速緩衝內存內是否有解析過的數據，若有，則可以馬上回應給用戶，但其會標注這個消息為非授權性的。所謂的「非授權性」是指此次的查詢並沒有再一次做完整的查詢，而是使用了高速緩衝內存內曾經解析過的數據。由於網絡上的結構可能改變，因此，這個消息並不能保證目前也是可行的，針對認為效率比較重要的用戶而言，用戶不計較授權的問題，反正，先解析使用了再說，但對於要求精準的用戶，就必須採取具有授權性的名稱解析功能才可以。


  3）每一台主機都存有一份本地名稱服務器內的DNS數據庫數據。如此一來，可以加速解析本地的主機名稱，同時，萬一本地名稱服務器發生故障時，DNS的工作還能繼續下去。另外，也可以減低本地名稱服務器的負擔，使服務器可以提供更多其他主機DNS的服務。


  7.3.11　網站名稱註冊


  目前假使想要在.com、.net、.org等gTLDs下註冊網站，必須要向InterNIC申請，其網址為http://rs.internic.net。這裡要說明一點，就是InterNIC並不等於NSI（Network Solutions,Inc.）事實上，InterNIC是由美國商務部和一些公司所組成的綜合網絡信息中心，NSI只是其管理承攬商，而且今後註冊費用也會降低，因為美國商務部委託ICANN（Internet Corporation for Assigned Names and Numbers）國際因特網管理機構建立SRS（Shared Registration System）共享註冊的機制，不再限制註冊機構的數量，如此一來註冊網站的費用會更低廉，同時服務水準也將提升。


  可以到ICANN的網站http://www.icann.org查詢。


  7.3.12　中文網站


  前面談到的網站命名方式是根據RFC1034、RFC1035的標準，屬於「英語系」的網站命名方式，對於「非英語系」的因特網用戶而言，仍有其不便，因此如何建立一套國際化的網站名稱系統，便成為網絡上另一個熱門的話題。


  以中文為例，目前已經有機構能提供CDNS（中文網站名稱系統）的服務，例如：國際化名稱公司（http://www.i-DNS.net）、DSI（Network Solution,Inc.）等，或許不久的將來中文網站名稱註冊爭奪戰會再度上演。


  7.4　E-mail電子郵件傳輸協議


  現在一般人的名片上，除了移動電話之外，還會多一個項目，就是E-mail Address（電子郵件信箱）。


  E-mail可以算是大眾最常接觸的網絡服務之一了，它之所以如此受歡迎，主要是因為它提供了快速便捷的傳送消息與文件的功能，而且通過網絡，它可是比限時專送的信件還快上數百倍！


  E-mail和一般的郵件最大的不同在於它是通過網絡來傳達，它的內容包含了文字、聲音、圖像，而且很「環保」，不必去砍一草一木來造紙。


  7.4.1　E-mail的基本運作模式


  E-mail的傳輸不同於前面談到的網絡基本傳輸方式。就網絡基本傳輸方式而言，萬一網絡上傳送的數據分組，接收端一直沒收到，則會以延時（Timeout）及分組數據重傳（resend）的技術來處理。而E-mail的傳輸系統不是採取這樣的方式，它使用了instances和spooling的技術。


  當目的地的主機因故障而暫時無法連通時，E-mail系統可以利用instances的技術，使得用戶不受目的地主機故障影響而繼續工作。


  另外，假若目的地主機忙線，使得E-mail的傳輸受到延遲時，E-mail系統便會使用spooling來解決。


  所謂的spooling是指當用戶傳送E-mail時，E-mail系統會自行複製一份，加上其傳送者的識別碼、目的地主機及傳送E-mail的時間等，一起放在spool（緩衝區）內，然後，系統執行後台郵件傳輸進程，將消息傳到目的地主機上，這時用戶可以進行其他的工作。


  後台郵件傳輸進程通過網站名稱系統（DNS）找到目的地主機名稱的對稱的IP地址，然後試著建立和郵件服務器（Mail_server）的連接。若連接成功，後台郵件傳輸進程會將消息也複製到郵件服務器的spool內，而客戶端系統spool內的消息則被刪除。但是，若連接失敗，後台郵件傳輸進程就會停止執行。


  E-mail系統會週期性地掃瞄spool內是否有未傳送的郵件，一旦發現，後台郵件傳輸進程就會再嘗試重傳。若經過了一段時間仍無法正確地傳送出去，系統便會將此郵件消息返回給郵件傳送者。


  我們以圖7-7為例說明其傳輸的流程。
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    圖　7-7
  


  這和我們的掛號信郵寄流程有些類似，假如郵遞員送掛號信到你家，去了三次你都不在，留消息請你到郵局去領，你也沒去，那麼，這封掛號信就會退回到原發信人手上了。


  7.4.2　TCP/IP提供的E-mail標準


  針對E-mail,TCP/IP制定的標準可以概分為兩個部分——報頭（Head）與主體（Body）。


  報頭部分，必須包含下列幾個項目：


  ·TO：填收信者的E-mail Address。


  ·FROM：填發信者的E-mail Address。


  ·Reply to：填要接收回應消息的E-mail Address。若此項沒填，則系統自動以FROM所指定的E-mail Address為回應地址。


  主體部分是供填寫郵件內容之用。


  7.4.3　電子郵件地址


  基本上，可以將使用的E-mail Address分成兩類，一類是其郵件信箱在因特網內的主機中；另外一類則是在因特網的管理之外。


  在因特網內的主機的郵件信箱的格式如下：
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  ·local-part：指目的地的郵件信箱名稱。


  ·domain-name：指該郵件信箱所在的因特網網站名稱。


  例如，假設某公司的因特網郵件主機名稱為mail.happy.com.cn，則該公司的職員的E-mailAddress中的domain-name便是mail.happy.com.cn，對於local-part，每位員工可以自行選擇，但是不可以重複，因此，某位林二先生便可以用lin_two@happy.com.cn作為自己的E-mail Address。


  至於因特網之外的用戶，由於其郵件主機不在因特網的管理內，因此必須通過郵件網關或特定軟件來做轉換的工作。換句話說，郵件網關的主要功能在於連接不同網絡的E-mail系統，其一端必須識別因特網網站的能力，另一端則可以識別其內部網站。其E-mail Address的格式可能變成：
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  我們再以happy公司為例，如果其為一個內部網絡，只利用outnet作為連接外部的郵件網關，則林二先生的郵件地址變成lin_two%happy.com.cn@relayc.out.net。


  7.4.4　郵件傳輸協議


  當我們要使用E-mail閱讀程序在因特網上收發E-mail時，必須通過E-mail的相關傳輸協議運作才能完成信件的收發。


  以下就是目前常見的協議：SMTP、POP3、IMAP4、MIME。


  1.SMTP（Simple Mail Transfer Protocol）


  簡單郵件傳輸協議（Simple Mail Transfer Protocol,SMTP）是TCP/IP協議組中用來規定郵件服務器間交換E-mail的標準。


  它採用點對點的方式來傳輸郵件，通過因特網上的不同主機，一站站地傳輸下去，最後，郵件才會傳到收件者的郵件信箱中。


  SMTP規定的通信方式是以一些ASCII字符所組成，其標準較簡單，並不去仔細規定郵件服務器如何接收郵件、顯示郵件、存放郵件，因此E-mail軟件便可以在SMTP的基礎之上，自由設計其用戶接口。


  大部分SMTP服務器多架設在UNIX系統上，可以使用Telnet的方式連接到郵件服務器上，執行一些郵件處理程序，如mail、pine來編輯郵件、收發郵件（但是為了安全，並不是所有的ISP都提供這項功能）。


  2.SMTP的運作方式


  我們以下面的例子來說明SMTP的運作方式：
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  （1）一開始，用戶先嘗試和郵件服務器建立可靠的網絡連接，並等待服務器返回220接收端郵件服務器Simple Mail Transfer Service Ready的消息（若服務器此時負載過重，會延遲一段時間，等負載可以承受時，才發出此消息）。


  （2）客戶端收到此220的消息後，會傳出「HELLO傳送端郵件服務器」的命令。


  （3）接收端郵件服務器送出250回應消息。


  （4）主要就是指明郵件傳送者的E-mail address，同時它也是有錯誤消息時接收返回的地址。


  （5）250 OK表示服務器回應正確。


  （6）傳送者送出RCPT TO：接收者E-mail address。


  （7）若傳送正確，則服務器回應250 OK消息。


  （8）若傳送失敗，則回應550錯誤消息。


  （9）傳送者發出準備傳送郵件本體的消息。


  （10）服務器回應354 Start Mail input，表示可以開始傳送了，同時也定義了郵件結束的消息由＜CR＞＜LF＞.＜CR＞＜LF＞等5個字符所組成。
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  （11）（12）傳送者傳送郵件主體（數行）。


  （13）郵件結束的消息＜CR＞＜LF＞.＜CR＞＜LF＞，表示要結束此郵件的傳送。


  （14）服務器回應。


  （15）用戶發出結束郵件傳輸服務的消息。


  （16）服務器發出接收端郵件服務器關閉傳輸通道的消息，正式結束郵件傳輸服務。


  3.POP3（Post Office Protocol）


  在SMTP協議之後，為了給用戶提供一個更方便、更人性化的E-mail閱取接口，所以又產生了新的電子郵件閱讀協議——POP（Post Office Protocol）郵局協議，目前使用的版本為第三版——POP3。


  所謂的Post Office，就是將用戶的主機當成E-mail的郵局，可以從郵件服務器上下載E-mail到你的主機上然後再閱讀。換句話說，當使用E-mail閱讀程序連接到你的POP3郵件服務器時，POP3服務器會將收到的E-mail複製到你的主機上，當然，用戶可以設置是否要刪除POP3服務器上這些已下載的E-mail。


  通過POP3閱讀E-mail時，不必一直和郵件服務器保持連接的狀態，當信件下載完畢後，就可以離線閱讀了，因此支持POP3協議的E-mail閱讀程序也可以稱為離線的E-mail閱讀程序，像常見的Microsoft Outlook Express就提供了這種功能。


  客戶端要向POP3服務器提出服務要求是通過TCP端口110傳送消息的。當POP3服務器通過TCP和客戶端之間建立好連接時，服務器端會送出一個歡迎的消息給客戶端，然後兩端開始彼此交換個別的命令和回應，直到這個連接結束或發生中斷為止。


  POP3的命令是由關鍵字（可能還包含一些參數，若關鍵字含相關參數，則關鍵字和參數之間以空白字符間隔）組成，而所有的命令都是以CRLF（Carriage Return Line Feed）字符結束。這些命令中的關鍵字或參數是以ASCII字符表示。關鍵字的長度為3～4個字符長，其相關參數最多可達40個字符。


  當客戶端送出命令後，便開始等待服務器的回應，POP3的回應消息可以是單行或多行，同樣也是以CRLF符號結束，而長度則可以達到512個字符（包含CRLF）。


  回應消息中包含了狀態指示「+OK」或「-ERR」，「+OK」表示命令執行成功，「-ERR」則表示命令執行失敗。


  4.POP3的運作狀態


  POP3在運作時包含了3個狀態——驗證狀態（Authorization State）、傳輸狀態（Transaction State）和更新狀態（Update State）。


  一開始在建立客戶端和POP3服務器端的連接時，稱為驗證狀態，客戶端必須輸入如「用戶名稱」、「密碼」等連接驗證數據給服務器，當服務器收到這組數據後便進行驗證，一旦驗證通過，便可以進入傳輸狀態。在Transaction State時，客戶端便通過相關的命令向POP3服務器提出要求，並取得回應數據。


  最後一個狀態——Update State，則是當客戶端下達QUIT命令時，便會進入此狀態（但是必須是在Transaction狀態下而不是在Authorization狀態下，請參考QUIT命令）。


  5.POP3命令與使用狀態


  POP3命令和其可使用狀態的摘要見表7-4。
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  以下是個別命令的介紹：


  命令名稱：USER


  格式：USER name


  使用狀態：Authorization State


  說明：參數name為字符串，為POP3服務器中的郵件信箱的用戶名稱。USER、PASS皆屬於驗證用的命令，當客戶端下達USER命令給服務器端，若服務器端回應的狀態指示是「+OK」，則客戶端可以繼續下達PASS命令完成驗證的進程。若狀態指示是「-ERR」則必須重新下達驗證的命令。


  命令名稱：PASS


  格式：PASS string


  使用狀態：Authorization State


  說明：參數string為對應USER name的密碼，為文字格式，要使用PASS命令，必須當客戶端下達USER命令，而服務器端回應「+OK」的狀態指示後才可使用。


  命令名稱：APOP


  格式：APOP name digest


  使用狀態：Authorization State


  說明：參數name指定在POP3服務器中的郵件信箱的用戶名稱，digest表示MD5的摘要消息（請參閱RFC1321），APOP和PASS主要不同的是APOP可以提供加密的密碼傳送。


  命令名稱：STAT


  格式：STAT


  使用狀態：Transaction State


  說明：要求服務器回應信箱的相關信息。為了簡化該消息，POP3服務器採用了特定的消息格式，其格式以「+OK」開頭，其次接一個空白字符，之後是信箱中信件的編號（因為其編號由1開始，所以也可以對應看成數量），接著又是一個空白字符，最後是接其總郵件的大小。


  例如：C:STAT


  S：+OK 2 330


  命令名稱：LIST


  格式：LIST[msg]


  使用狀態：Transaction State


  說明：[msg]——信件編號（message-number）是選擇性的參數，不加參數時，如同STAT命令，可以看到整個信箱的信件數量及大小（包含個別的信件）；加上信件編號的參數後，則可以查詢特定信件編號的大小。


  例如：C:LIST


  S:OK 2 messages（330 octets）


  S:1 120


  S:2 210


  S:


  ……


  C:LIST 2


  S:+OK 2 210


  命令名稱：RETR


  格式：RETR msg


  使用狀態：Transaction State


  說明：參數msg——信件編號，要求服務器返回指定信件的完整內容。


  例如：C:RETR 1


  S：+OK 120 octets


  S：信件1的內容……


  命令名稱：DELE


  格式：DELE msg


  使用狀態：Transaction State


  說明：參數msg——信件編號，要求服務器將指定編號的信件標示為刪除，此時信件並未真正從服務器上刪除，待客戶端下達QUIT命令後，才會真正刪除標示為刪除的那些信件。但若該信件已標示了刪除，服務器則會回應一個ERR消息。


  例如：C:DELE 1


  S:OK message 1 deleted


  C:DELE 2


  S：-ERR message 2 already deleted


  （在本例中，信箱原本有2個信件。）


  命令名稱：NOOP


  格式：NOOP


  使用狀態：Transaction State


  說明：要求POP3服務器回應一個「+OK」的正面回應（positive response）消息。


  例如：C:NOOP


  S：+OK


  命令名稱：RSET


  格式：RSET


  使用狀態：Transaction State


  說明：將經DELE命令刪除的信件復原。


  例如：C:RSET


  S：+OK maildrop has 2 messages（330 octets）


  （在DELE的例子中，刪除了一封信件，本例則會復原該封信件）。


  命令名稱：QUIT


  格式：QUIT


  使用狀態：Authorization State和Transaction State


  說明：無論在Authorization或Transaction狀態下皆可執行QUIT命令。一旦執行這個命令，若服務器是在Transaction狀態中，則會將所有標示為刪除的信件自服務器中真正地刪除，同時由Transaction狀態切換到Update狀態，然後再回到Authorization狀態。但若是在Authorization狀態下執行QUIT命令，則服務器和客戶端間的TCP連接將關閉，而不會進入Update狀態。


  命令名稱：TOP


  格式：TOP msg


  使用狀態：Transaction State


  說明：參數msg——信件編號，n：要返回信件的行數，利用此命令，要求服務器返回指定信件的前n行文本，但是該信件不得為被標注刪除的信件。返回的格式為一個信件頭（header）+一個空白列+前n行的信件文本（body）。


  例如：C:TOP 1 10


  S：+OK


  S：信件1之頭部


  信件文本的前10行。


  命令名稱：UIDL


  格式：UIDL[msg]


  使用狀態：Transaction State


  說明：參數msg——信件編號，若指定信件編號，則服務器會針對該信件回應一個特定的識別碼（unique-id）；若沒有指定信件編號，則針對信箱中所有的信件分別回應其特定的識別碼（unique-id）。所謂特定的識別碼（unique-id）是由服務器自行決定的字符串，範圍包含0x21～0x7E的70個字符。UIDL命令所回應的基本消息格式為1個信件編號+1個空白格+對應的特定識別碼（unique-id），其後不加其他消息。


  例如：C:UIDL


  S:+OK


  S:1 bhrtswO00Waw418f9t5


  S:2 PhdQYs00WawJxYwZ1Ph7x6"


  ……


  C:UIDL 2


  S:OK 2 PhdQYs00WawJxYwZ1Ph7x6


  6.IMAP（Internet Message Access Protocol）


  前面提到在使用POP3時，會將E-mail複製到你的主機上，然後可以離線閱讀，但是，在複製E-mail的進程中，主機是來者不拒，換言之，就是必須通通收回來，不管這些信是想要的信件或是不想要的廣告信，甚至於病毒。針對這個問題，又開發出了另一種訪問E-mail的協議，稱作因特網消息訪問協議（Internet Message Access Protocol,IMAP），目前常見的版本為第四版。


  IMAP針對POP3來者不拒的缺點做了改進，通過IMAP郵件服務器，可以先瀏覽一下E-mail信箱，決定哪些信件是要下載的，哪些是要直接刪除的。這樣，就可以減少不必要的信件下載。


  目前一般的ISP都提供POP3的功能，實際應用中，接收E-mail（從郵件服務器下載E-mail）時，使用POP3協議，而發送E-mail時，則使用前面提到的SMTP協議。當然若E-mail服務器提供了IMAP協議，那也可以用IMAP來接收E-mail，同樣，也可以用SMTP來發送E-mail。


  7.MIME（Multipurpose Internet Mail Extensions）


  前面在SMTP中曾提到，SMTP規定的信件是以文字為主，其標準較簡單，但是對於非文字的信件內容，如多媒體的文字、二進制（圖像、聲音）的混合數據，則沒有定義。


  MIME主要是針對SMTP對於傳送信件消息結構定義的不足提供擴充的功能，因此MIME並非取代SMTP。換言之，其功能、規範和SMTP皆可兼容。


  在MIME的表頭消息中主要有如下幾個部分：


  1）MIME-Version：說明使用MIME的版本。


  2）Content-Type：說明消息文本的信息類型。


  3）Content-Transfer-Encoding：說明文本傳輸編碼的類型（在稍後E-mail的傳輸編碼中再詳細說明）。


  Content-Type可以用來定義傳輸數據的結構，其包含的各類型如下（各類型下可能還有子類型）：


  1）Text：文字格式，為默認的Content-Type。


  2）Image：圖形格式，目前的子類型有Image/gif和Image/jpeg。


  3）Audio：聲音格式，針對聲音數據，目前的子類型有Audio/basic。


  4）Video：動態影音格式，如電影，目前的子類型有Video/mpeg。


  5）Multipart：多重組合格式，將不同類型的數據合併起來一起傳送，其中以「Boundary=分隔字符串」的方式來區分各個不同類型的個別部分，目前的子類型有：


  ·Multipart/alternative：表示同樣的數據，但是提供多種不同的顯示格式，讓用戶能夠用不同的應用程序讀取。


  ·Multipart/digest：提供不同子類型的數據同時執行，例如聲音和圖像子類型。


  ·Multipart/parallel：提供不同子類型的數據同時執行，例如聲音和圖像子類型。


  ·Multipart/mixed：表示將多種不同的子類型混合在一起。


  6）Message：消息格式，伴隨信件的其他說明消息，主要的子類型有：


  ·Message/rfc822：表示文本包含使用RFC822語法的消息。


  ·Message/partial：表示將較長的消息分割成數個部分來傳送，然後在接收端重組。


  ·Message/external body：表示消息的文本實際上並不直接包含在內，而是通過指針指向特定的文件路徑。


  7）Application：應用程序格式，傳送的數據是某種應用程序的格式，換言之，必須以特定的應用程序才可讀取，相關的子類型有：


  ·Application/Octet-Stream：為Application主要的子類型，用於表示文本包含binary的數據。


  ·Application/PostScript：表示PostScript程序。


  7.4.5　E-mail的傳輸編碼


  前面我們介紹了E-mail在收發時使用到的通信協議，接下來我們再來看看E-mail的編碼。


  一般而言，E-mail的內容可以分成文字形式和非文字形式，文字形式為ASCII格式7字節碼，而非文字形式則為Binary形式。在傳送時，必須經過適當的編碼、解碼的進程，才能將E-mail的內容正確地傳輸，否則收到的信可能是亂碼。


  7.4.6　UU編碼


  所謂的UU（UNIX-to-UNIX）編碼是分別利用uuencode.exe和uudecode.exe程序對E-mail文件做編碼和解碼的動作，這是比較早期的編碼方式，目前常用的是下面要介紹的MIME編碼。


  MIME編碼


  MIME（Multipurpose Internet Mail Extensions）是目前在因特網E-mail中最普遍使用的編碼方式，它是利用封裝對象的概念，將不同類型的文件一起封裝後再自動即時編碼，當收到信件時再自動即時解碼。就用戶而言，他不用去管如何編碼、如何解碼，一切由程序自動設置處理，目前大部分的E-mail閱讀軟件都支持MIME編碼。MIME的字符編碼方式通過其報頭Content-Transfer-Encoding的字段設置可分為6種，分別是Binary、7bit、8bit、X-Token、Base64及Quoted-Printable。但是其中的Binary、7bit、8bit目前可以算是閒置的，因為其並沒有對傳輸字符編碼的功能，可能待日後新的編碼方式出現時，再取而代之吧！


  數據若以Base64方式編碼，必須經過解碼後才能讀取到正常的數據，Base64的字符編碼對照表見表7-5。


  在Base64的編碼中有如下規則：


  1）編碼輸出，每列不超過76個字符。


  2）若該數據不包含在上述字符表內，則會經過解碼軟件忽略該部分。


  3）編碼輸入的最後總量若是24bit的整數倍，則編碼輸出將會是4個字符的整數倍。


  4）編碼輸入的最後總量若剛好是8bit，則編碼輸出將會是2個字符加上2個填補字符「=」。


  5）編碼輸入的最後總量若剛好是16bit，則編碼輸出將會是3個字符加上1個填補字符「=」。


  Quoted Printable的編碼和Base64不同的是，在未經解碼前，大部分的內容仍可閱讀，因為其編碼方式是只針對非ASCII字符進行編碼，而已經是ASCII字符的部分則給予保留。


  另外的X-Token則是表示由SMTP自行決定傳輸的編碼方式。
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  7.5　Telnet


  網絡的最主要功能在於「資源共享」，為了使不同的主機、工作站能夠互相登錄（login），進而使用彼此的資源，便發展出了Telnet（遠程登錄）的協議。


  7.5.1　Telnet協議


  利用Telnet，遠程的用戶可以通過建立TCP/IP的網絡連接登錄到本地的網站服務器。


  通過Telnet，就算雙方主機的形式、操作系統不同，只要雙方都支持TCP/IP協議，就可以達到遠程登錄的功能。


  當然，基於安全的考慮，並不可以登錄任意的遠程服務器，基本上，必須要有其服務器的用戶賬號（user account）及密碼（password）才可以登錄，由用戶賬號和密碼的權限控制，可以規定登錄的用戶可以訪問系統資源的權限範圍。


  7.5.2　Telnet的登錄步驟


  利用Telnet登錄到遠程服務器，並執行特定的功能，基本上可以概分為下列3個步驟：


  1）用戶通過Telnet建立本地（local）主機和遠程（remote）服務器之間的TCP連接，輸入正確的用戶賬號及密碼來完成登錄服務器。


  2）在本地主機用鍵盤輸入命令到遠程服務器。


  3）遠程服務器將結果輸出到本地主機。


  7.5.3　Telnet的基本服務


  利用Telnet，用戶可以將輸入的字符或命令通過本地的鍵盤傳到遠程服務器，如同直接在遠程服務器的鍵盤上輸入。


  Telnet提供了下列3種基本服務：


  1）提供面向用戶的標準連接接口——「網絡虛擬終端」（Network virtual terminal）服務。通過此接口，用戶不必瞭解遠程服務器系統的內部細節，這樣，程序設計者便可以很方便地在此接口上開發通用的程序。


  2）提供一組標準選項，供用戶與服務器之間對選項進行協商。我們會在下面對這個部分詳細說明。


  3）用戶與服務器之間的對等性。Telnet並沒有規定客戶端必須保持一直是客戶端，而服務器必須一直是服務器。換句話說，兩端的角色只要經過協商，可以隨時互換。


  7.5.4　Telnet的原理


  我們以圖7-8來說明Telnet的工作原理。
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    圖　7-8
  


  圖7-8中，當用戶調用Telnet時，所使用的應用程序便成為所謂的「用戶」，然後，用戶和遠程Telnet服務器之間建立TCP連接。連接建立完成後，用戶在客戶端開始輸入字符，經過操作系統再傳到用戶的應用程序，經處理後，再返回操作系統，再經TCP連接到因特網，然後，傳到Telnet服務器。


  數據到了Telnet服務器後，再經由操作系統傳送給遠程服務器的應用程序，然後，Telnet服務器再利用虛擬終端技術，將數據返回給服務器的操作系統。同樣，經由相同的傳輸路徑，最後，遠程Telnet服務器的輸出數據便可以在客戶端的主機顯示了。


  前面提及的虛擬終端技術，是指遠程服務器上滿足Telnet協議的應用程序，可以如同服務器的鍵盤一樣，將數據傳送到其操作系統中。換句話說，一個要成為Telnet服務器的主機必須提供虛擬終端的功能。


  7.5.5　Telnet的選項


  Telnet協議提供了一組標準的選項，用來設置客戶端和服務器端之間的TCP連接。


  常用選項的說明見表7-6。


  
    [image: ]
  


  ·傳輸二進制：一般標準的Telnet是使用7位的ASCII碼傳輸數據，但也可以設置用8位二進制來傳送，前提是必須雙方都同意。


  ·回應：設置一端對其收到的數據要做回應。


  ·抑制GA（Go-Ahead）：這個選項設置Telnet是採用半雙工還是全雙工模式來傳輸。一般剛開始，Telnet是使用半雙工的方式，這裡的半雙工，是指每次當一端傳完數據後，另一端要傳送「GA（Go-Ahead）」信號，讓對方再繼續傳送。而全雙工則是抑制傳送GA的要求，讓對方不必等待，可以連續傳送。


  ·狀態：要求遠程Telnet服務器傳送其選項狀態。


  ·時間符號：在傳送數據中加上時間符號，以便使客戶端和服務器端兩端的時間能同步。


  ·終端類型：讓Telnet服務器用來確認各客戶端終端機的類型，若終端的類型辨認有誤，在編輯時其屏幕會產生不正常的顯示。


  ·記錄結束：使用EOF碼來中止數據的傳送。


  ·整行模式：要求客戶端終端編輯時，不再逐字傳送，而是以整行為單位傳送。


  7.5.6　Telnet的協商選項


  Telnet協商選項是指針對上述Telnet所提供的標準選項，客戶端和服務器端可以互相協商，也就是其選項的設置具有交互式的特性，要雙方都同意才可以使用。


  典型的協商選項如圖7-9所示。
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    圖　7-9
  


  圖中的「WILL」、「DO」、「DON'T」屬於控制命令，X則是用來表示要協商的選項。


  ·WILL X：表示詢問對方是否願意使用X選項。


  ·DO X：表示被詢問端接受協商，同意使用X選項。


  ·DON'TX：表示被詢問端不接受協商，不同意使用X選項。


  至於協商的發起端，並不限定是客戶端，Telnet服務器端同樣也可以發起協商的請求。


  另外，協商選項還有一個特點，就是假使協商的選項是接收端所不知道的選項，只要回應DON』T X即可，不會影響雙方下面的協商進行。


  7.5.7　Telnet指令說明


  若使用的是UNIX系統，要啟動Telnet，只要在命令行上輸入：telnet主機名稱（或IP地址）即可。


  一旦順利連接上對方的主機後，便可以在本地主機輸入指令而在遠程主機上執行。下面是常用的指令：


  ·?：列出Telnet指令功能。


  ·close：中斷連接，但不離開Telnet模式。


  ·display：顯示目前連接的相關設置情形，如通信端口模擬終端類型等。


  ·environ：針對特定的設備或用戶設置環境參數。


  ·logout：自遠程Telnet服務器註銷同時並中斷連接。


  ·mode：切換文件傳輸模式成ascii code形式或binary code形式。


  ·open：打開一個連接。


  ·quit：斷線並離開Telnet應用程序。


  ·set：對連接做設置。


  ·unset：解除連接的設置。


  當然，如果用的不是UNIX系統，而是Windows系統，就可以直接通過圖形化的接口進行遠程登錄。


  例如，在Windows XP的控制台模式下輸入telnet主機名稱（或IP地址），即可啟動Telnet應用程序。圖7-10為輸入telnet bbs.tsinghua.edu.cn出現的畫面。
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    圖　7-10
  


  7.6　文件傳輸協議（FTP）


  文件傳輸協議（File Transfer Protocol,FTP）在因特網上是一個被廣泛使用的應用層協議。就TCP/IP協議的架構而言，它位於TCP/IP協議組中的Process/Application Layer進程/應用層。


  7.6.1　使用文件傳輸協議（FTP）的目的


  當要將文件數據由一台主機傳送到另一台主機時，必須考慮以下幾點：


  1）不同形式的主機。在網絡上我們所連接的主機形式並不只限於個人計算機（PC），像工作站級的計算機，甚至是超級主機，也都可能接觸到。


  2）不同的操作系統。目前常見的操作系統，如Windows 2000、Windows XP、UNIX、Linux等。


  3）不同的文件格式。不同的操作系統，其使用的文件格式也可能有所不同。


  正因為有上述的不同點，必須給雙方建立一個共同的協議，這也就是FTP所提供的主要功能。


  7.6.2　文件傳輸協議（FTP）的操作模式


  FTP的操作模式有些類似客戶/服務器（Client-Server），如圖7-11所示。
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    圖　7-11
  


  和客戶/服務器不同的是，其連接必須通過兩個進程來達到文件數據的傳輸，一是控制連接進程；二是數據傳輸進程。


  當客戶端欲和服務器端建立FTP連接時，二者都必須建立上述兩種進程。控制連接進程主要負責傳輸客戶端和服務器端之間的控制消息，而數據傳輸進程則必須建立在雙方已經先完成控制連接進程的基礎之上，其主要目的是提供數據連接傳輸。


  我們以圖7-11為例，假設客戶端要向服務器端要求FTP的服務，首先，使用FTP的命令，在客戶端會先建立控制連接進程，同樣，服務器端也會建立控制連接進程，以便和客戶端建立控制消息的連接通道。接著，服務器端建立數據傳輸進程，再通過控制連接進程要求客戶端也建立數據傳輸進程，當數據傳輸進程建立完成後，雙方便可以進行文件的相關傳輸服務了。


  在數據傳輸的進程中，當數據傳輸結束時，雙方的數據傳輸進程便會中斷，但控制連接進程仍保持連接，客戶端可以隨時再向服務器端提出FTP的相關要求，一旦新要求提出後，雙方的數據傳輸進程便會重新建立。


  若用戶要完全結束文件數據傳輸的服務時，可以先下達close命令，使雙方的控制連接進程中斷，然後下達quit命令，便可以完全退出FTP的服務。


  7.6.3　FTP連接端口的規定


  前面我們提到了客戶端和服務器端之間是如何完成FTP服務的，還有一個地方是我們要瞭解的，就是FTP連接端口的規定。


  基本上，FTP所使用的連接端口可以分為兩類，一種是公認端口（well-known TCP port），使用於FTP的服務器端；另一種是用戶端口（user port），使用於客戶端。


  在FTP服務器上，控制連接進程是使用PORT 21，而數據傳輸進程則是使用PORT 20。客戶端則是使用隨機分配的方式來選擇控制連接進程所使用的端口，和FTP服務器上的PORT 21連接。而客戶端的數據傳輸進程所使用的端口，則可以通過先前建立的控制連接進程告訴FTP服務器，使得雙方得以建立數據傳輸進程的連接。


  7.6.4　FTP的使用方法


  向FTP服務器下達FTP的服務要求有兩種方式：


  1）直接寫ftp「FTP服務器的IP地址」，例如：ftp ftp.tsinghua.edu.cn。


  2）先下達ftp指令，等到出現「ftp＞」後，再寫open「FTP服務器的IP地址」。


  我們以Windows XP中的控制台模式下執行FTP為例。


  首先，進入Windows XP中的控制台模式，執行根目錄下的ftp，然後出現ftp＞，此時輸入open ftp.tsinghua.edu.cn，如圖7-12所示。
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    圖　7-12
  


  然後，在user的提示語後，我們可以寫anonymous（表示匿名登錄），如圖7-13所示，即可完成登錄的過程。登錄FTP服務器後，便可以依需求來下達特定的命令，其命令將近60種，像前面所用到的open指令，就是用來打開和服務器之間的連接。此外可以輸入help來查詢所有可以使用的指令，也可以用help指令查詢各命令的功能，如圖7-14所示。
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    圖　7-13
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    圖　7-14
  


  7.6.5　文件傳輸協議（FTP）的特點


  由以上的探討，可以歸納出FTP的特點。


  1.交互式命令


  當客戶端和FTP服務器端完成連接後，便進入了交互式的狀態，也就是用戶使用類似DOS的命令來和FTP服務器溝通，而FTP服務器也會以文字的方式提示用戶。


  2.指定文件格式


  在使用FTP文件傳輸服務時，允許用戶指定文件保存的格式，它有兩種選擇，分別是ascii（文本形式）和binary（二進制形式），用戶可以分別利用下達ascii或binary來選擇。


  3.訪問使用權限


  為了保護FTP服務器上的文件數據，並不是任何人都可以隨意訪問所有的文件或目錄數據，因此，必須設置用戶權限，即通過用戶名稱及密碼來規定，只有特定的人才可以進入某些特定重要的文件目錄。


  7.7　DHCP動態主機配置協議


  DHCP的全稱是動態主機配置協議（Dynamic Host Configuration Protocol）。


  在TCP/IP的網絡世界中，每台上線的主機都有IP地址，如同每個人的身份證一樣，具有唯一性，也就是在連接的同時，網絡上每台主機所使用的IP地址不能重複。就一位網絡管理員而言，IP地址的規劃是最基本的。假如，管理的範圍不過數十台主機，那麼，IP地址的分配以人工方式倒也還可以，一旦管理主機的數量大增，那麼仍以人工方式分配IP地址絕對是一個噩夢。事實上，不僅僅是分配IP地址，每台主機的相關TCP/IP參數設置，如指定DNS服務器、網站名稱、子網掩碼等，若也以人工方式設置，那麼管理員可能真會噩夢連連。


  為了避免管理員有罷工的借口，便有了DHCP的出現。


  7.7.1　DHCP概述


  在DHCP的使用上，主要是由3個主要部分組成：


  1）DHCP Server（DHCP服務器）。該服務器用來提供各DHCP客戶端主機相關的DHCP服務。


  2）DHCP Client（DHCP客戶端）。向DHCP Server要求DHCP服務的主機。


  3）DHCP Scope（DHCP領域）。由DHCP Server管理的某範圍IP的地址，也就是將來各DHCP Client可以向DHCP Server請求的IP地址範圍。


  使用DHCP（Dynamic Host Configuration Protocol）作為主機IP地址的管理，有如下好處：


  1）自動分配IP地址給主機。這是使用DHCP的最主要目的，管理員只要在DHCP Server上建立好DHCP的相關管理設置，就可以自動地以動態方式提供可用的IP地址給DHCP Client。


  2）可以自動更新TCP/IP相關參數設置。要想更新TCP/IP相關參數，不用再一台一台主機地設置，只要在DHCP Server上更改好，所有使用該DHCP Server的DHCP Client就會自動更新。


  3）避免IP地址重複配置的錯誤。若以人工方式設置IP地址，那麼重複的錯誤概率會很高，一旦使用DHCP，在DHCP Server中會將Client使用IP地址的情形以數據庫方式來管理，這樣，就可以避免人工IP地址重複配置的錯誤了。


  4）提高IP地址的使用率。DHCP對於IP地址的管理採用了「租賃IP地址」的概念。所謂「租賃IP地址」是指每個DHCP Client向DHCP Server要求的IP地址是有期限的，當DHCP Client發生租約到期或取消租約時，若不再續約，就不能再向DHCP Server請求動態分配Scope（領域）內的IP地址了，此時，對其他的DHCP Client而言，能選用的IP地址又多了出來，因此，便可以提高整體IP地址的使用率。


  7.7.2　DHCP的分組格式


  在Ethernet網絡中，DHCP分組包含在UDP分組中，如圖7-15所示。
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    圖　7-15
  


  因此，其Transport Layer（傳輸層）協議採用UDP協議。


  在DHCP分組的傳輸進程中，Server和Client之間使用不同的UDP Port來送收，如圖7-16所示。
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    圖　7-16
  


  DHCP的分組格式如圖7-17所示。
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    圖　7-17
  


  DHCP分組各字段的說明如下：


  ·OP（OP Code）：用來表示DHCP分組傳送的方向，若為1，表示該分組由Client傳送給Server，若為2，該分組則由Server傳送給Client。


  ·HTYPE（Hardware Type）：用來表示使用的網絡類型，1表示使用Ethernet，事實上，TCP/IP並非只能用在Ethernet上，其他如Token Ring也可以。


  ·HLEN（Hardware Address Length）：表示網絡MAC硬件地址的長度，若使用Ethernet，則該字段值為6。


  ·HOPS：當Client送出DHCP分組時，會將此字段值默認為0，若涉及跨越不同子網時，路由器必須對此分組做處理，稱為Relay agent，每經過一個路由器，此字段值會加1。換言之，該字段值表示該DHCP分組由Client送到Server其間所經過的路由器數目。


  ·TRANSACTION ID：當DHCP Client要傳送要求分組給Server時，會隨機產生一個數值置於此字段中，作為此分組的序號。當Server收到此分組並回復Client時，會將此序號不做任何變動放在回復分組中，如此，Client便可知道這個回復分組是針對哪個要求分組所回復的。


  ·SECONDS、FLAGS：共16位，位0為1，表示該DHCP分組使用廣播的方式來傳送，其餘1～15位保留未用。


  ·Ciaddr（Client IP Address）：若DHCP Client希望繼續向Server租用上次使用的同樣的IP地址時，在此字段填入其值。


  ·Yiaddr（Your IP Address）：當DHCP Server送出DHCP_OFFER分組來回復Client的DHCP_DISCOVER分組時，會將欲分配給Client的IP地址填入此字段。


  ·Siaddr（Server IP Address）：當DHCP Server以DHCP_DISCOVER分組回復給Client時，會同時將自身的IP地址填入此字段。


  ·Giaddr（Relay IP Address）：若DHCP Server和Client間跨越不同子網，則DHCP分組傳送必須跨越路由器，並執行Relay agent的功能，此路由器的IP地址會填入此字段。但是，若DHCP Server和Client在同一子網時，則此字段填零。


  ·Chaddr（Client Ethernet Address）：用來填入DHCP Client網卡的MAC地址。


  ·Sname（Server Host Name）：此字段用來填入DHCP Server的名稱。


  ·File（Boot File Name）：當DHCP Client需要由網絡開機時，DHCP Server會提供一個開機程序文件（Boot File）給Client，此字段用來填入其Boot File的名稱。


  ·Options：Options選用字段，此字段是DHCP Server用來提供DHCP服務相關的進一步信息，如IP租期、DHCP分組類型等。


  7.7.3　DHCP選項字段（Options）


  DHCP選項字段（Options）的OP Code值為50以上。


  以下說明OP Code值50～61的意義：


  ·Request IP Address:OP Code:50


  當DHCP Client向DHCP Server提出分配某一特定IP地址的請求時，會將請求的IP地址放入此字段中。


  ·IP Address Lease Time:OP Code:51


  DHCP Server針對Client所要求租用IP地址的可租用的時間值放入此字段。


  ·Option Overload:OP Code:52


  當DHCP Server欲回復的Option數據過多，超過原本Option規定的312字節長度時，可以另外借用Sname和File這兩個字段來表示。Option字段值為1時表示使用File字段，Option字段值為2時表示使用Sname字段，若Option字段值為3則表示同時使用Sname和File這兩個字段。


  ·DHCP Message Type:OP Code:53


  本字段值用來表示使用DHCP分組的類型是什麼，其字段值、所代表的分組類型及分組傳送方向見表7-7。
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  ·Server Identifier:OP Code:54


  用來記錄DHCP Client所選用欲租用IP地址的DHCP Server的IP地址。


  ·Parameter Request List:OP Code:55


  DHCP Client向DHCP Server要求提供的參數清單。


  ·Message:OP Code:56


  該字段用來記錄DHCP Server通知Client的錯誤消息。


  ·Maximum DHCP Message Size:OP Code:57


  DHCP Client會將可接受的最大DHCP分組長度，通過此字段值通知DHCP Server。


  ·Renewal Time Value:OP Code:58


  用來表示Client租用IP地址的更新租約時間（默認值為租期的1/2）。


  ·Rebinding Time Value:OP Code:59


  用來表示Client租用IP地址的最後更新租約時間（默認值為租期的7/8）。


  ·Class-Identifier:OP Code:60


  用來記錄DHCP Client的類信息。


  ·Client-Identifier:OP Code:61


  此字段值用來表示欲租用IP地址的DHCP Client的MAC地址。


  7.7.4　DHCP協議運作流程


  在前面Option字段中曾談到了不同類型DHCP的分組，當DHCP Client要向DHCP Server租用IP地址時，必須通過這些分組的傳送來完成。


  其運作的流程可以歸納成下列幾個步驟：


  1）DHCP Client向DHCP Server廣播，提出租用IP地址的請求。首先，DHCP Client會通過廣播DHCP_DISCOVER分組給網絡上的任一台DHCP Server，向Server提出欲租用IP地址的請求。在此分組中，可以利用前面談到的Option字段，標明希望租用的IP地址。


  2）各DHCP Server針對Client的請求回應可用的IP地址。當網絡上各DHCP Server收到來自DHCP Client廣播的DHCP_DISCOVER分組後，會在自身所轄IP地址領域中找一個可用的IP地址，填入DHCP_OFFER分組的Yiaddr（Your IP Address）字段中並傳送給DHCP_Client。


  3）DHCP_Client選擇向哪個DHCP_Server租用IP地址。DHCP Client會收到網絡上各DHCP Server傳來的DHCP_OFFER分組，並從其中挑選一個，預備向其租用IP地址。當Client選擇好用哪個DHCP Server後，會再以廣播的方式傳送DHCP_REQUEST分組，其Option字段中的Server Identifier則記錄了DHCP Client所選用欲租用IP地址的DHCP Server的IP地址，其他DHCP Server一旦收到此分組發現自己「落選」，則原本要提供給該Client的IP地址便可以重新開放給其他的Client申請了。


  4）DHCP Server進一步確認是否將IP地址租給Client。當被選定的DHCP Server收到Client的DHCP_REQUEST分組後，回應的分組有兩種可能，一種是DHCP_ACK；另一種是DHCP_NACK。DHCP_ACK表示Server已允許此租用關係，分組中的Yiaddr（Your IP Address）字段會填入Server分配給Client的IP地址，同時Server會將該IP地址租用記錄存入其數據庫中。


  但是，若之前DHCP Client所請求租用的IP地址在DHCP Server中已被租用，或租期有問題時，則Server會回應DHCP_NACK分組，此時，表示該次租用IP地址失敗，DHCP運作的流程再回到步驟1）重新開始。


  5）DHCP Client檢查租用的IP地址其相關網絡參數是否適用。當DHCP Client收到DHCP_ACK分組時，若發現其相關的網絡參數設置不適用時，會再傳送一個DHCP_DECLINE分組給DHCP Server，同時，DHCP運作的流程再回到步驟1）重新開始。若相關網絡參數設置正確適用，則DHCP Client正式完成IP地址的租用進程。


  6）欲停止租用IP地址。當DHCP Client欲停止向Server租用IP地址時，可以傳送DHCP_RELEASE分組給Server，通知其欲停止租用的IP地址。


  7）IP租期的更新。DHCP Client可以傳送DHCP_REQUEST分組給指定的DHCP Server，要求更新IP地址的租期。


  7.8　簡單網絡管理協議（SNMP）


  因特網的風行帶動了整個網絡的蓬勃發展，也使得網絡的交通更加複雜，為了使網絡的交通能暢行無阻，必須通過一套有效的網絡管理協議，作為大家互相溝通的橋樑。以目前因特網上所用的TCP/IP協議組為例，它提供了一套網絡管理協議，稱作簡單網絡管理協議（Simple Network Management Protocol,SNMP），就技術發展而言，它已經相當成熟，另外，最近也通過新版的SNMP（SNMP V3）針對其安全性不足的缺點進行了改進。


  7.8.1　網絡管理的架構


  早期的網絡系統由於沒有統一的管理協議，各個客戶端擁有不同架構的網絡管理系統，因此，給網絡管理者帶來了極大的不便。


  利用統一的網絡管理接口，可以使網絡管理更有效率、更具兼容性。


  圖7-18所示是表示早期的網絡管理方式，這裡的網絡元件可以是個人計算機、文件服務器、打印服務器、終端、工作站等。
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    圖　7-18　早期網絡管理方式
  


  對於網絡管理員而言，必須要使用多種網絡管理系統，十分不方便。因此，必須通過通用的網絡管理接口來解決這個問題，如圖7-19所示。
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    圖　7-19　利用通用網絡管理協議的網絡管理方式
  


  圖7-19表示利用通用的網絡管理協議，可以使網絡管理者更容易掌握網絡上各管理元件，在因特網上，通過屬於TCP/IP協議組其應用層的SNMP服務，便可以提供上述的功能。


  7.8.2　SNMP的指令架構


  SNMP有一點和其他的網絡管理協議有很大的不同，那就是操作指令的設計方式。一般的網絡管理，為了要完成一些特定的操作，會設計許多不同的指令，例如：增加（add）、刪除（delete）、重置（reset）等。


  但是SNMP並不這樣做。基本上，SNMP不去定義大量的指令，而是利用了對數據項包容數值的訪問來完成相同的功能。以重置（reset）為例，SNMP並沒有提供這個指令，但是它可以通過將某些數據項內的數值設為0（或某特定數值），來達到和reset相同的作用，這個觀念和RISC、CISC類似。


  SNMP提供的指令包含下列5種：


  Get-request


  表示Manager通過Agent向其所管理的網絡元件要求回應相關的網絡管理信息。


  Get-next-request


  代表Manager通過Agent向其所管理的網絡元件要求回應下一筆相關的網絡管理信息。


  Get-response


  網絡元件通過Agent回應Manager所要求的管理信息。


  Set-request


  Manager通過Agent來設置其所管理的網絡元件屬性。


  Trap


  當網絡元件發生某事件時，通過Agent向Manager報告。


  其指令架構如圖7-20所示。
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    圖　7-20
  


  7.8.3　SNMP的管理架構


  要對網絡進行管理，必須要瞭解其管理的架構，就SNMP而言，其基本的組成單元可概分為以下的5個部分：


  （1）管理者（Manager）


  在網絡管理上它是採取主動的方式，經過執行一些應用程序，對Agent發出查詢或命令，以便對各網絡元件進行監控。


  （2）代理者（Agent）


  Agent的主要功能在於作為各網絡元件（如PC、文件服務器、打印服務器、網關等）和Manager之間的一個代言人，換句話說，Manager並不直接對個別的網絡元件做監控，而是完全通過其各網絡元件所對應的Agent來連接，Agent採取被動的方式聽取來自Manager的查詢或命令。


  （3）管理信息數據庫（Management Information Base,MIB）


  前面我們曾談過SNMP並不去定義大量的指令，而是利用對數據項其內含數值的訪問來完成網絡管理的功能。


  MIB的主要目的就是定義那些網絡元件可被管理，以及其所對應數據項的操作方式，包含了名稱、語法、類型、訪問方式等。


  MIB的類型包含System、Interface、address translate、IP、ICMP、TCP、UDP、EGP 8類，而不同的類型有不同的信息識別碼。


  （4）管理信息結構（Structure of Manager Information,SMI）


  SMI和MIB有著十分密切的關係，SMI是用來提供共同標準的管理結構，以及定義MIB變量的規則，若以程序設計觀點來看，可以將MIB視為是定義各種不同數據類型的變量，而SMI則是用來規定數據的類型，包含其變量命名的規則、如何定義變量的類型等。


  （5）ANS.1


  前面提到的MIB和SMI，其表示的格式都是採用ASN.1（Abstract Syntax Notation 1）語言。


  ASN.1有如下特點：


  ·是一種格式化的語言。


  ·編碼是採用固定長度的方式。


  ·使用樹狀層次式的命名MIB方式。


  ·完整地定義MIB變量名稱與類型。


  ·不宜用人工方式解碼。


  7.8.4　SNMP的消息格式


  SNMP的消息編碼採用ASN.1，和大多數的TCP/IP協議不同的是其沒有固定的字段，這一點也正是其不宜以人工方式來解碼的原因。


  SNMP的消息格式如下：
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  每一個SNMP消息基本上包含了version（協議版本）、community（SNMP公用體名稱）、data（數據）等部分。


  Data（數據）是由協議數據單元（Protocol Data Units,PDU）所組成，而PDU的形式有5種，分別是GetRequest-PDU、GetNextRequest-PDU、GetResponse-PDU、SetRequest-PDU和Trap-PDU，數據中可以包含一個或多個PDU。


  以下是5種PDU的格式：


  1）GetRequest-PDU
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  2）GetNextRequest-PDU
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  3）GetResponse-PDU
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  4）SetRequest-PDU
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  5）Trap-PDU
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  其相關說明如下：


  ·RequestID：用來辨識不同要求的PDU的識別碼，其長度為4個字節整數。


  ·VarBind：用來表示一個變量名稱和其所對應數值的結合。


  ·VarBindList：指一個數據項序列的變量名稱和其所對應的數值。


  ·ErrorStatus：表示錯誤的狀態。


  ·ErrorIndex：表示錯誤指針的類型。


  ·agent-addr：說明Agent的地址。


  ·time-stamp：因錯誤造成Trap的發生時間。


  ·coldstart：指消息傳送端要重新啟動，而agent的協議狀態可能會改變。


  ·warmstart：指消息傳送端要重新啟動，但是和coldstart不同的是，agent的協議狀態不會改變。


  ·linkDown：表示消息傳送端發現某一通信連接有錯誤發生，在Trap-PDU中的VarBind的第一項中，填入受錯誤影響的接口卡其名稱和對應的數值。


  ·linkUP：表示消息傳送端利用某一通信的channel連接成功，Trap-PDU中的VarBind的第一項中，填入受其影響的接口卡名稱和其對應的數值。


  ·authentication Failure：表示消息傳送端有認證失敗的錯誤發生。


  ·egpNeighborLoss：表示傳送端其外部網關協議層有錯誤發生，造成斷線。


  ·enterpriseSpecific：一些企業公司本身特有的Trap事件，其識別碼定義於specific-trap的字段中。


  7.9　網絡文件系統（NFS）


  網絡文件系統（Network File System,NFS）是由SUN Microsystems Incorporated公司所開發出的協議，主要提供線上文件透明化的訪問服務。


  所謂的「透明化」，是指當用戶使用NFS來連接彼此的文件系統時，用戶在訪問文件時，不必去指定文件是本地（local）的或是遠程（remote）的，同樣的，文件名稱也不必標示此文件是本地的或是遠程的。換句話說，用戶在訪問本地或遠程的文件時，所用的方法是相同的。


  實際上，客戶端和服務器端會存在「異質性」的問題，因此，必須通過一些共用的協議來做轉換的工作，這也就是NFS協議的主要功能。


  事實上，NFS協議在實際應用時包含了另外兩種協議——遠程過程調用協議（RPC）和外部數據表示協議（XDR）。


  7.9.1　NFS的原理


  NFS的原理如圖7-21所示。
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    圖　7-21　NFS的原理
  


  圖7-21說明了用戶如何使用應用程序通過NFS協議來完成透明化的文件訪問功能。當用戶執行應用程序時，其操作系統經由NFS協議和本地磁盤驅動器或遠程磁盤驅動器連接。當然，要和遠程NFS服務器連接，必須還要有因特網上的TCP/IP連接。用戶所執行的文件訪問，其文件位於本地或遠程，都是由NFS協議來判定，文件若是在本地，直接可以至本地的磁盤驅動器訪問；若是在遠程，則至遠程NFS服務器訪問。


  客戶端在訪問時，哪怕是在遠程的文件，其訪問的方式都和本地相同。


  7.9.2　RPC與XDR


  NFS要達到提供「透明化」的文件訪問功能，必須配合兩個協議，即遠程過程調用協議（Remote Procedure Call,RPC）與外部數據表示協議（eXternal Data Representation,XDR）。


  RPC的主要功能在於提供了一種共用的遠程過程調用功能，使得用戶使用應用程序時可以調用遠程服務器，要求其提供多項功能，同時，將執行後的結果返回本地的應用程序。


  XDR的功能是提供「異質性」機器之間的標準數據表示方式。


  我們以圖7-22來說明。
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    圖　7-22
  


  使用RPC時，客戶端的應用程序必須將RPC所需的參數一起傳給NFS服務器，然後等待回應。NFS服務器收到此RPC請求後，本身也會產生一個RPC的進程來處理，處理後，回應給客戶端。


  至於XDR，它的功能類似於Modem，提供標準數據表示的編碼與解碼，用戶傳送RPC以及其所需的參數時，通過XDR編碼後，再傳送，到了NFS服務器時，它再由XDR解碼。


  同樣，NFS服務器執行後的結果也必須再由XDR編碼後再傳送到客戶端，然後再由XDR解碼，將其結果返回給客戶端的應用程序。


  7.9.3　NFS與FTP的比較


  NFS提供文件訪問服務，而FTP則提供文件傳輸服務，兩者有何不同呢？


  我們可以歸納出下列幾點：


  1）服務功能複雜度不同。就文件傳輸和文件訪問而言，文件傳輸的功能較簡單，主要是提供文件複製的功能。而文件訪問則必須考慮到較多的功能，如文件的增加、刪除、修改。


  2）應用程序的限制。文件訪問和文件傳輸不同，文件訪問沒有使用特定的應用程序，而文件傳輸則必須使用特定的程序，如FTP。


  3）文件處理形式。要對遠程的文件做修改處理，就文件傳輸和文件訪問而言，其進程是不同的。若使用文件傳輸，必須先將遠程的文件複製回本地的系統中，處理後，再返回去。使用文件訪問就不用這麼麻煩了，因為它將遠程的文件視同本地的文件，可以直接修改遠程的文件。


  4）網絡花費時間。就文件訪問而言，當應用程序對遠程服務器發出文件訪問的要求時，它必須等待回應，若遠程服務器一直沒有回應，應用程序便無法執行下去；同時，若網絡發生堵塞的情形，則其所需花費的網絡時間又會更長，造成整體服務效率低落。


  7.10　IPConfig診斷工具


  在做網絡的TCP/IP設置時，若想知道主機的IP地址、網卡的物理地址、子網掩碼、默認網關等相關信息，可以通過IPConfig等應用程序來確認。


  在Windows XP Ipconfig是文字模式的顯示消息，在其控制台模式下執行Ipconfig即可得到該機器的IP配置信息，如圖7-23所示。
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    圖　7-23　機器的IP配置信息
  


  當該主機的IP地址不是固定的，而是通過DHCP服務器取得的動態IP地址時，就會顯示所使用的DHCP Server的IP地址。


  所謂的DHCP（Dynamic Host Configuration Protocol）動態主機配置協議就是利用動態、非固定的方式來自動配置主機對應的IP地址，因為在網絡的實際運作時，每台主機並不需要經常保有固定的IP地址，利用這個概念，通過DHCP服務器管理有效的IP地址資源，動態地將所屬IP地址指定給需要的主機，這樣，便可以提高IP地址的利用率。


  另外，釋放（Release）與更新（Renew）則是配合DHCP Server的使用，使用DHCP Server可以看成是向DHCP服務器租用IP地址，因此當要釋放目前網卡所租用的IP地址時，可以使用Release（釋放）的命令，而要向DHCP服務器重新要求租用一個IP地址時，則可以用Renew（更新）的命令。例如：主機網卡名稱為Eahter1，則「ipconfig/release Eather1」命令可以釋放該對應的動態IP地址，而「ipconfig/renew Eather1」命令可以重新向DHCP服務器要求一個IP地址，當然，前提是和DHCP服務器的租約仍未到期。


  7.11　Ping診斷工具


  在前面的章節中曾提到使用Ping的指令通過ICMP的echo request和echo reply分組來測試網絡的狀態，事實上，Ping的確是一個很好用的網絡應用程序，通過Ping的使用，可以確認目前網絡的傳輸線路狀態、網卡的設置、DNS服務器是否能提供正常的服務等。


  使用Ping，默認會送出4個32 Bytes request，一般在正常情形下，也會收到4個32Bytes reply，如圖7-24所示。
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    圖　7-24
  


  當然，若少於4個，則表示目前的網絡傳輸在某個環節上發生了問題，那就要一步一步地「故障排除」了。


  以下列出常用的幾個Ping的範例。


  1）Ping網絡上某台主機的IP地址。若回應的消息正確，表示目前主機網絡連接正常，若不正確，則可以繼續下面的步驟來找出問題所在。


  2）Ping 127.0.0.1。測試該主機的Loopback回路地址是否正常，此測試和外部連接無關，若結果發現不正常（可能出現request time out消息），則表示該主機的TCP/IP安裝或設置不正確。


  3）Ping主機的IP地址。如果正常，會回應主機IP地址的相對主機名稱，若發生錯誤消息，可以先拆開對外的網絡連接，然後再測試一次，倘若這次回應的消息正確，表示目前在網絡上有人和你所使用的IP地址相同，當然，後到的你就不能在網絡上使用這個IP地址了。


  4）Ping網絡上某台主機的名稱。經由這個測試，如果正常，可以得到該台主機所對應的IP地址，否則，問題可能是發生在DNS服務器上。


  5）Ping本身主機名稱。如果正確，會回應127.0.0.1的IP地址，否則表示HOSTS（主機名稱文件）可能有錯誤。


  第8章　網關對網關協議（GGP）


  8.1　簡介


  在前面幾章中，我們介紹了因特網中十分重要的TCP/IP協議。


  TCP/IP就像是全球共通的語言，通過它可以使不同的計算機網絡系統互相通信，使得數據可以互通有無。


  接下來的章節，我們著重介紹因特網網絡和網絡之間的通信，這包括了路由表的生成、核心網關、非核心網關的功能、GGP、IGP、EGP等協議。這樣，整個因特網的架構就更加完整了。


  8.2　網關與路由表的生成


  事實上，整個因特網是由各個網關來負責網絡間的數據鏈路，每個Gateway可以連接兩個或更多的網絡，若數據的目的地主機沒有和來源網絡直接相連，則該數據會傳到適當的Gateway，進而送到目的地主機。


  一般主機和網關的最大不同在於主機內部路由表的信息是部分的。也就是說，沒有與該主機所在網絡相連接的目的地主機信息，是不存在於該主機內部的路由表中的。對於這種情形，就需要有網關了。


  網關中的路由表必須有初始化的功能，同時如何更新路由表也是十分重要的。


  一般而言，路由表的初始化和其使用的操作系統有密切的關係，有些小型的系統可以用人工的方式來建立路由表，某些較大的系統，在啟動時，便加載一個空白的路由表，然後通過一些程序命令從相鄰的網絡中取得初始路由表，或者，先建立一個內置的初始化路由表，每次啟動系統便會加載它到主內存中，並隨時因路由表的變化而改變該初始化路由表的內容。


  以人工方式建立路由表是無法趕上網絡世界日新月異的變化的，因此，必須建立一套有效的方法來自動建立路由表。


  8.3　核心網關與非核心網關


  早期因特網剛發展時，各局域網、廣域網中的研究機構是以ARPANET為骨幹，並利用Gateway來連接的。


  因特網的網關可以分成兩種，一種稱為核心網關（Core Gateway）；另一種則是非核心網關（Noncore Gateway）。


  Core Gateway是由Internet Network Operation Center（因特網網絡操作中心）負責管理的，它提供了所有可能目的地主機可靠而一致的網絡路由，對於每個因特網網絡上的主機地址，Core Gateway必須都知道，而Core Gateway和Core Gateway之間的信息也必須隨時交流，以保持網絡路由信息的可靠性和一致性。


  至於Noncore Gateway，則是由個別的組或團體來管理和控制的，有點類似所謂的「地方自治」。


  Noncore Gateway的路由表記錄的是局域性的，也就是其管理的網絡部分，它和Core Gateway最大的不同在於，它沒有記錄所有可能的路由信息，而只是局域性的路由信息。


  8.4　因特網連接架構


  各局域網要和因特網連接，其可能的連接架構如圖8-1所示。
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    圖　8-1
  


  1.非骨幹式連接


  在非骨幹式連接的架構下，各局域網是利用默認網關來傳輸數據。簡單地說，就是用二分法，若本地網關可以知道數據目的地的傳輸路由，則直接傳送，否則一律送往默認網關。在圖8-1中，G1～G4，都沒有和骨幹網絡相連，G1的默認網關為G2，G2的默認網關為G3……以此類推，G4默認網關為G1。


  當有數據要由G1送到G4時，須經過G1～G4這4個網關，如此便會造成整體網絡效率嚴重低落，所以，基本上不採用這種連接架構。


  2.核心網關——單一骨幹連接


  為了避免非骨幹式連接的效率問題，另一種架構便產生了核心網關——單一骨幹連接，如圖8-2所示。
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    圖　8-2
  


  在圖8-2中，我們可以看出，局部性的網關以核心網關為默認網關，並且通過核心網關連接到ARPANET骨幹網絡上。


  利用核心網關，可以提供完整的網絡數據，任何目的地的路由皆可通過核心網關得知，若該數據的目的地的傳輸路由無法由核心網關取得，則該網關會產生一個ICMP消息給來源主機，並且丟棄該數據，這樣，便可以提高整體網絡的效率。


  3.對等式骨幹連接


  最初的因特網是以ARPANET為骨幹網絡，但是隨著網絡的日漸普及，單一網絡骨幹已經不能滿足用戶的要求了，因此便出現了對等式骨幹網絡架構。


  所謂的對等式骨幹網絡，其實就是利用另一個骨幹網絡——NFSNET來和ARPANET網絡相連接。


  早期的NFSNET如同其他網絡一樣，也是通過匹茲堡的核心網關和ARPANET連接。後來，NFSNET快速成長，漸漸地成了因特網網絡中的重要部分，它和ARPANET之間通過多重網關進行多重連接，這樣的連接架構稱為對等式骨幹式架構，如圖8-3所示。
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    圖　8-3
  


  GGP協議


  GGP（Gateway to Gateway Protocol）協議主要用在核心網關與核心網關之間，是用來交換路由信息的一種協議。


  由於核心網關是由因特網網絡操作中心（Internet Network Operation Center）負責監控的，因此外界的其他網關並不能干擾其路由信息的交換。


  核心網關係統允許新的核心網關加入，其加入方式是利用鄰機（neighbors）。所謂的「鄰機」是一個已經存在於目前系統中的核心網關。當新的核心網關要加入系統時，它會被分配到一個或數個的鄰機用來和它互相交換信息，而新的核心網關只需告知鄰機其所能到達的網絡目的地路由信息，然後，鄰機便可以廣播這個新的網絡路由信息，以便更新核心網關係統路由表信息。


  在GGP協議中，使用「向量距離」作為網絡系統距離的量測。所謂的「向量距離」包含了兩個基本元素（N,D）。


  N表示網關的目的地，可能是某網絡或主機，而D表示與目的地的距離。其中我們以hops的數目作為距離的單位，若網關和某網絡直接相連，則其定義為0hops，若數據需要經過2個網關才能送達，則hops=2。換言之，hops的計算是指數據在傳送端到接收端的傳輸過程中所經過的網關數目。


  核心網關的路由表是如何和其他核心網關互相交流並更新的呢？我們以表8-1為例來說明。
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  當核心網關甲週期性地和核心網關乙交流路由表時，以下的3種情形會使甲的路由表改變：


  1）同樣的目的地，網關乙的路由距離較短。


  2）網關乙的某目的地，網關甲並不存在。


  3）要到達某目的地，網關甲須經過網關乙，而在網關乙中該路由的距離改變了。


  同樣，最後乙的路由表受到甲的新路由表影響。


  在表8-1（c）中，我們作如下說明。


  1）距離沒有變化，但路由卻改成了網關乙，是因為在（b）中net3的距離為1比（a）中的距離2短，所以要修改，又因為還要加上1（通過網關乙的緣故），故距離仍為2。


  2）網關甲至net4通過網關H的距離較通過網關乙短，所以此項不做改變。


  3）原本網關甲至net5須通過網關乙，而網關乙又須通過網關L，在（a）中距離為2，這隱含著在（b）中，其距離原本為1，後來可能因為網絡某部分節點故障，使得在（b）中的距離變成3，因此整體的距離需修正為2+3=5。


  4）原本網關甲沒有到net6的路由信息，經由（b）使得網關甲通過網關乙就可以連到net6了。


  1.GGP消息格式


  GGP的消息格式包含4種類型——路由更新消息、確認消息、要求回應與回應答覆消息以及接口狀態消息，每一種類型的格式可以由類型（TYPE）字段來區分。


  2.GGP路由更新消息


  核心網關利用發出GGP路由更新消息給其他的核心網關，以便各核心網關之間能保持最新的路由表信息，其消息格式如圖8-4所示。
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    圖　8-4
  


  其中各個字段所表示的意義如下：


  1）TYPE=12用來表示此消息屬於路由更新的消息。


  2）UNUSED字段未使用，因此填0。


  3）SEQUENCE NUMBER利用此字段來檢查消息的傳輸是否正確，換言之，在傳送端和接收端，其消息中的此字段值必須相同。


  4）UPDATE字段用來表示接收端是否要由傳送端更新路由信息。


  5）NUMBER DISTANCES說明此消息中要更新的距離組數目。所謂的距離組，是一組組的距離信息，如圖8-4中的group 1～group n，若以圖8-4為例，則NUMBER DISTANCES字段值為n。


  6）DISTANCE D1表示與傳送的核心網關距離數為D1。


  7）NUMBER NETS AT D1表示與傳送的核心網關距離數為D1的網絡數目。


  8）×NET AT DISTANCE D1表示第×個與傳送的核心網關距離數為D1的網絡其網絡的部分IP地址，這個字段的長度為1～3字節，是依照該網絡是屬於A、B或C-CLASS而定。


  若×NET AT DISTANCE D1共有5欄，則NUMBER NETS AT D1的字段值要填5。而DISTANCE D1、NUMBER NETS AT D1、FIRST NET AT DISTANCE D1……LAST NET AT DISTANCE D1，這幾個便是前面所提到的距離組的組成字段。


  至於group 2等，以此類推。


  3.GGP確認消息


  當核心網關收到路由更新消息後，會給傳送消息的網關返回一個GGP確認消息，而這個消息又因判斷路由更新消息是否無誤而分成兩種，如圖8-5所示。
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    圖　8-5
  


  當核心網關判斷此路由更新消息是正確的、可接收的，則返回一個T Y P E=2的（Positive acknowledgement）肯定確認的消息給傳送端的網關。


  相反，若經判斷此路由更新消息是錯誤的，則網關會返回一個TYPE=10的（Negative acknowledgement）否定確認的消息給傳送端的網關。


  另外，肯定確認和否定確認消息中的SEQUENCE字段也代表了不同的意義。在肯定確認消息中的S E Q U E N C E字段是表示「此次」確認為正確的消息序號，而否定確認消息其SEQUENCE字段則是表示「上一次」確認為正確的確認序號。


  4.測試與回應消息


  在GGP中，提供了一組消息用來測試各核心網關的鄰機是否可以正常回應消息，分別是GGP要求回應消息以及回應答覆消息，如圖8-6所示。
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    圖　8-6
  


  核心網關可以送出TYPE=0的要求回應消息給鄰機，鄰機在收到此消息後，會返回一個TYPE=8的回應答覆消息，若核心網關沒有收到此返回的消息，表示和此鄰機之間的通信有問題發生而造成無法正常通信。


  5.GGP接口狀態消息


  除了上述的消息以外，GGP還提供了一種接口狀態消息，其TYPE=9。


  接口狀態消息主要用來測試核心網關和各局域網接口之間的通信連接是否正常。


  第9章　外部網關協議


  9.1　網絡擴充的問題


  隨著因特網網絡用戶的增加，如何增加新的網絡，並將它和因特網相連，便成了十分重要的問題。


  要將局域網連接到因特網網絡，基本上可以有兩種做法，一是利用非核心網關直接連上骨幹網絡；另一種方式是通過核心網關來連接。


  首先，我們以圖9-1來討論利用非核心網關直接連上骨幹網絡的做法。
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    圖　9-1
  


  在圖9-1中，我們利用G3這個核心網關將局域網3連接上ARPANET骨幹網絡，但事實上，G3必須設定一個hop來取得整體因特網網絡的信息，在此假設是G1。


  當局域網2要和局域網3通信時，從圖9-1看來，局域網2和局域網3直接通過骨幹網絡通信是最佳的路由。但事實上，網絡2的數據必須先經G2傳到骨幹網絡，再送到G1，再由G1將其通過骨幹網絡送到G3，因此用非核心網關直接連上骨幹網絡會發生額外hops的問題，這會降低網絡的效率，因此，我們並不採用此種方式。


  另一種方式是使用核心網關。在第8章中，我們介紹了GGP協議，也瞭解到核心網關的作用，但若每一個新增加的局域網都直接利用核心網關來連接到骨幹網絡，在實際應用上也會有很多的問題。


  例如，我們知道，核心網關不能隨意地增加，因為任意地增加核心網關的數目，對整個網絡的效率會有很大的影響，況且，核心網關也無法容納任意網絡數目的增加。另外，對於不同網絡組，其管理方式可能不同，若直接只用單一的核心網關來處理，會使核心網關的控制更加不易，而且成本的增加也是一個大問題。


  為了解決上述的問題，我們提出了「自治系統」的概念。


  9.2　自治系統的概念


  所謂的「自治系統」，簡單地說，就是類似「地方自治」，如同政府將行政體系分成中央與地方，並採用分層負責的方式。


  每個自治系統是由多個網絡和網關組成的，而每個自治系統也都有其單一的管轄機構，因此可以將其看成是一個獨立的個體。


  當然，每一個自治系統必須要有和核心網關交換路由信息的能力，通常會設定一個或一個以上的網關來負責向核心網關廣播自治系統內的路由信息，如圖9-2所示。
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    圖　9-2
  


  有了自治系統的概念後，便可以在不增加核心網關的情形下，增加新的局域網來連上因特網網絡。


  這又出現了新的問題，如何劃分各自治系統的範圍呢？


  的確，自治系統的範圍必須有規則來界定，否則路由選擇的算法會受到影響而造成路由混淆不清。為了區分每一個自治系統，由單一的因特網網絡管理中央機構負責指定每一個自治系統的自治系統識別碼，作為識別各個自治系統之用。當兩個網關要交換網絡可到達性的路由消息時，便會在消息中包含各自的自治系統識別碼。


  9.3　外部網關協議（EGP）


  每個自治系統都必須具有至少一個網關，用來收集該自治系統內的路由信息，並扮演對外通信的角色，這種網關稱為外部網關（Exterior gateway），而不同的自治系統中的外部網關是利用外部網關協議（Exterior Gateway Protocol,EGP）來進行路由信息的交流，如圖9-3所示。
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    圖　9-3
  


  EGP協議主要提供以下3項功能：


  1）允許不同自治系統的外部網關向其EGP鄰機（即其他自治系統中的外部網關）要求進行網絡的路由信息交流。


  2）可測試和EGP鄰機之間的通信是否正常。


  3）各EGP鄰機可以通過EGP的路由更新消息來更新其網絡路由信息。


  9.3.1　EGP消息格式


  針對上述3種EGP協議的功能，EGP定義了9種類型的消息，見表9-1。
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  這9種類型的消息格式都以一個EGP消息報頭作為開始，如圖9-4所示。
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    圖　9-4
  


  其中各字段的說明如下：


  ·Version：版本字段，用來表示此EGP消息的版本，接收端會檢查此字段值，用來判別該EGP協議的軟件版本是否和其使用的相同。


  ·Type：類型字段，用來區分消息的類型。


  ·Code：編碼字段，用來識別子類型的消息。


  ·Status：狀態字段，包含所依據消息的類型的狀態信息。


  ·Checksum：校驗和字段，此字段用來驗證信息的傳輸是否正確。其算法和TCP協議的類似。


  ·Autonmous System Number：自治系統識別碼，用來識別消息所屬的自治系統。


  ·Sequence Number：用來識別不同的EGP消息。


  1.EGP查詢鄰機消息


  EGP查詢鄰機消息，可以幫助外部網關和其他的鄰機建立EGP通信，其消息格式如圖9-5所示。


  
    [image: ]
  


  
    圖　9-5
  


  EGP查詢鄰機消息，其TYPE=3，而其又包含了5種子類型，以CODE 0～CODE 5來區別，見表9-2。
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  另外，還有兩個字段要介紹——HELLO INTERVAL、POLL INTERVAL。


  ·HELLO INTERVAL：HELLO區間值，用來測試鄰機是否仍在活動。


  ·POLL INTERVAL：POLL區間值，用來控制路由信息更新的頻率。


  2.EGP鄰機可到達消息


  EGP鄰機可到達消息，其TYPE=5，消息格式如圖9-6所示。
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    圖　9-6
  


  EGP協議提供兩種模式——主動模式與被動模式，用來偵測鄰機是否仍在活動中。


  ·在主動模式下，外部網關會週期性地傳送HELLO與POLL消息給鄰機，並等待回應，以便測試鄰機的狀況。


  ·在被動模式下，外部網關等待其鄰機週期性地傳送HELLO與POLL消息給它。


  當網關在被動模式下操作時，則STATUS字段中的信息可以用來判斷其鄰機是否仍在活動。


  另外，EGP鄰機可到達消息還有兩個子類型，分別是CODE 0和CODE 1。


  CODE 0表示這是一個HELLO的請求消息；而CODE 1則表示一個I Heard You的回應消息。


  由於HELLO與POLL消息在傳輸過程中可能會遺失，因此如何有效地判別EGP鄰機仍在活動中或宕機了，必須定一個法則來判斷它。


  在EGP中使用了K/N法則。簡單地說，當要聲明一個鄰機不在活動中即不存活於網絡時，外部網關會再發出N個HELLO消息給該鄰機，此時至少要有K個I Heard You回應的消息未收到，才可正式聲明此鄰機不在活動了，但是若收到了J個以上的I Heard You回應的消息，則表示該鄰機仍然存活著。


  3.EGP查詢請求與回應消息


  通過EGP查詢請求與查詢回應消息，可以讓外部網關取得網絡可到達的信息。其消息格式如圖9-7所示。
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    圖　9-7
  


  其中的IP SOURCE NETWORK字段用來表示不同的自治系統中所連接的共用網絡。換言之，此共用網絡可以說是不同自治系統的「交集」網絡，如圖9-8所示。
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    圖　9-8
  


  由於一個網關所連接的網絡可能不止一個，當網關收到一個EGP請求消息時，可能無法判別這是由哪一個網絡接口發出的，因此需要使用共用網絡這個條件來識別。


  另外，它也包含了兩個子類型的消息，CODE 0表示這是一個HELLO請求消息，CODE 1則表示I Heard You的回應消息。


  4.EGP路由更新消息


  EGP路由更新消息的格式如圖9-9所示。
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    圖　9-9
  


  EGP路由更新消息的格式和GGP的路由更新消息類似，不同的是#INT.Gateways和#EXT.Gateways這兩個字段。這兩個字段分別表示在該自治系統中所包含的內部網關和外部網關的數目。


  同樣，EGP消息也是依照距離將網絡分組的，如圖9-9中的group 1、group 2……它包含了一個網關的IP地址，不同種類距離的數目、距離D11、距離D11的網絡數目、在距離D11的第一個網絡的部分IP地址……


  我們以圖9-9為例來說明。


  １的空格填3，表示有3種距離——D11、D12、D13。


  ２的空格填2，表示距離為2。


  ３的空格填2，因為距離為2的網絡有3個——４、５、６。


  其餘的填法，以此類推。


  9.3.2　EGP的限制


  EGP協議是針對外部網關之間的路由交換設定的。它的另一層含義是表示非核心網關，其路由交換只限於其所在的自治系統內，而自治系統要和其他的自治系統交換路由數據，必須使用外部網關。


  由於在EGP中對於距離的標準並未解釋，基本上，規定255代表此網絡是不可到達的，而其距離值必須在同一個自治系統下比較才有意義，否則，無法用來當作最短路由的參考標準。


  另外，由於EGP只廣播可到達的消息，因此使用EGP協議的因特網網絡，從核心到任何的網絡，其拓撲形式為樹狀結構，換句話說，其路由必須是唯一的而且不能構成回路。


  第10章　邊界網關協議（BGP）


  10.1　BGP簡介


  BGP的全名是Border Gateway Protocol（邊界網關協議），是標準的外部網關路由協議，也可以說是由EGP改進而來的，所以是EGP（Exterior Gateway Protocol，外部網關協議）的一種。


  BGP的主要功能是在多個自治系統（AS）之間交換網絡可到達的信息，並且可以強化路由的策略（Policy），以及避免路由回路（routing loop）問題。


  我們知道BGP可以處理一連串包含多個自治系統的相關信息，那麼，在學習BGP如何處理路由之前，必須對自治系統（Autonomous System）有所瞭解，之後才能理解BGP的運作。


  10.2　AS（自治系統）


  AS的全名是Autonomous System（自治系統），AS的功能是在一定的範圍內使用單一技術來管理一群路由器，所使用的技術是IGP（Interior Gateway Protocol，內部網關協議），如圖10-1所示。
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    圖　10-1
  


  目前，在一個自治系統內可能使用多個內部網關協議，彼此之間可以使用路由再配置交換路由信息，所以從外部網關來看，還是可以得到單一路由協議的路由信息。在多個自治系統（AS）之間，就需要EGP（外部網關協議）來交換路由信息，目前大量使用的就是BGP，如圖10-2所示。
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    圖　10-2
  


  對於路由協議，我們可以簡單地說明如下：


  ·IGP：在自治系統內，用來交換路由信息的路由協議通常由一個或多個網段組成。


  ·BGP：在自治系統之間，用來交換路由信息的路由協議通常會使用路由策略（routing policy）來決定分組的路由。


  自治系統通過所謂的自治系統編號（autonomous system number）來辨識是否在同一個自治系統內，而自治系統編號是由IANA（Internet Assigned Numbers Authority，因特網授權編號）這個單位負責管理，IANA在全球各個大區域都有負責授權管理AS編號的組織，例如：負責美洲、非洲和加勒比海各國申請AS編號的單位是ARIN（American Registry for Internet Number），負責亞太地區各國申請AS編號的單位是AP-NIC（Asia Pacific-NIC）組織。


  自治系統編號是一個有限的地址空間，由一個16位的字段負責處理，所以自治系統編號的範圍是0～65 535，在全球的因特網中，自治系統編號就像IP地址一樣，是不可以重複的。不同的是，自治編號是給一群路由器共同使用的，意思是說，有一組的路由器擁有相同的自治系統編號，而這個自治系統編號在全球的因特網中是唯一的，不會再配置給其他單位。另外，為了預留給私有使用（Private Use），就像是私有IP一樣，IANA保留了64 512～65 535的自治系統編號給私有網絡使用，不會廣播到因特網。


  10.3　BGP的使用時機


  BGP在一般的中小型網絡中並不常見，因為中小型的網絡適用於內部路由協議（IGP；而BGP則適用於大型企業網絡連接ISP，或ISP和ISP之間的連接。那什麼時候會用到BGP呢？在下列任一種情形下，就會考慮使用BGP協議：


  ·一個自治系統，允許分組通過並且到達另一個自治系統，如圖10-3所示。
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    圖　10-3
  


  AS1000允許分組通過到達AS2000。AS1000和AS2000之間就會使用BGP協議，也常說是兩個自治系統之間的溝通。


  ·一個自治系統有多個連接到達多個自治系統，如圖10-4所示。
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    圖　10-4
  


  AS1000有多個連接，分別到達AS2000、AS3000、AS4000和AS5000，也常說是多個自治系統之間的溝通會使用BGP協議。


  ·分組的流向需要良好的路由策略（routing policy），如圖10-5所示。
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    圖　10-5
  


  分組從AS1000要到達AS6000中，需要良好的路由策略時，就需要BGP協議。BGP協議可以擁有一連串AS的路由，以方便分組順利通過，傳達到目的地。


  下列情形不適用BGP：


  ·單一連接（路由）到因特網，如圖10-6所示。
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    圖　10-6
  


  企業網只有單一路由連上因特網。


  ·自治系統之間的帶寬太低，如圖10-7所示。
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    圖　10-7
  


  AS1000和AS2000之間的連接帶寬不夠大時，不適用BGP。至於連接帶寬需要多大，需視當時的網絡環境而定。


  ·BGP路由器的能力不足時，不適用BGP，如圖10-8所示。
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    圖　10-8
  


  在自治系統AS1000和AS2000之間，負責BGP連接的路由器需要有較好的處理能力（較高等級的處理器和較多的內存），我們建議執行BGP協議的路由器最好是Cisco 7500系列以上，至少有64MB或128MB的RAM。


  ·路由策略並非是考慮的重點：在路由的處理上，只需要一般的路由方式即可處理路由的情況下，並不需要BGP協議。


  ·管理員對於路由的過濾不熟練時，不適用BGP：當使用BGP時，若是設定不佳和路由過濾不好，則會讓其他的自治系統影響到本身的路由決定。


  在上述不適用BGP協議的情形下，較好的解決方式是使用靜態路由（Static route），例如使用IP route命令來建立一個靜態路由。


  10.4　BGP的消息報頭格式


  我們都知道路由協議有兩大類，分別是距離向量（distance vector）和連接狀態（Link-State），BGP屬於距離向量，由於使用了許多加強路由的方式，所以使用的方式又稱為高級距離向量（advanced distance vector）。


  BGP的消息傳送主要仰賴傳輸層的TCP協議，以提供可靠地面向連接的傳送能力，默認的端口編號是179，所以BGP消息在IP分組中的位置如圖10-9所示。
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    圖　10-9
  


  BGP消息的溝通使用IP報頭的protocol number字段值等於6，代表使用的是TCP協議，在TCP報頭的port number字段值等於179，代表使用的是BGP協議。


  （BGP報頭+data）最大的消息大小為4096個字節（byte）。最小為BGP報頭，不含任何數據位，大小為19個字節，如圖10-10所示。
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  ·Marker（標記）：有16個字節的長度，是接收者可以預期收到的消息，如果是Open的消息類型，或者所帶的消息不帶有驗證的信息，這16個字節都會是1，Marker的值可以在接收端使用驗證機制預測計算出來，一般會用在預測對等的BGP（peers BGP）在同步化時是否有遺失，以及對於收到的BGP消息進行驗證。


  ·Length（長度）：有2個字節的長度，代表總長度，最大為4096個字節，最少為BGP報頭長度（19個字節）。


  ·Type（類型）：有1個字節的長度，代表消息的類型，消息的類型見表10-1。
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  BGP的路由器在溝通、協調和驗證後，會建立neighbor（鄰居）的關係，如圖10-11所示。
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    圖　10-11
  


  執行BGP協議的路由器會使用TCP協議來傳送數據，這就需要Open、Update、Keepalive和Notification這4種的消息類型。


  10.5　Open的消息格式


  路由器在建立BGP連接後，第一個送出的消息就是Open（打開），在Open的消息確認後，才能交換Update、Notification和Keepalive消息，Open的消息格式如圖10-12所示。
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    圖　10-12
  


  Open消息格式的說明如下：


  ·Version（版本）：有一個字節的長度，代表使用的BGP版本，目前BGP的版本是第四版，前一個版本是第三版，路由器在溝通時會協調使用最高BGP版本。一般情形下，路由器會使用默認的版本編號，以節省溝通協調的時間。


  ·My Autonomous System（我的自治系統）；有2個字節，代表送出者（自己的）自治系統編號（AS number），範圍為0～65 535。


  ·Hold Time（保持的時間）：有2個字節的長度，代表收到連續的Keepalive和Update消息能保持的最長時間，Hold Time時間若設為0，則代表永久的連接。在一般的消息處理下，Hold Time至少需要設為3秒或更大的值。


  ·BGP Identifier（BGP標示符）：有4個位的長度，代表BGP傳送者的標示符，通常在執行BGP協議的路由器啟動時就決定了，有可能是路由器的標示符，也就是路由器上最高的IP地址，也有可能是路由器本機的接口地址。


  ·Optional parameters Length：有1個字節的長度，用來辨識Optional parameters字段的長度。


  ·Optional parameters（選項參數）：長度是可變的，用來包含一系列的選項參數，每個選項參數都有＜parameter type（參數類型），parameter length（參數長度），parameter value（參數值）＞選用參數。


  例如：驗證信息。


  驗證信息是在選用參數中的參數類型1（Parameter Type 1）用來驗證對等的BGP（peers BGP）是否可以彼此交換BGP消息，參數值則包含有一個字節長度的驗證碼和可變長度的驗證數據，如圖10-13所示。
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    圖　10-13
  


  ·驗證碼：代表驗證所使用的機制。


  ·驗證數據：可變長度的數據，依驗證的機制而定。


  10.6　Update的消息格式


  Update（更新）消息是BGP路由器間用來交換路由信息的消息，在Update分組內的信息能包含多個自治系統之間的關係，以建構適當的路由，所以Update消息可以用來傳送可行的路由或取消多個不可行的路由，而執行BGP的路由器，使用Update消息，可以同時廣播可行的路由和取消不可行的路由給對等的路由器。


  Update的消息格式除了包含BGP報頭外，更使用了其他的字段，如圖10-14所示。
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    圖　10-14
  


  ·Unfeasible Routes Length（不可行的路由長度）：有兩個字節的長度，用來表示取消路由（Withdrawn Route）的長度，若長度為0，則代表沒有取消路由，也就不包含Withdrawn Route的字段。


  ·Withdrawn Routes（取消路由）：為可變長度的字段，包含一系列不可行的路由，或不提供服務的路由，以便從BGP路由表中刪除這些路由。取消路由的格式是（length,prefix）代表字段的格式，如圖10-15所示。
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    圖　10-15
  


  ·Length（長度）：用來代表IP Prefix的長度。


  ·Prefix（前置位）：用來代表IP的前置位。


  例如：＜24，200.33.46.0＞代表要取消200.33.46.0/24的路由。


  ·Total Path Attribute Length（全部路徑屬性的長度）：有2個字節的長度，用來表示路徑屬性（Path Attribute）字段的長度。


  ·Path Attributes（路徑屬性）：為可變長度的字段，在Update消息字段中是相當重要的字段，每個路徑屬性都是由一組參數＜attribute type,attribute length,attribute value＞所代表，用來記錄路由信息、喜好的路由等，以提供BGP來決定路由，我們將在下一章再作詳細介紹。


  在attribute type（屬性類型）中，有用來分類的位，屬性類型的格式如圖10-16所示。
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    圖　10-16
  


  ·Attribute flags（符號屬性）


  bit 0位：設定為0時，為well-known屬性。


  設定為1時，為option屬性。


  bit 1位：設定為0時，為non-transitive屬性。


  設定為1時，為transitive屬性。


  bit 2位：設定為0時，為complete屬性。


  設定為1時，為partial屬性。


  bit 3位：設定為0時，代表屬性長度為一個字節（不可延伸長度）。


  設定為1時，代表屬性長度為兩個字節（可延伸長度）。


  bit 4～7位：尚未用到，所以都設定為0。


  ·Attribute type code（類型碼屬性）


  類型碼屬性的使用將在後面章節介紹，類型碼屬性所代表的意思如下：


  Type code 1:Origin（well-known）強制性屬性。


  Type code 2:AS_PATH（well-known）強制性屬性。


  Type code 3:NEXT_HOT（well-known）強制性屬性。


  Type code 4:MULTI_EXIT_DISC（non-transitive）屬性。


  Type code 5:LOCAL_PREF（well-known discretionary）屬性。


  Type code 6:ATOMIC_Aggregate（well-known discretionary）屬性。


  Type code 7:Aggregator（optional transitive）屬性。


  ·Network Layer Reachability Information（網絡層可到達的信息）：簡稱為NLRI，為可變長度的字段，包含一系列IP地址的前置位（IP Prefixes），也就是IP網絡地址，以提供BGP路由更新所需要的數據，通過NLRI，執行BGP的路由器可以告之鄰接的路由器有哪些目的地（網絡地址）可以到達。


  NLRI信息也是由一組消息來表達：
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  範例1：＜24，203.68.42.0＞代表可以到達203.68.42.0/24的路由。


  範例2：＜16，172.16.0.0＞代表可以到達172.16.0.0/16的路由。


  範例3：＜8，10.0.0.0＞代表可以到達10.0.0.0/8的路由。


  Update消息，最小的長度為23字節，由BGP報頭（19字節），Unfeasible Route Length（2字節），Total Path Attribute Path（2字節）所組成，其中Unfeasible Route Length和Total Path Attribute Path的值為0。


  10.7　Keepalive消息格式


  維持存活（Keepalive）的消息是執行BGP協議路由器用來通知和確認鄰接的路由器是否存活消息，以判定網絡是否可到達。Keepalive消息傳送的間隔時間最好是保持時間（Hold Timer）的1/3，例如Hold Timer是6秒，keepalive的間隔時間最好是2秒，而且keepalive消息不可以傳送得太頻繁，否則會浪費路由器的CPU性能，所以傳送keepalive最好不要超過每秒一次的傳送頻率。


  10.8　Notification消息格式


  Notification（通知）的消息是當檢測到錯誤的消息時就會送出，緊接著，BGP連接在送出通知的消息後就會關閉。


  Notification的消息格式是除了BGP報頭外，還包含如圖10-17所示的字段。
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    圖　10-17
  


  Notification消息格式的說明如下：


  ·Error Code（錯誤碼）：有一個字節的長度，代表的消息見表10-2。
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  ·Error Subcode（錯誤子碼）：有一個字節的長度，用來輔助錯誤碼的字段，每個錯誤碼可能有一個或多個錯誤子碼，因此，錯誤子碼提供了指定錯誤的特定信息給BGP協議使用，錯誤碼和錯誤子碼的消息見表10-3。
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  10.9　錯誤處理（Error Handling）


  在通知的消息（Notification Message）中，有許多的錯誤碼和錯誤子碼，BGP協議使用這些碼來通知錯誤的發生，那麼BGP如何判斷錯誤的發生，以及如何使用這些通知用的錯誤碼呢？


  1.消息報頭錯誤的處理


  ·Connection Not Synchronized（連接沒有同步）：在BGP的報頭字段中，若消息類型為Open，則預期Marker字段都是1，當Marker字段為其他值時，則會發生同步的錯誤，錯誤子碼會設定成連接沒有同步。在BGP的Open消息中，若有驗證信息，則Marker字段的值視驗證機制而定，並非全部都是1。


  ·Bad Message Length（消息長度錯誤）：BGP消息的長度最小為19個字節，最大為4096個字節，當發生下列的情形之一時，就會將錯誤子碼設定成消息長度錯誤如下：


  ·BGP消息，長度小於19個字節或大於4096個字節。


  ·Open的消息，小於Open消息的最小長度。


  ·Update的消息，小於Update消息的最小長度。


  ·Keepalive的消息，不等於19。


  ·Notification的消息，小於Notification的最小長度。


  2.打開消息錯誤的處理


  ·Unsupported Version number（不支持的版本編號）：在接收端收到Open消息中的版本編號是無法支持的情形下，錯誤子碼將會設成Unsupported Version number。


  ·Bad Peer AS（對等的AS不正確）：在接收端收到Open消息中的自治系統字段（Autonomous System Field）是無法接受的時候，會將錯誤子碼設定成Bad Peer AS。


  ·Bad BGP Identifier（BGP標示符不正確）：在接收端收到Open消息中的BGP辨識字段是不正確的，也就是無效的IP主機地址時，會將錯誤子碼設定成Bad BGP Identifier。


  ·Unsupported Optional Parameter（不支持的選項參數）：接收端收到Open消息中的選擇參數字段是無法提交的，則會將錯誤子碼設定成Unsupported Optional Parameter。


  ·Authentication Failure（驗證失敗）：在接收端收到Open消息中帶有驗證信息時，相對應地會啟動驗證進程，若驗證結果失敗，則會將錯誤子碼設定成Authentication Failure。


  ·Unacceptable Hold Time（不接受的保持時間）：接收端收到Open消息中的Hold Time字段是無法接受的，則會將錯誤子碼設定成Unacceptable Hold Time。


  3.更新消息錯誤的處理


  ·Malformed Attribute List（不正常的屬性列表）：更新消息的錯誤檢查是從檢查路由屬性（Path attributes）開始，若是不可行的路由或總共的屬性長度太大，則會將錯誤子碼設定成malformed attribute list。


  ·Unrecognized Well-known Attribute（無法辨識的著名屬性）：在更新的消息中，若有強制的著名屬性是無法辨識的，則會將錯誤子碼設定成Unrecognized Well-known Attribute。


  ·Missing Well-known Attribute（遺失的著名屬性）：在更新的消息中，若有強制的著名屬性不見了，則會將錯誤子碼設定成Missing Well-known Attribute。


  ·Attribute Flag Error（屬性標記錯誤）：在更新的消息中，若有屬性標記與屬性類型碼發生衝突，則會將錯誤子碼設定成Attribute Flag Error。


  ·Attribute Length Error（屬性長度錯誤）：在更新的消息中，若有屬性長度與屬性類型預期的長度衝突時，則會將錯誤子碼設定成Attribute Length Error。


  ·Invalid Origin Attribute（無效的原始屬性）：在更新的消息中，若Origin屬性有未定義的值，則會將錯誤子碼設定成Invalid Origin Attribute。


  ·AS Routing Loop（AS的路由回路）：在更新的消息中，若有路由會形成自治系統路由的情形，則會將錯誤子碼設定成AS Routing Loop。


  ·Invalid NEXT_HOP Attribute（無效的下一個跳的屬性）：在更新的消息中，若NEXT_HOP屬性字段是不正確的，則會將錯誤子碼設定成Invalid NEXT_HOP Attribute。


  ·Optional Attribute Error（選項屬性的錯誤）：在更新的消息中，若選項屬性有錯誤，則會將錯誤子碼設定成Optional Attribute Error。


  ·Invalid Network Field（無效的網絡字段）：在更新的消息中，若NLRI字段發生錯誤，則會將錯誤子碼設定成Invalid Network Field。


  ·Malformed AS_PATH（不正常的AS_PATH）：在更新的消息中，若AS_PATH屬性的路由發生錯誤，則會將錯誤子碼設定成Malformed AS_PATH。


  第11章　BGP的路由屬性


  11.1　BGP的路由屬性（Path Attributes）簡介


  我們在BGP Update消息格式中已經介紹過Path Attributes的標記屬性，有的位表示transitive屬性等，並不是各種字節的結果都會用到，路由屬性會用到的4大類如下：


  1）Well-known mandatory（著名的強制類）：有AS-Path,Next-Hop和Origin屬性。


  2）Well-known discretionary（著名的非強制類）：有Local preference和Atomic aggregate屬性。


  3）Optional transitive（選項轉移類）：有Aggregator和Community屬性。


  4）Optional nontransitive（選項非轉移類）：有Multi-exit-discriminato（MED）屬性。


  11.2　著名的強制類（Well-known mandatory）


  在BGP的Update消息中，著名的強制類規定一定要出現在所有的Update消息中，用來敘述路由的情形，而且會傳送給鄰接的BGP路由器。


  典型的Well-known mandatory屬性如下：


  ·AS-Path


  ·Next-Hop


  ·Origin


  11.2.1　AS-Path屬性


  AS-Path屬性由一連串自治系統編號組成，用來提供到達目的網絡的路由，這個路由的形成過程是：最早產生這條路由的AS將AS編號加到AS-Path屬性中，收到路由的AS在送出路由時也將AS編號加在AS-Path屬性的清單中，如圖11-1所示。
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    圖　11-1
  


  路由在RA 10.10.1.0中的AS-Path是64100（本身的AS編號），當路由到達RB 10.10.2.0要送出時，會加上自己的AS編號，形成10.10.1.0＜64200，64100＞，代表著要到達10.10.1.0網絡需要經過AS64200，才能到達AS64100的10.10.1.0網段，所有的路由都是如此形成的。


  為了避免AS-Path回路的情形發生，在自治系統中的路由器，若在收到BGP Update消息的AS-Path清單中已經有了自己的AS編號，就不會更新路由，如圖11-2所示。
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    圖　11-2
  


  RA送出路由＜10.10.10.1（64100）＞給RB，RB更新路由後，送出路由＜10.10.10.1（64200 64100）＞給RC，RC更新路由後，送出路由＜10.10.10.1（64300 64200 64100）＞給RA，RA收到路由後，發現AS-Path中已經有了自己的自治編號AS64100，因此，不會更新路由，以避免AS-Path回路的情形發生。


  11.2.2　Next-Hop屬性


  在BGP的Update消息中，Next-Hop屬性用來指定下一個跳（Hop），也就是IP地址，以到達目的地地址。由於BGP區分出處理不同AS的路由（使用EBGP）和管理同一個AS的路由（使用IBGP），所以，在Next-Hop屬性上的使用也有所不同，如圖11-3所示。
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    圖　11-3
  


  RA和RB之間使用EBGP交換信息，則RA會廣播10.10.1.0網段和Next-Hop為10.10.100.1的信息給RB，RB則會廣播172.16.2.0網段和Next-Hop為10.10.100.2的信息給RA。


  RB和RC之間同屬於AS64200，所以使用IBGP來交換信息，RB同時處理EBGP和IBGP,RB會將EBGP路由信息入IBGP，所以RB會廣播10.10.1.0網段，Next-Hop為10.10.100.1的信息以及172.16.2.0網段，Next-Hop為172.16.100.2的信息給RC，因此RC知道通過10.10.100.1 IP地址，可以到達10.10.1.0網段，通過172.16.100.2 IP地址，可以到達172.16.2.0的網段，RC的BGP路由表見表11-1。
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  BGP的Next-Hop屬性還常用在多路訪問（Ethernet）和NBMA（FR和ATM）的網絡環境中。


  1.在Multiaccess上的Next-Hop


  在許多網絡上，會有使用Ethernet連接不同自治系統的情形，如圖11-4所示。
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    圖　11-4
  


  在多路訪問的環境下，RC與RA使用EBGP交換信息，這時候RC會傳送172.16.3.0網段的Next-Hop（172.16.100.2）給RA，以避免RA將送往172.16.3.0網段的分組傳送到RC再到RB，這樣，就可以避免不必要的跳（Hop），以加速網絡的傳送。


  2.在NBMA上的Next-Hop


  在許多骨幹網絡上，會使用Frame Relay和ATM技術，這兩種都是非廣播多路訪問（Nonbroadcast Multiaccess,NBMA）的介質，中間使用虛擬線路（Virtual Circuit）傳送數據，如圖11-5所示。
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    圖　11-5
  


  RA和RC使用虛擬線路連接，RA和RB沒有虛擬線路連接，在默認的情形下，RC會傳送通往172.16.2.0網段的Next-Hop（172.16.100.2）給RA，但是由於RA和RB沒有VC，所以無法連接，這時候需要RC使用Next-hop-self參數來聲明通往172.16.2.0網段的Next-Hop是自己的IP地址（172.16.100.3），以後，RA通往172.16.2.0網段的分組會通過172.16.100.3轉送。


  11.2.3　Origin屬性


  Origin屬性表示的是路由的起源，也就是在自治系統內產生路由更新的來源，這些信息都是在BGP的Update消息中規定必須包含在其中的消息。BGP擁有Origin屬性有下列3種類型：


  ·IGP：使用Network命令聲明的網絡，BGP會認為是同一個AS內部的路由，於是在路由上會加上Origin屬性中的IGP類型，如圖11-6所示。
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    圖　11-6
  


  ·EGP：從外部網關（EGP）學習到的路由，在BGP路由表中會標記成E，例如BGP路由注入OSPF或EIGRP協議，如圖11-7所示。
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    圖　11-7
  


  ·Incomplete：未完成的Origin屬性代表路由通過再分配（redistributed）方式注入BGP協議，此時Origin屬性都會標記成Incomplete，如圖11-8所示。
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    圖　11-8
  


  11.3　著名的非強制類（Well-known discretionary）


  在BGP的Update消息中，著名的非強制類並沒有規定一定要出現在所有Update的消息中，而是說在有需要的時候，會出現在Update消息中，不需要的時候，也可以不出現Update的消息中。


  典型的Well-known discretionary屬性包括：Local Preference屬性和Atomic aggregate屬性，我們分別介紹如下。


  11.3.1　Local Preference屬性


  Local Preference屬性在同一個AS內才會被傳送，使用的是IBGP協議，在不同的AS之間這個屬性是不會被傳送的。


  在Internet上，有許多不同的路由（AS）可以到達相同的目的網段，到底要使用哪一個路由出去呢？這時候就可以使用Local Preference屬性來決定，擁有較高數值的路由會被選擇來傳送數據，如圖11-9所示。
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    圖　11-9
  


  在AS64100自治系統中，有2個路由可以到達AS64400自治系統中的10.10.40.0網段，RALocal Preference的值設為120，RBLocal Preference的值設為240，AS64100自治系統中的數據會選擇RB來傳送數據到10.10.40.0網段。


  11.3.2　Atomic Aggregate屬性


  在BGP的Update消息中，若遇到聚合起來的路由，有可能無法辨識路由的來源，而導致數據的丟失，這時候會選擇較少指定的路由，並且加上Atomic Aggregate屬性後，再傳送消息出去。接收到Atomic Aggregate屬性消息的路由器不會移除路由上的這個屬性，而是要能確認可以到達目的地真實的路由，例如參考NLRI中所指定的路由，以避免回路產生的情形。


  在BGP的Update消息中，若聚合起來的路由可以辨識路由來源，就不會加上Atomic Aggregate屬性了。


  11.4　選項轉移類（Optional transitive）


  在BGP的Update消息中，Optional transitive並不會出現在所有Update的消息中，也就是說並不預期每個人都會收到選項轉移類的屬性，若收到可以辨識的選項轉移類的屬性，則會傳給鄰接的路由器，若收到無法辨識的選項轉移類的屬性，則會設置Attribute Flags的Partial位，再傳給鄰接的路由器。


  典型的Optional Transitive（選項轉移類）的屬性如下：


  ·Aggregator


  ·Community


  11.4.1　Aggregator屬性


  在BGP的Update消息中，有執行路由聚合功能的路由，會加上Aggregator屬性，這個屬性包含自己的AS編號和IP地址，如圖11-10所示。
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    圖　11-10
  


  AS64100的203.66.16.0/24網段到AS64400的203.66.240.0/24網段聚合在AS64500的199.10.10.1的IP地址，送出去的路由是經過聚合後的運算結果203.66.0.0/16網段，在Aggregator屬性中則會記錄著＜64500，149.10.10.1＞的自治系統編號和IP地址。


  11.4.2　Community屬性


  在BGP的Community（社區）屬性是可以用來過濾路由的一種方法，BGP的Community用在一組路由中，這些路由擁有相同的路由選擇策略，並非由單獨的路由（IP Prefix）來決定，因此社區屬性不會受限於硬件的界限，即一個自治系統內或一段網絡內。


  我們在Internet中使用Community屬性的目的是簡化路由策略，路由器處理Community屬性的情形如下：


  1）路由器收到Update消息，默認未設置Community屬性時，會傳送Community屬性給鄰接的路由器。


  2）路由器若知道路由的策略（我們設置的），符合路由策略的會傳送Community屬性給鄰接的路由器，在傳送出去之前可以再增加或修改Community屬性。不符合路由策略的，則會拒絕傳送路由，如圖11-11所示。
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    圖　11-11
  


  在AS64500的路由器中，有Community屬性203.66.16.0網段是No-export，所以只會將203.66.40.0的網段傳送出去。


  11.5　選項非轉移類（Optional nontransitive）


  在BGP的Update消息中，Optional nontransitive並不會出現在所有的Update消息中，當AS產生路由後，Optional nontransitive的屬性並不會隨著IGP交換到各個路由器，所以才稱為nontransitive（非轉移），而需要這類屬性的路由器，則直接在路由器設置就可以了。


  典型的Optional nontransitive（選項非轉移類）的屬性如下：


  ·Multi-exit-discriminator（MED）：MED代表著外部鄰接路由的喜好程度，適用於自治系統間路由的選擇，雖然在自治系統之間會交換MED，但是交換的MED值是用來比較的，以選擇較好的路由，並不是用來更新對方的MED值，在比較MED的值時，較低的MED值代表著較好的路由，如圖11-12所示。


  我們在RB上設置MED=240，在RC上設置MED=120，RA、RB和RC會使用EBGP來交換消息，RA取得RB的MED和RC的MED後，會比較RB和RC的MED值，發現RC的MED值較低，代表著較好的路由，所以RA會選擇RC為通往AS64200的路由。
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    圖　11-12
  


  11.6　BGP的有限狀態機


  BGP的有限狀態機（Finite State Machine）簡稱FSM，用來說明BGP的運作狀態，在BGP的溝通協調中，通過有限狀態機來決定消息數據（例如Open、Update、Notification和Keepalive）的處理過程，想處理Open、Update、Notification和Keepalive的消息，就需要依賴BGP的狀態（State）和BGP的事件（Event），BGP的狀態（state）有下列6種：


  1）Idle（閒置）：在Idle狀態下，會拒絕所有BGP的進入連接，需要手動或自動打開（start）事件，才有機會轉換到連接（connect）的狀態。


  2）Connect（連接）：在Connect狀態下，會等待傳輸層協議的連接。


  ·若連接完成，則進入Open Sent狀態。


  ·若連接失敗，則會進入Active狀態，打開再次連接等待。


  ·若再次連接的時間已過，則會回到Connect狀態。


  ·若有其他的事件發生，則會回到Idle狀態。


  3）Active（活動）：在Active狀態下，BGP會試著初始化傳輸層協議來查詢對方，以便建立起連接。


  ·若傳輸層的連接成功，則會進入Open Sent狀態。


  ·若收到連接的要求，但是IP地址不對，則會拒絕連接，並且停留在Active狀態，等待連接。


  ·若再次的連接時間已過，則會進入Connect狀態。


  ·若有其他的事件發生，則會回到Idle狀態。


  4）Open Sent（打開送出）：在Open Sent狀態下，BGP就會開始傳送或等待相關的消息。


  ·若檢測收到的消息有錯誤，會送出Notification消息，並且回到Idle狀態。


  ·若檢測收到的消息沒有錯誤，會送出Keepalive消息，並且進入Open Confirm狀態。


  ·若收到中斷的通知，則會關閉BGP連接，啟動再次連接，並且進入Active狀態。


  ·若收到停止的事件，則會送出Notification消息，並且回到Idle狀態。


  ·若收到其他的事件，則會送出Notification消息，並且回到Idle狀態。


  5）Open Confirm（打開確認）：在Open Confirm狀態下，BGP會等待一個Keepalive或Notification消息。


  ·若收到Keepalive消息，會進入Established狀態。


  ·若收到Keepalive消息之前，Hold Timer就已經超時了，就會在Notification消息中包含錯誤碼，並且進入Idle狀態。


  ·若收到Notification消息，則會進入Idle狀態。


  ·若收到其他的事件，則會送出Notification消息，並且回到Idle狀態。


  6）Established（建立）：在Established狀態下，BGP可以交換Update、Keepalive和Notification消息。


  ·若收到Update和Keepalive消息，會重置Hold Timer再檢查相關消息。


  ·若收到Notification消息，則進入Idle狀態。


  ·若收到的Update消息中檢測到錯誤，則會送出Notification消息，並且進入Idle狀態。


  ·若收到中斷通知，則進入Idle狀態。


  ·若收到其他的事件，則送出Notification消息，並且回到Idle狀態。


  當BGP的狀態從Established狀態進入Idle狀態時，會關閉BGP的連接，並且釋放所有的資源。


  BGP的有限狀態機主要處理的事件（Events）有下列13種：


  ·BGP Start（開始）。


  ·BGP Stop（停止）。


  ·BGP Transport connection open（打開傳輸層連接）。


  ·BGP Transport connection closed（關閉傳輸層連接）。


  ·BGP Transport connection open failed（傳輸層打開失敗）。


  ·BGP Transport fatal error（傳送錯誤）。


  ·ConnectRetry timer expired（再次傳送時間超時）。


  ·Hold Timer expired（持有時間超時）。


  ·Keepalive timer expired（維持存活時間超時）。


  ·Receive OPEN message（接收打開消息）。


  ·Receive KEEPALIVE message（接收維持存活消息）。


  ·Receive UPDATE messages（接收更新消息）。


  ·Receive NOTIFICATION message（接收通知消息）。


  BGP的有限狀態機（FSM）就是由BGP的6種狀態和13種事件組合而成，我們分析FSM如下：


  ·Idle狀態。


  事件1：初始化資源，準備連接，下一個狀態為2。


  其他事件：下一個狀態為1，回到Idle狀態。


  Idle的狀態轉換見表11-2。
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  ·Connect狀態。


  事件1：下一個狀態為2。


  事件3：完成初始化，下一個狀態為4。


  事件5：重新啟動再次連接時間，下一個狀態為3。


  事件7：重新啟動再次連接時間，下一個狀態為2。


  其他事件：釋放資源，下一個狀態為1。


  Connect狀態轉換見表11-3。
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  ·Active狀態。


  事件1：下一個狀態為3。


  事件3：完成初始化，送出Open消息，下一個狀態為4。


  事件5：關閉連接，下一個狀態為3。


  事件7：重新啟動再次連接時間，下一個狀態為2。


  其他的事件：釋放資源，下一個狀態為1。


  Active狀態轉換見表11-4。
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  ·Open Sent狀態。


  事件1：下一個狀態為4。


  事件4：關閉傳輸連接，下一個狀態為3。


  事件6：釋放資源，下一個狀態為1。


  事件10：打開的行程為OK，送出Keepalive消息，下一個狀態為5。


  打開的行程為failed，送出Notification消息，下一個狀態為1。


  其他的事件：關閉傳送連接，送出Notification消息，釋放資源，下一個狀態為1。


  Open Sent狀態的轉換見表11-5。
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  ·Open Confirm狀態。


  事件1：下一個狀態為5。


  事件4：釋放資源，下一個狀態為1。


  事件6：釋放資源，下一個狀態為1。


  事件9：重新啟動維持存活的時間，送出Keepalive消息，下一個狀態為5。


  事件11：完成初始化，下一個狀態為6。


  事件13：關閉傳輸連接，釋放資源，下一個狀態為1。


  其他事件：關閉傳輸連接，送出Notification消息，釋放資源，下一個狀態為1。


  Open Confirm狀態的轉換見表11-6。
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  ·Established狀態。


  事件1：下一個狀態為6。


  事件4：釋放資源，下一個狀態為1。


  事件6：釋放資源，下一個狀態為1。


  事件9：重新打開維持存活的時間，送出Keepalive消息，下一個狀態為6。


  事件11：重新打開保持時間，送出Keepalive消息，下一個狀態為6。


  事件12:Update的行程為OK，送出Update消息，下一個狀態為6。


  Update的行程為failed，送出Notification消息，下一個狀態為1。


  事件13：關閉傳送連接，釋放資源，下一個狀態為1。


  其他事件：關閉傳輸連接，送出Notification消息，下一個狀態為1。


  Established狀態的轉換見表11-7。
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  整個有限狀態機（FSM）的狀態轉換見表11-8。
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  11.7　Weight屬性


  Weight（權值）屬性是Cisco Router在選擇路由時相當重要的參考值之一，RFC1771 A Border Gateway Protocol 4標準文檔中並沒有Weight屬性，意思是說Weight屬性是Cisco System公司所發展和使用的。


  Weight屬性是在路由器中設置的，並不會傳給其他鄰接的路由器，所以不會更改或影響其他路由器中的Weight值，Weight值的範圍從0～65 535，設置Weight屬性的路由器的默認值為32 768，其他未設置的Weight值的默認為零。


  Weight屬性是用在不同的自治系統間，當有多條路由可以到達相同目的地時，就可以使用Weight屬性來選擇路由，擁有較高Weight值的路由將會被優先採用，如圖11-13所示。


  路由器RA從路由器RB和路由器RC上學到通往172.16.4.0的網段，這時候RA有2條路由可以到達172.16.4.0網段，由於RA上設置通往RC的權值35 000高於通往RB的權值32 768，所以RA將通往172.16.4.0網段的分組會選擇往RC的路由傳送出去。
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  11.8　BGP的同步化（Synchronization）


  BGP的同步化功能在路由器中默認是打開（on）的，以確保在同一個自治系統內的路由信息的一致性，如圖11-14所示。


  
    [image: ]
  


  
    圖　11-14
  


  在自治系統AS64100的網絡中，RA和RB的路由只有在BGP和IGP的數據是同步的（一樣的）情形下，才會將路由傳送出去。


  BGP Synchronization=off的情形


  當自治系統內所有的路由器都只執行BGP，沒有IGP執行的情形下，BGP Synchronization必須設置為off，否則會有路由無法到達的情形，如圖11-15所示。
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    圖　11-15
  


  在自治系統AS64100中的所有路由器只執行BGP協議，若BGP的Synchronization設置為on時，則RB和RC會等待IGP的路由同步化，才會送出路由，由於AS64100自治系統內沒有IGP的信息，所以不會送出路由信息，因此，RD無法收到通往172.16.3.0網段的信息，RE也無法收到172.16.2.0網段的信息。


  若BGP的Synchronization設置為off，則RA、RB和RC會傳送通過IBGP所學習到的路由，所以RD送往172.16.3.0網段的分組，RB和RC會負責轉送往RE，而RE送往172.16.2.0網段的分組，RB和RC會負責轉送往RD，這樣，所有的路由都可以到達了。


  11.9　BGP的路由選擇


  BGP是自治系統間用來接收和更新路由的主要協議，由於Internet是由多個自治系統組成，常會有多條路由可以到達同一段網絡的情形，因此，BGP需要有一定的進程來選擇路由，畢竟最後在BGP的選擇後，到達目的網絡只會有一條最好的路由。


  BGP路由的選擇主要依賴BGP的各種路由屬性（前面章節討論的）來進行，Cisco Router的BGP協議選擇路由的順序如下。


  1）同一個自治系統內，在同步化是打開的情形下，若路由不同步，則不會送出路由信息。


  2）若無法到達Next-Hop（下一跳），則不使用這條路由，因此，IGP是取得Next-Hop的重要協議。


  3）選擇較高權值（weight）的路由。


  4）若有相同的Weight，則選擇較高的Local Preference。


  5）若有相同的Local Preference，則選擇從本身產生路由的路由器。


  6）若有相同的Local Preference，都不是本身產生路由的路由器，則會選擇最短的AS-Path。


  7）若有相同的AS-Path，則會選擇最小的Origin Code，基本上IGP小於EGP,EGP再小於Incomplete，所以會偏好IGP。


  8）若Origin Code相同，則會選擇最小的MED值。


  9）若MED相同，則會選擇EBGP，再選擇IBGP路由。


  10）若BGP Synchronization是off，而只有IGP協議，則會選擇最短的BGP Next-Hop路由。


  11）選擇最久的路由，再選擇最小的鄰接BGP Router ID，通常BGP的Router ID是由最高的IP地址所代表。


  BGP在選擇路由上還會遇到路由聚合（Aggregate）的問題，由於BGP4支持CIDR（Classless Interdomain Routing），所以可以處理路由聚合的問題，當路由器聚合（Aggregate）了路由而無法辨識來源路由，會設置BGP的路由屬性如下：


  ·atomic aggregate：用來通知鄰接的自治系統有聚合的路由。


  ·aggregator：用來記錄執行聚合路由的自治系統編號和IP地址。


  BGP路由選擇的目的，還是希望能有效地管理路由和最快速地傳送分組到達目的網絡。


  11.10　BGP和EGP的異同


  BGP與原先使用的EGP最大的不同是，BGP在路由上加上了權值（Weight），權值愈小代表loading較輕、路由較佳、使用上較方便，而BGP與原先的EGP相同的是它們都採用Link State的路由選擇協議。


  第12章　內部網關協議（IGP）


  12.1　簡介


  在前面的章節中，我們討論過了自治系統與外部網關之間的關係，也瞭解到不同的自治系統之間，可以通過EGP協議來交換路由信息。本章我們說明每一個自治系統的內部網關如何交換信息。


  理論上，自治系統中的路由信息交換有兩種方式，一種是以手動方式來管理控制；另一種是利用軟件來完成。當然，手動方式除了有費時和易發生錯誤的缺點之外，其更新的速度絕對無法趕上網絡系統增加的速度，因此我們幾乎不使用手動方式來完成路由信息交換。


  在同一個自治系統內的網關，我們稱為「內部網關」，而「外部網關」則是指兩個分屬不同自治系統的網關，它們具有交換不同自治系統路由信息的能力。


  內部網關和外部網關之間的關係如圖12-1所示。
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    圖　12-1
  


  內部網關通過本章要介紹的IGP協議將該自治系統內的路由信息傳給外部網關，然後外部網關再利用EGP協議和其他不同的外部網關作路由信息的交流。


  但是，和EGP協議不同的是，IGP協議並沒有一個廣泛而通用的標準，這是由於各自治系統內的網絡使用的網絡拓撲方式與網絡技術不盡相同，例如，有的使用以太網，有的使用令牌環網。換句話說，在不同自治系統內，可能使用不同的IGP協議，IGP協議可以說是一群內部網關所使用協議的總稱。


  本章將介紹較著名的IGP協議，例如：RIP協議、HELLO協議、結合了EGP、RIP、HELLO 3種協議而成的Gated程序、IGRP、EIGRP和OSPF等協議。


  12.2　RIP協議


  在IGP協議中，RIP是一個使用相當廣泛的協議，其使用的程序為routed。


  RIP協議是由Xerox公司的Palo Alto Research Center（PARC）開發出的網絡協議。早先RIP協議的普及率並不高，後來美國加州伯克利大學以此協議為基礎，設計出了routed程序，用來提供各局域網間交換路由信息與可到達性的服務，配合在當時廣泛使用的4BSD UNIX系統，漸漸地使RIP協議被廣泛使用。


  在RIP協議中，其路由表的建立和前面GGP協議所提過的一樣，也是使用「向量距離」，簡單地說，也就是用所經過的網關數目來做距離的單位。


  使用RIP協議的網絡，其內部的網關操作模式分成兩類，一種是主動模式（廣播網關）；另一種是被動模式（收聽網關）。RIP協議規定，同一時間，只可以有一個網關是操作在主動模式下，其餘的網關皆需在被動的模式下，以避免廣播風暴。主動的網關對其他被動的網關廣播路由消息；被動的網關本身並不廣播，而是根據主動網關的廣播路由消息來改變自己的路由表。


  當然，使用向量距離並不能保證此路由是最短的。例如，一個使用以太網A的向量距離為4，而另外一個使用慢速網絡B的向量距離為2，以向量距離的觀點來看，是B較快，但事實上，可能是A較快，因此，需要有改善的方法，在RIP協議中，允許以人工的方式來增加慢速網絡的向量距離值，使得二者的比較更為正確。


  另外，因為路由消息在傳輸過程中可能發生錯誤（丟失、受干擾或損壞），因此需要有規則來辨識出這些情形。RIP協議利用設在每個收聽網關中的計時器，每當接收到廣播網關所廣播的路由信息時，便開始計數，若180秒內沒有再收到同樣的路由信息，則視此路由信息無效。


  根據上述的演算方式，RIP必須要有處理以下3種錯誤的能力：


  1）預防循環問題：RIP所使用的算法並不能檢測出路由循環的問題，因此RIP必須使用另外的方法來解決。


  2）無法到達網絡的表示：在RIP協議中，以hops=16來表示此網絡無法到達，視為無限長的路由，因此，當發現hops到達16時，RIP協議必須採取其他的變通方法，例如使用其他的協議。


  3）解決RIP算法所造成的慢收斂問題。


  12.2.1　慢收斂問題


  所謂的慢收斂問題，可以從兩個部分去看它，一個是其所造成的循環問題；另一個是它會造成故障信息比正確信息傳送得慢。


  我們以圖12-2為例來說明循環問題。
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  一開始，G1和Net1有路由相連，而G2通過G1，G3通過G2皆可以和Net1相連，如圖12-2a所示。


  但是，當G1和Net1中斷時，它們的路由數據便有了變化，如圖12-2b所示。


  當G1和Net1中斷時，其到Net1的向量距離，由原本的1變成16，假如，此時G2剛好向G1廣播，於是G1和Net1的向量距離變成3（因為改為通過G2）。另外，G2的路由數據也因原本的G1改變而改變，由2變成4（3+1=4），這樣一直循環下去，當G1的路由向量距離變成16時，依據RIP的規定，便成為無限長的路由。


  接下來我們再來談談慢收斂所隱含的另一個問題——故障信息比正確信息傳送得慢。


  在廣播路由時，所有的收聽者網關會依此消息中的最佳路由來更新本身的路由數據，但是當網關發現此路由有問題，並且無法到達某目的地，在廣播時，會使用替代的路由繼續廣播路由信息，而這個替代的路由有可能包含剛才有問題的路由，因此，一個網絡中斷的消息可能會花很多的時間傳遞，這樣對網絡的整體傳輸效率影響頗大。


  12.2.2　慢收斂的解決方式


  要解決慢收斂的問題，目前常採用的技術有下列3種：


  1）Split horizon update


  2）Hold down（Timer）


  3）Poison reverse


  12.2.3　水平分割更新法


  所謂的水平分割更新法（Split horizon update）是指網關其會記錄接收到的路由信息是由哪一個網絡接口而來，同時不可以將此路由信息返回給同樣的網絡接口。


  我們以圖12-2（b）為例，當網關G1和Net1中斷時，網關G2不會再對G1廣播這條路由信息（G2經由網關G1到網絡1，距離為2），而G1也將停止廣播至Net1的路由，經過幾個回合的路由更新後，各網關都會發現此網絡Net1是無法到達的，因此，就不會造成循環了。


  在本例中，使用Split horizon update可以解決慢收斂的問題，但可惜的是，這個方法並不適用於所有的網絡拓撲結構。


  12.2.4　Hold down（Timer）


  Hold down技術主要用來解決故障信息比正確信息傳送得慢的問題。其原理是想辦法讓故障信息有較充足的時間傳送，它的做法是：當網關收到某網絡是無法到達的信息時，在一定的時間內，該網關將不再接受關於那個網絡的路由信息，這個時間，一般設置為60秒。


  利用這種技術，可以讓網絡上的網關有更充分的時間來接收網絡故障的信息，以免誤收到過時的消息。


  使用Hold down技術也有其缺點，那就是可能造成路由循環，一旦循環發生時，其故障的路由信息在60秒內會被保留，這樣會使得網絡效率大減。


  12.2.5　毒性逆向法


  毒性逆向法（Poison reverse）規定原本最先廣播該路由的網關，當路由中斷時，必須將其路由距離修改成無限長（即=16），同時將該信息保留若干週期。


  在使用Poison reverse時，若同時結合觸發更新（trigged update）技術，可以提高其效率。


  所謂的「觸發更新」技術是指當網關一旦收到路由故障的消息時，會立即廣播該消息，而不會等到下一個路由更新的週期才廣播。


  12.2.6　RIP消息格式


  RIP消息的格式大致上可以分成兩種：一種是要求路由消息；另一種是路由回應消息。這兩種格式的共同處在於它們都包括了兩個部分：固定的標頭以及一個可選擇的路由信息表，如圖12-3所示。
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  RIP消息格式各字段的說明如下：


  ·命令：說明該消息的類型，1表示「要求路由消息」，2表示「路由回應消息」。


  ·版本：指明此協議的版本號碼，接收者根據版本號碼來確認是否能夠正確地翻譯該路由消息。


  ·網絡家族：RIP協議並非限定用於TCP/IP的網絡，事實上，它可以包含其他類型的網絡，因此，使用此字段來辨識該網絡所使用的協議，以便指定需要翻譯哪一種網絡地址。


  ·網絡地址：共佔14個字節，但因特網所使用的IP地址只需要4個字節，故其餘的字節設為0。


  ·到網絡N的距離：此字段用來記錄到所指定的網絡間的向量距離，即所經過的網關數目，值的範圍為1～16，16表示與該網絡的距離為無限遠。


  12.3　HELLO協議


  RIP協議所使用的向量距離以通過的網關數目作為距離的單位。事實上，這種方式對網絡的傳輸而言，只是粗略地估算與比較，它並不能判斷網絡上的延遲，因此，並不能產生最佳的路由，對網絡交通的幫助有限。


  為了解決上述的缺點，發展出了以網絡延遲為基準的HELLO協議。


  HELLO協議是以網絡延遲取代向量距離。在因特網上，HELLO最早被用在NFSNET骨幹網絡上的「Fuzzball」網關上，它主要包含了兩種功能，一種是同步網絡上的時鐘；另一種是允許每一個網關都可以計算最新、最短的延遲路由。


  如何計算網絡延遲呢？首先，整個參與HELLO協議的網關必須同步其時鐘，當廣播者要傳送路由消息時，會將當時的時間記錄下來，稱為「時間戳」。


  當接收到廣播的網關收到該消息後，利用預測鄰機時鐘所得到的值，減去接收消息中的時間戳值後，即為網絡傳輸延遲的時間，簡單地說，就是：


  預測鄰機時鐘值-時間戳值=網絡傳輸延遲時間


  當然，每個網關會週期性地詢問（Polling）其鄰機，以便得到最新的預測鄰機時鐘值。


  雖然HELLO的技術可以得到網絡傳輸延遲時間，並進而判斷出最佳路由，但是，它有個問題——路由振蕩。


  所謂的「路由振蕩」是指其路由信息無法快速地變化。假設到某目的地網絡有A、B兩條路由，一開始，各網關以為路由A的負載最輕，因此，皆使用此路由。但是因為大家都用A這條路由，使得A變成負載最重，而B反而變成最輕，因此，大家又都改選擇B路由，就這樣一直反反覆覆，一下子都用A，一下子又都用B，如此的循環改變，便產生了路由振蕩。


  因此，為了避免路由振蕩的發生，HELLO協議規定，只有當路由間的延遲差異很大時，才允許改變路由。


  12.3.1　HELLO的消息格式


  HELLO協議是以時間來作為比較的基準，因此，其格式當然必須包含如日期、時間等基本的字段數據，詳細的消息格式如圖12-4所示。
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  HELLO消息格式各字段的說明如下：


  ·校驗和：利用此字段來檢查消息的傳輸是否正確。


  ·日期：記錄廣播路由者的本地日期。


  ·時間：記錄廣播路由者的本地時間。


  ·時間戳：用來計算消息往返所需的延遲時間。


  ·局部數據項：該字段用來標示局域網所使用的數據項。


  ·主機數目：表示有幾項的延遲數據，以圖12-4為例，該值為N。


  ·延遲：表示消息到達某台主機的延遲時間。


  ·差距：表示廣播路由的網關與接收消息主機之間時鐘的差距。


  12.3.2　gated程序（RIP、HELLO、EGP的結合）


  前面我們介紹了EGP協議以及常用的IGP協議，如RIP、HELLO。要收集自治系統內的路由信息，可以使用IGP協議，而要將自治系統內的路由信息廣播到不同的自治系統，可以使用EGP協議。但是，有一點很重要，也就是如何連接這兩種協議，這就是我們下面要介紹的程序——gated程序。


  gated程序是由美國康乃爾大學研發的，是一種連接的程序，並不屬於IGP協議中的一種，它限制了某些路由使其不能廣播到外部網關。gated程序主要有下列幾項功能：


  ·允許接受RIP或HELLO的路由消息用來更新本機的路由信息。


  ·允許網絡系統管理員制定哪些網絡是可以廣播以及如何通報到可到達網絡的距離。


  ·提供距離制式的轉換。gated程序規定，在自治系統內的網關其距離值必須小於128，一旦超出自治系統，但仍在自治系統聯盟內，須將其距離轉換到介於128～191，而超過了自治系統聯盟的範圍，其距離則轉換成192～254。距離制式轉換的目的，主要在於將信息盡可能地控制在自治系統聯盟內部，以提高整體網絡的效率。


  另外，外部網關在使用EGP協議時，規定不能廣播本機的路由表信息給其他的自治系統，也就是說其廣播的路由是有所限制的，否則會影響到因特網的運作。


  例如，假設某個外部網關和網絡A之間沒有路由可到，但是該外部網關卻錯誤地將其到網絡A間的距離設為0，此時，通過IGP協議，會使得這條錯誤的路由傳送到自治系統內的各個網關。換句話說，自治系統內的所有主機皆無法到達網絡A，同樣，通過EGP協議也將這條錯誤的路由傳送到不同的自治系統，這樣會使原本可以訪問網絡A的主機也變成不能訪問了，造成因特網網絡的嚴重錯誤。


  12.4　IGRP（Interior Gateway Routing Protocol）


  IGRP是Cisco於80年代中期發展的路由選擇協議，與RIP一樣，是使用距離向量（distance vector）和只與鄰接的路由器作路由選擇信息的交換，與RIP不同的地方如下：


  ·IGRP可以服務較大型的網絡（不受限於15 hops）。


  ·IGRP在網絡變動時可以快速地反應與處理。


  ·IGRP可以提供多個路由（4條路由），以提高網絡帶寬。


  ·IGRP可以重新配置分散於RIP、USPF和EIGRP，意思是可以共同使用和轉變使用。


  ·IGRP廣播的週期是每90秒廣播一次。


  注意：IGRP不支持VLSM（Variable-Length Subnet Masking）。


  12.4.1　選擇路由


  IGRP選擇最佳路由的方式是使用metric,IGRP的metric是由延遲時間（Delay）、帶寬（Bandwidth）、可靠性（Reliability）、負載（Loading）和MTU值組成，系統在默認下IGRP只會用到Delay和Bandwidth,Delay是指來源主機到達目的主機時的延遲值，Bandwidth是指來源主機到目的主機的最小帶寬值，這些值越小代表路由越短，也就是最佳路由。


  12.4.2　IGRP的特點


  IGRP在穩定度、效益和降低路由的回路上都有不錯的表現，主要特點如下：


  ·Flash Updates：IGRP使用Flash updates來通知鄰近的路由器有變動，以加快收斂的時間。


  ·Hold Down Timer：IGRP使用Hold-Down Timer來防止路由的回路。


  ·Split Horizon：IGRP使用Split Horizon來防止返回不正確的信息。


  ·Poison Reverse：IGRP使用Poison Reverse來移除不正確的路由。


  這些特點的運作如圖12-5所示。
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  當R1的Network 111失效後，R1會送Flash Update信號給R2，當R2收到Flash Update時會啟動Hold Down Timer，並將往Network 111的路由移除，並且產生Split Horizon，以防止R2傳送信息給Network 111（R1）。


  當R3送出update route to Network 111給R2時，R2會返回Poison Reverse給R3，當R3收到Poison Reverse時，會將通往Network 111的路由移除，這就是IGRP運作上的主要特點。


  12.5　EIGRP


  EIGRP全名是Enhance Interior Gateway Routing Protocol，從字面就可以看出是加強型的IGRP，也就是再度改良IGRP而成EIGRP,EIGRP結合了距離向量（Distance Vector）和連接——狀態（Link-State）的優點以加快收斂，使用的方法是DUAL（Diffusing Update Algorithm），當路由更改時DUAL會傳送變動的部分而不是整個路由表，而路由器保存了鄰近的路由表，當路由變動時，路由器可以快速地反應，EIGRP也不會週期性地傳送變動消息以節省帶寬的使用，值得特別指出的是，EIGRP具有支持多個網絡層的能力，意思是說EIGRP有各自獨立的模塊各自負責不同的網絡層的協議，例如IP層對IP層、IPX層對IPX層、AppleTalk的RTMP對RTMP，如圖12-6所示。


  EIGRP集成（Integrated）了IP、AppleTalk和IPX三種協議。
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  12.5.1　EIGRP的再分配（Redistribution）


  再分配是在相同的路由協議下，例如IP、IPX和AppleTalk，交換不同路由協議的信息，例如IP下的IGRP和EIGRP,IPX下的RIP和NLSP，我們以IGRP和EIGRP為例，在相同的自治系統（AS）下，IGRP和EIGRP會自動地再分配；若在不同的自治系統（AS）下，則需要手動設置再分配的各項，這樣IGRP才可以和EIGRP交換路由的信息。


  12.5.2　EIGRP的運作原理


  在EIGRP網絡中，每個路由器必須維護一個Neighbor table（鄰近表）、Topology table（拓撲表）和Routing table（路由表），如圖12-7所示。
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  ·Neighbor table：用來記錄鄰近連接的路由器，（例如R1的Neighbor table有R2和R3，而R3的Neighbor table有R1和R4）。


  ·Neighbor table最重要的目的是要能確保直接連接的路由器可以順利地互相交換消息。


  ·Topology table：用來記錄所有到目的地的路由，最重要的目的當然是讓路由器可以藉著Topology table的所有路由來建立Routing table。


  ·Routing table：Routing table是從Topology table中選出的最佳路由以到達目的地，而目的地有很多個，也就有很多條最佳的路由，每一個到達目的地的最佳路由稱為Successor，而次佳的路由稱為feasible Successor，在到達一個目的地址的路由上有可能會有多個feasible Successor，而需要特別注意的是Successor是存於Routing table中，feasible Successor存於Topology table中，如圖12-8所示。


  
    [image: ]
  


  
    圖　12-8
  


  在瞭解了EIGRP網絡中路由器所記錄的各項數據後，我們來看看整個EIGRP的運作所需如下：


  ·Building the neighbor table（建立鄰近表）。


  ·Discovering routes（發現路由）。


  ·Choosing routes（選擇路由）。


  ·Maintaining routes（維護路由）。


  12.5.3　建立鄰近表（Building the neighbor table）


  使用EIGRP的路由器會傳送hello packets（分組）來發現鄰近的路由器，同時也更新路由。唯有鄰近的路由器才會互相溝通和交換消息，所以對於使用EIGRP的路由器而言，建立鄰近表便是首要之事，否則根本不知道是要和誰做溝通和交換所需的數據。


  12.5.4　發現路由（Discovering Routes）


  基本上，發現路由和建立鄰近表都是使用Hello分組來完成，而且還是同時發生處理完成，那麼路由是如何發現的呢？我們以新加入一個路由器R1為例，說明發現路由的過程如下：


  1）新加入的路由器R1送出Hello分組給相鄰的路由器（例如R2和R3），如圖12-9所示。
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  2）收到Hello分組的路由器會返回更新後的routing information，如圖12-10所示。
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    圖　12-10
  


  3）當R1收到鄰近的routing information後會送出一個確認收到的消息（Ack），如圖12-11所示。
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    圖　12-11
  


  4）R1在送出Ack確認收到的消息後，會建立鄰近相關路由器的信息，也就是拓撲表（Topology table），如圖12-12所示。
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    圖　12-12
  


  5）建立好Topology table後，R1會更新自己的Routing information，再將Route information送給鄰近的路由器，如圖12-13所示。
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    圖　12-13
  


  6）鄰近的路由器收到Route information後，都會回應Ack，代表都收到Route information，如圖12-14所示。
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    圖　12-14
  


  以上就是新加入一個路由器時，發現路由的重要過程，在運行的EIGRP網絡中，Hello分組週期性地送出（默認是60秒），以確認鄰近的路由器是否存在。


  注意：在多路訪問和點對點的連接下，Hello分組是每隔5秒送出一次。


  12.5.5　選擇路由（Choosing Routes）


  在EIGRP網絡中，選擇路由是從拓撲表中取得，不管是IP、IPX或在Appletalk網絡協議中，EIGRP從拓撲表中選擇最佳的路由收到路由表中，如圖12-15所示。
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    圖　12-15
  


  當分組進入R1時，就會依照路由表中的路由送出，在鄰近的路由器中，最短的路由路由器稱為繼承者（Successor），在圖12-15中，R3為繼承者。在鄰近的路由器中，次之的路由為備份路由，備份路由可以有很多條，在圖12-15中，備份的路由就有2條，分別是往R2和R4；而備份路由中鄰近的路由器我們稱為可行的繼承者（Feasible Successor），在圖12-15中，R2和R4都是可行的繼承者。我們已經介紹過EIGRP依照成本來選擇路由，問題是這些Cost是如何取得的呢？EIGRP使用DUAL算法來計算到達目的地的最佳路由和避免回路的發生。EIGRP計算成本的默認標準為帶寬和延遲，額外的標準有可靠性、負載和MTU。


  一般情形下，我們強烈建議使用EIGRP的路由器只使用系統默認的帶寬和延遲來計算開銷，因為再增加可靠性、負載和MTU額外的計算標準，會增加路由器的Topology table運算次數，反而導致路由器的性能下降，這是需要特別注意的地方。


  12.5.6　維護路由（Maintaining Routes）


  當已經都發現了路由，也選擇了路由後，最後路由器的最重要工作當然就是維護路由。在維護路由中最常遇到的是網絡上的變動情形。一般網絡上的變動情形不外乎是有新的路由器加入（前面已討論過），路由的cost改變和路由的斷線（不復存在），這時候，路由器就必須尋找另一條路由。


  我們以繼承者的路由器故障為例，來看看路由器如何維護路由，如圖12-16所示。
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    圖　12-16
  


  分組進入R1而想要到達網絡A時，在正常的情形下都會經過R3來轉送，若R3發生故障或R3通往R5的線路發生故障時，EIGRP會在R1的Topology table中將可行的繼承者改成繼承者，再將此路由放到路由表中給路由器使用，再另選一新的可行的繼承者，如圖12-17所示。
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    圖　12-17
  


  於是R1就可以經過R4來轉送分組到達R5的網絡A。


  12.6　OSPF


  12.6.1　OSPF簡介


  OSPF的全名是Open Shortest Path First（開放最短路徑優先），OSPF是於20世紀80年代中期由IETF（Internet Engineering Task Force）發展出來，使用的是SPF（Shortest Path First）算法來尋找最短路由，當時發展OSPF和發展IGRP的目的一樣，因為使用IGP（Interior GatewayProtocol）的RIP（Routing Information Protocol）無法處理大型的網絡，於是才有OSPF和IGRP的出現，OSPF和IGRP主要的不同之處見表12-1。
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  在大型的網絡中，OSPF的整體表現比RIP好很多，這些特點如下：


  ·收斂速度（Speed of convergence）：當路由改變時，OSPF使用flooded方式和並行運算方式來處理路由問題，比RIP的收斂速度快很多。


  ·Support for Variable-Length Subnet Mask（VLSM）：VLSM是可變長度的子網掩碼，是目前大量使用的掩碼方式，RIP的Version 1不支持VLSM,Version 2支持VLSM OSPF，當然支持VLSM。


  ·網絡可達性（Network Reachability）：RIP受限於15hops，所以只適合中小型網絡，OSPF則無此限制，特別適用於中大型網絡。


  ·路由的選擇方式（Method for path selection）：RIP選擇路由的方式是根據hop數，常會選到非最佳路由；OSPF選擇路由的方式根據連接的速度來決定成本的高低，較能選到最佳路由。


  ·帶寬的使用（Use of bandwidth）：RIP每隔30秒就廣播一次，而且帶的是整個路由表，所以在廣域網上會用掉大量的帶寬，OSPF只傳送更改的路由部分，而且是當網絡有變動時才會傳送，所以可以省下相當多的帶寬。


  12.6.2　OSPF的互聯網絡


  OSPF雖然可以在自治系統（AS）間傳送或接收路由，但是主要還是處理自治系統內的路由問題，所以OSPF是一個Instra-AS的路由協議。


  一個自治系統是由一個以上的區域（Area）組成，而一個區域是由設備（例如路由器）和主機所組成，如圖12-18所示。
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    圖　12-18　Autonomous System（AS）
  


  ·Autonomous System（AS）：是由Area1、Area2和OSPF backbone area所組成。


  ·Area1：是由R1、R2、R3、R4和H1所組成。


  ·Area2：是由R6、R7、R8、R9和H2所組成。


  ·OSPF backbone area：是由R4、R5、R6所組成。


  其中R4分別連接Area1和OSPF backbone area；R6分別連接Area2和OSPF backbone area，又稱區域邊界路由器（Area Border Router）；而R5是連接自治系統對外的路由器，又稱為自治系統邊界路由器（Automomous Border Router），R5所執行的OSPF是通過EGP或BGP來取得外部的路由。


  12.6.3　OSPF的工作原理


  OSPF的區域是由設備路由器等和主機組成。這些設備和許多段的網絡都會有相同的Area Identification（區域辨識身份），而整個OSPF的工作原理如下：


  ·Establish router adjacencies（建立路由器的相連）。


  ·Discover routes（發現路由）。


  ·Choose routes（選擇路由）。


  ·Maintaining Routing Information維護路由信息。


  1.Establish Router adjacencies（建立路由器的相連）


  OSPF的運作是依賴路由器來知道對方的路由器，進而互相交換消息，這些都需要通過一個叫作Hello的協議來完成，Hello協議可以促使路由器雙方建立起連接的關係，更可以確保雙方可以交換連接狀態的信息，Hello協議的運行是通過Hello分組來達成，通過IP的multicast地址方式傳送到各個路由器，有關Hello分組所包含的信息如圖12-19所示。
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    圖　12-19
  


  ·Router ID：路由器上使用的IP地址，OSPF通過地址來辨識路由器，若在路由器上有多個IP地址，則以最高字節的最高IP地址為主，如圖12-20所示。
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    圖　12-20
  


  ·Hello/Dead Intervals：Hello Intervals是指路由器經過多少秒傳送Hello分組一次，默認為10秒。Dead Intervals是指路由器等待相鄰的路由器傳送消息，若超過Dead Intervals的時間，就代表鄰近的路由器未回應（可能shut Down或故障）。


  ·Neighbors：已經建立鄰近路由器的數據。


  ·Area-ID：路由器若要擁有相同的連接狀態數據庫（Link-state Database）就必須屬於相同的Area-ID。


  ·Router Priority：當OSPF運作需要送DR（設置的路由器）和BDR（備份設置的路由器）時，就需要Router Priority，系統默認Router Priority為1，Router Priority最高值就是DR，意思是說當我們想指定某台路由器當作DR時，只要將該路由器的Router Priority值設為最高就可以了。


  ·DR IP Address：DR的IP地址。


  ·BDR IP Address：BDR的IP地址。


  ·Authentication Password：驗證密碼是當路由器需要互相驗證身份時，會交換相同的密碼。


  ·stub area flag：在Hello分組中，兩個路由器屬於相同的stub area就需要stub area flag作溝通。


  在瞭解了Hello分組所包含的信息後，我們以新加入一台路由器（R1）為例，介紹建立路由器相連的步驟如下：


  1）Down state：新加入一台路由器（R1）時，R1尚未運作，所以是在Down state，這時R1開始送出Hello分組，如圖12-21所示。
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    圖　12-21
  


  2）init state：所有的路由器（R2、R3、R4）收到R1的Hello分組後，會將R1的信息加入自己的相連數據庫，再回應Hello分組（含所有的相鄰路由器信息）給R1，如圖12-22所示。
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    圖　12-22
  


  3）two-way state：當R1收到相鄰路由器（R2、R3、R4）的Hello分組後，也會將這些Hello分組所包含的信息加入R1自己的Adjacencies Database，這時候R1和R2、R1和R3、R1和R4都有雙方的信息，建立了雙方的溝通管道，這就是所謂的two-way state。


  4）Elect the DR and BDR：選擇DR（設置的路由器）和BDR（備份的設置路由器）的目的是降低路由更改的流量和維護連接狀態的同步，如圖12-23所示。
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    圖　12-23
  


  若R2擁有較高的Priority值，則被選為DR；若R4擁有次高的Priority值，則會被選為BDR。選完DR和BDR後，所有的路由器都只和DR和BDR交換信息，如圖12-24所示。
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    圖　12-24
  


  R1和R3彼此並不直接交換信息，都是通過R2來運作，R4（BDR）並不直接執行R2（DR）的工作，除非R2（DR）有故障了。


  注意：當DR和BDR被選定後，新加入的路由器就只會跟DR和BDR交換信息，並不會和其他路由器交換信息。


  5）Hello updates：選完DR和BDR後，路由器會通過Hello updates（週期的）來維持整個網絡的運作。


  2.Discover Routes（發現路由）


  在建立好路由器的相連後（DR和BDR都選好了），路由器就開始準備交換連接狀態信息和建立連接狀態數據庫，而這些信息的交換都需先經過發現路由後才可以達成，發現路由的步驟如下：


  1）Exstart state：DR和BDR選定後，路由器就進入Exstart狀態，一般的路由器往DR的路由器送出帶有router ID的Hello分組，如圖12-25所示，R1和R3往R2送出分組。
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    圖　12-25
  


  2）Exchange state：本身是DR的路由器會回應分組給各個路由器：「我有較高的Router ID，從我開始進行交換信息」。緊接著送出連接狀態數據庫給各個路由器，而後各個路由器也回應自己的連接狀態數據庫給DR的路由器，如圖12-26所示。
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    圖　12-26
  


  3）Loading state：具有DR的路由器和一般的路由器在交換一次或多次的DBD（database description packets）後，都會回應link-stateacknowledg ment（LSACK）其中包含sequence numbers，如圖12-27所示。


  4）Full state：所有的路由器都可能修改連接狀態數據庫，在所有的路由器都有相同的連接狀態數據庫時，就進入了Full state（完全狀態）。
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    圖　12-27
  


  3.Choose Routes（選擇路由）


  當路由器都完成了連接狀態數據庫（Link-state database）後，緊接著就是建立路由表，路由表表達要到達哪一個網絡地址，有哪些路由可行，而選擇路由就是從路由表中選出最好的路由傳送，如圖12-28所示。
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    圖　12-28
  


  注意：OSPF使用的是Link-state協議來選擇最佳路由，Link-state是根據帶寬來決定成本，頻段越高，成本就越小，表示路由較好。


  4.maintaining Routing Information（維護路由信息）


  當選擇路由都正常運作後，Routers都是在維護路由信息，若遇到變動或故障時，路由器維護路由信息的步驟如下：


  1）檢測到發生變動的路由器會利用Hulticast 224.0.0.6傳送LSU（Link State Update）分組給具有DR和BDR的路由器，如圖12-29所示。
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    圖　12-29
  


  2）具有DR的路由器收到變動的消息後，會利用multicast地址224.0.0.5傳送給其他的路由器，如圖12-30所示。
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    圖　12-30
  


  3）一般的路由器收到具有DR的路由器傳送的LSU消息後，若是有連接到其他網絡的路由器，則會往下傳送，如圖12-31所示。
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    圖　12-31
  


  4）一般的路由器收到DR傳送來的LSU後，若LSU分組帶的是有變動的消息，則一般的路由器會更新自己的連接狀態數據庫，再建立新的路由表，如圖12-32所示。
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    圖　12-32
  


  12.7　路由協議和被路由協議的整理


  分組從某個地址向前傳送到另一個地址的過程，我們稱之為路由。路由協議（routing protocol）和被路由協議（routed protocol）的完美組合，才能形成今日通信協議的蓬勃發展，目前在因特網上最常使用的通信協議就是TCP/IP，當然還有IPX/SPX和AppleTalk協議，這些協議在因特網上是被承載的，也就是被傳送的協議才會稱為被路由協議。


  負載承載和傳送TCP/IP的協議，我們稱為路由協議，常見的路由協議有RIP V1、RIP V2、IGRP、EIGRP、OSPF、IS-IS和BGP。這些路由協議在路由機制上分成classful routing（分類的路由）和classless routing（非分類的路由），我們分別進行介紹。


  12.7.1　分類的路由（Classful Routing）


  RIP V1和IGRP協議屬於分類的路由，分類的路由會將網絡內的掩碼視為一致，（例如Class A的網絡掩碼是255.0.0.0；Class B的網絡掩碼是255.255.0.0；Class C的網絡掩碼是255.255.255.0），路由器接收到非分類的掩碼，使用分類的網絡掩碼為默認的路由掩碼傳送出去，如圖12-33所示。
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    圖　12-33
  


  若是在同一網絡內，則會要求所有的子網掩碼都要一樣，如圖12-34所示。
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    圖　12-34
  


  ISP提供給Magic公司連上因特網，若使用分類的路由，則ISP連到Magic公司的網段，需要使用與Magic公司相同大小的網段，如此一來會損失大量的IP地址，最好的方式是使用非分類的路由。


  12.7.2　非分類的路由（Classless Routing）


  非分類的路由包含RIP V2、EIGRP、OSPF、IS-IS和BGP。


  非分類的路由打破了分類的概念，所有的網段都會包含路由掩碼，也就是會送出子網掩碼，如圖12-35所示。
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    圖　12-35
  


  在同一個網絡內，並不需要所有的子網掩碼都一樣，如圖12-36所示。
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    圖　12-36
  


  ISP提供給Magic公司連上因特網，使用的是非分類的路由，則ISP連到Magic公司的網段，可以使用與Magic公司不同大小的網段，這樣，可以充分使用IP地址。


  非分類的路由在同一個網絡內可以使用不同子網掩碼，因為非分類的路由支持了可變長度的子網掩碼（Variable-length subnet masking,VLSM）的功能，VLSM在IP地址的配置使用上達到了最佳化的程度（最不會浪費IP地址），所以目前在主要的骨幹網絡上都支持和使用VLSM功能。


  非分類的路由在處理路由的集合上是可以手動建立和控管的，所以在IP地址的路由上可以有效地降低路由表的大小，加快路由器傳送分組的速度。


  12.8　距離向量和連接狀態的整理


  在內部網關協議（IGP）中，用來交換路由信息的方式有3大類：


  ·距離向量（Distance Vector）：使用Bellman-Ford-Falkerson算法，定期交換路由表信息，以取得最佳路由，例如RIP和IGRP。


  ·連接狀態（Link-state）：使用最短路由算法（SPF），取得最佳路由的路由協議，例如OSPF和NLSP。


  ·混合（Hybrid）：是結合距離向量和連接狀態特點的路由協議，例如EIGRP。


  由於混合是結合距離向量和連接狀態的路由協議，所以接下來，我們主要探討的是距離向量和連接狀態。


  12.8.1　距離向量（Distance Vector）路由協議（RIP＆IGRP）


  距離向量路由協議（例如RIP＆IGRP）的距離代表路由的遠近，而向量則代表往哪一個方向。當分組經過越多個設備，距離向量的算法會將路由的距離疊加起來形成更遠的距離，當所有的距離都確認後（穩定的狀態），設備就可以決定最佳的路由以傳送分組到目的地，在處理路由方面，距離向量路由協議主要提供的功能如下：


  ·發現路由（Route Discovery）。


  ·選擇路由（Route Selection）。


  ·維護路由（Route Maintenance）。


  1.發現路由（Route Discovery）


  路由器在啟動時，會廣播消息以取得最新的路由。啟動後，若是使用RIP路由協議，則每30秒會廣播一次，以取得最新路由，存放在路由表中，如圖12-37所示。
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    圖　12-37
  


  ·metric值：路由的長短，在距離向量中的單位使用metric值，metric值越小，代表路由越短，越容易到達。


  ·路由器A：直接連接在接口的S0和S1的metric值為0，所以10.1.0.0和18.3.0.0的metric值為0，18.2.0.0經過一個跳（hop），所以metric值為1，18.4.0.0經過兩個跳（hop），所以metric值為2。


  ·路由器B:18.1.0.0和18.2.0.0都是直接連接在接口，所以metric值為0。18.3.0.0和18.4.0.0都是經過一個跳（hop），所以metric值為1。


  ·路由器C:18.2.0.0、18.3.0.0和18.4.0.0都是直接連接在接口，所以metric值為0。18.1.0.0會經過一個跳（hop），所以metric值為1。


  ·路由器D:18.4.0.0直接連接在接口，所以metric值為0。18.2.0.0和18.3.0.0都是經過一個跳（hop），所以metric值為1。18.1.0.0會經過兩個跳（hop），所以metric值為2。


  2.選擇路由（Route Selection）


  路由的選擇主要依賴metric值，metric值越大，代表路由的距離越遠，在距離向量的路由協議中，RIP和IGRP決定metric值的方式如下：


  ·RIP：hop數。


  ·IGRP：有5大參數可以決定metric值，分別是帶寬、延遲、負載、可信度和MTU（最大傳送單元），IGRP在默認情形下使用帶寬和延遲來決定metric值。


  由此可見，路由協議在計算metric值時，都有不同的計算方式，而在互聯網絡中，常有多條路由可以到達相同目的地的情形發生，其中可能使用了多種路由協議，那路由器該如何選擇路由呢？基本上各個路由協議有默認的Administrative distance（管理距離），管理距離代表著路由協議的可靠度，路由器會選擇較可靠的路由來傳送分組，常用路由協議的默認管理距離值見表12-2。
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  路由器會以管理距離來選擇路由，我們以RIP和IGRP為例，路由器收到RIP和IGRP都可以經過特定的路由到達目的地網絡時會選擇IGRP的路由，加入路由表，以提供轉送分組的能力，因為IGRP的管理距離值較小，所以可以提供較可靠的路由。


  3.路由維護（Route Maintenance）


  路由的變化隨著網絡的增減、線路的中斷和回復而有所不同，所以在路由維護上，必須要有一定的方式才能維持線路傳送的穩定。


  距離向量的路由協議除了在路由器啟動時會更新路由外，每當網絡拓撲有變動時，路由表也會隨著更新以反映最新的路由，而變動的方式則是路由器會傳送變動的消息給鄰近的路由器，收到通知的路由器會和路由表比較信息，若收到較新的信息，則會更新路由表的信息，以建立最新路由的距離值（metric），再傳送給鄰近的路由器，如圖12-38所示。
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    圖　12-38
  


  對圖12-38的說明如下：


  １路由器D的接口啟動，網絡拓撲變動，會觸發更新路由進程。


  ２路由器D更新自己的路由表（Routing Table）。


  ３路由器D會送出更新的路由表。


  ４路由器C收到更新路由後，會更新路由表。


  ５路由器C送出更新的路由表。


  ６路由器A和B收到更新路由後，會更新路由表。


  以上是網絡拓撲變動時路由表更新的情形，在網絡拓撲都沒有變動的情形下，路由器會定期送出路由表，以通知鄰近的路由器相關消息。


  12.8.2　連接狀態（Link-state）路由協議


  連接狀態路由協議包含OSPF、IS-IS和NLSP等協議。


  連接狀態路由協議使用的是以連接速度為基礎的計算方式，用來定義從一段網絡到另一段網絡的距離。而連接狀態在處理路由更新上，當連接拓撲變動時，才會使用連接狀態廣播（Link-state Advertisement,LSA）通知鄰接的設備更新路由，而且只會傳送更新的路由，而不是傳送所有的路由。在配置設計上，連接狀態的路由協議通常需要階層式的設計，這樣，可以進行路由的集合以加速網絡的處理，典型的代表就是應用在IP協議的OSPF。


  連接狀態路由協議在處理路由方面，也提供了下列主要的功能：


  ·發現路由（Route Discovery）。


  ·選擇路由（Route Selection）。


  ·維護路由（Route Maintenance）。


  1.發現路由


  連接狀態會使用Hello協議來建立連接表，這個連接表會包含整個網絡，如圖12-39所示。


  
    [image: ]
  


  
    圖　12-39
  


  每個路由器都會建立屬於自己的拓撲表，以發現可用的路由。


  2.選擇路由


  連接狀態在選擇路由上是以連接的速度（實際的帶寬）為計算標準的，使用的是最短路由第一（Shortest Path First,SPF）的算法來統計路由的距離，擁有最低的總距離開銷就是最佳的路由，如圖12-40所示。
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    圖　12-40
  


  在圖12-40中，我們可以看出分組從PC A傳送到PC B的最短距離是R1→R2→R5→R6，總合是10+50+10=70，這是最佳的路由。


  3.維護路由


  連接狀態在維護路由上採取的是觸發更新，也就是說在網絡上，路由器學習到有變動時，路由器會更新連接表，並且將變動的消息再傳送出去，不會像距離向量一樣，傳送整個路由表，如圖12-41所示。
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    圖　12-41
  


  當R1學習到網絡A down的時候，除了更新自己的連接者外，也會傳送網絡A down的消息給鄰接的路由器R2和R3，R2和R3也會做R1一樣的動作，直到所有的路由器都更新完畢。


  如果一段時間都沒有變動，連接狀態路由協議會定期更新路由，時間從30分鐘到2小時不等，依連接狀態的路由協議而定。


  12.9　內部路由的比較


  在談論完內部路由IGP的RIP、IGRP、EIGRP和OSPF後，我們整理這些路由協議的各種比較，見表12-3。
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  在使用上都有各自需要的網絡類型，而最常見的是小公司內部使用的靜態路由，接著使用默認路由連接ISP，而ISP也使用靜態路由連接小型公司，ISP內部使用OSPF聚集IP地址，最後再使用外部路由BGP連上骨幹網絡。


  第13章　協議分析——Ethereal的使用


  13.1　免費分組獲取軟件Ethereal


  在本書中，我們一直在不斷地討論「協議」，在對於TCP/IP協議有了基本的認識以後，相信讀者對於「協議」也會很有興趣。然而要想瞭解協議或分組都要依賴協議分析（Protocol Analyzer），Protocol Analyzer有相當多種軟硬件，最有名的是Sniffer（很貴），另外，Ethereal和tcpdump（UNIX）/windump（Windows）都是常用的。接下來我們介紹免費協議分析（Protocol Analyzer）Ethereal的使用，希望讀者能夠對TCP/IP協議真正運作過程有更深入的體會。


  我們需要下載：


  1）WinPcap 3.1或更新的版本（可至winpcap.polito.it下載）。


  2）etherea10.10.13或更新的版本（可至www.ethereal.com/distribution/win32/下載）。


  下載WinPcap的實際操作如下：


  1）進入到「winpcap.polito.it」網站，單擊Downloads，找到WinPcap 3.1.exe（目前最新版本為WinPcap 3.1.exe）文件，如圖13-1所示。
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    圖　13-1
  


  2）在文件上方右擊，選擇「目標另存為」，如圖13-2所示。
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    圖　13-2
  


  3）將文件保存在D盤或C盤中，如圖13-3所示。
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    圖　13-3
  


  4）單擊「保存」後，即完成WinPcap文件的下載。


  下載Ethereal的實際操作如下：


  1）進入「www.ethereal.com/distribution/win32/」網站，找到「ethereal-setup-0.10.13.exe」文件，如圖13-4所示。
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    圖　13-4
  


  2）在文件上方右擊，選擇「目標另存為」，如圖13-5所示。


  
    [image: ]
  


  
    圖　13-5
  


  3）將文件保存在D盤或C盤中，如圖13-6所示。
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    圖　13-6
  


  4）單擊「保存」後，即完成「ethereal-setup-0.10.13.exe」文件的下載。


  WinPcap的安裝操作如下：


  1）進入到剛剛保存WinPcap的磁盤，並單擊WinPcap_3_1.exe文件以進行安裝，如圖13-7所示。
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    圖　13-7
  


  2）雙擊WinPcap軟件，如圖13-8所示。
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    圖　13-8
  


  3）單擊Next，出現如圖13-9所示的界面。
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    圖　13-9
  


  4）單擊I Agree，出現如圖13-10所示的界面。
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    圖　13-10
  


  5）接著出現如圖13-11所示的界面。
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    圖　13-11
  


  6）單擊Finish，完成WinPcap安裝。


  Ethereal的安裝操作如下：


  1）進入到剛剛保存ethereal的磁盤，並單擊ethereal-setup-0.10.13.exe文件進行安裝，如圖13-12所示。
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    圖　13-12
  


  2）雙擊Ethereal軟件，如圖13-13所示。
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    圖　13-13
  


  3）單擊Next，出現如圖13-14所示的界面。
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    圖　13-14
  


  4）單擊I Agree，出現如圖13-15所示的界面。
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    圖　13-15
  


  5）輸入安裝的路徑及文件名，若要使用默認值，直接單擊Next，出現如圖13-16所示的界面。
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    圖　13-16
  


  6）界面提示安裝中，請耐心等候，安裝完成後，出現如圖13-17所示的界面。
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    圖　13-17
  


  7）單擊Finish，完成Ethereal的安裝。


  13.2　Ethereal的實際應用


  我們以簡單網絡錯誤檢測ping命令為例，當TCP/IP協議有錯誤情形發生時，會利用Internet Control Message Protocol（ICMP）協議來傳送錯誤消息。雖然IP用ICMP來傳送錯誤消息，但是ICMP的分組卻是利用IP來封裝與傳送。


  在ICMP的Type中，主要包含以下幾個部分：


  1）Type。Message Type Field消息類型字段，占8位，用來表示ICMP消息的類型，共有13種類型。消息類型和對應的消息說明見表13-1。
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  2）Code。Code Field消息碼字段，占8位，進一步詳細說明該類型內容的信息。


  3）Checksum。校驗和，占16位。


  4）消息說明字段。該字段包含兩部分，一是高級說明字段，此字段內容因消息類型不同而有所不同，占32位；二是IP分組報頭（Internet Header）+64位的數據區起始數據（Original Data Datagram）。


  5）簡單網絡錯誤檢測。Echo Reply（Type 0）/Echo Request（Type 8）。


  Echo Reply（回聲答覆）/Echo Request（回聲要求）分別代表了類型0和類型8，其主要的功能在於確認來源主機和目的主機之間的網絡路徑是否暢通。來源主機發出ICMP的Echo request分組給目的主機後，會查看是否收到目的主機返回的Echo reply分組。若來源主機收到Echo request的分組，表示目前的網絡可以正常連通。否則，表示目前網絡有問題，無法正常運作。


  在UNIX、Windows 2000、Windows XP等OS下，執行Ping指令來測試網絡的狀態，實際上就是利用ICMP的echo request和echo reply分組來測試的，我們以Windows XP的環境為例，在其控制台模式下，執行Ping 140.118.33.1指令，若與140.118.33.1主機之間的網絡正常，會出現類似下面的消息：
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  若網絡不正常，則會出現類似下列的消息：
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  Ethereal的實際操作如下：


  1）執行Ethereal，並單擊Capture→Start，如圖13-18所示。
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    圖　13-18
  


  2）單擊Capture→Capture Filter，選擇所需要的Interface，並在Filter字段中輸入需要獲取的通信協議（例如ICMP），如圖13-19所示。
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    圖　13-19
  


  3）單擊Save保存信息，如圖13-20所示。
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    圖　13-20
  


  4）單擊Start，獲取分組。


  5）單擊「開始」→「運行」，輸入所需要的指令，並單擊「確定」，如圖13-21所示。


  
    [image: ]
  


  
    圖　13-21
  


  6）輸入「ping 210.59.230.60」，執行後的結果如圖13-22所示。
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    圖　13-22
  


  共執行了4次ping，成功了4次ping。


  7）單擊Stop停止獲取分組，如圖13-23所示。
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    圖　13-23
  


  ping命令（ICMP）的解析


  1.第一組的Request


  由Ethereal獲取到眾多ICMP的分組，我們從No.1開始找起，我們發現到No.17（如圖13-24所示）為本機送出消息至目的地址，即Source為203.68.45.98；Destination為210.59.230.60；Sequence number為48；Type為8（Echo（ping）Request）。我們已找到了第一組的Request，再來找Reply。
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    圖　13-24
  


  備註：1）Type字段消息類型為8是Echo，代表此為Echo Request分組。


  2）Echo Request的Code字段一定是0。


  3）Checksum錯誤檢查碼，顯示無誤。


  4）Identifier字段（識別碼）為（0x0200）。


  5）每個Echo Request分組的Sequence Number都不一樣，每次遞增256。


  6）Data字段32Bytes。


  2.第一組的Reply


  我們發現No.19為目的地址返回消息給本機（如圖13-25所示），Type為0（Echo Reply）、Sequence number為48（與第一組Request分組的Sequence Number 48完全吻合，由此可得知此為第一組的Reply）。我們所ping到的第一組已完成，接下來是第二組。
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    圖　13-25
  


  備註：1）Type字段顯示此為Echo Reply分組。


  2）Echo Reply的Code字段一定是0。


  3）Checksum錯誤檢查碼，顯示無誤。


  4）Echo Reply的Identifier字段必須與配對的Echo Request相同。


  5）Echo Reply的Sequence Number字段必須與配對的Echo Request相同。


  6）Echo Reply的Optional Data字段必須與配對的Echo Request相同。


  3.第二組的Request


  我們找到No.24為本機送出消息至目的地址（如圖13-26所示），Type為8（Echo Request）、Sequence number為49，接下來我們可繼續找第二組的Reply。
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    圖　13-26
  


  4.第二組的Reply


  我們找到No.27為目的地址返回消息給本機（如圖13-27所示），Type為0（Echo Reply）、Sequence number為49（與第二組Request分組的Sequence Number 49吻合，由此可得知此為第二組的Reply），完成第二組。
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    圖　13-27
  


  5.第三組的Request


  我們找到No.32為本機送出消息至目的地址（如圖13-28所示），Type為8（Echo Request）、Sequence number為4a，接下來我們繼續找第三組的Reply。
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    圖　13-28
  


  6.第三組的Reply


  我們找到No.34為目的地址返回消息給本機（如圖13-29所示），Type為0（Echo Reply）、Sequence number為4a（與第三組Request分組的Sequence Number 4a吻合，由此可得知此為第三組的Reply）。
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    圖　13-29
  


  7.第四組的Request


  我們找到No.38為本機送出消息至目的地址（如圖13-30所示），Type為8（Echo Request）、Sequence number為4b，接下來我們繼續找出第四組的Reply。
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    圖　13-30
  


  8.第四組的Reply


  我們找到No.40為目的地址返回消息給本機（如圖13-31所示），Type為0（Echo Reply）、Sequence number為4b（與第四組Request分組的Sequence Number 4b吻合，由此可得知此為第四組的Reply），如此我們已經完成四組的request及reply的驗證。
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    圖　13-31
  


  這樣，我們已經完成了Ethereal的實際應用。


  第14章　流量統計——MRTG的使用


  14.1　MRTG簡介


  MRTG的全名是Multi Router Traffic Grapher，是一套相當受歡迎的流量統計軟件。MRTG需要以SNMP或外掛程序的方式來收集數據，產生即時統計圖，一般設置為5分鐘執行一次。


  MRTG是以SNMP（Simple Network Management Protocol）通信協議去詢問路由器、Switch、防火牆等，然後將返回來的數值顯示成統計圖。我們也可以執行一個外掛程序，該程序將要統計的數值返回來，然後MRTG負責顯示成統計圖。用MRTG在Linux平台和Windows平台上已經做成的流量統計如下：


  1）系統資源負荷量統計，例如：檢測CPU負載量、內存用量等。


  2）Server流量統計，例如：Web、News、DNS、Mail等。


  3）網絡設備流量統計，例如：路由器、Switch、防火牆等。


  若想要取得最新版本，可以到http://www.mrtg.org/下載。想要執行MRTG，需要先安裝Perl（Msi文件），可以到http://www.activestate.com/下載，也需要到微軟公司取得最新版本的Windows Installer才能安裝。


  MRTG的管理員若想取得MRTG安裝信息，可以輸入網址：http://people.ee.ethz.ch/～oetiker/webtools/mrtg/，如圖14-1所示。
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    圖　14-1
  


  雙擊Win32 MRTG Installation Guide，出現如圖14-2所示的界面。
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    圖　14-2
  


  這是MRTG for Win32的安裝手冊，讀者可以慢慢閱讀。


  14.2　設置SNMP


  MRTG在Windows平台上安裝使用前，必須先設置SNMP。我們以Windows XP平台為例，操作步驟如下：


  1）單擊「開始」→「控制面板」，出現如圖14-3所示的界面。
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    圖　14-3
  


  2）雙擊「添加或刪除程序」後，出現如圖14-4所示的界面。
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    圖　14-4
  


  3）雙擊「添加/刪除Windows組件」，出現如圖14-5所示的界面，單擊「管理和監視工具」。
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    圖　14-5
  


  4）我們想查看新增的Windows組件，就需要單擊「詳細信息」，如圖14-6所示。
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    圖　14-6
  


  5）單擊「詳細信息」後，選取「簡單網絡管理協議」，如圖14-7所示。
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    圖　14-7
  


  6）單擊「確定」後，回到「Windows組件嚮導」，如圖14-8所示。
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    圖　14-8
  


  7）單擊「下一步」，出現如圖14-9所示的界面。
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    圖　14-9
  


  8）將Windows XP Professional光盤放入後，單擊「確定」，完成組件安裝後，出現如圖14-10所示的界面。
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    圖　14-10
  


  9）單擊「完成」，完成SNMP協議組件的安裝。


  14.3　安裝Perl和MRTG


  安裝Perl和MRTG的操作步驟如下：


  1）先到http://www.activestate.com/下載Perl的Windows程序，再到http://people.ee.ethz.ch/～oetiker/webtools/mrtg/pub/下載MRTG程序，都存放在目錄MRTGsource下，如圖14-11所示。
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    圖　14-11
  


  2）雙擊Active Perl，安裝包出現如圖14-12所示的界面。
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    圖　14-12
  


  3）單擊Next，出現如圖14-13所示的界面。
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    圖　14-13
  


  4）單擊Next，出現如圖14-14所示的界面。
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    圖　14-14
  


  5）單擊Next，出現如圖14-15所示的界面，勾選全部選項。
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    圖　14-15
  


  6）單擊Next，出現如圖14-16所示的界面。
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    圖　14-16
  


  7）單擊Install，出現如圖14-17所示的界面。


  
    [image: ]
  


  
    圖　14-17
  


  8）等待一段時間，出現如圖14-18所示的界面。
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    圖　14-18
  


  9）單擊Finish，出現如圖14-19所示的界面。
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    圖　14-19
  


  這樣就完成了Active Perl的安裝。


  10）安裝MRTG，回到MRTGsource目錄，如圖14-20所示。
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    圖　14-20
  


  11）雙擊MRTG安裝包，出現如圖14-21所示的界面。
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    圖　14-21
  


  12）在Extract to文本框中輸入路徑後，出現如圖14-22所示的界面。
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    圖　14-22
  


  再單擊Extract，就會產生MRTG軟件了。


  13）我們到DOS模式下，轉換目錄到MRTG下解壓縮目錄，輸入dir，按Enter鍵，出現執行MRTG時所需要的軟件，如圖14-23所示。
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    圖　14-23
  


  14）我們輸入cd bin後，執行dir，查看設置文件的產生器cfgmaker，如圖14-24所示。
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    圖　14-24
  


  這樣，我們就已經完成了Perl和MRTG的安裝。


  14.4　設置MRTG配置，產生流量圖


  MRTG配置使用Perl命令，執行cfgmaker，以檢測設備OID號碼，進而建立配置文件。


  設置MRTG配置的操作步驟如下：


  1）輸入命令perl cfgmaker public@127.0.0.1——global"WorkDir:c:\mrtg"——output mrtg.cfg，如圖14-25所示。
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    圖　14-25
  


  perl：設置MRTG配置的執行命令。


  cfgmaker：設置文件產生器。


  public：SNMP community string.


  127.0.0.1：本機local loop，用來建立配置的IP地址。


  c:\mrtg：存放結果的目錄。


  mrtg.cfg：配置文件名稱。


  2）按Enter鍵，執行命令後，出現如圖14-26所示的界面。
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    圖　14-26
  


  3）執行mrtg配置，產生流量圖。輸入命令perl mrtg mrtg.cfg，如圖14-27所示。
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    圖　14-27
  


  4）按Enter鍵，如圖14-28所示。
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    圖　14-28
  


  5）回到MRTG主目錄，查看文件，如圖14-29所示。
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    圖　14-29
  


  6）打開資源管理器，展開C:\mrtg目錄，如圖14-30所示。
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    圖　14-30
  


  7）打開網頁文件後，出現流量分析圖，如圖14-31所示。
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    圖　14-31
  


  產生流量圖後，並不會自動更新流量圖，所以需要設置自動執行。建議5分鐘產生一次，其自動執行的建立方式如下：


  1）在C:\mrtg\mrtg-2.12.2\bin\目錄下建立一個批處理文件（例如mrtgraph.bat），內容為perl mrtg mrtg.cfg。


  2）選擇「開始」→「控制面板」→「任務計劃」→「添加任務計劃」→「下一步」→「瀏覽」→「C:\mrtg\mrtg-2.12.2\bin」→選擇所建立的批處理文件（mrtgraph.bat）→選擇每週→「下一步」→輸入開始時間，從上午0點5分開始，並選擇下方星期一到星期日→「下一步」→輸入調度工作執行的用戶名與密碼→「下一步」→選擇「在單擊完成時，打開此任務的高級屬性」→「完成」→選擇上方計劃→選擇高級→輸入每五分鐘執行一次與直到23小時57分→「確定」→「確定」，完成設置。


  我們已經完成自動執行，將MRTG批處理文件服務設置成每五分鐘執行一次，並且不間斷執行，以得到所需要檢測的流量圖。


  第15章　因特網協議IPv6


  15.1　全球IPv6地址最新發展


  新一代的因特網協議（IPv6）於1995年制定，其目的是用來解決現有因特網（IPv4）IP地址不足的問題，並可以提供較佳的服務質量和更安全的數據傳送。但是，從現有的因特網移轉至新一代的因特網仍然需要一段漫長的時間。我們整理TWNIC的數據，從2005年1月到2008年1月，全球使用IPv6地址排名靠前的國家見表15-1。
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  從表15-1中我們可以看出全球的新一代因特網主要分佈於北美、歐洲和亞太三大地區，並且主要的國家都成立了IPv6組織以推動新一代的因特網，但是還有一些重量級的指標導引著全球的趨勢，例如，美國的國防部（Department of Defense,DoD）。我們都知道，現有因特網的發展與美國的國防部息息相關，有關新一代因特網中最主要和最新的消息是，2003年美國國防部CIO John Stenbit宣佈，DoD將於2008年全面移轉至IPv6，而且從2003年10月起，所有軍方新的通信系統必須符合IPv6標準，這股力量使得所有的通信設備，幾乎都提供和支持新一代的因特網（IPv6）。接著，美國商務部也於2003年10月成立IPv6工作小組，以協助布什政府確保美國在因特網上的利益，再加上NTT Verio繼亞洲、歐洲之後，於2003年開始在美國提供IPv6商用服務，使得新一代的因特網（IPv6）成長得更快。我們可以從表15-1中看出，美國於2005年4月擁有289個IPv6地址，北美的另一個國家加拿大擁有38個IPv6地址。


  長久以來歐洲就是除了美國以外的非常重要的市場，新一代的因特網是由歐盟下的6NET、Euro61x、GEANT等組織協助推動，新一代的因特網IPv6已經串聯起歐盟的主要成員，成為一個相當大的網絡。在過去的觀念中，我們都認為亞太地區是IPv6最蓬勃發展的地區，然而，從表15-1中我們可以看出，2005年4月，全球前10名最多使用IPv6地址的國家中，歐洲佔了6個，分別是德國、英國、荷蘭、法國、意大利、瑞士，德國目前全球排第2，擁有126個IPv6地址，英國擁有98個IPv6地址，荷蘭擁有60個IPv6地址，法國擁有49個IPv6地址，意大利擁有39個IPv6地址、瑞士擁有37個IPv6地址。


  亞太地區主要是以日本和韓國為代表。一直以來，日本是新一代因特網IPv6商用服務主要的推動力量，2003年7月以前一直是全球使用IPv6地址最多的國家，目前已經被美國、德國和英國迎頭趕上。韓國目前是全球寬帶使用率最普及的國家，對於新一代的因特網的推動不遺餘力，已經於2004年6月啟動TT839計劃，以IPv6打造高速、全面的寬帶新境界。中國在網絡技術和網絡經濟中一直處於落後的狀態，於是決定以IPv6網絡技術作為新的競爭市場，期望在新一代因特網中取得領先的地位。中國於2003年展開了新一代因特網系示範計劃，簡稱CNGI，相關的計劃完成後，橫跨因特網、電信網和電視網，完成全球最大的IPv6網絡生成。


  亞太地區於2008年1月使用IPv6地址前3名的國家見表15-2。
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  從表15-2中我們可以明顯地看出，主要的先進國家都已經佈局，極力地建造IPv6網絡，要想確保自己的國家在新一代因特網上的利益，我國已經遠遠落後於日本和韓國。目前信息產業的產值是中國經濟成長和生存的重要支柱，在新一代的因特網競爭中，我們更是不可以缺席，在亞太地區，日本最積極，而韓國更是由國家來大力推展，若我們再不加緊腳步跟上，很可能在新一代的因特網市場中無法再佔有一席之地，唯有統一產業界和學術界的力量，提供無障礙的新一代因特網上網環境，培養科研人才，促進產業提升競爭力，才能維護國家在新一代因特網上的利益。


  15.2　IPv6簡介


  15.2.1　IPv6的緣由


  隨著因特網的興起，越來越多的企業在因特網上做業務，然而這些事務都必須依賴因特網協議（Internet Protocol,IP）才能完成，目前使用的因特網協議是第四版本，稱為IPv4，已經使用超過20年。在20多年的發展中，網絡通信設備都具備了上網的功能，在日常生活中，我們所使用的計算機、PDA、網絡電話、網絡手機等，都將連接因特網視為基本功能，所以，可以說IPv4的發展與應用是相當成功的。但是，面對信息科技的快速演變和人類對科技的高度需求，IPv4顯然已不足以應對了，所以科學家和工程師不斷地努力發展新一代的因特網協議，以應對未來世界的需求。


  新一代因特網協議的選擇早在1990年時，由IETF（Internet Engineering Task Force）開始作業，到了1993年，IETF成立了IPng Area，用來評估各項建議和技術的可行性，以加速新一代因特網協議的制定。


  新一代的因特網協議（IPv6）終於在1995年被提出來，1995年1月由S.Bradner與A.Mankin所提出的RFC1752「The Recommendation for the IP Next Generation Protocol」文檔中比較了3份IPng的建議書，這3份建議書分別是CATNIP、SIPP和TUBA，我們分別簡單介紹如下：


  ·CATNIP（Common Architecture for the Next Generation Internet Protocol）：主要是集成多個網絡協議（IP、IPX、CLNP……）的共通性。


  ·SIPP（Simple Internet Protocol Plus）：主要是提供新的協議，這個新的協議可以逐步地升級IPv4協議，並且修正IP報頭，IP地址也由32位增加到64位。


  ·TUBA（TCP/UDP with Bigger Addresses）：主要是使用C/NP（Connectionless Network Protocol）來處理路由問題，但是也缺乏flow ID相關字段，所以尚待修正報頭格式。


  我們整理RFC 1752文檔中所提供的IPng需要的功能和IPng 3份建議書中符合的項目見表15-3。
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  由CATNIP、SIPP和TUBA的比較中可以發現，CATNIP最不完整，所以不予考慮，而SIPP和TUBA都需要加以修訂，在相關的討論後，決定選擇SIPP建議書，加上128位的地址，以及自動設置的功能等，新一代因特網協議（IPv6）的雛形終於誕生了。


  在RFC 1752文檔中，已經初步定義了IPv6分組報頭字段和其他功能的報頭字段，以作為日後改進的標準文檔。


  1995年12月IETF提出了RFC1883「Internet Protocol,Version 6（IPv6）Specification」，正式定義IPv6的相關規範，RFC 1884「IPv6 Addressing Architecture」定義了IPv6的地址架構，RFC 1885「Internet Control Message Protocol（ICMPv6）for the Internet Protocol Version 6（IPv6）Specification」定義了因特網消息的控制協議，隨後，也制定了不少相關的IPv6標準文檔。


  1998年7月，IETF提出了RFC2373「IP Version 6 Addressing Architecture」新的IPv6地址架構，用來取代先前制定的RFC1884標準文檔，2003年4月，IETF提出了RFC3513「IP Version 6 Addressing Architecture」新的IPv6地址架構，用來取代先前制定的RFC2373標準文檔。IETF也提出了RFC2374「An IPv6 Aggregatable Global Unicast Address Format」IPv6全球單一地址格式，用來取代先前制定的RFC2073標準文檔。1998年12月，IETF提出RFC2463「Internet Control Message Protocol（ICMPv6）for the Internet Protocol Version 6（IPv6）Specification」因特網消息的控制協議，用來取代先前制定的RFC1885標準文檔，陸陸續續地有關新一代因特網協議（IPv6）的標準文檔不斷地增加與改進，也因此造就了新一代因特網協議（IPv6）的蓬勃發展。


  新一代的因特網協議（IPv6）的格式如圖15-1所示。
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    圖　15-1
  


  ·Version：版本（4位），這裡是6，代表Version 6。


  ·Prio：Priority（優先）字段，有4位，表示分組要傳送的優先次序，由於因特網的流量容易堵塞，通過Priority字段，可以讓較重要的分組優先通過，Priority字段內的值所代表的分類如下：


  0-uncharacterized traffic.


  1-「filler」traffic（e.g.，netnews）.


  2-unattended data transfer（e.g.，email）.


  3-（reserved）.


  4-attended bulk transfer（e.g.，FTP,NFS）.


  5-（reserved）.


  6-interactive traffic（e.g.，telnet,X）.


  7-internet control traffic（e.g.，routing protocols,SNMP）.


  0～7可以提供回應堵塞（例如TCP）；8～15則不提供回應堵塞（例如8代表堵塞時，發送端就丟棄此分組）。


  ·Flow Label（流向符號）：有24位常用於需要即時的服務或沒有默認質量要求的服務，流向（flow）是一連串的分組從來源地址傳送到目的地址會要求在傳送中途的路由器提供特別的處理，在相同流向下的所有分組，其源地址、目的地址、優先級和流向符號都會相同。


  ·Payload Length：有16位，代表IPv6報頭後帶有多少個分組，如果是0，代表IPv6報頭後帶著Jombo Payload hop-by-hob的選項（Option），這個選項在IPv6分組的Payloads超過65 535的時候才使用。


  ·Next Header：有8位，用來辨識報頭的類型，類似於IPv4的Protocol字段。


  ·Hop Limit：有8位，用來辨識分組是否要繼續向下傳送，每經過一個傳送點，Hop Limit就會減1。當Hop Limit減到0而尚未到達目的地址時，這個分組就會被丟棄。


  ·Source Address：源地址，共有128位，我們在接下來的IPv6的地址中再介紹。


  ·Destination Address：目的地址，共有128位，在接下來的IPv6的地址中再介紹。


  15.2.2　IPv6的地址


  IPv6是由128位（16Bytes）組成，分成8組位置，每組2Bytes，如下所示：
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  每個X代表1組，由2Bytes組成（十六進位方式），IPv6地址的範例如下：


  範例一
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  範例二
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  在IPv6的地址中常有多組0的情形，為了方便表示，可以使用兩個冒號「:」來表示多組的0，必須注意的是，在一個地址中「:」只能出現一次，例如：


  0:0:0:0:0:0:0:1：為loop back地址。


  0:0:0:0:0:0:0:0：為未指定地址。


  可以用下面的方式處理：


  :1為loop back地址。


  :為未指定地址。


  IPv6的地址有如下3種類型：


  ·Unicast：分組傳送給單一的接口地址。


  ·Anycast：分組傳送給一組的接口地址，只有最近的接口地址會收到。


  ·Multicast：分組傳送給一組的接口地址，這一組接口地址都會收到分組。


  在IPv6的地址類型中已經沒有IPv4所使用的廣播地址（broadcast address）方式，廣播地址的方式由Multicast所取代，也就是送給所有的接口地址的方式。


  15.2.3　IPv6的Unicast地址類型


  在目前使用IPv4的地址中，前幾個位有用來代表A、B、C、D和E段的網絡，而在IPv6的地址中，也有用前幾個位來代表各種的地址類型，稱為Format Prefix（前置格式），前置格式中各種配置所代表的含義見表15-4。
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  前置項目的說明如下：


  ·Reserved（保留）：保留的地址是前8個位為0，在保留的地址中有4個地址是很特別的，分別為：


  ❑0:0:0:0:0:0:0:0：表示未指定位置，也就是未給予任何IP地址，常用於主機初始化時，尚未取得地址前在來源的地址先填入所有的零，取得地址後，就替換掉IP地址。


  ❑0:0:0:0:0:0:0:1：表示loop back地址，也就是主機送出分組給自己的地址。


  ❑0:0:0:0:0:0:IPv4：表示IPv6包含IPv4的地址，格式如圖15-2所示。
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    圖　15-2
  


  ❑0:0:0:0:0:FFFF:IPv4：表示IPv4對應到IPv6的地址，格式如圖15-3所示。
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    圖　15-3
  


  在未來的因特網環境中，必定會從現在的IPv4轉換到IPv6，然而不太可能立即或一次轉換到IPv6，因為有太多現存的設備和主機不支持IPv6，想要升級或淘汰這些設備需要相當長的時間，在這段轉換期間就需要IPv6來集成IPv4，其格式如下：
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  代表1組由2Bytes所組成的地址。


  d.d.d.d代表標準的IPv4地址（現在使用的IP地址）。


  IPv6集成IPv4的範例如下：


  範例一
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  範例二
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  ·NSAP：前7個位0000001代表NSAP對應到IPv6地址，格式如圖15-4所示。
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    圖　15-4
  


  ·IPX：前7個位0000010代表IPX對應到IPv6地址，格式如圖15-5所示。
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    圖　15-5
  


  ·Provider-Based Unicast Address：這個地址配置的功能近似於IPv4的CIDR功能，提供了不分級的方式來處理IP地址，其格式見表15-5。
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  ·Link Local Use Address：Link Local（局部連接）是用在單一連接上（例如地址的自動配置），其格式見表15-6。
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  ·Site Local Address：Site Local（局部位置）是用在組織或想設置的場所，而這些組織或場所都尚未連上因特網。


  15.2.4　IPv6的Anycast地址類型


  IPv6的Anycast地址可以指定給多個接口，而分組根據路徑協議會傳送給最近的接口，典型的使用是用來辨識一組路由器（在ISP中），當分組到達ISP時，會送到最近的路由器處理。


  使用於Subnet-Router（路由器子網）Anycast的地址格式見表15-7。
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  ·Subnet prefix：anycast地址，用來辨識特定的連接，後面是128-n個位。


  注意：IPv6的Anycast地址不可以用在來源地址和主機地址，也就是說只給支持IPv6的路由器使用。


  15.2.5　IPv6的Multicast地址類型


  IPv6的Multicast地址是給一組接口地址使用，也就是給一群節點使用，相對的節點必須屬於Multicast組。


  IPv6 Multicast地址的格式見表15-8。
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  ·Flgs：由4字節組成，如圖15-6所示。
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    圖　15-6
  


  前3個位是0，保留使用。


  T=0代表指定的Multicast地址。


  T=1代表非指定的Multicast地址。


  ·SCOP：由4位組成，用來限制Multicast Group的範圍，各個值的使用如下：


  0-reserved


  1-node-local scope


  2-link-local scope


  3-（unassigned）


  4-（unassigned）


  5-site-local scope


  6-（unassigned）


  7-（unassigned）


  8-organization-local scope


  9-（unassigned）


  A-（unassigned）


  B-（unassigned）


  D-（unassigned）


  E-global scope


  F-reserved


  ·Group ID：用來辨識Multicast Group的值。


  由於分組的不同，意味著在目前各級學校和企業界使用的各種因特網應用軟件不一定可以在新一代的因特網協議（IPv6）中執行。


  15.3　IPv6與IPv4的差異


  新制定的IPv6與現行的IPv4不同的地方如下：


  ·大量增加IP的地址：IPv4的地址是32 bits,IPv6的地址是128 bits，擴大了地址的容量。


  ·報頭格式的簡化：IPv6將IPv4的報頭作了大幅的修改，捨棄了Header Length字段、Flags字段、Fragment Offset字段、Header Checksum字段。Payload Length字段取代Datagram Length字段，Next Header字段取代Protocol字段，Hop Limit字段取代Time to Live字段。


  ·加強報頭的延伸能力和選項部分：IPv6改善了IPv4在報頭延伸上的限制，也提高了選項字段的使用彈性，以適用於未來的發展。


  ·新增加流向符號（Flow Labeling）的能力：流向符號可以要求流向特定的處理（例如：即時的服務）。


  ·新增加Priority（優先）字段，有4 bits，表示分組要傳送的優先次序，由於因特網的流量容易堵塞，通過Priority字段，可以讓較重要的分組優先通過。


  ·驗證和隱私的能力：為了數據安全，IPv6使用延伸能力來達成驗證，確保隱私和數據完整的處理能力。


  第16章　IPv6地址的規劃


  16.1　簡介


  想要規劃IPv6的地址，需要瞭解可聚合的全球唯一地址、TLA和NLA地址的分配原則、IPv6 Sub-TLA地址的初始配置以及商用IPv6地址分配原則。


  16.2　可聚合的全球唯一地址


  可聚合的全球唯一地址（Aggregatable Global Unicast Address）是IPv6地址架構的一部分，我們已經討論過IPv6有Unicast、Anycast和Multicast 3種地址類型，這裡，我們要探討的是Unicast，在IPv6 Unicast地址中，路由機制決定傳送的方式使用「符合最長前置」（longest prefix match）算法，也就是說，有多條路徑可以到達目的地的時候，會使用符合最長前置的路徑，以加速分組盡快到達目的地。


  可聚合的全球唯一地址的格式


  可聚合的全球唯一地址是提供大量IPv6節點連上因特網的地址所在，所以學好可聚合的全球唯一地址格式是必要的，可聚合的全球唯一地址格式是很重要的一項技術，是被設計用來支持目前以提供者為基礎的路徑聚合和新的以交換為基礎的路徑聚合，通過兩種類型路徑聚合的結合使用，位置（Sites）可以選擇連接到提供者，以便作路由的聚合或連接到其他的位置（Sites），以便作交換路由的聚合，這樣，便可以有效地提高路由聚合（routing aggregation）的能力。


  可聚合的全球唯一地址的格式和聚合位置的階層式組織如圖16-1所示。
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    圖　16-1
  


  從圖16-1中可看出，可聚合位置的階層式組織有3層，分別如下：


  ·Public topology（公用拓撲）：適用於因特網服務提供者和提供因特網服務交換者。


  ·Site topology（位置拓撲）：適用於局部性的組織。


  ·Interface Identifier（接口辨識）：用來辨識連接的接口。


  這3個階層分別對應到一個或多個可聚合的全球唯一地址格式中的字段，可聚合的全球唯一地址格式如圖16-2所示。
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    圖　16-2
  


  ·FP：Format prefix（001）3 bits，前置格式為001。


  ·TLA ID：最高層可聚合的ID（Top-Level Aggregation Identifier），有13個位，在路由架構中，TLA ID是在最高層，代表著在這一層路由器的路由表會包含活動中的TLA ID。由於TLA ID地址格式支持到213=8192個位，於是路由拓撲必須加以規劃設計，以期降低路由表的大小，加速分組轉送的性能。


  ·RES：全名是Reserved（保留的）字段，有8bits，默認為零，是保留給TLA和NLA字段不足時使用的。


  ·NLA ID：下一層可聚合的ID（Next-Level Aggregation Identifier），有24個位，是提供給組織使用的地址空間，當一個組織取得一個TLA ID時，便已擁有了24個位的NLA ID地址，在NLA ID地址中，為了有效地配置IP地址，可以再分成多個階層的規劃處理，而形成NLA1、NLA2和NLA3，如圖16-3所示。
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    圖　16-3
  


  分成多個階層地址以後，會產生很多個較小的路由表，在IP位置的配置上也較複雜，每一個配置到NLA ID的組織都可以擁有216=65 536個SLA ID地址空間，可以再提供給其他需要IP地址的單位使用。


  ·SLA ID：位置層可聚合的ID（Site-Level Aggregation ID），有16個位，可以支持216=65 536個地址，也可以建立多個階層的地址規劃，而形成SLA1、SLA2等，如圖16-4所示。


  SLA ID適用於中小型的各個組織，當需要分配IP地址出去時，可以像IPv4一樣，分成多個子網，再分配給各個小的組織使用，若地址空間不足時，可以再申請另外的SLA ID、NLA ID或TLA ID，以符合組織的地址空間需求。
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    圖　16-4
  


  ·Interface ID：接口的ID（Identifier），用來辨識在連接的接口地址，接口的ID必須是唯一的（Unique）。一般而言，接口的ID指的就是接口的連接層地址（Link Layer Address），在可聚合的全球唯一地址中，接口的ID有64個位，以符合IEEE EUI-64的標準格式，目前網絡接口的連接層地址是IEEE 48bit MAC地址，IEEE 48bit MAC對應到IEEE EUI-64會在IPv6 over Ethernet中再介紹。


  16.3　TLA和NLA地址的分配原則


  TLA和NLA地址在可聚合的全球唯一地址的基本定義格式如圖16-5所示。
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    圖　16-5
  


  ·FP：前置格式（Format Prefix），為001，有3個位。


  ·TLA ID：最高層可聚合的ID（Top-Level Aggregation Identifier），有13bits。


  ·RES：保留字段（Reserved），給未來使用，有8bits。


  ·NLA ID：下一層可聚合的ID（Next-Level Aggregation Identifier），有24bits。


  ·SLA ID：位置層可聚合的ID（Site-Level Aggregation Identifier），有16bits。


  ·Interface ID：接口辨識（Interface Identifier），有64246bits。


  在處理TLA和NLA的地址分配上，會參考以往IPv4因特網的經驗、IPv6實驗用和商用至今的經驗，來進行TLA和NLA地址規劃和處理，在主要骨幹網絡上，default-free路由表的大小和複雜度都需要加以考慮，因為路由器在傳送分組之前，就必須計算和處理完路由表，並且進入穩定（Stable）狀態，在IPv4的使用經驗中，可以處理將近50 000個前置路徑，在IPv6的TLA地址有13個位，共計有213=8196個前置路徑，但是IPv6需要處理比IPv4更複雜的路由拓撲，所以將來勢必會有路徑不足而需要處理的問題，針對路徑不足的問題，解決的方式如下：


  ·TLA向RES借地址，也就是擴張TLA ID到RES字段，最多大約可增加TLA ID兩百萬個地址。


  ·再配置新的FP前置格式，以增加全新的IP地址。


  在處理TLA和NLA的地址配置時，除了符合可聚合全球唯一地址的技術需求外，更建議符合下列要求：


  ·限制TLA的數量在可管理的範圍。


  ·TLA只能配置給因特網提供者或因特網交換者，避免配置給用戶端，即使用戶端有multihome（多個連接）的需求。


  ·TLA只能配置給在3個月內有能力提供IPv6服務的組織，以避免佔用大量IP地址卻未使用的情形。


  ·配置有TLA的組織，必須要將所分配的地址提供給因特網訪問，以便故障排除。


  ·Prefix（前置）地址的配置以不超過48位為原則，以便加速位置可以轉換到其他的服務提供者，也可以轉換multihome到多個服務提供者。


  ·在因特網註冊使用TLA或Sub-TLA者，必須付費給IANA（Internet Assigned Numbers Authority）。


  ·取得TLA或Sub-TLA地址者，必須提供NLA和SLA地址服務。


  ·必須定期提供最新註冊的統計數據。


  ·當組織要求新增TLA或Sub-TLA地址，必須顯示已經使用掉超過90%的NLA IP地址。


  在規劃處理TLA和NLA地址時，已經將可聚合的全球唯一地址格式調整，如圖16-6所示。
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    圖　16-6
  


  調整後的TLA和NLA地址格式，已經將RES和NLA字段變更成Sub-TLA和NLA地址。後面的SLA ID和接口ID地址並沒有任何改變和調整。


  ·FP（Format Prefix）：為001。


  ·TLA ID（Top-Level Aggregation Identifier）：為0×0001，由IANA指定配置。


  ·Sub-TLA ID（Sub-TLA Aggregation Identifier）：可以由註冊者提供配置給需求的單位或由IANA配置給申請者，Sub-TLA ID在配置時，不一定要是連續的塊（Block）地址。


  ·NLA ID（Next-Level Aggregation Identifier）：組織依需求可以切割成多個子網給需求者，可以使用類似IPv4 CIDR的配置方式處理IP地址。


  16.4　IPv6 Sub-TLA地址的初始配置


  對於IPv6的地址配置一直以來都有許多建議，這些建議與需求都需要經過因特網授權配置的號碼（Internet Assigned Numbers Authority,IANA）的同意才能配置，對於Sub-TLA地址而言，經由因特網架構論壇（Internet Architecture Board,IAB）不斷地要求地址配置，終於IANA同意配置給需要註冊的地址了，有關IPv6 Sub-TLA地址的初始配置如圖16-7所示。
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    圖　16-7
  


  ·FP（Format Prefix）：值為001，用來辨識可聚合的全球唯一地址。


  ·TLA ID（Top-Level Aggregation Identifier）：值為0×0001，是由IANA配置專門給Sub-TLA地址所用的。


  ·Sub-TLA ID（Sub-TLA Aggregation Identifier）：用來配置給需要的申請者，原則上是以配置64個Sub-TLA ID給一個大單位，再由大單位配置給小單位，已經配置的Sub-TLA ID地址見表16-1。
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  我們可以清楚地看到APNIC申請到的地址是：
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  第17章　IPv6的實際操作


  17.1　支持IPv6的相關產品


  在產品方面，計算機網絡的各大廠商都有各自IPv6相關的產品，這些全球計算機網絡通信的大廠商和其相關的網址見表17-1。
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  從上述的各家網站中，我們可以看出有關IPv6的資源是相當豐富的，讀者若是有興趣，可鏈接到各廠商的網站，自行參考IPv6相關的數據。


  17.2　Cisco Router的IPv6實際操作


  目前在運行的Cisco路由器（用於IPv4）並不具有IPv6的功能，所以必須先增加所需要的內存，才能升級至提供IPv6功能的IOS軟件版本，我們建議的環境如下：


  ·IOS版本：1.2（8）T4以後的版本。


  ·Flash內存：16MB以上，以提供IOS軟件存儲的地方。


  ·DRAM內存：48～64MB，以提供IPv6命令執行的地方。


  一般情形下，我們強烈建議由Cisco的代理商或系統集成商（SI）代為升級IOS軟件，其命令為copy tftp flash，在升級IOS軟件後，我們介紹下列5個基本的命令，用來檢查和操作具有IPv6功能的Cisco路由器。


  1）show version：用來查看IOS版本和內存相關信息的命令，其執行的結果如下：
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  2）hostname：設置主機名，執行的結果如下：
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  3）interface：設置接口的參數（例如：IPv6地址），執行結果如下：


  
    [image: ]
  


  4）how running-config：查看正在執行的命令，執行結果如下：
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  5）copy running-config startup-config：將正在執行的命令保存起來，下次開機時，執行的命令才不會丟失。


  
    [image: ]
  


  這次的IPv6實例操作主要是檢查與確保路由器能提供IPv6的功能，以及基本路由器的IPv6實務操作。


  17.3　Windows 2003客戶端快速連上IPv6網絡


  從現有的網絡連上IPv6網絡，常見的方式有兩種，分別是Dual Stack（雙協議棧）和Tunnel Broker Service（隧道代理服務），我們分別介紹如下：


  Dual Stack（雙協議棧）如圖17-1所示。
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    圖　17-1
  


  源（Source）網絡、骨幹網絡和目的網絡（Destination），全都配置雙協議棧（IPv6和IPv4），代表源主機到目的主機可以執行IPv4或IPv6服務。問題是現有的網絡全部是IPv4網絡，而IPv6尚未普及，只有部分網絡是IPv6網絡時，怎麼辦？這就可以應用我們即將介紹的快速連上IPv6網絡的方式——Tunnel Broker Service（隧道代理服務）。


  Tunnel Broker Service（隧道代理服務）如圖17-2所示。
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    圖　17-2
  


  源網絡和目的網絡為IPv6網絡，骨幹網絡還是IPv4網絡時，可以使用Tunnel Broker Service，來源主機將IPv6數據包封裝在IPv4數據包內，進行傳送，如圖17-3所示。
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    圖　17-3
  


  目的主機接收後，還原IPv6數據包即可。接下來，我們介紹快速連上IPv6網絡的步驟。


  17.3.1　新一代因特網協議IPv6 for Windows 2003的安裝


  1）單擊「開始」→「設置」→「控制面板」→「網絡連接」→「本地連接」。


  2）右擊「本地連接」→「屬性」。


  3）單擊「安裝」，如圖17-4所示。
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    圖　17-4
  


  4）選擇協議。


  5）選擇「Microsoft TCP/IP版本6」，如圖17-5所示。
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    圖　17-5
  


  6）單擊「確定」。


  7）單擊「關閉」，完成新一代因特網協議IPv6 for Windows 2003的安裝，如圖17-6所示。
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    圖　17-6
  


  17.3.2　申請與測試Tunnel Broker


  1）用現有網絡連上Hinet IPv6網站（www.ipv6.hinet.net），如圖17-7所示。
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    圖　17-7
  


  2）選擇IPv6 Hinet Tunnel Broker→New User。


  3）輸入註冊所需信息後單擊Submit Hinet。傳送註冊密碼電子郵件給用戶。


  4）接收Hinet註冊密碼電子郵件。


  5）單擊Registered User，如圖17-8所示。
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    圖　17-8
  


  6）輸入登錄賬號與密碼後單擊Submit。


  7）選擇Create a New Tunnel，以創建隧道，如圖17-9所示。
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    圖　17-9
  


  8）確認Local IPv4 Address與Client OS Type及Client Type，如圖17-10所示。
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    圖　17-10
  


  9）單擊Submit，如圖17-11所示。
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    圖　17-11
  


  10）選擇下載Activation Script/XP或Win2K。


  11）保存文件，保存Activation Script文件。


  12）下載Deactivation Script/XP或Win2K，保存Deactivation Script文件，如圖17-12所示。
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    圖　17-12
  


  13）執行Activation Script/XP或Win2K，如圖17-13所示。
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    圖　17-13
  


  14）執行netsh command/XP或Win2K，如圖17-14所示。
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    圖　17-14
  


  15）完成申請與測試Tunnel Broker，現在就可以使用IPv6連上HiNet IPv6網站（www.ipv6.hinet.net）或其他IPv6網站，例如http://www.ipv6.org.tw網站，IPv6地址為2001:288:1：1002:250:baff：fe6a:3ac4。


  17.4　使用Windows 2008快速連上IPv6網絡


  Windows 2008安裝好以後，默認是支持新一代因特網協議IPv6，不像Windows 2003需要再手動安裝新一代因特網協議IPv6，若想連上全球的IPv6網絡，必須獲得合法的IPv6地址，我們申請分配到的IPv6地址如下：


  IPv6地址：2001:288:3005:1483/64


  我們自行規劃和管理的IPv6地址如下：


  這台主機的IPv6地址：2001:288:3005:1483:3


  子網前綴長度：64


  默認網關：2001:288:3005:1483:1


  Windows 2008快速連上IPv6網絡的設置步驟如下：


  1）單擊「開始」→「控制面板」，如圖17-15所示。
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    圖　17-15
  


  2）打開「控制面板」後，出現如圖17-16所示的界面。
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    圖　17-16
  


  3）雙擊「網絡和共享中心」，出現如圖17-17所示的界面。


  
    [image: ]
  


  
    圖　17-17
  


  4）單擊「查看狀態」，打開本地連接，如圖17-18所示。
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    圖　17-18
  


  5）單擊「屬性」，出現如圖17-19所示的界面。
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    圖　17-19
  


  6）選擇「Internet協議版本6（TCP/IPv6）」，如圖17-20所示。
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    圖　17-20
  


  7）雙擊「Internet協議版本6（TCP/IPv6）」，打開「Internet協議版本6（TCP/IPv6）屬性」，如圖17-21所示。
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    圖　17-21
  


  8）我們分配到的IPv6地址如下：


  IPv6地址：2001:288:3005:1483/64


  我們自行規劃和管理的IPv6地址如下：


  這台主機的IPv6地址：2001:288:3005:1483:3


  子網前綴長度：64


  默認網關：2001:2008:3005:1483:1


  設置屬性如圖17-22所示。
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    圖　17-22
  


  單擊「確定」，完成IPv6地址設置。


  測試IPv6 local loop地址，在MS-DOS命令提示符模式下輸入：ping:1，如圖17-23所示。
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    圖　17-23
  


  ping:1有響應，代表IPv6 local loop地址正常運行。


  9）測試IPv6本地地址，在MS-DOS命令提示符模式下輸入：ping 2001:288:3005:1483:3，如圖17-24所示。
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    圖　17-24
  


  2001:288:3005:1483:3有響應，代表本地地址正常運行。


  10）若DNS正常運行，也可以測試DNS地址，我們以著名的IPv6網站www.kame.net為例，輸入：ping www.kame.net，如圖17-25所示。
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    圖　17-25
  


  ping www.kame.net會響應，IPv6本地地址2001:200:0:8002:203:47ff:fea5:3085。


  11）下載並安裝Fire Fox瀏覽器，輸入：http://[2001:200:0:8002:203:47ff:fea5:3085]/，如圖17-26所示。


  若是從IPv6本地地址連上www.kame.net網站，則會看到網站上的動物是會動的。我們已經完成Windows 2008快速連上IPv6網絡了。


  
    [image: ]
  


  
    圖　17-26
  


  17.5　Windows 2008使用Ethereal解析IPv6數據包


  筆者從事網絡相關工作和教學已超過13年了，對學術界和企業界談論新一代因特網協議IPv6的趨勢、應用和網絡操作也超過25個場次了，每次要深入談網絡就免不了要解析數據包，否則很難解釋其運行過程，新一代的因特網IPv6也是如此。接下來，我們介紹下載和安裝解析IPv6數據包最方便好用的軟件Ethereal，其目的是用來解析ICMPv6的數據包，以瞭解IPv6的ping操作，操作步驟如下：


  1）先搜一下Ethereal的信息，並下載和安裝好Ethereal軟件，如圖17-27所示。
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    圖　17-27
  


  2）打開Ethereal軟件，如圖17-28所示。
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    圖　17-28
  


  3）打開Ethereal的數據包捕獲，單擊Capture→Start，如圖17-29所示。
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    圖　17-29
  


  4）確認「本地使用的網卡」，選擇Capture，如圖17-30所示。
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    圖　17-30
  


  5）單擊Start，出現如圖17-31所示的界面。
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    圖　17-31
  


  6）進入MS-DOS命令提示符模式，ping一台運行IPv6的本地地址，例如2001:288:3005:1483:4，如圖17-32所示。
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    圖　17-32
  


  目前我們是使用一台IPv6的本地地址2001:288:3005:1483:3去ping另一台IPv6的本地地址2001:288:3005:1483:4。


  7）回到Ethereal軟件，查看數據包捕獲情況，如圖17-33所示。
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    圖　17-33
  


  8）查看ICMP數據包已經捕獲一定比例，單擊Stop，出現如圖17-34所示的界面。
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    圖　17-34
  


  我們可以查看到Echo request：Source address是一台IPv6的本地地址2001:288:3005:1483:3，Destination address是另一台IPv6的本地地址2001:288:3005:1483:4。我們一共可查看到來回4次ping的網絡操作，因為是使用一台IPv6的本地地址2001:288:3005:1483:3去ping另一台IPv6的本地地址2001:288:3005:1483:4，所以結果完全符合我們的操作。


  我們已經完成在Windows 2008使用Ethereal解析IPv6數據包。


  第18章　綜合測驗與解答


  在讀完本書後，通過綜合測驗與解答，可以讓您知道自己究竟瞭解了多少TCP/IP知識，若有不清楚的地方，可以再多研讀一下，直到清楚為止。


  綜合測驗


  1）現在使用的IP地址是第幾版本？


  A）2


  B）4


  C）6


  D）8


  2）未來可能使用的IP地址是第幾版本？


  A）2


  B）4


  C）6


  D）8


  3）ISO/OSI共劃分幾層？


  A）1


  B）3


  C）5


  D）7


  4）IP地址10.5.7.3屬於哪一段地址？


  A）D級


  B）C級


  C）B級


  D）A級


  E）E級


  5）IP地址140.115.7.8屬於哪一段地址？


  A）E級


  B）D級


  C）C級


  D）B級


  E）A級


  6）IP地址200.100.5.3屬於哪一段地址？


  A）A級


  B）B級


  C）C級


  D）D級


  E）E級


  7）在TCP/IP協議中，負責將IP地址映射（Maping）成相對應的Ethernet物理地址的是下列哪一項？


  A）IP


  B）ICMP


  C）ARP


  D）RARP


  8）在TCP/IP協議中，負責將Ethernet物理地址映射成相對的IP地址的是下列哪一項？


  A）IP


  B）ICMP


  C）ARP


  D）RARP


  9）在TCP/IP協議中，負責提供各種傳輸的可靠性和分組重新排序的是下列哪一項？


  A）IP


  B）TCP


  C）UDP


  D）ICMP


  10）TCP/IP協議中對應到ISO/OSI 7層中的第3層（網絡層）有哪些？（5選3）


  A）TCP


  B）IP


  C）UDP


  D）ICMP


  E）ARP


  11）TCP/IP協議中對應到ISO/OSI 7層中的第4層（傳輸層）有哪些？（5選2）


  A）TCP


  B）IP


  C）UDP


  D）ICMP


  E）RARP


  12）TCP/IP協議中對應到ISO/OSI 7層中的第5、6、7層有哪些？（5選3）


  A）Ethernet


  B）Token Ring


  C）FTP


  D）Telnet


  E）SMTP


  13）我們想要讓一般主機名稱代替IP地址連上我們的服務器，那麼在服務器上需要使用下列哪一項服務？


  A）Telnet


  B）DNS


  C）SMTP


  D）FTP


  E）NFS


  14）如何判斷IP地址在同一個網絡號碼？下列哪個選項正確？


  A）IP AND Subnet Mask


  B）IP OR Subnet Mask


  C）IP NOT Subnet Mask


  D）IP ADD Subnet Mask


  15）IP地址可以分為哪兩個部分？（4選2）


  A）Network


  B）Host


  C）Subnet


  D）Class


  16）一般應用層服務WWW（HTTP）使用的端口號碼是多少？


  A）21


  B）23


  C）25


  D）80


  17）一般應用層服務FTP使用的端口號碼是多少？


  A）21


  B）23


  C）25


  D）80


  18）一般應用層服務Telnet使用的端口號碼是多少？


  A）21


  B）23


  C）25


  D）80


  19）一般應用層服務DNS使用的端口號碼是多少？


  A）21


  B）23


  C）25


  D）53


  20）在決定TCP/IP協議的子網掩碼時，影響到子網掩碼的有哪些需要考慮的因素？（5選3）


  A）未來的成長


  B）IP地址的級數（Class）


  C）是否有使用其他協議


  D）是否使用相同的硬件（PC）


  E）子網的數目


  21）IP地址為140.111.0.0的B級網絡，若要切割為9個子網，而且都要連上因特網，子網掩碼要設置為多少？


  A）255.0.0.0


  B）255.255.0.0


  C）255.255.255.0


  D）255.255.128.0


  E）255.255.240.0


  22）某公司申請到一個C級網絡，由於有地理位置上的考慮，必須切割成5個子網，子網掩碼要設置為多少？


  A）255.255.255.224


  B）255.255.255.192


  C）255.255.255.254


  D）255.285.255.240


  23）網絡系統管理員想要測試計算機之間（使用TCP/IP協議）是否連通，可以使用下列哪一個命令？


  A）dir


  B）ls


  C）ping


  D）vi


  24）使用一般的計算機，要想從UNIX主機上複製一份文件，一般使用下列哪一項工具軟件？


  A）copy


  B）xcopy


  C）dns


  D）ftp


  25）NFS所提供的文件訪問功能必須配合另外哪兩個協議？其功能分別是什麼？


  26）NFS和FTP有哪些不同，試簡述。


  27）在E-mail系統中的「spooling」功能是什麼？


  28）就閱讀電子郵件時的連接狀況，POP3和IMAP有什麼不同？


  29）POP3在運作時包含了哪3種狀態？


  30）什麼是UU編碼？


  31）什麼是MIME編碼？


  32）SNMP的基本管理架構可以分成哪幾個部分？


  33）和SNMP相關的SMI與MIB表示的格式採用的是哪種語言？


  34）在Telnet的數據傳輸過程中，如何分辨該數據是一般數據還是控制命令？


  35）FTP服務器控制連接命令和一般數據傳輸所使用的端口號是什麼？


  36）要通過ICMP的Echo Request和Echo Reply分組來測試網絡狀態，可以使用哪個應用程序？


  37）ping 127.0.0.1的功能是什麼？


  38）ping本身主機名稱如果是正確的，會回應怎樣的IP地址？


  39）要設置網絡的TCP/IP時，若想知道主機的IP地址、網卡的物理地址、子網掩碼、默認通信網關等相關信息，可以通過什麼應用程序來確認？


  40）什麼是DHCP？


  41）DNS服務器依工作特性可以分成哪幾類？


  42）DNS域名解析的查詢方式包含哪3種？


  43）FTP的文件傳輸包含了哪兩種進程？


  44）使用FTP做文件傳輸時，允許用戶指定的文件保存格式有哪兩種？


  45）什麼是CGI？


  46）編寫CGI程序的程序語言有很多種，較常用的有哪些？


  47）在執行CGI程序時需要的相關信息，CGI程序可以通過哪幾種管道來取得？


  48）ping主機的IP地址如果是正常的，會回應怎樣的消息？


  49）FTP服務器可以通過怎樣的方式來設置用戶的權限？


  50）在DNS中記錄網域中提供不同服務主機數據的文件是什麼？


  51）在DHCP的使用上，主要由哪3個主要部分所組成？


  52）使用DHCP管理主機IP地址有哪些好處？


  53）在DHCP分組的傳遞過程中，Server和Client之間使用不同的UDP Port來送收，其端口號是什麼？


  54）DHCP分組的類型包含了哪些？


  55）DHCP運作的流程可以歸納成哪幾個步驟？


  56）當DHCP Client欲停止向Server租用IP地址時，可以傳送哪種DHCP分組給Server，並通知其欲停止租用的IP地址？


  57）被選定的DHCP Server收到Client的DHCP_REQUEST分組後，可能回應的分組有哪兩種？


  解答


  1）B


  2）C


  3）D


  4）D


  5）D


  6）C


  7）C


  8）D


  9）B


  10）B、D、E


  11）A、C


  12）C、D、E


  13）B


  14）A


  15）A、B


  16）D


  17）A


  18）B


  19）D


  20）A、B、E


  21）E


  22）A


  23）C


  24）D


  25）遠程過程調用協議（RPC）與外部數據表示協議（XDR）。


  RPC主要提供一種共用的遠程過程調用功能，使得用戶使用應用程序時可以調用遠程過程服務器，並要求其提供多項功能，同時，將執行後的結果返回本地的應用程序。


  XDR的功能則是提供「異質性」機器之間的標準數據表示方式。


  26）a）NFS是提供文件訪問服務，而FTP則是提供文件傳輸服務。


  b）服務功能複雜度不同：NFS提供的功能較FTP複雜。


  c）應用程序的限制：FTP使用特定的應用程序，而NFS則無。


  d）文件處理進程的不同：要修改遠程的文件，FTP必須將遠程的文件複製至本地系統，而NFS則可以直接修改。


  27）「spooling」是指當用戶傳送E-mail時，E-mail系統會自己複製一份，加上傳送者的標示符、目的主機及傳送E-mail的時間等，一起放在spool（緩衝區）內，然後，系統執行後台郵件傳輸進程，將消息傳送到目的主機上，這時客戶便可以進行其他的工作。


  28）通過POP3郵件服務器時，當郵件下載完畢後，即可離線閱讀。IMAP郵件服務器則必須在連接狀況下才可閱讀。


  29）POP3在運作時包含了3個狀態：Authorization State（驗證狀態）、Transaction State（處理狀態）、Update State（更新狀態）。


  30）UU（UNIX-to-UNIX）編碼是利用uuencode.exe和uudecode.exe程序來對E-mail文件做編碼和解碼的動作。


  31）MIME（Multipurpose Internet Mail Extensions）編碼利用封裝對象的概念，將不同類型的文件一起封裝後再自動即時編碼，當收到信件時再自動即時解碼。


  32）Manger（管理員）、Agent（代理）、MIB（Management Information Base，管理信息數據庫）。


  33）ANS.1（Abstract Syntax Notation 1）.


  34）通過下達控制命令IAC來表示接下來的字節數據為控制命令。


  35）FTP服務器控制連接命令使用Port 21，一般數據傳輸則使用Port 20。


  36）ping.


  37）用來測試該主機的Loopback回路地址是否正常。


  38）127.0.0.1.


  39）IPConfig或Winipcfg。


  40）DHCP（Dynamic Host Configuration Protocol，動態主機配置協議），就是利用動態、非固定的方式來自動設置主機對應的IP地址。


  41）a）Primary name server（主名稱服務器）。


  b）Secondary name server（次名稱服務器）。


  c）Caching-only name server（高速緩存名稱服務器）。


  42）a）Recursive query（遞歸查詢）。


  b）Iterative query（重複查詢）。


  c）Inverse query（反向查詢）。


  43）a）控制連接進程。


  b）數據傳輸進程。


  44）ASCII（文字模式）和Binary（二進制模式）。


  45）所謂的CGI（Common Gateway Interface，共通網關界面），是在HTML中提供一個跨平台的界面，經由這個界面，用戶就可以通過瀏覽器來調用外部CGI應用程序，同時讓用戶可以在瀏覽器看到程序的執行結果。


  46）Perl、C（或C++）、Shell。


  47）a）直接以命令行傳遞參數。


  b）通過環境變量的傳遞。


  c）通過HTML輸入形式傳送。


  48）正常的話會回應主機IP地址的相對主機名稱。


  49）可以通過用戶輸入的用戶名稱（username）及密碼（password）。


  50）Zone File.


  51）DHCP Server（DHCP服務器）、DHCP Client（DHCP客戶端）、DHCP Scope（DHCP領域）。


  52）a）自動分配IP地址給主機。


  b）可自動更新TCP/IP相關參數設置。


  c）避免IP地址重複設置的錯誤。


  d）提高IP地址的使用率。


  53）a）Server傳送到Client，使用UDP Port 68。


  b）Client傳送到Server，使用UDP Port 67。


  54）DHCP_DICOVER


  DHCP_OFFER


  DHCP_REQUEST


  DHCP_DECILINE


  DHCP_ACK


  DHCP_NACK


  DHCP_RELEASE


  55）a）DHCP Client向DHCP Server廣播，提出租用IP地址的請求。


  b）各DHCP Server針對Client的請求回應可用的IP地址。


  c）DHCP_Client選擇向哪個DHCP_Server租用IP地址。


  d）DHCP Server進一步確認是否將IP地址租給Client。


  e）DHCP Client檢查租用的IP地址的相關網絡參數是否適用。


  f）欲停止租用IP地址。


  g）IP地址租期的更新。


  56）DHCP_RELEASE分組。


  57）DHCP_ACK和DHCP_NACK。


  附錄A　解析IPv6數據包


  筆者從事網絡相關的工作和教學已超過13年了，每次要深入談論網絡就免不了要解析數據包，否則很難解釋其運行過程，新一代的因特網IPv6也是如此。接下來，我們介紹下載和安裝解析IPv6數據包最方便好用的軟件Ethereal，其目的是用來解析ICMPv6的數據包，以瞭解IPv6 ping的操作。


  下載和安裝Ethereal for Windows 2003的步驟如下：


  1）先搜索一下Ethereal的資源，並單擊Ethereal下載鏈接，如圖A-1所示。
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    圖　A-1
  


  選擇喜歡下載的FTP站點（參考圖A-2）。


  
    [image: ]
  


  
    圖　A-2
  


  先單擊下載WinPcap_3.0.exe，如圖A-3所示。
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    圖　A-3
  


  2）保存WinPcap_3.0.exe文件。


  3）選擇保存路徑，單擊「保存」按鈕。


  再單擊下載ethereal-setup-0.10.3.exe文件，如圖A-4所示。
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    圖　A-4
  


  4）保存ethereal-setup-0.10.3.exe文件。


  5）選擇保存路徑，單擊「保存」按鈕。


  6）先安裝WinPcap，雙擊前面保存的WinPcap_3.0.exe文件，如圖A-5所示。
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    圖　A-5
  


  7）單擊Next，如圖A-6所示。
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    圖　A-6
  


  8）選擇Yes,I agree with all the terms of this license agreement，並單擊Next。


  9）單擊Next。


  10）成功安裝WinPcap 3.0，單擊OK，如圖A-7所示。
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    圖　A-7
  


  11）接著安裝Ethereal。雙擊前面下載的ethereal-setup-0.10.3.exe，如圖A-8所示。
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    圖　A-8
  


  12）單擊Next。


  13）單擊I Agree後，出現如圖A-9所示界面。


  14）單擊Next。
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    圖　A-9
  


  15）選擇安裝路徑，如圖A-10所示。
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    圖　A-10
  


  16）單擊Install，安裝完成後，單擊Finish，如圖A-11所示。
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    圖　A-11
  


  解析IPv6的ICMP數據包，以瞭解IPv6 ping的操作。


  我們以最簡單的例子來解析IPv6的ICMP數據包，以便更好地瞭解IPv6 ping的操作。先架設好網絡環境，並設置主機的IPv6地址，如圖A-12所示。
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    圖　A-12
  


  1）設置主機A的IPv6地址，如圖A-13所示。
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    圖　A-13
  


  2）測試主機A的IPv6地址，如圖A-14所示。
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    圖　A-14
  


  3）啟動Ethereal，打開Ethereal的數據包捕獲，首先在桌面上運行Ethereal，如圖A-15所示。
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    圖　A-15
  


  4）單擊Capture→Start，出現如圖A-16所示的界面。
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    圖　A-16
  


  5）單擊OK，數據包捕獲中，如圖A-17所示。
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    圖　A-17
  


  6）由主機A ping主機B的IPv6地址（3ffe:3600:21:3000:2）。


  7）在Ethereal中，單擊Stop停止捕獲數據包，出現如圖A-18所示的界面。
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    圖　A-18
  


  8）解析IPv6的ICMPv6數據包，如圖A-19所示。
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    圖　A-19
  


  在圖A-19中，我們會看到多個ICMPv6數據包的Request和Reply，若在Windows平台上只做一次IPv6的ping，則會有4組ICMPv6數據包的Request和Reply，我們只示範有響應的IPv6 ping的操作，實際上，ICMPv6的響應相當多，例如目的地無法到達，Time out等，將來有關IPv6網絡的各種操作，讀者可以依此處理，依序地解析出各種網絡服務，也可以參考由蕭文龍編著的《IPv6理論與實務》，以強化在新一代因特網IPv6上的實踐能力。


  附錄B　RFC的取得


  RFC的全名是Request For Comments。在學習了一段時間的協議（Protocol）以後，一定會想知道協議到底是從何而來，RFC正是這些疑問的最佳參考文檔。很多人不知道從哪裡取得RFC文檔，為此我們整理有關取得RFC文檔的網站地址如下：


  ·www.NORMOS.ORG


  ftp.normos.org


  ·FTP.IMAG.FR


  ·www.NIC.it/mirrors/rfc


  FTP.NIC.IT


  ·FTP.SESQUI.NET


  ·FTP.NCREW.NET


  ·SRC.DOC.IC.AC.UK


  ·wuarchive.wustl.edu/doc/


  ·FTP.ISI.EDU


  ·NIS.NSF.NET


  筆者上網取得RFC文檔的網站為www.rfc-editor.org/rfc/，如圖B-1所示。
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    圖　B-1
  


附錄C　RFC 3513(IPv6 Specification)
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  Internet Protocol Version 6(IPv6)Addressing Architecture


  Status of this Memo


  This document specifies an Internet standards track protocol for the Internet community,and requests discussion and suggestions for improvements.Please refer to the current edition of the"Internet Official Protocol Standards"(STD 1)for the standardization state and status of this protocol.Distribution of this memo is unlimited.


  Copyright Notice


  Copyright(C)The Internet Society(2003).All Rights Reserved.


  Abstract


  This specification defines the addressing architecture of the IP Version 6(IPv6)protocol.The document includes the IPv6 addressing model,text representations of IPv6 addresses,definition of IPv6 unicast addresses,anycast addresses,and multicast addresses,and an IPv6 node's required addresses.
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1.Introduction


  This specification defines the addressing architecture of the IP Version 6(IPv6)protocol.It includes the basic formats for the various types of IPv6 addresses(unicast,anycast,and multicast).


  The authors would like to acknowledge the contributions of Paul Francis,Scott Bradner,Jim Bound,Brian Carpenter,Matt Crawford,Deborah Estrin,Roger Fajman,Bob Fink,Peter Ford,Bob Gilligan,Dimitry Haskin,Tom Harsch,Christian Huitema,Tony Li,Greg Minshall,Thomas Narten,Erik Nordmark,Yakov Rekhter,Bill Simpson,Sue Thomson,Markku Savela,and Larry Masinter.


  2.IPv6 Addressing


  IPv6 addresses are 128-bit identifiers for interfaces and sets of interfaces(where"interface"is as defined in section 2 of[IPv6]).There are three types of addresses:


  Unicast:An identifier for a single interface.A packet sent to a unicast address is delivered to the interface identified by that address.


  Anycast:An identifier for a set of interfaces(typically belonging to different nodes).A packet sent to an anycast address is delivered to one of the interfaces identified by that address(the"nearest"one,according to the routing protocols' measure of distance).


  Multicast:An identifier for a set of interfaces(typically belonging to different nodes).A packet sent to a multicast address is delivered to all interfaces identified by that address.


  There are no broadcast addresses in IPv6,their function being superseded by multicast addresses.


  In this document,fields in addresses are given a specific name,for example"subnet".When this name is used with the term"ID"for identifier after the name(e.g.,"subnet ID")it refers to the contents of the named field.When it is used with the term"prefix"(e.g.,"subnet prefix")it refers to all of the address from the left up to and including this field.


  In IPv6,all zeros and all ones are legal values for any field,unless specifically excluded.Specifically,prefixes may contain,or end with,zero-valued fields.
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  2.1　Addressing Model


  IPv6 addresses of all types are assigned to interfaces,not nodes.An IPv6 unicast address refers to a single interface.Since each interface belongs to a single node,any of that node's interfaces'unicast addresses may be used as an identifier for the node.


  All interfaces are required to have at least one link-local unicast address(see section 2.8 for additional required addresses).A single interface may also have multiple IPv6 addresses of any type(unicast,anycast,and multicast)or scope.Unicast addresses with scope greater than link-scope are not needed for interfaces that are not used as the origin or destination of any IPv6 packets to or from non-neighbors.This is sometimes convenient for point-to-point interfaces.There is one exception to this addressing model:


  A unicast address or a set of unicast addresses may be assigned to multiple physical interfaces if the implementation treats the multiple physical interfaces as one interface when presenting it to the internet layer.This is useful for load-sharing over multiple physical interfaces.


  Currently IPv6 continues the IPv4 model that a subnet prefix is associated with one link.Multiple subnet prefixes may be assigned to the same link.


  2.2　Text Representation of Addresses


  There are three conventional forms for representing IPv6 addresses as text strings:


  1.The preferred form is x:x:x:x:x:x:x:x,where the『x』s are the hexadecimal values of the eight 16-bit pieces of the address.


  Examples:


  FEDC:BA98:7654:3210:FEDC:BA98:7654:3210


  1080:0:0:0:8:800:200C:417A


  Note that it is not necessary to write the leading zeros in an individual field,but there must be at least one numeral in every field(except for the case described in 2.).


  2.Due to some methods of allocating certain styles of IPv6 addresses,it will be common for addresses to contain long strings of zero bits.In order to make writing addresses containing zero bits easier a special syntax is available to compress the zeros.
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  The use of":"indicates one or more groups of 16 bits of zeros.The":"can only appear once in an address.The":"can also be used to compress leading or trailing zeros in an address.


  For example,the following addresses:
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  may be represented as:
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  3.An alternative form that is sometimes more convenient when dealing with a mixed environment of IPv4 and IPv6 nodes is x:x:x:x:x:x:d.d.d.d,where the『x's are the hexadecimal values of the six high-order 16-bit pieces of the address,and the『d's are the decimal values of the four low-order 8-bit pieces of the address(standard IPv4 representation).Examples:


  0:0:0:0:0:0:13.1.68.3


  0:0:0:0:0:FFFF:129.144.52.38


  or in compressed form:


  :13.1.68.3


  :FFFF:129.144.52.38


  2.3　Text Representation of Address Prefixes


  The text representation of IPv6 address prefixes is similar to the way IPv4 addresses prefixes are written in CIDR notation[CIDR].An IPv6 address prefix is represented by the notation:


  ipv6-address/prefix-length


  where
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  For example,the following are legal representations of the 60-bit prefix 12AB00000000CD3(hexadecimal):


  12AB:0000:0000:CD30:0000:0000:0000:0000/60


  12AB:CD30:0:0:0:0/60


  12AB:0:0:CD30:/60


  The following are NOT legal representations of the above prefix:
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  When writing both a node address and a prefix of that node address(e.g.,the node's subnet prefix),the two can combined as follows:
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  2.4　Address Type Identification


  The type of an IPv6 address is identified by the high-order bits of the address,as follows:
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  Anycast addresses are taken from the unicast address spaces(of any scope)and are not syntactically distinguishable from unicast addresses.


  
    [image: ]
  


  The general format of global unicast addresses is described in section 2.5.4.Some special-purpose subtypes of global unicast addresses which contain embedded IPv4 addresses(for the purposes of IPv4-IPv6 interoperation)are described in section 2.5.5.Future specifications may redefine one or more sub-ranges of the global unicast space for other purposes,but unless and until that happens,implementations must treat all addresses that do not start with any of the above-listed prefixes as global unicast addresses.


  2.5　Unicast Addresses


  IPv6 unicast addresses are aggregable with prefixes of arbitrary bit-length similar to IPv4 addresses under Classless Interdomain Routing.


  There are several types of unicast addresses in IPv6,in particular global unicast,site-local unicast,and link-local unicast.There are also some special-purpose subtypes of global unicast,such as IPv6 addresses with embedded IPv4 addresses or encoded NSAP addresses.Additional address types or subtypes can be defined in the future.


  IPv6 nodes may have considerable or little knowledge of the internal structure of the IPv6 address,depending on the role the node plays(for instance,host versus router).At a minimum,a node may consider that unicast addresses(including its own)have no internal structure:
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  A slightly sophisticated host(but still rather simple)may additionally be aware of subnet prefix(es)for the link(s)it is attached to,where different addresses may have different values for n:
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  Though a very simple router may have no knowledge of the internal structure of IPv6 unicast addresses,routers will more generally have knowledge of one or more of the hierarchical boundaries for the operation of routing protocols.The known boundaries will differ from router to router,depending on what positions the router holds in the routing hierarchy.
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  2.5.1　Interface Identifiers


  Interface identifiers in IPv6 unicast addresses are used to identify interfaces on a link.They are required to be unique within a subnet prefix.It is recommended that the same interface identifier not be assigned to different nodes on a link.They may also be unique over a broader scope.In some cases an interface's identifier will be derived directly from that interface's link-layer address.The same interface identifier may be used on multiple interfaces on a single node,as long as they are attached to different subnets.


  Note that the uniqueness of interface identifiers is independent of the uniqueness of IPv6 addresses.For example,a global unicast address may be created with a non-global scope interface identifier and a site-local address may be created with a global scope interface identifier.


  For all unicast addresses,except those that start with binary value 000,Interface IDs are required to be 64 bits long and to be constructed in Modified EUI-64 format.Modified EUI-64 format based Interface identifiers may have global scope when derived from a global token(e.g.,IEEE 802 48-bit MAC or IEEE EUI-64 identifiers[EUI64])or may have local scope where a global token is not available(e.g.,serial links,tunnel end-points,etc.)or where global tokens are undesirable(e.g.,temporary tokens for privacy[PRIV]).


  Modified EUI-64 format interface identifiers are formed by inverting the"u"bit(universal/local bit in IEEE EUI-64 terminology)when forming the interface identifier from IEEE EUI-64 identifiers.In the resulting Modified EUI-64 format the"u"bit is set to one(1)to indicate global scope,and it is set to zero(0)to indicate local scope.The first three octets in binary of an IEEE EUI-64 identifier are as follows:
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  written in Internet standard bit-order,where"u"is the universal/local bit,"g"is the individual/group bit,and"c"are the bits of the company_id.Appendix A:"Creating Modified EUI-64 format


  
    [image: ]
  


  Interface Identifiers"provides examples on the creation of Modified EUI-64 format based interface identifiers.


  The motivation for inverting the"u"bit when forming an interface identifier is to make it easy for system administrators to hand configure non-global identifiers when hardware tokens are not available.This is expected to be case for serial links,tunnel end-points,etc.The alternative would have been for these to be of the form 0200:0:0:1,0200:0:0:2,etc.,instead of the much simpler 1,2,etc.The use of the universal/local bit in the Modified EUI-64 format identifier is to allow development of future technology that can take advantage of interface identifiers with global scope.


  The details of forming interface identifiers are defined in the appropriate"IPv6 over"specification such as"IPv6 over Ethernet"[ETHER],"IPv6 over FDDI"[FDDI],etc.


  2.5.2　The Unspecified Address


  The address 0:0:0:0:0:0:0:0 is called the unspecified address.It must never be assigned to any node.It indicates the absence of an address.One example of its use is in the Source Address field of any IPv6 packets sent by an initializing host before it has learned its own address.


  The unspecified address must not be used as the destination address of IPv6 packets or in IPv6 Routing Headers.An IPv6 packet with a source address of unspecified must never be forwarded by an IPv6 router.


  2.5.3　The Loopback Address


  The unicast address 0:0:0:0:0:0:0:1 is called the loopback address.It may be used by a node to send an IPv6 packet to itself.It may never be assigned to any physical interface.It is treated as having link-local scope,and may be thought of as the link-local unicast address of a virtual interface(typically called"the loopback interface")to an imaginary link that goes nowhere.


  The loopback address must not be used as the source address in IPv6 packets that are sent outside of a single node.An IPv6 packet with a destination address of loopback must never be sent outside of a single node and must never be forwarded by an IPv6 router.A packet received on an interface with destination address of loopback must be dropped.
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  2.5.4　Global Unicast Addresses


  The general format for IPv6 global unicast addresses is as follows:
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  where the global routing prefix is a(typically hierarchically-structured)value assigned to a site(a cluster of subnets/links),the subnet ID is an identifier of a link within the site,and the interface ID is as defined in section 2.5.1.


  All global unicast addresses other than those that start with binary 000 have a 64-bit interface ID field(i.e.,n+m=64),formatted as described in section 2.5.1.Global unicast addresses that start with binary 000 have no such constraint on the size or structure of the interface ID field.


  Examples of global unicast addresses that start with binary 000 are the IPv6 address with embedded IPv4 addresses described in section 2.5.5 and the IPv6 address containing encoded NSAP addresses specified in[NSAP].An example of global addresses starting with a binary value other than 000(and therefore having a 64-bit interface ID field)can be found in[AGGR].


  2.5.5　IPv6 Addresses with Embedded IPv4 Addresses


  The IPv6 transition mechanisms[TRAN]include a technique for hosts and routers to dynamically tunnel IPv6 packets over IPv4 routing infrastructure.IPv6 nodes that use this technique are assigned special IPv6 unicast addresses that carry a global IPv4 address in the low-order 32 bits.This type of address is termed an"IPv4-compatible IPv6 address"and has the format:
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  Note:The IPv4 address used in the"IPv4-compatible IPv6 address"must be a globally-unique IPv4 unicast address.


  A second type of IPv6 address which holds an embedded IPv4 address is also defined.This address type is used to represent the addresses of IPv4 nodes as IPv6 addresses.This type of address is termed an"IPv4-mapped IPv6 address"and has the format:
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  2.5.6　Local-Use IPv6 Unicast Addresses


  There are two types of local-use unicast addresses defined.These are Link-Local and Site-Local.The Link-Local is for use on a single link and the Site-Local is for use in a single site.Link-Local addresses have the following format:
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  Link-Local addresses are designed to be used for addressing on a single link for purposes such as automatic address configuration,neighbor discovery,or when no routers are present.


  Routers must not forward any packets with Link-local source or destination addresses to other links.


  Site-Local addresses have the following format:
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  Site-local addresses are designed to be used for addressing inside of a site without the need for a global prefix.Although a subnet ID may be up to 54bits long,it is expected that globally-connected sites will use the same subnet IDs for site-local and global prefixes.


  Routers must not forward any packets with site-local source or destination addresses outside of the site.
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  2.6　Anycast Addresses


  An IPv6 anycast address is an address that is assigned to more than one interface(typically belonging to different nodes),with the property that a packet sent to an anycast address is routed to the"nearest"interface having that address,according to the routing protocols'measure of distance.


  Anycast addresses are allocated from the unicast address space,using any of the defined unicast address formats.Thus,anycast addresses are syntactically indistinguishable from unicast addresses.When a unicast address is assigned to more than one interface,thus turning it into an anycast address,the nodes to which the address is assigned must be explicitly configured to know that it is an anycast address.


  For any assigned anycast address,there is a longest prefix P of that address that identifies the topological region in which all interfaces belonging to that anycast address reside.Within the region identified by P,the anycast address must be maintained as a separate entry in the routing system(commonly referred to as a"host route");outside the region identified by P,the anycast address may be aggregated into the routing entry for prefix P.


  Note that in the worst case,the prefix P of an anycast set may be the null prefix,i.e.,the members of the set may have no topological locality.In that case,the anycast address must be maintained as a separate routing entry throughout the entire internet,which presents a severe scaling limit on how many such"global"anycast sets may be supported.Therefore,it is expected that support for global anycast sets may be unavailable or very restricted.


  One expected use of anycast addresses is to identify the set of routers belonging to an organization providing internet service.Such addresses could be used as intermediate addresses in an IPv6 Routing header,to cause a packet to be delivered via a particular service provider or sequence of service providers.


  Some other possible uses are to identify the set of routers attached to a particular subnet,or the set of routers providing entry into a particular routing domain.


  There is little experience with widespread,arbitrary use of internet anycast addresses,and some known complications and hazards when using them in their full generality[ANYCST].Until more experience has been gained and solutions are specified,the following restrictions are imposed on IPv6 anycast addresses:
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  o An anycast address must not be used as the source address of an IPv6 packet.


  o An anycast address must not be assigned to an IPv6 host,that is,it may be assigned to an IPv6 router only.


  Required Anycast Address


  The Subnet-Router anycast address is predefined.Its format is as follows:
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  The"subnet prefix"in an anycast address is the prefix which identifies a specific link.This anycast address is syntactically the same as a unicast address for an interface on the link with the interface identifier set to zero.


  Packets sent to the Subnet-Router anycast address will be delivered to one router on the subnet.All routers are required to support the Subnet-Router anycast addresses for the subnets to which they have interfaces.


  The subnet-router anycast address is intended to be used for applications where a node needs to communicate with any one of the set of routers.


  2.7　Multicast Addresses


  An IPv6 multicast address is an identifier for a group of interfaces(typically on different nodes).An interface may belong to any number of multicast groups.Multicast addresses have the following format:
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  binary 11111111 at the start of the address identifies the address as being a multicast address.
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  The high-order 3 flags are reserved,and must be initialized to 0.


  T=0 indicates a permanently-assigned("well-known")multicast address,assigned by the Internet Assigned Number Authority(IANA).


  T=1 indicates a non-permanently-assigned("transient")multicast address.


  scop is a 4-bit multicast scope value used to limit the scope of the multicast group.The values are:


  0 reserved


  1 interface-local scope


  2 link-local scope


  3 reserved


  4 admin-local scope


  5 site-local scope


  6 (unassigned)


  7 (unassigned)


  8 organization-local scope


  9 (unassigned)


  A (unassigned)


  B (unassigned)


  C (unassigned)


  D (unassigned)


  E global scope


  F reserved


  interface-local scope spans only a single interface on a node,and is useful only for loopback transmission of multicast.


  link-local and site-local multicast scopes span the same topological regions as the corresponding unicast scopes.


  admin-local scope is the smallest scope that must be administratively configured,i.e.,not automatically derived from physical connectivity or other,non-multicast-related configuration.


  organization-local scope is intended to span multiple sites belonging to a single organization.


  scopes labeled"(unassigned)"are available for administrators to define additional multicast regions.
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  group ID identifies the multicast group,either permanent or transient,within the given scope.


  The"meaning"of a permanently-assigned multicast address is independent of the scope value.For example,if the"NTP servers group"is assigned a permanent multicast address with a group ID of 101(hex),then:


  FF01:0:0:0:0:0:0:101 means all NTP servers on the same interface(i.e.,the same node)as the sender.


  FF02:0:0:0:0:0:0:101 means all NTP servers on the same link as the sender.


  FF05:0:0:0:0:0:0:101 means all NTP servers in the same site as the sender.


  FF0E:0:0:0:0:0:0:101 means all NTP servers in the internet.


  Non-permanently-assigned multicast addresses are meaningful only within a given scope.For example,a group identified by the non-permanent,site-local multicast address FF15:0:0:0:0:0:0:101 at one site bears no relationship to a group using the same address at a different site,nor to a non-permanent group using the same group ID with different scope,nor to a permanent group with the same group ID.


  Multicast addresses must not be used as source addresses in IPv6 packets or appear in any Routing header.


  Routers must not forward any multicast packets beyond of the scope indicated by the scop field in the destination multicast address.


  Nodes must not originate a packet to a multicast address whose scop field contains the reserved value 0;if such a packet is received,it must be silently dropped.Nodes should not originate a packet to a multicast address whose scop field contains the reserved value F;if such a packet is sent or received,it must be treated the same as packets destined to a global(scop E)multicast address.


  Pre-Defined Multicast Addresses


  The following well-known multicast addresses are pre-defined.The group ID's defined in this section are defined for explicit scope values.


  Use of these group IDs for any other scope values,with the T flag equal to 0,is not allowed.
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  The above multicast addresses are reserved and shall never be assigned to any multicast group.
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  The above multicast addresses identify the group of all IPv6 nodes,within scope 1(interface-local)or 2(link-local).
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  The above multicast addresses identify the group of all IPv6 routers,within scope 1(interface-local),2(link-local),or 5(site-local).


  Solicited-Node Address:FF02:0:0:0:0:1:FFXX:XXXX


  Solicited-node multicast address are computed as a function of a node's unicast and anycast addresses.A solicited-node multicast address is formed by taking the low-order 24 bits of an address(unicast or anycast)and appending those bits to the prefix FF02:0:0:0:0:1:FF00:/104 resulting in a multicast address in the range


  
    [image: ]
  


  For example,the solicited node multicast address corresponding to the IPv6 address 4037:01:800:200E:8C6C is FF02:1:FF0E:8C6C.IPv6 addresses that differ only in the high-order bits,e.g.,due to multiple high-order prefixes associated with different aggregations,will map to the same solicited-node address thereby,reducing the number of multicast addresses a node must join.


  A node is required to compute and join(on the appropriate interface)the associated Solicited-Node multicast addresses for every unicast and anycast address it is assigned.


  2.8　A Node's Required Addresses


  A host is required to recognize the following addresses as identifying itself:


  o Its required Link-Local Address for each interface.


  o Any additional Unicast and Anycast Addresses that have been configured for the node's interfaces(manually or automatically).


  o The loopback address.


  o The All-Nodes Multicast Addresses defined in section 2.7.1.


  o The Solicited-Node Multicast Address for each of its unicast and anycast addresses.


  o Multicast Addresses of all other groups to which the node belongs.


  A router is required to recognize all addresses that a host is required to recognize,plus the following addresses as identifying itself:


  o The Subnet-Router Anycast Addresses for all interfaces for which it is configured to act as a router.


  o All other Anycast Addresses with which the router has been configured.


  o The All-Routers Multicast Addresses defined in section 2.7.1.


  3.Security Considerations


  IPv6 addressing documents do not have any direct impact on Internet infrastructure security.Authentication of IPv6 packets is defined in[AUTH].
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  4.IANA Considerations


  The table and notes at


  http://www.isi.edu/in-notes/iana/assignments/ipv6-address-space.txt should be replaced with the following:


  INTERNET PROTOCOL VERSION 6 ADDRESS SPACE


  The initial assignment of IPv6 address space is as follows:
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  Notes:


  1.The"unspecified address",the"loopback address",and the IPv6 Addresses with Embedded IPv4 Addresses are assigned out of the 0000 0000 binary prefix space.


  2.For now,IANA should limit its allocation of IPv6 unicast address space to the range of addresses that start with binary value 001.The rest of the global unicast address space(approximately 85%of the IPv6 address space)is reserved for future definition and use,and is not to be assigned by IANA at this time.
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  APPENDIX A:Creating Modified EUI-64 format Interface Identifiers


  Depending on the characteristics of a specific link or node there are a number of approaches for creating Modified EUI-64 format interface identifiers.This appendix describes some of these approaches.


  Links or Nodes with IEEE EUI-64 Identifiers


  The only change needed to transform an IEEE EUI-64 identifier to an interface identifier is to invert the"u"(universal/local)bit.For example,a globally unique IEEE EUI-64 identifier of the form:
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  where"c"are the bits of the assigned company_id,"0"is the value of the universal/local bit to indicate global scope,"g"is individual/group bit,and"m"are the bits of the manufacturer-selected extension identifier.The IPv6 interface identifier would be of the form:
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  The only change is inverting the value of the universal/local bit.


  Links or Nodes with IEEE 802 48 bit MAC's


  [EUI64]defines a method to create a IEEE EUI-64 identifier from an IEEE 48bit MAC identifier.This is to insert two octets,with hexadecimal values of 0xFF and 0xFE,in the middle of the 48 bit MAC(between the company_id and vendor supplied id).For example,the 48 bit IEEE MAC with global scope:
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  where"c"are the bits of the assigned company_id,"0"is the value of the universal/local bit to indicate global scope,"g"is individual/group bit,and"m"are the bits of the manufacturer-selected extension identifier.The interface identifier would be of the form:
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  When IEEE 802 48bit MAC addresses are available(on an interface or a node),an implementation may use them to create interface identifiers due to their availability and uniqueness properties.


  Links with Other Kinds of Identifiers


  There are a number of types of links that have link-layer interface identifiers other than IEEE EIU-64 or IEEE 802 48-bit MACs.Examples include LocalTalk and Arcnet.The method to create an Modified EUI-64 format identifier is to take the link identifier(e.g.,the LocalTalk 8 bit node identifier)and zero fill it to the left.For example,a LocalTalk 8 bit node identifier of hexadecimal value 0x4F results in the following interface identifier:
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  Note that this results in the universal/local bit set to"0"to indicate local scope.


  Links without Identifiers


  There are a number of links that do not have any type of built-in identifier.The most common of these are serial links and configured tunnels.Interface identifiers must be chosen that are unique within a subnet-prefix.
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  When no built-in identifier is available on a link the preferred approach is to use a global interface identifier from another interface or one which is assigned to the node itself.When using this approach no other interface connecting the same node to the same subnet-prefix may use the same identifier.


  If there is no global interface identifier available for use on the link the implementation needs to create a local-scope interface identifier.The only requirement is that it be unique within a subnet prefix.There are many possible approaches to select a subnet-prefix-unique interface identifier.These include:


  Manual Configuration


  Node Serial Number


  Other node-specific token


  The subnet-prefix-unique interface identifier should be generated in a manner that it does not change after a reboot of a node or if interfaces are added or deleted from the node.


  The selection of the appropriate algorithm is link and implementation dependent.The details on forming interface identifiers are defined in the appropriate"IPv6 over"specification.It is strongly recommended that a collision detection algorithm be implemented as part of any automatic algorithm.
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  APPENDIX B:Changes from RFC-2373


  The following changes were made from RFC-2373"IP Version 6 Addressing Architecture":


  -Clarified text in section 2.2 to allow":"to represent one or more groups of 16 bits of zeros.


  -Changed uniqueness requirement of Interface Identifiers from unique on a link to unique within a subnet prefix.Also added a recommendation that the same interface identifier not be assigned to different machines on a link.


  -Change site-local format to make the subnet ID field 54-bit long and remove the 38-bit zero's field.


  -Added description of multicast scop values and rules to handle the reserved scop value 0.


  -Revised sections 2.4 and 2.5.6 to simplify and clarify how different address types are identified.This was done to insure that implementations do not build in any knowledge about global unicast format prefixes.Changes include:


  o Removed Format Prefix(FP)terminology


  o Revised list of address types to only include exceptions to global unicast and a singe entry that identifies everything else as Global Unicast.


  o Removed list of defined prefix exceptions from section 2.5.6 as it is now the main part of section 2.4.


  -Clarified text relating to EUI-64 identifiers to distinguish between IPv6's"Modified EUI-64 format"identifiers and IEEE EUI-64 identifiers.


  -Combined the sections on the Global Unicast Addresses and NSAP Addresses into a single section on Global Unicast Addresses,generalized the Global Unicast format,and cited[AGGR]and[NSAP]as examples.


  -Reordered sections 2.5.4 and 2.5.5.


  -Removed section 2.7.2 Assignment of New IPv6 Multicast Addresses because this is being redefined elsewhere.


  -Added an IANA considerations section that updates the IANA IPv6 address allocations and documents the NSAP and AGGR allocations.


  -Added clarification that the"IPv4-compatible IPv6 address"must use global IPv4 unicast addresses.


  -Divided references in to normative and non-normative sections.


  -Added reference to[PRIV]in section 2.5.1.


  -Added clarification that routers must not forward multicast packets outside of the scope indicated in the multicast address.


  -Added clarification that routers must not forward packets with source address of the unspecified address.


  -Added clarification that routers must drop packets received on an interface with destination address of loopback.


  -Clarified the definition of IPv4-mapped addresses.
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  -Removed the ABNF Description of Text Representations Appendix.


  -Removed the address block reserved for IPX addresses.


  -Multicast scope changes:


  o Changed name of scope value 1 from"node-local"to"interface-local"


  o Defined scope value 4 as"admin-local"


  -Corrected reference to RFC1933 and updated references.


  -Many small changes to clarify and make the text more consistent.
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