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  前言

  為什麼要寫這本書

  小的時候，家裡有塊菜地，常常和爸爸拎著桶澆灌菜園。後來，種的菜越來越多，拎桶澆水常常累得爸爸腰酸背痛。於是，便鋪設了一根長長的管子直通菜園，用的時候打開水龍頭，不肖幾分鐘整個菜地就被灌溉完了。

  那個時候還小，不曉得也不考慮水是怎麼來的。只覺得這種方法速度快了不少，還能隨心所欲地大面積噴水，這可比拎桶要爽得多。

  隨著年齡的增長，我知道了水是來自江河湖泊、地下水及地表水，經過沉澱、消毒、過濾、淨化等工藝流程，最後通過配水泵站和管道輸送到居民家裡。

  相對於自來水的汲取和輸送，相信老百姓更關心的是：水的價格是漲還是降？每天打開水龍頭會不會停水？如果哪一天需要大量的用水，能不能供應得上？

  事實上，萬物相通！

  作為一個用戶是不會考慮網頁用什麼語言編碼，也不會考慮數據存儲在什麼環境之中，更不會關心這個大環境採用什麼管理平台、設備是否節能與低碳。作為用戶考慮更多的是上層服務給提供資源是不是充分，速度是不是快捷，資料的安全性有沒有保障……

  這和我們日常的用水、用電有點類似。

  CIO或者IT管理、運營人員，其角色類似水、電供應者，職責就是保障業務的高可用性，滿足用戶不斷增長的信息需求，建立更加可靠、安全的數據中心，對於用戶，只需要支付少量的資金就可以租用到豐富的資源。

  事物的發展還是會回到最簡單的方式，一方提供資源，一方購買資源，於是「雲計算」的概念應運而生。雲將海量的資源再度集中到一起，通過租賃的方式釋放給全球用戶。簡單的一句話僅描述了雲計算的運作理念，卻不能對雲進行全面的詮釋。原因在於雲計算包羅萬象，建設之初就需要根據綠色建築標準來構建數據中心，基礎設施會大量採用模塊化、集裝箱化數據中心，並在能源消耗方面廣泛採用綠色、環保、低碳的建設策略。管理層面會全方位應用抽像的虛擬架構，並通過軟件定義數據中心的計算、存儲、網絡、安全以及高可用性，同時和物聯網、移動互聯網強強聯合，為用戶提供最簡單、最基礎的框架結構。

  雲計算涉及範圍之廣是其他任何技術所不能企及的，它終將會引領未來信息戰略，成為跨行業信息支撐的領導者。請與我們攜手，走向一個您所憧憬的雲數據中心。

  讀者對像

  說實話，作為一名IT人既感覺幸運，又有些許的無奈。

  要說幸運，是因為每天都在追逐新的技術，並且這些引領我們前進的前端技術永遠不會停滯，「活到老學到老」的勁頭在IT領域得到了完美詮釋，對於喜歡追逐新概念、新思路的IT人來說，這具有非常大的吸引力。

  說起無奈，還是糾結於這令人炫目的新技術，概念越來越抽像，應用越來越深入，並且需要的環境也在不斷變化。新技術與新應用難以同步同樣困擾著IT人，持續地汲取新知識雖然是提高自身技術修養的前提，但是技術的選擇是主導未來的關鍵。

  下面根據需求劃分出一些使用雲計算的用戶群體。

    ·雲數據中心管理人員；

    ·雲數據中心安全架構人員；

    ·數據中心的IT運維人員；

    ·雲計算的愛好者；

    ·使用雲計算的公司或組織；

    ·開設相關課程的大專院校。

  如何閱讀本書

  關於數據中心的書籍琳琅滿目，雲計算的書籍也在圖書市場上佔據著很大份額，但能將雲計算和數據中心進行融合的卻是鳳毛麟角。

  眾所周知，雲計算龐大的運算能力需要極其複雜和強勁的支撐環境，頂層雲數據中心的建立技術之深、管理之強、規模之大是以往任何數據中心難以企及的。本書以雲時代為背景，介紹雲數據中心的構建、管理、應用，以及安全建設。

  開篇從基礎數據中心談起，第1章介紹常規數據中心的等級與分類，指導讀者構建規範化的數據中心；第2章著重介紹雲計算的理念、優勢，以及因地制宜的雲選型，並對廣大讀者關注的雲風險、雲懷疑論進行批判性分析；第3章直面傳統數據中心的現狀和運營弊端，提出新型的雲管理理念，同時闡述了當前最流行的IaaS、PaaS、SaaS核心技術體系。

  以「雲」為核心的數據中心需要自主、擴展、伸縮的技術架構，故第4章從動態架構方向入手，詳細介紹了雲數據中心的基礎架構、核心技術，以及結構建模；第5章詳述雲數據中心技術框架，以及不可忽略的虛擬化、大數據管理等核心技術；第6章將焦點定位在全球頂級標準協議，向讀者描述雲在標準領域的進展，同時繪製出未來智慧雲數據中心的藍圖。

  安全與風險長期並存，哪怕是全球頂級雲數據中心也會遭遇近乎離奇的事件，故第7章會向大家介紹雲數據中心的災難事件，並對風險的源頭進行解析；第8章則從頂級安全架構入手，詳細闡明雲安全指南、雲治理、雲審計等安全措施，以及關鍵安全意識培養和各層面的安全保障。

  對於應用，則是貫穿於書籍的整體，雲應用表現在多方面，不論是底層的還是頂層的，第9章會重新審視雲計算，展望未來雲數據中心對IT產業的種種影響，同時還會為大家揭示非主流的XaaS架構。

  勘誤和支持

  由於作者的水平有限，加之編寫時間倉促，書中難免會出現一些錯誤或者不準確的地方，懇請讀者批評指正。無論你在書中的任何問題和錯誤，都歡迎發送郵件至郵箱96new@sina.com，我將盡量為大家提供最滿意的解答。如果你有更多的寶貴意見，也可以通過郵箱進行溝通，期待能夠得到你們的反饋。
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  還要感謝我親愛的父母、岳父和岳母、妻子和兒子，是你們在背後默默地承擔著一切。

  當然，最應感謝的就是正在閱讀本書的讀者朋友，無論您是剛剛聽聞雲計算，還是雲計算領域的拓展者，因為您的閱讀和關心讓雲計算可以更迅速地發展和成長。

  楊歡


  第1章　奠定基石：典型數據中心搭建模式

  很早以前，個人電腦和商用電腦還被定位成「奢侈品」，那時企業的信息化水平還處在萌芽階段，即便有幾台服務器，也只是提供基本的文件備份、財務管理等服務。那時服務器的「駐地」叫做機房。

  一台空調、一組UPS、數台服務器應該是機房的通用模式，隨著互聯網的興起，企業的信息化水平逐步提高，越來越多的企業將紙質的文檔轉移成電子的數據。電子郵箱、ERP、SAP、OA等服務成為每個企業信息支柱系統，它們每時每刻都會產生大量的數據交換。

  這些數據不但對存儲速度有著苛刻的要求，同時還需要滿足高安全性和高可靠性，網絡環境的穩定、通信線路的冗余、精密空調的支撐、消防與監控的保障、管理平台的高可用……眾多苛刻的條件傳統的機房已無法應付。

  上述算是「內憂」，還有「外患」。

  企業規模的擴張，多個地域分散著分公司、平級工廠，它們的信息系統需要共存、共用，並且數據在近端和遠端也需要無差別地傳輸，企業的信息應用不僅面向內部的員工，對於公眾用戶還要通過Web與企業進行資源互動和信息交流。

  傳統機房的應對能力日漸匱乏，數據中心的概念應運而生。


  1.1　數據中心概述

  數據中心（Data Center）不再是服務器的集合，而是一套完整的、複雜的、大集合的系統，用於實現對數據信息的集中處理、存儲、傳輸、交換和管理。

  如今，企業將更多地業務流程轉換成電子的模式，無紙化辦公逐漸替代紙張、油墨等易耗品，較高配置的刀片服務器和與之配套的存儲和通信系統能滿足信息系統的運轉，但是依靠服務器和存儲並不能為企業帶來高可用性保障，從基礎設施到應用層面的部署都需要細緻規劃與設計。

  另一方面，數量龐大的服務器和存儲必然會給數據中心帶來大量的熱負荷，可以肯定的是普通空調完全不能滿足如此大的熱能轉換，於是精密空調、冷熱通道、圍欄技術、背板水冷等技術成為數據中心冷卻系統的重要環節。

  在電力的供應環節，UPS自然是首選，但這遠遠不夠，冗余的UPS可以在一定程度上提高可用性，這應該算是最基礎的措施。提高可用性還需要在數據中心部署柴油發電機，它的設計容量是N+1，並且需要配備雙路市電輸入，因為高負載、多線路的電力資源不允許中斷。

  靜電對電子設備的影響相信大家都不陌生，防靜電地板在數據中心算是首層防護工具，對於其他異常電量控制還需要多角度考慮。舉個簡單的例子，面對瞬間數萬伏的閃電只依靠建築牆體的避雷系統或許有隱患，一旦閃電進入數據中心內部必會擊穿電子器件，故安全的防雷和接地系統必不可少。

  這些只是數據中心的一個縮影，諸如避免火災的氣體消防系統、監視諸多電子設備的數字安保系統同樣是數據中心的建設內容。在《ANSI/TIA-942–2005，Telecommunications Infrastructure Standard for Data Centers》（數據中心的通信基礎設施標準）中標明Tier IV的可用性為99.995%，也就是說數據中心內計劃性的維護和非計劃性維護每年的中斷時間不得超過10分鐘。這要求我們對數據中心的考量不再是某個個體，而是將數據中心的各個環節全部整合到一起，有針對性、計劃性、全面性地評估和部署數據中心。數據中心管理的難度和強度在不斷增加，但是對於數據中心管理人員來說，這似乎更為有趣。

  「多一點挑戰」是我們更希望看到的。


  1.2　數據中心的發展歷程與未來趨勢

  英特爾（Intel）創始人之一戈登·摩爾（Gordon Moore）提出的「摩爾定律」在業界有著深遠的影響，定律指出：當價格不變時，集成電路上可容納的晶體管數目，約每隔18個月便會增加一倍，性能也將提升一倍。試想一下，20年前服務器擁有4GB內存絕對是恐怖的概念，而如今4GB內存也只是家用電腦的標配。

  數據中心也是在這樣的概念指引下不斷地前行，核心設備的升級必然會帶來數據中心改變，甚至變革。縱觀數據中心發展歷程，數據中心經歷了四個大的階段：大型機時代、小型機時代、互聯網時代和雲時代。


  1.2.1　數據中心的發展歷程

  20世紀40年代，美國生產了第一台全自動電子數字計算機「埃尼阿克」（Electronic Numerical Integrator and Calculator，ENIAC，電子數字積分器和計算器），從此開始了數據中心時代，圖1-1展示了數據中心的發展歷程。
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    圖1-1　數據中心的發展歷程

    ·大型機時代（1945年~1971年）：計算機的主要器件還是由電子管、晶體管組成，它們的體積龐大、耗電量高、成本昂貴，多用於國防軍事、科學研究等領域。由於涉及的數據非常敏感，當時價格昂貴的UPS和精密空調也成為必備選項，這時的數據機房傾向於大型機的數據計算，因此也稱為數據計算機房。

    ·小型機時代（1971年~1995年）：大規模集成電路飛速發展的年代，大型機和巨型機還是主要支撐，但是另一股力量同時開啟了小型機和微型機的發展。技術的改進、性能的提升、成本的大幅下降使得小型機領域發展迅猛，中小型數據機房也呈現爆炸式增長。這時也是操作系統飛速發展的階段，美國AT&T公司在PDP-11上運行的UNIX操作系統和微軟公司的Windows也為小型機的發展推波助瀾。

    ·互聯網時代（1995年~2005年）：1995年以前，很多小型的、大型的數據中心基本上算是單兵作戰，即便有一些數據傳輸也只是小範圍、低速率的領域。隨著互聯網的出現，分散在各地的數據資源被有效地整合到一起，並通過互聯網這個大的平台分散給人類社會。為了滿足數據增長的需求，IDC（Internet Data Center，互聯網數據中心）應運而生，它集中收集和處理數據，可以提供主機托管、資源出租、系統維護、流量分析、負載均衡、入侵檢測等服務。這十年不僅是互聯網高速發展的十年，也是IDC高速發展的十年。

    ·雲時代（2005年~至今）：TB（1TB=1024GB）級的數據IDC尚能應付，但是隨著PB（1PB=1024TB）級，乃至EB（1EB=1024PB）級的數據相繼出現，IDC的承載壓力可想而知。1U或者數U的機架式服務器、刀片式服務器成為硬件先行者，虛擬化、海量數據存儲作為技術保障，分佈式、模塊化數據中心正逐漸接管市場……

  大型機時代和小型機時代，更多地稱為「數據機房」，隨著數據的膨脹、技術的變革，數據機房逐漸演變為數據中心，這不僅僅是概念上的變化，在功能性、規範性、規模性都與互聯網數據中心和雲數據中心有著巨大的差別。

  從1945年至今，數據中心高速發展，高端的配置、領先技術不斷提出並加以應用，在未來我們熟知的數據中心必然會有翻天覆地的變化。


  1.2.2　數據中心的未來發展趨勢

  數據中心承載著大量的關鍵數據，業務的連續性是數據中心生存的首要條件，短短幾分鐘的中斷對普通用戶來說微不足道，但是對於數據中心、對於企業的關鍵業務來說那將是致命的打擊，未來的數據中心會朝著更加精密、更加集中、更加可靠的方向發展。

  1.高度虛擬化

  服務器虛擬化在數據中心中已經大行其道，但是仍然有很多數據中心架設著物理服務器，隨著時間的推移，物理服務會大跨步向虛擬服務遷移，當所有的服務以虛擬形態出現時，數據中心高度虛擬化的雛形基本成型。

  僅僅是服務器虛擬化顯然不能算是高度虛擬化的數據中心，存儲虛擬化和網絡虛擬化成為虛擬化的延伸和高可用性的保障。

  一方面，存儲虛擬化將毫無關聯且相互獨立的存儲空間完全抽像到一個全局範圍的存儲區域網絡，如SAN，數據集中管理並形成一個巨大的「資源池」，管理平台將這些資源動態地分配給各個系統應用，資源的高利用率立刻可以體現。另一方面，存儲虛擬化將底層相對複雜的基礎存儲技術變得簡單，數據管理員看到的不再是冰冷、繁多的存儲設備，取而代之的是更加層次化、無縫的資源虛擬視圖。而對於用戶的體驗則更加明顯，高速、大容量無疑是對存儲最好的詮釋。存儲虛擬化對管理者和用戶無疑是雙贏的資源整合模式。

  網絡虛擬化，是通過智能化的軟件將物理網絡元素中分離網絡流量進行抽像，這些網絡元素全部以虛擬的形式出現，它可以將一個企業的物理網絡抽像出多個邏輯網絡，針對不同的部門、不同的用戶進行劃分，如VLAN技術；也可以將多個物理網絡抽像為一個虛擬網絡，合而為一的大型虛擬網絡可以滿足沉重的網絡需求，例如某網站的訪問量激增時，將多個物理網絡進行整合，進行合而為一的網絡應用；網絡虛擬化還可以在一個服務器宿主主機內，建立內部網絡虛擬交換機，將系統請求的網絡任務全部切換到宿主主機內存中，網絡數據的傳輸演變成內存數據的交換，使海量數據傳輸時間極大地降低。

  服務器虛擬化、存儲虛擬化、網絡虛擬化將數據中心的基礎環境進行了集中整合，使得數據中心全局可用性和安全性得到了大幅提升，接下來在其上層開始部署應用程序虛擬化和桌面虛擬化，在應用層面同樣採用虛擬的方式來運營數據中心，高度虛擬化的大幕從此拉開，如圖1-2所示。

  2.綠色、環保、低碳

  虛擬化的高度應用已經開始顛覆「數據中心是企業成本中心」的概念，當500台服務器整合成為50台甚至更少的服務器時，數據中心的成本結構必然發生了質的改變。隨著設備的大幅減少，支撐其運行的UPS系統也會呈現大幅度縮減的態勢，每年僅電費的支出就會為企業節省60%以上，綠色數據中心的概念會隨著設備的精簡體現得更加完美。

  在基礎環境領域，設備本身也同樣經歷著低碳概念的洗滌。主板應用RoHS認證材料，並採用全固態電容，材質本身非常綠色環保、穩定性高，且電源轉換高效；八核甚至更多核心的CPU在服務器的整體戰略角度上說，提供著高效的性能；電源系統配備監控微處理管理芯片，實時管理電源的工作狀態，為整體節能降耗、濾波降噪、自動超頻降頻提供著幫助，這只是服務器應用環節的一個縮影，存儲設備、網絡設備的自身環境的變化也在為降低數據中心整體TCO（Total Cost of Ownership，總體擁有成本）作出貢獻。

  在整體環境中，中央冷卻系統這樣的耗電大戶隨著設備的減少也發生變遷，無線熱傳感系統向管理平台發送著實時的數據，方便管理者進行最適宜的熱調整；冷熱通道封裝採用圍欄技術，將冷空氣流和熱空氣流通過乙烯基塑料隔板材質分離，將冷熱空氣快速導流，保持空氣溫度長期均衡。另外，精密空調變速系統、自然冷卻系統，以及節能照明燈都在體現綠色數據中心低碳環保的態勢。

  在日趨緊張的資金環境，在保證所有系統正常運轉的情況下，「省錢就是硬道理」！

  3.集裝箱與模塊化

  當我們走進微軟芝加哥數據中心時（見圖1-3），會產生這樣的錯覺：難道我們進入一個無人值守的巨型倉庫了嗎？如果不是經過相當嚴格的身份驗證，相信很多初入芝加哥數據中心的人都會有此感覺，其實這正是集裝箱式、模塊化數據中心的體現。
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    圖1-2　數據中心高度虛擬化
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    圖1-3　微軟芝加哥數據中心

  大型集裝箱的密度非常高，內部通常放置了大量的機架式設備，從佔地面積上講，一般相當於同級別的傳統數據中心的1/5左右。這種集裝箱式數據中心多採用水冷技術，並通過冷熱通道將氣流疏導，加之全封閉的模式使得數據中心的PUE（Power Usage Effectiveness，數據中心能源效率）非常低，符合綠色、低碳、經濟的要求。

  同時集裝箱內還具備柴油發電機、UPS、配電櫃等電力系統，指紋識別或者IC智能卡片等門禁系統、遠程網絡監控系統，以及感煙感溫火災預警系統、早期火災預警系統和氣體滅火系統，每一個集裝箱都是一個獨立的模塊，等同於一個傳統的數據中心，將多個集裝箱疊加在一起，它的部署速度、協作能力、自動化部署、安全保障大幅增加。

  為了應對目前快速增長的網游和電子商務市場，急需擴展數據中心規模來應付日益增長的業務需求，這種集裝箱、模塊化的數據中心可以起到推波助瀾的作用，它要比傳統模式部署簡單，HP、SUN等大型數據中心供應商可做到「美國6周，全球12周」交貨。相信集裝箱和模塊化將是未來數據中心發展方向。

  4.雲數據中心

  公有雲的誕生早於私有雲，但是雲的真正發展更多的是由私有雲帶動起來的。

  高度虛擬化在迅速地改變當前IT運營模式，它使得雲數據中心內的虛擬化更加複雜，「一虛多」的模式（一台物理服務器抽像出多個虛擬系統）得到了擴展、「多虛一」（多個虛擬系統同時處理單項任務）和「多虛多」（多項業務在多個虛擬系統中運行）正在成為雲數據中心主要環節。

  可以試想一下，電子商務、視頻播放、在線交友等網站，日均網頁訪問量會達到數億次，支撐業務的平台恐怕需要數萬台服務器、多個數據中心以及海量的存儲。傳統數據中心難以滿足，雲數據中心將這些抽像出來的資源全部整合到一起，以「資源池」的方式管理，按需處理複雜的業務請求。

  面對如此龐雜的資源池，人工管理顯然非常不現實，所有人都會希望自動化管理，業務的遷移、故障集群轉移與檢查排除、流程的跟蹤與審核都需要自動化的管理技術來實現。

  傳統的數據中心向「雲」的模式過渡是大勢所趨，中小企業的靈活性更加傾向於公有雲，而大型企業由於關鍵業務和敏感數據相信會以私有雲為主，並隨著公有雲技術的發展會將業務進行遷移，「私主公輔」的混合雲模式也將佔據一定比例。


  1.3　數據中心分類與分級

  不同數據中心應用的系統、面向的服務對像、關聯的級別各不相同，小型數據中心未必會配置雙路市電輸入和大型的柴油發電機；而大型的數據中心由於面臨各種複雜環境的用戶和ISP資源，並且需要7×24小時不間斷服務，他們的數據中心不可能只有單一的某個點，對數據中心進行分類和分級可以更好地瞭解整個數據中心的運作。


  1.3.1　數據中心分類

  由於服務的對象、服務的質量、業務的規模等有所差異，當前數據中心主要根據以下幾個因素進行分類。

  1.關聯級別分類

  根據企業的組織機構將數據中心分為單級數據中心和多級數據中心。

    ·單級數據中心是指企業或組織將業務系統集中化管理，只設立一個數據中心，不管是本部，還是分支機構的客戶端都通過相關通道連接內部服務。

    ·多級數據中心是指企業或組織以多層次、分佈式的模式建設的數據中心，總部部署一級數據中心，下級單位建立二級數據中心、三級數據中心……

  單級數據中心多為中小型企業應用，多級數據中心則多為大型企業、科研機構等。

  2.服務對像分類

  根據服務對象的不同將數據中心分為企業數據中心和互聯網數據中心。

    ·企業數據中心是由企業或組織自行構建，為企業內部員工、關聯客戶、合作夥伴提供數據處理、數據訪問等信息服務，它可以是單級數據中心或多級數據中心，也可租用IDC機房，將IT運營運維外包給專業公司。

    ·互聯網數據中心是由服務提供商所有，通過Internet向客戶提供有償信息服務。由於面向的服務對像更廣，這類數據中心規模一般較大，設備和平台也較為高端。


  1.3.2　數據中心分級

  數據中心達到100%的可用性是每一個CIO和IT運維人員的終極目標，但是這並不現實，人為、設備、環境等因素都有可能造成服務的中斷。冗余是避免單點故障的有效方法，但冗余並非是數據中心可用性的終極保障，下面我們來詳細瞭解可用性分級標準。

  《ANSI/TIA-942–2005，Telecommunications Infrastructure Standard for Data Centers》（數據中心的通信基礎設施標準），簡稱TIA-942標準，是由美國通信工業協會（TIATR-42.2委員分會制定，並由美國國家標準學會（ANSI）和美國通信工業協會（TIA）於2005年4月12日共同發佈，它對數據中心建設定位、功能指標、設計技術、施工工藝、驗收標準等技術進行了具體描述。

  1.如何分級

  該標準中，根據The Uptime Institute Inc.的《Industry Standard Tier Classifications Define Site Infrastructure Performance》、《採用分類等級的方式定義場地基礎設施性能的工業標準》將數據中心劃分為四個等級，分別為：Tier I、Tier II、Tier III、Tier IV。

  （1）Tier I——基礎級

  該級別數據中心只有一組通信通道、一個供電分配系統、一組冷卻系統，一套UPS系統，無架空地板，即便有承載力也較低。此類數據中心安全單點隱患較多，任意一個節點出現問題都會導致數據中心的非正常運轉，因此這些基礎設施每年至少需要完全關閉一次，以進行預防性維護工作。Tier I級數據中心的可用性為99.671%，也就是說，每年會有至少29小時的中斷或維護時間。

  （2）Tier II——具冗餘部件級

  相對於Tier I級數據中心，Tier II級數據中心增加了架空的防靜電地板，並且配備了少量的冗余設備，比如UPS和發電機，它們的設計容量是N+1，對於計劃性和非計劃性維護引起數據中心中斷幾率要小於Tier I級數據中心，但是對關鍵供電分配系統和基礎設施進行維護時仍然需要關閉設備，Tier II級數據中心的可用性為99.741%，每年中斷時間低於22小時。

  （3）Tier III——可並行維護級

  Tier III級數據中心的在線維護能力大幅提高，它可以在不關閉計算機硬件設備的情況下進行計劃性維護，計劃性維護內容包括保護性的和程序式的維護、維修及元件升級替換，增加或者減少與處理能力相關的部件，對部件和系統進行測試等。但是對於非計劃性的故障仍然會造成數據中心的業務中斷。

  Tier III級數據中心的冗余功能也不再局限於電氣系統，通信、溫控都具備冗余的組件，並且該級別數據中心的訪問控制也非常嚴格，在人為因素上降低了故障可能性，Tier III級數據中心較之Tier II級數據中心的可用性大幅增加，達到了99.982%，每年中斷時間低於105分鐘。

  （4）Tier IV——容錯級

  容錯級數據中心需要考慮所有計劃性的維護和存在隱匿的非計劃性維護，所有的設備具備容錯性、多重性、獨立性，並以「雙」的概念出現，兩條供電分配系統、兩個獨立的（N+1）UPS系統+發電機組、兩條通信線路等，即便是服務器的設備也需要雙電源輸入；另外，消防系統也採用了七氟丙烷氣體滅火系統，並配備了火災報警系統、緊急停電程序和完善的應急處理系統。

  該級數據中心還對主區域進行了詳細劃分，進線設備間（ENTRANCE ROOM）、主要分佈區域（MDA）、水平分佈區域（HAD）、區域分佈區域（ZDA）和設備分佈區域（EDA）等，這些區域所需要的電力需求不盡相同，因此會劃分為多級負荷標準。這樣的分配可以使資源更加合理地應用，也使得某一區域的非計劃維護不會對其他區域造成影響。

  Tier IV數據中心的可用性需要達到99.995%，甚至更高，服務中斷只有在計劃中的預防性演習或者非計劃的災難應急停電的情況下才會發生，每年的中斷時間不超過10分鐘。

  2.數據中心分級標準

  數據中心的分級秉承「就低原則」，舉個例子，一個數據中心的基礎設施除通信系統外其他部分的級別均為Tier IV級，但是通信系統只有Tier II級，那麼這個數據中心級別只有Tier II。

  還存在另外一種狀況，我們知道數據中心存儲的數據不盡相同，並非每一個字節的數據都需要99.995%的高可用性，例如文件共享、視頻監控、培訓資料等非結構化數據對可用性級別要求遠遠弱於業務數據，因此數據中心會採用多層級混合設計以降低運營成本，這時就需要對數據中心所有層級進行評估，估算計算數據中心的Tier I~Tier IV各層所佔據的比例，進而判斷其分級級別。

  我國也對數據中心的級別進行了定義，根據國家規範《電子計算機機房設計規範》（GB50174—1993）將數據中心劃分為A（容錯型）、B（冗余型）、C（基本型），在數據中心選址、區域結構、環境管理等方面進行了明確區分。


  1.4　數據中心規劃與設計

  從數據中心的選址、基礎設施的配備、系統之間的架構到管理平台的規劃都有相應的規則和指標。數據中心必須指定具備數據中心建築資質的單位承攬，由專業電氣工程師和機械工程師來完成整體建設，它的基礎建設是整個信息系統的基石，容不得半點馬虎。


  1.4.1　建築總體規劃

  數據中心是企業信息戰略的「家」，這個「家」一旦落成，10年甚至20年都不會改變其地理位置，故建築的整體規劃需要多方面考慮。

  1.數據中心的規模

  各個數據中心的等級、分類、可用性指標不同，故它們的建築規模也不盡相同，我國數據中心的規模、佔地面積、投資比例如表1-1所示。

  表1-1　中國數據中心規模劃分
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  數據中心是信息設備的聚集地，如果設計的規模過小則不利於數據中心後期的建設，如果規模過大則勢必會造成資源的浪費。同時數據中心的設計規模在企業投資建造中佔有一定的比例，是企業整體項目投資估算的決策依據之一，數據中心規模、佔地面積需要從多個方面嚴格評估。

  比如：機架，是數據中心內必不可少的基礎框架，每個單位機架平均的佔地面積約為2.5~2.8m2（包括設備通道面積）。佔地面積的確定首先需要預估數據中心需求計算機架的數量，再根據供電密度和未來應用等級計算配電設備和冷卻設備的面積，再考慮維護通道面積、橋架、冷熱通道等高度和面積，進而換算出數據中心整體佔地。

  還有一個方面需要考量，數據中心的生命週期不是1年、2年，5年……，它的規模確立需要考慮到未來10年，乃至20年的週期，我們的目光要放得更長遠一些，避免因面積或者規模這樣的早期問題制約企業信息化的後期發展。

  2.數據中心選址

  記得房地產領域有一個非常有趣的定義：關於選址，最重要的三個因素是位置、位置，還有位置！數據中心作為不動資產，位置的選擇非常重要。

  大型製造企業一般是以工業園區的形式出現，生產基地、研發基地、管理基地會在一個大的行政區域內，數據中心需要部署上千台服務器，並為網內數萬台客戶機服務。這個園區內肯定要由一個或者數個數據中心來支撐，因此它的選址首先要考慮線纜的傳輸距離。

  超五類雙絞線和六類線的傳輸距離基本相同，單段最大傳輸距離為100m；波長為850nm，傳輸速率為10Gb/s，50μm多模光纖傳輸距離為250m，62.5μm多模光纖傳輸距離為100m；單模光纖傳輸距離要更遠，波長為1550nm，傳輸速率要求10Gb/s，g.652單模光纖傳輸的距離則可達到60km。當然這只是技術指標，實際應用中信號的衰減、串擾、阻抗會嚴重影響傳輸距離，實際傳輸距離要略小於理論值，故要根據布線理論來定位數據中心的位置。

  1）如果園區內部或者周邊存在高壓電纜、通信廠商的信號發射塔，或者支撐企業用電的大型變電站，數據中心選址必須要避讓，因為它們每時每刻發射出大量的強磁、強電。當無線電場頻率為0.15~1000MHz時，干擾大於126dB或者磁場干擾環境場強大於800A/m，就會對電子設備造成嚴重影響。

  2）需要考慮數據中心地址的自然環境，如是否處在經常落雷的區域、夏季雨水會不會引起數據中心的水患、周邊是否有易燃易爆的化學產品，這些也是需要避讓的。

  3）重型卡車、客貨火車經常通過的路段也不適合建設數據中心，不規律的、持續性的震動極易導致電子設備的內部器件偏移，造成硬件層面的損傷。

  企業數據中心由於園區的限制，多數建設在企業框架區域，同二級數據中心或者三級數據中心協同辦公，它主要為企業內部資源服務，而互聯網數據中心則更多地為公眾或者為企業提供公有雲服務，它們在選址方面還需要考慮這樣幾個因素。

    ·網絡的支持。小型城市ISP廠商提供的網絡帶寬相對大城市要稍遜一籌，網絡的環境、多線路的支持也有所差異。此類數據中心面向的對象不固定，良好的網絡環境能給用戶更好的應用體驗，這一點不容忽視。

    ·電力的支持。數據中心都會配備大功率的UPS做電力支撐，但是頻繁遭遇臨時性的「限電」無疑會縮短UPS的使用壽命，對於電力供應較為緊張的城市應盡量採取避讓。

    ·環境的支持。自然環境中，落雷區、洪水區需要遠離，頻發的地震區域、颶風區域也不適合建設數據中心；在交通環境中，盡量方便用戶和員工的出行，相信沒有一個用戶為了租用您的公有雲服務，而願意花費數個小時尋找您的數據中心位置。

    ·政策和人力資源。如果您的數據中心架設到國外，還需要考慮當地的土地政策、信息安全和管控政策、稅收政策等，還需要考慮人文環境、人才招聘等一系列因素。

  數據中心的選址需要翔實、可靠、完整的分析方能得出最優的結果。

  3.數據中心建設詳盡方案

  數據中心的規模和地理位置確定以後，就需要通過招標等形式確定擁有承建資格的單位來為數據中心制定詳盡的方案。

  這份方案會囊括很多內容，我們摘取其中重要的部分進行描述。

    ·抗震等級：《建築抗震設計規範》（GB50011—2010），抗震設防烈度為7度；

    ·承載負荷：機架承載負荷為1200kg/m2以上，UPS電源機架承載負荷在1500kg/m2以上；

    ·建築結構：採用鋼筋混凝土框架結構或鋼筋混凝土框架加剪力牆結構；

    ·溫濕度要求：溫度夏季22±4℃、冬季18±4℃，濕度40%~65%；

    ·潔淨度要求：保持在粒度≥0.5mm，個數≤10000粒/dm；

    ·耐久度：《民用建築設計通則》要求數據中心耐久度為一級，即耐久年限100年以上；

    ·防火要求：《建築設計防火規範》、《高層民用建築設計防火規範》（GB 50045—2005）、《氣體滅火系統設計規範》（GB50370—2005）要求數據中心防火等級為一級，且為氣體防火；

    ·防水要求：包括數據中心內部、電纜豎井、配電室、精密空調等所有重要防水場；

    ·防電磁波干擾：按照國標（GB50174—2008）《電子信息系統機房設計規範》進行設計（見表1-2）。

    ·防雷與接地：包括防雷接地、保護接地、電源接地，接地電阻值為1Ω以下；

    ·建築平面：至少設置2個弱電井，2個強電井。

  表1-2　數據中心區的防電磁干擾要求一覽表
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  另外，還需要對數據中心設備通道、維護通道、逃生通道進行設計，對於建築整體保溫、內部照明系統也需要進行詳細的關注。


  1.4.2　布線系統模型設計

  當數百根光纜部署到網絡機櫃中，當數萬根雙絞線分佈到不同的交換機、路由器、防火牆之上，布線系統的複雜程度可想而知，沒有良好的規劃會給日後的維護工作埋下嚴重的隱患。

  傳統布線系統中缺乏統一的管理，初期建設我們感覺尚不明顯，但是隨著光纜和網線的逐步增多，我們會感覺維護起來日漸吃力，隨著ANSI/ELA/TIA/568A布線標準的大力發展，其所推崇的六大獨立子系統模型徹底顛覆了傳統布線模式。

  1.六大子系統

  這六大子系統模型分別為：建築群子系統、設備間子系統、管理間子系統、垂直幹線子系統、水平布線子系統和工作區子系統。

  （1）建築群子系統：兩個或數個建築物之間網絡通信連接

  將一個建築物中的光纜、網線、電話線路等線纜延伸到建築物群的一個或者多個建築物中的通信設備上，形成網內的統一數據通信，組成建築群子系統。

  可採取的方式如下。

    ·地下主幹路徑法：線纜通過地下管道，再經由基礎牆引入建築物內部；

    ·直埋布線法：線纜直埋於距地面60.96cm以下的地面，進入建築物內部；

    ·架空布線法：通過電線桿作為支撐，將建築物之間的電纜懸空連接；

    ·巷道布線法：利用暖氣管等地下巷道進行建築物間線纜的鋪設，如圖1-4所示。

  如果擁有電線桿或者地下巷道，架空布線法和巷道布線法的部署成本是較低的，但是前者受到自然環境和人為環境影響，後者則會受到水患的威脅，安全性較差。

  直埋布線法的地面不會進行任何動土改造，這是一個好的選擇，而如果擁有通暢的、便於維護的地下管道，地下主幹路徑法將更為安全可靠。

  （2）設備間子系統：用於存放數據中心所使用的關鍵設備

  它是一個集中化的設備管理區域，比如：電話語音線纜、交換機、路由器、主機、建築自動化和安防系統，通過垂直幹線子系統連接至設備子系統，設備間子系統將各種線纜與設備緊密地連接起來，共同組成最核心的系統，它又稱為機房子系統，如圖1-5所示。
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    圖1-4　巷道布線法
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    圖1-5　設備間子系統

  設備間子系統不僅是這些設備的聚集地，也是光纜、網線、電話線纜的匯聚點，它的建立宜靠近這些線纜的引入區，方便布線。另一方面，數據中心內的資源需要定期地或者臨時性地更換，大型設備進出數據中心較為不便，設備間子系統的部署靠近服務電梯則更為便捷。

  還要注意，設備間子系統一般建立在建築物的一層，不宜建立在建築物的最高層或者地下層，避免承重帶來的壓力，也避免地下水凝結造成的種種隱患。

  這些都是需要在設計初期通盤考慮的。

  （3）管理間子系統：用於存放各個樓層間的網絡配線架和機櫃等設備。

  建築群子系統針對樓與樓之間子系統進行管理，管理間子系統則是對一棟樓內各個樓層的場地進行規劃，在這個場地內會包括配線機櫃和網絡設備機櫃，前者主要存放網絡線纜、配線架等設備（見圖1-6），後者主要存放交換機等設備。如果樓層內網絡節點比較少，可以單獨放置一個或數個機架或機櫃，節點較多則可以設立管理間子系統，在這裡需要部署接地系統、UPS系統、消防系統、安防系統、監控系統，以保證該子系統的安全運行。

  管理間子系統需求分析階段，我們需要規劃每一個節點，保證節點與管理間子系統間的最大距離不超過90m，如果樓層的佔地面積較廣，節點分佈距離較長可以建立兩個或者多個管理間子系統以保證網絡應用，如圖1-7所示。
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    圖1-6　機櫃內的配線設備
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    圖1-7　管理間子系統

  《綜合布線系統工程設計規範》（GB50311—2007）建議管理間子系統的使用面積不小於5m2，落地式機櫃面前淨空大於800mm，後面淨空大於600mm，壁櫃式機櫃的離地高度大於1.8m；溫度保持在10℃~35℃，相對濕度保持在20%~80%，需採用外開式丙級防火門。

  （4）垂直幹線子系統：用於存放光纜、大對電纜、UTP以及STP等線纜

  該系統通過線纜將設備間子系統和管理子系統進行連接，這些線纜可以是光纜、屏蔽網線、非屏蔽網線等網絡線纜，也可以是傳輸語音信號的大對電纜。可以根據建築物的結構和應用系統的需求選擇合適的電纜類型，目前較為常用的電纜如下。

    ·4對屏蔽或非雙絞線纜；

    ·62.5/125μm多模光纖；

    ·8.3/125μm單模光纖；

    ·100Ω大對電纜；

    ·75Ω寬帶視頻同軸電纜。

  在《綜合布線系統工程設計規範》（GB50311—2007）也對垂直子系統的安裝工藝做出了具體指導，垂直通道穿過樓板時，最佳部署模式為電纜豎井方式，並對電纜井的寬度、高度、線纜的捆紮做出指導，如果線纜的數量較少也可採用電纜孔、管槽、預埋管路等方式對線纜進行部署，如圖1-8所示。
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    圖1-8　垂直幹線子系統

  在需求分析階段同樣需要和相關部門進行技術交流，對線纜的長度、類型進行詳細的分析判斷，宜採用最短路徑的點—點連接，確保中途無接口，並且要區分強電豎井和弱電豎井，垂直子系統中的管道井嚴格避免出現強電線纜。

  （5）水平布線子系統：管理間子系統和工作區子系統的信息連接

  水平布線子系統是將工作區子系統通過線纜、模塊連接至管理間子系統。嚴格地說，該子系統和數據中心內部的其他子系統沒有物理線路的聯繫，但是它也屬於綜合布線系統的一個部分，這裡只是簡單介紹。

  水平布線可選擇的傳輸介質主要有大對電纜、UTP雙絞線纜、STP雙絞線纜、8.3/125μm單模光纖以及62.5/125μm多模光纖，它們有長度的要求，並且還需要考慮工作區子系統所消耗的長度，各段線纜長度的限制如表1-3所示。

  表1-3　各段線纜長度的限制（單位：m）
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  該子系統中的線纜是建築主體建設期間，將金屬布線管道或金屬饋線密封到現澆混凝土中，後期節點的更改會非常複雜，牽扯的人力成本和施工成本會非常高，甚至會影響整個建築內的信息通信，因此在設計階段需要仔細規劃信息點的位置，並對未來的擴容做出前瞻準備。

  （6）工作區子系統：水平布線子系統與終端設備的連接

  從地理位置上講，工作區子系統同水平布線子系統一樣，都是遠離數據中心，但是它們是整個布線系統不可分割的一個組成部分。

  從牆面或者地面的信息插座延伸到用戶台式機、筆記本、電話等終端設備的一個區域，這就是工作區子系統，它也是上層管理系統同用戶的最終接觸，連接的標準接口可以是RJ45的網絡接口，也可以是RJ11的電話接口。

  在工作區子系統的設計方面要符合EIA/TIA568A、EIA/TIA568B國際標準，並且每個信息點要有明顯和永久性標識，便於日後維護。

  2.綜合布線系統模型

  以上是綜合布線系統中各個子系統的說明，下面通過圖片（見圖1-9）對各個子系統進行全面詮釋。
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    圖1-9　綜合布線系統模型

  規範的布線系統設計會使運維、管理工作變得相對簡單，但是面對未知的單點故障仍然需要及時的手動排除。通過Fluke等尋線工具來查找問題點會延長故障排除的時間，因此有些數據中心就通過紙文檔、電子錶格或者關係型數據庫來記錄網線連接所對應的配線架模塊和交換機端口等信息，這給運維帶來很多便利，但是這種維護依然很被動。

  智能下發完整的MAC過程表（MAC即Move、Add、Change），自動檢索網絡連接並生成網絡平面拓撲，實時檢測網絡運轉狀況，發現未知接入或者關鍵線路脫離自動向運維人員提供語音、短信、郵件等告警通知，如果通過系統可以滿足上述要求，無疑會大大減少IT運維的時間和成本支出，智能布線系統就是從這些運維焦點出發進行網絡環境的智能管理。

  合規的建設和部署會使網絡的隱患降至最低，智能化的運維可以使故障的排除效率大大提升，網絡的環境也會因此而大為改變。


  1.4.3　電源管理設計

  「電力中斷了！好吧，我們可以休息了！」

  電力中斷意味著所有的設備都停止運行，所有的服務都不再供應，整個企業的信息化運作都將停歇，這會對企業的業務進展造成沉重的打擊。任何人都不希望這樣的狀況發生。

  然而，這只是電力系統的一個方面，面對不穩定的瞬間高電壓、瞬間低電壓、電湧，隨時隨地都會出現的靜電，還有雷暴天氣那些捉摸不定的閃電，都可能會對電力的供應、設備的安全造成致命的打擊，這就要求我們在電源管理方面下足工夫，將安全隱患降至最低，同時在危險行為出現時有一套可行的安全機制來緊急處理。

  1.UPS，不間斷電源

  沒有UPS的數據中心難以生存，且不說停電後難以維繫正常的電力供應，就連平日看似平靜的市電輸入也會帶來電磁干擾、高壓浪湧、諧波干擾、電壓跌落、波形畸變、電力污染等一系列不穩定因素，UPS的部署在電力管理環節首當其衝。

  UPS系統的部署首先是預算方案的評估，電力中斷企業每分鐘的損失會是多少？很顯然，10000RMB/分鐘的損失和100000RMB/分鐘的損失所要求的預算會有很大差異。接下來還要評估數據中心內的所有用電設備的電源功率總和，計算出需要的安時（AH）。

  中小型數據中心的可用性要求較低，一般會選擇單一UPS負載，大型數據中心更願意使用多組UPS通過並聯或者串聯的方式實現冗余UPS負載，N+1冗余、N+2冗余、2N冗余、2（N+1）冗余可滿足不同的可用性需求。隨著數據中心的不斷增長，對UPS的性能也提出了進一步的要求，UPS正在向模塊化方向轉型，如圖1-10所示。

  在模塊結構方式中，UPS採用高頻結構，取消了諧波濾波器和輸出變壓器，其工作效率與傳統的單機UPS相比提升5%，同等技術指標下，效率的提升意味成本的減少；這種模塊化UPS提供了良好的擴展功能，UPS在線情況下可以實現熱插拔和熱更換，實現了電力的持續供應。在管理方面，提供放電模糊調節、電池均衡性檢測等智能技術，在負載、電池補償方面為UPS提供了更多的幫助；在信息預警方面，其自身攜帶的系統會向指定服務器發送工作日誌、故障信息、充放電時間的事件，便於管理人員審核，當遭遇電池溫度偏高等異常狀況時，系統會通過短信、E-mail等方式通知管理人員，並繪製詳細的圖形化表格以供管理和運維人員參考及排錯。

  2.雙市電輸入

  UPS可以提供暫時性的電力支撐，UPS的安時越高，電力持續運行的時間也就越長，但是如果長時間的市電中斷，單靠UPS顯然維持不了數據中心的使用要求。

  雙市電可以保證一條市電電路出現故障或者超載時，另一條電路可以迅速予以接管，保證電力系統不會中斷。它的設計理念為：主市電電路和備用市電電路同時連接在負載切換開關上，正常工作狀態時，主電路為數據中心提供正常電壓範圍內的負載，當它發生故障時，所有的電力負載切換到備用電源，當主電路故障排除後，再將負載切換到主電路。

  這個接管過程如果靠手動來完成會造成單點瓶頸，即UPS系統的供電和雙市電負載不匹配，手動切換會導致維護時間的延遲，因此數據中心需配備自動負載切換系統，依靠其自身攜帶的輔助電源冗余設計和全數字化控制技術來完成自動切換工作，解決單點瓶頸問題，如圖1-11所示。

  [image: ]

    圖1-10　模塊化UPS
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    圖1-11　雙市電輸入電源切換

  一般來說，自動切換時間非常短，一般只有5ms~15ms，不會對數據中心IT類設備造成任何的壓力，同時它可以實現不同輸入電源間的不間斷切換，非並聯UPS的N+1冗余系統、不同容量、不同型號UPS的N+1冗余系統，還可以進行市電和發電機的冗余系統切換。

  《供配電系統設計規範》（GB50052—2009）負荷分成了三個等級，分別為：一級負荷、二級負荷、三級負荷。中斷供電將會造成人身傷亡，或者在經濟上造成重大損失定義為一級負荷，並指出一級負荷應由雙重電源供電。對於大型、超大型數據中心，需要保證7×24小時不間斷供應，如電力中斷會給企業甚至社會帶來一定程度的影響，需要滿足一級負荷要求。

  3.備用柴油發電機

  金融、證券、通信等提供公眾業務行業，或者大型企業的數據中心，它們的業務關鍵性、連續性要有嚴格的保障，因電力系統中斷導致的信息服務停止是不可忍受的，因此這些數據中心在配備了UPS和雙市電輸入外，還有另一重保護——備用柴油發電機。

  Google在愛荷華州數據中心部署了30多台發電機，用以應對未知的電源中斷行為。也許柴油發電機在數年之內也未必使用一次，但一旦使用所避免的損失將非常可觀，另外信息系統不會中斷，也免去了不少負面的影響。

  通過備用柴油發電機，當市電中斷發生時可以自動將UPS、冷卻系統、照明系統等電力負載切換到柴油發電機，防止UPS電池耗盡造成的電力中斷，這就對柴油發電機提出了幾點要求。

  首先是功率，當電力中斷時需要將所有的IT設備、冷卻系統、照明系統的負載切換到柴油發電機，需要計算數據中心內所有設備的需求功率，根據電壓調整率、頻率調整率等指標計算最合適的功率。由於柴油發電機的連接方式多數是「市電－發電機－UPS系統」，為了滿足UPS輸出滿載、UPS電池組充電功率、電源的最大峰值等需求，建議前級供電系統的容量要在後級用電設備的容量基礎上增大10%~20%的預留。

  其次是維護與保養，為保證發電機組的長期安全、可靠運行，要求定期檢查發電機電池組的電壓及內阻、空氣過濾器、冷卻液、燃油、機油液位以及排煙系統和控制系統的工作狀態，並需要定期保養，更換機油、三濾等配件；每三個月或半年定期進行發電機組空載、帶載測試，以及不定期的電網封鎖、模擬演習等測試，保證柴油發電機組在危險行為發生時可以靈活應對。

  最後需要注意的是燃料，燃料受到污染或者質量退化容易使過濾器阻塞，油缸雜物堆積，長此以往會對設備造成長久的損壞，加大維護和保養的成本，因此選擇柴油原料也要仔細甄別。

  4.數據中心專屬電源接口

  數據中心擁有UPS對電源進行濾波和保護，但是UPS和各個機櫃的電源連接依靠普通的電源插座也會存在著潛在的危險，普通的插座對電源的保護措施非常少，必須使用專業的機櫃電源來連接各個設備。

  PDU（Power Distribution Unit，機櫃電源插座），一般是1U的結構，通常安裝在機櫃的後部，為機櫃內服務器、網絡和存儲等設備提供電力支持，同時它還具有如下優點。

    ·最大耐衝擊電流大於或等於20kA，限制電壓小於或等於500V，防護能力良好；

    ·擁有EMI濾波防護、過載防護等功能，有效防止非正常工作的頻率進入電網，以及兩極超負荷過載狀況發生；

    ·三位半LED電流表顯示功能，方便數據中心管理人員監視和管理；

    ·適合GB1002、GB2099.3國內標準，兼容性廣。

  同時，PDU還對接地電阻、飛狐、擊穿等電源問題提供很好的保護，如圖1-12所示。
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    圖1-12　機櫃電源插座

  相對於PDU還有更智能的設備，那就是Reachctrl Power，也稱為智能電源、遠程電源管理器。它對電源的管理更智能，方式也更新穎，如圖1-13所示。
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    圖1-13　遠程電源管理器

  它配備一個網絡接口，通過RJ-45連入公司網絡，當需要進行遠程管理時，打開瀏覽器登錄Reachctrl Power的後台管理界面，就可以對其下屬的設備進行打開、關閉、重新啟動等操作，即使在數千里的外地也可以通過VPN來遠程控制和管理電源。

  在管理後台，Reachctrl Power提供的功能還不僅限於此，它可以監視在線用電設備的電流、電壓等工作狀態；按照接口進行授權管理，任一電源接口都可以指定管理人員，防止誤操作現象發生，同時還擁有強大的日誌審核功能，異常報警行為和電源的所有操作都有章可循；它還可以通過E-mail或者短信的方式將電源的異常狀況發送給管理人員，以便及時處理；還針對Windows平台和Linux平台提供了Safe-Shutdown功能，確保所有的服務器可以實現安全的關機行為。PDU和Reachctrl Power在電源的純淨、穩定、管理方面提供了很多幫助。

  5.接地系統

  電子設備容易受到人體靜電、電磁波的干擾致使設備、數據、人體受到破壞，需要將數據中心內部的異常電量傳導到安全場所，這就要採用接地系統。

  接地系統就是將設備的金屬殼體或線路通過導體連接至大地，形成電氣通路，異常電量可以通過這條通路引入大地，有效地保護了設備和人員安全。

  根據實現的目標不同，數據中心的接地系統主要分為以下幾種。

    ·防靜電接地：人體會攜帶大量的靜電電荷，尤其是天氣乾燥的冬季，防靜電接地就是將人體靜電電荷導入大地，避免電子設備被擊穿或者人體受到傷害。

    ·屏蔽接地：電子設備內部會產生電子干擾，設備之間也會產生相互的外部電磁干擾，通過屏蔽接地將內部和外部電磁干擾導入大地。

    ·安全保護接地：屏蔽接地保護設備的安全，安全保護接地則更多地捍衛人身的安全，電氣設備絕緣層損壞會產生觸電電壓，安全保護接地將電子設備暴露在外的可導電部分接入大地，以保證人員的安全。

    ·直流工作接地：保證信號穩定傳輸，屏蔽磁場、噪聲的干擾，將電源地線與地面相連，形成一個很小的接地電阻，保持穩定的零電位。

    ·交流工作接地：將交流電源的地線與交流電動設備的接地點（如發電機）連接在一起，再接入大地。

  部署接地系統時根據導體長度及頻率可採用單點（S形）等電位連接網、多點（M形）等電位連接網或者混合接地的方式。當導體長度小於或等於0.02λ，工作頻率小於30kHz，建議選擇單點（S形）等電位連接網；當導體長度大於0.02λ，工作頻率大於30kHz，建議選擇多點（M形）等電位連接網；工作頻率為30kHz~300kHz之間時則可採用混合接地的模式。

  6.防雷系統

  如果仔細劃分，防雷系統也算是廣義上的接地系統，但是雷電對數據中心的衝擊要遠大於靜電、電磁干擾。

  「雷電」主要是直擊雷和感應雷，前者是：閃電與避雷針→建築物→大地產生的快速放電，速度快，能量大，主要通過避雷針來傳導直擊雷；後者則是束縛電荷轉變成靜電電荷，通過導體洩入數據中心，產生靜電感應雷來破壞電子設備，或者在雷電流周圍產生的強磁場，在導體上形成很強的電動勢，形成電磁感應雷，當電動勢凝聚過高時，產生電火花擊穿設備。

  在數據中心中主要防範的就是感應雷，需要在配電櫃和UPS前安裝電源防雷器，對基礎設施進行內部保護；對於暴露在室外的網線、光纖、微波的通信線路也需要加裝防雷保護裝置，光纖採用光端機，網線和微波採用防雷交換機來進行保護；還需要在數據中心內建設防雷接地，並與靜電接地分別建設，避免防雷接地的強電流產生回路損壞其他設備。

  電力的管理涉及方方面面，這裡介紹一下數據中心最常用也是必備的設備和系統，其他的一些附屬設備也要按需部署，如SBP（手動維修旁路模塊）、基於SNMP協議的電池在線性能檢測系統、服務器的2+1電源冗余、2+2電源冗余。

  對於數據中心的電力系統沒有孰重孰輕的概念，需要部署一個適合企業可用性指標的電力支撐環境。


  1.4.4　冷卻系統設計

  溫室效應近幾年愈演愈烈，面對不斷飆升的室外溫度，數據中心承受的壓力可想而知，僅僅依靠空調進行冷卻循環的數據中心已經淡出人們的視野，它不僅為企業帶來大量的電力流失，還是數據中心高排放的始作俑者。不管是出於成本優化考慮，還是出於社會責任感，很多企業在冷卻系統設計方面都進行了更多的規劃。

  數據中心冷卻系統是熱交換系統冷源（製冷系統）和熱源（發熱系統）的總稱。傳統的數據中心還是依靠精密空調（大風量、小焓差）來完成複雜的冷熱轉換，但是精密空調不能將所有的冷空氣調動起來，難免會造成環境熱區或者機櫃內熱死區的狀況。精密空調雖然需要，但是它已經不再是數據中心冷卻系統的主宰。熱源的確立、冷源導流和針對性的處理措施似乎更有效，下面介紹數據中心在冷卻系統方面的設計。

  1.合理設計

  我們知道，氣只有流動和循環才能將熱源帶離所在位置，如果數據中心機櫃擺放、通道的設計不合理，會導致非常大的熱交換阻力。如圖1-14所示，傳統冷卻設計中，空氣的流通是在數據中心的大環境中進行，循環通道的溫度會較低，但是機櫃的維護通道溫度會較高。如果精密空調和機櫃的距離較近，還會造成氣流對撞，產生更大的氣流動壓阻力，需要更多的冷源流動，也間接地耗費大量的能耗資源。在傳統模式設計中可以明顯感覺到數據中心的冷卻資源分配不均衡，看似整體環境溫度較低，但是最需要冷熱交換的機櫃卻依然承受著熱負荷的壓力，這需要有所改變。
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    圖1-14　數據中心冷卻循環設計

  數據中心的熱點是裝滿服務器或者存儲設備的機櫃，機櫃的溫度下降會使數據中心整體熱負荷降低，機櫃的前後門散熱孔會將熱量導出，「背靠背、面對面」佈局的機櫃組之間的通道會產生大量的熱，故需要對通道的氣流進行引導。

  在防靜電地板下建立冷通道，並連接到機櫃的前部，在機櫃的後部建立熱通道，連接至精密空調的回風口。冷熱通道技術為兩股氣流建立不同的路徑，避免了冷熱氣流相互干擾，並規定了氣流的正確走向，這樣會使氣流的阻力大大降低，熱量傳導更加有效，熱回收產生的顯熱交換效率有了顯著的提升。

  2.智能管理

  虛擬化技術已經開始了自動化的航程，當物理服務器A中某個虛擬服務長期不用時，管理平台會自動將負載遷移到物理服務器B中，電源優化和動態優化功能會讓服務器A保持在低功率的狀態，也就是說物理服務器A的耗電量和產生的熱量大幅減少；當數據中心的需求在某一時間段激增時，所有的服務器都要保持滿載的狀態，這個時候高耗電和高熱量會同時回歸。

  手動去調節溫度嗎？相信這不是管理人員的最佳選擇。

  在數據中心，需要部署智能化的溫度控制系統，用以調節冷風的速度和大小。首先，在機櫃內部安裝部署熱傳感器，可以實時收集機櫃中的溫濕度等環境數據，並傳遞給數據中心的溫度控制平台。當溫度超過警戒閾值上限時，調節系統自動輸送冷風流量，反之亦然。這種交互式的智能溫度控制系統減輕了熱負荷壓力，也降低了能源消耗成本。

  權威部門計算，智能溫度控制系統使數據中心的PUE（Power Usage Effectiveness，數據中心能源效率的比值）有大幅優化，甚至可以接近1.6。

  3.精密空調的部署

  雖然說精密空調不是冷卻系統的唯一，但它仍然是支撐冷卻系統不可或缺的重要環節。主流的精密空調有風冷空調系統和水冷空調系統。

  風冷空調系統進入市場的時間比較早，原理比較簡單，一般採用渦旋壓縮機方式進行製冷，它的購置成本較低，能效比也相對較低，甚至PUE會接近3，同時部署比較複雜、容易受到室外因素影響，室外長期高溫容易造成空調系統停止運行，因此風冷精密空調多用於中小企業的數據中心環境。

  水冷空調系統通過冷卻塔循環水將數據中心內部的熱量排到室外，水冷技術主要依靠冷卻塔，根據冷卻塔通風方式、熱水和空氣的接觸方式、流動方向、用途、噪聲分為多個種類。較常用也較環保的要數自然通風冷卻塔，它使用的是自然環境的冷空氣進行製冷，減少空調壓縮機或冷凍機的消耗，在低溫時間較長的區域非常適合這種技術。但自然風冷技術也有一定的缺陷，自然空氣的濕度不容易控制、潔淨度需要精細過濾、室外溫度過低容易造成結露、凝聚現象，且無法保證全年氣溫相一致。

  因此水冷空調系統一般會是應用自然通風冷卻塔、機械通風冷卻塔或者混合通風冷卻塔，以保證多方面的需求。

  在部署精密空調前期還要計算數據中心內部的單位製冷量，即每平方米的平均製冷量，再根據數據中心的使用面積核算出整體製冷量。如果難以準確核算，可以增加5%~10%的製冷加權。還需要考慮空調系統損壞給數據中心帶來的麻煩，需要配備冗余空調來保證整體製冷效果。

  4.背門熱交換器

  水冷空調系統是針對整個數據中心進行製冷，而背門熱交換器則是將焦點匯聚在單一的機櫃，它的工作原理是這樣的，在機櫃背面安裝一個裝滿「水」的門，服務器、存儲、網絡設備所散發的熱量直接傳遞到這個背板「水門」之上，水對熱量的傳導效率是非常高的，因此這種方式可以快速降低機櫃的溫度，熱效率與傳統機櫃相比提高一倍以上。

  我們可以將所有高密度的機櫃部署背門熱交換器技術，並通過冷熱通道技術進一步傳遞熱源，數據中心的溫度控制會有很大改善。

  5.維護與保養

  設備的定期維護與保養可以延長其使用壽命，對於精密空調需要定期檢查空氣過濾器、鼓風機皮帶、軸承、電動機、壓縮機、冷卻塔等關鍵部位；對於背門熱交換器需要定期查看水門的水量，是否有漏水的跡象，以便及時更正；對於冷熱通道，要時刻注意設備的增減、密度的大小，通過調整設備的數量和位置來使冷熱通道長期擁有良好的效果。

  並對每一項設備進行統一的記錄，對於超過使用年限的設備要及時更換，避免因某一個小環節的失誤造成整體的冷卻系統失效。

  6.下一代冷卻系統

  數據中心的發展腳步不會停滯，很多CIO也不可預判到未來數據中心的發展高度，也無法想像到未來的冷卻環境，但隨著技術的發展，很多以前看似不可能實現的技術如今也已經進入數據中心的大環境中。

  集裝箱、模塊化的數據中心正在慢慢地成為主流，它的冷卻環境已經打破了傳統的模式，隨著集裝箱、模塊化逐漸吞噬傳統數據中心市場份額，冷卻系統也將發生翻天覆地的變化。谷歌的「water-based datacenter」將數據中心部署在停靠岸邊的船上（見圖1-15），依靠海水和潮汐進行發電，為數據中心提供電力資源，同時為冷卻水泵提供水流和電力，降低數據中心的熱負荷，所有這一切都是通過自然的力量來完成，低碳、環保的同時，也為企業贏得了競爭力。

  相信類似這樣的技術會逐漸成為下一代冷卻系統的關鍵核心。
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    圖1-15　谷歌的water-based datacenter技術

  最後還要提及一點，對數據中心的「熱」我們給予了太多的關注，但是對於數據中心的「冷」相信是很多管理人員所忽視的，如果數據中心的溫度過冷也會造成一定的危險行為的發生。

  在冬季，如果室外溫度極低，並通過某些途徑洩露至數據中心內部，霧氣會伴隨冷空氣慢慢地附著在設備上，產生結露、凝聚現象，這會使電子設備生銹，或者產生環路擊穿電子設備；對於網線、光纖、電源線等絕緣材料會面臨變脆、折斷的危險，它也會影響UPS的充放電，降低其使用壽命。對於數據中心的「冷」也是要防範和解決方案。

  服務器、交換機、路由器、存儲、UPS等電子設備每時每刻都在散發著熱量，數量龐大、種類繁多、密度不均的分佈讓熱負荷難以捉摸，溫度的掌控難度要遠遠大於想像，多個維度的思考和運維有助於我們進行針對性的解決。這不僅僅能使設備的運行狀態達到最佳，還可以進一步降低數據中心能耗資源，這是一場「雙贏」的工作模式，值得我們努力地運維。


  1.4.5　安防系統設計

  安防系統就是安全防範系統（Security&Protection System，SPS）。數據中心是企業信息的命脈這不可否認，當我們將所有的資源和設備全部部署到位時，自然希望這些設備可以安全運轉，避免遭受他人的惡意破壞，同時也希望能實時地監控數據中心內的所有資源，一旦有異常狀況發生，可以及時通知數據中心管理人員。

  如此複雜的系統不是簡單的幾個模塊就能完成的，需要針對數據中心內部所有的公共安全給出不同的解決方案。

  1.門禁系統

  數據中心的進出與滯留時間都需要嚴格的管控，門禁系統就是對哪些人、哪些時間段、哪些區域的門進行權限控制，並對授權者的進出信息全程記錄，如圖1-16所示。
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    圖1-16　門禁系統設計

  門禁系統主要通過服務器及相關門禁系統、網絡門禁控制器、電子鎖頭、IC卡或者指紋進行控制。它的工作流程為：在管理平台錄入授權人員信息並上傳到門禁控制器，授權人員可以在權限範圍內進出指定地點。

  這是門禁系統的基本功能和流程，目前主流的門禁系統還可以提供更多的附加功能。

    ·數字輸入功能：可通過控制器的數字鍵輸入授權密碼進入數據中心。

    ·聯動功能：授權進入數據中心後，照明燈、授權機櫃的門禁自動打開、地面感應系統自動關閉，這有點類似《碟中諜》的安全防範措施，這一切都是依靠聯動自動觸發功能完成。

    ·詳細記錄備案：不僅僅記錄授權的刷卡信息，還可以對非法卡、強行闖入的行為進行報警，或者通過反脅迫等報警功能告知管理人員及時處理。

  2.氣體消防系統

  數據中心放置了大量的電子設備，UPS能過濾掉多數電源雜質，但是設備的老化、線路的受損等意外事故會造成火災的發生。由於電子設備的「恐水」因素，即便是數據中心發生意外火情，管理人員不會用水來進行撲救，這個時候就需要通過氣體消防系統來進行火災的預防和治理。

  目前數據中心較為常用的氣體消防系統是七氟丙烷（HFC-227ea），這是以化學滅火為主，物理滅火為輔的消防系統，它無色、無味，對人體沒有傷害，不導電、不產生污染，ODP（臭氧消耗潛能值）值為零，非常適合應對貴重設備、精密電子設備的火災撲救，如圖1-17所示。

  [image: ]

    圖1-17　七氟丙烷氣體滅火系統

  氣體消防系統主要分為固定式滅火系統、半固定式滅火系統和移動式滅火系統；按其用途分為全充式滅火系統和局部應用滅火系統。對於數據中心環境來說，建議使用固定全充式滅火系統。

  將七氟丙烷鋼瓶放置在消防專屬區域，通過系統管網連接各個鋼瓶，再與數據中心頂棚的消防噴頭連接，當感煙探測器、感溫探測器檢測到火災發生時，氣體消防系統將七氟丙烷滅火劑噴出，通過窒息的方法阻斷著火的化學反應。

  由於火災的發生不會受到任何因素的控制，因此必須採用自動滅火系統，這就需要將光電探測器、感煙探測器、感溫探測器共同聯動，發生火情時自動響應，同時系統還需要保證在火情撲救的同時通過語音、短信等形式告知數據中心管理人員。

  另外，部署氣體消防系統還需要對數據中心面積、七氟丙烷容積進行評估、充裝壓力也要根據面積進行填充，設定的噴射時間也要盡可能地縮短，保證及時撲滅火情。並且需要定期檢查消防系統使用狀況，保證任何時候都可以正常運行。

  3.數字監控系統

  電子設備的輻射和無休止的噪音，注定數據中心內部不適合人員長期逗留，但是數據中心的運轉狀況還需要管理人員的實時掌控，這就需要數字化的監控系統來協助解決。

  數字化監控系統是在數據中心內部的不同區域、不同角度安裝監控頭，通過軟件、硬件、網絡將採集到的視頻圖像信息轉換成數字信號，再傳遞給指定服務器，通過監控系統可使運維人員遠離數據中心的情況下監視內部的運行狀況。隨著技術的深入發展，該系統不僅僅提供簡單的監視功能，配合網絡和系統平台提供了更加人性化和高端的管理能力。

  在這裡管理和運維人員不必守在監視器旁邊觀察數據中心內部環境，只要擁有網絡連接，即可查看授權範圍內的圖像信息；其智能化的管理可以通過軟件執行各種監控和報警工作，可以設定防火、防盜、設備運轉故障、危險事故等多種報警源，同時產生聯動效果，觸發應急照明、自動錄像，通過警報器和電子郵件的方式通知值守人員和管理人員；同時數字化監控系統採用基於以太網的數字攝像機，在任何地點只要擁有網絡即可添加新攝像頭，擴展性和兼容性良好。

  數字化監控系統讓數據中心內部的所有行為盡收眼底，對危險行為的發生起到了預防作用，也可在危險行為發生過程中第一時間獲得警示信息，便於第一時間排除，通過自動錄像還能追溯到危險行為的源頭，監控系統在數據中心必不可少。

  數據中心是企業信息系統的支撐，是企業信息戰略的基石，在現代企業中越來越離不開信息化服務的今天，數據中心的規劃和設計階段需要投入大量的精力，不僅需要從某個「點」來建設數據中心，還要從整個「面」審視每一環節。

  全面的考量和部署會讓未來的管理和運維工作變得簡單，也會使功能的擴展、服務的轉型變得更加順暢。


  1.5　數據中心管理與運維

  電子設備如果缺乏良好的管理機制，會加快其淘汰的步伐，而高效、合理的運維可以使電子設備長久保持一顆年輕的「心」。在數據中心整個生命週期中，管理和運維是耗時最長、持續性最久的一個環節，我們需要清楚地瞭解運維需要實現的目標和管理的範疇等諸多方面。


  1.5.1　數據中心管理運維目標

  業務系統可以快速、穩定、持續的應用，這是應用層面所要達到的目標，在數據中心的生命週期中的管理運維更為全面，更具有針對性，我們需要滿足四個目標。

  1）連續可用性。數據中心的各個模塊、功能組件每年都會有計劃性維護和潛在的非計劃性維護。非計劃性維護過程中或許會造成業務系統的中斷，這將導致業務系統不可使用，企業信息系統的連續性受到破壞。這就要求數據中心管理運維過程中監控各組件的運作指標，發生異常狀況是通過自動或者手動的管理進行系統間的切換，保持信息系統連續可用性。

  2）完整合規性。數據中心對服務、系統、數據都要嚴格符合國家頒布的各項法律、法規等，不允許有任何違反相關規定的狀況出現，提供公有雲服務的數據中心針對涉外企業時，還需要遵守使用國和國際通行的法律、標準、準則等。所有的管理運維過程必須有相應的書面或者授權的電子記錄，可以接受企業信息內部審核以及第三方審核。

  3）指標量化性。因數據中心投入較多，故也有人稱之為企業的成本中心，究其原因就是在傳統數據中心對IT的投入和產出沒有良好的量化指標。需要建立一套完整的財務核算機制，明確數據中心目前和未來所要實現的財務目標，通過核算、會計等手段找出管理運維的成本高點，並做出可行性變更。對提供的信息系統、存儲資源提出按需計費模式，將信息成本分攤，再通過量化的數據呈現給CIO、CTO、CEO，均衡成本讓企業的成本中心更為明確，也為日後的管理運維奠定基礎。

  4）自助服務性。傳統數據中心是以「設備」為中心進行管理，隨著企業信息化的逐步發展，以「用戶」為中心的模式正在崛起，管理人員只需在服務端建立相應的平台，用戶即可通過電腦、筆記本，甚至Windows Phone 7、Symbian、iOS、Android等移動平台進行自助應用。數據中心管理和運維的焦點會逐步轉移到服務後台，通過構建管理框架和流程來滿足用戶的需求。

  這四個目標為管理和運維指引了方向，涉及每個層面、每個資源，我們需要有一套完整的機制來採取針對性的措施。


  1.5.2　數據中心管理運維範疇

  為維繫企業信息系統的正常運轉，數據中心部署了太多的硬件、軟件、系統、服務，從內部環境、基礎設施、網絡資源、安全管控等諸多方面都需要全面的管理和運維，接下來我們瞭解數據中心生命週期內都有哪些環節需要我們來管控。

  1.內部環境的管理和運維

  非授權人員不能進出數據中心，即便是授權人員也只能在授權範圍內進行規定操作，這就需要將數據中心的區域進行劃分，主要分為進線設備區域（ENTRANCE ROOM）、主要分佈區域（MDA）、水平分佈區域（HDA）、設備分佈區域（EDA）和區域分佈區域（ZDA）五大區域。

    ·進線設備區域：用於存放ISP專線、光纖以及接入線纜；

    ·主要分佈區域：用於存放主幹線纜、配線架、交換機和路由器，負責數據的轉發；

    ·水平分佈區域：用於存放LAN交換機、SAN交換機等，負責數據交換；

    ·設備分佈區域：用於存放刀片式服務器、機架式服務器、存儲設備、自動控制系統和一些外圍設備，它們以機架模式呈現；

    ·區域分佈區域：用於輔助設備分佈區域，當設備分佈區域內設備不宜變動，ZDA可以使用區域性插座或集合點為EDA提供連接點。

  數據中心內部的區域劃分和布線子系統的劃分有一些相互重疊的地方，比如水平分佈區域和水平布線系統，但是它們有著本質的區別。布線子系統關注的是整個企業網絡，不管是數據中心還是遠端的客戶端都需要考慮；而數據中心區域的劃分則更注重內部的建設和管理，並通過授權的操作管理運維人員的使用權限，避免進入非授權人員在不正確的地點做出錯誤的操作。

  2.基礎設施的管理和運維

  首先，需要對設備進行關鍵分級，要知道核心交換機的關鍵程度遠遠高於UPS電池組中的一塊電池，所以關鍵等級不僅為管理運維指明方向，也會使我們的側重點更加清晰。

  接下來需要明確責任，對交換機、服務器、基礎供電、冷卻等系統的權責進行明確劃分，指定相關運維人員和監督人員，避免越權管理。

  基礎設施的計劃性的運維必須嚴格按照時間安排來操作，並填寫維護人員的信息、操作的內容、反饋的結果等，對於緊急的、臨時的、非計劃性的運維，除填寫上述信息外，還需要分析運維行為發生的原因、處理的過程與結果、應對方案和故障規避方案等。

  3.系統資源的管理和運維

  數據中心逐漸向虛擬方向靠攏，下一代數據中心高度虛擬化的應用將更突出，一台物理服務器虛擬多個系統，或者多個物理設備虛擬一個虛擬服務都將成為常態，單一的物理設備出現了硬件層面的損壞會對整個數據中心造成損壞嗎？

  如果集群環境、備份措施部署到位，單一物理設備損壞不會對整體造成太大的衝擊，但我們不能忽略的是，設備的損壞勢必會造成其承載的系統癱瘓，如需保證聯繫連續性則必須通過自動化的遷移將虛擬系統轉移至負載較輕的主機中，這就需要平台有足夠的管理能力。

  系統資源的管理和運維需要依靠平台來進一步強化，不管是軟件級的還是系統級的補丁，升級程序都由平台來完成修復；所有的資源都以池化的視圖呈現給管理人員，方便管理人員統籌部署；各種資源調度、系統遷移、負載均衡都可以依靠平台自動的智能服務來完成，物理的、虛擬的、同構的、異構的系統同樣如此。

  4.網絡資源的管理和運維

  對於整個網絡需要有完整的拓撲結構，當新購置的交換機接入網絡或者報廢的交換移除網絡時，網絡拓撲結構都需要及時變更，並且所有的網絡操作必須有指定的網絡工程師來完成。事前需要有全面的測試，事後需要呈報操作日誌，設備增減完畢後更新網絡拓撲結構，並予以存檔、備案。

  對於網絡的訪問權限，需要進行嚴格的劃分，數據中心關鍵設備、企業高層領導、開發人員、辦公人員、生產人員以及外來人員等，需要部署網絡虛擬化將不同的設備或者人員劃分到邏輯子網中。

  網絡資源的管理還可以利用智能布線系統，當不明線路接入網絡中可以第一時間發現並處理，同時還可以依靠智能的網絡掃瞄生成網絡拓撲，智能地規劃MAC過程表。

  5.安全管控的管理和運維

  設備也好，系統也罷，如果脫離了安全管控將會造成很多不可預見的麻煩，安全層面的管理和運維會涉及很多方面。

  權限的設置在任何環境下都是非常有效的，門禁系統、網絡設備、服務器都需要嚴格的權限區分，謹防有意識的或者無意識的破壞；不安全的上網行為需要通過路由器、防火牆、IDS、IPS、上網行為管理協同辦公；網內的病毒需要系統補丁和網絡版殺毒軟件來預防和清除；同時所有的操作都需要有相應的日誌，以便後期的審核與追溯。

  運維和管理並非一朝一夕，在數據中心生命週期內，這些工作需要持續性地進行。企業的信息需求會隨著時間的推移越來越多，對數據中心的要求也會越來越嚴格，管理、運維工作要根據不斷變化的信息需求來進一步深化和改進，未來的IT領域不會是「單兵作戰」模式，更多的聯繫、更多的共享將是未來數據中心的發展方向，雲技術也在潛移默化地改變數據中心當前的管理行為。


  1.5.3　數據中心的運營要求

  不管是CEO，還是CTO，再或者是企業用戶都會認為數據中心只是「企業成本中心」，就是因為數據中心只有大手筆的資金投入而看不到實質性的收益。

  這只是早前的概念，隨著虛擬化的深入發展、綠色數據中心的漸行漸近、按需服務的推廣、面向應用的程度越來越高，成本中心的概念逐漸遠去。在未來，我們的數據中心將會擁有這樣的特徵。

  1.合理佈局

  初入某個100m2的小型數據中心，我們或許會看到整齊的機架、規範的布線，還有合適的溫度，但是如果將這個數據中心擴大幾十倍，就會發現無數的機架難以管理，分佈的線纜雜亂無章，甚至溫度都會變得相當複雜。

  很多數據中心的管理人員也知道複雜性給數據中心的管理和運維會造成頗多的麻煩，前期的規劃很充分，但是隨著設備的不斷增加會打亂數據中心整體的部署。為了避免這種狀況的發生，需要在數據中心建設階段就進行良好的規劃，對未來10年的設備增幅進行預估，這可保證新設備進駐數據中心時不會破壞原有環境。

  對於大型數據中心可更傾向於「集裝箱式」，線路的引入、電力的支撐、冷卻的資源都經過完善的設計，每一個集裝箱內部都有獨立的機架模型，增加、減少設備只需要在集裝箱內部進行操作，如更多的設備需要進駐數據中心，可以啟動新的集裝箱來予以應對。這樣能加快部署，同時運維管理更簡單，數據中心的佈局也會更加合理。

  2.高管理性

  早前的管理需要奔波於各個服務器之間，後來KVM的流行使得我們操作服務器只需要面對一套輸入、輸出設備，但是這只能算是資源的統一和優化，並沒有形成管理的統一。

  在現代數據中心中，不管是物理的平台、虛擬的平台、同構的平台、異構的平台不再是單點運維而是將所有的平台整合到一起，通過統一的平台對資源池進行規劃和管理。當所有的資源得到高效組織以後，應用和服務的管理開始發生「質」的變化，以往應用獨佔資源的模式被打破，在數據中心中資源的開始實現自動化，奉行按需動態伸縮原則，托管的資源超過了設置的系統閾值，平台自動增加資源，反之則較少；在海量數據方面，管理平台將所有的資源虛擬、池化，採用高容錯、高並發I/O等機制，面對PB級數據存儲也能靈活面對。

  物理、虛擬的統一管理、自動化、按需動態伸縮、海量的非結構化數據、多租戶架構的管理都是現代數據中心高管理性的體現。在未來，隨著雲技術的深入發展和應用，數據中心的管理會更加統一，資源利用效率也會大幅提升，而管理的易用性和便捷性也會更加人性。

  3.高可用性

  《ANSI/TIA-942》標準規定Tier IV級數據中心的可用性為99.995%，也就是說計劃性的維護和隱匿的非計劃維護造成的停機時間不超過10分鐘。這在傳統的機房環境下是不可以想像的，但是對於高可用性，沒有人有「恐高」心理，可用性能達到100%更是每一位IT管理者希望看到的。

  然而，沒有人，也沒有設備能保證可用性能達到如此高度，我們只有盡可能地提高這一指標，供電系統建設冗余的、多路的方案，並輔以第三方的發電系統保證電力資源不會中斷，內部環境可以採用多種冷卻技術，消防方案部署氣體滅火系統，同時整個數據中心都在嚴密的監視之下，設備的安全有了良好的保護。

  在應用與服務方面，不管是服務器、存儲、網絡都以虛擬化的形式抽像出來，通過平台將所有的資源整合到一起，以資源池的形式予以呈現。同時虛擬集群的高度應用，將所有的資源進行全面的整合，對物理故障域、預留容量、擴展單元整體考量，當單個節點出現問題時，平台會將這個節點虛擬遷移，保證業務流程不會中斷，並且這個過程都是依靠平台自動完成，所以說數據中心在應用層面的可用性要遠遠高於傳統的機房。

  在數據中心內最不受控的就是自然環境，這也是數據中心不敢宣稱100%高可用性的一個因素。然而隨著技術的發展，公有雲、私有雲、混合雲的發展，未來企業管轄內所有的數據中心都會關聯到一起，屆時雲數據中心的高端應用會讓可用性有更深層次的提高，6個9（99.9999%）、7個9（99.99999%）的可用性指標相信也不再是夢想。

  4.高安全性

  安全涉及領域很多，關鍵基礎架構的安全、服務器的物理安全、虛擬系統的安全、網絡的安全、通信的安全、數據的安全……

  這些安全需求或許是通用安全性方面、信息保密性需求，也或許是服務保障性需求，數據中心需要在安全防護方面做很多功課。

  對數據中心的全面監控保證了物理方面的安全，一旦發生火災等異常危險可以迅速、自動地採取氣體滅火行為。在授權方面，數據中心幾乎在所有的環節都有相應的權限分配，從進出數據中心的門禁系統、各設備的操作，到虛擬服務、業務流程的分配和使用，到網絡虛擬連接、虛擬交換、再到存儲的資源調用，甚至電源的開關都有非常詳細的權限指派，非授權人員在數據中心內無法執行任何操作，更談不到破壞了。在應用層面，面對病毒、黑客的潛在威脅，數據中心防火牆、網絡版殺毒軟件、WSUS、安全策略都在加固安全防護措施。隨著雲技術的發展，SCCM的應用將會使整體的漏洞修補、程序升級變得更加智能，不管是物理環境還是虛擬環境。最後，在審計方面，數據中心的強大日誌可以找尋定位到任何不安全的行為，並作出應對。

  數據中心的設備至關重要，企業戰略向信息化方向發展必須全面提升數據中心在硬件、軟件、數據、環境等層面的安全性。

  5.高可靠性

  數據丟失導致的最終後果會是什麼？

  美國得克薩斯州大學的統計結果顯示，只有6%的企業在數據丟失後繼續存活，43%的企業徹底關門，另外51%的企業在兩年之內消失殆盡。

  2001年9月11日，美國世貿中心雙子大廈轟然倒塌的場景歷歷在目，災難發生前，世貿大廈中的企業約有350家，事故發生一年後，依然在運作的企業只有150家，其他200餘家企業因為關鍵數據丟失，永遠留在了歷史的記憶中。

  數據的傳輸與保存要絕對的可靠，相對於傳統的機房環境，數據中心已經發生出了很多變化，設備與環境的整體安全提升也使數據的可靠性大大增強，然而數據的高可靠性還需要更多方面的體現，數據中心會有一套全面的備份和恢復工具，可以對宿主主機、虛擬主機、運行的數據庫進行在線或者離線的備份和還原操作；可以對系統或鏡像進行快照，並在危險情形出現時進行回滾操作。中小企業可以將服務、應用或者數據交付到公有雲，公有雲平台會對數據進行跨地域存儲，保證數據的絕對可靠，大型或者超大型企業可以在多個城市建立數據中心，再通過私有雲將所有的數據中心進行邏輯的聯繫，所有的關鍵數據可以實現異地存儲和備份，即便發生不可抗力的自然災害，也可以通過其他數據中心的數據回滾迅速恢復。

  高可靠性為數據中心提供了持續性的數據保護，對於內部或者外部的災難都可以從容應對。

  6.綠色節能

  全球氣候變暖是個不爭的事實，國際、國家、企業都將綠色、低碳、節能作為首要實現的目標，數據中心的眾多硬件設備已經開始走向綠色路線，從服務層面和應用層面，很多傳統的IT角色都在轉變，平台化的管理讓我們規劃出更多的可用資源，也潛移默化地減少設備投入，這是好的開始，但是這些算是技術層面的綠色節能手段。在意識層面，同樣需要做著更加深入的努力。

  舉個例子，數據中心最合宜的溫度是多少？18℃，22℃，26℃？將中央空調系統統一設定為20℃低溫，這樣似乎便於管理，但是長期的低溫運行會浪費大量的電力資源。

  事實上，數據中心的溫度範圍有合理的區間。當步入一個超大型的數據中心時，你會感覺到溫度的不同，在這裡不會為網絡配線機櫃配置過多的冷卻資源，對於刀片服務器、機架服務器我們會感覺它們身處的機櫃溫度更低，同時溫度的導流和利用更加充分。在這樣的數據中心內，會感覺到溫度的差異，但是各個環境的溫差並不會顯得突兀。

  這就是資源的合理利用，只要溫度控制在夏季22±4℃、冬季18±4℃，濕度控制在40%~65%，電子設備的工作狀態就會處於最佳模式，可以將溫度予以分散，似乎這樣的溫度設計更合理，延長了設備的使用壽命，也使冷卻資源消耗的電量大大下降。

  這只是綠色節能的一個簡單縮影，在目前以及未來的數據中心環境，成本的壓力始終伴隨著數據中心的生命週期，我們需要長期的應對措施。

  7.降低成本

  對於滿腦子數據、公式、指標的CTO來說，如果只用嘴和他講虛擬化的優勢、服務的成本、資源的最優利用……勸你還是盡早放棄吧！企業高層會考慮數據中心的運營狀況，但是更多的是希望以數字化的報表來實現。

  服務器虛擬化項目將早前的1000台服務器抽像為50台服務器，成本的優勢一下呈現出來，同時還會傳導到其他支撐環節，電力系統的要求會大大減少，數據中心的溫度也會呈現著大幅縮減的態勢，這兩者的耗電量會直線下降，年節約60%甚至更多。

  虛擬化存儲將所有的資源予以整合，容量和用戶體驗得到了保證，同時避免了週期性的存儲硬件設備購置成本，根據設備購置頻率、存儲容量很容易計算出虛擬化帶來的巨大收益。

  通過雲計算平台還可以做得更為精確。

  按需服務，可以計算出哪些服務佔用了大量的服務資源？這些資源佔用是週期性的還是臨時性的？IT管理人員是否可以預判到這些狀況的發生？如果將這些服務進行細化，就可以進行針對性的按需服務，當資源需求較低時，可以通過策略或者指令將服務的負載進一步降低，成本的節省會很可觀。

  而對於企業內部門、用戶服務評測，可以評估部門層和用戶層的資源消耗程度，這樣就可以計算出「誰」才是真正的成本中心，緊接著進行詳細定位並有針對性地解決，這不僅能降低資源的使用程度，也會使SLA大大提升。

  降低成本，是未來數據中心將要持續提出並改進的環節，通過上述模式可以很清楚地計算出成本的分配狀況，並為進一步提升信息戰略提供可靠的基礎數據。


  1.6　小結

  數據中心是企業信息戰略的基石，隨著更多新技術的注入，數據中心的發展也會呈現出更高科技的發展勢頭，IT的發展腳步不可阻擋，數據中心大環境的建設也將持續進行，筆者從幾個角度介紹了經典數據中心的建設、部署、管理和運維，希望對大家有所幫助。

  現階段的數據中心較之前傳統的機房已然發生了顛覆性的變革，很多數據中心也開始嘗試著虛擬化、雲計算、自助服務，這是未來的發展方向。

  虛擬化的高度應用、綠色數據中心漸入佳境，私有雲技術的崛起、公私混合或者大面積遷移到公有雲平台，這就是下一代數據中心的發展方向。雲數據中心看似離我們很遠，但是雲的概念和雲的應用已經慢慢地滲透到現代數據中心內。我們或許在雲端建立了各種應用，但雲這種看不著、摸不到的技術似乎讓很多管理者和使用者有些迷茫。

  雲究竟是什麼？雲計算又是幹什麼用的？雲真的能改變當前數據中心的運營模式嗎？

  雲的大幕正在拉開……


  第2章　風起雲湧：雲計算漸入佳境

  「小楊！你們團隊開發一個在線學習平台，需要有視頻講解、課件演示、考試評估等功能，還要兼顧南北方的同事。和小張碰一下看看網通和電信的訪問會不會有差異。」一家大型企業的CIO坐在老闆椅上緩緩地說著，似乎還思考著什麼，於是接著說道，「資料，可以和人事部門溝通，集團分公司有很多課件、視頻。你再喊上小李，咱們的存儲資源有些緊張了，這麼大的平台存儲的數據肯定不少，沒準又要上新的存儲了。」

  「好的！我草擬一個方案，需要知道這個項目的預算有多少？給我們團隊的開發週期有多長時間？做方案時有個參考。」項目開發負責人小楊問道。

  ……

  一個小時以後，小楊很沮喪地走出領導的辦公室。按理說這次項目預算的金額非常充裕，足夠配置多台新服務器和存儲設備，還能得到一筆不菲的項目獎金，但是上面所要求的時間太緊了，即便他的團隊夜以繼日地加班也很難完成開發的需求。

  三天後，在沒經過任何需求分析的情況下，小楊草擬的方案出爐，這並不是一份項目實施方案，而是一份可行性研究方案。在數據中心層面，不用增加任何存儲設備，即便未來平台的數據以TB級、PB級計算，也不會有任何存儲的壓力，針對電信、聯通等不同ISP接入方式也不必考慮DNS智能解析的問題，原因就是這個在線平台並非部署在企業的數據中心內部，而是採用了公有雲平台。

  在線學習平台的數據多是一些視頻、音頻、文檔資料，比如，生產部的精益生產與實施、品管部全面質量管理TQM、人事部的人力成本分析和控制方法，以及商業禮儀、職業生涯規劃和自我管理等內容，這些資料不會涉及公司核心的業務信息和數據，放到公有雲平台不會擔心影響公司的正常運轉，更何況成熟的公有雲平台已經在安全領域做出了非常多的防範措施，試圖攻破公有雲平台也並非一朝一夕。

  平台放置在公有雲，在技術和安全方面完全可以實現，再來看看公有雲對企業有著何種影響。

  在實施方面免去了網絡部門、存儲部門的聯合調試，減少前期和後期的維護難度，最讓人興奮的則是成本的大幅減少，與開發預期相比節省了70%以上，僅此一項數據就可以讓CIO、CTO、CEO等高層眼前一亮；而在週期方面更是有了大幅度的減少，由於公有雲平台已經搭建成型，我們需要做的就是數據的上傳和資料的更新。

  經過兩個月的市場調查、全面評估、審核、測試、應用，面向集團的在線學習平台順利推出，又經過了一個月線上測試，得到了非常好的反饋。投入的成本壓縮到40%左右，並提前4個月完成了所有的項目需求。小楊的團隊得到了嘉獎和豐厚的獎金，CIO也受到老闆的褒獎，現在CIO似乎又陷入思考的狀態。

  「還有什麼業務可以遷移到公有雲？我們是不是可以建立一個私有雲平台？」CIO想的是這個嗎？似乎誰也不知道……


  2.1　什麼是雲計算

  繪製企業網內的拓撲結構，或者製作跨越ISP的網絡藍圖都會用「雲型」的標記（見圖2-1），這算是「雲」在視覺上的第一概念，也是雲計算圖形標識，但雲計算真正的概念並非這樣簡單，它所涵蓋的內容更為豐富。
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    圖2-1　「雲」的圖形標識


  2.1.1　雲計算的概念

  我們先來說說「雲」。

  雲看似是一個飄渺的概念，其實不然。在雲端擁有著超級計算模式，它是以互聯網為連接基石的遠程數據中心，在這裡部署著幾萬、幾十萬、甚至幾百萬台的服務器和存儲設備，這些設備以虛擬化的形態出現，形成動態的、易擴展的資源池。

  接下來，再說說「計算」。

  當用戶請求計算、服務、存儲需求時，不必建立數據中心，只需要租用雲供應商的資源，供應商即可按需提供資源。如果當前資源不能滿足應用需求時，可以向雲供應商繳納額外的費用快速地擴展當前資源，它的供應模式完全基於自助，且極易擴展。

  雲計算的概念比較抽像，我們通過生活中的小例子簡單描述，以便更好地理解。

  發電廠通過風力、水力或者核製造電力（類似雲計算中的資源），再通過電網（雲計算中的互聯網）傳遞給每個用電用戶，用戶按照自身需要通過電卡獲取電力（雲計算的按需使用），如果某一時間段需要更多電力只要支付更多的資金，購買充足電力即可（雲計算的擴展能力），至於電力購買可以在自助售電設備上操作（雲計算的自助服務）。

  雲計算就如同電力供應這般簡單，將資源在雲端集中到一起，然後對租戶提供自助的、按需的、易擴展的計算模式。


  2.1.2　雲計算的主要特徵

  簡單介紹了雲計算，相信大家已經有了初步的認識，下面來描述一下雲計算的主要特徵。

  1.超級計算能力

  微軟、Google、Amazon、IBM、Yahoo！等大型雲計算平台，支撐它們運行的服務器多達幾十萬台，甚至數百萬台；大型或者超大型的企業自主建立的私有雲也擁有數千台，或者上萬台服務器。這些服務器聚合到一起，提供的計算、存儲、應用是很多大型機、巨型機無法比擬的，在雲端甚至可以提供每秒超過10萬億次的運算能力，存儲的空間更是恐怖，PB（1024TB）級、EB（1024PB）級的海量數據也可以通過多組數據中心的聯合計算，予以應對。

  2.資源虛擬

  在傳統數據中心，見到較多的虛擬是「一虛多」模式，如圖2-2所示。在雲中，這種模式仍將存在，但已經不是主流，更多是「多虛一」或者「多虛多」模式，它將眾多物理服務器整合到一起，提供一個或者多個服務，以提升服務的計算和處理能力。虛擬行為成為常態，服務、存儲、網絡都會以虛擬的形式出現，通過自動化的平台調控提供著高效的IT運營。

  對於虛擬的資源，雲計算會以資源池的形式呈現，用戶不需要瞭解資源池是在哪塊「雲」上，也不需要瞭解資源存儲在哪個國家和區域，雲計算會根據用戶的網絡行為分配給最優的資源，對於最終用戶來說，只需要通過筆記本或者手機接入雲網絡即可。
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    圖2-2　服務器虛擬化

  3.高度可靠與安全

  數據的安全和可靠受到服務器、存儲等設備的制約，也需要UPS、冷卻系統的支持，即便數據中心內部建立了可靠的應用環境，還要面對地震、海嘯等自然災害的潛在威脅。在雲環境這樣的風險指標會逐步降低，不管是公有雲，還是私有雲，它們都部署在不同的地理環境，跨越某個省，甚至某個國家，單點故障不會對服務、應用造成任何影響。

  在雲端，數據的多副本容錯、計算各個節點同構可互換等措施也保證了高度安全性和可靠性，相比傳統數據中心的計算模式，雲計算在安全、可靠方面表現卓眾。

  4.自助按需服務

  雲計算的複雜管理交給IT運營人員，對於最終用戶，雲計算的易用性得到了非常好的體現，只需要按照需求購買相應的服務即可。這種購買行為如同購置自來水、電力、天然氣一樣簡單，完全是通過自助的行為獲取，而不需要和雲服務商進行人為的交流、互動。

  它呈現給用戶的界面非常友好和簡便，這種模式極大地方便了用戶的應用，同時也減少了用戶和IT運營人員對於信息系統生澀、枯燥的交流。

  5.彈性擴展

  回想2014年巴西世界盃鏖戰之際，各大門戶網站都在爭相報道最新的賽程、戰況，不僅面對國內用戶，還需要面對全球各個地域用戶的訪問，每日的訪問量會以「億」為計量單位。同時，新聞的內容不但會涉及圖片、文字，還有大量的視頻資源，網站的壓力可想而知。

  這就需要彈性的擴展資源，可以將多個物理網絡接口卡聚合在一起，以增大網絡帶寬，應對激增的網絡行為，將多組服務虛擬成一個服務，可以支持超多用戶的大量請求。當重大賽事結束後，釋放部分資源，降低數據中心的負載，這是雲平台的彈性擴展應用。

  對於公有雲平台，更多的是面向各個企業。企業需要發展，信息服務也需要更深層次的IT支持，對數據中心進行擴建會佔用很長的週期，公有雲快速的擴展方式顯然會讓企業的信息發展事半功倍，它可以提供快速、彈性的擴展，並且可以根據規模快速擴大或縮小，滿足用戶增長的需要。

  6.節約成本、提高效率

  數據中心擴建、網絡線路的部署、服務器和存儲設備的購買與配置，需要耗費大量的人力、財力、精力。而在雲中，資源已經充分準備齊全，我們需要做的只是支付一定的租金即可。

  在公有雲平台租用1T的空間也許只需要幾百元，而如果購置存儲設備則會需要耗費數萬，兩者的差距相當懸殊。這還並非全部，存儲設備的審批、購買、部署、測試、應用最少也需要數月的時間，而雲平台租用只需要評估、申請、轉賬即可完成，時間會壓縮到一周之內，成本大幅減少，效率卻顯著提升，這是未來IT技術的走向。

  雲計算已經徹底顛覆了早前的技術應用，它讓用戶端的體驗更加舒適，讓同構平台和異構平台的應用都可以完美地融入。在未來，一台筆記本或者手機，只要接入網絡即可在任何位置進行辦公，而在企業內部，笨重的電腦將會逐漸被取代，更小、更靈巧的雲瘦客戶機將成為主流，這是未來雲的宏偉藍圖。而在眼下，雲計算仍有人投來懷疑的目光。


  2.2　雲計算的懷疑論與支持論

  「先有蛋，還是先有雞」的問題難倒了很多智者，雲計算雖然不會出現這麼矛盾的理念，但是也少不了充斥著各種各樣的懷疑和支持的聲音。

  作為雲計算的使用者和受益者，筆者更多的是報以支持的態度，但是在考察和應用雲計算的前期也聽到過、評估過種種弊端，這裡盡量以第三者的眼光來審視懷疑和支持的理念，希望能為大家正確甄別雲計算提供一些幫助。


  2.2.1　雲計算的懷疑論

  對任何技術都持有懷疑的態度，這種理念是對的！

  新技術的應用都需要經過詳細的評估和分析，判斷它所產生的利好與弊端，對於信息化、對於企業的發展是優還是劣？雲計算的概念飄渺，針對雲計算很多懷疑的理念主要集中到安全、成本、落地、監管幾個環節，如圖2-3所示。
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    圖2-3　「雲」的質疑

  1.雲計算，你安全嗎

  數據和資源的價值要遠超過電子設備的價值，這樣的價值觀對於大型企業來說尤為明顯，因此質疑者對雲計算最大的質疑就是安全。

  存儲在雲平台的數據是否安全？這是很多評估雲計算的用戶首先考慮的問題，數據不在本地數據中心存儲，很多用戶會存在不安全感。他們擔心數據丟失，對企業的正常業務流轉帶來麻煩；擔心數據或者資源被營運商竊取，甚至轉賣，商業機密被侵犯，喪失競爭主動性。因此，有一部分用戶不願將業務交付到雲計算平台。

  另一方面，對於雲計算的安全質疑還體現在「雲」未知的服務中斷方面。2008年，亞馬遜公司S3服務中斷6小時；2009年2月，Google Gmail郵箱中斷服務長達4小時；2009年3月，微軟的Azure中斷服務約22小時……雲計算中斷的事件歷歷在目。

  對於大型、超大型企業來說，1小時的服務中斷是不能夠忍受的，它造成的損失不是用金錢就可以估算的。對於較苛求的反對者來說，中斷是雲計算不可迴避的安全因素之一，儘管近幾年雲計算的中斷事件越來越少，但是這仍然不能完全覆蓋懷疑的聲音……

  2.雲計算，能省錢嗎

  在保障安全的前提下，企業部署信息系統的兩個重要原因：一是減少業務流程，提高辦公效率；二是優化資源成本，利用信息系統為企業或者組織節省資金。雲計算的宣傳將很大一部分優勢歸結到成本的大幅優化和縮減，但是很多質疑者不「買賬」。

  企業內部擁有數據中心，上馬一個信息系統只需要購置新的服務器和存儲，如果有合適的開發人員可以自行設計程序，後期的維護和調試有著很大的自主權。如果計算起來，購置成本只有數萬元，而維護人員都是企業內部IT信息工程師，每月支付的薪酬都是一樣的，後期成本幾乎為零。

  而雲呢，每年都要支付一定的租用資金，如果業務增加還會帶來更多的租用成本，內部信息成本這麼低，雲計算可以比擬嗎？

  我們暫且不論。

  3.雲計算，你是飄著，還是落地

  「雲」一直飄著，那就真成為雲了，所以無論怎樣，雲始終要落地。但是如何落地？怎樣落地？落地後會有什麼樣的影響和不便？

  雲的落地是IT基礎設施、服務的交付和應用模式，可以為用戶提供按需、易擴展的服務，這就要求雲平台非常成熟和可靠，用戶的體驗要非常簡便，用戶的參與也是越少越好。但是目前來說，自助、按需、易擴展的服務要求仍然受到懷疑。對於亞馬遜、微軟、谷歌這些大型雲計算提供商來說，自助、按需、易擴展的落地方式尚且不簡便。如今，眾多大型的IT公司、國內雲計算的提供商，他們的雲落地似乎會有一部分人不太看好。

  另一方面，由於服務牌照、雲數據中心的地理位置等相關問題也使得雲計算在落地方面造成了些許麻煩。

  4.雲計算，你的監管在哪裡

  應用是一方面，監管是另一方面，監管的力度加大會讓應用更上一層樓。但是雲的監管在哪裡？不管是雲計算的懷疑者還是支持者都會有這樣的疑問，在雲計算的搭建初期，我們會和雲供應商簽訂基於過程或者合同的控制流程。但是在雲內部，對於雲計算的消費者來說是不透明的，審計和執行沒有獨立的機構來監督，出現安全風險和審核問題也沒有組織承擔這一部分責任。沒有獨立審核和監管機制，即便是出現問題也會在雲供應商的內部自行解決。

  以上是雲計算懷疑者的一些看法，雲計算的質疑者對於雲有著很強的排斥心理，認為雲只是一種概念炒作，甚至認為雲計算在未來幾年內會逐漸走向衰退，或者滅亡。

  其實，對於任何技術，都會出現各種各樣的抵制情緒，何況是新技術呢。但是，雲真的是這麼脆弱，不堪一擊嗎？


  2.2.2　雲計算的支持論

  「股市的泡沫破了，房地產的泡沫正在越吹越大，下一個就是『雲』！」雲計算的懷疑者這樣評價雲。

  其實，任何評價都有自己的切入點，角度不同得出的結論也會完全不一樣。1995年至2001年，互聯網被稱為「投機泡沫」，也暴發了一系列的金融危機，但是這並不影響互聯網近十年來飛速發展。如果當初對互聯網長期持有排斥的態度，恐怕如今我們很難體會到家用20MB，甚至更高的單用戶網絡帶寬吧。

  我們再來看看雲是不是那麼脆弱。

  1.雲安全

  當我們把錢存在銀行的時候，當我們在自助取款機上提取現金的時候，當我們在網絡支付水電、天然氣、通信費的時候，當我們在電子商務平台購買心儀商品的時候……我們是否受到了安全的困擾？

  在網上銀行系統中，我們看到的賬戶只是一串數字，但是在ATM上卻能提取真實的現金，難道就說那串「看得到，摸不著的」數字是不安全的嗎？

  我們似乎很少懷疑銀行是否會把我們的存款弄丟，也沒有懷疑過賬戶、密碼、存款額度信息被竊取和轉賣。不管是中國銀行、工商銀行，還是地方銀行、外資銀行我們都會報以信任的態度。

  將錢存到銀行，和將數據「交付」到公有雲的理念基本一致，對於公用雲的態度似乎顯得過於謹慎。隨著雲計算的持續發展，雲計算長時間中斷事件在逐年減少，伴隨著「雲數據中心」的擴張，跨越不同國家、不同洲際、不同網絡保證了雲中斷狀況會越來越少。今天應用的數據或許在北京，明天的數據也許會從北美傳遞過來，不同區域的雲數據中心保證了業務的聯繫性。

  可以看出，雲計算的安全爭議更多地出現在公有雲領域和混合雲領域。由於私有雲完全放置在企業防火牆內部（見圖2-4），它的安全質疑似乎要小一些，因為它就是企業內部信息系統的一部分，如果非要找出懷疑的觀點更多是徘徊在虛擬化的周圍，但是虛擬化的快照、虛擬集群、虛擬複製、自動遷移都在很大程度上保護了虛擬環境，而物理服務器冗余安全似乎和虛擬化沒有可比性。隨著虛擬化的深入應用，虛擬化的質疑聲音也越來越小。
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    圖2-4　企業網防火牆保護下的私有雲

  私有雲、公有雲的安全的質疑更多地體現在不理解和不信任方面。

  2.雲成本

  如今電子設備的價格比照以往確實有很大程度的降低，新設備的購置費用在成本總體結構中減少了一些，但是購置新設備並不僅僅是初期的採購費用，它會傳到UPS、冷卻系統，甚至會帶來附屬系統的變更或者升級，這樣的成本支出將會變得更複雜，同時每年電力消耗同樣會有一定程度的提升，這也是不能忽視的。

  再來看看具體的成本結構，以存儲為例，在自主掌控下的存儲設備，入門級的SAN價格至少需要2萬~3萬元，那您知道同等容量的雲計算的價格嗎？十分之一甚至更少，如果試圖建立異地存儲環境，價格的增長將是幾何級增長。

  再說說服務器，每搭建一個信息系統就購買一個服務器，數量少尚可接受，數量多在財務賬面上會顯得非常難看。也許有人會說，可以虛擬化，將一台物理服務器抽像成多個虛擬主機，成本自然會降低。但殊不知虛擬化就是雲計算的基礎，不管是公有雲、私有雲還是混合雲都離不開虛擬化的建設。

  從這個角度看，獨立的採購未必有著絕對的成本優勢。

  我們再看看服務，信息系統的建立並非容易，內部網站、簡單的OA系統可以委託信息開發人員來完成，但是複雜的ERP、SAP系統卻不是幾個、幾十個開發人員就可以製作的，很多企業在應用大型ERP時，都會支付一定的購置成本，然後聘請開發人員進行二次開發。大型ERP的購置成本都會以百萬計算，而開發人員則會以年薪計量，服務的費用不容小覷。

  對於中小型企業完全可以將服務交付到公有雲，以租戶的身份每年支付少量的費用即可，這種方式對於沒有開發經驗的中小企業來說非常適合；對於大型企業，會在全國、全球範圍內建立分公司或者下屬工廠，如果每個下屬工廠各自為戰，建立不同的OA、郵箱、ERP系統，這就需要分別支付不同的費用，疊加的成本將會非常可觀，也會為管理帶來複雜性。同時，大型企業內部的數據和資源占的比重較大，有些資源不宜放置在公有雲平台，這時可以建立私有雲，將信息系統放置在私有雲中，各個子公司、下屬工廠通過網絡即可使用相應的資源，減少了同一系統不同購置，這會為企業節省大量的購置成本。

  對於雲的租用成本則更靈活，一切均以「按需服務」來執行，增加服務時只需租用一定的資源，減少服務則進行相應的取消即可。在傳統模式中，通過購置硬件來完成，服務的減少只能將硬件設備「束之高閣」，這無疑也是一種浪費。

  筆者這樣認為，任何時候，「租」的費用要小於「買」的費用。

  3.雲落地

  亞馬遜、微軟、谷歌、IBM等大型雲計算提供商已經擁有了在我國的服務牌照，它們的落地已經完成，但是對於國外的其他雲計算供應商，由於法律、法規的原因，落地的規則尚未形成，這需要在文化、習慣、制度等諸多方面達成全面共識。

  而對於真正的落地，舉個簡單的例子，雲存儲是雲計算一個重要的組成部分，針對個人用戶，可以使用網絡硬盤、網絡U盤等在線存儲模式，可以使用免費的存儲空間，如果擴展只需要繳納相應的費用即可，這應該是我們應用較多的基於個人的公有雲計算模式。對於個人是如此，企業亦不複雜。

  在企業公有雲平台，可以自助選擇存儲系統、媒體、效率，在面對日均流量數百TB、數百萬圖片文件、數億綜合文件，公有雲的雲存儲都可以做到，對於數據的保護和保留，資源的擴展均可以自行設定，在落地方面將用戶的參與程度降至最低。

  4.雲監管

  對於雲計算的消費者來說，SLA（Service Level Agreement，服務等級協議）是一個很好的保障，它是雲計算供應商和客戶之間簽訂的合同。合同中明確了服務的類型、服務的質量、付款與賠償等多個方面，在數據保護和連續性方面也做了非常翔實的說明，對於潛在發生的經濟糾紛方面也做了大量的詮釋。

  SLA在一定程度方面保護了各方的利益，但是對於消費者來說，雲的平台、雲的系統、雲的技術仍是未知的，需要有獨立監管能力的機構來完成雲的監督工作。

  回顧一下，當初市政用電也是缺乏監管，經歷了家庭用電與生產用電的並行模式。隨著監管力度的加強，對於電力的懷疑日漸削弱，最終合而為一，形成統一監管模式下的電力供應。雲計算商用環境也在不斷完善，各種政策、標準、體制、細則不斷建立和健全，隨著監管力度的加強，雲計算的高速發展也將會到來。

  如同辯論一樣，正方和反方的對立仍將繼續，但是並不妨礙雲計算的早期受益者來推動它的發展。拋開爭論的焦點，再來看看雲計算的優缺點，從企業、組織等使用者的角度，看看雲計算為IT運營帶來哪些助力，以及會為企業的發展帶來何種風險。


  2.3　雲計算的優缺點

  20世紀90年代末，科技股、網絡股在納斯達克成一時梟雄，眾多投資者對科技股板塊趨之若鶩，然而股市神話在2000年破滅，納斯達克指標從3000點狂瀉至1000點，被奉為「賺錢機器」的科技股成為燙手的山芋，一時間恐慌不斷。

  這次危機會有很大一部分人認為高科技是存在缺點和劣勢的，但是回首納斯達克危機爆發以來的十餘年間，高科技領域始終在高速發展，蘋果、谷歌、微軟的市值仍然在世界500強企業名列前茅，科技的優勢不可忽視。

  毋庸置疑，任何事物的誕生都有它的優缺點，雲計算同樣是。


  2.3.1　雲計算為IT運營帶來哪些助力

  雲計算的爭論在繼續，這是技術的發展所不可避免的一道環節，我們暫且拋開那些正面和負面的消息，看看雲計算為企業、為組織、為IT帶來哪些利好因素。

  1.對企業的助力

  CIO（Chief Information Officer，首席信息官）關注如何將最合宜的新技術融入企業信息環境，這種投入並非盲目跟從，需要和高層進行深入探討和無數的測試方可成型；CFO（Chief Financial Officer，首席財務官）是CIO最「密切」的合作夥伴，CFO更加關注數據中心內部的成本結構。

  有一個觀點CIO和CFO會充分達成共識，那就是將IT成本從資本支出轉移到運營支出欄。也就是說數據中心不再是企業的成本中心，而是將成本的使用情況細化，「成本中心」會最終定位到具體服務、具體部門，甚至具體的人，成本最終逐步走向戰略業務資產，如圖2-5所示。

  傳統的IT管理模式很難在成本控制方面予以體現，IT的發展對企業有著幫助，但似乎助力不大，且相當模糊。隨著雲計算的應用，現在答案慢慢清晰起來，雲計算的部署與應用逐步改變著IT成本結構。

  我們知道，雲計算的基礎是虛擬化，虛擬化的根本就是整合系統資源，當數以千計的服務器通過虛擬抽像到極小的資源時，成本的優勢立刻顯效，由它傳導的數據中心能耗成本也會隨之下降，這是一個良好的開始。企業在IT的角度得到了優化，會將更多的資金投入到應用和服務層面。

  對於一個大型企業來說，必然會有一個主數據中心運轉最核心的服務，子公司、分公司則會有下一級別的子數據中心來支撐其範圍的信息需求，這種狀況在製造型企業或者大型零售企業尤為突出。

  舉個例子，某集團擁有100個子公司，主數據中心運行中的服務器為50台，子數據中心服務器在8~10台不等。如此算來，整個集團會存在850~1050台服務器，每個數據中心都會有高強度的電力系統、冷卻系統來保證設備的正常運轉，僅僅電力成本一項每年都會超過百萬。

  傳統的數據中心的單台服務器僅運行一個關鍵服務，並且是按照「最大業務規模」來設計。假如數據中心一台服務器運行OA系統，該系統中有1000個用戶，那麼「最大業務規模」設計就是要考慮這1000個用戶同時登陸和使用OA系統帶來的最大負載量，而事實上，滿載的情況幾乎很少出現，15%~20%的負載通常佔據了服務器多數時間。

  如果將服務器的負載提高到80%，相信是每一個數據中心管理人員都願意看到的結果，這就需要將物理設備進行抽像，形成虛擬模式。如今的服務器性能已經很高，單台服務器完全可以部署5台甚至更多的虛擬系統。於是在上述案例中，我們完全可以這樣操作。

  所有的數據中心全部採用虛擬化系統，主數據中心的物理服務器降至10台，各子公司和分公司的服務器降至2台（見圖2-6），對於子公司的數據中心每台物理服務器運轉4~5個虛擬系統，會使負載更加均衡，資源利用率更加有效。每一個系統不會長時間保持在峰值，系統不會造成緩慢，最終用戶甚至不會感覺到置身於虛擬化環境之中。
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    圖2-5　成本中心服務細化

  [image: ]

    圖2-6　數據中心與「兩台」服務器

  這樣的現實例子還有很多，美國第二大平價零售商Target在2009年進行虛擬化改造時，將每家店舖的7台服務器精簡到2台，並對原有的8000餘台服務器進行整合，最終實現了15000台資源池的管理。在硬件管理、電力支出、維護成本等諸多方面節約了數百萬美元。

  虛擬化帶來的收益效應非常明顯，IT成本呈現大幅縮減之勢；另一方面，系統所提供的效率卻顯著提高。相信隨著虛擬化和雲計算的逐步深入和應用，「IT只是企業成本中心」的概念會逐步淡化。高端應用為企業的延伸提供了信息基礎，而更好的服務也會使IT運營指標大幅提升，企業在社會層面會得到更多的尊重，這無疑是企業最希望看到的情形。

  2.對IT管理的助力

  前文曾經介紹Tier IV可用性等級為99.995%，計劃性的維護和隱匿的非計劃維護造成的停機時間不超過10分鐘。

  對於很多企業來說，信息系統已經逐步成為企業運營支柱，非計劃性的死機維護會帶來巨大的直接和間接的資產損失。因此，從IT的角度上講，希望數據中心內部配備高端基礎設備、希望內部網絡和外部網絡擁有出眾的帶寬，更希望服務器、存儲等設備的性能出色，高性能、高穩定、高可靠、高安全的平台可以將停機時間降至最低，同時也為企業和組織的IT發展作出卓越的貢獻。

  但是僅從硬件的角度似乎很難建立完全無懈可擊的信息環境，在高端設備背後注入適宜的信息技術和管理平台無疑可以使IT的管理更上一個台階，虛擬化則是首當其衝的技術先鋒。

  雲計算崇尚虛擬化，通過虛擬化將以往單一的物理服務器抽像出多個虛擬服務，或者將多個物理服務器整合到一個虛擬系統，對於存儲和網絡，雲計算可以非常靈活地將其分解為最小的資源，並通過雲計算的平台管理整個資源池。

  當某項服務的訪問量突然增大，服務的負載接近飽和或者滿載，雲平台應該迅速予以反應，調整資源的分配和利用率，對服務進行動態優化，而這一過程將是雲平台自主運行。同時，雲還可以針對CPU、內存、磁盤、I/O等托管資源進行優化，一旦其超過了設置的系統閾值，優化行為自動開啟，有選擇的撤離並關閉系統主機，這種撤離不會影響這個集群環境，也不會對其他系統造成影響。

  雲計算使得IT管理人員在數據中心的運營方面更加隨心所欲，整個數據中心能耗和資源都得到最合理、最充分的調配，並且大幅減少了管理人員額外的重複性勞動，這是虛擬化和雲計算通力配合的結果，在雲中只是冰山一角，SCVMM、SCCM等工具同樣給IT管理帶來顛覆性的改變。

  3.對用戶的助力

  早前的管理模式是以「設備」為中心，但是隨著手機、iPad等移動設備的崛起，多點移動辦公的需求越來越強，IT消費化的意識也越來越突出，以「設備」為中心的管理顯得尤為吃力，以「用戶」為中心的需求逐漸提升。

  在雲端，通過雲平台的構建對於用戶更好地應用信息系統提供了強有力的支持。

  當用戶需要訪問某應用服務，雲平台會根據用戶的身份信息進行驗證，評估用戶的網絡帶寬、設備類型、檢測方法、依存關係、應用程序更迭，並通過一系列的規則定位用戶可以部署的應用程序，而這一切都是通過Web平台由系統自動化完成，用戶的參與僅僅是簡單地輸入用戶名和密碼，繼而使用其權限範圍內的應用即可。

  對於經常出差或者擁有不同辦公環境的人士，雲平台還會為用戶提供最優的網絡環境，而對於習慣用手機、iPad辦公的人士來說，雲平台對Windows Phone 7、WebOS、Nokia Symbian、iOS、Android等設備提供了非常好的個性化應用程序體驗，並提供自助式工具集成環境，奉行用戶自主參與模式，這顯著地提升用戶的滿意度，提升移動辦公的效率。

  計算機、網絡、信息系統的發展都是為了用戶服務，如果從用戶的角度予以否定，那它不是成功的。雲計算在很多方面將原有的呆板工作模式過渡到自動化、移動化、高效率的方向，隨著雲的深入應用，用戶的體驗會更加滿意。


  2.3.2　雲計算會為企業帶來何種風險

  網上銀行在線支付平台存在風險嗎？資料通過郵箱、即時通信工具傳輸存在風險嗎？分散在不同地域的計算機通過專線或者VPN傳遞SAP、ERP等關鍵數據存在風險嗎？

  答案是肯定的。美國國防部也曾遭到過黑客入侵，丟失了大量資料，朱利安·阿桑奇的「維基解密」網站也讓眾多國家安全部門頭痛不已。任何IT應用都會有技術的壁壘，試圖運行「雲」，更應該瞭解雲計算面臨的種種風險。

  1.數據的安全風險

  關於安全，在雲計算的誕生初期就受到質疑，伴隨著雲計算的大力推廣與廣泛應用，這種聲音並沒有被掩蓋。不管雲計算發展到何種程度，安全質疑將永遠伴隨著它的生命週期，這是所有技術所不可避免的。

  前面已經分析了雲計算在安全領域的一些狀況，對於數據的隱憂使得企業不願意將服務和應用遷移到雲計算平台。一旦出現黑客入侵、供應商盜竊或者基礎設施運轉等諸多異常狀況，會導致企業的核心系統或者商業機密受到損失。但是不可否認，雲計算的安全主要是針對公有雲，而對於私有雲來說，由於服務和數據全部放置在企業防火牆內部，它的安全風險顯然要小於前者。

  對於核心數據的防護預案有很多，這些數據依舊存放在企業防火牆的後部，受到企業殺毒軟件、安全策略、IDS、IPS等系統的保護。防火牆內可以建立私有雲，為服務和存儲建立高度虛擬化環境，單點故障不會造成相關應用的終止，這本身就是對安全性的一個有效的提升。而對於非關鍵性數據，或者危險等級較低的系統，可以放置在公有雲環境，這樣企業的信息環境更加傾向於混合雲，這是目前較為推崇的雲環境解決方案，如圖2-7所示。
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    圖2-7　混合雲形態

  2.應用的融合風險

  市場上存在眾多雲計算的供應商，他們在平台搭建和使用方面存在著各種差異，有的使用微軟平台，有的是VMware平台，或者其他架構，儘管眾多平台在同構平台和異構平台有兼容性，但是在眾多雲系統之間的整合卻出現著難以融合的困擾。

  舉個例子，某企業在雲供應商A租用了IaaS，隨著企業的發展考慮部署某項PaaS，儘管A也提供類似的服務，但是綜合對比，雲供應商B顯然可以提供更好的應用和服務支持，但是兩者之間在數據存儲、災難備份、業務整合等方面並不能很好地融合。為了體現最好的兼容性和應用效果，最合適的選擇只能是在A平台上同時構建IaaS和PaaS。

  企業的信息戰略被同一家雲供應商所綁定，這是很多企業所不願意看到的結果，企業的選擇更多地傾向於私有雲，或者轉戰到大型公有雲平台，可以很好地解決這樣的疑慮。然而這並非最終的解決方案，只有建立統一的雲計算技術標準才能將所有平台真正地融合到一起，那時將會迎來雲計算的更快發展。

  3.複雜的管理風險

  目前來說，雲計算的管理和應用並未完全鋪開。公有雲的部署和管理相對簡單，只需要租用服務，然後將信息系統進行遷移即可。但是對於私有雲而言，需要建設的項目就非常多了，僅虛擬化項目就包括服務器虛擬化、存儲虛擬化、網絡虛擬化、應用程序虛擬化、桌面虛擬化等，還需要將抽像出來的虛擬資源整合到一起，形成一個統一的平台，再對平台內的所有視圖進行無差別的補丁更新、集中化的管理。

  雲平台的管理會比較複雜，同時它還會引發財務與管理成本的變革，企業或組織的商業模式也會有別於傳統的戰略調整，所有的應用更加傾向於網絡、系統，這也就對IT人才提出了新的要求，即對雲的理解和深度運維要求極高。且不說目前基於雲的專業技術人才較少，培養的過程會耗費大量的人力、物力資源，還要預防技術人才流失的潛在風險。

  整個平台、高端的技術、人員的配備都會為管理帶來複雜。

  雲計算的擇取似乎更見證著「仁者見仁，智者見智」這句至理名言。質疑者認為「雲」一文不值，支持者卻認為「雲」無所不能，不管是CIO、IT管理人員，抑或是最終用戶都有自己對「雲」的理解，只有排除兩個極端，選擇適合企業的應用，雲的取捨才能真正發揮它最大的價值。


  2.4　雲計算的發展歷程與未來趨勢

  事物的發展不會一帆風順，會經歷發展過程中的種種質疑，各個角度的諸多排斥。雲技術的發展也不例外，早期的技術革新者放出、推廣新技術，但是不可否認，技術的導向不會讓所有的人都可以快速地接觸和應用新技術。

  新技術要麼蓬勃發展，要麼經歷一段時間的「斷層期」，根據市場的需求調節自身出現的問題和瓶頸，繼續保持技術的走向，或者走向衰退。


  2.4.1　雲計算的發展歷程

  雲計算的初期模型誕生的時間較早，但那時候模型的運算能力和現在的雲計算相差甚遠，雲計算是在並行計算、分佈式計算、網格計算和效用計算的基礎上發展起來，經過無數次的演化和改進才形成我們現在看到的雲計算模型。

  1.並行計算

  在單核多線程的設計中，採用的算法是串行計算，它將任務分解成一串相互獨立的命令執行流，每個命令執行流有著自己的序號，串行計算要求所有的命令執行流按照順序逐一執行，也就是說同一時間只有一個執行流在執行。

  這種算法效率低下，無法滿足大量數據的分析和處理，於是並行計算的模式開始變通。並行計算中可以調用多個計算資源處理一個龐大的計算任務，這些計算資源可以是多核CPU或者多CPU組成的服務器，也可以是多台服務器組成的網絡。

  這些計算能力可以分解成相互獨立卻可以同時運行的部分，每一部分再分解成一串相互獨立的命令執行流。任務分解後，每部分的每個命令執行流都可以在同一時間執行，如圖2-8所示。
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    圖2-8　並行計算模型

  這種並行計算是空間上的並行，還有基於流水線技術的時間並行，以及優化算法的數據並行和任務並行。不管採用何種並行計算方法，都對串行計算的單指令流單數據流（SISD）作出優化，採用多指令流多數據流（MIMD）的並行計算使得它的處理能力有了大幅度提升。

  2.分佈式計算

  並行計算調動的計算資源可以是多核CPU，也可以是一個網內的多個計算機。如果僅從這個角度上看，分佈式計算和並行計算有一些相似之處。但是分佈式計算模式調動的資源卻不是並行計算可以比擬的。

  分佈式計算模式在處理龐大的計算請求時，會將需要解決的問題分解成細小的組成部分，然後將這些組成部分散給眾多的計算機進行處理，處理完成後將結果進行匯總，形成最終結果，如圖2-9所示。並行計算調動的是網內有限的計算機資源，分佈式計算則可以彙集成千上萬台計算機，甚至幾百萬、幾千萬的計算機資源，它的計算能力可想而知。

  分佈式計算能力從哪裡獲得？

  它需要眾多的志願者在互聯網上提供其計算機CPU的閒置處理能力，通過稀有的資源共享和計算能力的平衡負載來接受分佈的計算請求。在歐美國家，幾乎所有家庭電腦都加入了分佈式計算項目，可獲取的計算能力非常龐大，因此分佈式計算模式廣泛應用於複雜的數學問題、密碼安全、生物研究科學等大規模計算領域，解決了很多普通服務器不能處理的計算能力。

  3.網格計算

  網格計算是在分佈式計算的基礎上發展起來的。網格計算的核心是將所有資源進行整合，這些資源不僅僅局限於硬件，存儲資源、通信資源、信息資源、知識資源、外圍資源都是它所關注的範疇。利用互聯網眾多的資源，形成一個處理能力巨大的超級計算機，可以完成很多大型機和巨型機難以企及的任務。

  網格計算中，可以是一個社區的網絡資源，也可以是一個企業的內部網絡，還可以是一個國家的龐大整體資源。網格中對各種平台的限制較小，可以是同構平台，也可以是異構平台，可以是普通的用戶電腦，也可以數據中心內高端的服務設備，如圖2-10所示。
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    圖2-9　分佈式計算模型
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    圖2-10　網格計算模型

  憑借網格形成的超級處理能力可以完成很多困難的任務，舉個簡單的例子，「數學英雄」歐拉計算的梅森素數（素數是只能被1和自身整除的數）是M31（即231-1＝2147483647，Mp為10位數）是一個素數。之後的數百年，人們演化出幾十個梅森素數，並隨著p值越來越大，演化的難度也呈現幾何級增長，傳統的計算能力早已不能計算梅森素數，只能通過強大的網格計算來完成。第47個梅森素數為M43112609，它的Mp位數為12978189位數，「數學英雄」歐拉計算的梅森素數的Mp位數只有10位。我們不禁會讚歎網格計算的強大實力。

  4.效用計算

  網格計算將計算、存儲、分析能力進行切割，然後將閒置資源發佈到網格平台執行，用現有硬件資源贏取最大的計算能力，這是典型的隨選運算（computing on demand）模式。效用計算在這個基礎上再次昇華，通過實用模型服務最大程度利用現有資源，並且降低使用成本。

  這個模型中包括計算資源、存儲資源、基礎設施等眾多資源，它的收費方式發生了改變，不僅僅對速率進行收費，對於租用的服務也需要繳納一定的費用。效用計算開始引入按需服務的理念，不需要的額外服務不必為其支付任何費用。它的管理模塊注重系統的性能，確保數據和資源隨時可用，同時建立Automatization模塊，對服務器進行集群操控，促進服務器之間的自動化管理，保證服務之間可以自行分配。

  可以看出，效用計算有了很多雲計算的影子，雲計算的很多理念也是在效用計算的基礎上發展起來的。

  5.雲計算

  「一切皆服務！」這是「雲」的理念，所有行為、資源都是以服務的形態出現，基礎設施即服務、平台即服務、軟件即服務、信息即服務、流程即服務、存儲即服務、安全即服務、管理即服務……

  未來，企業CIO會更加關注業務流程的革新、辦公效率的優化、業務成本的管控，企業對信息中心提出的要求會越來越多，信息系統的交付和管理會出現很大的變化，早前關注的焦點會有所轉變，基礎設施、平台、軟件的形態都會以「服務」的理念出現。中小企業可以擺脫數據中心的束縛，將所有的服務遷移到公有雲；大型企業可以建立私有雲環境，將所有的資源整合，再以服務的形態呈獻給用戶。而對於用戶來說，一台能聯網的設備即可完成所有的辦公需求，不管身處何方，也不管使用的是筆記本或者移動終端。

  雲計算的發展歷程（見圖2-11），雲的崛起並不是一夜成名，也不是單純概念上的炒作，它是通過在各種不同計算模式不斷地演變、優化，形成我們現在所看到的「雲」，它的發展不僅順應當前計算模型，也為企業真正地帶來效率和成本方面的諸多變革。

  [image: ]

    圖2-11　雲計算的發展歷程


  2.4.2　雲計算的未來趨勢

  「雲」離我們越來越近了，雲發展的腳步已經無法阻擋，通過雲可以實現以前難以企及的任務，雲的走向打動著每一個企業，雲計算未來的趨勢也更加明瞭。

  1.雲計算的標準逐步明確

  1981年，國際標準化組織（ISO）推薦了一個網絡系統結構，稱為開放系統互連模型（Open System Interconnection，OSI），它由應用層、表示層、會話層、傳輸層、數據鏈路層、網絡層、物理層7層結構組成。它的建立為細節的規範、互連的環境、標準的接口給出了詳細的定義，網絡的系統建設也因此變得更加透明和標準。

  任何平台有了系統的標準，接口將會變得更加統一、更加完善，遺憾的是，雲尚未擁有這樣的標準化規章和協議。

  隨著雲技術的快速發展，各企業獨自為戰的局面會逐漸打破，更加明確的標準、規章、協議會逐漸出台，屆時雲的接口會更加一致，雲中的遷移更加迅速，數據的安全更有保障，雲的應用也會更加廣泛。

  2.私有雲、混合雲迅速崛起

  超大型企業、政府機構、金融證券業擁有著大量的關鍵業務、核心系統，IT決策者對數據的安全性和可靠性非常敏感，鑒於公有雲的安全質疑，這些企業或者組織在短期內不會將所有的數據完全交付到公有雲。

  對公有云「安全壁壘」的爭議會持續很長一段時間，但是這並不影響雲計算的發展。私有雲的先天優勢在於隱匿在防火牆的後部，公有雲所面臨的安全威脅，在私有雲的角度已經不那麼重要。

  在私有雲中，所有的資源得到了有效地整合，單點故障時自動地遷移，高效率與高利用率並存。企業管理層在要求信息輔助業務的同時，也會要求信息成本的持續優化與降低。私有雲的出現使得數據中心高效率、高擴展、高敏捷、高經濟的眾多指標得到了非常好的體現。

  在未來，私有雲技術會先於公有雲技術崛起，並佔據主導地位。伴隨著公有雲的技術與應用逐漸成熟，相信會有更多的企業參與到公有雲的建設中，形成混合雲的模式，「私主公輔」的混合雲也會在未來佔據一席之地，但是在任何時候私有雲都會有所保留。

  不管怎樣，未來私有雲技術，或者說公有雲技術和混合雲技術必將快速發展。

  3.客戶端越來越「瘦」

  C/S結構要求在電腦上安裝客戶端軟件，ERP、SAP系統還需要更強悍的客戶端電腦作為支撐，還需要連接後台的數據庫，以及必須擁有良好的網絡環境。

  未來的雲計算會逐漸拋棄這種笨重的電腦時代，只需要一個顯示器和一個小巧的雲終端即可滿足所有的工作需求，終端上不用安裝任何軟件，所有的請求都是向雲端平台發出，再由雲平台根據用戶的權限，為用戶呈現其所有可以操作的應用與服務。如今相當多的手機、iPad已經具備無線上網的功能，在未來會看到更多的移動設備辦公。移動、小巧、無區域限制是未來雲計算的主要走向，如圖2-12所示。

  比爾·蓋茨在1989年談論「計算機科學的過去、現在與未來」時說道，「用戶只需要640K的內存就足夠了。」

  相信未來的雲計算會變得如此精簡，通過「雲」來減輕用戶端的壓力，直接通過瀏覽器訪問，或者安裝幾百KB的插件即可使用雲中的資源，笨重的PC會逐漸被淘汰。

  雲計算的發展速度很快，原因是它更加貼近用戶，或許我們不經意間已經是雲計算的眾多使用者之一，不相信嗎？來看一看吧。
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    圖2-12　雲端瘦客戶機


  2.4.3　觸手可得的雲計算

  雲計算離我們的生活和辦公很遙遠嗎？

  很多人的答案似乎是肯定的，但是也不要快速給出答案，不妨看看身邊的計算，或許我們就是「不識『雲層』真面目只緣身在此『雲』中」。

  1.無處不在的搜索引擎

  在Web 1.0時代，用戶和消費者更多的是依靠門戶網站來獲取信息和資源。隨著用戶對信息的渴求度越來越高，門戶網站不能做到面面俱到，於是更多的用戶通過搜索引擎來尋找自己需要的資源。

  從用戶角度，我們只看到搜索引擎的一個簡單界面，只需要輸入一串關鍵字，點擊一個按鈕即可完成搜索，很難意識到這是雲層面的應用。其實這是最典型的雲應用，幾個鍵盤輸入、幾次點擊即可獲得我們感興趣的資源，這是廣義雲計算服務的交付和使用模式。

  而在雲端，它的部署難度和可用性要遠遠超過普通的數據中心，並且不是一個數據中心就能完成這項看似簡單的任務，而是數十個、數百個數據中心協同工作，它們是雲數據中心的集中化的處理模式。

  2.廣泛應用的在線視頻

  近幾年，視頻網站發展如火如荼，很多用戶從傳統的電視模式轉戰到網絡模式，於是很多廠商開始轉型，基於互聯網連接「雲電視」平台出現在各個商家的宣傳戰中（見圖2-13）。不管是電腦上的視頻網站，還是電視上的雲，都是連接到網站後台龐大的資源庫，為廣泛用戶提供難以計數的視頻資源。
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    圖2-13　創維雲電視平台

  作為消費者不必關心雲平台的建設運營，只需要關注視頻資源是否豐富、連接速度是否快捷、應用平台是否簡易，而對於IT管理者則會更多地考慮如何將資源整合、如何合理分配網絡帶寬、如何面對災難行為等。

  毫無疑問，滿足數以億計的用戶群不是簡單的幾十台、幾百台服務器就能實現的，它需要多層次的協同辦公，在面對大型體育活動、文藝活動轉播時更需要異常龐大的帶寬和資源，雲的易擴展能力可以充分予以保障。

  3.電子商務&即時通信

  網購控——能在網上買的東西都不會考慮實體店舖。相信很多人都或多或少的有著網購控的特徵，於是，淘寶、當當、京東等電子商務交易平台在網購的大潮中迅速崛起。資源分類、賣家管理、雙方溝通，還有我們最敏感的資金流轉和安全保障等問題，都需要在電子商務平台做出最優秀的管控。

  這是電子商務平台具備的基本功能，如果到節假日，電子商務平台的秒殺、搶購等促銷行為更要擁有額外的處理能力，這一切都需要強大的平台作為支持。

  我們接觸較多的QQ、MSN等即時通信平台，其用戶數同樣是以「億」為計量單位的，如此龐大的用戶群管理的難度可想而知，同時還提供很多的附屬服務，僅僅依靠傳統的串行計算、分佈式計算、網格計算，難以提出很好的解決方案。騰訊雲數據中心如圖2-14所示。
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    圖2-14　騰訊雲數據中心

  4.在線存儲

  精心收藏的軟件希望分享給周圍的朋友，教學的視頻試圖傳遞給每一位老師，這些文件通過即時通信軟件進行傳輸無疑耗時耗力。這個時候我們的選擇通常是將資料傳遞到網絡硬盤中，用戶可以通過用戶名和密碼管理自己的資源，並將資源的地址分發給每一個需求者，需求者按需下載資源即可。

  這種存儲模式稱為雲存儲服務，它是雲計算的一個分支，我們最常使用的郵箱服務也屬於在雲存儲的大環境。

  我們將它的概念進行延伸，小型企業沒有自己的數據中心，但是每年都會有一些重要的電子資料留檔，存儲到個人電腦擔心資料的遺失，僅有的服務器無法滿足日益遞增的數據量，同時服務器的災難應對能力也不能滿足數據可用性的要求。這時就可以應用公有雲技術，向公有雲平台支付一定費用來獲取定額的空間，企業即可將數據存放到這個公有雲平台之上，它的安全性、可靠性、可用性是單一服務器所不能企及的。

  再將目光轉移到中型或者大型企業，它們的業務量增長勢必會傳導至數據量，數據中心的擴建、服務器的增配、存儲資源的購置可以滿足信息爆炸的需求，但這就需要持續性的IT支出和管理難度的無限增長。因此，出於成本和運營的角度，大中型企業開始了雲應用的腳步，非關鍵數據可以交付到公有雲平台，而在內部建立符合企業應用的私有雲平台，信息效率提升的同時也在為企業節省著大量的信息成本。

  雲，逐漸從概念走向現實的應用。


  2.5　雲計算的落地

  雲是要落地的，雲計算主要有三種落地方式：IaaS（Infrastructure-as-a-Service，基礎設施即服務）、PaaS（Plartform-as-a-Service，平台即服務）、SaaS（Software-as-a-Service，軟件即服務），下面我們來瞭解一下這幾種落地方式。


  2.5.1　IaaS——虛擬化的廣泛應用

  通常來說，物理服務器利用率較低，在負載較輕的情況下只有15%~20%，甚至更低，將完全不同的服務或者應用安裝在一個系統中，在物理模式下很難實現。將一台物理服務器抽像出多個虛擬系統，每個虛擬系統可以安裝不同的系統平台，部署不同的服務，這樣可以將資源利用率最大化。

  同樣的理念也出現在存儲和網絡方面，通過虛擬化將所有的資源整合到一起，形成一個龐大資源池，資源池中包括處理器虛擬、內存虛擬、I/O設備虛擬、存儲虛擬、網絡虛擬等眾多資源，用戶根據自身需要租用必要的資源即可，這就是IaaS。

  IaaS（Infrastructure as a Service，基礎設施即服務）從名稱上已經很好地詮釋了IaaS的概念，它是將海量的硬件資源集中到一起，並以虛擬化的形態出現，通過IaaS管理平台將不同類別的資源統一管理，並將這些資源交付給最終用戶。IaaS將資源池中的每個資源細化，實現了「最小管理目標」。對於資源的申請和擴展，IaaS平台有著非常便捷的操作模式，可以根據需求選擇合適的配置，如圖2-15所示。

  可以看到，1核Xeon 2.26G CPU、1.5G內存、100GB存儲空間、2MB帶寬、預裝Windows 200864位R2中文版操作系統只需要2000多元，這樣的資源配置完全可以滿足中小型企業公共網絡的配置需求。如果購買同等配置硬件、操作系統，並租用專線，價格相當於IaaS的十倍，或者更多，同時單一服務器也沒有IaaS強大的冗余和災難保護功能。

  IaaS的擴展能力也是非常出色的，CPU、內存、存儲、帶寬的擴容與減少都可以在網站提供的Web平台上進行操作，涉及的附屬行為僅僅是費用的增減，以及虛擬系統重新啟動這樣簡單的操作。而這一切全部可以自助完成，甚至不用管理人員的技術支持。

  這裡只是簡單對IaaS進行了介紹，針對IaaS應用場景、關鍵支撐技術、安全與可靠、IaaS的提供商的分析與擇取等具體內容請參見本書第3章。
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    圖2-15　IaaS租用


  2.5.2　PaaS——中間件的高效推廣

  PaaS處在雲架構的中間層，下層接受IaaS提供的基礎設施等資源，通過PaaS進行軟件研發，再以SaaS的模式將成果交付給用戶。

  PaaS平台提供了定制化軟件研發和部署的中間件平台，也稱為中間件即服務。在這個平台上包括軟件的設計、程序的開發、應用的部署、測試等多個內容（見圖2-16），這些內容都是以服務的形式提供給客戶。同IaaS類似，用戶不必考慮硬件層面和系統層面，只需要租用PaaS平台即可，較之傳統模式它的成本支出要節省很多。
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    圖2-16　PaaS平台環節

  中間件的種類非常豐富，可以是數據庫，也可以是完整的應用程序服務器，還可以是Business Process Management、消息中間件等，它們有的屬於APaaS（Application Platform as a Service，應用部署和運行平台），有的屬於IPaaS（Integration as a Service，集成平台）。用戶可以根據自身需要租用中間件中的任一服務，也可以租用完整、成熟的系統，用戶甚至不需要任何編程經驗即可使用CRM、OA、HR、SCM等系統。

  PaaS平台也擁有雲計算的特徵，符合彈性的動態伸縮機制，用戶可以根據企業的信息需求增加或減少用戶的數量、系統模塊、計算能力等資源；與IaaS一樣，也採用多租戶（Multi-tenancy）原則，同一個系統或者數據庫可以被多個用戶租用，平台在每個用戶間邏輯隔離，數據不會相互影響和干擾。

  同時，很多雲運營商在提供PaaS平台的同時，也會提供SaaS，可以將PaaS的產品很好地與企業的應用融合在一起，形成符合企業發展的多元化產品模式。

  在PaaS平台中有些運營商提供PHP開發環境，有些提供Java開發，有些則是面向C#，數據庫方面或者支持MySQL、Oracle、SQL Server、MongoDB，應用PaaS需要在語言、數據庫方面作出諸多考慮，同時還要考慮平台的無縫遷移、負載均衡等能力，具體內容會在本書第3章進行分析。


  2.5.3　SaaS——雲計算瀏覽器

  SaaS（軟件即服務）對於用戶來說是最直觀的落地方式。

  SaaS平台供應商在互聯網上部署了應用系統，並將這些系統向公眾開放，客戶可以租用其必要的應用系統，並根據使用時間、用戶數量、服務等級繳納一定的費用來獲得這些應用系統的服務。

  SaaS通過Web瀏覽器提供相關服務，用戶只需要擁有一台可以連接互聯網的計算機或者其他移動設備即可順利接入，實現多點辦公的要求。對於IT人員來說，前期省去了複雜的服務器、存儲、軟件許可證的購置，免去了應用系統的部署與測試等環節，後期的維護全部是SaaS平台供應商來完成，減少了維護的難度。

  在傳統信息系統部署模式中，需要耗費大量的人力、物力、財力，以企業最常使用的ERP為例，它的部署、測試通常需要1~2年的時間，如果項目失敗，將會面臨數百萬的損失；而通過SaaS來部署可以將前期工作壓縮到100天以內，由於SaaS平台供應商已經處理了很多相關的案例，面對棘手的問題有針對性的解決方案，從部署到實際應用的過程會非常順利，一旦項目不適合企業的當前業務發展，它所造成的損失也只是SaaS租用的費用，相對於傳統的軟件購置費用要少之甚少。

  對於客戶普遍關心的費用問題，SaaS全部囊括在內，硬件、系統的使用費自然包括，它還囊括了應用軟件許可證費、平台的維護費、應用系統的技術支持費，使用SaaS避免了所有的版權糾紛，有些SaaS平台供應商提供更加人性化的付費模式，採用月度租用費更加減少企業在信息支出方面的風險。

  所以，通過SaaS減少了很多基礎設施、軟件、系統的投入，降低了企業在IT方面的支出，減輕了企業總體擁有成本。同時SaaS平台成熟的系統也使得企業可以迅速地進入信息服務的角色，通過信息系統提升企業的辦公效率，可以使客戶更加專注於企業本身的核心業務。

  SaaS也是很多企業首選的雲計算落地方式，它在中小企業信息化建設中顯得尤為重要。關於SaaS等其他內容會在本書第3章進行分析。

  對於IaaS、PaaS、SaaS，通過一幅圖能很好地描述，如圖2-17所示。
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    圖2-17　IaaS、PaaS、SaaS應用關係

  「雲」就在我們身邊，甚至每天都會與雲計算有所交集，對於普通用戶更多的是考慮易用性、穩定性和用戶群，而對於IT管理人員來說，考慮的範疇和切入的角度遠遠不同。公有雲、私有雲究竟哪一種更適合企業的應用，混合雲的加入是不是可以讓企業的數據、資料、服務更好地有的放矢，雲計算的選型事實上非常重要。


  2.6　因地制宜的雲選型

  公有雲、私有雲、混合雲的概念和運作，在「雲」供應商的宣傳戰中經歷無數次，每個IT運管人員都會有自己對雲的認識，也會根據企業本身來設計一套最合適的運作模式。

  如果企業的信息平台全部部署在公有雲環境，企業內可以沒有數據中心，但是就目前的信息應用，將所有業務完全交付到公有雲多是中小型企業，大型、超大型企業由於數據的敏感性，並且擁有自己的數據中心，他們更多地選擇了私有雲和混合雲，這兩者都有著自己的優勢和劣勢。

  雲計算的擇取需要涉及的方方面面有很多，我們來瞭解一下雲計算的劃分。


  2.6.1　公有雲

  公有雲（Public Cloud），雲提供商在不同的區域建立多個數據中心，通過虛擬化和網絡將所有的資源整合到一個巨大的「資源池」中，再通過雲平台和互聯網向用戶提供服務。對於雲提供商來說，可以將資源分配給任意一個用戶，資源的使用權完全公有，因此被稱為「公有雲」，如圖2-18所示。

  對於雲提供商來說，在雲端已經提供了海量的資源，這些資源並非供內部使用，而全部提供給市場上的用戶，並根據相應的標準進行收費；對於客戶來說，不願意花費太多的資金來建立信息軟硬件環境，完全可以租用雲平台中已經搭建並測試通過的硬件資源，也可以租用成熟的信息系統，如CRM、Email等，只需繳納廉價的費用即可。

  隨著公有雲的優勢越來越明顯，平台越來越成熟，很多企業將業務與服務遷移到公有雲中，我們來探討一下，哪些應用適合在公有雲平台中佔據一席之地。
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    圖2-18　公有雲環境

  1.公有雲最佳應用

  當擁有了公有雲遷移的意向，再來評估何種服務適合遷移到公有雲平台中。活動目錄、上網行為管理，這樣的系統顯然不便遷移，雲端的建設更多的是基於業務與流程方面。

  （1）門戶網站

  網站是企業對外宣傳的窗口。企業的成長、榮譽、產品的圖片、價格與服務的信息都囊括在內，網站長期穩定運行也是企業良好社會行為的體現。將其放在內部網絡看似安全性好一些，但是殊不知暴露在公網的IP地址同樣受到黑客的窺視，沒有優秀的安全工程師和強悍的防護能力，很容易被黑客攻陷，很多企業尤其是中小企業的安全管控能力要遠遠弱於公有雲的安全防範。

  另一點，企業門戶網站還需要考慮帶寬的因素，低速率帶寬只會影響用戶的訪問體驗，而高速率帶寬卻需要每月支付高昂的租用費用，雙線路的使用更會產生大量的成本負擔。公有雲的應用亦需要向雲提供商租用網絡，但是它的費用卻只有傳統模式的1/5，甚至更低，而它的訪問卻可以兼顧南北方用戶，沒有任何地域差異方面的障礙。

  因此，將門戶網站遷移到公有雲無疑是一個很好的選擇。

  （2）客戶關係管理

  客戶關係管理（Customer Relationship Management，CRM），通過信息系統分析銷售行為、營銷策略、分析不同客戶對產品的邊緣利潤、總利潤、分析客戶對產品、企業的信用度與忠誠度、分析產品的種類、渠道以及未來銷售額與發展趨勢。

  CRM崇尚一切以「客戶」為中心的營銷與服務宗旨，通過CRM翔實分析可以追蹤到遍佈全國，甚至世界各地的銷售網絡，獲取客戶的滿意度、產品盈利價值，對進一步縮減銷售週期，為提高企業利潤、擴展市場渠道增添重要的砝碼。

  CRM成為聯繫不同地域銷售行為的一個非常便利的手段，很多企業也窺探到CRM的種種優勢，更願意建立和部署CRM系統。由於CRM廣泛的地理特徵它更適合建立在公有雲環境，傳統的C/S模式逐漸落後，PaaS或者SaaS已經成為CRM的主宰。同時還可以將OA系統、郵件服務嵌入CRM中，使公有雲中的CRM更加適合應用。

  （3）郵件系統

  中小型企業沒有精力和資金構建自己的郵箱服務平台，大型企業雖有自己的郵件系統，但是需要在郵箱服務器中保留一定期限的郵件資源，以便出現問題時可以順利地追溯，這要耗費大量的存儲空間。

  面對這兩種狀況可以將郵件系統遷移到公有雲中，利用雲中提供的成熟系統為企業服務，中小企業降低了系統支付成本，提高了部署和使用效率；大型企業則通過公有雲大大減小了存儲方面的壓力，這也無形中節省了大量的成本。

  （4）非關鍵性服務

  開篇的案例也許大家還記得，所有的企業都注重企業文化、內部員工的素質、專業知識的培養。在線學習系統可以使新入職的員工深入瞭解企業的文化、掌握必備的知識、迅速找到自己的位置，這對於員工的個人發展和企業發展有著諸多好處。

  對於學習的內容，它的安全性也不是很高。以財務物培訓資料為例，我們知道財務的數據很重要，但是這些數據是存儲在企業內部的服務器中，財務的培訓課件卻在很多書本和視頻中可以獲知，在培訓平台放置財務培訓資料對財務的核心數據沒有任何影響。

  因此，對於不涉及企業核心的、商業的機密服務，完全可以遷移到公有雲實例，它在成本的節省、維護的便捷等方面有著先天的優勢。

  （5）臨時性、緊急性、大規模項目

  我們需要將CRM、OA、QMS、SAP等服務器中所有的附件進行格式的轉換和加密，要求在3個月內完成，按照項目強度至少一千台服務器進行協同辦公，方能完成這極其困難的大項目。

  通過虛擬來搭建這千台虛擬服務器，這本身就是一個複雜的事情，儘管擁有模板部署的方式，但是它的耗時也是非常可觀的；另一方面，千台虛擬服務器需要數十台、上百台的物理服務器，很多企業不會擁有如此多的備用服務器，因此臨時性、緊急性、大規模項目並不適合在企業數據中心內部來完成，這個時候可以考慮公有雲。

  租用足夠多的服務器，部署轉換和加密的系統，對數據進行上傳、轉換即可。免去了大量服務器的購置、虛擬系統的安裝等前期工作，減少成本的支出，也避免了大量的重複性勞動，公有雲在應對臨時性的單次項目時非常可行。

  （6）項目開發與評測

  新項目的開發需要新的服務器和數據庫作支撐，隨著虛擬化的應用，顛覆了以往的開發模式，在虛擬平台劃分一塊服務和存儲空間即可，這種開發模式在私有雲環境下得到了很好的驗證，但是很多開發項目需要不同地域的人員參與和配合，他們不可能隨時隨地都處在私有雲的環境中，也許通過VPN能很好地解決，但是我們還不得不考慮VPN的安全風險。

  這僅僅是開發環節，在測試環節涉及的人員將更複雜，甚至需要在項目後期與客戶或者潛在用戶進行測試，這些用戶不可能擁有VPN權限，放棄這些用戶測試對於整個項目來說是不完整的，也獲取不到真實的測試信息，面對這樣的困擾可以採用公有雲技術。

  在公有雲中，租用服務器和存儲空間，將測試系統上傳到雲端，分散在各地的開發人員和測試人員可以隨時登錄系統，進行修改、維護，不用考慮服務器死機、網絡延遲、存儲性能等諸多問題，可以把所有的精力投入到開發環節。如果很不幸項目取消，對於企業來說可以將損失降低到最少，只需要支付少量租用雲的費用。

  這些是公有雲最常用的一些應用，類似的服務還有病毒、木馬的防護方面。殺毒軟件引擎和病毒庫不會涉及內部核心數據，不用擔心資料洩密的風險，向公有雲遷移不會威脅核心機密。同時，防護類軟件在雲中的應用更加得心應手，廣泛的「雲」間互動可以在病毒特徵的搜集、病毒庫的豐富等領域貢獻頗多力量，龐大的雲殺毒也使得網內的安全更得以保障。

  2.遷移公有雲注意事項

  不管是新型技術，還是成熟的系統，使用者都有種種顧慮，儘管公有雲的應用經過多年的運營，但是不信任感始終會伴隨。這不奇怪，任何事情都有這樣的情結。伴隨著公有雲的應用越來越廣泛，爭議的解決方案越來越完美，公有雲的推廣方面阻力逐漸在減小，很多企業將目標鎖定在公有雲平台，但是它的遷移並非一朝一夕，需要通盤考量。

  （1）應用的評估

  前面介紹了一些公有雲的最佳應用，我們瞭解並非所有的應用都合適遷移到公有雲平台。在公有雲的評估階段需要根據企業的定位來決定哪些應用可以遷移，需要IaaS、PaaS還是SaaS方式，應用系統需要租用的處理器、內存、存儲、網絡都要進行合理的計算，以及它們的遷移是否會對企業的其他系統造成影響，都要全局性的考慮。還需要將公有雲和傳統應用模式進行對比，包括成本、管理、維護等多個環節，以權衡兩者的綜合優勢、劣勢。

  再有，市場上擁有很多公有雲的運營商，各個運營商的優勢不盡相同，有些運營商提供高可用性和高可靠性保障，但是收費也會相對偏高；有些運營商則收費較低，卻犧牲了一些可用性保障，公有雲的擇取需要在眾多商家之間橫向對比。

  （2）制定嚴格的SLA合同

  在雲租用的環節中，業界比較推崇的是SLA，它對服務的類型、服務的質量、付款與賠償做了非常翔實的說明。在SLA中經常可以看見雲運營商保證無故障運行時間，但是僅有的保證並不完全可靠，還需要在合同中進行細化。比如，運營商的災難恢復擁有哪些手段，死機時運營商將會作出怎樣的處理，各個級別的災難如何分類，它們的最長恢復時段耗時多少，一旦出現服務中斷的情況，運營商的賠償、違約責任都需要明確地寫在SLA中。

  同時，SLA中還要對服務等級水平進行嚴格的描述，即便服務沒有中斷，但是網絡的速度、服務的水準大幅降低也是不能夠忍受的，等級水平的確認也是需要考慮的。

  （3）遵循的標準

  標準的統一會使用戶的應用更加健康，在公有雲平台的選擇方面也是要考慮的。

  舉個例子，微軟Windows Azure平台所採用的存儲訪問模式基於標準的REST風格，使用通用的HTTP、URI、XML、HTML協議。對於用戶來說，由於協議的通用性不管是使用什麼平台、何種語言，都可以通過REST來訪問存儲。

  再舉個例子，新浪的SAE（Sina App Engine）提供了PaaS平台，這個平台支持的Web開發語言是PHP，關係數據庫為MySQL，如果目前企業採用的編程語言是PHP，可以很順利地遷移到新浪SAE的PaaS平台，而如果採用Java編程語句則需要考慮其他平台了，這需要對語言、數據庫、接口進行標準考量。

  公有雲平台提供了很多成熟的系統，還可以實現很多大型的、臨時性的、緊急性的任務。雲運營商可以將資源充分的利用，企業用戶可以提升信息化建設，普通用戶可以快速進入系統應用環節，對於雲和雲用戶來說，這都是一個雙贏的結果。


  2.6.2　私有雲

  公有雲將資源提供給租用企業，但是有些企業有自己的數據中心，未必需要將資源交付到公有雲，或者基於數據的安全性、資料的敏感性，不便將應用遷移到公有雲，因此私有雲的應用環境應孕而生。

  私有雲（Private Clouds）建立在企業內部網絡中，受到企業數據中心防火牆的保護，常見的私有雲建設模型如圖2-19所示。由於受到防火牆和安全策略的重點防護，安全模式沒有太大的變化，因此私有雲不會有公有雲的那些疑慮或者擔憂。除此之外，還有另外一種私有雲模型——「托管式專用」模式，它是由大型的雲提供商資源，可以在公有雲中建立基於企業數據中心的專用雲，相對於公有雲來說，托管式專用模式擁有了更多的管理權限和控制權限。
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    圖2-19　私有雲環境

  中小型企業依賴於公有雲，大型、超大型企業則更傾向於私有雲，相對於公有雲，私有雲有著先天的優勢。

  1.私有雲的優勢

  私有雲繼承了雲計算的諸多優點，相對於公有雲，它在安全領域、服務質量、統一平台等方面也有著更多的優勢。

  （1）數據的絕對控制

  核心數據的安全是禁不起任何威脅的，對於放置在企業防火牆內部的私有雲來說，時刻受到網內各種安全系統的保護，也接受著數據管理人員的絕對監管，私有雲中的數據安全要遠強於公有雲。

  私有雲的安全優勢還不僅於此，通過高度虛擬化、虛擬集群、雲集群等技術手段，可以讓數據在任意服務器上自由遷移。如果存在多個數據中心，可以跨越地理位置進行數據的自主遷移，保障了數據的安全，可以使服務中斷的時間大幅降低。

  （2）頂級的服務質量

  公有雲中針對服務質量的定義更多的是依賴SLA，但是網絡環境、硬件能力有時會嚴重影響用戶的良好體驗。

  私有雲在企業數據中心內，它的網絡環境完全置於企業的內部網絡中，速度遠高於公有雲。同時員工訪問基於私有雲的應用時，硬件、系統、網絡的環境完全受到IT管控，可以隨時獲得必要的技術支持，它的SLA會非常的穩定。

  （3）資源的合理利用

  傳統數據中心的服務、存儲、網絡的負載都是很輕的，很難想像一台刀片服務器只跑一個單一服務是多麼的浪費，應用虛擬化可以很好地改善低負載的狀況。但是僅僅是某幾個服務器的虛擬仍然不能將數據中心的全部資源調動起來，須將所有的資源統一起來，形成一個巨大的資源池。當用戶請求資源時，平台會進行自主分配，並為該資源進行標識，釋放資源時，資源的狀態變為空閒，可以繼續向其他用戶提供資源。

  資源池的出現，將資源最大限度整合，使得資源的總量和利用率迅速提升。不同架構、不同硬件都是以最小資源粒度的模式展現給用戶，它會為業務與流程的契合度帶來很大的提升。池化的同時，也在潛移默化地改變著成本計費模式，真正的成本中心也會逐漸浮出水面，這有利於企業在成本方面的管理與控制。

  （4）自主&靈活&擴展能力

  一面是複雜的數據中心運算模型，一面是對IT運維不甚瞭解的最終用戶，數據中心的管理人員如何能很好地融合這兩者的關係？

  提供中間件，將上層數據中心的運算模型簡化，並以友好的界面呈獻給最終用戶，用戶可以按照自己的需要獲取相應的資源，如果後期需要增加或者減少，只需要向平台發出相應的請求即可。所有的行為都是用戶自主完成，與數據中心管理人員沒有交集，同上層的運算模型也沒有技術上的互動，雲計算自助服務、按需應用的擴展能力在這個方面提供了良好的支持。

  （5）無差異的過渡

  應用系統遷移到公有雲，不管是在數據管理領域，還是應用操作領域都會帶來很多改變，對於IT運維人員和最終用戶都會經歷一段臨時性的過渡階段，以適應新的數據存儲、管理模式和流程的操作應用。

  而對於私有雲，這樣的操心似乎有些多餘，防火牆的作用讓私有雲依舊受到嚴格的保護；雲內的應用並沒有改變，只是將信息系統進行抽像放置在資源池中，系統的配置、流程的管理不會發生任何變化；對於最終用戶的體驗，幾乎不會感覺到有任何異常，如果針對信息系統提供更多的網絡和存儲虛擬，用戶將會得到更加美好的體驗。因此，傳統數據中心向私有雲的轉化差異性的過渡幾乎不存在。

  物理服務器和虛擬服務器並行運轉，這樣的局面或許維持不了多久，虛擬化已經為企業的運維帶來很大的成本變化，虛擬服務會逐漸接管物理服務，私有雲也會隨著高度虛擬化的推進快速步入數據中心。

  資源合理整合、單點故障自動遷移、易用的管理都是私有雲平台的直觀體現，負載的均衡、綠色數據中心也會隨著私有雲應用的深入而逐漸體現出來，私有雲的最佳工作模式更加能體現它的價值。

  2.私有雲最佳工作模式

  對於企業數據中心來說，硬件依舊是關注的重點，但是很顯然它的優先程度已經開始弱化。中小企業可以將信息系統遷移到公有雲，完全可以拋開企業數據中心，對於私有雲則會更加關注虛擬化和自動管理。在私有雲中，面向的對象已經變更為「服務」，所有的運營與管理都是圍繞著服務展開。

  對於雲計算最佳機會的工作模式，我們來探討一下。

  （1）活動&空閒模式

  每月的月初和月末，財務數據都需要通過SAP、ERP等系統進行匯總、統計，這段時間SAP、ERP的壓力非常大，通常需要更多的虛擬服務器來協同辦公，而其他時間SAP、ERP的負載卻較為空閒。

  幾乎所有的服務都會有忙碌或者閒置的時候，如果在系統繁忙時，平台自行啟動負載，減輕系統壓力，空閒時則停止相應的負載，節省私有雲的計算能力，使私有雲的分配更加合理。

  這種「活動&空閒」模式是私有雲最常見的工作模式（見圖2-20），通過動態優化來完成負載的自動啟用和停止，同時對電源進行優化，管理CPU、內存、磁盤、I/O等資源，一旦其超過了設置的系統閾值，優化的行為即可自動開啟。這種模式使得能耗資源得到最合理的分配，並減少了管理人員額外的重複性勞動。

  （2）自主分配模式

  信息系統在企業的辦公環境中越來越重要，早前只有單一的服務很難滿足現代化的要求，企業的快速增長也要求IT作出足夠快的反應。
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    圖2-20　「活動&空閒」模式

  額外的網絡帶寬、海量的存儲結構、高度虛擬化結構、靈活的資源擴展，是很多企業都希望最大限度地獲取，私有雲的最佳工作機會更加注重資源的自主分配，通過私有雲建立共享資源區，將網內所有的資源，帶寬、存儲、虛擬、I/O、計算能力全部囊括在內，自主監控雲內資源池，當資源池處於飽和或者接近閾值狀態時，快速地完成新虛擬系統部署，並將所有已知服務自動添加到集區，在解決企業快速增長時，私有雲可以貢獻很多力量。

  （3）不可預知的緊急突發模式

  IT行為有很多不可預知性，舉個例子，公司業務行為調整，高層領導需要通過業務系統瞭解集團內的所有銷售資料、用戶潛在忠誠度、產品渠道等信息，要求業務人員通過系統在短時間內將資料進行匯總並上報。這一時間，業務系統系統將會有大量的用戶訪問，並產生數據流量。

  如果業務系統在這一階段崩潰或者速度下降，將會影響企業的正常信息搜集，甚至會影響企業的轉型時機，造成的損失有時難以計數。

  面對並發的請求資源，私有雲可以自動識別突然增加的工作負載，並對負載的嚴重程度進行分析，計算系統所需要的計算能力，並動態配置新服務器滿足負載強度，保證所有用戶在訪問和遞交數據時不會造成不便的影響。

  面對不可預知的緊急突發行為，私有雲可以很好地予以解決。

  （4）可預知的突發模式

  2012年倫敦奧運會、2014年巴西世界盃，賽場上選手們的競爭如火如荼，賽場外各家媒體瘋狂地搜集報道相關信息。網絡媒體的時效性和消息的廣泛性要超過電視媒體，因此奧運會和世界盃這樣大型賽事舉行的一段時間內，各大門戶網站的訪問數量要比以往增加幾十倍、幾百倍。

  類似這樣的行為還有很多，比如，兩會期間的政要新聞、新產品上線的宣傳報道、電子商務網站舉行的促銷活動，這些行為都有一個顯著的特徵，就是行為的可預知性，面對即將發生的、週期性的、商業性的訪問量激增行為，私有雲動態調配能力，可以進行充分測試已達到最優配置，相對於不可預知的突發模式，它的分配行為會更加合理、更加靈活。

  以上四種工作模式對於很多私有雲環境來說應該是最常見的，不管是計劃性的、突發性的、增長性的行為，私有雲都可以靈活應對，能夠提高數據中心的運維效率、節約信息成本。


  2.6.3　混合雲

  有了公有雲和私有雲的介紹，混合雲的理解更容易。混合雲就是將兩種雲混合到一起，在企業的雲端應用中既有公有雲的應用，也有私有雲的平台，這三者的關係如圖2-21所示。
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    圖2-21　混合雲

  1.為什麼部署混合雲

  有些企業擁有數據中心，也存在很多核心的數據，這些數據需要存儲在自己的數據中心中，時刻受到監管，數據中心內部建立私有雲環境可以很好地進行保護。但是有些應用涉及的範圍比較廣，自身攜帶和產生的數據不是十分敏感，放置在公有雲環境可以方便更多用戶訪問和應用，這樣的服務領域更適合公有雲環境。

  公有雲環境和私有雲環境在企業的信息化建設中都是非常必要的，私有雲存儲著眾多關鍵的數據，不可能放棄企業內部的私有雲，也不能將這些數據完全交付到公有雲。另一方面，企業需要控制信息成本的支出，大肆購置信息化設備會帶來沉重的成本壓力，一些非關鍵的應用部署在公有雲環境可以改善企業的總體擁有成本。

  混合雲的應用綜合了兩者的優勢，它的出現讓公有雲和私有雲的融合更加可行，它的發展也更為迅速，很多企業更加傾向於公私混合的模式。

  2.混合雲應用領域

  將敏感的數據和非敏感應用分開部署，這是混合雲一個典型的使用模式。混合雲還有一個重要的應用領域，就是應對大規模異常突發行為。

  首先，核心的數據依然保存在私有雲環境，包括數據的存儲和事務的處理。某一時間段，數據中心的信息人員預判到了即將迎來大規模的數據和流量的請求，即便調動私有雲內所有的計算、存儲資源，亦不能滿足當前需求。這時可以請求公有雲強大的資源池來協助完成，通過租用足夠多的資源，集中處理需求高峰的數據請求。

  借助混合雲還可以實現海量數據的災難轉移。

  企業的數據中心出現問題，當前數據中心存儲力量不能滿足災難轉移的需求，集團內其他數據中心的存儲能力尚不能進行有效的支援，這個時候就可以借助公有雲來幫忙。利用公有雲海量的存儲空間和安全機制，將數據進行有效存儲。接下來，或者調整企業內部的私有雲的架構，或者建立更加健壯的數據中心，再將公用雲的數據遷回，保證了緊急狀態下的業務連續性，同時這種混合雲並行運轉模式也為企業節省了很多不必要的支出。

  公有雲和私有雲的優勢都非常明顯，混合雲的綜合又將兩者的優勢放大，但實際應用還是要看最終客戶的需求，面對公有雲、私有雲、混合雲該如何選擇呢？


  2.6.4　雲計算的選擇

  「我們需要建立一個面向社會的企業網站，所有資料都可以公開。」這時公有雲的建設似乎更加簡單，公有雲已經有了很多成型的模型，簡單地更新資料即可。

  「我們的業務均衡系統需要升級，最佳使用方案是SAN，請公有雲平台來協助處理。」很顯然，面對一級、二級以及模塊化數據存儲時，公有雲的優勢消失殆盡，強行應用會造成更多的網絡延時，甚至會讓整個業務系統產生停滯的現象，這就需要私有雲來解決問題。

  單一的雲不能解決所有問題，雲計算的選擇需要考慮多個因素。

  1.面向應用的選擇

  有些應用適用於公有雲，有些應用則只能在私有雲環境應用。

  舉個例子，微軟的活動目錄服務對用戶進行身份驗證，它主要對網內用戶起作用，沒有必要使用公有雲；上網行為管理更多的是對網內用戶瀏覽網頁、即時通信、資料下載等方面的管理，試圖公有雲部署只是徒增網絡的延遲；MES（製造執行管理系統）是企業CIMS信息集成的紐帶，主要實現企業的敏捷製造戰略，和互聯網的其他用戶幾乎沒有任何交集；財務管理軟件涉及企業的眾多核心數據，遷移到公有雲無疑會在安全等級上有所犧牲。這些服務部署在私有雲環境要優於公有雲。

  CRM系統、OA系統、E-mail系統、企業Web……如果依靠企業的開發團隊來完成，會經歷很長的開發、測試週期，公有雲平台成熟的應用可以讓企業迅速地應用這些平台，從前期調研到最終上線不會超過90天，同時使用費用要遠小於開發費用。

  可以看出，雲選擇首先關注的是所要部署的應用。

  2.面向企業的選擇

  中小企業在IT方面的投入較少，他們更希望花費少量的資金建立符合自身需要的信息系統，同時較少涉及關鍵資料，因此很多中小企業更青睞於公有雲服務，尤其是SaaS，中小企業的靈活性更容易將業務交付到公有雲。

  大型企業有較充足的IT投入，企業內部會建立私有雲環境，保證數據的絕對安全，也保證了資源的最優利用。

  但是企業要發展必然會有新系統的開發和部署，對於非敏感性數據未必需要完全放置在私有雲環境之內，可以選擇公有雲平台上較成熟的系統。這樣就形成了混合雲的環境。

  中小型企業鍾情公有雲，大型企業欣賞混合雲，這是當前IT領域的信息定位。隨著公有雲的技術與應用日趨成熟，它所承載的業務將會越來越多，應用的客戶也會越來越廣，但是私有雲在任何時候都會有所保留。

  3.面向領域的選擇

  企業是雲計算的忠實Fans，其他行業和領域也對雲計算有好感。

  前面介紹了梅森素數，它需要非常強大的計算能力方能得出結果。事實上不僅僅數學領域需要強大的計算能力，物理、化學領域同樣如此，實驗室擁有超級計算的服務器，但是遇到梅森素數的解算，仍舊需要公有雲無與倫比的能力。

  很多領域，首先會有私有雲的大規模部署，遇到高強度的計算、分析等需求時仍舊會向公有云「求援」，形成「私有雲為主，公有雲為輔」的混合模式。

  尚未平復的全球金融危機和先進的信息理念在潛移默化地改變著IT管理人員的信息意識，節約成本、提高信息效率是很多IT管理人員正在努力實現的目標，雲計算的到來讓一切變得可能，選擇合適的雲計算模式必然會為企業的高速發展帶來新的飛躍。


  2.7　雲計算帶來的新挑戰

  紙質文檔的辦公流程已經走向滅亡，簡單的報表記錄+郵件的報送模式也在走向沒落，一成不變的IT管理只會拖拽著企業的發展。越來越多的企業希望將業務和管理的流程交給信息系統來處理，並且需要一個平台進行管理。

  隨著越來越多的企業搭建了雲計算平台，越來越豐富的應用部署在雲環境，雲的走向越來越好，在未來基於公有雲或者私有雲的服務和應用將會越來越多，雲的出現將管理和服務的模式帶來了很大的變化，同時也帶來了諸多挑戰。


  2.7.1　IT管理的挑戰

  追逐新技術是每個IT人都感興趣的，但雲計算並不僅僅是興趣的滿足，它在管理方面為IT運維人員帶來巨大的變化。以服務器虛擬化為例，當500台服務器精簡到50台服務器時，它會對運維強度帶來巨大的變化，當然也提出更多的挑戰。物理服務器死機會造成其承載的虛擬系統崩潰，面對這樣的危機，需要建立集群，部署自動負載的管理模式，單點故障會自動將負載遷移到其他的虛擬環境中，減少排查故障的時間，也保持系統的持續可用。

  雲計算不僅僅影響著IT運維人員，對CIO也提出了新的挑戰。

  傳統數據中心，CIO將精力投入到技術、服務、應用等環節。在雲中，CIO面對問題的角度需要有所轉變了，焦點會放置在資源池的管理、物理故障域、預留容量、擴展單元等方面，雲計算的全局安全和可靠同樣也是CIO面臨的新話題。

  不管是公有雲還是私有雲，抑或者是混合雲，它們的優勢都是減少業務複雜性、降低IT運營成本，最大能力地為企業或組織提高應用效率、創造業務價值、強化信息高可用。CIO需要全面評估當前信息的使用狀況，深入瞭解過渡和遷移面臨的風險和挑戰，掌控後期的運營模式等，CIO的壓力可想而知。CIO必須快速決策企業未來的信息發展方向，甚至需要革新當前的數據中心運行模式。

  信息技術是為企業創造利潤而生，作為企業信息整體的負責人，CIO不再是某個點，而是從信息的「面」來考慮全局，通過分析企業數據，應用適宜的信息智能來輔佐企業決策。


  2.7.2　系統運行模式的挑戰

  企業要發展必會有強大的信息系統作為支撐，這毋庸置疑。

  在生產製造型企業，強大的競爭力建立在生產線的簡化、生產週期的縮短、生產成本的降低、產品質量的保障等諸多方面，這就需要建立柔性製造系統（FMS）和質量管理系統（QMS）。融合這兩大系統建立企業敏捷製造戰略，則需要通過彈性更高的製造執行管理系統（MES）來輔助進行。

  如果集團擁有100家下屬工廠，每個工廠部署不同的信息系統，管理起來只能用「災難」來形容。面對這樣的情況，唯一的方法就是統一所有的平台，這個平台或者架設在公有雲，或者部署在私有雲，通過一個完全統一的系統平台向所有的用戶提供信息支持，達到管理的統一與運維的通用。

  企業的IT話題還集中在成本方面，購置成本、部署成本、能耗成本、管理成本、運營成本，雲計算可以使企業在眾多環節節省開支，並使應用效率大幅度增加，真正做到「少花錢、多辦事」的信息理念。

  但是已經沿用多年的信息系統和應用經驗，絕非一朝一夕就可以改變的事情，新技術的滲透、嘗試性的應用、向下的推廣同樣面臨各種各樣的阻力，雲計算運行模式的啟用和徹底鋪開尚需時日。


  2.7.3　用戶隱私挑戰

  「雲」終是要落地的，最終的體驗者就是用戶。對於廣大用戶來說，感覺不到雲計算對成本中心的改變，體會不到虛擬化對應用的影響，也體會不到數據中在平台之間的轉換，從用戶的角度更多的感覺是在訪問速度、應用便捷等方面。

  毫無疑問，試圖獲得更多的雲服務時，需要將數據遷移到雲平台，當雲化的數據越來越多時，用戶開始對自己的隱私進行著重的考慮了。數據不在本地存儲，而是發佈到雲存儲中，用戶的控制似乎越來越小，數據的歸屬也成為用戶的疑慮。一旦雲平台淪陷，會不會造成數據的失竊。

  用戶隱私的挑戰由來已久，對於雲平台需要在技術角度不斷地提升安全防範等級，在管理的角度制定嚴格章程，在培訓的角度保證內部工程師不會洩露任何機密，並簽署具有法律效應的安全保障制度；對於用戶來說，在遷移到雲之前需要更多瞭解雲供應商，選擇大型的雲平台，並在簽署SLA時仔細閱讀協議，出現疑慮及時更正與處理；在雲存儲中還需要對數據進行二次加密，力保隱私的絕對安全。


  2.7.4　安全管控挑戰

  安全！依然是安全！在任何時候最不能忽視的問題就是安全。

  雲平台的管理者會不會窺視自己的數據？他們的權限是不是可以繞過用戶的授權而自行使用？用戶在雲中的資料會不會被第三方平台的管理人員通過相關渠道轉賣給競爭對手？黑客的虎視眈眈讓用戶擔心自己的信息和資料會不會被暴力破解？多租戶的安全隔離是不是完全有效？惡意、非法的侵入會不會在雲平台的內部造成數據的丟失？

  雲計算面對的安全挑戰有很多，但是需要考量的環節似乎還遠不僅限於此。遷移雲的一個重要因素就是雲的服務連續性，雲端的連續服務如何保證，誰來監管雲服務，雲端的服務是不是透明，一旦出現不可抗力的雲服務中斷，對我們的業務有著何種危害，雲提供商會有著哪些應急手段，這些都是雲安全不可迴避的挑戰，我們會在第8章對雲安全進行詳細介紹。


  2.7.5　標準制定挑戰

  「各自為戰」的行為不會讓行業形成良好的機制，標準的統一才是王道，有些廠家對於雲計算的標準更傾向於SOA。

  SOA（Service-Oriented Architecture，面向服務的體系結構）是一個組件模型，它將應用程序的不同功能單元進行了定義，目的是通過接口有效地銜接各個服務。由於接口採用中立的松耦合原則，有很強的靈活性，可以廣泛應用於各種架構的平台、操作系統和編程環境，

  SOA可以解決雲計算標準的一些問題，但是這並非是雲的全部，雲針對硬件、平台、系統的接口需求更複雜，同時雲還需要考慮終端的接入，手機、瘦客戶機、平板電腦將是未來的主流，沒有統一的接口很難實現數據的良好交互。

  在標準化組織中，國際標準化組織ISO、分佈式管理任務組DMTF、雲計算安全聯盟都在針對雲進行標準的制定，統一的標準絕非一朝一夕，需要更多的參與，它的挑戰不言而喻。


  2.8　小結

  35年前，微軟提出了「讓每一個桌面上、每一個家庭都擁有一台PC」，今天回顧這個看似「不可能完成的任務」正逐漸走向成功。但是這成功的背後卻承受著各種各樣鄙夷、嘲笑，甚至是謾罵的聲音，但是這並未影響PC的迅速發展。

  事實上，每一時刻IT技術都在快速的發展與擴張，有人這樣比喻：「如果飛機能有IT的發展速度，那麼從北京飛到紐約不會超過10分鐘。」可見IT技術發展速度之迅猛！

  雲計算的誕生和崛起並非偶然，它吸收了並行計算、網格計算、效用計算的諸多優勢，根據市場的需求不斷優化，不斷成熟。從走向公眾的視野到跨進企業數據中心，雲計算似乎要比PC和互聯網的發展更加迅速。這不奇怪，雲計算對不同行業、不同領域、不同人員、不同維度所帶來的影響都是顛覆性的。

  現在開始觸及雲計算吧，讓「雲」來幫助我們完成新一代的信息化建設。


  第3章　挑戰傳統：核心應用聚合雲端

  關乎居民消費指數的CPI、象徵著工業景氣指數的PPI和採購經理人指數，近幾年的走向不盡如人意，這也預示著經濟的形勢不是非常樂觀。

  「覆巢之下，安有完卵？」全球經濟尚且如此，企業在經濟危機的大環境下也難有出色的表現。於是眾多企業、組織開始了大規模的整合措施，提高工藝流程、優化生產成本、實現精益生產是製造型企業優先考慮的事宜。ERP、SAP、QMS、MES、CRM、HRM等系統相繼出現，將企業的生產、品質、物流、計劃、貿易、人事、財務等部門調動起來，並隨著系統的深入應用，逐漸延伸到集團內的其他工廠或者分支機構。

  「信息輔助業務」讓所有的部門和人員產生了非常好的化學反應，這是一個良好的開始，但是缺少系統規劃的系統建設讓很多企業沒有達到預期的效果。回過頭來，重新審視目前擁有的信息建設，卻發現很多系統被束之高閣，有些系統雖然仍在使用卻花費了大量的資金，沒有收到預期的回報。

  這樣的事情並不少見，造成這種現象的因素也有很多，翔實的分析相信每個企業都會有，最終的矛頭基本上會指向一點：信息投入的不確定性。而如今，新型的系統部署模式已經開啟，基於「雲」的在線運行模式愈加成熟，成本、效率、管理等因素都在改變企業的傳統弊端。


  3.1　傳統數據中心運作

  數據中心是處理中心、運算中心、存儲中心、流通中心的大集合。

  對於企業級的數據中心，它的停滯或者性能大幅下降會使企業蒙受巨大的損失；而對於IDC來說則需要承擔更多的責任，訪問速度「不給力」、存儲丟失不僅會影響運營商的人力、財力、信譽，還會對托管企業業務鏈造成打擊，甚至會對公眾的信息行為產生影響。

  「信息系統是企業運作的支柱和命脈！」隨著系統的應用深度提升，這樣的理念越來越受到推崇，數據中心的價值也越來越高，雲計算的到來讓應用的性價比得到了更好的提升。但是不可否認，仍然有一些企業採用傳統數據中心運作模式，典型的「煙囪式」數據中心依然在企業信息化中佔有一定比例，這種運作模式在現代信息推廣中無疑是一個比較大的「絆腳石」。


  3.1.1　「煙囪式」數據中心運作理念

  所謂「煙囪式」數據中心，就是採取垂直架構體系，即每一個信息系統都必須有自己獨立的服務器和存儲資源，如圖3-1所示。
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    圖3-1　「煙囪式」數據中心架構

  比如，數據中心採用的是Linux系統、Oracle數據庫、Apache的Web服務器軟件，以及供應商提供的OA服務器端軟件，這組成了一個完整的OA系統。網站系統也可以採用上述這些資源，但是在實際應用中，數據中心的管理人員不會將這兩個系統集中在同一個系統平台上應用，其原因是擔心多系統共存會帶來意想不到的衝突，或者增大了病毒入侵的可能。

  在傳統模式中，一個信息系統必然會佔用一整套資源，包括硬件、軟件、系統、存儲等諸多方面。孤立的系統不能相互共享，不能交付訪問，在系統層面、存儲層面都是以孤島的形式存在，這是垂直的體系結構無法規避的弊端。

  毫無疑問，獨佔式分佈會佔據大量的信息資源，不利於資源的整合與優化。數據中心的管理者已經窺探到這種「煙囪式」數據中心的負面影響，並且著手對數據中心進行全面的改變，這一切需要全面的審視，需要我們全面瞭解傳統數據中心現階段面臨的諸多問題。


  3.1.2　傳統數據中心敢以迴避的現狀

  傳統架構消耗著數據中心大量的資源、成本，以及空間，隨著更多的信息系統進駐數據中心，爆炸式的資源侵佔會越來越多，即便大規模的增配信息資源也很難滿足日益增長的需求，傳統的「煙囪式」數據中心面臨著前所未有的質疑。

  1.運營成本無限遞增

  服務器、存儲、網絡等硬件資源的增加會讓數據中心的總體擁有成本逐級遞增，然而這並非成本全部，新設備的購置必然會對這個數據中心帶來傳導的效應。UPS會隨著耗電需求逐漸上浮，冷卻系統也無法適應高密度帶來的熱負荷，資源的增配在所難免。這勢必會增加電力消耗的負擔，大型數據中心電力成本每年會達到數百萬元，甚至超過了千萬。

  令人遺憾的是，並不是簡單的設備增加就能解決數據中心所有的問題，難以計數的設備購置後，數據中心的整體容量會受到嚴重的考驗。新設備無法引入、冷卻系統難以滿足高負荷帶來的諸多影響，於是數據中心擴容的問題會很快提到議事日程。

  擴容需要經過長時間的規劃、設計、實施，這在時間上會延後企業信息化建設，同時面對高企的土地成本和建築成本，數據中心的運營費用會瞬間提到恐怖的程度。如果不能改變數據中心的運營模式，這種成本的無限遞增會一直持續下去。

  2.能源消耗難以控制

  衡量數據中心能耗比重的一個重要指標是PUE（Power Usage Effectiveness，電源使用效率），先簡單瞭解一下PUE。

  PUE是數據中心所有設備消耗的能源與IT負載所消耗的能源比值。PUE的基準是2，計算的比值越接近1說明數據中心的綠色化水平越好，反之則說明數據中心對於能耗的控制不到位。

  傳統數據中心過多的硬件服務於單一的系統，從架構本身就已經讓能耗的比值失衡，大量的硬件資源也會讓數據中心整體佈局產生麻煩，冷卻系統不能對全局進行掌控，局部過熱只有通過降低整體數據中心的製冷方能解決，能源的浪費非常嚴重。另一方面，保障數據中心正常電力支撐的UPS同樣受到嚴重的威脅，硬件資源的無節制擴容只能購置更高容量的電池，並且每年都要承受高額的成本。

  調研機構Uptime Institute針對全球525個數據中心運營商進行了統計，2011年數據中心平均PUE值為1.83，這些運營商有七成來自北美。國內的一些數據中心情形並不樂觀，PUE維持在2~2.5之間，也就是說傳統數據中心能耗的開銷不盡如人意。

  3.管理複雜、資源濫用

  信息系統獨佔數據庫，如果無法實現數據相互訪問，數據中心會充斥著多種數據庫資源。如果數據中心包括Oracle、DB2、Sybase、SQL Server、MySQL等數據庫，試想一下管理的難度會多麼的複雜。

  系統平台同樣存在這樣的困擾，沒有模板使得系統在部署之初顯得複雜，後期升級、管理、維護很難完全實現自動化操作。

  在硬件環境傳統數據中心也承受著考驗，大型、超大型的數據中心硬件設備的高密度、多層次、依存程度、高度網絡化等特性，需要採用一致的綜合性IT服務基準，過多的硬件設備無疑會讓管理變得複雜。

  同時，傳統「煙囪式」數據中心，單一應用獨佔硬件、軟件、存儲方面資源，即便其自身的負載較輕，也不能將空閒的負載分擔給其他服務，資源難以合理、充分地利用。在很多數據中心內，應用的負載很難超過20%，4/5的資源被束之高閣，沒有任何利用價值，效率無從談起。令人更為痛心的是，這20%的資源利用同樣耗費著100%的能耗資源。

  4.難以體現社會責任

  五年前，Gartner進行了一項統計，電腦的能耗所帶來的二氧化碳排放量約佔全球的2%，每年IT設備要向大氣層排放大約3500萬噸的廢氣，這個龐大排放量相當於整個航空工業的排放水準，而如今這項指標更甚。

  所有的網民都會要求網站提供7×24小時不間斷運行，企業或者組織的員工也會要求信息系統實時保持暢通，這勢必會對數據中心提出更高的要求。計算、存儲、網絡、基礎設施都需要全天候地長期運作，它的能耗水平很少有人關注，數據中心對社會、全球的影響也較少有人提及。

  2012年，《紐約時報》的記者進行了一項調查，調查顯示全球互聯網數據中心的用電功率可能會達300億瓦特，這相當於30個核電站的供電功率。然而這些耗電並沒有完全被利用，超過90%的耗電量都被浪費。毫無疑問，傳統數據中心日益增長的二氧化碳排放很難體現其所承擔的社會責任（見圖3-2），傳統數據中心的碳排放亟待解決。
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    圖3-2　難以體現的社會責任

  傳統數據中心IT資源的使用率低下，IT基礎設施複雜，難以適應業務變化的需求，服務器數量和管理的總體成本居高不下，種種原因預示著更加綠色、環保的下一代數據中心會逐漸代替傳統模式，新一代的數據中心會在成本、效率、管理、責任方面作出諸多改變。


  3.1.3　傳統數據中心VS.雲數據中心

  信息系統為企業的高速發展帶來了實質性的變化，企業對於信息的依賴程度也逐漸加深。在未來，信息化的應用將會以複合增長的速率發展，TB級、PB級、EB級的數據將成為常態，數據大集中的時代會加速到來。令人恐怖的是，數據的容量並不會隨著時間的推移逐漸清除，信息法律、業務要求需要一個很長的保存週期，數年、數十年，甚至上百年，可以想像數據大爆炸時代數據中心需要承受多麼大的壓力。

  傳統數據中心在面臨較少數據量時表現尚可，它們會借助於磁盤、磁帶等第三方存儲介質來完成數據的可靠保障，一旦數據量呈現增長過快的態勢，存儲介質的購置費用將會大規模增長，同時這種存儲方式和存儲效率也會表現得異常低下。

  傳統數據中心存儲系統的耦合程度很高，很難將一個存儲系統應用到多個項目之中，這會形成「信息孤島」或者「項目孤島」的局面。不僅僅是存儲，處理系統、網絡資源也存在這樣的問題。而在雲中，存儲的模式發生了很大的變化，存儲虛擬化將所有的存儲資源進行抽像，將一個、多個目標服務或功能整合到一起，形成資源池模式，再從資源池中分配容量，按需使用。分層存儲模式將多個存儲介質整合到一起，大大增強I/O的處理能力，通過重複數據刪除等技術讓存儲變得輕鬆。

  傳統數據中心管理模式也較為落後，數據中心的工作負載長期保持在靜態管理模式，資源的調度難以實現實時、動態、自主的分配與管理。當問題發生時，系統平台不能獨立完成資源的遷移，只能依靠管理人員手動操作，而這一切管理人員都處於被動的「救火」狀態，擔心故障的發生，也擔心是否有能力迅速地解決問題。

  雲數據中心不再被這樣的問題所困擾，雲平台不僅能實時觀察到所有服務的狀態，還可以自動管理雲內資源，一旦宿主主機出現了致命故障，雲平台會自動將負載遷移到其他服務器中。即便是在平日也可以根據負載的均衡程度進行自動化遷移，管理人員的壓力得到了充分的釋放。

  在傳統數據中心中還不能忽視這樣一個問題——新系統的應用週期。部署一個新的應用往往會經歷可行性研究、測試平台搭建、評測、購置新硬件、實測、應用等多個環節，新系統的應用在每一個生命週期都會耗費大量的時間，往往導致新系統不能順利投入。

  在雲中也要經歷相應的過程，但是雲內資源、模板都是完整成熟的，並經過無數次的封閉測試和用戶測試，基本上拿來即用。省去了平台搭建、內部測試等多個環節，時間的節省作用非常明顯，通常只有傳統模式時間的1/10，效率也得到了飛速的提升。

  傳統數據中心的運營模式已經不再適合高速的信息化發展，雲數據中心的出現在面對日益緊迫的系統瓶頸時帶來了有效的處理。隨著進程的深入，傳統數據中心支撐複雜的信息行為會更顯疲態。在未來，雲數據中心將會呈現高速發展的態勢，屆時更加經濟、高效、易於管理的下一代數據中心會逐漸成為主流。

  不排除消費者對於新平台的抵制心理，也不懷疑人們習慣的觀望心態，新系統的推廣總會有著排斥的情緒在裡面。但傳統應用面臨的困難與瓶頸已經不是增減一些信息系統或者IT設施就可以解決問題。管理層為保證企業的高速發展，向信息部門提出了更高、更深層次的要求，瓶頸逐漸明顯，改革也將到來。


  3.2　應用瓶頸與系統轉移

  早期的單機環境無法滿足信息的快速傳播和共享，隨著互聯網的出現，單機模式被迅速打破，更多的用戶和應用接入互聯網，資源的利用和集中達到一個新的高度，這是一個進步。

  一些信息化水平較低的企業沿用紙質媒介的辦公環境，這種行為不環保、費用高，且效率很低，信息系統的深入應用，使企業在業務流程方面得到了「質」的飛躍，也在節約成本上得到了非常好的體現，信息媒介逐步取代紙媒介。

  高效的企業更加注重信息的流通性，對實時辦公也提出了更高的需求，傳統的台式機+有線網絡的模式很難滿足移動辦公的要求。於是，筆記本、手機、Pad配合4G、3G、Wi-Fi網絡的辦公行為呈現出高速發展的態勢。

  不難看出，信息技術的發展都會遇到一些瓶頸，單機環境的信息閉塞、紙媒體的費用高、固定辦公的實時效率都會影響企業信息建設的步伐。雲計算的出現並非偶然，在審視了眾多難以逾越的瓶頸之後，雲計算給出了最為合適的解決方案。我們不妨看一下目前數據中心和企業應用所面臨的一些瓶頸吧。


  3.2.1　遭遇瓶頸，制約發展

  有些時候並非使用部門提出的需求，而是由信息部門提出的針對業務、生產、品控的流程的信息化設計。這樣的設計系統往往脫離實際，「閉門造車」的理念也使得在應用層面部署了很多無用的系統。而在數據中心本身，過多的系統也限制了計算、存儲、網絡的最優運行，長期以往各個環節的系統瓶頸逐漸顯現，並逐級放大，如圖3-3所示。

  1.計算瓶頸

  數據中心各個服務器的負載不會完全相同，有些服務會佔據非常多的CPU、內存等資源，單台服務器的計算能力在某些時候不能滿足現有的計算需求，比如SAP。

  財務部門會在每月的月初和月底來完成報表的匯總與統計工作，當數萬人在同一時間段發起大數據請求時，CPU、內存幾乎承受著最大的壓力，有時會造成服務的暫時停滯，甚至服務中斷。多核CPU、大容量的內存可以提高計算能效，但是卻不能有效地破除計算的瓶頸。

  計算能力的大幅下降有時會有週期性，單純地增加硬件能力在表面上解決了一些問題，但是卻不能忽視空閒時期資源的浪費。CPU和內存都有著最大能力限制，一旦需要更高的計算能力，CPU和內存的配置又處於飽和狀態，那麼只能通過更換服務器來解決。在成本、效率方面都不是最優的選擇。

  在雲中則更多地利用了閒置資源，虛擬化的部署可以讓更多的計算能力融入到資源池中，當服務的性能下降，需要更多的計算能力時，可以從資源池中調用這些空閒資源。當計算不再飽和則可以將資源釋放，數據中心所有的計算能力都可以利用起來。

  2.存儲瓶頸

  眾所周知，CPU、內存、存儲這三個環節中，存儲的速度是最慢的，CPU的一級、二級、三級緩存和硬盤的存儲速度不可同日而語，CPU每秒讀取的數據可以達到TB級，CPU與內存的數據讀取能達到GB級，而普通的SAS硬盤只有可憐的MB級別。

  傳統的做法是增加服務器的內存，但是受限於內存控制器和CPU的尋址能力，內存不可能無限制地擴容，同時內存的工作原理也不允許數據的長時間存儲。解決存儲的瓶頸需要不同的應對方法，首先需要在存儲介質上下一番工夫。

  舉個例子，SAS硬盤有15000轉和7200轉，兩者的功耗和接口速率有著很大的差異，前者功耗大，但是速度快，後者則正好相反，這就需要我們理清數據的價值和用途。對於時效性要求不是很高的數據，完全可以放置在7200轉SAS硬盤之上，而對於數據庫等需要實時調用的數據則需要15000轉SAS硬盤的支持，這樣存儲的效率會有很大提升。

  但是傳統的硬盤始終會受到溫切斯特原理的影響，即硬盤磁片的轉動速度要承受著溫度、穩定性的考驗，通過硬盤磁片無法將讀寫速率和尋道模式發揮到最優，而固態硬盤則完全拋開了磁片的困擾，它是由固態電子存儲芯片陣列組成，再由控制單元和存儲單元來控制，I/O訪問與尋道方面都得到了提高，固態硬盤將速度大幅提升，也解決了數據中心存儲的一些瓶頸，很多數據中心將SSD在磁盤陣列作為數據緩衝層以滿足數據的大規模存儲，如圖3-4所示。
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    圖3-3　傳統數據中心難以逾越的瓶頸
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    圖3-4　SSD在磁盤陣列環節存儲瓶頸

  3.網絡瓶頸

  大型製造企業對於產品的管控習慣於自動化的精益操作，降低生產成本、簡化生產線的柔性製造系統（FMS），反應更快、彈性更高的製造執行管理系統（MES），為了保證質量還會通過質量管理系統（QMS）追蹤每一條生產線的產品，從生產環節就開始了質量的全面控制。當數萬台客戶端同時向服務器輸送數據的狀況成為常態，計算能力和存儲能力承受著壓力，網絡也同樣受到嚴重的困擾。

  最佳的網絡體驗是每一個內核輔以千兆以太網連接帶寬，這樣可以保證管理、虛擬遷移、用戶操作長期處於最優的狀態。但是很少有數據中心可以提供類似帶寬，數據量大、帶寬較小的網絡瓶頸會逐漸顯現。

  數據會隨著時間的推移越來越龐大，傳統的網絡帶寬已經不能滿足日益增長的需求，以40Gb/s以太網為代表的下一代統一網絡正在高速發展。在這個基礎之上，高速、統一的網絡架構正在逐漸形成，在未來網絡的帶寬會逐漸從40Gb/s向100Gb/s以太網過渡，這是雲數據中心網絡發展的一大趨勢。

  當然，對於速度的渴望似乎很難遏制，光纖通道和千兆以太網連接的出現可以解決一些問題，但是要嚴格管理光纖和交換機端口無限擴張，應將焦點更多地放置在虛擬I/O技術上。通過虛擬網絡接口卡、虛擬交換機、虛擬主機總線適配器建立內部的虛擬網絡環境，當虛擬系統在主機之間遷移時，可以在物理宿主服務器上建立虛擬網絡，不同的虛擬服務器之間通過內存位置交換所需數據，而不用將流量重放傳輸到物理網絡中，要知道內存的傳輸速度要遠遠高於網絡傳輸。

  4.大數據流量瓶頸

  大型集團會部署多個數據中心，這些數據中心通過廣域網進行連接。隨著應用系統的廣泛應用和擴展、遠程實時遷移的需求越來越高，數據備份與災難恢復增大了服務器和存儲的密集程度，結構和非結構化工作負載出現了失衡，I/O吞吐量也出現了「疲軟」的跡象。

  傳統數據中心在設計之初沒有考慮到如此龐大的數據量，就像我們在10年前不會想像到TB級別的硬盤如今已成為入門級標配電腦一樣。大數據正在以我們難以想像的速度發展著。EMC公司曾經發佈過一份報告，認為在2009年~2020年間，數據將實現44倍擴容。可想而知，傳統數據中心將面臨怎樣的難題。

  一方面需要滿足數據的實時存儲、備份、調用，另一方面還需要保證速度的持續穩定、業務的連續性。單純地擴充當前的網絡帶寬也只能是治標不治本，大數據流量瓶頸會隨著數據量的持續增加而顯得更為突出，這好比數以萬計的人群同一時間湧入狹長的通道，如圖3-5所示。

  重複數據刪除可以減輕存儲的壓力，也減少數據的容量，壓縮和精簡配置軟件同樣會有類似的效果，這是存儲的一個很好的改變。未來雲數據中心將會更加注重資源池的分配與管理，數據中心靜態運算和存儲資源進行重新整合，虛擬化的廣泛應用和基於雲服務的擴展會大大減少數據中心的工作負載。
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    圖3-5　大數據流量的控制難度

  5.IT成本持續運營瓶頸

  傳統數據中心也在逐漸引入虛擬化的概念，但是虛擬化的進程並不徹底，服務器虛擬化是比較容易實現的任務，但是對於關鍵系統，很多傳統的數據中心管理者更習慣採用物理服務器，一些數據中心物理與虛擬並存，並且這種格局會長期存在。

  服務器虛擬化的進程尚且緩慢，網絡虛擬化、存儲虛擬化的步伐基本上算是停滯狀態，增加網絡帶寬更依賴於光纖通道和高速的交換機，對於存儲則更多的是購置新的設備，前期的購置費用和後期的管理費用都在不斷地增加，IT的運營成本也呈現累積狀態。

  這種運營會將IT長期放置在成本中心內，因為不管是對於服務，還是對於獨立部門，數據中心所呈現的成本模式都是模糊的，在管理層和員工層的角度，數據中心只是一個「花錢」的部門，這對於數據中心的持續發展會造成很多不利的影響。只有將資源合理地整合，按需分配資源，在購置時節省費用，在管理中明確費用的歸屬才能逐步體現數據中心管理的水準。

  6.管理瓶頸

  傳統數據中心「煙囪式」框架需要更多的設備來維繫，對於很多企業來說，增加設備可以獲得高層的審批，但是增加數據中心的管理人員卻難以獲得支持，經常可以看到寥寥十幾人管理龐大的數據中心。

  當一次上架數百台服務器，這些人員如何能快速完成？設備出現故障需要停機檢測，在它之上業務系統如何快速遷移？策略的變更、漏洞的升級、統一的配置如何能快速實現？僅憑十幾個工作人員很難在短時間來處理這些複雜的任務。同時傳統數據中心日益高企的成本，成千上萬台服務器、交換機，以及海量的存儲環境也嚴重地影響著數據中心的管理水平。

  在雲中，虛擬化的高度應用讓成本的控制方面得到了很好的釋放，同時也讓資源的最優利用更加有效地發揮。雲管理為底層資源構建了一個巨大的資源池，並逐漸向業務方向考量，雲全新的管理模式將基礎環境、服務設備、業務運行、關聯繫統、整體運維等諸多管理要素融合到一起，建立一個虛擬化、標準化、自動化、易擴展的智能管理平台。當緊急或者非緊急的狀況發生時都可以依靠管理平台自動處理，新上架的服務也可由管理平台模板化部署，並可以對全網設備統一管理、定義策略，雲的管理在顛覆著傳統數據中心的運維和管理模式。

  隨著信息系統的不斷深入，傳統數據中心面臨的壓力也越來越大，服務器虛擬化、網絡虛擬化、存儲虛擬化的呼聲也越來越高，很多數據中心已經開始了「雲」的轉型。對於小型數據中心向公有雲方面邁進的步伐更快；而對於大型、超大型的數據中心，「船大難掉頭」，不可能將所有的系統遷移到公有雲，更多的是從自身來完成雲數據中心的轉型。


  3.2.2　系統轉移，尋求新生

  公有雲技術在不斷地發展，公有雲平台上的資源與應用也在逐漸的豐富，同時它的安全性也在快速地提升，更加令人欣慰的是公有雲提供的平台在價格上有非常大的優勢。

  反觀傳統數據中心，即便是小型數據中心，服務器、網絡設備、存儲設備，再加上基礎設施、信息系統購置費用，以及更加昂貴的佔地費用……建設和部署一個小型數據中心也需要上百萬元。而這些數據中心存儲、運行數據的關鍵性不高，完全可以遷移到公有雲環境。

  公有雲首先省去了前期購置費用，也免去了後期管理與運營費用，成本和管理難度會有很大程度的降低。同時小型數據中心缺乏統一的災備環境，數據面臨的風險會長期存在，而公有雲不管是在基礎環境，還是災難存儲、備份、恢復方面都有著非常系統的解決方案，對於中小企業來說，公有雲的出現為他們解決了很多信息難題。

  而對於大型企業擁有的數據中心同樣可以將部分業務系統遷移到公有雲，非敏感的數據在公有雲中不會擔心信息的洩露，它也對數據中心整體資源分配帶來好處。對於關鍵數據，私有雲或者混合雲的應用讓全網用戶的數據和資料得到保障，雲平台的建設也讓資源的分配和再利用得到了充分的發揮，自動化的管理減輕了管理人員的運營壓力，也讓管理水平、處理問題的能力得到了很大的提升，傳統應用向雲中的遷移已經成為大勢所趨。

  促進企業的發展必須在發現問題時給出最好的解決方案，直面困惑需要從多個角度合理考量。企業的發展勢必會對信息應用提出更高的要求，對於企業數據中心難以解決的應用難題，雲的介入讓一切變得有章可循。

  雲計算會涉及很多新的理念和技術，乍看它涉及的內容比較複雜，但是在實際應用中雲計算的分層和架構還是非常明瞭的。雲的分層主要有IaaS、PaaS、SaaS，這三種技術體系服務的對象各不相同，看似相互獨立，但又相互關聯。

  SaaS實現軟件即服務，它的軟件系統需要IaaS平台的支撐，也需要PaaS的開發、部署能力；PaaS同樣需要在IaaS平台構建服務架構；而IaaS平台可以獨立應用，但如果不能和其他配合應用也很難發揮其自身的價值。

  三種技術體系相互獨立又相輔相成，只有充分瞭解各個技術體系的關鍵技術和實現模式方能最優應用，接下來將針對IaaS、PaaS、SaaS進行詳細的分析。


  3.3　IaaS核心技術體系

  IaaS（Infrastructure as a Service，基礎設施即服務）供應商提供計算、存儲能力，用戶根據自身需求租用適宜的資源，並對其租用的部分進行週期性付費。用戶不再需要考慮設備的冗余、管理、災備等繁瑣事情，只需要在租用的平台部署或裝載相關的應用即可。


  3.3.1　IaaS發展狀況

  IaaS的雛形出現的比較早，早期的IDC（Internet Data Center，互聯網數據中心）和VPS（Virtual Private Server，虛擬專用服務器）已經具備了IaaS的一些理念，但是由於虛擬技術比IDC和VPS出現得晚，致使它們在性能方面有著較大的差別，同時由於價格方面的因素，它們並未得到大規模的發展。

  2006年8月25日，Amazon發佈了EC2（Elastic Compute Cloud，靈活計算雲），如圖3-6所示，採用了開源虛擬化技術Xen，用戶可以通過Web服務的方式租用EC2的實例，也稱為虛擬機，在這個虛擬機上自主、彈性地安裝自己所需要的軟件或者應用程序。

  而後，IBM「藍雲」（Blue Cloud）計劃的推出，使虛擬化技術和自動化技術更是得到了長足的進步，從部署到管理，再到備份都通過統一的平台來處理完成，資源的管理和利用上升到一個新的高度，同時費用門檻的降低也使得更多的中小企業應用IaaS，IaaS的高速發展時代逐漸到來。
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    圖3-6　Amazon的EC2


  3.3.2　IaaS的優勢

  相對於傳統的數據中心，IaaS有著一定的優勢，具體體現在如下幾個方面。

  （1）「零」維護

  用戶租用IaaS供應商提供的資源，如果服務出現中斷或者網絡出現緩慢的跡象，只需要供應商在他們的數據中心進行調整，用戶完全避開了繁瑣的維護工作，將所有的經歷放置在主營業務系統的建設方面，無疑會使效率大大提高。

  （2）更經濟

  建設數據中心、購置設備、招聘數據中心管理與運營人員，不管哪方面都會耗費大量的資金。而IaaS更多地使用虛擬化技術，公有雲環境租用者不再為建設數據中心、購置設備而擔心，它的支出甚至只有傳統建設成本的10%。在私有雲環境，虛擬化的整合也同樣會降低成本，經濟性貫穿整個IaaS部署。

  （3）門檻低、易擴展

  從租用一個新的計算資源，到最終應用通常只需要十幾分鐘，而傳統數據中心部署一個應用通常要耗費數周的時間。對IT人員來說，IaaS的入門門檻比較低，建設的生命週期也非常短。如果當前資源不足以滿足應用的需求，只要動動鼠標、簡單地敲擊鍵盤，即可靈活地擴展當前的計算資源。

  （4）異構平台支持

  信息系統或者需要Windows系統，或者需要Linux系統，抑或需要UNIX系統，多個系統同時部署在數據中心，管理難度會有所提升，傳統的部署不能將多個系統放置在單台服務器上。而IaaS虛擬化技術可以將不同的異構系統同時構建在一個宿主主機之上，應用的範圍和利用率的提升非常顯著。


  3.3.3　IaaS關鍵技術

  IaaS作為全新的商業運作模式如果讓市場和客戶接受需要有其優勢的方面，資源的最佳利用和成本的大幅縮減無疑是最吸引人目光的地方。借助於虛擬化技術使得IaaS的推廣逐漸深入。誠然，虛擬化技術也是IaaS最關鍵的技術。

  虛擬化技術是一個廣義的定義，它將物理的硬件抽像出來，硬件不在真實的實體上運行，而是以虛擬的形式出現，它是一組模式和技術的集合。最常見的虛擬化技術應該是服務器虛擬化，但這不是全部。VLAN已經引入了虛擬化的概念，這是網絡虛擬化的前身。另外，CPU虛擬化、存儲虛擬化、應用程序虛擬化、桌面虛擬化、手機虛擬化等，都依附在虛擬化技術的大家族之內。

  在虛擬化實現過程中通常使用如下幾種方式。

  （1）單資源→多邏輯表示

  一個物理的資源分解成多個邏輯資源，供不同的用戶或者服務使用（見圖3-7），最常見的例子就是服務器虛擬化中單台服務器虛擬成多個系統。它可以是IBM System p、System z這樣的硬件物理分區和邏輯分區，也可以是VMware、Hyper-V這樣的軟件平台。

  （2）多資源→單邏輯表示

  多組資源，這些資源的性能、配置也許不盡相同，獨立使用難以發揮所有的優勢，這時可以將這些資源整合到一起，共同發揮其最大用途。比較常見的是服務器虛擬化中多台服務器整合成單一服務來運行，在存儲中體現得更明顯，多個存儲卷整合到一起，形成一個巨大的資源池，用戶可以按需在資源池中讀寫數據，而不必關心數據分在哪個卷內。

  （3）分層虛擬

  服務於底層的虛擬化模式，管理的資源會涉及很多異構平台和元數據，並對信息的全局操作進行定義和引用，通過這些資源和數據集成並傳遞體系架構（見圖3-8），每個架構中本層都是下一層的抽像，並為上層架構定義接口。

  這種分層虛擬化可以管理更加複雜的模型，比如利用任務負載虛擬化為上層的網絡和存儲虛擬化進行定義，完成更高級的任務。

  IaaS中虛擬化技術很多，較常見的主要有服務器虛擬化、網絡虛擬化、存儲虛擬化。服務器虛擬化大大改善了資源的利用率，將服務器的負載提高到一個嶄新的高度；網絡虛擬化增強了網絡的安全性，並通過內存與網絡的虛擬關係滿足服務器虛擬化產生的新型網絡需求；存儲虛擬化則構建了一個統一邏輯視圖的存儲資源池，優化的資源池供用戶按需使用。
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    圖3-7　單資源→多邏輯表示
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    圖3-8　分層虛擬

  不管是哪種虛擬化技術，它們的優勢都很明顯，簡化管理、優化資源、節約成本，每一項虛擬化技術都支撐著IaaS技術，接下來簡單瞭解一下這三種虛擬化技術，第5章會詳細介紹這三種技術。


  3.3.4　虛擬化技術及其實現模式

  1.服務器虛擬化技術

  服務器虛擬化在企業應用中較多，這也是成本節省最為直觀的體現。

  服務器虛擬化是將物理服務器抽像成邏輯服務器的過程，單台物理服務器可以實現數十台，甚至上百台獨立虛擬服務；或者是將多個物理服務器抽像成一個虛擬服務，應對突如其來的大規模處理請求。服務器虛擬化技術會產生一個巨大的資源池，這個資源池中囊括了CPU、內存、磁盤、I/O等眾多硬件。

  目前，市場上應用較為廣泛的服務器虛擬化軟件主要有Vmware公司的ESX Server、微軟公司的Hyper-V、Citrix XenServer 5.0、Parallelsreg的Server for Mac、Server 4 Bare Metal、Virtuozzo Containers等。服務器虛擬化的運作模式主要分為三種。

  （1）一虛多

  將一台物理服務器虛擬成多台邏輯服務器，每一個邏輯服務器行使著不同的任務，它們可以是不同的操作系統、不同的邏輯硬件配置、不同的網絡地址分配，它們之間邏輯上相互獨立。這種服務器虛擬化技術比較常見。

  （2）多虛一

  與「一虛多」概念相反，它是將多台相互獨立的物理服務器虛擬為一個邏輯服務器，多台物理服務器共同處理一個服務。這種服務器虛擬化技術對於處理任務繁重的大型系統時有很大的優勢，常用於大型系統的例行運維及突發性任務。

  （3）多虛多

  首先將多台相互獨立的物理服務器虛擬為一個邏輯服務器，然後將這個邏輯服務器在進行細化，分成多個不同的虛擬服務。這種服務器虛擬化行為更多地優化了較低配置的物理服務器，舉個例子，多台物理服務器計算能力有限，利用「一虛多」技術每台物理服務器僅能虛擬2~3台虛擬服務器，而採用「多虛一」技術又會有一定的空閒能力，這時就可以採用「多虛多」技術，讓資源可以充分地利用起來。

  2.存儲虛擬化技術

  存儲虛擬化，是將所有的硬件存儲資源進行抽像，將一個、多個目標服務或功能整合到一起，形成資源池的模式，再從資源池中分配容量，按需使用。存儲虛擬化也分為三個模式。

  （1）單一資源虛擬化存儲模式

  將一個存儲資源分散成多個，每一個服務佔用一個虛擬資源，它們之間不相互干擾。雖然服務分開，但是不會對存儲的I/O進行任何優化，始終是一個存儲資源的傳輸速度。這種虛擬化雖然將資源分散，但是性能沒有得到很好地提升。

  （2）多個資源的虛擬化存儲模式

  這種存儲模式將多個存儲資源予以整合，從系統和用戶角度來說，依舊是一個存儲資源，但是它實際的I/O吞吐能力卻大大增強。它是多塊存儲資源的疊加，資源的數量越多，I/O的處理能力就越強，因為數據是分別在不同的存儲資源中獲取的。

  （3）分層虛擬化存儲模式

  這個模式比較複雜，但是數據的存儲效率更高，它綜合了前兩種虛擬化存儲技術的優勢。數據流量較小時可以採用單一資源的虛擬化存儲模式；同一時間流量大，需要快速的I/O支持時，可以採用多個資源的虛擬化存儲模式，或者節省資源，或者提高效率。

  3.網絡虛擬化技術

  我們先從較為熟知的網絡虛擬化行為作為切入點，VLAN、VPN想必大家都比較熟悉。

    ·VLAN（Virtual Local Area Network，虛擬局域網）：將本地的物理網絡縱向分割為多個邏輯網段，這些邏輯網絡使用獨立的內部數據通道，運行著不同的策略，單一邏輯網段出現安全隱患不會造成全局的影響，而對於不同邏輯網段的用戶感覺不到網絡的切割。

    ·VPN（Virtual Private Network，虛擬專用網絡）：在企業內部網絡和互聯網中的使用節點之間搭建的專有的、虛擬的「橋樑」，儘管沒有物理的鏈路連接，但是這種專有網絡實現點到點的數據加密傳輸，虛擬但安全。

  VLAN和VPN應該是我們接觸較多的網絡虛擬化技術，但是它們也只是網絡虛擬化的一個分支，隨著服務器虛擬化和存儲虛擬化的廣泛應用，網絡虛擬化也有了新的發展。

  前面已經介紹了，服務器虛擬化是將物理服務器抽像成邏輯服務器，它涉及的資源池包括CPU、內存、磁盤、I/O等硬件；存儲虛擬化則是對所有的硬件存儲資源進行抽像，多個目標服務或功能合而為一，同樣是資源池模式，同樣是按需使用。

  網絡虛擬化也是邏輯抽像的過程，它是通過軟件將物理網絡元素、網絡流量進行分離和抽像，並以虛擬的形式表示，單一的物理網絡可以抽像成多個邏輯網絡，比如VLAN；也可以將多個物理網絡抽像虛擬，形成一個巨大的網絡資源，滿足大規模、繁重的網絡需求，它的資源池是網絡中路由器、交換機、網絡端口以及其他物理元素的網絡流量。

  在網絡虛擬化世界裡，也存在一虛多、多虛一、多虛多的工作模式。一虛多，一個物理網絡抽像出多個邏輯網絡，供不同的應用使用；多虛一，將多個物理網絡抽像為一個虛擬網絡，聚合操作完成繁重網絡任務；多虛多，合而為一再拆分應用。VMware網絡虛擬化技術示意圖如圖3-9所示。
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    圖3-9　VMware網絡虛擬化技術


  3.3.5　IaaS可靠性與安全性

  當用戶將服務和業務系統遷移到IaaS平台時，IaaS供應商不僅僅面對自身數據中心安全性與可靠性，它需要向所有的用戶以及公眾負責。「牽一髮而動全身」的道理IaaS供應商自然明白，它的平台出現問題影響面將是非常巨大的。

  IaaS平台對於任何的中斷都是不允許的，即便是網絡或服務的性能下降也是難以容忍，這就需要在安全性、可靠性、穩定性方面做足功課。

  1.嚴格的數據防護與監視

  將應用和數據遷移到雲端，企業的IT人員希望瞭解IaaS基礎架構中的所有數據、信息被何人、在何地，通過何種設備、哪個IP地址進行訪問，都可以密切地監視系統的動態和信息的走向。

  IaaS平台需要充分考慮用戶的感受，對關鍵信息進行信息策略的部署，用戶不必對系統級信息承擔任何責任，只需要針對性地考慮用戶自己的關鍵數據。IaaS平台需要為用戶信息增加限制性應用保護，控制非法的授權訪問，並對用戶的關鍵信息建立「自我保護」策略，而這一切都不需要用戶來參與完成。

  2.高強度的授權認證

  用戶名和密碼的認證方式並非最安全的，這是業界公認的理念。基於證書、動態密碼的訪問可以大大提高數據和業務系統的安全，這是一個方面。IaaS的授權與認證還需要深度授權劃分，以滿足身份的雲端需求。

  深度授權可以分成三個級別：

    ·廣泛訪問控制策略：用戶可以對應用和資源進行訪問；

    ·細化訪問控制策略：通過URL針對數據級別的控制訪問；

    ·精細訪問控制策略：可以對函數和視圖進行的訪問控制。

  在IaaS平台通過高強度的授權，保證數據和資料的安全。

  3.精細化的認證報告

  日誌和報告在本地服務與存儲架構中佔據很大的比重，它是追蹤危險行為最有效的手段，對於公有雲和私有雲的環境同樣如此。

  我們知道雲計算的一大特點是自動化運維，這在服務器虛擬化體現得尤為突出，自主負載遷移操作完全是自行的、動態的控制，我們無法獲知信息在哪個服務器之上。

  信息在哪個服務器上？那個設備正在處理？佔用資源池的狀況如何？平台的計算能力，網絡狀況是否最優？儘管不需要實時地監控虛擬遷移行為，但是卻需要瞭解數據的運轉狀況。一旦發生危險行為時，糾錯和排查完全依靠於日誌的支持。同時，平台還可以增加虛擬機漂移追蹤技術，讓用戶可以在加密的環境中追蹤自己的數據，感知安全。

  因此，IaaS平台需要建立一個精細、可靠、安全的日誌系統，並在權限上嚴格控制，防止事件內容和時間戳等關鍵信息被惡意篡改。

  4.虛擬化的安全保障

  IaaS採用了大量的虛擬化技術，可以說虛擬化技術的安全直接作用於IaaS，因此我們也更加關注於虛擬化技術的安全與風險。

  虛擬存儲安全方面，實現虛擬存儲的方法有三種，分別是主機級虛擬存儲、設備級虛擬存儲和網絡級虛擬存儲，它們滿足不同級別的安全需求。此外，網絡安全方面，防火牆、IDS/IPS、Anti-DDOS、殭屍網絡/蠕蟲檢測、傳輸安全（SSL VPN）都需要面對。

  5.基礎設備和物理安全

  數據中心的物理安全和各個電子設備基礎設施的安全也是需要注意的。

    ·設備的安全：服務器、存儲從硬件和系統的環節已經擁有了很好的安全保障，但是網絡的中斷、沒有徵兆的停電同樣會威脅公有雲或者私有雲的IaaS正常運轉，這就需要在基礎設備的安全方面亦需要加強保障，足夠支撐能力的UPS、雙市電接入、電信/聯通/移動的雙網絡或三網絡接入、內部冷卻系統的部署與管理都是必不可少的。

    ·物理安全：雲數據中心的門禁監控，非授權人員限制進入，視頻實時監控記錄非法使用和操作相關設備，煙感火災消防系統防止數據中心的意外災情，以及多地多數據中心的解決方案，這都是雲數據中心考慮的問題。

  另外要提及一點，不僅僅提供IaaS服務的雲數據中心，提供PaaS、SaaS服務的雲數據中心同樣需要考慮基礎設備和物理安全。

  6.建立合規的標準與審核要求

  根據法律法規、內部管理中建立標準化的規章，對用戶做出SLA保證，並針對數據洩露、內部人員惡意轉賣數據做出嚴格的約束措施，雲數據中心的管理出現漏洞或者人為因素造成客戶損失的應承擔相應的法律責任。

  另外，需要滿足安全管理體系，如注重IT服務標準化的ISO20000、信息安全管理實施規則的ISO27001、滿足電信業質量體系要求與質量體系法則指南的TL9000，以及符合內部控制、安全保障、稽核監督措施的審計標準SAS70等。

  此外，選擇IaaS平台還需要對供應商的安全機制、等級、訪問策略進行綜合考評，出現安全風險時，IaaS供應商會採取哪種行為的補救措施，它的災難恢復能力和處理時間是否有著翔實的安排。只有認清了平台的安全、可靠機制方能選擇一個最合適的IaaS平台。


  3.4　PaaS核心技術體系

  PaaS（Platform as a Service，平台即服務）把服務器平台打包成一個服務，向用戶提供該服務的一個模式。通常來說PaaS是將軟件研發平台打包，再通過SaaS的模式交付給用戶。SaaS平台更趨向於應用，而PaaS平台則定位於中間件，可以提供定制化的研發，同時涉及應用與數據庫。

  PaaS平台包括APaaS和IPaaS，APaaS（Application Platform as a Service）主要提供開發SDK和應用運行環境，IPaaS（Integration Platform as a Service）提供集成、編排和互操作的功能。


  3.4.1　PaaS發展狀況

  PaaS從邏輯關係上看，處在雲計算體系的中間層，它也確實起到了承上啟下的作用，對上層的SaaS在應用與服務方面提供了良好的支持，對IaaS層弱化了硬件基礎環境和操作系統的配置，這讓用戶可以更容易上手。

  相對於IaaS和SaaS，PaaS不管是在市場熟知度和用戶數量方面都沒有優勢，但是隨著開發者的逐漸增多，PaaS應用呈現較大規模的增長。Forrester Research市場調研公司的數據顯示，2011年PaaS收入為8.2億美元，IaaS為29.4億美元，SaaS則高達212.1億美元。但是到了2015年，預計PaaS預計收入會超過98億美元，而同期IaaS的預計收入只有58.2億美元，PaaS將會實現逆轉，如圖3-10所示。
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    圖3-10　PaaS未來市場走勢

  為什麼會出現如此大的反差，主要是因為PaaS面向的對象——開發者。作為開發者，一面要處理虛擬主機、虛擬存儲、網絡優化的工作，一面還要做出高質量的程序設計，很難有足夠的精力兼顧。很多開發人員不瞭解硬件和系統的底層環境，只希望將精力完全投入到開發主體方面。

  PaaS恰好能滿足開發者的需求，所有硬件和系統層面的運營與管理予以隔離，開發者看到的只是一個熟悉的開發環境和測試環境，不涉及過多的底層技術，專注於熟悉的開發領域，開發效率和靈活性自然大大提升，這就是PaaS會加速發展的直接原因。


  3.4.2　PaaS的優勢

  儘管PaaS的發展要遜於IaaS，更加不及SaaS的發展速度。但是放眼未來，超越IaaS也只是時間的問題，PaaS在成本控制、應用環境、開源技術等方面的優勢和價值比較明顯。

  1.低成本簡約部署

  前面已經介紹過，PaaS的市場份額逐漸超越IaaS，主要就是因為它的部署方式，不用考慮數據庫的安裝和優化，不用考慮虛擬化的配置和管理，這一切都是由PaaS已經配置並測試完畢的，底層環境極大限度的弱化。

  不管是測試環境，還是實際應用，開發人員不需要在煩瑣配置方面耗費精力，縮短了平台部署的單位時間，也降低了時間成本，簡單的投入即可進入系統的開發階段。

  2.針對性的應用環境

  不一樣的企業需要不同的信息系統，即便同是製造型企業，內部的部門設置、信息化水平也不盡相同，在業務流程系統和生產管理等方面也會有各種差異。SaaS可以提供大眾化的信息系統，如財務管理、HRM等，也可以提供個性化的定制服務，如OA、ERP等，但是SaaS所提供的定制服務基本上是在原有系統上二次定制，如果原有系統不適合企業的應用，二次定制也很難奏效。

  一些企業或者組織擁有自己的開發人員，他們有很強的開發能力，可以為企業創造出最合適的信息系統，但是開發者習慣語言、技術框架都會略有差異，標準化、統一行為很難滿足，進而會帶來接口的難以適應，這會影響整個應用部署的走向。PaaS平台對技術路線進行統一和簡化，各種接口之間會更加平衡，團隊中每一個用戶都必須遵守既定的開發規則，有效地提升測試和上線的效率，各個系統的應用環境也更加穩定。

  3.充分利用開源技術

  越來越多的企業開始注重軟件版權，為了避免版權應用的糾紛，很多開發人員更習慣於使用開源的組件和基礎架構，大大降低了開發成本，但是開源的組件在後期增大了維護的難度。

  開源的應用升級和變更速度往往很快，前一版本的開源應用不能兼容高級別的版本也時有發生，這是所有軟件、系統的通病，因此有些開發者寧可使用低版本也不願進行升級，哪怕是新版本擁有更多出色的表現也只能割捨。另一方面，市場上開源的程序和組件非常豐富，如何在琳琅滿目的開源環境中找尋適合自己的那一款，的確有很大難度。

  在PaaS層面，開源技術的向上兼容和環境擇取方面有了新的改變，PaaS的用戶不需要再考慮升級的兼容性問題。PaaS平台供應商已經建立了標準化的研發、實施過程，所有的升級、兼容性測試工作從普通的開發者轉移到了PaaS平台。同時，PaaS平台的工程師和架構師有著非常豐富的經驗，既有大眾化的選擇，也有供特殊人群使用的特殊組件。

  4.解放被「綁架」的平台

  第2章曾經介紹過，雲供應商A可以提供IaaS平台，也可以提供PaaS平台，它們兩者的兼容性無疑是最好的，如果所有的應用都採用一個企業的雲計算平台無疑會受到制約。企業的信息發展受制於平台廠商的產品和解決方案，這種供求關係會嚴重制約企業的發展，

  在用戶的角度，弱化IaaS，將更多地焦點放置到開發環節，可以不再關注IaaS和PaaS的結合與矛盾，在平台供應商的角度也願意看到這樣的結果，他們可以更加專注於應用開發環境的解耦合設計，在交互規範方面形成統一的雲端API、中間件、JavaEE接口規範以及數據操作接口，當平台逐漸同質化，標準更加一致，平台「綁架」用戶的行為將不復存在。

  在PaaS中用戶有了更多的選擇，不管是開源的，還是閉源的技術都可以找到合適的開發環境，用戶的靈活性會得到更好的體現。信息系統的建設也不再受到平台供應商的種種制約，這些都是PaaS的優勢。目前市場上PaaS的供應商琳琅滿目，我們選取比較主流的平台進行分析。


  3.4.3　PaaS平台格局分析

  經過多年的發展，PaaS平台的建設日趨完善，逐漸成為人員開發、測試、部署、應用的重要領地，國外和國內很多成熟的企業進軍PaaS，也使得它的發展日益壯大。有些PaaS供應商專注於平台即服務的建設，如Microsoft Windows Azure，有些供應商則專注於IaaS，利用IaaS的優勢和技術發展PaaS，如Amazon Elastic Beanstalk，接下來我們分析主流的PaaS平台格局。

  （1）Microsoft Windows Azure

  Windows Azure是微軟雲計算戰略中的PaaS平台，針對的主要對象是開發人員，它主要包括五個主要部分：Windows Azure、Live Services、Microsoft SQL Services、Microsoft.NET Services、Microsoft SharePoint Services&Dynamics CRM Services。

  通過Windows Azure進行服務托管及底層管理，並將數據庫擴展到雲端，利用.NET Services創建松耦合的應用程序，在用戶數據和資源環境一致性方面則是通過Live Services來實現，在Azure平台上可以通過ASP.net、PHP和Node.js進行應用程序開發，如圖3-11所示。
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    圖3-11　Microsoft Windows Azure系統架構

  （2）Salesforce.com之force.com和Heroku

  force.com和Heroku同屬於Salesforce.com公司，前者提供社交企業應用平台，可以構建社交和移動特性的應用程序，平台可以滿足數據庫的部署與定制、實時工作流程及審批、流動部署與深化分析等功能，支持Apex強類型編程語言，可用於應用程序的業務邏輯（Business Logic）的開發、UI層面的數據庫觸發器編寫，以及用戶層面的程序控制。

  Heroku於2010年年底被Salesforce.com公司收購，其主要看中Heroku的PostgreSQL數據庫，它可以提供「持續性保護」功能，防止數據庫故障造成數據遺失，支持的語言包括Node.js、Clojure、Java、Python、Ruby、Scala等。

  （3）VMware Cloud Foundry

  Cloud Foundry是VMware推出的業界第一個開源PaaS雲平台，通過Cloud Foundry可以簡化程序的開發、交付和運行過程，可以部署在公有雲、私有雲和本地微雲平台之上，支持的開發框架、編程語言非常豐富，Java、.NET、Ruby on Rails、Node.js、Scala on Lift、Python、PHP都可以很好地應用，這給開發者提供了更便捷的選擇，如圖3-12所示。
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    圖3-12　VMware Cloud Foundry系統架構

  Cloud Foundry平台的主要模塊包括Router、Cloud Controller、Health Manager、DEA、NFS、NATS、Cloud Controller Database、Service等。

  （4）Google App Engine

  運行在Google的基礎架構之上，可以實現跨越多個服務器和數據中心來完成虛擬化應用程序建設，支持的語言包括Python、Java和Go，基於Java語言的Java Scripting Engine功能，如Scala、Groovy、JavaScript、PHP等語言也可以在Google App Engine平台應用。

  Google App Engine還提供完整的本地開發環境，在本地計算機上模擬Google App Engine應用，開發工作完畢後再將成果部署到Google設施之上。

  （5）Amazon Elastic Beanstalk

  AWS（Amazon Web Services，亞馬遜網絡服務）在IaaS領域叱吒風雲，隨著平台即服務的深入發展，AWS也開始涉足於PaaS，提供的平台就是Elastic Beanstalk。

  它是在Linux基礎上構建Java、Apache、Tomcat，以及負載均衡，開發者只需要將程序上傳至Java容器中即可完成部署，有特殊需求開發者可以調整平台的設置，甚至於堆棧，可用區域、易用數據庫、環境變量、監聽端口都可以調整，開發者的權限有一定的靈活性。

  （6）RedHat OpenShift

  RedHat（紅帽）可以說是開源領域的領航者，如今針對PaaS領域也推出了開源的平台OpenShift，它以JBoss代碼為基礎，J2EE的開放源代碼讓JBoss廣為流行，也使得OpenShift可以更加迅速地進入市場，開發者編寫、設計的費用也會大大降低。

  它可以支持Java、NodeJS、Python、PHP、Perl和Ruby的開發框架，包括Spring、Seam、Weld、CDI、Rails、Rack、Symfony、Zend Framework、Twisted、Django和Java E。支持MySQL、PostgreSQL、MongoDB數據庫和分佈式文件系統，如圖3-13所示。
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    圖3-13　RedHat OpenShift系統架構

  PaaS平台羽翼豐滿，未來前景不容小視，亞馬遜也從主營IaaS向著IaaS+PaaS的方向發展，國內很多廠家也開始PaaS的建設，阿里軟件、八百客、中國電信的產品已經推出很久。隨著企業和開發人員的認可度越來越高，PaaS的發展也會隨之提升。


  3.4.4　PaaS關鍵技術

  PaaS為應用開發者提供了一個良好的平台，它採用了分佈式技術來構建各個子系統，分佈式文件系統、分佈式數據庫在PaaS中廣泛運用。作為中間件，它還需要為開發者提供良好的實例接口，動態的管理行為，並在應用交付方面做出了諸多安全的限制。下面逐一介紹PaaS最常見、最關鍵的幾項技術。

  第2章介紹過分佈式計算模式，它通過網絡將分散的、空閒的計算能力整合，再控制平台統一協調和管理計算、存儲等能力，多台服務器合而為一完成龐大的計算機制。PaaS平台較多地利用了分佈式技術，以解決大規模服務器群協同運行的問題。在PaaS平台中主要應用分佈式文件系統、分佈式計算、分佈式數據庫、分佈式同步機制，以及諸多平台的協同管理技術。

  1.分佈式文件系統

  文件系統管理的資源位置從本地節點過渡到網絡節點，並將文件資源以統一的視圖交付給用戶，用戶不必瞭解數據存儲在何處，也不必瞭解存儲的方式，這簡化用戶的訪問複雜性。同時這種從底層即開始接管的存儲方式簡化了存儲過程的諸多細節，更加易於管理，性能也有所提升。

  Hadoop HDFS是分佈式文件系統的典型應用，由一台主服務器和多台塊服務器組成，主服務器用於管理文件系統的元數據（見圖3-14），比如：名字空間、訪問控制信息、文件塊的位置信息、塊租用管理、孤兒塊的垃圾回收以及塊—塊服務器間的遷移，塊服務器的作用是將文件分散成多個固定大小的數據塊，並控制著數據間的讀寫和存儲。客戶端的數據讀寫主要是與塊服務器交互，與主服務器傳遞的只是塊位置信息，這樣會減輕主服務器的壓力，也不會損失性能。
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    圖3-14　Hadoop HDFS的分佈式文件系統

  2.分佈式數據庫

  分佈式文件系統通過主服務和塊服務器的存儲，多是進行非結構化的管理，面對的對象會比較繁多且複雜，而分佈式數據庫則更多地處理結構化的行數據，以邏輯的方式統一管理數個物理場內的數據庫資源，它的優點是存儲效率高、響應速度快，並擁有良好的負載均衡能力。

  分佈式數據庫還有良好的擴展能力，假如只有幾台服務器面對大規模存儲需求時，可以建立簡單的關係數據模型，分佈式數據庫即可以動態的識別所有這些關係數據模型，並進行統一的存儲管理，數據量面臨峰值危險時也可以從容應對。

  3.分佈式計算

  假如計算一個模型，一個計算能力需要100秒，如果擁有10個計算能力則需要10秒，增加到100個計算能力則只需要1秒。分佈式計算即是將計算能力打散，來完成高性能、高質量的處理機制，在PaaS中更加利用物理場內的計算資源和存儲資源處理海量數據。

  分佈式計算主要分為兩種處理機制。

    ·分割計算：應用程序的功能分割成多個計算能力，然後分發到多台計算機上協同處理，適合於小規模的數據處理。

    ·分割數據：將數據集進行分割，再分發到多台計算機分別計算。對於海量密集型數據通常會採用分割數據的處理機制，而對於超大規模分佈式系統則會同時應用這兩種機制，如圖3-15所示。
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    圖3-15　MapReduce模型

  4.分佈式同步機制

  PaaS採用松耦合的分佈式系統，一旦出現不可預知的災難發生，分佈在網絡中的數據就會出現修改、讀髒數據、不可重複讀等諸多狀況，這會影響數據的一致性，為避免這種狀況的發生需要引入分佈式同步機制。

  比如加解鎖功能，將文件定義為「鎖」，創建文件即增加了一道鎖，用戶獨佔鎖機制，可以自行的打開、讀取、存儲等操作，不會受到其他任何行為干擾，確保一致性功能。同時這種機制不會對性能、吞吐量造成不利的影響。

  5.協同管理技術

  基於PaaS平台的開發會涉及很多語言和數據庫，如果平台支持的語言或者數據庫不夠豐富，那麼很難吸引眾多潛在用戶的眼球。而用戶的開發行為有所改變，更換了不同種類的開發語言，但平台沒有及時跟進，同樣也會損失部分用戶。

  對於PaaS需要很好的協同管理技術，雖然不能囊括市面上所有的語言，但是較為流行的語言一定要涵蓋在內，如Java、.NET、Ruby on Rails、Node.js、Scala on Lift、Python、PHP，這樣用戶在語言選擇方面會有很多自主性，平台的建設方面才會存在更多的靈活性，易於整體及未來建設。

  在數據庫建設方面也需要考慮主流產品，如Oracle、MySQL、PostgreSQL、MongoDB、Sybase、DB2、pureScale等。還要注重數據庫的安全性，應全部採用集群方式，並根據用戶需求和存儲結構考慮負載均衡集群、高可用性集群、高安全性集群等集群模式，最大程度地保證數據的安全性。

  協同管理技術還需要考慮分佈式服務環境管理、自動化的管理、流程的編排、應用的集成等諸多環節。對於業務層面，還需要考慮簡化業務邏輯開發流程，統一基礎業務，這就需要在平台方面建立業務能力組件、技術能力組件，建立一個完整的協同管理機制。

  此外，PaaS平台還考慮基於應用的管理技術，基於應用PaaS實例提供給用戶動態的添加、刪除管理機制；對於不同用戶、不同應用之間提供應用隔離技術，其目的都是讓用戶更加安全、方便地使用PaaS平台。


  3.4.5　PaaS可靠性與安全性

  2012年，TechTarget中國針對雲安全進行了專項調查，其中有一項調查的主題是「PaaS安全，您最關心什麼問題？」超過四成受訪者認為，數據恢復/備份是企業最為關心的問題，緊隨其後的是雲數據訪問和賬戶劫持問題，如圖3-16所示。

  任何平台都會存在安全隱患，PaaS也是如此，供應商會根據自主的調研和用戶反饋的結果進行針對性的功能完善，對於已遇見的安全風險，PaaS供應商會從多個角度予以預防和更正。
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    圖3-16　TechTarget中國PaaS安全調查結果

  1.數據庫集群技術

  數據在PaaS平台托管，實際上是存放在數據庫資源池內，它可以是分佈式數據庫，也可以是數據庫集群模式。PaaS廠商會根據用戶的需求定義不同的模式。

  高可用性集群（High Availability Cluster，HAC）通過集成的硬件和軟件的容錯性實現整體高可用性，重點放到數據庫的持續性方面，但是安全級別要略低；高安全性集群（High Security Cluster，HSC）側重於容災，它的備份機制、災難恢復機制非常成熟，可以確保數據的最大安全，但是也會有所犧牲，那就是可用性會有所降低；負載均衡集群（Load Balance Cluster）綜合了高可用性和高安全性的優缺點，更具節點的計算能力、網絡狀況先行分析，然後將負載均衡地分配到集群的各節點，並進行動態、彈性的管理，它注重數據庫的性能和數據庫的橫向擴展能力。

  不同用戶對於可用性、安全性的要求不同，可以根據實際情況選擇適合的數據庫集群技術。

  2.接口安全與監管保證

  PaaS發佈到互聯網，所有的網絡用戶都可以查看平台的登錄界面，如何防止非法用戶通過接口登錄平台，需要PaaS供應商重點考慮。

  對於接口，供應商應當採取高強度的用戶認證、加密數據傳輸、對訪問控制進行詳細記錄、避免內部的或者外部的接口攻擊行為、防止SSL協議攻擊，還需要對用戶、資源和數據設定閾值，這樣，非正常操作時就會終止用戶行為，並作出預警。

  PaaS供應商還需要整體監管，不僅正當的開發人員會租用PaaS，一些不法的惡意黑客也會通過PaaS發起隱蔽的攻擊，他們會利用PaaS基礎設施行使惡意軟件服務，形成「惡意平台即服務」的局面，表面上是正常的官方URL地址，實際上卻在竊取用戶的個人隱私和財務信息。

  PaaS供應商需要根據SLA監控平日的行為，發現異常及時關停、封鎖。

  3.用戶權限的管理

  不同的用戶有著不同的安全審核和監控，也會根據安全級別進行不同方式的隔離。舉個例子，如果某個用戶擁有服務器的Shell訪問權限，他的修改權限將非常高，服務器的主要配置都可以篡改，這將會導致數個用戶PaaS應用平台坍塌。

  用戶的權限一定要嚴格區分，每個實例下層的用戶級別要仔細定義，它採用的策略也要嚴格處於通用權限框架之內。另外需要做的就是安全審計，類似「惡意平台即服務」的現象一定要在萌芽之內予以消除。對於跨平台腳本和SQL導入等通用安全問題，需要應用程序掃瞄工具來輔助安全管控。

  4.人員的安全培訓

  據統計，全球平均每秒就有5起黑客事件發生，遍及的領域有政府機構、教育和公共領域、銀行、大型製造型企業，儘管PaaS平台提供了很好的安全保障，對於人員的培訓仍然是加強安全的重要舉措。

  社會工程學（Social Engineering），利用當事人心理弱點、本能反應、好奇心、信任、貪婪等心理陷阱進行諸如欺騙、傷害等危害手段，獲取平台的信息，贏取相關的利益。中間人攻擊（Man-In-The-Middle Attack，MITM攻擊），在合法通信對像A、B之間，偽造虛擬的「中間人」進行攻擊，如圖3-17所示。
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    圖3-17　MITM攻擊模式

  MITM攻擊是一種很老的攻擊方式，但是時至今日仍然很有生命力，而基於社會工程學的攻擊則更加防不勝防，所以不僅僅PaaS、IaaS、SaaS的管理人員，用戶、開發人員都需要進行、完整、全面的安全培訓。

  對於數據從本地向雲端遷移，可以將數據進入雲端前進行加密再行傳輸，這種方法在一定程度上避免了安全的風險，針對的對象更為具體。


  3.5　SaaS核心技術體系

  SaaS（Software-as-a-Service，軟件即服務）通過Internet交付軟件的模式，用戶不用購置信息系統，而是向SaaS服務提供商租用信息系統，並通過Web瀏覽器登錄、操作該信息系統，完成企業的生產、經營與管理行為。


  3.5.1　SaaS發展狀況

  說起租用，相信有一些數據中心管理人員不太適應這種信息行為。不知道大家還記得那個在房地產界風靡中國的老太太嗎？一個中國老太太和一個美國老太太在天堂相遇。中國老太太說：「我攢夠了30年的錢，晚年終於買了一套大房子。」美國老太太說：「我住了30年的大房子，臨終前終於還清了全部貸款。」

  是的，西方的思想更傾向於提前消費，而我們的思想更習慣於擁有充足的資本再投資。信息化建設似乎也是如此，很多管理者希望先行積攢充足的資本建設自己的數據中心和信息系統。但是設備和應用系統的高昂支出，是很多企業無力承擔的，「租用」成為一個新的選擇，而且這個選擇逐漸成為主流。

  說起SaaS的發展需要追溯到19世紀60年代，大型機的出現有了軟件和系統的雛形；而後，80年代的C/S架構集中數據處理模式開始，開始為系統應用注入新的活力，但是少了網絡和多用戶的支持，C/S架構的發展不算是順風順水；接下來，ASP（Application Service Provider，應用服務提供商）隨著網絡的發展向市場大力鋪開，ASP作為第三方服務公司在遠程主機上部署信息系統，客戶可以按需定制軟件，它們之間的信息交流依賴於互聯網，ASP已經具備了SaaS架構的一個特徵，但是ASP只能針對每個用戶定制應用，不能將所有的用戶整合到一起集中考慮，它的成熟度很低，這也限制了ASP的發展。

  2001年2月，SIIA白皮書提出了「戰略背景：軟件即服務」，SaaS的概念出現在了公眾的視野。2003年6月，Salesforce.com推出了SaaS應用，更加易用、人性化的操作讓SaaS逐步發展壯大。相對於ASP，SaaS更顯成熟，對於可配置、可擴展，以及多租戶的支持進行了系統化的技術規整，SaaS逐漸進入公眾的視野。


  3.5.2　SaaS成熟度模型分級

  SaaS決定了軟件應用的付費模式只有租賃。

  在這個租賃的過程中，有些用戶在系統配置、軟件功能、數據存儲有著類似的要求，如CRM、財務管理系統等，但是有些用戶會根據企業或者組織的情況，要求SaaS工藝商提供一些特殊的要求，應用系統會要求更多的靈活性和擴展性。

  SaaS從系統架構的角度需要考慮三方面的因素：可擴展（Scalable）、高效多租戶（Multi-Tenant-Efficient）和可配置（Configurable）。

    ·可擴展：簡單地說就是需要平台架構可以處理大規模的任務，實現資源的有效利用，允許動態的、抽像的接口設計，也允許資源池共享數據庫關鍵資源。

    ·高效多租戶：SaaS面對的對象不是指定的幾個人，也不是簡單的數個組織，它所面對的是成千上萬的已知和未知的用戶。比如CRM系統，不同公司、不同人員來訪問其授權的數據庫，儘管這些數據存儲在同一個資源池內，但是多租戶的嚴格劃分必然要區分不同客戶的數據資源。

    ·可配置：在傳統模式中，購置軟件再進行二次開發是通常的做法，但是在SaaS中這樣的行為卻不容易辦到。同樣是SaaS面向對像廣泛的原因，針對某一個模塊、某一個功能的修改或許會影響到其他用戶，因此SaaS的可配置因素更傾向於元數據（Metadata），利用這一最基本的數據進行描述和定義，確保用戶可以獲取最簡單的SaaS。

  根據可擴展、高效多租戶和可配置能力，SaaS平台的成熟度模型可分為四個級別。

  1.Level1：定制開發

  這是最初級別的SaaS應用成熟度模型，軟件提供商為每一個用戶定制所需要的應用服務器實例，並且為應用分配獨立的數據庫資源。這和傳統的本地應用部署類似，區別在於本地的應用過渡到網絡，ASP的成熟度模型只達到了這個層次。

  對於用戶來說，開發行為、應用的架構完全由SaaS供應商來完成；對於SaaS供應商來說，多個客戶使用獨立的應用和數據庫實例，使得服務和存儲的負載得到了提升，資源有效利用，成本有所優化，但是它的各項指標能力還都處於弱勢的狀況。

  2.Level2：可配置

  在Level1模型中，每個客戶擁有一個獨立的、定制的應用實例，這樣的開發和維護成本比較高。在Level2模型中，針對用戶提供應用架構變化不大，依舊是給一個客戶獨佔應用實例和數據庫實例，變化在於實例支撐的代碼不再是定制的，而是採用相同的一份代碼，在這個基礎上二次開發，滿足不同用戶的需求。

  可配置的特性使得SaaS供應商通過更改代碼，統一升級或者修復漏洞，為客戶減少運營維護成本，但是客戶提出較多的個性化需求時，Level2很難滿足，因為它對多租戶的支持尚不完善。

  3.Level3：可配置&高效多租戶

  如果說，Level1模型、Level2模型更像應用服務提供商（Application Service Provider）的應用系統交付模式，那麼Level3就真的有了SaaS的內涵。

  在Level3模型中，通過元數據為每一個客戶帶來不同的體驗環境，並可以根據用戶的需求進行功能上的設定，同時它也擁有Level2模型中的可配置能力，安全的管控使得不同客戶之間的數據實例相互獨立，互不干擾。但是它的可擴展能力不足，提升存儲性能只能依靠數據分區技術，更為完善的SaaS還需要發展可擴展能力。

  4.Level4：可配置&高效多租戶&可擴展

  每個客戶的數據獨立使用數據庫實例，可配置的元數據為每一個客戶部署個性化的用戶體驗。統一的系統升級可以快速的作用於所有的客戶環境，可擴展和負載均衡能力讓SaaS供應商在處理動態的系統架構中游刃有餘。

  Level4模型不管是面對較少客戶，抑或是大規模的客戶時都可以很好地滿足獨立性、動態性、多租戶的管理要求。

  SaaS成熟度模型分級如表3-1所示。

  表3-1　SaaS成熟度模型分級
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  SaaS模型中，每一級別都在前一級別增加一個特性，隨著對多個因素的考慮，Leve4模型已經具備客戶對SaaS供應商提出的苛刻要求。


  3.5.3　哪些企業需要應用SaaS

  如果擁有自己的信息系統，只需要硬件平台來支撐，那麼IaaS提供的虛擬平台無疑是最好的選擇；如果需要合適的平台作為開發之用，PaaS當仁不讓；而如果直接需要一個完整的成熟的信息系統，可以「拿來即用」，那麼非SaaS莫屬了。

  軟件即服務，客戶只需要選擇適合的軟件系統，信息工程就可以快速投入運營，對於很多企業或者組織來說非常希望看到這樣的技術應用，SaaS也適合很多主體的應用。

  1.中小企業

  中小企業很少擁有數據中心，即便擁有也只是配備了幾台服務器、簡單的存儲、滿足最基本要求的網絡設備，UPS系統和冷卻系統也會存在，但也只是配備了最低端的設備。在可用度模型中，很多中小企業的數據中心僅僅達到了基礎的Tier I級，有些甚至達不到這個標準。

  硬件層面上中小企業沒有過多的資金投入，在技術領域也很難提供強有力的支援。部署信息系統要綜合考慮存儲、災備、優化、均衡等多個方面，人才的引進對於中小企業來說也是一個困惑。

  SaaS的出現對於中小企業來說是一個最大的利好。首先在成本因素，數據中心的建設、設備的購置不存在困惑的局面；其次是人力因素，產品的開發、系統的部署、後期的維護都不再需要人員的參與；再次是時間因素，傳統的部署往往需要數月的開發、測試、應用週期，而對於SaaS，所有的應用都已經成熟，並經過無數次的測試和改進。對於很多中小企業來說，支付了租用費用經過簡單的測試就可以使用，週期甚至可以縮短到1周之內，效率無疑是大幅提升。

  2.大型企業

  誠然，大型企業有著非常多的核心資料，這些資料甚至可以決定企業的生存狀況，它們的安全需要重點保護，大型企業數據中心的管理人員對於數據的存儲、災難恢復、全面安全有著近乎苛刻的要求、制度和技術，這些數據毫無疑問存在於私有雲的環境中。

  在私有雲中，如果同級或者下級工廠需要類似的系統，沒有必要建立多個類似信息系統，可以部署私有雲中的SaaS，在總部或者下屬的數據中心建立信息系統，其他分公司、工廠可以聯網使用或者租用。

  但是不可否認，大型企業也會存在一些安全等級較低、可以被公眾獲悉的資料與數據，這些數據如果佔據太多的計算能力和存儲能力，無疑會拖拽整個數據中心的全面性能，考慮到它們的安全性，遷移到公有雲的SaaS會為企業節省很多的IT資源，這種SaaS對於大型企業來說也是一個非常好的選擇。

  比如大型的物流企業，從包裝到倉儲，從運輸到配送需要一個完整的物流信息管理系統來完成，將物流的工作流程放置在私有雲中並不能滿足客戶和公眾的需求，將其放置在公有雲的SaaS平台可以保證資源的順暢共享和分配，便於建立物流、信息流、資金流的統一模式。

  SaaS適用於中小企業，也適用於大型企業，它們在SaaS中都可以找到一席之地，而對於教育系統、政府機關也有著SaaS的身影。

  3.教育行業

  現代化的「教書育人」不再是簡單的板書、卡片、錄音機就能完成整堂課的教學任務了，很多縣市從小學就開始了電子白板的安裝、應用，通過聲、光、影像的同步教學，讓學生用最短的時間掌握最全面的知識系統。

  對於高等院校和培訓類學校，校內資源的整合和策略調整，內部管理難度日益增大，也使得信息化教學管理的需求越來越強烈。

  教學中的課件、教案、反思從哪裡來？一個人的力量畢竟是太小，集合眾人的力量可以積累更多的資源，缺少信息共享機制這些資源又如何分享到所有的教育同仁。學校的各類管理信息、學生學籍信息、學生成績信息、獎懲信息、資產信息每個學校都在統計，但是這些信息又如何傳到上級單位，行政部門與學校之間、校與校之間形成了一個完全封閉的信息孤島。

  另一方面，高校和培訓學校對於校內的教育需求會有所下降，取而代之的是對於網絡遠程教育呼聲甚高。同時，教育行業也需要將各類公開的信息與服務傳導給社會公眾，本地的、分散的、缺少統一管理的傳統教學方式顯然無法形成有效地開放行為。

  在SaaS環境中，基於Web 2.0的網絡架構建立了資源高效的共享機制，將所有的資源統一到一個SaaS平台之上，滿足資源大集中的要求，也避免信息化重複建設；平台的建設加入了學籍監管，行政單位和院校得到了很好的接口；信息開放讓社會、家長更好地瞭解教育政策、教學進展的情況；網絡教學模式的轉變也使得教師隊伍的專業技能得到更快的提升。利用SaaS平台減少了學校信息系統建設成本，後期的管理維護成本也非常低廉，如圖3-18所示。
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    圖3-18　SaaS模式下的教育行業

  4.政府部門

  近兩年，微博的發展呈現出高速發展的態勢，如今這樣的勢頭並沒有絲毫的減弱。據中國互聯網信息中心統計，中國成為微博用戶世界第一大國，《2011年中國政務微博客評估報告》報告顯示，截至2011年年底，我國政務微博客總數達到50561個，博客問政逐漸改變著官方和公眾話語權的整體格局。

  這只是電子政務建設的一個縮影，公眾迫切地需要瞭解政策導向、資源配置、輿論監督、行業管理等種種內容，如何充分利用社會上的優質資源，低成本、高效率地推進電子政務應用，如何集中地行使政府的服務與管理的智能，政府部門如何從粗放型運作模式平穩過渡到集約型管理模式等諸多問題已經擺上了桌面。

  傳統信息化進程缺乏系統、科學、統一的規劃，不同領域、不同部門各自為戰，信息孤島的形成已經由來已久。SaaS的出現給電子政務帶來了新的變化，資源得以集中和統一，重複的系統建設不再需要，開發週期的大幅縮短且費用大大減少，服務的範圍和深度也逐級增加，公眾和企業獲取信息的更加準確、更加全面。

  但是需要注意，有些政府信息會涉及安全，SaaS的非本地化存儲可能會對數據的整體安全帶來隱患，這是我們需要重點防範的。身份認證和安全機制必不可少，基礎設備架構、網絡架構、存儲架構也需要重點管控，同時對於關鍵的核心業務和專有業務仍然建議存放在本地數據中心。

  可以說，幾乎所有的行業都可以應用SaaS，通過SaaS減輕自有數據中心的運營壓力，或者取代自身的數據中心，每位數據中心的管理人員需要考慮的是哪一種SaaS應用適合本企業或者組織的信息策略。接下來我們再來探討哪些應用更加適合採用SaaS。


  3.5.4　哪些應用更加適合SaaS

  很多企業或者組織可以採用SaaS平台，但並不是所有的應用都適宜遷移到SaaS平台之上，我們來探討一下目前主流的SaaS應用。

  1.企業ERP

  ERP（Enterprise Resource Planning，企業資源計劃）在19世紀90年代已經出現，它是在MRP（Manufacturing ResourcePlanning，物料需求計劃）基礎發展起來，以系統化的管理思想為企業決策層及員工提供決策運行手段的全面平台，涉及的領域包括採購、生產、計劃、運營、物流、人事、會計等，ERP可以說是製造型企業的核心所在。

  ERP雖好，但是它的價格甚高，動輒數百萬、上千萬的軟件採購成本並不是所有的企業都可以承受的，而且購置某個ERP模塊，即便是只有寥寥數人使用，也需要支付該模塊的全部費用，價格制約了ERP的發展。除此之外，它的管理也非常複雜，從前期平台的搭建，到後期的項目維護都需要非常專業的人員來操作，ERP的推廣似乎只在資本充沛的大型企業展開。

  SaaS的出現改變了這個格局，系統不再是以購置的方式出現在本地數據中心，而是採用租賃的模式，前期的採購成本大幅減少，後期如果需要增加新的模塊只是「按需付費」，這樣的成本結構更加明確，如果ERP不適合企業的現行信息規劃，需要放棄損失的只是較少的租賃費用，雖然對信息化建設會有影響，但是不可否認靈活性有所增強。

  而對於數據庫的管理、開發的煩惱都將不復存在，ERP後面強大的技術團隊可以滿足用戶的眾多需求，用戶層面也只是支付少量的費用即可。

  2.SCM系統

  首先介紹一下供應鏈，原材料採購→產品製作→物流到分銷商→零售商售貨→消費者購買，這一套完整的結構稱為供應鏈，SCM（Supply Chain Management，供應鏈管理）則是對供應鏈進行管理、計劃和控制，內容往往涉及生產、物流、資金等多個渠道。SCM和ERP在某些功能方面有所重疊，事實上SCM是在ERP的基礎上發展起來的，但是它要比ERP處理的信息更為繁多和複雜。

  一個成熟的企業銷售渠道異常豐富，上游的供應鏈和企業的接口比較密切，管理也相對容易，越是下游供應鏈，交流的信息也就越少。比如零售商的節點，有時會出現貨架存量不足、庫房管理複雜、相關記錄缺少，運作流程斷層等諸多現象。只有引入高績效供應鏈管理，將其納入企業的整體業務戰略中才能解決上下游供應鏈關係，優化供應鏈結構。

  同ERP類似，上馬SCM亦需要耗費大量的人力、物力、財力，大型的SCM系統部署與測試時間往往會超過2年，同樣也需要投入不菲的金錢來建設SCM環境。另外，ERP針對的是企業內部，而SCM內外兼修，同時注重內部和外部物流、信息、資金等方面，也就是說會涉及上下游不同的企業，內部的SCM不能做到廣泛應用。

  在SaaS中，SCM同其他系統一樣，部署、維護的成本較低、人力資源的節省出色，它更突出的方面是提供了統一的平台和標準，讓企業間的傳遞更靈活。上游企業的採購訂單傳遞到下游企業直接轉換為銷售訂單，財務結算也有傳統的支付變成了「上游付款→下游收款」的信息傳遞。基於SaaS的SCM真正讓供應鏈整合到一起，優化著供應鏈間各個節點的信息關聯。

  3.CRM系統

  CRM（Customer Relationship Management，客戶關係管理）用來分析銷售行為、營銷策略，統計產品邊緣利潤、總利潤，瞭解用戶對產品的忠誠度、區域發展勢頭和未來銷售走勢等諸多信息。不管是經銷商還是最終用戶，CRM都需要兼顧。

  企業瞭解產品市場和未來趨勢的最重要的手段就是數據，調查問卷的形式只是一個片面的、區域性的統計，而企業需要獲知的則是整個區域、遍佈全國、跨越世界的數據分析。這個過程需要下層公司或者工廠的數據記錄，分散在全國各地，甚至於國外的工作人員很難高速、平穩地連接到集團網絡，這時可以借助於SaaS平台。

  很多SaaS平台的網絡接入會涉及電信、聯通、鐵通的網絡環境，SaaS也會考慮國外很多國家的網絡接入，從網絡的穩定性和高速接入方面可以有非常好的保證。ERP掌管企業物料、生產、財務等資源計劃，通過計劃生產的產品流經SCM系統遞交到消費者手中，再通過CRM系統分析消費行為、制定未來走勢，三者的有效結合（見圖3-19）可以讓產品的流通，資金的回籠更加穩健。
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    圖3-19　ERP、SCM、CRM密不可分

  4.OA系統

  傳統的辦公需要打印紙文檔，再由領導層層批示。小到員工請假、離職/異動申請，大到工藝協調、型號更改、產品試制等流程都需要領導「過問」，領導的機動性很強，如果在緊急申請時恰逢領導出差，審批流程往往是一拖再拖，在某些情況下會嚴重影響戰略性時機。

  現代化的辦公急需快捷、自動、數字化、無紙化的信息環境，OA（Office Automation，辦公自動化）系統將所有的流程現行繪製完畢，使用人在權限範圍內提出申請，進度會隨著流程的規定逐一流轉，如果建立在內網之內難免會受到環境的制約，出差在外的用戶因無法連接到內網而無法使用，傳統OA辦公環境常常會受到這樣的困擾。而SaaS則打破了這個瓶頸，用戶只需要連接到互聯網，通過瀏覽器即可在線辦公，即便領導出差在外也可以實時瞭解企業的運營狀況。

  傳統的OA需要一次性支付大量的購置費用，測試環境的搭建和測試時間的不確定不利於OA系統的廣泛進行，SaaS則通過表單模板和流程規則，快速地完成企業的個性化需求，並將企業的管理思想和管理規範有效地融合到系統裡。SaaS中的OA系統不僅是成本的優化，也是效率的提升。

  5.HRM系統

  HRM（Human Resource Managemen，人力資源管理）用於全面規劃企業人力資源的發展和方向，實現員工的素質管理、薪酬管理、福利管理、招聘管理、獎懲管理、培訓管理、考勤管理、勞動合同，以及績效考核等多方面需求。

  在企業內部數據中心進行部署會耗費很多的時間、精力和金錢，這是傳統部署模式不可避免的問題，對於人力資源管理系統涉及很多管理方面，薪酬管理、福利管理、招聘管理等，很多模塊是必備的。對於一些企業來說，只用了其中一小部分模塊，在今後的發展中會逐步添加，但是傳統模式的供應商並不會只出售少量模塊，很多時候都是將所有模塊打包出售，無形中企業就需要支付那些無用成本。

  傳統模式中，很多人力資源管理系統仍然採用Web 1.0的推廣方式，高層管理、中層管理和員工沒有充分參與到管理和信息交流中來，員工的理念始終是「被管理」的對象，這也使得很多傳統的人力資源管理系統只是人事部門的記錄工具。

  在SaaS中，部署的時間和過程大大縮減，人員之間的信息流通顯著提升，所有人都參與到了人力資源的建設方面，企業可以瞭解關鍵崗位員工對公司的需求，匯總各級信息對員工進行更加準確的績效評估，管理的全面性和效率會出現大幅提升。

  6.電子商務系統

  2012年11月11日，光棍節讓「雙11」這個日子著實火了一把，天貓、淘寶、京東等各大電商賺了一個缽滿盆盈。在技術上講，天貓在「雙11」準備了最大2.4TB的流量儲備，而之前的常規儲備只有800GB，極限峰值也大概只有960GB。再從經濟上看，「雙11」當天支付寶總銷售額達到了191億元，而2013年「雙11」不管是數據量和資金流動方面則更加瘋狂地上演。

  看得出來，越來越多的人開始了網絡購物，越來越多的交易也從線下轉移到線上，這是一個趨勢，不管是對於普通的消費者，還是企業用戶。對於傳統交易會逐漸被市場拋棄。

  自行設計電子商務平台無疑會讓戰線拖得更長，同時還需要招聘有能力的技術人才，對於中小企業來說似乎無暇全面顧及。大型企業有專業的團隊來負責信息建設，但是電子商務對於支付的安全、身份的管理非常嚴格，高端的技術團隊和人才力量也會讓大型企業有所困擾。

  基於SaaS的電子商務已經由來已久，它可以提供B2B（Business to Business，企業對企業），B2C（Business to Customer，企業對消費者）模式，滿足不同企業的信息需求。它可以實現傳統商務的營銷、支付、統計等諸多功能，還可以和下游的供應商、代理商保持信息關聯，業務鏈關聯、網上訂貨、財務收支、協同辦公都可以安全、迅速地完成。

  7.財務管理系統

  企業對財務的認知和管理非常重視，大型企業會購置專業的財務系統來管理財務資源，而中小型企業則沒有充足的資金來部署、維護自己的財務系統。

  很多中小型企業業務量較少，業務的流程變化也不是很大，但是擁有一定的發展潛力，目前的財務管理或許只是報表的記錄、公式的設計、權限的管理、流程的審批，但是隨著企業的壯大，核心競爭力的增強，企業會要求有更加靈活的資金循環，同時還需要和內部政策、組織結構、業務流程整合到一起統一管理。

  啟動資金較少，對未來發展不確定的中小企業來說，SaaS模式下的財務管理系統更加能體現出其價值。SaaS平台模板成熟、服務體制完善，對於企業用戶來說只需要通過網絡、瀏覽器即可應用。企業規模變動，只需要「按需」增加或者減少功能模塊即可，充分保障了業務的可持續性。平台在安全、可靠方面也有著很好的保障，多層備份機制、嚴格的身份驗證、最終責任人、在線監控機制可以在技術上和管理上保證財務數據不會出現丟失和徇私舞弊的情況。

  8.在線視頻會議

  集團的規模越大，人員流動越頻繁。工廠間的經驗共享、部門和工廠間的業務討論、管理模式的改善與改進，都需要相關人員奔波於各個工廠或者分公司之間，不停地傳遞著類似的工作內容和目標。這樣的行為耗費著大量的人力、物力、財力，大型的集團每年要耗費數千萬的差旅費用。後來的發展開始重視電話會議，但是分散在各地的與會人員，每次召開電話會議都需要花費不菲的通信費用，同時電話會議難以觀看幻燈片、課件、會場實物的場景，效果並非上佳。如果將應用架設到SaaS平台，情況將完全不同。

  在SaaS平台上，主會場向SaaS視頻會議平台發出請求，視頻會議平台生成一個會議號碼，並為各個與會人員建立賬戶和密碼，與會人員通過Web瀏覽器連接這個會議號碼，並進行身份驗證參加SaaS視頻會議。這一切只需要連接到網絡，擁有Web瀏覽器即可。

  在應用方面，可以實時觀看會場的人員信息，對方電腦投放的桌面信息，通過麥克風與參會人員進行無差別的溝通。普通會場可以實現的人員簽到、投票、會場錄像，在SaaS平台同樣可以做到，而且更加方便。

  9.在線學習平台

  第2章曾經介紹了在線學習平台，這在很多企業都會擁有的在線學習系統，自行的開發會耗費大量的人力和財力，開發的週期也會一拖再拖，很難在短時間投入到正常的工作、業務中。而SaaS平台成熟的在線學習平台在成本的控制和時間的縮減有著明顯的優勢，它更容易快速地進駐企業的信息環境中。

  對於中小學、培訓學校、高等院校，在線學習平台也有著先天的優勢，成本低、見效快使得在線學習平台成為SaaS中的一個重要應用，如圖3-20所示。

  假如某企業或者組織只有OA系統，在發展中需要ERP、CRM、HR系統，完全可以通過SaaS進行按需添加，而多個系統之間的接口問題不需要尋找第三方公司進行二次開發。SaaS平台的多管理軟件公用已經將各個系統之間建立了信息的聯繫，讓用戶可以很好地融合多個系統。不管是中小型企業，還是大型企業，SaaS都可以提供很好的支持。
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    圖3-20　在線學習平台


  3.5.5　SaaS關鍵技術

  SaaS服務提供商向用戶交付的方式為Web服務的模式，從用戶的角度這種交付方式簡單便捷，「多應用，少參與！」這符合SaaS的技術本質，這也就需要在SaaS平台進行周密的安排與部署，接下來我們就來瞭解一下SaaS的幾項關鍵技術。

  1.基於Web的訪問

  SaaS全部是B/S架構。需要向系統安裝軟件，通過客戶端來進行應用程序的C/S架構的平台全部不屬於SaaS範疇。用戶需要良好的應用體驗，C/S架構在安裝、升級方面都會影響體驗的效果。同時，智能手機的飛速發展，如果採用C/S架構則需要開發Windows Phone 7、WebOS、Android、Nokia Symbian、iOS等多個智能系統平台，這不利於平台的統一、深入發展。因此，SaaS平台所有的應用都是採用B/S架構。

  2.單軟件多重租賃

  雲計算的技術架構決定了它的服務對像不是固定的某個人或者節點，SaaS同樣如此，它面向的對象有著很多的不確定性，龐大而繁雜，這也就決定了SaaS的架構和傳統軟件的架構有著很大的區別，這也是兩者之間最大的差異。

  傳統軟件開發模式中，所有的開發都是針對同一個應用，功能的增加、數據庫資源的更新都不會影響其他應用。如果有其他用戶試圖採用同一個應用，只能再啟用新的硬件和數據庫資源，以「煙囪式」模式重新搭建平台環境。

  SaaS，開始了對單軟件多重租賃（Single Instance Multi-Tenancy）的支持，客戶獨享一個數據庫instance，或獨享數據庫instance中的一個表，或在業務表中增加新的字段以區分不同的用戶，用戶通過相關字段標記自主的用戶界面、邏輯接口、數據庫和個性化配置等。不同租戶之間數據、安全、隱私相互隔離，也不會造成數據的混亂，單軟件多重租賃可以讓同一個系統服務於不同的客戶。

  3.單點登錄

  企業防火牆後部會存在多個系統應用，每一個應用都會讓用戶使用自己的用戶、密碼進行身份驗證，既影響工作效率，又容易遺失密碼，因此很多企業開始基於微軟活動目錄的賬戶來開發系統，用戶只需輸入活動目錄的賬戶和密碼即可登錄所有的系統，這就是單點登錄的優勢。

  很多企業從事多個雲戰略，企業的用戶就會擁有多個雲賬戶和密碼，多密碼的弊端會逐漸顯現出來。隨著SaaS技術的發展，開始注重訪問控制邊界、身份擴散，平台會利用現有的認證基礎架構，採用安全聲明標記語言（SAML）或者OpenID識別管理的開源措施來管理身份。

  以SAML為例，當用戶點擊某應用程序，系統會生成一個帶密鑰簽名的SAML斷言（assertion），並將其發送給SaaS平台，平台接收到信息後通過公鑰來驗證，確認無誤後即可訪問其授權範圍內的所有應用，如圖3-21所示。

  單點登錄方便用戶、提高使用效率、減少IT運營人員的不必要服務，也降低了IT運營和部署的成本。現在乃至未來，單點登錄技術都將是SaaS平台的主流配置。
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    圖3-21　SSO單點登錄

  4.擴展&配置&伸縮

  多租戶會有不同的信息需求，他們存儲名稱、存儲內容不盡相同，這就會涉及為不同客戶定制個性化的應用實例。傳統應用中會進行擴展表、增加字段這樣修改，然後交付給用戶，但是放置到SaaS環境中這樣的行為顯然不太合適，多租戶的更改表會造成資源的極大浪費，還會破壞表的原有結構，平台在處理過程中也會因為表和字段的大幅增加而延遲增大。在SaaS中會建立多租戶管理表、字段配置表、業務擴展表，用戶所有的定制要求全部在這些表中體現，不會造成資源的浪費、結構的損壞、效率的下降等情況，這是SaaS應當具有的擴展技術。

  接下來要說的配置技術更加體現了SaaS「按需使用」的精髓。用戶在選擇某一個系統時只希望得到需要的部分。比如HRM系統包括了素質管理、薪酬管理、福利管理、招聘管理、獎懲管理、培訓管理等，但是只需要薪酬管理、福利管理、招聘管理這幾個模塊。在傳統應用中，供應商是打包銷售的，企業用寶貴的資金購買了一些無用的模塊，在SaaS中，這樣的行為是不能夠容忍的。

  SaaS的配置技術要求將應用拆分成基本的獨立的原子功能，用戶自行考慮自身項目的需求、業務的流程、應用的場景等多個方面，將拆分的原子功能組合自己需要的功能模式，將這個功能模式遞交給SaaS供應商，再行付費使用即可，這樣的配置技術也是SaaS所應具備的。

  再來談談SaaS的伸縮技術。當更多的用戶湧入SaaS平台時，硬件層面、系統層面、存儲層面、網絡層面都經受著嚴重的考驗，在面對幾何級速度增長時也不會出現性能斷層的跡象；而在面對用戶臨時性減少時，還需要保證空閒的負載得以「休息」，這就要求SaaS平台有著良好的伸縮技術。

  它不會在系統架構方面做出太多的修改，而是在硬件配置方面進行調整，當需求或者規模增大時，系統也隨之增大，當需求或者規模減小時，系統也隨之減小，滿足不同的需求，通常採用的伸縮技術會有水平擴展方式和垂直擴展方式。


  3.5.6　SaaS可靠性與安全性

  用戶將平台、應用、數據全部托管到SaaS平台，自然會擔心它的健壯性、可靠性與安全性，在SaaS內部會有強健的數據中心，電源管理、冷卻系統、在線監控都有相應的措施，這是IaaS、PaaS、SaaS的數據中心都會考慮的行為，下面我們主要分析SaaS特有的安全機制。

  1.加密傳輸協議HTTPS

  HTTPS（Hypertext Transfer Protocol over Secure Socket Layer，安全的HTTP協議）是以SSL為安全基礎，實現數據加密傳輸、身份認證的網絡協議。「嗅探器」可以截獲基於HTTP協議的明文傳輸，但是無法獲取HTTPS加密傳輸的數據。銀行網站和很多支付類網站都會採用HTTPS協議，以保證數據的安全傳輸。

  SaaS平台較為常用的數字證書，安全性也受到業界廣泛認可。採用數字證書的方式，用戶對服務器、應用、數據的訪問都需要證書服務器的授權。數字證書是由隨機生成的128位身份碼組成，加密方法採用對稱和非對稱密碼體制，數據在發送端和接收端是可見的，除此之外全部是加密傳輸，傳輸的任意過程中均不會被竊取。同時還要保證所有涉及核心數據的頁面都是基於HTTPS協議，務必做到關鍵數據全程加密。

  SaaS平台的用戶需要使用強悍的密碼策略，建議用戶採用數字、字母和特殊符號組成的高強度密碼，避免不法分子利用暴力破解的方法獲取密碼。還可以採用雙因素密碼機制，動態密碼+靜態密碼的組合方式讓密碼的不確定性更高。

  另外用戶在登錄SaaS平台時還需要仔細驗證URL，防止不法人員通過篡改的URL進行釣魚攻擊，獲取非法利益。比如中國交通銀行地址為http://www.bankcomm.com，如果將bankcomm中的字母o換成數字0，即http://www.bankc0mm.com，是要注意分辨的。

  2.數據安全隔離策略

  系統的漏洞是設計之初留下的隱患，黑客常常利用漏洞進行攻擊和入侵，除了及時地升級補丁程序，加固系統安全外，還有一項重要的工作，就是將數據與應用進行安全隔離。

  Web服務器、應用服務器、接口服務器、業務數據行駛著不同的職責，將其部署在同一個系統平台之上在技術的層面來說是完全可以的，但是這增加了潛在的風險。一旦某個系統被入侵，其他的系統也會瞬間崩塌，因此SaaS平台常見的做法是將各個服務器與核心的業務數據進行安全隔離，避免單點攻擊造成的重大損失。

  安全隔離策略還不僅體現於此，在應用系統數據方面採用不同的數據庫或者表存儲，保證了不同應用數據之間的安全；多租戶之間的業務數據更加需要完全、獨立的隔離環境，任何企業、任何租戶之間的數據不會相互滲透、相互干擾。

  在網絡方面，專業的防火牆、網絡漏洞掃瞄、網絡殺毒軟件也將異常的數據隔離到網外，保證SaaS的數據傳輸行為安全可靠。

  3.災難恢復策略

  自然因素、環境因素、人為攻擊都可能造成數據的損壞或者永久性丟失。用戶將應用遷移到SaaS平台，自然希望擁有高強度的數據保護策略，面對任何情況都可以保障業務的連續性，這要求SaaS在數據保護和災難恢復方面有周詳的策略安排。

  數據保護需要配備無中斷備份機制，即便發生嚴重災難也可以備份數據最終傳遞的狀態，同時需要有快速的、無差別的恢復過程，保證數據完整。在連續性和高可用性方面，需要建立多機冗余機制，確保單點故障不會造成全局性影響，並通過計劃內和計劃外停機時間最快排除故障。數據還需要擁有異地恢復策略，防止本地數據中心因自然災害導致數據嚴重損毀。

  對用戶來說，需要在供應商之間做出良好的溝通，深入瞭解供應商提供的數據備份策略、災難恢復機制、安全保障策略，並需要將這些安全行為全部記錄到SLA中。

  4.SLA和安全管理機制的制定

  數據洩露除了黑客的盜竊，另外一個威脅就是內部數據遺失，原因可能是內部人員職業道德和法律意識不夠健全，為了獲取高額利益鋌而走險販賣、洩露使用方的數據。

  企業在選擇SaaS供應商時，需要從安全性和服務保障等方面進行詳細考察，在原有的SLA基礎上根據計算機信息安全條例和企業的自身情況明確責、權、利等相關事由，出現危害企業利益的行為完全按照法律程序解決。

  在技術方面，要求SaaS供應商對核心數據提供安全保密機制，核心數據全部採取密文保存，系統管理員、平台管理員也無法獲取原文，所有的密鑰只由企業的相關人員掌控，核心數據原文轉換的決定權交還給企業，避免SaaS內部工作人員非法販賣。

  對於企業的應用和維護人員，需要加大培訓力度，增強操作人員的安全意識，識別危險的安全行為，保證系統不被非法利用。


  3.6　小結

  隨著用戶數量和信息數據無休止的增長，傳統數據中心和傳統的應用模式已經不再適合現代化的發展，企業管理者們不喜歡在成本方面有著過多的投入，但卻是希望信息化的建設越來越快捷、越來越優秀，這本是一個非常矛盾的課題。

  雲計算的出現有效地解決了這樣的爭議。不管是初期的部署行為，還是後期的平台管理，抑或者是成本的投入與產出，雲計算都給出了更加合理的部署行為和環境。雲在不斷地改進和前行，很多企業的信息應用逐漸從本地遷移到雲端，未來隨著平台應用的逐漸成熟會吸引更多的用戶和開發者，核心的應用也會逐漸聚合到雲端。


  第4章　動態規劃：構建雲時代數據中心

  基礎架構、開發平台、應用系統都可以在雲計算平台找到最合適的解決方案，雲計算在企業和組織的整體IT運營中已經找到了準確的切入點。它的優勢明顯，擁有簡單、自主、經濟的模式，可以讓企業的信息應用快速而有效地投入實際的業務運營中，它的理念和運作逐漸根植在企業CIO或者IT運營人員的首選解決方案中。

  很多企業已經開啟了雲應用的遷移，他們或者嘗試，或者大規模部署，這是信息發展的一個必經階段。早期的技術接受者已經品嚐到雲計算帶來的實質性的幫助，積極地改變現有的IT運營模式。CIO和數據中心管理人員的技術導向會更多地嘗試「雲」技術，不管是私有雲、公有雲，還是混合雲，都會有選擇地涉獵。

  於是，數據中心的運營模式悄然發生著變化，更加高效、更加綠色、更具效率的雲數據中心正在慢慢地崛起。這一切不僅僅是面向公眾的公有雲數據中心，企業內部的，傾向於私有雲的數據中心也同樣發生著翻天覆地的變革。


  4.1　傳統數據中心的運營模式漸行漸遠

  前面已經介紹了傳統數據中心「煙囪式」架構的弊端，並且分析了它們產生的各種瓶頸，造成此類瓶頸最主要的原因就是傳統數據中心運營模式稍顯落後。

  「煙囪式」垂直架構是傳統數據中心最常見的體系，它造成了大量的信息孤島和資源孤島，進而產生了高度的耦合架構和靜態的資源供應。相對於較為落後的機房環境，傳統數據中心在基礎架構和信息應用方面給出了很好的解決方案，但是資源的無限附加，也讓傳統數據中心承受著巨大的壓力，信息成本的疊加是高層領導們都不願意看到的事情，關注的層面不僅僅是CIO，還會涉及CFO、CEO。

  「成本制約技術」，這在信息環境來說是非常荒謬的「倒掛」行為，要破除這種不合理機制，需要改變的不僅僅是「煙囪式」垂直架構、信息孤島和靜態資源這些表面的跡象，還需要從深層次來建立一整套架構體系和運營模式，而這首先要做的就是將數據中心從成本中心剝離出來。對於滿腦子報表、指標、數據的CTO來說，很難體會服務的概念。沒關係，既然CTO、CEO更習慣於用數據說話，那麼就讓我們用量化後的數據指標來呈現。

  雲計算離不開虛擬化，而虛擬化的第一步就是服務器虛擬化，當數據中心的數千台物理服務器精簡到百餘台服務器，成本的優勢自然顯現出來，CTO、CEO也會驚訝和感歎，如此精簡的服務器數量究竟是如何辦到的？接下來，雲計算的能力還將持續體現，捉襟見肘的數據存儲能力會得到很好的釋放，原本高昂的存儲設備採購成本將不再存在，虛擬存儲營造的巨大資源池讓空間、性能和可靠性得到了顯著的提升。與此同時，網絡虛擬、應用程序虛擬的優勢也同樣會作用於雲數據中心，速度增量變化、應用的簡化操作都會深深地影響著CxO對IT的早期印象。

  當然虛擬的優勢還不僅僅如此，服務器、存儲、網絡設備的急劇減少，UPS和精密空調也同樣如此，數據中心的用電量也會直線下降，年節約60%甚至更多，並逐年減少，如圖4-1所示。
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    圖4-1　逐年遞減的數據中心能耗成本

  成本的有效控制最能夠引起管理層面的共鳴，接下來就是另外兩個因素，一個是顯性的，另外一個是隱性的。顯性的因素自然是效率的提升，以往資源不足造成的系統緩慢、性能匱乏現象得到了有效的解決，龐大的資源池可以提供超乎想像的性能支持，應用系統的流暢運行必然會讓整體業務與流程得到很好的化學反應，虛擬化帶來的數據可靠性的提升、速度變化會體現得非常明顯。而隱性的因素不受CxO的重點關注，但卻是數據中心的管理者絞盡腦汁需要考慮的事情——服務的連續可用性。

  《ANSI/TIA-942》Tier IV等級中，計劃性的維護和隱匿的非計劃維護造成的停機時間不超過10分鐘。對於現代化的大型企業，信息系統已然是企業運行支柱，每一分鐘的停滯都會引發業務、人力成本流失，數據的直接和間接的資產損失將難以計數，很多企業對於高可用性不僅僅滿足於4個9（99.99%）、5個9（99.999%），而是希望系統可用性可以達到100%，他們不希望信息系統出現任何中斷。他們需要資源統一整合，需要增加系統間的負載密度、優化系統利用率，並提供敏捷性和靈活性，還需要大量的監控報表，記錄著「雲」的運轉狀況，建立統一的雲平台，搭建更加安全、可靠、高效的數據中心，提供全面的解決方案並記錄在數據中心管理者的關鍵日誌中。

  滿足高可用性的同時，現代企業還需要將成本和歸屬細化。顯然這是傳統數據中心運營模式所不具備的，而這一切對於雲數據中心來說似乎只是最基本的行為，在未來的信息運營中，看到的數據中心完全有別於現有數據中心，讓我們一起來揭開雲端的新型數據中心的面紗吧。


  4.2　架設雲端的新型數據中心

  隨著用戶需求的增長，不論是在可用性、連續性、擴展性和伸縮性方面，還是在自服務功能、生命週期管理、資源動態管理、對外接口等方面IDC機房都存在著不足。IDC機房已經預見到這種狀況，只有讓用戶得到更自主、更方便、更可靠的服務，方能在快速發展的信息化戰役中站穩腳跟。IDC機房已經開始雲轉型，在這裡基礎設備部署更加可靠，網絡環境更加豐富，這為數據和服務的連續可用提供了保證。虛擬化的進程也讓資源的整合有了質的飛躍，眾多服務開啟了自助應用，用戶只需要簡單的鼠標、鍵盤操作即可完成服務的申請與使用，而租用的費用確是非常的低廉。同時，IDC機房更多地考慮多租戶的使用，注重系統與平台的隔離，保證用戶的數據不會受到侵擾和損壞，IDC機房逐漸向著基於公有雲的數據中心發展。

  而對於企業來說，更希望在企業專享資源之上部署與實施雲服務，私有雲的建設在企業信息化轉型道路上走得更加踏實。與傳統的數據中心相比，雲數據中心不僅僅在基礎設施層面投入大量的軟硬件力量，更加注重管理層面。私有雲中將更多的焦點放置到IaaS和PaaS的建設，將資源整合到資源池內，按照應用需求提供給各個使用部門或者下屬組織。當然，同公有雲一致，這種需求申請的方式同樣採用自助的服務方式，並且在私有雲內部也採用了大量的自動化部署模式，比如虛擬系統的遷移、故障的動態轉移、應用資源和電源資源的動態管理。這一切都讓私有雲的管理更敏捷。

  在下一代基於雲的數據中心內，我們會看到更多的自動化、更高的負載密度、更靈活的擴展、伸縮更強的動態雲數據中心，如圖4-2所示。
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    圖4-2　動態雲數據中心

  動態雲數據中心會在系統管理服務能力方面擁有良好的表現，更多體現在對外服務的保障，包括資源的管理、動態的調配、安全的管控，並提供符合WS-*標準的開放接口。對硬件平台、軟件平台到應用平台進行整合，對外包裝，通過接口為企業內部提供應用。它降低應用複雜性，可以為企業客戶針對應用創建虛擬環境，雲用戶根據自身需求的應用配置來彈性分配和動態擴展。

  對於所有的應用可以實現更加靈活的自動化部署和7×24小時不間斷服務，同時還可以根據管理平台收集的數據來監控資源使用狀況和服務質量（SLA）。在雲數據中心內部，同樣體現大量的自動化部署，持續監控，並根據運行需要主動調整和遷移服務器，在雲管理平檯面對不同虛擬技術，不同類型的虛擬機都可以實現自動化的管理。

  動態數據中心的解決方案有助於實現企業安全可靠，且全局共享的數據中心模式，在跨地域的大型企業環境中實現基於網絡的信息資源內部租用與核算管理平台，將數據中心從企業成本中心內剝離出來，併合理準確地分攤到具體使用部門或者服務，明確的成本環境不會再出現「成本制約技術」這樣的倒掛行為，這也會使數據中心保持健康的發展勢頭。


  4.3　雲數據中心新功能、特性、挑戰、關鍵因素

  傳統數據中心向雲數據中心轉型不僅僅是概念上的變化，雲解決方案中會讓很多看似不可能的技術變成現實，它還會反射到新功能、新特徵等諸多方面。


  4.3.1　雲數據中心新功能

  不同以往，架設雲端的數據中心有了新的概念和功能，相對於傳統的數據中心，它提供的支持能力也達到了新的高度，所有的應用與計算都在滿足大數據的劇烈膨脹。

  據IDC預測，2020年全球數據中心服務器總量將會是目前服務器的十倍（包括虛擬機和物理機），管理的數據將會出現50倍的增長。遺憾的是，數據中心的管理人員並不會同比增長，運維與管理人員的總數增長只有1.5~2倍。面對大數據，如何實現高效存儲，如何快速部署並準確交付解決方案給最終用戶是擺在眼前的緊要課題。雲計算顯然是這方面的行家，這種新型的計算方式也讓數據中心的運營產生了新的變化，也誕生了新的功能。

  1.壓力的充分緩解

  雲計算整合了計算、網絡、存儲能力，以資源池的概念呈現給最終用戶，當數以萬計的服務器聚合在一起，大數據的壓力將會不復存在。打個比方，「遼寧艦」滿載排水量67500噸，它在任何港口都是一個龐然大物，但是出海，它的體積和面積很難對整個海平面造成壓力。雲計算的概念亦如此，即使再龐大的數據也很難對巨大的資源池產生威脅。

  不僅如此，資源池內的虛擬CPU、內存也能提供更高的性能資源，如果資源出現匱乏的跡象，也可以通過自動化的閾值設定獲取更加充裕的性能，而這種性能的轉移並不是以增加成本和手動調節為代價。同樣，網絡壓力也會得到充分的釋放，大數據通過網絡虛擬化中的虛擬交換機進行傳輸，數據的轉移不再經過網絡，而是通過虛擬的內存進行傳遞。毫無疑問，內存的傳輸速度要數倍於網絡傳輸速度。快，自然意味著效率的提升。

  傳統數據中心面對壓力只能通過增加硬件來緩解，在雲數據中心內則是通過調用空閒的資源來完成，這樣的行為在效率和成本方面都是一個巨大的進步。

  2.成本的準確定位

  公有雲中，客戶試圖獲取相應的計算能力需要向雲計算的供應商支付一定的租用費用，公有雲的運營管理非常注重成本的管控，但是在本地數據中心，內部的資源和成本管控似乎要比公有雲弱很多，私有雲的出現改變了這一現狀。

  私有雲開始吸收公有雲優勢的方面，成本的管控借鑒了公有雲的諸多模式，在技術方面可以細化到每一核CPU、每GB內存、硬盤空間，網絡方面也可向內部的使用者放出1MB~1000MB不等的網絡帶寬，並可以根據不同的帶寬速度收取不同的費用，如圖4-3所示。在分攤方面，可以細化到每一個下屬工廠或者分公司，也可以針對部門或服務進行詳細劃分，每個月出具相應的報表供IT和財務人員進行分析。

  雲數據中心使企業IT成本的支出更為明確，根據服務運行狀況和增長狀況的準確實施數據，可以觀察本月、本季度、本年度的趨勢，瞭解受歡迎程度，並預測未來3~5年的技術開支、成本和增長狀況，作出正確預算，制訂完善且低廉的正常開支。

  由於雲計算是收費服務，公有雲的數據中心必然會對資源的「價格」做出準確定位，而私有雲，困擾企業CIO的成本歸屬問題也必然會將資源的「價格」精確地詮釋，客戶、下屬機構、部門、服務、業務系統都會嚴格的予以區分。通過成本的準確定位，可以明確哪些服務是否完全必要，它的資源和成本的比值是否可以優化，這可以進一步縮減IT運營成本。

  3.IT消費化的強力驅動

  何謂「IT消費化」，這是一種新型的應用體驗。

  在以往，企業工作人員的電子辦公介質依靠的是台式機、筆記本，隨著智能手機和iPad、Surface等手持設備的興起，企業員工的私有電子設備越來越豐富。不管是高管，還是普通職員都希望通過智能設備收取郵件、登錄業務系統、即時處理日常任務。現代辦公需求期待更加敏捷、更加人性、更加智能的新型辦公模式，這就是「IT消費化」，如圖4-4所示。
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    圖4-3　定義配額開銷
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    圖4-4　IT消費化的大幕快速拉開

  在傳統的信息辦公環境中，所有的服務和數據都集中在本地數據中心，再通過B/S或者C/S模式呈現給用戶，不存在智能App的應用，這就很難實現IT消費化。

  在雲數據中心，會形成一個統一的管理平台，不管是客戶端桌面、瘦客戶端、移動平台都集中在一個大的管理視圖中，應用程序管控執行的效果更為突出，有效地防止了非授權應用的進入，並且針對系統漏洞、惡意軟件進行全局性的修復，合規性和安全性大大提升。

  而對於接入的用戶，雲平台會評估用戶的使用身份、連接的網絡帶寬和設備類型，系統根據搜集到的資料列出用戶可以部署的應用程序，針對檢測方法、規則要求、依存關係，向用戶發起應用程序更迭，這些看似複雜的功能和需求通過某些組件即可完成，如微軟私有雲組件的System Center Configuration Manager 2012軟件就可以輕鬆完成。

  接下來就是操作主體了，用戶通過移動設備，經由公有雲或者私有雲接入雲平台，平台即可將用戶對應的業務系統分發給用戶，以此來實現任何地點的信息辦公需求。可以看出這其中最關鍵的就是雲平台的管理和部署，通過雲可以讓用戶更加容易地應用任何業務系統。雲數據中心的搭建為IT消費化提供了便捷，它是IT消費化的重要驅動力。

  企業選擇公有雲平台或者搭建私有雲環境，絕不是追隨IT運營的時代潮流，而是「雲數據中心」的建設會為企業帶來實質性的變化。正如傳統零售商務和電子商務之間的競爭一樣，傳統零售商務和電子商務兩者會並行存在很長時間，但是可以看到，前者的市場佔有份額在逐漸縮水，這是市場發展的必然趨勢。傳統的數據中心運營和基於「雲」的數據中心運營也會產生激烈的碰撞，並且更加激烈。雲的優勢已非常明顯，在分擔份額的進程中勢必越走越遠。


  4.3.2　雲數據中心主要特性

  雲計算給數據中心賦予了新的定義，在雲數據中心內依然保留著傳統數據中心的一些架構，這些架構也許在短時間不能完全切換到雲計算模式中，但是它在服務與管理方面做出了不一樣的變革，在雲數據中心會體現出這樣的特性，這也是它與傳統數據中心的一些本質區別。

  1.超級規模

  雲數據中心需要提供非常龐大的綜合能力，強有力的支撐無疑是大量的服務器、網絡設備、存儲設備的集中和整合，因此雲數據中心往往是大規模硬件設備的「巨型倉庫」。

  在公有雲中，Google的雲計算數據中心擁有100多萬台服務器，Amazon、IBM、微軟的「雲」也擁有幾十萬台服務器，它們提供的能力不言而喻。在私有雲中，經常需要面對數萬、數十萬的網內用戶提交的應用請求，支撐所有信息系統的服務器同樣會達到數千，或者上萬台。可以看出，不管是私有雲還是公有雲，它們都會具有相當大的規模。

  另一方面，單一的數據中心也受到地震、海嘯等自然災害，以及火災、水患等意外因素的威脅。為了保證業務的高可用性，不能依靠單一的數據中心來滿足連續性要求，因此，雲數據中心往往會在多地形成完整規模的分散性模式。這種疊加式、容災式的數據中心生存方式，也是它大規模部署的一個表現。

  2.面向服務

  傳統數據中心的核心是面向設備，這造成技術和業務會出現較大的分離，即便存在大量的設備，但是設備之間獨自為戰，在業務繁忙階段也無法及時快速響應。在雲數據中心更加注重服務，從底層基礎設施、應用軟件、平台運行、業務流程及系統，雲計算都將其打包成服務，並可以隨時隨地按需交付給用戶。

  在雲數據中心內，所有的設備、系統、平台、功能輸出都是以服務的形態出現，它是面向服務的理念，也是SOA這一架構體系的自然演化和新的發展方向。在這裡，服務就是一切。平台即服務、應用即服務、信息即服務、流程即服務、數據庫即服務、存儲即服務、安全即服務、管理即服務、測試即服務……都將成為常態。

  3.高負載密度

  數據中心體現負載密度的兩個重要單位是每平方英尺（W/SF）和千瓦每架（kW/架），它們代表了電氣和機械系統的需求。在傳統數據中心，電氣和機械系統空間保持在3.5kW/架到8kW/架之間，這已經有了很好的負載密度負載，但是在雲數據中心負載密度會達到12kW/架，甚至更多，也就是說在有限空間內可以擁有更多的計算和存儲等能力，提供更多的服務性能，如圖4-5所示。
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    圖4-5　Facebook數據中心內部服務器設計

  雲數據中心體現出很高的集中化部署方式，在有限的物理空間之內部署更多的設備。機架、刀片服務器是雲數據中心高負載密度的保證，模塊化和集裝箱式數據中心也很好地體現了這一點，將服務器、存儲、UPS、冷卻系統整合到集裝箱內，只要接入電力，可以在任何地方即時使用，將數十個集裝箱疊加到一起，可以瞬間形成一個高密度的數據中心。同時，模塊化和集裝箱式數據中心具有快速部署，擴展性強，空間利用率更高，有效降低投資成本，減少建設週期，降低能耗等諸多優勢。

  4.端到端能力

  雲計算在未來的定義將是非常簡單，端到端能力，前者是雲端，後者是客戶端。客戶端只需要接入網絡，訪問雲平台即可獲得其所需要的所有資源。雲端的資源隱藏在數據中心內部，不被用戶端看到，但是它提供多樣性、標準化、簡易化的服務，並可以定制發展。

  客戶端不需要瞭解神秘的虛擬CPU是怎麼運作的；不需要考慮幾十個虛擬CPU可以落在物理CPU的幾個核上；不必考慮用戶信息備份到哪個數據庫主機中，哪個備份地點；不必考慮自己的平台是否可以兼容雲的環境。

  雲端也不必考慮用戶端使用的是哪種操作系統，它需要做的就是將平台盡可能優化，提供更加易用的操作、更加安全的保障。

  以應用、服務為中心的雲計算會讓用戶看到越來越炫的界面、越來越簡約的操作，無處不在的跨平台兼容性可以為用戶提供全方位360°的標準化服務，雲數據中心的端到端的區分將更分明，再借助於自助服務，用戶可以自行完成幾乎所有的服務。

  5.自動化管理

  雲計算將計算、存儲、網絡能力集中到一起，資源的優化和再利用方面較之以往有了革命性的變化，但是對於用戶或者使用者來說，簡單易用的操作始終是前提，因此用戶更希望看到它的自助服務能力。

  在公有雲中，用戶不需要和雲計算供應商有交互的行為，完全可以通過自助行為獲取計算能力，其中包括服務器的配置、網絡帶寬和存儲容量的多種資源。在私有雲中，需求人員亦不需要和上層數據中心管理者有頻繁的溝通與分配行為，憑借自助服務門戶服務，需求人員可以靈活地定義其平台所需要的各種資源配置。

  雲數據中心會保持7×24小時無人值守，自動執行工作時間和非工作時間數據中心內的硬件、軟件、平台環境的檢測和修復，虛擬系統的相互遷移，服務器到存儲以及應用的端到端管理，這一切都是自動的、動態的，因此自動化管理也是雲計算典型的特徵之一。

  6.可伸縮性

  公有雲也好，私有雲也罷，客戶的需求不可能保持絕對的無變化，IT信息資源供應商必須滿足客戶提出的業務需求，這些需求包括用戶緊急的、臨時性或者永久的資源增加，保證已部署服務可以很容易被撤銷，還可以週期性地伸縮。

  舉個例子，某集團租用雲供應商的財務系統和HR系統。財務系統在月初和月末需要匯總大量的收款憑證、付款憑證、轉賬憑證、數量憑證、外幣憑證等信息，還需要對現金賬、數量賬、往來賬、多欄賬、總賬、明細賬進行細緻的分析，並上傳到上級部門審核存檔，月初和月末需要耗費較多的計算和存儲資源。HR系統對員工的考勤、薪酬、福利以及績效考核等多方面，集中在月中完成，這兩個系統的負載峰值時期是相互錯開的。

  在傳統模式下，需要根據系統的峰值負載為它們配備服務器，假如為每個系統配備5台服務器，滿載情況就是5+5台服務器。即便在負載空閒狀態下，依然不能有效地撤走低負載的服務器設備；而在雲模式下，只需租用5+2台虛擬服務器，月初和月末，5台虛擬服務器供財務系統應用，2台服務器滿足HR系統的基本需求。在月中時會給財務系統分配2台虛擬服務器，另外5台則滿足HR系統的高負載需求。

  這就是雲數據中心的伸縮性。

  伸縮性另外一個體現是高擴展能力，這是一種彈性的設計理念，通過平台自主門戶和分配能力可以快速地進行設備的增加，實現整個計算系統線性增長，滿足高性能、高吞吐量和低延遲的信息需求設計。

  7.高敏捷性

  企業面臨的新型機遇和變化需要迅速響應，當企業希望運營性服務和產品新理念時，IT技術不應是壁障。IT需要時刻準備，保證業務不會停機，公有雲的連續資源供應可以不間斷地提供資源，並可以全面伸縮，私有雲同樣可以撬動靜態的資源，動態分配給內部用戶，滿足任意時間、任意地點的需求。

  我們能夠輕鬆地隨業務需求的變化擴大和縮小規模。在未來，企業在信息方面的成熟度會越來越高，對於企業數據中心的管理人員或者開發人員只需要關注核心的功能和服務，專注創新，不必考慮IT技術和業務支持之間的契合度。

  8.按需服務

  應用系統的購置耗費頗多的信息成本，這是傳統數據中心不可避免的一個重大缺陷，即便應用系統沒能達到預期的目標，也只能由企業默默地承受。還有的情況，企業前期投入數百萬、上千萬資本，但是設計、應用的規模需要增加預算，無錢投入往往會將一個項目徹底拖垮。在雲計算中，前期投入的費用會大幅縮減，並且隨著項目的深入還可以定制化地增減服務。

  舉個例子，某個大型遊戲上線，首先會經過大量的內測階段，而後會發佈到互聯網中進行公測。早前的信息行為會購置大量的服務器、存儲和基礎設備，這會耗費大量的人力和財力，一旦遊戲的測試效果不佳，上線後未必能收到可觀的回報，前期的投資也許會「打水漂」。

  在雲中，遊戲廠商可以將公測行為發佈到公有雲中，根據上線玩家的數量、在線時長、峰值人數等眾多指標測試服務的性能和壓力，並確定遊戲的規模和未來的成長能力。這一階段的運營和測試工作全部交由公有雲來處理，待到取得準確的數據後再將服務遷移到私有雲中，形成自我控制、管理、前瞻性開發等工作。

  測試期間，也許只有幾千、幾萬人在線，但是遇到節假日，在線人數也許會在瞬間突破幾十萬或者數百萬人，服務器的壓力可想而知，這時雲計算按需服務的能力開始發揮作用，可以設定一個閾值上限（如80%），雲平台的監控功能會監測這一指標，當系統負載超過80%時，會自動啟用新虛擬服務器以平衡負載。當然也可以設定閾值下限，空閒負載超過下限時會自動關閉。

  新系統的測試或者大規模數據處理利用公有雲的按需擴展能力，有利於找尋最佳的負載平衡，獲得最為可靠的投資回報比值。

  9.低碳、環保、節能、綠色

  垂直架構體系會獨佔信息資源，資源不能靈活地共享，這樣的架構談不到綠色。低碳、環保的數據中心一個標誌就是大量使用虛擬技術，物理服務逐漸遷移到虛擬服務，利用成熟的熱插拔技術，可以隨時擴展系統性能而不必增加多餘的物理服務器，從而減少硬件設備的購置；存儲虛擬化也同樣如此，重複數據刪除節約了大量的存儲空間，多個存儲設備整合到資源池也使得空閒空間獲得了更多的釋放，早前必需的存儲介質不再是必選項，減少設備的投入自然反射到能耗投入的減少。

  另外，設備的減少自然會反射到UPS、冷卻系統的同步遞減，進而會降低數據中心整體耗電量。綠色數據中心在相同負載下，通過虛擬化、自動遷移和休眠、計算能力調用等技術手段提升使用率，降低成本，再依靠自然環境和結構優化來降低能耗。如將數據中心建立在低溫地帶，利用自然風和過濾系統來降低數據中心的溫度，改變冷熱通道、送風路徑、圍欄技術實現製冷量的精確供給與分配，減輕UPS和冷卻系統壓力。

  雲數據中心有了新的功能，誕生了新的特徵，這些架設在雲端的數據中心具有最大優勢。接下來詳細分析雲數據中心所面臨的機遇和挑戰。


  4.3.3　雲數據中心機遇與挑戰

  有些企業不願意改變數據中心的原有運營環境，習慣一成不變的信息化建設，對於這些企業來說更希望平穩地運營數據中心。一些數據中心的管理人員仍然堅持使用「看得見、摸得著」的物理服務器，他們認為這樣的安全保障始終要好於架設在平台之上的虛擬系統。但是這些管理人員不曾考慮，一旦啟用了快照、存儲、集群、災備，虛擬系統的安全性將數倍於物理系統。

  傳統數據中心依舊存在，但是它們運營的壓力在逐漸遞增。反觀雲數據中心，它的成長對於減輕企業IT運維壓力，提升整體SLA水平有著至關重要的作用，雲數據中心正處在高速發展的契機，但是不可否認，雲數據中心並非萬能，在它的管理和運作週期同樣是機遇與挑戰並存的。

  1.成本的縮減和明確的分擔

  雲計算的優勢是讓成本的管理更加明顯，對於公有雲來說，成本的歸屬和核算可以通過相應的平台有效地計算。私有雲或者混合雲，面向的對象更多的是集團內分佈在各地的工廠，抑或是分公司的單個部門，雲平台可以根據用戶使用的資源進行收費，虛擬CPU、內存、存儲、網絡等資源都可以獨立或者全局性計費，再明確到具體的使用部門或者下屬工廠。雲平台會按照月、季度、年等時間段為用戶提供準確的財務依據，雲用戶可以根據資源和成本的比值來確定某個項目投入是否存在價值，確定其內部回報率。以此為根據，增加或者減少相應的IT資源租用，這在很大程度上會降低IT的實際交付成本。

  成本的支出還反映在運營方面，雲數據中心簡化IT運營，讓IT人員運行包含資源池集合的標準化實用工具來處理問題，再通過自動化方案來分配與解決。客戶端的維護成本幾乎可以忽略不計，瘦終端是分散部署、集中管理、服務獨享，99%的故障都可以在雲數據中心集中解決，客戶端只需要保持正常的網絡接入即可，IT運營成本因集中管控而變得更少。

  雲用戶成本支出非常明確，公有雲和私有雲的用戶只需要支付資源的租用費用，相對於搭建整個數據中心來說，這樣的資本環境支出非常少；另一方面故障的解決集中在雲數據中心內部，不管公有雲用戶，還是私有雲用戶都不會有太多的交互，運營的壓力和維護的成本也是非常低廉的。成本的縮減有效降低了整個IT運營成本，這是雲數據中心得以高速發展的一個重要契機。

  2.資源的優化利用

  以往的IDC數據中心採用的是服務器托管+虛擬主機方式向用戶提供服務，每個IDC組所獲得的計算能力、網絡帶寬和存儲資源相對來說都是固定的，但是不同的網站、不同的時間，流量的訪問並不是絕對的均衡狀態，對於臨時性或者突發性的大流量控制，IDC數據中心不能很好地響應，也不能實時地調用空閒資源，因此IDC數據中心極易發生資源匱乏導致的癱瘓，而癱瘓的同時有些資源還處在未利用的狀態，如圖4-6所示。

  雲數據中心採用了彈性服務的模式，根據每個租用者的應用需求，在一個資源池內動態分配和釋放資源，並且所有的系統都將高度交替使用。雲數據中心直接控制的資源越來越少，抽像的資源卻是直線上升，全新的信任模型重新規範了客戶和IT部門處理數據的方式以及數據托管方式。在雲數據中心內，用戶的資源應用不會同時處在峰值環境，因此資源的交替應用可以使更多的用戶應用雲計算，它的利用率也會高達80%左右，這通常是IDC數據中心的5~7倍。

  資源高效利用，使得數據中心在不增加設備的基礎上，也可以使負載長期保持在一個令人滿意的狀態。對於雲計算的使用者來說，可以在任何時候都獲得足夠的資源，這是保證業務正常展開的先決條件，資源的優化與高利用率是雲數據中心高速發展的一大動力。

  3.系統與數據安全

  企業內的傳統數據中心和IDC數據中心，都有一個難以迴避的挑戰，就是安全問題。

  數據的安全可以用磁盤、磁帶等第三方存儲介質來保存，但是一旦發生火災、地震等情況，第三方存儲介質同樣會受到損害，還有一些企業將關鍵數據保存在銀行等第三方機構，這樣需要每天往返銀行來保存存儲介質，同樣會存在資料洩密的風險，也會增加成本。

  物理的系統安全通過備份、GHOST來完成，虛擬的系統則通過快照來保證，可一旦出現物理服務器硬件死機的狀況，GHOST和快照是無法快速地恢復到正常狀態的。重新搭建系統並部署相應服務往往需要幾個小時，再加上數據的導入恢復，甚至會耗費一整天的時間，分鐘級的中斷對於很多企業來說已經不能忍受了，何況小時級、天級，這更是難以接受。

  雲數據中心重點考慮到了容災的問題，在虛擬化技術方面，可以採用DRS、HA、FT等高級特性，這有效保證了系統的穩定、可靠、連續運行。虛擬集群採用完全集群配置模式或者集成式集群模式，VHD採用共享存儲，文件服務器的集群存儲空間備份了所有的虛擬系統，系統自動感知應用包，當故障發生時可以利用共享存儲靈活的遷移，並根據資源的優先級、SLA設定目標自動遷移虛擬應用，它的存儲配置與管理相對簡單，它投入的費用也相對較少，卻可以提供高水準的存儲容錯，如圖4-7所示。
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    圖4-6　IDC數據中心難以預知的各種可用性中斷
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    圖4-7　完全集群配置模式下集群存儲和故障轉移

  多個存儲環境以及異地的存儲行為確保災難發生後仍然可以從其他的數據中心獲取關鍵的數據資源。雲用戶不必考慮自己的數據存儲在哪個數據中心、哪塊磁盤陣列中。即便在災難發生後，雲用戶甚至也不會感覺數據的讀取與應用產生障礙，這得益於雲數據中心的高安全保障。面對傳統數據中心難以解決的安全問題，在雲數據中心內會很容易化解，當然存儲和多地容災數據中心會耗費一些設備的運維成本，但是相對於安全風險，這樣的挑戰似乎很容易解決。

  4.智能分析與解決

  相對於傳統數據中心，雲計算為下一代數據中心提供了高可用的定義，高可用意味著連續可用性要更加突出，如何保證？

  首先需要動態的管理和遷移技術，當負載過剩或者物理死機時確保業務系統可以順利地遷移到良好平台，即便中斷也需要控制在10秒之內。其次則需要準確地判斷故障點，以及何種故障，對於雲平台需要對大部分常見故障進行定義和監控，故障發生初期會向管理人員發出警報，然後將故障和監控平台的處理措施進行比照，並利用平台的自動處理機制來自行解決，我們會在監控技術中進行模擬和演示。

  系統自我監控和處理的速度和效率遠超過人工管理，故障的準確定位和判斷可以排除重大隱患和前期處理；另一方面，雲數據中心採用的全視圖模式可以監控所有物理和虛擬的設備，當設備出現無法自行解決的問題可以先行自動隔離，並向管理人員告警。雲數據中心具有優勢和機遇，但是同樣面臨諸多挑戰：管理視圖是否清楚地表明何種設備發生了哪些問題？平台處理故障的能力有多強？會不會出現誤報的現象？這些也是需要考慮的。

  5.管理的平穩過渡

  傳統數據中心工作負載、識別和安全控制措施長期保持在固定位置和靜態管理模式，更多依靠管理人員手動操作。而如今，服務器虛擬化、網絡虛擬化、存儲虛擬化、軟件定義網絡（SDN）、以及攜帶自己的設備辦公的BYOD等IT消費化元素越來越多地充斥在現代信息環境中。

  用戶需要整個信息系統能夠「動」起來，上層需求已經提出，下層的基礎建設沒有理由不做出改變。於是數據中心會面臨新的挑戰，訪問量增加帶來的性能問題、被保護對象的位置和邊界定位，以及如何讓傳統數據中心平穩地過渡到雲數據中心，是管理人員面臨的挑戰。

  動態變化中的數據中心面臨一系列新的問題，訪問量激增如何保證性能不受到影響，眾多虛擬化技術和應用如何有效管理，被保護的對象如何控制不失去固定的位置和邊界，一旦發生問題將如何處理，IT消費化使智能移動終端連接快速地湧入數據中心，怎樣管控……

  基於雲的管理能否將傳統的管理方式有效地轉移，這是擺在數據中心管理人員面前的一個巨大挑戰，資源的整合與高度有效管理需要投入較多的時間和精力來平穩轉移，穩健過渡。

  雲數據中心的建立讓我們看到了很多重大的改變，甚至改變了企業的整體信息格局，相對於傳統數據中心，雲的應用算得上顛覆性的變革。雲的優勢已經很明顯地擺在桌面上了，這是企業信息高速發展的重要機遇。不可否認，雲的搭建和部署同樣會遇到各種各樣的羈絆，這些絆腳石在以前甚至沒有任何經驗可借鑒，挑戰亦不言而喻，信息技術的發展就是在機遇與挑戰中不斷前行，不斷改進。


  4.4　雲數據中心建模

  雲計算的發展和雲數據中心的發展是松耦合的關係，也就是說，在傳統數據中心基礎上也可以運行雲計算。但是由於傳統數據中心的種種弊端，並不能發揮雲計算的最大優勢，試圖開啟雲計算的最大優勢，挖掘雲計算的頂級效能，務必設計和建立符合雲計算發展模式的數據中心，因此也就需要針對雲數據中心來建立模型。

  然而，雲平台和雲數據中心的構建是一項複雜的信息工程，涉及成本的前期投入和後期運營維護、IT基礎架構的變革、系統之間的銜接、客戶的運營等眾多方面，如何建立先進、高可靠、高安全、高敏捷，且綠色環保的數據中心著實是件龐大的工程。


  4.4.1　雲數據中心體系結構

  「雲」不是一個獨立的產品，也不是一個硬件架構或者軟件架構，它提供的是一個完整的服務，擁有完整的體系結構（見圖4-8），它既需要向最終交付用戶負責，也需要向數據中心管理人員提供準確的平台數據。
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    圖4-8　雲數據中心體系結構

  對用戶提供人性化的簡易操作，對市場無邊界的覆蓋，對平台承載大量的網絡計算和服務，需要對每個體系和環節進行詳細的劃分。

  1.友好的用戶界面

  雲應用的入口，也是雲用戶和平台服務的交互界面。界面是否友好，使用是否便捷，應用是否流暢，是用戶瞭解雲平台的第一個直觀因素。用戶要求只通過Web瀏覽器即可完成註冊賬戶、定制服務、更改擴展、配置應用和後期管理。

  所有操作均不需要複雜的指令，簡單的鼠標、鍵盤操作即可完成，應用實例的建立和維護需要和本地操作桌面系統相一致，甚至更為簡單。

  2.定制服務和資源付費

  雲用戶登錄雲平台定制其所需要的虛擬CPU、內存、存儲空間、網絡帶寬以及操作系統，接下來就需要對這些資源進行付費操作。如果經過一段時間的應用和測試，當前的軟硬件環境並不能滿足需求，需要增加或者減少某些資源，同樣可以在雲平台進行相應的擴展或者退訂操作。

  定制服務和資源付費操作是由雲用戶端界面生成的圖表或者列表的方式呈現給用戶，操作步驟同樣要求簡單，不需要輸入複雜命令，這是雲計算體系架構所必備的。

  3.雲平台管理

  雲數據中心內的資源池包含眾多的計算、網絡、存儲、平台、應用、安全等資源，如果沒有統一的平台進行管理，資源的分佈和再利用會非常複雜。隨著時間的推移，接入雲數據中心的用戶也會越來越多，雲用戶擁有哪些權限，如何進行身份驗證，怎樣管理，雲用戶的應用程序、資源和服務採用何種方式保證可用性，這些都是雲管理平台需要考慮並給出解決方案。

  通過管理平台，雲用戶接觸到的永遠是便捷的前台界面，虛擬CPU歸屬到物理CPU的幾個核上均不是用戶需要考慮的，所有複雜、神秘的工作全部交給雲管理平台來處理。

  4.模板部署

  公有雲也好，私有雲也罷，如果沒有自助服務平台，則需要和數據中心管理人員做大量的溝通，這和傳統的部署行為沒有太大區別，自助服務是雲計算的標誌之一，但是如何才能保證自助服務呢，這就需要在雲平台之上部署模板，如圖4-9所示。
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    圖4-9　SCVMM部署模板與模板應用

  模板涉及CPU、內存、存儲、網絡、操作系統等基本內容，還可以根據用戶的請求智能地添加資源和應用，從而實現動態部署、配置和回收資源。

  5.平台監控

  雲數據中心存在的物理服務器和虛擬服務器往往會達到數十萬、數百萬，面對的不同行業、不同領域的用戶也是不計其數，龐大的資源已經不是人工管理所能完成的，因此在雲數據中心需要有強悍的平台監控系統，同時採用自動化的監控措施，對發生的某些故障可以通過平台本身自行處理，還可以對資源進行負載均衡，保證任何一個雲用戶享受高質量的服務。

  對於雲數據中心的管理人員來說，不再是管理多少物理系統和虛擬系統，而是看數據中心整體的負荷，通過平台的儀表盤系統可以快速而準確地瞭解哪個物理服務器或者虛擬服務器出現了問題，並及時進行維護。

  6.安全保障

  數據和系統需要連續可用，最可靠的方法就是進行數據備份和集群。在雲中，集群環境更出色，比如Windows Server 2012，單個群集環境最多支持4000個虛擬機，數據中心最大集群環境可擴展到64個集群節點，足以滿足目前及未來數年的信息需求，並且支持多種遷移技術，可以應對各種遷移需求。

  集群支持集中管理環境，可以提供靈活的遷移和共享存儲，還可以分析當前系統配置和系統變更後的相關配置，自動感知應用包，根據資源的優先級、SLA設定目標自動遷移虛擬應用，支持iSCSI、SMB文件共享、存儲空間、光纖通道SAN共享的存儲，可配置的自動化機制簡化群集的更新，避免群集更新過程中造成相關停機，提供持續可用性、高擴展能力與靈活性，如圖4-10所示。
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    圖4-10　虛擬集群環境自動感知應用

  保證安全還可以對關鍵業務集群卷採用BitLocker加密群集磁盤，群集名稱對像（CNO）標識用於鎖定和解鎖群集卷，進行卷級別加密，儘管系統性能會有1%的損失，但不干擾正常運營，並提供高安全保障。

  從用戶的接口、付費到平台的搭建，再到總體的安全管控，呈現出雲數據中心完整的體系結構，雲計算連接了大量並發的網絡計算和服務，對體系結構的把握和控制能更好地運營整個數據中心。


  4.4.2　雲數據中心結構分層

  雲數據中心是由龐大的資源彙集到一起，由於大資源的複雜，純人工的操作完全不可能，所有的監管和控制任務交由平台來處理，數據中心人員更多關注整體的運營狀況和多點資源遷移的效率。如何能高效、準確地瞭解雲數據中心的資源是否健康運行，首先需要一個完整的體系結構，接下來對這個結構分層，以便於進行針對性的管理。

  雲數據中心內主要分為用戶接口層、資源池層、應用層，平台層和管理層這五大核心，下面我們將逐一進行講解和分析。

  1.用戶接口層

  為方便用戶使用雲計算服務，用戶接口層針對每個層次的雲服務提供相應的訪問接口。雲平台會為用戶提供一個服務目錄，裡面包含了所有的服務列表，用戶可以從中選擇需要使用的雲計算服務。

  用戶接口層還需要方便用戶訂閱和管理，雲用戶可以查閱自己訂閱與購買的服務，並隨時終止訂閱的服務。在接口的服務訪問方面要盡可能的人性化，比如IaaS資源層應用可以嵌套在Web中，通過遠程桌面或者XWindows來訪問，PaaS平台層或者SaaS應用層也同樣需要應用B/S模式，避免用戶安裝客戶端軟件。

  2.資源池層

  基礎架構層面的雲計算服務資源拋棄了以物理形式發佈的模式，這些資源是從物理設備中抽像出來，以虛擬形式存在的，降低物理資源的複雜性。雲平台是否優秀不僅僅由管理、易用方面完全決定，標準的豐富的資源池也同樣制約著雲計算的應用。

  資源池中包括計算資源池、網絡資源池、存儲資源池、數據資源池、移動中間件等，在接下來的雲數據中心基礎架構中，我們會詳細剖析。

  3.應用層

  應用層向用戶提供應用軟件層面的支持，有些應用面向企業用戶，比如財務管理、CRM、SAP、OA、商業智能等，有些服務則面向個人用戶如電子郵件、文件處理、個人信息存儲等。

  公有雲平台為了贏取更多的利潤，私有雲平台為了提供本地用戶業務效率，這勢必要求雲平台提供豐富的應用。應用層是雲數據中心和雲用戶的銜接，通過可視化界面交付給用戶，面對不同類型、不同層次、不同系統、不同權限的用戶需求提供差異化的雲計算服務。

  4.平台層

  分散的資源集中到統一的平台才能合理地管理，雲數據中心的平台層為用戶提供對資源層服務的封裝，對數據庫、消息中間件、事務處理中間件進行擴展性處理，用戶可以根據需求構建自己的應用。

  平台層還需要提供監控管理、計費管理、資源管理、系統管理和報表管理等功能，可以對主機層面、資源層面進行監控，及時發現問題並及時處理；明確各項服務的資費標準，滿足雲用戶賬單查詢、充值、報表管理等功能。這些由平台層面來提供，方便管理層對所有的雲內資源統一掌控，合理地規劃。

  5.管理層

  管理層針對所有層次雲計算服務進行管理，包括IaaS、PaaS、SaaS，以及引申的信息即服務、流程即服務、數據庫即服務、安全即服務、測試即服務等諸多雲計算服務。

  除了服務，管理層還需要對資源和用戶進行管理，通過平台層提供的可視化圖形，對資源的節點狀態、授權控制、模板部署，用戶認證、審計、一致性檢查、賬戶歷史、計費統計等環節進行綜合性的管理和控制。

  管理層還需要管理服務目錄，按照需求增加或者減少服務。為保證服務質量符合SLA要求，部署管理需要服務實例的自動化部署和配置，滿足用戶自助訂閱、自我部署的要求，監控服務實例，確保服務的高性能、高可靠性、高可擴展性。雲數據中心結構分層如圖4-11所示。
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    圖4-11　雲數據中心結構分層


  4.5　雲數據中心基礎架構剖析

  企業和組織在尋找更加敏捷、更具伸縮性、更好擴展的數據中心管理模式，雲計算通過高密度低成本服務器、海量數據存儲技術、高性能的計算設備等基礎構建，讓數據中心管理模式發生了質的變革。雲數據中心在虛擬管理、高彈性、高擴展、自動化、數據遷移、多租戶、空間效率和綠色低碳等方面有了長足的進步。

  雲數據中心基礎設施各部分的架構和傳統數據中心相比已經有了很多不同，接下來分析雲數據中心的基礎架構。


  4.5.1　雲計算數據中心總體架構

  雲計算的商業模式是，前端提供服務，後端進行管理。服務方面為雲用戶提供基於雲的各種環境、平台及應用，主要的3個層次分別為IaaS（基礎設施即服務）、PaaS（平台即服務）、SaaS（軟件即服務）。雲數據中心主要是管理的職能，在這裡要確保所有的資源可以被有效且高效地管理，還要確保整個數據中心安全、可靠、穩定、自主地運行。

  雲數據中心需要對整個資源池進行全局性的管理和控制，拋棄傳統的靜態、手動的管理模式，通過平台的力量自動化地進行統籌管理，能夠減少上層用戶和底層設備之間的交互，自助門戶的訪問與操作可以直接訂閱相關資源。雲數據中心整體架構需要對資源、平台、門戶360°全方位管理。


  4.5.2　資源池分類

  雲計算的核心集中在資源池，池中的資源是否豐富，用戶是否可以便捷的獲取資源，可以獲取哪些資源，這都得益於資源池的管理，雲數據中心的資源池主要包括以下幾種。

  1.計算資源池

  計算資源池（Resource Pool，RP）提供的就是計算能力，它將硬件資源的邏輯抽像、靈活管理。主要包括2種，CPU資源池和內存資源池。

  在資源池中可以創建父資源池和多個子資源池，父資源池的優先級要高於子資源池，資源池內同一級別的資源池和虛擬機稱為同級，管理人員也可以根據層次結構創建共享資源，如圖4-12所示。
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    圖4-12　VMware vCenter資源池管理

  如果擁有集群環境，則會形成根資源池，它是集群中所有主機（Host）的資源總和，比如5個主機的集群，每個主機擁有16GHz CPU和32GB內存，這個集群環境的資源總和則為80GHz（16×5）的CPU和160GB（32×5）的內存，這些資源可以供雲用戶來租用。

  在以往，池中的主力可以是大型機或者中端UNIX小型機，但隨著x86架構的不斷發展，x86服務器在計算能力、開放架構、高可用性、高可靠性、標準的工業指令集符合等方面取得了長足的進步，新一代處理器對虛擬化的支持已經落實到芯片級。VMware、微軟、Citirx等產品都對x86架構進行支持，x86平台逐漸成為計算資源池的主力。

  2.網絡資源池

  所有的雲服務都是通過網絡呈現給最終的雲用戶，網絡質量的高低也決定雲用戶的最終體驗是否優秀，因此網絡通信能力也是雲平台中一個至關重要的基礎設施組件。網絡資源池包括網絡中路由器、交換機、網絡端口以及防火牆、VLAN、負載等其他物理元素。

  構建的網絡虛擬化可以提供多種功能的虛擬交換機，滿足不同的需求，如第2層轉發、安全性、校驗及分段卸載、VLAN標記、分條和過濾等。虛擬端口與物理端口類似，但卻是以邏輯連接點的形式呈現，它可以提供虛擬設備之間的連接和虛擬與物理設備之間的連接，如圖4-13所示。
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    圖4-13　虛擬二層以太網轉發

  虛擬服務器所使用的連接類型不盡相同，這就需要依靠端口為特定類型的連接進行定義。但是一個端口包含的信息是比較少的，於是端口組的概念應運而生。在端口組中可以包括虛擬交換機的名稱、標記和過濾的VLAN ID、應用的策略和協議、端口的流量參數等。

  網絡資源池還體現在上行鏈路的支持，它是物理以太網絡適配器，是連接虛擬與物理網絡之間的一條通道，物理以太網絡適配器相連的虛擬端口叫做上行鏈路端口。一台宿主主機上可以運行32條上行鏈路。它與物理以太網絡適配器配合，用來實現虛擬網絡與物理網絡之間的連接，如啟動、遷移VM虛擬服務器時，它會將虛擬端口連接到虛擬以太網適配器上；當設備驅動程序對端口進行初始化時，它會連接到物理適配器；當虛擬以太網適配器發生變更時，它會通過MAC過濾信息連接虛擬交換機端口，提供高速中轉服務。

  通過雲系統提供的通信能力更加結構化，更加快速，面向服務的通信也具備高度的可靠性和可預測性。

  3.存儲資源池

  存儲虛擬化，是將所有的硬件存儲資源進行抽像，將一個、多個目標服務或功能整合到一起，形成資源池的模式，再從資源池中分配容量，按需使用。傳統的存儲虛擬化採用NAS（Network Attached Storage，網絡附加存儲）和SAN（Storage Area Network，存儲區域網絡）等存儲系統技術。它們的實現方式比較簡單，物理存儲介質和服務器之間添加一個虛擬層，滿足不同品牌、不同級別的存儲介質整合。但隨著雲計算的高速發展，傳統的存儲虛擬化已經很難滿足需求，於是新型的以分佈式文件系統為基礎的存儲技術正在雲計算的領域高度發展。

  以GFS（Google File System，Google文件系統）為例，它採用主從架構，由存儲節點和管理節點組成。存儲節點自身攜帶文件系統，可以對本地存儲資源進行管理，管理節點管控分佈式文件系統，並為所有的存儲資源提供統一的文件名字空間，形成虛擬的存儲資源池。數據存取則是以文件為單位，以分塊的方式保存並且存有多個副本。也就是說，同一個文件可以分成多個數據塊，並存儲在不同的存儲節點中，多個數據塊可以被並行地存取，吞吐性能非常出色。

  同時每個節點由具備計算能力和存儲能力的普通x86架構的PC服務器組成，這些服務器遵循統一標準，因此兼容性和擴展性優良，這種平台融合的模式也降低了成本。

  而基於SMB多通道的虛擬化存儲（見圖4-14）可以在SMB 3.0客戶端及服務器之間提供多條路徑，重新聚合網絡帶寬和網絡容錯，充分激發可用網絡速率，SMB 3.0具備的高性能存儲能力和透明故障轉移特性，讓數據存儲速度、容災恢復速度大大提升。
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    圖4-14　基於SMB多通道的虛擬化存儲

  4.數據資源池

  存儲資源池將眾多存儲設備抽像到一起來集中管控，而數據資源池則是允許用戶在遠程雲數據中心的硬盤上存儲數據並在任何時候訪問數據，只要有網絡即可隨時訪問自己的資源，比如公有雲平台的百度雲服務，它提供的大空間和高效的訪問贏得了眾多用戶群。

  不管是放置在公有雲平台的數據，還是放置在私有雲平台的數據，用戶都不希望被他人非法查看、竊取，因此數據資源池除了提供超大空間和超級訪問速度，還需要在可用性、安全性、多租戶隔離、備份與數據一致等方面做足功課，以滿足雲用戶數據的高端要求。

  5.移動中間件

  計算資源池、網絡資源池、存儲資源池、數據資源池傾向於IaaS，中間件傾向於PaaS，而移動中間件更加符合BaaS的服務模式。

  BaaS（Backend as a Service，後端即服務）主要針對移動應用開發者，為其提供整合雲後端的邊界服務，在IT消費化規模逐漸擴大的今天，後端即服務為開發提供了更多的便捷，而這主要功勞要歸屬於移動中間件。

  舉個例子，我們去飯店吃飯，客戶需要菜品不能直接和廚師進行交流，廚師炒完菜也不能直接端給客戶，他們之間需要一層服務人員來銜接。中間件類似於這個角色，首先定義了服務化的標準（菜譜），然後交由客戶選擇，客戶可以多樣性、簡易化或者定制發展（選擇酸甜苦辣口味），在傳遞給廚師，最後再交付客戶。通過中間件客戶不需要詳細的瞭解後端的操作，數據中心也不需要頻繁地和用戶做溝通。

  移動中間件連接了不同的移動應用、程序和系統，它同中間件的性質一樣，將複雜語言封裝成統一接口，實現「一次開發，全平台部署」的簡化開發環節，它隱藏了後端的複雜性，並且讓設備與設備之間的溝通更加流暢。

  iOS使用的語言是Object-C，Andriod使用的語言是Java，微軟的Windows Phone使用的語言是C#，雲端資源池內移動中間件的成熟可以使雲用戶很快地入手，並進行針對性的開發，移動中間件的作用是可以簡單高效地進行語言開發。


  4.5.3　資源池管理

  隨著雲基礎架構不斷成熟，資源池的變化也從以往的靜態、固定、離散的硬件管理模式轉變為虛擬化共享資源池管理，虛擬化幾乎可以虛擬所有的IT資源，使資源長期處於高利用率狀態，還可以根據優先級進行動態分配，根據業務需求、業務職能對資源池進行細分。

  資源池的管理非常豐富，從構建資源信息庫到分配資源，再到變更、隔離，以及監控、回收都要涉及。

  資源申請與部署環節涉及的資源包括計算資源、存儲資源以及網絡資源等；變更環節需要按照用戶需求擴展或者減少虛擬機CPU資源、虛擬機內存資源、分佈式存儲空間、網絡帶寬、防火牆能力、負載均衡能力；並為用戶提供遠程登錄、X Windows、API接口等訪問方式；為不同用戶提供虛擬隔離、物理隔離和虛擬網絡隔離等不同級別的資源隔離，保障用戶資源不被非法訪問或竊取；並監控資源和實例的運行狀態，保證資源長期健康運行；最後還需要回收資源，滿足新的資源分配請求。

  所有的資源集中在資源池，如果管理不善必然會存在風險，為了保證高可用性，對資源池的管理需要注意以下幾個環節。

  1.動態遷移重中之重

  資源池是由眾多的物理設備構建而成，單一物理設備可能會抽像出數十個、數百個虛擬資源，一旦硬件出現致命故障，其承載的虛擬資源也將不可應用。因此底層硬件（服務器、存儲、網絡等）的安全性、穩定性是可靠保證的第一步。大品牌產品在連續使用方面有著不錯的保證，但是電子產品的生命週期必然有限，單一設備的物理損壞造成嚴重後果的情形需要絕對避免，因此對於資源池的管理需要採用動態遷移技術，如圖4-15所示。
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    圖4-15　動態遷移技術

  2.最小資源粒度管理

  雲計算集中了龐大的資源，這些資源或許是服務器、存儲，或許是網絡，在資源中或許是同構平台的，也或許是異構平台的。傳統數據中心主要針對物理服務器、存儲這些設備進行管理，相對於抽像出來的虛擬系統，物理的設備卻是很少。

  數量少了，表面上管理的難度會有所減少，但事實是這樣嗎？

  對設備的管理傾向於靜態方式，物理設備損壞始終是傳統數據中心的一塊心病，同時這種模式很難靈活地按需擴展資源。在業務快速增長階段，資源和性能的同比增長不能達到一個良好的契合點。資源池的管理將資源粒度劃分得更細小，雲用戶可以增加1MB的內存容量、1MHz的CPU速率。可見，最細化資源粒度會讓資源的分配更加靈活，同時也有利於資源的最大利用。

  因此，資源粒度劃分越細，資源靈活分配能力越高，也避免為應用分配多餘的計算資源。

  3.異構平台支持

  雲端用戶不會考慮雲平台採用哪種虛擬化技術，也不會對比VMware、Hyper-V、XenServer的種種優勢或者劣勢。雲用戶關注的是運行在x86平台的應用是否可以遷移到雲中，Windows、Linux、UNIX系統是否可以在資源池中無障礙地使用，是否需要重新編寫應用來滿足虛擬資源的需求。

  雲用戶希望的是即時的應用，且不會對業務系統造成任何不便，因此資源池需要在異構平台上做出足夠多的支持，應對不同類型業務系統的運行需求。多平台的支持，滿足異構虛擬化環境的集群與遷移。

  4.資源池擴展

  資源池創建時，初始化資源對象的最小數目定義為低水位線，最大數目定義為高水位線。當觸及高水位線時，資源池中的資源將不能再進行分配，因此資源池的管理平台需要滿足實時監控的能力，並在資源池達到一個警戒位置時及時通知相關管理人員。

  資源池的匱乏需要通過增加設備來擴容時，有良好的擴展能力，平台需要支持熱添加的技術，並在設備添加後自動歸屬到指定的資源池內。

  5.翔實的統計與報告

  池內的各種資源、資源的使用狀況、資源的相關狀態，以及各用戶的資源使用情況需要進行統計，並生成相應的報告。一方面可以查看資源池的性能指標是否符合要求，另一方面可以作為收費的相關依據，如圖4-16所示。
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    圖4-16　雲數據中心監控分析和報告

  資源池的構建和管理是雲計算基礎架構建設非常重要的一個環節，它是雲數據中心的根基，擁有豐富的資源池、可靠的管理、簡單的交付可以保證雲數據中心更好地運作。


  4.5.4　動態分配服務

  最著名的美國芝加哥微軟數據中心，佔地約6.5萬平方米，可謂全球頂級大型數據中心了。在這裡擁有近百個集裝箱，每個集裝箱內放置了1800~2500台服務器，每個物理服務器運行著數十個，甚至上百個虛擬系統。但是很難想像，這麼多物理的和虛擬的服務器只有數十人在管理，這依靠的是雲計算的動態管理與分配服務。

  某項業務系統訪問量突然增大，系統資源和服務負載接近飽和，需要更加充裕的資源來補充負載壓力，這時需要雲平台迅速予以反應。調整資源的利用率，將資源池內的空閒資源及時賦予滿載的服務，針對潛在的、不固定的、未知的行為即是雲數據中心動態分配服務的一個體現。

  當然每天、每週、每月、每季度數據的傳輸也會出現峰值的跡象，這些時間段會比較固定，面對固定時間、週期性的大流量和負載壓力過大情況，雲平台也會通過動態分配來保證資源的最大利用和最高性能。

  雲平台可以搜集雲中的眾多資源，然後進行優化和調配，確保所有的應用程序、系統服務都可以獲得足夠的資源來維繫各個系統的正常運轉。保持集群的穩定狀態，相互平衡有效避免了虛擬機的死機，需要同時支持微軟公司的Hyper-V、VMware公司的vSphere、Citrix公司的XenServer等異構平台，全面的管控使得優化和管理層面更為簡單。

  這是對資源和性能的動態分配，雲數據中心動態分配和優化服務還體現在設備和負載方面，涉及可優化的托管資源非常豐富，包括CPU、內存、磁盤、I/O等，一旦其超過了設置的系統閾值，優化的行為即可自動開啟，還可以自定義動態優化模式與頻率、聚合設置等。同時可以進行手動優化，以滿足不斷變化的工作負載。在電源優化與分配方面，雲數據中心亦需要考慮，當負載降到電源優化所設定的系統閾值時，撤離並關閉系統主機，這種撤離不會對其他負載造成壓力，也不會對整個集群環境帶來影響。

  以微軟動態雲解決方案為例，它面向企業客戶和服務供應商提供了不同的解決方案：Dynamic Data Center Toolkit for Enterprise和Dynamic Data Center Toolkit for Hoster。

    ·Dynamic Data Center Toolkit for Enterprise為企業自行營造的私有雲數據中心提供動態解決方案，它將用戶數據中心內的資源自動優化成一個動態資源池，再將分配和管理以服務的形式打包，交付給用戶。它不破壞數據中心原有的開發架構和應用，向私有雲過渡的步伐會相對簡單，同時它可以更加清楚地繪製數據中心的資源架構路線，提供更加完善的部署指南。

    ·Dynamic Data Center Toolkit for Hoster主要面對服務供應商，服務供應商通過該工具為用戶構建虛擬化的IT基礎架構、並提供可管理的服務。

  從頂層的服務層，到中部的管理層，再到下面的虛擬化層，雲數據中心彈性的分配、動態的擴展、7×24小時監控、優化更好地滿足SLA需要，在最小影響範圍內主動根據運行需要來調整和遷移服務器，自行分配「合適」的資源。動態分配營造了高效的數據中心，資源的管理更進一步，雲數據中心內的計算、網絡、存儲，甚至能耗資源都得到了最合理的分配，節約成本、減少人力、提高質量。


  4.5.5　自助服務門戶

  所謂「自助」，就是從資源的申請、系統的安裝、應用的搭建，再到費用的支出、平台的交付都是由雲用戶自行完成，用戶通過鍵盤、鼠標等基本輸入工具即可完成幾乎所有的工作。

  舉個例子，一個新的應用系統上線，需要購置一台服務器及配套的存儲環境，與此同時，還需要網絡工程師、基礎架構工程師以及採購人員的協助和配合。這期間會耗費大量的時間和精力，也會有著不菲的IT支出。

  在雲計算的自助服務中一切變得簡單，以微軟私有雲架構System Center為例，通過System Center中的組件System Center Virtual Machine Manager（SCVMM）搭建了自助服務門戶平台，提供非常豐富的創建與部署新虛擬機的模板，如圖4-17所示。當用戶需要相應的資源時，只需要登錄自助服務門戶平台，選擇滿足需求的相應配置信息，並提交到上層管理即可。這一切會在幾分鐘之內完成，所支出的費用也是集團的私有雲平台根據資源的容量、安全性、可靠性所定義，成本非常少。
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    圖4-17　SCVMM自助門戶

  公有雲主要靠收取多租戶的資源租賃費用來運營數據中心，它所面對的對象更加廣泛，如若所有的雲租賃用戶都和管理人員頻繁溝通，無疑會造成很多壓力和延遲，因此公有雲的平台在資源的租用和管理方面更加注重人性化和簡約化設計，同時利用第三方的支付軟件可以很方便地讓雲用戶在短時間獲取所需要的任何資源。

  自助服務的門戶搭建相對比較簡單，CIO和CTO更加注重計費和收費問題。支付費用可以通過支付寶、網上銀行的方式付費，這樣的系統比較成熟，數據中心管理人員更加關注如何行使計費機制，我們簡單做一下介紹。

  數據中心大環境下，虛擬服務器上承載的應用和服務自然很多，但是每一項服務所佔用的內存、CPU等資源不會完全一致。有些服務長期處於平緩的狀態，如文件服務，而有些服務會有峰值或者低谷，如CRM、SAP。

  SAP服務在峰值期間需要更多的資源，這個時候文件服務器可以將其空閒的資源「暫借」給SAP服務，這是自動分配服務的一個縮影。但是這樣的資源分配必然會有限制，否則資源會在很短的時間內枯竭，「配額點」的設計限制了資源的消耗。

  配額點（Quota Points）機制為雲用戶分配配額點數值，比如，64GB內存和5TB磁盤空間分配給用戶A，他就可以利用這些資源來創建和規劃虛擬機。在配額點範圍之內，自助服務策略可以自由分配資源，保證資源的最大可用。同樣也可以將配額點按照用戶組進行分配，這個組可以是某個部門，也可以是下屬的某個工廠，組內成員共享配額點數，在配額範圍內可以任意使用，資源的平衡也全部由內部規劃來完成。

  後期則會涉及收費，按照天、周、月等計費週期對「配額點」計算扣款開銷，微軟的自助門戶Self-Service Portal可以實現計費收取等服務。除了Self-Service Portal，第三方工具也提供了收費的功能，針對Hyper-V最好的兼容產品非VKernel莫屬了，它可以根據實際資源消耗總量來收款、扣款，還可以根據已分配資源進行計費，同時還支持應用、用戶和VM級別的扣款。針對VMware ESX平台可以採用Quest Software的Vfoglight，它集合了基礎架構監控、報告匯總以及收費扣款等諸多功能。

  雲數據中心搭建的自助化平台極大地減少了用戶與管理員之間的繁瑣操作，友好且簡便的界面讓用戶可以在最短的時間內完成所需要的所有配置需求。


  4.6　雲數據中心核心技術

  雲計算是在並行計算、網格計算、效用計算的基礎上發展起來的，它是早前技術和新興技術的融合，並不斷地吸收和優化有利於雲計算的重要技術，網絡互連（Interconnectivity）是雲計算解決方案的必備技術，SOA、SAN和VLAN的動態配置是雲計算的重要組成，而虛擬化（Virtualization）技術、自助（self-service）用戶入口、系統監控技術、數據保護技術、配置管理技術則是雲數據中心的核心技術。

  雲計算需要服務的用戶深度和廣度幾乎不可估計，所需要的資源也很難計量，雲數據中心部署、管理、增加資源的需要隨著規模的擴大近乎無限變更，數據海量管理等技術在雲數據中心同樣重要，接下來我們來探討雲數據中心的核心技術。


  4.6.1　虛擬調度技術

  虛擬化是雲數據中心重要支撐技術，通過虛擬化將負載有效地遷移到高效平台之上。在大型的數據中心內，資源的覆蓋非常廣泛，網絡虛擬、存儲虛擬、應用虛擬、桌面虛擬都會涉及，同時還會涉及多地、多數據中心、多網絡環境的跨地域管理與調度技術。

  雲數據中心面對的客戶也更多，用戶需求的實時動態變化難以預測，需要關注系統性能和成本等綜合價值和商業目標，因此高效的雲數據中心需要採用複雜的技術、策略和算法來滿足虛擬調度，從而實現資源的統一管理，實現虛擬集群系統，在性能方面獲得明顯的優勢。還要考慮硬件設備間的差異導致的兼容性問題，消除系統、軟件、硬件和平台之間的耦合。實現快速部署和快速切換就必須屏蔽低層硬件設備的差異，虛擬化調度技術對低層架構進行抽像，形成統一的標準，進一步實現了統一部署，集中監控，分佈應用，如圖4-18所示。
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    圖4-18　Hyper-V虛擬調度VHD

  虛擬調度分為兩個層次，一是全局性調度，涉及的內容包括虛擬、物理之間的負載平衡、資源的合理分配、虛擬機的優化、遷移等；另一個層次是局部性調度，它涉及的顆粒更小，主要包括物理機的CPU、內存、I/O資源的合理分配和調度。

  雲數據中心的用戶非常多，不同用戶使用的虛擬資源、進程完全不一致，這就需要虛擬資源調度擁有一套完善的使用規則，為用戶分配最合適的資源，同時還要求任務執行時間盡可能少，資源的利用率盡可能高，因此，資源調度要實現時間短、質量高、經濟性且負載均衡的目標。在資源調度模型中，將應用模型、平台模型和性能目標模型作為主要依據。

    ·應用模型：將應用按照任務和人物屬性等特徵進行劃分，最常見的任務模型包括依賴任務模型DAG、獨立任務模型IND和可分任務模型DLM。

    ·平台模型：數據中心的資源全部是抽像出來的虛擬資源，在平台模型中會定義資源池內的各種資源，包括計算資源、網絡資源、存儲資源、數據資源等，在資源池分類中已經介紹，不再贅述。

    ·性能目標模型：虛擬化調度不僅僅滿足成本的減少、資源高利用率等特徵，還需要擁有高性能作為系統支撐，性能目標主要針對系統的目標和用戶的目標，系統模型要考慮整體吞吐量、資源利用率、效率和資源公平性等指標，用戶模型則需要考慮應用的最短完成時間、生命週期時間、平均延遲和帶權完成時間等。

  按照資源的組織調度形式可分為集中調度、層次調度和分佈式調度。

    ·集中調度：所有的資源和可用信息聚集在中心機上，有統一的中央調度程序來協調。

    ·層次調度：仍然擁有中央的調度程序，它的作用是作業的集中式調度，而每一個作業調度的子資源則由本地調度獨立完成，可以針對不同的策略作用於本地或者全局的作業。

    ·分佈式調度：雲內的資源越多、密度越大、分佈越廣，虛擬調度就越難實現，分佈式調度針對不同域的資源、不同的調度程序提供並行的處理，以滿足容錯和高可靠性。

  虛擬調度中心需要根據不同的目標函數判斷調度的優劣，計算優化環節，並根據目標函數給出的優化結果調整調度算法。這個過程通常不會耗費太長時間，也不能消耗大量的系統資源，同時還需要根據數據中心業務流量特徵、數據中心管理者界定的系統架構制定調度策略，優化調度算法，綜合平衡各類因素。


  4.6.2　網絡支撐技術

  需要基礎架構可以選擇IaaS平台，滿足內部開發者研發需求可以選擇PaaS平台，尋找成型的信息系統，可以迅速應用到企業的業務流程中，在SaaS平台中找尋到答案，未來所有的應用都可以在雲數據中心上找到合適的平台，這是業界的共識。

  當越來越多的用戶接入雲端，越來越繁雜的應用顯現在雲平台，越來越多的大數據在雲和用戶之間交互，網絡流量之大可以想像。在未來網絡架構會發生很大變化，網絡流量模型、網絡安全、網絡性能、架構融合都和傳統數據中心有著本質的區別，更加高速、智能、安全的網絡正在全面形成。

  1.100Gb/s以太網技術

  雲數據中心網絡的瓶頸就是帶寬，視頻點播、高性能計算、業務系統請求與存儲都需要高帶寬的以太網接口。越來越多的用戶接入數據中心也要求更高的傳輸速度保證其應用不延遲，因此數據中心的網絡匯聚層和核心層設備對100Gb/s以太網的需求越來越強烈。

  2010年6月17日，IEEE（美國電氣和電子工程師協會）正式批准了802.3ba標準，這標誌著40Gb/s、100Gb/s以太網開始商業道路。它大幅提高路由器/交換機處理能力，對流量管理、端口密度、整機容量以及節能設計作了全新的規劃，針對高速SerDes、高速大容量緩存通過專用報文處理芯片完成，使用EDFA、增益更高的FEC算法，大流量的數據轉發得以緩解。儘管802.3ba標準發佈的時間尚短，卻迅速成為雲數據中心的新寵，如圖4-19所示。
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    圖4-19　802.3ba標準定義了40Gb/s、100Gb/s以太網

  2.Credit技術應對虛擬環境下的突發流量衝擊

  工作時間段會有大量的請求訪問服務器，在企業內部需要頻繁地交換OA、CRM、SAP等數據，在互聯網上會有不計其數的查詢、檢索、反饋等行為。傳統的網絡應用採用出端口緩存的機制，即所有數據流的都在出端口處被緩存，然後由服務器檢索所有的業務服務器並返回請求結果，結果由出端口緩存反饋給用戶，因此緩存的大小即是網絡可以承受的最大突發值。

  雲數據中心接收和發送的要遠超傳統數據中心，超大緩存是必備選項，同時出口端緩存的設計已經不能滿足雲計算的需求，於是入口端緩存技術開始入駐雲數據中心。

  入端口緩存採用虛擬輸出隊列（VOQ）技術，入端口配置大容量緩存，出口端應用較小緩存，使用流量管理器進行內部流量管理，入口端數據向出端口的突發，出端口再其他端口分配Credit數量。這樣所有入端口的數據都緩存在本地的大容量Buffer中，數據向出口端突發由Credit來控制，當超過出口端閾值時，則不會分配Credit，這種自動調節不同方向的浪湧緩存技術可以解決傳統數據中心網絡瞬時流量的擁塞壓力。

  3.虛擬以太網端口聚合器感知網絡

  數據中心內傳輸數據最快的就是CPU緩存，然後是內存，其次是硬盤，最後是網絡傳輸。將網絡的傳輸轉移到內存或者硬盤無疑會增加速度，虛擬交換機軟件實現數據中心邊緣計算節點內部交換問題。虛擬交換也稱為虛擬邊緣橋接（Virtual Edge Bridge，VEB）。它的優點很明顯，數據基於計算節點內部資源來交換，網絡流量較小，速度卻很快。虛擬交換機採用軟模式，不會增加硬件的開支，但試圖提升網絡性能則需要更高的CPU和網卡I/O架構支持。為了滿足數據中心邊緣網絡技術和管理要求，VEPA（Virtual Ethernet Port Aggregator，虛擬以太網端口聚合器）開始逐漸成為數據中心的選擇。

  VEPA方案定義虛擬機之間的交換不再是服務器內部，而是接入VEPA硬件交換機，實現虛擬機之間的「硬交換」模式，利用Hairpin（髮夾）技術將虛擬機內部之間流量引入物理網卡外部，再通過VEPA交換機來處理，解決了網絡和服務器邊緣管理模糊問題。VEPA具有性能高、控制力度強、配置管理簡單等優勢。它還擁有感知虛擬機的工作狀態自動感知功能，虛擬機發生遷移時，VEPA協議將其關聯的訪問控制和報文下發等策略重新部署到新的接入交換機，速度和性能都可以持續保證。


  4.6.3　系統監控與管理技術

  資源歸於資源池，日積月累，池中的使用資源會越來越多，面對的對象也會越來越複雜，任由其無監管態勢的自行發展，池中的資源會很快枯竭，同時也會面臨著難以預計的危險，因此雲數據中心少不了的一項技術就是系統監控技術。

  隨著技術的深入，雲數據中心內的管理人員不再「救火式」地奔波於各個物理設備之間，在雲數據中心的管理平台之上會有一套完整的監控視圖，管理人員可以在自己的筆記本上觀看當前資源池內的所有狀況，一旦出現問題平台會自動報警，並自主修復已定義的故障。

  通過模擬場景簡單介紹雲平台的各級堆棧是如何自動化監視與完成事件處理機制的。

  如果將打印服務器的打印服務關閉，這時SCOM運行狀況資源管理器檢測到異常狀況發生，操作狀態顯示「Service is not running」，如圖4-20所示。接下來系統會自動將狀態信息傳遞給SCSM，SCSM生成活動事件警報信息如圖4-21所示，並向管理員發送警示郵件，我們在操作警示標題中已經獲知結果「Print Spooler service status」。稍事片刻，SCSM即可做出自我處理，SCOM打印服務狀態警報自動修復，如圖4-22所示。
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    圖4-20　SCOM運行狀況資源管理器檢測到異常狀況發生
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    圖4-21　SCSM生成的活動事件警報信息，並向管理員發送警示郵件
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    圖4-22　事件自動處理，無須管理人員手動運維

  這一切的操作全部是由雲平台的各級堆棧自動化監視與事件處理機制完成，全面監視系統運行狀態，減少了人員的操作，這本身就是效率的有效提升，也是安全的保障。隨著私有雲技術的發展，很多基於私有雲平台的自動管理與分配系統不斷湧出，作為微軟私有雲的利器，System Center 2012可以使私有雲的管理更加簡單，通過System Center 2012會給數據中心帶的變化如下。

    ·SCCM（System Center Configuration Manager，配置管理器）：操作系統、應用軟件的更新、升級工作全部由SCCM來完成，同時它還提供硬件層面的遠程管理，較之以前的SMS（系統管理服務器）擁有了更加智能和可靠的管理行為，還可以對電腦端點提供反惡意軟件和安全保障等端點保護的能力。

    ·SCDPM（System Center Data Protection Manager，數據保護管理器）：是一個備份和恢復工具，但卻不僅僅如此，它還為數據中心提供了持續的數據保護功能，相對於SCDPM2007以及SCDPM 2010，新版本的功能更加完善，它的管理數量也得到了大幅提升，單一控制台最多可以管理100台SCDPM服務器，並且可以基於角色來管理。

    ·SCOM（System Center Operations Manager，操作管理器）：可以獲取或者捕捉大量不同的管理數據包，可以發現和監測路由器、交換機、網絡接口、托管的應用程序等，基於此進行分析並作出判斷，它是數據中心監控領域的一個很好的工具。

    ·SCVMM（System Center Virtual Machine Manager，虛擬機管理器）：虛擬服務器的管理利器，集新建、遷移、集群、複製等眾多虛擬管理於一身，在新版本中增加了對VMware的vSphere管理工具的支持，兼容性進一步完善與提高。

    ·Orchestrator：System Center 2012中新引進的功能，它擁有圖形化的友好界面，在私有雲環境中提供更加自動化的流程和操作。

    ·Service Manager（自助服務門戶）：通過Service Manager可以瞭解流程的組織方式，用戶可以通過日誌管理的方式對任務進行翔實的追蹤。

    ·App Controller（應用控制器）：提供管理Windows Azure服務的界面，並通過SCVMM來管理企業內部虛擬服務器，將虛擬服務器的管理服務接口和Windows Azure服務接口結合，更加便捷地部署、配置、擴展、管理。

    ·Unified Installer（統一安裝）：雖然說每個組件都有一套需求、配置，但是Unified Installer進行了更加自動、合理的分配，它不再讓用戶重複性地安裝每一個所需的組件，可以分析用戶所需組件，並自動安裝與配置，大大減少了部署時間。

  可以說，System Center 2012不是單一的工具，而是一個完整的雲管理平台（見圖4-23），它可以管理基礎產品、客戶管理協助、生產力套件，配合通用技術擴展雲技術，AD提供安全登錄、憑據和安全的註冊功能為安全管理保駕護航。熟練掌握System Center 2012定會為雲數據中心整體運營打下良好的基礎。
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    圖4-23　System Center 2012全功能預覽


  4.6.4　數據保護技術

  數據的價值遠遠超過了設備的價值，假設幾百萬的設備發生致命性故障，企業仍然可以購置新的設備來填補空缺，但是其所承載的數據全部丟失且無法恢復，對企業的打擊將是非常巨大的，企業的生存能力有可能就此終結。

  據IDC統計，美國在2000年以前的10年間發生過災難的公司中，有55%當時倒閉，剩下的45%中，因為缺少良好的災難恢復系統，無法恢復關鍵數據，致使這其中29%的企業也在兩年之內倒閉，生存下來的僅僅有16%。

  現代企業對數據的依賴程度越來越高，數據的丟失、延遲會對企業的業務系統造成致命的打擊，甚至會破壞企業的整體經營態勢，尤其是海量數據快速湧入企業的信息系統，如何存儲、如何保護成為數據中心的一個重要議題。

  1.海量數據存儲技術

  存儲介質主要包括磁帶、磁盤和光盤三種，存儲介質構成了磁帶庫、磁盤陣列、光盤庫三種主要存儲設備，在數據中心實際運用中它們各有優缺點，如表4-1所示。

  表4-1　存儲介質種類及特點
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  磁帶、磁盤和光盤這樣傳統的存儲介質未來仍將存在，隨著技術的發展，固態存儲和全息存儲逐漸改變著高速海量數據存儲的發展趨勢，在存儲技術方面主要包括兩種：DAS（Direct Attached Storage，直接附加存儲）和網絡存儲，其中網絡存儲又可以分為NAS（Network Attached Storage，網絡附加存儲）和SAN（Storage Area Network，存儲區域網絡）。

  而雲數據中心，大量服務、存儲等設備服務於大量的雲用戶，它會在同一時間處理大量並發訪問，對通信鏈路和計算、存儲能力提出了更高的要求，為了滿足用戶的高性能和高可靠的需要，同時還需要經濟性的考慮，雲計算存儲數據方式開始採用分佈式存儲，並依靠冗餘存儲保證可靠性，即一份數據多個副本。

  與傳統的集中式存儲技術不同，分佈式存儲技術將企業所有分散的存儲抽像成一個存儲池，所有的數據分散地存儲在多個獨立的存儲設備之上，用戶通過網絡來獲取其需要的數據資源。分佈式存儲技術採用可擴展的系統結構，將存儲的負荷分配多個存儲介質，任意一個存儲介質的壓力和性能瓶頸都會有效緩解，提高存儲效率，同時具備了冗余功能也大大提高了系統可靠性、可用性。

  2.海量數據管理技術

  當TB級數據步入家庭，PB級數據逐漸成為企業數據容量常態，大數據（Big Data）時代已經到來，傳統的數據管理技術已經不能滿足大數據的需求。對於大數據引發的海量數據的存儲技術、信息抽取技術以及海量視頻數據查詢、檢索、處理等眾多技術逐漸成為雲數據中心數據管理的必備技術。

  海量數據涉及大規模圖數據、音頻數據、視頻數據等，2012年美國互聯網流量監測機構曾做過調查，全美國1.88億網民觀看網絡視頻共計377億次/月，很多數據不僅僅是存儲、讀取關係，還會涉及查詢、檢索的關鍵技術，雲數據中心內海量數據管理技術主要是Google的BT（BigTable）數據管理技術和Hadoop的開源數據管理模塊HBase，第5章將詳細介紹海量數據存儲技術和海量數據管理技術。


  4.6.5　綠色數據中心技術

  雲計算數據中心規模龐大，擁有的服務器、存儲、UPS、冷卻系統也難以計數，為了保證基礎環境和設備的穩定運行，需要消耗大量的電能。隨著數據中心規模的不斷擴大，能源消耗成為日益嚴重和備受關注的問題，能源消耗對成本和環境的影響都極大。據測算，一個擁有10000個計算節點的雲數據中心，它的耗電量每年會超過2000萬千瓦時，僅僅電力成本就接近200萬美元。

  眾所周知，電力的獲得靠風能、水能、核能、太陽能、地熱能、海洋能、石化燃料（煤、油、天然氣）的熱能，我國電力以煤電為主，燃煤發電量約佔全部發電量的76%，每年電力煙塵排放總量超過數百萬噸，二氧化碳排放更是高達上億噸。實施綠色數據中心技術不僅僅為企業或者組織減少電力成本開銷，還可以有效地減少二氧化碳的排放，有助於環境保護。

  雲計算數據中心的能源開銷主要來自服務器、存儲設備、網絡設備、不間斷電源、供電單元、冷卻系統、監控設備、新風系統、增濕設備及附屬設施（如照明、門禁）等，如圖4-24所示。
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    圖4-24　數據中心的能耗比重

  計算、存儲、網絡等資源通過虛擬化技術進行集中管理，雲平台的電源管理可以自動設置其峰值在線與低谷離線的低耗電模式，還可以細化到具體的點，比如根據CPU利用率調節CPU頻率以達到進一步優化IT設備能耗的目的。

  對於UPS設備需要重新計算所需安時，減少不必要的開支。冷卻系統帶來的能耗壓力，可以通過冷熱通道、機架和風扇的擺放，或者應用自然冷卻系統，對空氣流和熱交換進行建模和管理。多層次數據中心可採用動態製冷策略，當電源管理將部分服務器規劃到休眠或者離線狀態後，可關閉部分製冷設施或改變冷氣流的走向，達到節約成本之目的。


  4.7　小結

  可以看出，隨著「雲」越來越深入企業和家庭用戶，雲數據中心的變革會更加快速地到來，更加綠色、環保、低碳的雲數據中心必將成為未來的主流。綠色雲數據中心的優勢隨著發展會越來越明顯，第5章將和大家一起探索綠色雲數據中心的實施時，需要考慮的整體策略與建築設計，如何對綠色雲數據中心進行評估與測量，以及綠色評測標準（Pue、Cade、CPE、TCE等）。

  傳統的IT管理模式傾向於實物化、靜態化的管理，因此在傳統數據中心看到大量的非虛擬系統也不足為奇，同時手動管理模式也是非常容易看到的。在雲中，資源被抽像到龐大的資源池內，管理的工作由實物轉向虛擬，看似管理的複雜性增加了，但是依托於雲平台強大的自動化管理能力和友好的視圖操作，由傳統到雲的過渡並非難事。

  可以看到，基於動態的雲數據中心，雲內的資源越來越向集約化的方向發展，功能交付方面也從簡單地滿足功能向精細、優化、節能的方向發展。數據中心的規模也呈現出大規模發展的形態，龐大雲數據中心正在高速發展。通過雲的應用，用戶的部署時間大幅縮減，應用程序的靈活性得到增強，資源的負載逐漸降低，平台的管理更加簡化。服務端隱藏在數據中心提供標準的服務不被用戶端看到，簡約、精細化的理想狀況正在逐步實現。


  第5章　頂級管理：構建雲時代數據中心平台

  幾年前，CPU市場是不折不扣的主頻競爭，很多骨灰級玩家為了找尋頻率的極限，不惜採用水冷、冰箱等極端措施。然而恍如一夜間，主頻霸主之爭悄然無息，取而代之的是內核戰役。

  單塊CPU單核心的傳統被打破，2核、4核、6核、8核，還有更先進的10核、12核CPU正逐漸成為服務器所青睞的配置，即便CPU的主頻沒有以往的高頻率，但是憑借多線程、多核心技術，2.5GHz 4核CPU的性能要遠超過3.6GHz單核CPU。

  CPU主頻提升是技術的「改進」，多核心技術的發展則相當於技術的重大「變革」。「改變」和「改革」是兩個截然不同的概念，任何技術的發展都有著類似的一面，雲計算的崛起同樣驗證了這個理念。

  數據中心大量設備的堆疊滿足了多服務和多應用系統的需求，但是用戶對SLA要求越來越高，大數據的存儲壓力越來越大，僅憑借啟用新設備很難滿足需求，數據中心、用戶、市場的角度都需要全新的計算方式來滿足多樣化的需求，雲計算應運而生。相對於傳統IT運營，雲計算在成本、效率、速度、可用性等方面都是「質」的飛躍。技術框架逐步走向統一，計算的模式集各家之所長，虛擬化的高度應用打破了傳統IT運營的諸多壁壘，而大數據的存儲和處理為用戶提供了更加流暢的應用體驗和更加準確的信息資訊。

  頂級管理開啟了雲數據中心下一代的運營平台。


  5.1　雲數據中心技術框架概述

  據統計，存儲容量需求在以每年40%~70%的速度遞增，增加硬件設備滿足存儲擴容之需算是最簡單、最快速的方法。然而，增加存儲設備只是權宜之計，在很短的時間內存儲的壓力同樣會非常巨大。很多有經驗的DBA會發現，大量同構、異構的存儲設備中有著龐大的重複數據，佔據著寶貴的存儲空間，而與此同時很多空閒的存儲空間並沒有得到很好的利用。

  相對於無休止的增加硬件設施和混亂管理的存儲空間，這無疑是一個矛盾的命題。

  然而，類似的矛盾不僅僅體現在存儲方面，服務器的低負載很難體現其應有的價值，企業需要為較低的負載支付全額的能耗費用，同時還需要關注高密度設備產生的電力和空調配置，動輒數百萬元的能耗支出會讓企業的信息成本巨增。另一方面海量數據時代的到來，讓企業本不堪重負的資源應用再次出現捉襟見肘的現象。增加設備能解決短時的問題，但這也意味著前期的購置成本，後期的能耗、管理費會上升到一個新的高度，數據中心並不希望通過這樣的途徑再次增加負荷。

  60%的企業級數據中心將在24個月內處於技術淘汰的邊緣，這是不爭的事實。數據中心管理人員希望擁有更加高效的管理模式、更加綠色的數據中心來替代傳統的信息行為。所有的資源需要充分地調動起來，需要更加鬆散的耦合關係來避免設備之間的高度依靠。

  新的IT運營不再是嚴格地壓搾設備的投入，而是需要將設備的性能進行最大限度地提升，以保證所有的設備負荷都能處在最優的、最高負載的應用狀態。單一服務很難耗盡物理服務器或者存儲的資源，只有通過虛擬化將所有的資源重新整合，以「資源池」的形態出現，再由統一的平台來管理。我們會看到雲數據中心的資源、交換、管理、通信會再次集結到一起，未來雲數據中心的技術架構會更多地體現出「統一」理念（見圖5-1）。

  1.統一計算

  隨著家庭用戶10MB寬帶接入人數的不斷遞增，企業的高速帶寬門檻逐漸降低，超寬帶時代正在加速到來。大型業務系統、在線視頻、在線音頻、大型網絡遊戲、社交系統以及流媒體、P2P等業務的持續擴張。網絡的轉發能力已經達到1~10Tb/s級別，同時還需要擁有高性能轉發和精細化的QoS。另外，Data、SAN、HPC三網合一在數據、存儲、網絡方面同樣會有高質量、高性能的同步能力，這需要統一計算來滿足不同方位的需求。

  統一計算，要求一個數據中心架構在一個緊密結合的高效、高性能、高可用的系統中實現融合計算、網絡、存儲、虛擬等眾多功能，以提高整體的靈活性和全局效率（見圖5-2）。
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    圖5-1　雲數據中心統一架構
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    圖5-2　統一計算覆蓋資源池

  統一計算架構將資源組件結合在一起，完成單一且高可用的公共聯合系統，如果擁有數千台物理服務器、數萬台虛擬系統、不同架構的存儲和網絡設備，將其全部集中在一個系統中進行運營管理，將會對雲數據中心帶來新的變化。

  平台的整合降低了前期的投入成本，並大大減輕了後期的運營壓力。減少了企業TCO；日常運營和服務的增減不必在存儲、網絡、計算的多環節頻繁流轉，計算平台進行統一銜接，提高運營效率；內含大量設備的架構不會因為某一設備死機而造成嚴重的影響，也不會因為增加某些設備而變得複雜，擁有高度可擴展性。

  2.統一交換

  公有雲和私有雲用戶會隨著時間的推移逐漸遞增，計算能力和存儲能力是雲數據中心的關鍵因素，當然還有一個不能忽略的就是網絡的交換能力。

  用戶與平台之間的網絡流量頻繁交互會影響用戶的體驗效果，用戶會逐漸放棄交互緩慢的平台。作為大規模雲計算的核心基礎架構，傳統網絡交換架構需要作出有效的改革，完全無損且完全無阻塞的新型網絡交換技術將成為主流。

  眾所周知，雲數據中心有三大核心部分，數據網（Data）、存儲網（SAN）和高性能計算網（HPC），為簡化管理、降低運營成本提供全面的整體服務，三網必將整合到一起。傳統網絡的丟包和延時嚴重地影響了整個網絡的高速傳輸，在統一交換架構中採用了很多新一代的交換技術。

  高速網絡交換需要支持FCoE（Fibre Channel over Ethernet）協議，通過該協議可將傳統的存儲FC網絡協議進行融合。由於FC協議是不允許丟包的，因此需要DCB（Data Center Bridging，數據中心橋接）技術來增強以太網的傳輸能力，同時支持CEE（Convergence Enhanced Ethernet，聚合增強型以太網）等新型接口，使得傳統的網絡協議可以在以太網絡中高速轉發，保證以太網絡中傳輸時不丟包。邏輯上使用數據通道資源、控制通道資源，通過交換網適配器、流量管理器、緩存、報文處理器、網絡處理器、資源分配、業務調度、擁塞管理的流控單元、調度器來完成高速網絡數據交換（見圖5-3）。
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    圖5-3　統一交換模型

  通過統一交換，傳統以太網的傳輸模式將發生質的改變，以太網的優先級流控機制將被重新定義，不丟包以太網、低延遲以太網、低成本以太網、低功耗以太網、無損以太網，將完成存儲網絡的無縫整合，統一交換也將成為下一代雲數據中心的必備架構。

  3.統一管理

  業務系統的擴張、新系統的引入、基於全IP業務的移動互聯網，以及遠程雲服務的需求日益提升，這對傳統架構帶來了很大衝擊；大數據的關聯、分析、運算、處理、挖掘給予數據中心更加深層的壓力；網絡方面，交換架構傾向於2~4層的網絡處理，難以滿足大流量和高安全的高速網絡需求，在面對40Gb/s和100Gb/s的網絡環境，需要採用更加緊密的耦合結構，實現線性且無縫的負載均衡連接，提高網絡響應和處理速度。

  統一計算重新規劃了所有的底層設施，資源以虛擬的形式出現，虛擬的主機單元、虛擬的交換單元，以及虛擬的存儲單元，這些單元之間也需要完美地融合在一起，形成雲數據中心巨大的資源池，所有資源的管理、調用由統一的智能業務調度機制來完成。

  統一計算強調的是全面的計算、存儲、網絡、虛擬能力，而統一管理則考慮得更全面，包括熱能分佈、電源管理、環境管理、計算管理等。統一計算在存儲、網絡、虛擬等子系統方面有很好的表現，而統一管理則全方位地關注和調配雲數據中心的所有資源，當然也包括計算能力。

  不管是統一交換還是統一計算、統一管理都是為一個對像服務的，那就是雲用戶，對於雲用戶終要實現統一通信。

  4.統一通信

  雲數據中心面向的對象是最終用戶，用戶不僅僅需要獲得業務系統的相關數據，還需要通過即時通信軟件同相關人員進行實時聯繫，如通過電子郵件進行工作上的往來。如果是公有雲用戶還會涉及微博、論壇、社區、短信/彩信等互聯網及移動業務。

  當然，業務與工作的正常展開還需要語音、傳真、視頻會議、呼叫中心等傳統的電信業務作為輔助，未來的雲計算模式需要讓用戶實現4A級全覆蓋交互通信，即任何時間（Anytime）、任何地點（Anywhere）、通過任何網絡（Any Network）及任何設備（Any Equipment）進行聲音、視頻、數據的交流（見圖5-4）。
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    圖5-4　4A級統一通信技術

  雲數據中心的統一通信就是利用強大的綜合能力，將資源實時、準確、安全地交付給最終用戶。

  俗話說，「天下大勢，合久必分，分久必合」，數據中心的發展也驗證了這樣的理念。早前巨型機的集中化計算，到後來PC機的拆分，再到雲數據中心的高性能的統一架構，雲數據中心的技術框架正在逐漸成熟，由它所帶來的運營變化、成本縮減、效率提升正在由理念變成真正的價值體現。但是雲計算的誕生也不是一蹴而就的，雲計算的成長也是經過長時間的技術形成、成熟、完善而逐漸走向市場的，接下來我們來回顧雲計算所經歷的計算模式。


  5.2　雲數據中心計算模式分析

  事物的發展總是依靠點點滴滴的積累逐漸強大的，雲計算是在並行計算、分佈式計算、網格計算、效用計算的基礎上發展起來的，雲計算的發展經歷多種結構和算法，這些計算模式在今天看來同樣非常重要。


  5.2.1　並行計算

  早前，計算領域採用的是串行計算，它將數據字節或者任務分解成獨立的執行流，按照自己的執行序號逐個傳輸。串行計算只能運行在PC、服務器等單節點機，單節點的計算性能畢竟有限，因此串行計算的執行速度和執行時間飽受困擾。對於少量數據計算時串行計算可以應付，但是隨著大數據和高性能運算的需求越來越高，串行計算模式無法在短時間內完成多組數據的同時運算，這制約了串行計算的發展。

  並行計算（Parallel Computing）將求解的問題分解成獨立命令執行流，每一個命令執行流分別由不同的處理器同時運算。和普通用戶較為貼近的是多處理器技術，它擁有一個共享存儲器，多個CPU利用多線程技術可以在同一時間執行不同的任務。另外一個常見的並行計算是多核CPU，採用單芯片多處理器（Chip Multi Processor，CMP），每個核心的處理器都是完全獨立的，並擁有自己的前端總線和執行集合，可以並行獨立地完成分解後的任務（見圖5-5）。

  隨著計算密集、數據密集、網絡密集等密集化處理需求的提升，要求服務方提供更快的計算速度、更大的存儲空間，以及更強的網絡吞吐水平，單一節點的處理能力將逐漸出現瓶頸，更高性能的運算需求越來越迫切。舉個例子，我們最常見的天氣預報，表面上看到的只是幾個雲層和具體的預報數字，它的採集和分析過程很少有人詳細瞭解。實際上，天氣預報需要根據應用動力學、統計學的原理和方法，配合衛星雲圖、雷達圖，用天氣學原理來分析和研究天氣的變化規律，建立天氣變化的統計學模型來製作天氣預報。天空中十幾到二十幾千米厚的大氣雲層狀況，不是幾張圖表就可以描述清楚的，它需要在初值和邊值條件下進行數組分析，這個過程需要大量的計算來完成模型的建設和數值的輸出。即便是最高性能的刀片服務器也很難完成龐大模型的演化與分析，於是需要很多的服務器、存儲設備來共同完成同一個任務，任務經歷分解→共同執行→合併結果→反饋，這個過程就是並行計算。
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    圖5-5　單核單處理器結構、單核多處理器結構、多核單處理器結構

  如今在並行計算的領域裡演化出很多模型，並行向量處理機、對稱多處理機、大規模並行處理機、分佈式共享存儲多處理機系統、集群系統、高性能計算和超級計算等，並行計算涉及的領域也非常廣泛，包括計算科學、氣象預報、石油勘探、核武器數值模擬、航天器設計、基因測序等多種行業。隨著並行計算的處理能力越來越高，入門的門檻逐漸降低，很多普通的用戶也可以擁有並行計算帶來的強大處理能力，並支付少量費用，雲計算的模型已經初步誕生。


  5.2.2　分佈式計算

  並行計算將大量的計算能力迭加在一起，以滿足高性能計算的需求，財大氣粗的大型企業和經費充足的科研機構，可以採購高性能的硬件設備來滿足大數據的運行。而對於很多機構或者公司，一方面希望減少IT成本的投入，另一方面希望獲得較高性能的計算能力，這似乎是「魚和熊掌兼得的」矛盾體。但是在IT領域似乎不這麼認為，有需求自然會有市場，分佈式計算實現了低成本、高性能的運算能力。

  分佈式計算將大任務分解，減輕單一數據中心難以承受的壓力，被分解的小部分運算或許被分配到其他數據中心，也或許分配給網絡上提供閒置資源的志願者，但是不管子任務被分配到哪裡，最終的結果依然會匯總到發起者的數據中心。相對於並行計算，分佈式計算的運營成本更低，但是它所輸出的性能卻不會有所下降，大量不同區域、不同性能的普通計算機所產生的「聯合計算能力」會遠遠超過單台超級計算機。

  分佈式計算是如何實現的呢？

  它的運行理念並不是佔據計算機的所有資源來處理大型運算，而是利用計算機閒置的處理能力來解決大規模的運算。不妨看看自己計算機的CPU和內存的使用比例，相信閒置資源超過70%的用戶會有很多，即便資源閒置依然會佔用100%的電力消耗。為了避免資源浪費，可以利用閒置資源創造更多的價值，一些用戶會加入「分佈式計算」組織，在本地機上安裝一個分佈式軟件，以獲取組織放出的計算任務，當計算機閒置時即開始運行分佈式計算任務。當數百萬的計算機完成同一任務時，它的運行速度會遠遠超過很多大型機、巨型機的運算速度。

  分佈式計算就是依靠這樣的工作原理，使用閒置機的處理能力處理大型任務。我們日常生活接觸較多的P2P（Peer to Peer，對等網絡）就是典型的分佈式計算，它允許每個參與者擁有同等的能力，發起和接收同一個通信會話，來增強數據的傳輸。此外中間件技術、移動Agent技術、Web Service技術也同樣是分佈式計算所常見的技術。

  分佈式計算傾向於搜尋模式，類似於窮舉法。比如梅森素數，需要窮舉到無限大的數值才能尋找到某一個正確的值，並且隨著位數的增加，窮舉的困難也會越來越高。它的任務是相互獨立的，上一個任務結果和下一個任務開始沒有任何實質性的聯繫，因此任務的處理過程會出現錯誤的數值，分佈式計算也允許這種狀況的發生。

  通過分佈式計算可以完成以往很難實現的計算。比如之前提到的GIMPS（尋找最大的梅森素數）、尋找RC-72最安全的密碼破解、United Devices對抗癌症的有效藥物尋找、模擬蛋白質的折疊和聚合過程，以及尋找類似地球生物的生命存在或者宇宙中的生命體等生物技術、科研和教育領域。以往需要大量的高端設備才能完成的任務，如今只需要仁人志士的空閒計算即可完成。


  5.2.3　網格計算

  網格計算（Grid Computing）同樣是利用互聯網將不同區域、不同配置的計算機的空閒能力聚集在一起，形成虛擬的超強計算機，完成超大數據的處理。從技術實現角度上看，網格計算和分佈式計算有著很多相似之處。

  事實也是如此，分佈式系統主要分為三種方法：傳統方法（也稱為EDS方法）、分佈自律系統（Autonomous Decentralized Systems，ADS）方法，以及網格（Grid）方法。網格計算是狹義的分佈式計算方法。

  首先介紹何為「網格」。網格最早的概念來自電力網格（Power Grid），電力網格將不同區域的發電站通過高壓線連接在一起，形成覆蓋範圍極廣、資源供應不間斷的電力網絡。網格計算借鑒了這樣的理念，將互聯網上不計其數的計算機、存儲整合到一起，提供高強度的任務（見圖5-6）。

  在網格計算中，更加有效的利用和共享異構資源，不同平台、不同軟硬件系統、不同計算機語言、不同的數據庫都可以使用網格計算。它更像是架設在互聯網上的大型集群系統，並且支持任何異構資源。

  不妨回顧網格計算最知名的項目——SETI@home（見圖5-7）。1999年5月17日，美國加州大學伯克利分校的空間科學實驗室開展了共同搜尋地外文明和生命跡象的科學實驗項目。這個項目每天會收集約35GB的資料。由於當時的網絡技術尚未形成高速傳輸，如此大的數據量只能依靠磁帶錄製和傳統郵寄，同時龐大的數據量也在考驗計算能力，空間科學實驗室的開銷逐漸加大。
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    圖5-6　電力網格VS.計算網格

  這個時候，科研人員想到了互聯網中那些閒置的計算能力，空間科學實驗室將搜集的資料進行分解，每個分解的包只有350KB。接下來的任務變得既簡單又複雜。簡單是350KB的數據包在網絡傳輸和計算處理方面沒有任何難度；複雜的是到哪裡尋找龐大的閒置處理能力，以及是否會有人貢獻出自己的處理能力？

  事情的發展和先前預料的一致，很多無私的志願者通過互聯網參與了這個項目，用戶從官方提供的站點下載射電望遠鏡收集的信息片斷，並利用閒置的資源來分析宇宙中生命的跡象。截至2004年5月，全球226個國家和地區、543萬用戶累積進行了近5×10E21次的浮點運算，處理了超過13億個數據單元，計算機累積工作243萬年，這相當於超級計算機連續工作243年。整個計劃只投入了50萬美元，卻收到了數十倍、數百倍的運行效果。網格計算的威力可見一斑。
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    圖5-7　美國加州大學伯克利分校的空間科學實驗室SETI@home項目

  分佈式計算中提到了P2P技術，P2P很好地解決了規模問題，但是仍然有大多數的問題無法分割成合適的子問題，無法分割也就不能實施分佈式計算。網格則可以吸收各種同構、異構資源，通過平台轉化為一種可靠的、標準的、性價比高的計算能力，它可以使分割的對象更全面，計算資源、存儲資源、數據資源、信息資源、知識資源、專家資源都可以實現全面共享，面對向上擴展（Scale Up）的高性能服務要求，滿足向外擴展（Scale Out）的同構集群，網格計算都可以靈活掌控。


  5.2.4　效用計算

  效用計算（Utility Computing）是一種提供服務的模型。

  分佈式計算和網格計算是利用志願者計算機的閒置能力來處理分解任務的。這種計算大多數都是免費的，即便是付費也只是極其少量的象徵性支付，這些費用甚至會遠遠低於電力支出，同時它們和效用計算的服務對像產生了巨大的差別。

  分佈式計算是某個機構需要發起大規模的運算，即志願者為其提供資源，即志願者為發起機構提供服務。而效用計算恰恰相反，是由服務供應商構建了計算資源和基礎設施管理，用戶可通過互聯網來實現數據的處理、業務系統的存儲等一系列問題，服務模式是由供應商將服務提供給用戶。

  回顧20世紀90年代末，PC逐漸興起，企業通過計算機辦公的意向逐漸增加，大量購置服務器。經過十年的發展，企業的信息化的步伐邁得更快，也引發了一個矛盾，日益增長的購置成本和維護成本讓企業不堪重負，同時企業對運算量的需求與日俱增。效用計算窺探到企業的信息不平衡，將資源集中整合並通過網絡提供給需求企業，並根據資源需求指標收取很少的費用，企業不必組建自己的數據中心，又能換取足額的、按需的計算能力，這就是效用計算的基礎模型。

  之所以效用計算被提及的次數比較少，原因在於效用計算的模式和雲計算的模式過於相似，而「雲」不管是在商業角度，還是在付費模式都比效用計算成熟。


  5.2.5　各種計算模式的區別

  並行計算、分佈式計算、網格計算、效用計算，不管是哪一種都涉及龐大的知識體系，簡單的描述讓大家對集中計算模式有了大致的瞭解，其目的還是要引申到雲計算方面。

  雲計算是什麼？商業模式？付費模式？IT技術或產品？SOA？虛擬化技術？分佈式計算？高性能計算？網格計算？計算模式發展至今，不難發現，雲計算綜合了眾多計算能力的長處，這是有目共睹的，相同的因素在此不再分析，下面介紹一下雲計算和其他計算模式的不同之處。

  1.雲計算與並行計算

  並行計算是高性能計算（High Performance Computing）、超級計算（Super Computing）的同義詞，廣泛應用於石油勘探、數值天氣預報、飛行器空氣動力學模擬、化學反應過程仿真等科研領域，這些實例模擬需要非常龐大的計算能力作為支撐，需要投入大量的信息成本，因此並行計算更多屬於機構內的專屬應用。而雲計算面向的對象不再是單一的機構，而是遍佈在互聯網上任何潛在的對象，面向對象的不同是這兩者的第一個區別。

  第二個區別在於兩者的編程模型不同，並行計算需要工作單元的執行必須是順向完成，也就是說後面代碼的執行必須以前面代碼的迭代為依據，儘管可以執行多個任務，但是順序的流向不能受到任何破壞。雲計算沿用了網格計算的編程模型，流程執行並不需要完全參照上一個運行結果，它的計算方式也更為靈活。

  節點的要求是兩者的第三個區別。並行計算要求操作系統、計算節點必須完全一致，需要專門的組件、專有資源作為支撐；而雲計算對單節點的要求比較低，它主要是調動分散的計算能力來整合綜合能力，如操作系統、計算節點、網絡組件等，並行計算是在緊耦合併行機上進行的計算，對雲計算的耦合程度沒有太多的要求和限制。

  2.雲計算、分佈式計算和網格計算

  從廣義上講，雲計算、網格計算都屬於分佈式計算的範疇。

  在企業架構內，不同地域、不同數據中心的資源整合，還是需要通過分佈式計算來完成的。雲計算可以將系統、服務、應用建立在大規模的廉價服務器、存儲集群之上，通過分佈式計算或者網格計算將基礎設施和上層應用整合協同形成資源池，在以服務為導向提供給所需的用戶。廉價的服務器、存儲集群的整合就是分佈式的計算理念，我們常見的大數據處理方式多是採用分佈式的存儲方式。

  每一個連接到雲的用戶擁有了這個超級計算機，可隨時隨地調用其中的計算和資源，獲得一體化服務。由於雲內的資源由不同區域、不同數據中心來共同提供，因此也就不用擔心硬件和軟件的節點故障。

  可以看出，分佈式計算利用了志願者計算機的空閒計算能力，而雲計算不會利用個人計算機的閒置能力，而是利用專屬數據中心的計算、網絡、存儲的分佈式或網格計算來共同完成。

  3.雲計算與效用計算

  中小企業沒有足夠的信息成本和精力來建立完善的數據中心環境，他們更希望支付少量的資金來獲取當前所需的資源。效用計算開啟了資源使用和按需付費的商業模式，用戶只需要為其租用的資源交費，便可即時應用。

  如果從資源的付費觀念和操作模式上看，雲計算和效用計算的相似程度很高，但兩者在細節操作方面還是有很大區別的。雲計算的重要依托是虛擬化技術，同構和異構的資源組成一個龐大的資源池。在資源緊張的情況下，可以迅速增加設備以滿足要求，其在靈活性和可伸縮性方面有著很好的優勢。效用計算雖以提供服務為主，但是它在虛擬基礎設施建設方面卻無法達到雲計算在虛擬技術方面的高度。雲計算凌駕在效用計算之上，雲計算可以採用效用計算，也可以不採用效用計算。

  但是不可否認效用計算的巨大作用，正是效用計算的商業應用逐漸成熟，才使得雲計算逐漸走向市場的前端。可以說集群為雲計算提供了硬件基礎，虛擬化為雲計算搭建了技術模型，而效用計算則為雲計算真正定義了服務的雛形。

  多種計算模式的發展奠定了雲計算高速前行的步伐，雲計算離不開任何一種計算。並行計算看似距離雲計算較遠，但是雲數據中心內部提供HPC計算同樣不能離開高性能的處理能力；分佈式計算和網格計算的發展為雲計算提供了很好的解決方案；效用計算的按需使用、按需計費的商業模式讓雲計算真正從後台的概念走向了前台的運作。

  雲數據中心就是在多種計算模式的指引下，集百家之大成，集各「計算」之所長。


  5.3　雲數據中心與虛擬化技術

  支撐雲數據中心的關鍵技術有很多，PaaS平台關注各種語言之間的用戶接口能力，SaaS平台則更注重用戶的易用性和體驗效果。儘管PaaS和SaaS距離底層基礎架構有些距離，但是仍然不能忽略的是，它們建設的平台依舊需要虛擬化技術。

  虛擬化技術是數據中心不可脫離的核心技術之一，它的優勢在數據中心運營中已經得到了很好的體現，不管是在成本還是效率方面都無出其右。


  5.3.1　虛擬化技術功能簡介

  虛擬化（Virtualization）技術大概興起於2000年以後，但是它的誕生卻很早。20世紀60年代的IBM大型機系統，以及70年代的System 370系列中已孕育了虛擬化的雛形，它通過VMM（Virtual Machine Monitor，虛擬機監控器程序）在物理硬件上生成相互獨立的虛擬機（Virtual Machine，VM）實例，這算是我們認知中較早的虛擬化技術的雛形了。

  IDC定義了虛擬化的發展進程，虛擬化經歷了0.5、1.0、2.0、3.0時代，每一個階段都增加了新的功能，直到目前主流的虛擬化3.0，已經可以滿足自動化控制、服務導向、策略管理、動態遷移、負載均衡、災難恢復、成本細化等眾多的功能（見圖5-8）。
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    圖5-8　虛擬化發展進程

  虛擬化技術主要分為3類：平台虛擬化（Platform Virtualization）、資源虛擬化（Resource Virtualization）和應用虛擬化（Application Virtualization）。

    ·平台虛擬化：我們接觸較多的是平台虛擬化，它主要是針對服務器和操作系統的虛擬化，主要分為：全虛擬化（Full Virtualization）、半虛擬化（Parairtulization）、硬件輔助虛擬化（Hardware-Assisted Virtualization）和操作系統級虛擬化（Operating System Level Virtualization）。

    ·資源虛擬化：針對各種資源進行的虛擬化行為，設計的範圍非常廣，從服務器內部的內存到網絡、存儲的外部資源都可以進行虛擬化操作。如內存聚合技術、虛擬內存隔離技術、分佈式文件系統、桌面虛擬化都屬於資源虛擬化的範疇。

    ·應用虛擬化：針對程序、系統進行仿真、模擬、虛擬等技術操作，應用虛擬化、系統虛擬化、工作環境虛擬化均屬於應用虛擬化領域。

  可以看出，虛擬化技術並非只是服務器的邏輯抽像，它所覆蓋的範圍涉及應用、系統、網絡、存儲、平台等多領域、全方位。虛擬化技術的到來解決了以前棘手的問題，為整個數據中心帶來了強有力的支撐。


  5.3.2　虛擬化技術為「雲」帶來哪些支撐

  物理設備在資源利用率方面有一個非常著名的「991原則」，也就是說90%的物理設備，在90%的在線時間內，只有10%的資源利用率。然而我們還不能將這90%的物理設備撤離，因為還有10%的峰值時間系統的資源利用率會超過90%，

  如此無序的資源利用率會伴隨著數據中心的整體運營，手動的資源撤離在大型數據中心內是行不通的，自動化的操作是必要的選擇。而傳統的煙囪式架構在撤離服務時，必然會涉及服務器、存儲、網絡、應用、數據庫等多個領域，單一的撤離甚至會破壞整個架構。因此需要將所有的資源抽像到資源池，通過虛擬化的管理來完成統一、自動、安全的撤離行為。雲數據中心就是依靠標準化的虛擬平台完成虛擬化的統一管理，虛擬化技術的應用為雲數據中心帶來很多現實的、明顯的優勢，具體內容如下。

    ·負載的合理運用；

    ·效率的有效提升；

    ·異構平台的支持；

    ·購置成本、能耗成本、管理成本進一步優化；

    ·按需應用和資本定位，IT成本中心向運營中心轉變；

    ·高安全、高可靠、高可用催生更強的業務連續性，減少應用中斷；

    ·高度整合，災難恢復機制完善，動態負載均衡，資源統一分配，集中化、自動化管理讓數據中心運營更進一層。


  5.3.3　服務器虛擬化技術

  虛擬化技術的最先應用者，也是虛擬化技術的主要推手，相信很多接觸虛擬化技術的IT人士都是通過服務器虛擬化逐漸發展起來的。服務器虛擬化將底層物理設備與上層操作系統、平台進行分離的去耦合技術，以實現最佳的資源利用率和最大的靈活性。

  服務器虛擬化的很多應用早已根植到數據中心，一虛多、多虛一、多虛多的虛擬化技術已經介紹，對數據中心的使用已經輕車熟路，但是大型數據中心，乃至雲數據中心的虛擬化建設並非一蹴而就，先來瞭解一下服務器虛擬化的解決方案。

  1.服務器虛擬化完整的解決方案

  如同信息系統的開發，服務器虛擬化建設同樣需要經歷完整的生命週期，從虛擬化評估、實施安排、詳細實施、壓力測試，再到交付與支持都需要制定完善的方案。數據中心完整的服務器虛擬化建設流程如圖5-9所示。
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    圖5-9　服務器虛擬化完整的解決方案

  （1）服務器虛擬化分析與評估

  虛擬化建設的初級階段，也是重要的全局規劃階段。在這裡對整個數據中心的虛擬化需求作出分析，計算所有服務器峰值階段需要的資源強度，同時作出風險評估，將虛擬化會引起的潛在風險遞交給數據中心管理人員。

  如果數據中心的基礎架構中已經存在某些業務系統，需要評估業務系統在經過虛擬化遷移後會產生哪些有利或者不利的影響，評估當前網絡和存儲架構需要如何進行虛擬化方向整改，並搜集當前數據中心的整體性能和設備使用效率，以方便虛擬化後的橫向對比。

  在分析和評估階段，需要形成詳細的需求分析和風險分析報告，以及當前數據中心的整體評估報告。

  （2）服務器虛擬化實施計劃

  項目的整體實施計劃，首先應確定虛擬工作負載的需求，進而定義CPU、內存、磁盤I/O，這個過程不要基於經驗推薦或者零散建議來確定工作負載的需求，務必從實際需要的角度出發，在得到了準確的工作負載需求後，開始網絡架構的定義和存儲架構的實施計劃。

  數據中心可以承受多大的數據延遲，可以忍受多大程度的數據丟失，需根據具體目標制定不同等級的實施計劃，這個階段涵蓋了系統配置參數規劃、虛擬基礎架構設計、虛擬服務器硬件選擇、網絡、存儲架構定義，需要形成詳細的實施計劃文檔和手冊。

  （3）服務器虛擬化架構實施

  籌建具體的項目實施小組，按照實施計劃開始逐步完善虛擬化建設。一般來說，項目的實施分階段完成，並在實施過程中嚴格關注每一個敏感操作，以減少測試階段的壓力。

  實施完畢後需要對系統管理員或者數據中心管理員進行培訓，交付基礎架構實施手冊、測試手冊、項目實施日誌等。

  （4）高強度測試

  對虛擬架構高可用性進行測試，檢測大量VM運作時系統的整體承載壓力，虛擬平台、網絡環境以及存儲是否可以保持高度可用；進行破壞性測試，檢測物理服務器死機時，對VM是否有致命影響，虛擬平台是否可以快速恢復到正常狀態；性能與遷移測試，檢測系統高性能狀態下的動態遷移，等等。

  需要形成詳細的測試報告，並且將問題與解決方案匯總並提交給管理人員。

  （5）操作與支持

  服務器虛擬化實施完畢後，需要制定詳細的操作與支持流程，定義月度預防性健康檢查、定期巡檢、緊急狀態響應支持方案、備份恢復支持方案等，並根據巡檢和操作中遇到的問題進行匯總，以完善服務器虛擬化整合實施。

  2.服務器虛擬化整合評定

  項目實施完畢後需要向需求方展示其效率和成本方面的利害關係，虛擬化整合後有哪些方面為企業贏得了優勢，通過虛擬化建設規避了哪些潛在的風險。

  （1）數量精簡優勢

  服務器虛擬化後，數據中心的變化非常明顯，從表5-1可以清楚地還原虛擬化整合前後的數據對比。

  表5-1　虛擬化整合前後的數據對比
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  服務器的減少也反映在網絡和基礎架構方面，數據存儲模式的改變也會有利於數據的存儲、備份、挖掘及快速響應。

  （2）資源利用率的有效提升

  物理服務器的「煙囪式」架構決定了資源的利用率長期維持在50%以下，甚至會長期低於20%，通過服務虛擬化建設可以將多個虛擬系統整合到物理設備上，資源利用率會大幅提升（見圖5-10），這是大家所熟知的，不再贅述。
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    圖5-10　虛擬整合前後的對比

  （3）IT運營的效率變化

  傳統的運營模式，硬件的採購通常要5~10天，設備到位後硬件安裝、系統安裝、安全配置、存儲部署、服務搭建、應用測試會佔用30~50小時，這樣的運營效率是很低的。而虛擬化則完全改變了這樣的運營模式。

  服務器虛擬化通過平台建立不同配置、不同系統的模板，用戶應用自部署嚮導調用相應的模板即可完成虛擬系統的建立，虛擬系統部署過程通常保持在30分鐘以內，這大大提升了整體效率，試想如果當前數據中心每年需要更換500台服務器，通過虛擬化會節省多少時間，這些情況都需要通過詳細的評定標準反饋給管理人員。

  3.服務器虛擬化必備技術

  應用服務器虛擬化會在很多方面提高數據中心的整體運營效率，同樣虛擬化出現故障也會對數據中心造成嚴重的打擊，在虛擬化的運營方面需要保持在高強度運行中的可用性，因此必備服務器虛擬化的幾項技術如下。

  （1）模板技術

  數據中心內經常會增加、減少、重置系統或者服務，這些行為或許每天要發生多次，這些操作大多數情況下都是重複的，管理人員不應該為毫無意義的重複勞動付出精力，因此管理平台需要擁有模板技術，以便於管理人員快速調控系統。

  （2）按需自動資源調配

  虛擬化的首要目的是節約成本，因此VM需要在閒置時卸載物理設備，管理人員需要在虛擬化的管理平台上預定義規則，實現資源智能分配，減少物理設備的使用，同時需要具備跨資源池動態調整資源的能力，充分調動所有的硬件設備，使硬件的分配、電力的使用更加合理。

  （3）自主災難恢復技術

  電子設備和系統服務不可能保持絕對的連續可用，數據中心每年計劃內和計劃外的維護必不可少。計劃內尚有完善的維護與升級方案，計劃外的服務中斷則不可控制，這需要平台擁有自主災難恢復技術，當物理或者虛擬的系統出現問題時可由後台自行恢復，以保證服務不中斷。

  （4）支持高性能存儲

  業務系統的運行需要龐大的數據庫支撐，虛擬系統的運作也需要和存儲設備進行大量的數據往來，完整的交易集成需要高性能的存儲作為保證，因此服務器虛擬化需要使用Fibre Channel、iSCSI SAN或者NAS環境。

  （5）支持FT容錯

  對可用性要求高的數據中心，可以啟動FT（Fault Tolerance）容錯技術。在虛擬平台上建立和虛擬機完全相同的副本，兩者幾乎處於同步的狀態。管理平台確保主要副本和次要副本都在運行狀態，一旦主要副本發生故障，次要副本就會立刻接管運行，實現零停機、零數據損失的保護（見圖5-11）。
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    圖5-11　FT容錯技術

  （6）「即插即用」技術

  設備的生命週期會讓數據中心經常性地更迭設備，新設備的引入如果需要複雜的配置則不能體現現代化的辦公效率，這就需要虛擬平台具備「即插即用」功能。當新的服務器接入虛擬平台時，可以自動加入數據中心集群，集群納入新的可用資源，並將所有的虛擬機自動重新進行平衡，完成新的負載分配規則，實現所有資源即時可用。

  服務器虛擬化的進程不會因為系統的龐大而延，相反越是耗費資源的業務系統越需要虛擬化技術的支持，虛擬SAP、測試/開發環境、生產用ERP應用程序服務器及數據庫，服務器虛擬化可以深入到任何角度。當然，並非所有的操作都可以由服務器虛擬化來導入完成，配合其他虛擬化技術才能實現完整的「雲」。


  5.3.4　存儲虛擬化

  SNIA（存儲網絡工業協會）定義的存儲虛擬化（Storage Virtualization）的概念是對存儲（子）系統或存儲服務的內部功能進行劃分，將存儲管理與服務器、網絡資源的管理分離，進而對存儲服務和設備進行虛擬化，為下一層存儲資源擴展時進行資源合併、降低實現的複雜度。

  簡單的說法就是對存儲硬件進行抽像化資源的表現。相對來說，底層基礎架構的管理相對複雜，管理人員希望對不同目標服務、不同功能、不同介質的存儲設備進行統一管理，存儲虛擬化的思想就是將物理存儲以資源邏輯映像的形式表現出來，從而屏蔽系統的複雜性，為管理員提供可視、簡化、無縫的存儲資源虛擬視圖。

  1.應用存儲虛擬化的好處

  如果僅僅是為了將物理資源整合，提供龐大的虛擬資源池，那麼存儲虛擬化的優勢並不能完全體現出來。存儲虛擬化通過抽像表現物理層資源，提供給用戶靈活、邏輯的數據存儲空間，在其他方面它也擁有以往存儲器不曾表現的優勢。

  （1）快速且廉價

  傳統存儲行為，如果空間不足或者數據讀寫緩慢，數據管理人員首先想到的就是增加設備或者更換吞吐能力更強的存儲設備。但是不管是磁盤還是磁帶，都有讀寫的瓶頸，而且設備的增加或者更換都會耗費很多的信息成本。

  應用存儲虛擬化將所有的存儲抽像到資源池內，我們會發現不僅池中存儲空間增大，原本緩慢的讀寫瓶頸也得到了解決，原因在於多任務的同時進行。比如磁盤設備，讀寫緩慢的原因是同一時間只有一個磁頭在工作，而虛擬化後所有磁盤的磁頭都會同時工作，讀寫速度自然不可同日而語。

  存儲虛擬化不會過度關注介質本身，即便設備的讀寫速度、容量處於低端的水準，仍然可以在存儲池中作出貢獻，廉價的存儲也能發揮更多餘熱。

  （2）虛擬自動精簡

  在傳統存儲架構中，新應用進駐數據中心，存儲人員會根據應用的峰值數據來定義存儲空間。假如應用每年產生的數據量為1TB，則數據中心的存儲人員會按照5年的標準分配5TB~6TB的存儲空間，以滿足未來數據量增長的需要。即便數據未能按照預定狀態發展，該空間也不能轉為它用，這就是存儲領域經常說到的過渡分配。

  將存儲進行虛擬化，分配的空間將不再是物理的實際容量，它以虛擬狀態出現，只有在數據寫入時才會實際佔用空間。面對超大項目時，存儲人員可以為未知的存儲需求配置充足的存儲空間，存儲空間以虛擬狀態呈現，分配且未被佔用的空間依舊可以被其他項目共用，這一切都由存儲虛擬化的精簡技術自動完成（見圖5-12）。

  （3）高等級容災和容錯

  傳統的非虛擬化的數據複製要求相同的陣列或者主機，而存儲虛擬化則不會太關注底層的設備，存儲資源池內的數據可以實現不對稱的複製，不需要在故障恢復的地點配置相同的陣列或者主機。因此數據的存儲可以在任意地點、任意設備上實現。

  弱化了底層設備，依靠存儲虛擬化引擎來執行存儲可以實現異地的大規模存儲行為，存儲過程對服務與應用完全透明，這保證了數據的整體安全性，滿足高等級容災、容錯的需求。
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    圖5-12　虛擬自動精簡技術

  2.存儲虛擬化分類

  對於用戶而言可不再為存儲容量而擔憂，整合後的「虛擬存儲池」提供充裕的存儲空間，同時用戶也不再需要為數據的存儲行為憂慮。淡化的底層存儲模式讓用戶不必關心自己的數據存放的是硬盤還是磁帶，不必關心數據的流經途徑，不必關心數據最終保存在哪個數據中心，需要做的只是申請自己應用所需要的空間。

  而對於數據中心，如何搭建一個經濟而又有效的存儲資源池則大有學問，存儲虛擬化在存儲介質、實現層面、虛擬實施等方面都有著嚴格的劃分。

  （1）按照存儲介質分類

    ·塊虛擬化。

    ·磁盤虛擬化。

    ·磁帶、磁帶庫虛擬化。

    ·文件系統虛擬化。

    ·其他設備虛擬化。

  （2）按照層面分類

    ·基於主機的虛擬化。

    ·基於存儲網絡的虛擬化。

    ·基於存儲設備的虛擬化。

  （3）按照虛擬實施分類

    ·帶內虛擬化。

    ·帶外虛擬化。

  存儲虛擬化的分類涉及很多方面，由於篇幅有限不能詳細闡述，如果感興趣的讀者可以閱讀一些存儲虛擬化、大數據、海量數據的書籍。

  3.存儲虛擬化的應用實施

  分散的物理存儲行為轉化為集中的虛擬存儲池管理，平台根據用戶的需求將存儲資源動態地分配給各個用戶或者應用。由於大量的存儲設備整合到一起，存儲的空間變得非常巨大，可以將磁盤陣列模擬磁帶庫，讓應用享受磁盤的高速讀寫和磁帶的龐大資源。

  前面介紹了存儲虛擬化的實施，主要分為帶內虛擬化和帶外虛擬化，IBM、HP、H3C、EMC有很多產品和技術支持這兩種虛擬化的實施行為，我們選擇IBM的SVC帶內虛擬化進行應用實施介紹。

  交換虛擬電路SVC（SAN Volume Controller）應用帶內（In-Band）方式進行存儲虛擬化（見圖5-13），它由節點（Node）組成，兩個節點組成1個I/O Group，SVC系統最多可以由4個I/O Group組成，接下來介紹SVC常見的三個術語。
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    圖5-13　IBM SVC帶內虛擬化

    ·MDisk（Managed Disk）：SVC內部存儲單元，當一個或者多個存儲子系統經過SVC存儲虛擬化後形成的內部存儲單元。

    ·MDG：存儲虛擬化資源池，可以由一個MDisk組成，也可以由多個MDisk組成。

    ·VDisk：虛擬存儲單元，按照Striped、Iamge、Sequential等分配策略，分配給Host主機。

    ·LUN masking：為用戶提供基於主機的數據隔離LUN mapping服務，保證數據和文件系統在多種系統平台下不會相互干擾。

  SVC的運作原理是，存儲子系統通過虛擬化形成MDisk，MDisk（雲數據中心由多個MDisk組成）組成虛擬的存儲資源池MDG，所有的MDG對於I/O Group來說都是可見的，當用戶需要存儲資源時，I/O Group通過VDisk向用戶提供LUN mapping服務。

  SVC是SAN的控制引擎，通過SVC將同構和異構的存儲設備整合成資源池，通過GUI界面可視化管理所有的存儲。由於磁盤空間是由物理設備邏輯映像抽像完成的，對底層設備的架構不必投入太多精力，即便物理設備發生變化也不會影響這個邏輯映像，管理模式變得簡單，管理重心也從複雜的物理設備管理，轉型到虛擬空間管理。


  5.3.5　網絡虛擬化

  VLAN對網絡進行劃分，VPN建立虛擬、安全的網絡，除了單一的網絡劃分，還需要通過相應的平台對整個網絡進行統一的運籌與管理。網絡虛擬化中，VMware公司的VMware Infrastructure、微軟的System Center以及思科公司都對網絡虛擬化作出了有力的支持，在這些平台上會看到網絡行為更加虛擬（見圖5-14）。
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    圖5-14　網絡虛擬化

  1.虛擬交換機

  物理交換機是對網絡數據進行交換，虛擬交換機更多的是在內存之間傳遞數據，這樣的速率是非常驚人的，但這只是虛擬交換機其中的一個顯著特徵，第二層轉發、校驗、分段卸載、VLAN標記、分條和過濾都是虛擬交換機可以實現的。

  虛擬交換機和物理交換機類似，也需要端口、鏈路來支持，虛擬交換機的主要組成部分包括：虛擬端口及端口組、上行鏈路、上行鏈路端口。

  （1）虛擬端口及端口組

  與交換機物理端口功能類似，連接虛擬設備或者虛擬與物理設備實現數據交換，它呈現的模式是邏輯連接點，很多網絡虛擬化廠家可以提供非常豐富的虛擬寬口，以VMware虛擬交換機為例，可以提供1016個虛擬端口，單個宿主主機中所有虛擬交換機的端口總數上限為4096個。

  為了簡化管理、整合應用，可以將特定類型的虛擬端口統一定義，以端口組的形式發佈到網絡中，並將虛擬交換機的名稱、標記和過濾的VLAN ID、應用的策略和協議、端口的流量參數共同發佈。

  （2）上行鏈路

  虛擬交換機內部傳輸數據可以依靠虛擬端口或端口組，但是如果虛擬網絡和物理網絡需要交換數據則需要一條連接通道，這就是上行鏈路，一台宿主主機上可以運行32條上行鏈路。

  （3）上行鏈路端口

  上行鏈路定義了通道的連接，上行鏈路端口則是定義這條通道的虛擬網絡與物理網絡之間的接口，它起到一個中轉站的作用。這個接口可以將虛擬端口連接到虛擬以太網適配器上。當設備驅動程序對端口進行初始化時會連接到物理以太網絡適配器，虛擬端口變更時則通過MAC過濾信息。

  虛擬交換機通過虛擬私有LAN（PVLAN）實現多租戶虛擬機隔離，保護防範地址解析協議/鄰居發現（ARP/ND）投毒（篡改），將傳統VLAN會聚給虛擬機，基於Windows PowerShell 3.0/Windows管理規範（WMI），實現統一管理，提供可編程訪問與擴展能力。

  2.虛擬以太網適配器

  有了虛擬交換機，還需要虛擬以太網適配器（見圖5-15）。VMware和Hyper-V等應用廠商大多提供兩種虛擬以太網適配器。
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    圖5-15　虛擬以太網適配器

  （1）半虛擬以太網適配器

  需要安裝虛擬平台的工具方能正常使用，VMware平台需要安裝VMware Tools，Hyper-V平台需要安裝Hyper-V Server 2008 R2 Tool，它們主要是為了兼容低版本的操作系統，並對虛擬網絡連接進行優化。

  （2）通用虛擬以太網適配器

  無須安裝虛擬化平台附屬的VMware Tools、Hyper-V Server 2008 R2 Tool工具，這類虛擬以太網適配器有著非常好的兼容性，可以在系統中模擬AMD Lance PCNet32以太網適配器或者Intel E1000以太網適配器，虛擬系統安裝完畢後即可識別出此類虛擬以太網適配器，即時安裝，即時使用。

  3.虛擬交換模式

  在物理與虛擬之間、虛擬與虛擬之間，交換模式主要有三個：底層傳輸模式、宿主模式、網絡地址轉換模式。

  （1）底層傳輸模式

  它將物理網絡適配器與虛擬的網橋進行連接，是虛擬系統內部建立的訪問技術。它利用物理網絡適配器作為橋接，將物理網絡適配器收發的數據轉而分佈到各個虛擬系統中，它的數據傳輸通過了物理網絡適配器的IP地址和虛擬系統的IP地址。

  橋接的底層傳輸模式更多的是建立單一物理網絡適配器內部的數據傳輸，如果多個虛擬系統之間存在著大量的數據交換，這種方式無疑是最好的。它有效避開了緩慢的網絡傳輸，利用內存快速完成數據間的交換。

  通常來說，一塊物理網絡適配器可以綁定多個虛擬端口，實現數據傳輸。

  （2）宿主模式

  出於安全或者制度的考慮，虛擬系統雖然可以相互通信，但虛擬系統和真實的網絡是相互隔離的，這時就可以採用宿主模式。

  在該模式中，物理網絡和虛擬系統間的關聯性和獨立性開始加強，物理網絡不再連接到虛擬網橋上，虛擬系統只能到達宿主主機的網絡訪問，這在很大程度上保護了宿主主機內部虛擬系統的安全。對於關鍵服務和業務，這種模式可以提供更多的保障。

  （3）網絡地址轉換（NAT）模式

  該模式下使用虛擬交換機，並通過虛擬的NAT和宿主主機的TCP/IP協議棧相聯繫，在NAT網絡內所有的虛擬系統都處在私有網絡中，在這個私有的虛擬網絡中進行數據包地址的轉換，網絡上的其他主機不能虛擬NAT後的系統，其安全性得以保證，同時通過虛擬交換機數據的交換速度也呈現出提高之勢（見圖5-16）。
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    圖5-16　NAT模式

  早前網絡虛擬化傾向於VLAN、VPN的應用，隨著服務器虛擬化的發展也加快了網絡虛擬化前進的步伐。不一樣的交換模式讓數據的存儲和流轉得到了飛速的提升，通過網絡虛擬化也將數據中心的瓶頸逐漸消除。

  在較大型網絡環境中，需要物理分隔所有的網絡流量類型（見圖5-17）。通常採用的方案是，為不同的流量配置一塊NIC，每一個NIC行使不同的責任，例如管理、實時遷移、存儲、集群共享卷等。
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    圖5-17　大型網絡環境的流量分割


  5.3.6　應用程序虛擬化技術

  不僅僅底層設備可以採用虛擬化技術，隨著虛擬化深入發展和用戶多樣性需求的增加，虛擬化的橫向擴張速度越來越廣，針對應用程序的虛擬化技術也從理念走向了現實。

  操作系統與應用程序之間是耦合結構，這也意味著所有的應用程序必須建立在操作系統的基礎上。而應用程序虛擬化則是逆向思維，它將應用程序與操作系統耦合，在虛擬的環境下為用戶提供程序的可執行文件和可視化界面。它將應用程序從操作系統層面抽像出來，用戶可以在同一終端使用不同的軟件版本，簡化了用戶端的不便操作，也解決了版本之間的不兼容狀況。

  1.應用程序虛擬化的技術架構

  應用程序虛擬化採用了A/S（App/Server，應用/服務器）技術架構，服務器端對應用程序進行虛擬部署，然後分發給終端用戶。用戶通過人機交互（應用程序界面、鍵盤及鼠標輸入、音頻輸入/輸出、打印輸出等）連接服務器端，服務器端則為用戶創建會話空間，虛擬化應用程序在這個會話空間內運行，並將處理結果通過人機交互的方式傳遞給用戶。

  應用程序虛擬化弱化了客戶端硬件的性能，由於客戶端只是通過人機交互進行輸入和輸出的，應用程序運算都是由服務器端來完成的，因此，早期的計算機也可以執行Office 2010、SAP、CRM、OA等大型軟件。另外，應用程序通過虛擬化軟件抽像出來，形成新的包（Package）再分發給用戶。因此，用戶可以獲得各個版本的包。也就是說用戶在同一台計算機上可以打開AutoCAD 2004、AutoCAD 2006、AutoCAD 2010、AutoCAD 2013等多個應用程序，意味著用戶可以通過不同版本的應用程序修改多個文件。

  2.應用程序虛擬化的工作模式

  數據中心管理人員將應用程序集中部署在應用服務器（群集）上，虛擬化應用程序再將這些虛擬程序發佈到企業門戶中，按照權限進行分配。下面以微軟公司的App-V為例介紹應用程序虛擬化的工作模式。

  App-V是微軟公司MDOP（Microsoft Desktop Optimization Pack）組件的一部分，全名是Application Virtualization，它的前身就是著名的SoftGrid程序虛擬化。

  App-V是網格計算的一個分支，通過網格計算實現客戶端與服務器端的應用程序虛擬化通信，以及負載分配機制。用戶通過客戶端軟件來獲取管理服務器中的授權資源，所有的操作如同應用個人計算機。

  運行App-V需要使用Microsoft SQL Server、Microsoft.NET Framework 2.0、Microsoft Internet Information Services（IIS）以及Microsoft Core XML Services（MSXML）6.0，這是基本配置，同時需要安裝App-V的三大核心組件。

    ·App-V Management Server或App-V Streaming Server：應用程序虛擬化的核心服務器，通過它存儲、管理、授權、分發序列化封裝的應用程序，App-V Management Server在「域」環境下應用，App-V Streaming Server則用於工作組環境。

    ·App-V Sequencer Server：將應用程序序列化，也就是將整體分割成小塊並獨立存儲，然後按照序列化應用，並設計操作系統、虛擬註冊表、虛擬服務、虛擬文件系統等（見圖5-18）。當用戶發出請求指令時，App-V Management Server發送的是分割後的獨立小塊，這減輕了網絡的負載和壓力，同時也保證了App-V Client可以快速識別。
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    圖5-18　App-V Sequencer Server設置調整

    ·App-V Client：連接App-V Management Server，從App-V Management Server上搜集和顯示可以使用的虛擬化程序，並通過應用程序快速啟動和應用相關程序。

  它的工作模式不算複雜，首先由App-V Sequencer Server進行應用程序序列化，然後由App-V Management Server管理這些序列化後的虛擬應用程序，並設定哪些用戶可以使用何種應用，用戶通過App-V Client刷新列表，獲得權限內的虛擬應用並進行操作。

  微軟應用程序虛擬化曾經做過統計，在100台計算機上部署和更新10個應用程序，傳統部署行為總共需要耗費360小時，包括安裝時間、審核安裝結果、回歸測試、追蹤改變，而採用App-V部署行為可將時間縮短至40小時10分鐘，時間分配為應用程序序列化耗時40小時、應用程序上傳至App-V服務器耗時5分鐘、權限分配耗時5分鐘。

  無須回歸測試，無須逐個計算機安裝，為IT運維人員節省了很多時間和精力，尤其是大規模部署，或者全網上線新系統，App-V在效率上的提升更為可觀。

  雲時代，企業的信息化辦公不再局限於辦公室的方寸之間，跨部門、跨地域、跨平台、跨終端的商業信息協同辦公，需要更多即時、易用、多角度的實時協作。


  5.3.7　桌面虛擬化

  隨著業務範圍的不斷擴大，用戶在單一地點的固定辦公狀況越來越少，異地辦公、多點辦公、移動辦公的需求越來越迫切，再加上IT消費化的理念和技術逐漸成熟，員工希望在非辦公區域可以使用手機、平板電腦來處理日常工作。而在辦公環境下，不管是在本地辦公室，還是在異地都可以隨時接入屬於自己的桌面系統，這催生了桌面虛擬化的進程。

  桌面虛擬化，顧名思義是對桌面進行虛擬化。它借助於服務器虛擬化的強大優勢，為每一個用戶虛擬生成獨立的桌面操作系統，並通過專用的桌面協議分發給每個用戶，用戶可以通過任何設備，在任何時間、任何地點訪問專屬的桌面與資源。

  1.桌面虛擬化帶來的成本變化

  桌面虛擬化非常貼近用戶的需求，它在成本、效率方面顛覆了以往的桌面操作方式，它的發展在虛擬化領域也非常迅速。

  （1）硬件購置成本的變化

  桌面虛擬化可以通過手機、平板電腦隨時接入獨立的虛擬桌面，在企業的辦公環境中是如何實現用戶接入的呢？首先回顧台式機和筆記本電腦的接入方式。

  企業的業務系統在不斷地完善，OA、SAP、CRM系統會非常耗費系統資源，為了保證業務系統能流暢地運行，台式機和筆記本電腦的價格不會太低。企業普通台式機的標準價格基本維持在5000元左右，普通筆記本電腦的價格約為7000元。700台台式機和300台筆記本電腦的購置成本為350萬+210萬=560萬元。

  桌面虛擬化採用雲終端架構，也就是瘦客戶端設備，它的直接採購成本要低於傳統的PC機，同檔次的雲終端採購價格在2000元左右，1000個用戶的購置成本大約為200萬元，同時由於雲終端設備的特殊結構，它的折舊年限通常在7年以上，這要比5年折舊期的台式機和3年折舊期的筆記本電腦要長得多。在購置成本方面，桌面虛擬化的優勢非常明顯。

  （2）終端運維成本的變化

  據統計，IT運維人員需要支持的系統及應用多達18種，這包括系統級的桌面操作系統、應用軟件級的業務系統以及病毒的預防與查殺。如果重新部署系統及相應的軟件會耗費運維人員1~2個小時的時間，普通的故障也需要10~30分鐘的處理時間，IT運維人員的維護開支有60%的預算消耗在客戶端的維護上。

  桌面虛擬化讓運維集中，IT運維人員不必再奔波於用戶終端，所有的故障都可以通過管理平台進入用戶的虛擬桌面進行故障排除，足不出戶的運維方式可提高工作效率，如需重新部署系統也是調用相關的模板，部署的時間也會大幅減少。

  （3）低碳節能效益變化

  普通台式機的功耗為220W，而雲終端功耗會有多少呢？它的功耗只有25W，相當於普通台式機的十分之一。兩者的碳排放對比如表5-2所示。

  表5-2　普通PC與雲終端碳排放量對比表
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  計算公式如下：

  總功耗=耗電量×日使用×年使用

  折合碳=總功耗÷1000÷0.43÷1000

  碳排放量的降低意味著電力消耗的減少！也許有人會指出，服務器的電力開銷會帶來一定程度的上升，但是畢竟服務器的數量要比客戶端的數量少得多，基本上可以忽略不計。保守估計桌面虛擬化所節省的電力消耗為83%以上。桌面虛擬化還具有規模效應，終端數量越多，電力節省的比例和減少碳排放量的效果越突出。

  2.桌面虛擬化帶來的運營變革

  成本的顯著變化讓桌面虛擬化進程在企業數據中心內高速推進，不僅如此，在安全風險的管控、集中IT運營等方面，桌面虛擬化更是有別於以往的桌面運行方式。

  （1）安全風險管控變化

  不法人員通過網絡、U盤、刻錄軟件將企業核心、關鍵的資料傳遞到其他途徑，以此獲取高額利益。商業機密的洩露會給企業帶來致命的打擊，甚至會將企業送上滅亡的不歸路，於是很多企業通過策略對用戶的計算機作出限制，但是用戶的「工作桌面」始終會保持在硬盤中，硬盤存儲介質的遺失仍然面臨著數據洩露的風險。

  桌面虛擬化將用戶的工作桌面、關鍵資料完全保留在後台的服務器中，用戶操作計算機只是從後台調用這些數據並呈現給最終用戶，複製、粘貼、上傳、下載、刻錄、外設連接等每一個操作都嚴格加以管控，保證數據不會丟失與洩露。同時數據還面臨著非人為的損害，我們知道電子元件的使用壽命有限，一旦物理硬盤出現壞道或者磁盤損毀，數據的導出會異常困難，而桌面虛擬化平台借助於服務器虛擬化，服務器虛擬化依托於強大的集群和虛擬存儲環境，單一存儲設備的故障不會造成嚴重的影響。

  （2）集中運營的變革

  管理集中在服務端，可以更好地控制員工的上網行為和應用軟件的安裝行為。

  桌面虛擬化同樣會受到病毒的威脅。在傳統桌面環境中單機版的殺毒軟件很難做到統一管理，一旦出現單機中毒便會在網內迅速傳播，桌面虛擬化可以統一部署防毒軟件，保證系統安全。

  另一方面，補丁的安裝依靠WSUS或者第三方工具，但是會受到一定的限制，要麼部署在域環境，要麼安裝第三方軟件，否則補丁將無法正常推送。而在桌面虛擬化環境中，只需要對鏡像（配置文件、安裝應用等）進行管理。這些鏡像自身差別較小，管理的難度會大大降低，對於程序或者補丁的升級，只需要一個鏡像或者一個應用進行操作，所有的用戶都可以自動更新升級結果，工作量和系統穩定性方面得到了良好的保證。

  （3）IT管理效率的變化

  隨著微軟不再提供Windows XP的補丁更新，很多軟件的提供商也紛紛轉向了Windows 7，還有很多業務系統也逐步放棄了Windows XP系統。舉個例子，如果企業使用的ERP系統升級，要求操作系統必須是Windows7，那麼從Windows XP到Windows 7的系統更迭會給IT運維人員帶來巨大的麻煩。

  通過桌面虛擬化可以將任務簡化，同樣是系統更迭，桌面虛擬化操作的依然是鏡像文件，通過模板建立Windows 7的鏡像，然後將數據進行遷移，最後分發給應用用戶即可完成系統的更迭任務。其可以在數小時之內完成幾百個用戶的更換任務，效率自然不可同日而語。

  3.桌面虛擬化應用模式

  隨著桌面虛擬化技術不斷成熟，很多企業數據中心開始由傳統模式向虛擬模式過渡，經過技術的運行、用戶的反饋、模式的更改，桌面虛擬化的主要應用模式可歸為以下幾種。

  （1）遠程應用模式

  通過遠程托管桌面來實現應用，由一台服務器運行操作系統鏡像，客戶機通過連接軟件進行遠程訪問，這與本地應用體驗幾乎一致。遠程應用的實現方式非常簡單，只需要管理共享的操作系統，並向用戶發佈相應的程序，它的軟件需求也不複雜，只要購買足額的遠程桌面使用許可即可。

  當然它的交互效果會受到一定的制約，遠程應用所採用的協議需要高質量的網絡連接，如果網絡環境不佳多數情況下不能正常顯示複雜的圖形；對於本地存儲數據的用戶，經常使用外設資源的用戶也缺少連接的靈活性，若脫離網絡將不可繼續使用。

  （2）共享桌面模式

  不同的用戶擁有不同的桌面環境，網內所有的用戶都相互分割，每個用戶佔用的系統資源相對較少，對服務器的壓力不會太大，軟件需求和遠程應用模式大致相同，需要購買遠程桌面使用許可，管理的難度也相對較小。但是共享桌面模式在個性化的定制方面較差，桌面行為依舊依靠同一個操作系統，在擴展和體驗方面略顯不足。

  （3）VDI模式

  VDI（Virtual Desktop Infrastructure，虛擬桌面基礎架構）為每一個用戶提供一對一的、獨立的、個性化的定制桌面。用戶的操作系統可以是Windows XP、Windows Vista、Windows 7，用戶自主選擇的靈活性大大提高。在網絡和性能方面，HDX和PCoIP為WAN用戶提供了比遠程應用模式更快、更穩定的網絡傳輸，圖形、Flash、視頻都可以經由WAN高速反饋給用戶；RemoteFX則可改進了LAN用戶的體驗，局域網內的用戶在平台交互方面更加快捷。

  VDI利用智能分佈式計算為用戶提供高度響應能力的桌面，利用服務器提供綜合管理和高度安全性，作為新型的虛擬桌面應用模式正在逐步替代傳統運作模式。它面向的對象非常廣泛，從工廠生產線、外包員工、業務行政辦公人員、研發人員、異地移動辦公人員都可以通過桌面虛擬化完成桌面模式的轉變（見圖5-19）。
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    圖5-19　VDI在企業中的應用

  在例行節儉的現代辦公環境中，成本的有效控制和效率的大幅提升是永遠值得探討的話題。服務器虛擬化和存儲虛擬化更多的是在數據中心管理人員的TCO中表現出來的，而桌面虛擬化則讓每一個參與者都切實地感受到了新型信息辦公的魅力，以及在購置成本、能耗控制、辦公效率、安全領域所體現的嶄新高度。


  5.3.8　虛擬化管理

  從2000年到現在，虛擬化的增長比例在不斷攀升，在雲數據中心的環境內，全虛擬化操作已經成為現實，虛擬數據中心的建設不可同日而語。在面對不同設備、不同架構、不同平台和不同資源所形成的彈性虛擬資源池在不斷擴容。

  「牽一髮而動全身」的高級虛擬化管理變得尤為突出，虛擬化的管理顯示了雲數據中心的全面掌控能力。很顯然，以下是虛擬化管理所必不可少的特徵。

  1.高可用性

  虛擬化高度管理的一個最重要的指標是通過各種技術的應用和管理，使得整個平台可以提供幾乎100%的連續可用，任何人為的、不可抗力的因素都不會對整個平台造成致命的打擊。

  2.跨數據中心支持

  前面已經介紹過單點故障造成的風險難以計量，尤其是大批用戶應用雲計算、海量的數據湧入雲數據中心時，對計算、存儲、網絡都會有嚴格的要求。單一數據中心的脆弱性不適合大型數據中心，雲數據中心管理人員和最終的雲用戶都希望自己的數據和應用萬無一失，這就需要多數據中心的支持。

  虛擬化通常會涉及多個數據中心的跨越式管理，異地虛擬資源池的共享、虛擬系統的複製、災難的預警與恢復、綜合性能等都是考量跨數據中心支持的指標。

  3.支持VM模板

  當上線的新系統需要多組服務器來協同完成時，單台虛擬系統的部署顯然沒有效率，如果部署的系統屬於同一種架構模板的集中化推進，無疑會節省很多時間。

  雲用戶希望將自己更多的精力投放在自有平台的建設中，底層操作系統的部署希望可以有「雲」來提供，而對於雲管理者，不希望和每一個用戶進行無休止的單一溝通，因此VM模板的建立很好地解決了這樣的訴求，自助門戶+VM系統模板的設計讓雲用戶可以輕鬆地建立自己的業務系統（見圖5-20）。
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    圖5-20　VM模板部署過程

  4.自動備份與恢復

  數據、系統、應用等關鍵因素需要定期的災備行為，一些企業僅僅需要小時級的災難處理機制，而有些企業需要較高的分鐘級的處理機制，還有一些企業，如銀行對連續可用的需求更高，不希望有任何形式的中斷。需要存儲與災備環境同步、自動的備份與恢復響應。

  5.報警機制

  自動化的管理減輕了數據中心運維人員的壓力，但不是所有的故障處理能力都依靠自助操作，完備的自處理機制同樣需要預警與報警機制。當發生致命性危險時可以及時反饋給管理人員，由人來判斷危險係數及解決方案。

  6.動態資源調配

  需要高效運轉，亦需要節能減排，在虛擬化的管理過程中對資源池的把握非常重要。滿載狀況出現時需要及時將空閒資源注入，保證服務和應用保持高效的運行環境；非辦公時間或者週期性時間段，服務的需求降低，負載減輕，這時就需要將部分負載遷移到其他服務器，將宿主服務器關閉，以降低能耗的支出。所有的這些工作完全是虛擬化管理平台自主的、動態的資源調配行為，完全不需要數據中心管理人員參與。

  7.提供監控報表

  服務器的性能、網絡的吞吐、存儲資源池的負擔、物理與虛擬的消耗都需要圖形化、數字化的表現，管理平台需要為決策者提供當前平台的使用狀況，同時還需要擁有配額、會計、審計等諸多功能，全方位掌握虛擬平台的使用和平衡資源。

  8.支持RBAC/LDAP

  虛擬化管理需要在權限分配、資源管理方面支持RBAC/LDAP。

  RBAC（Role-Based Access Control，基於角色的訪問控制）管理的權限與角色相關聯，不同的角色擁有不同的權限、執行不同的任務，通過最小權限原則、責任分離原則、數據抽像原則將角色完成的敏感任務進行劃分，以完成安全性定義。

  LDAP（Lightweight Directory Access Protocol，輕量目錄訪問協議）用來發佈目錄信息到不同資源的協議，涉及的資源有電子郵件地址、路由信息、生產經營數據、公用密匙，它是系統集成中的一個重要環節。

  9.支持VLAN與PVLAN

  VLAN將風險有效地隔離，VLAN不僅僅存在於企業辦公網內，在數據中心同樣需要進行很好的劃分。在一些要求更為嚴格的信息環境下需要採用PVLAN（Private VLAN，私有VLAN技術），上層VLAN全局可見，下層VLAN相互隔離。

  通過混合端口，PVLAN可以與同一主要VLAN ID下的任何其他端口交換數據包，同一VLAN ID下的通信端口可與其他端口在第二層交換數據包，保證接口或接口組之間的通信安全（見圖5-21）。

  10.支持公有雲技術

  私有雲、公有雲、混合雲這三大雲模式，發展最快的是混合雲。在企業信息架構中希望自身的核心機密存放在私有雲中，同時還希望將非關鍵信息放置在成本較低且易擴展的公有雲平台之上，這造就了混合雲的快速發展。
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    圖5-21　PVLAN技術

  信息建設常處在變化的狀態，內部的信息數據隨著時間的推移也許變得不那麼重要，遷移到公有雲在成本和管理方面會有更好的表現，或者直接在公有雲數據中心開闢一塊空間進行私有雲建設，抑或是公有雲的安全性達不到應有的目標，需要將公有雲內的數據引入私有雲中，這都會涉及一個問題——遷移。包括虛擬的遷移、數據的遷移、系統的遷移、管理的遷移，如果虛擬化建設之初很少考慮這方面的問題，未來的遷移過程將變得非常複雜。因此，從虛擬化搭建初期就需要考慮公有雲技術，避免因接口或者管理模式不同而造成很大的麻煩。


  5.3.9　虛擬化技術之風險

  事物的兩面性決定了它的發展形態，當優勢明顯大於風險時，它的引入和傳導的速度自然要快很多。不同的虛擬化技術帶來了不同的亮點，我們看到了成本在下降、管理的水平在提升、運轉的效率非常高，虛擬化技術已經成為雲數據中心最重要的支撐技術，隨著虛擬化應用的不斷延伸，雲數據中心的建設步伐也會變得更加快速。

  隨著虛擬化的應用不斷普及，虛擬化的優勢也逐漸體現出來了，這不必多談，我們更多的是要關注虛擬化會帶來哪些風險，以及如何控制和預防這些風險。

  1.虛擬技術與存儲架構脫節

  虛擬化技術與存儲有著密不可分的聯繫，沒有存儲無法支撐虛擬化技術。存儲設備保存著虛擬機鏡像文件、快照等信息。一旦物理設備被損壞，平台可以調用存儲池中的備份快速重建虛擬服務。

  沒有存儲只能稱為虛擬機，不能稱為虛擬化，存儲的能力直接決定著虛擬技術的發展，即便是小型數據中心也不會允許無存儲的狀態出現，存儲技術和虛擬技術不能存在任何形式的脫節行為。

  2.虛擬化技術與網絡架構脫節

  服務器虛擬化受到存儲的保護，兩者的關聯程度較高。但隨著網絡虛擬化進程日益加快，網絡架構和服務器虛擬化的關聯變得尤為重要。網絡中的虛擬機會集中連接到同一台虛擬交換機與外部網絡進行通信，當網絡架構發生變化，防火牆保護措施會出現丟失保護者的現象，安全問題會擴散到整個網絡，失去防火牆的保護很可能被病毒或者惡意行為者利用。

  因此服務器虛擬化、存儲虛擬化、桌面虛擬化要和網絡虛擬化聯動配合，採用統一的平台進行全面的調度。盡量避免單兵作戰，以提高整體的管控能力。

  3.虛擬化技術與安全技術脫節

  一旦應用虛擬化，它的推進速度是非常迅速的，模板的應用可以在幾分鐘內部署多個虛擬系統，大量的虛擬系統會造成管理的複雜，但其實這是其次。如果虛擬化實施團隊和安全管理團隊沒有很好地銜接，安全管控也會出現嚴重的脫節。

  從風險戰略的角度上講，管理平台始終是首要攻擊對象，一旦管理平台被他人非法控制，或者搭載虛擬系統的物理服務器被入侵，數據中心的虛擬系統就會暴露出來，數據的損失在所難免，因此虛擬化在實施過程中需要和安全專家保持緊密的溝通。

  通常來說，需要在所有的操作系統上部署統一的網絡版殺毒軟件和防火牆，包括物理的和虛擬的。首先要定期更新補丁，對虛擬機溢出的漏洞、虛擬機跳躍等危險行為查漏補缺。其次需要為虛擬化安全架構作專門的部署，按照虛擬機位置、服務類型或者虛擬系統的生命週期進行劃分，保證單點故障不會對整個架構造成風險。最後需要對管理平台進行隔離，將它的安全防範等級提升到最高。

  4.虛擬系統自身存在的安全風險

  同將所有的雞蛋放到一個籃子裡的道理類似，物理設備上架設大量的虛擬設備同樣會受到類似風險的困擾。單一物理設備的損壞會影響其承載的所有虛擬系統。我們知道傳統的刀片服務器物理特性是被綁定的，某一個刀片服務器發生硬件故障時，它的識別信息也將會遺失。當新的刀片服務器加入時，SAN環境的WWNN、UUID、MAC地址綁定程序安全證書均需要重新設置，在時間以及工作量方面都會受到影響。

  數據中心會以大量的存儲作為支撐，但如果遭受地震、水患等自然因素或者意外情況，數據中心的硬件同樣不能倖免，虛擬化的自動遷移、危險報警、動態平衡、跨數據中心的支持是必不可少的。

  服務器虛擬化後，服務器資源密集形狀況越來越突出，應用程序會爭奪帶寬、內存、處理器和存儲等資源，平台之間沒有良好的自動協調，難免會遇到計算、網絡、存儲等性能問題，只有例行統一計算、統一交換、統一管理的架構才能讓虛擬化技術更好地服務於雲數據中心。


  5.4　雲數據中心與大數據管理

  比如一個圖書館，10000冊的館藏藏書相信很多人可以管理得很好，畢竟書的數量較少，通過人員和系統的聯合管理，可以在任何方面都做得井井有條。但如果館藏藏書增加1000倍，擁有千萬冊藏書的管理強度和難以計數的借書人群，這個時候管理的複雜性將會上升到新的高度。

  數據的管理同樣如此，以往ERP導出的數據不足10MB，而如今單一用戶的ERP導出的數據往往接近百兆。當面對數以萬計，多組模塊的ERP平台，可以想像它們的數據壓力會有多麼大，TB級數據已經成為過眼雲煙，PB級數據正在成為主流。然而PB級數據並不會在數據存儲的領域存在太久，EB級數據將會迅速替代它，大數據管理的時代已經加速到來了。

  大數據管理技術，顧名思義就是針對大數據的管理，雲數據中心的管理模式，不僅僅是在規模、設備、應用上顯示出其複雜的一面；在存儲方面，無限且飛速增長的數據量也讓管理工作備感壓力。以下講解海量數據的級別。


  5.4.1　大數據級別與特點

  大數據（Big Data）又稱為巨量資料，數據的規模使得主流的管理工具不能在短時間內合理地採集、處理，無法為企業的業務系統作出有效回應。大數據體現在「大」的方面，但需要達到多少的數據規模才能稱為大數據呢？

  數據的換算

  首先回顧數據的換算關係，數據最小的基本單位是Byte，按照遞增關係，數據的單位分別為bit、Byte、KB、MB、GB、TB、PB、EB、ZB、YB、DB、NB，它們按照1KB＝1024Bytes＝210Bytes來計算。

  1Byte=8bit

  1KB=1024Byte

  1MB=1024KB=1048576Byte

  1GB=1024MB=1048576KB=1073741824Byte

  1TB=1024GB=1048576MB=1073741824KB=1099511627776Byte

  1PB=1024TB=1048576GB=1125899906842624Byte

  1EB=1024PB=1048576TB=1152921504606846976Byte

  1ZB=1024EB=1180591620717411303424Byte

  1YB=1024ZB=1208925819614629174706176Byte

  1DB=1024YB=1237940039285380274899124224Byte

  1NB=1024DB=1267650600228229401496703205376Byte

  按照大數據的評判，當數據量超過10TB規模即滿足大數據的最低標準。當家用計算機的硬盤容量超過TB級別，大數據時代就已經悄然到來了。

  不過用單純的數據量進行判斷尚屬片面，大數據還需要具備4V+1C的特點，分別是Variety（多樣性）、Volume（體量大）、Value（價值密度低）、Velocity（速度快）和Complexity（複雜性）。

  （1）Variety

  搜索引擎、社交網絡、視頻網站、電子商務、物聯網、傳感器、智慧地球、電信行業等繁多的數據源充斥在互聯網中，多種數據源的處理和優化考驗著數據中心的整體能力，同時還要面對結構化、半結構化和非結構化等多種格式的數據。

  以事務為代表的結構化數據，以網頁為代表的半結構化數據，以視頻和語音信息為代表的非結構化數據，它們在處理和分析方式時其需要數據中心採用不同的技術來優化和完善。

  （2）Volume

  業務系統的迅速擴張會使數據量大幅提升，很多企業數據中心每天處理的數據量會超過數十GB、數百GB，一些大型互聯網企業每天的數據量以TB計算。

  放大到公有雲數據中心，它所面對的客戶及應用數據將會更加龐大，PB級別的數據處理已經成為常態，並且已向EB級別邁進，存儲量大已經讓數據中心的壓力陡現，同時還要面對龐大的增量。近些年非結構化數據增長迅速，已達到總數據量的80%~90%，它比結構化增長快10~50倍，且仍在不斷地增長。

  （3）Value

  大數據面對著高需求，並且需求處於時刻變化的狀態，因此要求平台的分析和處理能力必須擁有快速的處理模式，大數據會有價值密度低的特點。

  比如搜索引擎，獲取的數據可能有數百萬條之多，但是真正有用的也許只有5~10條，或者更少，這就是價值密度。這也要求深度複雜的分析處理，通過對未來趨勢和模式的預測分析來屏蔽不相關的信息。

  （4）Velocity

  大數據領域有一條定律，就是「秒級定律」。數據的請求和處理存在時效性，用戶會要求平台給出快速處理，一般要在1秒或者數秒內給出分析結果。比如電子商務、購買某個商品、輸入銀行賬戶和密碼、提交付款等，如果反饋交易成功信息耗時1分鐘，用戶會有何種反應？也許會認為賬戶出現異常，也許會逐漸放棄這個緩慢的電子商務平台。

  快速的處理和分析是大數據的一個特點，也是區分傳統數據挖掘技術的一個重要區別。

  （5）Complexity

  物聯網、車聯網、智能移動辦公、傳感器等多樣化的數據來源和承載方式也定義了大數據的複雜性，大數據中會涉及語義分析技術、圖文轉換技術、模式識別技術、地理信息技術等同類或者交叉分析。

  大型門戶、電子商務、視頻網站、導航地圖、物聯網，以及醫療、政務、銀行、證券系統都在瘋狂地產生數據，截至2012年年底，全球數據總量已經達到了2.7ZB（1ZB=10億TB），在隨後的十年間數據的增長將更為迅速，市場研究機構預測到2020年，全球數據總量將達到35.2ZB。回顧之前的大數據級別，不難想像未來數據中心將會面臨何種壓力！


  5.4.2　大數據存儲技術

  數據增長是沒有上限的，隨著信息產生的數據量越來越多，存儲的關注程度也越來越高。存儲經過了單一磁盤、磁帶、陣列的發展，以往的存儲模型已經不能滿足大數據量的存儲壓力，DAS、NAS、SAN逐步取代了以往的存儲模型。

  1.大數據存儲技術詳解

  （1）DAS

  DAS（Direct-Attached Storage，開放系統的直連式存儲技術），從誕生到現在已經有40多年的歷史了，但是其在備份、恢復、擴展、災備等方面並不能滿足大數據量的要求，雲數據中心的應用已經較少涉及DAS，所以這裡不再詳細描述。

  （2）NAS

  NAS（Network Attached Storage，網絡存儲技術），基於標準網絡協議實現數據的傳輸，實現跨平台的文件共享，支持NFS（Network File System，網絡文件系統）和CIFS（Common Internet File System，通用Internet文件系統）。NAS忽略了底層OS，服務器部署的Windows、Linux、Mac等系統都可以通過NAS來進行數據的存儲與備份。

  NAS直接與網絡介質相連的特殊設備交互數據，不需要中間層來干擾數據傳輸（見圖5-22），因此NAS有著自身的很多優勢。獨立的優化存儲操作系統可不受服務器干預，提供可靠的文件級數據整合，非常容易部署；基於Web的GUI管理界面使NAS設備的管理一目瞭然，管理簡單；支持協議較廣，NFS協議在UNIX環境下運行自如，CIFS協議在Windows平台中表現得更為出色，基於網絡文件級鎖定可以實現高級並發訪問保護，可以滿足長距離、多用戶傳輸的功能。

  [image: ]

    圖5-22　NAS存儲技術

  NAS存儲技術應用跨度較廣，在大型數據中心和中小型數據中心都應用廣泛，辦公自動化系統（OA）、企業資源計劃系統（ERP）、人力資源系統（HR）都可以見到NAS的身影。但是NAS在性能方面受制於網絡帶寬，數據在傳輸過程中會被頻繁打包、拆包，很大程度上會造成數據傳輸效率下降，服務器和用戶數較少時性能較好，一旦數量增加，性能將會受到很大的制約。

  （3）SAN

  存儲網絡和辦公網絡經由同一交換機進行交叉數據存儲，存儲效率和速度無疑是緩慢的，SAN（Storage Area Network，存儲區域網絡技術）為避免類似狀況的發生，將服務器群通過指定的交換機進行數據的存儲與交換。每一個服務器或者服務器群都是SAN中的連通點，在SAN中不會有任何其他非服務級別的數據傳輸。

  在操作系統方面，類似於DAS，無獨立的存儲操作系統，需相應服務器或客戶端支持；在數據管理方面又和NAS一致，基於Web的GUI管理界面實現簡化、集中、統一的管理；在性能方面，由於採用了專用網絡連接主機和存儲器，數據以數據塊的形式傳輸，傳輸效率極佳。SAN適合大規模的數據中心存儲數據，其性能遠遠優於DAS和NAS，同時SAN採用了網絡結構，服務器可以訪問存儲網絡上的任何一個存儲，擴展能力極強。SAN通常應用於大型數據中心和雲數據中心，利用其高性能、高擴展能力，實現高速信息存儲（見圖5-23）。
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    圖5-23　SAN存儲技術

  2.三種存儲技術對比

  DAS、NAS、SAN三種存儲技術各有優缺點，SAN的優勢明顯，但是成本較高，NAS性能上有劣勢，但是管理較便捷、成本較合理，因此除DAS較少用於數據中心的存儲領域外，NAS、SAN在數據中心的存儲領域都會有所涉及，只是投入設備多少的問題。下面簡單列出三種存儲技術的對比表，可以更加清楚地瞭解它們各自的特點，見表5-3。

  表5-3　DAS、NAS、SAN存儲技術對比
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  存儲容量增長和性能增長未必一致，增加100TB的存儲空間，也不可能將存儲的性能和用戶的體驗提高，數據的採集、識別、挖掘、提煉還需要強大的處理技術予以支持。


  5.4.3　大數據處理技術

  不管數據的規模有多大，處理的內容依然是數據，但大數據時代和以往的數據處理要求完全不一樣。大數據需要更高的讀寫能力，要求動態、實時地獲取和更新數據，向用戶反饋的信息必須能「即時查詢、即時反饋」，同時還要求7×24小時不間斷服務，還需要具有橫向高擴展能力，以滿足未來的數據存儲及處理能力的增長。

  大數據處理領域，數據的存儲完全是虛擬狀態，大量的虛擬化技術充斥在大數據的生命週期中，並利用自動精簡配置、動態存儲分層、分佈式數據存儲、數據挖掘等技術為用戶提供最快、最可靠、最實用的數據信息。

  1.存儲虛擬化技術

  存儲虛擬化是大數據處理的一個重要技術，將存儲以虛擬的形態呈現給管理人員，並要在成本、效率等諸多方面有所體現，之前已經做了詳細介紹，這裡不贅述。

  2.自動精簡配置

  系統投入使用前需要計算出數據的峰值存儲空間，但是這個最大的存儲空間或許需要幾年的數據積累才能用完。如果在系統投入初期即分配全部的空間，毫無疑問會造成資源浪費。

  大數據自動精簡配置技術的使用目的就是最大化地節省存儲空間，空間的分配不再是一次性的峰值配置，而是根據系統的需求分配來滿足未來30天的空間。當剩餘空間即將耗盡時，自動精簡配置會從後端的存儲資源池內劃分空間以滿足應用。

  「少量分配、多次補充」策略在不損失存儲性能的前提下，保證了空間最大利用率，可減少用戶購置存儲設備的數量，推遲用戶擴容存儲時間，同時自動化配置可讓管理人員的運維壓力大大減少。

  3.動態存儲分層

  數據的使用集中在創建後的72小時，之後的訪問頻率會逐漸降低。1個月後，數據的訪問量會降至谷底，訪問量甚至會不足10次，這樣的數據稱為「被動數據」或「冷數據」。

  大量的冷數據佔用高速存儲，這樣的存儲性價比不會很高，管理人員可通過磁盤、磁帶庫以及數據管理軟件，將不活躍的數據存儲到讀寫速度較為緩慢但存儲成本較低的設備上，將使用頻繁的數據存儲到高性能的磁盤陣列、FC、SSD設備之上，這就是存儲分層（見圖5-24）。
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    圖5-24　動態存儲分層技術

  存儲分層技術的應用有很長的歷史，但是很多數據管理人員還是沿用傳統的手動方式遷移數據，自動化遷移在一些數據中心並未得到很好的應用，隨著數據量的不斷增大，應用與技術呈現了倒掛狀態，促成動態存儲分層技術的發展。

  動態存儲會根據數據創建時間、最後訪問時間、歷史調用、數據訪問頻率、響應時間、數據集關鍵程度、優先級別、應用程序的必備數據特徵等指標進行數據遷移，經常調用的數據存儲在響應速度最高的第0層，最不活躍的數據推送至第3層，再配合寫回和直寫的緩存技術，以保證數據放在最佳的存儲層。

  4.分佈式數據存儲

  前面介紹了分佈式計算，當規模達到一定程度時，數據中心的處理能力會出現瓶頸，利用閒置資源可以獲取更大的計算能力。大數據存儲也面臨著這樣的問題，龐大的數據量需要更高的處理和分析能力來解決，分佈式數據存儲技術提供了解決方案。

  MapReduce是分佈式數據存儲的核心技術，可自動分割需要執行的任務，拆解成Map和Reduce，Map函數用來將數據映射成不同的區塊，然後分配給服務器集群進行分佈式計算，計算完畢後由Reduce函數匯總結果，並反饋給開發或者請求的人員（見圖5-25）。
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    圖5-25　MapReduce編程模型

  試計算，將32TB的數據按照每份數據32MB分成1000份Map數據塊，由1000台服務器同時計算，它反饋結果要遠遠快於單一服務器的處理，而這1000份的計算能力並不會給主機帶來任何數據分析的壓力，因此MapReduce經常用於大規模數據集的並行運算，其數據集的規模至少是TB級。

  MapReduce提供了編程模型，Hadoop則提供了並行編程框架，開發人員可以借助Hadoop編寫程序，運行在大規模服務器集群上，以滿足大數據處理的需求。通過分佈式文件系統（HDFS）和分佈式數據庫（HBase）實現數據的計算和存儲。

  5.數據挖掘

  在大數據領域有一個大家通曉的理念，「管理大數據『易』，理解大數據『難』！」如何在龐大的數據集內找到真正有用的數據，這就需要數據挖掘。

  數據挖掘（Data Mining）是指當大數據遍及存儲，用戶試圖在龐大的數據中找尋某些隱含的規律或者特殊關係，在大數據中自動搜索和分析的過程就是數據挖掘。數據挖掘分為三個階段，數據預處理、模式發現和規律表示。

  數據預處理是將數據源中的內容提煉，分解成可供數據挖掘的數據集；模式發現指利用人工智能、機器學習、模式識別、統計學等技術和方法找尋數據集隱含的規律或者特殊關係；規律表示則是向用戶提供可視化、圖形化的具體分析。

  比如電子商務技術，數據挖掘分析出用戶的潛在購物特性，對於日交易量較高的情形，管理人員需要結合零售情況進行轉換率分析，計算多少頁面瀏覽量會導致銷售產生，形成詳細的圖標、指標、數據導向，再將規律反饋給分析者，並由此進行決策。數據挖掘也意味著會發現很多潛在的商機，甚至能改變信息時代的商機。

  數據挖掘是決策支持過程，通過歸納性的推理，挖掘出潛在的模式，為市場決策者提供準確的數據依據，在市場風險中作出正確決策，因此數據挖掘不可或缺。

  6.智能分析

  數據要為商業服務，數據挖掘可以將特殊規律或者敏感信息過濾出來，經過精細而又智能的分析得出商業化的準確信息。數據挖掘會有一整套完善的分析能力，數據分析是大數據的精髓所在。以下介紹大數據分析的具體內容。

  大數據分析分為實時數據分析和離線數據分析兩種。

  一些行業（如證券、通信、電子商務）每秒產生的數據會達到數億行，這些數據需要實時反饋給數據需求人員，計算的延遲會造成用戶的體驗降低，甚至會直接影響業務系統的運轉，滿足實時數據分析需要建立關係型數據庫搭建並行處理集群，採用內存計算平台和HDD的架構，保證數據處理和智能分析的快速反饋，大數據的實時分析工具有EMC的Greenplum、SAP的HANA等。

  還有更多的數據對反饋時間的要求並不高，這個時候可以採用離線數據分析。將數據通過專門的採集工具和通道導入智能分析平台，該平台可根據離線統計、搜索引擎反向索引計算、推薦引擎計算、機器學習等方式分析與反饋數據。相對於實時分析，離線數據分析的速度看似較慢，但是仍可以貢獻每秒數百MB的分析能力。Facebook的Scribe、LinkedIn的Kafka、淘寶的Timetunnel，以及Hadoop的Chukwa都是性能較優越的採集分析工具。

  核心技術是大數據的引擎，而一些輔助的技術和良好的信息行為同樣可以為大數據的管理作出貢獻。


  5.4.4　大數據處理的輔助技術

  大數據處理技術為我們提供了高效、快速的操作依據，在數據處理的實際過程中，通過合理使用輔助技術同樣可以加快數據的處理速度。

  1.刪除重複數據

  大量的冗餘數據遍佈在存儲設備中，這並不是數據管理人員失職，而是數據的類型、隱蔽特徵讓管理人員無從下手，如果將重複的數據予以刪除，無疑會增加存儲設備的使用空間。

  重複數據刪除技術可查找不同文件、不同位置重複的數據塊，將重複的數據塊用指示符或者指針代替。比如存儲設備中存放了100個1000MB的相同文件，傳統存儲需要耗費100GB的空間，而應用重複數據刪除技術，只需要存儲1個1000MB的文件，其餘文件使用25KB的指針即可，空間可大幅節省。

  2.優化數據調用代碼

  簡單代碼和複雜代碼都可以調用同樣的數據，但是複雜代碼所佔用的運行時間明顯會很長，不利於提高效率，大數據重視實效性，因此程序的複雜程度要嚴格控制。數據庫管理員需要優化查詢SQL語句，建立數據清洗和出錯處理規則，優化整體代碼環境。

  3.選擇高效數據庫工具

  Oracle、SQL Server以及DB2都是處理性能優異的大型數據庫工具，一些小型的數據庫管理工具不適合大數據的應用。數億條的日誌數據，小型數據庫恐怕需要耗時十餘小時，而大型數據庫會把處理工作的時間壓縮到1小時之內。

  4.建立數據倉庫

  數據倉庫（Data Warehouse，簡寫為DW或DWH）通過數據清洗、裝載、查詢、展現等環節過濾數據源的髒數據，按照日、周、月、季、年等週期為企業提供完全真實的數據依據，它是數據的戰略集合，它為企業決策提供分析報告和數據詳情（見圖5-26）。數據倉庫的建立讓分析、處理大數據更多更加準確，所呈現的數據更加直觀，決策層可以通過圖形化界面直接瞭解業務發展趨勢。
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    圖5-26　數據倉庫技術

  5.視圖管理模式

  大數據運營過程需要將數據輸出給管理人員，無視圖管理會嚴重影響運營效率，因此存儲龐大的數據量需應用智能化的管理，通過可視化的簡易視圖將設備列表、故障的定位和日常操作全部呈現給管理人員和用戶，可以簡化數據運營環境。

  6.大數據的安全與容災

  當數據的安全可以決定企業生存狀況時，安全領域的建設變得尤為重要，當公有雲數據中心存儲著眾多企業的關鍵與核心數據時，當私有雲數據中心記錄著遍佈各地的工廠、分公司的機密數據時，任何閃失都可能顛覆大量企業建立的運營基石。

  傳統的數據中心面對的範圍很小，即便受損也只是影響單一企業。而雲數據中心會波及大量的企業，因此一體化容災、整體矩陣、多點、異地的災備環境必不可少。


  5.5　小結

  不管是IaaS、PaaS、SaaS還是衍生的其他服務類別，都需要可靠、安全、高性能和高可用性的數據中心來支撐。

  統一數據中心的架構為雲模型的建立指引了方向；並行計算、分佈式計算、網格計算、效用計算為雲計算提供了運算模式和商業運作參考；虛擬化技術為雲數據中心的高效、穩定運營提供了有力的技術保障，通過虛擬化技術的應用，將雲數據中心的管理和效率提升至新的高度。而大數據，以我們難以想像的速度推進，通過大數據的高速存儲和可靠反饋，可為用戶提供極其有價值的信息。

  隨著計算模式的不斷優化、虛擬技術的高度應用、大數據技術的持續深入，雲計算業務模式、商業驅動、應用需求會更加容易落地，雲的未來更加廣闊。下一章將介紹雲的標準化與智能化。


  第6章　標準與智能：孕育規範的智慧「雲」

  20世紀70年代，網絡技術開始在科研和軍事機構中興起，很多廠商推出了基於自己產品的網絡體系架構，這些架構多屬於專有協議，只能應用於自己的產品中。隨著計算能力的需求不斷提升，不同品牌的計算機、大型機、巨型機進入同一個機房環境，「各自為戰」的網絡協議讓眾多設備難以相互通信，也無法最大化的實現信息應用效能。

  在當時的環境中網絡的優勢已經初見端倪，通過標準來滿足不同品牌、不同設備、不同規模的計算機通信成為網絡界的首要課題。於是，國際電報與電話咨詢委員會（CCITT）與國際標準化組織（ISO）兩大權威機構強強聯手，於1981年正式推出，《ISO/IEC 7498標準》，該標準推薦了統一網絡系統結構——七層參考模型，也稱為「開放系統互連模型」（Open System Interconnection，OSI），如圖6-1所示。該標準模型的建立打破了群雄紛爭的局面，各大計算機網絡廠商開始向標準模型靠攏，通信協議得到了統一，無論是何種設備都可以無障礙地連接與通信。
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    圖6-1　OSI七層參考模型

  正所謂「沒有規矩，不成方圓」，ISO定義的七層網絡架構很好地詮釋了這個理念。雲計算經過了多年的高速發展，同樣面臨著類似的問題。100Gb/s網絡、大數據存儲以及高度虛擬化等環境需要異構平台及設備的支持，缺少良好的標準體系，很難讓所有設備工作在最佳狀態，雲的再整合時代已經開啟，標準化的大幕已經拉開。


  6.1　雲標準化的必要性

  沒有標準，或者各廠家存在標準執行偏差，設備將無法保證全兼容模式運行，亦不能實現統一的管理和即插即用的資源接入。對於雲用戶來說，不能提供簡單且標準的接口，最糟糕的情形可能會讓用戶拋棄雲使用平台。

  標準化管理是雲數據中心長遠建設的基礎，對雲數據中心持續、廣泛的運營擁有極強的戰略意義，雲標準（Cloud Standard）的建立有其自身的必要性和決策性，它的建立通常需要考慮顯性雲標準、隱性雲標準和應用雲標準。

    ·顯性雲標準：雲數據中心內的基礎環境、雲開發語言、雲操作系統及平台、綠色低碳環境，都是顯性雲標準需要定義的內容，通過這些定義可以讓雲內的所有資源和基礎環境得到統一，以便於未來的接口。

    ·隱性雲標準：雲的商業目的非常強烈，資源大量集合後再通過資源租用的方式釋放出去，自然希望獲得最大的利益收穫，隱性雲標準定義了雲的整合、雲的商業、雲的經濟，以及雲的評測等內容。

    ·應用雲標準：有些雲傾向於企業的辦公環境，有些雲致力於娛樂環境，有些雲關注數據存儲，有些雲則深入科研、醫療、教育、政務等領域，目標不同所涉及的標準也不盡相同，應用層面的標準可進行分類與細化。

  雲標準的建立不是一家之言，它需要面對全行業、全社會，以及不同的用戶群體，雲標準化建設需要遵循以下幾點。

  （1）廣泛性

  標準的定義不是小範圍的，它的作用面非常廣泛，需要在每一個環節、每一個節點進行規範化的定義，同時還需要兼顧經濟、技術、科學、管理，以及社會實踐，「閉門造車」的思想在標準化領域不適用。

  （2）開放性

  開放性要求標準在任何國度、任一產品、任一設備上擁有完全一致的標準，因此開放性必須具備無專利限制、無保護限制、無邊界限制的特徵，完全破除人為的試圖通過潛在保護和控制所建立的獨有協議存在。

  （3）互通性

  Data、SAN、HPC三網合一是未來雲技術的一個方向，高性能和大數據的硬性指標需要不同廠家、不同設備予以支持，同時雲計算的主流模式IaaS、PaaS、SaaS的高速發展需要在多個層面對應不同的產品供應商，設備都會要求互連、互通且互相操作。

  （4）移植性

  互連、互通、互操作將雲技術體系的諸多層面有機地結合起來，但是標準的建立並非只是針對單一數據中心，標準關注的另外一個重點領域就是可移植性。

  未來，公有雲和公有雲之間、私有雲和私有雲之間、私有雲和公有雲之間的交互行為會越來越頻繁，數據的流轉受到多平台的制約，需要建立「雲」無縫遷移的可移植性標準，以滿足未來擴展的需要。

  （5）安全性

  安全性是商家與用戶共同關注的關鍵領域，數據的完整性、系統的連續可用性、資料的保密性，以及眾多的物理安全和邏輯安全、多租戶的安全隱私都需要全面寫入標準化規範中，並成為約束各方的指引性文件。

  （6）商業性

  雲計算的商業目的很強，通過提供服務來換取雲用戶的付費是雲計算商業行為的一部分，雲的全部商業性並非如此簡單。通過雲可以為用戶減少成本和提高效率，這是眾所周知的。因此雲標準化的行為需要為各方提供準確的資產利用率標準、資源與性能優化標準、性能價格比標準等，以滿足商業行為的進一步分析和論證。

  （7）完整性

  雲計算標準化所涉及的內容非常廣泛，資源管理接口的標準化、網格計算的標準化、軟件及系統平台的標準化。在技術結構方面還需要考慮數據中心基礎建設、物理硬件層、虛擬平台層、分佈式系統層、業務應用層，這都是雲標準完整性的體現。

  雲計算以及雲數據中心的長足發展已經積累了大量的技術和標準，隨著更多的系統和技術進入雲環境中，產業鏈和技術鏈需要更多的參與者、制定者、修訂者、實施者的通力合作。各個標準化組織需要秉承公開、透明、利益平衡的原則，廣泛搜集雲端的接口、技術及行為，制定互通性、開放性、完整性的統一標準（見圖6-2）。
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    圖6-2　標準特性


  6.2　雲標準化對行業的影響

  標準化的制定與實施，影響的並不僅僅是某些硬件的指標、軟件的配置、平台的運轉，標準化的推行與應用對於全行業來說都具有指導性的意義，最終獲益的無疑是軟硬件、平台提供商，以及廣大的雲用戶的參與者和使用者。

  單從標準化迫切需求的程度講，IaaS涉及基礎架構的所有設備，任一設備的協調不暢都會造成性能的短板，因此IaaS的標準化需求最為迫切；PaaS面向開發者，接口的標準、語言的標準、平台的標準較為需要，但是緊要程度要相對於IaaS次之；SaaS則與具體應用領域溝通密切，雖然說各個軟件和需求方的計劃目標不盡相同，但同樣會有標準化的硬性要求，但是相對IaaS和PaaS則要小很多。


  6.2.1　標準化對IaaS的影響

  由於虛擬化技術的廣泛應用，資源的整合與成本的變化在IaaS領域看起來非常明顯，由傳統數據中心向雲數據中心的遷移，IaaS最容易辦到，相對於PaaS和SaaS而言，IaaS在市場上的產業鏈更為成熟。

  IaaS標準化涉及的層面非常廣泛，數據中心的基礎環境，電力系統、冷卻系統、溫濕控制、布線系統、監控系統都需要全方位管理，底層的標準明確會為上一層業務設備的高效運作打好基礎。

  雲數據中心會採用大量的集裝箱和模塊化的設計，只要接入電力系統和網絡，集裝箱內的計算、網絡和存儲資源就可以自動地注入雲資源池中。但是我們不能忽略的是，不管是虛擬化技術，還是分佈式存儲技術，抑或是硬件、平台的核心技術並非是同一個廠家來獨立完成的。不同網絡和業務間的互聯互通、互操作需要雲間接口更加標準，計算雲、網絡雲、存儲雲、安全雲之間需要統一接口，平台、軟件、基礎設施之間的雲間接口也同樣需要。


  6.2.2　標準化對PaaS的影響

  IaaS層通過對物理資源的解耦和整合，形成動態調度和資源分配的龐大資源池，可以供PaaS平台調動IaaS池內的資源。IaaS形成計算資源池、網絡資源池和存儲資源池，而PaaS則通過應用托管形成新的資源池：中間件資源池和數據庫資源池，前者是中間件加應用部署包後的可調度計算單元，而後者則是數據庫平台加數據庫的可伸縮的存儲單元。

  瞭解了PaaS資源池，再來看看目前流行的數據庫和語言環境。MySQL、Oracle、SQL Server、MongoDB，以及Heroku的PostgreSQL在數據庫領域佔據大部分的份額，C#、Java、ASP.net、PHP、Node.js、Ruby on Rails、Scala on Lift、Python、JBoss、Perl則是編程語言環境的佼佼者。例如Cascading是針對Java開發人員的應用框架，基於Apache Hadoop開發數據分析和數據管理應用，應用語言Java、Scala、Clojure等（見圖6-3）。
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    圖6-3　Cascading應用框架

  PaaS平台的使用者或許會瞭解多種編程語言和數據庫，但是更多的PaaS使用者也許只精通一到兩種語言及數據庫。如果平台難以提供標準的接口，對於用戶的平台切換將是災難性的，內部的數據庫和程序架構或許都將重新定義。無法在不同PaaS平台自由切換，這會讓PaaS的使用者感到是被PaaS的供應商「綁架」了，這樣的平台供應關係很難被認同，這將是PaaS平台深入發展的主要絆腳石。

  PaaS平台的需求領域越來越廣泛，PaaS標準的制定者已經預判到缺乏標準接口會對整個平台戰略帶來不利的影響，平台之間的合作更加密切，如VMware與Salesforce.com共同發佈的VMforce.com平台拋棄了以往閉源的、專有的平台間的較量，開發人員可以自由地移植代碼和框架，在兩個不同的開源PaaS平台進行切換。

  隨著PaaS標準不斷制定、發行、應用，更多的廠商加入PaaS標準領域，PaaS的使用者被PaaS平台綁架和鎖定的不合理現象終將會被打破，PaaS平台的發展也會呈現更快的速度。


  6.2.3　標準化對SaaS的影響

  缺少標準化的約束，SaaS平台供應商和雲用戶之間會出現很大的分歧，雲用戶更希望能夠滿足個性化和多樣性的需求，而SaaS平台多租戶特性決定了如果眾多用戶提出非標準的個性化需求，那麼SaaS平台供應商在技術和服務方面會變得更加複雜，平台交付時間會延長，甚至無法交付。缺乏標準還會有損用戶的利益，SaaS平台供應商如果完全按照自我行為發展，雲用戶的系統應用將無法有效地進行下去。

  相對於XaaS平台而言，SaaS平台的租用有其獨特的一面。不妨先分析一下IaaS平台，當用戶需要雲資源時，只需要定義所需的CPU、內存、存儲、網絡、操作系統、數據庫等內容，並按照容量和性能進行租賃付費即可。而SaaS平台的租用則更複雜，它可以提供360°全方位的功能覆蓋，比如HRM（Human Resource Managemen，人力資源管理）用於實現員工的素質管理、薪酬管理、福利管理、招聘管理、獎懲管理、培訓管理、考勤管理、勞動合同以及績效考核等多方面的需求。而企業在實際應用中或許只需要幾個模塊，而非全部。如果SaaS平台只提供全部功能，而不能拆分，雲用戶將需要支付全功能的使用費用，對用戶來說這種行為喪失公平性。標準的定義可以將所有的功能、模塊、付費，以及SaaS平台供應商評定等級進行詳細的劃分，讓SaaS平台供應商的供應行為更加透明，也讓用戶和平台供應商之間的責權關係更為明晰（見圖6-4）。
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    圖6-4　按模塊自定義SaaS平台


  6.2.4　標準化對雲供應商、雲用戶的影響

  沒有標準，雲用戶的數據將只能在一個平台內存儲，不能遷移、無法移動，一旦雲供應商不再提供支持，雲用戶的所有數據和業務系統將面臨嚴重的打擊。雲用戶希望盡可能弱化和雲供應商的依賴關係，可以在任何時間、任何地點、任何供應商，對任何數據進行無差異的平台遷移和管理。

  減少鎖定、提高互操作性以及互移植性是雲供應商無縫遷移的基礎，雲用戶的快速增長，大數據的容量不斷攀升，涉及的遷移並非僅僅是數據和工作負載，業務系統和平台環境同樣是遷移不可或缺的一部分。

  操作系統、管理架構、網絡架構、存儲架構、虛擬技術，以及生產狀態、工具和流程等所有的複雜技術需求都需要標準化來定義，另外在IT政策、法規、信息安全方面同樣需要統一的標準來執行。當標準同市場驅動、客戶需求緊密連接到一起時，標準的接口會讓雲用戶和雲供應商的融合更加開放，雲的發展也將更加快速。

  雲計算的諸多標準正在孵化，雲數據中心標準化建設為設備的全兼容與高速運轉提供了可靠依據，標準化的推行簡化了雲平台的部署難度，標準化的產品讓雲數據中心的全面整合變得更加容易，標準化的實施讓用戶對IaaS、PaaS、SaaS的應用可以更加從容地進行選擇，即便是異構平台的設備或者不同種類的語言及應用，也會因為標準化的接口而變得簡單易行，標準化勢在必行。


  6.3　當前雲標準化現狀

  雲計算的發展正如當年互聯網的崛起一樣，勢頭不可阻擋，更多的企業部署了私有雲架構或者混合雲模式，各IT廠商也開啟了雲戰略，軟件、硬件和平台都向雲端看齊，數據中心擁有的資源開始變得複雜，傳統的軟硬件和平台開始了新的銜接。

  國內與國際的很多標準化組織致力於雲計算的長效發展，「無標準，緩發展」的理念讓更多的標準化組織加快了標準制定的步伐，其中國際和國內都不乏大型的機構和組織。


  6.3.1　國際雲標準化的現狀

  波及全球的雲計算標準化進程已經啟動，全世界30餘個標準組織宣佈加入雲計算標準的制定，涉及的組織和產業聯盟非常廣泛，其或者代表傳統IT標準組織、或者代表電信或互聯網領域，抑或是專門成立的僅為雲計算而誕生的標準組織，多產業聯盟的優勢可以擴大標準適用的領域，也使標準更加容易形成統一。

  目前，在雲計算標準領域中擁有深遠影響的國際標準組織主要有以下幾個。

  1.NIST

  NIST（National Institute of Standards and Technology，美國國家標準與技術研究院）直屬美國商務部，從事生物技術、化學、半導體電子學、陶瓷學、物理學、光電子學、防火、聚合物、信息技術、製造工程和計量等眾多科學，並參加標準化技術委員會，制定並建立國家基準與標準。

  雲計算作為信息技術的發展潮流，自然會受到NIST的青睞，美國聯邦政府依靠雲技術來完成複雜的政務、社會、科研等互動，龐大的需求依靠強有力的資源來輔助完成。NIST作為聯邦政府的標準化機構，雲集了大量的雲計算的核心技術和產品提供商，並對雲計算的應用模式、雲服務、雲部署進行了標準化定義（見圖6-5），主要包括以下內容。

    ·雲計算的基本特徵：按需的自我服務、廣泛的網絡訪問、資源池、快速且彈性能力、可度量的服務。

    ·雲計算服務模型：IaaS、PaaS、SaaS。

    ·雲計算發佈模型：私有雲、社區雲、公有雲、混合雲。
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    圖6-5　NIST定義雲計算框架

  2.IEEE

  IEEE（Institute of Electrical and Electronics Engineers，美國電氣和電子工程師協會）是全球頂級的專業技術組織，擁有近200個國家的40萬會員參與，制定了很多IT界的標準化制度。IEEE為雲計算成立兩個專門的工作組，P2301工作組和P2302工作組。

  P2301工作組專注於雲的可移植性，文件格式和接口標準是P2301工作組重點研究的對象，通過制定標準化的指南性文件，規定雲界面、雲管理、雲操作、雲應用、雲遷移等內容，讓多平台的數據遷移成為可能，是多種業務的遷移和管理的參考模型。

  提高的互操作性則是P2302工作組重點關注的領域，對於雲服務的相互操作進行詳細定義，包括命名空間、可信任基礎設施、通信協議、資源目錄和交換拓撲等眾多領域。

  另外不能忽略的一點是IEEE以往的研究更多集中在網絡領域，因此IEEE還致力於傳統的IDC及以太網的交換技術，針對數據網絡和存儲網絡的無縫結合，對虛擬網絡交換、遷移等內容進行了標準化制定，互聯網和電話信令系統命名以及路由協議也是IEEE的主要工作內容之一，通過對系統和芯片的硬件制定設計標準，來提高網絡交換的性能和擴大通信的廣泛程度。

  3.SNIA

  SNIA（Storage Networking Industry Association，全球網絡存儲工業協會）在存儲領域有著很強的領導能力，已經擁有四百二十多家不同國界的公司以及七千多位成員，核心成員包括Dell、IBM、NetApp、EMC、Intel、Oracle、FUJITSU、JUNIPER、QLOGIC、HP、LSI、SYMANTEC、HITACHI、Microsoft、VMware、Huawei-Symantec。

  SNIA關注於全球範圍的存儲標準制定，中國、加拿大、日本、印度、澳大利亞、新西蘭陸續加入SNIA組織。2010年4月12日SNIA於SNW大會上公佈了第一個雲存儲標準——雲數據管理接口（CDMI），並於2012年6月發佈1.0.2版本，對數據存儲層、數據管理層、數據服務層、用戶訪問層四層結構模型層次進行定義（見圖6-6）。
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    圖6-6　CDMI管理接口

  4.DMTF

  DMTF（Distributed Management Task Force，分佈式管理任務組）目前已經擁有四十餘個國家一百六十多個公司和組織成員，4000個積極參加者進駐該組織，董事會成員包括Dell、HP、IBM、Cisco、Intel、AMD、Oracle、Microsoft、EMC、CA、Citrix、VMware、Hitachi、Fujitsu、Broadcom等多家全球頂級的軟件、硬件、數據庫、虛擬化供應商。

  DMTF在減少IT管理的整體成本、簡化管理流程、提供信息效率方面作出了卓越貢獻，主要致力於IaaS的接口標準化。主機操作系統及硬件級的管理接口規範很多都來自DMFT，2009年4月，DMTF旗下的雲計算工作組CMWG（Cloud Management Working Group）成立了「開放雲計算標準孵化器」（Open Cloud Standard Incubator），基於雲計算互操作的虛擬化管理計劃VMAN（Virtualization Management），針對IaaS平台制定開放虛擬接口格式OVF（Open Virtualization Format），並對開發雲資源管理協議、封包格式和安全管理協議進行了進一步的細化和解釋。IaaS層面的雲互操作性和管理雲架構更加明確，用戶在多個IaaS雲平台之間的數據與工作負載的遷移更加靈活、便捷、安全、可靠。

  5.OGF

  說起OGF（開放網格論壇），自然要提到GGF（全球網格論壇）與EGA（企業網格聯合會）。2006年2月，GGF和EGA基於戰略發展的需要，強強合作，並將重要標準整合到一起，於2006年9月11日正式成立OGF。目前，開放網格論已是壇擁有40個國家的四百多個用戶、開發者和廠商的社區組織。

  該組織將工作的重點放在服務雲的接口標準解決方案上，在雲計算、雲存儲和雲網絡等方面定義部署、配置、自動擴展、監控等標準化接口，以實現用戶遠程的雲管理，該組織提出了OCCI 1.0（Open Cloud Computing Interface）對上述接口進行詳細定義（見圖6-7），同時OGF還針對綠色低碳雲數據中心建設給出最佳實踐白皮書，為基礎環境建設提供了有效的參考依據。
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    圖6-7　OCCI模型

  6.CSA

  雲計算重要且不能忽略的領域——安全，CSA（Cloud Security Alliance，雲安全聯盟）針對雲安全最佳實踐作出指導，在風險控制、適應性、審計管理、物理安全性、業務連續性管理、災難恢復方面、應用層安全解決方案、身份及訪問管理、密碼及密鑰管理解決方案等安全領域進行研究和制定方案。

  另一方面，CSA在雲服務的互操作性、可移植性方面同樣有所涉及，並在法律指導、合約問題、全球法律、電子發現、糾紛、合規等戰略領域給出指導性意見。CSA發佈的「雲計算關鍵領域的安全指南」白皮書，成為雲計算安全領域的重要指導文件。

  CSA於2009年在RSA大會上宣佈成立，是一個非盈利的技術組織，儘管成立的時間較晚，但是在雲安全領域內的影響力卻非常大，很多國際和國內的廠商加入CSA組織，我國綠盟科技、聯想網御、瑞星也加入了該組織。

  7.ITU

  ITU（International Telecommunications Union，國際電信聯盟）是聯合國的一個專門機構，主管信息通信技術事務，總部設於瑞士日內瓦，成員來自191個成員國，擁有七百多個部門成員及准成員。

  2010年2月，ITU-T下屬的TSAG（Telecommunication Standardization Advisory Group，通信標準化顧問組）開始了雲計算的研究，同年4月ITU-T雲計算焦點組（Cloud Computing Focus Group）正式成立。該工作組的目標設置在通信方面，包括通信網絡傳輸、通信安全在雲環境的開展和應用，受惠範圍囊括了雲供應商、雲用戶、雲合作夥伴等（見圖6-8）。之後又在SG13成立了雲計算研究組（Q23），對異構網環境、NGN、物聯網進行深入的研究與探討。
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    圖6-8　ITU-T雲計算架構

  8.OASIS

  OASIS（Organization for the Advancement of Structure Information Standards，結構化信息標準推進組織）成立於1993年，是擁有100多個國家的600多家組織及其企業成員的機構，參與人數超過5000人，是一個非營利的聯合組織，它與國際電工委員會（IEC）、國際標準化組織（ISO）、國際電信聯盟（ITU）等國際標準化組織聯繫密切，標準的制定和發佈也深受業界認可，我國互聯網信息中心、神州數碼信息系統有限公司、華為技術、北京大學等企業和組織也加入了該組織。

  OASIS在軟件開發領域提交了著名的XML和WebServices標準，成為業界應用的主要標準之一。在雲計算標準工作方面，OASIS於2010年5月19日專門成立了雲中身份技術委員會（IDentity in the Cloud Technical Committee，IDCloud），將標準制定領域投放在安全方面。針對雲計算中的身份部署、配置和管理、訪問和身份策略安全、數據格式控制、目錄以及目錄池標準、服務架構模型、網絡管理及傳輸質量，以及平台互操作性進行定義及推廣。

  跨越國際的標準化組織希望從頂層架構的角度對雲標準化進行推進，各種標準正逐漸融合在一起（見圖6-9）。雲計算從長遠方向來看，頂層架構的雲計算標準會對整個行業、所有企業和用戶帶來非常重要的意義。
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    圖6-9　雲標準組織地圖

  未來，標準化權威機構、政府組織、大型企業、高等院校陸續加盟不同的雲組織，信息的交流更加充分，各個標準化組織要麼針對互操作性，要麼針對移植性，要麼針對安全性，還有些標準傾向於開源方向，只有將所有的標準絕對統一，標準的制定才能更加完善和全面，引導雲計算的發展方能更加安全、更加標準。


  6.3.2　國內雲數據中心標準化現狀

  全球範圍內，各大標準組織正在對雲計算進行標準化制定，國內的標準組織也主動開展了相關工作，並在很多領域取得了很大進展。我國雲標準化制定主要包括以下幾個機構。

  1.中國雲計算技術與產業聯盟

  中國雲計算技術與產業聯盟是由中國電子學會發起，由科研院所、企業機構自願加入的非盈利性技術與產業聯盟，目前聯盟成員已經超過300家，成員涉及通信、軟件、硬件、虛擬化、操作系統、電子商務等多家企業，中國移動集團公司、IBM、微軟、英特爾中國研發中心、金蝶軟件（中國）有限公司、惠普中國研究院、威睿信息技術（中國）有限公司、思科系統（中國）網絡技術有限公司、八百客（北京）軟件技術有限公司等不同行業的企業已加入中國雲計算技術與產業聯盟。

  該聯盟加強了企業、機構、政府、國家間的信息溝通，開展、主導、參與國際間、行業間的標準制定，形成完善的雲計算概念、技術標準、服務標準，推行公共的雲計算平台，使不同產業、技術、服務的鏈條完善和統一。

  中國雲計算技術與產業聯盟於2013年1月21日在北京航空航天大學對外發佈了《雲計算技術與產業白皮書》V1.0，為我國雲計算領域的發展方向提供了指引。

  2.中國通信標準化協會

  中國通信標準化協會（China Communications Standards Association，CCSA）成立於2002年12月18日，成員包括科研與設計機構、製造與開發企業、通信行業、高等院校等。

  該協會主要進行電信領域的雲標準運作，旗下的IP與多媒體通信技術工作委員會（TC1）、通信電源技術工作委員會（TC4）、網絡管理與運營支撐技術工作委員會（TC7）、網絡與信息安全技術工作委員會（TC8）、移動互聯網應用和終端技術工作委員會（TC11）制定了我國雲計算的通信標準、網絡管理、運營、安全等方面的標準。

  3.中國雲計算應用聯盟

  雲計算為社會、機構、組織、企業帶來的好處越來越明顯，為此我國將雲計算列為「十二五」規劃中國家重點發展產業。作為國家新興戰略性產業，只有落地，更加密切地貼近最終用戶才能真正為實際應用作出貢獻。

  中國雲計算應用聯盟目前已有近120家企業成員加盟，通過聯盟將重點企業和研究機構聯合起來，針對雲應用、雲開發者、雲計算產業鏈上下游資源進行定義和推動，加強政府機關、科研機構、企業組織、相關產業的合作，進一步推動雲計算在應用領域盡早落地。

  我國雲計算標準的制定還有很多權威組織在參與和完善，如ITSS（Information Technology Service Standards，信息技術服務標準）專門成立雲工作組，針對《雲服務級別協議規範》和《雲服務質量評價指南》進行研討，完成了《雲計算對信息產業的影響及下一步工作建議》（草案）、《信息技術服務雲計算服務第1部分：通用要求》（草案）。SOA標準工作組在SOA、雲計算、Web服務、中間件領域參與標準制定和推廣工作，並與ISO/IEC JTC1/SC38和ISO/IEC JTC1/SC7/SG-SOA等標準組織接軌，進行跨越國際的標準制定。

  雲計算的高速發展，讓眾多新型的產品和高端的技術快速湧入雲數據中心，雲數據中心的技術密度和設備密度不斷攀升，統一標準、統一接口的銜接成為當務之急。無論是國際的標準化組織，還是國內的標準機構都在為「統一」作出貢獻。


  6.3.3　開放雲計算聯盟

  除了國內和國際的大型標準化組織以外，還有一股力量在力促雲標準的統一，那就是開放雲計算聯盟。

  開放雲計算聯盟（Open Cloud Consortium，OCC）由國際知名的大學院校組成，美國伊利諾伊大學、西北大學、約翰霍普金斯大學、芝加哥大學、加州電信和信息技術學院（Calit2）都是OCC的早期參與者，隨著OCC的知名度越來越高，思科、雅虎、MIT、NASA等大型IT企業已加入其中。

  開放雲計算聯盟致力於改善分佈在異地的大型雲數據中心的雲存儲和雲計算的性能，並為雲技術定義開放性的標準架構，讓分處不同地理位置、不同運營架構的雲計算可以互相訪問，無縫地聯合運營。開放雲計算聯盟關注雲間集成和互操作的開放框架，支持雲計算開發的開源軟件，並為不同類型的雲計算軟件制定標準和接口，滿足可移植性標準。

  開放雲計算聯盟的雲計算試驗台，由兩個位於芝加哥的機架、一個位於摩市約翰霍普金斯大學機架和一個加州拉霍亞市（Calit2）的機架組成，通過萬兆以太網相連。便於研究人員在不同地理位置對雲存儲和雲計算進行測試，該聯盟採用的UDT協議，在面對極高速網絡轉發和大型數據集時也能應對自如，傳輸數據速率甚至比採用分佈式存儲的Hadoop軟件還要快，這為雲計算傳輸提供了高速度傳輸和低性能損失的數據保證。

  我國在雲計算領域同樣有一股很強的雲聯盟力量，那就是中國開源雲聯盟（China Open Source Cloud League，COSCL），它是由英特爾、新浪、中標軟件和上海交大作為產、學、研、用四個領域的典型代表發起。COSCL聯合成員共同為聯盟作出貢獻，並共享資源和成果。中國開源雲聯盟發展速度迅猛，聯想、中興通信股份有限公司、愛奇藝、華勝天，以及OpenStack重要成員的SUSE紛紛加入其中，為資源整合、應用發展提供了強有力的支持。

  中國開源雲聯盟對開源雲平台OpenStack研究和開發，在公有雲和私有雲的建設、管理方面作出簡易部署、高效管理、靈活擴展的雲計算平台，並發佈了StackLab實驗室。互聯網用戶可以在不使用邀請碼的前提下體驗、測試和開發OpenStack平台（見圖6-10）。用戶可以在規定時間內免費試用計算與帶寬資源、開發與測試流程，COSCL則通過開源環境和大量用戶反饋，進一步優化和完善雲計算平台，提供標準、制定依據，同時這也為公益雲的生態產業鏈的發展提供了良好的途徑。
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    圖6-10　COSCL StackLab實驗室

  雲標準的制定，不管是雲供應商，還是雲的最終使用者都會受益匪淺，國際、國內的標準化組織從雲戰略的角度上講，更希望將整個雲體系合二為一。雲標準的廣泛性、互操作性、可移植性、安全性、完整性等特性正在由各大組織制定並在市場推廣，雲開放聯盟也在為此做著不懈的努力。

  儘管在標準化的道路上尚有很多路要走，也需要更多的國家、機構、組織、企業等不同領域的專家來參與。標準的制定是大勢所趨，過程艱苦，涉及廣泛，但卻是勢在必行。


  6.4　雲計算的主要標準

  市場需要競爭，但是不需要無序的競爭。

  數據中心面對著不同品牌的競爭，沒有統一的標準，計算與網絡之間、網絡與存儲之間、存儲與應用之間，以及整體架構之間都不會有很好的銜接。無序的軟件、硬件會對整個數據中心的擴展、動態分配造成延遲或中斷。雲標準經過多年的制定和完善已經在市場上有了明顯的作用，我們選取重要的顯性雲標準進行詮釋。


  6.4.1　建築評估系統

  雲數據中心接受國內、國際的眾多客戶，龐大的機構不僅僅需要向用戶負責，還需要向社會負責，因此雲數據中心的建築體系往往需要國際認證的機構進行評估、認可才能正式投入運轉，如果獲得綠色資質的雲數據中心還能享受快捷行政審批、低息貸款、財產稅抵扣等優惠待遇，而有些環境要求較高的國家，如果數據中心未能達到相應的評估標準則會受到嚴厲的處罰。

  業界普遍認可的建築評估系統及標準主要有中國綠色建築認證標準、建築研究中心環境評估法（BREEAM）、綠色地球（Green Globes）、中國香港環保建築評估方法（HK-BEAM）、中國台灣環保建築評估系統（EEWH）、綠色之星（NABERS）、可持續建築認證體系等。

  1.中國綠色建築認證標準

  中國綠色建築認證依據《綠色建築評價標準》和《綠色建築評價技術細則（試行）》，按照《綠色建築評價標識管理辦法（試行）》，對建築進行綠色等級評價。綠色建築評價體系分為6方面，分別為：節地與室外環境、節能與能源利用、節水與水資源利用、節材與材料資源利用、室內環境質量和運營管理（住宅建築）、全生命週期綜合性能（公共建築）。

  星級標識分為三個級別，18項達標獲得一星級標識，27項達標獲得二星級標識，35項達標獲得三星級標識（見表6-1）。

  表6-1　中國綠色建築認證標準星級標識
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  星級評定時，會根據建築物所處的地區、氣候、能源、水利利用等特徵綜合考評，根據標準對各個項目進行打分，再綜合所有分數評定星級，並頒發中國綠色建築標誌（見圖6-11）。
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    圖6-11　中國綠色建築標誌

  2.建築研究中心環境評估法

  BREEAM是最原始、最廣泛的建築評估系統，由英國政府在1990年創建，它對建築性能的評估分為9類，分別是：土地使用、水消耗、建築材料、能源應用、運輸排放、環境污染、生態平衡、管理、健康狀態保持。

  評估總分值為100分，25分以上為合格，40分以上為良好，55分以上為優秀，70分以上為非常優秀，85分以上為傑出。

  3.綠色地球

  Green Globes是美國和加拿大應用的環保建築評估標準，其很多標準源自BREEAM，並在其原有的基礎上增加了評估標準和新的功能。對建築性能的評估分為7類，分別是：室內環境、場地影響、環保資源、水消耗與處理、氣體排放與污水、能源應用、項目管理。

  在得分和對應的標準方面，加拿大和美國的評估略有不同，加拿大評估15~34分為1球（美國未定義該部分得分）；35~54分為2球（美國為1球）；55~69分為3球（美國為2球）；70~84分為4球（美國為3球）；85~100分為5球（美國為4球）。

  4.中國香港環保建築評估方法

  由於BREEAM的影響深遠，這個來自中國香港的環保建築評估方法在一定程度上也借鑒了BREEAM。它的評估標準分為6大類，分別是：場地影響、環保材質、能源使用、水資源消耗、室內環境質量、環境創新。

  評估總分值為100分，0~40分為青銅級；41~55分為白銀級；56~65分為黃金級；75分以上為白金級，白金級意味著非常優秀。

  5.中國台灣環保建築評估系統

  EEWH是生態平衡、節能、廢物減少、健康的英文首字母縮寫，基於這個理念中國台灣建築研究所（ABRI）制定了環保建築評估系統。評估的標準分為8類，分別為：生物多樣性、室溫因素、土壤水比例、能源保持、碳排放量、室內環境質量、水資源利用、污物處理。

  EEWH的等級分為合格、青銅、白銀、黃金、鑽石5個級別。

  6.綠色之星

  NABERS是由澳大利亞綠色建築委員會監督建立的環保建築評估系統，用於評估已建立的建築運行性能。評估標準分為9大類，分別是：管理、室內環境、能源應用、運輸、水消耗、環保材質、土地使用、廢氣排放、環境創新。

  評估總分值為100分，10~19分為1星；20~29分為2星；30~44分為三星；45~59分為4星，60~74分為5星；75~100分為6星。4星表明建築為環境可持續設計的「最好實踐」，5星意味著「澳大利亞傑出」，世界領先。

  7.可持續建築認證體系

  該認證體系由德國可持續建築委員會（DGNB）、聯邦交通、建築與城市規劃部（BMVBS）共同制定完成。它的評估標準分為6大類，分別為：生態質量、經濟質量、社會文化和功能質量、技術質量、處理質量、位置質量。

  等級分為青銅、白銀、黃金3個級別。

  傳統數據中心的建設和實施方法仍有很多可借鑒之處，但是很多模式和思想可以有選擇地放棄了。建築評估系統可以全面衡量建築的優勢和缺陷，良好的設計和評估對於雲數據中心的後期運營有著深遠的影響，建築評估系統為下一代綠色數據中心的高效、高速、高可靠運行提供了可行性的依據和指導。


  6.4.2　綠色雲數據中心的標準

  PM2.5值在多個城市中呈現攀升的趨勢，環境污染讓空氣的質量大幅下降，上至國家，下至民眾都希望對環境進行治理。很多混合動力汽車、低碳環保材質相繼問世，這為惡劣環境的破位下行做出了一些緩解，但是要將環境真正提升到新的高度，還需要全民參與。

  數據中心也不例外，很多數據中心耗電量驚人，尤其是大型的雲數據中心，每年的耗電量經常以百萬度計數，如果長期致力於環保的建設，逐年降低能耗這將是使成本和環保雙贏的結果。

  隨著數據中心持續發展，很多空白的區域已經有了結構化標準的出現，綠色數據中心的評判標準逐漸進入數據中心，目前較流行的標準主要包括：PUE標準、DCIE標準、CADE標準等。

  1.PUE標準

  PUE（Power Usage Effectiveness，電源使用效率）是衡量數據中心能耗效率的重要指標，即數據中心需要的所有能耗與IT負載消耗的比值。它的計算公式為：
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  IT設備能耗包括服務器、網絡設備、存儲設備、外圍設備（顯示器、KVM等），以及數據中心用於管理、分析、決策等所有IT設備的用電量；數據中心總設備能耗包括前面提到的IT設備的耗電量，還包括數據中心的主要用電系統、備用電力系統、冷卻系統、空氣系統、消防系統、監控系統，以及照明等基礎設備的所有耗電量。

  PUE是一個基本比率，它的基準值為2。PUE值接近2或者大於2說明太多的能耗資源浪費在冷卻系統、散熱系統或者其他系統上；PUE值越接近1表明數據中心的主要任務是處理和分析信息數據，它的能效應用水平越高（見圖6-12）。
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    圖6-12　PUE曲線

  統計數據表明，國際先進的數據中心的PUE值可以達到1.7，而我國數據中心的PUE平均值在2.5左右，這說明我國數據中心的IT設備每耗1度電，要比國際先進數據中心多耗費0.8度。積少成多，這樣的資源浪費實際上是很恐怖的，因此國內很多大型數據中心已經開始了資源整合和優化。

  當然，這個PUE值計算的是傳統數據中心的峰值功率，隨著綠色數據中心的高速發展，業界需要更加精細化的PUE計算方式來輔助計算能耗總量（電量），評估測量點、能量維度、可操作性等多個方面。Green Grid發佈了PUE白皮書2.1版本，也就是常說的PUE v2，新的PUE分為四類，分別是PUE Category 0（PUE0）、PUE Category 1（PUE1）、PUE Category 2（PUE2）和PUE Category 3（PUE3）。

  PUE0是傳統的功率比值，而PUE1、PUE2、PUE3則採用能量作為比值，即所有輸入能源納入計算範疇，包括氣體、燃料產生的能量，並引入時間組件，用千瓦每小時來代替千瓦，同時測量時間至少需要持續12個月，以全面計算數據中心的能耗指標（見表6-2）。

  表6-2　PUE v2工廠負荷測量點、工廠負荷定義及總能耗定義
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    ·PUE0：和PUE類似，用於測量數據中心總設備能耗和IT設備能耗之間的比值，同時在原PUE基礎上作了簡單的改進，IT設備能耗採用UPS輸出，增加了PDU損耗，機櫃風扇損耗的能耗開銷，並讀取IT設備利用率峰值期間的數值。也就是說數據中心採用動態負載均衡技術時，PUE0不能展現不同負載狀態下的數值，這會造成PUE0指標不同程度的偏離。

    ·PUE1：PUE0採用離散時間測量能耗比值，峰值數據和低估數據自然會有很大的不同，這就不能很好地反映數據中心真實的能耗使用指標。PUE1則是基於整體能源消耗來進行綜合計算的，它採集過去12個月的總千瓦每小時數值，包括市電、柴油供電等所有供電系統所產生的能耗，並按照這個數值計算數據中心總設備能耗和IT設備能耗之間的比值。

  IT設備能耗依舊採用UPS輸出，需要考慮PDU、機櫃風扇、傳輸、布線、背板的損耗。

    ·PUE2：相對於PUE0和PUE1，PUE2最大的變化是針對IT負載的計算進行了修正，它採集的數據是PDU的輸出，減少了損耗對數據指標的影響。數據中心總能耗的計算依舊是12個月內的累計電量，計算結果更加接近真實情況。

    ·PUE3：是最真實的PUE的計算方法，只採集IT設備功率，如服務器、存儲設備，摒棄了UPS輸出和PDU數據，形成沒有任何損失干擾的精確數值，數據中心總能耗的計算同PUE1、PUE2一致，如果在這樣的情形下得到1.5PUE值，數據中心的能耗應用已經做得非常完美了。

  PUE的使用可以很容易計算出系統容量（KW）、供電系統需求等指標，這在數據中心設計之初非常有幫助，但PUE的值通常來說更接近理論方向，因為在數據中心的實際運營中，業務系統會不斷變化，同一時間段的負載會有很大差異，採集點和採集時間的變化會導致準確程度不高。PUE v2新標準的加入，在測量輸出範圍、測量時間、能耗損失等方面都給出了更加貼近實際的指導，讓PUE數值更能反映出數據中心的真實能耗水平。

  2.DCIE標準

  DCIE（Data Center Infrastructure Efficiency，數據中心基礎設施效率）是PUE的倒數，即數據中心實際電力使用量與總功率之比，DCIE的值將永遠小於1，越接近1越好，它的計算公式為：
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  看得出來，DCIE是一個百分比值，因此它和PUE的理論正好相反，它的數值越大說明數據中心的基礎設施應用效率越高。它們使用相同的指標和參數，只是查看數據信息的方式略有不同。例如，某數據中心的設備總用電量是12000千瓦，IT設備用電量為8000千瓦。

  PUE=12000千瓦/8000千瓦=1.5

  DCIE=8000千瓦/12000千瓦×100%=66.7%

  PUE數據表明數據中心的耗電量比單獨運營IT設備的耗電量高一半，而DCIE表明IT設備佔據了數據中心總耗電的66.7%。兩個指標都能夠反映數據中心的能耗水平，可以滿足不同人員的指標輸出認知度，當然DCIE只能反映原PUE的水平，不能對PUE1、PUE2、PUE3進行數值倒數的演示（見圖6-13）。
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    圖6-13　DCIE曲線

  3.CADE標準

  PUE標準用來衡量數據中心內部的能耗比值，如果數據中心的能耗運營成本歸屬於集團的設備部門負擔，數據中心的管理人員將不會過多地關注PUE指標。於是針對數據中心設備提出的能源效率標準會被提到整個集團或者整體能耗的識別高度。

  CADE標準（Corporate Average Datacenter Efficiency，企業平均數據效能）關注的是IT資產和服務器整體能效的綜合關係，計算公式為：

  CADE=（IT資產利用率×服務器能源效率）×（建築物使用空間×能源效率）

  （IT資產利用率×服務器能源效率）得出IT效能，（建築物使用空間×能源效率）得出設備效能，兩者相乘則能計算出企業的平均數據效能。CADE的數值越高，表示數據中心的效能控制效果越佳，反之則越差。由於是對整個企業的綜合能耗進行考慮，這個數值更能真實地反映數據中心在整個企業的應用水準，因此它更適合在大型企業內應用。

  CADE的標準分為五級。CADE第1級數據中心運營效率最低，數據中心管理人員可以通過關閉或者調整利用率低下的服務器、虛擬化技術增加負載水準、動態調整與離線負載提高CADE的數值，管理人員可以利用CADE的數值進行有針對性的調整。

  CADE對應的等級分別如下。

    ·等級一：0%~5%

    ·等級二：5%~10%

    ·等級三：10%~20%

    ·等級四：20%~40%

    ·等級五：40%以上

  汽車駕駛人員希望能準確地瞭解實際耗油量，並根據油耗水平改變駕駛習慣、自身負載以及行駛狀況。猶如汽車的車主一樣，數據中心的管理人員同樣希望瞭解數據中心的綠色建設數據，並根據相應的數據有針對性地改變數據中心的整體運營狀況。

  4.在線能耗權衡工具

  通過綠色數據中心的評定標準，數據中心的能耗水平會在TCO報表中有所體現，這是控制成本支出的重要環節。但是大型數據中心的管理人員希望看到更加翔實的數據，如虛擬化電力成本、供電規模計算器、InRow遏制、直流/交流電計算和碳排放量等。

  APC作為全球領先的關鍵電源提供商，在能耗支撐、InRow遏制等方面有著卓越貢獻。面對綠色數據中心統一衡量基準，提供了在線能耗權衡工具（Trade-Off Tools），其可在多個維度對數據中心能耗進行計算。

  （1）虛擬化電力成本計算器

  數據中心採用了大量的虛擬化服務器，往往是將數千個虛擬服務抽像到百餘台物理服務器上。物理服務器的耗電可以通過相應指標進行計算，但是虛擬服務器每年所節約的電力成本卻很少有人問津。Trade-Off Tools可針對虛擬化電力成本進行計算，讓用戶真正瞭解部署虛擬化平台後物理基礎設施和電力成本的節約狀況。

  （2）數據中心效率計算器

  用戶錄入數據中心的電力、製冷系統的詳細數據後，Trade-Off Tools可通過效率建模為用戶展現數據中心的當前效率值，以及不同設計及運行條件對電力支出的影響（見圖6-14）。
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    圖6-14　數據中心效率計算器

  （3）資本支出計算器

  資本支出計算器是確定關鍵物理基礎設施的參數，如應用效率、冗余模式、重量、大小等，進而定義系統負載、硬件密度、數據中心承重等特性，並由資本支出計算器評測數據中心所需要的承重需求、機架數量、散熱通道、整體空間、基建成本等內容。

  （4）供電規模計算器

  供電規模計算器確定IT設備的負載狀況，計算出總負載能力，並得出數據中心峰值、低估狀態下的電力需要狀況，管理人員可以根據供電規模計算器的相關數值進行設備負載的調整。

  （5）InRow遏制選擇器

  InRow冷凍水製冷系統，擁有動態響應控制、實時調整製冷量輸出、易於擴展、易於服務的智能管理系統。InRow系統在大型數據中心內應用廣泛，為了充分發揮InRow系統的最佳性能，需要InRow遏制選擇器指導用戶建立一個高效製冷架構，通過設備的擺放、機櫃進風溫度控制、行級架構、按需製冷和可預測性製冷等行為，為用戶提供一個最優的數據中心冷卻方案。

  （6）直流/交流計算器

  通過對現有交流、最優方案交流、415V交流和380V直流進行分析、判斷，提供給數據中心管理人員最優的電源分配方案。

  （7）碳計算器

  很少有人考慮碳排放量的多少，也很少有人能意識到數據中心和污染的潛在聯繫。事實上，數據處理、數據存儲和數據交換每天都會有大量的電力消耗轉化為二氧化碳的排放，這就是碳排放。自然煤發電廠擁有很高的電能排放比例，與風能、水能、太陽能、地熱能等清潔能源相比電能排放比例較低。碳計算器可根據數據中心位置、效率、負載、電能排放比例等指標計算最終碳足跡。

  數據中心的實施是否低碳、環保？低碳建設應達到何種標準？這些並不是簡單地用語言描述和設計思想就能完整體現出來的，綠色數據中心的評估和測量需要在建設完畢後認真評測和考量，PUE、DCIE、CADE是綠色數據中心的主要評測標準，數據中心生產率（DCP標準）、計算機電源效率（CPE標準）、技術碳效率（TCE標準）是通過對數據中心的工作成果、服務器CPU的平均利用率、碳排放的角度來評測數據中心的綠色程度。

  事實上，綠色數據中心的建設是一個長期的持續過程，且是一個查漏補缺的永久性工程。舉個例子，當數據中心的密封出現漏點，外部的熱空氣和內部的冷空氣混雜在一起，這會讓冷空氣快速溢散，這需要不斷地產生冷空氣循環，加大冷卻電源分配器和冷卻系統的壓力（見圖6-15）。因此，必須通過定期保養並對機械冷卻系統進行基準化，建立能耗更低、效率更高的綠色數據中心來實現。
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    圖6-15　紊亂氣流監控


  6.4.3　虛擬架構的標準

  對於雲供應商來講，最頭痛的不是將大量設備接入數據中心，也不是異構設備的複雜管理，更不是虛擬資源池的整合與分配。數據中心的管理人員最頭痛的是不能統一多種技術架構。

  在雲時代，底層硬件都被虛擬抽像化了，以往物理的管理模式被完全打破，硬件趨近虛擬，計算、網絡、存儲、數據的完美運作，則要求數據中心更加關注標準化的數據格式，做好控制與管理，協調好耦合與流動。

  我們熟悉的服務器虛擬化平台在市場上擁有不同的廠商，VMware、微軟、思傑等，它們擁有不同的虛擬化平台，不同的客戶操作界面、不同的HYPERVISOR，甚至是不同的硬件。數據中心如果擁有1~2種不同類型的虛擬化平台，採用的管理模式和策略、維護運營的時間將完全不同，管理人員的壓力也不僅僅是「1+1=2」的簡單模式。

  虛擬機本身是一個數據格式，各個廠家難以互操作的重要根源就是格式不統一、不標準，針對這樣的困擾，DMTF在推動雲計算互操作方面作出了更大的努力，制定開放的虛擬接口格式（Open Virtualization Format，OVF），定義了開放、安全、可擴展、跨平台的標準化虛擬機數據格式，讓不同廠家的虛擬機按照同一標準封裝和發佈，進一步強調了與虛擬平台的無關性。

  OVF在設計理念中主要考慮了不同架構、不同平台的相互通信，因此在設計中具有如下特徵。

    ·多架構支持：不管是單個虛擬機、多個虛擬機或者多層架構，抑或是架構全虛擬化、半虛擬化、硬件輔助虛擬化和操作系統級虛擬化，OVF都可以予以支持。

    ·異構平台應用：不依賴於任何公司、任何產品的虛擬化平台和技術，支持VMware、微軟、思傑的任意一款虛擬化產品。

    ·易於應用：廣泛支持虛擬器件的認證和完整性檢驗，提供各種主流軟件的相關許可協議，便於用戶在軟硬件及操作平台上無差別的管理和使用。

  同時，OVF標準還具備雲標準化的諸多特徵，如開放性和高擴展性等。

  1.OVF包詳細拆分

  OVF的標準格式有效地融合了各大虛擬化廠商的不同核心產品，它的發佈格式是基於POSIX 1003.1ustar標準的以「ova」為後綴名的OVF包，內含5類文件，共同定義標準行為。

  1）OVF信封：XML文檔，定義虛擬器件的組成部分以及資源需求等，其後綴名為「ovf」，它記錄OVF包所有重要的元數據，主要包括：

    ·磁盤（Disk）模塊，描述虛擬磁盤信息；

    ·網絡（Network）模塊，描述虛擬網絡拓撲結構；

    ·啟動（Startup）模塊，描述多虛擬機之間的相互啟動順序；

    ·虛擬系統（Virtual System）模塊，記錄許可協議、資源分配、操作系統等信息。

  2）清單文件：記錄文件的哈希摘要值、摘要算法（如SHA-1、MD5）等信息校驗數據包的完整性文件，後綴名為「mf」。

  3）證書文件：清單文件進行數字簽名，以Base64編碼的X.509證書形式存儲，防止信息被非法利用或查看，後綴名為「cert」。

  4）環境文件：XML文檔，記錄虛擬機軟件的相關配置，後綴名為「env」。

  5）鏡像文件：虛擬機的二進制磁盤鏡像，用於安裝操作系統、應用軟件的磁盤影像，有多種格式，如VMDK、ISO、GZIP等。

  這5類文件中，清單文件、證書文件和環境文件這三類文件是可選的，OVF信封和鏡像文件則是必需的（見圖6-16）。

  2.OVF包的部署過程

  管理人員通過OVF包對多虛擬系統模塊、多虛擬機進行部署，讓不同架構的虛擬器件得到很好的兼容，也讓部署工作變得簡單，下面通過一個實例介紹OVF包的部署過程（見圖6-17）。
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    圖6-16　OVF結構圖
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    圖6-17　OVF包的部署

  虛擬機A：Windows Server 2012操作系統、IIS服務、網絡和軟件配置工具。

  虛擬機B：Windows Server 2012操作系統、SQL Server數據庫，並創建相應的數據庫和表、網絡和軟件配置工具。

  步驟1：按照以上的配置需求，部署虛擬機A和B，部署完畢後關閉虛擬機，並導出其磁盤鏡像A和B。

  步驟2：使用OVF工具導入磁盤鏡像A和B，創建OVF信封，命名為TEST.ovf。這時的OVF包容量會較大，為減小OVF包的容量，可以採用GZIP格式對鏡像文件進行壓縮，同時為了提高OVF包的安全性，可以對文件進行哈希摘要和簽名，清單文件和證書文件可以由OVF工具生成並放置在OVF包內。

  步驟3：使用TAR方式對OVF信封、清單文件、證書文件、環境文件和鏡像文件進行打包，存儲在公共的共享平台，方便授權用戶訪問和使用。

  步驟4：授權用戶獲得OVF包後，虛擬平台會讓該授權用戶確認OVF信封內的產品模塊、配置信息等內容。確認無誤後，虛擬平台會根據設置生成一個OVF環境文件，並為該文件創建ISO鏡像。

  步驟5：通過虛擬光驅設備讀取ISO文件，首先會獲得OVF環境文件內容，接下來由平台自動判斷，並執行已設置完畢的OVF指令，自動完成OVF信封和鏡像文件的部署。

  通過簡化組合、封裝發佈、自動執行的操作，使得虛擬器件創建、部署OVF包變得非常簡便，由於數據格式統一，可以在任何平台上自由完成，快速部署。目前很多大型虛擬化廠家已經發佈支持OVF的工具，例如VMware的VMware Studio、思傑的Project Kensho、IBM的IBM OVF Toolkit等，這些都為虛擬架構的統一運行提供了幫助。


  6.4.4　雲存儲的標準

  百度雲盤、華為雲盤、阿里雲、金山快盤、115雲盤等雲存儲應用越來越廣泛，很多個人用戶將自己的資料存儲在雲中，可以在任何時間、任何地點調用存儲信息；很多企業，尤其是中小型企業會將業務數據放置在雲存儲上，而大型企業也將隱私性和商業性較低的數據放置於雲中，可以說雲中存儲的環境在普通用戶、企業用戶之間已經開啟。

  但是存儲還面臨著這樣的困惑，雲用戶或許不會永久使用同一個平台，如果用戶試圖調整其雲存儲的供應商，而存儲平台不能滿足遷移條件，則說明平台有著嚴重的缺陷，不能移植將會損失很大一部分客戶。

  美國網絡存儲行業協會（SNIA）作為全球頂級網絡存儲工業協會，對存儲過程、數據遷移等方面有著深刻的理解。2010年4月12日，SNW春節大會上發佈的雲存儲標準——雲數據管理接口（Cloud Data Management Interface，CDMI）對於整個行業有著非常重要的指導意義。

  CDMI通過標準化客戶端對雲數據進行控制與管理，它規範雲存儲和雲管理的數據方式，不管是早前非雲存儲產品，還是基於雲的存儲設計都可以通過CDMI轉換成雲存儲的訪問模型，支持存儲集中管理、在線狀態監控以及容量動態擴展的分佈式存儲模式，以實現對大數據的統一管理。

  在管理方面，提供公共管理的可視視圖，統一管控用戶、副本、策略、安全等多個環節，實現底層存儲及上層應用無縫融合，用戶可以根據需求選擇數據存儲、空間、多用戶數據共享、冗余備份等多種服務。由於接口實現標準化，用戶可以在任何地方通過公用應用接口訪問雲存儲（見表6-3），同時也可以靈活地將存儲數據切換到其他雲存儲平台。

  表6-3　CDMI接口描述
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  CDMI對存儲接口格式進行了說明和描述，支持和容納現有的iSCSI標準協議、CIFS/NFS或WebDAV文件。數據對像通過URI，使用標準的HTTP協議獲取，每個數據對像在創建、檢索、更新和刪除（CRUD語義）都可以作為一個單獨的資源使用，這也方便上層OCCI接口通過GRUD來管理IaaS。考慮到標準的絕對通用，CDMI保留了簡單的雲模型，即使用元數據來驅動相關服務，雲數據存儲接口也會這樣呈現（見圖6-18）。
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    圖6-18　CDMI定義雲數據存儲接口

  CDMI基於標準定義存儲，弱化了底層存儲架構和數據管理平台，異構設備可以從容地添加到虛擬存儲資源池內，資源的兼容、擴展，以及性能問題都得到了妥善的解決。配合OCCI（Open Cloud Computing Interface）標準化客戶端，用CRUD命令直接管理上層架構的數據本身，簡化了操作的難度。而對於用戶來說，雲存儲環境更加透明，規避了底層硬件和平台的限制，數據的遷移和移植更加自主和方便。


  6.4.5　雲接口的標準

  SaaS應用有時需要和PaaS平台進行交互操作，或者需要跨越多個IaaS雲提供商實現移動，IaaS、PaaS、SaaS平台需要互通、互操作才能有效地交換數據，數據交換除了安全可靠的通信路徑外，還需要擁有完全兼容的數據格式。

  Oracle、Rackspace、CloudBees、Cloudsoft Corporation、Huawei、Red Hat和Software AG共同公佈了PaaS應用程序管理開放接口API——CAMP（Cloud Application Management for Platforms）。CAMP同樣是規避底層架構，PaaS的使用人員將焦點專注於PaaS平台、應用等高層次資源。接口的建立同時解放了用戶的單點應用的弊端，單一PaaS平台或不同PaaS平台之間的應用程序擁有相互移植的能力，應用的遷移不再受到平台的鎖定。

  CAMP API提供了一種簡單且基礎的中間件接口，用來交互複雜、多樣的基礎硬件和操作系統，它的構建基於HTTP/1.1，採用RESTful方式，通過JSON格式傳輸數據，並以系統插件的方式提供給雲用戶的開發環境或者管理平台，用戶不必瞭解數據傳輸方式，以及傳輸地點，只需要按照自己的開發需求創建和部署應用程序即可。

  CAMP對全局函數、網絡接口、I/O接口、進程、平台及組件、應用程序及組件等進行了定義，實現完全可用的操作系統服務封裝（見表6-4）。例如Python面向對像直譯式計算機程序設計語言，可以實現跨越多個平台，且每個平台上都使用與API相通的語義，數據在通過跨平台的接口時可以實現任意擴展。

  表6-4　CAMP接口定義
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  此外，在安全性領域同樣有重要的標準化引領，CSA（雲安全聯盟）發佈了Cloud Audit（雲審計）、CCM（Cloud Controls Matrix，雲控制矩陣）和Consensus Assessments Initiative（一致性評估計劃），為雲安全提供最佳的解決方案，我們將在第7章對雲的風險和安全進行詳細闡述。

  可以看出，經過長時間的發展，雲計算日漸成熟，應用也逐漸深入國家、社會、企業、科研、組織等，標準的制定已經成為國家戰略發展的重要因素。


  6.5　智慧雲數據中心

  當標準成為全行業共同執行的依據，當標準化的產品成為雲內必備資源，當標準化的平台成為面向公眾的統一接口，雲通用時代已經到來，而雲並不會止步於此……

  標準為雲和雲數據中心的搭建提供了全方位的兼容協助，但是「雲」最終是有著商業目的的，雲最終是要向不同對像交付，比如社會、城市、企業或者個人，在服務交付層面雲數據中心會體現另一個重要特徵——智慧。

  說起智慧，並非是數據中心必備的原有的基礎特性，它也是隨著設備、技術和管理的不斷深入而發展起來。在深入探討智慧之前，不妨先來探究IDC的發展歷程和步伐。


  6.5.1　IDC的發展歷程

  此IDC非彼IDC，前者是智慧數據中心（Intelligent Data Center）的簡稱，後者則是互聯網數據中心（Internet Data Center）的縮寫。

  （1）第一代IDC 1.0——基礎資源

  早前硬件設備、網絡通信以及基礎建設的費用比較昂貴，用戶為了減少IT資源的投入，選擇租用IDC數據中心的資源，第一代IDC提供的資源也比較匱乏，很多IDC僅能提供基礎資源設施，例如計算資源、存儲資源。資源在龐大的資源池內運轉，統一的平台保證了資源的租用、交付、付費等方面的需求。

  （2）第二代IDC 2.0——基礎資源、增值服務

  第一代IDC為資源的提供、付費提供了參考，同時IDC的管理人員也意識到用戶需求的重要性，IDC 2.0的服務模式開始發生改變，傳統的基礎資源租用仍在提供，同時也會根據用戶的需求提供增值服務。

  如某些用戶希望可以在公有雲IDC中部署自己的私有雲架構，在多租戶隔離、安全、性能、容災、備份等方面有所需求，IDC 2.0開始提供部分增值服務，以滿足不同用戶的需求。

  （3）第三代IDC 3.0——動態資源、智能服務

  第一代IDC和第二代IDC的所有服務提供，是基於手動的或者人工的資源分配，同時數據中心內部也是參考手動的操作模式，第一代IDC和第二代IDC的整體自動化、動態化的調配能力缺失，也使得管理和操作非常複雜。

  第三代IDC比照前兩代有了質的飛躍，不管是跨平台，還是跨數據中心，抑或是跨地域，IDC 3.0都開啟了智能步伐，資源池在無損交換網絡的支持下，保持高速傳輸，標準的接口讓硬件、軟件、系統的交互更加有效，物理、虛擬的設備全部在平台的管控之下，且保持自動管控、自我調節能力，不管是高性能的並行計算，還是端到端的控制能力，IDC 3.0都會毫無保留地兼顧。


  6.5.2　智慧雲數據中心的特徵

  第1章介紹了企業數據中心的佈局、高可靠、高安全、高管理的一些概念、標準和目標要求。這些標準放到雲數據中心內同樣通用，但是雲數據中心面對的對象數量和複雜度要遠超過普通的數據中心，與之對應的技術要求也相對嚴格，在智慧雲數據中心內會體現這樣的特徵。

  1.高性能計算

  中小型數據中心在處理TB級數據時可以有很好的解決方案，但是在大型數據處理過程中經常會出現負載不足的狀況，究其原因就在於數據中心的服務器和存儲設備難以提供高性能的計算和存儲能力。

  舉個例子，在石油勘探行業中需要使用炸藥產生人工地震波，並將反射波轉化為電子信號由計算機進行模擬、處理和反演，以此定位石油岩層的精確位置。數千米的地質構造產生的地震波反射會生成二維數據有1~2TB，模擬三維數據則會達到數百TB，甚至PB。如此龐大的存儲能力和計算能力是很多數據中心所不具備的。

  HPC（High-Performance Computing，高性能計算）可以提供每秒萬億次的計算能力，如此超高的速度並不是簡單地提高處理器工作頻率或者增加處理器就可以解決的，相反處理器的性能和計算需求已經形成巨大的落差，HPC需要為內存容量和帶寬、運算模式、系統I/O、數據存儲等多個方面提供全面的解決方案。雲數據中心通常採用高性能計算集群（High Performance Computing Cluster，HPC Cluster），集合大量的綜合能力處理單一事務（見圖6-19）。

  高性能運算不僅僅應用在石油勘探行業，很多大型的科技機構同樣需要高性能計算，如氣象預報、航天國防、科學研究、軍事研究、生物製藥、基因測序、圖像處理等。隨著大數據應用的廣泛，大型網站、在線網絡遊戲、城域網、郵件系統、電子政務、電子圖書館都需要計算密集型、I/O密集型、通信密集型、內存密集型等高性能運算的支撐。

  高性能運算看上去很美，但是擁有高性能計算需要極其強大的計算和吞吐能力，很多數據中心並不具備這樣的硬件和技術實力，智慧雲數據中心的出現可以為雲端用戶提供以往難以企及的運算能力。通過物聯網技術獲得人力所不能獲取的信息資源，大規模多地的計算機集群輔以雲計算技術去部署、建模、加工、預測和分析海量的數據。
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    圖6-19　高性能計算

  2.高度靈活性

  雲計算的商業模式在於讓用戶低風險和低成本地使用雲中資源，並可以隨時擴展其所需能力，相對於傳統資源的應用模式，資源的最終用戶提出了新的命題，即信息資源按需調度和獲取，需要智能化分配，

  傳統服務器與服務器之間的互聯。由於虛擬化技術的介入演變成虛擬機之間的數據傳輸，網絡和存儲的虛擬化技術也使管理變得更加緊湊和全面，池內的資源得到了合理的調度，頂層架構設計優秀自然可以應對不同的用戶群。雖然企業用戶或者個人用戶的業務、數據量完全不同，但是智慧的雲數據中心會把它們定義為服務切片並進行業務部署、監控和評估。

  靈活性的一個重要體現便是擴展，智慧雲數據中心的高可擴展性（見圖6-20）體現在三個方面。

    ·物理結構必須是可擴展的。理想的物理結構必須支持十萬甚至百萬台服務器、網絡設備、存儲設備的低成本擴展，節點之間的鏈路不能過多，以免影響數據的高速傳輸，不依賴於高端設備、如交換機、存儲等，避免成本的提升。

    ·數據中心的設備需支持增量擴展，增加服務器、網絡設備、存儲設備時，不會影響已有服務的正常運行。

    ·通信協議設計務必是可擴展的，例如路由協議。企業內聯網和互聯網流量呈現指數級增長態勢，2013年互聯網的月傳輸流量將會達到56艾字節（exabytes），這相當於128億部高清電影，當然這個數值在未來數十年內會繼續高速增長。如果通信協議不能擴展，雲數據中心面對大數據處理時將會出現巨大地瓶頸，數據分析不能及時處理，自然無從談及智慧。
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    圖6-20　高擴展性架構

  3.高可靠性、高安全性

  儘管是兩個不同的概念，但可靠和安全同時出現的場面是非常多的。當用戶放棄習慣的存儲和操作模式，將數據和應用遷移到雲數據中心的平台上，潛在的擔心油然而生。對於公有雲，數據的安全、應用的隔離、管理的可靠都會有所擔心；私有雲平台，平台自動撤離負載、合理分擔任務的能力是否可靠，桌面雲提供的數據存儲是否會丟失，雲內的用戶對數據的參與程度是否會產生過分依賴等。

  這些擔心只是雲用戶層面的一個縮影，對雲數據中心的管理人員來說，雲數據中心的風險評定與災難評估、雲落地風險、數據隱私控制、業務連續性規劃、災難恢復機制都是需要考慮的。智慧雲數據中心在主動管控、自我資源調配能力上有了很大的提升，物理的安全、數據的安全、平台的安全都會有全面的監控和完整的災難恢復方案和應急方案，相對於傳統的數據中心，雲數據中心得到了前所未有的提升。

  在本書第7章將深入探討雲數據中心需要面對的風險和安全方案。

  4.高可用性、高管理性

  高可用性源於雲計算的體系結構，通過大量設備組成的資源池，集合分散在各地的數據中心形成龐大計算、存儲、網絡能力，智慧雲數據中心的連續可用性需要達到更新的高度。

  資源全面擴充，資源的位置是未知的、用戶的群體是未知的、需求的變化同樣也是未知的……未知的事務並不會影響數據中心整體的可用性，生產中心、本地備份中心、異地容災中心，即「兩地三中心」模式，或「多地多中心」的整體規劃模式，保證了在可控因素（設備故障、線路故障、維護中斷、惡意攻擊）和不可控因素（自然災害、戰爭、水患、火災）均不會對應用和服務造成影響。

  同時，雲數據中心內部擁有硬件設備、物理鏈路、網絡路徑的全面覆蓋的冗余環境、自動調度集群服務，以及快速故障檢測技術，可以在不中斷服務的情況下快速識別故障，主動在線修復故障，這都是高可用性的體現。

  當然，事務的變化處在相對未知的、隱性的狀態下，管理的難度必然會有所提升，隨著雲數據中心的發展，面對的將不僅僅是單一企業或者行業的建設，整個城市、跨國技術與服務的應用都將會涉及，這也將會使管理的難度增加。私有雲和公有雲的快速崛起，雲數據中心面對的對象將更廣泛，自然也會面對更多的、更加嚴格、更加苛刻的信息需求。數據中心的日處理能力會涉及計算、存儲、網絡等多個領域，龐大的數據量也會超過TB級別、PB級別。

  智慧的雲數據中心，通過虛擬化、精簡配置、網格計算、集群將資源整合到一起，再通過分佈式開放架構，將各個管理組件集中在統一的管理平台之上，通過端到端管理簡化大量設備的管理複雜性，同時數據中心管理人員面對的服務器、操作系統、數據庫、Web服務、中間件，不再是物理設備和命令行形式的管理，呈現給管理人員的視圖全部是可視環境，包括運行狀態、故障狀態、策略修正都可以通過圖形化的界面來完成，使管理更加便捷，處理故障更加快速。

  5.主動管控、自動調配能力

  社區、城市的高度發展已經逐漸脫離人工管理的模式，手動的、純計劃的管理行為已經不能滿足用戶、平台、管理的全方位的需求與協調。

  同樣的狀況還出現在工廠的運營方面，大量的業務數據和應用請求湧入數據中心，管理的難度會呈直線上升的趨勢，很多軟件開發測試的企業每天新建、刪除、重置的虛擬系統會達到數千次之多，手動的上線和離線操作已經不現實了。

  智慧數據中心會授予主動管控的能力、自動調配能力，故障的處理、負載的均衡盡量減少人工操作，基礎性和緊急性的故障可以由平台已定義的策略自動完成，保證數據和應用在使用過程中不會出現任何中斷。自動調配能力則保證了應用和服務的性能在任何時候都不會出現延遲或者中斷的障礙，當資源負載增加時，可以調用空閒資源來補充負載的不足，反之也可以在需求減少時，撤離相關負載。

  主動管控和自動調配能力不僅僅體現在單一數據中心，「兩地三中心」或「多地多中心」的規劃模式中同樣會部署主動的管理模式，這樣資源的調用將不再是某個數據中心，它的覆蓋面將是雲環境下的所有資源，這樣的行為自然可以保證整體的可用性、管理性、可靠性、安全性、擴展性、移植性等綜合應用能力。

  6.端對端的服務能力

  雲端—用戶端、雲端—應用端、雲端—物端，這是未來雲計算的最終發展方向，用戶端的服務請求和雲端的服務提供不需要第三方的參與。

  舉個例子，城市涉及方方面面，僅僅交通系統就需要囊括水路、公路、鐵路等。傳感器會在眾多物體上部署，經由物聯網技術將物物信息連接，整個交通系統或許會有數億，甚至更多的傳感器。手動的信息管理已經成為天方夜譚，大規模的信息傳遞需要物聯網的自動數據傳輸技術和雲計算的強大分析和挖掘能力。這個過程只是物端信息和雲端計算的交互，不需要也無法將人的因素融入其中。

  再比如，貼近我們生活的智慧社區，家有行動不便需要照顧的老人，傳感器能實時監控老人的身體狀況，一旦有嚴重危及健康的情況發生時，老人無法通過相應的手段通知家屬或者醫生，這時傳感器就可以自動將信息反饋到指定平台，向已定義的聯繫方式觸發緊急救助提醒。

  這就是端到端的處理和服務能力，這樣的行為貫穿於智慧雲數據中心的整個生命週期，不管是地球、城市、工廠、家庭都能盡可能地減少不必要的流程和操作，將反饋環節和處理環節極盡壓縮，簡化了用戶在底層基礎建設的搭建和參與行為。

  具備了以上幾個重要特徵後，雲數據中心在事務處理方面的力度、強度、速度、維度都會有強有力的提升，伴隨著各種能力的逐漸增強，雲數據中心的智慧已經產生，但是真正讓智慧放大，並得到廣泛認可就要歸結到具體的應用方向。


  6.5.3　智慧雲數據中心的廣泛應用

  處理能力高度提升，以往難以想像的IT行為變得簡單，猶如一顆AI智能芯片植入數據中心。眾多應用擺脫了早前繁瑣的、人工的、無規律的操作模式，事務可以在網絡、平台上由服務方自行解決，用戶的操作簡化到只需要動動鼠標、敲敲鍵盤就可以解決。

  再繼續講解之前，有必要說一下和雲計算並駕齊驅的新興網絡——物聯網，因為不管是「智慧油田」「智慧電力」「智慧醫療」「智慧城市」「智慧交通」「智慧食品」「智慧供應鏈」「智慧銀行」「智慧社區」「智慧家居」「智慧工廠」，都離不開雲計算和物聯網的支持。

  物聯網是以互聯網為信息載體，通過射頻識別（RFID）、紅外感應器、全球定位系統、激光掃瞄器、氣體感應器等信息傳感設備，按照制定的標準和協議將物品的信息傳輸到互聯網，並由平台進行智能化的分析、定位、跟蹤、執行、管理的新型網絡環境。

  各類傳感器在全球範圍內的應用遠遠超過我們的想像，2012年全球生產的射頻標識（RFID）數量達到數百億個，不同行業的產品、護照、銀行卡、建築物，甚至衛星都帶有射頻標識，飛機、火車、汽車、家用電器、水電設施、燃氣設施、通信設施所攜帶的不同傳感器更是超過了數萬億。物物互聯提供每天100萬億次的數據交互，日數據量通常以PB計算。

  物聯網依托於互聯網架構，它是互聯網的擴展和延伸，它的整體核心和基礎仍然是互聯網，物聯網不僅僅是電子信息的交換和傳輸，它會更多地涉及物品與物品之間的通信。

  物聯網的信息採集技術不僅限於GPS、紅外、激光、掃瞄、RFID，任何物物通信和自動識別技術都可以應用到物聯網中，所有的物物開放、物物互聯、物物共享才是真正的物聯網（見圖6-21）。
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    圖6-21　物聯網

  目前，實體基礎設施和信息基礎設施所形成的物聯網擁有了以往難以企及的數據和信息資源，這些資源如果得到充分的分析和合理的應用，智慧的行為將會充斥生活的任何一個角落。

  1.智慧地球

  在日常生活中，人們衣、食、住、行等各個環節的節奏開始加快。電力系統、供水系統以及燃氣系統，人們希望足不出戶就能完成費用的繳納；出行所涉及的鐵路、公路、水路，人們希望可以通過平台來完成快捷預定，並且需要提供準確的導航和全球定位；穿衣、吃飯等和人們密切相關的日常行為，更是希望可以通過電子商務平台隨時訂購，及時送達。

  實際上這些系統已經成熟，並在整個市場中推廣，我們看到的世界越來越數字化、扁平化，跨國資金交易和國際間信息訂閱已經在現實中得以體現，應用層面已經具備了很好的操作性，但是不可否認的是大量的系統相互分割，人們操作任何一個系統都必須輸入相應的賬戶、密碼，或者是使用紅外感應器、射頻識別、系統芯片來完成最終的任務。

  未來信息科技的理念需要盡可能的簡化操作，嵌入電力、供水、燃氣、鐵路、公路、水路、電子商務等各種物體或者系統中感應器越來越多。龐大的「物聯網」已經形成，接下來就需要借助雲計算的強大力量、分析、執行能力讓所有的系統數字化、智能化地運作。完成不同行業的全部系統的集成和整合，在海量數據中分析與優化，物理基礎設施和IT基礎設施共同搭建智慧基礎設施，實現全球信息一體化協作，這就是智慧地球（見圖6-22）。
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    圖6-22　智慧地球

  在未來，所有事物、流程、運作、執行都會更加智能，智慧地球會利用傳感器反饋的豐富而又實時的信息，通過大數據的智能分析得出更加智慧的決策，電力、供水、燃氣、鐵路、公路、水路、電子商務等與民眾息息相關的領域，會在靈活、動態的流程下智能運作，國家也會在軍事、社會、財務、水利等方面得到準確的數據報表支持和合理化的數字建議。

  智慧地球能為整個社會帶來的節能、便捷、高效、完善的變化。舉個例子，早前電網效率較低，電能損失會達到總電能的60%以上，通過智慧採集數據對能源系統進行實時監測，可以快速獲取和分配電力，一旦發生故障也可以快速偵測到故障點，避免電力的無謂損失。再配合「智慧工廠」「智慧家居」「智慧能源」的應用和管理，使電力在花費和損失上同步減少，通過智慧的力量讓能源形式擁有端到端的洞察力和解決能力。

  互聯網拉近了人與人之間的距離，一條信息會在幾秒內傳播到全球各個區域，物聯網借助於互聯網的通信能力「物物相連」，實現物體信息的遠程交互。地球的時空距離並沒有縮短，國際交往卻日益頻繁，地球村距離我們越來越近。

  2.智慧城市

  高樓大廈僅僅象徵著城市向著現代化的方向發展，但是驗證一個城市是否高度文明，並不是憑借多少個混凝土結構的有形資產就可以定位的，知識流動、社會架構、人力資本、社會資本、信息建設同樣是城市化競爭力的重要象徵。

  智慧城市是智慧地球的體現形式，同樣需要依靠雲計算、物聯網、地理空間基礎設施等新一代信息技術，同時輔以移動互聯技術，圍繞城市建設的諸多方面設計頂層架構、咨詢規劃，針對智慧技術、智慧產業、智慧項目、智慧服務、智慧治理、智慧人文、智慧生活給出整體解決方案，並應用到智慧交通、智能電網、智慧物流、智慧醫療、智慧食品、智慧藥品、智慧環保、智慧水資源、智慧氣象、智慧企業、智慧銀行、智慧政府、智慧家庭、智慧社區、智慧學校、智慧建築、智能樓宇、智慧油田、智慧農業等諸多方面（見圖6-23）。
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    圖6-23　智慧城市

  智慧城市的關鍵支撐就是雲數據中心，通過數據中心強大的計算和處理能力來完成整個城市的市場支持、業務的拓展、行業的驅動等智慧功能，通過數據挖掘等分析模式為城市發展方向、社會架構、產業服務提供強有力的支持和指引性方案。

  整個城市信息的反饋與搜集會在幾分鐘內生成數億條記錄，人為的操作模式完全可以排除，數據中心需要動態的自動記錄每一條數據，這個過程在目前看來已經是非常簡單的行為，真正困難的是數據的分析和處理。

  雲數據中心通過模塊化PDU、模塊化UPS、模塊化機櫃、模塊化數據中心等構建方式，增加雲數據中心的內部空間密度，在有限的空間內最大限度地提升處理能力，通過物聯網和移動互聯技術將信息準確地導入指定平台，再由數據倉庫、數據挖掘等大數據分析技術，摒棄其中混雜的髒數據和無用信息，篩選有效和真實的數據為城市發展戰略提供藍圖和依據。

  智慧城市作為戰略性方向被提出，通過信息化建設提升核心競爭力，構建跨行業、跨區域、跨平台的智慧城市信息化基礎，全面推動城市、政府、社會、公眾的信息化發展。

  3.智慧社區

  智慧城市涉及方方面面，智慧醫療減少排隊時間，降低醫患矛盾，提高醫療質量；智慧交通能有效地減少出行成本和時間，提高出行效率和質量；智慧政務更加注重政府的行政管理能力和與民眾的良好溝通能力；智慧教育讓學生接觸更廣泛、更全面的信息知識，智慧城市還有一個重要的環節，那就是智慧社區。

  之所以將智慧社區單獨介紹，是因為智慧社區的應用和老百姓的距離更近。智慧社區是智慧地球的一個分支，它是以住宅小區為平台，利用互聯網技術、雲計算、物聯網，將智能樓宇、智能家居、智能安防融入到整個社區的物業服務、社區管理、城市生命線管理、食品藥品管理、家庭護理、個人健康等增值服務中。

  物業管理方面，智慧社區可以對監控系統、門禁系統、消防系統、停車場、電梯，實現遠程智能化管理；社區內居民的網上購物、在線訂餐，以及社區內的其他商業行為，都可以通過電子商務平台進行快捷付費和足不出戶的採購；家中有行動不方便的人，或者空巢老人，我們會擔心他們的生活起居，通過攜帶各類傳感器，利用物聯網技術可以實時監控他們的生活狀態和身體機能，並在發生危險時，自動向親屬和醫護人員報警。

  以信息化為驅動基礎，全面推動社區生態轉型，智慧社區擁有了數字化、無線化、移動化、物聯化的特徵，社區內居民的個體安全和整體安全都得到了提升。滿足這樣複雜的信息需求，智慧社區少不了數據中心的支撐，在這裡，需要存儲傳感信息數據庫、業務數據庫、日誌數據庫、交換數據庫等大量信息，通過數據倉庫進行分析和判斷，再通過友好的應用界面展示給用戶（見圖6-24）。

  雲計算和物聯網強強聯合，讓社區管理人員在決策和管理方式有了全面認識，智能化的管理讓轄區內的多個獨立系統有機結合，減少物業和業主之間的紛爭，社區居民消費方式和生活方式更加愜意，同時也更加安全，智慧正在將社區推向生態高效、應用發達、全面管理的新一代社區。

  [image: ]

    圖6-24　某智慧社區展示

  4.智慧家居

    ·早晨起床，柔和的音樂漸進性響起，窗簾緩慢地打開，家的主人舒緩地從睡夢中醒來。

    ·下班回家，中央空調系統自動識別室內外氣溫，給家的主人提供最合適的室內溫度。

    ·餐飲時間，不用等待煮飯的漫長過程，系統自動煮好米飯。

    ·惡劣天氣，家的主人不必往返家中來關閉窗戶，系統已經自動關閉！當然如果空氣中CO2濃度過高，Zigbee技術還會與空調、排風扇等設備相連，排風換氣。

    ·意外情況，小偷光臨，系統會悄無聲息地報警，並通過語音或者短信告知家的主人，小偷走出大門時第一眼看到的就是等待他的警察。

    ·鑰匙不再是隨身攜帶之物，回到家只需要按下手機按鍵，即可打開家門，同時音樂、燈光、空調會根據需要自行開啟。

    ·中央空調系統、中央熱水系統、中央采暖系統、中央新風系統、中央除塵系統、中央安防系統、中央淨水系統、中央燈光系統，家中的一切都在智能的掌控之中。

  ……

  這樣的情形似乎只能在電影中展示，但隨著計算機技術、網絡技術、通信技術、控制技術、物聯技術的發展，智慧家居正在從不可思議走向家庭。我們也驚訝地發現，以往的行為習慣全部發生了變化，智慧家居能真正把家裝在了口袋裡（見圖6-25）。
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    圖6-25　智慧家居全面控制

  看似物聯網和雲計算主要應用在智慧地球、智慧城市、智慧社區等方面，智慧家居只需要小規模的智能化操作就可以了。實際上並非如此，智能需要家庭中所有的物品配備傳感器，並且通過物聯網向上層匯聚，傳統數據中心在處理較少設備時尚可應付，但智慧家居聯動的設備過多，自然會產生大量的數據，處理不及時往往會造成時間滯後，相信沒有人願意按下執行按鈕後，在大門口等待10分鐘才開門吧。

  未來，物品的數量、傳感器攜帶和反饋信息將呈現幾何級增長，計算能力、存儲能力、網絡能力受到嚴重考驗，雲數據中心超大規模服務器集群擁有著很強的計算、分析、處理、調度能力，面對同一時間的大數據請求時依然可以快速處理，減少延遲所帶來的負面影響。同時雲計算採用分佈式均衡調度策略，自動化增減服務器的質量和數量，需能滿足不同時期的請求壓力。

  物聯網接收傳感器信息，弱化了人、物的物理位置，也減少了用戶的使用麻煩，雲數據中心提供強有力的後台支撐為人們提供了安全、便利、舒適的生活環境，智慧家居和人們生活息息相關，未來的發展也將更加精彩。

  5.智慧工廠

  21世紀的前10年，大型企業逐漸通過無紙化辦公取代了傳統的辦公模式，信息系統的快速注入，加快了企業的發展速度。「信息輔助業務」的目標完美地呈現在企業管理人員、業務運營人員、社會參與人員的面前。但是隨後的企業信息化進程並不順利，甚至出現了瓶頸，直到雲計算的快速崛起，並迅速投入實際使用與運營環境，企業、工廠的信息發展才重新步入正軌。

  企業，尤其是製造型企業，需要大量的人力，在流水線上長期從事重複、單一的任務，儘管生產流程會較長時間保持一致，但是人的疲勞操作往往會導致非主觀的判斷錯誤，或者在一個不經意間造成極其嚴重的危險。

  企業管理人員自然不希望看到這些，他們更加希望獲得全自動的自主操作、完整的生產數據、清楚的產銷流程，所有的一切都要按照計劃規範完成，然而這樣的需求不完全是計算機輔助業務系統就可以辦到的，現代企業需要智慧地成長！

  這是未來企業發展的必經之路，設備監控技術和物聯網技術的應用，讓企業逐漸深入以往不可觸及的領域。通過MES（生產製造執行系統）、FMS（柔性製造系統）、在線控制與管理系統的集成建立全新的生產控制數字化；通過CAM（計算機輔助製造系統）設備安置和基建跟蹤建設實現生產設備數字化；雲計算對大量數據的挖掘和分析、提取關鍵和核心數據、跨平台的大規模虛擬測試和專業的開發工具、縮短產品開發週期、提高產品開發效率，為研發數字化提供主要支撐；物流環節通過條碼數據採集、RFID識別、物理網技術實現翔實的數字化跟蹤，配合CRM、OA、ERP、E-mail系統的傳統應用，完善供應鏈管理和客戶關係管理，打通設計、製造、管理通道，建立績效評價體系、監控核心業務流程，建設決策運營數字化。

  數字化工廠逐漸成熟，數據採集（設備接口、數據採集、異常報警）、信息監控（設備監控、能源監控、HSE監控、信息發佈、工藝分析）、優化管理（生產管理、設備效率管理、質量管理、生產分析），打破各類資源的物理界限。通過集中化、虛擬化、標準化、動態化、彈性伸縮的基礎架構和服務，降低基礎架構的複雜性，減少數據中心管理人員的數量，提高硬件利用率，按需分配資源，降低硬件成本，實現簡單的部署。

  數字化引發的智慧工廠將極大降低部署的週期，實現顆粒狀的服務衡量和計費，同時擁有大規模可擴展性、自主運行、靈活交付諸多特徵。機器的運行和操作降低了疲勞操作的風險，減少財務報表數據更改的情況，業績更加貼近預期的業績目標，真實客觀地反映了公司的整體成績，物物信息傳遞，商業運營精細化和雲計算得出的準確結果給管理層和決策者提供的數據，使其有效應對市場環境的變化。智慧工廠將過去深藏在應用系統中的數據挖掘出來，通過透明的方式實時反饋到各個決策和管理環節，從而使企業的戰略執行得到有效的控制。

  可以說，新技術為驅動智慧的成長提供了契機，數據感知、物聯網、雲計算、智能分析，逐漸成為促進企業持續創新的技術來源和動力支撐，通過方法論和大數據的支撐，智慧工廠具備了前瞻性、先進性、整體性等重大變革，配合第三方合作夥伴和外部資源建設，重新建立戰略合作管理關係（見圖6-26）。

  「智慧」對於個人用戶、企業單位、社會團體、城市建設、國家，甚至整個地球都有著很強的利好支持，很多國家和城市也在不遺餘力地推行智慧行為，智慧數據中心也在雲計算和物聯網的支撐下高速發展，充滿智慧的雲數據中心是未來發展的重要方向，我國智慧雲數據中心也高速發展，但是我們需要保持冷靜，堅信掌握自主的、核心的實體產品和知識產權，才能真正掌握主動。
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    圖6-26　智慧工廠


  6.6　小結

  猶如ISO制定「OSI開放系統互聯模型」的里程碑一樣，雲計算的標準正在逐步完善，各自為戰的不兼容模式已經打破。對於雲數據中心來說，標準化的硬件環境、軟件環境、平台環境、網絡環境、存儲環境對於整個行業的發展都具有積極的意義。

  標準讓硬件、軟件、平台、服務的融合達到了新的高度，智慧數據中心的誕生是科技發展的必然產物，智慧地球、智慧城市、智慧社區等是人類對整個環境、生存、發展的數字化理想狀態，儘管發展得較緩慢，但隨著更多的人、組織加入到智慧地球、智慧城市的領域，它的發展還是指日可待的。

  當然我們不能忽略的一個重要話題是科技不能以犧牲環境為代價。

  天氣的惡劣變化給了人們一個重要的警示，2013年初，北京等多地持續的霧霾天氣讓很多人意識到了環境的重要性，企業的管理者和數據中心的管理人員重新檢視信息結構，採用有助於節流的軟硬件實施方案，加大力度建設低碳、環保、綠色、節能、標準、智慧的新一代數據中心。

  這是未來信息技術發展的大方向！


  第7章　居安思危：規避潛在雲數據中心危機

  股市風雲變化，稍不留神大量的資金就付諸東流！股民們緊盯K線，按照市場行為和指標走勢來操縱手中的股票。所有人都在乎自己的資金回報率（return on your money），而不會考慮存放在證券商平台內的資金安全（return of your money）。

  為何？

  首先是法律的保護，《證券法》、《股票發行與交易管理暫行條例》、《客戶交易結算資金管理辦法》等法律法規、部門規章明確了證券交易賬戶的有價證券、資金的所有權，同時監管層會對券商的違規行為進行監督和處罰，保證投資者的證券交易和結算資金安全。

  但是不管多麼嚴格的安全措施，仍然會有顯性或者隱性的漏洞暴露在投資者的面前。老鼠倉、內幕交易、操縱證券市場，甚至是交易平台的故障、操作人員的失誤都會造成致命的打擊，損失的金額常以「億」為計量單位。證券交易的風險無處不在，國家機器和法律規則極力迴避風險，努力營造安全的交易平台，但是不管怎樣，這對矛盾體始終會伴隨著事務的整個生命週期。

  很多事務都存在這樣的矛盾，雲計算也不例外。

  「雲」誕生的時日並不算長，很多技術和行為正處於優化期和磨合期，面臨的風險也會涉及平台、軟硬件、應用等多個環節，同時還會遇到潛在的、未知的、人為的風險威脅。不過雲計算是在分佈式計算、網格計算、效用計算的基礎上發展起來的，各種計算模式和數據中心的最佳解決方案為雲的安全運行提供了可靠的技術參考，國際標準化組織的頂層安全架構設計也為雲計算的長效發展提供了切實的保障。

  風險與安全，猶如「矛」與「盾」的碰撞，會不斷出現，只有居安思危，全面瞭解雲計算和雲數據中心的風險，進行針對性的應對和改善，才能有效地規避潛在風險，延續雲的高可用性。


  7.1　下一代信息技術的機遇與風險

  雲計算作為下一代信息技術的佼佼者面臨著巨大的機遇與挑戰，而與之密切相連的物聯網、移動互聯、大數據同樣如此。物聯網逐漸將物物信息連接到一起，使物物管理和應用更為簡單和快捷；智能手機、平板電腦不斷地取代傳統的手機通信方式，人與人之間距離被拉近，事務的處理方式被簡化；企業信息需求的不斷擴張，硬性和軟性的需求都迫使企業作出改變，雲計算在最合適的時間出現在企業CIO面前。

  新興技術的發展不斷地影響著社會、企業和普通的民眾，下一代信息技術正以高速發展的步伐不斷前行。

  1.下一代信息技術的發展機遇

  智慧從理念走向應用，其所依托的雲計算和物聯網技術功不可沒，隨著應用領域的高速發展，更多的傳感器融入到物理產品之中，物聯網將會擁有更大規模的信息匯聚和資源共享，依靠雲計算強大的分析和處理能力，可以快速地完成以往難以企及技術難題。

  （1）科技促進便捷

  出行，傳統的購票過程佔據了大量的時間，而且不一定能購買到價格優惠的票據，如果涉及飛機、火車、輪船等多種交通工具的疊加，往往要往返於多個售票地點。

  融合了移動互聯理論與應用，智能手機、平板電腦可以通過智能應用迅速購置相關票據，購票和票據送達完全可以做到足不出戶，這是消費者的自身體驗。這些便捷的信息系統後端則是龐大數據的處理、存儲過程，雲數據中心的壓力每秒要承受數億的請求，數TB的數據處理，巨大的壓力也只有雲數據中心才能支撐這樣的高訪問量、高數據量的業務請求，如圖7-1所示。
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    圖7-1　雲計算融合龐大信息

  （2）成本大幅優化

  中小企業數據中心的物理搭建環節基本可以免除，所有的業務放置在雲中，企業只需要滿足基本的網絡功能即可。從最初固定資產的資本性支出方面，雲計算即開始了優化的行為，然而優化還遠不止於此，設備數量的銳減，間接地減少了UPS、冷卻系統的投入，進而會直接影響數據中心整體能耗支出。

  中小型數據中心將所有的業務遷移到雲中，本地的數據中心將不再部署，從建築、佔地方面減少了大量的原始投入。另一方面，中小型數據中心在虛擬化建設和數據中心設計方面有所欠缺，能耗應用水平普遍較高，PUE值通常會達到2.5，甚至接近3。而將業務遷移到雲中，完全依托於雲數據中心，很多大型雲數據中心PUE值通常在1.6~1.8，甚至會達到1.5。大量的中小數據中心數量的減少不僅能減少企業信息支出，還會對整體環境的碳排放優化起到推波助瀾的作用。

  （3）傳統行為被打破

  2014年年初，公共交通給了我們更多的便利和啟示，以往「招手即停」的出租車行業在信息系統的支撐下有了新的變化，打車軟件可以先行定位出發地和目的地，並通過第三方支付平台來完成交易，這讓乘坐出租車出行的人員更方便、更快捷地往返於不同的地點。

  依舊是汽車領域，很多汽車的生產商也開始雲計算的步伐，並向最終用戶提供極其方便的落地操作。不熟悉道路的朋友可以通過真人語音導航方便地抵達目的地；粗心的司機朋友如果忘記攜帶鑰匙，或者無意中鎖到車內，可以通過綁定的手機向汽車生產商的雲平台發出請求，實現遠程解鎖；而令人惱火的車輛丟失也可以通過雲平台的遠程定位來獲取車輛位置信息……車聯網技術在雲計算和物聯網的支撐下也加快了前進的步伐，如圖7-2所示。
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    圖7-2　車聯網技術

  很多傳統行業都受到啟示，信息化的不斷深入，人民群眾的生活習慣逐漸完成數字化的轉身，移動互聯網顛覆著我們根深蒂固的思維模式。未來通過手機App客戶端來輔助社交、生活的案例會越來越多，它們後端連接的雲計算服務環境也會更加完善。

  （4）體現人文關懷

  智慧社區搭建安全的物業環境，全方位監管日常行動會出現危險的人群，保證了整個社區和居民的安全；排隊掛號、交錢付費會佔據患者很多時間，智慧醫療通過物聯網技術讀取芯片中的信息，快速完成簡單而重複的工作；學生需要持續性學習，教師也同樣需要不間斷地汲取新鮮的教育理念，智慧教育通過本地和遠程的多樣化模式，讓學生接受教育的途徑更加廣闊，讓教育從業人員之間的溝通更加便捷。

  類似種種，無不是從點滴開始的便民措施，而這樣的行為在雲計算、物聯網、移動互聯的推動下會發展得更加順暢和快捷。下一代信息技術為軍事、政治、社會、企業、個人都帶來了變革性的改善，它的發展機遇在未來將會非常廣闊。但技術的發展總會有新的風險伴隨，在暢想新技術帶來革命性衝擊的同時，同樣要注意逐漸加劇的風險。

  2.下一代信息技術的風險

  PC出現不久，其所面臨的威脅之一「病毒」開始安全挑戰的開端，隨後互聯網的興起，又在病毒快速傳播方面添加了濃重的一筆。新興的技術會帶來以往不曾遇見的風險，但是技術引發的社會效益和經濟效益要遠超過風險的威脅。作為技術的最早接觸者和引導者，數據中心管理人員有必要瞭解技術所引發的風險，並根據風險採取相應的應對措施。

  （1）高級別用戶的接入風險

  雲計算的優勢之一是可以隨時隨地接入信息系統，這為異地辦公提供了便捷，如果用戶的級別較低，涉及的敏感信息自然很少，但是擁有較高權限的高等級用戶接入系統，則可以查看、修改核心資料，在企業場外處理這樣的信息，會繞過企業級別的物理和邏輯上的安全控制，還會受到社會關係學的困擾，也會因此造成關鍵數據的致命丟失。

  2013年發生的「斯諾登稜鏡門事件」為我們敲響了警鐘，美國的監控行為讓眾多國家的軍事、政治、社會信息暴露無遺，這個事件看似距離我們較遠，但是或許我們某些信息就在稜鏡門數據中心內。雲數據中心的運營高度不僅僅是企業和最終消費者，教育行業、社會機構、政府機關同樣是在受惠範圍之內，雲信息洩露所產生的影響將會呈現疊加之勢危害各個方面。

  對於高級別用戶的接入，雲平台支付需要更多的安全策略管理機制，密鑰的強度、動態變更、社會關係學的認知都要求呈現出高壓態勢，核心應用更是需要多個管理人員同時執行授權操作方能正常運行。

  （2）物聯網信息洩露風險

  物聯網實質上是一個超級感知系統，通過全球定位系統、RFID射頻識別、條形碼、磁條等各種傳感器技術進行感觸、識別，經由互聯網、局域網等通信網絡將信息傳導至計算層面，再由雲計算、數據挖掘技術對傳感器發送的信息進行處理，最終實現物物信息交互。

  嵌入傳感器的物物信息互聯互通，可以更好地瞭解實物的應用狀態，為尋找最合適的物體應用提供最佳解決方案，然而物理網並非絕對完美，作為新興技術同樣伴隨著風險。

  大量的傳感器接入到平台中，也成為不法分子監聽實物信息的工具，如果企業大量設備依托於物聯網，一旦洩露且被非法用戶利用，企業很多核心的、商業的資料也將被同步竊取，這不僅僅是某個環節的數據丟失，而是將損失一個完整的事務處理解決方案。這對企業的影響可謂不小。

  （3）下一代通信網絡應用風險

  通信2G時代已經逐漸走向沒落，3G應用也逐漸呈現疲態之勢，用戶對語音、數據、視頻和多媒體業務等分組技術的綜合開放網絡體系的需求越來越高，以軟交換為核心的下一代通信網絡（Next Generation Network，NGN）逐漸走向前端。

  下一代通信網絡將更加注重開放性，數據中心面臨的數據將變得更為複雜，除去正常的、安全的數據外，還將充斥大量的未經審計的、來源不明的、身份被假冒的以及大量的垃圾信息。大量無用數據湧入數據中心，也將導致數據的來源難以溯源，大量的入侵行為和攻擊行為也將無法跟蹤，用戶數據和業務系統會長期被無目的但真實存在的攻擊行為所籠罩。

  通信網絡沒有理由拒絕任何數據，因此數據中心的風險不言而喻，對於風險的管控則要更加注重信息的保密性、完整性，最大限度做到信息來源、信息內容的可追溯性，對攻擊行為進行毀滅性打擊，最重要的是嚴格保護正常數據的絕對隱私。

  （4）數據隱私和數據隔離

  數據遷移到雲中，數據的存儲位置將發生不小的變化，或許存儲在國內的數據中心，或許存儲在境外，也或許被拆解到不同的數據中心。對於要求嚴格的數據是否放置在專屬管轄區域，需要和雲計算的供應商進行商談，同時還需要滿足數據遵循當地的隱私協議，這是數據安全的一個體現，另一方面則是數據隔離。

  雲計算、雲存儲並非面對單一個體，雲數據中心會記錄大量用戶數據信息，也就是說所有的數據都存儲在共享環境之中。面對多租戶，數據要嚴格隔離，任何數據不可以被其他非授權用戶查看、讀取、複製、篡改，加密服務要嚴格滿足高等級需求，當加密系統受到破壞時，數據將會完整封存，只能由指定的管理人員解封。

  服務的供應商需要向用戶明確告知災難的風險、服務和數據面臨的狀況，以及災難發生時數據恢復的手段、恢復時間等實際內容。對於下一代信息技術來說，雲計算、物理網、下一代通信每天都會生成大量的有用或無用的數據，數據的隔離、加密系統的高等級部署、數據的無損失恢復將是風險解決能力的一個重要體現。


  7.2　雲數據中心風險評定

  當我們深知風險對關鍵應用帶來致命打擊，當我們完全瞭解災難對業務鏈產生的致命影響，當我們充分知曉信息中斷給企業運營帶來的衝擊，我們並沒有放棄追逐信息技術的步伐，反而依靠新技術使得原有業務得到了更快捷發展。

  緣何風險沒有成為信息發展的羈絆，原因在於數據中心的管理人員已經對風險做出最真實的評定，並根據企業所能承受的最大壓力來運營雲環境的情況，風險的評估將是決定企業長效發展的一個重要指標，以下這些指標則是評估雲供應商的幾個基點。

  1.中斷容忍時間

  「零」中斷的極限目標自然是所有數據中心管理人員所嚮往的，但是零中斷在現實中是不存在的，好比自然界的「絕對零度」一樣，數據中心的可用性可以無限接近100%，但是不可能完全達到可用性100%的絕對狀態，即便是「多地多中心」的架構，當某中心發生致命錯誤，雲間切換仍需要有一點點的時間，哪怕是毫秒級別。

  前面的章節中已經介紹了美國通信工業協會（TIA）發佈的《ANSI/TIA-942–2005，Telecommunications Infrastructure Standard for Data Centers》（數據中心的通信基礎設施標準），針對Tier I、Tier II、Tier III、Tier IV做出定義，同時《電子計算機機房設計規範》（GB50174-92）、《電信專用房屋設計規範》（YD/T5003-2005）也同樣對發電機燃料供應時間（滿負載運行）UPS電池最少滿負載備份時間（有發電機應急電源系統）作出相應的規定。

    ·小時級別中斷：服務、網絡、存儲計劃外中斷時間超過1小時，外部和內部連接均不可用。小時級別中斷的應對方法比較容易，數據中心內部署UPS、雙路市電，數據方面有存儲、冗余和備份，基本上可以在1小時內恢復正常。

    ·分鐘級別中斷：服務、網絡、存儲計劃外中斷時間超過1分鐘，小於1小時。如果1分鐘的短暫停滯都很難忍受，那麼在滿足基本備份措施的基礎上，還需要平台擁有自主的災難恢復能力，當服務、存儲等發生異常時，可以通過調用資源池內的其他資源來緊急排除故障，當然這個過程是自主完成。

    ·秒級別中斷：服務、網絡、存儲計劃外中斷時間超過1秒，不超過1分鐘，這種級別的數據中心非常注重服務的連續可用，單一數據中心已經不能滿足高可用的需求，需要在不同的地域部署不同的數據中心，每個數據中心都具備完善的基礎資源和服務、存儲資源，故障發生時同樣需要自我切換。當主數據中心出現短時難以恢復的致命故障時，備用數據中心或者容災中心需要100%接管所有的服務，切換的時間需要控制在1分鐘之內。

  由於面向的對象、使用的信息系統、投入的信息成本並非完全一致，因此數據中心的中斷要求也不完全相同。中小型數據中心承受小時級別、分鐘級別的中斷時間即可，而大型雲數據中心或許只能承受秒級中斷，當然後者需要承擔更多的信息支出以滿足應用需求，如表7-1所示。

  表7-1　各級別中斷容忍對比
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  2.威脅發生頻率

  防火牆和IDS、IPS每天承受的攻擊不計其數，有些攻擊只是端口掃瞄、SATAN掃瞄或者IP半途掃瞄。掃瞄時間很短，間隔也很長，每天掃瞄1~5次，或者掃瞄一次後就不再有任何的動作，攻擊行為並不十分明確，網安人員獲取的數據並沒有太多的參考價值。

  這樣的攻擊行為基本上每天都在發生，但是從網絡設備和安全防範角度來說，這類掃瞄並沒有獲得其所需要的資料，多是一些黑客入門級人物在做簡單練習，而如果每天都有掃瞄則說明自己的網絡已經被盯上。

  威脅的種類不僅僅局限於病毒、木馬、蠕蟲等攻擊行為，還包括電力中斷、自然災害、人為破壞以及誤操作等，威脅發生頻率過多，自然會牽扯數據中心管理人員的精力，進而會影響數據中心的整體運行，大型數據中心嚴重威脅發生的頻率要少於5次/日，且威脅不能影響數據中心的整體運行。

  3.數據丟失極限

  相信很多人經歷過硬盤損壞的困擾，有些數據即便是花費高昂的費用也需要不惜代價挽回，而有些數據即便丟失也無關痛癢，這是單一用戶對數據丟失的概念，在數據中心的數據管理過程中更加注重數據的管理，數據丟失的行為是完全不允許的。

  數據的生命週期分為數據活躍狀態和數據死亡狀態。

  數據活躍狀態是指數據生成後，當天未做任何更新/刪除（Update/Delete）操作，它的生成時間已經被定義，但是結束時間尚不確定，這樣的數據稱為數據活躍狀態；數據死亡狀態則擁有了生成時間和結束時間，即數據在生成後經歷了更新/刪除（Update/Delete）操作。

  在數據的生命週期內，會對應唯一的數據標籤，它會記錄數據的活躍狀態和死亡狀態，當數據處於活躍狀態時，數據丟失將是絕對不允許的，數據管理人員需要對活躍的數據作出嚴格的災難應對措施，保證活躍數據不出現任何丟失。而數據處於死亡狀態時，則會劃分到不同生命週期數據標籤裡，並使用頻率極低的數據存儲到低速率存儲介質中。隨著時間的推移，數據丟失的忍耐極限也會越來越弱。

  4.成本效益損失

  信息系統中斷會造成業務和辦公的停滯，進而會造成企業或者組織的全面中斷運營，信息主導的災難影響面將是非常大的，為整個企業帶來的損失也將是非常可觀的。

  2013年權威機構波耐蒙研究所，針對美國67家2500平方英尺以上的數據中心，進行直接死機、間接死機以及機會成本的綜合分析，調查覆蓋了通信中斷、系統系統破壞、關鍵數據丟失、社會效益、民眾和股東信心等多個方面。數據顯示，美國數據中心每分鐘的死機平均損失超過7900美元，相比於2010年的5600美元，增加了41%以上。

  調查統計所涉及的數據中心覆蓋多個行業，如果數據中心完全依賴於網站和IT服務，那麼每分鐘的死機成本將更高，例如電子商務、門戶網站、交通運輸、政府公共領域。然而死機並非是數據中心的全部損失，比之更恐怖的是平均恢復成本。數據中心完全死機的平均恢復時間為119分鐘，平均恢復成本約為901500美元，部分死機平均恢復時間為56分鐘，平均恢復成本約為350400美元（見圖7-3）。
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    圖7-3　高額成本效益損失

  對數據、信息系統的依賴程度較小，當發生致命風險時，企業或者組織不會受到太大的困擾，而如果大量的業務依托於互聯網、雲計算、數據挖掘，那麼即便短暫的停滯也會造成大量成本損失，數據風險的評定讓管理人員更密切地關注風險等級，並權衡企業所能承受的最大損失，並以此給出針對性的解決方案。

  不管是軍工、證券、政府、科研，還是企業、事業單位，只要是應用信息系統都會受到潛在風險的威脅，有些機構可以承受分鐘級的系統中斷，有些機構可以承受小時級的中斷，而有些機構甚至於秒級的中斷都難以忍受。

  在數據管理方面，有些企業要求數據的存儲時間超過數十年或者上百年，而有些企業則只是要求存儲1~5年的數據即可，並且對存儲的速度要求不高。面對不同的行業、不同的數據中心環境需要根據實際情況作出最符合實際的風險評定。


  7.3　數據中心災難回顧

  越來越多的中小企業將業務架設在雲中，本地或許只有簡單的網絡架構和冗餘存儲，一旦托管的雲數據中心發生致命的中斷，其所托管的所有服務都將停滯。而對於雲數據中心來說，不管是公有雲數據中心，還是私有雲數據中心，面對的對象將越來越複雜，發生災難的影響範圍更加難以估量。

  我們先來回顧一下全球近年發生的幾起重大的數據中心災難性事件。


  7.3.1　不可抗力災難回顧

  自然界地震、洪水、颶風、火災等異常風險有時難以控制，還有恐怖行為都會影響到數據中心的整體運營。

  1.恐怖行為擊毀大量數據中心

  2001年9月11日，美國世貿中心雙子大廈轟然倒塌，災難發生前，世貿大廈中的企業約有350家，事故發生一年後，依然能夠重返世貿大廈的企業只有150家，其他的企業因為信息系統被破壞、關鍵數據丟失，永遠消失了。

  據IDC的統計數字表明，美國在2000年以前的10年間發生過災難的公司中，有55%當時倒閉，剩下的45%中，因為缺少良好的災難恢復系統，無法恢復關鍵數據，致使其中29%的企業也在兩年之內倒閉，生存下來的僅有16%。

  2.「閏秒」來襲，數據倒下

  2000年「千年蟲事件」讓很多希望購買電腦的用戶謹慎而行，年份使用兩位十進制數來表示，對於處理跨世紀的日期運算時，會引發各種各樣的系統功能紊亂，甚至系統、程序崩潰。同樣是時間的因素，「閏秒」則給數據中心帶來不小的震撼。

  首先，介紹一下閏秒（見圖7-4），它是由地球自轉的不均勻性和潮汐摩擦引起慢性，當世界時和原子時之間相差超過到0.9秒時，世界時向前撥1秒（負閏秒，最後1分鐘為59秒）或向後撥1秒（正閏秒，最後1分鐘為61秒），閏秒一般加在公歷年末或公歷6月末，如表7-2所示。
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    圖7-4　閏秒調整規則

  表7-2　近年閏秒調整時間
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  閏秒的名聲似乎弱於千年蟲，但是它的影響則要遠超後者。

  2012年7月1日，大型職業社交網站LinkedIn、地理位置信息服務網站FourSquare、美國最大的點評網站Yelp等多家網站訪問速度變得越來越慢，無法瀏覽和繼續進一步操作，眾多網民的社交與定位服務被毫無徵兆地中斷，網絡如此，社會服務也出現了異常中斷。澳洲航空公司、維珍澳大利亞航空公司等值機系統出現故障，機場排起了長隊，澳大利亞多個機場的旅客無法登機，旅客出行時間被迫延遲。

  相對於4年出現一次閏年，閏秒則要根據地球自轉速度決定，毫無規律可循，開發人員總是按照一分鐘是60秒的計時規律編程，忽略了閏秒的概念，當閏秒出現時安全證書日期不會自動識別增加或者減少1秒，這也是造成大量雲數據中心中斷服務的要因。

  3.水災淹沒Vodafone數據中心

  2009年的土耳其伊斯坦布爾注定不安寧，長期的暴雨引發了洪水的氾濫，2009年9月9日，暴雨長期積累之下洪水淹沒了伊斯坦布爾的Ikitelli區的大部分地區，由於Ikitelli地勢較為低窪，洪水來臨時倒灌到整個區域，位於該區的Vodafone數據中心自然無法倖免於難。

  事故造成數據中心大部分服務器、存儲和網絡及冷卻系統、UPS設備的損壞，數據中心整體運營癱瘓，數據的損失難以估量。

  4.大火吞噬「威斯康星」數據中心

  2008年3月19日的美國威斯康星州，一家隸屬於「Camera Corner/Connecting Point」公司的數據中心遭遇了一場大火，75台服務器、路由器和交換機付之一炬。令人更加懊惱的是，這家公司是面向社會提供網站托管服務的（見圖7-5）。
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    圖7-5　大火吞噬「威斯康辛」數據中心

  該數據中心有著數據備份的規程，但是缺少整體災難恢復措施，直到10天後，所有的數據才恢復完畢，期間造成的客戶業務中斷和直接、間接損失不計其數。事實上，數據中心的管理人員沒有意識到災難的嚴重性，導致數據恢復經歷了的太長的時間，遠比火災所引起的直接損失要大很多。

  另一個受到火災嚴重影響的是加拿大通信服務供應商Shaw Communications Inc部署在卡爾加裡阿爾伯塔的數據中心，火災事件造成了當地醫院被迫推遲了數百個手術，病人和家屬的感受可想而知，社會公共領域更加需要快速的故障轉移和恢復系統的支持。

  5.颶風桑迪導演數據中心「世界末日」

  2012年10月29至30日，超級颶風桑迪重創美國東海岸，新澤西、紐約、弗吉尼亞等多地受災，數百萬人停水斷電，數十萬的服務器和存儲設備因為斷電而癱瘓。

  柴油供電系統是很多大型數據中心的配備，但是颶風桑迪帶來的洪水會倒灌低窪地區，這迫使很多數據中心關閉了柴油泵。柴油作為數據中心的備用生命線，它的停止供應造成了所有的業務中斷運行。而地勢較高的數據中心則在這次颶風來襲時，通過非常規手段獲得了可用性的延續。

  曼哈頓城區的Peer 1 Hosting公司，後備柴油發電機位於樓體18層，颶風中斷了電梯供應，燃料只能由人力從樓梯間搬運至柴油油箱處。原本以為安全可靠的備用柴油供電系統，在大自然的衝擊下也顯得那樣蒼白無力。

  6.直擊雷侵擾都柏林數據中心

  水火無情，前面的案例我們已經看到了火災和水患對數據中心的影響，同樣是自然災害，雷電的發生會在瞬間給數據中心帶來致命的打擊。

  2011年8月6日，北愛爾蘭首都都柏林天氣不佳，閃電頻發，數據中心擁有著防雷系統和接地系統，對於直擊雷和感應雷有著很好的應對措施，但是供電部門的變壓器則沒有嚴密的保護，閃電擊中都柏林數據中心附近的變壓器，導致起火、爆炸。

  該數據中心為微軟在歐洲的雲計算提供服務，中斷事件造成了微軟企業在線辦公套件（BPOS）的多家網站在歐洲不能繼續運行，此外，該數據中心也是亞馬遜在歐洲地區唯一的數據存儲池，EBS服務器斷電讓亞馬遜EC2雲服務平台也因此中斷了2天。

  7.地震震垮日本數據中心

  2011年3月11日，日本遭遇了9級強震，很多房屋都在這次地震中消失殆盡，大量的數據中心也未能倖免，中小型數據中心缺少避震措施和自動化數據管理操作，硬件和數據的損失讓部分數據中心失去了繼續生存的可能，而大型數據中心防震自動觸發機制讓存儲單元可以繼續運作，數據的損失降至最低（見圖7-6）。
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    圖7-6　日本9級強震後的數據中心

  數據中心的災難歷歷在目，火災、水災、地震、海嘯等自然災害讓數據中心防不勝防，恐怖行為和人為電力、通信中斷也讓管理人員措手不及。單一的防範某個數據中心是必然的，但是將所有的數據安全都寄托在一個數據中心也是危險的。


  7.3.2　雲供應商災難回顧

  雲計算在經歷高速發展的階段，正如孩童們蹣跚起步，這個階段會受到很多追捧，也會受到很多的羈絆，不管是剛剛邁入雲計算大門的新興供應商，還是在IT信息領域打拼多年的大型雲引導者，都遇到或大或小的雲災難。

  下面，我們回顧一下雲計算領域發生的重大事件。

  1.微軟Sidekick服務中斷事件

  Sidekick手機（見圖7-7）一段時間內在國外通信領域應用廣泛，2008年Sidekick所屬的開發商Danger公司被微軟收購，開始了雲計算的運行模式，即通信錄、短信息、日程表、照片等個人信息不再存儲在手機內，而是存儲在遠端的服務器中。

  [image: ]

    圖7-7　雲應用的Sidekick手機

  新穎的應用受到很多年輕愛好者的追捧，但是好景不長，2009年10月2日，一些用戶在訪問服務器時遭到了拒絕，並在短時間內擴散到所有的Sidekick用戶，一些基本的手機操作也成為障礙，令人懊惱的是，整個服務中斷持續了整整一周，並且眾多用戶的數據也無法挽回。

  Sidekick服務中斷事件也成為雲計算應用史上最大規模的災難性事故。

  2.谷歌Gmail中斷事件

  Sidekick服務中斷產生了一周的服務空白，而谷歌同樣也讓龐大的用戶群連續4天無法繼續操作其Gmail賬戶。

  2006年12月18日，數十萬的谷歌用戶登錄Gmail賬戶，並未出現熟悉的對話界面，收件箱、通信簿和發件箱所有的資料均消失不見。

  幸運的是，谷歌的備份機制在這個時候起到應有的效應，多層數據保護和物理磁帶備份並未造成用戶的數據丟失，但是長達4天的中斷服務也讓很多用戶失去了同客戶聯繫的通信手段，直接和間接的損失在一段週期內困擾著谷歌和其關鍵用戶。

  2009年2月24日，谷歌Gmail電子郵箱再次爆發大規模故障，位於歐洲的谷歌數據中心進行例行性維護，錯誤的代碼將地理相近的數據集中於所有用戶身上，造成數據中心過載，並牽連到谷歌所有的數據中心，經過4小時的排查與修正，故障得以解決，但是風險對於SaaS的使用衝擊始終伴隨著Gmail管理者和最終用戶。

  3.Windows Live Hotmail虛擬賬戶事件

  2011年的新年對於很多Windows Live Hotmail的用戶來說並不是很好的開端，17625名用戶Hotmail賬戶中的郵件全部丟失，Windows Live Hotmail被恢復到最原始的申請狀態。這次事件波及到很多國家的Hotmail賬戶，我國部分用戶也受到影響。

  事故的源頭隨後被找到，Hotmail服務器的健康度監控會通過自動化測試，模擬正常用戶活動和行為，隨著賬戶的增多，微軟方面為批量刪除虛擬賬戶使用了腳本程序，但是該腳本錯誤地刪除了真實的Hotmail用戶數據指向，致使用戶登錄時只有模板中的「歡迎新用戶」郵件（見圖7-8）。
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    圖7-8　Windows Live Hotmail虛擬賬戶事件

  腳本將用戶的數據指向了不存在的位置，真實數據並沒有被刪除，微軟通過災難恢復手段在3天內恢復了92%的數據，並在隨後的4天將所有用戶數據予以恢復，所有的用戶數據沒有丟失，這得益於良好的災難應急措施。

  4.亞馬遜平安夜，不平安

  2012年12月24日，西方傳統的平安夜，眾多民眾在等候聖誕老人的祝福，可是亞馬遜的工程師卻在災難應對中緊張地度過。亞馬遜在美國東部1區的數據中心彈性負載均衡服務（Elastic Load Balancing Service）發生致命故障，流影音服務Netflix和空間服務Heroku多家網站出現中斷，並一直持續到了聖誕節的清晨，美國、加拿大、拉丁美洲等多地用戶受到影響。

  作為雲計算最大的提供商，亞馬遜不管在服務類型、服務種類、服務規模、服務對像等多方面都是非常龐大的，其所承受的壓力也非常巨大，面臨的風險也最多。

  2011年4月22日，亞馬遜位於北弗吉尼亞州的雲計算中心死機，回答服務Quora、新聞服務Reddit、社交媒體管理服務Hootsuite和位置跟蹤服務FourSquare等多網站受到影響。

  2012年10月22日，亞馬遜位於北維吉尼亞數據中心網絡服務中斷，彈性魔豆服務、關係數據庫服務、彈性緩存、彈性計算雲EC2，以及雲搜索均受到影響，新聞服務Reddit、圖片服務Pinterest等多個網站也因此中斷運行。

  5.Rackspace四次斷網事件

  Rackspace是全球頂級雲計算中心之一，公司總部位於美國，在英國、澳大利亞、瑞士、荷蘭等多地部署數據中心，管理超過10萬台服務器，就是這樣龐大的雲服務體系也發生過難以想像的災難。

  2009年對於Rackspace來說絕對是恐怖的一年，供電設備意外跳閘，備用發電機組失效，大量服務器停機。Rackspace在2009年出現了四次中斷事件，作為全球最大的雲供應商之一，它的中斷帶來了非常的損失，Rackspace僅向用戶賠償的服務費就達到了300萬美元。

  6.Salesforce服務中斷

  SaaS（軟件即服務）企業通過供應商雲間的信息系統輔助業務運行，諸如CRM系統、Email系統、OA系統，這些系統是企業業務運轉的關鍵。系統的停滯則會給企業的正常生產運營帶來不小的麻煩。

  作為「軟件即服務」的頂級雲供應商Salesforce.com，它擁有數萬家企業客戶，服務中斷也意味著所有的客戶都將喪失業務的連續性，這是SaaS雲供應商極力避免的故障。但世事萬物無法預料，Salesforce.com在2009年1月6日遭遇了有史以來最嚴重的事故。

  由於核心的網絡設備出現故障，北美、歐洲、日本的所有數據不能正常通信，上述區域的所有Salesforce.com均告停滯，同時系統無法在故障發生時自主地切換到冗余系統中，只能有數據中心管理人員手動進行恢復，直到40分鐘後，大部分服務才逐漸恢復，所有的服務恢復正常耗時2個半小時，如此漫長的時間對於Salesforce.com和它的客戶來說都是災難性事件。

  7.GoDaddy引發的全球DNS中斷事件

  如果你在2012年9月10日突然不能上網，別緊張，全球很多用戶都在經歷這個糟糕的時刻，原因GoDaddy網站DNS服務器中斷。

  GoDaddy，全球域名寡頭，擁有500萬個網站、4800萬個域名，2012年9月10日，路由器表的損壞，導致所有的網絡數據不能正常的流轉，數百萬、數千萬的域名無法解析到正確的地址，這也成為2012年最大的斷網事件。

  8.Hosting.com誤操作事件

  相對於難以預料的自然災害，人為的誤操作同樣會造成巨大的影響。

  2012年7月28日，Hosting.com位於特拉華州紐瓦克的數據中心，按照計劃需要執行UPS系統預防性維護，該例行維護的難度並不大，但是由於數據中心管理人員操作失誤，執行斷路器未按照既定的順序操作，結果造成了電力系統的中斷。

  Hosting.com造成了數千個客戶無法繼續使用，同時由於錯誤的操作也導致了Hosting.com數據中心部分設備受損，原本是可以避免的事件卻由於人為的疏忽造成了不小的損失。

  9.淘寶緊急維護事件

  2009年10月29日15：30，很多淘寶網的淘友們突然發現支付寶不能使用了，官方的解釋是「系統緊急維護」（見圖7-9），依照淘寶的慣例，維護多在凌晨進行，不會選擇交易量瘋狂的下午，更嚴重的是很多買家付款後系統仍顯示「待付款」。
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    圖7-9　淘寶緊急維護事件

  一個半小時後，淘寶網的交易流程陸續恢復正常，淘寶的訂單信息全部恢復正常，淘友們賬戶中的錢也沒有縮水。後期查明，支付寶方面發現系統運轉緩慢，採取服務器緊急擴容來應對流量不足。一個半小時的信息中斷對於已經付款的淘友來說，想來會坐立不安，不知道資金是否正常流轉，而對於淘寶來說，如此漫長的中斷時間直接和間接的損失很難估量。

  10.PayPal支付中斷事件

  同樣是支付中斷事件，PayPal的中斷錯誤造成的損失更加嚴重，2009年8月3日上午10：30（美國東部時間8月3日下午1：30）PayPal中斷服務1小時。為何如此詳細地介紹其中斷時間呢，原因在於，PayPal面向的對象並非僅僅某一個國家，它所覆蓋的範圍是全球的電子商務，它每秒處理的電子商務交易超過2000美元。

  1小時的中斷致使全球數百萬台機器停止商品銷售，並在其後的數小時內依然有中斷狀況發生，直到4小時後系統運行基本穩定。PayPal負責人向公眾告知由於網絡硬件故障導致大面積中斷，並通過網絡向用戶致歉，1小時的中斷對一些用戶來說影響並不大，但是對跨越國家的大型服務提供商來說則是嚴重的災難。

  依舊是前文所描述的那樣，銀行賬戶盜刷事件、內部交易、老鼠倉事件，以及操作失誤造成股市、期貨、外匯市場異動事件……金融市場的災難事件頻繁上演，但是很少有客戶和企業因為這樣的理由退出金融交易市場，難道所有的人都不瞭解資金風險嗎？

  顯然不是，因為在這個龐大的市場裡有著更多的吸引力和魅力，有時候利潤遠大於風險。雲計算從誕生到現在經歷的或大或小的眾多災難事件並沒有打消用戶使用雲計算的步伐，也沒有抑制雲計算的發展，因為雲內同樣有著眾多的吸引力。

  同時，雲的締造者和發展者在無時無刻地發現和解決已知的風險和潛在的隱患，雲中風險更加清晰，針對風險的治理也更具有針對性。


  7.4　雲中風險解析

  從PC的誕生，到互聯網的興起，人們在推崇它們的同時也不忘記信息化和數字化帶來的種種風險，雲計算作為新興信息技術，同樣有著類似的疑慮和風險，這需要全面且有效的分析。


  7.4.1　單一數據中心的風險分析

  企業級數據中心內會配備兩個獨立的（N+1）UPS系統+發電機、雙路市電、多路通信線路以及高性能集群和大規模存儲等信息設備，根據TIA-942《數據中心的通信基礎設施標準》可用性分級標準，此類數據中心已經達到了「Tier IV——容錯級」，可用性達到99.995%，服務中斷只有在計劃中的預防性演習或者非計劃的災難應急停電的情況下才會發生，每年的中斷時間不超過數十分鐘。

  但是正如之前風險評定所指出的，一些數據中心難以承受秒、分鐘級別的中斷，99.995%，數十分鐘的中斷對於企業的間接損失和機會成本將是致命的打擊，單一數據中心對於雲計算來說是不適用的，「兩地三中心」的方案可以滿足大多數要求，如果雲用戶涉及大量的海外客戶，那麼需要在不同國度、不同地域建立多地多中心環境，前文已經介紹，這裡不贅述。


  7.4.2　雲落地的風險

  「雲」如果高高在上，只是概念中的虛擬形態，那麼雲計算將沒有任何實際意義，雲始終要面向廣大用戶，最終要落地生根。雲落地有著重要的戰略意義，這不僅是說雲供應商，同樣也適合參與雲的任何一個用戶。雲落地同樣會有風險伴隨，主要集中在戰略的鎖定、對象的選擇、數據安全、法律的約束等方面。

  1.戰略鎖定

  中小企業關注公有雲，大型企業傾向私有雲，還有很多企業廣泛採用混合雲。公有雲意味著信息系統、服務、數據全面遷移到第三方數據中心內；私有雲部署則需要大量的服務器、存儲設備，採用更加抽像、虛擬的管理方式，還要面對大數據的衝擊和挖掘；而混合雲的部署則要同時兼顧公有雲和私有雲的優勢和缺點，因此雲的選擇對於企業未來發展來說將是至關重要的，雲方向選擇錯誤則會影響整個信息系統和企業戰略發展，如圖7-10所示。
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    圖7-10　難以戰略遷移的雲鎖定

  如果實施公有雲或者混合雲，雲用戶在選擇時還要考量不同的雲供應商，避免未來擴展雲、遷移雲時被供應商牽制，影響企業雲運轉。

  2.對像選擇

  有些雲提供廣泛的、較為廉價的服務，例如面向公眾的雲存儲，可以提供免費的存儲空間，容量會達到數百GB或數TB空間，有些雲會提供豐富的應用系統，並可以定制性地增加或減少功能，還有些雲可以提供所有的基礎環境，用戶可以在公有雲內搭建自己的私有雲系統……

  隨著雲計算的發展，平台即服務、應用即服務、信息即服務、流程即服務、數據庫即服務、存儲即服務、安全即服務、管理即服務、測試即服務、基礎設施即服務逐漸步入成熟的市場環境，用戶的選擇也更加靈活。服務從部署到最終應用會經歷較長時間，儘管雲計算縮短了這一過程，但是沒有良好的定位，服務對像確認不準確，也會引發雲落地的風險。

  3.數據安全

  大多數人擔心雲會洩露數據信息，這是正常的心態，畢竟需要將數據放置在用戶難以追溯的遙遠數據中心內，這就好比幾十年前，大多數民眾不會將資金放置在「不安全的」股市中一個道理。

  數據和隱私的安全隱憂將嚴重影響雲的落地，但是數據安全涉及多方面的內容，我們也將會在第8章繼續探討安全問題。

  4.法律約束

  雲計算有著廣泛的互通性和共享性，數據會部署在不同國度的數據中心內，這將涉及數據安全和信息安全方面的因素。對於國家層面來說，數字化的風險會涉及國家、政治、軍事的安全，因此，對於數據中心落地本土以外的國家需要遵守該國度的政策法規的要求，數據中心需要完全按照對方法令要求，避免信息與法規的衝突。

  雲發展主要經歷四個階段，第一階段為運營測試階段，第二階段為非關鍵用戶參與階段，第三階段為關鍵用戶應用階段，第四階段則是全面雲化階段。由於對數據隱私、數據控制、監管和合規等方面的擔心，我國的雲計算更多集中在第二階段，並逐漸邁向第三階段。隨著安全的壁障在雲落地的技術領域被打破，如今雲計算主要面臨用戶的心裡壁障，軟件定義網絡、軟件定義存儲、軟件定義的數據中心的解決方案，簡化雲計算的管理模式，並加速雲計算的技術落地。


  7.4.3　數據隱私的風險

  企業的產品、技術是盈利的主要法寶，很多技術屬於商業機密的性質，一旦被盜，整個企業或許都會面臨解體的風險。不管數據保存在公有雲中，還是隱匿在私有雲內，都有著被非法竊取的風險，數據的風險級別對於很多企業、組織、機構來說都是至關重要的。

  1.數據位置

  大型雲數據中心不會是單一結構，在不同的地域會存在多個數據中心，如果是國際級別的數據中心，跨越的將是不同的國度。因此用戶在使用雲計算服務時，數據會分散在不同的數據中心內，甚至是不同的國度。用戶渴望自己的數據存儲在專屬管轄的位置，但是從應用角度上看，用戶對數據只有操作的權限，至於存儲從管理的角度和技術的角度更不可能讓用戶全面瞭解，因此數據中心的提供者將擔負起所有的數據位置的合規要求，保證用戶的數據完全符合和遵循當地的隱私協議。

  當然在數據安全要求嚴格的國度，還會受到更加苛刻的制約，比如歐盟數據保護法案規定禁止歐盟居民的個人信息外流，因此雲供應商在處理歐盟客戶的數據和信息時則要格外謹慎，必須將數據存儲在歐洲境內的服務器中。

  2.多租戶架構

  雲數據中心架設了大量的設備，必須採用多租戶架構來平攤成本和降低工作負載，公用雲中則意味著需要同未知的企業共享相同的CPU、內存、存儲、命名空間、IP地址分佈和自然環境的資源和空間。

  數據會不會在其他租戶之間洩露？資源的共享會不會產生額外的風險？多租戶的漏洞坍塌會不會影響所有的用戶數據安全和信息保障？多租戶的數據隔離問題在雲計算中尤為突出，如圖7-11所示。
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    圖7-11　多租戶架構帶來的風險隱患

  我們瞭解在雲體系中，所有用戶數據集中存儲在共享環境中，需要建立全面安全的多租戶架構體系，部署清潔存儲空間，並通過加密系統和權限策略進行管控。當然多租戶架構還要完全符合法律的規定，如果數據涉外，還需要滿足數據存儲國的安全規定，比如美國《健康保險攜帶和責任法案》（HIPAA）要求用戶活躍數據和非活躍數據均需要加密存儲。

  3.加密及認證安全

  加密系統通常需要專家級別設計並測試，並保障加密系統出現問題是所有的數據都不可使用，並在加密恢復時，數據的權限仍將恢復到原有的策略，保證數據不會被非法竊取，技術的發展也會引領密碼身份認證技術的變遷，但這也會引申出另外一個棘手問題。

  加密及認證技術的長足發展保證了用戶數據的安全，但是複雜的密碼認證也會使清除用戶安全配置信息變得複雜。在未來，聯合身份管理認證將成為主流，用戶可以在不同的雲中運作和切換，這種便捷跨雲的操作首先需要更為系統的安全架構設計，同時還要保證用戶在放棄雲端時，可以自動關閉所有的登錄賬戶和雲內應用程序權限，使得非授權用戶無法觸及企業內的應用系統及雲平台的任何安全行為。雲平台還應注重用戶賬戶和群組管理、多因子認證策略和時間，以便建立更加健壯的身份識別管理工具和流程方案。


  7.4.4　虛擬行為的風險

  物理的設備猶在，但是物理的系統架構將會越來被越忽略，邏輯的、虛擬的行為將會逐漸替代物理架構，並且其拓展和推進的速度將越來越快。純虛擬架構已經成為大型數據中心標準配置，隨之而來的是虛擬的安全問題，這也成為雲數據中心的潛在隱患之一。

  當眾多的應用部署在資源池內，網絡流量在多組計算資源和存儲資源上疊加，我們會看到高利用率在「聚集」集中風險，虛擬機逃逸、虛擬機跳躍威脅著底層安全架構，虛擬模型、流量模型、安全模型、網絡模型都會變得複雜，虛擬行為在帶來疊加式風險，也會引申出傳統數據中心不曾面對的隱患。

  1.高利用率觸發集中風險

  單台服務器抽像出多個虛擬資源，不同類型的服務運行在同一台物理服務器之上，提升計算資源的使用效率，並具有很好的擴展性和靈活性，這也是虛擬化技術最為倡導的優勢之一。

  成本、利用率得到了很好的控制，與此同時也會出現服務器負載壓力過大的狀況，物理服務器承載過多的虛擬系統會造成自我負載沉重，進而會帶來運行性能的障礙。一旦物理服務器出現硬件故障，則會導致所有的虛擬服務均不可用，由於硬件層面和應用層面需要虛擬交互，故障的隱患期會變得非常不明顯，故障排除期也會佔用太多的時間。

  虛擬系統的存儲對於雲計算來說非常重要，雲容災中心需要存儲每一個在線及離線的虛擬資源，當物理服務器出現致命性死機時，可以通過存儲的虛擬備份快速地予以恢復。

  2.虛擬機逃逸風險

  虛擬機逃逸利用虛擬機中的漏洞控制基本主機操作系統或者虛擬管理程序，從而攻擊和控制宿主服務器上的其他虛擬機，如圖7-12所示。虛擬機逃逸是虛擬行為最大的威脅，一旦漏洞被攻陷，宿主服務器的控制權將會易主，對於數據中心來說，風險等級極高。
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    圖7-12　虛擬機逃逸風險

  好在虛擬機逃逸目前被定為假想類型的風險，尚未有組織或者個人在應用方面得出具體的實驗，不過虛擬機逃逸的概念被證實或者實現，將會對整個虛擬環境及雲環境造成致命的影響，雲數據中心的管理人員也要密切關注虛擬機逃逸技術的發展，防患於未然。

  3.虛擬行為催生的網絡架構風險

  傳統的網絡安全行為通過硬件防火牆構建多個DMZ（Demilitarized Zone，隔離區），對不同類別、不同功能的物理服務器制定不同的安全策略，分別管制，即便某個DMZ區的服務器遭受黑客攻擊也不會對其他區域內的服務造成致命影響。

  而虛擬行為的建立弱化了DMZ的功能，當某個虛擬服務被入侵後，會通過虛擬網絡和虛擬交換機將安全故障擴散，進而影響其他虛擬服務，甚至整個網絡環境。因此，外圍宿主機的設置需要有所改變，使用反向代理服務器措施，並將防火牆軟件內置到虛擬系統中，形成虛擬平台間的額外保護。嚴格控制虛擬機和周邊IP終端設備數據流，將數據全部放置於LAN內，減少攻擊者獲取信息的能力。

  4.虛擬化，亦簡亦繁

  傳統系統的部署需要數小時，而虛擬系統只需要調用合適的模板，即可在數分鐘內部署完畢，並且可以同時部署多個系統，虛擬簡化了數據中心的部署模式，這也是虛擬化的優勢之一，但隨著虛擬系統的不斷增多，則會造成管理的繁雜。

  虛擬系統的不斷擴容，包括計算資源、存儲資源以及佔用的網絡資源都會承擔相應的壓力，儘管有著良好的平台管理能力，但是無節制的部署首先會帶來管理的不變，接下來則會傳至安全領域。我們知道，系統的補丁對於數據中心平穩運營是至關重要的，虛擬系統和物理系統都需要補丁的更新和管理。

  試想一下，1000台物理系統，數萬個虛擬機，每天僅補丁的更新就會耗費頗多的數據中心資源，基於自動化的工具已經在數據中心內運行，但是大量的同構異構平台如果未能及時更新補丁，或者補丁管理平台出現致命故障，都會有潛在的風險出現。

  不可否認，從技術和應用的角度上分析，虛擬化技術經過發展已經得到了長足的進步，虛擬技術有著物理技術難以企及的安全性和可靠性，但是居安思危總是沒有錯的，這可以讓數據中心管理人員更多地瞭解虛擬技術。隨著P2V（Physical to Virtual，物理遷移虛擬）和V2V（Virtual to Virtual，虛擬遷移虛擬）轉化的進程逐漸結束，V2C（Virtual to Cloud，虛擬遷移雲）將虛擬機轉化為可以在雲內進行管理的模式，風險和利益依然會如影隨形，管理人員需要投入更多的經歷來完成虛擬運營行為。


  7.4.5　平台與硬件風險

  雲計算依托於強大的管理平台來管控虛擬資源池，所有的調度、遷移、監控都是由平台的自主操作來完成，因此平台出現災難性故障，自動化的調度與容災方案將不會繼續執行其原本的功能，同時，雲平台的開放性特徵決定了開放程度越高越容易造成數據的洩漏和完整性的缺失，平台的風險會造成雲計算的整體死機，硬件設備也是如此。

  在平台和硬件層面需要注意以下風險。

  1.整體架構坍塌

  前面的實例中，有的是電力中斷，有的是路由表錯誤，有的是核心交換失敗，承載雲服務的平台一旦出現問題將會影響整體結構。

  面對平台的風險，首先需要在應用規劃角度進行嚴謹設計，這包括平台承受的最大壓力、災難恢復措施、故障轉移方案、自動應急機制，還需要建立可靠的系統監控，實時監視軟件錯誤或者硬件崩潰的故障現象，增強雲計算平台的可用效能。

  2.核心硬件交互失敗

  必須承認，雲有著虛擬架構和平台自主管理的優勢，單一服務器、存儲、網絡設備的中斷不會造成嚴重的災難，任一硬件設備出現硬件故障，平台可以從存儲資源池中調用前一存檔來快速恢復，因此單一硬件的損壞並不能對雲整體造成較大威脅，雲數據中心硬件的風險在於核心設備的災難。

  雲數據中心採用高度虛擬化架構，硬件的界限會隨著虛擬機的不斷增加而變得更加模糊，但是虛擬化始終依托於硬件設備，核心的處理設備、存儲設備、網絡設備會越來越多採用多重硬件資源池，並使用較為鬆散的服務架構，一旦雲核心設備的負載均衡和交互能力產生通信不暢的狀況，雲服務也會失敗。

  3.底層資源不透明

  服務依靠硬件，而在底層設備中會看到各種各樣的底層硬件，這些硬件來自於不同的設備廠商，儘管採用同樣的協議，但是不透明的分層架構仍然會造成底層共享資源的管理不便，一旦發生危險，異構的硬件會產生連帶的效果，影響整體結構。

  雲數據中心的設備需要採用大廠商的產品，並盡量選擇同一廠商的設備，這樣會在兼容性和使用性方面有著諸多優勢。

  但是需要說明的是，平台和硬件的風險主要集中在單一數據中心，對於多地、多中心的架構，會在其他數據中心中斷時及時接管，平台和硬件層面的風險在雲數據中心內是非常小的，這樣的架構也是用戶在選擇雲計算時的一個重要參考指標。

  對硬件和平台的管理不僅僅是考查IT運維團隊的技術水平，也在驗證這個團隊的細緻程度，這需要投入精力來保證設備的穩定，還需要不間斷地進行苛刻的測試，在用戶發現問題前解決所有前期故障，呈現給最終用戶的必須是最好的。


  7.4.6　人為損失與誤操作風險

  數據中心將操作交給平台，但是仍然不能忽略「人」的重要作用，尤其是掌握核心操作的管理人員，其主觀故意或者是非主觀的誤操作，都可能會對整個雲系統或者雲框架造成難以挽回的損失。

  1.人為損失風險

  舉個例子，某製造業IT員工離職，新任領導想「參考」一下他之前所在公司的一些商業數據。由於其掌握了前公司的管理員賬戶和密碼規則，由於沒有閾值的設定，且無須考慮用戶名的複雜性，只需要暴力破解密碼即可。數百GB的暴力字典對於目前主流的電腦和網絡速度是沒有任何壓力的，四核服務器可以以每秒破解22000000組密碼的速度瘋狂拆解密碼，數個晝夜即可將密碼告破。

  密碼強制要求較低，未設置密碼閾值，很容易被破解，但是雲安全會避開低安全策略的規則，雲的安全程度很高，恐怕數月或者數年都難以攻破，黑客也明白這個道理。於是，新興的黑客行為從以前單純的技術攻擊轉變為技術+社會工程學攻擊。

  何為社會工程學（Social Engineering）？

  它是利用當事人的心理弱點、本能反應、好奇心、信任、貪婪等心理陷阱進行諸如欺騙、傷害等危害手段，進而贏取利益的手段。一般來說，發動社會工程學攻擊的人首先會花費大量的時間來瞭解你所在公司的基本信息，收集相關資料，並通過實質性交談取得對方的信任（見圖7-13）。
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    圖7-13　社會工程學攻擊模型

  攻擊人會群發一封包含病毒的郵件，這個郵件會模仿公司的郵件地址、主題和相關格式，只要有一個人對郵件有了信任感並看了郵件，那麼病毒就可以大行肆虐。進而取得關鍵數據存儲位置、核心管理命名規則、密碼設計策略、網絡結構。MYDOOM與Bagle病毒就是利用社會工程學而廣為流傳的病毒。或者模仿企業某位負責人的名字、電話、語氣、態度和其他特徵信息，向底層掌控者咨詢第一級信息，並進一步套取第二級關鍵人員信息，直到獲取其目標內容。類似這樣的社會工程學在很多領域內都曾經出現過。

  這只是社會工程學的一個縮影，事實上社會工程學針對的對象範圍很廣，攻擊行為也很隱蔽，很多行為在技術層面幾乎不能防範，高級的社會工程學更會利用人性脆弱點、貪婪等心理表現進行攻擊，即便是落入對方的圈套也渾然不知。

  類似的案例不勝枚舉，利用社會工程學進行深入攻擊的行為儼然成為黑客獲取核心資料的捷徑，這樣的破壞有時並非是相關操作人的主觀行為，但是未能保護雲內系統和數據的安全顯然是相關責任人的失誤，數據中心的關鍵用戶需要不斷培訓，以增強其抵禦新興攻擊行為的侵蝕。

  2.誤操作風險

  人的操作畢竟沒有機器操作那麼精確，思維和判斷產生的誤操作有時會影響所有用戶和數據中心設備安全，之前介紹的Hosting.com數據中心，就是因為UPS斷路器未按照順序執行造成數千名用戶服務中斷，這樣的案例還有很多。

  2009年1月31日，用戶在「谷歌」搜索到的所有結果全部定義為惡意網站，並阻止所有用戶鏈接到目標網頁。經調查，這起事故是工作人員在更新惡意網站列表時，將網址中的「/」字符列入「黑名單」，這意味著所有搜索結果都被認定為惡意網站。這樣簡單的錯誤，谷歌的工程師們會很容易發現，但就是因為誤操作而導致了所有用戶不能使用搜索引擎。

  很多數據中心的頂級管理人員，對責任、義務、保密有著全面且苛刻的要求，但是偶然間的社會工程也許會洩露核心機密，而頂級管理人員所掌控的關鍵數據往往可以決定一個企業的走向，人為造成的風險似乎更甚；而誤操作理論上完全可以避免，但是在實際運行階段卻總會受到外在因素的干擾，試圖建立完善的數據中心，細節方面的長效管理還需要嚴加管控。


  7.4.7　病毒攻擊與自然災害風險

  回顧2013年，信息安全權威機構對上一年度的安全行為作出統計，趨勢科技在中國地區檢測病毒約1.2億次，攔截惡意鏈接約9.25億次，發現釣魚網站域名約10000個，共記錄5191個漏洞。

  緣何病毒如此猖獗，原因就在病毒產業鏈條越來越完善，金錢獲取越來越暴利。

  病毒生成→代理商批發病毒程序→購方傳播病毒，盜竊賬戶信息→第三方平台洗裝備、銷贓→老款病毒受到殺毒軟件查殺，市場需要新的病毒→新病毒生成……隱形的產業鏈條讓病毒從生成到終結，再到更新等各個環節都非常清晰。據悉，僅木馬「產業」2013年造成的損失突破了3百億，傳統病毒貢獻140億，智能設備病毒帶來的損失超過53億。

  病毒不會區分傳統領域和新興技術，雲計算也會面臨病毒、黑客的攻擊，而且病毒對雲計算的影響要遠超傳統領域，它所威脅的是整個雲環境，數以百萬計的損失也可能在數秒內遺失殆盡，用戶需要雲環境提供更加高強度的信息安全防護策略（見圖7-14）。
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    圖7-14　黑客攻擊模式

  數據中心管理人員並沒有忽略病毒的威脅，殺毒軟件、防火牆，以及不同等級的安全策略是雲安全穩定運行的保障。對於管理人員來說，病毒的威脅算是易控制的風險領域，更加難以控制的是自然災害所帶來的承重影響，正如本章前面介紹的那樣，地震、海嘯、洪水、颶風會將整個數據中心夷為平地。而類似於「911」的恐怖襲擊事件，也會讓缺少異地備份的企業因為關鍵數據毀滅而無法繼續生存。

  相對於黑客和病毒的攻擊，自然災害和恐怖行為破壞能力更加惡劣，它也是所有風險預警中級別最高的，很多行為和事態無法人為控制，因此必須建立跨地域的容災中心，地域跨度之廣也需要管理人員根據當地的災害發生頻率和強度進行綜合評價。


  7.5　小結

  如果企業內部數據中心出現致命錯誤，影響的範圍和強度也是非常小的，而雲計算則不同，面對的用戶之多、關鍵程度之高是所有本地數據中心所不能比擬的。

  風險的確立有助於雲數據中心管理人員全面瞭解雲整體威脅，同時也利於雲用戶更加充分瞭解托管的雲數據中心所承受的所有顯性的、隱性的、潛在的、未知的風險隱患，並根據雲提供商所給出的解決方案判斷其是否能充分滿足企業所要求的信息安全目標。

  個人用戶需要對比各大雲計算提供商，並盡量縮減供應商的數量，選擇適合自己的「雲端」；企業用戶則需要做全面的風險評估，包括數據在雲端和內部數據中心的風險承受能力，以及雲提供商資源性能、技術成本、業務支撐和災難恢復能力、服務水準等諸多方面；而對於雲供應商則要綜合考慮所有的因素，建立一個極盡可靠的、零中斷（通信零中斷、服務零中斷、數據零中斷）的數據中心支撐環境，避免對用戶、企業造成不可估量的損失。


  第8章　安全至上：雲數據中心高可用性建設

  對於個人用戶而言，安裝殺毒軟件和軟件防火牆，更新系統補丁，並且定期殺毒就會安全，但是信息安全專家則不這麼認為，主機的物理鎖、光驅和U盤自啟動，以及脆弱的網絡環境都可能會造成信息的洩漏。

  對於企業級數據中心，網絡版殺毒軟件、硬件防火牆、高等級的安全策略、入侵檢測系統和入侵防禦系統的部署、DMZ區、VLAN的建立可以很好地保護其內部的核心資料，但人為的非主觀因素，以及難以預測的自然災害同樣會在短時間，甚至是瞬間擊垮企業的數據中心。

  常規的安全行為和措施，對於雲數據中心來說都只是借鑒，雲的廣度和跨度遠遠超過任何一個本地的、獨立的數據中心。另一方面，雲計算在高速發展，物聯網、移動互聯等諸多新興信息技術也在雲高性能、高擴展的信息支撐下步入企業和個人用戶的日常操作中，人們在獲得便利的同時也會質疑信息系統的安全性。

  人們不禁要問，遍佈全行業、全設備的傳感器系統在傳遞物品信息的同時，是否可保障信息不被非法截取？智能手機、平板電腦數量不斷增加，休閒娛樂、媒體、商務的軟件不斷豐富，移動通信和互聯網的結合越來越密切，用戶的信息、位置也同樣會暴露在互聯網上，存儲在雲中的資料是否會被不法分子利用？遷移到第三方數據中心的信息系統數據是否安全？雲數據中心高可用性能否長期延續？

  事關風險的一柄「利矛」已經亮出，且看安全的「神盾」如何回擊。


  8.1　「矛」與「盾」的紛爭

  疑問呈現在雲計算頂層架構的定義人員、管理人員和運營人員面前，不可否認，雲計算引以為豪的是成本的降低、效率的提升、靈活的擴展，但所有這一切都需要一個重要的依托，那就是安全！失去安全，失去了連續高可用，雲計算也終將會被拋棄，只有突破「矛」與「盾」的束縛，才能打造高可用的安全戰略架構。


  8.1.1　「矛」——永遠的風險預警

  第7章已經介紹了很多大型數據中心所經歷的服務中斷案例。不管是Google、微軟，還是亞馬遜、Salesforce都曾曝出過安全事故，風險在雲計算運營過程中時刻存在著。顯性的、隱性的、未知的風險威脅著雲的整個生命週期。

  雲計算包羅萬象，企業的信息領導者已經意識到了雲對企業帶來的諸多便利，越來越多的用戶和應用步入雲計算領域。不可否認，雲計算的出現顛覆了傳統數據中心的運營模式，雲內安全也數倍於傳統數據中心，儘管雲的發展在理論和實際應用中都已經非常成熟，雲的底層架構和高端應用都有了更好的保障，但萬物並非會絕對的完美，風險不會因為領先的技術和時間的推移而越來越少，反之會隨著用戶、應用、範圍的疊加而增加風險的強度，風險始終會伴隨雲的一生（見圖8-1）。
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    圖8-1　雲生命週期難以逾越的風險

  未來，雲計算面向的絕非是少量的、固定的、非關鍵的用戶，它的用戶群體最為擔心風險對業務的衝擊，所有的用戶都會要求建立高強度、高可靠、高安全的防禦「盾牆」。


  8.1.2　「盾」——雲數據中心安全的概念

  相對於傳統數據中心的安全，對雲數據中心的安全會提出更加苛刻的要求。我們會看到三大關鍵資源——服務器、網絡、存儲的高度虛擬化和池化，它們可以隨意地切碎以及聚合，並可以進行預配置和預擴展。數據中心傳統的定義行為很難滿足抽像的理念。應用層面不能滿足需求，管理層面也會難以控制，安全層面自然不會得心應手，這是一個傳導性的技術障礙。

  重塑雲內安全，在雲數據中心有了新的定義——軟件定義數據中心（SDDC）。

  進入成熟階段的虛擬化可以將計算、存儲、網絡池化，資源將不再受制於服務器、網絡、存儲等底層硬件的限制，這需要一個自動的、靈活的、高效的、統一的，且通過策略驅動的智能軟件管理平台，並以平台為中心擴散到數據中心所有領域，包括三大關鍵資源、相關可用性，以及最為重要的安全保護，軟件定義數據中心會通過軟件定義網絡、軟件定義存儲、軟件定義服務、軟件定義安全等多方面實現數據中心安全、靈活、彈性、高效和可靠IT服務的雲計算環境。

  軟件定義數據中心體系結構能滿足全面自動化的零停機基礎架構，適用於任何應用和任何硬件，它解決了雲數據中心安全管理的維度，包括整個雲體系和雲架構。

  區域邊界的維度，傳統數據中心邊界、跨地域的多地數據中心之間的邊界，以及跨雲平台環境完整性、監控和健康都在安全考量的範圍之內；技術維度，BYOD的快速發展催生了數據中心安全的新挑戰，接入層面由PC轉向移動終端，將會帶來大數據的衝擊。同時，國際通行的雲標準、雲安全政策，以及監管和審計要求，這都是雲安全需要全面掌握的常規信息。


  8.1.3　「爭」——雲安全隨時面臨挑戰

  業界對於雲計算的爭論從來沒有停止過，理性的認知者承認雲計算的高靈活、高擴展、高利用率和成本降低的優秀能力，同時也不忘卻雲計算在其發展史上經歷的諸多坎坷。

  「憑什麼信任雲計算和雲服務？」

  這成為一些CIO關注的焦點，雲數據中心基礎設施安全、通信安全、平台安全，以及身份驗證是否完善，信息數據保護是否完整，是否滿足安全性、有效性、處理完整性、隱私以及保密性要求，這些都成為用戶向雲內遷移的潛在挑戰……

  經過多年的發展和完善，對雲所經歷的事件只是廣袤海洋中的幾個不起眼的漣漪，雲計算的熱潮並沒有因為幾個雲中斷事件而停滯不前，相反國際和國內的重要標準和政策的相繼出台大大推動了雲計算前進的步伐，我國政府也在雲計算發展事業方面制訂了長遠計劃。

  2010年10月18日，工信部和國家發改委在《關於做好雲計算服務創新發展試點示範工作的通知》中，確定北京、上海、深圳、杭州、無錫5個城市先行開展雲計算服務創新發展試點示範工作，拉開了雲計算國內發展的大幕。同年上海投資31.2億元推出「雲海計劃」，計劃培育10家年經營收入超億元的雲服務企業，推動100家軟件和信息服務企業向雲計算服務轉型，並由該項目帶動信息服務業新增經營收入1000億元；北京則提出「祥雲工程」項目（見圖8-2），計劃2015年使「雲計算」的IaaS、PaaS、SaaS三類典型服務達到500億元的產業規模，並由此帶動2000億元產值的雲計算產業鏈。

  可以說，業界對雲的懷疑和雲的高速發展尚處於激烈博弈的狀態，全面雲化的廣泛覆蓋尚未到來。隨著網絡中不斷引入的雲應用逐漸深入到用戶的PC端、移動端，雲用戶和雲服務逐漸在博弈中處於上風，這並非是簡單的宣傳和概念的灌輸，雲領域的關鍵標準、合規政策、治理、風險審計和災難控制機制都是雲安全高可用性戰爭勝利的保證。
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    圖8-2　北京祥雲工程產業鏈圖


  8.2　雲安全的頂層結構

  第6章介紹了CSA（Cloud Security Alliance，雲安全聯盟）於2009年RSA大會上宣佈成立，針對雲安全最佳實踐作出指導，在風險控制、適應性、審計管理、物理安全性、業務連續性管理、災難恢復方面、應用層安全解決方案、身份及訪問管理、密碼及密鑰管理解決方案等安全領域進行研究並作出貢獻。

  「雲計算關鍵領域的安全指南」第1版於2009年4月1日發佈，同年12月17日，CSA發佈了《雲安全指南v2.1》。隨著雲計算快速的發展，雲安全也成為非常重要的議題。2011年11月14日，CSA發佈了《雲安全指南v3.0》，細化了雲安全，並新增了「安全即服務」的內容，v3.0比前期內容增加了一倍的規定，下面介紹《雲計算關鍵領域的安全指南》白皮書對雲標準的制定。


  8.2.1　定義雲計算、服務模式及部署模型

  雲計算關鍵領域的安全指南定義了雲計算的概念，並對雲計算的特徵、雲服務模式和雲部署模型進行了解釋。

  1.三種雲服務模式

  雲基礎設施即服務（IaaS）、雲平台即服務（PaaS）、雲軟件即服務（SaaS）。目前雲服務已經演化和細分為多種不同的服務模式，並逐漸佔據著市場（見圖8-3），我們會在第9章介紹雲服務模式。
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    圖8-3　雲服務模式的市場份額

  2.四個雲部署模型

    ·公有云：雲基礎設施服務於社會公眾以及大型企業、組織。

    ·私有云：雲基礎設施專為單一的組織提供服務，可以位於組織內部，也可位於第三方公有雲內。

    ·社區云：雲基礎設施由若干個組織共享以支持有共同訴求的團體（如共同使命要求、共同安全要求、共同政策要求）。

    ·混合云：雲基礎設施由兩個或多個雲（公共雲、私有雲、社區雲）組成，通過標準的或私有的技術綁定在一起，滿足雲部署模型多樣性、可移植性、安全性等特點。

  3.五大特徵

    ·按需服務：用戶根據自己需要定制計算、存儲資源，完全自主操作。

    ·多種接入：支持智能手機、PDA、PC機、筆記本電腦等多種瘦或胖客戶端接入。

    ·資源池化：處理能力、存儲能力、網絡能力以及虛擬機都以資源池的形態出現。

    ·彈性擴展：用戶在資源擴展、快速釋放和回收等方面均可以在任何情況下自主、按需擴展。

    ·服務量化：雲平台通過計量參數對處理、存儲、網絡資源以及活躍用戶收取費用。


  8.2.2　雲中治理

  雲計算運營並非一蹴而就，平台搭建後缺少治理方案則風險會持續伴隨，一個有效的雲計算治理方案和完善的信息安全治理流程會在雲的可持續性、可測量性、可防禦性，以及成本效益方面都會是良好的保證。

  雲中治理包括外部治理和內部治理。外部治理由國家、政府、標準組織和媒體為主導，在雲方向、雲戰略和雲標準的廣泛體系制定治理行為，是雲健康發展的基準方向；內部治理則是由雲提供商和雲用戶來推進，旨在使用方面細化雲內治理，通過外部治理和內部治理確定雲治理組織架構和雲治理架構。

  1.雲治理組織架構

  雲治理涉及不同的主體、不同的治理範圍和責權利關係，需要明確各個治理主體的權限和職責、各機構間的協調關係，這為雲全面治理的職責擔當框架。

  國際標準化組織制定服務、安全、技術的標準、規範、章程；國家信息機構制定相應的法律、法規、政策和方向；雲產業聯盟定義行業領域、行業地位、行業特點、競爭狀況、產權結構；雲供應商則根據政策、標準環境配置人員結構，明確發展戰略或階段目標。

  所有的雲治理主體對行為範圍的約束定義，雲運營的各個渠道方可流暢地運行，雲治理組織架構也是現代化治理體制的一個方面，是建立高效管理組織的基本條件，對雲高效率、高效能的運營起到決定性的作用。

  2.雲治理架構

  雲計算作為新型開放式信息平台，對於廣大用戶和雲數據中心的管理者來說都是前所未有的變革，雲治理在雲的運行機制、動力機制和約束機制方面為雲體系結構基本職能作出定義。

    ·運行機制：雲風險控制、雲安全管理、雲平穩落地是運行機制的主要內容，通過對運行機制的治理，保障雲計算的長效運營。

    ·動力機制：雲計算可持續發展需要涉及雲的所有人員通力配合，不僅僅包括數據中心的管理人員，還包括業務主管、CIO、CFO、CEO等高層領導，動力機制將所有人員的雲績效評估作為焦點，通過評測和激勵促進相關人員的運行、實施效率。

    ·約束機制：雲計算在運營中會出現問題和錯誤，嚴重時會威脅雲計算的整體運營，雲審計是發現問題的良好解決方案，這是外部環境的約束，雲治理的約束機制則在內部發現、問責，並糾正相關錯誤（見圖8-4）。
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    圖8-4　雲治理體系結構

  潛在用戶在選擇雲計算時，會有很多的期望，包括性能、速度、價格等諸多方面，還會涉及信譽、口碑等模糊的預期考察，如果雲供應商給用戶的信心不足，自然不會有龐大的客戶群，所以雲供應商首先需要做的就是本身的治理行為，包括供應鏈審計、公司責任與合規（承諾）、財務透明和信息披露、股權結構和控制權的踐行等。

  雲中治理還要識別和理解雲面臨的信息風險暴露、雲數據中心的風險管理能力、數據的風險承受能力，避免或者減少高等級風險的嚴重威脅，如避免將數據中心建設在地震頻發、高頻干擾的地帶，並通過財務等方式轉移或分擔一部分風險，力促雲中全面合規治理。


  8.2.3　合規審查

  「雲計算關鍵領域的安全指南」的出台讓雲安全有了可靠的依據，同時在很多大型標準化組織的引導下雲建立了越來越完善的安全架構。國際法規方面，如薩班斯·奧克斯利法案、支付卡行業數據安全標準也為雲計算基礎設施平台和雲應用套件提供法律依據。雲數據中心按照最嚴格的標準進行建設，同時還需要滿足合規要求。

  合規是需要企業遵循國際、政府、行業制定的各項法律、法規以及相應的規章制度，同時還需要遵守企業內部的各項章程、合約、戰略和方針、道德標準、社會責任。前者是行業規則的指引，後者則是前者強有力的補充。

  對於雲供應商的內部合規審查需要滿足如下幾個內容。

  1.制定內部控制基本章程

  對於服務，首先一定要明確權責利分配關係。雲服務提供商和雲用戶均享有相應的權利和必須承擔的義務，內部合規政策的制定明確地細化了各方的權利和職責，如果涉及第三方或者間接服務提供商，更要明確責權利關係。

  另外，基本章程還需要對監管、交付、質量、度量、框架等方面定義合規約束，同時定義審核標準、過程、呈現等諸多細節。

  2.合規廣泛覆蓋

  合規的範圍不僅僅局限於數據中心內部，一個優秀的雲供應商會普遍關注上下游的所有環節，股東、董事會、管理層在頂層架構方面需要對整個合規體系作出完整的平衡控制，對管理的一致性、方針的實施性、控制的全面性作出決策。

  3.透明度保障

  雲供應商希望運算環境和數據的保密，用戶同樣希望如此，兩者似乎達成了共識，但是雲用戶還有更加深層的要求——透明度保障。

  保密和透明導致了新的理解衝突，為了融合更多的用戶，合規的核心價值觀需要充分考慮用戶的需求，雲數據中心以及雲運營的透明度保障成為合規的另一個方向，安全保障合規性監控、碳足跡及框架監管、服務目錄和計量單位、虛擬機互操作性等諸多方面會向用戶開放，並針對內部與外部雲安全性和雲可用性定期發佈使用模式信息。

  4.高等級審核保證

  通過對雲數據中心的企業社會責任、道德標準、應用法律、法規、合約、戰略和方針等方面進行高等級評估，獲取企業是否達到合規要求，進而感知和識別風險是否處在可控範圍之內，向用戶承擔相應的告知義務。

  雲服務提供商的合規呈現能力包括很多，細節方面還需要包括文檔的及時生成、證據實時產生以及過程方面的合規。當然所有的合規制度、透明度、雙方關係、適當訪問權都是需要經過雲供應商的監管，同時需要滿足權威授權審計機構的審計，這對於雙方都是負責任的保障。


  8.2.4　雲風險監管與審計

  數據中心安全架構建設重要性不言而喻，與之平行的另一重要環節則是雲數據中心監管和審計，有效地審計可以發現隱藏的問題，並得以改正。

  審計是依據國家法規、審計準則和會計理論，對被審計單位的財政、財務收支、經營管理活動及其相關資料的真實性、正確性、合規性、合法性進行審查和監督，評估企業財務狀況，評價經濟責任，鑒證經濟業務。審計源於財務系統，但隨著IT信息系統在財務領域的輔助能力越來越強，數據的重要性上升到新的高度，IT審計逐漸成為數據中心運營的強力支撐，而雲集了大量信息設備的雲數據中心，面對的並不僅僅是簡單的信息系統，它是融合了財務、人事、生產、消費、供應鏈為一體的綜合性體系，涉及的用戶和數據需要一個龐大的量化指標。風險的出現會產生非常嚴重的連帶作用，因此雲審計也成為保證雲數據中心整體穩定運營的基礎保障。

  1.雲審計定義

  根據我國審計法的規定，審計部門有權獲取被審計單位的電子數據，進行數字化審計時需要在被審計單位的工作現場建立專有服務器和網絡環境，並在審計結束後丟棄所有數據，這是傳統的數據審計模式。而對於雲端審計來說，審計的頻率、面向的對象發生了改變，審計人員不希望在數據搜集、存儲、分析、管理、丟棄等重複環節花費太多的時間，雲審計應運而生。

  「雲審計」實際上是一個基於雲計算的平台，將所有信息集合到這個平台上，實現審計信息的數字化，審計人員按照既定的時間和方式對雲內信息進行審計。數據全部匯總到統一的服務器中，不必重複經歷數據採集，審計人員可以將主要精力投放到審計環節，同時可以通過雲審計平台向關鍵用戶呈現審計報告。

  2.雲數據中心審計目標、內容、模型

  我國對信息安全的重視程度很高，信息系統安全等級保護制度規定，凡是安全等級在二級及以上的信息系統必須施行安全審計機制，同時對安全事件記錄、分析、存儲等環節作出詳細規定。

  在審計環節《國家審計數據中心系統規劃——計算機審計實務公告第24號》文件作出明確規定，通過雲審計需要實現下列目標。

    ·評估雲供應商的內部控制有效性和安全性，並呈報給雲客戶；

    ·評估雲供應商和雲客戶之間的接口是否存在內部控制缺陷；

    ·評估客戶的質量、信譽，是否會威脅雲供應商的內部控制。

  雲審計需要審計的內容非常豐富，主要內容如圖8-5所示。
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    圖8-5　雲審計平台內容

  在雲審計平台中會有大量的數據和報告，不同客戶需要獲取的內容不一樣，需要的報告也不相同，審計人員處理的審計模型也會有所差異，在雲審計中常使用的審計模型如下。

    ·審計對像模型

    ·審計數據模型

    ·審計數據分析模型

    ·審計程序模型

    ·審計工作底稿模型

    ·審計證據模型

    ·審計報告模型

    ·審計疑點模型

    ·審計處理模型

    ·審計管理模型

  雲審計的內容覆蓋多個方面，靈活地運用各類審計模型可以迅速發現雲數據中心和雲提供商隱藏在深層的問題，並通過平台的支持實現審計的自動化、智能化，對社會、企業和客戶承擔應有的責任。

  3.雲審計優勢

  數據從企業數據中心遷移到雲中，物理控制、邏輯控制、人員控制都會發生改變，正如雲計算的擔心者質疑的那樣，數據被未知的超級權限所訪問，數據被隔離、恢復、司法管理的風險似乎都隱匿在雲供應商內。

  不透明成為雲計算的安全困惑，雲審計將出發點和目標定位在透明管理，通過審計讓用戶全面瞭解雲供應商的管理和運營。

    ·透明管理：具有審計資質的權威人員，以第三方獨立審計的視角，對雲數據中心的運營進行全面審計，避免了自行審計帶來的不合規現象。

    ·降本增效：數據由分散採集轉變成集中存儲，審計人員可以通過平台隨時調用各種數據和資料，降低重複勞動帶來的成本效應，也提高了審計效率。

    ·數據跟蹤：通過審計全面監控雲中數據的存儲狀態，跟蹤用戶數據的使用情況、數據存儲的軌跡，並將生成的審計報告遞交給用戶，用戶可以清楚地瞭解數據的存儲位置、讀取情況，避免多租戶或者高等級權限的異常訪問，還可以通過數據動向找出潛在數據的衝突風險。

    ·質量保證：傳統信息審計由不同審計人員單獨完成，並向審計管理者呈報工作進度，屬於被動管理，雲審計則更傾向於主動，管理者可以實時監管所有的審計人員及報告，同時審計人員也可以相互監督，提高審計質量。另一個質量保證是，可用性被實時監控，可用性異常時第一時間發送安全警告，可以清晰地瞭解平台為數據長期可用提供的技術保障，減少死機損失，降低可用性風險。

    ·安全追溯：雲計算系統日誌會記錄所有的操作、維護記錄，這為司法調查提供了依據，當出現危害國家、社會、客戶的行為時，都可以通過審計取證調查（見圖8-6），提高了違規事件的事後審查能力。
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    圖8-6　雲審計取證能力

  雲審計平台將數據集中存儲、分析、管理，審計人員不需要頻繁地調動資源進行數據的搜集，也不需要審計完畢後丟棄數據，分散的管理模式向集中的方式靠攏，避免了數據人為損壞、遺失的風險，提高管理的水平和效率。

  數據層面存儲的安全性，租戶的有效隔離，雲基礎設施開展的貼近應用層面雲平台本身的效率，以及雲供應商的服務質量，都是審計所需要關注的。所有審計報告生成後如何交付給用戶也是雲審計需要考慮的，雲審計通常會採用第三方平台，建立一個可以容納審計所需資料的系統平台，以便歸集審計數據和管理數據，實現資源共享。

  通過審計，為雲用戶帶來良好的可視化，為雲管理帶來很多的可控性。


  8.2.5　GRC因素

  雲中治理（Governance）、風險管理（Risk Management）、合規審查（Compliance）有著很強的關聯性和交叉性，常被看作一個綜合的整體來全面衡量，稱為GRC，意在統一表述治理、風險及合規管理。

  GRC標準套件的平穩運行需要滿足四個因素。

    ·雲信託合同：雲供應商接收雲用戶的委託，為用戶提供空間、資源、服務等相應事務，並收取相應的報酬，同時規範雲供應商和用戶的行為，保證雙方合法權益的正常展開。

    ·雲審計：接受權威審計部門的全面審計，並向相關客戶呈報審計報告，並將審計中的漏洞在規定的時間內改善與解決。

    ·共識評估倡議：雲用戶和審計師對供應商在信息控制領域、風險管理的具體期望，希望供應商在某些安全、操作、運營角度採取應有的行動。

    ·雲控制矩陣：羅列出雲供應商在信息控制領域必須達到的某些要求，雲供應商在任何條件下都必須完全承諾並實施。

  通過這些因素可以保證GRC標準套件的正常展開，明確雙方的責、權、利關係，避免了不必要的技術和管理糾紛。


  8.3　雲安全意識

  隨著更多用戶接入雲，越來越多的應用系統依托於雲平台，越來越多的用戶將關鍵數據存儲在雲內，在技術安全保障提升的同時，安全意識也需要同步上升，這樣才能保護所有的數據、服務、應用的穩定運行。


  8.3.1　從「斯諾登事件」看安全

  說起安全意識，我們不妨先回顧「斯諾登事件」。

  美國國家安全局（NSA）的承包商前僱員愛德華·約瑟夫·斯諾登爆料，該機構有一個代號為「稜鏡」的秘密項目，可以直接接入微軟、雅虎、Google、Facebook、蘋果、Skype和Youtube等九大互聯網公司的中心服務器，隨時查看用戶的電子郵件、在線聊天、信用卡等信息（見圖8-7）。

  消息一經爆出，全球嘩然。但事實上，斯諾登並沒有採用複雜的技術方法來掩蓋其從NSA網絡中竊取機密信息的痕跡，斯諾登利用「國家安全局設施系統管理員」的身份，繞過了原有的安全策略，對關鍵系統和數據進行查看、複製，他所利用的就是系統在權限管理方面的不足，用最簡單的辦法獲取了最核心的數據。

  僅僅從技術角度進行分析可見，即便是受過專業培訓的安全人員、核心管理人員也會受到外界因素的干擾，斯諾登恰恰是利用員工的信任，利用社會關係學獲取密碼及進一步的信息，因此安全意識首先需要提升關鍵用戶的認知。
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    圖8-7　Mashable公佈的稜鏡計劃的運作過程


  8.3.2　雲安全的關鍵用戶

  關鍵用戶不單純指數據中心高等級的運營人員，企業核心管理人員、關鍵信息掌控者也是企業持續運營的關鍵用戶。

    ·數據中心運營專員：掌控信息安全的第一手資料，高等級用戶知曉的密碼可以查看大量的核心內容，對於數據中心運營人員來說，他們自身保密意識很強，但依然不能忽略外界因素的誘惑，對於高等級用戶的培訓也需要制定不同的策略，進行有針對性的培訓，他們的培訓等級是最高的。

    ·高級管理人員及其他關鍵信息掌握者：高級管理人員掌握公司未來的發展方向和規劃藍圖，財務人員處理著數以億計的資產，研發人員擁有為公司產生利益的核心資料，這些數據的洩密無疑會對整個公司造成致命的打擊，因此這些關鍵信息掌握者的安全意識和防範措施一定要高。

    ·有潛在威脅的相關人員：有些用戶在思想上並沒有完全樹立安全意識，總是認為自己的操作不會對公司的雲應用帶來損失；或者明知自己的行為有風險，但是經常持有僥倖心理，認為不會被知曉，對於這些有潛在威脅的員工也是需要進行安全意識培訓的。

    ·企業場外工作人員：多數企業用戶希望弱化地理位置，可以通過網絡進行異地辦公，連接私有雲內的SaaS應用，可以通過VPN或者遠程終端的形式接入公司局域網，如果操作不當或者本機已經受病毒控制也會將病毒注入局域網之中，企業對場外工作人員的培訓也是必要的。

  同時，安保人員也是需要承擔重要職責的，人工監測和必要的干預是保證安全的一部分，登記員工和訪客的憑證、管理訪客在設施內的行為、對監測入侵、火災報警系統響應與處理都是安保人員的職責所在，工作看似沒有技術難度，但這卻是雲數據中心安全基石的重要保障，同樣需要十分重視（見圖8-8）。
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    圖8-8　雲計算關鍵用戶


  8.3.3　雲安全目標

  提高數據接觸人員的安全意識是非常必要的，這是對企業長效發展的基礎機制，通過培訓我們需要實現CIA三元素，也就是保密性、完整性和可用性。

    ·保密性（Confidentiality）：小到一個半公開的通知，大到一個產品的研發圖紙，或者公司未來的發展藍圖等此類信息只能由某個人或者很少一部分人查看，不同的信息只能授權特定的人員來接觸，並需要簽署不同級別的保密協議，同時規定洩密所需要承擔的法律和民事責任，這是信息安全首先要明確的目標。

    ·完整性（Integrity）：數據中心管理人員執行程序的某個參數出現了錯誤，導致最嚴重的後果將會產生批次性、連帶性的，企業的信息成本和聲譽都會蒙受不小的損失，這些錯誤的產生可能是無意識的輸入錯誤，還有可能是非法竊聽者的惡意篡改，對於後者要通過培訓指導用戶加強其數據的傳輸方式，執行嚴格的校驗制度，保障信息完整性。

    ·可用性（Availability）：當用戶需要某些信息時，可以快速及時地得到反饋，保證這些信息能夠瞬時調用，這就需要對數據有一個完整可靠的備份機制，它包括IT運維人員對整個服務器數據的準確備份和用戶對本機核心資料的及時備份，進而保障信息的連續可用。


  8.3.4　雲安全素養的提升措施

  安全性受到攻擊有些是技術方面的滲透，還有些偽裝攻擊、重放攻擊、數據截取等高深的黑客行為，對於隱匿較深的高等級攻擊或者利用社會工程學發動的隱匿攻擊，普通用戶基本上不會有任何察覺，甚至還會成為黑客的幫兇（如拒絕服務攻擊）。但是需要重申，不管是何種攻擊行為，技術上都是通過尋找系統漏洞和弱點來入侵用戶終端的；人際關係層面則是利用人的好奇心和信任來套取感興趣的絕密資料，這需要在安全素養方面進行重新塑造。

    ·安全意識的提升：為了避免這些無意識的被動攻擊，技術方面需要數據中心的管理人員對信息進行嚴格的管控，對於不同的關鍵用戶建立差異化的培訓和監管機制，逐漸樹立和提升用戶安全行為，不管從哪個途徑獲取的資料，都要辨明其身份，避免病毒入侵。而對於「人」的詢問，不管是公司內部的同事，還是有任何往來的合作者，只要涉及安全的話題都要謹慎對待，防止資料外洩。

    ·法律法規及道德規範的培訓：一方面，每家企業的信息培訓都是圍繞自身的需求進行的，這多少會有局限性；另一方面，很多企業的高層領導、辦事處人員、經常出差的技術人員，他們接觸的人和事情會很複雜，企業的信息培訓不可能包羅萬象，因此除了基本的技術和管理的培訓外，還需要進行相關法律、法規和道德規範的培訓。這些培訓包括通過網絡散佈虛假信息、利用電子郵件進行敲詐、黑客手段遍歷系統漏洞非法訪問等技術類的防範措施，也會涉及ACM（Association for Computing Machinery，美國計算機協會）、計算機道德、國際信息系統安全認證聯盟道德的多項規範，通過對這些相關法律、政策的學習可以保證員工正確的使用計算機，預防災難事件發生。

    ·必須承認對「人」的管理始終是個難題，為了避免安全事件的發生，必須要對責任人進行安全培訓，在滿足相關要求後簽署安全保證協議。如果真的有觸及安全的事情發生，又有證據證明責任人的行為有直接責任時，需要有相應的懲處制度，觸及法律需移交公安機關進行更深層的處理。通過這樣的手段提升數據接觸人員的安全理念，可減少很多安全事故的發生，避免核心數據的遺失，為雲數據中心的長效發展提供保證。


  8.4　雲數據中心必備安全措施

  雲內安全架構建設是一項全面而又複雜的工程，包含物理設備安全建設、數據安全建設、通信安全建設等多個方面，每個方面涉及的內容不同，採取的安全措施也不一樣。


  8.4.1　物理設備的安全建設

  雲數據中心會呈現高度虛擬化的態勢，但是不管怎樣虛擬的行為始終是架設在物理設備之上，物理設備的癱瘓將直接影響數據中心的其他關鍵性服務，物理設備的安全建設非常重要。

  1.基礎環境的安全

  數據中心基礎環境包括很多方面，內部環境、冷卻系統、電力系統、自然災害等，哪個環節出錯或許在短期內都看不到嚴重的危害，但是在數據中心長期運行中會出現恐怖的威脅，這需要管理人員在初期建設和日常運維中持續改善。

  （1）內部環境

  數據中心要求冬季溫度保持在20±2℃，夏季保持在23±2℃；相對濕度則為50%Rh±5%Rh；最大溫度變化速度不超過5℃/h；潔淨度保持在粒度≥0.5mm，個數≤10000粒/dm；單位面積的冷負荷為257w/m2h；單位時間換氣數為≥22次/h。上述所有指標必須嚴格予以滿足。

  如果溫度超過35℃，設備運行的可靠性會急劇下降，存儲設備會比正常狀態下降25%，再提高10℃，可靠性將會降低70%，甚至更高；對於電池來說，溫度每上升5℃，電池壽命就會下降10%。

  （2）電力系統

  第一，需要定期檢查UPS的使用狀況，一旦檢測出電池、控制模塊等配件損壞要及時更換；第二，增加設備時要重新計算UPS的安時，一旦超標需提前購置新的電池組；第三，安裝SBP設備（綜合配電模塊），如UPS損壞導致無法提供電力支持時，可以迅速切換到市電，保證電力供應不中斷；第四，部署冗余UPS設備及雙市電、柴油發電機設備，增強電力系統的穩定性及聯繫性。

  （3）應對自然環境

  雲數據中心還要在選址方面下工夫，避免建立在地震、洪水、海嘯、雷暴等地質災害多發地段，同時還需要對未來發生概率較低的自然災害作出安全評估。

  比如抗震評估，成本低廉且行之有效的方案就是為數據中心每一個機櫃加裝抗震框架及防震減震器。抗震框架以多重彎曲立柱為主體，材質非常堅硬，高剛性強，能承受非常大的瞬間壓力，而防震減震器的主要材料則是減震橡膠，地震時，機櫃壓迫防震減震器不規則變形，這時減震橡膠就會吸收變形產生的巨大能量，從而減少機櫃的震動（見圖8-9）。這種結構使用和維護成本較低，適用於小地震多發地帶，如果要避免高等級地震，則需要安裝防震地台、防爆牆及緩衝區等物理設施。

  2.火災、水患安全防範

  小到衣物摩擦產生的靜電，大到設備老化引起的短路都有可能造成火災，而這個隱患產生的後果將是致命的。因此，無論是小型數據中心還是大型數據中心，防靜電地板或地面的部署不可缺少，同時對數據中心所有的設備、機櫃部署接地系統。（插座必須採用具有濾波保護和過載防護等功能的PDU（Power Distribution Unit，機櫃電源插座），見圖8-10，以保證電力純淨，避免因短路產生火災。
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    圖8-9　機架減震措施
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    圖8-10　PDU機櫃電源插座

  對於火災發生的初期實現自動滅火，業界普遍採用的是七氟丙烷（HFC-227ea）滅火系統，它是以「潔淨氣體」七氟丙烷作為滅火劑，惰化火焰中的活性自由基，從而實現斷鏈滅火的。這種滅火劑不導電，滅火效率高，且無色無味，對人體沒有任何傷害，亦不污染被保護對象，要求濃度在10%以下即可。

  水火不相容，說完「火」的安全防範，再來談談「水」的預防！

  數據中心都是電子設備，電子設備遇水後會燒燬。它們的身價少則幾萬，多則幾百萬，數據的價值將更高，在以往的數據中心災難中已經領教了洪水猛獸對數據破壞。

  預防水患，首先，數據中心選址不要選擇頂樓，避免夏季水流的滲入；不要有下水道，防止地漏漏水；不要安裝玻璃，預防夏季雨水進入；不要安裝暖氣，謹防漏水，如果冬季室內溫度太低必須要安裝暖氣時，需在暖氣下設立防水槽，方便排水。

  另外，還需要將線路與水路分開，所有的線路都在房頂的橋架，空調的水路則走防靜電地板下的水路，互不干擾，杜絕隱患。同時，需要在空調處安裝導水槽和防水托盤，並設置報警感應線，這樣一旦有漏水發生，可及時向管理人員發出警報。

  3.部署可靠的冗余環境

  虛擬機在節能減排方面功不可沒，但是缺少冗余環境或者資源池，會造成單一物理設備損壞、多個虛擬服務中斷的致命後果，虛擬系統需要在冗余的狀態下運行。

  對於雲數據中心來說，不僅僅是系統層面，UPS也需要冗余環境，即使用兩組UPS系統，將它們的輸出電流、電壓等指標保持在同一狀態，當一組UPS由於故障而停機時，控制台可以通過變換器迅速切換到另一組UPS，這樣保證不間斷電源持續工作，數據中心內的電源純淨度將不受干擾，再配合使用雙路市電供電系統以及柴油發電機，保證電力的高可靠性、高穩定性和高安全性。

  線路方面雖然說不易損壞，但是時間長了難免會有老化的現象發生，因此對於主幹線路，也要準備冗余電纜，另外，存儲、冷卻都需要根據實際情況作出冗餘部署。

  4.單體數據中心的衰敗

  企業需要信息系統，更需要安全的基礎環境作為保障，單體數據中心即便在UPS、冷卻、冗余方面做得極其出色，在遇到極端事故發生時也很難給出合理的判斷和解決方案。

  第7章分享了全球數據中心的災難事故，火災、洪水、颶風、地震、恐怖襲擊行為可以瞬間摧毀整個數據中心，缺少異地容災的單體數據中心也會讓企業因信息、數據的丟失瞬間瓦解。隨著企業對數據的依賴程度越來越高，單體數據中心的核心程度也在逐漸下降，「兩地三中心」和「多地多中心」的私有雲逐漸興起，同樣缺少信息投入的中小企業可以使用公有雲或者混合雲模式，保證數據在任何時候都可以存在大於1的備份機制。

  單體數據中心逐漸走向衰敗，甚至滅亡，「多地多中心」管理模式終將取代它，而且每一個數據中心都會保持分層混合架構設計，根據可用性評估指標進行不同層級的高冗余設計，保證了物理架構的安全之後，數據中心的管理人員會關注數據的安全。

  同時還需要完善細節，比如門禁系統，世界頂級數據中心都有多道門禁系統，會有相應的安保人員或者智能機器人不間斷地巡邏，總控制台還會有數據中心的全視角監控，目的就是預防和避免非授權人員進入。


  8.4.2　數據的安全

  雲數據中心提供服務，還需要處理數據。硬件、網絡導致的服務中斷可以通過相應的策略予以應對，而數據的丟失只能通過恢復來完成，這個時間是比較漫長的。

  如果說用戶對於服務中斷尚可容忍，對於數據的丟失卻沒有任何耐心，因此數據的安全在雲數據中心內是最為重要的。

  1.數據風險

  用戶將系統、業務和數據遷移到雲中，對於數據的擔心油然而生，主要有以下幾點。

    ·數據傳輸風險：數據通過網絡傳輸到雲數據中心，傳輸過程是否會被黑客或者第三方惡意組織非法竊取？雲供應商是否會將數據洩密？

    ·數據訪問風險：用戶在數據的使用方面存在不確定性，在任何時候、任何地點的數據訪問是否安全，是否存在被監聽的風險？

    ·數據隔離風險：雲用戶涉及的數量、廣度、跨度異常龐大，同行業的不同企業使用同一個雲服務商情況也完全存在，數據的隔離尤為重要。

    ·數據存儲風險：數據的存儲位置，尤其是數據存儲的國家存在信息安全差異規定時，用戶數據在存儲、使用、恢復等方面是否具有安全保障。

    ·數據審計風險：為保證雲數據中心的有效性，第三方認證機構的雲審計是必然因素，審計過程中是否會造成數據的洩密，是否會損害已有客戶的利益，是否涉及敏感數據，這也是雲數據中心對數據風險的管理需要考慮的。

  2.數據安全保障

  多租戶、彈性負載、虛擬架構衍生出複雜的管理方式，這對數據安全提出了新的挑戰。作為雲安全保障的主要目標之一，信息系統和數據的頂級安全保障是每一個雲數據中心必須做到的。

  （1）安全轉移通道

  數據雲遷移過程存在被竊取的潛在風險，通過加密通道保證安全的數據轉移是雲數據中心通常提供的基本手段，採用的協議為安全傳輸層協議。

  安全傳輸層協議（TLS）由TLS記錄協議（TLS Record）和TLS握手協議（TLS Handshake）組成，TLS握手協議安全參數產生IV和MAC密鑰，將TLS記錄協議中的關鍵內容予以加密傳輸，保證了雲用戶和雲供應商之間的數據保密性和完整性（見圖8-11）。

  （2）加密存儲

  數據的敏感性要求必須執行加密策略，這包括用戶與雲供應商之間的網絡數據傳輸，也包括數據在存儲介質中的加密存儲。雲數據中心通常會採用對稱加密算法和非對稱加密算法，通過密鑰的使用保護用戶數據在傳輸過程和存儲過程中的安全。

  對於數據存儲，雲數據中心還會根據數據的重要性、優先級、敏感度等方面定義不同的安全策略，存儲和備份的方式、介質、時間也會有所差異，這是從成本和性能的角度考慮的，唯一不變的是所有的技術都是以安全為主線的。

  （3）動態密碼技術

  傳統的靜態密碼技術安全性很低，一旦密碼被他人非法獲取，可以在任何時間、地點登錄系統、獲取資源。

  動態密碼技術則是根據專屬算法，由系統自動生成毫無規律的數字組合，再通過手機短信、硬件令牌、手機令牌等方式反饋給用戶，用戶通過該動態密碼登錄使用賬戶。動態密碼技術產生的密碼為數較多，只能在規定時間內使用，且要求每個密碼只能使用一次，因此不會出現密碼被竊取的狀況發生，極大地保證了用戶賬戶的安全。

  隨著動態密碼技術的發展，「動碼雲」技術也逐漸進入雲應用市場，通過與移動端的緊密融合，在交易平台上提供了高標準的服務（見圖8-12）。
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    圖8-11　基於網絡攝像頭的傳輸層安全技術算法流程圖
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    圖8-12　通過手機、UKey實現「動碼雲」技術

  （4）UKey統一身份認證

  用戶的賬戶密碼洩露，非法使用人員可以通過網絡進入相應的系統，由於網絡環境複雜，很難在第一時間追溯到惡意入侵分子，或者由於多級代理的緣由而無從查找，UKey作為成熟的准入認證在雲平台中有著廣泛的應用。

  UKey統一身份認證系統中的SecureFile組件利用內置芯片進行加密運算，可以實現用戶登錄的統一身份驗證，即便知曉用戶名及密碼，也需要UKey硬件的接入。通過UKey還可以實現機密文件的加密、解密、加密狀態文件編輯等功能，保證數據在使用和傳輸過程中的安全。

  （5）數據隔離安全

  Multi-Tenancy（多租戶架構）是雲計算必須具備的，也是雲用戶較為擔心的。對於數據隔離的安全措施，雲數據中心會採用SharedSchemaMulti-Tenancy（共享表架構）、Separated Database（分離數據庫架構）以及Shared Database Separated Schema（分離表架構）。

  這三種架構有著不同的應用環境，雲服務用戶數量越多，越適用共享表的架構，對數據隔離性和安全性要求較高則適合分離數據庫的架構，而如果缺少大量信息成本的投入，可以採用分離表架構。對於超大型雲數據中心則會採用複合型的Multi-Tenancy架構，從平衡系統成本，保證綜合性能，很多超大型雲系統普遍採用這樣的模式。

  （6）雲審計安全

  審計可以很好地獲知雲數據中心的潛在威脅，並向雲用戶標明數據中心內的運行狀態。但是引入的雲審計畢竟是第三方認證機構，因此也會涉及由審計機構帶來的風險。

  雲需要審計，更需要安全的審計，對於關鍵系統、關鍵數據需要責任人員的陪同與跟蹤，同時需要和審計機構訂立協議。雲供應商提供有效數據，保證審計準確性，審計機構則需要保證可持續發展認證過程中不損害雲供應商和雲用戶的利益，不洩露任何敏感信息。

  數據是企業賴以生存和發展的根基，也是雲數據中心需要重點關注的對象，通過不同方面的安全措施加強數據的管理和安全建設，是雲計算持續運行的必備保障。


  8.4.3　通信的安全

  很多企業已經離不開網絡通信的應用，任何時段的網絡連接異常都會造成不小的麻煩，數據中心運營過程中在保障物理線路的同時，還需要關注網絡設備的基礎安全。

  1.線路的安全

  為了保證數據傳輸過程中不會因線路問題而中斷，幾乎所有的數據中心都會配備不同ISP的雙線路，有些線路在進入數據中心時會採用同一個管道井。這樣的部署比較簡單，但是也容易同時出現故障、意外狀況，無意識的施工極有可能同時破壞兩個物理線路。

  一些企業為避免有線網絡的同時中斷，採用光纖+微波無線的方式為線路做冗余備份，畢竟有線和無線同時損壞的幾率要小很多。

  2.通信設備的安全

  公有雲數據中心在信息投入方面力度頗大，即便是價格昂貴的頂級核心交換機也需要冗餘部署，但是私有雲數據中心多採用「兩地三中心」模式，不會部署同等配置的核心冗余交換機。據瞭解這種交換機出問題的可能性很小，但是一旦出現問題對於數據中心的管理人員來說將是「致命」的，為了最大限度保證交換機能正常運行，還是要制定一些應急方案。

  私有雲數據中心可以採用低成本的替代方案，很多交換機都提供雙主控、雙交換網的熱備份，這極大提高了系統的可靠性，當交換機的主控單元損壞，數據中心管理人員能夠在較短的時間內更換另一個主控單元。切換時間短，對連續性影響較小。雙主控、雙交換網熱備份方案成本低，可靠性卻很高。

  3.通信追蹤的安全

  大型雲數據中心往往擁有數千台、數萬台服務器，對應的網線數量也是非常多的。服務器日常運行時，突然某一個服務器的網絡中斷了，由於線路複雜，很難在第一時間判斷究竟是哪根網線出現了問題，多數情況下要借助網絡測線工具來輔助尋找問題點。

  如果節點比較少，可以借助紙文檔，或者是Excel表格記錄每一根網線和其相連的設備的運行狀況，但是如果線路更改相應的表格沒有及時變更內容，線路的混亂狀況依舊存在，網絡越複雜這種狀況越嚴重，於是更加先進、錯誤率更低的智能布線系統逐漸進駐數據中心。

  智能布線系統會在數據中心所有線路部署完畢後，自動檢索網絡的連接，並生成網絡拓撲結構，管理人員可以通過直觀的圖形化界面瞭解設備的連接情況；它還具有實時檢測網絡的功能，一旦自定義的關鍵線路脫離網絡或者未經授權的不明線路接入數據中心網絡時，就會向管理人員提供語音、短信、郵件等警告提示，並告知網絡接口所連接的模塊、配線架模塊和交換機端口等眾多信息，保證管理人員可以第一時間瞭解情況，解決問題（見圖8-13）。
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    圖8-13　智能布線系統繪製拓撲結構

  另外，其針對整個網絡起到至關重要的作用，每一個連接都一一記錄在案，任何授權和非授權的網絡接入都難逃管理人員的掌控；而對大規模網絡建設和遷移，智能布線系統會生成一份工作訂單，為運維人員提供一個完整過程的MAC表（MAC即Move、Add、Change），大大簡化網絡的布線流程。

  從服務器到交換機，一個網線恐怕會經歷多個節點，應用智能布線系統可以將這個分段的路徑抽像成一根，從邏輯上講，就是一根直連到交換機的網線，管理自然便捷很多。它可以自動檢索網內授權及非授權的連接，自動生成並更新數據庫，提供信息實時化、記錄準確化的網絡連接圖表，並提供報警等監測功能。

  同時也可以採用遠程管理的方式，收到報警信息後通過網絡連接到智能布線系統中，將非授權的接入劃分到異常監控網段中。如遇到服務器的網絡中斷，可以將虛擬系統轉移到其他網絡端口進行通信，將對業務的影響降到最低，智能布線系統能在很多方面為數據中心管理人員提供幫助。

  雲計算管理著龐大的資源池，計算資源、存儲資源、網絡資源，雲數據中心的建設也是一個複雜而龐大的工程，有很多地方需要不斷地改進，比如電磁輻射的安全性，電磁輻射同樣會涉及信息洩密的問題，這就需要採用低輻射的設備或者屏蔽輻射的手段來避免信息的洩密。因此，保密性越高的數據中心越需要更深層次的防護。


  8.5　雲內災難恢復機制

  風險和威脅會長期存在於信息運營的整個生命週期，我們不必過分擔心風險對數據中心的威脅，信息和數據的管理人員需要變換視角，將側重點有選擇地轉移：一是分析風險的各種應發情況，以此為根據制定最大限度的安全防範策略；二是根據企業或者組織的最大承受能力，制定可靠的應急方案和建立災難恢復機制。

  私有雲面向的對象是整個企業信息環境，嚴重災難一旦發生波及的將是網內的所有信息系統，業務的延後或者停滯也在所難免，而公有雲牽扯的範圍更為廣泛，不同業務、不同組織、不同行業的用戶都會因為災難的發生而影響整體信息的運營。

  雲中災難在第7章進行了介紹，不管是小型雲數據中心，還是頂級雲數據中心都曾經遭遇過災難性事故，中斷數天的嚴重狀況也曾經出現過。從這些案例中可看到了人為的錯誤操作、核心系統錯誤，也領略了大自然的破壞能力。雲中災難有些可以避免，有些則需要付出很大的代價，數據中心管理人員則更加關心災難的可控管理。


  8.5.1　雲中災難的可控管理

  風險會長期存在，相信沒有CIO願意自己的數據中心出現失敗的案例，整合過程中必須要建立嚴格的災備控制方案，讓所有的災難完全處在可控範圍內。

  例如高可用性，要求所有關鍵數據和服務必須做到冗余架構，數據需要同步複製到數據中心的存儲系統中，這不僅僅限於本地數據中心內部，而是要輻射到同級別的異地數據中心，結構上需要滿足兩地三中心模式，這樣將關鍵數據和服務異地備份，可最大限度保證數據不會丟失。

  但是災難並非會隨時出現在數據中心的運營過程中，有些災難或許在整個數據中心的生命週期都不曾出現，但是管理人員也不能掉以輕心，同時還需要有一整套災難處置及應急方案。


  8.5.2　安全機制與應急方案

  對於雲數據中心而言，無法全面迴避風險則只能依靠數據備份和災難恢復（DR）來保證信息的絕對完整性。雲內大量資源支付在了計算和處理能力上，雲備份相對來說會較為廉價，但卻是簡單可靠，雲災難恢復的構建需要滿足三個主要特徵。

    ·完全虛擬化的存儲基礎架構；

    ·易擴展、可移植的文件系統；

    ·擁有災難自我恢復能力。

  只有滿足以上三個要求，雲備份才能在存儲資源池內靈活地擴展，接納大量用戶的備份和存儲需求，並通過自服務的災難恢復能力滿足無徵兆的數據遺失行為。為滿足災難發生時能緊急處理，需要成立處理團隊，分攤事件。

  1.雲數據中心的處理團隊

  一個雲數據中心的數據備份和災難恢復雖擁有自動化的處理能力，但仍然不能忽略其身後的運營團隊。優秀的數據中心管理團隊不單單體現在事件處理方面，還需要為危機事件的響應和解決方面提供方案。通常來說，雲數據中心需要配備以下團隊。

  （1）事件響應團隊

  數據中心會面臨各種各樣的狀況，歸結到底，是由大大小小的事件組成，事件的優先級和重要等級不同，所影響的用戶和波及的範圍也不盡相同。事件響應團隊需要根據事件的時間、範圍、重要性、優先性來確定事件的起止時間，並需要確定完善的應對政策。

  （2）緊急響應團隊

  大規模臨時性、突發性、緊急性事件一旦發生，需要有一個專門團隊進行緊急處置，這就是緊急響應團隊，他們擁有更高的權限和對數據中心全面的掌控能力，以及在任何時間、任何地點全面調度的權限和能力。

  （3）危機管理團隊

  不僅包括事件發生後對內、對外的危機管理，還要在日常運營中尋找潛在的危機，並根據危機的緊要程度制定不同的對策。

  不同團隊應對不同事件和危機的處理，這對於正確、快速地解決故障能起到很大作用。

  2.雲數據中心應急方案

  在研究風險的同時，數據中心管理人員會將精力放在風險的處理方面，並根據不同的風險制定有針對性的應急方案，主要涉及以下幾個方面的內容。

    ·火災事件及撲救方案。

    ·防汛事件及排水方案。

    ·電力緊急狀態及預案處理實施方案。

    ·服務器突發性故障及應對方案。

    ·網絡設備突發性故障及應對方案。

    ·存儲設備突發性故障及應對方案。

    ·應用服務突發性故障及應對方案。

    ·關鍵平台突發性故障及應對方案。

    ·非法入侵監測及處理方案。

    ·自然災害預警及處理方案。

    ·不可抗力事件預警及處理方案。

  不同的事件需要不同方案來予以應對，數據中心的管理人員需要根據數據中心所在地、安全級別、設備狀態、忍受程度定義安全行為，並制定有針對性的解決方案。

  我們知道，方案主要是故障發生時的應對手段，屬於後期的保障行為，試圖建立安全的數據中心還需要做好良好的記錄與審核。


  8.5.3　嚴格的記錄審核

  雲數據中心存放的設備和數據擁有非常重要的價值，任何進入數據中心的人員必須經過嚴格的授權，存儲工程師不能進入網絡管轄範圍，網絡工程師不能接觸計算資源。如涉及極其關鍵的資源，需要數據中心的管理人員陪同，且不允許進入數據中心內部。

  數據中心當屬信息重地，首先需要嚴格遵守國家有關法律、法規，嚴格執行中華人民共和國計算機信息網絡安全保密等規定，同時還要有嚴格的記錄和審核，這包括技術性的和管理性的。

    ·運行記錄：數據中心基礎設備的正常與非正常運行，包括服務器、網絡設備、存儲設備、電力設施、冷卻系統等所有設備的記錄。

    ·故障記錄：記錄故障時間、故障現象、故障設備、故障原因、故障性質、故障處理人、處理過程、處理結果、待解決問題等信息。

    ·數據記錄：數據備份的時間、存儲方式、相關責任人，如涉及數據恢復還需要記錄事件原因、恢復手段、事件狀態、恢復人員等信息。

    ·門禁記錄：數據中心分成多個區域，每個區域存放的設備不盡相同，這些設備和區域由不同的管理人員負責，授權方面需要嚴格控制，記錄需要明確進出時間、事項、陪同人員等信息。

  雲數據中心內只有極少數的人員知曉數據中心核心文件的存儲、傳輸、運算方式；少量人員知道服務器的管理員賬戶和密碼，同時應保證所有信息都有據可查，發生故障可以迅速找到問題的關鍵點，及時排除。


  8.5.4　雲容災數據中心

  沒有存儲的數據中心可用性會受到很大影響，而沒有容災的行為對於信息服務來說更是非常危險的，尤其是對大型雲數據中心。單一物理服務器死機影響的只是其承載的虛擬服務，而整個數據中心中斷則意味著所有的雲用戶將失去業務系統的支撐。

  前面介紹了單一數據中心的建模，從信息整體安全角度上說，這樣的行為尚不完善，還需要在異地建立多個數據中心已達到互為備份，無縫切換，數據零丟失。先瞭解《信息系統災難恢復規範》（GB/T 20988）[1]建議的六級支持，內容如下。

  （1）1級——基本支持

    ·每週至少做一次完全數據備份；

    ·制定介質存取、驗證和轉儲的管理制度；

    ·完整測試和演練的災難恢復計劃。

  （2）2級——備用場地支持

    ·預定時間調配數據，通信線路和網絡設備；

    ·備用場地管理制度；

    ·設備及網絡緊急供貨協議。

  （3）3級——電子傳輸和部分設備支持

    ·配置部分數據，通信線路和網絡設備；

    ·每天實現多次數據電子傳輸；

    ·備用場地配置專職的運行管理人員。

  （4）4級——電子傳輸及完整設備支持

    ·配置所需要的全部數據、通信線路及網絡設備，並處於就緒狀態；

    ·7×24小時運行；

    ·更高的技術支持和運維管理。

  （5）5級——實時數據傳輸及完整設備支持（見圖8-14）

    ·實現遠程數據同步技術；

    ·實現遠程數據複製技術；

    ·實現遠程數據恢復技術；

    ·備用網絡也具備自動或集中切換的能力。
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    圖8-14　實時數據傳輸及完整設備支持

  （6）6級——數據零丟失和遠程集群支持

    ·實現遠程數據實時備份，實現零丟失；

    ·應用軟件可以實現實時無縫切換；

    ·遠程集群系統的實時監控和自動切換能力。

  《信息系統災難恢復規範》的六級支持直接影響數據中心的連續可用性，雲數據中心希望可用性接近或者達到100%，因此數據零丟失和遠程集群支持非常必要，在小型雲計算方案中可以設計成多地多中心的雲容災方案。

  在城市A中建立主數據中心和同城容災中心，城市B、C建立異地容災中心，城市A中採用同步模式，數據零丟失，數據同步通過光纖鏈路與其他城市通過網絡同步數據。當主數據中心出現異常時，可以迅速切換到同城容災中心，一旦主數據中心和同城容災中心同時出現致命故障，異地容災中心可快速接管所有的信息服務，以保證系統的連續性（見圖8-15），這樣的數據中心已經達到了六級——數據零丟失和遠程集群支持。

  雲容災中心會涉及主機層、應用層和存儲層等多個環節，它們在任何一個數據中心都會存有備份，多地的數據中心在功能、角色上沒有主次之分，功能可任意切換。對於私有雲來說，還可以和公有雲共用，發生危險行為時可以將服務和應用轉移到公有雲平台（見圖8-16）。
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    圖8-15　多地多中心的雲容災方案
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    圖8-16　私有雲數據中心和公有雲數據中心有效整合

  容災平台搭建完畢後，需要經過嚴格的DR（災難恢復）測試，只有通過測試才能檢驗平台的容災和恢復能力是否滿足需求。DR測試會引起業務系統的中斷、大規模的數據遷移，或者其他一些不可預知的因素，這正是判斷平台是否健壯、自動化程度是否完善、預警機制是否滿足需求的重要手段。

[1] 原《重要信息系統災難恢復指南》。

  8.6　小結

  人們不會忘記雲計算出現的重大事故，還有人會放大和宣傳雲事故產生的影響，事實上這是非常正確的！作為職業IT經理人，關注的焦點並不僅僅是狹隘範圍內的數千台物理設備，而是要在更高的角度上審視全局。

  雲的風險必然會長期存在，不管是大型的雲計算提供商，還是本區域內的私有雲架構都會出現或大或小的問題，即便擁有最好的安全預警和處理措施，也很難應對所有的災難和風險，這是任何事物所不能避免的。

  利好因素是，雲安全標準為設備生產者、服務提供者、資源使用者提供了全面的指導性文件，依照標準的執行各個環節可以無縫銜接。再通過雲中治理，將標準化組織、政府、雲聯盟、雲供應商、雲用戶有機地結合起來。雲提供者則會不斷地加強自我安全能力，基礎環境、通信、平台能力會不斷地增強安全架構，保證雲整體穩定運行。

  另外，雲審計的不斷深入發展使雲用戶更加放心，雲審計在多個維度改善著雲供應商的安全運營行為，它會讓雲用戶更加透徹、全面地瞭解雲供應商，也會讓應用雲更加放心。

  雲安全在眾多技術和管理的有效支撐下快速完善著自身的架構，「神盾」的框架已經準備成熟，時刻應對著「利矛」的攻擊。雲計算不管在安全領域，還是在應用層面都會給出新的答案，雲計算會引領未來IT運營的走向，也會對IT規則起到制衡的作用。


  第9章　展望未來：雲計算制衡IT規則

  移動互聯、物聯網、大數據不斷衝擊傳統的IT領域，它們的背後毫無例外地有著強大的數據中心作為支撐，或者是公有雲，或者是私有雲，抑或者是混合雲，雲計算利用強大的技術優勢將所有複雜的工作理順。

  計算資源、存儲資源、網絡資源、可用性、安全保護、多渠道開發平台和不計其數的應用……在雲端可以很輕易地找尋，並且可以迅速地部署到業務環境、辦公環境、生活環境中，以往週期過長、費用過高、效率過低的信息行為被徹底顛覆和取代。

  作為IT未來的破規者，CIO們習慣從全局的角度來審視IT技術的應用，他們在尋找最合適的業務信息系統，從考察階段到最終應用都要極易入駐企業，並迅速發揮關鍵作用。同時CIO還需要對企業的未來承擔必要的責任，如何讓信息成本逐級下降，信息效率快速攀升，將是CIO職業生涯的永久課題。

  令人興奮的是，雲計算在成本的優化、效率的提升方面有著先天的優勢，並且以非常親民的落地方式成為政府、社會、企業或組織服務的一個重要選擇，雲發展越深入越能顯現超凡的能量，它的影響不僅僅是企業和個人，也對未來IT產業也有著重大的影響。


  9.1　雲計算對未來IT產業的影響

  很多大型企業會建立基於財務數據、業務數據、生產數據的各種共享中心，再通過大數據挖掘企業未來的發展方向，以此進行長遠謀劃。數據在企業前行的步伐中始終扮演戰略性的角色，而對數據進行分析和挖掘的雲計算則是為企業提供決策的最佳工具。

  雲利用其強大的綜合能力解決了很多難以攻克的問題，雲的深入發展逐漸改變著現有的IT模式。


  9.1.1　商務模式的轉變

  傳統零售行業在近幾年越發得不景氣，為了維繫生存，很多企業和商家在市場壓力之下作出了變革。傳統的多級銷售渠道正被縮短為「生產商—網絡零售商/網絡直營店—海量消費者」的新型渠道體系，或者以第三方中介來進行數字化、電子化的銷售模式，這就是我們常見的B2C（Business to Customer，企業對消費者）模式，如圖9-1所示。
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    圖9-1　B2C電子商務模式

  B2C減少中間環節，讓商家和消費者都在一定程度上受惠，同時也讓資金得到了快速的流轉，電子商務功不可沒，然而需要變通的不僅僅是B2C，B2B（Business To Business，企業對企業）、C2C（Customer to Customer，消費者對消費者）同樣需要數字化的轉身。

  單一的供應商難以形成資源的廣泛共享，產品也會滯留在供應商本部，資金無法回籠，另一個極端是貨物發運呈幾何級數的增長，但物流體系難以及時跟進。企業希望傳統商務行為改善物流和現金池的關係，但傳統商務很難清晰把握大規模運營模式，常常出現管理能力匱乏的情況，難以實現點面全接觸的覆蓋。

  雲計算倡導的電子商務將所有的電子商務供應商、策劃服務商、管理機構、物流體系、行業協會、數字媒體、代理商、製作商、法律機構等所有資源集中在雲整合成資源池內（見圖9-2），並開放到公共領域，將資源作為一種服務租用給任何有需求的用戶。
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    圖9-2　雲電子商務資源池

  雲電子商務有以下優勢。

    ·迅速上線：減少前期準備時間，雲用戶的電子商務平台可以迅速上線，並且雲平台擁有較強的靈活性，用戶只需要安裝瀏覽器即可完成所需的商務功能。

    ·安全保障：數據存儲在雲端，雲供應商提供專業、高效的數據存儲和病毒安全防範，雲用戶不必在數據遺失、竊取、病毒、攻擊等方面投入大量精力。

    ·大數據處理：雲計算的調度策略，可以聯合數萬台，甚至數百萬台服務器、存儲設備，面對大數據請求和分析也能高效應對，為企業提供數據層面的支撐。

  電子商務面向的對象全面，包括大型企業、中小企業和個人，雲計算富有彈性的服務和收費模式也讓其快速的在市場上佔據很多空間，種類豐富的應用受到各界人士的追捧，電子商務模式已經成熟，發展勢頭在一段時間內仍將會得以保存，與此同時一種新型的電子商務模式正在逐漸衍生出來，那就是O2O（Online To Offline，線上到線下）。

  隨著智能手機的發展，很多線上的行為逐漸轉移到線下。移動電子商務將互聯網、移動ISP、短距離通信等技術完美結合，參與者可以在任何時間、任何地點進行購物、交易、支付，從飲食、住宿、出行、穿著都包含在內，手機+網絡的行為可以快速地實現生活中的各種需要。

  中國電子商務研究中心（100EC.CN）發佈了《2012-2013年度中國社交移動電子商務市場報告》數據顯示，截至2012年12月，中國移動電子商務市場交易規模達到965億元，同比增135%，並保持快速增長的趨勢。艾媒咨詢（iiMedia Research）預計到2015年，我國移動電子商務將超過1000億元，達到1046.7億元。移動電子商務的應用將更加傾向於後台數據處理，屆時數據的分析壓力將更為龐大與複雜，雲數據中心的高性能會更加充分地體現出來。


  9.1.2　雲計算助力商業分析

  經常關注NBA的朋友會有這樣的感受，某球星創造了這樣或者那樣記錄，涉及的內容不僅僅是簡單的得分、助攻、籃板等常規信息，還會記錄某人的進攻效率、助攻失誤比、場均時間，甚至還有三分球記錄、加時賽記錄等內容。每個NBA球隊都有一個龐大的數據庫，這些數據一部分展示給觀眾，還有很大一部分數據是球隊職業經理人選擇合適球員的關鍵參考，某些關鍵數據甚至可以左右球隊未來的發展方向，有著極強的戰略意義。

  很多企業或者組織也是如此，事務未來的發展方向有一部分是可以預知的，這就需要利用商業智能進行系統的分析。傳統的行為轉換成了數字化數據，全球每天數以百萬計的交易量在生成，並且在不斷攀升。

  積累了大量的數據，如果數據塵封不動，將不會帶來任何實際意義的幫助，這就需要一種新的方式來收集、分析和挖掘數據。數據需要轉化為知識，再通過數據倉庫、數據挖掘、OLAP工具等方法對有用的數據進行抽取（Extraction）、轉換（Transformation）和裝載（Load），將數據合併到企業級的數據倉庫內，形成全局性視圖和分析報表呈現給管理者，為決策過程提供依據和支持，如圖9-3所示。

  數據的生成具有龐大的持續性，這包括企業內部系統的訂單、庫存、交易賬目數據，還包括行業、供應商提供的數據，以及競爭對手市場上的行為產生的數據。內部環境的數據和外部環境的數據將呈現大規模增長之勢，企業數據中心需要毫無保留地接納，傳統的SQL模式數據庫和非傳統的NoSQL模式數據庫會受到大數據的衝擊，在核心數據的獲取和挖掘方面呈現出疲態。而雲計算正是個中好手，通過其強悍的存儲、挖掘、分析能力可以迅速找尋企業急需的數據，來輔助企業健康、快速發展，這也是雲商業智能可以快速發展的一個要因。
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    圖9-3　OLAP工具輔助商業分析

  接下來，我們將看到雲計算會引領大規模數據運算，TB級別日數據處理能力成為常態，PB級別數據處理也應在整體分析和架構之中，雲內應用在設計之初就具備了彈性處理能力，它所觸及的容量是沒有限制的，未來大規模的擴展可隨時進行，滿足未來商業「數據洪水」的極致分析需求。


  9.1.3　下一代桌面虛擬化的到來

  領導、員工出差不再需要攜帶笨重的筆記本，Pad和智能手機的企業級App應用就可以快速地實現審批流程申請、合同電子簽章、實時獲取公司內外的重要新聞，不管是在本地辦公室，還是在異地都可以隨時應用屬於自己的桌面系統。

  VDI（Virtual Desktop Infrastructure，虛擬桌面基礎架構）可以為每一個用戶提供一對一的、獨立的、個性化定制桌面，這種桌面虛擬化模式仍將在一段時間內存在，而在雲計算和移動互聯的推動下，下一代桌面虛擬化——OSV將加速到來。

  OSV依舊會保持原有桌面虛擬化的眾多優勢，但它注入了更多的新技術和特徵。

  （1）極強可用性

  以往的桌面虛擬化需要依靠網絡來進行，網絡中斷則所有的操作都會停止，儘管不會造成數據和流程的丟失，但是也會大大影響用戶的使用。OSV架構則會充分利用前端硬件來進行運算，即便斷網也可以保持工作流的延續，同時終端可用性保障技術還可以實現硬盤損壞可用，延長了用戶的可用性需求。

  （2）智能部署

  下一代桌面虛擬化實現了更加簡單、智能、自動的部署方式，可以使用最基礎的映像層結構來配置用戶數據和相關設置，用戶不需要逐個安裝Client，通過終端硬件自動識別和鏡像智能緩存功能，即可使得桌面部署更加輕鬆、簡捷。

  OSV架構可以提供多種可選擇的鏡像管理方式，可即時更新服務端鏡像，也可先應用本地緩存，對鏡像更新的流量進行智能的疏導和管控，規避傳統虛擬化桌面啟動緩慢問題，也保證了網絡帶寬，滿足更多用戶的流暢運行需求。

  （3）管理模式的大幅轉變

  VDI桌面虛擬化計算資源和計算方式都採用集中管理的模式，由於管理集中在服務端，用戶的請求會頻繁地和後端服務交互，桌面端運行只能採用刷屏的方式，這樣會影響用戶的直接體驗。OSV桌面虛擬化桌面狀態完全實行服務端和本地運算的分佈運行，所有的操作如同使用PC電腦，用戶的體驗性高，這樣的管理在分層、同步、複製映像、簡化IT控制方面具有更多優勢，這會減少服務端和用戶端的管理成本，如表9-1所示。

  表9-1　VDI與OSV桌面虛擬化對比
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  雲模式下的下一代桌面虛擬化使本地執行更流暢，密集型計算、媒體播放、離線工作都可以輕鬆勝任，本地外圍設備和單設備多虛擬環境的全面性應用，再輔以移動計算可以讓桌面隨時跟隨每一位用戶，這是OSV架構快速發展的技術保障。


  9.1.4　雲引發新型存儲技術

  論及數據安全、交互速度、信息成本的重要性，最重要的首先是數據的安全，用戶的訪問速度次之，信息成本最弱，因此很多廠家為了提高數據的安全和交互速度，不惜採用更加昂貴的產品和更新型的技術。

  從目前的信息發展角度看，雲計算、物聯網、移動存儲均需要大數據的支撐，後續的數據分析和數據挖掘更是需要存儲技術的強力支持，固態硬盤、內存計算技術和分層存儲架構已經取得了長足的進步，為了減輕數據大規模增長的壓力，很多雲供應商逐漸採取軟件定義存儲的模式。

  軟件定義是通過虛擬化分離軟件和硬件，將服務器、存儲和網絡三大計算資源池進行最小顆粒的分割和組合，這是雲數據中心多租戶、靈活擴展和資源最大化利用的保證，「軟件定義一切」也是未來數據中心最為重要的一個技術。軟件定義存儲（Software-Defined Storage，SDS）作為新一代的數據存儲方式，弱化了硬件存儲控制工作。它將存儲控制權限交付給獨立的軟件，這個軟件作為操作系統（OS）或Hypervisor的一部分，並不隸屬於任何存儲設備中的固件，也就是說硬件可以是任何類型的存儲介質，所有的控制都是由軟件來完成的。

  雲數據中心軟件定義存儲不再受制於特定廠商，任何供應商的硬件設備都可以通過軟件來定義，減少了採購和實施的時間；存儲控制器功能被抽離出來，可以放置在虛擬服務器架構中，實現統一而又簡化的管理模式，提供透明的數據遷移模式。由於管理複雜性的降低，雲數據中心內的各項運營會更加高效，並消減了存儲硬件方面的支出。

  雲會更加注重外部用戶和內部存儲之間的聯繫，通過開放的API和互聯網將應用程序和硬盤存儲直接聯繫起來，並依照軟件定義模式，將計算、存儲、網絡資源同用戶進行交互，毫無疑問這將會使效率更高。


  9.1.5　物聯網漸行漸近

  應用商店分析機構Distimo曾在2012年對蘋果的App Store和Google Play應用商店數量進行統計，如圖9-4所示。2012年10月，蘋果的App Store中擁有70萬款應用，而Google Play中則擁有71.3萬款，目前已超過百萬大關，微軟的WP商城同樣有著非常龐大的應用數量。
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    圖9-4　移動端APP數量不斷攀升

  另一家權威機構eMarketer預測，2014年全球移動手機用戶將達到45.5億，智能手機數量將達到17.5億，但這卻不是龐大物聯網中貢獻最大一個分支，很多正在應用但是卻忽略的感知設備正在逐步改變著我們的生活。

  據悉，目前已有數萬億部設備接入互聯網，正在編織成一張物物信息交互的新型網絡，很多物理設備開始了信息更迭的步伐，智能電視、智能冰箱、智能空調，很多物聯設備可以輕鬆地實現預約開機、語音控制、電量管理、睡眠模式、信息提示等諸多智能功能，傳統的電子設備轉變成信息終端，消費者通過App軟件對其進行個性化的定制，並可以在日後對電視、冰箱、空調等設備進行軟升級，以滿足更節電、更人性化的需求，類似的設備會在未來逐漸增多，物聯網會在雲計算的有力支撐下快速發展。

  不管是物聯網、移動互聯，還是雲計算，它們的高速發展都需要高性能的運算、高速度的網絡、高安全的存儲，以及準確、快速的分析和挖掘能力，傳統數據中心的壓力會不斷增大，資源的供給能力也會出現嚴重不足，雲數據中心憑借其強悍的綜合能力會順利地接管傳統信息行為，並給未來IT產業帶來實質化的影響。隨著雲計算的壯大，雲數據中心的不斷優化，雲同樣給IT未來帶來革命性的變化。


  9.2　雲計算帶來的種種變革

  權威分析機構Gartner於2013年底公佈了雲遷移的調查結果，統計顯示，28%的CIO希望2016年將企業的所有關鍵業務及應用遷移到雲中，有55%的CIO希望在2020年實現這一目標。越來越多的大型企業已經開始雲部署的步伐。而IT經費並不闊綽的中小型企業則成為拓展者，他們已經先行一步，將部分業務或者全部業務遷移到雲中。

  雲的優勢異常明顯，企業CIO已經意識到了雲計算帶來的巨大好處，應用的遷移已經成為近幾年IT界的常見現象，隨著雲化的進程不斷加深，雲對IT組件的商業化走勢、操作系統的成本等方面都有著深遠的影響，在很大程度上加快了「後PC時代」的到來。

  1.IT組件商業化走勢

  系統的設計人員根據最大負荷來設計所需要的硬件資源，但是很多時候負荷並非永遠處於最高壓力，用戶希望可以根據系統的使用情況自由擴展硬件資源，資源的提供商也希望可以將資源拆分，供不同的用戶使用，獲取更多的利潤。

  雲計算將硬件資源、中間件、平台、應用軟件拆分成非常小的顆粒，以讓用戶自由組合資源，並隨時進行擴展和變更。這是雲計算商業化的一個過程，而商業化必然會帶來更多的競爭。未來，我們會看到越來越多的企業涉足雲計算，資源的提供將呈現爆炸式增長的態勢，市場的格局會被打破，進而影響利潤分配。

  行業的發展成熟，會帶動更多的財力、物力、人力進入這個行業，雲計算也不例外，未來雲供應商將會提供更為優質的IT組件，用戶也會有更加多樣的選擇，以及獲得更廉價的服務。

  2.操作系統成本降低

  雲計算可以為企業、組織降低運營成本，它會為終端用戶帶來成本上的優化嗎？隨著雲計算的深入發展，這個答案非常明瞭。

  蘋果的iMac系統很早就受到追捧，但是由於價格昂貴，似乎只能成為富人們把玩的藝術品，隨著蘋果的消費理念的轉變，蘋果逐漸減少用戶的消費成本，如今蘋果最新版本OS X已經開始免費發放。而在PC端一直強勢的微軟也開始了低消費成本模式，為何？

  很難想像，雲計算在終端系統方面的深遠影響，但是它確實做到了，不妨再回顧一下移動終端，智能設備的使用讓用戶操作終端PC的頻率有所降低，App的豐富和網絡速度的不斷提升，讓人們更好地依靠智能設備來處理業務和支配生活。而我們知道，運行在智能手機或平板電腦的操作系統可以無縫集成在智能設備中，未來升級也不牽扯到升級費用，智能設備的使用頻率和時間增多無疑會衝擊傳統的PC終端，也會倒逼傳統操作系統企業來降低其成本。

  雲計算和移動互聯強強結合促使操作系統成本逐級走低，也加快了「後PC時代」的到來。

  3.「後PC時代」降臨

  什麼是「後PC時代」？實際上我們正在經歷這樣的設備更迭時間。

  早前人們在處理工作或者生活的事務時，採用的電子設備多為PC或者筆記本，這個時代被稱為「PC時代」，隨著科技的發展，PC和筆記本依然在事務處理中起到一定的作用，但是智能手機和平板電腦逐漸搶佔PC應用的時間，用戶在PC和移動設備支付的時間是不是發生了一些變化呢？

  統計顯示，在美國，2010年人均使用手機App的時間為66分鐘，2012年達到了127分鐘，成功超越使用PC機的122分鐘。移動設備分享PC時間，逐漸搶佔PC使用時間，這就是「後PC時代」。

  而在兩者的裝機量方面，2013年底IDC統計結果顯示，全球PC裝機量約為16億台，智能手機裝機量約為13億台，再加上平板電腦的裝機量，移動終端的裝機量基本與PC機持平，同時兩者還處在「此消彼長」的狀態，PC裝機量持續減少，移動終端大幅增加。同時IDC預計，到2017年智能手機的出貨量將達到17億台，而PC出貨量則會減少到3.051億台。Gartner最新數據顯示，2014年全球第一季度PC出貨量下跌1.7%，這已經是PC出貨量連續8個季度下跌（見圖9-5）。

  公有雲和私有雲中的App應用會逐漸向移動終端靠攏，通過智能手機和平板電腦進行信息發佈、流程審批、資訊分享、在線購物等不同種類、不同級別的應用都已經深入用戶之中，並且還不斷有應用注入到App商城內。無一例外，在用戶與應用交互或者執行某一功能時，都會與雲中的核心平台進行通信，只有雲數據中心才能毫無保留地接受不斷湧入的用戶群和大數據，雲計算將會通過以往數據中心難以企及的絕對能力，不斷加快「後PC時代」的降臨。
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    圖9-5　Gartner 2014年全球第一季度PC出貨量統計

  4.重組IT運營模式

  科技改變生活，傳統的笨重PC機逐漸淡出我們的視野，筆記本似乎成為接替者，但這也僅僅是臨時的。智能手機、平板電腦的高度應用從信息消費的角度向數據中心管理人員提出了新的要求。

  雲計算會接管所有的信息需求，在保證精細化部署的同時，還會簡化管理、優化成本和效率，全面帶動企業IT重組。

  （1）精

  母公司、子公司和平級工廠不斷地豐富自身新系統，勢必會造成過度的投資和數據的不融合，私有雲或者公有雲的建設可以將所有的系統、所有的資源從頂層架構來定義，不必要的、功能類似的系統會被取代，精簡的、保留的是那些成熟的且可以被廣泛應用的系統。

  （2）簡

  IT運維人員希望可以足不出戶完成煩瑣的、重複性的IT工作，更希望可以將更多信息系統的信息系統掌控在手裡，資源池集中了任何可用資源，桌面虛擬化則重新規劃了用戶桌面使用架構，後端運維人員的壓力會成倍減少，統一的補丁下發和策略管理會讓安全提升一個新的高度，資源由分散回歸集合，這給整體的簡化管理帶來諸多便利。

  （3）合

  開發行為歷來不是某個人或者某幾個人的工作，如果開發人員分散在各地，大型系統的開發往往會耗費大量的時間和精力，還會將開發戰線拉長，進而影響系統的整體推進速度，PaaS、BaaS將平台整合到一起，不同地域、不同模塊的開發人員在同一系統的研發方面更加便捷，中間件的應用降低了開發時間，這給成本和效率帶來連帶性的變化。

  （4）優

  CIO對全面掌控所有資源有著強烈的慾望，但是信息孤島和成本不透明，讓CIO難以在資源和資金投入方面找到最合適的切入點，CIO會重新評估現有的系統，計劃消減低價值信息系統，或將其轉移到合適的雲架構中，CIO關注的焦點將是數據和系統，而不再是硬件資產。

  隨著雲計算的商業化腳步越來越近，IT在信息系統方面的投入成本會逐漸減少，CIO有更多的經歷和資金重新整合企業內部的信息行為，雲讓整個IT環境作出了變更，讓企業信息部門的職能更迭，也讓用戶的消費和體驗跨越式轉變。


  9.3　展望未來的雲數據中心

  基於雲的數據中心需要向整個網絡提供數千項服務，面對數百萬名用戶，每日挖掘數據超過PB，網絡治理通常以萬兆作為計量單位。數據中心的規模已經很龐大，並且在服務提供的水平、靈活性、擴展性、大數據處理方面有著先天的優勢，這都是傳統數據中心所不能比擬的。

  雲計算不僅僅顛覆了信息使用模式，也在根本上改變著傳統數據中心運作。


  9.3.1　標準化數據中心

  傳統數據中心會採用標準化的硬件，但是整體部署方面缺乏統一的標準，這會造成不同種類的資源配比失衡，也會增大管理的複雜性，NIST（美國國家標準與技術研究院）、IEEE（美國電氣和電子工程師協會）、SNIA（存儲網絡協會）、OASIS（結構化信息標準推進組織）、CSA（雲安全聯盟）、中國雲計算技術與產業聯盟、中國通信標準化協會等國際、國內的標準化組織在頂層架構方面定義了廣泛性、開放性、互通性、移植性、安全性等諸多標準。

  未來的雲數據中心將逐漸邁入標準化的領域，任何新硬件的增加都會快速地插入數據中心整體架構中，實現高效統一管理。


  9.3.2　大虛擬化時代的到來

  20世紀90年代末，標準化硬件開始了虛擬化的征程，隨後SAN（存儲區域網）和NAS（網絡附加存儲）技術開始實施存儲領域的合併與虛擬。2000年年初，逐漸成熟的虛擬化技術開始應用於基於x86平台的計算資源。隨後，網絡虛擬化、應用程序虛擬化、桌面虛擬化技術不斷衍生，數據中心的大虛擬時代已經到來。

  隨著物理設備和虛擬系統的不斷增多，虛擬行為也暴露出一些問題，基於安全、性能、可用性考量，數據中心管理人員會給出全方位的解決方案。

  1.虛擬集群的大肆應用

  虛擬集群可以很好地解決此類問題。在虛擬集群環境中，可以實時遷移虛擬機（VM）、主動規避風險，有效降低服務或應用停機時間，滿足企業高可用性建設要求。

  當虛擬機的內存佔用率較高、CPU負載壓力太大，虛擬系統運行速度緩慢，為了保持虛擬系統在線運行，管理人員不能通過重啟虛擬機來解決問題，虛擬集群就可以將負載主動地遷移到其他空閒設備中。

  當某個節點出現問題時，該節點的所有負載就會被自動指派到它的替代主機之上，業務流程不會因此而停歇，反應性容錯方面也使得雲數據中心擁有高度的可用性，虛擬集群的主動管理還體現在補丁和升級方面，當某個虛擬機進行補丁更新，系統重啟時，其承載的虛擬系統會遷移到負載較輕的替代虛擬機上，待重啟完畢再反向遷移。這一過程，用戶不會感覺到應用層面的絲毫變化。服務不中斷，高可用性自然直線提升（見圖9-6）。
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    圖9-6　虛擬集群體系結構

  比如VMware的vSAN的集群級別功能，可以將32個服務器原數據以分佈式方式分配到32個節點之上，每個節點部署不超過100個虛擬機，所有服務器都參與存儲控制器的運算功能，降低服務開銷，同時採用分佈式存儲，節點內的任意硬件損壞都不會破壞原數據，以增加可靠性。

  2.I/O虛擬化漸行漸近

  服務器虛擬化非常好地解決了CPU和內存資源的抽像，這兩者的速度是計算資源中頂尖的，但即便將CPU和存儲優化到極致，也不能提升整體性能，原因在於計算資源的短板是服務器I/O。

  I/O（Input/Output，輸入/輸出）端口用來處理輸入/輸出信息，CPU外圍設備、存儲資源的連接及數據交換都是依靠I/O端口，I/O的速度瓶頸會直接影響存儲的速度和網絡的流量，進而影響整個計算虛擬資源池。舉個例子，服務器以太網端口擁有千兆帶寬，滿足單一應用不會有任何問題，但是抽像的數十個虛擬資源同時使用該端口時，巨大的流量會讓I/O無法及時流轉到下一個環節，數據等待網絡響應的現象時有發生。

  網絡負載、存儲負載和服務器之間的動態共享帶寬需要高速的I/O端口，由於虛擬化技術的影響，I/O子系統也希望可以採用更加簡單、更加抽像的管理方式。

  在網絡方面，採用以太網I/O導向器，通過以太網連接服務器進行I/O整合，用戶將不再需要在服務器上安裝Infiniband HCA（主機通道適配器）來實現融合網絡架構和I/O虛擬化，而是通過I/O導向器進行計算和網絡資源的轉換，這可以讓更多的流量在更少的網線上傳輸，簡化了網卡以及HBA卡的配置，降低I/O活動管理時間，提升I/O硬件利用率，進而提升服務器硬件的使用效率。

  在存儲方面，I/O虛擬化使用IOMMU（Input/Output Memory Management Unit，輸入/輸出內存管理單元）將DMA I/O總線連接到主存儲器，並採用內存管理單元方式，將CPU可見的虛擬地址轉換成物理地址，完成計算和存儲資源的轉換，減少數據傳輸的路徑和複雜性，緩解服務器I/O存儲性能瓶頸，使服務器可以承載更多的工作負載。

  由於瓶頸集中在I/O端口，所以對I/O端口的持續改造始終沒有停滯，以太網I/O導向器、IOMMU、Intel VT處理器的VT-c、VT-d技術及AMD處理器AMD-V基線虛擬化會在硬件和軟件方面對I/O虛擬化提供更多的支持，加快各個環節的數據流轉速度。

  3.虛擬邊界日漸模糊

  服務器虛擬化是眾多虛擬化的基礎，但是大虛擬時代不單純是服務器虛擬化，網絡虛擬化、存儲虛擬化、桌面虛擬化、應用程序虛擬化都會呈現大規模爆發的趨勢，伴隨著軟件定義數據中心的行為日趨成熟，我們會看到未來雲數據中心在虛擬應用方面更加緊密，各虛擬邊界更為模糊。

  傳統網絡層面，交換機、路由器等網絡設備固件被設備廠商鎖定，每一個設備都由自身的後台管理系統來控制，網絡管理人員需要掌握不同設備的大量命令和管理方式，不同的後台系統首先會造成管理的複雜，也難以在網絡流量控制方面作出最優化的設計，企業服務的整體遷移往往需要數天時間。

  網絡虛擬化的發展在網絡應用效率方面得到了提升，但是仍然不能有效地分離後台管理與數據流，隨著軟件定義網絡的不斷進步，核心技術OpenFlow將網絡設備控制面與數據面分離成為現實，擺脫硬件對網絡架構的限制，所有的調整、升級、擴容操作都可以通過軟件來完成，哪怕是底層設備來自不同的廠商，都可以靈活控制。

  軟件定義網絡降低了管理複雜性，減少了不同種類設備的跨越式管理，軟件定義忽略底層硬件，可以延長設備的使用週期，節省大量的成本，同時對網絡流量的靈活控制也使數據的傳輸速度更為快捷，以往數天的數據遷移會縮短到數個小時。

  軟件定義網絡抽像了管理控制和數據流，分離了底層硬件，而軟件定義存儲同樣是忽略底層存儲的作用。資源被抽像，經過細顆粒的分解，再通過軟件進行定義，計算資源、網絡資源、存儲資源的虛擬邊界會越來越模糊，軟件定義將是未來雲數據中心最常見的模式，如圖9-7所示。
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    圖9-7　軟件定義數據中心


  9.3.3　綠色節能模式的深入應用

  大型數據中心每年需要為能耗支付數百萬的資金，由此產生的碳排放是一筆龐大的數目，同時還會耗費不菲的電力資源，雲管理人員並不希望將資金投入到能耗資源中，雲數據中心倡導的綠色、低碳、節能、環保是未來數據中心的主要發展方向。

  1.各項指標輔佐綠色數據中心

  「霧霾」這個詞彙，近幾年經常聽到，在生活中也切實感受到霧霾對我們的影響，環境的治理已然成為國家的重要議題。數據中心的電力消耗務必降低，數據中心的治理需要長久運行。

  這就需要標本兼治，因此數據中心在建設之初就需要採用高等級的環保建築標準。業界承認的建築評估系統及標準主要有中國綠色建築認證標準、建築研究中心環境評估法（BREEAM）、綠色地球（Green Globes）、中國香港環保建築評估方法（HK-BEAM）、中國台灣環保建築評估系統（EEWH）、綠色之星（NABERS）、可持續建築認證體系，這些都是數據中心建設之初需要遵守的。

  對於數據中心的運營，PUE標準（電源使用效率）、DiCE標準（數據中心基礎設施效率）、CADE標準（企業平均數據效能）、DCP標準（數據中心生產率）、CPE標準（計算機電源效率），TCE標準（技術碳效率）等評估指標全方位指導數據中心的綠色運營，它們將是數據中心部署和後期運營最可靠的保證。

  數據中心的環境建設和標準在第6章有所介紹，這裡不再贅述。

  2.綠色設備的大量湧現

  RoHS認證材料、全固態電容環保材質的主板，16核甚至更多核的CPU，固態硬盤的大量應用，配備微處理管理芯片的實時電源管理，在基礎設施層面給出了綠色的支持。密度極高且封閉管理大型的集裝箱，大量採用水冷逆變器技術和水冷機櫃（見圖9-8），在小範圍內快速疏導冷熱氣流，使集裝箱內的空氣溫度長期處於低溫、均衡狀態。
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    圖9-8　Semistack水冷逆變器技術及機櫃

  從基礎設備層面，環保材質的硬件和綠色技術開始進駐數據中心，而隨著集裝箱數據中心、模塊化數據中心的綠色部署的出現，最底層、最基礎的物理環境就開始了低碳、綠色、環保的品質，這為數據中心上層建設奠定了良好的基石。

  3.趨於智能的綠色管理

  數據中心的佔地規模越大，則溫度的控制就越困難，尤其是對縱向和橫向溫度的把握更難。經常會遇到這樣的情形，有的區域冷得要命，即便是不需要非常強的冷卻系統，但是每個角度仍有涼風襲來，造成了嚴重的冷卻冗余；還有的區域由於精密空調送風位置的關係，長期處於相對高溫狀態，如果只依靠冷卻系統的溫度控制，無法有效控制整體溫度，半自動的管理在大型數據中心內不合時宜。

  機櫃的擺放、物理設備的數量、布線系統都會潛移默化地影響著數據的準確性，所以我們要建設無線立體熱傳感系統，利用精密儀器來測試各個角落的溫度變化情況，通過智能冷卻系統自行搜集數據，改變自身參數，以調節整個數據中心溫度的變化，進行整體的評估以及對冷卻系統的部署和改造，這樣一來可保證數據中心所有的角落都能夠處於相對一致的溫度環境下，也避免了冷卻冗余和區域相對高溫的狀況，電力的消耗自然能減少，這無疑會節省很多冷卻支出。

  智能的控制還體現在動態優化（DO）、電源優化（PO），當負載降到電源優化所設定的系統閾值時，撤離並關閉系統主機，在需求增加時開啟電源，這種撤離和開啟不會對其他負載造成壓力，也不會給整個集群環境帶來影響，但卻會讓能耗資源得到最合理的分配，並最大限度地減少管理人員額外的、重複性的勞動。

  4.選擇合適的冷卻和電力系統

  傳統的數據中心功率密度低，每個機架的功率密度不超過5千瓦，而現如今機架的功率密度達到15千瓦，甚至更高，以往的冷卻系統恐怕很難滿足日益增長的功率需求，所以升級、改造冷卻系統在日常維護中佔據比較重要的位置，但是縱觀整個冷卻系統市場，冷卻的方法和概念琳琅滿目，要根據數據中心實際情況選擇合適的冷卻系統。

  比如自然環境，由於氣候的關係，很多地區炎熱夏季有4個月左右，沿海地區夏季時間更短一些。因此，在夏季以外的時間段裡完全可以採取自然冷卻系統來支撐數據中心的溫度變化，這樣就需要使用變速風扇來改變空調的送風系統。據統計，風扇速度降低10%，空調系統消耗的電力就會降低20%左右，每年會節省一筆不菲的支出。「維基解密」網站的數據存放地點位於瑞典斯德哥爾摩的Pionen數據中心，該數據中心就是利用地表以下低溫乾燥的物理環境來完成自然溫度的冷卻，如圖9-9所示。
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    圖9-9　瑞典斯德哥爾摩地下Pionen數據中心

  再比如電力系統，電力的獲得可以靠風能、水能、核能、太陽能、地熱能、海洋能、石化燃料（煤、油、天然氣）的熱能，而沿海的數據中心可以依靠海水和潮汐進行發電，為數據中心提供電力資源，同時利用海水的溫度降低數據中心的熱負荷，正確選擇適合自己數據中心的冷卻系統也成為決策者的關鍵內容之一。

  另外，如節能燈、變壓器升級、DC電源取代AC電源等措施也能在很大程度上節省了數據中心的能耗問題，對於物理節能方面還要多些考慮才行。


  9.3.4　多層次、高等級管理

  傳統數據中心不能靈活處理所有信息事務，這是傳統數據中心設計架構方面的弊端，極難改變。同時面對不同的需求，傳統數據中心不能做出差異等級管理，而雲數據中心具有高度靈活性和擴展性，可以輕鬆地面對多樣需求。

  1.多層級混合設計

  TIA-942標準將數據中心劃分為四個等級，分別為：Tier I、Tier II、Tier III、Tier IV。Tier I可用性最低，為99.671%；Tier IV的可用性最高，可達到99.995%。私有雲需要擁有很高的可用性，公有雲更是如此，但是並非每字節的數據都需要99.995%的高可用性，正如備份即服務所描述的一樣，文件共享、視頻監控、培訓資料等非結構化數據的可用性級別並非很高。

  多層級混合設計的數據中心並非全部採用Tier IV層級的高冗余架構，而是將Tier I、Tier II、Tier III、Tier IV混合設計，可用性級別較低的數據放置在Tier I、Tier II層，高可用性數據放置在Tier III、Tier IV層，如圖9-10所示。據統計，一個5000平方米的數據中心採用多層級混合設計，每年會節省20%~25%左右的建設與維護成本。

  [image: ]

    圖9-10　多層級混合設計數據中心

  數據中心多層級混合設計需要根據數據狀態、可用性、問題隱患、關鍵業務負荷能力、基礎設施臨界負載的能力等指標進行整體評估，判斷雲內數據存儲在何種位置，可以最大限度地利用數據中心的所有資源。通過混合設計，減輕成本壓力，提升數據中心運營效率，將數據中心從之前的被動集中化管理轉變成主動分散管理。

  2.高等級管理

  雲數據中心匯聚龐大的用戶和數據，關鍵程度遠超過任何一個獨立的數據中心，它需要高等級的管理，以確保所有的數據都運行在安全的環境下。

  （1）高基礎管理

  數據中心的基礎建設必須符合國際最高等級數據中心對物理環境與設備的要求，電力、冷卻、計算、網絡、存儲，乃至整個數據中心均需要作出冗余方案。

  （2）高安全管理

  雲安全涉及方方面面，雲的深入發展也使得安全領域發生了大量的變革，比如用戶身份驗證，已經從靜態密碼技術演變成動態密碼技術，「動碼雲」技術可以更好地保障用戶身份信息不可假冒、不被篡改，類似這樣的安全技術變革在雲數據中心不計其數，雲在安全管理方面的投入也是不惜血本。

  （3）高審計管理

  雲計算需要嚴格的監管方能健康、穩定地運行，信息事件被寫入到合同、服務等級協議（SLA）或其他共同協議中，接受審計部門的監管。審計部門將潛在風險遞交給關鍵人員，雲數據中心根據審計報告進行整改，給用戶作出全方位的審計分析。

  雲數據中心難以忍受任何形式的可用性中斷，因此在各個方面都會給出最高規格、最高等級的管理保障，儘管會因此增加運營的開銷，但是對於整體運營，高等級的支付是非常有必要的。


  9.4　雲計算對企業信息生命的影響

  所有的企業都希望成為「百年企業」，但是能真正實現目標的鳳毛麟角，個中緣由有很多，包括產品、成本、服務、信譽、公關等多個領域。隨著信息的發展，企業業務逐漸向應用端靠攏，信息技術也成為輔助（或者制約）企業長遠發展的一個重要因素。

  在眾多信息引領中，雲計算無疑是發展最快的信息技術，它對企業信息生命的影響佔據了非常重要的一隅。


  9.4.1　雲計算對TCO的貢獻

  企業CIO專注於信息安全和效率，同時還會關注另外一個重要指標，那就是成本。雲計算的應用到底為企業節約了成本，還是增大了信息支出，CIO們都會有一套完整的價值分析方法。

  TCO（Total Cost of Ownership，總體擁有成本）是目前廣泛應用的技術評價標準，用來衡量一個週期內所擁有的與資產相關聯的所有成本，包括數據中心建築、硬件設備、軟件系統、技術支持、運營費用等多個方面，如果細分則需要囊括安裝服務器時間成本、軟件配置和遠程管理時間成本、技術人員培訓成本、消耗電力成本，以及發現和解決故障、重新配置、採取安全措施、維修、升級服務器成本等多個環節。

  數據中心初期部署時，TCO非常容易建立，但是信息技術發展非常快速，很難進行10年以上的TCO規劃。舉個例子，3年前數據中心內骨幹傳輸速度達到10Gb/s已經是非常令人興奮的事情了，但是網絡的發展讓40Gb/s的布線系統輕鬆取代前者，100Gb/s網絡正在成為新的寵兒。試想一下，數據中心管理人員在擁有10Gb/s傳輸速度的基礎上，很難使傳輸速率在3年內迅速升級10倍，因此傳統數據中心的TCO往往在運營階段難以預測。

  而雲計算則利用其自身優勢有效地解決了TCO過高的問題，作為企業CIO關注的一個指標，雲計算會給企業TCO帶來哪些變化？

  1.降低雲客戶的TCO

  雲數據中心為企業找到了更加靈活、擴展能力更強、費用更低的優化計算模式，這裡不單單信息成本較少的中小企業，也包括大型、超大型的集團性企業。

  舉個例子，2014年巴西世界盃臨近，很多網絡媒體已經開始了前期報道，隨著比賽日的到來，PC端和手機端會有大量的用戶湧入服務器，而且很多都是視頻接入，這會對服務端造成非常巨大的壓力，網絡和服務的擴充在所難免，但是一旦比賽結束，設備會在很長一段時間內閒置，這造成了TCO的浪費，且很難控制。從表9-2中可以清楚地瞭解信息成本的投入方法、投入估算和可控性。

  表9-2　數據中心TCO管理
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  雲計算快速擴展、快速收縮的能力可以滿足這樣短時、大規模的信息需求，且無須投資購置任何新硬件，雲讓本地數據中心變得更精簡，更加平衡資本性支出和運營成本，並將最終在資產負債表上把資本性支出轉化為運營成本。

  對於企業信息管理者來說，初期建設階段不需要掌握工程建設的知識；業務升級，不需要購置設備來滿足增量需求，後期運營亦不需要在本地數據中心內增設流程優化和成本控制手段，用戶考慮的將不再是本地數據中心的擴展和TCO的支出，所有的一切都由雲供應商來實現，TCO的減少是標識企業信息化進步的一個重要因素。

  2.優化雲數據中心TCO

  雲計算為企業和組織帶來了福音，雲計算的供應商也借此賺取不菲的資本，像微軟、谷歌、亞馬遜這樣的跨國雲供應商，擁有海量的用戶群。龐大的雲數據中心內配備了大量的硬件和軟件資源，它們基礎設施的TCO基本上由數據中心的建設運營成本、硬件成本、軟件成本、能源消耗成本組成。

  中小型數據中心的技術實力遠低於雲數據中心，無疑會造成TCO的上升，而大型雲數據中心從建設到運營都會採用更為環保、節能的方案，並擁有持續優化的能力。

  比如，數據中心土建成本普遍採用集裝箱式或者室內模塊化數據中心，傳統數據中心通常需要5億美元，而建設一個模塊化數據中心只需一半的成本，大量採用自動化部署模式，自動控制設備在線和離線狀態，減少後期能耗支出。

  硬件方面，廣泛採用高端、高效且低能耗的設備，如飛輪並聯在線UPS系統，將傳統化學蓄電池的效率從90%~91%提升至98%，並可以在負載降低時仍可以保持非常高的有效率，這會比傳統UPS節省約77%的能耗支出，對於大型雲數據中心來說，通常是數百萬美元的費用節省（見圖9-11）。
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    圖9-11　飛輪UPS工作原理

  TCO是一個長期的、持續的運營，雲數據中心可以通過高端設備在建設之初就減少TCO，並在後期運營中保持較低的費用輸出，很多技術和產品是中小型數據中心所不具備的，雲數據中心的持續優化也是降低TCO的最佳保證。


  9.4.2　雲計算對ROI的貢獻

  首席信息官對TCO的關注程度很高，ROI則被首席財務官和首席運營官密切鎖定，ROI（Return On Investment，投資回報率）也稱為會計收益率、投資利潤率，它是計算通過投資獲取的價值。

  雲計算究竟是讓成本增加，還是信息投入精簡，這需要很好地進行價值分析，ROI作為衡量雲計算為企業帶來投資回報率的重要指標起到了非常好的作用，ROI針對數據存儲、CPU能力、工作負載等性能指標考量IT能力，通過考量正常運行時間可用性和使用量來計算IT利用率。

  ROI在變化速度和變化率、總體擁有成本的優化、增強利潤與成本控制、動態利用等多個方面考量雲計算的商業指標，再通過直觀的ROI計算器向用戶呈現最佳的投資回報率。雲計算的靈活性、擴展性、伸縮性、合規性等競爭優勢，可以在成本、效率、應用等多個角度優化企業的ROI，讓企業可以將有限的信息成本投入到更多的商務和業務領域。


  9.4.3　全面高可用性時代

  可用性意味著服務不會中斷，這不僅僅是CIO最希望看到的一個信息保障行為，也是首席運營官、業務使用人員和普通的終端操作人員都希望看到的，企業部署的應用的操作系統可以不間斷地流暢運行，這是高可用性在企業信息運營中的最佳體現。

  網格計算和效用計算讓資源得以更充分應用，雲計算不斷積累計算模式的優點，並不斷將其放大和完善，在可靠性、穩定性方面雲計算給出了更高的標準。近年來，雲用戶數量不斷飆升，雲內應用不斷豐富，促使雲數據中心不斷加強性能、安全、質量的強化。

  大規模雲化的時代逐漸鋪開，全面高可用時代也在雲計算的引領下逐漸滲透到多個領域，從大型機到微型機，從機房到數據中心，再到雲數據中心，雲計算經歷了分分合合的大過程，隨著信息的分化與整合逐漸明瞭，雲計算也在這樣的大趨勢下完成了革命性的轉身。雲計算對企業生命的影響越來越大，雲計算改變行業的格局，也改變著未來IT規則，隨著雲開放契機的深入，雲會以更加貼近用戶的方式繼續延伸其發展勢頭。


  9.5　雲開放的契機

  雲計算的最終階段是全面雲化的終極目標，從數據中心的產品供應商到雲計算的供應者，再到雲計算的宣傳者都在不遺餘力地將雲計算向前推進，雲計算逐漸被廣大消費者所熟知，並越來越多地運用在實際辦公、生活領域，這得益於雲計算的開放、便捷、易用的關鍵氣質。


  9.5.1　開放平台的加速推進

  在移動終端，Android平台始終佔據著市場霸主的地位，因為Android平台的開放性和Android專屬的軟件開發工具包ADK套件的簡單易用，用戶希望有開放性的接口、開放性的授權、開放性的架構、開放性的文件，甚至是開放性的源碼，這都是開放性的重要體現。

  平台是承載硬件、軟件、系統、網絡的一個大集合，通過它向用戶提供不同類別的服務，如計算服務、存儲服務、開發服務等。當雲計算融合百萬服務器集群、ZB級的存儲能力、百T級的網絡互連能力，雲平台內的資源將是異常龐大和複雜的，用戶希望雲中資源可以共享，越來越多的人希望雲開放平台早日到來。

  雲計算不是一個「閉門造車」的服務架構，雲計算會洞察市場上主流用戶的需求，基於此進行策略的改動，開放平台的訴求在雲誕生之際就有所要求，雲計算自然會顧及。

  首先要說一下開放平台（Open Platform），它是指平台將應用程序編程接口（API）或函數（function）向用戶公開，用戶在不更改平台源代碼的基礎上，通過調用相關接口進行二次開發，針對性地開發適合自己企業的信息系統。

  開放平台看似更加接近PaaS，利用中間件銜接開發者和上層平台。事實上，IaaS和SaaS也在平台開放方面下足了工夫。當用戶租用雲資源時，計算平台、計算能力、存儲容量、網絡負載都會通過自助平台呈現給用戶，用戶可以在IaaS平台中選取任何細顆粒的資源；SaaS的開放性則更強，成熟度模型可以讓用戶按需求定制應用服務器實例，並可以提供可配置、可擴展的獨立應用實例，這都是雲開放平台帶來的現實效應。隨著雲開放平台的加速推進，由IaaS、PaaS和SaaS三大主流服務演化的其他針對性服務會具有更加開放、更具吸引、更加貼近用戶的落地體驗。


  9.5.2　關鍵應用的轉移

  中小企業希望在信息支出方面減少投入，大型企業希望所有的信息系統靈活擴展，雲計算會兼顧多個方面，滿足不同企業或者組織的需求，我們也會看到越來越多的企業或者組織將應用遷移到雲中，其中不乏關鍵系統的遷移。

  （1）IaaS關鍵應用轉移

  租用私有雲或者公有雲平台的計算、網絡、存儲資源，將原本搭建在本地數據中心的信息系統全盤轉移至雲平台內，再向內部用戶或者公共用戶發佈。這些資源有著高性能、低成本的特性，擁有很強的性價比，吸引著大量用戶。

  （2）PaaS關鍵應用轉移

  PaaS平台定位於中間件，提供定制化的研發，這讓開發環境得以簡化，開發人員可以迅速地進行上層設計，而不關注底層架構，開源技術的向上兼容也讓開發人員標準化的研發、實施過程變得簡單、清晰，研發環境的轉移是PaaS平台最大的貢獻。

  （3）SaaS關鍵應用轉移

  比起IaaS和PaaS，SaaS有著更龐大的用戶群體，而且SaaS有著更豐富的應用和更好的落地體驗，從企業關鍵的ERP系統（Enterprise Resource Planning，企業資源計劃）、SCM系統（Supply Chain Management，供應鏈管理）、CRM系統（Customer Relationship Management，客戶關係管理），到日常辦公難以脫離的OA系統（Office Automation，辦公自動化）、E-mail系統（電子郵件），甚至是專署部門使用的人力資源管理系統、財務管理系統，通過SaaS都可以找到最佳解決方案。

  伴隨著雲計算的應用越來越成熟，安全架構越來越完善，雲計算的健康呈現向上發展的整體趨勢，企業和組織向雲計算遷移關鍵應用和關鍵數據的步伐在加快，雲內用戶和數據也開始了暴發性增長的態勢，但是雲計算的優秀架構對於大數據、多用戶的湧入沒有任何壓力，反而根據不同用戶的需求衍化出更加貼近用戶的服務交付模式。


  9.5.3　交付模式的變更

  傳統信息交互模式常屬於完全定制式的，也就是企業需要信息系統輔助辦公，信息管理人員同第三方軟件開發商定義系統框架、功能模塊，然後是開發、測試、修正、交付的過程。

  隨著企業信息需求的不斷統一，類似郵箱應用、OA應用、CRM應用、HR應用、ERP應用，它們很多功能和模塊基本一致，需要更改的也許僅僅是LOGO、用戶、權限等，雲供應商可以根據用戶的個性化定制，快速完成應用需求。這是軟件層面的應用，在其他IT運營方面，雲計算的信息提供模式也發生了質的變化。

  基礎設施即服務（IaaS）、平台即服務（PaaS）、軟件即服務（SaaS），作為雲計算最成熟的三大服務，書中第3章進行了描述，這裡不贅述。雲計算經過多年的發展，Iaas、PaaS、SaaS已經在非常成熟，並且衍生出更多的服務類型。

  1.BPaaS（業務流程即服務）

  業務帶動企業發展，企業需要建立高效的業務流程來實現商業模型的多個環節的快速運轉，如HR模型的招聘、福利管理、薪酬支付、績效考核等環節；生產模型需要根據作業計劃制定訂單，再按照生產規則進行排序、調度、生產、入庫，品質模型則會全方位地檢驗產品質量，為投放市場進行最終確認；銷售模型則會根據營銷調研，制定營銷戰略，並對營銷進行實施和管理；財務模型則會根據銷售、回款等行為進行會計、結算、出納等財務操作。

  業務環環相扣，如果所有的環節都可以通過可視化的數據來呈現，對於企業的整體運營無疑有很大的益處。BPaaS（Business-Process-as-a-Service，業務流程即服務）將業務通過數據匯總到頂層模型，並進行採集、加工、存儲、輸出、分析，它是業務流程和管理流程最為基礎的數據保障，有了這些數據保障，在進行數字化的流程應用，可以讓企業快速進入業務流轉，這就是業務流程即服務的精髓。圖9-12為BPaaS的模型。
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    圖9-12　BPaaS模型

  2.DaaS（數據庫即服務）

  DBA（Database Administrator，數據庫管理員）都會對龐大的數據庫感到頭痛，首先數據庫在創建和配置的過程就會耗費大量的開發週期，隨著數據的不斷增加，管理的難度也會不斷提升，與此同時備份和恢復的時間、空間也呈現高壓態勢，DBA需要靠不斷地優化動態資源，以保持高性能和高可用性。

  DaaS（Database as a Service，數據庫即服務）打破了原有的部署行為，通過模板控制策略在短時間內即可完成數據庫的建立和配置，DaaS的策略驅動的備份、鏈式克隆和數據的自動優化減少了備份和恢復的時間，彈性的數據庫內存優化可以直接清理和管理使用的內存池和內存頁。DaaS還可以減少本地安裝與管理數據庫的需求，讓數據庫的配置、升級補丁的複雜工作減少，標準化的設定也讓雲供應商服務質量、容量規劃、資源管理方面提升到一個新的層面。

  3.BaaS（備份即服務）

  用戶的彈性需求很多時候並不一樣，簡單的僅需要備份一些文件和文件夾，重要的則需要對SharePoint、SQL、Oracle進行備份。

  BaaS（Backup as a Service，備份即服務）可以為用戶提供定制化的備份需求，對於需求較低的用戶提供文件和文件夾的簡單備份、恢復的處理，對於高等級用戶提供系統狀態備份與恢復功能，而對於企業級用戶可以將企業內的信息系統、應用程序、數據庫全部納入備份的範疇。

  BaaS的範圍低於SaaS，但是由於其簡便性、靈活性和全面化的數據安全管理在服務支持收到很多用戶的追捧，用戶希望將數據在短時間內遷移到雲中，並且享受雲服務帶來的安全保障。

  和備份即服務類似的還有存儲即服務，它更加注重數據的分層存儲。文件共享、視頻監控、培訓資料等非結構化數據不斷增長，但是它的重要性顯然要比業務系統、數據庫低很多，數據中心管理人員希望將這些數據分派到存儲速度較慢，但是硬件價格較低的存儲設備上。存儲即服務主要面向這個方面，為用戶在不同等級的數據存儲方面提供支持。

  4.EdaaS（終端即服務）

  移動終端智能化、信息服務互聯網化加速了後PC時代的進程，移動終端的使用時間逐漸吞噬PC端的時間應用，市場份額被重新定義，新的應用服務戰役被打響。

  這場戰役的焦點是終端，服務商將終端視為應用的載體和推廣平台，只有終端採用服務商的相關服務並支付金錢，服務商才能夠盈利。EDaaS（End Decice as a Service，終端即服務）將終端定位於信息服務產業鏈的最終節點。在整個EDaaS平台中，終端運營商（或稱為應用集成商）同時擁有終端和門戶，比如蘋果通過終端和應用的出售來獲取利潤，用戶通過應用商店來獲取相應的服務，並部署到移動終端，如圖9-13所示。
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    圖9-13　EDaaS需求實現

  早前終端的出售被定義為產品模式，雲計算，尤其是EDaaS的出現，將終端定義為收入模式，為終端提供服務來完成盈利模式，未來用戶購置終端的目的將是獲取良好的服務，而不是單純為了終端設備本身。

  5.RaaS（資源即服務）

  Web托管可以讓用戶按照月為計費週期租用服務器，用戶希望可以縮短週期，減少不必要的成本損失。IaaS的出現將租用週期縮短到小時，這吸引了很多用戶，尤其是需要臨時處理大規模運算的用戶。

  如果租用1小時IaaS服務，但是20分鐘即處理完所有任務，那麼很遺憾，剩餘的時間雲供應商並不會予以保留，也不會將租用費用退還。對於耗時短，且又需要頻繁租用大規模雲運算的用戶來說，會對資源的計費產生抱怨。

  RaaS（Resources as a Service，資源即服務）首先在時間方面進行了變更，租期按秒來計費，大大降低了用戶短期應用成本。另一個改變是，在RaaS雲中，客戶在租用基本資源的同時，還可以部署增加額外容量的「經濟代理」，代理可根據資源的價格作出決策，改變虛擬機能夠處理的負載，客戶還可以通過代理將多餘資源簽約、出售。RaaS極大的調用資源，保證資源的最大可用。

  6.SaaS（安全即服務）

  這裡的SaaS並不是（Software as a Service，軟件即服務），而是Security as a Service。我們暫不介紹這個服務理念，不妨先回憶一下以往的病毒領域的博弈。

  病毒總是先於殺毒軟件出現，這是很自然的現象，在企業信息和數據安全方面也經歷著這樣的困擾，各類型的攻擊者有著更多的時間和精力來不斷地發動攻擊，很多企業試圖規避類似的風險，但是在安全建設方面會發現技術力量難以滿足高風險的需求，同時高安全的殺毒軟件等安全防禦產品的價格也是很多企業難以承受的。

  安全即服務的出現解決了這樣的困惑，它採用了安全管理的外包模式，將產品和服務整合到一起交付給用戶。用戶登錄互聯網，在短時間內部署反病毒軟件、反惡意軟件和反垃圾郵件程序，同時獲得持續的病毒定義更新，通過Web可視化管理，實時瞭解任務內部管理、安全環境和正在進行的活動，並可以得到更加專業的安全指導和更加透徹的風險警示報告。

  安全即服務會將安全全面鋪設，有些團隊監控系統、網絡、存儲日誌，有些團隊通過雲的漏洞掃瞄儀找尋問題關鍵，有些團隊則專注於取證……安全建設跨越對虛擬機、網絡層、存儲層、基礎設施等多個安全環節，並通過翔實的日誌分析和評估結果為用戶提供最佳解決方案。

  近幾年，安全即服務加強了開放標準協議的推進和應用，允許結合Active Directory基礎設施，實現單點登錄，將系統層面的安全架構統一到一起，為用戶提供全面的安全保障。

  7.TaaS（測試即服務）

  TaaS（Test as a Service，測試即服務）的發展成為開發人員的一項重大福音。測試是軟件開發週期中的一個重要環節，通過測試可以獲取軟件和產品的錯誤和缺陷，然後在作出合宜的變更，大規模的數據測試甚至需要龐大的團隊共同完成。

  有些程序需要按照程序內部邏輯設計測試，判斷主要執行通路是否正確流轉的白盒測試，需要根據關鍵需求說明書的功能來設計測試用例的黑盒測試，以及介於白盒測試與黑盒測試之間的灰盒測試。

  常規來說，開發人員基本上很少接觸測試環節，通常會有正式的測試人員進行相應的測試，但是由於測試的環節、方法、工作流程較為複雜，測試效果往往不佳，TaaS將測試環節以服務的形式交付，測試的內容和方法會變得非常簡單、實用，可以快速地獲取軟件缺陷，讓軟件測試成為一種產品化的服務會讓軟件更快地投入實際運行中。

  8.CaaS（協作即服務）

  「個人英雄主義」在雲時代是行不通的，任何一個單一主體很難在短時間內完成ERP、OA、CRM等系統的開發和部署工作。團隊合作取代了個人的單打獨鬥，但是有時團隊的成員需要跨地區、跨時區、跨語言的多重合作，如何將工作有效地銜接，如何跨區域協作成為團隊間的壁障。

  CaaS（Collaboration as a Service，協作即服務）構建了一個龐大的「協作雲」（見圖9-14），在這個雲環境中，覆蓋電子郵件、網絡電話、社會媒體、即時通信、視頻會議，以及豐富的共享資源，用戶可以根據授予權限建立通信群組，利用協作雲提供的信息傳遞方式和工具聯繫群組內的任何成員，並且可以使用各種智能手持設備獲取協助。

  [image: ]

    圖9-14　CaaS大協作雲

  CaaS的靈活性讓信息的傳播更快、知識和信息分享更多、決策的制定和發佈更完善，同時在成本方面還具有很強的優勢，CaaS利用網絡和工具增強跨區域成員的業務效率。

  9.BaaS（後端即服務）

  BaaS（Backend as a Service，後端即服務）主要面向移動應用開發者，將複雜語言封裝成同一接口，實現「一次開發，全平台部署」的簡化開發環節，它隱藏了後端的複雜性，讓設備與設備之間的溝通更加流暢。通過使用移動中間件，讓移動應用開發人員擁有更加便捷的研發體驗。

  通過BaaS的推進，移動開發人員不必考慮複雜的基礎架構、服務集成、可伸縮性等問題，開發人員可以將注意力集中在提升App的用戶體驗。BaaS可以為用戶提供API模式，讓開發人員自行拓展代碼，還可以提供SDK模式（Software Development Kit，軟件開發工具包），滿足iOS、Android及Windows Phone的快速開發需求。

  10.TaaS（人才即服務）

  定制信息系統、大規模優化數據庫、強化網絡及信息安全，這樣的工作企業希望業界頂級工程師來完成，但由於事件的處理週期較短，企業不希望為這些人才提供全職的職位，這就是TaaS出現的重要原因。

  同樣是TaaS，這裡是指人才即服務，TaaS雲集了大量的IT屆精英，範圍覆蓋IT方面的任意角落。TaaS雲將信息發佈給需求企業，企業可以在任何時間僱傭任何技術、任何工作頻率、任何時間段的工程師或者團隊。微軟這樣頂級的軟件公司也同樣採用TaaS，在保持10萬名常駐員工的基礎上，每年按照項目需求僱傭高達5萬人的自由職業者。

  對於企業來說，意味著可以在短時間內組建專業的技術團隊，迅速投入到實際的IT需求中，這改變了常規企業的運作架構和模式，極大地改善了信息運營模式，減輕了企業在信息方面的投入。對於自由職業者可以不斷地加深自身技能，同時還可以獲得豐厚的資金。

  上述XaaS只是雲計算衍化的部分交付模式，NaaS（網絡即服務）、DaaS（顯示即服務）等諸多新型服務，雲計算的長足發展逐漸改變著企業高層管理人員、信息主管、IT運營人員的思維模式，IaaS、PaaS、SaaS的日趨成熟，由此衍生的更多、更新型、更貼近用戶的雲計算交付模式，在雲中可以獲取更加多樣、更加靈活地服務種類，用戶可以在不同的類別中選擇適合自己企業的雲服務，並且可以通過定制化的服務模型來滿足日常和工作的多層次需要。


  9.6　小結

  回過頭來再看，雲以一個變革者的身份進入我們的視野，雲計算的到來讓我們的習慣發生的翻天覆地的變化，依靠雲服務來獲取資訊、聯繫友人、處理生活日常的行為變得得心應手，而獲益最大的則是不同類型的用戶。

  「魚和熊掌不可兼得」的矛盾話題被雲計算輕易化解，用戶在享受信息高效率的同時，支付著廉價的信息成本！雲計算在改造傳統信息市場，並且在重新定義市場份額，對於很多行業來說，雲計算打破了技術、資金、運營壁壘，雲開放平台讓全面雲化成為可能，雲計算在逐漸改寫信息發展和應用模式，並會全面制衡未來IT格局。

  雲計算在飛速發展，值得我們的期待。
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