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  献给


  所有默默无闻的程序员、工程师和技术人员，正是因为有了他们，才使数字化世界运转得如此行云流水。


Digital Future　序言


  DXC科技公司董事长、总裁兼首席执行官　麦克·洛瑞


  多年来面对持怀疑态度者，开源项目一直用事实证明着自己是加速技术创新的有力方式。今天，越来越多的企业领导者认为企业所拥有的知识产权（IP）不应该总是被收藏起来，只提供给少数人使用。有时，知识产权也需要投身于人群之中，以便可以被采纳、被改进，并获得大量的推广使用。


  正是出于这样的考虑，DXC科技公司决定把内部研究成果和分析报告予以公开。我们相信，当我们的客户、合作伙伴、员工以及更广泛的业务生态系统能够更清晰地了解所面临的数字化世界时，我们所有人都会得到更大的收益。从这个意义上说，《数字化未来》可以说是DXC科技公司对当今众多企业和机构所需的数字化转型思维的贡献。


  在这篇简短的序言中，我将分享我个人对当今大型企业所面临的技术挑战的观察，以及在我们自己的转型过程中所吸取的经验教训。在这两方面，本书中的观念、见解和架构都使我们的思路和重点更加明晰。我相信它们也可以为你带来同样的效果。


  当前企业转型的挑战


  商界领袖们往往对未来持乐观态度。他们亲眼看到全球化帮他们拓展了市场、新技术创造了新的机会、生活水平在不断提高、经济大环境保持着强劲的势头。但是，当我们与各行各业的客户——包括银行业、医疗保健业、保险业、航空航天业、制造业、政府及其他行业——合作时，我总是会听到来自三个主要方面的挑战。


  1.无情的成本压力。如果没有计算机自动化，大型企业和政府机构就无法以现有规模维持运营。但是，自动化往往需要在自身已有基础之上不断更新，企业要在当今的全球市场中竞争并生存，必须变得越来越高效。在企业的各个层面上对降低成本的强调，往往给日常运营带来很大压力。


  2.“改成平台化”的运营。传统的企业结构正在被集成化的智能数字化平台所超越，因为这种数字化平台可以实现客户和员工所想要的直观在线体验。然而，我们的大多数客户目前仍然处于这种转变当中，两只脚各在一个环境中。转向真正的数字化为首的运营模式极可能是一个高度复杂的业务变革和企业文化变革过程。


  3.设计方案的敏捷性。大多数高管可以很容易地设想出一个转型彻底的数字化未来。但与此同时，他们大多数人也会发现很难衡量这种转型的实现程度和实际速度。他们需要找到合适的方法，让眼前的各种战术性技术决策可以支持他们最终需要的敏捷性。


  只有很少的企业认为它们可以完全依靠自己来应对这些挑战，所以即使是最大的公司也选择与其顶尖业务合作伙伴协同作战，充分利用他人的知识和经验。


  DXC的转型


  我们公司自己就一直置身于这样的转型之旅当中。众所周知，近年来IT服务行业已经从大规模外包——有时被称为“用尽量少的钱来收拾你的烂摊子”——转变为以战略合作伙伴关系为特征的业务，即帮助客户开发无缝连接的数字化系统以实现降低成本、改善客户体验、落实新形式业务创新的目标。


  与我们的许多客户一样，DXC科技公司把解决自身的转型挑战分成了两个主要阶段。


  1.精简瘦身。我们在前身CSC公司时期，就启动了一项持续多年的转型努力，强调精简业务运营并使之标准化，重振内部人才，精心选择合作伙伴关系，并显著降低总体成本。虽然这些变化很难——而且往往很痛苦——但它们是让公司为我们所设想的未来做好准备的唯一途径。


  2.为未来而扩展。当我们的公司变得足够精简和专注，也就做好了提升我们的能力并扩展我们的业务以推动增长的准备。我们着手开始对关键行业（如保险）和业务领域（如服务管理）进行重点收购。然后，在2017年4月，我们将CSC公司与惠普企业部（Hewlett Packard Enterprise）的企业服务业务合并，创造了如今价值250亿美元、拥有15万名员工的DXC科技公司——我们拥有了帮助客户在变革中茁壮成长所需的愿景、人员和资源。


  虽然我们仍有大量工作要做，但与数字化未来保持一致并做好准备，是转型成功的正确途径。几乎所有与我们合作的公司和政府部门都面临着这一挑战的某种变体。


  收获的经验教训


  在过去的多年中，亲身经历了若干业务转型过程之后，我经常被别人问到从中收获了哪些经验教训。对此我的答案是，无论是对于个人，还是对于我们的客户或我们自己的公司，都需要做到同样的三件事情。


  1.理解力和同理心。一切都始于敏锐的态势感知——倾听、观察和承认现实的能力，以及让自己彻底设身处地理解顾客的意愿。


  2.感知和学习。为了做到长期蓬勃发展，机构和个人必须预见到大局将如何变化，然后准备着适时采取行动。这就要求有关技能应随着新的数字化功能和实践的出现而不断更新。


  3.信念和耐力。业务转型是件艰苦的工作。各级领导必须制定明确的方向，然后通过做出各种艰难的决策来坚持下去。但除非领导者有能力、有动力、有敏捷性来确保各项细节的正确，并坚持长期不懈的变革，否则这一切都无从谈起。基本上任何转型都不可能在一朝一夕之间就会实现。


  自从2012年加盟前CSC公司成为首席执行官以来，我多次亲眼目睹过我们公司的研究和智囊机构——“前沿论坛”（LEF）是如何在以上这三个方面帮助我们的员工和客户的。“前沿论坛”使我们能够更好地将我们周围的诸多变化加以可视化处理并进行沟通。它多次在曲线拐点到来的很久以前，就早早揭示出来关于市场和价值链的那些关键变化。也许最重要的是，“前沿论坛”强调了在企业的各个层面都保持长期数字化领导力的重要性。


  简言之，“前沿论坛”部门一直是DXC科技公司的急先锋。它的研究成果和思想观念在我们的转型之旅中发挥了举足轻重的作用，我们认为它也可以对你有所助益。


  下一代的挑战


  我一直感到非常幸运，因为我个人的成长之旅在很大程度上与信息技术业务的发展保持了同步。这个引人注目的行业提供了应有尽有的挑战和机遇，还有同事之间彼此激发的灵感和不可或缺的使命感。


  然而，最激动人心的年头显然还在前面。科学，知识和技术现在正在系统化地应用于几乎所有的人类活动，创造出全新的产业和职业，注定要由来自世界各个角落的、精通技术和拥有全球化思想的新一代个人所领导。个性化教育的能力使我们每个人都有可能创造我们想要过上的生活。


  但与此同时，我们当然也知道目前超级紧密的联系和异常激烈的全球化竞争同样带来了新的挑战。


  我们的行业需要更好地展示出数字化技术可以怎样解决重要的社会问题——比如促进发展中国家进步、改善环境、减少不平等、提高公共话语水平，以及使我们的能源、交通、医疗保健、农业和其他系统实现现代化。


  这些将是21世纪伟大的转型需求中的重要组成部分。我相信在满足这些需求时，明天的领导者们将会更多地拥抱数字化技术而不是害怕它们。而且就工作和奉献而言，信息技术行业将依然是一个回报丰厚的所在。我也相信，随着未来十年的多重转型开始实施，本书中介绍的数字化动态将帮助读者更好地设想和应对这些挑战。


  麦克·洛瑞


  DXC科技公司董事长、总裁兼首席执行官


  


前言

  我们的客户想知道些什么？


  在这一章中，我们将讨论：


  •首席执行官们的问题：我们的数字化方向是否正确？


  •硅谷的问题：我们能否实现双重颠覆的目标？


  •IT专业人士的问题：我们的未来会是什么样的？


  •个人的问题：新技术对我和我的职业前途意味着什么？


  •政府的问题：这些变化对我们的社会意味着什么？


  •这些问题的基础是越来越智能的数字化“矩阵”


  •本书将帮助你认识到三方面的转型——行业、企业和职业

  


  作为一家价值250亿美元的全球性IT服务提供商，DXC科技公司与全球数千家大型企业和政府机构合作，服务对象包括首席执行官、首席运营官、首席信息官、数字营销团队、产品创新团队、IT和人力资源专业人士、商业战略家、技术合作供应商、风险投资家、政府官员和其他数字化技术爱好者。


  虽然这些群体有着截然不同的兴趣，但大多数人都有一个共同的需求：他们希望更好地了解数字化的未来。不过，他们已经有太多需要阅读的内容，以至于时间根本不够用。近年来，DXC科技公司的智囊机构——“前沿论坛”（LEF）通过非常直观高效的图表方式解决了这一挑战。我们的客户都表示，我们这种用图表来展示思想、概念和决策模型的方式，比使用纯书面文字的方式更快捷，也更有力。


  本书旨在把我们所用的这种直观方法带给更广泛的读者。在接下来这两百页左右的内容中，每页上都有一幅图片来描绘某个架构、模式、场景或其他内容。每幅图表本身都可以单独使用，但如果把它们结合起来，就可以发现实际上它们解决了上面列出来的、在本前言中将会简要总结的那些问题、动态和发展过程。


  因为这本书中的各种分析和建议都来自整个DXC科技公司“前沿论坛”研究团队仍在不断深化的工作成果，所以它是我们集体的声音。我们希望它可以帮助你认识到目前正在出现的智能数字化世界，并为21世纪20年代及以后的行业、企业和职业做好准备。


  首席执行官们的问题：我们的数字化方向是否正确？


  [image: Figure-0012-0001]

  


  技术世界充满了不确定性，而其中最重要的那些迟早会由首席执行官来面对。虽然大多数首席执行官们都相信未来一定会日益数字化，但他们却往往拿不准自己所采取的措施是否正确，以及他们是否拥有合适的团队和战略来实现这一点。许多高级管理人员坚信他们的企业必须经历数字化转型，然而他们并不总是确定这种转型意味着什么。


  因此毫不奇怪，大多数首席执行官首先要求他们的首席信息官（或同类高管）负责领导数字化方面的工作，这在不少企业中都行之有效。但在另外相当多的企业中，首席信息官过于把精力集中于内部，或者每天只是维持企业内IT部门的运转就已经忙得焦头烂额了，根本无暇他顾。在这种情况下，营销主管、业务部门负责人、首席运营官以及其他高管通常会希望由自己来填补数字化领导方面的空白。


  但依靠现有的高管团队也有其自身的问题。这个团队是否足够精通技术？如果他们彼此对数字化未来有截然不同的看法，那该怎么办？谁来对公司的技术进步目标最终负责？一旦需要做出重要决定时，这些问题往往会导致高层内部上演宫斗剧。


  近年来，许多公司都任命了首席数字官（CDO）。虽然首席数字官并不能包治百病，但他们的出现说明了当今许多大公司和政府机构对数字化领导力的需求。本书在第四章、第五章、第六章、第七章、第八章和第十章通过一系列从组织、文化和团队角度提供的方法，可以帮助企业应对这一挑战。


  硅谷的问题：我们能否实现双重颠覆的目标？


  技术领域的颠覆


  •云计算，软件即服务（SaaS）


  •移动服务，手机应用


  •社交，端到端（P2P）


  •开源


  •大数据，分析


  •传感器，可穿戴设备，物联网


  •语音，面部识别


  •增强现实/虚拟现实/3D/人工智能/机器智能


  　　具体行业的颠覆


  •汽车业——共享，电动，自动驾驶


  •银行业——咨询，贷款，比特币


  •医疗业——自助服务，诊断，物联网


  •保险业——个人化，算法


  •制造业——机器人技术，3D打印


  •零售业——亚马逊，零库存，中国


  •教育——慕课（MOOCs），翻转课堂


  •法律——智能合同，数字化真相

  


  就在首席执行官们还在思考公司的数字化未来时，硅谷（及其在全球的竞争对手）已经在忙着建设这个未来了。


  当然，硅谷长期以来一直是IT世界的首都。它在计算机硬件、软件、网络设备、数据存储、半导体和互联网服务市场占据着主导地位。而通过上图中左侧列出的那些技术领域的颠覆，预计硅谷的这种主导地位将得以继续保持。


  事实上，不管是对是错，它的这种成功如今在很大程度上都已被认为是理所当然的。今天硅谷内部常提到的一个重要问题是：它在技术方面的领先地位是否可以扩展到上图中右侧列出的那些具体行业的颠覆中去。这也就是我们所说的硅谷现在拥有双重颠覆目标的意思。硅谷是否可以实现这一点，将是我们在第一章、第二章和第三章中着重探讨的话题。


  不过，无论这些问题最终会如何解决，硅谷的使命无疑已经扩大。IT行业过去就像军火商，把自己的产品卖给任何想要购买它的人。但到了今天，它也像一支攻城略地的军队，经常与自己所供货的公司直接竞争。


  虽然硅谷——特别是谷歌、苹果、脸书（Facebook）、亚马逊和微软等公司——今天看起来立于不败之地，但历史上的教训却提醒我们不可掉以轻心。正如我们将在第三章和第十一章中所讨论的那样，中国、印度和更开放的端到端模式可能会挑战当今的领导者。


  IT专业人士的问题：我们的未来会是什么样的？


  
    
      	

      	

      	
    


    
      	通过后台IT服务提供的价值

      	

      	通过领导公司的数字化门面所提供的价值
    


    
      	•先内后外

      	[image: ]

      	•先外后内
    


    
      	•成本效率

      	•业影响务
    


    
      	•标准平台

      	•新的工作方式
    


    
      	•服务提供者

      	•变革推动者
    


    
      	•IT预算

      	•数字化业务
    

  

  


  企业IT专业人员面临着与首席执行官和硅谷截然不同的挑战。一方面，他们被要求提供作为企业后台的IT基础架构和技术流程，目标是保证控制、可靠性和效率。这需要一种向内部挖潜并避免冒险的文化。


  但另一方面，更广泛的IT行业更多地被上图中右侧那些令人激动的可能性所驱使，所以IT专业人员理所当然地更愿意将大部分时间花在这些作为公司先导的数字化业务领域上。然而，这些任务需要外向的视野和勇于冒险的文化。


  我们把这两方面完全背道而驰的困境用古罗马的双面神——雅努斯（Janus）来比喻。人们认为雅努斯既能够清楚地看到过去，也能够清楚地看到未来。用它来描述当今IT专业人员所面临的挑战是再恰当不过了。


  遗憾的是，对雅努斯左侧的需求往往非常强烈，以至于右侧没有得到应有的关注。这正是令许多IT专业人员备感沮丧之处。这个比喻也很好地解释了为什么“IT部门的未来”是科技行业内长久不衰的话题。本书第四章到第八章的内容将会帮助企业应对这些来自内部和外部的挑战。我们将看到，向雅努斯右侧的转移正是许多人心目中对IT转型的恰当的实际定义。


  个人的问题：新技术对我和我的职业前途意味着什么？


  [image: Figure-0015-0003]

  


  当你今天在阅读、观看或收听主流媒体时，可能会觉得所有的传统工作都在消失，而你对此无能为力。但从技术角度来看，你其实有很多事情可以做。数字化创新正在重新创造几乎所有领域，而这为拥有合适技能的人带来了令人兴奋的机遇。


  正如上图所示，我们强调掌握双重深度技能的重要性。所谓“双重深度技能”，是指个人除了需要在他们各自专业领域中的传统技能——比如销售、客户服务、工程、会计等之外，他们也需要有与该领域相关的新技术能力。他们不一定要成为数据科学家或程序员，只需要知道如何利用最新的现代技术即可。


  市场营销就是一个很好的例子。对于传统的掌握单一技能的营销人员（例如，主要掌握如何实时跟踪焦点小组、如何通过邮件进行问卷调查、如何安排宣传材料和印刷品广告，等等），就业前景可能会很艰难。但对于掌握双重深度技能的市场营销人员（他们了解搜索引擎优化、社交媒体造势、互联网广告投放以及类似的数字服务），机会就会很多。


  我们相信这种双重深度技能模式适用于几乎所有领域——甚至也包括IT专业人员，因为他们需要更多的业务和应用知识。为了获得晋升（或仅仅为了维持可就业能力），必须不断提高这些技能。为做到这一点，所需要的学习内容和学习心态将在本书第九章里集中探讨。我们将看到，有些人能够比别人更勇往直前地应对这些挑战。


  政府的问题：这些变化对我们的社会意味着什么？


  
    
      	

      	

      	
    


    
      	
        
          美国


          科技巨头，初创企业，风险投资

        

      

      	
        
          中国


          自给自足，大规模生产

        

      

      	
        
          印度


          软件，数据和分析服务

        

      
    


    
      	
        
          欧盟


          规则和权利，高级用途

        

      

      	
        
          日本


          机器人，自动化，老年人护理

        

      

      	
        
          俄罗斯


          人才，黑客，暗网

        

      
    

  

  


  近年来，世界各地的许多人已对全球化产生了怀疑。西方世界里的工人目睹了自己的工资不见增长、制造业向海外转移，而许多发展中国家的发展则停滞不前。目前，严重加剧的经济不平等是不可否认的事实。


  IT行业也无法摆脱这些困扰。正是因为技术促成了全球化，它也成为不平等的主要驱动因素。这使许多政府陷入了困境，在如何更好地为人民服务的问题上一筹莫展。他们是应该欢迎全球化的新技术力量和以英语为主的互联网呢，还是应该更多以国家主权的意识形态来抗拒这些趋势？


  无论是中国、印度、俄罗斯、欧盟、日本还是其他国家，都同样对美国的IT公司长期占据主导地位深表担忧。如上图所示，世界上最强大的国家各自拥有不同的优势和战略，但他们都希望分享未来的、价值数万亿美元的新技术市场。在第十一章中，我们将评估这场至关重要的全球竞争，并特别关注中美之间不可避免的争斗。


  第十一章还将论述，较小的国家同样可以在建立先进和统一的数字化社会方面具有显著优势。以色列、北欧/波罗的海国家、新加坡、新西兰等各个国家，正在无线带宽、公民身份、在线投票、数字货币、智能电网、电子医疗保健和遗传记录、共享分类账以及其他很多领域里展示着这一点。数字化的未来不仅仅属于大国专有。


  这些问题的基础，是越来越智能的数字化“矩阵”


  [image: Figure-0017-0004]

  


  在前面提到的这五个问题的背后，涌现出来的是一个越来越智能化的社会性基础设施系统。我们把它称为“矩阵”（the Matrix）。为什么要给它起一个新名字呢？用“云计算”来称呼它有什么问题吗？


  正如我们将在本书中看到的那样，新情况的出现决定了需要用新的名词来反映它。我们所设想的数字化世界，可以用智能、自主、嵌入、普遍、知觉化和自我修复等词语来准确描述。这些词语听起来像在描述“云计算”吗？更何况，IT语言本身总是在不断发展。例如，从计算机之间的互联网到由网页和链接组成的万维网，再到云计算服务。这些术语中的每一个都流行了大约十年，随后信息技术行业的创新重点就会转移到下一个主题，今天的情况依然如此。


  当然，“矩阵”这个词带有许多内涵——比如1999年拍摄的电影《黑客帝国》、矩阵数学的行列性质，以及如上图所示的互联网、万维网、云计算和智能/自动化等层次，这些强大的横向服务现在已经跨越了传统的垂直行业。正如我们将在第一章到第五章中所探讨的，上面话题中的每一项都与我们设想的未来相关。


  但是，至于“矩阵”这个词是否会由此流行开来并不重要。重要的是，上图可以帮助你理解这样的事实，即我们所知道的以及所做的大部分内容，都正在被吸收到一个庞大的社会性基础设施系统当中去。本书将要评估的是，随着我们进入后-云计算的21世纪20年代，这一新兴的“矩阵”对行业、企业和个人的意义。


  本书将帮助你认识到三方面的转型——行业、企业和职业


  [image: Figure-0018-0005]

  


  上图概括了本书的要点。在以“矩阵”为中心的世界中，行业、企业和个人职业将出现什么样的转型？我们将分三个部分来研究这个问题。


  在第一部分中，我们预测了后-云计算时代的技术形势。其中第一章解释了我们所说的“矩阵”概念，以及它在社会的创新、运作和竞争等方面带来了怎样的改变。第二章解释了为什么机器智能在当前得到长足发展，现在它的优势和局限，以及为什么传统型公司不太容易跟上它的脚步。


  第二部分则重点评估三个方面的转型。其中第三章描述了关于行业颠覆的迷思与现实。第四章讨论了当公司说“希望转型为平台企业”时，它们是什么意思。第五章提供了一个对照审核清单，以帮助企业利用当前的关键“矩阵”平台。第六章点评了伴随这种先外后内的方法而来的主要风险。第七章强调了数字化领导应该是一项团队活动。第八章探讨了转型对企业内部IT职能的重要影响。第九章总结了这些变化对个人和职业的影响，因为创新活动正在转向人员平台。


  本书的第三部分研究了对战略和全球竞争力的影响。其中第十章展示了公司可以如何利用新技术的生命周期来更好地预测未来的市场变化，而第十一章则考察了全球范围内的IT行业的领导地位，重点讨论了中美之间愈演愈烈的竞争。


  最后，在本书的总结部分，我们提醒读者留意名词和术语的重要性，并为21世纪20年代推荐了一批关键的术语。
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第一部分

  后-云计算时代的技术形势


  


第一章

  从“云计算”到“矩阵”


  在这一章中，我们将讨论：


  [image: Figure-0023-0006]


  •新的现实需要用新的词汇来描述


  •“矩阵”正在改变我们的创新、运营和竞争方式


  •“矩阵”创新主要来自消费者市场


  •新的一层智能化和自动化正在出现


  •构建“矩阵”是我们这个时代最大的投资


  •新的价值创造正在稳步转移到“矩阵”方面


  •几乎一切事情都会有相应的智能化“矩阵”服务


  •“矩阵”公司通常遵循与众不同的规则


  •每个行业都有许多有趣的“矩阵”/机器智能的参与者


  •每个国家都在寻求适合自己的“矩阵”


  •“矩阵”将成为21世纪经济的基础


  •这一切对你有多少影响？

  


  在本书的第一章里，我们将解释为什么说现在正在进入后-云计算时代。21世纪20年代的技术环境将越来越智能化、知觉化、自主化和嵌入化——不再是处于云端的远程服务，而是对应着人类的各种活动、全套能力的“矩阵”。这个庞大的社会性基础设施系统正在迅速成为世界经济的重心，每个企业都必须适应这一重心。尽管许多读者已经熟悉本章将会论及的一些趋势和动态，但它们为后续几乎所有的内容奠定了基础。


  新的现实需要用新的词汇来描述


  
    
      	[image: Figure-0024-0007]
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      	孤立的私用网络

      	公用互联网计算机

      	由链接和URL组成的万维网
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      	云计算服务

      	智能、自主的“矩阵”
    

  

  


  语言在不断地发展。虽然互联网、万维网和云计算这三个术语经常可以互换使用，但实际上它们每一个词的出现，都是因为数字化格局有了相应的变化。如上图所示，新的词语是与新的现实相吻合的。


  在本书中，我们将使用“矩阵”这个词来反映IT行业的重心再次发生的变化——它超越了目前的“云计算”服务范畴，是一个更加智能化的、更普遍的社会性基础设施系统，而我们的个人生活、工作和其他很多事物都深深植根于其中。


  当然，“矩阵”（Matrix）这个词出自那部1999年的著名电影《黑客帝国》（The Matrix），它展现了虚拟世界里机器主宰一切的景象。另外，这个词也借用了矩阵数学的行与列的特点，这是机器学习的一个基本构建单元。但正如我们将在下一页解释的那样，上面那幅纵横交织的“矩阵”图像主要是用来展示现在横跨每个传统垂直行业的那些横向服务有多么强大。


  无论读者是否接受“矩阵”这个词，21世纪20年代都自会有它的感受和重点[1]。智能产品、机器人、可穿戴设备、植入式设备、脑部扫描、区块链、物联网、虚拟现实和增强现实，以及许多其他创新会使数字化创新的范围远远超出互联网链接、万维网链接和云计算服务。


  “矩阵”正在改变我们的创新、运营和竞争方式


  [image: Figure-0025-0012]

  


  正如公路、电话和电力为20世纪的经济提供了动力一样，智能数字化基础设施系统将成为21世纪社会的基础。它已经在改变社会创新、运营和竞争的方式了。


  如上图所示，“矩阵”这个比喻使我们能够以两种主要方式来考察这种基础设施系统。首先，是从以垂直化行业为主向更为横向的业务结构的转变。在20世纪，每个主要的行业领域都倾向于拥有自己的各级流程，但21世纪的公司将越来越依赖强大的横向、跨行业能力。主要的跨行业公司——谷歌、亚马逊、脸书、苹果和微软——已成为全球最有价值的公司。


  其次，横向的不同层级是通过一波波的创新浪潮建立起来的：从最初的公共互联网、万维网、云计算/社交/移动时代，到现在新出现的功能强大的机器智能和自动化。之前的每一层都创造了令人兴奋的新用途和颠覆性的新公司，我们预计这种模式能够在上图中顶部显示的那些领域，以及其他更多领域中不断继续下去。


  现有公司如果能够接受这些变化并制定有效的“矩阵”战略，就会发现许多新机会。但正如运输业和电气化的历史所表明的那样，社会性基础设施系统的重大转变往往会导致新的行业领导者涌现出来。并非每家公司都有能力过渡到这个后-云计算的未来。


  “矩阵”创新主要来自消费者市场


  [image: 12]

  


  从表面上看，电影《黑客帝国》呈现了一个反乌托邦的世界：人类之所以活着，只是为了向机器领主们提供它们所需的电力。但如果从比喻的角度来看，那么这部电影并不是那么悲催或异想天开。通过我们所购买的东西、所消费的广告、所上传的内容以及我们在虚拟世界中花费的时间，人类已经在为IT行业提供动力了。随着数字化技术不断增强人类的大脑和身体、满足我们所做和所需的大部分内容，这个比喻只会变得越来越真实。


  如上图所示，“矩阵”创新现在越来越多地来自于消费者市场，并且在规模、资金和运营实践方面都是自下而上发展起来的。谷歌、脸书、亚马逊和网飞等公司为了服务于其十亿用户级的市场，不得不持续开发新的技术和方法。


  更为有意思的是，我们消费者的一举一动所产生的大数据，使深度学习方面的许多进步成为可能。例如，谁能想到数以百万计看似无聊的与猫有关的互联网视频和照片，会在开发图像识别功能方面发挥出如此重要的作用？其结果就是这种功能目前已着实令人惊叹。（关于这一点我们将在第二章中深入探讨。）


  展望未来，今天的消费者数据量最终将被未来数千亿甚至数万亿台机器和其他联网设备所产生的数据所超越。这其中的许多设备将被边缘优化——脱机工作，或仅需偶尔与本地连接——这更进一步印证了我们关于后-云计算时代的“矩阵”比喻。


  新的一层智能化和自动化正在出现


  [image: 12]

  


  上图传达出的关键信息是：随着时间的推移，“矩阵”的建设也在不断增加之中，其进程有着不同的阶段。虽然我们已经享受到了许多绝妙的数字化应用和创新，但我们预计图中右侧列出的21世纪20年代的技术将更加功能强大，因为它们能够实现更为根本的也更为智能的功能。


  当然，对此持怀疑态度很容易：软件代理仍然会产生令人笑话的错误；虚拟现实系统仍然看起来很笨拙，令人感觉不舒服；基于区块链的共享分类账面临着复杂的实用挑战；智能开关和智能牙刷会使物联网（IoT）看起来过于琐碎；算法可能会具有令人担忧的隐含偏见；比特币价格主要由投机炒作决定，而且比特币本身经常被犯罪分子利用，等等。未来有很多不确定因素。


  但是在信息产业的每个时代，持怀疑态度者都存在。在21世纪初互联网泡沫破灭之后，许多人将互联网热潮比作17世纪早期的荷兰郁金香热，然而事实是，互联网泡沫之后幸存下来的公司狂飙突进，攀登上了历史高峰。同样，在脸书公司上市之初经历了一番波折之后，许多人都不再重视社交媒体和共享经济的力量。然而事实很快就做出了截然相反的证明。


  鉴于前面两波持怀疑态度者都站在了历史上的错误一方，我们应该避免把宝押在最新的这一波怀疑者身上。


  构建“矩阵”是我们这个时代最大的投资


  
    
      	

      	

      	

      	

      	
    


    
      	

      	市值

      （单位：10亿美元）

      	

      	

      	市值

      （单位：10亿美元）
    


    
      	1.苹果

      	880

      	

      	16.雪佛龙

      	238
    


    
      	2. Alphabet（谷歌）

      	735

      	

      	17.宝洁

      	234
    


    
      	3.微软

      	661

      	

      	18.家得宝

      	222
    


    
      	4.亚马逊

      	572

      	

      	19.辉瑞

      	217
    


    
      	5.脸书

      	519

      	

      	20.威瑞森通信

      	217
    


    
      	6.伯克希尔哈撒韦

      	492

      	　在市值方面，“矩阵”公司已超越银行、石油公司和其他所有公司（12/31/17）

      	21.英特尔

      	215
    


    
      	7.强生

      	378

      	22.花旗集团

      	198
    


    
      	8.摩根大通

      	372

      	23.可口可乐

      	195
    


    
      	9.埃克森美孚

      	355

      	24.思科

      	190
    


    
      	10.美国银行

      	309

      	25.康卡斯特

      	188
    


    
      	11.富国银行

      	300

      	26.百事公司

      	169
    


    
      	12.沃尔玛

      	294

      	27.菲利普莫里斯

      	162
    


    
      	13.维萨信用卡

      	260

      	28.迪士尼

      	162
    


    
      	14.甲骨文

      	240

      	29.默克

      	153
    


    
      	15.AT＆T

      	240

      	30.通用电气

      	150
    

  

  


  上图显示了“矩阵”的财务规模，它是我们这个时代最大的经济动力。尽管股票市场的价值永远是不稳定的，但“矩阵”公司现在已占美国主要公司总市值的一半以上。虽然在其他发达国家里，这方面的数据并没有这么夸张（因为美国公司在全球范围内占据着主导地位），但信息技术之于21世纪经济的重要性，就如同汽车、化石燃料和金融服务之于20世纪经济的重要性一样。


  然而，更大规模的基础设施投资显然还在前面。处理未来的数据量将需要更快的计算机和双向的通信带宽。这是因为，在传感器、智能产品、自动驾驶汽车、个人化医疗、物联网以及其他需要大量数据的技术应用方面，我们仍处于早期阶段。许多专家认为，摩尔定律将在十年内结束，这使量子计算等新鲜（而且昂贵）的技术变得越来越成为必需品。高速无线5G网络也将会引发另外一场大规模建设。


  这些技术在系统设计、复杂性、命令、控制、集成、维护、功耗、安全性和自我修复等的操作方面提出了严峻的挑战。“矩阵”的每一部分都需要多年的持续创新和投资，而这样的部分有成千上万个之多。这整个过程将需要十年或更长时间，与这个庞大的基建活动相对应的公司则处于非常有利的位置。今天的“矩阵”企业家应该被视为我们这个时代的爱迪生和尼古拉·特斯拉。


  新的价值创造正在稳步转移到“矩阵”方面


  [image: Figure-0029-0015]

  


  长期以来，价值和利润的转移一直是技术市场变化的特征。例如，随着个人计算机市场在20世纪八九十年代的发展，价值和主导权从系统硬件厂商转移到具体的价值链层面上，尤其是微处理器层（英特尔）和操作系统层（微软）。而最近，出租车行业的市场主导权已经从有执照的出租车司机那里，转移到以前属于弱势的派车调度服务上去了。


  今天的“矩阵”创新浪潮将导致几乎每个领域都出现价值转移。比如，汽车的价值就转移到软件和高级移动服务上来；医疗保健的价值正在迁移到边缘设备、医学影像和其他数据集合上面来；广告收入正在转移到社交媒体和其他数字化媒体上去；消费者的购买标准正在转移到在线评级上面；更令人不安的是，军事力量正在转移到网络世界和自主作战系统中来。


  现有企业所面临的风险是，虽然价值转移往往是逐渐累积起来的，但对于那些自我感觉良好的公司和员工来说，这种转移几乎是他们所察觉不到的。但随着时间的流逝，这些转移会造就一个非常不同的世界。我们鼓励每家企业都去尝试了解在其所处行业中，价值是如何转移到“矩阵”中去的，并思考它们如何充分利用这种转移。本书的第四章和第五章将更深入地介绍这些问题，侧重点是如何利用具体的“矩阵”平台和功能。


  几乎一切事情都会有相应的智能化“矩阵”服务


  [image: Figure-0030-0016]


  观看、交谈、倾听、阅读、写作、辨认、标识、翻译、购买、销售、支付、拍卖、计算、存储、备份、定位、加密、共享、搜索、协作、汇总、评分、推荐、推广、做广告、指导、建议、培训、预测、修理、跟踪、监控、通知、测量、感知、分析、控制、优化、遵守、定制、仲裁、设计、创建、娱乐以及不断学习和改进……

  


  展望未来，IT供应商将试图为人类所做的一切事情都建立起低成本甚至免费的“矩阵”服务。无论是交谈、倾听，还是识别面孔或翻译语言等功能，都将变得与使用Shazam服务识别歌曲或用谷歌引擎搜索某个词语一样普遍——这两者都是非常复杂的机器智能（MI）活动。一旦某个新的应用变得无处不在，人们就不再将其视为机器智能，而是把它当作另外一种有用的技术服务而已。


  实际上，上图中所示的每项功能都有可能被数十亿人使用，因此有朝一日它们都可能价值数十亿美元。理解这些庞大的经济规模前景，有助于我们理解为什么微软公司在2016年会出资约三亿美元收购SwiftKey（英国的一家小公司，专长击键预测技术）。“矩阵”的组成部分可以有成千上万之多，而每一小部分都有可能变得非常有价值。今天的风险投资行业正是基于这种认识才搞得热火朝天的。


  重要的是，这些服务从设计之初就旨在实现轻松地彼此交互。它们通过万维网服务协议和应用程序接口（API），或通过Zapier和IFTTT等服务实现互联。从这个意义上说，上图中的所有服务都可以被视为未来高等级系统的构建模块，那些系统将具有我们今天几乎无法想象的功能。只需想想优步是如何将现有的智能手机、GPS地图、支付接口和云服务器整合在一起，重新发明出租车行业，就可以对此有个大致概念。


  “矩阵”公司通常遵循与众不同的规则


  [image: Figure-0031-0017]

  


  正因“矩阵”公司通常遵循上图那些与众不同的规则，才使它们可能具有强大的颠覆性。将这些特点结合起来，才可能创造出有史以来最成功的商业模式。


  例如，“矩阵”公司通常是轻资产（和轻资产负债表）的典型——比如优步公司自己并不拥有汽车，爱彼迎公司自己不拥有酒店房，谷歌和脸书自己也不拥有内容，等等。它们的成本是可变的，其边际成本实际上为零。它们很容易采用最新的方法和技术，因此持续部署（DevOps）是常态。它们使用万维网标准，从而可以实现灵活的、松散耦合的和可扩展的服务。


  由于这些公司把核心基础放到了云端，它们能够相对轻松地立于机器学习曲线的前沿——从实时数据采集，到高级分析、算法开发、个性化和智能客户体验，所有这些都导致了更加自动化和自我感知化的运作。


  不过，最大的差异仍然是财务方面的。由于其强大的网络效应和规模经济，互联网市场往往是赢家通吃，大部分利润都归于市场上的老大。不仅如此，许多“矩阵”公司还可以奢侈到采取“未来盈利”的策略。以亚马逊为例，它自成立以来的大部分时间里都盈利很少或根本没有盈利就可以运营，这使它能够对一度属于巨无霸的沃尔玛公司施加无情的压力。不管这到底好坏与否，现实就是，不同时代的参与者可以有不同的财务规则。在某种程度上，现有企业对此往往感觉“不公平”。


  每个行业都有许多有趣的“矩阵”/机器智能的参与者


  [image: ]


  
    
      	

      	

      	

      	

      	
    


    
      	
        
          汽车科技

          优步

          来福车（Lyft）

          特斯拉

          谷歌

          苹果

          Zipcar公司

          英伟达公司

          Mobileye

          滴滴出行
        

      

      	
        
          金融科技

          贝宝

          苹果

          Kickstarter

          Kiva

          亚马逊

          Square

          比特币

          以太坊

          支付宝
        

      

      	
        
          医药科技

          沃森

          苹果健康

          网医生（WebMD）

          23andMe

          Fitbit

          谷歌

          BioLert

          Woebot

          和黄中国医药科技
        

      

      	
        
          法律科技

          Casetext

          Judicata

          eBrevia

          Alt Legal

          LegalZoom

          UpCounsel

          Lawdingo

          LawPal

          天同
        

      

      	
        
          教育科技

          Coursera

          FutureLearn

          edX

          可汗学院

          Udacity

          AltSchool

          Knewton

          油管

          好未来
        

      
    

  

  


  上图列出了部分行业中较为突出的“矩阵”公司。大多数行业都有很多这样的参与者，它们通常被称为“某某科技”（如金融科技、汽车科技、医药科技、教育科技等）。虽然风险投资家们仍然偏好跨行业业务带来的潜在市场规模，但亚马逊、优步和网飞等公司的巨大成功已经证明了只投身于某个特定行业的参与者也具有十足潜力。


  上图中既包括专业化的初创公司，也包括主要的互联网企业巨头。谷歌、苹果、脸书和亚马逊（有时统称为GAFA）拥有几乎无限的财务资源，因此它们的野心并没有真正的止境。不过，虽然这些公司现在看起来势不可当，但科技行业的动荡历史表明它们还是应该谨慎为好。随着时间的推移，数字化市场的领导地位总是会发生重大变化。正如我们将在第三章中所讲，今天的巨头们都面临着潜在的、颠覆性的未来挑战。世界各地都在随时涌现出创新性的公司。


  我们在上图每一列的底部都列出了一家大型的中国公司。由于中国着力培育了自己的“矩阵”公司，因此，几乎每个主要的美国巨头都有着直接的中国对手——比如亚马逊和阿里巴巴、优步和滴滴、脸书和腾讯、谷歌和百度、苹果和华为等。不过，虽然中国公司成功地对美国巨头构成了挑战，但这些公司在中国以外地区的前景仍然不明朗。尽管如此，当其他国家（特别是印度）的政府官员和当地公司在规划他们国家的数字化未来时，都会仔细考察和借鉴中国的做法。


  每个国家都在寻求适合自己的“矩阵”


  
    [image: Figure-0033-0019]

    各国的“矩阵”战略都会有自己的特色，非常多元

  


  1.现代化的，经济实惠的基础设施系统


  2.熟练和受过良好教育的公民


  3.高等院校和研发机构


  4.对英语的支持/抗拒


  5.智慧型城市，无现金社会


  6.对本国公司的扶持


  7.初创企业和风险投资


  8.法律，法规，税收，反垄断


  9.依赖他人还是自力更生


  10.开放性，隐私，审查，标准

  


  正如每个国家需要对自己的道路、电网、通信系统、学校和文化负责一样，每个国家也都将在上图中列出的那些区域乃至更多区域内对自己的“矩阵”定下规矩。几乎每个国家的国内政策规划都会将本国的数字经济作为当务之急，许多政府任命了权力很大的数字化部长。目前已经出现了大量的本地化创新和实验。


  许多国家首先关注的是网络质量和带宽，因为这是一个他们可以控制的领域，而且没有太多的争议。这一点不难理解。中国、韩国、新加坡和马来西亚在政府主导的基础设施项目中表现得尤为强势。与这些国家相反，印度在实现全国电信系统现代化的工作上起步较晚，现在急于通过无线移动通信技术进行赶超。


  事实证明，与技术同样重要的政治问题和文化问题相对来说更加难以管理，因为政府及其公民在社交媒体使用和获取英语内容等问题上的看法往往截然不同。正如将在第十一章中讲到的那样，我们正在滑向一个不是那么全球化，而是更加多极化的“矩阵”。


  虽然在公共投资与私人投资、开放式系统与封闭式系统，以及全球供应商与本地供应商的最佳组合比例等问题上的答案没有绝对的对或错之分，但到底采用哪种技术确实具有深远的影响。许多国家近年发生的情况都证明了这一点。时至今日，对带宽、信息、数据、语言和言论的态度，基本上就决定了一个国家的文化。


  “矩阵”将成为21世纪经济的基础


  [image: Figure-0034-0020]

  


  上图列出了我们所认为的几个主要技术时代所造成的相应经济颠覆。回顾过去，大型机、小型机和个人计算机的颠覆性影响似乎还算比较少，而最大的行业颠覆显然来自最早的那场互联网企业热潮。相比之下，虽然移动时代在许多重要方面改变了我们的生活，但它更多的是一种锦上添花而非完全颠覆。另外，正如我们将在第三章中讨论的那样，物联网目前仍处于早期阶段。


  我们现在步入一个长期的“矩阵”实施阶段，越来越没有人怀疑后-云计算世界正在出现。由于各个公司变得越来越依赖软件驱动、数据驱动和算法驱动，彼此间的竞争将推动“矩阵”的演化发展，填补一切可能的市场机会。社会的日益工具化将使智能化和自动化的水平登上重要的新台阶。


  最重要的是，我们预计在21世纪二三十年代，“矩阵”将成为全球诸多科学进步成果的基础。即使人们不完全接受雷蒙德·库茨魏尔（Ray Kurzweil）对技术奇点[2]的看法，也可以想象今天的创新在不久的将来可能很快就会显得过于原始。IT行业到目前只有五十年左右的历史，而考虑到技术的指数级发展速度，未来五十年很可能会带来更大的影响。但无论这个由技术驱动所带来的奇妙未来被称为什么，可以肯定的是它不会被叫作“云计算”。


  这一切对你有多少影响？


  1.你是否相信本章对基于“矩阵”的智能化社会的展望？


  


  2.“矩阵”正在如何改变你所处领域/行业中的价值创造方式？


  


  3.你对于新的“矩阵”功能和进展关注得如何？


  


  4.你是否拥有这些领域的必要技能和经验？


  


  5.你的国家是否正在构建所需的智能数字化基础设施系统？


  


  6.你对全球范围内的科学进展带着我们前进的方向感到乐观还是害怕？


  


  7.你是一个愿意吃“蓝色药丸”还是吃“红色药丸”的人？

  


  整个数字世界的进化是任何人力都无法设计或控制的。即使在某些领域内你也许可以对“矩阵”起到一定的塑造作用，但你永远也无法完全控制住它。你只能去适应它。上面列出的这些问题可以帮助你思考这一切对你意味着什么。


  企业机构需要承认“矩阵”将会成为现代化经济的基础。这要求人们必须采取一种先外后内的视角。这意味着在思考未来如何创新、运营和竞争时，首先要着眼于外部市场。第五章中提供的清单可以帮助企业明确这方面的范围。


  对于个人来说，最关键的问题则是新技术对你的职业和未来有多重要。虽然每个人的答案千差万别，但就拥有数字化技能的人员而言，他们其实已经在享受着很大的就业优势了。正如我们将在第九章中讨论的那样，随着IT创新向人员平台的转移，这种优势只会越来越大。


  对于那些选择积极投入到这个世界中的公司和个人来说，21世纪20年代将会提供各种令人兴奋的机会。这正像电影《黑客帝国》第一部中，墨菲斯（Morpheus）对尼奥（Neo）发出的挑战：


  现在已没有回头路。要么你吃下蓝色药丸——后果就是故事结束，你在自己的床上醒过来，愿意相信什么就相信什么；要么你吃下红色药丸——后果就是你留在这个仙境之中，而我可以带你见识一下这个世界到底有多奇妙。


  


第二章

  机器智能（MI）并非“人工”


  在这一章中，我们将讨论：


  [image: Figure-0037-0027]


  •我们刚刚才开始提出计算领域的重要问题


  •智能化IT术语就像俄罗斯套娃


  •“矩阵”使深度学习成为可能


  •机器智能领域现在有了创新的公式


  •但大多数传统企业面临着非常不同的机器智能公式


  •传统企业能否缩小在机器智能方面的差距？


  •把焦点放在与你最相关的机器智能用途上


  •为机器智能在各级数字化实践中的应用做出规划


  •将注意力集中在数据集上，而不是在编写代码上


  •聊天机器人将会出现在几乎所有领域


  •为你的公司选择合适的机器智能运营模式


  •我们尚未达到机器智能的临界点


  •我们可能永远无法解决黑箱困境


  •机器智能最终将引出道德难题


  •至少在目前，我们应该抵制恐慌情绪

  


  在本章中，我们将从整体上解读“机器智能”（MI）这个术语在今天的含义、为什么机器智能领域目前能取得如此巨大的进步、它的主要形式和应用都有哪些、它给传统公司带来了哪些挑战，以及为什么需要关注机器智能所带来的重要新价值的真正体现形式，而不用去理会那些几乎完全没有根据地对机器智能的恐慌。


  我们刚刚才开始提出计算领域的重要问题


  •我们到底能把系统和机器的功能造得多么强大？


  •在应有或能有的功能方面，是否存在什么极限？


  •人类智能和机器智能的区别在哪里？


  
    “这是我们自己选中的生意。”

  


  •它们相类似的地方又在哪里？


  •它们将如何互补？


  
    ——电影《教父（2）》中的台词

  


  •它们又将如何彼此竞争？


  •人类能力和机器能力是否会日益融合？


  •这些技术是否会创造一个更美好、更繁荣的世界？

  


  上述这些问题有助于我们了解为什么当今市场对机器智能有这么多的热情。机器智能长期以来一直是计算机界的“圣杯”，然而只有到了现在，这些重要的问题才不再仅仅是基于假想。


  不幸的是，西方媒体往往更倾向于关注技术的威胁（比如科学怪人弗兰肯斯坦，还有《2001太空漫步》里的哈尔计算机等）而不是其优点。如今机器智能面对的也是这样的环境。关于机器智能的潜在恶果——消失的工作岗位、失去控制的机器、缩水的人力价值等，人们说的和写的连篇累牍，远远超过对智能世界所带来的无数好处的讨论。


  奇怪的是，甚至一些著名的IT行业领导者也提出了这些忧虑。不过，尽管也许在很久很久之后有可能会出现真正的风险，但今天的这些悲叹却不由得让我们想起了电影《教父》第二部中的一个著名场景：当迈克尔·科利奥尼抱怨他的犯罪组织所面临的意外谋杀和报复时，海曼·罗斯实在听不下去了，他提醒迈克尔说：“这是我们自己选中的生意。”


  对于我们这些IT人员而言，上面这些问题恰恰也定义了我们自己选中的生意。竞争将继续推动我们前进。人类天性中根深蒂固的对于发现新的可能性的渴望也会继续推动我们前进。更何况，在可预见的未来，这样做的收益将远远超过损失。至少就目前而言，已经没有了回头路。


  智能化IT术语就像俄罗斯套娃


  [image: Figure-0039-0028]

  


  读者们可能已经注意到我们使用的是“机器智能”，而不是更常用的术语“人工智能”。正如我们对“云计算”和“矩阵”这两个词的区分一样，这样做是因为我们认为正确的词语可以有助于更清楚地考察事物。上图中所用的俄罗斯套娃的比喻有助于解释这一点。


  根据这种观点，人工智能（AI）、机器智能和认知计算（CC）是同义词，指的都是使计算机能够展示出类似人类能力的研究领域。人工智能是当今使用最广泛的术语，而认知计算主要由IBM使用，有时微软也使用它。然而，我们更喜欢“机器智能”这个词，因为就计算机智能而言，其中是没有任何人工成分的，就像拖拉机的拉力没有任何人工成分一样。虽然大多数人都说“人工智能”，但没有人会把“机器学习”叫作“人工学习”。我们认为这个现象就很说明问题。与以前人们经常说的“人工光源”也类似。


  相比之下，机器学习（ML）使计算机在没有明确编程的情况下就可以变得更聪明——无论是有人工支持（监督）还是没有人工支持（无监督）。因此，机器学习是整个人工智能/机器智能领域的子集。


  最后，深度学习（DL）是机器学习的一种形式，其他形式包括聚类、线性回归和贝叶斯概率。尽管所有这些方法都还在被广泛使用着，但深度学习获得了最大的知名度。


  “矩阵”使深度学习成为可能


  [image: 3]

  


  近年来，数字化领域较流行的说法之一是前网景公司（Netscape）的创始人，现知名的风险投资家马克·安德森（Marc Andreessen）所宣称的“软件正在吞噬世界”[3]。他的意思是说，软件一直在稳步地改变着每个行业——从媒体业到金融服务业，再到零售业。


  许多技术内行都喜欢说：软件在吞噬世界，但数据正在吞噬软件。他们的意思是说，通过编写详细进程来开发软件的传统方法正受到一种新方法的挑战。这种方法的做法是，把适当的数据集交给机器，然后在经过大量非常复杂的数学分析之后，实现所期望的功能。这就是深度学习的工作方式。


  如上图所示，这些数据集有很多是来自我们对“矩阵”的使用，而且由于更多的数据可以获得更好的结果，因此深度学习系统往往会不断地自然改进。与图中左侧所示的长期以来（并且依然很重要）的专家系统方法相比，前者是一种不同且更容易扩展的方式，而后者则是人类试图将其知识通过固定的规则和决策树进行编码。


  虽然这两种方法都将继续被使用下去，但我们感觉深度学习更有前途。这不仅是因为它已经产生了一系列范围广泛的、令人印象深刻的结果，也是因为它更接近于人类大脑的工作方式。这一点在本章后面还会讨论。


  机器智能领域现在有了创新的公式


  [image: Figure-0041-0029]

  


  深度学习并不是存在于真空中的。它是机器智能创新的整体公式中的一部分。目前它有三个主要组成部分。


  •大数据。脸书公司在面部识别方面处于领先地位，因为它的网站上有很多人的面孔；谷歌公司在语言翻译方面有优势，因为它拥有最好的多语种文献集；如今计算机甚至可以只根据轮廓图像就能辨认出那是一只猫，因为它有很多猫的图像可供学习。深度学习需要大量数据来训练自己，而“矩阵”公司往往拥有最好的数据。


  •专用计算机。深度学习系统需要海量的计算能力。幸运的是，主要的云计算供应商（亚马逊、微软、谷歌）和半导体公司（英伟达等）对此都做出了响应。新一轮专用半导体领域的周期已经出现，它最终可能会实现量子计算。尽管处理能力仍然是机器智能的一个重要瓶颈，但它的影响比以前要少得多。


  •云计算经济学。虽然以前大多数机器智能方面的研发工作都发生在大学、大公司和政府机构中，但现在“矩阵”已经成为机器智能的目标平台。正如我们所看到的那样，“矩阵”里面的每一个部分都有可能成为新财富的源泉——这一点正在不断激励着企业家、风险投资家和行业巨头们。


  虽然我们距离具有通用性的计算机智能还有很长的路要走，但由这三方面组合起来的简单公式将在机器智能的许多前沿领域实现令人激动的进步。


  但大多数传统企业面临着非常不同的机器智能公式


  
    
      	

      	

      	

      	

      	

      	

      	
    


    
      	数据孤岛

      	+

      	机器智能领域的人才有限

      	+

      	投资回报率经济学

      	=

      	差距进一步扩大
    


    
      	数据被锁在孤岛中，供具体客户专用，或以其他形式被限制，使它无法以足够的质量和规模供更多人使用。

      	

      	在分析和深度学习方面的人才不够，而且这类人才往往不适合已经定型的运营模式。

      	

      	云计算的定价、实施和服务模式，通常会与传统企业那种注重当下的奖励机制和财务要求产生剧烈冲突。

      	

      	机器智能的创新将继续由科技巨头和专业领域的参与者推动。
    

  


  这是传统企业面临的大挑战

  


  就基于“矩阵”模式的机器智能的创新而言，我们最大的感触是它迥异于当今大多数传统公司内的实际情况。


  那些已经在依靠算法来运营的公司，比如物流、预订、信用评分、价格优化、精算模式、金融交易和其他类似的自动化服务等，通常都有明确的发展途径。这些企业明白数据驱动意味着什么，并且习惯于自动化的决策过程。它们可以利用深度学习来改进其算法。


  但大多数大型企业机构对大数据应接不暇，更不用提机器学习了。它们的数据往往还停留在产品、服务、客户或部门的孤岛中，使有效的汇总变得困难——有时这种汇总甚至是违法的。它们也往往缺乏深度学习领域内的高级人才，而且总地说来，它们在机器智能方面的人员招聘速度相对较慢。


  更令人不安的是，它们的内部数据通常需要进行大量的清理和标记之后，才能有效地掌握某个具体领域内的知识。这个工作成本很高，人才稀缺，而且收益往往并不明朗。IBM和沃森就在一些备受瞩目的实用项目中遭遇了这些挑战。


  商业模式上的冲突同样令人头疼。大多数传统企业发现在运营中只有以投资回报率（ROI）为标准才行，除此之外的其他任何东西都行不通。这与那些愿意在新领域投入巨资并接受持续亏损的“矩阵”巨头形成鲜明对比。因此，毫无疑问，那些新公司在大多数机器智能领域会继续领先下去。


  传统企业能否缩小在机器智能方面的差距？


  
    
      	[image: Figure-0043-0030]

      	[image: Figure-0043-0031]
    


    
      	机器智能作为附加部分

      	机器智能位于核心谷歌、亚马逊、脸书……
    

  

  


  上面这个重要的对比图，揭示出大多数传统公司与当今互联网巨头在运作方式之间的差距越来越大。这二者之间是如此不同，以至于让人怀疑，是否每个公司最终真的都有必要转向这种以数据为基础的模型。今天，大多数公司对此仍然持怀疑态度。我们经常会听到：


  •“我们干这些事情没钱可赚。”


  •“我们像现在这样干就挺好。”


  •“在我退休之前，这些事情都不会对我们的成本有什么影响。”


  •“也许在其他行业可以这样，但在我们的行业不行。”


  上面所列的前三个说法比较难办，因为它们很可能是对的。其原因在于建立起基于智能算法的运营模式需要时间。而第四种说法基本是一厢情愿的想法，其根源在于我们往往认为自己所处的情况比实际更特殊。上面这些观点加到一起，就是一种“让我们走着瞧”的心态。


  因此，想在一个往往充斥着眼前压力的世界中建立起21世纪的数据基础，需要那些相信机器智能会驱动未来的领导者。科技一次又一次地证明过持怀疑态度者的错误。它很有可能会证明他们这次还是错。本章的其余部分将帮助传统公司发现如何可以使当前的差距不再扩大，并进而开始缩小它。


  把焦点放在与你最相关的机器智能用途上


  
    
      	

      	

      	
    


    
      	感知：

      	

      	分析：
    


    
      	•看到/读到

      	

      	•识别模式
    


    
      	•倾听/听到

      	

      	•检测异常
    


    
      	•嗅觉/味觉/触觉

      	

      	•确定概率
    


    
      	•辨认

      	

      	•预测需求
    


    
      	•跟踪/导航

      


      	[image: ]

      	•创建/发现
    


    
      	交互：

      	自动化：
    


    
      	•说话

      	•通过算法运行
    


    
      	•写字

      	•控制
    


    
      	•翻译

      	•优化
    


    
      	•共情

      	•自主操作
    


    
      	•解释

      	•自我修复/复制
    

  

  


  就像人类智能一样，机器智能也有多种形式。在上图中，我们将机器智能最重要的二十个用途划分为四个类别。


  •感知。机器在视觉、听觉、嗅觉和辨认方面的能力正在稳步提高。未来的系统很可能将不仅可以准确识别任何人，还可以准确辨识诸如各种类型的动物、植物、建筑物、产品、声音、图像、行为或设计等内容。


  •交互。成功的自然语言处理（NLP）将大大减少我们对键盘和显示器的依赖，从而实现更多的环境智能。但是，近期的大部分自然语言处理的用途都在特定的应用领域之中。


  •分析。大数据分析和机器智能之间的区别往往更多是程度上的不同，而不是种类上的不同，因为几乎每个大型企业现在都在某种程度上对其数据进行着挖掘。现在所不同的是，数据科学家有了深度学习这个工具。


  •自动化。上述前三组中的十五种用途通常会利用开源算法和应用程序接口，而基于机器智能的自动化通常是知觉、交互和分析的不同组合。例如，自动驾驶汽车必须识别其周围环境，与人和物体互动，并实时分析其操作选项。


  各公司需要充分认识到在特定领域拥有最佳数据的人将会具有重要的竞争优势，因此应该评估这二十个领域中哪一个对它们最重要，以及最有用的数据集出现在哪里。


  为机器智能在各级数字化实践中的应用做出规划


  [image: Figure-0045-0033]

  


  几年前，我们在机器智能领域较早的研究结论之一，就是大型企业自建的机器智能将远远不够它们用的。如上图所示，主要技术供应商都在计划将先进的机器学习融入他们的产品中，因此，这些功能自然也会被提供给其客户所使用。例如：


  •亚马逊正在将机器智能集成到亚马逊云计算服务（AWS）的各个方面，以实现其运营自动化。微软和其他公司也在做同样的事情。


  •目前，将机器智能添加到主流应用程序中的最明显例子是Salesforce公司的“爱因斯坦”系统。未来大多数的应用程序都将是智能化的。


  •脸书将为其核心服务添加各种图像识别、情感分析和其他机器智能功能。


  •谷歌、微软、苹果、亚马逊、脸书和世界各地的其他公司都正在全力以赴帮助企业为客户构建基于自然语言的界面。


  对于已经采用云计算和软件即服务（SaaS）产品（而不是专有的内部应用系统）的公司而言，利用这些供给侧提供的服务将更加容易。这是促使企业转移到云端的另一个动力。


  更重要的是，为了发展成为全套的、智能化的端到端数字化服务，企业除了拥有这些来自供给侧的机器智能服务以外，还应该开发内部的机器智能应用，以弥补在诸如面向市场的系统、智能化产品和相关分析等领域的不足。客户最终会根据你在这些前端领域里的表现来评价你的公司。


  将注意力集中在数据集上，而不是在编写代码上


  
    
      	

      	

      	
    


    
      	•比赛赢/输

      	•数字化音乐

      	•面部表情
    


    
      	•医学影像

      	•个人化语音

      	•声誉/行为
    


    
      	•地图/路线

      	•用功能性磁共振成像研究情感

      	•心跳规律
    


    
      	•面部影像

      	•用功能性磁共振成像研究学习

      	•力量/平衡
    


    
      	•眼球影像

      	•用功能性磁共振成像研究真相

      	•呼吸/睡眠规律
    


    
      	•步态模式

      	•卫星影像

      	•健身/运动
    


    
      	•植物/动物影像

      	•交通流量变化规律

      	•考试及论文评分
    


    
      	•物体影像

      	•电信流量

      	•量刑条款
    


    
      	•风格影像

      	•维护方面的需求

      	•累犯率
    


    
      	•遗传信息

      	•农产品数据

      	•精算模式
    


    
      	•任意两种语言的互译

      	•行为视频

      	•量化自我
    

  

  


  我们距离拥有广义机器智能（GMI）还有很长的路要走。即使在机器智能领域内，也有许多人怀疑目前这种自下而上、深度学习的过程，根本不可能追赶上人类适应意外情况的能力。他们认为还需要自上而下的知识表达能力。这种观点也许不无道理。


  但这种限制不会妨碍某些机器智能活动的成功。事实上，我们今天看到的机器智能的应用情景，与移动应用行业的情况有着相似之处。如上图所示，将有一大批专注在不同领域内的深度学习应用程序，每个应用程序都围绕着自己的数据集进行学习，这给大家都熟悉的“数据驱动”概念赋予了新的含义。


  可以顺理成章地预计，其中一些应用程序将具有赢家通吃的特性，因为它们通常具有强大的网络效应——即使用它们的人越多，它们就会越好。但是正像移动应用程序领域那样，在另外一些市场中，机器智能产品也可能彼此竞争得十分激烈，因为它们使用了不同的数据集并采用了不同的算法。有些人甚至认为数据集本身都可以被绕过，因为有时机器学习可以完全通过仿真模拟而完成。


  虽然这些对于目前仍处于早期状态的市场来说都是些复杂话题，但归根结底，即使做不到广义机器智能，机器智能依然可以创造出重要的新价值。


  聊天机器人将会出现在几乎所有领域


  
    
      	

      	

      	
    


    
      	•提供信息流

      	

      	•说明/建议
    


    
      	•客户支持

      	

      	•纠正语法
    


    
      	•监督/跟踪

      	

      	•旅行安排
    


    
      	•安排会议

      	

      	•物流建议
    


    
      	•电子邮件语气分析

      	

      	•日程安排更新
    


    
      	•应急服务

      	[image: ]

      	•定出租车
    


    
      	•照片编辑技巧

      	•预订餐桌
    


    
      	•媒体推荐

      	•饮食/热量提示
    


    
      	•保险索赔

      	•警告/检测
    


    
      	•财务建议

      	•价格提醒
    


    
      	•统计服务

      	•行为引导
    


    
      	•游戏策略

      	•心理治疗
    


    
      	•搜索引擎界面

      	•笑话，趣闻趣事
    

  

  


  就像机器智能可以自然地从“矩阵”中生根发芽一样，聊天机器人也会端坐在大多数未来的应用程序之上。上图中列出的各种应用可能性，显示了拥有一个类似代理人的前端是件多么有用的事，它可以提供通知并更新状态、协调参与者以及管理各种任务。尽管将聊天机器人与后端系统集成在目前仍然很困难，但终有一天人们会离不开它。


  如今曝光度最高的聊天机器人应用也许是安排会议。Zoom.ai和x.ai等系统可以自动完成一些烦琐任务，比如在与会者的日程表中找到对大家都可行的会议时间。它们还让我们习惯于跟那些其实完全是由机器编写并发送的消息打交道。下面这段对话就是一个例子：


  嗨，戴维，我是艾娃（凯茜·香农的助手）。


  你与凯茜·香农的会面现已定于7月27日星期四下午1：30至2：00在Skype会议上进行。


  如果你需要改时间或取消此会面，请返回https://zoom.ai/go/sw4Cgc完成。


  祝你拥有美好的一天！——艾娃·祖奥姆


  想要拥有你自己的助手吗？请到www.zoom.ai免费注册！


  接受这种类型的人机交互形式，有点类似于我们以前逐渐适应与语音响应系统交谈那样，但显然我们已更接近图灵试验[4]的世界。


  为你的公司选择合适的机器智能运营模式


  
    
      	[image: Figure-0048-0035]

      	[image: Figure-0048-0036]
    


    
      	自治式行动

      	内部顾问团
    

  


  
    
      	[image: Figure-0048-0037]

      	[image: Figure-0048-0038]
    


    
      	卓越中心

      	驾驶舱公司
    

  

  


  如今大多数公司都拿不准用哪种方式可以更好地管理其机器智能方面的人才和活动。据我们的观察，共有四种主要方法。


  •自治式行动。这种方法背后的观念是，机器智能相对较新，因此各业务部门应该自主决定哪种方式更适合自己的领域。虽然这种权力下放有许多优点，但也可能造成效率低下。


  •内部顾问团。这种方法的道理是，由于机器智能方面的人才稀缺，把他们集合成一个核心团队来调遣使用是最有效的方式。同样，这种方法有明显的优势，但也存在缺乏问责制和与实际业务需求脱节的风险。


  •卓越中心（CoE）。这种模式长期以来在移动、应用程序、网站设计等领域很受欢迎。机器智能领域的熟练人员既可以专注于特定的业务领域，同时也是活跃社区的一部分。


  •驾驶舱公司。随着时间的推移，市场上的领先者们很多将采用这种模式，即一个高级的核心团队与整个企业中的各个专门社区密切合作。今天的硅谷基本上采用的就是这种方法。


  IT机构可以是机器智能自治行动的一个领域；它也可以是内部顾问团，或成为CoE社区的一部分，它甚至可以是实际的驾驶舱，当然它也可能不属于上述任何一种情况。最关键的是，公司自己需要明确谁应该对什么负责。


  我们尚未达到机器智能的临界点


  [image: Figure-0049-0039]

  


  尽管目前各种跃跃欲试的情绪有其道理，但我们还是想着重强调，我们尚未达到机器智能——哪怕是专用的机器智能——的临界点。硬件、带宽和人才的短缺，以及数据可用性/数据质量依然都还是重要的门槛。


  但我们离这个临界点越来越近了。亚马逊的Alexa智能助手所取得的重大成功表明，自然语言处理至少在某些特定领域和应用程序中正在成为现实，而这已经引发了谷歌、亚马逊、脸书、苹果、微软、IBM和全球其他公司之间的全面竞争。虽然目前比赛才刚刚开始，但亚马逊在自然语言处理领域内的突然领先却明显让科技界感到意外。


  我们认为自然语言处理非常可能是一个转折点，因为它是开启后智能手机、后个人计算机世界的门户。不妨想象一下医院病房中有个类似Alexa智能助手那样的产品，患者可以通过语音命令开关电灯/电视、找出下次开饭时间或医生查房的时间；教育工作者设想未来的教育系统就像拥有一位24×7的全天候辅导老师。自然语言处理肯定能够实现全新一代的无须用眼或无须用手的应用。


  一旦机器的阅读和理解能力可以达到成人的水平，却按计算机的速度处理信息时，就可能会出现第二个甚至更大的临界点。然而，正如上图所示，尽管阿里巴巴和微软最近在各种机器阅读测试中取得了实实在在的进展，但目前机器阅读依然显著落后于机器语音。


  我们可能永远无法解决黑箱困境


  [image: Figure-0050-0040]

  


  无论深度学习系统是玩围棋、解读X光片，还是识别物体，人们常常会问：这个系统是怎样得出它的结论的？从表面上看，这应该是一个合理的问题。毕竟，人们经常会被要求解释自己行为背后的理由，为什么机器要例外呢？实际上，诸如医疗保健、保险和其他行业的许多监管程序都需要这种程度的透明度。


  然而，如上图所示，今天的大多数深度学习系统基本上都是“黑箱”，你可以接受或拒绝它得出的结论，但要它自己解释清楚可不容易。这种情况会不会发生变化，是机器智能领域内一直存在的一项争议内容。大多数专家似乎都认为黑箱模式将继续存在下去。


  现实是人脑也有许多黑箱特征。例如，你可以试试用文字解释一下，你如何能百分之百地确定你见到的是一条狗。这几乎是不可能做到的事，但基于多年的经验（数据），你确实就是“知道”。事实上，很多领域内的专家都说过有些事情他们无法完全解释。从这个意义上说，人类和机器智能可能没有我们想象的那么不同。


  尽管机器智能开发人员将通过加权、可视化和其他方式力求提高可解释性（参见IBM的WatsonPaths），但需要接受黑箱决策这一点将对21世纪的数字化信任、数字化保证和数字化审计的本质产生重要影响。


  机器智能最终将引出道德难题


  
    
      	

      	

      	
    


    
      	放心

      	　不放心

      	　令人不安
    


    
      	•导航

      	　•诊断

      	　•飞行
    


    
      	•教学

      	　•投资

      	　•驾驶
    


    
      	•共享乘车

      	　•评分

      	　•警务
    


    
      	•翻译

      	　•诉讼

      	　•作战
    


    
      	•约会

      	　•审计

      	　•脑机界面
    


    
      	•报告

      	　•观察

      	　•植入
    


    
      	•娱乐

      	　•精神分析

      	　•基因设计
    

  

  


  将人工任务转移到机器上不仅仅是个技术问题。人们必须对这类变化感觉放心才行，而这通常归结到信任和保证这两方面上。


  正如上图中划分的三列内容所显示的，克服令人不安感觉和“老大哥”因素在某些领域相对而言更容易一些。但同时不要忘了，就在不久前，我们中的许多人都还对不少新生事物感到不放心呢，比如通过网络与陌生人约会、把空闲卧室租给陌生人，或者坐进一辆没有标记的私人汽车而不是出租车，等等。社会对事物的态度是可以迅速改变的。


  中间那一列目前显得特别有趣，因为它覆盖到了专业人士方面——医生、律师、教授、会计师等。由于这些领域往往面临高成本、希望能廉价使用和繁重工作量的共同挑战，因此特别需要基于机器智能的自动化，这一点将在第三章中继续讨论。


  但是，上图中右侧所显示的高风险类工作超出了我们大多数人现在可以接受的范围——特别是那些与治安和战争有关的事情。然而不仅人们的观点可以迅速改变，而且世界各地的视角也会有很大差异。在一个国家被认为是不可接受的东西，在另一个国家可能被视为必要的甚至是其竞争优势。我们预计未来几年，很多这些高风险工作的底线将被突破。


  至少在目前，我们应该抵制恐慌情绪


  •没有发生大规模的失业


  •我们对机器的依赖已经有了很长历史


  •输了围棋或国际象棋，并没有改变人类的自我价值感


  
    机器智能的好处很多而且是实实在在的，虽然危险有可能存在，但目前这些危险基本都还是在想象中的

  


  •对大多数人而言，科学很久以来都是个黑箱


  •数字化成瘾跟电视成瘾没有什么区别


  •新技术最初几乎总是会增加经济不平等


  •算法往往比人类具有更少的偏见


  •技术可以增加隐私，而不仅仅是降低隐私

  


  虽然社会上一直有人担心计算机最终会导致人类变得无足轻重乃至消亡，但现在这些问题比以往任何时候都更加频繁和迫切地被表达了出来，甚至当代的某些著名的技术专家——比如埃隆·马斯克——也发出了警告。这些警告往往分为三大类。


  •经济方面的影响。因机器自动化而导致的失业问题可能会发展到什么程度，以及机器智能对经济不平等造成的日益增加的影响，还有因此带来的对“无条件基本收入”的需求等，现在有很多讨论（以及一些有影响力的研究）。


  •人类价值的消失。如果机器能在几乎所有事物上都比人类做得更好，那么这将如何影响我们的自我感觉？


  •道德规范。在算法偏见和操纵、假新闻、“老大哥”式的监控、无人驾驶汽车和机器人在危急时刻应该如何处理以及类似的争议等方面，目前有很多辩论。


  历史将表明这些担忧过于夸大。正如上图所示，迄今为止的历史事实可以证明这一点。在短期内，机器智能的好处——特别是人机智能的结合——将是相当可观的，而缺点几乎完全是想象出来的。但是，我们当然不能排除这种平衡也许会随着时间的推移而发生变化的可能性，所以有关机器智能的辩论整体上肯定会继续下去。


  注解：


  [1]　其他候选的名称包括“网眼”“网格”“元空间”和“数字经纬”等。


  [2]　雷蒙德·库茨魏尔：《奇点临近》，杰拉德·达克沃斯公司2006年版。


  [3]　马克·安德森：《为什么软件正在吞噬世界》，载《华尔街日报》2011年8月20日。


  [4]　A．M．图灵：《计算机器和智能》，载《思维》1950年10月。


  


第二部分

  数字化转型之旅


  


第三章

  行业颠覆的误区和现实


  在这一章中，我们将讨论：


  [image: Figure-0055-0041]


  •在IT行业中，颠覆是常态


  •数字化颠覆往往遵循共同的模式


  •误区一：科技正在以前所未有的方式改变社会


  •误区二：科技变革的步伐越来越快


  •现实一：每个行业都至少会出现一个重大的颠覆性局面


  •现实二：“软件正在吞噬世界”


  •现实三：硅谷有一个双重颠覆目标


  •现实四：颠覆的阻力通常很大


  •现实五：不同行业的颠覆实际存在很大差别


  •电动/自动驾驶汽车可能会带来最大的经济影响


  •机器人技术和3D打印可能会带来最大的全球贸易影响


  •网络战可能会带来最大的政治影响


  •职业的颠覆将带来最具象征意义的影响


  •最需要的是医疗保健业的颠覆


  •教育变革可能面临最大阻力


  •区块链可能会对金融服务产生最大影响


  •即使是谷歌、亚马逊、脸书和苹果也无法幸免

  


  在本章中，我们将讨论IT行业的颠覆历史、颠覆性的行业变化所具有的典型模式、对“颠覆性创新”一词和对新技术接受速度的一些常见误解、当今行业颠覆的状况，以及“矩阵”、机器智能和相关技术将会对目前尚未受到颠覆影响的各种行业改造到何种程度。


  在IT行业中，颠覆是常态


  [image: 4]

  


  上图中的模式很清楚：IT创新的每个主要阶段都由新一代的公司引领。虽然也有少数几家公司在多个IT时代中都取得了成功，但更常见的是那些洞悉市场未来发展方向的雄心勃勃的企业家会击败那些在市场上吃老本的公司。在日常语言中，“颠覆”这个词可以用来描述所有撼动现有状态的事物。在数字化世界中，它主要指前面提到的这种不寻常的市场引领模式。


  上图还凸显了另外两个重要格局。首先，虽然IT行业一直都有强大的市场领先者——特别是像IBM、微软和英特尔这样的公司——但这种趋势在互联网时代变得更加明显，以至于上面右侧那一列中的所有公司都几乎享有赢家通吃的地位。这种由新一代的领导者和近乎垄断的行业结构所形成的特殊组合，正是为什么近年来颠覆性创新引发强烈兴趣的原因。人们都想知道这些利润丰厚的模式在21世纪20年代的科技领域是否会继续有效。


  第二个重要格局是美国公司五十年来所形成的主导地位。这里的关键问题是这种模式是否会继续下去。到目前为止，中国已经被证明是唯一对美国巨头构成强大的全面竞争的国家——欧洲、印度和其他地方的战略家们肯定已经注意到了这一点。


  数字化颠覆往往遵循共同的模式


  [image: Figure-0057-0043]

  


  上一页中列出的许多公司现在已经不复存在。那些公司也都曾有过一流的技术专家，并了解数字化世界的发展方向。那么为什么它们不能适应不断变化的市场呢？克雷敦·克里斯滕森（Clayton Christensen）对这个问题给出了非常明确的答案，从而奠定了他长期以来作为科技行业最具影响力的商学院教授的地位[1]。


  克里斯滕森的主要观点是，真正的颠覆性创新与现有公司的核心客户需求、业务实践和财务激励政策有着根本上的冲突。因此从短期利益来看，现有公司实际上要去抵制那些创新的方法。可以说它们对创新几乎产生了过敏反应。


  在上图中，我们对克里斯滕森的想法进行了简化。当一项新技术出现时，它通常是不成熟的，很容易被视为“玩具”而受到心安理得的忽视，甚至成为嘲笑对象。但随着这项技术的改善，它会越来越成为严重的“威胁”，因而被顽强地抵制。到了最后阶段，新技术会“明显”地获得新的统治地位。但到那时一切都晚了。目前就有许多这种性质的“玩具”——比特币、3D打印、智能手表、物联网医疗设备、Alexa智能助手、虚拟现实头盔等。


  但重要的是，并非所有创新都具有颠覆性；事实上，大多数创新都不是颠覆性的。克里斯滕森对颠覆性的创新和持续性的创新进行了区分：后者非常适合现有的商业模式，而前者则不然。不幸的是，今天的商业媒体经常混淆这两者之间的这种本质区别，其后果就是夸大了变化的颠覆性。


  误区一：科技正在以前所未有的方式改变社会


  
    
      	

      	

      	
    


    
      	1918—1968年

      	

      	1968—2018年
    


    
      	•电力/照明

      	

      	•计算机/软件
    


    
      	•汽车

      	

      	•电信/互联网
    


    
      	•飞机

      	

      	•太空/卫星
    


    
      	•电话
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      	•电子商务
    


    
      	•广播/电视/电影

      	•移动
    


    
      	•热水/净水

      	•社交媒体
    


    
      	•烤箱/吸尘器

      	•数字化娱乐
    


    
      	•洗衣机/烘干机

      	•医疗科技 /教育科技
    


    
      	•冰箱/冰柜

      	•传感器/摄像头
    


    
      	•暖气/空调

      	•分析/大数据
    

  

  


  人们常说我们生活在一个与以往不同的颠覆时期。但正如上图所示，20世纪上半叶其实也是一个非凡的时期，涌现出许多重要的创新。在比较这两个时代时，我们认为过去五十年里的信息技术创新，无论就社会影响还是经济影响而言，都远不及再往前五十年的那段时间里发生的创新。


  我们这么说不是为了贬低当前这个时代的进步，而只是提供一个历史角度。比如，从电话发展到Skype与从电报发展到电话相比，哪个带来了更大的社会变化？类似的比较还可以是：从汽车发展到自动驾驶汽车与从马车发展到汽车相比、从飞机发展到无人机与从地面交通发展到航空运输相比、从传统电网发展到智能电网与电网本身从无到有相比，等等。虽然今天的万维网令人着迷，但当年广播、电视、电影和录音技术对我们的信息和娱乐习惯所造成的革命性影响，至少不输于现在的脸书、推特、网飞、声破天（Spotify）和油管（YouTube）等服务。


  当然，现在游戏才刚刚开始。正如第一章、第二章和第九章所讨论的那样，随着全球科学界努力逐步彻底改造几乎所有行业和领域，未来五十年里可能会出现巨大的进步，以至于让今天的经济看起来很原始。由于各行各业都存在大量的可能性，行业颠覆在未来许多年里一定会是个重要话题。


  误区二：科技变革的步伐越来越快


  [image: Figure-0059-0045]

  


  我们经常听到的第二个说法是，我们生活在一个技术变革加速出现的时期。但是，大量数据显示出的结论却与此相反。


  在进行跨技术领域的比较时，“某项新技术进入50％的美国家庭所需的时间”是一个很有用的标准。虽然历史数据通常不很精确，但看起来无线电（9年）和黑白电视（8年）这两种产品都比个人计算机（16年）或移动电话（12年，不是仅指智能手机）更快地达到了50％采用率的门槛。诸如电力和电话之类的需要大量新建基础设施的技术显然需要更长的时间[2]，这一点很好理解。


  更无可争议的是，目前早期的物联网（IoT）产品——比如扫地机器人（Roombas）、智能手环（Fitbits）、智能手表、物联网恒温器、增强现实/虚拟现实等——在采用率方面明显相对缓慢，不过大家没有太注意到这一点。


  为什么我们还会有这种变化越来越快的感觉呢？这主要是因为当今科技巨头所拥有的超级规模、存在感和财富。同时还有一个重要之处是，谷歌、脸书和亚马逊实际上是在已经存在的互联网上运行的。它们类似于当年在电力供应网的基础上飞速发展起来的电视和无线电广播一样。虽说新设备的采用率通常比以前慢，但互联网的全球化使用量已经呈井喷之势。


  接下来，让我们以这些概念性的、历史性的和破除迷思的视角为背景，来看看今天数字化颠覆的现实。


  现实一：每个行业都至少会出现一个重大的颠覆性局面


  1.大型零售店会基本消失吗？


  2.驾驶/拥有自己的汽车会成为例外情况，而不再是主流吗？


  3.传统银行会失去对全球支付系统的控制吗？


  4.机器人和3D打印是否会逆转当今的海外制造所占有的优势？


  
    你真的愿意打赌说这些变化不会出现吗？

  


  5.机器会比医生做出更好的诊断吗？


  6.替代性能源会取代化石燃料行业吗？


  7.慕课（MOOCs）会导致许多二三流学院消失吗？


  8.虚拟现实会让高清电视成为过时的娱乐形式吗？


  9.功能性磁共振成像（fMRI）和生物识别技术是否会构成法律所承认的真相？


  10.网络战会是军事力量的未来吗？

  


  对于上图中列出的每个问题，其根源基本都是一个。我们所面对的，正是现代技术从根本上改变现有市场秩序的可能性。我们建议读者在这里停下来思考一下这些问题，想象一下在不久的将来世界会是什么样子。总的来说，我们认为这些变化从长远看大多数都是会发生的。


  而不太确定的是，这些变化的发生速度会有多快、传统的行业领先者是否会一直保住其地位、新出现的公司是否会成长为未来的行业巨头，以及现有企业与初创企业共存的局面最终谁会占到上风。虽然这些问题的答案可能需要十年之后才能完全显现出来，但历史告诉我们，先下手者拥有巨大的——虽然肯定不总是决定性的——优势。


  此外，还要记住，颠覆很少是完全彻底的。时至今日，市场上仍有大量传统印刷书籍和报纸、旅行社、零售店、酒店、出租车服务、套装软件产品，甚至也还有激光唱片和黑胶唱片。因此在许多行业中，所谓的颠覆并不是直接取代，而是更接近于第一章中所讨论的价值转移；利润和市场地位会向数字化的和基于软件的新形式转移，我们将在下一页进一步讨论。


  现实二：“软件正在吞噬世界”
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  正如我们在第二章中所提到的，从万维网发展初期开始，软件就一直在吞噬着世界。在上述所有应用领域中，基于软件的版本要么是免费的，要么比实物世界里的方法更便宜，而且通常在功能上还更好。智能手机就是一个最明显的例子——看看它已经取代了多少实物产品吧，而且随着现金的虚拟化，钱包、信用卡和各种形式的身份证明几乎肯定也会随之而虚拟化。这种虚拟化的环境效益是巨大的，并且通常没有得到足够重视。


  当然，软件也可以将工作岗位虚拟化。这种情形是一个更为敏感的话题。不过，尽管上面列出的那些工作都受到了新技术的显著影响，但到目前为止，技术更多的还是对工作的提高而不是直接取代。只要能维持这种情况，这个问题在政治上就应该还是可控的，尽管它肯定会一直成为人们关注的焦点。我们将在第九章和第十一章中研究技术对就业的影响。


  最后，新技术还虚拟化了许多实体企业，特别是上面列出的那些企业。到目前为止，最大的颠覆是零售业：主要是因为有了亚马逊，许多实体商店已经关张。事实上，现在不少大型购物中心都整个倒闭了，而其他购物中心有些则被重新开发成为没有酷暑或严寒的室内城市，有住房、餐厅、娱乐场所、花园，甚至还有学校、政府机关和宗教服务机构。由此导致的长期社会影响可能是极其深远的。


  现实三：硅谷有一个双重颠覆目标


  　技术领域的颠覆


  •云计算，软件即服务（SaaS）


  •移动服务，手机应用


  •社交，端到端（P2P）


  •开源


  •大数据，分析


  •传感器，可穿戴设备，物联网


  •语音，面部识别


  •增强现实/虚拟现实/3D/人工智能/机器智能


  　　具体行业中的颠覆


  •汽车——共享，电动，自动驾驶


  •银行业务——咨询，贷款，比特币


  •健康医疗——自助服务，诊断，物联网


  •保险——个人化，算法


  •制造业——机器人技术，3D打印


  •零售——亚马逊，零库存，中国


  •教育——慕课（MOOCs），翻转课堂


  •法律——智能合同，数字化真相

  


  硅谷（广义）长期以来一直是世界高科技之都。自20世纪70年代以来，作为全球公司的中枢神经系统，它一直在开发全套的各级技术构件。在计算机、应用软件、网络设备、数据库技术、存储器、操作系统和各种半导体等领域，它都占据着市场主导地位。


  硅谷期待着将这种优势在上图中左侧列出的技术领域乃至更多领域内继续保持下去。事实上，不管是对是错，这种成功现在很大程度上都被认为是理所当然的。硅谷当前面临的一个重要问题是，它的主导地位是否还可以扩展到上图中右侧的那些具体行业的新机会中去。当我们说硅谷现在有双重颠覆的目标时，我们指的就是这一点。


  这一宏大的目标意味着硅谷不再只是提供工具和服务。在许多情况下，它正在直接与它所服务的公司竞争。亚马逊在这方面尤其具有攻击性：它与那些作为亚马逊网络服务主要客户的公司在它们的核心业务领域内展开竞争。（相比之下，微软和IBM经常向客户保证它们不会与客户们竞争。微软还特意把这一点强调为自己与众不同的特色之一。）


  总而言之，硅谷的巨头们和成千上万的初创企业显然都具有巨大的颠覆性潜力，可以跨越每个行业领域。但正如我们将要看到的，它们也常面临着重大障碍。


  现实四：颠覆的阻力通常很大
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  正如图中所示，颠覆性创新最终会达到一个拐点，即市场的发展出现一个决定性的变化。但是，这一过程可能会遇到许多障碍。上图中列出的所有挑战都可能会减缓变化到来的速度，但我们将在下面重点介绍四个最重要的挑战。


  •执照/证书。你是否需要拿到政府的执照才能成为优步司机、爱彼迎房东或在线教师/培训师？世界各国都正在考虑类似的决策，其决定有时候符合颠覆者的利益，有时候则相反。


  •保险/责任。在无人驾驶汽车、基于物联网的医疗保健和数字现金等领域，产品责任往往不明确，因此需要新的令客户安心的保证形式。在这些保证到位之前，用户数量很难达到临界值。


  •缺乏合作。由于战略和反垄断等方面的原因，竞争对手往往不能很好地相互合作。但诸如区块链、自动驾驶汽车、物联网安全以及未来的其他诸多领域，都将需要广泛的行业合作。


  •全球差异。如果能在全球范围内采用一致的做法，那么颠覆性变革的步伐将大大加快。然而在许多未受颠覆的行业（包括银行、保险、健康和教育等行业）仍然主要是各个国家有自己的做法。


  然而，这些障碍也会造成虚假的安全感。在创业公司眼里，这些障碍在初期可以忽略，然后再尽量克服它们。而现有企业则通常需要先等一切都尘埃落定才会开始积极行动。因此，那些似乎在保护现有企业的障碍往往会使冒险行为被留给其他人去做，但其结果却有可能会导致现有企业被颠覆。


  现实五：不同行业的颠覆实际存在很大差别


  [image: Figure-0064-0048]

  


  自从1995年互联网使用突飞猛进以来，我们一直采用上面这种2×2的架构来观察分析行业颠覆的规律。x轴表示一个行业的产品在多大程度上是实体化（原子）的而不是数字化（比特）的。y轴则用来比较该行业面临的相对风险（安全、责任、监管）概况。职业领域——比如医疗保健、法律、会计、教育、IT等——则兼具重要的比特（信息）和原子（需要人来完成）维度。


  我们想要强调的一点是，上图中每个行业的位置不是基于该行业是否已经被颠覆。每个行业的位置完全取决于其原子/比特性质和风险状况。然而，通过这种方式来描述每个领域的情况之后，可以看出来一个整体的变化规律。


  右下象限（低安全性，数字化业务）是迄今为止被颠覆得最严重的领域，其次是左下象限（低安全性，实体业务）。这表明基于比特的业务往往比基于原子的业务变化更快。


  更重要的是，图中上半部分所包含的那些行业经历的变化要小得多。这表明，迄今为止，风险水平是决定颠覆性的最主要因素。因此，未来关于颠覆性的最关键问题就是：这些高风险行业会发生什么？在本章的余下部分里，我们将评估这些行业的前景。我们会看到，尽管整体情况参差不齐，但每个行业都有一个引人入胜的颠覆故事。


  电动/自动驾驶汽车可能会带来最大的经济影响


  　　自动驾驶汽车的操作等级*


  零级——没有自动驾驶功能


  一级——对驾驶员的有限协助


  二级——多种的、集成的协助


  三级——有限的、临时的自主驾驶


  四级——人类监督下的自主驾驶


  五级——全自主操作


  　　受影响的领域


  •汽车部件


  •石油/汽油/能源


  •加油站


  •维修服务


  •停车场


  •管道/燃料卡车


  •司机/交货


  •保险


  •……


  *来自汽车工程师协会

  


  汽车工业（广义）主导了20世纪的经济。但是今天，许多年轻人对拥有汽车兴趣不大，而且很多人甚至都没有学会开车。尤其是城市居民，不买车养车、不付汽车保险和不为停车掏钱，可以节省下大量时间和金钱。但是，尽管共享乘车服务将继续蓬勃发展（目前美国不到1％的汽车旅行是通过共享乘车方式完成的），并且其他方面所需汽车总数将不断减少，但它们不会颠覆汽车制造业本身。


  同样地，尽管电动汽车可能会颠覆上图列出的许多次要领域，但不一定会颠覆实际的汽车制造商。由于电池的改进、环保的压力和政府的补贴，混合动力汽车和纯电动汽车似乎都有望快速增长，但大多数汽车企业貌似都有能力应对这种转变。


  相比之下，自动驾驶汽车将从更根本的角度挑战汽车制造商。不过，尽管自动驾驶在某些特殊应用场景中会有成功的使用，但我们预计直到21世纪30年代，自动驾驶汽车才会进入大众市场。今天，我们刚刚跨过一级，进入了二级和三级。而完全自动的第五级的汽车——不需要方向盘、脚踏板等——很可能由新入场的企业引领。不过现在谈论这个还为时过早。虽然硅谷目前领先于底特律、日本、德国和韩国，但这种情况很容易就会发生变化，尤其是在可能会出现很多全球化联盟的情况下。在这方面中国和印度有可能会爆冷，尤其是在第五级可能出现的各种可能情况中。


  机器人技术和3D打印可能会带来最大的全球贸易影响


  [image: Figure-0066-0049]

  


  长期以来，大规模制造一直都依赖于低廉的劳动力成本和庞大的全球分销系统，这种商业模式助推了日本、韩国和中国（它是最近和最显著的一个例子）的崛起。如上图所示，当这种模式从移动货物变为移动信息时，我们认为它会通过两种主要方式完成。


  •机器人。机器人正在使一些工作重新回到美国。其背后的原因是亚洲的劳动力成本上升、能源价格下跌、政治压力增加以及机器人技术的改善。然而，这对于全球贸易的整体影响并不大。中国也在使用机器人与半机器人（cobots，与人类合作的机器人）。


  •3D打印机。这方面的主要用途是生产原型产品、定制零件、先进设计、新材料和假肢，以及在诸如战场、潜艇和宇宙飞船等极端环境中的使用。由于目前很少使用3D打印进行商品的批量生产，因此与其说3D打印具有颠覆性，不如说它更具有互补性。


  智能化产品有时被认为是颠覆的第三种可能性。这种说法的理由是这些产品的制造之地会和设计之地非常近。而在大多数此类市场中，一旦产品达到高产量阶段，海外制造很快就会成为常态，而且中国已成为许多智能化产品市场中的创新者。因此，考虑到中国在制造业中的地位肯定会进一步加强，亚洲在21世纪20年代中应该会继续引领全球制造业。如果这种情况从根本上出现了颠覆，那么很可能是政治、贸易和/或军事纠纷带来的结果。


  网络战可能会带来最大的政治影响


  关键基础设施容易受到攻击


  1.银行、交易和支付系统


  2.电网和发电厂


  3.地面和移动电信网络


  
    未来的战争有可能会在不发一枪的情况下打赢，也可能由非政府的角色发动

  


  4.空间、卫星和全球定位系统


  5.地面和空中交通管制系统


  6.水坝、运河和水利系统


  7.医院和医疗系统


  8.投票和登记系统


  9.军事和政府系统


  10.互联网本身

  


  长期以来，国防工业一直是最稳定的工业部门。其特点是高风险，但只有少数大型国防工业承包商之间有相对温和的竞争，而且基本上每个国家有一个主要买家。


  但今天，变化的迹象已随处可见。操作无人机所需的技能与消费级电子游戏中的技能类似；机器人和小型化将催生出全新的、富有争议的作战方式；美国在空间和卫星系统方面的传统优势将受到挑战；非国家行为者和不对称攻击的势态不会消失。


  然而如上图所示，最大的问题也许是：虚拟战争是否会与传统军事力量相媲美甚或超过传统军事力量？如果一个国家能够控制或摧毁另一个国家的关键基础设施系统，那么可能根本就不再需要武装冲突了——而社会现在所依赖的那一长串的各种系统，让我们的脆弱性暴露无遗。所有主要大国都在努力增强这些系统的抵抗力，不过许多关键系统很可能已经受到了损害。


  尽管网络战争的道德规范仍然存在争议，但与竞争对手分庭抗礼的必要性会造成竭尽所能取得优势的压力。不幸的是，这使未来的网络冲突——至少是有限的冲突——更有可能会发生。总的来说，在不太遥远的未来，国防领域似乎有多条途径可以出现颠覆性的变革。


  职业的颠覆将带来最具象征意义的影响


  
    
      	

      	

      	
    


    
      	基于比特的职业

      	

      	基于原子的职业
    


    
      	•医生

      	

      	•科学家
    


    
      	•律师

      	

      	•外科医生
    


    
      	•教授

      	

      	•工程师
    


    
      	•会计师
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      	•建筑师
    


    
      	•教师

      	•飞行员
    


    
      	•精算师

      	•司机
    


    
      	•统计师

      	•农民
    


    
      	•作家/编辑

      	•艺术家
    


    
      	•翻译

      	•音乐家
    


    
      	•行政管理人员

      	•士兵
    

  

  


  没有多少颠覆能比对职业的颠覆更具文化上的影响力。上图中列出的职业反映着人类学习能力的最高水准。机器智能主要是会增强这些能力，还是取代它们？这是一个首要问题。


  显然，对职业的增强将会是广泛和巨大的，这体现在信息获取、决策树、全天候可用性、文献校对、语言翻译、往来通信、收支账单、个性化处理、质量检查、客观性、警示、检测、成本、培训、报告和合规性等方面。在上图右侧的那些职业领域，半机器人将带来强大的新可能性。


  虽然到目前为止，科技对人类职业的取代还不多，但21世纪20年代的新技术——包括深度学习、专家系统、软件代理、区块链、智能合约、神经成像和机器人顾问等——所直接针对的目标就是知识、学习和信任，而这正是千百年来人类职业的特质。这些技术似乎也是减轻当今广泛的成本压力和惠及大众压力的唯一可行方法。从这个意义上说，大规模的职业颠覆往往也正是社会所需要的。


  出现变化的可能性显然已经存在。想象一下亚马逊销售处方药，或在其供应链中坚持采用共享分类账的做法；或者脸书将所有得了某种疾病的人集合在一起；或者谷歌通过语音和翻译服务重塑语言学习方式；或使用脑神经成像方法在法律上证明某人说的是实话。正如在接下来几页中的进一步讨论所显示的那样，我们预计在整个21世纪20年代期间，对职业的颠覆将会不断加速。


  最需要的是医疗保健业的颠覆


  1.影像分析——更便宜、更准确、更一致、全球化、24x7不间断服务


  2.专家系统——用于诊断、治疗、副作用分析、交互、发现


  3.自助服务——自助化验、治疗、监控、零售、上门服务


  4.患者体验——功效、满意度、评级/评论、透明度、信任


  5.个人化——遗传、治疗、激励、行为调整


  6.疾病追踪——实时分析流行病的传播模式、疫苗接种、早期预警


  7.数据聚合——家庭病史、社会记录、23andMe（基因分析）、个人情况


  8.语言翻译——收治、急诊室、医院病房、24x7不间断服务


  9.研究/开发——用于发现、知觉增强、植入设备、假肢、机器人


  10.身份验证——身份、隐私、匿名、防篡改

  


  在大多数发达国家，医疗保健行业都面临着类似的挑战：成本上升、人民不易得到服务、从业人员负担过重、质量参差不齐以及消费者体验往往不尽如人意。许多医疗专业人士认为，机器智能和自动化是缓解这些压力的唯一可行方法。


  尽管变化的步伐仍然相对缓慢，但我们认为，医疗保健的行业价值目前正在上面列出的所有领域向“矩阵”中转移。今天，医疗服务的提供主要围绕着医院及其相关的医疗体系，这本质上是一种先内后外的模式，即顾客需要到供应方那里获取服务。


  我们预计随着时间的推移，使用这种模式的人将变得越来越少，到医院去将成为最后的手段而不是首当其冲的手段。随着远程信息处理和共享/零工（gig）经济被整合到医疗保健生态系统中来，诊断、治疗和辅助服务将变得更加虚拟化、算法化、零售化、自助化和联网化。随着时间的推移，医院将需要更少的病床，因为服务会越来越接近患者，而且人们越来越多地留在自己的家中接受治疗。


  通过减少本地实体机构所做的工作（如血液化验、解读医用影像和处理客户记录），服务提供商可以实现重要的规模经济，将专业知识集中化，并构建机器学习所需的重点数据集。我们预计随着时间的推移，医疗行业将会依赖一系列强大的外部平台，对此我们将在后文进一步解释。


  教育变革可能面临最大阻力


  1.翻转课堂——在家里观看讲座，在课堂上做作业


  2.慕课（MOOCs）——降低成本，全球市场，明星教授


  3.个人化——基于兴趣、能力、需求的自定进度学习


  4.自动打分——对论文、语言能力等进行评分


  5.写作分析——语法、句法、词汇、培训、改进


  6.语音——识别/合成，用于语言学习，视障人士


  7.教师分析——发现偏见、错误；分析趋势、模式


  8.翻译——用于语言学习、多语种内容、实时、24x7不间断服务


  9.大脑规律——用于诊断、辅助、注意力规律、激励


  10.认证——用于大学学历、微学位、放心招聘等方面

  


  无论是考察医生/患者关系、律师/委托人关系还是教师/学生关系，我们都可以很明显地感受到，这些“职业”并不仅仅是一桩生意。“客户”这个词在这些环境中很少被使用，这个事实本身就反映出了一种非对称的文化。我们认为，这种不对称在教育方面尤其明显，因为学生处于一个更容易受影响的年龄。


  新技术尚未明显改变这种情况。历史上在课堂中使用过的各种技术其实大多是令人失望的——广播、电视、录音、电影、录像、个人计算机和光盘都曾经被寄予高度的希望，然而它们的成果却很少。


  不过，这方面的努力仍在继续，特别是在上图中所示的领域。再说一遍，这方面的潜力是很明显的。将语音识别与语言翻译相结合，通过与智能化软件代理交谈来学习一门新的外语，这不是一件很好的事情吗？在家里观看一位世界级的教师讲课，然后在本地教师的指导下在课堂上完成作业，这不是一种很有效的学习吗？如果以更标准化的方式完成评分、考试和文凭发放，这不是更客观也更有一致性吗？


  不过，尽管很难反对大规模实现专业教育服务的愿景，但历史证明这并不现实。虽然我们仍然对大规模开放在线课程（MOOCs）的未来感兴趣，但迄今为止，它们对大学教育的影响不大。鉴于政府、学术界和社会上的惯性，对教育行业的颠覆很可能是最困难的挑战。


  区块链可能会对金融服务产生最大影响
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          　　区块链的重要应用

          1.共享分类账

          2.数字化现金

          3.智能化合同

          4.汇款

          5.首次代币发行（ICO）

          6.清算/结账

          7.所有权证明

          8.资产追踪

          9.供应链完整性

          10.个人身份
        

      
    

  

  


  正如我们在第一章中所提到的，“矩阵”不仅支持新型的数字化服务，还增加了数字自动化和信任等重要的新层面。区块链技术凭借其天生的加密能力、工作可核实性和不可篡改性，现在已成为很多工作的核心。支持者们认为，基于区块链的共享分类账是自16世纪发明复式记账法以来最重要的会计创新。


  但时至今日，对区块链持怀疑态度者仍占上风。虽然目前有许多区块链的试点项目，但除了比特币本身以外的大规模应用很少。这不仅是因为区块链技术非常复杂，而且也是因为共享分类账系统通常需要多方之间的密切和持续的合作。当需要跨越诸如会计、银行、保险、审计、政府、软件和法律等一向顽固的传统领域时，这会变得非常困难，而许多区块链项目恰恰必须要如此。


  尽管如此，鉴于上图中列出的那些引人注目的应用，我们认为共享分类账系统将在21世纪20年代蓬勃发展，并且常常会带来颠覆性结果。政府希望消除纸币现金，而人们希望全球汇款就像发送电子邮件一样自由且免费。我们对于将首次代币发行（ICO）作为开源和其他项目筹款方式的做法特别感兴趣，最终还会需要一种智能化的、自动执行的微支付合同。到目前为止，银行、会计、法律和保险行业已经在很大程度上消解了金融科技和法律科技的挑战，但要知道，大型“矩阵”公司尚未真正开始行动。


  即使是谷歌、亚马逊、脸书和苹果也无法幸免


  •谷歌通过搜索和相关广告赚取大部分资金，但如果未来搜索的发送和接收是通过非谷歌系的语音代理，或从脸书内部产生，或通过语义方面重大的技术突破来完成的，那么会出现什么情况？


  •苹果是全球盈利能力最强的公司，因为它的产品价格远高于其生产成本。但是，如果苹果的操作系统（IOS）和安卓设备之间的差异随着时间的推移而减少，那么它的这种盈利能力又可以持续多久呢？


  •脸书通过用户的时间和内容赚钱。但是，如果类似脸书的功能可以通过开源的，不是脸书但类似脸书的端到端（P2P）模式提供，使用户可以直接从自己的时间和内容上获得补偿，又会导致什么后果？


  •亚马逊大量投资于自动化仓库系统，但如果产品搜索可以直接链接到交货/物流系统，从而实际上不再需要中央库存了，对它来说会出现什么情况？


  请记住，IBM和微软历史上都曾被视为不可能被战胜的，但它们同样面临过完全相同的反垄断压力和困扰，与上面这四家公司现在的情况一样。

  


  今天，IT行业的巨头看起来势不可当。它们拥有无限的现金、世界顶级的数字化人才、有远见的领导者、强大的全球品牌以及看似宏大的野心。自动驾驶汽车？太空旅行？互联网飞船？智能代理？虚拟现实电影？脑植入？活到150岁？为什么不呢？


  但这种情况并不新鲜。IBM曾计划利用卫星绕过电信行业，并建立自己的银行；微软在卫星领域的野心则体现在它的Teledesic公司中，它还决心成为媒体巨头。虽然这两家公司在美国和欧洲引发了反垄断的警惕，但这些担忧很快被证明是夸大其词。IBM和微软都在很大程度上错过了互联网革命——但今天重新焕发活力的微软也再次成为一股重要的行业力量。


  如上图所示，未来的类似颠覆肯定是有可能会出现。今天的巨头往往容易受到更开放的、端到端的商业模式以及更广泛的共享经济的影响。与以前的IBM和微软一样，它们现在也面临越来越多的反垄断和其他监管压力。普通大众对它们越来越持怀疑态度。


  虽然重大转变远非不可避免，但今天的巨头至少在一个方面比以前的行业领导者更容易受到攻击：现在的客户转化成本主要是体现在改变习惯上面，而不是转化本身所需的人工和成本，这种相对容易的转化今后很可能会成为一个重要的因素。我们预计至少会有一个今天的“矩阵”巨头企业比我们现在想象的更脆弱，最终会倒下。


  


第四章

  成为平台企业


  在这一章中，我们将讨论：


  [image: Figure-0073-0052]


  •大型企业寻求业务集成的最佳水准


  •对于全球范围内的集成，优化难度通常更大


  •科技和企业互相融合，形成“平台”


  •传统企业正在寻求将业务改成平台化


  •计算机行业在多层的“横向”平台上运作


  •数字化平台绕过了传统价值领域里的折中


  •数字化平台即客户体验/用户体验（CX/UX）


  •数字化平台需要基于团队的开发方法


  •共同创造平台需要利用众包和客户


  •重要的新共同创造平台预计会稳步出现


  •行业结构倾向于循环发展——以汽车为例


  •哪些模式将成为21世纪20年代技术平台的基础？


  •范围不断扩大的商业范式——1970—2030年

  


  在本章中，我们将解释为什么“平台”一词在当今的商业领域中变得如此受欢迎。过去几十年来，计算机行业其实一直以采用基于平台的手段为基础，即在一项技术创新的基础之上再突破另一项创新，从而实现持续的改进和发展。但现在传统商业领域也必须越来越多地向“以数字化为首”转变。平台思维及其相关设计和经济学正在几乎所有商业领域内重塑行业和企业战略。在许多方面，“矩阵”可以被视为一个庞大的彼此交织的平台网络。


  大型企业寻求业务集成的最佳水准


  [image: Figure-0074-0053]

  


  一旦企业成长并开始扩展到新领域，它们通常会面临一些基本的组织结构问题。它们主要是想成为集中式的还是分散式的？不同业务部门应该是互相协同还是彼此独立负责？


  在上图中，最佳的公司结构基本沿着图中所示的对角线分布。如果企业内的机构太多，则公司将变得过于官僚化；而如果太少，则很容易失去协同配合和/或效率。多元化的跨国公司从最初就开始在寻求这方面的优化组合。


  尽管面临的挑战并不新鲜，但这种模式仍然揭示了当今的技术行业的内部状态。例如，谷歌之所以会在2015年成立新的Alphabet控股公司，就是因为它认识到虽然其搜索、电子邮件和网络视频（YouTube）业务之间存在强大的协同作用，但该公司在诸如智能设备（Nest）、自动驾驶汽车和生命科学领域内的协同作用要小得多。相比之下，苹果公司则在不断寻求利用其基于Mac计算机、智能手机、平板电脑和智能手表等上的众多硬件和软件的协同效应。


  亚马逊目前的情况也许是最有意思的。作为一家公司，亚马逊的目标是颠覆现有行业，因此它经常直接与传统公司竞争，而很多这些传统公司同时也是亚马逊云计算（AWS）部门的主要客户。这种潜在的利益冲突经常导致人们猜测AWS可能最终会成为一个更独立的实体。与所有公司一样，亚马逊必须找出其最佳运营模式。


  对于全球范围内的集成，优化难度通常更大
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      	按国家开展业务

      	按地区开展业务

      	各部门分开
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      	全球化的产品线

      	高度“矩阵”化

      	基于平台的
    

  

  


  随着公司在全球范围内的扩张，这种关于集中化还是分散化的决策变得越来越复杂。例如，就算业务部门的共同点相对较少，可在每个国家内都建立一套销售、市场和管理系统真的有意义吗？


  这些难题多年来一直对跨国公司是个挑战，对它们的回应也一直在不断变化。例如，在现代计算和电信技术出现之前，大公司往往以国家为单位拥有只在该国适用的、非常强大的全国性运营体系，国家级的经理们一言九鼎，大权在握。但随着市场全球化和竞争的加剧，许多公司选择了更加简化的地区性和/或全球化的产品线战略，寻求以相同的方式在全球范围销售同样的产品，从而大大降低了地方的自主权。


  然而近年来，由于需要利用当地人才、遵守当地法规并被视为当地良民，许多公司依靠复杂的“矩阵”管理结构在很多国家内建立起了庞大的运营系统。中国、印度和其他国家的大型全国性市场的崛起，进一步加强了这种做法，针对具体国家设立强大的运营机构再次被视为解决当地独特问题的最佳方式。


  于是，跨国公司的结构因此而变得非常复杂。相应地，许多公司现在都在询问数字化平台是否可以绕过这些挑战并提供它们所寻求的协同性、简单性、合作性和响应速度。正如本章所述，这似乎是最有可能的发展方向。


  科技和企业互相融合，形成“平台”
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      集成解决方案

      	

      “平台：人或物可以立于其上的、高于周边的平面。”

      ——《牛津英语词典》
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      具体领域的专家
    


    
      	[image: equa]

      数字化平台

      	[image: equa]

      共同创造平台
    

  

  


  一个多世纪以来，商业思想家们一直在探讨行业结构以及相应的“公司的本质”。在互联网时代之前，主要有两种模式：纵向（线性）集成和横向专业化。前者适合为客户提供集成的解决方案，就像IBM的大型机或苹果的Mac计算机，由一家公司提供全部的硬件、软件和技术支持；而后者与此相反，就像采用视窗操作系统的个人计算机，其微处理器、硬盘、软件和显示器分别来自不同的专业化供应商，充分发挥了创新、规模和效率的优势。


  今天的数字化平台对这两种模式的挑战主要体现在两个方面。首先，正如我们将要看到的，数字化平台，正像如今的“矩阵”领先者一样，可以同时针对集成解决方案和专业化效率进行优化，而这一点长期以来被认为是不可能做到的。其次，更具针对性的是，随着公司寻求以数字化为首，他们的技术平台及其底层辅助机构可以使公司的地理结构变得越来越无足轻重——这有可能是在组织思维方面的一个根本性转变。


  近年来还出现了强大的共同创造平台（也称为n边市场）。比如，脸书、优步、爱彼迎和领英之类的公司所提供的价值主要来自使用这些服务的人。我们认为这种以客户为生产资料的模式，对机器智能、开放社区、区块链和人机平台的未来至关重要。


  今天，上述所有四种模式都可以被视为“平台”。在本章的其余部分中，我们将对每种模式的前景进行评估。


  传统企业正在寻求将业务改成平台化


  [image: Figure-0077-0064]

  


  在当今的企业界，“平台”这个词的使用率急剧增加。一如既往，新词汇的出现实际上是在告诉我们一些事情。但是它说的是什么呢？我们从中提炼出了两条主要信息。


  最明显的是，当前“矩阵”公司巨头们经常被描述为某某平台，有谁不想跟它们一样呢？因此，当传统公司表示它们希望成为平台企业时，它们巧妙地借用了科技行业领先者的声望，同时也暗示它们希望在自己所处的行业体系中成为类似的领先者和创新场所。


  从企业内部的角度来看，传统公司往往是一个千头万绪的“毛线团”，有着许多重叠的系统、应用和安全流程。在这里，对数字化平台以及改成平台化的渴望，实际上是对简单性和直观性的追求，类似亚马逊的用户体验。


  这两个动机在上图中都有展示。在内部，企业IT部门旨在提供可以实现高效自助服务的基础架构和工作场所平台。在外部，业务部门和高级领导层需要由软件带来的、更流畅稳定的流程，以及塑造未来行业和客户平台的能力。


  总而言之，当大多数传统公司提到“数字化转型”时，它们心里想做的其实就是：成为创新的“首选”场所、提供简洁的客户体验，并成为真正的“以数字化为首”的企业。虽然这些话很容易说，但实践起来在技术和文化方面所面临的挑战往往是很艰巨的。


  计算机行业在多层的“横向”平台上运作


  [image: Figure-0078-0065]

  


  在IT行业内，“平台”一词长期以来是指任何可以被用作开发基础的技术产品或服务，包括微处理器、个人计算机、操作系统、服务器、数据库、软件应用程序、网站、电子商务系统、智能手机、应用程序、社交媒体服务、物联网设备、应用程序接口、内联网、维基、协作软件、开源代码存储库、智能手表、虚拟现实/增强现实头盔等。


  实际上很难想象某个IT产品或服务不是以某种方式作为平台运行或工作的。如上图所示，现代计算机系统就是由多层的并且可交互操作的功能叠加构成，这些功能常常并不直观，而且每个层面都在不断被改进、被商品化或被重塑。在互联网/网络/云计算/“矩阵”的设计和发展过程中，最核心的就是这种专业的、分层的观念。


  从这个意义上讲，平台化的思维模式、设计和架构更自然地与横向IT行业结构相一致，而不同于更垂直集成的传统方式。这就解释了为什么许多IT供应商会本能地将自己视为平台，而传统公司则认为需要进行复杂的转型才能改成平台化。


  简言之，科技公司之所以总是使用“平台”这个词，是因为它们本身就是平台，它们就是以平台方式进行运作。而成立于数字化时代之前的公司改用“平台”这个词，则是因为它们希望自己能成为平台。总体上说，在现代数字化市场中，平台思维既是语言也是设计模型。


  数字化平台绕过了传统价值领域里的折中


  [image: Figure-0079-0066]

  


  尽管专业化一直是一种重要的商业动力，但数字领域的专业化很可能与像汽车行业那样的专业化有很大不同，现代汽车的每个方面——轮胎、电池、音响、燃料、服务——都自成一个竞争性的市场。


  这种差异如上图所示。1995年，迈克尔·特雷西（Michael Treacy）和弗雷德·韦尔斯曼（Fred Wiersema）认为公司可以在以下三个领域中的某一个领域脱颖而出，即产品领导力（PL）、运营效率（OE）或客户亲密度（CI）[3]。从战略角度来说，它们需要选择把注意力重点放在这三者中的某一个上面，然后在其他两个领域中保持不要落伍即可。


  这种思维在前数字化时代非常有意义——索尼（PL）、麦当劳（OE）和丽思卡尔顿（CI）就是上述每个领域内的模范代表。但是，图中所示的数字化领先者通常在所有这三个方面都表现出色。例如，亚马逊和网飞在各自的市场中拥有最广泛的产品选择、最高效的运营和最个性化的客户体验。


  今天的数字化巨头可以做到这一点，是因为它们用可扩展的数字化服务取代了昂贵的人工服务。（这是我们为什么应该谨慎使用“服务”一词的另一个例子，因为人工服务和在线服务的经济性差别十分巨大。）这三个价值领域的合流进一步强化了当今这种“赢家通吃”的趋势。过去可以有三个市场领先者的空间，而现在通常只有一个。这是一个根本性的转变。


  数字化平台即客户体验/用户体验（CX/UX）
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          　数字化的客户/用户体验

          1.实时，24x7 不间断运营

          2.自动化、自助式服务支持

          3.个人化的推荐

          4.评级/评论

          5.详细的客户历史记录

          6.地理位置感知，跟踪

          7.流程及价格透明度

          8.定制，共同创造

          9.社区，生态系统内容

          10.全球一致性
        

      
    

  

  


  即使在传统企业中，销售、市场、交货和客户支持之间的界限也常常是模糊的；而在互联网上，这些界限通常会完全消失，因为一切都通过一个网站或移动应用完成。如图所示，数字化平台与客户体验/用户体验（CX/UX）不可分割，因为它定义了客户所见的和所做的一切。


  例如，网飞的电影推荐到底算是销售宣传、市场活动还是客户服务？对此有人在乎吗？由于在网络上几乎所有事情都在自助服务模式下完成，所以在上图中列出的大多数领域，都存在类似的功能重叠。在使用当今随便哪个数字巨头的服务时，我们当中有多少人曾和它们的销售、市场或客服人员有过对话，哪怕一次都算？


  而这与大多数传统公司的情况有着显著的不同。在传统公司中，销售、市场、服务和物流已经发展出彼此独立的人员职能，各自有自己的规章和职位需要考虑。在打电话给银行、航空公司、电话公司或有线电视公司要求服务时，有谁没有遇到过被从一个部门转到另一个部门的情况？这些彼此隔离的部门尽管不乏善意，但对用户来说只会带来混乱。


  随着功能之间的数字化边界逐渐消失，公司开发新功能的方式也必须改变。如下文所述，今天的数字化领先者之所以会越来越多地采用协作化和多功能的软件开发流程，并非是一种巧合。


  数字化平台需要基于团队的开发方法


  
    [image: c1]

    


    
      “软件开发应该是一种协作的、创新的行为。”

    


    

  


  •团队成员是专家，但互相协作


  


  •领导者是多技能的


  


  •团队自我管理，并且共同负责


  


  •团队可能会剔除不适合的成员


  


  •团队使用敏捷开发工具和应用程序接口，而不是传统的瀑布式方法


  


  •高级公司寻求雇用整个团队

  


  人们经常会问，亚马逊是怎么做到在保持如此一致和直观的客户体验的同时不断添加新服务的。亚马逊公司在很多方面都做得很好，但其“两张比萨”的开发模式尤其效果出色。它的主要产品/服务开发团队应该最多只需定两张比萨就可以吃饱（即他们不应该超过十二个人）。


  通过建立小型的、多功能的团队，同时坚持严格的架构规范——主要是通过万维网标准和应用程序接口——亚马逊能够保持高效率的创新和集成，而不会给客户带来任何实际负担。


  但亚马逊肯定并不是孤例。传统的瀑布式方法（业务部门将一组明确的技术开发需求交给企业IT）正在被图中所示的基于团队的模式所取代。例如，我们知道有一家数字媒体公司，将其编辑、设计、IT、营销、分析和客户体验等专业人员组成一个共同负责的单位来开发移动应用程序。


  这些团队的领导者通常需要具备多种技能，以便他们能够管理并赢得团队成员的信任。虽然多技能人才很难找到，但对他们的需求只会不断增加。随着技术渗透到每个企业，以数字化为首的公司和前数字化时代的公司都将采用更多基于平台的协作式开发方法。


  共同创造平台需要利用众包和客户


  [image: Figure-0082-0069]

  


  数字化平台的很多巨大成功范例——比如苹果、亚马逊、谷歌、微软、网飞——本质上是广播性质的，因为某一个人使用这些服务的方式并不直接受到其他人的影响。


  相比之下，共同创造平台虽然也有许多数字化平台的特征，但在一个根本方面有所不同，即这些服务提供的主要价值主要来自使用该服务的其他人——这样的例子有脸书、优步、亿贝（eBay）、爱彼迎和领英。这种模式带来了强大的网络效应，因为使用该服务的人越多，它就越有价值。我们将这种利用消费者的知识、兴趣和能量的过程称为“共同创造”，但它们也有其他广泛使用的名称，比如社交平台、端到端、众包、双边市场、n边市场以及共享经济等。


  如图所示，共同创造在整体上有一个公式。它从一系列强大且不断增加的赋能技术开始，可用于创建上图中间部分所示的各种形式的价值。这些共同创造的供应商、企业或其他实体可以成为将这些技术和价值形式结合在一起的首选地点，它们通过强大的品牌和客户忠诚度，往往在其领域内处于主导地位。在这方面，依然是以“赢家通吃”的模式为主。


  今天，我们几乎在每个行业都可以看到巨大的共同创造潜力，因此当公司谈论成为一个平台机构时，重要的一点就是要牢记这个以客户为生产资料的维度。


  重要的新共同创造平台预计会稳步出现


  
    
      	

      	

      	
    


    
      	聚合数据集

      	

      	 社区创新
    


    
      	•基因分析

      	

      	•开源软件
    


    
      	•医学图像

      	

      	•专业知识/内容
    


    
      	•面孔/声音

      	

      	•黑客/制造商
    


    
      	•视觉对象
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      	•机器人/物联网
    


    
      	•行为

      


      	•游戏玩家/粉丝

      

    


    
      	共享分类账

      	 人员平台
    


    
      	•资产追踪

      	•可穿戴设备
    


    
      	•土地/租赁

      	•增强现实/虚拟现实
    


    
      	•专利/版权

      	•生物节律
    


    
      	•优惠券/忠诚度

      	•脑机界面
    


    
      	•合同/付款

      	•植入设备
    

  

  


  正如第一章所述，技术创新往往会一波波地出现。在网络时代（1993—2005年），重点是电子邮件、搜索、浏览和电子商务。而云计算时代（2006—2016年）则目睹了移动、社交媒体和共享经济的兴起。考虑到以前的每个时代都带来了重要的新公司和新商业模式，因此“矩阵”时代应该也会顺理成章地再现这样的局面。


  展望未来，我们相信主要的新公司将出现在满足更有效地利用数据和机器学习的需求方面，而且它们能够更好地回报那些支撑当今科技行业的社会结构，正如上图所反映的那样。下面我们对其加以进一步说明：


  •大多数机器智能功能/应用程序接口将基于特定数据集。控制此类数据集的公司将具有强势的市场地位。


  •共享分类账系统将成为未来的数据库、支付系统和法律平台，并将引出强大的、新的市场参与者。


  •我们预计，通过数字代币或首次代币发行（ICO）的模式，一些开源项目和其他社区项目至少会努力寻求获利。


  •正如将在第九章中讨论的那样，在21世纪20年代，创新将越来越多地转向人员平台，增强我们的大脑和身体。


  虽然这些未来仍然不确定，但共同创造的观念可以帮助我们了解新平台在21世纪20年代将如何出现。本章最后三页将详细阐述这一点。


  行业结构倾向于循环发展——以汽车为例


  [image: Figure-0084-0071]

  


  正如我们将在第十章中讨论的那样，市场总是在不断发展，任何商业模式都不会永久存在。实际上，许多行业结构都是周期性的。最初，通常需要一定量的垂直整合才能将新功能产品推向市场（如第一款iPhone或iPod）。但随着时间的推移，由于客户需求范围的增加，以及每个部件本身都成为了一个相当大的机会，市场会趋于专业化。但最终技术基础会发生变化，导致新的周期从头开始。


  汽车工业就体现了这种模式。如图所示，福特汽车公司早期就曾高度整合，拥有自己的钢铁、橡胶和运输产能。但随着时间的推移，汽车行业开始依赖专业的全球供应链，福特和其他汽车制造商扮演了最终系统集成商的角色。


  然而，对于电动汽车，垂直整合再次复活。特斯拉对制造电池和其他部件的巨大投入就证明了这一点。展望未来，我们相信，一旦电动汽车成为主流，专业元器件市场将再次出现。同样，今天的原型自动驾驶汽车需要紧密集成的能力，但如果自动驾驶汽车成为主流市场，它可轻松拆分成专用硬件、软件和服务。


  因此，不同的市场往往处于不同的发展阶段，随着旧的模型/结构/平台的成熟老化，新的模型/结构/平台会应运而生。我们预计今后会出现许多新技术平台，如下一页所述。


  哪些模式将成为21世纪20年代技术平台的基础？


  
    
      	

      	

      	
    


    
      	 以业务为中心

      	

      	 以人为中心
    


    
      	•物联网
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      	•可穿戴设备
    


    
      	•3D打印

      	•增强现实/虚拟现实
    


    
      	•机器人

      	•个人化学习
    


    
      	•共享分类账

      	•个人化医疗
    


    
      	•数字现金/代币

      	•基因分析
    


    
      	•无人机

      	•脑机界面
    


    
      	•精准农业

      	•情感分析
    


    
      	•印刷电子产品

      	•合成食品
    


    
      	•自动驾驶汽车

      	•植入设备/假肢
    


    
      	•量子计算机

      	•生物节律
    

  

  


  我们将在第十一章讨论为什么媒体往往对数字化未来感到悲观。我们非常不同意它们的观点，因为我们预见会出现许多新的行业，并且随之而来会有很多的机会和职业。虽然上面列出的每个领域以及其他许多领域都很复杂，但我们认为，本章中所描述的平台模型可以帮助我们思考每个领域将会如何发展。例如，对于每种技术，我们可能都会问：


  •要达到临界质量，这项技术是否需要在多个方面进行重要创新——例如，在设备、软件和初始应用等方面？如果答案是肯定的，那么就可能需要垂直集成的iPod/iTunes/特斯拉模式。


  •是否存在一个现有的市场或生态系统，使这项新技术可以很自然地跻身其中？如果是这样，专业化的横向聚焦通常应该会有最好的效果。


  •这个领域是否不需要采用新设备或任何形式的直接人工支持？如果是这样的话，那么这个市场可能会遵循以数字化为首的模式。


  •这个市场是否依赖于以某种新方式收集数据或利用特定社区的知识和能量？如果是这样，那么它可能需要某种共同创造的模式。


  正如我们将在第十章中讨论的那样，虽然未来往往是不可知的，但我们可以采取一些办法来识别甚至预测可能会发生的变化。


  范围不断扩大的商业范式——1970—2030年


  [image: 6]

  


  正如我们在前面所讨论的，当今数字世界中使用的业务、组织和技术模式可以被看作平台，因为新功能还在不断地构建在它们之上。上图显示了我们认定的四个主要模式，并描述了随着时间的推移每种平台类型是如何出现的。


  重要的是要记住，旧的时代不会消失，并且企业处于不同的成熟阶段是完全正常的。然而，由于数字化模式和共同创造模式将带来最强有力的新参与者，以及传统公司寻求在其所在行业中应用这些模式，社会的经济重心正在发生明显和持续的转变。总的来说，市场正在发生上图中从左向右的进化。


  展望未来，我们预计会出现进一步的平台创新，这是因为企业会建立特定的数据集以实现先进的机器学习，区块链类型的技术会以新的方式聚合、共享和利用数据，开放社区会尝试新的变现形式。而也许最有力的原因是，新技术对人员平台的能力增强变得越来越引人瞩目。技术进步始终建立在对自身的发展突破之上。


  虽然所有这些发展都给人留下了深刻印象，但它们自身终究也将成为未来价值所基于的平台。既然我们都站在前人的肩膀上，那么就不应指望对“平台”这个词的使用会很快消失。


  


第五章

  先外后内来建设你的公司


  在这一章中，我们将讨论：


  •“矩阵”要求把先内后外的思维转变为先外后内的思维


  •整个“矩阵”的各个层面都需要先外后内的策略


  [image: Figure-0087-0078]


  （1）公共云计算的主要用法


  （2）软件即服务应用程序的主要类型


  （3）电子商务服务的主要形式


  （4）数字化消息服务的主要形式


  （5）开放式创新的主要类型


  （6）物联网设备和应用的主要类型


  （7）互联网商业的主要模式


  （8）客户共同创造的主要形式


  （9）基于“矩阵”的安全和隐私功能的主要形式


  •企业可以为“矩阵”做出贡献的主要方式


  •关于先外后内地使用“矩阵”的扼要总结


  •你的企业在使用“矩阵”方面的主要障碍是什么？

  


  在本章中，我们将进一步拓展平台化思路，更深入地分析“矩阵”的众多组成部分。我们找出了一百多个具体的“矩阵”服务领域，并将它们分成九大技术类型（如上图第（1）—（9）项所示）。每个组成部分都是一个创造未来价值的平台，如果企业能够把它们引进利用起来，就会实现我们称之为“先外后内”的转化。同时，它们也提供了一个框架，使公司可以评估它们当前和今后对“矩阵”的使用和收益。我们决定将本章内容主要以问卷调查的格式呈现出来，因此我们在大多数页面上为你预留出了空白，供读者自己填写完成。


  “矩阵”要求把先内后外的思维转变为先外后内的思维


  
    
      	

      	

      	

      	
    


    
      	先内后外

      	

      	先外后内
    


    
      	•内部能力

      	

      	•生态系统资源

      	
    


    
      	•知识产权

      	

      	•开源协作

      	
    


    
      	•客户消费

      	

      	•客户共同创造
    


    
      	•营销计划

      	[image: ]

      	•社区/社交内容

      	

      	[image: ]
    


    
      	•打包软件

      	•软件即服务（SaaS）应用
    


    
      	•公司数据中心

      	•公共云计算

      	
    


    
      	•管理/控制

      	•领导力/影响力

      	
    

  

  


  正如我们在第一章中所说过的那样，“矩阵”代表了IT行业重心的转变。对于大型企业机构来说，尤其如此。这些企业在过去的成长过程中可以在内部自我满足大部分业务需求和计算需求，但现在却发现自己去要不断适应功能越来越强大的外部生态系统。在这些生态系统中充满了专业化的运营商，它们能够做到大公司原本需要自己去做的任何事情。


  虽然这种转变涉及很多方面，但上图所列的七种转变基本包含了正在发生的关键内容。前四项是以市场为重点的。企业越来越需要首先考虑外部环境，以获取资源、利用知识产权，或利用客户的时间、知识和热情。接下来的两项主要是关于IT基础设施，而最后一项则是管理和领导风格的变化。


  但我们需要明确一点，虽然小型企业和创新型企业绝大多数都在转向云计算/“矩阵”，但在大型的、成熟的企业机构中，情况较为复杂。新的应用程序、网站、分析、开发和测试正逐步转移到云端，但大多数关键任务生产工作仍然留在本地完成，从而形成了当今复杂的混合环境。


  但最重要的是，几乎所有消费者的活动、大多数小型企业的活动以及主要的企业级工作任务都在向“矩阵”迁移。尽管偶尔会有关于把外包工作重新转回内部完成的故事，但市场的总体走向是很明确的。


  整个“矩阵”的各个层面都需要先外后内的策略


  [image: Figure-0089-0081]

  


  上图描述了我们所说的“‘矩阵’越来越反映业务活动的所有范围”这句话的含义。图中所显示的各层基本上可以被看作强大且随时可用的建设模块，供21世纪的企业所使用。


  但大多数公司面临的主要挑战是弄清楚这些来自外部的能力如何与它们目前的内部工作挂起钩来。从价值和成本的角度来看，公司会自问以下问题：


  1.我们可以怎样去利用客户的知识和能量？


  2.数字化技术会改变我们的商业模式或价值定位吗？


  3.我们能否使用物联网设备来创建智能化的、端到端的价值链？


  4.我们如何利用开源的和众包的专业知识？


  5.我们在进行内部沟通和外部沟通时，想要采用的主要方式是什么？


  6.我们是应该把注意力集中在自建的电子商务网站上，还是更多地依赖亚马逊？


  7.将大型内部应用程序转换为SaaS模式是否有意义？


  8.我们的计算、备份和恢复工作有多少可以放到云端去做？


  9.我们如何应对上述这些活动所带来的安全挑战？


  本章的其余部分旨在从所有这些方面为公司提供帮助。


  （这种先外后内的模式对于安全方面的影响将在第六章中做进一步探讨。）


  （1）公共云计算的主要用法


  
    
      	

      	

      	

      	

      	
    


    
      	

      	对贵公司的重要性：1=低，5=高

      	实施策略：LE，FF，MM，LA，NA*

      	内部人才：1=弱，5=强

      	今后的重要性：1-5，DK*
    


    
      	基础设施即服务（IaaS）

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	平台即服务（PaaS）

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	海量计算

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	GPU计算

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	在线存储

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	备份/冗余

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	数据湖泊/数据仓库

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	分析/查询

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	网站托管/流媒体

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	开发/测试

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	地理位置/地图/卫星导航

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	在生产中的应用

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	旧应用迁移

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	员工自带的设备

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	其他_____

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	公共云计算的整体使用情况

      	_____

      	_____

      	_____

      	_____
    

  


  *LE——率先使用者；FF——快速追随者；MM——大众化普及；LA——后期采用者；NA——不适用；DK——不知道

  


  接下来的内容都将使用上图所展示的这种格式。“矩阵”的每个技术领域都将被细分为几个主要组成部分，然后你需要对每个部分的使用情况进行打分。打分的根据是它们在当前和今后的重要性、目前的实施策略（率先使用者、快速追随者、大众化普及或后期采用者），以及目前公司内部的人才/经验水平。


  由于各公司情况以及上述组成部分的技术成熟程度通常会有很大差异，因此对以上这些问题没有绝对正确或错误的答案，而且有的问题也不一定对所有公司都适用。


  我们的目标只是为给你所在的企业目前在“矩阵”领域的状况、策略和人才等方面提供一个客观的现状评估。由于每个组成部分基本都是一看就能明白的（或可以轻松地上网搜索出解释的），我们没做过多解释，而是给你留出了一些空白，让你有地方记下这些问题与你公司实际情况之间的联系。


  

  


  （2）软件即服务应用程序的主要类型


  
    
      	

      	

      	

      	

      	
    


    
      	

      	对贵公司的重要性：1=低，5=高

      	实施策略：LE，FF，MM，LA，NA*

      	人才：1=弱，5=强

      	今后的重要性：1-5，DK*
    


    
      	客户关系管理（CRM，如Salesforce 公司）

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	办公软件（Office 365 及类似产品）

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	协作（如Slack 团队软件）

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	财务/企业资源计划（ERP）

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	差旅/费用

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	人力资源（HR）/绩效

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	薪资/福利

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	招聘

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	调查/焦点小组

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	学习/培训

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	合规/企业社会责任（CSR）

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	其他_____

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	SaaS的整体使用情况

      	_____

      	_____

      	_____

      	_____
    

  


  *LE——率先使用者；FF——快速追随者；MM——大众化普及；LA——后期采用者；NA——不适用；DK——不知道

  


  事实证明，软件即服务（SaaS）在实施难度、启动成本、用户界面/培训、服务升级、可扩展性、维护和其他等方面具有明显优于传统打包软件方法的优势，特别是在上面所列的这些主要应用领域内。目前上述每个领域里往往都有一个明确的市场领先者。尽管这些服务可能会变得很昂贵，但它们的整体优势使它们很可能最终还是会脱颖而出。


  

  


  （3）电子商务服务的主要形式


  
    
      	

      	

      	

      	

      	
    


    
      	

      	对贵公司的重要性：1=低，5=高

      	实施策略：LE，FF，MM，LA，NA*

      	内部人才：1=弱，5=强

      	今后的重要性：1-5，DK*
    


    
      	亚马逊

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	移动应用/应用商店

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	数字化广告

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	搜索引擎优化（SEO）服务

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	第三方经销商

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	第三方物流

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	二手市场买入

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	网站托管服务

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	互联网支付

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	移动支付

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	比特币

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	区块链

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	其他_____

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	电子商务的整体使用情况

      	_____

      	_____

      	_____

      	_____
    

  


  *LE——率先使用者；FF——快速追随者；MM——大众化普及；LA——后期采用者；NA——不适用；DK——不知道

  


  “矩阵”现在提供大量的销售、市场、物流和支付服务。事实上，亚马逊本身是迄今为止西方世界最重要的电子商务公用事业公司（在中国，阿里巴巴占主导地位），这就是为什么它本身就占据了一类。总的来说，公司越来越需要出现在人们所在的地方，这意味着它们需要利用“矩阵”的主要参与者、服务和平台。


  

  


  （4）数字化消息服务的主要形式


  
    
      	

      	

      	

      	

      	
    


    
      	

      	对贵公司的重要性：1=低，5=高

      	实施策略：LE，FF，MM，LA，NA*

      	内部人才：1=弱，5=强

      	今后的重要性：1-5，DK*
    


    
      	文本——电子邮件/即时通信（IM）/短信

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	音频——基于IP的语音传输（VOIP）/Skype

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	视频会议，油管（YouTube）视频

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	语音/语言

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	在线会议

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	脸书

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	推特

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	其他社交应用

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	摘要/信息聚合（RSS）

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	软件代理/聊天机器人

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	蓝牙/iBeacon

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	射频识别（RFID）

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	其他_____

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	数字化消息的整体使用情况

      	_____

      	_____

      	_____

      	_____
    

  


  *LE——率先使用者；FF——快速追随者；MM——大众化普及；LA——后期采用者；NA——不适用；DK——不知道

  


  目前存在很多种类的联系方式，它们甚至经常会相互碍事，使任何一种形式的消息传递都难以达到临界用户数量。可能唯一可以确定的是，几乎所有形式的数字消息传递平台都已移到公司之外，而内部办公电话和语音信箱系统的重要性日益缩小，有时甚至可以完全被取消。公司需要决定哪些通信平台对它们最重要，并相应地引导和培训它们的员工和客户。许多公司尚未真正下定决心采用哪一种。


  

  


  （5）开放式创新的主要类型


  
    
      	

      	

      	

      	

      	
    


    
      	

      	对贵公司的重要性：1=低，5=高

      	实施策略：LE，FF，MM，LA，NA*

      	内部人才：1=弱，5=强

      	今后的重要性：1-5，DK*
    


    
      	众包

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	自由职业人才

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	民间科学家

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	开源软件

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	开放式应用程序接口（API）

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	开放式社区

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	开放式需求建议书（RFP）

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	开放式标准

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	开放式数据

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	开放式设计/IP

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	开放式3D打印

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	其他_____

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	开放式创新的整体使用情况

      	_____

      	_____

      	_____

      	_____
    

  


  *LE——率先使用者；FF——快速追随者；MM——大众化普及；LA——后期采用者；NA——不适用；DK——不知道

  


  从互联网初期以来，人们一直低估了开放式创新和“众包”的力量。例如，许多人曾经激烈地争论，认为如果没有某种形式的集中式管理控制，互联网根本不能够生存下去。他们也曾嘲笑维基百科，认为它根本不可能成为一个高质量的参考资源。时至今日，即使从整体上看是先外后内的创新在持续增长，但依然有人对于开源软件、众包、创客运动、民间科研、比特币等领域存在同样的疑虑。虽然分散式创新有时看起来显得违反常规，但其实它在很多领域都行之有效。


  

  


  （6）物联网设备和应用的主要类型


  
    
      	

      	

      	

      	

      	
    


    
      	

      	对贵公司的重要性：1=低，5=高

      	实施策略：LE，FF，MM，LA，NA*

      	内部人才：1=弱，5=强

      	今后的重要性：1-5，DK*
    


    
      	智能化产品

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	智能化系统

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	预测性维护

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	系统优化

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	运营数据

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	摄像机/照相机

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	传感器/RFID标签

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	虚拟现实/增强现实

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	可穿戴式产品

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	无人机

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	3D打印机

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	机器人

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	树莓派（Raspberry Pi），Arduino（开源程序）

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	无服务器

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	其他_____

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	物联网的整体使用情况

      	_____

      	_____

      	_____

      	_____
    

  


  *LE——率先使用者；FF——快速追随者；MM——大众化普及；LA——后期采用者；NA——不适用；DK——不知道

  


  许多物联网设备仍处于创新周期的相对早期阶段。正如我们在第三章中看到的，这些设备的采用率大多比个人计算机、智能手机和其他大众化普及设备要慢。尽管如此，我们仍然看好它们，因为上述（以及其他各种）设备对我们所预见的智能化互联社会至关重要。在短期内，预测性维护被证明是推动物联网应用的主要动力。但从长远来看，智能城市、智能电网等都大有前途。


  

  


  （7）互联网商业的主要模式


  
    
      	

      	

      	

      	

      	
    


    
      	

      	对贵公司的重要性：1=低，5=高

      	实施策略：LE，FF，MM，LA，NA*

      	内部人才：1=弱，5=强

      	今后的重要性：1-5，DK*
    


    
      	在线销售

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	服务聚合

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	免费服务/试用优惠

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	大规模定制

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	Algo操作

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	零工/自由职业者

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	端到端/共享

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	众筹，首次代币发行（ICO）

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	奖励/激励

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	拍卖/反向拍卖

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	游戏/竞赛

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	预测市场

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	其他_____

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	商业模式的整体使用情况

      	_____

      	_____

      	_____

      	_____
    

  


  *LE——率先使用者；FF——快速追随者；MM——大众化普及；LA——后期采用者；NA——不适用；DK——不知道

  


  由于商业模式的转变往往会直接挑战当前的办事方法、奖励措施、薪酬计划和领导层，因此它们通常是大型企业最难适应的转变，同时也可能会具有高度颠覆性。正如第一章和第三章所述，“矩阵”提供了强大的——但往往也是未经验证过的——新型的销售、人员配置、融资和竞争方式。这使它成为充满试验性的重要领域，需要有开放的心态面对。在上面列出的领域中，ICO是近期最受瞩目（和争议）的商业模式。你可以将它们视为代币界的众筹机构（就像Kickstarter）。


  

  


  （8）客户共同创造的主要形式


  
    
      	

      	

      	

      	

      	
    


    
      	

      	对贵公司的重要性：1=低，5=高

      	实施策略：LE，FF，MM，LA，NA*

      	内部人才：1=弱，5=强

      	今后的重要性：1-5，DK*
    


    
      	内容/观念

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	评论/评级

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	咨询/支持

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	教学视频

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	新的应用程序

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	定制

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	自助服务

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	共享/零工

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	标记/标签

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	维修

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	解决问题

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	其他_____

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	客户共同创造的整体使用情况

      	_____

      	_____

      	_____

      	_____
    

  


  *LE——率先使用者；FF——快速追随者；MM——大众化普及；LA——后期采用者；NA——不适用；DK——不知道

  


  正如第四章所讨论的那样，当今IT行业关于平台的讨论之所以成为热门话题，其原因之一是每个行业都在努力利用其客户的知识、支持和热情。事实上，许多“矩阵”领先者——比如油管（YouTube）、脸书、领英、推特、优步、爱彼迎——几乎完全依赖于客户所提供的内容和服务。展望今后的可穿戴设备、无人机、植入设备、创客/黑客和个人化医疗的世界，对客户参与和共同创造的需求只会不断增加，因为越来越多的价值链是以从外向内流入开始的。


  

  


  （9）基于“矩阵”的安全和隐私功能的主要形式


  
    
      	

      	

      	

      	

      	
    


    
      	

      	对贵公司的重要性：1=低，5=高

      	实施策略：LE，FF，MM，LA，NA*

      	内部人才：1=弱，5=强

      	今后的重要性：1-5，DK*
    


    
      	自动加密

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	备份/恢复

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	异常检测

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	社交应用登录

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	指纹识别

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	面部识别

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	其他生物识别技术

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	防范分布式拒绝服务

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	攻击（DDOS）

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	防范恶意软件

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	可穿戴设备识别

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	自动合规

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	被遗忘权

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	纠正权

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	其他_____

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	安全/隐私的整体使用情况

      	_____

      	_____

      	_____

      	_____
    

  


  *LE——率先使用者；FF——快速追随者；MM——大众化普及；LA——后期采用者；NA——不适用；DK——不知道

  


  虽然我们将在第六章中从风险管理的角度来更深入地探讨安全性，但从上图的列表中可以清楚地看出，“矩阵”既可以带来可怕的新威胁，也可以提供强大的新解决方案。为了成为社会的核心基础设施，“矩阵”最终必须要维持社会信心水平，就像其他那些国家级的关键基础设施领域一样——如电力、自来水、银行、电信、国防等领域。虽然还有很长的路要走，但互联网本质上的去中心化和日趋智能化，使人们有理由期望最终能够出现自主的和自我修复的数字化“矩阵”。


  

  


  企业可以为“矩阵”做出贡献的主要方式


  
    
      	

      	

      	

      	

      	
    


    
      	

      	对贵公司的重要性：1=低，5=高

      	实施策略：LE，FF，MM，LA，NA*

      	内部人才：1=弱，5=强

      	今后的重要性：1-5，DK*
    


    
      	标准制定

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	标准支持

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	开源软件

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	开放式知识产权（IP）

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	开放式研发

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	开放式应用程序接口（API）

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	开放式数据

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	行业财团

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	垂直化的云计算

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	行业专有服务

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	社交登录使用

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	其他_____

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	“矩阵”贡献的整体使用情况

      	_____

      	_____

      	_____

      	_____
    

  


  *LE——率先使用者；FF——快速追随者；MM——大众化普及；LA——后期采用者；NA——不适用；DK——不知道

  


  虽然到目前为止，本章的讨论一直是关于企业如何使用“矩阵”的话题，但未来的市场领先者也应该考虑自己在上图所列的领域和其他更多领域中将如何更好地构建它。这方面一个典型的例子是，维萨信用卡公司（Visa）正在与贝宝公司（PayPal）合作改善数字和移动支付方式。这种贡献思维在行业层面尤为重要，因为每个行业都在寻求建立属于自己的21世纪的数字化基础。从这个意义上讲，我们既是高级“矩阵”服务的潜在生产者，又是它的潜在消费者。


  

  


  关于先外后内地使用“矩阵”的扼要总结


  
    
      	

      	

      	

      	

      	
    


    
      	

      	对贵公司的重要性：1=低，5=高

      	实施策略：LE，FF，MM，LA，NA*

      	内部人才：1=弱，5=强

      	今后的重要性：1-5，DK*
    


    
      	1.云计算

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	2.软件即服务应用

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	3.电子商务

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	4.数字化消息

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	5.开放式创新

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	6.物联网

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	7.互联网商业模式

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	8.客户共同创造

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	9.安全/隐私

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	10.为“矩阵”做出贡献

      	□□□□□

      	□□□□□

      	□□□□□

      	□□□□□
    


    
      	“矩阵”的整体地位

      	_____

      	_____

      	_____

      	_____
    

  


  *LE——率先使用者；FF——快速追随者；MM——大众化普及；LA——后期采用者；NA——不适用；DK——不知道

  


  我们在前文中列出的一百多个“矩阵”组成部分给大家提供了较为详细完整的总结，在这里再简要概括一下也很有必要。如上图所示，对“矩阵”的综合评分可以给出一个高层管理的视角，而这正是目前大多数公司都不具备的。


  由于我们尚未收集到大量实际数据，因此我们无法清楚地了解企业对上述问卷的平均分数是多少。但尽管如此，你还是可以通过这些打分活动来了解你的企业在每项领域中的位置以及背后的原因。尤其应该注意的是，你的成绩是否能与目前的和新兴的竞争对手相抗衡。任何差距过大的领域都应该引起你的关注，并应成为你进一步研讨的对象。根据我们的经验，有些公司在了解竞争对手方面已经远远走在了其他公司的前面。


  这份总结还可以帮助你描述贵公司当前在技术领域里的处境，以及你今后可能会希望如何去做出改进。在今后两三年或五年内，你对“矩阵”的使用情况将会是什么样子？你对于技术实施的总体策略是否需要改善？你的员工对这些问题是同意还是不同意？


  更重要的是，这些不仅仅是首席信息官（CIO）或首席技术官（CTO）的问题，它们对公司的整体性质和文化都会有影响。尤其对于图中列在前面的那几个方面以及与它们有关的技能和人才，更是如此。由于几乎每个公司（除了谷歌、苹果、脸书和亚马逊以外）都面临人才方面的挑战，因此我们建议首先在这些领域建立共识。


  你的企业在使用“矩阵”方面的主要障碍是什么？


  
    
      	

      	

      	

      	

      	

      	
    


    
      	

      	低障碍

      	

      	

      	

      	高障碍
    


    
      	

      	1

      	2

      	3

      	4

      	5
    


    
      	1.缺乏速度/成效

      	□

      	□

      	□

      	□

      	□
    


    
      	2.缺乏控制、责任制和信任

      	□

      	□

      	□

      	□

      	□
    


    
      	3.数据保护/数据地点问题

      	□

      	□

      	□

      	□

      	□
    


    
      	4.财务/成本/投资回报率问题

      	□

      	□

      	□

      	□

      	□
    


    
      	5.法规要求

      	□

      	□

      	□

      	□

      	□
    


    
      	6.陈旧系统的僵化程度

      	□

      	□

      	□

      	□

      	□
    


    
      	7.缺乏内部人才/意识

      	□

      	□

      	□

      	□

      	□
    


    
      	8.总体风险/不确定性

      	□

      	□

      	□

      	□

      	□
    


    
      	9.公司惯性/文化

      	□

      	□

      	□

      	□

      	□
    


    
      	10.其他_____

      	□

      	□

      	□

      	□

      	□
    

  

  


  尽管到目前为止，云计算和SaaS取得了成功，但它们带来的收入仍然只占庞大的企业计算市场的一小部分。虽然我们非常看好提供这些服务的公司，但我们需要问自己为什么改变如此困难。如前所述，对于传统公司而言，大部分能够转移到亚马逊云计算服务中去的工作仍然只是外围性质的——如新应用程序、开发和测试、流媒体、分析和备份等。绝大部分核心的旧应用程序基本上没有受到触动。


  但这种情况其实并不新鲜。现有IT应用程序总是倾向于保持原状，而新的工作才会以新的方式完成。例如，个人计算机并没有改变大型机的核心工作；它们确实分流了某些外围应用程序，但它们的真正影响体现在实现了全新形式的个人计算。智能手机对个人计算机的影响也是如此。超越和替换是两回事，它们之间存在很大差异。


  我们今天所看到的形势正是如此。消费者、小型企业和新企业的工作正在迁移到“矩阵”之中，并形成一个新的行业重心，而传统的IT旧有系统仍然存在。因此，问题的关键不是上图列出的这些障碍将如何影响陈旧系统的未来，而是这些障碍是否会阻止你的公司找到它自己的未来。21世纪最重要的技术创新将越来越多地通过先外后内的方式来到你身边。


  


第六章

  认清技术风险


  在这一章中，我们将讨论：


  •风险即生意；生意即风险


  •我们认为计算机技术的风险有三大类


  •网络风险仍在不断增加


  •国家级的关键基础设施仍然脆弱


  [image: Figure-0103-0082]


  •“矩阵”将先外后内地改善网络安全


  •要降低数字化风险，需要建立有广泛基础的信任方案


  •透明度既可以增加也可以减少数字化风险


  •由谁来负责缓解数字化业务的风险？


  •信息风险更难以看到，因而更加危险


  （1）信息过载才刚刚开始


  （2）人类的判断易受到系统性错误和偏见的影响


  （3）旁观者和博弈效应往往会破坏既定目标


  （4）计算机化的系统以微妙的方式既滋长又掩盖了商业风险


  •将需要新形式的数字化保险来作为保证


  •由于未来永远无法预测，风险将始终伴随着我们


  •认识风险的12步方案

  


  向“矩阵”的转型显然并非毫无风险。在本章中，我们将计算机技术风险分为三大类：蓄意的“网络”攻击、无意中滥用“数字化”能力以及“信息”本身的不确定性和不完整性。虽然这些风险永远无法被彻底根除，但通常还是可以被加以有效缓解的。


  风险即生意；生意即风险


  [image: Figure-0104-0083]

  


  上图显示了在全方位考察业务风险时会面临哪些挑战。通过它可以看出潜在的业务问题和信息问题的普遍性。当我们向客户展示这张图片时，最常见的回答是：“是的，所有这些挑战我们都有。”


  许多客户告诉我们，虽然确定主要的风险领域相对容易，但要将一种风险与另一种风险进行比较则要困难得多。而更难的是将它们纳入任何一种全面的、能分出轻重缓急的框架中，同时又不会让项目参与者觉得难以应付。换句话说，大多数公司都在系统化地考虑风险的问题上都一筹莫展。


  上图中位于外围的那六大类别已经足够令人担忧，而位于中间的那些因素更是会带来额外的挑战。我们生活在一个越来越具有惩罚性的商业环境中（至少在公司罚款和声誉受损方面是如此，还有个人/高管担责的问题），而这往往与数字化世界的巨大不确定性相矛盾。即使是最具善意的企业也面临各种各样的系统复杂性和行为力度，因此几乎肯定会导致某些无意造成的后果。


  于是实际效果就是：尽管正式的风险管理系统和流程很重要，而且机器智能也会对此有所帮助，但在知情基础上的人为判断仍然是风险管理能力方面的最核心要素。由于企业以冒险为基础，因此所谓“没有风险的生意”本质上是一种自相矛盾的说法。这意味着你虽然可以管理和减轻风险，但永远不可能彻底根除风险。生意和风险就像是同一枚硬币的两面。


  我们认为计算机技术的风险有三大类


  [image: Figure-0105-0084]

  


  “风险”一词有许多不同的含义。对于我们大多数人来说，首先的联想就是负面的——损失、担责、失败、出丑等。从这个角度来看，对风险需要谨慎对待，或干脆说“不”。但其他人特别是企业家们对风险的看法则更为积极：取胜、回报、历险、机会、刺激等。对于这样的人来说，冒险就意味着说“好”。


  社会科学研究长期以来已经证明，大多数人在输掉100美元时感觉糟糕的程度，要超过在赢得100美元时感觉良好的程度。这也解释了为什么我们大多数人都不适合成为企业家：我们太不愿意冒险了。不过无论是对避险者还是对冒险者而言，使用共同的风险定义可以使双方都从中受益。这些定义包括以下这几种：


  •网络风险——来自个人、组织、国家或其他实体的某种形式的故意攻击。


  •数字化风险——包括由客户、供应商、科技产品或员工无意中造成的故障、错误、误用以及其他问题。


  •信息风险——来自于我们对复杂信息系统的依赖。它们通常包括一些隐蔽的势力，比如信息过载、人类偏见、系统相互依赖性，以及二阶和三阶的旁观者和博弈效应。


  本章将依次介绍这三个方面。


  网络风险仍在不断增加


  1.盗窃——金钱、知识产权、商业秘密、机密信息……


  2.破坏——故意破坏、损害或滥用系统和信息


  3.欺诈——身份盗用、欺骗、网络钓鱼、假新闻、假网站……


  4.拒绝服务攻击——超出系统容量、导致系统瘫痪的大量攻击


  5.恶意软件——未经授权的、可实现远程控制或系统破坏的软件


  6.勒索软件——受害者为了重新获得系统和/或数据的控制权而付钱


  7.泄露信息——把内部/隐私信息公开，以伤害、羞辱个人或机构


  8.物联网——损害或控制互联网上的机器或设备


  9.黑客——寻找隐藏的内部机理、弱点和后门


  10.黑客激进主义——以某种“事业”为动力的黑客所做的上述任何一种事情

  


  目前，对IT风险的关注大部分集中在网络攻击上，这不难理解。蒙受损失的知名企业名单正在不断增加——比如索尼、Equifax（信用评级公司）、雅虎、想哭病毒（勒索软件）受害者、民主党全国委员会、偷情网站阿什利·麦迪逊等。虽然有很多因素（比如对漏洞的认识不足、系统维护不善以及天真的消费者/员工行为等）都对这种状况起到了促成作用，但最重要的是，很少有公司能够抵抗来自知识渊博且资金充足的团伙的持续攻击。近年来这些网络风险急剧增长的主要原因有四个：


  •传播扩散工具。这些工具——比如洋葱路由器（Tor）、撒旦搜索引擎（Shodan）和隐形网项目（I2P）——和关于网络攻击及暗网的使用指南都很容易找到。


  •物联网。物联网提供了一系列形形色色的新目标，因为大部分这类上网设备在设计时并未认真考虑安全性问题。汽车、电视、冰箱甚至鱼缸都曾被黑客利用，而目前物联网的数量和使用量尚未达到推广曲线的拐点，还在持续增长。


  •比特币。加密货币可以在传统的金融系统控制范围之外为犯罪分子提供方便和匿名的支付。


  •跨国匿名。政府和其他组织已经认识到，通过网络手段可以廉价地获得有价值的商业和政治信息，同时还可以轻松地对此予以否认。


  这些趋势和威胁目前大多仍然朝着更坏的方向发展。


  国家级的关键基础设施仍然脆弱


  1.银行、交易和支付系统


  2.电网和发电站


  
    对于国家级的关键基础设施受到破坏、失灵或失控的情况，企业应该如何做出计划或确保避免？

  


  3.固定电话和移动电信网络


  4.太空、卫星和GPS系统


  5.地面和空中交通管制系统


  6.水坝、运河和供水系统


  7.医院和医疗系统


  
    如果国家级的关键基础设施受到损害，贵公司的处境会比竞争对手更好还是更差？

  


  8.投票和登记系统


  9.军事系统和政府系统


  10.互联网本身


  


  


  只消看看上面的那些国家级的关键基础设施（CNI）清单，就会让人冒冷汗。在目前的大多数国家里，没有人能够肯定地说这些系统可能或已经受到损害。哪怕只损失一个这样的系统，其后果也可能是灾难性的。但请想象一下，如果它们中的大多数（或全部）突然停止工作，或以无法预料的/不正确的方式工作，后果又会是怎什么样？我们对技术的依赖显然已形成了重大的社会风险。


  这些方面的威胁可分为三个主要领域：系统可用性、信息完整性和实际的战争行为。对于电力、通信和交通类的基础设施，我们需要在必要时将这些系统与互联网隔离开来，以确保其可用性。（近年来的自然灾害提醒我们，由电池供电的无线电收音机仍然是一种可靠的大众通信的重要形式。）


  可靠的供电、通信和交通显然至关重要，但银行、医院、保险公司、政府和其他主要机构在信息完整性方面受到攻击的风险可能更大。如果这些机构无法保证其信息的准确性，那会造成不堪设想的混乱。


  最后，还有实实在在的网络战。如果一个国家能够削弱或控制敌对国家的系统，那它就有可能不发一枪一弹便使对手臣服。不幸的是，鉴于世界各地存在的许多敌对关系，这种冲突很难完全避免。如果发生关键基础设施受到攻击或崩溃的情况，你的企业将如何运作？


  “矩阵”将先外后内地改善网络安全


  [image: Figure-0108-0085]

  


  随着IT的使用方式从先内后外转变为先外后内，安全挑战也从IT行业的需求侧转到了IT的供给侧。虽然这个转变并不能解决一切问题，但它确实带来了巨大的希望。


  例如，凭借其丰富的资源和专业知识，亚马逊和阿卡迈（Akamai）能够比任何一家公司都要更好地识别和应对分布式拒绝服务（DDoS）攻击，就像微软、赛门铁克和该领域里的其他公司能更好地保护我们的视窗操作系统个人计算机一样。总体而言，主要的云计算供应商比现在大多数企业和政府机构在IT安全方面做得要好得多。这是因为它们必须如此才会有市场。


  上图显示了这种供给侧手段的一个例子。今天，万维网上仍然严重依赖于用户账号和密码这种方法，尽管它存在明显的缺点。但用户的“身份验证”这项工作现在正逐渐成为供给侧的任务。生物识别技术、社交登录和基于电话的方法将远远优于当今的身份验证手段，尤其是当其背后有某种由政府支持的数字身份识别手段时。


  这是美国总体上比较落后的一个领域，主要是因为缺乏公私两方面的合作。我们的“矩阵”比喻的一个关键部分是未来的数字化基础设施将是智能的、有知觉的、去中心化的和可以自我修复的，正是因为这一点，才使我们感到乐观。但来自外部的攻击不是唯一的技术风险。如下所述，许多问题其实来源于我们自己的数字化使用过程。


  要降低数字化风险，需要建立有广泛基础的信任方案


  1.产品信任——打分、评论、点赞、支持、指导、建议、视频……


  2.交易信任——认证、异常、检测、区块链……


  3.声誉信任——代言、粉丝、认可、证书……


  4.身份信任——社交登录、面部、虹膜、语音、指纹、步态……


  5.软件信任——开源项目和代码、方法论、测试……


  6.科学信任——开放式审查、开放式获取、开放式方法、开放式数据……


  7.商业信任——透明度、响应能力、领导力、企业社会责任……


  8.隐私信任——纠正权/遗忘权、自定义隐私设置、权限……


  9.价值信任——数据使用、合理使用、公平补偿、公平竞争……


  10.技术信任——加密、自动修补、防火墙、备份、恢复……

  


  风险和信任可以被视为同一枚硬币的两面。上图列出的每个领域都是一个风险来源，但它们都可以通过斜体字代表的各种手段加以缓解。上图的关键信息是，科技正在带来重要的新式数字化信任，而这几乎纵贯整个运营的各个层级。


  信任通常归结为提高透明度——客户能了解其他客户的想法；能够准确理解他们的底层软件是如何工作的；能做到个人交易记录的不可变更；能了解一项自称科学发现背后的事实基础；能够证实某人确实是某人；等等。


  虽然上述大多数内容都是不言自明的，或者已经在本书的其他章节讨论过，但对于“价值信任”可能还是需要做些澄清。在供应商出于广告和其他目的使用消费者的信息时，消费者本人是否自认为得到了公平的待遇？还是说钟摆需要向消费者一侧摆动，以便他们能够更好地控制自己的数据，并且可能会从中获得一部分的金钱收益？


  总而言之，上图可以帮助企业了解在整个生态系统中数字化信任的本质。你的企业机构在这方面做得怎么样？现在和将来哪些领域是和你最相关/最不相关的？你的公司是否已对这些做过系统性的思考？


  透明度既可以增加也可以减少数字化风险


  [image: Figure-0110-0086]

  


  单单保护信息就已经很困难了，但现在的企业还希望以越来越多的方式共享信息，这使挑战更加严峻。上图可以帮助你在保密和透明之间以及内部和外部信息使用之间找到适当的平衡点。在这方面有四种主要方法：


  •法律型。这些公司限制对外共享，往往强调特定权限，如保密协议、许可和合同等。


  •封锁型。这类机构只在按需要知情的基础上进行内部共享信息。它们的体制往往是等级制的和/或垂直管理的。


  •学习型。这类机构努力通过更扁平、更加面向社区和参与性的文化在内部分享信息。虽然这做起来可能很难，但许多公司都愿意自认为是这种类型。


  •协作型。这类公司与众多外部机构和/或个人密切合作并共同创新。他们是各种“开放”倡议的领导者或参与者。


  大多数企业都是上述四种风格的混合体，但通常以其中一种风格占主导地位。没有哪种方法一定比其他方法更优秀或更道德。比如苹果公司通常就被视为封锁型和法律型的代表，而亚马逊和网飞等公司则更加开放。虽然总体趋势是朝着开放式创新和开放式数据的方向发展，但具体企业将做出它们认为最适合自己的选择。最重要的是，每个企业都有一套事实上的“透明战略”，无论它们自己是否意识到这一点。


  由谁来负责缓解数字化业务的风险？


  [image: Figure-0111-0087]

  


  前文描述了数字化风险管理方面的挑战已经扩展到包括多种形式的市场信任度，以及处理信息透明度的各种方式。那么，最佳风险管理决策过程应该是什么样的呢？最近富国银行和大众汽车的丑闻清楚地表明，糟糕的和不道德的内部决策比来自外部的网络攻击更加危险。对于那些并非因明显的自身过错而受到伤害的公司，公众自然会表示同情，而如果公司故意做出不道德的行为则完全是另外一回事。


  虽然数字化领导力将在第七章中进行更广泛的探讨，但在这里我们希望指出，如上图所示，信息安全责任和业务决策之间的传统界限正在变得越来越模糊。图中重叠区域里列出的那些问题与市场太接近，无法只归首席信息安全官（CISO）唯一负责，但同时它们对大多数高管和业务负责人来说又过于具体和富有技术性。


  这就需要采用团队的方式进行处理。我们特别强调需要与企业里的把关部门进行合作——所谓把关部门就是公司内具有重要控制功能的那些部门，比如法律、审计、合规、采购、质量控制和人力资源等。应酌情引入这些部门和个人，以提供对风险情况的全面认识，并就新的数字化举措达成共识。


  信息风险更难以看到，因而更加危险


  [image: Figure-0112-0088]

  


  虽然我们研究的许多课题同时也都是学术界感兴趣的活跃领域，但很少有哪个领域像风险管理界一样有那么多丰富的理论。我们在浏览现有文献时，发现了许多有趣的书籍、期刊和思想家，特别是在上图中所列出的四个领域。


  这些信息风险起源于人类行为的理性和非理性两个方面，并受人机交互力度的影响。从这个意义上说，信息风险既不是故意的攻击，也不是无意的错误。它们是伴随各种事情与生俱来的，因此从根本上来说也更加隐蔽。它们有能力通过难以对抗甚至难以完全意识到的方式制造风险。


  因此，上述四个领域中的每一个都会从不同侧面表明，无论风险管理的措施多么周密全面，在决策的核心依然永远会存在不确定性。人类的知识和计算机化的信息永远都不可能是完全彻底的或完美无缺的，而且随着时间的推移，理性也往往会自相矛盾。随着我们更深入地了解各种算法、度量、规则和自治理论，对这些二阶和三阶势力的意识肯定会变得越来越重要。在接下来的内容中，我们将研究四种不同类型的信息风险。以技术对专业的影响作类比，来理解广义上的关于信息处理和机器智能将如何最终影响多种形式的人类知识和决策过程的问题。这是一个引人入胜的领域。


  （1）信息过载才刚刚开始
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          •书籍/参考资料

          •期刊/论文

          •新闻/网络/社交媒体

          •可移动性/地理位置

          •传感器/物联网/机器

          •电子邮件/消息

          •记录/交易

          •行业信息

          •客户信息

          •商业信息

          •法律/法规

          •外语
        

      
    

  

  


  令人类应接不暇的数据趋势恰恰可以供机器大展身手。数据量的增加超过了人类可以应付的程度。而对于机器来说却恰恰相反，可用的相关数据越多，当今的深度学习方法就效果越好。目前已很少有专家认为他们可以完全跟上自己领域的发展脚步，但机器暂时也还没有完全准备好填补这个空白。


  很明显，这个问题还会继续恶化一阵才会变得好转起来。如上图所示，我们还只是处于数据爆炸曲线的拐点，而几乎每个领域里的相关信息都在呈指数级增长。跟各种类型的知识打交道的工作人员都表示他们正在尽力应付信息过载，这既会带来风险也会造成机会的错失。把话说白了就是，很多通才并不清楚所有有关的细节，而很多专家也看不到整体全貌。


  可以说，唯一的解决方案是让计算机能够阅读并理解书面材料，然后能够按需要提供有关的知识。但是如前所述，机器理解——虽然在识别单词、从句、语气、情绪、结果以及类似的现实片段方面取得了一些进步并证明自己有一定用处——在达到类似人类的理解能力方面还有很长的路要走。


  这种无法跟上专业领域发展的状况，有助于解释为什么如今对传统专业人士的尊重明显越来越少。而且这种情况也因为我们越来越意识到，即使是专家也存在令人担忧的偏见。


  （2）人类的判断易受到系统性错误和偏见的影响


  •过度依赖社会中的刻板印象


  


  •过度依赖个人经历


  


  •过度依赖最近发生的事件


  


  
    机器会倾向于纠正这些问题，还是放大这些问题？

  


  •希望现有的观点得到确认


  


  •缺乏统计/概率知识


  


  •过度依赖直觉


  


  •过度自信，傲慢，精英化

  


  如今所谓的“精英”经常受到民粹主义的攻击，我们并不想热切地支持这种喧嚣。受过高等教育的专业人员显然是先进社会的支柱，他们获得了高度的尊重。在事关重大之际，即使是最不相信别人的人也几乎总是会听从他们的医生、律师或财务顾问的建议。（不过对于政治家、经济学家和社会思想家就完全是另一回事了。）


  话虽如此，可专业人士也是人，是人就会犯错误。现在有越来越多的研究是关于人为错误的系统性本质的。在推广这种观点方面，没有人比迈克尔·刘易斯（Michael Lewis）做得更多。他在2003年出版的妙趣横生的《点球成金》一书[4]中，向人们展示了职业棒球队的高管们如何因为过分依赖“直觉”而一贯误判球员的价值。这本书引发了数据分析在几乎所有职业体育项目里的爆炸式增长。


  刘易斯在他后来出版的《未竟之事》一书[5]中，展示了专家和普通人在决策时都会受到上图中所列出的那些人类特点的影响。这七个方面的表现形式多种多样，包括未被发现和未被报道的错误、对数据和其他证据的使用不当，以及在医学诊断、税务咨询、科学研究、学生评分和刑事判决等各个领域内，专业意见存在令人担忧的不一致。


  正确地使用数据分析有助于识别和缓解这些偏见。


  （3）旁观者和博弈效应往往会破坏既定目标


  


  很容易（不可避免地？）被钻空子的系统例子：


  •企业奖金标准


  •政府目标


  
    “古德哈特定律”：“一旦出于控制目的施加压力，则任何观察到的统计规律都将趋于崩溃。”

  


  •健康与安全数据


  •正点率


  •服务等级协定


  •学生考评指标


  •客户满意度数据


  •金融业改革


  •环境法规

  


  上图中伦敦经济学院查尔斯·古德哈特（Charles Goodhart）教授的话[6]，包含了许多观点，需要仔细理解。商业中确实存在许多“统计规律”（模式），有些是“观察到的”，而有些则尚待确定。公司很自然地会希望将这些模式“用于控制”各种项目管理活动。


  而“一旦”发生这种情况，规律本身就会开始“崩溃”，这是因为导致规律性的个人行为背后的动机已经发生了变化。换句话说，一旦有了新的规则，个人无论是有意识的还是无意识的，都不可避免地会去钻系统的空子。


  这些旁观者效应几乎涉及每个公司和行业。例如，我们都知道管理预算的员工会将资金转来转去以更好地达到他们的奖金标准；而公司往往在定义指标（比如客户服务响应时间和航班正点率）时费尽心机，就为了让它们的结果看起来很漂亮。再如编写一份详细合同，而这种编写行为可能恰恰会破坏合同本身所追求的业绩和保证。我们听说，一家医院为了应付太多人在外科“手术中”死亡的问题，采取的措施居然就是将患者尽快推到“走廊”里。


  这些影响是相当隐蔽的，因为它们通常慢慢才会显现，有时甚至是看不见的。


  （4）计算机化的系统以微妙的方式既滋长又掩盖了商业风险


  1.计算机是线性的，但现实世界是非线性的


  2.计算机将信息和数据视为离散的“事实”


  3.将事物进行归类，会导致一种虚假的确定性和控制感


  4.自动化通常会扼杀少数人的声音、判断力和弱信号


  5.计算机倾向于排挤掉非计算机化的信息源


  6.流程自动化有可能会使员工对环境的看法变得狭隘


  7.计算机不容易适应不断变化的市场条件


  8.计算机很少考虑二阶效应和三阶效应


  9.计算机本质上是一种官僚主义的管理形式


  10.计算机开始时只是被安装的设备，随着时间的推移才成为一个“系统”

  


  在计算机自动化方面，最隐蔽的风险也许源自上述十大特征，这是我们与伦敦经济学院的伊恩·安吉尔（Ian Angell）教授共同总结出来的结论。


  我们之所以这样说，是因为即使一套信息系统完全按照计划运行，这些风险也会发生。虽然上述十项内容中的每一项都值得单独拿出来深思，但它们总的根源就是大多数计算机系统依赖于对现实的简化。计算机在处理工作任务的时候需要以某种特定方式完成，并且使用预先确定好格式的输入信息。这意味着现实中的各种例外、细微差别、相关信息、背景、二阶效应和持怀疑态度的声音往往会被排挤掉。


  这种过度简化很容易导致过度自信，因为一套已确立好的规则和功能会越来越被视为权威的管理系统。这种无法应对现实世界复杂性的缺陷也有助于解释，为什么如此多的经济、金融、天气、政治、环境和社会等领域内的模型被事实证明是不准确的。我们这样说并不是要贬低这种努力——聪明的开发人员实际上已在尽力而为了——但正如沃伦·巴菲特（Warren Buffet）所说的那样，我们应该“警惕那些揣着公式的极客”。


  这一警告在今后将显得特别有用。现代算法操作依赖于智能化的、善意的简化，因此它们往往具有同样的潜在漏洞。算法确实非常有用，而且我们也将越来越依赖它们，但它们永远不可能涵盖现实世界的全部复杂性。


  将需要新形式的数字化保险来作为保证


  
    
      	

      	

      	
    


    
      	　传统的保险类别

      	　　　+

      	　新出现的责任险和损失险形式
    


    
      	•财产

      	

      	•自动驾驶汽车责任
    


    
      	•伤亡

      	

      	•基于物联网的医疗保健错误
    


    
      	•汽车

      	

      	•机器人、无人机责任
    


    
      	•医疗事故
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      	•数字化现金保障
    


    
      	•火灾

      	•网络攻击伤害
    


    
      	•健康

      	•声誉/身份盗窃
    


    
      	•人寿

      	•系统停机损失
    


    
      	•自然灾害

      	•数据丢失/受损
    

  

  


  每年会有超过100万人死于车祸。隔很长一段时间会有一架客机坠毁或失踪。工业事故多到无法一一报道。房屋会失火烧毁；东西会丢失被偷；人们会生病；银行会破产。因为我们知道这些事情会发生，但我们不知道它们会发生在谁身上，所以出现了很大的公共和私人保险市场。


  随着虚拟世界的发展，它也会出现自己的事故、损失和风险，因此在上面显示的那些领域需要出现新的数字化保险方式。事实上，在自动驾驶汽车和数字货币等领域，如果没有合理的客户保险到位，很难想象这些市场会得到大量用户。至于这些保险产品是来自传统的保险公司还是新的参与者（如自动驾驶汽车公司本身），目前还有待观察。


  公司还将购买保险以缓解业务颠覆、数据丢失、声誉受损、数字化责任和其他种种技术风险带来的打击。虽然我们通常只在需要时才会想到保险公司，但这些公司在开发和需求更安全的代码和实践方面发挥着重要的持续作用，它们同时还有助于澄清谁对什么负有法律责任。


  最终，数字化风险应该像其他形式的损失一样在统计上可预测，从而创造出有吸引力的保险机会。但在此之前，缺乏足够的保证可能成为数字化创新和变革的重大障碍。


  由于未来永远无法预测，风险将始终伴随着我们


  1.明天（或两年后）的股票指数会是多少？


  2.到2030年，气候变化将产生多大的影响？


  [image: Figure-0118-0091]


  3.未来几年哪些政治/经济观点会起起落落？


  4.谁将赢得下一场大型比赛/选举？


  5.流行文化的下一个大趋势是什么？


  6.哪些疾病和病毒会成为最大的健康风险？


  7.21世纪30年代最需要哪些技能和工作？


  8.人机智能之间的最终平衡是什么？

  


  我们所做的许多重要的决定基本上都是对未来的押宝，那些能够正确预测市场行为、技术进步、地缘政治变化、流行趋势、商品价格、汇率、选举结果、环境规律和其他变化的公司和个人都会获得巨大回报。


  数字化爱好者经常说计算机建模会大大提高我们的预测能力，但与此相关的证据并不是特别有说服力。可以公平地说，对于上面列出的大多数重大问题，计算机在预测上几乎没有用，而且事实上往往总会有我们甚至都没有想到过的黑天鹅[7]事件出现。


  另外，机器可以很好地预测某些具体的特定事件——比如一台机器可能在什么时候发生故障、某种肿瘤有多大风险、某营销活动的结果、保险概率等。但即使预测分析应用程序正在迅速成长，我们仍然处于这样的一个世界：数十亿个人的决策、兴趣和激情将以根本无法预测的方式决定我们的未来。正如尤吉·贝拉（Yogi Berra）俏皮地说过的那样：“做预言难，做关于未来的预言难上加难。”


  这意味着社会将继续需要领袖和企业家们去承担风险、下注，并试图塑造未来。事实上，冒险者和避险者之间的总体平衡似乎并没有太大变化——也许它根本就是一个文化常量。


  认识风险的12步方案


  1.警惕所有环节上可能出现的网络攻击（见此处）


  2.设想一下如果关键性基础设施无法工作，会出现什么情况（见此处）


  3.考虑一下先外后内的“矩阵”功能可以如何提高安全性（见此处）


  4.找出那些可以把数字化信任进一步提高的领域（见此处）


  5.对你们的透明战略达成共识（见此处）


  6.将高管、IT以及把关人员联合起来，组成一个风险/回报团队（见此处）


  7.找出信息过载可能会造成问题的领域（见此处）


  8.采用分析的方法制衡专业人员和高管的偏见（见此处）


  9.在制定关键的业务指标时，注意二阶效应和博弈效应（见此处）


  10.明白计算机系统可能会怎样地简化真实世界（见此处）


  11.考虑在哪些领域可以利用保险来帮助应付技术风险（见此处）


  12.在具体特定领域、短期领域内主要使用预测分析手段应对风险（见此处）

  


  本章的目的是帮助读者看到当今技术风险的广度——特别是故意的攻击、无意的误用以及将世界简化为二进制系统所带来的先天缺陷。


  读者可能会自然地问：认识到风险固然是良好的第一步，但接下来该如何行动呢？我们对公司应该做的具体事情没有多说，一是因为关于风险管理方面的最佳做法已经被很多其他人详细论述过了，二是因为在快速变化的市场中，一切都在发生着改变。我们的目标更偏重于教育性和概念性。


  显然，公司正采取许多行动，使其机构更具弹性，减少脆弱性。这些行动包括：董事会层面的教育和讨论；多种形式的云备份；改善感知能力和异常检测能力；确保获得关键人才；自我攻击以发现系统漏洞；去中心化运营；增加多样性；减少群体思维；培养安全与警惕观念。


  在这些领域里，目标并不是要做到十全十美，而是做到比竞争对手更好，因为在其行业受到威胁时，那些最具韧性的公司往往会变得更强大。这种将风险转化为竞争优势的能力有时被称为反脆弱性。


  就管理能力而言，人的判断力仍然是最核心的风险。未来在很大程度上依然不可知，所以任何机构永远都无法确知它们将面临些什么。哈姆雷特说得对：“只要对它有所准备就好了。”


  


第七章

  数字化领导力是一项团队运动


  在这一章中，我们将讨论：


  •最著名的IT领导者一直都来自于供给侧


  •数字化领导应该是一项团队运动


  •董事会级别高管的数字化知识和数字化意识往往相对滞后


  •首席执行官们会问：应该由谁来领导数字化？


  •高级管理层的数字化领导力：五种角色


  •数字化领导力评估：高级管理人员


  [image: Figure-0121-0092]


  •掌握双重深度技能的员工有能力成为数字化领导者


  •数字化领导力评估：员工


  •数字化领导会把“矩阵”引入到他们的公司中


  •数字化领导力评估：“矩阵”参与度


  •大多数IT专业人员受到的是后台办公文化的熏陶


  •你的企业拥有哪种类型的首席信息官？


  •数字化领导力评估：企业内的IT部门


  •关于企业领导和企业文化的简要调查


  •数字化转型的领导目标

  


  在本章中，我们提出数字化领导应该是一项团队运动。关键的团队成员包括高级管理人员、精通技术的员工、企业内IT部门以及精心挑选的业务合作伙伴。我们还提供了一些简明的自我评估手段，以帮助读者确定自己所在的企业中，每种领导力来源的当前水平和状态。


  最著名的IT领导者一直都来自于供给侧


  1967—2017年间，排名前50位的数字化领域发明家和企业家


  
    
      	

      	
    


    
      	吉恩·阿姆达尔（Gene Amdahl）、罗斯·佩罗（Ross Perot）、西摩·克雷（Seymour Cray）、埃德加·科德（Ted Codd）、戈登·摩尔（Gordon Moore）、罗伯特·诺伊斯（Robert Noyce）、安迪·葛洛夫（Andy Grove）、文顿·瑟夫（Vint Cerf）、罗伯特·卡恩（Robert Khan）、肯·奥尔森（Ken Olsen）、戈登·贝尔（Gordon Bell）、王安、拉里·埃里森（Larry Ellison）、哈索·普拉特纳（Hasso Plattner）、雷·库兹韦尔（Ray Kurzweil）、鲍勃·麦卡夫（Bob Metcalfe）、威廉·乔伊（Bill Joy） 、安迪·贝托尔斯海姆（Andy Bechtolsheim）、斯蒂夫·沃兹尼亚克（Steve Wozniak）、史蒂夫·乔布斯（Steve Jobs）、莱昂纳多·波萨克（Leonard Bosack）、唐·埃斯特利奇（Don Estridge）、比尔·盖茨（Bill Gates）、米奇·卡普尔（Mitch Kapor）、阿兰·舒加特（Al Shugart）、罗德·肯尼恩（Rod Canion）、迈克尔·戴尔（Michael Dell）、司格特·库克（Scott Cook）、雷·奥兹（Ray Ozzie）、蒂姆·伯纳斯·李（Tim Berners-Lee）、林纳斯·托瓦兹（Linus Torvalds）、托马斯·希贝（Tom Siebel）、马克·安德森（Marc Andreessen） 、史蒂夫·凯斯（Steve Case）、迈克·拉扎里迪斯（Mike Lazaridis）、杰夫·贝佐斯（Jeff Bezos）、肖恩·范宁（Shawn Fanning）、皮埃尔·奥米迪亚（Pierre Omidyar）、拉里·佩奇（Larry Page）、谢尔盖·布林（Sergey Brin）、马克·贝尼奥夫（Marc Benioff）、埃隆·马斯克（Elon Musk）、乔纳斯·弗里斯（Janus Friis）、吉米·威尔士（Jimmy Wales）、里德·哈斯廷斯（Reed Hastings）、马克·扎克伯格（Mark Zuckerberg）、雷德·霍夫曼（Reid Hoffman）、杰克· 多西（Jack Dorsey）、特拉维斯·卡兰尼克（Travis Kalanick）、马云

      	

      

      

      

      

      

      

      

      •76％是在美国出生

      •88％受过美国教育

      •78％本科毕业

      •42％有高级学位

      •78％是公司创始人

      •56％主要工作地在加州

      •32岁——创始人/发明人的平均年龄

      •都是男性

      •接下来的50位会是？
    

  

  


  从历史上看，最著名和最有影响力的IT领导者始终来自行业的供给侧——主要是发明家和企业家。实际上，在我们最近编制的过去50年中最重要的50位IT行业领导者名单上（见上图），每个人都要么是开创了重要的新技术、新能力，要么是创立（或共同创立）了某家大型技术公司。


  这些领导者的相关统计数据（如上图右侧部分所列）颇具有启发性，它向我们揭示了科技行业的历史。在出生地方面，美国有明显的主导地位，在大学教育方面更是如此。随着时间的推移，出现了从博士发明家到大学辍学出身的企业家的转变，而且这恰好对应着这些领导者平均年龄越来越小的趋势。


  最值得注意的是，这50个人都是男性。这一点显然比较敏感。但在广泛征求对这个清单的看法之后，我们找不到能否认这个现象的令人信服的证据。（我们再次强调，这份名单只由技术专家、创始人组成，而没有包括被任命的首席执行官。）这个规律背后的原因颇有争议，不过那应该会是另外一本书的主题了。我们当然希望名单反映出的地理和性别模式能够在未来发生重大变化。但对我们的客户来说，关键问题是供给侧的这些规律——创业、发明、地理、年龄、教育程度和性别——与他们自己的数字化领导力的情形到底有什么关系。


  数字化领导应该是一项团队运动


  [image: Figure-0123-0093]

  


  长期以来，供给侧的数字化领导者被为数不多的、发了大财的一些人所代表；而在传统公司内部，数字化领导者则不那么光鲜，而且在实践中困难重重。如上图所示，我们认为数字化领导力应该来自四个主要群体：


  •那些认识到IT的重要性，并且肯对公司的主要数字化计划负责的高管。


  •那些精通技术并且欢迎乃至带头采用新工作方式的员工。我们将那些既了解自己的专职工作，又了解相关数字化新科技的员工称为“掌握双重深度技能的员工”。


  •那些能够将最新的“矩阵”服务和其他新观念及新功能引入其客户机构之中的战略合作伙伴。


  •一个先外后内的集中式IT机构，帮助推动数字化业务目标，同时与客户、合作伙伴和供应商密切合作。


  虽然这些群体的组合会因公司和行业而异，但事实证明，对于跟我们合作过的每个大型企业而言，来自所有四个群体的领导力都很重要。每一个群体在文化上和职业上都面临着重大的挑战，但综合起来，它们在很大程度上决定了现代企业的数字化智商。本章将分别讨论这四个群体，并通过这些讨论来帮助你评估你的企业中数字化领导力的状态。


  董事会级别高管的数字化知识和数字化意识往往相对滞后


  [image: Figure-0124-0094]

  


  上图来自我们几年前所做的研究，它考察的是董事会级别的高管如何与IT部门合作。研究表明，董事会的大部分注意力都集中在企业内部IT部门的活动——支出、预算、投资审批、薪酬、首席信息官人选、人力资源、审计、合规等方面。


  而他们不怎么花时间来研究IT如何改变了竞争与市场的本质、数据化驱动意味着什么，或者公司在数字化驱动的未来中将如何变化。我们记得有一位首席信息官告诉我们，他一直想与董事会见面——然而等他真的见到了，才发现他们之间关于IT的对话实际上是多么有限。


  毫无疑问，随着IT的重要性得到更广泛的认可，在过去几年中，这种情况已经有了显著改善。如今，许多企业都努力做到董事会中至少有一名技术专家，而且现在公司派出资深高管或崭露头角的高管参与各种技术介绍项目已经司空见惯。如今，很少有董事会成员再说“IT无关紧要”这样的话了。


  不过，虽然我们知道整体情况正在改善，但同时也知道在许多传统公司中，董事会和执行团队仍然与数字化世界作对，这通常会导致数字化领导力方面出现重大缺陷。


  首席执行官们会问：应该由谁来领导数字化？


  [image: Figure-0125-0095]

  


  在高层管理人员中由谁来负责数字化领导，通常是一个与办公室政治高度相关的话题。如上图所示，现在对数字化技术的使用已远远超出了传统的企业IT范围。它涉及了大多数的业务运营和疆域。公司里几乎每个职能都或多或少变得数字化，因此，每位高管都需要以某种方式成为数字化领导者。


  有鉴于此，我们不建议将全部数字化目标都甩给首席信息官或首席数字官去负责。在许多公司中，这种做法基本相当于让自己赋闲。这么做会造成明显的内部矛盾。有多少传统公司的领导者能够转型为数字化领导？指望那些已经五六十岁的功成名就的高管们规划和领导复杂的数字化计划，是否合理？首席执行官们对他们的数字领导团队有足够的信心吗？有多少现任高管需要被更换？


  我们已经看到不少公司正在寻求新的领导和人才库，通常就是在硅谷里寻找。许多公司正在从微软、思科和甲骨文等公司挖来高管，因为他们这些人是在数字化世界中成长起来的，并且更直观地了解数字化转型的含义。许多企业也在尝试各种形式的数字化教育、反向辅导和其他策略。但最根本的问题仍然存在：到底由谁来领导数字化？


  高级管理层的数字化领导力：五种角色


  [image: Figure-0126-0096]

  


  高管级别的数字化领导力的复杂性质如上图所示。关键角色由图中的横轴和纵轴来定义：一个人拥有的权力有多少，以及该权力的范围有多广。我们观察到有五个主要角色：


  1.数字化领军人物负责观念、战略愿景和相关的推广，但他们往往需要依赖首席执行官来获得实际权威。


  2.数字化营销领导者倾向于控制电子商务、网络/移动和社交媒体等高曝光率的领域，但并不负责其他形式的IT活动。


  3.数字化转型领导者通常被任命推动某项高调的具体技术或文化活动，通常为期两年或三年。


  4.数字化团队的成立是为了确保公司的关键高管们彼此可以协同工作，它通常是由首席执行官或首席运营官牵头负责。


  5.许多企业都任命了首席数字官。有时这个人就是首席信息官，有时候则不是。


  在图的下半部分还有另外三个重要角色。许多公司都有一些很有影响力的个人，他们了解数字化设计或客户体验、掌管网络或移动系统，或控制主要的数字化盈亏。这些人经常被要求在某些时候发挥更广泛的数字化领导作用，因此是人才、观念和思想的重要来源。


  数字化领导力评估：高级管理人员


  
    
      	

      	

      	

      	

      	

      	
    


    
      	

      	不同意

      	

      	　　同意
    


    
      	

      	1

      	2

      	3

      	4

      	5
    


    
      	1.高层领导相信现代信息技术的力量

      	□

      	□

      	□

      	□

      	□
    


    
      	2.高层管理人员认识到他们工作的一个组成部分就是提供数字化领导力

      	□

      	□

      	□

      	□

      	□
    


    
      	3. 我们的高层领导拥有他们所需的数字化知识和经验

      	□

      	□

      	□

      	□

      	□
    


    
      	4.高层领导致力于信息化和数据化驱动

      	□

      	□

      	□

      	□

      	□
    


    
      	5.高级领导人以身作则地宣传和落实数字化

      	□

      	□

      	□

      	□

      	□
    

  

  


  上面所列的问题基本不用过多解释。把它们的得分加起来，就应该能够很好地看出一个企业的高层领导是否在扮演着积极的数字化角色。对于每个问题，都可以考虑以下几点：


  1.在以往的很多年里，高层管理人员可以采取“我对数字化技术无所谓”的态度。但如今这种立场正在迅速崩溃，采取这种立场的高管们会发现自己越来越孤立。


  2.然而在许多高级管理人员的圈子里，要做到完全接受“数字化领导力是自己工作的核心部分”的观点依然遥遥无期。这种态度有时不无道理，然而更多时候其代价往往是他们自己的职业生涯。


  3.高级管理人员往往缺乏基本的个人计算机、移动设备和社交媒体技能。由于担心出现尴尬场面，他们可能干脆就不去试用和学习。在这方面，反向辅导可以提供一些帮助，但目前这种做法并不普遍。


  4.许多高管只是在口头上对数据和信息驱动的想法表示支持，因为这听起来像他们应该说的话。但他们大多数仍然更愿意相信自己的直觉。


  5.最重要的是，数字化领导意味着树立一个强有力的个人榜样。没有这一点，企业文化的改变就很困难，许多公司在这方面都做得不够。


  那么，你所在企业的高层领导人在这五个方面的表现如何？


  掌握双重深度技能的员工有能力成为数字化领导者


  [image: Figure-0128-0097]

  


  早在2003年，“前沿论坛”就开始谈论数字技术的消费者化——我们认为消费者市场正在取代大型企业成为IT行业创新的中心。消费者化意味着大多数新技术——实际上就是“矩阵”本身——正在自下而上出现，从消费者开始，然后随着时间的推移变得更加以企业为中心。


  这种转变在数字化领导力方面具有重要的意义。对于许多现在已广泛使用的数字化技术（如微软办公室套件、智能手机、社交媒体、移动应用、协作工具、云存储、音频/视频等），公司里的真正专家很可能是某些精通这类技术的员工，而不必一定是数字化团队或IT部门的正式成员。对于这些可以作为数字化领导者的个人，需要发现、利用和奖励。


  更重要的是，这种自下而上的知识处理方式现在正在重塑工作本身。如上图所示，当今需求量最大的员工是那些掌握双重深度技能的人——他们能够将数字化技术应用于业务需求——比如营销、会计、工程、客户服务等。掌握双重深度技能的员工正是那些学习、采用并促进新工作方式的人，并且他们也会帮助变革持续下去。而那些抵制这些变化的员工将会越来越难以获得提拔，甚至难以保住饭碗。


  进入个人计算机时代以来，公司就依赖于当时所谓的“高能”用户，即欢迎个人计算机并且还可以帮助其他人也掌握计算机技术的员工。随着技术的普及，如今比以往任何时候都更需要这类人。


  数字化领导力评估：员工


  
    
      	

      	

      	

      	

      	

      	
    


    
      	

      	　　不同意

      	

      	同意
    


    
      	

      	1

      	2

      	3

      	4

      	5
    


    
      	1. 我们的员工接受“需要不断以新的方式使用数 字化技术来更好地完成工作”的观点

      	□

      	□

      	□

      	□

      	□
    


    
      	2.我们的员工随时准备学习如何使用新的IT 工具、 系统和服务

      	□

      	□

      	□

      	□

      	□
    


    
      	3.我们的员工勇于以不同的方式试验及使用数字化技术

      	□

      	□

      	□

      	□

      	□
    


    
      	4. 我们有许多在其各自的工作领域都堪称数字化 领导者的员工

      	□

      	□

      	□

      	□

      	□
    


    
      	5.我们的这些“数字化领导者”型员工得到了充 分的表彰和奖励

      	□

      	□

      	□

      	□

      	□
    

  

  


  我们建议各机构要么正式进行上述评估（或用我们的较长版本的问卷），要么至少非正式地讨论上述问题。在许多方面，员工对数字化技术驱动型变革的态度对于定义公司的数字文化大有帮助，而且根据我们的经验，许多公司已认识到他们在这方面存在问题，尤其是年纪较大的员工在这方面问题更大。


  相比之下，在这些领域表现优异的公司则可以将其文化作为一种重要的招聘优势。下面是针对每个问题的一些评论：


  1.在许多公司的员工中，“我不干IT的活儿”的态度仍然普遍存在。对于这种态度必须加以抵制，并且让它变得越来越没有立锥之地。


  2.近年来，员工的学习方式已经从公司正式培训转变为员工自助式学习。这就使个人的自我激励变得更加重要。


  3.要允许员工有权以新的和更好的方式开展工作，否则他们的学习动力最终会下降。


  4.大多数公司在内部学习、推广和教学方面，都有一些发挥着重要作用的员工。大家都知道他们是谁。


  5.至关重要的是，这些人应该被表彰并获得奖励，因为他们所担当的角色往往会非常消耗时间且难以量化结果。


  在这五个方面，有些公司显然比其他公司走得更远。


  数字化领导会把“矩阵”引入到他们的公司中


  
    
      	

      	

      	

      	

      	

      	
    


    
      	

      	不同意

      	

      	　同意
    


    
      	

      	1

      	2

      	3

      	4

      	5
    


    
      	1.意识——在硅谷和其他地方寻找大的趋势、有 趣的初创企业、新技术以及对未来的真知灼见

      	□

      	□

      	□

      	□

      	□
    


    
      	2.开放性——参与相关的开源项目，与主要合作伙伴甚至整个市场共享信息

      	□

      	□

      	□

      	□

      	□
    


    
      	3.研发机会——在选定的领域内，建立并维持与领先的大学、机构和政府部门的联系

      	□

      	□

      	□

      	□

      	□
    


    
      	4.伙伴关系和联盟——在产品、分销、科研、投资和其他领域里，与合适的公司展开合作

      	□

      	□

      	□

      	□

      	□
    


    
      	5.数字文化——通过孵化器、加速器、黑客马拉松、让数字化专家进入董事会等手段，激励员工和高管

      	□

      	□

      	□

      	□

      	□
    

  

  


  在本书中我们一直在强调，当今最关键的业务动态是出现了越来越智能、自主和共享的数字化基础设施，即我们所说的“矩阵”。在第五章中，我们列出了许多种不同形式的先外后内的创新，并认为企业对它们应该加以认真考虑。但“矩阵”对数字化领导力意味着什么呢？


  从本质上讲，它意味着通过完成上图中所列出的所有事情，来使“矩阵”为你的公司效力。例如，现在几乎每个企业里都有比别人更了解硅谷和其他动态的人，以及比别人对开源运动更感兴趣的程序员。近年来，我们对许多公司与当地大学的密切关系——无论是试验性项目还是持续的人才输送渠道——印象特别深刻。


  但对许多人来说，最艰难的“矩阵”领导力挑战是选择与谁合作。无论你是处在金融科技、医疗科技、汽车科技还是其他领域，都会有一系列令人眼花缭乱的潜在合作伙伴。选择新的合作伙伴通常非常耗时，因而很难面面俱到地评估所有方案。


  下一页的内容将从行业意识、开源参与、大学合作以及有效的业务合作伙伴关系等方面来评估它们会如何帮助你所在的企业建立稳固的、先外后内的数字化领导力文化。


  数字化领导力评估：“矩阵”参与度


  
    
      	

      	

      	

      	

      	

      	
    


    
      	

      	不同意

      	

      	　　　同意
    


    
      	

      	1

      	2

      	3

      	4

      	5
    


    
      	1.我们有效地跟踪相关的新公司和新技术

      	□

      	□

      	□

      	□

      	□
    


    
      	2.我们公司擅长外部协作

      	□

      	□

      	□

      	□

      	□
    


    
      	3.我们对员工、流程和知识产权充分开放和透明

      	□

      	□

      	□

      	□

      	□
    


    
      	4.我们正在与合适的合作伙伴一起工作

      	□

      	□

      	□

      	□

      	□
    


    
      	5.在这些方面，我们做得跟主要竞争对手一样好或更好

      	□

      	□

      	□

      	□

      	□
    

  

  


  我们跟许多企业都讨论过数字化创新越来越明显的先外后内的性质。当我们提起这个话题时，大多数公司都会点头同意并理解我们所说的观点及其背后的逻辑。但是，将抽象的同意转化为实际行为则是困难的，大多数公司都承认它们在上面列出的那些领域里还有待提高。以下是对“矩阵”参与度评估的进一步说明：


  1.虽然无数的全球性公司已经在硅谷和其他地方开设了分部，以便更接近新的数字化参与者，但在向自己公司内部引入初创企业精神的方面，其结果往往令人失望。


  2.许多公司意识到它们在协作方面做得不好，它们内部的规则、做法和相应的支持技术可能并不清晰，或过于僵化。


  3.企业仍倾向于对其知识产权保密。开源思维依然主要只存在于数字化工程师和软件开发人员的头脑中。


  4.虽然没有人相信他们可以全凭自己公司就可以搞定所有事情，但由于供应商领域过于混乱，许多公司在从外部引入技术方面很难采取积极行动。


  5.公司通常比较了解他们与竞争对手之间的差别，但大多数公司似乎总认为其他公司比自己干得更好。在这一点上不可能所有公司的想法都是对的。


  总体而言，建立一种先外后内型的创新思维对于企业来说仍然是一项艰巨的挑战。但随着“矩阵”成为大多数行业的业务重心，对这种思维的需求只会越来越增加。


  大多数IT专业人员受到的是后台办公文化的熏陶


  [image: Figure-0132-0098]

  


  正如我们在本章开头所指出的那样，最著名的IT领导者总是来自行业的供给侧。对于最雄心勃勃和最具创业精神的技术人员来说，那里依然是最有吸引力的地方。供给侧、客户侧的职业分离通常很早就开始了。虽然当地的工作机会确实会有一些影响，但是当年轻的计算机专业的学生从大学毕业时，IT行业里的哪一侧对他们会更有吸引力呢？为什么？


  这种自愿选择的职业生涯的不同，加上企业内IT部门历史上对后台的倚重，有助于解释图中所示的模式。企业的IT部门通常喜欢说“不行”——它曾在不同阶段跟企业说过：不要使用个人计算机、不要使用局域网、不要使用iPhone、不要使用脸书、不要使用多宝箱等，但往往过上一段时间它又会改变这些观点。


  从许多方面来看，虽说历史已经证明这种谨慎大都是错的，但这是可以理解的。考虑到企业内IT部门的使命，它采取谨慎和避险的心态是很自然的事情。然而，随着数字化技术成为公司的核心战略，更多的进取精神和供给侧文化正在成为一种必须的要求。遗憾的是，在许多企业中，大部分IT员工仍然难以把自己的角色从技术服务提供者转变为数字业务领导者，其后果就是往往导致工作有效性的下降。


  你的企业拥有哪种类型的首席信息官？


  [image: Figure-0133-0099]

  


  数十年来，IT行业一直在争论首席信息官的未来。这个人是否应该是公司的首席数字官，还是应该更侧重于提供有效的内部IT服务？首席信息官是否应该是高管团队的正式成员，还是应该较低一点，比如作为首席财务官的下级？


  多年来，我们使用上图来评估这些问题。图中x轴表示首席信息官的技术深度，而y轴表示首席信息官在其当前企业中的任职时间长度。按这两个维度考虑，首席信息官的角色可以分为以下四种类型：


  1.专业型首席信息官拥有强大的技术背景，并在他们的公司里任职多年。他们在整个企业内都有一定实权。


  2.高管型首席信息官在其企业内拥有丰富的经验，并因其管理能力而受到尊重，但他们缺乏技术深度，因此往往需要努力赢得IT部门的信任。


  3.空降型首席信息官拥有强大的技术能力，但往往在任何一个企业内都不会长期任职。他们经常是被招进来改变现状的。


  4.顾问型首席信息官倾向于作为数字化战略家从外部招来，以便提供先外后内的视角，并且他们通常具有咨询或专业服务背景。


  这些角色中的每一个都会带来截然不同的领导力和决策力度，同时也会对下一页的那些评估问题带来不同的答案。


  数字化领导力评估：企业内的IT部门


  
    
      	

      	

      	

      	

      	

      	
    


    
      	

      	不同意

      	

      	　同意
    


    
      	

      	1

      	2

      	3

      	4

      	5
    


    
      	1.企业内IT部门一直都能跟上新的社交、移动、云计算和机器智能技术

      	□

      	□

      	□

      	□

      	□
    


    
      	2.企业内IT部门可以快速开发、测试和部署新的数字化功能

      	□

      	□

      	□

      	□

      	□
    


    
      	3.企业内IT部门与主要业务提供部门配合良好

      	□

      	□

      	□

      	□

      	□
    


    
      	4.后台系统能够与面向市场的新应用程序完美集成

      	□

      	□

      	□

      	□

      	□
    


    
      	5.企业内IT部门能够提供重要的数字化业务领导力

      	□

      	□

      	□

      	□

      	□
    

  

  


  说到底，对于企业（或集中式）IT部门的评价主要是看它能否提供所需的功能。它是否做出了看得见的成果或失误？IT部门是否按期完成了任务？它是否能够响应公司不断变化的需求？


  但人们的印象也很重要。想要知道“好”的成果是什么、IT项目应该花多少钱，或者竞争对手做得好还是坏，并不总是件容易事。然而，这些不确定因素并不能阻止人们形成自己的印象。上图中的那些问题通常会塑造这些印象，以下是对其所做的进一步说明：


  1.至关重要的是，随着企业发展并获得市场动力，其IT部门必须欢迎采用新的工作方式，而不是本能地抵制它们。


  2.企业内的IT部门必须树立能够快速行动的形象，可以通过基于团队的敏捷开发方式做到这一点，传统的瀑布式开发方式不行。


  3.最理想的情况是，整个企业里的所有人都喜欢与企业内的IT部门一起工作并从中学习，而不是与之感觉不同步或不一致。


  4.如果人们可以认识到，现有的后台系统正在演变并且会变得更像他们在生活中使用的网络和移动应用的那种体验，那么会有很大帮助。


  5.也许最基本的考验就是，公司内的其他成员在希望获得新的数字化创意和解决方案时，是否会首先考虑企业内的IT部门。


  这些问题将在下一章——企业内部IT部门的未来——中更深入地进行讨论。


  关于企业领导和企业文化的简要调查


  1.你是否会向一群想要转变你公司核心运营流程的20多岁的年轻人支付1000万美元？


  


  2.你能否做到坚持贯彻新的数字化计划，即使以牺牲短期利润为代价？


  


  3.你是否愿意雇用比你更精通数字化的人，即使他们可能挑战你在公司内的领导地位？


  


  4.你的公司能否鼓励尝试、快速失败并从中学习？还是说你的公司通常掩饰、惩罚失败？


  [image: ]


  　


  5.你的公司是否全身心投入到数字化的未来，还是对它模棱两可？

  


  上面这些故意咄咄逼人的问题，意在证明为什么数字化领导力很有可能会继续主要由供给侧的势力提供。在传统公司中，对上述问题的答案通常是“不”：


  1.如果一个风投资本家的投资即使有九项失败但有一项获利极大，他就会非常成功。可是大多数现有公司根本无法以这种方式运作。


  2.高管的奖励政策和外部金融市场的压力，促使企业注重短期盈利能力。


  3.在雇用无法轻易控制的、强势的数字化领导者问题上，许多没有技术背景的高管可能会心存顾忌。


  4.虽然公司经常谈论通过快速失败来获得经验的必要性，但在大多数企业中，好消息会被大肆宣传，坏消息则被掩饰起来或受到惩罚。


  5.初创企业和现有企业之间最大的区别也许在于，前者完全致力于抓住新事物的机会，而后者通常更愿意等待更多证据的出现。


  出于这些原因，“矩阵”公司将继续在许多新兴技术领域占据优势。现有企业在规模、资源、品牌、专业知识和其他领域具有许多优势，但在数字化方面，它们通常处于守势。对于现有企业来说幸运的是，这种谨慎造成的后果在不同行业严重程度不一，并且新的和现有的市场参与者通常都有足够的空间供双方共存。


  数字化转型的领导目标


  [image: Figure-0136-0105]

  


  我们用上图来总结本章，它汇集了传统大型企业在21世纪寻求变得更加数字化和现代化时所面临的挑战。我们建议读者给他们的领导团队安排以下这些任务：


  •找到一个鼓舞人心的数字化定位。只有了解在数字化方面自己的定位是什么，一个企业才能激励员工、保持专注、维持系统的生态健康。


  •保持主动的、可触摸的感知。对于重要的行业、技术、市场和安全等方面的最新进展，需要保持了解并培养实践感受。


  •采取先外后内的方式。正如本书中所讨论的那样，公司需要首先从“矩阵”和外部世界来寻找创新、人才和观念。


  •追求360度优化。这意味着在所有运营层级中，都要应用数字化技术以及人员学习和机器学习技术。


  •能够不断调整适应。技术世界总会有意外，而企业的改变和执行速度往往是一个关键的差异化因素。


  •以价值来领导。说到底，领导力关乎在风险/回报方程式变得有利时能够及时察觉得到，并说服其他人跟随你前进。


  总而言之，这六个领域可以定义一个实用的数字化领导力目标。但要实现这一目标，团队的所有成员——高管、员工、合作伙伴和企业内IT部门——都必须发挥作用。数字化领导力永远都是一项团队运动。


  


第八章

  企业内部IT部门的未来


  在这一章中，我们将讨论：


  •企业内IT部门扮演的角色不断变化发展


  •与首席执行官、首席运营官、首席财务官一样，首席信息官必须拥有360度的视野


  •企业内IT部门所面临的长期挑战


  •公司在采用新技术方面往往有自己的固定模式


  •矩阵”将会如何改变传统的IT采购观念？


  [image: c1]


  •我们预计企业内IT部门的传统4P角色会继续发挥作用


  1.提供可靠、有效和现代化的IT服务


  2.为企业倡导一个强大的技术愿景


  3.与营销、产品IT部门和企业生态系统进行有效合作


  4.要像企业中的其他平级高管们那样思考


  •大多数IT部门未来都面临着艰难的挑战


  •不要让陈旧的IT系统给你的公司带来风险

  


  在本章中，我们将介绍企业内IT部门迄今为止的发展进程，并介绍其关键的“4P”角色，即服务提供者（Provider）、技术倡导者（Promoter）、业务合作伙伴（Partner）和战略平级部门（Peer）。然后，我们讨论这些角色将如何在今天先外后内的、“矩阵”驱动的市场中进一步发展，并形成一个充满活力的、作为公司前端的企业内IT部门。


  企业内IT部门扮演的角色不断变化发展


  [image: Figure-0138-0107]

  


  多年来，IT部门的名称一直在不断变化——从数据处理部门到管理信息系统（MIS）机构，到目前的集中式IT、IT机构或企业内IT部门（我们更喜欢最后这个名称）。从一开始，人们对它的未来就有很多疑虑。在20世纪六七十年代，企业内IT部门几乎是一个外星人世界：它们由另外一群人组成，讲另外一种语言，通常还位于另外一个楼中。IT人员甚至将公司其他部门称为“业务”部门。这让企业内IT部门成了什么？“非业务”部门吗？


  当然，随着岁月的流逝，数字化技术的神秘感逐渐消失。但这种日益增长的熟悉感反而带来了更多问题。哪些IT工作应该由员工和业务部门完成？企业内IT部门又该做些什么？企业应该花多少钱在数字化技术上？最终应该由谁来负责我们的数字化战略？对它而言，什么样的预期是合理的？


  对信息技术熟悉程度的提高，与其在大型企业中日益普及的时间相吻合，而这种普及才刚刚开始没多久。如上图所示，数字化技术将越来越多地成为每个业务运营的基础，而这将要求企业重新思考几乎公司的每个方面。随着企业被越来越多地通过其软件设计、信息流和数字化平台所代表，业务和IT的关系将变得越来越密不可分。


  与首席执行官、首席运营官、首席财务官一样，首席信息官必须拥有360度的视野


  [image: Figure-0139-0108]

  


  如上图所示，最好是将企业内IT部门视为企业全局范围的职能部门之一，涉及公司的每个主要方面。因此，正像首席执行官、首席运营官和首席财务官（以及人事部门）一样，首席信息官也需要具有360度的视角。但从历史上看，他们的视野主要是先内后外的。IT部门往往倾向于将上面显示的内部业务部门视为自己的“客户”或“用户”，而往往没有足够的资源与外部世界充分互动。


  从这个意义上说，IT职能类似于财务和人事部门，因为它们也是将大部分时间和精力用来处理企业内部的问题。就IT部门而言，这种注重内部的趋势因许多IT活动（如系统分析和软件开发）所需的高强度、低调的个人化工作方式而变得雪上加霜。但这种先内后外的情形越来越成问题。正如本书中所讨论的那样，IT领导者需要了解并响应他们周围的数字化“矩阵”，而这需要更多的外向型思维。如今，有太多的IT部门面临着拖公司发展后腿的风险。


  此外，销售、市场、客户服务和其他功能单元之间的界限并不像上面的结构图所显示的那样泾渭分明。对于财务或人事这样的部门，就算是有些功能界限是随意划定的，也并不一定会改变它们的运作方式。但对于企业内IT部门来说，跨系统的业务流程和信息集成是必不可少的关键部分。这使上面提到过的那种先内后外的需求变得更为复杂。


  企业内IT部门所面临的长期挑战


  
    
      	

      	

      	
    


    
      	通过后台提供的价值（首席运营官、首席财务官）

      	

      	通过前端的数字化领导实现的价值（首席执行官、首席营销官）
    


    
      	●先内后外
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      	●先外后内
    


    
      	●成本效益

      


      	●影响业务
    


    
      	●标准化

      


      	●新的工作方式
    


    
      	●安全/合规

      


      	●变革推动者
    


    
      	●IT预算

      	●数字化业务
    

  

  


  我们长期以来一直用双面神雅努斯（Janus）作比喻，来描述企业内IT部门所面临的挑战。雅努斯是古罗马神话里的一位神仙，传说他能够同样清楚地看到过去和未来。我们认为这恰恰是对IT部门每天要做的事情的一个准确描述。例如：


  •企业内IT部门需要确保其系统满足上图左侧列出的那些要求。从这个意义上说，其目标与首席运营官/首席财务官的目标密切相关。


  •但IT行业本身则更需要面向未来，关注新技术可以带来的新可能性。首席执行官、首席营销官的目标通常更多的是思考在上图右侧那些方面可以采取些什么行动。


  每家公司都力求在这两个任务之间取得平衡。根据我们的经验，如果IT部门把2/3的精力用在左侧那些方面，把1/3的精力用在右侧那些方面，那么就能处于良好状态。但不幸的是，有不少IT部门的这个比例接近9/10：1/10，而这样偏重后台的IT部门永远无法满足其公司和市场的期望。通常在这种情况下，企业内IT部门在董事会中没有自己的代言人；数字化领导力往往来自企业的其他部门，而IT部门往往需要不断削减成本，或被大规模外包。


  公司在采用新技术方面往往有自己的固定模式


  [image: Figure-0141-0110]

  


  前一页图表通过鲜明对立的二元模型，展示了IT部门以内部为优先和以外部为优先的区别，但现实世界显然并非这样黑白分明。不同的公司有不同的IT战略和需求，这自然反映在它们对待采用新技术的态度上。


  实际上，大多数行业的模式看起来都像上图中所显示的这种非常眼熟的S形曲线。并非每个参与者都可以（或想要）成为率先使用者，它们甚至连快速追随者都不愿意当。到了一定时候，一项成功的技术自然就会进入到大众化普及阶段。当然，总还是会有持怀疑态度者。正如我们在第三章中所提到的，尽管我们经常听到“新技术的采用率正在变得越来越快”的说法，但很多证据表明，实际形势其实是相当稳定的。


  当我们向客户展示这条S曲线时，许多人说他们认为自己是快速追随者。他们认为从最大限度地降低风险和最大化收益的角度来说，这是市场中的“最佳点”。当然，根据定义，不是每个人都可以成为快速追随者。但以此为目标是可以理解的。


  虽然所有这些看起来都是常识，但对我们来说有趣的是，某家公司在这个问题上的态度往往是固定的，跟时间的推移和采用的是哪种技术无关。在采用新技术方面，一家企业往往拥有相对固定的文化，这使预测它们今后会采取的行为变得相对容易，因为可以不用去管最终要采用的到底是物联网，还是3D打印、生物识别、机器智能、无服务器架构等新技术。


  “矩阵”将会如何改变传统的IT采购观念？


  [image: Figure-0142-0111]

  


  到目前为止，我们已经讨论了企业内IT部门功能随时间推移的演变和发展，IT部门领导层需要对其机构采取360度全方位视角，以及先内后外和先外后内这两种方法在可能性和需求方面的竞争。


  但本章的关键问题是，一个成熟的数字化“矩阵”的出现将会如何改变这些动态。上图是从采购角度来看这个问题的。传统上，企业IT有三种主要的选择方案：


  •期望员工主要依靠他们自己来负责管理设备、应用程序、互联网使用和相关活动。


  •让每个业务部门负责自己部门内的IT应用，以便使工作更贴近客户并减少部门间互相指责的可能性。


  •在某些领域与第三方IT服务公司签订合同，利用其人才、经验和运营规模为自己服务。


  虽然理论上这三个选项几乎可以使企业不再需要集中式IT部门，但实际情况已经证明并非如此，因为不断扩展的业务需求也不断需要大量的内部IT资源。更为根本的是，“矩阵”远远不仅限于资源范畴，有许多“矩阵”功能在企业内部是不会有可行的替代方案的。考虑到这种转变的影响，我们需要更密切地考察企业内IT部门目前所扮演的各种角色，并评估它们今后可能会怎样发展。


  我们预计企业内IT部门的传统4P角色会继续发挥作用


  [image: Figure-0143-0112]

  


  当想要描述企业内IT部门在大型企业中可以发挥何种作用时，我们一直以上图作为核心来进行解释。该图基于以下理念，即企业内IT部门可以通过两种主要方式体现竞争优势：它可以让技术变得更好（y轴）；或者它可以更好地将技术应用于其行业（x轴）。这种划分方式可以导致四种角色：


  •提供者——主要是作为提供某些技术服务的供应方。


  •倡导者——在公司内宣传推广使用新技术。


  •合作伙伴——强调通过建立强有力的业务关系管理（BRM）来与关键业务部门密切合作。


  •平级部门——是高管团队中的正式成员，负责推动公司的数字化战略。


  虽然每个IT部门以及每个首席信息官都或多或少地担当着所有这些角色，但他们通常以其中某一个角色为主。此外，虽然每个角色需要不同的技能、行为方式和衡量指标，但它们也往往与其他角色互为基础。例如，一个人必须是可靠的提供者，否则很难扩展到其他三个角色中的任何一个。同样，想要作为“平级部门”，也需要在另外三个领域里都有坚实的基础。


  我们相信，这四种角色中的每一个都将在“矩阵”时代继续发挥作用，因此企业IT功能不会消失。然而，如今强大的先外后内的力量将显著改变每个角色。我们接下来将依次讨论以上的每一种角色。


  1.提供可靠、有效和现代化的IT服务


  
    
      	

      	

      	
    


    
      	传统的IT部门

      	　　　

      	　云计算/“矩阵”IT
    


    
      	•在企业内部，实体部门

      	

      	•在企业以外，虚拟部门
    


    
      	•成套的软件

      	

      	•软件即服务（SaaS）
    


    
      	•资源有限

      	

      	•可扩展的资源
    


    
      	•迁移起来很复杂
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      	•持续实施
    


    
      	•固定成本

      	•可变成本
    


    
      	•定制集成

      	•混搭方式，网络服务
    


    
      	•锁定在内部专有技术上

      	•标准化，可移植
    


    
      	•系统管理员

      	•自带设备（BYOD）
    


    
      	•提供设备

      	•自助服务
    


    
      	•专业服务

      	•无服务器
    

  

  


  提供者功能的本质是确保企业具有坚实、可靠、高效、灵活、合规且安全的数字化基础。虽然关于基础的定义可能很窄（如服务器、网络、设备、电子邮件），也可能很宽（如关键应用程序和流程），但它通常被视为在全公司范围内共享的运营环境。没有哪个企业内IT部门能够在没有担当好这个角色的情况下取得成功，而这个角色的性质正在发生重大变化。


  如上图所示，在这方面传统上所用的“云计算”一词与我们所用“矩阵”一词之间的差异并不大。在这两种情况下，我们说的都是从专用内部资源向更多虚拟的、外部的和可变的功能进行转化，以及这种转化可带来的诸多好处。然而，要正确地了解这些变化的时机和范围并不容易。正如第五章所述，在可预见的未来，许多现有的和陈旧的系统仍将在公司内部保留下来。


  展望未来，提供者的角色将从主要是自行开发转变为主要是从外部购买。内部IT人员将越来越不需要花时间在员工设备和基本的网络及消息服务上；这些将变得消费者化（员工自带设备）或由供应商提供。想要成为一个高效的提供者，需要接受这些变化而不是抵制它们。但因为多年来积累下来的内部思维惯性，许多IT部门在这方面做得并不理想。


  2.为企业倡导一个强大的技术愿景


  [image: Figure-0145-0114]


  1.技术格局正在出现什么变化？


  2.新技术将如何让我们更敏捷、更富有成效？


  3.我们怎样才能更快地做到从概念阶段发展到大规模推广？


  4.我们需要什么样的技术能力和人才、不需要什么样的技术能力和人才？


  5.我们应该何时以及如何利用开源方式？


  6.我们应该欢迎哪些供应商和合作伙伴，避开哪些供应商和合作伙伴？


  7.我们将如何利用“矩阵”，又如何为“矩阵”做出贡献？


  8.我们的技术结构今后应该如何发展？

  


  在21世纪的大部分时间里，跟我们合作的那些企业内IT部门主要专注于从提供者转型为合作伙伴。在此过程中，技术的作用甚至首席技术官的作用都有所减弱。因为它们更看重的是所带来的业务成果，而不是一定要采用什么最新技术。


  但是近年来，对技术复杂性的需求不断增加，随之而来的是倡导者的角色应运而生。要充分利用即将到来的创新浪潮——包括机器智能、物联网、生物识别、3D打印、聊天机器人、5G、开发与运营结合（DevOps）、移动支付、地理位置感知等——通常需要对技术和架构的深入理解，以及吸引和管理相应人才的能力。


  为了在未来能够蓬勃发展，大型企业在保持整体架构的清晰度和完整性的同时，需要拥有熟悉云计算技能的人才，这类人才习惯于在开源世界工作，能够跟上最新的软件工具和语言，并且能够在不确定的和快速变化的环境中轻松地成为敏捷化、多功能团队的一员。毫不奇怪地，对于许多已经处于预算和资源紧张状态的IT部门来说，应对这些挑战十分困难。


  但为了有效地解决上图中的那些问题，公司不应完全依赖其供应商。它们需要强大的技术领导力和积极主动的首席技术官，他必须愿意并能够为公司推广数字化愿景，同时确定企业成功所需的人才和能力。


  3.与营销、产品IT部门和企业生态系统进行有效合作


  
    
      	

      	

      	
    


    
      	　营销合作伙伴

      	

      	　产品/工程合作伙伴
    


    
      	•用户界面/用户体验

      	

      	•通用技术
    


    
      	•可移动/地理位置

      	

      	•编程/开发
    


    
      	•支付/比特币

      	

      	•用户界面，体验
    


    
      	•互联网广告投放

      	

      	•云计算/软件即服务（SaaS）架构
    


    
      	•网络，电子商务
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      	•无服务器架构
    


    
      	•客户支持

      	•客户服务集成化
    


    
      	•分析，大数据

      	•项目管理
    


    
      	•隐私/权限

      	•移动性，网络，物联网
    


    
      	•搜索引擎优化

      	•分析，大数据，人工智能/机器智能
    


    
      	•被遗忘权

      	•文档
    


    
      	•代理人/聊天机器人

      	•发现/存档
    


    
      	•机器智能

      	•安全/合规
    

  

  


  如前所述，近年来，大多数企业内IT部门的战略是成为更有效的业务合作伙伴。这通常被视为一种在软技能方面的挑战。IT专业人员一直面临着诸多挑战，比如需要提高他们的业务知识、沟通和谈判技巧、个人信心和力量，甚至他们的外观、着装和表现方式等。目前来看，提高业务部门和IT部门合作关系在以下两个方面尤为重要：


  •营销已从低技术专业——大众媒体广告、焦点小组、宣传材料等——转变为高科技专业。如今，判断数字化营销与IT之间的界限往往因人而异。除非营销/IT之间有着很强的合作伙伴关系，否则企业就会有问题。许多公司不得不在营造这种关系方面加倍努力。


  •工程和嵌入式产品IT在当今这个紧密联系的世界中变得越来越重要。传统上，企业内IT部门大多与这些群体保持着一定距离。但如上图所示，工程和IT之间的界限也正在变得模糊，因为现在二者需要许多相同的技能，特别是在智能产品、物联网和系统架构方面。


  展望未来，外部合作伙伴关系将成为合作伙伴方面的第三大挑战，它所涉及的领域包括生态系统合作、B2B谈判、应用程序接口和标准、定义客户体验、共享数据、利用平台和网络效应、微调业务模型以及评估相关关系等。大多数IT部门都还没有为这些挑战做好充分准备。


  4.要像企业中的其他平级高管们那样思考


  [image: Figure-0147-0116]


  1.科技正在怎样改变我们的商业环境？


  2.我们公司的数字化战略、定位和愿景是什么？


  3.我们如何建立平台商业模式？


  4.数字化技术能否为我们带来可持续的竞争优势？


  5.这场合并、收购或撤资是一个好主意吗？


  6.数字化技术正在怎样影响我们的股价和品牌？


  7.我们最有价值的信息资产是什么？


  8.我们应该选择谁作为关键的生态系统合作伙伴？


  9.我们面临的最大技术风险是什么？


  10.我们公司是否拥有所需的技能、人才和文化？

  


  正如前一章关于数字化领导力所讨论的那样，在许多公司中，高管之间总是好戏不断。先不管有没有首席数字官这个职位，公司中到底谁（如果有的话）最能回答上面列出的那些战略性问题？


  很重要的一点是，企业内IT部门不可能直接从提供者跳转到平级部门的角色；它首先需要作为倡导者和合作伙伴取得成功的声誉。正如一家全球性保险公司的集团首席信息官最近告诉我们的那样：


  我和我的IT领导团队现在在全球化、合理化和降低成本方面享有盛誉。总的来说，我们做的项目可以按时实现承诺。在大多数情况下，业务部门也表示认可。但现在的问题是：虽然我们作为企业内IT部门以效率和交付能力而闻名，但在敏捷性、业务创新或增长方面还远未建立起声誉。然而如今所有的数字化活动恰恰就是在这些方面。所以不幸的是，我不会是未来几年推动我们的数字化目标的当然人选，我甚至都不是在候选人里排在前面的。


  这段话反映出我们必须要把先内后外的思维转变为先外后内的思维，以及我们那个双面神模式可能会出现的不平衡，它也凸显了我们提出的4P角色中每一个角色的重要性。它还反映出许多IT部门在被视为真正的业务平级部门之前还有很长的路要走。


  大多数IT部门未来都面临着艰难的挑战


  
    [image: Figure-0148-0117]

    运作模式

  

  


  虽然你可以想当然地认为从提供者到平级部门的转变是一个必然的成熟历程，但现实中却并非如此。我们曾对与我们合作的一些大型企业中IT部门的实际位置进行过评估，上图中的数据点就反映了它们的位置。无论我们多么希望能从图中找出总体趋势或方向，但是它实际上清楚地表明并不存在任何趋势。


  对我们来说，这个图最引人注目的方面是，很少有IT部门可以算得上是真正的业务平级部门。它们绝大多数都属于另外三个角色。这使我们得出以下关于企业内IT部门演变可能性的结论：


  •那些仍然处于提供者阶段的IT部门将面临日益萎缩的未来，因为外部供应商提供了许多基本服务，而高级数字化工作和数字化领导力则在企业的其他部门中。


  •那些处于倡导者阶段的IT部门需要一位强有力的、大嗓门的首席技术官做后盾，才可以跟上快速发展的作为公司前端的市场需求。但找对人往往很难。


  •那些定位为业务合作伙伴的IT部门需要采用更加先外后内的和面向生态系统的措施。


  •虽然首席数字官/平级部门的角色将得到蓬勃发展（实际上的而不只是在名义上的），但许多这样的领导者将来自传统IT部门之外。


  简言之，IT部门并不会消失，但它们的未来将越来越多地由它们周围的数字化“矩阵”来决定。


  不要让陈旧的IT系统给你的公司带来风险


  



  以下哪条最准确地描述了你所在的公司？


  1.我们的陈旧系统将基本保持原样，并且我们认为此策略不会构成重大业务风险


  



  2.我们的陈旧系统将基本保持原样，但我们需要对此密切监控，因为这可能会带来重大的业务风险


  



  3.我们通过向云计算迁移以及采用分割包装或其他技术方法使我们的陈旧系统现代化


  



  4.我们正在重写许多关键的陈旧应用程序，并且愿意基本上抛弃旧的系统投资


  



  5.其他_____

  


  在与IT有关的问题里，几乎没有什么比如何处理所谓的陈旧系统更重要。这些系统是比较老的应用程序，通常是几十年前开发的，而且是基于大型计算机而设计的。其中许多系统——尤其是在银行、保险公司、航空公司、公用事业、政府部门等领域——仍然在实际生产环境中发挥着至关重要的作用，但已经不适合当今新兴的数字化世界了。随着年龄较大的工作人员陆续退休，仅仅留住可以使用较老的编程语言并了解这些系统如何工作的人员可能就是一项重大挑战。


  在世界上最大型的公司中，很多正在努力解决上述问题，其重要性关乎公司的生死。虽然我们知道企业将会各自寻找适合自己的道路，但无论选择哪条路径，我们前面提到的4P角色里的每一个角色都会被用到。提供者角色要求确保关键服务不会被中断。合作伙伴角色需要清楚地向机构内的其他成员解释陈旧系统的影响。倡导者角色需要推荐最好的技术选项，而平级部门角色必须在“应该做什么”的问题上成为主要发言人。


  企业无法承担在陈旧系统管理方面的失误，然而大多数公司在这个问题上都处于经典的梦游状态。选择上述方案3和方案4的成本往往很大且很直接，而方案1和方案2的缺点往往会随着时间的推移而相对缓慢地累积。这样造成的后果就是在近期内不采取任何措施。大多数传统企业仍处于这种两难境地之中，对此没有简单的解决方案。


  


第九章

  作为职场要求的数字化


  在这一章中，我们将讨论：


  [image: Figure-0151-0123]


  •没有数字化人才，就没有数字化未来


  •传统的工作/生活界限正在逐渐消失


  •数字化创新正在转向“人员平台”


  •与机器智能一样，存在很高的“令人不安”因素


  •“矩阵”可以看见并跟踪“虚拟的你”


  •想在这个世界中如鱼得水，需要强大的数字化基础


  •想保持坚实的基础，就需要不断地学习


  •持续学习的动力来自于对数字化转型的决心和态度


  •希望在职场中取得成功，是改变旧习惯的主要动力


  •工作中和生活中的IT技能越来越趋同


  •拥抱数字化会令人自信


  •抵制数字化会导致焦虑


  •个人发展的“数字化思维层次”法


  •社交媒体思维等级：你想在哪里大显身手？


  •你准备好迎接21世纪的职业生涯了吗？

  


  在本章中，我们将描述创新活动正在如何转向“人员平台”、工作与生活之间的界限如何变得越来越模糊，以及“矩阵”如何通过全方位看到“虚拟的你”来既支持又利用这些活动。然后，我们将讨论这些变化对我们的数字化技能和学习的影响，还有对我们的职业、习惯和偏好的影响，以及我们在21世纪实现最大个人潜力所需的数字化思维。


  没有数字化人才，就没有数字化未来


  [image: Figure-0152-0124]

  


  到目前为止，我们已经看到“矩阵”正在如何改变行业创新、运营和竞争的方式，以及它对于企业内外传统界限的挑战。


  在本章中，我们将评估三重转型的第三方面，即“矩阵”对我们个人意味着什么。我们每个人的创新、经营和竞争方式也在发生变化，而工作与家庭、休闲与学习之间的界限正在逐渐消失。正如在商业世界中一样，未来会有很好的机会，但个人技能和职业也会被颠覆。


  我们生活在一个竞争日益激烈的全球经济中，许多种类的工作几乎可以在任何地方完成，并且机器智能和自动化的能力越来越强。这些深刻的变化正在创造新的可能性，但也带来了新的焦虑。所谓成为21世纪人类（21CH），其实际定义就是把“可能”变得最大化，同时把“焦虑”变得最小化。


  我们在使用“21世纪人类”这个词时，充分认识到这可能会引起某些读者的抵触情绪，因为他们不认为数字化现在已成为对人类的某种基本要求。我们同意实际上远不是这么回事。但我们坚定地认为，平均说来，那些在掌握新技术的曲线上处于优势地位的人，在工作前景上比那些没有做到这一点的人更好。我们所设想的数字化世界无论是在文化上还是技术上都需要足够掌握数字化的人才，对此本章将要进一步详细介绍。


  传统的工作/生活界限正在逐渐消失
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          有些人比其他人更容易接受较高的个人透明度
        

      
    

  


  “任何人都明白，你必须把你的圈子分开。”——乔治•科斯坦扎，《宋飞传》


  （请参见https://www.youtube.com/watch?v=NBZVaNpwub8）

  


  上图显示了工作和生活之间的界限是如何渐渐消失的。个人计算机和互联网的使用曾经是个人化的，甚至是匿名的，但如今社交媒体正在把个人的全方位状态越来越多地展现出来。


  例如，孩子们可以去领英网站查看他们父母的整个职业生涯，以及父母是如何全面展现自我的，而对于孩子们来说这曾经是一个神秘的领域。同样地，大多数工作场所长期以来一直期望我们把自己的政治立场留在公司门外。但是到了推特和脸书上，很多公民发表起意见来却没有任何顾忌——无论是关于英国脱欧、特朗普、恐怖主义，还是其他有争议的话题。


  现在其实已经没有“公司大门”了，一切都无处可藏。但正如美国情景喜剧《宋飞传》里的那句名言所暗示的那样，有些人对这些相互交叉的圈子不太满意。事实上，虽然社交媒体确实已经促成了许多重要的创新，但希望我们将全部自我暴露给所有人看的心态，代表着一种重大的心理和文化转变，其终极效果仍然远未明朗。最终出现反弹也是很有可能的。


  但总体而言，“矩阵”将带动更大的透明度。虽然我们可以尽量试图把工作身份和个人身份隔开，但无论我们是在工作中，还是作为消费者、朋友、家庭成员乃至公民身份等不同状态，我们的生物识别特征都不会改变。正如下一页将进一步解释的那样，“矩阵”因此可以确确实实地观察到完整的你。


  数字化创新正在转向“人员平台”


  [image: 13]

  


  21世纪人类转型第一阶段的特征就是圈子的碰撞，而下一阶段则将更多地与数据和技术有关。在21世纪20年代中，数字化创新的中心很明显地将转移到人员平台上去。


  当然，数字化技术将继续变得更小巧、功能更强大。回顾过去，每一代的信息技术小型化——从大型机到个人计算机到智能手机——都创造出了重要的新市场和可能性，同时将设备量和数据量增加了至少一个数量级。这种模式很有可能会继续上演。


  如上图所示，“矩阵”将被用来增强我们的大脑和身体。目前，深度学习、分析技术和物联网已经可以从我们的走路和说话方式、我们的呼吸节奏和心跳、我们的思维和情感模式，以及我们独特的面孔、眼睛和基因信息中获得对你的深入了解，同时正通过可穿戴设备、植入设备和我们所消耗的营养来增强我们的能力。


  但这些创新才刚刚开始。数字化技术将与医疗、健身、饮食、药物、基因、娱乐、老龄化相结合，并且越来越多地与我们的五种知觉相结合，大大提升我们对于“人类可以做到什么”的认识水平。正如我们在第三章中看到的那样，主要的新技术时代几乎总是由新的参与者领导，因此我们应该充分期待新一代的供应商——包括来自中国的供应商——来引领关于人员平台的诸多领域。


  与机器智能一样，存在很高的“令人不安”因素


  1.你是否想让计算机根据你的面孔、声音或步态来识别你？


  2.你是否会愿意对脑部进行功能性磁共振成像（fMRI）扫描来证明你说的是实话？


  3.你是否会在手中植入芯片来取代所有的钥匙？


  4.你是否愿意戴上一块可以识别心跳规律变化的手表？


  5.你是否愿意吃合成营养素以节省时间或提高体能？


  6.你是否愿意让深度学习系统监视你并预测你的预期寿命？


  7.你是否愿意保险公司根据你的驾驶习惯、饮食习惯等决定你的保险费高低？


  8.你是否会使用技术产品来大大改善你的记忆力、视力或听力？


  9.你是否真的想知道你的所有基因倾向和患病概率？


  10.你是否愿意让虚拟现实和机器人成为你性生活的一个组成部分？

  


  虽然前一页中列出的种种创新有许多激动人心的可能性，但它们也往往会引发跟我们在机器智能中看到的一样的“令人不安”因素。我们通常所说的“生物改造”——植入设备、补品、虚拟现实/增强现实、可穿戴设备、基因编辑、技术与大脑的接口等——显然让很多人感到不放心。我们大多数人还没有对上面提到的那些问题做好准备。


  但我们经常高估社会对变革的抵制。想想现在的情形：我们经常用填充物、牙箍、牙冠和植入产品修补牙齿；用普通眼镜和隐形眼镜来矫正眼睛；用电子助听器提高听力。我们还通过整容手术、肉毒杆菌毒素治疗术、吸脂术和文身来改变外观，正如我们通过服用阿德拉（Adderall）、生长激素（HGH）和其他药物来提高体能一样。虽然这些治疗方法的效果不都是好的，并且也并不都在社会上被接受。但有证据表明，人们不仅会接受数字化增强手段，而且当他们看到成本/收益公式变得有利时，甚至会主动要求使用数字化增强手段。


  士兵、运动员和名人以及老弱病残人口将推动与他们自己有关的需求，因为他们往往会从中获得最直接的收益。也许最大的尚无答案的问题是：未来的年轻人是会接受还是会抵制上图中所列的那些可能性。年轻人会认为它们很酷吗？哪些国家的年轻人会这样想？


  “矩阵”可以看见并跟踪“虚拟的你”


  
    
      	

      	

      	

      	
    


    
      	 工作和事业

      	 消费和生产

      	 公民和个人

      	 身份和生物识别
    


    
      	•工作/职位

      	•购买

      	•教育

      	•年龄/性别
    


    
      	•证件

      	•需求

      	•活动

      	•身高/体重
    


    
      	•经验

      	•广告点击

      	•爱好

      	•健康状况
    


    
      	•技能

      	•销售

      	•兴趣

      	•健身/身高体重指数（BMI）
    


    
      	•语言

      	•评论

      	•取向

      	•面孔/眼睛
    


    
      	•发帖

      	•打分

      	•事业

      	•指纹
    


    
      	•个人资料

      	•点赞

      	•政治

      	•语音
    


    
      	•所获奖项

      	•发言

      	•信仰

      	•步态/姿势
    


    
      	•关系网

      	•社区

      	•口味

      	•头发颜色/肤色
    


    
      	•影响力

      	•关系网

      	•家庭

      	•睡眠规律
    


    
      	•声誉

      	•分享

      	•朋友

      	•基因
    


    
      	•认可

      	•零工

      	•情绪

      	•祖先
    


    
      	•熟人

      	•情绪

      	•态度

      	•植入设备
    


    
      	•社区……

      	•二手市场……

      	•慈善机构……

      	•大脑规律……
    


    
      	•你的成功

      	•你的商业

      	•你的兴趣

      	•你的生物学
    

  

  


  “云计算”这个词之所以变得越来越过时，原因之一就是它隐喻着你所用的技术环境是远在别处的某个地方。云在天上飘，因此跟地球上的人没有直接联系。


  但实际情况是，我们始终在跟“矩阵”保持着联系，正如上图中列出的大量个人数据所显示的那样，这种稳定的个人信息流正是其价值的重要来源。总而言之，上述四个类别的数据提供了关于我们个人活动的全面情况，并在广义上体现了“虚拟的你”和“量化自我”的含义。事实上，“矩阵”会比任何一家公司都更了解我们，也能更准确地预测我们——在某些方面甚至比我们自己更了解自己。


  当然，所有这些个人化数据都不可避免地会引起对隐私、滥用、媒体操纵和潜在强制性社会控制的担忧。毫无疑问地，肯定会有未经授权和滥用的行为。然而，对“老大哥”式的担忧在IT行业的每个进步阶段都曾出现过。因此，尽管在诸如被遗忘权和跨国境数据流方面，以及有争议的新营销形式等领域会有激烈的争论，我们仍然认为这些问题大多都是可控的，尤其是在客户可以通过提高控制和变现自己信息的能力来弥补当今的“用你的数据换我们的服务”的这种业务模式下。


  想在这个世界中如鱼得水，需要强大的数字化基础


  [image: Figure-0157-0127]

  


  在第二章中，我们强调企业需要建立稳固的数据基础以利用机器智能。我们作为个人也需要如此。从上图可以看出，对数字化的使用在我们的生活和职场中正在从边缘位置转移到中心位置。我们这么说主要是基于两个原因：首先，员工对于信息技术的使用正在从提高个人生产力方面转向更多地针对特定工作和协作任务方面上来。掌握现代技术的人员通常远比那些技能不高的人更富有成效，这可以成为一个巨大的职场优势。


  其次，我们的数字化声誉的重要性大大增加。无论喜欢与否，我们在虚拟世界中的声誉通常与我们在现实世界中的声誉一样重要——原因很简单，因为更多的人只能通过我们在虚拟世界中的那个自我来了解我们。这就是为什么会有这么多人觉得有必要精心维护他们在领英、推特、脸书、优步、Open Table（网络订餐）和其他方面的数字声誉，即使这样做会对很多人——无论是年轻人还是老年人——带来压力和焦虑。


  无论这是好事还是坏事，但虚拟世界越来越希望我们成为自己的公关经纪人。这是另一个根本性的，但通常令人不痛快的心理转变，其结果往往决定了谁会彻底拥抱现代社交平台，而谁做不到这一点。今天，我们每个人都必须决定我们想要在数字世界中贡献多少和获取多少。


  想保持坚实的基础，就需要不断地学习


  [image: 7]

  


  上图的左侧显示了我们大多数人其实已经完成了很多数字化学习。在这些领域表现出色的个人获得了丰厚的回报，特别是在工作场所——在那里，这些技能的水平仍然参差不齐。


  但是上图右侧的清单清楚地表明，今天的技术在本质上更强大，也更个性化。当然，这些功能中的许多仍处于早期阶段，因此对于每个人来说并不是必不可少的，但到了2030年，这些能力以及其他许多目前尚未知晓的能力肯定会是社会中广泛存在的力量。


  无论是对于左侧还是右侧的清单，掌握新技术的最佳方式是直接使用，而不是更多基于课堂或书本的学习。曾几何时，教我们学习使用个人计算机是一桩相当大的生意。但如今这个行业已经几乎消失了，这是因为自我教学和在线帮助已经成熟，并且随着图形界面和触摸屏等供给侧创新的发展，技术产品的使用变得越来越简单和直观。


  但我们不应该自欺欺人：学习新技术仍然可能是困难的、耗费大量时间的，而其受益往往不在当前而在未来。这就是为什么个人的决心和承诺十分重要，正如下页将要论述的那样。


  持续学习的动力来自于对数字化转型的决心和态度


  
    
      	

      	

      	
    


    
      	　拒绝接受这个转变

      	[image: ]

      	　欢迎这个转变
    


    
      	1. 我没时间

      	1. 技术对我的未来很重要
    


    
      	2.这不关我的事

      	2.我挤出时间来学习新的数字化技能
    


    
      	3.我有技术恐惧症

      	3.我的在线名声与线下名声一样重要
    


    
      	4.这东西无关紧要

      	4.我必须保持消息灵通
    


    
      	5.这会让我出丑

      	5.不管是线上还是线下，我分享的内容就代表我自己
    


    
      	6.这是给年轻人用的

      	6.我具有学习和成长的心态
    


    
      	7.我更喜欢传统媒体

      	7.我的社交圈越大，我过得就会越好
    


    
      	8.我不是张扬显摆的人

      	8.我从实践中学习
    


    
      	9.我喜欢保持我的隐私

      	9.我认为自己是数字化领导者
    


    
      	10.我都快要退休了

      	10.我欢迎一个越来越数字化的世界
    

  

  


  在为世界各地的企业提供咨询服务时，我们看到人们对新的工作方式的态度千差万别——从完全抵制到全力提倡都有，正如上图中左右两栏所示。


  在口头上说“人们应该接受右边的观点、避免左边的观点”，是件很容易的事。但我们需要承认，许多非常成功的人并没有这样做。而且我们不应该忽视上图中左边列出的那些原因，不能认为它们只是出于惯性、懒惰、固执或短视。它们的背后还有更多的东西。


  我们将拒绝改变的人划分为三个主要阵营。首先，当然有害怕出丑的因素——无论是因为表现出无知还是犯错误。其次，正如我们所讨论的那样，人们往往对于社交类技术存在根深蒂固的怀疑，因为偏内向的人们经常将在社交媒体上展示的事情视为某种形式的吹嘘。这些内向的人中，有许多人其实是个人计算机和早期互联网采用方面的领先者，他们占总人口的很大一部分。他们往往拥有偏外向的人们所缺乏的优势。最后，确实存在一个年龄的问题。随着退休时间的临近，我们中的许多人会有意识或无意识地计算学习新技能、新习惯和新界面的风险与回报，并且许多人可以得出“继续使用他们现有的技能”在投资回报率上更为合理的结论。下一页将提供克服这三个障碍的一些技巧。


  希望在职场中取得成功，是改变旧习惯的主要动力


  [image: 8]


  根据默顿·汉森（Morten Hansen）的建议改编

  


  虽然许多有价值的技能往往首先是在消费者市场中学习到的，但投身数字化的最强动力通常来自于对事业上取得成功的渴望。如上图所示，我们认为缺乏数字化技能将使许多人越来越难以被雇用，而那些具有很强技能的和双重深度技能的人将更容易获得晋升。


  但即使很多人都承认上面这个现实，他们仍然难以改变自己根深蒂固的习惯。这方面最典型的例子就是电子邮件：在它之后推出的众多内部协作软件最终基本都未成功，虽然人们可以争论这主要是软件价值或人类学习的问题，但毫无疑问，一个重要的原因也是因为要改变人们传递电子消息的习惯是很困难的。


  在《哈佛商业评论》2012年的一篇文章中，加州大学伯克利分校的默顿·汉森（Morten Hansen）教授推荐了十个可以供企业采取的步骤。这些步骤可以让人们改变他们的习惯方式[8]。


  这个清单大致结合了同等分量的个人建议、社交/同伴压力和绩效评估。其中，社交/同伴压力往往会有最强的效果，因为大多数人不想落后于别人。虽然绩效评估和招聘、解雇的做法也很重要，但这类决定往往更主要是取决于某人是否达到了其工作的核心目标。然而，当强大的社交压力和真正的职业压力都到位时，我们的变革意愿就会大大增加。


  工作和生活中的IT技能越来越趋同


  
    
      	

      	
    


    
      	
        

        

        [image: ]

      

      	
        

        

        


        
          新的个人技能和行为往往首先在消费者市场中获得，然后扩散到工作场所
        

      
    

  

  


  在本书的第一部分中，我们讨论了（新技术）消费者化的威力——现在大多数IT行业的创新都是围绕消费者市场这个中心。如上图所示，消费者化显然对个人学习和技能具有重要意义。


  我们最初从员工自带设备（BYOD）的兴起就看到了这种趋势。大多数人更愿意在工作中使用自己的个人计算机和智能手机而不喜欢用公司提供的设备，也不喜欢笨拙地携带公私两套设备。事实上多年来我们一直认为，我们真正应该谈论的是“自带技术”（BYOT，“T”代表技术），也就是说，“自带”的潮流不仅包括设备，还包括谷歌文件、多宝箱（Dropbox）、公共Wi-Fi、脸书、推特和移动应用程序等技术服务。人们自然更喜欢使用他们最熟悉的技术。


  这些自带技术的势头在未来几年只会不断加强。想想智能手机现在所具有的识别和身份验证功能吧，它已经远远超越了传统的公司令牌/密码和其他双因素安全验证的解决方案。今后在语音识别、视频会议和其他许多领域也会是如此。企业将会越来越希望充分利用这些员工自行掌控的功能。


  所有这些都在支持我们的总体观点，即那些在个人生活中积极使用技术的人将具有巨大的职场优势，因为他们拥有与不断变化的工作要求相适应的技能和信心。本章的其余部分将对此进行进一步讨论。


  拥抱数字化会令人自信


  [image: Figure-0162-0133]

  


  大多数人都希望在工作中展现出自己最好的一面。但在21世纪的数字化环境中，这意味着什么呢？近年来，我们设计了一个如上图那样的架构，个人及企业都可以用它评估自己在数字化方面到底准备得怎么样。对上图中的六个部分简要说明如下：


  •工具。你是否有一整套现代化的硬件、软件和在线服务可以利用？这并不意味着你总是需要拥有最新的小玩意儿，而是意味着你能够使用那些已经或将要成为主流的系统和服务。


  •生产力。在使用技术更快和/或更好地做事方面，你是否被认为比一般人要强？


  •协作能力。你是否能通过使用新技术与企业内外的人员进行有效合作？你是否被认为在有关的社区中拥有人脉？


  •信息。你是否能有效地使用新技术来跟上你所处领域的最新动态，并应对信息过载的挑战？


  •名声。在工作上或在更广泛的范围里，你是否拥有一个正面的在线形象？


  •领导能力。你是否被视为数字化的模范或其他人的榜样？


  如果这些问题的答案大多是“是的”，而且你拥有上图的中心位置所列的健康和活力，那么就说明你已经为数字化的未来做好了准备，并且有信心去探索新兴的21世纪人类的可能性。


  抵制数字化会导致焦虑


  [image: Figure-0163-0134]

  


  虽然上页的建议可能看起来并不新奇，甚至是显而易见的，但实际情况是很多人在这些评估中表现不佳。我们身边总会有一些像下面这样的同事：


  •动力不足。这些人使用陈旧过时的技术，或者（更常见的是）虽然拥有现代化的工具，但实际上并不知道如何有效地使用它们。


  •能力不足。这些员工看上去对工作量不堪重负，过度依赖他人，或在公司里成为某种瓶颈。


  •抗拒变化。这些人不是去引领变革，而是主动或被动地出于本能去抵制新的工作方式。


  •封闭。不管是出于政治原因、心理原因还是其他原因，这些人很难与别人分享或增加透明度，他们宁愿把主要工作放在自己的脑袋里。


  •不了解形势。这些同事似乎对企业内部或外部的重要发展了解不够。


  •无动于衷。无论是公平还是不公平，那些回避公共论坛的人往往被视为过于冷漠、对自己的工作没有足够的热情。


  总而言之，这些习性有可能会导致高度焦虑，阻碍学习和改变，其后果往往随着时间的推移而不断积累。在最严重的情况下，它们甚至会影响到上图的中心部分——导致忧心忡忡、压力过大、无精打采和失眠。不幸的是，在21世纪人类的谱系中，许多人仍处于这一端，甚至包括许多在其他方面有很高效率的人。


  个人发展的“数字化思维层次”法


  [image: 14]


  *这六个层次改编自罗伯特•迪尔茨（Robert DiIts）的著作

  


  虽说通过前文所描述的那些内容可以解决21世纪的学习挑战，但采取更多心理学方面的手段也很有用。尽管像神经语言程序设计（NLP）[9]之类的层次模型有时会引起争议，但它们确实可以通过揭示不同层次的人生意义来帮助我们更深入地看待数字化技能的挑战。上图应该在很大程度上是不言自明的，我们可以分为两个主要部分来看待它：


  •较低的三个层次——包括环境、技能和行为——定义了在外人眼里看到的你的数字化现状，即这个人的装备、能力和行为是否符合现代的数字化规范？我们在图中强调了“技能”，因为没有它们就几乎不可能上升到更高的级别。


  •较高的三个层次则更多的是关于你自己头脑中发生的事情，即是什么在驱动我——是热情、义务还是恐惧？我的工作方式是否与我对自己的定位相一致？我在工作和生活中的真正目标和优先顺序是什么？技术对它们来说有多重要？


  这些问题的答案没有对错之分，而且不同的人最擅长的层面显然会非常不同。分层次的心理学方法可以比传统的指导和训练方法带来更为根本的变化，至少对于那些愿意以如此深刻的方式自省的人来说是这样的。不过不是每个人都会这样做。


  社交媒体思维等级：你想在哪里大显身手？


  [image: Figure-0165-0136]

  


  在上图中，我们将这种分层次的思路应用到我们的个人社交媒体策略上来，目前在这个领域里仍然存在多种截然不同的态度和行为。与上页的图表一样，位于下面的三个层次都涉及资源、技能和行为，即我们是否已注册了主流的社交媒体服务？我们可以熟练地使用它们吗？我们是否理解关于表现方式、分享方式以及参与时机等方面的规矩？这些技能对每个人都很有用。


  位于上面的那些层次则更多的是关于内容、意义和目的，即我们想说什么——无论是以我们自己的名字还是用别名发言？我们是否出于某种目的而打算去影响别人，还是只是想在那里亮出自己的名号或想法？我们是否将自己视为某个领域或某项事业中的领导者？我们花时间使用社交媒体的首要目的是什么？这些领域从本质上说更加个人化，也更随性。


  如上图所示，层次越高，人数就会越稀少。有数十亿人可以接触到现代社交媒体，有数百万人经常参与其中，但真正的领导者在数量上要小得多。在如今这个名人和争议往往会得到丰厚回报的世界中，关于“领导者意味着什么”这个问题我们肯定可以有很多可议的空间，但这个模型的关键议题依然有效，即你想在哪里发挥作用？为什么？


  你准备好迎接21世纪的职业生涯了吗？


  
    
      	

      	

      	
    


    
      	

      	强烈反对

      1

      	非常同意

      10
    


    
      	1.我致力于拥有工作所需的技术知识

      	□ □ □ □ □ □ □ □ □ □
    


    
      	2.技术是我生活方式的一部分，而且我把这种经验应用 在工作中

      	□ □ □ □ □ □ □ □ □ □
    


    
      	3.我积极倡导采用新技术

      	□ □ □ □ □ □ □ □ □ □
    


    
      	4.我有效地使用新的信息来源，从而在我所处的领域中 不会落伍

      	□ □ □ □ □ □ □ □ □ □
    


    
      	5. 我认真对待我的网上名声和形象

      	□ □ □ □ □ □ □ □ □ □
    


    
      	6. 我认为自己是善于受教的，对不同的思想和观点持开放态度

      	□ □ □ □ □ □ □ □ □ □
    


    
      	7. 我坚持对我的工作、行为和结果保持透明

      	□ □ □ □ □ □ □ □ □ □
    


    
      	8. 我努力保持身体健康并适应数字化需求，以我的最佳状态投入工作

      	□ □ □ □ □ □ □ □ □ □
    


    
      	9. 我愿意采用可穿戴或嵌入式技术产品来提升我的能力

      	□ □ □ □ □ □ □ □ □ □
    


    
      	10. 如果一台机器在某些事情上可以比我做得更好，我会 积极欢迎

      	□ □ □ □ □ □ □ □ □ □
    

  

  


  上面的十个问题汇集了本章最关键的主题和建议，同时也提供了一个客观的衡量工具。


  虽然个人的评估总是很有趣，但如果能在团体或企业范围内完成这些评估，则会感受到它们的真正力量。把企业内的答案汇总统计出来，将大大有助于定义公司或部门文化，同时也可以揭示个人之间的差异。当个人的自我评估与别人对他的看法明显南辕北辙时，往往会出现最有趣的结果。


  人们自然会问：什么样的成绩算是好成绩？当然是分数越高越好。但通常情况下，好成绩的定义会因受调查的社区而异。从事信息密集型工作的团体和企业应该比那些偏重于从事体力活动、指令性活动或面对面工作的人获得更高的分数，而且在数字化方面熟练与否的标准会因企业和行业而异。


  因此，我们并不需要过分关注总分，而更强调应该把主要目标定位在一个企业或团体中，就数字文化取得诚实的、统一的共识。这样一来，当有必要加以改进时，就会在关键领域和优先顺序方面有一个客观的指导。虽说不应过分关注分数高低，但如果你给自己的打分一直偏低，而你从事的又是信息驱动领域内的业务，那么你恐怕应该考虑做出一些改变。人们需要思考在今后十年到二十年的时间里，他们的职业生涯将会如何展开，因为毕竟人员平台的时代才刚刚开始。


  


第三部分

  全球战略与竞争


  


第十章

  充分利用技术的生命周期


  在这一章中，我们将讨论：


  •关于商业竞争的最佳比喻


  •战略规划往往过于内部化和静态化


  •技术市场的演变有着一致的生命周期规律


  [image: Figure-0169-0137]


  •IT行业的演变非常符合这种规律


  •在每个阶段，市场格局都以可预测的方式发生变化


  •不同的阶段之间有所重叠，但通常能明确看出当前的重点是哪个


  •没有人能断言“工业化”是否或何时会发生


  •想确定主要阶段发生变化的时机，需要敏锐的感知和预见


  •价值链的不同等级，处于生命周期的不同阶段


  •画出位置图，会带来重要的启迪


  •路线图可以帮助你看清并理解为什么会这样？


  •你是否善于观察棋局并下出好棋？

  


  在本章中，我们将讨论公司应该如何利用技术的生命周期来为自己的未来服务。从长远来看，技术的演变基本有着同样的规律。演进的每个阶段都具有可以预见到的特征，公司可以因此而为之提前做好准备。通过将当前和未来的数字化形势直观地描绘出来，企业可以比竞争对手更清楚地明白竞争环境，然后利用这一点获得竞争优势。本章中所讨论的方法曾帮助许多客户改善了他们的竞争格局和战略意识。


  关于商业竞争的最佳比喻


  
    
      	[image: Figure-0170-0138]

      	[image: Figure-0170-0139]

      	[image: Figure-0170-0140]
    


    
      	一场战争？

      	按图索骥？

      	象棋比赛？
    

  


  
    
      	[image: Figure-0170-0138]

      	[image: Figure-0170-0139]
    


    
      	航海或冲浪？

      	扑克牌游戏？
    

  

  


  正如词汇和语言塑造了我们思考和交谈的方式那样，比喻可以帮助我们对复杂的情境在头脑里建立起一个模型。如上图所示，我们通常使用很多截然不同的比喻来帮助自己认识商业竞争。下面简要介绍一些这方面最流行的比喻：


  •战斗/战争。长期以来，《孙子兵法》一直被作为思考商业战术的有效手段。但是到了今天，很多人发现军事化的语言过于严苛，所以对于战场和战争的比喻用得越来越少。


  •棋局。战略家们经常使用与下棋有关的比喻来强调需要提前为今后的几步招法做出思考。但是，商业竞争几乎从来都不是像下棋那样仅只有两个拥有完全相同的初始资源的参与者。


  •航海/冲浪。商业竞争需要持续适应不断变化的条件，而航海/冲浪运动反映出的现代精神恰好迎合了这一点。不过，商业环境的形成与天气和潮汐那样的形成方式相距甚远。


  •扑克游戏。多个玩家各自根据手里的牌进行押注——有些牌可见，有些牌不可见——这可以说是所有这些比喻中与商业竞争最接近的。但是扑克的规则固定不变，而商业竞争的技术条件却会不断变化。


  虽然我们多多少少会用到这四种比喻，但我们最喜欢用的还是以路线图来作比喻。正如公元前480年斯巴达人在温泉关所展现出来的那样，看清全局并充分利用竞争形势，可以带来强大的战略优势。


  战略规划往往过于内部化和静态化


  
    
      	

      	

      	
    


    
      	[image: equa]

      流程图

      	

      

      

      但外部环境在不断发展

      	[image: equa]

      强弱危机分析（SWOT）图
    


    
      	[image: equa]

      “价值信条”模型

      	[image: equa]

      波特价值链分析
    

  

  


  虽然我们倾向于使用比喻来思考商业竞争，但对于战略规划，我们则通常依赖于抽象模型或架构。目前市场上有很多概念和方法，上图中列出的是其中最广泛使用的四种。我们在此对其做进一步讨论：


  •流程图。不难理解，企业往往通过开发详细的工作流程图来开始对其业务目前的运作方式进行抽象概括。


  •强弱危机分析（SWOT）图。多年来，各个公司都一直在努力找出并利用其关键优势、劣势、机遇和威胁。


  •“价值信条”模型。正如第四章中所述的那样，这种模型帮助企业思考它们究竟希望把重点放在创新、效率或客户支持三个方面中的哪一个上，以及这种战略决策意味着需要做出哪些重要的折中取舍。


  •波特价值链分析。这是由迈克尔·波特（Michael Porter）教授提出的、被广泛使用的竞争策略模型。波特一直强调需要关注公司从头到尾的全方位活动——从进货物流到出货物流，以及介于这两者之间的一切。


  我们再一次强调，这四种方法里的每一种都有我们喜欢的方面，特别是它们对价值的强调。但我们同时也认识到，作为一个群体，它们都只是提供了关于公司内部状态的一个相对静态的分析图。鉴于技术领域总是处于不断的变化当中，我们认为企业需要采用更加先外后内的、动态的分析方法。


  技术市场的演变有着一致的生命周期规律


  [image: Figure-0172-0147]

  


  我们认为，数字化变革从本质上来说是大致可以预测的，因为主要的技术创新往往遵循相同的生命周期规律。这意味着，一旦你知道自己处于技术生命周期的哪个阶段，那么你就可以合理地预见到下一阶段会是什么样子，即使你无法准确说出这种阶段性的交替会在何时或以何种方式发生。


  生命周期规律在上图中作了整体性的展示。无论我们谈论的是电力、计算机还是其他那些列出的行业，周期都是一样的。一个产品最初被发明出来（初创），它的初期往往是在很小众的、特定的应用领域（单独定制）。但到了一定时候，它变得稳定并为大众市场做好了准备（产品定型），并最终成为无处不在的商品化或工具化服务。虽然这种规律类似于信息技术的采用曲线（早期采用者、快速追随者、大众市场客户和后期采用者），但正如我们将要看到的那样，这二者之间存在重要的差异。


  在本章中，我们将着重探讨生命周期的三个含义。首先，我们将揭示每个阶段都具有独特的、可预测的特征，各个公司可以据此做出预见并做好准备。其次，向产品定型阶段的转变是使任何新技术达到临界点的关键环节。最后，商品/工具化阶段通常会对现有参与者造成高度的颠覆性，同时为未来新的初创奠定基础。IT行业表现出了所有这三种模式，我们将在接下来的内容中对其加以讨论。


  IT行业的演变非常符合这种规律


  [image: Figure-0173-0148]

  


  上图显示了IT行业是如何按照这个生命周期规律发展起来的。无论是计算机硬件、数据网络、软件应用程序还是客户支持，它们的规律都是相同的：系统在刚开始的时候高度定制/专用，但随着时间的推移变得商品化。


  对于上图来说，也许最值得注意的方面是，虽然市场的增长会出现在产品定型阶段，但到了商品化/工具化阶段，市场经常又会被颠覆。要明白这一点，只需想想亚马逊是如何大规模地颠覆了传统的计算机硬件供应商以及大部分IT外包行业的，或者像Salesforce公司之类的软件即服务（SaaS）供应商是如何将传统的打包软件业务挤到一边去的。


  虽然产品增长和行业颠覆是热门话题，但人们往往低估了创新的周期规律是如何直接导致了新技术的创始的。例如：


  •无处不在的计算机技术使新公司的成立变得更加容易。


  •无处不在的网络连接使物联网成为可能。


  •SaaS现在已经成为机器智能创新的主要平台。


  •自助式的客户支持将为未来的软件代理和聊天机器人铺平道路。


  当我们说“数字化变革从本质上来说是大致可以预测”的时候，我们指的就是上面这一点。回顾过去，很容易看出这些变化的到来几乎是注定会发生的。


  在每个阶段，市场格局都以可预测的方式发生变化


  [image: Figure-0174-0149]

  


  许多读者都不会对技术生命周期演变的性质或客户接受新技术的整体规律感到惊讶。因为这在很大程度上已是常识。同样也是常识的是：生命周期的这几个阶段中的每一个都具有不同的特征。可是只有较少的公司会依据这些知识而采取相应的行动。大部分公司没有系统地认识到即将到来的阶段，或预测到关键市场特征的相应变化，然后积极地为这些变化做好准备。正如我们接下来将要展示的那样，我们认为它们可以——而且应该——做到这些。


  上图中总结出了每个生命周期阶段的关键特征。这些在格局和行为方面的根本性转变，进一步证明了我们的观点，即并不存在一个放之四海而皆准的最佳管理方法或风格。在生命周期的每个阶段都需要不同的方法。例如，在早期可以使用所谓的敏捷开发，然后在更成熟的阶段使用六西格玛。


  在上图中所示的诸多维度中，思维模式的变化可以说是最关键的。在某项技术的早期阶段，业务管理需要接受并容忍有关的内在风险和不确定性。与此相反，到了发展的后期阶段，工程师、IT专业人员和其他技术人员经常会不适应从内部开发到对外采购的转变，以及随之而来的对价格极为敏感的文化。有太多的公司选择自己动手去建造所需要的东西，而实际上去外部购买它们是更划算的选择。公司之所以会这样做，是因为它们的思维模式就是如此。这是造成效率低下的一个常见原因。


  不同的阶段之间有所重叠，但通常能明确看出当前的重点是哪个


  [image: 15]

  


  生命周期各主要阶段的转化通常既不突然也不彻底。它们的发生往往会延续很长一段时间。在此期间，所有的四个阶段都可能很活跃。上图展示的就是这种情况，它描绘了当今各种计算能力的市场状况。显然，所有三列栏目中都有重要的活动，但是工具化阶段现在是无可争议的重心所在。以下简要回顾一下每种情况：


  •在大型企业中，以上图左侧的产品管理手段为特征的所谓的陈旧系统/内部系统仍然大量存在，特别是在银行、航空公司预订和金融交易等追求高效的领域。


  •但由于工具化计算能力在主导着消费者和小型企业计算，以及几乎所有新公司和新用途，因此它是当今最重要的计算机使用形式。亚马逊和微软（以及稍逊一筹的谷歌和IBM）在上图中部所列出的这一管理手段中正展开激烈竞争。


  •今天，IT供应商正在设计针对新兴需求的新计算机和新半导体，以便用于诸如更快的机器学习，以及低成本、低功耗的物联网设备。展望未来，量子计算有朝一日可能会彻底令计算领域改头换面。简言之，目前重大投资主要集中在初创阶段和定制阶段。


  创新在整个生命周期的各阶段中不断发生。这种观念基本是所有技术领域的特征：循环往复，永不停息。


  没有人能断言“工业化”是否或何时会发生


  [image: Figure-0176-0152]

  


  正如我们在前文所讨论的，预测未来技术变革的性质要比预测这些变革的发生时间更容易。在从单独定制阶段转向产品定型阶段的期间，如何把握时间尤为重要。这种转变是如此的重要，以至于它甚至已经有了属于自己的名字（比如拐点和临界质量）和书籍（比如《跨越鸿沟》[10]《引爆点》[11]等）。所有人都想知道，产品和服务是如何进入大众市场的。


  我们通过工业化的视角看待这一挑战。这指的是技术从不确定的和有风险的阶段，发展到被证实的和可靠的阶段，乃至最终走向无处不在的使用的整个过程。这是一种决定性的过渡。


  如上图所示，目前有许多有趣的技术仍处于前工业化阶段。但正如上图的标题所述，很难确定这种工业化是否或何时会发生。（但是，因为我们相信这些技术的潜力，因此我们认为需要更多考虑什么时候发生，而非是否会发生。）


  由于能够准确把握工业化转型时机的企业往往会获得主要优势，因此我们将在下一页进一步探讨这个挑战。虽然我们无法确定到底何时会发生变革，但有些流程可以帮助企业比竞争对手更好地预测这种变化。


  想确定主要阶段发生变化的时机，需要敏锐的感知和预见


  [image: Figure-0177-0153]

  


  简要回顾一下我们的观点：技术变革的普遍规律是可以预测的，但变化的时机和真正机制却很难辨别。这就要求有强大的商业感知能力，并辅之以明确知道要找的是什么。上图展示了这种感知和预见的组合。


  OODA循环的概念最初是由美国空军上校约翰·柏伊德（John Boyd）在20世纪70年代提出来的[12]。它强调态势感知、个人/团队自主性、敏捷性和持续学习，而不强调固定的行为假设。这种思路长期以来在军事、商业、执法等领域都具有相当大的影响力。


  我们在工作中试图将OODA循环的逻辑与我们的整体生命周期模型相结合，从而使企业可以将态势感知与情境理解结合到一起。例如，公司应该考虑它们的感知/响应功能到底怎么样，是否能帮助它们辨别出哪些是刚刚崭露头角的新主意，理解有关的定制工作，并帮助它们掌握向工业化和商品化阶段转移的关键时机。


  显然，在生命周期的每个阶段，最有效地应用OODA思维的方式会有很大差异——例如，它可能影响到你会与谁交谈、你会阅读什么以及你应该提升哪些新技能和新方法。但总的来说，我们认为这种主动感知和明智预见的结合，可以对每个企业在数字化战略工作方面有所帮助。这是军事类比喻的一个很好例子。


  价值链的不同等级，处于生命周期的不同阶段


  [image: Figure-0178-0154]

  


  在第五章中，我们定义了“矩阵”层级的关键组成部分，并为企业提供了一些架构，使其可以评估其当前所处的位置——究竟是早期采用者、快速追随者、大众市场还是后期采用者。通过利用这种分析过程，公司可以全面了解其内部对“矩阵”的使用情况、文化和优先顺序。


  在这里，我们将这种思路扩展到用它来研究正在进行中的技术演变。你的企业所面临的实际技术环境，是你所处的位置以及环境变化组合出来的结果。想象一下，技术生命周期就像四季一样：显然，春季、夏季、秋季和冬季的风景非常不同，你欣赏风景的方式也需要做出相应改变。


  在上图中所显示的功能层级主要是用来示意的。正如第五章所讨论的那样，实际上有超过一百多个关键的“矩阵”服务，而每个服务下面都有自己的一环套一环的各种基础。因此在用上图进行分析时，每个企业都应尽量找出其内部和外部价值链的关键组件，以及这些组件当前所处的生命周期阶段。


  很明显，图中大多数技术是按从左到右的方向一步步发展的，但正如冬天让位于春天一样，工具化阶段也会让位于新的初创阶段，因为今天的商品就是明天的赋能平台。只需想想无处不在的电力服务如何使广播、电视和家用电器成为可能，就可以明白这一点。IT行业显然正在经历类似的过程。


  画出位置图，会带来重要的启迪


  [image: Figure-0179-0155]

  


  多年来，我们用上图中的坐标来帮助客户使用价值链路线图系统地规划他们的活动。为了与我们总的先外后内的方法保持一致，我们始终从阐明客户需求开始，然后向回逆推。我们还特别强调区分对于客户来说可见的和不可见的价值链组件，这一点非常有用。要了解整个流程的工作原理，请考虑每个领域内需要提出的问题类型：


  •初创。你的企业目前正在进行哪些试验性的工作？它们是否处于正确的价值链层次？这些努力何时会过渡到定制阶段？


  •单独定制。你在哪里构建定制化的产品和服务？这些努力是否真正具有竞争优势？它们能否转化为更加工业化的市场产品——或者被更加工业化的市场产品所取代？


  •产品定型。你公司的核心产品在进入商品化阶段时是否会有风险？你是否已经从自己动手建造各种产品转向从市场上采购它们？


  •商品化。你的价值链的哪些部分正在商品化或正在转向工具化服务？你是否已准备好应对这种变化所带来的潜在颠覆？


  以这种方式规划关键活动可以使企业更清楚地了解其战略状况。这些业务路线图可以极大地促进全公司内的理解和沟通，同时提升战略讨论的整体水平。在理想情况下，它们会成为企业审视自身的主要方式。


  路线图可以帮助你看清并理解为什么会这样？


  
    
      	

      	

      	
    


    
      	
        
          我们行业的价值链正如何发展？
        

      

      	
        
          客户的需求今后将如何被满足？
        

      

      	
        
          我们还有我们的竞争对手的弱点在哪里？
        

      
    


    
      	
        
          我们可以更好地利用哪些优势？
        

      

      	
        
          我们为什么要做目前所做的事情？
        

      

      	
        
          新的竞争可能会来自哪里？
        

      
    


    
      	
        
          开源在我们的生态系统中扮演什么角色？
        

      

      	
        
          这些变化对我们的运营方式意味着什么？
        

      

      	
        
          我们需要哪些人才、能力和合作伙伴？
        

      
    

  

  


  技术市场复杂且不断变化，这往往使IT产品和服务的购买变得棘手。人们不能确定哪些新技术会真的有用，哪些会在市场上获胜。这种不确定性导致出现了早期采用者、快速追随者、大众市场、后期采用者等不同的心态。只有屈指可数的一些人想要处于变革的最前沿，而且尽管很多人说他们想成为快速追随者，但这样做也需要承担很大风险，绝大多数人都做不到这一点。


  这就是为什么IT市场总是具有如此强大的羊群效应，因为客户希望通过抱团来获得安全，这是很容易理解的。正如老话所说的那样，没有人会因购买了IBM而被解雇。在不同时期，这句话里的IBM还可以被DEC、英特尔+微软的PC机等取代，也依然成立。这就像今天说“转向云端”或投资“大数据”一样安全。羊群效应强有力地巩固了市场上“赢家通吃”的经济学现象。


  价值链路线图可以帮助公司尽量少受这些动态的影响。如上图中的那些问题所示，路线图可以使公司更容易自问为什么？——并且达成共识。如果能够看到未来的形势，就可以确定理想的位置和策略，并相应地加以推行。没有路线图，企业最终可能会闭着眼前进。在本章的最后一页，我们将讨论看清形势和制定有效策略之间的这种紧密联系。


  你是否善于观察棋局并下出好棋？


  [image: Figure-0181-0156]

  


  大多数公司对于重大变化应对得不好。它们或者没料到变化的到来，或者不相信自己所看到的，又或者缺乏挑战那些陈旧信仰、实践和文化的意志。这种情况自古以来一直如此。


  我们永远不会声称有哪一种方法可以凭一己之力彻底改变这种情况，但我们在实践中多次看到，本章中讨论的这些流程的确帮助到了愿意接受它们的那些公司。如上图所示，我们可以通过提出两个主要问题来概括目前的情况：首先，公司对其价值链地位的理解程度如何？其次，公司在利用这种知识实现战略优势方面做的效果如何？这两个维度的组合可以把公司划分为四种类型：


  •参与者——清楚地看透局势，并有效地利用这一点。


  •观察者——看到了局势，但无法将这些知识转化为行动。


  •思想者——希望使用高级策略，但不清楚局势。


  •投机者——根本没有考虑战略性价值链。


  虽然这四个象限中的每一个区域里都有许多公司，但我们这个时代处于领先的公司会越来越符合参与者的标准。许多公司已经做到了这一点。但重要的是要意识到，一家企业不一定要成为“矩阵”巨头才能变成这样的参与者。与古希腊的温泉关之战一样，即使是一个小团队，如果能够找到关键的杠杆支点，也是能取得成功的。对于能够识别和利用市场格局的公司来说，市场格局可以成为使公司强大的力量倍增器。


  


第十一章

  美国、中国和双极化的全球IT行业格局


  在这一章中，我们将讨论：


  •我们所说的“IT行业”指的是什么？


  •IT现在是经济增长和经济缩减的主要驱动力


  •对于IT造成的整体影响，社会越来越警惕


  [image: Figure-0183-0157]


  •经济学解释了为什么某些市场会是赢家通吃


  •客户服务领域是当前数字自动化的典型例子


  •但并不是所有工作都会消失


  •各国以多种方式争夺工作和就业机会


  •不同国家的IT战略所针对的价值链层级不同


  •巨人之间的冲突：中国会把硅谷拉下宝座吗？


  •我们在以前也见到过这一幕


  •20世纪90年代的日本到底发生了什么？


  •中国或印度能否在高级服务方面挑战美国和欧洲？


  •一个日益双极化的IT行业正在兴起


  •较小的国家在数字化社会方面通常具有较大的优势

  


  在这最后一章中，我们将评估全球范围内的IT领导力的演变。目前我们看到两个主要趋势：首先，是中国的崛起——不仅作为制造商以及拥有庞大的国内市场，还作为在许多新一代技术方面的创新者。其次，我们预计会有许多小国在发展先进的信息社会方面具有重要优势。这二者作用的结果，将是在需求侧出现越来越多极化的创新，而在供给侧则往往会出现很激烈的美中双极之间的竞争。


  我们所说的“IT行业”指的是什么？


  [image: Figure-0184-0158]


  *资料来源：世界银行，IDC

  


  在试图评估全球范围内的IT行业领导力时，第一步应该是先定义一下我们所说的“IT行业”的含义。如上图所示，这可以分为狭义上和广义上的定义。


  大多数调研公司和政府机构愿意选择狭义的定义，即主要站在供给侧的立场上，估算IT硬件、软件和服务的销售额。其中前两者相对简单，最后一个更主观一些，因为需要决定IT服务是否包括专业服务、培训服务、分销服务、在线服务、网络服务等内容。


  但正如上图右部所示，IT行业也可以被视为包括技术所能实现的所有内容，而采用这种站在需求侧立场上的方法，得出的结论会是IT行业在全球经济中占有更大的份额。有些人甚至认为，我们花在使用计算机上的时间也应该计算在内。举个简单的例子，如果有10亿人每天在网上花一小时，而我们只按10美元/小时价格估算，这样一来，每天就会有100亿美元，或每年3.65万亿美元——大致相当于狭义定义的数额。


  讨论这一点不是要纠缠定义的深度，而是想解释：根据我们采取供给侧还是需求侧的立场，我们所说的全球范围内的IT行业领导力有可能会有非常不同的结论。在本章中，我们将兼顾两者，但同时认可大多数人的观点，即全球领导力主要是供给侧方面的问题。


  IT现在是经济增长和经济缩减的主要驱动力
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      	 IT驱动的增长

      	 IT驱动的缩减
    


    
      	•新市场

      	•降低成本
    


    
      	•新产品

      	•更多自动化
    


    
      	•新公司

      	•虚拟运营
    


    
      	•新价值

      	•员工减少
    


    
      	•新的专业知识

      	•自助服务
    


    
      	•新的工作/技能

      	•劳工仲裁
    

  

  


  来自供给侧和需求侧两方面的力量也导致了奇怪（但有趣）的现实，即在当今的全球经济中，数字化技术既是增长的推动力，也是缩减的引擎。增长主要来自行业的供给侧，因为新技术公司会创造新的市场、就业和繁荣；而缩减则更多地受需求侧驱动，因为企业和机构通过使用新技术而变得越来越高效。


  因此，技术的整体影响显然是一个平衡问题。这一点使前一页上的那些关于市场规模的粗略估计具有了重要的附加含义。坦率地说，经济的增长更多是与数字化供应商的成功密切相关，而经济的缩减则覆盖了更大范围的需求侧经济体。


  不过这并不一定意味着对经济的影响净值为负。需求侧增加的效率可以降低成本，使总的消费量大幅增加。我们相信这种弹性足以使数字化技术成为净增长的贡献者。然而对整个社会来说，大多数弹性效应几乎是不可见的，而用于缩减目的的技术却往往是头版新闻。


  纵观其历史，发达社会已经基本上接受了这样的观点，即新技术带来的经济利益——无论多么难以直观地看到——确实超过了它所带来的更容易见到的失业和混乱。但是今天，这种观点正在受到越来越多的挑战，可能会开启一个怀疑技术行业的新时代，正如接下来将要讨论的那样。


  对于IT造成的整体影响，社会越来越警惕


  1.科技加重了收入的不平等，尤其有利于最富的1％


  2.新技术会使总的工作机会减少；而机器智能会让这一点更雪上加霜


  3.零工经济伤害了工人的权利


  4.互联网和社交媒体上瘾变得很普遍


  5.我们越来越受到监视，几乎没有隐私保护


  6.数字媒体和算法很容易就被操纵


  7.网络犯罪猖獗而且越来越严重


  8.社交媒体正在加重社会的粗俗化和两极分化


  9.硅谷缺乏多样性和社会责任感


  10.谷歌、脸书和亚马逊拥有太多的市场影响力


  上面这一切都是真的吗？这些说法公平吗？对此应该采取什么应对措施？

  


  几十年来，IT行业的领导者们已经习惯于做受到重视的人——他们被视为聪明，富有创业精神，充满激情，是数字化未来的化身，而且（当然）往往富可敌国。他们在上流的商业圈、名人圈、政客圈和文化圈自由穿行。


  但是，随着科技的整体影响在上图中所示的领域中受到了公开的质疑，他们的这种社交活动变得越来越尴尬。虽然这些批评是否公平还有待争论，但有它们所反映出的真相已足以使人们不能轻易回避。美国的科技产业也因此而第一次处于守势。


  这很重要，因为美国科技行业的活力受益于管制相当宽松的环境。但这种思潮现在受到了质疑。互联网公司应该缴更多的税吗？公民是否有权改变互联网上对他们的那些说法？服务提供商是否应对其系统上的内容负责？优步司机是否应该被视为该公司员工？是否应该更严格地执行反托拉斯法？类似的话题可以很轻松地继续列出很多。


  在这些反对声中，有些是科技公司取得巨大成功后的自然结果，对此做一些监管方面的调整可能会很有用。但最重要的是，科技行业现在面临着政治上和文化上的强烈反弹，而这已成为全球化竞争中的一股重要势力。


  经济学解释了为什么某些市场会是赢家通吃


  [image: Figure-0187-0160]

  


  即使你已经听过这些统计数据了——比如世界前八大富豪的资产与35亿最贫困人口的资产相等；收入最高的百分之一的人口拥有超过世界一半的财富；等等——但这样的数字仍然会让人震惊。因此，这种不平等现象成为社会不满的一个主要根源，一点也不奇怪。


  信息技术在这个问题上起了重要的作用——世界上最富有的八个人里包括比尔·盖茨、马克·扎克伯格、杰夫·贝佐斯和拉里·埃里森（以及迈克尔·布隆伯格和卡洛斯·斯利姆）。实际上，不平等基本上就是互联网经济天生的属性，正如上图所示。图中上面的那条曲线显示了一个典型的大型专业服务公司，比如会计、法律或咨询公司。由于需要学习和经验，在初期随着业务量的增长，规模经济起着重要的作用，但这些最终会趋于平缓。从经济角度来看，边际成本（MC）等于因增加更多人力而带来的平均成本（AC）。


  图中下面的那条曲线则显示了软件和网络市场的不同之处。在这里，添加新用户（到谷歌或脸书之类平台上）的边际成本接近于零。这意味着平均成本随着业务量增加而不断下降，产生越来越大的规模收益，并且趋于建立起高利润、赢家通吃（或几乎通吃）的行业结构。


  在上图的中部区域则是需要计算机和人工交互的市场。正如我们将要看到的，这些科技赋能的商业服务是一种重要的混合式案例，特别是在全球B2B领域之中。


  客户服务领域是当前数字自动化的典型例子


  [image: Figure-0188-0161]

  


  上图以众所周知的客户服务为例，描述了科技自动化的本质——更低的成本、更高的产量。


  几十年来，银行、保险机构、商店、政府部门和许多其他企业通过面对面的方式或本地电话服务的方式来为他们的客户服务。但这种方法明显效率低下，特别是在服务量上下波动时。将服务集中到电话服务中心是一种很自然的解决方案。


  但是一旦整合到位，把整个客户服务功能外包给专业供应商就成为了一个更轻松的选择。这些第三方企业可以为多个客户提供服务，以提高其规模经济效益。它们甚至可以将工作转移到海外以进一步降低成本。虽然这样做的结果通常对于客户来说不是非常友好，但企业可以甩掉一个重大的管理难题，与此同时还能降低成本。尽管这样做经常导致很高的客户不满意度，但许多企业依然无法抗拒这种做法的吸引力。


  如今的互联网企业则希望完全消除人力成本，通过基于高科技的自助式服务来为客户提供支持。我们当中有多少人曾与亚马逊、谷歌或脸书的客户部门人员通过电话（哪怕只有一次也算）？科技是这些公司能够有效服务其数十亿用户的唯一途径，并且它们仍然能做到提供总体上还算优秀的客户体验。今天对软件代理和聊天机器人的热情是这一趋势的自然延伸，不过目前使用聊天机器人实现高质量的客户体验仍然还有不少困难。


  但并不是所有工作都会消失


  
    [image: c1]

    世界各地都有大量的工作要做。真正的问题是：哪些国家将会因此而兴旺发达？

  


  世界需要做到：


  1.提高全球的生活水平


  2.减少收入不平等程度


  3.将国家基础设施系统现代化


  4.扩大医疗保健的覆盖面


  5.改善对老年人的护理


  6.改变食物、能源和交通


  7.振兴教育


  8.修复/保护环境


  9.重建那些饱受战争蹂躏及陷入混乱的国家


  10.创造全新的行业/就业机会

  


  客户服务只是自动化对就业影响的一个例子。零售店正在不断倒闭；银行和保险公司正在不断裁员；便利店正在推广自助结账；快餐店正在尝试完全自动化的操作，等等。因此许多人会担心今后没有足够多的发薪水的好工作毫不奇怪。


  虽然这些担忧不可能被完全打消，但历史上曾经多次有过类似的预言，但它们每次都被证明错得离谱，甚至滑稽可笑。虽然历史并不总是重演，但到目前为止的证据似乎还算令人放心。


  所谓“所有工作都要消失”的说法，实际上是说人类不存在无法由机器来满足的需求。但如上图所示，实际上存在大量尚未被满足的社会需求。这些工作实际上能有多少是可以被机器完成的呢？何况，肯定还会有许多全新的产业被创造出来。


  经济学家经常引用萨伊定律，即“供给会带来它自己的需求”[13]。这并不意味着你生产什么，人们就会买什么；这意味着构建一个产品或一项服务所需付出的费用，基本上等于购买它所需的购买力。上图中提到的那些挑战需要大量的付费，因此会产生大量需求，这就是为什么我们认为问题不在于是否会有工作，而在于最佳的工作岗位会出现在哪里。


  各国以多种方式争夺工作和就业机会


  [image: Figure-0190-0163]

  


  在人类历史的大部分时间里，国家之间的主要竞争在军事方面。哪个国家拥有最强大的陆军和海军？这些力量如何投射到世界各地？到了今天，虽然军事竞争仍在继续，但国家间竞争的主要形式已转移到了经济方面。在为人民创造就业机会和财富方面，哪个国家做得最好？


  我们通过上面所列的七个层级来评判这种竞争。我们认为这种模式是评估全球科技竞争的一种特别有用的方式。例如：


  •哪些国家拥有最熟练的程序员、工程师和工人？


  •谁拥有最先进的网络和相关基础设施？


  •哪些国家涌现了全球性的科技公司，哪些国家没有？


  •各种产业政策和战略的重要性和有效性如何？


  •国家的技术生态系统在哪方面做到了世界一流的水平？


  •政府的IT政策大多数是有效的还是适得其反？


  •国家是采用盎格鲁模式（Anglosphere），中国模式（Sinosphere）还是在另一条道路上？


  就整体而言，它们为我们提供了一种思考方式，来研究今后激动人心而又至关重要的全球科技竞争格局。在本章的其余部分，我们将使用这种层次化思维，来想象全球科技竞争在21世纪二三十年代将可能会如何演变。


  不同国家的IT战略所针对的价值链层级不同


  [image: Figure-0191-0164]

  


  今天的全球范围内的IT竞争也可以从分层级的角度来看待，不同的国家或地区往往具有不同的优势和劣势。将复杂的全球市场简化为一张图片显然并不容易，但我们认为上图中反映出的整体规律是真实可靠的。例如：


  •尽管中国在工程、零部件和低成本制造方面具有巨大优势，但在建立自己的全球化品牌方面目前相比日本和韩国还有一定差距。


  •而印度恰好处于相反的位置。它目前在系统和硬件方面表现不佳，国内市场滞后，但其在软件方面的卓越技能使其IT服务公司成为全球范围内的重要参与者。


  •欧洲参与了大多数技术层级中的竞争，但其成功程度并不总是尽如人意（因此图中用较细的线条来代表）。英国半导体公司ARM（现在由日本软银公司所有）是一个很大的例外。


  •美国长期以来一直在所有IT层级中占据主导地位。但它能否通过下一波数字化创新的浪潮保持这种地位？


  •随着层级的上升，英语的重要性也随之提高。


  简言之，每个国家的国家战略都是努力延伸和加宽向上的箭头，我们在本章其余部分对此将进一步讨论。如上图所示，目前最激烈的竞争发生在下半部分的那些层级中。


  巨人之间的冲突：中国会把硅谷拉下宝座吗？


  [image: 16]

  


  虽然美国公司依然在全球范围内的IT行业占据主导地位，但中国在两个方面已取得了巨大成功：它是世界领先的高科技制造商，而且它催生了自己的一系列强大的互联网公司。它做到了既与全球化供给侧整合，同时又保持国内独立自主，这种组合是一项令人印象深刻的战略成就。


  当然，我们都知道中国有很大的优势——13亿人口，大量熟练的工程师，快速增长的经济，不断增长的财富和强力扶持产业的政府。


  但语言却是中国吸引和留住世界级人才的一个障碍。使用英语或中文作为第一语言或第二语言的人数大致相同，但英语的使用率增长更快。英语在全球的主导地位可能会使中国企业难以向上层移动。


  但总体而言，我们预计中国将在许多新兴科技领域蓬勃发展，不过，许多美国和其他国家的公司也将如此。人们现在借用了一个长期以来在石油行业流行的术语，将美国和中国的几个巨头——谷歌、苹果、脸书、亚马逊、微软、阿里巴巴和腾讯——统称为“新七姐妹”。


  我们在以前也见到过这一幕


  [image: Figure-0193-0167]

  


  对于“中国将在关键技术市场上超越美国”这种预言，美国人很容易不太把它当回事。毕竟几乎从IT部门诞生以来，我们就一直在听到类似的预测，然而事实证明它们一直是错的。上图就反映了历史上的这类预言，以下是一些简要回顾：


  •在20世纪五六十年代，许多“专家”宣称苏联式的中央政府五年规划是未来之路，他们基本上同意尼基塔·赫鲁晓夫的预言：“历史站在我们这边。我们将会埋葬你们。”


  •在20世纪七八十年代，我们被告知，日本已经建立了一种优越的资本主义形式，其基础是商业与政府的密切合作、株式会社（keiretsu）、社会凝聚力和长远考虑。傅高义（Ezra Vogel）写的《日本第一》一书（1979年）曾是国际畅销书。


  •在20世纪90年代，我们被告知，一个整合起来的欧洲超级政府注定要制定全球化资本主义的规则，欧元将与美元竞争或取代美元，而欧洲这个世界上最大的市场将被证明具有决定性的力量。


  当然，日本取得了许多技术成功，欧洲也拥有了不少重要的IT公司和政策，但它们都没有成为全球技术领导者。现在的问题是：这次中国的情况是否会有所不同。虽然与上面这些先例有许多相似之处，但中国似乎正在避免前者的那些错误，正如我们在下一页所做的中日比较所表明的那样。


  20世纪90年代的日本到底发
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  除非在20世纪80年代末你身处科技行业，否则很难想象当时美国政府和硅谷对日本有多么害怕。在一个接一个的商品化领域——内存芯片、磁盘驱动器、打印机、显示器等——巨大的日本企业集团正在将高质量和低价格结合起来，给小型美国公司带来看似无法承受的压力。在许多人看来，日本获得最终的胜利似乎是不可避免的。


  但到了20世纪90年代中期，这种威胁就消失了。这到底是怎么回事呢？如上图所示，当时日本的主要公司都在关注IBM——以及其他美国大型机和小型计算机公司。日本公司认为，如果它们以目前美国的领先者为目标，就会最终击败它们。因此日本公司非常重视与IBM兼容的大型机、磁盘驱动器、个人计算机等。


  但就像IBM公司和其他美国老牌企业一样，领先的日本公司未能看到包括英特尔、微软、思科、希捷等企业在内的专业供应商如何迅速地建立了以个人计算机为中心的新IT产业价值链。他们也没有看到软件的决定性作用——想想iPod与索尼随身听的区别吧。


  中国现在没有犯这个错误。虽然其互联网公司密切关注美国的业界领先者（如亚马逊/阿里巴巴、谷歌/百度、优步/滴滴等），但中国也有许多资金雄厚的初创企业，这些企业是新兴技术领域——包括软件和机器智能——的真正创新者。这是一个重大的战略差异。


  中国或印度能否在高级服务方面挑战美国和欧洲？


  [image: Figure-0195-0170]

  


  正如本章开头所讨论的那样，IT行业可以有狭义的定义，即指其关键科技产品，也可以有广义的定义，即广泛地包含所有使用IT来做的事情。


  这种广义与狭义的区别在“服务”领域尤其重要。狭义的定义，“IT服务”通常指的是诸如IBM、埃森哲、DXC、卡普双子座公司（Cap Gemini）、印孚瑟斯（Infosys）和威普罗（Wipro）等公司，以及电信服务。但按广义的定义，它还包括消费者服务——谷歌、脸书等——以及上图中所示的科技赋能的商业服务（TEBS）。对全球科技竞争的未来而言，这两部分市场都至关重要，但TEBS的重要性往往没得到人们的充分认识。


  目前TEBS由美国和欧洲公司主导，但这会改变吗？我们认为，中国不太关注中国以外的市场，除非通过收购手段壮大。


  当然，印度在全球化服务方面的地位比中国强得多，但它主要是在后台外包方面。虽然与中国相比，印度在建立TEBS供应商品牌方面所面临的挑战要小，但它要建立所需的战略客户关系并不容易。因此，我们预计印度将在品牌层面上获得稳定（但非快速）的TEBS收益，同时在幕后进行大部分IT工作。然而同样地，它也可以通过收购来加速这方面的进展。


  一个日益双极化的IT行业正在兴起
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  上图总结了我们对竞争前景的整体看法，以下为进一步的论述（韩国也可以被包括进来）：


  •目前美国的地位是如此登峰造极，以至于走一点下坡似乎是不可避免的，特别是如果出现美国在科技教育方面下滑和/或硅谷被“掏空”的情况。


  •中国将继续投入到全球化之中，同时维持在国内的独立。它还将在21世纪20年代的许多主要市场中领先（并建立自己的品牌）。


  •印度庞大的软件、数据、分析和数学人才对于建设智能地球至关重要。它将慢慢提升自己在服务业价值链上的位置。


  •欧洲仍将是高级服务和高级用途方面的领导者。它还将致力于在隐私、数据使用和竞争力等方面建立起许多规范。但失去英国的可能性将会损害其供给侧的竞争力。


  •日本需要应对人口下降和老龄化，这将进一步推动其对先进机器人和自动化的重视。


  •俄罗斯拥有世界一流的数学和科技人才，尤其是在IT安全方面。但这些人才会在暗网之外的其他领域得到更好的利用吗？


  简言之，建立智能化全球经济的挑战是如此之大，以致需要全球所有IT社区的知识、技能和精力。


  较小的国家在数字化社会方面通常具有较大的优势
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  在IT行业历史上的大部分时间里，绝大多数国家都是IT的消费者。地方政府和企业决定购买哪种科技产品和服务，但它们对全球范围内IT行业如何发展影响不大。具有象征意义的是，在20世纪七八十年代，许多国家首都最大的办公楼并不属于本国公司，而是属于IBM的。当地人民常常因为这种不平衡而感到愤怒。


  但自从网络出现以来，这种格局就一直在不断变化。各个国家及其公民使用互联网的方式差异很大，大多数国家在数字化领域都出现了属于本国的重要参与者。我们预计这种转变将在“矩阵”时代继续加速，因为上面显示的那些新兴应用将需要复杂的本地化实施。


  我们相信在这方面可以进一步预测，较小的国家将在上面所列出的许多领域中处于领先地位。这些国家所需的决策和投资以及它们的文化影响，往往比诸如美国、日本和较大的欧洲国家更加可控，因为后者这些国家有着太多的利益阶层、官僚主义和复杂性。


  我们预计上面列出的12个国家（以及许多其他国家）会作为“矩阵”创新方面的试验室。总而言之，它们可能会对全球范围内的科技领导力带来非常不同的影响，特别是当欠发达国家出现任何某种跨越式发展的情形时。其结果可能是在日益激烈的双极化供给侧竞争的同时，出现形式繁多的多极化需求侧创新。


  注解：


  [1]　克雷敦·克里斯滕森：《创新者的困境：当新技术导致大公司失败之时》，哈佛商学院出版社1997年版。


  [2]　电力、电话、广播和电视数据来自于《美国历史统计——殖民时代至1970年》，美国商务部，1975年。


  [3]　迈克尔·特雷西、弗雷德·韦尔斯曼：《市场领先者规律》，珀尔修斯图书出版社1995年版。


  [4]　迈克尔·刘易斯：《点球成金：不公平游戏中的取胜之道》，W．W．诺顿出版公司2003年版。


  [5]　迈克尔·刘易斯：《未竟之事：改变思维的友谊》，W．W．诺顿出版公司2016年版。


  [6]　被称为“古德哈特定律”。查尔斯·古德哈特：《货币理论与实践》，麦克米兰出版社1984年版。


  [7]　N．N．塔勒布：《黑天鹅：极不可能事件的影响》，蓝登书屋2007年版。


  [8]　默顿·汉森：《让人们做出改变的十种方式》，载《哈佛商业评论》2012年9月21日。


  [9]　罗伯特·迪尔茨：《用神经语言编程来改变信仰体系》，梅塔出版社1990年版。


  [10]　杰弗里·墨尔：《跨越鸿沟：向主流客户推销高科技产品》，哈珀商业出版社1991年版。


  [11]　马尔科姆·格拉德威尔：《引爆点：小事如何产生大变化》，小布朗出版社2000年版。


  [12]　约翰·柏伊德：《毁灭与创造》，美国陆军司令部和参谋学院，1976年9月3日。


  [13]　让-巴蒂斯特·萨伊：《政治经济学概论》，1803年版。


  


结论

  数字化讨论——21世纪20年代的关键词汇


  在这一章中，我们将讨论：


  •信息技术行业已经“消费者化”


  •“矩阵”正在成为比“云计算”更有用的比喻


  •机器智能”是比“人工智能”更准确的术语


  [image: Figure-0199-0172]


  •对于“颠覆”这个词需要谨慎使用，否则它会变得毫无意义


  •每个企业都想成为一个“平台”机构


  •业务创新正在由“先内后外”转化为“先外后内”


  •“网络风险”“数字化风险”和“信息风险”需要不同的防护机制


  •“IT领导力”和“数字化领导力”并不相同


  •不同企业内的IT部门起到的都是一致的“4P”作用


  •“掌握双重深度技能”的员工是就业前景和升职前景最好的人员


  •创新正在向“人员平台”转化


  •市场领导者善于利用“技术生命周期”


  •全球范围内的IT行业竞争正在变得“双极化”


  •业务和技术是不可分割并“共同发展”的


  •21世纪二三十年代将出现“三方面转型”

  


  在本书的结论部分，我们将把注意力集中在技术变革与商业语言之间的关系上，并通过这种关系来总结本书的关键主题。我们将会看到，某些词语的使用会自然地影响到我们的思考和交流。我们发现，当公司在各部门间采用同一套术语时，他们的沟通讨论通常会达到更高的水平。


  信息技术行业已经“消费者化”
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  在20世纪六七十年代，IT供应商专注于为大型企业提供服务。即使个人计算机的使用在20世纪80年代爆炸式增长，领先的PC制造商在设计它们的产品时依然主要考虑的是商业用户，那些平淡无奇的颜色和设计就证明了这一点。


  但自20世纪90年代互联网兴起以来，IT行业已经变得越来越消费者化——这个术语正是我们在2004年创造的[1]。如上图所示，数字创新现在主要是自下而上地产生，谷歌、苹果、脸书、亚马逊四巨头都牢牢扎根于消费者市场。


  回顾历史可以看出，这种转变带来了深远的影响。近年来大多数关键的技术创新——如社交媒体、数字音频/视频、Skype、多宝箱、优步、软件代理和面部识别等——都首先出现在消费者市场中。这意味着个人在私人生活中即可获得使用这些技术的经验，并且可以在没有公司IT部门的支持、许可或知情的情况下，在工作中使用这些往往免费的、靠广告生存的服务。


  但是尽管这些变化十分重要，消费者化依然只是刚刚起步。也许最重要的一点是，正是消费者的使用数据才使机器智能的许多进步成为可能。展望未来，在医疗保健、可穿戴设备、脑机界面以及更广泛的人员平台等方面的创新也将以消费者为中心。为数十亿全球消费者提供服务所需的大量投资，也正是建设本书所设想的智能“矩阵”基础设施的推动力。


  “矩阵”正在成为比“云计算”更有用的比喻
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      	公共互联网计算机

      	由链接和URL组成的网络

      	交互式WEB 2.0
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      	云计算服务

      	智能、自主的“矩阵”
    

  

  


  时至今日，连电视广告都会提到“云计算”。虽然这个术语的起源已不可考证，但它的流行可以追溯到2006年、2007年谷歌和亚马逊开始对它的使用。在那之前，我们使用了互联网、万维网和万维网2.0等术语，如上图所示。


  互联网和万维网可以分别通过各自的通信协议——TCP/IP和HTTP来定义。但“万维网2.0”和“云计算”都是比喻。前者的出现是为了反映消费者自己发布万维网内容的愿望，他们不再局限于仅仅作为被动的消费者；而“云计算”则应对着当今到处可见的大量按需提供的数字服务。其实许多流行的云计算服务都是所谓的“围墙花园”，严格来说甚至都不能算是在互联网上的。


  正如第一章所解释的那样，我们认为“云计算”的使用将在目前这十年中达到顶峰，因为作为其核心的所谓“位于别处”的服务，将与21世纪20年代普遍存在的、嵌入式的、自治的和智能的世界脱节。后者是以智能产品和人员平台为中心的。无论“矩阵”是否会作为取代“云计算”的术语流行开来，我们都依然认为它更好地反映出了后-云计算时代的精神。


  如今，互联网、万维网和“云计算”可互换使用，但万维网2.0已经消失。虽然“云计算”似乎不太可能消失，但新术语冒头的空间显然还是存在的。当我们继续谈论“云计算”的同时，还值得记住的是，数字化世界将远远不止于此。


  “机器智能”是比“人工智能”更准确的术语


  [image: Figure-0202-0179]

  


  自20世纪60年代以来，人工智能（AI）一词已经在知名的行业会议、专业期刊、研究实验室和学术部门被广泛使用了。到了近期，IT行业已基本对上图列出的几个术语进行了“俄罗斯套娃”式的标准化，即深度学习是机器学习的一个子集，而机器学习则是人工智能的一个子集（有时也称为机器智能或认知计算）。


  正如第二章所讨论的那样，我们对于“人工”这个词有些踌躇。从字面上看，它意味着“人造的”，因此是“非自然的”，从这个意义上说，用它来形容开发智能计算机的挑战，似乎再合适不过了。但今天，“人造的”通常又与假的、劣质的或模仿的东西有关——比如人造的草坪、甜味剂、圣诞树等。其内涵大多是负面的。


  我们注意到，当人们谈论拖拉机的拉力时，不会说那是拖拉机的“人工拉力”，拖拉机在从事某些工作时的卓越性能被认为是理所当然的。同样地，我们应该理所当然地认为机器在某些领域会优于人类。但正如拖拉机不能替代身体一样，机器也不是大脑的替代品。


  虽然所有人都会说“人工智能”，但没有人会说“人工学习”，因为它有些自相矛盾，我们认为这一点很有启发意义。我们认为“机器智能”这个词与“矩阵”一样，可以让人更好地联想到充满种种可能和挑战的未来景象。虽然“机器智能”这个词似乎不太可能取代“人工智能”一词，但它是比后者更准确的术语。


  对于“颠覆”这个词需要谨慎使用，否则它会变得毫无意义


  [image: Figure-0203-0180]

  


  与“人工智能”一样，从字典上的定义开始来讨论“颠覆”会很有帮助。在英语的日常使用中，“颠覆”（disruption）这个词意味着“扰乱某件事情、活动或过程”的任何事情，如大雪扰乱地面和空中交通。从这个意义上讲，商业颠覆可以说是撼动现状的任何事情——比如停电、商业丑闻、新技术等。


  但正如第三章所述，在IT行业中，“颠覆”一词有着更具体的含义。正如克雷敦·克里斯滕森（Clayton Christensen）在1997年首次提出时所说的那样，“颠覆性创新”是现有的市场领导者无法轻易应对的创新。在某种程度上，这种创新不适合他们的商业模式、财务激励方式或企业文化——通常是这三方面的因素都有——因此它不可避免地由新的参与者领导。如上图所示，这些新的参与者带来新的技术，最终取代或大幅改变现有秩序。


  这种由新参与者领导的新市场模式，已经成为IT行业在大型机、小型机、个人计算机、移动和互联网等各个时代反复出现过的特征，而且几乎没有停止的迹象。不过在目前的市场中，我们中的许多人在更广泛的意义上使用“颠覆”一词，而另外一些人则是纯粹的克里斯滕森主义者。因此，除非人们清楚地知道彼此在说起这个词时到底指的是哪种含义，否则它可能变得毫无意义。


  每个企业都想成为一个“平台”机构


  
    
      	

      	

      	
    


    
      	[image: equa]

      集成解决方案

      	

      

      “平台：人或物可以立于其上的、高于周边的平面。”

      ——《牛津英语词典》
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      具体领域的专家
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      数字化平台
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      共同创造平台
    

  

  


  “人工智能”是2017年的流行词，但在目前的企业界，“平台”这个词同样流行。如上所述，“平台”仅仅是指可以在其上站立或兴建的东西。为什么这个特性与今天的企业有着如此共鸣？


  正如图的左上角所示，许多传统企业有着多年来建立和拼凑起来的互相叠加的系统和流程。在这种环境里，对平台的渴望主要是为了简化。企业看到计算机行业由多层级的专业服务组成，而且明白这种方法可以带来的速度和效率。然而，从目前一团乱麻的系统转变为可交互操作的分层次系统，通常是说起来容易做起来难。


  上图的下半部分描绘了一个更为根本的转变。我们所说的“数字化为首”的平台，意味着公司的在线业务和能力将会有效地取代传统的功能结构、地理结构和产品线结构。在这种情况下，客户体验和数字化体验越来越合二为一。同样地，右下角的那个图显示了共同创造将会如何充分利用客户的精力、技能和资源。像脸书、亿贝、优步、维基百科、油管和爱彼迎等公司都是这么做的。


  上述四种模型都在第四章中做了详细解释，而几乎每家大公司现在都试图成为某种形式的平台企业。


  业务创新正在由“先内后外”转化为“先外后内”


  
    
      	

      	

      	
    


    
      	先内后外
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      	先外后内
    


    
      	•内部能力

      	

      	•生态系统资源
    


    
      	•知识产权

      	

      	•开源协作
    


    
      	•客户消费

      	

      	•客户共同创造
    


    
      	•营销计划

      	

      	•社区/社交内容
    


    
      	•打包软件

      	

      	•软件即服务（SaaS）应用
    


    
      	•公司数据中心

      	

      	•公共云计算
    


    
      	•管理/控制

      	

      	•领导力/影响力
    

  

  


  罗纳德·科斯（Ronald Coase）曾在其发表于1937年的、产生深远影响的文章《公司的本质》中指出，公司存在的原因是因为它们的内部交易成本——计划、协调、生产等——低于与外界签订合同的成本。虽然这个交易成本的概念很简单也很明显，但它仍然是解决“什么应该在公司内部做、什么应该到公司以外去做”这个问题的绝佳方式。科斯因此在1991年被授予了诺贝尔经济学奖。


  时至今日，应该将云计算/“矩阵”当作大大降低外部交易成本的手段。这是因为，在上图中所示的那些领域以及其他更多的领域内，通过浏览器、移动应用或API接口来使用这些服务，通常比企业在自己内部开发类似的功能更容易、更便宜、更快速也更好。


  大多数新公司和小企业现在都接受了这种思路，因此往往从一开始就是先外后内的。在第五章中，我们对今天的云计算/“矩阵”产品的整体范围进行了分类，以便为传统的大型公司提供一种系统化的思考方法，使其可以在运营模式上默认做到先外后内。


  在未来的岁月里，对这种观念的需求量只会不断增加。对于21世纪20年代的许多关键创新——比如语言识别/语音识别/人脸识别/行为识别、机器翻译等——不存在可行的内部自行开发的替代方案。可交互操作的数字化服务将越来越多地被视为现代企业的基石。


  “网络风险”“数字化风险”和“信息风险”需要不同的防护机制


  [image: Figure-0206-0186]

  


  当今天的商界人士谈论技术风险时，他们通常说的主要是威胁。分清这二者之间的差异很重要。按照逻辑，关于风险的讨论意味着同时也要讨论回报；而威胁只是公司可能面临的潜在危险。在第六章中，我们将这些威胁/风险分为以下三类：


  •网络风险是指来自任何方向（但实际主要是来自外部的个人或实体）的故意攻击，这涉及偷窃、损毁、破坏、刺探、曝光或其他伤害。


  •数字化风险是指由于企业内部或外部的过错、误用、误解、设计不足或其他缺陷而导致的意外损坏。


  •信息风险通常是二阶性的——例如，不断累积起来的系统复杂性、信息过载、系统偏见和漏洞，还有“无论任何计算机系统都无法完全反映现实世界”这一局限。


  应对这些威胁需要不同的技能和不同的思维方式，公司最好分别评估这三方面风险中的每一方面。例如，目前网络风险得到的曝光最多，处理它们主要是专业的安全人员的责任；数字化风险其实更为常见，但它们经常被管理层隐瞒下来或悄悄处理；信息风险尤其隐蔽，因为除非仔细观察，否则它们可能是根本看不出来的。这个问题又一次证明，使用准确的术语可以帮助企业更好的思考、沟通和规划。


  “IT领导力”和“数字化领导力”并不相同


  [image: Figure-0207-0187]

  


  人们常常问我们“数字化”和“IT”之间有什么区别？前者不就是后者的一个更时髦的说法吗？我们不这么认为。再强调一遍，不同词语的使用反映了显著的市场区别。


  在今天的大多数公司中，一个好的经验法则是，被称为“数字化”的往往是那些主要不是由IT部门掌管的东西。其中就有上图的中部列出的那些挑战，通常这些挑战由营销部门、工程部门、某种产品或客户部门来处理。第七章主要讨论的就是在这些领域采用团队方法的必要性。


  当然，在那些IT部门特别成功并具有前瞻性思维的公司中，IT可能会在这些领域发挥强有力的领导作用。但即使在这种情况下，上图中的模式往往也是存在的。数字化与公司前端的面向客户或面向市场的计划密切相关，而IT则更多是与内部的和后台的流程与基础架构相关联。虽然两者都很重要，但很明显，数字化项目往往更具战略性和能见度。同样清楚的是，上图中二者重叠的中心将随着时间的推移而显著扩大。


  几乎每个与我们合作的客户，都在努力地在业务领导力、数字化领导力和IT领导力之间找到适当的平衡点。正如下一页所述，对于公司及其IT部门的未来而言，这一点至关重要。


  不同企业内的IT部门起到的都是一致的“4P”作用


  [image: Figure-0208-0188]

  


  IT部门在公司里的名称比任何部门都多：数据处理部门、管理信息系统部门、信息系统部门、集中式IT、企业IT、业务服务部门等。这诸多名称反映了IT机构不断演化和增大的作用。


  多年来，我们通过上面显示的“4P”模型帮助客户理解并阐明了这些角色。第八章中对此进行了更详细的解释。简言之，IT组织可以通过两种主要方式使自己卓尔不群：一是技术卓越性，二是将技术应用于公司和行业需求的能力。这种分类法使我们有了四个主要的企业IT角色：


  •提供者（Provider）——可靠地提供预先商定的IT服务。


  •倡导者（Promoter）——倡导使用新技术和新的工作方式。


  •合作伙伴（Partner）——与企业中的其他成员密切合作并进行协商。


  •平级部门（Peer）——在高级管理层中占据了一席之地，并负责推动公司的数字化议程。


  重要的是，上述每个角色都需要不同的文化，虽然大多数IT部门将在不同时间里担当所有这些不同角色，但它们同时也具有明确的重点，尤其是在公司其他部门的眼里。作为一个原则，企业IT应该随着时间的推移努力使自己向上图的右边和上边转移。通过使用这种简单的“4P”模型，公司可以就IT部门的最佳发展路线达成共识。


  “掌握双重深度技能”的员工是就业前景和升职前景最好的人员


  [image: Figure-0209-0189]

  


  前沿论坛所做的研究使我们与顶尖大学的许多教授和学生建立了联系。教授们主要关注我们的整体技术观点和模型，但学生们主要关注的一个问题是：未来的工作将在哪个领域里？


  目前，学生们经常被鼓励学习编程和其他核心IT技能。不过，尽管通过编程来更好地了解计算机系统的实际工作方式是件好事，但事实仍然是，大多数人没有成为成功的软件开发人员或系统工程师的能力、个性或愿望。深入钻研技术的生活并不适合每个人。


  我们在这里想强调一下，对于那些并不想让自己成为纯技术人员的人，掌握双重深度技能是十分重要的。我们这话的意思是说，在当今的商业世界中取得成功的一个好方法是选择你想要工作的领域（无论是销售、营销、财务、设计或客户支持）或行业（比如医疗保健、金融服务或教育），然后学会如何将数字化技术应用在该领域。


  正如第九章所讨论的那样，掌握双重深度技能的人员往往既有稳定工作也容易获得提拔，因为他们可以对上图右侧列出的所有领域提供价值。在许多情况下，他们成为企业中事实上的关键领导者。相比之下，许多只有单一深度技能的员工越来越多地发现自己落在人后，职业前景随着时间的推移日趋黯淡。


  创新正在向“人员平台”转化


  [image: 19]

  


  没有任何技术创新领域能够比“人员平台”的出现更好地支持我们的观点，即我们正在进入后-云计算时代。正如IT创新的中心曾经是大型机、个人计算机、移动设备和互联网一样，21世纪20年代会把重点放在将技术应用于人类的头脑和身体上，在上图中所示的那些领域里大展身手。我们在第九章中对此做了详细的讨论。


  在许多方面，我们的身体和大脑是最后一块有待开发的处女地。我们对自己行走和说话的方式，或者呼吸和心跳的节奏知之甚少，我们才刚刚开始看到我们的感官和力量如何通过植入设备、义肢和营养素得到增强，由此导致的医疗保健、生活质量和人体能力等方面的可能性将是非同寻常的。


  对于大脑方面的开发会带来更大的机遇，因为目前我们对自己的思考方式以及我们感受和行为的原因所知甚少。磁共振成像（MRI）技术可以让我们真切地看到自己头脑中发生的事情，这有望造成培训和教育领域的许多改变，甚至改变我们对自己的认识。


  机器学习是一个关键的共同基础。它将用于检测上述所有实体领域中的规律、变化和异常，同时还可以让我们更好地了解思维如何运作，以及如何成功地将人类和机器智能结合在一起。


  市场领导者善于利用“技术生命周期”


  [image: Figure-0211-0191]

  


  我们所做的一个关键前提假设是业务和信息技术是不可分割的，它们共同向前发展。这一点在后面还会详谈。这意味着技术行业内的许多格局现在也正在逐渐成为业务领域的格局。其中一个最重要的例子是上图中显示的技术生命周期规律。


  在上图中部列出的所有行业，其发展规律都是一样的：首先是一项技术被发明出来（初创），只有少数早期采用者使用。但随着技术的改善，它开始被用于各种小众和定制化的应用领域，逐渐吸引来有影响力的快速追随者。然后在某个关键点，该技术变成被充分证明了的和标准化的大众市场产品。最终，它逐渐成熟为无处不在的商品化或工具化服务。


  但重要的是，这种模式并未就此结束。今天的工具化服务就是明天创新开始的平台。想想无处不在的电力供应是如何使无线电、电视和家用电器成为可能的；或无处不在的网络连接是如何使社交媒体成为可能的，就能明白这个道理。而现在社交媒体本身正在使各种专业社区成为可能。这个周期永不停止。


  正如第十章所讨论的，当今企业面临的挑战是将这个生命周期思维纳入其战略规划流程中去。由于技术演变的规律是如此稳定，使我们对未来业务变化的性质可以大致做出预期和准备，即使我们并不清楚变化发生的具体时间。


  全球范围内的IT行业竞争正在变得“双极化”


  
    
      	

      	

      	
    


    
      	
        
          欧盟


          规则和权利，高级用途

        

      

      	

      

      

      美国　　 中国

      	
        
          日本


          机器人，自动化，老年人护理

        

      
    


    
      	
        
          印度


          软件，数据和分析服务

        

      

      	
        
          俄罗斯


          人才，黑客，暗网

        

      
    

  

  


  美国长期以来一直主导着高科技世界，以至于这已被视为理所当然的事。在20世纪80年代后期，许多人预测日本将成为领导者，但随着个人电脑和互联网时代的展开，他们的希望逐渐消失。今天，由于中国有着庞大的规模、快速的增长以及对技术和教育的高度关注，许多人预计中国最终将占上风。


  正如第十一章所述并在上图中所反映的那样，我们是从未来全球范围内的IT行业“双极化”的视角来看待中国的崛起。中国将继续在高科技制造业蓬勃发展；它将主导其庞大的国内市场，并将成为许多新兴技术领域的领导者；但这给美国和其他国家带来了同样多的机会，共同参与数万亿美元的IT市场。


  虽然数字化世界将围绕美中两极展开，但全球各地区都会做出自己的重要贡献。由于印度能够为采用盎格鲁模式（Anglosphere）的地区带来丰富的软件人才，我们认为随着时间的推移，它会更加具有影响力。如果美国/印度的高科技产业保持与现在一样的协同动作，那么它们的综合实力可能足以在许多地区抵消中国模式的影响。


  但是，当巨头们一决雌雄之际，许多小国也将凭借自己的力量成为数字化领域的领导者。正如第十一章所解释的那样，更具凝聚力和更易管理的小国在构建我们设想的智能数字化社会方面将具有许多优势。


  业务和技术是不可分割并“共同发展”的


  [image: Figure-0213-0192]

  


  十多年来，我们一直使用上图来描述大型企业机构与信息技术之间不断变化的关系。最初，IT部门是“业务”带来的一个奇怪的产物——人员不同，语言也不同，并且经常在不同的楼里。但随着时间推移，技术与公司的运营变得越来越密不可分。


  今天，我们仍然处于一个过渡阶段，因此我们并不了解公司的终极本质会是什么样的。虽然我们可以用今天的“矩阵”巨头们作为可能的模型，但因为这些公司往往不会生产许多实体产品，所以它们的经验只适用于某些行业，在其他行业则并不太适应。而且我们已经可以看到谷歌、亚马逊等公司在管理决策、人力资源开发、员工士气以及组织结构方面面临着许多与传统公司一样的挑战。这表明，从人际关系的角度来看，今天的商业领袖对未来的公司将并不陌生。


  不过，大多数工作的完成方式将会有很大的不同。当我们说业务和IT共同发展时，我们的意思是说新技术将不可避免地需要新的管理实践。总而言之，在上面列出的所有领域中，系统地使用现代技术后所造成的变化，构成了对我们所说的“数字化转型”的正确定义。


  21世纪二三十年代将出现“三方面转型”


  [image: Figure-0214-0193]


  “ 转型：某物或某人在外观或特性上的彻底变化，尤其指那种会让此物或此人进步的变化。”——《剑桥英语字典》

  


  在本结论部分，我们强调了对于常用术语（如“颠覆”“人工”“风险”和“平台”等）进行准确定义的重要性。对“转型”一词也需要如此。在理解上面所列的字典定义时，我们认为其中的关键词是“彻底变化”。虽然这是一个非常高的标准，但它并没有高到无法企及的程度。考虑一下：


  •随着价值越来越多地向数字化世界转移，本书所描述的智能数字化基础设施正在成为几乎所有行业的重心。许多行业已经被颠覆。而对于剩下的那些尚未颠覆的行业，21世纪20年代的技术非常适合对它们发起挑战。


  •虽然人类的领导力和学习能力仍将非常重要，但奉行数字化为首的企业在工作方式上与当今多数大公司完全不同。近年来对于成为“平台企业”的看重，是未来许多变革的先兆，因为公司在努力使自己变得先外后内，并与客户共同创造价值。


  •数字化技术对于我们大多数人的职业生涯将变得越来越重要。未来几年中最好的工作将主要是那些将深度专业知识与相关技术能力相结合的工作。在这些涉及双重深度技能的领域，有着几乎无限的机会。


  总而言之，我们希望，认识到在行业、企业和职业三方面转型，将有助于读者为21世纪20年代及以后的精彩机遇做好充分准备。


  注解：


  [1]　戴维·莫契拉、道格拉斯·尼尔、皮耶特·欧泊曼、约翰·泰勒：《信息技术的“消费化”》，CSC的研究和咨询服务，2004年。


  


索引


  21世纪人类（21CH）


  3D打印


  4P模式


  5G网络


  埃森哲公司


  实施策略


  敏捷（开发）


  航空公司预订


  爱彼迎公司（Airbnb）


  Alexa（亚马逊智能助手）


  算法


  阿里巴巴公司


  谷歌母公司（Alphabet）


  亚马逊公司


  环境智能


  安德森，马克


  安吉尔，伊恩


  预期


  反脆弱


  反托拉斯


  焦虑（数字化）


  应用程序编程接口（API）


  苹果公司（Apple）


  高级精简指令集机器（ARM）


  人工智能（AI）


  《孙子兵法》


  阿什利·麦迪逊（约会网站）


  资产负债


  自动化


  基于原子的业务


  缩减（经济）


  身份验证


  汽车工业


  平均成本（AC）


  亚马逊云计算服务（AWS）


  B2B


  后台焦点


  百度公司


  轻资产负债表


  带宽


  银行


  颠覆的阻力


  贝拉，尤吉


  贝佐斯，杰夫


  战斗/战争（比喻）


  老大哥


  大数据


  双极竞赛


  基于比特的业务


  比特币


  黑箱困境


  黑天鹅


  区块链


  布隆伯格，迈克尔


  董事会（董事）


  机器人


  自下而上（创新）


  肉毒杆菌毒素


  柏伊德，约翰


  品牌


  脱欧


  商业关系管理（BRM）


  巴菲特，沃伦


  业务整合


  业务合作伙伴


  业务风险


  业务单位


  自带设备（BYOD）


  自带科技（BYOT）


  卡普双子座公司（CAP Gemini）


  内部顾问团


  职业


  汽车技术（CarTech）


  现金


  集中式IT组织（另请参见企业IT）


  卓越中心（CoE）


  集中化


  投机者


  聊天机器人（Chatbots）


  国际象棋


  首席数字官（CDO）


  首席执行官（CEO）


  首席财务官（CFO）


  首席信息官（CIO）


  首席信息安全官（CISO）


  首席营销官（CMO）


  首席运营官（COO）


  首席技术官（CTO）


  中国


  克里斯滕森，克雷敦


  思科公司


  云计算


  云计算经济学


  云计算提供商


  科斯，罗纳德


  驾驶舱公司


  合作机器人（Cobots）


  共同创造


  共创平台


  共同发展


  认知计算（CC）


  协作


  商品化


  商品


  竞争


  消费者化


  消费者市场


  持续部署


  贡献思维


  合作


  国家关键基础设施（CNI）


  《跨域鸿沟》


  众包


  企业高管（C-Suite）


  文化


  自定义


  以客户为生产资料


  客户保证


  客户体验（CX）


  客户亲密度（CI）


  客户需求


  客户支持


  网络风险


  网络战


  暗网


  数据


  数据，内部


  数据驱动


  数据基础


  数据集


  分布式拒绝服务（DDoS）


  权力下放


  深度学习（DL）


  深度学习应用程序


  国防


  需求方


  民主党全国委员会


  底特律


  开发运维模式（DevOps）


  滴滴出行


  数字化设备


  数字化


  数字化为首


  数字化身份


  数字化基础设施


  数字化创新


  数字化保险


  数字化智商


  数字化领导


  数字化学习


  数字化消息平台


  数字化思维层级


  数字化平台


  数字化声誉


  数字化风险


  数字层级


  数字化战略


  数字化转型


  数字化信任


  数字化愿景


  迪尔茨，罗伯特


  颠覆


  颠覆，经济


  颠覆，IT行业


  颠覆性创新


  国内政策


  双重深度技能


  无人机


  多宝箱（Dropbox）


  双重颠覆目标


  DXC科技公司


  早期采用者


  亿贝（eBay）


  电子商务


  经济颠覆


  边缘（技术）


  爱迪生


  教育科技（EdTech）


  教育


  弹性（需求）


  电动车


  埃里森，拉里


  电子邮件


  员工


  就业


  工程（功能）


  英语（语言）


  企业IT


  企业家


  Equifax公司（美国信用评价机构）


  道德问题


  欧洲


  欧洲国家


  欧盟


  高管


  专家系统


  可解释性


  外部伙伴关系


  脸书（Facebook）


  快速追随者


  害怕（出丑）


  财务


  金融交易


  金融科技（FinTech）


  Fitbit（可穿戴产品）


  流程图


  福特汽车公司


  GAFA（谷歌、苹果、脸书、亚马逊四家公司的简称）


  博弈


  守门人


  盖茨，比尔


  性别（模式）


  广义机器智能（GMI）


  初创


  德国


  全球差异


  全球一体化


  全球范围内的IT行业


  全球化


  全球战略


  全球技术领导力


  围棋


  《教父》（第二部）


  古德哈特，查尔斯


  谷歌公司


  谷歌文档


  增长（经济）


  哈姆雷特


  汉森，默顿


  可触摸的感知


  《哈佛商业评论》


  医疗保健


  羊群效应


  生长激素（HGH）


  高等级系统


  赫柏，格蕾丝


  水平结构


  横向服务


  医院


  人力资源


  华为公司


  人类的判断


  人员平台


  隐形网项目（I2P）


  IBM公司


  首次代币发行（ICO）


  IFTTT


  印度


  工业化


  行业颠覆（IT）


  行业结构


  信息完整性


  信息过载


  信息风险


  印孚瑟斯公司（Infosys）


  基础


  基础设施，关键


  基础设施投资


  创新，颠覆性


  创新，持续


  先内后外


  保险


  综合解决方案


  英特尔公司


  智能，环境


  智能，人工


  智能，机器（MI）


  互联网


  互联网商业模式


  发明人


  物联网


  iPod


  以色列


  IT行业


  IT领导者


  IT领导力


  IT部门


  IT转型


  iTunes


  雅努斯（Janus）


  日本


  《日本第一》


  未来的工作


  Kickstarter公司（众筹网站）


  韩国


  赫鲁晓夫，尼基塔


  库茨魏尔，雷蒙德


  “喜欢说不”


  形势、格局（竞争）


  后期采用者


  领导


  率先使用者


  前沿论坛（LEF）


  陈旧系统


  法律科技（LegalTech）


  刘易斯，迈克尔


  许可


  生命周期，技术


  线性整合


  领英公司（LinkedIn）


  机器智能（MI）


  机器学习（ML）


  马来西亚


  路线图


  边际成本（MC）


  大众市场


  营销（功能）


  “矩阵”


  “矩阵”时代


  《黑客帝国》（电影）


  “矩阵”管理


  麦当劳公司


  医疗科技（MedTech）


  机器智能的好处


  机器智能的能力


  机器智能的创新


  机器智能的运营模式


  微软公司


  微软办公室套件


  心态转变


  小型化


  《点球成金》


  慕课（MOOC）


  摩尔定律


  磁共振成像


  跨国公司


  多极竞赛


  多极“矩阵”


  马斯克，埃隆


  国家文化


  国家信息技术战略


  自然语言处理（NLP）


  公司的性质


  网飞公司（Netflix）


  网络效应


  神经成像


  神经语言程序（NLP）


  新西兰


  NLP参见“自然语言处理”或“神经语言程序”


  N边市场


  北欧/波罗的海国家


  英伟达公司


  旁观者效应


  OODA循环


  开放


  OpenTable公司（在线订餐）


  运营模式


  运营效率（OE）


  甲骨文公司（Oracle）


  先外后内


  外包


  合作伙伴角色


  合作伙伴


  伙伴关系外部


  贝宝公司（PayPal）


  同伴角色


  端到端


  个人生活


  平台（定义）


  数字化平台


  平台，人员


  平台业务/机构


  参与者


  扑克


  政治


  多技能


  波特，迈克尔


  后-云计算时代


  高级用户


  预测分析


  预测性维护


  隐私


  产品


  产品IT


  生产力


  产品领导力（PL）


  专业


  未来盈利


  倡导者角色


  提供者角色


  公共云计算


  量化自我


  量子计算


  改成平台化


  声誉，数字


  抵制（对技术）


  共享乘车服务


  被遗忘的权利


  风险


  丽思卡尔顿酒店


  机器人顾问


  机器人技术


  机器人


  投资回报率（ROI）


  Roomba（扫地机器人）


  俄罗斯


  SaaS参见“软件即服务”


  航海/冲浪


  Salesforce公司


  Salesforce公司的爱因斯坦（智能服务）


  萨伊定律


  希捷公司


  安全


  《宋飞传》


  自动驾驶车辆


  感觉


  服务（竞争）


  “七姐妹”


  共享分类账系统


  共享经济


  撒旦（Shodan）搜索引擎


  硅谷


  垂直化（组织）


  新加坡


  单项深度技能（工人）


  奇点


  态势感知


  情境理解


  六西格玛


  怀疑论者（技术）


  Skype（即时通信产品）


  斯利姆，卡洛斯


  智能合约


  智能手机


  社会信用体系


  社交媒体


  社交平台


  社会态度


  软银公司


  软件代理


  软件即服务（SaaS）


  “软件正在吞噬世界”


  索尼公司


  索尼随身听


  采购


  韩国


  Spotify公司（在线播放）


  层级（技术）


  初创公司


  战略和全球竞争力


  战略意识


  战略规划


  战略


  战略，实施


  战略，数字化


  战略，国家


  结构，最佳


  孙子


  供给侧


  怀疑


  持续创新


  SwiftKey公司


  强弱危机分析（SWOT）图


  赛门铁克公司


  系统计算机化的效果


  人才


  基于团队的方法


  技术颠覆


  科技赋能的商业服务（TEBS）


  技术创新


  技术生命周期


  技术平台


  技术层级


  腾讯公司


  特斯拉公司


  特斯拉，尼古拉


  温泉关


  思想家


  第三方IT服务


  《引爆点》


  工具（技术）


  洋葱路由器（Tor）


  交易成本思维


  转型，数字化


  转型，三方面


  透明度


  三方面转型


  特朗普


  信任


  图灵测试


  推特公司


  两张比萨饼法则


  双边市场


  优步公司（UBER）


  英国


  《未竟之事》


  美国


  用户身份验证


  用户体验（UX）


  实用工具


  工具化计算能力


  价值链


  价值链路线图


  价值信条


  价值转移


  价值信任


  风险投资家


  垂直整合


  垂直业务结构


  虚拟化


  虚拟战争


  虚拟的你


  维萨信用卡公司


  愿景，数字化


  语音信箱


  沃格尔，以斯拉


  大众汽车公司


  虚拟现实


  围墙花园


  沃尔玛公司


  想哭病毒


  沃德利图


  观察者


  瀑布方法


  沃森


  WatsonPaths（IBM公司产品）


  万维网


  万维网2.0


  富国银行


  维基百科


  赢家通吃


  威普罗公司（Wipro）


  工作/生活界限


  x.ai（网站）


  雅虎公司


  你的服务数据


  油管（视频网站）


  Zapier（网站）


  Zoom.ai（网站）


  扎克伯格马克


  前沿论坛


  www.leadingedgeforum.com


  DXC科技公司


  


《数字化未来》就像21世纪20年代的GPS导航


  《数字化未来》是一部出类拔萃的作品。它既对数字时代的影响进行了深入的宏观经济分析，也探讨了在微观实施方面的所有挑战，同时还推出了一系列非常实用的思路，有助于剖析未来。这本书读来令人警醒，意义重大。


  ——哈佛商学院教授　沃伦·麦克法兰

  


  戴维（本书作者）具有一项不可思议的天赋：他可以通过富有洞察力的视角，展现出科技和商业的重要趋势。我长期以来一直对他十分钦佩。这本书是他多年研究成果和先进观念的巅峰之作。书中对图表的使用令人叫绝。


  ——卡迪诺尔保健公司执行副总裁兼首席信息官　帕蒂·莫里森

  


  《数字化未来》既深刻又实用，并且令人充满希望。它热烈欢迎即将到来的、机器智能无处不在的世界，同时提供了实现“正确”数字化所需的工具。


  ——硅谷视角媒体公司首席执行官、CUBE节目主持人　戴维·韦兰蒂

  


  本书一部分是实用的商业和技术战略，一部分是对未来的描绘和分析。我特别喜欢其中有关机器学习、行业颠覆和企业IT演化发展的章节。


  ——莫罗娜风投集团公司董事总经理　蒂姆·波特

  


  这是一部精彩纷呈、引人入胜的好书！我拿到手之后在一天之内就把它读完了。


  ——弗吉尼亚大学戴德商学院教授　艾德·海斯

  


  这是一本极其出色的作品，几乎每一页都存在真知灼见，会让你不由自主地赞叹：“为什么我就没有想到这一点？”


  ——信息技术和创新基金会总裁　罗博·阿特金森
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