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  内容简介


  本书共5章，每一章的内容几乎都是独立的，大家完全可以有选择性地阅读。第1章以大规模服务化架构作为全书的开篇，主要介绍了分布式系统架构的演变过程，以及在大规模服务调用场景下，如何实施服务治理。第2章重点介绍了在大促前夕，如何在线上实施全链路压测，以及有指导性地进行容量规划和性能优化，让系统坚如磐石。第3章重点介绍了如何有效地对流量实施管制，若采用合理且有效的方式管制住峰值流量，使其井然有序地对系统进行访问，则在任何情况下，系统就都能稳定运行。第4章重点介绍了在大促抢购的场景下，如何解决高并发读和高并发写等核心技术难题。第5章详细地介绍了关系型数据库的架构演变过程，还重点介绍了在实际的订单业务场景下，如何保证数据的最终一致性。


  本书尽量通俗易懂、深入浅出地阐述每个知识点，并且结合实际的业务场景引入了大量的真实案例，其中的解决方案可直接应用于实际工作中。本书适合对超大流量分布式系统架构感兴趣的所有架构师、开发人员，以及运维人员参考阅读。
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  仅以此书献给我的妻子


  莹莹

 
 推荐序
 
 云集在成立的 4 年多时间里，业务飞速发展，经常上演各种脉冲式销量神话，比如，一个单品单日销售额达 3 亿多元。对我们的技术团队而言，这是一个快速成长、颇具挑战的机会。
 
 翔龙是一个非常热爱技术且沉醉于技术的人，其带领的基础架构团队，在应对高并发、大流量等方面发挥了很大的作用，也积累了宝贵的一线经验。本书的所有内容，并不是对架构理论的泛泛而谈，而是云集技术架构从 0 到 1 演变的宝贵实践经验。我崇尚技术，也推崇技术，业务能够推动技术迅速成长，技术反过来也能推动业务加速增长。
 
 我从本书的内容中感受到：超大流量分布式系统的架构必然是简单和清晰的，是需要不断PDCA（计划、执行、查验与行动）的，也在不断的迭代、演进中。
 
 我相信，本书所呈现的宝贵实战经验对大家大有裨益，会为大家的实际工作带来诸多帮助。
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 前言
 
 本书的创作初衷
 
 任何一本书，都是一个用于承载和传递知识的载体，读者可以从中探寻自己想要的答案。对我而言，书本就是带我领略奇妙计算机世界的最快途径。之所以想创作一本与大型网站架构相关的书籍，是因为最近几年我在实际的开发过程中经历了太多的技术难题，每当我和我的技术团队尝试解决这些问题之前，都会先尝试从市面上现有的技术书籍中寻求解决方案；但事与愿违，目前市面上高歌架构理论的读物居多，真正讲解大型网站架构解决方案的书籍却寥寥无几。对于这块领域的空白，我想尝试着去创作，把我这些年的经历和经验写出来，让更多人受益，毕竟架构是需要落地的，否则便是一纸空谈。
 
 本书内容重点
 
 本书一共 5 章，而每一章的内容几乎都是独立的，大家完全可以有选择性地进行阅读。在第 1 章中，笔者特意选择了以服务化架构作为全书的开篇，结合笔者多年来的实践经验，从 0 到 1 为大家讲解了大型网站架构的演变过程，以及在大规模服务化场景下企业应该如何实施服务治理。
 
 验证系统所能够承受的最大负载是否接近于预期，是否经得住大流量的冲击，绝非是一件易事。有过分布式系统开发经验的同学都应该非常清楚，简单对某个接口、子系统进行压测，并不能够准确探测出系统整体的容量水位，这是由分布式系统与生俱来的复杂性决定的，并且对环境、目标都有着极为严苛的要求。近些年，全链路压测似乎备受追捧，基本上各大互联网企业，比如，阿里、京东等都会在大促前夕利用自研的“军演系统”在线上进行压测实战演练，其目的就是确保大促来临时核心链路的整体稳定。在第 2 章中，笔者重点为大家介绍了如何在大促前夕对线上环境实施全链路压测，以及如何做到有指导地在大促前进行容量规划和性能优化，让系统坚如磐石。
 
 像天猫这种级别的大型电商网站，主要的技术挑战是来自庞大的用户规模所带来的大流量、高并发，以及海量数据，在“双11”“双12”等大促场景下尤为明显。如果不对流量进行合理管制，肆意放任大流量冲击系统，那么将会导致一系列的问题出现，比如一些可用的连接资源被耗尽、分布式缓存的容量被撑爆、数据库吞吐量降低，最终必然会导致系统产生雪崩效应。在第 3 章中，笔者重点讲解了如何有效地对流量实施管制，只要我们能够采用合理且有效的方式管制住峰值流量，使其井然有序地对系统进行访问，那么无论在任何情况下，系统都能够稳定运行。
 
 热点数据的大并发读/写操作，可谓是秒杀、限时抢购等场景下最核心的2 个技术难题。针对热点数据的大并发读操作，尽管我们可以通过分布式缓存来提升系统的 QPS，但是缓存系统的单点容量还是存在上限的，一旦超过临界水位，分布式缓存容易被瞬间击穿。而热点数据的大并发写操作，势必会下潜至数据库，那么这就会引起大量的线程相互竞争InnoDB的行锁，并发越大时，等待的线程就越多，这会严重影响数据库的TPS，导致RT线性上升，最终导致系统发生雪崩。在第4章中，笔者会重点为大家讲解大促抢购核心技术难题的一系列解决方案。
 
 在第 5 章中，笔者详细为大家讲解了在互联网场景下关系型数据库的架构演变过程。当大家清楚为什么关系型数据库需要进行分库分表后，笔者又实战演示了如何使用Shark中间件来完成数据路由，以及业务实施分库分表后的诸多注意事项和数据库的HA方案等。最后，还结合了实际的订单业务场景为大家重点讲解了如何保证数据的最终一致性。
 
 本书面向的读者
 
 本书适用于任何对大型网站架构感兴趣的架构师、开发人员，以及运维人员。我尽量用通俗易懂的文字描绘书中的各章知识点，更是结合了实际的业务场景引入了大量的真实案例，相信阅读完本书后你将能有所裨益。
 
 读者讨论
 
 由于能力有限，书中难免会出现一些错误或者不准确的地方，大家可以通过邮件gao_xianglong@sina.com将问题反馈给我，我会及时予以答复。
 
 致谢
 
 首先我要感谢我的妻子，是你的支持和鼓励才让我有了继续创作的勇气。每当我头痛欲裂思绪全无时，你的陪伴点燃了我在每个凌晨的斗志，我爱你。
 
 其次，本书的顺利出版离不开孙学瑛老师及博文视点团队的共同努力，感谢你们的辛苦付出。最后，还要感谢那些一路支持我的读者朋友们，谢谢你们。
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 ● 获取博文视点学院20元付费内容抵扣券。
 
 ● 获取免费增值资源。
 
 ● 加入读者交流群，与更多读者互动。
 
 ● 获取精选书单推荐。
 
 
 第1章 大系统小做——大规模服务化架构
 
 互联网场景下应对大流量、高并发，以及海量数据，服务化改造似乎是必经之路，因此笔者特意选择了以服务化架构作为全书的开篇，结合笔者自身多年来的实践经验，从 0 到 1 为大家讲解大型网站架构的演变过程，以及大规模服务化场景下企业应该如何实施服务治理。
 
 1.1 分布式系统的架构演变过程
 
 互联网悄然改变了世界，改变了人们对事务的认知，缩短了人与人之间的距离。无论你是否愿意承认，互联网已经完全影响并融入我们的生活中。笔者的母亲从来就不是一个喜欢追赶潮流的人，但她早已智能设备从不离身，每天早上起床的第一件事情就是拿起智能手机，刷刷朋友圈、看看时事政治、做回“吃瓜群众”八卦下娱乐新闻，甚至衣食住行也几乎都是通过互联网这个载体一键搞定的，如图1-1所示。既然互联网能够使我们的生活变得更美好，那就请张开双臂紧紧拥抱它。
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  图1-1 丰富的互联网生活
 
 
 
 拥有互联网的夜晚是明亮的，当然为这寂静夜空点燃光明的正是聚集在各个互联网企业内部的技术团队，正是这些家伙昼夜颠倒的辛勤付出（无数的通宵、会议、功能迭代、体验优化、架构升级），才换来今日互联网的光彩夺目。很多电商网站为了吸引用户流量，往往都会以极低的价格作为诱饵，但是当促销活动正式开始后，峰值流量却远远超出了系统所能够承受的处理能力，这必然只会产生一种结果——宕机。如何帮助企业顺利走出困境，打造真正具备高性能、高可用、易扩展、可伸缩，以及安全的网站架构才是架构师、技术大牛们应该重点思考的问题和责任，哪怕是系统宕机，也要尽最大努力做到“死而不僵”，用技术支撑业务的野蛮生长，活下去才会有更美好的明天。
 
 通常来说，网站由小变大的过程，几乎都需要经历单机架构、集群架构、分布式架构、分布式多活数据中心架构。伴随着业务系统架构一同演变的还有各种外围系统和存储系统，比如关系数据库的分库分表改造、从本地缓存过渡到分布式缓存等。当系统架构演变到一定阶段且逐渐趋向于稳定和成熟后，架构师们需要对技术细节追本溯源，如果现有的技术或者框架不能有效满足业务需要，就需要从“拿来主义”的消费者角色转变为自行研发的生产者角色。当然，在这条技术之路离你和你所在的企业还很遥远的时候，尽管未雨绸缪利大于弊，但这却并不是你现阶段的工作重点。在此大家需要注意，对技术由衷的热爱和痴迷本身并没有什么不对，但是千万不能过于沉醉而选择刻意忽略掉业务，任何技术的初衷都是更好地服务业务，一旦脱离业务，技术必然会失去原有的价值和意义，切勿舍本逐末。
 
 1.1.1 单机架构
 
 任何一个网站在上线初期几乎都不可能立马就拥有庞大的用户流量和海量数据，都是在不停的试错过程中一步一步演变其自身架构，满足其自身业务。所以我们常说，互联网领域几乎没有哪一个网站天生就是大型网站，因为往往系统做大与业务做大是呈正比的，大型网站都是从小型网站逐渐演变过来的，而不是被刻意设计出来的。试想一下，如果业务不见起色，一味地追求大型网站架构又有何意义呢？
 
 对于一个刚上线的项目，我们往往会将WebServer、文件服务器和数据库全都部署在同一台物理服务器上，并将所有的业务逻辑全都耦合在同一个单体应用中，这样做的好处只有一个——省钱，如图1-2所示。
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  图1-2 单机架构
 
 
 
 资金紧张且用户流量相对较小的网站，采用这样的架构进行部署确实非常实惠，毕竟用户流量上不去，自然就没有必要考虑更多的问题，哪怕是系统宕机，影响范围也不大。当然，一旦业务开始加速发展，用户逐渐增多，系统瓶颈便会开始暴露，这时架构师们就可以考虑对现有网站架构做出以下四点调整：
 
 ● 独立部署，避免不同的系统相互之间争夺共享资源（比如CPU、内存、磁盘等）；
 
 ● WebServer集群，提高容错性；
 
 ● 部署分布式缓存系统，使查询操作尽可能在缓存命中；
 
 ● 数据库实施读/写分离改造，实现HA（High Availability，高可用性）架构。
 
 1.1.2 集群架构
 
 一旦用户体量增加，并发流量上来后，为了让用户拥有更好的操作体验，我们不得不对单机系统架构做出调整和优化，因此在这个阶段主要需要解决的问题就是提升业务系统的并行处理能力，降低单机系统负载，以便支撑更多用户访问。
 
 集群（Cluster）技术可以将多台独立的服务器通过网络相互连接组合起来，形成一个有效的整体对外提供服务，使用集群的意义就在于其目标收益远高于所付出的实际成本和代价。互联网领域存在一个共识，那就是当一台服务器的处理能力接近或已超出其容量上限时，不要企图更换一台性能更强劲的服务器，通常的做法是采用集群技术，通过增加新的服务器来分散并发访问流量，1台不够就扩到2台，2台不够就扩到 4 台，只要业务系统能够随意支持服务器的横向扩容，那么从理论上来说就应该无惧任何挑战，从而实现可伸缩性和高可用架构。
 
 如图1-3所示，对于无状态的WebServer节点来说，通常我们会使用Nginx来实现负载均衡调度，但是在线上环境中，Nginx也应该具备高可用性，这可以依靠DNS轮询来实现，或者如果你所在企业使用的是云主机，则可以使用云服务商提供的SLB服务。总之，在集群环境中，WebServer节点的数量越多，并行处理能力和容错性就越强，哪怕其中某些节点因为种种原因宕机，也不会导致系统不可用。
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  图1-3 集群架构
 
 
 
 伴随着WebServer集群改造的还有分布式缓存和数据库，对于查询操作我们应当尽可能在缓存中命中，从而降低数据库的负载压力。尽管缓存技术可以分担数据库的大部分查询压力，但是写入操作和无法在缓存命中的数据仍然需要频繁地对数据库进行读/写操作，因此对数据库实施读/写分离改造也迫在眉睫。
 
 业务发展到一定阶段后必然会变得更加复杂，用户规模也会线性上升，这时架构师就可以考虑对现有网站架构做出以下两点调整：
 
 ● 利用CDN加速系统响应；
 
 ● 业务垂直化，降低耦合，从而实现分而治之的管理。
 
 由于中国的网络环境相对比较复杂，跨网络、跨地域的用户访问网站时，速度有较大差别，因此，当用户流量增大之后，我们需要考虑将系统中的一些静态资源数据（如图片、音频、视频、脚本文件及HTML网页等）缓存在CDN节点上，因为CDN 正在变得越来越廉价，如图1-4 所示。由于用户的请求并不会直接落到企业的数据中心，而是请求到离用户最近的ISP（Internet Service Provider，互联网服务提供商）上，因此可以大幅提升系统整体的响应速度。
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  图1-4 利用CDN加速网站响应
 
 
 
 1.1.3 垂直拆分业务子系统
 
 尽管业务系统可以通过集群技术来提升并行处理能力和实现高可用架构，但是一般到了这个阶段，不仅用户规模暴增，业务需求也变得更加复杂。在单体应用中，业务逻辑全部耦合在一起，并且部署在同一个WebServer中，这必然会导致系统中不同业务之间的耦合过于紧密，除了扩展和维护困难，在生产环境中极有可能会因为某个业务功能不可用而影响系统整体服务不可用，因此在这个阶段主要需要解决的问题就是降低业务耦合，实现高内聚低耦合，提升系统容错性，避免牵一发而动全身的风险。
 
 下面为大家分享笔者亲身经历过的一次真实生产事故。
 
 在一次限时抢购活动中，我们预计零点开抢时的那一拨峰值流量肯定会远高于平时，因此在几天前运维部门的同学就提前扩容了上百台服务器来应对“双 11”。在活动开始前，大家摩拳擦掌，屏住呼吸紧盯着电脑屏幕“观赏”流量监控曲线图时，“悲剧”发生了，随着倒数结束，活动正式开始，流量曲线居然没有太大的起伏，这让当时在场的小伙伴们瞬间懵掉了，紧急排查故障后发现，前端 App 在每一次业务请求提交之前都会先将客户端埋点数据上报到专门用于数据采集的WebServer上（后期需要利用大数据平台对埋点数据进行一些用户行为的实时/离线分析），然后再请求到业务系统上执行逻辑处理。但因为我们的疏忽，负责数据采集的WebServer和核心业务系统使用的是同一个Nginx服务器进行请求转发，由于没有对数据采集的机器做扩容，导致 Nginx 日志中出现大量的请求超时异常，从而严重影响了核心业务的正常运转。据不完全统计，这次活动至少导致了2/3的用户无法正常访问，而那些“侥幸”正常访问并下单的用户，也因为在指定时间内无法顺利完成支付而导致大量的订单回流。这次惨痛的教训说明，细节决定成败的重要性不言而喻。当然，既然踩坑了，吸取经验教训避免悲剧重现才是最重要的。
 
 大家一定要具备大系统小做的意识，所谓拆系统其实指的就是业务垂直化，简而言之，架构师可以根据系统业务功能的不同拆分出多个业务模块（一般大型电商网站都会拆分出首页、用户、搜索、广告、购物、订单、商品、收益结算等子系统），再由不同的业务团队负责承建，分而治之，独立部署，如图1-5所示。
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  图1-5 业务垂直化改造
 
 
 
 在此大家需要注意，拆分粒度越细，耦合越小，容错性越好，每个业务子系统的职责就越清晰。但是如果拆分粒度过细，维护成本将是一个不小的挑战。对业务系统完成拆分后，就意味着系统已经过渡到分布式系统了，这也为企业实施服务化改造和数据库分库分表改造提前做好了准备。关于数据库分库分表的相关知识点，大家可以直接阅读本书的第5章。
 
 1.1.4 服务化架构演进
 
 在大部分互联网企业的系统架构演变过程中，不得不提到的就是服务化改造，那么究竟为什么要实现服务化架构呢？
 
 随着用户规模逐渐庞大，需求更加复杂，我们一定会对耦合在一个Web容器中的单体应用进行垂直化改造，以业务功能为维度拆分出多个子系统，这样做就是为了能够更清晰地规划和体现出每个子系统的职责，降低业务耦合，以及提升容错性。但是在多元化的业务需求下，子系统中一定会存在较多的共享业务，这些共享业务肯定会被重复建设，产生较多的冗余业务代码。而且，业务系统中数据库连接之类的底层资源必然会限制业务系统所允许横扩的节点数量，因为在横扩过程中，连接数是机器数的平方。除了共享业务重复建设和资源连接受限，还有一个不容忽视的问题，当业务做大时，技术团队的人员规模也开始膨胀，太多人共同维护一个系统肯定会坏事，尤其是那些“手潮”的同学，经常会导致版本冲突。因此为了避免这些问题，服务化架构（Service-Oriented Architecture，SOA）改造刻不容缓，如图1-6所示。
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  图1-6 服务化架构
 
 
 
 当然，如果你现阶段并不满足上述任何一个条件，笔者其实是不建议实施服务化改造的，因为这显然会提升系统的复杂度和维护成本，甚至还需要提前规划一些服务化场景下才需要考虑的技术难题，比如服务治理、分布式事务等。
 
 1.1.5 服务化与微服务架构的区别
 
 实施服务化改造后，原本耦合在WebServer中的业务逻辑被剥离，因此这些子系统从某种意义上来说仅仅只是充当着控制层（Controller）的角色，由于无须处理任何复杂的业务逻辑，因此吞吐量相对会有所提升，但是业务的逻辑处理由独立部署的服务负责，所以架构师需要认真思考如何有效提升整体的服务质量。近几年，微服务这个概念被炒得火热，就连Spring也借机推出了Spring Cloud服务治理平台。那么究竟什么是微服务？它和服务化之间的区别在哪？
 
 其实，当笔者第一次听说微服务这个概念的时候，尽管查阅了非常多的文献资料，却仍然不清楚它和服务化架构之间究竟有何区别，但从本质上来说，微服务和服务化这 2 个概念完全就是一回事，所谓的微服务架构，从宏观上来看，无非就是细化了服务拆分过程中的粒度，粒度越细，业务耦合越小，容错性就越好，并且后期扩展也会越容易。
 
 那么服务到底应该如何拆分才称得上“微服务”呢？通常来说，笔者建议大家以子系统为维度来进行拆分，这样的拆分粒度适中，所付出的成本与实际收益会相对等价，否则粒度过细不仅会提升维护成本，还会影响排查问题时的效率，更重要的是，业务开发同学很难梳理清楚服务之间的依赖关系。
 
 1.1.6 集群与分布式的区别
 
 截至目前，笔者已经对单机架构、集群架构，以及分布式架构进行了深入介绍，相信大家对此已经有了一定的认识。在本书的第一版上市后，笔者曾收到许多读者来信，其中不乏有一些初入职场的同学容易混淆集群和分布式二者概念，在此笔者就简单对其进行阐述，以便让大家能够更好地理解。
 
 集群是指将多台服务器集中在一起，目的是实现同一业务；而分布式是指将不同的业务分布在不同的地方，目的是实现不同的业务；前者是串联工作，而后者是并联工作。在此大家需要注意，分布式架构中的每一个子节点都允许构成一个集群，但集群却并不一定就是分布式的。
 
 再举一个贴近生活的例子。假设你厨艺高超，声名远播，周末盛情邀约了几个小伙伴来你家聚餐，你一个人负责买菜、切菜、炒菜、上菜，这便是单机架构；而某一天更多朋友来你家做客时，你发现似乎有些力不从心，这时你需要几个人一起来协作帮忙，以便提升效率，这就是集群架构；假设你家大业大，有上百位朋友都相约你家吃饭时，你会需要更多的人来协作帮忙，并且相互之间需要明确职责分工，A组负责买菜，B组负责洗菜，C组负责炒菜，D组负责上菜，这就是分布式+集群架构。
 
 1.1.7 前后端分离架构演进
 
 前后端分离架构近两年也是被社区炒得热火朝天，无论是否是互联网企业，几乎都在大刀阔斧地实施前后端分离改造，包括一些大型技术峰会上也开设有诸多关于前后端分离架构的专题分享，因此，笔者将所在企业实施前后端分离改造的一些实践经验分享给大家。
 
 我们的业务现状包含H5、APP，PC-WEB 3个端。根据端的不同请求会落到不同的域名上，再由对应的接入层来负责请求的接入，WebServer充当了聚合层，负责调用下游服务执行具体的业务逻辑处理后响应请求结果，同时还耦合有前端代码。
 
 如图1-7所示，早期WebServer我们是以域名为维度来进行划分的，尽管这样的设计并不合理，但这确实属于历史遗留问题，最初我们只有H5端，后来为了支撑业务的快速发展，PC-WEB 和 APP 端是由相应的开发人员直接拷贝现有 H5 的WebServer代码，并在此基础之上快速适配修改上线的。随着时间的逐步推移，业务需求开始变得越发复杂，所积压的问题也越来越多，最终产生了如下4个主要痛点：
 
 ● 下游RPC接口发生变化时，上游依赖这个接口的各个端的WebServer都需要修改代码；
 
 ● 各个端的WebServer中存在大量的代码冗余；
 
 ● 前后端职责模糊，前端需要关心后端语法，后端需要维护模板代码；
 
 ● 前后端联调成本高。
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  图1-7 未前后端分离的整体架构
 
 
 
 其实各个端WebServer中的逻辑大致都是相似的，只存在极少数的不同（比如：数据的返回格式存在区别、入参存在区别、展示交互存在区别，以及调用下游服务的数量存在区别等），因此我们开始尝试使用Node.js技术实施前后端分离改造来解决上述提出的诸多痛点，如图1-8所示。
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  图1-8 前后端分离改造后整体架构
 
 
 
 首先需要改造的是WebServer的拆分问题，不再继续以域名为维度进行拆分，而是以子系统维度来进行拆分，这样便可以有效解决大量代码拷贝和冗余等问题，最终只需保留一套代码即可。然后将耦合在WebServer中的前端模板代码前移至Node.js中，由Node.js充当中间层来负责具体的服务端渲染和数据二次加工等任务，这样不仅减少了耦合，同时还降低了前后端联调成本（前端开发人员与后端开发人员约定好数据的返回格式后，不再需要等待后端一起联调，可以自行调用Mock服务来进行验证），以及维护成本。总之前后端分离架构在当下是趋势，但是否有必要进行改造则还需要结合自身业务而定。
 
 1.1.8 API网关服务
 
 如果没有 Spring Cloud 的出现，可能大部分互联网企业至今都只能够选择基于Dubbo来落地服务化架构，但如今我们的武器库中确实又多了一个非常不错的选择，而且基于 Spring Cloud 的强大生态，开发人员能够更加专注于自身业务逻辑。关于Dubbo和Spring Cloud孰强孰弱的问题，则不在本书的讨论范围之内，不过笔者还是要阐述一个观点，在大部分情况下，框架之间细微的性能差异并不是影响系统性能的关键，花心思去优化我们的业务代码似乎更有意义，比如业务上存在一些耗时较长的操作，那么无论是使用Dubbo还是Spring Cloud结果都是一样的。
 
 如今 API 网关已经成为微服务架构体系中的标准，简单来说，网关层作为整个系统的入口，所有的前端请求都需要通过它来访问后端服务，并由它统一负责处理一些公共逻辑，比如：鉴权、流控、日志记录、安全防护、负载均衡、灰度发布等。如果是基于Spring Cloud的，那么开箱即用的Zuul组件则用于支持开发人员快速构建一个健壮的、高性能的，且具备良好伸缩性的 API 网关服务。遗憾的是，由于存在架构上的差异，Dubbo 目前并没有为开发人员提供成熟、易用的网关服务，因此我们通常会在服务上游构建一层WebServer用以满足如下3个需求：
 
 ● 将外部的HTTP协议适配为内部的二进制协议；
 
 ● 聚合操作；
 
 ● 集成一些公共逻辑。
 
 大家思考一个问题，在不引入 API 网关的情况下，WebServer 其实也能够实现API网关能做的所有事情，那么我们为何还需要大费周章地引入网关层呢？事实上，是否需要引入网关层是由业务复杂度来决定的，如果业务不多，且相对简单的情况下，那么网关层就不是刚需，但如果业务众多和复杂，在没有引入网关层的情况下，那些耦合在WebServer中的公共逻辑的维护成本就会变得非常高，甚至一个小功能的升级，都将耗费大量的时间和人力成本，但如果引入了 API 网关，事情就会变得简单起来，因为网关逻辑和业务逻辑是完全独立的，架构团队只需要统一对网关层进行升级即可。
 
 笔者所在企业也是使用 Dubbo 来落地服务化架构的，业务初期我们也并未引入API 网关，由 WebServer 来负责处理网关业务，但随着业务发展到一定阶段后，WebServer变得越来越重，架构团队不得不考虑引入网关层来解决现有痛点。我们最早的解决方案是将接入层 Nginx 改造为网关层，但发现Lua 脚本的维护成本实和实现难度较大，因此，后续我们选择了将一些流控、灰度发布、安全防护，以及日志记录等一些相对简单的网关逻辑放在接入层，尽可能将流量挡在系统上游，而对于一些复杂的网关逻辑，则单独引入了一层API网关，替换掉原本的WebServer，将聚合操作下潜至服务层，API网关通过优化后的泛化调用方式调用下游目标服务，如图1-9所示。
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  图1-9 API网关层架构
 
 
 
 关于如何在API网关中实现流控逻辑，大家可以直接阅读本书的3.2.3小节。而本小节将会为大家介绍如何在 API 网关中实施灰度发布方案。在正式开始为大家讲解什么是灰度发布之前，我先为大家讲个故事。据史书记载，在中国古代的东汉末年三国时期，曹操为了弥补军饷的不足，专门设立了发丘中郎将，摸金校尉等军衔，专司盗墓取财、以贴补军饷之用，由此开启了倒斗的先例。据隋代医家巢元方撰写的《诸病源候论》一书记载“入井冢墓毒瓦斯候”，因此后来的盗墓者们在每次下墓前，都会先将几只金丝雀放至鸟笼中，然后将鸟笼系上绳子后投放至墓中。由于金丝雀具备特殊的呼吸系统结构，使得它们天生就对空气中含有的有害气体十分敏感，因此，如果金丝雀被投放至墓中因为晕倒而不再鸣叫，则表示墓中含有较高浓度的有害气体，不宜下墓，反之，就表示相对安全。这就是灰度发布（也被称之为金丝雀发布）的起源。
 
 随着敏捷开发的日益普及，互联网企业的项目发布也随之变得越发频繁，由于每次新版本的发布都可能伴随着诸多不可控风险，因此我们需要一种发布机制，能够帮助企业降低风险的影响范围。灰度发布，简单来说，就是通过一系列的规则和策略，先将一小部分的用户作为“金丝雀”，让其请求路由到新版本应用上进行观察，待运行正常后，再逐步导流更多的用户到灰度环境中。
 
 当然，如果初期灰度环境的机器数量不多，为了避免系统容量被持续递增的用户流量撑爆而产生宕机，我们还需要实时扩容灰度环境的机器数量，以便支撑更多用户的访问。当所有的用户都顺利切换到新版本应用上后，再停机之前的老版本应用，即可完成灰度发布。
 
 在此大家需要注意，就算灰度期新版本应用存在问题，我们也能够迅速将流量切换回老版本上。其实，实施灰度发布的目的就在于试错，尽可能控制和缩小问题的影响范围。从产品的角度来看，灰度发布的好处是，能够通过收集用户的使用反馈来更好地完善和改进当前产品。然而从研发的角度来看，从预发布环境到灰度环境，都是在不停地试错，以确保最终上线的稳定，哪怕灰度期出现问题，也能够做到快速止损，缩小问题的影响范围，从而保证绝大多数用户可用。
 
 既然API网关作为整个系统的入口，那么在API网关中嵌入灰度逻辑就显得顺理成章，并且对于业务系统而言也不存在任何侵入性。刚才也强调过，我们的API网关物理上虽然是由Nginx和独立的Gateway服务构成的，但其逻辑上仍然是作为同一个整体对外提供服务，对于灰度发布这种相对简单的网关逻辑，我们选择了在Nginx中嵌入Lua脚本来实现。
 
 简而言之，如嵌入在Nginx中的Lua脚本会首先从Header中获取出Token并解析出用户的UserId，再请求Redis验证当前的UserId是否包含在白名单中，只有那些包含在白名单中的用户，才允许访问灰度环境中的新版本应用，如图1-10所示。果是以白名单作为灰度策略的，那么当用户发起HTTP请求后，
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  图1-10 基于API网关实现灰度发布
 
 
 
 对于网关的技术选型，目前市面上开源的网关实现方案有很多选择，比如基于Nginx的KONG、API Umbrella，基于Node.js的apigee、StrongLoop等。总之，网关层的引入并非是必需的，但是业务越复杂，网关的好处就会越明显。
 
 1.1.9 分布式多活数据中心架构演进
 
 出于对灾备、高可用等方面的考虑，稍微有点实力的企业都会选择构建多个数据中心，由主数据中心负责核心业务的正常运转，其他数据中心负责数据备份，及承担一些边缘业务。假设主数据中心发生重大灾难，灾备数据中心可以有效接管，从而减少对用户的影响。传统企业，比如电信、银行一类，大多会构建“两地三中心”架构，即：生产数据中心、同城灾备中心，以及异地灾备中心，如图1-11所示。
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  图1-11 “两地三中心”架构
 
 
 
 “两地三中心”架构尽管具备较好的容灾和容错性，但存在一个弊端，那就是会产生大量的资源浪费。因为多数据中心之间仅仅只是主/备关系，只有当灾难真正不幸降临时，灾备数据中心才能派上用场和体现出它的价值，平时几乎都是闲置状态，这对于那些资金紧张或是互联网企业来说，几乎是难以接受的，前者出于资金压力，而后者却因为需要面对高并发、大流量，以及海量的数据的洗礼，需要充分地利用资源，所以空闲出这么多机器绝对是不能忍受的。目前越来越多的企业，正在逐步从原有的灾备模式开始过渡到“分布式多活数据中心（Distributed Active/Active Data Centers）”的建设上，如图1-12所示。
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  图1-12 “分布式多活”架构
 
 
 
 分布式多活数据中心听上去挺高大上的，实际上就是将 2 个或者 2 个以上的数据中心同时并行对外提供服务，实现了对资源的充分利用，避免了资源利用率低下等诸多问题。当然多活数据中心的建设是非常复杂的，我们在实施分布式多活数据中心的建设时，主要需要面对如下3个难题：
 
 ● 多数据中心之间需要打通内网专线通道；
 
 ● RPC调用需要做到就近调用；
 
 ● 数据同步问题。
 
 关于RPC就近调用的问题，大家可以直接阅读本章的1.2.7小节。笔者所在企业的 2 个数据中心分布情况还是比较复杂的，一个在华东，一个在华南，首先需要打通内网专线通道，提高网络传输速度尽可能降低延迟，正常情况下，运维同学给出的理论延迟率可以控制在20ms内。存储层的数据同步既是核心同时也是难点，因为数据的实时性、一致性、冲突等问题在某些特定场景下是存在矛盾且无解的，所以分布式多活的建设需要根据实际的业务场景而定，业界几乎并没有完美的异地多活方案，也并非所有的业务都能够实现分布式多活，但我们可以采取多种有效的手段，尽可能保证绝大部分核心业务能够实现分布式多活。在此大家需要注意，就算实现了分布式多活，但因为种种原因仍然无法保证业务能够100%可用，因为极端情况下（比如：网络抖动、光纤被施工队挖断等）可能出现的数据无法同步等风险都会导致业务不可用，因此只能是牺牲小部分用户而保证绝大多数用户可用。
 
 1.2 服务治理需求
 
 随着业务复杂度的上升，服务化能够有效帮助企业解决共享业务被重复建设、业务系统水平伸缩，以及大规模业务开发团队协作等问题，那么接下来笔者就会重点为大家讲解大规模服务化场景下企业应该如何实施服务治理。
 
 1.2.1 服务化与RPC协议
 
 在本章的前面几个小节中，笔者为大家详细介绍了究竟什么是服务化，以及企业为什么需要落地服务化架构。当然，在笔者正式开始为大家演示具体的实施细节之前，不得不提及的就是与服务化息息相关的RPC（Remote Procedure Call，远程过程调用）协议。从严格意义上来说，服务化其实只是一个抽象概念，而RPC协议才是用于实现服务调用的关键。RPC由客户端（服务调用方）和服务端（服务提供方）两部分构成，和在同一个进程空间内执行本地方法调用相比，RPC 的实现细节会相对复杂不少。简单来说，服务提供方所提供的方法需要由服务调用方以网络的形式进行远程调用，因此这个过程也称为RPC请求，服务提供方根据服务调用方提供的参数执行指定的服务方法，执行完成后再将执行结果响应给服务调用方，这样一次RPC调用就完成了，如图1-13所示。
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  图1-13 RPC的请求调用过程
 
 
 
 笔者简单阐述下Dubbo消费端Proxy的创建流程。当我们试图从Spring的IoC容器中获取出目标对象实例时，就会触发Dubbo的ReferenceBean类（继承自Spring的BeanFactory）的getObject（）方法，由该方法负责调用父类 ReferenceConfig的get（）方法触发init（）调用。在init（）方法中，最终会调用createProxy（）方法来生成服务接口的Proxy对象。当Proxy成功创建后，一旦发起RPC调用，那么在服务接口的Proxy中将会使用Netty请求调用目标Provider。
 
 服务化框架的核心就是RPC，目前市面上成熟的RPC实现方案有很多，比如Java RMI、Web Service、Hessian及Finagle等。在此需要注意，不同的RPC实现对序列化和反序列化的处理也不尽相同，比如将对象序列化成XML/JSON等文本格式尽管具备良好的可读性、扩展性和通用性，但却过于笨重，不仅报文体积大，解析过程也较为缓慢，因此在一些特别注重性能的场景下，采用二进制协议更合适。看到这里或许有些人已经产生了疑问，实现服务调用无非就是跨进程通信而已，那是否可以使用Socket技术自行实现呢？带着疑问，笔者来为大家梳理一下完成一次RPC调用主要需要经历的三个步骤：
 
 ● 底层的网络通信协议处理；
 
 ● 解决寻址问题；
 
 ● 请求/响应过程中参数的序列化和反序列化工作。
 
 其实，RPC 的本质就是屏蔽上述复杂的底层处理细节，让服务提供方和服务调用方都能够以一种极其简单的方式（甚至简单到就像是在实现一个本地方法和调用一个本地方法一样）来实现服务的发布和调用，使开发人员只需要关注自身的业务逻辑即可。
 
 1.2.2 基于服务治理框架Dubbo实现服务化
 
 由于RPC协议屏蔽了底层复杂的细节处理，并且随着后续服务规模的不断扩大需要考虑服务治理等因素，因此笔者在生产环境使用的服务治理框架基于的就是Apache开源的Dubbo。之所以选择Dubbo，主要因为其设计精良、使用简单、性能高效，以及技术文档丰富等特点。并且 Dubbo 还预留了足够多的接口，以便让开发人员能够以一种非常简单的方式对其进行功能扩展，更好地满足和适配自身业务，所以 Dubbo 在开源社区拥有众多的技术拥护者和推进者。早期因为一些特殊原因曾导致Dubbo一度停止维护和更新，但好在从2017年的9月份开始，Dubbo又重新回归了开源社区的怀抱，陆陆续续发布了一系列版本，而且目前已经正式成为 Apache的顶级项目。
 
 如图 1-14 所示，Provider 作为服务提供方负责对外提供服务，当 JVM 启动时Provider会被自动加载和启动，由于Provider并不需要依赖任何的Web容器，因此它可以运行在任何一个普通的Java程序中。在Provider成功启动后，会向注册中心注册指定的服务，这样作为服务调用方的Consumer在启动后便可以向注册中心订阅目标服务（服务提供者的地址列表），然后在本地根据负载均衡算法从地址列表中选择其中的某一个可用服务节点进行RPC调用，如果调用失败则自动Failover到其他服务节点上。
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  图1-14 Dubbo整体架构
 
 
 
 在此需要注意，在服务的调用过程中还存在一个不容忽视的问题，即监控系统。试想一下，如果在生产环境中业务系统和外围系统没有部署相对应的监控系统来帮助开发人员分析和定位问题，那么这与脱了缰的野马无异，当问题出现时必然会导致开发人员手足无措，相互之间推卸责任，因此监控系统的重要性不言而喻。值得庆幸的是，Dubbo 为开发人员提供了一套完善的监控中心，使我们能够非常清楚地知道指定服务的状态信息（如服务调用成功次数、服务调用失败次数、平均响应时间等），如图1-15所示。这些数据由Provider和Consumer负责统计，再实时提交到监控中心。
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  图1-15 Dubbo服务状态监控
 
 
 
 接下来笔者就为大家演示 Dubbo 的一些基本使用方式。截至本书成稿之时，Dubbo的最新版本为2.7.0，但由于笔者所在企业使用的版本为2.5.3，因此本书也使用此版本来进行演示。下载Dubbo构件，如下所示：
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 Dubbo 项目的 pom.xml 文件中依赖有一些其他的第三方构件，如果版本过低或者与当前项目中依赖的构件产生冲突时，那么可以在项目的 pom.xml 文件中使用Maven提供的&lt；exclusions/&gt；标签来排除依赖，自行下载指定版本的相关构件即可。除此之外，大家还需要注意一点，Dubbo的源码是在Java 5版本上进行编译的，因此在项目中使用Dubbo时，JDK版本应该高于或等于Java 5。
 
 成功下载好运行 Dubbo 所需的相关构件后，首先要做的事情就是定义服务接口和服务实现，如下所示：
 
 
  [image: ]
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 在上述程序示例中，服务接口 UserService 中提供了一个用于模拟用户登录的login（）方法，它的服务实现为 UserServiceImpl 类。如果用户正确输入账号和密码，那么结果将返回“true”，否则返回“false”。服务接口需要同时包含在服务提供方和服务调用方两端，而服务实现对于服务调用方来说是隐藏的，因此它仅仅需要包含在服务提供方即可。
 
 从理论上来说，尽管Dubbo可以不依赖任何的第三方构件，只需有JDK的支撑就可以运行，但是在实际的开发过程中，为了避免 Dubbo 对业务代码造成侵入，笔者推荐大家将Dubbo集成到Spring中来实现远程服务的发布和调用。在Provider的Spring配置信息中发布服务，如下所示：
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 成功启动 Provider 后，便可以在注册中心看见由 Provider 发布的远程服务。在Consumer的Spring配置信息中引用远程服务，如下所示：
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 成功启动Consumer后，便可以对目标远程服务进行RPC调用（使用Dubbo进行服务的发布和调用，就像实现一个本地方法和调用一个本地方法一样简单，因此笔者省略了服务调用的相关代码）。关于 Dubbo 的更多使用方式，本书不再一一进行讲解，大家可以参考Dubbo的用户指南。
 
 1.2.3 警惕因超时和重试引起的系统雪崩
 
 在上一个小节中，笔者为大家演示了Dubbo 框架的一些基本使用方法，尽管使用Dubbo来实现RPC调用非常简单，但是刚接触Dubbo框架的开发人员极有可能因为对其不熟悉而跌进一些“陷阱”中。因此，开发人员需要重视看似微不足道的细节，这往往可以非常有效地避免系统在大流量场景下产生雪崩现象。在对数据库、分布式缓存进行读/写访问操作时，我们往往都会设置超时时间，一般笔者不建议在生产环境中将超时时间设置得太长，否则如果应用获取不到会话，又长时间不肯返回，那么一定会对业务产生较大的影响。但将超时时间设置得太短又可能适得其反，因此超时时间究竟应该如何设置需要根据实际的业务场景而定，大家可以在日常的压测过程中仔细评估。
 
 为 Dubbo 设置超时时间应该是有针对性的，比较简单的业务执行时间较短，可以将超时时间设置得短一点，但对于复杂业务而言，则需要将超时时间适当地设置得长一点。笔者之前曾经提过，Dubbo的Consumer会在本地根据负载均衡算法从地址列表中选择某一个服务节点进行RPC调用，如果调用失败则自动Failover到其他服务节点上，默认重试次数为两次，服务调用超时就意味着调用失败，需要进行重试，如图1-16所示。在此需要注意，如果一些复杂业务本身就需要耗费较长的时间来执行，但超时时间却被不合理地设置为小于服务执行的实际时间，那么在大流量场景下，系统的负载压力将被逐步放大，最终产生蝴蝶效应。假设有1000个并发请求同时对服务A进行RPC调用，但都因超时导致服务调用失败，由于Dubbo默认的Failover机制，共将产生3000次并发请求对服务A进行调用，这是系统正常压力的3 倍，若处于峰值流量时情况可能还会更糟糕，大量的并发重试请求很可能直接将Dubbo 的容量撑爆，甚至影响到后端存储系统，导致资源连接被耗尽，从而引发系统出现雪崩。
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  图1-16 Dubbo的Failover机制
 
 
 
 还有一点很重要，并不是任何类型的服务都适合Failover的，比如写服务，由于需要考虑幂等性，因此笔者建议调用失败后不应该进行重试，否则将导致数据被重复写入。只有读服务开启Failover才会显得有意义，既然不需要考虑幂等性，就可以通过Failover来提升服务质量。
 
 除了Failover，Dubbo也提供了其他容错方案供开发人员参考，如下所示：
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 上述相关参数除了可以在服务调用方配置，也适用于服务提供方，如果服务调用方和服务提供方配置有相同的参数，默认以服务调用方的配置信息为主。关信息大家可以参考Dubbo的配置参考手册。
 
 1.2.4 为什么需要实施服务治理
 
 当企业的系统架构逐步演变到服务化阶段时，架构师重点需要考虑的问题是服务如何拆分、粒度如何把控，以及服务之间的RPC调用应该如何实现。这些问题都迎刃而解了，也并不意味着我们就能够一劳永逸，随着服务规模的逐渐扩大，一些棘手的问题终会暴露出来，因此架构师必须具备一定的前瞻性，提前规划和准备充足的预案去应对将来可能发生的种种变故，否则这就等于给自己挖坑，与其花大把时间去填坑，不如花更多的精力去思考企业在大规模服务化前应该如何实施服务治理。
 
 那么究竟什么是服务治理呢？这个问题至今也没有在社区达成一个统一的共识，几乎每个人对服务治理都有一套自己的认知。服务治理所涉及的范围较广，包括但不限于：服务注册/发现、服务限流、服务熔断、负载均衡、服务路由、配置管理、服务监控等。参考 Dubbo 对服务治理的定义来看，服务治理的主要作用是改变运行时服务的行为和选址逻辑，达到限流，权重配置等目的，当然，采取什么样的治理策略还需要依赖监控数据来进行全方位的分析和指导。
 
 以服务的动态注册/发现为例，当服务变得越来越多时，如果把服务的调用地址（URL）配置在服务调用方，那么URL的配置管理将变得非常麻烦，如图1-17所示。因此引入注册中心的目的就是实现服务的动态注册和发现，让服务的位置更加透明，这样服务调用方将得到解脱，并且在客户端实现负载均衡和Failover将会大大降低对硬件负载均衡器的依赖，从而减少企业的支出成本。
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  图1-17 不依赖于注册/发现
 
 
 
 既然谈到了服务注册/发现机制，那么笔者就顺便为大家讲解下服务发现的2 种模式，有助于帮助大家更好地在不同的业务场景下做出合适技术选型。
 
 首先从服务端服务发现模式（Client-side Service Discovery Pattern）开始讲起。在此模式下，除注册中心外，还需引入代理中心（路由器）。当Provider成功启动后，会向注册中心注册指定的服务，由代理中心来处理服务发现；Consumer 的职责很简单，只需要连接代理中心并向其发送请求即可，代理中心会根据负载均衡算法从地址列表中选择一个可用的服务节点进行RPC调用，其实，这和部署在接入层的反向代理服务器作用类似。在此模式下，由于Consumer无须处理服务发现等相关逻辑，因此职责相对更加简单和清晰，如图1-18所示。
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  图1-18 服务端服务发现模式
 
 
 
 客户端服务发现模式（Client-side Service Discovery Pattern）相信大家都非常熟悉了，Dubbo 整体架构其实也基于的是此模式。基础的服务注册步骤和服务端模式是一致的，只是将服务发现交给了Consumer来负责实现，无须再引入代理中心，由Consumer根据指定的负载均衡算法从地址列表中选择一个可用的服务节点进行RPC调用，如图1-19所示。
 
  
  [image: ] 
  图1-19 客户端服务发现模式
 
 
 
 在分布式场景下，依赖的外围系统越多，系统存在宕机的风险就越大。在服务端服务发现模式下，我们需要额外引入代理中心来负责服务发现和请求的负载均衡等任务，这就意味着代理中心必须具备容错性和伸缩性；而且，从性能表现来看，客户端模式整体的吞吐量也会优于服务端模式，毕竟在服务端模式下需多增加一层网络开销，不如客户端模式来得直接。因此，在实际的开发过程中，笔者建议应该优先考虑使用基于客户端的服务发现模式。
 
 部署监控中心是为了更好地掌握服务当前的状态信息，因为有了这些指标数据后我们才能够清楚目标服务的负载压力，以便迅速做出调整，采用合理的治理策略。比如在大促场景下，为了让系统的负载处于比较均衡的水位，不会因为峰值流量过大，导致系统产生雪崩而宕机，我们往往都会选择“断臂求生”，采用流控、熔断，或服务降级等治理策略对外提供有损服务，尽可能保证交易系统的稳定和大多数用户能用。关于其他的服务治理问题，大家可以参考 Dubbo 的用户指南。而关于服务调用跟踪的问题，大家可以直接阅读1.3节。
 
 1.2.5 关于服务化后的分布式事务问题
 
 从单机系统演变到分布式系统并不像书本中描述得那样简单，不同的业务之间必然会存在较大的差异，因此企业在实施服务化改造时肯定会困难重重，即使最终服务成功被拆分出来，架构师还需要提前思考和规划后续的服务治理等问题。当然这一切都还不是终点，我们能够看见的问题其实只是冰山一角，大型网站架构演变过程中等待我们解决的技术难题还有很多。大家思考一下，实施服务化改造后事务的问题应该如何解决？或许很多同学都会毫不犹豫地指出，分布式事务简直让人感到“痛心疾首”。的确，就算是银行业务系统也并不一定都采用强一致性，那么我们是否还有必要去追求强一致性呢？
 
 其实分布式事务一直就是业界没有彻底解决的一个技术难题，没有通用的解决方案，没有高效的实现手段，但是这并不能成为我们不去解决的借口。既然分布式事务实施起来非常困难，那么我们为什么不换个思路，使用其他更优秀的替代方案呢？只要能够保证最终一致性，哪怕数据会出现短暂不一致窗口期又有什么关系？在架构的演变过程中，哪个是主要矛盾就优先解决哪一个，就像我们对JVM进行性能调优一样，吞吐量和低延迟这两个目标本身就是相互矛盾的，如果吞吐量优先，那么GC就必然需要花费更长的暂停时间来执行内存回收；反之，频繁地执行内存回收，又会导致程序吞吐量的下降，因此大家要学会权衡和折中。关于最终一致性的实现方案，大家可以直接阅读5.2.8节和5.4.2节。
 
 1.2.6 注册中心性能瓶颈方案
 
 随着服务拆分的粒度越来越细，服务及服务实例越来越多，整个服务治理体系中注册中心的性能瓶颈会逐渐开始暴露出来，这几乎是任何一家大中型规模的电商企业都会经历和面对的问题。笔者所在企业目前线上环境常态下的服务数量都保持在 1W+左右，更不用说大促扩容后的服务数量，由于我们之前使用的注册中心是ZooKeeper，所以面临着如下2个棘手的问题：
 
 ● 服务扩容时，应用启动异常缓慢；
 
 ● 冗余的服务配置项会增加存储压力和扩大网络开销。
 
 笔者一直认为，ZooKeeper真的不太适合作为大规模服务化场景下的注册中心，因为它是一个典型的CP系统，是基于ZAB（Zookeeper Atomic Broadcast，原子广播）协议的强一致性中间件，它的写操作存在单点问题，无法通过水平扩容来解决。当客户端发送写请求时，集群中的其他节点会优先转发给Leader节点，由Leader节点来负责具体的写入操作，只有当集群中&gt；=N/2+1个节点都同步成功后，一次写操作才算完成。当服务扩容时，TPS 越高，服务注册时的写入效率就越低，这会导致上游产生大量的请求排队，表象就是服务启动变得异常缓慢。
 
 Dubbo服务启动时向注册中心写入的配置项有近30多个，但是其中大部分配置项都不需要传递给消费者，或者说消费者并不需要这些配置项（比如：interface、method、owner等），消费者完全可以通过接口API在生成Proxy时获取到必要的关键信息，那么在服务大规模扩容时，冗余的配置项会导致数据量的急剧膨胀，增加ZooKeeper集群的存储压力，甚至直接导致内存溢出。笔者生产环境中确实发生过一次这样的生产事故，最初我们也没有深究，只是紧急扩大了内存应急，但如果后续服务规模更大，继续盲目扩大内存是无法有效支撑企业未来发展的，最重要的是，数据量的膨胀会直接扩大注册中心的网络开销。
 
 网络开销被扩大会带来什么后果？不急，听笔者徐徐道来。大促结束后，运维同学需要释放掉过剩的服务资源，减少不必要的资源开销，在不考虑服务优雅下线的情况下，通常采用的做法是简单粗暴的“kill-9”操作，但这会导致消费者无法及时更新本地的服务地址列表，在某个单位时间内仍然路由到失效节点上，导致大量的调用超时异常，因此我们的架构团队扩展了 Dubbo 的优雅下线功能（Dubbo2.5.3版本的优雅停机存在Bug）。简单来说，对那些需要下线的服务，会优先从注册中心内摘除它们注册时写入的相关信息，然后等服务处理完当前任务后再结束其进程。尽管设计上是合理的，但需要释放的服务数量之多，服务节点的任何变化，都会导致消费者每次都全量拉取一个服务接口下的所有服务地址列表信息，笔者线上注册中心的内网带宽是1.5Gbit/s，消费者拉取带来的瞬时流量瞬间就会将ZooKeeper集群的网卡打满，导致大量的消费者没有及时拉取到变化后的服务地址列表而继续路由到失效节点上。
 
 接下来笔者为大家分享下注册中心的改造方案，如图1-20所示。
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  图1-20 注册中心的3个改造阶段
 
 
 
 阶段1的改造成本非常小，仅仅只需要运维同学增加ZooKeeper的ObServer节点即可。由于ObServer节点并不参与投票，只负责同步Leader状态，因此我们可以通过扩展 ObServer 节点来提升 ZooKeeper 集群的 QPS 和分担带宽压力，并且扩展ObServer 节点并不会降低集群的写入性能。尽管阶段 1 可以在短时间内解决我们的燃眉之急，但治标不治本，所以我们引入了阶段2。
 
 阶段2的改造相对复杂。由于我们使用的Dubbo版本是2.5.3，所以修改了Provider的注册逻辑，向注册中心注册时只写入了部分关键信息（比如：ip、port、version，以及timeout等），其他配置项则写入元数据中心，实现了数据分离，所带来的好处就是，注册中心再也不会存在过多的冗余配置项而引起数据膨胀。由于数据量的减少，消费者在拉取时，极大程度地降低了网络开销。在此大家需要注意，目前Dubbo的2.7.0版本已经提供了精简注册配置项和元数据服务等功能，且支持向下兼容，所以笔者建议大家可以直接使用新版本的Dubbo，不必再去重复造轮子。
 
 阶段 3 是最终目标，同时也是 3 个阶段中改造成本最大的。写操作对于服务注册/发现场景来说完全没必要保持强一致性，所以笔者选择了自研一个具备最终一致性、增量数据返回，且去中心化架构的分布式Registry中间件corgi-proxy，当注册中心负载较高时，完全可以通过水平扩容来提升其整体的读/写性能。除此之外，大家还可以考虑使用Dubbo 生态中的Nacos 中间件，截至本书成稿之时，Nacos 的当前版本（0.0.9）已经具备了小规模运用于线上环境的条件。最后，关于数据中心的迁移方案，大家可以采用业界通用的双注册中心方案，尽可能降低对原有架构的影响。
 
 1.2.7 分布式多活架构下的服务就近调用方案
 
 在1.1.9小节中，笔者对分布式多活架构的演变进行了详细的介绍，那么接下来请大家仔细思考下，当企业在实施多活建设后，服务之间是否应该继续保持安常习故的调用方式？理论上，尽管多数据中心之间通过内网专线通道可以将网络传输的延迟率控制在几十ms内，但在一些特殊情况下，比如大促带来的峰值流量极有可能瞬间就将延迟率放大数倍，导致大量的服务调用产生超时，因此企业在实施分布式多活架构后，服务调用应该优先在同机房内进行。笔者之前曾经提过，并非所有业务都能够实现分布式多活，只能够通过多种有效手段来保证绝大多数的核心业务实现多活架构，因此部分未实现多活的服务才需要进行跨机房调用。
 
 实际上，这是一个优先级路由的问题，目前笔者所在企业采用的方案是扩展Dubbo的路由功能，加入路由分级策略实现服务的就近调用。简单来说，当Provider注册时，会将当前所在机房的标识信息一同写进注册中心；这样一来，当Consumer进行调用时，便有迹可循，通过检测机房的标识信息来判断路由走向。
 
 1.3 服务治理之调用链
 
 如图1-21所示，在大规模服务调用场景下，服务之间的依赖关系可谓是错综复杂，甚至连架构师们都无法在短时间内梳理清楚服务之间的依赖关系和调用顺序。
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  图1-21 错综复杂的服务依赖关系
 
 
 
 除此之外，在业务系统未实施服务化之前，各个子系统内部一定会存在较多的共享业务，尽管不利于维护，但是当某一个业务子系统出现故障时，开发人员只需要登录到指定的机器上即可快速根据错误异常日志定位问题和解决问题。随着这些共享业务被拆分成独立的服务，一次用户请求可能涉及后端多个服务之间的调用，那些分散在各个服务器上的孤立日志对于排查问题显然是非常不利的，因此到了这个阶段，企业构建分布式调用跟踪系统（即调用链）已迫在眉睫。
 
 分布式调用跟踪系统其实就是一个监控平台，能够以可视化的方式展现跟踪到的每一个请求的完整调用链，以及采集调用链上每个服务的执行耗时、整合孤立日志等。目前，一些大型的互联网企业内部都构建有适用于自身业务特点的分布式调用跟踪系统，比如淘宝的鹰眼（EagleEye）、Twitter的Zipkin、新浪的Watchman，以及京东的Hydra、华为的SkyWalking（现为Apache开源项目）等。本节笔者先为大家介绍Google的Dapper论文中涉及的关于分布式调用跟踪系统的一些关键设计目标，再重点演示如何在Dubbo的基础上构建具备低侵入性的分布式调用跟踪系统。
 
 1.3.1 Google的Dapper论文简介
 
 目前众所周知的一些分布式调用跟踪系统大都脱胎于 Google 的论文 Dapper，A Large Scale Distributed Systems Tracing Infrastructure。这篇论文中存在一些非常有价值的参考信息，如果大家希望在企业内部构建一个适用于自身业务场景的分布式调用跟踪系统，那么笔者强烈建议仔细阅读这篇论文。
 
 笔者从这篇论文中整理出了分布式调用跟踪系统的四个关键设计目标，如下所示：
 
 ● 服务性能低损耗；
 
 ● 业务代码低侵入；
 
 ● 监控界面可视化；
 
 ● 数据分析准实时。
 
 首先，分布式调用跟踪系统对生产环境中服务的性能损耗应该做到尽可能忽略不计，否则在一些特别注重性能的场景下，会严重影响系统整体的吞吐量，直接导致用户流失。其次，低侵入性也是一个非常重要的设计目标，分布式调用跟踪系统对于开发人员而言应该做到透明化，可以想象的是，在实际的开发过程中，业务团队每天只是应付大量的新增需求或者完善现有功能缺陷就已经应接不暇了，如果还需要在业务代码中进行大量的埋点上报工作，那么这样的监控系统未免也太脆弱了。再次，如图1-22所示，可视化的结果展现对于一个监控系统而言似乎是一个并不过分的要求，如果监控系统不具备可视化界面，那么后期推广时遇到的阻力可想而知。最后，数据的采集、运算和最终的结果展现应该做到快捷迅速，如果能够达到准实时级别的结果展现，开发人员就能够在服务异常的情况下及时做出反应和调整。
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  图1-22 SkyWalking监控界面
 
 
 
 接下来我们来看看分布式调用跟踪系统的主要实现流程。
 
 首先我们应该考虑的是如何将一次请求涉及的所有后端服务串联起来，这不仅是核心问题也是重点问题，只有将服务调用过程全部串联起来，才能够清楚一次请求的完整调用链。在这篇论文中，Trace表示对一次请求的完整调用链追踪，而Span则可以理解为 Trace 的组成结构，比如服务 A 和服务 B 的请求/响应过程就是一次Span。在生产环境中，一次用户请求可能涉及后端多个服务之间的调用，那么 Span就用于体现服务之间具体的依赖关系。每一次请求都应该被分配一个全局唯一的TraceID，并且整个调用链中所有的Span过程都应该获取到同一个TraceID，以表示这些服务调用过程是发生在同一个Trace上的。
 
 接下来我们来思考如何在服务或服务之间的调用过程中进行埋点和数据采集上报工作。通常来说，嵌入在RPC框架中进行埋点上报是最适合不过的（笔者所在企业采用的方案是嵌入到 Dubbo 中进行数据埋点和上报），因为这样就可以避免将埋点逻辑侵入业务代码中。而且，开发人员应重点关注的是自身的业务逻辑，而非埋点逻辑，甚至绝大多数开发人员并不愿意让这些非必需的耦合“污染”业务代码。埋点位置明确后，需要采集并上报哪些数据呢？由于上报的数据对后续的运算起了决定性作用，少采集和无用采集都会影响后续的结果展现和问题定位分析。因此需要采集的常规数据信息一般都包括 TraceID、SpanID、ParentSpanID 和 RpcContext中包含的数据信息、服务执行异常时的堆栈信息，以及Trace中各个Span过程的开始时间和结束时间，并且这些数据信息都是需要在 Trace 的上下文信息中进行传递的。
 
 笔者之前也强调过，跟踪系统一定不能对业务系统的执行性能产生较大影响，否则运维同学不愿意在生产环境中部署这样的监控系统也在情理之中，因此采样率便显得至关重要。根据流量的大小，动态对采样阈值进行调整，可以有效降低服务损耗，也可以避免丢失采样等一些较有价值的监控数据信息。
 
 1.3.2 调用链的实现方案
 
 笔者在前面小节为大家简单介绍了关于分布式调用跟踪系统的一些基础概念，接下来笔者就为大家演示如何基于Dubbo实现分布式调用跟踪系统。
 
 Dubbo 预留了足够多的接口，开发人员可以非常方便地对其进行二次开发，在Dubbo框架上实现调用跟踪就显得顺理成章（比如：Twitter的Zipkin嵌入Finagle框架中，而淘宝的EagleEye则嵌入HSF框架中）。除此之外，嵌入在Dubbo中可以有效降低对业务逻辑的侵入，不需要在业务代码中硬编码实现数据采集上报工作，从而满足Google的Dapper论文的设计目标，对开发人员做到尽可能透明化。
 
 尽管市面上不同的服务调用跟踪产品在实现上或多或少都会存在一些差异，但是它们都具备以下两个基础功能：
 
 ● 跟踪每个请求的完整调用链；
 
 ● 采集调用链上每个服务的执行耗时，以及整合孤立日志。
 
 既然是嵌入在Dubbo框架中实现服务的调用跟踪，那么方案已经明确了，但是具体应该如何实施，或者说，Dubbo为开发人员提供了哪些扩展接口来实现调用跟踪需求呢？一般，在开发过程中使用Filter来拦截HTTP请求，Dubbo也提供了专门用于拦截RPC 请求的Filter接口，以便开发人员实现服务的调用跟踪和数据采集上报等功能扩展。
 
 先来看看如何使用Dubbo的Filter接口对RPC请求进行拦截，如下所示：
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 实现Filter接口后，开发人员还需要重写其invoke（Invoker&lt；？&gt；invoker，Invocation invocation）方法。该方法中包含两个参数，其中 Invoker 接口提供用于执行目标服务方法的 invoke（）方法，Invocation 接口可以向服务提供方传递当前 Trace 的上下文信息，其派生为RpcInvocation类。
 
 成功编写好Filter后，还需要在Spring配置信息中对Filter进行配置，如下所示：
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 在此需要注意，由于Dubbo的Filter并没有纳入Spring的IoC容器中进行管理，因此我们需要在/resources 目录下创建/META-INF/Dubbo/com.alibaba.Dubbo.rpc.Filter文件，并在文件中通过键值对的方式指定Filter类的全限定名，如下所示：
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 成功配置好Filter后，当服务调用方向服务提供方发起RPC请求时，Filter将会对其进行拦截，开发人员便可以在远程服务方法的执行前后实现自定义的埋点上报逻辑。Dubbo提供的Filter既可以对服务提供方进行拦截，也可以拦截服务调用方，只要在服务调用方和服务提供方的Spring配置信息中配置好Filter即可。
 
 在Filter中可以使用Dubbo提供的一个临时状态记录器RpcContext类，通过调用RpcContext提供的一系列方法，可以非常方便地采集到当前Span过程中包含的一些非常有价值的数据信息，比如被Filter拦截的到底是服务调用方还是服务提供方、Host、Port、被调用的服务接口名称、被调用的服务方法名称，以及用户的一些自定义参数等。在分布式调用跟踪系统中，采集这些关键数据非常重要，因为如果没有这些数据信息作为支撑，那么后续跟踪系统将无法顺利进行数据运算和结果展现。使用RpcContext来获取当前Span过程的状态记录信息，如下所示：
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 既然一次请求可能会涉及后端多个服务之间的调用，并且在并发环境下同一时刻肯定会有许多用户请求进来，那么如何区分不同的服务调用究竟属于哪一个Trace呢？为Trace中的每一个Span过程都分配同一个全局唯一的TraceID是一个不错的方案，这样一来，一次请求中涉及的所有后端服务调用都会被完整地串联起来。那么TraceID应该如何生成呢？在单机环境中，生成一个全局唯一的ID似乎是一件非常简单的事情，但是在分布式环境中，生成一个既要考虑唯一性，又要兼顾连续性的ID 就变得非常困难。关于在分布式环境中生成唯一ID 的解决方案，大家可以直接阅读5.2.6节。
 
 实现调用跟踪，首先需要根据TraceID将一次请求中涉及的所有后端服务调用完整地串联起来形成一个Trace，然后再考虑如何明确各个服务之间的调用顺序和依赖关系等问题。如图1-23所示，既然可以为Trace分配TraceID，那么自然也可以为Trace中的每一个Span过程分配一个SpanID和ParentSpanID。
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  图1-23 通过TraceID串联起来的Trace
 
 
 
 SpanID用于标记每一个Span过程，代表着服务的调用顺序。而ParentSpanID则用于明确 Trace 中服务的依赖关系。SpanID 的值会随每一次服务调用递增，而ParentSpanID的值则来源上一个Span过程的SpanID，如下所示：
 
 ● Consumer和服务A的请求/响应过程为一次Span，由于是根调用，那么SpanID为0，没有ParentSpanID；
 
 ● 服务A和服务B的请求/响应过程为一次Span，SpanID为1，ParentSpanID为0；
 
 ● 服务B和服务D的请求/响应过程为一次Span，SpanID为2，ParentSpanID为1；
 
 ● 服务A和服务C的请求/响应过程为一次Span，SpanID为3，ParentSpanID为0。
 
 通过TraceID、SpanID和ParentSpanID，便能够快速地梳理不同的Trace中服务之间的调用顺序和依赖关系，但是服务调用方如何将这些Trace上下文信息向下传递给服务提供方呢？如图1-24所示，当Filter对服务调用方进行拦截时，可以将Trace上下文信息Set进由Dubbo提供的RpcInvocation接口中；当Filter对服务提供方进行拦截时，再从中获取出之前由服务调用方传递过来的Trace上下文信息即可。关于RpcInvocation的使用，如下所示：
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  图1-24 在RPC请求中传递的Trace上下文信息
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 除了需要采集TraceID、SpanID、ParentSpanID和RpcContext中包含的数据信息，以及服务执行异常时的堆栈信息，还需要采集Trace中各个Span过程的开始时间和结束时间，以便跟踪系统后续根据这些采集到的时间参数进行服务的执行耗时运算。简单来说，当 Filter 拦截到RPC 请求时，需要记录一个开始时间，当服务调用完成后还需要记录一个结束时间。那么服务调用方和服务提供方就是四个不同维度的时间戳，如下所示：
 
 ● Client Send Time（CS，客户端发送时间）；
 
 ● Client Receive Time（CR，客户端接收时间）；
 
 ● Server Receive Time（SR，服务端接收时间）；
 
 ● Server Send Time（SS，服务端发送时间）。
 
 如图1-25所示，通过采集这四个不同维度的时间戳，便可以在一次请求完成后计算出整个Trace的执行耗时、网络耗时，以及Trace中每个Span过程的执行耗时、网络耗时等结果数据。关于服务执行耗时的运算规则，如下所示：
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  图1-25 服务执行耗时的采集
 
 
 
 ● 服务调用耗时=CR-CS；
 
 ● 服务处理耗时=SS-SR；
 
 ● 网络耗时=服务调用耗时-服务处理耗时；
 
 ● 前置网络耗时=SR-CS；
 
 ● 后置网络耗时=CR-SS。
 
 或许有些同学会对服务调用耗时和服务处理耗时这两者的定义区分不清楚。简单来说，服务调用耗时表示一次RPC请求/响应所花费的总时间，而服务处理耗时则表示服务提供方执行服务方法所花费的时间，用前者减去后者就可以得出服务调用消耗在网络上的时间。网络耗时其实是一个非常重要的性能监控指标，因为在带宽紧张的情况下，网络访问速度的快慢将直接影响系统整体的吞吐量，当然网络耗时我们还可以进一步细分为前置网络耗时和后置网络耗时。
 
 在Filter中实现调用跟踪和数据采集上报的伪代码，如下所示：
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 当服务调用方向服务提供方发起RPC请求时，Filter会对服务调用方进行拦截，然后试图从ThreadLocal中获取当前线程的Trace上下文信息，如果不存在则说明这是一次根调用，需要生成TraceID，然后将生成的TraceID、SpanID设置在Invocation中传递给服务提供方，接着执行前置数据采集上报（开始时间维度为 Client Send Time）。当调用Invoker接口的invoke（）方法执行完远程服务方法后，再执行后置数据采集上报（结束时间维度为Client Receive Time）。
 
 当RPC请求到达服务提供方后，Filter会对其进行拦截，然后从Invocation中获取由服务调用方传递过来的Trace上下文信息，并将其存储到当前线程的ThreadLocal中，然后执行前置数据采集上报（开始时间维度为Server Receive Time）。当调用Invoker 接口的 invoke（）方法执行完服务方法后，再执行后置数据采集上报（结束时间维度为 Server Send Time），最后还需要删除存储在 ThreadLocal 中当前线程的Trace上下文信息。
 
 如果服务提供方内部还调用了其他服务，Filter 会对调用方进行拦截，然后从ThreadLocal中获取当前线程的Trace上下文信息，修改SpanID和设置ParentSpanID后，再将其设置到Invocation中传递给服务提供方，接着执行前置数据采集上报（开始时间维度为Client Send Time）。当调用Invoker接口的invoke（）方法执行完远程服务方法后，再执行后置数据采集上报（结束时间维度为Client Receive Time）。
 
 在此大家需要注意，如果将所有数据信息都直接写入数据库中将会给数据库带来较大的负载压力，因此笔者建议将消息优先写入消息队列中，待消费端消费到消息后，再写入数据库，以实现削峰效果。如果数据采集量较大，笔者建议优先考虑Elasticsearch落盘，反之使用MySQL则比较实惠。由于监控数据的时效性较高，长期保存的意义不大，因此定期清理数据库中的历史数据也是非常必要的。
 
 关于后续分布式调用跟踪系统的实时计算、离线分析，以及可视化结果呈现等相关逻辑，本书就不再一一进行讲解了。如果大家感兴趣，可以参考其他的文献或书籍。
 
 1.3.3 基于非侵入式运行期AOP方案实现数据采集上报
 
 在上一个小节中，笔者为大家演示了如何使用Dubbo提供的Filter技术来实现调用链的数据采集上报任务，当然有些同学可能会产生疑问，如果使用的是其他 RPC框架时该怎么办呢？而且，基于Filter技术对业务系统来说仍然是存在一定侵入性的，开发人员除了需要修改Spring 的Bean 定义信息外，还需要在项目的/resources 目录下新建/META-INF/Dubbo/com.alibaba.Dubbo.rpc.Filter 文件。那么是否还有更优的解决方案可以做到零侵入性呢？答案是肯定的，本小节笔者会重点为大家讲解如何使用非侵入式运行期AOP方案来优化上一小节的数据采集上报任务。
 
 在正式开始对本小节的内容进行讲解之前，我们不妨先回顾下 AOP，以及在实际的开发过程中为什么需要用到 AOP？简单来说，AOP （Aspect OrientedProgramming，面向切面编程）指的是在编译期或运行期通过字节码增强技术来实现以不改变源码为前提，通过前后横切的方式，动态为程序添加新功能的一种思想。相信大家都知道，OOP针对的是业务处理过程的实体及其属性和行为进行抽象封装，以获得更加清晰高效的逻辑单元划分，那么程序中各个组件、模块之间必然会存在着依赖性，也就是通常我们所说的耦合，在追求高内聚、低耦合的当下，想要完全消除程序中的耦合是不现实的，但过分的、不必要的耦合又往往容易导致我们的代码很难被复用，甚至还需为此付出高昂的维护成本。一般来说，一个成熟的系统中往往都会包含但不限于如下6点通用逻辑：
 
 ● 日志记录；
 
 ● 异常处理；
 
 ● 事务处理；
 
 ● 权限检查；
 
 ● 性能统计；
 
 ● 流控管理。
 
 在AOP 术语中，我们把上述这些通用逻辑称之为切面（Aspect）。试想一下，如果在系统的各个业务模块中都充斥着上述这些与自身逻辑毫无瓜葛的共享代码会产生什么问题？很明显，当被依赖方发生改变时，避免不了需要修改程序中所有依赖方的逻辑代码，着实不利于维护。想要解决这个痛点，就必须将这些共享代码从逻辑代码中剥离出来，让其形成一个独立的模块，以一种声明式的、可插拔式的方式来应用到具体的逻辑代码中去，以此消除程序中那些不必要的依赖、提升开发效率和代码的可重用性，这就是我们使用AOP的目的和意义，如图1-26所示。
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  图1-26 使用AOP进行解耦
 
 
 
 之前为大家演示的Dubbo Filter技术，实际上就是属于AOP思想的一种体现，在此大家需要注意，AOP和具体的实现技术无关，只要是符合AOP的思想，我们都可以将其称之为AOP的实现。目前市面上AOP框架的实现方案通常都是基于如下2种形式的：
 
 ● 静态编织；
 
 ● 动态编织。
 
 静态编织选择在编译期就将 AOP 增强逻辑插入到目标类的方法中，以 AspectJ为例，当成功定义好目标类和代理类后，通过命令“ajc-d.”进行编译后调用执行时即会触发增强逻辑；对字节码文件进行反编译后，大家会发现目标类中多出来了一些代码，这些多出来的代码实际上就是 AspectJ 在编译期就往目标类中插入的 AOP字节码。而动态编织选择在运行期以动态代理的形式对目标类的方法进行AOP增强，大家非常熟悉的Cglib、Javassist，以及ASM等字节码生成工具都可用于支撑这一方案的实现；当然，笔者最常用的还是Javassist，因为它很好地屏蔽了诸多底层技术细节，使得开发人员在即使不懂JVM指令的情况下也能够正确地操作字节码，既简单又高效（Dubbo 的动态代理生成使用的就是Javassist 技术）；使用Javassist 创建动态代理有2种方式：一种是基于ProxyFactory的方式，而另一种则是基于动态代码的实现方式，一般来说，选择后者可以获得更好的执行性能。
 
 当然，无论是选择静态编织还是动态编织方案来实现AOP增强，都会面临着侵入性和固化性 2 个问题。侵入性问题之前已经讲解过了，那么固化性问题又该如何理解呢？其实，所谓固化性指的就是程序在启动后，增强逻辑只会对之前约定好的那些方法生效，而无法做到在运行时重新对一个已有的方法进行增强。大家思考下，由于JVM是允许开发人员在运行时对存储在方法区内的字节码内容进行某些修改操作的，那么是否可以对同一个类进行多次加载来解决固化性问题？接下来，笔者就为大家演示在程序中直接使用 sun.misc.Unsafe 的 defineClass（）方法指定同一个ClassLoader对目标类进行多次加载，看看会发生什么，伪代码如下所示：
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 当上述程序示例运行时，必然会触发java.lang.LinkageError异常，从堆栈信息的描述来看，同一个ClassLoader不允许对一个类进行多次加载。既然此路不通，那么是否还有别的办法可以做到动态对方法区内的字节码内容进行修改呢？从JDK1.5开始，Java 的设计者们在 java.lang.instrument 包下为开发人员提供了基于 JVMTI（Java Virtual Machine Tool Interface，Java虚拟机工具接口）规范的Instrumentation-API，使得我们能够使用Instrumentation来构建一个独立于应用程序的Agent程序，以便于监测和协助运行在JVM上的程序，当然最重要的是，使用Instrumentation可以在运行时对类定义进行修改和替换，换句话来说，相当于我们可以在运行时以插桩的方式来实现对目标类的方法进行AOP增强。
 
 在 JDK1.5 版本中使用 Instrumentation 时，我们需要在应用的启动脚本中加入“-javaagent”参数，由应用的启动来同步带动 Agent 程序的启动。仔细想想看，其实这样的交互方式似乎并不是特别友好，假设线上环境某个接口的访问流量突然飙升，那么为了避免系统产生宕机风险，我们往往需要立即采取限流保护措施，但这时你却告诉你的老板，需要让运维同学把线上所有的相关服务都全部重启一遍，并在启动脚本中加上“-javaagent”参数才能确保限流逻辑生效，不过当你在讲这句话的时候，一定要确保你的老板并没有在喝水。Java 的设计者们似乎也意识到了这个问题，所以在JDK1.6 版本中，Instrumentation 再次迎来了新生，被注入了更加灵活和强大的动态能力，可以允许我们的Agent 程序在应用启动之后再通过Attach 的方式动态附着到目标进程上，以达到Instrumentation的目的。
 
 接下来，笔者就为大家简单演示下如何使用Instrumentation在运行时修改一个类的类定义。首先我们需要编写一个Agent-Class类，伪代码如下所示：
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 上述程序示例中，笔者首先通过Instrumentation.addTransformer（）方法添加了一个实现了 ClassFileTransformer 接口的转换器，并重写其 transform（）方法，用于返回增强后的字节码内容（实际上，几乎没有人会选择直接在Agent-Class中实现增强逻辑，因为需要考虑类污染、冲突等问题，所以通常Agent-Class扮演的是一个Launcher的角色）；接着再调用 Instrumentation.retransformClasses（）方法对目标类的类定义进行转换。最后执行Maven的“package”命令将其打包之前，我们还需要在pom.xml文件中定义&lt；Agent-Class/&gt；和&lt；Can-Retransform-Classes/&gt；标签指定Agent-Class和允许对类定义做修改。
 
 接下来我们需要使用com.sun.tools.attach包下的Attach-API，根据目标进程的PID动态附着到目标进程上，如下所示：
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 VirtualMachine代表着一个Java 虚拟机，也就是“Attach”的目标虚拟机，调用其 attach（）方法后即可实现对目标进程的动态附着。成功附着后还需要调用VirtualMachine.loadAgent（）方法加载Agent包触发AOP增强。在此大家需要注意，虽然Instrumentation允许开发人员在运行时对类定义进行替换和修改，但必须遵守如下3点基本原则：
 
 ● 不允许新增、修改，以及删除成员变量；
 
 ● 不允许新增和删除方法；
 
 ● 不允许修改方法签名。
 
 尽管通过Instrumentation可以实现非侵入式运行期AOP增强，但如果直接将其应用到生产环境中则还有许多问题需要解决和考虑。比如由负责 ClassPath 路径的AppClassLoader来加载Agent包中的相关类时，就会对业务系统造成“污染”，因为谁也无法保证编写业务代码和Agent代码的开发人员一定是来自同一个团队的，那么自然也就无法避免Agent包和业务包中同时依赖有一些相同的第三方构件，当版本存在差异时，就会导致出现类冲突问题，系统的稳定性自然会受到影响。
 
 相信大家都清楚，JVM 中的类加载器缺省基于的是双亲委派模型（Parents Delegation Mode）的类加载机制。也就是说，当类加载器在对目标类进行加载的时候，首先会委派给它的父类加载器，然后再由它的父类继续向上委派，直至委派给最顶层的Bootstrap ClassLoader。当委派结束后，Bootstrap ClassLoader会尝试发起加载，加载失败时则回源给它的子类加载器，如图1-27所示。
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  图1-27 双亲委派模型
 
 
 
 实际上双亲委派模型就是一种自下而上委派，自上而下加载的类加载机制，通过它能够很好地确立类在整个虚拟机中的全局唯一性和统一性。但大家需要明确的是，双亲委派模型并不是一种强制性约束，在某些特定的业务场景下，只有破坏双亲委派模型才能解决具体问题。以Tomcat为例，在一个Web容器中是可以允许开发人员部署多个应用包的，那么在对这些应用包进行加载时也面临着和Instrumentation场景下相同的问题。Tomcat 的解决方案是通过自定义类加载器，并对双亲委派模型进行破坏来达到目的，这样一来，每个应用都会由一个独立的类加载器来负责加载，由于每个类加载器都拥有各自独立的类命名空间，不同命名空间中的类由于彼此之间不能交互，自然也就形成了隔离，从而避免了类冲突问题。
 
 在程序中定义一个自定义类加载器，无非就是实现一个ClassLoader接口，但应该如何破坏双亲委派模型呢？其实很简单，我们只需对其loadClass（）方法进行重写，将 sun.*或 java.*包中的类交由父类加载器去加载，其他类全部由当前类加载器自行加载即可，如下所示：
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 在使用 Instrumentation 时，为了避免产生类污染、冲突等问题，Advice 则只能由自定义类加载器来负责加载，这时就会面临一个问题，由子类加载器负责加载的类对父类加载器而言是不可见的，那么业务代码中应该如何调用Advice的代码呢？出于对效率等多方面因素的考虑，业界通常采用的做法是在顶层的类加载器Bootstrap ClassLoader 中注册一个对虚拟机中所有类加载器都具备可见性的间谍类Spy，然后增强目标类的方法时，会在其前后插入一段调用间谍类静态方法的代码（间谍类中会持有对隔离类的引用），以此来打通类隔离后的“通信”操作。
 
 在实际的开发过程中，笔者并不建议直接在程序中使用Instrumentation，而是鼓励大家尽量使用一些成熟的非侵入式运行期AOP框架，以便于开发人员能够更专注于自身的业务逻辑。以阿里开源的JVM-Sandbox为例，在拥有良好类隔离策略的保护下，大家完全不用担心类污染、冲突等问题，关于JVM-Sandbox的使用方式，本书就不再一一进行讲解了，大家可以自行参考JVM-Sandbox的官方使用手册，而关于JVM-Sandbox的设计原理和实现细节，大家可以直接阅读本书的附录。
 
 1.3.4 调配采样率
 
 笔者在介绍Google的Dapper论文时，曾经提过关于监控系统的4个关键设计目标，其中服务性能低损耗这个设计目标非常重要，因为在生产环境中如果监控系统对核心业务的性能影响较大，那么我们不得不将其关停。因此架构师在设计和落地监控系统时，必然需要仔细权衡，否则得不偿失。
 
 调用链对服务的损耗主要在调用跟踪和数据采集上，除了开发人员自身的代码优化，还可以结合采样率在最大程度上控制损耗。在大促场景下，由于峰值流量较大，通常只需要采样其中很小的一部分请求即可（比如1/1000 的采样率，监控系统只会在1000次请求中采样其中的某一次），从而降低监控系统给服务性能带来的损耗。采样控制最简单的做法是为所有的服务进程配置相同且固定的采样率，但这种做法显得极其不灵活，如果采样率阈值被设置得较低，用户流量较小就会错失很多重要的监控数据，因此笔者建议大家将采样率配置在配置中心内，以便运维同学动态调整，这样既能兼顾服务性能又可以做到不丢失重要的监控数据。
 
 1.4 本章小结
 
 本章笔者为大家详细介绍了互联网领域分布式系统的架构演变过程，以及大规模服务化场景下企业应该如何实施服务治理。在此大家需要注意，如果用户规模及业务需求的复杂度还没有到量，那么最好保持现有架构不变，毕竟构建一个高性能、高可用、易扩展、可伸缩的分布式系统绝非一件简单的事情，需要解决的技术难题太多。而且，如果业务没有起色，一味地追寻大型网站架构并无任何意义。
 
 当然，随着用户规模的线性增长，以及业务需求越来越复杂，从单机系统逐渐演变为分布式系统，以更好地支撑业务发展似乎是必经之路。
 
 
 第2章 大促备战核弹——全链路压测
 
 当业务越发复杂、系统规模越来越大，以及外围资源依赖得越来越多时，系统中可能存在的各种不确定性因素也会随之被放大，甚至一个细微的错误都有可能导致交易系统出现雪崩。因此压测成为开发人员在大促前夕检测系统短板、瓶颈最有效的手段，为相应的风险点制定出有效的预案，才能够避免大促时不被那些不确定性因素所带来的影响打个措手不及。
 
 验证系统所能够承受的最大负载是否接近于预期，是否经得住大流量的冲击，绝非是一件易事。有过分布式系统开发经验的同学都应该非常清楚，简单对某个接口、子系统进行压测，并不能够准确探测出系统整体的容量水位，这是由分布式系统与生俱来的复杂性决定的，并且对环境、目标都有着极为严苛的要求。近些年，全链路压测似乎备受追捧，基本上各大互联网企业，比如：阿里、京东等都会在大促前夕利用自研的“军演系统”在线上进行压测实战演练，其目的就是确保大促来临时核心链路的整体稳定。本章笔者会重点为大家介绍，笔者所在企业是如何在大促前夕对线上环境实施全链路压测，以及如何做到有指导的在大促前进行容量规划和性能优化，让系统坚如磐石。
 
 2.1 为什么要在线上实施全链路压测
 
 在为大家介绍本章主题之前，请大家首先冷静思考下，大促前夕我们需要考虑哪些事情？或者说有哪些事情是必须要做的，尽可能做到心中有数，不打无准备之仗。笔者总结了大促前夕最基本，同时也是最棘手的2项备战任务：
 
 ● 评估机器扩容数量，
 
 ● 验证系统整体容量是否能够有效支撑所预估的流量峰值。
 
 大多数互联网电商平台在刚开始的时候，由于流量不大、机器数量不多、以及经验上的匮乏，评估需要扩容多少台机器来应对突增的活动流量，往往采用的做法都是非常“简单粗暴”的，那就是不管三七二十一，脑子一拍，以平时的机器数量为基数横向扩容十几倍、几十倍。但随着用户规模的线性上升，这种评估方式必然是不可取的。首先，大促产生的流量峰值必然是平时的几十倍，乃至上百倍，待库存消耗完后，流量会急剧回落至正常水平，换句话说，峰值的持续时间并不会太长，对于一个稍微有点规模的电商企业来说，日常运维的服务器数量都会维持在近千台左右，如果还是按照这种方式来评估活动时所需的机器数量，必然会造成许多不必要的资源浪费（一些外围系统只需要少量扩容，因为压力主要都集中在核心链路上）；其次，存储系统的伸缩成本是非常“昂贵”的，并且很多服务的扩容数还受限于底层连接资源，因此务必需要采取一种更为合理的评估方式。那么应对大促时的机器数量究竟应该如何评估呢？简单来说，我们首先应该梳理清楚整个业务系统中哪些才是真正的核心链路，然后得出单机的最大容量，并根据活动的GMV（成交额）来推算出理论上需要扩容的机器数量。在此大家需要注意，推算出来的理论值，还需要进行充分的验证，接口的短板效应绝对不是靠评估出来的，只有当系统整体的负载处于较大压力时才会暴露，比如：慢速SQL、连接资源耗尽等。根据活动的GMV推算出理论上需要扩容的机器数量后，最好的验证方式就是压测，因为只有在系统经历过实际压测后，我们才能够清楚系统整体的真实容量水位，接口的短板效应也只有在压测后才能进行有效规避。
 
 笔者所在企业的全链路压测之路走得还是比较艰辛的，从最初纠结用什么压测工具开始，到单链路压测、中间件压测，以及存储系统压测等一步步摸索，并借鉴其他友商的经验和方案，直至现在，我们才最终在黑暗中摸索出了一条属于我们自己的全链路压测之路。2017年的“双11”前夕，整个研发、运维团队处于紧急战备状态，从9月份开始，我们利用自研的“军演系统”Titan总共发起了超过10次线上全链路压测，除探测出系统的真实容量水位外，还挖掘出业务系统的性能瓶颈近 30处，成功做到了有指导地在大促前进行容量规划和性能优化，让系统坚如磐石。
 
 当用户规模较小时，开发和测试同学随便在线下环境做一把功能测试，只需要确保系统具备可靠性（检验系统是否能够无差错地执行预期的操作）即可，但随着用户规模的线性上升，流量会越来越大，这时再光依靠常规的功能测试已无法满足，流量上来了，就必须重视系统性能了，毕竟谁也不希望自己的系统被流量无情击垮而导致低可用性。因此到了这个阶段，大多数企业都会选择在线下对各个子系统、中间件、存储系统实施压测，明确其吞吐量，但是因差异性问题，这样的压测结果数据，与线上还是有较大差距的，毕竟绝大多数企业的压测环境并不会按照线上环境的机器数量1：1扩容部署，所以线下环境的压测结果数据基本上仅供参考，并不能够作为线上环境的指导数据，只有直接在线上环境实施压测才是唯一的明道。这里为大家分享一下早先笔者所经历的一次真实线上事故，某次大促备战前夕，由基础架构团队牵头给出系统所有核心链路的限流阈值，但是负责线下压测的相关同学，由于没有仔细核对线上环境和线下环境订单服务的 MySQL 数据源配置（线上环境maxWait参数设置不合理），且过于乐观地评估出订单服务的容量水位，可想而知，给出的限流阈值必然会带来灾难性后果；果不其然，活动开始后没多久，监控系统开始频繁告警，DBA 首先按捺不住了，从监控系统中明显可以发现某些订单子库的连接资源几乎消耗殆尽，而订单服务中获取不到连接资源的线程长时间“hang”住，部分订单服务完全瘫痪，上下游逐层影响，最终产生雪崩，导致部分用户无法顺利完成交易。正是吸取了这次事故的惨痛教训，更加坚定了我们要在线上环境实施全链路压测的决心。
 
 直接在线上环境实施压测是一件非常危险和困难的事情，决不能出现一丝失误。大多数情况下，我们的业务系统都是有用户在正常进行访问的，尤其是高峰期时绝不能因为压测流量导致系统故障从而影响用户下单，更不能够污染线上数据。试想一下，某个用户的订单信息中，突然多出来10台iPhone X，你是送还是不送？或者余额突然变少了，都是用户绝对不能够容忍的，并且线上环境往往还会伴随着各种定时任务，统计的时候如果把压测数据也计算进收益中，运营部门的老大估计会请研发同学喝茶。
 
 尽管困难重重，但是要探测出线上系统的真实容量水位，只有此路通罗马。因此系统需要做到能够智能化到准确无误地区分出哪些数据是真实用户流量，哪些是压测流量，笔者会在后续小节中为大家重点介绍线上实施全链路压测的 4 个关键核心点：
 
 ● 业务系统、中间件如何配合改造升级；
 
 ● 如何将压测数据引流到隔离环境中；
 
 ● 压测数据如何构造；
 
 ● 超大规模的压测流量如何发起。
 
 那么究竟什么才是全链路压测呢？在笔者回答这个问题之前，大家首先需要明确一点：系统中任何一个接口都不会独立存在，假设A接口可以压测出1w/s的QPS，那么当A接口和B接口同时施压时，A接口的QPS势必会下降，原因其实很简单，因为受限于一些共享资源；简单来说，全链路压测其实指的就是在特定的业务场景下，将相关的链路完整地串联起来同时施压，尽可能模拟出真实的用户行为，当系统整站流量都被打上来的时候，必定会暴露出性能瓶颈，才能够探测出系统整体的真实容量水位，以及有指导地在大促前进行容量规划和性能优化，这便是线上实施全链路压测的真正目的。
 
 2.2 业务系统如何区分压测流量
 
 在为大家介绍业务系统如何区分压测流量之前，我们首先来谈论一个研发同学都比较关注和敏感的话题，业务系统是否需要配合进行相应的改造升级，明确告诉大家，一定程度上会，因为对于线上所有的写接口来说，基本上是没有办法直接进行压测的，并且全链路压测任务并不会在业务初期就推动，一般都会选择在业务中后期才实施，尤其是当业务越来越复杂的时候，改造的难度和成本就会越大。但是企业的基础架构团队应该意识到，绝大多数的改造工作都应该是在中间件、组件中完成，尽量避免对业务系统产生较大侵入，应该尽可能为研发同学提供便捷，让其更专注于自身业务逻辑。
 
 我们在实施全链路压测改造的时候，通过对业务进行逐一梳理，发现涉及的业务改造点居然达上百个之多，基本上业务系统的核心链路全部都需要配套进行改造。从最初的方案探讨到改造完成，基础架构团队基本上投入了全部的兵力，且涉及相关业务改造的研发同学更是不胜枚举，总共花费了接近半年的时间（毕竟研发同学不可能完全专注于压测改造，每天还需要处理线上问题，以及忙于实现各种应接不暇的业务需求），才最终完成了对相应业务系统、中间件，以及组件的改造升级任务。
 
 2.2.1 压测流量打标方案
 
 线上业务系统如果想要准确区分出真实用户流量和压测流量，那么就必然需要对压测数据进行特殊标记，并且这个压测标记还要能够顺利在一次请求涉及的所有后端服务调用的上下文中进行传递，当最终数据落盘或者调用第三方接口的时候，才能够做到不影响和污染线上数据，如图2-1所示。
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  图2-1 线上全链路压测总体设计
 
 
 
 对压测数据进行打标的方式有许多种，本书笔者列举了 2 种最常见的方式，如下所示：
 
 ● 在URL上进行打标；
 
 ● 在HTTP的header中进行打标。
 
 假设在URL上进行打标，如下所示：
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 当在URL上添加打标参数（st=true）并向后端业务系统成功发起请求后，如果业务系统检测到请求中已包含压测标记，那么就会把压测标记在一次请求的整个生命周期中一直流转下去。除可以选择在 URL 上进行流量打标外，在 HTTP 请求的header中打标似乎也是一个不错的选择。当然，具体选择哪一种流量打标方式，大家还需要结合自身业务场景而定。
 
 2.2.2 在链路上下文信息中传递压测标记
 
 在上一个小节中，笔者为大家介绍了如何对压测流量进行打标，以便有判断依据能够让业务系统区分出哪些是真实用户流量，哪些是我们的压测流量，当真正在线上进行压测时才不至于把压测流量误当做正常流量从而污染线上数据。对压测流量进行打标的方式非常简单，无论是直接在URL上进行打标，还是选择在header中进行打标都是可行的，判断一次请求是否是压测流量则需要在接入层就开始处理，如果检测为压测流量，当调用下游服务时，就需要能够顺利把压测标记在一次请求的整个生命周期中一直流转下去。
 
 大家思考下，流量区分和压测标记传递等任务应该如何在业务系统中实施配套改造升级呢？或许有的同学认为这并非是一件难事，只需要在业务代码中稍微调整下，加上几个条件判断语句即可。尽管这种方式理论上可行，但是几乎没有任何一家互联网企业会选择采用这种方式来适配全链路压测改造，抛开成本问题不谈，最棘手的问题就是连负责相关业务的研发同学都没有完全的把握能够确保所改造的代码逻辑不存在任何遗漏，要知道核心链路所牵涉的业务改造点可谓多不胜数，一旦压测标记在向下传递的过程中出现了中断，这将会导致非常严重的后果，整个研发团队都难辞其咎。
 
 笔者之前曾经说过，对于线上所有的写接口来说，基本上是没有办法做到直接进行压测的，所以实施全链路压测，业务系统必然需要配合相应的改造升级，但这并不代表需要业务系统经历“伤筋动骨”的改造方式，既然此路不通，那么还有什么更好的办法吗？为了避免高侵入性问题所带来的困扰，业界通常采用的做法是直接在中间件、组件中动手脚，将流量区分和压测标记传递的任务交由具体的中间件、组件来负责，业务系统中唯一需要配合改动的就是对所依赖的相关中间件、组件版本进行升级即可。
 
 既然是通过改造升级中间件、组件来处理流量区分和压测标记传递等任务，那么究竟应该改造哪些具体的中间件会比较适合呢？在第 1 章中曾为大家介绍了笔者所在企业是如何在大规模RPC服务调用场景下利用分布式调用跟踪系统来实施服务治理的，既然一次请求中涉及的所有后端服务调用都能够被完整地串联起来，那么在分布式调用跟踪系统中进行相应的全链路压测改造升级就显得顺理成章。简单来说，我们采用的做法是，当对业务系统发起一次HTTP请求调用时，嵌套在分布式调用跟踪系统中负责流量区分的拦截器会优先对请求进行拦截，然后尝试从URL或者HTTP的header中获取出压测标记，如果确认为压测流量，就将压测标记放进当前线程的ThreadLocal中，待调用下游服务时，再从中获取出压测标记并放入Dubbo的RpcInvocation中，逐层向下传递即可。
 
 全链路压测改造任务不可能一帆风顺，业务代码中存在的一些不确定性因素很有可能会在改造过程中随时向你投递一些“彩蛋”。我们在一条核心链路改造完成的一次联调过程中发现压测标记向下传递的过程中产生了中断，经过排查后发现，业务代码中存在通过直接创建线程的方式异步发起RPC请求，这样一来，子线程便无法获取到父线程设置在ThreadLocal中的压测标记等信息。在此大家需要注意，程序中如果直接使用 new Thread（）的方式创建线程并发起异步 RPC 请求，应该使用ThreadLocal 的派生类 InheritableThreadLocal，如果采用线程池的方式，那么可以使用阿里的TransmittableThreadLocal来替代JDK原生的ThreadLocal，并设置相关环境变量，如下所示：
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 2.2.3 外部第三方接口走Mock
 
 诸如短信、物流，以及支付等一些外部第三方接口，实际上并不在压测范围之内，如果我们不对这些外部接口进行统一的梳理和屏蔽，那么在线上实际的压测过程中，将会产生一些不必要的影响。以短信接口为例，这种按量付费的外部接口，完全没有必要对其下血本进行“狂轰乱炸”，而且我们大部分时间根本不会关心这些短信内容。本书中笔者所提及的外部接口调用屏蔽方式，其实指的就是将压测流量引流到Mock服务上，避免直接与外部第三方接口产生实际交互。
 
 先来说一下我们最初的做法。当业务系统需要调用外部接口时，嵌套在分布式调用跟踪系统中的 MockFilter 会对其进行拦截，如果检测为压测流量，则匹配目标接口是否是外部接口，匹配规则可以直接在配置中心内添加黑名单设置，如果满足匹配，就直接调用Mock服务，Mock的具体返回结果同样也可以在配置中心内设置，如果压测流量较大，运维同学仍然需要扩容较多的Mock服务来支撑压测请求，由此可见 Mock 服务的运维成本相对还是相对较高的，因此我们不得不对此方案进行改进，不再单独部署相关的Mock服务，而是直接将Mock逻辑封装在MockFilter内，除可以避免网络损耗提升压测质量外，更重要的是，有效控制住了成本开销。如图2-2所示。
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  图2-2 Mock调用流程设计
 
 
 
 2.2.4 压测数据的隔离方案
 
 之前笔者曾经提及，直接在线上环境实施写压测是一件非常危险和困难的事情，除会对当前正在访问系统的用户产生影响外，还可能存在污染线上数据的风险。前者可以通过低峰期解决，也就是选择在一个对用户影响较小的时间区间内进行，而后者则成为摆在架构师面前的难题，同时也是业务系统配合改造升级的重点和难点。
 
 我们当初在设计压测数据的隔离方案时，考虑了物理隔离和逻辑隔离2种方案，前者的优点很明显，但缺点就是增加了运维成本，加重了企业的负担。我们线上存储系统的规模是比较庞大的，如果全部都按照1：1的方式扩容出一套影子库出来，这几乎不现实，而且在非压测时段这些扩容出来的资源纯粹就是一种浪费。因此，出于我们自身的业务特点，以及成本问题等多方面的综合因素考虑，最终选择了采用逻辑隔离方案来解决线上数据污染问题。
 
 对于那些真正需要落盘的数据，以MySQL为例，我们选择了在同一套生产库实例下新建一个影子库来存储压测数据，避免定时任务在统计的时候把压测数据也计算其中。而对于那些中间数据，比如写入Redis、消息队列中的每一条压测数据，都会统一加上特定的压测标识，并设置较短的存活时间，让其自动失效。在此大家需要注意，由于压测流量请求的是线上存储系统，因此底层连接资源的占用、释放等问题需要重点关注，千万不能在压测已经结束了，仍然还影响正常的用户访问。在解决这类问题时，我们的思路是，服务启动时避免触发数据源的“init-method”属性，当真正执行压测时再建立会话连接，而且“minEvictableIdleTimeMillis”、“timeBetweenEvictionRunsMillis”，以及“minIdle”等属性也需要合理设置，最终要保证的就是快速释放压测资源所占用的线上资源。
 
 大家思考下，DAL 层应该如何将压测数据正确路由到影子库上？一般而言，这一块的改造工作最好是优先选择在数据库的Proxy层上进行，通过改造分库分表中间件来解决路由问题。其次，大家还可以通过扩展Spring的AbstractRoutingDataSource类来实现一个特定的动态数据源，并重写其determineCurrentLookupKey（）方法，在该方法中嵌入路由逻辑，如果检测为压测数据，就返回影子库的数据源，反之就返回线上数据源。
 
 2.3 如何发起大规模的压测流量
 
 在前面几个小节中，笔者为大家介绍了什么是全链路压测，以及为什么需要在线上环境实施全链路压测，并着重介绍了业务系统及相应的中间件、组件应该如何改造升级来适配全链路写接口压测。那么接下来，我们再来看看如何模拟出超大规模的压测流量来对线上系统实施全链路压测。
 
 在单链路压测场景下，可选择的压测工具可谓是不胜枚举，比如：Apache JMeter、Apache AB，以及Gatling等都是开发、测试同学非常熟悉和常用的。但这类压测工具实际上都是通过单机部署，使用多线程或多进程方式模拟出并发用户数来进行施压的，以Apache AB为例，瞬间能够发起的压测流量实在有限，根本无法模拟出贴近真实线上环境的峰值流量。实际上，笔者所在企业在最初的时候，全链路压测的构思还并不成熟，只是希望能有一种压测工具能够支持集群打量，所以后来我们也调研过nGrinder，相比较而言，nGrinder确实可以在一定程度上满足分布式压测需求，支持部署多Agent的方式提升压测流量，但是介于它的Controller存在瓶颈，能够管理的Agent数量实在有限，以及对场景化需求的支持过于薄弱，因此我们最终决定开始自研适用于我们自身业务场景的全链路压测军演系统Titan。
 
 2.3.1 数据构造平台
 
 毋庸置疑，压测数据可以说是整个全链路压测体系中的核心，这关系到影子库中的测试数据应该如何构造，以及下发给压测引擎的请求参数文件应该如何组装。
 
 早期笔者在研发Titan时，并没有构建数据构造平台（即数据工厂），每次压测摸底前夕，测试同学几乎都是以纯手工的方式来组装目标场景所需的一系列压测参数，再保存在文件中的。显而易见，这样的效率非常低下，不仅需要花费大量的时间成本和人力成本，最悲剧的还是某些特殊参数还未使用却失效过期，一旦出现这样的情况，又需要花费测试同学大量的时间和精力去重新组装，着实令人头痛。依稀记得在某次大促压测前夕，我们有几十个待压场景，预计是在凌晨零点开始施压，结果从下午的5点开始，直至半夜11点压测参数都还未完全组装完成，其痛苦程度不亚于抄送一遍奥斯特洛夫斯基的《钢铁是怎样炼成的》；除需要手工组装压测参数外，影子库中的测试数据（比如：测试店铺、测试商品等）也同样需要手动一条条刷进去。在经历了那段苦不堪言且不愿回首的石器时代，我们终于在2018年的“双11”备战期间实现了“四个现代化”，走上自动化道路，数据构造平台孕育而生，如图2-3所示。
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  图2-3 数据构造平台设计
 
 
 
 数据构造平台的3个核心任务：
 
 ● Dump线上数据，经历脱敏、修正等阶段后导入数据池；
 
 ● 负责将测试数据落盘影子库；
 
 ● 根据目标场景导出相应的请求参数文件。
 
 我们的压测数据来源是直接Dump的线上库、Nginx等数据源，在把这些真实用户数据导入数据池之前，会先把这些数据中包含的一些敏感数据（比如：电话、地址等）进行脱敏、修正，最后才会把这些加工后的数据导入数据池中以供备用。当需要执行压测时，再根据具体的目标场景，将测试数据刷进影子库，以及下发给执行引擎所需的压测参数文件。
 
 2.3.2 自研全链路压测军演系统的一些经验分享
 
 笔者在第 1 章中曾经提及，如果现有的技术或框架不能有效满足业务需要，才需要从“拿来主义”的消费者角色转变为自行研发的生产者角色。毕竟在融合了高度开放、分享的互联网当下，真正需要我们从零开始自研的框架或中间件真的不多了，因为当下你能够遇见的问题，别人早已经历过且提供相应的解决方案，所以在非必要的情况下，将时间投入业务系统的重构上，不断减少系统的“熵”似乎更有意义；反之放手去做，但务必牢记，一定不能脱离业务。据笔者了解，饿了么技术团队的全链路压测体系中，压测引擎并非是自研的，而是使用的JMeter集群。总之，只要能够满足业务需要，选择往往就是正确的。
 
 如图2-4所示，Titan的整体架构主要由5部分构成，Manager作为管理控制台，主要负责链路和场景的管理；TaskService 负责压测任务的编排，以及压测流量的下发；Agent作为施压节点，其任务就是对业务系统实施压测；Detector作为水位检测器，用于采集相关业务系统的监控指标数据，以及RT和业务失败率，以便在压测流量达到临界水位时自动干预压测流量的下发；DataCollect 用于收集各个 Agent 节点的压测数据合并上报。
 
 压测编排和任务下发都是由TaskService负责，由于笔者所在企业使用的RPC框架为Dubbo，所以TaskService和Agent之间的通信也是基于Dubbo的RPC调用。假设我们需要对某个目标场景实施压测，TaskService首先会执行任务编排（比如：任务ID分配、任务内容分配，以及空闲Agent调度等）；待任务编排结束后，TaskService会更改目标Agent所在注册中心内的当前状态信息，当Agent感知变化后，会主动向TaskService 拉取任务，TaskService 节点越多，压测前的预热工作就会处理得越快。压测参数的下发则是由数据构造平台来负责，由于数据构造平台在上一小节笔者已经为大家详细介绍过了，所以就不再继续阐述了。
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  图2-4 Titan 2.x整体架构
 
 
 
 压测引擎或许是大家最关心的一个话题。Titan的压测引擎并没有什么特别之处，针对HTTP接口，我们最初采用的是Apache HttpComponents包下的同步HttpClient，基于多线程模拟并发用户数的方式来对线上业务系统施压，这一点和JMeter、Apache AB等常规压测工具的做法类似。但存在一个问题：假设总并发用户数被设置为10W，当下游接口的处理速度较快时，接入层每秒接收的请求数会远高于此。我们在实际的压测过程中发现，并发用户数虽然只有10W，但压测时，峰值QPS达到了近100w/s，影响了我们对流量的评估。因此，在重构Titan 2.x版本时，我们选择了采用Java11的异步HttpClient来发起HTTP请求，不再采用多线程模拟多并发用户的方式发起流量，并在 Agent 端做好了相应的流量管控，抛开上/下行带宽等因素，可以做到期望流量与实际流量基本持平。
 
 在此我简单对Java 11提供的HttpClient的基本使用做一个介绍。HttpClient的使用非常简单，除支持同步和异步两种编程模型外，还支持HTTP/2协议，甚至开发人员还能够以Reactive Stream的方式来处理请求/响应的主体。HttpClient的使用示例，如下所示：
 
 
  [image: ]
 
 
 当压测流量超出系统安全水位时，监控系统一定是红灯常亮，告警短信、邮件不断，为了避免线上业务系统发生雪崩，运维同学往往会要求流量达到临界水位时停止继续施压，但通过观察监控来手动停止压测流量的下发往往存在一定的滞后性，这就好比载货行驶的大货车，突然急刹车往往也会因为惯性作用而导致车辆继续滑行很长一段时间。如图 2-5 所示，为了确保线上系统不会被压测流量击垮，我们将Titan 和立体监控进行了联动，并加入了水位检测器，一旦压测流量超出线上业务系统的安全水位时，便会迅速自动干预压测流量的下发。
 
  
  [image: ] 
  图2-5 安全水位检测机制
 
 
 
 早在2017年的上半年，笔者曾尝试在GitHub上开源过Titan的1.x版本，实际上，当时的版本还并不完善（比如：管理界面丑陋、压测引擎不稳定，统计结果不准确等问题），在吸取了社区诸多好的建议后，我们的架构团队开始大刀阔斧地对Titan进行重构升级，使之简单易用、稳定高效。目前，Titan 2.x版本已经脱胎换骨，整个平台都已经越来越完善，关于新版本的Titan在后续将会有开源计划。
 
 2.4 本章小结
 
 本章笔者着重为大家介绍了企业为什么需要实施全链路压测，以及在实施全链路压测过程中业务系统、中间件，以及相应的组件应该如何配套改造升级，如何有效避免压测流量污染线上数据。在本章的最后，笔者还为大家分享了自研军演系统的一些经验，希望大家能有所裨益。
 
 
 第3章 削峰填谷——流控方案
 
 像天猫这种级别的大型电商网站，主要的技术挑战是来自庞大的用户规模所带来的大流量、高并发，以及海量数据，在“双11”“双12”等大促场景下尤为明显。如果不对流量进行合理管制，肆意放任大流量冲击系统，那么将会导致一系列的问题出现，比如一些可用的连接资源被耗尽、分布式缓存的容量被撑爆、数据库吞吐量降低，最终必然会导致系统产生雪崩效应。当然，应对大流量和高并发也没有大家想象得那么复杂和神秘，通常来说，大型电商网站的制胜法宝无非就是通过扩容、静态化、限流、缓存，以及队列5种常规手段来保护系统的稳定运行。
 
 不同的企业可能会采取不同的解决方案，毕竟不同业务之间存在的差异性决定了不会诞生绝对通用的解决方案，所谓条条大路通罗马，只要能够换取同质性的结果，过程如何就不再重要。本章的重点是流量管制，只要我们能够采用合理且有效的方式管制住峰值流量，使其井然有序地对系统进行访问，那么无论任何情况下，系统都能够稳定运行。在此大家需要注意，流量管制的目的是保护系统，让系统的负载压力处于一个比较均衡的水位，而不是刻意为了限流而限流，否则将会严重影响用户体验，得不偿失。
 
 3.1 为什么需要限流
 
 在讨论系统为什么需要进行限流之前，我们先来聊一聊生活中那些随处可见的流控场景。笔者的居住地和工作地都在深圳，由于是一线城市，就以出行时乘坐地铁为例。在工作日的上下班高峰期，地铁站可谓人满为患，此期间地铁站的负载压力与春运相比简直是有过之而无不及，原本从站厅到站台最多只需花费 5 分钟左右的时间，却在地铁安保人员的流量管制下被迫花费20～30分钟才能够顺利进入站台，足足是平时的 5 倍多，其中的艰辛，相信挤过公交、地铁的同学应该都能够感同身受。
 
 那么，为什么在流量管制后需要花费这么长的时间才可以顺利搭乘地铁呢？其实就是排队，从站厅层开始，工作人员会慢慢引流，这样站台层的压力就会减小很多，不会使大量无秩序的乘客全部拥堵在站台层，导致想上的人上不去，想下的人下不来，车门关不上，地铁也无法顺利行驶（笔者经常看见一些乘客不顾生命危险在地铁门关上的一刹那冲抢车门，导致背包、外套，以及头发被安全门夹住等悲剧发生），还会导致后续列车因为临时停车而影响到站时间，因此牺牲一点个人时间换来整体的井然有序是非常值得的。试想一下，如果早晚高峰期地铁不实施流量管制，那么一定会导致站厅层和站台层都被挤得水泄不通，就算你使出洪荒之力，也不一定就能够挤得上车，并且在人满为患的公共场所，最怕的就是拥挤，因为一旦拥挤就非常容易发生安全事故，所以限流，既保证每一位乘客最终都能顺利上车，又能够确保地铁行驶有条不紊地进行。
 
 2019年的“双11”大促活动，天猫商城又一次刷新了历史，1分31秒破100亿元、12分49秒破500亿元、1小时破千亿元大关，最终以2684亿元的GMV傲视群雄。那么在傲人的成绩面前，阿里的技术团队是依靠哪些“高精尖”技术才让交易系统扛住如此庞大的用户流量呢？简单来说，大型网站的成长往往都伴随着大流量和海量数据的洗礼，那么在类似“双11”这种大促场景下，笔者总结了以下5种应对高并发、大流量的常规手段：
 
 ● 扩容；
 
 ● 静态化；
 
 ● 限流；
 
 ● 缓存；
 
 ● 队列。
 
 由于单台服务器的处理能力极其有限，因此当一台服务器的处理能力接近或已超出其容量上限时，采用集群技术对服务器进行扩容，可以很好地提升系统整体的并行处理能力，在集群环境中，节点的数量越多，系统的并行处理能力和容错性就越强。静态化其实是一个老生常谈的话题，简而言之，系统需要将动态数据和静态数据分而治之，用户对静态数据的访问，应该避免请求直接落到企业的数据中心，而是应该在CDN中获取，以加速系统的响应速度。和现实生活中流量管制的场景类似，当网站举行大促活动时，那些单价比平时更给力、更具吸引力的热卖商品一定会吸引大量的用户前来购买，访问骤增的同时会带来读/写流量的骤增，因此需要采用合理且有效的限流手段对系统做好保护，毕竟不是任何场景都可以仅通过缓存和服务降级等技术手段就能够实现一本万利的，如系统中的写服务（用户下单、库存扣减、商品评论等）。
 
 大促场景下热点数据的读操作一直就是最核心的技术难题之一，通过缓存技术，系统在应对高并发、大流量时可谓如虎添翼，因为缓存的读/写效率要远胜于任何关系数据库，合理地使用缓存技术，系统的吞吐量将会得到质的提升。当触发流量高峰时，系统上下游对请求的处理表现必然不尽相同，对于那些无状态的上游系统来说，大促开始前运维同学根据需要进行相应的扩容调整就可以很好地提升其并行处理能力，但下游的存储系统因为扩/缩容成本相对比较昂贵，不可能和上游系统保持同等规模的节点数量，因此当系统上下游处理能力存在差距，且对于那些不需要进行实时处理的请求来说，可以通过队列转储系统上下游的消息内容形成漏斗，待下游有足够的处理能力时再进行处理，以降低存储系统的负载压力，避免上下游逐层影响而产生雪崩效应。
 
 任何一个分布式系统的容量都会存在上限，哪怕天猫这种级别的网站也不例外。一旦用户流量过载，系统的吞吐量便会逐渐开始下降，RT线性上升，最终导致系统容量被撑爆而产生宕机。因此，架构师在对系统架构进行设计时，一定要考虑到系统整个链路中的各个环节，就像笔者所示应对高并发、大流量的5种常规手段一样，这些看似平淡无奇甚至“毫无新意”的技术，组合在一起时却能爆发出惊人的力量。在此大家需要注意，对于大型网站而言，其架构一定是简单和清晰的，而不是炫技般的复杂化，毕竟解决问题采用最直接的方式直击要害才是最有效的，否则事情只会变得越来越糟。
 
 这里为大家分享笔者亲身经历过的一次过度设计案例。
 
 一般而言，商品的下单流程大致需要经历：生成订单号→库存扣减→生成订单→用户付款 4 个主要步骤。在大部分情况下，下单流程一般都会被设计成同步模式来确保其正确性，在某次限时抢购活动中，为了实现削峰处理，负责此次活动的开发人员却奇思妙想地将下单流程设计成了“伪异步”模式，即成功扣减库存后，通知 MQ，由消费者成功消费后再负责向订单库写入订单数据生成订单，但写入 MQ操作后并没有立即返回，而是一直卡在下单接口中轮训订单的生成状态。
 
 实际上，这里引入 MQ 完全就是多余的，虽然采用了异步下单，但业务上仍然保持着同步模式。试想一下，由于接入层的线程数和峰值订单的处理速度是有限的，当并发过大时，大量的请求都会产生阻塞，新的请求由于无法被及时处理，必然会产生大量的超时异常，严重影响用户体验。如果业务上真的需要将下单流程设计为异步模式，那么在写入MQ后就应该做到立即返回，而不是选择将工作线程“hang”住，当然，笔者其实更建议大家采用同步模式，直接在接入层限流更为简单和可靠。
 
 如图3-1所示，在高并发、大流量场景下合理地运用扩容、静态化、限流、缓存，以及队列5种常规手段，可以使用户流量保持在系统可处理的容量范围之内。
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  图3-1 漏斗模型
 
 
 
 3.2 限流方案
 
 限流手段是非常多元化的，不同的互联网企业会因为业务的不同而选择不同的限流技术、限流算法，所以就限流本身的选型而言，业界并没有统一的标准，只要系统能够通过某种限流手段合理地对流量实施管制，保证系统能够有条不紊地运行，那么使用任何限流技术都可行。值得一提的是，大家千万不要盲目崇拜所谓大公司的解决方案给自己套上枷锁，并不是说，互联网巨头用什么技术或者解决方案，大家就要一味地照搬不误，只有适用于自身业务的才是最合适的。笔者在实际的开发过程中，对各种限流技术、算法都有幸接触并使用过，因此接下来便会针对不同的业务场景对不同类型的限流技术进行重点讲解。
 
 3.2.1 常见的限流算法
 
 在实际的开发过程中，基本上每个开发人员都直接或间接地与限流算法打过交道，比如池化资源技术（数据库连接池、线程池、对象池等）除可以用于资源复用外，同时也具备限流功能。以数据库连接池为例，我们都知道数据库连接是一种非常昂贵且数量有限的底层资源，为了避免并发环境下连接数超过数据库所能够承载的最大上限，合理地运用连接池技术，可以有效限制单个进程内能够申请到的最大连接数，确保在并发环境下连接数不会超过资源阈值。池化资源技术的限流其实就是通过计数器算法来控制全局的总并发数，在生产环境中，笔者使用的也正是这种简单有效的限流算法来实现接入层，以及部分服务层的限流任务。
 
 接下来笔者就为大家详细介绍目前市面上常见的3种限流算法。
 
 1.令牌桶算法
 
 令牌桶（Token Bucket）算法主要用于限制流量的平均流入速率，并且还允许出现一定程度上的突发流量，如图 3-2 所示。基于令牌桶算法的限流场景较多，比如Nginx的限流模块就是一个典型的采用令牌桶算法的实现。基本流程如下所示：
 
 ● 每秒会有 r 个令牌被放入桶内，也就是说，会以 1/r 秒的平均速率向桶中依次放入令牌（比如每秒共放入10个令牌，那么每0.1秒放入1个令牌）；
 
 ● 桶的容量固定不变，假设桶中最多只允许存放b个令牌，桶满则溢出；
 
 ● 当一个n字节的请求包到达时，将消耗n个令牌，然后再发送该数据包；
 
 ● 若桶中的可用令牌数小于n，则该数据包将被执行限流处理（被抛弃或缓存）。
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  图3-2 令牌桶算法流程
 
 
 
 2.漏桶算法
 
 漏桶算法（Leaky Bucket）也可以高效地实现流量管制。基本流程如下所示：
 
 ● 可以以任意速率向桶中流入水滴；
 
 ● 桶的容量是固定不变的，如果桶满了则溢出（新流入的水滴被丢弃）；
 
 ● 按照固定的速率从桶中流出水滴。
 
 从本质上来说，令牌桶算法和漏桶算法都可以用于在高并发、大流量场景下对流量实施管制，让系统的负载处于比较均衡的水位，不会因为峰值流量过大而导致系统被击垮。但是需要注意，这两种算法的限流方向是截然相反的。如图3-3所示，令牌桶算法限制的是流量的平均流入速率，并且可以允许出现一定程度上的突发流量，当桶中令牌数量不足扣减时，新的请求将被执行限流处理；而漏桶算法限制的是流量的流出速率，而不是流入速率，并且这种流出速率还是保持固定不变的，不允许像令牌桶算法那样出现突发流量，当流入的水滴超过桶的容量时，新的请求将被执行限流处理。
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  图3-3 漏桶算法流程
 
 
 
 3.计数器算法
 
 计数器算法是一种非常简单的限流算法，接入层、应用层都应用得非常广泛。简单来说，在单位时间内，会由一个计数器专门负责计数，不停地与阈值进行比较，当等于阈值时，便触发限流逻辑。
 
 如图3-4所示，计数器算法主要用于限制单位时间内的总并发数。假设限流阈值被设定为1000次/秒，每请求一次，计数器递增一次，单位时间内计数值与限流阈值相等时，则意味着后续请求将被执行限流处理，只有达到时间临界点后，才会对计数器进行重置，新的请求才可以继续访问。
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  图3-4 计数器算法流程
 
 
 
 3.2.2 基于Guava实现平均速率限流
 
 和Apache的Commons类似，Guava是Google提供的对Java API进行上层封装的开源工具包，在开发过程中使用Guava或Commons提供的类库，可以大幅度减少开发人员的编码量，使得开发人员能够更专注于自身的业务逻辑，提升开发效率。Guava最大的特点就是封装了Java API中的集合框架和Cache等特性，因此，在本地缓存领域除了可以使用 EhCache 外，Guava 也是非常不错的选择。当然，本小节笔者仅仅只会对 Guava 提供的限流功能进行讲解，关于其缓存特性，大家可以直接阅读本书的5.1.1小节。
 
 Guava 提供的RateLimiter 抽象类能够以一种非常简单的方式帮助开发人员在代码中实现流量的平均流入速率限流。本书笔者所使用的 Guava 版本为 18.0，大家可以通过Maven依赖的方式下载Guava的相关构件，如下所示：
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 当大家成功下载好运行 Guava 所需的相关构件后，接下来笔者就为大家演示程序中应该如何使用RateLimiter实现平均速率限流，如下所示：
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 在上述程序示例中，笔者通过调用RateLimiter的create（double permitsPerSecond）方法创建了一个RateLimiter实例，参数“permitsPerSecond”设置了每秒向桶中放入5个Token。假设每次每个请求都只从桶中获取1个Token，那么大约需要2秒才可以从桶中获取10个Token，也就是说，系统每秒只允许5个并发请求。输出结果如下所示：
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 为了应对突发流量，RateLimiter也支持请求一次从桶中获取多个Token，如下所示：
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 在上述程序示例中，笔者模拟了一次突发流量的情况，当请求一次性拿完了桶中仅有的5个Token后，大约需要等待1秒，后续请求才可以继续从桶中获取出Token，因为每0.2秒放入1个Token，需要在偿还完之前因突发流量提前透支的Token数量后，才能允许请求进行消费。假设在limit.acquire（5）方法前休眠1秒，限流效果将发生变化，因为程序在休眠时，桶中已经被放入了足够数量的Token。
 
 除了标准的平均速率限流，如果希望系统在启动时的限流速率从慢速逐渐过渡到平均速率，给系统一个缓冲时间，那么RateLimiter也提供有相应的支持，只需要在create（）方法中设置缓冲时间即可，如下所示：
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 在create（double permitsPerSecond，long warmupPeriod，TimeUnit unit）方法中，参数“warmupPeriod”用于设置限流速率从慢速过渡到平均速率的缓冲时间，参数“unit”则用于设置缓冲时间单位。在此需要注意，假设请求被执行限流后，我们不希望请求一直处于等待状态获取 Token，而是直接丢弃或短暂等待，那么便需要使用RateLimiter提供的tryAcquire（）方法，如下所示：
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 3.2.3 接入层限流方案
 
 Nginx是一个开源的高性能HTTP服务器，同时也可以作为一个反向代理服务器，甚至还可以作为一个IMAP/POP 3/SMTP服务器。由于Nginx拥有强悍的并发处理能力，因此许多互联网企业都将 Nginx 部署在接入层，将其当作反向代理服务器来使用，负责请求的负载均衡和分发等工作。除此之外，Nginx 自带的限流模块还能够有效帮助开发同学在接入层中限制流量的平均速率。
 
 开启Nginx的限流功能，如下所示：
 
 
  [image: ]
 
 
 
  [image: ]
 
 
 在上述Nginx的配置信息中，参数limit_req_zone用于设置每个IP地址在单位时间内所允许发起的请求数，值“rate=10r/s”表示每个 IP 地址每秒只允许发起 10 个请求。如果每秒每个 IP 地址发起的请求数超过 10 个应该怎么办呢？参数 limit_req的作用类似于缓冲区，用于缓存还没有来得及进行处理的请求，值“burst=100”表示缓存的请求数为100，在缓冲区中也缓存不下时，新的请求将会被拒绝和抛弃。
 
 为大家分享一下笔者所在企业的接入层限流方案。由于我们在高防/Web 防火墙这一层就已经部署了完善的IP地址防刷机制，并且结合实际情况来看，将流量尽可能挡在系统上游，针对URL 进行限流意义会更大，所以我们最终采用了Redis+Lua的分布式限流方案，如图3-5所示。
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  图3-5 使用Nginx+Lua实现接入层限流
 
 
 
 基于容错性考虑，每一个Nginx节点都会对应着一个独立的Redis节点，由Redis来负责存储与限流相关的配置信息，比如：限流名单、错误码、提示信息、限流阈值、限流开关，以及单位时间等。当请求来临时，Nginx会向Redis发起Evalsha命令执行Lua限流脚本验证目标URL在单位时间内的请求次数是否已达限流阈值，如果未达阈值，则将请求转发给下游系统，反之限流。
 
 限流Lua脚本，如下所示：
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 在上述程序示例中，首先对限流开关进行了验证，只有在开关打开的情况下才会执行限流逻辑。然后验证当前URL是否包含在限流名单中，如果不在则直接放行，反之将目标URL作为key键，通过调用Redis的INCRBY命令递增单位时间内的访问次数；当计数值为 1 时，则表示首次访问，需要通过命令 EXPIRE 对其设置过期时间（即单位时间），最后判断计数值是否大于限流阈值来决定请求走向。如果单位时间内已达限流阈值，直至key过期后才会自动重置计数值。
 
 关于Redis+Lua的其他使用案例，大家可以直接阅读本书的5.4.3小节。
 
 3.2.4 应用层限流——限时抢购限流方案
 
 以限时抢购场景为例，当用户成功下单后便需要扣减指定商品的库存数量，但是大量的并发请求针对数据库中同一行记录执行写操作必然会导致数据库出现较大的负载压力。关于热点数据的大并发读/写优化案例，大家可以直接阅读本书的第 5章。在此大家需要注意，针对系统瓶颈点进行优化是一方面，但只有系统上游能够配合交易系统做好限流保护，方能事半功倍。那么我们应该如何限制接口的调用频率来实现爆款商品的抢购限流呢？以笔者的早期方案为例，限制好目标SKU在单位时间内允许的抢购次数，一旦超出所设定的阈值，系统便会拒绝后续用户的抢购请求（如果希望拥有较好的用户体验，客户端可以配合实施抢购失败时的排队等待页面效果）。比如，目标 SKU 的限流阈值被设定为 1000/s，当超出阈值后，后续请求只能是拒绝或排队，直至到了时间临界点对计数器进行重置后，之前那些被拒用户才可以继续参与抢购。基于计数器算法的限时抢购限流伪代码，如下所示：
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 在此大家需要注意，优秀的架构从来都不是被设计出来的，而是随着业务的野蛮生长，以及用户规模的递增而逐渐演变而来的，其中自然就避免不了试错。笔者早期确实是拍脑袋以SKU作为资源来限制商品的下单频率，但随着用户规模的线性上升，继续采用这样的方式显然是不合理的，因为交易系统的总容量是有限的，而SKU的数量理论上是无限的（比如交易系统的容量上线是1000/s，有2000爆款都需要在同一时间开放给用户进行抢购，那么以 SKU 为资源的限流阈值应该如何设定呢），忽略交易系统所能够承受的最大负载必然会增加系统的宕机风险，所以评估交易系统的容量上限，给出合理限流阈值，限制服务接口的调用频率才是关键。
 
 其次，如果在业务逻辑中以硬编码方式嵌入限流代码，不仅会带来侵入性问题，同时还会增加复杂度，更重要的是不具备灵活性。试想一下，处于流量高峰期，如果突然需要对某个接口追加限流，硬编码的限流方式明显是无法满足需求的，最坏的情况就是眼睁睁地看着系统被流量击穿而宕机，那么是否还有更优的解决方案呢？笔者在2017年的“双11”期间曾尝试过基于JVM-Sandbox 的非侵入式运行期AOP限流方案，相对硬编码的限流方式而言，的确更加灵活，但仍然存在一个弊端，那就是维护成本较高，不太规范化，所以最终我们选择对阿里开源的Sentinel流控中间件进行了功能扩展，并作为我们整体的流控平台。简单来说，Sentinel是一个面向分布式服务架构的轻量级流控中间件，主要以流量为切入点，从流控、熔断降级、负载保护等多个维度来确保系统的稳定性，并且开发人员还可以从Sentinel控制台提供的监控大盘中观察到流量的实时走向（包括通过 QPS、拒绝 QPS、RT 等）。当然Sentinel是低侵入性的，且以插件的形式为各类主流框架提供有适配。如果大家感兴趣，可以自行下载Sentinel的源码进行阅读和分析。
 
 由于目前 Sentinel 还存在一些不足，以及为了满足自身业务需要，所以我们对Sentinel进行了如下4点扩展：
 
 ● 引入权限控制功能；
 
 ● 扩展限流维度，支持接入层限流；
 
 ● 扩展限流返回信息，支持自定义返回类型；
 
 ● 将Sentinel控制台的监控功能集成进Grafana。
 
 3.3 基于时间分片的削峰方案
 
 笔者在前面几个小节中曾为大家介绍了如何通过技术手段进行流量管制，其实，也可以在业务上做调整。大家千万要记住，试图采用技术来解决一切问题是非常愚蠢的，通常我们使用技术是为了实现特定的业务需求，但如果业务本身存在问题（如12306网站早期的业务架构），那么架构师就应该尝试换个思路或玩法，只要系统能够有效“Hold”住流量，保证不被无情地击垮，便是赢。
 
 所谓削峰，其实指的就是对峰值流量进行分散处理，避免在同一时间段内产生较大的用户流量冲击系统，从而降低系统的负载压力。接下来笔者就为大家讲解如何在业务上做调整来实现流量削峰。
 
 3.3.1 活动分时段进行实现削峰
 
 大促活动带来的流量高峰如同一把尖锐的刺刀，让人不寒而栗，但是如果将整点的促销活动调整到多个时段进行，比如：若某一个SKU的库存数量为5000，抢购时段被分为10次，则运营人员在每个时段放置的库存数量为500（SKU/时段），同一时段聚集的用户流量将会被有效分散，大家都不会火急火燎地在同一个时间点去抢购心仪的爆款商品，这样系统的负载压力将会大大降低。
 
 在业务上做调整来对流量进行削峰，也能够收获非常好的限流效果，这便是站在业务的角度对系统实施保护的一个非常典型的案例。
 
 3.3.2 通过答题验证实现削峰
 
 基于时间分片进行削峰的玩法还是比较丰富的，笔者认为其中最有趣的当属答题验证。参与过抢购的同学对于答题验证环节应该不会感到陌生，在活动开始前，我们就盯着显示器上心仪的商品希望能够在活动开始后顺利将其收入囊中，但很多时候却在答题验证环节出了错误，最终导致抢购失败。
 
 随着机器学习的日趋成熟，一些简单的字符、算数运算、图片等多种形式的验证码显然已经无法有效阻挡秒杀器（通过光学字符识别，或者智能图像识别等技术可以快速准确地进行识别）的步伐，因此提升验证码难度和降低图片画质就迫在眉睫。笔者认为中国铁道部的 12306 网站将验证码的难度提升到了一个新的高度，在一票难求的春运抢票活动中，尽管那一道道各式各样的“奇葩”验证码，遭到了广大“吃瓜群众”的集体吐槽，但却成功阻挡了秒杀器和降低了峰值流量。
 
 如果用户在下单前需要经历各种答题验证环节，那么峰值的下单请求必然会被拉长，并且靠后的请求自然也会因为没有库存而无法顺利完成下单，因此同一时间对系统进行并发写的流量将会非常有限。
 
 3.4 基于消息队列的解耦、削峰、最终一致性方案
 
 面向对象（Object Oriented）的本质是让代码能够更好地实现复用，但是任何基于面向对象的编程语言，似乎都摆脱不了软件工程中一个永恒的问题，那便是代码如何才能够更好地实现解耦。尽管并不存在最优的解耦方案，但是只要架构师和开发人员能够在系统的设计和实现上遵循单一化原则，尽量面向接口编程，以及善用设计模式，那么耦合自然就降低了。当然，如果想在程序中完全解除耦合是不切实际的，因为如果程序中没有了耦合，我们将什么事也做不了。
 
 异步调用是能够显著提升程序执行性能的技术，开发人员可以通过创建线程来实现方法的异步调用，将程序中原本的串行化执行流程变为并发/并行执行，并且在Java 7的新增语法特性中，Fork/Join框架的到来也正式让Java语言过渡到了多核并行计算时代，由于能够将一个任务量化到最小，并提供了高计算密度的并行处理能力，因此任务的执行效率将得到质的提升。看到这里或许有些人已经产生了疑问，异步调用和系统解耦之间究竟存在什么必然的联系呢？在第 1 章中，笔者曾为大家讲解过如何通过业务垂直化、系统独立部署等分而治之的手段来实现不同业务、不同系统之间的解耦。除此之外，通过消息中间件实现异步调用也是在分布式环境下解决系统之间的耦合及大流量削峰的重要手段。
 
 3.4.1 基于消息队列实现解耦
 
 在本书示例的许多技术难题的解决方案中，大家都会看到MQ（Message Queue，消息队列）的身影，在大部分情况下，我们在程序中使用消息中间件是为了实现特定场景下的流量削峰，以及通过消息传递来实现异步调用等操作。由于消息中间件发展至今已经相当成熟了，目前市面上也汇集了许多优秀的开源消息中间件，比如：ActiveMQ、Kafka、RocketMQ、HornetQ、RabbitMQ，以及ZeroMQ等，笔者建议用户规模较小的网站使用遵循JMS（Java Message Service）规范的ActiveMQ这类轻量级产品即可（甚至也可以使用Redis提供的Publish/Subscribe模型），而像Kafka、RocketMQ这类消息中间件，天生就是为互联网场景下拥有高并发、大流量的分布式系统而设计的。因为在这种规模的消息体量上，我们重点需要考虑的是消息中间件的吞吐量、可用性及扩展性等多个方面的问题。
 
 我们首先来看一个用户注册的例子。当向用户系统发起注册请求后，假设新用户的注册操作需要经历信息校验、信息落盘、同步调用邮件系统发送激活邮件、账号激活 4 个步骤，但对于用户系统而言，邮件系统并非是必须依赖的，也就是说，发送激活邮件并不是主要流程，无须同步调用等待返回结果，而且为了避免激活邮件发送失败，我们甚至还需要在用户系统中实现Failover逻辑，这就大大增加了用户系统的复杂性和维护成本。但如果是基于消息队列来实现解耦，则完全可以规避这些问题，用户系统只需要关心其主要流程，然后将消息写入消息队列，等待消息消费后异步完成激活邮件的发送即可，并且就算是发送失败，也仍然可以重新消费直至邮件发送成功，如图3-6所示。
 
  
  [image: ] 
  图3-6 通过消息中间件解耦服务调用
 
 
 
 当然，除解耦服务调用外，消息队列能做的事情还有很多。笔者在3.1小节中曾经提及，当系统上下游处理能力存在差距，且对于那些不需要进行实时处理的请求来说，可以通过队列转储系统上下游的消息内容形成漏斗，待下游有足够的处理能力时再进行处理，也就是通过限制消息队列的出队速率来保证流量可控，使之有条不紊地对系统进行访问操作，在最大程度上保护系统的稳定运行；其次分布式事务一直就是业界没有彻底解决的老大难问题，没有通用的解决方案，没有高效的实现手段，并且对于互联网企业来说落地成本实在太高，值得庆幸的是，通过消息队列来实现最终一致性似乎给我们带来了一道曙光，不必再被强一致性带来的性能问题所困扰，对于那些能够接受数据存在短期不一致的业务场景来说，这或许最优的解决方案。
 
 3.4.2 常见消息中间件的使用
 
 既然谈到ActiveMQ，就不得不提及JMS规范，毕竟ActiveMQ是一个遵循了JMS 规范的开源消息中间件实现。根据 JMS 的架构模型来看，JMS 主要由 JMS Provider、Provider及Consumer三个角色构成，其中JMS Provider的主要任务是负责消息路由和消息传递，而 Provider（消息生产者）和 Consumer（消息消费者）其实都属于JMS客户端，只是前者负责向消息队列写入消息，而后者负责订阅消息。JMS的消息模型有两种，如下所示：
 
 ● Point-to-Point（P2P，点对点）模型；
 
 ● Publish/Subscribe（pub/sub，发布/订阅）模型。
 
 如图 3-7 所示，Point-to-Point 实际上就是一对一的消息推送/消费模式。简单来说，如果有多个消费者都在监听消息队列上的消息，那么JMS Provider则会根据先到先得的原则确定唯一的消费者，然后由指定的消费者对目标消息进行消费，当然如果目前还没有任何的消费者在监听消息队列，那么未被消费的消息将会被暂时积压在消息队列中，直至最终被消费为止。
 
  
  [image: ] 
  图3-7 Point-to-Point模型
 
 
 
 实际上，Point-to-Point 是一个典型的 Pull 模式，由消费者主动从消息队列中获取消息，这和Publish/Subscribe模型是截然不同的。如图3-8所示，Publish/Subscribe其实是一种一对多或者广播形式的消息模型，对于订阅了目标Topic的所有消费者，JMS Provider都会将指定的消息Push给他们进行消费。当然，究竟应该使用哪一种消息模型，大家还需要根据实际的业务场景而定。
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  图3-8 Publish/Subscribe模型
 
 
 
 当大家对JMS规范有所了解后，笔者就为大家演示如何在程序中使用ActiveMQ来进行消息传递。ActiveMQ分为客户端和服务端，客户端对应的是消息的生产者和消费者，而服务端对应的则是JMS规范中的JMS Provider角色。大家可以先去其官网下载，然后启动消息服务端。大家可以直接访问ActiveMQ提供的管理控制台界面（http：//host：8161/admin），其初始账号密码为admin/admin，如果想修改初始的账号和密码，直接编辑/conf/jetty-realm.properties文件即可。
 
 本书使用的ActiveMQ版本为5.14.1，开发人员可以通过Maven依赖的方式下载ActiveMQ构件，如下所示：
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 成功下载好运行ActiveMQ所需的相关构件后，首先要做的事情就是编写消息生产者，如下所示：
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 在上述程序中，我们首先需要创建一个 ConnectionFactory 实例，然后从该实例中获取和启动连接，再从会话连接中创建事务 session，并在写入消息之前创建消息生产者和设置消息模型（Session 的 createQueue（String queueName）方法用于设置Point-to-Point模型，而createTopic（String queueName）方法用于设置Publish/Subscribe模型），当一切准备就绪后，调用MessageProducer的send（M可成功将消息写入到消息队列中。
 
 接下来我们来看看如何编写消费者代码，如下所示：
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 消费者代码和生产者代码非常相似，区别是消费者需要实现MessageListener 接口，并重写onMessage（）方法实现消息监听。关于ActiveMQ 的更多使用方式本书不再一一进行讲解，大家可以参考其他的文献或书籍。接下来笔者再为大家演示如何使用Apache开源的RocketMQ实现流量削峰。
 
 由于ActiveMQ在部署和使用上非常简单，因此在一些用户规模较小的场景下使用ActiveMQ会非常实惠，但是它却并不适用于互联网，毕竟ActiveMQ这类消息中间件的设计初衷就是为企业级应用而服务。相信大家都知道，任何一款消息中间件的基础功能都是实现异步调用和系统之间的解耦，但是在互联网场景下，大型网站需要面对的主要问题是高并发和海量数据。通过集群技术可以很好地提升系统的并行处理能力，落地服务化架构可以实现分而治之的管理，能够有效避免牵一发而动全身的风险，但是遵循JMS规范的消息中间件似乎并不重视分布式应用，并且通常对分布式特性的支持相对较弱。除此之外，在某些特殊场景下，我们还需要考虑顺序消息、事务消息、高吞吐量、高可用性及扩展性等问题，这些似乎都不是企业级消息中间件的强项。因此笔者建议大家使用为互联网场景量身定制的分布式消息中间件产品来实现系统之间的解耦、异步调用及大流量削峰等操作，比如Apache开源的Kafka、RocketMQ等产品，当然本书的主角是RocketMQ。
 
 RocketMQ是阿里开源的一款分布式消息中间件，前身为MetaQ，但是在3.0版本之后，阿里正式将其更名为RocketMQ。在历年的“双11”大促活动中，RocketMQ都承担着阿里生产系统100%的消息流转，在核心交易链路有着稳定和出色的表现，是承载交易峰值（2016年为17万笔/秒）的核心基础产品之一。同Dubbo一样幸运，于2017年9月25日，Apache官方宣布，RocketMQ顺利毕业正式成为Apache的顶级项目，它具备以下六个特点：
 
 ● 支持顺序消息；
 
 ● 支持事务消息；
 
 ● 支持集群与广播模式；
 
 ● 亿级消息堆积能力；
 
 ● 完善的分布式特性；
 
 ● 支持Push与Pull两种消息订阅模式。
 
 如图3-9所示，RocketMQ由NameServer、Broker、Producer及Consumer四部分构成，每个部分都可以采用集群部署，在最大程度上保证了消息服务整体的高可用性。
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  图3-9 RocketMQ网络架构
 
 
 
 简单来说，NameServer其实就是一个注册中心，Broker、Producer及Consumer在启动时都会向其进行注册，它的主要功能是负责客户端的寻址操作。NameServer集群中的各个节点之间都是无状态的，由于 NameServer 并不会存在特别频繁的读/写操作，几乎没有负载压力，因此在生产环境中部署NameServer集群时并不需要添加太多的节点。
 
 Broker为消息服务端，提供消息的管理、存储及分发等功能。一个Topic会被均匀分布到集群环境中的所有Broker节点上，在RocketMQ中实际负责消息存储的是Queue，它包含在Topic内部。换句话说，Queue是消息存储的最小逻辑单元。如果生产环境中某个 Topic 的消息量特别大，那么应该为 Broker 集群添加更多的节点来降低单个Broker节点的负载压力。每个Broker节点启动时会和NameServer集群中的所有节点建立长连接，并定时轮询发送心跳和Topic信息，由NameServer负责定时检查当前的存活连接，如果在指定的时间内没有接收到心跳，那么这个Broker 节点的会话连接将会被NameServer主动关闭。
 
 Producer为消息生产者，用于向Broker推送消息；而Consumer为消息消费者，负责消费Broker中的消息。单个Producer和Consumer在启动时会和集群环境中的某一个 NameServer 节点建立长连接，定时轮询 Topic 信息，如果当前所连接的NameServer 节点宕机，则自动重连到其他集群节点上。除此之外，Producer 和Consumer还会定时向Broker发送心跳，由Broker负责定时检查当前的存活连接，如果在指定时间内没有接收到心跳，那么客户端的会话连接将被Broker主动关闭。
 
 对于Broker的部署，RocketMQ提供以下4种模式：
 
 ● 单Master模式；
 
 ● 多Master集群模式；
 
 ● 多Master/Slave异步复制模式；
 
 ● 多Master/Slave同步双写模式。
 
 单Master模式最简单，但也是风险最大的，一旦Master宕机，整个消息服务将不可用。因此在生产环境中，笔者建议至少应该采用多Master 集群模式进行部署，这样即便集群环境中的某一个Broker节点宕机，Consumer和Producer还可以继续访问其他节点，并且采用多Master 集群模式性能也是最好的，配置也不复杂。唯一的缺点就是集群环境中某一个Broker节点宕机期间，未被消费的消息在该节点还未恢复之前Consumer并不能够进行消费，因此如果希望Broker节点宕机后Consumer还能够继续消费该节点上未被消费的消息，那么只能够采用多Master/Slave集群模式进行部署。
 
 在多Master/Slave集群模式下，RocketMQ提供主从之间的同步双写和异步复制两种方式。如果采用同步双写模式来同步数据，那么就类似于MySQL数据库的半同步复制（Semi-synchronous Replication）功能，同一份数据只有在主从都成功写入后，才会返回给Producer，这样即便Master宕机，Consumer仍然可以从Slave上订阅还未被消费的消息，并且主从之间的消息是无延迟的，但性能相对较低。如果采用异步复制，由于主从之间的数据同步采用异步操作，对性能的影响自然就较小，几乎接近于多Master集群模式的性能，但会导致主从之间出现一定数据不一致的窗口期，但通常消息的延迟都是在毫秒级别。在此需要注意，目前开源版本的RocketMQ并不提供Master宕机后Slave自动切换为Master的功能，因此究竟应该使用哪一种部署模式，还需要根据实际的应用场景而定。
 
 接下来笔者就为大家演示应该如何部署Broker，本书仅以多Master集群模式为例，关于Broker 的其他部署模式，本书不再一一进行讲解，大家可以参考其他的文献或者书籍。本书所使用的 RocketMQ版本为3.2.6。当大家成功下载好RocketMQ后，可以通过命令“tar-zxvf”对其进行解压，然后编辑文件/etc/profile配置RocketMQ的环境变量，如下所示：
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 当RocketMQ的环境变量配置完成后，通过命令“source/etc/profile”让其立即生效。在启动Broker之前，要先启动NameServer，为了演示方便，笔者仅启动一个NameServer节点，如下所示：
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 当成功启动NameServer节点后，再启动多个Broker（Master）节点，如下所示：在此需要注意，如果是在同一台物理机器上部署多Master 集群模式，那么必须为不同的Broker节点指定不同的端口号，否则将触发以下异常信息：
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 编辑$RMQ_HOME/conf/2m-noslave/目录下的 broker-a.properties 和 broker-b.properties两个文件，修改Broker的端口，如下所示：
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 当成功启动NameServer节点和Broker节点后，笔者再为大家演示应该如何使用RocketMQ 的 Producer 和 Consumer 实现消息推送和消息订阅。开发人员可以通过Maven依赖的方式下载RocketMQ构件，如下所示：
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 成功下载好运行RocketMQ所需的相关构件后，应编写消息生产者，如下所示：
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 在上述程序中，我们先创建了一个DefaultMQProducer的实例，代表RocketMQ的消息生产者，设置producerGroup和NameServer地址后调用其start（）方法即可启动Producer的连接。在此需要注意，在集群模式下，由于Topic会被均匀分布到集群环境中的所有 Broker 节点上，所以 Producer 在启动时，会和该 Producer 关联的所有Broker节点建立长连接。
 
 DefaultMQProducer 提供 send（）方法用于向消息队列中写入消息，其构造函数中参数 Message 为 RocketMQ 提供的消息对象。Message 构造函数的第 1 个参数为TopicName，第 2 个参数为消息主体（需要显式转换为字节数组在网络中进行传递），当一切准备就绪后，调用 send（）方法即可成功将消息写入到指定的Topic中。
 
 接下来我们来看看如何编写消息消费者代码，如下所示：
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 在上述程序中，笔者指定了 Consumer 采用的消息订阅模式为 Push，尽管RocketMQ 还支持 Pull 模式，但无论开发人员在程序中使用哪种消息订阅模式，RocketMQ在底层仍然使用Pull模式负责消息订阅。
 
 创建DefaultMQPushConsumer 对象实例后，意味着创建了一个RocketMQ 中的消息消费者，和创建消息生产者类似，我们仍然需要指定NameServer的地址。对于那些消息体量较大的场景，笔者建议为Consumer设置合理的工作线程数（默认最小线程数为20，最大线程数为64），如果线程数设置得过多或过少，必然会适得其反。DefaultMQPushConsumer的setMessageModel（）方法用于设置Consumer采用哪种消息模型，RocketMQ默认支持集群和广播两种消息模型，如果采用的是集群模型（点对点模型），那么同一个消息只会由Consumer集群中的某一个节点进行消费；广播模型则恰恰相反，所有订阅了目标Topic的Consumer节点都可以进行消费。
 
 DefaultMQPushConsumer 提 供 的 setConsumeFromWhere（） 方 法 用 于 指 定Consumer 从哪里开始消费，本书采用的是 CONSUME_FROM_FIRST_OFFSET，也就是说，一个新的订阅组第一次启动从队列的最前位置开始消费，再启动从上次消费的位置开始消费。当然还可以指定其他方式，如下所示：
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 通过DefaultMQPushConsumer的registerMessageListener（）方法可以让Consumer从指定的 Topic 中订阅消息，该方法参数 MessageListenerConcurrently 接口的consumeMessage（）方法需要开发人员重写，这样一旦有消息写入，Consumer便可进行消费。consumeMessage（）方法的返回值为枚举类型Consume ConcurrentlyStatus，代表了消息的消费状态，如果消息消费成功则可以返回 CONSUME_SUCCESS，反之返回RECONSUME_LATER 后允许重复进行消费，在最大程度上确保消息能够消费成功，并且在某些特殊场景下也便于让业务实现Failover操作。
 
 最终仍然需要调用DefaultMQPushConsumer的start（）方法来启动Consumer连接，和启动Producer一样，启动Consumer时也会和该Consumer关联的所有Broker节点建立长连接。
 
 RocketMQ的部署和使用方法其实还是比较简单的，但RocketMQ默认情况下并没有像ActiveMQ那样为开发人员提供管理控制台界面，这并不意味着无法对Topic、Cluster及Broker等信息进行管理。接下来笔者为大家演示如何使用RocketMQ提供的mqadmin工具来实现一些基本的命令管理，如下所示：
 
 创建一个指定的Topic：
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 删除一个指定的Topic：
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 查看Broker中所有的Topic信息：
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 查看指定Topic的统计信息：
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 查看所有的消费组Group：
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 查看指定消费组下所有Topic的消息堆积情况：
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 3.4.3 基于消息队列的一些典型案例
 
 笔者在前面小节为大家详细讲解了关于消息中间件的一些基础概念、Apache 开源的企业级消息中间件ActiveMQ，以及专门为互联网场景量身定制的RocketMQ的具体部署和使用方式。接下来就和笔者一起回顾一下，在实际开发过程中使用消息中间件的3个主要目的。
 
 首先，通过异步调用可以很好地解决分布式环境下系统之间的耦合问题，减少系统中一些非必需的依赖调用，加速系统响应，降低复杂度和维护成本，从而保证进程功能的单一性。也就是说，需要同步等待返回结果的使用RPC调用，而无须关心结果响应的异步调用，建议使用MQ；其次，在互联网场景下，大型网站主要需要面对的是大流量、高并发，以及海量数据的挑战，因此当系统上下游处理能力存在差距，且对于那些不需要进行实时处理的请求来说，可以通过队列转储系统上下游的消息内容形成漏斗，待下游有足够的处理能力时再进行处理，也就是通过限制消息队列的出队速率来保证流量可控，使之有条不紊地对系统进行访问操作，在最大程度上保护系统的稳定运行；对于那些能够接受数据存在短期不一致的业务场景来说，基于消息队列实现最终一致性方案来替代强一致性的分布式事务或许是最优的解决方案。
 
 笔者之前也曾提及，在本书的许多解决方案中大家都会看见消息中间件的身影，确实，在如今的大型网站架构设计中，消息中间件确实占据着举重轻足的地位。就削峰案例而言，使用消息队列的目的更多是控制住并发写流量，以此降低后端存储系统的负载压力，如果并发写的流量过大，则必然会降低存储系统的吞吐量，RT线性上升，存储系统的容量容易被瞬间撑爆而引起雪崩现象。因此开发人员需要一种合理且有效的削峰手段，对并发写流量进行塑形。回顾一下3.2.1小节的漏桶算法，其本质是我们并不需要关心流量的入口有多大，只需要关心出口流量有多大即可，消息队列同理，通过限制消息队列的出队速率来保证流量可控。以 RocketMQ为例，假设 Consumer 使用的是Push 模式来订阅消息，我们可以将其工作线程数设置在一个合理的范围内，比如设置为100，那么单位时间内并发写的最大流量也就始终被限制在100之内。
 
 笔者接下来为大家分享两个基于消息队列的典型案例，如下所示：
 
 ● 监控数据采集上报削峰；
 
 ● 分库分表场景下订单冗余表的数据最终一致性。
 
 相信绝大多数的互联网电商企业都会存在这样的监控需求，比如需要监控单位时间内系统中http接口的耗时Top排行，我们往往都会选择在Webserver中实现一个特定的拦截器，记录每一次请求的开始和结束时间，然后计算出执行耗时并转储，以便后续的统计查询。
 
 为了确保准确性，监控数据往往都会全量采集上报，如果是直接写入数据库，对数据库而言那绝对是不小的压力，流量高峰期数据库的容量可能瞬间就会被撑爆，而且这也并非业务系统的主要流程，完全可以通过消息队列来实现异步解耦和削峰处理。
 
 简单来说，拦截器中的逻辑非常简单，当一次请求结束后，仅仅只需负责将执行耗时的计算结果异步写入消息队列即可，对业务系统的性能影响几乎可以忽略不计，然后由 Flink 负责拉取消息进行流式计算，得出相关接口在单位时间内的成功/失败请求次数、平均耗时等数据，井然有序地落盘到存储系统中，最后再由监控系统从存储系统中获取结果集进行可视化展示，以便开发人员能够实时获悉异常接口，做好限流保护，如图3-10所示。
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  图3-10 通过消息队列实现数据的采集上报削峰
 
 
 
 在分库分表场景下，数据最初以什么样的维度进行落盘，最后就只能通过什么样的维度进行查询。订单数据需要对此进行查询的往往同时包含卖家和买家两类用户群体，卖家需要查询哪些买家对自己店铺的商品进行了下单，而买家也需要通过订单信息完成后续的付款等操作，因此在实际的开发过程中，我们往往会将同一份订单数据同时落盘seller_id和buyer_id 2个维度，以此满足买家和卖家的查询需求。为了保证写入性能，我们往往不会采用同步双写模式，虽然这样的方式最简单，而是当某一个维度落盘成功后，异步落盘另一个维度数据，以此提升订单系统的TPS，但是尽管性能得到了保障，系统的复杂度却提升了，其中最麻烦的就是数据一致性问题应该如何保证？由于我们的交易链路业务非常复杂，落地强一致性的分布式事务来保证数据一致性非常困难，所以最终我们的架构团队选择了基于消息队列的“线上检测补偿”方案来保证t_order_seller表和t_order_buyer表的数据最终一致，关于具体实现思路，大家可以参考本书的5.4节。
 
 3.5 本章小结
 
 本章首先讲解了目前市面上一些常见的限流算法，比如令牌桶算法、漏桶算法及计数器算法等，并分享了接入层和应用层的限流方案。除使用限流技术来对外提供有损服务外，我们也可以在业务上稍作调整，采用基于时间分片的削峰方案也能够有效对流量实施管制。最后，笔者还为大家分享了如何基于消息中间件实现异步调用解耦、流量削峰，以及最终一致性的相关案例。
 
 
 第4章 大促抢购核心技术难题——读/写优化方案
 
 热点数据的大并发读/写操作，可谓是秒杀、限时抢购等场景下最核心的2 个技术难题。之前笔者曾经提过，提升单机处理能力最有效的办法就是采用集群技术对服务器进行水平扩容，只要系统能够具备良好的伸缩性，那么从理论上来说，其容量便可无限延伸。在此需大家注意，大促场景下因热点数据导致的单点瓶颈已经不再是简单地通过水平扩容就能够解决的。针对热点数据的大并发读操作，尽管我们可以通过分布式缓存来提升系统的QPS，但是缓存系统的单点容量还是存在上限的，一旦超过临界水位，分布式缓存容易被瞬间击穿。而热点数据的大并发写操作，势必会下潜至数据库，那么这就会引起大量的线程相互竞争InnoDB的行锁，并发越大时，等待的线程就越多，这会严重影响数据库的TPS，导致RT线性上升，最终导致系统发生雪崩。
 
 本章笔者会结合实际的工作经验，为大家重点讲解大促抢购核心技术难题的一系列解决方案。
 
 4.1 缓存技术简介
 
 缓存（Cache）早已不再是一门新鲜的技术，在实际的开发过程中，几乎所有的开发同学都与之打过交道。简而言之，缓存指的是将被频繁访问的热点数据存储在距离计算最近的地方，以方便系统快速做出响应，比如静态资源数据（包括图片、音频、视频、脚本文件及HTML网页等），我们可以缓存在CDN（Content Delivery Network，内容分发网络）上，由于用户的请求并不是落到企业的数据中心，而是请求到离用户最近的ISP（Internet Service Provider，互联网服务提供商）上，因此可以大幅提升系统整体的响应速度，如图4-1所示。
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  图4-1 系统动静分离架构
 
 
 
 和CDN缓存类似，反向代理服务器也可以缓存状态更新不频繁的静态资源数据。尽管反向代理服务器是部署在企业的数据中心机房内，但由于它处于Webserver的上游，用户请求无须经过Webserver就可以快速将结果返回给用户，因此也可以将静态数据缓存在反向代理服务器上，以达到加快系统响应速度的目的。
 
 由于数据库的读/写效率远远比不上缓存系统，因此除可以使用CDN、反向代理等手段缓存静态资源数据外，业务系统从数据库等存储系统中获取的热点数据也可以进行缓存，当再次获取目标数据时，可以优先从缓存命中，以减轻对下游存储系统的负载压力。我们在实际开发过程中使用的缓存产品无非也就是本地缓存和分布式缓存两大类，当然无论是使用的本地缓存还是分布式缓存，其目的都是解决如下两个问题：
 
 ● 降低下游存储系统的负载压力；
 
 ● 提升系统的响应速度。
 
 4.1.1 本地缓存
 
 在持久层领域，相信大家对Hibernate应该不会感到陌生。蓦然回首，笔者曾在10年前就有幸使用过这款开放源代码的ORM（Object Relation Mapping，对射）产品。Hibernate在上层对JDBC进行了封装，并提供HQL语句实现对数据库的CRUD 操作，简化了开发人员直接使用 JDBC 时所带来的诸多不便，在一定程度上提升了编码效率。开发人员可以在程序中将任意的POJO对象与数据库表建立映射关系，除了常规的关联关系，还可以将对象之间的继承关系映射到数据库中。那Hibernate与Ehcache究竟存在怎样的协作关系呢？其实Hibernate中的二级缓存缺省使用的就是Ehcache，尽管大部分开发人员并没有在程序中直接使用Ehcache，但是只要你在持久层代码中用到了 Hibernate，就等于已经间接地使用了 Ehcache 来缓存查询结果集。
 
 Ehcache是一款采用Apache License 2.0开源协议的本地缓存产品，其采用Java语言编写，简单、高效等特性使它自诞生那天起就迅速占领了大部分本地缓存市场。如果脱离了 Hibernate，在程序中应该如何单独使用 Ehcache 来缓存热点数据呢？首先从Maven的中央仓库中下载运行Ehcache所需的相关构件，如下所示：
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 本书以2.10.2版本的Ehcache为例，笔者建议大家使用与此一致的版本，以避免一些因版本不一致引起的错误发生。当成功下载好运行Ehcache所需的相关构件后，接下来再对Ehcache进行配置，如下所示：
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 在上述配置信息中，属性“maxElementsInMemory”用于指定缓存的最大个数，假设值被设定为“1000”，就意味着全局最多能够缓存1000个数据；属性“eternal”指定了缓存是否永久有效，如果值被设定为“true”，那么 timeout 将不起作用；属性“timeToLiveSeconds”用于指定缓存数据的失效时间；属性“overflowToDisk”指定了当缓存数量超出“maxElementsInMemory”的阈值时，是否固化到磁盘；属性“diskPersistent”用于指定是否缓存 JVM 重启期数据，默认为“false”；属性“memoryStoreEvictionPolicy”用于指定缓存的回收策略，默认采用LRU（最近最少使用），还可以设定为FIFO（先进先出）或LFU（较少使用）等策略。
 
 Ehcache的基本使用方法如下所示：
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 当程序中使用 CacheManager.create（）方法创建 CacheManager 实例时，如果没有显式指定配置文件的路径，那么Ehcache会从classpath下加载一个名为ehcache.xml的默认配置文件。
 
 GuavaCache 也是实际开发过程中大家接触和使用得非常多的一款本地缓存组件。从严格意义上来说，GuavaCache 仅仅只是 Guava 功能的一个子集，相对于Ehcache，GuavaCache 则显得更加轻量，而且笔者在生产环境中使用的也正是GuavaCache+Redis 组合实现的多级缓存架构，关于多级缓存的相关实现方案，大家可以直接阅读4.3.1小节。
 
 4.1.2 本地缓存的痛点
 
 本地缓存的优点非常明显，那就是读/写性能非常好，但它同时也存在如下两个痛点：
 
 ● 占用应用系统的内存资源；
 
 ● 数据一致性问题。
 
 使用本地缓存虽然能够在一定程度上降低存储系统的负载压力，提升系统整体的吞吐量，但在互联网领域，应用系统的可用内存资源本身就捉襟见肘，而本地缓存会共享JVM有限的内存资源，假设缓存数据所占用的资源比例较大，那么JVM极有可能在后续的操作中因腾不出足够多的Heap空间用于为新对象分配内存空间，从而导致程序在运行的过程中抛出java.lang.OutOfMemoryError异常，虽然本地缓存可用于提升系统的响应速度，但这却是一种空间换时间的取舍；其次，由于GC次数的增多或者暂停时间的延长，还会在一定程度上影响系统的吞吐量。除此之外，由于各个应用节点之间是无状态的，极有可能出现部分节点数据有更新，而其余节点的数据未被更新，从而导致数据存在不一致的情况发生。
 
 既然本地缓存存在上述诸多痛点，那么分布式缓存的诞生就显得顺理成章了。分布式缓存虽然是以牺牲一定的性能（存在网络I/O开销）为代价，但却可以换取无限延伸的存储容量，以及数据一致性，因此在大部分分布式应用场景下，笔者都优先推荐使用分布式缓存作为应用层的缓存方案，只有当分布式缓存存在单点问题时，笔者才建议结合本地缓存组合使用。
 
 4.1.3 神秘的off-heap技术
 
 由于本地缓存会过多占用应用系统的内存资源，所以，在一些规模较大的应用系统中，开发人员往往更倾向于选择分布式缓存作为容器来缓存热点数据。不过Ehcache在正式发布3.x里程碑版本后，开始提供off-heap（堆外内存）特性。该特性可以有效避免缓存的热点数据占用应用系统过多的内存资源，以及降低GC次数和暂停时间，这对于Ehcache的拥护者和使用者来说确实是一件值得庆幸的事情，虽然笔者在生产环境中并没有选择 Ehcache 作为本地缓存方案，但也使用了 off-heap技术来规避资源占用率较高和频繁GC等诸多问题。
 
 笔者之所以说off-heap技术非常神秘，是因为这与JVM的底层机制密切相关。对于Java开发人员而言，Java程序自始至终都只能运行在JVM内部，这与实际的物理宿主环境之间是相互“隔离”的。因此在默认情况下，为新对象分配内存空间自始至终都是在Heap空间中进行的，一般情况下，开发人员直接使用堆外内存的场景几乎是很少见的。而且得益于JVM的自动内存管理机制，Java开发人员并不需要像编写 C/C++代码那样，在创建一个新对象时，还需要显式编写内存分配和内存回收等相关函数。总之，使用Java 语言编写程序时，可以使我们从烦琐的劳动中解放出来，只关注自身业务即可。
 
 在JVM中，除Heap空间外，几乎所有的内存空间都可以称为off-heap。本书以实际的物理内存资源为例，为大家一层一层地揭开off-heap技术的神秘面纱。在程序中直接使用off-heap技术来存储数据信息究竟会带来哪些好处呢，这或许是大家最关心的问题，如下所示：
 
 ● 减少GC次数和降低暂停时间；
 
 ● 可以扩展和使用更大的内存空间；
 
 ● 可以省去物理内存与Heap空间之间的数据复制步骤。
 
 默认情况下，Java新对象都是在Heap空间中分配内存的，但这也并非绝对，比如淘宝在 OpenJDK 的基础之上深度定制的 TaobaoVM 就使用 GCIH（GC invisible Heap）技术实现了 off-heap。这样生命周期较长的 Java 对象就可以从 Heap 中移至Heap外，并且GC不能管理GCIH内部的Java对象，降低了GC的回收频率，提升了GC的回收效率。除此之外，随着逃逸分析技术的逐渐成熟，也可以让Java对象直接在栈上进行分配。但不可否认的是，Heap空间目前仍然是GC的重点回收区域，毕竟大部分对象还是在Heap中进行分配的。
 
 使用off-heap技术还可以在一定程度上提升系统的执行性能。假设操作的是物理内存，那么JVM的所有本机I/O操作都将尽可能直接在物理内存上进行。反之，JVM会先从物理内存上进行I/O操作，然后再将数据复制到Heap中（或者从Heap中复制到物理内存）。
 
 那究竟应该如何在Java程序中使用物理内存呢？Java开源社区成熟的NIO网络通信框架Netty、消息中间件RocketMQ等都使用了ByteBuffer.allocateDirect（）方法来操作实际的物理内存资源，如下所示：
 
 
  [image: ]
 
 
 在上述程序中，通过调用ByteBuffer接口的静态方法allocateDirect（int capacity）可以创建出一个DirectByteBuffer类的实例，并根据参数“capacity”的值，直接在物理内存中分配一块固定大小的直接字节缓冲区。开发人员可以通过指定JVM的参数“-XX：MaxDirectMemorySize”来限制程序调用allocateDirect（int capacity）方法时可申请的全局总容量大小，DirectByteBuffer类中包含的协作类Bits的totalCapacity变量记录着这个值，一旦超出阈值，那么程序将在运行时抛出java.lang.OutOfMemoryError异常。当所申请的容量被批准时，DirectByteBuffer将调用sun.misc.Unsafe类的一系列native方法执行内存分配操作。如果向直接字节缓冲区中写入的数据容量超出由参数“capacity”指定的阈值时，程序将在运行时抛出java.nio.BufferOverflowException异常。
 
 尽管在程序中可以通过 ByteBuffer.allocateDirect（）方法来操作实际的物理内存资源，但是这些被申请的堆外内存在什么情况下才会被释放呢？简单来说，DirectByteBuffer 对象仅仅只是一个引用，其背后关联着一大段堆外内存，由于DirectByteBuffer 的对象实例仍然存储在 Heap 空间内，因此可以将其称为“冰山对象”，如图4-2所示。当DirectByteBuffer对象被GC回收时，其背后的堆外内存也会被一并释放。
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  图4-2 持有off-heap引用的“冰山对象”
 
 
 
 在此大家需要注意，程序中通过 ByteBuffer.allocateDirect（）方法来申请物理内存资源所需的成本是要高于直接在on-heap中的操作的，而且实际开发中你还需要考虑数据结构如何设计、序列化/反序列如何支持等诸多难题，所以，实现一个支持off-heap特性的缓存产品，似乎并不是一件容易的事情。
 
 除 Ehcache 外，笔者向大家推荐一款相对小众但性能却非常出色的内存数据库MapDB，笔者生产环境中许多场景都有用到MapDB提供的数据类型、off-heap，以及 mmap 等特性实现数据存储（比如：本地缓存、自研的分布式缓存等）。简单来说，MapDB是一款基于Apache2.0协议的开源Java内存数据库（新版本使用Kotlin语言实现），支持Maps、Sets、Lists、Queues 等多种数据类型支持，并且还提供有ACID事务、快照、增量备份等诸多实用功能，最重要的是，性能接近于java.util集合。在实际开发过程中通过使用或扩展MapDB的功能来实现基于off-heap的数据存储，可以屏蔽诸多底层实现细节，让开发人员能够更专注于自身业务逻辑的实现。
 
 接下来笔者就为大家演示如何使用MapDB提供的off-heap特性来实现数据的读/写操作。当然在使用 MapDB 之前，首先需要下载所需构件，截至本书成稿之时，MapDB的最新版本为3.0.7，如下所示：
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 当成功下载好运行MapDB所需的相关构件后，接下来，我们再来看看程序中应该如何使用MapDB，如下所示：
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 上述程序示例中，笔者通过DBMake.memoryDirectDB（）方法指定了基于off-heap的内存模型，这样一来，所有的数据都会被存储在堆外。在off-heap模式下，官方给出的建议是将最大堆的大小减小到非常小（小堆通常具备更好和更可预测的性能）；在hashmap（）方法中包含name、keySerializer，以及valueSerializer三个参数，用于标识缓存和处理缓存内部数据的序列化程序。在此大家需要注意，关于序列化的定义一定不能够省略，否则MapDB 将会使用性能较差的通用序列化方式。关于MapDB的更多使用方式，本书不再一一进行讲解，大家可以参考MapDB的用户指南。
 
 4.2 高性能分布式缓存Redis
 
 本地缓存尽管可以提供快速的数据访问能力，但是缺点和局限性也非常明显。对于那些需要考虑数据共享，以及数据一致性的业务场景来说，本地缓存则显得有些无能为力，并且本地缓存的容量实在有限，无法实现水平扩容。因此对于那些业务发展较为迅猛的互联网电商企业来说，从单纯的本地缓存架构过渡到分布式缓存架构几乎是必然的。
 
 目前市面上流行的分布式缓存产品琳琅满目，开源的 Redis、Memcache 等几乎占据着分布式缓存市场的半壁江山，可谓是每家互联网企业的标配。当然这个世界上总会多多少少地存在一些“不按常理出牌”的家伙，他们总是希望在特定的业务场景下有更优的解决方案或性能更强悍的产品来服务业务，因此衍生出了淘宝自主研发的Tair、腾讯自主研发的CKV等性能非常高效的分布式缓存产品。
 
 本书以Redis为例。简单来说，Redis是一个使用ANSI C语言编写的开源分布式key-Value存储系统，支持String、List、Set、zset、Hash等主要5种数据类型，并提供丰富的客户端API（如Java、C/C++、PHP、Ruby等）支持。对于Redis的使用，除了常规的单机模式外，Redis 3.x版本后还提供Cluster模式来支持数据的水平存储和扩容来提升 Redis 的整体容量，由于具备良好的伸缩性，因此从理论上来说，在Cluster模式下，Redis的容量可以做到无限延伸。
 
 4.2.1 基于Jedis客户端操作Redis
 
 本书使用的 Redis 版本为 3.2.3，笔者建议大家使用与此一致的版本，以避免一些因版本不一致引起的错误发生。成功下载并安装好Redis后，我们还需要下载Redis的客户端 API 来实现缓存数据的读/写操作，本小节所使用的 Redis 客户端 API 为Jedis，如下所示：
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 成功下载好运行 Jedis 所需的相关构件后，笔者为大家演示如何在程序中使用Jedis客户端操作Redis，如下所示：
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 Redis的整体性能是非常高效的，无论是使用Redis官方提供的Benchmark工具，还是使用自行编写的测试代码对Redis进行性能测试，结果都非常令人满意。从压测结果来看，Redis单机的TPS/QPS都接近10w/s。
 
 4.2.2 基于RedisCluster模式实现Sharding
 
 早期版本，Redis官方并没有提供Cluster功能，因此如果想实现Sharding操作，则只能够自行搭建 Redis 集群，然后通过特定的路由算法来对数据进行读/写操作。接下来，我们首先来了解分布式场景下三种最常见的路由算法，如下所示：
 
 ● Hash算法；
 
 ● Consistent Hash算法，
 
 ● 分槽算法。
 
 在5.2小节中，笔者会为大家介绍如何使用Shark组件来实现数据库分库分表后的数据路由操作，其使用的路由算法就是基于Hash算法的，如下所示：
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 Hash算法似乎非常简单和易于理解，首先hash（routekey），再进行求余操作后即可明确目标库和目标表。但随着后续单表数据量的持续膨胀，我们往往需要再次对节点进行水平扩容，不过此时的数据迁移成本会比较高。假设从原先的32个库水平扩容到64个库后，路由目标肯定也会随之发生变化，也就是说，节点产生的任何变动，几乎都需要对所有的历史数据进行全量迁移，否则将无法命中。
 
 相对于Hash算法而言，Consistent Hash算法尽管在实现和设计上更为复杂，但是所带来的好处却是显而易见的。简单来说，首先需要抽象出一个 0～232的圆，然后 hash（节点）将其映射到圆的各个位置上，接着再 hash（routekey）采用顺时针方式查找圆上最近的节点即可（如果超过232仍然找不到节点，则映射到圆的第一个节点上），如图4-3所示。
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  图4-3 Consistent Hash算法
 
 
 
 假设后续我们需要对节点进行相应的扩容调整，那么只有在圆上增加节点的地点逆时针方向的第一个节点上的相关数据会受到影响，这和Hash算法相比是存在本质区别的，至少能够确保大部分历史数据还是可以正常命中的，无须全量迁移，影响面相对较小，如图4-4所示。
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  图4-4 Consistent Hash算法扩容影响
 
 
 
 尽管Consistent Hash算法能够在一定程度上降低数据的迁移成本，提升命中率，但是却仍然存在一个不容忽视的问题，那就是当圆上节点太少时，容易因为节点分布不均，从而导致数据产生倾斜，如图4-5所示。
 
 由于节点分布不均，将会导致大量的数据都在node1节点上命中，如果在并发较高的情况下，node1节点极有可能会因为负载较大而产生宕机。因此为了避免数据倾斜，我们可以引入虚拟节点机制，即对同一个节点计算多次（个）Hash，使其映射到圆的各个位置上，具体做法可以通过在节点IP地址或主机名的后面增加编号来实现（比如：192.168.1.1-01，192.168.1.1-02，192.168.1.1-03，192.168.1.1-0n），这样一来，即可使数据均匀分布到各个节点上。
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  图4-5 数据倾斜
 
 
 
 分槽算法则是介于Hash算法与Consistent Hash算法之间，算是取得了很好的折中，相对而言，尽管牺牲了一定的灵活性，但却大大降低了数据的管理成本。因为分槽算法是以 Slot 为维度的，当节点伸缩需要对历史数据进行迁移时，仅仅只需要移动相关的 Slot 即可，无须关心具体的数据。换句话说，Slot 的数量从一开始就是固定的，不会因为节点的伸缩而变化，比如某个key从一开始就被路由到固定数据区间的Solt上，那么它将永远也只能够被路由到这个Solt上。
 
 Redis从3.x版本开始，已经正式开始提供了基于分槽算法的Cluster模式，对于运维人员和开发人员来说，Redis集群节点的伸缩将会变得非常容易。Cluster模式下一共包含有16384 个Slot，由集群节点各自负责维护一小段Slot 用于存储不同区间的数据。当客户端进行数据的读/写操作时，通过阅读Jedis的源码我们不难发现，key作为路由条件会首先进行CRC16运算，然后mod 16384得出具体的Slot，最后通过映射关系再路由到目标Redis节点的Slot上，如下所示：
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 在Redis非集群的情况下，开发人员在程序中可以通过JedisPool的getResource（）方法来获取到一个Jedis实例。但在Cluster模式下，则需要通过使用JedisCluster 来实现数据的读/写操作，如下所示：
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 上述程序示例中，通过HostAndPort可以指定集群中的单个Redis节点信息。尽管我们还可以声明一个 List&lt；HostAndPort&gt；来指定所有的 Redis 节点信息，但是只配置一个Redis节点信息也是可以的，因为当Jedis客户端连接上集群中的某一个Redis节点时，就意味着已经成功连接上了整个Redis集群。
 
 4.3 同一热卖商品高并发读难题
 
 像“双11”“双12”这种流量规模的大促活动，对于电商技术团队来说，就犹如一年为数不多的几次技术大考，考点几乎涉及系统整体的方方面面，从前端到后端，再到存储、安全等各个领域，任何一个细微的错误都会因为流量而被无限放大，团队中的每个成员似乎都顶着常人难以想象的压力。试想一下，当某个线上故障影响了用户交易且与你直接相关时，你的老板会请你“喝茶”，运营部门的同学会不停地致电询问修复进展，说不定你身后还站着一帮研发、运维、测试、产品等同学，大家都在戳你的脊梁骨，光想想看这个场面就会让人不寒而栗。笔者所在企业 2018年的“双11”大促活动中的峰值流量接近75w/s，其中整个技术团队的付出可谓是呕心沥血，大促开始前的 2 个月就已经在准备各种压测和技术预案，希望能以滴水般的平静，面对大促时的波澜不惊，不打无准备之仗，毕竟当你所负责的系统能够有效应对亿级流量时，这必然会为你的职业生涯带来无以言喻的成就感和自豪感，并且这也会成为你引以为傲的宝贵经验。
 
 笔者以限时抢购这个业务场景为例。在程序中使用缓存技术，不仅能够提升系统整体的响应速度，还能在一定程度上有效降低关系数据库的负载压力。尽管对Redis进行Cluster后可以理论上认为容量是可以无限延伸的，并且数据的读/写操作经过了水平化处理，不同的key均会落到不同的缓存节点上，以此避免所有的用户流量都集中落到同一个缓存节点上。但是对于限时抢购场景下的热卖商品来说，由于单价比平时更给力、更具吸引力，那么自然会比平时吸引更大的流量进来，这时同一个key必然会落到同一个缓存节点上，因此分布式缓存在这种情况下一定会出现单点瓶颈。笔者举一个贴近生活的例子，某明星出轨的消息很容易引爆流量，有可能随着事件的发酵会在接下来的一周内稳坐各大新闻版面头条。单从技术细节上来分析，假设这条消息存储在分布式缓存中，但由于消息是缓存在固定的 Slot 上的，尽管缓存系统单点支撑10w/s的QPS没有任何压力，但是在短短几分钟内，光是用户留言就达到了上百万条，更别说是阅读这条消息时所产生的流量，因此分布式缓存的单点容量容易瞬间被撑爆，导致资源连接耗尽。为了解决分布式缓存存在的单点瓶颈，本书提供如下两种配套解决方案：
 
 ● 多级缓存方案；
 
 ● RedisCluster模式一主多从读/写分离方案。
 
 4.3.1 多级缓存方案
 
 结合二八定律来看，限时抢购场景下的读操作比例一定会远远大过于写操作，毕竟热卖商品库存是相对有限的。笔者在4.1小节中曾为大家详细讲解了本地缓存的应用场景和相关缺点，但并不是说本地缓存在分布式场景下就丧失了用武之地，当分布式缓存因热点问题导致出现单点瓶颈时，本地缓存就可以派得上用场了，笔者在生产环境中正是结合本地缓存+分布式缓存组合实现的多级缓存方案来共同应对限时抢购场景下同一热卖商品的高并发读难题，如图4-6所示。
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  图4-6 结合本地缓存+分布式缓存的多级缓存方案
 
 
 
 对于分布式缓存而言，在数据的分布和用户的访问请求都是相对均匀的情况下，我们确实可以通过扩容集群节点就能够无限延伸分布式缓存的整体容量，但是当出现热点问题，流量访问相对集中时，再通过水平扩容缓存节点则无法有效应对，而本地缓存却非常适合这样的业务场景。由于本地缓存分布在各个WebServer节点中，接入层的负载均衡策略可以确保用户的访问请求相对均匀，这样一来，WebServer的节点越多，系统整体的QPS就越强，那么自然也就不存在所谓的热点问题了。在此大家需要注意，由于本地缓存会共享同一个JVM 进程内的Heap 空间，为了避免本地 缓 存 占 用 过 多 的 内 存 资 源 从 而 导 致 程 序 在 运 行 的 过 程 中 抛 出java.lang.OutOfMemoryError 异常，所以笔者不建议把所有的商品信息都缓存在本地缓存中。例如，访问热度不高的商品可以直接访问分布式缓存，而本地缓存中存储更多的是访问热度较高的热卖商品。对于商品数据，我们需要根据其类型有针对性地配置本地缓存的更新策略。例如，由于商品的图片、视频等资源都缓存在CDN中，因此本地缓存中理论上只需要缓存以下两类数据：
 
 ● 商品详情数据；
 
 ● 商品库存。
 
 像商品详情这类变化频率较低的数据，一般在限时抢购活动开始之前就可以全量推送到所有参与限时抢购WebServer节点的本地缓存中，直至活动结束。当然，由于我们不可能保证商品详情数据自始至终都不会发生变化，所以针对这类数据可以设置较长的缓存过期时间。但是像商品库存这类数据却变化得非常频繁，自然也就需要将缓存的过期时间设置得相对短一些，一般几秒后就可以从分布式缓存中获取最新的库存数据。当大家看到这里时是否会产生一个疑问，本地缓存中存储的商品库存与实际商品库存之间可能会因为时差而造成数据的不一致，这样是否会导致超卖？对于读场景而言，其实完全可以接受在一定程度上出现数据脏读，因为这只会导致一些原本已经没有库存的少量下单请求误以为还有库存而已，等到最终扣减库存时再提示用户所购买的商品已经售罄即可（实际上，接入层 Nginx 中也可以再缓存一份下游商品详情接口的数据，不过其过期时间务必要小于本地缓存所设置的过期时间，尽可能将流量挡在系统上游）。
 
 在实施多级缓存方案时，本地缓存更新策略的选择也是非常重要的，通常来说，本地缓存的更新策略可以分为如下两类：
 
 ● 被动更新；
 
 ● 主动更新。
 
 被动更新策略，简单来说，就是在单位时间内如果缓存项发生过期，则重新执行回源操作。在此大家需要注意，在执行回源操作期间，务必确保单机只能够允许一个线程在执行操作，从而避免缓存失效的瞬间大量的请求穿透到分布式缓存上引起雪崩效应。笔者在4.1.1 小节中埋了个伏笔，由于GuavaCache 具备轻量、易用等特性，且提供有丰富的被动更新机制，所以在生产环境中笔者也正是选择的GuavaCache来实现本地缓存，如下所示：
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 GuavaCache为开发人员提供了三种缓存被动更新机制，如下所示：
 
 ● expireAfterAccess：缓存项在单位时间内未发生过读/写操作即被回收；
 
 ● expireAfterWrite：缓存项在单位时间内未被更新即被回收；
 
 ● refreshAfterWrite：缓存项离上一次更新操作多久之后会被更新。
 
 上述程序示例中，笔者使用的更新机制为 expireAfterWrite，当缓存项过期触发回源操作时，GuavaCache会通过重入锁ReentrantLock严格地控制单机只能有一个线程在执行操作，而其他线程则必须阻塞等待直至回源操作完成，不过当回源操作结束后，之前那些被阻塞的线程仍然会逐一获取锁来验证回源结果；也就是说，每个线程必须轮流地经历取锁、取值，以及释放锁的过程，这样会存在一定程度上的性能损耗。而 refreshAfterWrite 机制则可以有效避免 expireAfterWrite 机制在并发环境下因为锁资源竞争所带来的性能损耗，同expireAfterWrite类似，在执行回源操作时，单机仍然只允许一个线程在执行操作，但其他线程并不会阻塞，而是直接返回旧值；这么做虽然可以提升性能，但却仍然存在一个明显的问题，那就是refreshAfterWrite机制并不能够严格地确保返回值都是新值。当然具体应该使用哪一种缓存被动更新机制，则还需要结合具体的业务场景而定。
 
 如果想缩短本地缓存与分布式缓存之间数据不一致的窗口期，本书还提供另一种本地缓存更新策略，那就是基于消息队列的主动更新策略，如图4-7所示。在我们通过后台配置管理系统或者商品服务修改了分布式缓存中的商品数据后，再把消息异步写入到消息队列中，这样一来，所有订阅了目标Topic的消费者就都可以消费最新的商品数据并更新本地缓存项。但实施此方案会相对复杂一些，而且由于引入了消息队列，还需要增加额外的工作成本和系统宕机风险。
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  图4-7 基于消息队列实现本地缓存的主动更新
 
 
 
 4.3.2 缓存穿透思考
 
 由于SKU非常多，因此任何一个电商平台几乎都不会把所有的商品数据全量存储在本地缓存中，只会对热点数据做优化。当我们使用多级缓存方案解决分布式缓存存在的单点问题时，就会面临一个问题，那就是如何配置热点key？笔者建议将热点key存放在配置中心内，便于管理。不过，在大促活动开始前，开发人员需要从运营同学那里提前获悉所有热卖商品的热点key，否则一切都是徒劳的。
 
 当大促活动开始后，如果已经成功配置好了本地缓存，那么分布式缓存的单点负载将会处于一个相对比较平稳的水位。在此大家需要注意，任何事情都不会一帆风顺，暴风雨的来临总是悄无声息的。热卖商品尽管可以在活动开始前就提前分析出来，并由运营人员交给开发人员进行配置，但是那些提前发现不了并突然成为热点的数据，以及被热点数据瞬间附带起来的流量似乎就成了漏网之鱼。对于这种在运行时突然形成的热点，往往会令架构师们束手无策，所以我们需要认真思考如何防止本地缓存发生穿透，避免系统产生雪崩效应。
 
 目前，一些大型的互联网电商企业内部往往都搭建有适用于自身业务特点的热点自动发现平台。简单来说，就是将交易系统产生的相关数据，以及在上游系统中埋点上报的相关数据异步写入到日志系统中，然后通过热点自动发现平台对收集到的日志数据做调用次数统计和热点分析，如果确诊为热点数据，就立即通知交易系统做好热点保护，防患于未然。尽管热点自动发现平台能够很好地在运行期自动探测热点，以及实施热点保护，但如果处于流量高峰期，由于存在滞后性问题，可能还未来得及对交易系统做好保护就已经发生缓存穿透了。接下来，笔者就为大家分享实际开发过程中针对本地缓存穿透的相关解决方案。
 
 4.3.3 RedisCluster模式下的读/写分离方案
 
 在上一小节中，笔者引发了本地缓存发生穿透时的一些思考，并简单对热点自动发现平台进行了相关介绍，但实际上笔者却从未在生产环境中对其进行过部署，因为解决本地缓存穿透最好的方式，就是不解决。或许，这句话可能并不是很好理解，如果不解决，那岂不是要眼睁睁看着系统发生雪崩嘛？其实不是这样的，所谓的不解决，并不是说真的不解决，而是换一种方式，无须关心运行期突然形成的热点数据，只要分布式缓存不会因为热点问题导致出现单点瓶颈，那么就可以通过水平扩容来无限延伸系统容量。或许大家会认为这与4.3小节中所述的内容存在矛盾，就是因为分布式缓存存在单点瓶颈，才衍生出了结合本地缓存的多级缓存方案，这又如何理解呢？不急，听笔者徐徐道来。
 
 Redis在Cluster模式下，提供有Master/Slave机制来保证HA，但Slave节点缺省并不开放 read-only 操作，仅作为一个纯粹的 Standby 节点，因此当我们对 Slave节点发起请求时会自动重定向到对应的Master 节点上，这多多少少会存在一些资源浪费。实际上，电商平台有许多业务场景都需要通过读/写分离来提升性能，因此接下来笔者就为大家演示如何通过客户端来实现Cluster模式下的读/写分离功能。
 
 目前市面上开源的诸多Redis客户端，最常用的当属Jedis，在4.2.1小节中，笔者也正是使用 Jedis 来实现对 Redis 的读/写访问操作的，遗憾的是，Jedis 并不支持Cluster模式下的读/写分离功能，因此如果想要实现这套功能，则只能自行对其进行扩展。除 Jedis 外，在实际的开发过程中，笔者还推荐另一款实用的 Redis 客户端Lettuce。作为目前Spring Boot 2.x缺省的Redis客户端，Lettuce在易用性、可靠性等方面的表现是毋庸置疑的，它上层提供sync 和async 两种模式，其底层采用的是基于NIO模型的Netty框架，所带来的好处就是，运维同学后续对服务节点进行扩/缩容时，不必再手动调整连接池 maxTotal 属性的值，因此从理论上来说，服务的横扩数量不再受限于底层的连接资源。当然最重要的是，Lettuce在Cluster模式下为开发人员提供了一套开箱即用的读/写分离方案，只需通过简单的设置即可，如图 4-8 所示。
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  图4-8 基于客户端实现Cluster模式下的读/写分离
 
 
 
 在使用Lettuce之前，我们首先需要下载运行Lettuce所需的相关构件：
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 当成功下载好运行Lettuce所需的相关构件后，接下来笔者就为大家演示，如何通过Lettuce实现Cluster模式下的读/写分离功能，如下所示：
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 我们只需要将StatefulRedisClusterConnection的setReaderFrom（）方法入参设置为“ReadFrom.SLAVE”即可成功开启读/写分离功能，配置和使用过程非常简单。当运行上述程序时，通过Redis的“monitor”命令，我们不难发现，除了写操作，读操作确实请求到了对应的Slave节点上，如图4-9所示。
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  图4-9 Cluster模式下的读/写分离验证
 
 
 
 Master节点对应的Slave节点数量越多，其整体的QPS就越强，我们自然也就越不用担心本地缓存发生穿透，同时分布式缓存也就不会因为热点问题导致出现单点瓶颈。在此大家需要注意，在Cluster模式下引入了读/写分离功能，并不代表需要废弃掉多级缓存方案，毕竟将用户流量尽可能挡在系统上游加速系统响应才是关键。
 
 4.4 同一热卖商品高并发写难题
 
 在针对同一热卖商品的高并发读业务场景下，为了避免分布式缓存因热点问题导致出现单点瓶颈，我们在实际的开发过程中可以采用多级缓存方案，并结合Redis客户端Lettuce来显式开启Cluster模式的下读/写分离操作，通过水平扩容Slave节点来无限延伸系统容量，从而避免本地缓存发生穿透。既然读的问题得到了解决，那么接下来我们再来讨论另一个更加棘手的问题，那就是针对同一热卖商品的高并发写难题。
 
 4.4.1 InnoDB引擎的行锁问题
 
 大家首先思考下，在关系数据库中（以MySQL为例）扣减库存时如何避免超卖呢？通常来说，通过悲观锁或乐观锁方式都可以很好地解决这个问题，但是悲观锁通常来说性能较差，因此很少会有企业选择在生产环境中使用for update的方式来实现库存扣减，而是倾向于相对更加轻量级的乐观锁方案。所谓乐观锁，简单来说，就是在我们的商品表中构建一个version字段，在并发环境下，多个用户拿到的stock和version必然是相同的，因此在第1个用户成功扣减库存后，需要对version进行加1操作；当第2个用户扣减库存时，由于version不匹配，为了提升库存扣减的成功率，可以适当进行重试，如果库存不足，则说明商品已经售罄，反之继续对 version进行加1操作。使用乐观锁方案扣减库存的伪代码，如下所示：
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 当大促活动开始后，那些单价比平时更给力、更具吸引力的热卖商品肯定会吸引大量的用户前来购买，这样一来，必然会产生大量针对数据库中同一行记录的并发更新操作，因此，MySQL 为了确保一致性，InnoDB 引擎会缺省对同一行数据记录加锁，把并发事务变为串行事务来执行，以保证正确性。在此大家需要注意，InnoDB的行锁特性其实是一把利与弊都非常明显的双刃剑，在保证一致性的同时却大大降低了可用性。
 
 通常来说，秒杀场景的爆款商品的库存数量相对较少，当发生库存扣减操作时，实际上落到数据库中的写流量很小，只要系统上游能够配合交易系统做好限流保护，数据库基本上不会有太大的负载压力，但大库存的限时抢购场景就恰恰相反了。以笔者所在企业为例，大促爆款商品的库存数量多达几万～十几万不等，那么像扣减库存这种针对同一热卖商品的大并发写操作则是不可避免的，因此如果选择在关系数据库中执行扣减库存操作，那么当触发流量高峰时，由于都是针对同一行数据进行更新操作，必然会引起大量的线程相互竞争InnoDB的行锁，并发越大等待的线程就越多，这会严重影响数据库的TPS，导致RT线性上升，最终可能引发系统出现雪崩。因此，为了避免关系数据库沦为瓶颈，笔者建议大家将热卖商品的库存扣减操作转移至外部进行。
 
 4.4.2 基于Redis乐观锁的库存扣减方案
 
 在限时抢购场景下，如果系统上游不配合交易系统做限流保护，随意放任大量的并发更新请求直接在关系数据库中扣减同一热卖商品的库存数据，这必然会导致线程之间相互竞争InnoDB的行锁。由于数据库中针对同一行数据的更新操作是串行执行的，那么某一个线程在未释放锁之前，其余的线程将会全部阻塞在队列中等待拿锁，并发越高，等待的线程就越多，这会严重影响数据库的TPS，从而导致RT线性上升，最终可能引发系统出现雪崩。在上一小节中，笔者提过一个解决方案，那就是在关系数据库之外进行热卖商品的库存扣减操作，那么接下来笔者就为大家分享如何在Redis中实现库存扣减。
 
 之所以会选择在Redis中进行库存扣减操作，其中最主要的原因还是看中Redis与生俱来的高效的读/写性能，这是任何关系数据库都望尘莫及的，所以笔者选用了此方案来解决大促场景下针对同一热卖商品的高并发写难题。接下来我们重点思考一个问题，那就是如何避免商品超卖，这确实是一个棘手的问题，或许有些同学的第一反应是采用分布式锁来避免超卖，但是这样的方案太重，效率提不上来，所以本书就不对分布式锁方案进行过多讲解了，而是为大家分享如下两种避免超卖的解决方案：
 
 ● 基于乐观锁实现库存扣减；
 
 ● 结合Lua脚本实现库存扣减。
 
 在4.4.1小节中，笔者曾为大家讲解了如何基于乐观锁的方式在关系数据库中实现商品的库存扣减操作，那么接下来，笔者就为大家演示如何通过使用Redis提供的WATCH/MULTI/EXEC等命令来达到同样的效果。当然在开始之前，大家首先需要对这些命令有一个基础的认识。简单来说，WATCH命令用于监视一个或多个key，如果在事务执行之前，目标 key 所对应的值发生了改变，那么事务就会执行失败；而MULTI命令用于将事务块内的多条命令按照先后顺序放进一个队列中，最后由EXEC命令原子性地进行提交执行。
 
 将WATCH/MULTI/EXEC等命令相结合即可实现乐观锁效果，如下所示：
 
 
  [image: ]
 
 
 上述程序示例中，笔者首先使用WATCH命令对目标商品的库存进行监视，然后通过MULTI命令标记一个事务块的开始，当库存扣减命令成功添加进事务队列后，在通过 EXEC 命令提交事务执行前，如果目标商品的库存数量没有被更改，则意味着一次库存扣减操作是成功的。
 
 接下来，笔者再为大家讲解WATCH命令的内部实现原理。既然WATCH命令的作用是对目标key进行监视，那么被监视的key所对应的值在事务执行前发生了改变，客户端又是如何感知的呢？其实在Redis内部，每个数据库都是由redis.h/redisDb结构类型来表示的，其内部会存储一个watched_keys 字典，字典的key 就是被监视的目标key，而对应的value则是一个链表类型的数据结构，链表中存放着所有正在监视的客户端，如图4-10所示。
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  图4-10 watched_keys字典数据结构
 
 
 
 当客户端执行WATCH命令时，Redis就会将被监视的key与相关客户端关联在watched_keys字典中。只要Redis中发生有任何的修改命令，在成功执行之后都会调用multi.c/touchWatchKey函数对watched_keys字典进行检查，确认是否有客户端在监视已经发生修改的 key，如果有，那么就会将链表中的这些客户端全部标记为REDIS_DIRTY_CAS状态，后续提交事务时将会发生中断，如图4-11所示。
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  图4-11 Redis客户端的状态切换
 
 
 
 在Jedis中使用乐观锁方式扣减商品库存的伪代码，如下所示：
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 在此大家需要注意，JedisCluster当前并不支持WATCH/MULTI/EXEC等命令，当然这并不意味着Cluster模式下我们无法使用乐观锁，我们可以通过重写其decrBy方法，利用其缺省的路由机制来实现，如下所示：
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 在限时抢购场景下，基于乐观锁方式在Redis中扣减库存会存在一个问题，那就是针对同一热卖商品的并发写操作越高，其WATCH的碰撞概率就越大，同时库存扣减的成功率也就越低。这是不可避免的，因此在实际的开发过程中，开发人员往往需要在业务代码中指定重试次数来提升库存扣减的成功率。
 
 大家思考下，是否有更优的解决方案，既可以提高库存扣减的成功率，同时还能够有效利用 Redis 的原子操作特性，将读/写命令合并成一条命令执行，让其更加聚焦，减少网络开销和提高系统整体的吞吐量？答案是肯定的，那就是对Redis的功能进行扩展，通过嵌入Lua脚本的方式来实现库存扣减。
 
 4.4.3 嵌入Lua脚本的库存扣减方案
 
 Lua语言这几年在互联网领域非常火热，在本书的3.2.3小节中，笔者曾为大家分享过如何使用 Nginx+Lua 的方式来实现接入层限流，除此之外，笔者在许多业务场景中都有用到Lua来解决线上问题。那么究竟什么是Lua呢？简单来说，Lua是一个非常轻量级的脚本语言，它由 C 语言编写而成，可以很容易被 C/C++代码调用，同时也可以很方便地反向调用 C/C++函数，介于这样的特性，我们可以选择将 Lua脚本嵌入应用程序中，从而为应用程序提供灵活的扩展性和功能定制，这便是 Lua语言诞生的意义。本小节笔者会重点为大家介绍如何通过嵌入 Lua 脚本的方式来动态扩展Redis的功能，从而实现基于原子操作的商品库存扣减。
 
 早在Redis 2.6版本之前，开发人员如果想对Redis进行功能扩展，则只能通过修改源码的方式来实现，但是这样的方式太重，几乎没有任何灵活性可言，所以在2.6版本之后，Redis中开始内置有Lua解释器，允许开发人员通过嵌入Lua脚本的方式来动态扩展Redis的功能，对于开发人员而言，这样的特性支持无疑是令人振奋的。我们都知道，Redis是基于单线程模型的，所以注定了内部命令的执行是具备原子的，在并发环境下，任何一条命令在执行时永远都不会受到其他命令的干扰，都是严格按照先后顺序逐一执行的。在此大家或许会产生一个疑问，一段 Lua 脚本中的逻辑会由诸多复杂的操作命令构成，那么Redis在执行Lua脚本时，其操作还能保证是原子的嘛？大家完全不用担心，虽然 Lua 脚本中包含有诸多复杂命令，但是在真正通过EVAL或EVALSHA命令调用执行时，Redis从整体上仍然把它当做是单条命令在执行，所以说仍然是原子的，如图4-12所示。
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  图4-12 Redis原子操作
 
 
 
 相较于4.4.2小节的基于乐观锁方式的库存扣减方案而言，通过嵌入Lua脚本来实现库存扣减在性能上会更加出色，毕竟命令变得聚焦了，整体上客户端只需要向Redis请求一次，降低了网络开销。更重要的是，只要商品未售罄，就能够确保库存一定可以扣减成功，避免了乐观锁方式下高并发导致的WATCH碰撞概率问题，大大提升了库存扣减的成功率。
 
 接下来，我们再来看看如何编写商品库存扣减的Lua脚本，如下所示：
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 当成功编写好Lua脚本后，我们应该如何嵌入到Redis中进行执行呢？Redis提供有如下2种方式：
 
 ● EVAL;
 
 ● EVALSHA.
 
 EVAL命令和EVALSHA命令都可以用于调用执行Lua脚本，但使用EVAL命令客户端每次都需要重复向 Redis 传递一段相同的 Lua 脚本，网络开销较大。而EVALSHA 命令则是从 Redis 中获取已经缓存好的脚本执行，也就是说，EVALSHA命令相对更加节省网络带宽，所以笔者在实际的开发过程中，也更倾向于使用的EVALSHA命令来调用执行嵌入在Redis中的Lua脚本。
 
 当然，在使用EVALSHA命令之前，我们首先需要使用SCRIPT LOAD命令加载相应的 Lua 脚本到缓存中，等待 Redis 返回一串 SHA1 校验码，后续我们在使用EVALSHA命令时，只需要传入这串SHA1校验码，以及相应的参数信息即可，如下所示：
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 在Jedis中使用EVALSHA命令调用执行Lua脚本，如下所示：
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 大家思考一个问题，变化后的实时库存应该如何同步给数据库呢？这其实非常简单，当从Redis中成功扣减目标商品的实时库存后，我们可以将其写入到消息队列中，通过消息队列来实现削峰，确保写入数据库时的流量可控，那么数据库的负载压力就会始终保持在一个比较均衡的水位，不会因为针对同一行数据的并发写流量过大而导致性能下降。
 
 既然提到了原子操作，那么笔者在本小节的末尾再为大家深入讲解下原子操作，以及如何在程序中实现对共享变量执行的操作是具备原子性的。首先，原子这个概念，在化学反应中指的是不可再被分割的基本微粒，体现在程序中，所表达的含义是不会被线程的调度机制所打断的操作，事务从开始执行到最终结束，中间不会发生任何的线程上下文切换。像Redis这种单线程模型，与生俱来就具备原子性，而在并发环境下，对共享资源的访问，我们却往往需要通过CAS（Compare And Swap，比较与交换）机制或Synchronized语句来保证线程安全。
 
 其实CAS机制底层是通过CPU指令集（比如：IA64或x86指令集中的cmpxchg指令）来实现原子操作的。在Java语法层面上，JDK1.5之后的java.util.concurrent.atomic包下已经提供有开箱即用的 AtomicInteger、AtomicLong，以及 AtomicReference 等诸多原子操作类，使得开发人员能够以一种非常简单的方式在并发环境下实现对共享变量的原子操作。
 
 大家首先来了解下 CAS指令所需的3个操作数，如下所示：
 
 ● 内存位置；
 
 ● 旧的预期值；
 
 ● 新值。
 
 当CAS指令执行时，内存位置的值要和旧的预期值对等，处理器才会用新值更新，否则更新失败。相信大家都知道，对 int 类型的变量执行“i++”操作是非线程安全的，但使用AtomicInteger的getAndIncrement（）方法却可以实现原子自增，源码如下所示：
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 getAndIncrement（）方法会调用sun.misc.Unsafe类的getAndInt（）方法，其内部通过维持一个自旋锁，直至调用compareAndSwapInt（）方法原子更新成功后才会退出循环。sun.misc.Unsafe类一共提供3种CAS的native方法，如下所示：
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 在使用CAS时有2个问题大家需要注意，首先是ABA问题，其次是自旋锁带来的性能开销问题。先从ABA开始谈起，假设我们将A改为B，然后又将其变为A后，那么CAS指令在执行时会认其值为并没有发生任何变化，但实际上数据已经发生 了 变 化，因 此 为 了 解 决 这 个 问 题，大 家 可 以 使 用 带 版 本 号 的AtomicStampedReference类来避免。而自旋锁问题，当对共享资源的并发更新粒度越大时，其自旋概率也就越大，这有点类似于4.4.2小节中的WATCH碰撞率，这会导致大量的线程因无限重试而占用过多的CPU资源，虽然Synchronized同步需要经历线程从BLOCKED到RUNNABLE状态的切换（其过程又涉及操作系统用户态和内核态的转换），但资源竞争激烈的场景下使用 Synchronized 同步或许会更加合适，反之笔者才建议使用CAS。
 
 4.4.4 基于AliSQL数据库提升并发写性能
 
 或许某些同学会认为，在Redis中实施爆款商品的库存扣减方案会带来较大的改造成本，那么是否还有一些改造成本较小的解决方案？答案是肯定的，在本章的最后，笔者会详细为大家介绍阿里开源的AliSQL数据库。
 
 2016年8月9日，阿里正式启动了AliSQL数据库的开源计划。从官方发布的测试结果来看，AliSQL数据库的综合性能较MySQL官方版本提升了约70%，尤其是针对秒杀场景做了特殊优化，性能可提升100倍左右。如果仅仅是希望使用AliSQL替换MySQL官方版本来应对秒杀场景，那么可以将AliSQL理解为一款为互联网电商业务特殊定制的高性能MySQL 数据库，AliSQL在云计算及金融等领域也能够大展拳脚。
 
 此次开源的AliSQL所带来的优化特性较多，本书仅以秒杀场景为例。前面曾经提及，采用批量提交扣减商品库存方案能够有效提升系统整体的 TPS，那么这在AliSQL中又是如何实现的呢？其实AliSQL在InnoDB引擎层前面对同一行的热点更新SQL 做了收集。简而言之，AliSQL首先会对热点记录做Hash，其中每一个桶就是一个热点行，对每个桶做收集，然后由桶里面的第一个事务一批次地把当前桶里收集的所有库存扣减请求一次性提交掉，这样就将原先的串行化操作变成了批处理操作。为了提升整体性能，当第一批提交的时候第二批开始收集，这样就将单线程的串行变成了批处理的线程，如图4-13 所示。无论是在Redis中扣减库存，还是在AliSQL中扣减库存，为了提升系统整体的TPS，都是先收集库存扣减请求，达到阈值后再做合并处理，最后批量进行提交。
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  图4-13 AliSQL热卖商品库存扣减优化
 
 
 
 AliSQL于2016年9月开始提供内测，真正的开源日期是10月，笔者当时有幸成为AliSQL的第一批实验“小白鼠”。目前GitHub上已经有两个RELEASE版本。接下来就为大家演示AliSQL的编译和安装过程，在此之前，要先准备一些基础环境，笔者的操作系统版本为CentOS 7.0，所使用的AliSQL版本为AliSQL 5.6.32，也可以下载其他版本的AliSQL，但是为了避免在编译和安装过程中发生一些不必要的错误，建议使用和本书一致的AliSQL版本。
 
 首先安装一些编译AliSQL源码所必需的编译器和库，如下所示：
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 编译和安装cmake，本书使用的cmake版本为2.8.10.2，如下所示：
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 编译和安装bison，本书使用的bison版本为2.7.1，如下所示：
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 设置AliSQL的用户和组，如下所示：
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 创建编译和安装AliSQL所需的目录，如下所示：
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 一切准备就绪后，从GitHub上下载AliSQL的源码，如下所示：
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 成功下载好 AliSQL 后，通过命令“unzip”对其进行解压，然后切换到目录/AliSQL-AliSQL-5.6.32-2下，设置AliSQL的一些编译参数，如下所示：
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 使用命令“make”对AliSQL的源码进行编译，AliSQL的编译过程比较耗时，大家可以喝杯咖啡后再来验收结果，如图4-14所示。
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  图4-14 AliSQL源码的编译过程（a）
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  图4-14 AliSQL源码的编译过程（b）
 
 
 
 如果编译之前的基础环境都已经准备完毕，那么AliSQL的编译过程应该是非常顺利的。完成编译后要做的事情就是使用命令“make install”对AliSQL进行安装，如图4-15所示。
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  图4-15 AliSQL的安装过程
 
 
 
 编译和安装工作完成后，修改AliSQL目录的所有者和组，如下所示：
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 对已经安装完成的AliSQL进行一些初始化工作，如下所示：
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 复制AliSQL的服务启动配置文件到/etc目录下的my.cnf文件中，如果目标文件已经存在则进行覆盖，如下所示：
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 复制AliSQL的服务启动脚本到/etc目录下，如下所示：
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 编辑文件/etc/profile配置AliSQL的环境变量，如下所示：
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 当AliSQL的环境变量配置完成后，通过命令“source/etc/profile”让其立即生效，再通过命令“service mysqld start”启动AliSQL服务。AliSQL启动后，通过命令“ps-aux|grep mysql”可以验证服务是否正常启动，如果启动成功，便可以使用MySQL客户端对其进行登录和访问操作。至此，AliSQL的编译和安装过程就结束了，如果无法进行正常编译和安装，可以在GitHub上进行询问。
 
 4.5 本章小结
 
 热点数据的大并发读/写操作，可以说是秒杀、限时抢购等场景下最核心的2 个技术难题。笔者以为什么需要在系统中使用缓存技术作为本章开篇，详细讲解了本地缓存，以及分析了本地缓存存在的弊端，同时介绍了如何利用 off-heap 技术手段来规避资源占用率较高和频繁GC等问题。
 
 本章的重点则是为大家分享大促场景下针对同一热卖商品的高并发读/写技术难题的解决方案。读难题，本书为大家提供了多级缓存+RedisCluster 模式下的读/写分离方案。而写难题，则提供基于Redis乐观锁的库存扣减方案，以及嵌入Lua脚本的库存扣减方案。最后，笔者还为大家介绍了阿里开源的AliSQL高性能关系数据库。
 
 
 第5章 星罗棋布——分库分表方案
 
 大型电商网站几乎随时都在接受着大流量、高并发，以及海量数据的洗礼，随着用户规模的线性上升，单库的性能瓶颈会逐渐开始暴露，由于数据库的检索效率越来越低，将会导致生产环境中产生较多的慢速 SQL。对于那些非结构化的数据，可以将其存储在NoSQL数据库中来提升性能，但是重要的业务数据，仍然需要落盘在关系数据库（如MySQL数据库）中。那么如何提升关系数据库的并行处理能力和检索效率就成为架构师们需要思考和解决的难题，并且单库如果宕机，业务系统也就随之瘫痪了。因此，在互联网场景下，架构师们务必确保后端存储系统具备高容错、容灾能力，为了解决这些问题，目前互联网场景下常见的做法便是对数据库实施分库分表，即Sharding改造。
 
 笔者是在2013年正式踏入互联网这个领域的，也是从那个时候开始接触分库分表的，不过当时可选择的分库分表中间件并不多，笔者接触的第一款分库分表中间件为淘宝的TDDL（Taobao Distribute Data Layer），但其Matrix层源码直至今日也并未开源实属遗憾。现在，除了 TDDL，我们有了更多的选择，Shark、Apache Sharding-JDBC等优秀的分库分表中间件层出不穷。本章笔者不仅会对数据库的架构演变过程进行重点讲解，还会实战演示Shark中间件的具体使用方式，以及数据库实施分库分表改造后所带来的影响的一系列解决方案。
 
 5.1 关系数据库的架构演变
 
 在互联网场景下，关系数据库常见的性能瓶颈主要有两个，如下所示：
 
 ● 大量的并发读/写操作，导致单库出现难以承受的负载压力；
 
 ● 单表存储数据量过大，导致检索效率低下。
 
 5.1.1 数据库读/写分离
 
 任何一个刚上线的互联网项目前期用户规模都不大，系统整体并发量相对较小，因此企业一般会在这个阶段选择将所有的数据信息都存储在单库中进行读/写操作。但是随着用户规模不断提升，单库逐渐力不从心，TPS/QPS 越来越低，因此到了这个阶段，DBA会将数据库设置为读/写分离状态（生产环境一般会采用一主一从或一主多从），由 Master 负责写操作，而 Slave 作为备库，不会开放写操作，但可以允许读操作，主备之间保持数据同步即可。根据二八法则来看，80%的数据库流量均发生在读操作上，剩下的20%则为写操作，经过读/写分离改造后，可以大大提升单库无法支撑的负载压力，如图5-1所示。
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  图5-1 数据库读/写分离
 
 
 
 在此大家需要注意，如果Master存在TPS较高的情况，Master与Slave之间数据同步是会存在一定延迟的，因此在写入Master之前最好将同一份数据落到缓存中，以避免高并发情况下，从Slave中获取不到指定数据的情况发生。
 
 5.1.2 数据库垂直分库
 
 前一节笔者为大家讲解了关系数据库的读/写分离案例。由于将数据库的读/写操作进行了分离，Master负责写入，Slave负责读取，系统整体的吞吐量相对于单库而言自然会有一定的提升，但是只依靠数据库的读/写分离并不能一劳永逸，随着用户规模的线性上升，系统瓶颈一定会暴露。因此到了这个阶段，DBA 便会开始对数据库进行垂直分库改造。所谓垂直分库，简单来说，就是企业根据自身业务的垂直划分，将原本冗余在单库中的数据表拆分到不同的业务库中，实现分而治之的数据管理和读/写操作，如图5-2所示。
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  图5-2 数据库垂直分库
 
 
 
 结合笔者实际的生产经验来看，以关系数据库MySQL为例，由于单一业务的数据信息仍然存储在单表中，当MySQL单表的数据量超过500万行时，读操作就会逐渐成为瓶颈，哪怕构建索引，也无法解决因为数据膨胀而带来的检索效率低下等问题。大家可能会产生疑问，对写操作难道就不会有影响吗？由于写是顺序写，所以基本上数据库的写入操作不会因为数据膨胀而成为瓶颈，但是读操作一定会存在上限。这其实也是RDBMS等类型数据库的特点，相对于非常规的NoSQL数据库而言，由于双方的底层存储架构不同，所以自然无法相提并论。因此到了这个阶段，DBA就需要在垂直分库的基础上实施水平分表改造。
 
 5.1.3 数据库水平分库与水平分表
 
 当大家对数据库的读/写分离和垂直分库等概念有了一定的了解后，笔者接下来再为大家介绍互联网场景下关系数据库应对高并发、单表数据量过大的最终解决方案。简单来说，水平分表就是将原本冗余在单库中的单个业务表拆分为 n 个“逻辑相关”的业务子表（如 tab_0000、tab_0001、tab_0002...），不同的业务子表各自负责存储不同区间的数据，对外形成一个整体，这就是大家常说的Sharding操作。
 
 水平分表后的业务子表可以包含在单库中，如果Master的TPS过高，则还可以对垂直分库后的单一业务库进行水平化。同水平分表类似，可以将水平分表后的这些业务子表按照某种特定的算法和规则分散到 n 个“逻辑相关”的业务子库中（如db_0000、db_0001、db_0002……），只是实施相对复杂，而且还需要专门的Sharding中间件负责数据的路由工作，如图5-3所示。
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  图5-3 数据库分库分表
 
 
 
 在生产环境中实施分库分表操作，主要是为了解决高并发场景下单库的性能瓶颈，并充分利用分布式的威力提升数据库的读/写性能。假设后续业务表中的数据量又一次达到存储阈值并对性能产生影响时，DBA 只需要再次对现有的业务库和业务表水平扩容，并迁移数据即可。目前，一些大型的互联网电商企业内部都对分库分表场景有着广泛的应用和实施经验。
 
 5.1.4 MySQL Sharding与MySQL Cluster的区别
 
 单纯从技术上来讲，MySQL Cluster只是一个数据库集群，其优势只是扩展了数据库的并行处理能力，但是使用成本、维护成本相当高（目前在生产环境中使用者较少，而且实施相对复杂）。而MySQL Sharding是一个成熟且实惠的方案，不仅可以提升数据库的并行处理能力，还能够解决因为单表数据量过大所产生的检索瓶颈。简而言之，前者是集群模式，后者是分布式模式，因此无论从哪个维度来看，Sharding都是互联网当下最好的选择。
 
 5.2 Sharding中间件
 
 一旦数据库实施分库分表后，开发人员就必须思考两个问题。首先，必须明确定义SQL语句中的Shard Key（路由条件），这非常重要，因为路由维度直接决定了数据的落盘位置。其次，应该如何根据所定义的Shard Key进行访问路由，这需要定义一套特定的路由算法和规则。当这两个问题成功解决后，就能够让任何一条 SQL语句的读/写操作准确定位到具体的业务库和业务表中去执行预期的操作。
 
 目前，在生产环境中大部分企业大都倾向于使用成熟的 Sharding 中间件完成数据的路由工作，也会有一些企业自行研发适用于自身业务场景的 Sharding 中间件，不过当你所处的企业或团队，连最基本的业务进度都没办法保证且缺少实施经验时，笔者更推荐选择前者，毕竟成熟的中间件产品都是经过生产检验的，基本没有必要再花时间去踩坑和填坑。
 
 有一些 Sharding 中间件会将路由逻辑硬编码在持久层代码中，这样，不仅耦合度高，更重要的是不具备任何灵活性。确切地说，持久层根本不应该关心数据路由的工作，它的任务核心只是负责对数据库的CRUD操作，并且后续一旦DBA需要对现有的业务库和业务表进行扩容，开发人员就不得不修改硬编码在持久层代码中的路由逻辑，所以大家还是尽量避免使用这种方式。
 
 5.2.1 常见的Sharding中间件对比
 
 相对于早期来说，目前市面上常见的 Sharding 中间件已经称得上百花齐放了，并且从体系架构上进行划分，Sharding中间件主要基于Proxy架构和应用集成架构两大类组成。简而言之，基于 Proxy 架构的 Sharding 中间件，可以灵活实现任意的关系数据库协议，满足个性化定制，可以做到在一定程度上的通用，不局限于任何数据库。而基于应用集成架构的 Sharding 中间件，尽管不能够实现通用性需求，但是由于应用直连数据库，读/写性能往往比前者高出 10%～20%。总之，两种体系架构截然不同的 Sharding 中间件都各有优缺点，具体使用哪一种还需要结合自身实际的业务场景而定。
 
 本书以基于应用集成架构的 Sharding 中间件为例。早期比较成熟的只有淘宝的TDDL，但TDDL并非是完美的，比如社区活跃度低、技术文档资料匮乏，而且部分功能开源但核心功能闭源，因此注定了 TDDL 无法直接为欣赏它的非淘宝系用户服务。现在想要使用TDDL还有一种间接的方式，那就是淘宝已经将TDDL作为阿里云上的一个收费服务——分布式关系数据库服务（Distribute Relational Database Service，DRDS）。开发人员无须关心底层的数据库存储架构，只需要使用阿里云提供的数据服务即可，这种方式有利有弊，最明显的弊端就是，后期如果企业自行构建数据中心时，数据迁移将是一件令人非常头痛的事情。
 
 目前市面上常见的一些Sharding中间件产品对比如表5-1所示。
 
  
  表5-1 市面上常见的一些Sharding中间件产品对比
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 无论选择哪一款 Sharding 中间件产品，只要能够合理且高效地满足自身业务场景，那么它就是一款优秀的中间件产品。如果开发人员希望拥有大量的技术文档作为支撑，那么可以在生产环境中使用Shark作为分布式数据层来实现数据库分库分表后的数据路由操作，本书后续小节都会以Shark为例进行使用和配置讲解。
 
 5.2.2 Shark简介
 
 Shark是一款采用Apache License 2.0开源协议的分布式MySQL分库分表中间件。Sharding 领域的一站式解决方案，具备丰富、灵活的路由算法支持，能够方便DBA 实现库和表的水平扩容，以及有效降低数据的迁移成本。Shark 站在巨人（SpringJDBC、Druid）的肩膀上，采用应用集成架构，放弃通用性，只为换取更好的执行性能，以及降低分布式环境下外围系统的宕机风险。
 
 目前，Shark 每天为不同的企业、业务提供过亿级别的 SQL 读/写服务。Shark的优点如下所示：
 
 ● 完善的技术文档支持；
 
 ● 动态数据源的无缝切换；
 
 ● 丰富、灵活的分布式路由算法支持；
 
 ● 非Proxy架构，应用直连数据库，降低外围系统依赖所带来的宕机风险；
 
 ● 业务零侵入，配置简单；
 
 ● 执行性能高效、稳定；
 
 ● 提供多机SequenceID的API支持，解决多机SequenceID难题；
 
 ● 默认支持基于ZooKeeper、Redis 3.x Cluster作为集中式资源配置中心；
 
 ● 基于Velocity模板引擎渲染内容，支持SQL语句独立配置和动态拼接，与业务逻辑代码解耦；
 
 ● 提供内置验证页面，方便开发、测试人员对执行后的SQL进行验证；
 
 ● 提供自动生成配置文件的API支持，降低配置信息出错率。
 
 5.2.3 Shark的架构模型
 
 数据库实施分库分表后，就需要引入分布式数据层提供的数据路由支持来完成SQL语句的读/写操作。简而言之，就是以Shard Key为条件，按照特定的路由算法和规则对多数据源进行动态切换，这样即可定位到目标业务库上，再将SQL语句中的全局表名进行解析和重写替换（比如替换前：SELECT*FROM tab WHERE uid=1，替换后：SELECT*FROM tab_0001 WHERE uid=1），这样即可定位到目标业务表上，这就是Sharding中间件最核心的基础功能。
 
 Shark底层持有一组数据源集合，根据SQL语句中包含的Shard Key进行运算，然后再通过 Route 技术路由到具体的业务库和业务表上进行读/写操作。在此需要注意，Shark内部并没有实现自己的DBConnectionPool，这就意味着，开发人员可以随意切换任意的DBConnectionPool产品，如果觉得C3P0没有BonePC性能高，那么可以切换为BonePC；如果觉得BonePC不如Druid稳定，又可以切换为Druid。
 
 Shark的整体架构，如图5-4所示。开发人员完全不需要关心分库分表后的数据路由工作，在程序中就像是在操作单库和单表一样简单，并且执行性能高效，Shark就承担着这样的一个任务。Shark的领域模型位于Spring的JdbcTemplate和JDBC之间，也就是位于分布式数据层，Shark站在巨人的肩膀上，这个巨人正是Spring。简而言之，Shark 动态数据源层的 SharkDataSourceGroup 类派生自 Spring 的AbstractRoutingDataSource 类，并通过 Spring AOP 的方式在运行时采用 Druid 的Sqlparser 完成对 SQL 语句的解析工作，在此基础之上达到读/写分离、数据路由等操作目的，因此从另一个侧面反映出了 Shark 的源码注定是简单、健壮、易阅读和易维护的，因为Shark的核心功能只专注于Sharding。反观一些其他的Sharding中间件内部实现，不仅需要实现DBConnectionPool、动态数据源，还需要实现一些额外的功能，比如通用性支持、多种类型的RDBMS或NoSQL支持，势必会存在一些臃肿。
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  图5-4 Shark的整体架构
 
 
 
 根据官方发布的Shark Benchmark结果来看，Shark执行SQL语句时的效率是非常高效的，基本上损耗可以达到忽略不计的程度。
 
 5.2.4 使用Shark实现分库分表后的数据路由任务
 
 目前 Shark 官方发布的最新版本为 2.0.2.RELEASE，开发人员可以通过 Maven依赖的方式下载最新版本的Shark构件，如下所示：
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 Shark项目的pom.xml文件中依赖有一些其他的第三方构件（依赖的Spring版本为3.2.13.RELEASE），如果觉得版本过低或者与当前项目中依赖的构件产生冲突，可以在项目的pom.xml文件中使用Maven提供的&lt；exclusions/&gt；标签排除依赖，自行下载指定版本的相关构件即可。除此之外，大家还需要注意一点，Shark的源码是在Java 7版本上进行编译的，因此使用Shark时，JDK版本应该&gt；=Java 7。
 
 Shark支持两类分库分表模式，如下所示：
 
 ● 单库多表模式；
 
 ● 多库多表模式。
 
 单库多表模式应用在需要“垂直分库、水平分表”的场景下。前面曾经提及，所谓垂直分库就是企业根据自身业务的垂直划分，将原本冗余在单库中的数据表拆分到不同的业务库中，实现分而治之的数据管理和读/写操作。水平分表是将原本冗余在单库中的单个业务表拆分为 n 个“逻辑相关”的业务子表，不同的业务子表各自负责存储不同区间的数据，对外形成一个整体。假设垂直分库后的订单业务库的内部需要水平拆分出 1024 张订单表，那么这些订单子表就可以按照 order_0000 至order_1023的方式分布在订单业务库中。
 
 和单库多表模式不同的是，多库多表模式应用在业务库和业务表都需要进行水平化的场景下，因此可以将其看作对单库多表模式的一种升级，同时这也是互联网场景下，关系数据库应对高并发、单表数据量过大问题的最终解决方案。本书以多库多表模式为例，为各位读者演示如何在项目中配置和使用Shark进行分库分表后的数据路由。至于单库多表模式，大家可以参考Shark官方的用户指南进行配置和使用。
 
 多库多表模式下Shark的主要配置信息如下所示：
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 由于笔者项目的特殊性，为了提升数据库的并行处理能力，以及避免单表数据量过大导致检索效率低下，我们不仅对单库进行了水平分库，还将单表进行了水平分表，最后一共拆分出了1024张业务子表，均匀分布在32个Master库中。也就是说，每个库中都包含32张业务表（1024/32=32），当然Slave库和Master库是保持一致的。
 
 在上述配置文件中，属性“isShard”定义了分库分表的开关，“true”为开启，默认为“false”，如果在程序中不开启分库分表功能，Shark仍然可以为单库提供读/写分离支持。属性“wr_index”定义了数据库主备读/写分离的起始索引，值“r32w0”指定了Master的数据源索引范围在0到31之间，而Slave的数据源索引范围在32到63之间，当Shark解析SQL时，会根据操作类型自动判断和选择对应的主备数据源（如果不希望配置读/写分离功能，可以将“wr_index”的值设置为“r0w0”）。属性“shardMode”和“consistent”定义了Shark的路由模式，当“shardMode”的值被设定为“true”时，采用多库多表模式，反之采用单库多表模式。属性“consistent”只能够应用在多库多表模式下，当值被设定为“true”时，意味着表名后缀是连续的，简单来说，表名会按照tab_0000至tab_1023分布在所有的库中；将值设定为“false”时，每个库中的表名都统一按照tab_0000至tab_0031（tbSize/dbSize=32）进行分布，表名后缀的拼接规则可以通过属性“tbSuffix”进行设定，默认为“_0000”。属性“dbRuleArray”和“tbRuleArray”定义了Shark的路由算法。
 
 根据ShardKey计算出指定的数据源，如下所示：
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 根据ShardKey计算出指定的业务表，如下所示：
 
 
  [image: ]
 
 
 由于在单库多表模式下只有一个单库，因此属性“dbRuleArray”只能应用在多库多表模式下。如果属性“dbRuleArray”和“tbRuleArray”中需要配置多个路由条件时，可以通过符号“|”进行分隔。
 
 Shark规定了路由条件的数据类型必须是整数类型，如果是其他数据类型时（如String类型），可以先做一次Hash运算，为了避免Hash碰撞，可以带上Hash前的值（比如SELECT*FROM tab WHERE email_hash=？AND email=？）。假设路由条件的值为“123456”，那么根据Shark的路由算法进行运算后，得出的数据源索引为18，表索引为0，这也就意味着，执行SQL时Shark会路由到第19个库中的第1个表上进行读/写操作。
 
 当对单库进行水平分库时，建议大家遵循“二叉树分库”策略，即当DBA对数据库进行扩容的时候，都是以2的倍数进行扩容（比如从2台扩容到4台，从4台扩容到8台，从8台扩容到16台，以此类推），采用这种分库方式的最大优点就是扩容和数据迁移会更加方便。当对单表进行水平分表时，为了确保数据能够均匀落盘，建议大家将分表数量设定为分库数量的倍数（比如库的数量为2，片的数量为4；库的数量为4，片的数量为8；库的数量为8，片的数量为16，以此类推）。
 
 成功配置好Shark的相关配置信息后，再来看看如何在程序中使用Shark，如下所示：
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 在一些较简单的应用场景下，可以说Shark对业务是零侵入的，Shark会在运行时基于Spring的AOP拦截JdbcTemplate中除batch（）方法外的所有读/写方法，然后利用Druid的Sqlparser完成对SQL语句的解析工作，在此基础上达到读/写分离、数据路由等操作的目的。在此需要注意，Shark并不支持SpringJDBC中除JdbcTemplate之外的JDBC模板类（比如NamedParameterJdbcTemplate和SimpleJdbcTemplate），因为它们的底层实现都是通过调用JdbcTemplate的API来完成SQL语句的CRUD操作，并且从追求性能效率的角度来看，组件的封装层次越低执行性能越好。
 
 或许有些人已经产生了疑问，在实际的开发过程中，我们往往不会将 SQL 语句耦合在业务代码中，而是将其配置在独立的 SQL 文件中，除此之外，支持 SQL语句的动态拼接功能似乎也是刚需。尽管SpringJDBC默认并没有提供这样的功能，但值得庆幸的是，Shark很好地填补了这块领域的空白。SQL语句独立配置，如下所示：
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 Shark支持从classpath目录下加载独立配置的SQL文件，也支持直接从绝对路径上进行加载。从SQL文件中获取出指定的SQL语句，如下所示：
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 在上述程序中，通过 SQLTemplate 提供的 getSql（String key，Map&lt；String，？&gt；params）方法即可成功从SQL文件中获取出指定的SQL语句。其中，第1个参数为定义在SQL文件中的SQL名称，而参数params则为需要传递给SQL语句的一系列参数集合。
 
 再来看看SQL语句应该如何进行定义，Shark支持XML和Properties两种文件形式来定义SQL语句，本书仅以XML文件格式为例，如下所示：
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 根标签为&lt；sqls/&gt；，每一个SQL语句都包含在一个独立的&lt；sql/&gt；标签中。其中，属性name用于定义SQL名称，不允许重复出现。由于Shark是基于Velocity模板引擎渲染内容，因此也支持Velocity语法来实现SQL语句的动态拼接，如下所示：
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 对于开发人员而言，使用Shark只需要掌握Spring JDBC的基本用法即可，不会再有额外的学习成本，因此，开发人员无须关心数据库分库分表后的数据路由工作，使用Shark就像在操作单库和单表一样简单。关于Shark的更多使用方式，本书不再一一进行讲解，大家可以参考Shark的用户指南。
 
 最后不得不提醒大家，如果SQL语句中的第一个参数并不是定义在配置信息中的路由条件，那么Shark将会抛出SQL解析异常。
 
 5.2.5 分库分表后所带来的影响
 
 一旦数据库实施分库分表后，多多少少都会对现有业务产生一定的影响，而这类影响大多体现在逻辑代码的实现上。假设我们从单库单表的数据库架构演变为“垂直分库、水平分表”或者“水平分库、水平分表”架构时，有 4 个比较棘手的问题是需要慎重考虑和尽早规划的，如下所示：
 
 ● ACID特性如何保证；
 
 ● 多表之间的关联查询如何进行；
 
 ● 无法继续使用外键约束；
 
 ● 无法继续使用由Oracle提供的Sequence，或者MySQL提供的AUTO_INCREMENT生成全局唯一和连续性ID。
 
 关于SequenceID应该如何生成，大家可以直接阅读5.2.6节。任何大型的互联网企业，一旦数据库实施分库分表后，对于SQL语句的编写都有一条铁打不动的“军规”，那就是更倾向于简单化、轻量化。简而言之，就是尽可能地避免使用多表联合查询语句，而是将其拆分为多条单表查询语句，多次查询。或许有人会产生疑问，难道多表联合查询性能不如多次单表查询快吗？其实不然，至少从测试结果来看，多次单表查询在执行效率上并不比多表联合查询慢多少，并且在互联网场景下，为了扩展性、易读性和维护性，牺牲一点性能（如多次会话连接、资源消耗），又怎样？
 
 在互联网场景下，利用单表查询语句换来的优势，主要有以下两点：
 
 ● 查询语句简单，易于理解、维护和扩展；
 
 ● 缓存利用率高。
 
 5.2.6 全局唯一SequenceID解决方案
 
 在面向单点系统的场景下，生成一个全局唯一的ID是非常简单的事情。以数据库为例，Oracle提供的Sequence、MySQL提供的AUTO_INCREMENT都可以生成不重复且连续的ID，甚至开发人员还可以在程序中使用UUID.randomUUID（）方法进行唯一 ID 的生成。总的来说，这类生成唯一 ID 的方式都具备一个共同的特点——面向单点。
 
 但是数据库实施分库分表后，将要面临的场景就不再是单点环境了，而是分布式环境，因此如何有效地生成ID自然也就成了一个令人头痛的问题。首先如何保证所生成的ID具备唯一性是重点，其次，如果需要考虑连续性，那么将更加复杂，因为这里所指的连续性不再是由单点维护，而是整个分布式环境下的连续性。当然，如果只是考虑生成ID的唯一性而忽略掉连续性，开发人员可以利用UUID、物理机器 IP 地址、随机值、时间戳等不同的维度共同生成唯一的 ID。既然要兼顾生成 ID的唯一性和连续性，那么依赖一个独立的外围单点系统来负责完成则不失为一个可取的方案。
 
 值得庆幸的是，Shark内部已经提供了生成SequenceID的API（底层支持数据库和ZooKeeper作为申请SequenceID的存储系统），开发人员只需要调用即可。接下来笔者就以MySQL数据库为例，为大家演示应该如何使用Shark提供的API获取兼顾唯一性和连续性的SequenceID。
 
 使用Shark提供的DDL语句在单库中创建所需的数据表，如下所示：
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 准备工作完成以后，通过以下方式调用即可：
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 Shark提供生成SequenceID的API只是封装了ID的生成逻辑，真正保证唯一性和连续性的还是单点数据库（想要提升容灾能力和HA，可搭建Master/Slave模式）。上述程序中的getSequenceId（int idcNum，int type，long memData）方法包含3个参数，第1个参数是IDC机房编码，用于区分不同的IDC机房；第2个参数是业务类别，2位数字长度；第3个参数是向数据库申请的ID缓存数。最终这段代码会返回一个数据类型为long、数值长度为19位的SequenceID。数值长度为19位的SequenceID已经能够满足绝大多数企业后续多年的使用了。
 
 或许当大家看到这里时，会有一种一头雾水的感觉，接下来笔者就为大家阐述Shark生成SequenceID的原理。如果每一个应用系统中都依赖Shark，也就意味着每一个应用系统都间接嵌入一个ID生成器，并统一指定一个单点存储系统作为存储介质，如图5-5所示。
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  图5-5 嵌入式ID生成器
 
 
 
 数据库主要负责存储当前ID 序列的最大值，每次每个ID 生成器从数据库中申请ID时，都会通过行锁机制来确保并发环境下数据的一致性。或许大家会产生一个疑问，是否存在性能瓶颈？如果每生成一个ID都去数据库申请必然性能低下，但是Shark的ID生成器一次会从数据库中取出一段ID，然后缓存在本地，这样就不用每次都去数据库中申请了。
 
 想要提升Shark生成SequenceID的性能，可以调整getSequenceId（）方法中的第3个参数，该数值越大，ID生成效率越高，但是一旦ID生成器取了一段ID后，系统宕机或者发版时，这一组ID 都将废弃，并且后续可向数据库申请的有限ID 缓存数将越来越少（SequenceID 的最大值不可超过二进制位数 64 位 long 类型的最大值9223372036854775807），因此这需要大家仔细权衡，笔者建议将其值设置在“5000～10000”较为合理。
 
 除了可以使用嵌入式的ID生成器方式，目前业界还有另一种比较常见的做法，那就是将ID生成器从应用中剥离出来，单独部署，如图5-6所示。采用这种方式的优点很明显，当系统发版或宕机时，每个应用所申请的ID段不会轻易作废；但同样也存在2个缺点，首先是ID生成服务需要单独部署，增加了企业的维护成本，其次相对于嵌入式 ID 生成器而言，多加了一层网络开销。当然最终选择使用哪一种 ID生成方式，还需要根据实际的业务场景而定。
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  图5-6 独立部署的ID生成器
 
 
 
 5.2.7 基于Solr满足多维度的复杂条件查询
 
 Solr是Apache旗下的一个子项目，它是一种采用Java语言编写、开放源代码，并且扩展自 Lucene的搜索引擎。尽管Solr和Lucene同属Apache，但是两者并不存在直接的竞争关系，相反，Solr非常依赖Lucene，因为Solr的核心功能正是通过调用Lucene 的API来实现的。Solr能够非常方便地在Web容器中进行部署，并且它提供了一系列的HTTP接口供开发人员调用，使之向服务器提交Document，对索引进行创建、修改和删除等操作。除此之外，Solr还提供了一整套完整的表达式语言，能够实现任意复杂的条件查询。
 
 一般而言，在互联网场景下使用Solr有两个最主要的场景。
 
 首先，如果数据库（MySQL）的查询条件采用like进行模糊查询（比如SELECT*FROM item WHERE item_name like‘%香水%’），数据库是不会进行索引的，而是采用全表扫描机制。因此当表中数据量较大时，查询速度会变得异常缓慢，就像我们在购物网站搜索某一类商品时，由于物品种类成千上万，使用 like 进行模糊查询就会非常拙劣，因此在这种场景下使用Solr将非常适合。
 
 其次，数据库实施分库分表后，数据最初以什么样的维度进行落盘，最后就只能够通过这种维度进行查询，如果希望同时满足多维度的复杂条件查询需求，利用Solr这类搜索引擎将非常容易。
 
 5.2.8 关于分布式事务
 
 所谓事务，指的是程序中多个操作对上下文的影响是一致的，要么全部成功，要么全部失败，绝对不允许出现停滞在中间某个状态。相信对于大多数开发人员而言，在单库中使用本地事务保证数据的一致性已经习以为常了。但是在分布式环境下，本地事务已经无法保证数据的一致性，若引入分布式事务，所带来的问题往往比我们想象的更复杂。
 
 目前较常见的三种分布式系统中的一致性协议如下：
 
 ● 两阶段提交协议（Two Phase Commit Protocol，2PC）；
 
 ● 三阶段提交协议（Three Phase Commit Protocol，3PC）；
 
 ● Paxos协议。
 
 本书并不打算对上述三种一致性协议进行深入讲解，毕竟分布式事务的实施成本太高，落地强一致性的分布式事务来保证数据一致性非常困难。
 
 以两阶段提交协议为例，首先提交操作会涉及多次节点之间的网络通信；其次由于事务时间、资源锁定时间延长，会导致资源等待时间变长。因此在某些场景下，能够不引入分布式事务的还是尽量不要引入，有些无关紧要的数据丢失就丢失了，可以无须理会，但是一些比较重要的数据，如果一定需要保证一致性，也不要刻意去追求强一致性，可以考虑采用基于消息中间件保证数据最终一致性方案，让之前执行失败的操作继续向前执行下去。
 
 举个生活中的小例子，我们与家人去餐厅吃饭，如果遇上周末或节假日，在餐厅门口一定会有很多人等待，那么餐厅为了提升自己的接待能力，就会为排队就餐的人发放一张等待叫号的排队码，等有空位的时候，服务员便会通知人们进去用餐。当然，在这段时间内，我们可以自行选择去逛逛商场。手中的这个排队码就可以被理解为消息队列中的一条消息（凭证），只要不丢失，最终我们还是可以顺利进入餐厅用餐的。这就是生活中常见的最终一致性案例。
 
 5.3 数据库的HA方案
 
 HA在广义上所指的是系统所具备的高可用性。以MySQL数据库为例，DBA实施Master/Slave搭建实际上就是HA的一种体现。除此之外，我们的应用系统在大部分情况下都是无状态的，由于单台服务器的处理能力有限，因此为了能够更好地提升系统整体的吞吐量及并行处理能力，往往会对这些应用系统采用集群部署，这也是实施HA的另外一种体现。无论是数据库主备模式，还是应用程序集群，往往都不会因为单一节点的故障而影响系统整体服务的不可用，这就是做HA的主要原因。
 
 如果WebServer需要部署集群，接入层则需要引入反向代理服务器来分发请求，在互联网领域使用Nginx+Tomcat这种形式的架构非常常见，由Nginx负责请求分发、负载均衡，以及Failover等任务。数据库如果需要搭建HA，也需要一种机制保证主备的正常切换，保证Master宕机后Slave能够开放读/写权限，充当新Master的角色。目前业界有三种成熟的方案可供选择，如下所示：
 
 ● 基于配置中心实现主备切换；
 
 ● 基于Keepalived实现主备切换；
 
 ● 基于MHA实现主备切换。
 
 5.3.1 基于配置中心实现主备切换
 
 数据库实现主备切换通常有两种形式比较常见，一种是当监控告警系统发出告警后，运维人员手动修改数据源信息，另一种则是Master 实例发生故障后自动切换到Slave库上。如果采用手动切换主备的方式实现数据库的HA，那么基于配置中心是一个非常不错的选择，但是这往往需要配置中心客户端的支持才能够实现。值得庆幸的是，Shark目前已经提供了基于ZooKeeper的配置中心客户端，方便开发人员将数据源信息统一配置在ZooKeeper中。
 
 将本地配置文件中的数据源配置信息修改为以下配置：
 
 
  [image: ]
 
 
 通过上述配置，当Spring的IoC容器启动时，便会与ZooKeeper建立会话连接，并将数据源信息加载到本地。由于使用了Shark的配置中心客户端，程序中基于注解自动装配的JdbcTemplate需要调整为以下形式：
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 将数据源信息配置在配置中心后，一旦Master 实例发生故障，我们只需要修改Shark属性“wr_index”的主备起始索引（比如故障前配置：“r1w0”，修改后配置：“r1w1”），即可成功将Master的IP地址切换到Slave的IP地址上，当然主备切换之前我们必须确保Slave已经打开了读/写权限。
 
 最后大家还需要注意，在配置连接池的时候，Spring 的&lt；bean/&gt；标签中属性“destroy-method”的值一定要设置为“close”，因为当配置信息发生变更时，Shark的配置中心客户端需要销毁之前连接池所占用的数据库连接。
 
 5.3.2 基于Keepalived实现主备切换
 
 当Master 实例发生故障，监控系统发出告警通知时，运维人员可以通过修改配置中心配置的数据源信息来达到手动切换数据库主备的目的。当然，除了采用这种方式实现数据库的HA，还可以通过自动主备切换的方式实现数据库的HA。
 
 本书以Keepalived为例，假设Master机器和Slave机器上都装有Keepalived程序，那么我们需要先修改/etc/keepalive 目录下的keepalive.conf 配置文件，在主备机器上都配置好VIP（Virtual IP Address，虚拟IP地址），如下所示：
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 成功启动Master机器、Slave机器，以及Keepalived后，程序中数据源的配置和之前相比是存在区别的，Master的IP地址直接指向的是VIP地址。
 
 在程序运行的过程中，Master机器和Slave机器上的Keepalived程序会相互发送心跳信号，确认对方状态是否存活，一旦 Master 实例出现故障，根据所配置属性“delay_loop”的值，Keepalived会在指定的时间范围内定时检查数据库的健康状态，一旦发现异常，Master 机器上的 Keepalived 会选择“自杀”，这时 Slave 机器上的Keepalived由于检测不到心跳，便会开始接管VIP请求，这样所有的写入请求就会全部落到Slave库上。
 
 我们可以在 Keepalived 的配置文件中通过属性“notify_down”来指定当检测到数据库实例宕机后需要执行的脚本（比如将 Slave 库的读/写权限打开）。在此大家需要注意，从Master实例宕机到Slave接管成为新Master之前的这段时间，数据库暂时不可用，如果这时有写入请求进来，有可能造成数据丢失，那么怎样才可以避免在数据库主备切换的过程中不出现数据丢失呢？
 
 在大部分情况下，为了缓解数据库的查询压力，数据都是优先插入到缓存服务器中再插入到数据库的。那么我们可以通过定时程序定时增量检查数据库与缓存数据是否一致，如果不一致，则可以利用缓存数据对数据库实施补偿。而且，在某些场景下，为了削峰我们采用异步模型将数据插入到数据库，比如先将数据写入到消息队列，待消费后再写入到数据库。因此，当消费消息后插入数据到数据库失败时，可以通过failover机制尝试多次等一系列手段来保证数据库主备切换过程中数据尽可能不丢失。
 
 5.3.3 保障主备切换过程中的数据一致性
 
 在数据库主备切换的过程中，我们可以利用一系列的辅助手段来避免在数据库不可用时造成数据的丢失，但是在数据库主备切换过程中，还存在一个棘手的问题，那就是Master 实例宕机后，Slave 变为新的Master时，主备数据肯定不一致了，此时如何保证主备数据的一致性呢？
 
 在解决这个问题之前，我们首先回到主备同步这个问题上，在Master的TPS较高的情况下，主备同步的延迟肯定是非常大的，因此为了避免数据库读/写分离后应用层无法从 Slave 拉到实时数据，通常的做法是在写入 Master 之前也将同一份数据落到缓存中，以避免高并发情况下，从Slave中获取不到指定数据的情况发生。
 
 当然，MySQL本身提供的机制也能够在最大程度上保证主备数据的一致性，参考微信抢红包的案例，在非高峰期或者非活动日时，由于流量不会特别大，因此数据库主备同步之间可以显式开启半同步复制（Semi-synchronous Replication）功能，如图5-7所示。
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  图5-7 MySQL的Semi-synchronous Replication机制
 
 
 
 这是MySQL在5.5版本时开始提供的一个功能，半同步复制可以理解为主备之间的强制数据同步，以保证主备数据的准实时性。简单来说，当事务提交到 Master后，Master会等待Slave的回应，待Slave回应收到Binlog（二进制日志）后，Master才会响应请求方已经完成了事务。在峰值流量较大的场景下，笔者不建议开启这项功能，这会对TPS产生一定的影响。
 
 尽管半同步复制机制可以在主备数据库不宕机的情况下保证数据的一致性，但是当Master实例宕机后，Slave 摇身一变成为新的Master 时，主备数据库之间的数据肯定会出现不一致。在这种情况下，为了避免手动比对 Binlog 来确保主备数据的一致性，可以使用MySQL在5.6版本开始提供的GTID（全局事务ID）特性。由于新Master是之前的Slave，而宕机后的Master在重启后可以作为Slave存在，可以依靠GTID特性来保证主备之间数据的最终一致性。
 
 5.4 订单业务冗余表需求
 
 在互联网场景下，某些业务除了并发访问度较高，通常还伴随着数据量非常大的特点。一旦数据库实施分库分表后，订单业务的查询需求就会开始变得复杂。笔者曾经提及，我们的数据最初以什么样的维度进行落盘，最后就只能够通过这样的维度进行查询。订单数据需要对此进行查询的往往同时包含卖家和买家两类用户群体，卖家需要查询哪些买家对自己店铺的商品进行了下单，而买家也需要通过订单信息完成后续的付款等操作，这就产生了矛盾，我们在处理订单数据时，到底是以seller_id为维度进行数据落盘，还是以buyer_id为维度进行数据落盘呢？
 
 如果只是以其中一个维度进行数据落盘，那么最终能够查询出订单数据的只是卖家或买家中的一方。因此，为了应对这种特殊的业务需求，目前业界比较常见的做法是对同一份订单数据进行冗余存储，即我们需要维护两张订单表，一张是卖家订单表，另外一张是买家订单表，如下所示：
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 卖家订单表以 seller_id 为维度进行数据落盘，买家订单表则以 buyer_id 为维度进行数据落盘，这样既可以满足卖家的查询需求，也能够满足买家的查询需求，这就是数据库实施分库分表后订单业务场景下常见的冗余表需求。
 
 5.4.1 冗余表的实现方案
 
 既然采用数据冗余方案可以解决和满足订单业务分库分表后不同维度的查询需求，接下来就为大家讲解冗余表需求的具体实现方案。实现订单数据的冗余存储，就是同时向t_order_seller表和t_order_buyer表中插入同一份订单数据。数据的写入过程，可以分为以下两种形式：
 
 ● 数据同步写入；
 
 ● 数据异步写入。
 
 业务上实现订单数据的落盘，通常的做法是由接入层调用订单服务，然后由订单服务将订单数据写入订单表中，这是非冗余存储时数据落盘的实现方式。但是实现冗余表后，同一份数据需要写入两次，如果采用数据同步写入方案，订单服务会按照先后顺序，写完第一张表后再将数据同步写入到另外一张表中。实施这种方案基本不具备复杂度，就是由之前的单写变为双写。其缺点也非常明显，就是写入时间比之前增加了1倍，因此如果对系统的TPS有严格的时间要求，可以使用数据异步写入方案。
 
 采用数据异步写入方案后，订单服务不再采用同步双写落盘数据，而是当服务成功将数据写入到第一张表后，通过异步模型将数据写入到第二张表中（比如启动一个异步线程负责写入，或者写入消息队列后由消费者负责写入），如图5-8所示。由于第二次数据写入操作是异步的，服务不用等待其结果返回，系统整体性能会得到提升，但是相对于数据同步写入方案来说，系统复杂度却增加了。
 
  
  [image: ] 
  图5-8 数据异步写
 
 
 
 在此需要注意，由于没有可靠的事务机制来保证数据双写过程中的一致性，因此无论是采用同步写入还是异步写入方案，在数据库 TPS 较高的情况下，冗余表极有可能出现数据不一致。因此这里就涉及一个问题，到底是优先写入到t_order_seller表更好，还是优先写入到t_order_buyer表更合适？
 
 结合笔者项目中实际的订单业务来分析，优先将数据写入到 t_order_buyer 表中会更好，因为哪怕后续 t_order_seller 表写入数据失败，至少用户还可以继续推动订单状态的流转（如对订单完成支付），反之如果用户看不到系统新生成的订单，那么对于商家来说似乎也是没有任何意义的。
 
 5.4.2 数据最终一致性方案
 
 笔者曾经提及，数据库实施分库分表后会对现有业务产生一定的影响，数据的一致性难以得到保证，对于那些强调数据一致性的场景，我们能够做的要么是使用强一致性的分布式事务，要么是使用最终一致性方案。介于分布式事务与生俱来的复杂性和低效性，所以笔者建议，对于那些能够接受数据存在短期不一致的业务场景来说，使用最终一致性或许是最优的解决方案。
 
 在冗余表需求中，基于数据同步写入和异步写入两种方案，都可能在数据写入时产生失败，从而导致t_order_seller表与t_order_buyer表之间产生不一致，那么基于消息队列的最终一致性方案应该如何实施呢？简单来说，当订单数据成功写入t_order_buyer 表后，立即将消息写入到消息队列中，成功写入 t_order_seller 表后，再把相同的消息也写入到消息队列中，消费端消费到第 1 条消息后，如果在单位时间内没有消费到第 2 条消息，就可以认为数据已经产生了不一致，需要执行数据补偿操作，这种数据最终一致性方案称之为“线上检测补偿”，如图5-9所示。尽管“线上检测补偿”方案会缩短数据不一致的窗口期，但实现难度却比较复杂。
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  图5-9 线上检测补偿
 
 
 
 细化到具体的逻辑实现上，在消费端代码中我们可以申明两个 List 集合，分别用于存储接收到的buyer和seller的对等消息，如下所示：
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 由于存储到 buyerData 和 sellerData 中的消息是一样的，所以假设制定t_order_seller 表和 t_order_buyer 表之间数据不一致的窗口期被设定为两秒，一旦buyerData 或 sellerData 中任意一个不包含指定的消息，就可以认为数据需要进行补偿。在这里存在一种特殊情况，假设消费者消费到第 1 条消息后，由于网络原因导致第 2 条消息消费延迟，但数据库之前已经成功写入，因此数据补偿之前，需要优先执行幂等操作。数据一致性检测与补偿的伪代码如下所示：
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 除此之外，本书还为大家提供了另一种相对更加通用的数据最终一致性方案，那就是基于阿里开源的Canal中间件实现MySQL数据库的Binlog增量同步。
 
 Canal的工作原理非常简单，简单来说，它首先会将自己伪装成MySQL的Slave节点，然后向Master发送dump请求，当Master接收到请求后，便会开始向其推送Binlog，最后再由Canal解析Binlog对象即可完成数据的增量同步。对于开发人员而言，如果采用此方案，则可以从业务代码中去除订单表的双写逻辑，当成功写入t_order_buyer 表后，再由Canal 来负责根据当前数据库实例的Binlog 位点增量同步订单数据到t_order_seller表中，如图5-10所示。
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  图5-10 Binlog增量同步
 
 
 
 在实际的开发过程中，如果需要对订单数据做一些特殊处理，那么可以先将t_order_buyer 表中的数据同步到消息队列，待数据消费并处理完成之后再写入到t_order_seller表中即可。
 
 无论是使用“线上检测补偿”方案还是使用 Binlog 增量同步方案均能够有效保证数据的最终一致性，当然具体使用哪一种方案则还需要结合实际的业务场景而定。
 
 5.5 本章小结
 
 本章笔者详细地为大家讲解了在互联网场景下关系数据库的架构演变过程。当大家清楚为什么关系数据库需要进行分库分表后，笔者又实战演示了如何使用Shark中间件来完成数据路由，以及业务实施分库分表后的诸多注意事项和数据库的 HA方案等。最后，笔者还结合了实际的订单业务场景为大家讲解了如何保证数据的最终一致性。
 
 
 附录
 
 大促备战事项分享
 
 《孙子兵法·计篇》中曾说道“夫未战而庙算胜者，得算多也；未战而庙算不胜者，得算少也；多算胜少算，而况于无算乎”，其核心思想是，战前准备得越充分，获胜的概率就越大，反之就越小，甚至是失败。这既是古人的智慧，同时也是经过大量军事斗争实践的经验总结。
 
 在早期某次大促活动中，由于当时经验上的匮乏，以及前期备战上的不足，活动开始后，交易系统不堪重负直至大促结束前一刻都是处于宕机状态。其间，老板接二连三不停的电话问候，让笔者感到万分羞愧，恨不得找个地缝钻进去。
 
 吃一堑长一智，后续再应对大促时，基础架构和运维等技术保障部门至少会提前 2 个月就开始筹备，不打无备之仗，出手即要胜，哪些事情刻不容缓，哪些事情必须要做，我们都会逐条写在作战指挥室的白板上，有条不紊地一一落实。
 
 在此，笔者总结了大促备战的9项核心事项供大家参考，如下所示：
 
 （1）线上全链路压测：有针对性地对系统进行容量规划，挖掘系统的性能短板，让其坚如磐石。
 
 （2）常规配置项检查：服务配置中的连接池、线程池等资源配置项，都需要在系统整体扩容后进行相应的调整。
 
 （3）数据库索引检查：DBA团队需要介入，避免出现慢速SQL。
 
 （4）黄金链路的限流、降级、熔断检查：根据压测结果及时调整相关阈值，避免交易系统产生雪崩。
 
 （5）缓存项检查：热点数据应当优先在缓存命中，以降低下游存储系统的负载压力，至于热点Key应尽早加入本地缓存，避免分布式缓存出现单点瓶颈。
 
 （6）故障红蓝军演练：通过人为模拟故障来验证相关应急预案是否充分、有效，以及提升开发人员的应急处理能力。
 
 （7）核心存储系统、中间件巡检：容灾性、容错性，以及资源检查。
 
 （8）异步化改造：分析哪些业务可由同步模式改为异步模式来提升其性能。
 
 （9）监控检查：验证监控的覆盖范围是否全面，避免系统成为脱了缰的野马。
 
 如果大家认真遵循上述备战事项，笔者相信大部分问题都可以提前规避，而剩下的就是靠你自身的应急处理手段和相关经验了。
 
 定位线上问题的一些手段分享
 
 笔者始终认同一个观点，分析问题和解决问题的能力就是评判一个程序员能力好坏的标准。首先来看一个非常简单的故障示例，如下所示：
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 当成功运行上述代码后，CPU占用率会瞬间异常飙升至100%。针对这一故障，要定位出具体原因，通常需要经历如下4个步骤：
 
 （1）通过命令“jps”或者“ps-aux|grep name”获取目标进程的PID；
 
 （2）获取PID后，执行命令“top-H-p PID”定位出耗时最高的线程；
 
 （3）执行命令“printf“%x\n"TID”将线程ID转换为十六进制数；
 
 （4）执行命令“jstack PID|grep TID-a 30”打印出目标线程的堆栈信息。
 
 如果这个CPU占用率过高的例子都需要经历上述如此烦琐的排查步骤，那就更不用说其他复杂的线上问题了。而且，如果你不具备丰富的故障排查经验，甚至很难定位出问题的具体原因。
 
 笔者再举一个真实的故障案例。某次业务系统升级，当运维同学启动Tomcat后，由于业务上需要执行一些大文件的加载操作，从而导致JVM出现长时间的Full GC。当GC结束后，却发现Tomcat出现了“假死”现象，不再接收任何用户请求。那么如果让你来分析这个故障原因，你的思路是什么？好奇心使然，笔者索性加入了故障排查大军，并记录下了当时的排查步骤，如下所示：
 
 （1）首先查看Tomcat的server.xml，确认使用的是BIO模型；
 
 （2）使用命令“jstack pid”查看线程堆栈，发现Tomcat线程池中的工作线程全部处于Waiting状态；
 
 （3）使用Arthas工具的“dashboard”命令查看大盘数据，未发现明显问题；
 
 （4）使用命令“curl”访问时，发现Tomcat的访问日志中无任何访问记录；
 
 （5）使用命令“strace-p”跟踪程序执行过程中产生的系统调用及接收到的信号，无果；
 
 （6）再次执行命令“jstack pid|grep-a http”，未发现Tomcat的Acceptor线程。
 
 既然未发现Tomcat的Acceptor线程，那么就能合理解释为什么Tomcat线程池中的工作线程全部处于Waiting状态了。Acceptor线程的主要任务是负责监听客户端的 Socket 连接，并将成功建立连接的 Socket 传递给线程池中的工作线程，但由于Acceptor 线程遭遇意外退出，Tomcat 无法监听会话连接，所以自然也就不再接收任何请求了。
 
 在大部分情况下，我们往往都需要结合多种技术手段和工具来定位问题，但由于这些技术手段和工具都是相对独立的，因此，对于某些特别紧急的线上故障而言，其定位效率就会显得非常低。在此大家需要注意，对于那些拥有较大用户规模的网站而言，务必惜时如金，因为排查故障所花费的时间周期越长，全年的服务可用性自然也就越低，甚至还会流失用户，因此，如果想要快速定位线上故障，那么高效的故障排查工具就必不可少。
 
 对于排查程序异常所导致的 CPU 占用率过高问题，如果我们使用开源的async-profiler 工具则会显得非常简单。async-profiler 是一款开源的 Java 性能分析工具，它具备简单、易用的特点，在实际的开发过程中，开发人员可以通过它来分析诸如CPU占用率、内存占用率等问题。当然在演示async-profiler的用法之前，我们首先需要进行下载，如下所示：
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 本书以1.5版本的async-profiler为例，笔者建议大家使用与此一致的版本，以避免一些因版本不一致引起的错误发生。当成功下载 async-profiler 后，我们便可以通过如下命令来采样目标程序在单位时间内的一些概要分析，如下所示：
 
 
  [image: ]
 
 
 上述命令中，参数“-d”用于指定采样的总时间，单位为秒，缺省采样频率为100Hz（即每10ms的CPU时间）一次。当然，除可以使用命令行的方式来显示分析结果外，async-profiler还提供有开箱即用的火焰图来支持直观的可视化功能。通过参数“-o svg”将分析结果转储为SVG格式的火焰图，如下所示：
 
 
  [image: ]
 
 
 如果文件后缀是以.svg结尾的，async-profiler则会自动以SVG格式输出，不必在命令中指定参数“-o svg”。成功生成火焰图后，通过浏览器打开即可查看，如图附1所示：
 
  
  [image: ] 
  图附1 CPU事件分析结果
 
 
 
 火焰图的阅读方式非常简单，其中每个条格用于表示一个方法，条格的长度代表了目标方法所占用的CPU时间和比例，自下而上是方法调用的堆栈信息。相对于之前烦琐、低效的问题定位方式，借助 async-profiler 强大的分析能力，我们只需要一条命令即可快速定位出问题所在，极大程度上缩短了故障时间，提升了服务可用率。
 
 除了使用async-profiler来分析CPU占用率，我们还可以通过如下命令快速分析出程序中内存的分配情况，如下所示：
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 指定参数“-e alloc”即可分析程序中的alloc事件，有助于开发人员及时排查程序中内存占用率过高的方法，以达到快速优化问题、避免内存溢出的目的。
 
 如图附 2 所示，每个条格用于表示一个方法，条格的长度代表了目标方法的内存占用率，自下而上是方法调用的堆栈信息。
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  图附2 内存分配事件分析结果
 
 
 
 除了 async-profiler，在实际的开发过程中，笔者还会经常使用阿里开源的 Java故障排查工具 Arthas，async-profiler+Arthas 的工具组合基本上构成了笔者日常排查线上故障的主要手段。不过就像笔者之前所说，对于某些特别紧急的线上故障而言，如果还需要结合多个工具一起使用，其定位效率就会显得非常低，要是尽量仅通过一个工具就能够定位出大部分线上问题，那简直太棒了。值得庆幸的是，Arthas目前已经对async-profiler进行了集成，弥补了自身在内存分析方面的短板。
 
 在演示Arthas的基本使用之前，我们首先需要进行下载，如下所示：
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 当成功下载好Arthas后，我们可以通过如下命令来进行启动：
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 成功启动Arthas后，在控制台输入目标进程的PID后即可进入主菜单，如果需要排查CPU占用率过高的问题，则可以在Arthas的控制台输入命令“dashboard”显示当前JVM实例的实时数据仪表盘，如图附3所示。
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  图附3 Arthas的Dashboard
 
 
 
 Arthas的Dashboard主要由3部分数据构成，如下所示：
 
 （1）线程信息；
 
 （2）内存信息；
 
 （3）运行时信息。
 
 我们通过Dashboard上打印的线程信息即可以快速定位出CPU占用率较高的相关线程，然后在控制台执行命令“thread TID”，即可打印出目标线程的堆栈信息：
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 当然，我们还能直接在控制台上执行命令“thread-n”，打印出当前CPU 占用率最高的前N个线程：
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 上述程序示例中，笔者简单演示了Arthas的“dashboard”和“thread”命令，接下来，笔者再为大家演示实际开发过程中的一些常用命令。
 
 jad
 
 在排查线上问题时，某些情况下我们可能需要获取JVM的运行时数据，除了可以选择使用JDK提供的HSDB工具，Arthas提供的jad命令也能够帮助我们快速反编译已经加载的类源码，如下所示：
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 在默认情况下，jad 的反编译结果会带有 ClassLoader 的信息，如果你希望只输出源代码，那么则可以通过参数“--source-only”来进行指定，并且 jad 命令还支持反编译目标类的指定方法。甚至在一些特殊情况下，我们还可以结合命令“jad+mc+redefind”来实现类似于 Instrumentation-API的HotSwap功能，如下所示：
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 在此大家需要注意，尽管可以通过redefind命令来替换或修改类定义，但是不允许新增field和method，并且正在运行的函数将不会生效。
 
 monitor
 
 monitor命令用于监控方法的执行，且支持正则表达式，如下所示：
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 tt
 
 tt命令用于对目标方法的执行数据进行观测，其观测范围包括方法的入参、出参、抛出的异常信息等，这对于判断问题非常有帮助，如下所示：
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 关于具体的调用细节，我们则可以通过命令“tt-i”执行输出。
 
 heapdump
 
 当需要Dump Java Heap时，我们除了可以选择使用JDK提供的jmap工具，Arthas也提供类似的heapdump命令，如下所示：
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 关于Arthas的更多使用方式，本书不再一一进行讲解，大家可以参考Arthas的使用手册。
 
 JVM-Sandbox核心源码剖析
 
 实际上，无论是async-profiler还是Arthas，都遵循了JVMTI规范，使之能够使用Instrumentation来构建一个独立于应用程序的Agent程序，以便监测和协助运行在JVM上的程序，并且具有微乎其微的性能开销，对目标程序带来的损耗极低。
 
 笔者在本书的 1.3.3 小节中曾对非侵入式运行期 AOP 方案进行了详细的介绍，并且不推荐大家直接在程序中使用Instrumentation，而是鼓励大家尽量使用一些成熟的非侵入式运行期AOP框架，比如JVM-Sandbox，以便开发人员能够更专注于自身的业务逻辑。之所以笔者会对JVM-Sandbox的核心源码进行剖析，其主要原因是在于JVM-Sandbox的开源社区似乎并不活跃，相关资料极其匮乏，许多对JVM-Sandbox设计原理和实现细节感兴趣的同学只能望而却步（比如：避免类污染、冲突等问题的类隔离策略，以及类隔离后的“通信”操作等）。因此，相信大家仔细阅读本小节后，能够有所裨益。
 
 JVM-Sandbox将目标方法分解为BEFORE、RETURN、THROWS等三个环节，由此在对应环节上引申出相应的事件探测和流程控制机制。也就是说，通过将这三个环节的事件进行分离，我们可以完成如下3点AOP操作：
 
 （1）动态感知、改变方法的入参；
 
 （2）动态感知、改变方法的出参和抛出异常；
 
 （3）改变方法的执行流程。
 
 这里对改变方法的执行流程做一个简单的介绍。假设我们对目标方法植入了BEFORE、RETURN、THROWS等三个环节的事件增强，那么当方法逻辑执行之前，首先会触发BEFORE事件，待BEFORE事件结束后，通过返回的状态信息（包括状态码、自定义响应结果）来判断方法的后续走向，如果返回的状态码并不是直接返回自定义结果和抛出异常（以限流为例，如果触发限流阈值则直接返回异常信息），则继续执行方法的正常流程（RETURN和THROWS事件同样也具备和BEFORE一样的流程控制机制）；RETURN 环节对应的事件在方法执行结束返回前触发，而THROWS事件在方法执行过程中抛出异常时触发。JVM-Sandbox的增强策略，如图附4所示。
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  图附4 JVM-Sandbox的增强策略
 
 
 
 在 sandbox-core 包下，CoreLauncher 类作为 JVM-Sandbox 的启动器，由它的attachAgent（）方法负责“Attach”到目标进程上，如下所示：
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 当成功“Attach”到目标进程上后，会触发Agent-Class 的agentmain（）方法，这里的Agent-Class对应的就是sandbox-agent包下的AgentLauncher类。agentmain（）方法会调用install（）方法，该方法内包含了诸多操作，比如：将sandbox-spy包下的Spy类注册到BootstrapClassLoader中、创建SandboxClassLoader加载sandbox-core包下的所有类（包括依赖的 sandbox-api 等），以及反射调用 sandbox-core 包下的JettyCoreServer.bind（）方法启动HTTP服务，如下所示：
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 当调用JettyCoreServer.bind（）的方法成功启动HTTP服务后，接下来就会触发一系列的调用，直至调用到sandbox-core包的ModuleJarLoader类，由它触发回调函数onLoad（）（其 实 现 为 DefaultCoreModuleManager 的 静 态 内 部 类InnerModuleLoadCallback）。在 InnerModuleLoadCallback.onLoad（）方法内部会调用DefaultCoreModuleManager.load（）方法触发对Module的加载和注册，如下所示：
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 当成功创建 ModuleClassLoader（父类加载器为 SandboxClassLoader）并加载好Module 相 关 的 类 后，会 由 markActiveOnLoadIfNecessary（） 方 法 触 发DefaultCoreModuleManager 的 active（）方法。这里非常关键，会调用单例类EventListenerHandlers的active（）方法将事件监听器（也就是被ModuleClassLoader加载的用户的Module模块的AdviceListener实现）和监听器ID（每个监听器都有一个唯一的监听器ID）绑定到由SandboxClassLoader加载的EventListenerHandlers 类的一个全局 Map 上（mappingOfEventProcessor）。至此为止，可以理解为SandboxClassLoader到ModuleClassLoader的引用关系就构建好了，如下所示：
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 当触发模块并且JVM-Sandbox成功对目标类进行增强后，JVM-Sandbox会在目标类的方法中进行插装。以BEFORE事件为例，通过反编译代码，我们可以发现在方法逻辑执行之前会优先触发Spy的静态方法spyMethodOnBefore（）的调用，如下所示：
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 Spy.spyMethodOnBefore（）方法最终会通过反射调用EventListenerHandlers的静态方法onBefore（）（在sandbox-core包被加载后，会触发调用SpyUtils的静态方法init（）将EventListenerHandlers类的静态方法onBefore（）注册到由BootstrapClassLoader加载的Spy类的静态内部类MethodHook的钩子上。这样一来，等于就通过Spy类打通了AppClassLoader、SandboxClassLoader，以及ModuleClassLoader三者之间的“通信”），由 该 方 法 内 部 触 发 对 handleOnBefore（） 方 法 的 调 用。在EventListenerHandlers.handleOnBefore（） 方 法 中，会 根 据 目 标 类 至Spy.spyMethodOnBefore（）传递过来的事件ID从全局的mappingOfEventProcessor中获取出对应的事件处理器，然后调用handleEvent（）方法执行事件，如下所示：
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 在 handleEvent（）方法内部，最终会调用 sandbox-api 包下的 EventListener 类的onEvent（）—&gt；switchEvent（）方法（这里的实现为AdviceAdapterListener）执行事件调用（也就是调用我们的AdviceListener实现），如下所示：
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 最后笔者总结下：
 
 （1）在BootstrapClassLoader中注册一个Spy类；
 
 （2）在Spy类中绑定由SandboxClassLoader加载的EventListenerHandlers类的方法引用；
 
 （3）在EventListenerHandlers中绑定由ModuleClassLoader加载的用户Module模块的AdviceListenerImpl引用。
 
 
 后记
 
 我其实一直想在后记中跟大家说些什么，但虽感慨万千，提笔却已无言。云集成立的四年时光里，我有幸经历并主导了其架构从 0 到 1 的蜕变，见证了业务的野蛮生长、企业的茁壮成长，直至2019年年中成功在纳斯达克挂牌上市，作为一个纯粹的技术人，我倍感欣慰和骄傲。漫长的四年里，我在云集所累积的最大财富就是那段难忘的经历和宝贵经验。7年前，我在拜读李智慧老师的《大型网站架构设计》一书，书中曾提及，“能够亲身经历一个网站从小到大的架构演变的架构师越来越少，或许以后真的没有了”，这句话对我感触颇深，很荣幸，我做到了，云集也做到了，目前云集已经茁壮成长为峰值流量过亿、整站OPS达到 75w/s、GMV过百亿的中大型电商企业。但是，天下终归没有不散的筵席，朝夕相伴的战友，各种各样的线上问题与技术挑战，都是刻画在我心底最美好的回忆，再见，云集，愿你越来越好！
 
 距本书第一版上市至今差不多已经过去了 3 年多的时间，其间，有许多读者通过邮件的形式询问我后续是否还有新的创作计划，因为感觉这些年来我似乎已经很少活跃在博客和GitHub上了。其实我想说的是，而立之年，需要考虑的问题除工作外、还需要花更多的时间和精力去陪伴自己的妻子和经营自己的家庭，以及和日益滋生的拖延细胞做斗争，所以销声匿迹了一段时间。但这 3 年来，闲暇之余，我都会反复阅读本书第一版中的内容，将不足之处统统记录下来，待有空进行重构，架构的本质就是有序地对系统进行重构，不断减少系统的“熵”，使之不断进化，创作亦是如此。相对于第一版而言，本书第二版的内容几乎发生了质变，除了对之前各个章节中存在的不足之处加以完善和扩充，更是加入了诸多新的内容，使其更加完整和丰富，相信阅读本书，你将能够有所裨益。
 
 阅读完本书，是否真的就能够成为一名合格的架构师或技术专家？很明显，这并不现实，因为在大型网站的架构演变过程中等待我们解决的技术难题还有很多，这仅仅只是开始。
 
 如图 A-1 所示。一名优秀的架构师，抽象思维能力是必不可缺的，架构师要善于“庖丁解牛”，将实物概念化并归类，比如一个大型网站，你需要能够快速地根据业务功能的不同，将其垂直化。
 
  
  [image: ] 
  图A-1 架构师的能力版图
 
 
 
 而扎实的技术功底又是架构师能力版图中所占比例最大的一块，因为抽象思维能力是虚的，技术能力是实的，只有做到虚实结合，才能达到“手中无剑，心中有剑”的境界；技术前瞻性是需要架构师凭借自身经验和直觉预估当前架构存在的缺陷会为将来埋下哪些隐患、哪些技术问题是需要在系统发展到一定阶段就必须进行重构的、哪些技术在未来是趋势，保持勤学善思，多问笃行的习惯。
 
 多领域知识既要求知识的深度，同时又要求了知识的广度，因为架构师的技术能力不能仅局限在自己所擅长的那一亩三分地上。
 
 跨部门协作/沟通能力同样重要，因为在大多数情况下，我们都是在与人而非计算机打交道，比如，我们构建的系统首先是给人使用的，其次才是让计算机理解；业务需求和技术方案的探讨都是建立在人与人、面对面的直接沟通交流上，如果你不善于沟通，那么如何能够让别人明确你的意图，又如何顺利开展工作呢？
 
 团队管理能力也是衡量架构师的标准之一，在大部分互联网企业，架构师往往充当着团队Leader 的角色，日常除需要承担架构设计和提供解决方案等任务外，团队成员的职责分工、项目进度跟踪、人才培养，以及风险把控等都是需要由架构师来亲自负责的，只有注重和善于团队管理，才能使你的团队更具凝聚力和战斗力。
 
 最后，祝愿大家心想事成，工作顺利！
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if (vmobj != null) {
vmObj . LoadAgent (agentJarPath, cfg)
)
} finally (
i€ (null != vmobj) {

vmob3 .detach () ;






OEBPS/Images/38505_141_2.jpg
private static JedisPool jedisPool;

public static @seforeClass void init() (
7+ BB +/
JedispoolConfig cfg

new JedisPoolConfig();

jedisPool = new JedisPool (cfg, "127.0.0.

L "6379");
}
public @Test void testJedis() (

Jedis jedis = jedisPool.getResource();

jedis.set ("keyl", "valuel");

1og.info(jedis.get ("keyl™)) ;
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!
public @Test void sendvessage() (
ey (
/* EHERHEANE +/
producer. send (session. createTextHessage (
“Hello Activeto"));
session.commit ()

} catch (JMsException e) (

logger.errox (" Bt
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public final native boolean compareAndSwapObject (

Object varl, long var2, Object vard, Object varS);

public final native boolean compareAndSwapint (

Object varl, long varz, int vard, int vars);

public final native boolean compareAndSwapLong (

Object varl, long var2, long vard, long varé);
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final Object target) throws Throwable

final Thread thread = Thread.currentThread();
if (selfcallBarrier.isEnter (thread)) (

return Ret.RET_NONE;
}
final SelfCallBarrier.Node node = selfCallBarrier.enter(thread);
ey (

final MethodHook hool

namespaceMethodtiooktap. et (namespace) ;
if (null == hook) (
return Ret.RET_NONE;
)
return (Ret) hook.ON_BEFORE_METHOD. invoke (null,

listenerld, targetClassLoaderObjectID, SPY_RET CLASS,
javaClassName, javaMethodName, javaMethodDesc, target, argumentArray);

} catch (Throwable cause) {
handleException (cause) ;
return Ret.RET_NONE;

} finally (

selfCallBarrier.exit (thread, node);
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<dependency>
<groupld>org.mapdb</groupld>
<artifactld>mapdb</artifactld>
<version>3.0.7</version>
</dependency>
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127.0.0.1:6380> WATCH skul
oK

127.0.0.1:6380> MULTT

oK.

127.0.0.1:6380> DECRBY skul 10
QUEUED

127.0.0.1:6380> EXEC

1) (integer) 88
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ShardKey % tabSize % dbSize
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# fEMaster Bk (192.168.1.20) M Slave Hl2§ (192.168.1.30) LmHHEAY vIP Miht
virtual_ipaddress (
192.168.1.10
)
# mMaster L3 L) Keepalived EEMM
virtual server 192.168.1.10 3306
delay_loop 2
1b_algo wrr
1b_kind DR
persistence_timeout 60
protocol TCP
real_server 192.168.1.20 3306 {
weight 3

#40  MC E  B  HUG AT IR TR B A
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sh profiler.sh -d 10 PID -0 svg -f FILE
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<dependency>
<groupld>net.sf.ehcache</groupId>
<artifactId>ehcache</artifactId>
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(arthas@1526]$ heapdump /tmp/dump.hprof
bumping heap to /tmp/dump.hprof...

Heap dump file created
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* B MS R Defaul tMOPushConsumer . consumeTimestamp S
#

CONSUME_FROM_TIMESTAMP,






OEBPS/Images/38505_161_2.jpg
String result = new JedisClusterCommand<String>(
connectiontandler, maxhttempts) (
override
public String execute(Jedis connection) {
connection.watch (key) ;
int stock = Integer.parselnt(connection.get (key));
if (stock >= fMEER) ¢
try {
Transaction transaction = connection.multi();
transaction.decrBy (key, MMER);

List<Object> result = transaction.exec():
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public void checkTest () (
try
if (buyerData PAWEIMEMME) (
/% TODO MHCH et SIS FR R KM T AR </
L€ CHAR MG R AE FRAT B (
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127.0.0.1:6379> SCRIPT LOAD "local sku = KEYS[1] local num =
tonumber (ARGV[1]) local stock = tonumber(redis.call('GET',sku) ) local
result = 0 if (stock >= num) then redis.call('DECRBY',sku,num) result = 1
end return result®

"aca0b9£4fes3ashl18a51cod6eceddd23e99e72"

127.0.0.1:6379> EVALSHA "aca0b69£4 fe83asbl18as1cSdseeeddd23ed9e2" 1
skul 10

(integer) 1
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return result;
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private Spy.Ret handleOnBefore(final int listenerld,
final int targetClassloaderdbjectID,
final String javaClassName,
final String javaMethodName,
final String javaethodbesc,
final Object target,

final Object[] argumentArray) throws
Throwable {

11 PR

f£inal com.alibaba. jvm.sandbox.core.enhance. weaver . EventProcessor
wrap = mappingOfEventProcessor.get (listenerld) ;

10 AN, WEHGRE, ARER L
if (null == wrap) {

logger.debug("listener={} is not activated, ignore processing
before-event.", listenerld);

return newInstanceForNone () ;
)
/1 RIS

final
com.alibaba.jvm.sandbox.core. enhance. weaver . EventProcessor , Process

process = wrap.processRef.get ();

/1 W 1D
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/* 1000 #§ Trace LFAMBHMH Tnvocationh +/
!
Af (RHRID) (
7+ W Invocation RIS WA FERIEKA Trace kL +/
* ¥ Trace | FXfiB#IBLE ThreadLocal ' +/
threadLocal. set (traceBean) ;
)
7+ MRAHRIC LA +/
beforeDataCollect (traceBean, BEFORE_TTME):
Result result = invoker.invoke (spcInvocation) ;
/o TRRAHERIC AR BT +/
afterbataCollect (traceBean, System.currentTimeMillis());
return result;
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#l Alison Lk HRE
mkdir -p /usr/local/mysql
AR A1 SOL Ml HEBR S H

mkdir -p /usr/local/data/mysqldb
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private static JedisCluster cluster;
public static @BeforeClass void init()

/* REEREE </

JedisPoolConfig cfg = mew JedisPoolConfig();

cluster = new JedisCluster(

new HostAndPort ("192.168.1.112", 6379), cfg);

}
public @Test void testJedis() {

jedis.set ("keyl", "valuel™);

log.info(jedis.get ("keyl"));
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/% LUK IR Token, MARIRS, WRH, SUHER false +/
boolean result = limit.tryAcquire():
if (result) {
System.out.println ("HIIKHL Token") ;
)
7+ ERMKIHIIR Token, HGHF 10ms +/
1limit.tryAcquire (10, TimeUnit.MILLISECONDS);

result
if (result) |
System.out.println ("HINHMS Token") ;
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File(
'getSandboxSpyJarPath (getSandboxHome (featureMap) )
/1 saDBOX_SPY_IAR_PATH
mi
/1 WIHEE LKL, REM Sandbox X HA LEMEM

f£inal ClassLoader sandboxClassLoader =
loadorDefineClassLoader (

namespace,
getSandboxCoreJarPath (getSandboxHome (featureMap) )
/1 SANDBOX_CORE_JAR_PATH

3%

// CoreConfigure X

final Class<?> classOfConfigure =
sandboxClassLoader . loadClass (CLASS_OF_CORE_CONFIGURE) ;

11 RIS corecontigure KM

final Object objectOfCoreConfigure =
classofConfigure.getiethod ("toConfigure”, String.class, String.class)

.invoke (null, coreFeatureString,
propertiesFilepath) ;

// CoreServer REX

final Class<?> classOfProxyServer =
sandboxClassLoader . loadClass (CLASS_OF_PROXY_CORE_SERVER) ;

// %I CoreServer Hf

final Object objectOfProxyServer = classOfProxyServer
.getMethod ("getInstance")
- invoke (null) ;

// CoreServer.isBind()

final boolean isBind = (Boolean)
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<t-- BREWAIRNES, WIS WA, W TR >

<Dubbo: registry cluster="failover” />

<te= SUREE—UMA, KRCLERHE, B TR SIE -
<Dubbo:registry cluster="failfast” />

<te- RWCEA, HIBLSHHM BRI, EERTHAWIEDEGEE -->
<Dubbo:registry cluster="failsafe” />

KWL, R ECRARNGIR, e TR, W T QB >

<Dubbo:registry cluster="failback" />
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sh mqadmin topicList -n ip:port
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Gossip Protocol
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cp /usr/local/mysql/support-files/mysql.server /etc/init.d/mysqld
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private void switchEvent(final OpStack opStack,
final Event event) throws Throwable (
switch (event.type) (
case BEFORE: (
final BeforeEvent bEvent = (BeforeEvent) event;

final Classloader loader = toClassLoader (bEvent.
javaClassLoader) ;

final Class<?> targetClass = toClass (Loader,
bEvent. javaClassName) ;

final Advice advice = new Advice(
bEvent .processid,
bEvent.invokeId,
toBehavior (
targetClass,
bEvent. javalethodNane,
bEvent. javaMethodDesc
B
bEvent.argumentArray,
bBEvent . target
)i

final Advice top;
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public void stock() (
i€ (version A—HBMMAAKMIE) (
SELECT stock,version FROM item WHERE item id=1;
Af (WMAERIEIEE S IAE) (
if (MW stock RAHIMK) (
UPDATE item SET version-versiontl,stock=stock-1 WHERE
item_id=1 AND version="+ version +";
A (WSRO (
7+ version F—EM MR +/
stock ()
) else |
log.info ("HMMAELFRI") ;

log.warn ("REMMCHE") ;
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/o
* BT Rocketho M B #
* Gauthor gaoxianglong
*t
public class ProducerTest (
private static DefaultMQProducer producer;
private static Logger logger= LoggerFactory.
getLogger (ProducerTest.class) ;
public GBeforeClass static void init() |
producer = new DefaultMQProducer ("testProducterGroup”
producer. setNamessvAddr ("ip:por!
ey
producer. start ();

} cateh (MoClientException e) (

e.printStackTrace () ;
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if (keys.containsKey(key)) {
LimitBean 1b = keys.get (key);
7+ KB IR , A i BT R -/

if (Ib.getTime() < System.currentTimeMillis()) {

Calendar time = Calendar.getInstance():
time.add(Calendar.SECOND, 1);
1b.setTime (time.getTimeInMillis () ;
1b.setNun(0) ;
keys.put (key, 1b);

)

int num = 1b.getNum();

if (num < 1b.getSize()) {
1b. setNum (++num) ;

) else (

result = true

)

return result;
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heep(
¥ XA 12 Mk session A
limit_zone one Sbinary remote_addr 20m;
# 5 1init_zone %M, X TP ML RIFRRIGIRI
limit_req zone Sbinary_remote addr zone-req_one:20m rate=10r/s;
# XA TR AR A
linit_conn one 10

+ RAEERR ALY

limit_req zone-req_one burst=100;
server(
listen 80;
server_name  localhost;
location / {
stub_status on;

access_log  off;
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ConsunerTest .class)

private GBeforeClass void init() (
ey

7+ ol

ConnectionFactory connFactory = new

=

ActiveMConnectionFactory {
“admin®, “admin®, "

cp://ipiport”);
7 BEUER v/
Connection conn = connFactory.createConnection();
conn.start () ;
Session session = conn.createSession(

fal,

. Session.AUTO_ACKNOWLEDGE) ;

/+ GHIET Point-to-Point BUAMIHNY «/

session.createConsumer (
session.createQueue (“testQueue™));
7+ RRABEIT +/
consumer. setMessageListener (this) ;
) cateh (Exception e)

e.printStackTrace ()

)
eoverride
public void ondessage (essage msg) |
try (
/R v/
logger.info(((TextMessage) msg).getText());
) cateh (JMsException ) (
logger.erxor ("HEINMAM", o) ;
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<dependency>
<groupId>com.google. quava</groupId>
<artifactId>guava</artifactld>
<version>18.0</version>

</dependency>
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Shardkey % tabSize / dbSize
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sh mqadmin consumerProgress -n ip:port -g consumerGroupName
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public ETest void testiemory() (
f£inal int 1G = 1024 * 1024 * 1024;
f£inal String valuel = "testData";
1og. info("before freetemory:(}",
Runtime.getRuntime() . freetienory());
/* LTSV A A ARG — SR AN LR AR~/
ByteBuffer buffer = ByteBuffer.allocateDirect(_1G);
log.info("after freeMemory:{)",
Runtime.getRuntime () .freeemory ());
1% TG */
buffer.put (valuel.getBytes());
I+ OB -/
buffer.flip();
log.info ("MBIRMTEFRIEIR: ") ;
for (int i = 0; i < valuel.length(); i++) (
7+ AR R R/
log.info((char) buffer.get(i));

)
byte(] value? = new byte(valuel.length()];
butfer.get (value2, 0, valuez.length);

Log. info ("WIRAFEYELY

4tz (1, new String(value2));
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ron
* BT Activemo M Bl #e 9

* @author gacxianglong

Y

public class ConsumerTest implements lessageListener (
private static MessageConsumer consumer;

private static Logger logger = LoggerFactory.getLogger (
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+ifA0 ALLSQL H A P4
groupadd mysql
i AL1SOL P

useradd -r -g mysql mysql
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/e

System.out.printin("after");

*

return result;
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java -jar arthas-boot.jar






OEBPS/Images/38505_119_4.jpg
<dependency>
<groupId>com.alibaba. rocketng</groupId>
<artifactId>rocketmg-client</artifactId>
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private DruidDataSource dataSource;
public GheforeCiass void init() |
aatasource - new Druidbatasource ();
/% AU HRI RIS +/
SequenceTDianger. init (dstasouzce)
1
public @Test void getSequenceld(
/* M sequenceld */
Systen.out.println (Sequencelbanger . getSequence d (100, 10, 5000));

}
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scripts/mysql_install_db
datadir=/usr/local/data/mysqldb

--user=mysql
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<dependency>
<groupld>redis.clients</groupId>
<artifactld>jedis</artifactld>
<version>2.9.0</version>

</dependency>
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“p
package java.lang;
import jdk.internal.HotSpotIntrinsicCandidate;
public class Object (
static {
Object.registerNatives () ;

@Deprecated (since="9")
protected void finalize() throws Throwable {
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06 */
HTreeMap<sString, String> map = DBMaker.memoryDirectDB() .

/* -XX:MaxDirectMemorySize=

make () .
hashiep ("testHashMap”, Serializer.STRING,
Serializer.STRING)
.createoropen() ;
map.put ("k1", "valuel");

System.out.println (map.get ("k1")) ;
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public synchronized Class<?> loadClass(String name, boolean resolve)
throws ClassNotFoundException (

final Class<?> loadedClass = findLoadedClass (name);

if (loadedClass != mull)
return loadedClass;

)

/% sun.*ak

¥ java. ~@H % Bootstrap WAL, JLM AT «/

if (name != mull &5 (name.startsWith("sun.") ||
name. startswith("java."))) (

return super.loadClass (name, resolve);
)
try (

Class<?> aClass = findClass (name);

if (resolve) {

resolveClass (aClass) ;

)

return aclass;
} cateh (Exception e) |

return super.loadclass (name, resolve);
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rpeInvocation.getAttachment ("parentSpanID®) ;
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#IET URL:
http://app.yunji.com/yunjibuyer/xx.json

HTHR URL:
http://app.yunji.com/yunjibuyer/xx.json2st=true
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local sku = KEYS(1] -~ SkU

local num = tonumber (ARGV[11) -7 EIARAYIEN

local stock = tonumber (redis.call('GET',sku)) --3kitH b SKU HIMETE
local result = 0

if(stock

num)
then
redis.call('DECRBY', sku,num) --B{THIMRMSF
result = 1
end

return result
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[arthas@1526]$ jad java.lang.Object
ClassLoader:
Location:

/s
* Decompiled with CER.
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Jedis jedis = jedisPool.getResource();
Jedis.watch (key) ;
int stock = Integer.parseInt(jedis.get(key));
if (stock >= fIBH) (
Transaction transaction = jedis.multi();
transaction.decrBy (key, HIMEL);
List<Object> result

= transaction.exec();
if (result != mull & !result.isEmpty()) {

log. info ("HEAFIIWEL)

)
jedis.unwateh();
)

jedisPool.returnResource (jedis) ;
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* @author gaoxianglong
!
public class ProducerTest |
private static MessageProducer producer;
private static Session session;
private static Logger logger = LoggerFactory.getLogger (
ProducerTest.class) ;
public @BeforeClass void init() (
try (
/% GEEERT] */
ConnectionFactory connFactory = new
ActiveMQConnectionFactory (
“admin®, "admin®, “tcp://ip:port®);
I UL +/
Connection conn = connFactory.createConnection();
conn.start ()
/* W% session */
session = conn.createSession (true,
Session.AUTO_ACKNOWLEDGE) ;
/* @M% T Point-to-Point BUMMAEMH +/
producer = session.createProducer (
session.createQueue ("testQueue™));
producer . setDeliverytode (
DeliveryMode.NON_PERSISTENT) ;
} cateh (JMsException e)
try {
1% WHEITRAE </
session. rollback();
) catch (JMsException el)

el.printStackTrace ()
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return result != null && !result.isEmpty() ?
"true® : "false";
) finally

connection.unwatch () ;

}
return "false";
)
). zun (key) ;
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"Reference Handler” Id=2 cpuUsage=0% WAITING on java.lang.ref.
Reference$Locke7e73b262

at java.lang.Object.wait (Native Method)
- waiting on java.lang.ref.Reference$Lock@7e73b262
at java.lang.Object.wait (Object.java:503)

at java.lang.ref.ReferencesReferenceiandler. run (Reference. java:133)

"Finalizer"  Id=3  cpuUsage=0%  WAITING on  java.lang.ref.
ReferenceQueve$Lock@5dcds0cs

at java.lang.Object.wait (Native Method)
- waiting on java.lang.ref.ReferenceQueueSLock85dcdg0cy
at java.lang.ref.ReferenceQueue. remove (ReferenceQueue. java:135)
at java.lang.ref.ReferenceQueue.remove (ReferenceQueue.java:151)

at java.lang.ref.FinalizersFinalizerThread. run (Finalizer.java:209)
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final String LUA_SCRIPT =

local sku = KEYS[1] local num =

+ "tonumber (ARGV[1]) local stock = tonumber (*

+ "redis.call ("GET',sku) ) local result = 0 *

4+ "if(stock >= num) then redis.call('DECRBY',"

+ "sku,num) result = 1 end return result";
GenericObjectPoolConfig config = new GenericObjectPoolConfig();
config. setMaxTotal (100) ;

Set<HostAndPort> nodes = naw HashSet<>();
nodes.add (new HostAndPort ("127.0.0.1%, 6379));

JedisCluster jedisCluster = new JedisCluster (nodes, config);

String shal = jedisCluster.scriptload (LUA_SCRIPT, "sku

iy
log.info(jedisCluster.evalsha(shal, Arrays.asList("skul"),

Arrays.asList("10")));
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CREATE TABLE shark_sequenceid(
s_id INT NOT NULL AUTO_INCREMENT COMMENT *Zi'
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private static synchronized InetSocketAddress install(final
Map<String, String> featureMap,

final
Instrumentation inst) (

final String namespace = getNamespace (featureMap);

final String propertiesFilePath =
getPropertiesFilePath (featureMap) ;

final String coreFeatureString = toFeatureString(featureMap);
ey {
/1 ¥ Spy A BootstrapClassLoader

inst.appendToBootstrapClassLoaderSearch (new JarFile (new
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RateLimiter.create(5, 1, TimeUnit.SECONDS);
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--> asne —> sync

Subscribe - - | Subscribe

Providerl Provider2 Provider3

Provide ProviderS
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<t

BHRERBA

<bean id="shardRule” class="com.sharksharding.core.shard. ShardRule"
init-method="init">

PR RIFK —->

<
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1001 2019-02-23 17:54:51 0.396081

true false 0x29564eeb Test

1002 2019-02-23 17:54:52 0.390697
true false 0x29564eeb Test

1003 2019-02-23 17:54:53 0.11394
true false 0x29564eeb Test
run

$ tt -1 1000

NDEX 1000

GMT-CREATE  2019-02-23 17:54:50

€OST (ms) 0.677087

oBJECT 0x29564eeb

cLass Test

METHOD run

IS-RETURN  true

IS-EXCEPTION false
PARAMETERS (0] @String[e92dea’8-e80d-4586-bald-5755a1178dcc]
RETURN-0BJ  null

Affect (row-cnt:1) cost in 6§ ms.
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GResource
private SOLTenplate sqlTemplate;
aResource

private JbcTenplate jdbeTemplat

Goverride
public List<TabInfo> testQuery(Map<String, Object> params)

throws Exception (
/% M sou R SRR EE R SoL it +/
f£inal String SQL = sqlTemplate.getSql("key", params);

return jdbcTemplate.query (SQL, tabMapper);
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<property name="isShard" value="true” />
<l-- BB/ G -->
<property name="wr_index” value="rizu0" />

IS RBIA >
<property name="shardMode” value="true" />

<«

<property name="consistent” values"true” />
<t-- SHEHMNE -->
<property name="dbRuleArray" value="#keyllkey2# § 1024 / 32" />

<t-- SREGMIE >
<property name="tbRuleArray" value="fkeyl|key2# % 1024 % 32" />

<l-- RIGHPHERN -->
<property name="tbSuffix” value

*_0000" />
</bean>
<1-- REEEH -->

<bean id="dataSourceGroup” class="com.sharksharding.core.shard.
SharkDatasourceGroup">

<property name="targetbataSources">

<map key-type="java.lang.Integer">

<entry key="0" value-ref="datasourcel” />

<t-- HRES| R BIRHALR -->
<entry key="1023" value-ref="dataSource1024" />
</map>
</property>

</oean>
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at sun.security.provider.NativePRNGSRandomIO.readFully
(NativePRNG.java:202)

at sun.security.provider.NativePRNGSRandomIO.
ensureBuffervalid (NativePRNG. java:264)

at sun.security.provider.NativePRNGSRandomIO.
implNextBytes (NativePRNG. java:278)

- locked java.lang.Object@6daadOle

at sun.security.provider.NativePRNG$RandomIO.
access$200 (NativePRNG. java:125)

at sun.security.provider.NativePRNG.engineNextBytes
(NativePRNG.java:114)

at java.security.SecureRandom.nextBytes
(SecureRandon. java: 466)

- locked java.security.SecureRandom@6557a533
at java.util.UUID.randomUUID (UUID.java:145)
at Test$l.run(Test.java:10)

Affect (row-cnt:0) cost in 33 ms.
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[arthas@1526]$ § tt -t Test run
Press Q or Ctrl+C to abort.
Affect (class-cnt:1 , method-cnt:l) cost in 9 ms.

INDEX TIMESTAMP COST (ms)
IS-RET 15-EXP oBJECT cLass
METHOD

0.677087
Test

1000 2019-02-23 17:54:
true false 0x29564eeb
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Jon
* FB A T reC WRM Filter

* gauthor gaoxianglong
+
public class Test Filter implements Filter (
eoverride

public Result invoke(Invoker<?> invoker, Invocation invocation)
throws RpcException (
/v R -/
System.out.println("before");
AR G T Ui

Result result = invoker.invoke (invocation);
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manager = Cachelfanager.create();
)
public @Test void testRA() (

/* M cacheManager HHRISE MEAFIBL +/
achel") ;

Cache cache = manager.getCache ("
1 EHFREAER +/

cache.put (new Element ("keyl", "valuel"));
/% WURRSEN key M B HIEHE ~/
cache.get ("keyl") .getObjectvalue () ;
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#Fétbison

wget http://ftp.gnu.org/gnu/bison/bison=2.7.1.tar.gz
RGN, VMRE]/bison-2.7.1 H T3 bison FTAIEM%E

./configure;make;make install
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LoadingCache<String, String> graphs = CacheBuilder.newBuilder()
7% R/
.concurrencylevel (8)
I+ BhE v/
.initialCapacity(10)
7+ MR AT LRO SRS RAET, RBES AR L R/
.maximunS$ize (100)
7+ SRAFIEE W R 1) 3 A R 2 W </
.expireafteriirite (5, TimeUnit.SECONDS)
.build(new CacheLoader<String, String>() {
@override
public String load(String key) throws Exception {
7+ EEHE </

return "value';

N
graphs.put ("k1", "v1");
try (

graphs.get ("k1");

) cateh (ExecutionException e) (
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private static CacheManager manager;
public static @BeforeClass void init() (
/* BB RC (5 il T 618 — A MBI CacheManager %A */
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©cp /ust/local/mysql/support-files/my-default.cnf /etc/my.cnf
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public static Ret spyMethodOnBefore (final Object|] argumenthrray,

final

f£inal

final

final

final

final

String namespace,
int listenerid,

int targetClassLoaderObjectID,
String javaClassName,

String javadethodName,

string javaMethodbesc,
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sh mgadnin consumerProgress -n ip:port
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]

Acknowledges
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<sqls>
<sql name="queryTab">
<! [CDATA(
SELECT * FROM tab WHERE cl=${cl} AND c2='S${c2}'
1>
</sq1>
</sqls>
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public void linit() (
7+ GBEHIAI S 4 Token +/
final RateLimiter linit = RateLimiter.create(s);
for (int i = 0; 1< 10; is4) (
/% WHIHEIR 1 4 Token +/
double waitTine = limit.acquire():

System.out.println(waitTime);
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brokerClusterName=DefaultCluster
brokerName=broker-a

brokerId=0

deletewhen=04

fileReservedTime=48

brokerRole=ASYNC_MASTER
£1ushDiskType=ASYNC_FLUSH

FOURBFRERES, N4 Broker WHRBAMAMOE
listenPort=10913
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<dependency>
<groupld>com. sharksharding</groupld>
<artifactld>shark</artifactld>
<version>2.0.2.RELEASE</version>

</dependency>
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private synchronized void load(final String uniqueld,
£inal Module module,
final File moduleJarFile,

final ModuleJarClassLoader
moduleClassLoader) throws ModuleException {

if (loadedModuleBOMap.containsKey (uniqueld)) (
logger.debug ("module already loaded. module=(};", uniqueld);
return;
)
logger. info("loading module, module=(};class=(};module-jar=(};",
uniqueld,
module.getClass () .getNae (),
noduleJarFile
)i
71 VLR

final CoreModule coreModule = new CoreModule (uniqueld,
moduleJarFile, moduleClassLoader, module);

/1 H:A@Resource i

injectResourceOnLoadI fNecessary (coreModule) ;
callandFireNoduleLifeCycle (coreModule, MODULE_LOAD)
17 BRACLME,

coreModule.markLoaded (true) ;

7/ MRBSIRICT MRS OS5, MWBEEMRTERL EWEBIR
markhctiveOnLoadIfNecessary (coreModule) ;
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private void attachAgent (final String targetJvmpid,
final String agentJarPath,
final String cfg) throws Exception
VirtualMachine vmobj = null;
ey {

vmobj = VirtualMachine.attach(targetJvmpid);
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carget
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target

simple-t
skip-t

skip_all-t

od

basic-t
innochecksun
my_print_defaults
aysql_waitpid
perror

replace
resolve_stack_dump
resolveip

mysql
mysql_config_editor
mysql_plugin
comp_sq1
GenFixPrivs
mysql_upgrade
mysqladmin
mysqlbinlog
mysqlcheck
aysqldump
aysqlimport
mysqlshow
mysqlslap
mysqltest

bug25714
mysql_client_test
mysql_tzinfo_to_sql
mysqld

partition embedded
sqlguniclib
udf_example
pe——
mysqlserver
mysql_client_test_embedded
mysql_embedded
mysqltest_embedded
my_safe_process
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RpcContext context = RpcContext.getContext ()
if (null != context) (

/0 TR MRS/

context. isConsunerside () ;

/% RERBBRGTT ~/

context.isProviderside () ;

/% M Host Mtk *+/

host = context.getLocalHost ()

/+ P pore +/

port = context.getLocalPort ();

7 SR RSO R -/

serviceName = context.getUrl() .getServicelnterface();

/R IR ik )

methodName = context.getdethodName () ;
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sh profiler.sh -d 10 PID -e alloc -f FLE
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public static int getslot (String key) (
JedisClusterfashTagUtil.getHashTag (key) ;
// optimization with modulo operator with power of 2

Key
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end

end

end

end

return 1
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#doRuleArray 4R
hash (routekey) % tbSize / dbSize
#tbRuleArray #¥AM
hash (routekey) § tbSize ¥ dbSize
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public void testInsert() throws Exception |
JdbcTemplate jdbcTemlate = GetJdbcTemplate.getJdbcTemplate () ;
£inal String SOL= "INSERT INTO tab(cl,c2) VALUES(1,2)";
jdbeTemplate. update (SQL) ;
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/% TODO i t_order_seller #hf t_order buyer ¥t +/
)
} else if (sellerData ‘PAGEIMEMIHL) (
7+ T0D0 MERFEH AR ATRIZE +/
S (RO A 4 BT ) (
/% 7000 t t_order_buyer ## t_order_seller Hif +/

}
) else |
Logger.debug (AT EITHHIE") ¢
)
) cateh (Exception @) {
Togger .error ("HHAMERNL", ) ;
) ginally (
/+ 000 Hi4f key Bl buyerData il sellerData AL +/
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GResource
private Jbcrenplate jdbcTemplate;

public void testInsert() throws Exception (

NSERT INTO tab(cl,c2) VALUES(1,2)

f£inal String SOL-
jdbcTemplate . update (SOL) ;
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-=> init_--> async —> sync
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<artifactId>lettuce-core</artifactId>
<version>S.1.6.RELEASE</version>

</dependency>
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notify down /root/test.sh

TCP_CHECK (
connect_timeout 10
nb_get_retry 3
delay_before_retry 3
connect_port 3306

}
)
# Slave YL L) Keepal ived EHRM
virtual _server 192.168.1.10 3306 {
delay_loop 2
1b_algo wrr
1b_kind DR
persistence_timeout 60
protocol TCP
real_server 192.168.1.30 3306 (
weight 3
notify_down /root/test.sh
TCP_CHECK (
connect_timeout 10
nb_get_retry 3
delay_before_retry 3
connect_port 3306
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<Dubbo:application name="consumer-test” />
ACRE Ok, PRUR 5 A O L T 2
<Dubbo: registry protocol="ZooKeeper” address="127.0.0.1:2181" />
GRS R
<Dubbo:

<t

>

eference id="userService" interface="com.xx.UserService" />
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s thread -n 3

"Thread-0" I

cpubsags

9% RUNNABLE
at java.security.SecureRandon.nextBytes (SecureRandom. java:466)
- locked java.security.SecureRandom@6557a533

at java.util.UUID.randomUUID(UUID. java:145)

at Test$l.run(Test.java:10)
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wget  https://github.com/jvm-profiling-tools/async-profiler/releases/
download/vl.5/async-profiler-1.5-macos-x64.tar.gz
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yum install gcc goc-c++ ncurses-devel perl
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<dependency>
<groupId>org.apache.activemq</groupId>
<artifactld>activeng-client</artifactld>
<version>5.10.0</version>

</dependency>
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nodel:

Hoden: 192.168.1.1

192.168.1.4

node3:
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node2:
192.168.1.2
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public class LimitTest (
ConcurrentHashMap<string, LimitBean> keys =
new ConcurrentHashMap<> (32) ;
public static void main(String[] agrs) (
new LimitTest ().init() .makeOrder ("skul");
)
void makeOrder (String sku) {
if (isLimit(sku)) {
/% T0D0 ALFIF B */
) else {
/* T0DO HRITRHIZHM */

)

private class Limitsean (
long time;
int num, size;
/* SLIEHNG set/get +/

)

LimitTest init() {
Calendar time = Calendar.getInstance();
/+ RN 1000/s */
time.add(Calendar.SECOND, 1);
LimitBean 1b = new LimitBean();
1b.setTime (time.getTineInMillis ());
1b.setsize (1000);
keys.put ("skul”, 1b);
return this;

)

synchronized boolean isLinit (String key) (
boolean result - fal:
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<bean id="sqlTemplate” class=

om. sharksharding. sql.SQLTemplate">

<constructor-arg name="path” value="classpath:sql.xml" />

</bean>






OEBPS/Images/38505_79_1.jpg
~Xbootclasspath/a:"SPATH"\transmittable-thread-local-2.1.1.jar
-javaagent:"$PATH"\transmittable-thread-local-2.1.1.jar
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vmObj . loadAgent (agentJarPath) ;
)

) finally {
if (null

= vmobj) {

vmobj .detach () ;
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sh mgadnin deleteTopic -n ip:port -c DefaultCluster -t topicName
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cmake
~DCHAKE_INSTALL_PREFTX~/usr/local/mysql
~DMYSQL_UNIX_ADDR=/ust/local/mysql/nysql.sock
~DDEFAULT_CHARSET=ut £8
-DDEFAULT_COLLATION=ut£8_general_ci
~DHITH_INNOBASE_STORAGE_ENGIN
~DHITH_ARCHIVE_STORAGE_ENGINE=1
~DWITH_BLACKHOLE_STORAGE_ENGINE=1
~DMYSQL_DATADIR=/usr/local/data/mysqldb
~DMYSQL_TC2_PORT-3306 -DENABLE_DOWNLOADS~1
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eoverride

public synchronized void active(final CoreModule coreModule) throws
ModuleException {

/1 IR L WREE , W R AR
if (coreModule.isActivated()) {

Logger . debug (*
coreModule.getUniqueld()) ;

odule already activated. module={}

return;
)
logger.info("active module, module=(};class={};module-jar={};",
corelodule. getUniqueTd (),
coreModule. getHodule () .getClass () .getName ) ,

coreModule.getJarFile ()
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[arthas@1526]$ monitor -c 1 Test run
Press 0 or Ctrl+C to abort.
Affect (class-cnt:1 , method-cnt:l) cost in 9 ms.

timestamp class method total success

fail-rate

fail

avg-rt (ms)

6:48 Test run 1 1

2019-02-23 1
0.00%
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Jae

MW RS IO Trace ETFXIHR

+ @author gaoxianglong

*

public void setAnnotation (RpcTnvocation rpeInvocation) (
rpeTnvocation. setAttachment ("traceTD", *1001000000000010501") ;

rpcInvocation. setAttachment ("spanID”, "1");

rpcInvocation. setAttachment ("parentSpanID®, "0");

ro%
* FRIR Eh R 55 D KA Trace b FCMEE

* @author gaoxianglong

*/

public void getAnnotation (RpcInvocation rpelnvocation) (
rpclnvocation.getAttachment ("

race1d");

rpcInvocation.getAttachment ("spanID") ;
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var client = HttpClient.newBuilder()
.version (HetpClient.Version.HTTP_2) //Bk& N HTTR/2 IhiX
_connectTineout (Duration.ofSeconds (10)) //AEHAIN T
- followRedirects (HttpClient .Redirect .NEVER)
_executor (Executors. newFixedThreadPool (100))
build0;

var request = HttpRequest.newBuilder () .header ("Content-Type",
“application/json")

.POST (HttpRequest . BodyPublishers.ofFile (PATH)

.uri (URI.create (*http://localhost:8080/user/login.do"))
-timeout (Duration.ofSeconds (10) )
build();

11 BERY neep R

client.sendAsync (request, HttpResponse.BodyHandlers.ofString())
~thenhccept (x => {

1og. info("response body: (

", x.body());

join();
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-=> init_--> asyne —> sync

5 0. start
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public byte[] transform(Classloader loader, String className,
Class<?> classBeingRedefined,
Protectiondomain protectionbomain,
byte(] classfileBuffer)
throws IllegalClassFormatException (
/% 000 FNAF BEAEIL Ao MR +/
TN

return i
)
1, true);
/7 BRI

inst.retransformClasses (H##%) ;
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public final int getAndAddInt (Object varl, long var2, int vard) (
int vars;
do |
var$ = this.getIntVolatile (varl, var2);
) while(!this.compareAndSwaplInt (varl, var2, varS, vars + vard));

return vars;
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==> async —> sync
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<sql name="queryTab">
<! [CDATA(
SELECT * FROM Tab
HLE(5(c1))
WHERE cl = ${cl}
send
#iE(sic2))
AND c2 = ‘s{c2}"
tend
1>
</sq1>
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register
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classOfProxyServer.getMethod ("isBind") . invoke (objectOfProxySexrver) ;
11 WMRKHE  WWESE— ok
if (tisBind) {
try (
classofProxyServer

-getMethod ("bind", classOfConfigure,
Instrunentation.class)

- invoke (objectOfProxyServer,
objectOfCoreConfigure, inst)

} catch (Throwable t) {

classOfProxyServer . getMethod ("destroy”) . invoke (obj
ectofproxyServer) ;

throw t;

)

/7 BB RS B AL

return (InetSockethddress) classOfProxyServer
-getMethod ("getLocal")
- invoke (objectOfProxyserver) ;

} catch (Throwable cause) {

throw new RuntimeException ("sandbox attach failed.”, cause);
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<?xml version="1.0" encoding="UTF-8"2>
<ehcache xmlns:xsi="http://www.w3.org/2001/XMLSchema~-instance”
ttp://ehcache. org/ehcache. xsd">

xsi:noNamespaceSchemaLocat on:

<1== HfiJE cache MBI L
<cache name="cache” maxElementsInMemory="1000" eterna:

timeToLiveSeconds="60" overflowToDisk="true"

LRU™ />

diskpersistent="true” memoryStoreEvictionPolic:

</ehcache>






OEBPS/Images/38505_206_2.jpg
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Vector<string> buyerData = new Vector<String>()

7 AERSRAE +/

Vector<string> sellerData = new Vector<string>();
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java.net.BindException: Address already in use
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testFilter=com.xx.xx.TestFilter
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package com.xx.xxi
public interface Userservice |
public boolean login(String account, String pud);
)
package com.xx.xx.provider;
public class UserServiceInpl implements UserService (
Qoverride
public boolean login(String account, String ped) (
boolean result = false;
i€ (“adnin®.equals (account)) (

if ("123456".equals (passiiord))

result = true
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local key = KEYS[1]
local num = tonumber (ARGV(1])

local key_config = key .. '_config’

KM SRR TSR FHTIT

if tonumber (redis.call('GET', ‘global_switch')) == 1 then
- I L UL S (R4
if redis.call (‘EXISTS', key_config) == 1 then

- RN I KRR EATIF

if tonumber (redis.call('HGET', key_config, 'switch')) == 1 then
local currentNum = tonumber (redis.call('INCRBY', key, num))

if currentNum

1 then

L]

redis.call ('"EXPIRE', key, tonumber(redis.call('HGET',
key_config, ‘time')))

end
== T4 A R AL

if currentNum > tonumber (redis.call('HGET', key_config,

"limit')) then

return redis.call ('HGET', key_config, ‘error_code')
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'
public éTest void sentisg() {
ey (
7+ EHLRIIHAHL +/
SendResult result = producer.send (new Message (
“testTopic®, "Hello RocketMQ".getBytes()));

logger.info("msgld: {}\tresult:{}", result.getMsgld(),
result.getSendstatus());

} catch (Exception e) {
logger.error ("HBHELKN", o
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* @author gaoxianglong
4
public cl:
7+ {0 push AR +/

private static DefaultMQPushConsumer pushConsumer;

ConsumerTest {

private static Logger logger = LoggerFactory.getLogger (

ConsumerTest .cl

public @BeforeClass static void init() |
pushConsumer = new DefaultMQPushConsumer ("testConsumerGroup");
pushConsuner. setNamesrvAddr ("ip:port™) ;
7+ B MO W TARRRE </

pushConsuner. setConsuneThreadMax (100) ;

PpushConsuner. setConsuneThreadin (100) ;
7+ RAMBBR +/
pushConsumer. setMessagetodel (MessageMode1 . CLUSTERING) ;
)
public ETest void getsa()
oy {
pushConsumer. subscribe ("testTopic”, null);
7+ #5 Consumer WIBBIFHHNR +/
pushConsumer. setConsuneFronihere (ConsumeF romiihere .
CONSUME_FROM_FIRST_OFESET) ;
/* TRHESE Topic PIUHE +/
pushConsumer. registertessageListener (new
MessageListenerConcurrently()
public ConsumeConcurrentlyStatus consumeMessage (
List<MessageExt> msgs,
ConsumeConcurrentlyContext Context)

if (Imsgs.isEmpty()) |

for (MessageExt msg : msgs) {
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71 EHPIBISL
1oadedModuleBOMap.put (uniqueld, coreModule);
// EAVESIMM, BRI

callandFireModuleLifeCycle (coreModule, MODULE_LOAD_COMPLETED) ;
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#RiE) Masterl

nohup sh mgbroker -n ip:9876 -cSRMQ_HOME/conf/2m-noslave/broker=
a.properties &

#ii) Master2

nohup sh mabroker -n ip:9876 -cSRMQ_HOME/cont/2m-noslave/broker-b.
properties &
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<to= FHATWMAT LIRS T, BRI 1L A WREL 0TSRRI >

<Dubbo: registry cluster="forking" />
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sh mqadmin updateTopic -n ipiport -c DefaultCluster -t topicName
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RedisClusterClient clusterClient = RedisClusterClient
.create (Arrays.asList(
RedisURT.create("redis://127.0.0.1:6379")))
StatefulRedisClusterConnection<String, String> connection
clusterClient.connect () ;
/* JFK Cluster AT/ S0 +/
connection. setReadFrom (ReadFron. SLAVE) ;
RedisAdvancedClusterCommands<String, String> command =
connection.sync();
try |
command. set ("kk", "v") ;
command.get ("kk") ;
}£inally |
connection.close ()
clusterClient.shutdown () ;
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<bean class=
“com. sharksharding. resources. register.bean. RegisterDataSource"/>

<bean class=

“com. sharksharding. resources.conn. ZookeeperConnect ionManager ™

init-method="init">

<constructor-arg index="0" value="$(address)" />
<constructor-arg index="1" value="$(session. timeout)" />
<constructor-arg index="2" value="${nodepath]" />

</bean>
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sh profiler.sh -d 10 PID
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£inal Advice parent;
/1 TEEA
if (opstack.isEmpty()) (
top = parent = advice;
)
/1 AT
else {
parent = opStack.peek () .advice;
top = parent.getProcessTop();
)
advice.applyBefore (top, parent);
opStackRef.get () .pushForBegin (advice) ;
adviceListener before (advice) ;
break;
)
/s R
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public void limit() (
7+ WIS 4 Token */
RateLimiter limit = RateLimiter.create(5);
/% PERRRRIS, KRS 4 Token */
System.out.println(limit.acquire(s));

System.out.println(limit.acquire());
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new Thread () {
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e.printStackTrace() ;
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sh mgadmin topicStatus -n ip:port -t topicName
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export RMQ_HOME=/usr/local/alibaba-rocketmq
export PATH=SRMQ_HOME/bin:SPATH
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Vi

/1 WA G

callAndFireModuleLifeCycle (coreModule, MODULE_ACTIVE);
11 WIEGATEIT

for (final SandboxCl:
coreModule. getSandboxCla:

EventListenerHandlers.getSingleton () .active(

sandboxClassFileTransformer.getListenerTd() ,
sandboxClassFileTransformer.getEventListener () ,

sandboxClassFileTransformer . getEventTypeArray ()

)
11 FREES: CHE

coreModule.markActivated (true) ;






OEBPS/Images/38505_154_2.jpg
<dependency>

<groupld>io.lettuce</groupld>
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https://github.con/alibaba/ALiSQL/archive/ALiSQL-5.6.32-2.2ip
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<Dubbo:application name="provider-test” />
1= RCEIE D O, TENRS IO ML T >
<Dubbo: registry protocol="Zookeeper” addres!
<t-= PUIRA IO
<Dubbo:protocol name="Dubbo" port="20880" />
- RS

<Dubbo:service interface="com.xx.UserService” ref="userService” />

127.0.0.1:2181% />

>
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PATH=/usr/local/mysql/bin: /usz/local/mysql/1ib: $PATH
export PATH
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logger. info ("msgId: (}\tbody: (1",
result.getMsgId(), new
sString(result.getBody()));

)

return ConsumeConcurrentlyStatus.CONSUME_SUCCESS;

N
pushConsumer. start () ;

} catch (MoClientException e) |
logger.errox ("error”,e);

}

try |
7+ BAEEEEY +/
System.in.read();

} cateh (IoException e) {

logger.erxor ("error",e);
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€override
public Result invoke(Invoker<?> invoker, Invocation invocation)

throws RpcException (
/% RRIFEE </

final long BEFORE_TIME = System.currentTimeMillis();
RpeInvocation rpelnvocation = (Rpelnvocation) invocation;
7+ P span A EIRALRIE B +/

RpcContext rpcContext = RpcContext.getContext();

if (null != rpcContext) |
I RERMFWA G~/
context.isConsunerside () ;
I RERBFRGTT */
context.isProviderside () ;
/% P Host Mk +/
host = context.getLocalHost () ;
/* B port */
port = context.getLocalPort();
PAR S L IIT B ek 2
context.getUrl () .getServicelnterface () ;

serviceName
o+ IR RS TR
methodName = context.getMethodName () ;
}
/* M ThreadLocal HkIMHILFN Trace LTFLME */
TraceBean traceBean = threadlLocal.get();
if (RBBAH) (
if (ThreadLocal PAEE LMRFAM Trace LFLME) (
/+ T0DO WP, fHk TraceId +/
(
/* ToDO i SpaniD, ¥ M ParentSpanID */

) el
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try (

Field theUnsafe

Unsafe.class.getDeclaredField (“theUnsate") ;
theUnsafe. setAccessible (true) ;
Unsafe sunMiscUnsafe = (Unsafe) theUnsafe.get ((Object) null);
byte[] beode = HIRFTIH i1k
for(int i = 0; i < 2; i+t){
sunMiscUnsafe.defineClass (A#XMAMES, beode, 0,
beode. length, ffiE AppClassLoader, null);
)
} cateh (Throwable e) {

e.printStackTrace () ;
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// equivalent to getCRC16(key) % 16384
return GetCRC16(key) & (16384 - 1);
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<> agnc —> sync
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$ thread 8
"Thread-0" Id=8 RUNNABLE
at java.io.FileInputStream.readBytes (Native Method)

at java.io.FileInputStream.read(FileInputStream.java:272)





