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  内容简介


  微服务和Docker容器技术是目前分布式架构中常用的主流技术，结合Kubernetes强大的容器服务编排与调度能力，中小企业能够简单快速地构建自己的分布式互联网架构系统。本书结合实际生产项目的架构重构过程和经验，详细介绍从单体架构过渡到微服务容器化的分布式架构的各个方面，主要包括微服务开发和运维技术栈的选型、Spring Cloud微服务开发、Rancher和Kubernetes生产离线环境下的安装与部署、微服务的容器化与服务编排、日志调用链的采集和展示、基于Prometheus的系统监控，以及微服务的持续集成等要点。本书基于Spring Boot、Spring Cloud、Docker、Rancher、Kubernetes等技术，主要提供从设计、开发、部署到运维的微服务容器化的生产环境整体解决方案。


  本书内容通俗易懂，每章都结合实际生产项目进行讲解，特别适合将Spring Cloud、Docker和Kubernetes等技术应用到生产中的技术管理人员、架构师与开发人员阅读，也适合微服务、容器化的入门读者阅读。本书还可作为微服务、容器化的运维人员，以及对相关技术感兴趣的人员的参考用书。


  序一


  在计算机技术日新月异的今天，层出不穷的新技术推动了生产力的发展，也推动了整个社会的进步。软件架构从单体架构到分布式架构，从SOA架构到微服务架构，再到服务网格。数据库从Oracle包打天下到MySQL大行其道，再到内存数据库、NoSQL数据库遍地开花。容器编排调度技术从Mesos、Swarm、Kubernetes三足鼎立，到最终Kubernetes一统天下。“工欲善其事，必先利其器。”在互联网转型的大潮中，需要在思想、方法、技术等方面全面转型。互联网架构的高可靠、高并发、高扩展与低耦合，共同创造了互联网应用的无限可能。


  微服务的核心思想是将整个系统拆分为多个相互独立的业务，各模块可以独立地开发、测试、部署、运行和运维。这种低耦合、高内聚的灵活特性正是所有架构设计人员所期盼的。因此，微服务架构在短时间内便得到大型互联网企业的青睐，成为打造复杂互联网应用的一把利器。Kubernetes作为目前主流的容器编排调度平台，从新生事物逐渐发展成为影响全球IT技术的基础设施平台，更推动了微服务架构、云原生应用、服务网格等热门技术的普及和落地。


  本书内容循序渐进，概念清晰明了，由浅入深，从易到难，为读者呈现了一幅包括微服务、容器化及技术实践在内的全景图。本书融合了作者在企业推广实施微服务的诸多经验，不但理论架构完整，而且包含典型的实践案例。


  目前，大数据、云计算、物联网、人工智能、区块链等技术遍地开花，借助5G技术的翅膀，我们定能展翅翱翔！


  黄文良


  中国联通集团首席业务创新官电子商务中心总经理


  序二


  不断增长的用户访问量，快速多变的业务需求，随之带来的资源高效利用和敏捷开发迭代需求，对于开发人员和运维人员来说都是新的挑战。为了解决应用快速部署、资源弹性使用问题，容器化和微服务等新技术正在不断深入人心。Docker容器技术、Google的Kubernetes和Mesosphere的Mesos等分布式互联网架构技术应运而生并日益成熟。DevOps理念正在不断得到业界认同和落地实践。


  本书作者尹为强是我多年的老同事，是一位多年来潜心研究互联网架构新技术的资深研发工程师，在云化架构、容器化微服务等方面有独特的见解和心得体会，并在实际生产系统中得到了成功的应用。现在他利用业余时间将工作中形成的宝贵经验汇集成册同大家分享，可以使有志学习容器化和微服务方面的技术爱好者少走弯路，这是一件值得庆贺的好事。


  本书有两大特点：一是理论知识论述深入浅出、通俗易懂；二是内容基于作者在设计互联网亿级用户的高并发、分布式架构平台过程中的实际经验和深刻总结。每个关键知识点都并非纸上谈兵，而是有详细的实操案例，具有很强的实战指导意义。在实际开发工作中，人们经常遇到诸多挑战，如开发环境和生产环境保持一致、大规模应用的快速部署、服务平滑升级、应用的微服务化拆分、微服务编排和自动扩缩容、资源的弹性使用、容器化集群的高效管理等。通过阅读本书，人们可以很好地应对这些挑战。本书可以作为初级和中级开发人员、架构师、技术经理等人员的学习参考书。


  赵锡成


  中国联通集团电子商务中心软件开发部总监

 
 前言
 
 微服务的概念最早是在2011年5月的软件架构会议上提出的，Martin Fowler于2014年全面阐释了微服务架构。Docker作为一种容器化技术诞生于2013年的开源项目，如今，Docker已经成为容器技术领域的领头羊。Kubernetes这个名字起源于古希腊，是舵手、罗盘的意思。Google于2014年6月推出Kubernetes（Borg 的开源版本），并于2015年7月推出Kubernetes v1.0版本。微服务、Docker和Kubernetes涵盖了系统开发、运行环境与编排调度技术，是目前分布式系统架构中主流的技术栈。
 
 为什么写本书
 
 如今，无论是开发人员、运维人员还是技术管理者，言系统架构必谈微服务和容器化，必谈分布式和互联网架构。但是对于大多数IT从业者来说，微服务、容器化、Kubernetes等涉及很多新技术，如果完全摸索着去学习，无形中会增加学习时间，并延长系统的新架构改造周期，而且其他人遇到的问题还要重新解决。
 
 笔者也曾遇到相同的问题，微服务、容器化和Kubernetes相关技术栈过于庞大，在自行摸索过程中，由于主机环境、软件版本、参数配置、网络模式等存在一定的差异，所以其他人分享的经验无法复用。笔者在进行订单系统进行微服务、容器化的新架构开发和升级过程中，总结和提炼了一些经验与注意事项，将这些内容加以整理并固化形成本书，希望对读者的实践有所帮助。
 
 对于微服务开发工程师、容器化和Kubernetes运维工程师、系统架构师、技术管理者等来说，本书不但能够引导他们少走弯路，而且能够给予他们系统架构、技术栈选型等方面的参考。阅读本书，读者能够使单体架构的系统简单快捷地进行微服务容器化的架构升级，从而使新项目能够基于微服务容器化的新架构迅速地开发、部署和运维。
 
 本书主要内容
 
 本书共包括10章，以微服务、容器化、Kubernetes、Rancher等的概念、解决方案及生产实践操作为基础和主线，进行了易于理解和上手操作的讲解。
 
 第1章至第3章主要围绕微服务开发展开：从单体架构和微服务架构的特点、两者之间的差异开始，介绍了如何拆分微服务；然后介绍微服务开发的技术框架选型，以及微服务开发中的代码编写；最后介绍了微服务运行的3种运行环境，以及每种运行环境如何配置参数等。
 
 第4章主要围绕微服务的容器化部署和生产展开：详细介绍在离线的生产环境内网中，如何快速、便捷地部署和管理Kubernetes集群，如何创建安全的数字证书，以及如何创建私有镜像仓库等。
 
 第5章至第7章主要围绕微服务间的调用展开：首先介绍了基于ELK组件的日志采集模型及其在生产中的应用；然后介绍了微服务间调用链的概念、调用链模型及调用链的动态跟踪；最后介绍了服务间调用的熔断器，为服务调用提供一种稳定、可靠的容错和自保护机制。
 
 第8章主要围绕微服务到容器化的生产构建展开：从精简、安全、标准化的基础镜像构建到业务镜像构建，再到生产环境中服务编排及特定服务涉及的目录挂载、环境变量设置等。
 
 第9章和第10章主要围绕系统监控、持续集成部署展开：介绍了系统监控的类型、范围，以及Exporter + Prometheus + Grafana的监控模型体系。系统持续集成部署部分涉及基于Jenkins的自动编译、打包、部署的概念和生产实践。
 
 致谢
 
 首先要感谢我的家人给予我的理解和坚定支持。特别感谢我的妻子，她的理解、包容和支持使我能够全身心投入书稿的编写工作。
 
 同时，衷心感谢电子工业出版社博文视点的宋亚东为我耐心讲解书籍出版要求以及书稿编写的注意事项，并且基于作者的角度提供了诸多帮助，尽量减轻作者工作量。他工作严谨，技术理解深刻，对书稿质量把控严格，还多次邀请专家对本书提出有益意见，对本书的修改和完善起到了重要作用。
 
 由于作者水平有限，书中难免存在不足之处，敬请广大读者批评指正。
 
 尹为强
 
 
  [image: img]
 
 
 读者服务
 
 微信扫码回复：38292
 
 ●获取博文视点学院20元付费内容抵扣券；
 
 ●获取免费增值资源；
 
 ●加入读者交流群，与更多读者互动；
 
 ●获取精选书单推荐。
 
 轻松注册成为博文视点社区（www.broadview.com.cn）用户，您对书中内容的修改意见可在本书页面的“提交勘误”处提交，若被采纳，将获赠博文视点社区积分。在您购买电子书时，积分可用来抵扣相应金额。
 
 
 第1章　单体架构与微服务架构
 
 由量变到质变。从单体架构向微服务架构演进，不只是软件架构的改变，更是方法论和生产力的大幅度提升。本章主要介绍单体架构和微服务架构的优缺点，以及微服务的设计原则和拆分原则。
 
 1.1　背景介绍
 
 本书以笔者所参与的IT系统的微服务化、容器化为例，介绍单体架构如何演进成微服务架构，并融合容器、Kubernetes、日志与调用链、监控与运维等生产实践。该IT系统是国内某家电信运营商所有线上订单的生产处理系统，即现在比较火热的“中台”系统。该系统是电子商务平台的后台支撑系统，支撑自有网上商城、淘宝店铺、天猫旗舰店、京东旗舰店等网上销售渠道的订单的生产交付。
 
 电信运营商的线上订单一般包括手机终端订单、手机配件订单、手机卡订单、合约机订单、宽带订单等，由于这些订单的类型不同，所以后续生产交付流程的差异也很大。订单的生产交付流程如图1-1所示。
 
  
  [image: img] 
  图1-1　订单的生产交付流程
 
 
 
 （1）自动审单：审核黑名单用户、一证五户、人证相符等。
 
 （2）流程匹配：根据订单来源、订单类型、订单信息智能分配后续生产交付流程。
 
 （3）人工审单：审核订单信息的有效性、完整性、实名信息等。
 
 （4）订单开户：手机卡订单、合约机订单等在BSS（业务支撑系统）系统中创建用户、客户、账户信息等。
 
 （5）物流发货：调用第三方社会物流企业接口，申请并打印发货电子面单。
 
 （6）号卡激活：用户拿到手机卡后，视频激活手机卡。
 
 （7）退单退款：处理订单退单和订单支付款的退款。
 
 （8）关闭归档：订单状态置为完成状态，标记订单的生产交付完成。
 
 简而言之，用户在网上商城（如手机App、公众号、小程序、淘宝、天猫、京东等渠道）下单后，该订单系统进行后续订单的审核、开户、发货等生产交付。
 
 1.2　单体架构
 
 单体架构的特点是应用程序前后端所有功能模块的代码都打包成一个文件，一般为*.war或*.jar格式，它通常运行在Weblogic、Tomcat等Web应用服务器中，对外提供Web服务。单体架构是一种比较传统的软件架构，如图1-2所示。
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  图1-2　单体架构
 
 
 
 图1-2是单体架构的典型架构图，描述的是订单管理系统的架构。整个应用程序包括前端展示代码（Web UI），审单、开户和发货等订单处理流程模块，以及后台使用单节点Oracle的数据库系统。系统部署在Weblogic应用服务器中，通过部署多个Weblogic实例进行应用的横向扩容，使用Nginx可以做请求的负载均衡。
 
 下面简要介绍单体架构的特点、优点和缺点。
 
 1.2.1　单体架构的特点
 
 （1）所有功能集成在一个工程项目中。
 
 （2）所有功能打包成一个war文件或jar文件。
 
 （3）通过部署应用集群进行应用扩容以提高性能。
 
 1.2.2　单体架构的优点
 
 （1）项目架构简单。
 
 （2）前期开发成本低，周期短。
 
 （3）部署简单。
 
 1.2.3　单体架构的缺点
 
 （1）开发效率低：所有的开发人员在一个项目中编写代码，提交代码容易出现冲突。
 
 （2）代码维护难：各功能代码耦合在一起，新加入的开发人员学习难度较大。
 
 （3）部署不灵活：构建时间长，一旦有任何小的修改必须重新构建整个项目。
 
 （4）稳定性不高：一个很小的问题也可能导致整个应用不可用。
 
 （5）扩展性不足：无法满足高并发情况下业务服务的快速扩容需求。
 
 1.3　微服务架构
 
 微服务架构是一种架构模式，它提倡将单一应用程序划分成一组小的服务，各个服务之间互相协调、互相配合，为用户提供最终价值。每个服务运行在独立的进程中，服务与服务之间采用轻量级的通信机制互相协作，通常是基于HTTP协议的RESTful API。每个服务都围绕具体业务进行构建，并且能够被独立地部署到生产环境、类生产环境等。这就是Martin Fowler在Microservices中给出的微服务架构的定义。
 
 以笔者参与的订单系统项目为例，微服务架构如图1-3所示。
 
  
  [image: img] 
  图1-3　微服务架构
 
 
 
 微服务架构和单体架构具有非常明显的区别。例如，微服务架构的审单、开户、发货、数据库服务、日志服务和公共服务等不再是功能模块，而是能够单独运行的微服务程序。每个微服务程序可以运行多个实例，具备简单、快捷的横向扩容能力。另外，前后端代码完全物理分离，前端代码包括的静态资源直接部署在Nginx上即可。
 
 [image: img]提示：前后端分离分为逻辑分离和物理分离：逻辑分离一般是指前后端代码从业务逻辑和功能划分上做到了代码结构上的分离，但是程序打包发布时通常还是一起发布运行的；而物理分离不但前后端代码结构做到了分离，而且前后端代码可以分别独立打包和独立部署，这时的前端代码往往只包含HTML、CSS、JS、PNG、JPEG等静态代码文件和资源文件，可以部署在Nginx或Apache服务器上，并且可以使用公有云厂商提供的CDN对静态资源进行加速。
 
 下面简要介绍微服务架构的特点、优点和缺点。
 
 1.3.1　微服务架构的特点
 
 （1）系统服务层拆分抽取为一个一个的微服务。
 
 （2）微服务遵循单一功能原则。
 
 （3）微服务之间采用RESTful等轻量协议进行通信。
 
 1.3.2　微服务架构的优点
 
 （1）开发简单：开发人员只需要关注自己负责的微服务工程，业务和技术双重聚焦。
 
 （2）开发快捷：服务拆分粒度更细，有利于资源重复利用，提高开发效率，产品迭代周期更短。
 
 （3）技术栈灵活：可以使用Java、Python、Go等多种语言开发微服务应用。
 
 （4）服务独立无依赖：基于HTTP协议的微服务，各个服务之间没有依赖关系，降低了系统复杂度。
 
 （5）独立按需扩展：根据微服务调用频次进行扩容和缩容，调用频次高的微服务扩容。
 
 （6）可用性高：多节点部署，大大提高了系统的可用性。
 
 1.3.3　微服务架构的缺点
 
 （1）多服务运维难度大幅度提升。
 
 （2）系统部署依赖度提高，服务治理成本增加。
 
 （3）服务间通信成本增加。
 
 （4）数据一致性挑战难度增加。
 
 （5）技术成本高，团队挑战难度增加。
 
 可以用4个词概括微服务架构的特点：微小、独立、轻量、松耦合。
 
 1.4　微服务拆分
 
 微服务架构的显著特点就是微小、程序功能单一、颗粒度小。所以，宏大的单体架构向微服务架构演进过程中，关键的步骤就是进行微服务拆分，将颗粒度较大的单体程序拆分成多个颗粒度较小的微服务程序。
 
 下面介绍微服务设计原则和拆分原则。
 
 1.4.1　微服务设计原则
 
 1．AKF拆分原则
 
 AKF扩展立方体（可以参考The Art of Scalability），是AKF公司的技术专家抽象总结的应用扩展的三个维度。按照这个扩展模式，从理论上来说可以将一个单体系统进行无限扩展。基于AKF扩展立方体的拆分如图1-4所示。
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  图1-4　基于AKF扩展立方体的拆分
 
 
 
 X 轴：指的是水平复制、水平扩容。例如，单体架构系统多运行几个程序实例，做成集群加负载均衡的模式。
 
 Z 轴：基于类似的数据分区。例如，一个互联网打车应用突然变得火热，用户量激增。集群模式不再适用，可按照用户请求的地区进行数据分区，在北京、上海、广州等多建几个集群。
 
 Y 轴：就是微服务的拆分模式，基于不同的业务拆分。例如，按照不同业务类型、不同处理步骤、系统前后衔接关系、部署区域等进行拆分。
 
 2．前后端完全分离原则
 
 前后端在逻辑和物理上的分离，前端和后端均独立部署，各自专注自身业务。另外，前后端完全分离后，将静态资源推送到CDN上将更加容易，可以方便使用CDN的静态资源加速能力。
 
 3．无状态服务原则
 
 微服务尽量无状态化，优点是应用可以任意横向扩容、扩展。
 
 4．RESTful通信风格
 
 无状态的RESTful通信风格的HTTP协议具备先天优势，扩展能力很强。JSON 报文序列化，轻量简单，具备语言无关性，主流语言都提供成熟的RESTful API框架，相对于一些RPC框架生态更完善。
 
 1.4.2　微服务拆分原则
 
 1．粒度适中原则
 
 拆分不应该过分追求细粒度，要考虑适中性，不能过大或过小。拆分后的代码应该是易读、易维护的，业务职责也是明确且单一的。
 
 2．先大后小原则
 
 在拆分大粒度模块时，一个模块拆分为一个微服务。后续迭代优化时，可以根据需要将较大的服务进一步拆分为多个微服务。
 
 3．公共服务抽取原则
 
 公共服务一般分为数据库服务、缓存服务、消息服务、日志服务、查询服务等，这些服务封装为公共服务，然后向其他微服务提供API接口。
 
 4．实体类封装原则
 
 数据库表对应的实体类、过程数据类、关联查询结果类，以及第三方访问返回结果类等是所有微服务都会使用到的模块。
 
 1.5　微服务开发原则
 
 在实际工作中进行微服务开发时，除了遵循1.4节介绍的设计原则和拆分原则，还要遵循以下开发原则和开发规范。
 
 1.5.1　微服务命名
 
 微服务名称（Service Name）采用三段式的命名规则，中间使用短横线（-）分隔，即xxxx-xxxx-xxxx形式。一级服务名为组织名称，如baidu；二级服务名为应用或项目的名称，如tieba；三级服务名为功能模块的名称，如auth。整体使用英文拼写，单词间不要使用空格和下画线（_），全部使用小写字母。如果微服务仅供组织内部使用，可以将应用或项目名称作为一级服务名。
 
 正确的示例如下：
 
 baidu-tieba-auth（仅举例说明）
 
 eos-order-cancel
 
 org-open-platform-proxy
 
 错误的示例如下：
 
 org-open-platform proxy [错误说明：空格]
 
 org_open_platform-proxy [错误说明：下画线]
 
 org-open-PLATFORM-proxy [错误说明：大写]
 
 1.5.2　项目依赖配置
 
 使用Maven进行项目管理，在项目的pom.xml文件中添加以下父依赖，用于实现微服务基础框架构建、健康检查、路由追踪等。在pom.xml文件中，按照以下规则命名groupId和artifactId。
 
 1．groupId
 
 定义当前Maven项目隶属的实际项目或应用，与包命名规范类似，按照“组织.项目/应用”的格式进行命名，如<groupId>com.unicom.eos</groupId>。
 
 2．artifactId
 
 使用service-name定义artifactId，如<artifactId>eos-open-platform-proxy</artifactId>。
 
 1.5.3　配置文件
 
 配置文件一般使用*.yml或*.properties格式。
 
 1．本地配置
 
 bootstrap.yml配置文件用来配置服务本身的属性，如微服务名称、端口，以及需要连接的配置服务器等。
 
 2．远程配置
 
 命名如{service-name}.yml的配置文件放在微服务平台的Git仓库（公共GitHub或私有GitLab）中，用来配置业务逻辑中用到的配置信息。
 
 3．版本配置
 
 微服务开发会配置多个环境版本，一般包括开发（dev）、测试（test）、灰度（grey）和生产（prod）4个环境，运行环境配置文件如表1-1所示。
 
  
  表1-1　运行环境配置文件
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 不同运行环境的配置文件，在微服务启动时可以动态传入，参数为“--spring.profiles.active=test”，其中，test表示使用测试环境的配置文件。
 
 1.5.4　代码命名
 
 变量采用驼峰式命名法，接口统一使用RESTful通信风格，URL统一使用小写字母，方法命名采用小驼峰格式。
 
 1.6　本章小结
 
 本章以一个电子商务订单系统为切入点，首先介绍了该系统的相关背景，然后简单介绍了单体架构和微服务架构的特点、优点与缺点，接着介绍了微服务的设计原则和拆分原则，最后介绍了微服务开发原则。作为一个新的软件架构模型，微服务架构有其特定的设计原则和拆分原则。
 
 
 第2章　Spring Boot微服务开发
 
 “工欲善其事，必先利其器。”在微服务开发中，通常选择Spring Boot和Spring Cloud。本章主要内容包括框架探讨、技术栈选型、环境搭建、代码编写及打包与测试等微服务开发的各个方面。
 
 2.1　微服务框架
 
 目前，国内使用较多的微服务框架主要有Dubbo（国内开源、使用广泛）和Spring Cloud（微服务组件丰富、版本更新更快），笔者在进行微服务选型时也遇到过一些困惑。
 
 如何选择适用于项目的微服务化改造的框架？下面主要阐述Dubbo服务框架和Spring Cloud微服务框架之间的差异。
 
 2.1.1　Dubbo服务框架
 
 Dubbo（目前属于Apache孵化项目）是阿里巴巴开源的一款高性能、轻量级的开源Java RPC框架，主要提供三大核心能力：面向接口的远程方法调用，智能容错和负载均衡，以及服务自动注册和发现。简单来说，Dubbo就是一个服务框架，是一个远程服务调用的分布式框架。Dubbo服务框架如图2-1所示。
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  图2-1　Dubbo服务框架
 
 
 
 1．模块说明
 
 （1）Provider：暴露服务的提供者。
 
 （2）Consumer：调用远程服务的消费者。
 
 （3）Registry：服务注册与发现的注册中心。
 
 （4）Monitor：统计服务的调用次数和调用时间的监控中心。
 
 （5）Container：服务的运行容器。
 
 2．流程说明
 
 0：服务容器，负责启动、加载、运行服务提供者（Standalone容器）。
 
 1：服务提供者，在启动时向注册中心注册自己提供的服务（ZooKeeper）。
 
 2：服务消费者，在启动时向注册中心订阅自己所需的服务。
 
 3：注册中心将服务提供者地址列表返回消费者，如果有变更，注册中心将基于长连接推送变更数据给消费者。
 
 4：服务消费者，从提供者地址列表中，基于软负载均衡算法，选一台服务提供者进行调用，如果调用失败，再选另一台调用。
 
 5：服务消费者和提供者，在内存中累计调用次数和调用时间，每分钟定时向监控中心发送一次统计数据（根据数据可以动态调整权重）。
 
 3．Dubbo服务框架的六大特点
 
 （1）面向接口代理的高性能RPC调用：提供高性能的基于代理的远程调用能力，服务以接口为粒度，为开发者屏蔽远程调用底层的细节。
 
 （2）智能负载均衡：内置多种负载均衡策略，智能感知下游节点健康状况，显著减少调用延迟，提高系统的吞吐量。
 
 （3）服务自动注册与发现：支持多种注册中心服务，服务实例上下线实时感知。
 
 （4）高度可扩展能力：遵循微“内核+插件”的设计原则，所有核心能力（如Protocol、Transport、Serialization）被设计为扩展点，平等对待内置实现和第三方实现。
 
 （5）运行期流量调度：内置条件、脚本等路由策略，配置不同的路由规则，可以轻松实现灰度发布，以及同一机房服务优先调用等功能。
 
 （6）可视化的服务治理与运维：提供丰富的服务治理和运维工具，如随时查询服务元数据、服务健康状态及调用统计，以及实时下发路由策略、调整配置参数。
 
 2.1.2　Spring Cloud微服务框架
 
 Spring Cloud是Pivotal公司提供的一系列微服务框架的有序集合，利用Spring Boot的开发便利性可以简化分布式系统基础组件的开发和使用，同时为开发人员提供了快速构建分布式系统中常见组件的工具（如配置管理、服务发现、熔断器、智能路由、控制总线、网关等）。Spring Cloud微服务框架如图2-2所示。
 
 如图2-2所示，Spring Cloud微服务框架主要包括EUREKA、Zuul、CONFIGSERVICE、Hystrix Dashboard、Turbine等组件，另外，负载均衡组件Ribbon内嵌在服务调用中。
 
 组件说明如下。
 
 （1）EUREKA：服务注册与发现的注册中心。
 
 （2）Zuul：网关和路由。
 
 （3）CONFIG SERVICE：分布式配置服务。
 
 （4）Hystrix Dashboard：服务熔断监控组件。
 
 （5）Turbine：服务调用汇集展示。
 
 EUREKA组件实现了服务的注册与发现，服务相互之间调用时，通过服务名称即可完成接口服务调用，而隐藏了服务的部署地址及部署数量等信息。EUREKA组件使用时分为客户端和服务端：客户端完成服务向服务端的注册；服务端接收服务注册，同时提供服务发现功能。EUREKA客户端使用eureka.client.serviceUrl.defaultZone完成配置，服务端使用@EnableEurekaServer注解完成配置。
 
 Spring Cloud微服务框架还包含两个常用组件：Ribbon和Zipkin。Ribbon是客户端负载均衡组件，Zipkin是调用链追踪组件。
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  图2-2　Spring Cloud微服务框架
 
 
 
 2.1.3　Dubbo服务框架和Spring Cloud微服务框架的对比
 
 远程调用Dubbo服务框架和Spring Cloud微服务框架都可以作为微服务的基础开发与运行框架。Dubbo服务框架和Spring Cloud微服务框架的对比如表2-1所示。
 
  
  表2-1　Dubbo服务框架和Spring Cloud微服务框架的对比
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 需要说明的是，表2-1中Dubbo服务框架总结为“无”的组件不代表无法实现，而只是Dubbo服务框架自身不提供，需要另外整合第三方组件以实现对应的功能。再结合考虑服务调用的侵入性以及社区成熟度和活跃度，最终将Spring Cloud微服务框架作为项目微服务化改造过程中开发和运行的基础框架。
 
 2.2　技术栈选型
 
 如2.1节介绍，通过对比Dubbo服务框架和Spring Cloud微服务框架的异同之处，服务调用侵入性以及社区成熟度和活跃度等，选择Spring Cloud微服务框架作为微服务开发的基础框架。微服务运行在Docker容器中具备天然的优势，而Docker容器服务编排的领导者是Google公司开发的Kubernetes。考虑到Spring Cloud和Kubernetes都具备服务注册发现、路由与负载均衡、配置管理等能力，所以笔者的生产项目只使用了Spring Cloud微服务框架的网关组件、调用链追踪组件、熔断组件这3个组件，其余使用Kubernetes提供的能力。
 
 基于Oracle、Weblogic等单体架构的项目，在进行微服务容器化改造时，为了能够实现快速开发迁移、方便部署运维、扩容简单等特性，技术栈选型主要涉及开发、编译、测试、部署、服务编排等。
 
 如图2-3所示，技术栈选型分为运行技术栈（左侧线框）和开发技术栈（右侧线框）。基于Docker容器的系统逻辑架构主要分为展示层、网关鉴权层、微服务层、编排与调度层、存储与消息层。
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  图2-3　技术栈选型全景图
 
 
 
 （1）展示层：可以适配电脑端Web、手机端App或第三方调用API。
 
 （2）网关鉴权层：使用Zuul作为API网关，对调用进行路由分发和权限校验，基于SpringSecurity、Auth2和JWT的认证鉴权技术。
 
 （3）微服务层：分为前端微服务和后端微服务。前端微服务面向用户业务，为前端提供数据；后端微服务面向数据库、消息等组件，为前端微服务提供调用。
 
 （4）编排与调度层：使用基于Rancher技术的Kubernetes编排管理集群Pod，使用Harbor做Docker的私有镜像仓库，使用OpenSSL对镜像仓库服务进行安全访问。
 
 （5）存储与消息层：为了使系统在部署到生产环境中之后依然能快速稳定地运行，持久化层、消息、日志等组件先不部署在Kubernetes集群中，而采用独立部署。
 
 开发技术栈主要使用GitLab做代码管理、AngularJS做前后端分离、Spring Boot+Spring Cloud+Mybatis做微服务应用开发、Maven做模块依赖和编译构建管理、Jekins做持续开发集成部署的CI/CD管理、Sonar做代码规范漏洞扫描等。
 
 2.3　搭建开发环境
 
 2.3.1　安装开发软件
 
 笔者的生产项目是基于Spring Boot 2.0和Spring Cloud微服务框架进行微服务开发的，所以开发环境包括JDK8、Maven、Git，集成开发环境可以使用Eclipse或IntelliJ IDEA。软件版本信息如表2-2所示。
 
  
  表2-2　软件版本信息
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 上述软件的安装过程此处不再赘述，如果读者不知道如何安装JDK、Maven或Git，请自行学习。Git是源代码管理工具，适合多人参与开发时使用。如果是个人开发学习，可以不用安装Git，代码存放在本机目录即可。
 
 1．下载JDK
 
 由于使用Spring Boot和Spring Cloud微服务框架进行微服务的开发，所以开发环境需要安装JDK1.8版本，其官方下载地址位于Oracle官方网站的Java开发下载区。
 
 打开官方下载页面，下载“Java SE Development Kit 8u201”版本即可。另外，也可以根据开发团队使用的开发环境（Windows或Linux）按需下载。下载“Windows x64”版本就可以运行在Windows 10 64bit操作系统上。如果要在Linux 64bit的操作系统运行，则需要下载“Linux x64”版本。
 
 2．下载Maven
 
 由于项目使用Maven做代码结构管理，所以开发环境还需要安装Maven，其官方下载地址位于Apache官方网站的Maven子项目网站。
 
 打开Maven官方下载页面，下载“apache-maven-3.6.2-bin.zip”或更高版本文件，解压缩设置搜索路径（Path）即可。另外，需要设置国内Maven源（如阿里云Maven源），从而加快Maven依赖的下载速度。读者在网上搜索学习设置方法即可。
 
 在系统路径中添加如“D:\Programs\apache-maven-3.5.3\bin”的Maven路径，配置完成后在CMD命令行窗口输入命令“mvn –version”可以查看Maven的版本，如图2-4所示。
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  图2-4　查看Maven的版本
 
 
 
 如果能正常使用mvn命令，则说明Maven路径配置成功。图2-4展示的是Windows 10操作系统下的Maven，其他Windows操作系统可以使用相同的命令进行检验。
 
 说明：此处Maven版本可能略有不同，存在更新情况，搜索路径的设置参照此处即可。
 
 2.3.2　Maven配置
 
 Maven配置主要包括依赖下载的本地存储目录和依赖源的配置。安装目录的conf下的settings.xml文件中配置了本地存储目录和依赖源。
 
 1．本地存储目录配置
 
 配置文件中的localRepository配置项配置本地存储目录，如下所示：
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 上述配置的本地存储目录是D盘下的目录，这样所有自动下载的依赖文件都会存储在该目录下面。
 
 2．依赖源配置
 
 在配置文件的mirrors配置项下面添加一个mirror配置内容，如下所示：
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 上述配置将阿里云设置为外部依赖源，这样涉及的Maven依赖会自动下载下来，此处设置为国内依赖源，能够加快依赖文件的下载速度。
 
 2.3.3　IDE配置
 
 IDE配置以IDEA为例，此处主要介绍IDEA中Maven的配置，选择“File”菜单中的“Settings”命令，进入Maven配置界面，如图2-5所示。
 
 在IDEA中配置Maven主要包括以下4项。
 
 （1）Maven home directory：配置Maven安装目录，配置到bin的前一级目录即可。Maven程序也可以使用IDEA内置程序Bundled (Maven 3)。
 
 （2）User settings file：配置Maven安装目录下的settings.xml配置文件。
 
 （3）Local repository：配置Maven依赖下载的本地存储目录，可以参照settings.xml配置文件。
 
 （4）Work offline：该项不能勾选，如果勾选则不再从公网或局域网下载依赖文件，只读取本地下载的依赖文件。
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  图2-5　Maven配置界面
 
 
 
 2.4　编写框架代码
 
 如果使用Spring Cloud“全家桶”构建项目的微服务框架，则可以使用EUREKA、Zuul、Config、Hystrix、Zipkin和Ribbon等组件。EUREKA用于服务注册与发现，Zuul用于网关与路由，Config用于统一配置，Hystrix用于熔断器，Zipkin用于调用链跟踪，Ribbon用于客户端调用的负载均衡。Spring Cloud各组件的详细介绍与使用读者可自行学习，此处不再赘述。
 
 笔者的生产项目没有使用Spring Cloud微服务框架全套组件，而是结合微服务运行环境Kubernetes进行了取舍，选取了Zuul、Hystrix和Zipkin，而服务注册与发现则使用Kubernetes的服务发现与注册来代替，使用Spring Boot Security和JWT进行角色与权限控制。
 
 2.4.1　创建Maven工程
 
 创建一个Maven工程，目录名称为ecs-order-system，项目名称为eos-parent。该项目是父项目，后续各个微服务为其子项目（子模块）。下面对eos-parent项目的pom.xml文件进行解析。
 
 （1）父项目定义，具体如下：
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 定义eos-parent父项目的groupId、artifactId和版本号version。
 
 （2）JDK版本定义，具体如下：
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 定义eos-parent父项目及其子模块都是基于JDK1.8进行编辑和编译的。
 
 （3）Spring Boot版本定义，具体如下：
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 定义将Spring Boot 1.5.13版本作为开发环境和运行环境。
 
 （4）Spring Cloud版本定义，具体如下：
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 定义将Spring Cloud Edgware.SR4版本作为开发和运行环境。
 
 （5）Maven编译插件定义，具体如下：
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 定义使用Spring Boot的Maven插件进行微服务编译和打包。
 
 （6）微服务公共依赖定义，具体如下：
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 微服务子模块的公共依赖定义包括RESTful API开发、熔断和调用链等需要依赖的包，版本号继承使用Spring Boot和Spring Cloud定义的版本即可，这些公共依赖定义在dependencies内部。
 
 2.4.2　创建微服务模块
 
 父项目设置完成后，需要创建各个微服务的子模块，单击父项目，选择“File/New”菜单中的“Module”命令，弹出的对话框如图2-6所示。
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  图2-6　创建微服务模块（一）
 
 
 
 单击“Next”按钮，设置模块的GroupId、ArtifactId和Version，如图2-7所示。
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  图2-7　创建微服务模块（二）
 
 
 
 如图2-7所示，子模块的GroupId和Version可以继承父项目。ArtifactId是微服务名称，一般采用“xxxx-xxxx-xxxx”的三段式命名规则，可以命名为“公司-产品-模块”。笔者参与的项目没有命名公司，而是从部门产品系统开始的，如eos-order-verify和eos-system-setting分别表示订单审核与系统设置微服务。
 
 添加微服务子模块后，在父项目的pom.xml文件中会添加一个模块module，具体如下：
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 2.4.3　微服务代码结构
 
 框架代码包括父项目和各子模块的代码结构与基本配置，在IDEA中，微服务eos-order-account的代码目录结构如图2-8所示。
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  图2-8　微服务eos-order-account的代码目录结构
 
 
 
 配置文件包括Maven的pom.xml文件和Spring Boot的bootstrap.yml、application-dev.yml、application-prod.yml、application-test.yml。Java代码包括Spring Boot启动入口的OrderAccountApplication.java，以及Spring Boot开发的基本源代码目录controller、mapper、service等。
 
 下面对各文件和目录进行详细介绍。
 
 1．pom.xml文件
 
 该段代码配置的关键是parent配置项，完整配置如下所示：
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 微服务的Maven配置pom.xml文件，使用parent设置继承父项目配置，同时设置自己的artifactId。
 
 2．Spring Boot配置文件
 
 微服务使用Spring Boot进行开发，配置文件包括application-dev.yml、application-prod.yml、application-test.yml、bootstrap.yml。其中，application-*.yml是运行在开发、测试和生产环境中的特殊配置，bootstrap.yml是微服务启动后首先加载的配置文件。
 
 bootstrap.yml配置一般是固定不变的，如微服务名称、端口等；而application-*.yml配置是随运行变化而变化的，如数据库地址、redis地址、第三方接口地址、日志输出目录等。
 
 application-dev.yml配置如下（节选）：
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 application-prod.yml配置如下（节选）：
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 bootstrap.yml配置如下：
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 此处没有展示application-test.yml配置的内容，从application-dev.yml配置和application-prod.yml配置来看，主要是日志目录、数据库地址、redis地址等随运行环境不同而需要分开配置。
 
 3．微服务入口文件
 
 微服务入口的代码格式主要包括几个注解和main()函数，如下所示：
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 包含main()函数的OrderAccountApplication.java文件就是微服务eos-order-account的入口，引入Spring Boot启动注解@SpringBootApplication，需要注意的是，注解@EnableCircuitBreaker是熔断器使用的，后续章节会详细介绍。
 
 2.5　编写业务代码
 
 微服务业务代码用于接收前端的请求，从数据库或缓存读取数据，处理后返回前端，主要涉及Controller、Mapper、Service和ServiceImpl代码编写，以及一些公共代码，ServiceImpl表示Service接口的实现代码。
 
 2.5.1　Controller文件
 
 Controller文件主要向前端代码提供接口服务，需要定义接口URI，如下所示：
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 Controller文件用于接收Spring Boot的前端请求，为前端提供可访问的URI。@RestController注解是RESTful API风格的接口，为前端返回一个JSON字符串的对象。@RequestMapping注解修饰一个URI，里面填写URL地址。
 
 2.5.2　Mapper文件
 
 Mapper文件主要定义一些数据库访问操作，如下所示：
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 Mapper是Spring Boot访问数据库的接口，有两种方式可以编写数据库访问SQL：注解方式和xml配置方式。本项目使用SQL注解来访问数据库，包括@Select、@Update、@Insert、@Delete等。OrderSupplyment是项目自定义的数据库返回的结果对象，inMap参数包括SQL中的传入参数。
 
 2.5.3　Service文件和ServiceImpl文件
 
 Service接口定义文件：
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 Service接口实现文件ServiceImpl：
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 Service接口实现文件一般命名为***ServiceImpl.java，代码位于***.***.service.impl包中。另外，使用@Service可以进行文件注解。
 
 除了上述Controller、Mapper、Service等代码，还有一些Config、Util、Entity等代码，主要实现配置项读取、工具函数实现和实体类实现等。
 
 2.6　打包与测试
 
 在微服务的业务代码编写过程中，可能涉及运行与调试。运行与调试可以使用IDEA集成环境，右击“***Application.java”入口文件，在弹出的快捷菜单中选择“Run ***Application...main()”或“Debug ***Application...main()”选项即可。微服务启动出现端口信息即表示启动完成，如图2-9所示。
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  图2-9　微服务启动
 
 
 
 如图2-9所示，微服务端口为“12010”，如果能看到端口信息则表示该微服务启动完成，这种方式仅适用于开发调试环境的启动。如果需要在测试和生产环境中部署运行，则需要将微服务编译打包成jar文件，再使用命令“java -jar ***.jar”进行启动。
 
 2.6.1　编译打包
 
 打jar包需要使用Maven的打包命令mvn package，下面对如何编译打包进行介绍。
 
 1．可运行jar包的打包
 
 对于Spring Boot构建的微服务，继承父项目的pom.xml配置中的spring-boot- maven-plugin编译插件即可，可参考2.4.1节的介绍。
 
 2．非可运行jar包的打包
 
 非可运行jar包，一般是其他微服务需要依赖的公共jar包，如公共方法、公共常量、公共的实体类等。这些公共非可运行jar包的打包不能继承父项目的编译插件，所以需要单独设置编译插件：
 
 
  [image: img]
 
 
 上面的配置是该模块没有从父项目继承pom设置：
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 非可运行jar包的打包，需要使用maven-compiler-plugin编译打包插件，另外，设置JDK版本为1.8，编码使用UTF-8。
 
 3．mvn命令的使用
 
 使用Maven软件的打包命令，一般有带参数和不带参数两种形式。
 
 ●　不带参数：
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 ●　带参数：
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 编译打包成功如图2-10所示。
 
  
  [image: img] 
  图2-10　编译打包成功
 
 
 
 编译成功后，每个微服务或公共模块的target目录下面会生成一个jar文件，如eos-system-setting-1.0.0-SNAPSHOT.jar。
 
 2.6.2　运行测试
 
 运行jar文件需要使用java -jar命令，以全局唯一ID生成服务eos-guid-generator为例，启动命令如下：
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 运行后如果能看到端口“Tomcat started on port(s): 12054 (http)”，则说明微服务启动完成，可以使用浏览器Chrome进行微服务验证，如图2-11所示。
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  图2-11　GUID生成微服务测试
 
 
 
 如图2-11所示，在浏览器中输入微服务端口和API路径可以返回一个64bit的唯一ID。微服务在测试和生产环境需要使用java -jar命令进行启动。
 
 2.7　本章小结
 
 本章主要介绍了微服务相关的概念、框架、开发与打包测试等内容。首先详细介绍了Dubbo服务框架和Spring Cloud微服务框架，并对两个框架的概念、特点及技术栈进行了详细的介绍及对比。然后给出了微服务开发与运行的技术栈全景图，罗列了目前微服务相关的主流技术。
 
 下面的章节主要介绍微服务开发和打包测试等内容。首先介绍微服务开发环境的搭建，使用Eclipse或IDEA等集成开发环境。其次对微服务项目的框架代码和业务代码予以详细介绍，框架代码主要是项目的父模块的Maven依赖、打包插件等内容。而业务代码主要是微服务实现的功能代码，基于Spring Boot开发的业务代码包括Controller、Service、Mapper等内容。最后介绍使用Maven进行打包操作，可以在本地测试，也可以在Kubernetes环境中运行测试。
 
 
 第3章　搭建微服务运行环境
 
 变是唯一的不变。变化的是不同的运行环境和配置参数，不变的是同一份微服务代码。本章介绍了微服务运行的3种环境：开发环境、测试环境、生产环境，以及各种运行环境的简单配置。
 
 3.1　运行环境概述
 
 经过编译、构建和打包后，所有微服务都以可运行的jar文件的形式构造出来了。一般应用程序的运行环境都有3种：开发环境、测试环境和生产环境。另外，有些应用程序还包括灰度环境（也称为准生产环境）。下面会对这3种运行环境加以介绍。
 
 微服务的运行环境需要服务注册、服务发现和服务路由等基础功能组件，如果是测试环境或生产环境，一般还包括服务编排功能组件。本项目微服务之间的调用使用Spring Cloud推荐的RESTful API方式，使用RestTemplate进行HTTP调用。
 
 另外，在本项目的测试环境和生产环境中，微服务是基于Docker和Kubernetes进行服务编排与服务调度的，微服务之间的调用采用微服务名称的调用方式。
 
 服务调用的代码如下所示：
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 代码解析如下。
 
 （1）第1行定义了Guid生成微服务的URI。
 
 （2）第2行结合Guid生成API接口，并使用RestTemplate进行HTTP调用。
 
 3.2　搭建开发环境
 
 在微服务的开发过程中，运行环境也是其开发环境。开发环境一般分为两种：IDE环境和非IDE环境。如前面介绍的本项目微服务间调用使用服务名进行服务发现，开发环境需要设置开发人员本地的hosts文件。开发环境所有微服务运行在开发人员的本地电脑中，故所有微服务的IP地址为本机“127.0.0.1”。开发环境运行架构图如图3-1所示。
 
 如图3-1所示，开发环境中使用的MySQL、Redis和Kafka等中间件运行在远端服务器上，而微服务相关的网关eos-api-gateway以及业务微服务eos-order-account、eos-order-verify等都运行在开发人员的电脑上。另外，前端代码WebUI运行在本地Nginx组件上。
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  图3-1　开发环境运行架构图
 
 
 
 开发环境操作系统为Windows 10，其主机配置hosts文件的位置为“C:\Windows\ System32\drivers\etc\hosts”，使用管理员权限编辑该文件，添加如下主机host配置：
 
 
  [image: img]
 
 
 微服务名称作为主机名，主机IP地址设置为本机“127.0.0.1”，这样就可以通过服务名进行微服务调用。微服务接口的调用格式如下：
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 上述微服务接口的调用格式包括微服务名称、微服务端口和微服务API接口名称，此处的微服务名称也是开发环境中的主机名称。
 
 3.2.1　IDE环境
 
 IDE环境比较简单，在IDE中把需要启动的微服务按照次序都运行起来，如图3-2所示。
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  图3-2　在IDE中运行微服务
 
 
 
 如图3-2所示，微服务可以采用普通启动模式或Debug启动模式，如果在图中没有找到该微服务的入口，只需要找到该微服务的入口文件，右击启动该微服务即可。
 
 在IDE中运行，需要修改微服务程序的Spring Boot启动bootstrap.yml，设置激活配置项spring.profiles.active可以为dev配置文件，具体如下所示：
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 3.2.2　非IDE环境
 
 如果在非IDE环境下运行微服务，那么需要将微服务编译打包成jar文件，然后使用java -jar命令进行微服务的启动。完整的命令如下所示：
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 同样，传入激活配置项spring.profiles.active的值如果为dev，就可以使开发环境dev配置文件生效。
 
 在开发人员的开发过程中，一般只是单独运行公共微服务（非IDE环境），而自己负责的微服务模块则运行在IDE环境中，以便于代码编写和功能调试。公共微服务一般包括登录鉴权、网关服务、Guid生成服务和公共方法服务等。
 
 3.3　搭建测试环境
 
 测试环境一般运行在Linux操作系统中，又因为微服务和容器具有天然的亲和性，所以测试环境优先运行在Docker环境中，使用Kubernetes进行容器服务编排。当然，微服务除了可以运行在Docker环境中，还可以直接启动jar文件运行。与开发环境中的运行类似，测试环境也需要设置主机的hosts文件。
 
 3.3.1　非容器化环境
 
 测试环境的非容器化微服务运行环境，也是在主机上直接启动微服务程序。可以把不同的微服务部署在不同的测试主机上。测试环境的非容器化部署架构如图3-3所示。
 
 如图3-3所示，微服务可以部署在一台或几台不同的测试主机上，配置好主机hosts文件就可以进行微服务调用。RedHat Linux操作系统或CentOS操作系统的hosts文件的位置为“/etc/hosts”，添加如下主机配置：
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  图3-3　测试环境的非容器化部署架构
 
 
 
 需要先在4台主机上添加上述主机hosts配置，然后分别启动各个微服务的jar文件，完整的启动命令如下：
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 此命令使jar程序在后台运行，并使用test配置文件激活Spring Boot程序的配置。
 
 测试环境直接配置主机hosts并启动微服务，虽然能够运行微服务系统，但由于微服务端口和服务名称固定，所以每个微服务只能部署一份，无法横向扩展和负载均衡。因此，主机直接启动微服务的方法勉强能够在测试环境中使用，无法在生产环境中使用。
 
 本项目因为没有使用Spring Cloud的服务注册与发现组件（EUREKA），所以无法运行微服务的多个副本。
 
 3.3.2　容器化环境
 
 测试环境的容器化部署，需要Docker和Kubernetes环境的支持。微服务的容器化过程如下：先把编译打包的微服务jar文件生成测试环境镜像，然后把微服务的镜像推送到镜像仓库中，最后在Kubernetes环境中进行容器的编排和调度。在容器化的环境下，每个微服务可以运行多个实例，以Pod形式运行，既提升了系统的并发处理能力，也提升了系统的横向扩展能力。
 
 在容器化的测试环境中，前端代码运行在Nginx中，微服务都以容器的形式运行在测试Kubernetes集群中。另外，系统中使用的MySQL、Redis和Kafka等属于测试环境的中间件。测试环境的容器化部署架构如图3-4所示。
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  图3-4　测试环境的容器化部署架构
 
 
 
 3.4　搭建生产环境
 
 生产环境对系统的稳定性、高并发性、灵活性等都提出了较高的要求，基于微服务架构的系统无法将微服务直接部署在主机上，而是需要将微服务程序打包成Docker镜像，然后使用Kubernetes进行服务调度和编排。
 
 本项目使用Rancher平台安装部署Kubernetes系统，Rancher平台集成了Pod和Service等编排功能，以及节点的添加、编辑、删除等功能。使用Rancher平台安装Kubernetes，大大简化了Kubernetes的安装流程，缩短了Kubernetes的安装时间。第4章将详细介绍Rancher和Kubernetes的安装与部署方法。
 
 生产环境与测试环境的容器化部署类似，二者都是基于Docker和Kubernetes的微服务运行与部署架构的。生产环境中前后端代码完全分离，前端代码在Nginx中运行，后端微服务以镜像和容器的形式在Docker环境中运行。微服务代码编译打包成jar文件后，通过Dockerfile构建微服务镜像，然后推送到镜像仓库Harbor中。在Rancher平台进行微服务镜像和容器的部署、编辑及编排，Kubernetes环境可以是微服务多个实例Pod进行调用的负载均衡。日志数据通过ELK组件进行收集、汇总与查询展示，如图3-5所示。
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  图3-5　生产环境的微服务部署架构
 
 
 
 如图3-5所示，Kubernetes环境运行的最小单元是Pod，每个Pod中运行微服务的容器。对于微服务来说，可以根据业务调用量自由调整微服务实例的个数，修改每个微服务的Pod个数即可。
 
 3.5　切换运行环境
 
 本书涉及的微服务运行环境，依据不同的配置文件，可分为开发（dev）、测试（test）和生产（prod）3个运行环境。程序打包完成后，只需要启用不同的配置文件，即可完成运行环境的切换。
 
 在3个运行环境下启动微服务eos-api-gateway的命令如下。
 
 开发环境：
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 测试环境：
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 生产环境：
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 但在某些特定环境下，如直接使用--spring.profiles.active参数，配置文件不能生效。可以使用如下命令参数切换配置文件：
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 使用-D启动参数即可切换到生产（prod）环境，该启动参数解决了直接使用--spring. profiles.active切换配置文件失效的问题。
 
 3.6　本章小结
 
 本章主要介绍了微服务常用的3个环境搭建工作，包括开发环境、测试环境和生产环境。Spring Boot对应的配置文件分为dev、test和prod，三者的主要区别在于第三方服务IP地址、数据库地址、中间件地址及日志配置的不同。
 
 
 第4章　Rancher和Kubernetes离线部署
 
 安全和便捷是一对矛盾体，享受内网离线环境的安全，必然带来外网资源访问的限制。本章详细介绍如何在内网离线生产环境中快速安装部署Docker、Rancher和Kubernetes。
 
 离线环境是指内网环境，特点是无法访问互联网资源，也无法使用外部yum源安装相关软件。和离线环境相对应的是公网环境，其特点是能够访问互联网资源，可以使用外部yum源安装相关软件。之所以在离线的内网环境中部署应用，是出于安全考虑，生产往往部署在公司位于隔离区的内网环境中。本章介绍的安装部署也同样适用于公网环境。
 
 本章介绍的Kubernetes安装基于Rancher 2.1.5版本和Harbor私有仓库。系统的生产运行环境的Linux系统版本如下。
 
 ●　内核：3.10.0-327.el7.x86_64。
 
 ●　版本：RHEL release 7.2 (Maipo)。
 
 4.1　下载离线文件
 
 需要在能访问互联网并且安装Docker环境的主机上下载离线文件，如本地虚拟机或物理机。据官方网站介绍，Rancher 2.1.5版本支持的Docker最高版本为17.03，本系统生产中使用的是Docker 1.12.6版本，因为RHEL release 7.2版本的操作系统无法安装Docker 17.03版本。Rancher支持的Docker版本分别为Docker v1.12.6、Docker v1.13.1和Docker v17.03.2。
 
 在能访问互联网的主机上下载相关的安装文件，然后复制到待部署的离线环境进行安装部署。
 
 4.1.1　下载Docker安装文件
 
 在Linux操作系统中使用wget命令下载Docker安装文件，完整的下载命令和地址如下：
 
 
  [image: img]
 
 
 下载docker-engine-*.rpm和docker-engine-selinux-*.rpm两个安装文件之后，可以在离线环境中安装Docker引擎。文件下载的结果如下：
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 4.1.2　下载docker-compose文件
 
 在后续安装Harbor时使用docker-compose文件，完整的wget下载命令和地址如下：
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 docker-compose文件下载的结果如下：
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 4.1.3　下载Harbor安装文件
 
 Linux操作系统中完整的wget下载命令和地址如下：
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 Harbor安装文件的下载结果如下：
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 下载Harbor离线文件完成后，可以使用tar-zxvf命令解压缩*.tgz文件。Harbor安装文件解压缩的内容如下：
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 Harbor离线文件包括配置文件和压缩打包的镜像文件harbor.v1.5.1.tar.gz，需要这些Docker 镜像的支持才能完成Harbor后续的安装部署。
 
 4.1.4　下载Rancher离线文件
 
 本项目使用Rancher 2.1.5版本，GitHub网站有Rancher官方地址，下载v2.1.5的release版本即可。Rancher 2.1.5版本的相关文件如图4-1所示。
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  图4-1　Rancher 2.1.5版本的相关文件
 
 
 
 如图4-1所示，下载Rancher安装文件时只需要关注以下4个文件。
 
 1．rancher-images.txt文件
 
 rancher-images.txt文件列举了Rancher 2.1.5版本涉及的所有Docker镜像名称和镜像版本号，具体如下：
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 2．rancher-mirror-to-rancher-org.sh文件
 
 rancher-mirror-to-rancher-org.sh文件是从Docker Hub拉取Rancher 2.1.5版本相关镜像的脚本文件，具体如下：
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 说明：此处需要把所有docker push指令使用#注释，不用将镜像推送到Rancher的官方仓库目录下。
 
 3．rancher-save-images.sh文件
 
 rancher-save-images.sh文件是镜像打包并保存的脚本文件，将rancher-images.txt文件列举的Docker镜像打包并保存为rancher-images.tar.gz文件。
 
 4．rancher-load-images.sh文件
 
 rancher-load-images.sh文件是镜像加载脚本文件，将rancher-images.txt文件列举包含的镜像从rancher-images.tar.gz文件中提取出来，并传入一个本地Docker仓库的地址，将提取加载的镜像推送到本地仓库中。
 
 运行rancher-mirror-to-rancher-org.sh脚本，从Docker Hub拉取镜像，因为访问的是国外网站，所以过程很慢，如果中间出现失败，则只需要重新执行该脚本。镜像拉取的结果如下：
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 运行rancher-save-images.sh脚本可以将镜像保存为tar.gz文件，结果如下：
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 上述文件下载完成后，将文件复制到待部署Rancher和Kubernetes的内网机器上，就可以进行后续的安装部署。另外，安装Harbor需要JDK环境，本书使用的是JDK 1.8版本，该环境的安装与配置此处不再阐述。
 
 4.2　创建CA证书
 
 CA证书是Docker访问镜像仓库Harbor的安全凭证，有了CA证书，Docker就可以使用HTTPS的安全方式访问私有镜像仓库Harbor，并进行镜像拉取（Pull）和推送（Push）。证书需要在Harbor的安装服务器上生成，然后将证书复制分发到集群的其他Docker主机上进行登录。
 
 在Harbor安装服务器上创建“/opt/certs”目录，并使用下面的命令创建证书：
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 说明：
 
 （1）reg.eos.local表示私有仓库的域名（主机hosts映射），后续可通过该域名访问Harbor私有仓库。
 
 （2）3650表示证书的有效期为10年。
 
 生成的证书文件如下：
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 后续Harbor的安装与配置需要使用该CA证书，另外，ca.crt文件要分发复制到其他所有Docker宿主机上，进行HTTPS访问Harbor私有仓库的安全认证。
 
 4.3　Docker离线安装
 
 4.3.1　安装Docker
 
 生产集群中包括的Kubernetes、Rancher、Harbor等所有宿主机都要安装Docker环境，并且采用离线的安装方式。将4.1.1节下载的Docker安装文件使用scp命令远程复制到集群中的所有机器上，进入Docker安装文件所在的目录。
 
 使用如下命令进行安装：
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 说明：yum localinstall是yum本地安装命令，不用读取yum源即可完成安装。
 
 安装完成后查看Docker版本，具体如下：
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 设置Docker服务开机自动重启，命令如下：
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 开启和关闭Docker服务，命令如下：
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 可以使用docker ps等命令查看Docker服务是否成功启动。如果显示如下内容则表示Docker服务启动成功：
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 4.3.2　自定义Docker目录
 
 开启Docker服务开机自启动的命令执行时会返回一个启动文件docker.service，具体如下：
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 在docker.service文件中可以设置Docker的工作目录。生产环境中一般需要修改Docker的工作目录，因为Docker的默认工作目录为“/var/lib/docker”，磁盘空间一般不大，所以存在磁盘空间被占满的风险。
 
 修改Docker的工作目录，首先创建目录“/app/docker”作为Docker的工作目录，然后修改该启动文件，修改内容如下：
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 说明：在dockerd后面添加“--graph /app/docker”配置。
 
 修改Docker工作目录配置后，使用命令systemctl daemon-reload标记Docker设置了新目录。使用systemctl start docker启动Docker服务，查看“/app/docker”目录，文件内容如下：
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 随着Docker服务的开启，工作目录将自动创建containers、devicemapper、image等目录，表明Docker服务已经完成开启。
 
 4.3.3　创建用户eos
 
 root用户权限较大，一般生产中会单独创建一个用户用于Docker操作和应用程序的相关操作等。安装Docker后会自动创建一个Docker用户组，以创建用户eos为例，用户创建命令如下：
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 说明：
 
 （1）-d参数指定创建用户的Home目录。
 
 （2）-m参数创建用户的Home目录。
 
 （3）-g参数指定用户登录组的GID或组名。
 
 （4）-G参数指定用户所属的附加组。
 
 使用passwd eos命令可以设置用户eos的登录密码，使用su-eos命令可以切换到eos用户。使用docker ps命令可以检验eos是否有Docker操作权限，具体如下：
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 集群内其他所有节点的Docker安装方式相同，此处不再赘述。
 
 4.4　Harbor离线安装
 
 将Harbor离线安装文件harbor-offline-installer-v1.5.1.tgz远程复制到Harbor安装主机上，然后进行后续安装操作。Linux主机之间使用scp命令进行远程复制，如果是Windows主机复制到Linux主机，则可以使用WinSCP工具进行远程文件复制。
 
 4.4.1　配置docker-compose
 
 对于4.1.2节下载的docker-compose文件，需要添加可执行权限。首先将该文件复制到“/usr/local/bin”目录下，然后使用chmod命令添加可执行权限，具体如下：
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 复制文件与添加权限后，可以直接运行docker-compose命令，使用version参数可以查看docker-compose的版本信息，具体如下：
 
 
  [image: img]
 
 
 如上所示，docker-compose的版本为1.17.1，表明docker-compose已部署完成。
 
 4.4.2　载入Harbor镜像
 
 使用tar-zxvf　harbor-offline-installer-v1.5.1.tgz命令解压缩Harbor的离线安装文件，使用mv harbor/ /etc/harbor命令将解压缩的目录复制到“/etc”目录下面。进入“/etc/harbor”目录，使用如下命令载入镜像：
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 镜像载入过程如下：
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 使用docker images命令查看载入的镜像，具体如下：
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 4.4.3　配置Harbor
 
 进入Harbor安装部署的“/etc/harbor”目录，然后修改harbor.cfg配置文件，具体如下：
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 说明：
 
 （1）主机域名为reg.eos.local，其他Docker主机也通过该域名进行镜像拉取或推送。此处域名必须和4.2节创建证书设置的域名相同。
 
 （2）访问协议为HTTPS。
 
 （3）指向前面生成的CA证书。
 
 Harbor登录管理员用户（admin）的密码通过修改harbor_admin_password配置项进行设定，具体如下：
 
 
  [image: img]
 
 
 修改Harbor存储目录，配置文件默认存储目录为“/data”，但实际部署时不一定有该目录。需要通过修改docker-compose.yml文件，将存储目录修改为存在的目录。将配置文件中所有挂载目录前面的“/data”修改为存储镜像的大磁盘目录，本项目将“/app/harbor”作为Harbor存储目录。具体如下：
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 4.4.4　启动Harbor
 
 Harbor配置完成后，在“/etc/harbor”目录运行如下命令进行初始化：
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 然后使用如下命令安装Harbor：
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 如果上面的命令无法使用，则可以为两个文件添加可执行权限，命令如下：
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 如果安装没有报错，则在浏览器中输入“https://192.168.110.19”，Harbor登录界面如图4-2所示。
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  图4-2　Harbor登录界面
 
 
 
 使用登录名（admin）和密码（123456）进行登录。登录成功后，Harbor系统界面如图4-3所示。
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  图4-3　Harbor系统界面
 
 
 
 说明：此处的密码仅具有示意作用，实际测试和生产环境会在第一时间修改Harbor的admin登录密码，以确保系统的安全性。
 
 至此，Harbor安装完成。Harbor的关闭和重启可以使用下面的两条命令。
 
 （1）关闭：docker-compose down。
 
 （2）重启：docker-compose up-d。
 
 说明：上述两条命令需要进入“/ect/harbor”目录下才能使用。
 
 4.4.5　创建用户和项目
 
 在Harbor图形化界面中创建用户，该用户可以在Docker主机上使用docker login命令进行镜像仓库的登录。创建项目是用来保存镜像的，以供Docker进行镜像的拉取和推送。选择“系统管理”→“用户管理”，单击“创建用户”，如图4-4所示。
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  图4-4　创建用户
 
 
 
 填写“用户名”、“邮箱”和“密码”等必要的用户信息，然后单击“确定”按钮即可完成用户的创建。选择“项目”→“新建项目”，如图4-5所示。
 
 填写“项目名称”并设置“访问级别”，然后单击“确定”按钮即可完成项目创建。
 
 注意：此处勾选“公开”复选框，表示该项目具有公共读权限，其他用户可以访问该项目的Docker镜像。
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  图4-5　创建项目
 
 
 
 后续离线安装Rancher及Kubernetes时，所需的Docker镜像可以从仓库获取，所以此处需要额外创建一个“sys2”项目，并且删除“library”项目，如图4-6所示。
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  图4-6　Harbor项目
 
 
 
 sys2项目中存储了Rancher和Kubernetes安装所需的镜像，完整的镜像拉取命令如下：
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 创建完成sys2项目和eos用户后，需要为项目添加用户成员。选择“sys2”项目，然后选择“成员”→“新建成员”，如图4-7所示。
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  图4-7　为项目添加成员
 
 
 
 输入前面创建的“eos”用户，选择角色“项目管理员”，然后单击“确定”按钮完成为sys2项目添加eos用户的操作。创建的其他项目也需要做类似操作，这样才能绑定用户，项目中的镜像才能被用户读取，用户才能将镜像推送到项目中。
 
 4.5　Docker登录设置
 
 在安装配置Rancher和Kubernetes之前，需要先在集群所有节点上安装Docker，并设置登录到私有Harbor镜像仓库，Docker的安装部署可参考4.3节。
 
 4.5.1　配置Harbor证书
 
 Harbor主机生成的CA证书位于“/opt/certs/”目录。其他Docker主机，包括Harbor主机，需要创建证书存放目录，用于镜像仓库登录的证书校验。
 
 下面以Harbor主机为例，介绍CA证书的配置。可以使用如下命令创建证书存放目录：
 
 
  [image: img]
 
 
 “reg.eos.local”和前面创建的Harbor域名保持一致。然后将ca.crt文件复制过去，命令如下：
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 如果是其他Docker主机，则需要使用scp命令复制证书。CA证书的文件如下：
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 4.5.2　登录Docker
 
 完成Harbor证书的复制配置后，在登录Docker之前，还需要配置hosts文件，并添加域名reg.eos.local的映射。修改/etc/hosts文件，添加一行主机host配置，命令如下：
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 登录Harbor的eos用户，命令如下：
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 如果返回Succeeded，则表示登录成功。因为主机创建了eos用户，所以su - eos也需要切换到eos用户，登录Harbor，命令如下：
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 这样配置后，无论是root用户还是eos用户，都能从Harbor拉取或推送Docker镜像。上述相同配置的操作在集群其他所有节点进行证书配置和Docker登录。
 
 4.6　Rancher离线安装
 
 安装Rancher以及后续Kubernetes集群的创建，都需要关闭节点的防火墙。防火墙操作命令如下。
 
 （1）关闭防火墙：
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 （2）开启防火墙：
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 （3）关闭开机启动：
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 按照该方法事先关闭集群中所有节点的防火墙。
 
 4.6.1　载入Rancher镜像
 
 将4.1.4节下载的离线安装文件中的rancher-images.tar.gz文件、rancher-images.txt文件和rancher-load-images.sh文件复制到Harbor所在主机或Rancher主机（只要是用docker login登录过的主机都行），具体如下：
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 使用如下命令载入Rancher和Kubernetes安装所需的镜像，并推送到Harbor仓库中，载入的命令如下：
 
 
  [image: img]
 
 
 说明：--registry参数可以传入镜像推送的仓库地址。
 
 此命令将Rancher镜像推送到域名为reg.eos.local、项目为sys2的镜像仓库中。镜像载入及推送如下：
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 镜像推送完成后，可以在Harbor中查看镜像信息，包括名称、标签数和下载数据等信息。Harbor的sys2项目中的镜像列表如图4-8所示。
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  图4-8　Harbor的sys2项目中的镜像列表
 
 
 
 4.6.2　安装Rancher
 
 在Rancher的安装主机上运行如下命令：
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 安装完成后使用docker ps命令查看Rancher容器，具体如下：
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 默认443端口为Rancher端口，在浏览器中输入“https://192.168.110.18”，打开Rancher初始化页面，如图4-9所示。
 
  
  [image: img] 
  图4-9　Rancher初始化页面
 
 
 
 设置admin用户的密码，进入Rancher首页，如图4-10所示。
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  图4-10　Rancher首页
 
 
 
 至此，完成Rancher v2.1.5版本的离线安装工作。
 
 4.7　Kubernetes安装
 
 Rancher安装完成后，可以借助Rancher安装部署Kubernetes集群。依据Rancher平台，Kubernetes集群的安装工作将变得简单、快捷。先将Kubernetes集群待安装部署机器节点都安装配置Docker服务，然后在Rancher平台上添加集群和节点即可。
 
 4.7.1　配置私有仓库
 
 在Rancher首页单击“Settings”菜单，在“system-default-registry”配置项中修改设置，如图4-11所示。私有镜像仓库地址配置为“reg.ecs.local/sys2”，该私有镜像地址用于后续Kubernetes安装过程中的镜像拉取。
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  图4-11　配置私有镜像仓库地址
 
 
 
 说明：该私有镜像仓库地址就是4.4节安装部署Harbor时创建的镜像仓库项目的地址。
 
 4.7.2　添加Control节点
 
 Kubernetes作为容器编排调度及资源管理平台，一般包含Control节点、配置与服务注册etcd节点和Worker节点。
 
 Rancher作为Kubernetes集群的管理平台，可以同时创建和管理多个Kubernetes平台。使用Rancher创建Kubernetes集群时，需要为该Kubernetes集群创建一个Control节点，该节点在创建集群时添加。
 
 在Rancher首页单击“Clusters”菜单，然后单击“Add Cluster”按钮。创建集群类型时选择“CUSTOM”，并将集群命名为“eos-test”，如图4-12所示。
 
 说明：Rancher是目前较为流行的Kubernetes集群管理平台，支持公有云和私有云环境。由于本书基于离线内网环境部署Kubernetes集群，所以集群类型选择CUSTOM。
 
 单击“Next”按钮进入下一步，然后选择“Control Plane”和“etcd”复选框，复制节点添加命令脚本，如图4-13所示。
 
  
  [image: img] 
  图4-12　添加集群“eos-test”
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  图4-13　添加Control节点（一）
 
 
 
 将复制添加的Control和etcd的命令脚本在待安装Control的机器上运行，具体如下：
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 命令运行完成，单击界面上的“Done”按钮，稍后可以看到Control节点被添加到集群中，如图4-14所示。
 
 说明：因为在安装Control节点和etcd节点过程中，需要从Harbor拉取相关使用到的镜像，所以在添加节点的过程中，由于网络速度的不确定性，可能需要等待几分钟。
 
 添加完Control节点后，可以查看Rancher的集群节点资源信息，如图4-15所示。
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  图4-14　添加Control节点（二）
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  图4-15　Control节点资源信息
 
 
 
 说明：如果在添加过程中出现失败的情况，则可以删除该节点，清理节点上的Docker容器数据再重试即可。
 
 4.7.3　添加Worker节点
 
 Control节点添加完成后，接下来需要添加若干Worker节点。编辑前面创建的eos-test集群，选择节点角色为“etcd”和“Worker”，然后复制节点并添加命令脚本，在Worker主机执行命令脚本，如图4-16所示。
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  图4-16　添加Worker节点
 
 
 
 单击“Done”按钮完成添加，在Worker主机执行节点添加命令脚本，几分钟后Worker节点即可完成添加并配置上线，如图4-17所示。
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  图4-17　Worker节点信息
 
 
 
 说明：需要注意的是，在添加Worker节点前，需要修改主机名HostName。Rancher在添加节点时会把主机的HostName相同的节点认作同一个节点，这样会存在节点冲突。
 
 可以使用如下命令将主机的HostName修改为worker1：
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 其他Worker节点的添加方法与此相同，Worker节点的个数可以根据项目规模增减，也可以在项目运行后横向扩充添加Worker节点。添加Control、etcd和Worker节点后就构成了Kubernetes集群，可以查看集群信息，如图4-18所示。
 
 说明：在Kubernetes集群中可以添加3～5个etcd节点，形成高可用部署。
 
 单击“Launch kubectl”按钮，进入浏览器内嵌的Kubernetes命令行模式窗口，然后使用kubectl相关命令进行交互，如图4-19所示。
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  图4-18　Kubernetes集群信息
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  图4-19　内嵌kubectl命令行模式
 
 
 
 4.7.4　配置kubectl客户端
 
 虽然Rancher平台提供的内嵌kubectl命令行窗口可以和Kubernetes集群交互，但是在生产环境中，Kubernetes集群一般需要单独配置kubectl客户端。
 
 1．下载解压缩client程序
 
 从官网下载kubernetes-client-linux-amd64.tar.gz文件，1.8.15版本的网址如下：
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 使用wget命令下载文件，然后使用tar-zxvf命令解压缩*.tar.gz文件。查看其bin目录，具体如下：
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 解压缩后的目录如下：
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 2．创建.kube目录
 
 在用户的家目录下创建“.kube”目录，在命令提示符下直接输入cd命令即可进入用户的家目录，使用mkdir命令创建“.kube”目录：
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 root用户对应目录如下：
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 前面创建的eos用户的家目录如下：
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 则其创建的.kube目录如下：
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 3．创建config文件
 
 在上述“.kube”目录下创建空的config文件，可以使用touch config命令创建。然后在Rancher平台的Kubernetes集群下，单击“Kubeconfig File”按钮，将图4-20中的config内容复制到上面创建的config文件中，如图4-20所示。
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  图4-20　Kubernetes集群的config信息
 
 
 
 说明：复制的config内容包含Kubernetes的集群信息以及安全访问Kubernetes集群的证书数据。
 
 4．修改环境变量
 
 前面解压缩的Kubernetes Client程序目录目前还不在系统搜索路径中，需要修改环境变量PATH。在用户的家目录下使用ls-al命令，所以有.bash_profile配置文件。使用vi命令查看并修改.bash_profile文件中的内容，修改环境变量PATH并添加“/root/kubernetes/ client/bin”，具体如下：
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 使用source命令可以使环境变量立即生效，具体如下：
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 使用echo命令可以查看环境变量PATH的内容，具体如下：
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 5．检验Kubernetes客户端配置
 
 通过前面的配置，可以使用kubectl命令操作Kubernetes集群。查看Kubernetes集群节点命令，具体如下：
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 查看Kubernetes集群的NameSpace，具体如下：
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 Kubernetes集群远程访问的客户端配置至此已经全部完成。
 
 4.8　本章小结
 
 本章主要介绍了微服务运行环境的安装文件如何下载，以及微服务运行环境Docker、Kubernetes和Rancher的离线安装。因为Docker和镜像仓库Harbor涉及CA证书，所以本章还介绍了CA证书的创建生成过程。
 
 Docker离线安装使用yum localinstall命令安装两个rpm安装包。Harbor作为流行的容器私有镜像仓库，其基于Docker Compose的安装方式简单、快捷，另外，安装Harbor需要配置前面生成的CA证书。Harbor安装完成后，可以进行Docker的登录操作，以便于后续镜像的推送和拉取操作。
 
 Rancher和Kubernetes的安装部署过程如下：首先，安装Rancher平台，该平台用于Kubernetes集群的管理；其次，使用Rancher平台创建和安装Kubernetes集群，使添加Kubernetes集群的Control、etcd和Worker节点变得轻松、简单。经过本章的微服务运行环境的安装部署，可以得到一个基于Kubernetes和Rancher的容器化运行集群。
 
 
 第5章　日志采集
 
 日志不仅承载过去，还启迪未来。没有汇聚的日志是没有价值的，只有进行日志汇聚分析才能产生最大的效能。本章详细介绍了日志模型中采集、存储、分析和展示4个环节。
 
 5.1　日志采集模型
 
 日志一般包括系统日志、中间件日志和服务日志。系统日志是指Linux操作系统对系统运行状态、硬件资源使用、用户操作指令、用户登录等进行记录。中间件日志是指Nginx、Tomcat、Redis、Kafka等组件在运行过程中产生的日志，记录中间件的运行状态。而服务日志主要是指各应用系统中微服务产生的业务调用日志。本章介绍的是服务日志的采集和分析。
 
 日志采集主要涉及应用程序日志输出、Docker容器的日志采集、日志的汇集及日志展示。本书所采用的日志采集模型是典型的分布式互联网架构的日志采集与集中模型，主要包括Filebeat日志采集组件，以及ELK日志汇集、存储和展示组件等，如图5-1所示。
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  图5-1　日志采集模型
 
 
 
 该日志采集模型主要基于Filebeat+ELK组件，其日志采集处理过程分为如下6个步骤。
 
 （1）微服务产生的日志输出到服务日志目录下。
 
 （2）容器将微服务的日志文件挂载输出到主机目录下。
 
 （3）主机上部署的Filebeat组件对日志文件进行采集。
 
 （4）Filebeat组件将采集的日志输出到Logstash组件。
 
 （5）Logstash组件汇总来自各Filebeat组件采集的日志，一份写入Elasticsearch组件，一份写入主机磁盘日志文件。
 
 （6）Kibana从Elasticsearch组件中读取日志，然后进行图形化查询和展示。
 
 5.2　配置微服务日志
 
 因为业务系统的微服务是基于Spring Boot框架开发的，所以日志也采用Spring Boot内置的日志机制，只需要在微服务的yml文件中进行简单配置即可。
 
 配置application-dev.yml日志：
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 配置application-test.yml日志：
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 配置application-prod.yml日志：
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 上面是对开发环境、测试环境和生产环境下的微服务相关日志的配置，三者的主要差异在于设置了不同的日志输出级别（DEBUG、INFO）和日志输出目录。因为开发环境在Windows操作系统下，所以日志输出目录是微服务的相对目录，而测试环境和生产环境因为是Linux操作系统，所以日志输出目录是绝对目录。
 
 微服务中业务代码使用Java语言编写的日志输出，具体如下：
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 在代码中首先使用import关键字引入日志输出相关的两个包，然后创建静态类型的日志对象logger，最后调用logger.info等函数输出日志信息，可以使用{}格式化日志参数输出。
 
 5.3　容器日志采集
 
 如前面日志输出的目录配置所示，开发环境的日志目录为微服务所在目录，而测试环境和生产环境的日志目录为“/var/log/eos/”，日志文件以微服务名称进行命名。当微服务运行在容器之中时，需要将日志目录挂载映射到宿主机的本地目录。
 
 在测试环境和生产环境下，微服务运行在容器中。在封装微服务容器时，需要编写各个微服务对应的Dockerfile文件，可以使用VOLUME指令将日志输出的目录映射挂载到宿主机对应的目录上，这样从宿主机上就能访问收集微服务输出的日志信息。
 
 目录挂载指令编写如下：
 
 
  [image: img]
 
 
 微服务日志文件以微服务名称进行命名，Spring Boot框架日志文件会自动分隔，最新文件名称为*.log，分隔出来的文件名称为*.log.n，如图5-2所示。
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  图5-2　容器挂载目录后的日志文件
 
 
 
 说明：挂载目录中有很多日志文件以微服务名称进行命名，分隔出来的日志文件以1、2、3等数字进行扩展保存。
 
 5.4　日志汇集
 
 日志汇集主要组件的版本是Filebeat-6.2.4、Logstash-6.2.4和Elasticsearch-2.4.6，此处不再对组件的安装部署进行介绍，读者可自行搜索学习。
 
 容器中运行的微服务的日志通过目录挂载输出到宿主机的“/app/eos/logs”目录，具体如下：
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 日志文件超过10MB就自动分割为以数字结尾的文件，具体如下：
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 日志汇集需要使用Filebeat组件和Logstash组件，Filebeat组件先将每台主机的日志目录的日志增量收集并发送到Logstash组件，然后Logstash组件根据日志内容转存到Elasticsearch组件和磁盘文件中。
 
 5.4.1　日志格式
 
 日志格式是Spring Boot框架特定的日志格式，包括时间、日志级别、微服务信息、代码路径和日志消息等，如图5-3所示。
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  图5-3　日志格式
 
 
 
 每条日志的内容使用空格进行分割，日志分段如下：
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 每条日志文本大致分割为9个部分，其含义分别如下。
 
 ●　日志产生时间，精确到毫秒。
 
 ●　日志输出级别，为INFO或DEBUG等。
 
 ●　Spring Boot调用信息，包括微服务名称及调用过程编号（Span Id）。
 
 ●　数字1。
 
 ●　---。
 
 ●　内部线程编号。
 
 ●　Java类的路径和名称。
 
 ●　:。
 
 ●　日志中的消息内容，该条日志的消息内容为“单个订单审核通过耗时：397”。
 
 5.4.2　配置Filebeat
 
 Filebeat是Beats平台采集器集合的一种。Beats平台由多种单一用途数据采集器、轻量型数据采集器构成，可以从成百上千台机器或成千上万个系统向Logstash或Elasticsearch发送数据。Beats采集器平台主要由Filebeat（日志文件）、Metricbeat（指标）、Packetbeat（网络数据）、Winlogbeat（Windows事件日志）、Auditbeat（审计数据）和Heartbeat（运行时间监控）等采集器组成。
 
 Filebeat是轻量型日志采集器，当面对数量巨大的服务器、虚拟机和容器生成的日志时，Filebeat 提供一种轻量型方法，用于转发和汇总日志与文件。Filebeat 内置了多种模块，如Auditd、Apache、Nginx、System、MySQL等，可针对常见格式的日志大大简化收集、解析和可视化过程。
 
 本书中Filebeat主要用于业务日志的采集，该日志文件由容器挂载映射到主机目录下。修改Filebeat配置文件filebeat.yml，具体如下：
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 1．配置日志文件路径
 
 paths配置了Filebeat采集日志的文件路径及文件名格式，支持星号（*）、问号（?）等通配符。
 
 2．配置日志内容规则
 
 multiline配置每条日志记录的内容规则，pattern配置以yyyy-mm-dd的格式开始。negate、match和max_lines共同匹配多行日志记录合并为一条的规则。negate为true表示不以时间开头的日志需要进行合并，match为fater表示同前面的记录进行合并，max_lines的值为500表示最多合并500行日志作为一条日志。
 
 3．配置Filebeat输出
 
 Filebeat的输出源可以为Elasticsearch或Logstash，本书使用Logstash作为Filebeat的输出源，通过设置Logstash的主机地址hosts项，将输出源设置为Logstash。需要注意的是，应将output.elasticsearch相关的配置内容用#注释掉。
 
 在默认情况下，Filebeat会将每行文本采集为一条日志内容，通常这种采集规则没有问题，但是业务调用出现报错信息时，错误信息往往包含调用信息，属于跨行日志。因此，需要将跨行日志内容合并为一条输出到Logstash中，跨行日志内容合并为一条日志一般是报错的堆栈信息，如图5-4所示。
 
 如图5-4所示，基于Spring Boot开发的微服务，其报错信息包括Java的调用堆栈信息。第一行为报错信息，后面是调用方法堆栈数据。
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  图5-4　跨行日志内容合并为一条日志
 
 
 
 完成上述配置后，可以使用下面的命令启动Filebeat进程：
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 如果需要在后台运行，则可以创建一个start.sh命令脚本文件，将脚本文件修改为可运行权限，脚本内容如下：
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 这样就可以在后台运行Filebeat进程，将其运行结果输出到nohup.log文件中。使用同样的配置方法对Kubernetes集群中的所有节点进行配置，并启动运行Filebeat进程。
 
 5.4.3　配置Logstash
 
 Logstash是开源的服务器端数据处理管道，能够同时从多个来源采集数据、转换数据，然后将数据发送到存储组件中。Logstash也可以用作数据采集，但是由于相比Beats来说，Logstash部署复杂、占用资源多，所以目前更多的数据采集使用Beats组件，而将Logstash作为数据解析、转换和转存组件使用。
 
 Logstash过滤器能够解析各个事件，识别已命名的字段以构建结构，并将它们转换成通用格式。Logstash提供了众多数据输出源选择，可以将数据发送到指定的数据存储上，如Elasticsearch、Mail、Redis、Hadoop、Syslog、Kafka、File、MongoDB等。
 
 在本书的系统中，Logstash接收来自Filebeat收集的日志，汇集后输出到Elasticsearch组件和主机磁盘文件。下面介绍Logstash的相关配置。
 
 1．配置JVM
 
 修改Logstash解压缩后的config目录下的jvm.options文件，JVM内存参数的设置如下：
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 说明：初始内存和最大内存设置为32GB。-Xmx设置应用程序能够使用的最大内存，-Xms设置程序初始化时内存栈的大小，增加最大内存和初始内存的大小，应用程序的启动性能会得到提高。
 
 2．配置日志输入处理
 
 在config目录下添加配置文件logstash_in_filebeat.conf，用于接收来自Filebeat的日志数据，配置文件的内容如下：
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 （1）输入源input。输入源配置为beats，端口为5044，表示Logstash从端口5044接收来自Filebeat的日志数据。
 
 （2）过滤器filter。配置3个过滤器（filter），第一个过滤器（filter 1）使用Grok语法配置日志处理按照Spring Boot自有日志格式解析。后面的两个过滤器配置时间格式处理等。
 
 （3）输出源output。输出源output配置了两个：一个是Elasticsearch组件，另一个是磁盘文件File。Elasticsearch输出源主要配置了Elasticsearch的主机地址信息、索引名称和输出到Elasticsearch的字段信息定义模板。字段信息定义模板文件为eos-template.json。
 
 File输出源主要是把日志输出到磁盘文件中，同时设置了输出文件路径、日志文件名前缀、按行输出三个配置内容。gzip配置项可以指定输出的磁盘文件是否进行压缩。
 
 汇集输出到磁盘的日志文件每天创建一个，文件名使用日期命名，具体如下：
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 （4）Elasticsearch字段模板配置。
 
 Logstash输出的日志数据存储到Elasticsearch组件，但需要定义每条日志所包含的字段含义。在config目录下创建字段配置文件eos-template.json，配置文件的内容如下：
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 如上所示，模板定义主要包括时间_ttl及属性properties，属性properties又嵌套包括日志级别loglevel、服务名service、调用trace和span、线程thread、类路径classPath及日志内容info等。和前面Logstash的filter定义的message一样。
 
 在Logstash的bin目录下创建start.sh脚本文件，文件内容如下：
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 为该脚本文件添加可执行权限，运行./start.sh即可启动Logstash进程。
 
 5.4.4　配置Elasticsearch
 
 Elasticsearch是一个分布式、RESTful通信风格的搜索和数据存储、分析引擎。通过Elasticsearch，可以执行及合并多种类型的搜索，如结构化数据、非结构化数据、地理位置、指标等，搜索方式丰富，搜索响应迅速。
 
 本节不对Elasticsearch的安装部署进行详细介绍，而是着重介绍Elasticsearch在生产环境中的优化配置。生产中Elasticsearch消耗占用的内存较大，可以根据生产机器的内存情况，将内存设置为32GB或64GB。
 
 1．配置elasticsearch.yml文件
 
 elasticsearch.yml文件是Elasticsearch的配置文件，主要设置集群名称、节点名称、数据目录、日志目录、端口及集群主机信息等，具体如下：
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 说明：生产中必须修改Elasticsearch的数据和日志存储目录，避免系统运行过程中出现磁盘空间满的问题。
 
 2．配置内存大小
 
 修改bin目录下的elasticsearch.yml文件，设置ES_HEAP_SIZE配置项，具体如下：
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 通过设置ES_HEAP_SIZE为32g，相当于设置-Xms和-Xmx均为32GB内存。
 
 为了快速启动运行Elasticsearch进程，可以在bin目录下创建一个可执行的脚本文件starts.h，脚本文件的内容如下：
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 这样运行该脚本文件就可以快速启动Elasticsearch进程。
 
 进程启动完成后，可以使用jps命令查看进程是否启动成功，具体如下：
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 37093就是Elasticsearch进程的进程ID。
 
 另外，也可以使用ps命令查看Elasticsearch进程，如图5-5所示。
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  图5-5　查看Elasticsearch进程
 
 
 
 如图5-5所示，可以查看Elasticsearch进程的信息，包括进程ID和进程启动时间等。
 
 3．配置用户文件打开数
 
 在Elasticsearch进程运行过程中，需要配置很大的用户文件打开数，默认文件打开数1024在生产环境中远远不够，一般设置用户文件打开数为65536，从而满足生产环境的要求。当文件打开数不足时，Elasticsearch报错如下。
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 Elasticsearch进程将数据写入索引文件时，报错Too many open files。
 
 查看用户文件打开数配置，可以使用ulimit命令，参数有两个：-a和-n。其中，参数-a显示全部配置信息，参数-n仅显示文件打开数的设置。参数-a的运行结果如下：
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 参数-n的运行结果如下：
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 修改文件打开数并永久生效，需要修改配置文件/etc/security/limits.conf，在该文件中添加两行配置，具体如下：
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 把用户eos的文件打开数设置为65 535。如果修改所有用户的文件打开数，则将eos替换为星号（*）即可。
 
 修改配置文件可以使用vi命令，或者使用下面两行命令：
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 使用重定向符号>>，将配置内容追加到limits.conf配置文件中。也可以使用vi、more、cat等命令查看配置文件是否修改完成。
 
 5.5　日志展示
 
 Kibana是Elasticsearch数据的图形化展示工具，通过Kibana，我们能够对Elasticsearch中的数据进行可视化展示和操作。Kibana核心产品搭载了一批经典的图形化元素，包括柱状图、线状图、饼图和地图等。另外，也可以利用Elasticsearch的完整聚合功能，使用Vega语法设计业务特定的可视化图形。
 
 本书的生产系统使用的是Kibana 4.6.3。
 
 5.5.1　配置Kibana
 
 Kibana文件主要配置了端口、主机和Elasticsearch访问地址等信息。修改config目录下的kibana.yml文件，修改的几项内容如下：
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 配置内容主要包括以下4个方面。
 
 （1）server.port：配置访问Kibana的端口为默认端口5601。
 
 （2）server.host：配置访问Kibana的主机地址为“10.69.6.7”。
 
 （3）server.maxPayloadBytes：配置从Elasticsearch查询数据的大小（最大请求负载），可以配置得大一点，本项目生产中配置的是4GB。
 
 （4）elasticsearch.url：Elasticsearch的访问URL，包括主机和端口。
 
 5.5.2　启动和关闭Kibana
 
 为了便于快速启动Kibana进程，可以在bin目录下创建一个脚本文件start.sh，并设置为可运行权限，文件内容如下：
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 然后调用./start.sh即可启动Kibana进程。
 
 关闭Kibana进程需要先查询进程ID，因为Kibana使用node启动。进程ID查询命令如下：
 
 
  [image: img]
 
 
 如上所示，Kibana的进程ID为110222，然后使用kill -15 110222命令即可关闭Kibana进程。
 
 说明：可以使用kill-9命令和kill-15命令杀掉进程，两者的区别如下：kill-9命令不会向进程发送结束信号，而kill-15命令会向进程发送结束信号；kill-9命令发送SIGKILL信号，kill-15命令则发送SIGTERM信号。
 
 5.5.3　Kibana索引设置
 
 5.4.3节设置了Logstash的Elasticsearch输出源，其index为index => "eos- log--% {+YYYY-MM-dd}"，则Kibana创建日志的索引为“eos*”，如图5-6所示。
 
 在Kibana中创建配置日志索引时，可以看到前面Logstash配置的字段内容。
 
 日志索引中的字段内容如图5-7所示。在Kibana中配置的日志的字段内容主要包括pid、trace、span、loglevel、message、info等。这些字段可以在Kibana中进行展示和检索，以便于后续日志的查询和过滤。
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  图5-6　Kibana的日志索引设置
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  图5-7　日志索引中的字段内容
 
 
 
 5.5.4　展示Kibana图形化
 
 1．日志展示
 
 在Kibana中选择“Discover”菜单，然后选择“eos*”，可以查看日志采集与汇集情况，也可以按照不同维度的时间段进行日志查询，如图5-8所示。
 
  
  [image: img] 
  图5-8　Kibana日志按时段展示
 
 
 
 Kibana查询展示日志信息，可以按照不同的时间段（包括年、月、周、日等）进行查询，也可以自定义开始和结束时间进行查询。
 
 单击其中一条日志就能够查看日志的详细信息和日志采集的附加信息，如图5-9所示。
 
 在Kibana中可以展示日志的生成和采集情况，单击每条日志可以查看日志的详细信息，如图5-9所示。可以查看的日志细节主要包括info、host、loglevel、service、span、trace等字段信息。
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  图5-9　Kibana日志细节展示
 
 
 
 2．日志搜索
 
 在Kibana的搜索框中，可以根据关键词进行日志搜索，如搜索日志中包含“开户申请”关键词的内容，在搜索输入框中输入“"开户申请"”即可，日志关键词检索结果如图5-10所示。
 
 说明：搜索关键词如果要完整匹配，则需要使用半角双引号（""）包围起来进行搜索，这样才能完整地搜索到关键词。
 
 如果要检索ID为“4019012801149528”的订单的相关日志，则需要在搜索框输入“"4019012801149528"”，订单相关日志检索如图5-11所示。
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  图5-10　日志关键词检索结果
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  图5-11　订单相关日志检索
 
 
 
 3．图形化展示
 
 Kibana的图形化元素（Visualize）包含多种图表，如折线图、柱形图、饼状图等。创建Kibana的图表一般包括如下几个步骤：选择一种图表类型，设置数据源，设置图表展示样式。
 
 选择Kibana的“Visualize”选项，创建图形化展示图表，首先选择一种要创建的图表类型，如图5-12所示。
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  图5-12　选择创建“Line chart”图表
 
 
 
 选择创建一个折线图（Line Chart），进入Kibana的图表数据源设置界面。选择新建搜索，然后选择数据索引index为日志数据索引“eos-*”，如图5-13所示。
 
 如图5-13所示，图表的数据源可以是已经存在的搜索，也可以重新创建一个搜索。此处搜索的概念是基于Elasticsearch的一次搜索，包括搜索关键字、搜索时间段等信息。搜索的结果集可以作为Kibana的数据源。
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  图5-13　选择Kibana数据源
 
 
 
 设置好Kibana图表的数据源之后，进入图表样式设置界面。对于折线图来说，需要设置其X轴和Y轴的显示样式。选择X轴的X-Axis数据，如图5-14所示。
 
 选择X轴的数据后，需要设置X轴的坐标数据，在下拉列表框中选择“Date Histogram”选项来创建X轴的坐标数据，如图5-15所示。
 
 说明：Histogram表示直方图、柱状图的意思。
 
 在“Field”配置项下选择“@timestamp”，在“Interval”配置项下选择“Auto”。Interval表示间隔，也就是图表在X轴上的标注间隔，如图5-16所示。
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  图5-14 设置图表X轴数据
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  图5-15　设置X轴的坐标数据
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  图5-16　折线图展示
 
 
 
 上面的参数设置可以创建一个折线形图表，其他类型的图表根据需要进行创建即可。
 
 4．仪表板展示
 
 在Kibana的图形化元素中，除了可以创建图表，还可以创建仪表板（Dashboard）。仪表板通过聚合多个已经创建好的可视化图表而构成。选择Kibana的“Dashboard”选项，然后单击右侧的“Add Visuallization”按钮，添加已经创建好的可视化图表，如图5-17所示。创建仪表板选择的是已经创建好的两个图表，图表名称分别是“日志量”和“订单开户量”。
 
 创建好仪表板后，查看创建的仪表板，如图5-18所示。该仪表板中包含两个可视化图表：订单开户量和日志量。
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  图5-17　创建仪表板
 
 
 
  
  [image: img] 
  图5-18　查看创建的仪表板
 
 
 
 仪表板也可以添加其他类型的可视化图表，如添加一个Pie饼状图，选择数据源设置图表样式等，饼状图如图5-19所示。
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  图5-19　饼状图
 
 
 
 如图5-19所示，绘制的饼状图是根据各个微服务的日志量进行统计的，该图可以展示各个微服务的日志量占比情况。
 
 如果将该新建的可视化图表添加到前面的Dashboard仪表板中，仪表板就会多显示一个饼状图图表，如图5-20所示。
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  图5-20　Dashboard仪表板（一）
 
 
 
 在Dashboard仪表板中添加一个“Area Chart”面积图的可视化图表后，Dashboard仪表板（二）如图5-21所示。
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  图5-21　Dashboard仪表板（二）
 
 
 
 创建好的仪表板可以保存，再次加载保存的仪表板时，可以单击“Dashboard”选项页面下搜索框右侧的第三个按钮“Load Saved Dashboard”，然后选择已保存的仪表板即可，如图5-22所示。
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  图5-22　选择已保存的仪表板
 
 
 
 选择“Demo2”仪表板对象，可以加载并打开已保存的仪表板，如图5-23所示。
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  图5-23　加载并打开已保存的仪表板
 
 
 
 如图5-23所示，保存的仪表板对象Demo1和Demo2会以列表的形式存在，可下拉选择，选择其中一个仪表板Demo2即可再次加载并展示。
 
 5.6　本章小结
 
 本章介绍了微服务系统整体端到端的日志采集，包括日志输出、日志采集、日志收集与处理、日志存储和日志展示等环节。首先介绍了基于Filebeat和ELK的日志采集模型，充分利用Elasticsearch的全文检索能力以及Kibana丰富的图形化展示能力。其次介绍了微服务基于Spring Boot的日志输出配置，配置分为开发环境、测试环境和生产环境。最后按照日志采集模型，分别介绍了日志采集、日志汇集与日志展示。
 
 日志采集首先是容器的日志目录挂载，然后使用Filebeat进行日志采集工作。日志汇集就是日志经过Filebeat采集后，输出到Logstash组件集中进行日志格式的转换，然后汇集到Elasticsearch组件和磁盘日志文件中。日志汇聚存储在磁盘文件中，供开发人员和维护人员使用Shell脚本查看日志。日志汇集存储在Elasticsearch组件中，供Kibana进行图形化查询和展示，可以绘制组合出丰富的图表和仪表板。
 
 
 第6章　调用链跟踪
 
 “不解藏踪迹，浮萍一道开。”基于Sleuth+ Zipkin+ Elasticsearch的调用链跟踪模型，每一次的服务调用都有迹可循。本章详细介绍了该调用链模型的部署和使用。
 
 6.1　调用链概述
 
 使用微服务架构设计开发系统可以为系统带来诸多好处，如功能单一、轻量、扩容迅速、减少耦合、迭代快捷等。但同时引入了新的问题，如由于系统进行了微服务拆分，所以微服务数量急剧增长，系统调用变得复杂。同时，由于微服务数量很多，所以系统维护及问题排查的难度大大提高。前端一个动作，后台往往涉及多个微服务之间的调用，调用关系形成的链式关系如图6-1所示。
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  图6-1　调用关系形成的链式关系
 
 
 
 如图6-1所示，前端用户的一个单击动作或一次API调用，后端需要调用多个微服务。微服务A调用微服务B，微服务B调用微服务C，这其中的每个微服务可以被调用多次，最后微服务C进行业务处理或访问数据库。从前端调用关系的形状来说，形成一个调用链式结构，称为调用链。在做微服务的调用监控和调用问题排查时，我们需要清楚客户端一次请求从发出到被响应，中间经历了哪些组件、哪些微服务、请求总时长、每个函数所花时长等信息。必须了解和收集这些关键信息，以帮助我们快速并且准确地定位问题，分析性能瓶颈并进行性能调优。
 
 目前主流的调用链跟踪也可称为分布式调用链跟踪，Dapper调用链模型如图6-2所示。
 
 Dapper调用链模型划分为4个分层：用户、前端、中间层和后端。一次完整的调用既包括前端、中间层，也包括后端。如图6-2所示，A是前端服务，B和C是中间层服务，D和E是后端服务。
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  图6-2　Dapper调用链模型
 
 
 
 6.1.1　系统完整调用链
 
 （1）当用户发起一个请求时，首先到达前端服务A，然后分别对中间层服务B和服务C发起RPC1与RPC2调用。
 
 （2）中间层服务B处理完后将结果返回前端服务A，但此时中间层服务C还需要调用后端服务D和服务E，后端服务D和服务E处理完成后将结果通过中间层服务C返回前端服务A，最后前端服务A响应用户的请求。
 
 6.1.2　调用过程追踪
 
 （1）请求到来时生成一个全局traceId，通过traceId可以将整个调用链串联起来，一个traceId标识一次请求。
 
 （2）除了traceId，还需要用spanId记录调用父子关系和前后关系。每个服务会记录parentId和spanId，使用它们可以组织一次完整调用链的父子关系。
 
 （3）一个没有parentId的Span会成为Root Span，可以看成调用链入口。
 
 （4）所有这些ID可用全局唯一的64位整数表示。
 
 （5）整个调用过程中每个请求都要透传traceId和spanId。
 
 （6）每个服务将该次请求附带的traceId和spanId作为parentId记录下来，并且将自己生成的spanId也记录下来。
 
 （7）要查看某次完整的调用，只要根据traceId查出所有调用记录，然后通过parentId和spanId组织整个调用链的父子关系。
 
 6.2　Spring Cloud调用链模型
 
 在微服务框架Spring Cloud中，系统的分布式调用链跟踪主要使用Sleuth和Zipkin两个组件。Sleuth是调用链数据采集组件，而Zipkin是调用链数据汇总存储与图形化查询和分析组件。
 
 6.2.1　Sleuth组件
 
 正如Sleuth官网介绍，Sleuth是Spring Cloud微服务框架的一套分布式调用链跟踪解决方案，Sleuth参照并借用了Dapper的调用链跟踪术语，如Span和Trace。
 
 1．Span
 
 Span是调用链跟踪的基本工作单元，标识一次调用。例如，发送一个RPC调用是一个新的Span，发送一个针对RPC调用的响应也是一个Span。Span由一个唯一的64位ID标识，调用链Trace也由一个64位ID标识，多个Span构成一次调用链跟踪Trace。
 
 Span具备开始阶段和结束阶段，一旦创建了一个Span，对应的后续必须停止该Span。调用链的开始Span作为Root Span，其spanId等于该调用链的traceId。
 
 2．Trace
 
 Trace是一次调用链跟踪过程，由一组形如树形结构的Span组成。
 
 分布式调用链跟踪系统Sleuth的调用链跟踪过程如图6-3所示。
 
 使用cs、sr、ss和cr代表一个请求在客户端和服务端传递的4个过程，详细说明如下。
 
 （1）cs：Client Sent，代表客户端发送。客户端发起一个请求，标志着调用Span的开始。
 
 （2）sr：Server Received，代表服务端接收。服务端接收到请求并开始处理，如果从这个时间减去cs的时间，则可以计算出网络延迟。
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  图6-3　Sleuth的调用链跟踪过程
 
 
 
 （3）ss：Server Sent，代表服务端发送。服务端在完成请求处理后，把响应发送给请求端。如果从这个时间减去sr时间，则可以计算出服务端处理请求所需要的时间。
 
 （4）cr：Client Received，代表客户端接收。客户端已成功接收服务端的响应，标志着该调用Span完成。如果用这个时间减去cs时间，则可以计算出从客户端发送请求到服务端接收响应所需要的全部时间。
 
 由图6-3可以看出，该过程共包含4个微服务：SERVICE 1、SERVICE 2、SERVICE 3和SERVICE 4。该调用链Trace的traceId为X，包含的7个Span分别为A、B、C、D、E、F和G。图6-3中每个调用Span包括traceId、spanId，以及客户端、服务端的请求和响应。traceId是调用链的唯一标识，而spanId是每次服务调用的唯一标识，包括调用的请求和调用的响应。由于调用前后呈现链式关系，所以后面的服务调用会保存前面调用的spanId，赋值给parentId，以标识该Span的前一个Span。简化之后的调用链如图6-4所示。
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  图6-4　简化之后的调用链
 
 
 
 6.2.2　Zipkin组件
 
 Zipkin是一个分布式跟踪系统，用于收集微服务系统中服务间调用的时间数据，可以辅助分析解决服务间的调用延迟问题。Zipkin可以收集并存储调用链数据，同时能够查询调用链跟踪情况。Zipkin的设计基于Google Dapper的论文，调用链数据存储可以选择的类型包括内存、JDBC、Cassandra和Elasticsearch。JDBC可以是关系数据库MySQL，Cassandra是一套开源分布式NoSQL数据库系统。
 
 Zipkin作为分布式跟踪系统，也称为调用链跟踪系统，主要包括数据采集端Reporter、数据传输组件Transport、数据存储组件Database、数据存储访问封装Storage、数据收集器Collector及调用链查询展示组件UI等。其中，数据传输组件Transport在生产中一般配置为分布式消息Kafka、RabbitMQ等，而数据存储组件Database在生产中一般配置为Elasticsearch、MySQL等。Zipkin分布式跟踪系统的整体架构如图6-5所示。
 
 如图6-5所示，数据采集端包括带采集的客户端和带采集的服务器，调用链跟踪数据的采集对应用来说一般是透明的，只需要设置数据采集工具库即可。客户端发起请求到接收到服务端的响应就是一个完整的调用Span，该调用的时间数据和其他元数据被采集并发送给Zipkin的收集模块，然后存储模块将调用链跟踪数据存储到制定的数据库中。
 
 注意：在图6-5中，不带采集的服务器的调用链信息不能被跟踪到，另外，“传输”组件是调用链信息从采集到Zipkin的数据传输通道。
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  图6-5　Zipkin分布式跟踪系统的整体架构
 
 
 
 6.2.3　Spring Cloud调用链跟踪
 
 Spring Cloud调用链跟踪使用了Sleuth组件和Zipkin组件。其中，Sleuth组件作为数据采集工具嵌入各个微服务的调用方和提供方，用于调用链数据的采集；Zipkin组件用于调用链数据的汇总、数据持久化转存，以及调用链数据查询和展示。在实际生产中，使用Sleuth组件和Zipkin组件做微服务分布式调用链跟踪时，Spring Cloud调用链跟踪系统的生产架构如图6-6所示。
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  图6-6　Spring Cloud调用链跟踪系统的生产架构
 
 
 
 如图6-6所示，Spring Cloud调用链跟踪系统进行微服务全链路调用分析监控，在生产中使用Sleuth组件进行微服务端的调用数据采集，通过分布式消息组件Kafka异步传输调用链数据。另外，使用分布式全文检索组件Elasticsearch作为存储调用链数据的持久化存储数据库。
 
 [image: img]提示：在生产架构中，分布式消息组件也可以使用RabbitMQ代替Kafka。另外，数据存储组件Elasticsearch也可以使用关系型数据库MySQL代替，但是不建议使用MySQL替换Elasticsearch，因为生产中海量的调用链数据会降低MySQL数据库的读写速度。
 
 6.3　调用链跟踪配置
 
 基于Spring Boot和Spring Cloud开发的微服务分布式系统，使用Sleuth组件和Zipkin组件做调用链跟踪，包括数据采集、数据存储和图形化展示。下面详细介绍如何在微服务中引入调用链跟踪系统，以及如何使用Elasticsearch存储调用链数据等。微服务和Zipkin Server的配置主要包括Maven配置的pom.xml文件以及Spring Boot相关的属性配置。Spring Boot相关的配置文件主要是bootstrap.yml、application-dev.yml、application-test.yml和application-prod.yml。
 
 6.3.1　微服务配置
 
 在实际项目代码的开发过程中，一般使用Maven做工程管理，而项目的微服务作为子模块依赖于其Maven父模块。所以，Spring Cloud的调用链采集Sleuth组件只需要在父模块的pom.xml文件中引用即可，其余微服务子模块由于依赖该父模块所以自动引入Sleuth组件，添加如下引入代码。
 
 （1）pom.xml文件的配置如下：
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 Sleuth组件和Zipkin组件的集成有两种方式，即HTTP和Spring Cloud Stream，生产中一般采用Spring Cloud Stream的集成方式。在微服务模块的pom.xml文件中引用如下3个jar包即可：其中，spring-cloud-starter-sleuth和spring-cloud-sleuth-stream表示微服务开启调用链跟踪的数据采集，并通过Spring Cloud Stream的集成方式进行数据传递；spring-cloud-stream-binder- kafka表示调用链数据流采用Kafka异步传输。
 
 引用上面3个jar包之前，需要先引入Spring Cloud微服务框架的依赖，本书使用的Spring Cloud版本为Edgware.SR4，引用的依赖代码如下：
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 在微服务子模块的父模块中统一引入上述Sleuth组件相关的依赖，微服务间的RESTful API服务调用RestTemplate，可以自动生成调用链信息。
 
 （2）bootstrap.yml文件的配置如下：
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 bootstrap.yml文件配置了微服务端口、微服务名称及默认运行环境，设置的默认运行环境为开发（dev）环境。
 
 （3）application-dev.yml文件的配置如下：
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 上面节选了开发环境配置文件application-dev.yml的部分配置，主要是日志输出路径、日志级别、调用链采样率等配置项。配置的调用链采样率为100%，另外配置了调用链数据传输的Kafka和ZooKeeper的主机地址。
 
 说明：因为开发环境是Windows操作系统，所以日志输出路径是相对路径。
 
 （4）application-test.yml文件的配置如下：
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 上面节选了测试环境配置文件application-test.yml的部分配置，主要是日志输出路径、日志级别和调用链数据采样率等配置项。调用链采样率设置为100%，另外配置了调用链数据传递的Kafka和ZooKeeper的主机地址。
 
 说明：因为测试环境一般为Linux操作系统，所以日志输出路径为“/var/log/ eos/*.log”的绝对路径。
 
 （5）application-prod.yml文件的配置如下：
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 上面节选了生产环境配置文件application-prod.yml的部分配置，主要是日志相关配置、调用链数据采样率配置等，另外配置了调用链数据传递的Kafka和ZooKeeper主机地址。生产环境调用链采样率设置为20%，在生产实践中，20%的采样率既能满足调用异常的排查，也能避免海量调用链数据的产生。
 
 说明：调用链数据采样率spring.sleuth.sampler.percentage在开发环境和测试环境中通常可以设置为100%。而生产环境需要综合考虑调用链数据的后台存储空间以及生产系统对错误比例的容忍度大小。如果后台数据存储空间足够，并且系统对每一个错误都要查清楚原因，则需要100%采样。可以结合系统自身的业务要求，设置20%、30%、50%等采样率。
 
 6.3.2　Zipkin服务端配置
 
 在Spring Cloud调用链跟踪系统中，Zipkin组件负责调用链数据的汇总、转存、查询和图形化展示等。生产中既可以使用Zipkin官网的服务端程序，也可以构建项目的Zipkin服务端程序。引入Zipkin的依赖程序就能构建Zipkin服务端程序。在生产中最好构建项目自己的Zipkin服务端程序，这样可以具有更自由和更灵活的配置。
 
 Zipkin服务端配置包括Maven的pom.xml文件配置和yml属性文件配置，配置内容如下。
 
 （1）pom.xml文件的配置如下：
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 pom.xml文件主要配置了zipkin-server和zipkin-autoconfigure-ui两个Zipkin Server的依赖，同时使用Elasticsearch作为存储的zipkin-autoconfigure-storage-elasticsearch-http依赖，以及Sleuth、Zipkin数据流绑定的依赖。
 
 yml属性文件分为开发环境、测试环境和生产环境3个不同的配置文件，以及Spring Boot程序启动首先加载的bootstrap.yml配置文件，共有4个yml文件。
 
 （2）bootstrap.yml文件的配置如下：
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 该文件配置了Zipkin Server的端口、微服务名及默认启动开发环境。之所以配置默认启动环境为开发环境，是因为程序开发人员开发和调试都是在本地开发环境进行的。这样不用修改配置，开发人员就可以在IDE环境中直接将程序运行起来。
 
 （3）application-dev.yml文件的配置如下：
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 application-dev.yml文件是Zipkin Server的开发环境配置，主要配置Sleuth调用链数据传输的Kafka和ZooKeeper的地址。另外，该文件配置调用链数据的存储组件类型为Elasticsearch，同时配置了Elasticsearch的主机地址和端口，Elasticsearch存储的索引前缀为Zipkin，最后配置了日志文件路径，日志采集的级别为DEBUG。
 
 （4）application-test.yml文件的配置如下：
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 application-test.yml文件是Zipkin Server的测试环境配置，与开发环境配置类似。其中，Kafka、ZooKeeper和Elasticsearch的主机地址、端口同开发环境配置一样。一般情况下，在系统开发和测试过程中，程序中分布式中间件的开发环境和测试环境使用同一套。该测试环境配置文件和开发环境配置文件的不同之处在于日志文件输出路径，开发环境配置的是Windows路径，而测试环境配置的是Linux路径，日志文件路径配置和Zipkin Server运行的操作系统保持一致。
 
 （5）application-prod.yml文件的配置如下：
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 application-prod.yml文件是Zipkin Server的生产环境配置文件，其中，Kafka、ZooKeeper和Elasticsearch配置的是生产集群的主机地址。另外，日志文件存储路径配置的是Linux路径格式，这是因为生产环境的操作系统是Linux系列的RedHat Linux和CentOS等。
 
 6.4　调用链跟踪展示
 
 在Spring Cloud调用链跟踪模型中，使用Sleuth组件采集调用链数据，使用Zipkin组件进行调用链的查询及详情展示等。另外，因为在生产中Zipkin组件使用Elasticsearch作为调用链数据的存储组件，所以可以搭配ELK（Elasticsearch、Logstash和Kibana的缩写，用于数据存储、数据采集和数据图形化展示）套件中的Kibana做图形化展示。
 
 6.4.1　Zipkin图形化展示
 
 前面在配置文件中设置Zipkin Server的端口为13010，因为生产中使用Kubernetes作为容器编排和调度服务，所以该端口对外映射为31010。有关Kubernetes端口映射，后续章节有详细介绍，此处仅仅知道访问31010端口就是访问Zipkin Server的13010端口即可。
 
 1．调用链总体展示
 
 Zipkin Server主界面包括调用链信息筛选区和调用链列表展示区，如图6-7所示。
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  图6-7　Zipkin Server主界面
 
 
 
 调用链信息筛选区可以根据服务名称、Span名称等条件进行筛选，也可以设置Lookback查询当前1h、3h等的调用链数据，还可以设置Annotations Query查询条件。另外，Duration设置根据调用链耗时进行查询。
 
 根据服务名称进行筛选，可以选择某个服务或选择全部（all），如图6-8所示。
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  图6-8　Service Name筛选列表
 
 
 
 根据服务名称只能筛选下拉列表框存在的微服务的调用链信息，如果下拉列表框存在该微服务名称，则表明该微服务配置了调用链信息采集。
 
 Span Name筛选区可以设置特定微服务下的单步调用的调用链数据，只有Service Name选定某个微服务后，才能选择Span的调用链，如图6-9所示。
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  图6-9　Span Name筛选列表
 
 
 
 如图6-9所示，Span Name筛选区能够选择特定的某个调用，筛选出该调用过程的调用链数据。
 
 如果想筛选特定微服务eos-order-account的调用链数据，那么在“Service Name”下拉列表框选择“eos-order-account”即可，如图6-10所示。
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  图6-10　筛选微服务eos-order-account
 
 
 
 2．调用链详情展示
 
 下面以订单开户微服务eos-order-account为例，详细介绍调用链信息图形化展示。根据前面筛选出的调用链信息，单击某条调用链，查看详细信息以及调用链的调用过程。调用链信息及调用过程如图6-11所示。
 
 图6-11展示了调用链的持续时间（也就是耗费时间）、服务个数、调用深度数及调用Span总数，同时展示了调用每个Span花费的时间等。
 
 持续时间、服务、深度及Span总数的含义可以参照图6-12加以理解。
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  图6-11　调用链信息及调用过程
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  图6-12　调用链调用过程
 
 
 
 如图6-12所示，该调用链的持续时间为1.314s，服务为5个，深度为4层，Span总数为13。持续时间可以理解为整个调用的返回时间减去请求时间，服务个数为该调用链涉及的服务种类数。深度数可以类比函数调用深度，可以简单对照图6-12中Services的阶梯数。Span总数可以理解为涉及的服务提供的函数被调用的次数。
 
 单击调用链的每一步Span，可以查看该调用Span的详细信息，如图6-13所示。
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  图6-13　Span（1）的调用链信息
 
 
 
 如图6-13所示，该调用Span是前端发起的，到API网关是第一个调用Span，调用标识为eos-api-gateway，包括请求时间、响应返回时间，下一个Span相关的API接口，请求方式POST，以及traceId和spanId等信息。
 
 然后是由API网关发起的Span调用，Span的名称为eos-api-gateway,eos- order-account，后面的eos-order-account表示下一个调用微服务。该Span多了一个parentId，表示该Span前面有其他的Span调用，其他信息与图6-13相同，如图6-14所示。
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  图6-14　Span（2）调用链信息
 
 
 
 最后是由eos-order-account发起的Span调用，故Span的名称为eos-order-account, eos-common-service，表示被调用的微服务为eos-common-service。同前面一样，该Span详细展示了被调用微服务的API接口地址，以及最终调用的类（Class）和方法（Method）等信息，如图6-15所示。
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  图6-15　Span（3）调用链信息
 
 
 
 如果要查询一个调用链信息，可以在Zipkin Server输入traceId查询调用链的信息。例如，traceId为“363411e3a5730175”，查询结果如图6-16所示。
 
 3．调用链异常信息筛选
 
 调用链异常信息筛选，需要在Annotations Query中填写过滤条件。如果过滤条件为“http.status_code=500”，则表示HTTP调用返回码是500，就能筛选出包含报错的调用链数据，如图6-17所示。
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  图6-16　调用链查询
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  图6-17　异常调用链筛选
 
 
 
 筛选出包含报错信息的调用链数据，单击查看报错信息，如数据库访问报错、空指针错误等，如图6-18所示。
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  图6-18　调用链中的报错提示
 
 
 
 如图6-18所示，出错信息为空指针报错，能够快速定位该错误并解决。
 
 6.4.2　Kibana图形化展示
 
 生产中采用Elasticsearch作为调用链数据存储组件，可以使用Kibana简单展示调用链数据。在Kibana中创建名称为“zipkin:span-*”的索引，调用链数据的各个时段的数据量如图6-19所示。
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  图6-19　Kibana显示调用链数据
 
 
 
 单击打开一条调用Span信息，能够查看该调用Span的信息，如数据所在索引名称、耗时duration、主机和端口、微服务名称、API接口路径、调用的类和方法等信息，如图6-20所示。
 
 在搜索框中输入查询条件可以查询调用链数据，若查询某个traceId相关的调用链数据，则使用的查询条件为“traceId:533fe5ce878edc3c”，查询结果如图6-21所示。
 
 [image: img]提示：生产中，在Kibana中展示调用链数据，还可以创建可视化图表及仪表板Dashboard，从而展示调用链数据的变化趋势等。
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  图6-20　调用Span详细信息
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  图6-21　调用链信息查询
 
 
 
 6.5　本章小结
 
 本章首先介绍了调用链追踪的概念，阐述了服务调用的Trace和Span的内涵。然后介绍了Spring Cloud调用链跟踪模型中的Sleuth组件和Zipkin组件，同时介绍了Spring Cloud调用链跟踪模型。
 
 最后介绍了Sleuth+Zipkin调用链追踪技术，在开发环境、测试环境和生产环境中的配置，以及调用链数据存储在Elasticsearch组件中，同时介绍了如何在Zipkin和Kibana中图形化展示与检索调用链信息。
 
 
 第7章　熔断器
 
 断开才是最好的保护。关键时刻损失局部，保全大局。基于Hystrix的熔断器模型，可以使熔断器的应用变得简单而高效。本章详细介绍了熔断器的部署、使用和监控。
 
 7.1　熔断器概述
 
 7.1.1　熔断器介绍
 
 熔断器（Circuit Breaker）与电路的保险装置类似，当线路负载过高时，在过载之前进行断路，可以保护线路的安全。而此处所说的分布式微服务系统中的熔断器，则是一种容错保护系统的手段。
 
 在微服务架构的系统中，服务之间往往通过RPC或HTTP请求进行相互调用。如果被调用的服务A因为网络或服务宕机而不可用，那么调用该服务的其他服务B则存在调用失败、调用超时等问题。如果前端不管服务B是否可用，继续频繁调用，则会加剧服务B的负载，最终导致服务B也很快把连接资源耗费尽而不可用。这就是有一部分微服务不可用，可能会导致整个系统不可用，像雪崩一样。通常把“基础服务故障”导致“系统故障”的级联现象称为雪崩效应。
 
 要实现微服务调用的熔断保护机制，必须设置实现网络超时和熔断器。
 
 （1）网络超时。设置网络请求的超时时间，当被调用的服务不可用时，调用方会主动断开请求连接，目的就是保护调用方微服务的资源不会被耗尽，尽快释放每次请求所申请的资源。
 
 （2）熔断器。微服务系统的熔断器能够实现请求一个微服务时，若存在大量失败或超时，能够主动断开后续对该微服务的请求。断开一段时间后，熔断器处于半开状态，可以允许一个请求访问失败的微服务。如果该请求能够访问成功，则熔断器关闭，否则熔断器继续打开。
 
 7.1.2　Hystrix介绍
 
 Netflix公司创建并开源了一个名为Hystrix的延迟和容错库，实现了熔断器模式。熔断器Hystrix意为豪猪，如图7-1所示。
 
 在微服务体系架构中，Hystrix通常用于微服务调用或第三方接口调用时的超时容错。因为Hystrix实现了熔断器模式，所以在服务调用失败后，能够开启熔断器，防止故障级联传递，从而保障系统的稳定性和可用性。
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  图7-1　Hystrix熔断器
 
 
 
 Hystrix熔断器具有以下4个特点。
 
 （1）熔断机制。当服务的请求超时、被拒绝等失败率达到一定阈值时，Hystrix的熔断机制自动生效，熔断器打开，停止请求该服务一段时间。
 
 （2）自我恢复。Hystrix熔断器打开一段时间后，会自动进入半开状态，允许少量请求通过，再根据请求响应情况调整熔断器的打开、关闭状态。
 
 （3）容错性。在熔断器打开或半开状态下，Hystrix可以使用Fallback熔断函数，为请求返回一些默认值，或告知调用方该服务处于熔断不可用状态，以便调用方自行决定如何进行错误处理和错误提示。
 
 （4）可监控。Hystrix能够实时地监控服务调用情况，如调用成功、调用失败、调用超时或请求被拒绝等。
 
 7.2　熔断器配置
 
 Spring Cloud微服务开发框架中整合了Hystrix熔断器，在项目中很容易调用熔断技术。因为项目使用Maven进行包依赖的管理，所以需要在项目中各个微服务的pom.xml文件中添加spring-cloud-starter-hystrix的依赖，具体如下：
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 因为每个微服务都要使用Hystrix做服务调用的熔断，所以上述依赖配置一般在项目的父模块pom.xml文件中设置。
 
 Hystrix版本继承Spring Cloud的版本号，本项目中Spring Cloud的版本号如下：
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 7.3　熔断器使用
 
 本章以全局唯一ID生成服务的调用为例说明Hystrix熔断器的使用，在微服务架构系统中往往需要生成全局唯一的ID，该ID可用于数据库键值。本书参考传统雪花算法（Snowflake）实现全局唯一ID生成服务eos-guid-generator。该微服务也是通过HTTP的Get方式进行调用的，传入表编号tableId作为参数。由于网络抖动或服务升级，GUID生产微服务存在短时间不可用的可能性，而在数据库插入操作时必须传入唯一的键值，所以在调用eos-guid-generator微服务时必须有熔断器的容错保护机制。
 
 7.3.1　EnableCircuitBreaker注解
 
 先在微服务的启动类定义中添加@EnableCircuitBreaker注解，以eos-order-service微服务为例，具体设置如下：
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 说明：
 
 （1）@SpringBootApplication注解表示该类是Spring Boot的启动类。
 
 （2）@EnableCircuitBreaker注解表示该Spring Boot微服务程序使用Spring Cloud的Hystrix熔断器技术，进行接口调用的熔断处理。
 
 （3）@Bean注解定义RestTemplate对象，便于后续在该微服务中注入并使用该Bean对象。
 
 7.3.2　HystrixCommand注解
 
 在调用eos-guid-generator服务时，使用@HystrixCommand注解修饰服务调用函数。当一个函数被@HystrixCommand注解修饰后，表明该函数纳入了Hystrix熔断器管理。一旦该函数内部存在超时调用，超时调用次数达到一定比例阈值后，则该函数自动被断开，并且短时间内不会再被调用。具体设置如下：
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 @HystrixCommand注解由名为“javanica”的Netflix contrib库提供。Spring Cloud框架会自动将带有该注解的Spring Beans包装在连接到Hystrix熔断器的代理中。熔断器根据服务调用成功率计算何时打开和关闭电路，以及发生故障时应采取的措施。对上述代码的说明如下。
 
 （1）@Service注解声明当前类是Spring的服务类。
 
 （2）@Autowired注解自动注入RestTemplate对象restTemplate，用于后面的GUID服务的HTTP调用。
 
 （3）@HystrixCommand注解声明当前函数添加了Hystrix熔断器功能，并且使用fallbackMethod关键字声明了Hystrix熔断器开启后的容错函数。
 
 （4）getGuidFallback熔断器的容错函数，需要注意的是，该函数和熔断器修饰的函数返回值与函数参数必须完全相同。
 
 7.3.3　Fallback函数
 
 当熔断器处于打开状态时，Fallback函数起作用，如图7-2所示。
 
  
  [image: img] 
  图7-2　Fallback函数生效
 
 
 
 如图7-2所示，当服务B的熔断器处于打开状态时，若调用该服务的请求则使用Fallback函数进行响应处理。一般返回静态提示或默认的处理方法，或直接返回服务处于熔断状态的标识码等。
 
 如前面介绍，该熔断器应用场景主要包括两个微服务：GuidService和OrderService。其中，微服务GuidService提供全局唯一ID生成服务getGuid，而微服务OrderService在getGuid函数中调用ID生成服务，对应的熔断函数为getGuidFallback。熔断器应用场景如图7-3所示。
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  图7-3　熔断器应用场景
 
 
 
 在该熔断器应用场景中，熔断器函数getGuidFallback的生效过程如下。
 
 （1）正常调用流程是微服务OrderService的Service A函数调用getGuid函数，在该函数内部调用微服务GuidService的getGuild服务。
 
 （2）如果是因为网络或服务不可用等原因，则微服务GuidService的getGuid服务无法提供服务。
 
 （3）这时从getGuid函数发起调用存在调用超时现象，当调用超时次数超过熔断阈值时，触发熔断机制。
 
 （4）Service A函数不再调用getGuid函数，而是调用熔断函数getGuidFallback，由该函数提供服务。
 
 （5）Service A函数会定期自动探测getGuid函数及后续服务的可用性。如果不可用，则继续调用熔断函数；如果发现getGuid函数已恢复，则不再调用熔断函数。
 
 说明：熔断函数Fallback既可以实现业务逻辑，与本例中继续提供本地全局唯一ID生成服务类似，也可以直接返回熔断对应的错误编码，由上游调用者进行错误处理。
 
 7.4　熔断器监控
 
 使用@Hystrixcommand注解修饰的函数，其调用情况可以通过Hystrix指标流（Hystrix metrics stream）进行汇总和监控。只需要在微服务模块的pom.xml文件或父模块的pom.xml文件中添加spring-boot-starter-actuator依赖即可，具体如下：
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 加入该依赖后，可以使用/hystrix.stream接口进行熔断器指标的采集，以及端点监控。Hystrix熔断器的服务调用指标数据，其展示如图7-4所示。
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  图7-4　Hystrix指标流监控
 
 
 
 如图7-4所示，Hystrix指标流监控包括调用成功数、熔断数、超时数、拒绝访问数、失败数及出错数等；能够看到每个熔断器的指标数据，以及熔断器的线程池中线程占用情况。
 
 Spring Cloud提供的Hystrix熔断器监控集成展示组件是Turine，由于笔者的生产项目没有使用该组件进行Hystrix统一监控，而且由于篇幅限制，此处不再详细介绍，感兴趣的读者可以自行学习。
 
 7.5　本章小结
 
 本章首先介绍了微服务中熔断器的概念，然后介绍了Spring Cloud中熔断器Hystrix的特点。最后介绍了熔断器相关的Maven依赖配置、熔断器的使用代码编写和熔断器的图形化展示与监控。
 
 
 第8章　容器化与服务编排
 
 大海航行靠舵手，劈波斩浪的巨轮在舵手的指引下，风雨无阻，一路前行。Docker如同标准化的集装箱一样简单通用，Kubernetes对容器进行编排和调度，高效而精准。本章详细介绍了基础镜像和业务镜像的构建，以及服务编排、目录挂载、环境变量与管理Config Map。
 
 8.1　容器化与服务编排概述
 
 8.1.1　Docker介绍
 
 Docker是容器技术的一种实现，是目前主流的容器实现引擎。容器技术使软件的开发、测试、装运和部署过程变得标准化。由于容器镜像的标准化，打包了代码及其所有依赖的运行环境，所以应用程序可以从一个运行环境快速可靠地迁移到另一个运行环境。
 
 Docker容器映像是一个轻量级、独立、可执行的软件包，包含运行应用程序所需的代码、运行时环境、系统工具、系统库和设置。
 
 Docker容器是一种轻量级的操作系统级虚拟化技术，可以在一个资源隔离的进程中运行应用及其依赖项。运行应用程序所必需的组件都将打包成一个镜像并且可以复用。执行镜像时，它运行在一个隔离环境中，并且不会共享宿主机的内存、CPU及磁盘，这就保证了容器内的进程不能监控容器外的任何进程。Docker整体架构如图8-1所示。
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  图8-1　Docker整体架构
 
 
 
 如图8-1所示，Docker整体架构划分为4层，从下往上依次为基础设施层、主机操作系统层、Docker引擎层和应用程序层。其中，应用程序层包括多个应用程序，如应用A、应用B等。基础设施可以是物理主机，也可以是虚拟主机。应用程序是封装在Docker镜像中，而运行在Docker容器实例中的。
 
 在Docker引擎上运行的Docker容器具有以下几方面特点。
 
 （1）标准化。Docker为容器创建了行业标准，因此它们可以在任何地方进行移植。
 
 （2）轻量级。容器共享机器的操作系统内核，因此各个应用程序不需要操作系统，从而提高服务器效率，降低服务器和许可成本。
 
 （3）安全性。应用程序在容器中更安全，Docker提供业界较强的默认隔离功能。
 
 8.1.2　Docker与虚拟机
 
 Docker是一种轻量级的虚拟化技术，而虚拟机则是在本地操作系统之上多加一层 Hypervisor，Hypervisor是一种运行在物理服务器和操作系统之间的中间管理软件层，可以虚拟化硬件资源，如CPU、硬盘、内存资源等。通过Hypervisor层，我们可以创建不同的虚拟机，并且可以限定每台虚拟机的物理资源，而且每台虚拟机都是分离的、独立的。例如，A虚拟机使用2个CPU、8GB内存、10GB磁盘，B虚拟机使用4个CPU、16GB内存、300GB磁盘。虚拟机技术架构图如图8-2所示。
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  图8-2　虚拟机技术架构图
 
 
 
 如图8-2所示，与Docker技术不同的是，虚拟机包含自己独立的操作系统，在虚拟机中可以运行应用程序。容器技术是对应用进行隔离，而且虚拟机是对硬件资源进行虚拟化隔离。由于每台虚拟机都包含独立的操作系统，所以虚拟机不是轻量级的。一台宿主机上能运行的虚拟机数量远小于Docker容器的数量。
 
 虚拟化技术的优点主要包括以下几点。
 
 （1）资源池。一台物理机的资源分配到不同的虚拟机中。
 
 （2）容易扩展。增加物理机或虚拟机即可，因为虚拟机是可以复制的。
 
 （3）容易云化。例如，阿里云、腾讯云、亚马逊AWS等。
 
 8.1.3　服务编排与调度
 
 服务编排主要包括服务版本升级、服务删除、服务版本回滚、服务创建，以及服务参数的修改与调整。服务调度是指根据硬件资源的使用情况，将服务调度到合适的主机节点。
 
 目前常用的服务编排与调度组件包括Kubernetes和Mesos。Kubernetes做服务编排与调度使用比较广泛，并且已经成为容器服务编排与调度的事实标准。由于Kubernetes原生的Dashboard功能有限，同时易用性也不高，所以笔者使用Rancher作为生产环境中的服务编排工具。Rancher是一个开源的Kubernetes集群安装和管理工具，同时提供了服务编排的功能。
 
 8.2　构建基础镜像
 
 正如第3章介绍，微服务运行环境包括开发环境、测试环境和生产环境。测试环境和生产环境都是先将微服务打包成Docker镜像，然后在Kubernetes集群中的Pod中启动该Docker容器，从而向前端或第三方提供服务。所以，微服务无论是运行在测试环境中，还是运行在生产环境中，都需要构建微服务的Docker镜像。
 
 本节把Docker镜像分为3类：母镜像、基础镜像和业务镜像。母镜像一般是包含运行时环境或包含Web容器的镜像，是构建基础镜像的基础。而基础镜像是基于母镜像构建的，可以添加一些业务镜像的公共特性，如创建业务程序启动用户、设置时钟、配置公共环境变量及配置日志输出目录等。
 
 业务镜像是基于基础镜像构建的，在业务镜像中可以启动不同的业务程序等。母镜像、基础镜像和业务镜像的关系如图8-3所示。
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  图8-3　母镜像、基础镜像和业务镜像的关系
 
 
 
 8.2.1　母镜像的选择
 
 一般制作镜像的基础镜像都是基于CentOS或Ubuntu操作系统，但是这两个操作系统占用的空间比较大。Alpine操作系统是一个极简版的Linux版本，占用空间较小，是一个基于musl libc和busybox的轻量、简单、安全的Linux发行版本，Alpine的Release稳定版如图8-4所示。
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  图8-4　Alpine的Release稳定版
 
 
 
 表8-1列举了3种常用Linux发行版本的官方镜像占用的空间。从表8-1中可以直观地看到，Alpine发行版本所占用的空间大小远远小于Ubuntu和CentOS两个发行版本，因此选择Alpine或基于Alpine带有运行时环境的镜像作为母镜像。
 
  
  表8-1　Linux发行版本占用空间对比
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 因为本书的应用系统是基于Spring Boot框架开发的Java微服务应用，所以应用微服务镜像需要Java 1.8的运行时环境的支撑。项目选取OpenJDK作为Java的运行时环境。几种包含运行时环境的镜像大小对比如表8-2所示。
 
  
  表8-2　几种包含运行时环境的镜像大小对比
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 说明：151.9MB和275.2MB是估算出来的，计算方法为73.7MB+83MB-4.81MB= 151.89MB，197MB+83MB-4.81MB=275.19MB。
 
 根据表8-2的对比结果，系统选择openjdk:8u181-jre-alpine3.8镜像作为母镜像构建应用程序的基础镜像。母镜像是基于Alpine和jre的OpenJDK的官方镜像，包含的是应用系统的运行环境。
 
 8.2.2　基础镜像的特点
 
 选择好母镜像后，接下来就是构建基础镜像。一个好的基础镜像没有明确且唯一的标准。但是根据在生产过程中积累的经验来说，一个好的基础镜像至少需要满足3个标准：较小、准时和安全。
 
 较小是指基础镜像占用的空间较小，这样在制作应用镜像时才能尽量减少应用镜像所占用的空间。准时是指基础镜像的系统时间需要与北京时间（CST UT+8:00）保存一致，这样在做日志输出或系统时间校准时比较方便。安全是指基础镜像不能使用默认root用户启动，要设置为应用程序自用的用户，这样就限制了容器中用户的权限，降低了安全风险。
 
 8.2.3　生成基础镜像
 
 基础镜像是基于母镜像构建生成的，额外设置了系统时区，创建了用户，并且配置挂载目录等应用镜像的公共信息。
 
 1．设置系统时区
 
 设置系统时区的目的是将系统时间校准到北京时间，便于应用程序日志输出或接口调用等。在默认情况下，Alpine的时区是UTC世界统一时间，具体如下：
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 对于Alpine系统来说，设置为北京时区使用的命令如下：
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 首先安装tzdata程序，然后配置本地时间为北京时间即可。
 
 配置后的时间显示如下：
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 CST即代表中国时区。
 
 2．创建用户
 
 Docker容器默认运行用户是root用户，查看当前用户的命令如下：
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 由于root用户权限最大，存在很大的安全风险，所以在应用镜像启动应用程序时一般使用非root用户，笔者的项目是创建应用部署用户eos，命令如下：
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 笔者的项目在启动应用程序时使用的用户名为eos，而且eos用户无法切换到root用户，命令如下：
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 如果无法从eos用户切换到root用户，就不会由于用户权限过大而引起安全风险问题。
 
 Alpine系统创建用户的命令是adduser，命令如下：
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 说明：Alpine内部使用bash是引用的busybox工具箱，此处必须显示使用busybox，否则创建镜像时会报错。-D表示创建用户不设置密码，-s设置用户的bash程序，-u和-g用于设置用户id和组id。
 
 3．生成镜像
 
 基础镜像是基于母镜像构建的，其镜像定义的Dockerfile文件的内容如下：
 
 
  [image: img]
 
 
 该Dockerfile文件设置了系统时区，创建了用户，也创建了日志目录和工作目录。
 
 注意：此处没有使用USER命令设置当前用户为eos，是因为后续创建应用镜像时要复制应用程序使用的是root用户。如果此处切换为eos用户，那么后续就无法使用chown命令修改应用程序所有者。
 
 使用Dockerfile文件创建基础镜像的命令如下：
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 查看基础镜像信息的命令如下：
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 可以看出，该基础镜像的大小为85.7MB，比母镜像大2.7MB。基础镜像完整的名称为ecs/eos-base:1.0。
 
 8.3　构建业务镜像
 
 业务镜像是最终创建业务容器服务的镜像，是对应用微服务程序进行的镜像打包。
 
 8.3.1　微服务打包
 
 由于微服务代码使用Maven进行管理，在进行微服务程序打包时，使用的命令如下：
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 该命令使用mvn进行编译打包，其中，clean表示清除前一次编译的中间文件，package表示将程序打包成jar文件，若skipTests为true则表示忽略编译过程中的测试验证。
 
 完整的代码更新和代码编译打包脚本文件为build-test.sh，内容如下：
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 脚本文件说明如下。
 
 （1）WORKDIR：工作目录，也就是本地的源代码目录。
 
 （2）git checkout .：撤销本地的代码修改，如URL地址的替换修改。
 
 （3）git pull：从GitLab服务器拉取最新的代码。
 
 （4）mvn clean package -DskipTests=true：Maven的编译打包，输出类似于eos-api- gateway-1.0.0-SNAPSHOT.jar的微服务程序jar文件。
 
 （5）sed-i则替换代码中的系统域名，此代码是将开发域名替换为测试环境域名，如果是生产的脚本则需要替换为生产域名，与“http://2i.*****.com:8080/”这种域名类似。
 
 使用./build-test.sh命令进行编译打包，所有微服务编译打包成功完成，如图8-5所示。
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  图8-5　微服务编译打包成功
 
 
 
 微服务编译打包成功后会在微服务源代码的target目录下面生成一个jar文件，如图8-6所示。
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  图8-6　编译打包的jar文件
 
 
 
 如图8-6所示，该jar文件的文件名包含了微服务名称及程序打包的版本号。
 
 8.3.2　镜像构建的Dockerfile文件
 
 应用镜像就是把应用程序复制到镜像中并运行的最终镜像，其Dockerfile文件的内容如下：
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 该Dockerfile文件定义了构建镜像的几个步骤，包括复制jar文件、设置jar文件归属eos用户、设置当前用户为eos、定义暴露端口和程序运行。有了Dockerfile镜像定义文件，使用docker build命令即可完成业务镜像的构建。
 
 注意：此处调用chown命令时，在Alpine中需要显式调用busybox，否则镜像构建报错。
 
 查看该应用镜像的信息，命令如下：
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 可以看出，该应用镜像的大小为197MB。
 
 应用容器启动后，查看相关信息，如图8-7所示。
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  图8-7　业务容器内的信息
 
 
 
 从图8-7中可以看出，该容器不仅正确设置了系统时区，还设置了非root用户，并启动了应用程序。
 
 注意：如果是测试或生产的内网环境（无法访问互联网），则先在能访问互联网（如虚拟机）的机器上构建基础镜像，然后使用docker save命令和docker load命令保存镜像，复制到测试或生产网络中进行载入即可。
 
 8.3.3　镜像集成构建
 
 镜像集成构建的概念是从微服务jar文件开始的，然后镜像打包，最后推送到镜像仓库的集成构建过程，主要包括以下3个步骤。
 
 （1）复制微服务jar文件。复制微服务jar文件是将前面编译打包的微服务jar文件复制到Dockerfile文件所在的目录。
 
 （2）构建镜像。使用docker build命令构建镜像。
 
 （3）将镜像推送到镜像仓库。无论是测试环境还是生产环境，都使用Harbor作为统一的镜像仓库。将镜像推送到镜像仓库就是将第二步构建的镜像使用docker push命令推送到Harbor镜像仓库中。
 
 在实际项目中，为每个微服务模块创建一个对应的镜像构建目录，目录中包含3个文件，如图8-8所示。
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  图8-8　微服务镜像构建目录
 
 
 
 如图8-8所示，微服务镜像构建目录下共有3个文件，分别为build.sh脚本、Dockerfile镜像描述文件和version.txt镜像版本文件。构建镜像时直接运行build.sh脚本即可，脚本会自动读取镜像的下一个版本号，然后复制微服务jar文件，再使用Dockerfile文件进行镜像的构建，最后把生成的镜像推送到Harbor镜像仓库中。
 
 build.sh集成构建脚本文件的内容如下：
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 脚本内容解析如下。
 
 （1）appname：内置变量，存放当前构建的微服务名称。
 
 （2）version：内置变量，从version.txt文件中读取镜像的下一个版本号，将该版本号赋值给version变量。
 
 （3）cp：文件复制命令，将微服务编译打包的jar文件复制到当前工作目录。
 
 （4）docker build：Docker镜像生成命令，使用-f参数指定Dockerfile文件，此处生成的镜像名称中包含私有镜像仓库地址“reg.ecs.local/eos”。
 
 （5）docker push：Docker镜像推送到镜像仓库命令，因为生成的镜像名称包含仓库地址，所以此处可以直接进行镜像推送。
 
 （6）echo *** >version.txt：将微服务镜像下一个版本号加1，覆盖现有的version.txt文件。
 
 （7）rm：镜像构建完成，删除复制的微服务jar文件。
 
 注意：由于生成的镜像名称中包含私有镜像仓库地址，所以不必使用docker tag命令标记镜像的仓库地址，可以直接使用docker push命令进行镜像的推送。另外，此处能顺利进行镜像推送，还有一个原因就是，在安装Docker时，已经使用docker login命令登录到reg.ecs.local的镜像仓库。
 
 微服务eos-allocation-claim镜像定义的Dockerfile文件的内容如下：
 
 
  [image: img]
 
 
 该文件主要包括微服务jar文件复制、切换用户为eos、暴露微服务端口及程序启动入口设置。
 
 注意：此处生效的Spring Boot配置文件为测试环境，如果要设置使用生产环境配置文件，则将参数spring.profiles.active的值修改为prod即可。
 
 镜像版本定义文件version.txt的内容如下：
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 该文件记录了微服务下一个待构建的镜像版本号，在成功构建微服务镜像后版本号会自动加1。
 
 微服务镜像构建完成后，使用docker images命令可以查看镜像信息，如图8-9所示。
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  图8-9　本地微服务镜像信息
 
 
 
 如图8-9所示，构建的微服务镜像信息包括镜像完整名称、镜像的版本号、镜像ID、镜像构建时间及镜像大小。从图8-9中可以看出，微服务镜像所占空间大小为300MB左右。
 
 微服务镜像推送到私有镜像仓库Harbor后，查询结果，如图8-10所示。从微服务镜像查询结果中能够看到每个微服务镜像的标签数及下载数，此处标签数也是镜像的版本数。
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  图8-10　镜像仓库中筛选的微服务镜像
 
 
 
 说明：微服务的标签数就是微服务镜像的版本数，下载数是镜像被拉取的次数，在微服务版本升级时，都要进行新版本镜像的拉取。
 
 微服务镜像的版本信息如图8-11所示。微服务镜像的版本信息主要包括标签（又称为版本号）、所占空间大小、作者信息及创建时间等。
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  图8-11　微服务镜像的版本信息
 
 
 
 8.4　服务编排
 
 服务编排主要是对服务的创建、编辑、参数配置、升级迭代、版本降级及服务间调用等的管理和控制，本生产系统使用Rancher+Kubernetes进行服务的编排与调度，所以本节主要围绕使用Rancher对微服务进行部署和升级维护等展开介绍。
 
 8.4.1　服务创建
 
 Rancher的安装及Kubernetes集群的部署在前面章节已有详细介绍，该Kubernetes集群资源包含的CPU共264核数，内存为832GiB，可用的Pod总数为770个，已经创建的Pod为179个，如图8-12所示。
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  图8-12　Kubernetes集群概况
 
 
 
 该生产Kubernetes集群的名称为eos-prod，在该集群下创建工程eos-project，后续所有的服务部署都是在该工程下面创建的。
 
 下面详细介绍服务创建过程。
 
 选择“Workloads”菜单下的“Deploy”命令，然后添加服务名称（Name）、服务实例类型（Workload Type）、服务镜像名称（Docker Image）及命名空间（Namespace），如图8-13所示。
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  图8-13　创建服务的基本信息
 
 
 
 注意：服务名称需要和各个微服务的名称保持一致，另外，服务实例类型选择可拓展类型，可以设置服务实例个数。
 
 在设置服务端口时，单击“Add Port”按钮配置服务的端口。端口分为4种类型，在生产中常用的是NodePort和Cluster IP两种模式。工作负载的4种端口模式如图8-14所示。
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  图8-14　工作负载的4种端口模式
 
 
 
 NodePort端口模式是在Kubernetes集群的每个节点都打开指定的端口，如果未指定特定的NodePort端口，那么将随机选取Kubernetes集群上配置的范围（默认端口范围为30000～32767）中的端口。通过该端口和集群中任意主机的IP地址可以访问到对应的服务工作负载。而Cluster IP模式则是内网模式，其工作负载的端口只能在集群内的工作负载之间访问，无法对外提供服务访问。
 
 在实际生产应用中，如果从Kubernetes集群外面访问，则需要设置为NodePort模式；如果服务只在Kubernetes集群内部使用，则设置为Cluster IP模式即可。NodePort和ClusterIP的设置效果如图8-15所示。
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  图8-15　NodePort和ClusterIP的设置效果
 
 
 
 上述内容配置完成后，单击“Launch”按钮启动该工作负载。运行中的工作负载如图8-16所示。
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  图8-16　运行中的工作负载
 
 
 
 如图8-16所示，运行中的工作负载eos-order-service共有8个Pod实例，能够查看每个工作负载Pod实例的完整名称、镜像路径以及Pod的IP地址等信息。
 
 单击工作负载某个Pod实例的右侧按钮，显示菜单项内容，如图8-17所示。
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  图8-17　微服务“Edit”菜单选项
 
 
 
 Rancher 2.0.0的工作负载的编辑菜单有4个选项，2.0以上版本包括5个选项。
 
 （1）Execute Shel：该选项直接进入容器中，使用Bash命令执行一些命令。
 
 （2）View Logs：在浏览器中滚动显示工作负载的日志信息。
 
 （3）View/Edit YAML：查看或编辑该工作负载的YAML格式的描述文件。
 
 （4）View in API：查看能够操作该工作负载的API接口信息。
 
 （5）Delete：删除该工作负载的Pod。
 
 注意：由于创建工作负载是设定了Pod个数，所以删除一个Pod后会立即创建一个新的工作负载Pod，以保证工作负载Pod的总数保持不变。
 
 8.4.2　服务版本升级
 
 微服务版本升级就是更新工作负载的业务镜像的版本号，需要完成以下几个步骤。
 
 （1）拉取最新代码。
 
 （2）Maven编译打包。
 
 （3）构建业务镜像。
 
 （4）将业务镜像推送到私有镜像仓库Harbor中。
 
 （5）在Rancher中更新工作负载的镜像版本号。
 
 选择“Workload”选项，然后单击待升级的工作负载，再选择“Edit”（编辑）进行工作负载Pod的版本升级，如图8-18所示。
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  图8-18　工作负载的菜单项
 
 
 
 修改微服务工作负载的镜像版本号，如镜像版本由1.0.47修改为1.0.48，然后单击“Upgrade”（升级）按钮即可完成微服务工作负载的版本升级操作，如图8-19所示。
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  图8-19　微服务工作负载版本升级
 
 
 
 等待一段时间，当该工作负载所有的Pod完成升级变为绿色后，外部请求的流量就会通过Kubernetes的Service服务负载进行均衡。
 
 8.4.3　参数配置
 
 在Rancher中为工作负载配置参数，除了配置名称、镜像和端口等，还可以设置环境变量、目录挂载等。环境变量和目录挂载的介绍会在后续篇幅中予以介绍。除了上述参数，还可以设置工作负载的Pod节点选择规则。
 
 如果Kubernetes集群中节点内存不一致，有大有小，则根据工作负载对资源要求设置节点选择调度规则。
 
 例如，对资源要求高的工作负载，可以配置规则node-memory in [128,192,256]，这样Pod仅调度到内存超过128GB的主机上，如图8-20所示。
 
 添加这类调度规则之前需要为Kubernetes集群中的节点添加标签，用来标注节点的内存是64GiB、128GiB或192GiB等。Kubernetes节点的标签定义如图8-21所示。
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  图8-20　工作负载配置节点调度规则
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  图8-21　Kubernetes节点的标签定义
 
 
 
 8.4.4　服务版本降级
 
 微服务工作负载的版本降级与版本升级类似，只需要在Rancher中将业务镜像的版本减小到待回滚降级的版本号，然后单击“Upgrade”按钮进行降级，如图8-22所示。
 
 微服务的镜像版本由1.0.47降级到1.0.46。微服务的版本降级和版本升级一样，都是通过修改版本号实现的。另外，微服务的工作负载也可以通过版本回滚实现版本降级，选择工作负载的编辑菜单下的“Rollback”（回滚）选项，然后选择待回滚的版本，单击“回滚”按钮，如图8-23所示。
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  图8-22　服务版本降级
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  图8-23　服务版本回滚
 
 
 
 注意：图8-23中后面的版本号为待回滚的版本。
 
 8.5　目录挂载
 
 目录挂载就是将Docker容器所在的宿主机的目录与容器的内部目录挂载起来，容器中定义挂载目录使用VOLUME关键字。本节介绍的目录挂载类似于docker run命令中的参数-v，但是在Rancher平台下可以直接图形化设置容器的目录挂载。
 
 使用Rancher进行容器的目录挂载，需要先创建Kubernetes集群的持久化卷，然后在工程中进行绑定，最后在工作负载中进行目录挂载。
 
 8.5.1　创建持久化卷
 
 在Rancher中选择Kubernetes集群，本书选择的集群为eos-prod。然后在“Storage”菜单项下选择“Persistent Volumes”创建持久化存储Volume，单击添加持久化卷，如图8-24所示。
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  图8-24　添加持久化卷
 
 
 
 填写卷名称、卷插件类型、容量、目录设置、可读和可写性设置，最后单击“保存”按钮完成持久化卷的创建。
 
 注意：此处设置的目录是宿主机上的目录。
 
 8.5.2　绑定持久化卷
 
 持久化卷的绑定是将Kubernetes集群中创建的持久化卷绑定到工程中，用于后续的挂载。在Rancher中选择工程eos-project，然后选择数据卷“Volumes”选项。单击“添加卷”按钮，添加数据卷，如图8-25所示。
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  图8-25　绑定持久化卷
 
 
 
 添加名称，设置可读和可写性，选择前面创建的持久化卷“app-eos-log”，然后单击“创建”按钮完成持久化卷的绑定。
 
 8.5.3　挂载持久化卷
 
 挂载持久化卷就是在创建工作负载时，将容器中的挂载目录和前面绑定的持久化卷挂载起来。在创建工作负载时，填写卷（Volumes）配置项，如图8-26所示。
 
 添加卷名称，选择前面绑定的持久化卷“app-eos-log”，设置挂载点（Mount Point），挂载点在此处是文件目录，然后单击“Add Mount”（添加挂载）。
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  图8-26　工作负载挂载卷
 
 
 
 注意：此处的挂载点是指容器内部使用VOLUME关键字暴露的挂载目录。
 
 8.6　环境变量
 
 环境变量在Docker中一般用于向容器内部传递参数，在Rancher创建工作负载时，编辑环境变量（Environment Variables）的内容，如添加一个数据库访问地址的环境变量MYCAT_HOST，如图8-27所示。
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  图8-27　配置环境变量
 
 
 
 环境变量MYCAT_HOST可以在微服务代码中访问，通过环境变量向微服务传递参数，配置参数能够在容器运行时进行传递，从而增强参数设置的适应性。
 
 8.7　管理Config Map
 
 Config Map是Kubernetes集群内部进行统一配置时使用的技术，笔者的生产项目使用Config Map配置了Nginx容器的负载均衡。使用Rancher管理Config Map主要包括创建Config Map和使用Config Map两部分。
 
 应用系统搭建了一个Nginx负载均衡工作负载，用于做微服务eos-order-verify的负载均衡工作。该Nginx工作负载的配置文件nginx.conf使用Config Map进行配置。Nginx工作负载均衡架构如图8-28所示。
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  图8-28　Nginx工作负载均衡架构
 
 
 
 8.7.1　创建Config Map
 
 Config Map在Kubernetes集群中属于某个命名空间，而在Rancher中需要先选择某个工程，因为在工程中会创建命名空间。选择“eos-project”工程，然后选择“Resources”菜单下的“Config Maps”命令。单击“Add Config Map Value”按钮，如图8-29所示。
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  图8-29　添加Config Map
 
 
 
 Config Map是键值Key-Value对，键为nginx.conf，也就是Nginx的配置文件名称，而值就是nginx.conf配置文件的内容。单击“保存”按钮完成该Config Map的添加操作。完整的nginx.conf配置文件的内容如下：
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 该配置文件简单配置了对eos-order-verify-1、eos-order-verify-2、eos-order-verify-3和eos-order-verify-4这4个工作负载的负载均衡。Nginx作为一个工作负载的配置，其名称设置为eos-order-verify，便于前面的API网关统一进行流量调度与分配。
 
 8.7.2　使用Config Map
 
 创建好Config Map之后，在接下来的Nginx工作负载配置中使用该Config Map配置流量的转发与负载均衡。Nginx工作负载的创建如图8-30所示。
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  图8-30　Nginx工作负载的创建
 
 
 
 该Nginx工作负载使用的镜像是nginx:1.15.6版本，服务名称是eos-order-verify，端口为12002，端口类型是Cluster IP。该Nginx工作负载由API网关转发前端请求而调用，请求到达Nginx后，将流量负载均衡分发到后面的4个审单的工作负载上。
 
 该Nginx工作负载使用Config Map进行配置，选择卷配置项并添加卷，配置内容如图8-31所示。
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  图8-31　使用Config Map配置Nginx
 
 
 
 配置“Volume Name”为“config-vol”，“Default Mode”为“400”，选择“Config Map Name”为“verify-nginx-config”。另外，选择Config Map中的键“Key”为“nginx-conf”，填写Nginx的挂载点文件为“default.conf”。经过这些配置，Nginx工作负载能够将流量正常转发到后面的eos-order-verify-1、eos-order-verify-2、eos-order-verify-3和eos-order-verify-4上面。
 
 注意：Nginx配置的是default.conf配置文件，该文件位于“conf.d”目录下面。故Nginx的挂载点设置为“/etc/nginx/conf.d/default.conf”。
 
 8.8　本章小结
 
 本章介绍了容器化、虚拟机及服务编排等内容，重点介绍了生产环境中应用镜像的构建过程。镜像包括母镜像、基础镜像和应用镜像，同时介绍了应用镜像的基础构建方法。
 
 服务编排方面主要介绍了基于Rancher的Kubernetes容器服务编排平台，结合生成实践介绍如何使用Rancher进行微服务的创建、升级，以及目录挂载如何操作、环境变量如何配置等。最后结合生产项目中使用Nginx做其他微服务的负载均衡的工作负载，介绍了如何创建Config Map，以及如何使用Config Map等。
 
 
 第9章　系统监控
 
 监控就如同一名幕后守卫者，为系统的稳定保驾护航。本章介绍了系统监控的分类，同时对Kubernetes监控组件Prometheus、Grafana予以详细介绍。
 
 9.1　系统监控概述
 
 系统监控是软件平台系统在生产运行过程中必不可少的一个环节，与需求、设计、开发、测试、部署、运维构成了软件工程完整的生命周期。
 
 系统监控包括多个层次的监控，如主机监控、安全监控、中间件监控、业务监控、容器监控等。本章主要介绍与软件系统相关的主机监控和容器监控，因为中间件监控和业务监控的不同组件或系统具有各自的特点，不同系统差异化较大，所以本章不予重点介绍。
 
 9.1.1　主机监控
 
 主机监控就是对运行承载测试环境、生产环境的服务器进行监控，属于硬件级别和操作系统级别的监控。主机监控主要关注CPU、内存、磁盘，以及网络的性能、可用性与使用情况。而操作系统级别的监控主要关注进程数、线程数、文件打开数、inodes使用情况等。
 
 CPU监控指标包括空闲（idle）、负载（load）、跳跃（jump）等，某台主机（CPU）的负载（load）监控曲线如图9-1所示。
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  图9-1　某台主机（CPU）的负载（load）监控曲线
 
  “最新”“最小”“平均”“最大”是指相关监控指标某时刻对应的“最新值”“最小值”“平均值”“最大值”。
 
 
 
 可以清晰地看到该主机的CPU负载变化过程，如10:02时出现一次跳变。
 
 内存监控指标包括使用率和swap使用情况，某台主机的内存监控如图9-2所示。
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  图9-2　某台主机的内存监控
 
  “最新”“最小”“平均”“最大”是指相关监控指标某时刻对应的“最新值”“最小值”“平均值”“最大值”。
 
 
 
 可以看出内存大量处于可用空闲状态。
 
 磁盘监控指标包括各个挂载点的磁盘使用情况，如/根目录、/app目录、/data目录等磁盘的占用情况。磁盘总空间大小使用深色表示，为507.57GB。而空闲磁盘空间大小使用浅色表示，为429.36GB，如图9-3所示。
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  图9-3　主机磁盘监控
 
 
 
 网络监控的主要指标包括流出流量、流入流量、传输失败率等。各指标包括最新、最大、最小和平均的指标值，如图9-4所示。
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  图9-4　主机网络监控
 
  “最新”“最小”“平均”“最大”是指相关监控指标某时刻对应的“最新值”“最小值”“平均值”“最大值”。
 
 
 
 9.1.2　安全监控
 
 安全监控主要涉及系统安全方面的监控，如常见系统安全入侵方式包括弱口令暴力破解、SQL注入、脚本文件注入、Shiro反序列化漏洞、DDoS攻击、WebShell木马等。
 
 安全监控既要监控系统外部的入侵，也要监控系统内部的漏洞。例如，系统弱口令暴力破解，即通过大量枚举重试密码进行破解，登录认证口令错误的监控如图9-5所示。
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  图9-5　登录认证口令错误的监控
 
 
 
 Web站点目录文件扫描监控，即入侵者通过对特定目录下常用的php、js、jsp等页面名称进行枚举扫描，如图9-6所示。
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  图9-6　Web站点目录文件扫描监控
 
 
 
 图9-6列举了常见的页面名称，如help、cmd、config、conf、uploader等。
 
 常见漏洞入侵（如Weblogic安全漏洞、Shiro反序列化漏洞等）利用中间件版本更新不及时存在已知漏洞进行攻击。Weblogic安全漏洞入侵监控如图9-7所示。
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  图9-7　Weblogic安全漏洞入侵监控
 
 
 
 漏洞入侵监控能够详细记录告警时间、攻击者IP地址、被攻击者IP地址、攻击类型、攻击等级等信息。
 
 9.1.3　中间件监控
 
 中间件监控是对软件系统中使用的核心中间件的状态、流量、资源等进行指标监控。常用的中间件包括Tomcat、Weblogic、Redis、Kafka、MySQL等。
 
 例如，Tomcat中间件可以监控其线程状态，主要指标包括活动线程、线程峰值和守护线程数，如图9-8所示，这段时间Tomcat的线程数为40～60个。
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  图9-8　Tomcat线程状态监控
 
  “最新”“最小”“平均”“最大”是指相关监控指标某时刻对应的“最新值”“最小值”“平均值”“最大值”。
 
 
 
 Tomcat中间件监控指标还包括堆内存状态，主要是堆内存已使用、堆内存大小和堆内存最大，如图9-9所示。
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  图9-9　Tomcat堆内存状态监控
 
  “最新”“最小”“平均”“最大”是指相关监控指标某时刻对应的“最新值”“最小值”“平均值”“最大值”。
 
 
 
 可以看出，堆内存已使用4.16GB，堆内存大小为7.14GB，堆内存最大为28.63GB。3个内容指标都有最新值、最小值、平均值和最大值。
 
 MySQL作为关系数据库中间件，其监控的主要指标包括InnoDB Rows操作、慢查询和全表扫描等。InnoDB是MySQL的一种存储引擎，其行操作包括行删除、行插入、行读和行更新4种操作。InnoDB的行操作监控如图9-10所示。
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  图9-10　InnoDB的行操作监控
 
  “最新”“最小”“平均”是指相关监控指标某时刻对应的“最新值”“最小值”“平均值”。
 
 
 
 MySQL监控指标包括慢查询，从图9-11中可以看到每隔10min就会有严重的慢查询突显。慢查询监控项主要包括最新值、最小值、平均值和最大值，如图9-11所示。
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  图9-11　MySQL慢查询监控
 
  “最新”“最小”“平均”“最大”是指相关监控指标某时刻对应的“最新值”“最小值”“平均值”“最大值”。
 
 
 
 MySQL全表扫描会严重影响系统访问和数据库的修改，全表扫描说明没有使用索引，每次查询对系统开销很大。MySQL全表扫描监控如图9-12所示。
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  图9-12　MySQL全表扫描监控
 
  “最新”“最小”“平均”“最大”是指相关监控指标某时刻对应的“最新值”“最小值”“平均值”“最大值”。
 
 
 
 9.1.4　业务监控
 
 和主机监控、安全监控、中间件监控不同，业务监控主要关注系统的业务处理情况，如访问量、出错量、错误类别、业务峰值等。因不同系统的业务差异性比较大，所以没有统一的业务监控系统，一般需要结合业务特性进行个性化定制。
 
 监控某系统套餐变更的调用情况，包括接口业务量和失败率等指标，如图9-13所示。
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  图9-13　业务指标监控
 
 
 
 9.1.5　容器监控
 
 容器监控是伴随容器技术发展而来的监控技术，主要是对基于Docker环境的容器监控以及基于Kubernetes的容器编排环境监控。对于容器来说，主要监控容器中CPU、内存等的占用情况，以及容器的健康状态监控，同时对容器网络流量进行监控。对于Kubernetes来说，主要监控集群节点状况，以及其上运行的容器情况。
 
 如图9-14所示，系统平均负载是统计所有容器Pod的平均负载。
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  图9-14　容器系统平均负载监控
 
 
 
 9.1.6　监控工具
 
 目前常用的监控软件是Zabbix，该软件能够同时监控多台主机，可以对主机进行分组，能够自定义并绘制监控图表。另外，Zabbix监控软件还可以监控主流中间件，并且具备功能强大的告警功能，能够以邮件或短信的形式将告警信息发送给运维人员。
 
 Zabbix状态信息主要包括主机数量、监控项数量、触发器数量等，如图9-15所示。
 
 Zabbix监控系统状态全景图如图9-16所示，从该图能够查看Zabbix监控了哪些系统，每个系统包括什么级别的告警，将鼠标光标放在告警数字上能够查看详细信息。
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  图9-15　Zabbix状态
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  图9-16　Zabbix监控系统状态全景图
 
 
 
 9.2　Kubernetes监控
 
 目前，Kubernetes监控方案有多种，如基于Kube-State Metrics、Promethus和Grafana组件的监控方案，以及基于Node Exporter、Promethus和Grafana组件的监控方案。两种监控方案类似，区别在于监控采集端不同，前一种方案使用Metrics，而后一种方案使用Node Exporter。
 
 这里涉及4个Kubernetes集群监控组件，包括Metrics、Node Exporter、Prometheus和Grafana。Metrics与Node Exporter组件类似，都是数据指标采集端，负责从Kubernetes集群中的各节点采集监控数据，然后传送给Prometheus组件进行存储。
 
 本书重点介绍Node Exporter、Prometheus和Grafana组件的监控方案。该种监控方案中指标数据采集采用Node Exporter组件，数据存储使用Prometheus组件，监控图形化展示使用Grafana组件。Kubernetes集群整体监控框架如图9-17所示。
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  图9-17　Kubernetes集群整体监控框架
 
 
 
 该Kubernetes集群监控技术能够扩展监控多个Kubernetes集群，仅需要Prometheus组件作为中继节点即可。对于Kubernetes-1集群来说，指标数据采集组件Node Exporter将采集的数据发送给Prometheus组件，该Prometheus组件属于中继节点，也属于Kubernetes-1集群。多个集群的Prometheus中继节点将指标监控数据发送给统一的Prometheus节点。最后Grafana组件从统一的Prometheus节点读取监控数据，并进行图形化展示。
 
 该Kubernetes集群监控方案能够监控多个集群，同时容易扩充多个监控集群，以及Kubernetes单集群规模，只需要在扩充的Kubernetes集群节点上部署Node Exporter组件即可。添加Kubernetes集群只需要配置Node Exporter组件和Prometheus中继节点即可。本章主要介绍Kubernetes单个集群的监控，也就是Prometheus中继节点和统一Prometheus节点合二为一的方案。本章Kubernetes监控的部署方案都是基于yaml文件进行安装的，这种安装方式的优点是通用性强，易于安装和卸载。
 
 9.3　Node Exporter组件
 
 Exporter是Prometheus的一种数据采集组件的总称，负责从目标主机采集数据，并转化为Prometheus支持的数据格式。与传统的数据采集组件不同，Node Exporter组件并不向中央数据服务器发送采集数据，而是等待中央数据服务器主动前来抓取。默认的采集数据抓取地址为“http://host_ip:9100/metrics”。
 
 说明：上述URL中的host_ip是指部署Node Exporter组件的主机IP地址。
 
 Node Exporter组件用于采集服务器主机层面的运行指标，包括主机的loadavg、filesystem、meminfo等基础监控信息，类似于传统主机监控工具zabbix-agent。Node Export组件由Prometheus公司开发和维护。Node Exporter组件只是众多Exporter中的一个，还有mysqld、memcached、consul等数据采集Exporter，如图9-18所示。
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  图9-18　Exporter监控数据采集组件集
 
 
 
 Node Exporter组件部署在Kubernetes集群中的每个节点上，采集主机节点和容器相关的监控信息。首先在Kubernetes集群中创建命名空间kube-monitor，后续所有Kubernetes监控相关的组件都在该命名空间中创建。创建命名空间的命令如下：
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 使用kubectl create命令创建的命名空间可以在Rancher中查看，如图9-19所示。
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  图9-19　创建命名空间
 
 
 
 如图9-19所示，该命名空间kube-monitor在Rancher中不属于任何项目，可以添加到Default的默认项目中，以和业务项目有所区分。
 
 安装部署脚本文件node-exporter.yaml，内容如下：
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 对node-exporter.yaml文件的解析如下。
 
 （1）命名空间：创建在kube-monitor命名空间下。
 
 （2）Pod名称：Pod名称为node-exporter。
 
 （3）容器镜像：该node-exporter使用的容器镜像为私有镜像仓库中的镜像，可以事先通过互联网下载到本地，然后推送到私有镜像仓库。完整的镜像名称为“reg.ecs.local/eos/ prom/node-exporter:v0.16.0”。其中，“reg.ecs.local/eos”是镜像仓库地址和仓库项目名称，“prom/node-exporter:v0.16.0”是镜像版本名称。
 
 （4）容器端口：9100是容器暴露端口，32017是Kubernetes集群映射出来的端口，是NodePort模式的端口。
 
 （5）资源分配：使用关键字requests和limits设置了资源需求与资源限制。
 
 （6）Service定义：该文件也定义了工作负载对应的服务，服务端口为32017。
 
 说明：配置文件中的粗体内容是需要重点关注的配置项，本章后续配置文件与此类似。
 
 Node Exporter在每个Kubernetes节点上创建一个副本Pod，可以在Rancher平台上查看，如图9-20所示。
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  图9-20　node-exporter副本Pod
 
 
 
 说明：图9-20中“每主机1个实例”表示每台主机1个实例。
 
 安装好Node Exporter之后，通过访问“http://host:32107/metrics”能够获取监控数据，如图9-21所示。
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  图9-21　Node Exporter监控数据
 
 
 
 9.4　Prometheus组件
 
 Prometheus组件是一套开源的系统监控和告警框架，创建于2012年，作为社区开源项目进行开发，并于2015年正式发布。2016年Prometheus组件正式加入云原生计算基金会（Cloud Native Computing Foundation，CNCF），其受欢迎程度仅次于Kubernetes的项目。
 
 9.4.1　Prometheus组件的特征
 
 作为新一代的系统监控框架，Prometheus组件具有以下几方面特征。
 
 1．多维度数据模型
 
 （1）Prometheus组件存储时间序列的数据。
 
 （2）时间序列数据通过metric名称和键值对的labels进行区分。
 
 （3）所有metrics都能设置任意的多维标签。
 
 （4）数据模型更灵活，不需要设置为以点分隔的字符串。
 
 （5）可以对数据模型进行聚合、切割和切片操作。
 
 （6）支持双精度浮点类型，标签可以设为Unicode字符。
 
 Prometheus数据如下：
 
 
  [image: img]
 
 
 说明：其中，api_http_requests_total是指标metric的名称，method="POST"和handler="/ messages"是标签的键值对。
 
 2．灵活而强大的查询语句
 
 Prometheus组件提供了一种查询语言（Prometheus Query Language，PromQL），用户可以实时地查询和聚合时间序列数据。在同一个查询语句中，可以对多个metrics进行乘法、加法、连接、取分数位等操作。
 
 PromQL查询语言支持标签值的字符串反向匹配以及正则表达式的反向匹配，具体如下。
 
 （1）a. = ：选择字符串完全相同的标签。
 
 （2）b. != ：选择字符串不相同的标签。
 
 （3）c. =~ ：选择与正则表达式匹配的字符串的标签。
 
 （4）d.!~ ：选择与正则表达式反向匹配的字符串的标签。
 
 编写如下查询语句，查询http_requests_total中所有非Get的HTTP请求，运行环境为staging、testing和development，具体如下：
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 3．易于管理
 
 Prometheus Server是一个单独的二进制文件，可以直接在本地工作，而不依赖于分布式存储。
 
 4．高效
 
 平均每个采样点仅占3.5B，并且一个Prometheus Server可以处理数百万个的监控指标metrics。
 
 使用拉取模式采集时间序列数据，这样不仅有利于本机测试，还可以避免有问题的服务器推送坏的metrics。
 
 可以采用push gateway的方式把时间序列数据推送至Prometheus Server端，也可以通过服务发现或静态配置获取监控的targets，有多种可视化图形界面，易于伸缩。
 
 需要指出的是，由于数据采集可能会有丢失，所以Prometheus组件不适用于对采集数据要求100%准确的情形。但如果用于记录时间序列数据，Prometheus组件就具有很大的查询优势，此外，Prometheus组件适用于微服务的体系架构。
 
 9.4.2　Prometheus组件的架构
 
 Prometheus组件的主要模块包括Prometheus Server、Exporters、Pushgateway、PromQL、Alertmanager及图形界面，如图9-22所示。
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  图9-22　Prometheus组件架构图
 
 
 
 从图9-22可以看出，Prometheus组件大概的工作流程如下：Prometheus Server定期从配置好的Jobs或Exporters中拉取metrics，或接收Pushgateway组件发送的metrics，或从其他的Prometheus Server中拉取metrics。
 
 Prometheus Server在本地存储收集到的metrics，并运行已定义好的alert.rules，记录新的时间序列或向Alertmanager推送警报。Alertmanager根据配置文件，对接收到的警报进行处理，并发出告警。在图形界面中，可视化采集数据。
 
 9.4.3　Prometheus组件的部署
 
 Prometheus组件的部署需要使用以下5个yaml文件，它们的作用如下。
 
 ●　prometheus-config.yaml：配置Prometheus组件采集监控数据的Job定义。
 
 ●　prometheus-deployment.yaml：配置Prometheus组件的Deployment定义。
 
 ●　prometheus-ns.yaml：创建Prometheus组件所属的Namespace。
 
 ●　prometheus-rbac.yaml：创建Prometheus组件访问监控数据的角色和权限。
 
 ●　prometheus-svc.yaml：配置Prometheus组件的Service定义。
 
 使用5个yaml文件创建Prometheus工作负载后，在Rancher平台上查看该工作负载，如图9-23所示。
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  图9-23　Prometheus工作负载
 
 
 
 该Prometheus工作负载的命名空间为kube-monitor，类型是Deployment，端口是32020。
 
 说明：创建Prometheus工作负载相关的5个yaml文件，需要先使用prometheus-ns.yaml创建命名空间，然后使用prometheus-config.yaml和prometheus-rbac.yaml分别创建Config Map对象与权限角色，最后创建Prometheus的Service和工作负载Deployment。
 
 1．创建命名空间
 
 使用kubectl create -f prometheus-ns.yaml命令创建命名空间，prometheus-ns.yaml文件的内容如下：
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 prometheus-ns.yaml文件定义的命名空间为kube-monitor。
 
 2．创建Config Map对象
 
 使用kubectl create -f命令创建Config Map对象，prometheus-config.yaml文件的内容如下：
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 prometheus-config.yaml文件定义了多个Prometheus采集监控数据的Job内容。
 
 3．创建权限和角色
 
 使用prometheus-rbac.yaml文件创建权限和角色，该文件的内容如下：
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 prometheus-rbac.yaml文件定义了账号ServiceAccount、角色ClusterRole和角色绑定ClusterRoleBinding，以及后续Prometheus采集监控数据用到的权限定义。
 
 4．创建工作负载和服务
 
 创建Prometheus工作负载和服务后，可以通过端口访问Prometheus的监控信息。工作负载的定义文件prometheus-deployment.yaml的内容如下：
 
 
  [image: img]
 
 
 
  [image: img]
 
 
 prometheus-deployment.yaml文件定义了Prometheus工作负载的镜像版本、目录挂载、容器端口、CPU限制、内存限制等。
 
 Prometheus工作负载对应的服务对象的定义文件是prometheus-svc.yaml，该文件的内容如下：
 
 
  [image: img]
 
 
 
  [image: img]
 
 
 
  [image: img]
 
 
 prometheus-svc.yaml文件定义了Prometheus和Alertmanger两个工作负载的Service服务，两个服务的对外端口分别是32019和32020。
 
 Prometheus工作负载创建完成后，在Rancher平台中单击其工作负载，可以在浏览器中通过32020端口访问Prometheus。可以从Prometheus的监控图形界面查看多种监控指标，选择节点5min负载“node_load5”，如图9-24所示。
 
 选择节点内存占用“node_memory-VmallocUsed_bytes”，节点内存的使用情况如图9-25所示。
 
 虽然Prometheus组件可以自定义查看节点CPU、内存等资源的使用情况，但是显示界面不够强大、不够丰富，需要结合Grafana组件进行图形化展示。
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  图9-24　节点5min负载
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  图9-25　节点内存的使用情况
 
 
 
 9.5　Grafana组件
 
 9.5.1　Grafana组件介绍
 
 Grafana组件是一个跨平台的开源的度量分析和可视化工具，可以查询和可视化展示采集的数据，并根据设置的告警规则进行通知。Grafana组件主要有以下六大特点。
 
 1．展示方式多样
 
 Grafana组件具备快速、灵活的客户端图表展示功能，同时面板插件有许多不同方式的可视化指标和日志，官方库中还有丰富的仪表盘插件，如热图、折线图、图表等多种展示方式。
 
 2．数据源丰富
 
 Grafana组件支持多种数据源，如Graphite、InfluxDB、OpenTSDB、Prometheus、Elasticsearch、CloudWatch和KairosDB等。
 
 3．告警通知
 
 Grafana组件支持以可视化的方式定义重要指标的告警规则，并不断计算，然后发送告警通知，在数据达到阈值时通过Slack、PagerDuty等方式进行告警通知。
 
 4．混合展示
 
 在同一图表中可以混合使用不同的数据源，也可以基于每个查询指定数据源，甚至可以自定义数据源。
 
 5．注释
 
 使用来自不同数据源的丰富事件注释图表，将鼠标光标悬停在事件上会显示完整的事件元数据和标记。
 
 6．过滤器
 
 Ad-hoc过滤器允许动态创建新的键/值过滤器，这些过滤器会自动应用于使用该数据源的所有查询。
 
 9.5.2　Grafana组件的部署
 
 部署Grafana组件的yaml文件为grafana.yaml，该文件的内容如下：
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 grafana.yaml文件定义了Grafana组件的工作负载（名称是grafana）及Service服务，同时设置了Grafana的镜像路径、端口、CPU和内存限制，还在服务中定义了端口映射32018，该端口可以直接在浏览器中访问。
 
 在Rancher平台上查看Grafana工作负载，如图9-26所示。Grafana工作负载的信息与yaml文件定义的一样，服务端口为32018，所属命名空间为kube-monitor，镜像路径为“reg.ecs.local/eos/google_containers/heapster- grafana-amd64:5.1.0”。
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  图9-26　Grafana工作负载
 
 
 
 9.5.3　Grafana组件的展示
 
 Grafana工作负载创建完成后，单击工作负载32018端口，会在浏览器中打开Grafana系统页面，如图9-27所示。
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  图9-27　Grafana系统页面
 
 
 
 因为Grafana数据源配置的是Prometheus，所以在Grafana中可以选择一些监控仪表板进行展示。选择“Node Exporter”仪表板，如图9-28所示。
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  图9-28　Node Exporter仪表板展示
 
 
 
 如图9-28所示，可以查看Kubernetes集群中所有节点的内容，也可以查看节点CPU核数、CPU使用率、内存使用率、系统平均负载，以及各分区可用空间等指标。
 
 选择“主机基础监控”仪表板，如图9-29所示。可以查看主机的基础信息，如系统运行时间、CPU核数、内存总量、CPU使用率、内存使用率、系统平均负载等指标。
 
 说明：图9-28和图9-29虽然展示了部分相同的指标，但是仪表板布局是不同的，这说明Grafana结合监控的不同特点，可以自定义一些丰富、漂亮的图形化仪表板。
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  图9-29　“主机基础监控”仪表板展示
 
 
 
 9.6　本章小结
 
 本章首先对系统监控进行了概述，包括主机监控、安全监控、中间件监控、业务监控、容器监控等。然后介绍了Kubernetes集群常用的监控方案，通常选择基于Node Exporter、Prometheus和Grafana的监控体系。
 
 接下来依次对Node Exporter、Prometheus和Grafana组件的部署文件进行了说明，最后结合Grafana组件的图形化仪表板介绍了Grafana组件功能强大、类型丰富的图形化展示能力。
 
 
 第10章　持续集成部署
 
 持续集成部署是敏捷开发在微服务开发中的一种实现，阐释了小步快跑、快速迭代的敏捷思维。本章介绍了持续集成部署的概念、模型，以及基于Jenkins的CICD实践。
 
 10.1　持续集成部署的概念
 
 10.1.1　持续集成
 
 在持续集成（Continuous Integration，CI）环境中，开发人员会频繁地向主干分支提交代码，新提交的代码在最终合并到主干前，一般会经过编译和自动化测试等流程进行验证。
 
 持续集成的核心和重点在持续性上，从提交代码到自动化测试完成。持续集成过程重视自动化测试的验证结果，以保障提交的所有代码在合并到主干分支之后的质量，对可能出现的一些问题进行提前预警。
 
 团队做持续集成时需要具备以下几个条件。
 
 （1）团队需要为每个新功能、代码改进或问题修复创建自动化测试用例。
 
 （2）需要一个持续集成服务器，它可以监控代码提交情况，对每个新提交的代码进行自动化测试。
 
 （3）研发团队需要尽快提交代码，至少每天提交一次。
 
 通常，开发团队的每个成员每天至少集成一次，这意味着每天可能会发生多次集成。每次集成都通过自动化的编译、发布、自动化单元测试、自动化回归测试进行验证，从而尽快地发现集成错误。这个过程可以大大减少集成阶段的问题，从而使团队能够更快地开发内聚的软件。持续集成是为了持续部署，没有单元测试的持续集成基本无意义。
 
 10.1.2　持续部署
 
 在持续部署（Continuous Deployment，CD）环境中，通过自动化构建、测试和部署循环可以快速交付高质量的产品，代表了一个开发团队工程化的程度。
 
 持续部署可以加速与客户的反馈循环，但是会给团队带来压力，因为不再有“发布日”。开发人员可以专注于构建软件，他们的修改在完成工作后几分钟就可以上线。通常情况下，当开发人员在主分支中合并一次时，这个分支将被构建、测试，如果一切顺利，则部署到生产环境中。
 
 团队做持续部署时需要具备以下几个条件。
 
 （1）研发团队测试理念比较完善。测试单元的健壮性直接决定代码的交付质量。
 
 （2）文档和部署频率要保持一致。
 
 （3）特征标志成为发布重大变化过程的固有部分，以确保可以与其他部门协调。
 
 在持续集成的基础上，持续部署将集成后的代码部署到更贴近真实的运行环境中。例如，完成单元测试后，可以把代码部署到测试环境中，交付给质量团队或用户，以供评审。如果评审通过，代码就部署进入生产环境中。
 
 10.2　持续集成部署的模型
 
 目前常用的持续集成部署的模型是基于Jenkins建立的，Jenkins是一个比较流行的持续集成工具，具有丰富的插件。结合容器化发布部署，完整的持续集成部署的模型如图10-1所示。
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  图10-1　完整的持续集成部署的模型
 
 
 
 该持续集成部署模型包括多种组件，从前向后依次为GitLab、Jenkins、SonarQube、Maven、Harbor和Kubernetes等。GitLab是用于存储代码的代码库，Jenkins是用于持续集成部署的流程控制组件，SonarQube用于代码扫描，Maven用于代码编译构建和打包，Harbor是用于容器镜像存储的私有镜像仓库，Kubernetes是容器化运行和编排调度环境。
 
 由开发人员将代码推送（Push）到代码仓库GitLab，在GitLab中配置一个WebHook可以触发Jenkins的构建。当待构建的代码分支有变化时会通过WebHook触发Jenkins，进入Jenkins虚线范围内。Jenkins做的事情非常多，从代码静态扫描分析，Maven构建代码，到单元测试。测试通过之后Build构建容器镜像，镜像构建成功后将镜像推送到Harbor镜像私有仓库中，调用Kubernetes集群的RESTful API更新容器服务，Kubernetes接收到容器更新的调用，从Harbor镜像仓库拉取镜像，完成服务的更新与重启，最终完成整个持续集成与持续部署的流程。
 
 10.3　基于Jenkins的CICD
 
 10.3.1　GitLab代码分支管理
 
 GitLab作为私有代码仓库，结合Git的分布式、去中心化等特性，被运用到很多项目中。对于中小型规模的项目代码来说，分为3个代码分支即可，分别是Dev分支、Test分支和Master分支。
 
 Dev分支又称为开发分支，是所有开发人员用于功能新增、功能优化、漏洞（Bug）修改等进行代码提交的分支。开发人员可以在该分支上自行添加、删除、修改代码。
 
 Test分支又称为测试分支，是用于构建测试环境的应用。开发人员无法向该分支提交代码变更。
 
 Master分支又称为主干分支，一个项目的代码库应该有且只有一个主分支，所有提供给用户使用的正式版本，都是在这个主分支上发布的，Master分支永远处于production-ready状态，即稳定的、可产品化的状态。
 
 10.3.2　CICD模型
 
 本项目的CICD流程需要依赖GitLab的3个代码分支。CICD模型如图10-2所示。
 
 开发人员首先将代码提交到Dev分支，开发人员自测后，代码更新会被合并到Test分支。完成单元测试、自动化测试、代码扫描后，自动构建测试环境的镜像，并把镜像推送到私有镜像仓库Harbor上。
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  图10-2　CICD模型
 
 
 
 10.3.3　CICD流程
 
 应用程序运行环境一般分为开发环境、测试环境和生产环境，下面介绍测试环境和生产环境的CICD流程。
 
 1．测试环境CICD流程
 
 测试环境CICD流程主要包括10个环节，如图10-3所示。
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  图10-3　测试环境CICD流程
 
 
 
 测试环境CICD流程通过Jenkins进行串联，各环节的含义如下。
 
 （1）选择模块：版本发布人员在Jenkins界面中手动选择待发布版本的微服务程序。
 
 （2）Pull Code：从GitLab的Test代码分支拉取代码。
 
 （3）Build Code：调用Maven的mvn命令编译打包代码。
 
 （4）Unit Test：使用JUnit进行代码的单元测试。
 
 （5）代码静态扫描：使用SonarQube进行代码的静态扫描。扫描代码规范性和代码潜在的漏洞（Bug）。
 
 （6）制作镜像：使用Dockerfile镜像描述文件构建Docker镜像，并将镜像推送到私有的测试镜像仓库Harbor中。
 
 （7）发布Rancher：在Kubernetes管理平台Rancher上对微服务进行版本升级发布操作。
 
 （8）邮件通知：版本发布完成后，通过电子邮件通知相关测试验证人员，包括发布的微服务模块和版本信息等。
 
 （9）人工测试：测试人员在测试环境中对新发布的功能进行验证测试。
 
 （10）测试通过：测试人员完成功能测试和验证，可以将代码合并到Master分支，并进入下一步生产发布阶段。
 
 2．生产环境CICD流程
 
 代码合并到Master分支后进行生产环境的CICD操作。生产环境CICD流程如图10-4所示。
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  图10-4　生产环境CICD流程
 
 
 
 生产环境CICD流程与测试环境CICD流程类似，不同之处在于其镜像制作并推送到生产的Harbor私有镜像仓库中。Rancher发布完成后，可以对线上服务进行生产验证。
 
 10.3.4　CICD实践
 
 基于Kubernetes、Rancher和Jenkins的CICD实践，所有组件均运行在容器中。在Jenkins平台上开展CICD操作，采取Docker in Docker运行部署方式，这样每次构建的环境都是独立的。
 
 Jenkins的容器化部署需要用到共享存储Ceph和Rook，这样Jenkins的实例Pod可以在任意节点进行漂移。Rancher中CICD工作负载如图10-5所示。
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  图10-5　Rancher中CICD工作负载
 
 
 
 如图10-5所示，eosdev是Jenkins的Master-Slave模型中Slave工作负载。当Jenkins启动一个任务Job时，调用该工作负载进行处理。jenkins是Jenkins的Master工作负载。sonarqube是代码静态扫描SonarQube的工作负载，用于代码检查及漏洞（Bug）的扫描。
 
 在Jenkins中可以创建不同任务的Job，如图10-6所示。
 
 单击“ecs-Deploy-stage”任务，可以查看并选择待构建发布的微服务模块，支持复选框进行多个微服务模块选择，如图10-7所示。
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  图10-6　Jenkins中不同任务的Job
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  图10-7　Jenkins管理的微服务模块
 
 
 
 选择待构建发布的微服务模块，可以进行构建操作，Jenkins任务的各个阶段在Pipeline流水线中可以清晰查看，如图10-8所示。该任务流水线主要包括input module、Pull Code、Build Code、Unit Test、Code Quality、Build Image、Deploy和Post Actions这8个阶段。各个阶段所做的工作10.3.3节已经予以介绍，此处不再赘述。
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  图10-8　Pipeline流水线
 
 
 
 Jenkins的任务阶段中Code Quality使用SonarQube进行代码检查和漏洞（Bug）扫描。SonarQube代码的扫描结果如图10-9所示。
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  图10-9　SonarQube代码的扫描结果
 
 
 
 如图10-9所示，在代码扫描结果中可以查看漏洞（Bug）情况及代码规范性检查结果，单击可以查看详情，并进行对应代码的修改。
 
 10.4　本章小结
 
 本章简单介绍了持续集成和持续部署的概念，以及持续集成部署的模型，重点介绍了基于Kubernetes容器化平台、Rancher容器编排平台，以及Jenkins流水线的CICD的生产实践。
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PagelnfocOrderdAccountIndex> orderList = autoAccountService.
getOrderAccountInfoByPage (inap) ;

resultMap.put ("cardTypeList”, cardTypeList);

resultap.put ("cityList”, cityList);

resultMap.put ("orderList”, orderList);

return resultiap;
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FROM openjdk:8ul8l-jre-alpine3.8
MAINTAINER yinwq <yinwq@xcux.cn>

RUN apk add -U tzdata && cp /usr/share/zoneinfo/Asia/Shanghai /etc/localtine

RUN /bin/busybox adduser -D -u 1000 -g 1000 -s /bin/sh eos
RUN mkdir /eos /var/log/eos & chown -R 1000.1000 /eos /var/log/eos

VOLUME ("/var/log/eos"]
WORKDIR /eos
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docker build -t ecs/eos-base:1.0 -f Dockerfile .
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/8 su-

su: must be suid to work properly

/'8 su - root
su: must be suid to work properly
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/bin/busybox adduser -D -u 1000 -g 1000 -s /bin/sh eos
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/bin/bash

WORKDIR=/app/codes/ecs-order-system/

cd SHORKDIR
echo “Work place is:"'pwd’

echo "Reverse local change..."
git checkout .

echo "Pull codes..."
git pull

echo "Maven build
mn clean package -DskipTests=true

sed -i ‘sthttp://localhost/#http://2itest. **+++.con:8000/4g" eos-web-app/
src/is/controllers/conmon/conmon. 35
echo "finish!
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Reactor Summary:

eos-comon-entity success s
05_common-ytil 2,110l Success B
NSO © Success s

erify .  Success B
e0s-allocation-clatm ... 011111 Success s
205_comaon-seryice +-.... .. 1111 Success B
S0 order verify .  Success :
03 -or der -accourt ! Success H
205 -order-cancel ...l Success s
G0 orderdelivery | © Success ::
o3 order-active © © Success B
S0 order -service ! Success H
Cos-data synchronize ! © success B
e0s-author ty-control . © Success B
S0 open-platforn-proxy . ! Swccess ¥
05 apigateway L. -... 0. Success B
Coszipkin-server © Success s
£05_guid-generator © Success B
203 product cho- broadband | © Success B
So3_or der codeb ! Swccess B
0s-or der -codebuy-caiiback 11111l © Success B
£03-or der -photo- aut hent  caton © Success B
205-system setting ... © success B
€05-aito-or der-cancei . © Success s
05 or der realnane-check 1.0. 0 SHAPSHOT  Success ( B

Total time: 34.786 5
Finished at: 2019-04-25722

[rootephvas codes]#
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[root@vml ~]# docker images | grep eos-base
ecs/eos-base 1.0 d6ddeOceb6be 4 hours ago 85.7MB
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mvn clean package -DskipTests=true
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java -jar eos-guid-generator-1.0.0-SNAPSHOT.jar





OEBPS/Images/txt002_34.jpg





OEBPS/Images/txt002_33.jpg
mvn clean package -DskipTests=true
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mvn clean package
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<build>
<plugins>
<plugin>
<artifactId>maven-compiler-plugin</artifactld>
<version>3.7.0</version>
<configuration>
<source>1.8</source>
<target>1.8</target>
<encoding>UTE-8</encoding>
</configuration>
</plugin>
</plugins>
</build>
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/ # whoami
root
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<groupId>com.unicom.eos</groupld>
<artifactId>eos-common-util</artifactld>
<version>1.0.0-SNABSHOT</version>
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Caused by: java.nio.file.FileSystemException: /app/es/data/elasticsearch/
nodes/0/indices/zipkin: span-2018-11-17/0/index/_9a5.cfe: Too many open files
at sun.nio. £s.UnixException. translateToIOExcept ion (UnixException.java: 91)
at sun.nio. fs.UnixException. rethrowAsIOException (UnixException. java:102)
at sun.nio. £s.UnixException. rethrowAsI0Exception (UnixException. java:107)
at sun.nio. £s.UnixFileSystenProvider.newFileChannel (UnixFileSystemProvider.
Java:177)
at java.nio.channels.FileChannel.open (FileChannel.java:287)
at java.nio.channels.FileChannel,open (FileChannel.java:335)
at org.apache. lucene. store .NIOFSDi rectory.openInput (NIOFSDirectory. java:
81)
at org.apache. lucene. store. FileSwitchbirectory.opentnput (FileSwitchbirectory.
java:186)
at org.apache. lucene. store. FilterDirectory.openInput (FilterDirectory. java:89)
at org.apache. lucene.store. Filterbirectory.openinput (Filterbirectory. java:
89)
at
org.apache. lucene. store. Directory.openChecksumInput (Directory. java:109)

at org.apache. lucene. index.SegmentCoreReaders. <init> (SegnentCoreReaders.
java:93)

at org.apache.lucene. index.SegmentReader.<init>(SegmentReader . java: 65)

at org.apache. lucene. index.ReadershndUpdates .getReader (ReadershndUpdates .
Java:145)

at
org.apache. lucene. index. StandardDirectoryReader .open (StandardDirectoryReader.
Java:99)
at org.apache.lucene. index, IndexHiriter.getReader (Indexiriter. Java: 435)
at org.apache.lucene. index.DirectoryReader.open (DirectoryReader. java:
100)
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at org.elasticsearch.index.engine.InternalEngine.createSearcherManager
(InternalEngine. java:280)
. 12 more
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[root@control ~]# sudo docker run -d
~-net=host -v

-privileged

restart=unless-stopped

Jete/kubernetes: /etc/kubernetes ~v /var/run:/var/run reg.eos.local/sys/rancher/
rancher-agent:v2.1,5 --server https://192.168.110.18 --token xjpmévittsszv
2dxdbwnSnEmnhT1£v62co2XEinTfp6gx62qfbr ~-ca-checksun  56e5b86be9a8s899a6072b
7859006a94360£8dBAd0b8 Edead febIcifedesdeT0 ~~etcd ~-controlplane

Unable to £ind image ‘reg.eos.local/sys/rancher/rancher-agent:v2.1.5' locally
v2.1.5: Pulling from sys/rancher/rancher-agent

71de9b3a26b6: Pull complete

9d0cb10a3c7d:

Pull complete
eb2aedef57c8: Pull complete

d7ccTcaddoet: Pull complete

©993¢293d704: Pull complete

d7£575efadec: Pull complete

de79cc9co3ds: Pull complete

dadbec8fc64s: Pull complete

O6146cactces: Pull complete

Digest:
sha256:Scel8csaedaladef0ceSca6783b200ebdace929b5b220bTect07c6a508£834a
Status: Downloaded newer image for reg.eos.local/sys/rancher/rancher-agent:
v2.1.5 6d56aa36834d140e83e3512cef1b0e673414e6938294a362367601dce3902570
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leos@inside-phy08 ~]$ ulimit -n
65536
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eos soft nofile 65535
eos hard nofile 65535
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echo "eos soft nofile 65535" >> /etc/security/limits.conf
echo "eos hard nofile 65535" >> /etc/security/limits.conf
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+ Kibana is served by a back end server. This controls which port to use.

server.port: 5601

# The host to bind the server to.
10.69.6.7"

server.host:

# The maximun payload size in bytes on incoming server requests.
server.maxPayloadBytes: 4294967296

# The Elasticsearch instance to use for all your queries.
elasticsearch.url: "http://inside-phy05:9200"





OEBPS/Images/txt004_67.jpg





OEBPS/Images/txt005_35.jpg
#! /bin/bash
./kibana > nohup.log &
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hostnamectl set-hostname workerl
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leos@inside-phy07 binl$ ps -ef | grep node
eos 110222 1 O Marl4 ?  00:02:45 ./../node/bin/node ./../sre/cli
eos 151079 150952 0 17:10 pts/3 00:00:00 grep --color=auto node
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logging:
level:
org.springfranework.web: DEBUG
file: "/var/log/eos/$(spring.application.name}.log"
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logging:
level:

org.springfranework.web: DEBUG

file: "eos/${spring.application.name}.log"
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import org.slf4j.Logger;
import org.s1f4j.LoggerFactory;

private static final Logger logger = LoggerFactory.getlogger
(AutoAccountController.class) ;

logger.info ("W AN, M ID: (), B%: ()", orderld, inMap)
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logging:
level:

org.springfranework.web: INFO

file: "/var/log/eos/$(spring.application.name}.log"
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/eos § Is -alt /var/log/eos/
total 481196
-rw-r--T- 1e0s  eos

1eos eos
1eos  eos
leos eos
leos eos
leos  eos
leos eos
1eos  eos
1eos  eos
1eos  eos
leos  eos
leos  eos
leos eos
leos  eos
1eos eos
1eos eos

7648274 Jun 18 10:08 eos-api-gateway.log
1565413 Jun 18 10:08 eos-auto-match-verify.log
2145977 Jun 18 10:06 eos-guid-generator.log
7896346 Jun 18 10:03 eos-common-service.log
10489251 Jun 18 09:24 eos-auto-match-verify.log.1
10485956 Jun 18 07:31 eos-api-gateway.log.1
10493493 Jun 18 03:51 eos-auto-match-verify.log.2
10487382 Jun 17 2307 eos-api-gateway.log.2
10505968 Jun 17 22:15 eos-auto-match-verify.log.3
10488796 Jun 17 21:06 eos-api-gateway.log.3
10489604 Jun 17 18:56 eos-api-gateway.log.4
82158 Jun 17 18:47 eos-authority-control.log
4349510 Jun 17 18:36 eos-allocation-claim.log
10914103 Jun 17 18:34 eos-common-service.log.1
1826264 Jun 17 17:03 eos-order-service.log
10503569 Jun 17 17:01 eos-auto-match-verify.log.4






OEBPS/Images/txt004_60.jpg
Edit Advanced Setting

Name.
eystes-default-regtstry

Value
regecslocalisy2
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VOLUME ["/var/log/eos"]
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leos@localhost 1ogs]$ du -h eos-order-account.log*
4.94  sos-order-account.log
1M eos-order-account.log.l

1M eos-order-account.log.2
1M eos-order-account.log.3
1M eos-order-account.log.4

11M  eos-order-account.log.5
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leos@localhost logs]$ 11 -t /app/eos/logs/

total 1097188
1 aiuap aivap
aiuap aiuap
aiuap aivap
aiuap aivap
aiuap aivap
aiuap aiuap
aiuap aivap

-rmr-

~rere

4165296 Mar 13 15:39 eos-api-gateway.log
56630455 Mar 13 15:39 eos-api-gateway.10g.5
21481621 Mar 13 15:39 eos-order-verify.log.2
12130029 Mar 13 15:39 eos-auto-match-verify.log.1
8122607 Mar 13 15:39 eos-order-delivery.log
38367 Mar 13 15:39 eos-order-verify.log
2298674 Mar 13 15:39 eos-auto-match-verify.log
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leos@inside-phy08 ~]§ ulimit -a

core file size (blocks, -c)
data seg size (kbytes, -d)
scheduling priority (-e)
file size (blocks, -£)
pending signals -4)
max locked memory (kbytes, -1)
max memory size (kbytes, -m)
open files (=n)
pipe size (512 bytes, -p)
POSIX message queues (bytes, -q)
real-time priority (-x)
stack size (kbytes, -s)
cpu time (seconds, -t)
max user processes (-u)
virtual memory (kbytes, -v)

file locks (-x)

]
unlimited
0
unlimited
1029601
64
unlimited
65536

8

819200

o

8192
unlimited
65536
unlimited
unlimited
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<dependencyManagement>
<dependencies>
<dependency>
<groupId>org. springframework.cloud</groupld>
<artifactld>spring-cloud-dependencies</artifactid>
<version>Edgware. SR4</version>
<type>pon</type>
<scope>import</scope>
</dependency>
</dependencies>
</dependencyManagement>
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mkdir .kube
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logging:
level:
org.springtranework.web: DEBUG
com.unicom.eos.allocationclain.napper: DEBUG
file: “eos/s{spring.application.name).log"

spring:
sleuth:
sampler:
percentage: 1.0
cloud:

10.191.129.54:2181
10.191.129.54:9092
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/root/.kube
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server:
port: 12001

spring:
application:
name: eos-allocation-claim
profiles
active: dev
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/home/eos
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Select a search source [ step2 |
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logging:
level:
org.springframework.web: INFO
com.unicom. eos.allocationclaim.napper: INFO
file: "/var/log/eos/$(spring.application.name}.1og”

spring:
sleuth:
sampler:
percentage: 0.2
cloud:

10.169.8.1:9092,10,169.8.2:9092,10.169.8.3: 9092
10.169.8.1:2181,10.169.8.2:2181,10.169.8.3:2181
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/home/eos/ . kube
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logging:
level:

org.springframework.web: DEBUG

file: "/var/log/eos/$({spring.application.nane}.log"

spring:
sleuth:

sample:
percentage: 1.0
cloud:
stream:

2kNodes: 10.191.129,54:2181
brokers: 10.191,129.54:9092
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server:
port: 13010

spring:
application:
name: eos-zipkin-server
profiles
active: dev
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[root@localhost ~1# vi .bash_profile
# .bash_profile
# Get the aliases and functions
i€ [ -f ~/.bashrc }; then
~/.bashrc
£
# User specific environment and startup programs PATHS$PATE
kubernetes/client/bin
export PATH

HOME/bin: /xoot/
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<parent>
<artifactId>eos-parent</artifactId>
<groupTd>com. unicom. e0s</groupld>
<version>1.0.0-SNAPSHOT</version>
</parent>
<modelVersion>4.0.0</modelVersion>
<artifactld>eos-zipkin-server</artifactid>
<dependencies>
<dependency>
<groupld>io.zipkin.java</groupld>
<artifactId>zipkin-server</artifactld>
<version>2.6.1</version>
</dependency>
<dependency>
<groupld>io.zipkin.java</grovpld>
<artifactId>zipkin-autoconfigure-ui</artifactd>
<version>2.6.1</version>
</dependency>
<1--3| A Zipkin i) ES 7£4
<dependency>
<groupld>io.zipkin.javas/groupld>

<artifactId>zipkin-autoconfigure-storage-elasticsearch-
http</artifactid>
<version>2.4.2</version>
<optional>trues/optional>
</dependency>
<1--3| A Zipkin (i
<dependency>
<groupld>org. springframework.cloud</groupld>
<artifactId>spring-cloud-sleuth-zipkin-stream</artifactld>
</dependency>
</dependencies>
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Ready 1o get started?
Dt
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logging:
level

org.springframework.web: DEBUG
file: "/var/log/eos/$(spring.application.name}.log"

#55 WR
zipkin
collector:
kafxa:
zookeeper: 10.191.129.54:2181
storage:
StorageComponent: elasticsearch
type: elasticsearch
elasticsearch:
hosts: 10.191.129.55:9200
cluster: elasticsearch
index: zipkin
index-shards: 1
index-replicas: 1

spring:
cloud:
stream:
kafka:
binder:
brokers: 10.191.129.54:9092
zkNodes: 10,191.129.54:2181
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#ES R

zipkin

collecto
kafka:
zookeeper: 10.191.129.54:2181
storage:

StorageComponent: elasticsearch

type: elasticsearch
elasticsearch:
hosts: 10.191.129.55:9200
cluster: elasticsearch
index: zipkin
index-shards: 1
index-replicas: 1
spring:
cloud:
strean:
katka
binder:

brokers: 10,191.129.54:9092
zkNodes: 10.191,129.54:2181
logging:
level:
org.springframevork.web: DEBUG
file: "eos/${spring.application.name).log"
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https://storage.googleapis.com/kubernetes-release/release/vl.8.15/kubernetes-
client-1inux-and6d.tar.gz
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-rwxr-xr-x. 1 root root 53284738 Jul 12 2018 kubectl
—ruxr-xr-x. 1 root root 56884172 Jul 12 2018 kubefed
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/root/kubernetes/client/bin
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logging:
level:
org.springframework . web: INFO
file: "/var/log/eos/$(spring.application.name}.log"

4ES RN
zipkin:
collector:

Kafka:

zookeeper: 10.169.8.1:2181,10.169.8.2:2181,10.169.8.3:2181

storage:

StorageComponent: elasticsearch

type: elasticsearch

elasticsearch:
hosts: 10.169.8.4:9200,10.169.8.5:9200,10.169.8.6: 9200
cluster: elasticsearch
index: zipkin
index-shards: 1
index-replicas: 1
#Katka KW
spring:
cloud:
stream:
kafka:
binder:
broker:

10.169.8.1:9092,10.169.8.2:9092,10.169.8.3:9092
zkNodes: 10.169.8.1:2181,10.169.8.2:2181,10.169.8.3:2181
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S

1 root root 20013304 Jul € 15:35 docker-engine-1.12.6-1.el7.
centos.x86_64.rpm ~rw-r--r-- 1 root root 29112 Jul 6 15:35 docker-engine-
selinux-1.12.6-1.e17.centos.noarch. rpm
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wget https://yum.dockerproject.org/repo/main/centos/7/Packages/docker-engine-
1.12.6-1.e17.centos.x86_64.rpn

wget https://yum.dockerproject.org/repo/main/centos/7/Packages/docker -engine=
selinux-1.12.6-1.e17.centos.noarch. rpm
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1 root root 8856808 Jul 5 2018 docker-compose-Linux-x86_64





OEBPS/Images/txt004_3.jpg
wget https://github.com/docker/compose/releases/download/1.17.1/docker -compose~
Linux-x86_64
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=+ 1 root root 864933610 Jun 25 08:54 harbor-offline-installer-vl.5.

1.tgz
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wget https://storage.googleapis.com/harbor-releases/release-1.5.0/harbor-
offline-installer-vi.5.1.tgz
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[root@localhost ~]# source .bash_profile
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[root@localhost ~]# echo SPATH /usr/local/sbin:/usr/local/bin:/usr/sbin:/usc/
bin:/root/bin:/root/bin:/root/kubernetes/client/bin
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lroot@localhost ~1# kubectl get nodes

NAME  STATUS  ROLES AGE VERSION
control Ready  controlplane,etcd  2h vi.1.6
1 v1.11.6

workerl Ready  etcd,worker
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[root@localhost ~1# kubectl get ns

NAME STATUS  AGE
cattle-system Active 2h
default Active 2h
ingress-nginx  Active 2h
kube-public  Active 2

kube-system  Active  2h
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busybox
minio/minio:RELEASE.2018-05-25719-49-132
rancher/alertmanager-helper:v0.0.2
rancher/calico-eni:v3.1.1
rancher/calico-cni:v3.1.3
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[root@PHY96 ~1# docker version

Client:
Version: 1.12.6
APT version: 1.24
Go version: gol.6.4
7841802
Tue Jan 10 20:20:01 2017
1inux/and64

Cannot connect to the Docker daemon. Is the docker daemon

running on this host?
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systemctl enable docker
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systemctl start docker
systemctl stop docker
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[root@PHY96 ~1# docker ps
CONTAINER ID  IMAGE COMMAND CREATED STATUS PORTS NAMES
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kind: ClusterRole
metadatat
name: alertmanager
rule:
- apiGroups: |
resources:

- nodes

- nodes/proxy

- endpoints

- pods

verbs: ["get", "list", "watch"]
- apiGroups:

- extensions

resources:

- ingresses

verbs: ["get”, "list®, "watch"]
- nonResourceURLs: ["/metrics"]

verbs: ("get"]

apiversion: v1
kind: ServiceAccount
metadatat

name: alertmanager
namespace: kube-monitor

apiVersion: rbac.authorization.k8s.io/vibetal
kind: ClusterRoleBinding
metadat:

name: alertmanager
roleRef:
apiGroup: rbac.authorization.k8s.io
kind: ClusterRole
name: alertmanager
subject:
- kind: ServiceAccount
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[root@PHYI6 ~1# systemctl enable docker
Created symlink from /etc/systemd/system/multi-user.target.wants/docker.
service to /usr/lib/systemd/system/docker.service.
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name: alertmanager
namespace: kube-monitor
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# for containers run by docker
ExecStart=/usr/bin/dockerd --graph /app/docker
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apiversion: rbac.authorization.k8s.io/vibetal
kind: ClusterRole

metadat:
name: prometheus

rules:

- apiGroups: [""]

- nodes
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- nodes/proxy
- services
- endpoints
- pods
verbs: ["get”, “list”, "watch"]
- apiGroups:

- extensions

resources:
- ingresses

verbs: ["get", "list®, “watch"]
- nonResourceURLs: ["/metrics"]
verbs: ["get"]

apiVersion: vl
kind: ServiceAccount
metadatat
name: prometheus
namespace: kube-monitor

apiversion: rbac.authorization.k8s.io/vibetal
kind: ClusterRoleBinding
metadat:

name: prometheus
roleRef:
apiGroup: rbac.authorization.k8s.io
kind: ClusterRole
name: prometheus
subjects:
- kind: ServiceAccount
name: prometheus
namespace: kube-monitor

apiVersion: rbac.authorization.k8s.io/vibetal
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useradd -d /home/eos -m -g docker -G docker eos
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leos@harbor ~]§ docker ps
CONTAINER ID  IMAGE COMMAND CREATED STATUS PORTS  NAMES
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cp docker-compose-Linux-x86_64 /usr/local/bin/docker-compose
chmod +x /usr/local/bin/docker-compose
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apiversion: extensions/vibetal

kind: Deployment

metadat:
labels:

K8s-app: prometheus
name: prometheus
namespace: kube-monitor

spec:
replicas: 1
template:

metadata:
labels:
K8s-app: prometheus
spec:
serviceAccountName: prometheus

containers:
- image: reg.ecs.local/eos/prom/prometheus:v2.4.0

- "/bin/pronetheus”

config. file=/etc/prometheus/prometheus .ynl"
storage. tsdb.path=/prometheus”

storage. tsdb. retention=24h"

ports:






OEBPS/Images/txt004_26.jpg
leos@harbor harbor]$ docker-compose version
docker-compose version 1.17.1, build 6101fb
docker-py version: 2.5.1

Ceython version: 2.7.13

OpenSSL version: OpenSSL 1.0.1t 3 May 2016
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apiversion: vl
kind: ConfigMap
metadat:

name: prometheus-config
namespace: kube-monitor
data:

prometheus.yml: |

globa
scrape_interval: 30
scrape_timeout: 30s
scrape_configs:
~ job_name: 'node-exporter’
static_configs:
- targets:  ['10.191.129.51:32017,'10.191.129.52:32017",'10.191.
129.53:32017", '10.191.129..55:32017']

- job_name: 'kubernetes-apiservers'
kubernetes_sd_configs:
- role: endpoints

hetps

£1s_conti
ca_files /var/run/secrets/kubernetes. o/ serviceaccount/ca.crt

scheme

bearer_token file: /var/run/secrets/kubernetes. io/serviceaccount/token
relabel_configs:
- source labels: [_meta kubernetes namespace, _ meta kubernetes_
service_name, _ meta_kubernetes_endpoint_port_name]
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<version>Edgware.SR4</version>
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<dependency>
<groupId>org.springframework.cloud</groupld>
<artifactId>spring-cloud-starter-hystrix</artifactld>
</dependency>
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@service
public class OrderQueryServicelnpl implements OrdergueryService (

private static final String GUID_URL = "http://ecs-guid-generator:12054/
query/td";

@Autowired
private RestTemplate restTemplate;

@HystrixConnand (fallbackiethod = "getGuidFallback")
public long getGuid(int tableid) {
return restTemplate.getForObject (String.fornat (GUID_URL, tableld),
Long. class) ;
)

public long getGuidFallback (int tableld) (
return GuidUtil.getGuid(tableld);
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target_label: _ metrics path
regex: (.4)
- source labels: [_address_, _ meta kubernetes_service annotation_
prometheus_io_port]
action: replace
target_label: _address__

regex: ([%:]4) (2::d%)2; (d4)
- action: labelmap
regex: _meta kubernetes_service label (.+)

- source_labels: [_meta_kubernetes namespacel
action: replace
target_label: kubernetes_namespace

- source_labels: [_meta kubernetes_service name]
action: replace

target_label: kubernetes name

- job_name: 'kubernetes-services’
metrics_path: /probe
parans:
nodule: [heep_2xx]
kubernetes_sd_configs:
- roles service
relabel_configs:
- source labels: [_meta kubernetes_service annotation prometheus_
io_probe]
action: keep
regex: true
- source_labels: [_address_]
target_label: _paran target
- target_label: _address_

replacement: blackbox-exporter.example.con:9115
- source labels: [_param target]

target_label: instance
- action: labelnap

regex: _ meta kubernstes_service label_(.+)






OEBPS/Images/txt007_4.jpg
@springBootApplication
@EnableCircuitBreaker
public class OrderServiceApplication

@Bean
public RestTemplate getRestTemplate()
return new RestTemplate();

public static void main(String(] args) (
SpringApplication. zun (OrderServiceApplication.class, args);
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- source_labels: [_meta kubernetes namespace]
target_label: kubernetes_namespace
- source_labels: [_meta_kubernetes_service name]

target_label: kubernetes_name

- Sob_name: 'kubernetes-pods’
xubernetes_sd_configs:
- roles pod
relabel_configs
- source_labels:
_io_scrape_port]
action: replace
regex: ([%:19) (2::d) 2 (d#)
replacement: ${1}:${2}
target_label: _address__
- action: labelmap

_address_, _meta_kubernetes_pod_annotation example

regex: _meta kubernetes pod_label (.+)
- source_labels
action: replace
target_label: kubernetes_namespace

[__meta_kubernetes_namespace]

- source labels: [_meta_kubernetes_pod_name]
action: replace
target_label: kubernetes_pod_nam
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action: keep
regex: default;kubernetes;https

- job_name: 'kubernetes-nodes’
schenme: https
t1s_config:
ca_file: /var/run/secrets/kubernetes.io/serviceaccount/ca.crt
bearer_token_file: /var/run/secrets/kubernetes. io/serviceaccount/token
kubernetes_sd_configs:
- role: node
relabel_configs:
- action: labelmap

regex: _meta kubernetes_node_label (.+)
- target_label: _address_
replacement: kubernetes.default.svc:443
- source labels: [_meta_kubernetes_node_name]
regex: (.+)
target_label: _metrics path
replacement: /api/vi/nodes/$(1}/proxy/metrics

~ job_name: 'kubernetes-cadvisor’
scheme: https
t1s_config:
ca_file: /var/run/secrets/kubernetes.io/serviceaccount/ca.crt
bearer_token_file: /var/run/secrets/kubernetes. io/serviceaccount/token
kubernetes_sd_configs:
- role: node
relabel_configs:
- action: labelnap
regex: _meta_kubernetes_node_label (,+)
- target label: _address_
replacement: kubernetes.default.sve:43
- source_labels: _meta kubernetes_node_namel

regex: (.+)
target_label: _ metrics_path__
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replacement: /api/vl/nodes/${1}/proxy/metrics/cadvisor

- job_name: 'kubernetes-node-exporter’
sche

https
tls_config:

ca_file: /var/run/secrets/kubernetes.io/serviceaccount/ca.crt
bearer_token_file: /var/run/secrets/kubernetes. io/serviceaccount/token
kubernetes_sd_configs:
- ol

node
relabel_configs:
- action: labelmap
regex: _meta_kubernetes_node_label_(.+)
- source_labels: [_meta_kubernetes_role]
action: replace
target_label: kubernetes_role
- source_labels: (_address_]
regex: ' (.*):10250"
target_label: _address__
replacement: '$(1}:32017"

- job_name: 'kubernstes-service-endpoints’
kubernetes_sd_conigs:
- role: endpoints
relabel_contigs:
- source_labels: (_neta_kubernetes_service_annotation prometheus_
io_scrape]
action: keep
regex: true

- source_labels
schene]
action: replace

[__meta_kubernetes_service_annotation_prometheus_io_

target_label: _scheme_
regex: (nttps?)
- source_labels
io_patn)

__meta_kubernetes_service_annotation_prometheus_

action: replace
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apk add -U tzdata
cp /usr/share/zoneinfo/Asia/Shanghai /etc/localtime
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/ 4 date
Thu Nov 22 11:13:56 UTC 2018
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/eos § date
Thu Nov 22 19:21:26 CST 2018
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docker load --input harbor.vl.5.l.tar.gz
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lroot@localhost harbor]# docker load --input harbor.vl.5.l.tar.gz
52e£9064d2e ==>] 135.9 MB/135.9 MB
4a6862dbadda: Loading layer [=ss=ssss=sssssessmsss==csss>] 23.25 MB/23.25 B
58b7d0522b2: Loading layer (= ===>] 24.4 MB/24.4 ¥B
9cdibb748634+ Loading layer [sss=ssss=sssssssssssss=ssss=>] 7,168 kB/7.168 kB
81302214908 Loading layer [================m===ocm=ooes>] 10,56 MB/10.56 B
7848e9ba72a ==>] 24.39 MB/24.39 ¥B

Loading layer [=esmss

Loading layer [==
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REPOSITORY
vmware/notary-server-photon
vmware/nginx-photon
vmware/harbor-ui
vmware/harbor-adminserver
vmware/harbor-db
vmware/mariadb-photon
vmware/postgresql-photon
vmware/photon

TAG
v0.5.
vi.5.1
v1.5.1
vi.5.1
vi.5.1
v1.5.1
vis.1
1.0

1-v1.5.1

IMAGE ID  CREATED  SIZE
61138529203 9 months ago 211.3 MB
90d35¢d72a68 3 months ago 134.6 MB
8dbe945233a8 9 months ago 211.7 MB
al1b8eb3£9d8 9 months ago 183.1MB
a£a780473279 9 months ago 525.9 M8
59ed57632415 9 months ago 525.9 MB
41b693c0ce50 9 months ago 221.1 M8
4bdBlecbef2a 10 months ago 129.9MB
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hostname = reg.eos.local
ui_url_protocol = https
ss1_cert = /opt/certs/ca.crt
ss1_cert_key = /opt/certs/ca.key
secretkey path = /app/harbor
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kubernetes.io/cluster-service: 'true'
Kkubernetes. io/name: monitoring-grafana
name: monitoring-grafana
namespace: kube-monitor
Epecs
type: NodePort
ports:
- nodeport: 32018
port; 80
targetort: 3000
selector:
X8s-app: grafana
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harbor_admin_password = 123456
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volumes:
-~ /app/harbor/registry:/storage:z
- ./common/config/registry/:/etc/registry/ z
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apiversion: apps/vl
kind: Deployment
metadata:
name: monitoring-grafana
namespace: kube-monitor
spec:
replicas: 1
selector:

matchLabels:
task: monitoring
k8s-app: grafana
template:
metadata:
label.
task: monitoring
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./prepare
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k8s-app: grafana
spec:
containers:
- name: grafana
image:
reg.ecs.local/eos/google_containers/heapster-gratana-and6d:

ports:

- containerPort: 3000

protocol: TCP.

- name: INFLUXDB_HOST
value: monitoring-influxds

- name: GF_SERVER_HITE_PORT
value: "3000"

- name: GF_AUTH_BASIC_ENABLED
value: "false"

- name: GF_AUTH_ANONYMOUS_ENABLED
value: "true”

- name: GF_AUTH_ANONYMOUS_ORG_ROLE
value: Admin

- name: GF_SERVER_ROOT_URL

value: /
requests:
cpu: 100m
memory: 200Mi
limits:
cpu: 500m
memory: 2Gi

apiversion: v1
kind: Service
metadat:

labels:
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./install.sh
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chmod +x prepare install.sh
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VMware Harbor






OEBPS/Images/txt004_37.jpg





OEBPS/Images/txt009_40.jpg
- containerPort: 9090
protocol: TCP
name: http
volumeMounts:
- mountPath: "/prometheus”

name: data

- mountPath: "/etc/prometheu

name: config-volume
requests:
cpu: 100m
memory: 200Mi
Limits:
cpu: 500m
memory: 2Gi
volune:

- name: data
emptyDir: ()

- name: config-volume
confighap:
name: prometheus-config
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apiversion: vl
kind: Service
metadata:
annotations:
prometheus.io/scrape: 'true’
prometheus. io/path: '/metrics'
name: prometheus
namespace: kube-monitor
labels:

k8s-app: prometheus
spec:
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selector:

web
nodePort: 32020
port: 9090

targetPort: http

apiversion: vi
kind: Service
metadatat

annotations:
prometheus. io/scrape: 'true’
*/metrics®

prometheus. io/path
name: alertmanager

namespace: kube-monitor
labels:

kBs-app: alertmanager
spec:

selector:

Xk8s-app: alertmanager

type: NodePort
ports:
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web
nodePort: 32019
port: 9093

targetPort: http
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docker pull reg.eos.local/sys2/rancher:2.1.5
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mkdir -p /etc/docker/certs.d/reg.eos.local
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cp /opt/certs/ca.crt /etc/docker/certs.d/reg.eos.local/
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- type: log
paths:
- /app/eos/logs/eos-*.10g

multiline:
pattern: “\d(4)-\d(2}-\d(2}
negat:
match: after
max_lines: 500

true

timeout: Ss

# output.elasticsearch:
# Array of hosts to connect to.
# hosts: ["localhost:9200"]

output.logstash:
# The Logstash hosts
hosts: ["10.169.8.7:5044"]
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[root@harbor reg.eos.locall# 11
total 4

—rwer- 1 root root 1797 Mar 5 00:14 ca.crt
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10.191.129.56 reg.eos.local
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filebeat -e -c filebeat.yml
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arbor ~]# docker login reg.eos.local

Lroo!
Username: eos

Passwor:
Login Succeeded
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#! /bin/bash
nohup ./filebeat -e -c filebeat.yml > nohup.log &
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[root@harbor ~]# su - eos
{eos@harboz ~]§ docker login reg.eos.local

Username: eos

Passwor:
Login Succeeded
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<dependency>
<groupld>org. springframework.cloud</groupld>
<artifactld>spring-cloud-starter-sleuth</artifactid>
</dependency>
<dependency>
<groupId>org. springframework.cloud</groupld>
<artifactld>spring-cloud-sleuth-strean</artifactid>
</dependency>
<dependency>
<groupId>org. springframework.cloud</grovpld>
<artifactId>spring-cloud-strean-binder-kafka</artifactld>
</dependency>
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<dependency>
<groupld>org. springframework.boot</groupld>
<artifactld>spring-boot-starter-actuator</artifactid>
</dependency>
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input {
beats {
port => 5044

)
LA filter 1
filter {

grok(

mateh => (
"message" => "%(TIMESTAMP_ISO8601:time}\s+%{LOGLEVEL:loglevel}\s+\[%
(DATA:service} , §{DATA: trace),
+{DATA: span} , § (DATA: exportable} \]\s*+4 (DATA:pid)\s*

\s*\ [¢({DATA:thread}\]\s*
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il filter 2
filter(
date (
locale => en
match => [ "time" , "yyyy-MM-dd HH:mm:ss.SSS" ]
target => "@timestamp"

)
MR £ilter 3
filter(
nutate(
renove_field => ["time"]

)

output (

elasticsearch
hosts => ["inside-phy04:9200", "inside-phy0S:9200", "inside-phy06:9200"]
index => "eos-log--#{+YYY¥-M4-dd)"
manage_template => false
template => "/app/logstash-6.2.4/config/eos-template.json"
template_overwrite => true

)

file {
path => "/app/eos-1ogs/eos-§ (+yyyyMHdd) . 1og"
codec => line ( format => "%(message]"}
#92ip => true
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"index.refresh_interval®:"ss"
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+ docker load --input rancher-images.tar.gz
©d7100a72410: Loading layer [===sssssssssssss=esss=>] 4,403 MB/4.403 MB
311300£a55¢2: Loading layer [==========s====s==caos>] 7.84 MB/7.84 MB
d0877aed2d06: Loading layer (= >] 249.3 kB/249.3 kB
1722e2¢78e7) 1 4.801 MB/4.801 MB
383a518431ch: Loading layer [========s=============>] 231.8 MB/231.8 MB

Loading layer [sessss=ss==ss=mec=

Loaded image: rancher/calico-node:v3.1.1
011b303988d2: Loading layer [====s=s==sss==sss=s=s=>] 5.05 MB/5.05 MB
S£70b£18a086: Loading layer [ S— me=>] 1.024 kB/1,024 KB

81480b6dac69: Loading layer [=====s===s============>] 43.36 MB/43.36 B Loaded
image: rancher/cluster-proportional-autoscaler-amd6d:1.0.0

+ docker push reg.eos.local/sys/rancher/rancher:v2.1.5

The push refers to a repository [reg.eos.local/sys/rancher/rancher]

£d68d0e4a996: Pushed
cbBg0cadafes: Pushed
a3cdfbae29a2: Pushed

29b651ce370¢: Pushed
a7092eb84ase: Pushed

6cab095cE3be: Pushed
£2042362£726: Pushed
b3778edte3ba: Pushed

2¢77720c£318: Pushed
1£6b6c7dc482: Pushed

cBdbbe73b68e: Pushed

26b7bec6145d: Pushed

v2.1.5: digest: sha256:ad2b21d0535c217485b6ddaadd95575c6£8393a113939c£99¢
2831

size
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#! /bin/bash
./logstash

/config/logstash_in_filebeat.conf > nohup.log &
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cluster.name: eos-es-cluster
node. name: es-1

path.data: /app/es/data
path.logs: /app/es/1ogs
network.host: inside-phy04
htep.port: 9200

discovery. zen.ping.unicast.hosts: [ " inside-phy0d ", * inside-phy05"
* inside-phy06 " |
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docker run -d --restart=unless-stopped -p 80:80 -p 443:443
reg.eos.local/sys/rancher/rancher:v2.1.5
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+ BS_HEAP_SIZE -- Sets both the minimum and maximum memory to allocate
(recommended)

0

ES_HEAP_SIZE=32g
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lroot@rancher ~1# docker ps
CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES

9285£608e90a  reg.eos.local/sys/rancher/rancher:v2.1.5
seconds ago Up 8 seconds 0.0.0.0:80->80/tcp, 0.0.0.0:443->443/tcp dreamy_knuth

entrypoint.sh® 9
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ihome=/app/elasticsearch 2.6 cp Japp elasticsearch-2, 4,67 11b/elasticsearch 2.
4. jar/cpp/eTasticsearch-2.4.6/11b)" org. elasticsearch. bootstrap. elasticsearch
start -

cos 210529 210480 0 09:39 pTs/0 00300300 grep --color=auto elastic
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systemctl start firewalld.service
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#! /bin/bash

appname=eos-allocation-claim
version='cat version.txt

echo “build verion:"Sversion

cp
/app/codes/ecs-order-systen/$ {appname) /target/$ (appname}~1.0.0-SNAPSHOT . jar .

docker build -t reg.ecs.local/eos/${appname):Sversion -f /app/eos-build/
${appname} /Dockerfile .

docker push reg.ecs.local/eos/${appname) :Sversion

echo $version | awk -E'.! '{print ($1"."$2%."($3+1));}" > version.txt
m §{appname}-1.0.0-SNAPSHOT. jar
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+ eos-allocation-claim image
FROM ecs-eos-base:1.0

MAINTAINER yinwg <yinwg@xxxxxx.cn>
COPY eos-allocation-clain-1.0.0-SNAPSHOT.jar /eos/app.jar
RUN /bin/busybox chown 1000.1000 /eos/app.jar

USER eos

EXPOSE 12001

ENTRYPOINT ["java®,"-jar","/eos/app.jar®,"

spring.profiles.active=test®]
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[root@PHY94 eos-allocation-claim]# 11

total 12

-rwxr-xr-x 1 root root 433 Nov 20 11:28 build.sh

1 root root 295 Nov 26 16:28 Dockerfile
1 root_root 6 Mar 14 16:31 version.txt
94 eos-allocation-claim]#
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java -jar eos-api-gateway-1.0.0-SNAPSHOT.jar

-spring.profiles.active=test
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nohup java -jar eos-api-gateway-1.0.0-SNAPSHOT.jar --spring.profiles.
active=test &
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FROM ecs/eos-base:1.0

COPY eos-api-gateway-1.0.0-SNAPSHOT. jar /eos/app.Jar
RUN /bin/busybox chown 1000.1000 /eos/app.jar

USER eos
EXPOSE 13000

ENTRYPOINT ["java”,"-jar","/eos/app.jar”,"--spring.profiles.active=test®]
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java -jar -Dspring.profiles.active=prod eos-api-gateway-1.0.0-SNAPSHOT.jar
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upstream verify.eos.com {

server eos-order-verify-1:12002;
server eos-order-verify-2:12002;
server eos-order-verify-3:12002;
server eos-order-verify-4:12002;

server (

listen 12002

server_name localhost;

charset utf-8;
client_header buffer_size 64k;
large_client_header buffers 4 16k;
proxy_buffer_size 64k;
proxy_buffers 4 128k;
proxy_busy_buffers_size 256k;

tproxy to verify
location / {

proxy_pass http://verify.eos.com;

proxy_redirect off;

proxy_set_header X-Real-IP Sremote_addr;

proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
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#!/bin/sh

set -e

docker
docker
docker
docker
docker

pull busybox
Pull minio/minio;RELEASE.2018-05-25T19-49-132
pull rancher/alertmanager-helper:v0.0.2

pull quay.io/calico/cni:v3.1.1

tag quay.io/calico/cnizv3.1.1 rancher/calico-cn:

#docker push rancher/calico-cnitv3.1.1

docker
docker.

pull quay.io/calico/cnivd.1.3
tag quay.io/calico/cnisv3.1.3 rancher/calico-cni:v3.1.3

¥docker push rancher/calico-cni:v3.1.3

docker

pull quay.io/calico/ctl:v2.0.0
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<« C O F2= | 10.191.129.51:32017/metrics

# HELP go_gc_duration_seconds A swmmary of the GC invocation durations.
# TIPE go_gc_duration_seconds sunmary

go_ge_duration seconds{quantile="0"} 0.000114664

go_ge_duration seconds{quantile="0. 25"} 0.000156215
go_gc_duration_seconds{quantile="0.5] 0.000218708

go_go_duration seconds{quantile="0. 75} 0.000440502

go_ge_duration seconds{quantile="1"} 0.090004766
go_ge_duration_seconds_sun 520. 716496517

go_ge_duration_seconds_comnt 132877

# HELP go_goroutines Nurber of goroutines that currently exist.

# TIPE go_goroutines gauge

go_goroutines §

# HELP go_info Infornation about the Go enviranment.

# TIFE go_info gauge

go_info [versian="gol. 9.6°} 1

# HELP go_memstats_alloc bytes Number of bytes allocated and still in use.
# TIPE go_menstats_alloc_bytes gauge

go_memstats_alloc_bytes 3.920648e+06
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REPOSITORY TAG

registry 2
rancher/rancher-agent v2.1.5
rancher/rancher v2.1.5
rancher/hypercube  v1.12.4-rancherl
rancher/hypercube  v1.10.12-rancherl
busybox latest
rancher/hyperkube  v1.11.6-rancherl
rancher/rke-tools  v0.1.16
rancher/rke-tools  v0.1.15

rancher/k8s-dns-sidecar-and6d 1.14.13

IMAGE 1D
11699546624
20£2910760c2
47288049719
51345b5¢79dd
c0e054£3d14e
3a093384ac30
adBE7£061355
Tactese20262
c822ad0496a4
52e93£0133d

CCREATED
5 weeks ago
8 weeks ago
8 weeks ago
8 weeks ago
8 weeks ago
8 weeks ago
10 weeks ago
4 months ago
4 months ago.
5 months ago

SIZE
25.76 4B
294.8 48
541.3 4B
1.005 6B
1.027 63
1.199 M8
984.4 18
123.7 48
122,518
42.85 B
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api_http_requests_total {method="POST", handler="/messages"}
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1 root root 2885325646 Jan 28 23:56 rancher-images.tar.gz
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openssl genrsa -out /opt/certs/ca.key 4096 openssl req -x509 -new -nodes -key
/opt/certs/ca.key -subj "/CN=reg.eos.local” -days 3650 -out /opt/certs/ca.crt
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-rw-r--r--. 1 root root 1797 Mar 2 01:02 ca.crt
—rw-r--r--. 1 root root 3243 Mar 2 01:02 ca.key
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yum localinstall docker-engine-1.12.6-1.el7.centos.x86_64.rpm docker-engine-
selinux-1.12.6-1.e17.centos:noarch . rpm
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apiversion: vl
kind: Namespace
metadatat

name: kube-monitor
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name: node-exporter
ports:
- containerPort: 9100
protocol: TCP.
name: http
resources:
requests:
cpu: 100m
memory: 200Mi
Limits:
cpu: 500m
memory: 2Gi

apiVersion: v1

kind: Service

metadat
labels:

k8s-app: node-exporter
name: node-exporter
namespace: kube-monitor
spec:
ports:
- name: http
port: 9100
nodePort: 32017
protocol: TCP
type: NodePort
selector:
Kk8s-app: node-exporter
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apivVersion: extensions/vlbetal
kind: DaemonSet
metadata:

name: node-exporter
namespace: kube-monitor
labels:
k8s-app: node-exporter
spect
template:
metadata:
labels:
K8s-app: node-exporter
spec:
containers:

- image: reg.ecs.local/eos/prom/node-exporter:v0.16.0






