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  内容简介


  源代码缺陷是指在软件开发生命周期的编码阶段，产生的有意或者无意的缺陷。为了便于读者更好地了解各种缺陷的基本特性，本书根据缺陷产生的原因、造成的结果以及表现形式等因素，将60种重要且常见缺陷分为3大类：输入验证类、资源管理类和代码质量类。


  全书分为4章，第1章概述了源代码缺陷的基本概念、发现缺陷的方法、自动化缺陷检测技术、缺陷处置流程、缺陷种类划分、代码审计工具、代码安全保障技术趋势；第2章至第4章通过具体实例依次介绍了各类缺陷的原理、危害、在代码中的表现形式及修复建议。


  本书适合有一定计算机编码基础和网络安全基础的读者阅读，也适合作为网络安全爱好者的参考书。

 
 前言
 
 数字化时代，软件无处不在。软件如同社会中的“虚拟人”，已经成为支撑社会正常运转的基本元素之一，软件的安全性问题也随之变得更加重要。
 
 随着软件产业的快速发展，软件供应链愈发复杂多元，而复杂的软件供应链会引入一系列安全问题，导致信息系统的整体安全防护难度越来越大。近年来，针对软件供应链的安全攻击事件呈快速增长态势，造成的危害也越来越大。
 
 软件供应链可划分为开发、交付、运行三大环节，每个环节都可能会引入供应链安全风险，上游环节的安全问题会传递到下游环节。开发环节作为软件供应链的上游环节，其重要性不言而喻。从软件开发环节入手，尽早发现和消减安全问题，防患于未然，已经成为业界共识。因此，保障软件源代码安全正逐步成为安全领域的一项重要工作。其中，源代码安全缺陷审计与分析是保障软件源代码安全的重要基础性方法。该方法一般指在软件发布之前，软件开发或安全技术团队使用静态应用安全测试（SAST）工具扫描代码，对扫描结果进行审计，判断其中的安全缺陷，并对这些缺陷进行修复。通过该方法能够尽可能全面地发现并解决软件源代码中的安全缺陷，从而降低后期缺陷修补的成本，增强软件的安全性。
 
 本书基于奇安信代码安全实验室在源代码缺陷和漏洞分析领域十余年的研究积累和工程经验编写而成。本书针对CWE、OWASP等标准中一系列常见的代码安全缺陷类型，结合实例和工具使用进行详细介绍，旨在与广大软件开发者和安全技术人员分享代码安全审计的经验，提供基础性的参考教程。
 
 本书共包括4章内容。第1章概述了源代码缺陷的基本概念、发现缺陷的方法、自动化缺陷检测技术、缺陷处置流程、缺陷种类划分、代码审计工具、代码安全保障技术趋势。第2章至第4章通过具体实例依次介绍了各类缺陷的原理、危害、在代码中的表现形式及修复建议。
 
 本书包含配套源代码资源，读者可登录华信教育资源网（www.hxedu.com.cn）注册后免费下载，或扫描二维码下载使用。
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 最后，特别感谢奇安信集团黄永刚、韩建、章磊、董国伟、吴迪、付威、赵艺伟、申少华、裴智勇、刘洋、尹磊等积极组织本书的出版。同时，本书的顺利出版还离不开电子工业出版社戴晨辰编辑的大力支持，以及其他工作人员的辛勤付出，在此向他们一并表示感谢。由于作者水平有限，不妥之处在所难免，恳请网络安全业界专家、广大读者朋友批评指正，共同为我国网络空间安全科普与教育事业贡献力量！
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 第1章
 
 概述
 
 1.1 缺陷的基本概念
 
 源代码缺陷指在软件开发生命周期的编码阶段，产生的有意或者无意的缺陷。这些缺陷以不同形式存在于软件源代码中，一旦被恶意主体所利用，就会对软件或者操作系统的安全造成损害。
 
 导致源代码存在缺陷的原因有很多，主要可以归纳为以下几方面。
 
 （1）由于受程序设计人员个人开发经验和技术能力的限制，难免在开发过程中引入某些不足和错误，即使优秀的开发人员也会犯错。此外，不是每一个开发人员都对安全知识有着足够的了解，缺少安全知识和安全开发经验也是造成源代码中存在缺陷的重要原因之一。
 
 （2）产品引入了某些开源的项目，导致引入安全漏洞。开源软件是软件供应链的重要组成部分。据Gartner调查显示，99%的组织在其IT系统中使用了开源软件。很多情况下，一个产品的开发方式可以为自主开发、开源提供、外包开发等方式。使用开源组件提高了软件开发的效率，同时也放大了软件系统的攻击面，一个组件的漏洞常常会导致依赖该组件的软件系统受到攻击威胁，攻击者只需要找到软件供应链的一个突破口便可以成功入侵并造成整个链条失陷。
 
 （3）产品在发布前通常会进行功能测试和性能测试，但往往会忽略安全测试。安全测试指在产品发布前，验证系统是否满足安全需求，发现系统的安全漏洞，并最终把这些漏洞的数量降到最低的一系列过程。而通过分析产品源代码发现缺陷是安全测试中的重要环节，对安全测试的忽略可能导致源代码缺陷。
 
 2005年，美国总统信息技术咨询委员会关于信息安全的年度报告中就曾指出：美国重要部门使用的软件产品必须加强安全检测，尤其是应该进行软件代码层面的安全检测。而在美国国土安全部（DHS）和美国国家安全局（NSA）的共同资助下，MITRE公司展开了对软件源代码缺陷的研究工作，并建立了软件源代码缺陷分类库CWE（Common Weakness Enumeration），以统一分类和标识软件源代码缺陷。
 
 美国CERT、SANS、OWASP等第三方研究机构也在软件源代码安全检测领域开展了许多工作，包括：CERT发布了一系列安全编程（C/C++、Java等）标准，SANS和OWASP发布了严重代码缺陷TOP25和TOP10，用于指导开发人员进行安全的编码，尽量避免源代码中的安全缺陷。与此同时，美国国家标准与技术研究院（NIST）提出并进行软件保障度量和工具检测项目SAMATE的研究，其中源代码缺陷分析是重要组成部分，这个数据库包含实际的软件应用程序和已知的错误或漏洞，便于进行漏洞分析和查找。
 
 为了便于读者更好地认识各种缺陷的基本特性，本书依据对CVE（通用漏洞披露）数据的分析，以及开源代码检测计划中开源组织的反馈数据，选取C/C++、Java语言中的60个重要且常见的缺陷类型进行分析，逐类对缺陷的原理、危害、在代码中的表现形式以及修复建议进行描述。
 
 1.2 发现缺陷的方法
 
 在现代软件开发环境下，通常将源代码编译或解析成二进制代码，而后作为信息系统的一部分运行，源代码作为软件的原始形态，其存在的缺陷是导致软件漏洞的原因之一。因此，从源代码中发现缺陷并进行修复的过程，是消减软件漏洞的过程。
 
 发现源代码中的缺陷通常有以下三种方法。
 
 1）人工审计
 
 人工对源代码进行走查，依据缺陷的特征进行查找和分析，从而确定是否存在缺陷。
 
 人工审计方式的优势体现在可以发现与业务逻辑等相关的缺陷，这些缺陷与软件实际业务关系紧密，不易形成缺陷模式并固化到自动化检测工具中。
 
 但人工审计对人员的要求非常高，需要相关人员熟悉软件业务、能够读懂源代码且具有丰富的安全知识。即便如此，在面对巨大的源代码量时，单纯通过人工审计的方式难以在有限的时间内发现全部的问题。对于一个项目，很可能会经历较长的时间跨度，经历人员的频繁迭代，因此人工审计发现缺陷的困难度较高。
 
 2）工具审计
 
 工具审计指通过运行源代码缺陷检测工具，自动地发现源代码中存在的缺陷。
 
 自动化检测工具以源代码或者其他工具可接受的中间表示作为输入内容，分析后输出缺陷。自动化检测工具通常内置多种检测规则，在接收到输入内容后，将输入内容转变为易于扫描分析的数据结构，然后使用静态分析技术对其进行分析，从而发现源代码中存在的符合一定模式的缺陷。
 
 这种方法较人工审计效率更高，但存在准确性问题。使用工具检测或多或少会存在误报或者漏报的情况。因此，自动化检测工具开发者仍需不断优化检测技术和检测规则，以降低误报和漏报。
 
 3）人工审计与工具审计结合
 
 人工审计与工具审计结合指先通过工具审计的方式获取检测结果，然后再人工对检测结果进行复审，从而发现缺陷。
 
 较前面两种方式，人工审计与工具审计结合的方式显然更符合快速发现绝大多数缺陷的需求。这种方式去除了单一使用工具审计方法带来的误报，审计结果更为准确，同时还可以通过人工审计对工具审计结果进行补充，发现更多的缺陷。
 
 目前，国内外已有一些常用的源代码审计工具，这些工具通过静态分析技术对源代码进行解析，同时内置了多种缺陷检测模式，可以自动地发现源代码中存在的缺陷。本书第2章至第4章中的实例使用了奇安信代码卫士对源代码进行自动化检测。
 
 1.3 自动化缺陷检测技术
 
 自动化判断源代码中是否存在缺陷通常采用静态分析的方法。由于静态分析的过程不受程序输入或者执行环境等因素的影响，因此有可能发现传统动态分析方法难以发现的程序漏洞。具体来说，静态分析指在不运行软件的前提下进行的分析过程，分析对象可以是源代码，也可以是可执行代码或某种形式的中间代码（如Java程序的字节码）。
 
 本书主要介绍以源代码作为分析对象的静态分析方法。以源代码作为分析对象，一方面，可以在程序开发阶段辅助开发人员发现代码中存在的问题，以便对相应的代码及时做出修改，提高软件的质量，且在程序的开发阶段，程序的源代码是可见的；另一方面，相对于分析程序编译后的代码，对源代码的分析常常可以利用源代码中丰富的语义信息，从而使分析更加全面。使用静态分析方法，可以更加全面地考虑执行路径的信息，因此能够发现更多的缺陷。自动化缺陷检测技术如下。
 
 1）语法分析技术
 
 语法分析指按具体编程语言的语法规则处理词法，分析程序产生的结果并生成语法分析树的过程。这个过程可以判断程序在结构上是否与预先定义的BNF范式相一致，即程序中是否存在语法错误。程序的BNF范式一般由上下文无关文法描述。支持语法分析的主要技术包括算符优先分析法（自底向上）、递归下降分析法（自顶向下）和LR分析法（自左至右、自底向上）等。语法分析是编译过程中的重要步骤，也是其他分析的基础。
 
 2）类型分析技术
 
 类型分析主要指类型检查。类型检查的目的是分析程序中是否存在类型错误。类型错误通常指违反类型约束的操作，如让两个字符串相乘、数组的越界访问等。类型检查通常是静态进行的，但也可以动态进行。编译时进行的类型检查是静态检查。对于一种编程语言，如果它的所有表达式的类型可以通过静态分析确定下来，进而消除类型错误，那么这个语言是静态类型语言（也是强类型语言）。利用静态类型语言开发出的程序可以在运行程序之前消除许多错误，因此程序质量的保障相对容易（但表达的灵活性相对弱）。
 
 3）控制流分析技术
 
 控制流分析的输出是控制流图，通过控制流图可以得到关于程序结构的一些描述，包括条件、循环等信息。控制流图是一个有向图，图中的每个节点对应一个基本块，而边通常对应分支方向。
 
 4）数据流分析技术
 
 数据流分析用于获取有关数据如何在程序的执行路径上流动的信息。在程序的控制流图上，计算出每个节点前、后的数据流信息，通过数据流分析可以生成数据流图。数据流分析广泛应用于静态分析中，可对变量状态（如未使用变量、死代码等）进行分析。同时，污染传播分析也是数据流分析技术的一种应用。
 
 1.4 缺陷处置流程
 
 缺陷处置流程包括发现并确认缺陷、修复缺陷以及回归测试三个主要步骤。
 
 1）发现并确认缺陷
 
 发现缺陷的方法在1.2节已经进行了介绍，以下主要描述使用工具检测发现缺陷的情况。
 
 ① 与开发流程整合。
 
 源代码缺陷检测工具可以与软件开发流程进行整合，开发人员可以在管理平台中配置好任务计划，检测工具会根据任务计划的设定，自动从Svn、Git等代码仓库中获取代码进行检测。检测结束后，可以查看检测结果并进行审计。
 
 ② 安全部门实施测试。
 
 除开发人员对源代码进行自测外，安全部门也可进行相关测试。通常，上线测试会由公司安全部门实施。在系统上线前，安全部门要对全部源代码进行一次安全检测和审计，对软件源代码的安全状况进行整体把控，并修复发现的安全缺陷，在代码各项指标达到最初设定的安全目标后方可上线发布。
 
 2）修复缺陷
 
 缺陷的修复通常是由开发人员实施的。检测工具检出的缺陷通常包含等级、详细描述、修复建议、跟踪路径等基本信息。针对不同类型的缺陷，修复方案也不相同。开发人员需要依据缺陷的具体信息，制定修复方案，确认方案无误后可修改源代码，完成缺陷修复。
 
 3）回归测试
 
 最后，还需要对修复后的源代码进行回归测试。回归测试的流程与步骤1类似，主要用于确认缺陷是否已经被修复且未引入新的缺陷。
 
 1.5 缺陷种类划分
 
 为了便于读者更好地理解本书介绍的60种重要且常见的缺陷，我们综合缺陷产生的原因、造成的结果以及表现形式等因素，将其分为3大类：输入验证类、资源管理类、代码质量类。
 
 1.5.1 输入验证类
 
 输入验证类缺陷指程序没有对输入数据进行有效验证所导致的缺陷。通常是因特殊字符、编码和数字表示错误所引起的。从安全角度来看，一切外部来源的数据均应视为不可信的数据，任何输入内容均应在经过严格过滤或验证后，再进行相应的逻辑处理或存储。常见的输入验证类缺陷包括SQL注入、XML外部实体注入、命令注入、XSS（跨站脚本）等，详见本书第2章。
 
 1.缺陷成因
 
 以下概括介绍几种常见缺陷的成因。
 
 （1）注入：几乎任何外部数据源都能成为注入载体，包括环境变量、所有类型的用户参数、外部Web服务等。当攻击者可以向解释器发送恶意数据时，注入缺陷产生。注入缺陷通常能在SQL命令、LDAP命令、XPath命令、OS命令、XML解析器等语句中找到。注入缺陷能导致数据丢失、破坏或泄露给无授权方，使无授权方入侵数据库乃至操作系统。
 
 通常情况下，当应用程序存在以下情况时是脆弱的且易受到注入攻击的。
 
 ① 用户提供的数据没有经过应用程序验证、过滤或净化。
 
 ② 动态查询语句或非参数化的调用在没有上下文转义的情况下用在解释器中。
 
 ③ ORM查询参数中使用了恶意数据，用户在查询时可能获得包含敏感或未授权的数据。
 
 ④ 恶意数据直接被使用或连接，如用在SQL语句或命令语句中。
 
 实例1：应用程序在下面存在漏洞的SQL构造语句中使用不可信数据。
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 实例2：框架应用的盲目信任也可能导致查询语句存在漏洞，如Hibernate查询语句（HQL）。
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 在这两个实例中，攻击者在浏览器中将id参数的值修改成'anything'OR'1'='1'。
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 这样查询语句的意义就变成了从accounts表中返回所有的记录。
 
 （2）XML外部实体注入：XML外部实体注入是在对非安全的外部实体数据进行处理时引发的安全问题。攻击者可利用这个缺陷提取数据、执行远程服务器请求、扫描内部系统、造成拒绝服务等。
 
 通常情况下，当应用程序存在以下情况时是脆弱的且易受到XML外部实体注入攻击的。
 
 ① 应用程序直接接收XML文件或者接收XML文件上传，特别是接收来自不受信任源的文件，或者将不受信任的数据插入XML文件，并提交给XML处理器解析。
 
 ② XML处理器启用了文档类型定义（DTD）。
 
 （3）XSS：当应用程序收到含有不可信的数据时，在没有进行适当的验证和转义的情况下，就将数据发送给一个网页浏览器，或者使用可以创建JavaScript脚本的浏览器API，利用用户提供的数据更新现有网页，就会造成XSS攻击。XSS允许攻击者在受害者的浏览器上执行脚本，从而劫持用户会话、危害网站或者将用户重定向到恶意网站。
 
 2.防范措施
 
 针对输入验证类缺陷，通用的解决方式是对输入进行验证，对输出进行编码。
 
 （1）输入验证导致缺陷的原因是对输入的无条件信任。因此，我们首先需要为所有的输入明确字符集，如UTF-8；其次识别数据源是否可信。我们应尽可能地在可信系统上执行所有不可信数据源的数据验证。在执行验证前将数据按照常用字符进行编码，所有输入参数、URL、HTTP请求头等都是需要验证的对象。验证的内容包括数据是否包含超出预期的字符、数据范围、数据长度、数据类型。在基本字符不满足业务规则时，需要对危险字符（＜、＞、"、'、%、（、）、&、+、\、\'、\"、.）进行额外的控制，如输出编码、使用特定的安全API等。
 
 （2）编码是按预先规定的方法将文字、数字或其他对象编成数码。对于程序开发而言，输出编码采用一个标准的、已通过测试的规则，通过语义输出编码方式，对所有返回到客户端的来自应用程序信任边界之外的数据进行编码。针对解释器的查询（SQL、XML和LDAP查询）和操作系统命令，净化所有不可信的数据输出，从而有效减少部分安全问题。
 
 1.5.2 资源管理类
 
 资源管理类缺陷指因程序对内存、文件、流、密码等资源的管理或使用不当而导致的缺陷。常见的资源管理类缺陷包括缓冲区上溢/下溢、资源未释放、内存泄漏、硬编码密码等，详见本书第3章。
 
 1.缺陷成因
 
 以下概括介绍几种常见缺陷的成因。
 
 （1）内存资源的不当使用通常会导致程序运行破坏、提升权限等危害。超出内存边界所引发的安全问题有缓冲区溢出和越界访问。其中缓冲区溢出指针对程序设计缺陷，向程序源缓冲区写入使之溢出的内容（通常是超过缓冲区能保存的最大数据量的数据），从而破坏程序运行或趁着中断之际获取程序乃至系统的控制权，根据溢出边界位置的不同，可分为缓冲区上溢和缓冲区下溢；越界访问指当程序访问一个数组中的元素时，如果索引值超出数组的长度，就会导致访问数组之外的内存，出现越界情况。
 
 （2）由于内存、文件、流等资源管理不当导致的安全问题有内存泄漏、释放后使用、二次释放、错误的内存释放对象等。内存泄漏指动态申请的内存没有进行有效的释放；释放后使用主要指申请的内存被释放后继续被使用的情况；二次释放指对已经释放后的内存进行重复释放；错误的内存释放对象指释放的对象并非动态分配的内存。
 
 （3）密码的管理不当会导致敏感信息泄露。程序中的硬编码密码会带来信息泄露、维护困难等问题，弱加密不能有效保护密码。
 
 2.防范措施
 
 （1）对不可信数据进行输入和输出控制。在进行内存操作时，检查缓存大小，以确保不会出现超出分配空间大小的危险。
 
 （2）在内存、文件、流等资源使用完毕后应正确释放资源，多次的资源分配且未合理释放会耗尽资源，导致拒绝服务攻击。
 
 （3）锁定是一种同步行为，可确保访问相同资源时多个独立运行的进程和线程不会相互干扰。所有进程和线程都应遵循相同的锁定步骤。如果没有严格遵循这些步骤，那么其他进程和线程可能以原始进程不可见或无法预测的方式修改共享资源。这可能导致数据或内存损坏、拒绝服务等。
 
 （4）为防范对随机数据的猜测攻击，应当使用加密模块中已验证的随机数生成器生成所有的随机数、随机GUID和随机字符串。保护主要秘密信息免受未授权的访问并使用相关的政策和流程以实现加、解密的密钥管理，使用AES加密算法更为安全。同时，还需要避免使用硬编码密码的方式存储密码。
 
 1.5.3 代码质量类
 
 代码质量类缺陷指由于代码编写不当所导致的缺陷，低劣的代码质量会导致不可预测行为的发生。常见的代码质量类缺陷包括整数问题、空指针解引用、初始化问题、不当的循环终止等，详见本书第4章。
 
 1.缺陷成因
 
 以下概括介绍几种常见缺陷的成因。
 
 （1）整数问题：整数又分为有符号整数和无符号整数，且它们有各自的取值范围。当有符号整数的值超出了有符号整数的取值范围时就会出现溢出，当无符号整数的值超出了无符号整数的取值范围时会发生回绕。
 
 （2）空指针解引用：指针存储的是它指向的变量的地址，而解引用就是引用它指向的变量的值。当指针的值为NULL或者未初始化时，对其进行解引用，会导致程序异常崩溃或者出现其他未定义的行为。
 
 （3）初始化问题：变量在使用前应该被初始化，如果没有进行初始化，那么其默认的值是不确定的，使用这个默认值可能会导致出现未定义的行为。而如果这个变量是指针类型且在没有被初始化的情况下进行了解引用，那么会导致空指针解引用。
 
 一般的初始化问题，根据未初始化变量的位置的不同又可分为返回值未初始化、参数未初始化、赋值操作未初始化等。
 
 （4）不当的循环终止：在循环语句中，循环体被重复执行的次数由循环条件所控制。它是一个标量类型表达式，如果控制表达式的值不等于0，循环条件为true；反之，循环条件为false。而当循环条件设置不当时，会导致死循环的产生。
 
 2.防范措施
 
 代码质量类缺陷是源代码缺陷中非常常见的一类问题，根据不同的表现形式应采取如下有针对性的措施：
 
 在使用整数时，要避免操作结果超出整数的取值范围；
 
 在使用指针时，要判断其是否为空；
 
 初始化问题的发现和解决并不困难，通常在定义或者声明时进行初始化，这是一个良好的编程习惯；
 
 在描述循环问题时，要注意设置恰当的循环条件。
 
 1.6 代码审计工具使用实例
 
 本书中缺陷代码的检测使用了奇安信代码卫士平台。该平台是基于B/S架构开发的新一代源代码安全检测系统，企业可通过源代码检测，发现代码开发中的缺陷和漏洞，减小系统上线的安全风险，提升信息系统自身的免疫力。该平台能与代码仓库Git、Svn、TFS等整合，实现源代码自动化周期性检测、漏洞管理，为开发人员提供修复建议，帮助开发人员实现代码安全的可视化、自动化、智能化。下面以Java语言代码快速检测任务为例简要地介绍代码审计工具的使用方法。
 
 1.6.1 任务配置页面
 
 Java语言的快速检测任务配置页面如图1-1所示。
 
 配置页面各个项目的含义如下。
 
 （1）任务名称：可自定义任务名称，支持数字、英文字母、中文汉字，以及-、_、.符号，任务名称可以重复。
 
 （2）检测语言：显示引擎配置的语言类型，若没有配置，则不显示该语言。此处选择Java。
 
 （3）JDK版本：选择和源文件一致的JDK版本。
 
 （4）Web工程：检测源文件是否为Web工程。
 
 （5）工程类型：可选择普通工程、Maven工程或Gradle工程。
 
 （6）源代码来源：可选择本地、Svn、Git、TFS、StarTeam、共享目录或FTP。配置好仓库地址，代码卫士可自动下载代码进行检测。
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  图1-1 Java语言的快速检测任务配置页面
 
 
 
 （7）上传文件：上传源代码文件。
 
 （8）检测方式：根据实际情况选择检测模板。
 
 （9）是否携带：设置当前任务是否携带其他任务的审计信息。
 
 （10）访问权限：可选择仅自己或指定人员。具体可参考修改访问权限。
 
 （11）函数白名单：可对用户自定义的函数（如过滤函数）设置白名单，有效降低误报。
 
 （12）例外文件：可设置例外文件，即不参与检测统计的文件。
 
 （13）例外文件夹：可设置例外文件夹，即不参与检测统计的文件夹。
 
 （14）描述：添加本次检测任务的描述信息。
 
 1.6.2 检测结果页面
 
 配置信息输入完毕后，单击“发起检测”按钮，即可发起Java语言的快速检测任务，代码审计后的结果如图1-2所示。在左侧树状菜单的每个缺陷后会显示该缺陷爆发行最后一次编辑的代码提交者，在右侧上部会显示该文件的源码内容，并会自动定位到缺陷爆发的行数。
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  图1-2 代码审计后的结果
 
 
 
 检测结果页面右侧下部各功能的含义如下。
 
 （1）跟踪路径表：显示缺陷的函数跟踪信息，帮助用户理解缺陷成因。
 
 （2）跟踪路径图：显示一个文件下的所有缺陷实例的跟踪路径的合集，同分类跟踪路径图。
 
 （3）详细信息：缺陷详细信息描述，方便理解缺陷。
 
 （4）修复建议：缺陷的修复建议。
 
 （5）参考信息：缺陷对应的相关标准或规范（如CWE）。
 
 （6）缺陷审计：根据实际情况，对缺陷进行审计，审计时可以填写备注信息，也可以不填写。
 
 （7）提交者信息：显示爆发行最后一次编辑的代码提交者信息、提交分支、提交时间、CommitID、提交备注。
 
 1.7 代码安全保障技术趋势前瞻
 
 随着开发模式的不断演进和信息安全趋势的变化，人们对代码安全保障技术提出了规模化、自动化、智能化的要求，以期实现软件快速、安全、自动的发布。
 
 1.7.1 基于人工智能技术的代码安全分析
 
 作为分析、挖掘数据价值的创新方法，人工智能技术可以充分利用、释放数据的价值，从而带来前所未有的增值效应。随着软件复杂度的不断提升，软件的代码数量也在迅速增加，需要从代码中抽象出的数据也越来越多，安全测试往往又依赖于对复杂数据的分析。
 
 虽然利用人工智能技术辅助安全和风险管理者进行代码安全治理的路线目前尚不十分明晰，但是，一些世界顶级的安全厂商已经开始使用人工智能技术在代码安全领域开展一些研究和尝试。例如，对于静态应用安全测试技术（Static Application Security Testing，SAST）产品而言，虽然其应用十分广泛，价值不可否认，但是其误报率较高的问题一直广受业界关注。
 
 引入人工智能技术后，我们可以将SAST工具的结果作为输入，不断进行缺陷训练，从而发现误报，然后系统会输出某个置信水平内的误报列表（或排除误报的列表）。为了对其进行进一步的改进，可以通过结果的审计，识别出新的误报并反馈到训练集中，计算出新的模型。随着这种算法的迭代进行，新的信息不断被纳入预测算法中，持续进行改进。IBM的SAST产品提供了针对扫描结果的智能查找分析功能，以消除误报、噪声数据或利用概率低的结果。人工智能技术和传统代码安全技术的结合是代码安全领域的重要发展趋势之一。
 
 1.7.2 面向安全的软件代码成分分析
 
 Forrester Research的一份研究表明，为了加速应用的开发，开发人员常使用开源组件作为应用基础，因此在开发代码中有80%到90%的代码来自开源组件。而Veracode在《软件安全报告（第7版）》中指出，大约97%的Java应用程序中至少包含一个存在已知漏洞的组件。由此可见，随着开源组件在现代软件中使用的持续增长，以及日益严峻的组件安全问题，开源或第三方组件的发现和管理已经成为应用安全测试（Application Security Testing，AST）解决方案中关键性，甚至强制性的功能之一。
 
 软件代码成分分析（Software Composition Analysis，SCA）技术指通过对软件的组成进行分析，识别出软件中使用的开源和第三方组件（如底层库、框架等），从而进一步发现开源安全风险和第三方组件的漏洞。通常，SCA的检测目标可以是源代码、字节码、二进制文件、可执行文件等的一种或几种。除了在安全测试阶段采用SCA技术对软件进行分析，SCA技术还可以集成到MSVC、Eclipse等IDE或Svn、Git等版本控制系统中，从而实现对开发者使用开源组件的控制。
 
 SCA技术和其他AST技术的深入融合也是代码安全技术发展的趋势之一。例如，当使用单一SAST技术扫描某个项目的源代码之后，我们可能会得到开发人员的反馈：“检测结果中有90%是开源代码的问题，我处理不了”，而当SAST技术融合了SCA技术之后，开发人员拿到的结果将是开源组件中的已知漏洞信息和实际开发代码中的SAST扫描结果。
 
 1.7.3 面向DevSecOps的代码安全测试
 
 由于敏捷开发和DevOps开发的技术趋势，传统应用安全的形态在不断发生变化。很多具体的技术路线仍然在不断演进，对自动化、工具化、时间控制的要求越来越明显。面向DevSecOps的代码安全测试并不是一门全新的技术，但是几乎所有的传统安全测试技术都会因为DevOps而产生变化，从而演化出新的产品形态。
 
 由于开发运维的一体化，原本开发人员的一次普通Tag或Merge操作，也将赋予更多含义。提交代码中的安全问题可能导致一次失败的发布。因此，对代码安全的需求被不断前置。能够在代码编写的同时，发现代码中的安全隐患，从而在第一时间修复，成为DevSecOps的基本需求。因此，IDE插件、轻量级的客户端快速检测模式也成为下一代代码安全产品的标配。
 
 由于大量应用持续集成、部署在DevOps中，因此自动、快速进行代码安全测试势在必行。代码安全产品需要与Jenkins、Bamboo等持续集成系统，Bugzilla、Jira等生命周期管理系统进行集成，实现有效的自动化。同时，提供针对代码安全基线的检测，以及增量分析、审计信息携带等功能，可在少量或没有人工参与的情况下，尽可能快速、有效保证软件的安全性。
 
 1.7.4 交互式应用安全测试
 
 SAST产品通常从源代码层面对程序进行建模和模拟执行分析，但是由于缺少一些必要的运行时信息，因此容易产生较高的误报。动态应用安全测试技术（Dynamic Application Security Testing，DAST）产品虽然能够通过攻击的方式发现一些确实存在的安全问题，但其对应用的覆盖率很低。
 
 交互式应用安全测试（Interactive Application Security Testing，IAST）技术是解决上述问题的一个新的尝试。关于IAST，Gartner给出的定义是：“IAST产品结合了DAST和SAST技术，从而提高测试的准确率（类似于DAST对于攻击成功的确认），同时对代码的测试覆盖率达到与SAST相似的水平”。IAST在准确度、代码覆盖率、可扩展性等方面有着独到之处，但其又受限于自身的技术路线，无法在所有场景中替代DAST产品。
 
 IAST产品的解决方案通常包含两个部分：应用探针和测试服务器。应用探针会部署于被测Web应用所在的服务器，从而捕获来自用户代码、库、框架、应用服务器、运行时环境中的安全信息，并传输给测试服务器；测试服务器会对收集来的安全数据进行分析，得出漏洞的信息，进而生成报告。另外，值得一提的是，基于这种应用深度探测与分析的技术，还能够实现实时应用层攻击的自我防护，阻断对诸如SQL注入、XSS等漏洞进行的利用和攻击，这就是实时应用程序自我保护（Runtime Application Self-Protection，RASP）技术。
 
 
 第2章
 
 输入验证类缺陷分析
 
 2.1 SQL注入
 
 2.1.1 SQL注入的概念
 
 SQL注入指通过将SQL命令插入应用程序的HTTP请求，并在服务器端被接收后用于数据库操作，最终达到欺骗服务器执行恶意的SQL命令的目的。理论上讲，在应用程序中只要是与数据库有数据交互的地方，无论是进行增、删，还是进行改、查，只要数据完全受用户控制，而应用程序又处理不当，那么这些地方都可能存在SQL注入。目前，几乎所有的开发语言（如Java、PHP、Python、ASP等）都可以使用SQL数据库来存放数据，处理不当就可能导致SQL注入问题的发生。本节分析SQL注入产生的原因、危害以及修复方法。
 
 2.1.2 SQL注入的危害
 
 恶意攻击者除了可以利用SQL注入漏洞获取数据库中的信息（例如，管理员后台密码、站点的用户个人信息），甚至还可以在数据库权限足够的情况下向服务器中写入一句话木马，从而获取Webshell或进一步获取服务器系统权限。CVE中也有一些与之相关的漏洞信息，如表2-1所示。
 
  
  表2-1 与SQL注入相关的漏洞信息
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 2.1.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：CWE89_SQL_Injection__connect_tcp_execute_01.java。（注意：本书代码行号与提供的实例资源一致。）
 
 1）缺陷代码
 
 代码片段1：
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 代码片段2：
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 可以看到数据在第54行被污染，在第58行将污染数据传递给data，data并未经任何安全处理就在第115行直接用于SQL拼接，且参与数据库操作，从而导致SQL注入的产生。
 
 2）修复代码
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 上述修复代码的第305行执行SQL时采用预编译，使用参数化的语句，因此用户的输入就被限制于一个参数中。
 
 2.1.4 如何避免SQL注入
 
 （1）使用预编译处理输入参数：要防御SQL注入，用户的输入就不能直接嵌套在SQL语句中。使用参数化的语句，用户的输入可被限制于一个参数中，实例代码如下。
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 （2）输入验证：检查用户输入的合法性，以确保输入的内容为正常的数据。数据检查应当在客户端和服务器端都执行，之所以要执行服务器端验证，是因为客户端校验的目的往往只是减轻服务器的压力和提高对用户的友好度，攻击者完全有可能通过抓包修改参数，或在获得网页的源代码后，修改验证合法性的脚本或直接删除脚本，然后将非法内容通过修改后的表单提交给服务器等，从而绕过客户端的校验。因此，要保证验证操作确实已经执行，唯一的办法就是在服务器端也执行验证。但是这些方法很容易出现由于过滤不严导致恶意攻击者绕过过滤的情况，因此需要慎重使用。
 
 （3）错误消息处理：防范SQL注入，还要避免出现一些详细的错误消息，恶意攻击者往往会利用这些报错信息来判断后台SQL的拼接形式，甚至是直接利用这些报错进行注入攻击，将数据库中的数据通过报错信息显示出来。
 
 （4）加密处理：将用户登录名称、密码等数据加密保存。加密用户输入的数据，然后再将它与数据库中保存的数据比较，这相当于对用户输入的数据进行了“消毒”处理，用户输入的数据不再对数据库有任何特殊的意义，从而也就防止了攻击者注入SQL命令。
 
 2.2 XML外部实体注入
 
 2.2.1 XML外部实体注入的概念
 
 XML外部实体注入漏洞也就是我们常说的XXE漏洞。XML是一种使用较为广泛的数据传输格式，很多应用程序都包含处理XML数据的代码。默认情况下，很多过时的或配置不当的XML处理器都会对外部实体进行引用。如果允许攻击者上传XML文档或者在XML文档中添加恶意内容，通过易受攻击的代码、依赖项或集成，包含缺陷的XML处理器就很可能会被攻击。XXE漏洞的出现和开发语言无关，只要应用程序中对XML数据做了解析，而这些数据又受用户控制，那么应用程序都可能受到XXE攻击。本节分析XXE漏洞产生的原因、危害以及修复方法。
 
 2.2.2 XML外部实体注入的危害
 
 XXE漏洞可能会被用于提取数据、执行远程服务器请求、扫描内部系统、执行拒绝服务攻击等。业务影响主要取决于受影响的引用程序和数据保护需求。CVE中也有一些与之相关的漏洞信息，如表2-2所示。
 
  
  表2-2 与XXE漏洞相关的漏洞信息
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 2.2.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：SimpleXXE.java和Comments.java。
 
 1）缺陷代码
 
 代码片段1（SimpleXXE.java）：
 
 
  [image: ]
 
 
 代码片段2（Comments.java）：
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 在代码片段1中，从请求中获取commentStr参数并将其作为XML进行解析，在第70行调用Comment类中的parseXml（）方法，该方法用于解析XML。在代码片段2的第65行使用XMLInputFactory解析XML，在第66行设置解析属性，允许解析外部实体，在第67行关闭DTD验证，在第69行使用XMLInputFactory.SUPPORT_DTD属性支持DTD处理器，在第70行以读取XML文件的方式读取传入的字符串。以下文本引用了外部DTD，当传入的内容中包含以下文本时
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 解析器会尝试访问在SYSTEM属性中标识的URL，这意味着它将读取本地/dev/tty文件的内容。在POSIX系统中，读取这个文件会导致程序阻塞，直到可以通过计算机控制台得到输入数据为止。攻击者可以使用这段恶意的XML文本使系统挂起，从而造成拒绝服务攻击或程序崩溃。
 
 2）修复代码
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 上述修复代码的目的是修改代码片段2中的XML解析方法。修改XMLInputFactory实例的属性，不允许解析外部实体，关闭对DTD的处理，开启对DTD的校验，这样就可以避免XML外部实体注入。
 
 2.2.4 如何避免XML外部实体注入
 
 （1）使用轻量级数据格式（如JSON），避免对敏感数据进行序列化。
 
 （2）及时修复或更新应用程序及底层操作系统使用的所有XML处理器和库。同时，通过依赖项检测，将SOAP更新到1.2版本或更高版本。
 
 （3）在应用程序的所有XML解析器中禁用XML外部实体和DTD进程。（4）
 
 输入校验：在服务器端使用白名单进行输入验证和过滤，以防在XML文档、标题或节点中出现恶意数据。
 
 （5）验证XML和XSL文件上传功能是否使用XSD验证或其他类似的验证方法来验证上传的XML文件。
 
 （6）使用源代码静态分析工具进行自动化的检测。使用DAST工具需要额外的手动步骤来检查和利用XXE漏洞，而使用源代码静态分析工具可以通过检测依赖项和安全配置来发现XXE漏洞。
 
 2.3 命令注入
 
 2.3.1 命令注入的概念
 
 命令注入指当应用程序所执行命令的内容或部分内容来源于不可信赖的数据源时，程序本身没有对这些不可信赖的数据进行正确、合理的验证和过滤，导致系统执行了恶意命令。在Java应用程序中，若敏感函数的参数（如Runtime.getRuntime（）.exec（String command）中的command参数，该参数可为OS命令）由用户控制，则极易造成命令注入。本节分析命令注入产生的原因、危害以及修复方法。
 
 2.3.2 命令注入的危害
 
 命令注入利用应用程序的输入可以执行一些特殊的OS命令。例如，使用cpuinfo命令查看系统信息，使用shutdown命令关闭服务器。CVE中也有一些与之相关的漏洞信息，如表2-3所示。
 
  
  表2-3 与命令注入相关的漏洞信息
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 2.3.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：CWE78_OS_Command_Injection__Property_01.java。
 
 1）缺陷代码
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 上述代码的第31行使用了getProperty（）函数获取用户的账户名称，在第46行将获取的账户名称和变量osCommand进行拼接，并直接执行了拼接的结果。攻击者可在用户的账户名称中存入特殊的OS命令进行操作，如删除文件、关闭主机等命令，从而造成命令注入。
 
 2）修复代码
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 上述修复代码的第62行直接对变量data进行赋值，使敏感函数的参数值不由用户控制，当程序执行exec（）函数时，参数来源于程序内部，这样就避免了命令注入。
 
 2.3.4 如何避免命令注入
 
 （1）程序对非受信的用户输入数据进行净化，删除不安全的字符。
 
 （2）创建一份安全字符串列表，限制用户只能输入该列表的数据。
 
 （3）不要让用户直接控制eval（）、exec（）、readObject（）等函数的参数。
 
 （4）使用源代码静态分析工具进行自动化检测，可以有效发现源代码中的命令注入问题。
 
 2.4 XPath注入
 
 2.4.1 XPath注入的概念
 
 XPath是一种用来在XML文档中导航整个XML树的语言，它使用路径表达式来选取XML文档中的节点或者节点集。XPath的设计初衷是作为一种面向XSLT和XPointer的语言，后来独立成为W3C标准。而XPath注入指利用XPath解析器的松散输入和容错特性，能够在URL、表单或其他信息上附带恶意的XPath查询代码，以获得权限信息的访问权并更改这些信息。XPath注入与SQL注入类似，均是通过构造恶意的查询语句对应用程序进行攻击的。本节分析XPath注入产生的原因、危害以及修复方法。
 
 2.4.2 XPath注入的危害
 
 XPath注入的危害比SQL注入更大。由于在SQL中存在权限的概念，因此在程序和数据库中都可以对数据库权限做分配和防护。而XPath中的数据管理不受权限控制，在表单中提交恶意的XPath代码，就可获取权限限制数据的访问权，并可修改这些数据。构造恶意查询获取到系统内部完整的XML文档内容会造成信息泄露。攻击者也可以在获取XML文档内容后进行用户权限提升等。CVE中也有一些与之相关的漏洞信息，如表2-4所示。
 
  
  表2-4 与XPath注入相关的漏洞信息
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 2.4.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：CWE643_XPath_Injection__connect_tcp_01.java。
 
 1）缺陷代码
 
 代码片段1：
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 代码片段2：
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 上述代码的第51～63行，程序进行tcp连接并读取socket的数据，在第130行、第131行对从socket中读取到的数据进行赋值，并在第138～140行构造XPath查询语句查询对应的节点。正常情况下（如搜索用户名guest，密码为guestPassword的用户），代码执行的查询如下：
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 如果攻击者输入用户名'or 1=1 or"='，密码'or 1=1 or"='，那么该查询会变成：
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 这个字符串会在逻辑上使查询一直返回true并将一直允许攻击者访问系统，因此该查询在逻辑上将等同于一个更为简化的查询：
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 这样就可以查询到文档中存储的所有secret节点的信息。
 
 2）修复代码
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 上述修复代码的第130行、第131行使用ESAPI（OWASP Enterprise Security API，一个免费、开源的Web应用程序安全控制库，它使程序员可以更轻松地编写安全风险较低的应用程序）对token数组的元素值进行编码，encodeForXPath方法的作用是编码XML特殊字符（如＜、＞、&、\、"、'）。
 
 2.4.4 如何避免XPath注入
 
 （1）对用户的输入进行合理验证，对特殊字符进行转义。过滤可以在客户端和服务器端两边实现，如果可能的话，建议两者同时进行过滤。
 
 （2）创建一份安全字符白名单，确保XPath查询中由用户控制的数值完全来自预定的字符集合，不包含任何XPath元字符。
 
 （3）使用源代码静态分析工具进行自动化的检测，可以有效发现源代码中的XPath注入问题。
 
 2.5 LDAP注入
 
 2.5.1 LDAP注入的概念
 
 LDAP（Lightweight Directory Access Portocol）是基于X.500标准的轻量级目录访问协议，提供访问目录数据库方法的服务和协议，常与目录数据库组成目录服务。目录是一个为查询、浏览和搜索而优化的树状组织结构，类似于Linux/UNIX系统中的文件目录。LDAP是一个标准、开放的协议，具有平台无关性。可以存储在其他条件下很难存储的管理信息，故公用证书、安全密钥、公司的物理设备信息等修改并不频繁的数据适合存储在目录中。我们可以将LDAP理解为一种搜索协议，类似于SQL，拥有查询语法，也存在注入攻击的风险。LDAP注入指在客户端发送查询请求时，输入的字符串中含有一些特殊字符，导致LDAP本来的查询结构被修改，从而允许访问更多未授权数据的一种攻击方式。本节分析LDAP注入产生的原因、危害以及修复方法。
 
 2.5.2 LDAP注入的危害
 
 LDAP注入可以利用用户引入的参数生成恶意LDAP查询，通过构造LDAP过滤器来绕过访问控制、提升用户权限。也可以在维持正常过滤器的情况下，通过构造AND、OR操作注入，获得敏感信息。CVE中也有一些与之相关的漏洞信息，如表2-5所示。
 
  
  表2-5 与LDAP注入相关的漏洞信息
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 2.5.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：CWE90_LDAP_Injection__connect_tcp_01.java。
 
 1）缺陷代码
 
 代码片段1：
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 代码片段2：
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 上述代码的第39～61行，程序进行tcp连接、读取socket的数据并赋值给变量data，在第117行动态构造了一个LDAP查询语句，在第119行对其加以执行。LDAP为人员组织机构封装了常见的对象类，如人员（person）含有姓（sn）、名（cn）、电话（telephoneNumber）、密码（userPassword）等属性。该查询的目的是验证是否存在名为变量data的员工信息，但并未对变量data的内容做任何过滤。使用简单的注入方式，令传入参数的值为“*”，则构造的动态查询条件为“（cn=*）”，这样可以查询到所有员工的信息，导致信息泄露。
 
 2）修复代码
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 上述修复代码的第118行使用javax.naming.ldap包的扩展类BasicControl接收需要被处理的参数，第119行的control对象调用getEncodedValue（）方法将接收的参数data进行编码，编码后的值为字符对应的ASN.1 BER编码值。编码后的字节数组不存在参与命令解析的特殊字符，可以构造结构、内容正常的LDAP查询语句，这样就避免了LDAP注入的发生。
 
 2.5.4 如何避免LDAP注入
 
 LDAP注入的根本原因是攻击者提供了可以改变LDAP查询含义的LDAP元字符。构造LDAP筛选器时，程序员应清楚哪些字符需作为命令解析，哪些字符需作为数据解析。为了防止攻击者侵犯程序员的各种预设情况，可使用白名单的方法，确保LDAP查询中由用户控制的内容完全来自预定的字符集合，不包含任何LDAP元字符。如果用户控制的内容范围要求必须包含LDAP元字符，那么应使用相应的编码机制转义这些元字符在LDAP查询中的意义。例如，&、！、|、=、＜、＞、，、+、-、"、'、；这些字符在正常情况下不会用到，但如果在用户的输入中出现了，那么就需要用反斜杠符号进行转义处理。还有些字符，如（、）、\、*、/、NUL，不仅需要用反斜杠符号处理，还要将字符变成相应的ASCII码值。
 
 2.6 JSON注入
 
 2.6.1 JSON注入的概念
 
 JSON是一种常见的轻量级数据交换格式，应用程序通常使用JSON来存储数据或传递消息。JSON注入指应用程序解析的JSON数据来源于不可信赖的数据源，程序没有对这些不可信赖的数据进行验证、过滤。若应用程序使用未经验证的输入构造JSON，则可以更改JSON数据的语义。在相对理想的情况下，攻击者可能会插入无关的元素，导致应用程序在解析JSON数据时抛出异常。更为严重的情况下，攻击者可能插入恶意元素对JSON文档、请求或业务中的一些关键值执行可预见的操作。本节分析JSON注入产生的原因、危害以及修复方法。
 
 2.6.2 JSON注入的危害
 
 攻击者可以利用JSON注入漏洞在JSON数据中插入元素，从而允许JSON数据对业务中非常关键的值执行恶意操作，严重时可能出现XSS漏洞和动态解析代码。CVE中也有一些与之相关的漏洞信息，如表2-6所示。
 
  
  表2-6 与JSON注入相关的漏洞信息
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 2.6.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：CSRFFeedback.java。
 
 1）缺陷代码
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 上述代码是接收请求参数feedback中的JSON数据，并将JSON数据转换为对象。在第35行声明一个ObjectMapper类的实例objectMapper用于处理JSON数据，在第39行的completed方法中声明了要获取的参数feedback，在第41行将请求参数feedback的字节数组值和Map.class作为参数传入实例feedback的readValue方法，用于将JSON数据转换为Map集合类的对象。由于JSON是根据引号、冒号、逗号和花括号区分各字符意义的，因此当JSON格式为{"username"："admin"，"password"："adminpassword"}时，程序可以正确解析该JSON数据；当JSON格式为{"username"："admin"，"password"："admin"password"}时，其中admin"password中的引号会破坏整个JSON的结构，导致JSON解析失败，无法转换为指定对象。
 
 2）修复代码
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 上述修复代码使用com.fasterxml.jackson.core.io包的JsonStringEncoder类对JSON数据进行操作，在第41行获取JsonStringEncoder的对象encoder，调用quoteAsUTF8方法将feedback中的数据按照JSON标准处理并编码为UTF-8，将结果返回为字节数组。随后将转换后的字节数组作为参数与Map.class传入readValue方法。使用JSON标准对JSON数据进行处理，防止JSON注入。
 
 2.6.4 如何避免JSON注入
 
 检查程序逻辑，根据实际需求对数据进行合理过滤和安全校验，以避免产生JSON注入。
 
 2.7 XQuery注入
 
 2.7.1 XQuery注入的概念
 
 XQuery是一种函数式语言，用于检索以XML格式存储的信息，负责从XML文档中查找和提取元素及属性。使用XQuery可在网络服务中提取信息，生成摘要报告，进行数据转换等。XQuery与XPath十分相似，许多XML查询很难做到像XPath这样简便、清晰、准确的表达。XQuery可以解决XPath的局限性，但复杂性略有增加。类似于XPath注入，XQuery注入攻击利用了XQuery解析器的松散输入和容错特性，能够在URL、表单或其他信息上附带恶意代码进入程序。当包含恶意代码的信息参与动态构造XQuery查询表达式，就会造成XQuery注入，攻击者可以利用漏洞获得权限信息的访问权并更改这些信息。本节分析XQuery注入产生的原因、危害以及修复方法。
 
 2.7.2 XQuery注入的危害
 
 发生XQuery注入，攻击者可能会访问存储在敏感数据库中的信息，获得被入侵服务器的配置信息。
 
 2.7.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：XQueryInjection.java。
 
 1）缺陷代码
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 上述代码的目的是获取用户输入的用户名、密码，并在XML文档中查询该条数据是否存在。在第23行获取XML的数据源对象，在第24～25行获取用户输入的用户名和密码，在第26行进行XML数据源连接，在第27行动态构造XQuery查询表达式，在第29行通过XQPreparedExpression类准备执行XQuery查询，在第30行执行XQuery查询。由于用户名和密码来自不可信任的数据源，因此在正常情况下如果想要搜索用户名和密码的对应账户，执行的表达式如下：
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 但是，这个表达式是由一个常数查询字符串和用户输入字符串连接并动态构造而成的，因此只有在username或password不包含单引号字符时，才会正确执行这一查询。如果攻击者为username输入字符串admin'or 1=1 or''='，那么该查询会变成：
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 添加条件admin'or 1=1 or''='会使XQuery表达式永远评估为true。因此，该查询在逻辑上等同于更简单的查询：
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 无论输入什么样的密码，查询结果集都会返回文档中存储的管理用户，这样的查询可使攻击者绕过用户名与密码同时匹配的要求。
 
 2）修复代码
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 上述修复代码的第27～29行使用declare语法声明字符串变量username和password。在第31行、第32行调用XQExpression对象的bindString（）方法。该方法的作用为把变量绑定到XQuery查询中。该操作类似于SQL查询中使用占位符来进行参数化查询，参数化查询可以避免SQL注入，在这里声明变量来模拟参数化查询，一定程度上可以避免注入的产生。
 
 2.7.4 如何避免XQuery注入
 
 （1）使用参数化的查询，如/root/element[＠id=$ID]。
 
 （2）创建一份安全字符串列表，限制用户只能输入该列表中的数据。
 
 （3）净化用户输入，fn：doc（）、fn：collection（）、xdmp：eval（）和xdmp：value（）函数需要特别注意，使用时需过滤'、[、=和&等特殊字符。
 
 2.8 HTTP响应截断
 
 2.8.1 HTTP响应截断的概念
 
 HTTP响应截断是由于应用程序未对用户提交的数据进行严格过滤，因此当用户恶意提交包含CR（回车，即URL编码%0d或\r）和LF（换行符，即URL编码%0a或\n）的HTTP请求，且请求数据包含在发送给Web用户的HTTP响应标头中时，服务器可能会创建两个HTTP响应，攻击者可以控制第2个响应并加以攻击。攻击者还可以控制响应的内容，构造XSS攻击，其中的响应内容包含恶意的JavaScript或其他代码，并在用户的浏览器中执行，也有可能会让用户重定向到攻击者控制的Web内容中或在用户的主机上执行恶意操作。本节分析HTTP响应截断产生的原因、危害以及修复方法。
 
 2.8.2 HTTP响应截断的危害
 
 HTTP响应截断一旦被攻击者利用，并不会直接造成安全问题，而是会因攻击者控制的HTTP响应内容造成间接攻击。例如，攻击者可控制HTTP响应内容，在Web页面插入恶意的JavaScript或HTML代码，而浏览器会正常解析，导致正在请求页面的结构被破坏、用户信息泄露、拒绝服务等。同样，攻击者还可利用HTTP响应再次发起对其他目标服务器的请求，篡改页面内容。甚至在同一代理服务器下，单个用户被攻击后，多个用户会因共享Web缓存，从而导致共享用户继续收到恶意内容，直到缓存条目被清除。CVE中也有一些与之相关的漏洞信息，如表2-7所示。
 
  
  表2-7 与HTTP响应截断相关的漏洞信息
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 2.8.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：CWE113_HTTP_Response_Splitting__Environment_addHeaderServlet_01.java。
 
 1）缺陷代码
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 上述代码的目的是获取环境变量的ADD。在第38行将该值设置到相应头的Location字段中，这样当浏览器读到Location字段时就会进行资源跳转。当环境变量值为“add\r\nHTTP/1.1 200 OK\r\n…”时，由于在程序中未对环境变量值做校验，因此HTTP响应将会被拆分成两个响应，第2个响应完全由攻击者控制，并构造出攻击者期望的头部内容和主体内容，由此可能产生跨站脚本、页面劫持、浏览器缓存中毒等间接攻击。
 
 2）修复代码
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 上述修复代码的第77行使用URLEncoder类对环境变量值进行encode，encode方法的作用是对非字母数字进行十六进制编码。
 
 2.8.4 如何避免HTTP响应截断
 
 （1）对用户的输入进行合理验证，对特殊字符（如＜、＞、'、"等）进行编码。
 
 （2）创建一份安全字符白名单，只允许由这些受认可的字符组成的输入出现在HTTP响应头文件中。
 
 （3）使用源代码静态分析工具进行自动化的检测，可以有效发现源代码中的HTTP响应截断问题。
 
 2.9 不安全的反序列化（XStream）
 
 2.9.1 不安全的反序列化（XStream）的概念
 
 通常，当从客户端向服务器端发送XML格式的请求数据时，在服务器端不会直接对数据进行处理，而是会将XML格式数据转换成程序中可操作的对象。在转换时需要用到XStream，XStream可以将对象序列化成XML或将XML反序列化成对象。在使用XStream进行反序列化时，如果程序没有校验用户输入就进行反序列化处理，那么攻击者可以通过构造恶意输入，让反序列化产生非预期的对象，非预期的对象在创建过程中可能会引发任意代码执行问题。本节分析不安全的反序列化（XStream）产生的原因、危害以及修复方法。
 
 2.9.2 不安全的反序列化（XStream）的危害
 
 攻击者可利用不安全的反序列化（XStream）漏洞，通过修改序列化后的数据字段，进行提权、越权操作或者替换缓存服务器中的数据、恶意修改服务器数据，严重的可导致远程代码执行问题。CVE中也有一些与之相关的漏洞信息，如表2-8所示。
 
  
  表2-8 与不安全的反序列化（XStream）相关的漏洞信息
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 2.9.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：VulnerableComponentsLesson.java。
 
 1）缺陷代码
 
 代码片段1：
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 代码片段2：
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 上述代码的目的是获取用户输入的XML数据并将该数据反序列化为对象。在第53行获取用户输入的XML字符串payload，在第56行使用Dom解析器来构造XStream对象xstream，在第57行使用Contact类加载器作为XStream的类加载器，在第59行将Contact.class配置给xstream，xstream可以识别Contact类的注解。在第86行调用fromXML方法将XML字符串payload反序列化为Contact类的对象expl。当以下XML文档传入fromXML时，将执行ProcessBuilder对象实例化，并调用start（）方法，从而运行Windows计算器。
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 2）修复代码
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 上述修复代码的第61行调用allowTypeHierarchy方法为反序列化类Contact添加安全权限，避免不安全的反序列化。
 
 2.9.4 如何避免不安全的反序列化（XStream）
 
 （1）采用白名单策略，只允许生成白名单上的对象，不允许生成未经定义的对象。
 
 （2）对序列化对象执行完整性检查和加密处理，防止其被恶意篡改和创建恶意对象。
 
 （3）在反序列化过程开始前执行严格的类型限制。
 
 2.10 动态解析代码
 
 2.10.1 动态解析代码的概念
 
 许多编程语言都支持动态解析源代码指令，因此程序可以执行基于用户输入的动态指令。若对输入不做适当的验证，那么程序会错误地认为由用户直接提供的指令都是执行一些无害的操作，因此会正常解析并执行指令。远程用户可以提供特定URL，将任意代码传递给eval（）语句，使任意代码执行。攻击通常会使用与目标Web服务相同的权限执行代码，包括操作系统命令。本节分析动态解析代码缺陷产生的原因、危害以及修复方法。
 
 2.10.2 动态解析代码的危害
 
 攻击者可以利用动态解析代码缺陷注入恶意代码，访问受限的数据和文件。几乎在所有情况下，注入恶意代码会导致数据完整性缺失，或允许执行任意代码。CVE中也有一些与之相关的漏洞信息，如表2-9所示。
 
  
  表2-9 与动态解析代码相关的漏洞信息
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 2.10.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：JSController.java。
 
 1）缺陷代码
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 上述代码的目的是获取JavaScript脚本字符串并将该字符串值作为命令执行。在第15行获取请求参数script，在第16行调用Context类的静态方法enter（），该方法会返回一个与当前线程关联的对象cx，在第17行的对象cx调用initStandardObjects（）方法，用于初始化标准对象，执行结果将会返回一个Scriptable实例化对象scope，在第18行调用evaluateString（）方法执行JavaScript脚本字符串。当script参数值合法时，程序将会正常运行。如果底层语言提供了访问系统资源的途径或允许执行系统命令，那么这种攻击会更加危险。例如，JavaScript允许调用Java对象，如果攻击者计划将“java.lang.Runtime.getRuntime（）.exec（"shutdown-h now"）”指定为script的值，那么主机系统就会执行关机命令。
 
 2）修复代码
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 上述修复代码的第18行调用setClassShutter（）方法，该方法的参数为ClassShutter接口的子类，需要实现接口方法visibleToScripts（）。visibleToScripts（）方法用于控制程序中的类是否对脚本可见。在第23行指定不允许脚本访问或使用java.lang.Runtime包下的所有类及方法。
 
 2.10.4 如何避免动态解析代码
 
 在任何时候，都应尽可能地避免动态解析源代码。如果程序的功能要求对代码进行动态解析，那么应用程序不应该直接执行和解析未验证的用户输入。建议创建一份合法操作和数据对象列表，用户可以指定其中的内容，并且只能选择其中的内容执行。
 
 2.11 ContentProvider URI注入
 
 2.11.1 ContentProvider URI注入的概念
 
 ContentProvider作为Android的四大组件之一，常常用来为不同应用之间的数据共享提供统一接口。在Android系统中，各应用的数据是对外隔离的，如果想要访问其他应用的部分数据，就需要使用ContentProvider，简单来说就是把自己应用程序的私有数据暴露给别的应用程序。例如，应用访问联系人功能就用到了ContentProvider。ContentProvider的使用类似于数据库的操作，它拥有增、删、改、查的操作，因此ContentProvider也有被注入的风险。构建含有用户输入的ContentProvider查询指令可能使攻击者能够访问未经授权的内容或者动态构造一个ContentProvider查询URI，造成字符串查询注入。本节分析ContentProvider URI注入产生的原因、危害以及修复方法。
 
 2.11.2 ContentProvider URI注入的危害
 
 通常情况下，ContentProvider URI注入会造成信息缺失和恶意访问应用数据。CVE中也有一些与之相关的漏洞信息，如表2-10所示。
 
  
  表2-10 与ContentProvider URI注入相关的漏洞信息
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 2.11.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：MainActivity.java。
 
 1）缺陷代码
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 上述代码的目的是获取EditText接收到的值作为URI，构造ContentProvider查询语句。在第18行Activity加载布局文件，在第19行通过findViewById（）方法找到布局文件中对应的EditText控件，在第20行获取et这个文本输入框的值，在第21行调用Uri.parse（）方法返回一个URI类型，通过这个URI可以访问一个网络或者本地的资源，在第22行调用getContentResolver（）方法返回一个ContentResolver对象，这个对象是内容解析器，Android中程序间数据的共享是通过Provider和Resolver进行的，提供内容的就叫Provider，Resovler提供接口，对提供的内容进行解读，返回的对象调用query（）方法，按照用户输入的内容进行查询。假定应用程序提供了多个URI作为ContentProvider的入口，如“content：//my.authority/messages”和“content：//my.authority/messages/test”。在上述代码片段中，程序未校验用户输入的内容，并且程序动态构建查询URI拼接字符串。因此攻击者可以通过向msgId代码提供值deleted来调用“content：//my.authority/messages/deleted”，从而改变查询的意义。
 
 2）修复代码
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 上述修复代码的第21行使用Uri.encode（）方法对接收的URI进行编码。该方法使用UTF-8编码集将给定字符串中的部分字符进行编码，编码可以有效避免因特殊字符参与程序语句构造而造成的程序歧义，这种歧义会导致注入的发生。在此基础上仍需对一些可造成程序歧义的关键字进行过滤。
 
 2.11.4 如何避免ContentProvider URI注入
 
 阻止注入攻击的最佳做法是采用一些间接手段。例如，创建一份合法资源名称的列表，并且规定用户只能选择其中的资源名称。使用这种方法，用户不能直接指定资源名称。在某些情况下，这种方法并不可行，因为这样一份合法资源名称的列表过于庞大，难以跟踪。因此，有时也可以采用黑名单的方法。在输入之前，黑名单会有选择地拒绝或避免潜在的危险字符。但是，不完整的黑名单仍有可能出现纰漏。相对于以上两种方法，更好的方法是创建一份白名单，允许其中的字符出现在资源名称中，且只允许完全由这些被认可的字符组成的输入。
 
 2.12 反射型XSS
 
 2.12.1 反射型XSS的概念
 
 反射型XSS指应用程序通过Web请求获取不可信赖的数据，在未检验数据是否存在恶意代码的情况下，便将其传送给了Web用户。反射型XSS一般是攻击者构造了带有恶意代码参数的URL，访问该URL，浏览器向服务器发送恶意脚本请求，服务器将恶意脚本嵌入响应，包含恶意代码的参数被浏览器解析、执行，发生攻击。它的特点是非持久化，用户需要单击带有特定参数的链接才能引起攻击。本节分析反射型XSS产生的原因、危害以及修复方法。
 
 2.12.2 反射型XSS的危害
 
 当用户访问一个带有XSS代码的URL请求时，服务器端接收数据后处理请求，然后把带有XSS代码的数据发送到浏览器，浏览器解析这段带有XSS代码的数据后，造成XSS漏洞，从而可能导致目标网站的Cookie被窃取、用户未公开的资料泄露或触发Click劫持实施钓鱼攻击等。CVE中也有一些与之相关的漏洞信息，如表2-11所示。
 
  
  表2-11 与反射型XSS相关的漏洞信息
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 2.12.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：CWE80_XSS__CWE182_Servlet_URLConnection_03.java。
 
 1）缺陷代码
 
 代码片段1：
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 代码片段2：
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 上述代码的目的是获取用户的年龄。在第40行创建连接对象，在第45行创建输入流，获得urlConnection对象响应的内容，在第50行从缓冲流中读取一行数据，在第95行将获得的数据去除所有的“＜script＞”标签并向页面输出处理后的数据。即使过滤了“＜script＞”标签，仍然还可以使用其他HTML标签。当服务器传来的数据包含除“＜script＞”标签外的恶意代码时，如可以利用HTML标签属性值注入，使用＜table background="javascript：alert（/XSS/）"＞＜/table＞，需要指出的是，此类方法只适用于支持伪协议的浏览器。浏览器会解析代码，在弹框中显示恶意内容，这样就造成了反射型XSS。
 
 2）修复代码
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 在上述修复代码中，显示内容为年龄，在代码中限制输出的内容为数字。在第94行将响应的内容转换为数字。即使data的值不能被转换为整型字符，代码会报出异常，但并不会造成反射型XSS的发生。
 
 2.12.4 如何避免反射型XSS
 
 （1）对用户的输入进行合理验证（如年龄只能是数字），对特殊字符（如＜、＞、'、"等）及JavaScript标签进行过滤。
 
 （2）根据数据置于HTML上、下文中的不同位置（HTML标签、HTML属性、JavaScript脚本、CSS、URL），对所有不可信数据进行恰当的输出编码。
 
 （3）设置HttpOnly属性，避免攻击者利用反射型XSS漏洞进行Cookie劫持攻击。在Java EE中，给Cookie添加HttpOnly的代码如下：
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 2.13 存储型XSS
 
 2.13.1 存储型XSS的概念
 
 存储型XSS指应用程序通过Web请求获取不可信赖的数据，在未检验数据是否存在XSS代码的情况下，便将恶意脚本存入服务器数据库。当下一次从数据库中获取该数据时程序也未对其进行过滤，页面再次执行XSS代码。存储型XSS可以持续攻击用户。存储型XSS大多出现在留言板、评论区中，用户提交了包含XSS代码的留言到数据库中，当目标用户查询留言时，那些留言的内容会从服务器解析之后加载出来。浏览器发现有XSS代码，将其视为正常的HTML和JavaScript解析执行，存储型XSS就发生了。本节分析存储型XSS产生的原因、危害以及修复方法。
 
 2.13.2 存储型XSS的危害
 
 存储型XSS的攻击方式主要是嵌入一段远程或者第三方域上的JavaScript代码，并在目标域执行这些代码。存储型XSS会造成Cookie泄露、破坏页面正常的结构与样式、重定向访问恶意网站等。CVE中也有一些与之相关的漏洞信息，如表2-12所示。
 
  
  表2-12 与存储型XSS相关的漏洞信息

  [image: ]
 
 
  
  （续表）
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 2.13.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：CWE80_XSS__CWE182_Servlet_database_01.java。
 
 1）缺陷代码
 
 代码片段1：
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 代码片段2：
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 上述代码的目的是获取用户姓名并输出到页面。在第46行获取数据库连接对象，在第49行创建查询语句查询id等于0的用户姓名，在第53行将结果集赋值给data，在第103行仅过滤了“＜script＞”标签并输出到页面。事实上，来自数据库的数据被认为是不安全的，程序与用户在交互时产生危险数据，当数据未经验证或绕过安全验证存入数据库，再从数据库中获取数据时，这些危险数据有可能导致信息泄露、页面劫持等安全威胁。例如，当查询的用户姓名为＜div style="list-style-image:url（javascript:alert（'xss'））"＞时，可改变页面结构。
 
 2）修复代码
 
 
  [image: ]
 
 
 
  [image: ]
 
 
 上述修复代码的第54行使用ESAPI（ESAPI是OWASP提供的一套API级别的开源Web应用解决方案，可以帮助开发者编写更加安全的代码）中的encodeForHTML（）方法对查询到的用户姓名进行HTML编码，当出现敏感字符时，将使用替代字符编码敏感字符。
 
 2.13.4 如何避免存储型XSS
 
 （1）对用户的输入进行合理验证，对特殊字符（如＜、＞、'、"等）及JavaScript标签进行过滤。
 
 （2）采用ESAPI，根据数据置于HTML上、下文中的不同位置（HTML标签、HTML属性、JavaScript脚本、CSS、URL），对所有不可信数据进行恰当的输出编码。
 
 （3）设置HttpOnly属性，避免攻击者利用存储型XSS漏洞进行Cookie劫持攻击。在Java EE中，给Cookie添加HttpOnly的代码如下：
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 2.14 弱验证
 
 2.14.1 弱验证的概念
 
 弱验证指由于应用程序验证不足导致浏览器执行恶意代码。当不受信任的数据进入Web应用程序时，应用程序会动态生成网页。在页面生成期间，由于应用程序依靠HTML、XML或其他类型编码进行验证，验证方式不足，因此程序并不会阻止Web浏览器解析可执行的内容，如JavaScript、HTML标记、HTML属性、鼠标事件、Flash、ActiveX等，这样生成的网页包含不受信任数据，攻击者可执行恶意代码攻击用户。例如，使用带有escapeXml="true"属性的＜c：out/＞标签可以避免一部分XSS攻击，但不能完全避免。依靠此类编码构造等同于使用一个安全性较差的拒绝列表来防止XSS攻击。本节分析弱验证产生的原因、危害以及修复方法。
 
 2.14.2 弱验证的危害
 
 弱验证会导致XSS，无论是存储型XSS还是反射型XSS，攻击的后果都是相同的，XSS可能会给最终用户带来各种问题，如蠕虫、账号泄露等。某些XSS可被用来操纵或窃取Cookie，创建可能被误认为是有效用户的请求，破坏机密信息或在最终用户系统上执行恶意代码，以达到各种恶意目的。CVE中也有一些与之相关的漏洞信息，如表2-13所示。
 
  
  表2-13 与弱验证相关的漏洞信息
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 2.14.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：BenchmarkTest00002.java。
 
 1）缺陷代码
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 上述代码的目的是获取请求数据并将该数据与静态变量拼接输出到网页中。在第51行获取请求中的所有Cookie，并赋值给Cookie数组theCookies，在第55行遍历theCookies并进行判断，当Cookie名为BenchmarkTest00002时对该Cookie进行UTF-8解码并赋值给变量param，在第68行将静态常量testfileDir与param进行拼接并赋值给fileName，在第71～73行对fileName的内容进行HTML编码并输出到页面。其中Cookie为不受信任的数据，当Cookie中包含特殊JavaScript代码时，Web浏览器会默认内容为可执行的，因此导致XSS的产生。
 
 2）修复代码
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 上述修复代码的第71～72行调用getValidSafeHTML对fileName进行处理，之后会返回规范化、经过验证的安全内容，再将处理后的内容进行转义。这样可以更安全、有效地避免弱验证。
 
 2.14.4 如何避免弱验证
 
 （1）对用户的输入进行合理验证（如年龄只能是数字），对特殊字符（如＜、＞、'、"等）及JavaScript标签进行过滤。
 
 （2）根据数据置于HTML上、下文中的不同位置（HTML标签、HTML属性、JavaScript脚本、CSS、URL），对所有不可信数据进行恰当的输出编码。
 
 （3）设置HttpOnly属性，避免攻击者利用XSS漏洞进行Cookie劫持攻击。
 
 2.15 组件间通信XSS
 
 2.15.1 组件间通信XSS的概念
 
 当出现数据通过不可信赖的数据源进入Web应用程序，或者数据包含在未经验证就发送给Web用户的动态内容中这两种情况时，都会导致XSS。对于组件间通信XSS而言，一般情况下不可信赖的数据源指位于同一系统上的其他组件接收的数据。对于反射型XSS，不可信赖的源通常为Web请求，当URL地址被打开时，特有的恶意代码参数被浏览器解析、执行。而对于存储型XSS，不可信赖的数据源通常为数据库或者其他后端存储数据，当获取该数据时，程序未对其进行过滤，浏览器会解析执行XSS代码。本节分析组件间通信XSS产生的原因、危害以及修复方法。
 
 2.15.2 组件间通信XSS的危害
 
 JavaScript调用应用程序代码打破了传统浏览器的安全模式。如果用户被WebView导航到不受信任的恶意网站，那么恶意页面可能会对潜在敏感应用程序数据进行访问。同样，应用程序使用HTTP加载网页，而用户连接了不安全的Wi-Fi网络，则攻击者可能会将恶意内容注入页面并引发攻击。CVE中也有一些与之相关的漏洞信息，如表2-14所示。
 
  
  表2-14 与组件间通信XSS相关的漏洞信息
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  （续表）
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 2.15.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：MainActivity.java。
 
 1）缺陷代码
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 上述代码的目的是将Intent（Intent用于Android应用的各项组件之间的通信，可简单理解为消息传递工具）接收到的值作为url，并使用WebView进行加载。在第16行使用Activity加载布局文件，在第17行通过findViewById（）方法找到布局文件中对应的WebView控件，在第18行允许WebView执行JavaScript脚本，在第19行调用this.getIntent（）方法先获取上一个Activity启动的Intent，然后调用getExtras（）方法得到Intent所附带的额外数据，这些数据以KEY-VALUE的形式存在，getString（"url"）获取到的KEY为url对应的值，在第20行将WebView作为网页加载控件，对指定的url进行加载。如果url的值以“javascript：”开头，那么接下来的JavaScript代码将在WebView中Web页面的上、下文中执行，例如，“javascript：alert（/xss/）”会在页面中弹出一个警告消息框，破坏网页结构。
 
 2）修复代码
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 上述修复代码的第20行使用Uri.encode（）对接收的url进行编码，该方法使用UTF-8编码集将给定字符串中的某些字符进行编码，避免因不安全字符引起的程序解析歧义，其中字母（A到Z和a到z）、数字（0到9）、字符（_、-、！、.、～、'、（、）、*）不会被编码。
 
 2.15.4 如何避免组件间通信XSS
 
 （1）对用户的输入进行合理验证，对特殊字符（如＜、＞、'、"等）及JavaScript标签进行过滤。
 
 （2）采用ESAPI，根据数据置于HTML上、下文中的不同位置（HTML标签、HTML属性、JavaScript脚本、CSS、URL），对所有不可信数据进行恰当的输出编码。
 
 （3）设置HttpOnly属性，避免攻击者利用XSS漏洞进行Cookie劫持攻击。在Java EE中，给Cookie添加HttpOnly的代码如下：
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 2.16 进程控制
 
 2.16.1 进程控制的概念
 
 函数在加载动态库时，如果没有加载预期的动态库，那么会导致非预期行为的发生，甚至出现恶意代码执行，这类问题称进程控制。导致进程控制的最主要原因是：从一个不可信赖的数据源或不可信赖的环境中加载动态库。例如，使用LoadLibrary（）函数加载动态库，在没有指明绝对路径的情况下，顺序会由搜索顺序决定，而搜索顺序由注册表主键控制，如表2-15所示。本节分析进程控制产生的原因、危害以及修复方法。
 
  
  表2-15 注册表主键与搜索顺序
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 2.16.2 进程控制的危害
 
 在使用动态库加载函数时，如果攻击者可以把一个同名的恶意库文件放置在搜索顺序靠前的位置，甚至优先于应用程序所需加载文件的位置，那么应用程序将会加载该恶意库的副本，而不是原本所需的文件，从而导致恶意代码执行。
 
 2.16.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：CWE114_Process_Control__w32_char_file_01.c。
 
 1）缺陷代码
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  [image: ]
 
 
 在第61行使用LoadLibraryA（）函数加载动态库，从代码中可以看出，data在第35行进行初始化，并在第47行通过fgets（）函数进行赋值，由于data的值通过读取外部文件中的字符串来获取，因此其值可能为不完整的文件路径，存在进程控制问题。
 
 2）修复代码
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 上述修复代码的第85行将data明确赋值为“C：\\Windows\\System32\\winsrv.dll”，随后在第90行使用LoadLibraryA（）函数进行动态加载，从而避免了进程控制问题。
 
 2.16.4 如何避免进程控制
 
 在进行动态库加载时，尽量避免从不可信赖的数据源或不可信赖的环境中读取数据。如果无法避免这种情况，那么应该设计并实现完备的验证机制。
 
 2.17 路径遍历
 
 2.17.1 路径遍历的概念
 
 路径遍历指应用程序接收了未经合理校验的用户参数，用于进行与文件读/取和查看相关的操作，而该参数包含了特殊的字符（如“..”或“/”）。使用这类特殊字符可以摆脱受保护的限制，越权访问一些受保护的文件、目录或者覆盖敏感数据。本节分析路径遍历产生的原因、危害以及修复方法。
 
 2.17.2 路径遍历的危害
 
 路径遍历利用应用程序的特殊符号（如“～/”或“../”）进行目录回溯，从而使攻击者越权访问或者覆盖敏感数据（如网站的配置文件、系统的核心文件等）。CVE中也有一些与之相关的漏洞信息，如表2-16所示。
 
  
  表2-16 与路径遍历相关的漏洞信息

  [image: ]
 
 
 2.17.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：CWE23_Relative_Path_Traversal__Environment_41.java。
 
 1）缺陷代码
 
 代码片段1：
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 代码片段2：
 
 
  [image: ]
 
 
 在第112行获取环境变量的值data，在第45行创建一个File对象，构造函数的参数是传入的环境变量的值data，接收参数后未对参数做合理校验。当环境变量的值为包含了跟路径相关的“..”或“/”时，假定文件路径有效，则可能导致读/取或访问受限的文件和目录。
 
 2）修复代码
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 在调用badSink（）函数之前，我们先对传入的参数进行处理。在第112行获取环境变量并赋值给data，这时使用正则表达式过滤特殊字符（/、\、"、：、|、*、？、＜、＞）。当再调用badSink（）函数时，若data的值为“../file.bat”，则经过过滤后为“..file.bat”，使可以被访问的文件始终保持在“C：\uploads\”下，这样就避免了路径遍历的发生。
 
 2.17.4 如何避免路径遍历
 
 （1）程序对非受信的用户输入数据进行净化，对网站用户提交过来的文件名进行硬编码或者统一编码，过滤非法字符。
 
 （2）对文件后缀进行白名单控制，对包含了恶意符号或者空字节的扩展名进行拒绝处理。
 
 （3）合理配置Web服务器的目录权限。
 
 2.18 重定向
 
 2.18.1 重定向的概念
 
 重定向漏洞指Web应用程序接收用户控制的输入，该输入指向外部站点的URL，攻击者通过对URL进行编码或者携带参数，令篡改后的URL看起来与原始站点URL很像，并在重定向时使用该URL，导致用户进入恶意站点。本节分析重定向产生的原因、危害以及修复方法。
 
 2.18.2 重定向的危害
 
 利用重定向漏洞可以诱使用户访问恶意站点，盗取用户密码记录、强制用户下载任意文件等。用户可能会被重定向到包含恶意软件的不可信页面，最终可能会危及用户的机器。如果恶意软件记录键盘或窃取凭据、个人身份信息等重要数据，那么用户将面临诸多风险，且可能损害用户与Web服务器的交互。CVE中也有一些与之相关的漏洞信息，如表2-17所示。
 
  
  表2-17 与重定向相关的漏洞信息
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  （续表）
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 2.18.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：CWE601_Open_Redirect__Servlet_connect_tcp_01.java。
 
 1）缺陷代码
 
 代码片段1：
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 代码片段2：
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 上述代码的目的是获取用户输入的数据并将该数据作为重定向的URL地址进行跳转。在第54行获取socket对象从客户端发送给服务器端的数据流，InputStreamReader是从字节流到字符流的桥接器，使用UTF-8读取字节并将它们解码为字符，在第55行将readerInputStream作为参数构造字符缓冲输入流，在第58行使缓冲流读取一行数据并赋值给data，在第122行将response重定向到data指定的URL。该URL并未被校验，无法确定是否安全，进行重定向可能会使用户进入钓鱼网站，窃取用户信息等，会对用户的信息以及财产安全造成严重的威胁。
 
 2）修复代码
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 上述修复代码的第122行不使用用户传入数据，改为直接在程序内部控制重定向的URL，避免出现钓鱼、盗取用户信息等安全问题。
 
 2.18.4 如何避免重定向
 
 （1）尽量避免使用重定向和转发机制，如果使用了，那么在定义目标URL时不要包含用户参数。
 
 （2）如果一定要包含用户输入的参数，那么每个参数都必须进行验证，以确保合法性和正确性，或是在服务器端提供映射机制，将用户的选择参数转变为真正的白名单目标页面。
 
 2.19 日志伪造
 
 2.19.1 日志伪造的概念
 
 当日志条目包含未经授权的用户输入时，会造成日志伪造。攻击者可以向应用程序提供包含特殊字符的内容，在日志文件中插入错误的条目。当日志文件自动处理时，会将恶意条目写入日志文件，错误的日志条目会破坏文件格式，由此掩盖攻击者的入侵轨迹。或者通过回车符和换行符构造输入，将合法的日志条目进行拆分。本节分析日志伪造产生的原因、危害以及修复方法。
 
 2.19.2 日志伪造的危害
 
 利用该漏洞攻击者可以跨越信任边界，获取敏感数据。攻击者将脚本注入日志文件，在使用Web浏览器查看文件时，浏览器可以向攻击者提供管理员Cookie的副本，从而使攻击者获得管理员的访问权限。
 
 2.19.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：LogForging.java。
 
 1）缺陷代码
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 上述代码的目的是根据用户登录状态进行判断并记录日志。在第29行调用父类的doGet（）方法，在第30行、第31行获取请求参数username和password，在第32～36行判断用户名、密码是否正确，并输出相应的日志信息。当用户名输入合法时会正确记录日志。例如：
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 当用户提供的字符串为：
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 在日志记录中会记录下列条目：
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 此时在日志文件中产生了两条日志记录。显然，攻击者可以使用同样的机制插入任意日志条目。
 
 2）修复代码
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 上述修复代码的第33行调用org.apache.commons.lang包中StringEscape Utils类的静态方法escapeJavaScript（），该方法使用JavaScript字符串规则进行字符转义。
 
 2.19.4 如何避免日志伪造
 
 避免日志伪造可在程序输入和输出时分别进行控制。假设所有输入都是恶意的，则拒绝任何不符合规范的输入，严格校验字段相关属性，包括长度、输入类型、接受值的范围等，或将其转换为符合规范的输入。在日志输出时指定输出编码格式，若未指定编码格式，则在输出时不同编码格式下的某些字符可能被视为特殊字符。
 
 
 第3章
 
 资源管理类缺陷分析
 
 3.1 缓冲区上溢
 
 3.1.1 缓冲区上溢的概念
 
 缓冲区溢出指向缓冲区填充数据时溢出了缓冲区的边界导致覆盖相邻的内存而产生的安全问题。造成缓冲区溢出的原因有很多，主要原因如下。
 
 （1）C/C++语言中存在一系列危险函数，使用这些函数对缓冲区进行操作时，若不执行边界检查，则很容易导致溢出。例如，strcpy（）、strcat（）、sprintf（）、gets（）函数等。
 
 （2）数据源于不可信源。当缓冲区操作依赖于不可信源数据的输入时，可能导致缓冲区溢出。不可信源数据包括命令行参数、配置文件、网络通信、数据库、环境变量、注册表值，以及其他来自应用程序以外的输入等。
 
 缓冲区溢出又可以细分为缓冲区上溢和缓冲区下溢。缓冲区上溢指当填充数据溢出时，溢出部分覆盖的是上级缓冲区；而与之对应的是缓冲区下溢，指当填充数据溢出时，溢出部分覆盖的是下级缓冲区。本节分析缓冲区上溢产生的原因、危害以及修复方法。
 
 3.1.2 缓冲区上溢的危害
 
 缓冲区上溢是C/C++程序中非常严重的漏洞类型，可能导致程序崩溃、执行恶意代码等后果。CVE中也有一些与之相关的漏洞信息，如表3-1所示。
 
  
  表3-1 与缓冲区上溢相关的漏洞信息
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 3.1.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：CWE124_Buffer_Underwrite__new_char_cpy_01.cpp。
 
 1）缺陷代码
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 上述代码的第35行对指针data进行赋值，通过赋值操作可以看出指针data指向dataBuffer-8。当在第43行使用srtcpy（）进行内存复制时，溢出部分超出了data的上边界，导致缓冲区上溢问题。
 
 2）修复代码
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 上述修复代码的第65行对指针data进行赋值，将data指向dataBuffer，此时data的长度与dataBuffer一致。当在第72行进行复制操作时，源缓冲区与目的缓冲区长度相同，从而避免了缓冲区上溢的问题。该问题也可以通过对边界进行检查来修复。
 
 3.1.4 如何避免缓冲区上溢
 
 （1）尽量避免使用不安全的内存操作函数，如表3-2所示。
 
  
  表3-2 不安全的内存操作函数
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 （2）当向缓冲区中填充数据时必须进行边界检查。尤其当使用外部输入数据作为数据源进行内存相关操作时，应格外注意边界检查。污染数据是造成缓冲区上溢的重要原因之一。
 
 3.2 缓冲区下溢
 
 3.2.1 缓冲区下溢的概念
 
 3.1节对缓冲区上溢进行了分析，本节对缓冲区溢出的另一种情况——缓冲区下溢进行描述。缓冲区上溢中介绍的造成缓冲区溢出的原因同样适用于缓冲区下溢，因此本节不再赘述。简单说，缓冲区下溢指当填充数据溢出时，溢出部分覆盖的是下级缓冲区。本节分析缓冲区下溢产生的原因、危害以及修复方法。
 
 3.2.2 缓冲区下溢的危害
 
 缓冲区下溢是C/C++程序中非常严重的漏洞类型，可能导致程序崩溃、执行恶意代码等后果。CVE中也有一些与之相关的漏洞信息，如表3-3所示。
 
  
  表3-3 与缓冲区下溢相关的漏洞信息
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 3.2.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：CWE121_Stack_Based_Buffer_Overflow__CWE193_char_alloca_cpy_01.c。
 
 1）缺陷代码
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 上述代码的第36行对指针data进行赋值，通过赋值操作可以看出指针data指向dataBadBuffer。当在第41行使用strcpy（）进行内存复制时，源缓冲区长度大于目的缓冲区长度，从而产生溢出。溢出部分超出了dataBadBuffer的下边界，导致缓冲区下溢问题。
 
 2）修复代码
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 上述修复代码的第58行对指针data进行赋值，将data指向dataGoodBuffer，此时data的长度与source一致。当在第63行使用strcpy（）进行复制操作时，源缓冲区与目的缓冲区长度相同，从而避免了缓冲区下溢的问题。该问题也可以通过对边界进行检查来修复。
 
 3.2.4 如何避免缓冲区下溢
 
 （1）尽量避免使用不安全的内存操作函数。
 
 （2）对返回值有明确指示意义的内存操作函数，应对函数返回值进行有效判断，从而判断操作是否成功。
 
 （3）在向缓冲区中填充数据时必须进行边界检查。
 
 3.3 越界访问
 
 3.3.1 越界访问的概念
 
 越界访问指预先申请了一块内存，但在使用这块内存时超出了申请的范围，从而引发越界。例如，当程序访问一个数组中的元素时，如果索引值超出数组的长度，就会访问数组之外的内存。C/C++没有对数组做边界检查，不检查下标是否越界可以提升程序运行的效率，但同时也把检查是否越界的任务交给了开发人员。因此，开发人员在编写程序时，需要额外注意避免越界访问。本节分析越界访问产生的原因、危害以及修复方法。
 
 3.3.2 越界访问的危害
 
 越界访问是C/C++语言中常见的缺陷，它并不一定会造成编译错误，造成的后果也不确定。当出现越界时，由于无法得知被访问内存存储的内容，因此会产生不确定的行为，可能是程序崩溃、运算结果非预期，也有可能没有影响。CVE中也有一些与之相关的漏洞信息，如表3-4所示。
 
  
  表3-4 与越界访问相关的漏洞信息
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 3.3.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：CWE121_Stack_Based_Buffer_Overflow__CWE129_fgets_01.c。
 
 1）缺陷代码
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 上述代码的第48行对data的长度进行判断，但只判断了长度是否为负数，并没有对上限进行限制（边界检查不完整）。当data的值大于9时，第50行buffer[data]的数组下标越界。
 
 2）修复代码
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 上述修复代码的第121行对data的边界进行了完整检查，因此避免在传入第123行的buffer[data]时发生越界。
 
 3.3.4 如何避免越界访问
 
 （1）进行有效的边界检查，确保操作在合法的范围之内。尤其是当使用外部输入数据作为数据源进行内存相关操作时，应格外注意边界检查。污染数据是造成越界访问的重要原因之一。
 
 （2）显式地指定数组边界，不仅可以使程序的可读性提高，同时，大多数的编译器在数组长度小于初始化值列表的长度时会给出警告，这些警告信息可以帮助开发人员尽早发现越界问题。
 
 （3）在使用循环遍历数组元素时，需注意防范off-by-one（一个字节越界）的错误。
 
 3.4 释放后使用
 
 3.4.1 释放后使用的概念
 
 当动态分配的内存释放时，该内存的内容是不确定的，有可能保持完整并可以被访问。什么时候重新分配或回收释放的内存是由内存管理程序决定的，但是也可能该内存的内容已经被改变，从而导致意外的程序行为。因此，当内存释放之后，应保证不再对它进行写入或读取。本节分析释放后使用产生的原因、危害以及修复方法。
 
 3.4.2 释放后使用的危害
 
 由内存管理导致的问题是C/C++程序中常见的漏洞之一。释放后使用会导致潜在风险，包括程序异常终止、任意代码执行和拒绝服务攻击等。CVE中也有一些与之相关的漏洞信息，如表3-5所示。
 
  
  表3-5 与释放后使用相关的漏洞信息
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  （续表）
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 3.4.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：CWE416_Use_After_Free__malloc_free_char_01.c。
 
 1）缺陷代码
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 上述代码的第29行使用malloc（）进行内存分配，并在第35行使用free（）对分配的内存进行释放，但在第37行使用已经释放的内存，从而导致释放后使用问题。
 
 2）修复代码
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 上述修复代码的第68行使用malloc（）进行内存分配，并在第73行使用free（）进行释放，释放后不再对该内存进行其他操作。
 
 3.4.4 如何避免释放后使用
 
 （1）释放内存时请务必置空指针，虽然这种方法对于多重或复杂数据结构利用的有效性有限，但可以从一定程度上规避问题。
 
 （2）在循环语句中进行内存分配或释放时，需谨慎确认是否存在问题。
 
 （3）使用源代码静态分析工具进行自动化的检测，可以有效发现源代码中的释放后使用问题。
 
 3.5 二次释放
 
 3.5.1 二次释放的概念
 
 二次释放简单理解就是指对同一个指针指向的内存释放了两次。对于C语言源代码，同一个指针进行两次free（）操作，可能导致二次释放。对于C++语言源代码，浅复制操作不当是导致二次释放常见的原因之一。例如，调用一次赋值运算符或复制构造函数将会导致两个对象的数据成员指向相同的动态内存。此时，引用计数机制变得非常重要。当引用计数不当，一个对象超出作用域时，析构函数将会释放这两个对象共享的内存。另一个对象中对应的数据成员将会指向已经释放的内存地址，而当这个对象也超出作用域时，它的析构函数试图再次释放这块内存，导致二次释放问题。本节分析二次释放产生的原因、危害以及修复方法。
 
 3.5.2 二次释放的危害
 
 二次释放内存可能导致应用程序崩溃、拒绝服务攻击等问题，是C/C++中常见的漏洞之一。CVE中也有一些与之相关的漏洞信息，如表3-6所示。
 
  
  表3-6 与二次释放相关的漏洞信息
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  （续表）

  [image: ]
 
 
 3.5.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：CWE415_Double_Free__malloc_free_char_17.c。
 
 1）缺陷代码
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 上述代码的第32行使用malloc（）进行内存分配，并在第36行使用free（）对分配的内存进行释放，在第38行的for循环语句中，又对已经释放的内存data再次进行释放，导致二次释放问题。
 
 2）修复代码
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 上述修复代码的第58行使用malloc（）进行内存分配，并在第61行使用free（）进行释放，释放后不再对该内存进行释放操作。
 
 3.5.4 如何避免二次释放
 
 （1）野指针是导致二次释放和释放后使用的重要原因之一，消除野指针的有效方式是在释放指针之后立即把它设置为NULL或者设置为指向另一个合法的对象。
 
 （2）针对C++浅拷贝导致的二次释放问题，始终执行深拷贝是不错的解决方案。
 
 （3）使用源代码静态分析工具进行自动化的检测，可以有效发现程序中可能存在的二次释放问题。
 
 3.6 内存泄漏
 
 3.6.1 内存泄漏的概念
 
 内存泄漏指由于疏忽或错误造成程序未能释放已经不再使用的内存。内存泄漏并非指内存在物理上的消失，而是应用程序分配某段内存后，由于设计错误，导致在释放该段内存之前就失去了对该段内存的控制，从而造成内存浪费。或者说，由于软件无法有效跟踪和释放分配的内存，从而导致性能下降。本节分析内存泄漏产生的原因、危害以及修复方法。
 
 3.6.2 内存泄漏的危害
 
 内存泄漏是C/C++程序中常见的漏洞类型，出现内存泄漏，会导致可用内存的数量减少，从而使计算机的性能降低，甚至导致全部或部分设备停止正常工作、应用程序崩溃。CVE中也有一些与之相关的漏洞信息，如表3-7所示。
 
  
  表3-7 与内存泄漏相关的漏洞信息
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 3.6.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：CWE401_Memory_Leak__int64_t_malloc_01.c。
 
 1）缺陷代码
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 上述代码的第29行使用malloc（）函数进行内存分配，并在第30行对分配是否成功进行了判断，但在第36行函数结束时，并没有对分配的内存data进行有效合理释放，因此产生内存泄漏。
 
 2）修复代码
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 上述修复代码的第62行使用malloc（）函数进行内存分配，在第68行函数结束前使用free（）函数对申请的内存进行释放，从而避免了内存泄漏的发生。
 
 3.6.4 如何避免内存泄漏
 
 （1）在允许的情况下，尽量避免手动管理内存。例如，在C++开发中，使用智能指针可以减少内存泄漏的发生。
 
 （2）在代码编写过程中养成良好的习惯，保证malloc/new和free/delete匹配使用。
 
 （3）在同一个模块、同一个抽象层中分配内存和释放内存。
 
 （4）使用源代码静态分析工具进行自动化的检测，可以有效发现程序中可能存在的内存泄漏问题。
 
 3.7 文件资源未释放
 
 3.7.1 文件资源未释放的概念
 
 在使用文件、I/O流、数据库连接等资源时，应该在使用后及时关闭或释放，否则可能造成资源未释放问题。本节主要针对文件资源未释放的情况进行描述。
 
 文件的基本操作包括打开、读写、删除、关闭等，打开一个文件后，一般来说当一个程序退出时，所有打开的文件将会自动关闭。尽管如此，我们也应该在不使用时及时手动关闭或释放文件描述符，因为可能存在这样一种情况：程序打开的文件数量超过同时可以打开的文件数量的上限（一个程序可以同时打开的文件数量是有限的，数量上限应小于等于常量FOPEN_MAX的值）。本节分析文件资源未释放产生的原因、危害以及修复方法。
 
 3.7.2 文件资源未释放的危害
 
 由文件描述符没有释放或丢失导致的漏洞并不多，但当文件资源未释放缺陷被攻击者利用时，仍然可能出现因信息泄露、服务器资源耗尽而导致的拒绝服务等后果。CVE中也有一些与之相关的漏洞信息，如表3-8所示。
 
  
  表3-8 与文件资源未释放相关的漏洞信息
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 3.7.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：CWE775_Missing_Release_of_File_Descriptor_or_Handle__fopen_no_close_01.c。
 
 1）缺陷代码
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 上述代码的第26行使用fopen（）进行文件打开操作，但是在第29行函数结束前，没有对打开的文件进行关闭，存在文件资源未释放问题。
 
 2）修复代码
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 上述修复代码的第45行使用fclose（）进行手动文件关闭。
 
 3.7.4 如何避免文件资源未释放
 
 （1）当文件资源不再使用时，应及时手动进行关闭。
 
 （2）需要特别注意的是，在异常处理的分支中常常忽略资源的关闭。
 
 （3）使用源代码静态分析工具进行自动化的检测，可以辅助定位文件资源未释放问题。
 
 3.8 流资源未释放
 
 3.8.1 流资源未释放的概念
 
 代码质量是软件产品的非功能性质量，也是衡量软件产品的一项隐性指标。软件产品的代码质量不能明显影响用户的体验，但直接决定了软件的可维护性成本的高低。重复的代码会造成维护成本的增加，不规范的代码、不良注释和复杂度过高的代码会增加维护人员阅读和理解代码的难度。代码细节影响着代码质量，例如，常见的问题有使用常量调用equals（），过大的内存分配，循环创建对象引用，流资源、数据库连接、同步锁资源未释放等。流资源未释放指程序创建或分配流资源后，不进行合理释放。尤其是在多次创建后未释放，会占用系统开销，影响程序性能。本节分析流资源未释放产生的原因、危害以及修复方法。
 
 3.8.2 流资源未释放的危害
 
 攻击者可能会通过耗尽资源池的方式发起拒绝服务攻击。CVE中也有一些与之相关的漏洞信息，如表3-9所示。
 
  
  表3-9 与流资源未释放相关的漏洞信息
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 3.8.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：CWE404_Improper_Resource_Shutdown__FileReader_01.java。
 
 1）缺陷代码
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 上述代码实现了一个读取文件的操作。从本地读取文件，并将读取到的文本行进行输出。在第39行和第51行中，使用readerBuffered和readerFile进行关闭操作。虽然代码明显对使用的资源进行了关闭操作，但是在第35行前当代码抛出异常时，代码将直接执行第59行处理异常，这就导致跳过了关闭操作，未成功释放资源。
 
 2）修复代码
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 上述修复代码，在finally块中对readerBuffered和readerFile进行关闭操作。即使在第34行前的代码抛出异常，在finally块中的语句也会正常执行，这样就保证了创建的资源可以正常释放。
 
 3.8.4 如何避免流资源未释放
 
 （1）在finally块中对流资源进行合理释放。
 
 （2）使用源代码静态分析工具进行自动化的检测，可以有效发现程序中可能存在的流资源未释放问题。
 
 3.9 错误的资源关闭
 
 3.9.1 错误的资源关闭的概念
 
 程序员手动创建或申请的资源都需要进行相应的关闭操作，选择的关闭方法应当和创建或申请的方法相对应。例如，C语言中常见的打开文件函数为fopen（），其函数原型为：
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 当使用fopen（）函数打开文件时，应选择与其对应的关闭函数fclose（）进行关闭操作，避免使用错误的资源关闭函数。此外还有freopen（）、_open（）、CreateFile（）等函数，在使用时也需要注意此类问题。本节分析错误的资源关闭产生的原因、危害以及修复方法。
 
 3.9.2 错误的资源关闭的危害
 
 使用错误的资源关闭方法，将会导致非预期的程序行为，甚至可能导致程序崩溃。
 
 3.9.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：CWE404_Improper_Resource_Shutdown__fopen_w32_close_01.c。
 
 1）缺陷代码
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 上述代码的第27行使用fopen（）函数打开文件，在第31行使用_close（）函数进行关闭。由于没有使用fopen（）函数对应的关闭函数fclose（），因此存在错误的资源关闭问题。
 
 2）修复代码
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 上述修复代码的第46行使用fopen（）函数打开文件，在第50行使用fclose（）函数进行关闭，从而避免了错误的资源关闭问题。
 
 3.9.4 如何避免错误的资源关闭
 
 （1）在进行资源关闭时，要根据资源申请或创建时使用的函数来合理选择关闭函数，避免错误的资源关闭。
 
 （2）使用源代码静态分析工具进行自动化的检测，可以有效发现错误的资源关闭。
 
 3.10 重复加锁
 
 3.10.1 重复加锁的概念
 
 所有针对互斥量的加锁/解锁操作，都必须针对同一模块并且在同一抽象层进行，否则可能导致某些加锁/解锁操作不会依照多线程设计被执行。重复加锁指对已经加锁的资源进行再次加锁。本节分析重复加锁产生的原因、危害以及修复方法。
 
 3.10.2 重复加锁的危害
 
 某些情况下，重复加锁操作会导致第2次加锁操作要等待前一次加锁的解锁操作，由于加锁操作的重复，被等待的行为永远无法达到，因此造成死锁、程序拒绝服务等。CVE中也有一些与之相关的漏洞信息，如表3-10所示。
 
  
  表3-10 与重复加锁相关的漏洞信息
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 3.10.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：double_lock.c。
 
 1）缺陷代码
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 上述代码的第40行使用pthread_mutex_lock（）函数对double_lock_001_glb_mutex进行加锁，在没有进行解锁的情况下，第42行再次使用pthread_mutex_lock（）函数对double_lock_001_glb_mutex进行加锁，因此存在重复加锁问题。
 
 2）修复代码
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 上述修复代码的第40行使用pthread_mutex_lock（）函数对double_lock_001_glb_mutex进行加锁，在第42行使用pthread_mutex_unlock（）函数对其进行解锁，随后在第44行再次进行加锁时，就避免了重复加锁问题。
 
 3.10.4 如何避免重复加锁
 
 （1）在进行加锁时，需要检查代码逻辑，避免对已经进行锁定的互斥量进行重复加锁。
 
 （2）当互斥量类型为PTHREAD_MUTEX_ERRORCHECK时，会提供错误检查。如果某个线程尝试重新锁定的互斥锁已由该线程锁定，那么将返回错误信息。
 
 3.11 错误的内存释放对象
 
 3.11.1 错误的内存释放对象的概念
 
 C/C++程序的内存分配方式有三种：（1）静态存储区域分配，静态存储区域主要存放全局变量、static变量，这部分内存在程序编译时已经进行分配且在程序的整个运行期间不会被回收；（2）栈上分配，由编译器自动分配，用于存放函数的参数值、局部变量等，函数执行结束时这些存储单元自动被释放，需要注意的是ALLOCA（）函数是向栈申请内存的；（3）堆上分配，也就是动态分配内存，动态分配的内存是由程序员负责释放的。上述只有第（3）种情况是需要程序员手动进行释放的，若对第（1）种和第（2）种非动态分配的内存进行释放，则会导致错误的内存释放对象问题。本节分析错误的内存释放对象产生的原因、危害以及修复方法。
 
 3.11.2 错误的内存释放对象的危害
 
 释放非动态分配的内存会损坏程序的内存数据结构，从而导致程序崩溃或拒绝服务攻击。在某些情况下，攻击者可以利用错误的内存释放对象漏洞修改关键程序变量或执行恶意代码。CVE中也有一些与之相关的漏洞信息，如表3-11所示。
 
  
  表3-11 与错误的内存释放对象相关的漏洞信息
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  （续表）
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 3.11.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：CWE590_Free_Memory_Not_on_Heap__delete_array_char_alloca_01.cpp。
 
 1）缺陷代码
 
 
  [image: ]
 
 
 
  [image: ]
 
 
 上述代码的第32行使用ALLOCA（）函数申请内存，在第39行使用delete进行释放。由于ALLOCA（）函数申请的内存在栈上，无须手动释放，因此存在错误的内存释放对象问题。
 
 2）修复代码
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 上述修复代码的第53行通过new[]动态分配内存，并在第60行使用delete[]进行释放。从而避免了错误的内存释放对象问题。
 
 3.11.4 如何避免错误的内存释放对象
 
 （1）不要对非动态分配的内存进行手动释放。
 
 （2）当程序结构复杂时（如条件分支较多），进行释放时需要确认释放的内存是否只来自动态分配。
 
 （3）明确一些函数的实现，避免由于不清楚函数实现导致错误的内存释放。
 
 （4）realloc（）函数的原型为void*realloc（void*ptr，size_t size），其中第1个参数ptr为指针，指向一个要重新分配内存的内存块，该内存块是通过调用malloc（）、calloc（）或realloc（）分配内存的。如果向realloc（）提供一个指向非动态内存分配函数分配的指针，那么也会导致出现程序未定义行为，在使用时需要额外注意。
 
 3.12 错误的内存释放方法
 
 3.12.1 错误的内存释放方法的概念
 
 C语言中常见的内存申请函数包括malloc（）、realloc（）、calloc（），它们虽然功能不同，但都对应同一个内存释放函数free（）。C++中对内存的申请和释放采用new/delete、new[]/delete[]方式。无论是C语言还是C++语言，当编写源代码时要根据内存申请的方法来对应地选择内存释放方法，避免使用错误的内存释放方法。例如，混合使用C/C++的内存申请/释放方法，或混合使用标量和矢量的内存申请/释放方法。本节分析错误的内存释放方法产生的原因、危害以及修复方法。
 
 3.12.2 错误的内存释放方法的危害
 
 使用错误的内存释放方法可能导致非预期的程序行为，甚至导致程序崩溃。如果错误地释放对象中的元素，可能造成整个对象甚至整个堆上的内存结构都发生损坏，从而发生内存泄漏，甚至导致程序崩溃。CVE中也有一些与之相关的漏洞信息，如表3-12所示。
 
  
  表3-12 与错误的内存释放方法相关的漏洞信息
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  （续表）
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 3.12.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：CWE762_Mismatched_Memory_Management_Routines__new_array_delete_char_01.cpp。
 
 1）缺陷代码
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 上述代码的第31行使用new[]创建对象数组，在第34行使用delete进行释放。由于在释放对象数组时，没有使用new[]对应的delete[]，因此存在错误的内存释放方法问题。
 
 2）修复代码
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 上述修复代码的第61行通过new[]创建对象数组，并在第63行使用delete[]进行释放。从而避免了错误的内存释放方法问题。
 
 3.12.4 如何避免错误的内存释放方法
 
 （1）在进行内存释放时，要明确内存申请使用的方法，避免因程序结构复杂、人员疏忽而导致使用错误的内存释放方法。
 
 （2）使用源代码静态分析工具进行自动化的检测，可以有效发现错误的内存释放方法。
 
 3.13 返回栈地址
 
 3.13.1 返回栈地址的概念
 
 C/C++程序占用的内存分为以下几部分：程序代码区、静态数据区、堆区、栈区，其中局部变量、函数参数等存放在栈区，栈区存储的变量由编译器自动分配和释放，当函数返回了指向该变量的指针时，实际是返回了一个栈的地址，该地址在函数调用完成后失效，因此在编写代码时，应避免出现返回栈地址问题。本节分析返回栈地址产生的原因、危害以及修复方法。
 
 3.13.2 返回栈地址的危害
 
 返回栈地址通常会导致程序运行出错，原因是函数指向的地址中的内容随着函数生命周期的结束而释放，此时指针指向的内容是不可预料的。对返回栈地址进行访问可能出现未定义的行为，甚至可能造成程序崩溃。
 
 3.13.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：CWE562_Return_of_Stack_Variable_Address__return_buf_01.c。
 
 1）缺陷代码
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 上述代码的第14行声明和初始化了一个字符数组，并在第17行使用return charString进行返回，此时返回的是栈地址，因此存在返回栈地址问题。
 
 2）修复代码
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 上述修复代码的第32行将字符数组定义为static。当static用来修饰局部变量时，它就改变了局部变量的存储位置，从原来的栈中存放改为静态存储区存放，因此在第39行return charString时，就避免了返回栈地址。同时，这并不是一个完全的顺应性例子，还需要根据实际场景，有针对性地进行修复。
 
 3.13.4 如何避免返回栈地址
 
 （1）注意指针指向的内存，避免返回栈地址。
 
 （2）使用源代码静态分析工具进行自动化的检测，可以有效发现程序中可能存在的返回栈地址问题。
 
 3.14 被污染的内存分配
 
 3.14.1 被污染的内存分配的概念
 
 C语言的内存分配函数包括malloc（）、kmalloc（）、smalloc（）、xmalloc（）、realloc（）、calloc（）、GlobalAlloc（）、HeapAlloc（）等。以malloc（）函数使用为例，其原型为：
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 malloc（）函数分配了num_bytes字节的内存，并返回了指向这块内存的指针。当内存分配长度的整数来自可能被污染的不可信源时，如果没有对外部输入数据进行有效判断，就会引起超大的内存分配。其中可能被污染的不可信源包括命令行参数、配置文件、网络通信、数据库、环境变量、注册表值，以及其他来自应用程序以外的输入等。本节分析被污染的内存分配产生的原因、危害以及修复方法。
 
 3.14.2 被污染的内存分配的危害
 
 直接将被污染的数据作为内存分配函数长度参数，如传入了一个极大的整数值，程序就会相应地分配一块极大的内存，从而导致系统内存开销极大，甚至导致拒绝服务攻击。CVE中也有一些与之相关的漏洞信息，如表3-13所示。
 
  
  表3-13 与被污染的内存分配相关的漏洞信息
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 3.14.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：CWE789_Uncontrolled_Mem_Alloc__malloc_char_fgets_01.c。
 
 1）缺陷代码
 
 
  [image: ]
 
 
 
  [image: ]
 
 
 
  [image: ]
 
 
 上述代码的第55行使用malloc（）函数进行长度为data*sizeof（char）字节的内存分配。通过跟踪路径可以看出，data在第41行通过strtoul（inputBuffer，NULL，0）进行赋值，其中inputBuffer是通过第38行fgets（）函数从外部读取的，为被污染的数据源，从而导致内存分配长度data被污染，且在使用data时没有对其长度进行有效的校验，存在被污染的内存分配问题。
 
 2）修复代码
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 在上述修复代码中，虽然data的来源为被污染的数据，但在第126行对data的长度进行了有效限制，从而避免了被污染的内存分配问题。
 
 3.14.4 如何避免被污染的内存分配
 
 （1）避免使用被污染的数据作为内存分配函数的长度参数，若无法避免，则应对被污染的数据进行有效限制。
 
 （2）使用源代码静态分析工具进行自动化的检测，可以有效发现程序中可能存在的被污染内存分配问题。
 
 3.15 数据库访问控制
 
 3.15.1 数据库访问控制的概念
 
 数据库访问控制指程序未进行恰当的访问控制，执行了一个包含用户控制主键的SQL语句。由于服务器端对用户提出的数据操作请求过分信任，因此忽略了对该用户操作权限的判定，导致其修改相关参数就可以拥有其他账户的增、删、查、改功能的权限。如果在一个应用中，用户能够访问其本身无权访问的功能或者资源，就说明该应用存在数据库访问控制缺陷，也就存在越权漏洞。本节分析数据库访问控制产生的原因、危害以及修复方法。
 
 3.15.2 数据库访问控制的危害
 
 数据库访问控制是利用用户引入的参数生成由用户控制主键的SQL语句，令攻击者可以访问到同级别用户的资源或者访问到更高级别用户的资源。该漏洞会导致任意用户敏感信息泄露、用户信息被恶意修改或删除。例如，某一页面的服务器端响应时会返回登录名、登录密码、手机号、身份证等敏感信息，如果存在数据库访问控制，那么攻击者通过对用户ID的遍历就可以查看所有用户的敏感信息，这也是一种变相的脱库。同时，由于该操作和正常的访问请求没有什么区别，也不会包含特殊字符，因此很难被防火墙发现，具有十足的隐蔽性。
 
 3.15.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：CWE566_Authorization_Bypass_Through_SQL_Primary__Servlet_01.java。
 
 1）缺陷代码
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 上述代码的目的是获取用户输入的参数id，并将传入参数转换成int类型，然后创建数据库查询。查询uid为传入参数id的清单数据。显然，程序未对传入参数做校验及过滤，用户可随意获得任何其他用户的清单数据。
 
 2）修复代码
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 上述修复代码的第34行从Session中直接获取id的值，构造查询语句，并获得当前用户的清单数据，避免用户操控SQL语句的主键值。
 
 3.15.4 如何避免数据库访问控制
 
 （1）完善用户权限体系。明确数据与用户之间的对应关系，避免用户越权访问受限制的数据。
 
 （2）服务器端对请求的数据和当前用户身份做校验，例如，使用权限参数判断用户是否拥有执行操作的权限。
 
 （3）对用户可控参数进行严格的检查与过滤。
 
 3.16 硬编码密码
 
 3.16.1 硬编码密码的概念
 
 硬编码密码指在程序中采用硬编码方式处理密码。这种处理方式一方面不易于程序维护，在代码投入使用后，除非对软件进行修补，否则无法修改密码；另一方面会削弱系统安全性，硬编码密码意味着拥有代码权限的人都可以查看到密码，可以使用密码访问一些不具有权限的系统，更严重的是，若攻击者能够访问应用程序的字节码，则利用一些反编译工具就能阅读到代码，从而可以轻易获得密码。本节分析硬编码密码产生的原因、危害以及修复方法。
 
 3.16.2 硬编码密码的危害
 
 硬编码密码漏洞一旦被利用，造成的安全问题一般无法轻易修正。例如，若在代码中泄露未指定账户的硬编码密码，则当远程攻击者获取到敏感信息时，其就可以通过访问数据库获得管理控制权限。本地用户可以通过读取配置文件中的硬编码用户名和密码来执行任意代码。CVE中也有一些与之相关的漏洞信息，如表3-14所示。
 
  
  表3-14 与硬编码密码相关的漏洞信息
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 3.16.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：CWE259_Hard_Coded_Password__driverManager_01java。
 
 1）缺陷代码
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 上述代码是一个连接数据库执行SQL语句的操作。在第33行给数据库连接的密码赋值，在第44行使用该密码进行数据库连接，在第45～46行执行了SQL语句。这仅仅是一个简单的数据库操作实例，在第33行对数据库连接的密码进行硬编码，这种处理方式不易于系统维护且会削弱系统安全性。
 
 2）修复代码
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 在上述修复代码中，首先将数据库连接的用户名、密码加密放入db.properties文件中。
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 在第95行封装一个获取配置文件中用户名、密码并解密的方法。在第98行和第99行用流读入properties配置文件，在第101行从输入字节流读取属性列表（键和元素对），在第102行用此属性列表中指定的键搜索属性，获取属性值的加密值，在第104行调用封装的解密方法，将配置文件中已加密的属性值解密。
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 此时，在第45行和第46行调用封装的getProperties（）方法，从配置文件中读取加密的用户名、密码。这样可以提高系统的安全性，也便于系统维护。当在生产环境中需要修改密码时，并不需要对程序进行修补，直接修改配置文件即可。
 
 3.16.4 如何避免硬编码密码
 
 通常情况下，应对密码进行模糊化处理，并在外部资源文件中完成。在系统中采用明文的形式存储密码可能造成有充分权限的用户读取密码或在无意中误用密码。密码要先经过Hash处理再存储。
 
 3.17 不安全的随机数
 
 3.17.1 不安全的随机数的概念
 
 随机数应用广泛，特别是在密码学中。随机数产生的方式多种多样，例如，可在Java程序中使用java.util.Random类获得一个随机数，此种随机数来源于伪随机数生成器，其输出的随机数值可以轻松预测。而在对安全性要求较高的环境（如UUID生成、Token生成、密钥生成、密文加盐处理）中使用能产生可预测数值的函数作为随机数据源，则会降低系统安全性。本节分析不安全的随机数产生的原因、危害以及修复方法。
 
 3.17.2 不安全的随机数的危害
 
 在加密函数中使用不安全的随机数进行加密操作导致加密密钥可预测。攻击者如果能够登录系统，就可能计算出前一个和后一个加密密钥，导致加密信息被破解。CVE中也有一些与之相关的漏洞信息，如表3-15所示。
 
  
  表3-15 与不安全的随机数相关的漏洞信息
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 3.17.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：PasswordResetLink.java。
 
 1）缺陷代码
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 上述代码的目的是生成一个随机密码。在第14行实例化一个伪随机数对象random，在第15行对用户名进行判断，当用户名为admin时，为随机数设置种子，否则调用scramble（）函数。调用scramble（）函数，将经过MD5处理后的username随机打乱后的返回值再次传入scramble（）函数打乱。实际上对username进行了两次MD5转换和打乱。在第14行使用了能够预测的随机数，为了使加密数值更为安全，必须保证参与构造加密数值的随机数为真随机数。
 
 2）修复代码
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 上述修复代码的第14行使用SecureRandom类指定SHA1PRNG算法来实例化random对象，SecureRandom类提供了加密的强随机数生成器，可以生成不可预测的随机数。
 
 3.17.4 如何避免不安全的随机数
 
 在安全性要求较高的应用中应使用更安全的随机数生成器，如java.security.SecureRandom类。
 
 3.18 不安全的哈希算法
 
 3.18.1 不安全的哈希算法的概念
 
 哈希算法是使用哈希函数将任意长度的消息映射成为一个长度较短且长度固定的值，这个经过映射的值为哈希值。它是一种单向加密体制，即一个从明文到密文的不可逆映射，只有加密过程，没有解密过程。而不安全的哈希算法则可以逆向推出明文。在密码学中，哈希算法主要用于消息摘要和签名，对整个消息的完整性进行校验，所以需要哈希算法无法推导输入的原始值，这是哈希算法安全性的基础。目前，常用的哈希算法包括MD4、MD5、SHA等。本节分析不安全的哈希算法产生的原因、危害以及修复方法。
 
 3.18.2 不安全的哈希算法的危害
 
 使用不安全的哈希算法形成数字签名来校验数据源的身份会影响数据的完整性和机密性，导致校验方式失效。CVE中也有一些与之相关的漏洞信息，如表3-16所示。
 
  
  表3-16 与不安全的哈希算法相关的漏洞信息
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 3.18.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：BenchmarkTest00046.java。
 
 1）缺陷代码
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 上述代码的目的是将请求参数转换为哈希值。在第45行获取请求参数BenchmarkTest00046，在第53行获取一个MD5转换器，在第54～67行将获取的请求参数值转换为字节数组，在第68行将字节数组作为参数传入MD5转换器，在第70行获得转换后的字节数组。由于MD5是公认的已破解哈希算法，因此使用该哈希算法来处理数据会损害数据的机密性，导致信息泄露。
 
 2）修复代码
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 上述修复代码的第53行使用SHA-512算法替代MD5算法，保证数据完整性和安全性。
 
 3.18.4 如何避免不安全的哈希算法
 
 在安全性要求较高的系统中，应采用散列值＞=224比特的SHA系列算法（如SHA-224、SHA-256、SHA-384和SHA-512）来保证敏感数据的完整性。
 
 3.19 弱加密
 
 3.19.1 弱加密的概念
 
 加密指以某种特殊的算法改变原有的信息数据，使未授权的用户即使获得了已加密的信息，但因不知解密的方法，仍然无法了解信息的内容。常见的加密算法主要可分为对称加密、非对称加密、单向加密。各类加密算法的使用场景不同，应根据加密算法的特性（如运算速度、安全性、密钥管理方式）来选择合适的算法。安全性是衡量加密算法优劣的一个重要指标，容易破解的加密算法称为弱加密算法，使用弱加密算法处理敏感数据，无法保证敏感数据的安全性。例如，可以使用穷举法在有限的时间内破解DES算法。本节分析弱加密产生的原因、危害以及修复方法。
 
 3.19.2 弱加密的危害
 
 对于抗攻击性弱的加密算法，一旦被利用会造成个人隐私信息泄露，甚至财产损失。CVE中也有一些与之相关的漏洞信息，如表3-17所示。
 
  
  表3-17 与弱加密相关的漏洞信息
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  （续表）
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 3.19.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：BenchmarkTest00019.java。
 
 1）缺陷代码
 
 
  [image: ]
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 上述代码的目的是读取请求中的内容并将其加密处理。在第49行获取读取配置文件的实例benchmarkprops，在第50行加载配置文件，在第51行读取配置文件中的属性cryptoAlg1，若无此属性值，则默认使用DESede/ECB/PKCS5Padding给algorithm赋值，在第52行将使用algorithm作为加密算法构造加密对象c，接下来准备加密的密码，在第56行实例化一个DES加密算法的密钥生成器，指定加密对象c的操作模式为加密，其中key为密钥，在第59～72行将请求中的输入流转换为字节数组input，在第73行对input进行加密，加密结果是字节数组result。其中使用DES算法生成的密钥短，仅有56位，运算速度较慢，而且DES算法完全依赖密钥，易受穷举搜索法攻击。
 
 2）修复代码
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 上述修复代码的第55行使用AES算法替代DES算法。AES算法可生成最少128位，最高256位的密钥，且运算速度快，占用内存低。
 
 3.19.4 如何避免弱加密
 
 安全性要求较高的系统建议使用安全加密算法（如AES算法、RSA算法）对敏感数据进行加密。
 
 3.20 硬编码加密密钥
 
 3.20.1 硬编码加密密钥的概念
 
 密码学借助加密技术对所要传送的信息进行处理，防止非法人员对数据的窃取篡改。加密的强度和选择的加密技术、密钥有很大的关系。常用的密码学算法大多都是公开的，所以密钥的保密程度显得至关重要。如果密钥泄露，那么对于对称密码算法来说，根据用到的密钥算法和加密后的密文，很容易得到加密前的明文；对于非对称密码算法或签名算法，根据密钥和加密的明文，很容易计算出签名值，从而伪造签名。本节分析硬编码加密密钥产生的原因、危害以及修复方法。
 
 3.20.2 硬编码加密密钥的危害
 
 在代码中使用硬编码加密密钥，由于密钥的用途不同，因此可能导致不同的安全风险。例如，由于加密数据被破解，因此数据不再保密；由于服务器通信签名被破解，因此引发越权、重置密码等。
 
 3.20.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：HardcodedEncryptionKey.java。
 
 1）缺陷代码
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 上述代码的目的是使用硬编码加密密钥对原文加密。在第15行给定一个密钥字符串，在第16～17行根据给定的密钥字节数组和AES算法构造一个密钥对象，在第18行同样使用AES算法实例化加密类，在第19行使用加密模式和密钥对象进行初始化，在第20行通过加密操作，返回加密后的字节数组。当程序中使用硬编码加密密钥时，所有项目开发人员都可以查看该密钥。若攻击者获取到程序的class文件，则可以通过反编译得到密钥，因此使用硬编码加密密钥会大大降低系统安全性。
 
 2）修复代码
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 上述修复代码的第18行构造密钥生成器，指定为AES算法，不区分大小写，在第19行根据传入的字节数组生成一个128位的随机源，在第20行产生原始对称密钥，在第21行获得原始对称密钥的字节数组。使用KeyGenerator类作为密钥生成器可替代硬编码加密密钥。
 
 3.20.4 如何避免硬编码加密密钥
 
 程序应采用不小于8个字节的随机生成的字符串作为密钥。
 
 
 第4章
 
 代码质量类缺陷分析
 
 4.1 有符号整数溢出
 
 4.1.1 有符号整数溢出的概念
 
 C/C++语言中的整数类型分为有符号整数和无符号整数，其中有符号整数的最高位表示符号（正或负），其余位表示数值大小；无符号整数所有位都用于表示数值大小。有符号整数的取值范围为[-2n-1，2n-1-1]，当有符号整数的值超出了有符号整数的取值范围时就会出现整数溢出。导致有符号整数溢出的重要原因之一是有符号整数的运算操作不当，常见的运算有“+”“-”“*”“/”“%”“++”“--”等。若没有对值的范围进行判断和限制，则很容易出现有符号整数溢出问题。本节分析有符号整数溢出产生的原因、危害以及修复方法。
 
 4.1.2 有符号整数溢出的危害
 
 有符号整数溢出会导致数值错误。由于错误数值使用位置（如错误的数值用于内存操作等）的不同，可能导致不同的安全问题，包括拒绝服务攻击、内存破坏等。CVE中也有一些与之相关的漏洞信息，如表4-1所示。
 
  
  表4-1 与有符号整数溢出相关的漏洞信息
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  （续表）
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 4.1.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：CWE190_Integer_Overflow__int64_t_max_multiply_01.c。
 
 1）缺陷代码
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 上述代码虽然在第28行通过if（）语句保证了data的值不能小于等于0，但并没有对data值的上限进行限制，当在第31行进行data*2运算并赋值给result时，超出result类型的最大值，从而导致有符号整数溢出问题。
 
 2）修复代码
 
 
  [image: ]
 
 
 上述修复代码的第65行通过if（）语句对data的最大值进行限制，从而避免在第67行进行data*2操作时产生有符号整数溢出问题。
 
 4.1.4 如何避免有符号整数溢出
 
 （1）在进行有符号整数操作时，需对有符号整数的取值范围进行有效判断。
 
 （2）对来自不可信源的有符号整数进行运算操作时，需要格外注意。
 
 （3）使用源代码静态分析工具进行自动化的检测，可以有效发现源代码中的有符号整数溢出问题。
 
 4.2 无符号整数回绕
 
 4.2.1 无符号整数回绕的概念
 
 在4.1节中，我们对有符号整数溢出问题进行了分析。本节主要介绍C/C++整数类型中的无符号整数使用不当问题，分析无符号整数回绕产生的原因、危害以及修复方法。
 
 首先来看一下无符号整数的取值范围，表4-2列出了ANSI标准定义的无符号整数类型及范围。
 
  
  表4-2 无符号整数类型及范围
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 无符号整数计算不会产生溢出，但当数值超过无符号整数的取值范围时会发生回绕。例如，无符号整数的最大值加1会返回0，无符号整数的最小值减1会返回该类型的最大值。造成无符号整数回绕的操作符有“+”“-”“*”“++”“--”“+=”“-=”“*=”“＜＜=”“＜＜”等。
 
 4.2.2 无符号整数回绕的危害
 
 无符号整数回绕直接导致的结果是产生数值错误，计算所得值不符合程序的预期。当无符号整数回绕产生一个最大值时，如果数据用于内存复制函数（如memcpy（）），那么会复制一个巨大的数据，可能导致程序错误或堆栈被破坏。除此之外，无符号整数回绕可能被用于内存分配，当使用malloc（）函数进行内存分配时，若malloc（）函数的参数产生回绕，为0或一个最大值，则可能导致0长度的内存分配或内存分配失败。CVE中也有一些与之相关的漏洞信息，如表4-3所示。
 
  
  表4-3 与无符号整数回绕相关的漏洞信息
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 4.2.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：CWE190_Integer_Overflow__unsigned_int_fscanf_multiply_01.c。
 
 1）缺陷代码
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 上述代码的第27行使用fscanf（）函数从输入流（stream）中读入数据，并在第28行对读入数据的下限进行了限制，但并没有对data值的上限进行限制，在第31行进行data*2运算并赋值给result，若data*2的值超过了UNIT_MAX，则会产生无符号整数回绕问题。
 
 2）修复代码
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 上述修复代码的第65行通过if（）语句对data的最大值进行限制，从而避免在第67行进行data*2操作时产生无符号整数回绕问题。
 
 4.2.4 如何避免无符号整数回绕
 
 （1）当函数的参数类型为无符号整数时，需对传入参数的值进行有效判断，避免直接或经过运算后产生回绕。
 
 （2）不可信源的数据仍需格外注意，应对来自不可信源的数据进行过滤和限制。
 
 （3）使用源代码静态分析工具进行自动化的检测，可以有效发现源代码中的无符号整数回绕问题。
 
 4.3 空指针解引用
 
 4.3.1 空指针解引用的概念
 
 C/C++语言空指针的值为NULL。一般NULL指针指向进程的最小地址，通常这个值为0。当程序试图解引用一个期望非空，但是实际为空的指针时，会发生空指针解引用错误。对空指针的解引用会导致出现未定义的行为。在很多平台上，解引用空指针可能导致程序异常终止或拒绝服务。例如，在Linux系统中访问空指针会产生Segmentation fault错误。本节分析空指针解引用产生的原因、危害以及修复方法。
 
 4.3.2 空指针解引用的危害
 
 空指针解引用是C/C++程序中较为普遍存在的内存缺陷类型，当指针指向无效的内存地址并对其解引用时，有可能产生不可预见的错误，导致软件系统崩溃、拒绝服务等诸多严重后果。CVE中也有一些与之相关的漏洞信息，如表4-4所示。
 
  
  表4-4 与空指针解引用相关的漏洞信息
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 4.3.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：CWE476_NULL_Pointer_Dereference__char_01.c。
 
 1）缺陷代码
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 上述代码的第26行定义了指针data，并在第28行将data赋为NULL。当在第31行对data进行解引用操作时，存在空指针解引用。
 
 2）修复代码
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 上述修复代码的第56行通过if（）语句对data是否为NULL进行判断，当data不为NULL时，再进行解引用操作，从而避免了空指针解引用。
 
 4.3.4 如何避免空指针解引用
 
 （1）在使用指针前需要进行健壮性检查。
 
 （2）当调用函数的返回值可能为空时，需要对函数返回值进行非空验证。
 
 （3）在释放指针指向的空间后，需要将指针的值赋为空。
 
 （4）确保异常被正确处理。
 
 4.4 解引用未初始化的指针
 
 4.4.1 解引用未初始化的指针的概念
 
 指针声明后没有进行初始化就对其进行解引用会导致出现未定义的行为。一些动态内存分配方法虽然会对内存进行申请，但也可能不会对申请的内存进行初始化。例如，malloc（）、aligned_alloc（）函数不会初始化，calloc（）函数会初始化为0。程序在解引用这些不确定的值时，可能会触发非预期的行为，甚至可能会使程序存在被恶意攻击的严重隐患。本节分析解引用未初始化的指针产生的原因、危害以及修复方法。
 
 4.4.2 解引用未初始化的指针的危害
 
 未初始化的指针拥有不确定的值，对未初始化的指针进行解引用可能导致空指针解引用或其他不符合预期的行为。CVE中也有一些与之相关的漏洞信息，如表4-5所示。
 
  
  表4-5 与解引用未初始化的指针相关的漏洞信息
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 4.4.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：CWE457_Use_of_Uninitialized_Variable__double_pointer_01.c。
 
 1）缺陷代码
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 在上述实例代码中，第26行定义了double类型指针data，但并未进行初始化，随后在第30行对data进行了解引用，由于此时data并未被赋值，其指向的内存也是未定义的，因此存在解引用未初始化的指针问题。
 
 2）修复代码
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  [image: ]
 
 
 上述修复代码的第53行定义了double类型的指针data，在第58行使用malloc（）函数动态申请内存，并在第59行判断内存申请是否成功，随后在第60行对指针data进行初始化，从而避免在第61行出现解引用未初始化的指针问题。
 
 4.4.4 如何避免解引用未初始化的指针
 
 （1）在指针声明时完成初始化操作。
 
 （2）谨记一些动态内存分配函数不会对指针进行初始化，在申请内存后需要人工对申请的内存进行初始化。
 
 4.5 除数为零
 
 4.5.1 除数为零的概念
 
 C/C++有5个基本算数运算符：加法（+）、减法（-）、乘法（*）、除法（/）和取模（%）。
 
 “+”运算符指第1个操作数加上第2个操作数。
 
 “-”运算符指从第1个操作数中减去第2个操作数。
 
 “*”运算符指第1个操作数乘以第2个操作数。
 
 “/”运算符指第1个操作数除以第2个操作数。
 
 “%”运算符指取第1个操作数除以第2个操作数的余数。
 
 其中“/”运算的第2个操作数不能为0，当第2个操作数为0时，会导致除数为零错误。
 
 本节分析除数为零产生的原因、危害以及修复方法。
 
 4.5.2 除数为零的危害
 
 当出现除数为零的错误时，通常会导致程序崩溃和拒绝服务漏洞。CVE中也有一些与之相关的漏洞信息，如表4-6所示。
 
  
  表4-6 与除数为零相关的漏洞信息
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 4.5.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：CWE369_Divide_by_Zero__int_fscanf_divide_01.c。
 
 1）缺陷代码
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 上述代码的第28行使用fscanf（）函数从标准输入流中读取数据并存放在data中，这个输入来自不可信源，值可能为0。当在第30行进行“/”运算时，存在除数为零问题。
 
 2）修复代码
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 上述修复代码的第58行通过if（）语句对data是否为0进行判断，当data不为0时，进行“/”运算，从而避免了除数为零问题。
 
 4.5.4 如何避免除数为零
 
 在进行除法运算时，需要对除数是否为0进行判断，尤其是当除数来自不可信数据源、复杂运算、函数返回值时，需格外留意是否存在除数为零的错误。
 
 4.6 在scanf（）函数中没有对%s格式符进行宽度限制
 
 4.6.1 在scanf（）函数中没有对%s格式符进行宽度限制的概念
 
 scanf（）是C语言中的一个输入函数，与printf（）函数一样，都被声明在头文件stdio.h中。函数原型如下：
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 函数的第1个参数是格式字符串，它指定了输入的格式，按照格式符解析输入对应位置的信息，并存储于可变参数列表中对应指针所指的位置。
 
 常见的格式符有%c、%d、%s、%o、%p、%x、%X等，其中%s的功能是接收输入字符串并放入一个字符数组，在输入时以非空字符开始，以遇到第1个空字符为止。scanf（）函数在匹配非空字符时，使用字符指针指向数组，当没有对最大字段宽度进行限制时，可能会导致缓冲区溢出问题。
 
 与scanf（）函数存在相同问题的还有vscanf（）函数、fscanf（）函数和vsscanf（）函数。
 
 本节分析在scanf（）函数中没有对%s格式符进行宽度限制产生的原因、危害以及修复方法。
 
 4.6.2 在scanf（）函数中没有对%s格式符进行宽度限制的危害
 
 scanf（）函数、vscanf（）函数、fscanf（）函数和vsscanf（）函数接收外部输入，如果输入的长度超出了目标缓冲区长度，就会覆盖其他数据区，导致缓冲区溢出。
 
 4.6.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：strings.c
 
 1）缺陷代码
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 在第87行使用fscanf（）函数从输入流（stream）中读入数据，使用%s格式符，但没有对宽度进行限制，存在安全隐患。
 
 2）修复代码
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 在上述修复代码的第88行对%s格式符的宽度进行了限制，从而避免了在scanf（）函数中没有对%s格式符进行宽度限制问题。
 
 4.6.4 如何避免在scanf（）函数中没有对%s格式符进行宽度限制
 
 （1）在使用scanf（）函数、vscanf（）函数、fscanf（）函数和vsscanf（）函数时，如果使用%s格式符，那么需要对最大字段宽度进行限制。
 
 （2）使用源代码静态分析工具进行自动化的检测，可以有效发现源代码中的在scanf（）函数中没有对%s格式符进行宽度限制的问题。
 
 4.7 被污染的格式化字符串
 
 4.7.1 被污染的格式化字符串的概念
 
 格式化字符串函数可以接收可变数量的参数，函数的调用者可以自由指定函数参数的数量和类型。常见的格式化字符串函数有scanf（）、printf（）、fprintf（）、vprintf（）、vfprintf（）、sprintf（）、snprintf（）、vsprintf（）、vsnprintf（）等。当程序使用了格式化字符串作为参数，且该格式化字符串来自外部输入时，如果没有对外部输入进行有效过滤，就有可能触发被污染的格式化字符串漏洞。本节分析被污染的格式化字符串产生的原因、危害以及修复方法。
 
 4.7.2 被污染的格式化字符串的危害
 
 直接将被污染的数据作为格式化字符串进行操作，由于污染数据内容的不确定性，因此可能导致格式化匹配混乱、解析错误，甚至系统运行崩溃或者执行恶意代码。例如，在使用printf（）函数时，输入如下代码：
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 这段代码的目的是输出字符串，但是由于这段字符串来源于被污染的数据，且直接使用了printf（str）形式，因此可能会把栈上的偏移当成数据输出。通过构造格式化字符串的方法就可以实现任意地址的读或写。CVE中也有一些与之相关的漏洞信息，如表4-7所示。
 
  
  表4-7 与被污染的格式化字符串相关的漏洞信息
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  （续表）
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 4.7.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：CWE134_Uncontrolled_Format_String__char_environment_fprintf_01.c。
 
 1）缺陷代码
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 上述代码的第42行使用GETENV（）函数获取环境变量并使用strncat（）函数读取环境变量信息至data中，在第51行使用fprintf（）函数，没有明确指定格式符，而是直接使用了data数据，因此存在被污染的格式化字符串问题。
 
 2）修复代码
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 上述修复代码的第88行对fprintf（）函数的格式符进行了明确定义，从而避免了被污染的格式化字符串问题。
 
 4.7.4 如何避免被污染的格式化字符串
 
 （1）明确指定格式符，避免被污染的数据作为格式化字符串。
 
 （2）使用源代码静态分析工具进行自动化的检测，可以有效发现被污染的格式化字符串问题。
 
 4.8 不当的循环终止
 
 4.8.1 不当的循环终止的概念
 
 C/C++语言中的循环操作包括for（）循环、while（）循环、do{}while（）循环等。在使用循环操作时，需要设定恰当的循环终止条件，避免造成死循环。本节分析不当的循环终止产生的原因、危害以及修复方法。
 
 4.8.2 不当的循环终止的危害
 
 不当的循环终止通常会导致死循环的发生，进而导致拒绝服务攻击、程序崩溃等。CVE中也有一些与之相关的漏洞信息，如表4-8所示。
 
  
  表4-8 与不当的循环终止相关的漏洞信息
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 4.8.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：endless_loop.c。
 
 1）缺陷代码
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 上述代码的第39行使用for语句进行循环操作，且在for语句中省略了循环控制变量，在for循环体中也没有对循环控制变量进行更新，从而导致死循环的发生，因此存在不当的循环终止问题。
 
 2）修复代码
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 上述修复代码的第46行使用i++；语句对循环控制变量进行更新，当循环满足i＜10时循环退出，从而避免了死循环问题。
 
 4.8.4 如何避免不当的循环终止
 
 （1）在使用循环操作时，设定正确的循环条件。
 
 （2）在循环体中，满足循环条件的情况下也可以通过执行break、return等语句终止循环。
 
 4.9 双重检查锁定
 
 4.9.1 双重检查锁定的概念
 
 在程序开发中，有时需要推迟一些高开销的对象初始化操作，只有在使用这些对象时才进行初始化，此时可以采用双重检查锁定来延迟对象初始化操作。双重检查锁定是设计用来减少并发系统中竞争和同步开销的一种软件设计模式，在普通单例模式的基础上，先判断对象是否已经被初始化，再决定要不要加锁。尽管双重检查锁定解决了普通单例模式的在多线程环境中易出错和线程不安全的问题，但仍然会存在一些隐患。本节分析双重检查锁定产生的原因、危害以及修复方法。
 
 4.9.2 双重检查锁定的危害
 
 双重检查锁定在单线程环境中并无影响，在多线程环境下，由于线程随时会相互切换执行，在指令重排的情况下，对象未实例化完全，导致程序调用出错。
 
 4.9.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：CWE609_Double_Checked_Locking__Servlet_01.java。
 
 1）缺陷代码
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 上述代码的目的是先判断stringBad是否为null，若不是，则直接返回该String对象，这样避免了进入synchronized块所需要花费过多的资源。
 
 当stringBad为null时，使用synchronized关键字在多线程环境中避免多次创建String对象。在代码实际运行时，以上代码仍然可能发生错误。对于第32行，创建stringBad对象和赋值操作是分两步执行的。但JVM不保证这两个操作的先后顺序。当指令重排序后，JVM会先赋值指向内存地址，然后再初始化stringBad对象。如果此时存在两个线程，那么两个线程同时进入第26行。线程1首先进入synchronized块，由于stringBad为null，因此它执行了第32行。当JVM对指令进行了重排序，先分配实例的空白内存，并赋值给stringBad，但这时stringBad对象还未实例化，然后线程1离开synchronized块。当线程2进入synchronized块时，由于此时stringBad不是null，因此直接返回未被实例化的对象（仅有内存地址值，对象实际未初始化）。后续线程2调用程序对stringBad对象进行操作时，此时的对象未被初始化，于是错误发生。
 
 2）修复代码
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 上述修复代码的第20行使用volatile关键字来对单例变量stringBad进行修饰。volatile作为指令关键字确保指令不会因编译器的优化而省略，且要求每次直接读取值。
 
 由于编译器优化，代码在实际执行时可能与我们编写的顺序不同。编译器只保证程序执行结果与源代码相同，却不保证实际指令的顺序与源代码相同，在单线程环境中并不会出错，然而一旦引入多线程环境，这种乱序就可能导致严重问题。volatile关键字就可以从语义上解决这个问题，值得关注的是，volatile的禁止指令重排序优化功能在Java 1.5之后才得以实现，因此Java 1.5之前的版本仍然是不安全的。
 
 4.9.4 如何避免双重检查锁定
 
 （1）使用volatile关键字避免指令重排序，但这个解决方案需要使用JDK 5或之后的版本，因为从JDK 5开始使用新的JSR-133内存模型规范，这个规范增强了volatile的语义。
 
 （2）基于类初始化的解决方案，Java语言规范规定，对于每个类或者接口，都有唯一的一个初始化锁与之对应。在多线程环境下，只有一个线程能够获取这
 
 个锁并执行类的初始化，其他线程需要等待获取这个锁，这样就能保证线程安全的类的初始化。
 
 4.10 未初始化值用于赋值操作
 
 4.10.1 未初始化值用于赋值操作的概念
 
 局部、自动变量存储在栈中，如果没有对其进行初始化，那么默认值为当前存储在栈内存中的值，此外，一些动态的内存分配方法也可能不会对申请的内存进行初始化。例如，malloc（）函数、aligned_alloc（）函数等，没有对变量进行初始化就进行赋值操作，可能触发非预期的行为。本节分析未初始化值用于赋值操作产生的原因、危害以及修复方法。
 
 4.10.2 未初始化值用于赋值操作的危害
 
 未初始化的自动变量或动态分配内存都拥有不确定的值，程序在使用这些不确定的值时可能会触发非预期的行为，甚至可能会存在被恶意攻击的严重隐患。CVE中也有一些与之相关的漏洞信息，如表4-9所示。
 
  
  表4-9 与未初始化值用于赋值操作相关的漏洞信息
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 4.10.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：CWE758_Undefined_Behavior__char_malloc_use_01.c。
 
 1）缺陷代码
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 上述代码的第23行使用malloc（）函数进行内存分配，但并未进行初始化。随后在第24行对分配是否成功进行了判断，当分配失败时，程序退出。在第25行将pointer指针指向的内存存储的值赋值给data，但此时pointer指针并未被赋值，其指向的内存也是未定义的。因此存在未初始化值用于赋值操作问题。
 
 2）修复代码
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 上述修复代码的第42行对指针pointer进行赋值，从而避免了未初始化值用于赋值操作问题。
 
 4.10.4 如何避免未初始化值用于赋值操作
 
 检查代码逻辑，避免将未初始化的值直接赋值给其他变量，另外也可以对变量的声明采取默认初始化的策略。
 
 4.11 参数未初始化
 
 4.11.1 参数未初始化的概念
 
 变量如果没有进行初始化，其默认值是不确定的。在调用函数时，如果使用了未初始化的参数作为函数参数，那么可能会在函数的内部造成未初始化变量的直接使用，进而触发非预期的行为。本节分析参数未初始化产生的原因、危害以及修复方法。
 
 4.11.2 参数未初始化的危害
 
 未初始化的变量拥有不确定的值，当这个不确定的值作为参数传入函数中时，可能会触发非预期的行为，甚至出现缓冲区溢出、执行任意代码等严重隐患。CVE中也有一些与之相关的漏洞信息，如表4-10所示。
 
  
  表4-10 与参数未初始化相关的漏洞信息
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 4.11.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：CWE457_Use_of_Uninitialized_Variable__char_pointer_01.c。
 
 1）缺陷代码
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 上述代码的第26行对变量data进行定义，但没有进行初始化。随后在第30行将data作为printLine（）函数的参数传入，由于此时data并没有初始化，其值也是未定义的，因此存在参数未初始化问题。
 
 2）修复代码
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 上述修复代码的第54行对data进行赋值，从而避免了参数未初始化问题。
 
 4.11.4 如何避免参数未初始化
 
 检查代码逻辑，避免函数参数使用未初始化的值，另外也可以对变量的声明采取默认初始化的策略。
 
 4.12 返回值未初始化
 
 4.12.1 返回值未初始化的概念
 
 在函数返回语句中，如果将未初始化变量返回，而函数的调用方对该返回值进行了使用，那么会因使用的变量未初始化，而造成程序运行时出现意料之外的行为。本节分析返回值未初始化产生的原因、危害以及修复方法。
 
 4.12.2 返回值未初始化的危害
 
 返回值未初始化的危害取决于函数调用方对未初始化返回值的使用，通常会触发非预期的程序行为。
 
 4.12.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：uninit_var.c。
 
 1）缺陷代码
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 上述代码的第71行声明int类型变量ret，但没有进行初始化。在第72行通过if语句进行条件判断，在条件成立的情况下，为ret赋值为1。在第74行通过return语句返回。由于if（0）恒为false，因此ret不会被赋值。当在第74行进行返回时，返回值是未初始化的，因此存在返回值未初始化问题。
 
 2）修复代码
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 上述修复代码的第79行修改if条件语句，对ret进行赋值。当在第81行进行返回时，ret已经被赋值，从而避免了返回值未初始化问题。
 
 4.12.4 如何避免返回值未初始化
 
 （1）在进行变量声明时应考虑对其进行初始化，或采用默认初始化的策略。
 
 （2）使用源代码静态分析工具进行自动化的检测，可以有效发现源代码中的返回值未初始化问题。
 
 4.13 Cookie：未经过SSL加密
 
 4.13.1 Cookie：未经过SSL加密的概念
 
 Cookie：未经过SSL加密指在创建Cookie时未将secure标记设置为true，那么通过未加密的通道发送Cookie，将使其受到网络劫取攻击。如果设置了该标记，那么浏览器只会通过HTTPS发送Cookie，可以确保Cookie的保密性。本节分析Cookie：未经过SSL加密产生的原因、危害以及修复方法。
 
 4.13.2 Cookie：未经过SSL加密的危害
 
 攻击者可以利用Cookie：未经过SSL加密缺陷窃取或操纵客户会话和Cookie，它们可能被用于模仿合法用户，从而使攻击者能够以该用户身份查看或变更用户记录及执行事务。CVE中也有一些与之相关的漏洞信息，如表4-11所示。
 
  
  表4-11与Cookie：未经过SSL加密相关的漏洞信息
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 4.13.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：JWTVotesEndpoint.java。
 
 1）缺陷代码
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 上述代码的目的是判断登录用户是否为指定用户，如果是指定用户，那么生成一个加密的Token作为Cookie的值。在第69行判断用户是否为指定用户，如果是，那么在第70～72行声明一个指定签发时间的自定义属性claims，并在claims中设置属性，user的属性值为变量user，admin的属性值为false。在第73～76行生成一个Token，并赋值给token。在第77行创建一个名称为access_token，值为token的Cookie对象。在第78行将该Cookie对象放入response中。如果不是指定用户，那么创建一个名称为access_token，值为空字符串的Cookie对象。如果应用程序同时使用HTTPS和HTTP，但没有设置secure标记，那么在HTTPS请求过程中发送的Cookie也会在随后的HTTP请求过程中被发送。通过未加密的连接网络传输敏感信息可能会危及应用程序安全。
 
 2）修复代码
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 上述修复代码将Cookie的secure标记设置为true，保证通过HTTPS发送Cookie。
 
 4.13.4 如何避免Cookie：未经过SSL加密
 
 为Cookie设置secure标记，要求浏览器通过HTTPS发送Cookie，有助于保证Cookie值的保密性。
 
 4.14 邮件服务器建立未加密的连接
 
 4.14.1 邮件服务器建立未加密的连接的概念
 
 当程序开发需要构建邮件和消息应用程序时，需要保证邮件通信数据的保密性和数据内容的完整性。如果在未加密的情况下建立邮件服务连接，那么攻击者可能会拦截网络通信数据并进行数据篡改，或者将传输的数据备份，以获取用户网络活动信息，包括账户、密码等敏感信息，而进行通信的双方却毫不知情。本节分析邮件服务器建立未加密的连接产生的原因、危害以及修复方法。
 
 4.14.2 邮件服务器建立未加密的连接的危害
 
 攻击者可利用该漏洞对网络数据进行劫取，通过修改邮件内容，在其中植入钓鱼链接，诱骗用户输入机密数据，如信用卡卡号、账户名、口令等。CVE中也有一些与之相关的漏洞信息，如表4-12所示。
 
  
  表4-12 与邮件服务器建立未加密的连接相关的漏洞信息

  [image: ]
 
 
  
  （续表）
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 4.14.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：SendMail.java。
 
 1）缺陷代码
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 上述代码的目的是进行发送邮件的初始化操作。在第77行声明了一个Properties对象，用于连接邮件服务器的参数配置，在第78行设置发件人邮箱的smtp服务器地址，在第79行使用smtp协议作为邮件发送协议，在第80行根据配置创建会话对象，用于和邮件服务器交互，在第81行将会话设置为Debug模式，可以查看程序发送E-mail的运行状态，在第82～83行创建邮件对象并设置发件时间，在第84行使用MimeMultipart对象添加邮件的各部分内容，包括文本内容和附件，在第85行将multipart设置为邮件的内容。由于在创建并使用邮件服务的过程中使用了未加密的连接，因此恶意攻击者可能通过拦截网络通信读取并修改信息。
 
 2）修复代码
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 上述修复代码的第80行将SSL的可用性设置为true，则在默认情况下将使用SSL连接并使用SSL端口。使用SSL连接可以为网络通信提供安全保障，确保数据完整性。
 
 4.14.4 如何避免邮件服务器建立未加密的连接
 
 使用SSL/TLS对通过网络发送的所有数据进行加密，或者将现有的未加密连接升级到SSL/TLS。
 
 4.15 不安全的SSL：过于广泛的信任证书
 
 4.15.1 不安全的SSL：过于广泛的信任证书的概念
 
 证书颁发机构（CA）为每个公开密钥发放一个数字证书，证书对于通用网络通信工具是必需的。但随着盗用证书颁发机构数量的增加，即使通用网络通信工具有CA签名的证书，仍可能存在潜在安全隐患。在程序中，若使用了默认接收由CA颁发的证书而屏蔽了安全校验逻辑，则盗用证书的攻击者可能会拦截这些CA的SSL/TLS信息流进行中间人攻击。本节分析不安全的SSL：过于广泛的信任证书产生的原因、危害以及修复方法。
 
 4.15.2 不安全的SSL：过于广泛的信任证书的危害
 
 恶意证书的使用可能导致欺骗或重定向攻击。CVE中也有一些与之相关的漏洞信息，如表4-13所示。
 
  
  表4-13 与不安全的SSL：过于广泛的信任证书相关的漏洞信息
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 4.15.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：MainActivity.java。
 
 1）缺陷代码
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  [image: ]
 
 
 上述代码的目的是建立URL连接并读取连接的输入流数据。在第22行按照字符串的内容创建URL对象，在第23行调用openConnection（）方法返回一个URLConnection实例，该实例表示URL引用的远程对象连接，在第24～29行读取连接的输入流内容。代码中使用默认的URLConnection建立SSL/TLS连接，URLConnection所使用的SSLSocketFactory未进行处理，它对Android默认密钥库中存在的所有CA签名证书全部信任。
 
 2）修复代码
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 上述修复代码的第29行返回指定为TLS协议的安全套接字对象sslContext，在第30行初始化sslContext对象，在第33行设置连接对象的套接字工厂为基于
 
 TLS协议的安全套接字工厂。以上操作使用了基于安全套接字的类，借助这些类可以使用相关的安全协议进行通信，能可靠地检测网络字节流中的错误，并且可以选择对数据进行加密或对通信进行身份验证。
 
 4.15.4 如何避免不安全的SSL：过于广泛的信任证书
 
 避免直接使用默认的URLConnection建立SSL/TLS连接，建议使用HttpsURLConnection进行替代，并对证书进行判断和处理。
 
 4.16 Spring Boot配置错误：不安全的Actuator
 
 4.16.1 Spring Boot配置错误：不安全的Actuator的概念
 
 Actuator是针对Spring Boot应用监控和管理建立的一个模块，用于对Spring Boot应用进行健康检查、审计、应用运行状况收集和HTTP追踪等。Actuator中预置了许多内置端点，用于显示应用程序的监控信息。当Actuator配置不当时，攻击者可以通过访问默认的内置端点轻易获得应用程序的敏感信息。本节分析Spring Boot配置错误：不安全的Actuator产生的原因、危害以及修复方法。
 
 4.16.2 Spring Boot配置错误：不安全的Actuator的危害
 
 在Actuator启用的情况下，如果没有做好相关权限控制，那么攻击者可以通过访问默认的执行器端点来获取应用系统中的监控信息。部分内置端点如表4-14所示。
 
  
  表4-14 部分内置端点

  [image: ]
 
 
 4.16.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：application.properties。
 
 1）缺陷代码
 
 
  [image: ]
 
 
 上述配置属性是对内置端点trace进行授权配置，设置为false指不需要授权就可以访问内置端点trace。访问内置端点trace时不需要特别授权，攻击者可以轻易获得基本的HTTP请求跟踪信息（时间戳、HTTP头等），还有用户的token、cookie字段。
 
 2）修复代码
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 上述修复代码将内置端点trace进行授权配置为true，保证访问内置端点trace是经过授权的。
 
 4.16.4 如何避免Spring Boot配置错误：不安全的Actuator
 
 Spring Boot也提供了安全限制功能。例如，若要禁用trace端点，则可进行如下设置：
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 如果只想打开一两个接口，那么就先禁用全部接口，然后启用需要的接口：
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 另外，也可以引入spring-boot-starter-security依赖：
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 4.17 未使用的局部变量
 
 4.17.1 未使用的局部变量的概念
 
 在代码段中声明了一个局部变量，但是该局部变量从未被使用，从而产生未使用的局部变量错误。本节分析未使用的局部变量产生的原因、危害以及修复方法。
 
 4.17.2 未使用的局部变量的危害
 
 未使用的局部变量通常不会导致严重的安全问题，造成未使用的局部变量的原因很可能是一个编码错误。
 
 4.17.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：CWE563_Unused_Variable__unused_init_variable_char_33.cpp。
 
 1）缺陷代码
 
 
  [image: ]
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 上述代码的第33行声明了一个局部变量data，但是直到第38行函数结束从未被使用，因此存在未使用的局部变量问题。
 
 2）修复代码
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 上述修复代码的第54行对变量data进行使用，从而避免了未使用的局部变量问题。这是一种处理方式，当然也可以根据实际代码逻辑与功能，删除未使用的局部变量。
 
 4.17.4 如何避免未使用的局部变量
 
 审查代码逻辑，确认未使用的局部变量的实际用途，从而添加对应代码，或移除未使用的局部变量。
 
 4.18 死代码
 
 4.18.1 死代码的概念
 
 程序中从来不被执行的代码称为死代码，死代码提示程序中可能存在逻辑错误，进而导致非预期的程序行为。本节分析死代码产生的原因、危害以及修复方法。
 
 4.18.2 死代码的危害
 
 死代码属于程序编码错误，一般不会导致严重的安全问题，编程人员需要确定为什么这段代码永远不会执行，并正确解决这个问题。
 
 4.18.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：CWE561_Dead_Code__return_before_code_01.c。
 
 1）缺陷代码
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 上述代码的第12行通过return；语句返回，因此第14行的printLine（"Hello"）；语句永远不会被执行，存在死代码问题。
 
 2）修复代码
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 上述修复代码进行了代码逻辑的调整，在执行完第24行的printLine（"Hello"）；后，再通过return；返回，从而避免了死代码问题，也可根据实际情况和需要删除死代码。
 
 4.18.4 如何避免死代码
 
 编程人员需要根据代码逻辑，判断为什么会出现死代码，并根据实际情况调整代码逻辑，或者删除死代码。
 
 4.19 函数调用时参数不匹配
 
 4.19.1 函数调用时参数不匹配的概念
 
 在函数调用时，传入函数的参数类型应与函数声明时相匹配，否则会存在函数调用时参数不匹配问题。本节分析函数调用时参数不匹配产生的原因、危害以及修复方法。
 
 4.19.2 函数调用时参数不匹配的危害
 
 在函数调用时，如果将参数隐式或显式地转换为一个较小的数据类型时，会导致数据的精度丢失。造成函数调用时参数不匹配的原因很可能是一个编码错误。
 
 4.19.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：wrong_arguments_func_pointer.c。
 
 1）缺陷代码
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 上述代码的第102行对函数wrong_arguments_func_pointer_004_func_001进行声明，函数包含一个参数char*p，在第113行对该函数进行调用并传入float类型参数a（变量a在第111行定义），函数需要的参数类型为char*，但实际传入的参数类型为float，因此存在函数调用时参数不匹配问题。
 
 2）修复代码
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 上述修复代码对传入函数的参数类型进行了修改，从而避免了函数调用时参数不匹配问题。
 
 4.19.4 如何避免函数调用时参数不匹配
 
 检查代码逻辑，确保调用函数使用的参数类型与函数声明时相匹配。
 
 4.20 不当的函数地址使用
 
 4.20.1 不当的函数地址使用的概念
 
 误将函数地址当成函数、条件表达式、运算操作对象使用，甚至参与逻辑运算，会导致非预期的程序行为。例如，有如下if语句：
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 其中，func（）为程序中定义的一个函数。这里使用func而不是func（），也就是使用了func的地址而不是函数的返回值，而函数的地址不等于NULL，因此如果用函数地址与NULL进行比较，那么其条件判断将恒为false。本节分析不当的函数地址使用产生的原因、危害以及修复方法。
 
 4.20.2 不当的函数地址使用的危害
 
 不当的函数地址使用可能会导致非预期的程序行为。例如，因条件永远不会被触发而出现的逻辑错误，因条件恒为真而导致的无限循环等，从而造成资源耗尽，出现拒绝服务攻击等。
 
 4.20.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：CWE480_Use_of_Incorrect_Operator__basic_01.c。
 
 1）缺陷代码
 
 代码片段1：
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 代码片段2：
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 上述代码的第53行使用helperBad==NULL作为if语句的判断条件，其中helperBad（）函数的定义在第21行，helperBad==NULL操作导致if语句恒为false，在第55行的printLine（）函数将永远不会被执行，因此存在不当的函数地址使用问题。
 
 2）修复代码
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 上述修复代码的第66行使用函数返回值替代函数地址进行条件判断，从而避免了不当的函数地址使用问题。
 
 4.20.4 如何避免不当的函数地址使用
 
 需要明确操作使用的是函数地址还是函数返回值，避免由于编码错误造成的函数地址的直接使用问题。
 
 4.21 忽略返回值
 
 4.21.1 忽略返回值的概念
 
 一些函数具有返回值且返回值用于判断函数执行的行为，如判断函数是否执行成功。以fgets（）函数为例，其原型为：
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 若函数执行成功，则返回第1个参数buf；若函数执行发生错误，则返回NULL。若没有对函数返回值进行检测，则当读取发生错误时，可能因为忽略异常和错误情况导致允许攻击者引入意料之外的行为。本节分析忽略返回值产生的原因、危害以及修复方法。
 
 4.21.2 忽略返回值的危害
 
 忽略返回值会导致未定义的行为，包括信息泄露、拒绝服务，甚至程序崩溃等。CVE中也有一些与之相关的漏洞信息，如表4-15所示。
 
  
  表4-15 与忽略返回值相关的漏洞信息
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  （续表）
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 4.21.3 实例代码
 
 本节使用实例的完整源代码可参考本书配套资源文件夹，源文件名：CWE252_Unchecked_Return_Value__char_fgets_01.c。
 
 1）缺陷代码
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 上述代码的第33行使用fgets（）函数从标准输入流中读取数据，但没有对fgets（）的返回值进行检测，因此存在忽略返回值问题。
 
 2）修复代码
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 上述修复代码的第51行对fgets（）函数的返回值是否为NULL进行了判断，当返回值为NULL时程序终止，从而避免了忽略返回值问题。
 
 4.21.4 如何避免忽略返回值
 
 （1）对函数返回值进行恰当的判断，避免当函数执行异常时可能带来的风险。
 
 （2）使用源代码静态分析工具进行自动化的检测，可以有效发现源代码中的忽略返回值问题。
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/* FLAW: Insufficient "Double-Checked Locking" in this
method - in certain circumstances, this can lead to
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/* assume username| |password as source */.
String [] tokens = data.split("||

if (tokens.length < 2)
(
return;
)
String username

tokens[0];

String password
/* build xpath */
XPath xPath = XPathFactory.newInstance () .newXPath();

tokens(1];

InputSource inputXml = new InputSource (xmlFile);

/* INCIDENTAL: CWE180 Incorrect Behavior Order: Validate

Before Canonicalize

*The user input should be canonicalized before

validation. */

/* POTENTIAL FLAW: user input is used without validate */

string query = "//users/user(name/text ()='" + username +
! and pass/text()='" + password + "']" +
"/secret/text ()

String secret = (String)xPath.evaluate(query, inputXml,
XPathConstants.STRING) ;
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int64_t data;
data = OLL;
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data = LLONG_MAX;
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overflow */
int64_t result = data * 2;

printLonglongLine (result);
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}

char * data;
/* Initialize data */

data

NULL;
data

(char *)malloc(100*sizeof (char)) ;

if (data == NULL) {exit(-1);}

memset (data, 'A', 100-1);

data[100-1] = "\0';

/* POTENTIAL FLAW: Free data in the source - the bad sink
attempts to use data */

free(data);

/# FIX: Don't use data that may have been freed already */
/* POTENTIAL INCIDENTAL - Possible memory leak here if
data was not freed */

/# do nothing */

i /* empty statement needed for some flow variants */
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27. File file = new File("C:\\file.txt");

28. readerFile = new FileReader(file);
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directoryContext = new InitialDirContext
(envi ronmentHashTable) ;

/* POTENTIAL FIAW: data concatenated into LDAP
search,

which could result in LDAP Injection */
Control control = new BasicControl (data) ;
byte[] encodebata = control.getEncodedValue ();

String search = "(cn=" + encodeData +

NamingEnumeration<SearchResult> answer

directoryContext.search ("

search, null);
while (answer.hasMore ()
{
SearchResult searchResult = answer.next();
Attributes attributes =
searchResult.getAttributes () ;
NamingEnumeration<?> allAttributes
attributes.getAll();
while (allAttributes.hasMore())
{
Attribute attribute = (Attribute)
allAttributes.next () ;
NamingEnumeration<?> allValues =
attribute.getAll();
while (allValues.hastore ()
{
I0.writeLine (" Value: " +
allvalues.next() .
tostring () ;
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26.void bad()

27.¢

28. char * data;

29. data = NULL; /* Initialize data */

0.

1. /* PLAW: data is allocated on the stack and deallocated
in the BadSink */

32. char * dataBuffer = (char *)ALLOCA(100*sizeof (char));

33. memset (dataBuffer, 'A', 100-1); /* fill with 'A's */

34. dataBuffer[100-1] = '\0'; /* null terminate */

35. data = dataBuffer;

3. )

37.  printLine(data);

38.  /* POTENTIAL FLAW: Possibly deallocating memory allocated

on the stack */
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19.  /* Bad() - Use of Double Checked Locking */
30, 'private static Strind stxinoBad s Auils
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92.if (data
93.¢
94. /* POTENTTAL FLAW: Display of data in web page after using

null)

replaceAll() to remove script tags, which will still allow
XSS with strings like <scr<script>ipt> (CWE 182: Collapse of
Data into Unsafe Value) */

95. response.getiriter () .printlin("<br>bad(): data = " + data.
replaceAll (" (<script>) ", "*));

96.}
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106. Connection dbConnection = null;

107. Statement sqlStatement = null;

108.

109. try

110. ¢

111. dbConnection = T0.getbBConnection();

112. sqlStatement = dbConnection.createStatement ()

13,

114. /* POTENTIAL FLAW: data concatenated into SQL statement
used in execute(), which could result in SQL Injection */

115.Boolean result = sqlStatement.execute("insert into users

R EREI ) radenl { un Akt ed ) ahery Bam

Fdata
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57.static void goodB2G ()

58.(

59.  intéd_t * data;

60. data = NULL;

61.  /* POTENTIAL FLAW: Allocate memory on the heap */
62. data = (int6d_t *)malloc(100*sizeof (int64_t));
63. if (data == NULL) {exit(-1);}

64. /* Initialize and make use of data */

65. data[0] = SLL;

66.  printLongLongLine (data[0]);

67.  /* FIX: Deallocate memory */

68.  free(data);

69.}
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52.

53,
54.
55.

56.
57.
58.
59.
60.
61.

62.
63.
64.

65.
66.
67.

68.
69.
70.
i
72.
73,

javax.crypto.Cipher ¢ = javax.crypto.Cipher.
getInstance (algorithm) ;

/1 Prepare the cipher to encrypt
javax.crypto.SecretKey key = javax.crypto.

KeyGenerator.getInstance ("AES") .generateKey () ;
©.init (Javax.crypto.Cipher . ENCRYPT_MODE, key);

// encrypt and store the results
byte[] input = { (byte)'?’ };
Object inputParam = param;
if (inputParam instanceof String) input = ((String)
inputParam) .getBytes ()
if (inputParam instanceof java.io.InputStream) (
byte[] strInput = new byte[1000];
int i = ((java.io.InputStream) inputParam) .
read (strInput);
if (1= -1) {
response.getWriter () .println(
"This input source requires a POST, not a GET.
Incompatible UI for the InputStream source."
i
return;
)
input = java.util.Arrays.copyOf (strinput, i);
)
bytoll rasuit = cicoFinal Gopotyy
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52. @RequestMapping (method = RequestMethod.POST)
53. public GResponseBody AttackResult completed (8RequestParam

String payload) throws IOException (

54,
55.

56. XStream xstream = new XStream(new DomDriver());

57. xstrean. setClassLoader (Contact.class.getClassLoader ()) ;
58.

59, Xstream.processAnnotations (Contact:class);
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a1

42. try

3. (

4a. /* POTENTIAL FLAW: data used as password in database
connection */

45. connection = DriverManager.getConnection ("data-url",

46. getProperties ("username”), getProperties("password"));

a1, preparedStatement = connection.prepareStatement ("select
* from test_table");

48. resultSet - preparedStatement.executeQuery() ;

49. )

50. catch (SQLException exceptSql)

ST

s2. 10.1ogger. 1og (Level .WARNING, "Error with database

connection”, exceptSql);
53. }
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56.static void goodB2G()

57.¢
58.
59.
60.
1.
62.
6.
64.

65.
6.
6.
8.
69.
70.
a1
72.

73.
74,
75.})

unsigned int data;
data = 0;
/* POTENTIAL FLAW: Use a value input from the console
f£scanf (stdin, "tu", &data);
if(data > 0) /* ensure we won't have an underflow */
(
/* FI:
occurring */.
if (data < (UINT_MAX/2))
(

Add a check to prevent an overflow from

unsigned int result = data * 2;
printUnsignedLine (result) ;

)

else

(
printLine("data value is too large to perform

arithmetic safely.”);

B/
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6.
7.
48.
9.

50.
s1.
52.

53.
54,

connection = I0.getDBConnection ();

/* prepare and execute a (hardcoded) query */
preparedStatement = connection.prepareStatement ("select
name from users where id=0");

resultSet = preparedStatement.executeQuery();

/* POTENTIAL FLAW: Read data from a database query
resultset */
data = resultSet.getString(1);
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3. String data;
5
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14.10gging. level .org. springframework=INFO

15.10gging. level .orq. springframework.boot . devtools=HARN
16.10gging. level .org.owasp=DEBUG

17.1ogging. level .org.owasp. webwol F=TRACE

18.

18 endooiits trace seansitivesfaloe
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4. printLine (data) ;

5. /* INCIDENTAL CWE-401: Memory Leak - data may not
point to location

6. * returned by new [] so can't safely call delete []
on it */

7. )

48.}
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38.void endless_loop_002 ()
39.¢

40. int ret;

41. int a = 0;

42, int i;

43. for (i = 0; i < 10; )

44, (

45. a w4

6. i ++; /*Tool should Not detect this line as error*/ /*No

ERROR:Unintentional end less loop*/
47. )

48. ret = a;

9. sink = ret;

50.}
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69.
20.
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22.void CWE190_Integer Overflow_unsigned int_fscanf multiply_
01_bad ()

23.(

24. unsigned int data;

25. data = 0;

26.  /* POTENTIAL FLAW: Use a value input from the console */

27.  fscanf (stdin, "$u", &data);

28.  if(data > 0) /* ensure we won't have an underflow */

2.

30. /* POTENTIAL FLAW: if (data*2) > UINT_MAX, this will
overflow */

315 unsigned int result = data * 2;

32. printUnsignedLine (result) ;

3. )

34.)
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112. try

13, (

114. uri = new URI(data) ;
115, )

116. SAtER tURTEontasbiesption

exceptURISyntax)
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51.try
52.(
53.
54.
55.
56.
57.
58.

59.
60.
61.

/* Read data using an outbound tcp connection */

socket = new Socket ("host.example.org”, 39544);
/* read input from socket */

readerInputStream = new InputStreamReader (socket.
getInputStrean(), "UTF-8");

readerBuffered = new BufferedReader (readerInputStrean);

/* POTENTIAL FLAW: Read data using an outbound tcp

connection */





OEBPS/Images/41697_103_2.jpg
26.void bad()

27,4
28°
29.
30.
31,
32.
33,
34,

35.
36.
3.
38.
39.
10.
a.

2.
43,

char * data;
data = NULL;

(

char * dataBuffer = new char([100];

memset (dataBuffer, 'A', 100-1);
dataBuffer(100-1] = '\0';

/* FLAW: Set data pointer to before the allocated
memory buffer */

data = dataBuffer - 8;

char source(100];

memset (source, 'C', 100-1); /* £ill with 'C's */
source[100-1] = '\0'; /* null terminate */

/* POTENTIAL FLAW: Possibly copying data to memory
before the

destination butfer */

streny(data; source) s
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49. 10.logger. log (Level .WARNING, "Error closing
BufferedReader", exceptIO);

50. }

51.

52. try

53.(

54. if (readerFile != null)

55. (

56. readerFile.close();

57+ )

58. }

59. catch (IOException exceptlO)

60. (

61. 10.logger. log (Level .WARNING, "Error closing FileReader",
exceptI0) ;

62. }

63.)
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56.static void goodB2G ()

57,0
58.  int64_t data;
59. data = OLL;
60.  /+ POTENTIAL FLAW: Use the maximum size of the data type
*/
61. data = LLONG MAX;
62.  if(data > 0) /* ensure we won't have an underflow */
63.
64. /* FIX: Add a check to prevent an overflow from
occurring */
65. if (data < (LLONG_MAX/2))
66. (
67. int64_t result = data * 2;
68. printLonglongLine (result) ;
69. )
0. else
7. (
2. printLine ("data value is too large to perform
arithnetic safely.”);
A )
7. )

5.}
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17. (

118. response.getWriter () .write ("Invalid redirect
URL") 5

119. return;

120. )

121. /* POTENTIAL FLAW: redirect is sent verbatim;

escape the string to prevent ancillary issues like XSS,
Response splitting etc */

122. response. sendRedirect (data) ;

123, return;
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24.void CWE252_Unchecked Return_Value_char_fgets_01_bad()

25.
26.
21

28.

29.
30.
31,
52
33.
34,
35.
36.

{

1}

/* By initializing dataBuffer, we ensure this will not
be the

* GWE 690 (Unchecked Return Value To NULL Pointer)
flaw for fgets() and other variants */

char dataBuffer(100] = "";

char * data = dataBuffer;

printlLine ("Please enter a string: ");

/* FLAW: Do not check the return value */

fgets(data, 100, stdin);

printLine (data) ;
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29.
30.
31,
32.
33.
34.
3s.
36.
37,
38.
39,

String data;

/* get environment variable ADD */
/* POTENTIAL FLAW: Read data from an environment variable */
data = System.getenv ("ADD") ;

/* POTENTIAL FLAW: Input from file not verified */
if (data 1= null)
(

response. addHeader ("Location", "/author.jsp?lang=" + data);





OEBPS/Images/41697_143_1.jpg
34.
a5
36.
37
38.
39.
40.
a.
2.
3.
4.
5.
6.
a1,
8.
49.
50.
51,

52.
53.
54.
55
56.

data = request.getParameter ("id");

Connection dBConnection = 10.getDBConnection () ;.
PreparedStatement preparedStatement = null;
ResultSet resultSet = null;

int id

try
«
1d = Integer.parselnt (data);
)
catch ( NumberFormatException nfx )
{
id = -1; /* Assuming this id does not exist */

try

preparedStatement = dBConnection.prepareStatement
("select * from invoices where uid=2");

preparedStatement.setInt (1, id);

resultSet = preparedStatement.executeQuery():

/* POTENTIAL FLAW: no check to see whether the user
has privileges to view the data */
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sqlStatement = dbConnection.createStatement () ;
sqlStatement = dbConnection.prepareStatement ("select * from
20) 5

sqlStatement.setString(1,data);

users where username
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13.public String createPasswordReset (String username, String key) {
14. SecureRandom random = SecureRandom.getInstance ("SHALPRNG");

15. if (username.equalsIgnoreCase("admin")) {

16. //Adnin has a fix reset link
17. randon. setSeed (key.length())
18. }

19. return scramble (random, scramble(random, scramble (random,
MDS.getHashString (username)))) ;
20.}
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56. if (theCookie.getName () .equals ("BenchmarkTest00002")) (
57. param = java.net.URLDecoder.decode (theCookie .
getValue(), "UTF-8");

58. break;

59. )

60. )

61.)

62.

63.

64.String fileName = null;

65.java.io.FileOutputStream fos = null;

6.

67.try (

68. fileName = org.owasp.benchmark.helpers.Utils.testfileDir +
paran;

69.

70. fos = new java.io.FileOutputStream(fileName, false);

71. fName = org.owasp.esapi.ESAPI.validator () .getValidSafeHTHL

72. ("getValidSafeHTML", fileName, fileName.length(), true);

73. response.getWriter () .println(

74. "Now ready to write to file: " + org.owasp.esapi.ESAPI.
encoder () . encodeForHTML (£Name)

7505
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30.static char *helperGoodl ()
31.¢
32.  static char charString(]
33.

elperGoodl string";

34. /* FIX: don't return a stack-allocated buffer
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il param = java.net.URLDecoder.decode (theCookie.
getValue(), "UTE-8");

58. break;

59. }

60. )

61.)

62.

63.

64.5tring fileName = null;

65.3ava.io.FileoutputStrean fos = null;

66.

67.try {

68. fileName = org.owasp.benchmark.helpers.Utils. testfileDir
param;

69.

70. fos = new java.io.FileOutputStream(fileName, false);

71. response.getWriter () .println(

72. "Now ready to write to file: " + org.owasp.esapi.
ESAPI.encoder () .encodeForHTML (£11eName)

3.0
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34.  for a NULL terminator when performing

35.  * string copies in the sinks */

36. data = dataBadBuffer;

37.  data[0] = '\0'; /* null terminate */

..

39 char source(10+1] = SRC_STRING;

40. /* POTENTIAL FLAW: data may not have enough space to
hold source */

a. strepy(data, source);

2. printLine (data) ;

3. )

44.)
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102.char wrong_arguments_func_pointer_004_func_001 (char *p)

103. ¢
104.
105.}
106.

return (*p);

107.void wrong_arguments_func_pointer_004 ()

108. (
109.
110.
111.
112.
113

114.}

char (*func) (char?);

char buf[10] = "string";

char ret;

func = wrong_arguments_func_pointer_004_func_001;

ret = func(buf); /*Tool should not detect this line as
error*//*No ERROR:Wrong arguments passed to a function

pointers/
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64.static char **read config file(FILE *f, int *num_of params)
65.(

66. char a[2000];

67. char b[10];

68. int ret, ret2;

69. char **argv;

70. int n;

T

72. argv = malloc((MAX_PARAMS+1)*sizeof (char*));

73. if (argv == NULL)

74, return NULL;
75.

76. for (n = 0; n <= MAX_PARAMS; n++)

77.  argvin] = NULL;

78.

79. n=1;

80. while (n <= MAX_PARAMS)

81, (

82.  /* Check for double quote */

83. ret2 = fscanf(f, " S[\"]", b);

84.

85. /* There is no dovble quote -> read next string */
86. if (ret2 == 0)

87. |

88. ret = fscanf(f, * $1999s", a);

89.
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45.static void goodB2G ()

6.
47,
8.
9.
50.
51,
52.
53.
54.
55.
56.

{

}

char data;
char &dataRef = data;

/* POTENTIAL FLAW: Initialize,
data = 'C';

char data = dataRef;
/* FIX: Use data */
printHexCharLine (data) ;

but do not use data */
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56.static void goodG2B ()

57.
58.
59.
60.
61.
62.
63.
64.

65.
66.
67.
68.
69.
70.
7.

72.

93¢

74.

5.

76.
7.

(

%

char * data;

data = NULL;

(

char * dataBuffer = new char(100];
memset (dataBuffer, 'A', 100-1);
dataBuffer[100-1] = '\0';

/* FIX: Set data pointer to the allocated
memory buffer */

data = dataBuffer;

char source(100];

memset (source, 'C', 100-1); /* £ill with 'C's */
source[100-1] = '\0'; /* null terminate */

/* POTENTIAL FLAW: Possibly copying data to memory
before the destination buffer */

strepy(data, source);

printLine (data) ;

/* INCIDENTAL CWE-401: Memory Leak - data may not
point to location

* returned by new [] so can't safely call delete []
on it #/
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response. setheader ("Set-Cookie", "cookienans
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110.  char ret;
111, float a =20.5;

112.  func = (char (%) (float ))wrong_arguments_func_pointer_
004_func_001;
113.  ret = func(a);/*Tool should detect this line as

errort//+ERROR:Wrong arguments passed to a function
pointer*/

114.

115.}
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14. EditText et ;
15. @override

16. protected void onCreate(Bundle savedInstancestate) {

17 super.onCreate (savedInstancestate) ;

18. setContentview (R.layout.activity main);

19. et = (EditText)this.findViewyId(R.id.iptext);

20. String msgld = et.getText().toString().trim();

21. Uri dataUri = Uri.parse (WeatherContentProvider.CONTENT_

URL + "/* +msgld);

22. Cursor cursor = getContentResolver () .query (dataUri, null,
null, null, null);

2830}
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22.try {
23. XQbatasource ds
24. String username = request.getParameter ("username”);

new SaxonXQDataSource () ;

25. String password = request.getParameter ("password");

26. XQConnection conn = ds.getConnection ()
27. String query = "for Suser in doc(users.xml)

28. //user[username='" tusernamet+ "'and pass='" + passwordt "']
return Suser”;

29. XQPreparedExpression xqpe = conn.prepareExpression (query);

30. XQResultSequence result = xqpe.executeQuery();

31. while (result.next()) {

32. xqltem = result.getItem();

3a. content

34. )

35. System.out.println(content);

36.

37.) cateh (XQException e) {

38. // T0DO: handle exception

39. e.printStackTrace () ;

40.}

xqTtem.getItemAsString (null);
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5.
53.
54.
55.
56.
57.
8.
59.
60.
61.
62.

(

}

double * data;

/* POTENTIAL FLAW: Don't initialize data */

/* empty statement needed for some flow variants */

/* FIX: Ensure data is initialized before use */

/* initialize both the pointer and the data pointed to */
data = (double *)malloc(sizeof (double));

if (data == NULL) {exit(-1)
*data = 5.0;

printDoubleLine (*data) ;
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36.
31.
38,

/* do nothing */

/* empty statement needed for some flow variants */
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31.4f (System.getProperty ("os.name"
0)

-toLowerCase () .index0f ("win”

/* running on Windows */
34. root = "C:\\uploads\\";

35. }

36. else

S

38. /* running on non-Windows */
39. root = "/home/user/uploads/";
40. )

a1,

42. if (data
43. ¢

null)

44, /* POTENTIAL FLAW: no validation of concatenated value */
45. File file = new File(root + data);

46. FileInputStrean streamFileInputSink = null;

47, InputStreamReader readerInputStreamSink = null;

8. BufferedReader readerBufferdSink = null;

9. if (file.exists() && file.isFile())

50. {
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37
8.
39.
0.
a.
2.
43,
44.
4s.
46.
7.
8.
49.
50.
515

52.
53.
54.
55.
6.

PreparedStatement preparedStatement = null;
ResultSet resultSet = null;

int id = 0;

try

{

5
"

Integer.parselnt (data);

catch ( NumberFormatException nfx )

id = -

7 /* Bssuming this id does not exist */

preparedStatement = dBConnection.prepareStatement

("select * from invoices where uid=?"

preparedStatement.setInt (1, id);

resultSet = preparedStatement.executeQuery();

/* POTENTIAL FLAI

no check to see whether the user

has privileges to view the data */
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24.void CWE416_Use After Free malloc free char 01 bad()
25.¢

26.  char * data;

27.  /* Initialize data */

28.  data = NULL;

29.  data - (char *)malloc(100*sizeof (char));

30, if (data == NULL) {exit(-1);)

31, memset(data, 'A’, 100-1);

32.  data[100-1] = '\O

33.  /* POTENTIAL FLAW: Free data in the source - the
34.  bad sink attempts to use data */

35.  free(data);

36.  /* POTENTIAL FLAW: Use of data that may have been freed */
37.  printline(data);

38.  /* POTENTIAL INCIDENTAL - Possible memory leak here
39, if data vas not freed */

40.}
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24.void CWE415_Double_Free malloc_free char_17_bad()
25.¢

26.  int i,3;

27.  char * data;

28. /* Initialize data */

29.  data = NULL;

30.  for(i = 0; i< 1; i+

ST

32. data = (char *)malloc(100*sizeof (char));

33. if (data == NULL) {exit(-1);}

34, /* POTENTTAL FLAW: Free data in the source - the bad
35. sink frees data as well */

36. free (data) ;

3 )

38.  for(j = 0; 3 < 1; 3++)

39,

40. /* POTENTIAL FLAW: Possibly freeing memory twice */
a. free (data) ;

2. )

43.)
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50.static void goodB2G()

514

52.  dnt ik

53. char * data;

54.  /* Initialize data */

55. data = NULL;

56.  for(i = 0; 4 < 1; ith)

S

s8. data = (char *)malloc(100¥sizeof (char));

59. if (data == NULL) (exit(-1);}

60. /* POTENTIAL FLAW: Free data in the source - the bad
sink frees data as well */

61. free(data) ;

62. )

63.  for(k = 0; k< 1; ki+)

64,

65. /* do nothing */

66. /* FIX: Don't attempt to free the memory */

67. i /* empty statement needed for some flow variants */.

6. )

69.1





OEBPS/Images/41697_96_1.jpg
PR

RS

CVE202121201

OAuh2 AL TP PICALRRA PR B, WIIAAK. Gitub ki
BOMNERS . BRI, SO BPAL T RATRE. (E OAuh2 Proxy
.00 ZHUA. TS RSB . BRI RS
TR LR

CVE2020-10775

Ovirtengine 4.4 S IRCALEE— AT FAH, I FLILt 5 0T P R P T
ISR, RS P TTERN URL A7 URL (30
PRI SN KR TAL L 0T

CVE2019-4166

IBM StorediQ 7.6 Ui LI 4RI TEHCTE WM 0136 43 . G LS
LR U A B, 511 5 o 0 0T M 3, AT
SIS il R






OEBPS/Images/41697_27_1.jpg
String query = "SELECT * FROM accounts WHERE custID='" + request.
getParameter ("id") +!
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63.static void goodl ()

64.1

65.  /* FIX: add () to function call */

66.  if(helperGood() == NULL) /* this will sometimes be true
(depending on the rand() in helperGood) */

67, (

68. printLine ("Got a NULL'
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62.
63.
64.
65.
66.

67.
68.
69.
70.

7.
2.

protected Comment parseXml(String xml) throws Exception {

JAXBContext jc = JAXBContext.newInstance (Comment.class);

XMLInputFactory xif = XMLInputFactory.newFactory();
Xif.setProperty (XMLInputFactory.1S_SUPPORTING EXTERNAL
ENTITIES, false);

Xif.setProperty (XMLInputFactory.IS_VALIDATING, true);

xif.setProperty (XMLInputFactory.SUPPORT_DTD, false);
XMLStreanReader xsr = xif.createXMLStreanReader (new

StringReader (xm1)) ;

Unmarshaller unmarshaller = jc.createUnmarshaller();
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65.

66.
67.

68.
69.
70.
7.
72.
73
74.
75
76.
i
8.
79.

@RequestMapping (nethod = POST, consumes = ALL_VALUE,
produces = APPLICATION_JSON_VALUE)
@ResponseBody
public AttackResult createNewComment (6RequestBody String
commentStr) throws Exception
string error = "";
try (
Comment comment = comments.parseXml (commentStr) ;
comments..addComment (comment, false);
if (checkSolution (comment)) {
return trackProgress (success().build());
)
) catch (Exception e) (
error = ExceptionUtils.getFullStackTrace (e);
)

return trackProgress (failed() .output (error) .build())
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32.
33:
34,

35

36.
3.
38,
30.
40.
a1,
42,
43,
44,

45,
16.

a7

1.
19,
50.
s1.
s2.
53.
54
ss.
s6.

57
58
59

60.

o)

10.uriteLine (readString) ;

/* FLAW: Attempts to close the streams should be in a

finally block. */

try
¢
if (readerBuffered != null)
«
readerBuffered.close () ;
}
)
catch (IOException exceptIO)

«

10.10gger. 1og (Level .WARNING, "Error closing
BufferedReader, exceptIO);

try

if (readerFile
(

null)

readerFile.close();

)
catch (IOException exceptIO)
(

10.1ogger. 10g (Level . WARNING, "Error closing FileReader",

exceptIo) ;
)

.catch (IOException exceptlO)

{

61.

62.

}

10. logger. Log (Level .HARNING,
except1o) ;

"Brror with stream reading",
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endpoints.trace.enabled= false
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118.
119.
120.

121.
122.
123.
124.
125.
126.
129
128.
129.
130.
131.
132.
133.
134, )
135.}

int i;
int buffer(10) = { 0 };
/* FIX: Properly validate the array index and prevent
a butfer overflow */
if (data >= 0 & data < (10))
«
butfer(datal = 1;
/* Print the array values */
for(i = 0; i < 10; i+4)
t
printIntline (buffer(il);

}
else
{

printLine ("ERROR: Array index is out-of-bounds"
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55.static void goodB2G ()
56.(
57. char * data;
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47.static void goodG2s ()

48.(
49.
50.
s1.
52.

53.
54.
55.
56.
il
58.
59.

60.
61.}

char * data;

data = NULL; /* Initialize data */

(
/* FIX: data is allocated on the heap and deallocated
in the BadSink *+/
char * dataBuffer

new char([100];

memset (dataBuffer, 'A', 100-1); /* fill with 'A's */
dataBuffer[100-1]
data = dataBuffer;

"\0'; /* null terminate */

)
printLine (data) ;
/* POTENTIAL FLAW: Possibly deallocating memory allocated
on the stack */

delete [] data;
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69.int uninit_var_005_func_001 (void)

70.(
1. int ret;
72. 4f (0)

73. ret = 1;

74. return ret;/*Tool should detect this line as error*/
/¥ERROR:Uninitialized Variable*/

5.}
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72.
73.
4.

Unmarshaller unmarshaller = jc.createUnmarshaller();

return (Comment) unmarshaller.unmarshal(xst);
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79.static void goodG2B ()

80.(
81.
82.
3.
84.
85.
86.
87.
88.

89.
9.
91.
92.

char * data;
char dataBuffer[100] = ";

data - dataBuffer;

/* FIX: Specify the full pathname for the library */
strepy(data, "C:\\Windows\\System32\\winsrv.d11®);
«

HMODULE hModule;

/* POTENTTAL FLAW: If the path to the library is not
specified, an attacker may be able to

* replace his own file with the intended library */
hiodule = LoadLibraryA(data) ;

if (hModule != NULL)

{
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13. eoverride

14. protected void onCreate(Bundle savedInstanceState) {

15, super.onCreate (savedInstanceState) ;

16. setContentView (R.layout.activity main);

17. WebView view = (WebView) findViewById (R.id.webview);
18. view.getSettings () .setJavascriptEnabled (true) ;

19. String url =

this.getIntent().getExtras () .getString ("url") ;
20, view.loadUrl(url);
21}
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304.dbConnection = I0.getDBConnection () ;

305.sqlStatement = dbConnection.prepareStatement ("insert into

users (status) values ('updated') where name=
306.sq1Statement . setString (1, data);
307.

308.Boolean result = sglStatement.execute();:
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50.static void goodB2G()

s1.(

52. char * data;

53.  /* POTENTIAL FLAW: Set data to NULL */

54. data = NULL;

55.  /* FIX: Check for NULL before attempting to print data */

56.  if (data != NULL)

57.

58. /* printLine() checks for NULL, so we cannot use it
here */

59. printhexCharLine (data(0]) ;

60. )

61. else
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21.void CWE404_Improper Resource Shutdown__fopen w32_close_
01_bad ()

22.¢

23, FILE * data;

24. /* Initialize data */

25.  data = NULL:

26. /* POTENTIAL FLAW: Open a file - need to make sure it is
closed properly in the sink */

27.  data = fopen("BadSource fopen.txt", "wi);

28. if (data != NULL)

20.

30. /* FLAW: Attempt to close the file using close()

instead of fclose() */
3. _close((int)data);
2. )

33.}
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36.void* double_lock_001_tsk_001 (void *pram)

37.¢

38.#if !defined (CKECKER POLYSPACE)

39. int ip = (int)pthread self();

40. pthread mutex_lock (sdouble_lock_001_glb_mutex);

41. double_lock_001_glb_data = (double_lock_001_glb_data & 100)
+1;

42. pthread mutex_unlock (sdouble_lock 001 glb_mutex);

43.

44. pthread mutex_lock (sdouble_lock 001 glb mutex); /*Tool
should not detect this line as error*/ /*No ERROR:Double

Lock*/

45. double lock 001 glb data = (double_lock 001 glb data % 100)
+ 1

46.  printf("Taskl! It's me, thread #3u!\n",ip);

47. pthread mutex_unlock (sdouble lock 001 glb mutex);
48.¥endif /* defined (CHECKER POLYSPACE) */

9. return NULL;

50.}
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20.void CWE758 Undefined Behavior char malloc use 01 bad()

21,
%2,
23.
24,
25.

26.
20
28.
29.

{

}

char * pointer = (char *)malloc(sizeof (char));

if (pointer == NULL) {exit(-1);)

char data = *pointer; /* FLAW: the value pointed to by
pointer is undefined */

free (pointer) ;.

printHexCharLine (data) ;
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32.
33.
34,
a5:
36.
37,

38.
39.

0.
a1,

2.
3.
44,
A8

@Autowired
private UserSessionData userSessionData;
@Rutowired

private ObjectMapper objectMapper;

@PostMapping (value = "/message”, produces =
("application/json"})
@ResponseBody
public AttackResult completed (HttpServietRequest request,
@RequestBody String feedback) {
try (
JsonStringEncoder encoder = JsonStringEncoder.
getInstance();
byte [] fb = encoder.quoteAsUTFS (feedback) ;
objectMapper . readvalue (£b, Map.class);
} catch (IOException e) (
eturn faliad). fasdback (Exceptiondiils
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FILE *fopen(char *pname,char *mode);





OEBPS/Images/41697_178_2.jpg
34.void CWE134_Uncontrolled Format String_char_environment_
fprintf 01 bad()

35.(

36. char * data;

37.  char dataBuffer[100] =

38. data - dataBuffer;

39,

40. /* Append input from an environment variable to data */
a. size_t datalen = strlen(data);

42. char * environment = GETENV(ENV_VARIABLE) ;

43. /* 1f there is data in the environment variable */
4. if (environment {= NULL)

4s. {

46. /* POTENTIAL FLAW: Read data from an environment

variable */
47, strncat (datatdatalen, environment, 100-dataLen-1);
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67.6GetMapping ("/1ogin")
68.public void login(@RequestParam("user”) String user,
HetpServietResponse response) {
69. if (validUsers.contains(user)) {
70.  Clains claims = Juts.clains () .setIssuedAt (Date. from
(Instant.now() .plus (Duration.ofbays (10)))) ;

it claims.put ("admin”, "false");

2 claims.put ("user”, user);

3. String token = Juts.builder()

4. .setClains (claims)

7s. -signWith (io.jsonwebtoken.SignatureAlgorithn
.HS512, JWT_PASSWORD)

76. ~compact () ;

Ll Cookie cookie = new Cookie ("access_token", token):

78. response .addCookie (cookie) ;

79. response. setStatus (HttpStatus.OK.value () ;

80. response. setContentType (MediaType . APPLICATION_

JSON_VALUE) ;
81. ) else {

82. Cookie cookie = new Cookie ("access_token”, "");

83. response.addCookie (cookie) ;

84. response . setStatus (HttpStatus.UNAUTHORIZED. value ()) ;

85. response . setContentType (MediaType.APPLICATION JSON_
VALUE) ;

86. )

87.)
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22.void CWE369 Divide by Zero_ int_fscanf divide 01 bad()
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//users/user [name/text ()='guest 'and pass/text () ='guestPassword']

RO T eE/CRRE L)
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39.  delete [] data;
40.}
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14. try {

e String script = request.getParameter("script”);
16. Context cx = Context.enter();

17 Scriptable scope = cx.initStandardobjects();

18. Object result = cx.evaluatestring(scope, script,

sourceName, lineno, null);

19. jcatch (Exception e) (

20. // 7000 Auto-generated catch block
21 e.printstackTrace() ;

22. )
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84.
85.
86.

ery {

// System.out.println("Payload:" + payload);

Contact expl

(Contact) xstream. fromiML (payioad)
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25.void bad()

26.(
27.
28.
29.
30.

318
32.

33.
34,
35.)

char * data;
/* Initialize data*/

data = NULL;

/* POTENTIAL FLAN: Allocate memory with a function that
requires delete [] to free the memory */

data = new char[100];

/* POTENTIAL FLAN: Deallocate memory using delete - the
source memory allocation function may

* require a call to delete [] to deallocate the memory */

delete data;
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106. public void bad() throws Throwable

107, (

108. String data;

109.

110. /* get environment variable ADD */

11. /* POTENTIAL FLAW: Read data from an environment
variable */

12. data = System.getenv("ADD");

113,

114. badSink(data );

T35 )
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//users/user [name/text ()="or 1=1 or "=" and pass/text ()="or

Je=) or ™

] /secret/text ()
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73.
4.

return (Comment) unmarshaller.unmarshal (xst);
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51.static void goodG2B()

52
53.
54.
55.
56.

57.
58.
59.
60.
61.
62.

63.
64.
65.
66.

{

}

char * data;
char * dataBadBuffer = (char *)ALLOCA((10)*sizeof (char));
char * dataGoodBuffer = (char *)ALLOCA((10+1)*sizeof (char));
/* FIX: Set a pointer to a buffer that leaves room for a

NULL terminator when performing
+ string copies in the sinks */
data = dataGoodBuffer;
data(0] = '\0'; /* null terminate */
[
char source(10+1] = SRC_STRING;
/* POTENTIAL FLAW: data may not have enough space to
hold source */
strcpy(data, source);
printLine (data) ;
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28. document.append (line) ;
9. reader.close ) s
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48.static void goodB2G()

49.¢

50. char * data;

51.  /* POTENTIAL FLAW: Don't initialize data */

52.  /* empty statement needed for some flow variants */
53.  /* FIX: Ensure data is initialized before use */
54. data = "string!

55.  printLine(data);

56
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123.

124.

125.

126.
127.
128.
129.
130.
131,
132.
133.
134.
135.
136.
137.

138.
139. )
140.}

/* FIX: Include a MAXIMUM limitation for memory
allocation and a check to ensure data is large enough
* for the strcpy() function to not cause a buffer
overflow */
/* INCIDENTAL FLAW: The source could cause a type
overrun in data or in the memory allocation */
if (data > strlen(HELLO_STRING) && data < 100)
t

nyString = (char *)malloc(data*sizeof (char));
NULL) {exit(-1);}

if (myString
/* Copy a small string into myString */
strcpy (myString, HELLO_STRING) ;
printLine (myString) ;
free (nyString) ;
)
else
{
printLine("Input is less than the length of the

source string or too large”
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33.5tring data;
34.
35.data

/* Initialize data */
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14.try {

15. String script = request.getParameter ("script”);
16. Context cx = Context.enter();

17 Scriptable scope = cx.initStandardObjects();

18. cx.setClassshutter (new ClassShutter ()

19. (

20. @override

21, public boolean visibleToScripts(String className)
22. (

23. return !className.equals("java.lang.Runtime") ;
24. )

25. hs

26. Object result = cx.evaluateString(scope, script,

sourceName, lineno, null);
27.Jcatch (Exception e) {

28. // TODO Auto-generated catch block
29. e.printsStackTrace();

30.}
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34.void endless_loop 002 ()
35.¢

36. int ret;

37. int a = 0;

38. int i;
39. for (i =0; 4 < 10; )

40. {

a. a ++; /*Tool should detect this line as error*/ /*ERROR:

Unintentional end less loop*/
42. )
43. ret = a;
4. sink = ret;
45.)
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23.try {
24. String username = request.getParameter ("username");

25. string password = request.getParameter ("password");

26. XQConnection conn = ds.getConnection();
27. String query = "declare variable Susername as xs:string

external
28. “

+ System.getProperty ("line.separator")

"declare variable $password as xs:string
external;" + System.getProperty("line.separator")
29. + "for Suser in doc(users.xml)//user[usernam

*$username'and pass='$password'] return Suser";
30. XQPreparedExpression xgpe = conn.prepareExpression(query);
31. xgpe.bindString (new QName ("username"), username,

conn. createAtomicType (XQItenType . XQBASETYPE_STRING) ) ;
32. xqpe.bindString (new QName ("password"), password,

conn. createAtomicType (XQItenType. XQBASETYPE_STRING) ) ;.
33. XQResultSequence result = xqpe.executeQuery();
34. while (result.mext()) {

3s. xqItem = result.getItem();
36. content += xqlItem.getItemAsString (null);
37. )

38. System.out.println(content);
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92.4
93.(
9.
95.

9.
97.}

£ (data

null)

int parse = Integer.parselnt (data);
/* POTENTIAL FLAW: Display of data in web page after using
replaceAll() to remove script tags, which will still allow
XSS with strings like <scr<script>ipt> (CWE 182: Collapse of
Data into Unsafe Value) */

response.getiriter () .println("<br>bad(): data = " + parse));
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50. socket = new Socket ("host.example.org", 39544);
s1.

52. /* read input from socket */

53,
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27.private void badSink(String data ) throws Throwable
28.(

29.

30. String root;:
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if (func

NULL)
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75.public void initSession(String s) throws Exception {
76. host = s;
77. Properties properties = System.getProperties();

78. properties.put("mail.smtp.host”, host);

79. properties.put("mail.transport.protocol”, "smtp");

80. properties.put("mail.smtp.ssl.enable", "true");

81. session = Session.getDefaultInstance (properties, null);
82. session.setDebug(sessionDebug);

83. msg = new MimeMessage (session);

84. msg.setSentDate (new Date());

85. multipart = new MimeMultipart():

86. msg.setContent (multipart);

87.)
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26.void bad()

27.(

28.  char data;

29.  char sdataRef = data;

30.  /* POTENTIAL FLAW: Initialize, but do not use data */
31. data = 'C!

2. |

33 char data = dataRef;

4. /* FLAW: Do not use the variable */
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<contact>
<dynamic-proxy>
<interface>org.company.model .Contact</interface>
<handler class="java.beans.Eventhandler">
<target class="java.lang.ProcessBuilder">
<command>
<string>calc.exe</string>
</command>
</target>
<action>start</action>
<handler>
</dynamic-proxy>
) shEepcts
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INFO:User login failed for jack
INFO:User 1ogin succeaded for tom
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Query HQLQuery = session.createQuery("FROM accounts WHERE
ClStID='" + reqiest.gatPAranater (Yidn) + mimy s
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42.static void goodl ()

43.(

.

4s. /* By initializing dataBuffer, we ensure this will not
be the

46. * CWE 690 (Unchecked Return Value To NULL Pointer
) flaw for fgets() and other variants */

a7, char dataBuffer(100] = "";

48. char * data = dataBuffer;

49. printline ("Please enter a string: ");

50. /* FIX: check the return value */

o8 if (fgets(data, 100, stdin) == NULL)

52. (

520 printLine ("fgets failed!");

54. exit(1);

55, )

56. printline (data) ;

57. )

58.1





OEBPS/Images/41697_150_1.jpg
16. //Bdmin has a fix reset link

17 randon. setSeed (key. length()) ;

18. )

19. return scramble (random, scramble(random, scramble (random,
MD5.getHashString (username))))

20.)

21.

22.public static String scramble(Random random, String
inputstring) (

23. char a[] = inputString.toCharArray();

24. for (int i = 0; 1 < a.length; i++) {

25, int j = random.nextInt (a.length);
26. char temp = afil;

27. ali] = af3];

28. alj] = temp;

29. )

30. return new String(a);
a1y
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67.@GetMapping ("/1ogin")

68.public void login(@RequestParam("user”) String user,
HttpServietResponse response) {

69. if (validUsers.contains(user)) {

70.  Claims claims = Juts.claims () .setIssuedAt (Date. from

(Instant.now() .plus (Duration.ofbays (10))));

1. clainms.put ("admin", "false
2. claims.put ("user”, user);

73. String token = Juts.builder ()

74. .setClains (claims)

5. +signWith(io.jsonwebtoken.SignatureAlgorithm

.HS512, JWT_PASSWORD)

6. ~compact () ;

7. Cookie cookie = new Cookie("access_token”, token);

78. cookie.setSecure (true) ;

9. response.addCookie (cookie) ;

80. response. setStatus (HttpStatus.OK.value () ;

81. response. setContentType (MediaType.APPLICATION_JSON_VALUE) ;

82. ) else {

83. Cookie cookie = new Cookie("access_token",
84. cookie. setSecure (true) ;
85. response.addCookie (cookie) ;

86. response.setStatus (HttpStatus.UNAUTHORIZED.value());
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4.
45.

46.
a7,
8.
49.
50.
51.
52.
53.

54.
55.
56.

57.
58.
59.

60.
61.
62.

63.
4.
65.
66.
67.
68.

String(] values = request.getParameterValues
("BenchmarkTest00046") ;
String param;

if (values

null & values.length > 0)

param = values(0];

else param = "

try {
java.security.MessageDigest md = java.security.

MessageDigest.getInstance ("SHA-512""

byte(] input = { (byte)'?' };

Object inputParam = param;

if (inputParam instanceof String) input = ((String)

inputParam) .getBytes ()

if (inputParam instanceof java.io.InputStream) (
bytel] strinput = new byte[1000];
int i = ((java.io.InputStream) inputParam).
read(strinput) ;

-1

response.getiriter () .println(

if (1

"This input source requires a POST, not a GET.
Incompatible UI for the InputStream source."
)i
return;
}
input = java.util.Arrays.copyOf (strInput, i);
)

md.update (input) ;
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24.void CWE457_Use_of Uninitialized Variable char_pointer_
01_bad ()

25.(

26.  char * data;

27.  /* POTENTIAL FLAW: Don't initialize data */

28.  /* empty statement needed for some flow variants */
29.  /* POTENTIAL FLAW: Use data without initializing it */
30.  printLine(data);

31.}
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51.javax.servlet.http.Cookie[] theCookies = request.getCookies();
52.

53.String param = "noCookieValueSupplied";
54.if (theCookies != null) (

55. for (javax.servlet.http.Cookie theCookie : theCookies) {
B if (theCookie.getName () .equals ("BenchmarkTest00002")) {
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24.void CWE401 Memory Leak_ int64_t_malloc_01 bad()

25.(
26.
22
28.
29.
30.
31,
32.
33.
34.
35.
36.}

int6d_t * data;

data = NULL;

/* POTENTIAL FLAW: Allocate memory on the heap */
data = (int64_t *)malloc(100*sizeof (int64_t));

if (data == NULL) {exit(-1);)

/* Initialize and make use of data */

dataf0] = SLL;

printLongLongLine (datal0]) ;

/* POTENTIAL FLAW: No deallocation */

i /* empty statement needed for some flow variants */
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51.static void goodB2G()
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63.static char **read config_file(FILE *f, int *num_of params)
4.1

65. char a[2000];

66. char b[10];

67. int ret, ret2;

68. char **argv;

69. int n;

70.

71. argv = malloc((MAX_PARAMS+1)*sizeof (char*));

72. if (argv == NULL)

73.  return NULL;
4.

75. for (n = 0; n <= MAX_PARAMS; ni+)

76.  argv(n] = NULL;

7

8. n=1;

79. while (n <= MAX_PARAMS)

80.

81.  /* Check for double quote */

82. ret2 = fscanf(f, " %[\"I", b);

83.

84.  /* There is no double quote -> read next string */
85. if (ret2 == 0)

86.  (

87. ret = fscanf(f, " ¥s", a);

88.
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46.

getstackTrace (e)) .build();
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21.

22.

23.

Uri dataUri = Uri.parse (WeatherContentProvider.CONTENT
URI + "/" +Uri.encode (msgId));

Cursor cursor = getContentResolver () .query(dataUri, null,
null, null, null);
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43.
14,
15.
16.
a7,

48.
9.
50.
s1.
52.
53.
54,
55.
56.
57.

int i;
int buffer[10] = { 0 };
/* POTENTTAL FLAY

Attempt to write to an index of the
array that is above the upper bound
* This code does check to see if the array index is
negative *+/
if (data >= 0)
{
buffer(data] = 1;
/* Print the array values */
;4 o<10; i)

for(i
f
printIntLine (buffer(il);

slse
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40.static void goodB2G ()

a1

42, FILE * data;

43, /* Initialize data */

44.  data = NULL;

45.  /* POTENTIAL FLAW: Open a file - need to make sure it is
closed properly in the sink */

46.  data = fopen("BadSource_fopen.txt", "w")

47.  if (data != NULL)

8.

49. /* FIX: Close the file using fclose() */

50. fclose (data) s

Sloo i

52.)
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76.int uninit_var_005_func_001 (void)

7.4

78. int ret;
79. 4if (1)
80. ret = 1;

81. return ret; /*Tool should not detect this line as error/
/*No ERROR:Uninitialized Variable*/
82.}
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int scanf(const char * restrict format,.
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29.
30.
31,
32,

33.

34,

35.

36.

37,

38.
39,

SsLContext sslContext = SSLContext.getInstance ("ILS");
ssiContext.init(null, null, new SecureRandom());

url = new URL("https://waw.myServer.com”);
HEtpsURLConnection httpsURLConnection = (HttpsURLConnection)
url.openConnection() ;

httpsURLConnection. setSSLSocketFactory (sslContext.
getSocketFactory () ;

InputStrean inputStream = httpsURLConnection.
getInputStream() ;

BufferedReader reader = new BufferedReader (new
InputstreanReader (inputStrean) ) ;

String line = null;

while ((line = reader.readLine()) != null)
document . append (Line) ;

reader.close() ;
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25.
26.
2
28.
29.
30.
31,
32.
53¢
34,

35.
36.
37.
38.
39.
0.
.
2.
43.
4.
45.
6.

47,
48.
49,

public void bad() throws Throwable

String data;

/* get system property user.home */
/* POTENTIAL FLAW: Read data from a system property */

data = System.getProperty ("user.home");

String osCommand;
if (System.getProperty ("os.name") .toLowerCase () .
indexOf ("win") >= 0)
{

/* running on Windows */

osCommand +\\WINDOWS\\SYSTEM32\\cnd..exe /c dir ";

else

/* running on non-Windows */

osCommand = “/bin/ls ";

/* POTENTIAL FLAW: command injection */
Process process = Runtime.getRuntime () .exec(osCommand +
data);

process.waitFor () ;
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48.
9.
50.

51.
52.

}

/* POTENTIAL FLAW: Do not specify the format allowing a
possible format string vulnerability */

fprinte (stdout, data);
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106.public void bad() throws Throwable

107.¢

108.  String data;

109.

110.  /* get environment variable ADD */

111.  /* POTENTIAL FLAW: Read data from an environment

variable *+/

112.  data - System.getenv("ADD");
113.  string s =filter(data);

114, badSink(s);

115.)

116.public String filter(String data) (

117.  Pattern pattern = Pattern.compile("[\s\\\V/:\\*\\2\\\
"<>ANI) 7
118.  Matcher matcher = pattern.matcher (data);

119.  data= matcher.replaceAll("");
120.  return data;
121.}
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18.KeyGenerator keyGen = KeyGenerator.getInstance ("AES

19.keyGen.init (128, new SecureRandom(Rules.getBytes())):
20.SecretKey secretkey = keyGen.generateKey();

21.byte[] keyBytes - secretKey.getEncoded ()
22.5ecretKeySpec key = new SecretKeySpec (keyBytes, "AES");
23.Cipher encryptCipher = Cipher.getInstance ("AES");
24.encryptCipher. init (Cipher.ENCRYPT MODE, key) ;

25 return encryptcinher,doFinal (data) s
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//user [username="'admin’]
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36.
37./* Read data from a database */

38.¢

39. Connection connection = null;

40. PreparedStatement preparedStatement = null;
41. ResultSet resultSet = null;

2.

43. try

4.

45. /* setup the connection */

46. connection = 10.getDBConnection () ;

7.

48. /* prepare and execute a (hardcoded) query */

9. preparedStatement = connection.prepareStatement ("select
name from users where id=0");

50. resultSet = preparedstatement.executeQuery();

s1.

52 /* POTENTIAL FLAW: Read data from a database query
resultset */

53. data = resultSet.getString(1);

54, data = ESAPI.encoder () .encodeForHTML (data) ;
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16. protected void onCreate(Bundle savedInstanceState)

17. super.onCreate (savedInstancestate) ;
18. setContentView (R.layout.activity main);
19. et = (EditText)this.findViewById(R.id.iptext);

20. String msgld = et.getText ().toString().trim();:
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49.
50.
s1.
s2.
53.
s4.

55.

56.
57.

58.

/* Read data using an outbound tcp connection */

socket = new Socket ("host.example. or

/* read input from socket */

39544) ;

readerInputStream = new InputStreamReader

(socket.getInputStream(), "UTF-8");

readerBuffered = new BufferedReader

(readerInputStream) ;

/* POTENTIAL FLAW: Read data using an outbound tcp
connection */

data

readerBuffered.readLine () ;
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58.
59.
60.
1.

xstrea. setClassloader (Contact.class.getClassLoader ()) ;

xstream.processAnnotations (Contact.class) ;

At 5 LA TOAI: st avoh Y (OO act ETASEY
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29.super.doGet (request, response);

30.String username = request.getParameter ("username”);

31.String password = request.getParameter ("password");

32.boolean loginSuccessful = userService.login(username,
password) ;

39 ofving aftorUearnane = StrinoERcapsitil e escanedarascript
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76. (
77. data = URLEncoder.encode (data, "UTF-8");
78. response.addileader ("Location”, "/author.jsp?lang=" + data);

9. }
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122.if (data != null)

123.(
124.
125.
126.
1275
128.
129.
130.

131.

132.
133.
134.
135.

136.

137.
138.
139.
140.
141.

142.)

/* assume username| |password as source */
string [} tokens = data.split("|(")
if (tokens.length < 2)
(

return;
)
String username = ESAPI.encoder () .encodeForXPath
(tokens[01) 7
String password = ESAPI.encoder () .encodeForXPath
(tokens[1]);
/* build xpath */
XPath xPath = XPathFactory.newInstance () .newXPath();
InputSource inputXml = new InputSource (xmlFile);
/* INCIDENTAL: CWE180 Incorrect Behavior Order: Validate
Before Canonicalize
* The user input should be canonicalized before
validation. */
/* POTENTIAL FLAW: user input is used without validate */

String query = "//users/user(name/text ()='" + username +

"' and pass/text()='" + password + "']" +

"/secret/text (

String secret = (String)xPath.evaluate (query, inputXml,
XPathConstants.STRING) ;
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58.  /* Initialize data*/
59.  data = NULL;

60.  /* POTENTIAL FLAW: Allocate memory with a function that
requires delete [] to free the memory */.

61. data = new char[100];

62. /* FIX: Deallocate the memory using delete [] */

63. delete [] data;

4.1
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71.static void goodB2G ()

2
73.
4.
T
76.
7.

8.
79.
80.
81.
82.
83.

84.
85.
86.
87.

88.
89.

{

1

char * data;

char dataBuffer(100] = "*
data = dataBuffer;

(

/* Append input from an environment variable to data
%0
size t datalen = strlen(data);
char * environment = GETENV(ENV_VARIABLE);
/* If there is data in the environment variable */
if (environment != NULL)
(
/* POTENTIAL FLAW: Read data from an environment
variable */
strncat (datatdatalen, environment, 100-datalen-1);

)

/* FIX: Specify the format disallowing a format string
vulnerability */

fprintf (stdout, "is\n", data);
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0.

41.data = /* Initialize data */

42.

43./* Read data using an outbound tcp connection */
44.¢

45. Socket socket = null;
46. BufferedReader readerBuffered = null;

47. InputStreamReader readerInputStream = null;

48.

9. try

50. (

51.  /* Read data using an outbound tcp connection */

52.  socket = new Socket ("host.example.org”, 39544);

53.

54.  /* read input from socket */

55.

56.  readerInputStream = new InputStreamReader(socket.
getInputStream(), "UTE-8");

57.  readerBuffered = new BufferedReader (readerInputStream);

s8.

59.  /* POTENTIAL FLAW: Read data using an outbound tep.

connection */
60. data = readerBuffered.readlLine();
61. }
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5. java.io.InputStream param = request.getInputStream();
6.

7.

48. try {

49. java.util.Properties benchmarkprops = new java.util.
Properties();

50. benchmarkprops. 10ad (this.getClass () .getClassLoader () .
getResourceAsStrean ("benchmark.properties”));

s1. String algorithm = benchmarkprops.getProperty
("cryptolgl”, "DESede/ECB/PKCSSPadding™);

52 javax.crypto.Cipher c = javax.crypto.Cipher.
getInstance (algorithm) ;

53.

s4. // Prepare the cipher to encrypt

s5. javax.crypto.Secretkey key = javax.crypto.
KeyGenerator.getInstance ("DES") .generateKey () ;

56. c.init (javax.crypto.Cipher . ENCRYPT MODE, key);

57.

s8. // encrypt and store the results

59. byte(] input = { (byte)'?! };

60. Object inputParam = param;

61. if (inputParam instanceof String) imput = ((String)

inputParam) .getBytes () ;
62. 2 (InDOERREAN SReCENCEOE TAva 10 Irbutstremsy ¥
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22.BufferedReader readerBuffered = null;

23.FileReader readerFile = null;

24,

25.try

26.(

27. File file = new File("C:\\file.txt");

28. readerFile = new FileReader(file);

29. readerBuffered = new BufferedReader (readerFile);

30. String readString = readerBuffered.readLine();

31.

32. 10.writeLine(readString);

33.)

34.catch (IOException exceptIO)

35.¢

36. 10.logger.log(Level.WARNING, "Error with stream reading",
exceptIo) ;

37.)

38.£inally

39.¢

0. try

a1 (

2. if (readerBuffered !

43, (

44, readerBuffered.close () ;

5. }

46. )

47. catch (IOException exceptlO)

48. {

null)
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42. } catch (IOException e) (

43.  return failed().feedback (ExceptionUtils.getStackTrace (e)) .
build();

TV, 1V
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36.void* double_lock_001_tsk 001 (void *pram)

37.(

38.#if !defined (CHECKER_POLYSPACE)

39. int ip = (int)pthread self();

40. pthread mutex_lock (sdouble_lock 001 glb_mutex);

41. double lock_001_glb_data = (double_lock_001_glb_data & 100)
+1;

42. pthread mutex_lock (sdouble_lock 001 glb mutex);  /*Tool
should detect this line as error*/ /*ERROR:Double Lock*/

43. double_lock 001_glb_data = (double_lock 001 glb data % 100)
+1;

aa.

45. printf ("Taskl

It's me, thread #%
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32.
33.
34,
35:
36.
37

38.
39.

0.
a1,

@Autowired
private UserSessionData userSessionData;
@Autowired

private ObjectMapper objectMapper;

@PostMapping (value = "/message", produces =
{"application/json"})
@ResponseBody
public AttackResult completed (HttpServletRequest request,
@RequestBody String feedback) (
try {
objectMapper . readValue (feedback.getBytes () ,

Map.class);
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42,
43,

response. setContentType ("

ext/html;charset=UTE-8") ;
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62.
63.
64.
65.
66.

67.
68.
69.
70.

7.

protected Comment parseXml (String xml) throws Exception {
JAXBContext je =JAXBContext.newInstance (Comment.class) ;

XMLInputFactory xif = XMLInputFactory.newFactory();
*L£. setProperty (XMLInputFactory. IS_SUPPORTING EXTERNAL_
ENTITIES, true
Xif.setProperty (XMLInputFactory. IS VALIDATING, false);

Xif.setProperty (XMLInputFactory.SUPPORT_DTD, true);
XMLStreamReader xsr = xif.createXMLStreamReader (new

StringReader (xml))
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char *fgets(char *buf, int bufsize, FILE *stream);
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jack %0a%0aINFO:+User+login+succeeded +for+tom
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23.(

24.  int data;

25.  /* Initialize data */

26.  data = -1;

27.  /* POTENTIAL FLAW: Read data from the console using
fscanf () */

28.  fscanf(stdin, "sd", &data);

29.  /* POTENTIAL FLAW: Possibly divide by zero */.

30.  printIntLine(100 / data);

3.}
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24.void CWE457 Use_of Uninitialized Variable double pointer_
01_bad ()

25.(

26. double * data;

27.  /* POTENTIAL FLAW: Don't initialize data */

28.  /* empty statement needed for some flow variants */
29.  /* POTENTIAL FLAW: Use data without initializing it */
30.  printDoublelLine (*data) ;

31.}
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<?xml version="1.0"2>
<!IDOCTYPE foo SYSTEM "file:/dev/tty">
<foosbar</foo>
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21.static void goodl()
22.(

23.
24.
25.
26.

)

/% FIX: Put code prior to return,
printLine ("Hello");
return;

or omit it */
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24.#define SRC_STRING "AAAAAAAARA"

25¢

26.#ifndef OMITBAD

27,

28.void CWE121 Stack Based Buffer Overflow_ CWE193 char_alloca_
cpy_01_bad()

29.(

30.  char * data;

31.  char * dataBadBuffer = (char *)ALLOCA((10)*sizeof (char));

32.  char * dataGoodBuffer = (char *)ALLOCA((10+1)*sizeof

(char)) ;
33. /* FLAW: Set a pointer to a buffer that does not leave room
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21,

22.public static String scramble (SecureRandom random, String
inputString) {

23. char a[] = inputString.toCharArray();

24. for (int i = 0; i < a.length; i+#) {

25. int 3 = random.nextInt(a.length);
26. char temp = a[il;

27. ali] = aljl;

28, alj] = temp;

29. )

30. return new String(a);
31.}
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30.void CWE789_Uncontrolled Mem Alloc_malloc_char_fgets 01 bad()
31.(
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59. /* POTENTIAL FLAW: If the path to the library is not
specified, an attacker may be able to

60. * replace his own file with the intended library */
61. hiodule = LoadLibraryh(data) ;

62. if (hModule != NULL)

63. {

64. FreeLibrary (hModule) ;

65. printLine ("Library loaded and freed successfully”
66. )

67. else

68. (

69. printLine ("Unable to load library");

70. )

e )

72.1
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46.
47.#endif /* #if defined (CHECKER_POLYSPACE) */
48.  return NULL;

49.)
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29.super.doGet (request, response);

30.5tring username = request.getParameter("username");

31.String password = request.getParameter ("password");

32.boolean loginSuccessful = userService.login(username,
password) ;

33.if (loginsuccessful) {

34.  logger.severe("User login succeeded for: " + username);
35.) else |
36.  logger.severe("User login failed for: " + username);

37.}
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<dependency>
<groupld>org. springframework.boot</groupTd>
<artifactId>spring-boot-starter-security</artifactId>
</dependency>
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extern void *malloc(unsigned int num bytes);
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10.#ifndef OMITBAD

il

12.static char *helperBad()

13.(

14.  char charstring[] = “helperBad string";

1e

16.  /* FLAW: returning stack-allocated buffer */

17.  return charString; /* this may generate a warning -- it's

on purpose */

18.)

19.

20.void CWES62 Return_of_Stack Variable Address_return_buf_
01_bad()

21.¢

22.  printLine (helperBad());

23.}

24.

25.#endif /* OMITBAD */
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100.
101.
102.

103.

104.

if (data !

null)

/* POTENTIAL FLAW: Display of data in web page after
using replaceAll() to remove script tags, which will
still allow XSS with strings like <scr<script>ipt>
(CWE 182: Collapse of Data into Unsafe Value) */
response.getWriter () .println("<br>bad(): data = " +
data.replaceAll (" (<script>)", "*));
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75.public void initSession(String s) throws Exception {
76. host = s;

77. Properties properties = System.getProperties();

78. properties.put ("mail.smtp.host", host);

79. properties.put ("mail.transport.protocol”, "smtp");

80. session = Session.getDefaultInstance(properties, null);
81. session.setDebug(sessionDebug)

82. msg = new MimeMessage (session);

83. msg.setSentDate (new Date());

84. multipart = new MimeMultipart();

85. msg.setContent (multipart);

86.1
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28

24,
25.
26.
23
28.
29.
30.
31
32.)

/* return NULL half the time and a pointer to our
string the other half */

if (rand ()82 == 0)

[

return NULL;

else

return staticStringBad;

static
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68.
69.
0.
7.
B
73.
74.

75.

String data;
/* get environment variable ADD */
/* POTENTIAL FLAW: Read data from an environment variable */

data = System.getenv ("ADD");

/% FI:

use URLEncoder.encode to hex-encode
non-alphanumerics */

4% (data E=nuil)
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40.URLConnection urlConnection = (new URL("http:
//www .example .org/") ) .openConnection () ;

41.BufferedReader readerBuffered = null;

42.InputStreanReader readerInputStream = null;

43.try

a4

45. readerInputStream = new InputStreamReader (urlConnection.
getInputStream(), "UTF-8");

46. readerBuffered = new BufferedReader (readerInputStrean);

47. /* POTENTIAL FLAW: Read data from a web server with
URLConnection */

48. /* This will be reading the first "line" of the response
body,

43. * which could be very long if there are no newlines in the
HIML, *+/

50. data = readerBuffered.readLine();

81}
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5. java.io.InputStream param = request.getInputStream();
46.

47.

8. try {

9. java.util.Properties benchmarkprops = new java.util.
Properties();

50. benchmarkprops . load (this.getClass () .getClassLoader () -
getResourceAsStrean ("benchmark.properties"));

51, String algorithm = benchmarkprops.getProperty

("cryptoAlgl®, "

ESede/ECB/PKCS5Padding™) ;
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102.char wrong_arguments_func_pointer_004_func_001 (char *p)
103.(

104.  return (*p);
105.}
106.
107.void wrong_arguments_func_pointer_004 ()
108.{

109.  char (*func) (float);:
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87. response. setContentType (MediaType.APPLICATION_JSON_VALUE) ;
88. }
89.}
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33.String data;
34,
35.data =
36.

/* Initialize data */

37./* Read data from a database */
38.(

39. Connection connection = null;

40. Preparedstatement preparedStatement = null;
41. ResultSet resultSet = null;

42.

43, try

4.

45. R gatam Che eonranid el
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32.  sizet data;

33.  /* Initialize data */

34.  data = 0;

35T

36. char inputBuffer [CHAR ARRAY SIZE] = "";

3. /* POTENTIAL FLAW: Read data from the console using
fgets() */

38. if (fgets(inputBuffer, CHAR ARRAY SIZE, stdin) != NULL)

39. (

40. /* Convert to unsigned int */

a1, data = strtoul (inputBuffer, NULL, 0);

2. )

43, else

4. (

1s. printLine("fgets() failed.”);

45. )

. )

4.

49, char * myString;

50. /* POTENTIAL FLAW: No MAXIMUM limitation for memory

allocation, but ensure data is large enough
51 * for the strcpy() function to not cause a buffer

overflow */

s2. /* TNCIDENTAL FLAW: The source could cause a type
overzun in data or in the memory allocation */

53, if (data > strlen (HELLO_STRING))

54, (

ss. myString = (char *)malloc(datatsizeof (char));

56. i (myString == NULL) (exit(-1);)

57, /* Copy a small string into myString */

5. strepy (myString, HELLO_STRING)

59. printLine (nyString);

60. free (myString) ;

61 )

0. else

63. 1





OEBPS/Images/41697_39_1.jpg
4.
55.
56.

57

s8.

readerInputStream = new InputStreamReader (socket.
getInputStream(), "UTF-8");

readerBuffered = new BufferedReader (readerInputStream);

/* POTENTIAL FLAW: Read data using an outbound tcp
connection */
data = readarBuffered . readbinet)y





OEBPS/Images/41697_153_1.jpg
51,

52.  try {

53. java.security.MessageDigest md = java.security.
MessageDigest.getInstance ("MDS") ;

s4. byte(] input = { (byte)'?' };

55. Object inputParam = param;

56. if (inputParam instanceof String) input = ((String)
inputParam) .getBytes () ;

57. if (inputParam instanceof java.io.InputStream) (

s8. byte(] strInput = new byte[1000);

s9. int i = ((java.io.InputStream) inputParam).

read(strinput);

60. if (1 == -1) {

61. response.getWriter () .printin(

62. "This input source requires a POST, not a GET.
Incompatible UI for the InputStream
source.”

63. )i

64. return;

65. )

66. input = java.util.Arrays.copyOf (strinput, i);

67. )

68. nd.update (input) ;

69.

70. byte[] result = md.digest();
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15.String encryptionKey = "dfashsdsdfsdgagascy";
16.byte[] keyBytes = secretKey.getEncoded();

17.SecretKeySpec key = new SecretKeySpec(keyBytes, "AES");
18.Cipher encryptCipher = Cipher.getInstance ("AES

19.encryptCipher. init (Cipher.ENCRYPT MODE, key);

20.return encryptCipher.doFinal (data);
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19.
20.
21
22.

23.

24.
25.
26.
27.
28.

29.
30.
31.
3z
33.
34,
35.
36.
37.

/* Bad() - Use of Double Checked Locking */

private volatile static String stringBad = null;

/* FLAW: Insufficient "Double-Checked Locking” in this
method - in certain circumstances, this can lead to
stringBad being initialized twice.

* See http://www.cs.und.edu/~pugh/java/memoryModel/
DoubleCheckedLocking.html for details. */

public static String helperBad()

{

if (stringBad
{

null)

synchronized (CWE609_Double Checked Locking__
Serviet_01.class)
«

if (stringBad == null)

«

stringBad = “stringBad";

)

return stringBad;
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30
32.
33,
34,
35.
36.

String data;

/* FLAW: Get the user ID from a URL parameter */

data = (String) request.getSession().getAttribute ("id");

Connection dBConnsction

10.getDBConnection () ;
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31.String data;
32.
33./* FLA
34,
35,

Set data to a hardcoded string */

36.Connection connection = null;
37.Preparedstatenent preparedStatement = null;
38.ResultSet resultSet = null;

39.

40.if (data

niull)
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35.static void goodl ()

36.1

37

8. char data;

39. char * pointer = (char *)malloc(sizeof (char));

0. if (pointer == NULL) {exit(-1);)

a. data = 5;

2. *pointer = data; /* FIX: Assign a value to the thing
pointed to by pointer */

43. {

44. char data = *pointer;

45. printHexCharLine (data) ;

6. )

47, free (pointer) ;

8. )

49.}
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35. * you can use static (i.e., global) variables but this
renders your
36.  * code, and all code that uses it, non-re-entrant and

non-threadsafe,

37.  * and hence is not a complete solution. He do it anyway
8./
39.  return charStrin

40.}
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scanf ("$s", str) ;
orintf(str);
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40.
a1,
2.
43.
4.
15.
16.
41,

/* POTENTIAL FLAW: Open a file without closing it
data = fopen ("BadSource_fopen.txt", "w+
/* FIX: If the file is still opened, close it */
if (data != NULL)

{

£close (data) ;

/1
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63.
64.

65.
66.
67.

68.
69.
70.
Tl
72.
73.

byte(] strinput = new byte[1000];
int i = ((java.io.InputStream) inputPazam) .
read (strInput);
if (3mm 1) {

response.getWriter () .println(

"This input source requires a POST, not a GET.
Incompatible UI for the InputStream source.”
i
return;
}
input = java.util.Arrays.copyOf (strinput, i);
)
bytell rasuit = c.coFinalinput)y,
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39.String data;
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57
58.
59.
60.
61.
62.
63.
4.
65.

66.
67.
68.
69.
70.
7.
72.
3.
74,
5.
76.
1

780
79.
80.

private void goodG2B() throws Throwable

String data;

/* FIX: Use a hardcoded string */
data = "foo";

String osCommand;
if (System.getProperty ("os.name") . tolowercase () .
indexOf ("win®) >= 0)
«
/* running on Windows */
osCommand = "c:\\WINDOWS\\SYSTEM32\\cmd.exe /c dir ";
)
else
{
/* running on non-Windows */

osCommand = "/bin/ls ";

/* POTENTIAL FLAW: command injection */
Process process = Runtime.getRuntime () .exec (osCommand +
data) ;

process.waitfor();
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103.static void goodB2G ()

104.
105.
106.
107.
108.
109.
110.

111.

112
13,
114.
115.
116.
17.
118.
119.
120.
121.
122.

size_t data;

/* Initialize data */
data = 0;

(

char inputBuffer [CHAR ARRAY STZE] = "";
/* POTENTIAL FLAW: Read data from the console using
fgets() */

if (fgets(inputBuffer, CHAR ARRAY SIZE, stdin)
NULL)

(

/* Convert to unsigned int */
data = strtoul (inputBuffer, NULL, 0);
)
else
{
printline ("fgets() failed.”);

}
¢
ahie = GvString:





OEBPS/Images/41697_188_1.jpg
FEr

FELEY

CVE2019.7321

Anifex MuPDF 1.14 1 2 load ipeg (LI ARSI L0 R, 5 SR I<-UNH
i TR MR (R

CVE2019-12730

FRmpeg 3214 Z AR 414 2 4x KA baviormataadec.e A1)
aa_read._headerFF HLAT A scanf. OWRRGETTROM. S SUCTFLI KOS it
HOTR N AR

CVE2020-6078

Libmicrodns 0.10 {4711 T — A ABISGICH IR, Wil SO OGS
e St o LRI AL — 5 mDNS L)






OEBPS/Images/41697_55_1.jpg
120. while (answer.hasMore())

121. t
122. SearchResult searchResult = answer.next();
123. Attributes attributes = searchResult.
getattributes();
124. NamingEnumeration<?> allAttributes =
attributes.getAll();
125. while (allAttributes.hastore())
126. (
127. Attribute attribute = (Attribute)
allAttributes.next();
128. NamingEnumeration<?> allValues =
attribute.getAll (
129. while (allValues.hasMore ()
130. «
131, T0.writeLine(" Value: " +
allvalues.next () .
tostring());
132. )
133. )
134. )

135. }
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13.public String createPasswordReset (String username, String key) {
14. Random random = new Random();
15. if (username.equalsIgnoreCase("admin®)) {





OEBPS/Images/41697_120_2.jpg
21.void CWE775 Missing_Release of File Descriptor or Handle
£open_no_close_01_bad ()

22.(

23.  FILE * data;

24.  data = NULL;

25.  /* POTENTIAL FLAW: Open a file without closing it */
26. data = fopen("BadSource_fopen.txt", "wt");

27.  /* FLAW: No attempt to close the file */

28. /* empty statement needed for some flow variants */

29.}
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30.String data;

31,
32./* FLAW: Set data to a hardcoded string */
33.data = "7TeStcds3"

34.

35.Connection connection = null;
36.Preparedstatement preparedStatement = null;
37.ResultSet resultSet = null;

38.

39.4f (data != null)

40,

a1 try

2. (

43. /* POTENTIAL FLAW: data used as password in database
connection */

4. connection = DriverManager.getConnection ("data-url",
"root", data);

4s. preparedStatement = connection.prepareStatement ("select
* from test_table");

46. resultSet - preparedStatement.executeQuery() ;

a1, )

48. catch (SQLException exceptSql)

9. (

50. 10.10gger. 1og (Level .WARNING, "Error with database

connection", exceptSql);
By
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10.void CWES61_Dead Code_return before_code 01 bad()

Tk

12.  return;

13.  /* FIAW: code after the 'return' */
14.  printLine("Hello");

15.}
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49.void CWE480_Use_of_Incorrect Operator_basic_01_bad()
50.(

51.  /* FLAW: This will never be true becuase the () was omitted.
52.  Also INCIDENTAL CWE 570 Expression Is Always False */
53.  if(helperBad == NULL)

54, (

s5. printLine ("Got a NULL");

s6. )

57.}
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//secret/text ()
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INF

User login succeeded for jack BLINFO: User login failed

Sor fack
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93. FreeLibrary (hModule) ;

4. printLine ("Library loaded and freed successfully”);
95. )

96. else

97. (

98. printLine ("Unable to load library");

99. )

100. )

101.}
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13. @override

14. protected void onCreate (Bundle savedInstanceState) {

15. super.onCreate (savedInstanceState) ;

16. setContentView (R.layout.activity main);

17. WebView view = (WebView) findViewById(R.id.webview);
18. view.getSettings () .setJavascriptEnabled (true) ;

19. String url

this.getIntent () .getExtras () .getString ("url");
20. String afec = Uri.encode (url);

21 view.loadurl (afec) ;

22. )
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for $user in doc(users.xml)//user [username
1hase123"] return Suser

test_user' and pass:
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36.static void goodB2G()
37.(

38.  FILE * data;

39.  data = NULL;
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52. @Requestiapping (method = RequestMethod.POST)
53. public @ResponseBody AttackResult completed

s4. (€RequestParam String payload) throws IOException {
55.

s6.

57. XStream xstream = new XStream(new DomDriver{)):
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(usernane) ;
34.if (loginSuccessful) {

35.  logger.severe("User login succeeded for: " + afterUsername);
36.) else (
37.  logger.severe("User login failed for: " + afterUsername);

38.)
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64. printLine ("Input is less than the length of the
source string");

65. )

6. )

67.}
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31.void CWE114_Process_Control w32 char_file 01 bad()

32.(

33.  char * data;

34.  char dataBuffer[100] =

35. data - dataBuffer;

3.

37. /* Read input from a file */

38. size_t datalen = strlen(data);

39. FILE * pFile;

40. /* if there is room in data, attempt to read the input

from a file */

a. if (100-datalen > 1)

2. (

a3, PFile = fopen (FILENAME, "r");

aa. if (pFile != NULL)

1s. [

46. /* POTENTIAL FLAW: Read data from a file */

a7. if (fgets(data+datalen, (int)(100-datalen),
PFile) == NULL)

48. {

9. printLine ("fgets() failed");

50. /* Restore NUL terminator if fgets fails */

51. data(dataLen] = '\0';

52. )

53. fclose (pFile) ;

s4. )

55. )

s6. )

s7.

58. HMODULE hModule;
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95.public String getProperties(String key) throws IOException

96.(
97.
98.

99.
100.
101.
102.
103.
104.
105.
106.1

InputStream inputStream = CWE259_Hard Coded Password
driverManager_01.class

.getClassLoader () .getResourceAsStrean ("db.properties”) ;
Properties properties = new Properties();
properties. load (inputStream) ;

String value = properties.getProperty(key);

Endecrypt decrypt = new Endecrypt();

String pro = decrypt.get3DESDecrypt (value);

return pro;
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62. data = readerBuffered.readline();
63.)
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24.void CWEA76 NULL Pointer Dereference char 01 bad()

25.¢
26.
27,
28.
29.

30.

3.
32.}

char * data;
/* POTENTIAL FLAW: Set data to NULL */

data = NULL;

/* POTENTTAL FLAW: Attempt to use data, which may be NULL
&

/* printLine() checks for NULL, so we cannot use it here
*/

printHexCharLine (data(0]);
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1.username=vKgDYTGtOyc17xcE2giyiAs3De3D

2.password=dIUplVy%2B36ml JASGIFFCEZXVEX 2FOCLKT
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e,
13.
114.
115.
116.
7.
118.

119.

120.
121.

122.

try
t
uri = new URI (data);
)
catch (URISyntaxException exceptURISyntax)
(
response.getWriter () .write ("Invalid redirect
URL") ;.

return;

)

/* POTENTIAL FLAW: redirect is sent verbatim;
escape the string to prevent ancillary issues like XSS,
Response splitting etc */

responss: sendRedirect (® (SafeURLY)
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62.

63. printLine("data is NULL");
6. )

65.1
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for Suser in doc(users.xml)//user[username='admin' or 1=1 or

"' and password='x' or ''

] return Suser
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response. setteader ("Set-Cookie", "cookiename=cookievalue; path=/;

Domain=domainvaule; Max-age=seconds; HttpOnly’
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13.
114.
115.

116.

17.

118.
119.

try

directoryContext = new InitialDirContext
(environmentHashTable) ;

/* POTENTIAL FLAW: data concatenated into LDAP
search,which could result in LDAP Injection */
+ data + ™)

String search = " (cn="

NamingEnumeration<SearchResult> answer =

directoryContext.search("™, ‘search, null):
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50.static void goodB2G ()
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{

}

int data;

/* Initialize data */

data = -1;

/* POTENTIAL FLAW: Read data from the console using.
fscanf() */

£scan (stdin, "3d", &data);

/* FIX: test for a zero denominator */

if( data != 0 )

{

printintLine(100 / data);
)
else
«
printLine ("This would result in a divide by zero");





