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  本书以工程实践为导向，详细阐述了持久内存的整体技术细节。本书对持久内存的硬件和固件架构、编程模型、优化方法等方面进行了深入剖析，并从架构选择、方案实施、性能调优几个方面，对数据库、大数据等场景进行了详细介绍，以帮助读者掌握持久内存应用。本书还对持久内存和内存计算的未来发展趋势进行了探讨，抛砖引玉，希望对业界人员在该领域的进一步创新有所帮助。


  本书适合具有一定基础的计算机和软件行业从业者、研究人员或高校师生阅读，尤其适合在行业内进行云计算的开发工程师学习，也适合相关领域的开发人员和科研人员参考。


  推荐序一


  当我们审视人工智能、5G、自动驾驶、电子商务、区块链等行业的技术发展趋势时，都会碰到一个挑战：其对数据的需求持续增长，并且超过了我们现有的存储、移动和处理数据的能力。DRAM（Dynamic Random Access Memory）虽然速度足够快，且可以将稳定的数据流提供给功能强大的处理器和AI算法，但由于其价格昂贵，因此只能用于小容量设计。当数据量超过DRAM的容量时，处理器就要从后级存储中获取数据，从而导致访问延时呈指数级增长。因此，我在整个职业生涯中一直致力于开发新兴的存储技术，以期解决DRAM速度与存储容量和非易失性之间的矛盾，从而推动该行业的持续发展。


  借助英特尔傲腾持久内存，我们在内存-存储子系统中创建了一个新层次，这使整个行业都会受益。持久内存基于革命性的英特尔3D-XPoint技术，将传统内存的速度与容量和持久性结合在一起。自从该方案于2019年4月推出起，我们已经看到了一系列针对数据存储问题的创新解决方案。例如，在相同成本的硬件上支持更高密度的虚拟机，或通过从持久内存中重建数据库来减少重新加载时间。DRAM已接近其扩展极限，而处理器技术还需继续扩展性能及其相应的内存需求，因此拓展新层次的内存是一个必然趋势。英特尔只是这场革命的第一个成员。


  中国有着丰富的创新成长土壤。从2019年英特尔傲腾持久内存发布后，中国就一直站在持久内存应用创新的前沿。从AI推理系统优化、内存数据库更具扩展性和负担性，到建立适合社区的开放性解决方案，中国公司对持久内存和新的内存-存储架构进行了大量探索，并在生产环境中进行了部署实践。


  自20多年前NAND闪存问世以来，在内存-存储架构中引入新层级是业界最艰巨的挑战。创新者们正在尝试把物理及虚拟化的基础架构、中间件和软件融合在一起，以加速下一波技术发展趋势。我很荣幸能为这项工作做出一些贡献，也欢迎您加入这场持久内存技术革命。


  阿尔珀·伊尔克巴哈（Alper Ilkbahar）


  数据平台事业部副总裁


  内存和存储产品事业部总经理


  英特尔公司


  2021年1月


  推荐序二


  持久内存并不是一个全新的概念。学术界早在20世纪就已经开始了对持久内存颗粒和应用技术的研究。随着移动互联网的蓬勃发展，应用接入端对存储系统的要求不断提高，数据规模越来越大，数据访问频率越来越高，曾被寄予厚望的Flash技术，愈发难以满足需求。从早期的Flash DIMM（一种将Flash颗粒贴在DIMM条上的技术），到NVDIMM标准的确立，再到基于DRAM+Flash的NVDIMM-N产品的问世，业界关于持久内存的尝试从未停止。但真正把持久内存从实验室推向工业界的是2016年英特尔公司和美光（Micron）公司联合发布的3D-XPoint技术，以及之后英特尔公司基于3D-XPoint研发的英特尔傲腾系列产品和配套的软硬件架构。


  Flash是一项被熟知的技术，手机、计算机等各类电子产品都使用Flash作为数据存储介质。在数据中心内部，Flash作为主要的高速存储介质，响应着峰值高达每秒上亿次的请求。作为硬盘的替代品，Flash非常好地解决了读写延时和存储密度低等问题。然而，Flash的读写长尾延时、页对齐访问、读写放大及擦写寿命短等问题，限制了Flash的使用场景。此外，从平均访问延时上分析，Flash百微秒的量级与内存几十纳秒的量级有着约103量级的差距。简单来说，访问一次Flash的耗时与访问1000次内存的耗时相同，存储系统中的数据持久化操作仍是突出的性能瓶颈。传统的DRAM，由于其容量有限且数据易失，无法满足数据量和编程模型的需求。持久内存，尤其是3D-XPoint技术的出现，在一定程度上解决了这些问题。


  持久内存拥有比Flash更低的读写延时、更稳定的QoS、更长的寿命，其近似内存的读写访问模式可以提供更好的性能。利用3D-XPoint技术的高存储密度，可以将单台机器的内存容量轻松扩展到几TB。借助持久内存的数据非易失特性，可以重新构建存储系统的数据持久化架构，实现更好的服务质量和更高的数据恢复效率。然而令人遗憾的是，国内关于持久内存的研究较少，且缺乏系统性，对这项技术感兴趣的人很难通过网络获取相关资料。已经使用持久内存技术的团队，对该技术的了解往往也只停留在表面。这极大地限制了技术人员对持久内存的技术探索和规模部署，导致一些适合部署持久内存的场景还在使用不适合的旧技术，甚至干脆不能提供满足需求的策略。


  这本由英特尔公司一线技术人员编写的《持久内存架构与工程实践》，详细地介绍了持久内存技术的软硬件架构。相信有一定计算机体系结构基础的读者，在读完这本书之后，对持久内存会有更清晰的认识，进而可以尝试在自己的项目里使用持久内存。我阅读本书之后，有如下体会。首先，本书的知识结构非常系统。不像网络上关于持久内存的只言片语，或者一些应用场景中对持久内存介绍的浅尝辄止，本书比较系统和全面地介绍了持久内存的原理、架构及使用模式等。其次，内容有针对性且通俗易懂。本书作者来自英特尔公司一线技术团队，他们在推广持久内存技术的过程中，汇总了业务团队和一线研发人员最关注的问题，并在书中对这些问题进行了有针对性的解答和介绍，内容鞭辟入里。最后，本书还集成了持久内存工程实践的例子。这些工程实践是过去一年中知名互联网厂商规模部署持久内存的真实案例，时效性强，极具参考性，是不可多得的技术资料。


  国内的技术人员为了解最新技术，在很多时候只能阅读翻译的外文书籍，或者查阅国外的资料，因此获取的资料要么已经过时，难以举一反三，要么翻译不符合我们的语义，难以全面理解，要么举例离我们的生活太远，不能很好领悟。本书完全由国人编写，面向国内技术人员，书中的案例更多地取自国内场景，在确保严谨的同时，为读者带来了很好的阅读体验。


  在移动互联网时代，越来越多的国内厂商探索出了有自身特色的应用。希望这本书可以帮助读者在自己的场景中，借助持久内存，创造出更大的价值。


  感谢李志明、潘丽娜、朱大义、张志杰和整个英特尔团队，在百度导入持久内存技术的过程中给予的帮助。谢谢！


  张家军


  系统部高级经理


  百度


  2021年1月

 
 前言
 
 动态随机访问内存是计算机系统的核心部件，用来暂时保存计算所需的数据和中间结果。动态随机访问内存的访问延时远远小于硬盘甚至固态硬盘，微处理器需要先把访问的数据从硬盘读取到内存中，然后在内存中直接对数据进行处理，最后再将数据写回硬盘中。如果大部分数据都不在内存中，那么程序的性能将受限于硬盘的读取速度；同时，为了防止意外断电造成的数据丢失或者数据完整性被破坏，数据需要以阻塞的方式频繁写入硬盘，减少程序并发性并降低性能。持久内存的出现可以从根本上解决上述问题，常用的数据可以常驻在持久内存中，微处理器可以直接访问及处理，不需要频繁地向磁盘写入。持久内存最先在存储等场景获得广泛关注，2019年英特尔发布的傲腾持久内存把该技术的应用进一步拓展到云计算的各个细分领域。
 
 为什么写作本书
 
 持久内存技术是内存领域革命性的技术，从根本上改变了内存和存储设备的界限。持久内存技术对产业界和学术界产生了深远影响，涉及计算机微架构、系统硬件、固件、操作系统、开发库和应用软件等众多领域。我们在推动持久内存在互联网行业应用时发现，即便资深计算机行业从业者也需要花费几个月阅读大量的文献并进行大量的实践，才能充分掌握持久内存技术的核心概念并将其应用到自身的领域中。尽管国外的学术会议陆续有相关的研究发表，且发布了持久内存编程库的英文在线书籍，但仍然缺乏对持久内存系统性的介绍和应用实践的总结，而且中文的资源基本处于空白状态。与此相对的是，中国的云计算用户和厂商对该技术的兴趣非常高，一些早期应用原型甚至处于世界的前列。基于此，我们萌发了系统性地总结持久内存技术和应用实践的想法，以推动持久内存应用技术在中国更快、更广泛的传播，促进更多的创新。
 
 关于本书作者
 
 本书作者均就职于英特尔公司，从事持久内存的开发、验证和应用等前沿工作，具备丰富的理论知识和一线实战经验，并与相关产业合作伙伴有着密切的合作。
 
 第1章由胡寅玮负责，桂丙武参与编写；第2章由李翔负责，周瑜锋、李军、李志明参与编写；第3章由杜凡负责，任磊、杨伟参与编写；第4章由吴国安编写；第5章由束文辉编写；第6章由斯佩峰负责，吴国安、周雨馨参与编写；第7章由徐铖负责，张建、杜炜、双琳娜、刘献阳等参与编写；第8章由李志明编写。全书由李志明统稿。
 
 本书主要内容
 
 本书共包括8章，可以分为三部分：
 
 ● 架构基础。第1章介绍持久内存产生的背景及技术的分类；第2章介绍持久内存的硬件、固件架构和性能。
 
 ● 软件、编程和优化。第3章介绍操作系统和虚拟化下的驱动实现；第4章介绍编程模型和开发库；第5章介绍性能优化方法和工具。
 
 ● 应用实践。第6章介绍数据库应用；第7章介绍大数据应用；第8章介绍其他领域的应用。第6章、第7章中的案例多数由本书作者开发，第8章中的案例来自公开文献或经合作伙伴授权发布。
 
 致谢
 
 感谢英特尔数据平台事业部副总裁阿尔珀·伊尔克巴哈（Alper Ilkbahar）先生，他在非易失存储领域耕耘多年，对持久内存在英特尔及产业界的推动发挥了巨大的作用。自2017年起，阿尔珀·伊尔克巴哈就对持久内存在中国的技术发展和客户合作给予了充分支持，促进了一大批人才的培养。感谢英特尔公司院士Naga Gurumoorthy，资深首席工程师Lily Looi、Andy Rudoff、Arafa、Mohamed Arafa、Ian Steiner、Min Liu，首席工程师Kaushik Balasubramanian、Jane Xu等人在持久内存技术发展中做出的巨大贡献。以上人才和知识储备是本书得以写成的基础。感谢英特尔资深总监周翔对持久内存在中国发展的推动，他的激励直接促成了本书的写作。
 
 感谢百度公司的系统部高级经理张家军在百忙中为本书作序，他的团队对持久内存在信息流和搜索等领域的应用起到了行业示范作用。
 
 感谢本书所有作者在繁忙工作之余完成了本书的写作。感谢阿里巴巴的付秋雷（花名漠冰）、严春宝（花名叶目），百度的胡剑阳，快手的张新杰、任恺、王靖、徐雷鸣和刘富聪，以及英特尔公司的王宝临、朱大义、张志杰、王晨光、王超提供的宝贵案例。感谢何飞龙、唐浩栋、刘景奇、潘丽娜、张骏、彭翔宇、龚海峰、梁晓国、应蓓蓓、Simin Xiong、Ren Wu、John Wither等人为本书提供宝贵意见。感谢余志东、翟纲对本书的大力支持。
 
 感谢电子工业出版社博文视点的宋亚东编辑在本书构架、写作过程中给予我们的持续帮助，他专业负责的态度让我们获益匪浅。
 
 由于作者水平有限，书中不足之处在所难免，敬请专家和读者给予批评指正。
 
 李志明
 
 2021年1月
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 ● 加入读者交流群，与更多读者互动。
 
 ● 获取博文视点学院在线课程、电子书20元代金券。
 
 轻松注册成为博文视点社区（www.broadview.com.cn）用户，您对书中内容的修改意见可在本书页面的“提交勘误”处提交，若被采纳，将获赠博文视点社区积分。在您购买电子书时，积分可用来抵扣相应金额。
 
 
 第1章 持久内存的需求
 
  
  本章从大数据的技术发展趋势和市场需求出发，介绍了大数据技术对于新型内存的特性要求。其中，非易失性是一项重要特性，此外，容量、性能、成本也是关键特性。本章提出了一些开放性的架构问题，以及前人进行的探索。本章还介绍了传统的非易失性存储介质和新型非易失性存储介质，以及持久内存模块的标准分类，并且对它们的特性进行了多维度的比较，如读写延时、容量、密度、功耗、寿命、数据保持时间、掉电保持原理、数据恢复手段和系统设计要求等。本书的后续章节将以英特尔持久内存产品所选用的方案为主，其他方案为辅，对持久内存的性能调优和应用场景展开讨论。
 
 
 
 1.1 持久内存的产生
 
 1.1.1 大数据发展对内存的需求
 
 1.数据量的持续增长
 
 互联网催动了电子商务、自动驾驶、物联网的迅猛发展，大量的个人数据及商业数据随之产生。传统的互联网入口从门户网站转为搜索引擎及移动应用后，用户的搜索行为和提问行为产生了海量数据。移动设备一般都有数十个传感器，这些传感器收集了大量的用户点击行为数据及位置、温度等感知数据。电子地图（如高德地图、百度地图、谷歌地图）每天产生大量的数据流。这些数据不仅代表一个属性或一个度量值，还代表一种行为、一种习惯，经频率分析后会产生巨大的商业价值。进入社交网络的时代后，互联网行为由用户参与创造，大量的互联网用户创造出海量的社交行为数据，这些数据揭示了人们的行为特点和生活习惯。电子商务的崛起产生了大量网上交易数据，包括支付数据、查询行为、物流运输、购买喜好、点击顺序、评价行为等，这些都是信息流和资金流数据。随着5G技术逐步进入商用，数据量将会进一步爆发。有分析估计，到2020年年底，每个互联网用户将产生约1.5GB数据，每辆自动驾驶汽车将产生约4TB数据，每家智慧工厂将产生约1PB数据，而每家云视频提供商将产生约750PB数据。
 
 全球数据量增长趋势如图1-1所示，IDC预测，全球总数据量将从2019年的40ZB（1ZB=1×1012GB）增长到2025年的175ZB。175ZB是多大的数据量呢？假如把这些数据都刻录到DVD上，再将DVD堆起来，其高度约是地球到月球距离的23倍，这个距离大约能绕地球赤道222圈。
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  图1-1 全球数据量增长趋势
 
 
 
 以下是一些更详尽的IDC关于2025年全球数据的预测和推演：
 
 ● 由于终端设备和传感器使用量的日益增长，2025年全球总数据量将从2019年的40ZB增长至175ZB；
 
 ● 2025年全球将会有超过1500亿台的设备联网；
 
 ● 2025年将会有75%的世界人口，即60多亿名消费者每天进行数据交互；
 
 ● 2025年每一个上网的人，无论身处何地，其和联网设备平均每天交互次数为4900次，约17.6s交互一次；
 
 ● 物联网设备在2025年将会产生90ZB数据；
 
 ● 2025年将会有30%的数据是实时的，相比之下，2017年只有15%的数据是实时的；
 
 ● 2025年的175ZB数据中有60%的数据是由企业组织创建和管理的，而2015年该比例是30%。
 
 2.大数据技术的发展
 
 与传统的数据相比，大数据的产生方式、存储载体、访问方式、表现形式和来源特点等都有所不同。大数据更接近于某个群体的行为数据，它是全面的、有价值的数据。企业利用大数据改善用户体验，发现新的商业模式，提供个性化的定制服务，从而焕发新的竞争力；消费者日益离不开这个数字化的世界，其依赖在线的移动应用和朋友、家人保持联系，获取商品及各式各样的服务，甚至在睡觉时还有设备为他们采集和分析身体健康数据。如今的经济社会发展越来越依赖于大数据技术的发展。
 
 大数据技术大致分为以下几类。
 
 ● 预测分析技术：用于帮助公司发现、评价、优化和部署预测模型，通过分析数据来提高商业表现并降低风险。
 
 ● NoSQL数据库：为了应对大数据时代多样化的数据格式而产生，除了key-value，还包含文档及图片的数据库。
 
 ● 搜索与知识发现：从结构数据或非结构数据中洞察业界发展趋势并挖掘潜在的商业机会。
 
 ● 流分析：能够高效地过滤、聚合、丰富和分析来自多个实时数据源的高带宽数据。
 
 ● 内存数据架构：将大量的数据常驻在内存或闪存（Flash）里，提供低延时的数据访问和处理，这种数据架构通常用于热数据和温数据。
 
 ● 分布式存储：指目前比较流行的分布式网络存储，数据被划分成多片，并且复制多个副件，然后将其分别存放在不同的系统中，以获取更高的可靠性和并发性能。
 
 其他的大数据技术还有数据虚拟化，对多个不同格式数据源的数据进行聚合、集成、清洗等操作的数据服务技术。数据从生成到分析处理，时间窗口非常小，为了快速生成决策或者提供数据服务，大数据技术都采用相对比较高端的机器或集群来处理数据。
 
 3.数据分层
 
 无论哪一种大数据技术，其数据量通常是TB级甚至PB级的，因此在数据处理过程中需要的原始输入数据及产生的临时数据对内存的需求异常庞大。数据处理节点，通常称为计算密集型节点，需要满配微处理器和DRAM。当前的主流双路微处理器的系统多达24个内存插槽，一般可配置24个存储量为32GB甚至64GB的内存，总存储量可达1.5TB。当然，这样的配置成本非常高。通过在性能、容量和成本间不断权衡，大数据技术形成了如图1-2所示的层次化存储结构。其中，DRAM访问速度最快，但是成本最高，所以只能用来暂存需要频繁访问的数据，这种数据称为热数据。硬盘容量大，成本最低，但是访问速度最慢，所以适合用来保存不需要经常访问的数据，这种数据称为冷数据，如个人收藏的电影、家庭照片等。介于热数据与冷数据之间的，是那些偶尔需要访问的数据，称为温数据，各种固态硬盘（SSD）可以用来保存温数据。还有一类数据主要是用于存档的，除非特别情况一般极少访问，称为冻数据，通常被存放在更廉价的大容量硬盘驱动器（Hard Disk Drive，HDD）上。
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  图1-2 数据分层及存储设备
 
 
 
 1.1.2 内存和存储间的性能鸿沟
 
 1.内存-存储架构概述
 
 内存及存储设备可以分为两大类：易失性和非易失性。易失性设备需要维持供电，断电后数据会丢失，如SRAM（Static Random Access Memory，静态随机存储器）和DRAM（Dynamic Random Access Memory，动态随机存储器）。非易失性设备，如EEPROM（Electrically Erasable Programmable Read Only Memory）和Flash，数据在断电后可以继续存在。传统的内存-存储架构如图1-3所示的。
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  图1-3 传统的内存-存储架构
 
 
 
 访问速度最快、性能最好的内存技术用于金字塔的顶部，如L1缓存、L2缓存、L3缓存。L1缓存通常采用SRAM，设计在微处理器芯片内，使用与微处理器相同的CMOS技术。L2缓存和L3缓存也采用SRAM，既可以集成在微处理器上，也可以是独立的芯片。但是SRAM的集成度相对较低，一般缓存成本比较高，容量比较小，因此L1缓存的存储量只有几十KB，L3缓存的存储量也不过几十MB。
 
 缓存之下的物理内存采用DRAM，其存储量比缓存大得多，单条就可达到几十GB。目前的计算机系统常采用多通道技术，可以同时支持几十根内存，用户可在性能（插多少根内存）和成本（每根内存多大容量）之间选择一个平衡点。内存中频繁使用的数据都会被临时存放到缓存中，从而获得更快的读写速度。
 
 物理内存之下是能持久保存数据的设备，包括SSD和硬盘。存储设备的容量非常大，最终用户的所有数据都会存储在其中。长期以来，由高密度旋转磁性盘片记录数据的硬盘一直是非易失性存储的主角。随着Flash容量的提升和成本的下降，由Flash颗粒制作的SSD得到了广泛应用。SSD常常作为硬盘的读写缓存。硬盘因为容量非常大，且单位容量的存储成本特别低，在存储访问频率很低的海量数据方面仍发挥着主要作用。
 
 2.性能鸿沟
 
 内存-存储架构从计算机诞生之日起就在持续演进，虽然经过多年的发展，但外围存储的速度依然跟不上微处理器的运算速度。在大数据需求日益增长的今天，外围存储速度与微处理器运算速度的差异尤为突出。
 
 当前的内存-存储架构下：热数据通常存放在主内存中，温数据通常存放在SSD中，冷数据通常存放在硬盘中。微处理器的延时是皮秒级（1ps=10-12s）至纳秒级（1ns=10-9s）的，内存的延时是几十纳秒，SSD的延时是100μs（1μs=10-6s）至几十毫秒（1ms=10-3s），硬盘的延时是一百毫秒至几百毫秒，内存的延时与SSD的延时相差千倍，如图1-4所示。游戏玩家都有这样的体验，首次打开一个大型游戏，需要等待几十秒甚至几分钟才能加载完成，这是系统在硬盘中向内存读取游戏程序和游戏数据造成的。如果这些数据已经存储在内存中了，那么再次读取数据就会非常快。但是，在处理海量数据的时候，由于内存容量的限制，只有中间结果可以存储在内存中，因此需要频繁地从硬盘中导入、导出大量的数据。从运算效率或用户体验方面来看，这个延时在大数据时代是难以接受的。
 
 因此，在内存子系统与SSD之间就出现了一个性能缺口，需要由新的存储层次来填补，称之为持久内存（Persistent Memory，PMEM），有时也称为非易失性内存（Non-volatile Memory，NVM）或存储级别的内存（Storage Class Memory，SCM）。持久内存可以采用不同的介质，如磁随机存储、相变存储等。用持久内存来解决内存与存储之间的性能鸿沟，甚至在某些场景下取代部分内存，可以降低系统的整体成本、功耗及设计难度。
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  图1-4 性能鸿沟
 
 
 
 1.1.3 持久内存的使用场景
 
 与传统的内存和存储设备相比，持久内存具有两点优势：其一，它的容量接近SSD的容量，以英特尔傲腾持久内存为例，最大的容量将达到TB级；其二，它的速度非常快，是目前最接近DRAM的非易失性内存，而成本又比DRAM低得多。在不同的应用场景下，通过合理的配置，可以充分利用持久内存的这两个优势。当前，持久内存主流的应用场景主要有海量内存扩展、持久化缓存、高速存储和PMoF（Persistent Memory over Fabric，通过高速网络的持久内存访问）等。
 
 1.海量内存扩展
 
 任何需要大内存的场景都会得益于持久内存的大容量和低成本的优点。内存数据库在大数据时代迅速扩大，是持久内存作为内存应用的典型受益者之一。由于持久内存的性能接近DRAM，但成本比DRAM低很多，经过合理的配置，持久内存可以取代大部分DRAM作为主内存。
 
 持久内存为Redis数据库带来了新价值，其单根容量大（128GB/256GB/512GB）、性价比高，可以通过支持更多的Redis运行实例，充分发挥单机处理器的能力，纵向扩展单机业务能力。相比于使用多台服务器横向扩展业务能力，纵向扩展减少了多台服务器中间的管理开销，降低了运维成本。总的来说，通过持久内存来扩展内存，可以大大降低业务的总成本。关于持久内存在Redis中的应用，本书第6章有非常详尽的叙述。
 
 在SAP HANA应用中，可以通过扩展节点来增加系统的数据容量。英特尔的研究表明，一个配置了持久内存的扩展节点（24×128GB DRAM+24×256GB DCPMM）与全内存的配置（48×128GB DRAM）相比，能够多支持25%的数据容量且成本降低了10%。如果将以前老旧的系统更新为4路微处理器的可扩展节点，使用持久内存的系统配置的成本将降低39%，同时容量将扩大一倍。
 
 随着数据库需求的持续增高，多租户的数据库即服务虚拟化（Multi-tenant Database-as-a-service Virtualization）希望用尽可能高的虚拟机密度来降低成本，持久内存低成本和高容量的特性正好满足这一需求。英特尔的实验数据显示，一个192GB的DRAM加上1TB持久内存的系统，比768GB全DRAM系统的成本降低了30%，但是能够多支持36%的虚拟机。
 
 除了数据库应用，其他需要海量内存的场景还包括CDN（Content Delivery Networks，内容分发网络）视频流服务、内存中的人工智能或机器学习。这些场景都可以通过配置一定量的持久内存来降低成本并且提高主内存容量，具体内容请参考本书第8章。
 
 2.持久化缓存
 
 各种应用都需要持久化的数据量，尤其需要在线持久化的数据量。而持久化的方式，都是经过谨慎设计的，否则，过大的数据量持久化必然会影响系统整体的性能。以Hadoop中的HDFS为例，用于描述数据的元数据是非常关键的，它记录了文件属主、大小、权限、时间戳、链接和数据块位置等信息。元数据被放在主节点上，为了保证各项性能，元数据要常驻内存，同时为了保证数据的完整性，又必须定期将元数据以镜像文件和编辑日志的形式保存到硬盘上。在这种情况下，如果主节点出现异常宕机，或者意外断电，系统就需要数十分钟甚至几小时的时间来重新恢复元数据，而这种中断会给服务提供商带来巨大的损失。为了降低这种损失，服务提供商不得不考虑采用高可用架构的双备份主节点。持久内存的出现可以改变这种复杂的设计结构。元数据可以直接保存在持久内存中，断电后数据依然完整，重启后可以直接读取使用，因此不需要额外考虑数据持久化问题，大大提高了系统的可用性。
 
 在Redis应用中，如果使用Redis作为存储，利用持久内存可以存储更多数据。对于缓存业务，在缓存中存储的数据越多，缓存的命中率就越高，整体的性能就越好。但是大容量的缓存也带来了一个挑战，若发生断电或者Redis宕机，那么预热整个缓存数据需要很长的时间，业务的性能很容易受到影响。持久内存提供了持久化的能力，在某些特别场景下，使用持久内存不需要经过预热的过程，可以快速恢复缓存中的数据。
 
 持久内存的读写速度并不均衡，读的性能远好于写的性能，而Redis的主要业务为缓存业务，在数据预热到缓存中后主要用于读，只有当从Redis中读不到数据时，才会从数据库中读出数据并写入Redis，所以持久内存对于读多写少的Redis是比较合适的。具体请参考本书第6章关于Redis的介绍。
 
 3.高速存储
 
 在作为高速存储应用时，持久内存主要发挥其读写速度快且数据断电可保持的特点。传统的存储设备将数据持久化地写到硬盘中，导致各项性能不可避免地会受限于硬盘的访问延时。SSD的出现大大缩短了访问延时，而持久内存的出现进一步缩短了访问延时，从而优化了整个系统设计方案。比如，欧洲核子中心（CERN）的大型强子对撞机（Large Hadron Collider，LHC）通过评估采用持久内存和SSD相结合的方式实现了高速获取数据。数据先直接保存在持久内存中，经过过滤和处理的数据再保存到SSD中，这样不仅同时满足了高带宽和读写寿命的要求，还提供了大容量的支持。关于LHC，请参考本书8.4节。
 
 4.PMoF
 
 随着计算和存储分离趋势的发展，可以构建一个统一的大容量内存池共享给不同的应用程序使用。PMoF就是这种更高效地利用远程持久内存（Remote Persistent Memory，RPM）的技术，在实际PMoF设计实现时，还需要考虑以下几方面：
 
 ● 持久内存速度尤其是读速度非常快，远程访问需要低延时的网络；
 
 ● 持久内存带宽很大，需要高效的访问协议；
 
 ● 远程访问不能带来很大的额外开销，否则就会丧失持久内存带来的速度和延时优势。
 
 基于RDMA（Remote Direct Memory Access，远程直接存取存储器）技术的高性能网络有高带宽、低延时、稳定的流控等优点，因此采用PMoF技术可以更好地发挥持久内存在远程访问场景下的性能优势。本书第7章有详细介绍。
 
 1.2 非易失性存储介质
 
 非易失性存储介质是指在断电后仍能存储信息的存储介质。随着现代产业对持久内存需求的不断提高，很多厂商和研究机构一直在探索性能、成本、循环寿命及工艺可靠性等方面都更加优异的非易失性存储介质。根据其技术实现原理，非易失性存储介质可以分为如图1-5所示几类，包括已经商业化的传统非易失性存储介质和各类处于研发阶段或进入市场不久的新型非易失性存储介质。
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  图1-5 非易失性存储介质分类
 
 
 
 1.2.1 传统非易失性存储介质
 
 传统非易失性存储器按照存储器中的数据能否在线随时修改为标准，可以分为两大类，即只读存储器（ROM）和Flash。
 
 ROM的特点是数据一旦存储就无法再更改或删除，且内容不会因断电消失，所以通常用来存储一些不需要经常变更的信息或资料，如计算机启动时用的基本输入输出系统（Basic Input Output System，BIOS）。为了实现编程和擦除操作，ROM发展出了多种类型，包括可编程只读存储器（Programmable ROM，PROM）、可擦除可编程只读存储器（Erasable Programmable ROM，EPROM）等，其中，EPROM解决了传统ROM只能编写一次的弊端。根据擦除方式的不同，EPROM又可以分为紫外线可擦除可编程只读存储器（Ultraviolet EPROM，UVEPROM）和电子可擦除可编程只读存储器（Electrically EPROM，EEPROM），但是这些不同种类的ROM都具有擦写不便、集成度低等缺点。
 
 Flash实现了存储数据的在线修改和擦除，其存储单元结构与EEPROM相似，但是EEPROM只能对整个芯片进行擦写操作，而Flash能对字节进行擦写，另外，Flash的擦写电压比EEPROM的低很多。Flash的存储单元结构是由一个带有浮栅的MOS管构成的，浮栅上下均被电介质材料隔离，形成电容以存储电荷，通过控制注入浮栅的电荷数量，可以调节MOS管的阈值电压。当浮栅中存有电荷时，阈值电压增大，超过读取电压，对应逻辑“0”；当浮栅中无电荷时，阈值电压减小，低于读取电压，对应逻辑“1”。经过30多年的发展，Flash已经成为比较成熟的商用非易失性存储设备之一。目前，Flash可以分为两种：第一种是由英特尔于1988年首次推出的NOR Flash，其采用热电子注入的方式写入数据，基于隧穿效应擦除数据；第二种是由日立公司于1989年研制出的NAND Flash，其擦写操作也是基于隧穿效应进行的。NOR Flash有独立的地址线和数据线，很容易随机存取其内部的每一个字节。NOR Flash允许在芯片内执行，应用程序可以直接在Flash上运行，不必再把代码读到系统RAM中，所以非常适合用于各种消费电子产品中。NAND Flash可以实现很小的存储单元尺寸，从而实现较高的存储密度，并且写入和擦除速度也相对较快。NAND Flash成本较低，非常适用于存储卡之类的大容量存储设备。
 
 尽管Flash取得了巨大成功，但是其本身仍存在很多缺陷和挑战。首先，其擦写速度相比于DRAM要慢得多，因此只能作为辅助的存储器或外部存储设备。其次，Flash的擦写电压（5V）比较高，在未来作为存储设备与其他微电子器件的兼容性较差。最后，单元尺寸的不断减小将导致相邻单元发生电子隧穿的概率越来越高，存储信息的可靠性大大降低，目前Flash的存储密度已接近其物理极限。
 
 1.2.2 新型非易失性存储介质
 
 为了开发出比传统非易失性存储介质更高速、更低功耗、更高密度、更可靠的非易失性存储介质，近年来研究者们把目光聚集到一些具有特殊性能的材料上，并依据这些材料提出了一些存储介质模型。其中较引人注目的包括以下几种：铁电随机存储器（Ferroelectric RAM，FeRAM）、磁性随机存储器（Magnetic RAM，MRAM）、阻变存储器（Resistive RAM，ReRAM）、相变存储器（Phase Changing Memory，PCM），以及进入市场不久的3D-XPoint。下面对这五种存储介质的存储原理、优缺点及发展状况进行简要介绍。
 
 1.铁电随机存储器
 
 FeRAM通过铁电材料的不同极化方向来存储数据。在铁电材料上施加一个小于其击穿场强的外加电场时，晶体中的原子会在电场的作用下发生位移，使得晶体中的正负电荷中心不重合，并且处于一种稳定状态（极化向上）；当施加反向电场时，晶体中的原子向反方向发生位移，达到另一种稳定状态（极化向下）。极化向上或者极化向下的双稳态可以用来存储二进制信息“1”和“0”。当撤销外加电场后，晶体中的原子在没有获得足够多的能量之前会保持原来的位置，不需要电压来维持，所以FeRAM是一种非易失性存储。
 
 FeRAM具有高读写速度、低功耗和擦写循环性能好等优点。但是，FeRAM破坏性的数据读取方式导致每次数据的读取都需要重新写入，其读写过程还伴随着大量擦写操作，这对FeRAM的擦写循环性能提出了更高要求。另外，FeRAM中的铁电材料在单元尺寸缩小至一定程度时就会失去铁电效应，这限制了其朝高密度方向的发展。另外，当环境温度超过铁电材料的居里温度时，铁电材料会由铁电相转变为顺电相，失去存储功能，因此FeRAM的数据保持能力较差。
 
 2.磁性随机存储器
 
 MRAM通过磁化方向的改变来存储数据，并通过磁阻效应来实现数据读。MRAM采用磁穿坠结（Magnetic Tunnel Junction，MTJ）作为记忆单元，MTJ结构包括固定磁层、隧穿层和自由磁层。其中，固定磁层的磁矩方向固定不变，而自由磁层的磁矩方向可以在外磁场的作用下发生翻转，当自由磁层的磁矩方向与固定磁层的磁矩方向同向时，通过隧穿层的电子受到的散射作用弱，在垂直方向上表现出低电阻，相当于逻辑“1”；当自由磁层的磁矩方向与固定磁层的磁矩方向反向时，通过隧穿层的电子受到的散射作用强，在垂直方向上表现出高电阻，相当于逻辑“0”。磁层的磁矩在断电后不会失效，所以MRAM是一种非易失性存储器。第一代MRAM利用导线通电产生的磁场，来实现磁场翻转磁矩。因为只有一小部分的磁场被真正用于翻转磁矩，所以效率不高，能耗很大。第二代MRAM通过自旋电流实现信息写入，放大了隧道效应，使得磁阻的变化更加明显。因此，第二代MRAM也叫作自旋转移力矩磁性随机存储器（Spin-Transfer Torque MRAM，STT-MRAM）。
 
 MRAM的读写速度接近DRAM，具有可反复擦写次数高等优点。尽管如此，MRAM也面临磁致电阻过于微弱的挑战，两个状态之间的电阻只有30%～40%的差异，当读取电压降低时尤其明显。另外，由于磁性材料的原因，MRAM在进行写入和擦除操作时，不同存储单元之间存在磁场干扰的问题。器件小型化后这一问题更加突出，这也限制了其朝高密度方向的发展。
 
 3.阻变存储器
 
 ReRAM利用材料的电阻在电压作用下发生变化的现象来存储数据。近年来，研究人员在二元氧化物、复杂钙钛矿氧化物、固态电解质材料、非晶碳材料、有机高分子材料等各种材料和器件中都发现了磁滞回线特征现象，即器件可以在高阻态和低阻态间发生可逆转变。虽然目前世界上大部分研究人员并没有严格地证明他们研究的材料或器件符合忆阻数学理论或模型，但是研究人员将这些材料或器件都称为忆阻器（Memrister）。忆阻器在外加电压的作用下，电阻值会在至少两个稳定的阻态间发生切换，当撤去外加电压后，阻态能够保持，使之成为又一种非易失性存储器。这类应用在信息存储领域的忆阻器又被称为阻变存储器。
 
 尽管ReRAM的物理实现可以来自各种不同的阻变材料或者基于多种物理机制，且针对不同材料观察到的电阻转变特性有所不同，但是基本上可以分为两大类：单极性（Unipolar）电阻转变和双极性（Bipolar）电阻转变。单极性电阻转变的材料，其电阻的转变取决于所加电压的幅值而不是电压的极性，在正向电压和负向电压下，都可以实现高低阻态的转变。双极性电阻转变的材料，其电阻只能在特定极性的电压下才能发生从高阻态向低阻态的转变，并且必须施加反向电压才能从低阻态转变回高阻态。无论上述哪种类型，其在高阻态时都相当于逻辑“0”，在低阻态时相当于逻辑“1”。
 
 ReRAM具有擦写速度快、存储密度高、具备多值存储和三维存储潜力等优点。但是由于改变存储器状态涉及原子键结的断裂及重组，相当于每执行一次写操作，材料就受到一次摧残，因此ReRAM耐久性较差。
 
 4.相变存储器
 
 PCM利用以硫属化合物为基础的相变材料在电流的焦耳热作用下，通过晶态和非晶态之间的转变来存储数据。对相变材料施加一个相对较宽的脉冲电流，使材料的温度处于晶化温度和熔点之间，材料结晶，处于晶态的材料具有较高的自由电子密度，表现出半金属特性，其电阻值较低，相当于逻辑“1”；对相变材料施加一个极短的大电流脉冲，使材料的温度处于熔点以上并马上淬火冷却，进而使材料的部分区域进入非晶态，处于非晶态的材料具有较低的自由电子密度，表现出半导体特性，其电阻值较高，相当于逻辑“0”。PCM中信息的读取是通过施加一个足够小的脉冲电压来进行的，材料的状态不会因为读取过程中可能断电而改变，所以PCM是一种非易失性存储器。
 
 PCM具有重复擦写次数高、存储密度高、多值存储潜力大等优点。然而，高质量相变材料的制备及使材料发生相变所需的大电流是限制PCM商用化的主要因素，电流大意味着高功耗，这也是推广PCM大规模应用需要解决的主要问题。
 
 5.3D-XPoint
 
 3D-XPoint是英特尔和美光（Micron）于2015年发布的新型非易失性存储器，两家公司对于其使用的物理材质和实现原理并未公布进一步的信息，目前已知的3D-XPoint的结构的基本单元由选择器（Selector）和内存单元（Memory Cell）共同构成，两者存在于字线和位线之间。字线和位线之间存在特定的电压差，能够改变存储单元中特殊材料的电阻，从而实现写操作。字线和位线可以检测某个存储单元的电阻值，并根据其电阻值来反馈数据存储情况，从而实现读操作。
 
 1.2.3 非易失性存储介质主要特性比较
 
 前面分别介绍了几种传统和新型非易失性存储介质的原理和优缺点，下面对其主要特性进行总结和比较，如表1-1所示。
 
  
  表1-1 非易失性存储介质主要特性比较
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 1.3 持久内存模块
 
 随着存储技术的发展和人们对存储性能的不懈追求，高性能存储的探索开始向内存通道迁移。非易失性双列直插式内存模块（Non-Volatile Dual In-Line Memory Module，NVDIMM）便在这种趋势下应运而生。NVDIMM使用了DIMM的封装，可以与标准DIMM插槽兼容，并且通过标准的DDR总线进行通信，NVDIMM是持久内存的一种具体实现。在2019年1月的SINA大会上，持久内存与NVDIMM工作组对持久内存的典型属性做了如下规定：非易失性，可以按字节寻址（Byte Addressable）操作，小于1μs的延时，以及集成密度高于或等于DRAM。
 
 1.3.1 持久内存的JEDEC标准分类
 
 根据电子器件工程联合委员会（Joint Electronic Device Engineering Council，JEDEC）标准化组织的定义，有三种NVDIMM的实现，分别是：NVDIMM-N、NVDIMM-F和NVDIMM-P。
 
 1.NVDIMM-N
 
 NVDIMM-N是目前市场上主流且已经实现商用的持久内存，有8GB、16GB和32GB等容量可选。它将同样容量的DRAM和NAND Flash放在同一个内存模块中，另外还有一个超级电容。计算机的微处理器可以直接访问DRAM，支持按字节寻址和块寻址。当没有掉电时，它的工作方式和传统的DRAM相同，因此读写延时和DRAM相同，为几十纳秒级。当掉电时，超级电容将作为后备电源，为把数据从DRAM复制到NAND Flash中提供足够的电能，当电力恢复时，再把数据重新加载到DRAM中。NVDIMM-N的工作方式决定了它的Flash部分是不可寻址的。由于NVDIMM-N同时使用两种存储介质，成本急剧增加。但是，NVDIMM-N为业界提供了持久内存的概念和实例。
 
 2.NVDIMM-F
 
 NVDIMM-F是使用了DDR3或者DDR4总线的NAND Flash。Flash只支持块寻址，它先通过模块上的多个控制器和桥接器，把来自DDR总线接口的信息转换成符合SATA协议的信息，再进一步将其转换成对Flash操作的指令。NVDIMM-F的总带宽取决于其模块上SATA控制器的数目，其中每个SATA-II协议接口的控制器的带宽最大可达到500MB/s。NVDIMM-F的延时为几十微秒，是SATA控制器和DRAM-SATA桥接器的延时总和。虽然多重协议间转换，以及在BIOS和操作系统上的改动为NVDIMM-F的性能带来了一些负面影响，但是它的容量可以轻松达到TB以上。
 
 3.NVDIMM-P
 
 NVDIMM-P同时使用了DRAM和NAND Flash，但是其中NAND Flash的容量远大于DRAM的容量，DRAM作为缓存用于降低系统的读写延时及优化对NAND Flash的读写操作。NVDIMM-P支持DDR5接口，与DDR4相比提供了双倍带宽，并且提高了信道频率。NVDIMM-P支持按字节寻址和块寻址，它的容量可以达到TB，同时能把延时保持在102纳秒级，通过合理地配置DRAM与NAND Flash，其成本比DRAM低。可见，NVDIMM-P在规避了NVDIMM-N和NVDIMM-F的缺点的同时，提供了近似于DRAM性能的持久内存方案。
 
 1.3.2 英特尔傲腾持久内存
 
 英特尔在2018年5月发布了基于3D-XPoint技术的英特尔傲腾持久内存。它是一种使用了新型非易失性存储介质的NVDIMM，目前提供的容量有128GB、256GB和512GB，大于传统的内存条容量。它与DRAM采用相同的通道接口，可以与DRAM搭配使用。其搭载的至强可扩展微处理器每颗最多支持6根持久内存，所以一个典型的支持双路英特尔至强系列处理器的服务器最多可以支持12根持久内存，持久内存容量最高可以达到6TB。它使用DDR-T协议进行通信，允许异步命令和数据时序。它使用大小为64B的缓存行作为访问粒度，类似于DDR4内存。
 
 英特尔傲腾持久内存可以配置多种操作模式，包括内存模式（Memory Mode）、应用程序直接访问模式（App Direct Mode）（也被称为AD模式），以及在两者之间分配比例滑动的混合模式。
 
 1.内存模式
 
 在内存模式中，持久内存被当作超大容量的易失性内存来使用，而DRAM则被微处理器用作写回型缓存（Write-back Cache），这个由DRAM构成的缓存由主机的内存控制器管理。在内存模式下，持久内存与DRAM一样，数据是掉电易失的，因为每个电源周期都会清除易失性密钥。DRAM被称为近内存（Near Memory），而持久内存被称为远内存（Far Memory）。从性能角度来看，如果读写操作命中近内存，将会获得DRAM级别的读写延时，即10ns级别的延时。反之，读写操作流向由持久内存构成的远内存，从而产生额外的延时，达到亚微秒级别的延时。值得注意的是，内存模式并非都适用于所有应用场景，需要根据具体的应用场景和工作负载的特性来判断。如果应用或负载需要超大内存，并且其中的热数据总量能基本容纳在DRAM中时，内存模式就非常适合。如果DRAM不足以容纳热数据，并且应用或者负载需要很高的内存带宽来访问较大的地址空间时，内存模式就不适合。有些内存数据库更适合使用下面介绍的AD模式。
 
 2.AD模式
 
 在AD模式中，持久内存直接暴露给用户态的应用程序来使用。在这种模式下，持久内存是按字节寻址的，为保持缓存一致性，所存储的数据是持久非易失的，并且具有接近于内存的读写访问速度，同时提供了可执行DMA和RDMA的功能。AD模式需要特定的持久内存感知软件和应用程序的支持，如图1-6所示。应用程序通过持久内存感知文件系统（PMEM-Aware File System）将用户态的内存空间直接映射到持久内存设备上，从而应用程序可以直接进行加载（Load）和存储（Store）操作。这种形式也被称作DAX，意为直接访问。为了使开发者更加方便有效地基于持久内存进行应用程序开发，英特尔提供了用于在持久内存上进行编程的用户态软件库PMDK（Persistent Memory Development Kit），这部分内容将在本书的第4章进一步介绍。比较适合AD模式的应用场景包括：性能瓶颈在于磁盘I/O的应用、某些需要较高内存带宽来访问较大地址空间的内存数据库的应用、需要支持更大数据集和更多客户端或者线程数的应用等。此外，还可以将持久内存配置为应用程序直接使用的存储（Storage Over App Direct Mode），用户只需要通过驱动，就可以对持久内存进行像对硬盘一样的块操作。与传统企业级SSD相比，此模式可以提供更好的性能、更低的延时和更好的耐用性。
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  图1-6 AD模式
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 第2章 持久内存的架构
 
  
  持久内存通过使用非易失性存储介质实现了数据的持久化功能，这种非易失性存储介质同时具有传统NAND Flash的密度特性及近似DRAM的性能特性，这为更好地优化数据分层、提高各项性能提供了可能。本章将详细介绍持久内存的硬件和固件架构，以及实现安全性和可靠性等所需的要求。
 
 
 
 2.1 内存数据持久化
 
 2.1.1 数据持久化
 
 持久内存系统包含如下关键组件：微处理器、连接微处理器内存总线上的持久内存模组（Persistent Memory Module，PMM）及持久内存上的非易失性存储介质，如图2-1所示。
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  图2-1 持久内存系统
 
 
 
 使用持久内存来实现数据的持久化，需要重点关注如下三方面的内容。
 
 1.材料特性
 
 利用非易失性存储介质在掉电后保存数据。数据在掉电后的保存通常通过非易失性存储介质来实现。新型的非易失性存储介质在第1章已进行了介绍，它们能够显著地提升持久内存的容量、密度与读写性能。
 
 2.持久内存特性
 
 持久内存把数据保存到非易失性存储介质中，强调的是持久内存本身的特性，即当数据写入内存总线后，在持久内存内部即可保存。而对于数据保存的方法，微处理器内核及软件并不直接干涉，通常由平台实现者保证（硬件和固件）。
 
 如今的计算机系统都假设一旦数据完成从内存控制器（Memory Controller，MC）向外部内存总线的传输操作，持久化过程即告完成，停止对持久内存的外部供电。然而，此时持久内存内部还需要电量将数据写入非易失性存储介质。因此持久内存需要储能器件提供电量，以保证在掉电后可以把缓冲区的数据写到磁性介质中。与SSD类似，持久内存的储能也是依靠电容来实现的。由于NVDIMM-N要完成数据从DRAM到NAND Flash介质的写入操作，所以需要外接一个和内存模组体积相当的超级电容；持久内存只需要写入最近时间写缓存区的数据，因此采用常规电解电容甚至贴片陶瓷电容就足够了。
 
 由于系统掉电后持久内存模组的供电时间要长于它所在的计算机系统的供电时间，所以内存上还需要有供电隔离电路，以免内存上的电容反向向计算机系统进行供电。
 
 3.数据完整性
 
 微处理器在特定执行点保证数据的持久化。数据在微处理器内核和持久内存之间要经过一段很长的写入路径，为了保证数据的一致性和完整性，软件开发人员需要从代码层面明确控制数据到达写入路径的哪一环，以及何时可以认为持久化写入已经完成。
 
 2.1.2 持久化域
 
 持久化域是保证数据持久化的子系统边界。当数据写入持久化域后，即使掉电，数据也不会丢失。持久化域和数据存取路径如图2-2所示。
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  图2-2 持久化域和数据存取路径
 
 
 
 若要深入理解持久化域的概念，首先要了解计算机系统的内存架构和数据存取路径。计算机的缓存和内存系统包括以下层级：
 
 ● 一级高速缓存（L1）、二级高速缓存（L2），属于每个微处理器内核；
 
 ● 三级高速缓存（L3），为所有核心共享；
 
 ● 内存控制器及其内部的写队列；
 
 ● 持久内存。
 
 当微处理器内核发起一条内存写命令时，数据是沿着层级逐渐下移的。首先，缓存控制器会检查该数据在缓存L1、L2、L3内有没有副本，如果没有就从内存进行读取，然后把新的数据写入缓存。从程序执行的角度来看，MOV指令的运行已经结束了，然而新的数据还停留在缓存里。当缓存空间不足时，其会向内存控制器发起请求，将该数据写入内存。内存控制器会先把数据写入内部的待写入队列（Write Pending Queue，WPQ），在一定条件下再把WPQ中的数据通过外部总线写入内存。
 
 软件开发者通过执行微处理器指令可以控制数据落在存取路径的哪个层次，然而哪个层次的数据在系统掉电后能够保存是由硬件平台能力决定的。
 
 持久化域就是硬件平台能力的抽象。当系统断电时，持久化域内的数据可以保证得到持久化保存，而持久化域外的数据则无法保证。
 
 计算机的缓存和内存系统可能支持三类持久化域。
 
 第一类持久化域是内存本身，数据持久性由持久内存本身及所需平台设计保障，对微处理器的依赖最低。软件通过调用CLFLUSH、CLFLUSHOPT、CLWB和PCOMMIT指令，可以清空缓存和WPQ，确保数据抵达持久内存。
 
 第二类持久化域是内存子系统，通过异步内存刷新（Asynchronous DRAM Refresh，ADR）技术保证WPQ内的数据得到保存。软件只需要调用CLFLUSH、CLFLUSHOPT、CLWB指令，就可以清空缓存，确保数据抵达持久内存。由于ADR技术已经成为英特尔平台的必备功能，第二类持久化域目前得到了普遍使用。
 
 第三类持久化域会扩展到缓存，通过增强异步内存刷新（Enhanced Asynchronous DRAM Refresh，eADR）技术保证缓存内的数据得到保存。软件无须调用任何指令，就能保证写入内存的数据得到保存。eADR技术只有在具备待定微处理器功能和平台软硬件设计的系统时才可以得到支持。
 
 表2-1列出了数据写入的指令和技术。
 
 ADR的作用是通知内存控制器把WPQ里的内容写入内存，并把内存置于自刷新模式。在自刷新模式下，内存会忽略总线上的数据，并且只要供电保持，内存上的数据就能通过定时刷新得以保存。
 
  
  表2-1 数据写入的指令和技术
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 eADR除了清空WPQ，还会把在缓存中的数据也写入内存。
 
 2.1.3 异步内存刷新技术
 
 ADR技术是实现内存子系统持久化域的关键技术。
 
 在微处理器核心进行写入操作时，任何一个时刻，在各级缓冲区或队列里都可能存在数据。为了保证持久内存内部数据的完整性，需要把持久化域内的数据写入持久内存，这需要通过ADR技术来实现。当系统发生意外断电时，ADR技术能保证WPQ内的数据被写入内存。
 
 ADR技术的流程包含以下步骤：
 
 ①掉电预警。当系统掉电时，系统电源发出掉电预警信号。如果电源支持PMBus协议，SMBALERT信号将提供该预警。
 
 ②ADR触发。供电时序控制电路根据预警向芯片组发出ADR触发信号，同时系统的供电照旧。
 
 ③ADR通知。芯片组收到ADR触发信号后，启动ADR机制，启动ADR机制的消息通过内部总线送至微处理器。
 
 ④数据保存。微处理器内的内存控制器完成WPQ的清空和写入持久内存操作。
 
 ⑤ADR完成。芯片组会根据所需要的数据写入时间设定一个计时，计时完成，表示ADR已经完成，启动芯片组内部的复位时序，并向供电时序控制电路发出ADR完成信号。
 
 ⑥掉电控制。供电时序控制电路收到ADR完成信号后将启动系统下电时序，各供电单元的输出将被依次切断。
 
 ADR技术的电路原理和基本流程如图2-3所示。
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  图2-3 ADR技术的电路原理和基本流程
 
 
 
 请注意，ADR技术解决的是系统意外断电的场景。对于正常的关机、复位等操作，系统会由内部的硬件握手协议完成上述的步骤④，并不需要ADR的介入。
 
 如果希望所保护的数据不局限于WPQ，而是扩展到缓存，则需要用到eADR技术。eADR技术的原理和流程与ADR技术相似，它们之间的区别如表2-2所示。
 
  
  表2-2 ADR技术和eADR技术的区别
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 2.2 持久内存硬件架构
 
 2.2.1 持久内存的硬件模块
 
 持久内存主要包含以下几个硬件模块：控制器、非易失性存储介质、动态内存和支持控制组件。不同类型的持久内存的内部结构有所不同，下面分别予以介绍。
 
 1.英特尔傲腾持久内存
 
 先介绍英特尔傲腾持久内存，其关键组件如图2-4所示。
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  图2-4 英特尔傲腾持久内存的关键组件
 
 
 
 持久内存与DRAM使用相同的硬件接口，但是使用不同的通信协议：DRAM使用DDR协议，持久内存使用类似于DDR协议。
 
 （1）持久内存控制器：持久内存的大部分操作都需要通过持久内存控制器来实现，它管理着主机平台接口及DQ缓冲区的专用总线接口。持久内存控制器还提供完整的介质管理，包括磨损均衡、坏块管理、错误检测与修正、元数据管理和地址转换。持久内存控制器的特定寄存器可以通过主机端的SMBus链路寻址，与主机共享串行状态检测（Serial Presence Detect，SPD）数据。持久内存控制器通过专用的SMBus与电源管理集成控制器（Power Management Integrated Controller，PMIC）连接，以控制电源管理设备。最后，持久内存控制器还能通过专用的Flash端口与串行外设接口（Serial Peripheral Interface，SPI）Flash连接，用于存储一个或多个内存控制器的固件。
 
 （2）非易失性存储介质：非易失性存储介质使用了英特尔专有的傲腾技术，每根持久内存包含多片介质芯片，第一代产品的容量有128GB、256GB、512GB三个选项可选。
 
 （3）其他组件功能。
 
 ● DQ缓冲区：英特尔傲腾持久内存使用了行业标准的DDR4 LRDIMM DQ缓冲设备，其方式与DDR4 LRDIMM相似。这些DQ缓冲设备将缓冲并重新驱动所有主机接口的DQ和DQS信号，以降低持久内存向DRAM主机通道提供的有效DQ或DQS的电气短线长度，并与RDIMM、LRDIMM和新兴的NVDIMM实现互操作。DQ缓冲区由持久内存控制器通过专有的控制总线来管理。
 
 ● 参考时钟发生器：持久内存包含时钟发生器，其在主机电源出现故障时仍然能够正常工作。持久内存控制器始终使用本地参考时钟。
 
 ● SPD：持久内存上的SPD数据可由主机系统通过标准主机SMBus链路寻址，并允许主机平台获取内存类型、关键操作属性和通道训练指南等特定信息。持久内存上使用的SPD与标准DRAM上使用的SPD相同。SPD通过SMBus链路连接到持久内存控制器上。
 
 ● 电源管理集成控制器：持久内存支持多个独立的电压域，以提供所有设备所需的电源，并创建某些电压轨的隔离变体以便为开机、断电、电源故障和电源管理提供特定的时序要求。
 
 2.NVDIMM-N
 
 除了英特尔傲腾持久内存，实现量产的另一大类持久内存就是NVDIMM-N，下面以AgigA的产品为参考介绍NVDIMM-N的硬件组成。
 
 NVDIMM-N同时包含DRAM芯片和Flash芯片两种介质。正常工作时微处理器访问DRAM芯片，当系统掉电时则将数据由DRAM芯片复制到Flash芯片上，下一次上电时NVDIMM-N控制器再把Flash芯片中的数据恢复到DRAM芯片上。NVDIMM-N结构如图2-5所示。
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  图2-5 NVDIMM-N结构
 
 
 
 NVDIMM-N的主要组成如下：
 
 （1）NVDIMM控制器。NVDIMM控制器是NVDIMM-N的核心控制部件。当出现掉电预警时，它会控制多路选通开关以获得DRAM芯片访问权，并且把其中的数据复制到Flash芯片上。
 
 掉电预警由系统其他控制逻辑检测并在发生掉电事件后发出，其形式可以是独立保存信号（SAVE）或SMBus的命令。理论上NVDIMM控制器能够检测自身电压并触发内容复制，但是由于没有和系统微处理器的“握手”，所以无法保证数据被成功写入持久化域。
 
 NVDIMM控制器还需要控制内存模块上的供电。正常工作时NVDIMM-N由板载12V供电，进行数据复制时则切断和板载12V的通路，由超级电容进行供电。
 
 （2）多路选通。多路选通（MUX）开关能选择DRAM芯片的访问源，其开关控制信号来自NVDIMM控制器。
 
 （3）内存。内存使用的芯片和普通DRAM类似，但与一般服务器内存采用的×4位宽或×8位宽的内存芯片颗粒不同，它采用了×16位宽的芯片，以减少芯片数量和占用面积。
 
 （4）Flash芯片。Flash芯片用于在掉电时保存数据，由NVDIMM控制器直接管理。
 
 （5）超级电容。由于数据从DRAM芯片向Flash芯片的写入时间长达几十秒，普通的板载电容无法保持这么长的供电时间，所以NVDIMM-N采用外接的超级电容来供电。
 
 2.2.2 持久内存的外部接口
 
 目前市场上的持久内存都参照JEDEC标准下DDR的机械接口和电气接口与主机侧连接。已经发布的NVDIMM-N规范列出了一些新的接口要求，而NVDIMM-P规范还在讨论中，持久内存作为目前相关的商业化产品，可能是NVDIMM-P规范的重要参考。
 
 持久内存和主机端有如下接口。
 
 1.内存总线
 
 NVDIMM-N参用了标准的DDR协议，而英特尔傲腾持久内存采用的协议类似于DDR协议。
 
 主机内存控制器与持久内存的通信协议使用与DDR相同的物理接口，但使用不同的协议，因此部分信号做了重定义。如果系统同时连接DRAM与持久内存，那么这两种协议可以在同一条总线上共存，主机侧的内存控制器会根据访问类型对信号进行适配。主机内存控制器支持两组协议并分别与DRAM或持久内存进行通信，若在其外部，则复用同一组引脚信号，如图2-6所示。
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  图2-6 DRAM和持久内存的总线
 
 
 
 协议的读取和写入指令在总线上使用完整的高速缓存行地址发送，并由持久内存控制器将这些通用指令转换为特定的技术指令。
 
 写入数据与写入指令同时发送，并由持久内存控制器进行缓冲。
 
 执行读指令时需要进行拆分，在执行读取指令后，持久内存控制器会在数据可用时请求使用数据总线进行传输。数据总线方向和时序由总线控制，从主机发送到持久内存控制器的每个发送请求的命令数据包都允许异步命令或数据计时，因此持久内存控制器可以自由地将命令重新排序到内存，并重新记录读取返回数据。
 
 2.SMBus
 
 DRAM规范的SMBus有两个功能：一是读写串行状态检测信息，内含详细的DIMM特征数据，包括关键时序、配置、容量、部件号、序列号和其他相关信息；二是温度检测。普通DRAM的这两个功能由一个集成芯片同时提供，持久内存的SMBus也需要支持上述功能，但相对于普通DRAM，其实现手段可能有所差异。
 
 持久内存控制器连接在SMBus上，因此主机系统可以访问持久内存控制器上的多数通用寄存器，并执行许多关键后台功能，如将更新的固件加载到持久内存控制器中。图2-7为持久内存SMBus的连接图。
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  图2-7 持久内存SMBus的连接图
 
 
 
 3.12V额外供电
 
 普通的DRAM只支持VDD（1.2V）、VTT（0.6V）、VPP（2.5V）三种输入电压，其中VDD能给DRAM颗粒提供较大的电流。持久内存内部需要提供多种电压供控制器、存储介质，如果所有供电由1.2V电压作为输入，则需要包含升压电路，从而使效率低下，所以NVDIMM-N规范定义了两个专用的12V输入电压来供电。持久内存采用同样的定义。
 
 像持久内存这样比较复杂的系统，通常会采用集成电源芯片PMIC。PMIC可以提供多路输出电压，同时管理电源时序以及持久内存和主机侧电压之间的隔离。
 
 4.保存信号
 
 保存信号（SAVE）是NVDIMM-N特有的，用于提示NVDIMM控制器开始向Flash里写入数据。主机端应该在完成ADR流程后再发出保存信号。
 
 持久内存强制要求系统支持ADR，而且无须进行大规模的数据复制，只需要检测系统掉电时内部缓冲区的数据并将其写入持久化介质即可。
 
 2.3 持久内存及主机端的固件架构
 
 2.3.1 接口规范
 
 1.高级配置与电源管理接口规范
 
 高级配置与电源管理接口规范（Advanced Configuration and Power Interface，ACPI）是英特尔、微软和东芝共同制定的一种电源管理标准，它可以帮助操作系统合理控制和分配计算机硬件设备的电量。有了ACPI，操作系统可以根据设备实际使用情况，按照需要关闭不同硬件设备。
 
 持久内存的UEFI（Unified Extensible Firmware Interface，统一可扩展固件接口）驱动在开机自检过程中，根据持久内存初始化结果，创建符合ACPI规范的表格和代码，操作系统通过高级配置电源管理接口的表格和代码对持久内存进行配置和管理。
 
 与持久内存相关的APCI接口如下所示。
 
 （1）持久内存固件接口表。
 
 持久内存固件接口表（NVDIMM Firmware Interface Table，NFIT）（见图2-8）描述了持久内存固件接口，主要包括以下结构：
 
 ● 系统物理地址范围表；
 
 ● 持久内存区域映射表；
 
 ● 交织集表；
 
 ● SMBIOS管理信息表；
 
 ● 持久内存控制区域表；
 
 ● 持久内存块数据区域表；
 
 ● 可清洗缓存地址表。
 
 系统物理地址范围表为操作系统提供了每段物理地址空间中的内存属性，包括内存类型（如DRAM、持久内存等）、缓存类型（如可缓存、不可缓存），以及和不同微处理器内存控制器的邻近关系（proximity domain参考异构资源亲和表）。
 
 交织集表提供了持久内存的地址编码信息。
 
 持久内存控制区域表为操作系统提供了持久内存设备的生产厂商、设备ID、版本信息、制造地点、制造日期、唯一的序列号等。
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  图2-8 持久内存固件接口表
 
 
 
 持久内存区域映射表包含了持久内存设备在SMBIOS管理信息表中的内存设备类型表的索引号、系统物理地址范围表的索引号、持久内存控制区域表的索引号、交织集表的索引号，操作系统可以通过这些索引号获取相应持久内存设备的所有硬件信息。
 
 （2）异构内存属性表。
 
 异构内存属性表（Heterogeneous Memory Attribute Table，HMAT）（见图2-9）提供了不同地址空间的内存属性，如内存侧的缓存属性、内存带宽及延时。操作系统可以通过异构内存属性表获取相应地址空间的内存性能属性，从而决定如何使用持久内存。
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  图2-9 持久内存异构内存属性表
 
 
 
 异构内存属性表主要包含以下结构：
 
 ● 内存子系统地址范围表；
 
 ● 系统局部延时和带宽信息表；
 
 ● 内存缓存信息表。
 
 操作系统如果没有异构内存属性表，也可以通过系统资源亲和表和系统位置距离信息表来获取系统中不同持久内存区间的性能特性。
 
 （3）系统资源亲和表。
 
 系统资源亲和表（System Resource Affinity Table，SRAT）包含如下两个部分：
 
 ● 微处理器亲和表，用于描述每一个微处理器线程属于哪个邻近域；
 
 ● 内存亲和表，用于描述每一个内存空间属于哪个邻近域。
 
 （4）系统位置距离信息表。
 
 系统位置距离信息表（System Locality Distance Information Table，SLIT）量化了每个邻近域和其他邻近域之间的距离（访问延时）。
 
 2.设备特定方法规范
 
 不同版本的设备特定方法（Device Specific Method，DSM）规范支持的持久内存设备命令不尽相同，操作系统可以通过DSM规范的第一条命令查询系统支持的持久内存命令。
 
 第一版持久内存的DSM命令列表如表2-3所示。
 
  
  表2-3 第一版持久内存的DSM命令列表
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  续表
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 第二版持久内存的DSM规范在第一版的基础上加入了一些命令，如表2-4所示。
 
  
  表2-4 第二版持久内存的DSM命令列表
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 3.统一可扩展固件接口规范
 
 统一可扩展固件接口规范（Unified Extensible Firmware Interface，UEFI）规范用来定义操作系统与系统固件之间的软件界面，负责带电自检、联系操作系统、提供联系操作系统与硬件的接口。持久内存的硬件初始化代码、底层配置工具都是符合UEFI规范的驱动。
 
 4.系统管理BIOS规范
 
 系统管理BIOS（System Management BIOS，SMBIOS）规范是主板或系统制造商以标准格式显示产品管理信息需遵循的统一规范。持久内存的UEFI驱动在POST（开机自检）过程中获取持久内存的基本信息，创建符合SMBIOS规范的硬件管理信息操作系统。
 
 2.3.2 持久内存固件
 
 持久内存固件的功能主要包括以下几点。
 
 （1）持久内存固件初始化。
 
 持久内存固件初始化主要包含两个阶段。第一阶段引导ROM负责验证及载入持久内存固件。第二阶段功能固件负责初始化介质接口及初始化介质读写策略（包括介质磨损均衡、紧急掉电处理策略、散热处理策略等）：
 
 ● 建立地址映射；
 
 ● 分割介质区域；
 
 ● 初始化错误处理程序；
 
 ● 初始化RAS处理程序。
 
 （2）介质编码和读写。
 
 （3）地址翻译。
 
 （4）介质管理和磨损均衡。
 
 （5）状态汇报和管理。
 
 2.3.3 主机端固件
 
 1.主机端固件UEFI模块框架图
 
 主机端固件UEFI模块框架图如图2-10所示。
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  图2-10 主机端固件UEFI模块框架图
 
 
 
 2.内存时序训练
 
 持久内存的内存时序训练的基本步骤与DRAM类似，本节主要介绍和DRAM不一致的地方。
 
 UEFI的内存初始化代码，首先会从UEFI配置中获取持久内存初始化的一系列配置，然后通过SMBus获取每根持久内存的SPD数据（SPD数据的获取方法及格式完全符合JEDEC标准化组织的定义），接下来UEFI内存初始化代码根据SPD数据中的内存类型判断是否为持久内存，然后根据从SPD数据中获取的参数进行持久内存的时序训练。
 
 3.新类别内存的发现和上报
 
 在内存时序训练结束后，UEFI会根据持久内存模式将发现的新内存呈现在微处理器的地址空间中。如果持久内存配置成内存模式，那么微处理器地址空间中只会有持久内存，而DRAM将会成为持久内存的缓存，不存在于微处理器的地址空间中。如果是AD模式，那么微处理器地址空间中将出现易失性内存及持久内存，一般排列顺序是：易失性内存、持久内存。
 
 UEFI将根据内存训练后发现的内存信息生成一个表格传递给后续的UEFI驱动，后续的UEFI驱动根据内存信息表继续创建SMBIOS表，生成APCI表格等以供操作系统使用。BIOS支持两种操作系统的启动，一种是UEFI OS，另一种是Legacy OS。对于两种不同的操作系统，UEFI驱动或者CSM模块都会根据之前提到的内存信息表创建内存信息以供操作系统使用，Legacy OS使用的是E820表格，UEFI OS使用的是内存映射表。在UEFI内存映射表中，持久内存的地址区间将被标记成EfiPersistentMemory类型。
 
 UEFI内存映射表的内存类型枚举：
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 4.配置
 
 针对AD模式，UEFI会把持久内存和DRAM在微处理器内存空间统一编址，设定持久内存区域的命名空间，这样UEFI或操作系统就可以通过命名空间找到以交织集为边界的持久内存区域。
 
 针对内存模式，UEFI只会把持久内存会编址到微处理器内存空间，而不会编址易失性内存。
 
 无论内存模式还是AD模式，BIOS都需要配置持久内存的交织集。交织集是指在地址编码的时候，在内存空间交替叠加不同内存通道的物理介质，这样系统就可以同时访问不同通道的持久内存，充分利用持久内存的带宽。UEFI持久内存驱动会验证当前的硬件是否兼容用户的配置，然后对持久内存进行配置操作。
 
 2.4 持久内存的安全考虑
 
 持久内存的安全功能跨越多个层级，包括保护持久内存介质中存取的数据，以及保护持久内存的配置数据和控制机制。持久内存的安全模型采用了SSD和NVMe技术使用的ATA（Advanced Technology Attachment，高级技术附件）安全模型，写入持久内存介质中的数据由每根持久内存控制器使用XTS-AES-256协议加密。
 
 内存模式中的密钥在每次断电重启后都会重新生成，因此先前的数据不再可用，称为易失性，DRAM具有相同的特性。在AD模式下运行时，可以通过设置用户密码来解锁持久内存区域，并启用对命名空间内数据的访问来保证安全性。持久内存支持主密码，主密码用来启动安全擦除功能，但是主密码仅可以用于本地介质擦除，如果主密码丢失，那么将无法解锁持久内存并且无法再次使用。如果用户密码丢失，则可以使用主密码来启用安全擦除功能，以重置持久内存。持久内存支持从操作系统或UEFI下访问的安全擦除功能，该功能可以强制重新生成密钥，使持久化区域中的数据无法访问。
 
 2.4.1 威胁模型
 
 持久内存的威胁模型遵循标准的静态数据安全威胁模型，该模型已广泛用于企业数据中心的存储类介质，如HDD与SSD等。威胁模型假定攻击者获得了包含持久内存的服务器的物理拥有权，该服务器包含敏感的或有价值的数据（或以前使用的独立持久内存），并试图非法恢复持久内存上的数据。在此威胁模型下，假定攻击者可以物理访问正在使用的服务器平台（内存模式区域或未锁定的AD模式区域），并且能够获取持久内存上的数据访问权限。持久内存仅在以下两种情况下才提供保护：①内存模式下断电重启后密钥被清零；②AD模式下被锁定。持久内存在内存模式和AD模式下提供安全保护的技术不适用于多次攻击场景，攻击者能够连续多次进行物理访问，从而修改硬件或安装固件，然后在未来再次攻击设备。
 
 持久内存的攻击场景包括：
 
 ● 从办公室或数据中心盗取包含持久内存的服务器；
 
 ● 持久内存被有平台访问权限的攻击者移除；
 
 ● 从持久内存上物理复制数据；
 
 ● 将攻击数据粘贴到持久内存中；
 
 ● 窥探内存总线上的数据；
 
 ● 修改持久内存固件。
 
 云计算的出现对多租户虚拟化环境中的租户隔离和静态数据提出了更高的要求，运行时用户隔离受虚拟化基础架构虚拟机监视器的控制，企业级的存储设备应支持将存储介质划分为“个体租户”的逻辑分区（每个分区有独立的密钥管理），这种方法的好处是租户的数据可以独立锁定和擦除。多租户威胁模型假设租户数据可能因为隔离机制的漏洞受到其他租户的影响，因此能够安全地擦除租户数据是最小化暴露数据的有效方式。
 
 2.4.2 安全目标
 
 持久内存的安全分为三类：静态数据安全、访问控制和介质管理保护。
 
 1.静态数据安全
 
 （1）机密性保护。
 
 持久内存可以为存储在设备上的所有用户数据提供机密性保护，从而防止持久内存落入不法分子手中，包括防止冷启动攻击，这意味着要对介质中的易失性和持久化区域进行加密。持久内存用专为保护块存储设备机密性而设计的加密算法来支持256位安全性，此加密算法在一定程度上可以阻止基于存储位置的分析，使得攻击者无法确定驱动器上的不同位置是否具有相同的明文。AES-XTS-256是用于保护持久内存介质的算法，它同样适用于块模式数据的加密。
 
 （2）持久内存数据的静态保护。
 
 静态保护持久内存数据需要用到加密持久内存的加密密钥，以加密锁定的方式永久存储用户数据，它要求安全管理员可以随时以加密方式擦除持久化域。安全擦除是一种安全管理员快速使设备上的数据无法恢复的方法。
 
 锁定：持久性内存区域可在特定系统电源事件（关机、重新启动）期间“加密”锁定，持久内存安全架构要求该区域处于锁定状态，以提供静态数据保护。解锁持久内存应使用用户密码进行外部身份验证。
 
 安全擦除：利用持久内存的安全擦除功能，能使设备上的数据无法恢复，以实现设备的安全退役或者设备的安全重置。安全擦除的作用域是全局的持久内存，而不是特定的持久内存或者块模式区域，只有安全管理员可以调用安全擦除命令。在安全擦除之后，持久化数据可能仍然存在于微处理器的高速缓存中，为避免数据被损坏或被窃取，必须使用特定指令使微处理器的高速缓存无效。
 
 （3）易失性内存数据的保护。
 
 为了模拟易失性内存的行为，持久内存介质上易失性区域被加密，然后在某些系统状态转换时以加密方式擦除。在内存模式下，DRAM缓存是未加密的，此时易失性内存加密区域在重置事件、睡眠、断电重启、电源故障（ADR命令和电压检测）事件中将无法恢复。
 
 2.访问控制
 
 持久内存为两种模式定义了不同的访问控制目标：AD模式访问控制和内存模式访问控制。
 
 （1）AD模式访问控制。
 
 持久内存提供了一种机制，以页面级粒度（由持久内存文件系统管理）强制应用程序访问持久内存区域。持久内存文件系统（Persistent Memory File System，PMFS）每个区域的粒度提供具有R/W/D/E权限类型的POSIX访问控制结构。作为开放区域的一部分，PMFS为请求的应用程序设置内存管理单元（Memory Management Unit，MMU）映射，持久内存访问控制用于Linux和Windows的主机虚拟文件系统（Virtual File System，VFS），以实现本机内核文件访问控制的功能。
 
 （2）内存模式访问控制。
 
 内存模式的访问控制与AD模式的工作方式类似，操作系统管理内存分配，并设置相应的页表权限，同时使用微处理器的内存管理单元强制执行页面级保护。
 
 3.介质管理保护
 
 持久内存介质管理算法通过反复均匀地写入位置来防止持久内存过早的磨损。持久内存支持为介质管理提供保护，以防过早地磨损介质和其他介质管理相关的PDOS攻击。
 
 2.4.3 基于硬件的内存加密
 
 持久内存使用AEP-XTS-256加密算法进行静态数据保护。
 
 在内存模式下，每次断电重启后，DRAM缓存会丢失数据，持久内存加密密钥也会丢失，并在每次启动时重新生成。
 
 在AD模式下，使用模块上的密钥加密持久化介质，持久内存在掉电时会将数据锁定，需要利用用户密钥解锁。
 
 以下是持久内存为了保障数据和密码安全所采用的手段。
 
 ● 加密密钥存储在模块上的元数据区域中，且只能被持久内存控制器访问，打开密钥需要输入密码；
 
 ● 安全加密擦除和重写可以实现持久内存安全的再利用或丢弃；
 
 ● 固件身份验证和完整性：支持使用固件的签名版本，并提供修订控制选项。
 
 2.5 持久内存的可靠性、可用性和可维护性
 
 2.5.1 可靠性、可用性和可维护性定义
 
 可靠性、可用性、可维护性（Reliability、Availability、Serviceability，RAS）的定义和提升手段示例如表2-5所示。
 
  
  表2-5 RAS的定义和提升手段示例
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 2.5.2 硬件基础
 
 1.缓存行与纠错码
 
 纠错码（Error Correcting Code，ECC）用来保护持久内存的数据正确性，涉及两个缓存行，这也意味着读操作会读出两个缓存行的数据。而对于写操作，持久内存控制器会尽量同时处理两个缓存行来优化性能。但是对于写一个缓存行，持久内存会通过读—修改—写来完成操作（ECC重新计算）。
 
 2.介质的组织
 
 持久内存的介质被组织成ECC块，每个ECC块包括4个微处理器缓存行（每个64字节）、4个毒药标志位（对应4个缓存行，存储在元数据中）、其他元数据（每个缓存行的状态）和ECC。
 
 3.空闲块管理
 
 持久内存会预留出一定的空闲块作为备份，空闲块由持久内存的固件来实现。如果持久内存检测到坏块，那么它会放弃坏块，选择新的空闲块。不能修复的数据会从坏块写到空闲块中，正确的ECC值和毒药标志位也会被写入空闲块。毒药标志位表明新的缓存行已经没有正确的数据了，软件如果读取新的缓存行，那么返回的数据将包括毒药标志。
 
 4.数据毒药
 
 数据毒药是一种错误抑制的方式，它提供了一个有可能恢复介质里不可纠正数据的机制。当发生不可纠正错误（Uncorrectable Error，UCE）时，持久内存控制器会用毒药标记错误数据，并将数据和毒药传给微处理器。
 
 DRAM的毒药机制可以在系统启动时选择启用或者禁止，持久内存的毒药是必需的。对微处理器来说，如果毒药启用了，流程和标准的DRAM毒药一样；如果毒药没有启用，那么系统将产生严重的硬件错误异常。
 
 毒药的一个影响是它延时不可纠正数据的“判断”。在传统的系统硬件错误架构中，当毒药机制被禁止时，不可纠正的数据是致命的错误，它会使系统立刻崩溃。但当毒药机制被启动时，不可纠正的数据则不是立刻致命的，取而代之的是数据被标记成毒药。因此当不可纠正的数据被读取时，进行读数据操作的用户可以决定如何处理被标记成毒药的数据。例如，计算机显卡完全可以忽略被标记成毒药的数据，继续工作，因为一个像素导致屏幕有一个觉察不到的闪光点是完全可以容忍的。如果是微处理器的某个进程或线程来读取数据，硬件会判断这个错误是不是可以恢复，如果硬件认为这个错误是可以恢复的，那么它会用特殊的记号来标记这个错误，这样操作系统或者虚拟机管理进程可以决定是否恢复错误或者怎么恢复错误。
 
 毒药标志位被保存在持久内存介质的元数据里。在内存模式下，系统重启会清除毒药标记；在AD模式下，系统重启不会清除毒药标志位。值得注意的是：如果数据错误的类型是致命的，那么微处理器的上下文内容将被破坏且不能被信任，所以微处理器应该立刻重启系统以恢复到正常状态。
 
 5.清除数据毒药
 
 数据块上的毒药可以通过MB命令来清除。
 
 2.5.3 错误检测和恢复
 
 错误检测和恢复是持久内存控制器用来防止持久内存介质的随机比特位错误，目的是维护所传输数据的完整性。如果错误是可以纠正的，持久内存控制器就会纠正数据，这样就可以防止可纠正的错误（Correctable Error，CE）因错误比特位的积累变成不可纠正的错误。下面是三种错误的处理方式。
 
 （1）读操作（可纠正错误）。
 
 当读数据的时候，通过ECC对数据进行校验和纠正。如果数据有误并且被纠正成功，数据就会被传给主机或微处理器。可纠正错误是通过持久内存来完成的，操作系统或主机固件不会参与，并且错误不会被发给主机。
 
 （2）读操作（不可纠正错误）。
 
 当读数据的时候，通过ECC对数据进行校验和纠正。如果从硬件上来说数据不能被纠正，持久内存控制器就会用毒药标记错误，并且传给主机内存控制器，之后系统或者BIOS可以通过软件进行恢复（重试、丢弃或者忽略）。
 
 （3）写操作（毒药区域）。
 
 在写入新数据的时候，数据会被正常写到持久内存介质的毒药区域，同时毒药会被清除。
 
 2.5.4 单芯片数据纠正和双芯片数据纠正
 
 1.单芯片数据纠正
 
 单芯片数据纠正（Single Device Data Correction，SDDC）用来纠正单个持久内存介质芯片上的比特位错误，延长系统的运行时间，防止数据被破坏。SDDC由持久内存控制器管理，不需要微处理器、BIOS或者操作系统的支持。
 
 （1）可纠正错误。
 
 ● 持久内存会纠正数据，并且把纠正好的数据发给主机；
 
 ● 可纠正的数据不会被传给微处理器。
 
 （2）不可纠正错误。
 
 ● 持久内存控制器会把数据包括毒药标记发给主机；
 
 ● 持久内存控制器会在介质里创建一个记录，如果记录被启用，那么中断就会传给主机；
 
 ● 持久内存控制器会把出错的数据移到新的数据块，并且在介质里设置毒药标志位。
 
 错误发生以后，虽然持久内存可以继续工作，但是错误检测能力会降低，所以性能会下降。
 
 2.双设备数据纠正
 
 双设备数据纠正（Double Device Data Correction，DDDC）用来处理两个持久内存介质芯片上的比特位错误，延长系统的运行时间，防止数据被破坏。DDDC由持久内存控制器管理，不需要微处理器、BIOS或操作系统的支持。
 
 当第一个设备失效时，持久内存控制器会利用纠错码重建失效设备上的数据到另外一个空闲设备上，数据重建完成后，持久内存控制器的错误检测和纠正的能力将恢复正常。在第二个设备失效后，虽然持久内存仍然可以通过纠错编码进行数据读写，但是数据纠正功能降低了，所以性能会下降。
 
 2.5.5 巡检
 
 持久内存控制器内置了一个刷新引擎用来巡检（Patrol Scrub），持久内存的巡检也被称为顺序刷新，和DRAM的巡检是各自独立运行的。该引擎会利用空闲的机会主动地搜索持久内存，可通过对持久内存的地址进行读操作，也可利用ECC修复可以纠正的错误。用户可以对刷新引擎的频率值进行编程，刷新引擎会根据这个频率对持久内存进行巡检访问，这样就可以有效地防止可纠正错误由于错误比特位的累积变成不可纠正错误。只要有足够的时间，所有的持久内存的地址都会被访问到。
 
 持久内存的巡检通常叫作“刷新”。
 
 ● 适用模式：内存模式和AD模式。
 
 ● 对于可纠正的错误，持久内存控制器会纠正数据并写回数据。
 
 ● 对于不可纠正的错误，持久内存控制器会用毒药在介质的元数据里标记错误，不可纠正错误会被记录到持久内存的介质，然后持久内存控制器会把数据移到新的位置。如果系统设置了中断，那么中断会被发给主机。
 
 ● 如果数据已经被标记成毒药，那么巡检时错误不会被记录和上传给系统。
 
 2.5.6 地址区间检查
 
 地址区间检查（Address Range Scrub，ARS）是ACPI规范里定义的DSM。BIOS和持久内存驱动可以通过ARS获取不可纠正错误的持久内存地址，以在持久内存被分配给应用程序使用之前获取状况良好的地址范围。和巡检相比，ARS检查内存地址的频率更高，但是更高的检查频率可能会影响持久内存硬件的服务质量，所以我们可以选择上一次ARS的结果，有时候也叫作快速ARS。
 
 操作系统可以对有问题的持久内存不作映射，也可以标记成不可用空间，这样可以预防应用程序因为访问有问题的持久内存地址而崩溃。
 
 为什么需要ARS？其原因如下。
 
 ● 巡检不会检查已经被标记成毒药的地址，但ARS可以有效地获取所有有问题的地址；
 
 ● 如果操作系统不清楚有问题的地址，应用程序一旦被分配到有不可纠正错误的持久化内存地址空间，读操作就会触发硬件错误异常，轻则应用程序崩溃，重则操作系统崩溃；
 
 ● 如果操作系统不清楚有问题的地址，在系统重启以后，操作系统很可能因为不可纠正错误而不停重启。
 
 ARS只有在AD模式下才会生效。ARS可以在系统启动的时候自动启动，也可以在系统运行的时候手动启动。
 
 2.5.7 病毒模式
 
 系统发生不可恢复错误时，会采取多种措施减少错误的进一步扩散。
 
 大部分系统依赖毒药机制确保错误数据的抑制，坏数据包被标记成毒药并抑制其继续传输。操作系统可以选择终止可能使用错误数据的应用程序或虚拟机，来减少其扩散的机会。
 
 对于毒药机制不能抑制的致命错误，为了延缓宕机增加可用性，系统可以选择更高级别的平台级错误抑制机制——病毒（viral）。启用病毒机制后，当发生致命错误时，病毒标志会扩散到UPI和PCIe接口。系统会在UPI数据包报头里设置病毒标志，并且把病毒状态扩散到其他的CPU。PCIe接口也进入病毒状态，此时所有PCIe设备的对内对外传输都会被丢弃。这样可以防止错误数据写入非易失性的存储设备或远程的网络设备。
 
 持久内存也支持病毒机制，当持久内存控制器检测到病毒标志后：
 
 ● 在AD模式下，持久内存的写操作会被丢弃，读操作不受影响；
 
 ● 内存模式的写操作不受影响。
 
 病毒模式的退出：系统重启会清除病毒模式。
 
 2.5.8 错误报告和记录
 
 错误报告包括错误记录和信号发送。从系统启动到系统运行，我们可能碰到各种错误，其中可纠正的错误由持久内存控制器来处理，不会上传给主机。
 
 如下几种不可纠正错误会被报告和记录：
 
 ● AD模式和内存模式下的数据事务错误；
 
 ● 持久内存控制器内部错误；
 
 ● 系统初始化和引导过程中的错误；
 
 ● 链路错误。
 
 2.5.9 持久内存故障隔离
 
 当系统发生可纠正错误或不可纠正错误时，必须把错误的信息发给用户。这是服务器设计厂商必须支持的功能，只有这样用户才能根据错误的性质决定采取何种措施，如替换有问题的DRAM或持久内存。为了实现正确的故障隔离，错误记录对于服务器系统设计有如下几个要求：
 
 ● 系统必须支持BIOS和BMC的RAS功能；
 
 ● 系统必须能区分设备错误和链路错误；
 
 ● 系统必须能区分出错的内存位置地址；
 
 ● 系统即使热启动也必须保证错误记录不丢失。
 
 当系统检测到不可纠正错误时，错误的系统地址会被记录在微处理器的寄存器里，BIOS会进行下面的处理：
 
 ● 映射系统地址到现场可更换单元；
 
 ● 如果现场可更换单元是持久内存，BIOS会查询持久内存的介质记录，寻找不可纠正错误。如果找到记录，BIOS会尝试把系统物理地址映射到持久内存的物理地址。
 
 2.5.10 错误注入
 
 服务器设计厂商需要测试RAS处理的能力，所以需要一个健壮的错误注入机制。持久内存同时支持DRAM的错误注入机制和持久内存的错误注入机制。DRAM的错误注入机制是由内存控制器来实现的，而持久内存的错误注入机制是由持久内存控制器来实现的，因为可纠正错误不会被上传给操作系统，所以错误注入机制只支持不可纠正错误的注入。
 
 下面是几种错误注入的方法。
 
 1.CScripts
 
 CScripts（Customer Scripts）是英特尔为帮助客户进行平台调试和验证而提供的脚本集合，提供了DRAM、PCIe、UPI上的错误注入和测试，它有两种使用方式。
 
 ● 带外模式：CScripts运行在计算机主机上，和ITP工具结合在一起；
 
 ● 带内模式：CScripts运行在目标机器上，利用特殊的驱动和BIOS或硬件交互，不需要额外硬件支持。
 
 对于持久内存来说，CScripts提供了三种错误注入方式。
 
 ● 注入内存模式下的较近内存错误来调用不同的错误流程；
 
 ● 注入持久内存链路验证链路错误；
 
 ● 注入持久内存介质验证固件的错误处理流程。
 
 2.ACPI与DSM标准接口（见表2-6）
 
  
  表2-6 ACPI与DSM标准接口
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 2.6 持久内存的管理
 
 2.6.1 带内管理和带外管理
 
 管理软件由外部管理实体组成，可以间接访问持久内存。这些组件通常会包含在IBM Systems Director、HP BTO Software、VMware vCenter中。英特尔提供的接入现有管理基础架构的组件，可以涵盖整体服务器或企业级管理。管理软件可以通过带内路径或带外路径管理持久内存。一般来说，OEM交付的管理软件使用的是带外管理路径，而OSV或ISV交付的管理软件使用的是带内管理路径。
 
 持久内存的管理可以是带内的，其中所有可管理性功能通过UEFI或操作系统接口在主机上运行；持久内存的管理也可以是带外的，其中一些属性可以通过基板管理控制器（Baseboard Management Controller，BMC）进行管理。可以带外管理的功能包括安全性、运行状态、持久内存控制器固件版本升级等。持久内存管理架构如图2-11所示。
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  图2-11 持久内存管理架构
 
 
 
 1.带内管理
 
 在持久内存的系统中，BIOS负责配置持久内存子系统并建立地址映射。预引导BIOS通过ACPI机制提供PCAT和持久内存固件接口表，其中持久内存的管理依赖于PCAT。管理库与持久内存驱动通信，后者又使用ACPI/DSM方法将邮箱指令（Mailbox，MB）发送到各个持久内存，ACPI/DSM方法在系统BIOS提供的ACPI ASL代码中实现。
 
 持久内存UEFI管理软件是指用于在预引导环境中管理持久内存的UEFI驱动和应用程序。预引导环境（在操作系统加载之前）优于其他管理环境，另外当操作系统不可用或不支持时，仍然可以通过持久内存UEFI管理软件管理持久内存。UEFI驱动具有直接访问硬件寄存器的权限，因此可以提供底层的管理控制，如直接访问持久内存固件邮箱指令或执行硬件指令。此外，在加载操作系统前，UEFI驱动可能还有更适合的操作，如解锁持久内存。最后，UEFI驱动可以将持久内存命名空间提供给引导加载程序，以允许直接从持久内存上启动操作系统。持久内存UEFI管理软件（见图2-12）包含如下关键组件。
 
 ● UEFI驱动用于在预引导环境中提供管理接口并向引导加载程序提供命名空间；
 
 ● HII包含UEFI驱动中打包的表单和字符串，用于在BIOS设置菜单中配置和管理持久内存；
 
 ● 命令行接口应用，用于在UEFI Shell中提供持久内存的基本管理。
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  图2-12 UEFI管理软件
 
 
 
 (1)UEFI HII.
 
 英特尔将为常用的操作系统或VMM生成带内操作管理栈，依赖此集合之外的操作系统或VMM的最终用户可以使用人机交互接口（HII）管理持久内存，UEFI允许将操作系统加载程序和平台固件的引导菜单合并到单个平台固件菜单中。UEFI HII可以提供交互式配置和排除故障的功能，UEFI HII驱动负责生成UEFI HII表单并将其注册到UEFI HII管理器。其中，一些表单是静态的（如包含库存信息的表单），其他表单（如命名空间表单）需要回调。HII浏览器是标准的UEFI组件，负责在控制台上显示这些持久内存表单。BMC通常支持键盘视频鼠标重定向（KVMr）和LAN上串行控制台重定向等功能，它们允许从远程管理服务器调用UEFI HII。UEFI下持久内存的HII驱动使用与基本驱动相同的体系结构构建，但二者有一些区别，CR HII驱动绑定到由基本驱动安装的EFI_NVMDIMM_CONFIG_PROTOCOL上，运行状况协议调用将传递给基本驱动，并且不会创建任何子句柄。
 
 (2)UEFI CLI.
 
 当操作系统不可用时，可以利用UEFI CLI来执行持久内存的管理功能。UEFI CLI是UEFI Shell的应用程序，遵循UEFI Shell中使用SM-CLP语法的命令，使用持久内存UEFI驱动支持协议（主要是自定义协议）作用在持久内存上。UEFI CLI独立于BIOS单独打包，必须从UEFI Shell手动加载。
 
 持久内存操作系统管理软件引入了一系列全新的功能属性，随着时间的推移，持久内存和NVDIMM将变得无处不在，接口和操作系统将不断发展以适应这些新的功能属性。在此期间，厂商为持久内存提供特定的软件工具用于管理特定操作系统下的持久内存。操作系统为带内管理功能提供了铺垫，但是为了管理数据中心的数千台服务器，服务器管理通常在带外完成。因此，用于持久内存的带内管理软件专注于一些不能独立编写工具的客户，或者以厂商提供的接口为基础，为目标系统提供集中调试和分类环境。持久内存操作系统管理软件包含的关键组件如图2-13所示。
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  图2-13 持久内存操作系统管理软件包含的关键组件
 
 
 
 应用程序编程接口库（API）为持久内存提供编程管理接口，对于开发人员来说十分方便。API是底层驱动和操作系统上的抽象层，抽象的目的是简化界面、跨操作系统或驱动统一API，并在使用该库的应用程序中减少编程错误。API可以抽象应用程序和操作系统的内部实现细节，同时保留大量适配层接口，实现代码操作的系统不可知。适配层接口抽象了底层通信，底层的库和驱动可以随着时间的改变而改变，而不影响上层应用程序。
 
 操作系统CLI在操作系统环境中为最终用户或管理员提供Shell访问，以便开发脚本和自动管理持久内存。操作系统CLI公开持久内存所有可管理功能，并遵循与UEFI CLI相同的语法。
 
 监控程序（Monitor）是一个系统服务（Windows）或守护程序（Linux、ESXi），可以作为操作系统的后台，选择性启动，以实现如下两个目的。
 
 ● 健康监视器：检测持久内存以捕获健康变化和事件；
 
 ● 性能监视器：随着时间记录持久内存的性能。
 
 2.带外管理
 
 带外管理一般通过BMC实现。对于通过BMC实现的带外管理，OEM厂商一般期望相对于传统内存，持久内存可以拥有更高级别的带外管理权限，以便更灵活地进行配置和监测。BMC可以通过OEM厂商选择的接口反向连接持久内存的可管理功能。
 
 BMC可与持久内存进行通信，其方式是通过SPD总线的直接物理路径与PECI接口连接。图2-14所示的带外管理流程图说明了这个概念。
 
  
  [image: ] 
  图2-14 带外管理流程图
 
 
 
 2.6.2 温度管理
 
 温度管理可在运行参数范围内管理持久内存温度，并为风扇转速控制算法提供主动反馈。对于内存子系统来说，其在工作温度范围内正常工作非常重要，该温度管理是通过监控和节流操作的组合实现的，如图2-15所示。在发生灾难性组件故障（散热器、风扇故障除外）的情况下，内存子系统必须向平台发出信号以关闭内存子系统的电源。
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  图2-15 温度管理流程图
 
 
 
 持久内存的温度管理用于确保其在规定的温度范围内运行，其通过监控温度信息和管理内存带宽的方式，将温度保持在定义的温度范围内。该温度信息会主动传递给风扇转速控制算法，以确保冷却能力随持久内存功耗的变化而调整。由于这种方法需要直接测量持久内存的温度，所以被称为闭环热节流架构（CLTT）。持久内存支持温度传感器，DRAM的方法是将持久内存上的温度传感器作为SPD提供给I2C；持久内存的方法是将多个温度传感器组合成一个有效的传感器，并将其作为SPD提供给I2C。在任何情况下，温度控制单元（PCU）都会定期轮询温度传感器数据，PCU通过PECI接口将此信息提供给BMC或ME，并将温度信息发送给内存控制器节流单元。内存控制器可以实现基于滞后的阈值逻辑（该逻辑可以在不同带宽级别之间进行选择），具有在温度超过阈值时发出事件信号的功能。
 
 持久内存包含多个温度传感器，当通过风扇转速控制算法无法降低温度且持久内存的介质温度或控制器温度超过节流阈值时，就会触发持久内存热节流。此时，持久内存功能会逐渐降低，持久内存的带宽也会相应降低。当热节流仍然无法满足降低持久内存温度的要求时，随着组件温度的上升，将触发持久内存过热关机。
 
 2.7 持久内存的性能
 
 2.7.1 空闲读取延时
 
 延时是读取或写入一个数据块所需要的时间。对于数据中心的应用程序，过长的读取延时会使内核管道停滞并降低性能，过长的写入延时会使资源利用率过高。读取延时包括读取请求通过各种缓冲区、处理阶段和内存接口传播、确定内存单元的物理地址信息、激活和检测必要的内存单元，以及将结果数据传输回微处理器核心的时间。个体请求的延时之间可能会有很大差异，这取决于正在处理的其他请求，尤其是持久内存的配置。
 
 空闲读取延时指系统在空闲时所测量的读取延时；加载读取延时指在有不同程度系统读写负载时所测量的读取延时，后文会对其进行进一步介绍。空闲读取延时是内存子系统性能的关键指标。持久内存的空闲读取延时中有一部分取决于内存介质的延时，另一部分则与微处理器和持久内存控制器相关，如DDR总线上的数据传输、微处理器内的数据预取和缓存、持久内存控制器对数据的编解码和纠错开销等。
 
 2.7.2 带宽
 
 内存带宽是单位时间内系统对内存能够进行读取或写入的数据量。
 
 尽管DRAM的延时在几年内相对稳定，但带宽有了显著增加。DDR总线速度提升是单个DIMM增加带宽的主要驱动因素，而微处理器内存通道数量的增加进一步增加了系统层面的内存带宽。
 
 持久内存根据种类的不同其带宽也有所差异。采用非易失性存储介质的持久内存的带宽通常受限于内存介质的带宽、控制器的设计及功耗等因素而非总线带宽，这和DRAM是不同的。
 
 2.7.3 访问粒度
 
 访问粒度是单次内存读写的最小数据长度。与微处理器的高速缓存行匹配，在内存总线上单次传输的数据是64字节，DRAM和持久内存均一样。在持久内存内部，数据的访问粒度可能等于或大于64字节。为了支持纠错、SDDC等RAS特性，持久内存的数据会按块进行编码。在同样的冗余数据量的条件下，增加编码数据块是增加纠错能力的有效手段。当持久内存内部的访问粒度大于64字节时，可能会形成读写放大，即持久内存介质上的读写数据量会大于内存总线上的数据量。
 
 2.7.4 加载读取延时
 
 用户的计算机内存（如微处理器核心）和实际存储数据的存储器单元间可以存在许多中间阶段的路由与队列。当没有正在处理的请求时，所有这些中间阶段可以立即处理下一个请求，并且请求可以直达目标存储器单元，就像空荡的高速公路上的汽车一样。但是如果在上一个请求完成之前发出请求，虽然该请求可以在某个时刻赶上之前的请求，但须等待有限的资源处理完之前的请求后才能被处理。
 
 随着需求带宽的增加，请求发出的平均间隔将越来越短。虽然系统可以比请求更快地处理请求，但整个系统的平均活动事件数仍然很低，类似于轻负载公路上的汽车流量。随着需求带宽越来越接近最大内存带宽，相关请求将越来越频繁，新增请求必须在其他请求后面等待，相应的系统完成请求的时间和平均延时都会增加。
 
 加载读取延时（下文简称加载延时）是请求者在特定带宽利用率期间经历的读取延时。它由空闲延时和队列延时组成。队列延时是一种增量延时，是由微处理器核心和内存之间在路径中的资源竞争引起的。无论DRAM还是持久内存，随着带宽利用率的增加，加载延时也会增加。当带宽利用率低于60%时，请求保持相对独立且完整，加载延时是空闲延时的1.3～1.5倍，这是因为在一般情况下请求必须等待一个更早的请求完成。当带宽利用率超过70%时，加载延时会急剧增加，因为请求已经开始堆积，需要持续等待它们前面的多个请求先完成。
 
 图2-16是基于DRAM的系统读取请求的队列延时和带宽利用率的示例，图中的数据是使用内存延时检测工具以3∶1的读写比率进行测量得到的。该系统连接两个28核心的微处理器以及12条2667MT/s的DRAM。使用内存延时检测工具MLC，可以将内存配置效率确定为理论峰值带宽的80%。图2-16中X轴为带宽利用率；Y轴为加载延时减去空闲延时，也就是定义的队列延时；虚线为根据所有测试点拟合的曲线，图中只显示了3∶1的读写比率的拟合曲线，2∶1的读写比率和3∶1的读写比率拥有非常相似的曲线集合，即二者的通道效率相似。100%的读取情况可以实现更高的效率，并且可以显示出不同的队列行为。几乎所有实际工作负载都会进行一些写入操作，我们比较感兴趣的是读取或写入混合时的曲线及通道效率。
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  图2-16 队列延时和带宽利用率示例
 
 
 
 改变读取或写入比率对DRAM几乎没有影响，但对于持久内存则不同。持久内存的加载延时不仅受带宽利用率的影响，也受读写的比率及如何分配访问地址的影响。持久内存内部介质的读写以分区为最小单位，读取或写入比率和地址分配会影响观察到的分区占用率，从而影响分区冲突和请求的额外队列延时。
 
 在持久内存中，写入操作比读取操作需要花费更多的时间。在写入期间，没有其他操作可以读取或写入数据分区中的任何位置。分区在读取期间同样被占用，但是完成读取操作的时间远远少于完成写入操作的时间。分区占用造成的访问冲突将导致某些请求等待，从而增加其加载延时。
 
 此外，持久内存控制器内的预取缓存命中率也会影响加载延时。如果请求流是完全顺序的，那么预取缓存命中率高，加载延时低。如果请求流在足够大的地址空间中完全随机，那么预取缓存命中率低，相应加载延时将恶化。此外如果有多个并发的顺序请求流，请求到达持久内存时顺序会被打乱，在极端情况下，在持久内存上呈现随机访问特性。
 
 由图2-17可知，如预期一样，随机流会导致预取缓存命中率非常低，加载延时比顺序流的加载延时大得多，最大可持续带宽也小很多。
 
 图2-18显示了持久内存读写混合流相对于只读流延时会增大，最大可持续带宽会减小。其原因是写操作对分区时间占用更久，形成的读等待队列更长。
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  图2-17 持久内存随机流与顺序流的延时与带宽对比
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  图2-18 持久内存读写混合流与只读流的延时与带宽对比
 
 
 
 2.7.5 应用性能
 
 内存系统的最终衡量标准是实际应用程序在使用时的执行速度。持久内存的性能目标之一是相对于等效内存容量的纯DRAM系统，提高整体软件执行效率。实现这个目标很困难，因为应用程序在使用和依赖系统内存方面存在很大差别。持久内存的访问时间波动较大，取决于所访问地址的特定序列以及读取和写入的模式和顺序。因此，我们分析和设计特定的应用程序和基准测试，并根据一般内存配置和使用特征定义预期性能。图2-19显示了系统性能与内存带宽之间的关系，纵轴表示性能，在纵轴上向上移动时程序执行时间更短或工作负载吞吐量更高；横轴表示系统所能提供的内存带宽，在横轴上向左移动时，应用程序可用的最大带宽将增大，加载延时将降低；图中折线下方的阴影区域表示工作负载的不同工作状态：带宽限制区和延时限制区。
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  图2-19 系统性能与内存带宽之间的关系
 
 
 
 当内存带宽受限时，工作负载的性能可能受带宽不足的影响，我们称这种情况为工作负载带宽受限。可以通过增加带宽来提高与带宽增加成比例的性能，直到工作负载有足够的带宽。一旦实现这一点，工作负载性能就会受向微处理器提供需求带宽的延时限制。随着带宽的持续增加，负载延时逐渐降低，直到最终接近空闲延时。由图2-19可知，通过增加内存带宽来提高系统性能的效果随着内存带宽的增大越来越不明显，这是因为微处理器在执行绝大多数工作负载时，对内存延时不太敏感。最终的结果是，当核心执行停止等待内存时，将有多个尚未完成的请求到达内存子系统。这意味着，核心只会在一段时间内停止从内存中获取高速缓存数据。
 
 在评估带宽能力变化的影响时，通常提出什么样的影响会改变应用程序的性能的问题，我们可以通过图2-19来进行评估，如果工作负载执行在带宽限制区，则应用程序的性能将随带宽增加而增加。但是我们应该注意，在带宽限制区运行的工作负载可能会被视为性能不佳，特别是工作负载在仅具有DRAM配置的带宽限制区中运行时。如果在带宽增加之前工作负载处于延时限制区，那么其性能可能只会略有改善，或者根本不会引起注意，这取决于工作负载对于延时的敏感性，以及带宽增加对于延时的影响程度。如果通过增加内存带宽将工作负载从带宽限制区转移到延时限制区，那么系统性能的增加量将小于或等于内存带宽的增加量。
 
 
 第3章 操作系统实现
 
  
  本章介绍操作系统中主机端和虚拟化端对持久内存的支持，包括：①持久内存的内核架构原理、驱动的工作方式、文件系统在持久内存上的存储及访问方式，以及当出现问题时内核和处理器或持久内存的纠错机制。②持久内存在虚拟化系统中的工作原理、实现方案介绍、配置方法、优化途径和相比于传统硬件的性能优缺点。③持久内存的系统管理工具介绍、目标和命名空间的原理，通过管理工具的实例展示持久内存的管理和使用。本章内容主要以Linux操作系统为例，并简述Windows对持久内存的支持。
 
  根据JEDEC标准和ACPI规范，操作系统采用NVDIMM作为限定词来指代持久内存所采用的软件数据结构、接口和驱动。本章提到硬件模块或中文名词时多使用持久内存，引用相关英文软件概念时多使用NVDIMM或PMEM，没有严格的区分界限。
 
 
 
 3.1 Linux持久内存内核驱动实现
 
 3.1.1 操作系统驱动及实现
 
 Linux内核中持久内存软件架构如图3-1所示，与持久内存相关的部分用浅灰色底纹标注。
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  图3-1 Linux内核中持久内存软件架构
 
 
 
 第一部分，管理工具。该部分用于为用户提供相应的配置工具，允许用户按所需空间类型把持久内存配置成不同的使用模式。除此之外，管理工具还可用于查看持久内存状态信息，这些操作通过DSM/ACPI接口来完成。本章第4节将对持久内存管理工具进行详细介绍。
 
 第二部分，NVDIMM驱动。该部分用于解析ACPI中的持久内存固件接口表，然后根据用户的具体配置，将持久内存呈现为三种不同的接口形式，如块设备、字符设备或NUMA节点。BTT设备本质上也是块设备，在块设备上具有按扇区大小提供原子访问的功能。
 
 第三部分，文件系统层DAX的支持，即FS DAX。该部分具有把针对文件的读写访问直接作用在持久内存上，即绕过文件页缓存层的功能。
 
 第四部分，PMDK编程库。用户通过PMDK编程库提供的接口函数可以直接访问持久内存提供的非易失性内存，PMDK编程库自身会适配持久内存的块设备接口和字符设备接口。
 
 第五部分，ZONE_DEVICE。除了把持久内存转换成NUMA节点，通常还需要用ZONE_DEVICE的方式描述持久内存，并对持久内存的内存空间构建页结构体。NDCTL管理工具允许用户将指定的页结构体放到DRAM或持久内存中。
 
 3.1.2 固件接口表
 
 持久内存固件接口表用于提供操作系统所需的信息、枚举持久内存，以及把持久内存关联到某一段地址空间。持久内存驱动中的drivers/acpi/nfit/core.c负责解析持久内存固件接口表。ACPI规范6.3版本定义了8张子表，其中前6张子表用于组织持久内存，对用户不可见。本节详细介绍刷新提示地址表和平台功能表。
 
 ADR用来保证内存控制器写请求队列中的数据在等待写操作时即使掉电也能被写入持久内存，保证数据的一致性，内存控制器是持久化域的边界。当应用程序需要主动把写请求队列中的数据写入持久内存时，需要使用刷新提示地址表提供的硬件接口。eADR用来将持久化域的边界拓展到处理器缓存中，是否支持该技术由平台功能表来决定。查询持久化域如示例3-1所示，上层软件通过查看系统导出的persistent_domain信息来判断是否支持ADR或eADR，若返回memory_controller则表示支持ADR，若返回cpu_cache则表示支持eADR。当硬件平台支持eADR时，软件层不再需要通过刷新处理器缓存来保障数据持久化，这在一定程度上提升了系统性能。在异步内存刷新模式下，操作系统导出deep_flush的接口，该接口允许用户主动触发刷新写请求队列的操作。
 
 示例3-1 查询持久化域
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 3.1.3 驱动框架
 
 Linux持久内存驱动框架在形式上包含多种驱动模块，它们提供两部分功能：第一部分，提供控制接口，用户通过管理工具可以配置持久内存；第二部分，把用户不同的配置形式通过操作系统呈现给应用层。在Linux持久内存驱动框架中，需要区分哪些是软件方面的概念，哪些是硬件配置方面的概念，最后看管理工具是如何通过控制接口配置持久内存的。下面以Linux v5.3版本内核为例进行代码分析，从不同角度理解整体架构。
 
 首先介绍Linux操作系统的设备驱动模型。对于任何一类设备，不论是否有物理上的总线，操作系统设备驱动模型通常都会引入逻辑上的总线类型，即bus_type结构体。以持久内存为例，该总线被定义为nvdimm_bus_type。在任何属于该总线的设备或者驱动被注册到系统时，设备驱动模式的核心都会对调用该总线的匹配回调函数，为设备找到合适的驱动（nvdimm_bus_type对应的匹配函数是nvdimm_bus_match）；反之，则让驱动尝试匹配总线上现有的设备。通常设备会指定所属设备类型，驱动会声明能操作何种类型设备。另外，为了让同一个设备能被不同的驱动操作，设备驱动模型提供了unbind/bind操作，即用户根据需要可以为设备指定不同的驱动。
 
 接下来介绍区域（Region）和命名空间（Namespace）的概念。区域是持久内存软件层面的概念，用来描述持久内存中类型相同的地址空间。例如，在直接访问模式下，创建的nd_pmem_device_type类型的区域。命名空间是持久内存硬件配置层面的概念，用来描述用户配置的持久内存区域的属性信息。持久内存驱动把硬件的命名空间和操作系统中持久内存的不同接口关联在一起，DSM/ACPI为软件提供读取和更新命名空间信息的固件接口。
 
 当用户将一部分持久内存配置为块设备时，系统启动后将加载持久内存驱动，以解析持久内存固件接口表，生成块设备。持久内存固件接口表解析流程如示例3-2所示，驱动的入口在drivers/acpi/nfit/core.c中，acpi_nfit_driver驱动向ACPI注册关注的子表类型为ACPI0012，之后acpi_nfit_add会被ACPI核心代码调用，以处理持久内存固件接口表。具体流程是根据持久内存固件接口表汇报的地址范围大小和类型：①创建对应的区域设备；②设备驱动框架自动匹配对应的驱动；③区域设备对应的驱动开始工作，扫描已知命名空间；④创建相应的命名空间设备；⑤PMEM驱动根据命名空间设备类型，创建对应的块设备。
 
 示例3-2 持久内存固件接口表解析流程
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 用户用NDCTL工具创建命名空间并指定对应的模式（fsdax、devdax等），这些模式会被转化成命名空间信息中的claim_class字段，claim_class再被映射到不同类型的驱动中。对于示例3-2，块设备的命名空间对应的驱动是nd_pmem.ko。
 
 最后，介绍命名空间的创建。在持久内存驱动框架中，有各种seed存在region目录下，主要有namespace_seed和{pfn，dax，btt}_seed两类。seed是预先创建好的设备，namespace_seed是持久内存驱动抽象硬件命名空间的设备结构，{pfn，dax，btt}_seed是持久内存驱动对用户态支持的持久内存的逻辑接口（块设备、字符设备等）。当用户使用NDCTL创建命名空间时，NDCTL会先根据namespace_seed的内容找到下一个可用的命名空间设备名称，然后根据用户指定的命名空间信息来设置对应的命名空间大小、对齐方式等，接着把这个命名空间与用户在创建命名空间时指定的设备关联在一起。以块设备为例，驱动根据pfn_seed找到下一个可用的pfn设备名称，然后把具体的命名空间关联到pfn设备，最后把对应的驱动关联到pfn设备，完成驱动设备的匹配，生成对应的持久内存逻辑接口。
 
 3.1.4 块设备接口实现
 
 为了更方便地和现有软件框架衔接，在早期的持久内存软件接口定义上，开发者们更多关注的是如何把持久内存封装成块设备。有了块设备接口，管理员就可以进一步分区，进而加载不同的文件系统；上层软件架构无须修改就可以放在持久内存上，进而把持久内存与SSD相比的低延时特性利用起来。
 
 从虚拟文件系统层，到具体的文件系统层，再到块设备层，每次读写文件的数据都会缓存在虚拟文件系统层的文件页缓存模块。文件页缓存作为文件数据在内存中的一份副本，能够避免不必要的I/O操作访问底层存储设备，对读写有巨大的加速作用。
 
 持久内存（此处特指英特尔傲腾持久内存）的读写特性明显优于传统的存储设备，但略逊于DRAM。另外，持久内存本身的空间是处理器可寻址的。基于上述因素，开发者们提出了一种新功能——直接存取访问（Direct Access，DAX），以最优地适配持久内存的特性。简而言之，DAX功能就是处理器绕过文件页缓存，直接从持久内存上按用户指定的任意长度，将数据读写到用户缓冲区。
 
 持久内存块设备的示例代码存储在drivers/nvdimm/pmem.c中。3.1.3节以块设备为例，讲述了持久内存是如何生成块设备的，而实现块设备还需要向块设备层注册一个接口函数，用于处理I/O请求，持久内存的具体实现是pmem_make_request，如示例3-3所示。所有读写操作最后都经块设备层走BIO完成。值得一提的是，持久内存的块设备在进行I/O操作的时候，本质上执行的还是内存拷贝函数。
 
 示例3-3 PMEM块设备读写流程
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 每一种文件系统都需要实现操作文件的一组实现方法，其中涵盖打开、读写、映射文件到进程地址空间的操作接口（mmap接口）。下面以EXT4和XFS文件系统为例，介绍DAX功能的实现。
 
 1.EXT4 DAX实现
 
 在EXT4文件系统中实现文件操作的结构体是struct file_operations ext4_file_operations。下面分别解析读写操作和mmap接口。
 
 EXT4 DAX读操作流程如示例3-4所示，在DAX功能开启的情况下，读文件最后是由内存拷贝函数memcpy来实现的，不涉及从文件页缓存中读取数据的操作，这体现了DAX的语义。写文件的操作流程与上述读文件无明显区别。iomap层用dax_iomap_rw来统一读写操作。
 
 示例3-4 EXT4 DAX读操作流程
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 读写文件时，memcpy函数使用的源地址通过以下转换映射关系获得。首先，虚拟文件系统层内部会维护一个逻辑偏移，来记录当前操作文件的地方。然后，该偏移会被dax_iomap_sector和bdev_dax_pgoff转换成块设备持久内存上的一个物理的偏移，dax_direct_access会把该物理偏移转换成一个内核可以操作的内核虚拟地址，即memcpy的源地址，同时可以返回物理地址对应的页帧号pfn。
 
 操作文件也可以通过mmap系统调用实现，该系统调用把文件内容映射到进程的地址空间中，mmap系统调用会返回一个虚拟地址，进程在读写这个虚拟地址时，会产生相应的缺页异常，示例3-5梳理了在DAX功能打开的情况下，操作系统填充页表的过程。缺页异常的处理在dax_iomap_pmd_fault中进行，dax_iomap_pfn通过dax_direct_access得到页帧号pfn，然后vmf_insert_pfn_pmd用该pfn填充页表。截止到Linux v5.3版本，DAX功能支持4KB和2MB页面的映射。
 
 示例3-5 EXT4 DAX缺页处理流程
 
 
  [image: ]
 
 
 2.XFS DAX实现
 
 示例3-6和示例3-7介绍了XFS文件系统下DAX读操作流程和DAX缺页处理流程，和EXT4文件系统下的流程基本一致，这是因为开发者将DAX的通用操作抽取出来放入了fs/dax.c文件中。任何一个试图实现DAX功能的文件系统，只需要在所需的调用路径上接入dax_iomap_rw或者dax_iomap_fault即可。此外，具体的文件系统需要实现struct iomap_ops，来完成文件系统对存储块的管理，如EXT4中的ext4_iomap_ops和XFS中的xfs_iomap_ops。
 
 示例3-6 XFS DAX读操作流程
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 示例3-7 XFS DAX缺页处理流程
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 3.1.5 字符设备接口实现
 
 持久内存的块设备接口允许用户像操作块设备一样对持久内存进行分区，以加载文件系统；同时，可以通过文件系统mount的选项来控制是否使用文件页缓存。这种使用方式从根本上讲是基于文件系统的。持久内存软件框架提供了一种更为简洁的接口，即把持久内存封装成一个逻辑意义上的字符设备，是为了满足不需要文件系统支持的业务场景。例如，可以将该字符设备作为虚拟机的后备内存，也可以在RDMA场景下把字符设备注册为非易失性存储介质，或者用来满足超大内存分配的需求。
 
 DAX字符设备注册流程如示例3-8所示，持久内存字符设备是在drivers/dax/device.c中实现的，配置内核选项CONFIG_DEV_DAX后会被编译为名为device_dax.ko的内核模块。
 
 示例3-8 DAX字符设备注册流程
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 probe设备加载成功后，驱动会生成/dev/daxX.Y设备，其中X.Y代表设备编号。DAX字符设备使用范例如示例3-9所示，应用程序先通过open打开字符设备接口；然后调用mmap操作，将对应的非易失性存储介质映射到进程地址空间；最后通过mmap返回的虚拟地址进行读写操作。
 
 示例3-9 DAX字符设备使用范例
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 当执行到*addr=0xcafebabe赋值操作时会触发缺页异常，按标准流程进入驱动注册的虚拟地址操作接口dax_vm_ops-＞dev_dax_fault，完成页表填充。之后，应用程序赋值操作继续进行。目前持久内存字符设备可以实现基于4KB、2MB和1GB物理页面大小的映射。示例3-10以2MB物理页面大小为例展示了DAX字符设备的缺页处理流程。
 
 示例3-10 DAX字符设备缺页处理流程
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 3.1.6 NUMA节点接口实现
 
 由于持久内存本身存在处理器可以访问的地址，因此除块设备和字符设备接口实现外，开发者们尝试将持久内存接入内存管理子系统，从而使应用程序完全透明地访问持久内存所提供的内存。该实现对应用程序的改动可以做到最小，可以最大限度地利用现有内核接口，为异构内存方面新的应用场景探索做了初步铺垫。
 
 1.异构内存属性表
 
 HMAT是ACPI规范中的一张子表，用来描述系统的内存拓扑结构和性能指标。以ACPI规范6.3版本为例，HMAT包含了三张子表：①内存分布域表，用于描述内存的拓扑结构，也可以理解为SRAT的另外一种表述方式；②系统内存延时带宽表，用于描述计算节点访问本地DRAM和持久内存，以及访问远端的DRAM和持久内存时具体的带宽和延时数据；③内存旁路缓存表，用于描述把持久内存配置成内存模式时，近端内存DRAM的大小、DRAM缓存持久内存数据的粒度大小，以及缓存的属性。
 
 HMAT在内核中的实现位于drivers/acpi/hmat/hmat.c中，这里不进行进一步展开。打开Linux内核配置选项CONFIG_ACPI_HMAT和CONFIG_HMEM_REPORTING，系统启动后会在对应的NUMA接口目录下生成部分HMAT信息，如示例3-11所示。关于HMAT更详细的描述参考ACPI规范6.3版本中5.2.27 Heterogeneous Memory Attribute Table（HMAT）和Linux文档Documentation/admin-guide/mm/numaperf.rst。
 
 示例3-11 HMAT信息示例
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 2.KMEM驱动实现
 
 开发者们试图以一种优雅的方式将持久内存转换成NUMA节点，同时持久内存的块设备和字符设备接口依然可用，这种方式就是持久内存的KMEM驱动。KMEM在drivers/dax/kmem.c中实现，只需调用add_memory将持久内存字符设备占用的内存空间加入内存管理系统即可。打开内核选项CONFIG_DEV_DAX_KMEM后，通过DAXCTL命令可以将持久内存字符设备dax0.1转换为一个独立的NUMA节点。DAXCTL命令包含在NDCTL管理工具包中。在双路处理器的服务器系统下，新创建的NUMA节点编号为2。利用KMEM创建NUMA节点如示例3-12所示。
 
 示例3-12 利用KMEM创建NUMA节点
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 3.1.7 持久内存的RAS适配
 
 1.通用RAS框架介绍
 
 RAS可提供复杂的高级功能来保证系统的可靠性、稳定性和可用性。对于DRAM而言，当单比特发生翻转时，ECC校验算法能够自动对其进行校正；当多比特发生翻转时，这种不可纠正的错误就会被BIOS报给操作系统。操作系统的内存管理模块通过硬件提供的地址信息，对相应的内存页面进行处理，丢弃出现不可纠正错误的页面，并从页表中解除当时存在的映射关系。
 
 2.RAS对持久内存的适配
 
 持久内存也会出现单比特或多比特翻转现象，当出现不可纠正的错误时，就需要持久内存软件进行处理。目前有如下两种获取不可纠正错误的方式。
 
 第一，地址区间扫描。操作系统通过调用相应的DSM接口，来执行地址区间扫描操作，持久内存上的控制器响应该操作之后，返回一组信息来描述所有发生不可纠正错误事件的地址和对应的长度，这些地址被称为有毒地址。这种有毒的状态标记仅表示存储介质里的数据已经无效，并不表示存储介质不可用。操作系统把这些地址信息按块组织成一个坏块列表。有了这些坏块信息后，如果系统执行的读操作落在某个坏块上，那么系统将会返回EIO错误信息；如果系统执行的写操作覆盖到某个坏块，那么系统会先清除掉坏块信息的状态，再重新写入之前的存储区域。用户可以通过NDCTL中的start-scrub命令来发起地址区间扫描操作，定时更新坏块信息。
 
 第二，MCE（Machine Check Error）机制。针对块设备、字符设备，持久内存通过mmap操作建立页表映射关系，然后直接从用户态通过虚拟地址访问。当访问的地址出现不可纠正的错误时，在MCE的错误处理路径上，就会更新坏块的信息，在drivers/acpi/nfit/mce.c中实现。另外，持久内存有别于通用内存，本质上讲，在清除有毒状态信息后，不可纠正错误地址还是可以使用的。因此，还需要在mm/memory-failure.c中对持久内存进行特殊处理，具体在memory_failure_dev_pagemap中实现。
 
 3.2 Linux持久内存虚拟化实现
 
 如今云计算盛行，用户的数据逐步迁移到云上。为了在虚拟机内部给用户提供持久内存功能，顺应云计算的时代浪潮，VNVDIMM设备应运而生。本节将从实现、使用和性能三方面介绍VNVDIMM设备。
 
 3.2.1 持久内存虚拟化实现
 
 本节将从整体架构上描述VNVDIMM设备在QEMU中的实现，为相关使用者、爱好者和开发人员提供一个深入了解VNVDIMM设备实现原理的窗口，为进一步的开发工作和问题定位提供一个整体的架构视角。读者可以通过查看QEMU源代码来了解具体实现细节。在阅读过程中，读者可以结合3.2.2节的内容来加深对实现流程的理解。首先，我们先从整体架构上了解VNVDIMM设备。
 
 VNVDIMM设备的主要任务是将主机上NVDIMM设备对应的空间透传给虚拟机。从内存映射角度看，VNVDIMM软件架构可以划分成图3-2中的实线和虚线。
 
 ● 主机上的字符设备通过mmap操作将空间暴露给虚拟机；
 
 ● 虚拟机通过建立EPT映射直接访问NVDIMM设备空间。
 
 此内存映射功能由VNVDIMM设备调用内核和KVM相关接口实现。限于篇幅，本章主要叙述VNVDIMM设备的实现细节。在QEMU中实现一个虚拟设备，通常分成前端和后端两部分。
 
 ● 前端：虚拟设备本身；
 
 ● 后端：虚拟设备在宿主机上的配套资源。
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  图3-2 VNVDIMM软件架构
 
 
 
 在VNVDIMM设备中，前端是图3-2中的VNVDIMM Device，后端是该VNVDIMM设备在宿主机上需要的文件及对应的内存空间，对应图3-2中的memory_backend_file。下文也将分成前端和后端两部分来进行介绍。
 
 1.QEMU设备模型
 
 在QEMU中，不论前端设备还是后端设备，都是基于QEMU的设备模型实现的。QEMU代码结构的一大特点就是采用了一套面向对象设备模型来描述和管理虚拟设备，其中主要操作包括以下三方面。
 
 （1）设备类型注册。
 
 QEMU中每种设备都对应一种类型，该类型包含对应设备描述，在使用前需要通过type_register函数注册，该函数的参数是一个TypeInfo类型的指针。例如，VNVDIMM前端设备的TypeInfo对象就是nvdimm_info。
 
 设备类型数据结构如示例3-13所示。
 
 示例3-13 设备类型数据结构
 
 
  [image: ]
 
 
 值得强调的一点是，通过parent/name字段设备类型之间形成了设备模型的树形结构，也就是面向对象编程中的继承关系。
 
 （2）设备类型初始化。
 
 完成设备类型注册后，还需要对其进行初始化，初始化过程在type_initialize函数中完成，其主要作用就是递归调用设备模型树形结构中的每个类型TypeInfo-＞class_init函数，如VNVDIMM设备的设备类型初始化的函数就是nvdimm_class_init。
 
 （3）设备对象初始化。
 
 一种设备类型可以有多个对象实例，每一个对象在生成时都需要经过初始化流程，这个流程在object_initialize函数中完成，其主要作用是递归调用设备模型树形结构中的每个类型TypeInfo-＞instance_init函数，如VNVDIMM设备的设备类型初始化函数是nvdimm_init。
 
 2.VNVDIMM前端设备的实现
 
 虚拟设备的前端即虚拟设备本身，其目标就是实现一个与真实NVDIMM设备具有相同功能的虚拟设备。例如，NVDIMM设备上具有的label和持久内存固件接口表都要在VNVDIMM设备的前端实现。
 
 （1）前端设备模型。
 
 VNVDIMM前端设备的设备模型树形结构如图3-3所示。
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  图3-3 VNVDIMM前端设备的设备模型树形结构
 
 
 
 VNVDIMM前端设备类型在QEMU中名为TYPE_NVDIMM。从图3-3所示的类继承图可以看出，TYPE_NVDIMM继承自TYPE_DEVICE和TYPE_PC_DIMM。
 
 TYPE_DEVICE在QEMU中有着比较特殊的地位，几乎所有虚拟设备都继承自此类。通过继承TYPE_PC_DIMM类，TYPE_NVDIMM设备拥有和普通DRAM一致的接口和大部分相同的属性。TYPE_NVDIMM定义了自己的类型及对象初始化函数nvdimm_class_init和nvdimm_init，这是真正对VNVDIMM设备特有属性的实现细节。图3-3中标出了设备各自的类型和对象初始化函数，它们将在初始化流程中发挥作用。
 
 （2）前端设备初始化流程。
 
 在QEMU中，基于设备模型的定义，设备对象的初始化包含两层初始化过程：设备类型初始化和设备对象初始化。
 
 在介绍设备模型时已经提到该设备类型初始化和设备对象初始化分别对应了设备类型TypeInfo结构中的class_init和instance_init。根据VNVDIMM设备模型类别，可以得到初始化顺序。
 
 TYPE_NVDIMM类型初始化顺序如示例3-14所示。
 
 示例3-14 TYPE_NVDIMM类型初始化顺序
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 TYPE_NVDIMM对象初始化顺序如示例3-15所示。
 
 示例3-15 TYPE_NVDIMM对象初始化顺序
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 VNVDIMM前端设备除了设备对象初始化，还有一套初始化流程。这个初始化流程继承自VNVDIMM设备的父设备类型，即TYPE_DEVICE类型。限于篇幅和本书重点，这里直接指出该初始化的关键函数是device_set_realized。
 
 示例3-16所示代码片段显示的函数调用关系针对VNVDIMM设备做了回调函数的实例替换。
 
 示例3-16 回调函数替换
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 每一个TYPE_DEVICE的子类都会实现自己的realize成员，该类型的对象如何初始化将由realize函数决定。从设备模型关系中可以看到TYPE_NVDIMM的realize成员是pc_dimm_realize，由它调用nvdimm_realize函数，创建VNVDIMM设备所需要的标签区域。
 
 持久内存固件接口表的实现放在了nvdimm_plug函数中，因为直到此时QEMU才知道应该把VNVDIMM设备放在什么地址。而持久内存固件接口表需要根据这个地址填写。具体如何填写可以参考函数nvdimm_build_fit_buffer，对照内核和规范中的格式可以查看持久内存固件接口表中的格式。
 
 3.VNVDIMM后端设备实现
 
 VNVDIMM前端设备模拟了NVDIMM设备的硬件规范，VNVDIMM后端设备提供了硬件模拟操作在宿主机上的资源，VNVDIMM设备就是宿主机上NVDIMM的内存空间。
 
 （1）后端设备模型。
 
 VNVDIMM后端设备的设备模型树形结构如图3-4所示。
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  图3-4 VNVDIMM后端设备的设备模型树形结构
 
 
 
 和前端不同，TYPE_MEMORY_BACKEND_FILE类继承自TYPE_OBJECT，与TYPE_DEVICE没有任何关系，并且还通过TYPE_MEMORY_BACKEND类继承了一个UserCreatableClass接口类。所以，后端设备的realize流程不会在前端设备上执行，取而代之的是UserCreatableClass的对应流程。
 
 （2）后端设备初始化流程。
 
 后端设备初始化分为类型初始化和对象初始化。
 
 类型初始化和前端设备类似，不再进行赘述。需要着重指出的是在TYPE_MEMORY_BACKEND类型初始化函数host_memory_backend_class_init中，设置了UserCreatableClass的complete成员函数，这个成员函数将在对象初始化过程中被调用。
 
 TYPE_MEMORY_BACKEND对象初始化没有对应的instance_init成员，所以对象初始化的重要流程不在此，而是隐藏在了UserCreatableClass中。示例3-17所示代码片段详细指出了具有UserCreatableClass接口的VNVDIMM后端设备初始化流程。
 
 示例3-17 Complete函数调用
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 从示例3-17所示代码片段中可以看到，对UserCreatableClass的初始化会调用其对应的complete成员函数。对VNVDIMM后端设备来说，这个函数就是host_memory_backend_memory_complete，所以VNVDIMM设备对应主机上的内存就是在这个函数中初始化的。
 
 3.2.2 使用配置方法
 
 本节将通过实例展示在实际场景中如何使用VNVDIMM设备。
 
 1.VNVDIMM后端设备配置
 
 在实现上，VNVDIMM设备可分为前端设备和后端设备。在使用时，只有指定各自命令参数，才能使两者共同生效并相互配合。因为后端设备涉及宿主机提供的资源，所以在使用后端设备前，需要在宿主机上进行适当配置，才能在QEMU命令行中正确使用。正如3.1节提到的，当前Linux系统支持字符设备和块设备接口的NVDIMM设备。下面将按照这两种接口分别介绍对应的后端设备配置方式。
 
 （1）字符设备模式配置。
 
 配置成字符设备模式的宿主机上的NVDIMM设备，可以在VNVDIMM设备后端命令行中直接使用。通过如下命令可以创建字符设备模式，如果成功，将会生成/dev/dax0.0文件，这就是最后传给QEMU的参数。
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 （2）块设备模式配置。
 
 配置成块设备模式的宿主机上的NVDIMM设备，需要额外的配置才能在VNVDIMM设备的后端命令行中使用。配置成块设备模式的NVDIMM设备在宿主机上以块设备的形式呈现，而VNVDIMM设备后端需要一个宿主机上的文件作为参数，对这个块设备进行分区、制作文件系统、挂载、创建合适大小的文件后，才能将这个文件作为VNVDIMM设备的后端参数。需要注意的是在挂载该分区时需使用-o dax参数保证虚拟机中读写的持久性。示例3-18是以/dev/pmem0为例列出的具体配置方式。
 
 示例3-18 后端配置
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 dd文件的大小可以按照需要自己定义，文件/mnt/backend1就是传给QEMU的参数。
 
 2.在QEMU中使用VNVDIMM设备
 
 设置完VNVDIMM设备的后端，就可以在QEMU命令行中使用该后端文件创建VNVDIMM设备了。其使用方式在QEMU源代码的文档中也有提示，这里只对其中部分内容进行详细解释，并提供一个可以使用的示例。
 
 VNVDIMM设备支持热插拔特性，该特性和虚拟内存热插拔特性类似，在实现上也复用了虚拟内存热插拔的代码逻辑。
 
 （1）命令行必要参数。
 
 在QEMU中使用VNVDIMM设备，除了需要指定虚拟设备的前端参数与后端参数，还有一些和该特性相关的参数。如果没有指定这些参数，那么VNVDIMM设备将不能生效。示例3-19中的几个参数是在QEMU中使用VNVDIMM设备必需指定的参数。
 
 示例3-19 在QEMU中使用VNVDIMM设备必需指定的参数
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 ● -machine pc，nvdimm：只有加上nvdimm参数才能生效。
 
 ● -m$RAM_SIZE，slots=$N，maxmem=$MAX_SIZE：$N必须大于想要使用的VNVDIMM设备个数，$MAX_SIZE必须大于$RAM_SIZE+VNVDIMM设备容量大小。
 
 ● -object memory-backend-file：指定的是VNVDIMM设备的后端，其中$PATH的内容就是在上一小节中配置出的文件。
 
 以上这几个参数要注意其数值大小，以保证可以使用。
 
 （2）完整示例。
 
 示例3-20是在QEMU中使用VNVDIMM设备的完整命令行，除了上述的必要参数，还需要准备一个支持NVDIMM设备的系统镜像，该镜像路径用于替换示例3-20中的your_guest_os.img。
 
 示例3-20 在QEMU中使用VNVDIMM设备的完整命令行
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 （3）热插拔。
 
 VNVDIMM设备的热插拔流程和内存的热插拔流程类似，因为VNVDIMM设备继承自PCDIMM设备。示例3-21给出了在QEMU monitor中输入的命令行，可以看到热插拔的命令行和示例3-20中的VNVDIMM设备的前端和后端部分基本一致。
 
 示例3-21 VNVDIMM热插拔
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 3.2.3 性能优化指导
 
 在QEMU中使用VNDIMM设备时，配置可能会导致虚拟设备的性能和物理机相比有差距，造成这一结果的主要原因是虚拟机的微处理器和内存与VNVDIMM设备的NUMA节点不一致。下面将分别对微处理器和内存配置给出配置指导。在配置虚拟机微处理器和内存前，要先获得VNVDIMM设备的NUMA节点（通过NDCTL命令可以获得对应的命名空间的NUMA节点）。命令空间信息如示例3-22所示，其中，numa_node信息表示在节点0，所以虚拟机的微处理器和内存需要尽量配置在节点0上，以获得较好的性能。
 
 示例3-22 命名空间信息
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 1.虚拟微处理器的配置指导
 
 配置虚拟机的微处理器的目标是将各个虚拟微处理器与同一个NUMA节点上的物理微处理器内核一一对应绑定。这个过程可以分成以下几步：
 
 ● 获取物理机上微处理器对应的NUMA节点；
 
 ● 获取VCPU线程的ID；
 
 ● 绑定VCPU到物理微处理器内核上。
 
 物理微处理器内核的NUMA节点可以直接通过lscpu命令获取。示例3-23显示了16个物理微处理器内核在两个NUMA节点上的分布情况。
 
 示例3-23 NUMA节点信息
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 获取VCPU的线程ID需要通过QEMU的monitor函数来实现，在monitor中输入info cpus命令会显示所有VCPU线程的ID。示例3-24显示了一个有4个VCPU的虚拟机的VCPU信息。
 
 示例3-24 VCPU信息
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 获得上述信息后，就可以将两者绑定了。例如，将vcpu0绑定在第四个物理微处理器上，可以使用如示例3-25所示命令来实现。
 
 示例3-25 绑定微处理器
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 2.虚拟内存的配置指导
 
 配置虚拟机的内存的目标和配置微处理器的目标一样，即将虚拟机的内存和VNVDIMM的内存绑定在同一个NUMA节点上。操作时需要通过numactl命令在指定的NUMA节点上分配内存。例如，将虚拟机内存都分配至NUMA节点0上，需要在QEMU命令行前加上如示例3-26所示内容。
 
 示例3-26 绑定内存
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 3.3 Windows持久内存驱动实现
 
 3.3.1 持久内存支持概述
 
 Windows 11和Windows Server 2019都支持持久内存，其秉承的目标是：访问持久内存时支持零拷贝；对于大多数应用程序来说，不需要修改代码就可以使用持久内存提供的向后兼容的接口，满足不同业务的需求；提供原子的块访问语义。Windows支持持久内存的方法与Linux类似，有如下几种形式：
 
 ● DAX文件系统。这种形式类似于Linux中支持fsdax的EXT4和XFS文件系统，提供DAX的语义操作。用户可以映射文件，然后用load、store和flush等指令进行操作。该方式还支持通过读写系统调用来访问，可以选择用缓存的方式操作还是用非缓存的方式操作。
 
 ● 块设备模式。这种形式下的用户接口就是一个块设备，访问方式与传统的Windows块设备无异。
 
 在Windows中操作配置非易失性内存的方法步骤可以参考官方文档，具体细节不再叙述。
 
 3.3.2 持久内存驱动框架解析
 
 如图3-5所示，Windows引入了全新持久内存驱动模型，包括PMEM总线驱动和PMEM盘驱动。PMEM总线驱动用于枚举持久内存物理设备和逻辑设备，与I/O路径无关联；PMEM盘驱动负责配置持久内存逻辑设备、传输数据，以及把持久内存按照存储抽象层的接口形式接入Windows系统。同时，Windows的持久内存驱动模型还支持对持久内存硬件的管理接口。
 
 Windows在用户逻辑接口引入了DAX模式的存储卷来支持持久内存，存储卷在格式化的时候可以指定DAX模式，目前NTFS文件系统支持通过内存映射文件来直接访问持久内存，此时持久内存通过页表映射到用户空间，后续的访问不再需要额外的缓存。在DAX模式下，I/O访问需要由缓存管理模块在用户缓冲区和持久内存之间进行一次数据复制。需要注意的是当按DAX模式格式化存储卷时，NTFS文件系统的snapshot、filter等功能会受到限制。
 
 为保持兼容性，Windows还提供了块模式（Block Mode）的存储卷，这种模式保存了现有的存储语义，所有I/O操作都会通过存储层的处理，再通过PMEM块驱动来操作持久内存，块模式保持了与现有应用程序一致的兼容性。Windows PMEM相关驱动的详细介绍请参考Windows官方网站。
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  图3-5 Windows持久内存软件架构
 
 
 
 3.4 持久内存管理工具
 
 3.4.1 持久内存的配置目标和命名空间
 
 1.持久内存的配置目标原理
 
 在操作系统中传统的DRAM容量直接可见；而持久内存只有在配置持久内存的配置目标、创建命名空间后，才可以进行数据存取。配置目标、创建命名空间等管理操作是通过命令行程序（IPMCTL和NDCTL）来实现的。
 
 IPMCTL创建持久内存配置目标的模式如表3-1所示。内存模式和AD模式的介绍参见第1章。
 
  
  表3-1 IPMCTL创建持久内存配置目标的模式
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 如图3-6所示，AD模式的配置目标包含交织式和非交织式。交织式把同一微处理器上的所有持久内存设置为一个区域，其容量为所有持久内存容量的总和，一旦其中一条持久内存被物理损坏或软件标签被损坏，其他持久内存中的数据也会丢失。非交织式持久内存以每条持久内存为一个区域，在操作系统中会显示多个持久内存设备，各持久内存间是不受影响的。
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  图3-6 非交织式与交织式持久内存
 
 
 
 2.持久内存命名空间文件管理方式
 
 持久内存的内存模式无须命名空间配置。持久内存的AD模式需要将内存区域分割成多个命名空间来管理，同时采用标签定义每个命名空间的使用区域和容量，标签被统一放置在标签区。未使用的内存区域作为未使用设备隐藏起来，将来可以用来创建新的命名空间。持久内存命名空间架构如图3-7所示。
 
 命名空间标签的容量超过128KB，由标签索引和标签存储组成。文件头有两个标签索引，由于这两个标签索引提供了双层保护，所以在异常电源失效的情况下，也能保证标签格式的完整性。标签索引后面有一组存储标签将占据剩下的所有标签，持久内存的厂商会定义标签存储的容量和个数。由持久内存标准规范可知，标签区的容量为128KB，可以存放1024个标签存储，每个标签存储占用128字节，对应一个命名空间。标签索引包含的f或者0表示此标签存储是当前使用还是当前空闲。
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  图3-7 持久内存命名空间架构
 
 
 
 标签索引占用256字节，标签索引规范如表3-2所示。
 
  
  表3-2 标签索引规范
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 示例3-27所示标签索引中的NumOfLabels是0x1fe，最多支持510个命名空间，Hexdump中的第二位0x0=0000表示已经存在4个命名空间，0xf=1111表示有4个连续的位置没有命名空间。
 
 示例3-27 命名空间标签索引
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 标签存储是存放命名空间标签的地方，每个命名空间都有不同的显示信息，标签存储规范如表3-3所示。
 
  
  表3-3 标签存储规范
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  续表
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 如示例3-28所示，该命名空间标签存储从Dpa地址0xb00000000开始；RawSize为0xc80000000=50GB表示该命名空间的容量是50GB；NumOfLabels为0x4表示持久内存上总共有四个激活的命名空间；Slot为0，表示该命名空间排在所有命名空间中的第一位。
 
 示例3-28 命名空间标签
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 命名空间分为持久内存命名空间（PMEM Namespace）和区块化命名空间（Sector Namespace）。
 
 持久内存命名空间用于将多个持久内存设置为一个配置目标。例如，把两个持久内存配置为一个配置目标，这个完整的配置目标允许创建至少一个命名空间，命名空间的容量小于或等于这个完整的配置目标，允许部分命名空间剩余未使用。命名空间的标签信息存放在顶部，其存放格式根据持久内存的规范存储。
 
 区块化命名空间用于在多个持久内存没有配置为一个配置目标的情况下，把一个完整的持久内存分配给一个区块型命名空间，或者在一个持久内存上创建多个区块型命名空间。
 
 持久内存命名空间和区块化命名空间是可以共存的，如图3-8所示，持久内存0可以同时存在持久内存命名空间、区块化命名空间和命名空间未使用，且持久内存0和持久内存1上的持久内存命名空间可以组合使用。
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  图3-8 持久内存命名空间和区块化命名空间架构
 
 
 
 在创建命名空间时，有4种模式可以选择。
 
 ● sector，将持久内存设置为一个快速块设备。此模式对于尚未修改为使用持久内存存储的传统应用程序很有用。扇区设备的使用方式与系统上的其他块设备的使用方式相同，在Sector文件类型上可以创建分区或文件系统，将其配置为软件磁盘镜像的一部分，或者将其用作动态缓存设备。这样设备会被显示在/dev/pmemNs中，每个命名空间都有独立的pmemNs。
 
 ● devdax。在这种模式下，持久内存设备可以直接被访问，I/O可以透传内核的存储软件栈，不需要使用设备映射器驱动。设备devdax通过DAX字符设备节点提供对持久内存存储的原始访问。微处理器缓存刷新和Fencing指令可以使devdax设备上的数据持久化。某些数据库和虚拟机管理程序可能会从这种模式中受益，但无法在devdax设备上创建文件系统直接访问。这样设备会被显示在/dev/daxX.Y中，可以作为系统内存分配给虚拟机，提高虚拟机内存的容量并降低单位成本。
 
 ● fsdax，与devdax模式类似，在这种模式下，持久内存设备被直接访问，I/O透传内核的存储软件栈，不需要使用设备映射器驱动。fsdax可以通过创建文件系统直接访问，设备会被显示在/dev/pmemX.Y中，作为较常用的持久内存使用方式存储和管理用户数据。
 
 ● raw，不支持DAX的内存磁盘类型，在这种模式下，命名空间是被限制的，没办法创建，设备会被显示在/dev/pmemX.Y中，是持久内存的初始化模式，需要创建其他文件类型。
 
 示例3-29分别创建了211.39GB fsdax命名空间和26.42GB devdax命名空间。namespace 1.2是fsdax类型的命名空间，容量为211.39GB，卷标是/dev/pmem1.2；namespace 0.0是devdax类型的命名空间，容量为26.42GB，卷标是/dev/dax0.0，这两种类型的命名空间可以共存在同一个持久内存上。系统开始自动加载持久内存，用户通过绑定UUID的方式固定使用特定的命名空间，因为每个命名空间的UUID是独一无二的。
 
 示例3-29 创建命名空间
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 3.4.2 IPMCTL
 
 1.IPMCTL工具原理
 
 IPMCTL工具用来配置和管理英特尔持久内存设备，支持如下功能。
 
 ● 发现和读取系统上的持久内存；
 
 ● 管理持久内存上的配置信息；
 
 ● 读取和更新持久内存上的软件版本；
 
 ● 设置持久内存的安全性加密；
 
 ● 读取持久内存上的状态信息和性能参数；
 
 ● 读取持久内存的软件日志，记录和分析问题。
 
 IPMCTL可以进行在线安装，如在Redhat/Centos系统里使用Yum命令（Yum install IPMCTL）安装IPMCTL，源文件可以在Github上下载并安装，注意在安装过程中需要提前安装三个相应的安装包libsafec-devel、libndctl-devel和rubygem-asciidoctor。
 
 2.IPMCTL工具管理持久内存实例
 
 IPMCTL工具管理命令如表3-4所示。
 
  
  表3-4 IPMCTL工具管理命令
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  续表
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 除了表3-4列出的命令，还可以使用IPMCTL显示更多命令来控制和管理持久内存。
 
 显示持久内存的基本状态信息的命令为IPMCTL show-dimm，如示例3-30所示。
 
 示例3-30显示持久内存基本信息
 
 
  [image: ]
 
 
 ● DimmID是持久内存在服务器里的位置信息，0x0表示CPU0；0x1表示CPU1；0x0001表示CPU0上第一个插槽的持久内存；0x1001表示CPU1上第一个插槽的持久内存。
 
 ● Capacity是单条持久内存的容量，此单条持久内存的容量为126.4GiB。
 
 ● HealthState是指持久内存的健康状态，显示为健康和非健康两种类型。
 
 ● ActionRequired是指持久内存是否需要执行相关操作，0表示不需要执行操作，1表示需要执行操作。
 
 ● LockState是指持久内存是否在锁定状态，锁定状态下无法对持久内存进行命名空间的管理。
 
 ● FWVersion是指固件的版本信息，根据版本信息决定是否需要更新版本。
 
 显示持久内存的传感器状态的命令为IPMCTL show-sensor，该命令运行结果如示例3-31所示。
 
 示例3-31显示持久内存传感器状态
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 持久内存支持内嵌传感器显示实时状态，实时状态的信息用于维护机器的稳定性。当状态触发异常阈值时，服务器管理人员会自动收到预警提示，按照信息相关的内容提供解决方案。可以监测的数据有很多，如温度、健康状态、异常关机的次数、芯片模组的完整性等。
 
 例如，0x0001表示CPU0上第一个插槽的持久内存，持久内存介质温度（MediaTemperature）为39℃，82℃是健康工作温度阈值，83℃触发报警，85℃介质失效。持久内存控制器温度（ControllerTemperature）为41℃，98℃是健康工作温度阈值，99℃触发报警，102℃管理模块失效。介质可用比（PercentageRemaining）是当前介质的健康百分比，设置的报警阈值为50%，当健康百分比低于该值后，自动触发系统报警，提醒网络管理人员采取相关措施，管理人员可以设定不同的健康监控阈值。异常关机次数（LatchedDirtyShutdownCount）是机器的非正常关机的次数，如异常掉电。开机时间（PowerOnTime）和运行时间（UpTime）是持久内存使用的总时间和当前开机运行时间。开关机次数（PowerCycles）是持久内存执行过的开关机次数。固件错误次数（FwErrorCount）是持久内存的软件固件在使用过程中自身产生的错误，管理人员通过监控固件错误次数和详细信息，可以提前规避潜在的失效风险。
 
 3.4.3 NDCTL
 
 1.NDCTL工具原理
 
 NDCTL是管理Linux libnvdimm内核子系统的实用程序，用于支持和管理不同供应商的各种非易失性内存设备（持久内存），是Linux系统下的开源工具。libnvdimm为持久内存资源定义的内核设备模型和控制消息接口，主要包含以下功能：
 
 ● 创建命名空间；
 
 ● 枚举设备；
 
 ● 管理内存、管理命名空间、管理区域；
 
 ● 管理持久内存的标签。
 
 NDCTL可以通过网络进行在线安装，如在Redhat/Centos系统里使用Yum命令（Yum install NDCTL）进行在线安装；源文件可以在Github上进行下载安装，但需要提前安装软件包libnvdimm。
 
 2.NDCTL工具管理持久内存实例
 
 NDCTL为每个命令提供一个命令页，每个命令页都详细描述了所需的参数和特性。可以使用man或NDCTL实用程序找到并访问手册页。NDCTL工具管理命令如表3-5所示。
 
  
  表3-5 NDCTL工具管理命令
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  续表
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 NDCTL create-namespace-r 1-m fsdax-a 4096-s 25g是一个创建一个容量为25GiB的命名空间，类型是fsdax，页为4KB的创建命名空间的命令，其运行结果如示例3-32所示。
 
 示例3-32 创建命名空间容量和类型
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 3.IPMCTL和NDCTL工具的区别
 
 IPMCTL和NDCTL都是管理和配置持久内存的工具。其中，IPMCTL是英特尔开发的软件工具，用于管理英特尔的持久内存产品，创建配置目标和实时状态监控，更新持久内存软件版本，获取软件日志来分析持久内存底层运行状态，当出现问题时通过软件日志定位和分析问题。IPMCTL不但可以在操作系统（Linux和Windows）下管理持久内存，还具备在UEFI shell下管理持久内存的功能。
 
 NDCTL是系统用户层的持久内存管理工具，主要用于创建和管理命名空间，管理命名空间的加解密。由于NDCTL是开源的管理工具，并加入了更多对持久内存的管理功能及注错，所以支持所有品牌的持久内存。
 
 3.4.4 Windows管理工具
 
 Linux通过IPMCTL和NDCTL工具管理持久内存，Windows通过自带的Powershell命令管理持久内存。表3-6所示为Windows Powershell管理持久内存命令，其操作原理和Linux系统管理命令类似，这里不再进行详细说明。
 
 表3-6 Windows Powershell管理持久内存命令
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 第4章 持久内存的编程和开发库
 
  
  本章介绍持久内存的SNIA（Storage Networking Industry Association）编程模型和持久内存开发库PMDK（Persistent Memory Development Kit）。在SNIA编程模型中，持久内存有两种使用方式：传统块访问方式和持久内存直接访问方式。持久内存直接访问方式作为SNIA编程模型中最为推荐的使用方式，可以将持久内存的性能完全暴露给应用，但这种方式引入了一系列数据持久化和一致性的挑战。持久内存开发库PMDK的产生就是为了应对这些挑战，且PMDK在相当长的时间里是持久内存最重要的编程库。
 
  本章将在第3章的基础上进一步介绍用户态的编程模型和使用方法，第一，介绍SNIA编程模型；第二，介绍持久内存直接访问方式引入的挑战和PMDK的开发背景；第三，详细介绍PMDK编程库的设计框架、接口、示例；第四，介绍PMDK的应用场景。
 
 
 
 4.1 持久内存SNIA编程模型
 
 持久内存具有和内存一样的字节访问特性，同时具有和存储器一样的持久化特性。要做到这一点，持久内存的存储介质要足够快，这样处理器才能等待持久内存访问，而不需要通过上下文切换到其他的线程中执行。持久内存硬件设备具有和普通内存硬件设备一样的形态，并且和普通内存共享内存控制器和内存通道。
 
 持久内存不像内存那样对应用提供匿名的访问方式，应用访问持久内存需要知道如何建立与持久内存中的数据的连接关系。这种连接关系就是SNIA编程模型中定义的利用文件的方式提供命名权限及内存映射。
 
 在SNIA编程模型中，BIOS定义的NFIT表枚举了所有的持久内存设备。如图4-1所示，通用持久内存设备驱动在访问NFIT时，接管持久内存并将它们暴露给管理工具、传统文件系统及持久内存感知文件系统。
 
 应用可以通过传统文件系统和通用持久内存设备驱动以块访问方式访问持久内存，这种访问方式和传统的磁盘设备的访问方式完全一致，持久内存被模拟成普通的磁盘设备。而应用通过持久内存感知文件系统访问持久内存，不经过传统块文件系统的软件栈，绕过块文件系统中的页高速缓存而直接访问持久内存。在这种方式下，将持久内存的性能完全暴露给了应用，这是访问持久内存最快的I/O方式。
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  图4-1 持久内存的SNIA访问模型
 
 
 
 本书第1章中提到的一些当前持久内存硬件设备包括NVDIMM-N、NVDIMM-F、NVDIMM-P及英特尔傲腾持久内存。所以本章不再赘述持久内存硬件设备，而重点描述SNIA编程模型中的其他部分。
 
 4.1.1 通用持久内存设备驱动
 
 持久内存硬件实现块窗口（SNIA规范中的NVM.BLOCK模式）和持久内存（SNIA规范中的NVM.PM.VOLUME模式）接口的组合统称为通用持久内存设备驱动。《持久内存设备驱动编写指南》（NVDIMM Block Window Driver Writer's Guide）可以帮助驱动开发者开发出符合NFIT、DSM和持久内存命名空间（Namespace Specification）规范的持久内存驱动。
 
 通过块窗口支持传统操作系统存储堆栈，通过配置blocknamespace（第3章中的Sector类型的命名空间）使用驱动和内核将此命名空间模拟成磁盘设备，并在这些设备上创建分区或文件系统，作为软件RAID的一部分，或者将其用作较慢磁盘的缓存。
 
 持久内存接口将每个pmemnamesapce（第3章中的fsdax类型的命名空间）作为单独的设备呈现给操作系统，操作系统利用这些设备创建持久内存感知文件系统。
 
 虽然持久内存接口提供字节可寻址读写访问，但它不提供最佳的系统RAS模型。通过内存接口访问损坏的系统物理地址会导致处理器异常，而通过块窗口访问损坏的系统物理地址会导致块窗口在寄存器中发生错误状态，因此后者更符合主机总线适配器连接磁盘的标准错误模型。
 
 4.1.2 传统文件系统
 
 传统文件系统建立在块窗口的基础上，其中包含虚拟文件系统（Virtual File System，VFS）、页高速缓存、磁盘文件系统、通用块层和I/O调度层，即SNIA规范中的NVM.FILE模式。应用通过传统文件系统访问持久内存与应用直接访问传统磁盘设备的访问方式完全一致，可以简单地将持久内存看作一个速度更快的磁盘设备。
 
 4.1.3 持久内存感知文件系统
 
 持久内存感知文件系统建立在持久文件接口的基础上，它不经过传统块文件系统的软件栈，绕过了传统块文件系统中的页高速缓存直接访问持久内存。这个特性被命名为直接存取访问（DAX），即SNIA规范中的NVM.PM.FILE模式。
 
 应用或持久内存感知文件系统使用字节可寻址的方式访问持久内存，需要调用驱动获得所有pmemnamesapce的地址范围（SNIA规范中使用getrange），一旦持久内存感知文件系统或应用获得这些地址范围，就可以直接对这些地址进行字节访问，而不再需要调用驱动执行I/O操作。
 
 4.1.4 管理工具和管理界面
 
 持久内存通用驱动的一个重要功能是为持久内存管理软件提供适当的接口。这些接口通过标签管理blocknamespace和pmemnamespace，以便查找、创建、修改、删除这些命名空间。同时，这些接口会为持久内存收集运行状况信息及许多其他功能。其中，管理工具可以在GitHub上找到，IPMCTL和NDCTL的功能参见3.4节。
 
 4.2 访问方式
 
 第3章已经详细介绍了持久内存如何利用命名空间将持久内存的空间暴露给通用设备驱动，经过通用设备驱动和文件系统的软件栈，最终将持久内存以文件的方式暴露给应用。
 
 如图4-2所示，应用通过块访问的方式访问持久内存，需要经过磁盘文件系统、通用块层、I/O调度层和块设备驱动等一系列复杂的软件栈。
 
  
  [image: ] 
  图4-2 持久内存访问软件栈
 
 
 
 ①系统调用read()、mmap()等会调用VFS的函数。VFS会判断这个系统调用的处理方式，如果访问的内容已经在页高速缓存中，就直接访问，否则从磁盘中读取。
 
 ②为了从物理磁盘中读取文件，内核通过磁盘文件系统（映射层）确定该文件所在的文件系统块的大小，并根据文件系统块的大小计算所请求数据的长度。本质上，文件被拆成很多块，因此内核需要确定请求数据所在的块，通过调用具体的文件系统的函数访问文件的磁盘节点，然后根据逻辑块号确定请求数据在磁盘上的具体位置。
 
 ③内核利用通用块层启动I/O操作传达所请求的数据。通常，一个I/O操作只针对磁盘上一组连续的块。I/O调度程序根据预先定义的内核策略对待处理的I/O进行重排和合并。
 
 ④块设备驱动向磁盘控制器硬件接口或持久内存发送适当的指令，进行实际的数据操作，即图4-2中的Block I/O。
 
 应用通过持久内存感知文件系统访问持久内存，绕过了传统文件复杂的软件栈，不经过页高速缓存而直接对持久内存进行I/O操作，即图4-2中的Cache I/O。
 
 4.2.1 持久内存访问方式
 
 一个线性区（或称为虚拟内存区域）可以和系统的一个普通文件或块设备文件相关联，这意味着内核把对线性区内某个字节的访问转换为对文件中相应字节的操作，这就是内存映射（Memory Map，MMAP）。
 
 持久内存感知文件系统中的文件经过内存映射后，操作线性区中的某个字节会直接访问持久内存中的内容（之前会经过缺页中断，在内存管理单元中建立虚拟地址到DAX文件物理块的链接），这种方式称为DAX-MMAP。在这种方式下，应用直接访问持久内存介质，没有内核参与中断和上下文切换，使得持久内存的性能完全暴露给了应用，这就是SNIA编程模型最佳的使用方式。如示例4-1所示，应用以DAX-MMAP方式访问持久内存。
 
 示例4-1 以DAX-MMAP方式访问持久内存
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 也可以通过文件读写的方式访问持久内存感知文件系统中的文件，数据需要从持久内存中复制到用户态内存buf中并修改，之后将新的数据写回持久内存中。应用需要调用fsync，将处理器缓存的数据通过clflush等硬件指令刷新到持久内存介质中。以文件读写方式访问持久内存如示例4-2所示。
 
 示例4-2 以文件读写方式访问持久内存
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 从示例4-1、示例4-2中可以了解到，利用DAX-MMAP的方法访问持久内存无须中间buf，在用户态和内核态进行数据复制，访问的效率会更高。
 
 4.2.2 传统块访问方式
 
 块设备的主要特点是处理器和总线读写数据需要的时间与设备硬件速度不匹配。块设备的平均访问时间很长，每个操作可能需要几毫秒才能完成。所以块设备的操作往往是异步操作，处理器不会一直等待数据准备好，而是通过上下文切换到其他的线程或进程执行，在数据准备好的情况下，通过中断通知处理器进行下一步操作。
 
 块是虚拟文件系统和磁盘文件系统传送数据的基本单位，每一个块都存放在页高速缓存中。当内核需要读物理块的时候，必须检查所读的块是否已经在页高速缓存中了。如果不在页高速缓存中，内核就会产生一个缺页中断并分配一个新页，然后从磁盘物理块中读取数据填充该页。同样，在把数据写到物理块之前，内核首先检查对应的块是否已经在页高速缓存中了，如果不在页高速缓存中，就产生缺页中断并分配一个新页，并用要写入的数据填充该页。在页高速缓存中修改的数据不会马上写回物理块中，而是会延迟一段时间后再对磁盘设备进行更新，从而使进程可以对要写入设备的数据做进一步的修改。
 
 一个被修改过的脏页可能直到最后一刻都在系统的内存中，从延时写的策略来看，其缺点如下。
 
 （1）如果出现硬件错误或断电的情况，系统恢复之后对文件的一些修改会丢失。
 
 （2）页高速缓存的容量需求可能很大，从而会出现无法分配新页的情况。
 
 因此需要在下列情况下将脏页写入硬件设备。
 
 （1）页高速缓存的占用内存过多，新页不能分配。
 
 （2）由页变成脏页的时间过长。
 
 应用可以显式地请求对块设备或特定的文件变化进行刷新，主要通过调用sync()、fsync()、fdatasync()、msync()等系统调用来实现。
 
 传统的块访问方式通过内存映射的方式访问，写操作访问的不是真正的磁盘，而是页高速缓存。所以，即使只修改一个字节，可能也需要触发内核产生缺页中断，以分配一个新页，并将一些物理块读入新页，然后在这个内存页中进行一个字节的修改，并在合适的时候由内核或应用将这一页的脏数据更新到磁盘中。在示例中，通过msync()将页高速缓存中的数据刷新到磁盘文件中。
 
 应用有两种方式通过文件读写访问一个块设备：/dev和文件系统挂载点的方式，前者通常用于配置；后者在挂载之后通过传统文件系统访问一个块设备。如示例4-2所示，用户buf中的数据通过write()写入内核页高速缓存，再通过fsync()将页高速缓存中的数据刷新到磁盘中。
 
 4.2.3 底层数据存取方式
 
 应用持久内存感知文件系统使用字节可寻址的方式访问系统的线性地址，经过缺页中断在内存管理单元中建立虚拟地址到持久内存物理块的链接，内存控制器通过这些物理地址直接访问持久内存介质。图4-3所示为内存接口底层数据访问。
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  图4-3 内存接口底层数据访问
 
 
 
 传统块访问方式将磁盘文件系统的I/O请求通过块窗口驱动访问真正的持久内存。如图4-4所示，当读写单个逻辑块时，应遵循以下执行步骤。对于正在传输的每个逻辑块来讲，需要重复这一系列步骤。
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  图4-4 通用持久内存设备驱动
 
 
 
 ①确定内核要读写的映射目标缓冲区。
 
 ②确定I/O请求的外部逻辑块地址（Logic Block Address，LBA）。
 
 ③将外部LBA传递给块翻译表（Block Translation Table，BTT）I/O，根据写入原子性需求、BTT空闲块的大小和数量计算出正确的映射后LBA，将映射后LBA转换为命名空间的偏移。
 
 ④将命名空间的偏移转换为设备物理地址（Device Physical Address，DPA）。
 
 ⑤选择可用的块窗口（Block Window，BW）命令寄存器、状态寄存器和BW孔径编程来使用此命名空间描述的持久内存设备。
 
 ⑥释放BW资源并取消映射目标缓冲区。
 
 由于块刷新在写入完成之前，所有块窗口的写入都是持久的，因此永远不会有任何写入数据需要在稍后的时间点保持持久性，来自应用的块刷新或同步缓存请求可被视为NO-OP。
 
 4.3 持久内存编程的挑战
 
 对于传统块访问的方式，持久内存的访问方式和常见的磁盘设备的访问方式是一样的，所以只需要熟悉传统磁盘的访问方式就可以对持久内存进行编程访问。而通过标准文件读写接口操作持久内存感知文件，编程的方式和磁盘的相同，但这种方式在突然断电的情况下只能保证元数据的一致性，不能保证数据更新的一致性。
 
 持久内存文件通过DAX-MMAP将持久内存的性能完全暴露给应用，应用可以直接通过读写指令对持久内存进行操作，但是这种方式会带来5方面的挑战。
 
 ①写指令不能保证数据持久化，必须通过硬件指令写入持久内存。
 
 ②处理器缓存中的数据和断电后持久内存中的数据可能不一致，需要考虑断电安全。
 
 ③从硬件上只能保证8字节数据的原子性，需要从软件上考虑超过8字节数据的原子性。
 
 ④持久内存分配不能使用现有堆的分配函数，因为这些函数没有考虑到数据的持久化。
 
 ⑤位置独立性，每次MMAP虚拟地址的起始地址不一样，需要考虑数据在重启后的恢复。
 
 后面的章节将详细介绍这5方面的编程挑战。
 
 4.3.1 数据持久化
 
 在本书的第2章中介绍了应用调用写指令之后，数据不会自然地写入持久内存介质中，而是会通过硬件指令（clflush、clfushopt+sfence、non-temporal write+sfence等）将处理器缓存中的数据刷新到内存控制器的WPQ中，内存控制器会负责将WPQ中的数据刷新到持久内存介质中。
 
 在系统断电的情况下，ADR将残存在WPQ中的数据刷新到持久内存介质中。可以将内存控制器和持久内存看作一个断电保护的区域，应用需要根据系统和硬件的支持选择合适的指令，将数据刷新到持久内存介质中。
 
 4.3.2 断电一致性
 
 在传统的基于内存的多线程应用中，多线程的共享数据往往必须通过锁的方式保证所有线程可见的改动是一致的，不会出现某个线程只看到数据的局部改动，这种特性称为可见性，即可以被别的线程看到已经完成的改动。
 
 一旦将持久内存放到应用场景里面，需求就从简单的可见性转变到更加复杂的事务性。在遇到断电或宕机情况时，应用要能保证持久内存中的数据和线程看到的处理器缓存中的数据是一致的。这种事务性不同于内存事务性（TSX），TSX能够保证内存事务的正确性，自动检测数据冲突，减少锁的操作，但其还是在可见性的范围中。
 
 持久内存的断电问题的影响无疑是巨大的，断电后，轻则导致数据丢失，重则导致系统无法恢复，所以需要断电安全（Power Fail Safe）的特性。如示例4-3所示，一个断电不安全的代码可能引发资源的重复释放。假设系统在应用调用persist（第13行代码）之前断电，此时持久内存里的值可能是1，而在应用程序中看到的值是0（此时资源已经释放），可见的数据和断电后持久内存中的数据不一致。假定在这种情况下重启程序，refcount的值会从持久内存中重新读进处理器缓存中，调用obj_deref后，资源会再次被释放，这不是应用期望的行为。
 
 示例4-3 断电不安全代码
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 解决上述问题的方法是refcount需要在做任何决定或计算之前被持久化，这样应用的可见值和持久内存的值在行动之前是一致的。改动的方法是将persist移到delete_some_resource之前调用，即将示例4-3中的第13行代码移到第10行代码之前。
 
 4.3.3 数据原子性
 
 在持久内存出现之前，如果数据在写入内存的时候遇到断电，应用不会受到什么影响，因为这些数据本来就是易失性的。而对于持久内存，如果在数据写入的过程中遇到断电，那么持久内存中的数据可能被局部更新。
 
 在x86的硬件上，只有一个8字节边界对齐的8字节存储能保证数据原子性。这意味着如果这8字节存储因为电源故障中断，则存储器内容要么包含之前的8字节，要么包含新写的8字节，但不会包含旧数据和新数据的某种组合。示例4-3代码中的refcount是一个8字节边界对齐的8字节整型变量，所以在调用persist函数的时候，即使断电，仍然可以保证数据原子性。
 
 但是，任何超过8字节的数据都可能因电源故障而产生局部的改动，因此必须由软件处理。例如，要在程序中更新两个8字节指针，并且希望它以原子方式发生。如果使用锁保护这些指针，只会有助于防止其他正在运行的线程看到部分更新。如果遇到电源故障，数据可能在持久内存中只进行局部更新。在硬件上没有单一指令可以解决这种问题，只能依赖软件解决。
 
 如示例4-4所示，在数据超过8字节的情形下，使用持久化指令不能保证数据原子性，可能会看到旧数据和新数据的某种组合。
 
 示例4-4 超过8字节不能保证数据原子性
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 如果在写入数据和持久化数据的过程中遇到断电情况，数据不能保证其原子性，如在上述示例中，持久内存中的数据可能是“Hello，Wo”，这样不满足应用对于数据原子性的需求。
 
 4.3.4 持久内存分配
 
 持久内存的另一个挑战是空间管理。由于持久内存区域作为文件公开，因此由文件系统管理该空间。一旦文件由应用程序进行内存映射并作为内存堆被使用，那么该文件中发生的事情完全取决于应用程序。如果使用glibc中的malloc()函数分配持久内存堆，当程序重新启动时，因为内存堆分配的元数据没有持久化，所以应用将无法连接到持久内存堆上，也没有措施可以确保内存堆在出现故障时保持一致。
 
 4.3.5 位置独立性
 
 对位置独立性的需求是另一个编程挑战。虽然在技术上可以做到保证一系列持久性存储器始终能映射到程序中完全相同的地址，但是当其映射项的大小发生变化时，映射到相同地址就会变得不切实际。地址空间布局随机化（Address Space Layout Randomization，ASLR）的安全功能可以使操作系统随机调整库和文件的映射位置。
 
 位置独立性意味着当持久性存储器中的一个数据结构使用指针引用另一个数据时，即使文件映射到不同的地址，该指针也必须以某种方式可用。有几种方法可以实现这一点：在映射后重新定位指针、使用相对指针而不是绝对指针、使用某种类型的对象ID来引用持久内存驻留的数据结构。
 
 4.4 PMDK编程库
 
 为了应对上述5个编程挑战，英特尔开发了PMDK编程库。它是一个不断增长的库和工具的集合，是用C语言编写的，并在Linux和Windows系统上进行了适配和验证。这些库和工具都是开源的，是BSD许可的，并在GitHub上公开。部分Linux发行版已在其存储库中包含PMDK库，允许使用简单的包管理命令安装它们。也可以复制GitHub并使用make install从源安装PMDK库。如图4-5所示，PMDK库主要分为持久内存分配库、底层的与硬件相关连的持久库、处理事务类型的相关库及更高层次的多语言支持。PMDK是基于持久内存感知文件系统的一个用户库，所以在使用PMDK之前需要正确地配置持久内存。
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  图4-5 PMDK库概述
 
 
 
 4.4.1 libmemkind库
 
 libmemkind是用户可扩展堆管理器，构建在jemalloc之上，它可以选择从不同性质的内存分配堆空间。在各种系统、环境中都需要分配内存，并且没有统一的标准，为了实现统一的函数分配就诞生了libmemkind。
 
 libmemkind的接口和内存分配标准库的接口非常类似，当前libmemkind已经支持从持久内存分配空间，将持久内存作为普通的易失性堆使用。libmemkind在用于持久内存分配时，并不考虑持久化，所以与持久库相比，它具有更低的总体开销，因为它不需要在出现故障时保证数据一致性。
 
 在libmemkind库中，种类（kind）用来表示各种独立的内存池结构，其中包含静态存储器种类，即一些预先定义的内存种类，如MEMKIND_DEFAULT在分配时使用标准内存和默认的页面大小，MEMKIND_HBW在分配时从最近的高带宽内存NUMA节点进行分配；动态类型PMEM种类支持持久内存。从严格意义上说，libmemkind库不是PMDK的一部分，它主要给持久内存提供一个堆分配器，而不去考虑任何持久化的特性。
 
 1.libmemkind接口
 
 libmemkind接口的声明在头文件memkind.h中，如果已经正确安装了libmemkind库，那么头文件会默认安装在程序可以正确找到路径的位置。当正确引用了memkind.h并链接了libmemkind库之后，就可以使用libmemkind的接口，接口的详细介绍可以通过libmemkind手册了解。libmemkind接口定义如示例4-5所示。
 
 示例4-5 libmemkind接口定义
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 libmemkind可以根据已经分配的地址找到这个地址是从哪个种类中分配的内存，所以上述代码第9行、第11行和第13行接口的种类可以是NULL，但是这种操作会对性能有一定的影响。
 
 2.libmemkind分配持久内存
 
 利用libmemkind的接口可以从各个种类的内存分配空间。示例4-6所示为使用libmemkind分配和使用持久内存。
 
 示例4-6 使用libmemkind分配和使用持久内存
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 4.4.2 libpmem库
 
 libpmem库是低级别的C库，它提供了对操作系统公开原语的基本抽象功能。它自动检测平台中可用的功能，并选择适合持久内存的持久性语义和内存传输方法，大多数应用程序至少需要此库的一部分。libpmem库主要帮助应对持久内存编程的第一个挑战，即帮助应用高效地将数据持久化。
 
 如图4-6所示，libpmem通过检测OS和CPUID获得系统支持的指令，将处理器缓存中的数据真正持久地写入内存中。
 
 ①如果从OS中了解所映射的文件是普通文件，那么使用msync()主动刷新的方式持久地写入数据。
 
 ②如果持久化域中包含CPU缓存[1]，那么不需要刷新操作就能够始终保证可见性和断电一致性，这个也就是后续持久内存支持的eADR特性。
 
 ③从CPUID中获知CPU是否支持CLWB的指令，如果支持，就直接使用CLWB+SFENCE指令来持久化数据。
 
 ④从CPUID中获知，如果CPU不支持CLWB，而支持CLFLUSHOPT，那么使用CLFLUSHOPT+SFENCE指令持久化数据。
 
 ⑤如果CPUID不支持CLFLUSHOPT，那么使用CLFLUSH指令持久化数据。
 
 从图4-6中可以看到高效安全地使用持久化指令依赖于硬件和系统的支持，如果将这部分完全交由编程人员控制，这对他们是一个很大的负担。
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  图4-6 libpmem持久化硬件指令
 
 
 
 在本书的第2章中介绍了不同持久化指令的使用方式，CLWB指令具有并发能力，可以在刷新数据后仍然保证处理器缓存行有效，从而在将数据刷新到WPQ后，仍然可以从处理器缓存中访问到数据，CLFLUSHOPT同样具有并发能力以提升持久化的性能。由于并发的特性，需要调用SFENCE以保证数据写入完成。
 
 在x86处理器中已经出现一段时间的另一个指令是NTW（Non Temporal Write），NTW利用写合并（write-combining）绕过处理器缓存，直接将数据从store buffer中写入内存控制器WPQ中，因此使用NTW不需要刷新，但仍然需要SFENCE指令确保数据到达持久化域。
 
 libpmem通过检测处理器的特性以使用最为高效的持久化指令，当然libpmem也提供了丰富的接口帮助高级用户对整个写入流程进行更为细致的控制，以提升系统性能。由于libpmem通过对底层硬件进行编程保证数据的持久性，所以这个库也是其他持久库的基础。像libpmemobj这样的库通过构建libpmem函数来提供事务接口，但libpmem中的接口是非事务性的。当决定要使用libpmem编程时，意味着必须创建自己的事务，避免当系统或程序崩溃时，持久化文件处于不一致的状态。
 
 1.持久内存编程对性能的考虑
 
 持久内存的性能在第2章中曾提及，但是在应用中，发挥持久内存的真正性能需要考虑以下情况。
 
 （1）利用NTW+SFENCE可以不经过处理器缓存，同时利用写合并的特性可以提升持久化的性能。普通的数据写入操作会检查数据是否在内存中，如果不在会发生缓存缺失，CPU将数据从内存读到缓存中修改后再写回。这样一共会发生两次内存访问和一次缓存缺失。应用可以通过NTW的方式，将数据直接写入内存，避免缓存缺失，从而提升数据写入的性能，如示例4-7所示。
 
 示例4-7 使用NTW提升性能
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 （2）内存的交织可以充分利用内存通道资源提升整体的性能。如x6的交织是将6条持久内存交织成一个大的内存区域，如同将6条独立的通道交织成一个x6宽的通路，无须系统管理每一条持久内存上的数据。应用可能经常读写同一个区域，而这片区域位于某条持久内存上，导致这条内存的读写带宽会明显高于其他持久内存（用pcm_memory的工具监控）。一旦出现这种情况，对于整体性能的影响会较大，这种情况往往需要使用软件修改，如找出写热点，将一些全局的数据改为线程相关的数据。
 
 （3）当向持久内存的线性地址写入数据时，如果持久内存的线性地址还没有和持久内存的物理块建立连接关系，写持久内存会在内核中触发一个缺页中断。该缺页中断让持久内存的物理块建立和线性地址的联系，并对新的物理块进行清零操作。为了减少上述操作对性能的影响，可以通过在MMAP时加上MAP_POPULATE的标志，或者手动对持久化文件进行写操作，以提前完成缺页中断的工作。
 
 （4）访问远端持久内存的代价很高[2]，为了更好地提升应用的性能，可以将应用绑定到正确的numa节点上，以保证应用总是访问近端的持久内存。
 
 （5）在RMF（Read Modify Flush）模式下使用CLFLUSHOPT或CLFLUSH时，将数据从处理器缓存写入持久内存后，处理器缓存行会改为无效状态，再次读取这个数据会造成缓存缺失，因此需要将数据从持久内存中加载进处理器缓存。持久化一个计数器的步骤如下。
 
 ①从持久内存中读取这个值（R）。
 
 ②然后将这个值累加（M）。
 
 ③再将累加后的值写入持久内存（F）。
 
 ④重复①～③步。
 
 那么在上述过程中，每次第一步从持久内存中读计数器会产生一个缓存缺失，所以整体的性能较差。CLWB指令可以保留缓存行的有效性，再次读计数器时就不会产生缓存缺失了。CLWB指令的功能在现有的硬件（Cascalake）上和在CLFLUSHOPT上一样，英特尔将在后面的硬件上解决这个问题。
 
 （6）应用应尽量减少缓存行的局部改动，防止在缓存行局部改动后刷新数据，立刻改写缓存行的另外一部分，从而再次触发缓存缺失。例如，应用中有两个变量a和b，它们在同一个缓存行里，修改a后持久化，修改b后再次持久化，那么a和b的改动都会触发缓存缺失，这也是一种false sharing的场景。对于这种情况，可以更改内存的布局，将多个需要改动的数据放到相连的缓存行中一起改动，改动后再一起写入持久内存。
 
 （7）对于多线程或多进程的写（不考虑数据的持久化），如果单纯依赖处理器缓存的踢出和替换策略，将会有很多不连续的数据被踢到内存控制器的WPQ中，这会造成这些数据无法在持久内存中以连续的256字节写入持久内存介质中，减少了写入带宽。因此，在软件中需要经常主动刷新处理器缓存，将连续的数据写入WPQ中。
 
 2.libpmem接口
 
 libpmem接口的声明在头文件libpmem.h中，如果已经正确安装了PMDK库，就可以使用libpmem的接口，接口的具体描述可以通过libpmem手册了解。libpmem接口如示例4-8所示。
 
 示例4-8 libpmem接口
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 3.libpmem持久化一个数组
 
 如示例4-9所示，将一个数组持久化到内存中。
 
 示例4-9 libpmem持久化一个数组
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 在数组写入持久内存之后，通过编写一个读数据的程序调用相同的pmem_map_file函数，直接从映射的内存区域中读出之前写入的数组。
 
 4.4.3 libpmemobj库
 
 数据需要保持数据原子性、断电一致性，同时还能够恢复数据。这就需要用到具有事务性的libpmemobj。libpmemobj是一个通用的持久库，可以解决持久内存面临的各个挑战。
 
 如图4-7所示，libpmemobj依赖libpmem提供持久化的原语支持，并且提供和libpmem接口类似的原语接口（Primitives APIs），这些接口和libpmem的接口一样，不支持具有事务性的操作，应用需要考虑数据原子性、断电一致性及位置独立性。
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  图4-7 libpmemobj的接口框架
 
 
 
 libpmemobj利用统一的日志（unified logs）来实现数据的事务性。持久内存的原子分配、事务性的接口及行动接口（Atomic APIs、Tracactional APIs、Action APIs）都是基于统一日志来实现的。
 
 为了保证数据的可恢复性，需要考虑持久内存的位置独立性，所以应用不能利用直接地址保存数据。libpmemobj使用偏移指针（offset pointers）相对于内存池基地址的偏移表示一个数据对象。
 
 libpmemobj接口的声明在libpmemobj.h头文件中，如果已经正确地安装了PMDK的库，那么头文件默认会安装在程序可以正确找到路径的位置。当正确引用了libpmemobj.h并连接了libpmemobj、libpmem库之后，就可以使用libpmemobj的接口了。libpmemobj的接口非常多，具体的接口描述可以通过libpmemobj手册查询。
 
 1.持久内存池管理接口
 
 libpmemobj提供了统一的接口来管理这些文件，每个文件都是一个持久内存池。如示例4-10所示，libpmemobj通过统一的接口来管理持久内存池。
 
 示例4-10 libpmemobj持久内存池管理接口
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 2.持久内存原语接口
 
 libpmemobj依赖libpmem库并且和libpmem一样可以帮助应用高效地持久化数据。libpmemobj提供和libpmem库类似的原语接口，这些接口是非事务性的。
 
 如示例4-11所示，典型的原语接口提供了持久化的接口（flush/drain/persist），还提供了优化过的内存操作原语接口（memmove、memcpy、memset）。由于libpmemobj的原语接口的意义和libpmem几乎一致，这里不再赘述。
 
 示例4-11 libpmemobj的原语接口
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 3.持久内存对象接口
 
 在持久内存的编程挑战中，位置独立性表示内存映射基地址可能在应用每次执行的时候都不尽相同。如果在应用中保存绝对的内存地址，持久内存将会因为基地址的更改而变得不可访问，除非在应用启动时扫描所有的地址，并根据新的基地址重新改变这些绝对的地址值，或者使用定制化的数据结构来表征相对于内存映射基地址的偏移（offset）。libpmemobj提供了偏移指针PMEMoid来表示一个对象句柄，如示例4-12所示。
 
 示例4-12 libpmemobj提供的偏移指针PMEMoid
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 所有的对象都起源于根对象（root object），根对象总是存在并初始化为0，用户可以指定根对象的大小。应用需要保证所有的对象都可以通过根对象访问，可以将不能通过根对象访问的对象看作持久内存泄露。
 
 如图4-8所示，通过根对象可以访问A对象和C对象，而通过A对象可以访问B对象。如果将内存池中的所有对象想象成一棵大树，根对象只有一个，其他的枝干、叶子都可以通过根对象访问。如果一些枝干或叶子从树上掉落，这些对象将不能通过根对象访问，而这些内存就不能被释放，这种情形称为持久内存泄露。
 
 应用调用PMEMoid pmemobj_root（PMEMobjpool*pop，size_t size）指定持久内存池中根对象的大小，返回根对象。在内存池中的对象会被维护在内部的容器中，可以通过遍历容器找到那些不能通过根对象访问的对象，但这种方式的代价较大。
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  图4-8 持久内存对象树
 
 
 
 4.持久内存类型对象的宏接口
 
 偏移指针是指一个数据结构，PMEMoid用来表示一个对象，但是在这个数据结构中没有对象类型的信息，利用void*pmemobj_direct（PMEMoid oid）将对象句柄转换的直接指针是一个无类型指针void*。在编程中，对于错误的赋值，无法通过编译器找出错误，在访问数据的时候需要应用将无类型指针变为类型指针，以访问真正的数据，这使得编程和纠错变得异常困难。libpmemobj提供了一些带有类型信息的宏，这些宏在偏移指针的基础上增加了对象类型的信息，这样一些错误就可以通过编译器发现，如示例4-13所示。
 
 示例4-13 libpmemobj类型的安全接口
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 带类型的对象句柄在PMEMoid的基础上增加了类型信息，通过gdb观察二叉树变量TOID（struct btree）btree的数据结构。如示例4-14所示，在PMEMoid的基础上，增加了类型（_type）和类型号（_type_num）的信息。
 
 示例4-14 带类型的对象句柄的数据结构
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 5.持久内存原子分配接口
 
 内存的分配包括两个步骤：第一，分配内存；第二，将分配的内存对象赋值给一个变量。如果在第二步赋值的时候遇到系统断电，对于DRAM而言，所有的操作都是易失性的，所以不会对系统有任何影响。而对于持久内存，此时对象在持久内存中的分配已经完成，但是对象没有赋值，所以不能通过根对象访问，这就出现了持久内存泄露的问题。
 
 要想解决这个问题，就必须让对象分配和对象赋值这两步合成一步。libpmemobj提供了持久内存原子分配（atomic allocation）的接口，可以将上述两步合并成一步，从而以线程安全和故障安全的方式从持久内存池中分配、调整和释放对象。如果这些操作中的任何一个被程序出现故障或系统崩溃所中断，那么在恢复时，它们将被保证操作完全完成或丢弃，从而使持久内存堆和内部对象容器处于一致状态。
 
 这些接口是非事务性的，如果在事务中使用这些内存分配的接口，那么操作在完成后（而非事务后）被认为是持久的。如果事务被中断，则不会回滚对于持久内存元数据的更改，也不能回滚到事务开始之前的一致性状态。
 
 持久内存的原子分配接口可以保证内存分配的原子性，但不能使用在事务的过程中。libpmemobj内存原子分配如示例4-15所示。
 
 示例4-15 libpmemobj内存原子分配
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 6.持久内存事务阶段接口
 
 根据数据一致性和断电一致性的要求，持久内存要具有ACID（Atomicity、Consistency、Isolation、Durability）的事务性。原子性（Atomicity）是指一个事务处理要么成功，要么完全失败，而不会出现部分成功的情况。一致性（Consistency）是指持久内存池从一个一致的状态迁移到另一个一致的状态，持久内存池中的数据不会因为一个事务而被破坏。隔离性（Isolation）是指事务的执行看起来是串行的，但实际上往往是多线程、多事务并发的情况，需要提供锁机制以保证各个事务不会相互冲突。持久性（Durability）是指一旦事务完成，此时即使系统出错，事务也不会受到影响。libpmemobj为持久内存提供了具有事务性的接口，通过使用pmemobj_tx_*函数族和TX_*的宏进行管理。
 
 一个事务要经过一系列pobj_tx_stage枚举的阶段。持久内存事物的生命周期如图4-9所示，持久内存的事务总是从pmemobj_tx_begin打开一个事务，到pmemobj_tx_end结束一个事务。
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  图4-9 持久内存事务的生命周期
 
 
 
 如果事务失败，事务必定会经过TX_STAGE_ONABORT和TX_STAGE_FINALLY，也可能经过TX_STAGE_WORK，表示在执行事务代码的过程中失败或主动退出事务。
 
 而一个成功的事务会经过TX_STAGE_WORK和TX_STAGE_COMMIT。其中，TX_STAGE_WORK主要执行事务中的代码，TX_STAGE_COMMIT主要提交事务，使事务真正持久化在内存中。可能需要经过TX_STAGE_FINALLY来做一些必要的清理工作。如果不知道当前处于哪个阶段，可以使用pmemobj_tx_process函数代替其他函数来向前移动事务。为了避免对整个过程进行微观管理，libpmemobj库提供了一组宏，它们构建在这些函数之上，这些宏极大地简化了事务的使用流程，事务管理流程如示例4-16所示。
 
 示例4-16 事务管理流程
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 持久内存事务阶段接口用于管理上述事务流程，如示例4-17所示。
 
 示例4-17 持久内存事务阶段接口
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 7.持久内存事务快照接口
 
 持久内存的事务性主要考虑3种不同的事务操作：持久内存分配、持久内存释放和持久内存数据修改，这3种事务操作是由统一日志实现的，包括记录事务的撤销日志（undo log）和重做日志（redo log）。
 
 每个撤销日志条目都是内存中某些位置的快照，允许在创建日志条目后就地进行修改。事务完成后，将丢弃日志条目，完成修改。当事务中断或失败时，如在系统断电或宕机的情况下，数据可能只发生局部改动，在恢复事务的时候将从撤销日志中恢复数据，从而保证数据的一致性。举例说明，在银行存款机上转入一笔款项，假定初始的银行账户余额为100元，需要转入100元，流程如下。
 
 ①需要将初始的100元存入撤销日志中。
 
 ②开始转入100元。
 
 ③如果转入过程顺利，账户余额会变成200元，同时将撤销日志中的项删除，事务完成。
 
 ④如果在转入或更新余额的过程中遇到断电或宕机情况，此时也许写入了局部数据，账户的金额可能已经被改写为120元，整个事务失败。
 
 ⑤在数据恢复时，一旦系统中存在撤销日志，系统将从撤销日志中恢复原有的金额100元，表示上次转账事务没有成功。
 
 由于每次的事务操作都需要对一些需要修改的数据做快照，所以对性能会有影响，但是如果把一系列的操作作为一个事务来处理，如将一天之内的所有的存款转入操作看作一个事务，即使在一天内转入100笔金额，也只需要在撤销日志中保存初始金额100元，而不需要对每一笔转入都保存之前的金额。
 
 libpmemobj提供了要修改的持久内存数据快照接口，如示例4-18所示。
 
 示例4-18 持久内存数据快照接口
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 8.持久内存事务分配/释放接口
 
 在事务中分配或释放持久内存时，分配的空间可以写入数据，但是内存分配或释放的元数据需要保存在重做日志中而不能立刻持久地写入。否则一旦事务失败，分配的内存区域会因不能回滚而造成持久内存泄露，释放的内存对象也不能回滚，造成恢复数据后操作对象失败。
 
 事务的提交会读取重做日志中的信息，将分配或释放的持久内存元数据持久地写入。这样在事务提交之前的任何失败操作，都会因为持久内存的元数据没有真正写入而回滚到事务开始之前的状态，所以不会在持久内存中存在不一致的数据。
 
 如示例4-19所示，持久内存事务分配接口与非事务性的原子分配函数几乎是一致的，只是意义不同。例如，pmemobj_tx_alloc函数以事务的方式分配给定大小和type_num的新对象。与非事务性的pmemobj_alloc分配不同，对象仅在事务提交后添加到type_num的内部对象容器中，使对象能够对POBJ_FOREACH宏可见，此函数必须在TX_WORK_STAGE中调用。
 
 示例4-19 持久内存事务分配接口
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 9.持久内存事务总结示例
 
 持久内存的事务管理有些复杂，其涉及的接口众多，所以这里将持久内存事务用一个简单的示例来进行总结，如示例4-20所示。
 
 示例4-20 libpmemobj的持久内存事务总结
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 10.持久内存action接口
 
 上面讨论事务性接口是将持久内存分配和初始化合并为单个原子操作。使得在两者之间长时间停顿的工作负载很难处理。
 
 action接口又称reserve&publish接口，允许应用程序首先在volatile状态下保留（reserve）持久内存，以这种方式分配的对象在更新操作后必须手动持久化。然后在一系列操作后，发布（publish）这些操作，发布是原子性的。如果程序退出时不发布操作，或者操作被取消，则这些操作保留的任何资源都将被释放回内存池中。
 
 可以假设持久内存是一块土地，土地管理所管理所有土地的元数据。一块土地可以预先分配用来种植庄稼或进行其他操作（reserve），但是这块土地并没有在土地管理所注册。当需要确认这块土体的所有权属时，土地管理中心将这块土地注册在案（publish）后，就可以在整个土地管理系统中找到这块土地。
 
 示例4-21所示为持久内存action接口。
 
 示例4-21 持久内存action接口
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 action接口的使用示例如示例4-22所示。
 
 示例4-22 action接口的使用示例
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 11.持久内存对象迭代接口
 
 前文提及的pmemobj_alloc或pmemobj_tx_alloc函数分配给定大小和type_num的新对象。对象持久化后添加到给定type_num的内部对象容器中，使对象对POBJ_FOREACH宏可见。libpmemobj为容器操作提供了一种机制，允许通过内部对象集合进行迭代，可以查找特定对象，也可以对给定类型的每个对象执行特定操作，但是软件不可以对内部对象容器中的对象的顺序进行任何假设。
 
 持久内存对象迭代接口如示例4-23所示。
 
 示例4-23 持久内存对象迭代接口
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 12.libpmemobj将一个队列持久化
 
 上述的libpmemobj接口可以用来将一个先进先出的队列写入持久内存，以保证数据的持久化、一致性和可恢复性。传统的应用将队列持久化，往往通过日志的方式将所有的操作写入内存设备或将内存的快照写到硬盘设备中，但是应用需要考虑数据的一致性。
 
 如图4-10所示，该队列包含一个管理节点，该节点包含head和tail两个变量，用来指向整个队列的头和尾。如果队列为空，那么队列的头和尾都指向空；如果队列只有一个节点，那么队列的头和尾指向同一个节点。每个节点都包含具体的值，这里的值可以是字符串或其他的数据结构，每个节点还包含指向下一个节点的指针next。对这个队列的主要操作包括入列、出列和显示。入列是指将新节点插入队列的尾部，出列是指将队列的头节点从队列中弹出，显示是遍历队列的所有节点并输出所有节点的值信息。
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  图4-10 先进先出队列
 
 
 
 使用libpmemobj将图4-10所示的先进先出队列写入持久内存中，如示例4-24所示。
 
 示例4-24 使用libpmemobj实现持久化队列
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 编译运行上述示例，操作过的队列始终保存在持久内存中，即使中途断电也不会出现任何数据一致性的问题（为了让程序简单，上述示例使用的是一个整型值），而且上电之后会恢复到最近的一致性的状态。
 
 4.4.4 libpmemblk和libpmemlog库
 
 libpmemblk实现了一个持久内存常驻的块数组，所有块都是大小相同的，其中，每个块是根据电源故障或程序中断进行原子更新的。
 
 libpmemlog用于持久化记录log文件，采用append的方法记录。
 
 4.4.5 libpmemobj-cpp库
 
 libpmemobj的目标是在不修改编译器的情况下，实现持久内存编程模型的全部功能。它不是特别完善，也不容易使用。下一步是利用高级语言的特性来创建一个更友好、更不易出错的接口。libpmemobj-cpp的总体目标是将修改集中到数据结构上，而不是代码上。
 
 libpmemobj-cpp需要C++11兼容编译器，因此，GCC和Clang的最低版本分别为4.8和3.3。pmem：：obj：：transaction：：automatic需要的版本为C++17，所以需要一个更新的版本，即GCC 61或CLAN 3.7。
 
 libpmemobj-cpp是libpmemobj的C++语言支持，其主要概念和libpmemobj完全一致，但是在使用方式上，libpmemobj-cpp符合C++的语法要求，使用起来比libpmemobj方便很多，可以通过源代码编译安装libpmemobj-cpp。
 
 由于libpmemobj-cpp是基于libpmemobj开发的，其很多的概念和libpmemobj相似，这里将以列表的方式描述libpmemobj-cpp的接口，如表4-1所示，libpmemobj包括了事务分配、原子分配、驻留持久内存属性、持久化直接智能指针、持久内存事务管理、持久内存锁及持久内存池等。
 
  
  表4-1 libpmemobj-cpp的接口
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  续表
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 1.libpmemobj-cpp接口
 
 如果已经正确安装了libpmemobj-cpp库，那么头文件会默认安装在程序可以正确找到路径的位置。当正确引用了Libpmemobj-cpp的一系列头文件和libpmemobj-cpp的库之后，就可以使用libpmemobj-cpp的接口了。
 
 根据表4-1可知，libpmemobj包括多个接口，这里通过一个示例来使用这些接口，如示例4-25所示。
 
 示例4-25 libpmemobj-cpp接口的使用
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 2.libpmemobj-cpp将一个队列持久化
 
 使用libpmemobj-cpp实现一个先进先出的持久化队列，如示例4-26所示，其实现方式可以参照示例4-24，这里不再详细讲述。
 
 示例4-26 使用libpmemobj-cpp实现一个先进先出的持久化队列
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 4.5 持久内存和PMDK的应用
 
 4.5.1 PMDK库的应用场景
 
 PMDK作为持久内存最重要的编程库，用户可以根据自己的需求、痛点和开发的难度选择适当的库以改造应用，阿里巴巴已经将持久内存应用在其生产环境中[3]。
 
 如表4-2所示，libpmem可以保证数据的持久化，但不能保证数据的一致性和数据的可恢复性；libmemkind可以分配持久内存，可以由应用控制热数据和冷数据存放的位置；libpmemobj、libpmemobj-cpp、libpmemlbk及libpmemlog都可以实现数据的ACID事务性，由于事务需要维护、撤销和重做日志，所以系统性能的开销也很大。
 
 基于PMDK各个编程库的特点，对PMDK的应用场景有如下一些建议。
 
 （1）在改造应用之前，直接将所有的堆数据分配在持久内存中，如果延时和吞吐可以满足应用的需求，那么对应用改造的空间较大。如果持久内存每次访问的延时累加都不能满足应用的需求，那么可以将经常访问的数据结构、元数据放到DRAM中，将较大且访问次数较少的用户数据放入持久内存中。
 
 （2）如果将所有的堆数据分配在持久内存中，延时和吞吐可以满足应用的需求，那么可以进一步考虑使用事务性满足应用对数据一致性和快速恢复的需求。
 
 （3）事务性对于系统性能的开销的需求非常大，如果应用对数据的一致性没有强制性要求，那么可以利用libpmemobj的非事务接口保证数据的可恢复性。
 
 （4）libpmemobj适用于较为平坦的数据结构，所以对复杂的数据结构而言，libpmemobj的系统性能开销较大，可以加入一些映射层，将复杂的数据结构映射为较为平坦的数据结构，然后对较为平坦的数据结构使用libpmemobj来持久化数据。
 
 为了利用好持久内存的AD模式满足各种应用的需求，可能需要单独考虑每个应用，但这也为应用利用持久内存满足各种可能的需求提供了更高的可能性。
 
  
  表4-2 PMDK使用场景和须知
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 4.5.2 pmemkv键值存储框架
 
 pmemkv是一个针对持久内存优化过的键值存储框架。pmemkv为语言绑定和存储引擎提供了不同的选项。pmemkv使用C/C++编写，同时可以绑定其他的高阶编程语言，如Java、Node.js、Python和Ruby。它有多个存储引擎，每个引擎都针对不同的用例进行了优化，在实现和功能上有所不同。
 
 （1）持久性。这是在数据保存和性能之间进行的一种权衡：持久性引擎保存其内容，并且保证在电源故障或应用崩溃的情况下数据的安全性，但速度较慢；易失性引擎的速度较快，但仅在数据库关闭（或应用程序崩溃、电源故障发生）之前保留其内容。
 
 （2）并发引擎在多线程工作负载中提供了不同程度的读写可伸缩性。并发引擎支持非阻塞检索，并且支持高度可伸缩的更新。
 
 （3）键排序。排序引擎支持在给定键值的上下进行检索，在性能上，相对于非排序引擎，排序引擎的开销更大。
 
 持久性引擎通常使用libpmemobj-cpp和PMDK的其他库来实现。在本节中，只对cmap引擎进行基本介绍。cmap是一个持久性并发引擎，由hashmap支持，允许从多个线程中同时调用get、put和remove等键值操作函数，使用此引擎存储的数据是持久的，且可以在宕机和断电的情况下保证数据的一致性。在内部，cmap使用libpmemobj-cpp库中的持久并发hashmap和持久字符串，持久字符串用作键和值的类型。此外，cmap需要tbb和libpmemobj-cpp的支持，它是pmemkv的默认引擎。
 
 示例4-27所示为pmemkv使用cmap引擎的示例，完整的示例请参考官方文档。
 
 示例4-27 pmemkv使用cmap引擎的示例
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 如果想开发自己的kv引擎，可以在pmemkv的基础上实现，详细的开发方式请参考开源文档。
 
 4.5.3 PMDK在Redis持久化的应用
 
 Redis是一个非常流行的内存键值数据库，其存储的主要数据结构是使用hashmap实现的字典。每一个dictEntry都可以使用键计算hash值以获得键和值在hashmap中存储的位置，其中键是一个简单的字符串，而值比较复杂，有5种主要的类型，即string、hash、list、set和zset。
 
 如果使用libpmemobj持久化Redis整个数据库包括的字典和数据，那么重启后在恢复数据时只需要将db的对象从持久内存中读出，再赋值给Redis server就可以立即恢复业务，访问所有的数据。但是对字典数据结构的访问非常频繁，如果将字典放到持久内存中，将大大增加数据访问延时，使得性能无法满足业务的需求。
 
 可以将字典数据维护在DRAM中，将用户的数据键和值维护在持久内存中，再通过平坦的键值对来维护用户数据的持久化。如图4-11所示，持久化的对象句柄keyoid和valueoid被放在持久内存的键值对中。为了减少在删除键值时去查找整个键值对双向链表，在键中保留了键值对的kvpairoid，可以通过键快速找到在键值对结构中的对象，以便进行删除和更新操作。
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  图4-11 利用PMDK持久化Redis字符串类型
 
 
 
 利用PMDK持久化Redis字符串类型的核心伪代码如示例4-28所示，完整的代码请参考开源文档。
 
 示例4-28 Redis字符串类型持久化的核心伪代码
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 由于键值对key_val_pair_PM对象会保留一个类型号，同时libpmemobj会负责将它们加入内部的容器中，因此可以通过PMEMOBJ_FOREACH_TYPE来遍历，这样就不需要使用链表的方式来维护了，并且可以避免在pmemAddToPmemList中对root对象进行快照，整体的性能也会更好。
 
 利用PMDK实现Redis字符串类型的持久化，Redis就不需要利用日志将所有的操作记录在磁盘的AOF（Append Of File）中。在恢复数据库的时候，无须重新运行AOF中的所有命令，而是将持久内存中的键值数据快速地加入数据库的字典中。当Redis利用日志AOF实现持久化时，将日志保存在磁盘中，而磁盘往往是系统性能的瓶颈，使用PMDK的实现方式可以提升持久化的性能。在上述示例中，利用libpmemob持久化字符串类型的数据性能可以达到AOF的3.5倍，但恢复的时间是AOF的5倍左右。
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 第5章 持久内存性能优化
 
  
  本章将介绍持久内存进行性能优化的知识体系、方法论、工具和案例分析。主要内容如下：第一，介绍与持久内存相关的配置选项和性能特点，包括常用性能指标与适用业务的特征；第二，介绍持久内存的相关性能测评与基础性能表现；第三，介绍常用性能优化方式与方法，以英特尔傲腾持久内存与至强Cascade Lake平台为例，分为平台配置优化、微架构选项优化、软件编程与数据管理策略优化；第四，介绍性能监控与调优工具。
 
 
 
 5.1 与持久内存相关的配置选项和性能特点
 
 5.1.1 持久内存的常见配置选项与使用模式
 
 以英特尔持久内存为例，持久内存有3种不同的容量选择：128GB、256GB和512GB。在使用时，持久内存可以被配置成以下两种模式。
 
 ● 内存模式：作为两级内存模式，连接在同一个集成内存控制器上的DRAM会作为远端持久内存的缓存来工作，也称为近端内存。在这种模式下，DRAM作为持久内存在直接映射缓存策略下的可写回缓存，其中，每个缓存行64个字节。由于并非所有的数据改动都会最终写回持久内存，所以该模式并不能保证数据的持久化。此时的持久内存只能作为大容量易失性内存暴露给操作系统和最终用户使用。
 
 ● App Direct（AD）模式：作为一级内存模式，持久内存作为可持久化的存储设备，可直接暴露给微处理器和操作系统使用。在这种模式下，持久内存和相邻的DRAM都会被识别为操作系统可见的内存设备，并且作为连续地址空间的地址区域，操作系统或最终用户可以直接使用持久内存。如第4章介绍的，用户可以通过PMDK的编程模型规范对持久内存进行应用程序的编程。
 
 在本章中，我们分别针对内存模式和AD模式下的性能特点与适用业务的特征展开介绍。
 
 5.1.2 内存模式下的性能特点与适用业务的特征
 
 在内存模式下，应用程序相应的性能结果取决于两点，一是应用程序的工作集（working set）相对于内存的大小比例；二是应用程序的性能受到内存带宽与延时的影响的程度。如图5-1所示，当内存缓存命中时，应用程序的数据会直接由内存缓存返回微处理器的运算单元进行处理；而当内存缓存未命中时，在引发内存缓存未命中事件的同时，内存控制器会继续向持久内存远端内存请求数据并将其直接返回给微处理器的运算单元进行处理，同时会将内存缓存中的数据更新。
 
 对于带宽敏感类型的应用，其得到的带宽是除去管理缓存未命中的成本之后的近端内存的带宽。微处理器的带宽由以下因素主导。
 
 ● 当内存缓存命中率较高时，取决于DRAM通道的利用率。
 
 ● 当内存缓存命中率较低时，受限于持久内存的带宽。
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  图5-1 内存模式下的内存缓存命中原理
 
 
 
 对于延时敏感类型的应用，其吞吐性能受限于延时增加和相应的每条指令执行的周期数（Cycles Per Instruction，CPI）的增加所带来的影响。
 
 与此同时，系统配置的不同也会对内存性能造成明显的影响，如DRAM的容量大小、DRAM和持久内存配置数目的比例等。配置的DIMM内存容量越大，相应的系统内存带宽也会越高。
 
 在内存模式下，即使是同样的DRAM容量，应用程序也会因不同的特点而具有不同的性能。与业务相关的性能特征通常反映在硬件性能指标上，这些指标可以通过一些性能监控工具获得，具体工具可参考本章5.4节。其中，与持久内存相关的硬件性能指标如下。
 
 ● 持久内存总带宽（3DXP_memory bandwidth Total）：记录了应用程序运行时使用的所有持久内存的带宽汇总，通常以Mbit/s或Gbit/s来统计，也可以再细分为持久内存读带宽统计（3DXP_read bandwidth）与持久内存写带宽统计（3DXP_write bandwidth），而持久内存的理论带宽值可以参考5.2.1节。
 
 ● 持久内存操作队列长度（3DXP avg entries in RPQ/WPQ）：记录了应用程序运行时内存通道中操作队列的平均长度。每个内存通道都可以统计设备使用时操作队列的长度，一般分为读操作队列（RPQ）与写操作队列（WPQ）。基于操作队列的统计功能可以获得与持久内存的内存带宽使用大小直接相关的指标。操作队列的长短意味着对持久内存的内存带宽的使用饱和程度，饱和程度越高则意味着应用程序受到内存带宽限制的影响越大。
 
 ● 内存缓存命中率/未命中率（Near Memory Cache Hit Rate/Miss Rate）：记录了应用程序在内存模式下缓存的命中或未命中的比例。当缓存命中时，应用程序的读操作将拥有和DRAM一样的延时性能，而当应用程序的数据在内存模式中未命中时，延时性能将包括DRAM的延时和持久内存的访问延时。一般来说，较高的内存缓存命中率代表较好的本地集中访问特性，也意味着其性能更接近于DRAM的性能。
 
 在平台最大内存配置下，即在12根DRAM条与12根持久内存条的配置下，通过模拟业务访问内存压力的工具MLC（Memory Latency Checker），不同带宽需求与内存缓存未命中率下的业务获得的内存带宽如图5-2所示。当设置的40个业务线程并发读取内存时，不同带宽需求的业务在不同的内存缓存未命中率下的性能会各不相同。例如，[image: ]曲线代表内存带宽需求为16Gbit/s的业务，即使内存缓存未命中率不断上升，也可以获得满足性能要求的带宽，这样的业务在不同的内存缓存未命中率下对性能的影响都比较小。对于中等带宽需求的业务（[image: ]40Gbit/s），也可以获得满足性能要求的带宽。而高带宽需求的业务（[image: ]110Gbit/s）则更容易因内存缓存未命中率的不同而使业务的性能受到影响。
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  图5-2 不同带宽需求与内存缓存未命中率下的业务获得的内存带宽
 
 
 
 一般来说，适用于内存模式的应用程序应该拥有较高的内存缓存命中率，其内存访问的分布可以大于DRAM的容量，但其热点的工作集应该小于DRAM的容量，即拥有较好的数据本地性。如图5-3所示，此时程序的性能会在访问热数据时和DRAM访问一样；而在访问冷数据时，可以通过持久内存设备获得比目前任何SSD设备的延时都要小的性能，这样的业务特征非常适合从持久内存大容量的特性中得到益处。而当业务应用的数据无法完全载入近端内存（DRAM），但当程序需要访问一个较大的内存空间时，程序的性能会受到一定程度的影响。
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  图5-3 对内存模式友好的业务内存访问分布特征
 
 
 
 当然，除了工作集大小与DRAM和持久内存的比例这些特征，适用于内存模式的特征表现还包括一些其他的指标，如内存带宽平均使用率较低、程序的读操作数量大于写操作数量、比较小的热数据工作集（如数据库等I/O类型的业务）、程序的内存访问与热数据的访问更多分布在DRAM缓存中等，拥有这些特征的业务都比较适合使用持久内存的内存模式。
 
 另外，建议常用的分析还包括内存消耗容量分析与内存访问和动态内存对象的分析，这些业务程序特性分析可以通过Intel VTune Amplifier工具来完成，更多细节可以参考5.4节的工具和方法介绍。
 
 5.1.3 AD模式下的性能特点与适用业务的特征
 
 在AD模式下，持久内存和与其相邻的DRAM都会被识别为可按字节寻址的存储设备。按区域配置好的持久内存可以提供持久化的连续地址空间，直接映射到系统的物理地址上，供操作系统和应用程序使用。同时，把持久内存作为用户可按字节寻址使用的内存地址，也避免了在程序操作一般的块存储设备时，按照4KB页大小访问的额外开销。这样对于AD模式下的持久内存，程序可以通过地址映射直接访问内存或调用PMDK的函数库来实现数据的存取逻辑，最终得到比SSD磁盘更好的存取性能。
 
 如图5-4所示，相较于传统的DRAM访问，操作系统在页缓存（page cache）失效时会产生缺页异常（page fault），从而进一步触发磁盘访问来预读取文件。而程序在AD模式下，由于DAX的直接访问机制，并不需要先通过DRAM访问，再由页缓存失效时产生的缺页异常来触发对存储设备的访问，而是可以将持久内存作为内存设备，按字节寻址的方式直接进行数据加载，从而获得更好的访问延时性能。
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  图5-4 持久内存AD模式下的内存访问原理
 
 
 
 持久内存拥有较低的访问延时，大大加速了访问与处理存储在磁盘中的数据的性能。为了更好地使用持久内存的AD模式，常见的使用方式包括以下几种。
 
 （1）基于容量的优势，将程序的部分数据从原本的DRAM中转移至持久内存中。同时可以支持更大的数据集、更多的客户端和线程数等。此时，如果将程序的冷数据和热数据进行分层，其中，被频繁访问和修改的热数据被放置在DRAM中，而只读数据或访问与修改频率次之的温热数据被放置在持久内存中。经过这样的数据放置策略优化后，通常可以实现比较理想的性能。
 
 （2）基于更低访问延时的优势，可以将应用的部分数据从传统磁盘（如HDD、SSD）上移动至持久内存设备中。一般情况下，在将多个持久内存设备配置成交织（Interleave）访问方式时，会获得比磁盘组更低的延时与更高的带宽性能。这时最简单的使用方式就是Storage over AD（SoAD）模式，通过加载文件系统的方式来使用和访问持久内存。这样可以通过文件系统的DAX模式，无须对任何软件代码进行修改，同时避免了传统页缓存数据的复制带来的开销，可以直接受益于低延时设备带来的性能优势。而通过额外的软件编程优化，也可以将指定的数据从磁盘上移动至持久内存中。这样，原来程序基于块的访问方式就变成基于字节访问的方式，利用直接访问的优势减少了额外操作不必要的数据块带来的开销。
 
 与内存模式类似，在持久内存的AD模式下，程序会因不同的业务特点而具有不同的性能。与业务相关的性能特征通常反映在以下硬件性能指标上，其中，持久内存总带宽指标和持久内存操作队列长度指标与在持久内存的内存模式下的指标是一致的。
 
 ● 持久内存总带宽（3DXP_memory bandwidth Total）指标。
 
 ● 持久内存操作队列长度（3DXP avg entries in RPQ/WPQ）指标。
 
 ● 磁盘设备的I/O等待时间（I/O wait time）指标：通过对I/O流量和利用率进行分析，确定应用程序的性能瓶颈为磁盘I/O操作，利用持久内存作为更快的持久化存储设备来缓解磁盘相关的性能问题。
 
 除了以上硬件性能指标，通过使用特定工具（如Intel VTune Amplifier工具和Intel PIN工具）也可以体现系统程序的软件特征。对程序执行动态二进制访问指令分析后，适用于AD模式的应用程序最好具有以下软件特征。
 
 ● 内存访问的顺序与随机读写的模式（sequential and random read/write pattern）：持久内存在不同的读写模式下，所能提供的具体带宽性能数据可以参照5.2.1节。当业务的数据访问特征是顺序访问的占比大于随机访问时，会更好地发挥持久内存在顺序访问模式下能提供较大带宽的性能优势。
 
 ● 同时向内存写入的线程数（thread memory write contention）：一般来说，当内存满配的平台的同一颗微处理器上拥有8个线程同时写入时，可以达到持久内存的最大性能值，所以推荐业务同时写入的线程数目不要超过8个。
 
 ● 磁盘块的读写峰度与偏度（kurtosis and skewness read/write block）：以4KB页大小的磁盘块读写为例，从统计意义上来说，用峰度和偏度可以表示统计方式下内存访问的集中程度。偏度代表操作数据的大小范围，而峰度意味着写操作的集中程度。读写操作的统计偏度越接近0，则访问越趋向正态分布，而峰度越高则意味着访问的集中程度越高。一般来说，应用对数据访问的峰度越高越好，这意味着频繁和集中访问的数据可以被存放到持久内存中。
 
 5.2 持久内存的相关性能评测与基础性能表现
 
 5.2.1 不同持久内存配置与模式下的基础性能表现
 
 持久内存会根据不同的功耗使用上限来优化产生的功耗/性能比，如英特尔第一代傲腾持久内存可以支持每根内存条12瓦特到18瓦特，可以以0.25瓦特为粒度单位进行配置，如12.25瓦特、14.75瓦特和18瓦特。一般来说，更高的功耗设置会得到更好的基础性能。另外，在同样的功耗设置下，不同的内存访问模式也会对最终性能产生不同的影响。如表5-1所示，在单个持久内存模块上，不同的数据长度，如连续4个缓存行（256个字节）与单个随机缓存行（64个字节），在不同的读写操作比例下会得到不同的性能。
 
  
  表5-1 英特尔第一代傲腾持久内存的性能数据细节
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 与DRAM类似，在系统上配置多根持久内存时，系统的带宽也会成比例增加。而基于连续的4个缓存行（256个字节）的访问操作能最大限度地利用内存微控制器的缓冲区来获得最大的内存带宽。
 
 5.2.2 内存模式下的典型业务场景
 
 本节介绍一个在持久内存的内存模式下，Redis业务性能成本提升的场景。Redis作为一个开源的高性能键值（key-value）存储系统，广泛应用于数据库、缓存和消息中间件中。相对于完全运行在DRAM中，Redis运行在持久内存上仍然能保持1ms以下的延时。图5-5展示了在不同的容量要求下，运行Redis的虚拟机实例相对于完全用DRAM内存配置得到的系统的成本节省率。
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  图5-5 持久内存模式下Redis的使用案例
 
 
 
 图中的每一个虚拟机内都部署了一个Redis和Memtier benchmark的实例。圆点曲线[image: ]表示90GB容量单位的虚拟机（内存模式可以使用更大容量的虚拟机）在增大整机的内存容量之后，在保证虚拟机内Redis的延时性满足1ms的SLA的条件下，能容纳的最大的虚拟机的数目。星型曲线[image: ]表示45GB容量单位的虚拟机在业务压力较低时，在同样的条件下可以容纳的最大的虚拟机数目，以模拟最大吞吐的场景。当曲线越过虚线时，宿主机上分配的虚拟机数目会高于微处理器的核心数目。此时，系统的瓶颈会出现在微处理器的计算核心上，而非内存的容量上。如果此时继续增加虚拟机的数目，那么会对其他非内存的性能产生影响。最终，在这个场景中，我们可以将单机内存容量由384GB扩展到6TB，最高能节省30%的系统成本。
 
 5.2.3 AD模式下的典型业务场景
 
 本节会介绍在持久内存的AD模式下，SAP HANA（以下简称HANA）的业务数据如何重新架构的设计方案[1]。在最初发布的HANA版本上，按照功能的区别，OLTP最大支持的内存容量为756GB/微处理器，OLAP最大支持的内存容量为256GB/微处理器[2]。而在SAP HANA 2.0 SPS03版本之后，就开始支持持久内存，在2018年，其最大内存容量达到1.5TB/微处理器。目前，HANA已经可以支持的内存容量达到了4.5TB/微处理器，已经是原来的数倍多。作为全球第一个全面支持并优化了持久内存使用方案的大型数据库平台，让我们来看一下HANA的软件架构是如何利用底层硬件的优势来达到最佳的性能与成本收益的。
 
 和大多数应用程序一样，HANA也是通过操作系统来管理和分配所需要的内存空间的。不同的是，HANA更倾向于在内存首次分配完成之后，将更加优化的空间管理策略放在程序中自行管理。这样的做法对类似于HANA的内存数据库来说十分常见，只有这样，才可以针对软件逻辑进行更深层次的优化，而这也为HANA使用持久内存的AD模式打下了基础。
 
 如图5-6所示，在HANA的软件架构中，有一个叫列存主体（column store main）的数据结构。该结构会针对可压缩的数据目标进行相应的优化，是HANA中稳定且非易失性的数据模块。列存主体一般包括整个数据库中超过90%的数据，这意味着针对列存主体在持久内存上进行的优化非常有意义。而在使用过程中，即使当数据库表的变动超过一定程度，数据的管理逻辑已经将这些操作合并的情况下，列存主体的变化也非常有限。并且，对于大多数数据库表来说，改动操作的合并行为每天不会超过一次。基于以上特征，HANA中的列存主体成为最适合放置在持久内存中的数据结构。而这种将Delta差异、缓存、中间结果集合，与行存等数据结构单独存放在DRAM中进行写优化，而将与之对应的列存主体放置在持久内存中进行读优化的设计方案，非常契合DRAM和持久内存各自的性能特点。通过这样的设计方案，HANA可以将DRAM和持久内存配合使用，以优化性能。
 
 由于将列存主体数据结构放置到了持久内存中，在应用程序重新启动的过程中，HANA就不再需要从磁盘上重新加载数据。通过该方案，一个6TB数据量的HANA服务器的重新启动时间可以从原来的50分钟缩短到4分钟，重启性能提升了12.5倍，大大满足了客户对于减少设备维护阶段或服务中断的时间的要求。
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  图5-6 持久内存的AD模式下HANA的使用方式
 
 
 
 当然，除了HANA数据库，还有很多其他AD模式下的业务程序重新设计与重构的应用场景，如针对Redis、RocksDB的优化等。更多细节可以参考后续的第6章与第7章，此处不再赘述。
 
 5.3 常用性能优化方式与方法
 
 5.3.1 平台配置优化
 
 1）内存配置的推荐插法
 
 目前以英特尔Cascade Lake至强系列平台和英特尔傲腾持久内存的使用为例，持久内存支持内存模式和AD模式，并且每个内存通道最多可以配置一根持久内存条配合DRAM条一起使用。另外，不同容量的持久内存条无法在同一个平台上使用。
 
 值得注意的是，针对业务的不同，内存访问和需求特征会影响最优的平台配置，如数据集的大小、热数据的大小、对内存带宽的需求或读写操作的比例等。一般来说，对于DRAM与持久内存的容量和配置建议有以下几点。
 
 ● 在同一个平台上，更多的持久内存条的配置会对性能提升有更大的好处。如在英特尔Cascade Lake至强系列平台上，当一个微处理器配上6根持久内存条时会获得最大的内存带宽性能。
 
 ● 在内存模式下，根据业务的不同，会得到相对于完全使用DRAM不同的性能，但总体来说，更大的DRAM容量比例意味着应用程序会获得更接近DRAM的性能。根据经验法则，持久内存和DRAM的容量比例应该是4∶1或8∶1，但根据业务数据工作集大小的不同，可以进行适当调整。
 
 2）内存模式下的支持业务优先级的NUMA区域定制优化
 
 在内存模式下，由于DRAM作为缓存采用的是直接映射策略，当需要保证优先级业务的性能时，往往由于大容量的持久内存上有不同的业务内存需求，所以DRAM中的直接映射缓存被逐出，从而影响到性能。NUMA区域定制优化的目的是保证高优先级业务的性能，通过牺牲一些持久内存的容量来获得和DRAM一样的性能。具体实现如下所述。
 
 如图5-7所示，定制化的Linux内核NUMA区域的补丁可以为每个微处理器Socket创建多个NUMA区域，每个NUMA区域节点的大小和近端内存的容量大小是一样的。这样在同一个NUMA区域的应用程序所用到的地址就不会与自身所使用的任何内存地址的访问产生冲突，避免近端内存中的缓存被逐出。
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  图5-7 通过使用定制化的Linux内核NUMA区域的补丁后的内存节点分配
 
 
 
 具体细节如图5-8和图5-9所示，操作系统将可用的内存分配给不同优先级的业务来使用，DRAM作为近端内存也会被分为高优先级业务的内存预留缓存区域与普通业务的内存预留缓存区域。如图5-9所示，通过OS的内存分配策略，可以避免使用与第一个NUMA区域的高优先级业务的内存预留缓存区域所对应的其他NUMA区域的高优先级业务区域，使第一个NUMA区域的高优先级业务映射区域独占对应的DRAM中的缓存区域，这样，该区域使用的缓存就不会被其他业务或程序逐出，从而使部分性能敏感的程序获得最优的性能。
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  图5-8 分配不同优先级的应用程序的内存预留缓存区域
 
 
 
  
  [image: ] 
  图5-9 高优先级业务的内存预留缓存区域独占DRAM的缓存
 
 
 
 上述方式属于Linux内核下的非社区版本功能，对内核的补丁和应用程序的使用都有一定的要求，具体如下。
 
 ● 在Linux内核下定制的NUMA区域补丁和原生NUMA区域功能的区别。通过使用Linux内核下定制的NUMA区域补丁，每个微处理器节点会出现4～8个NUMA区域，并且每个NUMA区域都拥有该结点全部的微处理器核心。
 
 ● 如何使用numctl工具来控制资源。当使用numactl时，如果不指定membind选项，NUMA节点会被顺序使用。由于持久内存的远端内存被划分为额外区域，所以每一个NUMA区域的实际可用内存要远小于总内存，建议使用—preferred=＜NUMA Node＃＞的方式来指定需要优先使用的NUMA节点和内存。这样，当使用完一个NUMA节点的内存后，仍然可以继续使用其他NUMA节点的内存。
 
 5.3.2 微架构选项优化
 
 英特尔Cascade Lake至强系列平台提供了一系列的微架构选项来优化使用持久内存后在内存模式和AD模式下的性能。这些选项主要针对不同的系统配置和业务特征，可以帮助用户在使用持久内存时获得最好的性能。针对持久内存的微架构优化选项如表5-2所示。
 
  
  表5-2 针对持久内存的微架构优化选项
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 ● CR QoS（内存带宽服务质量）。
 
 服务器平台在同样的内存硬件接口上实现DDR和DDR-T协议，这使得DRAM和持久内存可以同时共享数据通道，从而共享可用带宽。而由于持久内存的内存带宽小于DRAM的内存带宽，且持久内存的请求延时大于DRAM的请求延时，所以在同时拥有多个独立的应用共享系统时，来自持久内存的较低的带宽与较慢的请求会影响并延时内存控制器上DRAM的内存请求，从而对内存带宽服务质量造成影响。
 
 针对以上问题，在英特尔Cascade Lake至强系列平台上，会提供CR QoS的调优选项，保障系统上DRAM的内存带宽不会因为一些并发业务对持久内存带宽的使用而明显下降。其原理是通过对持久内存带宽饱和程度的检测找到产生这些持久内存请求的微处理器核心，通过带宽限流来有效地控制持久内存的带宽请求。值得注意的是，限流的对象仅仅针对产生持久内存带宽请求的微处理器物理核心，而限流的粒度也是在微处理器物理核心级别而非超线程级别。
 
 对于单进程的应用程序来说，将按照业务逻辑生成对特定内存类型的数据请求。其中，DRAM的数据请求很可能受到前面提交的持久内存请求的依赖限制。在这种情况下，通过限制持久内存的请求速度来保障DRAM的性能水平得到的收益十分有限。但在多个独立的应用程序共享系统的情况下，如在虚拟机租赁等多租户的场景中，CR QoS的优化选项则会更加适用，针对CR QoS的配置细节如表5-3所示。
 
  
  表5-3 针对CR QoS的配置细节
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 参考BIOS的选项路径：Socket Configuration→Memory Configuration→NGN Configuration→CR QoS。
 
 ● NVM Performance Setting（DDR/DDRT主模式切换）。
 
 由于DDR与DDR-T协议是共享通道带宽的设计，任何一种协议类型的请求都可能影响整体系统的可用内存带宽和加载延时。由于DRAM发出的每个命令延时是不变的，DDR协议为了最小化协议的开销，对请求的响应是按照请求的相应顺序返回的。另一方面，相较于DRAM，持久内存有访问延时更高且不完全一致的特点，在设计持久内存控制器时额外支持了请求的无序回复的功能，以适配DDR-T协议的要求。鉴于这种区别，内存控制器会要求在处理持久内存数据时进行特殊的“授权”，以方便共享数据总线。但同时，过多的“授权”与模式的切换本身也会对使用性能造成一定程度的影响。
 
 因此，内存控制器本身为了权衡加载延时与带宽效率，会支持对不同的操作类型（如读数据和写数据等）进行批处理，以避免频繁的数据总线上的模式切换和周转次数影响性能。当优化配置策略偏向于DRAM请求时，内存控制器可以在一段时间内延时持久内存的响应以创建一组DRAM响应。这为最小化DRAM的访问延时并确保良好的DRAM带宽创造了有利的条件。但在高内存带宽被占用的情况下，这种对DRAM的偏好会对持久内存的响应造成严重的延时损失。这时，尽量均衡DDR与DDR-T的请求更有利于优化整体的带宽性能。综上所述，内存控制器可以根据内存带宽的占用情况，在进行DDR与DDR-T访问模式的切换时提供不同的优先请求策略，如表5-4所示。
 
  
  表5-4 针对DDR/DDR-T访问模式切换的配置细节
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 参考BIOS的选项路径：Socket Configuration→Memory Configuration→NGN Configuration→NVM Performance Setting。
 
 ● I/O Directory Cache.
 
 由于I/O的写操作通常需要组合多个操作指令来满足将一个缓存行从所有的Cache Agent中无效化的需求，然后通过一个writeback操作指令将更新的数据放置在内存或本地微处理器的三级缓存中。如果将目录信息存放在内存中，通常对目录状态信息的查询和更新需要引入多次内存的访问，因此，英特尔至强平台处理器在每个核心特别为远端微处理器的I/O写操作提供了一个多表项目录缓存的实现，称为对于I/O目录缓存的优化（IODC）。IODC将这些目录信息缓存在专门的IODC结构中，以减少对内存的访问需求和对CPU互联总线的需求，加快内存的读写速度，并提升了程序的整体性能。在多路系统持久内存的AD模式配置下，通过开启IODC功能可以专门优化访问远端微处理器的内存节点的性能，其具体原理是减少对内存目录的访问带宽需求，以提高对远端微处理器的非临时性写操作（Non-Temporal Write，NTW，即绕过处理器缓存的写操作）的带宽性能。在持久内存的内存模式或单路系统中则建议关闭该选项，针对I/O目录缓存的配置细节如表5-5所示。
 
  
  表5-5 针对I/O目录缓存的配置细节
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 参考BIOS的选项路径：Socket Configuration → UPI Configuration → UPI General Configuration→IO Directory Cache。
 
 ● CR FastGo Configuration.
 
 针对FastGo功能的开关提供了是否在持久内存上针对NTW操作带宽进行优化的选项。
 
 通过关闭FastGo功能选项，微处理器的数据处理部分会支持在DRAM上调整为更短的NTW操作类型的队列。这样可以从另一方面更好地支持持久内存数据的串行化，提高持久内存可用的内存带宽。当非临时类型的数据访问较多时，建议关闭FastGo功能来优化DDR-T场景，针对FastGo功能的配置细节如表5-6所示。
 
  
  表5-6 针对FastGo功能的配置细节
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 参考BIOS的选项路径：Socket Configuration→Memory Configuration→NGN Configuration→CR FastGo Configuration。
 
 ● Snoopy Mode for AD/MM.
 
 持久内存下的Snoopy模式提供两种场景的优化，分别针对AD模式与内存模式。一般来说，Snoop机制是用来同步不同的微处理器之间缓存一致性的一种机制。目录机制（Directory）通过将远端微处理器节点的一些信息缓存在本地Socket节点而避免了缓存同步所需要的Snoop带来的延时开销。另一方面，目录机制需要不断地查找与更新缓存的目录信息，从而增加了对内存带宽的需求。这些额外的内存带宽访问对DRAM的影响并不大，但是对持久内存相对有限的带宽容量来说，其性能有继续优化的空间。
 
 因此，在开启该功能时，在非NUMA优化的业务场景中，目录更新机制会避免在持久内存上生效，从而帮助节省持久内存的带宽，提高DDRT带宽限制的业务的总体性能。值得注意的是，虽然Snoopy模式节省了对持久内存的写带宽，但最终会导致更大的内存访问延时。对于某些对延时敏感的业务来说，这是一个需要权衡的选项。
 
 最终，在开启Snoopy模式时，系统会避免在AD模式下的持久内存上使用目录机制，从而通过对远端节点进行Snoop来保持缓存一致性。不过在该模式下，目录机制仍然会在访问DRAM时生效。在内存模式下，系统会避免对远端内存（持久内存）使用目录机制，而是通过对远端节点进行Snoop来保持缓存一致性。在该模式下，目录机制会在访问近端内存时生效。另外，在AD模式下或MM模式下使用Snoopy选项，仍然需要额外配置关闭AtoS选项。在内存模式下使用Snoopy选项，需要关闭hitme-cache选项；在AD模式下使用Snoopy选项，则需要关闭IODC选项，如表5-7所示。
 
 参考BIOS的选项路径：*Socket Configuration → UPI Configuration → UPI General Configuration→Stale AtoS（Directory State Optimization Feature）。
 
  
  表5-7 针对内存模式与AD模式的Snoopy的配置细节
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  续表
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 参考BIOS的选项路径：Socket Configuration→Memory Configuration→NGN Configuration→Snoopy mode for AD|Snoopy mode for 2LM。
 
 5.3.3 软件编程与数据管理策略的优化
 
 基于持久内存的软件编程可以通过数据管理和放置策略等优化手段来提升应用性能。
 
 ● 当发现应用的性能受制于持久内存的内存带宽时，可以通过监控内存带宽和微处理器性能的一些相关指标找到程序对应的热点函数来进行定制优化。这些性能事件与特定内存对象的指标或源代码的关联可以用作性能优化的基础。可以将较热的数据放到DRAM中，将较冷的数据放到持久内存中，将真正冷的数据放到更大、更慢的存储设备中。这样既实现了数据的分层，还能充分利用系统的资源。在这种场景下直接访问持久内存，对于延时敏感型的应用可以获得相对于内存模式更加稳定的延时性能。
 
 ● 在存储I/O变成系统的瓶颈时，可以利用DRAM或持久内存作为系统I/O的缓存来加速I/O的性能。在一些数据密集型的场景中，DRAM的空间较小，往往不能有效扩展缓存容量，而持久内存基于容量大、非易失性的特点可以有效增加缓存的容量，并提升性能。
 
 如图5-10所示，Redis的持久化操作日志AOF对于磁盘的压力成为瓶颈就是一个具体的例子：在大量写压力的情况下，为了保证数据的持久化，需要在每一条写操作指令后立刻调用fsync，以保证所有的操作立刻持久化到磁盘中（fsync磁盘的写操作的最小单位是4KB），这样磁盘的I/O就是整个系统的性能瓶颈。这时，利用持久内存作为一个持久化的缓存，不需要在每一条写操作指令之后调用fsync，这样大大降低了磁盘的写I/O压力，而持久内存缓冲区中没有被刷入磁盘的数据仍然可以从持久内存中获得，从而可以保证所有的数据持久化。
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  图5-10 持久内存加速磁盘的写操作
 
 
 
 （1）数据产生并要求应用将数据持久化。
 
 （2）应用在写数据到磁盘的同时，将数据写入持久化Ring Buffer（环形缓冲区）中。持久内存还维护了Ring Buffer读写管理所需的8B的原子生产指针和8B的原子消费指针，用于保障原子操作，并在写时更新原子生产指针。
 
 （3）当Ring Buffer中的数据足够多时，应用调用fsync/fdatasync，将数据刷入磁盘，当fsync返回后，更新原子消费指针。
 
 因为持久内存可以在用户态通过微处理器的load/store指令进行访问，无须系统调用，所以应用程序通过将日志写入持久内存中的Ring Buffer，可以减少对fsync的调用，提升数据持久化的性能。当系统断电时，磁盘中的AOF文件加上持久内存Ring Buffer中的残留数据，就是完整的AOF日志数据。关于此项目的具体实现，可以参考Github网站上关于pmem-redis的开源项目。
 
 5.4 性能监控与调优工具
 
 随着持久内存的产品化应用，如何更好地开发和优化基于混合内存系统的软件以获得最佳的性能成为软件开发者非常关心的问题。此时，对于应用软件的软件和硬件一体化调优来说，性能监控和调优工具就显得尤其重要。本节介绍几个常用的针对持久内存的工具与软件，包括Memory Latency Checker、Performance Counter Monitor和VTune Amplifier。
 
 5.4.1 Memory Latency Checker
 
 Memory Latency Checker（MLC）是用来测量在不同的系统负载时的内存延时和带宽的工具，也可以提供一些选项专门测量一些定制微处理器核心到缓存和内存系统的延时和带宽。
 
 由于现代的微处理器包含复杂的硬件指令和数据预取功能，为了防止这些功能对性能结果造成影响，MLC在运行时，一般会先将这些微处理器的预取功能关闭，在运行完毕后再将其打开。这样，就要求MLC在运行的系统上拥有管理员的权限，可以控制微处理器预取功能的打开和关闭。Windows平台提供了签名的驱动用于访问控制预取功能的相应寄存器。
 
 MLC可以测量不同内存带宽负载下的数据访问延时。MLC创建了多个线程用来生成负载（负载生成线程），即尽可能地生成更多的内存引用。此时另一个延时测量线程（latency thread）进行相关的数据读取操作，这个线程会遍历一个由内存指针级联的数组，其中，每一个指针的地址都会指向下一个指针，这样就创建了连续的内存读操作，而其中每次读取花费的平均时间就是带负载时的延时性能指标。通过向负载生成线程的访问注入延时，可以调整负载强度，从而得到在不同的负载强度下的延时性能指标。
 
 运行时，每个负载生成线程会绑定在一个微处理器逻辑核心上执行。例如，在启用超线程的10核系统时，MLC创建18个负载生成线程并保留物理核来运行延时线程。每个负载生成线程可以针对缓存层级生成不同程度的读写配置。同时，每个线程分配一个缓冲区用于读，并分配另一个独立的缓冲区用于写（任何线程之间都没有共享数据）。通过设置不同大小的缓存参数，可以确保数据的读取可以由任意的缓存或内存来提供。另外，还有一些选项可以控制负载生成线程的数量、每个线程使用的缓存大小、在哪里分配它们的内存、读写的比例，以及顺序存取或随机存取等。
 
 不使用任何参数调用MLC会测量一系列内容，使用参数则可以指定特定任务。
 
 1../mlc--latency_matrix
 
 输出本地和远端微处理器互相访问的内存延时。
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 2../mlc--peak_injection_bandwidth
 
 输出在不同读写速率下本地内存访问的峰值内存带宽。
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 3../mlc--bandwidth_matrix
 
 输出本地和交叉Socket的内存带宽。
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 4../mlc--loaded_latency
 
 输出有负载的平台的内存延时。
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 5../mlc--c2c_latency
 
 输出平台的缓存至缓存间数据传输时在hit/hitm（读取命中未修改/修改过的缓存行）时的延时。
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 6../mlc-e
 
 输出不修改预取器设置的测试结果。当使用-e参数时，MLC在所有测量中都不会修改硬件预取器。这个参数适用于虚拟机内部测试（无法修改宿主机功能的场景）。
 
 7../mlc-X
 
 当使用-X参数时，每个核心只有一个超线程（hyperthread）用于所有的带宽测试，否则这个核心的所有线程都会被用于带宽测试。
 
 5.4.2 Performance Counter Monitor
 
 Performance Counter Monitor（PCM）提供了基于C++的示例代码与工具，评估英特尔至强处理器中的资源使用率的统计信息，并基于这些数据获得提升性能的优化方案。
 
 PCM的工具集中包含的pcm-memory.x工具可以专门针对内存访问的流量进行统计与监控，该工具会统计每一个内存通道中针对内存产生的读和写的内存带宽，并将其汇总为系统级别的内存访问带宽信息。
 
 命令示例：
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 参数：
 
 ● pmm：监控持久内存的带宽与内存模式下DRAM的缓存命中率。
 
 ● Delay：可以把Delay或一个外部程序作为参数传递给主程序执行。如果Delay的值被设置为5，那么pcm-memory.x对内存带宽的统计会以5s为时间间隔进行输出。pcm-memory.x的默认输出是以1s为时间间隔的统计结果。
 
 ● external program：如果外部程序是一个脚本或应用，那么pcm-memory.x会在外部程序脚本或应用执行完毕后进行输出。
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 PCM提供了监控处理器内部性能事件的能力。通过处理器内部的性能监控单元（PMU）可以获得处理器内部更精确的资源使用状态。该工具与现有的一些性能采集框架（如PAPI[3]和Linux Perf）的不同之处在于：PCM不仅支持计算核心（Core）的性能事件，也支持最新的英特尔平台的非计算核心（Uncore）中单独的PMU提供的性能事件。其中Uncore部分的性能监控包括处理器中的高速缓存、集成的内存控制器、通过QPI（Quick Path Interconnect）与平台上的其他处理器或I/O Hub连接的高速互联部分等。简单来说，可以支持以下微处理器的性能事件。
 
 ● Core:instructions retired、elapsed core clock ticks、core frequency、L2 cache hits and misses、L3 cache misses and hits(including or excluding snoops).
 
 ● Uncore:bytes read from memory controller(s)、bytes written to memory controller(s)、data traffic transferred by the Intel QPI links.
 
 这些性能指标提供了对平台性能观察的接口，甚至可以用来快速、实时地定位底层性能的瓶颈问题。这是和5.4.3节介绍的VTune Amplifier不一样的使用方式，因为VTune Amplifier主要对应用程序和系统进行性能分析而非实时监控。
 
 5.4.3 VTune Amplifier
 
 VTune Amplifier（以下简称VTune）性能分析套件是一个针对32位和64位x86平台进行性能分析和诊断的商用软件，它包括图形化的用户界面（GUI），以及针对Linux和Windows操作系统的命令行使用接口。对于开发者来说，VTune也可以用来分析应用程序的代码热点、算法优化和系统的性能瓶颈等。VTune中的性能分析功能大多可以同时支持英特尔和AMD的x86平台的运行，但只有英特尔的微处理器才支持一些基于硬件采样进行分析的高级功能。
 
 使用VTune的内存访问分析功能可以分析程序是否能从持久内存的使用中获得收益，还可以获得一些常用的优化指导建议，具体步骤如下。
 
 1.确定应用程序的内存访问足迹
 
 通过运行VTune中的内存使用分析（Memory Consumption Analysis）软件，可以跟踪应用程序所有的内存分配请求。分析结果中会显示采样过程中的内存使用情况，同时得到VTune的最大内存访问足迹分析界面，如图5-11所示，应用程序的内存消耗为图形界面时序图中Y轴上的最高值，大小约为1GB。
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  图5-11 VTune的最大内存访问足迹分析界面
 
 
 
 要从持久内存的使用中获得收益，应用程序应该拥有满足对大容量内存的需求的使用特征，其内存的使用足迹应该接近（如90%左右）或大于系统的可用内存。考虑到在有限的物理内存资源中，操作系统或其他系统进程也会消耗一定数量的内存容量，所以当目标应用程序和其他的系统占用的内存接近总内存容量时，就可以推测，该应用非常适合运行在使用持久内存的场景下。
 
 另外一方面，如果从应用程序在内存资源扩展的趋势或直接修改代码的逻辑方面进行分析，在更大的内存容量下，当应用性能得到提升时，即使现有内存容量暂时满足了程序的需求，也可以继续参照以下几点来继续进行优化。
 
 2.确定应用程序的工作集大小
 
 通过对应用程序的内存足迹进行分析，可以了解内存使用的容量大小，但仍然无法获知内存使用的频率。通过对工作集大小进行分析，可以掌握应用程序经常使用和访问的内存对象的信息。
 
 通过运行VTune中的内存访问分析（Memory Access Analysis）软件，选择“分析动态内存对象”选项之后，可以从如图5-12所示的VTune的应用程序工作集大小分析界面中得到应用程序分配的所有内存对象、占用的内存大小（括号中的数字），以及对应的Load与Store的操作数目。这些对象的汇总结果就是该应用程序的数据工作集大小。当然，界定是否在数据工作集中的判断标准由开发者自己来定。
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  图5-12 VTune的应用程序工作集大小分析界面
 
 
 
 3.设计系统的最佳内存比例配置
 
 通过应用程序工作集大小信息，结合对成本与性能要求的权衡，可以确定系统中合理的DRAM与持久内存的分配比例。一般来说，通过配置足够的缓存工作集大小的内存（基于Load和Store操作的内存热对象），剩余的大容量持久内存就可以覆盖应用程序剩余的使用需求。
 
 一般来说，在确定系统上的DRAM与持久内存的配置比例之后，建议先尝试使用持久内存的内存模式。此模式不需要对任何软件进行修改，应用程序会自动将持久内存视为可寻址的系统内存来使用。这时应用程序的工作集可以被DRAM缓存，而剩余的其他内存请求则会在持久内存上被分配，而不是向磁盘进行读写。
 
 4.为确定的内存配置进行应用程序的优化
 
 除了内存模式，持久内存还可以被配置成AD模式，这样用户可以根据程序设计决定内存对象应该分配在DRAM中，还是持久内存中。而决定分配的策略就显得非常重要，因为这和能获得的程序性能密切相关。通常情况下，这样的分配需要通过相应的API和库函数来完成，具体的方法可以参考PMDK函数库和libmemkind函数库。
 
 通过对应用程序对象的三级缓存未命中等性能事件进行监控，可以将缓存未命中事件最多的对象分配至DRAM中，以确保它们拥有相对于持久内存来说较低的内存访问延时。而剩余的对象由于拥有较低的三级缓存未命中率，可能在内存需求过大的时候，通过分配函数被分配到持久内存中。通过这样的优化，可以确保最近常访问的对象被放置到离微处理器最近的路径上（DRAM中），而不经常访问的对象则可以利用额外的持久内存。最后把剩余的较冷的或不经常使用的数据放置在硬盘中，通过这样的方式，仍然可以获得不错的性能收益。
 
 另外一个需要考虑的因素是应用程序内存对象的Load和Store的比例。因为针对持久内存读操作的性能要远高于写操作。通过Load和Store的比例来确定应用程序对象的读写比例之后，可以将读操作更多的对象分配至持久内存中，而将写操作更多的对象分配至DRAM中。
 
 最终，针对内存结构进行优化后，应用程序的性能表现仍然会与业务自身的特点密切相关，而设计热数据、温数据和冷数据的构成并没有固定的比例，但通过将以上原则作为使用持久内存的基础，程序开发人员可以继续通过VTune完成对完整系统的分析和调优。更多的方法和资料读者可以自行搜索与参考VTune官方网站。
 
 
 
 [1]Mihnea Andrei.SAP HANA Adoption of Non-Volatile Memory.Proceedings of the VLDB Endowment,2017,10(12):1754.
 
 [2]John Appleby.Optimizing SAP HANA Hardware Cost.Blogs.sap.com.2018.
 
 [3]Terpstra D,Jagode H,You H,et al.Collecting Performance Data with PAPI-C.Tools for High Performance Computing.3rd.Berlin:Springer,2009:157-173.
 
 
 第6章 持久内存在数据库中的应用
 
  
  大部分数据库应用对内存容量的需求较大，由于系统吞吐量受限于网络带宽，内存带宽并非性能瓶颈，所以数据库应用可以使用带宽略低但容量更大的持久内存，使工作负载容纳更大的数据集。同时，相比于DRAM，持久内存还支持数据持久性，这可以作为数据库应用的独特优势。本章分别介绍了在Redis和RocksDB中使用持久内存的具体方式。
 
 
 
 6.1 Redis概况
 
 Redis作为一个高性能、低延时的缓存数据库，被广泛应用在游戏、视频、新闻、导航、金融等各个领域，其根本原因是Redis将所有的数据都存放于内存中，而内存拥有着磁盘难以比拟的带宽和延时。Redis是一个键值数据库，其中，键是一个简单的字符串，而值比较复杂，值有5种主要类型：string、hash、list、set和zset。
 
 如图6-1所示，Redis数据库的主要数据结构是字典（dict），其实现需要使用哈希表。每一个dictEntry都使用键计算哈希值以获得键值对在哈希表中存储的位置，如果哈希冲突，就用链表的方式将冲突的键值对通过单向链表连接在同一个dictEntry中。在读取值时，需要计算键的哈希值，以获得值在哈希表中的位置，在内存中以哈希表的方式存储数据可以减少搜索延时，还能够达到微秒级的数据存取。如果冲突增加，即单个dictEntry链表长度过长，搜索和读取值的时间就会增加，此时需要通过扩展哈希表的机制来减少哈希冲突。Redis还提供了冷备（如RDB机制）、主备（如多副本机制）及AOF（Append Only File）等功能，以满足Redis的数据持久化和恢复功能。
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  图6-1 Redis架构框图
 
 
 
 Redis不只是一个简单的键值存储，实际上它支持各种类型的数据结构。这意味着，在传统的键值存储中，将字符串键关联到字符串值，但是在Redis中，该值不局限于简单的字符串，还可以容纳更加复杂的数据结构。
 
 Redis可以利用上述的RDB、多副本、AOF等机制进行持久存储，由于内存容量较小，因此这些方式只能用来存储较少的数据。由于现代业务数据量巨大，所以Redis主要作为缓存业务以减少热数据访问延时，而数据的存储往往借助于数据库来保证。对于数据库和Redis缓存的同步一般有下列几种方式。
 
 （1）有改动时先修改数据库，然后将数据插入Redis，这样数据就永远不会丢失。当应用需要读数据时，先从Redis中读数据，如果数据缺失，则从数据库中获取数据。
 
 （2）有改动时先修改数据库，当应用需要读数据时，如果数据不在Redis缓存中，则将数据从数据库中读出，写入Redis缓存中。和第一种方式相比，这种方式不会在修改数据库后立即将数据写入Redis缓存中。
 
 （3）有改动时先修改Redis缓存中的数据，然后在业务空闲的时候，批量地将数据同步到数据库中，但是这样无法保证数据安全。
 
 6.2 使用持久内存扩展Redis内存容量
 
 现今的DDR4内存的容量的增长趋势缓慢，但处理器的核心数越来越多，处理能力也越来越强，较小的内存容量无法充分发挥处理器的能力，造成了资源的浪费。
 
 持久内存给Redis带来了新的价值，持久内存单根容量大、性价比高，可以通过运行更多的Redis实例来充分释放单机处理器的能力，纵向扩展单机业务能力。相对于使用多台服务器横向扩展业务，纵向扩展业务还可以减少多台服务器间的管理开销，降低运维成本。总体而言，通过持久内存来扩展内存，可以大大降低业务的总成本（Total Cost of Ownership，TCO）。
 
 如果将Redis作为存储，利用持久内存可以存储更多的数据。而对于缓存的业务，缓存中的数据越大，缓存命中率（hit rate）就越高，从而整体的性能就越好。但是大容量缓存也带来了一个挑战，即如果断电或Redis宕机，预热整个缓存数据需要很长的时间，业务的性能会受很大的影响。而持久内存提供了持久化的能力，在某些特别的场景下，可以快速恢复缓存中的数据，而不必经过预热的过程。
 
 另外，持久内存的读写速度不均衡，读的性能远高于写的性能，而Redis主要作为缓存业务，数据预热到缓存中后主要进行读操作，只有从Redis中读不到时，才会从数据库中读出，再写入Redis，所以持久内存对于读多写少的Redis是比较适用的。
 
 6.2.1 使用持久内存扩展内存容量
 
 持久内存可以配置成内存模式，DRAM作为持久内存的缓存，系统所见的内存空间是持久内存的大小，这样可以为系统提供更大容量的内存。
 
 Redis作为一个读多写少的应用，往往使用memtier-benchmark80/20的读写比来测试，测试的命令为“memtier_benchmark--ratio=1:4-d 1024-n＜key_number＞--key-pattern=G:G--key-minimum=1--key-maximum=210000001--threads=1--pipeline=64-c 3--hide-histogram-s＜server ip＞-p＜port＞”。如表6-1所示，在保证Redis的SLA（99%延时＜1ms）的情况下，持久内存的使用可以将处理器的利用率从31%提升到83%，同时将实例数扩展为原来的4倍，而吞吐量是DRAM的2.67倍。表6-1中的Redis值均为1KB，Redis实例均为45.1GB，读写比均为80%读，20%写，配置了80GB网络的双路至强处理器。
 
  
  表6-1 多种配置下的Redis性能对比
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 某用户使用持久内存的内存模式测试了在相同Redis实例数的情况下，100%写和100%读的性能。其中，测试的环境是24核×2至强处理器，DRAM内存为768GB，持久内存（PMEM）的内存模式使用的是192GB DRAM+8×128GB的持久内存，运行48个Redis实例。如图6-2所示，持久内存的100%写的吞吐量性能非常接近DRAM，在某些数据量较小的情况下，甚至要优于DRAM，而在99%延时方面，持久内存大概比DRAM要高20%～30%；持久内存的100%读的吞吐量性能和DRAM几乎相同，而在99%延时方面，持久内存比DRAM约高10%。
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  图6-2 客户的Redis使用持久内存模式的性能
 
 
 
 6.2.2 使用NUMA节点扩展内存容量
 
 在第3章中介绍了持久内存的NUMA节点，通过将持久内存接入通用的内存管理系统，应用程序可以完全透明地访问持久内存和DRAM。如图6-3所示，该实现方式可以为异构内存应用场景提供支持，在系统中存在较快的内存和较慢的持久内存。
 
 与前面的内存模式相比，应用可以同时访问DRAM和持久内存，充分使用系统的资源。但是应用需要进行一些改变以决定将什么样的数据放在持久内存中，将什么样的数据放在DRAM中，或者由kernel将热数据迁移到DRAM中，而迁移冷数据到持久内存（冷/热数据迁移的特性还在研究过程中）中。和持久内存的内存模式相同的是，NUMA节点的方式不能实现数据持久化。
 
 Redis利用持久内存NUMA节点的实现方式，通过一些策略将Redis的数据分布在各个内存节点上。
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  图6-3 持久内存NUMA节点
 
 
 
 （1）Redis中大的用户数据放置到持久内存中，当持久内存空间不够时，数据可以回落到DRAM中。
 
 （2）代码、栈、数据索引默认放在DRAM中，当DRAM空间不够时，索引数据可以回落到持久内存中。
 
 默认的NUMA分配策略是将所有的数据优先放到DRAM中，如果DRAM空间不够，再将数据回落到持久内存中。Redis刚开始的性能是DRAM的性能，但当DRAM空间耗尽后，所有的数据（包括索引的数据）就只能放到持久内存中，所以其性能会下降很多。也可以通过动态调整threshold来决定将一些数据放到持久内存中，将另一些数据放到DRAM中，始终维持持久内存和DRAM的使用比例。
 
 如图6-3所示，持久内存关联的处理器核心是空。如果NUMA Balance打开，持久内存上的数据会自动回迁至DRAM，所以需要通过关闭NUMA Balance来保证数据分布策略的实施。可以通过“echo 0＞/proc/sys/kernel/numa_balancing”关闭NUMA Balance。
 
 利用上述策略和方法，只需要控制数据分布到合适的内存节点上，就可以用较小的改动来扩展Redis的内存。由于持久内存也是一个NUMA节点，所以可以利用MEMKIND去控制两种静态的内存分配，MEMKIND_DEFAULT用于DRAM，而MEMKIND_DAX_KMEM用于持久内存。
 
 其性能情况根据数据分布的策略和Redis实例数的多少各有不同。将大于64字节的数据放到持久内存下，使用1024字节大小的值，每个处理器核心运行一个Redis实例，Redis 100%读的性能在稳态下可以达到DRAM的90%以上。
 
 在4.4.2节中，对于多线程或多进程的写，如果单纯依赖处理器缓存的踢出和替换策略，将会有很多不连续的数据被踢到内存控制器的WPQ中。这样会造成这些数据无法以连续的256字节写入持久内存介质，减少写入带宽，所以在应用中需要经常主动调用刷新操作，将连续的数据写入WPQ中。
 
 如果使用内存模式和NUMA节点模式，数据就不能利用持久内存的持久特性，但在性能方面基本可以满足业务需求。
 
 6.2.3 使用AD模式扩展内存容量
 
 在Redis中使用持久内存的AD模式以扩展内存，持久内存以文件的形式存在，通过SNIA编程模型中的DAX-MMAP方式直接访问持久内存。持久内存可以通过MEMKIND中的PMEM动态类别分配持久内存堆。
 
 和上述的持久内存NUMA节点在数据分布的策略类似，使用AD模式需要考虑将数据放入持久内存还是DRAM中。在设计之初，Redis只考虑使用DRAM的情况，所以有一些数据结构（如ZIPLIST结构）对于持久内存来说并不友好，要获得对所有的值类型都友好的性能表现，就要对Redis的一些数据结构进行适当的修改。如表6-2所示，可以通过调整Redis现有的数据结构获得在持久内存中更好的性能。
 
  
  表6-2 Redis数据结构更新

  [image: ]
 
 
  
  续表

  [image: ]
 
 
 在Redis 3.0及以前的版本中，list是使用linked list实现的。linked list的优势是增删性能非常好，但是其额外内存空间较大（为每一个元素都要创建一个list node，包括prev、next指针，以及value字段，当value本身很小时，额外空间的开销非常明显）。在Redis 3.0以后的版本中，list的实现使用quick list，而quick list是由zip list构成的，zip list就是将多个元素很紧凑地存放在同一个buffer中。使用zip list是为了节省内存，Redis用“时间”换“空间”。在zip list中，数据的变化可能会导致内存的重新分配和移动，这对于持久内存而言，代价是非常大的。所以对于这种数据结构，需进行以下改动。
 
 （1）一开始将zip list存放在DRAM中，如果有一个较大的字符串要加入zip list，则将该字符串存入持久内存，并在zip list中存入其指针，这样大量的操作仍然是在内存中进行的。
 
 （2）在list这个数据类型中，当zip list节点已满时，Redis会将整个zip list节点移至持久内存中。
 
 考虑到性能，要尽量减少数据在持久内存中的移动和重新分配。可以考虑在zip list中加入一些头尾信息，不需要在头尾数据弹出和压入操作时移动和重新分配内存，而是在不忙的时候进行一些清理工作。
 
 由于持久内存的AD模式和NUMA节点模式都需要选择一些数据放到持久内存中。如果应用程序写入Redis的数据长度较小，那么DRAM可能会先被写满，而此时持久内存还有剩余空间，那么只能将所有的数据放到持久内存中，在这种情况下，写的性能可能无法得到满足。可以在Redis中将用户数据放到持久内存中，然后统计出DRAM的内存使用量，如表6-3所示。
 
  
  表6-3 Redis堆栈和数据索引所占用的DRAM内存
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  续表
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 假如内存容量/持久内存容量=1/8，则字符串类型有以下几个特点。
 
 （1）当用户数据的平均值大于800字节时，持久内存会先被写满，然后将所有数据都写入DRAM。
 
 （2）当用户数据的平均值小于800字节时，DRAM会被先写满，即Redis内部数据结构已经先将DRAM消耗完，此时只能将所有数据回落到持久内存中，性能可能会受到一定的影响。
 
 因此，这种方案有一定的限制，对于一些用户数据较大的场景更为适用，这样可以充分利用系统的DRAM和持久内存资源。
 
 6.3 使用持久内存的持久化特性提升Redis性能
 
 Redis持久化就是Redis可以把内存中的数据持久化到磁盘上面，在这种模式下，数据如果出现异常情况，是可以进行恢复的，而不需要在从数据库中读的同时不断预热Redis的数据。此外，如果Redis可以将数据持久化，那么可以将Redis用来存储数据。
 
 Redis提供了两种持久化方案，分别是RDB（Redis Data Base）和AOF（Append Only File）。如图6-4所示，RDB会在某个时间点把内存数据写到一个临时文件里，当保存好之后，Redis会使用这个临时文件去替换上传的持久化文件。Redis主进程将派生一个子进程来保存此时的内存快照，同时主进程仍然可以服务于Redis客户端的命令来执行读写操作。一旦系统崩溃或需要恢复特定时间的数据，Redis服务器可以读取RDB文件并快速恢复数据库。RDB文件的尺寸比较小，恢复数据比较快，但是RDB模式是间隔一段时间执行一次持久化操作的，如果在这段时间之内Redis出现了故障，那么部分数据就会丢失。因此，这个方案更加适合在对数据要求不是很严格的情况下使用。
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  图6-4 Redis的持久化方式
 
 
 
 Redis客户端将命令发送到Redis服务器，Redis服务器将命令记录到AOF文件中。这种模式通过日志存储，当需要恢复数据时，直接从日志文件里重放所有的操作。相对于RDB而言，AOF比较可靠，数据丢失不会很严重，同时可以设置追加文件的时间，如果设置成1秒，那么最多损失1秒的数据。但是AOF文件比RDB文件大，且需要重放所有操作，相对而言，AOF比较慢。AOF模式在Redis里默认是关闭的，如果要使用AOF，需要在Redis.conf配置文件中配置“appendonly yes”进行开启。AOF同步数据的策略主要有3种，且这3种策略也需要在配置文件中进行配置。
 
 （1）always，表示每条记录会立即同步到文件中，虽然这样不会导致数据丢失，但是磁盘的开销比较大。
 
 （2）everysec，表示每秒同步一次，是性能和数据安全的折中选择，但出现故障时，还是会丢失1秒的数据。
 
 （3）no，表示不显示同步数据，交给操作系统处理，操作系统会检查页缓存里面的情况，如果达到一定量，会进行同步，在这种情况下，数据丢失量由操作系统决定。
 
 如果使用持久内存模式或NUMA节点模式，Redis仍然使用现有的方式来进行数据持久化；如果使用持久内存AD模式，则可以利用持久内存的持久化特性来提升其持久化性能。
 
 6.3.1 使用AD模式实现RDB
 
 Redis的RDB需要fork一个子进程并依赖内核的COW（Copy-On-Write）来存储某个时间点的内存快照到磁盘中。在持久内存SNIA编程模型中，就是使用DAX-mmap的方式来访问持久内存的，由于应用直接操作持久内存，不经过内核的操作，所以持久内存中的数据无法依赖内核的COW。
 
 在Redis存储某个时间点的内存快照的同时，如果主进程修改某些持久内存中的用户数据，那么这些修改就是子进程可见的，子进程会将更新的数据保存到磁盘中，或者子进程会保存主进程正在删除的数据，从而会导致整个应用崩溃，如图6-5所示。
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  图6-5 Redis在使用持久内存后RDB的问题
 
 
 
 （1）主进程fork一个子进程，主进程和子进程看到相同的物理页和物理块。
 
 （2）主进程修改DRAM中的数据，引起COW。
 
 （3）内核触发一个COW，复制数据所在的内存页到新的物理页。
 
 （4）主进程看到新的物理页，而子进程看到原始的物理页，这样子进程就可以保存这个时间点的DRAM的内容。
 
 （5）主进程修改持久内存的数据。
 
 （6）子进程看到主进程的改动，这会引起很多问题。
 
 对于持久内存中的数据，如果主进程对数据进行删除，在进行删除操作的时候，需要由应用对数据进行复制，并在RDB结束的时候对复制过的数据进行清理。
 
 如图6-6所示，在RDB之前，系统中有数据D1、D2、D3和D4，其中，D1处于内存中间，所以kernel中的COW能够对其进行正确的处理。而D2、D3、D4在持久内存中，需要进行特别的处理。
 
  
  [image: ] 
  图6-6 持久内存的COW实现
 
 
 
 （1）主进程fork一个子进程，子进程开始保存D1、D2、D3、D4。
 
 （2）在子进程保存数据的过程中，主进程删除D3。由于D3不在新数据HashMap中，但在持久内存里，即主进程的操作会被子进程看见，所以主进程不能将D3删除，而是将其加入COW列表中。
 
 （3）在主进程中增加D5，由于D5是新加入的数据，在后续的操作中为了避免将D5复制，将D5加入新数据HashMap中。
 
 （4）在主进程中修改D4。D4在持久内存里，但不是新增加的数据，主进程需要将D4复制一份，在图6-6中显示把D4复制到D6，将D4加入COW列表中，并将新的复制后的数据D6放入HashMap中。
 
 （5）主进程删除D6。D6在新数据HashMap中，此时将D6从HashMap中移出并直接删除。
 
 （6）当D1、D2、D3、D4已经保存到磁盘中后，RDB子进程返回。
 
 （7）当RDB子进程返回后，主进程将COW列表中的数据全部删除，同时销毁COW列表和新数据HashMap。
 
 通过上述描述可知，内核的COW是以页为单位的，即使主进程只修改了一个字节的数据，COW也会复制一个页并修改。而从应用中处理持久化数据，只需要复制真正的数据，减少了复制的内容，从而可以提升RDB的性能。当删除数据时，应用只是将需要删除的数据放入COW列表中延时删除，这样性能的开销很小。
 
 持久内存通过NUMA节点的方式接入内存管理系统，持久内存中的数据就能利用内核的COW了。但在这种方式中，数据的复制是以页为最小单位的，即一个字节的改动也需要复制一整个页，这样的操作对RDB的性能影响比较大，需要客户调整系统中各个Redis实例的RDB存储的时机，避免同时进行RDB存储对性能造成较大的影响。
 
 6.3.2 使用AD模式实现AOF
 
 启用AOF后，Redis会把所有命令（只读命令和执行失败的命令除外）顺序写入一个后缀为aof的磁盘文件。高容灾性的代价是高昂的性能开销，AOF引入了频繁的磁盘操作，严重降低了QPS并增加了延时。但是持久内存可以大幅缓解这些问题。对于已经存放在持久内存上的值，AOF文件中只需要记录该值在持久内存中的地址，而不需要写入其真实的字面值。例如，假设向Redis发送一条命令：
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 如果使用社区版本的Redis，则其会在DRAM中创建key=alphabet，以及value=lABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopqrstuvwxyz，并且在AOF文件中写入记录“set alphabet ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopqrstuvwxyz”。此时，社区版本的Redis启用AOF后的存储结构如图6-7所示。
 
 如果使用持久内存，则其会在DRAM中创建key=alphabet，而在持久内存中创建value=ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopqrstuvwxyz（假设持久内存映射到虚拟地址空间中的首地址是0x7f0000，而该value的地址是0x7f5678），并且在AOF文件中写入记录“set alphabet＠5678”（其中，＠5678表示value在持久内存上的偏移量为0x5678的地址）。此时，持久内存Redis启用AOF后的存储结构如图6-8所示。
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  图6-7 社区版本的Redis启用AOF后的存储结构
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  图6-8 持久内存Redis启用AOF后的存储结构
 
 
 
 可见，在以上两种情况中，内存系统的用量是一样的，但是后者的磁盘用量大幅减少。而AOF模式下Redis的性能瓶颈正是在于写磁盘，因此，后者大幅降低了磁盘写入量，从而减少了写磁盘的延时，提高了系统的QPS。在该优化方案中，AOF中存放的是指针（虽然考虑到内存映射地址的不确定性而采用了偏移量，但是依旧可以将其看作广义上的指针），故名为PBA（Pointer-Based-AOF）。
 
 PBA虽然可以大幅提升AOF模式下的性能，但是需要先解决两个问题才能正确工作：①过滤无效的指针；②保留有效的数据。以图6-8为例，如果Redis后续收到命令：
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 那么key和value都会被从内存中删除。然而，由于AOF只能追加记录“del alphabet”，所以之前的＠5678就成了无效的指针。那么当Redis重启后，在读取到AOF中的“set alphabet＠5678”命令时，如何判断0x5678是否指向有效数据呢？如果通过某种方法判断出0x5678指向有效数据，那么又如何通知内存分配器（如jemalloc）保留这一段内存，视之为已分配状态，不可再分配出去呢？
 
 对于第一个问题，即过滤无效的指针，Redis在读取AOF时，所有的“＠xxxx”都被当作普通字符串读入，因此在重放AOF的过程中，并不涉及持久内存的访问。当AOF重放结束后，遍历数据库，把所有形如“＠xxxx”的字符串转换成指针即可。如在上例中，在重放AOF时，先创建了{key=alphabet，value=＠5678}的键值对（注意，其中的value是DRAM上的字符串＠5678），而后遇到del alphabet时，该键值对就被删除了。那么在最后遍历数据库的阶段，就不可能访问0x5678了。反之，如果某个“＠xxxx”能够“幸存”到重放AOF结束时，那么可以断定该地址一定有效。
 
 对于第二个问题，即保留有效的数据，则是通过对jemalloc打补丁实现的。传统的malloc()调用只接收一个size参数，但是打补丁的jemalloc提供了malloc_at（size，addr）接口，同时指定了长度和地址，使得jemalloc保留这一段内存，将其视为已分配状态。通过malloc_at()保留的内存与通过malloc()分配的内存的状态是一样的，也可以通过free()释放。在最后的遍历数据库的阶段，对所有有效的地址调用malloc_at()，就可以保证之前有效的数据所占用的持久内存空间不会在后续运行malloc()时被分配出去。
 
 6.4 RocksDB概述及性能特性
 
 RocksDB是Facebook开源和维护的持久化键值（key-value）存储程序库，使用C++实现，同时可以提供Java API。它支持键值的增、删、改、查等操作，这里的查操作包括键值的单点查找和范围查找。在RocksDB中，键和值可以是任意的字节流，并且支持原子的读和写。
 
 RocksDB是基于Google开源的LevelDB构建的，而LevelDB是Google 2006年发布的著名论文Bigtable：A Distributed Storage System for Structured Data[1]中描述的键值存储系统的单机版实现，它的主要开发者之一是Google的传奇工程师Jeff Dean。RocksDB在LevelDB的基础上进行了很多的性能优化和功能扩展，被应用于各种应用程序。它既可以被直接链接到应用程序中负责数据存储，如用于存储Apache Flink的状态管理信息，作为Hadoop Ozone的底层键值存储等，也可以二次开发后作为关系型数据库服务程序的存储引擎，如MyRocks就是使用RocksDB作为存储引擎的MySQL版本的。目前，RocksDB也被阿里巴巴、腾讯、今日头条、Facebook等公司广泛应用于各种生产系统中。
 
 RocksDB的广泛应用和它所具备的一些特性是直接相关的，下面列出了主要的几方面。
 
 （1）适用于对写吞吐和延时有较高要求的场景。
 
 RocksDB的核心存储算法是LSM树（6.5节会进行较详细的介绍），该算法对写操作是非常友好的，因为在LSM树中，所有的磁盘随机写操作都会被转换成顺序写操作。硬盘的顺序写的性能之所以远远优于随机写的性能，是因为硬盘采用传统的磁头探针结构，而随机写时则需要频繁寻道，这就严重影响了硬盘的写入速度。而对于SSD，虽然没有了磁头寻道的开销，但顺序写的性能往往是随机写的几倍。随机写会产生更多的不连续块，因此在SSD内部需要定期进行大量的垃圾回收操作，而垃圾回收的过程会额外占用SSD的介质读写带宽，这样真正可用于用户数据的带宽就变少了。
 
 （2）适用于存储太字节（Terabyte）级别的数据。
 
 在实际生产环境中，对于用户数过亿的互联网应用系统，磁盘通常是成本比较大的硬件之一。相比于其他存储引擎，RocksDB的一个重要优势是可以使用更少的磁盘空间存储相同的数据，如在Facebook的环境中，RocksDB相比InnoDB节省了约一半的磁盘空间[2]。
 
 RocksDB能节省磁盘空间，可以很好地控制写空间放大，主要是因为LSM树的分层结构特性和它采用的各种数据压缩策略。传统的基于B+树的存储引擎因为页碎片的问题，一般空间可以放大1.5～2倍，而基于LSM的算法，可以控制空间放大倍数在1.1倍左右，所以能显著节省存储设备空间并延长存储设备的使用寿命。因此，RocksDB对那些需要存储大量数据的用户是很有吸引力的。
 
 （3）适用于多处理器核心的场景。
 
 目前主流服务器的CPU都包含越来越多的核心数目，如英特尔至强8280处理器中有28个物理核。由阿姆达尔定律可知，程序性能的提升和处理器核心数目的增加并不一定呈线性关系，要使应用程序的性能随CPU核心数目线性提升，需要使更多的程序逻辑可以并行执行。因此RocksDB在LevelDB的基础上进行了很多优化工作来提升多核心下的并发性能，如各种锁优化，实现了内存表的并发插入和多线程的合并操作等，从而使RocksDB能很好地利用多核心的优势。
 
 （4）支持高效的单点查找和范围查找。
 
 所谓单点查找是指在RocksDB中随机获取某一个键对应的值。相比B+树，LSM树的读性能不占优势，因为LSM是多层结构，一次读可能要按层搜索多个文件，会带来较高的读放大。为此，RocksDB在工程实现上进行了很多的读优化使其读性能接近B+树。例如，通过使用布隆过滤器，可以避免读那些不包含键的文件；使用块缓存（Block Cache）在内存中缓存磁盘数据块可以减少磁盘读，以提升读性能，这在有热点数据的情况下，收益尤其明显。
 
 同时，RocksDB也支持高效的范围查找，因为磁盘文件中的多个键值之间就是按照键来排序存储的，因此可以较方便地读取两个键之间的内容。同样，布隆过滤器和块缓存也能提升范围查找的性能。
 
 （5）配置灵活可调。
 
 RocksDB提供了丰富的运行配置参数，允许使用者根据自身硬件和软件的配置环境进行调整并进行取舍。例如，它可以设置内存表（MemTable）的大小和个数；可以配置块缓存的大小和替换策略；可以设置后台合并（Compaction）、刷新（Flush）线程的数目及策略等。通过这些丰富的设置，用户可以在读写性能、读写放大和空间放大之间根据自己的需要找到一个平衡点。
 
 6.5 RocksDB的LSM索引树
 
 尽管RocksDB在LevelDB上进行了很多优化，但是它的核心数据结构一直没有改变过，就是Bigtable论文中提到的LSM树。自从The Log-Structured Merge-Tree（LSM-Tree）[3]论文于1996年被发表后，LSM树就被广泛应用于各种数据存储系统，除了Bigtable，它还用于Dynamo、HBase、Cassandra、AsterixDB等。虽然被称作LSM树，但它其实并不是严格的树结构，更像是一种算法的设计思想。
 
 在数据存储和检索系统中，如何实现索引直接决定最终的性能。从本质上来说，索引就是增加额外的写操作和管理数据来提升系统中数据检索的效率。目前，常见的索引结构有哈希表、B+树及LSM树，下面简单总结一下它们的特点。
 
 （1）哈希表。
 
 ● 支持增、删、改、查操作，但不支持范围查找。
 
 ● 支持键值的插入及查找，哈希表的时间复杂度都是O（1），如果不需要有序地遍历数据，哈希表的性能最好。
 
 （2）B+树。
 
 ● 支持增、删、改、查操作，并且支持范围查找，其插入和查找性能较均衡。
 
 ● 通过B+树叶子节点之间的连接可以实现高效的范围查找。MySQL的默认引擎InnoDB就是基于B+树实现的。
 
 （3）LSM树。
 
 ● 支持增、删、改、查及范围查找操作，其插入操作快，但查找性能一般。
 
 ● LSM树通过避免磁盘随机写入的问题，大幅提升了写性能。但凡事有利有弊，LSM树和B+树相比，牺牲了部分读性能，不过在具体实现中可以通过一些方式来提升其读性能。
 
 通过前面的对比可知，传统的B+树在读写性能之间比较均衡，因此B+树或它的变种被广泛应用于各种存储产品中，然而当内存小于数据集时，大量的随机写会使得插入和更新操作变得很慢。采用随机写是因为在B+树中，写操作是原地（In-Place）更新数据的，如图6-9所示，当需要把键K1对应的值从V1修改为V4时，可以直接找到V1的存储位置并更新内容，这样的操作方式对磁盘来说基本都是随机写，不能很好地利用磁盘的写性能。
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  图6-9 原地更新数据
 
 
 
 而LSM树的基本设计思想就是把多个磁盘随机写操作合并为顺序写操作。它会把新的键值对（K1，V4）记录到新的磁盘位置（Out-of-Place），而不是直接修改（K1，V1）在磁盘中的内容。例如，假设要修改N组离散的键对应的值，B+树是找到这N组键值所在的磁盘位置，然后写入新的值，这样就进行N次随机磁盘写。而LSM树是把N组新的键值顺序写入磁盘的新位置，所以只进行一次顺序写，因此LSM树的写性能显著优于B+树。
 
 LSM树这种非原地更新数据的方式对使用者来说，数据写入磁盘的新位置，写操作就完成了，但在LSM树的实现中，必须有一种方式来合并新数据和老数据，因为如果一直持续生成新的文件，不仅会造成磁盘空间冗余，也会降低读性能。对于这个问题，在LSM树的相关论文中描述了一种实现方式，它把一棵逻辑上的树分割成多层结构，每一层都是一棵B+树，并且越下面的层（层数越大）包含的树越大，如图6-10所示。
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  图6-10 LSM树
 
 
 
 内存中的C0保存了所有新写入的键值对，余下的C1～Cn都存储在磁盘上。C0的B+树是存储在内存里而不是存储在磁盘中的，所以直接在C0的B+树中执行插入、删除或更新操作的代价都很小。但内存中的数据断电会丢失，因此当收到一个键值的写请求时，它会先被顺序写入磁盘上的预写式日志（Write Ahead Log）中，再被插入C0中，这样，即使系统或程序发生异常，C0的数据也可以从预写式日志中恢复。
 
 当Cn中的树越来越大后，会把Cn的部分连续叶子节点的内容合并到Cn+1棵树上，如图6-11所示，这个过程就是合并。为什么需要合并呢？因为随着小树越来越多，读操作就需要查询更多的树，这会导致读性能越来越差，因此需要在适当的时候对磁盘中的小树进行合并，将多棵小树合并成一棵大树。通过合并还可以删除旧版本的键值，释放空间。同时，一般存储系统中的数据访问都有局部性，所以可以通过合并把冷数据沉淀到下层，提升读效率。基于这样的实现，LSM树可以获得不错的读性能及优秀的写性能。
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  图6-11 LSM合并
 
 
 
 6.6 利用持久内存优化RocksDB性能
 
 6.5节介绍了LSM树的基本概念，本节通过具体讲解RocksDB的增、删、改、查、范围查找等操作，以及主要的后台任务来了解LSM树在工程上是如何实现并优化的。图6-12所示为RocksDB的基本架构，后续有很多内容会结合本图来展开。
 
 先简单介绍RocksDB中几个主要模块的作用及一些相关的概念，再通过详细介绍增、删、改、查、范围查找等操作，以及主要的后台任务，来理解在RocksDB的基本架构中，这些模块是如何一起工作，并实现一个基于LSM树的存储引擎的。
 
 以下是RocksDB中的基本概念和术语。
 
 ● SST文件：SST（Sorted Sequence Table）是排好顺序的数据文件，在这些文件中，所有键都是按照预定义的顺序组织的，一个键可以通过二分查找法在文件中定位。
 
 ● 内存表：在内存中存储最新写入的数据的数据结构，通常它会按一定顺序组织这些键值对，常用跳表（Skip List）来实现内存表。
 
 ● 预写式日志文件：在RocksDB重启时，预写式日志文件用于恢复还在内存表中，没能及时写入SST文件的数据。
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  图6-12 RocksDB的基本架构
 
 
 
 ● 块缓存：用于在内存中缓存来自SST文件的热数据的数据结构。
 
 ● 刷新：将内存表的数据写入SST文件的后台任务线程。
 
 ● 合并：将相邻两层的多个SST文件合并去重，生成多个新的SST文件的后台任务线程。
 
 ● 写阻塞（Write Stall）：当后台有大量刷新或合并工作被积压时，RocksDB会主动控制写入速度，确保刷新和合并操作可以及时完成。
 
 ● 数据块（Data Block）：SST文件中用于存储键值数据的块，默认大小是4KB。
 
 ● 索引块（Index Block）：SST文件中的数据索引块，用于加快读操作。它会被组织成索引块的格式保存在SST文件中。默认的索引块采用二分搜索索引。
 
 ● 过滤器块：SST文件中的过滤器块中包含过滤器生成的数据，布隆过滤器是常用的一种过滤器，用于快速判读一个键是否在SST文件中。
 
 ● 表缓存（Table Cache）：用于缓存SST文件的索引块和过滤器块。
 
 了解了以上基本概念后，再来看RocksDB对外提供的增、删、改、查、范围查找等操作的实现，以及主要的后台任务。
 
 （1）增加一个键值。
 
 首先把键值写入预写式日志。如图6-12中的步骤①，将一对键值写入RocksDB时，会先将这条操作记录封装到一个批处理块（Batch）中（RocksDB也支持把多个操作记录放到同一个批处理块中），然后把批处理块添加到预写式日志文件的末尾。同一个批处理块中的操作记录要么全部执行成功，要么全部未执行，这样可以保证原子性。预写式日志的主要作用是在发生机器硬件故障、内核崩溃或程序代码核心转储（Core Dump）等异常情况时，在重启程序后，数据还能恢复到之前的一致状态。在RocksDB中，写预写式日志有两种方式。
 
 ①默认方式是将其写入预写式日志对应的页缓存（Page Cache）中，再由操作系统定期把页缓存的数据写入磁盘文件。
 
 ②每次写操作后都调用fsync，确保写入的内容从页缓存刷新到磁盘文件中。
 
 第一种形式避免了频繁调用fsync带来的开销，可以获得较好的性能，但可能会导致数据丢失，因为在异常情况下，页缓存中的数据可能会丢失，从而导致预写式日志中丢失了部分最新写入的数据。因此在一些不能容忍有任何数据丢失的场景下，如金融行业的数据存储，需要采用fsync的方式。
 
 写完预写式日志后把键值写到内存表中。如图6-12中的步骤②，当将键值写入预写式日志后，同样的数据会被写入内存表中。当完成以上两步后，用户的写入操作就完成了，可以成功返回了。
 
 内存表可以有多种实现方式，目前主要采用的是跳表数据结构，相比其他数据结构（如红黑树），跳表数据结构的实现相对简单，并且可以提供O（logn）的插入和搜索性能。此外，RocksDB还实现了无锁跳表，可以在高并发多处理器核心环境下获得更好的读写性能。
 
 （2）删除一个键值对。
 
 RocksDB中的删除操作并不会直接找到并删除磁盘中的相应键值，它只是写入键的一个墓碑（Tombstone）标记，标记这个键被删除了。从操作上看，它跟普通的写入一样，只是写入值的内容不同，这里可以把墓碑标记看作一个特殊的值。同样，这条记录也是先写入预写式日志，再写入内存表，在后台合并时才会真正从磁盘上删除那些有墓碑标记的键值。
 
 那么在后台执行真正的删除操作前，怎么保证读操作不会错误地读到那些已经被标记为删除的键值呢？这需要从两方面保证：首先读操作都是从LSM树最近的层级开始查找的，所以会先读到最新的内容，一旦读到键的墓碑标记，就知道这个键是要被删除的；其次，RocksDB中有一个全局的序列号，这个序列号是以写入RocksDB的先后顺序递增的，因此当一个键的墓碑标记和相同键的其他记录存在同一层时，可以根据序列号知道谁是最新的写入操作，以此来判断这个键值是否已被删除。
 
 （3）修改一个键值对的值。
 
 RocksDB不原地更新键值，所以它的修改操作跟新增键值操作一样，就是把新的键值写入，然后通过后台的合并操作把旧的键值删除。
 
 （4）查找一个键对应的值。
 
 如图6-12中的步骤⑨、⑩、⑬所示，在LSM树中，读请求会从最上层开始查找键，如果没找到，则继续到下一层找，直到最底层。在RocksDB中，会先查找内存表和不可变内存表（可能有多个，可配置），再逐层从SST文件中查找。从磁盘SST文件中查找键是磁盘I/O密集型的操作，如图6-12中的步骤⑪、⑫所示，RocksDB实现了表缓存和块缓存（在内存中缓存SST文件的内容），以加速读操作。
 
 表缓存中包含SST文件的布隆过滤器和索引信息。布隆过滤器可用于快速判断待查找的键是否存在于对应的SST文件中，以避免读取那些不包含待查找的键的SST文件。当键在这个SST文件中时，再根据SST文件中的索引数据找到这个键在SST文件中所属的数据块。如果没有布隆过滤器和索引信息，就只能在多个SST文件中通过二分查找来判断键是否在文件中，这样会产生大量的无效的读I/O。
 
 块缓存把最近访问过的SST文件中的数据块用LRU的方式缓存在内存中，这样对于热点数据，当配置了适当大小的块缓存和表缓存后，就可以完全避免磁盘读，从而直接从内存中获取键值，极大地提高了读效率。
 
 （5）查找一定范围内的键值。
 
 RocksDB中的数据在SST文件中是按照键有序存储的，并且同一层的SST文件之间也是按键排序的（第0层比较特殊，多个SST文件之间的键可能会有重叠）。因此在进行范围查找时需要查找内存表及每一层SST文件。这里的逻辑比较复杂，如图6-13所示，通过一个例子可以了解大概的过程。假设在RocksDB的内存表中，第0层和第1层中有K1、K2、K3三组键值的多个版本，用户请求返回从键K1到K3之间所有的记录。先在每一层中找到位于K1到K3之间的最小的键，对于相同的键，返回上一层的键值，如图6-13的第1步中，内存表和第1层都包含K1，但返回内存表的（K1，V3）；然后如第2步和第3步所示，继续在每一层中找下一个键，并返回最新的键值，直到键大于K3。
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  图6-13 RocksDB范围查找
 
 
 
 （6）后台任务一：持久内存表到磁盘文件。
 
 在RocksDB 6.2版本中，默认内存表的大小是64兆字节，写满内存表后会把它和对应的预写式日志标记为不可写，再分配一个新的内存表和预写式日志，用于处理后续的插入和更新操作。同时，后台线程会把不可写的内存表的内容持久化到磁盘SST文件中，当SST文件写满后，可以删除对应的不可写内存表及预写式日志，释放磁盘和内存空间。
 
 后台线程把不可写内存表刷入磁盘，因此只要有可写的内存表就基本不会发生阻塞或影响后续的写操作性能。从不可写内存表写入磁盘的SST文件都属于第0层，这些SST文件内部的键值是排序的，但SST文件之间的键空间可能有重叠。
 
 （7）后台任务二：合并相邻层的SST文件。
 
 随着写入的数据不断增多，SST文件之间的键空间的重叠会越来越多，需要被删除的键值也会越来越多。这样会导致进行数据查找时，所需的读磁盘次数大大增加，因此后台尝试不断对这些SST文件进行合并。合并SST文件的目的是减少空间放大，并提升读性能。合并时主要包括3方面的操作。
 
 ● 新版本的键值会覆盖旧版本。
 
 ● 执行删除键值的操作。
 
 ● 把键值逐渐向下层移动，这样最新写入的数据就会在上层。
 
 默认SST文件的大小是64兆字节，键值数据在文件内部有序存储。如图6-12所示，SST文件在文件系统中以分层的方式组织，从第0层到第N层，每层包含多个SST文件，总容量逐层增大，默认下层容量是上层容量的10倍。
 
 RocksDB中的第0层比较特殊，多个SST文件之间的键空间可能会有重叠，而从第1层开始，之后的每层SST文件之间不会有键空间的重叠。当第0层的SST文件数超过设定值后，找出第1层中所有与第0层的SST文件有键空间重叠的文件，然后与第0层的文件一起执行合并操作，生成合并后的第1层的一个或多个文件，同时删除参与合并的第0层与第1层的相应文件。
 
 从第1层开始，SST文件之间不会有键空间的重叠，所以当本层的存储容量超过设定的阈值后，会从本层选择一个文件，然后选中下一层中所有与本层文件有键空间重叠的文件进行合并操作。同样，合并后的文件会保存在下一层，并删除那些参与合并的文件。图6-14所示为RocksDB合并。
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  图6-14 RocksDB合并
 
 
 
 6.6.1 RocksDB的性能瓶颈
 
 RocksDB是基于LSM实现的一个优秀的存储引擎，通过将随机写请求转换成顺序写请求，它拥有了很好的写性能，但也因此引入了一些问题，如写放大、读放大和空间放大等。在各种存储引擎的设计和优化中，如何在写放大、读放大和空间放大之间进行平衡和控制一直是一个核心问题。另外，在需要确保每个写操作都能及时落盘的场景中，RocksDB在写完预写式日志后，必须执行耗时的fsync系统调用，把系统缓存中的数据刷新到磁盘上。这里逐一探讨这几个问题，然后在下一节中，会提出使用英特尔傲腾持久内存来解决这些问题的方法，仅供读者参考。
 
 （1）读放大。
 
 按照RocksDB官方的定义，读放大是指一次指定查找所需的磁盘读写操作数目。如果一个读请求实际会触发N次磁盘读操作，那读放大就是N倍。另外也可以从实际磁盘读取的数据量的角度来理解读放大。例如，用户读取1GB数据，但实际从磁盘中读了10GB的数据，那读放大就是10倍。RocksDB读操作从新到旧一层一层地进行查找，直到找到想要的数据。假设目标键值在第3层的某个SST文件中，并且前面的层次中没有包含该键的新版本值，那么为了读出该键值，需要一路遍历内存表、不可变内存表、第0层到第2层SST文件，以及第3层的部分SST文件。这样操作不可避免地会引入读放大，不过RocksDB采用了块缓存、布隆过滤器、后台合并等方式来减小读放大。
 
 （2）写放大。
 
 RocksDB官方给出的写放大定义是实际写入磁盘的数据量与用户期望程序写入的数据量的比值。例如，用户写入1GB的数据，最终统计有NGB的数据写入磁盘，那么写放大就是N倍。这里不考虑SSD本身由于垃圾回收而导致的内部写放大，只观察RocksDB逻辑引入的写放大。
 
 通过后台不停地合并SST文件，减少了读放大和空间放大，因为合并之后删除了无效数据，节省了空间，也减少了读操作需要查找的文件数，但合并操作带来了写放大的问题。除了合并操作会带来写放大，写预写式日志也会引入1倍的写放大。
 
 写放大带来的负面影响也很明显，会降低磁盘实际可用的写带宽，缩短磁盘的使用寿命，还会影响读写性能并引起延时波动。因为后台合并的速度受限于磁盘带宽和处理器资源，如果不能及时处理写入的数据，那么当内存表空间不足时，RocksDB会主动限制用户的写入请求，导致写性能下降。另外，如果合并使用了大量CPU资源和磁盘带宽，也会导致读性能下降。
 
 （3）系统调用fsync的开销。
 
 在写完预写式日志后，为了确保数据被真正持久化到磁盘中，需要调用fsync。而fsync这个系统调用的开销是比较大的，下面的示例代码和执行结果展示了在使用和不使用fsync的情况下的性能差异。在笔者的测试环境中，调用fsync后，性能下降到10%以下。当然，在实际程序中不可能只调用fsync，大部分时间应该在执行业务逻辑，所以其性能影响不会这么明显，但这也是不可忽略的一个因素。
 
 测试代码如下：
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 执行不调用fsync的程序，耗时约0.36秒。
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 执行调用fsync的程序，耗时约4秒。
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 6.6.2 持久内存优化RocksDB的方式和性能结果
 
 持久内存是一种介于内存和NVMe之间的产品，具有低延时、高吞吐、大容量、数据可持久化等特性。开发人员利用其低延时、高吞吐、大容量的特性，使用它替代内存作RocksDB的块缓存；利用其低延时和数据可持久化的特性，尝试把RocksDB的预写式日志保存到持久内存中；利用其低延时、高吞吐和数据可持久化的特性，尝试了键值分离的方案来缓解后台合并带来的写放大。相关代码已在GitHub上开源，欢迎大家参阅并完善它。下面通过具体实现和性能测试数据来了解这3种优化方式，在验证性能时，测试机器配置列表如表6-4所示。
 
  
  表6-4 测试机器配置列表
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 1.用持久内存替代内存作块缓存
 
 块缓存把数据缓存在DRAM中，是RocksDB提高读性能的一种方法。RocksDB的使用者可以创建一个缓存对象并指定它的容量大小。块缓存存储的是非压缩数据块，使用者也可以设置另外一个块缓存来存储压缩的数据块。读数据时在非压缩块缓存中查找数据，如果没有，再去压缩数据块缓存中查找数据。一般在使用Direct-IO读文件时，会使用压缩数据块缓存替代系统页缓存。RocksDB中有两种缓存的实现方式，分别为LRUCache和ClockCache，默认使用LRUCache，这两种缓存都会进行分片处理以降低锁竞争开销。
 
 虽然持久内存的读写性能相比于内存还有一定的差距，但考虑到它的大容量特性，以及单位GB的价格远低于内存的价格，所以预期使用持久内存作块缓存是有收益的。
 
 在RocksDB v5.7.1之前，如果使用持久内存替代内存作块缓存，需要改动较多文件中的内存分配和释放代码，容易有遗漏或出错。在RocksDB v5.7.1中引入了MemoryAllocator类，它允许用户为块缓存定义自己的内存分配器。
 
 在下列代码中，实现了基于MemoryAllocator的DCPMMMemoryAllocator，其中使用memkind库负责管理持久内存的空间，主要使用了3个memkind的API。
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 在上述代码的参数中，dir指定一个挂载了持久内存的目录；max_size指定能使用的最大容量，如果设为0，则表示不限制容量；kind可以返回一个操作句柄，作为分配和释放函数的输入参数。
 
 返回值表示操作成功或操作失败的错误码。
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 memkind_malloc和memkind_free的使用方式类似于libc的malloc和free，唯一的区别是memkind_malloc和memkind_free需要指定kind句柄。
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 有了DCPMMMemoryAllocator后，就可以在使用RocksDB的程序中应用它了，以db_bench为例，在tools/db_bench_tool.cc的NewCache函数中，如果定义了使用持久内存作块缓存的宏，则替换默认的内存分配器来分配块缓存。
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 为了验证使用持久内存替换内存作块缓存的效果，进行了以下测试。
 
 （1）准备数据。
 
 使用以下脚本，通过随机写灌入约100GB的数据集，键值大小分别为32字节和1024字节。
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 （2）读测试脚本。
 
 使用以下测试脚本进行随机读的测试，其中，use_direct_reads=true，以避免使用系统页缓存。cache_size变量的值分别为数据集大小的20%、40%、60%、80%和100%。开源版RocksDB和测试版RocksDB如表6-5所示。
 
  
  表6-5 开源版RocksDB和测试版RocksDB
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 （3）读测试结果。
 
 从图6-15中可以看出，使用持久内存作块缓存后，吞吐量和P99延时基本接近使用DRAM的情况，因此在持久内存比DRAM价格更低的情况下，用户可以通过使用持久内存替代DRAM来降低成本，或者在同等价格下使用更大容量的持久内存来提升性能。
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  图6-15 RocksDB块缓存测试
 
  （a）分别使用DRAM内存和持久内存作块缓存时的吞吐量
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  图6-15 RocksDB块缓存测试（续）
 
  （b）分别使用DRAM内存和持久内存作块缓存时的P99延时
 
 
 
 2.使用持久内存优化预写式日志的写性能
 
 在RocksDB中写入预写式日志有3种策略，不同的策略对宕机后数据丢失的影响程度不同。
 
 （1）每条记录都刷盘：性能影响大，但数据最安全。
 
 在对数据安全要求很高的情况下，可以设置WriteOptions：：sync为true，这样在每次写操作后会立即把日志刷盘，具体实现如下所示。
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 可见，如果配置了sync=true，则在写日志时会调用sync操作，最终会调用文件系统的fsync，确保数据刷盘。
 
 （2）配置刷盘的阈值：性能一般，数据丢失可控。
 
 用户可以通过配置DBOptions：：wal_bytes_per_sync的大小来减少调用fsync的频率。例如，当将wal_bytes_per_sync设置为1MB时，表示只有当未刷盘的数据大于1MB时，才会调用一次fsync。
 
 （3）由操作系统决定刷盘时机：性能最好，数据丢失最多。
 
 操作系统中有较多因素会影响刷盘的时机，如用户可以配置缓存中的数据过期时间。
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 默认的数据过期时间值是3000，单位是1/100秒，如果系统宕机，可能会丢失30秒的数据。
 
 通过以上分析可知，RocksDB的用户需要在性能和可容忍的数据丢失程度之间进行权衡，从中选择一种策略。针对此问题，这里实现了基于持久内存的预写式日志，避免了fsync的开销，使用户可以在不丢失数据的情况下获得最佳的性能，具体实现如下。
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 以上代码实现了基于EnvWrapper的DCPMMEnv类，会判断操作的文件是否为预写式日志，如果是，就使用DCPMMWritableFile类。在DCPMMWritableFile中，使用mmap的方式打开日志文件。同时，因为持久内存使用dax文件系统，所以在把数据复制到日志文件所在的地址空间后，只需要调用clflush类指令把数据从处理器的缓存刷入持久内存就可以了，从而避免了调用fsync或msync的开销。为了验证优化的效果，进行了以下测试。
 
 （4）测试脚本。
 
 开源版RocksDB和测试版RocksDB如表6-6所示。
 
  
  表6-6 开源版RocksDB和测试版RocksDB
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  续表
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 （5）测试结果。
 
 在上述测试中，为了观察使用mmap+clflush的方式写预写式日志的性能，禁用了RocksDB的后台自动合并操作，以避免合并带来的干扰。从图6-16中可以看出，吞吐量大约从300万增加到了400万。
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  图6-16 RocksDB预写式日志测试
 
 
 
 3.使用持久内存缓解写放大
 
 RocksDB的合并操作带来了写放大，在很多场景下，系统中的磁盘I/O带宽只有不到1/10是真正有效的带宽，余下的带宽都用于合并操作了。针对这个问题，学术界也提出了一些方案，如在WiscKey：Separating Keys from Values in SSD-conscious Storage论文中，把SST文件里的键和较大的值分开存储。
 
 ● 把较大的值按照一定的结构保存在一个文件中，每个值都有一个引用，这样就可以根据引用找到值的内容。
 
 ● 在SST文件中保存键和值的引用。
 
 这种方式能减小写放大是因为在合并过程中，不需要在多层之间移动完整的值的内容，只需要移动值引用即可，值引用通常只有十几字节，因此对于值比较大的情况，能减小写放大。不过这种方案会引入新的写放大，当值文件中有效的值的大小低于一定阈值后，需要进行垃圾回收的操作，以减小空间放大，但会带来写放大。因此提出了利用持久内存的持久化和内存特性来改善键值分离，更好地控制写放大，同时不需要修改RocksDB的API，从而使用户程序更容易集成和测试。具体实现主要包含以下几方面。
 
 （1）值到值引用的转换。
 
 为了保持RocksDB的API不变，没有选择为值引用增加一种新的数据操作类型，而是在WriteBatch：：Put中增加了处理逻辑，需要判断值的大小，如果值大于阈值，则调用KVSEncodeValue，把值转换为值引用，否则仍使用原始值。在KVSEncodeValue函数中，使用libpmemobj从持久内存中分配空间，把值持久化复制到其中，再返回值引用。
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 因为在Put中已经把值转换为值引用了，所以后续写预写式日志时只需要写值引用，减小了写预写式日志带来的一倍的写放大。同时，插入内存表的值也变小了，提高了内存表的插入性能。
 
 （2）持久内存空间回收。
 
 在进行合并操作时，需要判断当前迭代器对应的键是否需要写入新合并生成的文件，对于不需要加入新合并生成的文件的键值，如果是值引用，则需要释放它使用的持久内存空间。因为合并后，被合并的文件会被删除，相应的值引用也会被删除。如果值引用没有被写入新合并生成的文件，那对应的持久内存空间就不再被应用程序引用，需要释放空间。
 
 过滤掉那些不需要加入新合并生成的文件的键值的逻辑比较复杂，基本包括以下几种：如果是一个kTypeDeletion类型的键，则不用写入新合并生成的文件；如果是一个旧键，并且它不属于任何系统快照，则不用写入新合并生成的文件；如果一个键值设置了TTL，并且时间过期了，它也不会写入新合并生成的文件。
 
 相关代码主要在CompactionIterator：：NextFromInput()函数中，迭代器会从需要被合并的文件中找出每个键值，然后根据前面提到的条件来判断是否需要写入新合并生成的文件。对于不再需要的值空间，使用下列代码进行释放。
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 （3）值引用到值的转换。
 
 在DBImpl：：GetImpl()和DBIter：：value()函数中，如果是值引用，需要把其转换成值。例如，在GetImpl中，首先要判断Get调用是否成功及是否找到了键值，然后调用KVSDecodeValueRef把值引用转换成值。
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 为了验证键值分离的效果，进行了以下测试，开源版RocksDB和测试版RocksDB如表6-7所示。
 
 （4）测试脚本。
 
  
  表6-7 开源版RocksDB和测试版RocksDB
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  续表
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 （5）测试结果。
 
 从图6-17中可知，测试版RocksDB的吞吐量和P99延时明显优于开源版RocksDB，并且振幅非常小。开源版RocksDB因为后台合并引入了写放大，阻塞了前台的写入请求，导致吞吐量和P99延时不稳定。
 
 从以上测试结果可以看出，预写式日志和键值分离优化对RocksDB的写性能都有比较显著的改进，而使用持久内存可以提供高性价比的块缓存，尤其适用于需要较大读缓存的场景。另外，以上3种优化方式可以根据需要随意搭配使用，在目前的实现中，每个功能都可以在编译时选择是否引用，同时，每个功能还包含一些运行时的设置参数，具体请参考GitHub中的README文档。
 
  
  [image: ] 
  图6-17 RocksDB键值分离测试
 
 
 
 
 
 [1]https://static.googleusercontent.com/media/research.google.com/en//archive-/bigtable-osdi06.pdf.
 
 [2]Yoshinori Matsunobu.InnoDB to MyRocks migration in main MySQL database at Facebook.(2017-5).https://www.usenix.org/sites/default/files/conference/protected-files/srecon17asia_slides_yoshinori.pdf.
 
 [3]Patrick O'Neil,Edward Cheng,Dieter Gawlick,et al.https://www.cs.umb.edu/~poneil/lsmtree.pdf.
 
 
 第7章 持久内存在大数据中的应用
 
  
  本章将会深入探讨持久内存助力大数据的一些应用场景。首先简单阐述整个大数据分析和人工智能的技术栈，然后对不同的垂直技术领域具体分析相关的性能瓶颈及设计问题。通过引入持久内存的方案解决相应的技术瓶颈。通过相关的应用案例，希望用户能够对大数据分析和人工智能领域有更深入的认识，同时进一步理解持久内存对大数据应用的意义。
 
 
 
 7.1 持久内存在大数据分析和人工智能中的应用概述
 
 随着大数据分析技术的变革，在各个层面都涌现出了各种框架，涵盖计算存储的各个维度。与此同时，大数据分析任务也有了转变，从过去基于流式计算或批处理计算的单一场景模式转化为涵盖从数据预处理到数据分析再到人工智能的完整数据处理链的形式。就大数据分析而言，分析计算引擎从早期的Map Reduce两阶段式模型演进到以Apache Spark为代表的基于有向无环图的计算引擎，其对硬件的要求也从早期通过低配置的基于磁盘的机器组建的集群演化为高性能的基于内存计算的集群计算模型。特别是随着计算规模的增长，越来越多的计算任务受限于内存容量和I/O等方面的瓶颈。针对这些业界的常见问题，英特尔推出了持久内存来对内存和存储进行补充，对于内存而言，持久内存能够最大限度地扩展其容量，而对于存储而言，持久内存又带来了吞吐和延时上的性能提升。本章将介绍在大数据分析技术中，如何在不同层面、不同领域中使用持久内存来提升整体性能。
 
 7.2 持久内存在大数据计算方面的加速方案
 
 7.2.1 持久内存在Spark SQL数据分析场景的应用
 
 OAP（Optimized Analytics Package）是由英特尔和百度联合开发的用于加速Spark SQL的开源软件。为优化Spark SQL，OAP主要提供了两项功能：数据索引和源数据缓存。其中，源数据缓存需要消耗大量的内存，而这正是持久内存的优势所在，本节主要介绍如何利用OAP和持久内存来加速Spark SQL的查询任务。
 
 1.Spark SQL介绍
 
 Spark Core是Spark的核心模块，其对分布式数据集进行了抽象，被称为弹性式数据集（Resilient Distributed Datasets，RDD），并提供基于RDD的编程接口。RDD更像是一个可以分布在不同机器上的Java对象数组，它不关心每个对象的细节。Spark SQL是构建在Spark Core上的一个用于处理结构化数据的模块，在Spark SQL中，对每个数据的每个字段都进行了更详细的描述，把数据抽象成了一个分布式的二维表。这样不仅可以更好地管理这些数据，也可以基于这些描述对数据做更多的计算优化。相对于Spark Core模块提供的RDD编程接口，Spark SQL提供了更友好的结构化编程接口DataSet（DataFrame是一种特殊的DataSet）和SQL，这两种编程接口都是构建在Spark SQL查询优化器（Catalyst）上的。查询优化器会对用户提交的程序进行解析，生成抽象语法树AST，然后通过一系列的优化操作，最终将操作应用到底层的弹性式数据集（RDD）上。图7-1所示为Spark组件图，结构化数据集是以RDD为基础构建的，但是增加了更详细的描述信息，Spark基于结构化编程接口构建了流计算Structured Streaming、机器学习（MLlib）和图计算GraphX等模块。
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  图7-1 Spark组件图
 
 
 
 大多数Spark SQL查询任务的流程如下。
 
 （1）通过spark-submit脚本提交Jar任务包。
 
 （2）向资源管理系统申请资源，启动Spark的调度进程Driver。Driver向资源调度系统申请计算资源，并启动计算进程。
 
 （3）查询语句提交到Spark的查询优化器上，查询优化器进行解析、优化、转换、查询操作。
 
 （4）读取源数据生成弹性式数据集RDD，如从分布式文件系统HDFS中读取数据生成Hadoop RDD。
 
 （5）将优化和转换后的操作应用到弹性式数据集RDD上。
 
 （6）返回或保存查询结果。
 
 （7）释放资源。
 
 当在Spark上进行即席查询时，我们往往利用Spark集群进行SQL查询服务，因此，Spark的调度进程和计算进程会常驻运行。在即席查询过程中，一个查询任务往往只需执行上述的（3）、（4）、（5）和（6）四个步骤，因此减少了申请、释放资源，以及启动进程的时间。
 
 2.OAP介绍
 
 Spark SQL查询任务往往是从读取数据开始的，因此源数据读取的性能直接影响着整个任务执行的效率。随着分布式架构的演进，大型公司越来越多地采用将计算和存储分离的架构，而中小型公司更多地运行在云环境中。在这些新型架构和云上作业中，往往只需要通过网络从远端读取源数据，这为Spark的即席查询带来了新的挑战。在百度的生产实践中，他们发现即席查询作业存在两个特点。
 
 （1）待查询的数据很少会更新改动。
 
 （2）查询作业需要访问的数据中存在热点数据。
 
 针对以上两个特点，英特尔在OAP里设计和实现了两个优化方法：减少不必要的数据读取，这样可以降低网络读取源数据带来的性能影响；减少或避免不必要的访问，OAP提供了索引功能，提供了依靠索引快速访问数据的能力。第一个优化方法在数据读取端实现了一个LRU的缓存，通过缓存数据将通过网络读取数据转换为从本地进程读取数据。图7-2所示为OAP的架构图。
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  图7-2 OAP的架构图
 
 
 
 源数据是缓存在计算进程中的，因此只有常驻进程才有效，而这也正符合即席查询的特点。通过Spark Thrift Server或Spark Shell提供的服务可以实现调度进程Driver和计算进程常驻。OAP实现了一个统一的缓存数据适配器，通过这个适配器，可以读取Parquet、ORC和OAP等列式存储格式的数据并增加缓存的功能，使缓存的数据具有统一的数据格式。通过拓展Spark的查询优化器Catalyst，可以在不改变现有代码的情况下使用这种缓存功能，并且Catalyst会根据缓存和索引进行相应的优化工作。在OAP中，可以只使用索引或源数据缓存，也可以将索引和源数据缓存结合使用，这些优化方法可以显著降低通过网络读取源数据对即席查询吞吐量和延时的影响。
 
 3.持久内存在OAP中的应用
 
 OAP缓存的数据是存储在Spark进程中的，与此同时Spark计算任务本身也需要很大的内存，所以对内存的需要也大大增加。持久内存可以提供更大的存储空间这一特点正好满足OAP和Spark对内存的需求。Spark SQL的定位是基于Spark提供的一种分析型分布式系统的，主要用于处理OLAP业务。相比于传统数据库提供的OLTP业务处理，OLAP业务需要处理的数据规模更大且计算任务更复杂。但是列式存储格式的数据有着灵活的数据读取和高压缩比的特点，因此更适用于Spark SQL这种OLAP的业务处理。OAP中的缓存就是针对列式存储格式设计的，在OAP中缓存的最小的粒度是指定数量或指定大小的一列数据，称为Fiber，该列数据具有相同的数据格式，因此可以很容易地计算出其所需要的内存空间，可以用一个Java数组或连续的内存块来存储。由于Spark是运行在JVM中的，将大量的数据缓存在堆内并进行LRU更新会导致较为严重的垃圾回收问题，所以OAP中的数据都存储在JVM的堆外（OFF_HEAP）。对于内存，采用Java的Unsafe对象来分配和释放堆外的内存，而对于持久内存，通过前面介绍的Memkind在持久内存上分配和释放非持久化的内存空间，并且返回同属于当前进程的地址空间。对于处理这些内存块来说，并不需要关心它们是内存地址还是持久内存地址，这也简化了实现过程。如图7-3所示，在每个Spark的计算进程中还维护了一个叫FiberCacheManager的对象，它维护了Fiber和持久内存地址或内存地址的映射。
 
 每个FiberCacheManager都会通过心跳机制把已缓存数据的信息更新到调度进程Driver中，在Driver中，通过一个叫FiberSensor的对象维护每个计算进程中缓存的数据。在Driver进程中进行任务调度时，就可以参考这些已缓存数据的分布，尽可能地将计算任务调度到已有缓存数据的计算进程中进行任务处理。OAP缓存实现图如图7-4所示，每个计算任务都会首先尝试从缓存中读取数据，如果命中则读取缓存的数据，如果未命中则加载数据并更新缓存，通过这种缓存功能可以极大地降低即席查询读取数据的时间。
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  图7-3 FiberCacheManager示意图
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  图7-4 OAP缓存实现图
 
 
 
 4.持久内存在OAP中的应用
 
 决策支持场景是用来测试SQL引擎性能的标准工具，决策支持场景提供了很多复杂的查询语句来测试SQL引擎性能。这里选取了9条需要读取大量源数据的查询语句（Query19、Query42、Query43、Query52、Query55、Query63、Query68、Query73、Query98），同时选择相同价格的DRAM内存与持久内存来测试性能的提升。由于持久内存可以提供更大的内存空间，因此分别对比了DRAM内存与持久内存在以下三种场景中的表现：两者都可以缓存热点数据；持久内存可以完全缓存热点数据，DRAM内存只可以缓存部分热点数据；两者都只可以缓存部分热点数据。上述测试分别对应的数据规模为2TB、3TB和4TB，将9条语句并发提交到Spark ThriftServer提供的SQL服务中来进行测试。
 
 当数据规模为2TB时，9条SQL语句需要的热点数据都可以缓存在持久内存和DRAM提供的存储空间中，2TB数据规模的测试结果如图7-5所示。从GEOMEN来看，持久内存相较于DRAM内存慢了33%。
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  图7-5 2TB数据规模的测试结果
 
 
 
 当数据规模为3TB时，由于持久内存可以提供更大的存储空间，所以所有的热点数据都可以缓存在持久内存中，这时从GEOMEN来看，持久内存的性能为DRAM内存的8.59倍，如图7-6所示。
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  图7-6 3TB数据规模的测试结果
 
 
 
 当数据规模为4TB时，由于热点数据已经大于两者可以提供的存储空间，因此它们都只能缓存部分热点数据，此时从GEOMEN来看，持久内存的性能为DRAM内存的1.66倍，如图7-7所示。
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  图7-7 4TB数据规模的测试结果
 
 
 
 持久内存分别选取了不同规模的数据来衡量其本身提供的大内存给即席查询带来的性能影响，从测试结果来看，即使相较于DRAM内存，持久内存的性能有所下降，但是在即席查询中，大内存的优势仍可以弥补下降的性能，甚至提供更优的性能。
 
 7.2.2 持久内存在MLlib机器学习场景中的应用
 
 MLlib提供了常用机器学习算法的实现库，包括聚类分类算法、回归算法、协同过滤算法等，Spark MLlib架构如图7-8所示。使用MLlib来进行机器学习的工作非常简单，通常只需要对源数据进行处理，再调用相应的API即可实现。
 
 在此选择KMeans算法进行分析，因为KMeans算法有比较明显的读写阶段，便于查看内存在各个阶段的性能指标；另外在大数据集群中，此算法是很容易进行并行计算的。KMeans是一种无监督的聚类算法，正所谓“物以类聚，人以群分”，在大量的数据集中必然存在相似的数据点，从而可以将本身没有类别的样本聚集成不同的群体（cluster）。KMeans以其简单的算法思想、较快的聚类速度和良好的聚类效果而被广泛应用。在推荐系统、垃圾邮件过滤和网络异常检测等领域都可以看到KMeans的身影。
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  图7-8 Spark MLlib架构
 
 
 
 KMeans算法的主要步骤如下所示。
 
 （1）选定K个中心点。选择中心点的算法有很多，此处采用随机选取的方法。
 
 （2）构建cluster。对训练集中的每个样本点分别计算其到K个中心点的距离，并将其指配给离它最近的那个中心点cluster。
 
 （3）重新计算每个cluster的中心点。对属于同一个cluster的所有样本点，计算其平均值作为该cluster的新的中心点。
 
 （4）根据新的K个中心点，重复步骤（2）和步骤（3），直至误差小于指定阈值或达到迭代次数。
 
 从宏观上看，KMeans聚类的过程可以分为两个阶段：第一个阶段是把数据从外部加载进来；第二个阶段是算法实现的迭代阶段。数据加载阶段将数据从外部加载到计算节点的存储系统中（DRAM、持久内存、硬盘），这个过程对应于把数据写入相应的存储介质中，内存写带宽（memory write bandwidth）和网络带宽（network bandwidth）通常是这个阶段的性能瓶颈。第二个阶段对保存在存储介质中的数据进行迭代计算，根据KMeans的算法特点可知，这个过程对应大量样本数据的读取计算，但并不需要更改这些样本数据本身（写操作很少，虽然需要更新中心点，但中心点的数量通常较小，这部分操作可以忽略），CPU的能力通常是这个阶段的性能瓶颈。从Kmeans任务运行过程中可以明显看出这两个阶段CPU的使用情况，如图7-9所示。
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  图7-9 KMeans任务运行过程中CPU的使用情况示意图
 
 
 
 在KMeans算法实现的过程中，如果数据样本不能完全保存在内存中，会发生什么情况呢？图7-10和7-11所示为两个数据集的运行情况，图7-10中的数据集可以全部放入DRAM中，图7-11中的数据集不能全部放入DRAM中。从IO请求数目可以看出，当数据不能全部放入DRAM中时，数据迭代计算过程中要不停地访问磁盘去读取数据，原先保存在DRAM中的数据也要不停地溢写到磁盘中，以腾出空间存储新数据，每一轮迭代都要重复这个过程。
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  图7-10 数据全部存入DRAM时的IO请求数目
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  图7-11 数据不能全部存入DRAM时的IO请求数目
 
 
 
 从实验来看，数据集只增大了3倍，可是运行时间却增加了30倍，垃圾回收时间与总运行时间的占比从15%增加到47%，约有一半的时间浪费在了垃圾回收上。由于内存不够而导致的数据频繁溢写（spill）和垃圾回收使得运行时间急剧增长。传统DRAM的单条容量范围基本为16～64GB，而持久内存目前可以提供128GB、256GB和512GB的单条容量，最大可以达到每颗微处理器3TB的容量。持久内存提供的海量存储很适合解决内存瓶颈问题。下面来看一看如何利用持久内存来加速Spark应用。
 
 首先来看Spark的内存管理，自Spark 1.6之后引入了统一内存管理，包括了堆内内存（on-heap memory）和堆外内存（off-heap memory）两部分。堆内内存的分配释放及引用关系都由JVM进行管理，内存使用严重依赖JVM的GC；堆外内存不在JVM内申请内存，而是调用Java的Unsafe API直接操作这部分内存，减少了不必要的内存开销，也避免了频繁的垃圾回收，提升了处理性能。
 
 Spark统一内存管理机制如图7-12所示，逻辑上可以将其划分为4个内存区域。
 
 （1）存储内存（Storage Memory）。主要用于存储Spark的缓存数据，如RDD的缓存、广播数据等。通过扩展这部分内存，可以将数据缓存至持久内存中。
 
 （2）执行内存（Execution Memory）。主要用于缓存shuffle、join、sort和aggregation等计算过程产生的中间数据。
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  图7-12 Spark统一内存管理机制
 
 
 
 （3）用户内存（User Memory）。用于存储用户自定义的数据结构或Spark内部的元数据。
 
 （4）预留内存（Reserved Memory）。系统预留的内存，固定大小为300MB。
 
 将持久内存配置为AD模式，采用跟堆外内存类似的方式来扩展存储内存，把数据缓存到持久内存上。通过扩展存储等级和统一内存管理机制中的acquireStorageMemory()等方法，可以指定将RDD缓存到持久内存中，扩展一个名为PMEM的StorageLevel以将数据缓存至持久内存中，具体代码如下所示。
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 下面针对3个数据集来查看不同缓存策略下KMeans算法的性能，如表7-1所示。
 
  
  表7-1 不同缓存策略下KMeans算法的性能
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  续表
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 从测试结果来看，当数据能被完全缓存时，使用持久内存的性能与使用堆外内存类似，运行时间呈线性增长；当堆内内存和堆外内存都不能完全保存数据时，其性能都会恶化，堆内内存的恶化尤其严重，主要是数据频繁地溢写到磁盘和垃圾回收导致的。持久内存提供的海量内存为大数据应用提供了真正的内存计算，如机器学习框架H2O，如果数据超出内存容量就不能继续进行计算任务，除非修改算法，裁剪数据集或扩大计算集群，而应用持久内存，无须进行任何修改就能处理更大的数据集。
 
 另外，在使用持久内存的过程中，是否用NUMA绑定持久内存写操作对运行有较明显的性能影响，进行NUMA绑定之后，甚至会带来2倍的性能提升。
 
 从图7-13和图7-14中可以看出，进行NUMA绑定之后，本地NUMA节点内存的读比例接近100%，绝大多数远端NUMA节点内存的读比例都在10%以下，可见进行NUMA绑定之后，成功地将大多数访问限制在了本地。另外，比较持久内存的写带宽也可以看出，未进行NUMA绑定时，如果有较多远端数据访问，写带宽较低（2Gbit/s）；进行NUMA绑定后，远端数据访问减少，写带宽提升明显（约提升5Gbit/s）。因此建议在使用持久内存时进行NUMA绑定，以获得更好的性能。
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  图7-13 未进行NUMA绑定
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  图7-14 进行NUMA绑定
 
 
 
 7.2.3 Spark PMoF：基于持久内存和DRAM内存网络的高性能Spark Shuffle方案
 
 1.Spark Shuffle概述
 
 Spark的不同RDD之间的依赖关系分为窄依赖和宽依赖。窄依赖指父RDD分区和子RDD分区是一对一的关系；宽依赖是指父RDD分区和子RDD分区是一对多的关系。子RDD分区从父RDD分区拉取数据的过程称为Shuffle。Shuffle的概念最早在Google的MapReduce框架中被提出。为了方便理解，本书沿用了MapReduce框架中的一些概念。在Spark Shuffle中，父RDD进行数据处理的过程为map，子RDD进行数据处理的过程为reduce，父RDD进行数据处理的节点为mapper节点，子RDD进行数据处理的节点为reducer节点。因为父RDD分区和子RDD分区是一对多的关系，所以Spark需要在map阶段计算出每个父RDD的数据块对应哪个子RDD分区。子RDD分区可能依赖不同节点的父RDD分区，所以reducer节点从mapper节点拉取数据可能会造成网络I/O和磁盘I/O。
 
 Spark 2.3支持3种Shuffle策略，分别是基于哈希的BypassMergeSortShuffle、基于sort的SortShuffle、基于字节sort的UnsafeShuffle。Spark shuffle包括map和reduce过程，这3种Shuffle策略的不同体现在map阶段。对于reduce过程，每个执行器（executor）处理对应子RDD分区的数据。如果对应分区的数据在本节点，则直接通过文件系统读取；如果对应分区的数据在其他节点，则需要通过网络拉取对应的数据，一旦拉取到数据，再根据用户定义的算子处理数据。如果该RDD和它的子RDD是窄依赖关系，那么在节点处理数据；如果它们是宽依赖关系，则进入下一轮的Shuffle。
 
 BypassMergeSortShuffle由Spark较早版本的HashShuffle演进而来。假如父RDD有N个分区（分区数量等于任务数量），子RDD有M个分区，mapper节点的数量为K，对于BypassMergeSortShuffle的map过程，每个执行器对每个RDD分区都会在本地文件系统创建M个文件用于存储父RDD对应的子RDD分区的数据。每条记录（record）都会对key值进行哈希计算，然后根据哈希值存储到M个文件中的一个。可以计算出文件的总数量为N×M，单个mapper节点中用于Shuffle的文件数量为N×M/K。HashShuffle是最容易理解的Shuffle方式，它的性能取决于Shuffle的子RDD分区的数量和父RDD分区的数量。根据前面的分析可知，大量分区数量会导致产生大量小文件，而大量小文件又会影响文件系统的性能。同时，在传统架构中，Shuffle数据往往存储在HDD盘中，大量小文件会导致大量随机I/O，而大量随机I/O在map和reduce过程中会降低Shuffle磁盘I/O的性能。
 
 Spark 1.2.0版本加入了SortShuffle就是为了解决大量小文件的问题，在map过程中引入了merge-sort。数据不是直接写入子RDD分区对应的文件中，而是读取每条记录到内存中，然后在内存中根据子RDD分区对每条记录进行排序，最后将其存储到一个大文件中。通常内存不可能存放所有的父RDD数据，一旦内存超过阈值，就会触发spill操作，把内存中的RDD数据刷新到非易失性磁盘中，然后释放内存，用于存放之后的记录。最后对spill文件中的记录和内存中的记录进行merge-sort，并将其写入一个大文件，存储在本地磁盘中。最终每子RDD只会产生一个大文件，在Shuffle过程中，总的文件数量为N（小于HashShuffle中的N×M），每个mapper节点中用于Shuffle的文件数量为N/K（小于HashShuffle中的N×M/K）。Spark中的每条记录都是一对键值对，为了进一步优化Shuffle的性能，在SortShuffle的map过程中引入对相同key的记录的聚合和针对每条记录key的排序，这样可以进一步减少Shuffle的数据量，进而减少磁盘I/O和网络I/O。SortShuffle适合RDD分区较多的工作负载，相比于HashShuffle，SortShuffle产生更少的Shuffle文件，在一定程度上避免了小文件过多的问题。同时在reduce阶段，顺序读取排好序的子RDD分区记录对HDD磁盘更加友好，并引入了内存排序操作：spill和merge-sort，但是内存排序会额外占用CPU，并增大JVM GC频率，这会影响到Spark Shuffle的性能。而spill和merge-sort操作最多会导致Shuffle数据一倍的写放大，带来更多的磁盘I/O。
 
 Spark 1.4.0版本加入UnsafeShuffle优化了SortShuffle。UnsafeShuffle也是读取每条记录到内存中，然后在内存中根据子RDD分区对每条记录进行排序，只不过这里的内存是JVM off-heap内存，减少了JVM GC的压力。另外，在排序过程中，也对CPU缓存进行了优化，通过编码技术把分区号和每条记录的内存地址存放在8 bytes的空间中。如果有spill操作，UnsafeShuffle还可以避免spill过程中的序列化和反序列化操作。但是UnsafeShuffle在使用上也有一定的限制，因为UnsafeShuffle对序列化的记录根据子RDD分区ID进行排序，所以不支持在map过程中对相同key的记录的聚合和对每条记录key进行排序。
 
 不同的Shuffle方式适合不同的场景，具体使用哪种Shuffle方式由Spark Shuffle Manager统一分配，Spark Shuffle Manager首先判断是否满足使用BypassMergeSortShuffle的两个条件。
 
 （1）用户没有定义map过程中的聚合操作。
 
 （2）子RDD分区的数量不超过分区数量阈值（BypassMergeThreshold）。
 
 对于子RDD分区数较少的场景，HashShuffle并不会带来大量小文件的问题，用户可以根据自己的应用需求设定BypassMergeThreshold。此外，如果Shuffle磁盘对随机读写比较友好，也可以考虑使用HashShuffle，这样可以避免spill引起的写放大，其前提是小文件数量不能过多，否则也会影响文件系统的性能。满足以上条件则可以使用BypassMergeSortShuffle，如果不满足上述条件，则再判断是否满足使用UnsafeShuffle的3个条件，具体如下。
 
 （1）序列化库支持在反序列化时重定位，因为UnsafeShuffle对序列化的数据排序会造成在反序列化时记录顺序发生变化。
 
 （2）用户没有定义map过程中的聚合操作。
 
 （3）子RDD分区的数量不超过16777215。
 
 满足以上条件，则可以使用UnsafeShuffle，如果不满足，则使用SortShuffle。
 
 2.PMoF概述
 
 持久内存的应用领域非常广泛，如可以应用在大规模分布式系统中实现数据复制，可以采用计算和存储分离的框架扩充计算节点的内存，还可以构建一个统一的大容量内存池共享给不同的应用程序使用，这些使用场景都会涉及如何高效地访问远端持久内存这一问题。PMoF（Persistent Memory over Fabric）是一种高效利用远程持久内存（Remote Persistent Memory）的手段，它的出现有以下几点考量。
 
 ● 持久内存速度（尤其是读速度）非常快，而远程访问只需要低延时的网络。
 
 ● 持久内存带宽很大，需要高效的访问协议。
 
 ● 远程访问不能带来很大的额外开销，否则会丧失持久内存带来的速度和延时优势。
 
 由于基于RDMA（Remote Direct Memory Access）技术的高性能网络有高带宽、低延时、有稳定的流控等优点，采用PMoF技术可以更好地发挥持久内存在远程访问场景下的性能优势。
 
 3.Spark PMoF的设计与实现
 
 Spark的Shuffle过程是一个CPU和I/O密集的过程。测试结果表明，在Shuffle过程中，CPU和磁盘I/O非常容易成为瓶颈。现在，英特尔傲腾持久内存提供了基于HDD的Spark Shuffle的替代解决方案。当Spark中的内存不足并且需要溢出数据时，可以使用持久性存储器来保存溢出的数据。这样，与溢出磁盘相比，它将减少等待的时间成本，与增加Spark Executor的可用内存容量相比，它可以提供更加节省成本的解决方案。此外，在Shuffle期间，还可以采用RDMA技术直接从远程持久性存储器中读取Shuffle数据，与传统的Shuffle方案相比，其远程随机读取延时将大大降低，以上方案都可以消除在某些CPU和I/O密集的工作负载下Spark Shuffle的性能瓶颈。
 
 传统的Spark Shuffle过程如图7-15所示。内存中的对象被序列化到Bytebuffer中，然后以文件的形式被存放到本地磁盘上，然后将本地磁盘上的文件通过TCP/IP网络传送给Shuffle Reader。在这个过程中，需要涉及文件系统的读写、多次从用户态到内核态的切换，同时，TCP/IP协议栈的开销也比较大，因此带来了诸多性能问题。
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  图7-15 传统的Spark Shuffle过程
 
 
 
 Spark PMoF由英特尔开源的基于持久内存和RDMA网络的高性能Shuffle来提供解决方案。Spark PMoF的Shuffle过程如图7-16所示。它采用英特尔傲腾持久内存作为存储介质，通过PMDK库中的libpmemobj将内存中的对象直接序列化到持久内存中。同时，持久内存的地址还被注册为RDMA内存区域，Remote Shuffle的节点可以直接从持久内存读取数据。Spark PMoF减少了从用户态到内核态的切换，不需要本地文件系统，通过将持久内存和RDMA内存空间结合减少了内存复制，并借助RDMA技术降低了网络通信的开销，降低了CPU的使用率，从而显著提高了Spark Shuffle的性能，Spark PMoF框架如图7-17所示。
 
 4.Spark PMoF的性能
 
 采用大数据生态系统中常见的测试工具Terasort对Spark PMoF进行性能测试，测试结果表明，相对于传统的基于HDD的Shuffle解决方案，Spark PMoF的性能提高了22.7倍。如果单纯看Shuffle的读数据阻塞时间（read block time），其性能则提高了9900倍。
 
 同时，由于采用了RDMA网络，系统CPU的利用率从11%下降到3%，节省了更多资源给应用程序使用，提高了整个Spark集群的性能，如图7-18～7-20所示。
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  图7-16 Spark PMoF的Shuffle过程
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  图7-17 Spark PMoF框架
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  图7-18 Spark PMoF Terasort 550GB数据集性能对比
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  图7-19 Spark PMoF Terasort读数据阻塞时间对比
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  图7-20 Spark PMoF与传统Spark Shuffle的CPU利用率的对比
 
 
 
 7.3 持久内存在大数据存储中的应用
 
 7.3.1 持久内存在HDFS缓存中的应用
 
 1.HDFS及HDFS缓存
 
 1)HDFS
 
 HDFS是Hadoop分布式文件系统的简称，它是Hadoop的核心项目，是整个Hadoop生态系统中的事实标准存储，主要负责数据存储和管理。HDFS基于通用硬件的分布式文件系统，具有高容错、高可靠性、高可扩展性、高获得性、高吞吐量等特点。
 
 一个典型的HDFS集群采用主从结构，由一个名字节点（Name Node）和多个数据节点（Data Node）组成，如图7-21所示。Name Node负责管理HDFS的元数据，包括文件名空间（Name Space）和目录的操作；Data Node负责数据的存储，包括具体的读写请求、数据块的创建、删除等。HDFS上的一个逻辑文件会被分割成一个或多个固定大小的数据块，以多副本的方式存储在不同Data Node的不同存储介质上。客户端对HDFS进行数据访问时，要先向Name Node发送请求，Name Node会提供访问文件的数据块位置信息，然后客户端就可以直接和Data Node通信，进行数据的读写。
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  图7-21 HDFS架构图
 
 
 
 2）HDFS缓存
 
 HDFS缓存提供了一个中心化的缓存管理（Centralized Cache Management）机制，用户可以通过制定具体的需要被缓存的HDFS文件的路径名来缓存某个文件或某个文件夹下的所有文件。当数据发生修改后，HDFS负责将缓存更新。用户也可以指定缓存数据的副本数，HDFS缓存的指令如下所示：
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 第一条指令添加一个名为test的缓存池（cache pool），第二条指令将文件a.txt的3个副本块缓存。
 
 另外，用户需要配置内存最大缓存值，由于HDFS读缓存没有驱逐机制，所以如果没有足够的缓存空间，将不会再缓存数据。
 
 2.HDFS缓存面临的挑战
 
 用户将越来越多的数据放在HDFS中，越来越多的数据也需要被HDFS缓存，以提高计算任务的性能。然而，内存资源是相对稀缺的，帮助HDFS缓存数据的能力也很有限。同时，HDFS缓存是一个非持久化缓存，一旦Data Node节点宕机重启，则需要重新耗费时间缓存数据。对于一个生产系统而言，被缓存的数据量可能非常大，有时单表可以高达数百TB，这对很多实际应用来说是难以接受的。
 
 3.采用持久内存优化HDFS缓存的设计方案
 
 持久内存作为新兴的持久内存设备，与DRAM相比，具有更大的存储空间来缓存数据，且单位容量成本更低。持久内存能够在HDFS缓存中帮助用户缓存更多的数据，从而提高计算性能。另外，由于持久内存的持久化存储的特性，即使节点机器重启，缓存数据也不会丢失。HDFS缓存还能提供缓存恢复功能，减少数据预热（warm-up）的时间。在一个Data Node上，用户只能配置使用DRAM缓存或持久内存缓存，但并不限制HDFS集群配置使用DRAM缓存或持久内存缓存。
 
 使用持久内存（PMEM）代替DRAM来缓存数据，如图7-22所示。集群的管理者给Name Node发送一个缓存数据请求，Name Node通知相关的Data Node来缓存数据。缓存完成后，再通过HDFS的心跳机制将缓存的统计信息发送给Name Node。客户端读数据时，可以直接从持久内存上读取缓存数据。
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  图7-22 基于PMEM的HDFS缓存架构
 
 
 
 图7-23所示为基于持久内存（PMEM）的HDFS缓存的两种实现方式，一种是默认的Java代码实现方式，使用通用的File API在持久内存上读写数据；另一种是基于PMDK库的实现方式，使用了PMDK libs来提升缓存写的性能。以上两种缓存的两种实现方式已经包括在Hadoop3.3.0中。
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  图7-23 基于持久内存的HDFS缓存的两种实现方式
 
 
 
 可按照如下步骤来启用基于native PMDK libs的实现。
 
 ● 安装PMDK。
 
 ● 增加有关PMDK的编译选项来编译Hadoop，可参考Hadoop源码文件BUILDING.txt中的“PMDK library build options”部分。
 
 ● 编译过后，用“hadoop checknative”命令确认已经成功加载了PMKD库。
 
 ● 在hdfs-site.xml中添加“dfs.datanode.cache.pmem.dirs”属性，配置持久内存在文件系统中的路径。
 
 如果配置了多个持久内存设备，HDFS将会在每次循环时选择一个持久内存设备来缓存一个副本（replica），持久内存的可用空间被用于HDFS缓存，因此不需要配置最大缓存值。
 
 如果用户配置了“dfs.datanode.cache.pmem.dirs”，DRAM缓存将被禁用，也就是说，在一个Data Node上，用户不能同时开启DRAM缓存和PMEM缓存，但可以让某些Data Nodes开启DRAM缓存，让其他Data Nodes开启PMEM缓存。
 
 4.HDFS缓存性能
 
 为了评估HDFS PMEM缓存的性能，测试人员采用了两种不同的测试工具，并设计了多种不同的测试用例。整个测试分为以下3种不同的场景：无缓存、基于内存的缓存和基于PMEM的缓存。分别用DFSIO基准测试工具和决策支持（Decision Support）SQL标准测试工具进行测试。
 
 用DFSIO基准测试工具测试了1TB数据的顺序读和随机读两种不同的场景，测试结果显示，基于PMEM的HDFS缓存与同等价格的DRAM缓存方案对比，随机读性能有3.16倍的提升，顺序读性能有6.09倍的提升；与无缓存场景相比，随机读和顺序读的性能分别有11.02倍和16.64倍的提升，如图7-24所示。
 
 对决策支持SQL标准测试工具，选取54个典型的SQL查询语句来模拟数据中心常见的操作，以评估基于PMEM的HDFS缓存性能。如图7-25所示，基于PMEM的HDFS缓存在ORC和Parquet格式下，与没有缓存的方案相比，有2.44倍的性能提升，与同价格的内存缓存方案相比，有23%的性能提升。
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  图7-24 HDFS PMEM Cache DFSIO的性能对比
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  图7-25 HDFS PMEM Cache查询性能
 
 
 
 7.3.2 持久内存在Alluxio缓存中的应用
 
 1.Alluxio概述
 
 随着数据量的快速增长，许多大型企业的数据通常需要多种存储技术来存放在多个数据仓库中，如HDFS、S3对象存储、NFS等，还可能采用公有云存储技术。因此，如何对不同的数据仓库中的海量数据进行分析，成为这些企业面临的一大挑战。传统的方式可以构建一个单一系统的数据湖，但在数据湖中复制数据的代价比较高，分析数据的延时也比较大。Alluxio就是为解决这些问题而诞生的，它的前身是Tachyon，源自UC Berkeley的AMPLab。Alluxio是基于内存的虚拟的分布式存储系统，是面向基于云的数据分析和人工智能的开源数据编排技术，它有以下特点。
 
 （1）数据本地性。通过将数据缓存在计算节点上，Alluxio可以为Spark、Presto、Hive提供缓存，避免频繁地从远端存储系统拉取数据。Alluxio缓存的是数据块，而不是整个文件，可以实现按需快速进行本地访问。另外，Alluxio支持智能多层缓存，可以构建基于内存、SSD、HDD等多种不同速度的缓存层。
 
 （2）简化数据管理。Alluxio可以提供多种接口，无论数据是在on-prem的环境下，还是在公有云上，还是在HDFS上，还是在S3中，应用程序都可以通过Alluxio对数据进行透明访问，它提供了对多数据源的单点访问。该特性使得它不需要ETL应用程序就可以实现对底层数据的访问，有效地消除了数据过时和ETL开销大的问题。
 
 （3）按需数据。作为一个虚拟的存储系统，Alluxio可以为应用程序提供全局命名空间，对应用程序进行统一存储，不需要考虑存储的物理位置和接口。
 
 图7-26所示为Alluxio架构图，它处于计算框架（Spark、Presto、TensorFlow、Hbase、Hive、Flink等）和存储系统（AWS S3、GC Storage、Minio、IBM、HDFS、Ceph等）中间，为计算框架和存储系统构建了桥梁。Alluxio统一了存储在不同存储系统中的数据，并为其上层数据驱动应用提供了统一的客户端API和全局命名空间。目前，Alluxio是发展较快的开源大数据项目之一，已有超过200个组织机构的900多名贡献者参与了Alluxio的开发。
 
 2.基于持久内存的Alluxio缓存层的设计
 
 Alluxio提供了智能分层缓存的功能，Alluxio的缓存可以设置为RAM、SSD和HDD，通过配置为其预留空间来构建一个分布式缓存层。同时，用户可以定义存储的层数、每层存储介质的数目、具体存储配额、回收（evict）策略等。Alluxio支持单层模式和多层模式两种缓存模式，最简单的方式是使用默认的单层模式。针对多层缓存，一种常见的分层方法是基于内存、SSD和硬盘的方案，内存作为level 0，SSD作为level 1，硬盘作为level 2。每层缓存里的存储介质数目、具体存储配额及回收策略都可以通过参数来进行配置，Alluxio使用回收策略决定当空间需要释放时，哪些数据块将会被移动到低存储层，它还支持自定义回收策略，目前已实现的回收策略如下。
 
 ● 贪心回收策略：回收任意的数据块，直到释放出所需大小的空间。
 
 ● LRU回收策略：回收近期最少使用的数据块，直到释放出所需大小的空间。
 
 ● LRFU回收策略：基于权重分配的近期最少使用和最不经常使用的策略回收数据块。如果权重完全偏向近期最少使用，LRFU回收策略就会退化为LRU回收策略。
 
 ● 部分LRU回收策略：基于近期最少使用回收，但是选择有最大剩余空间的存储目录，只从该目录中回收数据块。
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  图7-26 Alluxio架构图
 
 
 
 在智能分层缓存中，默认将新数据块写在顶层存储，如果顶层存储没有足够的空间，Alluxio将按照指定回收策略释放存储空间。基于这样的工作原理和架构，在Alluxio里面添加一层新的持久内存层非常方便。如图7-27所示，PMEM构建的缓存层位于DRAM和SSD存储之间，可以非常好地借助PMEM的价格性能优势构建高性价比的存储缓存层。
 
 3.Alluxio持久内存缓存层的性能
 
 Alluxio PMEM缓存层实现起来比较容易，在SoAD模式下，可以借助现有的SSD medium type来实现，只需要将对应存储层的目录指定到PMEM的挂装点即可。为了评估Alluxio PMEM缓存层的性能，构建了一个5节点集群，其中，计算节点2台，每台有1TB的DCPMM存储层；存储节点3台，用Ceph对象存储来模拟远端存储。测试采用决策支持SQL标准测试工具场景下的54个典型SQL查询语句进行。测试结果表明，基于持久内存的Alluxio缓存方案可以极大地提高计算与存储分离的场景下的SQL查询性能。如图7-28所示，与没有缓存相比，Alluxio PMEM缓存层将query的性能提高了2.12倍，与同价格的内存缓存相比，PMEM缓存层的性能提高了1.11倍。PMEM缓存层对不同的query的加速效果不同，如图7-29所示，针对某些I/O密集型查询，PMEM缓存层最多可以带来4.17倍的性能提升。
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  图7-27 Alluxio PMEM缓存层
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  图7-28 Alluxio持久内存的缓存性能
 
 
 
  
  [image: ] 
  图7-29 Alluxio持久内存缓存对不同查询语句的提升效果
 
 
 
 7.4 持久内存在Analytics Zoo中的应用
 
 7.4.1 Analytics Zoo简介
 
 如图7-30所示，英特尔为分布式TensorFlow、Keras、PyTorch、Apache Spark、Flink和Ray构建了一个统一的数据分析与人工智能平台Analytics Zoo。Analytics Zoo可以将TensorFlow、Keras、PyTorch、Apache Spark、Flink和Ray等程序无缝整合到一个集成流水线中，这个集成流水线可透明地从笔记本环境扩展到大型Apache Hadoop YARN、Spark、Kubernetes集群中，以进行分布式训练或推理。
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  图7-30 Analytics Zoo
 
 
 
 7.4.2 持久内存在Analytics Zoo中的具体应用
 
 在Analytics Zoo的深度学习方案中，使用Spark RDD来缓存训练数据集。当训练数据集较大时，对内存容量的需求也会随之增长。而随着智能设备、物联网、云计算等技术的兴起和日益成熟，数据的积累和膨胀正在以前所未有的速度增长，可供深度学习使用的海量数据集也日益增加。大规模数据模型的训练时间通常长达数小时甚至数十小时，当系统内存配置不足时，大规模数据训练就会非常缓慢甚至失败。在这种情况下，使用持久内存代替部分DRAM，为解决大规模数据集模型的训练问题提供了一条性能有保障且经济可行的途径。
 
 Analytics Zoo从0.5版本就开始支持使用持久内存进行Spark RDD缓存的设计。通过简单地更改配置，把DRAM修改为PMEM，Analytics Zoo允许Spark RDD使用持久内存进行训练数据集的缓存。
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 通过使用Places数据集训练模型Inception v1为例，验证了Analytics Zoo使用PMEM替代DRAM的可行性和经济性。
 
 Places数据集是根据人类视觉认知的原理设计的，其目标是创建一套视觉知识，用来训练可用于视觉理解任务的人工智能系统，如目标识别、事件预测等。Places数据集包含400多个不同种类的超过100万张的图片，每个种类包含5000～30000张数量不等的图片，其分布基本符合真实世界的出现频率。
 
 Inception又叫Googlenet，是Google于2014年为参加ILSVRC大赛而提出的CNN分类模型。Googlenet团队在考虑网络设计时不仅注重增加模型的分类精度，也考虑了其可能的计算与内存使用开销。他们借鉴了诸多前人的观点与经验，最终形成了Inception v1分类模型。
 
 在使用Places数据集进行Inception v1模型训练时，系统内存的容量非常重要。试验证明，在4节点的集群中进行训练任务时，小于每节点500GB的DRAM会导致训练非常缓慢甚至失败。在测试中，使用持久内存来取代部分DRAM，既保持了与DRAM相同甚至更好的性能，也降低了系统成本。
 
 如图7-31所示，使用Spark默认的堆内内存来缓存数据，JVM的垃圾回收机制会管理整个堆内内存，每一次的垃圾回收都会打断正在进行的训练进程，使其性能受到一定影响。
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  图7-31 DRAM默认为堆内内存的情况下，持久内存可以获得更好的性能
 
 
 
 而使用持久内存来缓存Spark RDD时，由于使用了AD模式，从而避免了JVM的垃圾回收机制影响训练数据的缓存，减少了对训练过程的影响。在这种默认配置下，可以看到使用持久内存取代DRAM能获得更好的性能。
 
 如图7-32所示，在进一步的测试中，配置DRAM为temfs形式，从而使Spark RDD缓存在off-heap memory中，模仿了持久内存的代码路径，为DRAM进行了更为准确的测试。在这种配置下，可以看到使用持久内存和DRAM在性能上没有明显差异，而使用PMEM之后，整体系统拥有成本（TCO）得到了显著降低。
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  图7-32 DRAM配置为off-heap memory的情况下，持久内存与DRAM的性能比较
 
 
 
 
 第8章 持久内存在其他领域中的应用
 
  
  除了第6章和第7章所介绍的数据库和大数据领域，持久内存在其他场合也有着广泛的应用，本章将分别给予介绍。
 
 
 
 8.1 持久内存的应用方式及可解决的问题
 
 8.1.1 持久内存的应用方式
 
 以英特尔傲腾持久内存为例，持久内存的应用方式如表8-1所示。
 
  
  表8-1 持久内存的应用方式
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 引入持久内存时，要明确业务的需求、使用场景，以及不同访问方式的特性如何与之匹配。
 
 ● 设备抽象。持久内存是作为内存的替代品还是作为类似SSD的替代品。若持久内存作为内存的替代品，则优势是容量、成本及持久化特性带来的性能。若持久内存作为SSD的替代品，则优势不是容量，而是延时、IOPS、吞吐量、访问颗粒度和擦写次数。
 
 ● 操作系统感知。操作系统是否会因为导入持久内存而需要升级或安装新的驱动。对于运行复杂软件系统的厂商来说，软件和操作系统的联合验证是非常重要的工作，如果系统上线后需要导入新的操作系统版本或大的驱动或补丁，那么必须进行回归测试。
 
 ● 应用程序感知。应用程序本身为持久内存是否需要进行修改。开源软件使用者通常不介意通过修改软件的方式来提高新硬件的性能，但公用云服务的提供商无法控制什么样的程序运行在他们的系统上，因此，需要一套对应用程序无感知的方案。
 
 系统内存和块访问是常见的应用程序无感知访问方式；扩展内存通过对操作系统层进行抽象也能达到这个目的。
 
 ● 持久化特性。讨论是否使用持久内存的持久化特性似乎有些奇怪，实际上采用类似3D-Xpoint的持久内存仅仅依靠其容量和成本的特性也能发挥竞争优势。不采用持久化特性虽然会减少潜在的性能收益，但会大大降低对软件适配的要求。
 
 ● 冷热分层能力。持久内存作为内存使用时，软件是否会根据数据的热度，对数据进行合理放置，把热数据放在性能更好的普通内存上，把温数据或者需要持久化的数据放在持久内存上。采用模式的系统内存应用方式由微处理器的硬件实现热数据到内存的加载；DAX通常由应用软件的数据结构设计和架构调整来分离冷热数据；扩展内存则可以通过操作系统和应用来实现冷热数据的静态或动态放置及迁移。
 
 8.1.2 持久内存可解决的问题
 
 持久内存能够解决应用中遇到的许多问题，其优势如图8-1所示。
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  图8-1 持久内存的优势
 
 
 
 ● 内存空间不足。
 
 单条内存容量受限，会造成以下后果。
 
 ➢ 计算和内存配比失衡，系统微处理器资源利用率不够高；
 
 ➢ 当单机业务由于内存不够而被迫采用集群时，通信开销会降低系统性能，同时成本也会快速上升；
 
 ➢ 工作数据集无法全部保存在内存中，需要被临时存储到外部存储设备中，系统性能显著降低。
 
 针对这种情况，可以选用表8-1中的系统内存、DAX、扩展内存应用方式。另外，由于持久内存的性能和普通内存的性能存在差异，所以通常需要软件进行冷热数据区分。
 
 ● 存储性能瓶颈。
 
 应用将数据保存到写入速度较慢的磁盘系统中时，持久化的性能往往较差。如果软件为了优化写操作采用批量写，则可能牺牲延时特性。持久内存既可以用来保存全量数据，也可以作为写缓存进行加速。其对应的应用方式是表8-1中的块访问或DAX。
 
 ● 冷重启数据加载慢。
 
 当系统重启时磁盘需要恢复大量的数据，耗时长，影响系统的可用性。把数据直接保存在持久内存中，可以在重启后把数据迅速复制到DRAM，或者不进行复制，直接从持久内存中读取数据。
 
 第6章和第7章分别对数据库和大数据的场景进行了深入阐述，本章将具体介绍如何利用持久内存解决其他类型应用的问题。
 
 8.2 持久内存在推荐系统中的应用
 
 在互联网处于信息匮乏状态时，雅虎公司依靠对信息进行分类检索取得了巨大的成功。随着时间的推移，分类检索已经无法满足呈爆炸性增长的信息，搜索引擎成为人们获取信息的主要方式。目前，人们从信息匮乏的时代步入了信息过载的时代，无论信息消费者还是信息生产者都遇到了很大的挑战。由于信息消费者从大量信息中找到自己感兴趣的信息变得非常困难，所以他们渐渐从主动检索信息转向被动接收信息。信息生产者为了让自己生产的信息脱颖而出，受到广大用户的关注，需要找到新的解决方案。推荐系统就是解决这一矛盾的重要工具。推荐系统的任务就是连接用户和信息，一方面帮助用户发现对自己有价值的信息；另一方面将信息展现在对它感兴趣的用户面前，从而实现信息消费者和信息生产者的双赢。
 
 目前，很多互联网业务（如从事电子商务的淘宝、提供新闻资讯的今日头条、提供短视频的抖音），为更好地服务用户都采用了推荐系统。
 
 8.2.1 推荐系统的主要组成
 
 推荐系统架构如图8-2所示。推荐系统可以分为近线任务、在线任务、离线任务。
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  图8-2 推荐系统架构
 
 
 
 近线任务负责记录最近的用户行为、以合适的频率更新用户属性数据库，并触发模型参数的更新。
 
 在线任务根据用户的属性先从内容索引数据库中获得初步推荐结果；然后根据机器学习算法进行推理运算，得出适合用户的排序结果；最后经过过滤，把结果展示给用户。
 
 离线任务负责生成在线任务所需要的数据，包含反复训练得到的机器学习模型参数、用户属性、使用历史，以及把用户特征和推荐内容相关联的内容索引。
 
 推荐系统的在线任务有很强的实时性要求，所依赖的数据需要常驻在内存里。对于互联网服务商来说，上述用户属性数据库及内容索引数据库需存储的数据量都是巨大的。
 
 在内容服务领域，以今日头条为例，截至2019年8月，日活动用户为1.2亿人，头条号文章为1.6亿条，视频发布为1.5亿个。在电商领域，极光大数据的《2018年电商行业研究报告》中显示，排名前5的电商的日活动用户都在1000万人以上。截至2019年年底，淘宝网的店铺数量超过1000万家，在线商品数超过8亿件。
 
 随着推荐个性化要求的不断提升，模型的维度和参数的数量呈指数级增长，所以模型参数数据库需要保存大量可实时存取的数据。
 
 8.2.2 推荐系统的持久内存应用方法
 
 在本质上，推荐系统的模型参数、用户属性和内容索引都属于键值数据库。海量的数据信息可以保存在HDFS或远程的存储服务器上，但这些键值数据需要被应用实时地存取，因此常用的工作数据必须常驻内存。这些数据的特点是数据量大、读多写少，SSD无法满足访问延时要求。可采用的技术方案有以下几种。
 
 ● 直接采用全内存数据库，如Redis；
 
 ● 对磁盘数据库增加一个大的缓存；
 
 ● 把磁盘数据库的键和数据索引放在快速的内存设备中，把值放在慢速的存储设备中；
 
 ● 自研的分层键值存储方案。
 
 如果完全采用普通内存来实现上述方案，那么容量可能无法满足要求，且成本会非常高昂。而持久内存非常适用于这种低成本、大容量的应用场合，同时内存的持久性可以使系统在意外宕机后快速恢复数据，提高系统的可用性。
 
 8.2.3 推荐系统应用案例
 
 下面将列举两个实际案例说明持久内存在推荐系统中的应用。
 
 1.百度信息流业务（Feed）
 
 移动互联网已成为人们常用的联网方式之一，智能手机的操作模式让用户更倾向于通过简单的“划屏”动作而非传统的文本交互方式来获取信息，因此Feed流服务越来越受用户青睐。
 
 Feed流是一种聚合内容并将内容持续呈现给用户的互联网服务方式，通过时间流（Timeline）、页面权重（Pagerank）或特定的人工智能算法来实施，可为用户提供更为个性化的信息，避免无效信息的侵扰，同时在平台投放广告的商户也能从中获得更佳的营销效果。
 
 数以亿计的用户，促使百度在构建Feed流服务系统时，必须考虑千万量级的并发服务，以及更低延时的数据处理能力，其中的关键就是存储和信息查询能力的建设。为此，百度使用了先进的核心内存数据库Feed-Cube，其为Feed流服务的数据存储和信息查询提供了核心支撑能力。
 
 Feed-Cube基于内存构建，采用了“键值对”（key-value）的存储结构。百度Feed-Cube工作流程如图8-3所示，其中key值及value值所在数据文件存储偏移值（key value offset）存放在哈希表中，而value值则单独存放在不同的数据文件中。哈希表和数据文件均存放在内存中，借助内存的高速I/O能力，Feed-Cube可以提供非常出色的读写性能及超低的延时。
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  图8-3 百度Feed-Cube工作流程
 
 
 
 当前端应用需要查询某个数据时，可以通过查询key值来一次或多次访问哈希表，以获得value值所在数据文件存储偏移值，并据此最终访问数据文件，获得所需的value值。
 
 基于DRAM构建的Feed-Cube虽然在高并发（每秒千万次查询）、海量数据存储（PB级）的环境下有着优异的性能表现，但随着Feed流服务规模的不断扩大，也在面临新的挑战。一方面，使用价格较为昂贵的DRAM来构建大内存池，使得百度的业务总成本不断增加；另一方面，单位DRAM的容量有限，限制了Feed-Cube流处理能力的进一步提升。
 
 为应对上述挑战，百度开始尝试使用性能不断提升的、基于非易失性内存（Non-Volatile Memory，NVM）技术的存储设备，如使用NVMe固态盘来存储Feed-Cube中的数据文件和哈希表。为验证使用NVMe固态盘后的系统性能，百度基于内存和NVMe固态盘分别构建了两个Feed-Cube集群来进行对比测试。
 
 测试结果表明，与DRAM相比，下沉到NVMe固态盘的Feed-Cube出现了长尾延时和磁盘空间利用率不足的问题。同时，NVMe固态盘的I/O读写速度与DRAM的I/O读写速度相比仍有较大差距，因此需要在系统中部署大量的DRAM作为缓存，以保证系统性能。
 
 持久内存为解决这些问题提供了全新的路径。百度引入了英特尔傲腾数据中心级的持久内存来存储Feed-Cube中的数据文件，哈希表仍存储在DRAM中。其采用这一混合配置，一方面是为了验证持久内存在Feed-Cube中的性能表现；另一方面Feed-Cube在查询value值的过程中，读哈希表的次数远大于读数据文件的次数，因此先在数据文件部分进行替换，可以尽可能降低对Feed-Cube性能的影响。
 
 随后百度在对比纯DRAM模式与混合配置模式的测试中，模拟了实际场景中可能出现的高并发访问压力，将QPS（Query Per Second，每秒查询次数）设为20万，每次访问需要查询100组key-value值，因此访问压力为2000万级。Feed-Cube在纯DRAM和混合模式下测试结果对比如表8-2所示。
 
  
  表8-2 Feed-Cube在纯DRAM和混合模式下测试结果对比
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 采用混合配置模式后，Feed-Cube在2000万级高并发访问压力下平均访问耗时约上升24%（30μs），处理器消耗上升7%，性能波动均在百度可接受的范围内。与此同时，单服务器的DRAM使用量下降过半，对于Feed-Cube PB级的存储容量而言，可大大降低成本。
 
 上述混合配置模式的成功，促使百度进一步尝试在Feed-Cube中采用全部配置持久内存的模式。这样做将面临一个新的问题，即部署在DRAM中的哈希表通常会使用malloc/free等内存空间分配命令，而在引入持久内存后需要用新的命令予以替代。为此百度使用了基于libmemkind库的自研空间分配库，其在提供空间分配操作能力的同时改善了空间利用率。
 
 在全部采用持久内存构建Feed-Cube后，百度对其性能表现和资源消耗情况进行了测试。不同配置下的延时对比如图8-4所示，以QPS为50万的访问压力为例，测试结果显示：与只配置DRAM的方案相比，只配置持久内存的平均延时约上升9.66%，其性能波动在百度可接受的范围内。
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  图8-4 不同配置下的延时对比
 
 
 
 2.快手的推荐系统
 
 快手作为日活用户2亿人、日均上传短视频千万级的短视频应用，其推荐系统所需解决的技术挑战是极大的。快手重新设计了基于异构存储结构的推荐系统，采用了英特尔傲腾数据中心级持久内存。在快手推荐系统高吞吐量、大数据量请求的场景下，使用持久内存可以降低存储成本，减少故障恢复时间，提高系统可靠性。持久内存使快手的故障恢复时间从小时级降到了分钟级，为改善大规模深度机器学习系统对千亿级别数据量的处理能力开辟了新的探索方向。
 
 快手推荐系统采用的是计算和存储分离的架构如图8-5所示。推荐系统中的存储型服务主要用来存储和实时更新上亿规模的用户画像、数十亿规模的短视频特征及千亿规模的排序模型参数；计算型服务主要用来进行推荐服务、预估服务、召回服务。
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  图8-5 快手推荐系统采用的计算和存储分离的架构
 
 
 
 持久内存是介于普通内存和SSD间的新存储层级，不仅能提供接近内存的延时，还能提供持久化和更大容量的存储空间，这为推荐系统中不同场景的可行性分析和架构设计提供了思路。
 
 与传统的内存加硬盘的两级存储相比，新存储设备使得现代服务器可以利用的存储层级越来越多，利用多层级存储的软件系统设计也变得越来越复杂。每种存储设备都有不同的性能特性和容量大小限制，读写速度越快的设备单位容量成本越高。例如，使用内存插槽的英特尔傲腾数据中心级持久内存，依据读写粒度的不同，读写带宽虽小于传统内存，但写入数据具有持久性，且容量远大于传统内存。如何结合不同层级的存储，在大规模推荐场景下设计性价比最优的存储系统成为一个巨大机遇和挑战。
 
 基于多层级异构存储设备，快手推荐系统团队联合系统运营部硬件选型研发团队，针对推荐系统中的不同场景进行了可行性分析和架构设计的调研，并针对持久内存的特性，对分布式索引和参数服务器中的key-value存储进行了重新设计。基于持久内存的key-value系统设计示意图如图8-6所示。
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  图8-6 基于持久内存的key-value系统设计示意图
 
 
 
 该设计为key-value存储增加了MemPool组件，MemPool组件根据不同的访问类型，决定系统是访问DRAM，还是直接读取持久内存。例如，在推荐模型预估的参数服务器场景中，由于模型中神经网络与Embedding Table相比很小，所以神经网络也会被MemPool直接分配至DRAM，以提高预估的性能。
 
 除此之外，快手推荐系统团队还对key-value系统进行了调优。
 
 ● NUMA节点绑定的方式使得持久内存访问不跨NUMA节点，从而获得更好的读写性能。
 
 ● 采用ZeroCopy技术，对DRAM和持久内存进行访问。
 
 ● 使用无锁技术，减少临界区中的对持久内存的访问，来提高性能。
 
 经过上述技术改进，快手将基于持久内存的索引系统用真实的线上请求数据进行模拟压测。
 
 基于持久内存与基于DRAM索引系统的测试结果对比如图8-7所示。基于异构存储的索引系统几乎可以达到与基于DRAM索引系统相同的性能指标，但其总体拥有成本降低了30%。同时，异构存储的索引系统能够提供分钟级的故障恢复速度，与之前小时级的恢复速度相比提升了百倍。
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  图8-7 基于持久内存与基于DRAM索引系统的测试结果对比
 
 
 
 8.3 持久内存在缓存系统中的应用
 
 8.3.1 缓存系统的分类和特点
 
 传统的服务器后端业务场景访问量低，对响应时间的要求均不高，通常只需要使用常规数据库即可满足要求。由于这种架构简单、便于快速部署，所以很多网站在发展初期均考虑使用这种架构。但是随着访问量的上升，以及对响应时间的要求的提升，原服务器无法再满足使用要求。这时通常会考虑采取数据分片、读写分离，甚至硬件升级等措施，但这些措施无法彻底解决问题，还会面临以下几方面的问题。
 
 ● 性能提升有限，很难达到数量级上的提升，尤其是在互联网业务场景下，随着网站的发展，访问量经常会面临十倍、百倍的增长。
 
 ● 成本高昂，为了承载数倍访问量，通常需要数倍的机器。
 
 由于内存的访问性能明显优于磁盘，因此把数据放入内存中可以得到更快的读取效率。但在互联网业务场景下，将所有数据都放入内存显然是不明智的。从硬盘到SSD，再到内存，读写速度越来越快，价格越来越贵，单位容量的价格也越来越高。同时，在大部分业务场景下，80%的访问量集中在20%的热数据上（二八原则）。因此，通过引入缓存组件，将高频访问的数据放入缓存中，可以大大提高系统整体的承载能力，原有的单层数据访问存储结构将变为“缓存+数据”的两层结构。
 
 在分布式系统中，缓存的应用非常广泛，如图8-8所示，从部署角度有以下几方面的缓存应用。需要注意的是，实际应用中可能只包含部分组件。
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  图8-8 缓存的应用场合
 
 
 
 1.CDN缓存
 
 内容交付网络（CDN）缓存的基本原理是广泛采用各种缓存服务器，将这些缓存服务器分布到用户访问相对集中的地区或网络中。在用户访问网站时，利用全局负载技术，将用户的访问指向距离最近的正常工作的缓存服务器，由缓存服务器直接响应用户请求。CDN通常部署在图8-8中的运营商机房内。
 
 未部署CDN的网络请求路径。
 
 ● 请求：本机网络（局域网）→运营商网络→应用服务器所在机房。
 
 ● 响应：应用服务器所在机房→运营商网络→本机网络（局域网）。
 
 部署CDN后的网络路径。
 
 ● 请求：本机网络（局域网）→运营商网络。
 
 ● 响应：运营商网络→本机网络（局域网）。
 
 与未部署CDN的网络请求路径相比，部署CDN的网络路径减少了1个节点、2个步骤的访问，极大地提高了系统的响应速度。
 
 2.反向代理缓存
 
 反向代理缓存位于数据中心机房内，用于处理所有来自网络的前端请求，采用了Varnish、Ngnix、Squid等中间件，即图8-8中的代理服务器。当代理服务器收到用户的页面请求时，会检查自身是否存在该页面的缓存。如果存在该页面的缓存，那么代理服务器直接将缓存页面发送给用户；如果不存在该页面的缓存，那么代理服务器先向后端应用服务器请求数据响应用户，并将数据在本地缓存。代理服务器的本地缓存可以有效减少向应用服务器的请求数量、降低负载压力。
 
 3.分布式缓存
 
 分布式缓存处于外部请求和应用服务器间，采用MemCache、Redis等应用提供key-value值等服务。分布式缓存和反向代理缓存不需要同时存在，分布式缓存更靠近应用服务器，可以缓存更细粒度的数据。在第6章中有针对Redis场景的介绍。
 
 4.本地应用缓存
 
 本地应用缓存指的是应用中的缓存组件，其最大的优点是应用和缓存在同一个进程内部、请求缓存非常快速、没有过多网络开销等。当数据不需要跨应用共享时，使用本地缓存较合适。本地应用缓存的缺点是由于缓存与应用程序耦合，所以多个应用程序无法直接共享缓存，各应用或集群的各节点都需要维护自己的单独缓存，从而造成内存的浪费。
 
 本地应用缓存有两种主要应用场景：一种是缓存网络数据，减少网络访问的延时；另一种是用快速存储介质缓存慢速存储介质中的数据，如用内存缓存SSD的数据或用SSD缓存硬盘的数据。
 
 8.3.2 缓存系统应用案例
 
 1.持久内存在CDN中的应用
 
 云游戏和虚拟现实等存在大量实时线性内容，虽然这些内容会被立即分发给最终用户并不需要存储，但是也需要较大的内存容量来缓冲服务器需要处理的众多独立流。
 
 采用持久内存可以获得更大的存储容量，扩展CDN应用的处理能力，并获得更好的成本效益。英特尔评测了两种不同配置下的服务器的性能差异。
 
 第一种配置使用了24条64GB共计1.5TB的DRAM；第二种配置采用了持久内存的内存模式，使用12条16GB的DRAM和12条128GB的持久内存。测试评估了客户端视频内容的首帧到达时间（Time To First Frame，TTFF）和服务器可以支持的吞吐量。
 
 性能数据表明，在请求数相近的情况下，两种配置的服务器提供的TTTF和吞吐量相似，并且可以满足SLA条件，即2s长度的4MB/s高清内容数据块的99分位响应时间小于1.5s。如果采用更大容量的持久内存，在不改变原来软件、不影响性能的情况下，能够获得更高的容量扩展能力。
 
 2.持久内存在阿里巴巴Tair MDB中的应用
 
 Tair MDB是阿里巴巴生态系统内广泛使用的缓存服务，它采用持久内存作为普通内存的补充，经历了两次全链路压测，运行稳定，并经过了“双11”的考验。在使用持久内存的过程中，Tair MDB遇到了写不均衡、锁开销等问题，但经过优化之后取得了非常显著的效果。
 
 Tair MDB主要服务于缓存场景，阿里巴巴集团内部有大量的部署和使用。随着用户态网络协议栈、无锁数据结构等特性的引入，单机QPS的极限能力已经达到了千万级。Tair MDB所有数据都存储在内存中，随着单机QPS极限能力的上升，内存容量逐渐成为限制集群规模的主要因素。持久内存产品单条内存的容量相对于普通内存要大很多，将数据存放在持久内存上是突破单机内存容量限制的一个方向。
 
 Tair MDB在使用持久内存设备时，将它以块设备的形式使用DAX的方式挂载，然后在对应文件系统路径上创建并打开文件，使用posix_fallocate分配空间。由于缓存服务把持久内存当作易失性设备使用，因此不需要考虑操作的原子性和故障之后的恢复操作，也不需要显式地调用clflush、clwb等命令将微处理器缓存中的内容强制刷回存储介质。
 
 DRAM的内存分配器有tcmalloc、jemalloc等，持久内存的内存分配器是使用前需要考虑的因素。开源项目PMDK中维护了易失性的内存管理库libmemkind，大部分应用接入时可以考虑这种方式，而Tair MDB在实现时并没有选择libmemkind。下面通过介绍Tair MDB的内存布局，来说明其做出这种选择的原因。
 
 Tair MDB的内存管理使用了分片（slab）机制，该机制不是在使用时动态地分配匿名内存，而是在系统启动时先分配一大块内存，内置的内存管理模块会把元数据、数据页等连续分布在这一大块内存上。Tair MDB内存数据结构如图8-9所示。
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  图8-9 Tair MDB内存数据结构
 
 
 
 Tair MDB使用的内存主要分为以下几部分。
 
 ● 分片管理器：管理固定大小的分片。
 
 ● 元数据缓存：存放最大分片数等页信息和分片管理器的索引信息。
 
 ● 全局哈希表索引：控制所有对键的访问，使用线性冲突链的方式处理哈希冲突。
 
 ● 数据页池：将内存划分成以1MB为单位的页，分片管理器将页格式化成指定的分片大小。
 
 Tair MDB在启动时，会对所有可用的内存进行初始化，后续数据存储部分不需要动态地从操作系统分配内存。在使用持久内存时，先把对应的文件采用mmap的方式映射到内存，获取虚拟地址空间，内置的内存管理模块就可以透明地使用这块空间了。在这个过程中，并不需要再调用malloc/free来管理持久内存设备上的空间。
 
 通过均衡写负载、锁粒度细化等一系列软件优化手段，Tair MDB有效地降低了延时，提升了每秒交易次数，测试结果如表8-3所示。基于持久内存的读QPS、引擎读延时和基于DRAM的读QPS、引擎读延时的测试结果相当。由于介质的差异，持久内存的写性能和DRAM的写性能相比有30%左右的差距，但是对于缓存服务读多写少的场景而言，这个差距对整体的性能并不会造成太大影响。
 
  
  表8-3 Tair MDB测试结果
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 以下为在实现中总结的设计准则。
 
 （1）准则A：避免写热点。
 
 Tair MDB在使用持久内存的过程中曾遇到写热点的问题，写热点会加大介质的磨损，还会导致负载不均衡（写压力集中在某一条内存上，不能充分利用所有内存的带宽）。除了内存布局（元数据和数据混合存放）会导致写热点，业务的访问行为也会导致写热点。
 
 如下是几种避免写热点的方法。
 
 ● 分离元数据和数据，将元数据移到内存中。相对于数据，元数据的访问频率更高，前面提到的Tair MDB中的页信息就属于元数据。这样可以从上层缓解持久内存的写延时相较于DRAM较高的劣势。
 
 ● 上层实现Copy-On-Write（写时复制）逻辑。这样会减少一些场景对特定区域硬件的磨损。Tair MDB在更新一条数据时，并不会原地更新之前的条目，而是会将新增条目添加到哈希表冲突链的头部，再异步删除之前的条目。
 
 ● 常态检测热点写，并将其动态迁移到内存，执行写合并。对于上面提到的业务访问行为所导致的热点写，Tair MDB会常态化检测热点写，并把热点写合并，减少对下层介质的访问。
 
 （2）准则B：减少临界区访问。
 
 由于持久内存的写延时相较于DRAM高，所以当临界区中包含了对持久内存的操作时，临界区的影响就会放大，从而导致上层的并发度降低。
 
 Tair MDB在DRAM上运行时并没有观测到锁开销的问题，原因是此时临界区的开销比较小。但是在使用持久内存时，这个假设就不成立了。这也是在使用新介质时常遇到的问题。以往软件流程中的一些假设在新介质上不成立，这时候就需要对原有的流程进行调整。
 
 鉴于上面的原因，建议缓存服务在使用持久内存时，尽量地结合数据存储进行无锁化的设计，以减少临界区的访问，避免延时升高带来的级联影响。
 
 Tair MDB引入了用户态读-复制修改（Read-Copy Update，RCU）机制，对大部分访问路径上的操作进行了无锁化改造，极大地降低了持久内存延时对上层的影响。
 
 （3）准则C：实现合适的分配器。
 
 分配器是业务使用持久内存的基础组件，分配器的并发度直接影响软件的效率，分配器的空间管理决定空间利用率。设计实现或选择适合软件特性的分配器是缓存服务成功使用持久内存的关键。
 
 从Tair MDB的实践上来看，适用于持久内存的分配器应该具备如下功能和特性。
 
 ● 碎片整理：由于持久内存密度更高、容量更大，所以在相同碎片率下，相较于DRAM，持久内存会浪费更多空间。碎片整理机制的存在使得上层应用需要避免原地更新，而且要尽量保证分配器分配的空间大小是固定的。
 
 ● 需要对线程本地变量（ThreadLocal）进行限额：与上文讲的减小临界区访问类似，如果不加限定，那么从全局的资源池中分配资源的延时会降低分配操作的并发度。
 
 ● 容量感知：分配器需要感知所能管理的空间。缓存服务需要对管理的空间进行扩容或缩容，分配器需要提供相应的功能以适配此需求。
 
 8.4 持久内存在高性能计算中的应用
 
 1.用于高速数据获取的键值存储系统
 
 来自欧洲核子中心（CERN）的大型强子对撞机（Large Hadron Collider，LHC）计划采用持久内存实现高速数据获取。LHC的实验每日产生的数据量高达上百PB，数据率高达6Tbit/s。CERN设计了包括500个数据采集节点和2000个计算节点的专门集群系统来获得和处理这些数据，同时数据采集节点上部署了名为DAQDB的键值存储系统（原名FogKV）。
 
 DAQDB评估了普通内存、持久内存、SATA和NVMe等存储介质。结果表明，只采用SATA及NVMe，无法满足带宽和写寿命的要求；采用普通内存和SSD的组合，主键和索引无法完全保存在普通内存里，且SSD的写寿命是远远不够的；只采用持久内存，其容量只能保存分钟级的数据。最终方案是采用持久内存和NVMe的组合，数据先保存在持久内存上，经过过滤和处理后的数据再保存到NVMe上。DAQDB的架构如图8-10所示。
 
  
  [image: ] 
  图8-10 DAQDB架构
 
 
 
 2.保存超级计算集群的计算状态
 
 来自得克萨斯高级计算中心（TACC）的Frontera超级计算机，在高性能LINPACK基准测试中实现了23.5 PetaFLOPS的浮点计算能力。Frontera一秒内的计算量相当于一个人必须每秒执行一次并执行10亿年的计算量，主系统的理论峰值性能为38.7 PetaFLOPS。
 
 Frontera在2019年开始全面运行，支持数十个研究团队，旨在解决其领域中最大规模的计算问题，包括高分辨率气候模拟、具有数百万个原子的分子动力学模型，以及机器学习能力的癌症学习。
 
 Frontera采用了持久内存构建新型的应用场景，增强了容错能力。持久内存可以保存集群的计算状态，这样当单一计算节点失效后，其他节点就可以获得中间结果继续计算，而不必启动服务器重新开始计算。
 
 8.5 持久内存在虚拟云主机中的应用
 
 虚拟云主机是基础架构即服务（Infrastructure as a Service，IaaS）最重要的形式，它以虚拟机为形态，为用户提供了弹性的计算存储资源。与预购服务器的部署相比，使用云计算服务，可以帮助用户降低前期的资金投入，快速响应业务变化，改进业务连续性和灾难恢复，专注核心业务，提高稳定性、可靠性和可支持性。
 
 虚拟云主机是云计算公司重要的外部业务，如中国的阿里云、腾讯云、华为云，美国的AWS、微软、谷歌等。虚拟云主机也是内部业务重要的容器和载体。阿里巴巴和腾讯都启动了一个把内部业务云化的计划，这一方面可以提升云计算服务的水平；另一方面可以和外部业务共享服务器资源，提升资产利用率。
 
 在各大公司的服务器采购中，内存的采购费用占20%～35%。很多业务都受限于内存容量，导致微处理器利用率低，但内存高昂的价格限制了内存容量的提升。
 
 持久内存的出现给了虚拟云主机新的发展机会，主要有以下几种应用方式。
 
 （1）大内存扩展：宿主机采用内存模式扩展系统内存，并将内存透明地分配给虚拟机。
 
 （2）透明混合内存：通过虚拟化软件把普通内存和持久内存组成一个混合内存池，并对虚拟机进行调度。
 
 （3）异构内存结点：把持久内存映射成访问速度有差异的非持久内存，在虚拟机内进行管理。
 
 （4）块设备：主机端把持久内存配置为块设备，提供给虚拟机作为高速本地存储设备。
 
 （5）设备透传：利用虚拟化层把主机端的持久内存设备直接暴露虚拟机。
 
 目前在虚拟化云主机中应用持久内存是业界关注的热点。
 
 8.6 持久内存的应用展望
 
 随着持久内存走向大规模产品化，学术界和产业界对它的研究和应用日渐深入和广泛。从2010年起加州大学圣地亚哥分校的非易失系统实验室每年都会举办非易失内存交流会，该实验室在英特尔产品发布4个月后发布了一份详细的评测报告，从微观指标、基准测试到实际业务应用，综合评估了持久内存的性能状况。SNIA每年举办的存储开发者会议也有针对持久内存的分论坛。
 
 持久内存的软件生态建设从最初的编程模型、操作系统、开发库，到2019年逐渐转向了实际应用场景。持久内存的早期用户是独立软件厂商、开源社区和具有开发能力的互联网公司，以及它们服务的下游厂商，多数案例需要对软件代码进行修改，场景相关性较强。然而，要求所有持久内存用户都进行软件开发和调优是不现实的，所以业界在探索更通用的方案，以兼容所有软件，透明混合内存就是其中重要的研究热点。
 
 操作系统的内存管理和实现数据持久化的文件系统通常是分立的，而持久内存则需要同时具备两种特性。目前主流采纳的文件系统方案是基于EXT4或XFS的DAX方案，英特尔的研究性项目PMFS进行了开创性尝试，NOVA声称自己是速度最快的NVDIMM文件系统，该领域方兴未艾。
 
 软件数据结构和硬件特性密不可分，如B+树对内存友好，LSM树对NVMe有良好的访问特性。数据结构和介质错配会引起不必要的软件开销或导致性能不佳。相信未来一定会演进出针对持久内存优化的数据结构和软件架构。
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701D_DECLARE_ROOT. POB3_LAYOUT_TOTD # BOBJ_LAYOUT_ROOT & ¥ i AB R#3H R

15. TOID(TYPE)
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11 Bo01<ro0t>: sopen AT —NE A A, B4 pop. iR AH AT AE, M P NULL
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ISR, RABARRABAGHABE, TRAS o HEIE N
make_persistent atomic<compound type(42]>(pop, arz);
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17. 016: eererereereeeeer eeeerrreereeeeee
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15, //AEBEHAARAERS pren kind PAE 20M8 A, AERHHEEE R
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//%% 1ibpmemob) F#

PUEMo1d. prenb3_xreserve (PEMobjpool *pop, Struct pob_sction act.size t size,
“inted_t type_num. wint6d_t flags):

1/ pmenob)_defer_tree ®HHR—NEHHIHAFRE, KAASEREREHHFHR RN
Void premob_defer_free (PMEMObIpool *pop, PHENoL old, struct pobj_action act);
1/ premobi_set_valve &8k~ action, —SRF. HIE pex A KA FELBAS value
Vo1d pmemob)_set_value (PHENGbpool *pop, Struct pobj_action *act, uintsd_t
“ptr, uinted_t value);

// pmemob)_publish E& R MMM action B, RREXKRLARTH, —EER, HARSHE
IIRREP AN ER

. & actvent);

I1-ERk, REUHASREER S4B L, Rk TX_STAGE_NORK BHE N

fnt premobj_tx_publish(struct pobi_action *actv, o

© actvent);

- // pmemoby_cancel S HITH B HIE R A B AA RN, HUPHMRMTH

void pmemob)_cancel (PMEMobjpool *pop. struct pobj_action tactv,size t actvent):

. // POBI_RESERVE_NEW £ premob)_reserve HABLE . TITHAMBRRHR ¢

. POBJ_RESERVE_NEW(pop, . act)

- 1/ POBJ_RESERVE_ALLOC &% pmemobs_reserve #AMREH. FTHAMHH Rk

- POBJ_RESERVE_ALLOC(pop. ©. size. act)

- 7/ OB XRESERVE NeW f¢20B)_XRESERVE, ALLOC £ T pob3_resexve_new Fipob)_reserve alloc,
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POBJ_XRESERVE_ALLOC (pop, t. size, act, flags)





OEBPS/Images/40126_176_1.jpg
33, TOID(struct redis_pmen_root) root;
TOID (struct key_val pair PM) kv_eM oid;
struct key val pair PM “kv_PY;

dict *d;
void tkey:
void tval;
39, robj *val_roby;
40,
41, //RI kv pair, # kv pair B key o value MARE 1 EHE
42. oot = server.pm rootoid;
a3 for (kv_PM_oid = D_RO(root)->pe_first; TOTD_IS NULL(kv_PM oid) == 0j kv_P
1_otd = D_RO(kv_P_oid) ->pmen_list_next)
4. key = priemobj_direct (D_RO (kv_P4 oid)->key_oid);
a5, val = pmenob_direct (D_RO(kv_PM_oid)->val oid);
16. prifeader *header= (pileader +) (key - sizeof (pmifeader) - sdsHdrSize
(((sds)key) [=11)) 77
a1, d = server.db{header->dbId] .dict;
18,
a9, val_rob) = createObjecteM(header->type, val);

val_robj->encoding = header->encoding;
wal_robj->lru = header->lru;

(void)dictaddReconstructedmi(d, key, (void *)val rob3);
)
return C_OK:

58. //initpersistentMenory f3 Redis server HTUMBNFRETELAL, WAlE, HEE
//pmenReconstruct # 4 &
void initpersistentienory(void)

6. server.pm pool = pmemobj_create ()
6. if (server.pm pool == NULL) {

server.pm pool = prenobi_open ()}
6. server.pm_rootoid = POBJ_ROOT (.);
6. pmemReconstruct ()7

) slse (

erver.pm.rootold: = POBJ.ROOT (.3
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src_data = input + sizeof (struct KUSHAr);
scc_len = size - sizeof (struct KVSHdr)
)
if (encoding == kEncodingRawlncompressed ||

encoding == kEncodingPtrUnconpressed) |
11 HFEERH G, RRRUEE
dst->assign(src_data, src_len);
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else
0
11 RTERHEE, REERNELE
assext (encoding == kEncodingRawCompressed ||
encoding == kEncodingPtrCompressed) ;
size_t dst_len;
if (Snappy_GetUncompressedlength (szc_data, src_len,
char* tmp_buf = new char(dst_len];
Snappy_Uncompress (src_data, sro_len, tmp_buf);
dst->assign (tmp_buf, dst_len);
delete tmp_buf;
) else (
abort ()5
)

sdst_ten))

0
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void “pmemobj_memset (PMEMODIpool *pop, void “dest, int ¢, size t len,
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unsigned flags)
void *pmemobj_memcpy_persist (PMEMobjpool “pop, void *dest,const void *src,

size t len)

void *pmemobi_memset_persist (PMEMobipool *pop, void *dest,int c, size t lem)i






OEBPS/Images/40126_139_1.jpg
IIBREL
PMEMoDipool *pmemob_create(const char *path, const o

¢ poolsize,

= *layout, 51z

node_& mode);
s (RR-MRARER
61 void Premcbi_closs (WIENABAPeoL FpOR) 1






OEBPS/Images/40126_86_1.jpg
# tree /sys/devices/systen/node/node0/access0/
/sys/devices/systen/node/node0/access0/
— initiators
— noded ~> ../,
b read banduidth

I +/node0
|

| b resa 1atency

I

I

— write_banduidth
L write_latency

— power

| b= asyne

| — runtine active_kids

| b— runtine_enabled

| b— runtine_status

| runtine usage

— targets

| = nodeo

— vevent

v+l esl - Inode0

5 dizectories, 10 files

4 txae /ays/devices/systen/nods/nods0/menory,_side_cacne/
Jaye/devices/syaten/node/noded/menory_sids_cache!

— indext

I h— indexing.

| b tine size

1 — pover





OEBPS/Images/40126_188_3.jpg





OEBPS/Images/40126_188_1.jpg
AR A

%0

5
& L A=45GB
0

2L

S0 T b

L A=90GB.

Ao A2 Ao
1000 2000 3000 400 5000 6000 7000
UGB

6B @ LI h=90GB e F

A5 v 72 4 DRAMP /7L






OEBPS/Images/40126_188_2.jpg





OEBPS/Images/40126_142_1.jpg
16. //TOID_TYPE NUM ERBHRABKAD Y

17. TOTD_TYPE_NUM(TYPE)

18. // TOTD_TYeE NUM_OF £EBHRHLNANS

15. TOTD_TYPE_NUM_OF (TOID oid)

20. // TOTD_VALID EREHHARKRAHFHABIREETHAAQUADY, BRANLARTES
/IBARBEEE S, BLRER

. TOTD_VALTD (101D oid)

// OTD_INSTANCEOF % i M 4.5 44128

- OID_INSTANCEOF (PMEMoid oid, TYPE)

// TOID_ASSIGN £H43 8.4t VALUE A RA £ H LK 3R 0

7TOID_ASSIGN (TOID o, VALUE)

- /1 TOTD_TS_NULL #HH R4 FEEHE (01D_NULL)

. TOID_IS_NULL(TOTD o)

// TOTD_1s NULL £ AN RHMEE 2 (01D NULL)

23. TOTD_EQUALS(TOTD 1hs, T0TD chs)

30. // DIRECT_RW #RMAT HA b_RH & EHARHAB AT AN,
JIRRAT AR BA AL,

- DIRECT_RW (101D oid)

32. D_RW(TOID oid)

33. /7 DIRECT_ROERXMFHA 0RO KB AR HANCRIMH,
JIBRBRIER RGN AR B ERBE

. DIRECT_RO(10TD oid)

D_RO(TOID oid)

L IUTRBEEAREBHERE AL —RAARS TN

o 11— Z MBS R A = X0 R AT AR, B L struct brree A struce
btres_node

39. PORJ_LAYOUT BEGIN(btree);

40. POBJ_LAYOUT_ROOT (btree, struct btree);

41. POBJ_LAYOUT_TOID(btree, struct btree node);

42. POBJ_LAYOUT END (btree) ;

44 (/= XBEEEERE— AT FOER RN N AR HH R, 70U POBI_LAYOUT NAME (btree)
JIERIAER
struct brree node (
int6d_t key:
TOID(struct btree node) slots(2]:
48, char value()s
9. 1;
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77, ey (

78. //transaction:irun R — A AUFMEHBSRT. pop KHERME, FEHELE KR
std:: function<vold (>3

79 transaction:

8. () {

81, //BEBRMART— A HHURE

82. //#%¥ % § A root_obj->some_variable, 1ibpnench-cpp & f 5 & f A NS KM E &b,
SRS BT RN (3.2)

zoot_obj->some_variable = 3.5;

un (pop,

85, //BHRBHARRTK, root_obi->comp &¥ A BN nake_persistent AEMTH.
//delete persisent FHAH. AHMTKBRILRAELRD S, URTESHREH, T8
I/ERERREHSANES

86. o0t _obj->comp = make_persistent<conpound_type> (1, 2.0);
87 delete persistent<conpound type> (xoot_obj->comp) ;
8s. oot _obj->conp = make_pereistent<conpound_type[]>(20)

auto arrl = make persistent<compound_type(3]>();
delete_persistent<conpound_type(]>(root_obj->comp_array, 20);
delete_persistent<conpound_type(3)>(arrl);

JIEFFEAREARTARPEREE, BH2RE, FTRIHRAERT—5

0. make_persistent_atomic<compound_type> (pop, Foot_obj->comp, 1, 1.3):
95, delete_persistent_atomiccconpound type> (root_obi->conp)

o, make_persistent_atomic<compound_type(1>(pop, root_obj->comp_array, 30);
ar. delete_persistent atomic<compound type(]> (root_obi->comp_array, 30)
LI

9. //MBRABEBEHN, URTEABEHANE

root_obj->pmutex, root_obi->shared pmitex);

) eatch (pmem::transaction error &

102, //BRERSHARIE. MAPLIEE, REFFHEIRAHANRATE, LOEHMRGLL
J/WBH, Wik catcn ki, BOEERNA. WRARRERESFRRTF HEE, WLABKF
113 ERE

103 )

105 /B H 2 ABAHARESHAERRKEESHRRF transaction_scope error
auto comp_var = make_persistent<compound type>(2, 15.0);
delete_persistent<conpound._type> (conp_vaz) ;
auto arrl = make persistent<compound type(31> ()i
eluts; persistent<conpound. typelIl> (AEtd) s
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class DCPMMMemoryAllocator : public MemoryAllocator
public:
DCPIaBtenoryAl locator (const std::string &path) (
int err = memkind create pmem(path.c_str(), 0, &kind );
ifers) {
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108.
109.

else
(
IS RRARRAPHE &, BLHEHTABARAGIS
D_R (tail) ->next=newnode;
D_Ri (pren_quese) ->tail=newnode;
)
)TX_END.

IR AP BT, BRSO MRTAR G B, WU AT AU B

J/RBFRAE AT TX_BEGIN fo TX_END HAK A M MM

3. int queue_deque(PMEMobIpool *pop, int * value)

T_BEGIN(pop) (
TOID (st ruct queue_node) head=D_RW (pren_queue) ->head;
TOID(struct queue node) tail=D RW(pmem queue)->tai
J/4 TX_ADD HHE K S B — MR PR AR D &
TX_ADD (pmen_queue) ;

L£(10TD_IS_NULL(head)) {
IIBRRRRRAGI NS, BLRERERR, $5P8

return -1;

JrERAARRIA S HE . HRE LT R0
*valuesd RO(head) >value;
SRR AW KT AT AT
D_R¥ (pren_queue) >head=D_RO (head) ->next;
ITERRARRI S AR —AE R, A EEGREANR A
4£(TOID_EQUALS (head, tail))
D_RW (pnen_queue) ->tail=D_RO(tail) ->next;
/R 5 B AR T Fres K. TX_FRGE ¥ KM ARTRAE, T rReE HA TR
JANRAHEREE
TX_EREE (head) ;
)
}TX_END.
return 0;
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1. //3M 1ibpmem # 3% X ff

2. #include <1ibpmen.h>

/1R B4 4 PMEM B I

cc ... -lpmen

JIRERRHERE AT REANY, BRTR, MK REHEH¥RY nsync ()

6. int pren_is pnem(const vold *addr, size t len);

7. M/AXHUR—AERRTRE, R £lag & FRA PMEM_FILE CREATE, MMM X
IR, Ten BAH 0, #LABUR, B, BRI SMRBR AT RITTRARL, #E Lon Tt
/780, 3% pren_nap_£i1e KB MMH KRNI, 5R napped_lenp T HE, HRHHKR
/8483 mapped_enp #. % Ls_prenp FH%E, AFANABHKRARAIHH s premp ¥,
/1% R*1is _pmemp A, MAFHRMYXAREAAR

&, void *pmem map_file(const char ‘path, size ¢ len, int £lags,mode t mode,
sise t tmapped_lenp, int *is_pnemp):

9. /IMARAKERY

10, int pren unmap(void *addr, size t len);

1. /BARETREGRRMSEORLHAAGAFREERDE, FARKEZMHESRUFARAN
/7% ¥ (REWM T PMEM_F_MEM_NOFLUSH #:% ), M. pmem_memmove (dest, src, len, 0) &
// T 4R mermove (dest. sxc, Len) i pren peceist (dest., len) (/] pmem memove
//(dest, sxc, len, 0) T WME Lk 4 RS HELE, 8% Libpmen XX H/H premdest
JIRBAREHNE, WR T BAHERIE store but HEBEIT HRAAEE, ALK
IIRABRE AT flag k@K, TUSH Libpmem FHFHHL

12. void *pnem memove (void *pmemdest, const void *src, size © len, unsigned flags);

13. vold “pmen_memcpy (void *pmendest, const void *szc, size t len, unsigned flags);

14, woid *pmem memset (void *premdest, ‘it ¢, size t len, unsigned £lage);

15, /812 6. 13 £ 10 FTRBEH 3 AEEKA Elag=0 RAMAHER

16. void *pmem_memmove_persist (void prendest, const void *src,

void “prem memcpy_persist (void pmemdest, canst void *sre,

16, void *pnem memset persist(void *pmendest, int ¢, £ len)s

19, /74912 7. 13 £ 10 FT& BN £lag-rHEm_F_WEM_NODRATN SLATER % X

20, void pmen_memaove, nodrain(vold *pmemdest,. const void *src, sice.t len)r

et len);

o ¢ lem;
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db *kv = new db();

assert (kv != nullptr);

1/ xu->open EHANSH, WIEREE, KEHAE cnap JI $177 prenky 4%
s = kv->open("cmap”, std: tnove (cfq)

£0K) 5

assert(s == status:

/1 ku->put (key1", "valuel®) & pmemkv K A~ R
& = kv->put ("keyl®, "valvel®);
assert(s == status::0K);

J/xv=>count_all BE R bR UHH% B
s = kv->count_all(ent)
assert (s == status:

0K & ent = 1);

/1 Ku->get (KeyL", evalue) MIBASHE M ik 0
std:sstring value;

s = kv->get ("keyl®, svalue)

assert(s == status::0K 46 value == "valuel®);

Kv->put ("key2", "value:
kv=>put ("key3", "value3®);
11 Ky=>get_all WS 4 — MR, AL~ callback AR B RO
13t ERBP, callback BEE—NELER, ATHRMEPRAY
kv->get_all([] (string_view k, string view v) (

106(" visited: " << k.data());

xetuzn 0;
n;

11 ky_remove fHRAMA KK FHR— M. kv->exists Wit key $HB—MRUMETH
IETREES

s = kv->remove ("keyl") ;

assert(s == status::0K);

5 = kv->exists("keyl");

assert(s == status: :NOT_FOUND) ;

LOG("Closing database”) ;
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#include <sys/types.h>
#include <sys/stat.h>

#include <fontl.h>

#include <stdio.h>

#include <erzno.h>

#include <stdlib.h>

#include <string.h>

/31 Libpnen.h %X f, SEE I Libpmen & 2
#include <libpmem.h>

L IRARCHRRBRES 16
12. #define BUF_LEN 1096

3. int main(int arge, char *argv(])
«
16. //ATH—TFREHE bus
17. char buf(BUE_LEN];
har *pmenaddr;

ze.t mapped.leny
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queue_show ()

114, TOID(struct queue node) headsD_RO(pmem queve)->head;
4£(101D_15_NULL(head)) return ~1;

116,
117, while(1TOID_IS NULL(head)) {

116, std:: cout<<D_RO(head)->value<<std:
115, head=D_RO(head) ->next;

120.

121, return 0;

122.)

123,

124 //PBHABI B KRR TR
* axgv(l)

125, int main(int arge,
126..¢

127, if(arge<d) (
128,

+ cerr << Musage: " << argv[0] << "file-name [enque [value] |dequelshow]®
end)

10,

B et e

132, //HAHHRTEE sDS feature HAUMARNMA, TUALUTHTRBH sDS feature A

D e e e

T R R e e

155,

136. //HAAHRNEE, BEAANHXHBEREEE, # premob)_open, ¥ 8kl pnemobj_create
IIRRBHAREL

127, PuEHobipood *pop

138, 12 (flle extaca(path) 1= 0) (

139, pop-pmemobj_create (path , POBJ_LAYOUT NAME (pnen_que) . PMEMOBJ_MIN_POOL .
CREATE_MODE_RH) ;

140. ) else {

141, pop=pmemobj_open (path, POBJ_LAYOUT_NAME (pmem_gue) ) ;

142, )

113,

144,/ /BB ARBASRE &
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/%4 ik premob_tx_sbort WAE, 4 EKAHRBR, RREARTLE

- TX_ONABORT
+ /] TX_CoMMIT EBH—AREM, RRBARAESERAWKEF SRIT, WAL T BECIN S F

IIHRBRERARS . RRIRETHY
x_oNcomrT

. /7 TX_FINALLY %% TX_ONCOMMIT % TX_ONABORT 2 B 31— MERITH R, AR T &8
. TX_FINALLY
. 177 TX_END E AR X TX_BEGIN_PARAM . TX_BEGIN_CB i TX_BEGIN £ B ## ¥, LA

JIRKE LSS E. BEBEE L, AL errno

. TX_END
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+ (/% pmem_persist A —H KD, fEERNETRIANGHH S KHELE

. int prem msync(const void *addr, size t len);

 BAREEE B, EERKEATEASTHNH wr0 ¥, WATREXSEE
. void pmem_flush(const void *addr, si

o IRATHBY—BHIh e, W SFENCE A TUREERAS 2 HUTRIABER, RIFES 1
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PMEMoid pmemobj_tx_alloc(size t size., uint6d_t type num);
PMEMoid pmemobi_tx_zalloc(size ¢ size, uint6d_t type_num);

PMEMOid pmemobs_tx_xalloc(size t size, uint6d_t type num. uint6d_t £lags);
PMEMOid pmemobj_tx_realloc(PMEMoid oid, size © size, uiRt64_t type_num)i
PMEMotd pmemobj_tx_zrealloc(PMEMoid oid, six
PMEMoid pmemob3_tx_strdup (con:

har e, uint6d_t typenum);
PMEMOid pmemobj_tx_wcsdup (const wchar t *s, uint6d_t type num);
int pmemob_tx_free (PMENOLd 0id);

size, uint64_t type num)

- TX_NEW (TYPE)
. TXCALLOC(TYPE, size t size)
+ TX_2NEW (1YPE)

- TX_ZALLOC(TYPE, size t size)
- TX_XALLOC(TYPE, size t size, uint6d_t flags)
. TX_REALLOC(TOID o, size t size)

TX_ZREALLOC(TOID 0. size t size)

. TX_STRDUB(const cha: s, uint6d_t type num)
. TXWCSDUB (const wehar_t s, uint6d_t type_num)
. TX_FREE(TOID o)
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delete kv;

return 0;






OEBPS/Images/40126_197_1.jpg
ERET

W 8

VI Snoopy

16 NUMA (RAE9 35 5 b sk X
54 NUMA 0002 B FARIGTAS Atos Enable S50 (RRASL) 15 AD B
3t Snoopy # (JfEL 2 AtoS #0115 10DC i3 ) A MAYEH






OEBPS/Images/40126_151_2.jpg
1. //¥EBEH TX_BEGIN H TX_END 8, RMFMANAMNHR, EREELTAES, HTAI LR
114, KBRS BAA S B R £ TX_BEGTN th HRH % 8 pool MR L. “TX_PARAM MUTEX,
I/5xoot->1ock" M, BAREHHHMAYL

2. TX_BEGIN PARAM(pool, TX_PARAM MUTEX, iroot->lock, TX_PARAM_NONE) (

3. //RAME oot WM, KARBLEMBEETH—BLR. HEESSHTUMTHK root, BR
JIBBRK, SBL B B A (AN B2 08 root SHRPHIL, HILRMN KRR

4. pmemob)_tx_add range_direct (root, sizeof(*root));

5. //BERBAE, REAGHTRETRIMBAL, FH-BFERR, RAAFKAAER, ATAK
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1. gemu_opts_foreach();
> user_creatable_add_opts
> user_creatable_add_type
> object _new("memory-backend-file")
> host_memory_backend_init

5 > user_creatable_complete
7. > ucc->complete )
8 ~> host_memoxy_backend_memory_conplete
5 > be-salloc()

=> file backend wamecy. alloc
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if (ikey_.type == kTypeValue) KVSFreeValue(value_):
//KVSFreevalue & 15 MARK , KA prenobi_tree FHHAHHHZH
static void FreePren(struct KVSRefr ref) [
PMEMOLd 0id;
o1d.pool_uuid_lo = pools_[ref->pool_index].uuid_lo;
oid.off = ref->off_in pool;
prenoby_tree (soid) ;
it (tdcpmn_is_avail ) (
L ((dopmn_avail size_ += ref->size) > depmm_avail size min ) |
depmn_avail size_ = 0
doprm_ts_avail_ = true;
)

)
void KVSFreevalue (const Slices value) (
autor ref = (struct KVSRef*)value.data();
if (ref->hdr.encoding != KEncodingRawCompressed 45
ref->hdr.encoding 1= kEncodingRawUnconpressed) |
Freepnen (ref) ;
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20. int is pmem;
21, 1/ pnen nap. #11e, HXMRE RN, KA/ 650, S w2 REH KIS b5, TR
//ARBHHBTRRY is_pnen, #& ERMHAEHYE prenaddr
22 if ((pmemaddr = pren map file(argv(1], BUF_LEN, PMEM FILE CREATE|PMEM FILE EXCL,
0666, &mapped_len, &is pmem)) == NULL) (
perror ("pmen map_ile"
exit(1);

)
I/ R DUt P HEENSH I, E nenset () BRUEE LIS, AERAFEHHHEALE
27 for (unsigned int 4 = 0; & < mappe
bug(i] =

lens ++4) {

S if (tspnem (

32. (/48R WAR B R KA X I, Ls_pmem B, W GLUEN pmem memcpy persist () A4t A but #

JIBNENBRBH . A BRE BB RE KA BRET WA N AT
pren_nemcpy_persist (premaddz, buf. mapped_len);

) else {
[/ % ane TR A NG XM, W 1s_pnen £, B4 4 nency () F msync () B
JAEBH A SRR

36. memcpy (prenaddr, buf, mapped_len);

37. prem_msync (prenadds, mapped_len) s

39, //ARAHRA
40.  pnem unmap (premaddr, mapped len);
4. exte(0)
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12.

struct my_object {
1/ xetcount B—h 8 £ YA 8 FEHER
int6d t refcount _attribute ((aligned(64)));

Eype some_resource;

b

static void object deref (struct my_object *abject) (
//atonic & _sync_sub_and_fetch, A BRH #H refcount EH 0
1f (__sync_sub_and_fetch (sobject->refcount, 1) == 0) {
/BT AR BRI B reccount £ 0, FHFEN
delete_some_resource (object->some_resource)
)
118 R B, WA A E refcount THIEL 1
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1. // libpmemob BT —1 16 ¥ ¥ RBHMHNRBEAMN pMEMoid XT— PR, AFEE-PBFT
//pool_uvid_lo KMENRREBAABRT, Fh 8 FERFAMTAERNLALHRE

2. typedet struct pmemoid (
3. uint6d t pool uuid lo

4. uinted_t off;

5. ) BvEMod;

6. // 4 PMENOLd MRS L FII A A AR BB, RN RAH T REANER, Fil

JIERERRES 5, BERTEBHAHEN R YA DI, UBARE
7. void *pmemobj_direct (PMEMoid oid);
8. J/ARBAARBAI LA B BN
9. PMEMoid premob) oid (const void *addr)
10. // OID_ts_NULL ERANEMRAMES 4 (01D NULL), BRAZ, it
- OID_IS_NULL(BHEMoid oid)
- // O1D_BQUALS MK M3t LR HAFI— A1t R, wREME AR, HREK
OID_EQUALS (PMEMoid 1hs, PMEMoid rhs)
- JIRBEEHRHADY
. uint6d_t pmemob)_type num (PUEHoid oid);
T LIS TR RV
- PMEMobipool *premobi_pool by oid (BMEMold oid)
PMEHODIPOOL *premob)_pool_by_ptr (const void *addr)
SR RIR B HERBAER B0
PMEMoid pmemobj_root (PMEMobipool *pop, size_t size);

*
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9. #include <libpmemob)++/p.hpp>
#include <1ibpmemobi++/pext.hpp>
#include <1ibpmemobi++/pool.hpp>
. #include <libpmemob++/shared mutex.hpp>
. #include <1ibpmemob++/transaction.hpp>

7/ namespacepren: :ob3

16. using namespace puem: :0b3;

17. void 1ibpmemobicpp_example ()

1.

1. //%X compound_type &i#t, HibHA— peint>HE & some_variable. — pedouble>
//#%3 some_other_variable, —MRikHHi#&HE set_some_variable kR . Fifi#

1<t B ERBLRBUARKATE

20.  struct compound type (

21, compound_type() : some_variable(0), some other variable(0)
22. ‘

23. )

24, void set_some variable(int val)

«

some_variable = val;

21 )
28. peinc> some_variabl

29. pedauble> some_other_variable;
L

a1

32, I/EBERBRAREBENFEETA p<int> B (some_arry o some_other_array). —4
//p<double>W % (sone_variable), Fi/ME A ANAHHM (pmutex 2 shared pnutex), B
/IR ARHER A4 (comp_array F conp)

33, struct root |
30 mutex pmutex;
shared mutex shared prutex;
36. peint> some_array[42];
37 p<int> some_other_array[421;
38, pedoubic> some variable;
39, persistent_ptreconpound type()> comp_array; //array

persistent_ptr<conpound_type> comp: //
I

43, /WARBRNE, pool<roots: screate Bl — At R B HE root HAAE, ZH—AAE
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"nanespace1.2",

a inesdax”,
1. dev”,

5. "196.87 GiB (211.39 GB)

5 "aB46c3dd-4£63-4003-941a- £adcaEbE206a",
7. "sector_size":s12,

8. "align”:4096,

9. "blockdev":"pmen1.2"

0. )

u.

12, ‘namespace0. 0",

13, "devdax,

14, "map":vdevt,
15, "size":"24.61 GiB (26.42 GB)",

16, "uuid":"4662ec26-96eb-4c9d-9934-d4d04as5T365" ,
17, "daxregionn®:{

18, nian:0,

19, "size™:%24.61 GiB (26.42 GB)",

20, "align”:4096,

21, “devicest:(

22

23.  "chardev":"dax0.0",

24, "size":"24.61 GiB (26.42 GB)"
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[root@localhost ~]# IPMCTL show -dimm

DimnID | Capacity | HealthState|ActionRequired|LockState|FWersion

0x0001
0x0101
ox0111
0x0111

126.4 GiB|
126.4 Gin|
126.4 cis|
126.4 GiB|

Healthy
Healthy
Healthy.
Healthy

Ipisabled
IDisabled
Ipisabled
|Disabled

101
101
101
101

.02.00.5395
.02.00.5395
£02.00.5395
.02.00.5395
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35,

#include <libpmemobj.h>
#include <cstdio>
#include <cstdlib>
#include <iostream>
#include <unistd.h>
#include <sys/stat.h>

#define CREATE MODE_RW (S_TWRITE | S_IREAD)
I ARRA ayout, b, B AR struct queve, FAE struct queue_node
POBJ_LAYOUT_BEGIN (pmem_que) ;

POBJ_LAYOUT_ROOT (pmem_que, struct queue);

- BOBJ_LAYOUT_T0ID(pmem_que, struct queue_node);
- POBJ_LAYOUT_END (prem_que) ;
L IBEXBRERE

static ink int file exists(char const *file) |
return access(file, E_OK);

)

L IPRRTRAREHBIRI, ERAEIAERORI: WARSY A, MR 5 A8 TUA P

LIAT S

- typedet enun que_op(

ENQUE,
DEQUE,
sHow,
MAX_ops,

- Jaue_op_e;

/%R struct queue_node, #— queue_node #84—4 int ABHEEE—MIAT ¥ A
178464 nex.

. struct queue node {

int value;
TOID(struct queve_node) next;

i

+ JUEXTRF K struct queve. #F AT AL queve #13kH A head MR At tail
. struct queve (

T0ID(struct queue node) head;
TOID(struct queue node) tail;
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2. ---Type-realth
3 Currentvalue-Healthy

1. CurrentState=Normal

5. CurrentValue=39¢

6 CurrentstatesNormal

), LowerThresholdNonCritical-N/A
8. UpperThrasholdonCritical=82c
5. LowerThresholdCritical=83C
10. UpperThresholdCritical=83c
1, UpperThresholdFatal=85c

12. EnabledState=0

13, ===FypesCuntrollscTempsratice
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1. //BRERNTEE 4 PRER,
2. struct my data (

3 char cachel, A[641;
char cachel B(64];
cacher,_Cl641;
char cacheL DI64];

H256FH

(T

8. J/HARH wiap, ERBANGHALREER

9. struct my data *data = mmap();

10, J/AFR—EEE, BHERHCBERTBRAD, FURIES LRI NH TR
JRART, KRG E SN

L <256; ++4) *((char *)data + 1) = OxC;

2560

13, =
18, //RRRBHENT i, ] N RS R ERG, WD FBEHR N
15, pmem memset (data, OxC, 256, PNEM_F_MEM NONTEMPORAL);

6. pmem_drain(); /* SFENCE:
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1. #cat /sys/devices/LNXSYSTM:00/LNXSYBUS:00/ACPI0012:00/ndbus0/region0/
persistence_domain

memory_controller
Jecho 1 > /sys/devices/LNKSYSTH: 00/INXSYBUS: 00/ACPT0012:00/ndbus0/ egiond/

desp. flush
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AL AR RARBATF AT A0 %
status = DCPIMNEitableFile::Create (fname, sfile, options.wal init size,
options.ual_size addition)

)
class DCPMMiritableFile : public WritableFile |
publi
// this flag strictly requires the file system to be on DCPMM
static const int MMAP FLAGS = MAP SHARED VALIDATE | MAP_SYNC;
static Status Create(const std::stringé fname,
WritableFiless p_file,
size t init size, size t size addition) |

int £d = open(fname.c_Str(), O_CREAT | O_EXCL | O_RDWR);

//H8% A nnap
return MapFile(fd, init_size, size addition, p_file);
'
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K RocksDB (fwrite+fsync 5 WAL)

MitB RocksDB (mmap+ciflush 5 WAL)
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random
—disable_auto_compactions-irue
—max_background fushes=4
dreads=100

db_bench ~benchmarks="fllrandom”
disable_auto_ compactons-irue
-max_background fushes—4
hreads=100
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val rawbata = (.}
val featureSet = FeatureSet.rdd(rawbata,memoryType = DRAH)

val rawpata =

val featureset = FeatureSet.rdd(ravDate,mencryType = BHEM)
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15:
16

type_num) ;

+ // prenob3_zrealloc $HT puenobi_realloc, (BN AEH size Mt HAKRH size, N

11 AES AT

: int pmemobj_zrealloc (PMEMobjpool *pop. PMEMoid “oidp, =ize t size, uint6d_t

type_num) ;

: // premob)_strdup BAKE oidp PAMNM AN M. KA str. pnemob_strdup iKY

//stzdup MFIBB . #HRTGAE prenobs_tree FH

+ int premob)_strdup (PMEMobIpool *pop, PMEMoid “oidp, const char *s, uint6d_t

‘cype_num) ;
7/ premob_wcsdup % FF prenob3_strdup, H{F#ELF S (wchar_t). WARIAFHS
Lt prenob)_wcsdup (PMEMobipool *pop, EMEMoid toidp, con
uint6d_t type_num;

+ //pmenobi_sl1oc_usable_size RERENAARMAHAM

© pmemobj_alloc_usable_size (PMEMoid oid);

i I—BEFHRHERD

1/ P0BI_NEW & premob3_alloe () #HAKE. RRHHALY TYPE HARA TOID WA, §
IR

2059_NEW (PVEHobJpool *pop, TOTD *oidp, TYPE, pmemobi_constr consEructor,
void varg)

: // POBI_ALLOC # ¥ T poBI_NEW, REEFMM 101D HyAh, FAMEAN
¢ POBJ_ALLOC (PMEMobipool *pop, TOID toidp, TYPE, size & size, pmemchi_constr

constructor, void *arg)

+ // POBI_ZNEW R pmenob_zalloc @###%8; B0BJ_ZALLOC & pnenobi_zalloc K6 %

//1812083_REALLOC & pmemcb3_realloc & #/4% B10BJ_ZREALLOC & premobi_zrealloc
1HaRE

+ POBJ_ZNEW(PMEMODIpool *pop, TOID *oidp. TYPE)

P0BJ_ZALLOC (PMEMobipool “pop, TOID ‘oidp, TVPE, size t size)
POBJ_REALLOC (PHEMobipool “pop, TOID toldp, TYPE, size t size)
20BJ_ZREALLOC (PHEHob3pool *pop, TOID ‘oidp, TYPE, sizo t size)

1/ P0B3_FREE  pmemobi_tree B HHMALE, FHEH M uEMosd HIFSH, B TOTD Kt
POBJ_FREE (TOID *oidp)
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65. while (node != nullptr) {
o stds
6. fode = node->next.

out << "show: " << node->value

cout << std:sendl;

73. private:
pren:

obi: tpersistent ptrequeue_node> head = nullptr;
obj: :persistent_ptr<queue_node> tail = nullptr;

. const ch

“0ps_str[MAX OPS] = ("push", "pop", "show", "exit};

- queve_op parse_queue_ops (const std::string sops)

81, (
82.  for (int i = 0; i <MAXOPS; is4) (
83, 1£ (ops == ops_str(il) (

return (queve_op)i;

)

87.  return MAX OPS;
88 |
8.
90. int main(int arge, char *argv(l)
o1 ¢
92, if (arge<2) |
stdiicerr << "usage: " << argv(0] << * pool® << std::end!
retura 1;
)
%6.
97, auto path = argv(ll;
9.  auto pool = pmem::ob: open (path, "queue”)
9. auto q = pool.root();
100.
101, while (1)
102. cout << "[push value|pop|show]exit]” << std






OEBPS/Images/40126_183_3.jpg





OEBPS/Images/40126_183_2.jpg





OEBPS/Images/40126_183_4.jpg
BRI Ghit/s)

| mtm R
ERCH, SRR,
TR R
RO D 2 0L

|

“nmame, sy
{oh, R EER 0 KB

| TR R R
0o % w0 o o« |
WA @I

@ IERUTR (16GbiUS) - DFHUBR (40Gbivs) e BEIR (110Gbivs)





OEBPS/Images/40126_160_1.jpg
145. pmem_queue= POBJ_ROOT (pop. struct queue):
146,
1T, /RER P RARS S, REACRKARGTAA ., B7IRE 71
148. que_op_e ops=parse_que_ops (argv(2]);
169, switchlops)
150, case ENQUE:
151 queve_enque (pop, atoi (argv(31))
break;
case DEQUE:
int val;
56 (queue_deque (pop.  &val) 1=-1)
0
stds: cout<<ndeque; "<<val<<std
)
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case SHOW:
queve_show();
break;
case MAX_OPS:
cerr << "unknown ops"<<st

endl;

endl;

break;
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premob)_close (pop) ;
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1. #include <cassert>

2. #include <cstdiin>

3. ¥include <iostream>

4. /1 1ibprenics.hpp & premky 4 H, 3 ERELT Libprenk, % SRIERERET I
JIERRIMEHER, ERBHE pmenkv K 1ibpmemob]-cpp 27T L/ pmemky.

5. Winclude <1ibprenky.hpp>

7. #define LOG(nsg) std::icout << msg << std:iendl
8. //pmem: tkv & pmemky B4 ¥ H W, TR LAE T RHA

9. using namespace pmem: :kv;

10.
11. const uint64_t SIZE = 1024UL * 10240L * 1024U1;

12,

13. int main(int arge, char *argv(])

14

5. if (argc < 2) |

16 std:icerr << "Usage: " << argv[0] << * file\n";
17. exit();

8 )

19,

20. /7412 cnap $RAL, #F cmap 5| § SR 3 A Ri: pach WK force create BRE0,
/B LRR LTS XH BEE 1, AU siz0, RAS force create $F 134, size
/A ERIN, size AR ave

21, 1L0G("Creating config");
22, contig cfar

23, status s = cfg.put_string("path”, argv(il);
24, assert(s == status::ioK);

5. s = cfg.puc_uint6d ("size”, SIZE);
assert (s == status::0K);
5 = cfg.put_uint6d ("force_create”, 1)
asasct(s ®) 5
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104.

105, cin >> comand;
106.
107. 1/ parse string
108. auto ops = parse_queue_ops (std: :string(command) )
109,
110. switeh (ops) (
m case PUSH: (
112, int value;

stdsicin >> values
114,
s, q->push(pool, value);
116
1 breaks
118, )
113: case POP: |
120 std:seout << q->pop(pool) << std:zendl;
121, broak;
122. i
123, case SHOW: (
124, q->show();
125, break;
126. )
127, case EXIT: (
128. pool.close();
129, exit(0);
130, )
131, default: {
132, std:scerr << "unknown ops” << std:iendl;
133,
134 pool.close();

exit(0);
136. )
137 )
18, )

139.)
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1. //pmemobj_first @&®E A%k pop PHE P

2. BMEMoid premobs_Eirst (PMEMobipool *pop):

3. // premobs_next & &AH AR FHT AR

4. PMENoid pmemobi next (PMEMoid oid);

5.

6. // POBI_FIRST £AATAHLE S~ ABE cype ti3t R

POB_FIRST (PMEMobipool *pop. TYPE)
8. // POBJ_FIRST_TYPE_NUM £ MMM ¥ RE B~ HEFE cype_num 83t
5. POBJ_FIRST TYPE NUM(PMEMObpool *pop, uintéd_t type num)

10. /7 POBI_NEXT £REY oid I AKARARIAHT— AR
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- // POBJ_NEXT_TYPE_NUM Z3BIY oid 3l Hxt S IA KA A B Y HT— AR

. POBJ_NEXT TYPE_NUM(PMEMoid oid)






OEBPS/Images/40126_131_1.jpg
fprinte (stdout, "$s", pmem strl);
IR EHBR S B

memkind_free (pren_kind, prem_strl);
JIERHR A

err = menkind_destroy_kind (pmem._}
29, return 0;






OEBPS/Images/40126_177_1.jpg
68. root = pmemobj_direct (server.pm_rootoid.oid);
6. root->nun_dict_entries = 0;

2. )

74. //prennddTormentist 4 key 34.fe value stR 45 key val pair mH B key val pair_m
11388 0id, £ %+ prenob)_tx_alloc $4 4R key_val pair_pM AR, €N
//pmemobs_tx_add_range #f redis_pmem root MMM HMEH AT, HAKRKAE A
/%855, WAEE xey_val_pair_bu #3:4 pe_irse

75. PMEMoid pmemAddToPmenList (void *key, void *val)

76,
77.  PMEMoid Key oic

78.  PMEMoid val_oid;

7. PMEMoid kv_PM;

80.  struct key_val pair_BM *kv_eM p;

struct redis_pmen root *root;

key_oid=pnencbi_oid (key) ;

§4.  val_oid=pmenob)_oid(val);

6.

86, kv_BM - pmenobj_tx alloc (sizeof (struct key_val pair M), pa_type_key val_
pair_p)

§7.  kv_PM_p-(struct key_val _pair PM *)pmemcbi_direct (kv_p);
Kv_PM_p->key_oid = key_oid;

kv_PM_p->val_oid = val_oid:

oot = pmemobj_direct (server.pm rootoid.oid);

ky_PM_p->pmem_1ist_next = root->pe_first;
J7B RIS, AT kv paix KA RSREE

94, pmemobj_tx add range(server.pm_rootoid, O, sizeof (struct redis prem root));
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head->pmen_List_prev.oid=kv_BH;

root->pe_first.old= kv_PM.0fE;
root->nun_dict_entriess=l;
return kv_PM;
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bool need_log_sync = write_options.sync:
bool need_log_dir_sync = need_log sync &5 !log_dir_synced

Status DBInpl::

riteToNAL (const WriteThread::WriteGroups write group,
log::Writert log writer, uint64_t+ log used,
bool need_log_sync, bool need log_dir_sync,
SequenceNumber sequence)

if (status.ok() && need log_sync) (

for (autos log : logs) (
status = log.writer->file()~>Sync (inmutable_db_options_.use_fsync);
1 (1status.ok() (
break;
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#include <cstdio>
#include <cstdlib>
3. #include <iostream>
4. #include <string>

5
6. #include <libpmemobi++/make persistent.hpp>
7. #include <1ibpmemob++/p-hpp>
8. #include <libpmemob++/persistent ptr.hpp>
9. #include <libpmemobi++/pool.hpp>

10. #include <libpmemobj++/transaction.hpp>

- enun queue_op |

susH,
1. eop,
sHow,
Ex1T,
7. waxops,
18. )5
19,
20. struct queue node {
21, prem:iob:ip<int> values
22.  pmem:iobi:ipersistent ptr<queve_node> next;
eaayy
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25, stenct cuede f
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- pmenob3_open (path, POBJ_LAYOUT_NAME (btree));
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std::shared ptr<Cache> NewCache(int64_t capacity) (
it (capacity <= 0) (
zeturn nullpt
)
if (FLAGS use_clock_cache) (
auto cache =
NewClockCache ((size_t)capacity, FLAGS cache nunshardbits);

if (tcache) (
fprintf(stderr, "Clock cache not supported.”);
exit();
b
return cach
) etse (
LRUCacheOptions 1ruoptions;
¥ifdet BC_ON_pcEMY
auto depmn_memory_allocator =
make_shared<DCPMMMenozyAllocator> (
FLAGS_dcpmm_block_cache_path) ;
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char error_message [MEMKIND_ERROR_MESSAGE_SIZE];
memkind error message (err, error message, MEMKIND ERROR MESSAGE SIZE);
forinte(stderr, "is\n", error message);

abort();

)
const chart Name() const override [ return "DCPHMMemoryAllocator”; |

voidr Allocate(size t size) override [
return memkind malloc (kind_, size);
)

void Deallocate(void® p) override [
memkind_ree (kind_, p);

}

private:

memkind ¢ kind_

Vi
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1. // @5 M memkind.h ###-1menkind . SN 1ibmemkind # 1

2. #include <memkind.h>;

3. ce . -lmamkind

4. (/558 —R R memkind_create_kind b, ARRANENARY, ABWENS SIAHAHAY

5. int memkind_create_kind (memkind_memtype_t memtype_flags, memkind_policy t
policy, memkind bits t flags, memkind t *kind):

JITE MR RS A RER, KE2 AN

void *memkind_malloc(memkind_t kind, size ¢ size);

void *memkind_calloc (memkind t kind, size_t num, size t size)

void *memkind realloc(memkind t kind, void *ptr, size t size)

JIRHE BT A A

11. void memkind_free (memkind ¢t kind, void *ptr);
o IIERER SR RA SRR, AR S B AR 5 82 B TR R

. size t memkind malloc_usable size(memkind t kind, void *ptr);

o IR AMARF R R, ESKFREXAE R ARAN D, RERAN trptile XA,
IIERRBE R TR B R, I A AR X S WA AR

15. int memkind_create_pmem(const char “dir, size t max_size, memkind_t *kind);

16, //HERE-NRE, ERLPHTURURE

17, int memkind destroy kind (nemkind_t kind);

18, //BERRRFELHE

. dnt muaking, check. Avallable (oaekind t kdnd)s
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void dbAddBM (redisDb *db, robj *key, robj *val) {

PHENOLd ky_PM;

PMEMold *kv_pm_reference;

prieader *keyHeader;

11803 key —MF R, B U RU B E A1

sds copy = sdsdupPM(key->ptr, (void *+) &kv_pm reference);

keyleader = copy - sizeof (pnieader) - sdsHdrSize (sdsReqType (sdslen (xey->
pEx))) s

Keyleader->dbId = db->id;

KeyHeader->encoding = val->encoding;

keyHeader->type = val->type:

int retval = dictAddeM(db->dict, copy, val);
J13B—N kv paix 3R, BREAY key H—85, FET At key HIAX kv pair
Kv_PM = premAddToPrenList ((void *)copy, (void *) (val->per)):
*kv_pn_reference = kv_#H;

serverhssertiithinfo (NULL, key, retval == C_OK);
if (val->type == OBJ_LIST) signallistAsReady(db, key):
if (server.cluster_enabled) slotToKeyhdd(key);

)

/7% Redis #i—1> loop R HA, LM aHT prenadaTobnenList M, £%1 loop FRAH
J/BR K, SRR HEREEEY, BB Sk pronob]_tx_add_range, LR HERHE
1EFRA—K
void aeain server (asEventLoop *eventioop) (
eventLoop->stop = 07
while (leventloop->stop) (
TX_BEGIN (server.pm_pool) {
it (eventloop->beforesicep t= NULL)
eventLoop->beforesleep (eventLoop) ;
aeprocessEvents (eventloop, AE ALL EVENTS);
)
TX_END
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static Typelnfo nvdimm_info = (

-name = TYPE_NVDIWM,
-parent = TYPE_PC_DIMM,
1 .class_size = sizeof (NVDIWMClass),

.class_init = nvdimm_class_init,
+instance_size = sizeof (NVDIMMDevice),
-instance_init = nvaimm init,

5 .instance_finalize = nvdinn_finalize,
9. 1
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|-- Mem Ch 4: Reads (Mbit/s): 2.92 —-||-- Mem Ch 4: Reads (Mbit/s): 2.28
- Writes(it/s):  1.32 ==||- Writes (Mit/s) 0.84
[-= P Roads(Wbit/s) : 1770.63 ~=||-- P Reads(Mbit/s) :  0.00
[--  Prwrites(bit/s) i 0.13 —- P Writes (Mbit/s) 0.00
|-- Mem Ch 5: Reads (Mbit/s): 3.16 --||-- Mem Ch 5: Reads (Mbit/s): 2.10

1-- Writes(mit/s);  1.42 == fizites (Mbit/s) 0.73
|-- M Roads(bit/s) 0.00 BI04 Roads (Mbit/s) 0.00
I-- P rites(bit/s) 0.00 P Hrites (Mbit/s) 0.00
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Systen DRAM Read Throughput (Mbit/s) : 35.99
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class DCPMMENV : public Envdrapper

Status NewdiritableFile(const std:
std: tunique_ptr<iritablerile>* result,

const EnvOptionss env_options) override;

Status DeleteFile(const std::strings fname) overrid

trings fname,

jewhizitableFile (const std::strings fname,
std: sunique_ptr<Writablerile>* result,
const EnvOptionss env_options) |

i€ ({TSWALFile(fname))
JRTERBRDE. BRRAGX AR

return Envilrappe:

NewiritableFile(fnane, result, env_options);
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/1 premob3_tree W& Mk otdp R AHE R, HAHEFLAL penob)_alloc.
//pmemobi_zalloc, premobi_realloc  pmemobi_zzealloc /R %, premobi_tres it
/7% trec WRHIHL. HKAHE. # otdp I OTD_NULL

void premob3_free (BMENoid *oidp) s

/1 prerob]_realloc & fft otdp A7 HARM AN A size ¥4, prenobi_realloc i
/74 realloc G X, B oidp % OID_NULL, M3 % AT prencb3_alloc. Bk size ¥
/%, #E oidp T 010 NULL, MW $HT prenob)_tree, &R oidp 74 OID_NULL, B
/78526 TR0, WATHEFLHBL N prenob)_alloc, pmemobj_zalloc, penchi_realloc
/1R premon3_zrealios HAEMHL NS, LN HITRLES KARTEL SRAAEH size
VRS S size, BLERBEFFRIAE
pmench)_realloc(EMEMobjpool *pop, PMEMoid *oidp,

sfze: uinteAt





OEBPS/Images/40126_167_1.jpg
value)

obj:1pool_base &pop,

ransactio

zun(pop, (6] {
auto node = pnem: :obj: :make_persistent<queue_node>();
node->value = value;
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3. L€ (head == nullptr) (
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