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  内容简介


  本书主要介绍如何使用HarmonyOS开发物联网设备端软件，具体包括外设控制、网络编程、物联网平台接入等。本书的实例程序均在HiSpark Wi-Fi IoT开发套件上进行测试和演示，部分章节内容也适用于其他支持HarmonyOS的物联网设备。


  本书共8章，分为4篇，即环境准备篇、外设控制篇、传输协议篇、物联网应用篇。环境准备篇包含第1章，主要内容为如何搭建HarmonyOS开发环境。外设控制篇包含第2章～第4章，主要内容为如何使用HarmonyOS控制外设。传输协议篇包含第5章和第6章，主要内容为如何使用HarmonyOS控制Wi-Fi，以及如何使用HarmonyOS进行网络编程。物联网应用篇包含第7章和第8章。通过学习第7章，读者能够对内核对象有比较深刻的理解。第8章的主要内容包括如何集成MQTT客户端SDK，以及如何开发一个物联网应用。


  本书适合物联网设备开发、测试工程师阅读，也适合开设相关课程的院校师生阅读，还适合对HarmonyOS生态未来发展趋势感兴趣的推动者、从业者和潜在的生态建设参与者阅读。


  前言


  为什么要写这本书


  本书的书名为《HarmonyOS IoT 设备开发实战》，包含了两个重要名词—IoT（物联网）和 HarmonyOS。物联网，顾名思义，就是物物相连的互联网。这里包含两层意思：第一，物联网的核心和基础仍然是互联网，物联网是在互联网基础上延伸和扩展的网络；第二，其客户端延伸和扩展到了物品与物品之间，进行信息交换和通信，也就是物物相关。


  1999年在中国诞生的传感网，作为物联网的雏形，距今已有22年。在这22年里，中国的物联网获得了长足的发展，尤其是近几年，随着《物联网“十二五”发展规划》等提出，物联网已经成为国家层面的技术及产业创新的重点方向。


  据统计，2020年全球物联网连接数量达到126亿个，人均持有智能设备达到6.58个。预计到2025年，全球物联网连接数量达到251亿个，人均持有的智能设备达到9.27个。在万物互联的全场景智慧时代，如何管理好如此海量的连接？HarmonyOS应运而生。


  HarmonyOS是一款面向未来、面向全场景（移动办公、运动健康、社交通信、媒体娱乐等）的分布式操作系统。在传统的单设备系统能力的基础上，HarmonyOS提出了基于同一套系统能力、适配多种终端形态的分布式理念，能够支持多种终端设备。


  对于消费者而言，HarmonyOS 能够将生活场景中的各类终端进行能力整合，可以实现不同的终端设备之间快速连接、能力互助、资源共享，匹配合适的设备，提供流畅的全场景体验。对于应用开发者而言，HarmonyOS采用了多种分布式技术，使得应用程序的开发实现与不同终端设备的形态差异无关，这能够让开发者聚焦上层业务逻辑，更加便捷、高效地开发应用。对于设备开发者而言，HarmonyOS采用了组件化的设计方案，可以根据设备的资源能力和业务特征进行灵活裁剪，满足不同形态的终端设备对操作系统的要求。


  今天，物联网和 HarmonyOS 的结合，向全球的终端用户和开发者展现出了蓬勃生机和活力，我们期待更多的读者学习物联网技术，投身到物联网产业和HarmonyOS生态中来，与HarmonyOS一起不断前进和成长，共建开放、共赢的生态大厦。


  本书特色


  本书是第一本系统介绍 HarmonyOS 南向设备开发的书籍，可以让开发者学习HarmonyOS，学习物联网设备开发，为打造优质物联网应用奠定基础。


  本书的案例基于上海海思技术有限公司领先的智慧IoT芯片实现。海思是全球领先的 Fabless 半导体与器件设计公司，致力于为千行百业客户提供智能家庭、智慧城市及智能出行等泛智能终端芯片解决方案。


  本书的作者具有深厚的开发功底和多年一线开发经验；本书的内容深入浅出，系统全面，代码实例翔实。


  读者对象


  ● 物联网设备开发、测试工程师。


  ● 开设相关课程的院校师生。


  ● 对HarmonyOS生态未来发展趋势感兴趣的推动者、从业者和潜在的生态建设参与者。


  如何阅读本书


  本书主要介绍如何使用 HarmonyOS 开发物联网设备端软件，具体包括外设控制、网络编程、物联网平台接入等。本书的实例程序均在 HiSpark Wi-Fi IoT开发套件上进行测试和演示，部分章节的内容也适用于其他支持 HarmonyOS的物联网设备。


  本书共8章，分为4篇，即环境准备篇、外设控制篇、传输协议篇、物联网应用篇。


  环境准备篇包含第 1 章，是开发实践的基础，主要内容为如何搭建HarmonyOS开发环境，由许思维撰写。


  外设控制篇包含第2章～第4章，主要内容为如何使用HarmonyOS控制外设。第2章介绍如何使用HarmonyOS控制I/O设备，如LED灯，由许思维撰写。第 3 章介绍如何使用 HarmonyOS 感知环境状态、获取环境温度、读取可燃气体的 ADC值等信息，由蔡旭、屈博、姜年檑撰写。第 4章介绍如何使用HarmonyOS控制OLED显示屏，由冯宝鹏撰写。


  传输协议篇包含第5章和第6章，主要内容为如何使用 HarmonyOS控制Wi-Fi，以及如何使用HarmonyOS进行网络编程。从这里开始，读者将进入网络世界，获得和外界沟通的能力。第5章由程劲松撰写，第6章由王高浩撰写。


  物联网应用篇包含第7章和第8章。第7章比较独立，由沈峰撰写。通过学习第7章，读者能够对内核对象有比较深刻的理解。第8章的主要内容包括如何集成MQTT客户端SDK，以及如何开发一个物联网应用，由丁成杰撰写。通过学习物联网应用篇，读者能够开发自己的应用。


  致谢


  本书由江苏润和软件股份有限公司主导编写，作者均为江苏润和软件股份有限公司技术人员，在此感谢各位作者的辛勤付出。


  在本书编写期间，华为技术有限公司与上海海思技术有限公司的领导和专家给予了诸多的指导、支持，在此表示衷心的感谢。


  在本书后期的整理和内容统筹过程中，江苏润和软件股份有限公司副总裁刘洋及其团队成员（关堃、石磊、丽娜等同事）对书稿的审核和修订做出了贡献，在此一并致谢。


  在 51CTO 鸿蒙技术社区总编王文文与电子工业出版社石悦编辑的热情推动下，我们最终达成了与电子工业出版社的合作。石悦编辑在审稿过程中专业、耐心、细致，对书稿的修改和完善起到了重要作用。在此感谢石悦编辑对本书的重视，以及为本书出版所做的一切。


  由于作者水平有限，撰写时间仓促，书中不足之处在所难免。同时，由于物联网和 HarmonyOS 的发展演进、技术架构不断完善，新的应用场景层出不穷，本书难免有所遗漏，敬请专家和读者批评指正。


  本书中涉及一些网址和工具包的下载链接，读者可扫描封底二维码查看。


  江苏润和软件股份有限公司

  《HarmonyOS IoT设备开发实战》编写团队

  2021年4月于南京

 
 环境准备篇
 
 第1章
 搭建HarmonyOS开发环境
 
 本书主要介绍的是如何开发基于HarmonyOS的物联网（IoT）设备软件。这些设备上的系统资源通常非常有限，它们的存储器容量较小、CPU运算速度不快。在为这些设备开发软件的过程中，我们一般在个人计算机或服务器上进行设备软件设计、编码和编译等开发工作。编译完成后，我们再通过专门的软件将编译生成的二进制文件下载或烧录到设备的存储器中。
 
 因此，我们通常会使用多套硬件设备和多个相关软件进行IoT设备开发。对于缺乏相关经验的初学者而言，多个硬件之间如何连接、各个软件如何操作和使用，可能会令他们感到迷茫和困惑。
 
 在正式开始设备软件开发前，我们需要先搭建好开发环境，包括具体的硬件设备配置和相关软件安装。本章将介绍如何搭建HarmonyOS IoT设备开发所需的开发环境。
 
 1.1 海思Hi3861芯片简介
 
 Hi3861V100（简称为Hi3861）是由上海海思技术有限公司（简称为海思）设计和生产的一款2.4GHz Wi-Fi SoC芯片，该芯片内部集成了IEEE 802.11b/g/n基带和射频（Radio Frequency，RF）电路。Hi3861 芯片集成了 32 位高能效RISC-V指令集架构CPU，内置了SPI、I2C、UART、GPIO、ADC等多种外设接口支持。由于Hi3861芯片同时支持常用的外设控制接口和2.4GHz Wi-Fi，使用该芯片可以简单、快速、低成本地实现设备控制和网络连接功能，因此可将它用在智能家居、智能穿戴等应用领域。
 
 Hi3861芯片的关键特性如下：
 
 （1）32位高能效RISC-V指令集架构CPU，最大工作频率为160MHz。
 
 （2）内置存储：352KB SRAM，2MB Flash。
 
 （3）多种外设接口支持：
 
 ① 15个通用输入/输出（General Purpose Input/Output，GPIO）接口。
 
 ② 7路模数转换器（Analog to Digital Converter，ADC）输入。
 
 ③ 6路脉宽调制（Pulse Width Modulation，PWM）输出。
 
 ④ 3个通用异步收发器（Universal Asynchronous Receiver and Transmitter，UART）接口。
 
 ⑤ 2个串行外设接口（Synchronous Peripheral Interface，SPI）。
 
 ⑥ 2个内部集成电路（The Inter Integrated Circuit，I2C）接口。
 
 ⑦ 1个内部集成电路音频（Inter-IC Sound，I2S）接口。
 
 ⑧ 1个安全数字输入输出（Secure Digital Input/Output，SDIO）从机接口。
 
 更多的Hi3861芯片的关键特性信息，可以通过海思官网的相关页面查看，如图 1-1所示。
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  图1-1
 
 
 
 1.2 Wi-Fi IoT开发套件简介
 
 本书中的所有实例代码均是基于HiSpark Wi-Fi IoT智能家居开发套件（简称为Wi-Fi IoT开发套件）编写的，本节将介绍整个套件包含哪些模块。
 
 Wi-Fi IoT开发套件包含一个核心板、一个底板和几个功能不同的扩展板。扩展板有以下几个：
 
 （1）交通灯板。
 
 （2）炫彩灯板。
 
 （3）环境检测板。
 
 （4）OLED显示屏板。
 
 （5）NFC扩展板。
 
 各个扩展板分别包含哪些主要元器件，以及各个元器件的功能将在随后的篇幅中介绍。
 
 1.2.1 核心板简介
 
 核心板主要包含以下部件：
 
 （1）Hi3861模组。
 
 （2）CH340 USB转串口芯片。
 
 （3）USB Type-C接口。
 
 （4）复位按键。
 
 （5）可编程按键。
 
 （6）可编程LED灯。
 
 （7）三个跳线帽。
 
 Hi3861模组内部封装了主控芯片Hi3861及相关的一些外围器件（如晶振、电容、电阻等）。Hi3861芯片内集成了Flash、CPU、SRAM，同时内置了Wi-Fi功能（具体参数参考1.1节）。其中，Flash用于存放二进制文件代码和配置参数等静态数据，CPU用于执行程序，SRAM用于保存程序运行时的数据。Hi3861芯片的Wi-Fi功能，为应用程序提供了网络连接的能力。
 
 CH340 USB转串口芯片连接了主控芯片UART接口和核心板USB Type-C接口，实现了主控芯片UART接口和核心板USB Type-C接口之间的信号转换，进而实现了串口调试功能。
 
 复位按键用于触发主控芯片的CPU硬件复位，实现程序重新开始执行。
 
 可编程按键和可编程 LED 灯都是用户程序可以控制的，可编程按键的标号为USER，可用于程序的按键输入。可编程LED灯的标号为LED1，可用于显示程序的运行时状态。
 
 在三个跳线帽中，两个并列的跳线帽用于连接主控芯片和串口芯片，一个独立的跳线帽用于连接主控芯片和可编程LED灯。拔掉两个并列的跳线帽后，主控芯片UART接口和CH340 USB转串口芯片之间的连接将会断开，此时主控芯片的UART接口的TX和RX引脚将会空出，可以用于连接其他外设，实现更多的扩展功能。与之类似，拔掉一个独立的跳线帽后，主控芯片和可编程LED灯之间的连接将会断开。
 
 核心板的外观如图1-2所示。
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  图1-2
 
 
 
 1.2.2 底板简介
 
 底板上包含了2个纵向排针插座、4个横向排针插座和4个横向排针。2个纵向排针插座用于插入核心板，4 个横向排针插座用于插入其他扩展板，4 个横向排针用于连接其他扩展外设。底板左下角包含了电池插座和供电切换开关，可用于电池供电。在通常情况下，在程序开发和调试阶段，可以使用USB线向主板供电。在程序调试完成后，可以使用电池供电或通过 USB 线连接移动电源进行供电。
 
 底板的外观如图1-3所示。
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  图1-3
 
 
 
 1.2.3 交通灯板简介
 
 交通灯板主要包含以下五个部件：
 
 （1）红色LED灯。
 
 （2）黄色LED灯。
 
 （3）绿色LED灯。
 
 （4）按键。
 
 （5）蜂鸣器。
 
 交通灯板上的五个主要部件都是可编程的。例如，用程序控制LED灯亮、灭和亮度，控制蜂鸣器发声，检测按键是否被按下等。交通灯板的外观如图1-4所示。
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  图1-4
 
 
 
 1.2.4 炫彩灯板简介
 
 炫彩灯板主要包含以下部件：
 
 （1）三色LED灯。
 
 （2）光敏电阻。
 
 （3）人体红外传感器。
 
 三色LED灯内部封装了红、绿、蓝三种颜色的三个小LED灯。应用程序分别控制三种颜色的LED灯的状态和亮度，可以显示不同的颜色。
 
 光敏电阻不同于定值电阻，它的电阻值在不同的光照强度下会发生变化。利用光敏电阻的这一特性，再结合其他元器件，应用程序可以实现对外部环境光照强度的感知。
 
 人体红外传感器内部集成了比较器，能够感应到人体的移动。应用程序通过它可以感知是否有人员靠近。
 
 炫彩灯板的外观如图1-5所示。
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  图1-5
 
 
 
 1.2.5 环境检测板简介
 
 环境检测板主要包含以下部件：
 
 （1）AHT20数字温湿度传感器。
 
 （2）MQ-2可燃气体传感器。
 
 （3）蜂鸣器。
 
 环境检测板搭载了两个传感器，其中 AHT20 数字温湿度传感器可以用于感知环境的温度和相对湿度，MQ-2 可燃气体传感器可以用于检测烟雾和可燃气体。蜂鸣器可以用于发出报警声。环境检测板的外观如图1-6所示。
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  图1-6
 
 
 
 1.2.6 OLED显示屏板简介
 
 OLED显示屏板主要包含以下部件：
 
 （1）0.96寸OLED显示屏[1]。
 
 （2）SSD1306显示屏驱动芯片。
 
 （3）两个用户按键。
 
 0.96寸OLED显示屏的分辨率为128px×64px。SSD1306显示屏驱动芯片采用I2C接口对外连接。
 
 通过此扩展板，可以显示文字和图形，用于实现简单的图形用户页面显示和交互。OLED显示屏板的外观如图1-7所示。
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  图1-7
 
 
 
 1.2.7 NFC扩展板简介
 
 NFC扩展板主要包含以下部件：
 
 （1）FM11C08I NFC芯片。
 
 （2）两位拨码开关。
 
 （3）印制电路NFC线圈。
 
 印制电路NFC线圈用于接收NFC信号。FM11C08I NFC芯片用于编码和解码 NFC 信号，以及与主控芯片通信。两位拨码开关用于功能选择。NFC 扩展板的外观如图1-8所示。
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  图1-8
 
 
 
 1.3 准备HarmonyOS开发环境
 
 在开始 HarmonyOS 开发前，需要准备一些硬件和相应的软件。本节将介绍HarmonyOS开发需要的硬件和软件。
 
 1.3.1 开发环境简介
 
 基于Wi-Fi IoT开发套件的典型的HarmonyOS开发环境如图1-9所示。
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  图1-9
 
 
 
 （1）Linux 编译服务器，主要用于源代码的编译，可以是物理机器，也可以是虚拟机（在虚拟机中安装Ubuntu 20.04系统，请参考附录B）。
 
 （2）Windows主机，主要用于代码编辑和二进制文件烧录。它和Linux编译服务器之间可以通过网线直连，如图1-9所示，也可以连接在同一个路由器上，如图1-10所示。
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  图1-10
 
 
 
 （3）Wi-Fi IoT开发套件，它和Windows主机之间通常通过USB线连接。
 
 1.3.2 硬件准备
 
 搭建HarmonyOS开发环境所需的硬件设备如下。
 
 （1）一套HiSpark Wi-Fi IoT 智能家居开发套件：本书的所有实例代码均基于该开发套件编写，建议你在开始后续章节的学习前准备好一套该开发套件。
 
 （2）一台个人计算机：你需要一台个人计算机（台式机或笔记本均可）进行源代码编辑、编译，将编译生成的二进制文件烧录到开发板上，并进行调试、测试等工作。你的个人计算机最好是Windows系统的，因为目前的HarmonyOS烧录工具在 Linux 系统或 macOS 上无法直接运行。如果你的个人计算机是Linux系统或macOS的，那么需要借助Wine或CrossRover等工具，才能运行烧录工具。
 
 （3）一台编译服务器（可选）：编译服务器主要用于HarmonyOS代码的下载和编译。你如果有闲置的个人计算机或服务器，那么可以使用它作为编译服务器。你如果没有闲置的个人计算机或服务器，那么可以使用虚拟机软件（如VirtualBox、VMware等）在已有的个人计算机上创建一个虚拟机，将该虚拟机作为编译服务器，1.4节将会介绍如何搭建编译环境。
 
 （4）一个无线路由器：你需要通过一个无线路由器，将你的个人计算机和编译服务器连接到一个局域网中。另外，对于第5章之后的大部分实验内容来说，需要将开发套件连接到一个无线接入点（Access Point）上。因此，你需要有一个支持IEEE 802.11 b/g/n标准网络的路由器。如果你的个人计算机和编译服务器没有无线网卡，那么该路由器需要具有至少两个局域网以太网口。
 
 （5）一个可以访问互联网的有线网络：你的编译服务器需要通过互联网下载HarmonyOS源代码，你也需要通过个人计算机访问HarmonyOS开发者网站查阅官方文档。另外，对于第8章的实验内容，开发套件也需要访问互联网。这些都需要有一个可以访问互联网的有线网络，并且该网络已正确连接在无线路由器上。
 
 1.3.3 软件准备
 
 搭建HarmonyOS开发环境所需的软件如下。
 
 （1）Ubuntu光盘镜像：Ubuntu是一个用户群体较为广泛的Linux发行版，每年会发行两个版本，每两年会发行一个长期支持（LTS）版本。推荐下载最新的LTS版本，例如当前的最新LTS版本—20.04 LTS，下载桌面版或服务器版均可。桌面版具有图形用户页面，同时支持命令行操作，对初学者更友好；服务器版没有图形用户页面，只支持命令行操作，对硬件资源要求更低，但操作相对于桌面版更加复杂。你可以根据自己对Ubuntu的熟悉程度，从Ubuntu官网的下载页面中选择所需的版本进行下载。
 
 （2）Visual Studio Code代码编辑器：一个功能丰富的代码编辑器，以下简称为VS Code编辑器。VS Code编辑器支持多种编程语言，同时提供了众多插件用于支持各种代码编辑、调试等功能。在后续的章节中，我们都将通过它编辑代码。你可以通过VS Code官网下载最新版本的VS Code安装包。
 
 （3）HUAWEI DevEco Device Tool：用于将编译好的二进制文件烧录到开发板上，同时具有串口调试等功能。它本身是一个VS Code插件，需要以插件的形式安装到VS Code编辑器中。在后续的章节中，我们将通过它烧录二进制文件，进行串口调试。你可以通过 HarmonyOS 设备开发网站下载此插件的最新版本。
 
 （4）CH340 USB转串口芯片驱动软件：CH340 USB转串口芯片（简称为CH340芯片）是由南京沁恒微电子有限公司设计的一款USB转串口芯片。Wi-Fi IoT开发套件的核心板上集成了CH340芯片，用于将Hi3861芯片的UART接口转接到标准USB接口上。Windows系统需要安装CH340芯片的驱动软件后，才能将该芯片识别为串口设备。该芯片被Windows系统识别为串口设备后，串口调试软件才能够通过USB接口和Hi3861芯片通信。你可以通过南京沁恒微电子有限公司官网的CH340芯片的产品页面下载CH340芯片的驱动软件包。
 
 （5）PuTTY：一个简洁易用的超级终端，支持SSH、Telnet等远程登录协议，同时也支持串口调试。你可以通过PuTTY项目首页下载最新版本的PuTTY安装包。
 
 1.4 搭建HarmonyOS 编译环境
 
 本节将介绍如何在编译服务器的Ubuntu 20.04系统上搭建HarmonyOS的编译环境，具体包括安装编译环境依赖的软件包，以及下载、安装编译和构建工具。
 
 在开始搭建编译环境之前，你需要先在编译服务器上安装Ubuntu 20.04系统。关于如何在虚拟机中安装Ubuntu 20.04系统，请参考附录B。在物理机器上安装Ubuntu 20.04系统的过程和在虚拟机中安装的过程类似，可以通过互联网查找安装指南。
 
 1.4.1 安装编译环境依赖的软件包
 
 在Ubuntu 20.04系统上搭建HarmonyOS编译环境之前，需要先安装编译环境依赖的软件包。安装编译环境依赖的软件包的具体操作步骤如下。
 
 （1）在 Ubuntu 启动栏中搜索 Terminal，或同时按下 Alt+Ctrl+T 组合键，打开终端窗口。
 
 （2）执行sudo apt install python3-pip命令，安装Python包管理工具。在Python 包管理工具安装成功后，即可使用 Python 包管理工具安装其他 Python软件包。
 
 （3）执行pip3 install scons命令，安装scons软件包。scons软件包主要用于Hi3861 SDK的编译和构建。
 
 （4）执行pip3 install kconfiglib命令，安装kconfiglib软件包。kconfiglib软件包主要用于根据 Kconfig配置文件生成 Makefile代码段和头文件。
 
 （5）执行pip3 install pycryptodome ecdsa命令，安装pycryptodome和ecdsa软件包。这两个软件包用于对编译生成的二进制文件进行签名。
 
 （6）执行echo'export PATH=～/.local/bin：$PATH'|tee-a～/.bashrc命令，向～/.bashrc文件添加一行配置，用于将pip包二进制文件所在的目录添加到PATH环境变量中（在下一次打开终端窗口时自动生效）。
 
 1.4.2 下载编译和构建工具
 
 在进行HarmonyOS开发之前，需要先从HarmonyOS设备开发网站上下载适用于Hi3861芯片的编译和构建工具，具体包括以下几个工具。
 
 （1）交叉编译工具包，用于在 Linux 系统上编译出 Hi3861 平台的二进制代码。
 
 （2）gn软件包，用于根据BUILD.gn文件生成ninja编译脚本。
 
 （3）ninja软件包，用于执行ninja编译脚本、运行编译命令生成目标二进制文件。
 
 1.4.3 安装编译和构建工具
 
 1.安装交叉编译工具
 
 假设你已将交叉编译工具包下载到了本地～/Downloads 目录下。安装Hi3861交叉编译工具的具体操作步骤如下。
 
 （1）在 Ubuntu 启动栏中搜索 Terminal，或同时按下 Alt+Ctrl+T 组合键，打开终端窗口。
 
 （2）执行tar-xvf～/Downloads/gcc_riscv32-linux-7.3.0.tar.gz-C～/命令，解压交叉编译工具包。
 
 （3）执行echo'export PATH=～/gcc_riscv32/bin：$PATH'|tee-a～/.bashrc命令，向～/.bashrc文件添加一行配置语句，用于将交叉编译工具包中的二进制文件所在的目录添加到PATH环境变量中。
 
 2.安装构建工具
 
 构建工具包括 gn 软件包和 ninja 软件包。假设你已将 gn 软件包和 ninja软件包下载到了本地～/Downloads目录下。安装Hi3861构建工具的操作步骤如下。
 
 （1）在 Ubuntu 启动栏中搜索 Terminal，或同时按下 Alt+Ctrl+T 组合键，打开终端窗口。
 
 （2）执行tar-xvf～/Downloads/gn.1523.tar-C～/命令，解压gn软件包。
 
 （3）执行tar-xvf～/Downloads/ninja.1.9.0.tar-C～/命令，解压 ninja软件包。
 
 （4）执行echo'export PATH=～/gn：～/ninja：$PATH'|tee-a～/.bashrc命令，向～/.bashrc文件添加一行配置语句，用于将gn和ninja二进制文件所在的目录添加到PATH环境变量中。
 
 1.4.4 安装Samba服务
 
 由于HarmonyOS源代码编译需要在Linux编译服务器上进行，HarmonyOS的源代码也需要存储在Linux编译服务器上。为了方便在Windows主机上编辑代码，我们需要在Linux编译服务器的Ubuntu 20.04系统上安装Samba服务。借助于Samba服务，通过网络共享OpenHarmony目录，可以实现在Windows主机上编辑Linux编译服务器上的代码。在Ubuntu 20.04系统上安装Samba服务的具体操作步骤如下。
 
 （1）执行sudo apt install samba命令，安装Samba服务。
 
 （2）执行sudo gedit/etc/samba/smb.conf命令，打开并修改Samba配置文件/etc/samba/smb.conf，向文件末尾追加以下内容：
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 注：可以通过执行man smb.conf命令查阅帮助手册了解Samba配置文件的具体说明。
 
 （3）执行sudo smbpasswd-a user命令，创建Samba用户，其中user为新建的用户名。在该命令被执行后，终端会输出“New SMB password：”提示输入密码。在输入密码并按回车键后，终端会输出“Retype new SMB password：”提示确认密码，再次输入同样的密码并按回车键后，终端输出“Added user user.”表示Samba用户添加完成。建议使用登录Ubuntu系统的用户名作为Samba用户名，便于记忆，当然也可以设置不同于登录Ubuntu系统的用户名和密码。
 
 （4）执行sudo service smbd restart命令，重启Samba服务。
 
 1.5 下载和编译HarmonyOS源代码
 
 本节将介绍如何下载 HarmonyOS 源代码，以及如何在 Linux 编译服务器上将HarmonyOS源代码编译为Hi3861芯片的二进制文件。
 
 HarmonyOS设备开发网站提供了多种源代码获取方式。本节介绍的是“从镜像站点下载压缩文件”的方式。
 
 OpenHarmony是HarmonyOS的开放源代码项目，因此本书对HarmonyOS源代码的相关描述部分有时会使用 OpenHarmony。由于 HarmonyOS 和OpenHarmony都在不断迭代演进，应用程序编程接口（API）可能会发生变更。本书所有内容均基于 OpenHarmony 1.0 版本编写。若读者想了解最新版本的OpenHarmony API和相关的源代码，则可以从HarmonyOS官网下载最新版本代码了解相关情况。
 
 1.5.1 获取HarmonyOS源代码
 
 获取 HarmonyOS 源代码有多种方式，每种方式的具体操作流程可以参考HarmonyOS设备开发网站的“开始”→“获取源代码”页面。推荐使用“从镜像站点下载压缩文件”的方式，这种方式的操作相对简单，对初学者相对友好。你也可以根据自己的实际情况选择不同的下载方式。
 
 假设你已经将代码压缩包文件下载到本地～/Downloads 目录下，文件名为code-1.0.tar.gz。其中，文件名中的1.0是OpenHarmony的版本号，具体下载的版本可能不同，但内容差异不大。
 
 源代码压缩包下载完成后，按照以下操作步骤将源代码压缩包解压。
 
 （1）执行mkdir～/openharmony命令，创建用于存放源代码的目录。
 
 （2）执行tar-xf～/Download/code-1.0.tar.gz-C～/openharmony/命令，将压缩包解压到～/openharmony目录中。
 
 1.5.2 HarmonyOS 源代码目录简介
 
 源代码压缩包解压成功后，可以使用ls命令查看源代码顶层目录下的文件和目录，如图1-11所示。
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  图1-11
 
 
 
 各个目录或文件的简单说明见表1-1。
 
  
  表1-1

  [image: ]
 
 
 1.5.3 编译HarmonyOS源代码
 
 在编译HarmonyOS源代码前，需要先设置默认的Python解释器。
 
 1.设置默认的Python解释器
 
 在 Ubuntu 20.04 系统上，默认已经安装了 Python 3.8，解释命令名为python3。需要将系统默认的 Python 解释器设置为 Python3。将默认的 Python解释器设置为Python3的具体操作方法如下。
 
 执行sudo ln-s/usr/bin/python3/usr/bin/python命令，创建指向/usr/bin/python3的符号链接文件/usr/bin/python。
 
 2.执行编译命令
 
 在HarmonyOS源代码的顶层目录下，执行python build.py wifiiot命令。在一段时间后，编译结束，若输出BUILD SUCCESS，则表示编译成功，如图1-12所示。
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  图1-12
 
 
 
 1.6 使用HUAWEI DevEco Device Tool
 
 HUAWEI DevEco Device Tool是HarmonyOS官方提供的开发工具，为开发者提供了代码编辑和软件调试于一体的集成开发能力。HUAWEI DevEco Device Tool是以VS Code编辑器插件的形式发布的。因此，在安装HUAWEI DevEco Device Tool之前，需要先安装VS Code编辑器。
 
 1.6.1 下载HUAWEI DevEco Device Tool及其依赖的软件
 
 1.下载HUAWEI DevEco Device Tool
 
 在HarmonyOS设备开发网站的IDE页面上，可以下载HUAWEI DevEco Device Tool，如图1-13所示。
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  图1-13
 
 
 
 HarmonyOS 设备开发网站提供的是 zip 压缩包，下载完成后，需要将 zip压缩包解压，以备后续使用。
 
 2.下载VS Code编辑器
 
 VS Code 编辑器是由微软开发的一款功能丰富的代码编辑器。可以在VS Code官网的下载页中找到不同操作系统版本的安装包，如图1-14所示。
 
 3.下载Node.js安装包
 
 HUAWEI DevEco Device Tool依赖一些使用Node.js开发的组件。因此，在安装HUAWEI DevEco Device Tool之前，需要先下载并安装Node.js安装包。可以在Node.js官方网站下载Node.js安装包。注意，在下载时请选择LTS 12.0.0及以上版本。
 
 4.下载JDK
 
 HUAWEI DevEco Device Tool包含一些使用Java开发的组件。因此，在安装HUAWEI DevEco Device Tool之前，需要先下载并安装JDK或OpenJDK。可以在Java官方网站下载JDK，可以在OpenJDK开源项目的首页下载OpenJDK。
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  图1-14
 
 
 
 1.6.2 安装HUAWEI DevEco Device Tool
 
 在安装HUAWEI DevEco Device Tool之前，需要先安装HUAWEI DevEco Device Tool依赖的软件，具体包括VS Code编辑器、Node.js、JDK/OpenJDK、以及包管理器。
 
 1.安装VS Code编辑器
 
 在VS Code安装包下载完成后，可以按照以下步骤安装。
 
 （1）运行安装程序，单击“我同意此协议”单选按钮，单击“下一步”按钮，如图1-15所示。
 
 （2）在后续几个步骤中，按照安装程序的提示进行操作，单击“下一步”按钮即可。
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  图1-15
 
 
 
 （3）在“准备安装”页面，单击“安装”按钮确认此前的选项，安装过程将开始。
 
 （4）在一段时间后，弹出“安装完成”页面，单击“完成”按钮确认安装完成，会默认运行VS Code编辑器。
 
 2.安装Node.js
 
 HUAWEI DevEco Device Tool依赖Node.js，因此在安装HUAWEI DevEco Device Tool之前需要先安装Node.js。安装Node.js的具体操作步骤如下。
 
 （1）在Node.js安装包下载完成后，单击安装包进行安装，勾选“I accept the terms in License Agreement”（我接受许可协议中的条款）按钮，其余选项全部按照默认选择，单击“Next”（下一步）按钮，最后单击“Install”（安装）按钮即可开始安装。
 
 （2）在 Node.js 安装完成后，单击“此电脑”→“属性”→“高级系统设置”→“高级”→“环境变量”→“系统变量”，新增NODE_PATH环境变量，值为 C：\Users\%USERNAME%\AppData\Roaming\npm\node_modules，其中，把%USERNAME%替换为当前的Windows登录用户名。
 
 在以上操作完成后，按Win键（或Win+R组合键）输入cmd命令并按回车键，打开命令提示符窗口，执行node-v命令，若能够输出版本信息，则表示安装成功。
 
 3.安装JDK OpenJDK
 
 HUAWEI DevEco Device Tool依赖Java 8，因此在安装HUAWEI DevEco Device Tool之前需要先安装Java 8。若已经安装了Java 8，则可以跳过此步骤。
 
 （1）打开命令提示符窗口，运行java-version命令，检测Java版本，若能够输出版本号，则已经安装。
 
 （2）在Java官网或OpenJDK网站下载JDK安装包。
 
 （3）运行JDK或OpenJDK安装包，按照向导操作，安装Java。
 
 在以上操作完成后，打开命令提示符窗口，执行 java-version 命令，若能够输出版本信息，则表示安装成功。
 
 4.安装包管理器
 
 HUAWEI DevEco Device Tool依赖HarmonyOS包管理器（hpm），因此在安装HUAWEI DevEco Device Tool前需要先安装HarmonyOS包管理器。具体操作步骤如下。
 
 （1）按Win键（或Win+R组合键）输入cmd命令并按回车键，打开命令提示符窗口。
 
 （2）执行npm install-g@ohos/hpm-cli命令，安装HarmonyOS包管理器。
 
 在以上操作完成后，打开命令提示符窗口，执行 hpm-V 命令（注意 V 是大写的）。若能够输出版本信息，则表示安装成功。
 
 5.安装HUAWEI DevEco Device Tool
 
 在VS Code编辑器、Node.js、JDK/OpenJDK和HarmonyOS包管理器安装成功后，就可以安装HUAWEI DevEco Device Tool了，具体操作步骤如下。
 
 （1）打开VS Code编辑器。
 
 （2）单击VS Code编辑器左侧的“EXTENSION”（扩展）图标，单击左侧边栏右上角的“…”按钮显示下拉菜单，在下拉菜单中选择“Install from VSIX…”（从VSIX中安装……）选项，如图1-16所示。
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  图1-16
 
 
 
 （3）在弹出的文件选择对话框中，选择“下载”目录中此前已下载完成并解压出来的HUAWEI DevEco Device Tool，如图1-17所示。
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  图1-17
 
 
 
 6.安装其他VS Code插件
 
 在网络连接正常的情况下，你可以通过VS Code编辑器的“EXTENSION”页面，在线搜索和安装可用插件。这里推荐安装以下插件：
 
 （1）C/C++，该插件用于提供 C/C++代码的语法解析、智能提示、函数跳转等功能。
 
 （2）Chinese （Simplified） Language Pack for Visual Studio Code，简体中文插件，该插件用于提供VS Code编辑器菜单的中文显示。
 
 1.6.3 映射Samba服务的共享目录到本地磁盘
 
 如果你的编译服务器Ubuntu 20.04系统上已经成功地安装了Samba服务，并且配置了共享目录，那么在同一个网络中的Windows主机上就可以将Samba服务的共享目录映射到本地磁盘。在映射到本地磁盘后，就可以使用Windows上的编辑器修改 Samba服务的共享目录中的文件，例如使用 VS Code编辑代码。在Windows主机上，映射Samba服务的共享目录的具体操作步骤如下。
 
 （1）找到并打开“映射网络驱动器”下拉菜单，例如在Windows 10中，可以在文件管理器中找到“映射网络驱动器”下拉菜单，如图1-18所示。
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  图1-18
 
 
 
 （2）在弹出的“映射网络驱动器”对话框中，在“文件夹”文本框中填入 Samba 服务地址和共享目录。例如，我的编译服务器的 IP 地址是192.168.1.157，Samba服务配置的共享目录名为home，在“文件夹”文本框中应该输入“\\192.168.1.157\home\user”。然后，单击“完成”按钮，如图1-19所示。
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  图1-19
 
 
 
 （3）在弹出的“输入网络凭据”对话框中输入Samba用户名和密码，勾选“记住我的凭据”复选框，单击“确定”按钮，如图1-20所示。
 
 如果你输入的Samba用户名和密码正确，那么会成功地打开网络位置，并且可以在地址栏中看到映射了本地盘符，如图1-21所示。
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  图1-20
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  图1-21
 
 
 
 1.6.4 用HUAWEI DevEco Device Tool导入项目
 
 在VS Code编辑器安装HUAWEI DevEco Device Tool插件后，在下一次打开时会弹出HUAWEI DevEco Device Tool的欢迎页面，如图1-22所示。
 
 使用HUAWEI DevEco Device Tool导入项目的具体操作流程如下。
 
 （1）单击欢迎页面的“导入工程”按钮，会弹出“导入工程”页面，如图1-23所示。
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  图1-22
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  图1-23
 
 
 
 （2）在“导入工程”页面中，在“选择文件夹”文本框中输入“z：\openharmony”，或通过单击右侧的文件夹图标选择 HarmonyOS 源代码所在的目录，单击“导入”按钮。
 
 （3）稍等片刻后，项目导入成功，如图1-24所示。
 
  
  [image: ] 
  图1-24
 
 
 
 VS Code编辑器内置了多套颜色主题，可以通过“文件”→“首选项”→“颜色主题”选项进行设置。
 
 1.7 使用串口调试工具
 
 在Wi-Fi IoT开发套件的核心板上搭载了CH340芯片，用于实现USB Type-C接口和主控芯片U A RT接口之间的数据传递。在使用串口调试工具之前，我们需要先下载并安装串口驱动。
 
 1.7.1 下载CH340芯片相关软件
 
 CH340 芯片是南京沁恒微电子股份有限公司设计并生产的 USB 转 UART串口芯片。可以从该公司官网的 CH340 产品页面中找到 CH340 芯片的相关资料，如图1-25所示。
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  图1-25
 
 
 
 我们需要下载以下两个文件：
 
 （1）CH341SER.EXE（Windows系统驱动程序）。
 
 （2）COMTransmit.ZIP（Windows串口调试软件）。
 
 1.7.2 安装CH340芯片的驱动
 
 在 CH341SER.EXE 文件下载完成后，运行该程序，在程序运行后，页面如图1-26所示。
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  图1-26
 
 
 
 单击“安装”按钮即可安装CH340芯片的驱动到Windows系统。
 
 1.7.3 串口调试工具简介
 
 在COMTransmit.ZIP文件下载完成后，将其解压，可以得到两个文件，如图1-27所示。
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  图1-27
 
 
 
 COMTransmit.EXE 是串口工具软件，COMTransmit.ini 是该软件的配置文件。
 
 运行COMTransmit.EXE，可以看到COMTransmit串口调试工具的主页面，如图1-28所示。
 
 （1）“串口号”右边的下拉菜单，用于选择串口设备。
 
 （2）“打开串口”按钮，用于打开和关闭串口设备的连接。
 
 （3）“接收区”右上角的“HEX显示”复选框，通常不需要勾选。在勾选后，接收区将用 16 进制的数据显示接收到的内容，可以显示一些不能显示的数据（例如，ASCII码表中的特殊字符）。
 
 （4）“发送区”右上角的“HEX发送”复选框，通常不需要勾选。在勾选后，可以在发送区输入16进制的数据，可以发送一些不能显示的数据（例如，ASCII码表中的特殊字符）。
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  图1-28
 
 
 
 1.7.4 用串口调试工具查看串口日志
 
 在后续章节的开发过程中，我们会经常通过使用查看程序执行日志的方式记录和跟踪程序的执行流程，而串口调试工具就是我们接收和查看串口日志的有力工具。
 
 在Windows系统中，使用串口调试工具接收串口日志之前，需要将开发套件与计算机连接并确认串口号。将开发套件与计算机连接，以及确认串口号的具体操作步骤如下。
 
 （1）将Wi-Fi IoT开发套件通过USB Type-C线连接到计算机。
 
 （2）打开Windows的设备管理器，查看CH340设备的端口号[2]，如图1-29所示，端口号为COM9。
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  图1-29
 
 
 
 确认开发套件对应的串口号后，即可通过串口调试工具查看串口日志。通过串口调试工具查看日志的操作步骤如下。
 
 （1）打开串口调试工具，在“串口号”下拉菜单中选择“COM9”选项，单击 “打开串口”按钮。
 
 （2）如果串口调试工具没有弹出报错信息，那么表示串口设备连接成功。
 
 串口设备连接成功后，我们可以按照以下方法进行测试。
 
 （1）按下设备的“复位”按钮，触发设备重启。
 
 （2）在设备重启过程中会有日志通过串口输出。
 
 （3）如果能够在串口调试工具的“接收区”中看到相关日志输出，那么表示设备运行正常，且设备与计算机之间连接成功。
 
 
 
 [1] 本书中的“寸”指的是英寸。
 
 [2] 端口与串口意思相同，不同系统的叫法不一样。
 
 
 外设控制篇
 
 第2章
 用HarmonyOS控制I/O设备
 
 2.1 从编写Hello World开始
 
 本节将会介绍如何使用C语言为开发板编写一个Hello World程序，如何将编译好的二进制文件烧录到开发板上，以及如何通过串口查看程序的输出结果。
 
 2.1.1 编写Hello World程序源代码
 
 1.创建名为hello.c的文件
 
 在OpenHarmony源代码的applications/sample/wifi-iot/app/startup目录下，创建名为hello.c的文件：
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 在代码实例中，ohos_init.h 是 HarmonyOS 特有的头文件。SYS_RUN 是ohos_init.h中定义的一个宏，它的作用是让一个函数在系统启动时自动执行。
 
 2.修改BUILD.gn构建脚本
 
 修改OpenHarmony源代码的applications/sample/wifi-iot/app/startup目录下的BUILD.gn文件，将内容修改为：
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 2.1.2 将源代码编译成二进制文件
 
 在OpenHarmony源代码的顶层目录下，执行python build.py wifiiot命令，开始编译。在编译完成后，二进制文件将会生成到out/wifiiot子目录下。
 
 2.1.3 将二进制文件烧录到开发板
 
 1.为HUAWEI DevEco Device Tool配置开发板
 
 在第一次烧录之前，需要先配置开发板。配置开发板的操作步骤如下。
 
 （1）单击VS Code编辑器底部状态栏的“开发板：None”按钮，打开开发选择下拉菜单，如图2-1所示（或单击图中左侧标记1处的“DEVECO TASKS”菜单，再单击图中标记2处的“配置”按钮）。
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  图2-1
 
 
 
 在弹出的下拉菜单中选择“Hi3861”选项，进入Hi3861开发板配置页面，如图2-2所示。
 
 （2）在 Hi3861 开发板配置页面中，单击“烧录”按钮，进入烧录配置页面，如图2-3所示。
 
 （3）在烧录配置页面的“端口号”下拉菜单中，根据设备管理器中显示的串口设备号选择相应的串口。例如，图2-3中的“COM9”。
 
 （4）把右侧的滚动条下拉到“烧录文件”选区，单击右侧的文件图标选择待烧录文件。在弹出的文件选择对话框中，选择此前编译生成的Hi3861_wifiiot_app_allinone.bin 文件，并在“方式”下拉菜单中选择“HiBurn”选项，如图2-4所示。
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  图2-2
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  图2-3
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  图2-4
 
 
 
 2.使用HUAWEI DevEco Device Tool烧录二进制文件到开发板
 
 使用HUAWEI DevEco Device Tool烧录二进制文件到开发板的具体操作步骤如下。
 
 （1）单击VS Code编辑器底部状态栏的“烧录”按钮，此按钮被按下后，终端窗口将会输出一些提示信息，如图2-5所示。
 
 （2）在终端窗口输出“Please tap the Reset-Key to reset the board”后，按下核心板的复位按钮，终端窗口将会有烧录进度和过程日志输出。
 
 （3）一段时间后，若终端窗口输出“Succeed to load and write image”，则表示烧录成功，如图2-6所示。
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  图2-5
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  图2-6
 
 
 
 2.1.4 通过“串口”查看程序的运行结果
 
 在烧录成功后，使用串口调试工具或HUAWEI DevEco Device Tool集成的串口工具均可以查看程序的运行结果。使用串口助手查看日志的方法见1.7节。
 
 使用HUAWEI DevEco Device Tool查看串口日志的操作步骤如下。
 
 （1）单击VS Code编辑器底部状态栏的“串口”按钮，终端窗口会输出打开串口相关的提问。
 
 （2）在“Pick the one for openning：”提问后，输入开发板实际的串口号，例如COM9。
 
 （3）按照实际的串口设备参数输入接下来的几个参数，在“Set endline characters as'\r\n'？”提问后输入1，如图2-7所示。
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  图2-7
 
 
 
 （4）按下开发板主板上的复位按键，让程序重新开始运行。
 
 此时，会看到终端窗口有日志输出，如图2-8所示。
 
 注意：下次烧录前，需要关闭终端窗口集成的串口工具，否则会因为串口调试窗口占用串口设备，导致烧录任务无法成功。
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  图2-8
 
 
 
 2.2 使用GPIO模块输出高/低电平
 
 本节将会介绍如何使用 HarmonyOS IoT 硬件子系统的 GPIO 模块的相关API，控制核心板上可编程LED灯亮或灭。
 
 2.2.1 GPIO简介
 
 GPIO是General Purpose Input/Output的英文缩写。Hi3861芯片内部包含了GPIO模块，用于实现芯片引脚上的数字输入、输出功能。所谓的数字输入、输出，是指状态只能是0或1两种状态，通常使用低电平表示0，高电平表示1。
 
 2.2.2 HarmonyOS IoT硬件子系统的GPIO模块与输出相关的API
 
 HarmonyOS IoT 硬件子系统提供了控制外设硬件的应用程序编程接口（Application Programming Interface，API）。其中，GPIO模块的相关API可用于控制芯片引脚的数字输入和数字输出。GPIO模块与输出相关的API和功能描述见表2-1。
 
  
  表2-1
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 2.2.3 核心板可编程LED灯部分的原理图说明
 
 核心板可编程LED灯部分的原理如图2-9所示。
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  图2-9
 
 
 
 在原理图中，J 3是两根排针，默认由跳帽连接，是导通状态的，可视为直连状态的。LED1即核心板可编程 LED灯，它的一端通过排针 J3和主控芯片GPIO09引脚连接，另一端通过电阻R6连接到3V3电源。
 
 由于LED1和主控芯片GPIO09引脚相连，因此主控芯片GPIO09引脚输出不同电平即可控制 LED1 的状态。结合原理图分析可知，主控芯片 GPIO09引脚状态和LED1状态的对应关系见表2-2。
 
  
  表2-2
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 2.2.4 通过GPIO模块控制LED灯亮和灭
 
 1.创建led.c文件
 
 在 OpenHarmony 源代码的 applications/sample/wifi-iot/app/目录下创建led_demo目录，在该目录下创建名为led.c的文件，内容如下：
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 以上代码的部分代码说明如下。
 
 （1）IoSetFunc 函数用于设置引脚功能（Hi3861 芯片的外设接口较多，引脚数量较少，因此存在部分引脚有多个功能的情况），Hi3861引脚功能复用表见附录E。
 
 （2）GpioSetOutputVal 函数用于设置引脚的输出状态。函数的第二个参数使用的枚举WIFI_IOT_GPIO_VALUE0和WIFI_IOT_GPIO_VALUE1对应的值分别为0和1，直接使用0或1程序也同样可以运行。
 
 （3）osThreadNew函数用于创建线程，细节可参考第7章。
 
 2.创建BUILD.gn文件
 
 在applications/sample/wifi-iot/app/led_demo目录下，创建BUILD.gn文件，将内容填充为：
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 在该BUILD.gn文件中，定义了一个名为“led_demo”的静态库，同时指定了编译该静态库所需的源代码文件列表和包含目录列表。
 
 3.编译led.c文件
 
 在创建完led.c和BUILD.gn文件后，按以下步骤进行编译：
 
 （1）修改 applications/sample/wifi-iot/app 目录下的 BUILD.gn 文件，将其中的“startup”替换为“led_demo”，修改后的主要内容如下：
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 （2）在 OpenHarmony 源代码的顶层目录下，执行 python build.py wifiiot命令。
 
 （3）一段时间后，若终端输出“BUILD SUCCESS”，则表示编译成功。
 
 在编译成功后，在out/wifiiot子目录下可以找到编译生成的二进制文件。
 
 4.烧录和运行
 
 在编译成功后，即可将编译生成的二进制文件烧录到开发板，具体的操作步骤参考2.1.3节的相关描述。
 
 在烧录完成后，按下复位按键，你将会看到主板上的LED灯开始闪烁。
 
 2.3 使用GPIO模块实现按键输入
 
 本节将介绍如何使用HarmonyOS IoT硬件子系统的GPIO模块的相关API，通过按键控制LED灯的状态。
 
 2.3.1 HarmonyOS IoT硬件子系统的GPIO模块与输入相关的API
 
 HarmonyOS IoT硬件子系统的GPIO模块与输入相关的API和功能描述见表2-3。
 
  
  表2-3
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 通过HarmonyOS IoT硬件子系统的GPIO模块的相关API实现输入功能，主要有两种方式：
 
 （1）查询方式，应用代码通过GpioGetInputVal主动获取引脚状态。
 
 （2）中断方式，应用代码通过GpioRegisterIsrFunc向系统注册一个中断处理函数。当状态发生改变时，该中断处理函数会被系统调用，相应的代码会被执行。
 
 2.3.3节和2.3.4节将通过代码实例演示如何使用以上两种方式，实现通过USER按键控制LED1灯亮和灭。
 
 2.3.2 核心板USER按键部分的原理图说明
 
 核心板USER按键部分的原理如图2-10所示。
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  图2-10
 
 
 
 在原理图中，S2 按键的一端和主控芯片的 GPIO05 引脚连接，S2 按键的另一端接地。因此，当按键被按下时，GPIO05 引脚将会接地，即处于低电平状态。
 
 2.3.3 通过查询GPIO状态控制LED灯
 
 1.创建gpio_input_set.c文件
 
 在 OpenHarmony 源代码的 applications/sample/wifi-iot/app/目录下创建gpio_demo目录，在该目录下创建名为gpio_input_get.c的文件：
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 2.创建BUILD.gn文件
 
 在applications/sample/wifi-iot/app/gpio_demo目录下，创建BUILD.gn文件，将内容填充为：
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 3.编译gpio_input_set.c文件
 
 修改完BUILD.gn文件后，按以下步骤进行编译：
 
 （1）修改applications/sample/wifi-iot/app目录下的BUILD.gn文件，将其中的features值修改为“gpio_demo”，修改后的主要内容如下：
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 （2）在OpenHarmony源代码的顶层目录下执行python build.py wifiiot命令，开始编译。
 
 在编译成功后，在out/wifiiot子目录下可以找到编译生成的二进制文件。
 
 4.烧录和运行
 
 在编译成功后，即可将编译生成的二进制文件烧录到开发板，具体的操作步骤参考2.1节的相关描述。
 
 在烧录完成后，按下复位按键，程序将会运行。在程序运行后，通过串口调试工具可以查看串口输出的日志，可编程 LED 灯应为熄灭状态。因为在代码中设置了上拉，因此在按键没有被按下时读取到的状态一定为高电平，而当GPIO09输出高电平时，LED灯应为熄灭状态。
 
 此时，按下 USER按键，LED灯将会亮，松开 USER按键后，LED灯将会熄灭。
 
 2.3.4 通过注册GPIO中断控制LED灯
 
 1.创建gpio_input_int.c文件
 
 在OpenHarmony源代码的applications/sample/wifi-iot/app/gpio_demo目录下创建gpio_input_int.c文件，将内容填充为：
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 2.编译gpio_input_int.c文件
 
 在创建完gpio_input_int.c文件后，按以下步骤进行编译：
 
 （1）修改 applications/sample/wifi-iot/app/gpio_demo 目录下的 BUILD.gn文件，将其中的sources值修改为“gpio_input_int.c”，修改后的主要内容如下：
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 （2）在OpenHarmony源代码的顶层目录下执行python build.py wifiiot命令，开始编译。
 
 在编译成功后，在out/wifiiot子目录下可以找到编译生成的二进制文件。
 
 3.烧录和运行
 
 在编译成功后，即可将编译生成的二进制文件烧录到开发板，具体的操作步骤参考2.1节的相关描述。
 
 在烧录完成后，按下复位按键，程序将会运行。在程序运行后，通过串口调试工具可以查看串口输出的日志，可编程 LED 灯应为亮起状态。因为g_ledPinValue变量的默认值为 WIFI_IOT_GPIO_VALUE0，把 GPIO09 引脚的输出状态设置为该值后将会输出低电平。
 
 按下 USER 按键，LED灯将会熄灭，在松开 USER按键后，LED灯仍然熄灭，再次按下USER按键后，LED灯亮，再次松开USER按键后LED灯仍然亮。重复多次可以发现，每当 USER 按键被按下时 LED 灯的亮和灭会发生一次改变。
 
 2.4 使用PWM模块输出方波
 
 本节将会介绍如何使用 HarmonyOS IoT硬件子系统的脉宽调制（Pulse Width Modulation，PWM）模块的相关 API 控制蜂鸣器发声和 LED灯的亮度。
 
 2.4.1 PWM简介
 
 我们知道数字信号只有高/低电平两种状态。在连续的一段时间内，让同一个输出引脚上输出不同状态的高/低电平，可以实现输出方波信号。
 
 通过CPU控制GPIO引脚状态能够实现这种功能，但每次状态变化都需要CPU主动控制，会造成CPU计算资源的浪费。
 
 芯片的PWM模块无须CPU主动控制即可输出连续的方波信号。在有PWM模块的芯片中，CPU只需要向PWM模块设定方波的一些参数，就可以实现在没有CPU控制的情况下，输出一定频率的连续方波信号。另外，PWM模块可以控制输出方波在一个周期内高电平和低电平所占的时间比例，即占空比。
 
 2.4.2 HarmonyOS IoT硬件子系统的PWM模块的相关API
 
 HarmonyOS IoT硬件子系统的PWM模块的相关API和功能描述见表2-4。
 
  
  表2-4
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 其中：
 
 （1）PwmInit函数的port参数为WifiIotPwmPort枚举类型，用于指定使用Hi3861 芯片的 PWM 输出通道。WifiIotPwmPort 枚举类型的有效值与 Hi3861芯片PWM输出通道直接的对应关系如下。
 
 ① WIFI_IOT_PWM_PORT_PWM0，PWM0输出通道。
 
 ② WIFI_IOT_PWM_PORT_PWM1，PWM1输出通道。
 
 ③ WIFI_IOT_PWM_PORT_PWM2，PWM2输出通道。
 
 ④ WIFI_IOT_PWM_PORT_PWM3，PWM3输出通道。
 
 ⑤ WIFI_IOT_PWM_PORT_PWM4，PWM4输出通道。
 
 ⑥ WIFI_IOT_PWM_PORT_PWM5，PWM5输出通道。
 
 （2）PwmStart函数和PwmInit函数的port参数相同，用于指定使用Hi3861芯片的PWM输出通道。
 
 ① freq参数用于控制输出的PWM信号频率，具体输出的频率Fout等于时钟源频率Fclk除以freq参数的值，即有以下对应关系：
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 ② duty参数用于指定占空比，占空比的具体值为duty参数和freq参数的比值。
 
 （3）PwmStop函数、PwmDeinit函数和PwmInit函数的port参数相同。
 
 （4）PwmSetClock 函数是 HarmonyOS 发布后新增的接口，在使用“从代码仓库获取”的方式下载的HarmonyOS源代码中才有该接口。clkSource参数为 WifiIotPwmClkSource 枚举类型，用于指定 PWM 模块的时钟源。WifiIotPwmClkSource枚举类型的有效值和具体时钟源的对应关系如下。
 
 ① WIFI_IOT_PWM_CLK_160M，内部160MHz时钟源。
 
 ② WIFI_IOT_PWM_CLK_XTAL，外部晶体时钟源，24MHz或40MHz，具体取决于芯片外部使用的晶振频率。在Wi-Fi IoT开发套件上，主控芯片使用的晶振频率是40MHz。
 
 2.4.3 交通灯板的蜂鸣器部分的相关原理图说明
 
 交通灯板的蜂鸣器部分的相关原理如图2-11所示。
 
 在原理图中，BEEP标记处通过插座最终连接在主控芯片的 GPIO09引脚上。
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  图2-11
 
 
 
 2.4.4 通过输出PWM方波控制蜂鸣器发声
 
 1.创建pwm_buz.c文件
 
 在 OpenHarmony 源代码的 applications/sample/wifi-iot/app/目录下创建pwm_demo目录，在该目录下创建名为pwm_buz.c的文件：
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 在这段代码中，PwmStart函数的第三个参数的填入值是40 000，根据表2-4的说明可知，这里输出的 PWM 方波的频率是 4000Hz（160MHz/40 000）。PwmStart函数的第二个参数的填入值是20 000，同样可知，这里输出的PWM方波的占空比是50%。
 
 2.创建BUILD.gn文件
 
 在 applications/sample/wifi-iot/app/pwm_demo 目录下，创建 BUILD.gn 文件，将内容填充为：
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 3.编译pwm_buz.c文件
 
 在修改完BUILD.gn文件后，按以下步骤进行编译：
 
 （1）修改 applications/sample/wifi-iot/app 目录下的 BUILD.gn 文件，将其中的features值修改为“pwm_demo”。
 
 （2）修改 vendor/hisi/hi3861/hi3861/build/config/usr_config.mk 文件，将其中的＃CONFIG_PWM_SUPPORT is not set改为CONFIG_PWM_SUPPORT=y。如果没有修改此文件，那么在编译过程中将会报错。
 
 （3）在OpenHarmony源代码的顶层目录下执行python build.py wifiiot命令，开始编译。
 
 在编译完成后，二进制文件将会生成到out/wifiiot子目录下。
 
 4.烧录和运行
 
 在编译完成后，将二进制文件烧录到开发板上，烧录的具体操作步骤参考2.1节的相关描述。
 
 在烧录完成后，确认“交通灯板”插入底板，按下复位按键，程序将会运行。
 
 在程序运行后，可以听到交通灯板上的蜂鸣器响一秒，然后停止发声。
 
 2.4.5 通过PWM模块在蜂鸣器上播放音乐
 
 更改 PwmStart函数的 freq参数值，可以输出不同频率的方波，也就能够让蜂鸣器发出不同频率的声音。
 
 例如，将上述的pwm_buz.c文件的PwmBuzTask函数部分代码替换为以下代码，可以播放《两只老虎》乐曲。
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 2.4.6 通过PWM模块控制蜂鸣器的音量和LED灯的亮度
 
 通过前面的描述，我们知道 PwmStart 函数的 freq 参数可以控制输出的PWM 信号的频率，duty 参数和 freq 参数可以共同控制 PWM 输出信号的占空比。
 
 在freq参数不变的情况下，改变 duty参数的值可以输出不同占空比的方波信号。使用不同占空比的方波信号，可以控制蜂鸣器的音量及 LED 灯的亮度。
 
 例如，将PwmBuzTask函数中的代码修改为以下代码，可以让蜂鸣器发出音量大小不断变化的声音，同时核心板上的 LED 灯的亮度会发生变化（这两个器件都是通过GPIO09控制的）。
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 第3章
 使用HarmonyOS感知环境状态
 
 本章将介绍如何使用HarmonyOS读取传感器值感知环境状态。
 
 3.1 使用ADC获取模拟传感器的状态
 
 3.1.1 HarmonyOS IoT硬件的ADC通道
 
 Wi-Fi IoT开发套件核心板搭载的Hi3861芯片有8个ADC通道（ADC0～ADC7），其中通道ADC7为内部 VBAT 电压检测通道，不能进行AD转换，通道ADC0～ADC6是12位逐次逼近型的模拟数字转换器（Analog to Digital Converter），实现将模拟信号转换为数字信号的功能，Wi-Fi IoT开发套件已将7个通道全部预留出来供用户使用。
 
 Hi3861芯片的ADC功能有以下特点：
 
 （1）输入时钟频率为3MHz，采样精度为12bit，单通道采样频率小于200kHz。
 
 （2）共 8 个通道，支持软件配置 0～7 任意通道使能，逻辑按通道编号先低后高发起切换，每个通道采样 1 个数，当通道切换时会对 ADC 电路进行 1次复位处理。
 
 （3）支持从解复位到开始ADC数据转换时间寄存器可配。
 
 （4）支持128bit×15bit FIFO用于数据缓存。数据存储格式：高3bit为通道编号，低12bit为有效数据。
 
 （5）支持对 ADC 采样数据进行平均滤波处理，平均次数支持 1（不进行平均）、2、4、8；当多通道时，每个通道接收N个数据（平均滤波个数）再切换通道。
 
 （6）支持FIFO水线中断、满中断上报。
 
 （7）模数转换电压基准，可以选择三种模式：自动识别模式、1.8V基准、3.3V基准。
 
 Hi3861芯片的ADC功能没有独立的引脚，ADC功能与GPIO功能之间存在引脚复用。对于同时具有这两种或以上功能的引脚，同一时刻只能使用其中的一种功能。Hi3861芯片的ADC通道与GPIO引脚的对应关系见表3-1。
 
  
  表3-1
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 在Wi-Fi IoT开发套件中，Hi3861芯片的所有ADC通道对应的GPIO引脚都已连接到了底板上，相关原理如图3-1所示。
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  图3-1
 
 
 
 3.1.2 Wi-Fi IoT开发套件的炫彩灯板原理图说明
 
 在炫彩灯板上有三个可编程器件，分别是人体红外传感器、三色LED灯、光敏电阻。
 
 1.人体红外传感器
 
 人体红外传感器采用了森霸AS312数字式热释红外传感器，实物如图3-2所示。在炫彩灯板上，与人体红外传感器相关的电路原理如图3-3所示，REL和Hi3861芯片的ADC3通道（和GPIO07复用引脚）连接。可以通过ADC通道采集REL标号处的电压变化，从而感知人体靠近。
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  图3-2
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  图3-3
 
 
 
 2.三色LED灯
 
 在炫彩灯板上，三色LED灯采用5mm×5mm RGB共阳极三色LED灯。在炫彩灯板上与LED灯相关的电路原理如图3-4所示。BLUE/GREEN/RED分别和Hi3861芯片的GPIO12/GPIO11/GPIO05引脚连接。三色LED灯使用三个MMBT3904三极管驱动，BLUE/GREEN/RED的任一引脚高电平，对应该路颜色的LED灯点亮，低电平对应该路颜色的LED灯熄灭，可以采用PWM信号对每一路灯的亮度进行调节。
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  图3-4
 
 
 
 3.光敏电阻
 
 在炫彩灯板上，与光敏电阻相关的电路原理如图3-5所示。其中，R12是光敏电阻，PHO_RES和Hi3861芯片的ADC4（与GPIO09复用引脚）通道连接。当光照强度低时R12阻值较大，PHO_RES电压较低。相反，当光照强度高时，R12阻值较小，PHO_RES电压较高。
 
 在炫彩灯板上，与光敏电阻相关的电路是开关输出电路，在有光时PHO_RES 输出高电平，在无光时 PHO_RES 输出低电平（修改电路原理图上对应硬件的连接关系，可以实现通过 ADC 通道采集 PHO_RES 的电压变化，从而感知环境的光照强度，感兴趣的读者可以自行尝试）。
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  图3-5
 
 
 
 3.1.3 通过光敏电阻感知环境光
 
 在图3-5中，PHO_RES的电压会跟随环境光变化，PHO_RES和ADC4通道连接，通过采集ADC4通道的ADC值即可感知环境光变化。关键代码如下：
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 第1行代码定义了光敏传感器的采集通道为WIFI_IOT_ADC_CHANNEL_4，表示ADC通道4，WIFI_IOT_ADC_CHANNEL_4在wifiiot_adc.h中定义。
 
 第2行代码使用AdcRead接口读取WIFI_IOT_ADC_CHANNEL_4的ADC值，转换结果保存在data中。AdcRead定义在wifiiot_adc.c中，AdcRead接口有5个入参，具体见以下代码：
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 channel 是采集通道，data 是 ADC 数据的保存地址，equModel 是平均算法模式，curBais是模拟电源基准模式，rstCnt是从配置采样到启动采样的延时时间，单位是334ns，其值需在0～0xFF0。光敏电阻对应的电压采集使用的是ADC4通道，采用4次平均滤波，自动识别基准电压。
 
 测试 ADC 值通过串口打印出来，结果如图 3-6 所示。在无光时串口输出的ADC值在123左右，在有光时串口输出的ADC值在1825左右。由ADC值计算对应的引脚电压的公式为Value=voltage/4/1.8×4096。
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  图3-6
 
 
 
 3.1.4 通过人体红外传感器感知人员靠近
 
 采集人体红外传感器对应引脚电压和采集光敏电阻对应引脚电压的原理相同。在炫彩灯板上，与人体红外传感器相关的电路原理如图3-3所示。
 
 炫彩灯板上搭载的人体红外传感器的型号为AS312，该传感器是数字式输出的，当检测到有人靠近传感器时，REL电压输出高电平，反之，输出低电平。我们可以根据IO电平状态判断是否有人靠近，本节通过读取ADC值的变化，感知人靠近传感器（也可以直接通过GPIO功能读取电平状态，感兴趣的读者可以自行实验）。
 
 人体红外传感器的输出引脚（REL）与 Hi3861 芯片的 ADC3 通道连接，通过ADC3通道采集人体红外传感器REL引脚的电压，关键代码如下：
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 上面的代码和 3.1.3 节中一样，都是调用 AdcRead 接口，此处的 ADC 采集通道改为WIFI_IOT_ADC_CHANNEL_3，代码分析可参考3.1.3节。
 
 3.1.5 传感器状态控制三色LED灯的颜色
 
 本节将会展示如何使用与ADC和PWM相关的API，实现通过传感器状态改变三色LED灯的颜色。通过人体红外传感器和光敏电阻状态来控制LED灯的颜色，先获取传感器的 ADC 值，然后根据不同的 ADC 值，给BLUE/GREEN/RED三路不同电平，调节三色LED灯的不同颜色。通过读取传感器的ADC值控制LED灯颜色的关键代码如下：
 
 
  [image: ]
 
 
 
  [image: ]
 
 
 第1行代码定义ADC值的分辨率等级为4096级。第2行代码定义PWM分频倍数为64 000，再配置GPIO10、GPIO11、GPIO12引脚为PWM输出（PWM配置见第2章）。第16行～第18行代码通过AdcRead读取ADC4通道的ADC值，并保存在数组data[i]中，再通过data[i]计算出占空比保存在duty[i]中。ADC值data[i]与PWM占空比duty[i]成正比关系。第20行代码使用duty值来调整PWM输出占空比。
 
 实验现象：当人体红外传感器检测到有人体信号时，ADC3通道的数值变化，三色 LED 灯的红色变化。光线变化引发光敏电阻变化，使 ADC4 通道的数值变化，三色 LED 灯的绿色变化。当人体红外传感器和光敏电阻同时变化时，LED灯会产生红和绿两种颜色的混合光。
 
 3.1.6 使用ADC值区分同一个引脚上的不同按键
 
 Wi-Fi IoT开发套件上的USER键和OLED显示屏板上的S1、S2键的外观及位置如图3-7所示。
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  图3-7
 
 
 
 ADC转换值的计算方法为Value=voltage/4/1.8×4096，USER键和S1、S2键的电路如图3-8所示。
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  图3-8
 
 
 
 由电路原理图可知，USER键、S1键和S2键都接在ADC2（GPIO05复用）通道，但当不同的键被按下时，ADC2引脚上的电压不同。因此，我们可以通过采集ADC2通道的值，再计算出相应的引脚电压，进而区分具体是哪个按键被按下了。
 
 根据电路原理图和Hi3861芯片的ADC值与引脚电压计算公式，按键、电压与ADC值的关系见表3-2。
 
  
  表3-2
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 按键ADC值的获取可以通过两种方式：轮询方式和中断方式。
 
 1.轮询方式
 
 轮询方式可以通过调用内核接口创建任务或创建软定时器来实现。
 
 （1）创建任务方式的参考代码如下：
 
 
  [image: ]
 
 
 
  [image: ]
 
 
 在任务中主要完成ADC值获取和通过ADC值判断按键两件事情：
 
 ① 调用ADC读接口获取ADC值，判断ADC值在哪一个按键的范围内。
 
 ② 区分当前有哪一个按键被按下或无按键被按下。
 
 一定要注意在任务中要加休眠时间，否则其他任务不能得到调度。任务休眠时间就是按键的采集周期，可以根据产品对按键的响应灵敏度来设置。
 
 （2）创建软定时器方式的参考代码如下：
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 在软定时器中断处理中所要做的事情与创建任务方式一致，不同的是进入方式是软定时器中断方式。
 
 2.中断方式
 
 Hi3861芯片的相应引脚在作为ADC通道使用时，GPIO中断依然能够触发。因此，可以先将GPIO05对应的引脚设置为ADC2功能，再将GPIO05中断注册为采集 ADC2 值并区分按键的函数，最后再启用 GPIO05 中断。当有按键被按下时，触发 CPU 进入 GPIO05 中断，进而通过采集 ADC2 值来区分按键。
 
 一般来说，中断处理分为中断上半部和中断下半部。中断上半部为中断服务函数，在该函数中不建议处理具体业务，只通过系统同步机制（这里通过消息队列机制）通知按键处理任务即可；中断下半部实现具体业务，在具体任务中可以通过阻塞的方式读消息队列，在有消息过来后，读ADC值和判别按键，若没有消息，任务则被挂起，不占用CPU资源。参考代码如下：
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 3.2 其他ADC传感器的使用
 
 3.2.1 与环境检测板MQ-2相关的原理图说明
 
 MQ-2 可燃气体传感器的输出方式是模拟信号，输出接口电路如图 3-9 所示。Wi-Fi IoT开发套件使用ADC5（GPIO11复用）通道采集MQ-2传感器电压，传感器输出和底板连接关系如图3-10所示。
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  图3-9
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  图3-10
 
 
 
 3.2.2 MQ-2可燃气体传感器简介
 
 MQ-2可燃气体传感器使用的气敏材料为二氧化锡（SnO2）。在清洁空气中，它的电导率较低，此时传感器的电阻值较高；在有可燃气体（或烟雾）的环境中，电导率随着空气中的可燃气体（或烟雾）浓度的增加而增大，此时传感器的电阻值减小。通过简单的电路（如串联分压电路）即可将环境中可燃气体（或烟雾）浓度转换为电信号的变化（如电压的变化）。
 
 3.2.3 读取MQ-2可燃气体传感器的ADC值
 
 当遇到可燃气体时，可燃气体传感器的电阻值会减小，气体的浓度越大电阻值越小，图3-9中的ADC通道的电压会增大，可以通过采集ADC5通道的电压来计算传感器的电阻值。读取 MQ-2 可燃气体传感器的 ADC 值的关键代码如下：
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 第1行代码定义了MQ-2可燃气体传感器的采集通道为WIFI_IOT_ADC_CHANNEL_5。第5行代码调用AdcRead读取传感器的ADC值并保存在data地址中。第8行代码调用ConvertToVoltage计算出ADC电压，进而计算出传感器的当前电阻值，然后计算出该电阻值和洁净空气的电阻值的比值，就可以知道当前是否有可燃气体。倒数第6行代码通过osThreadNew函数创建一个线程。最后一行代码调用APP_FEATURE_INIT（EnvironmentDemo）注册EnvironmentDemo到应用程序中。
 
 3.3 使用I2C接口获取数字温湿度传感器的状态
 
 温湿度可能是我们在生活中打交道最多的两个物理量，与生产、物流、居住、娱乐的过程都息息相关。如果我们想提高生产质量和效率，或想提高生活和工作的环境舒适度，对温湿度的准确采集就十分基础和重要。
 
 本章将基于HarmonyOS和Wi-Fi IoT开发套件，讲解如何使用I2C接口获取数字温湿度传感器的状态。
 
 3.3.1 HarmonyOS IoT硬件的I2C接口
 
 本节所介绍的 AHT20 数字温湿度传感器采用了 I2C 接口，我们先来了解一下I2C接口。
 
 1.I2C简介
 
 I2C（Inter-Integrated Circuit），即集成电路，也简写作IIC或者I2C。I2C总线协议是嵌入式系统中常见的总线协议之一，具有硬件实现简单、可扩展性强的特点。
 
 I2C总线包含两根信号线，分别是SDA（串行数据线）和SCL（串行时钟线）。这两根信号线都是双向I/O线，通信方向为半双工。图3-11为I2C总线的连接示意图。
 
  
  [image: ] 
  图3-11
 
 
 
 2.HarmonyOS所提供的I2C接口
 
 在HarmonyOS中，提供了IoT硬件的I2C标准接口。
 
 在base/iot_hardware/interfaces目录中找到wifiiot_i2c.h文件，这个文件就是HarmonyOS提供的I2C接口的头文件，相关的接口函数如表3-3所示。
 
  
  表3-3
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 我们主要使用I2cInit、I2cWrite、I2cRead这三个接口实现本节所需的功能。
 
 详细用法如下：
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 功能：用指定的波特率初始化I2C设备。
 
 第一个参数id：指定I2C设备ID。
 
 第二个参数baudrate：指定要设置的波特率。
 
 返回值：成功或者错误码。
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 功能：将数据写入I2C设备。
 
 第一个参数id：指定要写入的I2C设备ID。
 
 第二个参数deviceAddr：指定要写入的设备地址。
 
 第三个参数i2cData：指定要写入数据的描述指针，也就是写的内容。
 
 返回值：成功或者错误码。
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 功能：从I2C设备中读取数据。
 
 第一个参数id：表示即将读取的I2C设备ID。
 
 第二个参数deviceAddr：指示I2C设备地址。
 
 第三个参数 i2cData：指示要读取的数据描述符的指针，用于返回数据内容。
 
 返回值：成功或者错误码。
 
 3.3.2 AHT20数字温湿度传感器简介
 
 本套件中采用的 AHT20 数字温湿度传感器是广州奥松电子有限公司生产的最新型号的数字温湿度传感器，具有尺寸小、性能可靠、响应迅速、抗干扰能力强、完全标定、I2C数字接口等特点。
 
 与模拟传感器相比，数字温湿度传感器可以输出经过标定的标准I2C格式的数字信号，大大地简化了电路设计，并免去了自行标定的麻烦，使用起来非常方便。
 
 AHT20数字温湿度传感器的芯片封装：采用双列扁平无引脚表面贴装器件（Surface Mounted Devices，SMD）封装，底面尺寸为3mm×3mm，高度为1.0mm，详见图3-12。
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  图3-12
 
 
 
 AHT20数字温湿度传感器的技术参数见表3-4。
 
  
  表3-4
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 3.3.3 环境检测板上与AHT20数字温湿度传感器相关的原理图说明
 
 在Wi-Fi IoT开发套件的环境检测板上搭载了一个AHT20数字温湿度传感器，其原理图如图3-13所示。
 
 从图 3-13 中可以看到，得益于数字温湿度传感器的高集成度，其外围电路设计得十分简单。外围电路通过 AHT20数字温湿度传感器的VDD和GND引脚向其供电，再将其SDA和SCL引脚上拉，并通过扩展板插座和底板连接到主控芯片上。
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  图3-13
 
 
 
 主控芯片Hi3681的硬件I2C有两个，分别是I2C0和I2C1。在环境监测板上，AHT20 数字温湿度传感器使用的是 Hi3681 的 I2C0，其引脚的对应关系如下：
 
 （1）GPIO13对应I2C0_SDA。
 
 （2）GPIO14对应I2C0_SCL。
 
 3.3.4 实现AHT20数字温湿度传感器驱动库
 
 AHT20数字温湿度传感器采用标准的I2C协议，所以首先需要配置好I2C接口，然后按照AHT20官方手册中的使用流程去读写数据。
 
 直接调用I2cInit接口即可配置I2C接口。
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 为了使用方便，我们封装了以下的I2C接口的读写函数：
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 AHT20数字温湿度传感器采用写入字节作为命令的方式，实现测量所需的功能。AHT20数字温湿度传感器常用的命令见表3-5。
 
  
  表3-5
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 AHT20数字温湿度传感器的读取流程如下：
 
 （1）上电后，等待 40ms。在读取温湿度数据前，首先发送获取状态命令（0x71），获取一个字节的状态字。如果状态字的校准使能位（Bit[3]）不为1，那么需要发送初始化命令校准设备。初始化命令（0xBE）的参数有两个字节，分别为0x08和0x00。
 
 （2）发送触发测量命令（0xAC），该命令的参数有两个字节，分别为0x33和0x00。
 
 （3）等待75ms，待测量完成。在测量完成后，通过发送获取状态命令（0X71）获取状态，如果状态字的忙闲指示位（Bit[7]）为1，代表仍需等待，当读取到状态字的Bit[7]为0时，就可以继续读取5个字节的温湿度数据了。
 
 （4）通过计算公式，使用读取到的温湿度数据，计算出温湿度值。
 
 我们先将上述命令和流程中的时间用宏预定义一下，以便后续使用：
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 将这些命令写成函数接口，代码如下：
 
 
  [image: ]
 
 
 
  [image: ]
 
 
 这样，AHT20数字温湿度传感器驱动库的命令接口就编写完成了。
 
 3.3.5 获取AHT20数字温湿度传感器的值
 
 读取温湿度值是通过发送获取状态命令（0x71）完成的，在发出（0x71）命令后，读取到的第一个字节为传感器的状态字。状态字的意义见表3-6。
 
  
  表3-6
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 此时，需要先判断校准使能位Bit[3]及忙闲指示位Bit[7]的值。
 
 若校准使能位Bit[3]为1，则表示已校准；否则，需要发送0xBE初始化命令进行校准。
 
 若忙闲指示位Bit[7]为0，则表示测量完成；若忙闲指示位为1，则表示测量中，仍需等待测量。
 
 所以，当读取到状态Bit[3]为1，Bit[7]为0时，就可以继续读取后续5个字节的温湿度数据。
 
 读取数据的代码如下：
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 通过获取状态命令，共读到6个字节的数据，其结构如图3-14所示。
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  图3-14
 
 
 
 由图3-14可知，拼接第2、3个字节和第4个字节前四位即可得到湿度数据SRH，拼接第4个字节后4位和第5、6个字节即可得到温度数据ST。
 
 通过以下公式可以分别计算得到温湿度值（公式来自 AHT20 数字温湿度传感器的数据手册）：
 
 湿度计算公式（计算结果为百分数）：
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 温度计算公式（计算结果的单位为℃）：
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 根据上述方法，即可计算出温湿度值，具体代码如下：
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 有了上述驱动实现后，需要测量温度的应用程序直接调用上述接口，就可以完成对温湿度数据的采集。
 
 实例代码如下：
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 至此，我们成功地完成了数字温湿度传感器的使用。在代码中，我们通过printf接口将温湿度值打印了出来。在后续章节中，我们会继续学习 OLED显示、Wi-Fi通信。当你掌握了那些内容后就可以使用Wi-Fi IoT开发套件制作一款可以显示和联网的智能温湿度传感器了。
 
 
 第4章
 OLED显示屏的驱动和控制
 
 4.1 使用HarmonyOS驱动OLED显示屏
 
 4.1.1 OLED简介
 
 OLED，即有机发光二极管（Organic Light Emitting Diode）。OLED显示屏同时具备自发光、视角广、厚度薄、对比度高、构造简单、反应速度快、可用于挠曲性面板、使用温度范围广等优异特性。
 
 由于技术和成本的原因，OLED显示屏曾经主要应用在小型智能设备中，如智能手环。随着OLED显示屏技术越来越成熟，OLED显示屏目前已经成为各大品牌手机的标配。不同于液晶显示器（Liquid Crystal Display，LCD），OLED显示屏发光不需要背光板，屏幕的每个像素都是自动发光的，因此OLED显示屏比LCD显示屏更轻薄。
 
 本书配套使用的Wi-Fi IoT开发套件搭载的是0.96寸的OLED显示屏，该显示屏有以下特点：0.96寸OLED模块采用SSD1306驱动芯片，分辨率为128像素×64 像素。通信接口为 I2C，地址为 0x78，模块内带有稳压芯片，支持3.3～5V电压供电。
 
 OLED显示屏的外观如图4-1所示。
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  图4-1
 
 
 
 4.1.2 OLED显示屏的原理图
 
 Wi-Fi IoT开发套件的SSD1306驱动芯片通过I2C接口和Hi3861芯片进行通信。
 
 I2C接口的两个引脚为SCL和SDA，一个用于控制信号，另一个用于控制数据。OLED显示屏的相关电路原理图如图4-2所示。
 
 确定OLED显示屏使用的I2C接口所对应的引脚的方法如下：
 
 （1）将开发板翻过来，使OLED显示屏朝下。
 
 （2）找到包含I2C的标号，如图4-3中的引脚GPIO13、GPIO14，分别对应I2C0_SDA、I2C0_SCL。
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  图4-2
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  图4-3
 
 
 
 查看Hi3861底板原理图，如图4-4所示。
 
 综合图4-2和图4-3，可以得到OLED显示屏和Hi3861芯片之间的硬件连接，见表4-1。
 
  
  表4-1
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  图4-4
 
 
 
 4.1.3 OLED的初始化
 
 为了开发人员使用方便，很多OLED厂家将初始化和一些简单的应用代码都放到了数据手册里。
 
 OLED的初始化，主要是通过向SSD1306驱动芯片发送命令完成的，因此我们首先来了解一下常用的SSD1306命令，如表4-2所示。
 
  
  表4-2

  [image: ]
 
 
 SSD1306驱动芯片还有很多其他控制命令，这里不再详细介绍，你可以参考SSD1306数据手册的相关章节。
 
 SSD1306驱动芯片的典型初始化代码如下：
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 初始化OLED模块的步骤如下：
 
 （1）将GPIO13、GPIO14引脚复用为I2C0功能。
 
 （2）调用 I2cInit 接口初始化 Hi3861 I2C0，并设置 I2C0 的传输速率为400kbit/s。
 
 （3）将SSD1306驱动芯片初始化。主要通过WriteCmd函数依次向SSD1306驱动芯片发送initCmds命令。
 
 SSD1306驱动芯片的典型初始化代码中使用到的命令主要有关闭显示、设置显示模式、设置起始行地址和页地址、设置对比度、开启显示等。
 
 4.1.4 在OLED显示屏上绘制画面
 
 在初始化OLED之后，如何在屏幕上绘制画面呢？首先，我们需要了解一下OLED显示屏的显示原理。
 
 1.OLED显示屏的显示原理
 
 OLED 显示屏本身是没有显存的，它的显存依赖于 SSD1306 驱动芯片提供。SSD1306 驱动芯片内部有一个被称为 GDDRAM（Graphic Display Data RAM，图像显示数据内存，即通常简称的“显存”）的SRAM，大小是128×64位，被分为8个页（Page），用于单色128×64点阵显示。当往SSD1306驱动芯片的RAM中写入数据时，相应的画面就会显示在OLED显示屏上。
 
 SSD1306驱动芯片的显存与屏幕像素的对应关系如图4-5所示。
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  图4-5
 
 
 
 COL的含义是GDDRAM列（Column）。
 
 SSD1306 驱动芯片有 3 种内存寻址模式，分别是页寻址模式（Page Addressing Mode）、水平寻址模式（Horizontal Addressing Mode）和垂直寻址模式（Vertical Addressing Mode），分别对应的命令字节为20h、21h、22h。因为OLED显示屏复位之后默认为页寻址模式，所以下面只讲页寻址模式，其他两种模式与页寻址模式的差异就是地址指针的自增方式不一样，详情可以参考SSD1306的数据手册。
 
 在页寻址模式下，每当对RAM进行读写操作之后，列地址指针会自动+1，直到列地址指针指向列结束地址，会重新指向列开始地址，而且在该模式下，一定要设置新的页面和列地址才能访问下一个页面的内容，所以在设置显示字符之前一般都会调用下面语句来确定显示位置：
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 在页寻址模式下GDDRAM的访问指针设置如图4-6所示。
 
 2.函数功能实现
 
 为了方便演示，在 Hi3861 芯片内部建立一个缓存（共 128×8 个字节），在每次修改的时候，只是修改Hi3861芯片上的缓存（实际上就是SRAM），在修改完缓存之后，一次性把Hi3861芯片上的缓存数据写入OLED的GDDRAM。
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  图4-6
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 4.1.5 在OLED显示屏上绘制ASCII字符串
 
 向OLED的GDDRAM写入ASCII字符，就可以实现在屏幕上显示字符串。
 
 1.主要的API及宏定义
 
 宏定义：
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 函数说明：用指定的波特率初始化I2C设备。
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 函数说明：往一个I2C设备中写数据。
 
 第一个参数：指定要写入的I2C设备ID。
 
 第二个参数：指定要写入的设备的地址，也就是往哪里写。
 
 第三个参数：指定要写入数据的描述指针，也就是写的内容。
 
 基于HarmonyOS I2C接口的封装：
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 发送一个命令字节到SSD1306驱动芯片：
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 发送一个数据字节到SSD1306驱动芯片：
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 下面截取了一部分16×8的字符库的内容，一个字符用16个unsigned char类型的数字表示，部分代码如下：
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 向OLED显示屏输出一个ASCII字符，函数如下：
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 向OLED显示屏输出ASCII字符串函数的代码如下：
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 2.OLED显示屏显示字符串测试框架
 
 使用APP_FEATURE_INIT定义OLED显示屏显示字符串测试代码的入口函数OledDemo。
 
 函数功能：该函数主要创建一个线程，并绑定一个 OledTask 任务，在OledTask函数中会放具体要运行的任务代码的逻辑。
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 显示效果如图4-7所示。
 
 该测试函数很简单，打印字符串“Hello，HarmonyOS”。至此，OLED显示屏显示字符（串）的功能已经实现。
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  图4-7
 
 
 
 4.2 在OLED显示屏上显示中文
 
 4.2.1 中文字符编码和中文字体
 
 每个字符在计算机系统中都用一个代码保存，这个代码即该字符的码值，在显示时通过在字符集中查找对应字形位图输出到显示器。目前，使用得最广泛的西文字符集是ASCII字符集，包含128个字符。使用得较为广泛的中文字符集是GB18030字符集。
 
 图4-8为中文字符编码。
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  图4-8
 
 
 
 中文字体的类型很多，常见的字体有隶书、楷书、宋体、仿宋体、黑体等。
 
 中文字符编码和字体不是本书介绍的重点，你如果需要了解更多信息，那么请查阅百度百科或官方信息。
 
 4.2.2 实现中文字体绘制
 
 要想在产品中实现中文显示，一定需要用于显示器显示的字形码，比如Windows系统中C：\Windows\Fonts目录下放置了系统能够支持的字体，如图4-9所示。
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  图4-9
 
 
 
 常见的宋体字形库如图4-10所示。
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  图4-10
 
 
 
 对于一个小的嵌入式系统来讲，我们不可能把像Windows一样的字体字形库全部集成到软件工程中，因为不是所有大小的字体都用得上，且需要很大的存储空间。一般的做法是将产品所需要的汉字整理出来，通过工具生成字体字形库，这样可以节约存储空间。
 
 下面介绍如何制作自定义的字体字形库。
 
 首先，我们需要一个取模工具，这里使用 PCtoLCD，工具页面如图 4-11所示。
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  图4-11
 
 
 
 取模方式需要根据显示屏的特征来配置，对于Wi-Fi IoT开发套件使用的OLED显示屏来说，取模方式的配置如下（如图4-12所示）。
 
 点阵格式：阴码。
 
 取模方式：列行式。
 
 取模走向：顺向。
 
 自定义格式：C51格式。
 
 在配置好后，要注意看取模说明，确认是否是所要的取模方式。
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  图4-12
 
 
 
 在配置好取模工具后，就要对需要的汉字进行取模。
 
 下面以“鸿蒙你好”为例进行说明：
 
 第一步，设置取模工具的字体类型和大小，这里选择新宋体类型，16×16点大小，如图4-13所示。
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  图4-13
 
 
 
 该取模工具还支持加粗、斜体和下画线，以及旋转，可以根据需要自行设置。
 
 第二步，在文本框中输入汉字“鸿蒙你好”，汉字会显示在液晶仿真面板中，如图4-14所示。
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  图4-14
 
 
 
 第三步，单击“生成字模”按钮，输入的汉字字模码会出现在下面的显示框中。单击“保存字模”按钮，会将生成的字模保存到文件中。在代码中创建数组，将生成好的字模整理到数组中即可。
 
 OLED显示屏显示的中文代码如下：
 
 
  [image: ]
 
 
 
  [image: ]
 
 
 
  [image: ]
 
 
 测试代码如下：
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 显示效果如图4-15所示。
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  图4-15
 
 
 
 
 传输协议篇
 
 第5章
 使用HarmonyOS控制Wi-Fi
 
 5.1 Wi-Fi背景知识简介
 
 5.1.1 Wi-Fi简介
 
 Wi-Fi是一个基于IEEE 802.11协议的无线局域网通信的实现技术。很多人可能会将Wi-Fi与IEEE 802.11协议混为一谈。
 
 其实两者并不等同。下面先简单说明一下什么是IEEE 802.11协议。
 
 IEEE 802.11协议是无线局域网络（Wireless Local Area Network，WLAN）的一个实现标准，也是使用得最广泛的标准。
 
 当然，无线局域网络还有其他的协议，比如 IEEE 802.15 协议，蓝牙（BlueTooth）使用的就是这个协议。
 
 本书不打算对Wi-Fi的技术实现细节进行详细的介绍。接下来着重介绍一下与Wi-Fi相关的在本书中会用到的一些专业名词和连接过程。
 
 在5.1.2节将介绍Wi-Fi的几种工作模式（Operation Mode）。随后，我们会介绍HarmonyOS Wi-Fi编程接口。最后，我们会结合HarmonyOS的Wi-Fi IoT开发套件编写实例代码，并进行实验。
 
 1.Wi-Fi专业术语介绍
 
 Wi-Fi中有很多专业术语，只有了解这些专业术语，才能更好地理解Wi-Fi的工作流程。
 
 与Wi-Fi相关的常见的专业术语及说明见表5-1。
 
  
  表5-1
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 2.Wi-Fi连接过程介绍
 
 1）扫描
 
 Wi-Fi扫描有两种不同的方式，一种是主动扫描（Active Scan），另一种是被动扫描（Passive Scan）。
 
 （1）主动扫描。由Wi-Fi Client在每个信道（Channel）上发送探测请求帧（Probe Request Frame），接入点收到探测请求之后，返回探测响应（Probe Response）。主动扫描需要指定一定的条件。例如：
 
 SSID，根据指定的AP SSID扫描。
 
 频段，根据特定的频段扫描，如2460，单位是MHz。
 
 频带，根据特定的频带扫描，如2G/5G。平台一般会定义相应的枚举变量。
 
 BSSID，根据指定的BSSID扫描。
 
 如果没有指定任何参数，那么会认为这是一个被动扫描（Passive Scan）请求。
 
 （2）被动扫描。被动扫描即Wi-Fi Client在每个信道（Channel）上监听接入点发出的Beacon Frame。
 
 2）认证
 
 Wi-Fi Client 在扫描完成之后，调用接口（详见第 5.2 节介绍）获取扫描结果，再根据SSID选择一个接入点去连接。
 
 目前，Wi-Fi主要使用的认证标准是WPA/WPA2，最新标准是WPA3。
 
 根据不同的场景，WPA标准有以下几种不同的认证模式。
 
 （1）WPA-Personal，主要针对个人或者小型办公网络，使用 WPA-PSK 方式，在接入点中预先设置好密钥。
 
 Wi-Fi Client端使用预先设置的密钥进行认证，认证算法有TKIP和CCMP两种。
 
 （2）WPA-Enterprise，针对企业级的认证方式，Client端发送认证请求，接入点在收到请求之后，连接RADIUS服务器进行认证。
 
 这里只是简单地介绍了WPA认证。早期的IEEE 802.11协议支持WEP认证，不过在较新的标准中，这种认证已经被淘汰。
 
 3）关联
 
 在认证完成之后，Wi-Fi Client可以开始跟接入点进行关联（Association）。
 
 关联动作，可以被理解为将Wi-Fi Client注册到接入点中。大概的流程如下：
 
 （1）Wi-Fi Client发送关联请求帧（Association Request）。
 
 （2）接入点处理关联请求，对于关联请求是否允许实现，不同的厂商可能不一样。
 
 （3）如果允许关联，那么接入点返回状态 0，表示成功；否则，返回一个状态码。
 
 注意，一个Wi-Fi Client 一次只能关联一个接入点。
 
 5.1.2 Wi-Fi工作模式简介
 
 Wi-Fi 设备可以工作在不同的模式下，不同的模式的作用不尽相同。可以通过配置让Wi-Fi处于不同的模式下。一个Wi-Fi设备可以同时支持多种模式。常用的Wi-Fi模式介绍如下。
 
 1.Station模式
 
 从理论上来说，任何一个Wi-Fi设备都可以称为Station（STA）。根据IEEE 802.11协议对STA的描述，STA是支持IEEE 802.11协议的设备，比如智能手机、电脑、平台等，也包括接入点。
 
 在大多数情况下，当大家说到STA模式时，一般指的是具有Wi-Fi Client行为的设备，可以连接到接入点。
 
 在本书中，后面提到的STA，也是指一个具有Wi-Fi Client行为的设备。
 
 STA会扫描可连接的接入点，选择一个想要连接的接入点，经过认证、关联等步骤后，将与接入点进行连接。
 
 2.AP模式
 
 AP 模式即接入点模式，接入点允许其他 Wi-Fi Client 与之进行连接，并且提供无线网络服务。前文已经介绍了连接到接入点的步骤，这里不再赘述。
 
 接入点的配置如下：
 
 （1）配置SSID。
 
 （2）选择认证类型，如果使用WPA-PSK认证，那么需要设置密码，这样Wi-Fi Client必须输入密码才能进行连接。
 
 （3）选择支持的频段，如2.4GHz或者5GHz等。
 
 （4）设置支持的信道，不同的国家和地区有差异。
 
 在接入点配置完成之后，启动AP模式即可。
 
 Wi-Fi还支持其他模式，如Ad hoc模式，其不在本书的讨论范围之内。有兴趣的读者可以查阅相关的资料。
 
 5.2 HarmonyOS IoT硬件的Wi-Fi STA模式编程
 
 本节主要介绍在HarmonyOS 上的Wi-Fi API。
 
 5.2.1 扫描其他Wi-Fi接入点
 
 在HarmonyOS中，通过下面的函数来扫描Wi-Fi接入点。
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 该函数触发 Wi-Fi 接入点的扫描。若成功，则返回 WIFI_SUCCESS；若错误，则返回相应的错误码。
 
 注意，Scan函数并不会返回扫描的结果，只是触发扫描的事件，最终的扫描结果由底层的Wi-Fi芯片上报。也就是说，如果Scan函数返回WIFI_SUCCESS，那么上层也可能无法正常地获取到扫描结果。获取扫描结果需要单独调用另外一个函数，见下面的描述。
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 该函数用来获取扫描结果。
 
 result 存放扫描的结果，size 为 result 的长度。在 HarmonyOS 中，Wi-Fi扫描结果的数量是受限的，不能超过宏WIFI_SCAN_HOTSPOT_LIMIT定义的大小。该宏定义在foundation/communication/interfaces/kits/wifi_lite/wifiservice/wifi_scan_info.h中，值为64。也就是说，最多只能获取64个扫描结果。
 
 作为形参的size，一般直接传这个宏就可以了。实例代码片段如下：
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 返回值：若成功，则返回 WIFI_SUCCESS；若错误，则返回相应的错误码。
 
 5.2.2 连接到某个Wi-Fi接入点
 
 在扫描完成之后，可以选择一个接入点，调用相关的函数进行网络连接。
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 根据networkId连接一个指定的网络。networkId是WifiDeviceConfig类型的全局数组的索引。通过指定的 networkId 获取一个 Wi-Fi 的配置。WifiDeviceConfig的定义如下：
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 ConnectTo函数完成了认证、关联等一系列操作。
 
 返回值：若成功，则返回WIFI_SUCCESS；若错误，则返回相应的错误码。
 
 5.3 HarmonyOS IoT硬件的Wi-Fi AP模式编程
 
 5.3.1 创建Wi-Fi热点
 
 在开始介绍相关的接口函数之前，有一个约定需要说明一下。
 
 本节是介绍 Wi-Fi AP 模式编程的，但是你会发现接下来要介绍的函数的名字都包含了hotspot，即热点。热点和接入点是两个不同的概念。这里需要解释一下。
 
 HarmonyOS使用下面的函数创建Wi-Fi热点：
 
 (1)WifiErrorCode EnableHotspot(void)
 
 调用上面的函数，可以在 HarmonyOS 中开启接入点功能，并设置全局变量g_wifiApStatus为ACTIVE状态。你可能会觉得奇怪，难道开启接入点功能什么参数都不需要吗？接入点需要配置 SSID，可能也需要配置 PSK、设置频段等操作。为什么这个函数一个参数都没有？与接入点相关的这些参数是怎么设置进去的？
 
 这是因为HarmonyOS使用一个叫g_wifiApConfig的全局变量保存接入点的配置，该变量是 HotspotConfig 类型的，为一个结构体。关于该结构体，在本节的后面会进行介绍。
 
 返回值：若成功，则返回WIFI_SUCCESS；若错误，则返回相应的错误码。
 
 (2)WifiErrorCode DisableHotspot(void)
 
 该函数用于禁用接入点功能，并设置全局变量 g_wifiApStatus 为 NOT ACTIVE状态。
 
 返回值：若成功，则返回WIFI_SUCCESS；若错误，则返回相应的错误码。
 
 (3)int IsHotspotActive(void)
 
 该函数用于获取接入点的状态。这里要说明一下，从这个函数名来看，似乎该函数用于判断当前设备的AP模式有没有使能。这个函数最终只返回上面所提到的全局变量g_wifiApStatus的值。也就是说，实际上这个函数只返回状态，而不判断AP模式是不是使能。我们可以针对这个函数重新封装一个返回值为布尔型的函数，若返回TRUE，则表示接入点功能被开启，若返回FALSE，则表示接入点功能被禁用。实现方法如下：
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 返回值：若成功，则返回接入点状态，若错误，则返回相应的错误码。
 
 (4)WifiErrorCode GetStationList(StationInfo*result,unsigned int*size)
 
 该函数用于获取当前连接到接入点的STA信息。size 表示存储StationInfo数组的长度，即result的长度。
 
 根据 HarmonyOS 的定义，最多只能获取 6 个 STA 的信息。由宏WIFI_MAX_STA_NUM 控制。
 
 该宏定义在 foundation/communication/interfaces/kits/wifi_lite/wifiservice/wifi_hotspot_config.h中。
 
 返回值：若成功，则返回WIFI_SUCCESS；若错误，则返回相应的错误码。
 
 (5)WifiErrorCode SetHotspotConfig(const HotspotConfig*config)
 
 该函数用于接入点配置。在上文中提到，在使能AP模式的函数中，没有任何参数传递，这是因为接入点需要的配置信息都保存在一个全局变量g_wifiApConfig中。这个全局变量就是通过该函数设置的。HotspotConfig结构体的定义如下：
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 该函数将形参 config 的值拷贝到全局变量 g_wifiApConfig 中。根据此config，可以调用EnableHotspot函数开启接入点功能。
 
 返回值：若成功，则返回WIFI_SUCCESS；若错误，则返回相应的错误码。
 
 (6)WifiErrorCode GetHotspotConfig(HotspotConfig*result)
 
 该函数比较好理解，就是获取全局变量 g_wifiApConfig 中的内容，将其拷贝到result 中。
 
 返回值：若成功，则返回WIFI_SUCCESS；若错误，则返回相应的错误码。
 
 (7)int GetSignalLevel(int rssi,int band)
 
 该函数用于获取信号强度等级。rssi是Received Signal Strength Indicator的缩写，即接收信号强度指示，用于判断接收的信号质量。
 
 rssi在不同的频带下有不同的值，代表的强度不一样。rssi的单位是DBm （分贝毫瓦），是用于描述功率的单位。其值一般在-90～0。数值越大，说明信号越好。
 
 该函数根据 rssi 和频带的值，返回一个 HarmonyOS 定义的信号等级。目前的值是1，2，3，4这四个等级，由枚举变量RssiLevel定义，用于指示当前Wi-Fi的信号状态。根据这个状态，可以在设备状态栏中刷新指示Wi-Fi连接的图标。下面是HarmonyOS定义的信号等级枚举类型定义：
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 返回值：若成功获取到信号，则返回Signal Level，否则返回-1。
 
 信号等级和rssi的对应关系如表5-2所示。
 
  
  表5-2
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 5.3.2 提供DHCP服务
 
 在Wi-Fi连接之后，无论是Wi-Fi设备客户端（STA）还是接入点（AP），如果需要接入外部网络，那么还需要提供动态主机配置协议（DHCP）服务，用于动态获取 IP地址。关于 DHCP 的知识，本书不打算进行介绍。有兴趣的读者可以参考相关的书籍。
 
 HarmonyOS开源项目OpenHarmony1.0版本主要针对IoT设备。在IoT设备中，目前使用的网络协议是LwIP（Light Weight IP），即轻量级的网络协议。DHCP服务都是由LwIP提供的。读者如果对TCP/IP服务不了解，那么可以查阅相关的资料。
 
 Wi-Fi设备客户端和接入点调用DHCP 服务的接口不一样，下面分别介绍提供DHCP服务的几个函数。
 
 (1)struct netif*netifapi_netif_find(const char*name)
 
 该函数用于查找网络接口，形参 name 即网络接口名，例如 eth0。海思Hi3861平台的网络接口名是“ap0”。
 
 返回值：若成功，则返回网络接口的结构体；若失败，则返回空指针。
 
 (2)err_t netifapi_netif_set_addr(struct netif*netif,const ip4_addr_t*ipaddr,const ip4_addr_t*netmask,const ip4_addr_t*gw)
 
 该函数用于配置网络接口IP。目前，海思Hi3861平台只支持IPv4配置网络接口IP，实例代码片段如下：
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 说明：只有在AP模式下，才需要先调用netifapi_netif_set_addr函数来设置接入点的IP地址，用于设置当前BSS的IP网段。在STA模式下，即Wi-Fi设备客户端，在连接的时候并不需要调用该函数，只有在Wi-Fi断开连接的时候，才可以调用这个函数，清除IP地址。将ipaddr、netmask、gateway全部设置为0.0.0.0即可。
 
 返回值：若成功，则返回0；若失败，则返回负数的错误码。
 
 (3)err_t netifapi_dhcps_start(struct netif*netif,char*start_ip,u16_tip_num)
 
 该函数用于接入点启动 DHCP 服务。netif 是描述网络接口的结构体。start_ip描述DHCPv4地址池（DHCPv4 Address Pool）中IP的起始地址。ip_num描述DHCPv4地址池中的IP的数量。
 
 除了 DHCPv4中强制配置了 IP地址的范围，start_ip和 ip_num都要设置为0。
 
 返回值：若成功，则返回0；若失败，则返回错误码。
 
 (4)err_t netifapi_dhcps_stop(struct netif*netif)
 
 该函数用于停止接入点的 DHCP 服务。如果要在一个网络接口（Network Interface）上重启DHCP 服务，那么必须先调用该函数停止当前的DHCP服务。
 
 返回值：若成功，则返回0；若失败，则返回错误码。
 
 (5)err_t netifapi_dhcp_start(struct netif*netif)
 
 该函数用于 Wi-Fi 设备客户端（STA）启动 DHCP 客户端，用于获取 IP地址。在Wi-Fi连接成功后，一般会调用该函数启动DHCP 服务。
 
 该函数的实例代码片段如下：
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 返回值：若成功，则返回0；若失败，则返回错误码。
 
 (6)err_t netifapi_dhcp_stop(struct netif*netif)
 
 该函数用于Wi-Fi设备客户端移除DHCP客户端。
 
 返回值：若成功，则返回0；若失败，则返回错误码。
 
 5.4 HarmonyOS IoT硬件 Wi-Fi通用函数
 
 5.2节和5.3节介绍了HarmonyOS的Wi-Fi连接和AP模式打开的方法。你可能注意到了，在前面的章节中，我们介绍了如何添加设备配置，注册Wi-Fi事件。这些都是HarmonyOS提供的一些通用的函数，方便开发者在HarmonyOS中进行Wi-Fi的相关代码开发。下面会详细介绍这些函数。
 
 (1)WifiErrorCode EnableWifi(void)
 
 打开Wi-Fi设备的STA 模式，可以理解为开启设备的Wi-Fi功能，使其可以扫描，并且连接到某个接入点。在进行 Wi-Fi 的开发之前，要确保先调用EnableWifi 函数，否则，其他的操作都是无效的。
 
 返回值：若成功，则返回WIFI_SUCCESS；若错误，则返回相应的错误码。
 
 (2)WifiErrorCode DisableWifi(void)
 
 该函数禁用设备的STA模式。在调用该函数之后，设备不能进行扫描、联网等操作。
 
 返回值：若成功，则返回WIFI_SUCCESS；若错误，则返回相应的错误码。
 
 (3)int IsWifiActive(void)
 
 该函数用于判断Wi-Fi设备的STA模式是否已经打开。这个函数的实现与IsHotspotActive函数（见5.3.1节）有一样的问题。
 
 返回值：若成功，则返回Wi-Fi状态，即WIFI_STA_ACTIVE或者WIFI_STA_NOT_ACTIVE；若失败，则返回相应的错误码。
 
 (4)WifiErrorCode AddDeviceConfig(const WifiDeviceConfig*config,int*result)
 
 该函数用于增加设备的 Wi-Fi 配置。WifiDeviceConfig 的定义请见 5.2.2节。该函数将一个 WifiDeviceConfig 添加到设备中，并且给这个WifiDeviceConfig分配一个net id。net id 保存到result中，返回给调用者。根据这个net id可以取到对应的WifiDeviceConfig，用于进行Wi-Fi连接。每一个Wi-Fi 配置的net id 是唯一的。最多不能超过 10个配置项。最大配置项由宏WIFI_MAX_CONFIG_SIZE 指定。
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 这个宏定义在foundation/communication/interfaces/kits/wifi_lite/wifiservice/wifi_device_config.h中。
 
 你可以参考5.3.2节AddDeviceConfig的使用方法。
 
 返回值：若成功，则返回WIFI_SUCCESS；若错误，则返回相应的错误码。
 
 (5)WifiErrorCode GetDeviceConfigs(WifiDeviceConfig*result,unsigned int*size)
 
 该函数用于获取所有有效的Wi-Fi 配置，结果保存在result 中。size 指定可获取的最大的配置数，为result 的长度。
 
 在HarmonyOS中，Wi-Fi的配置数最多不能超过10个，由宏WIFI_MAX_CONFIG_SIZE指定。
 
 返回值：若成功，则返回WIFI_SUCCESS；若错误，则返回相应的错误码。
 
 (6)WifiErrorCode RemoveDevice(int networkId)
 
 该函数用于根据net id 删除一个Wi-Fi 配置。
 
 返回值：若成功，则返回WIFI_SUCCESS；若错误，则返回相应的错误码。
 
 (7)WifiErrorCode Disconnect(void)
 
 该函数用于断开Wi-Fi连接。
 
 返回值：若成功，则返回WIFI_SUCCESS；若错误，则返回相应的错误码。
 
 (8)WifiErrorCode GetLinkedInfo(WifiLinkedInfo*result)
 
 该函数用于获取 Wi-Fi 设备客户端当前连接的接入点的信息。WifiLinkedInfo的定义如下：
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 disconnectedReason 是由硬件平台决定的。比如，我们当前使用的是海思Hi3861平台，断开的原因是由其定义的。
 
 HarmonyOS并没有定义断开原因的值。
 
 返回值：若成功，则返回WIFI_SUCCESS；若错误，则返回相应的错误码。
 
 (9)WifiErrorCode RegisterWifiEvent(WifiEvent*event)
 
 该函数用于注册Wi-Fi事件的回调函数，可用于开发者在自己开发的应用中注册相应的回调函数，监听Wi-Fi状态的变化，根据不同的状态，做相应的处理。可以注册的最大事件数是 10 个。可以注册的最大事件数由宏 WIFI_MAX_EVENT_SIZE 指定。
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 这个宏定义在foundation/communication/interfaces/kits/wifi_lite/wifiservice/wifi_event.h中。
 
 WifiEvent结构体的定义如下：
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 从这几个回调函数的声明中可以看出，前面两个是给STA模式使用的，后面三个是给AP模式使用的。
 
 关于RegisterWifiEvent的使用方法，请参考5.3.2节。
 
 说明：RegisterWifiEvent要在一开始就调用注册好，而不能在Wi-Fi 已经使能之后才开始注册，这样可能会导致有些事件丢失。
 
 返回值：若成功，则返回WIFI_SUCCESS；若错误，则返回相应的错误码。
 
 (10)WifiErrorCode UnRegisterWifiEvent(const WifiEvent*event)
 
 该函数用于注销Wi-Fi事件。关于UnRegisterWifiEvent的使用方法，请参考5.3.2节。
 
 返回值：若成功，则返回WIFI_SUCCESS；若错误，则返回相应的错误码。
 
 (11)WifiErrorCode GetDeviceMacAddress(unsigned char*result)
 
 该函数用于获取设置的 MAC 地址。这是获取 Wi-Fi 设备的 MAC 地址，在使能了Wi-Fi之后即可调用。
 
 实例代码片段如下：
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 注意：获取到的MAC地址不可以被直接输出，需要被转换成16进制，按照冒号（：）分割的格式输出。
 
 
 第6章
 HarmonyOS网络编程
 
 6.1 TCP/IP简介
 
 TCP/IP是Transmission Control Protocol/Internet Protocol的简写，即“传输控制协议/因特网互连协议”，是互联网的基础协议。顾名思义，该协议由TCP和 IP 两大部分组成，但是整个协议由分成四个层的多个协议组成，也可以被称为TCP/IP协议簇，如图6-1所示。
 
 TCP/IP又被称为TCP/IP协议栈。之所以被称为协议栈，是因为这些协议在处理数据的时候具有栈的先进后出的特性，也就是说在发送端，应用层的协议先打包数据，然后传输层、网络层、链路层的协议依次打包数据，而在接收端，链路层的协议先解包数据，然后网络层、传输层、应用层的协议依次解包数据，如图6-2所示。
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  图6-1
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  图6-2
 
 
 
 下面按照从上至下的顺序依次介绍所使用的协议。
 
 1.应用层
 
 该层向用户提供一组常用的网络应用程序，这些程序根据所用的协议产生对应格式的报文，比如浏览器程序产生基于HTTP的报文，如图6-3所示。
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  图6-3
 
 
 
 2.传输层
 
 该层将应用层的报文打包，并提供面向连接/无连接的传输协议。其中，面向连接的传输协议被称为TCP，是一种可靠而复杂的传输协议；面向无连接的传输协议被称为UDP（User Datagram Protocol，用户数据报协议），是一种不可靠但是简单而快速的传输协议。
 
 （1）TCP的机制相对完善，实现了面向连接、保证传输可靠、拥塞控制的功能。所以，它的报文头就需要记录各种情况，因此格式较为复杂。它首先要规定好源端口号和目的端口号，这两个端口号分别指向了发送端和接收端的应用程序。源端口号和目的端口号的后面是序号/确认序号，用于解决丢包和乱序的问题。具体来说，发送端会把已发送的报文暂存在本地的一个缓冲区中，而接收方在成功接收到报文之后会回复一个确认消息。如果发送方在一个设定的时限内没有收到某个已发送报文的确认消息，那么会把还在缓存区中的该报文重新发送。在接收到确认消息之后，该报文会从缓冲区中删除。确认序号的后面是一些状态位，比如 URG、ACK、PSH 等，用于维持和变更双方连接的状态。状态位之后是窗口大小，指的是缓冲区的空闲空间，通信双方都会声明一个窗口大小，标识自己当前的处理能力，以此做流量控制。报文头还有一个比较重要的部分是校验和，它是对报文段的校验，接收端以此来判断所收到的报文是不是正确的。TCP报文头的格式如图6-4所示。
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  图6-4
 
 
 
 TCP是如何利用报文头做到面向连接的呢？这就是三次握手和四次挥手。三次握手指的是要通过客户端和服务端总共发送三个数据包以建立双方的连接，如图6-5所示。第一次握手是客户端向服务端发送连接请求，客户端将标志位SYN置位，随机产生一个序列号n，并将该数据包发送给服务端，然后客户端进入 SYN_SENT 状态，等待服务端确认。第二次握手是服务端在收到数据包后，发现此包的标志位 SYN 被置位，于是知道客户端在请求建立连接，这时服务端将生成一个确认报文，并将确认报文的标志位SYN和ACK都置位，让 ack=n+1，再随机产生一个序列号 k，并将该确认报文发送给客户端，告知客户端连接请求已被确认，此时服务端进入SYN_RCVD状态。第三次握手是客户端在收到服务端回复的确认报文后，检查报文里的ack是否为n+1、ACK是否置位，如果这两者都正确，那么自己也构造一个新的回复报文，将标志位ACK置位，即ack=K+1，再将该回复报文发送给服务端，服务端在收到这个回复报文后，会检查ack是否为K+1、ACK是否置位，如果这两者都正确，那么建立连接成功，三次握手也就完成了。此时，客户端和服务端都进入ESTABLISHED状态，接下来客户端与服务端就可以开始相互传输数据了。
 
 四次挥手的原理和三次握手是类似的，就是双方相互向对端发送报文告知自己已经停止发送数据了，并且也收到对端的确认报文，然后连接断开，如图6-6所示。这里不再赘述。
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  图6-5
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  图6-6
 
 
 
 （2）UDP是不面向连接的，不保证传输的可靠性，也没有拥塞控制机制。所以，它的报文头格式相对简单，同时协议本身的流程也很简单。UDP的报文头包括源端口号（可选的，若端口号不用，则置 0 即可）、目的端口号、报文长度、校验和。根据这些字段就可知，UDP的目的仅在于确定通信双方的应用程序，以及对端可以校验收到数据是否正确。但正因为 UDP 如此简单，所以它也有独特的优点：适合用在广播或者多播不需要进行丢包重传的场合；UDP是面向无连接的，协议的实现简单且速度较快；适合用在流媒体这种数据量大、实时性强，但是单个数据丢失无关紧要的场合。UDP报文头的格式如图6-7所示。
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  图6-7
 
 
 
 3.网络层
 
 网络层的协议将本端传输层的报文当作数据打成 IP 报文，并提供在网络上寻址、路由的功能，也就是选择通路的功能，直至达到对端所在子网。为了达到这个目的，网络层含有IP、ARP（Address Resolution Protocol，地址解析协议）、路由协议。
 
 （1）IP。其作用是将TCP/UDP报文当作数据，再在最前面加一个IP报文头，以打成IP报文。IP报文头有许多字段，主要的字段如下：①4位版本信息。IPv4为0100，IPv6为0110。②8位生存时间（TTL）。该数据报的生存周期，也就是可以经过的路由器的数量，每经过一个路由器，该值就减去 1，当该值为 0 时，数据报被丢弃。③8 位服务类型。表示上层传输层所用的服务类型，这样网络层在收到报文后才能通知上层本报文是TCP报文还是UDP报文。④16位首部校验和。只计算IP首部的校验和，并不计算数据部分。⑤32位源IP地址。发送端的32位IP地址。⑥32位目的IP地址。接收端的32位IP地址。IP地址由32位数组成，分成网络地址和主机地址两个部分，这样IP报文就可以通过路由机制送达目的端的子网。由此可见，IP的目的就是标识发送端和接收端的 IP 地址，以及在网络中传输能容忍的最大时间。同时，也可知 IP并不保证报文一定能被送达对方。其报文头的格式如图6-8所示。
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  图6-8
 
 
 
 （2）ARP。它的目的是根据IP地址获取对应的MAC地址。主机在发送信息时将包含目标IP地址的ARP请求广播到局域网络上的所有主机，并接收返回消息，以此确定目标的MAC地址。在收到返回消息后，主机将该IP地址和MAC地址存入本机ARP缓存中并保留一定的时间，下次请求时直接查询ARP缓存以节约资源。
 
 （3）路由协议。当源IP地址和目的IP地址在同一个子网中时，只需要使用上面的 ARP 就可以寻址。但是如果双方不在同一个子网中，就需要通过路由协议把报文从源端送到目的端的子网中，然后再使用 ARP 在目的端的子网中寻址。路由存在于网络上的路由器中，分为链路层协议发现的路由、手工配置的静态路由、动态路由协议发现的路由。路由协议通过在路由器之间共享路由信息来创建和维持路由表，以确保所有路由器知道到其他路由器的路径。总之，路由协议创建了路由表，描述了网络拓扑结构；路由协议与路由器协同工作，执行路由选择和数据包转发功能。路由协议有很多，讨论这些超出了本书范围。
 
 4.链路层
 
 以太网协议将 IP 报文加装首部和尾部，组成一个数据包，称为一个帧，以此来识别出一个个以太网报文。以太网报文的头部存放了源MAC地址和目标MAC地址。当网络层将IP报文发送到目标IP所在的子网后，链路层就可以将此 IP 报文对应的以太网报文对子网内的所有主机广播，收到该报文的主机会对比该报文的目的 MAC 地址和自己的 MAC 地址，对相同的就处理，否则就丢弃。
 
 6.2 LwIP开源项目简介
 
 LwIP是Light Weight（轻型）IP的软件实现，是瑞典计算机科学院（SICS）的Adam Dunkels 开发的一个小型开源的TCP/IP协议栈。它支持多网络接口下的IP转发、ICMP、UDP、TCP、DHCP等。LwIP的特点是以非常轻量化的方式实现了以上的协议栈，对内存和计算的需求非常少，因此非常适合在低端的嵌入式系统中使用，而且为了提高程序的性能，还做了多种优化，比如提供底层回调接口、尽可能地共享内存而不拷贝、减少进程间的上下文切换等。
 
 从实现 TCP/IP 协议栈的难易角度考虑，最简单的办法是按照协议栈的方式让每一层的协议都在一个独立的进程中，这样代码的可读性和易维护性都很好，但是带来了大量的上下文切换的耗费。LwIP的做法是使用它的RAW API，此时各种协议的代码都在一个进程中，应用程序也在此进程中，于是就没有任何上下文切换，也没有数据拷贝，缺点就是应用程序对于数据的处理可能会阻碍协议栈的执行，导致网络性能差。另一个办法是使用它的LwIP API，此时应用程序和 LwIP 分别在不同的线程中，应用程序通过注册 LwIP 的高级别回调函数的方式来使用LwIP的功能。
 
 1.总体框架
 
 每个协议都被当作一个模块来实现，提供一些和其他模块的交互接口，并做到各层分开，但是为了节约计算和内存资源，有些关键的层和模块之间会有内存共享而非内存拷贝，而且LwIP除了有实现协议的模块，还有一些模拟操作系统功能的支撑模块，比如缓冲和存储管理子系统、网络接口函数和一些处理因特网校验和的函数。
 
 2.进程模型
 
 LwIP 的设计思想是，把所有的模块放在同一个过程中，并与操作系统分开，而应用程序既可以与LwIP在同一个过程中，也可以与LwIP的过程分开，在单独的过程中。对于前者来说，应用程序和 LwIP协议栈之间通过函数调用实现；对于后者来说，应用程序和LwIP协议栈之间通过更为抽象的API实现。这种设计方式的好处是可以很方便地在各种操作系统上移植，需要移植的部分称为操作系统模拟层，里面有定时器、同步机制、信号量、邮箱等。LwIP 的总体框架和模块间交互如图6-9所示。
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  图6-9
 
 
 
 3.网络接口
 
 网络接口（netif）是一种描述网卡的结构体，关键代码如下。
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 这个结构体非常复杂，大体上的作用有以下几个：
 
 （1）结构体里的next指针指向代表了下一个网卡的netif结构体。
 
 （2）ip_addr、ip_addr_t netmask等字段存放本网卡的IP地址子网掩码等必要属性。
 
 （3）input 函数指针，当网卡收到数据包的时候，网卡驱动会调用这个函数来处理数据包。
 
 （4）output函数指针，指向网卡驱动里发送数据包的函数，用于把数据包发走。
 
 4.IP处理框架
 
 LwIP实现IP的基础功能，也就是发送、接收和转发数据包，但不能处理IP层的分包，不过仍可以满足大多数应用的需求。
 
 对于接收的IP数据包，处理从ip_input（）函数被设备驱动程序调用开始。先做一些必要的解析，然后得到这个数据包的目的 IP 地址。如果发现这个数据包是发送给本主机的，那么交给上层协议模块处理，否则，调用ip_forward（）函数进行转发。
 
 对于一个要发送的数据包，由函数 ip_output（）处理。它会使用 ip_route（）函数和ip_output_if（）函数来上传这个数据包。最终，该数据包被包装成链路层的帧数据，然后由output（）函数完成发送。
 
 5.UDP处理框架
 
 UDP的处理过程相对比较简单，它的数据结构的核心部分是一个udp_pcb结构体，用于记录和处理每个会话（session），会话由local_ip、dest_ip、local_port、dest_port这些IP地址和端口号字段来定义，处理方法由recv和recv_arg字段决定。udp_pcb结构体的具体内容如下。
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 UDP的收发流程相对简单，如图6-10所示。
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  图6-10
 
 
 
 6.TCP处理框架
 
 TCP 是一种面向连接的、可靠的传输协议，该协议比 UDP 复杂得多，因此实现它的模块也比 UDP 模块复杂得多。它的核心数据结构是一个被称为tcp_pcb的结构体，除了双方的IP地址端口号，还要保留一些状态信息和计算缓冲区及拥塞控制的字段，另外还有一些记录序列号的字段、队列信息等。结构体的具体内容如下。
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 基本的TCP处理由以下函数负责：
 
 （1）函数tcp_input（）、tcp_process（）、tcp_receive（）负责TCP报文的输入。
 
 （2）函数tcp_write（）、tcp_enqueue（）、tcp_output（）负责TCP报文的输出。也就是说，当程序收到TCP报文的时候，ip_input（）函数会解析出TCP报文，然后交给tcp_input（）函数，这个函数会对TCP报文头和校验码做解析，并确认这段报文所属的 TCP 连接，然后把数据交给 tcp_process（）函数。tcp_process（）函数在收到数据后，根据对数据的进一步解析来维护所属的 TCP 连接的连接状态，以及做一些必要的状态转换，如果判断出接收到的是业务数据，函数tcp_receive（） 将被调用，把数据传给上层业务程序，如果是其他情况，比如是对方请求数据后的应答ACK报文，那么会调用tcp_output（）函数发送更多报文。当程序要发送数据的时候，tcp_write（）函数会被调用，将传入的业务层数据arg当作payload进行封装，然后交给tcp_enqueue（）函数，将数据做适当大小的分割，存入发送队列，最后tcp_output（）函数会检查接收方的空闲缓冲区和网络拥塞情况来决定是否发送报文。如果要发送，那么调用 IP 的 ip_route（）和ip_output_if（）两个函数来发送。具体流程如图6-11所示。
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  图6-11
 
 
 
 6.3 TCP编程
 
 6.3.1 TCP客户端程序
 
 由于TCP/IP已经被LwIP等软件实现了，并通过socket（套接字）向开发者提供服务，所以开发者只需要通过socket就可以进行网络编程。socket分为TCP socket和UDP socket，分别用于开发基于TCP通信的程序和基于UDP通信的程序。不论是进行TCP通信还是进行UDP通信，在网络两端进行通信的程序都各有一个 socket，一个是客户端 socket，另一个是服务端 socket，两者的处理过程并不一样。
 
 下面先介绍TCP客户端socket的编程，基本上就是创建一个TCP socket，用它来连接对方，在连接成功后就可以收/发消息了。在收/发消息结束后就关闭socket。这就隐藏了三次握手、四次挥手、流量控制、拥塞控制等一系列细节。具体实现的代码如下。
 
 
  [image: ]
 
 
 
  [image: ]
 
 
 可以看到，程序还是比较清晰的：
 
 （1）创建一个叫sockfd的TCP socket句柄，以及一个sockaddr_in类型的变量serverAddr，设置了服务器的IP地址和端口号。
 
 （2）使用connect（）函数和服务器建立连接。
 
 （3）在连接建立后，使用send（）函数向服务器发送数据。
 
 （4）在发送数据成功后，使用recv（）函数等待服务器的回复数据。
 
 （5）使用close（）函数关闭此sockfd。
 
 6.3.2 TCP服务端程序
 
 TCP 服务端 socket 编程要比客户端编程复杂。大体过程是创建一个 TCP socket，然后将自己和要监听的端口号绑定在一起。一旦监听到客户端发来的连接请求，就创建一个新的 socket，用它来和客户端收/发消息。在收/发消息结束后，就关闭socket。同样，这些操作隐藏了协议栈的细节。具体实现的代码如下。
 
 
  [image: ]
 
 
 
  [image: ]
 
 
 
  [image: ]
 
 
 TCP服务端程序的流程相对复杂一些，如下所示：
 
 （1）创建一个被称为sockfd的TCP socket句柄，用于服务器监听客户端的连接请求。创建另一个被称为 connfd 的 socket 句柄，用于连接成功后和客户端通信。创建一个sockaddr_in类型的变量serverAddr，配置了本服务器的端口号。创建一个sockaddr_in类型的变量clientAddr，用于记录连接服务器的客户端的IP地址和端口号。
 
 （2）使用bind（）函数将sockfd与本服务器的IP地址和端口号绑定在一起。这样与该IP地址和端口号相关的收/发数据都与sockfd相关联。
 
 （3）在调用bind（）函数成功后，接着调用listen（）函数，作用是让sockfd在指定的 IP 地址和端口号上监听客户端发起的连接请求。listen（）函数是不阻塞的，它只是告诉内核，客户端对规定的 IP 地址和端口号发起的三次握手成功后，内核应该将连接的相关信息放入sockfd对应的队列。
 
 （4）在调用listen（）函数成功后，接着调用accept（）函数。该函数是阻塞的，会一直等待sockfd所对应的队列里面是否有完成三次握手的连接，如果有，那么会返回一个被称为connfd的新的socket句柄。
 
 （5）与客户端的连接已经建立，使用代表这个连接的 socket 句柄 connfd来和客户端通信，也就是执行recv（）、send（）函数。
 
 （6）使用close（）函数关闭sockfd和connfd。
 
 TCP客户端和TCP服务端的整体通信流程如图6-12所示。
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  图6-12
 
 
 
 6.4 UDP编程
 
 6.4.1 UDP客户端程序
 
 UDP编程同样也分成客户端编程和服务端编程两个部分，处理流程是不一样的。其中，UDP客户端socket的编程是最简单的，基本上就是创建一个UDP socket，然后直接向服务器发送消息，再接收来自服务器的返回消息。在收/发消息结束后，就关闭socket。由于UDP不需要连接，所以也没有太多的细节需要处理。具体实现的代码如下。
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 程序流程如下：
 
 （1）创建一个叫sockfd的UDP socket句柄，以及一个sockaddr_in类型的变量toAddr，并设置服务器的IP地址和端口号。
 
 （2）使用sendto（）函数向服务器发送数据。
 
 （3）使用recvfrom（）函数从服务器接收数据。
 
 （4）使用close（）函数关闭此sockfd。
 
 6.4.2 UDP服务端程序
 
 UDP 服务端 socket 的编程稍微复杂一些，基本上就是创建一个 UDP socket，并将自己绑定在要监听的端口号上，然后接收来自客户端的消息，并将自己的消息发送回客户端。在收/发消息结束后，就关闭socket。具体实现的代码如下。
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 UDP服务端程序的流程比TCP服务端程序的流程简单一些，如下所示：
 
 （1）创建一个叫sockfd的socket句柄，用于服务器监听客户端的连接请求。创建一个sockaddr_in类型的变量serverAddr，配置本服务器的端口号。创建一个 sockaddr_in 类型的变量 clientAddr，用于记录连接服务器的客户端的 IP 地址和端口号。
 
 （2）使用bind（）函数将sockfd与本服务器的IP地址和端口号绑定在一起。这样与该IP地址和端口号相关的收/发数据都与sockfd相关联。
 
 （3）在调用 bind（）函数成功后，接着调用 recvfrom（）函数接收来自客户端的消息，并用客户端的IP地址和端口号填充变量clientAddr。
 
 （4）调用 sendto（）函数发送消息，客户端的 IP 地址和端口号由变量clientAddr提供。
 
 （5）使用close（）函数关闭此sockfd。
 
 UDP客户端和UDP服务端的整体通信流程如图6-13所示。
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  图6-13
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 第7章
 HarmonyOS IoT设备内核的编程接口
 
 7.1 CMSIS-RTOS API V2简介及HarmonyOS
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 CMSIS-RTOS API V2是在CMSIS-RTOS API V1的基础上发展而来的，是一组标准的系统编程API的定义。在HarmonyOS中，引入了CMSIS-RTOS API V2作为LiteOS内核与应用程序之间的抽象层。CMSIS-RTOS API V2在整个HarmonyOS中的位置如图7-1所示。
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  图7-1
 
 
 
 CMSIS-RTOS API V2提供了实时操作系统内核和中间件及应用程序之间的标准接口。如果应用程序基于CMSIS-RTOS API V2实现，那么可以很容易地移植到其他支持CMSIS-RTOS API V2的操作系统中，因而增加了应用程序的可重用性。
 
 CMSIS-RTOS API V2的全部API定义在cmsis_os2.h中，在CMSIS-RTOS API V2的官方网站上，可以下载该文件。全部API的名称和说明可以参考表7-1。
 
  
  表7-1
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 目前，HarmonyOS的内核是LiteOS。对于基于Cortex M系列芯片实现的LiteOS_m中，HarmonyOS提供了对于CMSIS-RTOS API V2的完整实现，其中API的定义文件作为HarmonyOS的第三方软件直接引入，位置如下：
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 对于实现的详细代码，在如下代码目录中，有兴趣的读者可以详细阅读。
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 7.2 线程
 
 线程（Thread）是在一个进程空间内可以被操作系统单独调度的运行单位，与本进程的其他线程共享进程的地址空间和运行上下文。HarmonyOS通过提供标准的线程操作API，实现了线程的定义和创建，并通过设置线程的属性来控制线程的行为。与线程操作相关的API如表7-2所示。
 
  
  表7-2
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 下面通过一个程序来看一下线程的创建。为了演示方便，我们定义了一个日志宏RTOSV2_PRINTF：
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 该宏的目的是打印输出调试信息，在下面的所有实例代码中都会使用到。下面是使用线程管理API编写的线程创建实例函数。
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 上述newThread函数通过调用osThreadNew创建了一个线程。如果创建成功，那么打印出线程的名字和该线程的线程 ID。下面是 osThreadNew 的详细说明。
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 从上述定义中可以看出，osThreadNew包含三个参数，第一个参数func是线程的运行函数，在实例中为函数func，第二个参数argument是线程函数的参数，在实例中为变量arg，第三个参数attr通过类型osThreadAttr_t指定了该线程的属性。osThreadNew运行成功之后，返回该线程的线程ID。osThreadAttr_t的详细定义如下：
 
 
  [image: ]
 
 
 
  [image: ]
 
 
 在实例程序中，线程的初始属性定义如下：
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 除了给定线程的名字、线程栈内存大小和线程优先级，都使用了默认值。
 
 创建线程运行函数 threadTest如下，该函数的功能很简单，即先打印出自己的参数，对一个全局变量 count 执行无限循环加 1 操作，然后打印出 count的值。为了便于演示，在打印count值之后，我们调用osDelay让线程等待20个时钟周期。osDelay的功能在7.3节说明。
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 下面创建一个主程序 rtosv2_thread_main 来创建线程并运行，该程序创建了一个名为 test_thread 的线程，它的线程运行函数是 threadTest，线程运行函数的参数是“This is a test thread.”。接着，该程序调用表7-2中的各个API对线程进行相关操作，最后通过osThreadTerminate终止创建线程的运行。
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 该程序的运行日志如下：
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 结合运行日志，可以看到在成功创建test_thread线程之后，主线程进行了如下操作：
 
 （1）调用osThreadGetName获取线程threadTest的名字test_thread。
 
 （2）调用 osThreadGetState 获取线程的状态。当前状态为 1，表示线程处于osThreadReady状态。
 
 （3）调用osThreadSetPriority设置线程的优先级为osPriorityNormal4。
 
 （4）调用osThreadGetPriority获取线程的优先级，获得优先级的值为28，而osPriorityNormal4这个枚举值的定义就是28，因此，可以确认上一步设置线程的优先级成功。
 
 （5）调用osThreadSuspend将线程挂起。
 
 （6）调用osThreadResume将线程恢复运行。
 
 （7）调用osThreadGetStackSize获取线程运行栈大小为2048。
 
 （8）调用osThreadGetCount获取当前活跃线程数为12。
 
 （9）调用osThreadTerminate终止线程threadTest的运行。
 
 另外，由于主线程和test_thread线程同时运行，因此它们的运行日志混在一起。对于test_thread线程的运行日志，通过<-testThread log进行了标记。
 
 7.3 等待
 
 当一个线程的处理工作告一段落时，其要放弃对CPU的占用，等待（Delay）一定的时间，然后再恢复运行。可以通过调用与等待相关的API来完成该操作。线程与等待相关的API如表7-3所示。
 
  
  表7-3
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 图7-2说明了osDelay的实际等待时间，从图中可以看出等待两个时钟周期的意思是指等待系统时钟发出了2次时钟信号，实际等待的时间没有2个时钟周期，只有1.3个时钟周期。
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  图7-2
 
 
 
 下面是使用osDelay和osDelayUntil的实例程序。
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 rtosv2_delay_main函数首先调用osDelay让线程等待100个时钟周期，然后通过 osKernelGetTickCount 获取系统的当前时钟周期计数 tick，在这个基础上增加100个时钟周期，之后调用osDelayUntil让线程等待到tick+100个时钟周期后恢复运行。
 
 该程序的运行日志如下：
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 从运行日志中可以看出，osDelay和osDelayUtil都实现了让应用程序等待相应的时钟周期。
 
 7.4 软定时器
 
 软定时器（Timer）提供了在一定时间结束后执行指定回调函数的功能。与定时器操作相关的API如表7-4所示。
 
  
  表7-4
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 下面先看一个一次性定时器的实例程序。timer_once函数通过osTimerNew创建了一个定时器，这个定时器的回调函数是cb_timeout_once。
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 上述timer_once函数通过调用osTimerNew创建了一个一次性的软定时器，下面是osTimerNew的详细说明。
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 osTimerNew包括四个参数。第一个参数func是定时器的回调函数，在实例中调用的参数为函数 cb_timeout_once；第二个参数 type 是定时器的类型，在实例中参数osTimerOnce表示这个定时器是一个一次性定时器；第三个参数argument 是回调函数的参数，实例中为 NULL；第四个参数 attr 通过类型osTimerAttr_t 指定了该定时器的属性，实例中为 NULL，表示使用缺省值。osTimerNew运行成功之后，返回该定时器的定时器ID。osThreadAttr_t的详细定义如下：
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 timer_once函数的运行日志如下：
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 从运行日志中可以发现回调函数的打印代码 RTOSV2_PRINTF（"Once timer is timeout."）；并没有被调用，这是因为定时器设置了200个时钟周期的调用时间，而主程序在启动定时器后，很快通过调用osTimerStop停止了定时器，并把该定时器删除了，因此定时器的回调函数没有被调用。
 
 下面看一个周期定时器的例子。
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 周期定时器函数 timer_periodic 创建了一个 100 个时钟周期调用一次回调函数cb_timeout_periodic的定时器，然后每隔100个时钟周期检查一下全局变量times是否小于3，如果times大于等于3，那么停止周期定时器并结束程序。该函数的运行日志如下：
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 从运行日志中可以看出，回调函数cb_timeout_periodic被周期性地调用，给times增加1。当times==3时，主函数停止了定时器。
 
 7.5 互斥锁
 
 互斥锁（Mutex）提供了对多线程共享区域的互斥访问，通过互斥锁可以确保只有一个线程在多线程共享区域执行。与互斥锁操作相关的API如表7-5所示。
 
  
  表7-5
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 下面是一个互斥锁的实例程序。考虑一个全局变量 g_test_value 会被多个线程访问，当这些线程访问这个全局变量时，会给 g_test_value 加 1，然后判断它的奇偶性并输出到日志。如果没有互斥锁的保护，那么在多线程的情况下加1操作、判断奇偶性操作、打印日志操作之间可能会被其他线程中断，造成错误。因此，我们创建了一个互斥锁来保护这个多线程共享区域。下面是多线程共享的线程函数。
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 主线程 rtosv2_mutex_main 创建了三个同样线程函数的线程来访问全局变量g_test_value，并创建了一个互斥锁来供各个线程使用，代码如下。
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 上述 rtosv2_mutex_main 函数通过调用 osMutexNew 创建了一个互斥锁。下面是osMutexNew的详细说明。
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 osTimerNew只有一个参数attr，为osMutexAttr_t类型。osMutexAttr_t的详细定义如下：
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 rtosv2_mutex_main函数自身只完成了互斥锁的创建工作，对于该互斥锁的访问在三个线程中进行，这三个线程通过osMutexAcquire获得互斥锁，进行相关操作后通过 osMutexRelease 释放该互斥锁。rtosv2_mutex_main 函数也通过调用 osMutexGetOwner 获得当前占用互斥锁的线程，最后通过 osMutexDelete删除该互斥锁。
 
 互斥锁的实例程序的运行日志如下：
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 从运行日志中可以看出，因为增加了互斥锁，线程 Thread_1，Thread_2 和Thread_3 的运行都没有在中途被其他线程打断，但是主线程的运行却被线程Thread_1打断了。在日志的第三行，主线程在日志未完全输出的情况下被线程Thread_1打断，直到第5行才重新输出。在日志的第14行，主线程返回了当前互斥锁的所有者是Thread_3。
 
 7.6 信号量
 
 相对于互斥锁确保了对共享资源的互斥访问，信号量（Semaphore）提供了对一定数量的共享资源的共享访问。与信号量操作相关的API如表7-6所示。
 
  
  表7-6
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 在访问共享资源前，可以通过osSemaphoreAcquire来获取共享资源的访问权限，若获取不到，则等待。在访问完毕后，可以通过osSemaphoreRelease来释放对共享资源的访问。
 
 在经典的生产者和消费者问题中，我们需要确保产品在被消费者消费完之后，让消费新产品的消费者线程等待，同时当产品仓库满的时候，让继续生产共享资源的生产者线程也进入等待状态。我们可以通过定义一对信号量来解决这个问题。
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 在上述定义中，产品仓库的最大容量为5，初始产品数为0。我们定义了2个信号量，empty_id用于表示当前空闲的位置，filled_id用于表示当前已经存放产品的位置。通过调用osSemaphoreNew创建了一个信号量，下面是osSemaphoreNew的详细说明。
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 osSemaphoreNew 包括三个参数。第一个参数 max_count 是信号量可以容纳的共享资源的最大数量，第二个参数 initial_count 是初始化的时候信号量容纳的共享资源数量，第三个参数 attr 是 osSemaphoreAttr_t 类型的，osSemaphoreAttr_t的详细定义如下：
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 生产者线程的定义如下：
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 其中，宏 osWaitForever 表示如果获取不到信号量，那么永远等待，不超时。生产者先调用osSemaphoreAcquire（empty_id，osWaitForever）；来确认是否有空闲的产品位置来存放生产的产品，如果没有，那么一直等待直到有空闲。如果有，那么生产一个产品，然后调用 osSemaphoreRelease （filled_id）；将生产好的产品放入。
 
 消费者线程的定义如下：
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 消费者先调用osSemaphoreAcquire（filled_id，osWaitForever）；来确认是否有产品供消费，如果没有，那么一直等待直到有。如果有，那么消费一个产品，然后调用osSemaphoreRelease（empty_id）；将产品位置空出一个。
 
 主函数rtosv2_semp_main的定义如下，考虑到消费者消费产品的速度大于生产者生产产品的速度，我们定义了三个生产者和两个消费者。
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 生产者和消费者的实例程序的运行日志如下，由于产生的日志较多，我们仅截取了一部分。
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 从运行日志中可以看出，在信号量的协调下，三个生产者和两个消费者有序地进行产品的生产和消费，并没有出现因为竞争而产生的混乱。
 
 7.7 消息队列
 
 消息队列（MessageQueue）提供了先进先出（First In First Out，FIFO）的消息传递机制。消息队列的使用者可以在消息队列中存放和获取一定数量的消息。消息获取者总是从消息队列头获取消息，而消息发送者总是把消息放在消息队列的末尾。与消息队列操作相关的API及其说明如表7-7所示。
 
  
  表7-7
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 下面是一个消息队列定义的实例代码。
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 我们通过调用 osMessageQueueNew 创建了一个消息队列。下面是osMessageQueueNew的详细说明。
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 osMessageQueueNew包括三个参数。第一个参数msg_count是消息队列中可以容纳的消息的数量，第二个参数msg_size是每条消息的大小，第三个参数attr是osMessageQueueAttr_t类型的，osMessage QueueAttr_t的详细定义如下：
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 消息发送线程的定义如下：
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 消息发送者维护了一个公共的计数器，每次把公共计数器的计数值和自己的线程ID发送给消息队列，然后给自己的计数器加1。
 
 消息接收线程的定义如下：
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 消息接收者从消息队列中获取一条消息，然后将这条消息的内容输出到日志。
 
 主线程的定义如下：
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 主线程创建了两个消息接收者和三个消息发送者，然后调用与消息队列相关的函数，确认消息队列的状态。
 
 运行日志如下：
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 从运行日志的最后4行中可以看出，消息队列的容量为3，每条消息的大小为8个字节，当前有1条消息，还可以存放2条消息。
 
 
 第8章
 MQTT协议简介
 
 8.1 什么是MQTT协议
 
 MQTT（Message Queuing Telemetry Transport，消息队列遥感传输）协议是IBM开发的一个即时通信协议，现已成为IoT的重要组成部分。
 
 （1）1999年，IBM的Andy Stanford-Clark博士和Arcom公司的Arlen Nipper博士发明了MQTT技术。
 
 （2）MQTT协议规格书被公开发布，该协议使用了免版税的许可证。
 
 （3）2011年11月，IBM和Eurotech公司宣布加入Eclipse M2M Industry工作组，将MQTT代码捐赠给了Eclipse Paho项目组。
 
 （4） 2013 年 3 月，MQTT 协议被提交到结构化信息标准促进组织（Organization for the Advancement of Structured Information Standards，OASIS），并不断演进。
 
 8.2 应用场景
 
 MQTT协议遵循万物互联的理念，被广泛地应用于IoT、移动互联网、智能硬件设备、车联网等领域，应用场景如下。
 
 （1）IoT通信、IoT大数据采集。
 
 （2）Android消息推送、Web消息推送。
 
 （3）移动即时消息，例如Facebook Messenger。
 
 （4）智能硬件、智能家具、智能电器。
 
 （5）车联网通信。
 
 （6）智慧城市、远程医疗、远程教育等公共设施场景。
 
 8.3 MQTT 协议的特性
 
 （1）MQTT 协议使用发布/订阅消息通信模式来提供一对多的分布式消息的应用，它的协议逻辑是开源的，简单易实现。
 
 （2）MQTT协议基于TCP/IP的基础网络连接。
 
 （3）MQTT 协议的报文体积小，编/解码容易，可以通过很少的协议交换来减少网络传输通信量。
 
 （4）MQTT 协议未定义报文的内容格式，可以承载 JSON、二进制等不同类型的报文。
 
 （5）MQTT协议能够保证支持消息收/发确认和消息发布服务质量（Quality of Service，QoS），并且具有以下三种消息传递质量保证方式，更加可靠。
 
 ① QoS0（At most once，最多一次）。
 
 ② QoS1（At least once，最少一次）。
 
 ③ QoS2（Exactly once，仅仅一次）。
 
 通过以上特性，可以将MQTT协议应用在资源受限的环境及移动互联网、IoT消息领域。
 
 8.4 MQTT协议的订阅与发布模型介绍
 
 8.4.1 基于MQTT协议的消息传递
 
 MQTT协议的订阅与发布是基于主题的（Topic），简单举例说明：A连接到Broker，B也连接到 Broker，并订阅主题 1。然后，A发送给 Broker一条消息，主题为 1。这时，Broker 收到 A 的消息，发现 B 订阅了主题 1，就将消息转发给B，于是B从Broker处接收到该消息。这个例子涉及了几个概念：发布者（Publisher）和订阅者（Subscriber），发送方（Sender）和接收方（Recevier）。
 
 如果一个客户端对某个主题发布消息，那么它就是发布者；如果一个客户端订阅了某个主题，那么它就是订阅者。在上面的例子中，A是发布者，B是订阅者。
 
 当A发布消息时，它发送给 Broker一条消息，那么A是发送方，Broker是接收方；当Broker转发消息给B时，Broker是发送方，B是接收方。
 
 8.4.2 报文类型说明
 
 一个完整的消息传递过程涉及多种报文类型，这些报文类型分别是PUBLISH （其中，QoS>0）、PUBACK、PUBREC、PUBREL、PUBCOMP、SUBSCRIBE、SUBACK、UNSUBSCRIBE、UNSUBACK。其中，SUBSCRIBE、UNSUBSCRIBE和PUBLISH需包含非零的16位数据包标识符。
 
 表8-1描述了报文类型及其分别对应的含义。
 
  
  表8-1
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 8.4.3 在基本消息的订阅与发布流程中常用的报文介绍
 
 在基本消息的订阅与发布流程中常用的报文有PUBLISH、SUBSCRIBE、SUBACK、UNSUBSCRIBE、UNSUBACK。
 
 消息传递要先在发送方和接收方之间传输消息数据，这时就用到了PUBLISH。当发送方要对某个主题发布一条消息的时候，它会向 Broker 发送一条消息发布的数据；当Broker要将一条消息转发给订阅了某个主题的发送方时，Broker也会向发送方反馈一条消息发布的数据，它主要包含三个内容，分别是固定头、可变头及消息体。
 
 1.固定头
 
 固定头包含以下三种内容。
 
 （1）QoS：内容为0、1或者2，代表发布消息的QoS等级。
 
 （2）消息重复标识：内容为0或者1。内容为1代表该消息是一条重复消息（因为这条消息是接收方没有确认收到之前的消息而重新发送的，所以这意味着该标识只在QoS大于0的消息中使用，因为只有QoS大于1的消息才有接收方进行确认并应答的流程）。
 
 （3）Retain 标识：也叫保留标识，内容为 0 或者 1。当从客户端发送到Broker的发布消息数据中它的值为1时，Broker应该保存该消息，当之后有任何新的订阅者订阅发布消息中指定的主题时，都会先收到该消息。
 
 2.可变头
 
 在可变头中只包含以下两种内容。
 
 （1）数据包标识：保证了从发送方到接收方的一次消息交互中消息数据是唯一的。
 
 （2）主题名称：用来命名该消息发布到哪一个主题。
 
 3.消息体
 
 消息体包含的是一条消息要发送的具体数据或者内容。
 
 一个完整的消息传递过程自然少不了消息订阅，客户端会向Broker发送一个订阅消息，它里面包含了客户端想要订阅的主题及一些其他的参数。
 
 订阅消息和发布消息不同，它只有可变头和消息体。订阅消息的可变头的内容和发布消息中的内容是一样的，主要区别在于消息体。订阅消息的消息体内容是订阅列表，它主要包含了客户端想要订阅的主题列表（由订阅主题名和对应的QoS组成）。
 
 客户端在进行消息订阅后，为了确认每一次的订阅，Broker在收到订阅消息后会回复一个应答消息，即订阅回执（SUBACK）。订阅回执的数据中也只包含两种内容，分别是可变头和消息体。需要说明的是，在订阅回执的消息体中包含的是一组返回码，返回码的数量和顺序是与订阅消息的订阅列表相对应的，它用于标识订阅类别中每一个订阅项的订阅结果，表8-2是返回码分别对应的订阅结果的含义。
 
  
  表8-2

  [image: ]
 
 
 有订阅消息，那么自然也有取消订阅消息。订阅者在想放弃某些消息的传递时，也可以取消对某些主题的订阅。客户端向Broker发送一个取消订阅的消息（取消订阅包含客户端想要取消订阅的主题过滤器列表，和订阅消息不一样的是取消订阅的消息体中不再包含主题过滤器对应的QoS了），Broker在收到这个消息后，向客户端发送一个消息回执的数据作为应答（取消订阅的回执消息中的报文内容和前面所说的几种报文内容不一样，它只有可变头，而没有消息体）。
 
 8.4.4 基于MQTT协议的消息发布与订阅的三种方式
 
 1.QoS0消息的发布与订阅
 
 QoS0消息的发布与订阅如图8-1所示。
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  图8-1
 
 
 
 2.QoS1消息的发布与订阅
 
 QoS1消息的发布与订阅如图8-2所示。
 
  
  [image: ] 
  图8-2
 
 
 
 3.QoS2消息的发布与订阅
 
 QoS2消息的发布与订阅如图8-3所示。
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  图8-3
 
 
 
 在上面的三种消息的发布与订阅方式中，QoS2方式涉及了几种新的报文，即PUBREL（QoS2消息释放）、PUBCOMP（QoS2消息完成）及PUBREC（QoS2消息回执），下面做简单说明。
 
 在 QoS2 方式中，如果客户端没有收到来自服务端的 QoS2 完成消息，那么客户端又会进行消息释放，此时服务端将收到两次QoS2释放消息，但是服务端并不会将消息发送两次，因为在第一次将消息发送给订阅者之后，服务端将进行消息删除。
 
 一旦客户端没有收到来自服务端的QoS2回执消息，客户端就重新发布消息，此时服务端将收到两次发布消息，但客户端会根据QoS2消息回执的消息ID 是否相同来判断服务端收到了几次同样的消息，这就避免了消息的重复发送。
 
 在QoS1方式中，只要服务端接收到消息就会发布给它的订阅者。当网络环境比较差时，发送方会重复发送相同的消息，同时服务端也会重复发布相同的消息。
 
 8.5 Paho-MQTT简介
 
 本节主要介绍使用MQTT协议在HarmonyOS上进行消息订阅与发布的基本方法，是使用开源项目Paho-MQTT适配海思Hi3861平台实现的。
 
 通过学习本节，你可以了解如何将Paho-MQTT集成到HarmonyOS嵌入式设备中，以及使用MQTT协议进行设备控制和设备状态监控的一些方法。
 
 Paho-MQTT项目是基于嵌入式系统开发的Paho-MQTT-C客户端库，属于IoT的开源项目。MQTT客户端应用程序连接到支持MQTT协议的服务端，客户端负责从遥测设备中收集信息并将信息发布到服务端。它还可以订阅主题，接收消息，并使用这些信息来控制遥测设备。
 
 为了简化编写 MQTT 客户端的代码，Paho-MQTT 本身已经封装好了MQTT v3 协议。使用 Paho-MQTT 可以用较少的代码编写一个功能齐全的MQTT客户端应用程序。Paho-MQTT大致有以下逻辑：
 
 （1）创建客户端对象。
 
 （2）设置连接到MQTT服务器的选项。
 
 （3）订阅客户端需要接收的任何主题。
 
 （4）消息重复发送直到完成。
 
 （5）发布客户端需要的任何消息。
 
 （6）处理任何传入消息。
 
 （7）断开客户端的连接。
 
 （8）释放客户端正在使用的所有内存。
 
 首先，我们在 paho.mqtt.embedded-c 官方链接上下载源代码，MQTTClient-C\samples\ohos子目录下存放的是适用于HarmonyOS的测试程序，测试程序入口函数MqttAtEntry的代码如下：
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 MqttEchoTest 为客户端连接服务端的测试程序，主要对网络连接（MQTTConnect）、消息订阅（MQTTSubscribe）、消息发布（MQTTPublish）、断开连接（MQTTDisconnect）这四个主要接口进行测试，主要在MQTTClient-C/src/MQTTClient.c中实现。
 
 另外，在消息发布逻辑（MqttTestPublish）中需要对 retained 标识及消息体等内容进行初始化：
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 8.6 Paho-MQTT的消息传输测试
 
 在简单地梳理了主要的消息发布逻辑后，下面开始进入测试环节。
 
 8.6.1 下载代码并进行编译与烧录
 
 首先，只有将移植后的代码编译成二进制文件才能进行MQTT消息连接，修改方式如下：
 
 找到 openharmony/build/lite/product/wifiiot.json 文件，在 wifiiot.json 文件中的application处添加如下代码：{"name"："mqtt"，"dir"："//paho.mqtt.embedded-c：app"，"features"：[]}，具体修改如图8-4所示。
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  图8-4
 
 
 
 编译方法不再赘述，在 1.5.3 节中已经提到，方法一致，在编译完成后烧录镜像到我们的设备中。
 
 8.6.2 输入测试命令
 
 打开串口工具。Windows系统有自带的串口调试助手。我们可以直接使用这个串口调试助手，在输入正确的端口号后打开串口，然后按照以下步骤输入测试命令：
 
 （1）启动STA模式，测试命令为AT+STARTSTA（注：MQTT协议是基于网络协议通信的，这里使用 STA 模式的使能 Wi-Fi 模块向服务端进行消息发送）。
 
 （2）扫描周边的接入点，测试命令为AT+SCAN。
 
 （3）显示扫描结果，测试命令为AT+SCANRESULT（注：第（2）步和第（3）步的前提是不知道所处的网络环境，我们在测试时一般都已经提前配置好了网络环境，所以可以直接忽略这两步）。
 
 （4）连接指定的接入点，测试命令为AT+CONN="SSID"，，2，"PASSWORD"（注：SSID和PASSWORD分别为待连接的热点名称和密码）。
 
 （5）查看连接结果，测试命令为AT+STASTAT。
 
 （6）通过DHCP向接入点请求获取wlan0的IP地址，测试命令为AT+DHCP=wlan0，1。
 
 （7）查看网络配置，测试命令为AT+IFCFG。
 
 （8）输入MQTT测试命令，测试命令为AT+MQTT=192.168.1.110，1883。在做这一步之前要启动MQTT服务端程序，我们选取的是比较常用的Mosquitto软件，具体的使用方法请看8.6.3节（注：IP是对应MQTT服务端的IP，1883端口号指的是MQTT协议的端口，另外，本书的Paho-MQTT移植测试中有一个限制条件，即IoT设备的IP地址需要和MQTT服务端的IP地址在同一个网段，否则无法连接）。
 
 8.6.3 服务端应用Mosquitto的使用
 
 Mosquitto是一款实现了消息推送协议MQTT 3.1的开源消息代理软件，提供轻量级的、支持可订阅/可发布的消息推送模式，支持 Windows 和 Linux 两种系统环境。
 
 下面以Windows版本的Mosquitto为例：首先，需要进入Mosquitto的安装目录修改mosquitto.conf文件，如图8-5所示，将allow_anonymous false改为true并去掉注释，从而修改成匿名登录。
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  图8-5
 
 
 
 然后，执行mosquitto.exe-c mosquitto.conf命令启动Mosquitto服务，使用mosquitto_sub.exe-t ‘test/test’-v命令任意订阅一个主题。通过AT+MQTT命令连接Mosquitto服务之后创建主题，给服务端应用Mosquitto发送订阅消息。可以看到设备的串口接收到服务端反馈回来的消息，如图8-6所示。
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  图8-6
 
 
 
 至此，连接测试就成功了。
 
 8.7 使用MQTT方式连接华为云
 
 本节介绍使用MQTT方式连接华为云IoT平台的操作。
 
 1.创建产品
 
 首先，在百度上搜索华为云，如果是新用户，那么需要提前注册。另外，需要进行实名认证，否则不能使用设备连接的功能。
 
 在注册好后进行登录，进入华为云首页，单击“产品”→“IoT 物联网”→“设备管理IoTDM”按钮，如图8-7所示。
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  图8-7
 
 
 
 然后，会打开如图8-8所示的页面，这个页面展示了各种协议的域名（用于填写MQTT服务器的主机地址）及控制台区域。这里需要注意的是，在“控制台”下拉菜单中要选择“北京四”选项，否则无法创建设备。
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  图8-8
 
 
 
 单击“开始”按钮，在如图8-9所示的页面中，填写“产品名称”文本框的内容，再单击“创建产品”按钮。
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  图8-9
 
 
 
 如图 8-10 所示，填写“设备标识码”和“设备名称”文本框的内容（可以根据自己设备的相关信息取名），单击“注册设备”按钮。
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  图8-10
 
 
 
 IoT设备一般采用Linux环境（根据实际环境判断），这里的设备平台选择Linux，单击“下一步”按钮，如图8-11所示。
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  图8-11
 
 
 
 在成功注册设备后，平台会自动生成设备 ID （deviceId）和设备密钥（deviceSecret）。请妥善保管设备 ID 和设备密钥，它们用于生成连接信息，如图8-12所示。然后，单击“下一步”按钮。
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  图8-12
 
 
 
 此时，我们的设备就已经创建完成了，相关信息如图 8-13 所示，可以在控制台的“所有设备”选项中查看生成的设备信息。
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  图8-13
 
 
 
 下载华为云连接信息生成工具（下载链接见前言），下载完成后，运行“MqttClientId Generator.jar”，填写图8-12所示的设备ID和设备密钥，单击“Generate”（生成）按钮，生成连接信息（这些信息用于 IoT设备或者 MQTT客户端进行测试连接），如图8-14所示。
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  图8-14
 
 
 
 （1）deviceId：设备ID。
 
 （2）deviceSecret：设备密钥。
 
 （3）Message：生成的连接信息（clientId、username、password）。
 
 2.客户端配置
 
 在云端的产品创建完成后，我们需要用客户端进行MQTT测试，本节以比较常见的客户端工具MQTT X为例，对应的客户端配置如图8-15所示。
 
 （1）Name：客户端名称，可以任意取名。
 
 （2）Client ID：客户端ID，此处是我们使用平台连接信息生成工具生成的ID信息。
 
 （3）Host：填写从设备接入服务控制台获取的设备对接地址，此地址为域名信息。
 
 （4）Port：接入协议，即填写对应的端口号（这里使用MQTT协议，对应的端口号是1883）。
 
 （5）Username：用户名，使用平台连接信息生成工具生成的用户名信息。
 
 （6）Password：密码，即平台连接信息生成工具生成的密码。
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  图8-15
 
 
 
 配置完成后，单击“connect”（连接）按钮，在MQTT X上发送消息，通过查看设备日志，测试MQTT X与IoT平台连接是否成功。以上报JSON数据消息为例，输入主题$oc/devices/{device_id}/sys/properties/report{device_id}用于标识主题路由的目标设备，当设备侧订阅主题或往主题推送消息时，该值需要替换为设备与平台建立MQTT连接时使用的设备ID参数值。
 
 下面再介绍几个主要的IoT平台预置的主题接口，设备在发布或者订阅消息时需要按照表8-3中的主题来写，否则会导致华为云连接中断。
 
  
  表8-3
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 下面是客户端配置实例：输入要发送的消息内容后，单击发送按钮就可以在华为IoT平台查看设备上报的数据。如图8-16所示，可以看到已经连接成功。
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  图8-16
 
 
 
 3.IoT设备连接
 
 在IoT设备中，连接方式和客户端的连接方式一样，唯一的区别是客户端是有图形界面的，而IoT设备一般是通过串口发送命令连接的。
 
 IoT设备通过AT+MQTT_CONN命令实现与云平台连接，测试命令的功能如下：
 
 AT+MQTT_CONN=host，port，clientId，username，password 命令，用于连接到MQTT服务器，参数说明如下：
 
 host 和 port 参数为必填参数，用于指定 MQTT 服务器的主机和端口；clientId、username和password为可选参数，用于指定MQTT CONNECT消息的附加参数。
 
 使用串口工具发送命令 AT+MQTT_CONN=a15ffbd9c5.iot-mqtts.cn-north-4.myhuaweicloud.com，1883，5ffc1248aaafca02dbc1d16f_Harmony_0_0_202101111 7，5ffc1248aaafca02dbc1d16f_Harmony，0f8a1ca57b843ad905b689690d953af74705 6d8923d7431570e5836763403eb4，可以看到连接成功，如图8-17所示。
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  图8-17
 
 
 
 最后，再回到云平台，可以看到在设备列表中创建的设备已经是在线状态的，这时就可以进行消息订阅和消息发布了，如图8-18所示。
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  图8-18
 
 
 
 
 附录
 
 附录A
 VirtualBox的安装和使用
 
 1.虚拟机软件简介
 
 本节将介绍如何在虚拟机上安装和配置编译环境。如果你有空闲的个人计算机或服务器可以用作编译服务器，那么可以跳过本节，直接阅读后面的内容。
 
 借助虚拟机软件，我们可以在一台计算机的操作系统上创建多个虚拟计算机，并且可以在每个虚拟计算机上安装一个操作系统，如Windows XP、Ubuntu、Debian等。使用虚拟机软件，可以实现在Windows主机上运行Linux系统。
 
 在Windows系统中，常用的虚拟机软件有VirtualBox和VMware Workstation。VirtualBox 是一个用户非常广泛的虚拟机软件，最初由德国的 InnoTek 公司开发，并于 2007 年以 GNU 通用软件许可证开源，所有用户均可以免费下载VirtualBox 源代码和二进制文件。后来，InnoTek 公司被 Sun 公司收购，再后来Sun公司被Oracle公司收购，而VirtualBox的开源并没有因收购而停止。因此，我们现在仍然可以免费下载和使用VirtualBox的源代码和二进制文件，同时，可以在VirutalBox官网的首页上看到Oracle公司的商标。
 
 VMware Workstation 是另一个用户较为广泛的虚拟机软件，但 VMware Workstation不是开源软件，用户需要花费一定的费用购买许可之后才能使用。目前，它有两个版本可供用户下载，分别是VMware Workstation Pro和VMware Workstation Player。其中，VMware Workstation Pro的功能更强大，当然收费也更高，VMware Workstation Player相对便宜。另外，VMware Workstation Player对个人和非商业使用是免费的。
 
 不同的虚拟机的使用方式类似，接下来仅以 VirtualBox 为例介绍如何在Windows 主机上下载和安装虚拟机软件、如何在虚拟机软件中创建一个虚拟机，以及如何在虚拟机中安装Ubuntu 20.04系统。
 
 2.下载VirtualBox
 
 在VirutalBox官网的Downloads页面中，我们可以找到不同操作系统版本的VirtualBox安装包的下载方式。VirutalBox安装包的下载页面见图A-1。
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  图A-1
 
 
 
 单击“Windows hosts”链接，即可下载Windows版的VirtualBox安装包。
 
 3.安装VirtualBox
 
 在 VirtualBox 安装包下载完成后，就可以准备在 Windows 系统中安装VirtualBox了。双击安装包文件，弹出安装向导，如图A-2所示。
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  图A-2
 
 
 
 在安装向导的首个页面上，我们可以选择安装VirtualBox的哪些组件，同时可以修改将 VirtualBox 安装到本地磁盘的什么位置。在可选组件中，“VirtualBox USB Support”选项用于让虚拟机可以连接本地主机的USB设备，也建议安装。“VirtualBox Networking”选项用于支持一些网络访问模式，建议安装。在一般情况下，不用修改其他选项的默认选项值，直接单击“下一步”按钮即可。在单击“下一步”按钮后，安装向导页面如图A-3所示。
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  图A-3
 
 
 
 在安装向导的这个页面中，可以选择安装哪些功能。这些安装的功能默认为全选，无须修改，继续单击“下一步”按钮即可。在单击“下一步”按钮之后，安装向导页面如图A-4所示。
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  图A-4
 
 
 
 在安装向导的这个页面中，询问是否立即安装，在单击“是”按钮后，安装向导页面如图A-5所示。
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  图A-5
 
 
 
 在这个页面中，安装向导会再次让你确认是否安装。在单击“安装”按钮后，安装过程将会开始，如图A-6所示。
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  图A-6
 
 
 
 在等待几分钟之后，安装过程完成，如图A-7所示。
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  图A-7
 
 
 
 在安装完成的确认页面上，默认勾选了“安装后运行Oracle VM VirtualBox 6.1.16”复选框。如果不想立刻打开 VirtualBox 程序，那么可以取消勾选。在默认情况下，在单击“完成”按钮后，将会运行VirtualBox程序。
 
 附录B
 在VirtualBox中安装Ubuntu 20.04系统
 
 1.创建Ubuntu虚拟机
 
 在VirtualBox启动后，主页面如图B-1所示。
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  图B-1
 
 
 
 单击页面上的“新建（N）”按钮，将会弹出“新建虚拟电脑”[1]设置向导，如图B-2所示。
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  图B-2
 
 
 
 在“新建虚拟电脑”设置向导页面中，按照如下步骤操作即可创建Ubuntu虚拟机：
 
 （1）在“名称”文本框中，可以输入任意名称，例如“Ubuntu20.04”。
 
 （2）对于“文件夹”文本框，建议选择 D 盘或 E 盘等空间较大的分区上的目录，例如“D：\VirtualBoxVMs”。
 
 （3）对于“类型”文本框，通过下拉菜单选择“Linux”选项。
 
 （4）对于“版本”文本框，通过下拉菜单选择“Ubuntu（64-bit）”选项。
 
 （5）对于“内存大小”文本框，根据当前主机的实际物理内存进行设置，例如，可以直接在右侧的数字文本框中输入“4096”。
 
 按照上述步骤操作后，页面如图B-3所示。
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  图B-3
 
 
 
 在单击“创建”按钮后，会弹出“创建虚拟硬盘”设置向导，页面如图 B-4所示。
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  图B-4
 
 
 
 在“创建虚拟硬盘”设置向导页面中，各个选项的含义如下：
 
 （1）“文件位置”是指虚拟硬盘文件存储在本地硬盘的什么位置，默认存储在上一步选择的目录下。
 
 （2）“文件大小”是指虚拟硬盘文件的大小，建议将其设置为32GB以上，例如40GB。
 
 （3）在“虚拟硬盘文件类型”选区中，有多种格式可供选择，默认为“VDI （VirtualBox磁盘映像）”，建议保持默认选项。
 
 （4）在“存储在物理硬盘上”选区中，有两种存储方式可供选择，默认为“动态分配”。这种存储方式更节省硬盘空间且创建速度更快，建议保持默认选项。
 
 在单击“创建”按钮后，Ubuntu 虚拟机及虚拟硬盘创建完成。在 Ubuntu虚拟机创建完成后，VirtualBox的主页面如图B-5所示。
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  图B-5
 
 
 
 2.选择Ubuntu启动盘
 
 在 Ubuntu 虚拟机创建完成后，单击主页面上的“启动（T）”按钮，即可启动前面创建完成的虚拟机。在首次启动 Ubuntu 虚拟机时，需要在“选择启动盘”页面中选择Ubuntu光盘镜像文件，如图B-6所示。
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  图B-6
 
 
 
 单击页面上“没有盘片”文本框右侧的文件夹图标，可以进行光盘镜像文件选择，页面如图B-7所示。
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  图B-7
 
 
 
 单击“注册（A）”按钮，开始选择光盘镜像文件，通过文件选择对话框选择Ubuntu 20.04光盘镜像文件。如果本地没有Ubuntu 20.04光盘镜像文件，请在Ubuntu官网的 Downloads页面下载。在光盘镜像文件选择成功后，页面如图B-8所示。
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  图B-8
 
 
 
 在单击“选择”按钮后，启动盘选择成功，页面如图B-9所示。
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  图B-9
 
 
 
 3.安装Ubuntu系统
 
 在启动盘选择成功后，单击“启动”按钮，虚拟机将会使用Ubuntu 20.04光盘镜像文件引导并启动。在稍等几分钟后，光盘镜像文件加载完成，将会打开Ubuntu光盘镜像文件中的安装向导，Ubuntu安装向导的欢迎页面如图B-10所示。
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  图B-10
 
 
 
 单击图中的“Install Ubuntu”按钮，进入键盘布局选择页面，如图 B-11所示。
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  图B-11
 
 
 
 在键盘布局选择页面中，默认为美式键盘布局，通常无须修改。单击“Continue”按钮将会进入“Updates and other software”设置页面，如图B-12所示。
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  图B-12
 
 
 
 在“Updates and other software”设置页面中，建议取消勾选“Download updates while installing Ubuntu”复选框（取消勾选该复选框后，在安装过程中不会下载可以更新的软件包，整个安装过程耗时会更短。取消勾选该复选框不会影响系统功能，安装完成后仍然可以下载和安装可以更新的软件包）。单击“Continue”按钮，进入下一步“Installation type”设置页面，如图B-13所示。
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  图B-13
 
 
 
 在“Installation type”设置页面中，默认选择“Erase disk and install Ubuntu”单选按钮，即擦除整个硬盘并安装Ubuntu系统。在虚拟硬盘上安装Ubuntu系统时，因为虚拟硬盘文件通常较小，建议保持选择该单选按钮。如果在物理机器上安装，那么需要选择“Something else”单选按钮对硬盘进行分区，这里不详细介绍。
 
 在单击“Install Now”按钮之后，安装向导会弹出确认分区对话框，如图B-14所示。
 
 在单击“Continue”按钮后，安装向导进入时区选择页面。安装引导程序会根据当前系统显示时区，例如文本框为“Shanghai”即表示东八区（北京时间）。
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  图B-14
 
 
 
 在选择好时区后，单击“Continue”按钮，安装向导将会进入用户设置页面，如图B-15所示。
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  图B-15
 
 
 
 用户设置页面的各个文本框含义如下：
 
 （1）“Your name”文本框中的内容为登录页面会显示的用户名称，例如可以填入“user”，也可以有空格。
 
 （2）“Your computer’s name”文本框中的内容为主机名，例如可以填入“virtualbox”。
 
 （3）“Pick a username”文本框中的内容为用户名，不能有空格，可以填入“user”。
 
 （4）“Choose a password”和“Confirm your password”文本框分别为密码框和确认密码框，在两个文本框中输入的密码需要一致。
 
 在以上内容填写正确后，页面如图B-16所示。
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  图B-16
 
 
 
 单击“Continue”按钮将会开始安装，安装向导将会显示进度条，如图B-17所示。
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  图B-17
 
 
 
 在等待几分钟后，安装过程完成，如图B-18所示。
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  图B-18
 
 
 
 单击“Restart Now”按钮，安装向导将重启Ubuntu系统。在重启Ubuntu系统之前，系统将会显示一行提示信息：“Pelease remove the installation medium，then press ENTER：”，指示移除安装介质，并需要按回车键，如图B-19所示。
 
 对于在虚拟机上安装Ubuntu系统的，直接按回车键即可。
 
 对于在物理机器上安装 Ubuntu 系统的，需要在显示该信息时移除安装介质（刻录好的Ubuntu光盘或Ubuntu系统启动U盘），再按回车健。
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  图B-19
 
 
 
 在按回车键之后，虚拟机中的Ubuntu系统将会重启。至此，Ubuntu系统安装完成。
 
 4.登录Ubuntu系统
 
 在下次启动之后，将会显示Ubuntu系统登录页面，如图B-20所示。
 
 单击中间的用户图片，输入之前设置的密码即可登录Ubuntu系统。
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  图B-20
 
 
 
 5.停止Ubuntu虚拟机
 
 当关闭Ubuntu虚拟机页面时，VirtualBox会弹出关闭方式选择页面，如图B-21所示。
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  图B-21
 
 
 
 “选择关闭方式”选区中的三个单选按钮的含义如下：
 
 （1）默认选择“快速休眠”单选按钮，该模式会将虚拟机的运行状态保存到硬盘文件中，在下次启动时加载硬盘文件恢复运行状态，使用该模式可以减少虚拟机的关机等待时间。
 
 （2）“正常关闭”，在该模式下VirtualBox虚拟机管理软件会在虚拟机中模拟关机事件，虚拟机中的 Ubuntu 系统将会运行正常的关机流程，例如关闭所有的窗口软件、停止系统服务，会耗费一些时间。
 
 （3）“强制退出”，该模式类似于计算机上的“长按关机按钮”，用于强行停止虚拟机运行，可以在虚拟机中的系统发生死机时使用。
 
 6.启动Ubuntu虚拟机
 
 VirtualBox 可以创建并管理多个虚拟机，在主页面左侧可以显示当前已创建的虚拟机。在选中其中的一个虚拟机后，单击页面上的“启动（T）”按钮即可启动该虚拟机，如图B-22所示。
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  图B-22
 
 
 
 7.配置虚拟机网络
 
 在虚拟机关机后，我们可以修改虚拟机的网络配置。通过配置虚拟机网络的不同模式和参数，可以实现虚拟机和宿主机网络环境的不同网络连接方式。
 
 通过以下步骤打开一个虚拟机的网络配置页面：
 
 （1）选中VirtualBox主页面上的一个虚拟机选项。
 
 （2）单击VirtualBox主页面的“设置（S）”按钮可以打开VirtualBox的设置页面。
 
 （3）单击设置页面的“网络”按钮，可以查看该虚拟机的网络设置。
 
 如图B-23所示，默认的网络设置有一个网络地址转换的网卡。
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  图B-23
 
 
 
 8.推荐的网络设置
 
 因为在“网络地址转换”模式下，宿主机和宿主机所在局域网的其他主机无法直接访问虚拟机，所以推荐将虚拟机的网卡1设置为“桥接网卡”模式（如图B-24所示）。在该模式下，虚拟机会通过网卡直接连接到路由器，路由器会通过 DHCP 给虚拟机也分配一个 IP 地址。这样，虚拟机、宿主机在逻辑上都连接在同一个路由器上，和其他连接在该路由器上的设备也都在同一个局域网中，便于进行互相连接的测试。
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  图B-24
 
 
 
 附录C
 使用SSH客户端登录服务器
 
 当你的编译服务器是独立的物理机器时，通过在编译服务器上安装 SSH服务，可以实现在Windows主机上远程登录和管理编译服务器。
 
 1.在服务器上安装SSH服务
 
 在编译服务器上，在 Ubuntu 20.04 系统安装完成后，需要安装openssh-server，以便通过远程终端在 Windows 主机上登录。在 Ubuntu 20.04系统上安装openssh-server，需要执行以下命令：
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 在SSH服务安装完成后，需要首先使用以下命令安装net-tools软件包：
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 在net-tools软件包安装成功后，使用ifconfig命令查看IP地址，如图C-1所示，其中enp0s3接口的IP地址是192.168.1.157。
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  图C-1
 
 
 
 2.使用PuTTY登录Linux编译服务器
 
 在Windows系统上，支持SSH协议的远程终端软件非常多，例如PuTTY。PuTTY是一款开源软件，你可以从它的项目官网免费下载它的安装包或免安装压缩包。PuTTY的主页面如图C-2所示。
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  图C-2
 
 
 
 使用PuTTY登录Linux服务器的操作步骤如下：
 
 （1）打开PuTTY，在“Host Name （or IP address）”文本框中输入服务器的IP地址。
 
 （2）首次登录会弹出安全警告，如图C-3所示，单击“是（Y）”按钮。
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  图C-3
 
 
 
 （3）单击页面上的“Open”按钮，在“login as：”提示信息后输入用户名并按回车键，在“password：”提示后输入密码并按回车键，如图C-4所示。
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  图C-4
 
 
 
 （4）如果密码没有输入错误，就会出现欢迎信息，这表示登录成功，如图C-5所示。
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  图C-5
 
 
 
 附录D
 使用开源镜像站加速安装apt软件包和pip软件包
 
 1.apt软件包更新源的配置
 
 在Ubuntu系统上，在使用apt install（或apt-get install）命令安装软件时，会默认从Ubuntu官网下载软件包到本地，在下载完成后才会开始实际的安装。在国内部分网络环境中，从Ubuntu官网下载软件包会中断或者下载速度较慢。使用国内开源镜像站作为apt软件源，可以有效地解决这个问题。
 
 例如，使用中国科学技术大学开源镜像站（简称“科大开源镜像站”）作为Ubuntu 20.04系统的apt软件包更新源，需要按照以下步骤操作：
 
 （1）备份原始/etc/apt/sources.list文件，执行sudo cp/etc/apt/sources.list/etc/apt/sources.list.bak命令。
 
 （2）修改/etc/apt/sources.list文件，将内容替换为：
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 （3）运行sudo apt update更新本地软件包索引。
 
 对于其他Ubuntu版本或其他Linux发行版，更新apt软件源的操作流程可以参考中国科学技术大学开源镜像站的帮助页面。
 
 2.pip软件包更新源的配置
 
 与apt软件包类似，在使用pip install命令安装软件时默认会从pip官网下载软件包，在软件包下载完成后，才会开始实际的安装。在国内部分网络环境中，从pip官网下载软件包会出现网络中断或者下载速度慢的问题。使用国内镜像站作为pip软件包更新源，可以有效地解决这个问题。
 
 例如，使用华为开源镜像站作为pip包更新源，需要按照以下步骤操作：
 
 （1）创建～/.pip目录，执行mkdir～/.pip命令。
 
 （2）创建～/.pip/pip/conf配置文件，并将文件内容修改为：
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 附录E
 Hi3861引脚功能复用表
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  续表
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 你也可以到 HiHope 官网的“资源中心”下载 Hi3861 芯片文档包（Hi3861V100R001C00SPC024_ReleaseDoc.rar 文件）。在该文档包中，“Hi3861V100/Hi3861LV100/Hi3881V100 WiFi芯片用户指南”文件的表6-3 “软件复用管脚”详细地记录了引脚功能的复用情况。
 
 
 
 [1] 虚拟机也叫虚拟电脑。虚拟机这种说法更常用，本书中除与图对应的文字用虚拟电脑，其余用虚拟机。
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static uint32_t AHT20_StatusCommand(void)
{

uint8_t statusCmd[] = { AHT20_CMD_STATUS };
return AHT20_Write (statusCmd, sizeof (statusCmd));

KAL)
static uint32_t AHT20_ResetCommand(void)
{

uint8_t resetCmd[] = {AHT20_CMD_RESET};
return AHT20_Write(resetCnd, sizeof (resetCmd));
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#define AHT20_BAUDRATE 400*1000
#define AHT20_I2C_IDX WIFI_IOT_I2C_IDX 0

static void EnvironmentTask(void *arg)
{
(void)arg;
uint32_t retval = 0;
float humidity = 0.0f;
float temperature = 0.0f;
float gasSensorResistance = 0.0f;
I2cInit (RHT20_I2C_IDX, AHT20_BAUDRATE) ;

while (WIFI_IOT_SUCCESS != AHT20_Calibrate()) {
printf ("AHT20 sensor init failed!\r\n");
usleep (1000);

while (1) {
retval = AHT20_StartMeasure();
if (retval != WIFI_IOT_SUCCESS) {

printf ("trigger measure failed!\r\n");
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goto do_cleanup;

I/ UDP socket & “TALMEN" AR RENBALTHMEHRFENARL,
LR E AR
retval = sendto(sockfd, request, sizeof (request), 0,
sockaddr *)5toAddr, sizeof (toAddr));
if (retval < 0) {
printf("sendto failed!\r\n");

(struct

goto do_cleanup;

)
printf("send UDP message {%s) ¥1d done!\r\n", request, retval);

struct sockaddr_in fromaddr = (0);
socklen_t fromlen = sizeof (fromAddr) ;

P socket A “HURH" BHERIBIH EUHTRL LA, it

fromaddr SHAUMHLENMEL CEH HOTF)
retval = recvirom(sockfd, &response, sizeof (response), 0,

(struct

sockaddr *)&fromAddr, &fromLen);

if (retval <= 0) (
printf ("recvirom failed or abort, §1d, td!\r\n", retval, errno);

goto do_cleanup;
)

response [retval] = '\0'
printf("recv UDP message {#s] i1d done!\r\n", response, retval);

printf("peer info: ipaddr = ts, port = fd\r\n",
inet_ntoa(fromaAddr.sin_addr), ntohs (fromAddr.sin_port));

do_cleanup:
printf("do_cleanup...\r\n");
close (sockfd) ;

CLIENT_TEST_DEMO(UdpClientTest);
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struct top_peb (
/** common FCB members */
1p_pCB;
/** protocol specific PCB members */
TCP_PCB_COMMON (stzuct tcp_pcb)

/* ports are in host byte order */

ul6_t remote port;

/* receiver variables */
32t rev_nxt; /* next seano expected */

topwnd_size_t rev_wnd; /* receiver window available */
tepwnd_size_t rov_ann_wnd; /* receiver window to announce */
u32_t rev_ann_right_edge; /* announced right edge of window */

/* Retransmission timer. */

s16_t rtime;

ul6_t mss; /¢ maximum segment size, the real value used to do
segmentation */
ulé_t rov_mss; /* mss from peer side */

ul6_t padd;

/* RIT (round trip time) estimation variables */
u32_t rttest; /* The start time of RTT sample inms, the granularity
is system tick */

u32_t rtseq; /* sequence number being timed */

s16_t sa; /* smoothed round-trip time, 8 times of SRTT in RFC6298 */
¥
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(void)arg;
GpioInit();
OledInit();

OledFillScreen (0x00) ;
OledShowString (0, 0, "Hello, HarmonyOS", 2);
sleep(30);
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RTOSV2.0_TEST: osTimerNew(periodic timer) success, tid: Oxedbic.
RTOSV2.0_TEST: osTimerstart (periodic timer) success, wait a while and
stop.

RTOSVZ.0_TEST: times:0.

RTOSV2.0_TEST: times:1.

RTOSV2.0_TEST: times:2.
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unsigned im Gpiolnit(soid):

GPIO WSk

unsigned it GpioSeDir(WifiorGpioldx d,
WiiloGpioDir di);

W GPIO AW, id BEON 51, dir B¥
TR AR

unsigned it GpioSetOupuIVal(WifloGpiolds d,
WifiloGpioValue val):

W GPIO SIBIE. id SHHFAE3.
val SEOH AR P RAG

unsigned int loSetFunc(WiifotloName id, unsigned char

wal),

RGN, 0 SUFREIR, val HFAE
st

unsigned int GpioDeinit(void);

Wl GPIO B L
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RTOSV2.0_TEST:
RTOSV2.0_TEST:
RTOSV2.0_TEST:
RTOSV2.0_TEST:
RTOSV2.0_TEST:

osThreadNew (recevierl) success, thread id: Oxe89ds.
osThreadNew (recevier2) success, thread id: 0xe8974.
osThreadNew (senderl) success, thread id: Oxeddci.
OSRTOSV2.0_TEST: senderl send 0 to message queue.
sender send 1 to message queue.

ThreadNew (sender2) success, thread id: Dxef7lc.

RTOSV2.0_TEST:
RTOSV2.0_TEST:
RTOSV2.0_TEST:
RTOSV2.0_TEST:
RTOSV2.0_TEST:
RTOSV2.0_TEST:
RTOSV2.0_TEST:
RTOSV2.0_TEST:
RTOSV2.0_TEST:
RTOSV2.0_TEST:
RTOSV2.0_TEST:
RTOSV2.0_TEST:
RTOSV2.0_TEST:
RTOSV2.0_TEST:
RTOSV2.0_TEST
RTOSV2.0_TEST:
RTOSV2.0_TEST:
RTOSV2.0_TEST:
RTOSV2.0_TEST:
RTOSV2.0_TEST:
RTOSV2.0_TEST:
RTOSV2.0_TEST:

osThreadNew (sender3) success, thread id: 0xe8910.
recevierl get 0 from senderl by message queue.
recevier? get 1 from sender2 by message queue.
sender3 send 2 to message queve.

senderl send 3 to message queue.

sender2 send 4 to message queue.

recevierl get 2 from sender3 by message queue.
recevier? get 3 from senderl by message queue.
sender3 send 5 to message queve.

recevierl get 4 from sender2 by message queue.
recevier? get 5 from sender3 by message queue.
senderl send © to message queue.

sender? send 7 to message queue.

recevierl get 6 from senderl by message queue.
recevier? get 7 from sender? by message queue.
sender3 send & to message queue.

recevierl get § from sender3 by message queue.
senderl send 9 to message queue.

sender2 send 10 to message queue.

recevier? get 9 from senderl by message queue.
recevierl get 10 from sender2 by message queue.

sender3 send 11 to message queue.
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void rtosvz_delay_main(void *arg) {
(void)arg;

RTOSV2_PRINTF("Current system tick: id

osKernelGetTickCount ());
osStatus_t status = osDelay(100);

status);

RTOSV2_PRINTE ("osDelay, status: %d

RTOSV2_PRINTF ("Current system tick: %d.", osKernelGetTickCount ());

uint32_t tick = osKernelGetTickCount ();
tick += 100;

status = osDelayuntil (tick);

RTOSV2_PRINTF ("osDelayUntil, status: $d.”, status);
RTOSV2_PRINTF ("Current system tick: %d.", osKernelGetTickCount());
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static uint32_t WriteData(uint8_t data)
{
return I2cHiteByte (OLED_I2C_DATA, data);
3
11 FRERHRXED
void OledshowChar (uint8_t x, uint8_t y, uint8_t ch, Font font);
void OledShowString (uint8_t x, uint8_t v, const char* str, Font font);
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typedef struct {
S LREE

const char *name;

/AR, */

uint32_t attr_bits;

/** G RRAEHISMI A 17 UG, AU 7 5E 5 5B /
void *cb_mem;

/** B RIERIRB A A/

uint32_t cb_size;

VAR 70 1ol pra Vi e I/ il

void *stack_mem;
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RTOSV2.0_TES
T: osThreadNew(Thread_2) success, thread id: Oxe87lc.
RTOSV2.0_TEST: osThreadNew (Thread 3) success, thread id: 0xe8910.
RTOSV2.0_TEST: Thread 3 gets an odd value 3.

RTOSV2.0_TEST: Thread_l gets an even value 4.

RTOSV2.0_TEST: Thread 2 gets an odd value 5.

RTOSV2.0_TEST: Thread 3 gets an even value 6.

RTOSV2.0_TEST: Thread_l gets an odd value 7

RTOSV2.0_TEST: Thread_2 gets an even value &.

RTOSV2.0_TEST: Thread_3 gets an odd value 9.

RTOSV2.0_TEST: osMutexGetOwner, thread id: 0xe8910, thread name:
Thread_3.

RTOSV2.0_TEST: Thread_l gets an even value 10.

RTOSV2.0_TEST: Thread_2 gets an odd value 11.

RTOSV2.0_TEST: Thread 3 gets an even value 12.

RTOSV2.0_TES
RTOSV2.0_TES
RTOSV2.0_TES
RTOSV2.0_TEST: Thread 1 gets an even value
RTOSV2.0_TEST: Thread_2 gets an odd value 17.
RTOSV2.0_TEST: Thread_3 gets an even value 18.
RTOSV2.0_TEST: Thread_l gets an odd value 19.
RTOSV2.0_TES

Thread_2 gets an even value 2.

Thread_1 gets an odd value 13.

Thread 2 gets an even value

Thread_3 gets an odd value 15.

Thread_2 gets an even value 20.
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#define WIFI MAX EVENT SIZE 10
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"//base/iot_hardware/interfaces/kits/wifiiot_lite",
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static void PwmLedTask(void *arg)
{

(void) arg;

GpioInit();

IoSetFunc (WIFI_IOT_IO_NAME_ GPIO_9,
WIFI_IOT IO FUNC_GPIO_ 9 PWMO_OUT) ;

PwmInit (WIFI_IOT_PWM_PORT_PWMO) ;

while (1) {

const int numLevels = 100;
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int apStatus = IsHotspotActive();
return apStatus == WIFI_HOTSPOT_ACTIVE;
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for (int i = 0; i < numlevels; i++) {
PumStaxt (WIFI_IOT_PWM_PORT_PWMO, 65400/nunLevels * i, 65400) ;
ospelay(1);
PumStop (WIFT_IOT_Piil_PORT_PWHO) ;
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unsigned int I2cInit (WifilotI2cIdx id, unsigned int baudrate)
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#include <stdio.h>

#include "ohos_ init.h"
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nsigned it GpioGetInputVal(WiflotGpiold i,
WififotGpioValue *val:

I GPIO H1BRE. id SEH 45199, val
BEUHT il GPIO 31k

unsigned int oSetPull(WilloloName id, WififotoPul val);

WA LA FRARE, 0 ST 5 9]
W val B T A F A

unsigned it GpioRegisterlsFunc(WifiotGpioldx id,
WifilotGpiolniType intType, WifilotGpiolntPolarty
imPolariy, GpiolsrCallbackFunc func, char *arg).

TR GPIO SIBUTIN, id SEUHTHE .

inType S TAEAWMERT GLRER
AT, inPolarity B80T T UL
A CRRRROR ETHID BATH Ry
SRAGAT), fune S YU AR,

arg SR AR EOH B

typedef void (*GpiolsiCallbackFunc) (har *arg):
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#define RTOSV2_PRINTF (fmat,...)

do { \
printf ("RTOSV2.0_TEST: "); \
printf (fmat, ##_ VA ARGS_ ); \
printE(*"XzAn")a \

} while (0)
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0.0.0.0

retval = bind(sockfd, (struct sockaddr *)éserverAddr,
sizeof (serverddr)); // Hiil]
if (retval < 0) {
printf("bind failed, $1d!\r\n", retval);
goto do_cleanup;
'
Printf("bind to port ¥d success!\r\n", port);

retval = listen(sockfd, backlog); // /4l
if (retval < 0) {
printf("listen failed!\r\n");
goto do_cleanup;
[
Pprintf("listen with %d backlog success!\r\n", backlog);

11 EEEPRRANELNR, HR), WG~ LRELM socket .
clientaddr BEMERIES BLYRBIRE ¢+ FIRC WEH-1
/1 BRI BRI sockee L7 2U8 socked fi
Hth#r T
I/ UNIX FH LRI REIE B ER TR — O TRELER.
BRSNS RIER
// # Harmonyos 1iteos=a WHZ L LR UNIX 9 “BIER—MEED 0K
AR
/1t diteos-m WHZ L, UMM “G1ER—~ PRI BHARKY
connfd = accept (sockfd, (struct sockaddr *)&clientAddr,
sclientaddrLen) ;
if (connfd < 0) (
printf("accept failed, %d, id\r\n", connfd, errno);
goto do_cleanup;

)
printf ("accept success, connfd = d!\r\n", connfd);
printf("client addr info: host = %s, port = Sd\r\n",

inet_ntoa(clientAddr.sin_addr), ntohs(clientAddr.sin_port));

11 KB R B A AR socker L
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#include "lwip/netifapi.h"
#include <stdlib.h>

struct netif* iface = netifapi_netif_find("ap0");
if (iface) (

ipd_addr_t ipaddr;

ipd_addr_t gateway;

ip4_addr t netmask;
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osMessageQueueId t osMessageQueueNew (uint32 t msg_count, uint32_t
msg_size, const osMessageQueueAttr_t *attr);
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uint32_t AHT20_GetMeasureResult(float* temp, float* humi)
«
uint32_t retval = 0, i = 0;
if (temp == NULL || humi == NULL) {
return WIFI_IOT_FATLURE;

uint8_t buffer AHT20_STATUS_RESPONSE MAX] = ( 0 )
memset (¢buffer, 0x0, sizeof (buffer));
retval = AHT20_Read (buffer, sizeof (buffer));
if (retval != WIFI_IOT_SUCCESS) {

return retval;

for (i
(

; AHT20_STATUS_BUSY (buffer[0]) &6 i < AHT20_MAX_RETRY; i++)

usleep (AHT20_MEASURE_TIVE) ;
retval = AHT20_Read(buffer, sizeof (buffer)); // recv command
if (retval != WIFI_TOT_SUCCESS) (
return retval;

Af (i >= AHT20_MAX_RETRY) {
Printf ("AHT20 device always busy!\r\n
return WIFI_IOT_FATLUR:

uint32_t humiRaw = buffer(l];
humiRaw = (humiRaw << &) | buffer(2];
(humiRaw << 4) | ((buffer[3] & 0x£0) >> 4);

‘humiRaw
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static void key234_isr_handler(char *arg)

{

static enum button_id btn_record;

AdcRead (WIFT_IOT_ADC_CHANNEL_2, &data, WIFT_TOT_ADC_EQU_MODEL_4,

WIFI_IOT_ADC_CUR_BAIS_DEFAULT, 0);

if ( (data > keyadc[KEY2].min) && (data < keyadc[KEY2].max)) {
button_status_callback (KEY2_BUTTON, ACT_DOWN);

KEY2_BUTTO!

btn_record
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typedef struct {

char ssid[WIFI_MAX_SSID_LEN];

int securityType;

int band;

int channelNum;

char preSharedKey[WIFI_MAX_KEY_LEN];

}

HotspotConfig;

// SSID B#:
/] RIEEE
E o
11 153k
// PSK
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status = osThreadTerminate (tid);
RTOSV2_PRINTF ("osThreadTerminate, status: %d.", status);
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#include "wifi_scan_info.h"
#include "wifi_device.h"

WiFiScanInfo *info = malloc(sizeof (WifiScanInfo)
WIFI_SCAN_HOTSPOT_LIMIT );
if (info == NULL) (
printf("Allocate memory failed.\n");
return NULL;
)
int scanInfoSize = WIFI_SCAN_HOTSPOT_LIMIT;
WifiErrorCode error = GetScanInfolist(info, &scanInfosize):
if (error != WIFI_SUCCESS) {
printf("Error! get Wi-Fi Scan results failed: %d", error);

) else
printf ("Get Wi-Fi scan results success, size = %d", scanInfoSize);

)
return info;
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void hello(void)
{
printf ("Hello, World!\n");
}
SYS_RUN (hello);
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void consumer_thread(void *arg) {
(void)arg;
while (1) {

osSemaphoreAcquire (filled_id, osWaitForever);
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RTOSV2.0_TEST: osTimerNew(once timer) success, tid: Oxedbic.
RTOSV2.0_TEST: osTimerStart(once timer) success.

RTOSV2.0_TEST: osTimerIsRunning (once timer), timer (0xe9bic) is running.
RTOSVZ.0_TEST: stop once timer, status :0.

RTOSV2.0_TEST: kill once timer, status :0.
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retval = AHT20_GetMeasureResult (stemperature, Shumidity);
if (retval != WIFI_IOT_SUCCESS) (
printf("get humidity data failed!\r\n");

printf("temp: .26", temperature);
Oledshowstring (0, 1, line, 1);

printf("humi: %.2£", humidity);

sleep(1);
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static_library("startup”) {
sources = [

"hello.c"

include_dirs = [
"// third_party/cmsis/CMSIS/RTOS2/Include",
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WifiErrorCode GetScanInfolist (WifiScanInfo* result, unsigned int* size)
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#include <stdio.h>

#include "ohos_init.h"

binclude “omsis_os2.h®
4include "wifiiot_gpio.h"
binclude "wifiiot_gpio_ex.h

static void LedTask(void *arg:
[
(void) arg;

GpioInit();
ToSetFunc (WIFI_IOT_I0_NAME_GPIO_9, WIFI_IOT_IO_FUNC_GPIO_9_GPIO)
GpioSetDir (WIFI_IOT_GPIO_IDX_9, WIFI_IOT_GPIO_DIR_OUT)

while (1)
GpioSetOutputval (WIFI_IOT_GPIO_IDX_9, WIFI_IOT_GPIO_VALUEO);
osDelay (50) ;
GpioSetOutputval (WIFT_TOT_GPIO_IDX_9, WIFI_IOT_GPTO_VALUEI);
osDelay (50);

static void LedEntry(void)
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~ Response Headers  view source
Content-Type: text/ntal
: Fri, 31 May 2019 01:36:37 GHT
or: Apache/2.0:59 (FreeBsD) PHP/S.2.1 with Suhosin-Patch mod_ss1/2.0.59 Opent
L/0.9.7¢-p1
Transter-Encoding: chunked
X-Powered-By: PHP/S.2.1

v Request Headers  view source
Accept: text/html,application/xhtnlexal, application/xnl;/
9,%/%;9=0..8, application/signed-exchange;
Accept-Encoding: gzip, deflate
Accept-Language: en-US, en;q=0.9
AlexaToolbar-ALX_NS_PH; AlexaToolbar/alx-
Cache-Control: no-cache

=0..9, inage/webp, inage/a|
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osThreadId_t newThread(char *name, osThreadFunc_t func, void *arg) {





OEBPS/Images/41175_121_1.jpg
s [ v]

i)

GanUSE, BAES BiGsSE. BT
®

GBUE, CICY BiGHE, BBSS GRKE. CICY

Bk, BAES

loBrsoscsss, BAES

[omrsoscss. c3co

vncoscis, SEIF

Locossis, 8499






OEBPS/Images/41175_183_2.jpg
RTOSV2
RTOSV2
RTOSV2
RTOSV2
RTOSV2

.0_TEST:
.0_TEST:
.0_TEST:
.0_TEST:
.0_TEST:

Current system tick: 248.
osDelay, status: 0.

Current system tick: 348.
osDelayUntil, status: 0.

Current system tick: 448.
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struct netif (
11g LeIe_TRVA

/*+ 1¢ address configuration in network byte order */

i addr_t ip_addr; /< Indicates the IP address configuration in
network byte order. */
/4< Indicates the netmask for the IP. */

ip_addr_t netmask;
ip_addr_t gu; /4%< Indicates the gateway. */

Hendif /* LHIE_IPVA */
#1£ uIe_Teve
/*+ Arzay of IPv6 addresses for this netif. */
ip_addr_t ip6_addr [LWIP_IPV6_NUM_ADDRESSES];
/** The state of each IPv6 address (Tentative, Preferred, etc).
* @see ip6 addr.h */
u8_t ip6_addr_state(LWIP_IPV6_NUM_ADDRESSES]:
fendif /¢ LWIE_IBVE */
/++ This function is called by the network device driver
* to pass a packet up the TCB/IP stack. */
netif_input_fn inputs
2if 1wre_teva
/*+ This function is called by the IP module when it wants
* to send a packet on the interface. This function typically
* first resolves the hardware address, then sends the packet.
* For ethernet physical layer, this is usually etharp_output() */
netif output_fn output;
fendif /* LAIE_IPVE */
/+* This function is called by ethernet_output() when it wants
* to send a packet on the interface. This function outputs
* the pbuf as-is on the Link medium. */
netif linkoutput_fn linkoutput;
/* the hostname buffer for this netif. */
char hostname (NETIF_HOSTNAME MAX_LEN];
/** maximum transfer unit (in bytes) */

ul6_t mtu;  /4*< Maximum transfer unit (in bytes). */
/** nunber of bytes used in hwaddr </
8_t hwaddr_len; /**< Number of bytes used in hwadde. \a */
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osTimerStart (button.timer,
BUTTON_TIMER_TIMEOUT/KERNEL_SYTEM_ TICK);
}

static void button_timer_handler (void* parameter)
{
button_adc_get () ;

button_pressed_check () ;
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static void OledTask(void *arg)

{

(void)arg;

GpioInit();

¢}

0]
]
o]
o
6]

ledInit () ;

ledFillScreen (0x00) ;
ledShowChinese (0,0,0) ;

while (1) ;

ledShowChinese (18,0,1);
ledShowChinese (36,0,2);

/]

YE
e

ledShowChinese (54,0,3) ; //4F
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fdefine SENSOR_CHAN NAME WIFI_TOT_ADC_CHANNEL_ 3

if (AdcRead (SENSOR_CHAN NAME, &value, WIFI_IOT_ADC_EQU_MODEL 4,
WIFI_TOT_ADC_CUR_BAIS_DEFAULT, 0) == WIFI_IOT_SUCCESS) (
Printf("ADC_VALUE = %d\n", (unsigned int)value);
usleep(10000) ;
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unsigned int I2cWrite (WifilotI2cIdx id, unsigned short deviceAddr,
const WifilotI2cData * i2cData )
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#include
#include
#include
#include

#include
#include

<errno.h>
<stdio.h>

<string.h>
<unistd.h>

"net_demo.h"

“net_common. h"

static char request(] = "Hello.";

static char response[128] = "*;

void UdpClientTest (const char* host, unsigned short port]

g

ssize_t retval = 0;

int sockfd = socket (AF_INET, SOCK_DGRAM, 0);

struct sockaddr_in toAddr = (0);
toAddr.sin_family = AF_INET;

toAddr.sin_port = htons(port); // M/1, MiH

if (inet_pton(AF_INET, host, &toAddr.sin_addz) <= 0.
IR MM KR FAR " FIERAKER L (32 (R

Printf(:

net_pton failed!\r\n");

17

// UDP socket

Kilgh 7 157
/7 WEHY
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static const uints_t g_scoreNotes(] = {
HRE® T
1 2 3% 5 2 % 4 GBS SIS
S0 654 3 L 5 6 B A3l LS L L% L,

/ WS, WSRO
static const uint8_t g_scoreDurations(] = {
4, 4,4, 4, 44, 4, 4, 44,8, 4, 4,8,
303 L4 4 3L 3 L 44 44,8, 44,8

static void PwmBuzTask(void *arg)
¢
(void)arg;

GpioInit();
ToSetFunc (WIFI_IOT_IO_NAME_GPI0_9,

WIFI_IOT_IO_FUNC_GPIO_9_PWHMO_OUT) ;
Pumlnit (WIF_IOT_PWM_PORT_PWMO) ;

hi_pum_set_clock (PAM_CLK_XTAL) ;
for (size_t i=0; i <sizeof (g_scoreNotes)/sizeof (g_scoreNotes[0]);
) 0

wint32_t tune = g scoreNotes(ily // /77
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RTOSV2.0_TEST: osThreadNew (consumerl) success, thread id: 0xe8910.

RTOSV2.0_TEST: osThreadNew (consumer2) success, thread id: Oxed7
RTOSV2.0_TEST: osThreadNew (producerl) success, thread id:
RTOSV2.0_TEST: RTOSV2.0_TEST: producerl produces a product,

number: 1.

RTOSV2.0_TEST: producer2 produces a product, now product number:

osThreadNew (producer?) success, thread id:

RTOSV2.0_TEST: osThreadNew (producer3) success, thread id:

RTOSV2.0_TEST: producer3
RTOSV2.0_TEST: producerl
RTOSV2.0_TEST: consumerl
RTOSV2.0_TEST: producer2
RTOSV2.0_TEST: consumer2
RTOSV2.0_TEST: consumerl
RTOSV2.0_TEST: producer3
RTOSV2.0_TEST: consumer2
RTOSV2.0_TEST: producerl

produces
produces
consumes
produces
consumes
consumes
produces
consumes

produces

product,
product,
product,
product,
product,
product,
product,
product,

product,

now

now

now

now

now

now

now

now

0xe8974.

product number:
product nunber:
product number:
product number:
product number:
product number:
product number:
product nunber:

product number:

OxeBdcd.

now product.

2

Oxe89d8.

3.
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osSemaphoreId_t osSemaphoreNew (uint32_t max_count, uint32_t

initial_count, const osSemaphoreAttr t *attr);





OEBPS/Images/41175_112_1.jpg
ToSetFunc (WIFI_TOT_IO_NAME_GPIO_13, WIFI_IOT_IO_FUNC_GPIO_13_12C0_SDA);
ToSetFunc (WIFI_IOT_10_NAME_GPIO_14, WIFI_IOT_IO_FUNC_GPIO_14_I2C0_SCL);

I2cInit (WIFI_TOT_I2C_IDX_0, OLED_I2C_BAUDRATE) ;
// T2cSetBaudrate (WIFI_IOT_I2C_IDX_0, OLED_I2C_BAUDRATE);

for (size_t i = 0; i < ARRAY_SIZE(initCmds); i++) {
uint32_t status = WriteCmd (initCmds(il);

WIFI_IOT_SUCCESS) (

return status;

if (status

)
return WIFI_IOT_SUCCESS;
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void rtosvz_semp_main(void *arg) (

(void)arg;

osThreadId_t ctidl = newThread ("consurex1", consumer_thread, NULL) ;
osThreadId_t ctid2 = newThread ("consurer2", consumer_thread, NULL) ;
osThreadId_t ptidl = newThread ("producer1", producer_thread, NULL) ;
osThreadId_t ptid2 = newThread ("producer2", producer_thread, NULL) ;
osThreadId_t ptid3 = newThread ("produce3", producer_thread, NULL) ;

osDelay (50) ;

osThreadTerminate (ctidl) ;
osThreadTerminate (ctid2) ;
osThreadTerminate (ptidl) ;
osThreadTerminate (ptid2) ;
osThreadTerminate (ptid3) ;

osSemaphoreDelete (empty_id) ;

osSemaphoreDelete (filled_id);
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[home]

comment = User Homes
path = /home

guest ok = no
writable = yes
browsable = yes
create mask = 0755

directory mask = 0755
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#define WIFI_MAX CONFIG_SIZE 10
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void sender_thread(void *arg) {

static int count=:
message_entry sentry;
(voidiarg:
while(l) (
sentry.tid = osThreadGetId();
sentry.count = count;
RTOSV2_PRINTF("%s send &d to message queue.”,
osThreadGetName (osThreadGetId()), count);
ostessageQueuePut (qid, (const void *)4sentry, 0, osWaitForever);
count+

osbelay (5) ;
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#include
#include
#include

#include

#include

#include

<errno.h>
<stdio.h>
<string.h>

<unistd.h>

"net_demo.h"

"net_common.h"

static char message(128] = "";

void UdpServerTest (unsigned short port)

{

ssize_t retval =

int sockfd = socket (AF_INET, SOCK_DGRAM, 0);

struct sockaddr_in clientAddr = (0);

socklen_t clientAddrLen = sizeof (clientAddr);

struct sockaddr_in serverAddr = (0};

serverAddr.sin_family = AF_INET;

serverAddr.sin_port = htons (port);

UDP socket
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#define AHT20_STARTUP_TIME 20%1000 // LA
#define AHT20_CALIBRATION_TIME 40%1000 // #JMfE (&) At
#define AHT20_MEASURE_TIME 75%1000 // AR

fdefine AHT20_DEVICE_ADDR 0x38
fdefine AHT20 READ_ADDR  ((0x38<<1)|0x1)
#define AHT20 WRITE ADDR  ((0x38<<1) |0x0)

#define AHT20_CMD_CALIBRATION OxBE // MMMt (RilE) ¢
#define AHT20_CMD_CALIBRATION_ARGO 0x08

#define AHT20_CMD_CALIBRATION ARGl 0x00

#define AHT20_CMD_TRIGGER OxAC // MAMERS

#define AHT20_CMD_TRIGGER_ARGO 0x33

#define AHT20_CMD_TRIGGER ARGl 0x00

#define AHT20_CMD_RESET O0xBA // HEMLHS

#define AHT20_CMD_STATUS 0x71 // HRKEAHS
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return;
) else {
RTOSV2_PRINTF ("osTimerNew (periodic timer) success,
tid: %p.",periodic_tid);
)
osStatus_t status = osTimerStart (periodic_tid, 100);
050K) {
RTOSV2_PRINTF ("osTimerStart (periodic timer) failed.");
return;
) else {
RTOSV2_PRINTE ("osTimerStart (periodic timer) success, wait a

if (status

while and stop.")
)

while(times < %) (
RTOSV2_PRINTF ("times:%d.", times) ;
osDelay (100) ;

status = osTimerStop (periodic_tid);
RTOSV2_PRINTF ("stop periodic timer, status :%d.", status);
status = osTimerDelete (periodic_tid);

RTOSV2_PRINTF ("kill periodic timer, status :%d.", status);
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void producer_thread (void *arg) {
(void)arg;
while (1) (
osSemaphoreAcquire (empty_id, osWaitForever);
product_number++;
RTOSV2_PRINTF("s produces a product, now product number: id.",
osThreadGetNane (osThreadGetId()), product_number);
osDelay(4)
osSemaphoreRelease (filled id);
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void receiver_ thread(void *arg)
message_entry rentry;
while (1) {
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void rtosv2_thread main(void *arg) {
(void)arg;
osThreadld_t tid=newThread("test thread", threadlest, "This is a
test thread.");

const char *t_name = osThreadGetName (tid);
RTOSV2_BRINTE ("osThreadGetNane, thread name: s.", t_name);

osThreadState_t state = osThreadGetState(tid);
RTOSVZ_PRINTF ("osThreadGetState, state :id.", state);

ossStatus_t status = osThreadSetPriority(tid, osPriorityNormald);
RTOSV2_PRINTF ("osThreadSetPriority, status: %d.", status);

osPriority t pri = osThreadGetPriority (tid):
RTOSV2_PRINTF ("osThreadGetPriority, priority: %d.", pri);

status = osThreadSuspend (tid);
RTOSV2_PRINTF ("osThreadSuspend, status: %d.", status);

status = osThreadResume (tid) ;
RTOSV2_BRINTF ("osThreadResume, status: id.”, status);

uint32_t stacksize = osThreadGetStackSize(tid);
RTOSV2_PRINTF ("osThreadGetStackSize, stacksize: 3d.", stacksize);

uint3z_t stackspace = osThreadGetStackSpace (tid);
RTOSV2_BRINTE ("osThreadGetStackspace, stackspace: bd.",

stackspace) ;

uint32_t t_count = osThreadGetCount ()
RTOSV2_PRINTF ("osThreadGetCount, count: $d.”, t_count);

osDelay (100) ;
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void cb_timeout_once (void *arg) (
(void)arg;
RTOSV2_PRINTE("Once timer is timeout.

void timer_once (void) {
osTimerId_t tid = osTimerNew(cb_timeout_once, osTimerOnce, NULL,
NULL) ;
if (tid == NULL) {
RTOSV2_PRINTF ("osTimerNew (once timer) failed.

return;

} else {
RTOSV2_PRINTF ("osTimerNew(once timer) success, tid: $p.

L tid);

osStatus_t status = osTimerStart(tid, 200);
if (status != 0sOK) {
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osMessageQueueGet (qid, (void *)&rentry, NULL, osWaitForever);
RTOSV2_PRINTF("#s get %d from ¥s by message queue.”,
osThreadGetName (osThreadGetId()), rentry.count,
osThreadGetName (rentry.tid));
osDelay (%) 7
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import ("//build/lite/config/component/lite_component.gni®)

lite_component ("app") {
features = [
“"led_demo",
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nsigned int Pwminil(WifilotPwmPort port):

PWM B

unsigned int PwmStari(WillotPwmPort port, unsigned short duty, unsigned

short frea):

At PWM (1

unsigned int PwmStop(WifilotPwmPort por)

LA PWM (5

nsigned int PwmDeinit(WiflotPwanPort port):

WRHE PWM B

unsigned int PwmSetClock(WifilotPwmClkSource clkSource):

WL PWM BB
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*humi = humiRaw / (float)AHT20_RESLUTION * 100;

uint32_t tempRaw = buffer([3] & 0x0F;
tempRaw = (tempRaw << 8) | buffer([4];
tempRaw = (tempRaw << 8) | buffer([5];

*temp = tempRaw / (float)AHT20_RESLUTION * 200- 50;

return WIFI_IOT_SUCCESS;
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WIFI_IOT_INT_TYPE_EDGE,
WIFI_IOT_GPIO_EDGE_FALL_LEVEL_LOW,

OnButtonPressed, NULL);

while (1) {

GpioSetOutputval (WIFI_IOT_GPIO_IDX_9, g_ledPinvValue); // i/
GPIO0S T/

osbelay (10);

static void GpioEntry(void)
«
osThreadhter_t attr = {0};

attr.name = "GpioTask";

attr.stack_size = 4096;

attr.priority = osPriorityNormal;

if (osThreadNew(GpioTask, NULL, &attr)

NULL) {

printf("(Gpiokatry] create GpioTask failed!\n

)
SYS_RUN (GpioEntry) ;
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JHHTERTENIE F*/

const char *name;

SHREINE, ARy 0%/

uint32_t attr_bits;

/** TE BELERIRAI A TFRIAGHAE, R 7 5 E 5 A B/
void *cb_mem;

/*HTERTAEERRAI AL/

uint32_t cb_size;

} osTimerAttr_t;
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WIFI_IOT_ADC_CUR_BAIS_DEFAULT, 0) == WIFI_IOT_SUCCESS) (
printf("ADC_VALUE = %d\n", (unsigned int)value);
usleep (10000);
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if (x > 120)
x = 0;

y += 2;

Jt+;
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/* Indicates the link level hardware address of this interface. */

uB_t hwaddr [NETIF_MAX_HWADDR LEN]; /**< Indicates the link level
hardware address

of this interface. */

/* link layer type, ethernet or wifi */

ul6_t link_layer_type; /*°< Indicates whether the link layer type is
ethernet or wifi. */

/* flags (see NETIF_FLAG_ above) */

u32_t flags; /+*< Indicates flags (see NETIE_FLAG_ above). */

/** descriptive abbreviation */

char name[IFNAMSIZ; /**< Descriptive abbreviation. */

/** number of this interface */

u8_t num;  /+*< Indicates the number of this interface. */

u8_t ifindex; /* Interface Index mapped to each netif. Starts from 1
o
7
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static uint32_t WriteCmd(uint8_t cmd)
§
return I2cWiteByte (OLED_I2C_CMD, cmd);
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import ("//build/lite/config/component/lite_component.gni)

lite_component ("app") {
features = [

“"gpio_demo",
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snprintf (nacBuf, sizeof (macBuf), "$02X:302X:302X:$02X:302X:302X",
mac(0], mac[1], mac[2], mac[3], mac[4], mac[5]);
return macBuf;

void WifiDeviceMacAddressShow (void)

(
unsigned char machddr(6];
WifiErrorCode errCode = EnableWifi();
if (errCode != WIFI_SUCCESS) return;
erzCode = GetDeviceMacAddress (macAddr) ;
if (errCode == WIFI_SUCCESS) {

char macBuf(32] = (0);

printf("Device Mac Address is %s\n", FormatMacAddress (macBuf,
macAddr) ) ;

) else {

printf ("Error! get device mac address failed: 3d\n", errCode);
}
DisableWifi();

return;
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#define ADC_MAX 4096
#define PWM FREQ 64000
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#include <stdio.h>
#include <string.h>
#include <unistd.h>

#include "net_demo.h"
#include "net_common.h"

static char request[] = "Hello";
static char response(126] = "";

void TepClientTest (const char* host, unsigned short port)
{
ssize_t retval = 0;

int sockfd = socket (AF_INET, SOCK_STREAM, 0); // socket

struct sockaddr_in serverAddr = {0};

serverAddr.sin_family = AF_INET; // AF_INET 47 1Pvi il
serverAddr.sin_port = htons(port); // WITY. MLHLFIFHANG 71
4f (inet_pton(AF_INET, host, &serverAddr.sin_addr) <= 0) { // #

LB TR MM "S5 FA) " FASEAERIAERS S (32 (1580
printf("inet_pton failed!\r\n"};
goto do_cleanup;

B LB LR, SR, WEEI 0, HEMANG WEF-1
if (connect(sockfd, (struct sockaddr *)&serverAddr,
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char hz_16[] = /* (16 X 16 , HRME )*/
{

/X, 0%/

{
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void threadTest (void *arg) {

static int count
RTOSV2_PRINTE ("%5
osThreadld_t tid

RTOSV2_PRINTF ("threadTest osThreadGetId,

while (1) {
count++;

RTOSV2_PRINTE ("threadTest, count: &d.

osDelay(20) ;

0;
, (char *)arg);
osThreadGetId () ;

thread id:%p",

count) ;

tid);
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0,0%00,0%00,// 1

0x00, 0x10, 0x0C, 0x06, 0x10, 0x0C, 0x06, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x0
0,0%00,0%00,//* 2

0x40, 0xC0, 0x78, 0x40, 0xCO, 0x78, 0x40, 0x00, 0x04, 0x3F, 0x04, 0x04, 0x3F, 0x0
4,0%04,0%00,//% 3

0x00, 0x70, 0x88, DXFC, 0x08, 0x30, 0x00, 0x00, 0x00, 0x18, 0x20, OXFF, 0x21, 0x1
E,0%00,0%00,//$ 4

0xFO, 0x08, 0xFO, 0x00, 0xEO, 0x18, 0x00, 0x00, 0x00, 0x21, 0x1C, 0x03, OX1E, 0x2
1,0x1E,0x00,//% S

0x00, 0xF0, 0x08, 0x88, 0x70, 0x00, 0x00, 0x00, 0x1E, 0x21, 0x23, 0x24, 0x19, 0x2
7,0%21,0%10,//5 6

0x10, 0x16, 0xOE, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x0
0,0%00,0%00,//* 7

0x00, 0x00, 0x00, 0XE0, 0x18, 0x04, 0x02, 0x00, 0x00, 0x00, 0x00, 0x07, 0x18, 0x2
0,0%40,0%00,//( 8

0x00, 0x02, 0x04, 0x18, 0xEO, 0x00, 0x00, 0x00, 0x00, 0x40, 0x20, 0x18, 0x07, 0x0
0,0%00,0%00,//) 9
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RTOSV2.0_TEST: recevier2 get 11 from sender3 by message queue.
RTOSV2.0_TEST: senderl send 12 to message queue
RTOSV2.0_TEST: sender2 send 13 to message queue

RTOSV2.0_TEST: recevierl get 12 from senderl by message queue.
RTOSV2.0_TEST: osMessageQueueGetCapacity, capacity: 3
RTOSVZ2.0_TEST: osMessageQueueGetMsgSize, size: 8.
RTOSV2.0_TEST: osMessageQueueGetCount, count:

RTOSV2.0_TEST: osMessageQueueGetSpace, space:
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/* used for UDP_LITE only */
ul6_t chksum_len rx, chksum len_tx;
#endif /* LWIP UDPLITE */

/* receive callback function */
udp_recv_fn recv;

/* user-supplied argument for the recv callback */

void *recv_arg;

#if LWIP_SO_PRIORITY
prio_t priority;
#endif /* LWIP_SO PRIORITY */

#if LWIP_IPV6 && LWIP_MAC_SECURITY
u8_t macsec_reqd: 1;

#endif

}e
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osThreadId_t osThreadNew (osThreadFunc_t func, void *argument, const
osThreadAttr t *attr);
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L2t (Wifilotl2cld id, unsigned int baudrate)

i AT B 12C 6

12eDeinit (Wiflot2elds id)

ORI 12C #

126Write (Wifilot2eld id, unsigned shor deviesAddr,
const Wifilotl2eData *i2¢Data)

A C

12cRead (Wifilot12ckdx id, unsgned short deviceAddr,
const Wifilot2¢Data *i2cData)

G A

126Writeread (Wiflot2cd id,unsigned short deviceAddr;
const Wifilotl2eData *i2¢Dta)

12 R A R

12cRegisterResetBusFune (Wiifoti2cldx id, Wiilot2cFunc pfh)

R 12C 1810

12cSetBaudrate (Wifilot2eld id, unsigned int baudrate)

B 12C BRI
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#define AHT20_BAUDRATE 400%1000
#define AHT20_I2C_IDX WIFI_IOT_I2C_IDX 0

I2cInit (AHT20_I2C_IDX, AHT20_ BAUDRATE) ;
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static void OledDemo(void)
{
osThreadAttr_t attr;

attr.name = "OledTask";
attr.attr bits = 0U;
attr.cb_mem = NULL;
attr.cb_size = 0U;
attr.stack_mem = NULL;
attr.stack_size = 4096;

attr.priority = osPriorityNormal;

if (osThreadNew(OledTask, NULL, &attr) == NULL) {

printf (" [OledDemo] Falied to create OledTask!\n");

APP_FEATURE_INIT (OledDemo) ;

static void OledTask(void *arg)
{
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osThreadAttr_t attr = {0};

attr.name = "LedTask";

attr.stack_size

attr.priority =

= 4096;
osPriorityNormal;

if (osThreadNew (LedTask, NULL, &attr) == NULL) {
printf("[LedEntry] create LedTask failed!\n");

}
SYS_RUN (LedEntry) ;
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#include "hi_pwm.h"
#include "hi_time.h"

static const uintl6é_t g_tuneFreqgs(] = { // HFAFH/A
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WifiErrorCode Scan (void)
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product_number--;
RTOSV2_PRINTF ("
osThreadGetName (osThreadGetId()), product _number) ;

s consumes a product, now product number: id

osbelay (3) ;
osSemaphoreRelease (empty_id);





OEBPS/Images/41175_197_1.jpg
/HHREY BTy 0%/

uint32_t attr_bits;
/B SVE R TR R g SR E SR/
void *cb_mem;

/** BRI RAI A A A/

uint32_t cb_size;

/%% B SV EAR T T4 (7 A By 75 E 507 B0 /
void *mq_mem;

/X BRI A A/

uint32_t mq_size;

} osMessageQueueAttr_t;
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typedef enum {
RSSI LEVEL 1
RSSI_LEVEL 2
RSSI LEVEL 3
RSSI_LEVEL 4

} RssilLevel;

~

~
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third party/cmsis/CMSIS/RTOS2/Include/cmsis_os2.h





OEBPS/Images/41175_59_1.jpg
P

38 LED1 75
[ %

%3 x






OEBPS/Images/41175_118_1.jpg
if (x > 128- 1) {
x = 0;

y=y+2;

if (font == FONT8x16) {
OledSetPosition(x, y);
for (i = 07 1 < 8; i++){
WriteData (F8X16[c*16 + i]);

OledSetPosition(x, y+l);
for (1 = 0; 1 < 8; i++) {
WriteData (F8X16[c*16 + i + 8]);
}
} else {
OledSetPosition(x, y);
for (i = 0; i < 6; i++) {

WriteData (F6x8[c][i]);
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typedef enum {
/xx CWIIE */
WIFI DISCONNECTED,
/xx Qi x/
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osTimerId_t timer;
UINT32 value=0xffff;

timer = osTimerNew ((osTimerfunc_t)button_timer_handler,
osTimerperiodic, &value,
NULL)

if (timer == NULL) (

printf("[$s] falied to create button timer!\r\n", _ FUNCTION_)

return;

button.timer = timer;
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#include "wifi_device.h"

static char* FormatMachddress(char* macBuf, const unsigned char* mac)
{
/* TODO: check if mac size is valid */
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import ("//build/lite/config/component/lite_component.gni”)

lite_component ("app") {

[

features
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void OledShowChinese (uint8_t x,uint8_t y,uint8_t no)
{
uint8_t t,adder=0;
OledSetPosition (x,y);
for (£=0;t<16;t++)
{
WriteData (Hzk[2*no] [t])/
adder+=1;
}
OledSetPosition (x,y+1);
for (t=0; t<16; t++)
{
WriteData (Hzk[2*no+1] [t]);

adder+=1;
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typedef struct {
VAR VS 1ok Al

const char *name;
JERRE, I 0%/

uint32_t attr_bits;

/xSRBS IR P R BRI 5 55 50 40 BE /
void *cb_mem;

/* > TSR HIEHRAI AT A+ /

uint32_t cb_size;

} osMutexAttr_t;
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int rc = 0;

MQTTMessage message;

message.qos = 1;

message.retained = 0;
message.payload = payload;
message.payloadlen = strlen(payload);
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PwmStart (WIFI_IOT_PWM_PORT_PWMO, 20000, 40000);
osDelay(100) ;
PwmStop (WIFI_IOT_PWM_PORT_PWMO) ;

static void PwmBuzEntry (void)
{
osThreadAttr_t attr = {0};
attr.name = "PwmBuzTask";
4096;
attr.priority = osPriorityNormal;

attr.stack_size

if (osThreadNew (PumBuzTask, NULL, &attr) NuLL)

printf (" (PwmBuzEntry] create PwmBuzTask failed!\n");

}
SYS_RUN (PumBuzEntry) ;
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g_test_valuet+;

if (g_test_value % 2
RTOSV2_PRINTF (
osThreadGetName (osThreadGetId()), g_test_value);
} else {
RTOSV2_PRINTF ("%s gets an odd value %d.",

0)

gets an even value %d.",

osThreadGetName (osThreadGetId()), g_test_value);
b
osMutexRelease (*mid) ;

osDelay (5) ;
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typedef struct {
/*x EBRREMAE </
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wifs Init success!

Hello, Worla!

0 O/MIVIEW: nilog init success.
© O/HIVIEW: og Uinit init success.
T 1/SANGR: Bootstrap care services{count:3).

T 1/SANGR: Intt service:GxdaesTo TaskPool:Gxfaald
T 1/SAMGR: Tnit service GxdaeSo0 <time: Ons> success!
64 T 1/SANGR: Init service xdaeSic <tise: Ous> success!

810 O/MIVIEW: hiview init success.
8 T 1/SNGR: Init service Gxkaed70 <time: Gas> success!
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#include <stdio.h>

#include "ohos_init.h"
#include "cmsis_os2.h"
#include "wifiiot_gpio.h"
#include "wifiiot gpio_ex.h"

#include "wifiiot_pwm.h"

static void PwmBuzTask(void *arg)
{

(void) arg;

GpioInit();

IoSetFunc (WIFI_IOT_IO_NAME_GPIO 9,
WIFI_IOT_IO_FUNC_GPIO_9 PWMO_OUT) ;

PwmInit (WIFI_IOT_PWM PORT_PWMO) ;
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static void CorlorfullightTask(void *arg)
(
ToSetFunc (RED_LED_PIN_NAME, WIFI_IOT_IO_FUNC_GPIO_10_PMI_OUT):
ToSetFunc (GREEN_LED_PIN_NAME, WIFI_TOT_IO_FUNC_GPTO_11_PWMZ_OUT);
ToSetFunc (BLUE_LED_PIN_NAME, WIFI_IOT_IO_FUNC_GPIO_12_PWM3_OUT);

PwnInit (WIFT_TOT_PWM_PORT_BWM1); // 2
PumInit (WIFT_TOT_PHM_PORT_PWMZ) ;
BwmInit (WIFI_IOT_PWM_PORT_PWM3); // &

while (1) (
for (size t i = 0; i < sizeof(chan)/sizeof (chan(0]); i++) (
if (AdcRead(chan(il, &data(il, WIFI_IOT ADC_EQU_MODEL_4,
WIFI_IOT_ADC_CUR_BAIS_DEFAULT, 0) == WIFI_IOT_SUCCESS) {

duty[i] = PWM_FREQ * (unsigned int)datali] / ADC_MAX;

)

PumStart (port[1], duty(il, PWM_FREQ);

usleep (10000

PumStop (port [1]) ;

)
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WifiErrorCode ConnectTo(int networkId)
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typedef struct {
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static uint8 t SSD1306_Buffer([SSD1306_BUFFER SIZE];

//Draw one pixel in the screenbuffer
//% => X Coordinate
//¥ => ¥ Coordinate
//color => Pixel color
void ssd1306_Drawpixel (uint8_t x, uint8_t y, SSD1306_COLOR color) {
if(x >= SSD1306_WIDTH || y >= SSD1306_HEIGHT) (
// Don't write outside the buffer

return;

/1 Check if pixel should be inverted
1£(5SD1306. Tnverted) |
color = (SSD1306_COLOR) {color;

// Draw in the right color
if (color == White) {
SSD1306_Buffer(x + (y / 8) * SSD1306_WIDTH] |= 1 << (y % 8);

) else (
55D1306_Buffer(x + y / 8) * SSD1306_WIDTH] &= ~(1 << (y % 8));
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RTOSV2.0_TEST: stop periodic timer, status
RTOSV2.0_TEST: kill periodic timer, status :
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typedef struct {
/** G ERAIE T/

const char *name;

/% (RET, AHH 0x*/

uint32_t attr_bits;

/GG A TR By T2/
void *cb_mem;

/T GRIERATATEAA*/
uint32_t cb_size;

} osSemaphoreAttr t;
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attr.ch_size = 0U;
attr.stack_mem = NULL;
attr.stack_size = 4096;
attr.priority = osPriorityNormal;

if (osThreadNew (EnvironmentTask, NULL, &attr) == NULL) (
Pprintf (" [EnvironmentDeno] Falied to create EnvironmentTask!\n");

APP_FEATURE_INIT (EnvironmentDemo) ;
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#define GAS_SENSOR_CHAN_NAME WIFI_IOT_ADC_CHANNEL_S

static void EnvironmentTask(void *arg)
(
$£ (AdcRead (GAS_SENSOR_CHAN_NAVE, 4data,
WIFI_TOT_ADC_EQU_MODEL_4,WIFI_TOT_ADC_CUR_BATS_DEFAULT, 0)
WIFI_TOT_SUCCESS) {
float Vx = ConvertToVoltage (data);

gasSensorResistance = 5 / Vx- 1;

static void EnvironmentDemo(void)
{
osThreadAttr_t attr;

attr.name = “EnvironmentTask";
attr.attr_bits = 0U;
NULL,

attr.cb_mem
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retval = recv(connfd, request, sizeof (request), 0);
if (retval < 0) {

printf("recv request failed, $ld!\r\n", retval);

goto do_disconnect;
}

printf ("recv request($s) from client done!\r\n", request);

retval = send(connfd, request, strlen(request), 0);
if (retval <= 0) {
printf("send response failed, $ld!\r\n", retval);
goto do_disconnect;
}

printf("send response{¥s} to client done!\r\n", request);
do_disconnect:

sleep(1);

close (connfd) ;

sleep(l); // for debug

do_cleanup:
printf ("do_cleanup...\r\n");

close (sock£d) ;

SERVER_TEST_DEMO (TcpServerTest) ;
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osMutexId_t osMutexNew (const osMutexAttr_t *attr);
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1P4_ADDR (sipaddr, 192, 168, 1, 1);
1P4_ADDR(sgateway, 192, 168, 1, 1);
1P4_ADDR (snetmask, 255, 255, 255, 0);

err_t ret - netifapi_netif set_addr(iface, &ipaddr, &netmask,
sgateway) ;
if (ret 1= 0) {
printf("Error! set address for \"ap0\" failed.\n");

) else {
printf("Set address for \"ap0\" success.\n

return ref
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osTimerId_t osTimerNew (osTimerFunc_t func, osTimerType_t type, void
*argument, const osTimerAttr_t *attr);
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UINT32 Tst;
DEBUG_MSG (" (5] send button:sd act:%d.\r\n", __FUNCTION_, id, act);
msg.msg.act = act;

msg.msg.id = id;

rst = osMessageQueuePut (button.msgq, &msg.value, 0, 0);
105_0K) {

if (rst

printf("[%s] falied to put queue, lost a button action!\r\n",

__FUNCTION_)
b

static void button_thread task(void* parameter)
«
union button_msg nsg:
while (1)
«
if (osMessageQueueGet (button.msgq, &msg.value, 0,
10S_WAIT_FOREVER) == 10S_OK) (

button_pressed_check() ;
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void OledShowString (uint8_t x, uint8_t y, const char* str, Font font)
«

uint8_t j = 0;
if (str

- NULL) {
printf ("param is NULL,Please check
return;

A\r\n"

while (str(3i]) {
OledShowChar (x, y, strljl, font);

X += 8,
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static_library("gpio_demo") {

sources = [ "gpio_input_get.c" ]

include_dirs = [
"// third_party/cmsis/CMSIS/RTOS2/Include",

"//utils/native/lite/include",
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#define AHT20 DEVICE_ADDR  0x38
fdefine AHT20 READ_ADDR  ((0x38<<1) |0x1)
fdefine AHT20_WRITE_ADDR  ((0x38<<1) (00}

static uint32_t AHT20_Read(uint8_t* buffer, uint32_t bufflen)
(

WifilotI2cData data = { 0 };

data.receiveBuf = buffer;

data.receiveLen

bufflen;
uint32_t retval = I2cRead (AHT20_I2C_IDX, AKT20_READ_ADDR, &data);
if (retval != WIFI_IOT_SUCCESS) (
printf("I2cRead() failed, %0X!\n", retval);
return retval;
)
return WIFI_IOT_SUCCESS:

static uint32_t AHT20_ Write(uint8_t* buffer, uint32_t bufflen)
t

WifilotI2cData data = { 0 };

data.sendBuf

buffer;
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¥

usleep (AHT20_STARTUP_TIME) ;

retval = AHT20_CalibrateCommand () ;
usleep (AHT20_CALIBRATION_TIME) ;

return retval;

return WIFI_IOT_SUCCESS;
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osThreadAttr_t attr = {
name, 0, NULL, 0, NULL, 1024*2, osPriorityNormal, 0, 0
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PUTTY Security Alert

A

The server's host key is not cached in the registry. You
have no guarantee that the server is the computer you
think itis.

The server's ssh-ed25519 key fingerprint is
ssh-ed25519 255 86:60:6bieb:6e:50:88:52:c9:2b:aa:07:3d:de:7£95
If you trust this host, hit Yes to add the key to

PUTTY's cache and carry on connecting.

If you want to carry on connecting just once, without
adding the key to the cache, hit No.

If you do not trust this host, hit Cancel to abandon the
‘connection.

2 BN

#e
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#include
#include
#include

#include "wifiiot_gpio.h"
#include "wifiiot_gpio_ex.h"

static void GpioTask(void *arg)
[
(void) arg;

GpioInit();
ToSetFunc (WIFI_TOT_IO_NAME_GPIO_9, WIFI_IOT_IO_FUNC_GPIO_9_GPIO);
GpioSetDir (WIFI IOT GPIO IDX 9, WIFI IOT GPIO DIR OUT);
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static_library("led demo") (
sources = [ "led.c" ]

include_dirs = (
"// third party/cmsis/CMSIS/RTOS2/Include™,
"//utils/native/lite/include”,
"//base/iot_hardware/interfaces/kits/wifiiot lite",
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#include <stdio.h>
#include <stdbool.h>

#include “ohos_init.h"
#include "cmsis_os2.h"
#include "wifiiot_gpio.n"
#include "wifiiot_gpio_ex.h

static volatile WifilotGpiovalue g_ledPinValue = WIFI_IOT_GPIO_VALUEO;

static void OnButtonPressed(char* arg)
(

(void) arg;

g_ledpinvalue = !g_ledPinValue;

static void GpioTask(void *arg)
(
(void) arg;

GpioInit();
ToSetFunc (WIFI_IOT_IO_NAME_GPIO_9, WIFI_IOT_IO_FUNC_GPIO_9_GPIO);
GpioSetDir (WIFI_TOT_GPIO_IDX_9, WIFI_IOT_GPIO_DIR OUT);

ToSetFunc (WIFI_IOT_IO_NAME_GPIO_S, WIFI_IOT_IO_FUNC_GPIO_5_GPIO);
GpioSetDir (WIFI_IOT GPIO_IDX 5, WIFI_IOT GPIO_DIR_IN);

ToSetPull (WIFT_IOT_TO_NAME_GPIO_S, WIFI_IOT_IO_PULL_UP);
GpioRegisterlsrFunc (WIFI_IOT_GPIO_IDX_S, // /24 GPI00s YlFEMHIH
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typedef struct {
/> * B IIRIE T/

const chatr *name;
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serverhddr.sin_addr.s_addr = htonl (INADDR_ANY);

retval = bind(sockfd, (struct sockaddr *)sserverhddr,
sizeof (serveraddr)) ;
if (retval < 0) {
printf("bind failed, $1d!\r\
goto do_cleanup;

"o retval);

)
printf("bind to port id success!\r\n", port);
retval = recvfrom(sockfd, message, sizeof(message), 0, (struct
sockaddr *)sclientAddr, GclientAddrlen);
if (retval < 0) {
printf ("recvirom failed, ld!\r\n", retval);
goto do_cleanup;
)
printf ("recv message (3s)
ipaddr = %s, port = td\r\n",

#1d done!\r\n", message, retval);

printf ("peer inf
inet_ntoa (clientAddr.sin_addr), ntohs(clientAddr.sin_port));

retval = sendto(sockfd, message, strlen(message), 0, (struct
sockaddr *)sclientAddr, sizeof (clientAddr));
if (retval <= 0) {
printf("send failed, #ld!\r\n", retval);
goto do_cleanup;
)
printf ("send message (%s) %1d done!\r\n", message, retval);
do_cleanup:
printf("do_cleanup...\r\n");

close (sockfd) ;

)
SERVER_TEST_DEMO (UdpServerTest) ;
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else if ( (data > keyadc[KEY3].min) && (data < keyadc[KEY3].max))

button_status_callback (KEY3_BUTTON, ACT_DOWN);
btn_record = KEY3_BUTTON;
)
else if ( (data > keyadc[KEY4].min) & (data < keyadc(KEY4].max))

button_status_callback (KEY4_BUTTON, ACT_DOWN);
btn_record = KEY4_BUTTON;
)
if (data > keyadc[NO_KEY].min) (
button_status_callback (btn_record, ACT_UP);
GpioRegisterIsrFunc (KEY2_GPIO_ID, WIFI_IOT_INT_TYPE_EDGE,
WIFI_IOT_GPIO_EDGE_FALL_LEVEL_LOW, key234_isr_handler, NULL);
}
else(
GpioRegisterTsrFunc (KEY2_GPIO_ID, WIFI_IOT_INT_TYPE_EDGE,
WIFI_IOT_GPIO_EDGE_RISE_LEVEL HIGH, key234_isr_handler, NULL);

7+ button queue int */
osMessageQueueld_t msgq;
msgq = ostessageQueueNew (NSGQUE_COUNT, MSG_SIZE, NULL);
if (msgq == NULL) (
printf("(¥s] falied to create button queue!\r\n", _FUNCTION_)

return;
}oelse |

button.msgq = msgq;

void button_status_callback (enum button_id id, enun button_action act)
(

union button msg msg;
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static int g_test_value = 0;

void number_thread(void *arg) {
osMutexId_t *mid = (osMutexId_t *)arg;
while (1) {
if (osMutexAcquire (*mid, 100) == 0SOK)
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Kernel/liteos_m/components/cmsis/2.0
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General configuration

Use per listensr sscurity ssttings.
It is recomended this cption be set before any other options.
1£ this option is set to trus, them all authentication and access control

options are controlled on a per listensr basis. The following options are
afsectad

password_file acl_file psk_fils auth plugin auth_opt_* NSNINSSRYRSEN
auto_id prfix allow_zerc_length_clientid

llowanonysous true
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button.task = task;

static void button_thread_task(void* parameter)
{

(void)parameter;

button_adc_get () ;

button_pressed_check () ;

usleep(100);
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RTOSV2.0_TEST: osMutexNew, create mutex success.
RTOSV2.0_TEST: osThreadNew (Thread_1) success, thread id: Oxe8dcd.
RTOSV2.0_TESRTOSV2.0_TEST: Thread 1 gets an odd value 1.
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> Executing task: node serialtersinal.js <

Tne port nase:
cono

con2

cons

Pick the one for openning: COMS

What is the Baud Rate? The default is 115200. Enter:
What is the Data Bits? The default is 8. Enter:

#ihat 1s the Stop Bits? The default is 1. Enten:

Set endline characters as

Open serial port: oMy

\r\n"? The default is 0, Enter 1 to set.

Enter:

1
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static int times = 0;

void cb_timeout_periodic(void *arg) {
(void)arg;

times++;

void timer_periodic(void) {
osTimerId_t periodic_tid = osTimerNew (cb_timeout_periodic,
osTimerPeriodic, NULL, NULL);
NULL) {
RTOSV2_PRINTE ("osTimerNew (periodic timer) failed.");

if (periodic_tid
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#define SENSOR_CHAN_NAME WIFI_IOT_ADC_CHANNEL_4

if (AdcRead (SENSOR_CHAN_NAME, &value, WIFI_IOT_ADC_EQU_MODEL_4,
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UnRegisteriifiEvent (seventListener) ;
return;

)

if (strncpy_s(apConfig.preShareKey, WIFI_MAX_KEY_LEN, "password'

0

printf("Error

copy preshareKey failed.\n");
UnRegisterWifiEvent (seventListener) ;

return;

}
apConfig.securityType = WIFI_SEC_TYPE_PSK;

erzCode = EnableWifi();
if (errCode != WIFI_SUCCESS) (
Pprintf("Error! enable Wi-Fi failed: §d\n", errCode);
UnRegisterWifiEvent (seventListener) ;

return;

errCode = AddDeviceConfig(sapConfig, snetld);

errCode = ConnectTo(netId) ;
if (errCode != WIFI_SUCCESS)
printf("Error! Connect to net id %d failed: $d\n", netId, errCode)
UnRegisteriifiEvent (seventListener) ;

return;
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sizeof (serverAddr)) < 0) {
Pprintf("connect faile:
goto do_cleanup;

r\n

)
printf("connect to server %s success!\r\n", host);

// ERLERIRIYET, &1 TCP socket Mk sockfd HAHT “HRUS"
retval = send(sockfd, request, sizeof (request), 0);
if (retval < 0) {

printf("send request failed!\r\n");
goto do_cleanup;

)
printf("send request{$s) 31d to server done!\r\

» request, retval);

retval = recv(sockfd, &response, sizeof (response), 0);
if (retval <= 0) (
printf("send response from server failed or done, $ld!\r\n",
retval);
goto do_cleanup;
)
response [retval] = '\0';
printf("recv response({¥s} $1d from server done!\r\n", response,

retval);

do_cleanup:
printf ("do_cleanup...\r\
close (socked) ;

CLIENT_TEST_DEMO(TcpClientTest);
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ToSetFunc (WIFI_TOT_IO_NAME_GPIO_S, WIFI_IOT_IO_FUNC_GPIO_5_GPIO);
GpioSetDir (WIFI_IOT_GPIO_IDX 5, WIFI_IOT_GPIO_DIR_IN);
ToSetPull (WIFI_IOT_IO_NAME_GPIO_S, WIFI_IOT_IO_PULL_UP);

while (1)
WifiTotGpiovalue value = WIFI_IOT_GPIO_VALUEO;
GpioGetInputVal (WIFI_IOT_GPIO_IDX 5, &value);
GpioSetOutputval (WIFI_IOT_GPIO_IDX 9, value); //

1005 MBS
1009 G/

static void GpioEntry(void)
(
osThreadAttr_t attr = (0);

attr.name = "GpioTask";
attr.stack_size = 4096;
attr.priority = osPriorityNormal;

if (osThreadNew(GpioTask, NULL, sattr) == NULL) (
PrAntf("(GpioEntry] create GpioTask failed!\n");

)
SYS_RUN (GpioEntry) ;
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static uint32_t I2cWiteByte(uint8_t regAddr, uint8_t byte)

{

WifiTotI2cIdx id
uint8_t buffer(]

OLED_I2C_IDX;
{regAddr, byte};

WifiTotI2cData i2cData = {0};

i2cData.sendBuf = buffer;

i2cData.sendlen = sizeof (buffer)/sizeof (buffer[0]);

return I2cWrite(id, OLED_I2C_ADDR, &i2cData);
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static_library("pwm_demo") {
sources = [ "pwm_buz.c" ]

include_dirs = [
"// third party/cmsis/CMSIS/RTOS2/Include",
"//utils/native/lite/include",

"//base/iot_hardware/interfaces/kits/wifiiot lite"
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#include "wifi_device.h"

#include "lwip/netifapi.

static void OnWifiConnectionChanged (int state, WifiLinkedInfo* info)
(
if (state == WIFI_STATE_AVALIABLE) { /* Wi-Fi connected, start dhcp
client. */
netifapi_dhcp_start ("ap0");
} else { /* WIFI_STATE_NOT_AVALIABLE */
netifapi_dhcp_stop("ap0®);

/* Maybe clear 1P address by netifapi_netif set_addr */

void wifi_connect (void)
«

WifiErrorCode errCode;

WifiEvent eventListener = (

.OnMi £iConnectionChanged = OniifiConnectionChanged

b

WifiDeviceConfig apConfig:

int netld;

errCode = RegisterWifiEvent (seventListener);
if (strncpy_s(apConfig.ssid, WIFI_MAX_SSID_LEN, "Openharmony-AP",

14) 1 =0) {
printf ("

rror! copy ssid failed.\n");
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unsigned int T2cRead (WifilotI2cIdx id, unsigned short deviceAddr, const
WifiTotT2cData * i2cData )
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l[global]
index-url = https://mirrors.huaweicloud.com/repository/pypi/simple
trusted-host = mirrors.huaweicloud.com
timeout = 120
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void rtosvz_mutex_main(void *arg) {
(void)arg;
ostutexhttr_t attr = (0);

osMutexId_t mid

if (mid == NULL) {
RTOSV2_PRINTE ("

) else {
RTOSV2_PRINTF ("

osMutexNew (sattr) ;

sMutexNew, create mutex failed.")

sMutexNew, create mutex success.'

osThreadld_t tidl = newThread("Thread 1", number_thread, &mid);
osThreadld_t tid2 = newThread("Thread 2", number_thread, &mid);
osThreadId_t tid3 = newThread("Thread 3", number_thread, &mid);

osDelay(13);

osThreadId_t tid = osMutexGetOwner (mid);

RTOSV2_PRINTE ("ostutexGetOwner, thread id: %p, thread name: %
tid, osThreadGetName(tid));
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void MattAtEntry(void)
{
static AtCmdTbl cmdTable = {0};

cndTable.atCmdName = "4MQTT";
cmdTable.atCndLen = strlen(cmdTable.atCmdName);

cndTable.atSetupCmd = MqttTestCmd;

MqttEchoInit();

if (AtRegisterCnd(scmdTable, 1) != 0) {
printf ("AtRegisterCnd failed!\r\n

)
SYS_RUN (MqEtAtEntry) ;

VI L% P ARG L MquEcholnit, GRS W1 .

void MattEchoInit (void)
(

int rc = 0;

NetworkInit (snetwork) ;

MOTTClientInit (sclient, &network, 30000, sendbuf,
readbuf, sizeof (readbuf));

if ((rc = MQTTStartTask (sclient))

0 {
printf("Return code from MQTTStartTask is %d\n",

sizeof (sendbuf) ,

el
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#define QUEUE_SIZE 3

typedef struct {
osThreadId_t tid;
int count;

} message_entry;

osMessageQueueld_t gid=osMessageQueueNew (QUEUE_SIZE,

sizeof (message_entry), NULL);
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uint32_t stack_size;

/LR ER. BU K osPriorityNormal */
osPriority_t priority;

/** TrustZone MMAFIRFF, MULIEE Trustzoner/
TZ_Moduleld_t tz_module;

/** Reserved (R, WH%0*/

uint32_t reserved;

} osThreadAttr_t;
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sudo apt install openssh-server
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osThreadAttr_t attr = (0);
osThreadId_t task;
attr.name = "button_task";
ater.stack_size = 10247

attr.priority = osPriorityNormal;

task = osThreadNew  (osThreadFunc_t)button_thread_task, NULL, sattr);
if (task == NULL) {
printf("[%s] falied to create button task!\r\n", _FUNCTION_);
return;
} else {
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Generate
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[Generate success Save the following message.
entid:
[5f1c1248aaafca02dac116¢_Harmony_0_0_2021011117
semame:

l6fic1248aaafca02doc1d16f_Harmony

lpassword:
[018a1ca570843ad90506896900953a174705608923d743157065836763403eb4)
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enum Font {
FONT6X8 = 1,
FONTEx16

}e

typedef enum Font Font;

#define OLED_I2C_IDX WIFI_IOT_I2C_IDX_0
#define OLED_I2C_ADDR 0x78 *// BRiAMhikAy 0x78*

#define OLED_I2C_CMD 0x00 *// 0000 0000 Gl

#define OLED_I2C_DATA 0x40 *// 0100 0000(0x40) ¥+

#define OLED_T2C_BAUDRATE (400+1000) // 400k

harmonyOS APT: wifiiot_i2c.h

unsigned int I2cInit (WifilotI2eIdx id, unsigned int baudrate):
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#include "wifi_ hotspot.h"

#include "wifi event.h"

BOOL IsHotspotEnabled(void)
{
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typedef struct WifiDeviceConfig {

char ssid[WIFI_MAX SSID_LEN); // AHMS# SSID

unsiged char bssid[WIFI_MAC_LEN); // A#MA# BSSTD

char presharedkey (WIFI_MAX_KEY_LEN]; // PSK, WAMMBHARLSFY
int securityType; // KiEA®, 4 OPEN, WEP, WPA-PSK ¥

int netld; // MM TD, — A4 ID, FAEAF0, LFMAT 10(hFEWIFT MAX
CONFIG_SIZE £X)

unsigned int freq; // M

int wapiPskType; // PSK A, ASCIT F4H4#4 16 ##4t. AN, Hi3861 EHRL
#ascrr 4

1
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#define AHT20_STATUS_BUSY_SHIFT 7 bit[7] Busy cation
fdefine AHT20 STATUS BUSY MASK (0x1<<AHT20_STATUS_BUSY_SHIFT)
fdefine AHT20_STATUS_BUSY (status) ((status & AHT20_STATUS_BUSY_WASK) >>
AHT20_STATUS_BUSY_SHIFT)

uint32_t AHT20_Calibrate (void)
(
uint32_t retval =
uint8_t buffer (AHT20_STATUS_RESPONSE_MAX] = { AHT20_CMD_STATUS };
memset (sbuffer, 0x0, sizeof (buffer));

retval = AHT20_StatusCommand () ;
if (retval != WIFI_IOT_SUCCESS) (

return retval;

retval = AHT20_Read (buffer, sizeof (buffer));
if (retval = WIFI_TOT_SUCCESS) (
return retval;

Af (AHT20_STATUS_BUSY (buffer[0]) || !AKT20_STATUS_CALI (buffer[0]))
retval = AHT20_ResetCommand() ;

if (retval != WIFI_IOT_SUCCESS) (

return retval;
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RTOSV2_PRINTF ("osTimerStart (once timer) failed.
return;

) else (
RTOSV2_PRINTE ("osTimerStart (once timer) success.”);

uint3z_t ret = osTimerIsRunning (tid):

if (ret == 0) {
RTOSV2_PRINTF ("osTimerIsRunning(once timer), timer(tp) is not

running.”, tid);
) else (
RTOSV2_PRINTF ("osTimerIsRunning (once timer), timer(%p) is
running.", tid);
)

status = osTimerStop(tid);
RTOSV2_PRINTF("stop once timer, status :id.", status);
status = osTimerDelete (tid);

RTOSV2_PRINTF("kill once timer, status :%d.", status);
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data.sendLen = buffLen;

uint32_t retval = I2cWrite (AHT20_I2C_IDX, AHT20_WRITE_ADDR, &data);
if (retval != WIFI_IOT_SUCCESS) {

Printf("I2chrite(302X) failed, 30X!\n", buffer[0], retval);
return retval;

3
return WIFI_IOT_SUCCESS;
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unsigned int I2cWrite (WifilotIZcIdx id, unsigned short deviceAddr,
const WifilotI2cData * i2cData )
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Unete feso: :bdbo:1rr2:14ab:4336 prefixien 64 scopeld x20eiinks
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#include <errno.h>
#include <stdio.h>
#include <string.h>
#include <stddef.h>
#include <unistd.h>

#include "net_demo.h

#include “net_common.h!

static char request[128] = "*;
void TcpServerTest (unsigned short port)
«

ssize_t retval = 0;

int backlog = 1;

int sockfd = socket (AF_INET, SOCK_STREAM, 0); //
1

int connfd

struct sockaddr_in clientAddr = {0};
socklen_t clientAddrien = sizeof (clienthddr)
struct sockaddr_in serverAddr = {0};

serverAddr.sin_family = AF_INET,
serverAddr.sin_port = htons (port); // HLIY. MEHF HIFHANET 1
serveraddr.sin_addr.s_addr = htonl (INADDR_ANY) ; // AiFfE@EMMA.
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osDelay (17);

osThreadTerminate (tidl) ;
osThreadTerminate (tid2) ;
osThreadTerminate (tid3) ;

osMutexDelete (mid) ;
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OLED_WR_Byte (0xb0+i,OLED_CMD);  //#EJUlt (0~7)
OLED_WR_Byte (0x00,OLED_CMD) ; 7/ B R R R B — SR
OLED_WR_Byte (0x10,0LED_CMD) ; /1R GRE— kL
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struct udp_pch (
/* Common members of all PCB types */
1e_ecB;

/* Protocol specific PCB members */
struct udp_pch *next;

u8_t flags;
/* ports are in host byte order */
ul6_t local port, remote port;
u32_t last_payload_len;
#if LWIP_MULTICAST_TX_OPTIONS
#if LWIP_IPVA
/** outgoing network interface for multicast packets, by IPv4 address
(if not ‘any') */
ip4_addr_t mcast_ipd;
¥endif /* LWIP IPV4 */
/** outgoing network interface for multicast packets, by interface
index (if nonzero) */
u8_t meast_ifindex;
/** TTL for outgoing multicast packets */
uB_t meast_ttl;
¥endif /* LWIP_MULTICAST_TX_OPTIONS */

$if LWI

_UDPLITE
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void rtosvz msgq_main(veid *arg) {
(void)ar

osThreadId_t ctidl
osThreadId_t ctid2
osThreadId_t ptidl = newThread("senderl", sender_thread, NULL);
osThreadId_t ptid2
osThreadId_t ptid3

ewThread ("recevierl", receiver_thread, NULL);

ewThread ("recevier2", receiver_thread, NULL) ;

newThread ("sender2", sender_thread, NULL);

newThread ("sender3", sender_thread, NULL);

osbelay(20);
uint32_t cap = osMessageQueueGetCapacity (aid);

RTOSV2_PRINTF ("osMessageQueueGetCapacity, capacity: %d.",cap);
uint32_t msg_size = osMessageQueueGetMsgSize (qid);
RTOSVZ_PRINTF ("osMessageQueueGettisgSize, size: d.",msg_size);
uint32_t count = osMessageQueveGetCount (qid) ;

RTOSV2_PRINTF ("oslessageQueueGetCount, count

“d.", count) ;
uint32_t space = osMessageQueueGetSpace (qid) ;
RTOSV2_PRINTF ("osessageQueueGetspace, space: id.",space) ;

osDelay (20) ;
osThreadTerminate (ctidl) ;
osThreadTerminate (ctid2) ;
osThreadTerminate (ptidl) ;
osThreadTerminate (ptid2) ;
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sudo apt install net-tools
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uint32_t OledInit(void)
(

static const uint8_t initCmds(] = {
0xAE, //--display off
0%00, //---set low column address

0x10, //-
0x40, //--set start line address

set high column address

0xBO, //--set page address

0x81, // contract control

OXFF, //--128

0xAl, // set segment remap

0xA6, //--normal / reverse

0xA8, //--set multiplex ratio(l to 64)
0x3F, //--1/32 duty

0xC8, // Com scan direction
0xD3, //-set display offset
0x00, //

0xDS, // set osc division

0x80, //

0xD8, // set area color mode off
0x05, //

0xD9, // Set Pre-Charge Period
0xF1, //

0xDA, // set com pin configuartion
o0x12, //

0xDB, // set Vcomh

0x30, //

0x8D, // set charge pump enable
o0x14, //

O0xAF, //--turn on oled panel
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uint16_t fregbivisor = g_tuneFregs(tunel;
uint32_t tunelnterval = g_scoreDurations[il * (125%1000); // &/

Printf("id %d sd\r\n", tune, freqDivisor, tuneInterval);

PumStart (WIFI_IOT_PWM_PORT_PWMO, freqDivisor

freqpivisor) ;
hi_udelay(tunelInterval);
PumStop (WIFI_IOT_PWM_PORT_PWMO) ;
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osThreadattr_t attr = (

name, 0, NULL, 0, NULL, 1024*2, osPriorityNormal, 0, 0
)

osThreadId_t tid = osThreadNew(func, arg, sattr);

if (tid == NULL) {
RTOSV2_PRINTF ("osThreadew (33) failed."”, name);
} else {

RTOSV2_PRINTE ("osThreadNew (¥s) success, thread id: %d.", name,
tid);

)

return tid;
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#define BUFFER_SIZE 5U
static int product_number = 0;

ossemaphoreld_t empty_id = osSemaphoreNew (BUFFER_SIZE, BUFFER_SIZE,
NULL) ;

osSemaphoreId_t filled id = osSemaphoreNew (BUFFER_SIZE, 0U, NULL);
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void (*OnWifiConnectionChanged) (int state, WifilinkedInfo* info);
/2x FHRERCE </
void (*OnWifiScanStateChanged) (int state, int size);
/2% B BEASRERE +/
wvoid (*OnHotspotStateChanged) (int state);
/% ST B */
void (*OnHotspotStaJoin) (StationInfo* info);
/** STA Wi */
void (*OnHotspotStaleave) (StationInfo* info);
} WifiEvent;






OEBPS/Images/41175_101_1.jpg
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static uint32_t AHT20_CalibrateCommand (void)
{
uints_t clibrateCmd(] = (AHT20_CMD_CALIBRATION,
AHT20_CMD_CALIBRATION_ARGO, AHT20_CMD_CALIBRATION_ARGL);
return AHT20_Write(clibrateCnd, sizeof (clibrateCmd));

RAMEW RS, FHGEWE
uint32_t AHT20_StartMeasure (void)
(
uint8_t triggerCmd(] = (AHT20_CMD_TRIGGER,
AHT20_CMD_TRIGGER_ARGO, AHT20_CMD_TRIGGER_ARGL);
return AHT20_Write(triggerCnd, sizeof (triggerCnd));
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1/ 16%8 65K

static const unsigned char F16X8[)=

{

0x00, 0%00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x0
0,0%00,0%00, // 0





OEBPS/Images/41175_199_1.jpg
osThreadTerminate (ptid3);

osMessageQueueDelete (gid) ;
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RTOSV2.0_TEST:
RTOSV2.0_TEST:
RTOSV2.0_TEST:
RTOSV2.0_TEST:
RTOSV2.0_TEST:
RTOSV2.0_TEST:
RTOSV2.0_TEST:
RTOSV2.0_TEST:
RTOSV2.0_TEST:
RTOSV2.0_TEST:
RTOSV2.0_TEST:
RTOSV2.0_TEST:
RTOSV2.0_TEST:
RTOSV2.0_TEST:
RTOSV2.0_TEST:
RTOSV2.0_TEST:
RTOSV2.0_TEST:
RTOSV2.0_TEST:
RTOSV2.0_TEST:

osThreadNew (test_thread) success.
osThreadGetName, thread name: test thread.
osThreadGetState, state :1.

This is a test thread. <-testThread log
threadTest osThreadGetId, thread id:0xe8544
threadTest, count: 1. <-testThread log
osThreadSetPriority, status: 0.
osThreadGetPriority, priority: 28.
osThreadSuspend, status: 0.

osThreadResume, status: 0.
osThreadGetStackSize, stacksize: 2048.
osThreadGetStackSpace, stackspace: 1144.
osThreadGetCount, count: 12.

threadTest, count: 2. <-testThread log
threadTest, count: 3. <-testThread log
threadTest, count: 4. <-testThread log
threadTest, count: 5. <-testThread log
threadTest, count: 6. <-testThread log

osThreadTerminate, status: 0.
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WIFI_CONNECTED
} WifiConnState;

typedef struct {
/** sSID f5R */
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