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  内容简介


  本书以Go编程语言为例，从必要的理论知识到编码实践，循序渐进地介绍了当前区块链两大公链应用—以太坊和比特币DApp开发的技术要点。全书共分为7章，第1章介绍区块链的重要基础知识；第2章介绍以太坊公链的基础知识，内容包含但不限于以太坊的大量概念与术语；第3章介绍以太坊智能合约的开发与部署实践；第4章和第5章以以太坊DApp中继服务作为范例，介绍以太坊区块链DApp的开发流程；第6章介绍比特币公链的基础技术；最后的第7章介绍基于比特币公链的DApp开发实例，包括钱包和交易所应用中的内存池解析器与去中心化数据存储系统的开发。


  本书技术先进，注重实践，代码注释详尽，适合广大IT技术开发者阅读，对于想了解以太坊和比特币DApp开发技术的开发者尤为合适。


  作者简介


  林冠宏，网名：指尖下的幽灵。全栈开发者，拥有多年C/S双端开发经验，擅长于使用Java语言开发Android应用与Go语言开发后端程序。技术布道者，长期编写技术博文与造轮开源，同时也是多个知名技术社区的签约作家。曾任职中心化交易所高级开发工程师与区块链公司技术经理，现任某国际知名区块链通证打赏工具的核心开发。对区块链技术，特别是基于以太坊与比特币公链的DApp开发拥有较丰富的经验。

 
 前言
 
 笔者于5年前就开始接触区块链技术，期间也撰写了大量技术博文，以分享笔者的学习心得与开发经验。
 
 曾经有不少出版社联系笔者出书，但限于对知识的敬畏和对出书的谨慎，都一一婉拒了。正式签约出书是2018年10月，也是笔者处于一个对区块链技术非常热衷的阶段，当时的工作也正好是基于区块链做各种DApp开发，比如具有代表性的钱包、中心化交易所和去中心化交易所应用。对区块链、以太坊、比特币的各个方面构建了一套完整的知识体系，所以在清华大学出版社的编辑联系笔者的时候，市面上关于以太坊与比特币DApp重技术开发的图书很少，大多以理论性或科普类的图书居多，在深思熟虑之后，便决定编写此书。
 
 这几年，区块链技术发展很快，其独特的去中心化应用（DApp）有可能给各行业带来一场颠覆性的变革，是当今业界十分热点的技术，也获得了国家政策的大力扶持，学习区块链技术开发，成为一个区块链产业的参与者，可能是你一生难得的机遇！
 
 本书的主要内容
 
 本书重点介绍了以下内容：
 
 ·　区块链的整体基础知识，包括区块链的基本概念及其组成模块，比如链的分叉与共识算法的实现种类等。
 
 ·　区块链公链之以太坊技术与应用，包括以太坊以及DApp的概念，区块的组成结构、钱包地址的生成、油费的计算方式、叔块的相关规则、交易的生命周期以及应用默克尔树实现账户模型。除了基础知识外，还有进阶学习所涉及的智能合约开发、开发合约工具的介绍、节点链接与测试币的获取以及RPC接口调用等知识。此外，还有一些开发实操中需要注意的特殊知识点，比如余额查询的区块隔离性及零地址的含义等。在以太坊部分的最后章节中，综合所有的知识点，通过编码实现了以太坊DApp技术开发中的核心组件—以太坊中继应用。
 
 ·　区块链公链之比特币技术与应用，包括比特币的区块组成结构、PoW共识算法在比特币中的实现、地址和私钥的生成规则与种类、UTXO模型的实现原理、交易的构建方式等基础知识。在进阶部分，介绍了比特币虚拟机的操作码和源码分析、锁定脚本的种类及其各自的特定、重要的RPC接口与使用方式以及比特币的验签原理等知识。在实操部分，结合在本地计算机搭建并操作比特币私有链的学习，综合所有的知识点编码实现了“链上交易状态解析器”和“使用OP_RETURN操作码实现去中心化数据存储系统”两个应用案例。
 
 本书深入浅出，语言通俗，图文并茂，专注于核心技术的讲解与应用，非必要的理论性知识涉及得较少。全书基础与实践兼备，旨在使读者在系统地掌握基础知识的基础上能够将所学技术应用于开发实践，达到学以致用的效果。
 
 本书引用的资料
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 第1章
 区块链基础知识
 
 本章我们将首先从区块链的基本概念入手，逐步介绍共识机制、共识算法、链的分叉等概念，以帮助读者建立有关区块链的知识体系，为后续的开发工作做好准备。
 
 1.1　认识区块链
 
 1.1.1　区块链的概念
 
 我们一般意识形态中的链是铁链，由铁铸成，一环扣一环。区块链也可以这么理解，只不过它不是由铁铸成，而是由拥有一定数据结构的块连接而成，呈链状结构，这种结构就是链表。
 
 区块抽象到计算机语言中就是一个对象、一个结构体、一个类，同样类中也可以定义属性、变量和方法，但区块里包括的内容可以自己来定义。比如，以太坊公链的区块结构，它有变量，我们就可以自己进行定义。以下是我们设置一个区块包括变量的例子。
 
  
  
type Block struct {
   Number    string  // 区块号
   PreHash  string  // 前一个区块的哈希值
   Hash     string  // 自身的哈希值
   Value     string  // 携带的数据
   Create    int64   // 创建的时间戳
}

 
 
 
 上述的type Block struct表示定义一个区块，其中定义了变量Number、PreHash、Hash、Value、Create。
 
 当链表中的每个数据个体是上述区块的时候就构成了一条区块链。区块是区块链每一环的实体。这是一种最简单的区块链。如图1-1所示，其中箭头的方向代表的是子块关联父块，也可以将箭头反过来，表示父块连接子块。
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  图1-1　正常形态的链
 
 
 
 由于链中的区块包含数据，例如上面的Value变量，因此我们能够在这个区块被打包到链中的时候向Value填充值，此后我们通过访问这个区块内部的数据可对它打包的数据进行读取，然后输出，展示给用户。
 
 在上面的例子中，我们用来存储打包到区块中的数据变量只有一个Value，那么请想象一下，如果把Value换成一个数组或者更多变量，这个区块就会变得更复杂，它的功能也会跟着变得更多。
 
 此外，链中的区块被规定是唯一的，即相同区块号的区块不能以同一个身份（以太坊中允许有区块号一样的不同含义块）在同一条链中出现两次，如果出现了，那么链会将其纠正过来。
 
 下面是网上对区块链的定义解释：
 
 “区块链是分布式数据存储、点对点传输、共识机制、加密算法等计算机技术的新型应用模式。”
 
 这个概念其实是一个广义的解释，笔者更趋向于把这个解释理解为区块链节点程序，而不是区块链，因为一个区块链的节点服务程序就包含了这个概念中的各个模块，实际上还有很多其他的模块。
 
 一般来说，区块链公链包含但不限于下面的技术模块：
 
 （1）数据加密签名技术模块。
 
 （2）共识机制技术模块。
 
 （3）分布式数据存储技术模块。
 
 （4）点对点通信传输技术模块。
 
 （5）智能合约技术模块。
 
 （6）应用程序接口技术模块。
 
 当我们把这些模块技术实现的代码整合到一个程序中时，它便是一个区块链应用，例如某一条公链。
 
 那么是不是区块链应用一定要全部实现这些技术模块呢？不是的，你可以开发自己的区块链公链，哪怕是超级简单的雏形，只要是链状的区块存储应用，就可以称为区块链。请记住，任何一个复杂的区块链应用，例如知名的公链，都是在简单的模型上进行技术的添砖加瓦打造出来的。此外，区块链的各个技术模块所包含的知识点也是非常丰富的，可以说每一个知识点都属于一个领域。
 
 1.1.2　链的分类
 
 区块链的链分类通常有3类，即公有链、私有链和联盟链。这3类链的主要区别是：
 
 （1）公有链的维护节点比较多，节点网络对所有人开放，任何人都可以进行特定的数据访问。
 
 （2）私有链是面向个人或某个组织的。
 
 （3）联盟链是多个组织团体的节点联合在一起维护的，对组织开放。
 
 目前被广泛接受、认可、有价值的“代币”（Token）几乎都是基于公有链的。
 
 不同种类的公有链之间要实现相互通信，比如比特币公链和以太坊公链进行BTC（Bitcoin，比特币）兑换ETH（以太访）的交易，需要借助技术手段来实现，例如跨链通信技术。
 
 1.1.3　区块链能做什么
 
 从区块链普遍的去中心化的特点来看，在节点网络中，如果某条公链的合法节点数目达到一定的数量级，那么我们可以认为当前公链的去中心化程度接近100%，这意味着链上的数据不会再被篡改了，于是我们所传递到链上被保存在区块中的数据会一直存在下去，真实而永久。
 
 基于这个特点，我们可以将区块链应用到数据的溯源存储方面。除此之外，还可以根据区块链具体提供的功能进行各种应用。例如，以太坊公链，它是区块链，而且提供了智能合约这类具备图灵完备的功能模块，我们可以基于它来开发智能合约去中心化应用DApp，其中最为普遍的便是ERC20智能合约所对应的“代币”。
 
 要理解区块链能做什么，可以从实际的区块链应用所具备的特点进行思考，从而得出答案。
 
 1.2　共识的作用
 
 每条区块链的节点，例如以太坊节点，都拥有自己存储数据的地方，节点之间虽然会相互通信，但又彼此不依赖，这是因为互不信任。
 
 在这种情况下，各个节点如何保证在互相通信的过程中维护数据的一致性，从而使链上相同区块号的区块只有一个呢？此时就诞生了区块链技术栈中的另一个知识点：共识，又称共识机制。
 
 所谓共识，通俗来讲，就是我们大家对某种事物的理解达成一致的意思。比如，日常开会讨论问题，又比如判断一个动物是不是猫，我们肉眼看了后觉得像猫，其符合猫的特征，那么我们认为它就是猫。这就是共识，可见共识是一种规则。
 
 继续上述会议的例子。参与会议的人，通过开会的方式达到解决问题的目的。对比区块链中参与挖矿的节点，节点中有矿工这么一种角色，它在代码中对应某一个功能模块。节点矿工通过某种共识方式（算法）来解决该节点的账本与其他节点的账本保持一致。账本保持一致的意思是：各个节点同步的区块的信息保持一致，以维护同一条区块链。
 
 那么为什么需要共识呢？没有共识可不可以？当然不可以，这样会出现问题，假如生活中没有共识规则，那么一切都会乱套。区块链与此类似，没了共识规则，各个节点各干各的，会失去一致性，区块链也不会达成统一。
 
 上述会议和区块链的对应关系如下：
 
 （1）参会的人=挖矿的矿工
 
 （2）开会=共识方式（算法）
 
 （3）讨论解决问题=让自己的账本跟其他节点的账本保持一致
 
 你可能会对上面的内容产生一些疑问：
 
 （1）区块链节点和矿工是什么关系？
 
 （2）让节点账本保持一致，账本的内容是什么？
 
 （3）为什么需要共识算法去保持账本一致？
 
 首先，我们来看一下区块链节点和矿工的关系。矿工是区块链节点中的一个角色，从编程的角度来看，就是程序中的一个功能模块。因此可见，矿工与区块链就是包含与被包含的关系。
 
 其次，让节点账本保持一致，账本的内容是什么？账本的内容就是所有节点所维护的那条公链中的区块以及该区块的相关信息。要保持这条链不出差错，块与块之间必须正常相连。
 
 最后，为什么需要共识算法来保持账本一致呢？因为区块会被节点中的一些功能模块生成，在众多节点且相同的时间流逝中，A节点有可能诞生一个区块1，B节点也有可能诞生一个区块1，这样它们诞生的区块号就发生重复了。在同一条链中，相同区块号的区块最终只能挑选一个串接到链中，这时取谁的好呢？此时就需要用共识算法这一规则来做出选择了。这个选择的大致形式可参考图1-2。
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  图1-2　用共识算法选出胜出块
 
 
 
 1.3　常见的共识算法
 
 目前在区块链中，使节点账本保持一致的共识算法常见的有如下几种：
 
 ·　PoW，代表者是比特币（BTC），区块链1.0。
 
 ·　PoS，代表者是以太坊（ETH），以太坊正在从PoW过渡到PoS，区块链2.0。
 
 ·　DPoS，代表者是柚子（EOS），区块链3.0。
 
 ·　PBFT拜占庭容错，联盟链中常用。
 
 下面通俗地介绍前3种共识算法的概念及优缺点。
 
 1.3.1　PoW算法
 
 PoW（Proof of Work，工作量证明）的字面意思是谁干的活多，谁的话语权就大，在一定层面上类似于现实生活中“多劳多得”的概念。
 
 以比特币为例，比特币挖矿就是通过计算符合某一个比特币区块头的哈希散列值争夺记账权。这个过程需要通过大量的计算实现，简单理解就是挖矿者进行的计算量越大（工作量大），它尝试解答问题的次数也就变得越多，解出正确答案的概率自然越高，从而就有大概率获得记账权，即该矿工所挖出的区块被串接入主链。
 
 下面对上述一段话所涉及的几个术语做一下解释。
 
 （1）区块头（Header）：区块链中区块的头部。比如你有一个饭盒，饭盒的第一层类似动物头部，称之为头部；第一层放着米饭，米饭就是头部装载的东西。
 
 （2）哈希（Hash）：数学中的散列函数（数学公式）。
 
 （3）哈希散列值：通过哈希函数得出的值。例如，有加法公式“1+2=3”，那么哈希公式hash(1,2)计算出来的结果即为哈希散列值。
 
 （4）区块头的哈希散列值：饭盒第一层装的是米饭，那么这个值就是区块头装的东西。
 
 （5）记账权，话语权：在大家都参与挖区块的情况下，谁挖出的区块是有效的，谁就有记账权或话语权。
 
 在PoW共识算法下，当很多个节点都在挖矿时，每个节点都有可能挖出一个区块。比特币区块链定义了区块被挖出后，随之要被广播到其他节点中去，然后每个节点根据对应的验证方式对区块进行是否合法的验证操作，被确认合法的区块便会被并入主链中去。
 
 对比现实生活，比如数学竞赛，参赛者相当于矿工，一道题目，谁先做出就公布计算过程和答案，不由裁判判断，由参赛者来一起验证；大家都认可后，宣布该题目结束，解题者及相关信息被记录到纸质册子或数据库，之后继续下一道题。
 
 回到比特币挖矿中，其实就是计算出正确的哈希散列值，一旦计算出来，就生成新区块，并将生成的区块信息以广播的形式告诉其他节点。其他节点收到广播信息后，停下手上的计算工作，开始验证该区块的信息。若信息有效，则当前最新区块被节点承认，各个节点开始挖下一个区块；若信息无效，则各个节点继续自己的计算工作。这里的难题在于哈希散列值的计算随着比特币中难度系数（一个能增加计算难度的变量数字）的增大会越来越困难，导致计算需要耗费大量的电力资源，工作量巨大。
 
 此外，成功挖出有效区块的矿工（节点）将会获得奖励。在不同的区块链体系中，奖励的东西不同，比特币区块链体系中的奖励是比特币。
 
 图1-3是节点使用PoW共识算法共同承认胜出块，并将胜出块串接上链的模型图。
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  图1-3　用PoW共识算法选出胜出块
 
 
 
 PoW共识算法具有下面的优缺点：
 
 （1）优点
 
 ·　机制设计独特。例如挖矿难度系数自动调整、区块奖励逐步减半等，这些因素都是基于经济学原理的，能吸引和鼓励更多的节点参与挖矿。
 
 ·　早参与早获利。越早参与的人获得的越多。在初始阶段，会促使加密货币迅速发展，节点网络迅速扩大。
 
 ·　通过“挖矿”的方式发行币，把代币分散给个人，实现了相对公平。
 
 （2）缺点
 
 ·　算力是计算机硬件（CPU、GPU等）提供的，要耗费电力，是对能源的直接消耗，与人类追求节能、清洁、环保的理念相悖。
 
 ·　PoW机制发展到今天，算力的提供已经不再是单纯的CPU了，而是逐步发展到GPU、FPGA乃至ASIC矿机。用户也从个人挖矿发展到大的矿池、矿场，算力集中越来越明显。这与去中心化的思想背道而驰。
 
 ·　按照目前的挖矿速度，随着难度越来越大，当挖矿的成本高于挖矿收益时，人们挖矿的积极性会降低，造成大量算力减少。
 
 ·　基于PoW节点网络的安全性令人堪忧。
 
 ·　大于51%算力的攻击。在“PoW共识机制的51%算力攻击”一节中会详细介绍。
 
 问题解答：
 
 （1）如果遇到同时解出问题的情况怎么办？
 
 确实存在会同时解出的情况，即使我们把区块生成时间的时间戳定义到秒或者毫秒级别，依然会有同时间挖到矿的情况。对于这种情况，PoW共识算法无能为力。具体的解决方法会在“链的分叉”一节中谈到。
 
 （2）为什么是51%算力，而不是50.1%？
 
 这个问题将会在“PoW共识机制的51%算力攻击”一节中进行解答。
 
 1.3.2　PoS算法
 
 PoS（Proof of Stake，股权证明）是由点点币（PPCoin）首先应用的。该算法没有挖矿过程，而是在创世区块内写明股权分配比例，之后通过转让、交易的方式，也就是我们说的IPO（Initial Public Offerings）公开募股方式，逐渐分散到用户钱包地址中去，并通过“利息”的方式新增货币，实现对节点地址的奖励。
 
 PoS的意思是股份制。也就是说，谁的股份多，谁的话语权就大，这和现实生活中股份制公司的股东差不多。但是，在区块链的应用中，我们不可能真实地给链中的节点分配股份，取而代之的是另外一些东西—例如代币，让这些东西来充当股份，再将这些东西分配给链中的各节点。下面我们通过示例来阐述这个概念。
 
 例如，在虚拟货币的应用中，我们可以把持币量的多少看作拥有股权、股份的多少，假设某区块链公链使用了最基础的还没进行变种开发的PoS共识机制，以节点所拥有的XXX代币的数量来衡量这个节点拥有的股份是多少。假设共有3个节点，A、B和C，其中A节点拥有10000个XXX代币，而B、C节点分别有1000个、2000个，那么在这个区块链网络中，A节点产生的区块是最有可能被选中的，它的话语权是比较大的。
 
 再例如，假设某条非虚拟货币相关的与实体业结合的公有链—汽车链，我们可以把每一位车主所拥有的车辆数目和他的车价值多少钱来分配股份（比如规定一个公式：车数×车价值=股份的多少）。
 
 可见，在PoS中，股份只是一个衡量话语权的概念。我们可以在自己的PoS应用中进行更加复杂的实现，比如使用多个变量参与到股份值的计算中。
 
 PoS共识算法以拥有某样东西的数量来衡量话语权的多少，只要节点拥有这类东西，哪怕只拥有一个，也是有话语权的，即使这种话语权很小。
 
 在PoS中，块是已经铸造好的。PoW有挖矿的概念，而PoS没有。在比特币公链中，可以挖矿；而在没有使用PoS共识算法的公链节点中，就没有挖矿这一回事。当然，如果将挖矿的概念进行其他拓展，则另当别论。
 
 PoS共识算法具有下面的优缺点：
 
 （1）优点
 
 ·　缩短了共识达成的时间，链中共识块的速度更快。
 
 ·　不再需要大量消耗能源挖矿，节能。
 
 ·　作弊得不偿失。如果一名持有多于50%以上股权的人（节点）作弊，相当于他坑了自己，因为他是拥有股权最多的人，作弊导致的结果往往是拥有股权越多的人损失越多。
 
 （2）缺点
 
 ·　攻击成本低，只要节点有物品数量，例如代币数量，就能发起脏数据的区块攻击。
 
 ·　初始的代币分配是通过IPO方式发行的，这就导致“少数人”（通常是开发者）获得了大量成本极低的加密货币，在利益面前，很难保证这些人不会大量抛售。
 
 ·　拥有代币数量大的节点获得记账权的概率会更大，使得网络共识受少数富裕账户支配，从而失去公正性。
 
 1.3.3　DPoS算法
 
 PoW和PoS虽然都能在一定程度上有效地解决记账行为的一致性共识问题，也各有各的优缺点，但是现有的比特币PoW机制纯粹依赖算力，导致专业从事挖矿的矿工群体似乎已和比特币社区完全分隔，某些矿池的巨大算力俨然成为另一个中心，这与比特币的去中心化思想相冲突。PoS机制虽然考虑到了PoW的不足，但依据IPO的方式发行代币数量，导致少部分账户代币量巨大，权力也很大，有可能支配记账权。DPoS（Delegated Proof of Stake，股份授权证明机制）共识算法的出现就是为了解决PoW和PoS的不足的。
 
 DPoS引入了“见证者节点”这个概念。见证者节点可以生成区块。注意，这里有权限生成区块的是见证者节点，而不是持股节点。
 
 下面我们主要以EOS区块链为例介绍DPoS算法。
 
 持有EOS代币的节点为持股节点，但不一定是见证者节点。见证者节点由持股节点投票选举产生。DPoS的选举方式如下：每一个持有股份的节点都可以投票选举见证者节点，得到总同意票数中的前N位候选者可以当选为见证者节点。这个N值需满足：至少一半的参与投票者相信N已经充分地去中心化（至少有一半参与投票的持股节点数认为，当达到了N位见证者的时候，这条区块链已经充分地去中心化了），且最好是奇数。请注意，最好是奇数的原因会在分叉一节中进行说明。
 
 见证者节点的候选名单每个维护周期更新一次，见证者节点被选出之后，会进行随机排列，每个见证者节点按顺序有一定的权限时间生成区块，若见证人在给定的时间片不能生成区块，区块生成权限将交给下一个时间片对应的见证人。DPoS的这种设计使得区块的生成更为快速，也更加节能。这里“一定的权限时间”不受算法硬性限制。此外，见证者节点的排序是根据一定算法随机进行的。
 
 DPoS共识算法具有下面的优缺点：
 
 （1）优点
 
 ·　能耗更低。DPoS机制将节点数量进一步减少到N个，在保证网络安全的前提下，整个网络的能耗进一步降低，网络运行成本最低。
 
 ·　更加去中心化，选举的N值必须充分体现中心化。
 
 ·　避免了PoS的少部分账户代币量巨大导致权力太大的问题，话语权在被选举出的N个节点中。
 
 ·　更快的确认速度，由见证者节点进行确认，而不是所有的持股节点。
 
 （2）缺点
 
 ·　投票的积极性并不高。绝大多数持股节点未参与投票。因为投票需要时间、精力等。
 
 ·　选举固定数量的见证人作为记账候选人有可能不适合完全去中心化的场景，在网络节点很少的场景，选举的见证人的代表性也不强。
 
 ·　对于坏节点的处理存在诸多困难。社区选举不能及时有效地阻止一些破坏节点的出现，给节点网络造成安全隐患。
 
 图1-4是DPoS共识算法选举的大致模型图。
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  图1-4　用DPoS共识算法选出胜出块
 
 
 
 目前，EOS的超级节点有21个，也就是说N=21，但是拥有EOS代币能投票的节点却有很多，那么为什么N这么小呢？原因是这样的：虽然N代表的是节点们认同的一个能够代表已经足够去中心化的值，但是N可以取23，也可以取25，或者更大，这些数看起来都足够去中心化了，事实上在EOS公链的发展过程中，N值渐渐地趋向于既要足够去中心化又要让性能跟得上，即处于中间值，以达到平衡性能的同时又满足去中心化。
 
  
  提示
 
  EOS的投票事实上还是一种抵押。投票的EOS会被抵押成资源，例如CPU和网络资源，但是抵押的EOS也可以被换回来。把抵押的资源换回EOS通常需要3天时间。
 
 
 
 1.3.4　共识算法的编码实现
 
 本节尝试使用伪代码来实现3种共识算法，之所以使用伪代码是为了使读者更容易理解。
 
 1．实现PoW共识算法
 
 首先，区块链中的各个节点会互相通信以广播新生成的区块。这里既可以用“生成”一词来描述，也可以使用“挖出”一词来描述，表达的意思是一样的，都是指区块的产生。
 
 此时，我们需要使用一个候选区块数组来保存每一个节点广播过来的和自己当前节点生成的区块对象，以及一个全局的区块数组来表示当前公链的区块。区块数组的定义如下：
 
  
  
globleBlocks     []Blocks  // 公链区块数组
candidateBlocks  []Blocks  // 候选区块数组

 
 
 
 假设Block结构体内的数据类型如下所示：
 
  
  
type Block struct {
    Timestamp    string    // 时间戳，代表该区块的生成时间
    Hash          string    // 这个区块的哈希值
    PrevHash      string    // 这个区块的上一个区块的哈希值
    NodeAddress string    // 生成这个区块的节点地址
    Data          string    // 区块携带的数据
}

 
 
 
 然后我们需要一个难度系数的变量，例如difficulty，用来控制PoW算法的难度。这个数不一定越大就代表越难，只需要体现出PoW算法所描述的工作量难度即可。假设它是整型数，数值越大，计算难度就越大，那么此时difficulty系数会处于被随时调节的状态中。在区块链的设计中，例如比特币的难度系数就有其动态调节的算法。
 
 这里，我们假设难度系数difficulty=1。
 
 有了难度系数后，还需要一个专门用来根据difficulty校验区块哈希值的函数。我们现在需要假设一种难度的验证算法，假设用哈希值前缀0（值0x后的0）的个数来和difficulty做比较，如果哈希值包含这些前缀0，那么校验通过。请注意，这是一种很简单的验证算法，且个数很有限，而在比特币公链中，则要复杂得多。
 
  
  
    func isBlockHashMatchDifficulty(hash string, difficulty int) bool {
         prefix := strings.Repeat("0", difficulty) // 根据难度值生成对应个数的前缀0
         return strings.HasPrefix(hash, prefix)   // 进行前缀0个数的比较，包含则返回
true
    }

 
 
 
 现在假设节点启动了一个子协程，一个用来生成区块的方法，并添加到候选区块数组中去，等待校验。下面的这个方法（函数）是用来生成新区块的：
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 假设节点启动了一个子协程且在不断地计算候选区块数组中区块的哈希值，所计算出的哈希值满足难度系数difficulty的检验。
 
  
  
var resultBlock Block
for block ~ candidateBlocks {
     if isBlockHashMatchDifficulty(block,difficulty ) {
         // 请注意，为什么这里又要校验一次，不是在生成的时候校验了一次吗
         resultBlock = block
         break
     }
     continue
}
// 广播胜出区块，并附带信息，当前这个节点已经确认了

 
 
 
 在各个节点确认的过程中，如果达到了所规定的节点数量，那么我们就判断该区块胜出，最终被公链接纳。
 
 最后解答一下伪代码中留下的疑问——为什么还要进行一次校验才广播块呢？因为难度系数difficulty是动态改变的，且候选块数组中的difficulty不一定就是我们当前的节点所生产的，即使是当前节点生产的，也有可能在生成的时候难度系数已经被出块了，所以在最后广播的时候还需要根据最新的difficulty难度系数再做一次校验。
 
 2．实现PoS共识算法
 
 相对于PoW，由于PoS共识算法没有“挖矿”的概念，且它不是靠计算工作量来进行共识的，体现在代码上也会是另外一种情形。
 
 首先我们依然需要定义一个候选区块数组来保存每一个节点广播过来的和自己当前节点生成的区块对象：
 
  
  
candidateBlocks []Blocks  //候选区块数组

 
 
 
 每个区块结构体有一个变量，用来记录生成这个区块的节点地址。这个变量在PoW的伪代码实现中并没发挥作用，但是在PoS中却很重要。同样地，和上述PoW一样，我们定义如下的区块结构体：
 
  
  
type Block struct {
   Timestamp   string    // 时间戳，代表该区块的生成时间
   Hash         string    // 这个区块的哈希值
   PrevHash    string    // 这个区块的上一个区块的哈希值
   NodeAddress string   // 生成这个区块的节点地址
   Data         string    // 区块携带的数据
}

 
 
 
 其中，NodeAddress变量用来记录区块的节点地址。
 
 其次，需要有一个子协程，专门负责遍历候选区块数组，并根据区块的节点地址NodeAddress获取节点所拥有的代币数量，然后分配股权。
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 接下来，从stakeRecord中选出一个竞选胜利者。这个概率和上面的coinNum有关，coinNum越大就越有机会。为什么呢？因为它的统计方式是用coinNum作为循环界限，然后对应添加coinNum次的NodeAddress，所以coinNum越大，这个NodeAddress就被添加得越多，后面节点能被选上出块的概率也就越大。
 
 这里还要解答一个疑点，为什么已经包含了的就不再重复添加，因为当前的候选区块数组candidateBlocks中可能含有同一个节点中的多个区块，而每一个节点中的股权只需要统计一次，即coinNum只需要循环一次即可。如果是多次循环，就会造成不公平，因为会造成多次添加。
 
 在股权被分配好后，接下来准备选出节点胜利者。选择的方式也是使用算法，在这个例子中我们依然采取最简单的随机数的形式进行选择。注意，切勿被这样的方式限制了思维，这个选择算法是可以自定义的，因而可以是更加复杂的算法。
 
  
  
index := randInt()  // 得出一个整型随机数
winner := stakeRecord[index]  // 取出胜利者节点的地址

 
 
 
 在最后的步骤中，就能根据这个winner去所有候选区块中选出节点地址和它一样的区块，这个区块就是胜利区块，将会被广播出去。
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 以上是一个很简单的PoS算法机制的代码实现，仅单纯地根据持币数量来进行股权分配。事实上，事情往往是比较复杂的。设想股权的分配不仅只和代币数量有关，例如以太坊设想的PoS共识算法的实现中加入了币龄，情况又会如何呢？这时在候选成功后，以太坊会扣除币龄。作为开发者应当理解PoS的精髓—其算法的实现往往会衍生出各种各样的变种，只有了解了这一点，才能在开发自己的公有链时随心而行。
 
 3．实现DPoS共识算法
 
 DPoS的伪代码实现可以理解为PoS的升级版，之前例子中相同的数据结构体的定义这里不再重复。
 
 首先定义好见证者节点的结构体：
 
  
  
type WitnessNode struct {
  name        string  // 名称
  Address     string // 节点地址
  votes       int      // 当前的票数，见证者是投票产生的
}

 
 
 
 然后我们用一个由各个见证者节点组成的数组代表这一批见证者节点，往后的随机排序操作也将会在这个数组中进行。
 
  
  
var WitnessList []WitnessNode  // 见证者节点

 
 
 
 现在我们需要准备一个专门用来对WitnessList进行随机排序的方法，这个方法须依赖某种算法对WitnessList进行排序，具体算法可以自定义，但要根据不同的业务需求而定。
 
 下面我们依然以一个最简单的随机数排序为例。
 
  
  
func SortWitnessList()  {
    if NeedRestVotes() {                            // 判断是否需要重新投票
         for witness ~ WitnessList  {
              witness.votes = rand.Intn(100)  // 进行投票
         }
    }
    SortByVotes()  // 根据票数排序
}

 
 
 
 上面NeedRestVotes()的作用是判断是否需要重新投票选出见证者节点，对应DPoS算法描述中的每过一个周期就开始重新排名，在这个阶段还需要进行节点的剔除，例如剔除一些坏节点。
 
 这里以检查坏节点为例，因为坏节点的检查时刻在进行，所以我们可以用一个子协程（Go语言中，协程是一种轻量级线程，为了更加贴切，下面的Go代码中统称线程为协程）来专门检查坏节点。
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 同时，还要不断地检测是否有新的见证者节点被投票选出，是的话，就要添加这个节点的信息进入到见证者节点数组中。同时要对见证者节点总数的数量进行N值限制。
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 最后我们使用出块函数从WitnessList见证者列表中从上到下逐个找出出块节点，进行出块，并检测当前轮到的节点是否出块超时，超时就轮到下一个，以此类推，对应DPoS共识算法的伪代码如下：
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 在广播块出去后，其他见证者接收到了广播，会对这个区块进行签名见证，当达到了某个我们所设定的认为见证已经足够了的值时，那么这个区块就被确认了。
 
 从上述伪代码发现，传统的DPoS算法直接应用的时候存在如下问题：每个见证者节点都是循环着使用别的节点信息去生成块，而不是使用自己节点的信息。假设见证者节点A、B、C在一轮的出块顺序中，节点C排在第一位，且在节点A和B中使用节点C所生成的区块都没有出差错，那么节点C就会在节点A和B中都生成一次，由于时间戳不一样，导致该块的哈希不确定，但最终只能有一个块被选上，这样就导致了算力浪费。当然，也有可能不止节点A和B，还可能有更多的节点都使用节点C生成了区块，那么结果就是更多的认证者节点生成了一个节点的块，去广播。
 
 要解决上述问题，可以使用EOS的做法：EOS通过见证者节点信息注册，使得每个节点都知道所有见证者节点的信息，同时被注册的节点都必须是满足投票条件的。
 
 当每个见证节点都有了所有见证者节点的信息后，在每一次的最终块出现后，都会使用特定的算法对节点列表进行排序。如此，当需要出块的时候，节点会根据区块链中最后一个区块的时间来参与到某些计算中，得出当前应该出块的见证者节点在列表中的下标，然后判断这个节点是不是自己。不是的话，就会让自己延迟（delay）一定的时间，然后重复上面的步骤，这个延迟的时间就是DPoS中的出块超时，然后会自动轮到下一个见证者节点。如果是自己就出块，出块后就广播出去，等到2/3的见证者节点都签名确认了，那么这个块就是最终有效的。所以，EOS中的DPoS并不是传统示范代码中的那样，一个节点循环着生成含有别的节点的信息的块。
 
 EOS的要点是，每个见证者节点的自身代码对所有见证者节点的排序是不一样的，各节点存在同时出块的可能，但其提供了2/3见证者节点都签名确认这一环节，即谁最快被2/3的见证者节点确认，谁才是最终有效的，解决了多个节点同时生成一个节点块的问题。
 
 1.4　链的分叉
 
 上一节我们介绍了3种常见的共识算法：PoW、PoS、DPoS。虽然它们都让区块链中的各个节点在一定程度上做到了共识，但是也会产生不可避免的问题—链的分叉。本节我们来认识一下什么是链的分叉。
 
 我们知道，区块链中的每一个区块在节点中被生成后都会通过P2P网络广播到其他节点中去，这些节点都是同一类节点，它们组成一类节点的节点网络。例如，比特币公链的节点就是比特币公链的，以太坊就是以太坊的，而不能是比特币公链的节点广播区块到以太坊的节点中去。
 
 广播后的区块在到达了其他节点后，其他节点要对该区块进行操作，例如进行签名操作。然后，各个节点在广播给它的一批又一批的区块和它自己所产生的区块中做出抉择，即选出一个获胜的区块。
 
 然而，共识算法仍然无法保证不出现确认冲突的问题，例如比特币中的PoW共识算法依赖谁算出合法哈希且谁算得快来抉择最终选谁。事实上，即使我们产生区块的时间戳精确到毫秒级，依然会出现同时算出哈希值的多个节点（至少有两个节点），例如节点A和节点B同时算出了合法的哈希值，产生了区块1，广播出去了。节点C也陆续收到了节点A和节点B的区块1，但是节点C首先收到的是节点A的区块1，此时虽然节点B的区块1也合法，但是也不采纳了。同时，节点D也收到了节点A和节点B的区块1，但是节点D先收到节点B的区块1，为什么？因为节点D的网络路由距离节点B的网络近，离节点A的网络远，那么节点D就会先采纳节点B的区块1而不采纳节点A的区块1。此时，链就分叉了，如图1-5所示。
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  图1-5　节点广播块时路由距离的影响
 
 
 
 我们把这个例子定为情况①。这是一个很简单的分叉模型。
 
 链的分叉主要有以下两种情况：
 
 （1）硬分叉。一旦出现，最后的结果是一分为二，专业的说法是：旧节点无法认可新节点产生的区块，称为硬分叉。
 
 （2）软分叉。一旦出现，最后的结果是能掰正的，专业的说法是：旧节点能够认可新节点产生的区块，称为软分叉。
 
 1.4.1　软分叉
 
 情况①就是软分叉的一种。当有两个或多个节点同时挖出了同区块号码的一个区块，然后它们同时广播信息出去，假设一个是节点A，而另一个是节点B，那么距离节点A比较近的节点，还没收到其他节点的消息就先收到了节点A的信息，并开始确认节点A所挖出的这个区块的信息，随后把节点A挖出的这个区块加入自己所在的公链中；同理，距离节点B比较近的节点也会先处理节点B挖出的区块信息，并把节点B挖出的这个区块加入自己所在的公链中，如图1-6所示。
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  图1-6　Node节点网络例图
 
 
 
 情况①的链分叉是各个节点在使用了同样的共识算法下导致的分叉，如图1-7所示。
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  图1-7　链的分叉
 
 
 
 出现这种情况，矿工是比较容易自我纠正的。由于节点网络的整体解题能力和矿工的数量成正比，因此链的增长速度也是不一样的，在一段时间之后，总有一条链的长度会超过另一条。当矿工发现全网有一条更长的链时，他就会抛弃当前的链，把新的更长的链复制过来，在这条链的基础上继续挖矿。所有矿工都这样操作，这条链就成为主链，分叉出来的那个链便会被抛弃掉。但是，并不是所有的分叉都能被自动纠正，这点请注意，具体会在后面的章节中进行说明。
 
 这种软分叉的自我纠正机制也是区块链的一个重要特点，就是最优链的选择。注意，不同的公链，它们的最优链选择算法并不一样。常见的选择机制有：
 
 （1）最长链机制。整条区块链以最长链为主，且各个节点根据长链不断同步，目前比特币公链采用的就是这种机制。
 
 （2）其他链选择机制。例如，以太坊的“Ghost协议”机制，将会在“以太坊Ghost协议”一节中进行详细介绍。
 
 现在我们可以解答在“DPoS算法”一节中的问题——为什么DPoS共识算法下的N必须取奇数的原因：取奇数是为了避免在DPoS共识算法下出现链的分叉。因为在DPoS中，区块在广播后必须被见证者节点签名认证，在达到2/3数目的见证者节点签名后就宣布该块胜出。在奇数的情况下，是永远不可能出现对半的情况的，例如10个节点签名了区块A、另外10个签名了区块B。所以，奇数的见证者节点数，即N，很好地避免了链的分叉问题。
 
 注意，链的分叉在不同的共识算法中对应着不同的解决策略。
 
 图1-8所示为链分叉后最长链自我纠正机制的模型图。
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  图1-8　最长链自我纠正机制
 
 
 
 软分叉除了上面的情况①之外，还有另外一种情况，因共识规则改变，旧节点能够识别新节点产生的区块，但旧的区块不能被新节点接受，这种情况又分为下面的两种形式：
 
 ·　新节点全网算力大于等于51%。
 
 ·　新节点全网算力小于50%。
 
 这种软分叉不一定能由节点自我纠正，解决办法是必须依赖人力升级节点到同一版本。
 
 （1）当新节点的全网算力大于等于51%时，无论旧节点升级不升级，最长的链最终都是由全部新节点生成的区块所组成的链，而且这条最长链都是新旧节点双方认为合法的一条，原因参考上面讲解的最长链复制机制：
 
 ·　旧的能接收新的，在分叉点之后的区块掺杂着：
 
 [image: ]　旧节点的区块。
 
 [image: ]　新节点的区块。
 
 ·　新的不能接收旧的，但最终新的总比旧的长。
 
 （2）当新节点的全网算力小于50%时，最终不能通过短的复制长的达到统一，结果是硬分叉。原因如下：
 
 ·　旧节点比新节点的链要长。
 
 ·　新的总是不能接受旧的，不会去复制一条含有自己不能接受的区块的链。
 
 1.4.2　硬分叉
 
 如果区块链软件的共识规则被改变，并且这种规则改变无法向前兼容，旧节点无法认可新节点产生的区块，且旧节点偏偏就是不进行软件层面的升级，那么该分叉将导致链一分为二。
 
 分叉点后的链互不影响，节点在“站队不同派别”后也不会再互相广播区块信息。新节点和旧节点都开始在不同的区块链上运行（挖矿、交易、验证等）。
 
 举个简单的例子，如果节点版本1.0所接收的区块结构字段是10个，1年后发布节点2.0版本，2.0兼容1.0，但是1.0的不能接受2.0版本中多出的字段，即出现了硬分叉。
 
 硬分叉的过程如下：
 
 （1）开发者发布新的节点代码，新的节点代码改变了区块链的共识规则且不被旧的兼容，于是节点程序出现了分叉（Software Fork）。
 
 （2）区块链网络部分节点开始运行新的节点代码，在新规则下产生的交易与区块将被旧节点拒绝，旧节点开始短暂地断开与这些发送被自己拒绝的交易与区块新节点的连接，于是整个区块链网络出现了分叉（Network Fork）。
 
 （3）新节点的矿工开始基于新规则挖矿，旧节点的矿工依然用旧的规则，不同的矿工算力导致出现分叉（Mining Fork）。
 
 最终，整个区块链出现了分叉（Chain Fork）。
 
 实例：
 
 “2017年8月1号，Bitcoin Cash（BCH）区块链成功地在区块高度478559与主链分离。这一新的加密货币默认区块大小为8MB，并且可以实现区块容量的动态调整。由于旧节点只认可小于1MB的区块，所以运行BCH客户端节点产生的区块无法向前兼容，将被旧节点拒绝，最后运行不同客户端的矿工将会长期运行在两条不同的区块链上（BTC和BCH）。”
 
 1.4.3　常见的分叉情况
 
 本节我们从正常的区块的生成流程开始，使用DPoS共识算法模式，分析可能会出现分叉的各种情况。
 
 在正常操作模式下，区块生产者每3秒钟轮流生成一个区块（见图1-9）。假设没有节点错过自己的轮次，后续便进入到选出胜出区块的步骤。注意，区块生产者在被调度轮次之外的任何时间段出块都是无效的。
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  图1-9　正常形态的链
 
 
 
 下面假定节点网络中共有5个节点，分别是A、B、C、A1、B1。
 
 1．少数节点分叉
 
 这是最常见最简单的一种软分叉，是由不超过节点总数1/3的恶意节点创建或因区块确认时间差导致的分叉现象。在这种情况下，假设少数节点分叉每6秒只能产生2个块，而多数节点分叉每6秒可以产生3个块（因为多数节点在同步速度上是比单节点向别的节点确认它的块的时间要短），这样诚实的2/3多数节点维护的链将永远比分叉的链更长。
 
 如图1-10所示，每个块中的字母代表是哪个节点产生的。
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  图1-10　分叉链含有较少的块
 
 
 
 2．网络分片化分叉
 
 当节点网络中部分节点由于网络波动或其他原因导致自己与全网节点的网络断开了连接，即会出现网络分片化分叉，如图1-11所示。
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  图1-11　部分节点掉线
 
 
 
 节点A1和节点B1断开了与主网的连接，此时它们的块生产的部分代码依然还在运行着，这样生成的块就只能归纳到本地所维护的公链区块数组中，节点网络被分成了3部分。请注意，无论如何分叉，根据链选择算法，其中总会有一条最优链，所以最终依然只有一条主链。如图1-12所示，每个块中的字母代表是哪个节点产生的。
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  图1-12　多条分叉链
 
 
 
 如果断线的节点网络恢复后，重新连接上了主网，那么它会自动进行最优链的复制，最终的结果也是只有一条最优链。
 
 如果分叉节点永远地脱离了主网，结果就会造成硬分叉。如果脱离出的节点数目不多，那么这些脱离的节点就会变成私有节点或组成一个联盟链网络。
 
 3．多数节点舞弊分叉
 
 所谓舞弊，就是我们所理解的作弊的意思。节点作弊是指节点不遵循共识规则或做了一些非法操作，例如尝试修改块。这种情况下所导致的链分叉称为舞弊分叉。这类分叉和网络分片化的模型图很类似，不同点在于，舞弊是节点们都还在同一个主网中产生的。
 
 因此，舞弊导致的分叉不会太久，最终还是会被诚实节点的最优链纠正过来。假设节点A1和节点B1是舞弊者，A、B、C是遵守规则的节点，其模型图如图1-13所示。
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  图1-13　节点模型图
 
 
 
 以上是目前常见的链分叉情况。实际中还有很多其他复杂的情况，但是无论何种情形，只要不是硬分叉，最终都是可以被纠正的。纠正的主要手段有以下两种：
 
 （1）最优链复制同步。
 
 （2）人工通过技术手段纠正。
 
 1.4.4　PoW共识机制的51%算力攻击
 
 51%算力攻击目前仅在PoW共识机制中存在，因为PoW共识机制依赖算力计算获胜，也就是谁算得快，谁的胜率就高。在使用了PoW共识机制的区块链网络中，我们称参与计算哈希的所有计算机资源为算力，那么全网络的算力就是100%，当超过51%的算力掌握在同一阵营中时，这个阵营的计算哈希胜出的概率将会大幅提高。
 
 为什么是51%？50.1%不行吗？当然也是可以的，之所以取51%是为了取一个最接近50%，且比50%大的整数百分比，这样当算力值达到51%后的效果将会比50.1%的计算效果更明显。举个例子，如果诚实节点的算力值是50.1%，那么坏节点的算力值就是49.9%。两者的差距不算太大，这样容易导致最终的区块竞争你来我往、长期不分上下。
 
 如果算力资源分散，不是高度集中的，那么整个区块链网络是可信的。然而，当算力资源集中于某一阵营的时候，算力的拥有者就能使用算力资源去逆转区块，导致区块链分叉严重，如下面的例子。
 
 假设图1-14是一条区块链目前的状态。一个攻击者想要逆转区块8中的一笔交易，他就会从区块7后面引入一个分叉来使区块8变得无效，在分叉块中设置给某个地址几百或者几千个BTC。不过，由于比特币公链的最长链规则的限制，所有的诚实节点都会遵循最长链规则，将新产生出来的区块链接在最长链的尾部，从而避免攻击者得逞。
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  图1-14　某条区块链的状态
 
 
 
 当系统出块率比较低且块大小较小时，网络延迟相对于出块时间来讲是比较小的，这样诚实的节点所产生的区块基本上就是顺序的。只要诚实节点的总算力超过50%，攻击者就不能够使它们自己产生的链成为最长链。然而，当诚实节点的总算力不及坏节点的算力时，即坏节点算力总和超过了51%，最长链机制将会被坏节点利用，因为此时坏节点的出块速度整体比诚实节点快，获胜率高，这样坏节点产生的区块将会形成最长链。
 
 此外，如果出块率很高，会使得区块产生的时间和区块在网络上传播的延迟相对变得较小，这样一个新块在产生以后还来不及传播到全网就会有其他的节点产生别的新块，互相竞争剧烈，导致链上分叉情况严重。虽然最终只会有一条最长链，但是出块率越高，块大小越大，分叉的情况就会越严重，最终区块链就会发展成有很多分叉的样子，如图1-15所示。
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  图1-15　复杂的分叉情况
 
 
 
 基于比特币公链来看（以太坊公链中分叉块有其他处理），大量的分叉会带来两个问题：
 
 （1）浪费了网络资源和计算资源，大部分分叉块无效，因为只有最优链中的区块才被认为是有效的。
 
 （2）危害了安全性，整个区块链里的最优链变短了，算力分散在不同的分叉链中，这使得攻击者只需要少于51%的算力就可以产生出恶意的最优链。就好比有3个阵营，A阵营有30%算力，B阵营有32%算力，C阵营有38%算力，算力以3大阵营分散在A、B、C上，如果A、B、C各自搞分叉，那么最终C就可以以低于51%的算力（38%的算力）达到制造恶意最优链的目的。
 
 1.5　小结
 
 本章主要介绍了区块链的经典知识点，包含区块链的定义、链的分类、共识算法与伪代码的实现。着重讲解了链分叉的定义和分叉的两种类型，硬分叉与软分叉的定义及其产生的原因，并讲解了常见的3种软分叉。最后结合PoW共识机制介绍了区块链中著名的51%算力攻击。
 
 
 第2章
 以太坊基础知识
 
 在上一章中，我们介绍了区块链的基础知识，本章将开始介绍以太坊DApp开发十分重要的预备知识，包括以太坊、DApp、智能合约、区块、以太坊交易等的相关术语、概念与技术理论，同时还简明扼要地介绍了以太坊2.0的新特性。如果你想基于以太坊开发应用，请务必掌握本章内容。
 
 2.1　什么是以太坊
 
 以太坊其实就是区块链的一种应用，是一条公链，包含但不限于“区块链”所具有的技术特点。
 
 区块链是一个整体的名词，我们可以根据区块链技术开发出很多公链或者私链，再给这些链一个名称，例如使用“以太坊”这个名称。区块链和以太坊的关系如图2-1所示。
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  图2-1　链的分类
 
 
 
 公链就是最多节点所共同维护的链；私链是节点比较少的链，一般是一个节点，任何人都可以在自己的计算机上进行私链的部署，只需要下载一份公链的代码，在自己的本地机器上跑起来即可。
 
 目前行业内将区块链应用以版本的形式进行了划分，每个版本有其对应的代表性应用，其中以太坊公链被公认代表了区块链的2.0版本，具体如下：
 
 （1）区块链1.0，代表者是比特币公链，不具备智能合约功能，具备区块链的其他技术模块，是第一条支持电子货币转账的完整区块链公链。
 
 （2）区块链2.0，代表者是以太坊公链，技术模块方面比比特币公链多出智能合约等创新的功能，其共识机制正在从PoW向PoS过渡，但是直到现在，以太坊最新版本的共识机制使用的依然是PoW，虽然和比特币一样是PoW，但是以太坊的性能要比比特币公链高，最主要的原因就在于PoW算法的改进以及最优链的判断方法不同。
 
 （3）区块链3.0，主要目标是实现高性能、大吞吐量，代表者是EOS柚子公链，具备智能合约功能，共识算法是DPoS，现在正在向BFT-DPoS方向发展。
 
 此外，还有一些区块链框架应用，它们不是公链。例如，IBM公司的HyperLedger开源项目就是一个具备技术模块插件化功能的区块链框架，可以使用它来自定义开发公链或联盟链应用。
 
 2.2　以太坊的架构
 
 整个以太坊的技术栈可分为应用层、网络层、合约层、共识层、激励层和数据层，共6层，如图2-2所示。
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  图2-2　以太坊层级结构
 
 
 
 每一个层级对应不同的功能。
 
 ·　应用层：主要是基于以太坊公链衍生出的应用，例如各种DApp应用、Geth控制台、Web3.js接口库以及Remix合约编写软件和Mist钱包软件等。
 
 ·　网络层：主要是以太坊的点对点通信和RPC接口服务。
 
 ·　合约层：某些公链不具备这一层，例如比特币就没有合约层，以太坊的合约层主要是基于智能合约虚拟机“EVM”的智能合约模块。
 
 ·　共识层：主要是节点使用的共识机制。
 
 ·　激励层：主要体现在节点的挖矿奖励。挖出胜出区块的节点或打包了叔块的区块所对应的节点，矿工会获得规则所设定的ETH奖励。
 
 ·　数据层：用于整体的数据管理，包含但不限于区块数据、交易数据、事件数据以及levelDB存储技术模块等。
 
 以太坊的技术细分架构如图2-3所示，从上到下，越底部代表越底层。
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  图2-3　以太坊技术架构图
 
 
 
 应用通过Web3.js或其他版本的以太坊接口访问代码，来访问以太坊的RPC接口获取对应的数据。接口分为与智能合约相关和与区块相关，共两个部分。
 
 Whisper是P2P通信模块中的协议，节点间的点对点通信消息都经过它转发，所转发的消息都经过加密传输，如图2-4所示。
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  图2-4　Whisper协议
 
 
 
 Swarm是以太坊实现的类似于IPFS的分布式文件存储系统，在P2P模块中结合Whisper协议使用。
 
 HttpClient是HTTP服务请求方法的实现模块。
 
 Crypto是以太坊的加密模块，内部包含SHA3、SECP256k1等加密算法。
 
 RLP是以太坊所使用的一种数据编码方式，包含数据的序列化与反序列化。关于数据编码方式，除我们常见的方式之外，还有base16、base32和base64等。
 
 Solidity是以太坊智能合约的计算机编程语言，由它编写智能合约，使用时由EVM虚拟机载入字节码运行。
 
 LevelDB是以太坊所使用的键值对数据库，区块与交易的数据都采用该数据库存储。此外，在以太坊中，作为键（Key）的一般是数据的哈希（Hash）值，而值（Value）则是数据的RLP编码。
 
 Logger是以太坊的日志模块，主要包含两类日志：一类是智能合约中的事件（Event）日志，该类日志被存储到区块链中，可以通过调用相关的RPC接口获取；另一类是代码级别的运行日志，这类日志会被保存为本地的日志文件。
 
 2.3　什么是DApp
 
 2.3.1　DApp概述
 
 DApp的英文全称是“Decentralized Application”，对应的中文解释是：去中心化应用，又称分布式应用。
 
 关于分布式应用可分为传统的DApp和区块链DApp，下面我们看一下这类分布式应用的不同。
 
 1．传统的分布式应用
 
 在区块链出现之前，DApp已经存在了，我们可把这种DApp称为传统的分布式应用。我们以所熟悉的C/S（Client/Server，客户端／服务器端，亦称为客户机／服务器）结构来看一下这种分布式应用的特点。我们知道，一个Server是可以服务于多个Client的，如果不考虑各个Server之间的通信，那么这种一对多的形式可看作如图2-5所示的简单交互形式。
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  图2-5　客户端和服务器端交互的示意图
 
 
 
 在这种C/S结构中，相同功能的Server允许有多个，它们可以被放置在不同的地方，如果多个Server之间可以相互通信，我们就称Server部分为分布式集群，如图2-6所示。
 
  
  [image: ] 
  图2-6　分布式集群的大概模型
 
 
 
 图2-6这种Server分布式集群只是一个大概的模型，事实上还会有其他中间件穿插其间，如图2-7所示。在这类传统的分布式应用中，往往是多个Server与同一个数据源交互，即多个Server进行数据的读写操作。注意，这是一个重要的差异，即传统的分布式应用DApp，它的数据存储源总是相同的，即使数据源做了分布式集群，也依然不是去中心化的，同时，系统管理员也可以访问数据源。
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  图2-7　中间件穿插其间的分布式集群
 
 
 
 2．区块链去中心化分布式应用
 
 区块链去中心化分布式应用DApp与传统的分布式应用DApp的最大不同点在于，前者是完全去中心化的，特别是数据存储部分。在区块链这种分布式应用中，Server被重新命名为节点，名称改变了，但其本质没变，依然是为Client提供服务的，只是每个节点由不同的组织管理，并对应有自己的数据存储区域。
 
 去中心化DApp每个节点都有自己的数据存储地，而且节点之间可以彼此相互通信却又不依赖其他节点（因为互不信任），例如A节点无法直接访问B节点的数据库。在这种互不信任的体系中，各个节点通过共同遵循共识算法来达到数据同步的目的，同时各个节点之间又维护了一条区块链。它们的交互形式大致如图2-8所示。
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  图2-8　区块链节点去中心化集群
 
 
 
 本书所要阐述的DApp就是这种区块链去中心化分布式应用。
 
 2.3.2　以太坊上的DApp
 
 以太坊拥有图灵完备的智能合约模块，使得开发者可以先编写好智能合约代码，再到它上面部署智能合约，最终变为合约应用，也就是DApp。
 
 智能合约被部署到链上后是能够被访问的。为了完善DApp的功能，开发者可以采用计算机语言（例如Java或者Go）来编写对应于当前所发布的智能合约的访问接口，用户通过访问接口访问链上的合约，得到输出的数据。
 
 这其实也就是当前基于以太坊所开发的DApp的工作流程。一个DApp中包含多个角色，每个角色都有其各自的功能，具体说明如下：
 
 ·　智能合约应用，布置在链上，负责链上数据的处理。
 
 ·　中继服务器，布置在开发者的物理服务器上，负责接收用户的请求和访问链上的智能合约应用，再将数据结果返回给用户。
 
 ·　以太坊公链，是智能合约的集成运行环境以及实现去中心化等区块链功能的核心支撑。
 
 图2-9是目前以太坊DApp的常见交互模型图。
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  图2-9　以太坊DApp的交互模型图
 
 
 
 2.4　区块的组成
 
 本节我们主要介绍以太坊公链区块（Block）的定义与组成。
 
 2.4.1　区块的定义
 
 在共识算法的伪代码中，我们已对区块做过介绍，区块其实就是一种数据结构，内含变量和属性，这些变量和属性可由开发人员自行定义。在以太坊的1.8.11-Golang版本代码中，给出了如下的区块定义：
 
  
  
type Block struct {
    header       *Header
    uncles       []*Header  // 这个是保存叔块头部信息的数组变量
    transactions Transactions
    // 缓存
    hash atomic.Value
    size atomic.Value

    // Td是核心模块core用来存储当前区块被挖出后，区块的总难度
td *big.Int

     ReceivedAt   time.Time    // 区块被接收的时间
    ReceivedFrom interface{} // 记录该区块是从哪个P2P网络传过来的
}

 
 
 
 从上述区块的定义可以看到，有很多变量，现在我们不需要了解所有这些变量，除非你要深入分析以太坊的源码，但这也会花掉你大量的时间和精力，建议读者等使用以太坊做了一定的DApp开发之后再进行源码的全面分析。
 
 有关上面的区块结构，建议重点了解以下部分：
 
 ·　Header，区块的头部结构体。
 
 ·　Transactions，当前该区块所有打包的交易记录的结构体数组。
 
 ·　Hash，区块的哈希值，这个值的计算是比较复杂的，是将当前的区块头（Header内的数据）整体地进行哈希算法运算之后所得出的哈希值，一旦区块头中某一个成员变量的数据值改变了，该哈希值就会随之改变。
 
 ·　Uncles，叔块，拥有特别的含义，将会在下面的“叔块”一节中进行详细介绍。
 
 下面我们再来看一下最主要的区块Header结构体的组成部分。
 
  
  
type Header struct {
    ParentHash  common.Hash
    UncleHash   common.Hash
    Coinbase    common.Address
    Root        common.Hash
    TxHash      common.Hash
    ReceiptHash common.Hash
    Bloom       Bloom
    Difficulty  *big.Int
    Number        *big.Int
    GasLimit     uint64
    GasUsed     uint64
    Time        *big.Int
    Extra        []byte
    MixDigest    common.Hash
    Nonce       BlockNonce
}

 
 
 
 以上Header结构体中的变量基本包含了我们初步需要深入了解的全部内容，下面对需要掌握的知识逐一解析。
 
 ·　ParentHash：这是当前区块的上一个区块的哈希值。请回忆一下区块的链状结构，也正是因为有这个变量的存在，后一个区块的数据里面才有了上一个区块的哈希值，从而在上下连接的层次上，体现出区块链的特点。
 
 ·　Coinbase：当节点首次启动时默认配给当前节点的一个钱包地址，以太坊节点使用PoW共识算法挖矿产生的ETH代币奖励会被打入该地址。如果想使挖矿奖励进入其他账户，可以进行设置。另外，在节点控制台中直接发起交易的时候，充当From的也是它。
 
 ·　Root、TxHash、ReceiptHash：代表的都是一棵以太坊默克尔前缀（MPT）树的根节点哈希，有关它们更深层的含义会在下面一节中进行介绍。
 
 ·　Difficulty：以太坊部分代码在基于PoW共识情况下的挖矿难度系数，代表了区块被挖出矿的难度，这个系数会根据出块速度来进行调整。以太坊第一个区块的难度系数是131072，后面区块的难度系数会根据前面区块的出块速度进行调整，快高慢低。
 
 ·　Number：区块号，不能理解为区块的id，因为Number并不是完全唯一的。例如，在几个私有节点中，每个节点会各自挖出自己节点网络中Number顺序递增的区块，此时的Number就会在不同的节点网络中出现一样的情况，而区块的id，一般我们认为是它的区块哈希值（block hash）。另外，当前子区块的Number，在关系方面等于在它父区块的Number上加1。
 
 ·　Time：区块的生成时间。请注意，这个时间不是区块真正生成的精确时间，这个时间可能是父区块的生成时间加上N秒，把它称为区块的大概生成时间比较准确。
 
 ·　GasLimit：区块Header中的GasLimit和交易中的GasLimit的含义不同，请注意区分。Header里的GasLimit是单个区块允许的最多交易加起来的GasLimit总量，即区块GasLimit≥当前区块所有的Transaction（交易）的GasLimit之和。假设有5笔交易，Transaction的GasLimit分别是10、20、30、40和50。如果区块的GasLimit是100，那么前4笔交易就能被成功打包进入这个区块，因为矿工有权决定将哪些交易打包进区块；另一个矿工也可以选择打包最后两笔交易进入这个区块（50+40），然后将第一笔交易打包（10）。如果我们尝试将一个使用超过当前区块GasLimit的交易打包，这笔交易将会被网络拒绝，客户端也会收到GasLimit类的错误信息反馈。
 
 ·　GasUsed：表示这个区块中所有的打包交易Transaction实际消耗的Gas总量，它和GasLimit的关系可以表示为公式：GasUsed≤GasLimit。也就是说，GasLimit虽然表示了一个总的限制值，但是实际共占了多少还是要看GasUsed的值。它的计算方式将会在“GasUsed的计算”一节中进行详细讲解。
 
 ·　Extra：该变量用于为当前区块的创建者保留附属信息。例如，节点A产生了区块1，然后A向Extra中加上附属信息：这是节点A产生的区块。
 
 ·　Nonce：英文解释是“临时工”，但它所表示的作用和“临时工”无半点类似。注意，Header的Nonce和交易中的Nonce代表的含义是不一样的，Header的Nonce主要用于PoW共识情况下的挖矿，用于记录在该区块的矿工做了多少次哈希才成功计算出胜出区块B，例如区块B的Nonce是200，表示A矿工计算了200次。而交易中的Nonce才是我们需要重点理解的，有关交易中的Nonce将会在下面的一节中解析。
 
 2.4.2　以太坊地址（钱包地址）
 
 在Header结构体中有一个Coinbase变量，其本质上是一个字符长度为42的十六进制地址值。在以太坊中，每一个账户包括智能合约都有一个唯一标识自己的地址值，通过这个地址值可以使用以太坊的RPC接口查询到相关的信息。这个地址值有如下规则：
 
 （1）0x开头。
 
 （2）除0x这两个字符外，剩下的部分必须是由字母（a～f）和数字（0～9）组成的40个字符。其中，字母不区分大小写。
 
 （3）整体是一个十六进制字符串。
 
 例如，0x24602722816b6cad0e143ce9fabf31f6012ec622就是一个以太坊的合法地址，而0x24602722816b6cad0e143ce9fabf31f6026ec6xy就不是一个合法的地址，因为它最后的两位字符是xy，不是十六进制字符。
 
 通常，又称上面的以太坊地址为一个钱包地址，因为转账交易就是通过这个地址来转给别人的。在这一点上，类似银行卡的卡号，即银行需要银行卡的卡号才能给对方转账。
 
 1．地址的作用
 
 地址的作用主要有下面几点：
 
 （1）唯一标识一个账户或智能合约。
 
 （2）作为标识，可用于查询该账户的相关信息，例如代币余额、交易记录等。
 
 （3）进行以太坊交易时，充当交易双方的唯一标识。
 
 参考图2-10所示。
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  图2-10　根据以太坊地址查询交易记录
 
 
 
 地址分为两类：非智能合约地址与智能合约地址（又称为外部账户和合约账户）。那么如何判断一个地址是不是合约地址呢？判断方法可以使用以太坊源码提供的eth_getCode接口，关于该接口将会在“重要接口的含义详解”一节中讲解。
 
 2．地址的生成
 
 地址分为合约地址和非合约地址。在以太坊的账户体系中，不同种类的地址生成方式是不同的。比如，在生成钱包地址（非合约地址）的时候，首先要根据非对称加密算法（Asymmetric Cryptographic Algorithm）中的椭圆曲线算法生成私钥和公钥，再从公钥的哈希结果中提取后20个字节作为非合约地址。
 
 以太坊非合约地址（外部账户地址）的生成流程总结如下：
 
 （1）随机产生一个私钥，32个字节。
 
 （2）计算得到私钥在ECDSA-secp256k1椭圆曲线上对应的公钥。
 
 （3）对公钥做SHA3计算，得到一个哈希值，取这个哈希值的后20个字节来作为外部账户的地址。
 
 智能合约地址的生成流程如下：
 
 （1）使用RLP算法将（合约创建者地址+当前创建合约交易的序列号Nonce）进行序列化。
 
 （2）使用Keccak256将步骤1的序列化数据进行哈希运算，得出一个哈希值。
 
 （3）取第（2）步的哈希值的前12字节之后的所有字节生成地址，即后20个字节。
 
 非合约地址和合约地址生成方式的区别是：合约地址和椭圆曲线加密无关，因为合约地址是基于用户地址和交易序列号的，所以也不会生成雷同的地址。
 
 大家可能还会问，为什么非合约地址要搞这么复杂还这么难读，像银行卡的卡号一样不行吗？
 
 非合约地址之所以遵守上述的生成规则，主要原因是私钥几乎为0概率的重复性。私钥是通过伪随机算法（PRNG）产生的，所生成的私钥以二进制的形式表示，一共有256位（即32个字节），即256个0和1组成，它的可能性有2256个，此数非常庞大，比宇宙中的原子数量还要多出几十个数量级。在这种情况下，可以100%保证账户不重复。此外，十六进制形式的地址也便于程序读写。
 
 2.4.3　Nonce的作用
 
 上一节我们已经了解了区块结构Header中的Nonce，也提到了交易中的Nonce，它们两个是不一样的。区块Header中的Nonce主要用于PoW共识情况下的挖矿，交易中的Nonce指的是我们在调用以太坊的交易RPC接口进行转发操作时所要传带的参数，它代表了“交易的系列号”。
 
 交易中的Nonce是相对于from发送者地址而言的，它代表当前发送者的账户在节点网络中总的交易序号，每个发送者地址都有一个Nonce。from的格式就是前面讲到的地址格式，例如0x24602722816b6cad0e143ce9fabf31f6012ec622。
 
 下面进一步举例说明：
 
 在以太坊主网（也就是在公链）的环境下，例如账户A，第一次进行交易，此时它的Nonce为0。交易成功后，它要进行第二笔交易，此时发起交易的时候Nonce为1。成功后，下一次Nonce为3，一直以此类推下去。这里只考虑了每一笔都是成功的情况，事实上还有一种等待状态，此时的Nonce有其他的选择。另外，在不同的链和不同的节点网络中，Nonce也不一样。
 
 Nonce的特点是，在顺序不断递增的交易订单中，每一次传输必须要满足比上一次成功交易的Nonce值要大。注意这里的一个条件，比上一次成功的交易大，其一般采取加1累增的方式。例如，上面的例子，在第二次发起交易的时候，Nonce不能再为0，否则，以太坊会返回错误，导致交易失败。可以取3吗？可以，但是如果取3，必须等Nonce为1和2的交易被节点处理完成后才能轮到Nonce为3的交易。
 
 因此，在每一笔成功的交易中都有一个特定的Nonce与之对应，这样可以有效地分辨出哪些是被重复发起的交易，以方便进行处理。
 
 综上所述，交易中Nonce的作用主要有两点：
 
 （1）作为交易接口的参数。
 
 （2）代表每次交易的序列号，方便节点程序处理被重复发起的交易。
 
 下面是Nonce的取值规则：
 
 （1）如果Nonce比最近一次成功交易的Nonce要小，转账出错。
 
 （2）如果Nonce比最近一次成功交易的Nonce大了不止1，那么这次发起的交易就会长久处于队列中，此时就是等待（Pending，或称为挂起）状态！在补齐了此Nonce到最近成功的那个Nonce值之间的Nonce值后，此交易依旧可以被执行。
 
 （3）还处于队列中的交易，在其他节点的缓存尚未收到并留存这次交易的广播信息的情况下，如果此时这个发起交易的节点“挂”了（就是宕机了或者断网了），那么还没被处理的这次交易将会丢失，因为此时的交易存放于内存中尚未广播出去。
 
 （4）处于等待（Pending）状态的交易，如果其Nonce相同，就会引发节点程序对交易的进一步判断，通常会选出燃料费最高的，替换掉燃料费低的（注意：前文与Gas相关的变量，就是指燃料，以及相关的燃料费，下一节会详细说明）。
 
 2.4.4　燃料费
 
 燃料费给我们最直观的感知就是日常生活中汽车所使用的汽油的费用，即在加油时付给加油站的油费。以太坊中的燃料费也可以这么理解（以太坊中习惯称为燃料费而不是油费）。
 
 在以太坊中，燃料费付给的不是加油站，而是节点中的矿工。我们付给矿工燃料费的目的是让矿工帮助处理交易订单，把交易订单打包到区块中去。注意这段话中的关键词“交易订单”，不是转账，转账是交易的真子集。
 
 以太坊中的燃料费又称为手续费，英文单词对应的是Gas。它是用来激励矿工把交易订单打包到区块中而付给矿工的打包费。此外，燃料费的高低会影响当前交易订单被打包的速率，高燃料费的交易订单将会优先被矿工打包进区块，以太坊使用这种价高者优先的策略保证了矿工利益的最大化。
 
 在交易时，燃料费或手续费Gas（单位是wei）并不属于交易函数的参数，它的计算方式是：
 
  
  
GasUsed×GasPrice=Gas

 
 
 
 我们可以采用下面的例子来进一步理解GasUsed和GasPrice的关系，假设GasUsed代表的是苹果的数量，那么每个苹果的单价就是GasPrice。买了10个苹果，这10个苹果的总价格就是“数量”乘以“单价”，最终的总价就是Gas，也就是GasUsed×GasPrice。
 
 公式中的GasUsed和GasPrice在以太坊中有两种解析，分别是：
 
 （1）基于区块Header的解析。
 
 （2）作为以太坊交易函数入参（Input Parameter）的解析。
 
 第一种解析，在前文介绍Header区块时已介绍过。第二种解析，在以太坊交易中，当前的交易被矿工打包到区块中时，究竟要付给矿工多少Gas手续费，实际上和交易函数（接口）所携带的参数有关。交易订单被矿工打包进区块中时消耗的是GasUsed，代表实际使用了多少燃料，GasPrice指单价，两者的乘积就是Gas燃料费的真实值。
 
 那么，为什么以太坊的矿工打包要消耗Gas，直接打包不就行了吗？这里的原因如下：
 
 （1）弥补计算机资源消耗的代价，因为以太坊公链允许每个人到上面进行交易，这些交易的背后依赖的是代码，而代码的运行自然依赖计算机资源，例如我们常见的服务器费用。
 
 （2）防止不法分子对以太坊网络蓄意攻击或滥用，以太坊协议规定交易或合约调用的每个运算步骤都需要收费，以增加攻击代价。
 
 但是，请注意，以太坊上的操作并非都要扣除燃料费才能进行，常见的需要扣除燃料费的情况有：
 
 （1）交易类型的ETH或ERC20代币转账。
 
 （2）发布智能合约。
 
 （3）ERC20代币授权。
 
 从最直观的代码的角度来看，扣除燃料费的操作有一个共同点——它们都是通过调用以太坊的eth_sendTransaction或eth_sendRawTransaction接口实现的。
 
 此外wei是Gas的单位，它和ETH的对应关系如图2-11所示。
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  图2-11　燃料费单位的换算
 
 
 
 图2-11中的ether就是一个ETH，1eX代表的是10的多少次方。
 
 2.4.5　GasUsed的计算
 
 由燃料费的计算公式GasUsed×GasPrice=Gas可知，真正影响燃料费计算结果的是GasUsed。GasUsed的计算是比较复杂的，主要分为两部分：
 
 （1）数据量部分，对应交易函数中的data入参（Input Parameter）。
 
 （2）虚拟机（EVM）执行指令的部分。
 
 从源码中可以看到（见图2-12），对于每一笔交易中的数据量部分的燃料费是通过统计不同类型的字节来计算的，这部分还有一个影响计算的基础量，就是默认的燃料费数值，分下面两种情况：
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  图2-12　不同交易类型的燃料费起始值
 
 
 
 （1）创建合约的交易，基础量为53000。
 
 （2）非创建合约的交易，基础量为21000。
 
 当我们在交易函数中设置的GasLimit比基础量还要小时，就会导致交易失败，出现的错误信息是“intrinsic gas too low”（固有的燃料太少了）；随后在这个基础量的前提下，对数据所占有的字节量计算燃料费，计算的方式也按照以太坊设置的规则，即：
 
 （1）0字节的收费是4，每发现一个0字节，基础量累加4。
 
 （2）非0字节的收费68，每发现一个非0字节，基础量累加68。
 
 具体设置如图2-13所示。
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  图2-13　燃料费的计算
 
 
 
 第一部分燃料费的计算是发生在交易被添加进订单池之前，也是在第一部分数据量所占有燃料费的数值计算结束之后。
 
 对于第二部分的虚拟机（EVM）执行指令的计算过程发生的时机，目前有两种情况：
 
 （1）在以太坊的矿工（Miner）模块从交易池中取出交易准备打包到区块中之前。
 
 （2）将区块插入区块链之前需要验证区块的合法性。
 
 如图2-14所示，用于计算虚拟机（EVM）燃料费的入口代码片段位于源码文件go-ethereum\core\state_transition.go中的TransitionDb函数内，该函数对不同的交易进行了对应的虚拟机操作，对于合约交易便执行evm.Create，对于非合约交易则执行evm.Call，这两种操作最终都返回了st.gas燃料的消耗量。
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  图2-14　用于计算虚拟机燃料费的入口代码
 
 
 
 虚拟机（EVM）执行指令部分的燃料费计算是最为复杂的。虚拟机（EVM）事务执行期间的所有操作，包括数据库读写、消息发送以及虚拟机采取的每个计算步骤都要消耗一定量的燃料，并且在不同参数和缓存影响的情况下都会对应有不同的燃料标价。图2-15是取自以太坊官方黄皮书中的非指令部分的燃料标价示例图。
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  图2-15　指令及其对应的燃料费标价和描述
 
 
 
 黄皮书链接：https://ethereum.github.io/yellowpaper/paper.pdf。
 
 图2-16是指令部分的燃料费标价。
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  图2-16　指令部分的燃料费标价
 
 
 
 可以看到，GasUsed的计算在虚拟机部分是相当复杂的，要想了解完整的计算过程，建议阅读以太坊虚拟机（EVM）调用链的源码。
 
 2.4.6　叔块
 
 叔块（Uncle Block）的概念，目前只有以太坊中有。图2-17是在区块链分叉一节中介绍的分叉模型。
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  图2-17　分叉的链
 
 
 
 图2-17中导致链分叉的是分叉区块4，根据最优链选择规则，在把造成分叉链的区块4抛弃后，它就成为“孤块”，如图2-18所示。
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  图2-18　孤块
 
 
 
 孤块在比特币区块链中也是存在的，因为比特币公链也有分叉的情况，但是在比特币区块链中，挖出孤块的矿工节点是得不到BTC奖励的，也就是没有任何奖励。而以太坊区块链不是这样的，以太坊区块链中挖出孤块的矿工也有获得ETH奖励的可能性，这是两者的差异。
 
 孤块在以太坊区块链中是有机会成为叔块的，当一个孤块被另一个符合层级限制内的区块采纳为叔块的时候，挖出这个孤块的矿工就会获得以太坊ETH奖励，此时的孤块也就变成了叔块。
 
 那么为什么称为“叔”而不是其他名称呢？这里实际上是类比了人类的亲戚关系。如图2-19所示，主链中的区块4和变成了叔块的区块4拥有相同的区块高度，就是高度4，因为分叉的原因，导致叔块4最终变成了主链区块4的附属块，对于区块5来说，主链的区块4才是它的父区块，而由于同级关系，相对于区块5来说，区块4的附属块都是它的“叔叔”级别的块，故称为“叔块”。
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  图2-19　分叉状态的链
 
 
 
 1．打包规则
 
 假设要将分叉区块A打包成为区块B的叔块，在代码层面就是在区块B的Header中，将区块A的数据绑定到区块B的Uncle变量字段中，叔块打包的规则如下。
 
 （1）区块A必须是区块B的第X层祖先的同层级高度的分叉区块，2<=X<=7，参考图2-20所示。
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  图2-20　叔块的打包范围
 
 
 
 （2）区块A必须有合法的“Block Header”（区块头部）。
 
 （3）区块A必须还没成为过别的区块的叔块。
 
 （4）区块B已经打包了的叔块必须还没有达到2个的数量，即一个区块最多只能有2个叔块。
 
 （5）区块A一旦成为叔块，当它作为分叉区块时，打包了的交易会重新回到节点的交易池中，等待重新被打包到区块内。
 
 2．奖励规则
 
 叔块的奖励规则是由以太坊的“Ghost协议”（也称为幽灵协议）制定的，挖出叔块的矿工可以获得奖励。挖出叔块的矿工的奖励机制，它的奖励计算公式如下：
 
 (uncleNumer+8-headerNumber)×blockReward/8
 
 上述公式中的3个变量说明如下：
 
 ·　uncleNumber：代表当前叔块的高度，也就是它的区块号。
 
 ·　headerNumber：代表当前正在被打包的区块的高度。
 
 ·　blockReward：代表矿工挖出区块时的基础奖励值，现在是3ETH（君士坦丁堡版本后是2ETH），曾经是5ETH。
 
 ·　满足关系：headerNumber-6 < uncleNumber < headerNumber-1。
 
 假设headerNumber=17，那么uncleNumber的高度范围是11<uncleNumber<16，奖励公式的取值范围是(2/8～7/8)*blockReward。
 
 由于这个规则，导致了叔块的奖励也有对应的层级，当基础奖励值blockReward是3ETH的时候，它的奖励层级表如表2-1所示。
 
  
  表2-1　奖励层级表
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 叔块存在的意义有二：一是基于挖矿节点奖励回馈；二是保持生态发展平衡。以太坊为了将出块时间缩短，导致了软分叉的出现更加频繁，叔块被产生的概率就比较高，如果类似比特币的设计，对产生叔块的矿工不给予奖励，就会有很多矿工因为产生了叔块而获取不到任何奖励，积极性降低，不利于以太坊生态的发展，所以以太坊团队引入了叔块的概念。
 
 在以太坊的挖矿过程中，叔块的奖励只是其中的一部分，完整的挖矿奖励机制将会在下一节中进行详细说明。
 
 2.4.7　挖矿奖励
 
 挖矿是应用了PoW共识算法的区块链所特有的操作，因为以太坊目前的共识算法主要是PoW，所以以太坊的区块也是靠节点矿工挖矿产生的。
 
 挖矿成功了，自然也就有收入了，这也是符合劳动获取规则的。在以太坊中，所有挖矿成功的节点都会被奖励以太坊代币ETH，这些ETH将会像工资一样打入到当前节点所设置的用于收款的以太坊钱包地址中去。
 
 打包了不同的区块就拥有不同的奖励模式，目前以太坊通过挖矿出来的区块主要有下面三种，其中只有两种能够得到奖励：
 
 （1）普通的成功进入主链的区块，有ETH奖励。
 
 （2）被主链区块打包成叔块的分叉区块，有ETH奖励。
 
 （3）孤块，没有任何奖励。
 
 下面我们来分别认识普通区块和叔块的奖励。普通区块的ETH奖励由3个部分组成，分别是：
 
 （1）被设置好了的固定的挖矿奖励，即“Block Reward”（区块奖励），这个值在以太坊早期的时候，节点规范设置是5ETH，后面被设置为了3ETH，升级到君士坦丁堡版本后变为2ETH。
 
 （2）挖出的区块打包了的所有交易的燃料费（Gas）总和。
 
 （3）当前这个区块所打包了的叔块的奖励，每打包一个叔块，奖励Block Reward×1/32。打包了N个叔块，则奖励是N×Block Reward×1/32。
 
 举个例子，假设成功地进入了主链的普通区块A，它内部所有打包了的交易（Transaction）共有40个，加起来的燃料费（Gas）是0.65 ETH，且它同时还打包了1个叔块，最多只能打包两个。那么此时挖出区块A的节点矿工，他的ETH收益就是（3+0.65+3/32）ETH这么多。
 
 下面我们通过区块链浏览器查找一下区块的详细信息，来验证一下上面的结论，如图2-21所示，区块信息链接是：https://cn.etherscan.com/block/6670988。
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  图2-21　区块信息的展示
 
 
 
 图2-21中“Block Reward”对应的就是挖出区块6670988的矿工，他所获得的以太坊ETH收入，对应前面讲解的部分，3就是基础奖励，0.049540272928818416是所有交易的手续费收入，这点可以单击页面中的“68 transactions”链接，进入到交易列表页面统计验证，最后的0.09375就是3/32的结果。如果该区块打包了两个叔块，那么最后的叔块收入就是3/32×2。
 
 图2-21中的“Uncles Reward”表示挖出叔块的矿工，他所获得的以太坊ETH收入，注意叔块奖励收入包含下面的两种含义：
 
 （1）挖出分叉区块的矿工的收入，因为分叉区块被其他区块打包了，它才成为了叔块。
 
 （2）打包了分叉区块，让它成为叔块的矿工节点的收入。
 
 第一种奖励收入对应的奖励计算公式就是“叔块”一节中所谈到的。第二种所对应的收入就是BlockReward×1/32×叔块个数。下面我们通过一个完整的例子来认识挖矿奖励。
 
 假设现在有两个以太坊节点N1和N2，它们所设置的挖矿收益的以太坊地址分别是A1和A2，此时N1成功地挖出了区块B1，高度是4，同时N2也挖出了区块B2，高度和B1一样，都是4，根据最优链规则，最终区块B2被判断为分叉区块。紧接着，节点N1继续挖出了区块B3和区块B4，这时属于节点N1的区块B3把区块B2打包成自己的叔块，使得区块B2不会成为孤块，而区块B1和区块B4都没有打包成叔块，如图2-22所示。
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  图2-22　挖矿奖励示例
 
 
 
 至此，节点N1的收益地址A1的总收益是：
 
 (B1+B2+B3的基础收益)+(B1+B2+B3的所有打包了的交易手续费)+B3打包了B2叔块的收益=BlockReward×3+T1+T2+T3+3/32
 
 节点N2的收益地址A2的总收益是：
 
 B2作为叔块的奖励=(uncleNumer+8-headerNumber)×blockReward/8=(4+8-5)×3/8=21/8=2.625，刚好对应叔块奖励表格中的第一层奖励
 
 2.5　账户模型
 
 账户模型不仅存在于以太坊技术模块中，还存在于比特币技术模块中，它最直观的体现就是如何帮助钱包地址存储资产（代币）的数值。
 
 在传统的服务器端的服务设计中，如果我们要为某一个用户记录他的资产余额信息，例如积分的余额，常见的做法就是直接在数据库中设置一张积分表，用来存储用户的积分。当积分有增加或使用的情况时，就对表格记录进行更新操作，表中剩下的数值就是对应的余额信息。
 
 上面的存储做法很容易理解和接受，但是在区块链中考虑到其分布式去中心化的特点，上述的表格做法并没有被采用，取而代之的技术方案有很多，其中比较具有代表性的是比特币的UTXO模型和以太坊的Account模型，我们把这类模型称为账户模型。
 
 下面我们主要对这两种模型所涉及的技术进行讲解。
 
 2.5.1　比特币UTXO模型
 
 UTXO（Unspent Transaction Output，未花费的交易输出）是一种交易数据的存储模型。目前比特币所采用的就是它。
 
 UTXO比较接近我们生活中钱财交易的记账模式，每一条符合UTXO模型的交易记录都拥有如下特点：
 
 （1）每笔交易拥有输入部分（Input）和输出部分（Output）。
 
 （2）输出能够从Unspend状态转为Spend状态，这个过程称为“被使用”。Spend状态的输出会成为另外一条符合UTXO模型交易的输入部分。
 
 （3）输出部分包含：
 
 ·　已被花费的输出，即已经当作了后面交易的输入，此时的Spend字段的值为true。
 
 ·　没被花费的输出，即还没被作为后面交易的输入，此时的Spend字段的值为false。
 
  
  注意
 
  只有尚未花费的输出才是所谓的UTXO—未花费的交易输出，已被花费的交易由于已经支付了，因此不是UTXO。
 
 
 
 注意区分概念：UTXO模型不等于UTXO交易，后者是前者的真子集。
 
 下面举例进一步阐述UTXO模型的特点。
 
 假设一开始的时候A拥有100个BTC，B和C都拥有0个BTC，如图2-23所示。
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  图2-23　A、B、C初始拥有的BTC
 
 
 
 现在A向B转账10个BTC。于是，A剩下90个BTC，而B得到了10个BTC，B的余额是10。此时的交易记录如图2-24所示，其内部包含一入一出的记录。
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  图2-24　交易记录
 
 
 
 A的100个BTC不会凭空产生，它也是由其他输入赋予的，例如比特币挖矿所得。在交易2中，其输入部分为交易1的输出，此时交易1的输出变为Spend状态，交易1中的输出不再是UTXO交易，因为它已经作为了交易2的输入。交易2使用输入的100个BTC，分别输出给B和A。B获得10个BTC，A进行自己的找零操作，给了B的10个BTC后，自己剩下90个。此时在交易2中的B和A的输出都是UTXO，因为它们还没被“花费”。
 
 当A又给C转账6个BTC和给B转账3个BTC，交易记录如图2-25所示。
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  图2-25　交易记录内部数据组成的模型
 
 
 
 此时，交易2中A的输出将不再是UTXO，因为它成为交易3的输入；而交易2中B的依然是UTXO，因为它还没作为其他交易的输入。
 
 在往后的交易中便一直按照上面的记录形式来记录交易的输入和输出。
 
 在上面的比特币例子中，UTXO模型存在几种情况，但不变的是其记录始终由输入和输出组成，在此之外还多了一个手续费的概念。一般地，输入和输出拥有下面的几种组合情况：
 
 ·　输入的条数比输出的多，输出的条数不止一条。
 
 ·　输出的条数比输入的多，输入的条数不止一条。
 
 ·　设sum是累计、输入数值为inputs、输出数值为outputs、手续费是fee，那么比特币中的一笔交易恒满足：sum(inputs) - sum(outputs) - fee = 0。
 
 比特币最初的代币产生是从挖矿中获取的，后续的代币因为不断地被交易而被分配到各个地址中去，根据UTXO的模型，可以知道：
 
 （1）每一笔交易的输出最终都能追寻一个一开始的输入。
 
 （2）交易的最初输入都来源于挖矿的收益地址，这个地址我们一般称为CoinBase。
 
 那么如何统计一个地址的BTC余额呢？其实就是统计其UTXO集合。在图2-25中，B的BTC余额相关的UTXO分别在交易2和交易3中，为10+3=13个BTC。
 
 在区块链中，不同的交易会被打包到不同的区块中去。这意味着，当我们需要计算某个地址中的余额时，需要遍历整个网络中所有与该地址相关的区块内的UTXO，汇总后便是它的余额。
 
 UTXO模型明显的优点：
 
 ·　UTXO模型是无状态的，只要交易的签名合法，交易额正确，那么当交易被区块打包并广播确认后就会被直接进行存储。这会更容易应对并发转账的情况，因为没有类似序列号的东西，当一个地址拥有很多UTXO的时候，可以同时发起多笔交易。
 
 ·　除CoinBase交易外，交易的Input始终链接在某个UTXO后面，交易的先后顺序和依赖关系容易被验证。
 
 UTXO模型明显的缺点：
 
 ·　无法实现比较复杂的逻辑，可编程性差。例如，以太坊的智能合约功能就无法通过UTXO模型进行拓展实现。
 
 ·　性能问题，例如计算某个地址中的余额时，需要遍历整个网络中的全部相关区块，找到该地址的UTXO，当该地址相关的交易遍布区块较多时，时间复杂度将会剧增，获取余额的操作会出现比较慢的情况。
 
 2.5.2　Trie树
 
 1．Trie树的定义
 
 Trie树又称字典树，是树形数据结构中的一种，同范畴的还有完全二叉树、红黑树等，如图2-26所示。
 
  
  [image: ] 
  图2-26　树形数据结构的分类
 
 
 
 Trie树的检索体现在它使用数据某种公共前缀作为组成树的特点，下面举例说明。假设有英文组合词taa、tan、tc、in、inn、int，这些词就是我们的数据。分析它们的前缀特点：首先taa、tan、tc这3个单词拥有公共的开头字母t，这就是它们的公共前缀，归为一类；然后in、inn、int的公共开头字母是i，根据这个特点，我们得到如图2-27所示的树形图。
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  图2-27　树形图一
 
 
 
 接着继续分析，在taa、tan、tc中标出第一个字母t后，剩下的分别是aa、an、c。可以看到，aa和an拥有公共的前缀字母a，因此模仿上面的前缀规则可以继续完成树形图，如图2-28所示。
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  图2-28　树形图二
 
 
 
 至此，从树顶节点开始自上而下看，所走过的节点值连起来就是taa、tan、tc。继续完善前缀i字母的子树，最终整个Trie的前缀树如图2-29所示。
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  图2-29　Trie的前缀树
 
 
 
 如果例子中在起始的时候多出一个和其他节点没有公共前缀的单词，例如egg，那么树图从顶部开始将分成3个分支，分别是t、i、e，而不是两个。
 
 最终，各个单词被包含在Trie树中。一棵Trie树满足下面的特点：
 
 ·　不一定是二叉树。
 
 ·　根节点不包含字符，除根节点以外每个节点只包含一个字符，注意是字符不是字符串。
 
 ·　从根节点到某一个节点，自上而下，路径上经过的字符连接起来就为目的节点对应的字符串。
 
 ·　每个节点的所有子节点包含的字符串不相同。
 
 2．Trie树的应用
 
 为什么要在软件应用中采用Trie树这种数据结构呢？这是因为Trie树在针对字符串搜索方面有很好的性能。
 
 接着Trie树的例子，如果我们要查找tan这个单词，可以按照下面的步骤来执行。
 
 （1）首先自上而下，先查找字母t，如果找到了t，那么不是t的分支就不需要考虑了。
 
 （2）接着查找字母a，以此类推。
 
 （3）最终找剩下的字母n。
 
 在上述查找过程中，最大限度地减少了无谓字符的比较，但由于Trie树的非根节点存储的是每一个字符，导致Trie树会消耗大量的内存，这也是Trie树的一个缺点。此外，Trie树中由于字符串之间没有公共的字母前缀，因此树的层级也会比较高，比如说taa和tcn，它们只有t字母是公共的，那么如果是t->aa和t->cn就只有两层的高度，而在Tire树中，却被表示为了t->a->a和t->c->n，拥有3层的高度。
 
 2.5.3　Patricia Trie树
 
 Patricia Trie树也是一种Trie树。不同点在于，它是Trie树的升级版，在Trie树的基础上做了优化：非根节点可以存储字符串，而不再仅仅是字符，节省了空间的花销。
 
 仍然以上一节的Trie树为例，我们画出Patricia Trie树的树形图，单词是taa、tan、tc、in、inn、int，如图2-30所示。
 
  
  [image: ] 
  图2-30　Patricia Trie树的树形图
 
 
 
 这里我们给出abcd和aoip两个字符串的Patricia Trie树和Trie树的树形图，如图2-31所示。可以明显地看到，那些很长但又没有公共节点的字符串在Patricia Trie树中占用的空间更少。
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  图2-31　Patricia Trie树和Trie树的树形图
 
 
 
 2.5.4　默克尔树（Merkle Tree）
 
 我们知道，以太坊区块Header内部的Root、TxHash、ReceiptHash代表的都是以太坊默克尔前缀（MPT）树的根节点的哈希值（Hash）。关于MPT树将在下一节中介绍，本节我们先来认识默克尔树以及这三个哈希相关的概念。
 
 默克尔树又被称为哈希树（Hash Tree），它满足树的数据结构特点，拥有下面的特点，也就是说，默克尔树必须满足下面的条件。
 
 ·　树的数据结构，常见的是二叉树，但也可以是多叉树，它具有树结构的全部特点。
 
 ·　基础数据不是固定的，节点所存储的数据值是具体的数据值经过哈希运算后所得到的哈希值。
 
 ·　哈希的计算是从下往上逐层进行的，就是说每个中间节点根据相邻的两个叶子节点组合计算得出，根节点的哈希值根据其左右孩子节点组合计算得出。
 
 ·　最底层的节点包含基础的数据。
 
 图2-32是一棵二叉树形态的默克尔树。
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  图2-32　二叉树形态的默克尔树
 
 
 
 （1）自下而上地看，最底层节点Node节点1的数值Value是hash 1，hash 1是由Node1对应的数据块经过一定的哈希算法生成的，其他的最底层节点也有对应的数据块。此处对应默克尔树的第4个特点。
 
 （2）Node节点5是Node节点1和Node节点2的父亲节点，那么Node节点5的哈希值由Node节点1和Node节点2的哈希值得出。具体父节点的值如何计算，并没有统一的方法，可以定义某一种算法，只要满足父节点的值为其左右叶子节点的值经过一定计算得出即可。图2-32采用了字符串拼接的计算方式：Value(5) = Value(1) + Value(2) = 12。此条对应默克尔树的第3个特点。
 
 （3）由于生成哈希值的原始数据几乎都是字节流，因此底层数据块的内容不会被限制，类似于区块头，拥有多种数据类型，也可以是单独的一个字符串。此条满足默克尔树的第2个特点。
 
 （4）我们从图2-32中可以很直观地看出，该默克尔树就是数据结构中的二叉树模型。
 
 1．默克尔树的节点插入
 
 图2-32是一种完全二叉树的形式。在此类二叉树中，当一个新的数据块产生的哈希值形成的新的节点要插入树中时，如果所要被插入的默克尔树底层的节点已经是满叶子的情况，它会按照如图2-33所示的形式插入。
 
  
  [image: ] 
  图2-33　满叶子时在默克尔树中插入节点后的变化
 
 
 
 在这种情况下，新插入的叶子节点会自动在不同的层数生成与最底层新插入的节点所拥有相同数值的节点，图2-33新插入节点为A，据此依次生成B、C、D，最后的D节点是新的根节点（Root）。
 
 至此，我们知道，区块Header内部的Root、TxHash、ReceiptHash这3个值的含义其实都是默克尔树的根，它们所在的树依次对应于：
 
 （1）区块体内的账户（Account）对象数组。在打包交易中该对象数组会时刻被更新。
 
 （2）被打包进当前区块的交易（Transaction）列表数组。该列表数组在所有交易打包完之后生成。
 
 （3）区块内的所有交易（Transaction）完成之后生成的一个Receipt数组。
 
 2．默克尔树数据验证
 
 默克尔树的作用体现得最多的地方就是它可被用于数据的验证。在以太坊中，默克尔树可以用来验证区块内的交易（Transaction），因为以太坊的交易是被矿工打包进区块中的，所以一个区块内部包含很多笔交易信息。
 
 根据默克尔树父节点的哈希值与其叶节点值的关系，如果当前默克尔树的底层数据块是交易数据，那么往上的节点中，其所包含的哈希值都是由交易数据生成的。
 
 根据节点中哈希值的关联关系，可以对某笔交易数据进行验证，如图2-34所示。
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  图2-34　默克尔树交易数据的验证
 
 
 
 假设我们知道了交易数据1、Node节点1和Node节点6，现在要验证交易数据2是否在当前的默克尔树中。首先由交易数据1和交易数据2生成Z节点的哈希值，然后由Node节点1和Z节点生成Y节点的哈希值，最后由Y节点和Node节点6生成根节点X的哈希值。在得到了根节点X的哈希值之后，再将它和区块头部中的TxHash值进行比较，判断它们是否相等，如果相等，证明交易数据2存在于当前区块的交易列表中，反之则不是。
 
 默克尔树交易数据的验证应用还存在于点对点的视频流中。例如，将一部完整影片的数据流拆分成多个数据块，并由这些数据块组成默克尔树。当用户下载影片时，就能根据节点值来对应下载自己所缺少的那一部分，在数据被损坏的时候也能进行下载修复，而不需要重新下载整部影片。
 
 2.5.5　以太坊MPT树
 
 MPT树的全称是“Merkle Patricia Trie”，即默克尔前缀树。根据我们对默克尔树和前缀树的介绍，MPT树可以认为是默克尔树和前缀树的结合。事实也是如此，MPT树是以太坊结合了默克尔树和前缀树的特点而发明的一种非常重要的数据结构，因此它具备了默克尔树和前缀树的特点。
 
 MPT树中的节点有以下4种类型：
 
 ·　扩展节点（Extension Node），只能有一个子节点。
 
 ·　分支节点（Branch Node），可以有多个节点。
 
 ·　叶子节点（Leaf Node），没有子节点。
 
 ·　空节点，空字符串。
 
 1．节点的定义及说明
 
 （1）扩展节点
 
 在代码中，扩展节点含有Key、Value和nodeFlag字段变量，定义如下：
 
  
  
type shortNode struct {
        Key   []byte
        Val   node
        flags nodeFlag
}

 
 
 
 （2）叶子节点
 
 和扩展节点一样，也包含Key、Value和nodeFlag字段变量，定义如下：
 
  
  
type shortNode struct {
        Key   []byte
        Val   node
        flags nodeFlag
}

 
 
 
 （3）分支节点
 
 分支节点的内容是一个长度为17的数组，其中，前16位每个下标的值是十六进制的0～f、十进制的0～15，它们每位可能指向一个孩子分支，且允许不作任何指向，在最后的第17位是它自己的Value。因此，一个分支节点的孩子至多有16个。代码中的定义是：
 
  
  
type fullNode struct {
        Children [17]node
        flags    nodeFlag
}

 
 
 
 这3类节点的结构可参考图2-35。
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  图2-35　MPT树中的3类主要叶子节点的结构
 
 
 
 2．节点字段变量的解释
 
 （1）Key只在扩展节点和叶子节点中存在。请注意，分支节点没有Key。Key就是[Key,Value]“键-值对”数据结构中的“键”。在以太坊中，不同的存储阶段，Key的值是不同的，有如下一些情况：
 
 ·　Raw编码。这种编码方式的Key是MPT对外提供接口的默认编码方式。例如，一个Key为"cat"，则其Raw编码就是['c', 'a', 't']，转换成ASCII编码的表示方式就是[63, 61, 74]。
 
 ·　Hex十六进制编码。这种是MPT对内存中树节点的Key进行的编码方式，当数据项被插入到MPT树中时，Raw编码被转换成Hex编码。其诞生的原因是为了减少分支节点孩子的个数，由分支节点的定义和对应的示范图可以看出，分支节点最多有16个孩子节点。导致最多只有16个孩子节点的原因，就是使用了这种编码方式，不然的话会由于原来Key的8位范围取值是[0-(2^7-1)]，即[0-127]，意味着有128个位，从而对应到128个孩子节点这么多。为了减少可对应的孩子节点数，以太坊将原Key的高低共8位分拆成两个字节，以4位进行存储，而4位在十六进制中，最大能表示的是f，即其范围为[0-f]，从而减小了每个分支节点的容量，但是在一定程度上增加了树的高度。从Raw编码向Hex编码的转换规则是：
 
 [image: ]　将Raw编码的每个字符根据高4位、低4位拆成两个字节。
 
 [image: ]　若该Key对应节点存储的是真实的数据项内容（该节点是叶子节点），则在末位添加一个ASCII值为16的字符作为终止标志符。
 
 [image: ]　若该Key对应的节点存储的是另外一个节点的哈希索引（该节点是扩展节点），则不加任何字符。
 
 例如，某叶子节点的Key为"cat"，其Raw编码就是['c', 'a', 't']，转换成ASCII表示方式就是[63, 61, 74]，其Hex编码为：
 
 [0011,1111,0011,1101,0100,1010,0x10] ==> [3, f, 3, d, 4, a, 0x10] ==>[3,15,3,13,4,10,16]
 
 ·　HP编码，全称为“Hex-Prefix编码”，即十六进制前缀编码，是MPT中的树节点被持久化存储到数据库层面时Key被编码的形式。当树节点被加载到内存中时，HP编码会被转换成Hex编码，对应从Hex编码到HP编码，刚好是一个对称的过程。
 
 HP编码的规则如下：
 
 ①若输入Key结尾为0x10，则去掉这个终止符。
 
 ②Key之前补一个四元组，从右往左，这个四元组第0位作为区分奇偶信息，若Key长度为奇数则该位为1，若长度为偶数则该位为0。第1位区分节点类型，叶子节点类型是1，其他是0。
 
 ③如果输入Key的长度是偶数，就再添加一个四元组0x0000在第②点的四元组之后。
 
 ④将原来的Key内容压缩，共8位，以高4位低4位进行合并输出。例如，某叶子节点的Key为"cat"，它的Hex编码是[3,15,3,13,4,10,16]，根据第①点，因为16对应的十六进制表示就是0x10，所以去掉它，此时变为[3,15,3,13,4,10]，共6个数值，所以长度是偶数。根据第②点，Key之前补全四元组0x0，此时变为[0x0000,3,15,3,13,4,10]，因为是节点类型，所以从右往左，第0位为0，第一位是1，变为[0x0010,3,15,3,13,4,10]。根据第③点，Key的长度是偶数，则再添加一个四元组0x0在之前的四元组之后，变为[0x00100000,3,15,3,13,4,10]。根据最后一点，压缩合并，变为[32, 63, 61, 74]，32就是二进制00100000的十进制数：2^5=32。此时再转为Hex编码就是[2,0,3,15,3,13,4,10]。
 
 因为在HP编码情况下的Key加入了Prefix前缀，所以在细分Key内容的时候应该多出一个前缀码，如图2-36所示。前缀的好处之一是能够标识这个节点的类型。
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  图2-36　HP编码时的扩展节点和叶子节点
 
 
 
 在前面叶子节点的Key为"cat"的例子中，通过HP编码计算出的[2,0,3,15,3,13,4,10]，其Key-prefix就是2，Key-end是0,3,15,3,13,4,10。
 
 （2）Value是用来存储节点数值的，不同的节点类型，Value对应的值也不同，主要有下面几种情况：
 
 ·　叶子节点。Value存储的是一个数据项的内容，例如[name, LinGuanHong]，Key是name，Value是LinGuanHong，在代码中对应于ValueNode。
 
 ·　扩展节点。Value存储的是其孩子节点在数据库中存储的哈希值，可以通过该哈希链接到其他节点。在代码中，对应hashNode类型。
 
 ·　分支节点。Value存储的是在当前分支节点结束时节点的数据值，在代码中对应于ValueNode。比如：Key有abc、abd、ab，根据前缀树的特点开始构建树，如图2-37所示。因为3个Key拥有公共的前缀ab，其中abc和abd还多出一个字符，可以对应在分支节点中，ab没有多出的字符，它刚好在分支节点中结束，此时分支节点的Value存储的就是Key=ab节点的值。当没有节点在分支节点中结束时，那么分支节点的Value没有数据存储。
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  图2-37　分支节点Value有值的情况
 
 
 
 （3）nodeFlag是分支节点、扩展节点和叶子节点在代码结构体中附带的字段，主要用于记录一些辅助数据，其代码中的定义如下：
 
  
  
    type nodeFlag struct {
        hash  hashNode // cached hash of the node (may be nil)
        gen   uint16   // cache generation counter
        dirty bool    // whether the node has changes that must be written to the
database
    }

 
 
 
 说明：
 
 ·　节点哈希hash。若该字段不为空，则当需要进行哈希计算时，可以跳过计算过程而直接使用上次计算的结果（当节点变脏时，该字段被置空）。
 
 ·　脏标志dirty。当一个节点被修改时，该标志位被置为1。
 
 ·　诞生标志gen。当该节点第一次被载入内存中（或被修改时），会被赋予一个计数值作为诞生标志，该标志会被作为驱除节点的依据—清除内存中“太老”的未被修改的节点，防止占用的内存空间过多。
 
 2.5.6　MPT树节点存储到数据库
 
 MPT树节点存储到数据库，又称节点的持久化，这个过程需要计算出各个节点对应的RLP编码数据及节点的哈希值，其最终存储在“键-值对”<k,v>数据库中的格式是：[节点哈希值，节点的RLP编码]。要注意区分，这里持久化的哈希值不是Key的哈希值，而是节点RLP编码的哈希值。此外，持久化的计算过程是一个递归过程，意味着这个计算是从MPT树的底部开始从下往上进行的。持久化的步骤是：
 
 （1）使用RLP将节点的数据进行序列化编码。
 
 ·　对叶子／扩展节点来说，该节点的RLP编码就是对其Key和Value数据一起进行编码。即rlp(Key + Value)。
 
 ·　对于分支节点，该节点的RLP编码是对其孩子列表对应的哈希值一起进行RLP编码，如果此时的分支节点的Value对应的是valueNode，即有数值，那么RLP编码也要加入Value，即rlp(childNode's hash + Value)。
 
 （2）在每个节点计算出各自的RLP编码后，再根据RLP编码计算出节点的哈希值。使用的是SHA256算法计算，即hash = sha256(rlp数据)。
 
 （3）对应<k,v>数据库中k=hash、v=rlp编码，进行节点的持久化存储。
 
 持久化对应源码中的操作代码（代码文件位置是trie/hasher.go）如下所示：
 
 
  [image: ]
 
 
 2.5.7　组建一棵MPT树
 
 根据对MPT树的介绍，本节我们从插入第一个节点开始组建一棵MPT树，来对MPT树做一个整体的认识。因为节点中的Key在不同阶段对应的编码形式并不相同，为了体现出Hex-Prefix编码，我们下面在构建的时候将HP编码加入到里面去。注意，在实际情况中，HP编码只有在节点持久化时才会用到，并出现Key-Prefix，而在内存层面的MPT树，节点的Key是Hex编码格式，此时还没有Key-Prefix。
 
 用于构建MPT树的节点如图2-38所示。
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  图2-38　用于构建MPT树的节点数据
 
 
 
 首先设根节点为Root。在构建的过程中，一般Root还没有生成，只有在整棵树都构建完成后才会从底部往上开始计算哈希值，最终算出根Root的哈希值。
 
 插入第一个节点<a711355,45>的时候，树如图2-39所示。
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  图2-39　插入节点<a711355,45>的树
 
 
 
 接着插入第二个节点<a77d337,1>。因为a77d337和a711355拥有公共的前缀a7，所以a7变为一个扩展节点，其value存储的是分支节点的哈希值，剩下的是两个叶子节点，树如图2-40所示。
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  图2-40　插入节点<a77d337,1>之后的树
 
 
 
 接着插入第三个节点<a7f9365,1.1>。因为这个节点和前两个节点都拥有前缀a7，所以它将会是分支节点中的一员，插入第三个节点之后的树如图2-41所示。
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  图2-41　插入节点<a7f9365,1.1>之后的树
 
 
 
 最后插入节点<a77d397,0.12>。因为a77d397和第二个节点的key（a77d337）在分支节点之后还存在d3的公共前缀，因此在它们之间要添加新的以key为d3的扩展节点，然后剩下的37与97还要添加一个分支节点。为什么是分支节点呢？因为扩展节点只能有一个孩子节点，而且我们现在还剩下37与97，所以为了容纳两个节点只能使用分支节点。最终的树如图2-42所示。
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  图2-42　插入节点<a77d397,0.12>之后的树
 
 
 
 图2-42是最终构建好的MPT树。现在我们继续根据Hex-Prefix编码计算出扩展节点和叶子节点的Key-Prefix值。根据HP编码规则，最终得到的树如图2-43所示。
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  图2-43　最终构建完成的MPT树及其各节点的数据情况
 
 
 
 2.5.8　MPT树如何体现默克尔树的验证特点
 
 因为MPT树拥有默克尔树的特点，所以MPT树也具备默克尔树依靠节点哈希值来校验数据合法性的特点。那么MPT树是怎样利用节点的哈希值来实现数据校验的呢？
 
 由MPT树节点持久化的特点可知，持久化时每个节点会生成对应的哈希值，而MPT树校验过程所使用的节点哈希值就是持久化时使用RLP数据生成的哈希值。回顾持久化的步骤，节点生成哈希值的顺序是从底部开始的，父节点哈希值的生成依赖孩子节点的哈希值，孩子节点的哈希值由其自身的Key和Value生成，最后生成树的根节点的哈希值。
 
 因此，MPT树在验证某个节点的合法性时也符合默克尔树从底部开始，逐级往上的验证过程，逐步生成父节点的哈希值，最后生成根节点的哈希值，然后和Root对比，判断它们是否相等，是则为合法节点，否则就是非法节点。
 
 2.5.9　以太坊钱包地址存储余额的方式
 
 以太坊区块Header结构体中Root变量的真实含义是，以太坊区块账户MPT树根节点的哈希值，区块账户MPT树中每个叶子节点的Key中存放的是以太坊钱包的地址值，叶子节点的Value对应的是以太坊的状态对象stateObject。而状态对象stateObject中又含有账户Account对象，在Account对象中有一个指针变量Balance，指向以太坊存放余额的内存地址，这也是以太坊的账户（Account）模型。
 
 stateObject对象和Account对象在代码中的定义分别如下：
 
  
  
type stateObject struct {
    address  common.Address
    addrHash common.Hash // 钱包地址的哈希变量形态
    data     Account  // Account 对象
    db       *StateDB
    dbErr error
    trie Trie // 首次访问，stateObject 还没有被纳入树节点中，它会是空值
    code // 只有当该账号是智能合约账号时，它才有值，对应的是合约的bytecode
    ...
}
type Account struct {
    Nonce uint64
    Balance *big.Int
    Root common.Hash // 树根的哈希值
    CodeHash []byte
}

 
 
 
 说明：
 
 ·　Nonce，如果账户是用户钱包账户，Nonce代表的是该账户发出当前交易时的交易序列号；如果账户是智能合约账户，Nonce代表的是此账户创建的合约序号。
 
 ·　Balance，该账户目前存放以太币余额的内存地址，请注意是以太币。
 
 ·　Root，当前MPT树的根节点的哈希值。
 
 ·　CodeHash，如果账户是用户钱包账户，该值为空，如果是智能合约账户，该值对应于当初发布智能合约代码的十六进制哈希值。
 
 因为每个区块都对应一棵账户MPT树，就区块而言，它的账户MPT树中的账户数据都来源于被当前区块打包了的交易中，因为每笔交易中都存在着账户与账户之间的代币（Token）资产转移记录，区块打包了某笔交易，便会提取该交易中的账户资产信息作为账户MPT树的某个节点插入到树中。
 
 2.5.10　余额查询的区块隔离性
 
 我们知道，账户的MPT树的叶子节点依赖于当前区块打包了的交易数组，换句话说，账户MPT树记录的账户信息是基于区块的。由于以太坊节点同步的有效区块来源于公有区块链，因此节点之间存在同步区块的快慢情况，这种情况常会造成余额查询出错。
 
 下面我们通过一个例子来加以说明。
 
 假设公链的最新区块高度是100，现在有两个以太坊节点A和B，节点A同步区块到了高度98，它把高度98打包了的交易中的账户信息逐个更新到<k,v>数据库中，而节点B同步区块到了高度100，节点B也保存好了账户信息。
 
 此时，假如一个以太坊地址C共有8个ETH，且在之前发起了两笔交易，第一笔交易转账出去了3个ETH，第二笔交易转账出去了2个ETH，第一笔交易被区块98打包了，第二笔交易被区块100打包了。此时节点D调用以太坊的RPC接口查询地址C的以太坊ETH余额，被查询到的节点刚好是B，那么节点B返回的将会是（8-3=5）的结果，而事实上节点C的真实余额是（8-3-2=3）个ETH。
 
 2.5.11　余额的查询顺序
 
 虽然账户数据会被持久化到<k,v>数据库中，但是在进行账户余额查询时并不是直接到<k,v>数据库中查找，因为账户MPT树持久化的“键-值对”是一个巨量的<k,v>数据集，直接查询需要很长时间，为加快查询速度，以太坊在钱包地址中代币（Token）余额查询上设置了三级缓存机制。
 
 我们再来看stateObject结构体，其中有一个StateDB类型的db对象指针，该db指针对象就存储了基于内存的缓存Map。stateObject和StateDB在代码中的定义如下：
 
  
  
type stateObject struct {
    address  common.Address
    addrHash common.Hash // 钱包地址的哈希变量形态
    data     Account  // Account 对象
    db       *StateDB
    ...
}
type StateDB struct {
    db Database //leveldb对象
    trie Trie  // Trie树的第二级缓存
    stateObjects map[common.Address]*stateObject // 第一级内存缓存
    stateObjectsDirty map[common.Address]struct{}
    ….
}

 
 
 
 余额的查找顺序是：
 
 （1）第一级查找基于内存中的stateObjects对象，这里保留了近期活跃的账号信息。
 
 （2）第二级查找基于内存中的trie树。
 
 （3）第三级查找基于leveldb，即<k,v>数据库层。
 
 第一级和第二级查找都是基于内存的，第二级的Trie体现在代码上是一个接口，在stateObject中，trie变量最终是一棵MPT树，它被用于在检验某一个钱包地址（address）的stateObject数据是否真的存在于某个区块中，其验证方式就是默克尔树的数据校验方式，这种设置优化了查找的整体时间复杂度。
 
 2.5.12　UTXO模型和Account模型的对比
 
 根据前文对比特币UTXO模型和以太坊Account模型的介绍，可以得出以下几点结论：
 
 （1）在计算方面，UTXO本身并没有过多的复杂计算，且在链上的计算也不多，由于Account模型是图灵完备的，支持智能合约，它的运算大部分在链上，计算相对来说比较复杂。因为智能合约部分对应的是从Solidity编程到编译的整个过程，通过代码能够实现一切可计算问题，所以Account模型比UTXO模型更具备可编程性。
 
 （2）在并发发起交易方面，UTXO模型支持并发，因为它不受交易编号顺序的限制，所以可以无须考虑顺序而以批量方式发起交易。Account模型因为存在Nonce交易序列号，所以它严谨地要求每笔交易的Nonce必须是递增的，也就是说，它的每笔交易都存在强关联性。
 
 （3）在交易重放方面，UTXO模型和Account模型都具备抵抗交易重发情况的功能。在UTXO模型中，因为每次交易的输入（Inputs）都和输出（Outputs）存在从入到出的关系，如果一个相同的交易被重新发起，那么它所对应的输入在第一次的时候就已经被消费了，便会导致当前的交易失败，可以说是自身就带有抵抗交易重复的特点。相对来说，Account模型的做法是采用强顺序性的交易序列号Nonce来抵抗交易重发问题。
 
 （4）在存储方面，由于UTXO模型中的交易记录存储在链上的区块中，这样时间一长，比特币的公链上，区块整体数据量会变得非常庞大。而Account模型存储在链上的只有MPT树的根节点的哈希值，实际的节点数据都持久地存放在每个节点本地的<k,v>数据库中。
 
 （5）在余额查询效率方面，因为UTXO模型并没有直接存储某个钱包地址的资产余额，而是通过多个输入输出交易来记录资产的变化，从而导致在查询钱包地址中的资产余额时须先获取到所有相关的UTXO交易记录的列表，再汇总统计。而Account模型使用了三级缓存的形式，即使缓存中没有记录，其最终也会到<k,v>数据库中直接查询余额信息。
 
 综上所述，Account模型具备可编程性和灵活性，而UTXO则在简单业务和跨链上，有其独到和开创性的优势。
 
 2.6　以太坊的版本演变
 
 以太坊的发展主要体现在版本的演变上，类似于一个常规软件的升级流程，它的升级方式是先增加节点的代码再编译成对应版本的节点程序，然后发布，让其他节点同步更新升级。
 
 以太坊每次升级都是为改善以太坊网络，或修复问题，或增强以太坊网络的性能，每个版本都有其各自的特点。
 
 2.6.1　以太坊与PoW共识机制
 
 以太坊源码在发展的过程中，其在不同阶段所使用的共识算法并不相同，下面分版本进行说明。
 
 （1）Frontier（前沿）。这个版本是以太坊的基础，此时的以太坊具备了挖矿、交易及智能合约功能模块，但是没有供普通用户使用的图形化界面，仅适合开发者使用，所使用的共识算法是PoW。
 
 （2）Homestead（家园）。这个版本的以太坊网络变得更加稳定，且具备了图形界面的钱包软件，所使用的共识算法还是PoW。
 
 （3）Metropolis（大都会）。分为下面两个子版本：
 
 ·　拜占庭。发布了集合钱包功能以及合约发布等丰富功能的图形化界面软件Mist，同时也引入了很多新的技术，例如零知识证明和抽象账号等，使用的共识算法仍然是PoW。截至2018年12月14日，以太坊最新发布的版本是“Metropolis大都会”的“拜占庭”。
 
 ·　君士坦丁堡。本计划使用混合共识算法“PoW+PoS”，但最终依然是PoW，为“宁静”做铺垫。
 
 （4）Serenity（宁静）。该版本将把以太坊的共识算法全部换成基于PoS的变种算法“Casper投注共识”，它属于PoS系列。
 
 由上可知，在以太坊发展的过程中，其共识算法在不同的阶段经历了从PoW共识、“PoW+PoS”共识到PoS共识，可以说，以太坊的共识算法是从PoW开始的。
 
 2.6.2　君士坦丁堡
 
 作为以太坊大都会版本的子版本，君士坦丁堡的升级确定在主网区块高度7080000的时候激活，北京时间在2019年1月14日到18日之间。
 
 因为本次升级获得了所有公网节点的认同，意味着不会出现分叉币，同时也不会影响到已有以太坊地址的ETH代币。作为以太坊的公网节点需要准时同步升级节点的程序，以确保节点在新的链上继续挖矿生产区块。
 
 下面我们来介绍君士坦丁堡版本的一些主要特性：
 
 （1）共识机制，依然是PoW。
 
 （2）加入了下面的EIP（Ethereum Improvement Proposal），EIP中文全称是以太坊改进建议。
 
 ·　EIP145：出自以太坊开发人员Alex Beregszaszi和Pawel Bylica。主要引进了一种叫作“位移”（Bitwise Shifting）的运算符。以太坊虚拟机（EVM）之前缺少这种运算符，只支持其他逻辑和算术运算符，“位移”运算符只能通过逻辑和算术运算符实现，现在通过原生支持的“位移”运算符能优化智能合约类DApp的Gas（燃料）消耗，因为Gas的消耗与字节数据量的多少有关。
 
 ·　EIP1014：由以太坊创始人Vitalik Buterin亲自提出。新增了一个合约创建函数CREATE2，提供了一种可以提前预测合约地址的合约创建方法，该升级能更好地支持基于状态通道或者链下交易的扩容解决方案，即现在主流的Layer2方案。
 
 ·　EIP1052：出自以太坊核心开发人员Nick Johnson和Pawel Bylica。引入了一个新的操作码，允许直接返回合约字节码的keccak256哈希值，该升级能有效地减少以太坊网络对于大型智能合约的运算量，尤其是在只需要智能合约的哈希值的时候。
 
 ·　EIP1234：该升级主要是将现有的区块奖励由3ETH减少到2ETH，减少了33%，同时将难度炸弹（Difficulty Bomb）推迟了12个月。
 
 ·　EIP1283：该升级通过更改SSTORE操作码优化智能合约网络存储的Gas值，减少了和智能合约运行量不匹配的Gas消耗。
 
 总的来说，此次升级可以概括为下面的3点：
 
 （1）从以太坊底层虚拟机到智能合约的一系列内容，提高了整个以太坊网络的性能。
 
 （2）位移运算符、新的虚拟机操作码、优化合约网络存储的Gas值，使得虚拟机运算合约代码速度更快，运算量更少，最终消耗合约调用者的Gas（燃料）更少，对开发者更加友好了。
 
 （3）难度炸弹延缓一年，区块奖励从3减少到2，导致节点中矿工的实际收益减少了1/3，直接关系到矿工的利益。
 
 2.7　以太坊Ghost协议
 
 “Ghost协议”的全称是“Greedy Heaviest-Observed Sub-Tree protocol”，中文称为贪婪子树协议，又称幽灵协议，它属于主链选择协议范畴。
 
 首先，比特币公链是根据最长链规则来解决区块链分叉问题的，但并不是所有的区块链公链解决分叉问题都是使用最长链规则，以太坊就不是。
 
 以太坊解决区块链分叉问题目前使用的是Ghost协议，而Ghost协议的真实作用是用来进行主链选择。不同于比特币的最长链规则，以太坊在选择最长链时不以哪条链区块连续最长为标准，而是将分叉区块也考虑了进去，选择出一条包含了分叉区块在内区块数目最多的链作为最长链，如图2-44所示。
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  图2-44　Ghost协议和最长链规则选中的不同链
 
 
 
 请看图2-44的分叉情况，在比特币公链中最终胜出的链是0<-1A<-2C<-3F<- 4B <- 5A，这是一条由最长链规则选择的链。而在以太坊公链中，根据幽灵协议最终胜出的链是0<-1A<-2B<-3D<-4A。原因是在图2-44的分叉情况中，幽灵协议把分叉区块也考虑进去了，统计总的区块数，发现在包含了区块0、1A、2B、3E、3D、3C、4A的链是含有区块数最多的。因此该链胜出，这就是幽灵协议选择最优链的机制。
 
 此外，对于在最长链中被包含进去的造成链分叉的区块，例如图2-44中的3E和3C，Ghost协议对它们也有一套对应的处理机制，这些区块会根据规则被处理为：
 
 （1）孤块。完全没用的区块，挖出这个区块的矿工没有任何收益。比特币链中的分叉区块都是孤块。
 
 （2）叔块。被一定范围内的后续子区块打包收纳的区块，挖出叔块的矿工会按照一定算法给予收益。
 
 综上所述，我们知道Ghost协议在以太坊中主要起到以下两点作用：
 
 （1）选择出最优链。
 
 （2）对最优链中分叉块进行处理。
 
 2.8　Casper：PoS的变种共识机制
 
 前面谈到，以太坊Serenity（宁静）版本将会把共识机制完全切换成PoS的共识机制，事实证明，截止到2020年7月，在以太坊2.0中，的确把共识算法修改为了PoS共识。
 
 “Casper投注共识”是以太坊发展中的一个尝试，Casper属于PoS共识机制范畴，它是在PoS股权证明思想上拓展衍生出的一种股权证明机制。因为Casper版本还没有完全公布，笔者也只能从现有的资料中归纳出它的一些特点。
 
 “Casper投注共识”增加了惩罚机制，并基于PoS的思想在记账节点中选取验证人，验证人对应的就是股权拥有者，投注是验证人所拥有的动作，且能够投注的角色只能是“验证人”。可以将这类角色理解为新一代以太坊矿工，因为投注如果获胜是会有收益的，相当于挖矿收益。
 
 投注指的是在Casper共识机制中，验证人要拿出保证金的一部分对它认为的大概率胜出区块进行下注，类似于赌博，投注所能产生的结果是：
 
 （1）赌对了，可以拿回保证金外加区块中的交易费用，也许还会有一些新发的货币。
 
 （2）下注太慢没有迅速达成一致，能拿回部分下注金，相当于损失了一些下注金。
 
 （3）数个回合之后下注的结果出来，那些选错了的验证人会输掉下注金。
 
 （4）验证人过于显著地改变下注，例如先赌某个区块有很高的概率胜出，然后又改赌另外一个区块有很高的概率胜出，将会被惩罚。
 
 2.8.1　如何成为验证人
 
 想成为验证人，需要交保证金进行申请，同时也可以在进入后选择退出，加入和退出都将会成为以太坊网络中的一种特殊交易类型，目前最常见的交易就是转账ETH代币。也就是说，到时候可能要调用一定的以太坊接口来申请成为验证人。保证金很有可能就是以太坊ETH代币，它将会被用来投注，或因被以太坊的惩罚而没收掉投注金。
 
 目前Casper的验证人逻辑通过一个名称为Casper的合约来实现，该合约提供投注、加入、取款和获取共识信息等一系列功能，因此通过简单地调用Casper合约就能提交投注或者进行其他操作。Casper合约的内部状态如图2-45所示。
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  图2-45　Casper合约验证人的数据字段组成
 
 
 
 从图2-45可以看到，这个合约记录了当前验证人的信息，每位验证人有6项，分别说明如下：
 
 ·　Return address，验证人保证金的返还地址（钱包地址）。
 
 ·　Deposit size，当前验证人保证金的数量（注意验证人的投注会使这个值增加或减少）。
 
 ·　Validation code，验证人的验证代码。
 
 ·　Seq，最近一次投注的序号。
 
 ·　Prevhash，最近一次投注的哈希值。
 
 ·　验证人每次投注的表格。
 
 2.8.2　验证人如何获取保证金
 
 目前验证人获取保证金的方式，或者说获取代币的方式，主要是基于PoS共识机制，即可以通过转让、交易的方式来获取。
 
 如果是早期版本则是基于PoW挖矿获取，如果涉及网络升级，还要考虑兼容旧节点的情况。
 
 2.8.3　候选区块的产生
 
 验证人要投注的对象是区块，那么在“Casper投注机制”中区块将由谁产生？毕竟只有区块被产生了才能有投注的动作。
 
 答案是，区块将由验证人出块。出块是一个独立于其他所有事件而发生的过程：验证人负责收集交易，当轮到它们的出块时间时，它们就制造一个区块，然后签名发送到节点网络上去。
 
 轮流出块的规则也是由Casper提供的。
 
 2.8.4　胜出区块的判断
 
 等所有验证人都在限定的时间内投注完了，在所有压了注的区块中哪个将会胜出呢？
 
 区块胜出的规则是这样的：当验证人中的绝大多数，即满足协议定义阈值的一群验证人的总保证金比例达到67%～90%之间的某个百分比，并以非常高的占比率下注某个区块胜出的时候，此区块便会胜出。
 
 不难看出，Casper的投注方式存在验证人联盟共同投注某个区块使之胜出的非公平问题。对于这个问题，目前以太坊还没有很好的解决方案。
 
 2.9　智能合约
 
 2.9.1　简介与作用
 
 我们生活中所认识的合约又称合同，是基于文字制定的条款，例如劳工合同。
 
 在以太坊中，智能合约也可以看作是一份合同，它的表现方式是：使用规定的计算机语言编程，然后编写一份代表合同的代码文件，再经过编译变成可被执行的计算机字节码。可见，以太坊的智能合约也可以理解为一份代码文件，例如用C++语言编写的是.cpp文件，用Java编写的是.java文件。
 
 目前以太坊智能合约的编程语言是Solidity，采用Solidity语言就可以编写出各种各样的智能合约，然后将其部署到以太坊上，部署的详细流程是：
 
 （1）编写好智能合约代码文件。
 
 （2）经过Solidity编译器，将代码文件编译成十六进制码。
 
 （3）将编译好的十六进制码，以以太坊交易的形式发送到以太坊网络上。
 
 （4）以太坊识别出是部署合约的交易，校验后，存储起来。
 
 （5）待合约被链下请求调用的时候，以太坊智能合约虚拟机（EVM）将编写好的智能合约代码文件编译成二进制码，并加载运行。
 
 从部署到被运用的整个流程，产生了所谓的基于智能合约的DApp应用。
 
 请看下面智能合约的例子：
 
  
  
pragma solidity ^0.4.17;
contract MathUtil {
  function add(uint a, uint b) pure public returns (uint) {
    return (a+b);
  }
}

 
 
 
 很明显，这是一个简单的加法操作，但这也是一份智能合约，只不过是一份简单的智能合约。
 
 注意，每一份被部署到以太坊上的智能合约都有一个唯一标识的哈希地址值，这个哈希地址值既代表用户的以太坊账户地址，又唯一标识了一份智能合约。
 
 我们知道，代码在编译成可执行的字节码之后是可以被调用执行的，同样地，所有被编译部署到以太坊中的智能合约也可以被调用，也就是上面的加法智能合约是可以被调用的。注意，这里的调用指的是合约里所编写的函数可以被以各种方式调用。可以定义私有函数，供智能合约调用；也可以添加Owner权限（只能是Owner），由合约发布者调用或公共调用。
 
 对于能够被公共调用的智能合约函数，其所面向的最为广大的调用者就是所有人，你可以调用，他、我也可以调用。怎样调用呢？可以通过以太坊提供的RPC接口。当然，以太坊也提供了传统的RESTful API的调用方式，也就是我们可以将调用智能合约的函数理解为调用服务端接口。
 
 下面我们来理清一些关系：
 
 ·　智能合约→被部署到以太坊节点上→调用时被以太坊虚拟机编译并加载。
 
 ·　以太坊节点→被部署在不同的服务器上→节点们共同维护以太坊公链。
 
 ·　调用者→调用以太坊节点的接口→访问某个智能合约→获得结果。
 
 我们知道，节点网络分为公链节点网络和私链节点网络，在不同类型的节点网络中部署的智能合约，其访问域是不同的，私有节点网络部署的智能合约只能在访问私有节点网络时才能访问到这个合约，而公有节点部署的智能合约，所有人都可以调用。
 
 如图2-46所示是访问私有节点网络智能合约的模型图。
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  图2-46　访问私有节点网络智能合约的模型图
 
 
 
 部署在以太坊网络上的智能合约就像部署了一个服务端程序，我们通过调用在智能合约中编写的函数可以实现各种应用，这正是以太坊智能合约的作用。例如，ERC20代币的标准智能合约代码中就有一个转账函数，而所有的ERC20标准的代币合约，它们的转账就是通过调用这个函数实现的。也就是说，ERC20代币转账就是基于智能合约的，ERC20的代币有很多种，每一种代币对应一份智能合约。我们发布ERC20代币到链上，其本质就是发布一份智能合约。
 
 2.9.2　合约标准
 
 我们知道，动物是生物的一个种类，在动物的大范围下又分人类、猫类、鱼类等。类似地，以太坊智能合约也是一个对合约的统称，在此合约下，又有特别针对一类合约的标准，例如标准的代币合约标准—ERC20代币标准、ERC721标准等，如图2-47所示。
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  图2-47　以太坊智能合约的分类
 
 
 
 本书我们主要介绍两种广泛使用且代表性比较强的合约标准：ERC20与ERC721。
 
 1．ERC20标准
 
 我们首先来认识ERC20标准。
 
 ERC的全称是“Ethereum Request for Comments”，中文含义为“以太坊征询意见”。后缀添加的数字（例如20、223等）是版本号。
 
 ERC20标准的官方解析链接：https://github.com/ethereum/EIPs/blob/master/EIPS/eip-20.md。
 
 ERC20标准的诞生起因于以太坊的应用本质，由于以太坊目前几乎都是被应用于虚拟货币中，包括以太坊本身也有代表它自己的虚拟货币：ETH。因此，几乎所有使用以太坊智能合约在以太坊上部署的合约都是代表虚拟货币的智能合约。
 
 作为货币，它自然有货币的属性，例如货币名称、货币发行量及货币的唯一标识等。为什么名称不是唯一标识？这是因为以太坊限定了进行唯一标识的只有哈希值，所以虚拟货币的名称是允许重复的，比如两份不同的ERC20标准合约，它们代码中的name或symbol变量都可设置为ETH2。货币除拥有上面的属性外，还必须允许用户查询余额和转账，这些都是货币所拥有的基本特点。
 
 对于代表虚拟货币的智能合约来说，为方便虚拟货币的发布，催生了ERC20标准，该标准现在已经被专门用来发布虚拟货币，标准中包括了成员变量、函数和事件等，以方便开发者调用。
 
 ERC20标准是一种软性强制的标准，因而并不是发布虚拟货币都必须遵照这个标准，这个标准里面的一些属性和函数，开发者可以遵循也可以自己创新。但是，请注意，目前很多的以太坊钱包软件在设定进行代币转账时，默认使用ERC20标准的函数名称和传参类型。所以，如果你的代币不遵循该标准发行，就有可能导致钱包软件转账失败。
 
 下面我们根据官方文档对ERC20标准的成员变量、函数和事件进行讲解。
 
 （1）标准的成员变量
 
 ERC20标准规定了智能合约在使用Solidity语言编程时可以通过下述形式来定义成员变量：
 
 ·　string public name;
 
 ·　string public symbol;
 
 ·　uint8 public decimals;
 
 ·　uint256 public totalSupply;
 
 说明：
 
 ①string用来定义name和symbol为字符串类型的变量，uint8表示decimals是8位（bit）的无符号整型数字，uint256定义变量totalSupply是256位（bit）的无符号整型数字。无符号的整型数字可取的正数范围变大了，其最小值是0，但不能取负数。
 
 ②name一般表示当前代币的名称，例如My First Token。
 
 ③symbol表示当前代币的符号，代表的是一种简称，例如可以取name的3个首字母来设置，My First Token的3个首字母是MFT。
 
 对于symbol，请注意以下两点：
 
 ·　我们一般口头上说一个代币的时候，说的都是symbol符号。例如，LRC就是一个symbol符号。
 
 ·　symbol不能唯一标识一个代币。symbol是可以重复的，只有代币的合约地址才能唯一标识代币，所以不要以symbol来唯一标识一个代币。
 
 一般来说，name和symbol都可以任意设置，也可以设置为同一个字符串，但要正规地表示一个代币，还是要进行妥善设置，因为这些合约的代码都能在“区块链浏览器”被搜索并且浏览的。
 
 ④decimals表示将代币单位精确到小数点后多少位，比如总量初始化为1000，decimals为1（即代币单位精确到小数点后1位，也就是0.1），则实际是100个代币（100×101 = 1000，即有1000个0.1），此时如果你要从钱包软件中向别人发送1个代币，在钱包里不能写1，而是要写10，因为写1表示发送0.1个代币（因为精确到0.1），通过交易可以查看到实际发送的就是0.1，所以如果你要发行1000个代币，那么在智能合约中的初始设置应该是total = 1000×10decimals（即要乘上10的decimals次方），发行的数量需要相对代币小数点后的位数来设置。例如，如果精确到小数点后的位数是0，而你要发行1000个代币，那么发行数量的值是1000，因为代表单位精确到1。但是，如果代币单位精确到小数点后的位数是18位，你要发行1000个代币，那么发行数量的值就是1000000000000000000000（1000后面加上18个0），因为代币单位精确到小数点后18位。
 
 ⑤totalSupply代表当前代币的总发行量，留意到它对应的是uint256整型数字，即256位的无符号整型数字，而不是8位，就知道这个数字表示的范围是很大的。假设decimals是18，然后我们发行量是100亿个代币，那么此时totalSupply的真实数值是totalSupply = 100×1018。这个数字非常之大，一般整型会溢出，所以要按照标准的规则来定义好你的变量，以避免出现数据溢出的错误。
 
 以上我们介绍了4个标准的成员变量，那么是不是一定要按照标准必须使用这4个变量呢？不是的，请记住，智能合约中的代码可以不按照标准写，例如代币的名称，标准中要求使用name来表示，但是你想换个变量来表示，比如换成tokenName，那么需要在合约中编写特定的函数，以便合约调用者可以访问到这个tokenName变量。
 
 具体见下面ERC20函数的说明。
 
 （2）标准的函数
 
 ERC20标准规定了智能合约须具备并实现下面的函数及事件（Event）：
 
  
  
    contract ERC20 {
         function      totalSupply() constant returns (uint256 totalSupply);
         function      balanceOf(address _owner) constant returns (uint256 balance);
         function      transfer(address _to, uint256 _value) returns (bool success);
         function      transferFrom(address _from, address _to, uint256 _value)
returns (bool success);
         function      approve(address _spender, uint256 _value) returns (bool
success);
         function      allowance(address       _owner,address_spender) constant returns
    (uint256 ret);

         event Transfer(address indexed _from, address indexed _to, uint256 _value);
         event Approval(address indexed _owner, address indexed _spender, uint256
_value);
    }

 
 
 
 以上ERC20标准中的各个函数都要求使用代码来实现，具体怎么实现，标准并不关心，只需要返回每个函数所规定的参数类型即可。例如，balanceOf函数的功能是查询钱包地址的代币余额，只要结果返回余额的值即可。这种情况就像Java语言中的接口，定义好接口，具体的实现，Java并不关心。
 
 下面我们对上述标准中的各个函数分别进行说明。
 
 ①返回代币发行量的函数totalSupply
 
  
  
totalSupply() constant returns (uint256 totalSupply)

 
 
 
 这个函数要求返回当前代币的总发行量，返回的值就是totalSupply的数值。注意，如果你不明确地在智能合约中写出返回totalSupply的函数，但是定义了totalSupply变量，那么EVM虚拟机在编译的时候会自动帮你加上返回totalSupply的函数。例如，下面的这个函数是在定义了totalSupply变量但没有明确写出totalSupply这个函数时EVM自动加上的。
 
  
  
function      totalSupply() constant returns (uint256 totalSupply){
return 1000000000000000000000  // 已经自动乘上了decimals 的格式
}

 
 
 
 ②返回代币余额的函数balanceOf
 
  
  
balanceOf(address _owner) constant returns (uint256 balance)

 
 
 
 balanceOf的作用是返回一个钱包地址所拥有当前代币的余额，供查询余额所用，只需要传入一个钱包地址，address类型代表的就是地址类型，最后返回的是代币的余额，其结果也是乘上了decimals后的数字格式。
 
 ③转账函数transfer
 
  
  
transfer(address _to, uint256 _value) returns (bool success)

 
 
 
 transfer的作用，顾名思义就是转移，即用于转移代币的转账函数。入参分别是要接收代币的以太坊地址_to，以及要转多少的数值_value。你可能想到了，为什么没有from？从哪个地址转出呢？答案是这个函数内部的实现一般都是把下面的两种地址角色作为默认的转账地址：
 
 ·　当前调用这个转账函数的地址msg.sender，它是函数代码中的一个变量。
 
 ·　合约创建时所设置的最初的收币地址。
 
 关于上面的第二点，这里举例做一个说明。
 
 假设钱包地址XXX是合约A此刻transfer的调用者，这时A的调用者msg.sender就是XXX，然后在智能合约代码里的transfer函数实现的时候要写明从地址YYY中转出，代码如下：
 
  
  
function transfer(address _to, uint256 _value) returns (bool success) {
...
    balanceOf [ YYY ] -= _value;  // 注意这行的 YYY 作为默认转出地址
    balanceOf [ _to ] += _value;
...
}

 
 
 
 转账相关的函数还有transferFrom，它和transfer一样，也用于实现转账功能。
 
  
  
    transferFrom(address _from, address _to, uint256 _value) returns (bool
success);

 
 
 
 不同的地方在于转账的形式：transferFrom是从某个钱包地址_from向_to转账，_from是传参进来的，这就意味着我们可以设置任何钱包地址为转出地址。这里要注意的是，使用这个转账函数的前提是必须获得授权。
 
 ④授权函数approve
 
  
  
approve(address _spender, uint256 _value) returns (bool success);

 
 
 
 approve就是授权函数。在使用transferFrom前要对传入transferFrom中的from地址进行它所在当前代币的授权值的判断，只有这个授权值满足了给定值才能使用transferFrom函数。
 
 那么，为什么要授权呢？我们通过一个例子来了解一下原因，这和你委托你的一个朋友去帮你转账给另外一个人的情况是一样的。例如，A叫B帮A转账人民币100元给C，这个时候由于B只是一个帮忙转账的人，它是没有A的银行卡和密码的，只有在得到A的授权后才能操作，而且授权也是有一个数值的，例如100元。那么A就先向银行D授权自己的转账权限给B，允许B代替A转账给C共100元。
 
 以上就是approve的授权流程，首先合约A的调用者msg.sender在合约A中授权给_spender，允许_spender能够代替自己转账_value个数值的代币。此后，_spender就能在合约A中调用transferFrom从_from中转账_value个代币给_to，注意这时的_from就是当初调用approve的msg.sender。为了加深理解approve和transferFrom，下面再提供一个流程图，如图2-48所示。
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  图2-48　使用transferFrom转账的流程
 
 
 
 一般来说，transferFrom的内部实现都会对授权值进行判断，当然，你也可以不判断，但这就不是标准的做法了。如果做了判断，发现当前调用transferFrom的msg.sender还没有授权值，就会报错。这种错误统称为合约层的非编译时错误，只能通过查看智能合约代码来分析错误原因。下面是approve和transferFrom判断授权值的实现代码示例：
 
  
  
    function transferFrom(address _from, address _to, uint256 _value) public
returns (bool success)
    {
        uint256 allowance = allowed[_from][msg.sender];  // 取出数值
        ...    // 进行数值判断，成功后额度数值减去转出部分等
        return true;
    }
    function approve(address _spender, uint256 _value) public returns (bool success)
    {
        allowed[msg.sender][_spender] = _value;   // 进行授权值设置
        ...
        return true;
    }

 
 
 
 ⑤授权额度查看函数allowance
 
  
  
    allowance(address  _owner,address_spender) constant returns  (uint256
ret);

 
 
 
 allowance所对应的是approve所授权的额度查询，它会返回_owner地址到当前代币合约XX中，方便查询_owner给_spender授权了多少个XX代币的数值，也是我们在开发过程中经常使用的函数。
 
 （3）标准的事件（Event）
 
 上面我们介绍的是ERC20标准的函数，其实ERC标准还有两个Event事件类型，下面对这两个事件进行详细介绍。事件是Solidity编程语言语法中的一类特性，其作用是当该事件的代码被EVM虚拟机调用触发时能够以消息方式响应调用者前端，类似于Java语言中的回调函数（callback）。
 
 也就是说，我们可以自己在代码中定义想要的事件（Event）。在ERC20标准中，规定了在编写转账、授权函数代码时，必须在成功转账后触发转账事件。我们首先介绍转账的事件event。
 
  
  
event  Transfer(address indexed _from, address indexed _to, uint256 _value);

 
 
 
 Transfer事件需要在transfer和transferFrom函数内触发。如果你留意这两个函数的返回值，就会发现返回的都是bool（布尔）类型。但是，请注意，在真实调用的时候，并不是直接通过RPC接口调用这两个函数，而是通过以太坊的交易接口来调用智能合约的转账函数。
 
 在调用以太坊的交易接口时，以太坊会返回一个TxHash值，也就是交易的哈希凭据值。此时客户端也就是调用者还不能马上知道交易结果，之前的内容提到过，以太坊的交易需要矿工打包到区块中，所以需要等待交易被矿工打包到区块后才能得知最终的结果。
 
 等待时间的长短是不确定的，在这种情况下就需要一个event（事件）来通知，待交易被矿工打包到区块后，EVM会执行智能合约的转账函数，最后触发event（事件），随后客户端就能在监听代码中处理最终的结果。下面是web3.js的一个例子。
 
  
  
// 实例化代币的智能合约对象
var contract = new web3.eth.Contract(TokenABI,TokenAddress);
// 发起转账，txHash 是能够马上被返回的
var txHash = contract.sendCoin.sendTransaction(To, 100, {from:From})
// 获取事件对象
var myEvent = contract.Transfer();
// 监听事件，监听到事件后会执行回调函数
myEvent.watch(function(err, result) {
    if (!err) {
         console.log(result);
    } else {
         console.log(err);
    }
    myEvent.stopWatching();
});

 
 
 
 此外，在event事件中，存在一个有着特殊意义的变量关键字，即indexed。在以太坊的事件机制中，对于成功触发的事件，以太坊会对事件进行数据层面的存储，方便开发者用筛选器（Filter）查找，所存储事件的数据区域对应的术语是“Event Log”（事件日志）。“Event Log”分两部分，分别是：
 
 ·　Topic部分（主题部分）。在智能合约函数中凡是被定义为indexed类型的参数值都会被保存到这个主题部分。
 
 ·　Data部分（数据部分）。没有被定义为indexed类型的参数值会被保存到这个数据部分。
 
 一个event（事件）中最多可以对3个参数添加indexed属性标签，添加了indexed的参数值会存到日志结构的Topic部分，便于快速查找，而未加indexed的参数值会被保存在Data部分，成为原始日志。需要注意的是，如果添加indexed属性的是数组类型（包括string和bytes），那么只会在Topic部分存储对应数据的web3.sha3哈希值，将不会再保存原始数据。因为Topic部分是用于快速查找的，不能保存任意长度的数据，所以通过Topic部分实际保存的是数组这种非固定长度数据的哈希值。如图2-49所示是在“区块链浏览器”中查询某笔交易记录的“Event Logs”（事件日志）时得到的结果。
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  图2-49　区块链浏览器的Event Logs
 
 
 
 和transfer事件一样，ERC20标准在代币授权成功后也有一个对应的授权事件触发。
 
  
  
   event  Approval(address indexed _owner, address indexed _spender, uint256
_value);

 
 
 
 以太坊结合Solidity语言中的事件机制，它的最为重要的作用就是能够给调用者客户端一个回调功能，即异步回调，这样才能处理交易或授权的结果。试想一下，我们转了一笔账，却不知道交易的结果是怎样的，转账的时候只有一个交易哈希值拿到手，要想知道结果，只能不断地使用这个哈希值去调用以太坊的接口进行查询，或者手动去区块链浏览器中查询。这样无论是从编写代码层面还是用户在应用层面的体验来说都不那么友好，特别是批量交易的应用场景，所以事件的回调机制在一定程度上解决了这个问题。
 
 捕获交易结果除了使用事件回调监听形式，还可通过遍历区块解析其过程来达到目的，这个方法我们会在后续章节中介绍，并给出代码实现。
 
 2．ERC721标准
 
 以上我们认识了专门为代币而设置的ERC20标准，但是在现实的开发中，除了使用智能合约来发布代币之外，更多的是实现和生活中实业相结合的智能合约应用。
 
 想象一下，现实生活中，人与物理资产的对应关系都是一对一的，例如你买了一辆车，这个车有一个唯一的车牌号，且所有权归你，这就是一对一的关系。如果要把这种关系使用智能合约映射到区块链上，就需要制定一类合约标准来专门规范这种一对一的资产关系。
 
 于是，ERC721标准诞生了。ERC721的官方解释是“Non-Fungible Tokens”，简写为NFTs，翻译为非同质代币，或不可替换的代币。
 
 什么是非同质代币呢？关于这个名词的解析，我们可以从ERC20和ERC721的区别来进行。ERC20标准是专门为发布虚拟货币（即代币）制定的，货币的发行有发行量，例如共10万枚代币，这些代币都是一样的，没有唯一的标识，假设这个虚拟货币的symbol符号是XXX，ERC标准就把这10万枚代币统称为XXX币。而在ERC721标准中，它把个体唯一化了，同样是10万枚代币，假设使用ERC721标准发布这份智能合约，那么这10万枚代币的每一枚都会单独有一个ID，也就是说，10万枚中每一枚都各自有唯一的标识，彼此互不相同，单位为1，且无法再分割。
 
 以上就是ERC20和ERC721最为核心的区别，主要表现在合约所表示的物质的个体化与一类化方面。ERC721的这个特点—所表示的物质（代币）独一无二，使其更具有价值。该标准很好地映射了现实生活中一对一的关系。例如，生活中每辆车的车牌号是独一无二的，我们所养的宠物的基因也是独一无二的，等等。
 
 2017年，有一款基于ERC721标准开发的DApp游戏—CryptoKitties（加密猫），又称以太猫。这款游戏中的猫对象就是独一无二的，每只猫相当于一个代币，都拥有一个唯一标识的ID。
 
 如果把物理世界的资产与区块链智能合约结合起来看，ERC721合约显然拥有更广泛的应用场景。但在DApp开发中，究竟使用哪一种合约标准，要根据项目的需要来决定。
 
 （1）标准的成员变量
 
 ERC721标准所规范的成员变量和ERC20标准的基本一样，但是ERC721成员变量可以不需要decimal变量。
 
 name依然代表当前智能合约的名称，symbol依然是符号简称，totalSupply代表当前有多少个唯一代币（Token）。
 
 此外，除了标准限定的成员变量，为了达到ERC721的要求，一般还需要一些map数据结构的变量来辅助实现代币的拥有者和当前代币一一对应的关系。
 
 （2）标准的函数
 
 合约的函数和事件也和ERC20的大部分一样，如下所示：
 
  
  
    contract ERC721 {
         // Required methods
         function totalSupply() public view returns (uint256 total);
         function balanceOf(address _owner) public view returns (uint256 balance);
         function ownerOf(uint256 _tokenId) external view returns (address owner);
         function approve(address _to, uint256 _tokenId) external;
         function transfer(address _to, uint256 _tokenId) external;
         function transferFrom(address _from, address _to, uint256 _tokenId)
external;

        // ERC-165 Compatibility (https://github.com/ethereum/EIPs/issues/165)
         function supportsInterface(bytes4 _interfaceID) external view returns
         (bool);

         // Events
         event Transfer(address from, address to, uint256 tokenId);
         event Approval(address owner, address approved, uint256 tokenId);

         // Optional 可选实现
         function name() public view returns (string name);
         function symbol() public view returns (string symbol);
         function tokensOfOwner(address _owner) external view returns (uint256[]
         tokenIds);
         function tokenMetadata(uint256 _tokenId, string _preferredTransport)
         public view returns (string infoUrl);
    }

 
 
 
 相比ERC20标准，在必须实现的函数中，ERC721标准多了ownerOf函数与supportsInterface函数。
 
  
  
function ownerOf(uint256 _tokenId) external view returns (address owner);

 
 
 
 ownerOf的入参只有一个tokenId，作用是返回当前拥有这个tokenId的代币的拥有者的地址。
 
  
  
function supportsInterface(bytes4 _interfaceID) external view returns (bool);

 
 
 
 supportsInterface是ERC165标准的函数，ERC721标准也会用到这个函数。ERC165标准的原型是：
 
  
  
interface ERC165 {
   // @notice Query if a contract implements an interface
    // @param interfaceID The interface identifier, as specified in ERC-165
    // @dev Interface identification is specified in ERC-165. This function
    //  uses less than 30,000 gas.
    // @return 'true' if the contract implements 'interfaceID' and
    //  'interfaceID' is not 0xffffffff, 'false' otherwise
   function supportsInterface(bytes4 interfaceID) external view returns
   (bool);
}

 
 
 
 根据官方对ERC165标准的注释，该标准主要的作用是用来检测当前智能合约实现了哪些接口，可根据interfaceID来查询接口ID，存在就返回true，否则返回false。该标准函数还会消耗Gas（燃料），至少消耗30000 Gas。
 
 下面举例加以说明。
 
 假设一个ERC721智能合约里面有一个函数的名称是getName，先计算出该函数的bytes4类型的ID：
 
  
  
bytes4 constant InterfaceSignature_ERC721 = bytes4(keccak256(getName()'))

 
 
 
 supportsInterface的内部实现如下：
 
  
  
function supportsInterface(bytes4 _interfaceID) external view returns (bool){
    return _interfaceID == InterfaceSignature_ERC721;
}

 
 
 
 当_interfaceID传参后，直接进行bytes4类型的等值判断。
 
 上面的supportsInterface函数是必须实现的。此外，ERC165标准在可选的实现函数中还有一个看起来比较难理解的函数—tokenMetadata。
 
  
  
    function tokenMetadata(uint256 _tokenId, string _preferredTransport) public
view returns (string infoUrl);

 
 
 
 tokenMetadata的作用主要是返回代币的元数据（Metadata），内部返回的是我们自定义的一个字符串。元数据是什么意思呢？就是基础信息，例如合约里的name和symbol就是基础数据，就好像一个人有名字、年龄和性别一样，这个函数的作用就是返回这些基础数据。一般来说，tokenMetadata可以用来返回当前智能合约的创建日期是什么时候、名称是什么等这些基础数据，然后将这些基础数据拼接成一个字符串返回。
 
 在事件机制方面，ERC721和ERC20是完全一样的，这里就不再赘述了。
 
 关于智能合约的标准，除了ERC20和ERC721，还有很多，但并不常用，读者如果感兴趣可以自行了解。
 
 2.10　以太坊交易
 
 关于以太坊交易，我们一般会将其理解为转账代币，但是其本质上实际是一种广义的交易，交易的内容不仅仅限于转账代币，也可以是转账对象，这个对象就是在使用Solidity代码实现智能合约的时候所定义的对象实体。例如，在以太猫应用中，转账的是猫，而不是代币。可以这样理解：交易包含了转账，转账仅是其中的一个可能。交易双方通过地址关联，这个地址就是前面一节中谈到的以太坊的十六进制地址。
 
 本节我们将详细介绍以太坊交易的原理和概念。
 
 2.10.1　交易的发起者、类型及发起交易的函数
 
 交易的发起者就是以太坊的使用者，使用者主要有两类：
 
 （1）节点服务，例如geth控制台的使用者。
 
 （2）调用节点服务，指geth提供RPC接口的客户端，例如钱包等。
 
 交易的类型分下面两种：
 
 （1）以太坊ETH转账交易。
 
 （2）其他交易，这类交易包含但不限于ERC20代币的转账交易。
 
 通常，我们把调用了以太坊节点程序中的eth_sendTransaction或eth_sendRawTransaction接口所触发的动作或行为称为以太坊交易。目前以太坊RPC接口提供了两种标准的交易发起函数，对应上面的交易类型，分为以下两种：
 
 （1）eth_sendTransaction，该函数仅用于以太坊ETH转账，参数最终的签名不需要调用者手动进行，它会在当前节点中使用已解锁的发起者from的以太坊地址的私钥进行签名，因此每次使用这个函数进行以太坊ETH转账时，需要先解锁from地址。
 
 （2）eth_sendRawTransaction，需要调用者使用from私钥进行签名参数数据的交易函数，目前ERC20代币转账交易都是使用这个函数。以太坊ETH转账交易一样可以使用eth_sendRawTransaction来进行，但转账ETH主要由参数控制，这点会在“交易参数的说明”一节中介绍。
 
 为方便阅读，往下的内容中，对于eth_sendTransaction和eth_sendRawTransaction简称为sendTransaction和sendRawTransaction。
 
 2.10.2　交易和智能合约的关系
 
 在前面的一节中谈到智能合约中的transfer函数，ERC20代币的转账交易事实上调用的就是智能合约的transfer函数，那么智能合约层面的transfer函数是如何与节点RPC接口层的sendRawTransaction联系在一起的呢？本节我们来回答这个问题。
 
 我们知道，ERC20代币转账交易的第一步是调用RPC接口，即调用sendRawTransaction接口，在把需要转账的数据传给节点后，节点会提取出每个数据字段，其中就包含sendRawTransaction的data参数，data是一个十六进制字符串，它所组成的内容中有部分被称为methodId，该ID对应的就是transfer函数的名称转化值，即transfer单词通过一定运算后产生的转化值。
 
 有了这个methodId，等到转账交易被矿工打包处理时就会根据合约地址参数先找到对应的智能合约，合约地址参数由sendRawTransaction的to参数表示，最后会基于找出的合约去执行数据data字段中methodId所指示的函数，以及读取这个函数对应的参数数据，例如转账给谁、转多少。
 
 图2-50所示是一个转账交易的大致流程图。
 
  
  [image: ] 
  图2-50　转账交易流程图
 
 
 
 也就是说，在应用程序中进行交易并非直接调用智能合约函数，而是先调用以太坊的接口间接调用智能合约的函数。
 
 此外，无论是sendTransaction还是sendRawTransaction，在调用成功后，以太坊都会直接返回一个交易哈希值（全称是“Transaction Hash”，简称txHash）。注意是直接返回，无须异步等待，但此时还不能确定交易是否成功。
 
 2.10.3　交易参数的说明
 
 上一节中我们认识了sendRawTransaction中的两个参数，即data和to。除这两个参数之外，在以太坊的交易接口文档中，RPC接口sendTransaction和sendRawTransaction的参数还有很多，但其参数的个数是一样的，在这些参数中，地址值类型的参数都是以太坊的合法地址。
 
 图2-51所示是以太坊交易接口文档关于RPC接口sendTransaction和sendRawTransaction的参数说明。
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  图2-51　以太坊交易函数的参数
 
 
 
 下面我们再来详细认识一下各个参数。
 
 1．from
 
 代表从哪个地址发起交易，即当前的这笔交易由谁发出。要注意的是，如果交易的to是智能合约的地址，那么合约代码中的msg.sender变量代表的就是这个from地址。
 
 2．to
 
 代表当前交易的接收地址。注意，这个接收地址不能理解为收款者地址，因为to的取值存在下面3种情况：
 
 （1）智能合约的地址。
 
 （2）普通以太坊用户的钱包地址。
 
 （3）取空值的时候，代表当前的交易是创建智能合约的交易。
 
 当to是第一种情况的时候，当前所发送的交易将会交给对应的智能合约处理，原理和之前谈到的ERC20代币转账相同。所以，在进行ERC20代币转账时，to应该是智能合约的地址。
 
 当to是第二种情况的时候，就是ETH转账，代表把ETH以太坊转给哪个地址。
 
 第三种to为空的情况，代表当前的交易是部署智能合约到链上的交易。
 
 3．value
 
 转账的数值。请注意，这个值在使用sendRawTransaction进行ERC20代币转账时应该是0。在ERC20代币转账时，所要转账的值的多少是定义在data参数中的。在使用sendTransaction进行ETH转账时，value必须有值，且value还是乘上了1018次方形式的大数值。
 
 当使用sendRawTransaction进行以太坊ETH转账交易时，要做到下面3点：
 
 （1）to应该对应收款钱包的以太坊地址。
 
 （2）value对应的是ETH数值，不是0。
 
 （3）data参数为空字符串。
 
 只有满足这3个条件，sendRawTransaction进行的交易操作就是以太坊ETH转账。
 
 4．gas
 
 这个gas参数就是gasLimit，但是请不要忘记，在最终交易成功时真实使用的是GasUsed。交易成功时多出的燃料费会返回，所谓多出的燃料费就是（GasLimit–GasUsed）×GasPrice部分。
 
 5．gasPrice
 
 该参数标明每一笔gas价值是多少wei，ETH与wei的换算关系前文已有讲述。所以最终消耗的燃料费应该满足gas×gasPrice ≥ gasUsed×gasPrice，单位是wei。
 
 6．nonce
 
 就是交易序列号。
 
 7．data
 
 这是一个很重要的参数，既用于交易接口，又用在eth_call中。下面以ERC20代币转账为例讲解该参数的含义及使用。
 
 首先介绍data的格式，data的格式须满足下面几点：
 
 （1）十六进制格式，例如：
 
  
  
0x70a08231000000000000000000000000021af430a036887cb0cfb7083b220f64bb3f8ed8

 
 
 
 （2）前10个字符，包含0x，是methodId，它的生成方式比较复杂，是由对应的合约函数的名称经过签名后，再通过Keccak256加密取特定数量的字节，然后转为十六进制得出。以下是以太坊版本标准生成methodId的代码：
 
  
  
    func (method Method) Id() []byte {
   return crypto.Keccak256([]byte(method.Sig()))[:4]
}

 
 
 
 对于常见的函数其对应的methodId，有下面的两种：
 
 ·　查询余额的balanceOf是0x70a08231。
 
 ·　转账transfer的是0xa9059cbb。
 
 （3）前10个之后的字符，满足下面的条件：
 
 ·　代表的是智能合约中函数的参数。
 
 ·　排序方式按照合约函数参数的顺序排列。
 
 ·　十六进制的形式。
 
 ·　不允许有0x，即先转成十六进制形式再去掉0x字符。
 
 ·　去掉0x后，每个参数字符个数是64。
 
 下面举例说明第3点。
 
 假设一份智能合约的transfer函数的入参是两个整型，其原形是transfer(uint a,uint b)，此时如果要调用这份合约的transfer函数，data的格式应该是：
 
  
  
methodId + X + Y

 
 
 
 其中，X和Y分别对应参数a和b去掉了0x前置字符的十六进制形式，由于transfer的methodId是0xa9059cbb，当a=1、b=2的时候，data就是下面的形式：
 
  
  
    0xa9059cbb0000000000000000000000000000000000000000000000000000000100000000
000000000000000000000000000000000000000000000002

 
 
 
 共包括以下3部分：
 
 （1）0xa9059cbb
 
 （2）00000000000000000000000000000000000000000000000000000001
 
 （3）00000000000000000000000000000000000000000000000000000002
 
 以上就是以太坊交易函数接口参数的详细说明。请注意，在实际使用时，由于第三方库的封装等原因，可能在使用这些库的时候不需要传这么多参数，但是无论传哪个参数，其含义是不会变的。
 
 下面是以太坊geth程序在ETH转账时的控制台命令，注意最少要输入3个参数：
 
  
  
eth.sendTransaction({from:”0x...”,to:”0x...”,value:3})

 
 
 
 2.10.4　交易方法的真实含义
 
 在上面一节中，我们已经充分认识了sendTransaction和sendRawTransaction这两个以太坊发起交易接口的作用和入参。我们要认清的一个事实是，上面的两个交易接口所指的“交易”代表的不仅仅是代币的转移，还代表以交易的形式访问智能合约的一个公有函数，被访问函数所产生的变化会被记录到区块数据内，而控制访问函数的方式是通过入参data来实现的。
 
 这是什么意思呢？意思就是，在调用sendRawTransaction发起以太坊交易时，如果所传参数中的data是methodId，而不是transfer，将不会实现代币转移，即无法达到代币转账的目的，而其达成的效果最终由智能合约函数所定义的代码来决定。
 
 为什么是sendRawTransaction而不是sendTransaction？因为sendTransaction已经被以太坊源码封装好了，它只能用来转账以太坊ETH，本质上和sendRawTransaction是一样的，被封装好了的sendTransaction，此时它的data被设置成了发起交易的附属信息，类似于备注。
 
 下面再通过一个例子来阐述上述内容。
 
 假设智能合约A中定义了一个函数，其名称是setName，这个函数的功能是设置名称，假设此时setName的methodId是0xabc，入参是一个字符串。那么当我们使用sendRawTransaction调用智能合约A中的setName函数时，data参数就要设置为与setName相关的数据，待发起交易时，这笔交易被矿工成功打包进区块中之后，名称便成功地被设置了，且结果也会被记录到这笔交易所打包进了的区块中—被持久化到节点中的“键-值对”<k,v>数据库中。此时，这笔交易只是调用了合约中的setName函数，仅达到了一个设置名称的目的，并没有发生任何的代币转账，但我们也把这一次调用看作是一次交易。
 
 下面是我们在实际开发中使用sendRawTransaction进行交易时经常用到的调用方法的名称：
 
 ·　转账，此时data中转化后的methodId原型对应的是transfer。
 
 ·　授权，此时data中转化后的methodId原型对应的是approve。
 
 2.10.5　交易的状态
 
 当我们使用sendTransaction或sendRawTransaction将一笔交易提交到以太坊，并得到了以太坊返回的哈希值后，这时我们并不能判断这笔交易的最终结果是成功还是失败。请记住，获取了哈希值只能代表以太坊成功地接收了这笔交易的请求，不能代表交易最终是否成功。
 
 在交易被以太坊成功接收后，它会经历图2-52所示的生命周期。
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  图2-52　一次交易从发送到彻底成功的生命周期
 
 
 
 图2-52中的txHash就是交易的哈希值，可以看出，一次交易在成功提交到以太坊后共有4种状态，分别是：
 
 ·　Unknown（未知状态）。还没被放入到txPool以太坊交易池中，这个时候如果用区块链浏览器查询这个txHash，就会发现无任何信息。
 
 ·　Pending（等待或挂起状态）。这个状态是最常见的，是交易成功的必经状态，此时我们用区块链浏览器查询，能查询出部分交易信息。注意是部分交易信息，例如图2-53所示的查询结果并没有显示区块号信息，即“block height”（区块高度）。
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  图2-53　用区块链浏览器查询Pending（等待或挂起）状态下的交易时所看到的信息
 
 
 
 ·　Success（成功状态）。代表交易成功。
 
 ·　Failed（失败状态）。注意，在交易失败时，也能够查询出该交易的相关信息，例如区块高度等，如图2-54所示。
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  图2-54　失败状态的交易信息
 
 
 
 因为以太坊交易池的大小是有限制的，所以常常会造成一些交易订单只是处于被放置到交易池，尚未被交易的状态，该状态称为Unknown（未知状态）。造成这种情况的原因是，矿工在交易池中的交易订单的排序算法受GasPrice的影响，也就是说，如果交易订单A此刻排在第三，刚好有新的订单B进来了，且B的GasPrice很高，那么订单A就有可能被排后。根据这个特点，如果长时间地出现这种排队的情况，就有可能导致某个低GasPrice的订单一直处于Pending（等待或挂起）状态，迟迟不被矿工打包，从而会出现有些等待状态的交易订单被“挂起”几天甚至更久时间的情况。
 
 Fail的失败情况一般发生在和智能合约交互的相关交易中，交易的错误由合约的代码抛出，比如参数错误等原因。
 
 2.10.6　交易的打包
 
 上面我们认识了交易从发送到添加进以太坊交易订单池的过程。那么被添加到了交易池中的交易最终又是怎样被打包进区块里面的呢？下面我们从如图2-55所示的流程图来认识一下。
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  图2-55　交易从发送到添加进以太坊交易订单池的过程
 
 
 
 图2-55便是以太坊订单池中的交易订单被添加到池中之后，再被打包到区块中直至被从订单池移除的一个大致的生命流程图。
 
 其中对于矿工打包交易时“再次校验交易”的步骤，内部拥有一次交易燃料费的计算步骤，这是在前面“燃料费”一节中，EVM（虚拟机）计算燃料费的流程。
 
 2.11　“代币”余额
 
 和以太坊交易一样，以太坊的“代币”（Token）余额并非仅仅局限于代币，例如，以太坊的“以太猫”应用，我们基于它的智能合约查询余额时，得到的结果代表的就是“该地址拥有多少只猫”。为了便于文字表述，我们还是称Token为代币。
 
 以太坊的“代币”余额，主要有下面的两种类型：
 
 （1）ETH余额。
 
 （2）智能合约代码定义的对象的拥有数。
 
 不同的“代币”类型，其查询余额的方式也不同。以太坊“代币”余额一般是通过某个以太坊地址来查询的，主要有以下3种查询方式：
 
 （1）通过调用以太坊的接口查询。
 
 （2）使用以太坊浏览器进行查询。
 
 （3）使用以太坊钱包App查询。
 
 第二、三种方式的本质也是通过调用以太坊接口进行查询，不同之处在于这两种查询帮我们封装好了代码层面的东西，查询操作可直接在应用层进行。
 
 查询余额的接口也分为两类，分别是：
 
 （1）以太坊的ETH余额查询接口eth_getBalance。
 
 （2）以太坊的eth_call接口。使用eth_call访问智能合约提供的余额查询函数来达到查询的目的，例如ERC20标准提供了balanceOf函数。
 
 这两类接口有很大的区别。针对ETH查询，以太坊提供了一个专门的接口eth_getBalance，就像sendTransaction和sendRawTransaction一样，都提供了一个专门的接口。而其他的非ETH的“代币”余额查询，包含ERC20代币和非代币资产，只能调用以太坊提供的一个万能接口eth_call来查询，且在查询时必须传入正确的data参数。
 
 如图2-56所示是ERC20代币的查询请求示例。
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  图2-56　使用Postman工具查询代币的余额
 
 
 
 请留意图2-56中的data，它的前10个字符就是我们在“以太坊交易”一节中讲到的balanceOf的methodId，后面跟随的参数就是我们所要查询余额的以太坊地址。
 
 图2-56的method键对应的值是eth_call，它的详细介绍可参考“重要接口的含义详解”一节，目前智能合约的非转账类函数都能通过这个接口进行调用，只需要把合约中对应函数的methodId标明正确和入参设置到data中即可。
 
 为什么是合约中的非转账类函数呢？如果我们在实际的开发中使用eth_call来调用合约中的transfer转账函数会怎样呢？
 
 答案是以太坊的eth_call用来调用智能合约的transfer函数，既不报错也不会实现真正的数值转账，最终返回的结果是一个“0x字符串”。
 
 2.12　以太坊浏览器
 
 以太坊浏览器是区块链浏览器中的一类。可以这样说，区块链是一个大的概念，区块链浏览器包含比特币浏览器和以太坊浏览器等。
 
 我们之前介绍的余额查询方式是面向开发人员的，对于普通用户来说，要进行以太坊相关信息（包含代币余额）的查询，一般使用的都是以太坊浏览器。以太坊浏览器其实就是一个网页应用程序，也就是对网站访问，其内部的查询功能是通过封装好了的以太坊接口实现的。目前最为权威并出名的以太坊浏览器是etherscan.io（国外能访问）和cn.etherscan.com（国内可访问），官方网站是https://etherscan.io/与https://cn.etherscan.com/。
 
 cn.etherscan.com几乎具备了以太坊链上所有数据信息的查询功能，同时还提供了最新区块生成记录及其最新交易的信息列表，如图2-57所示。
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  图2-57　Etherscan浏览器主页的最新区块生成记录
 
 
 
 在上述区块链浏览器的主页中，右上角的输入框支持以下各项查询功能：
 
 ·　钱包地址的查询，需要输入要查询的以太坊地址（Address）。
 
 ·　交易详情的查询，需要输入要查询交易的txHash。
 
 ·　区块信息的查询，需要输入要查询的区块的哈希值。
 
 ·　代币的信息查询，需要输入要查询代币的地址，它也是一个以太坊地址。
 
 如图2-58所示是地址为“0x78021abd9b06f0456cb9db95a846c302c34f8b8d”的代币查询结果图。
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  图2-58　区块链浏览器查询某个以太坊地址显示的页面
 
 
 
 此外，还有我们在开发过程中经常会进行交易哈希值的查询，该查询显示的页面和在“交易的状态”一节中的图2-53和图2-54一样。一般来说，查询交易哈希值的目的主要是为了了解交易的状态，比如观察交易是等待（Pending）被打包还是已经成功了（Success）等。
 
 2.12.1　区块链浏览器访问合约函数
 
 上面一节提到可以在以太坊浏览器中查询代币余额，这其实只是调用合约代码函数的一种方式。如果我们要查询的是以太坊，那么直接在浏览器的输入框中输入要查询的钱包地址即可。例如，在图2-59中，左上角的Balance字段对应的就是当前被查询地址中以太坊ETH的数值（即余额），单位是ETH。
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  图2-59　区块链浏览器查看以太坊地址的ETH余额
 
 
 
 请注意，上面是查询ETH余额的方式，如果要查询的不是ETH的余额，而是某一种ERC20代币的余额，那么就需要进入对应的ERC20代币界面去查询，这是什么意思呢？例如，要查询某个钱包地址所拥有ERC20代币CDCC的个数是多少，首先要找到这个ERC20代币的合约地址，从以太坊浏览器中查询该地址，进入到该代币的详情页面后才能进行下一步的查询，这里的CDCC是这个代币的Symbol，意思是符号。下面给出查询步骤：
 
 （1）找出要查询的ERC20代币的合约地址，例如：
 
  
  
0x78021abd9b06f0456cb9db95a846c302c34f8b8d

 
 
 
 （2）从以太坊浏览器中查询上面的地址，进入到该代币详情页，如图2-60所示。
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  图2-60　用区块链浏览器查看ERC20代币
 
 
 
 （3）单击界面上的Read Contract按钮，从显示出的内容中可以直观地看到之前在ERC20标准一节中所认识的一些智能合约中的字段变量，例如name、totalSupply等，如图2-61所示。
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  图2-61　用区块链浏览器查看ERC2合约标准的字段
 
 
 
 （4）在Read Contract页面显示区域中，向下滑动鼠标，直到看见ERC20标准中的balanceOf代币余额查询函数，如图2-62所示。
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  图2-62　在区块链浏览器中调用ERC20标准合约的余额函数
 
 
 
 （5）在balanceOf函数下面的输入框中输入要查询的钱包地址，然后单击Query按钮，就能对此钱包地址拥有多少个CDCC代币余额进行查询，如图2-63所示。
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  图2-63　查询CDCC代币余额
 
 
 
 在上面最终查询出的余额值是一个乘上了当前代币的10decimals次方数值的值。如果要得出实际拥有的以“个”为单位的代币值，记得要将这个大数值除以10decimals，此外这个decimals的值也是能够在“Read Contract”页面看到的。如图2-64所示。
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  图2-64　查看decimals的值
 
 
 
 上面通过在以太坊浏览器进行代币余额查询的一个例子，来说明了如何在以太坊浏览器中“调用合约函数”。除了余额的查询外，还可以查询授权值等，它们的操作方式大同小异，如图2-65所示。
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  图2-65　在区块链浏览器调用ERC20标准合约的授权函数
 
 
 
 2.12.2　区块链浏览器查看交易记录
 
 在区块链浏览器中查看交易记录也是一项基本技能，仍然以cn.etherscan.com为例进行演示。在cn.etherscan.com主页的搜索输入框中，输入想要查询的以太坊地址进行搜索，就能进入到对应的地址主页面，如图2-66所示。
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  图2-66　在cn.etherscan.com主页输入要查询的以太坊地址
 
 
 
 例如，要查询地址0xB0bF3242eBED6525d256B5B32BD69C7EAc63F6F2的交易记录，在进行搜索后可以看到交易记录的列表页面。如图2-67所示，可以选择查看具备多类交易的交易信息项。
 
  
  [image: ] 
  图2-67　交易的详情页
 
 
 
 ·　类型Transactions对应的是以太坊ETH代币交易的交易记录。
 
 ·　类型Erc20 Token Txns代表的是ERC20代币的交易项，鼠标单击即可进行切换。
 
 此外，如果还有其他类型的“代币”，例如ERC721类型的交易记录，那么它将会出现在Erc20 Token Txns按钮的右边，以此类推。在列表中，每一条蓝色字体都可以用鼠标单击，我们单击TxHash列下的每笔交易哈希值，就能进入到被单击交易所对应的详情页。
 
 2.12.3　非ETH交易记录不能作为资产转账成功的依据
 
 对于非ETH交易来说，一般大家都会以为如果一笔交易记录在区块链浏览器上能被查询到，且状态是成功的，就认为这笔交易背后所转移的资产也就到账了。
 
 事实上，这种判断是错误的。请记住，区块链浏览器的非ETH交易记录不能作为资产转账成功的依据！
 
 为什么呢？
 
 依然以cn.etherscan.com为例，在上一节中，我们可以根据一个以太坊地址在cn.etherscan.com上查询到与它相关的交易记录。那么cn.etherscan.com网站是怎样从以太坊区块链上获取到这些交易的呢？答案是，cn.etherscan.com上的非ETH代币的交易记录都是通过读取区块“Event log”（事件日志）数据中的Event得到的，而Event是由我们编写的智能合约的代码生成的。
 
 在ETH的交易记录中并没有“Event log”这个概念，所有在正规区块链浏览器中看到的ETH交易记录都可以作为ETH交易的依据。
 
 下面分别指出Event相关的几个技术点：
 
 ·　Event是开发者可以在智能合约代码中随意定义并在函数中触发的事件。
 
 ·　我们可以在智能合约代码中定义Transfer的Event。
 
 ·　只要被记录到了区块的“Event log”中的Event，就能被区块遍历器读取。
 
 ·　区块中的“Transfer Event”会被cn.etherscan.com当作交易记录读取并显示。
 
 ·　所有经过以太坊sendRawTransaction接口调用触发的智能合约函数，其内部的Event将会被记录到区块的“Event log”中，从而被区块遍历器读取。下面举个例子阐述这个结论。
 
 智能合约A拥有函数func1，它仅仅触发了一个Transfer的Event，而没有做其他的操作。
 
  
  
    function func1(address _from,address _to, uint256 _value) public returns (bool
success) {
         emit Transfer(msg.sender, _to, _value);
         return true;
    }

 
 
 
 如果此时我们使用sendRawTransaction接口调用了智能合约A的这个函数，就会造成cn.etherscan.com把里面被触发的“Transfer Event”从区块中读取出，然后当作一笔交易记录显示在“msg.sender”地址所对应的交易记录页面中，_from参数将会对应显示到网页页面的from标签中，而_to就是收款人的地址标签。
 
 但是，请注意，我们在func1函数中并没有添加任何的资产转移代码，例如添加了下面的合法代码：
 
  
  
balances[_to] += _value;

 
 
 
 上面例子最终导致的结果是，在浏览器中能查看到交易的成功记录，但是却没有引发真实的“代币”资产转账。
 
 如果我们不采用sendRawTransaction接口调用智能合约A的这个函数，而使用eth_call来调用，它里面的Event将不会被记录到“Event log”中。
 
 那么如何判断一笔交易记录是有效的呢？判断一笔交易记录是否有效的必要条件是：
 
 ·　当前交易对应的Event是可以被查询到的。
 
 ·　到对应的智能合约中查看触发Event的函数代码，保证触发Event的合约函数代码是没有问题的。
 
 ·　有明确的资产转移代码，例如balances[_to] +=_value。
 
 上述判断条件是从一个广义的角度来进行的，还可以进一步细分来添加其他的判断条件，例如保证合约遵循了ERC系列标准的判断条件，这样我们就能根据标准的函数名称查询对应的值，例如ERC20标准中查询余额的函数，其名称为balanceOf。
 
 细分的条件都不是必要的，以合约的标准为例，它本身只是一种规范，我们可以不遵循这种规范实现自己的“代币”合约，查询余额的函数名称也不一定就是balanceOf，也可以定义为getBalance，只要能正确地实现余额查询功能即可。
 
 回到我们上面的示例代码中，例子中的函数触发了“Transfer Event”（转账事件）却没有引起真实资产转账的合约代码，我们一般都认定为是有代码问题的智能合约。而目前在绝大部分流通的“代币”中，智能合约几乎都满足凡是触发了“Transfer Event”的函数，其内部必然是进行了资产转移。
 
 还有，对于在虚拟资产交易所中可以进行交易的ERC20代币来说，它们的智能合约代码都已被交易所检查过，也就不存在我们上面所举例的情况。
 
 2.12.4　区块链浏览器查看智能合约的代码
 
 在上一节中，我们介绍了如何判断一笔交易记录的有效性—我们只需要到智能合约中查看合约是否触发了“Transfer Event”函数代码即可得出结论，在区块链浏览器中，同样也可以查看合约代码。
 
 依然以cn.etherscan.com为例，首先假定已得知对应智能合约的以太坊地址，进行搜索，假设CDCC代币的地址是：
 
  
  
0x78021abd9b06f0456cb9db95a846c302c34f8b8d

 
 
 
 如图2-68所示是查询的主页面。单击code按钮，就能看到当前合约的所有代码，如图2-69所示。
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  图2-68　查看合约的代码
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  图2-69　合约的代码内容
 
 
 
 当我们在交易详细页面查看“Event Log”，获取触发Event的函数名称后，就能够到合约代码页面查看该函数的代码，如图2-70所示。
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  图2-70　查看某笔交易的事件日志（Event Log）
 
 
 
 2.13　以太坊零地址
 
 在以太坊区块链中存在一个零地址，即它的十六进制值为零，原形是：
 
  
  
0x0000000000000000000000000000000000000000

 
 
 
 这个地址拥有下面的特点：
 
 ·　与创世区块无关。
 
 ·　当启动以太坊挖矿程序，也即在节点代码中启动“矿工”挖矿时，如果没有设置挖矿的收益地址，就会默认使用零地址挖矿，挖矿所得的ETH将归零地址所有。
 
 ·　是一个合法的以太坊地址，能够接收代币的转账。
 
 ·　它的私钥可能仍然没被碰撞出。
 
 在区块链浏览器中查询这个地址，观察它的以太坊ETH交易记录，可以发现，其所有的ETH交易记录都只有转入而没有转出的记录。据此可以猜测，它的私钥还没有被碰撞出，为什么这样说呢？
 
 因为每个合法的以太坊地址都对应有一个私钥，只要满足地址格式，我们不需要知道它的私钥是什么就可以使用，可以向它交易转账、查询它的各种操作记录等。
 
 零地址便是如此，因为它很容易被记住及写出，全部数值为0即可，不需要刻意地去进行运算得出，但它亦始终对应有一个私钥。在私钥生成公钥的算法中，我们知道如果要根据一个公钥来逆推出私钥，概率非常小，但不是不可能，只要概率不为0，就不能说不可能。
 
 加上它所有的ETH交易记录都是只有被转入而没有转出的记录，最难以想象的情况就是零地址的私钥已经被碰撞出了，但是拥有者还不打算转出任何一个ETH。
 
 综上所述，零地址的私钥可能还没被碰撞出。
 
 2.13.1　零地址的交易转出假象
 
 上面讲到，在零地址的私钥还没被碰撞出的时候是不可能有人使用零地址去做交易转出操作的，但是当我们在区块链浏览器中查看零地址的非ETH交易记录时却能够看到存在Out（转出）的情况，如图2-71所示。
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  图2-71　零地址的非ETH交易记录存在“Out”的情况
 
 
 
 这种情况怎么解释呢？这是零地址交易转出的假象。回顾“浏览器的交易记录不能作为非ETH的交易依据”一节中所讲到的内容就能明白。
 
 其原因是，零地址在智能合约的触发“Transfer Event”事件的代码中被开发者设置为了Event的from参数。例如，下面的代码中，address(0)就被当作了“Transfer Event”的from参数，当函数mint被sendRawTransaction调用后，所触发的Event就会被记录到区块中，最终被区块链浏览器获取到而显示在交易记录列表页面中，页面所显示的from就是mint函数中Transfer事件的入参from值。
 
  
  
    function mint(address _to, uint256 _amount) onlyOwner canMint public returns
(bool) {
        totalSupply_ = totalSupply_.add(_amount);
        balances[_to] = balances[_to].add(_amount);
        Mint(_to, _amount);
        Transfer(address(0), _to, _amount);  // 这一行触发事件
        return true;
    }

 
 
 
 上面的合约函数达到了一个给指定的以太坊地址添加资产的目的，_to是接收者，_amount是数量。
 
 在上面的流程中需要注意的是，负责使用私钥签名以太坊sendRawTransaction接口函数的不是零地址的，而是谁调用这个接口函数谁就签名。这说明在区块链浏览器的交易详情页面中显示的from数据项和进行签名的地址是没有关系的，仅和“Transfer Event”的from入参值有关，即“Transfer Event”的from才是区块链浏览器交易详情页面中显示的from。
 
 那么零地址是否可以转出资产呢？答案是可以的。对于签名不使用零地址的交易，只要满足从零地址的余额中减少资产，然后将减少的资产累加到收款地址即可。例如下面的函数，只要它被sendRawTransaction指定调用后就能够实现从零地址转出资产，前提是我们得在其他地方先给零地址赋予资产。
 
  
  
constructor() public {
     balances[0x0] = 1000000000;  // 给零地址赋予代币资产
}
function release(address _to,uint256 _value)public returns (bool success){
     require(balances[0x0] >= _value);
     balances[0x0] -= _value;
     balances[_to] += _value;
     emit Transfer(0x0, _to, _value);
     return true;
}

 
 
 
 2.13.2　零地址的意义
 
 以下是零地址使用最多的两种场景：
 
 （1）用于启动以太坊挖矿程序，如果没有设置挖矿的收益地址就默认使用零地址挖矿。
 
 （2）在智能合约的代码编写中使用零地址，例如作为函数的参数。
 
 在第一种场景中，零地址充当的是一个默认统一处理的方式。比如，挖矿过程中没有设置收益地址，这个时候应该怎么办呢？一种做法是强制不允许用户进行挖矿操作，要求必须设置收益地址。另一种做法是不强制，可以继续挖矿。此时就需要一个默认的收益地址，那么这个地址设置为谁合适？毫无疑问，选择零地址是最为合理的，就表现形式上来看，零代表的就是开始，也很容易被记住。
 
 在第二种场景中，如果我们要给某个地址直接赠送“代币”资产或者是表现为生成“代币”资产，在操作完之后，必须触发转账事件“Transfer Event”，这就需要一个from参数来表示从哪儿转账出去的。但是，基于从无到有再转移的过程，并不存在从某个确切的拥有资产的地址转账到另一个地址的过程，这个from选择为零地址最为合理。
 
 回顾前面合约函数的例子：
 
  
  
    function mint(address _to, uint256 _amount) onlyOwner canMint public returns
(bool) {
        totalSupply_ = totalSupply_.add(_amount);
        balances[_to] = balances[_to].add(_amount);
        Mint(_to, _amount);
        Transfer(address(0), _to, _amount);
        return true;
    }

 
 
 
 该例就实现了往一个给指定的以太坊地址添加资产的目的，添加的形式是直接添加，不存在从一个地址转账给收款地址。这个时候触发转账事件“Transfer Event”，from参数选择的就是零地址。
 
 因此，我们可以将零地址看作是某些情况下的合理默认值，就好比我们在编程时，初始化一个int类型的变量，其默认值总是0一样。
 
 2.14　以太坊2.0
 
 截至2020年7月5号，以太坊在君士但丁堡版本后，决定要进行更新的版本是2.0版本，代号目前还没有，但整体的开发工作可以说是完成了九成以上了，而且也已经开始在网络上测试。
 
 2.0版本的以太坊，在共识算法的层面选择了POS共识算法，但它并没有采用2.8节中介绍的Casper算法模型，而是引入了一系列的新概念模型，有些已经实现，有些还在调研或尝试的阶段。总而言之，以太坊2.0所做的技术改变，可以说是史无前例的，一旦顺利上线，其将为以太坊提供一个升级的、下一代高度可扩展的、安全的、去中心化的共识。
 
 2.14.1　核心组件
 
 如图2-72所示是以太坊2.0早期的一个整体架构图（源自于官方文档），其中分片链的数量在发展中，已经由1024条被提议改成了64条。
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  图2-72　以太坊2.0的核心组件
 
 
 
 包含但不限于引入了以下的新技术名词：
 
 1．信标链，用于管理参与共识的验证者。含有但不限于：
 
 （1）管理验证者
 
 ①普通地址抵押ETH参与成为验证者。
 
 ②因各种原因而自己退出的验证者。
 
 ③因惩罚而被踢出的验证者。
 
 （2）提供验证者选举的随机性
 
 ①随机分配验证者去某条分片链。
 
 ②随机选择轮到提议的验证者。
 
 ……
 
 （3）跟踪和更新验证者的抵押款
 
 ①投票了成功的区块而获奖励。
 
 ②不去投票或旷工而被处罚，我们称之为quadratic leak（二次泄漏）。
 
 ③恶意操作而被惩罚。
 
 （4）跨分片链，将整个分片链系统连接在一起
 
 当不同的交易被分配到不同的区块，区块在不同的分片链中时，由信标链负责它们数据／通信的一致，比如合约的调用。
 
 （5）响应与之相连的验证者客户端软件
 
 届时，人人可以使用终端设备下载信标链软件而成为验证者，参与管理2.0生态。
 
 2．验证者，参与2.0出块生态的角色，普通的以太坊地址可以通过向指定的智能合约抵押32个ETH，成为验证者。
 
 3．分片链，目前固定的数量是64条，每条分片链最多的验证者是128位，它管理将被打包的交易，验证者会被随机分配到这里，生成块，再排队等待，而后对块投票—投认可票或拒绝票。
 
 4．EWASM，分片上的虚拟机系统，为EVM的升级版。负责关联智能合约在分片链中的运行，比如当合约中的变量定义数据被分配到了不同的分片链时，如何保证数据的关联性等。
 
 2.14.2　共识的流程
 
 我们知道，在区块链链中如何共识一个区块是最为重要的，因为出块是最基础的动作。在以太坊2.0中，使用了2.14.1小节中的技术后，它的POS共识算法所体现出的共识一个区块的流程如图2-73所示。
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  图2-73　以太坊2.0的出块流程
 
 
 
 图2-73有两个重要的随机，这两个随机都不是简单地生成一个随机数，其含义说明如下：
 
 （1）随机分配验证者到分片链。从验证者集合中，挑选各个部分的验证者分配到某一条分片链中，这一随机保证了如果由于攻击者控制了分片，那么收买当前分片的验证者后，就能进行数据作恶。
 
 （2）随机提议验证者。被提议的验证者提议自己所在分片链生产的区块，供其他分片链的验证者进行投票，可以投认可票，也可以投拒绝票。
 
 由于叔块的概念目前不确认是否还会存在于以太坊2.0中，故暂时不在图中示出。
 
 2.14.3　严谨的随机选择
 
 在区块链中互不信任是基础属性，无论去中心化的区块链应用中做了什么技术创新，都应该秉持这一初衷。以太坊2.0中涉及了众多的模块，且强依赖随机数的使用。为了防止依赖随机数起效的模块在所处的环节中出现作恶行为，随机数的生成技术也是一个很重要的环节。
 
 以太坊2.0在提议中所使用的随机数生成技术方案是使用RANDAO+VDF提供随机数，以实现随机性。其中，RANDAO = random + dao，VDF（Verify Delay Function）是验证延迟函数。第一部分RANDAO的做法是，如果要生成一个目标随机数A，那么A的生成，将会是一群人所生成的随机数的组合。即
 
 A = Combine(A1+A2+A3+...+An)
 
 在生成A的过程中，每个参与者是很难知道彼此之间提供的数字的。但是存在一个问题，就是最后提供数字的参与者是知道它前面参与者所提供的数字的，这样他就可以通过调整自己提供的数字使得最终结果对自己有利。
 
 即在上面的公式中，An的提供者，在知道了A1...An-1后，它就可以调整An，使得最终的A是对自己有利的一个数。为解决这一问题，以太坊引入了VDF，它的作用是让最后一个提供随机数的参与者，无法在自己提供数字之前算出之前所有人的随机数之和，因而也就无法操纵随机数。（关于RANDAO+VDF的详细介绍见https://ethfans.org/posts/two-point-oh-randomness）。
 
 以太坊2.0所包含的技术，除了上面所谈到的之外，还有很多创新，感兴趣的读者可以持续留意官方网站的公告或查阅更多相关的官方文章。
 
 2.15　小结
 
 第2章可以说是全书最为重要的一章，囊括了以太坊基础性的知识点，整体介绍了以太坊的技术模块，详细地讲解了区块的组成及其内部各个字段变量的作用，对以后实现以太坊相关接口起到先行作用。
 
 同时也从比特币的UTXO模型引申出以太坊的账户模型，介绍了以太坊的MPT树与默克尔树和字典树的特性，以及MPT在账户体系中的应用。
 
 特别地，本章还讲解了以太坊的Ghost协议，以及以太坊公链在分叉网络中，根据Ghost协议选择最优链，而非比特币的最长链规则。由该协议所衍生的叔块知识也有对应的讲解，包含叔块的定义、打包规则和奖励规则。
 
 本章也先行简介了以太坊代表性的智能合约模块，并列举了两个经典的合约标准—ERC20与ERC721。在第3章我们将会进一步对合约模块进行学习。
 
 在以太坊交易模块一节中，“交易参数的说明”与“交易方法的真实含义”这两节内容尤其重要，通过这两节的学习，我们可以深刻地理解以太坊交易的两个核心接口sendTransaction和sendRawTransaction的区别及其交易的实际含义，交易并不一定就是代币的转账，它还能做其他事情。
 
 另外，关于以太坊浏览器的基本使用，也在本章作了相应的介绍。
 
 最后，还介绍了“非ETH交易记录不能作为资产转账成功的依据”和“零地址的交易转出假象”两个较冷门的知识点，以扩大读者的知识面。同时对以太坊2.0的核心知识做了一些简介。
 
 
 第3章
 智能合约的编写、发布和调用
 
 智能合约的概念不仅仅以太坊具备，其他的公链也同样具备智能合约机制，例如EOS公链等，它是区块链技术的一个模块。
 
 在第2章中，我们介绍了智能合约的部分知识点，本章我们将从一个整体的角度来进一步认识智能合约。
 
 3.1　智能合约与以太坊DApp
 
 以太坊的智能合约功能模块可以让开发者自由地使用特定的计算机语言来编写智能合约，并以代码文件的形式呈现，如果在以太坊网络上发布这份智能合约，此时的智能合约便变成了一个智能合约程序。
 
 这个程序运行在以太坊上，拥有自己独特的功能，这些功能也能让别人使用。例如，以太猫游戏、以太僵尸游戏等，它们的原形都是发布在以太坊上的一份智能合约，这份智能合约发布之后，就会被广播到整个节点网络的节点中，形成分布式应用。
 
 这些基于智能合约的以太坊应用，还有另外一个名称，就是“以太坊智能合约DApp”，全称是“以太坊智能合约分布式应用”。
 
 以太坊的DApp有很多种类型，有基于智能合约实现的应用，也有基于以太坊功能接口实现的应用，比如钱包类等，统称为以太坊DApp。
 
 所以，智能合约仅是以太坊DApp实现的方式之一。以太坊DApp的组成如图3-1所示。
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  图3-1　以太坊DApp的组成
 
 
 
 3.2　认识Remix
 
 智能合约的编写需要使用计算机语言，目前常用的是Solidity语言。Solidity也是Ethereum官方设计和支持的编程语言，专门用于编写智能合约。关于Solidity编程语言的知识，读者可以参看相关资料。本节我们主要从智能合约编写工具Remix的基础使用以及智能合约的编写方法这两方面进行讲解。
 
 编写智能合约的工具有很多种，笔者推荐使用以太坊官方推出的Remix。
 
 Remix是一个开源的Solidity智能合约开发环境，它提供了基本的编译、部署至本地、合约测试和执行合约等功能，它的开源地址是https://github.com/ethereum/remix。我们可以从这个地址中把Remix的源码下载下来，然后自行在本地编译运行，但是这个过程可能会遇到很多编译上的问题，例如环境配置问题等。建议大家使用Remix的网上浏览器版本，这样就不用自己下载源码到本地再进行编译了，可以直接通过浏览器打开链接进行智能合约的编写，Remix网上浏览器的链接为https://remix.ethereum.org/。
 
 在浏览器中打开上面的链接，就会看到如图3-2所示的界面，这就是Remix的主页。
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  图3-2　Remix的主页（主界面）
 
 
 
 在主页面左上角的图标中，我们要知道其中3个选项所代表的含义：“＋”图标代表创建一个新文件，形状如文件夹的按钮表示从计算机中打开一个文件，browser是默认的存放所有新建文件的文件夹，如图3-3所示。
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  图3-3　Remix左上角的按钮工具栏
 
 
 
 图3-3中间是Solidity代码编写区域，每一个Solidity代码文件的后缀是.sol，Remix的功能非常丰富，在我们编写代码时，它会自动支持下面两个功能：
 
 （1）语法关键字的自动提示功能（智能关键字提示功能），能够根据输入的首字母进行提示。
 
 （2）具备自动编译功能，当在代码编写区域进行了修改时，Remix默认会自动地对当前代码的.sol文件进行编译，如果存在语法错误，会直接显示出来。
 
 如图3-4所示，在test.sol文件中输入首字母c后，Remix于是显示出了字母c开头的关键字提示，这些都是Solidity语法所支持的，此外由于“Auto compile”选项被勾选，因此还能自动进行编译，如果不想自动进行编译，把“√”去掉即可。
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  图3-4　Remix的智能关键字提示功能
 
 
 
 在编译的时候，还可以选择编译器的版本。注意，不同的编译器版本编译出的Bytecode（字节码）是不一样的，所支持的Solidity语法也不同。一般来说，选择带有“commit”单词且不含有“nightly”单词的编译器版本，这类版本的编译器不容易出问题。图3-5是一个选择编译器版本的例子。
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  图3-5　在Remix中选择合适的Solidity编译器版本
 
 
 
 从图3-5可以看出，Solidity编译器版本的名称比较复杂，这些名称符合下面的3个规则：
 
 （1）版本号。
 
 （2）前缀标记，通常是develop.YYYY.MM.DD或者nightly.YYYY.MM.DD。
 
 （3）通过commit.GitHash提交。
 
 例如，0.4.25+commit.59dbf8f1.Emscripten.clang，0.4.25就是版本号，它的git提交的哈希值是59dbf8f1，这是Emscripten.clang默认加上的。
 
 此外，如果存在一些本地修改，提交时会自动加上.mod后缀。
 
 了解了Remix基础知识后，我们就能进行智能合约的编写了。
 
 3.3　实现加法程序
 
 下面使用Solidity编写一个实现加法计算的智能合约。没错！就简单地实现这么一个功能，它也是一份智能合约，一定要清楚并不是编写和代币相关的程序才叫智能合约。
 
 单击Remix编译器左上角的“+”按钮，创建一个新的.sol文件，名称为test.sol，如图3-6所示。
 
  
  [image: ] 
  图3-6　创建新文件
 
 
 
 然后输入下面的代码：
 
  
  
pragma solidity ^0.4.23; //指定版本
contract Test {
    //  输入两个参数
    function add(uint8 arg1,uint8 arg2) public pure returns (uint8) {
        return arg1+arg2;
    }
}

 
 
 
 如图3-7所示为编译器中的代码示例。
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  图3-7　编译器中的代码示例
 
 
 
 自动编译后的结果区域显示为绿色，证明代码在编译层面是没有问题的，如图3-8所示。
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  图3-8　自动编译后的结果
 
 
 
 以上就是一个简单的加法运算的智能合约的实现，我们稍后在下面的一节中对这份智能合约进行发布并调用。
 
 3.4　实现ERC20代币智能合约
 
 以太坊上发行的“代币”百分之九十以上都是基于ERC20标准的代币合约，可以说ERC20标准的代币合约目前是最为流行的合约标准。
 
 本节我们来学习实现一个符合ERC20标准的代币智能合约，模仿上一节的步骤，在Remix编译器中新建一个名称为MyToken.sol的文件。
 
 3.4.1　定义标准变量
 
 首先在代码中定义标准要求的变量，如下所示：
 
  
  
pragma solidity ^0.4.23;     //指定版本
contract MyToken {
    string public name = "My first token coin";    // 代币的名称
    uint8 public decimals = 18;     // 代币单位精确到小数点后的位数
    string public symbol = "MFTC";  // 代币的符号
    uint public totalSupply = 100;   // 代币的发行量
}

 
 
 
 如图3-9所示为编译器的代码示例。
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  图3-9　编译器中的代码示例
 
 
 
 这里我们定义了name、decimals、symbol、totalSupply共4个变量，注意，totalSupply变量表示发行量，如果这个发行量是一个很大的数，例如几百亿，那么最好将其变量类型设为256位的无符号整数类型，即uint256，以避免超过最大整数范围的上限。
 
 3.4.2　事件与构造函数
 
 在基础的变量定义好之后，我们定义合约中的Event事件，再补充一个构造函数，在构造函数中可以进行一些变量的初始化，例如把发行量totalSupply的初始化放入构造函数中，如图3-10所示。
 
  
  [image: ] 
  图3-10　将totalSupply的初始化放入构造函数
 
 
 
 3.4.3　Solidity的常见关键字
 
 在上一节的构造函数代码中，可以看到constructor后面有一个public，这个public是Solidity语言的一个关键字。除了这个关键字之外，Solidity语言还有下面6个关键字，了解这些关键字的含义对于我们理解和编写智能合约很有必要。
 
 ·　public，可以修饰变量和函数，被修饰的函数或变量可以被任何合约调用（或访问）。默认的变量和函数使用该属性。
 
 ·　private，可以修饰变量和函数，被修饰者只能被当前合约内部的代码所调用（或访问），不能被外部合约调用或继承它的子合约调用（或访问）。
 
 ·　external，只能修饰函数，被修饰的函数只能被当前合约之外的合约所调用（或访问），不能被自己和继承它的合约调用（或访问）。
 
 ·　internal，可以修饰变量和函数，被修饰者可以被当前合约内部以及继承它的合约调用（或访问），但不能被外部合约调用（或访问）。
 
 ·　view，只能修饰函数，函数内部能够对外部变量进行读取操作，但是不能进行修改。
 
 ·　pure，只能修饰函数，函数内部不能对外部的变量进行读取和修改操作，它只能对传参进入的参数量进行读写操作。
 
 下面我们根据源码示例来进一步理解这些关键在，请注意代码中的注释。
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 3.4.4　授权与余额
 
 本小节我们继续介绍标准中的代币余额和授权额度。代币余额和授权额度存储的数据结构是一个Map，Key对应的是以太坊的地址，Value对应的是数值，该数值根据用户的以太坊地址来映射用户所拥有的余额或额度的多少，查询的时间复杂度是O(1)，这样的查询效率是很高的。相对应地，Value也要实现标准中的balanceOf代币余额查询、approve授权额度申请和allowance授权额度查询这3个函数，如图3-11所示。
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  图3-11　ERC20标准的部分函数
 
 
 
 在approve函数中，内部代码倒数第二行emit触发的就是授权事件“approve event”。
 
 定义好余额相关的操作后，如果我们想在合约创建的时候就对某一个账号进行代币数值的赋值，可以在构造函数constructor中进行，这也是一般的合约发布把代币转出到一个对公的以太坊地址的做法，之所以这样做是因为智能合约拥有一个和钱包地址格式完全一样的以太坊地址，但是在合约创建的时候，我们没有这个智能合约的私钥，也就是说，我们不能直接像导入钱包一样将合约导入到某个支持ERC20代币转账的应用中，把代币转出。
 
 还有一点，如果我们要实现智能合约的代币数值锁仓，也可以在合约中通过自己实现的函数来达到目的。下面修改构造函数中的代码，对合约发布者进行代币赋值，如图3-12所示。
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  图3-12　在构造函数初始化发行量并将所有的代币给予某个地址
 
 
 
 其中的msg.sender就是当前合约发布者的以太坊地址，我们把totalSupply发行量全部给予了这个地址。当然，也可以进行控制，不全部给予，只给一小部分，这些都是允许的。
 
 3.4.5　转账函数
 
 下面在合约中完成标准中的转账函数transfer，如图3-13所示。
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  图3-13　完成转账函数transfer
 
 
 
 转账函数的内部首先要进行一些参数校验，一般使用Solidity语法中的require关键字来进行限制。例如，在上面的代码中，transfer中的第一行限制收款地址不能是零地址，第二行对代币的转出方msg.sender所持有的余额数值和想要被转出的数值value进行比较判断，判断余额是否比value多，因为要转出，所以余额必须比value多。
 
 在参数判断通过后，通过减少转出者的余额值，即“balances[msg.sender]-=value”来减去value，然后增加收款者的余额，即“balances[_to]+=value”这么一个过程来实现数值层面的转账。这里要注意，到“balances[_to]+=value”这一行，目前的修改都是基于内存层面的，还没有写到区块链上，也就是说这些修改还没有真实地在区块链上生效。
 
 最后，我们要发出一个转账事件“Transfer Event”，然后返回true。返回true的时候，如果当前调用的transfer函数由矿工提取sendRawTransaction中的data传入EVM，那么转账的修改就会被持久地记录下来，并真实生效。
 
 还可以使用另外一个函数transferFrom来实现转账，具体的代码如图3-14所示。
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  图3-14　transfer和transferFrom函数
 
 
 
 因为transferFrom的转账方式涉及授权值，所以在参数判断阶段必须多出一个授权值allowanceValue和所要转出数值value的判断，转出的数值value必须比已经授权了的值小。
 
 授权值allowanceValue的设置在approve函数中，关于参数的对应获取关系，在“标准的函数”一节介绍approve函数时举了一个很通俗的例子，以供读者参考。
 
 在参数判断通过后，还要进行同transfer函数中一样的余额修改操作，即要减少当前的授权余额值。
 
 至此，一份标准的ERC20代币的智能合约就编写完成了，其完整代码如下：
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 在这份MyToken.sol智能合约中，所有实现了的函数都是ERC20标准中的函数，我们还可以在里面添加一些其他的函数，例如添加一个返回总发行量一半的函数，如图3-15所示。
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  图3-15　在遵循合约标准的代码中自定义函数
 
 
 
 在合约编写和编译好之后，发布阶段还要从Remix中取出合约的Solidity代码、合约的ABI和合约的字节码（Bytecode），以便于在调用合约函数时作为参数来传参。除了从Remix中取出合约的Solidity代码外，后两者的数据会在下面与合约的发布相关的章节来进行详解。
 
 3.4.6　合约的代码安全
 
 因为智能合约是由代码编写的，自然就会存在代码漏洞方面的风险，最著名的因为合约代码存在计算溢出漏洞而导致资产损失惨重的例子就是2018年4月份中的“美链BEC合约漏洞事件”，该事件造成的后果是BEC代币价值归零，其漏洞代码如图3-16所示。
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  图3-16　有漏洞的合约代码
 
 
 
 batchTransfer是一个实现批量转账的函数，图3-16中框选部分就是有问题的代码，即
 
  
  
uint256 amount = uint256(cnt) * _value;

 
 
 
 其中，_value是一个类型为uint256的入参，当传入的_value很大且恰好还没有超过uint256最大可表示的数值范围而接近uint256取值范围的最大值时，_value乘上uint256(cnt)最终超过范围，造成uint256数据类型的溢出，此时amount就变成一个很小的数，不再是正确的值，这将使得后面的判断条件很容易被校验通过。
 
 当从转币者的地址扣除amount的时候，事实是扣了很少。
 
  
  
balances[msg.sender] = balances[msg.sender].sub(amount);

 
 
 
 而在循环中给_receivers添加代币数量的时候，却添加了_value的数值。
 
  
  
balances[_receivers[i]] = balances[_receivers[i]].add(_value);

 
 
 
 最终导致扣除了很少的amount却转给别人巨额的数值，造成资产被盗！
 
 解决这个问题的方法是使用安全的乘法方式，以避免大数溢出，例如使用如下的乘法函数：
 
  
  
function mul(uint256 a, uint256 b) internal pure returns (uint256) {
    if (a == 0) {
         return 0;
    }
    uint256 c = a * b;
    require(c / a == b);
    return c;
}

 
 
 
 对于智能合约中的加、减、乘、除运算，以太坊官方提供了一个安全运算函数的开源库，链接如下：
 
 https://github.com/OpenZeppelin/openzeppelin-solidity/blob/master/contracts/math/SafeMath.sol。
 
 以上只是合约代码安全方面的例子之一。在实际开发中，在复杂且涉及运算的功能实现中一定要谨慎编写代码，以避免产生代码漏洞。
 
 3.5　链上的合约
 
 发布智能合约又称把智能合约发布到区块链上。智能合约一旦发布成功，便不能再修改，这是一个不可逆的操作。所谓的不能修改，指的是合约的代码不能重新编写。
 
 一般来说，在把编写好的智能合约真正发布到公链之前，会先将其发布到以太坊测试网络的测试链上，进行广泛的测试，包含bug点检测等，确保没问题才会发布到公链上。
 
 如果智能合约发布到公链后发现依然存在问题，怎么办呢？这种情况下只能重新发布一份替换的智能合约，并将之前发布的有问题的智能合约宣布作废，新发布的合约的名称此时就会出现和旧合约的名称一样的情况，根据合约的唯一性标志，名称一致没有关系，合约的以太坊地址总是不一样的。图3-17所示就是在以太坊区块链浏览器中输入ERC20代币名称进行查询的时候，看到的名称相同的代币列表。
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  图3-17　名称相同的代币列表
 
 
 
 如果还涉及问题合约对应的代币已经流通起来了的情况，此时的补救方法可以考虑：选择一个区块高度，以所选区块高度为准，对旧合约代币的所有持有者（Holder）进行新合约代币数值的一一对应的映射操作，再宣布旧合约地址作废，合约以新的地址为准。
 
 3.6　认识Mist
 
 和智能合约的编译器Remix一样，以太坊也提供了一个包含智能合约发布功能的图形界面钱包，名称是Mist，也可称为“Ethereum Wallet”（以太坊钱包）。Mist是一个开源软件，并支持Windows（64位）、Mac、Linux三大操作系统，它的源码开源地址是https://github.com/ethereum/mist。
 
 Mist安装包的下载链接是https://github.com/ethereum/mist/releases，如图3-18所示。
 
 Mist除了具有发布智能合约的功能外，主要还是一个以太坊钱包，自然会拥有钱包的创建、备份以及以太坊ETH余额查看、ETH转账和ETH挖矿的功能。
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  图3-18　Mist安装包的下载链接
 
 
 
 下面以Windows 64位的Mist版本为例介绍其启动方式，首先下载zip压缩包，解压缩到计算机中的某一个文件夹下即可，如图3-19所示。
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  图3-19　要下载的Mist版本
 
 
 
 随后打开解压缩好的文件夹，然后单击“Ethereum Wallet.exe”启动以太坊钱包软件，如图3-20所示。
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  图3-20　启动以太坊钱包软件
 
 
 
 启动会有点慢，稍等一会儿就能进入到主页面，如图3-21所示。
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  图3-21　以太坊钱包的主页面
 
 
 
 下面我们开始介绍Mist的主要功能及使用。
 
 3.6.1　节点的切换
 
 在Mist主页左上角的功能按钮栏中，我们可以设置当前我们想要连接的以太坊网络节点，切换方式为用鼠标依次单击“开发”→“网络”。
 
 在所展示的列表中，“主网络”代表的是以太坊主网，在主网站进行的转账操作发生的资产变化都是具有真实法币价值的。Ropsten网络代表的是以太坊的测试网络之一，顾名思义，测试网络中所产生的资产操作都属于测试性质，不被承认具有真实法币价值。所谓法币价值，就是我们日常所使用的法定货币（金钱）的价值。Rinkeby也是以太坊测试网络中的一类，它与Ropsten的区别会在后面的“获取测试网络节点”一节中进行讲解。
 
 3.6.2　区块的同步方式
 
 和“节点的切换”一样，在Mist主页左上角的功能按钮栏中也可以切换同步网络类型链上区块的同步方式，这是什么意思呢？
 
 原来是Mist软件在选择好以太坊网络类型后会自动同步该网络区块链上的区块，将区块存放在本地计算机，以方便软件自身从区块中读取数据。
 
 因为区块链在运行的过程中，伴随着区块的不断产生，链上的区块越来越多，比如目前以太坊公链区块数量已经达到了600多万个，面对如此多的区块数据量，如果软件完整地从0～600多万区块同步到我们的计算机，这将会非常耗时。因此，以太坊的节点源码提供了可以选择同步方式的接口，以方便开发者根据需要做出选择。
 
 执行“开发”→“Sync mode”，在可选的列表中提供了以下同步方式：
 
 ·　Light模式。轻节点模式，策略是只同步所有区块的头部信息，区块体不同步下载。
 
 ·　Fast模式。快速模式，策略是快速同步完所有区块的头部信息，随后根据每个区块头同步对应的区块体，最终达到完全同步的目的。
 
 ·　Full模式。全节点模式，这个模式是最耗时的，它将直接从区块头开始完整同步区块信息。
 
 ·　Mist默认选择的是Light模式。
 
 3.7　创建以太坊钱包
 
 以太坊智能合约的发布，存在着一个Creator（创建者）的概念，这个Creator的意思是指这份智能合约是由哪个以太坊地址发布的。从交易的角度来看，以太坊上每份合约的发布本质上都是发送一笔交易，即Transaction。
 
 显然，有交易就有交易发起者，而发布智能合约交易的发起者就是Creator，在合约发布的时候，这个地址对应Solidity代码里面的msg.Sender，因此要求当前Creator的以太坊地址拥有以太坊ETH代币，以便在发布合约时作为交易的手续费。
 
 首先我们跟随图3-22在Mist中创建一个以太坊钱包来充当发布智能合约的Creator。单击右上角功能列表中的“账户”，再单击新建账户。
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  图3-22　在Mist中创建以太坊钱包
 
 
 
 在弹出的对话框中，输入密码即可完成账户的创建，如图3-23所示。
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  图3-23　输入创建钱包的密码
 
 
 
 在弹出的英文提示框中提示如何备份在Mist中新建钱包的方法，如图3-24所示。
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  图3-24　提示信息
 
 
 
 备份钱包的流程是：依次单击“账户”→“备份”→“账户”。按照此流程操作后，可以看到使用Mist生成的钱包的keystore文件所存放的文件夹，知道了这个文件夹，就能把钱包的keystore文件取出，之后可将其导入到其他的钱包软件App中，也可以在开发时使用，如图3-25所示。
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  图3-25　Mist创建的钱包所生成的Keystore文件
 
 
 
 图3-25中的每一个keystore文件都对应一个以太坊钱包地址，那么如何区分各个地址呢？其实很容易。例如，图3-25中有3个以太坊钱包的keystore文件，只需要先观察每个文件的名称再和我们所知道的钱包地址进行匹配就能区分。当然，除了借助文件名称来识别，还可以直接以文本格式打开keystore文件，在文件里面也能看到钱包地址，也就是去掉了0x后的所有字符，如图3-26所示。
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  图3-26　Mist默认给钱包keystore文件的命名方式
 
 
 
 拥有了keystore文件还不足以让我们解锁这个钱包，在使用keystore文件解锁钱包，例如导入到钱包App的时候，还需要输入这个keystore文件对应的密码，这个密码就是我们在创建钱包时输入的密码。
 
 keystore文件及其密码和钱包私钥、助记词的关系如下：
 
 keystore文件+密码=私钥
 
 keystore文件+密码=助记词
 
 最后，创建完成的钱包界面如图3-27所示。每个钱包所对应的“x.xx ether”代表的就是拥有多少个以太坊ETH代币。需要注意的是，Mist显示的数值只精确到了小数点后两位且最后一位小数位是四舍五入形式的。例如，如果刚好有0.001 Ether，那么在这里看到的是0.00 Ether，如果刚好有0.0051 Ether，那么在这里看到的应该是0.01 Ether。
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  图3-27　Mist钱包列表界面
 
 
 
 3.8　使用Mist转账代币
 
 创建好的以太坊钱包，除了用来发布智能合约，还能用来接收别人转给我们的以太坊ETH或ERC20代币。
 
 转账也是Mist支持的一项功能，在主页面中单击SEND按钮进入交易页面，注意，这个页面既可以进行以太坊ETH转账，又可以进行ERC20代币转账。如图3-28所示。
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  图3-28　Mist的转账界面
 
 
 
 图3-28中的“TO”代表的就是收款人的以太坊钱包地址，必须满足十六进制共42个字符的格式，否则会出错。可选的能够进行转账的代币列表中默认的第一项是以太坊ETH，也就是图中的“ETHER”，可以通过用鼠标单击来选择。
 
 除了ETHER之外的选项都是其他的代币，这里的代币不局限于ERC20代币类。注意，选择列表中显示的其他代币，需要满足下面的两个条件：
 
 （1）代币对应的合约必须是用户，也就是我们在Mist中手动添加的“Custom Tokens”（定制代币），可以单击主页面中的CONTRACTS按钮，再下滑到最后，单击WATCH TOKEN按钮，手动添加代币，如图3-29所示。
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  图3-29　Mist中添加进来的合约界面
 
 
 
 （2）必须是当前在Mist解锁了的钱包账号，该钱包拥有数量大于零的代币。
 
 说明一下第（2）点，解锁了的主钱包就是图3-29名称为“Account 1”的钱包，“Account 1”必须拥有图3-29中两个PCT代币的值。这样就满足了第（2）个条件所描述的要求，如图3-30所示。
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  图3-30　两个PCT代币值
 
 
 
 仍然在交易页面单击SHOW MORE OPTIONS按钮，可以看到下面的DATA输入框（见图3-31），这里的“数据”是可选输入的，它具有下面的特点：
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  图3-31　Mist在ETH交易情况下提供的DATA参数输入框
 
 
 
 ·　必须是ETH转账的情况，其他代币转账，Mist是不允许输入的。
 
 ·　必须是十六进制格式的字符串，否则报错。
 
 ·　这里的“数据”在代码层面对应的就是我们在“以太坊交易”一节中介绍的data参数。
 
 图3-32是交易手续费的调节界面和转账发送最后一步等待输入解锁密码的界面。
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  图3-32　交易手续费的调节和输入解锁密码的界面
 
 
 
 输入密码后按回车键，就能进行交易了。交易发起之后，回到Mist主页面，滑动鼠标到当前页面的后面就能看到每笔已经发起了的交易记录，单击交易记录即可查看交易详情，如图3-33所示。
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  图3-33　Mist中显示已经发送了的交易信息界面
 
 
 
 现在使用前面“区块链浏览器”一节中所介绍的“cn.etherscan.com”网址来查询刚刚测试中发起的ETH转账，即图3-32中data设置为“0x123afc455555555555”的那一笔。如图3-34所示，可以看到交易已经成功，而且数据都是我们所设置的那样。
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  图3-34　在区块链浏览器中查看交易的data参数
 
 
 
 由data在以太坊ETH转账结果的体现来看，我们可以利用data来自定义输入自己想要记录的数据，然后利用交易将这些数据发送到区块链上，这样data中的数据就会永远存在于区块链上。
 
 3.9　使用Mist发布智能合约
 
 首先在Mist的主页面单击CONTRACTS按钮，在显示的主页面中单击“DEPLOY NEW CONTRACT”按钮就可以开始合约的部署，如图3-35所示。“DEPLOY NEW CONTRACT”的中文含义就是部署新合约。
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  图3-35　部署新合约
 
 
 
 图3-36表示的意思是，在部署合约的同时发送多少个ETH代币到这个合约的地址，一般保持0个即可，因为目前所有发送到某个智能合约地址上的ETH代币都是拿不回来的。智能合约的以太坊地址虽然和钱包地址格式一样，但在部署合约成功后是不会获得当前合约地址所对应的私钥或者助记词的。
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  图3-36　Mist发送ETH交易的默认数值
 
 
 
 在当前页面继续往下滑动，可以看到输入合约Solidity代码的编辑框，以及输入合约“Byte Code”的地方，与此同时，Mist还提供了对这两个编辑框中的内容进行校验的功能，例如语法校验，如图3-37所示。
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  图3-37　Mist的Solidity代码错误语法的提示
 
 
 
 虽然Mist为开发者提供了使用Solidity语法编写智能合约的功能，但是笔者并不推荐这种做法，建议使用Remix进行智能合约的编写，再从Remix中提取出相应的内容，复制到Mist上述两个输入框中，然后进行合约的部署。
 
 此时，需要提取出在Mist发布合约用到的核心信息，包括合约的Solidity代码、合约的ABI和合约的Bytecode（字节码）。下面介绍这些信息的提取方法。
 
 3.9.1　合约Solidity源码
 
 仍以“实现加法程序”一节中的加法智能合约为例。在编译通过后，如果要使用Solidity的代码，可直接从Remix的编辑框中提取，提取后再粘贴到Mist的Solidity代码输入框中，如图3-38所示。
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  图3-38　将Remix中编写好的合约代码复制到Mist中
 
 
 
 这种直接复制Solidity代码的操作是最简单的，但也存在问题，特别是对于代码量多、复杂度高的智能合约，不建议使用直接复制的方式编译发布。问题是这样的：在Remix中按照ERC20标准编写好了Solidity后，复制粘贴到Mist发布，发布成功后到区块链浏览器https://cn.etherscan.com/中查看刚发布成功的合约，会发现少了“Read Contract”文字按钮，如图3-39所示。
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  图3-39　在区块链浏览器中无法显示智能合约代码
 
 
 
 原因是合约的编译器版本问题导致“cn.etherscan.com”不能根据Mist发布合约的Bytecode识别出这是一份符合ERC20标准的代币合约。出现这种情况，只能手动恢复，或者使用后续介绍的Bytecode方式在Mist中发布合约。
 
 在Mist中填写好了“Solidity”代码之后，直接单击页面底部的DEPLOY按钮进行合约的部署，如图3-40所示。部署的本质就是发起一笔交易（Transaction）。等待以太坊矿工打包成功后，合约就部署成功了，并能在以太坊区块链浏览器上查询到。
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  图3-40　Mist中部署合约也要选择燃料费
 
 
 
 3.9.2　认识ABI
 
 智能合约中的“Application Binary Interface”简称为ABI，中文全称是“应用程序二进制接口”。它的直观形式是一串Json字符串，Json里面包含下面的一些Key：
 
 ·　name，字符串类型，对应的是当前项的名称。注意，根据name只能知道这个项的名称，究竟对于它是函数function还是一个uint8的变量并不清楚。
 
 ·　type，字符串类型，标明当前的项是什么类型（是函数还是一个单纯的变量）。常见的type有下面的取值：
 
 [image: ]　function函数。
 
 [image: ]　constructor构造函数。
 
 [image: ]　event事件。
 
 [image: ]　变量类型，例如address、uint256、bool等。
 
 ·　constant，布尔类型，代表当前项的操作结果是否会被写入到区块链上，是则为true，反之为false。
 
 ·　stateMutability，字符串类型。stateMutability拥有下面的取值：
 
 [image: ]　pure，代表不会读和写区块链状态。
 
 [image: ]　view，代表会读区块链状态，但不会改写区块链状态。
 
 [image: ]　nonpayable，代表会改写区块链状态，例如转账transfer和授权approve这两个ERC20标准的函数就可以用来改写区块链。
 
 ·　payable，布尔类型，代表当前的函数function是否可以接收ETH代币，可以则为true，否则为false，一般来说都是false。
 
 ·　inputs，其类型是Json数组，代表当前项入参的信息，内部会把每个参数的名称及其所对应的类型列出。一般来说，inputs会跟随type是函数function或者事件event而含有值。inputs中的Json变量除了name和type之外，还有下面两个变量：
 
 [image: ]　Indexed，在Solidity代码的事件event中，其入参有设置为Indexed关键字，此时Json中的这个变量对应的值为true，反之为false。
 
 [image: ]　components，该变量的类型是Json数组，当参数的type是struct结构类型时，该变量就会出现。
 
 ·　outputs，和inputs的含义类似，其类型也是Json数组，代表的是当前项的返回值，内部表达是返回值的名称和类型。
 
 inputs和outputs如果没有值，便会默认地显示为[ ]。
 
 ·　anonymous，布尔类型，它和“标准的事件（Event）”一节中介绍的Indexed的设置有关联，当为true的时候，在event中的入参即使是属于Indexed关键字的形式也不会保存到Topic中，反之则会。
 
 下面是一个ABI的部分展示。根据以上对ABI各部分的认识可知，如果知道了一份智能合约ABI的Json，那么也就能了解整个智能合约内部代码所实现的函数、事件、变量等信息。
 
 同时，在以太坊源码中一般用ABI来做合约在代码层面的预初始化，在准备调用合约的函数时，可以先判断函数名称是否存在、入参类型是否匹配等操作。
 
 
  [image: ]
 
 
 3.9.3　提取ABI和Bytecode
 
 在Mist智能合约发布界面的另一个输入框“CONTRACT BYTE CODE”中，并没有要求输入ABI，只需要输入Bytecode（字节码），但是在其他的一些智能合约发布工具软件中，需要用到合约ABI信息，包括在geth以太坊节点程序的控制台中进行合约发布的情况也需要ABI。
 
 除了在合约发布的时候用到ABI之外，在代码层面的开发中也会用到，这部分内容将在后面的中继开发一章中讲到。
 
 首先在Remix主页的右边工具栏上单击Compile，再单击ABI按钮进行ABI文本的复制，如图3-41所示。
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  图3-41　在Mist中复制出智能合约的ABI数据
 
 
 
 接下来提取Bytecode。Bytecode的提取不能直接单击图3-41中的Bytecode按钮进行复制，应该单击Details按钮进入到详情页面，如图3-42所示。详情页面中会显示出当前编译成功的智能合约的所有信息。
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  图3-42　在Mist中复制出智能合约的Bytecode数据
 
 
 
 单击Details按钮后，在弹出的页面中，滑动鼠标直至看到WEB3DEPLOY栏，找到里面实例中的data字段对应的内容，这就是我们要提取的Bytecode，它是一串完整的十六进制字符串，双击之进行复制即可，如图3-43所示。
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  图3-43　Bytecode字段的内容
 
 
 
 3.9.4　使用Bytecode发布合约
 
 推荐在Mist中使用Bytecode部署智能合约，这样能够在很大程度上避免由于Remix编译器版本和Mist编译器版本不同而导致的问题，即使发生了图3-39所提到的问题，也能方便地进行纠正，无须重新发布替换的合约，如图3-44所示。
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  图3-44　以粘贴方式输入合约的Bytecode
 
 
 
 填好了Bytecode后，直接单击DEPLOY按钮发起部署合约的交易。在发起交易的弹出页面中，可以看到交易中的“to”地址名称变成了“Create contract”，如图3-45所示。其实“to”如果没有设置值（“to”地址不填的话），那么在我们发起交易的时候这个交易就是创建合约。这一点在以太坊的源码中已经做了声明。当然，如果我们在软件（例如一个钱包的转账页面）中不填写“to”地址，就会报错。这个报错是开发者自行设置的。
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  图3-45　以太坊Go源码中对to地址的注释和Mist发起部署合约时候的界面
 
 
 
 稍等一段时间，在“Latest Transactions”栏可以查看到合约的交易已经成功，如图3-46所示。
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  图3-46　合约的交易已经成功
 
 
 
 接下来，我们到区块链浏览器“cn.etherscan.com”上进行查询验证。首先在Mist上面的交易详情页面复制哈希值，然后用浏览器打开“cn.etherscan.com”进行搜索，如图3-47所示。
 
  
  [image: ] 
  图3-47　查看部署成功了的合约对应的交易信息
 
 
 
 根据“cn.etherscan.com”显示的结果，可以确认上面的合约已经成功发布到了以太坊的公链上。合约的以太坊地址是：
 
  
  
0x339dbB357E3BD3c349a912ac3a5A6D4079216911

 
 
 
 该地址就是合约的唯一标识。如果要发布ERC20标准的代币智能合约，模仿上述的发布方法即可。
 
 3.9.5　使用合约的函数
 
 在上面的一节中，我们使用Mist发布了一个实现加法运算的智能合约，那么在智能合约发布之后，如何使用这份智能合约呢？
 
 Mist为我们提供了直接调用智能合约函数的页面，如图3-48所示。首先在Mist主页面上单击CONTRACTS按钮，进入到Mist已经发布或者添加了合约的列表页面，再找出我们想要调用的函数的合约，单击合约可进入到对应的详情页面。
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  图3-48　在Mist中选择要使用的合约
 
 
 
 在默认情况下，我们在合约列表页面看到的都是自己在Mist上成功发布了的合约。如果想调用别人发布的合约，怎么办呢？这种情况下需要手动添加，添加流程和添加“Custom Tokens”的方法大同小异。
 
 首先在合约列表中单击“WATCH CONTRACT”按钮，在弹出的页面中按照图3-49的指示输入对应的信息，其中“JSON INTERFACE”就是我们前面谈到的ABI，如果要获取的ABI无法从合约编辑器（例如Remix）中获取，可以直接在区块链浏览器（例如“etherscan.io”需要科学上网，国内可以使用“cn.etherscan.com”）中查询获取，前提是必须知道要查询合约的以太坊地址。
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  图3-49　在Mist中查看合约的信息
 
 
 
 例如，要添加的智能合约是代币CDCC的，知道它的以太坊地址是：
 
  
  
0x78021abd9b06f0456cb9db95a846c302c34f8b8d

 
 
 
 现在到“cn.etherscan.com”中查询，在查询出来的页面中单击Code按钮，如图3-50所示。
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  图3-50　在“cn.etherscan.com”中查询合约
 
 
 
 然后在对应的页面中滑动鼠标，找到“Contract ABI”一栏，复制ABI的内容，这就是我们要粘贴到“JSON INTERFACE”里面的内容，最后单击OK按钮即成功添加别人发布的合约，如图3-51所示。
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  图3-51　找到ABI的内容复制
 
 
 
 单击了想要调用的合约之后，在显示出的页面中就能看到当初在合约中所有定义好了的能够被外部调用的函数，因为我们要调用的是加法合约中的加法函数，所以会看到如图3-52所示的界面。尝试分别输入Arg1和Arg2，可以看到该合约的计算结果。
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  图3-52　在Mist调用合约的函数
 
 
 
 其他智能合约在Mist中的调用流程和本例相同，不再赘述。
 
 截至目前，我们只是在界面化的层面直接调用了合约中的函数，实际开发中更多的是通过代码来进行智能合约相关函数的调用，相关内容我们将在第4章进行介绍。
 
 3.10　Mist的替换品MyCrypto
 
 在阅读该节之前，请读者先阅读3.6～3.9节，由于Mist钱包软件的安全问题，2019年3月23日官方已经宣布不再维护它。在之后的开发中，很大程度将会不能再使用它了，以太坊的核心团队推荐了它的一个替代品软件—MyCrypto，官网链接是https://download.mycrypto.com/。
 
 目前MyCrypto支持多种操作系统的客户端，如图3-53所示。
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  图3-53　关于MyCrypto
 
 
 
 3.10.1　安装MyCrypto
 
 打开MyCrypto的官网后，选择想要下载的系统版本，比如Windows，单击按钮后，开始直接下载安装包。
 
 下载结束后，单击安装，如果看到了如图3-54所示的提示页面，那么单击“更多信息”按钮，然后再单击“仍要运行”按钮。
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  图3-54　在Windows中安装MyCrypto
 
 
 
 当看到了如图3-55所示的界面后，直接单击Next按钮，就能完成最后的安装。
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  图3-55　单击Next按钮完成安装
 
 
 
 3.10.2　切换节点网络
 
 如图3-56所示，在MyCrypto主页左下角的功能按钮栏中，可以设置当前想要连接的以太坊网络节点，切换方式是单击“Change Network”按钮。
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  图3-56　切换节点网络类型
 
 
 
 如图3-57所示，在所展示的列表中，Ethereum代表的是以太坊主网，在主网站进行的转账操作发生的资产变化都是具有真实法币价值的。Ropsten网络代表的是以太坊的测试网络之一，顾名思义，测试网络中所产生的资产操作都属于测试性质，不被承认具有真实法币价值（所谓法币价值，就是我们日常所使用的法定货币[金钱]的价值）。Rinkeby也是以太坊测试网络中的一类，它与Ropsten的区别会在后面的“获取测试网络节点”一节中进行讲解。
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  图3-57　可选的节点网络类型
 
 
 
 在对应的节点网络类型中，单击右边的小箭头图标，可以看到节点网络的提供商，它们的好处就是不用我们在使用软件的时候，还去自己搭建节点网络。当然，如果要使用自己的节点网络，那么可以单击“Add Custom Node”按钮来添加自己的节点网络信息。
 
 3.10.3　使用MyCrypto创建钱包
 
 如图3-58所示，在主界面上单击“Create New Wallet”就能进入到创建钱包的界面。MyCrypto支持在线上以购买和导入硬件钱包的方式来创建钱包以及传统的创建keystore文件或助记词的方式来创建钱包。这里我们选择的是第二种，输入12位密码来创建keystore文件。
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  图3-58　MyCrypto创建钱包
 
 
 
 创建成功后，软件会要求我们把文件保存好，才能进入下一步。如图3-59所示，单击保存好新钱包的keystore文件后，再单击Continue按钮，进入下一步，就能看到钱包的所有信息，包括十六进制的私钥信息。
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  图3-59　创建钱包成功后的信息
 
 
 
 3.10.4　使用MyCrypto转账代币
 
 如图3-60所示，查看或导入钱包，直接单击按钮“View & Send”，可以看到有3种方式导入钱包，即私钥、keystore文件或助记词。
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  图3-60　导入钱包
 
 
 
 选择了导入keystore文件后，我们需要选择文件，再输入密码以完成整个导入操作，如图3-61所示。
 
  
  [image: ] 
  图3-61　导入keystore文件
 
 
 
 成功导入钱包后，可以看到钱包的主界面，如图3-62所示，右上角有切换钱包的按钮“change wallet”和其他信息的展示。
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  图3-62　钱包的主界面
 
 
 
 如果我们所导入的钱包还拥有其他代币的余额，比如不仅仅拥有ETH代币，还拥有ABC代币，那么在界面的显示里面是看不到ABC代币余额的，需要我们进行代币信息同步的操作。
 
 如图3-63所示，MyCrypto提供了一个“Scan For Tokens”按钮来同步当前钱包的其他代币信息，包括余额和通过输入智能合约地址的方式来加载合约。
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  图3-63　同步合约信息
 
 
 
 要注意的一点是，在同步钱包的其他代币信息时，只要拥有余额的代币才会显示出信息，同时，在转账界面可以通过单击下拉列表来选择切换要转账的代币，如图3-64所示。
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  图3-64　切换目标转账代币
 
 
 
 开始转账的时候，填写好收款者地址、转账数值和设置好邮费，就能发送交易，最终的确认如图3-65所示。如果是以私钥的方式导入钱包，那么不需要再输入密码即可发送交易，否则，在单击发送的时候，会被要求输入解锁密码。
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  图3-65　最终确认发送交易图
 
 
 
 3.10.5　使用MyCrypto部署智能合约
 
 MyCrypto除了能被用于进行转账之外，还可以用于部署智能合约以及签名交易的功能，相比于Mist，MyCrypto功能更加强大一些。如图3-66所示，在功能栏的Contracts所对应的页面中，选择Deploy就可以部署合约功能。
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  图3-66　使用MyCrypto部署智能合约
 
 
 
 需要注意的是，这里并没有Mist的通过填写智能合约代码的部署方式，即智能输入合约编译后的Bytecode来进行部署。
 
 整个过程和发送交易一样，当创建成功后，可以在钱包的界面查看所有相关操作的交易记录。
 
 除了上面所介绍的MyCrypto功能外，读者可以自行查看其他的功能，比如“Tx Status”、“Broadcast Transaction”等。
 
 3.11　小结
 
 以太坊智能合约是目前以太坊DApp的主要实现形式，我们可以通过发布一份智能合约来发布一个DApp应用。本章从智能合约使用的完整流程开始，介绍了如何使用Remix编写智能合约以及使用Mist或MyCrypto来发布智能合约。
 
 需要注意的是，在编写合约时，并没有从合约的Solidity编程语言方面进行讲解（有关Solidity语言的内容，读者可参考专门的资料进行学习），而是使用了两个例子进行学习。实现加法功能的智能合约是其中一个最为简单的入门级例子，通过该例可以帮助我们认识智能合约是一个使用代码编写的程序的本质。在加法例子之后结合工具软件，对经常被用于以太坊上发币所使用的ERC20标准代币合约的实际应用进行了详细介绍，包括在Remix编辑器中进行代币合约的Solidity代码编写，以及得到ERC20代币合约的Bytecode后再使用Mist进行发币等内容。
 
 
 第4章
 以太坊中继基础接口
 
 在前面各章中，我们主要介绍的是以太坊DApp开发的相关基础知识，从本章开始，我们将通过一个DApp开发实例—以太坊中继，对这些知识进行综合应用，以帮助读者掌握如何自己动手开发DApp项目的实用技能。
 
 本章首先介绍以太坊中继的基础接口及相关概念，在下一章我们将会深入讲解以太坊中继的应用开发。
 
 4.1　认识以太坊中继
 
 首先，我们来认识一下以太坊中继。通过如图4-1可以看出以太坊中继器（以下简称为中继）在基于服务架构中的位置。
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  图4-1　以太坊中继基于服务架构中的位置
 
 
 
 以太坊中继在服务集群中充当的是一座连接传统服务器端和以太坊区块链的桥梁，也可以看作是服务分离的一部分。中继负责公链上相关功能的实现，几乎囊括了目前以太坊DApp的绝大部分功能。
 
 以太坊中继能够直接提供但不限于下面的功能：
 
 ·　接受其他服务端链上的相关服务请求，然后查询被请求的链节点，获取对应的数据后再返回给请求的服务者，例如交易记录的查询、代币余额查询等。
 
 ·　发起交易的功能，包括以太坊ETH转账和ERC20代币转账。这项功能经常出现在目前交易所开发的应用中，一般对应用户的提币操作，用户在移动端发起提币请求，传统服务器接收请求后，在内网中访问以太坊中继，把交易信息发给中继，然后中继从交易所的对公账户中转出对应数量的币值。
 
 ·　用户以太坊钱包的创建。这个功能一般对应于中心化交易所帮助用户在服务器端创建钱包的功能，也是目前常见的功能。
 
 ·　对链上区块相关事件的监听。该功能特别重要，其中也包含了我们在智能合约一节中所谈到的交易结果是否被成功监听，目前能够监听的事件包括但不限于下面的各项：
 
 [image: ]　ERC20代币授权Approve事件。
 
 [image: ]　代币转账Transfer的结果事件。
 
 [image: ]　WETH代币置换ETH事件。
 
 [image: ]　ETH置换WETH代币事件。
 
 [image: ]　新区块生成事件。
 
 [image: ]　遍历一个区块事件。
 
 [image: ]　区块链分叉事件。
 
 以上是常见的以太坊事件，具体的还有很多，例如在“标准的事件（Event）”一节中提到的—使用Solidity编写智能合约的时候可以定义自己想要的Event事件，也就是说，以太坊中继还可以用于监听“自定义事件”等。
 
 4.2　区块遍历
 
 在中继可实现的功能中，事件的监听是开发难度最高的，因为其他的以太坊接口调用如果不考虑服务分离，可以并入到传统服务器端的功能模块中去。
 
 事件监听的技术原理主要是通过获取一个区块内部的交易信息并解析交易信息内的“Event Log”（事件日志）来达到目的。在以太坊目前提供的Web3.js库中，有区块事件的监听函数，但Web3.js一般用于客户端，且存在以下不足：
 
 （1）如果客户端的进程被杀死，监听动作就会丢失。
 
 （2）若没对上次最后遍历成功的区块号进行存储，重新启动的时候将会造成时间段内新生成区块的数据丢失。
 
 （3）完整的监听流程比较消耗客户端的设备资源，影响用户体验。
 
 因此，区块的遍历及其内部数据获取后的存储应该在后端服务中进行，也就是以太坊中继应该包含该功能。
 
 为什么一定要有监听区块事件的功能？下面我们通过一个在交易所中实际用到的例子来进行阐述。
 
 中心化交易所基本都具备用户提币（提现）的功能。这里的提币指的是把币从交易所转到用户公链上的钱包地址中去，毫无疑问，这是一个涉及在公链中发送交易的操作。我们知道，以太坊的交易不会马上知道刚发送的交易是否成功或失败，只能够知道一笔交易的哈希值，但是在用户发起提币请求后，人工审核发起转账，肯定要在某一个时间点通知客户端或者数据库有关转账请求的状态更新，例如把提币请求更新为提币成功。
 
 基于以上的例子，如果在客户端对交易返回的哈希值进行不断地监听—监听交易在什么时候成功，这将会存在上面谈到的在客户端进行交易事件监听的3个问题，所以是不可取的。
 
 这个时候如果让中继不断地遍历每一个区块，按照区块高度来逐个遍历，当提币的交易最终在链上成功了，它就会被打包进一个区块中。自然地，在我们遍历到这个区块时，就能把里面的所有交易信息提取出来，当发现了对应的哈希存在时，证明提币到账了。除此之外，还能把从每个区块中遍历出的交易记录保存到数据库中，并做一定的字段过滤。例如，只保存一种ERC20代币的转账记录，有了这些记录，能让客户端发起交易查询时直接查询以太坊中继来得到结果，而不是通过以太坊节点的接口查询。
 
 上面就是基于以太坊交易的例子（在交易所提币时），是以太坊中继监听事件的体现之一。此外，还有分叉事件的监听处理，即当监听到了分叉事件时有可能会对某些数据更新进行回滚操作等。
 
 图4-2是一个区块遍历的大致模型图。
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  图4-2　区块包含它所打包了的交易
 
 
 
 在以太坊的机制中，链上的授权、交易、合约发布等事件都是一条条的交易信息，我们把每笔交易信息提取出来再进行分类应用，就能够实现不同的功能。
 
 4.3　RPC接口
 
 无论C/S还是B/S技术架构，客户端和服务器端的交互都是通过请求与响应的方式进行的，如图4-3所示。
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  图4-3　一般的客户端访问服务器端的请求与响应
 
 
 
 最为开发者熟悉的客户端请求服务器端的接口就是“RESTful API”。这类API的特点是，客户端可以通过使用GET或POST的方式进行请求。目前，服务器端接口除了“RESTful API”这种类型，还有一种就是我们多次提到的RPC接口类型。
 
 RPC（Remote Process Call，远程过程调用）和“RESTful API”一样，能够被客户端应用于与服务器端的交互，这是两种接口最大的共同点。下面我们从协议及实现的角度来认识一下这两种接口的不同。
 
 图4-4所示是我们熟知的OSI七层网络通信模型。
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  图4-4　OSI七层网络通信模型
 
 
 
 从协议角度来看，“RESTful API”接口在应用层基于的协议就是HTTP或HTTPS，在经过了应用层到达传输层时就会使用TCP或UDP协议。“RESTful API”为开发人员提供了多种请求方式，GET/POST请求方式只是其中的两种，还有Put、Delete、Head、Option 4种请求方式。由于HTTP/HTTPS协议已经被开发得很完善了，因此开发人员在编写“RESTful API”接口程序时可以大幅地减少开发时间。
 
 RPC接口在基于通信协议方面的实现有多种，主要有下面的两种：
 
 （1）同“RESTful API”一样，基于应用层HTTP/HTTPS协议的实现。
 
 （2）基于传输层的TCP协议的实现，也被称为Socket（套接字）的实现。
 
 从协议的实现角度来看，请求和接收响应在应用层发出和在传输层发出有很大区别。如果是基于HTTP/HTTPS协议实现，在速度方面，RPC接口和“RESTful API”接口几乎无差别，但基于传输层的TCP协议实现RPC接口，RPC接口除了因为在数据传输流经的层级上比“RESTful API”少而整体比它快之外，传输时的整体数据报层面还少了HTTP/HTTPS的头部数据量及组装的时间损耗。也就是说，在实现同样功能的情况下，RPC不仅请求与响应速度要比“RESTful API”快，且数据量也相对要少。
 
 此外，因为使用TCP协议实现的RPC接口不像应用层的HTTP/HTTPS协议那样，已经为我们做好了很多复杂的事情，包含数据的编码、解码等，在传输层上，如果我们不依赖第三方框架来自己动手实现一套RPC框架，那么从请求到响应及其解码数据的过程，其难度都是比较大的。然而，由于现今的计算机编程语言都提供了很多成熟的RPC框架，实际上开发者也可以简单地实现RPC类型的接口。
 
 从数据传输格式上进行分类，常见的RPC框架有以下几种：
 
 ·　JSON-RPC
 
 ·　XML-RPC
 
 ·　Protobuf-RPC
 
 ·　SOAP-RPC
 
 所谓的RPC协议，就是规范了一种客户端和实现了RPC接口的服务器端交互时的数据格式。
 
 RPC接口实现的大致流程是：服务的调用方按照规范好了的编码方式把某个RPC接口的函数名称和参数进行序列化编码后，发送到服务的提供方即服务器端，服务器端再通过反序列化后把对应的参数提取出来，然后通过调用相关函数，最后把结果返回给服务的调用方，完成整个流程。
 
 4.4　以太坊接口
 
 目前以太坊Go语言版本的节点源码中所有对外提供服务的接口都是RPC类型的，源码地址是https://github.com/ethereum/go-ethereum。
 
 为了方便开发者学习使用，以太坊的官方开发团队采用JavaScript语言开发了一整套以太坊节点RPC接口的开源库，名称为web3.js库，官方开源地址是https://github.com/ethereum/web3.js。
 
 除了官方基于JavaScript的版本之外，我们到GitHub上进行搜索可以发现，截至目前，web3.js库已经拓展出了其他语言的版本，这些不同语言版本的web3.js库方便了以太坊相关应用的开发，如图4-5所示。
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  图4-5　web3.js在GitHub上的不同语言版本
 
 
 
 以太坊源码提供的RPC接口有很多，除了获取余额的接口getBalance和交易的接口sendRawTransaction之外，还有估算一笔交易的燃料费接口estimateGas等。当我们想要使用某个接口的时候，可以查看官方的接口文档，文档列举了所有RPC接口的信息、包含请求的参数以及返回结果的结构等。
 
 官方例子web3.js文档链接是https://web3js.readthedocs.io/en/1.0/。
 
 官方RPC接口的完整文档链接是https://ethereum.gitbooks.io/frontier-guide/。
 
 4.4.1　重要接口详解
 
 根据RPC接口文档，我们在开发以太坊中继时主要用到的RPC接口是eth部分，这部分的接口涵盖了区块和交易这两大模块，如图4-6所示。
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  图4-6　RPC接口完整文档的接口函数（方法）列表
 
 
 
 下面我们介绍的几个RPC接口在开发以太坊中继时都会用到，请务必了解每一个接口的作用，特别是接口的函数名称和功能。在讲解接口之前，我们先介绍3个重要的参数：
 
 ·　genesis，代表的是最早的，早期的源码版本中等同于earliest。
 
 ·　pending，代表的是等待或挂起状态中的。
 
 ·　latest，代表的是最新完成的。
 
 这3个参数都会出现在每一个接口中，关于它们的实际使用，我们会在下面介绍具体的接口时进行详细说明。下面我们介绍几个重要的接口。
 
 1．eth_blockNumber
 
 该接口可以根据传参获取3种类型的区块高度，也就是区块号。其参数包括latest、pending、和genesis。其中，latest参数获取的是当前链上最新生成的区块的高度；pending获取的是当前正在被矿工开采的区块，代表正在打包交易的区块，一个区块在打包完一定量的交易后才会完整上链；genesis代表的是创始区块的区块号，也就是第一个区块的高度，要注意的是，最早的区块号不一定就是0，因为在生成的时候是可以指定不为0的。
 
 2．eth_getBlockByNumber
 
 该接口根据区块高度获取区块的部分信息，是在遍历区块时主要用来获取区块数据信息的一个接口。它能够提供下面的数据：
 
 （1）区块头部的部分字段。
 
 （2）所有打包在这个区块中的交易的哈希数组。
 
 Block区块的结构体的定义如图4-7所示。
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  图4-7　以太坊Go版本源码中Block区块结构体的定义
 
 
 
 3．eth_getTransactionByHash
 
 该接口可根据一笔交易记录的哈希值获取这笔交易的详细信息。该接口提供了交易查询功能，在获取区块信息后，从区块信息中获取被打包的交易的哈希值，进行全部交易记录信息的提取。处于pending（等待或挂起）状态的交易，返回的将会是空，我们也可以根据接口的这个特点来判断一笔交易是否成功，它能够给我们提供如图4-8所示的数据。
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  图4-8　以太坊Go版本源码中Transaction交易结构体的定义
 
 
 
 图4-8交易数据中各个字段的含义是：
 
 ·　Hash，当前交易的哈希值。
 
 ·　Nonce，当前交易对应的系列号。
 
 ·　BlockHash，当前交易被打包进区块的哈希值。
 
 ·　BlockNumber，当前交易被打包进区块的高度，也就是区块号。
 
 ·　TransactionIndex，当前交易在区块的所有打包了的交易数组中的下标。
 
 ·　From，发起交易的以太坊地址。
 
 ·　To，这笔交易发往的以太坊地址。注意，这里不能直接看作是收款人的以太坊地址。在合约类代币交易中，就是智能合约的以太坊地址。
 
 ·　Value，这笔交易的交易额，对应的是以太坊ETH的数量。如果是合约类代币交易，这个数值应该是0。
 
 ·　GasPrice，这笔交易每笔燃料（Gas）的价格，详情参考“交易参数的说明”一节。
 
 ·　Gas，对应的就是GasLimit，详情参考“交易参数的说明”一节。
 
 ·　Input，就是“交易参数的说明”一节中所讲的data。
 
 ·　R、S、V，和交易签名相关的3个字段，是验签时所需要的字段。
 
 4．eth_getTransactionReceipt
 
 该接口可根据一个交易的哈希值来获取这笔交易收据的详情。注意，该接口返回的数据在一定程度上和eth_getTransactionByHash是相同的，但该接口返回的数据更详细，例如交易的日志Logs，这也是我们进行事件监听最主要的数据源。和eth_getTransactionByHash一样，处于pending状态的交易，返回的将会是空。该接口能提供如图4-9所示的数据。
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  图4-9　以太坊Go版本源码中TransactionReceipt收据结构体的定义
 
 
 
 除去与eth_getTransactionByHash相同的数据字段外，该接口其他数据字段的含义如下：
 
 ·　ContractAddress，合约地址，这个字段只有在当前交易是合约创建的情况才会有值，对应的是新创建合约的以太坊地址，其他情况都是空。
 
 ·　CumulativeGasUsed，该字段和GasUsed不一样，目前还没有一个通俗的解释，包含官方文档对它的描述也不清晰。它所代表的是当前交易所在区块的交易列表中，当前TransactionIndex之上包含自身的其他所有交易的GasUsed之和。例如，TransactionIndex=5，那么它的CumulativeGasUsed数值为下标是0、1、2、3、4、5的交易的GasUsed数值之和。
 
 ·　GasUsed，实际消耗的燃料费，它和GasLimit的关系请参考“交易参数的说明”一节。
 
 ·　Logs，由当前交易生成的事件（Event）日志。
 
 ·　Root，当前交易在默克尔树根节点的哈希值。
 
 ·　Status，如果这笔交易最终是成功的，那么其值为true，也就是1，否则为false。
 
 5．eth_getBalance
 
 这个接口获取的是某个以太坊地址的ETH数值，即ETH余额。注意，它不是获取ERC20代币及其他代币的余额。
 
 6．eth_sendTransaction和eth_sendRawTransaction
 
 这两个接口在“以太坊交易”一节中已经做过介绍，是所有交易的触发接口。其中，eth_sendRawTransaction可以完成的交易类型包含eth_sendTransaction的类型。
 
 7．eth_getTransactionCount
 
 该接口可根据一个以太坊钱包地址获取基于当前钱包地址的交易序列号Nonce。该接口传入的第二个参数就是genesis、pending和latest，各参数分别对应下面的作用：
 
 （1）取genesis时，获取当前以太坊地址第一次发起交易时的Nonce序列号。
 
 （2）取pending时，获取当前以太坊地址提交了的且正处于pending状态等待被区块打包的交易订单所对应的Nonce序列号。请注意，如果当前查询的地址没有处于pending状态的交易，那么它将返回与latest一样的Nonce号。
 
 （3）取latest时，获取当前以太坊地址提交了且被区块成功打包了的交易订单所对应的Nonce序列号加一的值。举个例子，地址A最后一笔成功交易对应的Nonce为4，当调用接口传入该参数的时候，获取的结果就是5。
 
 （4）在eth_getTransactionCount中，Nonce查询满足：pending≥latest≥genesis。
 
 8．eth_getCode
 
 该接口根据以太坊地址判断当前地址是非合约地址还是合约地址。如果是非合约地址，那么返回值是“0x”；如果是合约地址，那么返回值则是智能合约当初创建时的十六进制码。
 
 9．eth_estimateGas
 
 该接口用来估算一笔交易要消耗多少GasLimit，注意所估算出的值没有涉及GasPrice。入参中的data是被估算的数据量，估算的结果数值和数据量成正比。这个接口在钱包发起交易时让用户选择燃料费为多少的功能上会用到，体现在燃料费进度条中的最大值上。最大值一般就是这个接口返回的数值。
 
 10．eth_call
 
 这是以太坊用来访问智能合约函数的万能RPC接口，意思是任何智能合约上的公有函数都能使用这个接口进行访问。前面提到，eth_getBalance是用来查询以太坊ETH余额的，如果要查询非ETH的代币余额，例如ERC20代币的余额，就可以通过eth_call来进行查询。这个接口的入参和sendTransaction / sendRawTransaction接口是一样的。
 
 在eth_call中，我们可以通过控制data参数值中的methodId及所调用的合约的入参来达到访问不同智能合约函数的目的。
 
 此外，请务必了解，eth_call接口是只读的，它不会造成区块链上数据的改变，自然也就不会造成真实数据的改变。以ERC20代币转账为例，一般转账用sendRawTransaction，是否可以用eth_call来实现转账呢？因为eth_call接口的定义是，可以访问智能合约中的所有函数，既然transfer是智能合约中的一个函数，那么eth_call就能访问该函数，而且sendRawTransaction转账到EVM（虚拟机）执行data时也会用到合约中的transfer函数，所以是否可以用eth_call实现转账，答案是否定的。
 
 这里我们对eth_call只读特性从源码层面做一下说明。
 
 以太坊虚拟机EVM在执行合约代码时会先使用区块号blockNumber找出对应的区块信息，再系统地根据这个区块的数据实例化一个名为status的变量，由status来实例化对应的虚拟机EVM实例，然后根据区块提供的信息来实例化合约代码中的变量值，即智能合约的函数被执行前它的变量值是由当前的区块高度来决定的。如此一来，eth_call在调用transfer函数时会直接在代码的内存层面进行值的修改，而并没有广播出去和修改到数据库层面。
 
 下面我们继续借助一个例子对eth_call进行进一步的直观认识。
 
 假如block为1000时，余额值为10，然后使用eth_call在1000高度转账了1个代币，eth_call会根据1000高度的状态实例化EVM，余额为10；待EVM执行eth_call的data后，此时在内存层面余额变为9，当前的EVM实例在执行完eth_call后释放，不会被广播；等调用eth_call取balanceOf时，eth_call会再实例化一个1000高度状态下的EVM，余额为10。此时再用sendRawTransaction转账1个代币，这笔交易被广播，假设被打包进了1001区块高度。此时调用eth_call，将实例化出来一个1001高度状态下的EVM，balanceOf读取余额为9。
 
 4.4.2　节点链接
 
 要想访问以太坊节点的接口，需要知道接口的链接。这和常规的服务器端开发，获取服务器端的IP和端口Port是一样的。目前获取节点链接的方案主要有以下两种：
 
 ·　自行购买服务器，然后启动以太坊节点服务程序，例如Geth，再获取节点程序提供的接口链接。
 
 ·　使用第三方服务平台提供的节点链接。
 
 对于第一种方法，操作流程是先下载对应的以太坊节点版本源码，然后根据文档的编译方法进行自编译，生成可执行程序，再部署到服务器端。需要注意的是，以太坊节点的源码不仅仅有版本号不同的版本，还有不同计算机语言的版本，官方的Geth是Golang语言开发的版本，源码链接是https://github.com/ethereum/go-ethereum。
 
 第一种方案整体实施起来有以下优缺点：
 
 （1）可自定义性高。
 
 ·　可以自行配置节点启动的配置文件。
 
 ·　可自行修改源码进行二次开发后再编译。
 
 ·　可自行设置服务网关、节点集群等相关的运行方式。
 
 ·　可参与公链挖矿，赚取以太坊ETH的收入。
 
 （2）技术要求难度相对来说比较高。
 
 ·　要求使用者必须掌握和了解配置文件中各项属性的含义及其影响。
 
 ·　要求使用者必须懂一定的服务器端运维的知识。
 
 ·　要求使用者懂得对应节点编写语言的编译命令，甚至使用过该门语言。
 
 （3）自运维成本高。
 
 ·　要求监控节点服务器的运行情况。
 
 ·　要求实现节点程序，因为某些问题被杀死后能够进行自重启。
 
 ·　在集群情况下，要求保证各服务的稳定性。
 
 （4）需要自付费服务器等产品的花销。
 
 第二种方案在学习阶段以及线上业务不需要高度自定义化的情况下使用。相比第一种方案而言，第二种方案的优缺点刚好和第一种方案相反。除此之外，第二种方案也是最方便的，因为只需要一个链接即可。
 
 以下的所有内容我们主要基于第二种方案进行讲解，以及如何获取免费的节点链接。
 
 4.4.3　获取链接
 
 我们可以从网站https://infura.io/来免费获取节点链接。Infura是国外一个托管以太坊节点的集群，从国内访问暂时不用翻墙，且还允许开发者免费申请属于自己的以太坊节点链接（包含以太坊主网和测试网络），可以说十分方便和齐全。
 
 打开Infura的主页后，单击“GET START FOR FREE”按钮就能进行链接的申请，如图4-10所示。
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  图4-10　Infura的创建账号入口按钮
 
 
 
 单击进行申请后，首先完成账号的注册，如图4-11所示。
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  图4-11　Infura的账号注册页面
 
 
 
 填写好资料后，单击“SIGN UP”，此时Infura会发送一封验证邮件到你的邮箱，登录你的邮箱查看这封邮件，在邮件内单击“CONFIRM EMAIL ADDRESS”链接，进行外部链接的访问，即可完成注册，如图4-12所示。
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  图4-12　Infura注册账号时发送的验证邮件
 
 
 
 待成功进入控制台页面，需要先创建一个项目，以方便管理。根据提示，我们创建一个名为test的项目，如图4-13所示。
 
  
  [image: ] 
  图4-13　创建好账号后创建新项目
 
 
 
 输入项目名称后的效果如图4-14所示。
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  图4-14　设置项目的名称
 
 
 
 输入名称后按下回车键，创建成功后，就可以在控制台页面看到分配给我们的以太坊节点网络链接。把鼠标移动到ENDPOINT下的链接中，可以看到完整的节点链接，其中按钮MAINNET这个节点链接的是主网，main就是主要的意思，同时用鼠标左键单击这个按钮，就能看到下拉列表的网络类型选择，每种网络类型对应有节点链接，如图4-15所示。
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  图4-15　创建好项目后获取不同类型的节点链接
 
 
 
 主网：https://mainnet.infura.io/v3/2e6d9331f74d472a9d47fe99f697ca2b。
 
 ROPSTEN测试网络：https://ropsten.infura.io/v3/2e6d9331f74d472a9d47fe99f697ca2b。
 
 节点的分类（见图4-16）：
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  图4-16　获取不同类型的节点
 
 
 
 （1）MAINNET，代表的是以太坊主网，如果我们使用这个链接来测试，那么所有的资产转换都是真实的资产。对应的区块链浏览器链接是：
 
 https://etherscan.io/，需要科学上网。
 
 https://cn.etherscan.com，国内可访问，下面的举例都以这个进行。
 
 （2）ROPSTEN，代表的是以太坊的测试网络，使用的共识算法是PoW，意味着可以采用挖矿来获取测试的ETH。如果使用这个链接来测试，那么资产都是测试的，这些测试的资产可以通过挖矿或申请获得。对应的区块链浏览器链接是https://ropsten.etherscan.io/。
 
 （3）KOVAN和PINKEBY一样，也是以太坊的测试网络，但是使用的共识算法是PoA（Proof-of-Authority，权威证明），PoA是由若干个权威节点来生成区块，其他节点则无权生成，自然地也就不能使用挖矿的形式获取ETH测试币，只能够通过申请获得。它们对应的区块链浏览器链接分别是：
 
 https://kovan.etherscan.io/
 
 https://rinkeby.etherscan.io/
 
 4.4.4　进行测试
 
 在上面的一节中，我们获取了以太坊的节点链接，现在我们来进行一下简单的测试，看看是否可以真的对节点进行访问。
 
 首先选择使用主网的链接进行简单的测试，把链接从Infura的管理台页面复制下来，在链接前面加上https。这点不要漏了，目前Infura提供的节点链接都是基于https协议的，地址如下：
 
 https://mainnet.infura.io/v3/2e6d9331f74d472a9d47fe99f697ca2b
 
 然后打开PostMan工具，如果没有安装PostMan，也可以在网上找一个在线的模拟请求工具网页进行测试。在PostMan中，选好Post的请求形式并粘贴好节点链接。这里，你可能会有一个疑问，为什么直接使用Post这个“RESTful API”的请求方式来进行测试，不是应该使用RPC吗？
 
 原因是以太坊的源码中提供了可以选择是否开启Http服务选项的功能，而Infura的节点都是开启了的，所以我们可以方便地使用“RESTful API”的形式进行访问，如图4-17所示。
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  图4-17　使用PostMan工具测试Infura提供的节点链接
 
 
 
 再到区块链浏览器“https://cn.etherscan.com/”中随便找一笔交易，复制它的哈希值，准备到PostMan中使用以太坊的eth_getTransactionByHash查询这笔交易的详情，如图4-18所示。
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  图4-18　查询交易详情
 
 
 
  
  
0x7be00cb83d7a3bda70fb8bd06142e6bb121bcdf2f665839d9a65671f5cacb098

 
 
 
 回到PostMan中，进行请求参数的组装。按照Json-RPC的参数格式，组装好如下的参数（参考图4-19）：
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  图4-19　组装好请求参数
 
 
 
  
  
{
    "jsonrpc": "2.0",
    "method": "eth_getTransactionByHash",

    "params": [
"0x7be00cb83d7a3bda70fb8bd06142e6bb121bcdf2f665839d9a65671f5cacb098"
    ],
    "id": 23
}

 
 
 
 然后单击Send按钮，即可进行访问，如图4-20所示。
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  图4-20　单击PostMan工具中的发送网络请求按钮
 
 
 
 可以看到结果返回了我们要查询的交易的详细信息。由于返回的数据是十六进制格式的字符串，稍做转化后再和上面区块链浏览器：https://cn.etherscan.com/中的数据进行对比，就会发现数据是一致的，这也就证明了Infura的链接是可以使用的，如图4-21所示。
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  图4-21　PostMan工具在请求后显示返回的交易数据
 
 
 
 4.4.5　获取测试币
 
 上面一节我们进行的是主网上的非转账类测试，如果要进行转账，就会产生真实的公链上的资产转移。因此一般资产方面的开发测试都是在测试网络中进行的，测试网络有自行搭建的测试节点网络和现在大型公用的ROPSTEN、KOVAN和PINKEBY测试网络。下面我们以ROPSTEN为例来测试获取以太坊ETH代币。
 
 首先打开“水龙头”网站https://faucet.ropsten.be/。Ropsten测试以太坊ETH代币主要是从这个网站进行申请。进入主页后，直接在输入框中输入要接收测试币的以太坊钱包地址，再单击“Send me test Ether”按钮即可，如图4-22所示。
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  图4-22　在水龙头网站获取测试币
 
 
 
 在按钮下面显示出了交易的哈希值，证明已经给我们的地址发送了测试的以太币，如图4-23所示。目前在水龙头网站中每个地址每天只能领取一次测试以太币，如果想在短时间内获取多个，可以使用多个钱包地址来领取，然后在测试网络中通过以太坊转账交易来汇总。
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  图4-23　显示交易的哈希值
 
 
 
 领取了测试以太币，我们到Ropsten测试网络的区块链浏览器网页中输入地址“0x27D2ECD 2E14e52243b68FcF2321f7a9550bdc0f2”，对以太坊ETH余额查询进行验证。此外，其他测试网络产生的交易信息也都可以到网页中进行查询，链接为https://ropsten.etherscan.io/address/0x27d2ecd 2e14e52243b68fcf2321f7a9550bdc0f2，如图4-24所示。
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  图4-24　在区块链浏览器查看获取了的测试币
 
 
 
 4.5　项目准备
 
 在对中继有了整体的认识并获取了节点链接的相关准备信息后，我们开始介绍“以太坊中继”代码编写的项目准备。
 
 本项目将会基于下面的环境及编辑器：
 
 （1）使用Golang开发语言。
 
 （2）编译环境是go1.9.2，也可以选择更高版本。
 
 （3）开发工具是GoLand。
 
 Go编译环境在计算机上的配置，这里不做过多说明。对于不同操作系统的计算机，读者可以到网上搜索相关的教程。例如，Windows 64位系统可以参考下面的链接：
 
 https://blog.csdn.net/kwame211/article/details/79094695
 
 开发工具GoLand的下载地址是https://www.jetbrains.com/go/?fromMenu。打开链接后，单击DOWNLOAD按钮进行下载，如图4-25所示。
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  图4-25　Goland开发工具的下载页面
 
 
 
 下载好之后，按照常规的软件安装流程进行安装。在欢迎页面直接单击Next按钮。在软件的安装路径页面中，也可以直接采取默认设置，单击Next按钮，按以下流程操作即可，如图4-26所示。
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  图4-26　安装GoLand的流程
 
 
 
 选择了“Do not import settings”后，直接单击OK按钮。在看到的界面用鼠标滑动到最下面，再单击Accept按钮。在最后的激活页面，目前网上也有一些可用的激活码，如果没找到可用的，可先选择“30天免费”使用，最后单击Evaluate按钮进行激活，如图4-27所示。
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  图4-27　选择30天免费的界面
 
 
 
 4.6　创建项目
 
 接下来开始创建以太坊中继项目。首先进入到我们配置Go编译环境的环境变量GOPATH所在的文件夹，例如计算机的路径是“D:\go_1.9\go_path”，就进入到go_path文件夹，如图4-28所示。
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  图4-28　创建Go编译环境的GOPATH变量所指向的文件夹
 
 
 
 在文件中创建一个名称为src的文件夹，用来作为后续项目的源代码目录（文件夹）。
 
 src文件夹将会作为一个我们所有go项目的父级文件夹。现在我们进入到src文件夹中，创建“以太坊中继”项目eth-relay，如图4-29所示。
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  图4-29　在go_path下创建项目
 
 
 
 现在我们回到安装好的GoLand开发工具中，在执行完了“4.4项目准备”一节的最后一个步骤后，GoLand会自动打开主页面。
 
 在主页面中，先单击左上角的File菜单项，再单击Open菜单选项，意图是打开一个项目，在单击Open之后所弹出的选择框中找到我们刚刚创建的eth-relay项目，然后打开它，如图4-30所示。
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  图4-30　在GoLand中打开创建好了的项目
 
 
 
 打开后如果看到的是如图4-31所示的页面，就说明打开成功了。
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  图4-31　GoLand中打开创建好了的项目
 
 
 
 接下来，在GoLand中设置Go的环境变量。首先还是单击左上角的File菜单项，然后单击Settings菜单选项，进入到设置页面后再单击列表栏中的第一项Go，进入到Go相关设置的页面，如图4-32所示。
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  图4-32　在GoLand中设置GOROOT或GOPATH环境变量
 
 
 
 单击图4-32中的GOROOT选项，进行GOROOT的设置；同理，对GOPATH选项进行相关的设置，本例保持不变即可。
 
 为什么在一开始的时候下载安装并设置好了Go的编译环境后，在这里又要进行一次设置呢？这是因为在GoLand开发工具中设置的环境变量，其优先级别是最高的，如果不进行设置，就会使用安装时的默认设置，这并不适合我们的要求。
 
 单击GOROOT选项，可以看到此时GoLand已经默认帮我们选择好了当初安装时设置的路径，如图4-33所示。
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  图4-33　GoLand默认选择的GOROOT环境变量文件夹
 
 
 
 如果发现GOROOT还没有对应任何Go版本的路径，或者想进行自定义修改，需要我们手动选择添加，如图4-34所示。
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  图4-34　手动设置GOROOT环境变量文件夹
 
 
 
 同样地，GOPATH选项也可以通过在GoLand中查看当前GOPATH环境变量的文件夹来进行设置，即可以在图4-35中进行有关设置。
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  图4-35　手动设置GOPATH环境变量
 
 
 
 4.7　第一个Go程序
 
 在GOTOOT和GOPATH环境变量都设置好之后，就可以进行项目的代码编写了。退出所有的设置界面，回到我们刚刚打开了的eth-relay项目的主页面中。
 
 首先，将鼠标移动到界面中的项目名称处，用鼠标右击依次单击New→Go File，创建一个新的Go文件，取名为main.go，如图4-36所示。
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  图4-36　在项目文件夹下创建一个Go的代码文件
 
 
 
 可以看到eth-relay项目文件夹下多出了一个main.go文件。“.go”后缀结尾的就是Go语言的标准源代码文件，用鼠标双击文件就能在编辑器的右边区域进行代码编辑，如图4-37所示。
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  图4-37　创建好了的代码文件显示的初始内容
 
 
 
 接下来我们先编写好下面的一段测试代码，尝试编译一下，如图4-38所示。代码运行后将会在GoLand自带的控制台中输出“hello ETH”字符串。先在main.go文件中将第一行的“package eth_relay”改为“package main”，表示这个main.go文件将是我们整个程序启动时的入口文件，而后再输入代码。其中，代码中出现的“/**内容*/”代表的是注释部分，可以将其删除。
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  图4-38　单击main函数左边的三角形按钮即可编译并运行程序
 
 
 
  
  
package main
import "fmt"
func main()  {
   fmt.Println("hello ETH")
}

 
 
 
 在GoLand中，默认会自动进行依赖包的导入，例如上述代码中的“import "fmt"”就不需要我们手动输入。单击绿色的三角形按钮，在弹出的框中单击第一栏“run go build main.go”就能对整个程序进行编译并运行。运行的结果将会在控制台中输出，如图4-39所示。
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  图4-39　编译并运行程序后，在控制台输出的内容
 
 
 
 4.8　封装RPC客户端
 
 在中继服务端中所充当的请求客户端角色，其作用是在我们每次请求以太坊节点接口时提供请求的句柄，它的入参应该对应节点链接，如图4-40所示。
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  图4-40　不同节点链接对应的请求客户端
 
 
 
 前面谈到，我们访问以太坊节点的接口都是RPC接口类型，这就要求我们的客户端属于RPC客户端，首先新建一个名为ETH_RPC_Client.go文件，如图4-41所示。
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  图4-41　创建以太坊RPC客户端代码文件
 
 
 
 在接下来的过程中，RPC客户端内部将会用到以太坊源码中的一个RPC依赖库。为什么使用以太坊的依赖库？这个并不是强制要求的，也可以使用其他的依赖库。建议读者在实际开发中使用到各种功能库时，如果能从以太坊Go版本源码获取，就尽量不要去引用其他的库，或者自己进行库的编写。
 
 下面我们来介绍依赖库的下载和使用。
 
 4.8.1　下载依赖库
 
 以太坊Go版本源码自带的依赖库在GitHub上，是开源的，读者需要的话，就可以自己下载。可以使用Go编译环境自带的命令下载到“go path”文件夹中，下载好之后，就可以直接进行使用了，命令是：
 
  
  
go get xxxx

 
 
 
 其中，xxxx代表远程依赖库在GitHub中的路径，以太坊Go版本源码的路径是github.com/ethereum/go-ethereum。在GoLand底部的控制台Terminal中输入下面的命令，按回车键，执行命令就可以进行下载了，如图4-42所示。
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  图4-42　在GoLand命令行控制台输入命令
 
 
 
  
  
go get github.com/ethereum/go-ethereum

 
 
 
 下载过程中，需要等待一段时间，时间的长度取决于网速等因素，依赖库下载好之后，在控制台能够看到的现象是，命令行的“开始输入行”另起了一行，且没有错误信息输出。如图4-43所示。
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  图4-43　按回车键运行命令结束后控制台的显示
 
 
 
 也可以到go path文件夹下验证查看，如果go-ethereum依赖库已经成功被下载下来，那么它将会存放于github.com文件夹中的ethereum中，如图4-44所示。
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  图4-44　通过Go的Get命令下载的且存放在GOPATH文件夹下的以太坊源码
 
 
 
 依赖库下载成功后，下面我们来定义并实现RPC客户端。
 
 4.8.2　编写RPC客户端
 
 在新建的ETH_RPC_Client.go文件中输入下面的代码：
 
  
  
type ETHRPCClient struct {
   NodeUrl string       // 代表节点的Url链接
   client  *rpc.Client  // 代表RPC客户端句柄实例
}

// NewETHRPCClient 代表的是新建一个“RPC” 客户端
// 入参 NodeUrl就是节点的链接，返回的是带有 * 的ETHRPCClient对象指针
func NewETHRPCClient(nodeUrl string) *ETHRPCClient {
   // & 符号代表的是取指针
   return &ETHRPCClient{
      NodeUrl:nodeUrl,
   }
}

 
 
 
 在输入了上面的代码后，会发现在“client *rpc.Client”行中rpc显示的是红色字体，代表这里有错误。此时，用鼠标单击一下编辑框内的一个区域，就能看到GoLand给予我们的错误提示，如图4-45所示。这个提示的意思是：依赖库rpc的名称有重复，需要手动选择导入，无法自动识别进行包的导入。
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  图4-45　GoLand提示可以通过Alt+Enter组合键把依赖包导入到代码中
 
 
 
 提示语中有一个“Alt+Enter”组合键文字，在提示框还没有消失的时候，按下这个组合键，就能进入到选择库的弹框中，在选择库的弹框里面可以手动进行库的选择，如图4-46所示。共有两个RPC库。第一个是“net/rpc”，代表Go环境安装时自带的系统网络库；第二个是go-ethereum，也就是我们前面所下载的以太坊go版本节点源码中的依赖库。理所当然，我们要选择第二个。
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  图4-46　多个同名的依赖包，需要选择导入哪一个
 
 
 
 手动选择好了依赖库后，可以看到代码中多出了导入包的一行，如图4-47所示。
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  图4-47　导入依赖包后代码文件显示出对应的路径
 
 
 
 接下来我们实现初始化“*rpc.Client”句柄实例，请将必要的函数补充到“ETH_RPC_Client.go”中。到了这一步，我们的RPC客户端的封装差不多就完成了。代码如下：
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 对于initRpc()初始化函数，将会在RPC客户端创建函数时进行调用，也就是在NewETHRPCClient函数内部进行调用，这里我们先修改NewETHRPCClient函数为下面的样子。
 
  
  
func NewETHRPCClient(nodeUrl string) *ETHRPCClient {
   // & 符号代表的是取指针
   client := &ETHRPCClient{
      NodeUrl:nodeUrl,
   }
   client.initRpc()  // 进行初始化 RPC 客户端句柄实例
   return client
}

 
 
 
 最后，还要补充一个GetRpc函数，以便让ETHRPCClient结构体里面的RPC请求句柄实例client能够被外部引用。
 
  
  
// Go 语言语法中，大写字母开头的变量或者函数（方法）才能够被外部引用
// 小写字母的变量或函数（方法）只能内部调用
// GetRpc 函数（方法）是为了方便外部能够获取 client  *rpc.Client，以便进行访问
func (erc *ETHRPCClient) GetRpc() *rpc.Client {
  if erc.client == nil {
     erc.initRpc()
  }
  return erc.client
}

 
 
 
 完整的代码如图4-48所示。
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  图4-48　完整的代码
 
 
 
 4.8.3　单元测试
 
 单元测试在软件编写的过程中是必不可少的，因此在我们所要实现的“以太坊中继”中也需要对某些功能代码进行单元测试。
 
 我们先对RPC客户端的初始化函数进行一轮简单的单元测试，这里使用的是Go语言自带的单元测试模块。
 
 首先在项目中新建一个名称为ethrpc_test.go的文件，Go的单元测试模块规定了属于单元测试go编译文件的名称须符合后缀是_test.go，例如nihao_test.go，如图4-49所示。
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  图4-49　创建Go的单元测试代码文件
 
 
 
 单元测试文件入口函数的定义规则是，以大写的Test单词开头。当然，GoLand对于在单元测试文件内打出的字母test也会给予提示，如图4-50所示。在提示出现时直接按回车键就能自动补充为完整的单元测试函数。
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  图4-50　GoLand的代码提示与自动补全
 
 
 
 图4-50中有两点比较重要：第一点是每个自动补全的单元测试函数都是默认的TestName，这里需要我们自行进行名称的修改；第二点是，每个单元测试函数的左边都会显示一个绿色的[image: ]按钮，单击这个按钮即可运行当前的函数。
 
 紧接着我们把TestName修改为TestNewETHRPCClient，这样修改的意思是为了测试NewETHRPCClient这个函数，再输入如下的代码：
 
  
  
func TestNewETHRPCClient(t *testing.T) {
   // 首先是一个格式正确的链接测试初始化
   client2 := NewETHRPCClient("www.nihao.com").GetRpc()
   if client2 == nil {
      fmt.Println("初始化失败")
   }
   // 接着是 123://456 非法链接测试初始化
   client := NewETHRPCClient("123://456").GetRpc()
   if client == nil {
      fmt.Println("初始化失败")
   }
}

 
 
 
 上面的代码一共测试了两个链接。最后单击GoLand顶部工具栏的绿色[image: ]按钮进行编译及运行，观察控制台中的运行结果。
 
 运行结果如图4-51所示。可以看到，在解析链接“123://456”的时候出现了错误，表明这不是一个合法的链接。由于是初始化阶段的错误，因此我们直接采用panic的方式让程序崩溃，此时的错误相当于致命错误。如果不想让程序崩溃，可以在ETH_RPC_Client.go文件中将panic(errInfo)一行代码修改为别的内容。
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  图4-51　控制台在代码运行错误时的红色提示信息
 
 
 
 4.9　编写访问接口代码
 
 接下来开始使用我们前面封装好的RPC客户端来对以太坊节点的RPC接口进行访问。
 
 接口在名称上的分类主要有两种：一种是参数不需要用到data字段的；另一种是需要用到data字段的。例如，获取ERC20代币的余额，就需要设置好调用eth_call函数（方法）的data参数字段，而eth_getTransaction获取交易信息则不需要传递data参数。
 
 4.9.1　认识Call函数
 
 标准的RPC客户端都应该具备发出请求函数的功能，由于我们所使用的RPC依赖库基于以太坊Go版本源码，因此自然地依赖库就具备了请求函数。
 
 在GoLand中，对于在Go源码文件中所引入的依赖库文件，可直接通过按住Ctrl键再单击鼠标左键，即可进入到对应源码文件中查看其中的函数。
 
 现在我们进入ETH_RPC_Client.go源码文件所引用的RPC库文件中，按住Ctrl键再用鼠标左键单击源码文件下面一行代码最后边的rpc单词。
 
  
  
"github.com/ethereum/go-ethereum/rpc"

 
 
 
 可以看到，在编辑器的主页面中显示出了rpc依赖包下的源码文件文件夹，其中有一个client.go文件，如图4-52所示。
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  图4-52　在GoLand的代码文件中单击导入后的依赖包名称可以看到对应的源码文件夹
 
 
 
 用鼠标双击client.go文件，在打开的文件中可以看到每个函数的注释，如图4-53所示。
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  图4-53　在打开的源码文件夹中双击源码文件来查看源码的内容
 
 
 
 通过查看client.go源码文件，发现其中有一个名称为Call的函数（见图4-54），该函数允许调用者发起RPC请求，这正是我们要找的函数。这个函数非常重要，可以说我们所要实现的绝大部分的以太坊RPC接口请求函数都会依赖Call函数来达到目的。下面逐个解析该函数所传入的参数含义。
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  图4-54　client.go源码文件中的Call函数代码
 
 
 
 Call函数如下：
 
  
  
func (c *Client) Call(result interface{}, method string, args ...interface{}) error
{
   ctx := context.Background()
   return c.CallContext(ctx, result, method, args...)
}

 
 
 
 第一个参数result的数据类型是Go语言中的interface{}类型，它类似Java语言中的泛型，可以代表任何类型，作用是接收存储RPC请求后得到的结果值。
 
 第二个参数method的数据类型是string字符串类型，作用是用来标明请求的接口名称，例如获取交易记录的eth_getTransactionByHash就是method一个可能的取值。
 
 第三个参数args的数据类型是Go的多泛型参数“...interface{}”，表示可以传入一个参数或者两个、三个参数等，且每个参数都是一个interface{}泛型，既可以是int64整数类型，也可以是string字符串类型。
 
 4.9.2　查找请求的参数
 
 在项目中新建一个名称为ETH_RPC_Requester.go的文件，代表使用RPC客户端的请求者，此后所要进行封装的、访问以太坊接口的函数都将写在这个文件中。
 
 以下编写根据以太坊交易哈希值来获取交易信息的接口函数，作为示例来介绍接口函数的实现方法。
 
 首先编写下面的代码，进行RPC请求者实例化的定义及其函数的初始化。因为每个请求者都需要拥有一个客户端成员，一一对应，请求者从自身绑定的RPC客户端发出请求，所以请求者ETHRPCRequester内部拥有一个客户端指针类型的变量“client *ETHRPCClient”。
 
  
  
type ETHRPCRequester struct {
   client *ETHRPCClient  // 小写字母开头，私有的 RPC 客户端
}

func NewETHRPCRequester(nodeUrl string) *ETHRPCRequester {
   requester := &ETHRPCRequester{}
   // 实例化 rpc 客户端
   requester.client = NewETHRPCClient(nodeUrl)
   return requester
}

 
 
 
 代码如图4-55所示。
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  图4-55　ETH_RPC_Requester.go代码
 
 
 
 接下来实现“获取交易信息”接口函数。根据前文对客户端Call函数入参的介绍，“获取交易信息”接口函数的3类参数，乃至之后要实现的访问其他以太坊RPC接口函数的参数，都可以根据下面的两种方式得知：
 
 （1）查看官方文档，相关信息在“以太坊接口”一节中已经介绍过。
 
 （2）查看本书曾列举并介绍过的接口。
 
 在“获取交易信息”接口函数中，查看官方RPC接口文档，其链接是https://ethereum.gitbooks.io/frontier-guide/。打开文档后，可以看到以太坊所有相关的介绍都完全具备。在主页中找到第4小节中的“JSON RPC API”，单击即可，如图4-56所示。
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  图4-56　在接口文档中查看接口信息
 
 
 
 在左边的methods列表中找到eth_getTransactionByHash的介绍，便可以很简单地获取我们需要的信息，如图4-57所示。
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  图4-57　eth_getTransactionByHash接口的文档介绍页面
 
 
 
 Parameters对应的是参数列表，可以看到只需要传入一个32字节的交易哈希值，类型是一个字符串。Returns对应的是返回值列表及其介绍，而method就是第一行中的eth_getTransactionByHash。
 
 至此，通过查看文档，我们把要实现的“获取交易信息”接口函数所需要的参数都找到了，接下来开始编写代码。
 
 4.9.3　实现获取交易信息
 
 本节我们在ETH_RPC_Requester.go文件中完成获取交易信息接口的编写。从上面的一节中可以知道，交易信息接口对应的method是eth_getTransactionByHash，接下来我们在项目中新建一个名称为model的文件夹，专门用来存放数据结构体。
 
 在GoLand中新建文件夹的方式如图4-58所示，将鼠标停放到eth_relay文件夹名称上，单击鼠标右键即可看到对应的选项列表，然后依次单击New→Directory选项。
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  图4-58　在项目文件夹中创建另一个文件夹
 
 
 
 model文件夹创建好之后，在里面创建一个名称为“transaction.go”的文件夹，准备编写交易信息数据所对应的变量值，如图4-59所示。
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  图4-59　创建transaction.go文件
 
 
 
 根据eth_getTransactionByHash接口对应的返回值，我们逐个在transaction.go文件中编写其对应的数据类型。在数据变量类型映射部分，文档中所有标明的无论是Bytes、DATA还是QUANTITY，都可以使用Go语言中的string字符串类型与之对应。因为即使是数字返回值，其格式实际上也是一个十六进制的字符串，如图4-60所示。
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  图4-60　eth_getTransactionByHash接口的返回值及其介绍
 
 
 
 根据对应关系，可以编写出下面交易信息所对应的数据结构体的代码。其中，“json:"xxx"”的意思是这个结构体可以被Json序列化以及被反序列化，而“xxx”代表的是当结构体被序列化输出的时候在Json格式下所对应的名称。
 
  
  
type Transaction struct {
   Hash              string    `json:"hash"`
   Nonce             string    `json:"nonce"`
   BlockHash        string    `json:"blockHash"`
   BlockNumber      string    `json:"blockNumber"`
   TransactionIndex string   `json:"transactionIndex"`
   From              string     `json:"from"`
   To                string     `json:"to"`
   Value             string     `json:"value"`
   GasPrice  string   `json:"gasPrice"`
   Gas        string    `json:"gas"`
   Input     string    `json:"input"`
}

 
 
 
 此外，Transaction数据结构体中的每个变量必须是大写开头，原因是只有这些变量大写时，Transaction结构体在文件外被实例化的时候才能被外部引用，可以理解为公有变量，例如像下面的引用形式：
 
  
  
Tx := model.Transaction{}
Tx.Hash = "0x123456789"

 
 
 
 到了这里，当前的获取交易信息接口对应于发起RPC请求的Call函数所需的参数已经齐全了。
 
 现在我们来完成getTransactionByHash函数，代码如下：
 
  
  
// 根据交易的哈希值获取对应交易的信息
func (r *ETHRPCRequester) GetTransactionByHash(txHash string)
(model.Transaction,error) {
   methodName := "eth_getTransactionByHash"
   result := model.Transaction{}
   // 下面call函数的result参数传入的是model.Transaction结构体的引用，
   // 这样内部所设置的值在函数执行完之后才能有效果
   err := r.client.GetRpc().Call(&result,methodName,txHash)
   return result,err
}

 
 
 
 接下来我们使用在“获取链接”一节中所获得的主网以太坊节点链接（https://mainnet.infura.io/v3/2e6d9331f74d472a9d47fe99f697ca2b）来进行获取交易记录的单元测试。
 
 首先到以太坊区块链浏览器“https://cn.etherscan.com/”上随便找一笔交易的哈希值，进行一下查询，如图4-61所示。
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  图4-61　查询交易
 
 
 
 要查询的是：
 
  
  
0x53c5b03e392d6aa68a0df26b6d466ae8fbd1c2c5b74f9baae05434ec9a18a282

 
 
 
 它所对应的数据如图4-62所示。
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  图4-62　交易数据
 
 
 
 编写单元测试代码如下：
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 运行后，观察控制台的输出结果，可以看到完整的交易数据已经按照Json格式输出了，再与浏览器中的显示对比，数据完全一致，这表示“获取交易信息”接口函数已经完成，如图4-63所示。
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  图4-63　Test_GetTransactionByHash单元测试代码的运行结果
 
 
 
 4.9.4　认识BatchCall函数
 
 上面我们完成了一个单批次获取交易信息的接口函数，如果要实现根据多笔交易的哈希值来获取多个交易的信息，读者可能会想到，使用循环语法就能达到目的。例如，使用for来多次调用单批次的那个接口。这种使用循环的做法是可以的，但不是性能最好的。和Call函数（方法）一样，以太坊的Go版本节点源码除了在RPC依赖包的client.go源码文件中提供了Call函数（方法）外，还提供了一个能够支持发起批量RPC请求的函数，即BatchCall，如图4-64所示。
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  图4-64　client.go源码文件中的BatchCall函数
 
 
 
 BatchCall函数可以让我们发起批量的RPC请求，对于批量的查询，例如交易记录批量查询、批量ERC20代币余额查询等，都可以使用这个函数来达到目的。接下来我们认识一下该函数的入参BatchElem。
 
 BatchElem是一个结构体类型，其内部的构造如图4-65所示。
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  图4-65　BatchElem结构体在源码中的定义
 
 
 
 method参数代表的意思和Call函数中的一样，就是所要请求的以太坊RPC接口的名称。Args代表的是泛型参数数组，数组内的每个元素一一对应每个单次请求所需的参数。Result对应一次返回的结果，类型是泛型，这个值在传入时一般是数组，即用数组来存储返回的结果，数组内的每个元素对应的也是单次请求所产生的结果。最后的一个Error是错误类型，如果该次请求有错误发生，那么将由它来存储和错误有关的内容。
 
 4.9.5　批量获取交易信息
 
 现在我们来使用BatchCall函数实现批量获取交易信息的接口。
 
 首先准备构造入参的BatchElem参数。对于method来说，我们依然使用根据交易哈希值来获取交易信息的接口方法，所以method是eth_getTransactionByHash。
 
 因为eth_getTransactionByHash是根据每笔交易的哈希值来查询的，所以在批量查询的情况下，Args参数对应的就是哈希值字符串的数组。同样地，此时的Result对应的也应该是交易信息结构体Transaction数组的指针。
 
 根据上面的分析，编写如下代码，函数名称是GetTransactions。
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 编写单元测试代码。这里我们故意制造一笔不存在的交易，观察查询后返回的结果是什么，有关合法交易哈希值的获取，请参考“实现获取交易信息”一节，测试代码如下：
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 最终返回的结果如图4-66所示，可以发现，对于不存在的交易查询后的结果信息是，其每个内部的字段值都是空字符串。根据这个特点，我们就能通过判断查询后的结果结构体中的“hash”字段值是不是空字符串来得出对应的交易是否存在。
 
  
  [image: ] 
  图4-66　Test_GetTransactions单元测试函数返回的数据
 
 
 
 4.9.6　批量获取代币余额
 
 相对于交易信息的查询，对钱包地址所拥有的链上Token资产余额数量的查询更为重要，这个功能几乎在所有的钱包和交易所应用中都会用到。这里的Token现在已被广泛认为是代币，Token的余额也就被称为是代币的余额了。
 
 本节我们依然使用BatchCall函数来实现一个专门用来根据用户的以太坊钱包地址和代币地址进行批量代币余额查询的接口。
 
 首先回顾前面一节，在以太坊中，Token是一个统称，基于不同智能合约下所发布的Token还可以细分为ERC20类Token、ERC721类Token等，但是为了方便记忆，我们统称为代币。
 
 在目前的代币中，主要分两大类，这两大类代币余额的获取在以太坊节点中所对应的RPC接口并不相同，它们分别是：
 
 （1）ETH（以太坊），非智能合约类代币，获取ETH余额使用的接口名称是eth_getBalance。
 
 （2）智能合约类代币，例如CDCC，获取合约类代币余额的接口名称是eth_call，这个接口的data参数methodId部分取值为balanceOf的哈希规则值。
 
 上面所提到的两个接口包括其参数的详细介绍在“重要接口的含义详解”和“交易参数的说明”中已经讲过，此处不再赘述。
 
 1．获取ETH余额
 
 要编写获取ETH余额的代码，可按照获取交易信息接口的编写步骤进行，首先需要确认好methodName参数、Args入参和返回结果的结构字段，对应ETH余额的eth_getBalance接口，可以直接查询接口文档获得所需信息。如图4-67所示，Args的参数有两个：第一个是所要查询的以太坊地址，即要查询谁的余额；第二个是区块号参数，取值范围是latest、earliest或pending，这3个参数的含义在“重要接口的含义详解”一节中已经详细讲解过，关于余额的获取，恒定取值为latest即可。
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  图4-67　eth_getBalance在文档中的介绍
 
 
 
 以太坊ETH余额获取的相关函数如下所示：
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 代码最后返回的结果处有一个技术要点，由于查询以太坊eth_getBalance接口返回的结果是一个十六进制的字符串，且这个数值的十进制格式是乘上了ETH的decimals位数幂次方，即这个数的十进制形式是很大的，例如5个ETH，它在函数中最终返回的数值转为十进制时是5*1018，其中18就是ETH的decimals（以太币单位精确到小数点后的位数），1018就是位数的次方值。
 
 结果是如此大的数值，在这种情况下，已经无法使用int类型存储它，因为超过了int可表示的最大数的上限。所以在处理以太坊相关的大数值参数或者结果的时候，必须采用大数来存储，或者使用字符串来表示。
 
 同样地，在获取非ETH类的代币余额数值的时候，其最终的十进制格式也是乘上合约中所设置的decimals位数的幂次方。记住，并不是所有的代币的decimals都是同一个值，在前面“实现ERC20代币智能合约”一节中已经介绍过decimals值是可以在合约代码中进行自定义设置的。
 
 在编写好函数之后，按照惯例编写它们各自对应的单元测试代码，进行单元测试，将所查询出的ETH值和区块链浏览器中所查询出的值进行对比，即可验证结果。单元测试的代码如下，依然是编写在我们前面所创建的ethrpc_test.go单元测试文件中。
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 2．eth_call获取合约类代币余额
 
 以太坊的eth_call是一个功能非常丰富的接口，在前面的章节中曾多次提到过它，并在“重要接口的含义详解”一节中对它进行过详细的介绍。本节要介绍的获取合约类代币余额的函数也是通过访问该接口来实现的。
 
 首先确定eth_call接口的入参。继续查询文档，如图4-68所示。Args对应的参数共7个，每个参数的含义请参考“交易参数的说明”一节，其中第7个参数是区块号，对应3种取值选择，如果忘记了，请务必先回顾一下。
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  图4-68　eth_call函数在文档中的介绍
 
 
 
 注意，eth_call接口在查询代币余额时，data参数中的methodId必须根据当前代币对应智能合约的余额查询函数来定，并没有一个固定的值。
 
 本例我们选定基于ERC20标准的智能合约余额函数balanceOf来演示在eth_call中通过设置balanceOf的methodId来达到访问代币余额的目的。
 
 根据“交易参数的说明”一节中所谈到的，ERC20标准余额查询函数balanceOf所对应的methodId值就是“0x70a08231”，此时data的第一个参数就是所要查询余额对应的以太坊地址，参数的格式也在“交易参数的说明”一节做过详细介绍。
 
 相对于ETH余额获取函数，合约类代币余额的获取函数相对来说要复杂一些，因为它除了需要被查询地址参数之外，还需要合约的以太坊地址及当前合约所对应代币的decimals位数的值。
 
 首先定义好eth_call接口所需的参数结构，用来当作以后调用eth_call接口的参数结构体，根据上述文档的提示，我们在项目中新建一个eth_call_arg.go文件，用来放置该结构体，如图4-69所示。
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  图4-69　新建eth_call_arg.go文件
 
 
 
 代码中的common.Address数据类型是以太坊依赖包的地址类型，其原型是[20]byte数组。
 
  
  
// 以太坊 eth_call 的参数结构体
type CallArg struct {
   // common.Address 是以太坊依赖包的地址类型，其原型是 [20]byte 数组
   From     common.Address `json:"from"`
   To       common.Address `json:"to"`
   Gas      string `json:"gas"`
   GasPrice string `json:"gas_price"`
   Value    string `json:"value"`
   Data     string `json:"data"`     // 这个就是 data
   Nonce    string `json:"nonce"`
}

 
 
 
 ERC20代币余额批量获取的函数如下所示：
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 其中，ERC20BalanceRpcReq是封装的请求结构体，因为批量获取ERC20代币的函数的入参达到了3个，为了方便管理和保持代码的可读性，所以将这些参数都放进一个结构体内，各行代码的含义见注释。在data参数行，“000000000000000000000000”和“userAddress[2:]”的拼接组成了“交易参数的说明”一节中所讲到的64个字符的参数，前面的20个零字符加上去掉了“0x”字符的“userAddress”地址，共64个字符。
 
 单元测试代码及其运行结果如下：
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 查询结果如图4-70所示。
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  图4-70　Test_GetERC20Balances单元测试函数获取ERC20代币余额的返回结果
 
 
 
 以上只是使用eth_call接口的例子之一，在实际的开发中，很多智能合约函数的调用都是可以通过访问该接口来达到目的。
 
 4.9.7　获取最新区块号
 
 以太坊区块链上的区块是在不断地被生成的，区块中包含了数据。以太坊中继对区块进行遍历时，需要获取每个区块中的数据，需要在生成的区块胜出之后立刻获取到它的区块号，然后使用获取区块信息相关的接口函数根据区块号来获取到它的内部信息。
 
 以太坊提供的获取链上最新区块号的接口名称是eth_blockNumber，该接口不需要参数，返回的区块号结果也是一个十六进制的字符串。通过查询接口文档，我们可以看到它的传参及返回结果，如图4-71所示。
 
 依然在ETH_RPC_Requester.go文件中编写请求代码，我们设置最终返回的结果是一个大整数类型big.Int。
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  图4-71　eth_blockNumber在文档中的介绍
 
 
 
 单元测试代码如下：
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 运行后可知，已经获取最新的区块号，这个区块号就是当前刚刚连接上以太坊公链的区块的号码，如图4-72所示。
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  图4-72　TestGetLatestBlockNumber单元测试函数的运行结果
 
 
 
 4.9.8　根据区块号获取区块信息
 
 对应“获取最新区块号”一节中获取的区块号，本节我们根据区块号来获取区块的数据信息。
 
 以太坊提供的接口名称是eth_getBlockByNumber，通过查询接口文档，我们可以看到它的传参及返回结果，如图4-73所示。
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  图4-73　eth_getBlockByNumber在文档中的介绍
 
 
 
 其中，返回结果和另外一个根据区块哈希值来获取区块信息的接口是一样的，而参数则需要两个。第一个参数是用十六进制字符串表示的区块号，刚好对应获取最新区块号接口返回的结果。第二个参数是个布尔值，它的取值可能有：
 
 ·　true，返回区块中所有被打包进去的交易的完整信息数组。
 
 ·　false，返回区块中所有被打包进去的交易的哈希值数组。
 
 在接口文档中查询eth_getBlockByHash接口的返回结果，我们可以看到能够获取的区块信息，如图4-74所示。
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  图4-74　eth_getBlockByHash函数的返回值及其介绍
 
 
 
 信息是比较丰富的，其中的大部分字段，我们在“区块的组成”一节中都做过详细介绍，其中带root的字段是默克尔树的根部的“哈希”值，而transactions就是被打包进区块中的交易信息数组。
 
 对于上述各个字段，我们需要在代码中定义一个结构体，用来对应的字段来存储它们。在项目的model文件夹下创建full_block.go文件，如图4-75所示。
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  图4-75　创建full_block.go文件
 
 
 
 结构体代码如下所示，其中每个字段都添加了注释。
 
  
  
// 根据文档定义出区块信息的结构体
type FullBlock struct {
   Number    string   `json:"number"`    // 区块号
   Hash    string   `json:"hash"`              // 区块的哈希值
   ParentHash        string   `json:"parentHash"` // 父区块的哈希值
   Nonce    string   `json:"nonce"`            // 区块的序列号
   Sha3Uncles       string   `json:"sha3Uncles"`  // 当前区块如果打包了叔块，
// 那么它是叔块的 SHA3 加密值
   LogsBloom    string    `json:"logsBloom"`            // 当前区块的布隆过滤器日志
   TransactionsRoot         string   `json:"transactionsRoot"`  // 交易默克尔树的根部
hash 值
   ReceiptsRoot    string   `json:"stateRoot"`   // 收据默克尔树的根部的哈希值
   Miner    string    `json:"miner"`                    // 挖出此区块的矿工的以太坊地址值
   Difficulty   string   `json:"difficulty"`    // 这个区块的难度值
   TotalDifficulty       string   `json:"totalDifficulty"` // 这个块的链的总难度
   ExtraData   string   `json:"extraData"`              // 区块的附属数据
   Size   string   `json:"size"`   // 这个区块总数据量的大小
   GasLimit   string   `json:"gasLimit"`           // 区块的 GasLimit，注意它和交易的不一样
   GasUsed   string   `json:"gasUsed"`              // 当前该区块已经打包了的交易的总燃料费
   Timestamp   string   `json:"timestamp"`   // 区块被确认核实的时间戳，单位为秒
   Uncles   []string   `json:"uncles"`              // 叔块的哈希数组
   Transactions   []interface{}   `json:"transactions"`// 所有被打包了的交易的数组
}

 
 
 
 最终根据区块号获取区块信息的接口请求函数如下所示，返回的结果就是上面所定义的FullBlock区块结构体。
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 单元测试部分需要结合获取最新区块号的接口进行，代码如下：
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 运行后，我们可以看到成功获取区块号后输出的区块json数据，数据量是比较多的，且都是十六进制的格式。如图4-76所示。
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  图4-76　TestGetFullBlockInfo单元测试函数获取的区块信息
 
 
 
 4.9.9　根据区块哈希值获取区块信息
 
 除了可以根据区块号获取区块的数据外，以太坊还提供了一个eth_getBlockByHash接口，该接口可根据区块的哈希值获取区块的信息。
 
 它和上一节所介绍的根据区块号获取区块信息的eth_getBlockByNumber接口除了第一个参数不一样之外，其他的调用参数和返回结果是一模一样的。在学习eth_getBlockByHash接口的实现之前，请务必先掌握“根据区块号获取区块信息”一节的内容，即eth_getBlockByNumber接口的实现。
 
 如图4-77的文档所示，eth_getBlockByHash的第一个参数是区块的“hash”值。
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  图4-77　eth_getBlockByHash函数在文档中的介绍
 
 
 
 接口请求的代码如下：
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 单元测试代码如下，所查询的区块的“hash”（哈希值）对应“根据区块号获取区块信息”一节中所获取的区块的“hash”（哈希值）：
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 运行结果如图4-78所示，对应于区块号“6896772”的信息。
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  图4-78　区块号“6896772”的信息
 
 
 
 4.9.10　使用eth_call访问智能合约函数
 
 在“eth_call获取合约类代币余额”一节中我们已经学习了如何使用eth_call，以及运用它来调用智能合约的balanceOf函数。在这一节中，我们再使用它来调用在第3章中所发布的加法运算智能合约中的加法函数。
 
 调用智能合约中的函数，先要找到以下必需的信息：
 
 （1）被调用的智能合约的以太坊地址。
 
 （2）智能合约中被访问函数的methodId。
 
 （3）被访问函数的参数。
 
 由“实现加法程序”一节的内容可知，加法智能合约中两数相加的函数定义如下：
 
  
  
function add(uint8 arg1,uint8 arg2) public pure returns (uint8)

 
 
 
 函数名称是add，接收两个无符号8位整型参数，最终返回的结果也是无符号8位整型数据。
 
 此外加法智能合约发布在以太坊主网上的地址是：
 
  
  
0x339dbB357E3BD3c349a912ac3a5A6D4079216911

 
 
 
 1．生成methodId
 
 要使用eth_call来访问智能合约的函数，必须根据函数的名称生成对应的methodId。
 
 methodId的生成算法比较复杂，一般我们不需要自己编写核心代码来生成，而是直接使用以太坊源码中提供的函数来生成。
 
 这个封装了methodId生成函数的源码文件（见图4-79）是：
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  图4-79　以太坊Go版本源码中的abi.go代码文件
 
 
 
  
  
go_path/src/github.com/ethereum/gp-ethereum/accounts/abi/abi.go

 
 
 
 可以使用ABI结构体中的Methods成员变量来选出对应的Method对象，然后调用Method对象内的Id()函数来生成methodId。如图4-80所示，Id()就是Method对象所在的method.go代码文件中的一个函数。
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  图4-80　以太坊Go版本源码中提供了生成methodId的函数
 
 
 
 因为生成methodId的是一个协助函数，所以我们把它的代码也编写到tool文件夹下的wallet.go文件中。
 
 代码如下，在实例化ABI结构体对象指针后，使用智能合约的abi数据来初始化其内部的变量，其中智能合约的abi数据的介绍与提取参见3.9.2小节和3.9.3小节的内容。
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 加法智能合约的abi数据是：
 
  
  
    [ { "constant": true, "inputs": [ { "name": "arg1", "type": "uint8" }, { "name":
"arg2", "type": "uint8" } ], "name": "add", "outputs": [ { "name": "", "type":
"uint8" } ], "payable": false, "stateMutability": "pure", "type": "function" } ]

 
 
 
 单元测试代码编写在tool_test.go文件中，如下所示：
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 单元测试运行结果如图4-81所示。可以看到，最终函数名称为add的methodId是“0xbb4e3f4d”。
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  图4-81　测试运行结果
 
 
 
 2．访问add函数
 
 接下来我们使用以太坊提供的接口eth_call来访问合约中的add函数，并将结果输出。
 
 在编写访问智能合约的add函数之前，首先在以太坊请求者ETH_RPC_Requester.go文件中完成一个通用请求以太坊eth_call接口的函数，代码如下所示。其中，model.CallArg结构体是eth_call参数的集合结构体。
 
 
  [image: ]
 
 
 在ETHCall的单元测试里，我们结合上一节的MakeMethodId函数来实现访问加法智能合约的add函数。
 
 单元测试代码如下：
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 运行结果如图4-82所示。可以看到智能合约已经帮我们计算出了“2+3”的结果，即“5”。
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  图4-82　调用链上的加法智能合约后返回的结果
 
 
 
 以上就是一个使用以太坊的eth_call接口访问智能合约函数的例子。它表明了一般的访问流程，无论智能合约中的函数具备什么功能，都能通过上面的操作流程进行访问。需要注意的是，打包进区块的合约函数不能使用eth_call来访问触发，因为这种情况属于以太坊交易，请务必使用以太坊的发送交易接口进行访问触发。
 
 4.10　小结
 
 本章主要介绍了以太坊节点程序常见的RPC接口及其各自的基于Go语言的示例函数，本部分是进行以太坊DApp开发之前必须掌握的基础内容。
 
 读者需要特别注意的是4.1节中所列举出的以太坊区块链上能被监听的事件类型、4.5节中引入的GoLand开发工具的使用，以及4.9节接口部分中eth_call接口的使用方式，因为该接口是调用自定义智能合约内部函数的核心方法。
 
 在开启第5章的实际应用开发之前，建议读者对该章所谈到的接口内容进行编码实操，并深刻理解各个接口的功能。
 
 
 第5章
 中继服务程序的开发
 
 本章将综合运用前面各章内容，使用绝大部分以太坊RPC接口请求函数，采用Go语言实现在以太坊DApp应用中一个很强大的中继服务支持程序，包括钱包、以太坊交易、区块链分叉检测以及分叉区块数据的存储回滚操作等内容。
 
 5.1　创建以太坊钱包
 
 以太坊钱包的创建是我们获取并使用属于自己的以太坊地址的唯一途径。
 
 钱包的创建一般多见于基于移动App的软件中，也就是钱包App软件。这类钱包App软件的钱包创建功能都是脱离服务器端的，也就是可以直接离线断网在App中进行钱包生成。之所以脱离网络连接进行钱包的生成，主要有两个原因：
 
 （1）钱包的创建在代码层面涉及大量的数学运算，是比较耗时的，不适合在服务器端进行生成。
 
 （2）可以100%避免在创建钱包的时候被抓包拦截，导致钱包信息被截取。如图5-1所示是钱包由服务器端生成再将信息传递回客户端的一个演示，其间可能会带来风险。
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  图5-1　抓包拦截获取钱包信息的演示
 
 
 
 虽然钱包多由App生成，但在一些业务场景下也需要由服务器端来帮助用户生成钱包，例如：
 
 ·　中心化钱包。为避免小白用户不会操作，让用户一键生成钱包。
 
 ·　中心化交易所。用户一个账户对应多币种钱包，这种情况可由服务器端生成并保存私钥等信息。
 
 ·　在服务器端生成钱包。可以设计在钱包创建成功时不返回钱包相关的私密信息给客户端，以避免钱包信息被抓包截取的问题。
 
 5.1.1　以太坊钱包术语
 
 在使用代码创建以太坊钱包之前，一定要先理清楚与以太坊钱包相关的术语。在前面的“地址的含义”一节和“Mist”部分的“创建以太坊钱包”一节我们对以太坊的相关术语已经做过一些介绍，这里我们再做一个全面详细的总结。
 
 （1）钱包，是基于交易所的一种客户端钱包管理软件。我们可以用钱包管理自己基于当前这个交易所的虚拟货币资产，钱包里的所有信息（例如公钥、私钥）都基于我们在这个钱包软件上所注册的账号。
 
 （2）账户地址，又称钱包地址，一般不等于公钥，但不排除用户使用的交易所内部的代码将其设置为公钥。一般账户地址由公钥和特定的算法生成，例如由哈希算法生成。账户地址与算法和公钥的关系如下：
 
 算法+公钥=账户地址
 
 （3）密码，由交易所制定，为保护我们的钱包信息而设置的，主要用于加密私钥。密码的作用如下：
 
 ·　登录App，例如交易所推出的某个App。
 
 ·　加密私钥，使之形成Keystore文件。
 
  
  注意
 
  当我们在某些交易所的软件上设置好账号后，对应的登录密码还可能用来加密私钥。
 
 
 
 （4）公钥，由私钥通过某些算法生成，比如常见的椭圆曲线加密算法。其中，公钥和私钥的关系如下：
 
 ·　私钥可以计算出公钥，公钥不能计算出私钥。
 
 ·　被公钥锁加密了的数据，只能使用私钥解密。
 
 ·　私钥加密数据这个步骤，一般称为数字签名。
 
 （5）私钥，是随机生成的，这个随机数可能有2256种。私钥的生成在钱包中的体现是，在我们创建好账号后代码自动生成，并使用我们的账户密码进行加密，形成keystore文件，保存在手机本地或交易所的数据库中。
 
 私钥、公钥与账户地址的关系如下：
 
 ·　算法步骤。首先根据非对称加密算法中的椭圆曲线算法的要求，生成一个随机数作为私钥，再由私钥根据椭圆曲线算法（ECDSA-secp256k1）生成公钥，从公钥的哈希值中提取部分字符串得出账户地址。
 
 ·　生成步骤。
 
 [image: ]　随机产生一个私钥。
 
 [image: ]　私钥通过ECDSA-secp256K1算法生成公钥，即计算得到私钥在椭圆曲线上对应的公钥。
 
 [image: ]　对公钥做SHA3计算，得到一个哈希值，取这个哈希值的后20个字节作为账户地址。
 
 ·　私钥保存在交易所里，风险很大，如被黑客盗窃，就会造成财产失窃。
 
 ·　私钥签名的数据可以用公钥解签。
 
 ·　私钥加密数据，我们称之为数字签名。
 
 ·　私钥的导出：账户密码+keystore文件+加密算法=私钥。
 
 某些中心化交易所App或钱包App不提供导出功能，此时用户便无法知道私钥。
 
 （6）助记词。当我们忘记了所使用的交易所App或钱包App的登录密码，可用助记词修改密码。理论上，不是所有的交易所App或钱包App都提供这个功能。
 
 ·　助记词一般由12或24个单词构成，2个单词之间由1个空格隔开，这些单词都来源于一个固定词库（单词表）。
 
 ·　组成助记词的单词根据一定的算法挑选得出。
 
 ·　助记词实际上就是私钥的另一种表现形式。
 
 ·　重要性和私钥一样。
 
 ·　助记词能生成私钥，但不能根据私钥推出助记词。
 
 （7）keystore，一个用来存储私钥数据的被加密了的文件。如果没有对应的加密密码，很难获得该文件的私钥。
 
 ·　账户密码+私钥+加密算法=keystore。
 
 ·　keystore数据使用Json格式存储。
 
 ·　使用keystore文件恢复私钥时，只需输入加密密码，私钥就能从keystore文件恢复出来。
 
 5.1.2　创建钱包
 
 在服务器端创建以太坊钱包，不需要进行以太坊节点接口的访问，可以直接使用以太坊源码提供的依赖库来实现。
 
 如图5-2所示，位于gopath下的NewAccount就是官方提供的可以用来创建以太坊钱包的函数：
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  图5-2　以太坊Go版源码中的根据密码生成钱包的函数
 
 
 
 github.com/ethereum/go-ethereum/accounts/keystore/keystore.go
 
 
  [image: ]
 
 
 其中，passphrase是设置的密码参数，最终会用来结合私钥生成keystore文件。创建钱包的步骤是：
 
 （1）根据随机数创建“私钥”。
 
 （2）根据私钥生成“公钥”。
 
 （3）根据公钥生成“钱包地址”。
 
 （4）将“私钥”结合所设置的“密码”生成keystore文件，存储起来。
 
 要想使用NewAccount函数，首先须实例化一个KeyStore对象，因为NewAccount函数被定义为“func (ks* KeyStore)”类型，代表它是实例指针的公有函数。
 
 在钱包创建成功后，所生成的keystore文件还要被存储起来，所以需要指定一个存储keystore文件的文件夹。我们在项目主文件夹下创建一个子文件夹keystores，用来存储钱包的keystore文件，如图5-3所示。
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  图5-3　创建一个用来存储钱包文件的子文件夹keystores
 
 
 
 创建钱包的函数依然编写在ETH_RPC_Requester.go文件中，代码如下：
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 单元测试代码如下：
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 运行结果如图5-4所示。
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  图5-4　Test_CreateETHWallet单元测试函数的运行结果
 
 
 
 图5-4中，新创建好的以太坊钱包地址是0x590c3D81B70DdfF32F74E51f14805915a4C0e2eD。
 
 进入keystores文件夹，查看是否生成了对应钱包的keystore文件，如图5-5所示，从中可以看到，已经成功生成了。双击打开生成的文件，还能看到以太坊钱包生成的地址信息。
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  图5-5　查看所生成钱包对应的keystore文件
 
 
 
 至此，我们成功地生成了一个以太坊钱包，如果需要将这个钱包导入其他的钱包软件中使用，只需在钱包软件中选择导入keystore，再将上述keystore文件中的内容复制并粘贴进去，最后输入创建钱包时所设置的密码即可。
 
  
  提示
 
  用来保存所有被创建钱包的keystore文件的文件夹keystores，实际上相当于存储了用户的钱包信息。如果将这里的某个keystore文件加上用户在创建它时所设置的密码，就能恢复出这个keystore文件所对应的私钥。这就是现在的中心化交易所存储用户钱包数据的一般做法。
 
 
 
 5.2　实现以太坊交易
 
 要实现“以太坊交易”功能，一般在前端通过编写代码就能达到目的。例如，在移动App或者网站上依靠JavaScript语言就能实现以太坊的交易功能，而不需要依赖后端服务来实现。但是，在中心化交易所里，一些交易功能往往需要在服务器端实现。例如，“用户提现”功能就是从公链上将资产转账到用户的钱包地址里。当然，通过客服向钱包地址转账也是可以的，但是当用户发起“提现”请求的量很大时，人为操作不仅效率低下，还需要专门招聘交易管理人员。除了交易所的“用户提现”功能之外，在其他DApp中还存在很多需要在服务器端实现交易的情况。例如，基于ERC721协议标准发布的个体类代币，如以太猫等的转让（转账）功能就是在服务器端进行的，转让是通过触发交易来实现的。
 
 本节我们主要介绍如何使用sendRawTransaction接口来实现以太坊交易功能。
 
 5.2.1　以太坊交易的原理
 
 在实现交易函数之前，我们先要了解以太坊整个交易的流程：客户端签名交易、发起交易数据到以太坊节点、服务器端对交易数据的校验以及最终交易被添加到订单池的交易队列。下面我们通过这个流程对交易的原理进行讲解。
 
 1．发送数据
 
 第一步，从参数组装到发送给以太坊节点，这个过程需要对参数进行私钥签名。这个私钥的提供者对应传参中的from地址用户，私钥签名函数在go-ethereum源码中的keystore.go文件已提供了，如图5-6所示。其中，*types.Transaction就是待签名的交易数据结构体。
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  图5-6　以太坊Go版本源码中签名交易的函数
 
 
 
 签名成功后，将会对交易结构体（见图5-7）中的“V”“S”“R”3个字段进行赋值，生成的签名数据也是由它们存储的，在交易被提交到了节点后，节点的“验签”阶段，也是根据这3个字段进行的。
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  图5-7　以太坊Go版本源码中的txdata结构体
 
 
 
 第二步，将签好名的结构体数据进行“RLP序列化”操作。同样地，这个操作所要使用的函数在go-ethereum源码中也提供了，对应于rlp依赖包下encode.go文件的EncodeToBytes函数，如图5-8所示。其中的val参数是一个泛型，在当前的情况中，它是签好名的结构体。
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  图5-8　以太坊Go版本源码中的RLP序列化函数
 
 
 
 RLP（递归长度前缀）是一种编码方式，提供了一种适用于任意二进制数据数组的编码，已经成为以太坊中对对象进行序列化的主要编码方式。RLP的唯一目标是解决结构体的编码问题，对基本数据类型（比如字符串、整数型、浮点型）的编码则交给更高层的协议处理，以太坊中要求数字必须是一个大端字节序的（Big-Endian）、没有零占位的存储格式。例如，“汉”这个字的Unicode编码是6C49，在存储的时候，如果将6C放在前面，49放在后面，就是大端字节序，因为6C的十进制形式比49的十进制要大。没有零占位就是不出现0位。例如，6C049有一个零，就不满足没有零占位的要求。
 
 关于RLP编码，这里有一篇很好的文章可以参考：
 
 https://segmentfault.com/a/1190000011763339
 
 2．解读数据
 
 上述签名并进行RLP编码之后的数据，将会被发送到以太坊的节点程序中。在节点程序中，它会对每一笔提交过来的交易进行数据的一系列校验。整个校验分为有3个步骤：RLP反序列化、参数校验和订单池相关的判断。
 
 （1）RLP反序列化
 
 第一步，将接收到的校验数据，进行“RLP反序列化”操作，可以使用go-ethereum源码中rlp依赖包下decode.go文件中的DecodeBytes函数来进行。如图5-9所示。
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  图5-9　以太坊Go版本源码中的交易接收接口函数和RLP反序列化函数
 
 
 
 （2）参数校验
 
 第二步，对“RLP反序列化”后恢复的交易数据进行校验。校验又分两部分：第一部分是基础数据的校验，例如燃料费Gas不能太低等；第二部分是对“V”“S”“R”的签名校验。
 
 ·　数据的基础校验，主要是一些范围限制及格式限制校验，包含数据量不能太大、防止DDos攻击、Gas值不能超过当前节点所设的最大值和Nonce值不能比已经成功过交易的序列值还低等，如图5-10所示。初步的校验工作在函数validateTx中进行。
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  图5-10　数据的基础校验
 
 
 
 在基础数据校验阶段，会抛出以太坊交易的常见错误信息，如果发现有错误信息返回，就可以到对应的检测代码行进行排查。常见的以太坊交易错误信息如图5-11所示。
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  图5-11　以太坊交易校验阶段的常见错误
 
 
 
 ·　签名信息的校验。这里所使用的是椭圆曲线算法secp256k1提供的方法，椭圆曲线算法secp256k1支持根据私钥导出公钥。对应的校验流程如图5-12所示，在validateTx函数内的types.Sender开始签名的校验。
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  图5-12　validateTx函数内调用types.Sender函数进行交易的校验
 
 
 
 types.Sender函数的机制是先从缓存中检测，判断缓存中是否已经存在相同的签名信息，如图5-13所示。如果存在记录，就会直接返回校验结果。如果不存在，就会走完整的校验流程。缓存机制避免了重复操作，能在一定程度上提高代码的执行效率。
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  图5-13　types.Sender函数内部的实现代码
 
 
 
 在recoverPlain函数中将会先由“S”“V”“R”3个参数组合成签名信息，然后由crypto.Ecrecover恢复出私钥对应的公钥，最后由公钥得出地址，如图5-14所示。
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  图5-14　验签过程的函数调用
 
 
 
 crypto.Ecrecover函数中的secp256k1.RecoverPubkey就是椭圆曲线算法恢复公钥的实例函数。该函数调用了基于C语言的椭圆曲线算法实现库中的secp256k1_ext_ecdsa_recover函数，最终达到恢复的目的，如图5-15所示。
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  图5-15　验签操作最终所调用的函数
 
 
 
 （3）订单池相关的判断
 
 最后一步是订单池相关的判断。这个校验过程分为两个小步骤，其中涉及的订单队列（Queue）和等待列表（Pending）都是订单池中的组成者成员。在以太坊Go版本的源码中，它们对应的数据结构是Map。
 
 ①判读订单池订单队列（Queue）是否已满，因为订单池的队列是可以被设置长度的，在订单队列满了的情况下，以太坊会将新进来的交易订单和队列中燃料费最低的一笔交易进行比较，然后将燃料费最低的一笔交易从订单池移出并抛弃。
 
 由这一点我们可以知道，以太坊的订单池订单队列中的交易是根据燃料费高低，按照从高到低的顺序排队的，处于队尾的订单容易被抛弃。当以太坊拥堵的时候，如果新交易所设置的燃料费不够高，可能连排队的队列都不能进入。
 
 图5-16所示是上述过程的大致流程图。
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  图5-16　交易在订单池队列要经历的流程
 
 
 
 对应的判断代码以及每个细节的注释已经在图5-17中给出。
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  图5-17　订单池队列中对新交易入队前的判断源码
 
 
 
 ②新交易订单是否已经在pending（等待或挂起）列表中。以太坊的pending列表是用来存储那些已经从交易队列中被取出的交易项，这些交易是区块打包的候选交易。因为位于等待列表的交易处于等待状态，它们有可能会被重新提交过来，对于被重新提交过来的交易，以太坊的做法是将刚提交的和已经存在的交易的燃料费进行比较，如果新交易的燃料费比旧交易的燃料费高，就进行替换，如果不高，就返回错误给客户端。默认的燃料费替换规则是：新交易的燃料费要比旧交易的燃料费大于或等于110%才可替换。
 
 图5-18是上述第②点对应的大致流程图。
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  图5-18　新交易进入到pending等待列表时的流程
 
 
 
 对应的判断代码如下，每个细节的注释已经在图中给出。
 
 判断一笔交易是否已经处于当前节点的pending等待列表的两个条件是：
 
 ·　当前交易发送者from已经在节点程序中并有其对应的pending等待列表。
 
 ·　当前交易发送者from的等待列表中有和当前新交易相同nonce序列号的交易。
 
 图5-19所示是pending等待列表添加交易的流程源码。
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  图5-19　pending等待列表添加交易的流程源码
 
 
 
 （4）解答
 
 在结束交易订单池的两个判断后，如果当前交易是全新的，就将顺利地通过代码行“pool.enqueueTx(hash, tx)”，被添加到节点程序的订单池交易队列中，等待被添加到pending列表中，再被从pending列表取出然后广播出去。
 
 在这个过程中，请注意以下两个要点：
 
 ·　处于pending等待状态的交易，如果有相同的nonce序列号，就会引发节点程序对它们做进一步的判断，然后选择出燃料费最高的，替换掉燃料费低的。
 
 ·　节点“挂”掉了（断网了或者宕机了），还没被处理的交易就会丢失。当交易还在交易队列时且还没被广播出去，这时节点程序“挂”了，存放在内存的数据就丢失了。
 
 还需要注意的是，对于sendTransaction接口而言，因为它本身是在节点程序中直接执行，而非被远程调用执行，相当于用户在控制台直接执行控制台交易命令，这类直接在控制台中发起的交易被称为本地交易，即“local Tx”。
 
 相比于远程交易，本地的交易具有更高的权限，这种权限体现在下面几点：
 
 ·　不轻易被替换。
 
 ·　在尚未被移除的时候，会被持久地存储于本地一个文件中。
 
 ·　在节点启动进行交易数据恢复的时候，优先从本地加载到本地交易。
 
 本地交易在“发送数据”阶段的数据签名，将直接由当前在节点程序中解锁了的账户提供私钥进行签名，不需要编写代码进行签名。同时，也不需要进行RLP序列化。在“解读数据”阶段，也没有RLP反序列化操作。
 
 此外，对于订单池中处于pending列表的交易在被打包进区块中的时候，还没被从pending列表中移除，只有这个区块成为合法区块后，区块中打包了的交易才会被从交易池中移除掉，如果交易被写进了分叉块，交易池中的交易也不会减少，而是等待重新打包。
 
 5.2.2　以太坊ETH的交易
 
 本节我们来介绍调用以太坊ETH交易接口函数的操作流程。
 
 1．解锁钱包
 
 在实现对交易数据进行签名之前，要先对当前交易中作为交易发起者的地址进行解锁操作。所谓解锁，就是获取到地址对应的私钥。
 
 解锁钱包的操作流程是，将发起地址的keystore文件结合当初设置的密码解析出私钥，将私钥数据放在内存中，待需要对数据进行签名的时候使用。
 
 以前面“创建钱包”一节中所创建的钱包“590c3d81b70ddff32f74e51f14805915a4c0e2ed”为例，其对应的keystore文件的Json数据如下所示：
 
 {"address":"590c3d81b70ddff32f74e51f14805915a4c0e2ed","crypto":{"cipher":"aes-128-ctr","ciph ertext":"e5e3ca8af03367e4952e4aabb8d88763ef97e243e9ba4d54c3959c3f7389cefa","cipherparams":{"iv":"88957de75b94cf4d1d40f0b9153b9d74"},"kdf":"scrypt","kdfparams":{"dklen":32,"n":262144,"p":1,"r":8,"salt":"ace2c1f81d594b9e5f034dd355f968c13e1127fbf2c5f539a7ddecfa7ae2d139"},"mac":"d11c4daf4 204c7280180029feedf51b8bfe267eb3c9bb4cdfa9e48d7d937b243"},"id":"a6e843d2-067e-4715-bc7a-85b f9d4b8b23","version":3}
 
 密码是：
 
 13456aa
 
 以太坊go-ethereum源码中的keystore.go文件同样也提供了解锁钱包的函数源代码，该函数名称为Unlock，记得前面的“创建钱包”一节中所用到的主要函数也是来自于keystore.go文件，可以说keystore.go源码文件包含了钱包各项操作的源码，如图5-20所示。
 
  
  [image: ] 
  图5-20　解锁钱包函数的源代码
 
 
 
 要使用keystore.go中的Unlock函数，首先要实例化一个KeyStore对象指针，它的实例化步骤和创建钱包是一样的，实例化的时候需要传入当初设置存储keystore文件的文件夹。执行解锁时，对应的代码便会进入到这个文件夹寻找对应地址的keystore文件，再结合密码完成解锁操作。
 
 因为钱包解锁函数不属于提供给客户端接口的类别，所以在项目中创建一个名称为tool的文件夹，代表工具集合，在该文件夹内创建名为wallet.go的文件，如图5-21所示。
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  图5-21　创建wallet.go文件
 
 
 
 解锁钱包的完整代码如下，需要知道的一点是，所解锁出的私钥将会由KeyStore实例中的变量存储。因此在下面代码中需要一个全局变量的KeyStore实例变量UnlockKs来供程序使用。
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 解锁钱包的单元测试，将编写在与tool.go同级的测试文件中，新建tool_test.go文件，代表当前工具代码文件的测试文件。测试代码如下（参考图5-22）：
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  图5-22　解锁钱包单元测试函数内的测试代码
 
 
 
 运行结果如图5-23所示。
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  图5-23　Test_UnlockETHWallet解锁钱包单元测试函数的运行结果
 
 
 
 2．对数据进行签名
 
 对数据进行签名所使用的SignTx函数也是由keystore.go源码文件提供的，如图5-24所示。
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  图5-24　SignTx函数的keystore.go源码
 
 
 
 SignTx函数的第一个参数是传入当前解锁了的钱包地址，其内部的实现步骤是，首先根据钱包的地址获取对应的私钥，再使用私钥对交易信息结构体签名。第三个参数默认传入空值即可，它代表的是节点的ID。
 
 在“unlockedKey, found := ks.unlocked[a.Address]”中，ks的unlocked所保存的就是已经解锁了的钱包的私钥。
 
 签名函数如下，其中types.Transaction是源码定义好的交易结构体，里面的每个参数和变量在“交易参数的说明”一节中都做过详细的说明。
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 在签名函数的单元测试中，因为其前置的条件是要先解锁钱包，所以我们将其放在解锁钱包函数执行完之后再执行，最终的结果使用json的格式输出。我们观察输出后的“V”“R”“S”变量是否有值，有值则代表签名成功。代码如下：
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 运行结果如图5-25所示。
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  图5-25　解锁钱包并对数据进行签名的运行结果
 
 
 
 完整的Json数据如下：
 
  
  
    {
         "nonce": "0x7b",
         "gasPrice": "0x14",
         "gas": "0x3e8",
         "to": "0x0000000000000000000000000000000000000000",
         "value": "0xa",
         "input": "0xe4baa4e69893",
         "v": "0x1c",
         "r":
"0x79583c15bc3464bb86e3e28aaf13e222025d7ef4744a270d44ce5d9d6e1629f",
         "s":
"0x5accb4bf5c8961b7e2adf922048d78da5fe3fd8e8444e62ba441fa793fa519dd",
         "hash":
"0xe449560dc61e79203fd5aaca4d197548e670477635834710276a22c5818af37f"
    }

 
 
 
 3．发送交易
 
 在签名完成之后，调用以太坊的eth_sendRawTransaction接口发送交易数据，将交易发送到节点中去。
 
 最后的一步是RLP序列化，根据我们前面“发送数据”一节讲到的，我们知道该序列化数据的函数在源码rlp依赖包下的encode.go文件中，函数名称是EncodeToBytes。直接将签名好的交易数据进行传参调用，即可一步到位，如图5-26所示。
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  图5-26　调用rlp序列化函数
 
 
 
 在RLP序列化后，就可以使用RPC客户端请求者向以太坊节点进行RPC请求了，完整的交易函数如下：
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 实现代码存放在ETH_RPC_Requester.go文件中，之后就可以根据传入的交易结构体内部参数不同的设置而达到发起不同种类的交易。
 
 下面我们根据上面完成的SendTransaction函数来分别封装实现以太坊ETH的转账交易函数以及非ETH类的代币转账函数。
 
 4．nonce管理器
 
 发起交易的数据中需要传递nonce序列号参数，而且每笔新交易的nonce要求必须要比当前交易发起者最近一笔成功交易的nonce值要大。
 
 下面再次列出nonce的作用，详细介绍见“Nonce的作用”一节中的讲解。
 
 （1）作为交易接口的参数。
 
 （2）代表每次交易的序列号，方便节点程序处理被重复发起的交易。
 
 （3）如果nonce比最近一笔成功交易的nonce要小，转账出错。
 
 （4）如果nonce比最近一笔成功交易的nonce大了不止1，那么这笔发起的交易就会长久处于队列之中，此时不是等待（pending）状态！在补齐了此nonce值到最近成功的那笔交易的nonce值之间的nonce值后，此笔交易就可以被执行。
 
 （5）还处于队列中的交易，不考虑其他节点缓存广播的情况下，如果此时节点“挂”了，那么尚未被处理的交易将会丢失。
 
 （6）处于pending等待状态的交易，如果具有相同的nonce，就会引发节点程序对它们进一步的判断，然后选择出燃料费最高的，替换掉燃料费低的。
 
 因为nonce在交易中起到了上述十分重要的作用，而以太坊源码中并没有帮助我们管理nonce，所以需要我们自己实现一个nonce管理器，来计算当前交易发起者发起交易的时候应该将nonce的值设为多少才正确。这就是nonce管理器的主要作用。
 
 实现nonce管理器主要使用以太坊接口中的eth_getTransactionCount接口，该接口的相关介绍见“重要接口的含义详解”一节。
 
 查看以太坊的RPC接口文档可知，eth_getTransactionCount接口需要传入两个参数：第一个是当前要获取的nonce的以太坊地址值，在交易中，这个参数就是交易发起者的地址；第二个参数是区块号参数，该参数返回的结果是一个十六进制的nonce值，如图5-27所示。
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  图5-27　eth_getTransactionCount接口的文档介绍
 
 
 
 根据文档中提供的信息，我们到ETH_RPC_Requester.go文件中先实现eth_getTransactionCount接口的请求函数，代码如下：
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 其中为什么第二个参数要选择pending，原因在“重要接口的含义详解”一节讲解eth_getTransactionCount接口时已有说明，下面再做一点补充。
 
 eth_getTransactionCount接口根据以太坊钱包地址获取基于当前钱包地址的交易序列号nonce。第二个传入的参数genesis、pending和latest，分别对应下面的效果：
 
 ·　取genesis时，获取当前以太坊地址第一次发起交易时的nonce序列号。
 
 ·　取pending时，获取当前以太坊地址提交的正处于pending状态等待被区块打包的交易订单所对应的nonce序列号。请注意，如果当前所查询的地址没有处于pending的交易状态，那么它将返回与latest一样的nonce号。
 
 ·　取latest时，获取当前以太坊地址当前提交了且被区块成功打包了的交易订单所对应的nonce序列号加1的值。举个例子，地址A最后一笔成功交易对应的nonce为4，那么当调用接口传入该参数的时候，获取的结果是5。
 
 在eth_getTransactionCount中，Nonce查询满足：pending≥latest≥genesis。
 
 单元测试代码如下：
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 运行结果如图5-28所示。
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  图5-28　Test_GetNonce单元测试函数的运行结果
 
 
 
 在GetNonce函数的基础上，我们开始设计和实现nonce管理器。其原理是，假设nonce值不做“硬”存储则不会存放到数据库或者文件中，那么在程序首次运行发起交易时，会调用一次GetNonce函数，从以太坊节点网络中获取当前合理的nonce值。当发起了一笔交易，且成功获取了以太坊节点返回的交易哈希之后，我们就将nonce值进行加1的操作，并存放在内存中。接下来发起的其他交易中的nonce值会直接从内存中获取出来。当某次交易发送错误的时候，我们再次使用GetNonce函数获取一次节点中的nonce值，重发一次当前失败的交易，以此循环。大致流程如图5-29所示。
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  图5-29　nonce管理器的设计流程图
 
 
 
 接下来在项目主文件夹下创建一个nonce_manager.go文件，用来存储nonce的管理实现代码，如图5-30所示。
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  图5-30　创建一个nonce_manager.go文件
 
 
 
 代码如下：
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 然后，对之前的RPC请求者进行部分修改，把nonce管理器的对象指针添加进去，作为请求者的一个变量，这样在使用请求者交易函数的时候才能使用对应的管理器，同时在请求者初始化的时候初始化nonce管理器。修改代码，如图5-31所示。
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  图5-31　修改RPC请求者的代码
 
 
 
 最后在“发送交易”的函数后面，加上当交易的“hash”值正确返回时当前发起交易的地址nonce值加1，这样才能确保在批量发起交易的业务场景中实现nonce值的正确增加。修改代码如下：
 
  
  
err = r.client.client.Call(&txHash, methodName, common.ToHex(txRlpData))
if err != nil {
   return "", fmt.Errorf("发送交易失败! %s", err.Error())
}
oldNonce := r.nonceManager.GetNonce(address)
if oldNonce == nil {
   r.nonceManager.SetNonce(address,new(big.Int).SetUint64(transaction.Nonce()))
}
r.nonceManager.PlusNonce(address)  // 成功后，当前用户内存的 nonce 值加1
return txHash, nil // 返回交易的哈希值

 
 
 
 下面将按照图5-29的流程图实现对nonce管理器。
 
 5．发送ETH交易
 
 综合前面各节的讲解，就可以实现专门用于进行以太坊ETH交易的转账函数了。
 
 首先在tool.go文件中实现一个value与代币的decimal乘积函数，代码如下：
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 之所以采用如上的函数实现，是因为代币的交易数值可以是浮点数。当为浮点数的时候，需要乘上“10decimals”再转为大数形式，目前Go语言还没有现成的库函数可以使用，所以要自己编写函数。
 
 最后是ETH交易函数的实现代码：
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 接下来进行ETH交易转账的单元测试，在测试中，我们使用之前在“获取链接”一节中的Infura所申请的测试节点https://ropsten.infura.io/v3/2e6d9331f74d472a9d47fe99f697ca2b，以及“获取测试币”一节中在水龙头网站所申请到的ETH测试代币进行测试。当然，如果读者具备可以使用的以太坊主网钱包且钱包里拥有ETH代币，当然也就可以使用主网的ETH代码进行测试。
 
 此外，不要忘记了在发起交易之前，还要对发起者的钱包进行解锁，所以我们先得把代码中充当发起者的地址对应的keystore文件放入项目中的keystores文件夹中。如图5-32所示，新建一个mykey.json文件，并粘贴到交易发起者的keystore的Json文件中。
 
  
  [image: ] 
  图5-32　添加钱包的keystore文件到项目中
 
 
 
 最终发送ETH交易的单元测试代码如下：
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 运行结果如图5-33所示。
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  图5-33　发送ETH交易后节点返回的txHash
 
 
 
 根据交易的哈希值，可以到以太坊区块链浏览器中查询验证这笔交易，查询链接及其结果如图5-34所示。
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  图5-34　查询链接及其验证结果
 
 
 
 可以看到，交易已经成功发送到以太坊的测试节点去了，对应的转账数值也是所设置的0.2个代币。
 
 6．发送ERC20代币交易
 
 ERC20代币的转账函数和ETH的不同主要在于交易结构体参数中的value和data参数。
 
 根据之前的“交易参数的说明”一节中的讲解，在senRawTransaction接口中要实现非ETH的交易，需要满足下面几个条件：
 
 ·　to参数是对应的智能合约的地址。
 
 ·　value参数为0。
 
 ·　data参数由transfer的methodId加上合约参数的特定的十六进制格式组成。
 
 在上面的条件中，第一、二点容易实现，第三点需要编写一个转换函数，用来专门构建符合ERC20标准的transfer合约函数的data入参。转换函数的代码如下：
 
  
  
// 构建符合ERC20标准的transfer合约函数的data入参
func BuildERC20TransferData(value,receiver string,decimal int) string {

   realValue := GetRealDecimalValue(value,decimal)//将 value乘上10^decimal的格式
   valueBig, _ := new(big.Int).SetString(realValue, 10)

   // 按照 "交易参数的说明"小节中的讲解进行构建
   methodId := "0xa9059cbb" // "0xa9059cbb" 是 transfer 的 methodId
   param1 := common.HexToHash(receiver).String()[2:]  // 第一个参数，收款者地址
   param2 := common.BytesToHash(valueBig.Bytes()).String()[2:]
// 第二个参数，交易的数值
   return methodId + param1 + param2
}

 
 
 
 要注意的是，上面的构建函数仅符合ERC20标准，对于非ERC20标准的每一份智能合约内的代币转账函数，要具体情况具体分析。例如，一个合约的转账代币的函数名称是SendToken，那么构建data的时候，要针对这份合约构建出符合该函数的data。
 
 ERC20代币转账函数的代码如下：
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 ERC20代币转账的测试需要用到一份代币合约，根据第3章“智能合约的编写、发布和调用”中学到的知识，我们首先在以太坊测试网络中发布一份ERC20代币合约，要发布的合约是“实现ERC20代币智能合约”一节中的MyToken.sol示例，代币名称是MFTC。在Mist中先切换节点的网络到Ropsten测试网络模式，再到Remix提取合约的Bytecode，而后粘贴到Mist中进行发布。
 
 当然也可以使用已经在测试网络Ropsten中发布了的测试ERC20智能合约，合约地址是0x99BD856a01210D3B4b76A6f8c6fFf3eCdC485758。
 
 单元测试代码如下：
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 运行单元测试转账后，可以看到控制台输出了交易的“hash”值（见图5-35）：
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  图5-35　控制台输出了交易的“hash”值
 
 
 
 0x2bfb41beab942f88cace64d2d4f8b85ad6b07468e22cb92db244443567adfaff
 
 根据这个“hash”值到以太坊测试网络Ropsten的区块链浏览器中查询，从页面中可以看到已经转账成功了，如图5-36所示。
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  图5-36　转账成功
 
 
 
 至此，ERC20转账请求函数成功运行。
 
 5.3　区块事件监听
 
 在本节中，我们将实现“以太坊中继”中最重要，也是最复杂的一部分功能，即通过遍历区块内部的交易记录来实现区块事件的监听，其必要性以及实现原理见“区块遍历”一节。
 
 代码的实现步骤如下：
 
 （1）从数据库中获取上一次成功遍历的非分叉状态的区块，得到区块号A，或通过以太坊接口eth_blockNumber获取新生成区块的区块号A。
 
 （2）调用以太坊接口eth_blockNumber，获取最新生成区块的区块号B。
 
 （3）比较A和B的大小关系，得出目标区块号target。
 
 （4）得到target后，调用以太坊接口eth_getBlockByNumber获取区块的数据。
 
 （5）数据库保存target对应的区块信息。
 
 （6）检测是否存在区块分叉，这个步骤可以得出分叉事件。
 
 （7）解析区块内的数据，读取内部的transactions交易信息，分析得出各种合约事件。
 
 （8）数据库保存每笔交易信息。
 
 从上面的步骤可知，我们需要用到数据库。数据库中的表有两个，一个是存储区块信息的表；另一个是存储区块内交易信息的表。所涉及的以太坊接口调用有3个：一个是eth_blockNumber；另一个是eth_getBlockByNumber；最后一个是eth_getBlockByHash，该接口在检测区块分叉的时候会用到。这3个接口的访问代码请参考“编写访问接口代码”一节。
 
 对应上述步骤，我们给出遍历区块实现事件监听的流程图，如图5-37所示。
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  图5-37　以太坊遍历区块遍历实现流程图
 
 
 
 完成上面的整体遍历代码比较多，下面将分几个小节进行详细讲解。
 
 5.3.1　创建数据库
 
 区块遍历的存储采用MySQL数据库，在安装好了MySQL并启动之后，进入到数据库控制台创建数据库，以供以太坊中继程序使用，可以参考下面的SQL语句创建一个名为eth_relay、字符集编码为utf8的数据库，使用utf8字符集编码是因为utf8字符集可以让数据库中的表兼容中文。
 
 在控制台输入下面的代码并按回车键：
 
 CREATE DATABASE eth_relay DEFAULT CHARACTER SET utf8 COLLATE utf8_general_ci;
 
 创建完数据库后，输入下面的代码，可看到刚刚创建的数据库（见图5-38）：
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  图5-38　在数据库控制台输入命令查看创建的数据库
 
 
 
  
  
Show databases;

 
 
 
 5.3.2　实现数据库的连接器
 
 创建完数据库后，我们需要在代码中完成一个专门用来管理数据库连接的对象。
 
 首先在项目主文件夹下创建一个dao文件夹，专门用来存放数据库相关的代码文件，再到该文件夹下创建一个名称为mysql.go的文件。接下来在这个文件中编写数据库连接器相关的代码，如图5-39所示。
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  图5-39　创建一个名称为mysql.go的文件
 
 
 
 要想在Golang语言中使用MySQL的功能，目前有两种选择：
 
 （1）自己动手写一个MySQL操作库。
 
 （2）使用第三方开源的支持MySQL的数据库操作库。
 
 对于上面的两种选择，我们采用第二种，学有余力的开发者也可以尝试自己编写数据库操作库。目前第三方开源的数据库操作库有很多，例如gorm、xorm等，在下面的示例中，我们选择xorm作为项目的数据库操作库。xorm库的官方技术文档链接是http://www.xorm.io/docs/。
 
 在GoLand界面的底部打开Terminal控制台，然后使用Golang的“go get”命令下载远程依赖包。我们需要下载两个，对应的命令（见图5-40）分别是：
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  图5-40　使用Go语言的Get命令获取依赖包
 
 
 
 （1）go get github.com/go-sql-driver/mysql（下载MySQL操作库）。
 
 （2）go get github.com/go-xorm/xorm（下载xorm数据库操作库）。
 
 上面之所以还要下载“go-sql-driver/mysql”库，是因为xorm内部的代码中依赖到它，这也是代码库与代码库之间互相依赖要做的常规操作。
 
 1．定义连接器
 
 MySQL数据库的连接需要通过一系列参数来完成，必需的参数有下面5个：
 
 ·　数据库域名，就是数据所在计算机的通信IP地址。
 
 ·　数据库端口，数据库程序在启动成功后监听计算机的应用程序端口，默认的端口是3306。
 
 ·　数据库名称，程序连接数据库软件的时候所要使用的数据库名称，例如我们前面一节所创建的eth_relay。
 
 ·　数据库用户，就是在安装数据库时设置的用户，数据库登录用户名默认是root。
 
 ·　数据库密码，对应登录用户名的登录密码。
 
 除了上面的参数外，数据库设置方面还有其他的参数可以选择。为了方便管理，我们在mysql.go文件中定义了一个MySQL配置信息结构体，代码如下：
 
  
  
// MySQL 连接配置信息
type MysqlOptions struct {
   Hostname           string  // 数据库服务器域名
   Port                string  // 端口
   User                string  // 数据库用户
   Password           string  // 数据库密码
   DbName              string  // 数据库名称
   TablePrefix        string  // 数据库表前缀
   MaxOpenConnections int   // 数据库最大连接数
   MaxIdleConnections int   // 数据库最大空闲连接数
   ConnMaxLifetime     int   // 空闲连接多长时间被回收，单位为秒
}

 
 
 
 连接的配置信息是连接器所拥有的属性，因此我们可以在定义连接器结构体的时候将配置信息结构体添加到里面，作为它的一项属性。此外，最为重要的是连接器中需要拥有xorm框架的实例，这样才能使用xorm来操作数据库。最终连接器的结构体代码如下：
 
  
  
// MySQL 连接器结构体
type MySQLConnector struct {
   options *MysqlOptions   // 数据库配置结构体指针
   tables  []interface{}   // 数据库表的结构体集合
   Db      *xorm.Engine     // xorm 框架指针
}

 
 
 
 2．连接数据库
 
 在定义好了连接器后，现在来实现数据库的连接。实现连接的代码将会编写在连接器初始化的函数内，由于第三方框架封装好了数据库连接及增、删、改、查的数据库操作，使得我们在使用这些数据库功能的时候不需要编写很多代码。
 
 初始化函数的整体逻辑分为4步：
 
 （1）连接数据库。
 
 （2）设置数据库配置。
 
 （3）不存在则创建数据表。
 
 （4）同步表格的结构变化。
 
 整体代码如下所示，NewMqSQLConnector函数负责实例化数据库连接器，createTables负责创建和同步数据表。在xorm中，当数据库域名与本地计算机相关时，数据库连接可以省略域名与端口设置。
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 在dao文件夹下新建一个MySQL单元测试文件mysql_test.go，编写单元测试代码如下：
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 测试结果如图5-41所示，可以看到数据库连接成功了。
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  图5-41　连接数据库单元测试函数的运行结果
 
 
 
 5.3.3　生成数据表
 
 在MySQL中创建数据表的方式有两种：第一种是直接在MySQL的控制台中输入创建数据表的SQL语句进行创建；第二种是在代码中使用数据库ORM框架进行创建。第二种方式的操作往往比较方便。本项目使用的xorm数据库操作库就支持第二种方式。
 
 1．定义数据表
 
 根据xorm文档的介绍，我们可以在代码文件中以定义数据结构体的形式来对应要创建的数据表，如下代码所示为存储区块信息数据表的数据结构体。需要注意的是，目前定义的结构体不需要存储完以太坊区块的所有数据字段，只挑选重要的部分进行存储即可。
 
  
  
// 存储区块信息的区块结构体
type Block struct {
   Id            int64  `json:"id"`              // 主键
   BlockNumber string `json:"block_number"` // 区块号
   BlockHash   string `json:"block_hash"`    // 区块的哈希值
   ParentHash  string `json:"parent_hash"`   // 父区块的哈希值
   CreateTime  int64  `json:"create_time"`  // 区块的生成时间
   Fork         bool   `json:"fork"`           // 是否为分叉区块
}

 
 
 
 区块结构体的代码编写在dao文件夹下的新建文件block.go中，如图5-42所示。
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  图5-42　区块结构体代码
 
 
 
 同样地，在dao文件夹下创建transaction.go文件，用来编写代码以便从存储区块中解析出交易信息结构体。代码如下所示：
 
  
  
// 对应于数据库表的交易数据结构体
type Transaction struct {
   Id               int64  `json:"id"`                        // 主键
   Hash             string `json:"hash"`               // 交易的哈希值
   Nonce            string `json:"nonce"`                    // 交易的序列号
   BlockHash       string `json:"blockHash"`         // 当前交易被打包的区块的哈希值
   BlockNumber      string `json:"blockNumber"`       // 当前交易被打包在的区块的区块号
   TransactionIndex string `json:"transactionIndex"`
// 当前交易在区块已打包交易数组中的下标
   From             string `json:"from"`                     // 交易发起者的地址
   To               string `json:"to"`                       // 交易接收者的地址
   Value            string `json:"value"`                    // 交易的数值
   GasPrice        string `json:"gasPrice"`                  // gasPrice
   Gas              string `json:"gas"`                      // gasLimit
   Input            string `xorm:"text" json:"input"` // data
}

 
 
 
 其中，input变量在数据表中的数据类型是text。text在MySQL中是文本存储类型，因为input的内容比较多，所以将该变量设为text类型，以存储较多的数据。根据xorm技术文档的介绍，如果在Go代码中的变量使用默认的string类型，而不在创建数据表的时候指定类型，那么默认将会使用varchar(255)类型，这种类型的变量是不能存储过多数据的，此时如果在进行插入操作的时候超出了数据量，就会出现数据库错误。
 
 2．创建数据表
 
 使用xorm库来创建数据表是比较简单的，直接调用我们前面在数据库连接器代码中实现的NewMqSQLConnector函数，对定义好的Block和Transaction结构体传入参数即可。
 
 修改之前的连接数据库的测试函数，添加创建表格的代码，让测试函数在连接数据库成功后进行数据表的创建，测试代码如下：
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 xorm根据数据结构体创建数据表名称的方式是，在所设置的数据表前缀TablePrefix上加上“_”，再加上结构体名称的小写字母。如果没有设置数据表前缀，那么将会直接使用结构体名称的小写，例如Block数据表在数据库里面对应的数据表名称是eth_block。
 
 运行上述的测试函数后，可以在MySQL数据库控制台输入如下命令组来查看数据表是否生成：
 
  
  
use eth_relay;
show tables;

 
 
 
 测试与检验结果如图5-43所示。
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  图5-43　在数据库控制台输入命令查看创建好的数据表
 
 
 
 5.3.4　区块遍历器
 
 创建好数据库和数据表之后，在项目文件夹eth-relay下创建文件block_scanner.go，如图5-44所示。
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  图5-44　创建的block_scanner.go文件
 
 
 
 区块扫描器的代码将编写在该文件中，由于扫描器的实现代码比较多，因此下面将按照功能进行分模块讲解。
 
 1．定义遍历器
 
 因为要通过访问以太坊接口来获取区块内的数据，所以区块遍历器结构体中需要定义一个以太坊的RPC请求者，即我们前面内容中所编写的ETHRPCRequester。此外，区块遍历后获取的数据要存放到数据库中，那么遍历器结构体中还需要定义数据库连接器对象。
 
 区块遍历是一个循环过程，为达到区块分叉检测，需要在每次成功遍历后，在内存中存储上一次遍历的区块，以便在新一轮的遍历中把当前轮次区块的哈希值与上次的哈希值进行比较，判断它们是否一致，如果不一致，就证明出现了分叉。因此在遍历器的结构体中还需要定义用来存储每次遍历成功后上一次的区块。
 
 区块遍历器的结构体定义及其实例化代码如下所示：
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 2．区块分叉检测
 
 在以太坊中，分叉区块中打包了的交易是不算数的，也就是无效的，所以我们在遍历区块时要过滤掉分叉区块，对这些区块不做交易读取处理。
 
 以太坊区块分叉在代码层面主要是通过区块父子关系的哈希值进行判断。举个例子，在区块高度为15的时候，我们获取到区块A的哈希值是“0x123”，此时高度累加1变为16，我们根据16的高度去获取对应的区块B，然后判断区块B的父块哈希值（parent hash）是否是区块A的哈希值。因为高度15的区块必须是高度16区块的父区块，所以A区块的哈希值必须要等于B区块的父块哈希值，否则就是分叉了。
 
 根据上述区块分叉的判断条件结合“区块遍历器”结构体中上一次的区块变量，我们可以编写如下判断是否分叉的代码：
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 3．获取分叉点区块的思路
 
 分叉点区块的意思是某个区块分叉是从它开始的。在检测出存在分叉区块后，需要在数据库中找到当前分叉区块的“分叉点区块”。然后将从该“分叉点区块”的区块号开始到分叉块区块号之间的区块全部标记为分叉，标志位对应block区块结构体中的fork变量，如图5-45所示。
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  图5-45　分叉点区块
 
 
 
 寻找“分叉点区块”需要理解下面的知识点：
 
 ·　寻找所依赖的是“父块哈希值”，即父区块的哈希值。
 
 ·　寻找算法是递归算法，不断地递归直至找到分叉区块之前在本地数据库中存在的区块时，再跳出递归。
 
 ·　寻找区块的步骤是先从本地的数据库中寻找，因为我们在每次成功获取一个区块的信息后都会把它存储于本地的数据库中，如果本地数据库没有寻找到，就再访问以太坊接口eth_getBlockByHash来获取。
 
 整体的流程图如图5-46所示。
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  图5-46　寻找分叉点区块的设计流程图
 
 
 
 综合流程图和上面的“检测分叉图”，下面我们再通过图文进行理解。
 
 假设此时区块遍历没有出现分叉的情况，正常地进行到了3A区块，如图5-47所示。
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  图5-47　区块正常遍历（1）
 
 
 
 区块遍历继续进行，此时遍历到5A，发现没有出现分叉，然后将遍历器中的lastBlock变量设置为5A，在下一次的循环中将继续检测分叉，如图5-48所示。
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  图5-48　区块正常遍历（2）
 
 
 
 当获取到以太坊最新生成（latest）的区块时，此时节点中刚好同步好了一条最优链（4B，5B，6B所在链），最优链中，6B区块是最新的，因此节点便将6B区块返回给客户端。客户端一旦发现6B区块的父块哈希值（parent hash）和lastBlock的哈希值不相等，就证明检测到了分叉。此时到本地数据库查找分叉点区块，由于5B和4B区块还没有存储到本地，自然就不可能获取到，这样在查找的过程中只能通过访问以太坊的eth_getBlockByHash接口来获取4B和5B区块。最终在获取到4B区块的时候，根据4B区块的父块哈希值（parent hash）从数据库中获取到了3A区块，3A区块就是分叉点区块，然后程序将3A区块到6B区块中间的4A和5A区块都标记为分叉块。最后程序进行遍历重启，从3A区块开始，补充完4B和5B区块。整个遍历过程如图5-49所示。
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  图5-49　遍历出现分叉情况
 
 
 
 4．编写获取分叉点区块的代码
 
 根据前面的思路分析，我们可以给出实现获取分叉点区块代码的思路：
 
 （1）根据检测出的分叉块的父块哈希值（parent hash）进行本地数据库的查找，若存在则直接返回。
 
 （2）如果本地数据库不存在，那么调用请求以太坊接口获取父区块（简称为父块）信息。
 
 （3）在获取到了父区块后，继续往上递归查看该父区块的父区块，直到在本地数据库找到分叉点区块。
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 其中，retryGetBlockInfoByHash函数是一个带有重试策略的eth_getBlockByHash的改版函数，之所以带重试策略，是为了防止因为网络或节点原因导致一次获取出错而使整个程序被中止。对于远程服务导致的错误，可给予请求重试。图5-50就是由于远程服务错误后重试获取成功的截图。
 
  
  [image: ] 
  图5-50　区块信息获取的重试策略
 
 
 
 重试策略函数有两个，包括根据区块号获取信息的函数以及根据区块哈希值获取信息的函数。它们的实现代码分别如下：
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 5．获取要进行扫描的区块号
 
 区块号在整个遍历流程中充当了数据请求的前置条件，需要根据不同的情况正确设置区块号的值。一般要考虑的情况有：
 
 （1）程序首次启动时，应该如何赋值。
 
 （2）程序第N（N≥1时）次启动时区块号的取值。
 
 （3）程序运行中，区块号的值应该如何变化。
 
 结合前面“区块事件监听”的整体流程图可知，首先需要从数据库中查找出上一次成功遍历的且不是分叉的区块，然后判断是否存在区块的数据：如果区块有数据，那么对应上述的第（2）点，这是程序的第N次启动；如果区块没有数据，是空区块，那么证明程序是首次启动。
 
 实现上述第（1）与（2）点的代码如下，请务必跟随代码中的注释进行理解：
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 第（3）点的情况，需要每次和最新区块号进行比较。在代码中首先要获取公链上当前最新生成区块的区块号，假设它是A，然后使用A和在初始化时设置lastBlock中的区块号B进行比较，可能会出现的情况有：
 
 ·　A < B，说明B过大，此时要循环获取最新的A，直到A≥B才开始遍历。一般来说，这种情况很少出现，除非特定地设置要从某个高度开始遍历。例如，当前最新区块高度是5，那么故意设置从8高度才开始遍历就会出现这种情况。
 
 ·　A≥B，证明B恰好等于当前的最新区块高度或者比最新区块高度要小，可以继续从B开始遍历区块。
 
 第3点的代码实现如下：
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 需要注意的是，函数init的调用要比getScannerBlockNumber早，因为后者依赖前者设置好的lastNumber。
 
 6．实现区块扫描
 
 扫描区块使用权函数就是上述我们实现每个功能的集合，其执行流程请参照“区块事件监听”的整体流程图。
 
 扫描函数的完整代码如下所示：
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 因为获取的区块数据要保存到数据库中，在区块遍历完成后，必须将所有交易记录的数据保存到数据库。这个过程涉及两张不同数据表的插入操作，为了防止一方插入失败而导致数据不对称，在代码中使用了MySQL事务操作进行数据插入。这样做的好处是在错误发生的时候可以及时地进行数据回滚。
 
 7．启动区块扫描
 
 在完成了最后的区块扫描函数scan后，还需要一个启动整个扫描流程的函数，即启动函数Start()。
 
 启动函数的执行步骤如下：
 
 （1）首先为互斥锁上锁，防止多协程操作同一个BlockScanner实例去启动多次Start函数扫描。
 
 （2）进行前置数据的初始化，例如获取上一次遍历成功的非分叉区块的区块号。
 
 （3）启动Go协程。在内部调用Scan扫描函数，因为扫描动作不能阻塞在main函数的主协程中。
 
 （4）在进行扫描的同时，还要监听stop管道，以捕获停止扫描的动作指示，以及在检测到分叉事件的时候，重新进行初始化前置数据，随后继续进行扫描。
 
 Start()函数的完整代码如下：
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 至此，整个区块遍历器的代码都已经编写完成，全部编写在block_scanner.go文件中。接下来我们进行遍历器代码的测试。
 
 8．测试区块扫描器
 
 关于区块扫描器的测试代码，我们在项目中单独新建一个block_scanner_test.go文件来编写。如图5-51所示。
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  图5-51　新建测试代码文件block_scanner_test.go
 
 
 
 根据区块扫描器结构体的定义，测试代码中首先要定义好一个以太坊RPC请求者和数据库连接器，再根据它们去初始化区块扫描器。整体的测试代码如下：
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 运行单元测试，可以看到控制台开始输出遍历区块的数据，如图5-52所示。
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  图5-52　测试区块扫描器时，控制台输出的日志
 
 
 
 对应地，通过GoLand底部的Terminal进入到MySQL数据库终端，查询eth_block数据表的数据，我们也能看到区块数据已经成功存储进去了（见图5-53），查询命令是：
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  图5-53　在数据库控制台输入命令查看数据表中被遍历了的区块信息
 
 
 
  
  
select * from eth_block;

 
 
 
 继续观察程序的运行，一段时间后，就会看到检测到的分叉区块的日志输出。如图5-54所示，“69b0ec”的十进制是“6926572”，在读取“6926572”号区块的时候检测到分叉，然后往上递归找到分叉点区块是“6926570”，那么在“6926570”到“6926572”范围内的区块就是分叉区块，即“6926571”是分叉区块。此时程序跳出遍历，开始重新初始化，从数据库中获取出上次遍历成功的且没有分叉的区块“6926570”，然后“6926570”累加1，为“6926571”，程序便从“6926571”继续开始往下遍历。
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  图5-54　区块遍历检测到分叉块后的重新纠正扫描所产生的日志
 
 
 
 打开以太坊区块链浏览器，查询“6926571”号区块的哈希值是否是以“d7”结尾，以验证以“54”结尾的是分叉区块，查询链接为：https://cn.etherscan.com/block/6926571，结果如图5-55所示。
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  图5-55　到区块链浏览器查询以验证区块扫描出的分叉区块是否正确
 
 
 
 同时查看eth_block数据表，验证是否已经将分叉的区块标记为分叉状态，图5-56所示是已经成功将哈希值结尾为“54”的“6926571”号区块标记为分叉区块的情况。
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  图5-56　在数据库控制台查看分叉区块是否被正确地打上了标记
 
 
 
 此外，我们再通过MySQL命令来查看eth_transaction数据表中是否存储了交易信息（见图5-57）。具体命令是：
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  图5-57　在数据库控制台查看交易保存表是否有数据
 
 
 
 select * from eth_transaction limit 5; // limit 5的意思是只选出5条，因为交易信息比较多。
 
 由图5-57可以看到，交易信息完整地被存储了下来。其中的input字段就含有交易的参数数据，进一步分析它，可以实现很多需求的功能。
 
 至此，整个区块遍历器测试通过。
 
 5.3.5　理解监听区块事件
 
 在实现了区块扫描器后，我们已经能够从区块中成功地获取到每笔交易的数据。
 
 我们前面提到的要实现的监听区块事件，包含transfer等，主要就是从交易数据的input字段中解析出来的，input其实就是data。我们知道，data字段的前10个字符是由智能合约的函数名称转化而来的methodId，这就意味着，从input提取前10个字符来和对应函数的methodId进行对比，就能找出当前交易所调用的智能合约函数，从而实现事件的监听。与此同时，对应函数的参数就是input后面的部分数据，对应转换即可。
 
 例如，我们知道transfer的methodId是“0xa9059cbb”，此时遍历区块的交易数据时获取到一笔交易的input数据：
 
  
  
    0xa9059cbb0000000000000000000000003faa6c0794b47100aaef42ea93cc03e3f1c991f7
00000000000000000000000000000000000000000035af1c0cba270aea800000

 
 
 
 截取上面这个input的前10个字符，即“0xa9059cbb”，再与transfer的methodId对比，发现是一样的，即证明这笔交易调用了智能合约的transfer函数，是一笔转账交易。
 
 图5-58所示是从交易数据中解析出监听事件的整体流程图。
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  图5-58　从交易数据中解析出事件的设计流程图
 
 
 
 5.4　小结
 
 本章使用第4章中所实现的绝大部分以太坊RPC接口请求函数，采用Go语言实现了一个强大的中继服务支持程序。
 
 本章内容也可以说是前几章内容的综合运用，其中还介绍了如何通过编程实现区块的分叉检测，同时拓展性地讲解了分叉区块数据的存储回滚。
 
 由于以太坊中继是偏向于后端服务的，因此在整体实现过程中涉及了MySQL数据库的知识以及一些后端框架的使用，但是并不复杂。在真实的业务场景中，中继内部还可以加入其他中间件服务，比如将区块解析的事件存储到消息队列中，让其他微服务读取或使用等，以实现更复杂的功能。读者可自行尝试。
 
 
 第6章
 比特币技术基础
 
 前面的5章内容，我们充分地认识了区块链的基础知识和以太坊公链的相关知识与应用开发。在本章中，我们将开始介绍目前区块链公链阵容中最经典的公链——比特币公链，重点介绍其基础知识，为后续的基于比特币公链研发DApp做准备。
 
 6.1　比特币的架构
 
 首先，我们要清楚，比特币（Bitcoin）和以太坊一样，都是公链应用，但它并不等同于区块链。若要基于比特币公链进行应用开发，需要对比特币的技术架构有个整体的认知，这里我们从技术架构的层面来介绍，可以很快地看出比特币公链与其他公链的技术差别。
 
 整个比特币的技术栈可分为应用层、网络层、共识层、激励层和数据层，共5层，如图6-1所示。
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  图6-1　比特币的层级结构
 
 
 
 对比2.2节中的以太坊技术栈，可以看出比特币少了合约层，这也是比特币公链和以太坊的主要差别之一。比特币是不支持智能合约的，意味着我们不能像使用以太坊智能合约那样的技术在比特币公链上开发DApp，虽如此，但要想在比特币中使用类似于智能合约的技术，还是有技术方案的，这个内容会在第7章讲解。
 
 下面我们来看一下比特币每一个层级所对应的不同功能。
 
 ·　应用层：主要是基于比特币公链衍生出的应用，比如比特币客户端控制台和基于OP_RETURN操作码研发的应用等。
 
 ·　网络层：主要是比特币的点对点通信和RPC接口服务。这里的RPC接口和以太坊的RPC接口在技术和原理上是一样的，具体的名称与参数也类似。
 
 ·　共识层：主要是节点使用的共识机制，比特币采用的共识机制也是PoW工作量共识，但要注意的是，比特币的PoW的具体代码实现方式和以太坊的是不一样的，在1.3节“常见的共识算法”中讲解过，共识算法的名称可能一样，但实现方式并不相同，就好像都是从家里去超市，小明可以走路去，小红可以骑自行车去。
 
 ·　激励层：和以太坊一样，比特币会给予节点挖矿奖励。
 
 ·　数据层：用于整体的数据管理，包含但不限于区块数据、交易数据、事件数据以及LevelDB存储技术模块等。
 
 比特币的技术细分架构如图6-2所示，从上到下，越底部代表越底层。
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  图6-2　比特币的技术架构
 
 
 
 CNode是比特币中点对点通信中比较重要的一个部分，不仅包含了节点间各自链接的信息，还承担了对节点之间通信消息的发送和解析功能。
 
 Crypto是比特币的密码学加解密模块，和以太坊的有些不同，比特币的哈希算法主要是SHA256、hash160，而编码算法是Base58，但最后的加解密部分与以太坊类似，使用的也是椭圆曲线系列算法。
 
 ConnManager主要是维护节点通信的链接，包含节点的允许名单、禁止名单链接和节点种子（seedNode）表的维护。
 
 这里的LevelDB和以太坊一样，所使用的也是键值对数据库。区块与交易的数据都采用该数据库存储。
 
 Stack是比特币的虚拟机实现方式，基于栈的模式，对交易脚本中的指令进行各种栈操作，比如入栈、出栈等。同时，根据每个栈内的指令，比如OP_HASH160，对应地执行它所属的处理函数。关于这部分的详细内容会在后面的“操作码虚拟机”一节中进行讲解。
 
 Logger是比特币的日志模块，为常规的代码级别的运行日志，比特币没有和以太坊类似的事件（Event）日志。
 
 6.2　奖励机制
 
 在比特币的激励层中，对于矿工的挖矿奖励和以太坊是大不相同的，体现在下面两点：
 
 （1）比特币的区块奖励没有叔块的概念。
 
 （2）比特币的区块奖励之一即固定奖励会随着被挖出的区块数而减半。
 
 比特币的区块奖励=当前时期固定的奖励+区块中的交易总手续费之和
 
 减半规则是当每挖出210000个区块，固定奖励就减半，截至2020年6月，比特币的减半已经进行了第四次，奖励的历史中，最初的奖励为50个比特币，之后是25个比特币，然后是12.5个比特币，现在是6.25。
 
 此外，比特币的总量是2100万枚，意味着，当所有比特币都被挖出了，比特币的固定奖励也就没有了，剩下的只有交易手续费的奖励。
 
 6.3　再看PoW共识
 
 在第1章关于PoW共识算法的介绍中，我们知道了比特币公链使用的就是PoW共识算法。PoW共识算法是工作量证明算法的总概述，至于怎么去具体实现以工作量为证明，方式有很多。
 
 比特币公链的PoW实现方式和以太坊的类似：在所谓的挖矿过程中，不断地调整Nonce值，对区块头的数据做双重SHA256哈希运算，使得结果满足给定数量“前导0”的哈希值的过程。
 
 其中“前导0”的个数取决于挖矿难度，“前导0”的个数越多，挖矿难度越大。
 
 6.3.1　比特币区块头
 
 比特币的源码链接地址是https://github.com/bitcoin/bitcoin，基于0.18.1版本的源码分析，区块头中变量的定义如下：
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 其中，uint32_t占4个字节，uint256_t占32个字节，上述所有变量共占80字节，这80的字节量，就是比特币PoW算法的输入数据量。而“交易列表”附加在区块头之后，它并没有参与PoW的算法运算。
 
 6.3.2　比特币PoW的源码实现
 
 比特币的PoW代码实现过程分为3大步骤，具体说明如下：
 
 （1）准备进行挖矿产生区块的时候，首先准备好要被打包进区块的交易，使用它们组成交易列表，再由交易数据生成默克尔树（Merkle）的根哈希值。
 
 （2）将第一步骤生成的Merkle根哈希值，与区块头其他字段组成区块头，然后将整个区块头作为PoW算法的输入。
 
 （3）不断地以累加的方式修改区块头中的随机数Nonce，对变更后的区块头做双重SHA256哈希运算，与当前难度的目标值做比对，如果小于目标难度，即挖矿成功。
 
 PoW完成后，当前节点将区块向全网广播，由其他节点验证其是否符合规则，如果验证有效，其他节点将接收此区块，并附加在自己已同步了的最长链之后，然后各自进入下一轮挖矿。
 
 下面是源码中负责进行PoW实现的函数：
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 在上述函数中，nMaxTries是要进行尝试的次数，即循环次数。“++pblock->nNonce;”表示的是不断地变更区块头中的随机数Nonce，“pblock->GetHash()”是把区块头的数据执行哈希算法运算，以生成哈希值，这个算法就是执行两次的SHA256。
 
 最后，须使用“CheckProofOfWork(pblock->GetHash(), pblock->nBits,...)”将生成的哈希值和nBits难度值进行比较，符合条件就代表挖矿成功了。下面是CheckProofOfWork函数的源码。
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 由上面的内容可以看出，整个PoW的实现就是“简单粗暴”地不断运算哈希值并与某个值进行大小的比较。同样地，如果我们修改这里的难度比较方式，那么就是另外一种实现方式了。实际上，只要满足了工作量的操作方式，它就是一种PoW共识的实现。
 
 6.3.3　比特币难度值的计算
 
 当一个区块被成功挖出后，需要更新难度值nBits以进行下一轮的挖矿，因为上一个值已经被使用过了，所以必须要生成新的，那么这个值的计算固然也是很重要的。
 
 目前比特币的难度值计算步骤如下：
 
 （1）首先找到当前最新区块往前数2016个块排第一的块，用最新的块的时间与第一个块的时间进行求差运算。时间差不小于3.5天，不大于56天。
 
 （2）累计前2016个块的难度总和，计算方式是：单个块的难度乘上2016个块的总时间值。
 
 （3）随后计算新的难度，用第二步骤的难度总和除以14天的秒数，得到每秒的难度值。这里的14天和2016定义在同一个文件里面。
 
 （4）最后还要求新的难度，其值不低于参数定义的最小难度。
 
 为什么是2016呢？这是为了防止难度的变化过快，每个周期的调整幅度必须小于一个因子（值为4），如果要调整的幅度大于4倍，则按4倍调整。由于在下一个2016区块的周期不平衡的情况会继续存在，所以进一步的难度调整会在下一周期进行。因此平衡哈希计算能力和难度的巨大差异有可能需要花费几个2016区块周期才会完成。
 
 2016被以硬编码的形式写在了chainparams.cpp文件中，如图6-3所示。
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  图6-3　2016标量
 
 
 
 接下来我们来看看难度计算的源码。
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 6.4　地址的格式
 
 比特币的地址要比以太坊的地址复杂得多，不仅仅体现在格式方面，还有类型的区分，但是它们的整体生成算法是类似的，使用的主要也是椭圆曲线ECDSA算法。要想基于比特币进行相关的开发，必须先了解清楚它的地址知识，包含但不限于生成过程、种类等要点。
 
 6.4.1　私钥
 
 比特币的私钥和以太坊的私钥的生成方式是一样的，原理也很简单，就是一个256位的随机整数，拥有256个0和1，其代表的所有私钥的可能性在2.4.2小节也提到过，为2的256次方。
 
 但256位的二进制字符串并不是它最终显示的形式，因为如果要记住一个256位二进制组成的私钥是很困难的，即使记错了某些位置的某个位，比如把0记作了1，记错了的这个256位整数依然是一个合法的私钥，因为它依然是256位，这样就会出现问题。
 
 因此，一般情况，我们还要使用一些编码算法把它转化为另外一种更易读的格式，比如十六进制格式的私钥字符串，如下面的样子：
 
  
  
e33a4e0aa029e3447c3ce211cdcbde51508f3ced16b27407afdc1ac0a831496b

 
 
 
 因为十六进制的编码格式是每4位为一个值，那么256/4的结果就是64，所以十六进制格式的私钥字符串长度是64，即字符个数是64个，位数缩减了不少。此外，也可以不转为十六进制的字符串，使用Base64等编码方式来进行编码。当要导入私钥使用的时候，按照对应的解码方式还原即可。但目前最为常用的标准的私钥编码算法是Base58，这是比特币核心开发团队建议的方式，又称为钱包的导入格式，英文全称是Wallet Import Format，简称WIF。下面就是一个以Base58标准编码格式编码后的私钥样子：
 
  
  
5HueCGU8rMjxEXxiPuD5BDku4MkFqeZyd4dZ1jvhTVqvbTLvyTJ

 
 
 
 其中对私钥进行Base58编码有两种方式，一种是非压缩的私钥格式，一种是压缩的私钥格式，压缩与非压缩的格式，使得它们又分别产生了非压缩的公钥格式和压缩的公钥格式。
 
 6.4.1.1　WIF压缩版私钥
 
 在源码里面，常见代表压缩版私钥相关处理的函数会带有单词compress（压缩）。
 
 在上面的小节中，我们知道了私钥的二进制长度是256，对于压缩版私钥的生成，步骤如下：
 
 （1）首先计算私钥的字节表示形式，以8位为1字节计算，那么256/8=32字节。
 
 （2）在私钥的32个字节前面补上一个十六进制的0x80字节，二进制是1000 0000，这个补充在前面的字节被称为WIF的版本号，注意，这是WIF格式的私钥独有的版本号！
 
 （3）再在私钥的32个字节后面补上一个十六进制的0x10字节，二进制是0001 0000。
 
 （4）上面三个步骤共得到了32+1+1=34字节的数据，现在对这34字节数据进行校验码计算操作，目的是为了得出4个字节长度的校验码checkCode。
 
 （5）最后把checkCode添加到这34个字节后面，那么此时整个压缩版私钥的字节长度是38个字节。
 
 （6）再根据这38字节执行其他操作，比如转十六进制字符串私钥，或者使用Base58编码。
 
 关于校验码checkCode的计算是这样的，在上面的第（4）个步骤，将得到的34字节私钥数据运行两次SHA256哈希运算，得到哈希数据，再把这个哈希数据转为字节的形式，然后提取其前4个字节作为checkCode。
 
 压缩版私钥的生成流程如图6-4所示。
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  图6-4　压缩版私钥的生成流程
 
 
 
 6.4.1.2　WIF非压缩版私钥
 
 非压缩版私钥的生成步骤和压缩版的类似，唯一的不同点在于非压缩版私钥少了6.4.1.1小节流程中的第（3）个步骤，即在私钥字节后面添加0x10字节，其余的步骤和压缩版私钥是一样的，其流程如图6-5所示。
 
  
  [image: ] 
  图6-5　非压缩版私钥的生成流程
 
 
 
 随着比特币的版本更新，目前非压缩版格式的私钥已经不建议使用，很多的第三方库在帮开发者实现私钥相关导出函数的时候，默认的也是采用压缩版的私钥。
 
 6.4.1.3　代码实现
 
 上面我们认识了比特币私钥相关的基础知识，在本小节，我们尝试编写代码来实现生成私钥以及私钥的导出和导入操作。代码还是基于本书所用的Golang语言，使用的代码编辑器也是第4章介绍的GoLand开发工具。
 
 首先，我们使用GoLand新建一个名称为btc_book的项目和一个btc_wallet.go文件，如图6-6所示。
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  图6-6　新建btc_book项目
 
 
 
 btc_wallet.go文件就是我们接下来要编写私钥相关操作代码的地方。
 
 为了方便编程，对于一些已经实现了的共用结构体对象或函数，我们采用从开源库中获取的方式，首先通过“go get”命令获取比特币的Go版本源码：
 
 go get github.com/btcsuite/btcd，版本为0.20.0。
 
 go get github.com/btcsuite/btcutil。
 
 如果命令获取的方式太慢或失败，可以通过浏览器打开GitHub网站，搜索到btcd项目，将其zip压缩包的源码下载下来，再解压到go_path的github.com/btcsuite目录下。
 
 然后到与btc_wallet.go文件同级的目录下创建一个model目录，并在model目录中创建一个base58.go文件，用来存放和Base58编码相关的代码。
 
 base58.go的代码如下：
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 btc_wallet.go的源码如下（请参照内部注释进行阅读）：
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 编写好代码后，进行一下测试，分别创建钱包和输出钱包对应的压缩版和非压缩版的WIF格式私钥。和之前一样，我们新建一个单元测试文件btc_wallet_test.go，该文件和btc_wallet.go同级，将测试代码编写其中，如下所示：
 
  
  
func TestCreateWallet(t *testing.T) {
    // 创建主链版本的钱包 MainNetParams
    btcWallet := CreateBtcWallet(&chaincfg.MainNetParams)
    t.Log("压缩版:",btcWallet.GetWIFPrivateKey(true))     // 输出压缩版WIF私钥
    t.Log("非压缩版:",btcWallet.GetWIFPrivateKey(false)) // 非压缩版
}

 
 
 
 运行单元测试函数，观察控制台输出，结果如图6-7所示。
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  图6-7　单元测试输出WIF格式私钥
 
 
 
 6.4.2　公钥
 
 公钥是“秘钥对”中由私钥导出的，该过程是单向的，即私钥可以导出公钥，而公钥不能逆推出私钥。其背后依赖的是ECDSA椭圆曲线数字签名算法。
 
 有了私钥，计算出公钥，在代码中只需要直接调用库函数帮我们处理即可，如果想要深入了解椭圆曲线生成密钥原理的读者，可以自行查看相关资料，椭圆曲线类加解密算法需要比较深入的数学知识，这里就不再说明了。
 
 在比特币中，公钥主要用作下面两个用途：
 
 ·　生成比特币的地址，也就是说，地址是由公钥生成的。
 
 ·　进行验签，当数据被私钥签名了，要验证数据是否被篡改，需要验证签名，验签的时候就需要用到公钥。
 
 在代码中，往往在生成私钥的时候，第三方库已帮助我们同时生成了公钥，像上面的创建钱包函数CreateBtcWallet一样，btcec库的PrivKeyFromBytes函数就帮助我们生成了公钥pubKey。
 
 同样地，公钥也有压缩版和非压缩版的形式，意味着同一个私钥生成的公钥可以有两种形式。
 
 由于公钥的本质是椭圆曲线上的一个点，该点拥有坐标x和y，而x和y都是整数，通常情况下，这两个整数都很大。在Go的SDK代码文件crypto\ecdsa\ecdsa.go中，ECDSA公钥的定义如下：
 
  
  
// PublicKey represents an ECDSA public key.
type PublicKey struct {
    elliptic.Curve
    X, Y *big.Int   // x 和 y 坐标
}

 
 
 
 公钥的压缩及生成，遵循下面的规则：
 
 （1）压缩版公钥，如果y是一个偶数，那么在x的字节流前面加上0x2字节，如果y是一个奇数，那么在x的字节流前面加上一个0x3字节。这里的字节拼接操作和私钥的压缩版本是类似的。
 
 （2）非压缩版公钥则分别在x和y的字节流前面加上0x4字节。
 
 对应上面的规则，源码中的实现如图6-8所示，路径是github.com\btcsuite\btcd\btcec\pubkey.go。
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  图6-8　公钥的压缩字节操作
 
 
 
 接下来，我们在btc_wallet.go文件中，补充一个生成十六进制公钥字符串的函数GetPubKeyHexStr。
 
  
  
func (w *BtcWallet) GetPubKeyHexStr(compress bool) string {
    if compress {
        // 压缩版
        return hex.EncodeToString(w.PublicKey.SerializeCompressed())
   }
   // 非压缩
   return hex.EncodeToString(w.PublicKey.SerializeUncompressed())
}

 
 
 
 单元测试结果如图6-9所示。
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  图6-9　单元测试公钥的压缩形式
 
 
 
 从单元测试的结果可以看出，压缩版的公钥的十六进制最终的字符串长度是66个字符。而非压缩版的就比较长，一共是130个字符，长度几乎是压缩版的两倍。这也对应了图6-8源码中的返回情况，非压缩版的公钥返回了x和y被操作后总的字节流。
 
 6.4.3　地址
 
 地址几乎是所有公链中与用户交互最频繁的元素，无论是发生最基础的转账操作还是在研发中做一些特殊的过滤操作，都用到了地址。
 
 在比特币公链中，其地址比以太坊公链的更加多样化，种类也很多，可以说是比较复杂的。
 
 6.4.3.1　一般的比特币地址
 
 首先要知道从私钥到公钥，再到现在的地址，每一步都是不可逆的，即知道了地址不能推出公钥，知道了公钥不能逆推出私钥。常用的比特币地址生成用到的算法中也有SHA256和Base58，下面是它们的生成步骤：
 
 （1）使用公钥的字节流进行第一次SHA256哈希运算，这里的字节流可以是公钥的压缩版或非压缩版，不同的版本会导致不同的结果。
 
 （2）将第（1）步的结果进行一次RIPEMD160哈希运算。
 
 （3）将版本字节添加到第（2）步的结果中，添加到头部，该字节根据不同的网络类型进行添加，比如主网的是0x00，各网络类型的版本号，在源码文件github.com\btcsuite\btcd\chaincfg\params.go中可以查看。
 
 （4）在添加完了版本号后，将字节流进行两次SHA256哈希运算，以计算出检验码，即地址的checkCode。
 
 （5）将checkCode添加到第（1）步的字节流的后面。
 
 （6）最后使用Base58对字节流编码，得出比特币地址。
 
 上面的流程中，需要注意到，不同的比特币网络类型，地址是不一样的，即使公钥一样。下面我们来看看其生成流程，如图6-10所示。
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  图6-10　比特币一般地址的生成流程
 
 
 
 接下来，我们在btc_wallet.go文件中，补充一个比特币一般地址的函数GetPubKeyHexStr。
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 运行的单元测试结果如图6-11所示。
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  图6-11　生成比特币地址单元测试结果
 
 
 
 因网络类型版本号导致的地址开头有下面几种情况：
 
 （1）主网类型，P2PKH类型的地址以1开头，P2SH类型的地址以3开头。
 
 （2）测试网网络，2或m或n开头。
 
 （3）私人测试网，也是2或m或n开头。
 
 其中，只要是测试网类型，P2PKH类型的地址就是以m或n开头，P2SH类型或p2sh-segwit的地址以2开头。
 
 6.4.3.2　多签地址
 
 多签地址，也称为多重签名地址，这是比特币一个很有特色的技术，它的基本原理是使用多个公钥生成一个地址，这个地址就是多签地址，多签地址有下面的特点：
 
 （1）多签地址没有一个特定的私钥对应它。
 
 （2）多签地址没有一个特定的公钥对应它。
 
 （3）多签地址拥有一个特定的地址。
 
 （4）使用M个公钥生成了多签地址，在要解锁这个多签地址交易的时候，需要当初M个公钥中的N个私钥才能解锁消费该地址的余额，其中N≤M。
 
 （5）在生成多签地址的时候，要指定N的值。
 
 在上面的第（4）点中，提到了创建多签地址所需要的是M个公钥，不是地址，然而在一些比特币的客户端中，我们却可以却使用多个钱包地址来创建一个多签地址，而不是使用多个公钥来创建一个多签地址。这其实是一种假象，之所以能在比特币的客户端使用地址来创建多签地址，是因为这个客户端所连接的比特币节点已经记录了这些地址的公钥，因此在生成多签地址的时候，只需在内部根据地址找多个公钥来参与生成多签地址即可。下面举例说明。
 
 比特币客户端C，连接了比特币节点N，在C中使用地址A1、A2、A3来生成多签地址A4。那么在输入A1、A2、A3的时候，程序会在N中根据地址先找到公钥，即A1、A2、A3的公钥P1、P2、P3。如果没找到，就会出错，否则就创建成功了。之所以节点有时候会记录一个地址的公钥，是因为这个钱包连接了这个节点，同时在客户端里创建了这个钱包，或使用导入钱包的命令导入到了这个客户端。
 
 一般来说，我们用一些钱包软件创建钱包的时候，默认的都是一般的地址，那么比特币为什么要拓展一个多签地址呢？其好处之一就是，它在要消费UTXO的时候，或通俗来说，消费币的时候，需要当初参与生成的N个私钥来解锁，缺一不可。可以看出，多签地址适合多方来共同管理一个钱包的愿景。
 
 对于多签地址的生成，可以直接调用比特币节点程序提供的RPC接口或编写代码来生成。
 
 多签地址生成后，虽然没有私钥这一数据，但是在这个机制里，它使用了一个名称为redeemScript的十六进制脚本数据代替了私钥，这个脚本也是很重要的，当我们要给一个多签地址发送交易的时候，就需要用到这个脚本数据了。
 
 下面我们来自己编写代码实现创建比特币多签钱包地址。
 
 根据对多签地址的描述，我们接着在btc_wallet.go文件中拓展一个用来生成多签钱包地址的函数。
 
 源码如下（内含详细的注释）：
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 对上述CreateMultiWallet函数进行单元测试，单元测试代码同样编写在btc_wallet_test.go文件内。
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 其运行结果如图6-12所示。
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  图6-12　生成多签地址
 
 
 
 6.4.3.3　隔离见证地址
 
 隔离见证源于比特币的一次升级，这次升级涉及了共识的层面，它支持了一种交易模式—隔离见证交易，也因此导致了一次软分叉。
 
 隔离见证交易出现的背景是为了解决下面两个问题：
 
 ·　因为椭圆曲线签名算法ECDSA的漏洞导致的比特币“延展性攻击”问题。
 
 ·　在一定程度上达到比特币区块扩容的目的。
 
 1．地址协议
 
 要注意的是，“隔离见证地址”是比特币“隔离见证体系”中的一部分，整个隔离见证体系由多个部分组成。完整体系的介绍在比特币的改进协议（BIP）里，主要由下面的协议文档组成：
 
 （1）BIP-141，链接：https://github.com/bitcoin/bips/blob/master/bip-0141.mediawiki，141文档是关于隔离见证的详细介绍，包含它的定义和用途。
 
 （2）BIP-143，链接：https://github.com/bitcoin/bips/blob/master/bip-0143.mediawiki，143文档详细介绍了版本号为0的隔离见证、在交易中的签名和验签的整体流程。
 
 （3）BIP-144，链接：https://github.com/bitcoin/bips/blob/master/bip-0144.mediawiki，144文档详细介绍了隔离见证在点对点（P2P）网络中是如何参与其中的。
 
 （4）BIP-173，链接：https://github.com/bitcoin/bips/blob/master/bip-0173.mediawiki，173文档对隔离见证地址做了介绍，包括它使用什么编码格式、校验码是怎样的，等等。
 
 其他的更多关于隔离见证的官方介绍，可以自行查看所有完整的改进协议，文档所在的网址为https://github.com/bitcoin/bips。
 
 2．地址的生成
 
 下面我们来认识一下隔离见证地址是如何生成的。
 
 在前面的地址生成介绍中，我们知道，地址的生成步骤从公钥开始进行，需要经过多个字节拼凑再进行哈希算法和编码的过程。同样地，隔离见证地址的生成流程也是类似的，参照BIP-173协议，我们可以总结出它的生成流程如下：
 
 （1）准备好比特币中解锁脚本中的十六进制哈希字节流，目前主要有两种，分别是P2WPKH和P2WSH，对于这些脚本在后面小节会做专门的讲解。这两类脚本的区别是：P2WPKH中的哈希占了20个字节，而P2WSH中的哈希是32个字节，对应的脚本结构分别是：
 
 P2WPKH：OP_0 <20-byte哈希>
 
 P2WSH：OP_HASH160 <32-byte哈希> OP_EQUAL
 
 （2）选择好不同比特币网络所对应的hrp字符串，分别有，主网：bc，测试网络：tb，私人regtest网络：bcrt。这些信息定义在源码中的配置文件里面，比如Go版本的路径是github.com\btcsuite\btcd\chaincfg\params.go。
 
 （3）将步骤（1）的字节流使用5位一个字节进行编码，原本的是8位一个字节，结果设为B。
 
 （4）将0x00字节添加到B前面，结果设为C。
 
 （5）使用bech32的生成校验码算法对hrp和C的字节流生成校验码D。
 
 （6）将D添加到C后面，结果设为E。
 
 （7）组装：hrp + "1" + E结合编码表的映射字符串，得到地址。
 
 其中，步骤（1）虽然不是公钥直接参与生成，但其中的哈希数据也是由公钥经过演变得来的。第（2）步的bech32的编码表字符组合是：qpzry9x8gf2tvdw0s3jn54khce6mua7l。因为不同的脚本中的哈希结构的字节数不一样，所以结果也是不一样的。如图6-13所示是上面生成步骤对应的流程图。
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  图6-13　隔离见证地址的生成流程
 
 
 
 地址生成的代码实现可以直接使用源码中提供的函数，如图6-14所示。
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  图6-14　隔离见证地址生成的源码
 
 
 
 3．扩容原理
 
 在比特币交易的一般打包流程里，会把每一笔交易的签名数据也包含进去，如图6-15所示。
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  图6-15　比特币交易哈希的生成组成
 
 
 
 我们知道，一个区块所能容纳的数据量大小是有限的，这意味着一个区块所能打包的交易数也是有限的，如果我们能够想办法把交易里面的数据量减少，那么就能间接地达到区块扩容的目的。
 
 隔离见证的本质含义就是在区块打包交易的时候，不打包签名的数据，而是把签名数据放到另外一个地方去。如果是这样，那么怎样验证交易的签名是否正确，以保证数据没被篡改呢？具体做法请看下面的内容。
 
 4．隔离见证交易的验签
 
 做法是这样的，在将要发起交易，构造脚本的输入Vin时，把输入的解锁脚本数据放置到另外一个字段处，在源码中，这个字段的名称是Witness。当交易被发送到交易节点的时候，节点代码中会从这个字段里面提取出数据，恢复出解锁脚本，接着在节点进行验签操作。验签通过后，签名的数据就不再被打包进区块中，后续要执行这个交易的时候，解锁脚本可从Witness字段中恢复。
 
 若不是隔离见证的交易类型，Witness字段则没有数据，由于解锁脚本的数据包含在签名中，需要恢复这些数据，就只能从签名中恢复，这意味着签名数据必须被打包在区块里面，与之相关的Vin结构如下：
 
  
  
type Vin struct {
// 省略无关字段
   ScriptSig *ScriptSig  `json:"scriptSig"`
   Witness   []string   `json:"txinwitness"`
}

 
 
 
 ScriptSig放置的就是签名数据，Witness放置的是解锁脚本数据。源码中的脚本恢复函数包含在比特币操作码虚拟机部分，如图6-16所示。
 
  
  [image: ] 
  图6-16　Go版比特币源码的隔离验证交易解锁脚本的恢复
 
 
 
 5．延展性攻击
 
 上面介绍了隔离见证的出现背景之一是为了解决“延展性攻击”，这个攻击又被称为“可锻性攻击”，英文名称：transaction malleability attack。
 
 2014年，MT.GOX交易所（门头沟）发生的85万个比特币丢失事件，事后当事人把此次事故归罪于比特币的交易延展性攻击。下面我们来看看这种攻击是怎样达到目的的。
 
 在比特币中，区分一笔交易的凭据是交易的id，即TxId。如果两笔交易的TxId不一样，那么会被认为是两笔不同的交易。在我们日常使用区块链浏览器查看交易的时候，也会根据TxId去查询交易，两个不同的TxId，就肯定不是同一笔交易。
 
 现在假设这么一个场景：
 
 A使用椭圆曲线签名算法ECDSA发送了一笔交易T去比特币节点N，此时N会根据T的id校验T是否已经存在于交易池中，如果发现已经存在且不满足替换条件，那么就会返回错误信息给A。如果不存在，就会被放置到交易池中，等待被处理，同时把T的id返回给A。
 
 此时假设B自己编写了一个程序，对比特币节点交易池进行了监听，发现了交易T，便将T提取了出来，并获取了Vin结构中的ScriptSig字段。
 
 上面场景对应的流程如图6-17所示。
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  图6-17　监听交易池中的交易
 
 
 
 B获取了T的ScriptSig后，要做什么呢？首先可以肯定的是，B肯定不能篡改T的数据，那么它该怎样进行“延展性攻击”？
 
 B接下来这样做：
 
 B将ScriptSig使用ECDSA的相关代码恢复出签名信息的R和S整数类型的大数。然后根据椭圆曲线加密算法的漏洞修改了S，再重新生成签名的ScriptSig，然后将这笔交易重放。注意，这里重放的时候，节点N会重新根据整笔交易的信息，包含ScriptSig生成一个TxId_2，但是因为ScriptSig被改过了，所以导致了TxId不一样，因为TxId是使用哈希算法生成的，哈希算法在不同的输入情况下，输出肯定是不一样的。
 
 B操作部分有以下两个疑问：
 
 （1）相同的交易发到链上，输入部分（UTXO）不会被检测吗？
 
 （2）为什么ScriptSig被改过了，还能验签成功？
 
 回答：
 
 （1）因为比特币的账户模型是基于UTXO的，关于UTXO的详细介绍，可参考2.5.1小节。执行的逻辑是这样的：如果某笔UTXO还没被消费，那么可以尝试双花；而当它已经被消费了，此时再消费，就会出错。在上面的例子中，交易T及被B修改过的复制版本中的UTXO虽然是一样的，但是它们都处于未被花费的状态，所以可以被多次引用。也就是说，会被检测，只检测是否已被上链花费了。
 
 （2）之所以能验签成功，是因为在椭圆曲线的签名算法ECDSA中，对于S和R可以验签，负S和R也可以验签成功。但一个负S却导致了TxId的不一样。
 
 B的攻击流程如图6-18所示。
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  图6-18　B的攻击流程
 
 
 
 至此，节点中同样的交易内容，却出现了不同的TxId，交易的手续费和收款人完全相同。这意味着，这两笔交易都有被打包的可能。当其中一笔被打包了，另一笔就不会被打包，因为其中涉及的UTXO已经被花费了。
 
 假设A是某交易所，它正在帮用户提现，而B是这个用户，A在对账的时候，会根据自己发送交易时拿到的TxId去核对，但它并不知道此时还有一个TxId_2做了同样的提现操作，而TxId_2被打包了，B作为攻击者，发现自己攻击成功了，就会去向交易所说，自己的提现怎么还没成功。而A会进行核实，发现自己的TxId失败了，然后就会重新为用户发起提现操作。
 
 至此，B就收到了两笔或多笔链上的转账。
 
 上面的整个过程，就是一次“延展性攻击”。在代码中的具体实现也是很简单的，只需要添加一行代码就能修改签名中的S，使得验签依然有效。如图6-19所示是笔者实现的一个可行的函数，为了不被滥用，关键代码行已打上马赛克。
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  图6-19　修改签名中的S
 
 
 
 6.5　比特币虚拟机
 
 比特币虚拟机又称操作码虚拟机，是一个以数据结构“栈”的模型，来对数据按照不同的命令，进行对应不同代码操作的功能模块。
 
 简单地进行类比，一个具备加减乘除的计算器，当我们按了“＋”号，就把两数相加，并输出结果，与此同理，减号、乘号也有对应的操作代码片段。比特币虚拟机就具有类似的功能。当然，它所涉及的功能远比计算器要复杂。
 
 6.5.1　虚拟机的特点
 
 上面简述了比特币虚拟机。整个虚拟机的数据操作是基于“栈”的模型，因而它拥有栈的基本操作，比如入栈、出栈，数据后进的会先被操作。从源码来看，比特币虚拟机具备下面的特点：
 
 （1）虚拟机部分的代码，对数据的操作顺序，具备栈的特点。
 
 （2）数据源是交易结构中的相关脚本转成的字节流。
 
 （3）拥有很多的操作码，且每一个操作码对应一个操作函数。
 
 （4）操作码也存在于数据源中，执行流程从栈顶开始。
 
 （5）当某部分数据被操作码对应的函数处理完成后，它可以再次被放入数据栈中，等待下一轮操作；
 
 （6）无状态交互，过程发生错误，则返回错误。
 
 （7）当操作码都执行完了，输出最终的结果。
 
 形象地，我们来看如图6-20所示的模拟图。
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  图6-20　比特币虚拟机对栈数据的操作
 
 
 
 6.5.2　数据源
 
 虚拟机中所操作的数据来源于交易中的签名和作为输入的锁定脚本。如下所示，基于比特币主网交易的哈希值为：“e613c1a927f2e065595d6941c8dad49cd0f7eac147c0b770b6ddc67fbcd78e34”，调用节点RPC接口以获取交易详情，就能返回这个哈希值。
 
 我们观察其中index=0，即下标是0的vout输出部分。
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 在上述内容中，scriptPubKey就是“锁定脚本”，其结构内部的asm所对应的内容：“OP_DUP OP_HASH160 47c70dcc6e0f683bfddcba2772d48d809a6f8c39 OP_EQUALVERIFY OP_CHECKSIG”就是虚拟机的数据源之一。当这个输出被消费时，它就会在代码里面被组装到发送交易的结构字段中，作为新交易的输入，完成它作为UTXO的功能。
 
 scriptPubKey中的asm是虚拟机的数据源之一，如上面的代码中所示，asm是在scriptPubKey被序列化为Json时，显示出的数据字段之一，如图6-21的左图。
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  图6-21　scriptPubKey和scriptSig
 
 
 
 此外，另一个数据源在UTXO被使用时作为新交易的输入，就是在新输入的结构中使用私钥签名生成的scriptSig字段，如图6-21的右图。
 
 那么问题来了，当交易被发送到了节点程序的时候，节点如何验签呢？这个问题会在后面的6.7节中做详细的解答。
 
 回到数据源来，节点程序所接收到的数据其实已经是字节流的形式，虚拟机会把新交易中的vin部分的scriptSig和这个vin所引用的UTXO里面的scriptPubKey对应的字节流提取出来，作为数据源，压入到栈中，等待被调用。
 
 在上面的例子中，我们所看到的是：
 
  
  
OP_DUP，OP_HASH160，OP_EQUALVERIFY，OP_CHECKSIG

 
 
 
 它们就是操作码，之所以在接口调用时返回这种形式，是为了便于读取，OP的意思就是Operator，中文意思是操作员。横线后面的DUP或HASH160代表具体怎样去操作，比如HASH160的意思表示会“先进行SHA256哈希运算，再进行RIPEMD160哈希运算”的函数调用。
 
 例子中间的“47c70dcc6e0f683bfddcba2772d48d809a6f8c39”就是十六进制的数据，操作码所对应的函数要进行操作的数据就是上述这些了。
 
 既然虚拟机的数据源来自于UTXO中，而UTXO又是我们在发送交易的时候构建的，那么也就是说虚拟机的数据源其实就是由我们自己构建的，这样的话，对应的操作码在asm字符串中所处的位置是不是可以被调整？答案是可以，但是我们并不能随便调整，因为比特币规范中规定了每一种类型的交易，它的解锁脚本的构建都是规定好的。
 
 6.5.3　常见的操作码
 
 比特币虚拟机的操作码一共有几百个，有些属于保留操作码，还没被启用，有些已经被应用了。
 
 下面我们来认识一下常见的操作码有哪些，对应的Go版本源码文件是：
 
  
  
btcsuite\btcd\txscript\opcode.go

 
 
 
 如图6-22所示，展示的是源码中的一部分操作码的定义。
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  图6-22　Go版本源码中的部分操作码
 
 
 
 所谓常见的操作码，就是在比特币的一般交易类型中会出现的操作码，它们有：
 
 OP_0...OP_1...OP_10...OP_16：这些操作都是将操作码表示的数值（从1到16）推送到数据堆栈上。
 
 ·　OP_DUP：复制数据堆栈上的顶部项，并压入栈中。
 
 ·　OP_ADD：将数据堆栈上的前两项视为整数，并用它们的和替换它们，即相加后压入栈中。
 
 ·　OP_EQUAL：弹出栈顶元素和栈顶第二项元素，比较是否相等，相等则将1压入栈中，否则将0压入栈中。
 
 ·　OP_SHA256：弹出栈顶元素，进行SHA256哈希运算，并将结果压入栈中。
 
 ·　OP_HASH160：弹出栈顶元素，先进行SHA256哈希运算，再进行RIPEMD160哈希运算，再将结果压入栈中。值得注意的是，这是比特币钱包体系中基于公钥生成地址过程的一部分。
 
 ·　OP_CHECKSIG：这个操作码是进行验签操作时必不可少的。它会弹出栈顶前两项元素，一般分别是签名数据（Signature）和公钥（Pubkey），在代码中的VerifySignature函数用于验证签名和公钥是否匹配。
 
 ·　OP_CHECKMULSIG：栈内压入m个签名，n个公钥，逐一校验m个签名是否对应n个公钥的某个子集。出现在多签类型的交易中。
 
 ·　OP_EQUALVERIFY：是opcodequal和opcodeVerify的组合。具体来说，它删除数据堆栈的前两项，并对它们进行比较，并将编码为布尔值的结果压回到堆栈中。然后判断这个结果是不是为true，如果不是就返回错误。
 
 除了上面介绍的操作码功能，如果还想要去看看其他操作码的功能，直接去看源码的注释即可。在“btcsuite\btcd\txscript\opcode.go”源码文件中，每一种的操作码所对应的函数都有完整的注释，比如操作码OP_EQUALVERIFY对应的函数（见图6-23），在GoLand中查看函数opcodeEqualVerify，它的顶部就有介绍这个函数具体作用的丰富注释。
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  图6-23　在源码中查看操作码函数的作用
 
 
 
 6.5.4　虚拟机源码解析
 
 在前面的小节中，我们对比特币虚拟机有了大致的认识，下面从源码的角度来看看一笔比特币交易被发送到节点后，是怎样一步步进入到虚拟机的校验范围内。
 
 这里主要以源码截图的形式来阐述虚拟机运行字节码的整个调用链流程。
 
 在比特币源码中，当交易发送到节点的时候，负责接收处理交易的函数位于“btcd/rpcserver.go”文件中的handleSendRawTransaction函数中，如图6-24所示，在这个函数中，首先会对数据进行反序列化操作，恢复出交易结构，然后进入到核心的ProcessTransaction函数，进行更深入的处理。
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  图6-24　节点中接收处理交易的函数
 
 
 
 ProcessTransaction函数位于memepool文件中，如图6-25所示，在这里面需要关注的是maybeAcceptTransaction这个函数，单击之以进去查看源码。
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  图6-25　ProcessTransaction函数
 
 
 
 如图6-26所示，在maybeAcceptTransaction函数中，一开始的代码会对交易进行一系列的常规检测，比如交易燃料费的限制、交易是否被双花等。这些细节不在我们的讨论范围内，我们需要查看其内部对ValidateTransactionScripts这个函数的调用，该函数将会对交易中的脚本信息scripts进行处理。
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  图6-26　ValidateTransactionScripts函数
 
 
 
 如图6-27所示，ValidateTransactionScripts函数位于文件scriptval.go内，我们需要进入最后一行validator.Validate(txValItems)调用的函数中，去查看源码是如何处理的。
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  图6-27　validator.Validate(txValItems)代码行
 
 
 
 如图6-28所示，在Validate函数中，会先启动当前设备所对应CPU核数的3倍数目的Go协程数目来“并发”运行v.validateHandler校验函数，单击这个函数，进去查看它的源码。
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  图6-28　Validate函数的内部
 
 
 
 在validateHandler函数中，我们看到了“虚拟机”的初始化，如图6-29所示，代码行txscript.NewEngine进行了虚拟机的初始化，并在初始化后启动了vm.Execute()。在初始化中，我们要知道虚拟机所操作的字节流数据是怎样被装载的。
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  图6-29　虚拟机的初始化
 
 
 
 进入到NewEngine函数里面，如图6-30所示，在这里面的parseScript函数对虚拟机vm对象内部的scripts变量进行了赋值，函数的入参是scripts字节流数据，同时可见scripts字节数据[]byte的来源是scriptSig和scriptPubKey，它们分别是当前这笔交易作为UTXO输入中的scriptSig（签名数据）和这笔交易UTXO对应于它原始所在交易输出中的scriptPubKey（解锁脚本）。scriptPubKey也即是之前6.5.2小节中举例的asm参数所对应的内容。
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  图6-30　虚拟机字节流数据的装载-1
 
 
 
 进入到parseScript函数里面，如图6-31所示，我们看到其内部直接调用了另外一个函数parseScriptTemplate，同时把所定义好的所有字节码操作列表opcodeArray作为参数传递了进去。
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  图6-31　虚拟机字节流数据的装载-2
 
 
 
 如图6-32所示，在parseScriptTemplate函数里面，首先根据传参进来的script数据进行字节长度的循环，并以循环变量i所对应的字节值script[i]作为opcodeArray的下标，读取opcodeArray的值并赋值给op变量。同时在每次的循环中实例化了一个parsedOpcode对象，得到了一个完整的操作码pop。顺着这个函数往下看，看到最后可知，该函数最终返回了字节码对象数组[ ]parsedOpcode，从而使得虚拟机vm对象内部的scripts得到了对应的字节码数据。
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  图6-32　为虚拟机变量scripts装载字节码数据
 
 
 
 运行至此，虚拟机vm对象内部的scripts在经历了parseScript函数后，一共得到了两部分的字节码数据，一部分来源于scriptSig数据的解析，另一部分来源于scriptPubKey。
 
 最终在装载好了数据后，虚拟机的执行函数Execute内部会执行一个for循环，并按照栈的形式，逐步骤（step）地执行字节码命令，如图6-33所示。
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  图6-33　虚拟机准备执行字节码指令的入口函数
 
 
 
 进入到step函数内，如图6-34所示，可以看到，每一个字节码指令opcode都是来源于前面初始化的vm.scripts变量。最终由函数vm.executeOpcode来运行每个字节码所对应的函数，也即是在6.5.3小节所介绍的那些函数。
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  图6-34　虚拟机执行字节码函数
 
 
 
 以上就是比特币虚拟机对一笔交易的完整执行流程，可以体会到，所谓的比特币虚拟机也是类似<key,value>的一种“键-值对”函数编程，key是操作码，而value就是所对应的函数，同时在每个value运行完成后，还要对执行结果进一步处理。整个流程遵循栈的数据结构模型。
 
 6.6　再看UTXO
 
 在2.5.1小节中，我们完整地介绍了什么是UTXO模型，虽然UTXO是一种账户模型，但它和共识算法的宏观定义是差不多的，即在实际的公链应用中，UTXO是一个大的方向，只是各条链根据这个方向所进行的具体实现是不一样的。在比特币公链中，UTXO是最早被应用的，因此现在的一般技术文章对UTXO的介绍，几乎都是基于比特币公链来进行的。
 
 下面我们从比特币中具体的实现来看看是怎样应用UTXO模型的。
 
 6.6.1　输入转换
 
 我们知道，一笔基于UTXO模型的交易包含“没被花费的输出”，这个输出会被当作该次交易的输入。与此对应，还有一个输出部分。输入和输出组成了一笔交易。
 
 这里不要忘记，如果输出已经被花费了，那么它就不能再被当作输入了，即它不再是“未被花费的输出”。
 
 在比特币公链一开始运行时，即创世的时候，公链里所谓的矿工（实际是一个代码功能模块）会进行挖矿，通过挖矿获得的比特币奖励会放置到被设置好的钱包中，因此这个钱包得到了第一笔比特币，同时这笔比特币还未被花费，意味着有了一个创世的“未被花费的输出”。
 
 在比特币公链中，这种专门用来设置接收挖矿奖励的钱包被称为coinbase，当coinbase中有了比特币，它的主人就能够使用它给其他人转账比特币，从而使比特币得到了流通。
 
 6.6.2　交易的结构
 
 当比特币被从coinbase钱包中扩散出去后，就能制造更多钱包地址拥有“未被花费的输出”，此后这些钱包地址再互相转账，就形成了比特币的整个交易转账体系。如图6-35所示是交易输入的整体交互流向。
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  图6-35　交易输入的整体交互流向
 
 
 
 在2.5.1小节中，我们知道上一笔交易的输出可以被当作是下一笔交易的输入。现在我们来看看在比特币中，一笔交易在转账中，它的数据结构以Json来看是怎样的，如下所示，是比特币主网上，交易id为“e613c1a927f2e065595d6941c8dad49cd0f7eac147c0b770b6ddc67fbcd78e34”的交易详情，我们主要观察其中的"vin"和"vout"。
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 6.6.2.1　输入
 
 在上一小节的交易结构中，"vin"如下所示：
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 它对应的是一个Json数组，代表的是这笔交易的输入数据，因为交易的输入可以使用多个“未被花费的输出”数据，所以它对应的是一个数组，数组的长度代表了这笔交易使用的“未被花费的输出”的个数，即UTXO个数。
 
 现在我们来认识一下它每个子项中字段的含义，为方便理解，这里假设例子中的这笔交易是A，vin数组第一个下标对应的“json object”来自于交易B。
 
 （1）txid，代表的是“未被花费的输出”所处交易的交易id，因为每笔交易的输入是上笔交易的输出，所以这个交易id就指明了当前这笔交易中的输入是属于哪笔交易的输出。
 
 （2）vout，除了vin是一个数组外，在交易中对应的输出vout也是一个数组，因此在交易A的vin数组中某项vout代表的是交易B中的下标。图6-36演示了它们的关系，下标对下标，vout→n。
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  图6-36　输入中的下标对应输出的上笔交易的输出下标
 
 
 
 （3）scriptSig，是指签名脚本信息，字段asm里面在[all]字符串后面的一般是公钥哈希数据，我们可以使用它来做一些验证交易发送者的校验工作。在发送交易时，我们要使用自己的私钥签名UTXO来生成此scriptSig，它的主要功能是在虚拟机验签的时候作为数据入参，它和该UTXO原始交易中输出的scriptPubKey一起参与验签。
 
 上述3个字段，在开发过程中用得最多的是txid和vout，常常被用来找出作为当前交易的输入的上一笔交易的输出信息，我们使用txid来找出用作输入的输出信息所在的交易，再根据vout定位这条输出信息的具体位置，进而得到这笔交易的信息。
 
 6.6.2.2　输出
 
 交易结构中的输出部分对应的也是一个数组，意味着在一笔交易中可以构造多笔输出，换句话说，就是给多个人转账。
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 请注意，一笔新的交易中的vout数组里面的项总是还未被花费的项，即都是UTXO，当被花费了，就不再是UTXO了，所以vout中的项是具备消费属性的。当它们被消费了，就会对应到某笔交易结构中vin数组里的某项了。
 
 我们来认识一下输出部分的字段。
 
 （1）value，顾名思议，它的数值代表的就是这条输出的转账数值，单位是比特币。
 
 （2）n（见图6-33），它代表的是这条输出在vout数组中的下标，对应vin中的vout。
 
 （3）scriptPubKey是锁定脚本，它也是比特币虚拟机的运行数据来源之一，其中内容的操作码就是6.5节中谈到的内容，此外关于它的细节，将会在下一章节中介绍。
 
 （4）scriptPubKey里面的addresses是一个地址数组，代表接收这笔输出的钱包地址，也就是收款地址。
 
 6.6.3　统计余额
 
 关于比特币的余额统计在2.5.1小节中也介绍过，就是UTXO中的累计数值，结合6.5.2小节中介绍的value字段来看，所统计的数值就是这个value。
 
 因此一般统计余额的时候，我们要通过代码找出每笔交易中的vout里面scriptPubKey中的addresses，再判断目标统计地址是否在addresses中，存在的话，就进行下一步的判断。
 
 需要判断这笔交易的vout是否被消费了，没被消费的话，才累计value字段，从而得出最终的余额，如图6-37所示。
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  图6-37　统计比特币余额的流程
 
 
 
 这里存在一个问题，就是统计时间复杂度很长，因为全网的比特币交易很多，如果从头统计一个地址的余额，需要很长的时间，所以一般的做法是采用增量更新。即先从某个区块高度把目标地址的余额获取好了，然后从此区块高度监听这个地址，当新的交易到来时，再执行如图6-34所示的流程，只是把“遍历所有交易”改成“遍历新交易”，这样的话就能避免遍历巨量的交易数据。
 
 要实现这一目标，需要自己维护一个区块遍历器，同时维护一个地址与余额的映射表。
 
 此外，比特币节点程序也提供了一个RPC接口来方便我们通过调用接口得出一个地址的UTXO列表，接口名称是ListUnspent，关于它的具体使用，会在后面有关接口的章节中进行介绍。
 
 上面是统计余额的方式，实际上，如果要直接获取一个地址的余额，可以使用“getbalance”RPC接口。
 
 6.6.4　构建交易
 
 在代码中如果要构建一笔比特币交易，最主要的是构建其中的输入和输出部分，具体步骤如下：
 
 （1）准备交易的输入，即UTXO。
 
 （2）根据交易的数值选择好输入的条数。
 
 （3）给自己找零。
 
 （4）构建好交易的输出。
 
 （5）发送交易。
 
 第（1）步中，对于输入部分，如果我们自己没有维护一个钱包地址及其UTXO的映射表，那么最快的方案就是通过第三方接口或调用节点程序的ListUnspent接口来获取一个钱包地址的UTXO列表。
 
 在输入部分准备好之后，要根据交易的数值大小来选择好输入的条数，为什么这里要选择条数呢？因为每条UTXO的数值是不一样的，就像零钱一样，如果交易要转账的目标数值是10，而每条UTXO都是1或2，那么就要选择多条UTXO来凑够10。
 
 找零的意思是给自己的钱包地址构建一条UTXO，可以理解为给自己转账。那么为什么要给自己找零呢？找零并不是必须的，只有下面这种情况下需要给自己找零。比如目标转账数值是10，我们的转出钱包地址有4条UTXO，假设它们拥有的数值分别是2、5、6、7，那么为了凑够10，至少要选择其中的3条UTXO，比如组合2、5、6或2、5、7，但是无论哪一种组合，它们加起来都比10大，于是我们需要通过找零把多出的一部分数值返回给自己，比如2+5+6-10 = 3，3这个数值将会是我们要发的这笔交易中发送给自己钱包地址的一条UTXO。
 
 当UTXO累加起来的数值刚好等于转账值，就不需要找零了。
 
 在第（4）步中，构建交易的输出，其实就是组装好输出结构中的锁定脚本，即6.5.2小节中介绍的scriptPubKey字段里面的asm部分，由操作码和钱包的公钥等信息所组成。这一步的封装锁定脚本信息在比特币的源码中都做好了，我们可以轻松地使用源码中的函数即可达到目的。
 
 接下来我们使用Go语言来实现一个完整的比特币发送交易的函数。
 
 6.6.4.1　获取UTXO
 
 在6.5.4小节中，提到如果要获取一个钱包地址的UTXO，可以使用比特币节点程序提供的ListUnspent接口，这种方式需要我们拥有一个比特币节点，如果不是公司性质，一般不建议自己出资搭建节点，因为对于个人而言这是费时费钱的事情。
 
 除了自己搭建节点的方式外，可以使用一些免费的第三方平台所提供的API接口来获取UTXO列表，在本例的发送交易函数中，将使用blockCypher网站提供的接口来实现之一的目标。
 
 blockCypher的API网址如下：
 
 https://www.blockcypher.com/dev/bitcoin/#blockcypher-supported-language-sdks
 
 注意，在调用blockCypher接口的时候，根据要求，必须自己在该网站上注册一个开发者账号，在注册完账号后，网站会为我们分配一个请求通证（access_token），之后在每次接口请求中都要携带上该通证。下面的代码定义是笔者已经申请好了的一个通证，大家在代码中可以直接使用：
 
  
  
   const (
   // blockCypher 的请求通证
   blockCypherAccessToken = "60f554d6fbad4dcd8ba1cb42cd1d3178"
)

 
 
 
 下面在btc_book（在6.4.1.3小节中创建过的）源码项目中，实现一个函数来获取钱包地址“未花费的交易”列表（UTXO）。
 
 首先在项目中创建一个transaction.go文件，如图6-38所示。
 
  
  [image: ] 
  图6-38　创建transaction.go文件
 
 
 
 我们需要用到的是“/addrs/$ADDRESS”接口，介绍它的相关网页如图6-39所示。此接口的请求方式是HTTP协议的GET方式，返回的对象是address，在网页上单击Address链接可跳转到它的定义网页：https://www.blockcypher.com/dev/bitcoin/#address。
 
  
  [image: ] 
  图6-39　blockcypher获取UTXO的接口
 
 
 
 在请求的参数中，当unspentOnly被设置为true时，返回的数据结构中就只会包含UTXO，而不会包含其他非UTXO的数据。至于其他的参数，网页上都列出了相应的定义。
 
 根据文档address中关于获取UTXO接口的说明，我们需要定义一个请求接口成功后的数据结构体：
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 编写请求接口的函数代码如下所示（请留意代码中的注释）：
 
 
  [image: ]
 
 
 接下来创建单元测试文件transaction_test.go，对我们上面获取的UTXO的函数进行单元测试，该单元测试文件中的代码及其运行结果如图6-40所示。
 
  
  [image: ] 
  图6-40　getUTXOListFromBlockCypherAPI函数的单元测试
 
 
 
 
  [image: ]
 
 
 6.6.4.2　编写代码来构建交易并发送
 
 发送交易所用的API接口也是第三方平台blockCypher提供的，如图6-41所示。我们需要用到的是“/txs/push”接口，它的请求方式是POST，参数只需要交易的十六进制哈希值。
 
  
  [image: ] 
  图6-41　blockCypher的发送交易接口
 
 
 
 接口中所返回的TX结构体，有关它的说明可参考网址https://www.blockcypher.com/dev/bitcoin/#tx。我们暂时只需要把发送交易成功后的交易哈希值打印出来，因此在代码中定义下面的结构体来接收交易哈希值即可。
 
  
  
// 接收交易结果
type SendTxRet struct {
    Tx struct{
         Hash string `json:"hash"`
    } `json:"tx"`
}

 
 
 
 然后编写如下的请求发送交易接口的函数代码，函数中的入参netType代表的是节点网络类型，因为我们要在测试网络上运行，所以这个参数总会传值“btc/test3”，其他节点网络的定义值在blockCypher文档中都有说明，如图6-42所示。
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  图6-42　不同节点网络类型的说明，通过链接跳转到blockCypher文档
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 上面的sendRawTransactionHexToNode_BlockCypherAPI函数就是我们发送交易时要用到的，它的单元测试将在发送完整交易时再进行介绍。
 
 接下来我们按照6.5.4小节中描述的交易来构建整个流程，编写一个完整的发送交易的函数，实现的功能是从交易发送者，把比特币发送到交易接收者。代码如下所示（请务必阅读其中的注释）：
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 下面来运行这个发送转账交易函数的单元测试，单元测试的代码编写在transaction_test.go文件中：
 
  
  
func TestSendTestNet_BTCNormalTransaction(t *testing.T) {
  err := SendTestNet_BTCNormalTransaction(
    "KzZkYh62v6xq2SdMaYbuR6yhbbav1Pq9cXGU6M8Ci8m6J6qc23r3",
    "1KFHE7w8BhaENAswwryaoccDb6qcT6DbYY",
    2000)
  t.Log(err)
}

 
 
 
 在这个单元测试函数中，使用下面的私钥：
 
  
  
“KzZkYh62v6xq2SdMaYbuR6yhbbav1Pq9cXGU6M8Ci8m6J6qc23r3”

 
 
 
 作为交易发送者给钱包地址“1KFHE7w8BhaENAswwryaoccDb6qcT6DbYY”转账0.000002个比特币。运行函数的结果如图6-43所示。
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  图6-43　发送交易的单元测试结果
 
 
 
 这笔测试交易的交易哈希值是：
 
  
  
d78a63596dc2957637f000c3a8c2cf47d64e2d31ebb3f2277b1cf58b9ce347c9

 
 
 
 接下来到比特币测试网浏览器中去查询这笔交易是否已经成功了，浏览器链接为https://www.blockchain.com/search?。进入到页面后，要先选择好测试网络Testnet，再进行查询，如图6-44所示。
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  图6-44　在区块链浏览器中查询测试网的交易
 
 
 
 查询结果如图6-45所示，可以看出上面发送的交易已经发送到节点网络了，且通过了节点程序的校验，正在等待区块打包，因此它的交易状态此时是“UNCONFIRMED”。
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  图6-45　交易查询结果
 
 
 
 以上便是一个比特币交易发送函数完整的执行过程，它包含了所必须的一些步骤，但并不是最完美的，比如说我们还可以在实现代码中添加一个UTXO管理器，负责管理整个交易流程中用到的UTXO。由于交易的成功有时间延迟，因此如果我们的上一笔交易还在节点中处理时，就发送了一笔新的交易，那么新的这笔交易就不能使用上一笔交易中所使用的UTXO，不然的话会导致“双花”问题。即使会被节点程序拦截其中一笔交易，因为此时上一笔交易还没被确认，依然会引起这个问题。
 
  
  提示
 
  “双花”问题，即双重支付问题，指的是在数字货币中，由于数据的可复制性，使得系统可能存在同一笔数字资产因不当操作而被重复使用的情况。
 
 
 
 6.7　验签过程
 
 本节中，我们来完整地回顾一下比特币技术如何基于UTXO这种模型使用交易数据进行验签。
 
 在之前的以太坊技术一章中，我们学习了以太坊的验签技术，但比特币的验签技术与以太坊的验签技术并不相同，虽然使用的算法一样—都是椭圆曲线签名算法，但验签参数的携带方式却有天壤之别，这是因为不同的账户模型导致了这样的结果。
 
 结合6.4.2小节中提到的scriptPubKey和scriptSign数据字段，比特币的验签流程是这样的：
 
 （1）接收到了新交易，从新交易的数据中获取到vin结构中的scriptSign、txId、n参数。
 
 （2）使用步骤（1）中获取的txId、n参数找出txId所对应的上一笔交易，设为交易A，再根据n从这个交易A中的vout部分获取到对应下标的scriptPubKey。
 
 （3）获取步骤（2）中scriptPubKey数据。
 
 （4）从scriptPubKey得出pubkeyHash，即公钥哈希值。
 
 （5）从scriptSign得出签名信息signature。
 
 （6）使用椭圆曲线签名算法，验签signature和pubkeyHash，以达到校验交易的发送者有权花费作为vin的UTXO。
 
 以上便是比特币使用椭圆曲线签名算法验签时各个入参参数的提取方式，相比于以太坊直接从单个交易中获取参数的方式，比特币的方式存在着一个上下关联性，虽然有点绕，但也是一种匹配UTXO账户模型的操作方式。
 
 6.8　比特币锁定脚本
 
 比特币锁定脚本的本质功能就是在交易验证时和签名数据一起进行验签操作，进而判断出交易的发送者是否真的具备花费当前UTXO的权利。
 
 不同种类的锁定脚本除了能够达到向不同类型的比特币钱包地址转账的效果之外，还能达到不同的验签方式，比如前文介绍的隔离见证地址的验签。
 
 在6.5.4.2小节中所实现的发送交易函数中，我们使用了一行代码“txscript.PayToAddrScript”来构造输出中的锁定脚本，在这个函数里面包含了目前比特币公链系统中常用的5种锁定脚本类型，下面我们从源码分析的角度，学习了解这5种经典的锁定脚本。
 
 PayToAddrScript函数的代码位于文件“btc/txscript/standard.go”中，如图6-46所示。
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  图6-46　PayToAddrScript函数的定义
 
 
 
 在该函数内一共列出了下面5种锁定脚本类型，它们在函数中的业界简称术语如下：
 
 （1）payToPubKeyHashScript，取pay首写字母p、To数字谐音2、PubKeyHash的首写字母，得出业界术语的简称组合P2PKH，下面的4种简称来源也是如此。
 
 （2）payToPubKeyScript，业界术语简称P2PK。
 
 （3）payToScriptHashScript，业界术语简称P2SH。
 
 （4）payToWitnessPubKeyHashScript，业界术语简称P2WPKH。
 
 （5）payToWitnessScriptHashScript，业界术语简称P2WSH。
 
 下面我们来逐个了解这些解锁脚本的特点。
 
 6.8.1　P2PKH
 
 P2PKH是最基本的解锁脚本，在6.5.4.2小节中所实现的发送转账交易函数中使用的就是这类解锁脚本，它的一般格式如下：
 
  
  
OP_DUP OP_HASH160 PubKeyHash OP_EQUALVERIFY OP_CHECKSIG

 
 
 
 OP开头的字符串，代表的是比特币虚拟机操作码，在6.5.3小节中已介绍了常用的操作码。如果想要了解一个操作码的背后到底做了什么，最好的方式是查看源码。下面我们来看看OP_DUP到底是不是像之前所描述的一样，复制了一份栈顶的数据然后压入到栈中。
 
 在GoLand开发工具中进入到Go版本比特币源码btcd中的opcode.go文件，它所在的路径是github.com\btcsuite\btcd\txscript\opcode.go，然后在该代码页面搜索关键词OP_DUP，找到如图6-47所示的部分。
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  图6-47　OP_DUP操作码所在的位置
 
 
 
 在图6-47中，可以看到有一个opfunc的函数变量，它对应的函数名称是opcodeDup，这个就是OP_DUP操作码所对应的处理函数，即在代码处理过程中如果碰到了OP_DUP操作码，就执行这个函数。因此，我们要想明确地知道操作码OP_DUP所对应的操作，直接阅读函数opcodeDup的具体实现即可。此时我们可以按住键盘上的Ctrl键，再用鼠标左键单击opcodeDup即可跳转到该函数的定义处，如图6-48所示。
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  图6-48　opcodeDup函数的具体实现
 
 
 
 可以看到函数opcodeDup的官方注释与示例内容：
 
  
  
    // opcodeDup duplicates the top item on the data stack.
// Stack transformation: [... x1 x2 x3] -> [... x1 x2 x3 x3]

 
 
 
 它的意思是复制栈顶的数据再压入栈中。至此，我们就了解了操作码OP_DUP所对应的幕后操作。
 
 除了OP_DUP操作码之外，如果我们要查看其他的操作码，比如OP_HASH160，也可以使用上述同样的方式去查找。在这个过程中，我们会发现在源码中，几乎所有的操作码都有功能的注释说明以及示例，非常便于我们对操作码功能的学习。当然，如果要深入了解各个对应函数的实现细节，可以尝试进入函数去阅读其内部更深层次的源码。
 
 OP_EQUALVERIFY是opcodequal和opcodeVerify的组合，它的作用是删除栈顶的两项，并对它们进行比较，然后将比较得到的布尔值结果压回堆栈中，最后验证是否为true，如果不是就返回错误。
 
 PubKeyHash是公钥哈希值，它可以从钱包的公钥推导出，按照示例中的代码生成之。
 
 在锁定脚本的构建方面，我们可以按照脚本的操作码顺序，逐个拼接十六进制字符，因为每个操作码的本质其实就是某个数，比如OP_DUP，在源码中对应的数是118，用十六进制表示就是0x76，如图6-49所示，操作码在opcode.go文件中。
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  图6-49　操作码的本质是一个数
 
 
 
 当我们要在代码中使用这种锁定脚本来转账时，不建议在代码中使用手动拼接出锁定脚本的方式，而应该使用源码提供好的函数来达到这个目的。回到如图6-43所示PayToAddrScript函数所在源码的定义中，可以看到，P2PKH的脚本生成所对应的函数是payToPubKeyHashScript，该函数所在源码文件的路径为：
 
  
  
github.com\btcsuite\btcd\txscript\standard.go

 
 
 
 该函数的定义如图6-50所示，它的具体实现是比较形象的，它应用构建者模式，调用多个AppOp (add opcode)函数完成脚本的构建，从中也能直接看到每个操作码在里面作为传参使用，并直接提取出这些操作码组合出文本，得到的刚好就是锁定脚本的格式：
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  图6-50　构建P2PKH锁定脚本的源码
 
 
 
  
  
OP_DUP OP_HASH160 PubKeyHash OP_EQUALVERIFY OP_CHECKSIG

 
 
 
 这意味着，我们能够直接通过锁定脚本的源码构建函数看出它的格式。
 
 最终，该类锁定脚本的PubKeyHash数据段在验签阶段就会和交易输入中的sigScript在虚拟机中一起执行。
 
 6.8.2　P2PK
 
 在6.8.1小节的基础上，再来理解第二种锁定脚本P2PK就简单得多了。现在我们可以直接从该脚本的源码构建函数中得出其格式：
 
  
  
PubKey OP_CHECKSIG

 
 
 
 构建函数是payToPubKeyScript，源码文件的路径依然是：
 
  
  
github.com\btcsuite\btcd\txscript\standard.go

 
 
 
 它的具体实现如图6-51所示。
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  图6-51　构建P2PK锁定脚本的源码
 
 
 
 因为这类脚本中直接使用了公钥数据，而不是公钥哈希值，所以它不像P2PKH一样需要过多的前置操作，直接就可以提取出公钥数据，然后和sigScript数据进行验签。
 
 6.8.3　P2SH
 
 第三类P2SH脚本类型几乎只用于发送交易给多签钱包地址，它用到了多签地址中的redeemScript字段，关于多签地址与redeemScript的介绍见6.4.3.2小节。
 
 P2SH全称是“Pay To Script Hash”，即支付给脚本哈希，它的格式是：
 
  
  
OP_HASH160 scriptHash OP_EQUAL

 
 
 
 同6.8.1和6.8.2小节一样，我们可以在源码中直接看到它的具体实现，对应的构建函数是payToScriptHashScript，源码文件所处的路径依然是：
 
  
  
github.com\btcsuite\btcd\txscript\standard.go

 
 
 
 具体代码如图6-52所示。
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  图6-52　构建P2SH锁定脚本的源码
 
 
 
 这里需要理解一个新的操作码OP_EQUAL，它的功能是把栈顶的两个数据项提取出来，然后进行比较，最后把比较的布尔值结果压入栈中。如果要查看它的具体实现，可以参考6.8.1小节中介绍的查看OP_DUP操作码的方法。
 
 scriptHash代表的是多签地址中redeemScript字段的前20个字节所组成的十六进制哈希数据。即scriptHash = hash(20 of redeemScript's byte)。
 
 一定要记住，这类锁定脚本只有在发送交易给多签钱包地址的时候才使用，一般的发送交易给普通的钱包地址，使用P2PKH或P2PK即可。
 
 6.8.4　P2WPKH与P2WSH
 
 P2WPKH和P2WSH都是被应用于发送隔离见证交易的锁定脚本，不同的是，P2WPKH是发送给非多签地址的，可以留意到P2WPKH比P2PKH多了一个W，其含义就是Witness，即见证人。同样地，P2WSH去掉了W就是P2SH，即它用于给多签地址发送隔离见证交易。关于“隔离见证”的介绍，请见6.4.3.3小节。
 
 在脚本格式方面，P2WPKH和P2WSH都是以操作码OP_0开头，不同的是第二个字段参数，前者是pubKeyHash，后者是scriptHash，对应的构建函数分别是payToWitnessPubKeyHashScript和payToWitnessScriptHashScript，源码文件所处的路径依然是：
 
  
  
github.com\btcsuite\btcd\txscript\standard.go

 
 
 
 它们的具体实现如图6-53所示。
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  图6-53　构建P2WPKH与P2WSH锁定脚本的源码
 
 
 
 脚本格式如下：
 
  
  
OP_0 pubKeyHash
OP_0 scriptHash

 
 
 
 它的应用场景就是发送隔离见证类交易给一般钱包地址或多签钱包地址。
 
 6.9　小结
 
 本章提取了当前比特币公链技术中最为核心的几个部分，并结合源码、自编码与图片的方式，进行了拆分式的讲解。内容包含但不限于比特币挖矿共识的本质原理，各地址种类及其生成方式与特点，虚拟机与操作码，交易验签原理和穿梭于整个比特币交易结构的锁定脚本。如果读者是按照书本顺序阅读学习的话，那么可以尝试把以太坊公链和比特币公链的一些同类技术模块进行对比，比如地址模块或交易验签模块。
 
 在一般的基于比特币公链的应用开发中，掌握该章的知识点就已足够了，这也是比特币必备的基础技术知识。
 
 
 第7章
 基于比特币公链的DApp案例
 
 本章将结合第6章的比特币基础内容和比特币节点所提供的RPC接口来进行实际开发两个全面的链上DApp项目。
 
 7.1　搭建比特币私有链
 
 因为比特币不像以太坊那样，拥有较多的支持返回原生接口数据格式的第三方节点平台，大部分的比特币第三方节点平台提供的接口所返回的数据格式都是经过二次结构化的，这是什么意思呢？意思就是数据的返回格式已经不是官方原始文档或源码中所展示的格式，而是有了第三方平台自己所做的改变在里面。这一现象，导致了对比特币技术开始的学习并不是很友好，所以在使用比特币节点接口上，我们采用了搭建私有节点的方式，这种方式的节点资源成本最低，同时也保证了数据结构的原始性。同时，也能更好地通过命令行的形式对比特币公链程序进行一定程度的操作。
 
 7.1.1　下载节点源码
 
 要搭建一条比特币私链，即运行比特币节点程序，只需要直接从比特币开源项目中下载已经被编译好的可执行文件即可。当然，也可以选择下载比特币源码来自己进行编译，但是不建议初学阶段使用这种方法，因为其编译过程所依赖的库环境很复杂。当然，在掌握了基础知识后，如果要深入研究比特币源码，下载源码并编译比特币程序的步骤是必不可少的。
 
 因为笔者当前所使用的计算机操作系统是Windows，所以这里直接给出Windows系统下的比特币二进制文件的下载链接：https://bitcoincore.org/bin/bitcoin-core-0.19.1/，下面的操作介绍也将基于Windows版本进行。
 
 打开链接后，可以看到如图7-1所示的所有可执行文件的下载列表界面，也可以看到，当前的版本是Bitcoin Core 0.19.1。我们要选择下载的文件是bitcoin-0.19.1-win64-setup.exe。
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  图7-1　bitcoin可执行文件的下载列表
 
 
 
 其他系统及源码的下载可以到以下链接页面下载对应的版本：
 
 https://github.com/bitcoin/bitcoin/releases。
 
 下载好之后，进入到安装程序“bitcoin-0.19.1-win64-setup.exe”的所在页面，鼠标双击后，如果看到如图7-2所示的“无法访问>SmartScreen”的提示，直接使用鼠标单击“运行”按钮即可。
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  图7-2　“无法访问>SmartScreen”的提示
 
 
 
 接下来根据界面的提示单击Next按钮，直至看到如图7-3所示的Choose Install Location页面。在Destination Folder（安装目标目录）中，要慎重选择好一个空间比较大的磁盘来安装比特币程序。
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  图7-3　选择安装比特币程序的目录
 
 
 
 选择好安装目录后，直接单击Next按钮，进入下一步，在下一步的界面中单击Install按钮即可开始安装。待所有文件下载并安装完成后，继续单击界面中的Next按钮，直到出现如图7-4所示的界面。勾选Run Bitcoin Core（64-bit）复选框，最后单击Finish按钮就能完成整个比特币程序的安装并启动它。
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  图7-4　比特币程序安装完成
 
 
 
 在首次安装完成并启动比特币程序时，会出现让用户选择比特币公链区块数据的存储目录，即出现如图7-5所示的界面。在这一步中，因为我们的目的不是要连接到比特币公链主网，所以直接单击Cancel按钮退出。
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  图7-5　要求用户选择比特币公链区块数据的存储目录
 
 
 
 如果选择要下载主网区块数据，那么需要注意下面的两点：
 
 （1）现在比特币主网的区块数量已经很大，全区块累计的数据体积非常庞大，需要磁盘有足够的空余空间。
 
 （2）同步比特币主网区块数据的过程将会很漫长，且整个过程需要让程序一直保持在运行状态，网络也不能中断。
 
 7.1.2　目录结构
 
 在退出了“要求用户选择主网数据存储目录”的界面后，我们需要进入到比特币程序的安装目录，比如笔者的安装目录是“D:\Bitcoin-core”，即D盘的Bitcoin-core目录，这里的目录等同于我们在图7-3中选择的安装目录。
 
 进入到安装目录，可以看到如图7-6所示的文件列表界面。
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  图7-6　Bitcoin的文件列表
 
 
 
 其中，daemon目录是所有比特币的可执行程序所在的目录，其中包含bitcoin-cli.exe控制台程序、bitcoind.exe节点程序以及bitcoin-wallet.exe钱包程序等。
 
 doc是文档所在的目录，单击进去可以看到很多以markdown语法编写的英文文档。
 
 bitcoin-qt.exe是客户端窗口程序，如果我们要启动比特币程序用户交互窗口，那么直接单击它即可。
 
 uninstall.exe是卸载程序。
 
 7.1.3　配置文件
 
 在命令行控制台启动比特币的可执行程序，需要在运行程序的时候输入一些参数或通过引入配置文件。下面我们来认识一下比特币程序的配置文件。
 
 通过链接https://github.com/bitcoin/bitcoin/blob/master/doc/bitcoin-conf.md可以看到关于配置文件的简介，同时也告知了我们如果按照常规的安装流程进行到最后，那么基于不同操作系统的计算机，比特币的配置文件的后缀以及配置文件默认的存放目录是不一样的，如图7-7所示。
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  图7-7　比特币默认的配置文件存放目录
 
 
 
 由于在7.1.1小节最后的部分，我们并没有按照安装提示走完整个安装的过程，如果我们按照图7-6所提示的目录去查看比特币的配置文件，是找不到的。
 
 下面我们通过官方的配置文件示例来学习比特币的配置文件，官方配置示例文件的链接：
 
 https://github.com/bitcoin/bitcoin/blob/master/share/examples/bitcoin.conf
 
 打开上面的链接后，在网页上可以看到完整的bitcoin.conf配置文件的内容，在该配置文件中，以“#”号开头的行代表的是注释。下面通过中文注释的内容来认识一下常用的比特币设置项。
 
  
  
    #testnet=0 # 如果设置为1，那么节点的网络类型是测试网络

    #regtest=0 # 如果设置为1，那么节点的网络类型是私有网络

    #proxy=127.0.0.1:9050  # 如果机器使用了代理，那么使用这个选项配置代理的信息

    #bind=<addr> # 绑定到指定的地址，并一直监听它，使用host:port格式

    #whitebind=<addr> # 绑定到指定的地址，并一直监听它，同时将它列入白名单列表。使用
host:port格式

    ###########################################################
    ##            addnode与connect的区别
    ##  假设使用了addnode=4.2.2.4参数，那么addnode便会与
    ##  你的节点连接，并且告知你的节点所有与它相连接的其他节点。
    ##  另外，它还会将你的节点信息告知与其相连接的其他节点，这样
    ##  这些也可以连接到你的节点。
    ##
    ##  connect在你的节点“连接”到某节点的时候并不会做上述的信息告知工作。它仅
    ##  会与你连接，而其他节点不会。
    ##  因此如果你位于防火墙后，或者因为其他原因无法找到节点，那么
    ##  使用addnode添加一些节点。
    ##
    ##  如果你想保证隐私，使用connect连接到那些你可以“信任”的节点。
    ##  如果你在一个局域网内运行了多个节点，则不需要为它们建立许多连接。
    ##  只需要使用connect让它们统一连接到一个端口转发并拥有多个连接
    ##  的节点。
    ###########################################################

    # 在下面使用多个addnode= 设置连接到指定的、同网络类型的比特币节点，实现p2p通信。共享节
点信息
    #addnode=69.164.218.197
    #addnode=10.0.0.2:8333

    # 或使用多个 connect= 设置仅连接到指定的节点，且不共享节点信息
    #connect=69.164.218.197
    #connect=10.0.0.1:8333

    #listen=1  # 是否启用监听模式，如果没有设置proxy或connect，则默认为1

    #port=        # 监听指定的端口以便用来进行节点连接

    #maxconnections= # 外部连接与内部连接加起来允许的最多连接数目

    # 下面是JSON-RPC配置项

    #server=0  # 是否开启接收RPC请求，1代表是，0为否

    #rpcbind=<addr>  # 绑定指定地址以监听JSON-RPC连接。除非选项为-rpcallowip，否则将忽
略此选项。端口是可选项，并覆盖-rpcport，IPv6使用[host]:port来表示，可以多次指定此选项。（默
认值：127.0.0.1和::1，即localhost。如果指定了 -rpcallowip，则为0.0.0.0和::。即所有地
址）

    # 下面是RPC连接时需要验证的信息
    #rpcuser=alice  # RPC连接的账号
    #rpcpassword=rpcpassword+ # RPC连接的密码

    #rpcclienttimeout=30 # 连接的超时秒数
    #rpcallowip 允许来自指定源的JSON-RPC请求。对<ip>有效的是单个IP（例如1.2.3.4）、网络/
网络掩码（例如1.2.3.4/255.255.255.0）或网络/CIDR（例如1.2.3.4/24），可以多次指定此选项。

    #rpcallowip=10.1.1.34/255.255.255.0
    #rpcallowip=1.2.3.4/24
    #rpcallowip=2001:db8:85a3:0:0:8a2e:370:7334/96

    #rpcport=8332 # 指定RPC服务要监听的端口，当设置了rpcbind，那么以rpcbind的设置为主

    #rpcconnect=127.0.0.1

    # 下面是比特币钱包客户端的配置选项

    #wallet=</path/to/dir> # 指定当前客户端生成的钱包数据所要保存到的目录

    #txconfirmtarget=n           # 交易的目标区块最小确认数，默认值：6

    #paytxfee=0.000x   # 每次发送比特币交易的燃料费是多少，如果不指定，那么就会采用默认值

    #keypool=100            # 密钥池的大小

    # 通过启用修剪（删除）旧区块来降低存储需求。这允许调用pruneblockchain RPC来删除特定的
区块，如果提供的MiB中的目标太小，则允许对旧缺口进行自动修剪。此模式与-txindex和-rescan不
兼容。警告：恢复此设置需要重新下载整个区块链。（默认值：0=禁用修剪区块，1=允许通过RPC手动修
剪，>550 = 自动修剪区块文件以保持在MiB中指定的目标大小）

    #prune=550  # 剪枝留存数量，超过此数量的历史区块将从内存中删除

    #min=1        # 启用或禁用最小化比特币客户端，1为启用，0为关闭

    #minimizetotray=1 # 启用或禁用最小化系统托盘，1为启用，0为关闭

    # 下面使用[ ]来对特定的节点网络类型设置对应的配置项，在它内部所设置的配置项只会对当前网络
类型生效

    [main]

    [test]

    [regtest]

 
 
 
 7.1.4　启动比特币节点
 
 在认识了比特币配置文件中的配置项后，接下来就进入到启动私有网络节点的环节。在启动私有网络节点时，不需要使用那么多配置项，只需要用到其中的一部分即可。
 
 回到7.1.2小节的daemon目录，进入这个目录，可以看到有如图7-8所示的可执行文件列表。
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  图7-8　daemon可执行文件目录
 
 
 
 其中，每个文件的功能说明如下：
 
 ·　bitcoin-cli是比特币控制台客户端，使用的时候可以指定连接到某个比特币节点，然后对控制节点执行一些操作。
 
 ·　bitcoind是比特币的节点程序，像出块、挖矿、打包交易等都在该文件中进行。
 
 ·　bitcoin-tx是比特币的交易处理工具程序，具有创建一笔交易或更新一笔交易数据的功能，当我们不通过钱包客户端来创建交易时，就可以使用这个工具来创建交易的十六进制数据。
 
 ·　bitcoin-wallet是比特币的钱包客户端程序，主要负责钱包的功能，比如创建钱包、导入导出私钥等。
 
 启动比特币节点程序需要执行bitcoind程序，如果直接使用鼠标双击这个程序，它也能运行，但是会使用默认数据目录中已经配置好的文件来启动，而无法以自定义控制的方式来运行。
 
 建议以命令行方式来运行这个程序。如图7-9所示，在当前目录的路径输入框中输入cmd，然后按Enter键（回车键），于是会启动Windows系统自带的cmd终端（即命令行运行窗口）。
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  图7-9　启动cmd终端
 
 
 
 接着在启动的cmd命令行控制台内，输入命令“bitcoind.exe --help”来查看bitcoind程序的设置项，其中“bitcoind.exe”与“--help”中间有一个空格，通过“--help”命令参数可以查看程序启动配置项基础操作的说明。通过cmd命令行窗口来启动程序，就可以使用“--help”参数来查看这个程序启动时可以配置什么参数。当然，如果程序开发时没有支持“--help”命令，就无法查看了。
 
 通过“--help”参数可以看到bitcoind程序支持很多启动参数，而且每个参数项都有详细的解释说明，如图7-10所示。
 
  
  [image: ] 
  图7-10　bitcoind程序的启动参数项
 
 
 
 在众多的参数项中，我们只需要关注两项：-conf与-datadir，其中-conf用于指定bitcoin.conf配置文件的路径，而-datadir用于指定区块数据放置的目录。要留意的是，如果-conf指的是相对路径，那么这个相对路径的文件必须位于-datadir目录中。
 
 接下来在daemon目录下创建一个名称为data的文件夹，用来存储私链的区块数据与启动配置文件，同时进入到该文件内创建一个bitcoin.conf文件，如图7-11所示。
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  图7-11　创建节点数据目录
 
 
 
 然后打开bitcoin.conf文件（使用Windows自带的“记事本”来编辑也可以），输入下面的内容，保存后退出：
 
  
  
# 启动接收RPC请求
server=1

# 当前的节点网络是私有链
regtest=1

[regtest]
# 指定RPC连接的用户名
rpcuser=mybtc

# 指定RPC连接的密码
rpcpassword=mypassword

# 允许所有IP连接RPC服务
rpcallowip=::/0

# RPC服务监听在8332端口
rpcport=8332

 
 
 
 此时回到我们打开的cmd终端中，输入下面的命令启动bitcoind节点程序。
 
  
  
bitcoind.exe -datadir=D:\Bitcoin-core\daemon\data -conf=bitcoin.conf

 
 
 
 需要注意的是，在上面的启动命令中，datadir指定的是绝对路径。输入命令后按回车键，可以看到终端控制台输出了很多执行日志，并能看到很多的节点模块成功启动了，如图7-12所示。
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  图7-12　节点成功启动的日志
 
 
 
 我们回到daemon的data文件夹中看看，可以发现多出了一个名为regtest的文件夹，它的内部有如图7-13的一些文件夹。
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  图7-13　节点数据目录的文件列表
 
 
 
 其中，blocks文件夹存放的是区块数据，chainstate存放的是链状态相关的数据，而indexes存放的交易数据，最后的wallets存放的是在当前节点解锁过的钱包数据，而peers.dat记录的是P2P通信时的节点数据。
 
 7.1.5　启动终端控制程序
 
 比特币终端控制程序的名称为bitcoin-cli，它的主要作用是连接到bitcoind程序，然后发送命令来达到控制或访问数据的目的，比如获取区块信息或获取交易的信息等。
 
 首先我们模仿在cmd命令行启动bitcoind节点程序，在daemon目录里启动一个cmd命令行控制台（也称为命令行终端窗口），然后使用“--help”参数来运行bitcoin-cli程序，看看它会输出什么内容。
 
  
  
bitcoin-cli.exe --help

 
 
 
 运行结果如图7-14所示，我们可以看到类似于bitcoind程序的参数项：-conf与-datadir。因此当我们启动bitcoin-cli程序时，可以参照启动bitcoind程序时所使用的输入各项参数。
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  图7-14　查看bitcoin-cli程序的各项启动参数
 
 
 
 注意Usage行的说明：
 
  
  
bitcoin-cli [options] <command> [params] Send command to Bitcoin Core

 
 
 
 这段说明表示bitcoin-cli是一个命令执行程序，它运行时可以指定命令及命令的参数，并会把输入的内容当作是命令发送给bitcoind程序，最后显示由bitcoind返回的执行结果。每一次的命令发送都需要执行一次bitcoin-cli程序。
 
 要查看bitcoin-cli能执行的命令列表，可以执行以下终端命令：
 
  
  
bitcoin-cli [options] help

 
 
 
 其中，options就是启动参数项，比如下面的示例就是启动bitcoin-cli.exe来查看命令列表：
 
  
  
bitcoin-cli.exe -datadir=D:\Bitcoin-core\daemon\data -conf=bitcoin.conf help

 
 
 
 执行上述命令行的时候，要保证bitcoind程序处于正常运行状态，否则会在控制台出现无法连接的错误信息，比如下面的信息：
 
  
  
    error: Could not connect to the server 127.0.0.1:8332 (error code 1 - "EOF
reached")
    Make sure the bitcoind server is running and that you are connecting to the
correct RPC port.

 
 
 
 正常运行bitcoin-cli.exe的help命令后，可以看到如图7-15所示的bitcoin-cli.exe完整可用的命令列表及其参数。
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  图7-15　查看bitcoin-cli.exe完整可用的命令列表
 
 
 
 7.1.6　创建比特币钱包
 
 与我们在第6章中介绍的使用代码方式创建比特币钱包不同，此处使用比特币程序集合中的bitcoin-cli终端控制程序来创建钱包。
 
 在7.1.5小节中，在bitcoin-cli.exe的完整可用命令列表的钱包wallet部分可以看到一个名为getnewaddress的命令，它的实际名称是“get new address”，含义是创建一个新比特币地址，功能其实就是创建比特币钱包。
 
 下面我们在bitcoin-cli.exe中运行getnewaddress命令。
 
 首先通过“help <command>”来查看一下运行getnewaddress命令需要什么参数，以及这些参数的含义。在cmd命令行控制台输入如下的bitcoin-cli命令：
 
  
  
    bitcoin-cli.exe -datadir=D:\Bitcoin-core\daemon\data -conf=bitcoin.conf help
getnewaddress

 
 
 
 得到如图7-16所示的内容，其中的Arguments部分代表的就是参数的名称及其含义，address_type代表的是地址的类型，它支持bech32及隔离见证类的p2sh-segwit类地址。这条命令返回的结果是钱包的地址address，同时附带了运行getnewaddress完整命令的示例说明。
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  图7-16　使用bitcoin-cli查看命令的使用说明
 
 
 
 接下来我们直接使用下面的命令生成一个普通的比特币钱包。
 
  
  
    bitcoin-cli.exe -datadir=D:\Bitcoin-core\daemon\data -conf=bitcoin.conf
getnewaddress

 
 
 
 运行命令后，控制台输出了地址结果，可以发现地址的开头总是以2开头，比如：
 
  
  
2Mz1dN58MAxumVJBAcN53Hyr6VWSuWhsUAe

 
 
 
 这里对应了在6.4.3.1小节谈到的不同网络类型地址的开头，现在所运行的网络环境是regtest私人测试网，根据getnewaddress命令的参数提示，它是p2sh-segwit类型的地址，因此地址的开头是2。
 
 此外，凡是在终端直接输入命令生产的钱包都是默认已解锁了的。
 
 7.1.7　导出或导入钱包私钥
 
 在7.1.6小节中，创建好钱包后，在命令行控制台看到的只是钱包的地址数据，却没有私钥数据，那么怎样导出私钥呢？
 
 导出私钥的方法也是执行bitcoin-cli程序来运行导出私钥的命令，使用help参数查看命令列表时，可以看到一个名为dumpprivkey的命令，它接收的参数是address地址，可以执行下面的bitcoin-cli命令来导出私钥。
 
  
  
    bitcoin-cli.exe -datadir=D:\Bitcoin-core\daemon\data -conf=bitcoin.conf
dumpprivkey
    2Mz1dN58MAxumVJBAcN53Hyr6VWSuWhsUAe

 
 
 
 注意，最后的那个参数就是我们要导出私钥信息所对应的比特币地址。执行命令后，可以在命令行控制台中看到对应的私钥数据，如图7-17所示。
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  图7-17　执行bitcoin-cli程序和相关命令导出地址对应的私钥
 
 
 
  
  
即：2Mz1dN58MAxumVJBAcN53Hyr6VWSuWhsUAe

 
 
 
 地址对应的私钥数据为：cRsFdqqeV4XDdCM24JWgbxzG5RwYSuNT3TyV77uFRyKYtzqQfnpC。就是经过Base58编码后的结果。如果要导入私钥，则可使用importprivkey命令。
 
 7.1.8　主网的挖矿操作
 
 在前面的小节中，我们启动了比特币的节点程序bitcoind并执行了一些与节点交互的操作，但还没开始挖矿。挖矿可以说是区块链中最具有价值的操作，因为只有进行了挖矿，节点才能产生区块，区块才能打包交易，矿工也因此才能获取收益。
 
 如果我们使用bitcoind节点程序启动的是主网类型的节点，那么是不能直接通过它来执行挖矿操作的，也就是说在主网情况下，不能直接通过bitcoind节点程序来挖矿。这一点和以太坊是不同的，因为以太坊可以在启动节点程序后，给节点程序发送指令来让它进行挖矿，而比特币节点程序却不可以。
 
 在早期的bitcoind程序中，是可以在主网执行挖矿操作的，但是因为之后参与进来挖矿的节点越来越多，“比特币核心”开发团队便把主网挖矿操作从bitcoind节点程序中移除了，那么应该怎样参与到主网挖矿呢？比特币区块链生态中，要参与到主网挖矿中，需要借助另外的软件程序，比如最受欢迎的p2pool。
 
 p2pool是比特币区块链生态中的一个分布式矿池，使用它提供的客户端程序参与到比特币主网挖矿中的节点而形成了矿机节点网络。p2pool也是一个开源软件，其源码链接为：https://github.com/p2pool/p2pool。客户端的下载链接为：http://p2pool.in/#download。
 
 p2pool的运行必须连接到bitcoind节点程序，每个由p2pool挖出的区块都会同步到bitcoind，bitcoind除了从其他的bitcoind节点同步到区块信息之外，还会把和自己连接的p2pool挖出的区块进行广播。
 
 在主网的环境下，p2pool和bitcoind的关系可以用图7-18来表示。
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  图7-18　p2pool与bitcoind的关系
 
 
 
 p2pool主要负责的是挖矿操作，它不接受或响应其他应用程序的RPC请求访问，而bitcoind节点程序除了和其他的节点程序进行通信以同步信息之外，还要响应其他应用程序的RPC请求，比如查询区块信息或交易信息。
 
 7.1.9　私有网络挖矿
 
 在7.1.8小节中，我们知道如果要在比特币网络的主网执行获取比特币的挖矿操作，需要借助其他的挖矿软件，但在私有网络中，挖矿操作却不需要借助其他软件，可以直接通过bitcoin-cli程序挖矿即可。
 
 下面我们基于私有网络来介绍比特币挖矿，这样便于体验挖矿出块和对相关数据进行观察。
 
 7.1.9.1　生成区块
 
 在保持bitcoind节点程序正常运行的情况下，通过bitcoin-cli执行下面的命令生成一个区块，区块生成后会到节点的交易池中寻找可打包的交易，如果有则打包进去，如果没有，那么它不会等待有交易了再生成区块，而是会直接出块，这意味着区块可以打包0笔交易。
 
 生成一个区块的命令是：generatetoaddress。
 
 使用参数help加上generatetoaddress命令就可以看到generatetoaddress命令的完整用法，如图7-19所示。
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  图7-19　使用help查看generatetoaddress的参数
 
 
 
 命令后跟随的第一个参数是一个整型数组，名称是nblocks，代表要生成的区块个数，比如我们上面运行的generatetoaddress 1，这个时候nblocks就是1。第二个参数是一个地址值，代表是哪个地址挖出这个区块的，同时也会把区块奖励给这个地址。第三个参数是个可选值，重试次数，使用默认值即可。
 
 结合在7.1.6小节中为自己生成的钱包地址，现在使用它来生成一个区块，完整的命令如下：
 
  
  
    bitcoin-cli.exe -datadir=D:\Bitcoin-core\daemon\data -conf=bitcoin.conf
generatetoaddress 1 2Mz1dN58MAxumVJBAcN53Hyr6VWSuWhsUAe

 
 
 
 执行完命令后，可以看到命令行控制台输出了一个Json数组，内部的数据项是字符串类型的区块哈希值，即
 
  
  
[
  "7a52ede30e295b5a647c0afc708054dcb46b940b6deef90682c3bf01aa1af594"
]

 
 
 
 因为我们生成的区块个数是1，所示数组内部的区块哈希值也只有一项。
 
 7.1.9.2　查看区块
 
 在7.1.9.1小节中，我们在私人测试网络中生成了一个区块，现在通过命令行控制台来查看这个区块的信息。在bitcoin-cli程序中查看区块的命令是：getblock "blockhash"，其中blockhash就是要被查看的区块的哈希值。
 
 在命令行控制台输入下面的命令：
 
  
  
    bitcoin-cli.exe -datadir=D:\Bitcoin-core\daemon\data -conf=bitcoin.conf
getblock
    7a52ede30e295b5a647c0afc708054dcb46b940b6deef90682c3bf01aa1af594 1

 
 
 
 要注意的是，7a52ede30e295b5a647c0afc708054dcb46b940b6deef90682c3bf01aa1af594是笔者的计算机运行程序所生成的区块的哈希值，记得要替换成你的计算机在7.1.9.1小节中生成的区块的哈希值。最后的参数1代表的是要将数据按照Json格式解码返回，如果填0，那么看到的就是原始的十六进制数据。
 
 待命令执行完，可以看到控制台输出了完整的区块头部数据以及这个区块打包了的一笔测试交易的交易id。
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 以下对上面的Json数据结构进行说明：
 
 ·　confirmations代表的是区块的确认数，可以看到是1，因为我们的私人测试网只有自己一个节点，所以是1。
 
 ·　strippedsize代表的是剔除“隔离见证数据”后的区块字节数。在我们的例子中，没有打包任何的隔离见证交易，因此数值214就是整个区块的字节数。
 
 ·　weight代表的是区块的权重。
 
 ·　merkleroot是默克尔树的根哈希值，和以太坊的merkleroot是一样的。
 
 ·　time是区块创建的时间戳，单位是秒。
 
 ·　mediantime是区块中值时间戳，一般和time是等值的。
 
 ·　nonce区块经过PoW计算目标哈希值的次数，即挖了多少次才挖出这个区块，和以太坊区块头的nonce的意思也是一样的。
 
 其他的字段解析可以参照6.3.1小节关于区块头部的介绍。
 
 7.1.10　获得挖矿奖励
 
 要在bitcoin-cli查看自己奖励的余额及钱包的一些信息，除了需要知道所要查询的钱包地址对应的钱包名称之外，还要知道比特币的挖矿奖励规则。
 
 在比特币客户端中所创建的钱包地址都有一个对应的钱包名称。在7.1.6小节中，我们创建的钱包账户并没有指定钱包名称，此时，程序会分配一个默认的名称，即空字符串：""。
 
 下面是一些查看地址信息及其余额的命令，“< >”内的是参数名称：
 
 ·　getnewaddress <名称>，生成钱包的时候，指定钱包的名称。
 
 ·　getbalance *，查看当前解锁了的所有地址的总余额。
 
 ·　getaddressinfo <address>，查看一个钱包地址的详细信息，但是没有余额。
 
 ·　listaddressgroupings，查看所有参与过出块或有余额的地址（即钱包）的余额。
 
 ·　getaddressesbylabel <名称>，查看某个名称下所有的钱包地址。
 
 在7.1.9小节中，我们尝试使用了generatetoaddress命令来生成区块，并把生成的区块地址指向了我们的钱包地址，现在尝试运行listaddressgroupings来看看有没有获取区块奖励，即有没有获得比特币余额。
 
 在命令行控制台输入以下命令：
 
  
  
    bitcoin-cli.exe -datadir=D:\Bitcoin-core\daemon\data -conf=bitcoin.conf
listaddressgroupings

 
 
 
 输出显示的内容如下：
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 可以看到，我们当初参与挖矿产生区块的钱包地址的比特币余额是0，这就奇怪了，怎么没有区块奖励呢？
 
 原因是比特币公链的挖矿规则限制了只有当链中的区块达到了100个之后，挖矿才会有区块奖励，在100个之内都是没奖励的。
 
 因此我们再到命令行控制台中输入下面的命令来多生产100个区块，如图7-20所示，加上之前生成的，就超过100个了，再去查看余额就会有对应的挖矿奖励。
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  图7-20　生成100个区块
 
 
 
 在命令行控制台输入下面的命令，再次查看地址余额：
 
  
  
    bitcoin-cli.exe -datadir=D:\Bitcoin-core\daemon\data -conf=bitcoin.conf
listaddressgroupings

 
 
 
 如图7-21所示，可以看到我们的挖矿地址已经有了450个比特币了。在私人测试网中，100个区块之后，每个区块奖励50个比特币，450个比特币意味着本地使用这个钱包地址在100个区块之后生成了9个区块。
 
  
  [image: ] 
  图7-21　查看挖矿奖励
 
 
 
 7.1.11　发送交易
 
 当我们的钱包有了比特币余额后，就可以尝试转账操作。
 
 在bitcoin-cli中可以使用多条命令发起转账交易，这些命令包括：
 
 ·　sendrawtransaction <hexString>，参数是已经签名了的交易内容，为十六进制形式的哈希数据。成功签名后，交易将会被发送到节点网络中。
 
 ·　signrawtransactionwithkey <hexString> <privateKey...>，使用指定的私钥对交易的十六进制数据进行签名，注意privateKey部分接收的是一个数组，意味着可以进行多重签名，每个私钥的格式是Base58编码后的字符串。这一点可以通过“help signrawtransactionwithkey”查看到相关描述。成功签名后，交易不会被发送到节点网络中，此时可以借助sendrawtransaction来进行交易发送。
 
 ·　sendtoaddress <address> <amount>，直接转账。address是收款者对应当前节点网络类型的比特币钱包地址，不能跨网络，比如在主网转账给测试网的地址。amount是转账的数值，为浮点数类型，比如0.1代表的是0.1个比特币。该命令只能在本地的节点控制台或钱包客户端使用，不能够由外部访问RPC接口调用。
 
 上面的sendtoaddress是比特币bitcoin-cli程序中转账命令中最简单的一个，调用者不需要关心交易数据的构造与签名以及被发送到的节点（这些都在程序内部封装好了）。此外，sendtoaddress的完整参数列表一共有8个参数，通过运行“help sendtoaddress”命令就可以看到如图7-22所示的完整参数列表。
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  图7-22　使用help参数查看sendtoaddress命令
 
 
 
 除了address和amount之后，另外的6个参数都是可选项。comment和comment_to代表的都是备注，前者备注这笔交易的用途，后者备注收款人的信息，它们都不会参与到最终的交易结构数据中，只会存放在客户端本地，供节点使用者查看。
 
 subtractfeefromamount参数如果设置为true，那么该笔交易的手续费将会从转账的amount中扣除，收款者最终接收到的比特币数组是减去手续费后的值，默认是false。
 
 replaceable代表该笔交易是否可以被更高手续费的同笔交易替换，默认值采用配置文件的设置，如果没设置，那么就是false。
 
 conf_target是区块的确认数，它允许被设置在发送交易中，指定当这笔交易达到所设置的区块确认数后，自身变成不可逆交易。
 
 estimate_mode是燃料费的档次，在计算交易应该扣除多少燃料费时，程序会根据这个值来进行不同梯度的计算，可选的有unset、economical、conservative，分别对应使用默认的、经济的和快速的。
 
 下面我们在bitcoin-cli中使用sendtoaddress发送比特币交易，执行下述命令：
 
  
  
    bitcoin-cli.exe -datadir=D:\Bitcoin-core\daemon\data -conf=bitcoin.conf
sendtoaddress
    2NFYbX88u9RJ7r7R6b5aWk6ZcPvvmbdHct8 1

 
 
 
 注意，上述命令中的收款地址“2NFYbX88u9RJ7r7R6b5aWk6ZcPvvmbdHct8”是笔者的比特币节点创建的，读者可替换成自己节点生成的钱包地址。
 
 运行完命令后，控制台会输出对应交易的哈希值，比如下面的哈希值：
 
  
  
df760a7c35f43648320de8a99f5d903c895d793c7b2c8f0c86e6c99e7f3f35cc

 
 
 
 7.1.11.1　查看发送交易后的余额
 
 以上，我们使用sendtoaddress命令成功地发送出了一个比特币，现在通过查看余额的方式来看看当前节点内的各个地址及其余额的变化。
 
 首先使用“getbalance *”来查看总的余额，不出意外的话，我们会发现总的余额少了0.000xx个，但没有达到1个比特币，原因是我们的转账发生在内部的节点里面，转账时所转给的收款者也是我们创建的钱包，相当于自己转账给自己，而“getbalance *”命令查看的是整个节点由当前节点操作者所创建或解锁钱包的余额总和，因此我们看到的总余额几乎没有变化，少去的那部分则是充当了手续费，当交易被区块打包的时候，这部分手续费会给到区块的矿工钱包。
 
 下面再运行命令listaddressgroupings查看各个账户的变化。运行listaddressgroupings命令后，将会在控制台中看见一个不是由我们在控制台创建的钱包地址冒出来了，而且它还拥有比特币余额，比如图7-23所示的地址列表。
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  图7-23　发送交易后，查看钱包地址余额详情
 
 
 
 在图7-23中，地址2MvLH2XqsoByBeCV1a7Lp4qFbTwsxmBVN5u是由节点程序生成的，而且在每一次转账之后，都会有新的地址出现。仔细观察还能发现每个地址的比特币余额都携带了很多不为0的小数点。
 
 其实，这些地址都是系统产生的“找零地址”，因为我们直接使用sendtoaddress命令来转账，在数据里面并没有指定找零地址，这个时候在代码内部就会帮助我们生成一个找零地址，就好像帮助我们创建了一个钱包。
 
 那么我们怎么知道这个找零地址的私钥呢？
 
 系统帮助创建的找零地址，其导出私钥的方式和我们主动创建的钱包地址的操作是完全一样的，也可以使用dumpprivkey命令来导出它们的私钥，即这些找零地址也是属于节点运行者的。
 
 7.1.11.2　sendtoaddress的发送地址
 
 在前面的章节，我们并没有看到sendtoaddress的币是从哪个钱包转出的，其实sendtoaddress的转出钱包就是当前节点操作者所创建或解锁的钱包，发送交易的时候，会从这些钱包中随机找出一个拥有UXTO且满足余额的钱包进行发送。
 
 通过在bitcoin-cli程序里多次执行sendtoaddress命令后，再使用listaddressgroupings查看地址余额变化来证明这一点，可以发现每次减少余额的钱包地址是不一样的。
 
 7.1.11.3　打包交易
 
 在我们发送了交易之后，再通过运行命令generatetoaddress生成一个区块，就能把交易打包进去，交易被打包成功之后，可以使用命令getrawtransaction <txId>来查看被打包交易的详细信息，完整的命令如下：
 
  
  
    bitcoin-cli.exe -datadir=D:\Bitcoin-core\daemon\data -conf=bitcoin.conf
getrawtransaction
         df760a7c35f43648320de8a99f5d903c895d793c7b2c8f0c86e6c99e7f3f35cc

 
 
 
 要注意的是，“df760a7c35f43648320de8a99f5d903c895d793c7b2c8f0c86e6c99e7f3f35cc”是笔者本机的交易id，请读者在实践的时候替换成自己的交易id。
 
 执行完命令后，这个时候控制台应该会输出如下错误信息：
 
  
  
    error code: -5
    error message:
    No such mempool or blockchain transaction. Use gettransaction for wallet
transactions.

 
 
 
 这是因为在启动bitcoind节点程序时并没有选择把参数项“-txindex”打开，只有当txindex设置为1时，才能通过getrawtransaction命令来查看所有的交易信息。因此，只能通过gettransaction命令查看，但是gettransaction并不能查看交易被打包后的区块信息。
 
 总结如下：
 
 （1）gettransaction只能查看节点钱包内的交易，且没有区块信息。
 
 （2）getrawtransaction默认只查询交易池中的交易，但是如果开启了-txindex=1，则会查询节点钱包内以及区块链中的交易。
 
 因此，我们从bitcoind的终端中先退出，再执行下面的命令重新启动：
 
  
  
    bitcoind.exe -datadir=D:\Bitcoin-core\daemon\data -conf=bitcoin.conf
-txindex=1

 
 
 
 重新启动bitcoind成功后，回到bitcoin-cli的命令行控制台中，输入查看交易的命令：
 
  
  
    bitcoin-cli.exe -datadir=D:\Bitcoin-core\daemon\data -conf=bitcoin.conf
getrawtransaction
    df760a7c35f43648320de8a99f5d903c895d793c7b2c8f0c86e6c99e7f3f35cc true

 
 
 
 可以看到控制台此时输出了完整详情的交易信息，内容如下所示（其中一些字段我们在之前的小节中都已经学习过，比如vin和vout等）：
 
 
  [image: ]
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 blockhash就是这笔交易被打包到区块的哈希值。
 
 7.2　OP_RETURN与智能合约
 
 7.2.1　公链存储数据的需求
 
 使用区块链公链，除了要实现基础的转账功能之外，更多时候考虑的是往链上存储数据，这样才能更好地应用区块链不可篡改的特性。
 
 在以太坊公链中，智能合约是其特色功能，利用智能合约可以方便地开发各种应用，并在应用中存储各种类型的数据。
 
 比特币作为第一代公链，也是公链之祖，虽然它不具备智能合约的功能，但是它可以通过在发送比特币交易的时候，在交易结构体里面携带上一定字节数量的数据，这部分数据能充当交易的附属数据，从而实现在链上存储数据的目标。
 
 7.2.2　比特币的存储数据之法
 
 目前，将数据存储到比特币公链中的方法主要有以下两种：
 
 （1）将数据存储到交易结构output里的“pubKey hash”。
 
 （2）使用比特币提供的操作码OP_RETURN。
 
 我们先来看看方法（1）的操作说明。
 
 在比特币的每一笔交易信息中，包含input和output两个部分。当在代码里面构造交易时——将output部分的收款者的“pubKey hash”改成我们想要存储的数据的哈希值，那么当这笔交易发送到节点网络并被区块打包后，我们精心构造的哈希数据就会被永久地存储到区块链网络中。
 
 明显地，如果使用上面的方式，那么这笔交易的output作为一个UTXO，近乎于不能再被花费，因为很难再找到恰好满足与我们所构造的数据相同的一个合法比特币钱包的“pubKey hash”。也即要满足下面的偶然关系，这笔交易才能被花费：
 
 故意构造的“pubKey hash”数据=比特币钱包的“pubKey hash”
 
 此外，这种方法还有一个严重的缺点，比特币除了保存链上的区块与交易数据之外，它还会把UTXO集合存储于“bitcoin/chainstate”目录里。当bitcoind节点程序运行时，它会将UTXO集合载入内存以加速交易的验证，也就是在比特币节点上，通常出于速度的考虑，把尚未花费的交易（UTXO）都会存储在内存中。
 
 这类几乎没可能被花费的UXTO，在比特币节点程序启动的时候，会占用许多内存空间，使得节点不得不包含大量冗余信息，从而影响比特币网络的验证效率。UTXO集合的总体积越大，影响就越大。
 
 第二种方式，使用比特币的OP_RETURN操作码。当一笔比特币交易中的输出包含这一操作码，那么这个输出也是不可被花费的。比特币节点在处理这类输出的时候，会将其安全地移出UTXO集合，从而使得这类输出不会占用比特币网络空间。
 
 与第一种方法相比，第二种方法节省了网络空间，这也是我们本节重点介绍的方法。
 
 7.2.3　智能合约方案——OP_RETURN
 
 在比特币中，OP_RETURN是比特币虚拟机中众多操作码中的一个。OP_RETURN具有下面的特点：
 
 （1）操作码携带数据的格式：OP_RETURN <data>。
 
 （2）data域的数据字节数量有限制，目前最多是80字节。
 
 （3）data域的数据需要是十六进制的格式。
 
 （4）携带了OP_RETURN操作码的输出（output），即output里的value可以被指定比特币数值。
 
 （5）携带了OP_RETURN操作码的输出（output）不可被消费，当value有数值，将造成代币销毁。
 
 （6）携带了OP_RETURN操作码的输出（output）不会被添加到UTXO集合中。
 
 （7）OP_RETURN输出又被称为Null Data输出。
 
 （8）标准的比特币交易，只允许一笔交易中拥有一个OP_RETURN输出，但当在一笔交易中设置多个OP_RETURN输出时也是可以被打包进区块的。
 
 需要注意的是，在一些由比特币公链拓展出来的公链，比如比特现金（BCH）公链中，它们的OP_RETURN输出和比特币公链的OP_RETURN输出是不一样的。
 
 下面是一笔携带了OP_RETURN操作码的输出，脚本类型script_type的值是null-data，证明这是一笔OP_RETURN输出，它所携带的十六进制数据是：
 
  
  
636861726c6579206c6f766573206865696469

 
 
 
 按照默认的解码方式得出的结果是字符串charley loves heidi：
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 数据来源于比特币主网的一笔含有OP_RETURN输出的交易，完整交易的查看链接如下：
 
  
  
    https://api.blockcypher.com/v1/btc/main/txs/8bae12b5f4c088d940733dcd1455ef
c6a3a69cf9340e17a981286d3778615684

 
 
 
 一般来说，OP_RETURN所携带的原始数据文本，我们是难以得知的，只有交易构造者才知道，因为这些原始文本往往都是通过另外一种编码方式得出结果A，然后A再被转为十六进制。
 
 综上所述，OP_RETURN可以说是一个携带备注的专用操作码，基于它的这一携带数据且不会造成影响节点性能的特性，我们可以使用它来实现简单的智能合约功能。想象一下，如果我们在构造OP_RETURN所携带的数据时，在字节数量限制范围内，约定好这些数据是满足另外一种有特殊含义格式的数据，比如：<id> <name> <age> ，那么在解析OP_RETURN数据的时候，就能按照这种格式解析出id、name、age参数。同样地，在存储的时候，也要按照这种格式去构造数据。
 
 上面的数据格式只是其中一个例子，在现实的开发中，能利用OP_RETURN去实现多强大的功能，取决于我们的想象能力，比如知名的USDT稳定币就是依赖OP_RETURN来实现的。但由于OP_RETURN所能携带的数据量有限，所以我们能利用它来实现的智能合约方案也是有限的。
 
 7.2.4　代码实现含有OP_RETURN的交易
 
 本小节中我们通过编写代码来实现发送含有OP_RETURN输出的交易，实现把交易的备注信息发送到区块链网络中。
 
 代码的实现将基于我们在6.5.4.2小节中所实现过的发送比特币交易函数SendTestNet_BTCNormalTransaction。
 
 首先回到编译工具GoLand中，进入项目btc_book，找到transaction.go文件，定位到SendTestNet_BTCNormalTransaction函数，在函数的前面定义一个放置OP_RETURN数据的参数结构OpReturnDataObj，如下所示：
 
  
  
type OpReturnDataObj struct {
     Data string // 存放opReturn携带的数据
}

 
 
 
 其中，Data变量就是数据字段。
 
 再到SendTestNet_BTCNormalTransaction函数中添加接收OpReturnDataObj的参数：
 
  
  
opReturn *OpReturnDataObj

 
 
 
 最后在函数内部添加输出部分，即添加下面的代码：
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 完整的代码如下所示，当参数的opReturn不为空时，说明要添加NullData类型的脚本到交易的输出列表。
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  [image: ]
 
 
 7.2.5　发送OP_RETURN交易
 
 使用我们在7.2.4小节中实现的能够携带发送含有OP_RETURN输出的交易函数，在项目btc_book的原交易单元测试文件transaction_test.go中添加如下的发送含有OP_RETURN输出的交易单元测试函数。
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 运行上面的函数后观察控制台的输出，可以看到交易发送成功的哈希值，如图7-24所示。
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  图7-24　交易数据
 
 
 
 交易的哈希值是“a5cc046b0b82825c4ccfe82e2f99d8c9c56379932cfc46f112ee1c789fb2704e”。
 
 稍微等待几分钟，让这笔交易打包结束，我们到测试网的区块链浏览器中查看这笔交易的详细信息。查看链接如下所示：
 
  
  
    https://api.blockcypher.com/v1/btc/test3/txs/a5cc046b0b82825c4ccfe82e2f99d
8c9c56379932cfc46f112ee1c789fb2704e

 
 
 
 完整的交易结构数据如下所示：
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 可以看到，outputs输出部分有3条，即jsonObject的数目。其中第一条的value是200，是我们要给钱包地址“1KFHE7w8BhaENAswwryaoccDb6qcT6DbYY”转账的输出，200是指200聪（注：聪是比特币最小的单位）。第二条输出的value为0，且脚本类型script_type是null-data，它就是OP_RETURN输出。所携带数据的十六进制内容是：
 
  
  
    e4bda0e5a5bdefbc8ce8bf99e698afe68891e4baa4e69893e79a84e5a487e6b3a8e4bfa1e6
81af

 
 
 
 稍后我们到网页工具中去解码验证这个值是否就是对应于单元测试中的中文内容：
 
 “你好，这是我交易的备注信息”
 
 最后的一条输出就是找零输出。
 
 7.2.6　解码默认的OP_RETURN
 
 在7.2.3小节中，我们认识到对于OP_RETURN所携带的数据，如果交易的发起人不将数据经过私人的特殊编码或加密就直接发送，那么这些数据就会以默认的编码方式编码成十六进制的数据存放到区块中。对于这类使用默认编码方式的OP_RETURN数据，可以使用下面的解码方式进行解析以查看。
 
 在项目btc_book的原交易单元测试文件transaction_test.go中添加如下的十六进制解码函数，对7.2.5小节中的数据继续解码：
 
  
  
    e4bda0e5a5bdefbc8ce8bf99e698afe68891e4baa4e69893e79a84e5a487e6b3a8e4bfa1e6
81af
    func Test_DecodeOpreturnData(t *testing.T) {
   hexData := "e4bda0e5a5bdefbc8ce8bf99e698afe68891e4baa4e69893e79a84e5a487e6b3a
8e4bfa1e681af"
   originDataBytes,_ := hex.DecodeString(hexData)
   t.Log(string(originDataBytes))
}

 
 
 
 运行Test_DecodeOpreturnData函数后，可以在控制台中看到如图7-25所示的输出内容，刚好是交易所设置的“你好，这是我交易的备注信息”内容。
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  图7-25　解码使用默认编码方式的OP_RETURN数据
 
 
 
 在上面的实践中，可见仅使用简单的十六进制解码就能够对OP_RETURN中的数据进行还原，这实际上是一种最简单的方案。在实际开发中，交易的发送者为了隐藏自己的数据—让自己的OP_RETURN数据只能自己解码，会将要存储到链上的数据进行一重深度加密，比如通过对称加密或非对称加密后再发送。如图7-26展示了OP_RETURN输出携带数据的一般组装流程。
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  图7-26　OP_RETURN数据的组装流程
 
 
 
 可见OP_RETURN操作码所能携带的数据是不关心数据输入格式的，它只要求最终的处理结果必须是十六进制格式即可。如果不是因为字节数的限制，这个操作码能够发挥的作用将是非常大的。
 
 7.2.7　OP_RETURN数据的利用
 
 一般来说，在基于OP_RETURN开发的DApp中，经常要做的事情是监听链上的区块生成，然后解析区块中的交易数据，遍历每笔交易，找出含有OP_RETURN输出的交易，再提取出交易中的OP_RETURN输出，然后对数据进行解码。
 
 数据解码之后，再对数据进行分析，判断数据的格式是否符合自己的DApp所指定的、能接收的数据格式。如果符合，那么就判断含有这条OP_RETURN输出的交易是一条满足自己所开发的DApp的交易，之后对交易发送者执行其他操作。
 
 基于OP_RETURN实现的DApp的整个技术流程如图7-27所示。
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  图7-27　基于OP_RETURN实现的DApp的技术流程图
 
 
 
 7.3　比特币的常用RPC接口
 
 在本书第4章中，介绍了以太坊的RPC接口知识，在阅读本节之前，建议读者先认真学习第4章的内容。本节主要内容是尝试以编写代码的方式访问常用的RPC接口。
 
 7.3.1　重要接口介绍
 
 这里介绍的接口都是在实际的DApp开发中使用最频繁的，覆盖内容包括区块、交易、余额的获取等。在比特币的官方文档中，并没有一份完整的RPC接口文档，因为每个比特币程序的版本不一样，接口的名称和参数会有不同。建议开发者最好使用bitcoin-cli程序的help命令去查看并了解RPC接口的方式。
 
 此外，现有的一份国内的中文文档所对应的比特币程序版本是早期版本的，读者在开发的过程中可以作为参考，这个中文文档所在的具体网址为：http://cw.hubwiz.com/card/c/bitcoin-json-rpc-api/1/1/1/。
 
 7.3.1.1　获取区块相关信息的接口
 
 比特币节点并没有提供一个能直接返回当前节点网络链上最优区块详细信息的接口，但提供了两个简洁的接口可以让开发者获取最优区块的哈希值和最优区块的高度。
 
 这意味着，如果我们在开发中要获取一个最优区块的详细信息，必须先获取最优区块的哈希值或高度。然后再根据这两个被获取的值去调用其他的接口以获取更详细的区块数据，即至少要调用两次接口。以下我们首先介绍这两个接口，然后介绍获取区块信息的相关接口。
 
 1．getbestblockhash
 
 该接口用来获取当前节点网络链上最优区块的哈希值，访问的时候不需要携带参数。
 
 结合7.1节中我们搭建的私链，可以在bitcoin-cli程序中直接执行下面的命令进行测试：
 
  
  
    bitcoin-cli.exe -datadir=D:\Bitcoin-core\daemon\data -conf=bitcoin.conf
getbestblockhash

 
 
 
 返回的结果是一个十六进制的字符串。
 
 2．getblockcount
 
 该接口用来获取当前节点网络链上的区块总数，可以理解为获取最新的区块高度（height），和getbestblockhash一样，访问的时候需要携带参数，返回的结果是整型十进制数字。
 
 结合7.1节中我们搭建的私链，可以在bitcoin-cli程序中直接执行下面的命令进行测试：
 
  
  
    bitcoin-cli.exe -datadir=D:\Bitcoin-core\daemon\data -conf=bitcoin.conf
getblockcount

 
 
 
 3．getblockhash
 
 该接口根据区块高度值来获取该区块的哈希值，和getbestblockhash不一样的是，该接口可以指定任一高度来获取区块的哈希值，而getbestblockhash是获取当前最优的区块哈希值。
 
 该接口的参数是一个整型数字。
 
 结合7.1节中我们搭建的私链，可以在bitcoin-cli程序中直接执行下面的命令进行测试：
 
  
  
    bitcoin-cli.exe -datadir=D:\Bitcoin-core\daemon\data -conf=bitcoin.conf
getblockhash 1

 
 
 
 4．getblockheader
 
 该接口的调用者根据区块哈希值来获取对应区块的头部数据，不包含区块所打包了的交易id数据，属于轻量级的接口。当我们在实际的开发中只需要用到区块头部数据时，应该调用这个接口。
 
 该接口有两个参数：
 
 ·　hash（字符串，必备），表示区块哈希（十六进制数的形式）。
 
 ·　verbose（布尔型，可选，默认为true），为true表示获取区块头信息的json格式对象，为false表示获取十六进制编码的区块头数据。
 
 返回的结果如下。下面是当verbose为true时的例子，一般来说，在调用这个接口的时候都会指定verbose的值为true，因为json的数据格式更利于阅读。
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 部分字段的解析如下，关于区块头字段的详细介绍，请阅读6.2.1小节与7.1.9小节的内容。
 
 ·　hash，区块的哈希值，和调用该接口的入参一样。
 
 ·　Confirmations，区块确认数。
 
 ·　height，区块高度。
 
 ·　nTx，打包了的交易数量。
 
 ·　chainwork，预计生成当前链所需执行的哈希次数，十六进制数的形式。
 
 结合7.1节中我们搭建的私链，可以在bitcoin-cli程序中直接执行下面的命令进行测试，注意将命令中的区块哈希值替换成读者自己本机节点的区块。
 
  
  
    bitcoin-cli.exe -datadir=D:\Bitcoin-core\daemon\data -conf=bitcoin.conf
getblockheader 7a52ede30e295b5a647c0afc708054dcb46b940b6deef90682c3bf01aa1af594
true

 
 
 
 5．getblock
 
 该接口和getblockheader的唯一差别在于它会返回区块所打包的交易的id数组，注意，不返回交易的详细信息，仅返回交易的id值。此外的其他字段和getblockheader一样，都是区块头的数据字段。
 
 入参也和getblockheader一样，第一个是区块的哈希值，第二个是verbose。下面是一个调用返回数据的json例子，可以看到有个tx键对应的字符串数组，它里面的内容就是被打包交易的id哈希数组。
 
 
  [image: ]
 
 
 一般情况下，当我们开发的应用需要对区块打包的交易进行相关操作时，比如交易遍历，那么就需要用到这个接口。
 
 6．区块接口组合使用
 
 上面介绍的比特币区块相关的RPC接口是最常用的，当需要获取一个区块的信息时，无论是区块头还是包含交易id的数据，都需要首先知道区块的哈希值，通过接口组合使用可以很容易达成这一目的，因此接口的组合使用很常见。一般接口组合使用的方式有下面两种：
 
 ·　getbestblockhash ---> getblockheader或getblock。
 
 ·　getblockcount ---> getblockhash ---> getblockheader或getblock。
 
 7.3.1.2　获取交易相关信息的接口
 
 要获取交易的数据，前置条件是知道交易的id哈希值。在比特币所提供的RPC接口中，并没有一个类似getbestblockhash能让调用者直接获取到当前最新被打包交易id的接口。
 
 因此在获取交易id的时候，必须要借助其他接口先获取某一区块中已打包的交易id数据，然后才能根据交易id获取交易的数据。
 
 下面介绍获取交易id数据的相关接口。
 
 1．getrawtransaction
 
 该接口的作用是根据交易的id来获取交易的原始信息。关于该接口在7.1.11小节中，我们在bitcoin-cli程序中进行过实践及一些细节的讲解。
 
 相关参数：
 
 ·　txid，交易的id，十六进制哈希值。
 
 ·　verbose（布尔型，可选，默认为false），为true时，则获取区块头信息的Json格式对象，为false时，则获取十六进制编码的区块头数据。
 
 该接口返回的数据结构以及字段解析在7.1.11小节与6.5.2小节都做过讲解，这里不再赘述。
 
 2．sendrawtransaction
 
 该接口允许调用者把经过特定方式序列化后的十六进制交易数据发送到节点网络，即发送交易。
 
 相关参数：
 
 ·　hexstring，经过特定方式序列化后的十六进制交易字符串数据。
 
 ·　allowhighfees，布尔类型，可选，默认为false，代表是否允许交易费超额。
 
 当调用成功后，节点会返回被发送交易的交易id，为十六进制形式。需要注意的是，这里的返回交易id并不代表交易最后会被打包进区块，即不代表交易最终的成功性。它只能说明交易被节点接收了。
 
 在一般的开发中，构建交易时，在代码层面都是构建出一个结构体形式的变量，那么怎么把这个交易结构体转成合法的能被sendrawtransaction接受的十六进制交易数据呢？为解决这个问题，针对不同的场景主要有以下两种形式：
 
 （1）代码内调用sendrawtransaction，可以使用相关语言的比特币库函数来进行对应的交易序列化。
 
 （2）通过在bitcoin-cli调用sendrawtransaction，这种方式需要借助另外3个控制台命令，具体方法是：
 
 ·　使用createrawtransaction创建一笔原始交易，此时输入的数据是交易的Json结构字符串。
 
 ·　对步骤（1）所生成的交易，使用fundrawtransaction为它增加找零输出。
 
 ·　使用signrawtransaction对步骤（1）所生成的交易进行签名。注意这一步所输入的私钥要对应步骤（1）中的交易UTXO持有者。
 
 ·　使用sendrawtransaction发送signrawtransaction输出的十六进制数据。
 
 7.3.1.3　获取账户余额
 
 所谓获取账户的余额，本质就是获取统计账户的UTXO。在应用开发中，总是要不可避免地发起交易，因此发送交易前判断一个账户的余额是否足够是很有必要的。
 
 在比特币的RPC接口中并没有一个类似于以太坊的getBalance接口来供开发者获取一个钱包地址的最终余额，但它提供了一个listunspent接口允许查询指定钱包地址的UTXO，利用这个接口我们就能统计出一个钱包地址的BTC余额。
 
 1．余额的并发性问题
 
 比特币公链的账户模型是UTXO模型，关于UTXO模型的特点可以阅读2.5.12小节。由于UTXO模型支持转账并发，不受交易编号（nonce）顺序的限制，所以基于这种模型就可以无须考虑顺序而以批量的方式发起交易。
 
 但是这种并发交易会引发另外一个问题，我们可以思考下面的场景：
 
 假设有2笔交易A和B，此时A和B正在被发送出去，还没被打包，其中A中使用了UTXO 1和3，B中使用了1和2。在这里，A和B共用了UTXO 1，为什么可以共用呢？因为当我们在代码中自己使用sendrawtransaction来发送交易的时候，在构造交易数据时，可以自定义指定UTXO，说白了，就是故意而为之。这个时候，当交易A和B在间隔时间很短，比如前后1～2秒时，同时被发送到不同的比特币节点。当节点接收了交易后，交易池的同步速度是没那么快的，也就是说，A和B都会被不同的节点当作是合法交易接收。
 
 当区块打包交易的时候，如果A和B刚好被同一个区块打包，那么此时就会检测到A和B使用了同一个UTXO，而导致其中的一笔交易失败。若A和B被不同的区块打包，后被打包的交易便会被判断为失败交易。
 
 上面并发发送交易的例子中，如果开发者不去手动过滤处理不同交易共用同一个UTXO的情况，就会出现例子中的失败场景。
 
 因此在并发发送交易的时候，开发者还需要做一些避免同一个UTXO被共用的开发工作。在目前主流的比特币钱包中，都会加入这种检测机制，这也是发送比特币交易最基础的前置检测操作。
 
 检测同一UTXO被共用并不影响比特币的并发发送交易，只要不共用同一UTXO即可。在避免同一节点中UTXO被共用的防护中，比特币提供了对应的RPC接口，准确来说，是一套组合接口，它们分别是listunspent、lockunspent和listlockunspent。要注意，这3个RPC接口在防护UTXO被共用中，只有在同节点才能发挥有效的作用。
 
 如果跨节点使用相同的UTXO发送不同的交易，将会不可避免地导致其中某个交易失败。
 
 2．listunspent
 
 该接口可使调用者查询本地节点中某区块确认数之内的UTXO集合，可以指定地址，它有如下的特点：
 
 （1）仅能查询当前节点的钱包中记录的地址所对应的相关UTXO。
 
 （2）可以指定区块确认数范围，比如1～100，也就是确认数为1到100的UTXO。
 
 （3）当不指定要查询的地址时，默认列出所有的地址。
 
 相关参数有以下3个：
 
 ·　minconf（数字，可选，默认为1），指要过滤的最小确认数。
 
 ·　maxconf（数字，可选，默认为9999999），指要过滤的最大确认数。
 
 ·　addresses（字符串），指要过滤的比特币地址的Json数组。
 
 结合7.1节中我们搭建的私链，可以在bitcoin-cli程序中直接执行下面的命令进行测试：
 
  
  
    bitcoin-cli.exe -datadir=D:\Bitcoin-core\daemon\data -conf=bitcoin.conf
listunspent 0 1000

 
 
 
 执行了上面的命令后，可以看到控制台输出的Json数组中的某项为：
 
  
  
    {
        "txid": "a36adb44557d08716233d108a81bd947eeff7ec5202b59d3ab69f63a
3a634642",
        "vout": 0,
        "address": "2Mz1dN58MAxumVJBAcN53Hyr6VWSuWhsUAe",
        "label": "",
        "redeemScript": "0014b2ac499aa0a42ce38ee870908554a08c5138dcc7",
        "scriptPubKey": "a9144a3691eddedabd8c1771174dca4d9ed88ddbffae87",
        "amount": 50.00000000,
        "confirmations": 110,
        "spendable": true,
        "solvable": true,
        "safe": true
    }

 
 
 
 除了在之前的小节中解析过的字段外，新建字段解析如下：
 
 ·　redeemScript为该UTXO的赎回脚本。
 
 ·　amount为该UTXO的比特币数值，注意该数值不是地址的余额，仅代表当前UTXO可用的比特币数值，单位是比特币。
 
 ·　spendable代表该UTXO是否可以被花费，true代表可以被花费。
 
 3．lockunspent
 
 该接口可使调用者对特定的UTXO集合进行加锁或解锁操作，拥有下面的效果与特点：
 
 （1）虽然名称是lock开头，但是可以指定加锁或解锁。
 
 （2）被锁定的UTXO将不能被接口listunspent获取并返回给客户端。
 
 （3）该锁定只存储在内存中，节点启动时会重置。
 
 相关参数有以下两个：
 
 ·　unlock（布尔型，必填），指定交易是否解锁（true）或上锁（false）。
 
 ·　transactions（字符串，可选，默认为全部交易输出），是一个Json对象数组，如果不指定这个参数，那么该接口会列举出全部的被锁定了的UTXO，当指定了该数组，则只列举出这些交易相关的UTXO。
 
 结合7.1节中搭建的私链和listunspent一节所显示的数据，我们选择其中某条UTXO来测试lockunspent命令，可以在bitcoin-cli程序中直接执行下面的命令进行测试：
 
  
  
    bitcoin-cli.exe -datadir=D:\Bitcoin-core\daemon\data -conf=bitcoin.conf
lockunspent false
[{\"txid\":\"44917d4a1aa66f4f6968de6056c2fcbc454a257d5b1559f437915b1737a51704\
",\"vout\":0}]

 
 
 
 在上述命令中，false参数代表的是要执行锁定，被锁定的UTXO所在交易的txid如下：
 
  
  
44917d4a1aa66f4f6968de6056c2fcbc454a257d5b1559f437915b1737a51704

 
 
 
 切记，要运行该测试命令，对应的参数一定要替换成自己控制台listunspent结果中的某条UTXO。
 
 运行后可以看到在控制台返回了一个true结果，代表执行成功。我们可以再运行一次：listunspent 0 1000命令，仔细观察被执行了锁定的UTXO，此时是不会再被返回的。
 
 这意味着，在开发中，当某UTXO处于被使用中时，可以使用lockunspent对其进行锁定，这样之后在发起新交易时，调用listunspent查询UTXO就不会用到处于正在使用的数据项，从而避免了因重复使用同一个UTXO导致的交易错误。
 
 4．listlockunspent
 
 使用lockunspent接口可以对UTXO进行锁定和解锁，当我们在开发中对某条UTXO进行了锁定而忘了存储对应的信息，比如被锁UTXO的交易id，那么当想要解锁的时候就需要用到这个接口来查询有哪些UTXO被锁定了。
 
 该接口不需要接收参数，结合7.1节中搭建的私链以及lockunspent小节中的锁定操作，可以在bitcoin-cli程序中直接执行下面的命令进行测试：
 
  
  
    bitcoin-cli.exe -datadir=D:\Bitcoin-core\daemon\data -conf=bitcoin.conf
listlockunspent

 
 
 
 执行后，可以看到返回的数据也是一个json数组，每个项是直观的txid和vout，对应于执行lockunspent时指定的交易id和输出下标：
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 5．importaddress
 
 该接口可使调用者向被连接通信的节点导入一个同节点网络类型的地址，使得这个地址被记录到当前节点的钱包地址簿中。注意，在不同版本的比特币程序中，被导入的地址有不同的功能限制。
 
 在旧版本的比特币程序中，这类地址只能被用于监视比特币收入和支出的情况；在最新版本（包含本书所举例下载的版本）中，该类地址已支持根据输入地址对应的私钥发起交易的转账。
 
 相关参数有：
 
 ·　script（字符串，必备），十六进制编码的脚本（或地址）。
 
 ·　label（字符串，可选，默认为" "），一个可选的标签（账户名）。
 
 ·　rescan（布尔型，可选，默认为true），用于指定在导入地址的时候，是否启动扫描钱包交易，这是一个耗时的操作。
 
 ·　p2sh（布尔型，可选，默认为true），用于指定添加P2SH版本的脚本。
 
 与importaddress具有相同效果的还有importpubkey命令，importaddress需要导入的是公钥，在监听链上的区块并解析交易数据时，一般能直接获得的数据是地址，所以用importaddress比较多。但是如果有公钥的话，那么就应该使用importpubkey而不是importaddress。
 
 结合7.1节中搭建的私链，可以在bitcoin-cli程序中直接执行下面的命令进行测试：
 
  
  
    bitcoin-cli.exe -datadir=D:\Bitcoin-core\daemon\data -conf=bitcoin.conf
importaddress 3G734WzCrphZxN7afnrbwunZjV8MBqWUUV

 
 
 
 随后，在控制台会看到“Invalid Bitcoin address or script”的错误提示信息，这是因为导入的“3G734WzCrphZxN7afnrbwunZjV8MBqWUUV”是一个主网节点类型的地址，而我们在本地启动的是私链。
 
 该接口导入成功是没有返回值的，如果没有报错信息，就表示导入成功了。读者如要验证，也可以使用7.1.10小节中提到的bitcoin-cli查看地址列表的命令进行查询。
 
 6．listunspent的局限性
 
 虽然listunspent可以让我们获取到UTXO列表，但它只能获取当前节点钱包内的地址所关联的UTXO，这意味着如果我们要查询某个不是从当前节点创建的钱包地址所相关的UTXO，那么将获取不到数据。
 
 下面举例说明：
 
 假如在主网节点网络的节点A中，用户在bitcoin-cli控制台中使用getnewaddress命令创建了钱包地址1，同时在节点B创建了钱包地址2，在地址1和地址2经过一系列的转账操作之后，在节点A中使用listunspent查询地址1的UTXO列表，那么可以正常获取到相关的数据，但要是查询地址2的UTXO就会查询不到，除非在节点B查询地址2。
 
 7．全地址UTXO查询技术方案
 
 不仅仅在发送交易的时候需要用到地址的UTXO，在统计地址余额的时候也需要用到，如果只是统计自己节点内的钱包地址，那么使用listunspent的方式就足够了。但是，在实际的面向用户的比特币DApp应用开发中，listunspent并不能直接发挥作用。目前业界对于全地址的UTXO的查询技术方案主要有下面3种。
 
 （1）编写代码对比特币安装目录中的chainstate文件夹中的UTXO进行解析，以地址为key，对每条UTXO进行集合分类。chainstate文件夹存放的是当前比特币节点所有的UTXO集合，同时它会根据节点所同步的区块进行同步更新，chainstate本质是一个levelDB数据库，因此在解析时可以把它当作一个levelDB数据库来读取即可。
 
 （2）编写代码对比特币区块数据进行解析，先解析出区块内的交易id列表，然后逐条获取交易的数据，即对每笔交易调用getrawtransaction，从而获得交易的vin和vout数据，再对vout执行解析和存储操作，自建UTXO数据集合，存储入库，查询时直接查库即可。需要留意的是，以全量区块数据为基础，使用getrawtransaction接口访问会非常耗时。
 
 （3）在节点中使用importaddress命令或接口导入想要查询的地址，因为导入的是地址而不是私钥，因此不能直接使用这个地址去执行一些交易操作，不过一旦导入成功，就可以使用listunspent对它进行UTXO查询，这类地址就是所谓的watch-only地址。
 
 上述3种方案有一个共同点，就是需要对节点网络中的所有区块数据进行同步，这意味着我们的节点要变成一个全量节点。也只有这样，才能查询同网络类型任一比特币地址的UTXO集合，进而统计出余额。
 
 7.3.2　获取节点连接
 
 和以太坊DApp开发一样，在开发比特币DApp时，也需要访问节点RPC接口，要访问接口，就要连接节点。
 
 一般除了私有节点会使用自己搭建的节点之外，其他网络节点类型比如test3测试网、main主网，可以利用第三方提供的API。第三方节点除了提供基础的比特币RPC接口之外，还有一些附属的接口，比如获取市场行情、查询地址余额等。甚至还有一些方便开发者的通知回调，比如区块新生成、交易被打包的回调，以往要实现这两个功能，只能靠自己编写代码通过解析区块数据来实现。
 
 需要注意的是，比特币的第三方API与以太坊的第三方API相比，通常前者并不遵循标准的比特币RPC接口规范，因为比特币的第三方API除了接口名称和参数会被修改外，数据的返回结构及字段也会被修改。不过，虽然修改比较多，但是字段的名称还是类似的，因此我们根据这些字段名称与API的文档说明，使用这些API还是比较方便的，建议将第三方的API作为比特币应用开发的补充。
 
 7.3.2.1　关于私有节点网络
 
 私有节点对应的网络类型就是regtest网络，本书7.1节的实践部分用的就是regtest网络，这种网络我们在本机就可以搭建。
 
 这类节点类型搭建方便，具备配置上的高自定义性，很适用于学习或测试时自组比特币测试网络局域网节点的集群。
 
 搭建好私有网络之后，在访问RPC接口连接节点的时候，ip对应的就是本地的127.0.0.1，端口就是配置文件中所定义好的rpcport配置项。
 
 7.3.2.2　第三方API
 
 在需要连接到test3测试网或main主网的时候，如果不使用第三方API，也可以在购买的设备中按照搭建私链的方式搭建好节点，然后在节点程序启动的配置文件中指定要启动的网络类型，随后即可成为对应节点网络中的一员。
 
 当选择要自搭建节点时，为了能让节点正常工作，必须对节点网络的全量区块数据进行同步，否则会造成数据查询没结果等一系列问题，但这个搭建过程非常耗时，所以，使用第三方API是一个不错的选择。
 
 如果选择第三方API，可以从目前业界比较成熟的提供商中选择，每个提供商的API信息如下（排名不分先后）：
 
 ·　https://www.blockchain.com/api；
 
 ·　https://developers.coinbase.com/
 
 ·　https://www.blockcypher.com/dev/bitcoin/
 
 ·　https://blockchain.info/q
 
 ·　https://btc.com/api-doc
 
 上面所列出的是截至2020年4月还能使用且使用最多的第三方比特币API信息的网址。除了btc.com是国内的比特大陆公司旗下的产品外，其他的几个都是国外的，文档内容更多的是以英文呈现。如果只能看中文文档，建议使用btc.com的API。
 
 7.3.3　获取测试币
 
 比特币测试网test3的比特币也须通过水龙头网站获取，可以通过下面两个水龙头网站获取测试网比特币：
 
 ·　https://testnet-faucet.mempool.co/
 
 ·　https://bitcoinfaucet.uo1.net/send.php
 
 操作流程是比较简单的，可以直接使用国内的网络访问，以testnet-faucet网站为例，通过浏览器打开这个网站后，可以看到如图7-28所示的页面，在address栏输入收款的test3测试网地址，amount数值默认为0.01 BTC即可，顶部显示的是加法验证码。需要注意的是，水龙头网站对测试币的获取会限制频率，这个限制是基于ip或其他设备信息来进行的，同一个设备一天只能申请一次。
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  图7-28　在水龙头网站获取测试网比特币
 
 
 
 当单击Send按钮，界面会显示出对应的交易哈希值，根据这个值（参照图6-41）可以使用比特币区块链浏览器查询当前获取测试币的交易的实时状态。
 
 7.3.4　编写访问RPC接口代码
 
 在以太坊RPC代码实现连接部分的4.5～4.9节中，我们介绍了接口访问从项目准备到代码实现的完整过程。
 
 这里实现的比特币RPC接口访问，使用的计算机语言同样是本书指定的Go语言，实现的代码文件将会添加到我们在6.3节中创建的btc_book项目中。
 
 以太坊部分我们选择的节点链接是由Infura提供商提供的，由于比特币目前并没有原始类型的节点链接提供商，因此本例我们使用的RPC链接信息将选择在7.1节中搭建的本地私有节点regtest。当然，如果读者能自己从其他的途径获取到比特币的原始节点链接信息，可以直接使用，否则在实操本节内容之前，必须先学习7.1节的“搭建比特币私有链”。
 
 7.3.4.1　封装RPC客户端
 
 关于RPC客户端的库函数，我们继续使用在6.3节中创建btc_book项目时已经获取的开源库“github.com/btcsuite/btcd”。模仿以太坊的RPC客户端连接者代码。
 
 首先在项目中创建一个rpc目录，用来存放RPC客户端的实现代码，在创建好目录后，再创建一个rpc.go文件，如图7-29所示。
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  图7-29　创建rpc.go文件
 
 
 
 在代码中定义下面的BTCRPCClient结构体：
 
  
  
    type BTCRPCClient struct {
   NodeUrl  string              // 代表节点的URL链接
   client  *rpcclient.Client    // 代表RPC客户端句柄实例
}

 
 
 
 其中*rpcclient.Client中的rpcclient库包来自于“github.com/btcsuite/btcd/rpcclient”。
 
 确定上面的结构代码后，我们接着编写如下的NewBTCRPCHttpClient函数：
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 这里的实例化比特币RPC客户端对象的代码和前述以太坊的不太相同，在以太坊中，我们连接的是提供商的节点，并没有要求填写对应的RPC账号和密码信息，这是因为节点商提供节点链接时，已经把这些信息以token字符型的形式拼接到链接中了。
 
 7.3.4.2　btcd版本节点的websocket
 
 上一小节介绍的是比特币直连节点http模式下的实例化函数，除了HTTP模式外，btcd项目库中还提供了另外一种RPC实现方式，即websocket的方式，该方式比HTTP模式在功能的拓展方面多出了一个接受节点事件推送的功能，类似于回调函数的功能，比如新区块的产生，由节点主动通知到客户端。
 
 但是，请注意websocket方式并不适合于所有的比特币节点，因为原始的C++语言所实现的比特币节点，并没有支持由节点主动通知RPC客户端的逻辑代码。这种方式只适合使用在启动了以Go语言开发的btcd比特币节点版本中。因此，如果本地启动的是C++语言版本的比特币节点版本，那么直接使用HTTP版本的连接代码即可。可以把websocket版本当作一种学习拓展。
 
 websocket的NewBTCRPCSocketClient函数的实例化代码如下：
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 在上面的handlers回调处理程序中只演示了OnFilteredBlockConnected的回调，在btcd中，完整的回调处理函数列表如图7-30所示，其中包含了各个回调函数的介绍，源码中也有丰富的英文注释。需要注意的是，如果注释中提到了Deprecated，那么表示已不建议使用这个函数，但为了跟旧版本兼容则可以使用。
 
  
  [image: ] 
  图7-30　NotificationHandlers支持的回调函数的列表
 
 
 
 7.3.4.3　单元测试
 
 本小节的RPC客户端的连接单元测试是基于本地的私有节点进行的。首先要保证本地的私有节点程序bitcoind正常启动，且开启了RPC服务监听。
 
 在btc_book项目中的rpc目录创建一个rpc_test.go文件，编写如下的测试函数代码：
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 连接方式采用HTTP模式的NewBTCRPCHttpClient函数，“127.0.0.1:8332”代表的是本地节点的链接，8332端口就是节点RPC服务监听的端口，这个端口可以在节点配置文件中设置，mybtc是RPC服务的要求鉴权的用户名，mypassword是用户名对应的密码。这些信息都是基于本地节点的配置而输入的。
 
 执行该单元测试函数后，如果在初始化的阶段没有触发panic错误，那么就调用RPC的GetBestBlockHash接口，获取最长链中最新的区块哈希值，并通过bestBlockHash.String()输出最终的结果。
 
 上述测试程序的运行结果如图7-31所示，可以看到成功地获取到了区块哈希值，证明整个RPC客户端的链接和访问是正常的。
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  图7-31　RPC客户端的单元测试
 
 
 
 7.3.4.4　根据区块哈希获取区块信息
 
 首先在btc_book项目和rpc代码目录同级的位置创建一个api目录，并创建文件block.go和transaction.go，以分别存放访问区块和交易相关接口的实现代码，如图7-32所示。
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  图7-32　创建接口代码文件
 
 
 
 得益于“github.com/btcsuite/btcd”库的封装，使得我们在使用Go语言实现调用比特币节点的RPC方法时，整个过程变得很方便，甚至可以说是很简单，比如“根据区块哈希获取区块信息”，完整的代码如下所示（代码加起来不足10行，该代码文件是block.go）：
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 函数的第一个入参就是我们在前面的实操小节中封装好的RPC客户端指针对象，最终通过它里面的GetBlock函数获取对应的区块数据，所返回的区块结构的代码定义如下：
 
  
  
type MsgBlock struct {
    Header       BlockHeader
    Transactions []*MsgTx
}

 
 
 
 其中，Header对应的就是区块头部，字段组成如下所示（对应的字段解析可参阅getblockheader一节中的讲解）：
 
  
  
type BlockHeader struct {
    Version int32
    PrevBlock chainhash.Hash
    MerkleRoot chainhash.Hash
    Timestamp time.Time
    Bits uint32
    Nonce uint32
}

 
 
 
 Transactions数据部分对应的就是当前区块所打包的交易数据。
 
 在和block.go同级的目录中创建api_test.go文件，用于进行单元测试，同时编写下面的测试函数GetBlockInfoByBlockHash，代码如下：
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 在运行Test_GetBlockInfoByBlockHash函数之前，切记要先启动本地的bitcoind程序，运行后可以在控制台看到如下所示的数据：
 
  
  
    api_test.go:18:
2da09ab850a7725c23cae48ac4a134440d05ec5cf9213d5e32bfe600e837d7c3
    api_test.go:25:
{"Header":{"Version":536870912,"PrevBlock":[204,145,130,8,207,42,49,116,158,22
,146,88,188,112,59,75,37,255,39,14,211,168,17,203,62,187,44,70,238,148,151,126
],"MerkleRoot":[153,181,119,67,242,227,32,80,142,19,188,20,126,79,251,37,19,8,
229,185,62,126,84,68,6,160,42,33,200,83,171,31],"Timestamp":"2020-03-21T18:44:
24+08:00","Bits":545259519,"Nonce":4},"Transactions":[{"Version":2,"TxIn":[{"P
reviousOutPoint":{"Hash":[0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,0,0,0,0,0],"Index":4294967295},"SignatureScript":"AXYBAQ==","Witness":["AAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA="],"Sequence":4294967295}],"TxOut":[{"
Value":5000000000,"PkScript":"qRRKNpHt3tq9jBdxF03KTZ7Yjdv/roc="},{"Value":0,"P
kScript":"aiSqIant4vYcP3HR3v0/qZnfo2lTdVxpBol5mWK0i+vYNpdOjPk="}],"LockTime":0
}]}

 
 
 
 7.3.4.5　获取链的最新区块高度
 
 编写如下代码：
 
  
  
    // 获取链的最新区块高度
func GetBlockCount(client *rpcclient.Client) (int64,error) {
   return client.GetBlockCount()
}

 
 
 
 所调用的GetBlockCount函数对应于7.3.1小节中讲解的getblockcount，返回的数据简单直接，就是区块高度的整数值，不需要从十六进制数中再转换一次。
 
 单元测试函数同样编写到api_test.go文件中，如下所示：
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 运行结果为：
 
  
  
api_test.go:39: blockHeight ===> 118

 
 
 
 7.3.4.6　根据区块高度获取区块哈希值
 
 编写如下代码：
 
  
  
    // 根据区块高度获取区块哈希值
    func GetBlockHashByBlockHeight(client *rpcclient.Client,height int64)
(*chainhash.Hash,error) {
         return client.GetBlockHash(height)
    }

 
 
 
 GetBlockHash返回的chainhash.Hash本质是一个32字节的比特类型，其在库中源码的定义是：type Hash [HashSize]byte，HashSize是个32字节的整型数据。
 
 当我们使用chainhash.Hash的对象方法获取字符串类型的哈希数据时，得到的就是64字符的十六进制数据，刚好对应32个字节。因为1个字节有8个二进制位，而4位就可以表示一个十六进制字符，在保证哈希的字符长度不会超过64的情况下，这种定义方式能够起到节省内存的作用。对应的转换函数的源码如下：
 
  
  
func (hash Hash) String() string {
    for i := 0; i < HashSize/2; i++ {
         hash[i], hash[HashSize-1-i] = hash[HashSize-1-i], hash[i]
    }
    return hex.EncodeToString(hash[:])
}

 
 
 
 单元测试函数同样编写到api_test.go文件中，如下所示：
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 运行结果为：
 
  
  
api_test.go:54: blockHash ===>
7a52ede30e295b5a647c0afc708054dcb46b940b6deef90682c3bf01aa1af594

 
 
 
 7.3.4.7　根据交易哈希值获取交易数据
 
 模仿“根据区块哈希值获取区块信息”一节，在项目的api目录下创建transaction.go文件，用于存放交易的相关接口代码。
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 获取交易数据的接口除了GetRawTransactionVerbose还有GetRawTransaction，它们的区别对应于在getrawtransaction一节中提到的verbose参数，前者相当于设置了verbose为true，因此使用第一个接口能够获取到完整的json交易数据，而后者只能获取交易的十六进制字符串数据。
 
 对这个接口进行单元测试需要搭配获取区块信息的接口，先获取区块的数据，然后提取区块内某交易的哈希值，再传参调用这个接口，请在api_test.go文件中编写单元测试代码：
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 运行测试函数后，如果看到如下的错误提示信息：
 
  
  
    -5: No such mempool transaction. Use -txindex to enable blockchain transaction
queries. Use gettransaction for wallet transactions.

 
 
 
 就意味着这笔交易不是由节点内创建的钱包地址发起的，而是由外部地址发起的。如果要获取这类地址的交易数据，需要在bitcoind程序启动时添加“-txindex=1”这个参数，以允许客户端获取非本地钱包创建的交易数据。详细的解析见“打包交易”一节。
 
 经过上述调整，再次运行该测试函数，可以看到正确的交易数据：
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 7.4　案例：实现获取交易状态的解析器
 
 本节实现的例子是现在一些比特币钱包软件或支持比特币公链的交易所软件中的一个功能模块，这个功能就是对已经发送到节点程序的交易进行交易状态的实时监控。一笔被发送到节点的交易，它的状态有下面4种：
 
 （1）交易拒绝。触发的原因有可能是交易数据结构错误，比如收款地址不是合法的比特币地址。
 
 （2）交易被接收。状态（1）校验通过，但还没被放进内存池。
 
 （3）交易等待打包。此时交易被存放在节点的内存池里，等待被区块打包。
 
 （4）交易已被打包。
 
 状态（1）可以在交易发送的时候同步获取到结果而得知，状态（3）可以通过轮训比特币节点的获取内存池交易接口比如接口GetRawMempool来分析得出，状态（2）基于状态（1）和状态（3）的中间，当状态（1）没发生而状态（3）获取不到数据，那么这笔交易可以被认为是处于状态（2），而状态（4）可以在监听新区块的时候，通过获取区块所打包的交易列表而得知。
 
 当用户发出了要进行转账的交易时，在软件产品的功能上，提供一个交易状态的实时展示功能可以让用户及时得知自己所发送交易所处的状态。因为过了这个时间，就无法再查看交易的状态。所以，平均的出块时间是10分钟，意味着各区块打包交易的时间平均是10分钟，当交易发出了，而在软件中无法显示交易的状态是很不方便的。当然，稍微有经验的用户会到区块浏览器中通过不断地刷新页面来查询交易哈希值来获取交易的信息，没经验的用户能做的就是看自己的钱包余额数值是否减少了。
 
 本节要实现的是第（3）种状态—“交易等待打包”，这个状态的功能实现一般有下面两种方法：
 
 （1）以监听交易被打包为边界，如果还没被打包，状态（1）没被触发，那么一律算作是等待打包的状态（3），不显示状态（2）。这种方式虽然说也可以实现，但是存在不确定性，毕竟不是通过数据判断得出，而是类似于猜测得出的结论。如果交易因为某些原因被抛弃出了内存池，那么它是永远不会被打包的。
 
 （2）通过轮询比特币节点分析交易哈希值得出交易的状态，获取内存池交易的接口为GetRawMempool。这种方式有个缺点，就是很耗时，每次查询都要先全量获取一次内存池中的交易数据，然后逐个遍历这些交易数据并进行对比，时间复杂度最坏的结果是o(n)。
 
 本节将基于第（2）种的实现方式，编写实际代码并结合常见的数据结构来优化整个分析流程。
 
 7.4.1　相关程序组件
 
 在上一小节中谈到，要实现交易的第（3）类状态—“交易等待打包”的监听，可以通过轮询比特币节点来实现，但是这种方式高度依赖于对接口的轮询，在实际生产环境中会对系统性能造成损失。为解决这个问题，我们在利用GetRawMempool接口时需要引入下面一些策略来对其进行优化：
 
 （1）主动定时调用GetRawMempool接口
 
 因为比特币的交易内存池是时刻更新的，里面的交易有以下几种状态：
 
 ·　前一秒在内存池中的交易，后一秒不存在了，即交易被打包或拒绝移出。
 
 ·　内存池会接收新的交易。
 
 ·　前几分钟存在于内存池里的交易，因为手续费太低而迟迟没被打包。
 
 基于上面的三种交易状态，不难想到，当程序每次调用GetRawMempool时，都会获取到一些重复的数据，这样我们的请求其实是做了一部分无用功。为解决这个问题，可以不用等到每次用户请求到来时才去调用GetRawMempool接口，而是定时地调用（比如间隔1分钟调用一次），然后把每次调用获取的数据存储到本地，当用户的查询请求到来时，再从本地存储中获取结果并返回，这样就避免了因主动应答用户的请求而频繁调用GetRawMempool接口导致的性能损耗。
 
 （2）使用内存池交易队列
 
 内存池交易队列的主要作用是将GetRawMempool接口获取的交易数据存储在内存中，并限制队列的大小。基于“定时主动请求”的原则，每次请求获取的数据，相比于上一次请求获得的数据，总是会有新增的数据项，为了防止整个本地内存资源因存储的数据项不断累积而膨胀，我们采用队列的方式对交易数据加以下面的限制：
 
 ·　在队列最大范围内，根据GetRawMempool接口返回的数据顺序入队。
 
 ·　在队列最大范围外，让队列头的数据项出队并抛弃，同时队尾持续入队，如此循环。
 
 （3）并发Map数据结构
 
 如前文所述，用户查询请求到来时对交易进行查询并返回结果耗时过长，为了减少这个过程的时间复杂度，我们使用Map来对队列中的交易再做一份存储，这样查询的时间复杂度就是1。当然，这样做增加了空间复杂度。如果不想增加Map，在接收到每次请求时，直接通过遍历队列来进行查询也是可以的。不过，在如今服务器内存空间都较大，且可以通过控制队列长度来减少内存消耗的前提下，牺牲少量空间来换取时间复杂度的减少，是值得的。
 
 使用并发类型的Map是因为当用户请求到来时，恰好有可能在对Map进行存储即写操作，当读和写操作不在同一个协程中进行时，有可能造成程序的崩溃，因此考虑到并发，应该选择并发类型的Map来存储交易的数据。
 
 Map除了可以用于上述的加速功能外，还能对入队的交易进行去重复的判断。
 
 还需要了解的是，上面的方式也拥有一些缺点，比如：
 
 ·　可能会造成一些长时间没被打包的交易在程序中被移出了队列，造成客户请求时查询不到，这个问题可以通过扩大队列长度来尽量避免。
 
 ·　造成程序重启，内存数据丢失。这个问题影响其实不是很大，可以在每次启动程序时，通过先访问接口并填充一次数据的方式来解决。
 
 7.4.2　流程设计
 
 基于7.4.1小节的编程组件，整个程序的设计流程图如图7-33所示。整个程序作为一个大程序中的子模块运行在子协程中，它不会阻塞主协程的main函数，且在每轮调用了GetRawMempool接口完成数据处理之后，无论是成功还是失败，都会延迟一段时间，再进行下一轮的操作，这样能避免一些极端情况的发生，比如因网络原因访问远程比特币节点程序出错而导致内部不间断地发起重复请求。
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  图7-33　交易状态获取的程序流程
 
 
 
 7.4.3　用链表实现队列功能
 
 在本小节中，我们不使用系统库提供的队列组件，而是选择以链表数据结构为基础，并编写代码来实现一个队列功能，以供交易查询子系统使用。
 
 首先在项目btc_book中创建一个mempool目录（或文件夹），用来存放和内存池相关的代码文件，再到mempool目录下创建一个queue目录和一个syncmap目录，用来存放队列相关的代码文件，整个目录结构如图7-34所示。
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  图7-34　内存池功能代码的目录结构
 
 
 
 然后到queue目录下创建文件link.go，在其中实现链表。由于在整个系统中，我们要用到的队列功能有入队和出队，入队按照常规的方式是从队伍尾部插入节点，那么对应到链表中，就需要实现在链表的尾部插入节点；出队从头部移出节点，对应到链表中就是移出链表的头部节点。
 
 完整的代码如下所示：
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 上面所实现的链表，数据字段存储的是Go语言中的interface类型，它类似于Java语言中的泛型，可以表示多种数据类型甚至是函数类型，这样使得链表中的每个节点能存储的数据是多种类型且可以互不相同。
 
 接着在当前目录中再创建一个link_test.go文件，用来存放链表的单元测试代码，然后编写如下的测试代码，最后运行并观察测试结果：
 
  
  
    package queue

import (
   "testing"
   "fmt"
)
func TestLinkNode_AddAtTail(t *testing.T) {
   link := NewLink(0)  // 以数字0作为头节点数据来初始化一个链表
   link.AddAtTail(2)   // 从尾部添加一个节点，数据是2
   link.AddAtTail(3)
   link.AddAtTail(1)
   link.AddAtTail(44)
   link.AddAtTail("2") // 添加一个字符串类型的2

   link.Print() // 打印一次链表

   dataNode := link.RemoveFirst() // 移出链表头节点
   fmt.Println("dataNode ===> ",dataNode.Data) // 输出被移出头节点对应的数据

   link.Print() // 再打印一次链表，查看节点的情况
}

 
 
 
 7.4.4　实现解析器
 
 接下来基于7.4.3小节的链表整合所有的程序组件来实现最终的交易内存池解析器。
 
 先在queue目录下创建txmempool_parser.go和txmempool_parser_test.go文件，分别用来存放解析器代码及其对应的单元测试代码，再到memepool目录下创建syncmap目录，使得它和queue目录同级，最后在syncmap目录中创建用来存放并发Map代码的syncmap.go文件。最终整个mempool目录下的代码文件如图7-35所示。
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  图7-35　mempool目录结构及其文件组成
 
 
 
 以下介绍实现交易内存池解析器需要解决的问题。
 
 7.4.4.1　改造系统库的Map
 
 为了给程序提供可以并发读写的Map数据类型，Go语言1.9版本的源码维护组织在sync包中提供了一个结构体类型，也叫作Map，它不同于基础数据类型的Map，sync包中的Map是一个结构体类型，并且在实现并发读写机制时添加了一些读写锁。
 
 在本节中，我们要实现的解析器程序用到的Map就是从sync.Map中改造而来的，为什么要改造它呢？因为在判断队列长度最大值时，需要读出Map的大小，而官方提供的sync.Map类型并没有提供一个能够让开发者直接获取Map结构体类型元素数量的函数。为了实现上述功能，可把sync.Map中的源码拷贝一份到本地项目目录中，并对其内部的代码进行修改，即修改btc_book项目syncmap目录中的syncmap.go文件。下面介绍这种改造方法。
 
 首先是在Map结构体中添加计数变量counter，改造代码如下：
 
  
  
type Map struct {
    counter *int64 // 自拓展的计数 ----- 改造点①
    mu sync.Mutex
    read atomic.Value // readOnly
    dirty map[interface{}]*entry
    misses int
}

 
 
 
 第二个改造点在针对Map进行数据存储的Store函数中，所要执行的操作是在存储元素成功后，将计数变量counter累加1。
 
 
  [image: ]
 
 
 最后的改造点在删除元素的Delete函数中，所要执行的操作是在删除元素成功后，将计数变量减1，如下所示：
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 7.4.4.2　使用基于内存的交易存储
 
 整个交易内存池解析器的数据来源于比特币节点程序，由于在程序每次启动时，都会对本地的数据存储进行初始化，加之队列的长度有限以及程序在运行过程中因某些因素而中断退出，因此不需要将内存中的数据持久化地存储到硬盘上。
 
 基于上述理由，整个程序中的交易数据采用基于内存的存储方式即可。
 
 7.4.4.3　保持服务优雅地退出
 
 所谓服务优雅地退出，是指当服务接收到了要退出的一些信号时，比如Linux系统下的“kill -15<pId>”命令，会将SIGNTERM信号发送给要被kill的程序，程序接收到这个信号后，就知道自己要被kill掉了，那么开发者应该让程序在接收到这类信号之后进行一些资源释放或数据保存等的处理，防止因程序退出而导致某个任务执行被中断、任务数据“变脏”或引发一些意想不到的问题，交易内存池解析器同样存在这类问题。
 
 在交易内存池解析器中，可以使用Go语言提供的管道数据类型来实现程序优雅退出的目的，整体的流程是：
 
 （1）使用main函数对中断信号进行监听。
 
 （2）监听到中断信号后，等待功能模块来处理程序退出前的工作。
 
 （3）调用进行资源释放或操作终止功能模块的Stop外部函数，向管道发送信号。
 
 （4）功能模块的控制管道接收到信号后，等待此时正在执行的操作结束后，再中断整个运行函数。
 
 （5）功能模块处理结束后，就可以退出main函数。
 
 上面流程可以形象地用图7-36来表示。
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  图7-36　优雅退出程序的一般流程
 
 
 
 7.4.4.4　解析器的实现代码
 
 结合7.4.2小节中的流程设计图和所有的程序组件，在txmempool_parser.go文件中编写如下的解析器实现代码，BTCMempoolTxParser是整个解析器结构体的名称，它的引用函数Start代表启动整个解析过程，Stop就是上一小节中谈到的优雅退出程序时引用的外部函数。
 
 在Start函数中，因为交易池数据的分析操作一直在进行着，而且整个分析是个耗时的过程，所以整段逻辑代码在子协程的for循环中运行，循环内再通过使用Go语言的select关键词配合stop管道变量完成数据分析。
 
 请结合注释阅读下面的实现代码：
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 7.4.5　启动解析器
 
 在实现了整个解析器的代码后，下面来启动它。启动函数的代码编写到单元测试中，即写到txmempool_parser_test.go文件中，完整的代码如下所示。其中会用到一些Go语言的高级用法，比如以函数作为参数进行回调操作，启动多个协程（Gorutine）运行不同的任务，以及使用select关键字模拟主线程的阻塞等。
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 运行启动解析器代码的前提是，在本地启动比特币节点程序，即7.1节中讲解的bitcoind程序。
 
 下面在不启动bitcoind节点程序的前提下，先尝试运行下述函数，来观察控制台的输出：
 
  
  
“TestBTCMempoolTxParser_IsTxInMempool”

 
 
 
 在运行上面单元函数的同时，观察控制台的输出，在一段时间后单击如图7-37所示的终止程序按钮来模拟程序的中断，然后观察控制台是否输出了监听到中断后完美退出的日志。
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  图7-37　GoLand中用于程序调试的按钮
 
 
 
 不出意外的话，我们可以观察到如下的日志内容：
 
 “查询不存在：
 
  
  
    GetRawMempoolVerbose err: Post http://127.0.0.1:8332: dial tcp 127.0.0.1:8332:
connectex: No connection could be made because the target machine actively refused it.
    GetRawMempoolVerbose err: Post http://127.0.0.1:8332: dial tcp 127.0.0.1:8332:
connectex: No connection could be made because the target machine actively refused it.

 
 
 
 查询不存在：
 
 捕获到中断信号
 
  
  
    GetRawMempoolVerbose err: Post http://127.0.0.1:8332: dial tcp 127.0.0.1:8332:
connectex: No connection could be made because the target machine actively refused
it.

 
 
 
 查询不存在：
 
  
  
Process finished with exit code 1”

 
 
 
 “查询不存在”的输出对应于测试代码中的targetSearchTxHash还没设置值。
 
 显示出“Post http://127.0.0.1:8332: dial tcp 127.0.0.1:8332......”的报错信息，是因为节点程序没启动而导致连接出错，出错后，会在10秒后进行重试。
 
 “捕获到中断信号”信息是在我们单击了中断按钮后出现的，但出现该信息后，程序并没有立即结束，而是还在等待最后一次请求结束返回错误信息后再退出。这就说明了，当中断发生时，我们能让解析器当前还在进行的请求或其他操作代码执行结束了再退出程序。
 
 接着进行正常的测试。先启动bitcoind节点程序，然后运行单元测试函数。如果此时你的本地节点并没有交易在内存池中，那么可以参照7.1.11小节的内容提交一笔交易到节点的内存池中（先不生成区块去打包它），这样就能进行测试了。
 
 在测试前，需要改造一下测试代码，以制造出后面要查询的交易哈希值，使得结果从没有记录变成存在记录。改造的程序片段如下：
 
  
  
    targetSearchTxHash := "" // 一开始查询空交易哈希值
go func() { // 启动子协程
   time.Sleep(time.Second * 12) // 延迟12秒后，赋值给targetSearchTxHash
   targetSearchTxHash = "df760a7c35f43648320de8a99f5d903c895d793c7b2c8f0c86e6c
99e7f3f35cc"
}()

 
 
 
 “df760a7c35f43648320de8a99f5d903c895d793c7b2c8f0c86e6c99e7f3f35cc”交易是笔者本地节点存在于交易内存池中的交易。图7-38就是笔者本机进行单元测试时控制台打印出的信息。
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  图7-38　交易内存池查询操作的单元测试结果
 
 
 
 至此，交易内存池解析器的开发就完成了。
 
 7.5　案例：构建去中心化数据存储系统
 
 在本节，我们来基于比特币公链实现第二个实际应用—去中心化数据存储系统，仍然使用Go语言来实现。
 
 在以太坊公链中将数据存储到链上是比较简单的，操作者只需要执行一笔以太坊ETH的转账交易，就能在data字段中存储自己想要存储的数据，且数据量仅受区块的GasLimit上限的限制。读者可参考本书2.4.1小节中关于区块头字段GasLimit部分的相关介绍。
 
 在比特币公链中，不能模仿以太坊公链在普通的代币转账交易中携带非交易相关的其他数据并使之存储到链上，而是只能使用OP_RETURN操作码来构造特殊交易使数据上链，而且上链的数据量还是非常少的。
 
 以下我们来介绍去中心化数据存储系统的步骤，其整个步骤实际上是一个区块遍历器的实现过程。
 
 7.5.1　比特币区块遍历器的实现流程
 
 类似于以太坊的区块遍历器，比特币也有相关的区块遍历器，如果要从比特币区块中读取想要的数据，总是避免不了要走如图7-39所示的技术实现流程。
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  图7-39　一般区块遍历器流程图
 
 
 
 在5.3节中，我们实现过以太坊的区块遍历器，参照其实现思路，比特币区块遍历器代码的实现步骤如下：
 
 （1）从数据库中获取上一次成功遍历的非分叉状态的区块，得到区块号A，或通过比特币节点接口getblockcount获取最新生成区块的区块号A。
 
 （2）调用比特币接口getblockcount，获取最新生成区块的区块号B。
 
 （3）比较A和B的大小关系，得出目标区块号target。
 
 （4）得到target后，调用比特币接口geblockhash来根据区块号获取区块的哈希值。
 
 （5）用数据库保存target对应的区块信息。
 
 （6）检测是否存在区块分叉，这个步骤可以得出分叉事件。
 
 （7）调用比特币接口geblock来获取区块信息，读取内部的transactions交易哈希数组。
 
 （8）调用比特币接口getrawtransaction来获取交易数据，数据库保存每笔交易信息。
 
 比特币区块链遍历器的代码实现步骤和以太坊的相比，除了在接口上存在一些差异外，还有一个比较明显的区别即比特币公链的区块分叉概率比较低，这是因为它的出块时间间隔远久于以太坊的原因。此外，在比特币的交易数据分析里，也没有“事件”数据的分析，但会多出独特的关于OP_RETURN数据的分析。
 
 对应于上述步骤，我们给出比特币遍历区块实现交易解析的流程图，如图7-40所示。
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  图7-40　比特币区块遍历实现流程图
 
 
 
 7.5.2　创建数据库
 
 创建数据库的目的是，存储区块遍历的相关数据。
 
 区块遍历，一般需要用到两张数据表，一张用于存储区块信息，另一张用于存储交易信息。
 
 和第5章以太坊区块遍历器的实现一样，比特币的区块遍历器所使用的数据存储中间件也是MySQL，代码中所用到的操作数据库的开源库也是xorm，为了避免重复，读者可参照5.3.2小节中介绍过的数据库操作命令和相关代码。
 
 创建数据库的SQL语句如下：
 
  
  
CREATE DATABASE eth_relay DEFAULT CHARACTER SET utf8 COLLATE utf8_general_ci;

 
 
 
 在btc_book项目中创建dao目录，且在此目录内创建block.go文件，代码如下：
 
  
  
    // 存储区块信息的区块结构体，如果需要定义索引，可以查看xorm库的标注语法进行拓展
type Block struct {
   Id          int64  `json:"id"`                       // 表主键
   BlockNumber string `json:"block_number"`             // 区块号
   BlockHash   string `json:"block_hash"`               // 区块哈希值
   ParentHash  string `json:"parent_hash"`              // 父区块哈希值
   CreateTime  int64  `json:"create_time"`              // 区块的生成时间
   Fork        bool   `json:"fork"`                     // 是否是分叉区块
}

 
 
 
 再创建transaction.go文件，代码如下：
 
  
  
    // 比特币交易，对应于数据库表的交易数据结构体
type Transaction struct {
   Id         int64  `json:"id"`                   // 表主键
   Block_hash string `json:"block_hash"`           // 区块的哈希值，在表中可以使用它做外键
   VinSize    int64  `json:"vin_size"`             // 交易的输入条数
   VoutSize   int64  `json:"vout_size"`            // 交易的输出条数
   PackTime   int64  `json:"pack_time"`            // 交易被打包的时间，单位秒
   Fork       bool   `json:"fork"`                 // 是否是分叉块的交易
   Height     int64  `json:"height"`               // 交易所在区块的高度
   TxHash     string `json:"tx_hash"`              // 交易的哈希值
}

 
 
 
 在上述的结构体定义中，细心的读者如果对比了以太坊遍历器中的区块和交易结构体的定义可以发现，Block的定义是一样的，而Transaction也大同小异。在各公链中，区块遍历器除了技术实现方面相似以外，基础的数据存储也是相似的。
 
 运行创建表的代码，我们使用的是5.3.2小节中所解析并定义过的MySQLConnector的相关代码，并在dao目录创建mysql.go文件。具体要编写的代码可参阅5.3.2小节的介绍。
 
 随后，编写单元测试代码进行数据库连接的测试、创建对应的区块和交易表格。注意，单元测试代码编写到mysql_test.go文件内。
 
 最终，整个dao目录中的代码文件如图7-41所示。
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  图7-41　比特币遍历器，dao目录的代码文件
 
 
 
 mysql_test.go中的代码如下（注意，对应的数据库连接账号和密码要改成自己本地的）：
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 运行上述测试函数后，可以在MySQL数据库控制台输入如下命令来查看数据表是否生成：
 
  
  
use btc_relay;
show tables;

 
 
 
 测试与检验结果如图7-42所示。
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  图7-42　创建与查看比特币遍历器相关的表格
 
 
 
 7.5.3　区块遍历器的代码实现
 
 本节我们来编写区块遍历器的实现代码。
 
 7.5.3.1　抽象公共的代码
 
 首先在btc_book项目下创建目录scanner，以存放遍历器相关的代码。接下来创建文件iblock_scanner.go，用来存放抽离出的遍历器用到的公共函数，所抽离出的函数将会被定义为Go语言中的接口类型。这也是在以太坊区块遍历器中所没有使用到的，可以说是第一次引入Go语言的接口类型。
 
 iblock_scanner.go中的代码如下所示（读者请结合注释阅读）：
 
  
  
    package scanner

import (
   "math/big"
   "github.com/go-xorm/xorm"
)

// 说明：作为兼容多条链的区块扫描，独立出公共的数据结构与接口

// ScannerBlockInfo是区块扫描时会用到的公共数据结构体
type ScannerBlockInfo struct {
   BlockHash   string `json:"block_hash"`
   ParentHash  string `json:"parent_hash"`
   BlockNumber string `json:"block_number"`
   Timestamp   string `json:"timestamp"`
   Txs         interface{} `json:"txs"`
}

// IBlockScanner是一个interface类型，不是 struct，它是 Go 语言中的接口
type IBlockScanner interface {

   // 获取父区块哈希值的接口函数，childHash子哈希为参数，第一个返回值是父哈希值
   GetParentHash(childHash string) (string,error)

   // 获取最新的区块的号
   GetLatestBlockNumber() (*big.Int, error)

   // 根据区块号获取区块的信息，返回的信息是公共数据结构体
   GetBlockInfoByNumber(blockNumber *big.Int) (*ScannerBlockInfo, error)

   // 把区块内的交易数据插入到数据库中，对于交易transaction结构体，因为不同的链存在差异性，
所以这里定义的是interface泛型
   InsertTxsToDB(blockNumber int64,tx *xorm.Session,transactions interface{})
error
   // 交易数据处理函数，和InsertTxsToDB不同，我们可以在交易数据入库后，再做特定的解析处理，
比如过滤数据
   TransactionHandler(txs interface{})
}

 
 
 
 定义好了公共的数据结构和函数接口，之后就可以在编写不同的链区块遍历器时，通过实现接口函数来达到快速实现区块遍历器的目的。下面我们就以这种方式来实现比特币的区块遍历器。
 
 7.5.3.2　定义抽象遍历器
 
 结合上一小节抽象出的iblock_scanner.go代码，我们开始定义一个适合于这套抽象的一个公共的区块遍历器。
 
 在scanner目录下创建block_scanner.go文件，定义如下的BlockScanner结构体：
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 对比5.3.4小节中所定义的以太坊的区块遍历器结构体，我们可以发现，BlockScanner内部的RPC客户端指针变量已经变成了IBlockScanner的接口类型。这就意味着，当实例化区块遍历器结构体的时候，能够通过传参IBlockScanner的实现者来达到实现不同链的区块遍历器。
 
 比如，以太坊遍历器实现了IBlockScanner接口的内部方法，比特币遍历器也实现了IBlockScanner接口，那么在调用NewBlockScanner函数进行区块遍历器实例化的时候，它的代码可以写成下述形式：
 
 ·　实现以太坊区块遍历：ethBlockScanner := NewBlockScanner(ethScanner, ethMysqlClient);
 
 ·　实现比特币区块遍历：btcBlockScanner := NewBlockScanner(btcScanner, btcMysqlClient);
 
 如上所示，在实现不同链的区块遍历器时，可免于编写很多相同的代码。
 
 7.5.3.3　编写抽象遍历器的代码
 
 结合5.3.4小节中介绍的遍历器模块，抽象遍历器中除了将接口的实现者抽象化之外，其他模块是完全一样的，包含区块分叉的检测算法等。
 
 需要留意的是，之前在代码中所调用的具体与链相关的函数，比如获取区块号或获取区块哈希值，都被替换成了接口的函数。下面是整个抽象遍历器的代码（在block_scanner.go文件中）：
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 7.5.3.4　比特币区块遍历器接口函数的实现
 
 在前一节中，实例化遍历器时需要传入接口IBlockScanner的具体实现者，否则遍历器内部的诸多与链相关的函数是无具体实现者的。
 
 因为我们要实现的是比特币的区块遍历器，所以接口IBlockScanner的实现者属于比特币公链。这里结合7.3节介绍的比特币RPC接口来实现比特币公链版本的区块遍历器，主要涉及6个接口函数。
 
 在btc_book项目中的scanner目录下创建代码文件local_btcoind_scanner.go来存放比特币区块遍历器的实现代码。
 
 定义遍历器结构体如下：
 
  
  
    type LocalBitcoindScanner struct {
    // 因为要访问节点的RPC接口，这里需要定义一个RPC客户端
    rpcClient *rpc.BTCRPCClient
    }

    // 比特币rpc客户端初始化
    func NewLocalBitcoindScanner(rpcClient *rpc.BTCRPCClient)
*LocalBitcoindScanner {
         return &LocalBitcoindScanner{rpcClient: rpcClient}
    }

 
 
 
 根据接口IBlockScanner的定义，我们需要使用LocalBitcoindScanner遍历器结构体来实现它，首先需要实现它里面定义的函数，其中有6个函数，下面分别介绍实现方法。
 
 第一个函数的实现代码如下：
 
  
  
// 获取父区块哈希值的接口函数，以childHash子哈希为参数，第一个返回值是父哈希值
GetParentHash(childHash string) (string,error)

 
 
 
 具体代码如下：
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 第二个函数的实现代码如下：
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 剩下的4个接口函数如下：
 
  
  
    // 根据区块号获取区块的信息，返回的信息是公共数据结构体
    GetBlockInfoByNumber(blockNumber *big.Int) (*ScannerBlockInfo, error)

    // 把区块内的交易数据插入到数据库，对于交易transaction结构体而言，不同的链存在差异性，
所以这里定义的是interface泛型
    InsertTxsToDB(blockNumber int64,tx *xorm.Session,transactions interface{})
error

    // 交易数据处理函数，和InsertTxsToDB不同，我们可以在交易数据入库后，再做特定的解析处理，
比如过滤数据
    TransactionHandler(txs interface{})

 
 
 
 上述4个函数的实现分别如下：
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 在编码实现了上面的6个函数后，LocalBitcoindScanner就成为一个实现了接口IBlockScanner的结构体，同时，由于我们在实现接口函数时，选择以指针对象的方式来实现，所以在实例化LocalBitcoindScanner时，需要返回指针实例。
 
 同时，在遍历出每个区块所打包的交易后，如果要对交易数据进行自定义的解析操作，可以在函数TransactionHandler内进行，比如在要实现的“去中心化数据存储系统”中对含有OP_RETURN操作码的交易进行过滤并解析，可以在这个函数里面进行。
 
 7.5.3.5　解析交易数据
 
 在实现了前一小节的接口函数后，接下来需要在TransactionHandler函数内完成整个系统的最后一个步骤—对交易数据进行解析。要完成这个函数的编写，需要事先对比特币的交易数据结构有完整的认识，这部分内容读者可阅读6.5节。
 
 函数的最终实现参考下面的代码（请结合注释阅读）：
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 在函数InsertTxsToDB中对交易执行完入库操作后，就会进入到TransactionHandler函数被进一步解析。这里有一个问题，因为我们的交易处理在这里是异步进行的，如果在处理的过程中程序重启了，那么就会导致当前被遍历到的区块交易还没被处理完。避免因重启而导致交易未被处理完的解决方案之一是，在LocalBitcoindScanner里组合使用Go中的管道类型变量和抽象遍历器BlockScanner中的stop管道变量。
 
 该方案的具体实现代码及流程如下（感兴趣的读者可以选择作为高级拓展来实践）：
 
 （1）在LocalBitcoindScanner中定义一个管道控制变量A，内部使用for-select包裹对A执行读取阻塞以及TransactionHandler函数的关联操作。
 
 （2）在main函数中捕获程序中断的信号。
 
 （3）在中断处理函数中对BlockScanner中将true赋值给stop。
 
 （4）在BlockScanner中start函数的管道退出部分，加入LocalBitcoindScanner管道A=true的赋值语句。
 
 7.5.3.6　遍历器单元测试
 
 在scanner目录下创建单元测试文件scanner_test.go，并在其中编写如下代码：
 
 
  [image: ]
 
 
 
  [image: ]
 
 
 在运行上面的单元测试代码之前，要保证下面的两个准备步骤先进行完毕：
 
 （1）计算机中的数据库已经启动，同时按照7.5.2小节中创建好了对应的数据表格。
 
 （2）本地的bitcoind节点已经启动，并且启动的参数中带有-txindex=1的选项。
 
 上面两点都进行顺利的话，运行该测试函数，可以看到在遍历进行时数据的打印结果，如图7-43所示。
 
  
  [image: ] 
  图7-43　比特币区块遍历器的运行结果
 
 
 
 同时，如果我们查看数据库btc_relay中的区块和交易表，也会看到对应数据的插入结果。
 
 为了保证测试数据更丰富，我们还需要另外实现一个发送交易到本地bitcoind节点的函数，以便发送更多的交易，之前的SendTestNet_BTCNormalTransaction在这里已不再适合使用，因为它发送的交易是到第三方提供的测试网节点。当然，除了使用函数来发送交易，还可以在bitcoin-cli控制台中发送交易。
 
 当交易发送到了bitcoind节点后，就可以在bitcoin-cli控制台程序中使用生成区块命令generatetoaddress来生成多个区块并打包交易，最后再进行测试。
 
 7.5.4　把交易发送到本地节点
 
 由于“去中心化数据存储系统”要存储的数据所选择的链是本地的私有链，因此需要编写一个把交易发送到本地bitcoind节点的函数，下面来看看具体的实现方法。
 
 在btc_book项目的根目录下创建文件transaction_bitcoind.go，在其中编写下面2个函数：
 
 （1）getUTXOListFromBitcoind，负责从bitcoind中通过RPC接口获取目标地址的UTXO。
 
 （2）SendLocalNode_BTCNormalTransaction，结合函数（1）负责实现整个交易的发送。
 
 函数的整体实现和之前的SendTestNet_BTCNormalTransaction大同小异，除了请求接口部分有差异，其他的步骤包含UTXO的组装和找零等都完全相同。这意味着，只要我们熟悉了交易的发送原理，那么对于不同的链环境或第三方平台接口，整体框架都是一样的。回顾前文抽象遍历器一节的内容，就交易函数来说，其实也可以将公共部分抽象出来。
 
 具体实现代码如下：
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 完成上述函数后，在同一个目录中创建它的单元测试文件transaction_bitcoind_test.go，在下一小节实现数据存储时，就在该文件中进行交易的发送。
 
 7.5.5　把数据存储到链上
 
 在整个“去中心化数据存储系统”中，其数据存储的本质是将需要存储的数据携带到交易中，放置在OP_RETURN的输出中，最后将交易发送到比特币节点，等待交易被打包成功，在达到区块不可逆的状态后，数据就永远地被存储在链上了，之后就具备了去中心化及无法被篡改的特性。
 
 接下来使用7.5.4小节中实现过的SendLocalNode_BTCNormalTransaction交易函数来把包含OP_RETURN输出的交易发送到节点。
 
 在transaction_bitcoind_test.go文件中编写如下的单元测试函数。注意，代码里面约定的编码方式和TransactionHandler函数的解码方式是对应的，即一个编码，一个解码。
 
 
  [image: ]
 
 
 运行该函数之前，需要满足下面3个条件：
 
 （1）请保持本地的bitcoind节点程序处于正常启动状态。
 
 （2）保证交易者私钥参数在bitcoind节点中接收过比特币，即有余额。
 
 （3）接收交易的地址必须对应的是私人节点regtest中的地址类型。
 
 由于上面的SendLocalNode_BTCNormalTransaction交易函数代码里使用了P2PKH的地址解析，因此下面我们会创建几个P2PKH的地址钱包来进行测试。
 
 首先，在命令行控制台中，执行下面的命令生成P2PKH的钱包地址，至少需要生成2个钱包地址，一个作为发送方，另一个作为接收方，命令如下（其中参数legacy对应的就是P2PKH类型）：
 
  
  
    bitcoin-cli.exe -datadir=D:\Bitcoin-core\daemon\data -conf=bitcoin.conf
getnewaddress "" "legacy"

 
 
 
 执行上面的命令后，就会得到对应的钱包地址，这些钱包地址以m字母开头，表示当前所处的网络类型是私有网络。地址生成后，再使用下面的命令导出私钥，以作为交易发送函数的入参：
 
  
  
    bitcoin-cli.exe -datadir=D:\Bitcoin-core\daemon\data -conf=bitcoin.conf
dumpprivkey moZnEdZ1pfo5sDDWHRfZWZ6ShWbjKn4V62

 
 
 
 “moZnEdZ1pfo5sDDWHRfZWZ6ShWbjKn4V62”地址是笔者本机所生成的，最终得到的私钥如下：
 
  
  
cRgsH3pQMVhdux6HGzyMeRkoESfqtUNe5GhEvNw8Er7f4jTJwuoL

 
 
 
 最后，需要手动生成几个区块，同时把区块奖励地址指定到上面所创建的两个钱包中的一个：
 
  
  
    bitcoin-cli.exe -datadir=D:\Bitcoin-core\daemon\data -conf=bitcoin.conf
generatetoaddress 112 moZnEdZ1pfo5sDDWHRfZWZ6ShWbjKn4V62

 
 
 
 查看钱包地址余额：
 
  
  
    bitcoin-cli.exe -datadir=D:\Bitcoin-core\daemon\data -conf=bitcoin.conf
listaddressgroupings

 
 
 
 执行上面的命令后，可以看到如图7-44所示的余额。
 
  
  [image: ] 
  图7-44　查看钱包地址中的余额
 
 
 
 注意，上述代码中的私钥和地址都是笔者本地bitcoind节点的数据，读者在实际操作中切记要替换成自己本地节点的数据。
 
 一切准备就绪后，运行TestSendLocalNet_BTCNormalTransaction函数，可以看到在控制台中输出的交易哈希值，如图7-45所示。到了这一步，还没成功，我们还需要在命令行控制台使用命令行生成一个区块，将这3笔交易打包。
 
  
  [image: ] 
  图7-45　发送存储数据的交易
 
 
 
 执行下面的命令，打包前面所发送的存储数据的交易：
 
  
  
    bitcoin-cli.exe -datadir=D:\Bitcoin-core\daemon\data -conf=bitcoin.conf
generatetoaddress 1 moZnEdZ1pfo5sDDWHRfZWZ6ShWbjKn4V62

 
 
 
 命令行控制台输出的区块哈希值如下：
 
  
  
[
  "1baee67a8f8f2581a9d53042c7ce4f123eeea0973e9496d31704878a684b225a"
]

 
 
 
 使用getblock命令查看该区块打包的交易，结果如图7-46所示，可以看到在图7-45中所显示的3笔交易的哈希值已经被包含进去了，即交易被打包了。
 
  
  [image: ] 
  图7-46　查看区块打包的交易
 
 
 
  
  
5d4228db851267ca14d21348b20d5a98739b7d38504da87bb35042ee25f17da0
af4106c458f09b1813de22e8afcfa884fd60364d49e1a2d516e5eaa81d18722f
16071b2be4b4218d3d5bdcec06444bfbbc61d6834c7afc64e0d857bcadc08da7

 
 
 
 7.5.6　解析所存储的数据
 
 在7.5.5小节中，我们成功地将所要存储的数据使用base64.StdEncoding自定义加密后存储到链上。
 
 再次运行之前的遍历器单元测试函数TestBlockScanner_Start，观察控制台的输出，可以看到发送数据的交易被打包后，当遍历到这些数据所在的区块时，数据解析函数将当初我们所设置的OP_RETURN携带的数据识别出来，并解码成功，如图7-47所示。
 
  
  [image: ] 
  图7-47　解析比特币链上存储的自定义数据
 
 
 
 至此，一个去中心化存储系统已开发完成。
 
 7.6　小结
 
 第7章是编写程序代码比较多的一个章节，综合了第6章私链搭建的命令行操作，完成了基于比特币公链开发DApp中一个很重要的模块—区块遍历器。以此为基础，介绍了“去中心化数据存储系统”的开发流程。遍历器的代码部分沿用了以太坊遍历器的思想，并将这种思想以代码抽象的方式体现了出来，使得它具备了支持多链的拓展性。
 
 此外，还介绍了在钱包或交易所之类应用开发中使用的“内存池解析器”的范例，在这个范例中，使用了一些编程中常见的算法结构，比如链表与队列，从侧面反映了在软件开发中，再复杂的功能，其最底层的功能实现都是依赖一些基础算法来实现的，区块链也不例外。
 
 在开发公链DApp的时候，我们不应该把它的概念束缚于以太坊或EOS这类具备图灵智能合约的功能模块中。DApp是去中心化应用，它的基本概念就是去中心化，而区块链具备这种特点，也就意味着任何不违背区块链思想的公链应用都能作为DApp的载体。
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function transfer(address _to, uint2s6 _value) public returns (bool success) {
require(_to |- 0x8);
require(Balances[nsg.sender] >= _value);
require(balances(_to] + _value > balances(_to]);
balances(nsg. sender] = value;
balances(_to] +- _value;
enit Transfer(sg.sender, _to, _value);
return true;
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pragna solidity e.a.
2+ contract Ballot {

browser/ballot.sol *

struct Voter {
uint weight;
bool voted;
uints vote;
address delegate;
¥
struct Proposal {
uint voteCount;
}

address chairperson;
mapping(address -> Voter) voters;
Proposall] proposals;

11/ Create a new ballot with $(_nuni

function Ballot(uint8 _numProposals
chairperson = nsg. sender;
voters[chairperson].weight - 1;
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func (r *ETHRECRequester) GetTransactions (cxHashs []string)
(0] *model. Transaction, exror) {

name := "eth getTransactionBykash"

11 SRR AR O RIS

rets := [)*model.Transaction{)

/1 BIOG TN L, ST OENA SIS IHE Batcnelen

size := len(txHashs)

regs := (lrpc.BatchElen(}
for 1:=0;i<sizesitt (
ret := model.Transaction(}

11 TR BatchELen
req 1= rpe.BatchElem(
Hethod:nare,
Args: []interface() {txHashs(i]},
/7 et HAMAHRINEGIT, GHEEHER LA BIASANUR, ENRLA OB
Result: eret,
)
reqs = append (reqs,req) // #f§1 BatchElen WM BatchElen Bl
rets = append (rets, iret) // HRIKIA BB REH S
)
err i= r.client.GetRpc () .BatchCall(regs) // fkA BatchElen ¥l REHINR
return rets,err
}
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func Test GetTransactions(t *testing.T) {
nodeUrl := https://mainnet.infura.io/v3/2e69331£74d472a9d47£e99£697cazh
txash 1:= "0x53c5b03392d6aa68a0d£ 2606466208 1bd1c205b74 ¢ 9bane054340c9a18a282"
txHash 2:= "0x53c5b03e392d63a68a0d£26b60466ae8 bd1 c2c5b74£9baaeD5134ec9al a8l "
txHash 3:= "0x711ddd5£223£970aa0ebc32304a880aBc2ecd 500 3Ab4 £41dd1da264 €726 Tatc™

17 txash 1 RAEEEN, 2 RAWER). 3 GIAEGER)
txHiashs := (Jstring()
txHashs = append (txHashs, txlash 1, txHash 2, txHash 3)

if txHashs == nil || len(txilashs) == 0 {
/7 SEUNGRAER ReC RIS BN I, AT A B AR
£nt.Print in (AN BB BHEEA")
return
)
txInfos,err := NewETHRECRequester (nodeUrl) .GetTransactions (txHashs)
if err t= nil |
71 SRR ATEHGES.
£nt.Println ("EHZHIN, i8E: " err.Error()
return

)

7/ RS, A transaction HMEHIEIELL json KAEIIL, WLl string HREH
3son,  := json.Marshal (txInfos)

Ent.Printin(string (json))





OEBPS/Images/Figure-P199_37416.jpg
A bosh, EHORTFREREFIN

v—

il

mERzazasey






OEBPS/Images/Figure-P200_37651.jpg
eth_getBalance
Returmsthe bafance of the account of iven adress.
Parameters.

1. oATA , 20 Bytes - address to check for balance.
2. QUANTETY|TAG - Integer block number, ofthe siring
detault bock parameter

parsms: [
R ——
e

Roturns.

QuanTETy - integer o the curent balance I we,

Searliest® or “punding” . see the






OEBPS/Images/Figure-P196_37410.jpg
func Test_GetTransactionByHash(t *testing.T) (
nodeUrl := "https://mainnet.infura.io/v3/2e6d9331£74d472a9d47¢99£69Tcazb"
txfash =
"0x5305b03e392d6aa68a0d£26b6d166ae8 Ebd1 c205b74£9baae0534ecIa18a262"
i€ txHlash == "" || len(txHash) = 66 {
77 SO ReC O MO B, BT A B0 S
£nt.Printin (IENZHRHI)
return
)
txInfo,err i~ NewETHRPCRequester (nodeUrl) .GetTransactionByHash (txash)
if err 1= nil |
17 SRNG AT
£nt. Printin (“EHZH KN
return
)
7/ TlASh, #4 transaction HRMEHHIKL Json HANIUE, BLL string HABIH
Json,_ := json.Marshal (txInfo)
£nt.Println(string (3son))

s " err.Error())
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7
T
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ctx := context.Background()
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[66 /7 BatchElem {s on element in g batch request.

7 type Batchelen struct {

e Method string

5o args  [Jinterface(}

7 7/ The result is ummarshaled into this fleld. Result must be set to o

7 7/ non-niL pointer value of the desired type, otherwise the response will be
n 7/ discarded.

7 Result interface(}

7 7/ Error is set if the server returns an error for this request, or if

7 7/ unmarshaling into Result fails. It is not set for 1/0 errors.

i Error error

B
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func Test_GetERC20Balances (t *testing.T) {
nodeUrl := "https://mainnet.infura.io/v3/2e6d9331£74d472a9d47e99E69Tcazb”

address := "0xcSBADSFf428c354bb849d1ACEIEDCCACIFLOZCEE"  // PRI
contractl = "0x78021ABDIBOGE0456CRIDBISABAECI02CIAEELED" [/ AEMEIE L
contract2 = "0xE8CT7482e4SFIFA4AE1TASFS2CTAA260631bDD52" // BN 2

params := [JERC20BalanceRpcReq(}
item := ERC20BalanceRpcReql)
item.Contracthddress = contractl
item.UserAddress = address
item.ContractDecimal = 18

params = append (parans, item)

item.ContractAddress = contract2
parans = append (parans, item)

balance, err
if err t= nil |
77 FERAC AT
fnt.Printin(“fiill oth RBAK, HER: " err.Error())
retuzn
)

£nt.Printin (balance)

NewETHRECRequester (nodeUrl) . GetERC20Balances (params)
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func (r *ETHRECRequester) GetlatestBlockiumber() (*big.Int, error) |
methodvame := "eth_blockiumber"
number 1= "% // {FRER
err 1= r.client.client.Call (énunber, methodNane) // eth blocknumber AHESH
if err t= il (
return nil, fmt.Errorf ("REURMEKSAN! 35", err.Error())

)

ten,_ := new(big.Int) .SetString (number(2:1,16) // MBI HEMARE
return ten, nil
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eth_call
Execes a new message call immediately wlhout creating  transaction on the block chain.
Parameters

1. abgect - The transaction call bject
from : 04TA . 20 Bytes - (optional) The address the transaction is send from.
%o 0ATA , 20 Byles - The address the transaction is directed to
a5 © quuaTITY - (optiona Integer of the gas provided forthe transaction executin. eth_cail
‘consumes zero gas, but this parameler may be needed by some executons.
asprice © quanTITY - (optional) Integer of the gasPrice used for each paid gas
value : QUTITY - (optional)Infeger of the value send with this transaction
data - 0ara - (optional) The compiled code of a contract
2. quaNTITY|TA6 - integer block number,of the string
etault biock parameter

= seethe

arliest o “panding’

Returns

oaTA - the return value of executed contract,
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// ERC20BalanceRpcReq il ERC20 LMl S MM AL
type ERC208alanceRpcReq struct |

Contractaddress string  // AGHIMLLAbIIE

Useraddress  string  // MPUILLKSIMIE

Contractbecimal int 11 AR ART B R 00 B
'
7/ RS RUBLLAYAAERU, i ERC20 RITIAH
func (r *ETHRECRequester) GetERC20Balances(paramhrr []ERC20BalanceRpcReq)
(t1string, error) {

name = "eth call"

methodId := "0x70a08231" // &A8LR balanceof M) methodId
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/) HERECRTE RO R RO BRI
rets := [J*string(}
/7 BFRBHAG I, ST HIED SO BatchELen
size := len(paramhrr)
= (1zpc.BatchElen )
~0;i<size; it |

reqs
for
ret
arg i= smodel.CallArg()
userAddress := paramhrz (1] .UserAddress
// FHERSAF balanceot HINLHEL, HRAMLSHEMANN, Fifi ABELH cas
arg.To = common.HexToAddress (paramhrr [1] .ContractAddress)
/1 data SEMAEHRL “XHBLOUA" W0
arg.Data = methodId+000000000000000000000000" +userAddress [2:
1/ FPEHA BatchELen
req := rpc.BatchBlen{
Method:nane,
Args: [linterface() (arg, "latest"} ,
11 et fENMARAIEEI I, EHE UL R R L IS
1/ ESHELSHE RO

Result: eret,

)
xeqs = append (reqs,req) // 11 BatchElen M Batcnslen KAl
rets = append(rets, bret) // TAMRIANIIHBMHGRLAS
)
err = r.client.GetRpc() .BatchCall (reqs) // fEA Batchslen Hifl, REHMLHIHR
if err 1= nid {
return nil,err
'
11 ERAWRA A
for _,req := range reqs (
if req.Brror 1= nil {
return nil,req.Exror // RN
)

)
finalRet := (Jstring(}
for _,item := range rets {
if vitem == " {
continue
)
ten,_
finalRe

= new(big.Int) .SetString((*iten) (2:1,16)
= append(finalRet, ten.String())

)

zeturn finalReterr
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func (r *ETHRECRequester) GetETHBalance(address string) (string,error) {
name := "eth_getdalance"
result =
71 MBI, BB U REHANLAY A, B A BRI Latest
err i= r.client.GetRpc() .Call (sresult,name,address, "latest™)
1€ err t= nil

return "%, err
}
if resul

e
return "%, errors.New("eth balance is null®)

'
11 WA OIS —A M
/1 AT Ik, RAVE FEWA go MARUTIIEHN HbR,
11 kRl
ten,_ := new(big.Int) .SetString(result(2:],16)
return ten.String(),nil

)

7/ B RSOOSR, FLKY oth MAS
func (r *ETHRECRequester) GetETHBalances(addresss ()string) ((lstring,error)
name := "eth getBalance"
17 SRAERMA A RO IS, a3
rets := []*string{}
11 B addresss BHIMKA, HEGERAFEIEML satchelen
size := len(addresss)
reqs := [1zpc.BatchElen()
for i

ret
1/ SBHERA BacchElen
req := rpe.BatchElen(
Method:nare,
Args: (] interface(} (addresss[i], "latest" ),
17 axet HANMAMRIENE . RIEE(ERE N BUISLNUR, BIHRBA (Y12
Result: sret,
)
zeqs = append(reqs,req) // H§#4 BatchElem WMH satchElen Bl
rets = append(rets,iret) // SRMURIKN IS MBI LS
)
erx := r.client.GetRpc() .BatchCall(reqs) // féA BatchElem Hifl, RUEHINR
1€ err 1= nil {
return nilerr
}
11 SRR

far e s range xeas |
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if req.Error != nil {
return nil,req.Error // I

)
finalRet := [Istring()
for _,item := range rets (
ten, _ := new(big.Int) .SetString ((*item) [2:],16)
finalRet = append(finalRet,ten.String())
)
return finalfet,err
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func Test_GetETHBalance(t *testing.T) (
nodeUrl := "https://mainnet.infura.io/v3/2e6d9331£74d472a9d47£99E69Tcazb”
address := "0x0D0707963952¢2£BA59dD06£2b425ace0b492Fe"
if address == "* || len(address) = 42 {
1/ EUGRAEW roc FORMUA G, WEEETAB &N
fntprintin (HENZSHILI")
retuzn
)
balance, err := NewETHRECRequester (nodeUrl) .GetETHBalance (address)
if err t= nil |
77 SRR, ATEIHIE,
fnt.Println("Hill oth RBKK. HEMR: " err.Error())
return
)
fmt.Println (balance)

)

11 IR ST I

func Test_GetETHBalances(t ttesting.T) (
nodeUrl := "https://mainnet.infura.io/v3/2e6d9331£74d472a9d47£e99£697cazb”
address] := "0x0D0707963952£2BA59dD0GE2bA25ace0ba92Fe” // el

address2 = "0x£89260db97765A00a343abaBes682715804769ca" // MMM

address := [Istring{addressl, address?)

balance, err := NewETHRECRequester (nodeUrl) .GetETHBalances (address)
if err t=nil {

17 RN ATEIHIEE.

£nt.Println (“H6H eth AU, {HEH: " err.Brror()

return

)
£nt.printin (balance)
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Run:
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BIREER AT

Process finished with exit code @
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func (erc *ETHRECClient) initRpc() (
71 W go-ethereun Wil Rec KM
/7 palnTTe MEERMN heep WK Rec SR
rpeClient, err := rpc.DialHITR (erc.NodeUrl)
if erc t= nil |
17 MACRRG, AR, TR L SRS G
errinfo := fmt.Errorf ("Mift rpeClient %Mis" err.Error()) .Error()
panic (errinfo)

)
11 VAT, HHEIIEN Rec MRS ETHRRCCL tent MUK CLient

erc.client = rpeClient
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e type ETHRPCCLient struct {
Nodelr string 7 et
Client *rpc.Client // /L1 rpe &/ ki
11 ¥
z
u 1/ NewTHRPCCient i#— “woc
1 77 A% nodeurl. + UpEmReCCLient
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16 78
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1 )
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1 Feturn client
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2 it ere 11 (
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2 panic(errinfo)

3 )
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func Test NewMqSQLConnector (¢ *testing.T) (
option := Mysqloptions(

Hostnane: "127.0.0.1%,  // AMEIESE
Port: 33067, T
DbName: veth relay", // BUBELH
User: "zoot”, 11 HP
Password: "123456%, /) #
Tableprefix: veth *, 77 BN

MaxOpenConnections: 10,

MaxIdleConnections: 5,

ConnMaxLifetime: 15,
)

tables := ()interface(}(}
tables = append (tables,Block{ ), Transaction()) // MEHAMHINLEHI

NewdgSQLConnector (soption, tables)
11 B SRR £ xorm ELAMET I QI B
£nt.printin ("EREERRS)")
1}
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77 Test_NewMgsQLConnector in eth-relay/dao
» @ Tests passed: 1 of 1 test~116ms

' <4 go setup calls>

[xorn] [info] 2018/12/16 16

b [xorn] [info] 2018/12/16 16:1:
iR,

Process finished with exit code @

0.855407 PING DATABASE mysql
0.940356 Table eth_transactior

mysql> [1Se_eth relay] qm—
Database changed
mysql> [show_table;
il

| Tables in_eth_relay

[ mrr—S el 2

eth_transaction

B
2 rows in set (0.00 sec)

mysql> w
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func NewdgSQLConnector (options *Mysqloptions, tables []interfacei])
MySQLConnector {

var connector MySQLConnector

connector.options = options

connector. tables = tables

1/ SRMIBIEEEN url

url o= v

i€ options.Hostname =
url = fmt.Sprinte(
"45:458/4s2charset-utf8iparseTine=True",
options.User, options.Password, options.DbName)
) else
url = fmt.Sprinte(

|1 options.Hostname == "127.0.0.1" {

"4s:%5@tep (¥s:4s) /4s2charset=ut £8parseTime=True",
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client *rpc.Client

}

func NewETHRPCClient(nodeUr] string) *ETHRPCClient {
return &ETHRPCClient{
NodeUr1:nodeUrl,
}
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options.User, options.Password, options.Hostname, options.Port,
options. Dbane)
)
b, err := xorm.NewEngine ("mysql®, url) // BluySQL BURAAMIAIL
if err 1= nil |
panic (fmt.Errort ("BMMMMILAN ts”, err.Brror())

1
thiapper t= core.NewPrefixMapper (core.Snakeapper (], options.Tableprefix)
db.SetTableMapper (tbMapper)
ab.DB () . SetConn¥axLi fet ime (t ne . Durat Lo (options  ConnaxLi fet ime) *
tire.Second)
.08 () .SetMaxTdleConns (options MaxTdleConnect ions)
db.D8() . SetHiaxOpenConns (opt ions. HaxpenConnections)
1/ db.ShowsQ (crue) // ALEFFRHTED soL HEHM A
if erx = db.Ping()rerr 1= nil (
panic (fne Exrort (MMM Ss7, ere.Errox()))
)
connector.Db = db
1/ IR, RGN EE
if err 1= connector.createTables(); err 1= nil (
panic (fne . Exrort ("DMHIRAKRC b7, ere.Error())
)
return connector
)

11 QIRBIEFR, RO
func (s *MySQiConnector) createTables() error
if len(s.tables) == 0 {
11 BATEIAN T O
return nil
)
if err := 5.0b.CreateTables(s.tables...); err l= nil {
return fme.Brrorf ("create mysql table error:is", err.Brror())
)
11 B
if err := 5.Db.Sync2(s.tables...); err = nil
return fmt.Exrorf ("sync table error:¥s", err.Error())
)

return nil
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1/ BRI

func Test_NewqsQLConnector (t *testing.T) (

option i~ Mysqloptions(
Hostnane: 121.0.0.1%, // ARHEHK
Port:s "3306%, 7/ B
obNane: veth_relay®, // MMEEH
User: "root", 11 RPE
Password: "123456", /1 &
Tableprefix: veth ", 17 RN

MaxOpenConnections: 10,
MaxTdleConnections: 5,
Connaxtifetime: 15,
)
tables i= (Jinterface(}(} // FOIRHHEE
mysql := NewdgSQLConnector (option, tables)
L€ mysql.Db.Ping() == nil (
£nt.Println ("HIEMERRI")
Jelsed

£t Print Ln (ORISR






OEBPS/Images/Figure-P251_38103.jpg
s eth-relay 4 dao & mysqlgo
[g] @ project - © %
B = eth-relay c

g dao

> b keystores
> = model
> mtool

# mysql.go
package dao






OEBPS/Images/Figure-P194_37402.jpg
Retums
bgact - Atransaction object, or null when no transaction was found:

+ o ¢ oaTA 32 Bytes - hash of the ransacton.

« nonce  QUAITEY - the number ofransactins made b the sender prir o thisone.

+ blockoah : DATA, 32 Bytes - hash f the bock where tis ransaction was . 11 when s
pending

- lockiumber : QUAITETY - block number where this transacton was in. nu11 when s pending.

+ tramsactiontde : QUITITY - nteger of the ransactions index posiion nthe bock. 1 when
s pending

+ fron: 0aTA 20 Bytes - address of the sender.

+ o 0ATA. 20 Bytes - address of thereceive. 11 when s a conirac creation ransacton.

+ value : quurrY - value ransferrd in Wel

+ aprice : QUATITY -gas price provided by th sender in Wel.

+ gas© quurry - gas provided by the sender.

« put : 047 - the data send along Wit he ransaction.






OEBPS/Images/Figure-P192_37398.jpg
Y s JSON-RPC methods
22 imporingyous presse et

« we_clontversion
- w3 _sha3
« net_version
« net_peerCount
« nettisening
« oth_protocolversion
« ein_syncing
33,690 meing « et _conbase

« etn_mining
« oty hashate
« ot gasprics
« et_accounts
- eh_blockNumber

23, Untng sccounts and chackin,
24 Sening oner

Fr——

32.GPU rining wih oot

43, avaScrpt AP forDagpe

« eth_gotBatance
44 Javascrpt Consle i i
3. Contacts and ransoctons « etn_getTransactionCount

« eth_getBlockTransactonCountByHash
« eth_getBlockTransactionCountByNumber

5.1 Account types and bansactons






OEBPS/Images/Figure-P261_15771.jpg
MSEHHER SA, WIS, RWAENT,
B lastBlock THTFHE SA, F—Hifti

ERAAR

1A

24

=

5A






OEBPS/Images/Figure-P193_37399.jpg
eth_getTransactionByHash
Rt th informaton about  ransacton requested by ianacton hash
Parameters

1. 54 32 Bytes - hash o a ansaction

parss [
e ——

Returns
hject - Atansacton object,or il when 1o ransacton was found:

+ bauh © 7h .32 Bytos - hash f e vansaction.

+ ponce © QUATITY -t cumber of ransactons made by e sender prio 1 s one.

- bscun 32 Byles - hash fth tock where s ransacton was n. w13 when s
pencing

+ bleckmatar - GANTETY - block number whers s ransacion was n. s} when s pendng,

- tramsaceiontndus © QUATET - gt of e ransactons ndex pason nthe bock. el when

pending

+ feon  47h . 20 Bytes. - adcress o he secer.

+ to GaTA. 20 Byes - adcress of e receiver s When 1 8 contact creaton Tansacton

+ Vel QuTIT - vaue Franstered n Wl

© e - QU - gan price provided by he sender n el

+ ean quemiTy - gas provded by he sender

+ gt < outh - the data s akong wih he tansacton

Example






OEBPS/Images/Figure-P261_15775.jpg
ISR 68, 68 10 “parent hash" &£ 5B 0, i
lastBlock /£ 5A, KA, HEHT.
4B<-5B<-6B M5 R IMOLIRIE M,

a8

|< 58

68

1A

1

3A

an






OEBPS/Images/Figure-P193_37400.jpg
| R e e

ile Edit View Navigate Code Befactor Run Tools VCS Window Help
=85 < I i c-
| eth-relay K cut Curls File
Project ~ €| 18 Copy Culec | 5 Cmd script

b ] o e

® ETHRP  CopyRelative Path  Crl+Alt+Shift+C

| ¥ €TH RP O Paste Ctri+V | ok HTML File
Tethpc | Find Usages AlteF7 | i Stylesheet
¥ maingc  Findin Path. Ctrl+Shift+F | & JavaScript File.
> lliExternal Lib  Replace in Path... ClsShiftsR | s TypeScript File
> TpScratchesal  nspect Code.. i# tsconfigjson File

Refactor 3| @ packagejson File






OEBPS/Images/Figure-P262_38162.jpg
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func (scanner *BlockScanner) getStartForkBlock(parentHash string) (*dac.Block,
error) {
77 BRI, 5 TARKBTFE
parent := dac.Block() // XA block SHIKSA, FIAATHMEEIE M NEAEE
/7 FHEH xorm WEAUMMEY, KB block hash EYMEMHEIIKHKIEE, FHT sou i6:
/1 select + from eth_block where block_hash=parentHash limit 1;
_. exx := scanner.mysql.Db.Where ("block hash=?", parentiash).Get (sparent)
if err == nil 4 parent.BlockNumber != ** (

return parent, nil // AMAFE. HIBEBIANAKH

)
1/ BRPRARISAT, MRS SR
parentfull, err := scanner.retryGetBlockInfoByHash (parentiash)
if err t= nil {
return nil, fmt.Errort ("X MM, MEMMKIEM ss*, err.Error())
)
7 WERIE LA, SRR SR
return scanner.getStarcForkBlock (parentFull.ParentHash)
'

11 A

func (scanner *BlockScanner) 1og(args
fnt.Printin(args. ..)

b

interface(}) (





OEBPS/Images/Figure-P194_37401.jpg
[Ber Bran voam sl et e -G

File Edit View Navigate Code Refactor Run Tools VCS Window Help

=" S «  TestNewETHRPCClient in eth-relay ~| b % ©

1 eth-relay 1 model ¥ transaction.go N . ]
@ = & — ¥ tansactiongo - | ¥ maingo - | ¥ ETH RPC Cli
package model

v B eth-relay D'\go_19\go_pat
o]
»

1 ETH_RPC Clientgo

# ETH_RPC_Requestergo

>l External Libraries
> FgScratches and Consoles 12






OEBPS/Images/Figure-P262_38163.jpg
/1 RHRBAELE, (TBIIRAE, WTHEAL LAY RS S M, TSRS R
func (scanner *BlockScanner) retryGetBlockInfoByNunber (targetNunber *big.Int)
(*model. FullBlock, error) (
Retry:
7/ FHWHLASHNRE ethRequester i GetslockInfoByNumber Ml
fullBlock, err := scanner.ethRequester.GetBlockInfoByNumber (targetNunber)
if err 1= nil |
errinfo := err.Error()
if strings.Contains(errinfo, “empty®) {
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¥ maingo -

| ¥ ETH RPC Clientgo

)
type ETHRPCCLient struct
Nodeurl string urt
client *rpe.Client rpc 1
)
hewemmpccLtent “spe
Func NewETHPCCLient noder] string) ~ETHRPCC
s
Client := BETHRPCCLient(
NodeUr.:nodeurl,
Client. initRpe() oe %
return client
]
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16 The go-ethereum Authors
This file {s part of the go-ethereun Library.

7/ The go-ethereun Library is free software: you con r|
7/ 1t under the terms of the GMU Lesser General PubLic|
7/ the Free Software Foundation, either version 3 of ¢|
7/ (at your option) any Later verston.

7/ The go-ethereu Library ts distributed in the hope
77 but WITHOUT ANY WARRANTY; without even the (mplLied
7/ MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE|
7/ GNU Lesser General Public License for more details.

7/ You should have received o copy of the GMU Lesser G|
7/ atong with the go-ethereun Library. If not, see <ht|

package rpc

import ...
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/7 GalL perforns a ISON-RRC call with the given arguments and ummarshals nto

77 resutt <f no error oceurred.

7

7/ The resutt must be a potnter 5o thot package Json can unmarshal {nto 1t. You

7/ can also pass niL, in which case the result is ignored.

fune (c *Client) Call(result interface(), sethod string, args ...interface(}) error {
ctx : context. Background()
Feturn c.CallContext(ctx, result, method, args...)
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type BlockScanner struct (
ethRequester ETHRPCRequester  // KLY REC iR#XI%

mysal dao.MySQiConnector  // MUBEEBAS

lastBlock  *dao.Block 7/ RAFHSIHI N LKA
lastNumber *big.Int 77 EKEAIRT

fork Bool. 17 EHA X b

stop chan bool 7/ FAEBIRS B5IBAL
Tock syne.Mutex 71 IR MR

}

func NewslockScanner (requester ETHRECRequester, mysql dao.MySQIConnector)
*BlockScanner {

return &BlockScanner|

ethRequester: requester,

mysal,
&dac.Block(},
false,
make (chan bool) ,
sync.Mutex(},
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func (scanner *BlockScanner) isFork(cuzrentBlock ‘dac.Block) bool
if currentslock.BlockNunber «
panic ("invalid block")

)
// scanner.lastBlock.Blockiash == currentBlock.ParentHash Hli L:— KM B
SEE S DRI LB
if scanner.lastBlock.BlockHash == currentBlock.BlockHash ||
scanner. lastBlock.Blockash —= currentBlock.ParentHash |
scanner. lastBlock = currentBlock // WARMSN. W kKK I BHMOTIX S
return false
)
return true
}
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func (r *ETHRECRequester) CreateETHWallet (password string) (string,error) (
if password == "% |
return ", errors.New("password cant empty")
)
4f len(password) < 6 (
return ", errors.New("password's len must more than 6 words”)

)
keydiz 1= "./keystores" // FIAHMNTIRIIALNY keystore LFMLAN

// Standardscrypth f Scrypt MEEATHHE N B

/1 Standardscrypte ft Scrypt WENEIE » B8

ks i= keystore.NewKeyStore (keydir, keystore.StandardScrypth,
keystore.Standardscrypte)

wallet, err = ks.Newhccount (password) // HEAWHS, Gl

if err t= nil |

return "0x”, err
)
return wallet.Address.String (), nil
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func Test GetBlockHashByBlockHeight(t *testing.T) {
client := rpc.NewBTCRPCHttpClient(
"127.0.0.1:8332",
“mybte
"mypassword”)
7/ IR | BB
blockHash, err i= GetBlockHashByBlockieight (client.GetRpe (), 1)
Sf err 1= nil {
t.Log ("GetBlockCount er:
Jelse (
// WP String () FERHER
t.Log("blockHash ===> ",blockilash.String())

i, erc.Eeror ()
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func Test_CreateETHWallet(t *testing.T) (
nodeUrl := "https://mainnet.infura.io/v3/2e69331£74d472a9d47£€99£69Tcazb™
addressl,err i= NewETHRECRequester (nodeUrl) .CreateETHNallet (*13456")
11 BURERASNHS
if err 1= nil
£nt.Printin (MK, GEREEKI, err.Brror ()
jelsel

fnt.printin (B, OUEHERI. LUAYMAER: ., addressl)

)
address2,err 1= NewBTHRECRequester (nodeUrl) .CreateETHiallet (*13456aa")
11 Bl
i err 1= nil |
fme . printin ("B, QBRI err . Error ()
Jelse
fme.Princin (M=K, GHERERN, BUKYIMIERL: *, address2)
}
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¢ githubcom  bicsuite * btcutl_ addressgo
@ params.go ¥ standard.go - [[addressgo ] ¥ bech32go +  opcodego ¥ has
¥ Q- encodeSegNitAddress O+ XA | 7 % ¥ OMachca

ss returns th
dresswitnessscriptHash.
0 // Part of the Address interface

@l func (a *Addresswitnessscripthash) [Encodeaddress()|string {
str, err 1=

: a.hrp,

s a.uitnessversion,
a.witnessProgram|

i err 1= nil (

4] return "

s )

a return str

)

bechY2 string encoding of an
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[Run: - Test CreateETHWallet n eth-relay

> |© » ©@Tests passed: 101 1 test- 595
<& g0 setup canin>

B4, GREAXK password's len must more than 6 words

o WRMEMD, AR, 0x590cID818700dfF 32F 74E51£1480591504(0e 2D

Process finished with exit code 0
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The Same MyCrypto.
Now for Windows.
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func Test CreateMultiWallet(t *testing.T) {
7/ pubkeys RAUIEIR, MG LRI 11 511 R
pubkeys := []string(

"03a622ed8e4b310a4 £90656£27cad1d77¢510£6d442c990£05ad0405 £65390c76b",
027¢541209385d43003£50da094602742058 92067 £a8b89b1c41214233008£2267,
"03e8ab2e68ad2c03A978c0233069d21a14378bedd9d2404b730685a173691847" )

mutil,err := CreateMultiWallet (2,pubkeys, Gchaincfy.MainNetParans)

t.Log(err)
if err

nil (
t.Log (mutil.Address)





OEBPS/Images/Figure-P149_6524.jpg
P’ L RRRTERE AL






OEBPS/Images/Figure-P221_37974.jpg
0019 igh e sc e gitubcom e ehereum < o-eherum = sccoonts < hestore | § keplorego

4 o1 8 keptoegn

)

eretenil

ks.cache.add(account)
ks refresnallets()
retur sccount, nil

Feturn accounts.Account(), ere

e estore) ESkcEaE m string) Gecomts secants ere) (

yatem matificat o






OEBPS/Images/Figure-P292_38328.jpg
Rum: . Test CreateMultWallet i ble book
»[© © Oresspased: 1 r

@A <t go setup catls>
RN Test CresteMultiNallet
L] PASS: Test (
bic_vallet test.goidl: <nil>
BevaLlat_test 90143+ [STuTuPIRDTLCUbSeVRYA S SamT TXmev
; Pass
fl=
» Process finished with exit code 0
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func GetBlockInfoByBlockHash (client *rpoclient.Client,blockHash string)
(*wire.MsgBlock, error) (

hash,err := chainhash.NewHashFronStr (blockitash) // WA /SEMI R, KE
HEH

if ers

41 (
return nilerc

)
return client.GetBlock (hash)
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OEBPS/Images/Figure-P221_37981.jpg
// Newhccount generates a new key and stores it into the key directory,
11 encrypting it with the passphrase.
func (ks *KeyStore) NewAccount (passphrase string) (accounts.Account, error) [

_, account, err i= storeNewkey (ks.storage, crand.Reader, passphrase)

if err t= nil |

return accounts.Account{}, err

)

// Add the account to the cache immediately rather

/7 than waiting for file system notifications to pick it up.

ks cache.add (account)

ks. refreshitallets ()

return account, nil
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dmport (
“testing"
"github. com/btc_book/rpe” //HE, I ReC CBHEII4 15 H Hisk bty Rec &
"encoding/json"

fune Test_GetBlockInfoByBlockHash(t *testing.T)
11 IS AT SR ReC %)
client := rpc.NewBTCRECHttpClient (
"127.0.0.1:8332",
"mybct,
"nypassword”)
bestBlockiash,err := client.GetRpe () .GetBestBlockHash ()

if err 1= nil |
£.Log(exx. Exror ())
lelse (

+.Log (bestBlockiiash. String ()
17 T AN BUIE, RIS
blockinfo, exr :- GetBlockInfoRyBlockHash (cLient.GetRpe (),
bestBlockash. String ()
if exr t=nil (
t.Log ("GetBlockInfoByblockiash exr:",err Errox ()
Jelse (
bytes, = json.Marshal (blockInfo) // AR jeon Hsk
t.Log (string (bytes))
)
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bted - tiscript ¥ standard go.

Project
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o docs

o integration
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[ tosiecier ¥ addressgo ¥ bech32go ¥ opcodegol

case WitnessvoscripthashTy:
A pay-to-witness-script-hash script is of the f|
7/ 0p_o c32-byte hash>
77 Therefore, the script hash 1s the second tem o
77 Skip the seript hash if it's invalid for some r

requiredsigs =
addr, err :x[bcUtIT NewAddressHitnessscripthash]
i err == ni)

sidrs - sppend(adars, adar) '
3 E21

case MuLtisigy:
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func Test_GetBlockCount(t *testing.T) {
Client i= rpe.NewBTCRECHEEPC1 ient (
#127.0.0.1:8332",

“mybten,
“nypassword®)
blockHeight, err := GetBlockCount (client.GetRpc())
if err 1= nil
t.Log("GetBlockCount err:*,err.Error())
lelse |
£.Log ("blockieight ===> ",blocklieight)
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var resultBlock Block
for block ~ candidateBlocks |
if block.Nodehddress == winner (
resultBlock = block // Ml
break

)

i
VAR LT

WO G, RN AR
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func Test RPCClient(t *testing.T) {
client := NewBTCRECHEtpClient (
"127.0.0.1:83327,
"mybter,
"mypassword”)
bestBlockilash, err
if err 1= nil (
t.Log(erx.Error ())
Jelse (
£.Log (bestBlockiiash.String())

client.GetRpc () .GetBestBlockhash ()
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func Test_ETHCall(t *testing.T) (
contractABT = // MiERIESLIN abi B

{ { "constant": true, "inputs”: [ ( "mame": "argl”, "type": "uint8" |,
{ "name": “arg2", "type": "uint8" ) 1,

"name”: "add", "outputs®: [ ( "name": ¥, "type": "uint8" ) ],
"payable": false, "stateMutability": "pure", "type": "function" ) 1%

methodNane = "add” // MESHKPINREEH
methodld, err := tool.MakeNethold (methodNane, contractABI) // 4MMELH nethodid
if err 1= nil |

panic (err)
)
1/ FEEHTEIL: 243
argl := common.HexTolash("2") .String () [2:] //HUR data ISR, L~ 18K
/1 arg1 = 0000000000000000000000000000000000000000000000000000000000000002
arg2 := common.HexToHash("3") .String () [2:] //HUK data BEIBHMK, AMB=1BY
/7 arg2 = 0000000000000000000000000000000000000000000000000000000000000003
contractAddress := "0x339dbB35TEIBDICI49a912ac3asA6D4079216911" // B
args := model.CallArg(

To : common.HexToAddress (contractAddress), // MMM to MMM AL, 1

WhHEEH

Data: methodid + argl + arg2, // LR data MFERHA

71 FEEERSETUALTR, EE TR

//Gas:"0x0",
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CreateWallet in btc wallet test.go

1 test passed - 31ms
<4 go setup calls>
btc wallet test.go:16: Ffifi: LSAR1Z1eAKFRHCPkutraZByASPLbpFHGOAYACSTZIHIGYP
btc wallet test.goil7: {FEAHL: SKInKMAFKyUNBRC3hzaQuAPh)JkQbdB3nGRNHamEL25 spl
btc wallet test.go:18: [iZ\f]: 0244c5dd70460544069e750bde1317394c300176036
btc wallet test.go:19: IE/if%i/i¥: 044dc5dd70460544d69e750bde13147394¢3e017bbo:
TiIHE: 175p3haCoyy7ucSNUYNVW ae2ReH2e8)38
{FFEAHEH: 12uLVFWSIZTdASLOnrG2x6y F3MGX2BUN6r

btc wallet test.go:2]
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stc [othubcom bicsute _bicd _rpeclient__ notfy.
a0 ¥ notify.go -

7 o

7/ NOTE: Unless otherwise docunented, these handlers must NOT directly call ar

7/ blocking calls on the client instance since the input reader goroutine blo
7/ until the collback has completed. Doing so will result in a deadlock

A situotion,
type[fiotificationHandlers] struct {
TRCTienElonmeeted s invoked when the client connects or reconnects

7/ to the RPC server. This callback is run async with the rest of the
77 notification handlers, and is safe for blocking client requests

onclientComnected func() we

// OnBLockConnected is invoked when a block is connected to the Longest
7/ (best) chain. It will only be invoked if a preceding call to
7/ NotifyBlocks has been made to register for the notification and the

7} funecton 5 vencatts

" /

1/ ore (e £ veuseestochamectd st
e

onBlocks unc(hash *chainhash.Hash, height int32, t time.Tine)

7/ OnFilteredsLockConnected is {nvoked when a block is connected to the

7/ Longest (best) chain. It will only be invoked if o preceding call to

7/ NotifyBlocks has been made to register for the notification and the

7/ function is non-nil. Its parameters differ from OnBlockConnected: it

// receives the block's height, header, and relevant transactions.

OnFiltered8lockConnected func(height int32, header *wire.BlockHeader,
txs []*bteutil.Tx)

// OnBLockDisconnected is invoked when a block is discannected from the
7/ Longest (best) chain. It will only be invoked if a preceding call to
7/ NotifyBlacks has been made to register for the notification and the
7/ function is non-nil
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//Gasprice:"0x0",
//Value:*0x0%,
//Monce:"0x0",
)
result = "% // GRS ATNEBEIH
nodeUrl := https://mainnet.infura.io/v3/2e6d9331£744472a9047£e995697cazb
requester := NewETHRPCRequester (nodeUrl)
err = requester.ETHCall(sresult,args) // M7l
1€ err 1= nil
panic (err)
)
ten,_ := new(big.Int).SetString (result(2:1,16) //HfHXiEMGRILN Tl
£ntPrintin ("W EABERMERE: ©, ten.String())
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// Multikallet BIREEHRENMRENN
type Multivallet struct {
Address string “json:"address""
RedeenScript string “json:"redeemScript”
'
7 n BRN AR
1/ pubKeyStrs JB5EREBHINATA
1/ chaintype RAEBERFAMTAISHNERIEN, HEHN. MRROMEAME
func CreateMultiVallet(n int,pubKeyStrs (lstring, chainType *chainctg.Parans)
(*multivallet, error) [
pubKeyList := make([]*btcutil.AddresspubKey, len (pubKeyStrs))
1 R EIES NS 5 RN A
for index, pubKeyltem := range pubKeyStrs [
/1 Pecodenddress HEFHRMMAUMIIL address W&
addressobj, err := btoutil.Decoderddress (pubKeyltem, chainType)
if err t= nil (
return nil, fmt.Brrorf ("invalid pubkey ¥s: decode failed err #s", pubKeyTtem,
err.Error())
)
if laddressob. TsForNet (chainType) ( // HNKAVHEZ RS HNEAN
return nil, fnt.Errort ("invalid pubkey 3s: not match chain type $s”,
pubKeyItem, err.Brror())
)
switch pubKey i= addressobj. (type) (
case *htcutil.AddressPubKey:
pubKeyList [index] = pubKey
continue
defaule:
77 AT AGEEROMIN, THBEEH, Ll S0 ALAY

return nil, fmt.Errorf("address contains invalid item")

)
script, err

txecript,MultiSigseript (pubKeyList, n)
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Test RPCClent(t tesing 1)

un 7 Test RPCCliet in e testgo
1 test passed - 35me

S
<4 go setup calls>

s rpc_test.go:16: [26a09ab8507725c25 cantBacia1sataoIOsecoCroa13d5e3 20 es00e83747c3)
Process Finished with exit code @

=
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RBPXEL, HRUE ST ABI

[{"constant": true, "inputs": [, “name” :"reservesupply”, "outputs” :[{"name”:"",
ty":"View", "type”:“function"}, ("constant”:true, “inputs”: ], "name" : “name", "
alse, "stateNutability":"view", "type":"function”},{"constant":false, "inputs™
value®, "type”:"uint256"}], "name”: "approve”, “outputs”: [{"name” :"success”, "tyj
onpayable”, "type”: "function"}, {"constant" false, “inputs™: [{"name": “value”, °
5°:[1,"payable”:false, "stateMutability": “nonpayable”, "type: "function"}, {"c
utputs™:[{"nane":"", "type":“uint256"}], “payable" : false, "stateHutability":"v.
5" [{"name":"_fron",“type":"address"}, {"nane":"_to", "type":address"}, {"nan{
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Run % Test ETHCall in ethrpc_test.go

4 ¥

L

Process finished with exit code @

B
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if err != nil (
return nil, fmt.Errorf("failed to parse scirpt %s", err.Error())
)
address, err i= btcutil.NewhddressScriptHash(script, chainType)
if err t= nil |
return nil, err
)
return eMultiWallet(
Address: address.Encodenddress (), // ik
1/ M EncodeTostring MENEEI1/ili# redeenscript
RedeenScript: hex.EncodeToString (script),
), nil
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| btc book ' api ¥ blockgo
B Project v #- 1 @ blockgo
v B btc_book D:\go_1.9\lgh\src\g! package api

& rpego
 rpc_testgo
# btc_wallet.go
% btc_wallet testgo
# transaction.go 1
# transaction_test.go
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// B4 BICRECCLient kA

func NewBTCRECSocketClient (nodeUrl, user,password string) *BICRECClient (
//certHoneDix := btcutil.AppDataDir ("btcwallet®, false)
//cexts, err := ioutil.ReadFile(filepath.Join(certHomeDir, "rpc.cert”))
/3£ exr 1= nil {
11 10g.Fatal (err)

s
connCfg := &rpeelient.ConnContig(
Host nodeurl,
Endpoint:  "ws", // websocket WA, KHMEEREN ws FIFH
Use; user,
Pass: password,

Certificates: nil, // WAUAMATFR T heeps B, MG BIRMATARANE 5
)
handlers := rpcclient.NotificationRandlers{
OnFilteredBlockConnected: func(height int32, header *wire.BlockHeader, txs
[1*bteutil. ) |
// OnFilteredBlockConnected F Xi— XSS MERCH M B,
77 FTMERA BN H RS
i

)
rpeClient, err := rpcclient.New(connCfg, handlers)
if ers 1= nil |
11 VAR, SR, AR S S
errinfo := fmt.Brrort ("Hfift roc client kMss",err.Error () Error()
panic (errinfo)

)
return SBICRECCLient(
NodeUrl: nodevrl,
client : rpcClient,
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go-ethereum i core & types | transaction signing go.
# spigo | B decodego | # backendgo | 3 aplbackendgo

# tp0olg0 1 |8 tansaction signing g0 ;J

5 | // Sender returns the address derived fron the signature (V, K, ) using secp2561
| // elliptic curve and an error if it foiled deriving or upon an incorrect
w /7 signature
@ |
5 |7/ Sender may cache the address, allowing it to be used regardless of
) 7/ signing method. The cache iz invalidated if the coched #igner does
1| // not match the signer used in the current coll
/2 func Sender(signer Signer, tx *Transaction) (comson.Address, error) {
; f sc = tx.from.Load(); sc 1= nil
sigCache = sc.(sigCache)
7/°1f the signer used to derive from in o previous
7/ call iz not the some cx used current, invalidete
7/ tne cache.
7 1¢ sigcache. signer. Equal(signer) {
5 return sigcache. from, nil
o )

Sender () | EAIA

o5 turn comon. Address(}, err
8 )
@ tx. from. Store(sigCache(signer: signer, from: addr})

return addr, nil
Y
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go-ethereum = core 1 types % transacion signing g0
8 5pigo + | & decodego - | & backendgo | § api backendgo - | & b posigo.

2 var bigs = big.NewInt( x 8)

e
ool sy st ration (o s, )

) return Honesteadsigner(}.Sender(tx)

! 3
13 1F tx.ChainId()..Cup(s.chainId) 1= @ {
13 77 <. choingd = 1 chanzd
return common.Address{}, ErrInvalidchainId
3
V := new(big.Int).Sub(tx.data.V, s.chaindhul)
136 V.5ub(V, bigs) fEAS VR =8%

T /7 recoverploin

it return [Fecoverplain}s.Hash(tx), [tx.data R, tx.data.s, V.| homestead: true)

o e e T T S
Bowioo | Ktxpoolgo | vamacten sovnggo | dnutuecong0 | §sqzsige | ciogo | 5 enodege

i1 ) T RS e iatel e

M func recoverplain(sighash common.Hash, R, S, Vb *big.Int, homestead bool) (comon.Address
46 Vo.Bictan() > 5 (
Faturn coamon.Address(}, ErrInvalids:

)
o V = byte(w.vintsa() - 27)

i Ierypto.Validatesignaturevalues(V, R, S, homestead) { // /11 V £ 5

3

return coamon.Address(}, ErrInvalidsig

encode the snature in unco

s.eytes()
make([1bycs, 65)
copy(sigl3a-den(r) 321, )
copy(siglsa-len(s) 641, 5)
aialss) =

recover. the pubLic hey from the motire. | v
pub, arr tx crypto. Ecracover(aignash:], sig)

Ter Te il {

2 return cosmon.Addreza ), err

H
£ en(pub) == 0 || puble] 1= & ¢
return common.Adéraza(}, arrors.New( test "invalid public key")

A pub Sl
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func CheckNewiitnessNode () {

for

[

if WitnessList.size() < N ( // MNURFH N
newilitness := isNewNodeComing () // KfH/L#AiHilh Wik # ¥ ALK

if newWitness != nil {
WitnessList = append (Witnessiist,newhitness) // M

)
tine.sleep(SOms) // HEM—FREL, M7 T-4H9M
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# btc walletgo
% btc wallet_testgo
# tansactiongo
 transaction_testgo
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package queue
import "emen

1/ Linkiode JLBERHI

type LinkNode struet (
Data interface() // BUFR. WM interface EMMM, LRI LR
Next *LinkNode // Hi#At®

)

71 TR, SRS

func NewLink (data interface()) *LinkNode {
return sLinkNode(Data: data)

)

11 A A TR R
func (head *LinkNode) AddAtTail(data interface(}) {
if head == nil {
return
)
temp := head
for temp.Next != nil (
temp = temp.Next /7 s
'
if temp.Next == nil {  // BHSTIRI
newNode := sLinkNode{Data: data}
temp.Next = newNode // WHFA
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| sigrature cgogo.

LR

war ¢
R R
Ercinvalidsender = errors.tew( test “invalid sender”)

1/ ErrtonceTooton s returned if the nonce of o transaction i Lower than the
77 one present in the Local chain
ErrionceToolow = errors. ew( text “nonce too low)

1/ Ervinderpriced iz returned if o transaction’s gos price iz below the minirum
7/ configured for the transaction pool.
Errinderpriced = errors.tiew( text “transaction underpriced”)

1/ ErrReplocetnderpriced is returned if a transaction is attespted to be replaced
7) wieh @ different one withaut the required orice bum.
ErcReplaceUnderpriced = errors.Neu( (e “replacenent transaction underpriced”)

1/ Erctnsupficientrunds s

urned if the total. cost of executing o transaction

@ 77 35 nigner than the balance of the user’s occount.
@ Evrinsufficientfunds = errors.Ne toxt "insufficient funds for gas * price + value’
1/ Ervintrinsictos is returned if the transaction is tpecified to use Less gos

o 77 than required to start the invocation.

© Ercintrinsicoas = errors.Neu( text “intrinsic gas too low")

- 17 ErreosLint is returmed 1f @ tronsoction's requsted gos Lt excosds the
o 77 wovinem o Lovacs of the sorrent Bloch
13 Errontinis - arror N ot “ocecds Slock g 4mst")
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"resule™: {

"exidr: "e613c1a927£2e065595d6941cAdads9cd0ETeacl7c0b770b6dde
67£bcd18e34",

"hash": "e613c1a927£26065595d6941c8dad49cd0 Teacl 47c0b770b6ddc
67tbcdT8e34",

version: 2,

"size: 1348,

nvsize®: 1348,

"weight": 5392,

“locktime": 0,

"value": 0.00023165,
s 0,
‘scriptPubKey®: {
am": "OP DUP OP HASHL60 47c70dcc6e0f683bfddcba2772d48d
809a6£8c39 OP EQUALVERIFY OP CHECKSIG",
"hex": "76a91447¢70dcc6e0£683bEddcba2772d48d809a6 80

3988ac",
"regsigs®s 1,
"type": "pubkeyhash”,
"addresses™: [

1788 PhaRsSRKShy2L66yaSUs LBQNKHED"
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// validateTx checks whether a transaction is valid cccording to the consensus
7/ rules and adheres 5o sone hguristic Linits of the Local node (price and size).
#func (ool *TxPool) [validateTx|tx “types.Transaction, local bool) error {

// Meuristic Linit, reject transoctions over 3268 to prevent DOS attacks
17 Rl ddos 1
1f tx.size() > 321024 {

return ErrOversizeddata
3
7/ Transactions can’t be negative. This may never hoppen using ALP decoded
77 transactions but mey occur if you create a transaction using the RPC.
4 tx.value().sign() < 0 {

return ErrhegativeValue

b
7/ Ensure the transaction doesn't exceed the current block Limit gas.
1 pool.currentiaxGas < tx.Gas() {

return ErrGasLinit

BAB LR
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1.
nexrilie o)
"blockhash": "000000000000000000024e5e3baaat1631c0£413dad E6aBd5d
4dbota079b134a",
“confirmations": 16597,
“time: 1566284191,
“blocktine": 1566284191

i
Perror™: null,
midn: 1
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func (head *LinkNode) FillData(datalist [}interface(}) {
1€ head == nil {
return
)
for _,item := range dataList
head. AddAtTail (item)
i

)

11 ARSI
func (head *LinkNode) RemoveFirst() *LinkNode (
1€ head == nil
return nil
)
data := head.Data // ikl AMEIE
1/ TR
temp := head.Next
*head = *temp
return &LinkNode(Data:data) // H3 W AHEURINIL, JHEE

)

/1 SR TR
func (head *LinkNode) Print() {
if head == nil {
return
)
temp := head
for temp.Next != nil (
£nt.Printin(tenp.Data)
temp = temp.Next
)

fnt.Printin(tenp.Data, "\n-
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etherelay % ethip 1estoo
 Project =

§ ETH_RPC_Cientgo
§ ETH RPC_Requester.go
B ethpe estgo
# maingo
> o el Lbrares
- cratches and consoes

> M extendons

v i eth-relay CAgo_ 1 \ghisrclethrelay

- ) AR TouEe

8 UTC-2016-12.05703-30 403524420007 —5%(] febbrinting ARG S
~ mmodel 5 FEY

# eth cal arg g0 18 Fat.printin(balance)

# tansactiongo

o4 Bt

e - nl (

ne L)
N R
126 fune Test CreateETiallet(t *testing.T]
h | nodeUrl := “https://maimet. infura)
address,err :x NewETHRPCRequester-
i err 12 il
135 fat.printin( o “B—K. HIRtk{
Jetsel

i fat.printin o "B K. MR
)

sddeaced ace o NakTUSDSacunctack

B ETH RPC Requester g0
B etpe testgo
% maingo.
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blockinfo, err
bestBlockash.String())
i err 1= nil {
t.Log ("GetBlockIntoByBlockHash err
Jelse {
bytes, i json.Marshal(blockinfo) // HHMMEUESER json st
t.Log(string (bytes))
/0 FOERE R
1£ len (blockInfo. Transactions) > 0 | // WHNHKUATIEHEN, AN Le Wil
1/ R EZHREHR
firstTxHashstr := blockInfo.Transactions (0] .TxHash () .String()
txbata,err := GetTransactioninfoByTxHash(client.GetRpe (),

GetBlockInfoByBlockHash(client.GetRpe (),

exz.Erroz ()

EirstTxHashSEr)
if err 1= nil |
t.Log ("GetBlockInfoByBlockHash err:",err.Exzor())
Jelsel
bytes, := json.Marshal (txData)
€.Log("tx data:",string (bytes))
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api_test.go:67:
2da09ab850a7725c23cacd8ackal 34440d05ec5CE9213d5e32b 600083 TdTC3

api_test.go:84: tx data:

0

"hex" :"02000000000101000000000000000000000000000000000000000000000000000000.
0000000000 £ £££££££0401760101 ££EEEEE£0200£205220100000017a9144a3691 ecdedabacl]
71174dcadd9ed8BAdbE £2e870000000000000000266a24aa21 a3ede2£61c3£71d1 de d3£a999dE
36953755c690689799962b48bebdB36974¢8c£901200000000000000000000000000000000000
00000000000000000000000000000000000000"

"txid": "] £ab53cB212aa00644547e3eb9e5081325 b4 Te1 4bc] 386502003£2437 705997,

"hash”:"2e5a46967cee6d£69a0c fe0a2084B946c24a5a660cAC262bb5] 308989b92a6CS"

“size"1170,

“veizer:13,
“weight":572,
"version":2,
"locktime":0,
it
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fune RawTxInSignatureTest(tx *wire.MsgTx, 1dx int, subScript [Joyte,
hashType SighashType, key *btcec.PrivateKey) ([Jbyte, [Joyte,error) {

hash, err := CalcSignatureHash(subscript, hashType, tx, 1dx)
A ere e nil {

Feturn nil, nil, err
)

Signature, err = key.Sign(hash)
i err 1='nil (
Feturn nil, nil, fat.Errorf(format "cannot sign tx input: %", err)

¥
fat.printin( s "before change: *, signature.S.String())
Firstlyts := append(signature.Serialize(), byte(hashType))

Temp ce sy IR B R by -, R S
signature.s = temp
fa.prdntIna: "after change:",signature.S. String())
secondsytes := append(signature.Serialize(), byte(hashType))
return firstoyts, seconddytes, nil
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“coinbase":"01760101",
"sequence": 4294967295

"value’
nn:0,
"scripteubKey™: {

"asm":"OB_HASH160 423691 eddedabdBe1771174dcadd9ed8BAdbE Fae OF_

0,

EQUALY,

"hex":"a9144a3691eddedabdsc1 771174dcadd9edsaddbF Fae8 7",

"regsigs":1,

“typensMscripthash®,

“addressesns
2021 AN BMAKURVIBACNS 3Ry £ 6VHSUHhSUAC™

"value’

mami1,
“seripteubKey”: |
"asm:"OB_RETURN aa2ladede2£61c3£71d1defd3£a999d£a36953755¢690
689799962b48bebd836974e80E9"
"hex":"Gazdaazladede2£61c3£71d1 deFd3£a999d£a36953755¢690689799
962b48bebds36974e8c£3",
"type":"nulldata®

1o
"blockhash" "2da09ab850a7725¢23caed8acdal34440d05ec5C £921 3d5032bFe600e83Td

7637,
"confizmations!

"time":1584787464,
"blocktime":1584787464
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func CheckBadNode () (
for witness ~ WitnessList [
1¢ isBadNode (witness) ( 11 PSSR T4
Witnessiist.remove (witness)  // RMERBUE
)
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# encodego
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import (
"github. com/btcsuite/bted/rpoclient™
"github.con/btcsuite/bted/chainceg/chainhash®

"github.con/btcsuite/btea/bteison®
)

11 WA SR AR 5

func GetTransactioninfoByTxilash (client *rpoclient.Client,txHash string)
(*btejson. TxRauResult, erzor) |

hash,err := chainhash.NewHashFromStr (txHash)
if err 1= nil |

return nil,err
)

return client.GetRawTransactionVerbose (hash)
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func Test GetTransactionInfoByTxHash(t *testing.T) {

client := rpc.NewBICRECHEtpClient (

"127.0.0.1:8332",

“mybtc

“nypasswora”)
bestBlockHash, err i= client.GetRpc () .GetBestalockHash ()
if err 1= nil (

©.Log (exx.Exzor ())
Jelse

t.Log (bestBlockHash.String())

/7 BT KSR Aa B MG . WX
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func TestGetFullBlockInto(t *testing.T) (
nodeUr) i= "https://mainnet. infura.io/v3/2e6d9331 £74d472a0047£e99E697cazD
requester i~ NewETHRECRequester (nodeDrl)
nunber, _ t= requester.GetlatestBlockumber () // HKHS
£mt.Println ("EKHRGH:\n", nunber)
fullBlock, err 1= requester.GetBlockInfoByNumber (nunber) // JEMKHIIE
if err t= il (
/7 SRR, AT,
fne. printin (PHKSEEANG (BRI ", exz.Erzor()

return

)

7/ SRS, AESEROEREI sson HAANE, FHLL string BRI
jsonl, _ := json.Marshal (fullBlock)

£t Printin (MRS FREAL: \n", string(isonl))
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1 eth-relay - ' model = full blockgo
WiProject v @ = & — @ full blockgo

v BEeth-relay D\go 19\go pathisi | Package model

> Medao
™ > mekeystores
v I model
# eth_call arggo
@ full_blockgo

# transaction.go
> B tool

= H S « TestGetLatestBlockNumber in eth-relay +

[3
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“relayed by": "121.35.101.178",

“confirmed": "2020-04-04102:04:362",
“received": "2020-04-04702:03:51.52",
vern: 1,

"double_spend®: false,

"vin_s2t: 1,

"vout_szn: 3,
"data_protocol: munknown®,
“contizmations": 4,
“contidence": 1,
ninputs”: [
0
"prev_hash”: "110212bcc0cbS5a69b6052edebsIcze6Beeld ca26E6ebTET S

4as9d191311a",

“output_index": 2,
"script™: "48304502210095362a10a025e2e0dc169£2503b02d53ce 1031300

879£a4bebi57a571a0042£022065258880988 £01 6 £ £6214726529620c48a3c006510898 £650
932200174acd012102¢728277 6038 £663cb90edcT 425707480592 £BLE0E0317TbB28dbac04IE66

6beor,

B4e5a487e6b3asedbalectlat

"output_value™: 17859115,

"sequence": 4294967295,

“addressest: [
“mqSKKXGUBERNIQZRLLuNKN JETBK2812C47"

3

"script_type": “pay-to-pubkey-hash®,

"age"

1684699

“value": 200,
"acriptt: "76a914c825a1ect2a6830c4401620¢3a16£1995057c2ab88ac",
"addresses®: [

“myMEXB2621 1V9HHZ ERKAXPYTESKNTED33"
1
"script_type”

s

«

"value®: 0
"script”: "6a2TedbdadeSasbdefbcicesbi9gesIsaresssIleibaatesdsiersa

"pay-to-pubkey-hash"

"addresses™: null,
"script_type": "null-data”,
"data_hex": "edbdaOeSaSbdefbcscesbEa9es98atess8sledbaadesonsleT9asiesa

487e6b3a8edbraless1atr

1.
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Validators

Return address: Oxa129¢6234cas

Deposit size:  1500000000000000000000

Validation code: 0x600580600860003
96010566005602052

seq s

Prevhash: __ Oxbe124f7e

Feight Biock Fash | State root | probabilty
3 [oxBatios0aoxtsabestal 0 6567
7 [oxss01c137] 03333
1 [ootaciezsloxeir2aabl| 08500
0 Jortcrsass? [oxearizec | 09775
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“valuen: 17857325,
“scripth: "76a91468ecdce2dec291e65EcBIIIR ££20001e345 ecchBaCY,
"addresses”: [

"5 KKXGHBERNIQZHLLUNKK3FTBK2812C 47"

i

"script_type": “pay-to-pubkey-hash®






OEBPS/Images/Figure-P210_37677.jpg
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func (r *ETHRECRequester) GetBlockInfoByNunber (blockliumbes *big.Int)
(model FullBlock, error) (
number t= fmt.Sprintf ("44x", blockNumber) // #f big.Int A MMM
methodiane t= "eth_getBlockpyNunber®
fullBlock i model.FullBlock() // KIfMEHIE
// eth_getBlockeyumber M= B
11 B troe, MBBESNKIGR: HI calse, M transaction WA FLERZ M AL
ere 1= r.client.client.Call (6fulllock, methodName, number, true)
if err t= il (
return nil, fm.Errorf("get block info failed! 3", err.Error())
1

if fullBlock.Nunber =

ey

return nil, fmt.Errorf("block info is empty ¥s”,blockNumber.String())

)
return &fullBlock, nil
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anes 1L fune Test oecodedpretummdatas “testing.T) (
3 rianpbiirt it i TR ——
orlpirostabytes, 1= hex.Oecossstring(hroeta)
ioa(string(originpstatytes))

TetSendTeNe BTCNGmaTansacion wOBALMONAA esiogT)
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‘ransaction test,goun: [ wRR WA ETTE]

Brocess finished with extt code 0
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Ron - TestGetFullockinto n eth-relay

> @ o @Tetspossedt 1ot st 15771 ms
o < g0 setup catles
» BT
asem
@ R R
e ouGE3CRA”, hashOndas TSRS R o0
=
Frocess finsahed wdth et code 8
=
“number®: “oxsscss”,

“hash "axdad788b399Fd5S BbISCR200FSCLER3 adbICIIIS0BAIETRCA167504039"
"parenthash": *62927c361218426500123cd160843087499820 2 cL6b1dbacasFecece NN,
“nonce: “OxéfcTcede1bsbBA",
“ahadUncles": “0x29dc2b4TSTESASSAE20bIMGCESCS 28T a2 Ancan20Ce3TIIIIHEIIEE4T2T
“logs8loon": "0x10061880025050040328131c003e8086571212254c002008505801201043304048120c002826
“transactionsRoot": "Oxcesdsa1a35ee7cAIo03 120904529487 4baLSa045b0ATAAT13ddRaSITRI06E"
“atateRoot”: "0x7cha18ebd99CAIIACTES 3Td30059RACA1I64A0CARHcoIAI9EARADLIORTOSE",
“miner" . “0xSabsadsdciedandc383d2db430020dIe0RSCAC"
“difFiculty": "oxIdsbabesssios”,
“totalDifficulty”: “Oxic200faa0iadeetber”,
“extrabata®: "Ox73706172607066f6c 206574 S36a24587a"
“sizet: "1,
“gasiinit": “oraizd,
“gasused: "axssdscr”,
“tinestamp": "oxscicadns”,

[£0x07209111c1753 05 31602465 459050F 154624427 3¢ 2200995698670004s"
“transactions”: [{

 0x51f5ddc1438030cb7147633395 646530935 167C570987437603caT60855”
“OxSfcéiabe  205cc298d5448b524c95 10540218 3645084eabasIcas1 89903,
“0x21c6493320208cAL13963054bFF435820FF06T52",
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package model

impore. (

"bytes"

"nath/big"
)
11 BFSE bsstable
var bsgtable =
{1byte (*123456789ABCDERGHIKLUNBQRSTUVWXY Zabede £ghi S kmnoparstuvwxyz")

/1 Basess %, input RFIH
func BaseS8Encode(input [1byte) [lbyte {
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func TestGetlatestBlockNumber (t *testing.T) {

nodeUrl := "https://mainnet.infura.io/v3/2e649331£74d472a9d47£99£69Tcazb”

number, err i= NewETHRECRequester (nodeUrl) .GetLatestBlockNunber ()
if err t= nil |

11 TR TGS
£t Print in (“HIEKRG RN, (1EA
return

)

fnt.Printin("10MM: ", number.String())

exr.Error ()
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bool CheckProofOfWork (uint256 hash, unsigned int nBits, const
Consensus: :Paranss params)
«
bool fNegative;
bool fOverflow;
arith uint256 bnTarget;
bnTarget.SetCompact (nBits, &fNegative, &fOverflow);
/1 Check range
if (fNegative || bnTarget == 0 || foverflow || bnTarget >
ULntToAzith256 (params .ponTimit) )
retuzn false;
// Check proof of work matches claimed amount
if (UintToArith2S6(hash) > bnfarget) // T T
return false;
return true;
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tx.AddTxOut (senderOutput) // iSMHZHLHIES
)
77 MTERA RS AV ERELIA, CURVERRA T
bcecPrivateKey i= (btcec.PrivateKey) (wallet.PrivateKey)
txInSize := len(tx.TxIn)
for i := 0; i<txInsize; is+ (
sigscript, err :=
txscript. SignatureScript ( // BAMAMRE LTI
x,
senderAddressLockseript,
txscript.SigHashAll,
sbtcecbrivatekey,
trve)
if err t= nil

return err
)
tx.TxIn(1] .Signaturescript = sigScript // MELWA
)

5. REZH -
11 B S, RN

buf := bytes.NewBuffer (nake ([]byte, 0, tx.Serializesize()))
if err = tx.Serialize(buf); err I= nil (

return err
)
txiex t= hex.EncodeToString (buf.Bytes ())
17 ROREBYAH T f5
txHash, exr
SendRawTransactionHiexToliode_BlockCypherAPI (txfex, blockCypherApiTestiet)
if exr 1= nil {

return err
)
fat . Printin (ESHIMAIL: ", txtash)

retuzn nil
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eth_getBlockByNumber
Retums informatin abaut a block by block number.
Paramaters

1. QuaITy|raa - nteger of  block umber, or e sting esrliest” . “lutest” of “pending” .35 0
he detaul Block pararmeter.

2 soslemn - rue L 16kumS the 1l Wansacton objects, I false only the hashes of the
ransactons.

e

See o _getBlockByvash | AN L EAT eth_setBlockByash 1)
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if (!pblocktemplate.get())
throw JSONRECError (REC_INTERNAL ERROR, "Couldn't create new block”);
CBlock *pblock = spblocktemplate->block;
(
LOCK(cs_main) ;
IncrementExtraonce (pblock, ::ChainActive().Tip(), nExtraNonce);
)
while (nMaxTries >0 && pblock->nNonce < std: :numeric_limits<uint32_t>: :max()
o
1CheckProofOfHork (pblock->GetHash () ,pblock->nBits, Parans () .GetConsensus () )
& !ShutdownRequested()) (
++pblock->nNonce;
nMaxTries;

)

if (nMaxTries == 0 || ShutdownRequested()) {
break;

)

if (pblock->nNonce == st
continue:

numeric linits<uint32_t>

)
std: :shared ptr<const CBlock> shared pblock = std: :make_shared<const
CBlock>(*pblock) ;
if (1ProcessNewBlock(Params (), shared pblock, true, aullptr))
throw JSONRPCError (REC_INTERNAL ERROR, "ProcessNewBlock, block not
iy
+4nHeight;
blockHashes.push_back (pblock->GetHash () .Gettex ()) i
)
retuzn blockHashes;

accepte:
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func TestSendTestNet BTCNormalTransaction_withOpReturnOutput (t *testing.T) (
err := SendTestliet_BTCNormalTransaction(
"K2ZKYh62v6xq2SdMaYbUR yhbbav1 PG9CKGUEMBC1 Bn6J6qc23r3"
"1KFHETWBBhAENASWEYA0CCDbEGCTEDDYY"
200, &0pReturnDataob
Data: “filf, ERRZBMEEEL",
H
£.Log (erx)
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Run:

> @82 & ==

. TestGetLatestBlockNumber in eth-relay

IEEEIEE < go setup calls>

e

103t :

6896595

2 Q %

Process finished with exit code @
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* bitcoin-master hainparams.cop

e [ e e | comprssorcrp ki g - fLbloclrsp

H

& lclass (MainParams : public CChainParams {

. public

A Chainparans() {

: S NetorkID = CBaseChainParans: HATN;

e skl g OO0

7 & ‘consensus . BIP16Exception 1int2565 ( "0x00000000000002dc 756eebfafa97

s consensus . BIP3aeight = 227931;
consensus .BIP34Hash = uint2565("0x080000000800024b89b42a942FeBdsfea

0 consensus . BIPGSHeight = 388381; // 009000000000000004C 20624205077

1 consensus .BIP6EHeight = 363725; // 6000000000096000379eaal Sdcesc ot
consensus.CSVHeight = 419328; // 09000000900000000401b34462cbs0eebe
consensus. SeguitHeight = 481824; // 0009000000000000001c501305:
consensus . NinBIPSKarningHeight = consensus.SeguitHeight + consensus
consensus . pouLinit = uint2565("00000000FFFFFFFFFFFFFFFFFFFFrFEFFrs
consensus . nPouTargetTimespan = 14 * 24 * 60 * 60; // tuo wechs
consensus .nPowTargetSpacing = 10 * 60;

7 consensus. fPowAl lowHinDi FFicultyBlocks = false;

7 consensus. fPowNoRetargeting = false;
consensus .nRuleChangeActivationThreshold

1916; // 95% of 2016
/ nPowTargetT
DEPLOVRENT_TESTDUNMY] .bit = 28;

mespan /
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Tiestpassed 15 G50

e o,

b Script . “Ba27eddaesssbdefbcacessfosesIBafecE8IedhasiesosS TIaBAESI TeG Iase b a6S 1ot
“sddresces”s mul.

seript.type

“datanex

b
“valuer: 17857325,
“heriptt: “T6as14E8ecdceadc 201065 ISR IBCOLEHSTecCIRC",
“sdaresses”: |

S GBEROQHLUKNSFTBRZBIZCHT
.
icript_type”: “pay-to-pubkey-hash™
)
) =BER

R hath L S5ccOmeObR RSB SeRCaS TR AT 11T
tramaction test o129: <nil>

rocess finished with it cade 0
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Retums.
Gbect -Ablock object, or 1l when no block was found:

« umber : QUANTITY - the block number. 1l when iis pending block.

« hash: oaTA , 32 Byles - hash of the block. null when f pending block.

« parentiash ¢ DATA , 32 Byles - hash of the parent block.

+ nonce : 0ATA .8 Bytes - hash of the generated proof-of-work. null when fts pending block.

« shasincles : DATA , 32 Byles - SHAS of the uncies data n the block.

« Yogabloon © 0ATA . 256 Byles - the bloom filer for the logs of the block. 11 when Its pending
block.

+ transactionstoot : OATA , 32 Byles - the rootof the transaction re of the block.

« statescot : 0aTA , 32 Byles - the fool of the fnal state e of the block.

+ recetptsnoot * OATA , 32 Byes - the oot of the recelpts trie ofthe block,

« miner ¢ 0ATA . 20 Bytes - the address of the beneficary 1o whom the mining rewards were given.

« dtfricaity : QuawTITV - ineger of the dificulty for this block.

+ totaloiericolty | QUNTITY - inleger of the total diffiulty of the chain unt this block.

« extradata : 0ATA - the "extra data” field of this block.

« stze s QUTITY - integer the size of this block I byles.

sLintt © QUTITY - the maximum gas allowed I this block.

« gasised : QUANTITY - the total used gas by al Fansactions In this biock.

+ tinestamp © QUITITY - the unix timestam for when the block was colated.

ctions - Array - Array of ransaction objects, o 32 Bytes transaction hashes depending on

the ast given parameter.

~Aay of uncle hashes.

- wnctes : s
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/1 nFirstBlockTime MU 2016 MAKIM i MR
unsigned  int CalculateNextWorkRequired (constCBlockIndex*
pindexiast,intéd_t nFirstBlockTime, const Consensus::Paramsé params)

L€ (params.fPowNoRetargeting)
return pindexiast->nBits;

7/ HSARE 2016 AMFERMMIEA, WRARBEW, RIFHIME 2016 510
int64_t nActualTimespan = pindexlast->GetBlockTime () - nFirstBlockTime;
JE TS ERES
if (nActualTinespan < params.nPowTargetTimespan/4)

nActualTinespan = params.nPowTargetTimespan/d;
11 RRF 56 %
if (nActualTimespan > params.nPowlargetTimespan®d)

nActualTinespan = params.nPowlargetTimespantd;

1/ Retarger
const arith_uint256 bnPowlimit = UintToArith256(params.ponlimit);

arith uint256 bnlew;
brNew. SetCompact (pindexLast->nBits) ;

17 WSTHS 2016 MYIMITAR, WAL 05
balew *= nActualTimespan;

7 WSIBIRIE, 1 2016 MEMBIELR/ 14 RIBU

/1 nPowTargetTimespan = 14 * 24 * 60 * 60; // two weeks

briNew /= params.nPowTargetTinespan;

7/ brNew b, MK, boew K, MMM

if (bnNew > bnPowlimit) // SIEFEIETSHEGE LM AR
bnNew = bnPowLimit;

return bnNew.GetCompact () ¢
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{

"block_hash": "00000000000003737c742bdd9b16abdct261853694bTccdA 46611
084858366",
Lock_height": 1694851,

"block_index": 2,

"hash": "aScc046b0bB2825chccreB2e2£99dB0ICS6379932cECA6E 1200 1c
789£52704e",

"addresses”: [

'mqSKKXGUBERWIQZRLLUnkhIFTBK2812C4T",

"mymEXB26231VOHMZ FRwxdXpYTESKNTEB33"

7

"total": 17857525,

fees: 1590,

“sizen: 276,

Pprefereace’

"low,
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func (h *hasher) store(n node, db *Database, force bool) (node, error) {

/1 £1p.Encode #1541 node YRIHT rip M. AANT: crp W, e Koy Ml Value HH(EW
if err := rlp.Encode(sh.tmp, n); err 1= nil (

panic ("encode error: " + err.Error())
)

if hash == nil {

hash = h.makeHashNode (h.tmp) // {4 SHAZS6 # rip MR ITH Al
)
if @b 1= nid {

db. lock.Lock ()

hash := common.BytesToHash (hash)

db.insert (hash, h.tap) // TFhl
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class CBlockHeader
0
public:

// neader
int32 ¢ nversion;
uint256 hasherevBlock;
uint256 hasherkleRoo!
uint32_t nTine;
uint32_t nBits;
uint32_t nNonce;.

1S
1A KB

1IESPEHBIR (rerkie) MBImBI
/AR A

/SRR, nBits BABIEEK

1 /BB Nonce i
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eth_blockNumber

Returns the number of most recent block

Parameters.

none | none QAN HES L

Returns,

QuuNTITY - Integer of the current bock number the lient s on

Example

curd x post --aata
i,

“sronrpe®s 207,
“reniets “our®

(#$a0mrpe”1 247, “methed” eth_Blockmber™,“paroms™: (1, 14" 83)
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static UnivValue generateBlocks (const CScripts coinbase_script, int nGenerate,
uinted_t naxtries)
«

int nHeightEnd = 0,
int nReight = 0,

(/1 Don't xeep cs_main locked
LOCK(cs_main) ;
nHeight = ::ChainActive () .Height();
nHeightBnd = nileight4nGenerate;

)

unsigned int nExtraNonce =
UniValue blockHashes (UniValue: :VARR) ;
while (nHeight < nHeightEnd &k !ShutdownRequested())

std: tunique_ptr<CBlockTemplate>
SRlookE RO atE (Rl ckAa bl s (BN ERs (1) »CrontamaBlonk (Ralibane Recigt) Vs
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Run % Test MakeMethodid in tool test.go

>
‘£ methodId &) 0xbbde3fad

Process finished with exit code @






OEBPS/Images/Figure-P289_19314.jpg
RENFHRBTH—RE
SHA256 IRRIEN, 8% A

1 A iftf RIPEMD160 12%

BN, BRiaN8

RERERTEHIESS,
@nc

{ERRESHA256 i3
H# checkCode, 2% D

8 D iEMS EEE

{3 Base58 ¥ MR
3, Wit






OEBPS/Images/Figure-P376_39398.jpg
a 1:Project
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§ transaction.go
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Il External Libraries
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/1 BEHRBHEFER methodId. abistr RITAEGHN abl Ml
func MakeMethold (methodName string,abiStr string) (string,error) {
abi := Gabi.ABI() // ik AST MR it
err := abi.UnmarshalJSON([]byte (abiStr))
if err t= nil {
return ", ere
)
/1 il e thoaName SR tethod R
method := abi.Methods (methodNane]
methodldBytes = method.Id() // WA methodra MMM
methodTd := "0x"+common. Bytes2Hiex (nethodldBytes)
return methodld, nil
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/1 ERHAT T8
func (w *BtcHallet) GetBtchddress(compress bool) string {
var buf [Ibyte
if compress
buf = w.PublicKey.SerializeCompressed()  // Jififi
Jelse (
buf = w.PublicKey.SerializeUncompressed() // AL
)
if buf == nil {
return "

)
// Hash160 WMHT swA256 I RIPEMD160 Heff:
pubKeyHash := btcutil.Hash160 (buf)
addz, err := btoutil.NewhddressPubKeyHash (pubKeyHash,w.chainType)
if err 1= nil (

fnt.Printin(ers) // {THVHIATEE

return "

)
/7 addx.string WA T checkCode MItHIA Basess M
return addr.String()
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/1 %A BICRECCLient HiHA &
func NewSTCRECHCtpClient (nodeUrl, user, password string) *BICRECClient [
connCfg := &rpeclient.ConnConfig |

Host. nodeUrl,

User: wser, /1 A sk ReC W M.

Pass: password,  // ReCHP KSR

HITePostiode: true, 11 troe (RESEHT HTTR Post MUHBLL

DisableTLs: true,
/1 bisableris:
7/ TR Rec MATFRT hetps MHHBLS, AR 115,
7/ BRI talse, FMP &M LR RIE.
7/ MRHAEH neep, REREHN crue
)
7/ ATRAME ReC T HTTR BN, FEZBHE CLient Bt ftandlers SHAABLNAnLL.
L
rpcClient, err i= rpeclient.New(connCeg, nil)
if err t= il {
11 VUCRRC BRI, SRR LRI b
errinfo := fnt.Brrorf ("ML rec client KMis", exr Error () .Error ()
panic (errTnfo)
)
return GBICRECCLient(
NodeUrl: nodebrl,
client : rpeClient,





OEBPS/Images/Figure-P28_36251.jpg
stakeRecord []string // MRBUEHEM
for block ~ candidateBlocks {
coinNum = getCoinBalance (block.NodeAddress) // S AMIATRE, WK
for i ~ coinNum { // HED, RIHEMELK
i€ stakeRecord.contains (block.Nodenddress) | // RBEHUAT
break // W TRAH RSN
)
stakeRecord = append (block.NodeAddress) // i, WHKEEE, KEME
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/1 WM AR methodid
func Test_MakeMethodId(t *testing.T) (

contractABI = // MiERIEAHN abi HE
“[ { "constant”: true, "inputs"

[ { "name

"argl”,

yoe": "wints” ),
{ "name": "arg2", "type": "uints" ) 1,

"name”: "add", “outputs®: [ { "name": ", "type": "uints” ) I,
"payable": false, "stateMutability": "pure", "type": "function" ) 1';

methodNane := "add” // MikBEKH

methodId, err i= MakeMethold (nethodName, contractABl)
if exr 1= nil {

£nt.Printin("
return

)
£nt.Printin ("R methodTd 3", nethodTd)

1R methodld KM(",exr.Brror ()
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/1 W eth_call WHIRAE LR
11 H—A SRR AN, A B oth_call BUNABMIK
func (r *ETHRECRequester) ETHCall(result interface(),arg model.CallArg) error (
methodNane := eth_call”
err := r.client.client.Call(result, methodName, arg,"latest")
if err 1= nil |
return fmt.Errorf ("eth call failed! $s", err.Brror())

)

return nil
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1) WA BRI R
fune TestGetFullBlockByBlocksash (¢ *testing.T) {
nodeUz) 1= "https://mainnet. infura. o/v3/2e6d3331£7d472a3447£e99€697ca2b"
requester i= NewETHRECRequester (nodeUrl)
blockiiash
"0xdad768b39b9FdoS EBb18C98200 501 6a3FadbECE2149208d467 6 CE 1675b40a9"
71 WIS BRI
£ul1Block, err := requester.GetBlockInfoBytash (blockHash)
if err 1= il (
77 TN, AT
£t Printin (EREKEBIN (HBR ", err.Error()
return
)
Json2, _ t= son.Marshal (€ullBlock)
fmt.printin (HUBKCHI B IR ENa", string (3son2))
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return string(model.BaseS8Encode (combine)) // 51/l Basess MESMEURI wIF HMA
]
)

11 AT SHAZS6 WIEY
func doubleSha256F (payload [Ibyte) [Ibyte (
sha2s6H := sha256.New()
sha256H. Reset ()
sha256H.Write (payload)
hashl := sha256H.Sum(nil)
shaz56H . Reset ()
sha256H.rite (hashl)
return sha2S6H.Sum(nil)
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fron - stringlnusber : The address for the sending account. Uses the
web3.eth defaultAccount property. f not specified. Or an address or index of a local wallet
in web3.ethaccounts wallet
s - suring : (optional) The destination address of the message, left undefined for a

contract-creation transaction.

“aiin = Wumse seeing| 34 sigrusen : (optional) The value transferred for the transaction i
wei,also the endowment i t's acontract-creation transaction.

55 - e : (optional, default: To-Be-Determined) The amount of gas to use for the.
transaction (unused gasis refunded).

gssbrice + Wumse|string s sigrumee : (optional) The price of gas for this transaction in wei,
defauits to web3,eth gasPrice.
 optional) Either a ABI byte string contaning the data of the function call on
a contract,or in the case of a contract-creation transaction the nitalsation code.

sonce - umsr :(optional) Integer of a nonce. This allows to overwrite your own pending
transactions that use the same nonce.
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[Run: " TestGetFulliock8yBlockHash i eth-relay
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process inished vith exit code






OEBPS/Images/Figure-P286_38281.jpg
[ereatewatit in bic walket testgo

1 tst passed - 20
<@ go setup catls>
btc allet test gor16: WUIEARL wif KU1 KyuhxesHEINSZES PQIKbSKeNSYCKVRIIGPIEXEISYSUYFSLE
tc uallet test.gor1: il IEAAL wif £.0] SIRAUAZSNCI?Soom3FENAgOSNKAMNYAQIEXKEES2A32AaVKY.

Process finshed with exit code
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[9\go.¢

test.go.

En
ter.g

go

Wsrc W github.com 1 ethereum ' go-ethereum ¥ accounts I+ abi
J- 1 & abigo -

i

dnport ..

wation about @ contract's context and ovatlable
£L allow you to type check function calls and

7/ The 48X hotds
77 invokabemethods
7/ pocks data accordingly
type ABI struct

ents — map[string Even
)
// 3SON returns o parsed ABI interface and error f it failed
Fune ISON(reader 1o.Reader) (ABI, error) {

dec i+ Json.Newbecoder (reader)

var abi ABT

£ err :a dec.Decode(8abt); err 1= nil (
return AS1(}, err

)

return abi, nil
)

1/ Pack_the given method name to confora the ASI. Method call's data
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githubcom  bicsuite Mbtcd W bicec ¥ pubkey.go.
brc valletgo
R
return (*ecdsa.publickey) (p)

s

publickey |

// Serializelnconpressed serializes a public hey in a 65-byt\uncompressed
// fornat
Func (p *Publickey) SerializeUnconpressed() [Toyte {
b := nake([Joyte, 0, PubKeyBytesLentncompressed)
b = append(b, pubkeyUncompressed)
b = paddedippend(size-32, b, p.X.Bytes())
return paddedappend(size 32, b, p.Y.Bytes())

tolLizeConpressed seriolizes o public key in a 33-byte c format.
“Publickey) SerializeConpressed() [Ibyte {

- make((Jbyte, 0, PubKeyBytestenconpressed)

format := pubheyConpressed
iF 150dd(p.Y) {

format |= ox1
i

b = append(s, format)
return paddedappend(<ize:32, b, p.X.Bytes())
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return crypto.Keccak2s6 ([ Jbyte(nethod. sig()))[:4]
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var result [Jbyte
big.NewInt (0) .SetBytes (input)
= big.NewInt (int64 (len (bSBtable)))
:= big.NewInt (0)
mod := sbig.Int(}
for x.Cmp(zero) 1= 0 {
%.DivHod (x, base, mod)
result = append (result, bS8table(mod.Int64()])
)
ReverseBytes (result)
for _, b := range input {
i b == 0x00 (
result = append([]byte(bsgtable(0]}, result
) else
break

)
return result
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eth_getBlockByHash
Returns informaion about  block by hash.

Parameters

1. oara , 32 Bytes - Hash of a block.
2. oslesn - If true retums the ful ransaction object, f false-ony the hashes of the
ansactons.
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package btc_book

impore (
"cxypto/ecdsa®
"crypo/elliptict
"crypto/zand®
"crypto/sha2se”
"github. con/btcsuite/bted/btcec”
"github. con/btc_book/model”
"github. con/becsuite/bteutil”
"g1thub. con/btcsui te/bted/chaincg"

AT

type Becwallet struct {

PrivateKey ecdsa.PrivateKey ar)
PublicKey *btcec.PublicKey )
chainType *chaincfg.Parans 1 HEERSH, R, Wik

/1 WSROI TR A

func CreateBtcWallet (chainType *chaincfg.Params) *Brchallet
private, public := newkeyPair() // HEHIMMHEERALYIAAY
wallet := BtcWallet(PrivateKey:private, PublicKey:public}
wallet.chainType = chainType
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"time: 1584714080,
"mediantine": 1584714080,

207e8e8E",
"aieeiculty": 4.6565423739069250-010,
hainwork®
0000000000000000000000000000000000000000000900000000000000000004
T 1,

‘previousblockhash”

0£9188£13ch7b2c71 £2a335e 324 £c328bE5bebd 360122 cas90b 111466622067,
"nextblockhash:
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¥
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Overview  Comments
Block Height 670088 < >
Timestamp © 187 days 22 hrs ago (Nov-08-2013 07.09.58 AM +UTC)

Transactons: /

Minedby. i pu g OFADDI001ec006020d030cA1aSI2 61901501 (Ethpool 2) i 5 secs

oo R 8142200272520818416 Evr (3 + 0 04S540272628818418 - 200375)
Uncles Reward 1.875 Ether (1 uncle at Positon 0) =R
Oy 2085240733097238

Total Diffcuty 7,706,121,856,485,461 535 198
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func (x *ETHRECRequester) GetBlockInfoByHash (blockHash string) (tmodel.FullBlock,
exzon) |
methodNane := "eth_getBlockByHash"
fullBlock := model.FullBlock() // EHHEHIE
// eth_gatBlocksyhash (=18
1/ Bkt true, WEREHOKHRIEE, i/t calse W transactson WA HIERISE 5B KA
err i= r.client.client.Call(¢fullBlock, methodName, blockHash, true)
if err t= nil |

return nil, fmt.Errorf("get block info failed! %s”, err.Error())
)

Lf fullBlock.Nunber == ™
return nil, fmt.Brrorf("block info is empty ¥s",blockiash)

)

return &fullBlock, nil





OEBPS/Images/Figure-P285_38278.jpg
return swallet

)

1/ TR R 6]

func newkeyPair() (ecdsa.PrivateKey, *btcec.PublicKey) |
cutve := elliptic.P2s6()
11 ecdsa RMBMALTEEIEHLMIE
1/ Generatekey MECHIARIIER T RUIN=MHILN, HIG 7El
private, err i ecdsa.GenerateKey(curve, rand.Reader)
if arr 1= nil (

panic(ers) // IAAINE, SR

)
_/ pubey = btcec.PrivKeyFromBytes (btcec.S256(), private.D.Bytes())
return *private, (*btcec.PublicKey) (pubKey)

77 BN WIE HAMRGL, KL
func CreateWalletFronPrivateKey (ifPrivateKey string, chainType *chaincty. Params)
*Btcmllet |
Wif, err t= btoutil,DecodeWIE (wifPrivateKey)
if err 1= nil (
pante (err)
)
PrivKeyBytes i wif.PrivKey.Serialize()
privkey, pubKey i= btcec.PrivKeyFronBytes (btcec.5256(), privKeyaytes)
return sBtcHallet(
chainType:chainType,
PrivateKey: (ecdsa.PrivateKey) (*privkey)
PublicKey:pubKey]

func (w *BtcHallet) GetWIFPrivateKey(compress bool) string
45 w.PrivateKey.D == nil {
return "
)
var combine = [(Ibyte(}
77 0x80 S WIE AT
if compress (
17 Sk
combine = append([]byte (0xB0), . PrivateKey.D.Bytes() .
combine = append (cobine, 0x01)
Jelse(
combine = append ([]byte (0xB0) . PrivateKey.D.Bytes() .
)
checkCodeBytes := doublesha2SeF (conbine)
BTSRRI (bR, CheE AR B e 10
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0000004
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T type EnipcRequester struct
: G ErvRPCCTTent //
19 }

func NewETHRPCRequester (nodelr1 string) *ETHRPCRequester {
requester := SETHRPCRequesterf

77 Tonce 11
2 requester. nonceManager = NewNonceManager
2 77 X rpe BT

requester.client = NewETHRPCClient (nodeUrl)
2 return requester
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1/ HRM=);¥ & blockCypher HtH) AT RRIEZH
func sendRawTzansact ionkexToode_BlockCypheraPT (xfiex, netType string)
(string erzor)
17 FIAREESN AP 1%
url s= fuc.Sprint (*ntcps://api.blockeypher.con/v1/ss/txs/push®, netType)
url = url + "2" + blockCypherAccessToken // ##lf I blockCypher #) access token
11 rexnssTxeEX)
Jeonste 1= fnr.Sprinte ("(\ME\":\Mha\") ¥, tuiiex) // WIS A HOM B
Teq, exr := http.NewRequest ("POSTY, url, strings.NewReader (3sonstr))
nil ¢
return **,erc
)
req.Header..Set ("Content~Type*, "application/json*)
resp,err = (shttp.Client()).0o(zeq)
if erc t=nil {

if err

return ", err
)

data,err := loutil.ReadAll (resp.Body)
defer resp.Body.Close()

i1 {

return "",nil

if erz

)

fnt.Println (WRRELBHR: \n', string(data))

ret i= SendTxRet()

if err = json.Unnarshal (data, éret) jerr != il {
return "%, nil

)
return ret.Tx.Hash,nil
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/7 W decimal Fli%E 10°decimal KM

/7 value RAEFHAUE, B0 0.5 1 ETH

func GetRealDecimalValue (value string,decimal int) string {
it strings.Contains (valve, ".") |

S
arr := strings.Split(value, ".")
if len(arn) 1= 2 {

zeturn ""

)
num <= len(arz(1])

left := decinal - num
return arr(0] + arr(l] + strings.Repeat("0", left)
) else |
1%

return value + strings.Repeat ("0", decimal)

)
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// Bis ETH X8, SHTE ETH
71 BEOHRE RIS E SIS, B0 HOR . RHREH

func (r *ETHRPCRequester) SendETHTransaction(fromStr, toStr, valuestr string,
gasLimit, gasPrice uintéd) (string, error) (

if !common. IsHexAddress (fromStr) || !common. IsHexhddress (toStr) (
return "%, errors.New("invalid address")

)

to i= common.HexTohddress(toStr) // MFATMIAMAEN address JHM
gasPrice := new(big.Int) .SetUint64 (gasPrice)

7/ valve ML 10°decimal, AMHAAIHIKIL, BTH WEHIMSI MR 18 (0
realV := tool.GetRealDecimalValue (valueStr, 18)
if realy == "% |

return ", errors.New("invalid value")

)

amount, new(big. Int) .SetString (realV, 10)
/1 ¥ ronce
noace ez hogesantds: oachoncs (excss)

if nonce == nil
7 nonee R, JAUB TR
n, err := r.GetNonce (fromStr)
if err 1= nil |
return ™7, fmt.Errors (“#IK nonce KM 85", err.Error())
)
nonce = new(big.Int) .SetUintsd (n)
£.nonceManager . SetNonce (£xonstx, nonce) // Nk nonce

)

7/ Wi data, B eth JLRXBIMAN, Hitkdara RN, RATEREFHBUT
data := []byte(*")

1/ MBI
transaction := types.NewIransaction(
nonce.Uint64 (1,
to,
amount,
gasLinit,
gaserice
data)

return r.Sendfransaction (fromStr, transaction)
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/1 HAB=F¥E blockCypher K APT KIRM vTXO
func getUTXOListFromBlockCypherAP! (address, netType string) (*UTXORet,error) (
number := 1000 // MBIZ KILKMEHER 1000 % UTXO

url i=
fnt.Sprinte(
"https://apiblockeypher.con/vl/ts/addrs/ss7unspentOnly=truesl init=4d® +

"tincludeScript=falsesincludeContidence=false”,
netType, address, number) // #¥4 blockCypher i APT Bk
url = url + "6" + blockCypherAccessToken // ML blockCypher ff access token
req,err := http.NewRequest ("GET",url, strings.NewReader ("))
if err 1= nil |
return nil,err
)
resp,err := (ghttp.Client(}).Do(req) /1 TREEHR
i€ err 1= nil |
retuen il erc
i
data,err := foutil.ReadAll(resp.Body)  // WM
defer resp.Body.Close()
if err t= nil |
return nil,nil

)

11 RS

utxoList = UTXORet()

if err = json.Unmarshal (data, utxoList) jerr 1= nil {
return nil,err

)

return gutxoList,nil
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func TestGetUTXO(t *testing.T) {
ret,err i= getUTXOListFromBlockCypherAPl(
"G KKXGWBERAIOZHLLunkh3FTBX2812C4
"btc/testdn)
t.Log(err) // HEVEHAMRIEE
t.log(zet) // ATEMMKAR
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Poject @ + % — [ nonce managergo
]v 1 eth-relay D:\go_1.9\go_pal package main
; > I keystores.
> Mmodel

> M tool

# ETH_RPC Clientgo
 ETH_RPC Requester.go
b ethpe_testgo

§ maingo

> 1l External Libraries.
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/1 WERBLHHE

type NonceManager struct (
7/ lock RREJEM, go 1) map KMARMELLN,
17 06 map (RHEE, RA1EY 8% BEIFRAMNS

lock sync.Mutex

11 RIVSEMKHHIFA nonce
noncetiencache map(string] *big.Int
)

func NewonceManager () *NonceManager (
return &NonceManager |
lock: sync.Mutex(}, // FHHLHFH
)

)
/R nonce
func (n *NonceManager) SetNonce(sddress string,nonce *big.Tnt) {
if n.nonceMenCache == nil
n.nonceMenCache = map (string] *big.Int(}
)
n.lock.Lock () 77 s
defer n.lock.Unlock() // MEMEMITEE. MM
n.nonceMenCache [address] = nonce

}

11 WU nonce
func (n *NonceManager) GetNonce (address string) *big.Int {

if n.nonceMenCache == nil (

n.noncettencache = map(string] *big.Int(}

)

n.lock.Lock() /1 e

defer n.lock.Unlock() // MEMEAITE, BT

return n.nonceenCache (address]
b

1/ nonce M 1 MHLE
func (n *NonceManager) PlusNonce (address string) {
i€ n.nonceMencache == nil
n.noncettencache = map(string] *big.Tnt ()
)
n.lock.Lock () 11 i
defer n.lock.Unlock() // i
oldNonce := n.nonceMenCache (address]
newNonce := oldNonce.Add (oldNonice, big.NewInt (int6d (1)))
n.nonceMenCache [address] = newNonce
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eth_getTransactionCount
Retums the number of transactons sent from an address.
Parameters

1. oaa , 20 Bytes - address.
2. quaTIT|Tac - integer block number, o the sring “latest™ . “sarliest” O “pending" . see the
efaultblock parameter

params: [
“oneTar eSS SISO TIONCI
“latest’ // state at the latest block
1
Returs.

QUANTITY - Integer of the number of ransactions send from this address.

Example

7 eauest
curd <X posT -

JA00rPCT 72,87, nathod" eth_geETransactioncount”,"params” [ "SAd07673S0MSN:

“gonrpes 10",
“result “ea® // 3

3

I ———————————— »
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" btc book  transaction.go
BProject v O R I
v B btc_book D:\go_1.9\Igh\sr
> B demo
> I model
# btc_walletgo

% btc_wallet testgo
=
transaction_test.go

[£Z: Structure
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/1 PSRN nonce fil

func (r *ETHRECRequester) GetNonce(address string) (uintéd,error) |

nethodvane := "eth_getTransactionCount® // HHIIEH
nonce

1/ BARMELNREN. BT ettransactionCount IR FMKHGHXR, B pending

err := r.client.client.Call (énonce, methodNane, address, "pending”)
if err 1= nil |

return 0, fmt.Brrort ("RIERHRM! $s" err.Brror())
)

n,_ = new(big.Int) .SetString (nonce(2:1,16) // RHABKIN-H MK H
MR

return n.Uint6d (), nil // BEZBIHAH
)
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// WICMIR: KW nonce
func Test GetNonce (t *testing.T) {
nodeUrl := "https://mainnet.infura.io/v3/2e69331£74d47229d47£e99£69Tcazb™
address = "0x0D0707963952£2FBA59dDO6E2bA25ace 00492 e"
if address == "" || len(address) != 42 {
11 TGV ReC 1201 BB BT A B A 0
£nt.Printin (“IENE AL )

return

)
nonce, err = NewBTHRECRequester (nodeUr1) .GetNonce (address)
if err 1= nid |

1/ FRRIC, ATAHEL.

£nt.printin("#ill nonce I, AL * err.Error())

return

)
fnt.Brintln (nonce)
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type UTXORet struct (

Balance int64 “jsons"balance"’
FinalBalance  int6d “json:"final balance"
Txrefs [Jstruct(
Txiash string “json:"tx hash"®
BlockHeight  int64 ‘json:"block height"
TxInputh int6d “json:"tx input n">
Tx0utputN int64 “json:"tx output ot
BecValue int6t "value!
Spent. bool “json:"spent”’

} “json:"txrefs"
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* opcodego

 opcodego

// opcodeDup duplicates the top item on the data stack

7/ Stack transformation: [
func opcodeDup(op *parsedopcade, vm *Engine) error {
return vm.dstack.DupN( 1)

X1 X2 x3] -> [... x1 x2 x3 x3]

the data

leNip removes the item before the top item o
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// Bk ERC20 fUii7C%, SHFIEAK ERC20 1\
11 BEGHI:
77 ZEBURIGE, RTEELMIE, EHIAORE, TG SRR, (T decinal i
func (r *ETHRPCRequester) SendERC20Transaction(

fromstr, contact, receiver, valueStr string, gasLinit, gasPrice uintéd, decimal
int) (string, error)

if icommon. IsHexhddress (fronStr) ||
! common. TsHexAddress (contact) ||
tcommon. IsHexAddress (receiver) {
return ", errors.New("invalid address")
)

to := common.HexToAddress (contact) // ### contact FHHMAIAEN address KM
gasPrice i= new(big.Int) .SetUint64 (gasPrice)

/7 Sk value FE 0
amount := new(big.Int) .SetInt64 (0)

1/ #B nonce
B R
i€ nonce == nil

T mance S IR B

n, err := r.GetNonce (fromstr)

if err 1= nil {

return "%, fat.Errort ("Il nonce KN ts", err.Error())

)

nonce = new (big.Int) .SetUintsd (n)

£.nonceManager . Setonce (ronstx, nonce) // NN nonce

)
7/ Wi data, JUEN value SKHI data B

data := tool.BuildERC20Transterbata(valueStr, receiver, decimal)

dataBytes i~ comnon. Frontiex (data) // HHLUAS KR ECH /USSR NF T
11 MBS

transaction := types.NewTransaction(
nonce.Uint64 (),
to,
anount,
gastinit,
gaserice ,
datasytes)

return r.SendTransaction(fromStr, transaction)
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// WM, Fe ERC20 1\l
Func Test SendERC20Transaction(t *testing.T) [
7/ ropsten RRIRHH1H ik
nodeUrl := "https://ropsten.infura.io/v3/2e6d9331£74d47229d47£99E69TcaTb"
from i= "0x27d2ecdzelde52243b6B£cr2321£7a9550bdc0E2"
71 BASBILR R AT
if from == “* || len(from) I= 42 {
7/ SEBORAEW ReC 1K LI 8O JEHET A B Eri AN
£nt . Printin (AN B
return
)
:= "0x99BDE56a01210D3R4LTEAGEACEEFE36CACABS 758"
11 CmAIH Rt WETC (U iR
amount "10v // §% ERC20 (UTIYBCIN, 10 4 MeTC

ecimal := 18 // METC ARTIMIRIS M R GLEC
receiver := "0xdCCEFDacSF30f06C62ed1338369563C4826308c" // HEll# MUK HuE
gasLinit := uint64 (50000)

gasPrice := uint64(24000000000)
71 HIGEEZHMMRRAIUE (gastinit * gasPrice) / 10°18 E10
err := tool.UnlockETHWallet ("./keystores”, from, "123aaaaa”) // MFHIfL
if err 1= nil
£nt.Printin(ers.Brror ()
return

)
77 FREHKLS
txHash, err :=
NewETHRECRequester (nodeUrl) .
SendERC20Transaction (from, to, receiver,amount, gasiimit, gasPrice,decinal)
if erz t= nil |
7/ SRR, ATEHAS
£nt.Printin ("ETH AR H8R: ", err.Brror())
retirn

)
Ent.Printin(cxhash) // JTEIH 22500 0
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func | .m StcutiL.adress) ([lbyte, error) {
<onst nilAddrErrSr « "unable to generate paymant script for nil address”

suitch addr := addr. (type) {
case *btcutil.AddressPubkeyHash:

g 2 36 sddr — nil (
return nil, scriptérror (Errinsupportedadress,
T Pitddaerser)
¥
' return [ayToPbKeyasheript] addr. Scriptaddress ()

\case *btcutil AddressScripthash: // P25
16 addr == il {
return nil, scriptérror(ErrunsupportedAdress,
nitaddrérrstr)
)
return payToScriptashscripe} addr. Scriptaddress())

s
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// MM T ETH
func Test SendETHTransaction(t *testing.T) (
nodeUrl := "https://ropsten.infura.io/v3/2e6d9331£74d472a9d47£e99£697cazb"
/1 ropsten MR T AR
from := "0x27d2ecd2e14e52243b68£c£2321£7a9550bdc0£2" // HAHILIIE S HTTRAN
femfss
if from == "% || len(fzom) i= 42
[T BRI o R BN SN
£t Printin (“IEIE B ML)
retizn
)
£o t= "0xdBCCEFDAcSF30F06CE2ed1338369563C48263082"
value := *0.2% // Rik 0.2 1 ETH
gasLinit := uint64 (100000)
gasPrice := uint64(36000000000)
71 HIGEEZ SRR (gasLimit * gasPrice) /10°18 ETH
err := tool.UnlockETiWallet ("./keystores”, from, "123aaasa”) // ML
if err 1= nil |
£nt.Printin(ers.Error ()
return

)
/1 FHREZ B
txtlash, err

NewETHRECRequester (nodeUz1) . SendETHTransact ion (£rom, to, value, gasLinit, gaserice)
if erz 1= nil |

1/ SRS, TEHAE
fnt.Printin ("ETH HKKNC, (HEAR

retizn

", err.Brror())

LESTTETS

)
£nt.Printin(catash) // iTEN
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/) RISMAMESMEAT TS, value RHIKMBA, 1 LML 0000000001 BTC
func SendTestNet BTCNormalTransaction (senderPrivateKey, toAddress string,value
intéd) error {

targetTransactionvalue := btcutil.Amount (value)
blockCypherApiTestlet := "btc/test3"

/1 REREEASRHEOABEL, lnibh
wallet := CreateWalletFromPrivateKey (senderPrivateKey,
&chaincfg. TestNet3parans)
1€ wallet == nil {
return errors.New("invalid private key™) // RMEEAH, I

)
/. = WEZBMMA, B UTXO -
71 WHB=H ¥ blockCypher S APTRIIRIL 1 UTxO FI%E
sendeaddress i= wallet.GetBtchddress (true)

UEXOList,err i= GetUTXOListFromBlockCypherAPI (senderAddress,
blockCyphexApiTesthiet)
if err t= nil {
return err

)

12 B8 MEAUE AR A MR utxoList RARE UTXO FIK -~
tx 1= wire.NewMsgTx (wire.TxVersion) // EX—PXBMK
var {

totalUTXoValue btcutil.Amount

changeValue bteutil.Anount

)
7/ Spendsize i BTC MMM, TS STFHMIN
// which spends a p2pkh output: OP DATA 73 <sig> OP DATA 33 <pubkey>
Spendsize = 1+ 73 + 1 + 33
for _, utxo := range utxoList.Txrefs {

£otalUTXOValue 4= btcutil.Amount (utxo.Btcvalue) // Hil A uTxo Kl

hash := 4chainhash.Hash{)

if err := chainhash.Decode (hash, utxo.TxHash) jerr I= nil {

panic (fmt.Errort (MM AR 35", err.Error())
)

7/ VE S SMBB ARSI AR LS ORA, B uTx0
PreUTXO := wire.OutPoint{Hash:*hash, Index:uint32 (utxo.TXOULPULN) |
oneTnput := wire.NewTxIn(4preUTXO, nil, nil)

£x.AddTXIn (oneTnput) // WSMBIBHEMN UTXO SIS
17 WA SSRGS 90

txSize i= tx.SerializeSize() + SpendSize * len(tx.TxIn)
reqFee := btcutil.Amount (txSize * 10)
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/W UTRO 5 Wk K i) T 0 R B AR

i€ totallTxovalue - reqFee < targetTransactionvalue [
17 B RS TSR R

)

" 3. - - BAERE. IHEREERU

changevalue = totalUTXOValue - targetTransactionValue - reqFee

break // MACHEILH THAM, WIRUUR, 1M vrxo

" a. - WS -
17 TR ASIHK, EFIRTIO PayTordrserpt MIWAT
toPubkeyHash = getAddressPubkeyHash (torddress)
if toPubkeyHash == nil (

return errors.New("invalld receiver address) // Ikt
)
tonddressPubKeyHashob, exz = btcutil.NewAddressPubKeyHash

(toPubkeyHash, chaincrg. Testet spazans)
if err t= il (

return err

)
7/ i torddressLockseript JRMGEMA, PayToaddrscript MEULMFHLIE
tonddresslockSeript, err i= txscript.PayToRddrScript (toAddressPubKeyHashob)
if err t=nil |

return err
)
11 receiveroutput MEMEAIH

raceiverOutput:=iwire.Tx0ut [PkScript: toAddresslockSeript, Value: int6d (targetTra
nsactionvalue) |
tx.AddTx0ut (recetveroutput) // ISMIIZBAMIKD
var senderaddressLockScript (Ibyte
if changevalve > 0 ( // WREHKT 0, BARMIKEAHE sendor %
71 WS IE SOOI, S35 R L
senderPubkeyliash := getAddressPubkeyHash (senderAddress)
sendorAddressPubKeyHashOb), erx = btcutil.NewAddressPubKeyash
(senderpubkeyHash, schainofq. TestNet 3earans)
if err 1= nil |
)
/7 Tl torddresstocksoript RUGENA, PayTorddrscript BEULHEILN
senderhddresslockScript, err = txscript.PayToAddrScript
(senderAddresspubKeyhashobi)
i€ err 1= ol |
)
1/ sendexoutput MNRIEHHRENHY
senderOutput i= éwire.TxOut(PKScript: senderAddressLockScript, Value:
4nt6d (changevalve) |
tx.AddTxOuE (sendezoutput) // TEMFILSANIE

)
1 MFWHEBA, RIREE RIS REA, RSERREA TN
Brosehrivatakay re  (btoac.PeivateReys (Vailek Privatakeyh
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Run: - Test_SendETHTransaction in efh-elay.
> e @ Tests passed: 1 s 410m
4 go setup calls>
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txInSize := len(tx.TxIn)
for i := 0; i<txInSize; is+ (
sigscript, err :=
txscript.SignatureScript ( // Z4MALMRREHNFEHLL
tx,
senderAddressLockseript,
txscript. Sighashall,
sbtcecerivatekey,
true)
if err t= nil {
return err
)
£x.TxIn(1] .Signaturescript = sigScript // BELNA
)

17 5. = RIEZH
71 WS SR, LR, RS
buf := bytes.Newuffer (make([]byte, 0, tx.SerializeSize()))
if err = tx.Serialize(buf); err != nil (
return err
)
txHiex i= hex.EncodeToString (buf.Bytes())
11 BRI Tids
txHash,erri= sendRawTransactionHexToNode BlockCypherAPT (txHex,
blockoypherApiTesthiet)
if err t= nil {
return err
)
£at. Printin (ZHIMALUIL: ", txiash)
retuzn nil

}

7/ 8- BIEY pubkeyHash

func getAddresspubkeyRash (address string) (Ibyte {
pubKeyHash := model.BaseS8Decode (]byte (address) )
pubKeyHash = pubKeyHash(1 : len (pubKeyHash)-d]
return pubKeyHash

b
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11 MBI keystore SCAHAILANR
71 TV S T A RS
keysiz,
keystore. StandardScrypty,
Keystore. StandardScrypte)

L€ UnlockKs == nil {
return errors.New("ks is nil")

)

)
unlock := accounts.Account (Address: common.HexToAddress (address) |
// ks.Unlock Wl keystore.go MMFHMEC. WA DIALUIN 1AM (e e I Bk P
if err i= UnlockKs.Unlock (unlock, password): nil != err (

return errors.New("unlock exr : " + err.Brror())

)
if ETHURlockMap == nil {

ETHUnlockMap = map[string]accounts.Account ()
)
ETHUnlockap (address] = unlock // MRS, 44
return nil
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7 @l type Transaction struct {

68 Hash string  “json:"hash"*

59 Nonce types.Big " json: "nonc

o BlockHash string  "json:“blockHash™

7 BlockNunber types.Big "json: "blockNumber""

7 TransactionIndex types.Big "json:“transactionInde;
From string " json:"from""

74 To string  “json:"to""

Value types.Big " json

76 GasPrice types.Big "json

77 Gas types.Big " json

8 Input string " json:

79 R string  “json:

s s string  “json:"s"

81 v string  “json:"v"
82 }
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package queue

impore. (
"testing®
"github.com/bte book/rpc"
"0s/signal"
nemen
"tine"

)

func TestBICHempoolTxParser IsTxTnNempool (t *testing.T) (

client := rpc.NewBTCRRCHttpClient ( // Wit Rec %'
"127.0.0.1:8332",
“mybte®,
“nypassword”)

parser := NewsTCMempoolTxParser (client) // HMIMHLARHIS

parser.Start() // HEMHiH

listensysIntersupt (func() { // MW RHHN
parser.Stop() // {ERIE SR LRYTH

n

1 BB B

targetSearchixiash
9o func() {
for {
/1 TTxInMenpool KK N ATHER fLMRE
if exist i= parser.TsTxInMempool (targetSearchTxHash); exist {
fnt.Printin("#HlfHE: ", targetSearchTxHash)
e aeg
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type TransactionReceipt struct {

BlockHash string
BlockNumber types.Big
ContractAddress  string
CumulativeGasUsed types.Big
From string
GasUsed types.Big
Logs [JLog
LogsBloom string
Root string
status *types.Big
To string
TransactionHash  string

TransactionIndex types.Big

*Json:
“Json:
“Json:
*Json: "status""
“json:
*json: "transactionHash™

*Json: "transactionIndex""
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7/ any_don 't y
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txXSerIpt. StandardVer FyFlags, TeCache,
mp. cfg.HashCache)
o if err 1= nil {
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RpcClient *rpc.BICRECClient  // RECHPMHHHAR

mempoolTxiep syncnap.Map. 17 RGN ap. HATERATFIE R B
Link *LinkNode 17 TR
stop chan bool 17 B RS AR

func NewsTCempoolTxParser (peClient *rpc.BICRPCClient) *BICHenpoolTxParser |
queue = BTCHempoolTxParser(
RpcClient: rpeClient,
stops  make(chan bool), // KAWL
mempoolTxiap: syncmap.Map{}, // %BHftMap
)
roturn squeve // A%
)

fanc (g *BTCHenpoolTxParser) IsTxlnMempool (txHashStr string) bool (
val, = g.mempoolTxMap.load (txHashstr) // HikM map RN
return val t= nil

)
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func (g *BTCHempoolTxParser) Start() |
90 func() 1/ KEFIE
for { e
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£nt.Printin("stop event happened, exit BTCMempoolTxParser....")
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fnt . printin("GetRanMenpoolVerbose ere:®,ers.Error())
tine.Sleep (tine.Second * 5) // WRMFERHL i 5 Wit
continue
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txifashStr t= txHash.String()
/1 Load 17 ¢k
if val, = q.nempoolTxlap.Load (txHashstr); val t= nil (
11 ERRREAE, BARAE, T4

continue
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/7 BRI AL TR TR 2
i€ q.mempoolTxiap.Size() >= MAX QUEUE SIZE {
/7 RemoveFixst IR T, KB, EMMARGERRANITR, WIS
removeHash := q.Link.RemoveFirst ()
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4.mempoolTxiiap. Delete (renoveHiash)
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// Store sets the value for a key.
func (m *Map) Store(key, value interface()) |

read, _ t= m.read.Load() . (readOnly)

i€ e, ok := read.mlkeyl; ok & e.tryStore(svalue) {

return
)
m.mu. Lock ()
L€ m.counter == nil { // RIILBHIAIL
v i= new(int64)
=0
m.counter = v.
)
read, _ = m.read.Load() . (readonly)
if e, ok := read.m(keyl; ok {
i€ e.unexpungetocked() {
// The entry was previously expunged, which implies that there is a
// non-nil dirty map and this entry is not in it.
m.dirtylkeyl = e
)
e.storeLocked (svalue)
) else if e, ok := m.dirty(keyl; ok (
e.storelocked (ivalue)
) else {
atomic.AddIntéd (m.counter, 1) // WITHTHIE, Kin 1 -
if iread.amended {
// We're adding the first new key to the dirty map.
// wake sure it is allocated and mark the read-only map as incomplete.

- BEAD

m.dirtyLocked ()
m.read. Store (readonly(m: read.m, amended: true])
)
m.dirty(key] = newSntry(value)
)

m.mu.Unlock ()
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s )
s | 1100
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Melipt 1488 // Specifically, it removes the top 2 itens of the data stack, compares
M nm 1489 // and pushes the result, encoded as a boolean, back o the stack. The:

1490 /7 examines the top iten on the dota stack as @ boolean vale and verif
W inter! 140, // evaluates to true. An error is returned if it does not.
mmis s/
B rand 149° ack transformation p 2 b
e 1454 [TFunc opcodeaualVeriy(ap “parsedopcode, v “Engine) error {

1495 err := opcodeEqual(op, vm)
s |1a0e 5F err o nil {
B shal 1497 err = abstractverify(op, vm, ErrEqualverify)
_,,; 1298 ¥

1409 return err

e

Bfeiser
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// Delete deletes the value for a key.
func (m *Map) Delete(key interface(}) (
read, _ := m.read.Load() . (readonly)
e, ok := read.mkey]
if lok & read.amended {
m.mu, Lock ()
read, _ = m.read.Load() . (readonly)
e, ok = read.mikey]
if lok 55 read.amended {
delete (m.dirty, key)
atomic.AddInt6d (m.counter, -1) // BUFHE, Ki-1, W1
)
mmu.Unlock )
)
if ok {
e.delete()
atomic.AddInt6d (m.counter, 1) // BUFHE, BiN-1, W1

17 R, B EBNF NI R B0

func (m *Map) Size() intéd |
if m.counter == nil {
return 0
)
return *m.counter
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fmt.Println ("B KMEHIR: " errl Error ()
Jelsef

fnt.printin (WAMBR )

)
/7 FERE LML
tx = types.Newlransaction( // QI WML HRLAHI

123, /1 nonce LM
common. Address ), /1 to BCHbhE
new (big.Int).SetInt64(10), // value Bl
1000, // gastimit

new (big.Int).SetInt64(20), // gaserice
{1byte ("ZH") /1 data

signTx,err := SignETHTransaction (address, tx)
if err t= nil (
fat.printin (EAKK
return
)
data, := json.Marshal (signTx)
£nt.Println (EEMIN\n", string (data))

ez Brror())
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type Blockscanner struct

client IBlockScanner 17 EOIHE

mysal dao.HySQiconnector // MABIEIEREAN &

lastBlock  *dao.Block 11 RAAFREGRBPIG. EUhIK
lasthumber *big.Int 11 BRI

fork bool. 11 BT ARt

stop chan bool. 11 AR TR

loek sync.Mutex 77 IR, TR

delay time.Duration 71 RS )

func NewslockScanner (scanner IBlockScanner, mysql dao.MySQLConnector)
*Blockscanner {
return §BlockScanner(

client: scanne,
mysal: nysql,
lastBlock:  &dao.Block(},
for false,

make (chan bool) ,
sync.Mutex(},
time.Duration(30 * time.Second),

11 BB A KRB
var compare = func(argl,arg? string) bool (
if argl = "= |
return false
)
if arg2 == "" |
return true
)
a,_ := new(big.Int) .SetString(argl, 10)
b, := new(big.Int).SetString(arg2; 10)






OEBPS/Images/Figure-P173_37337.jpg
= m






OEBPS/Images/Figure-P237_38041.jpg
> ©

* Test UnlockETHWallet in eth-relay/tool

@ Testspassed: 101 11

2525ms

<@ go setup calls>

B AM unlock err
R
EHish

{*nonce™:"ex7b",

sPrice: 014", "6

could not decrypt key with given passphrs

£"0x3e8", "to" :"6x008000000008000000004






OEBPS/Images/Figure-P312_20865.jpg
“vout™s |

value': 0.00023165,
{1,
“scriptPubKey”™ (
“hex’
“reasigs":1,
“type" “pubkeyhash’,

“addresses”:






OEBPS/Images/Figure-P406_39691.jpg
return a.Cmp(b) >= 0
)

71 Wil WIBLETF AP LastBlock
func (scanner *BlockScanner) init() erzor (

7/ R xorn I RIKES

7/ BB HR | KRG, FRA XIS

7/ HIT-50L: select * from eth block where fork=false order by create_time desc
linie 17

setNextBlockNunber t= func() (

1/ BHSRUFAE, ERFRHEN T, TLRRNR

scanner.lastNunber, _ = new(big.Int) .SetString
(scanner. lastBlock. BlockNunber, 10)
77 T 1, R L KRR RO B AR T8, 1 FRBILE T

scanner. Lastiunber . Add (scanner. LastNumber, new (big. Tnt) .SetTnced (1))
)
getDbLastBlock i~ func() (*dao.Block,erzor) (
apBlock := adac.Block(]

_, err 1= scanner.mysql.b.
Desc(create_tine®). // BARBMGF
Where ("oxk = 27, false).

Get (dbBlock)

it ez t= nil (
return nil,err

)

return dbBlock,nil

)
dbBlock,err i~ getDbLastBlock()
i€ ere 1= nil (

roturn err
)
4¢ scanner.lastBlock.Blockash 1= ™"
17 BRE TR
7745 db ML, SRS
£at. Printin (dbBlock.Blockumber)
££ compare (dbBlock . Blockiumber, scanner. 1astBlock BlockNunber) |
71 4 o ity
scanner. lastBlock = dbBlock
)
setNextBlockNunber ()
return nil
)
scanner. lastBlock = dbBlock
4f scanner.lastBlock.BlockHash == "*
77 WD TR BT, B4 1 ik SRR RIS
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func (r *ETHRECRequester) SendTransaction(address string,transaction
*types.Transaction) (stringerror) {
11 MERAR AT
signTx,err := tool.SignETHTransaction(address, transaction)
it ers 1= nil |
return ", fmt.Errort ("BAKM! is”,err.Error())
)
7/ x1p Al
txRlpData, err := rlp.EncodeToBytes (signTx)
i€ nil 1= err |
return ", fmt.Errort ("rlp MAULIN! 4

exr.Error())

)
7/ FEWAUASI rpc 0
txfiash 1= "
methodNane := "eth sendRawTransaction”
err = r.client.client.Call (txHash, methodNane, common.ToHex (txRlpbata))
if err t= nil |

return ", fmt.Errort ("RIEKHRM! %s", err.Brror())

)
return txHash,nil // EHIZH hash
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L
"result:
Mxid": "e613c1a927£2e065595d6911c8dadd9cd0f Teac] 4707 70b6ddCET fbedT8e34",
"hash": "e613c1a927£2e065595d6941chdadd cd0FTeacl 47c0b770b6ddcET fbed78e34",
"version®: 2,
"size™: 1348,
“vsize®: 1348,
"weight": 5392,

(

“txid":
"05£ec19ae758b97a1666ddaal 40088596 6de2c5087bc EBeb 181968749427,
“vout": 1,
"scriptsig’
3044022057860953¢8100d89eb07ddcb1b63be3e52c19 facel dac6ads 4806095502 £46602201

eceaadh8ad791dfb9sEEcdabl8201828e060d7 tb10de2acs53db1b9e24a8d36 (ALL]

03e15811defeheadadsda302es63eel 44393c380£5891 £3bda22£7535988651ce™,
"hex"
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/1 BRI BB %
func Test_NewdqsQLConnector (¢ *testing.T) (
option := Mysqloptions(

Hostnane: "127.0.0.1%, /7 KR

Ports 33067, /0 kgD

DbNane: "bee_relay®,  // HAHTRIEEIE L
vser: “zoot", 11 P

Password: "123456", /1 ®B

Tableprefix: "bc_ 17 ekt
MaxopenConnections: 10,

Maxidleconnections: S,

ConnMaxLifetine: 15,

)
tables := (}interface(}(}
tables = append (tables, Block(], Transaction(}) // WIIEMERLIE
NewgSQLConnector (soption, tables) // fbBili, MEMEEHINEE xorm HAMIIE
ol
£nt.print1n (ORI
b
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func MakeBlock()
SortWitnessList() // JHINIR, T KB
for ( // AMMEERN for G, [CRNHANMLI AN
witness HitnessByTndex (WitnessList) // M LS Fi
1€ witness == nil
break // FifiiEH L T F

)
block, tineOut := generateBlock(witness) // MAMRIEA A
if timeout { // RTHIN

continve // KNSR F—1

)
/1 I olock Sl %, WRHHILA, TR
break
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type txdata struct {

Accountionce uint64 “json:"nonce”  gencodec:*required®” // ZHIFIS

Price *big.Int *json:"gasPrice” gencodec:"required"’ // gasPrice

GasLimit  uintéd “Jsoni"gas” gencodec:"required®’ // gasLimit

7/ to BRI, “nil means contract creation” WEEE, TAIRKGENEAL

Recipient *common.Address ‘json:"to" rlp:"ail"" // nil means contract
creation

Amount. *big.Int Json:"value"  gencodec:"required” // WEMM
Al

Payload  (Ibyte Json:"input"  gencodec:required” // data B¥(

// signature values
77 Fil v ro s B AH AR O BHENIENE 6RO EE
V *big.Int ‘jaon:"v" gencodec:"raquired

R *big.Int “json:"r" gencodec:"required
S *big.Int ‘Json:"s" gencodec:"required”"

Hash *common.Hash “json:"hash” rlp!
)

11 MBI types . Transaction MITEH
func SignETHTransaction(address string,transaction *types.Transaction)
(*types. Transaction, error) (
if UnlockKs == nil {
return nil,errors.New("you need to init keystore first!")
)
account := ETHURlockMap[address]
if !common. IsHexAddress (account.Address.String()) {
71 b B AR T
return nil,errors.New(*account need to unlock first!
)
return UnlockKs.SignTx(account, transaction,nil) // WHXHHN
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Test NewMaSQLConnector in mysaql testgo

\ <4 go setup canl:
ol info] ' 2020/06/03 23:31:46.766416 PING DATASASE mysal
& [ Pty

Process finished with extt code @

1 test passed

wsal> [use bic relay]

Tables_in_bic_relay
bte_block
bte_transaction

rous in set (0.0 sec)

sal>
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func Test UnlockETHWallet(t *testing.T) {
address := "0x590c3d81b70ddEE32E74051£14805915a 4000200
1% BRI
errl := UnlockETHRallet (address, "789%)
if ersl 1= nil |
£nt.Printin (" RWHIEL *, erel Brror ()
Jelsef

£nt. Printin ("W KWL ")

)

11 WWHTSER. WA

err2 := UnlockETiWallet (address, "13456aa")
1 erea tenil t
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=valuen: 0.00023165,
e 0,
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“asn": "0 DUP OF_HASHIGO A7cT0dcc6e063btddebaZ 1204545096 £6E39
OF_SQUALVERIFY OB CHECKSIG,
"hex": *76a91447cT040060£6A b Eddcha2) 12046480926 £80398 820"
3
“pubkaynash,
o5 [

“vatus®: 0.00001072,
“seriptebrey: (

“asn": "0 DUP OF_HASHIGO 7567fasaf3fb2sesldedb3l1scaedc026e a0
OF_BQUALVERIEY OB CHECKSIG",
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type BlockScanner struct {

client IBlockscanner 11 EOIIE

mysql dao.MySQiConnector // BUBKIERAI R

lastBlock  *dao.Block 17 BAAEOABIR, L Ks
lastNumber *big.Int 17 BRI

fork bool ey s

stop chan bool 71 AT IR0
lock sync.Mutex 17 R, TR

delay tine.Duration s e

)

11 VUGS, BYH scanner TBlockscanner BHIHK
func NewslockScanner (scanner IBlockScanner, mysql dao.MySQLConnector)
*BlockScanner {
return EBlockScanner |

client: scanner,
mysqls nysal,
lastBlock: &dao.Block(},
fork: false,

stop: make (chan bool) ,

Lock sync.Mutex( ],

delay: time.Duration(30 * time.Second),
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TestBTCMempoolTxParserISTxinMempool in txmempool parser testgo

1 test failed - 305 74ms
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WGy
BT 0F76097c35743648320008099 5090 KR9SI TORCAFOCBBRGCOTI N

Process finished with extt code 1
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Wbted W tescript ¥ scriptgo.

193 // parsescriptTemplate is the same as parsescript but allows ti
194 // template List for testing purposes. When there are parse el

© 195 7/ the garsed opcodes up to the point of failure along
196 func [parsescriptTemplate]script [Jbyte, opcodes *[256]opcode)
197 retscript ‘make([]parsedOpcode, @, len(script))

&

n

200 op := &opcodes(instr]
201 pop := parsedopcode{opcode: op)|
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func Test_UnlockETHWallet(t *testing.T) (
address := "0x590c3d81b70dd£E32£74051¢14805915a4c002ed"
keysDir := "../keystores"
11 B BRI,
errl := UnlockETHWallet (keysDir,address, "789")
if errl 1= mil {
fnt.printin (H—AMBHR: ", errl.Error())
) else |
£nt.Print1n (S KRB
)
17 BEWHTIEM, WRR
err2 := UnlockETHWallst (keysDir,address,
if err2 1= nil {
fnt.Printin (WAMIHBR: ", errl.Error())
) else (

£nt.Printin ("M AMBURI )

13456aa")

)
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“bted s buscript_ enginego
# seriptvalgo + [ enginego ] S example.testgo | % engine testgo | chainsvrcmd

s // Execute will execute aLL scripts in the script engine and retu
5 // for successful_validation or an error if one occurred.
< func (vn *Engine)[ExecuteO)] (err error) {
False,

o 535 for Idone
g| s 1ogJeacef ( format: "%v", newlogClosure(func() string {
2 Gis, err := vn.DisasnPC()
%] 53 if err 1= nil {
5 return fnt.Sprintf( format: "stepping (¥v)", err)

4 }

: return fmt.Sprintf( format "stepping %v", dis)

42 m

1f err 1= il {

545 return err

& 3}
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Wbted M txscript ¥ engine.go

g Aisemniggil e ] eample estgo | Soengine testn s chamsecds tesgo

func (un *Engine)
/ Verify th
err = vm.validec()
iF err 1= nil {
return done true, err

4 [opcode <= &vm.scripts[vm scriptidx] (v scriptofF]
. SCrTptOFF T

(done bool, err error) {

to  valid script address

// [igh] . i \

fmt.Printin( o "---- M1, vn. scriptIdx, va. scriptOFF, opcode. opcode.nal
// Execute the opcode while taking into account several things such

7/ disabled opcodes, illegal opcodes, maxinu allowed operations per
[ scr pcimm Script elem

d condit
T e 1= )

return done true, err






OEBPS/Images/Figure-P400_39674.jpg
ver No "
Ashst eblockcount FTBIEE.
HERSH A

Bl arget 8@R
L otbodish e wrget=c

getblod
sERaEs

wmaas Asied

Yer o
onum






OEBPS/Images/Figure-P412_39698.jpg
return targetNumber,nil // &I HIRICHIE

17 Fh
func (scanner *Blockscanner) scan() error {
1/ TRBEAEHNRT
targethunber, exr i+ scanner.getScannerBlockNunber ()
if err 1= nil (
ceturn fat.Errort("getScannerBlockNumber: Vs",err.Error())

71 I BT R o
info, erc := scanner.retryGetBlockInfoByNumber (targetNunber)
4F err 1= nil (
return fnt.Errorf ("retryGetBlockInfoByNumber: Vs",err.Exror())

71 BHRGEM 1, EFURAN, 16— MR
scanner. lasthunber. Add (scanner. Lasthunber, new (big. Int) .SetInted (1))

7/ B B RO, RAOBERI LI W51

e

= scanner.mysal.Db.Newsession() // FFRIN%

defer tx.Close()

11 WAL, A S NI H At

block

dac.Block()

_» err = tx.Where("block hash=2", info.BlockHash) .Gt (sblock)
If err == nil 4 block.1d == 0 |
11 Kt whiism

block.
block.
block.
block

block.

s

)
)

BlockNumber = scanner.hexToTen (info.BlockNumber) .8txing ()
ParentHash = info.Parentiash

CreateTime = scanner.hexToTen (info.Timestamp) .Int64 ()
Blockiash = info.Blockiiash

Fork = false

err := tx.Insert(sblock); err 1= nil |

tx.Rollback () // WkHliR
return fmt.Brrort ("tx.Insert: $s"err.Brror())

11 BIEIRFH X

1¢ scanner. forkchack (sblock) (

data, _

+= 3son.Marshal (info)

scanner. log (X! ", string(data))
tx.Conmit () // HWAXT, WEERGKANIHRE
scanner. fork = true // REAX

return errors.New("fork check") // BEIMR. ik FRMMIEER
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)
1/ MUTKAP RS, BIRA IO transactions 5L, STAVIfHA& R &L
blockNunber = scanner.hexToTen (info.BlockNunber) . Int64 ()
scanner. 1og (

"scan block start

", "number:", blockNumber, "hash:®, info.BlockHash)
scanner.client. TransactionHandler (info.Txs)

scanner.log("scan block finish \n=
L€ err = scanner.client.InsertTxsToDB (blockNumber, tx, info.Txs) ; err
tx.Rollback() 11 W
return fmt.Errorf ("client.InsertTxsToDB: s, err.Exror())
)
return tx.Commit() // HEWH

-

il
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func (client *LocalBitcoindScanner) GetParentHash(childHash string)

(string,error) |
hash,exx

if err 1= nil (
", errors.New(*invalid childdash®)

chainhash.NewHashFronStr (childiiash)

return

)
// GetBlockHeaderVerbose HUBIKHII A HIKICH IR

blockiieader, erx := client. rpcClient.GetRpe() .GetBlocklieadarVerbose (hash)

i err t=nil |
return "", fat.Errorf ("GetParenthiash GetBlockHeaderverbose

ere: ds" err.Error())

)
// Previousash B~ MESIH A, WBHE

return blockHeader.PreviousHash, nil
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#0

/1 RN

GetlatestBlockNumber () (*big.Int, error)

17 BEHKATNE RO KIS, FOOERK IS E R,

11 RV Go MY big. Tnt KEHAFHEEI

func (client *LocalBitcoindScanner) GetLatestBlockNumber () (*big.Int, error){
blockNunber, err := client.rpeClient GetRpe () .GatBlockCount () // AR ReC

if err 1= mil
return nil, fmt.Brrort ("GetLatestBlockNumber GetBlockCount
457 err.Brror ()

return big.NewInt (blockNumber) ,nil
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/1 REHX, EH troe WETRRS X
func (scanner *BlockScanner) isFork(currentBlock *dac.Block) bool {
i€ currentBlock.BlockNusber == "% {

panic("invalid block")
)
// scanner.lastBlock.BlockHash
AR SB
4f scanner.lastBlock.BlockHash == currentBlock.BlockHash ||
scanner.lastBlock.Blockilash == currentBlock.Parenthash {
scanner.lastBlock = currentBlock // BATR4MX. WM kKK MM

acentHash L KIMKARBILE

~ currentBlock.

%
return false
)
return true
)

func (scanner *BlockScanner) forkCheck (currentBlock *dac.Block) bool (
4f iscanner. isFork (currentBlock) {
return false
)
7/ AT XAB AR
forkBlock, err i= scanner.getStartForkBlock (currentBlock.ParentHash)
if err 1= nil (
panic (exr)
)
scanner. lastBlock = forkslock // Hi. WiEMKHTHA Xt
nurberind 1= "
Lf strings.HasPrefix (currentBlock.BlockNumber, "0x") {
11 AR Sy R

© _ #= new(big.Int) .SetString (currentBlock.BlockNunber [2:1, 16)
nurberEnd = ¢.String()
) else |

© _ i= new(big.Int) .SetString (currentBlock. BlockNunber, 10)
nunberEnd = ¢.String()

)

numberFron := forkBlock.BlockNumber

77 FUEI woxm YL LA L HHRAE:

17 I A I I X

_+ err = scanner.mysql.Db.
Table (dao.Block(}) -
#here ("block_nunber > ? and block number < 2, nunberfrom, numberEnd) .
Update (map(string]bool ("forkn: truel)

iF exr = nil (
panic (fmt . Errort ("update fork block failed #s”, err.Error()))

)

TothEn true
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)

17 B A
fanc (scanner *BlockScanner) getStartForkBlock (parentiash string) (*dac.Block,
error) (
1/ BRHHKABRKIL, S XAREITH
parent := dao.Block() // X~/ block MMM, MAHHMEMRTRHNKIGE
7/ FHI xorn HATHLOUMIREL, HUR block nash % MM RILCHA L, T sov 6,
// select + from eth block where block hash=parentiash limit 1;
_, err := scanner.nysql.Db-Where("block hash=2", parenthash) .Get (sparent)
if err == nil & parent.Blockiumber = ** (
return sparent, nil // AHSECE, HHERINXHKS
)
17 WA SKHTESR,, M AT
fathertiash, err i« scanner.retryGetBlockinfoByHash(parentHash)
if err 1= nil {
return nil, fmt.Errort (/XM WEMMKHE 157, orr.Brror())
)
7 MR LW, SRR R e
return scanner.getStartForkBlock (fatherfash)

'

17 A ORBIEN B8 2
func (scanner *BlockScanner) hexToTen(hex string) *big.Tnt {
A€ Istrings.HasPrefix(hex, "0x")
ten, _ = new(big.Int) .SetString(hex, 10) // ASIIETMMFIN, KRR
return ten
'
ten, _ = new(big.int) .SetString(hex(2:], 16)
return ten
)

1/ RHBE, (U0, TR M, RN
func (scanner *BlockScanner) retryGetBlockInfoByNusber (targethumber *big.Int)
(*ScannerBlockin€o, error) {
Retry:
1/ FUBANRES I GetslockIntoByNurber Ml
fullBlock, err i= scanner.client.GetBlockInfoByNurber (targethunber)
4f err 1= nid (
errlnfo i= err.Brror()
if strings.Contains (errinfo, “empty") || strings.Contains (errinfo, "must
retzy™) {
77 R, IO, THERDKSSIEN . BT
scanner. Log (*IIKHMEE. R®—K......", targetNunber.String(), errinto)
goto Retry.






OEBPS/Images/Figure-P411_39697.jpg
return nil, err
)
return fullBlock, nil
)

11 IR, WERRN, DTHAUKIRASD S, TANRSR
func (scanner *BlockScanner) retryGetBlockInfoByHash (hash string) (string, error)
¢
Retry:
7/ FESARES P erslockTneonyRash il
parenthash, err :
if err 1= nil |
errinfo i= err.Error()

scanner.client.GetParenthash (hash)

if strings.Contains (errinfo, "empty”) || strings.Contains(errinfo, "mist
retey™) (

1 BRBHE, (BBRROSE, MLLASIE A, RS
scanner.log ("HIRIHAE, MA—K. .....", hash,errinto)
goto Retry

)
return ", erc
)
return parentHash, nil
)

17 RO
func (scanner *BlockScanner) getScannerBlockNumber() (big.Int,error)
71 WA TR A R RIS
newBlockNumber, err := scanner.client.CetLatestBlockNumber ()
if err 1= nil (
return nil, fmt.Brrort ("GetlatestBlockNumber: ¥s”,err.Error())

)
latesthumber i= newklockNumber
17 TS now SE AN, R
7/ EMER Lasthumber M99 A8 —H, BRI EIREKAES.
targethumber := new(big.Int) .Set (scanner.lastNunber)
7/ WARIRSR Kb
I 1AEx < y 0 AE x =y sl AE x>y
£f latesthunber.Cap (scanrer. lastNunber) < 0 |
1/ WA KSR, MBI >~ BRI
Next:
for |
select (
case <-time.After (scanner.delay): // AW & BRI
nunber, err = scanner.client.GetlatestBlockiumber ()
if err == nil 44 number.Cup(scanner.lastumber) >= 0 (
break Next // BRHEIR
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latestBlockNumber, err := scanner.client.GetlatestBlockNumber ()
i€ err 1= nil (

)

// GetBlockinfonyumber KAIKHH HIKIX A

latestBlock, err i= scanner.client.GetBlockInfoByNumber (LatestBlockNunber)
i€ err 1= nil |

return err
)
£f latestBlock.BlockNunber == "

«
panic (latestBlockNurber . String ())
)
7/ BRI Lasts1ock ERWI
scanner. lastBlock.Blockliash = latestBlock.Blockiiash
scanner. lastBlock. Parentiiash = latestBlock.Parentiiash
scanner. lastBlock.Blockliunber = latestBlock.BlockNunber
scanner. lastBlock.CreateTine = scanner.hexToTen
(latestBlock. Tinestamp) . nt64 ()
scanner. lasthunber = latestBlockNumber
) else |
setNextBlockiunber ()
)
return il

'

1/ BRBEOFRIL, BRAF scan 2l
fanc (scanner *BlockScanner) SetStartScannerfeight (height intéd) |

blockInfo,err =
scanner. retryGetBlockInfoByNumber (new (big. Int) .SetInt64 (height))

if err 1= nil (

panic (fmt. Brrort (ERHECHIN. 1R TCHUUR AL SHIGE S0,

rawBrzIno bs",err.Error()))

)

scanner. lastBlock.Blockiiash = blockInfo.Blockilash

scanner. lastBlock. Parenthiash = blockInfo. ParentHash

scanner. lastBlock.Blockiunber = blockInfo.BlockNunber

scanner. lastBlock.CreateTine = scanner.hexToTen (blockInto. Tinestanp) . Int64 ()
)

1 BARBFHRN R
func (scanner *BlockScanner) Start() error [
scanner. lock.Lock () // M. {& stop MUK HINBLR
7/ BRI inie BT, WBERRIGKIS
Lf err i= scanner.init(); err = nil (
scanner. lock.Unlock () // FSHBLT . RITEMTHE
Tebust arr
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1
execute := func() (
1/ scan Bl WIESTHREL
if err i scanner.scan(); nil 1= err
scanner. log("scanner ez :*err.Brror())
ceturn
)
time.Sleep(l * tine.Second) // HE—WIMT 4
)
11 B4 o EASHTIKH
o func() (
for
setect (
case <-acanner.stop: // IWWALFFIRHAN
scanner. log("inish block scanne:
return
defaule:
it tscanner. fork {
17 HNER S ESARMAN L, ERAGLT 08
execute ()
contine
)
1/ fork = true, MHBIAX, WIVHHIL
77 RSNSOI $419 LRI
L€ err := scanner.init(); err 1= nil {
scanner. log (erz.Exrox ())
return
)

scanner.fork = false

)
10
return il
)

11 BATEREG STOAOIBMIL, I I

func (scanner *BlockScanner) Stop() {
scanner . lock.Unlock () // Ml
scanner . stop <~ true

)

VA TTES

func (scanner *BlockScanner) log(args ...interface()) {
fat.printin(args. ..)

)
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import. {
S

“github.con/btcsuite/btoutil”
"github. com/btcsuite/bted/chainctg"
"github.com/btcsuite/btod/wire®

“github. com/btcsuite/bted/chaincEg/chainhash”
"github. com/btcsuite/btod/txscript®
"github.com/btcsuite/btod/bteect

“github. com/btc_book/zpe”

“github. com/btcsuite/bted/bteison®

func getUTXOListFromBiteoind (
pcClient *rpc.BICRECCLient,
pubkeyHash *btcutil.AddressPubKeyRash) ([]btcjson.ListUnspentResult,error) {

/1 W4Tt Listunspent RECHZE], ListUnspentMinMaxAddresses
1ist, err := rpcClient.GetRpe () .ListUnspentiinMaxhddresses (1, 9999999,
{1btcutil. Address (pubkeyHash))
i€ err 1= il
return nil, err
)
if List == nil || len(list) == 0 {
return nil, errors.New("empty utxo list™)
)

return list,nil

1 RIEES
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/)RR B 10 SN BRI
txash, _ = chatnhash.NewHashFroasts (tx.TxId)
roteyCounter 1= 0 // HMERKR
txdata,err 1= rpeCiient.GetRavTransact ionVarbose (txHash)
LE err = nil {
17 RIS UIRK
£t Princin ("Transact ionkiandler GetRawTransactionVerbose erc:
"ot T1d, orx Brror (1)
tine.Sloep (tine. i 1isecond * 500)
retrycounter 4+
if reteyCounter <= 3 (
goco RETRY

)
continue // SUMMRKNAS. BARRILE %
)
£t printin(eae. Sprinte (WAL 5. WK
#: a7, v Tx1d, Jon (exbata. Vout) ) )
17 T vout
for index, out i= range txData.vout (
L€ out.ScripteubKey.Type 1= “nulldate"
£t Printin (eac . Sprinee (4 OP_RETURN M. FHs 8", index))
continue // WAUATERH

)
17 SRS RRI . BAKH 1 op_RETURN RMMB. 14 RN
opreturnData i= strings.Spiit(out.ScripteubKey.Aem,” ) (1] // I
opreturn <data>

dataBytes, exr i hex.Decodesteing (opretuenvata) // MK, RIEH T

2

Wi
46 erx 1= it
fnt.Printin ("Transact ionfiandl
GatRauTzansact Lonverbose % H: ere.Brror())
continue
)
17 PR 172 I A SR, RSS20
1) FHEESRRAGRBIIEN R basess
string (acasyes)
basesd. StdEncoding. Dacodestring (encoata)

dechytos,err
1F err o nil {
11 AN, S RIN FRRUELS, TR
fnt.Princin ("Transact ionfiandler GotRawTransactionvazbose FILIIAH
#ere Erzor())
)
origindata i~ string (decBytes)
77 MERBTIIER, ek, KRR O]
£ne.Peincin ("WITIE OF_ReTURN BKIL: , origiabata)

RUE

)
)
ent peinein (RRHH")
10
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func TestBlockScanner_Start(t *testing.T)
runtime. GOMAXBROCS (4)
11 Wi v ReC HPH

zpeClient := rpc.NewBICRECHEtpCLient (
"127.0.0.1:8332", // KERAMN bitcoind 14N ReC IR
"mybtc®,

“nypassword")

11 Wt B1C Wb

client := NewLocalBitcoindScannex (rpeclient)

1/ VAR ORIA &, CAHEE SO AR B
option := dao.MysqlOptions(

Hostnane: "127.0.0.1%,
Port: "3306",

DbName "btc_relay”,

User: "zoot”,

Password: "123456%, // WIS IR
TablePrefix: "bte ",

MaxObentonnectionss  10)
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MaxIdleConnections: 5,
ConnMaxLifetime: 15,
)
11 s
tables := (}interface(}{}
tables = append (tables, dao.Block(}, dao.Transaction(})
/1 W L AR, MR
mysql := dao.NewMSQLConnector (soption, tables)
17 VR
scanner := NewblockScanner (client, mysql)
11 BRI
/1 scanner.SetStartscannerHeight (56149) // KHLEHE, BWEHIANT S EKIHNGE
EAT
err := scanner.Start() // FFMili
if err t= nil {
panic (err)

)
17 H0 serect MMBIEEHE, Bis LIMRFRIT. BARIBLED RSN

select ()
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/7 BHREIRG, BRREREE
func (client *Local®itcoindScanner) GatelockinfoByNumber (blockNunber *big. Int)
(+scannerBlockInto, exzor) |
i blocknumber == nil {
return nil,errors.New(invalid blockNunber®)
)
17 EERS 3 B
71 SRR KRG B
/0 2. TR B UERICRNE,
03 RURRARIKHA G S U R B 8.
rpeclient := client,rpeClient.Gathpe()
blockiiash, exr t= pcClient.GetBlockHash (blockNumber . Int6d ())
i€ ere 1= il |
return nil, fac.Errort ("GetBlockIntoByNusber GetBlockHash
erz: As",exe.Error ()
)
block,exr := rpeClient.GetElockVerbose (blockiiash)
if err 1= il {
Feturn nil, fnt.Brrort (*GetBlockInfoBylumber GetBlockVerbose
ers: 45" orr.Error()
)
17 block.Rawtx R BRI, RITFEHN
/0 FEEE
taList i+ [)dao.Transaction()
for _, tx := range block.Tx {
Exiash, _ := chainhash.NewHashPronStr (tx)
txObject,err i rpeClient.GetRawTransactionVerbose (xHash)
if err 1= nil {
/7 TR
£t . Printin(fnt Eceort ("GetBlockInfoByNunber.
GetRavTransactionVerbose err: ¥s",err.Error ()) .Error())
continue
)
item := dao.Transactiont
Tard: xobject . Txld,
Block hash: block.Hash,
Vinsize:  int6d(len(txObject.vin)),
VoutSize: intéd (len(cxObject.Vouc)),
PackTine: txObject.Tine,
Fork: false, // TR LA, FLUR alse
Heian block.eight,
Txash:  txObject.Hash,
)

txList = append (txList, iten)

il block.Tx

)

return éScannerBlockinol
Blockiash: block.Hash,
Brenthasti . Blook. Previoostiashy
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BlockNumber: strconv.Formatint (block.Height,10), // int64 # string ¥

£
Timestamp: strconv.FormatInt (block.Tine,10),
Txs: txlist, // HHIRAARIE %
)il

11 ARSI
func (client *LocalBitcoindScanner) TnsertTxsToDs (blockliumber int6d, tx
*xorn. Session, transactions interface(}) error |
1/ FUHLIY Go (i intexface WK [1dao.Transaction
txs := transactions. ([]dao.Transaction) // MKIT GetBlockInfoByNumber i
BRI ScannerBlockTnto il Txs
if , err i- tx.Insert(stxs); err I= nil { // HA
tx.Rollback() // WHEIH
return err

)
return nil

func (client *LocalBitcoindScanner) TransactionHandler (txs interface(})(

/1 vodo SEMITAKINZ SAEHT. IR
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func (client *localBitcoindScanner) TransactionHandler (txs interface(]) (

11 SEMIBR L ARG

reallxs := txs. ([]dao.Transaction)

rpeClient := client.rpcClient.GetRpe()

9o func() { // BTSRRI, EIHERAIICSHDIT
fnt.Printin (EARIHZHE: ", len (realTxs))
il It Ly
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- etherelay - % block scanner testgo
7 Project + © % #- 1+ | e block scanner testgo

i

a

v B eth-relay C:\go_1.9\igh\src\eth
> B dao
> B keystores
> B model
> matool 6

§ block scanner.go

\
W ETH_RPC_Clientgo
¥ ETH_RPC_Requester.go :
% ethrpc_testgo 3
¥ maingo

& nonce manager.go

package main
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/7 B KOREHRE. FFaGREKIA

Func TestBlockScanner Start(: *testing.T) (
11 WEAEOAS) Rec R
mainNet := "https://mainnet.infura.io/v3/2e6d9331£74d472a9d47£e99E69Tcazb"
requester := NewETHRPCRequester (mainNet)

7/ VIEACHARAEIE BORRAT &, S AHSEOT AR B 8
option := dao.MysqlOptions(

Hostnane: "127.0.0.17,
Port: "3306”,
DbName "eth relay”,
User: “zoot”,
Password: "123456",
TablePrefix: “sth ¥,

MaxOpenConnections: 10,
MaxTdleConnections: 5,
ConnMaxLifetime: 15,

)
71 B

tables := [Jinterface(}{}

tables = append (tables, dao.Block(}, dao.Transaction(})

/1 W L NI MR
mysql := dao.NewMaSQLConnector (soption, tables)

11 VRS
scanner := NewBlockScanner (*requester, mysql)
err := scanner.Start() // Jislil
if err 1= nil |

panic(err)

)
77 HH select BUNBBEMR. W1y LHMIREHAY, BARRED DR

select ()
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/1 R S
func (scanner *BlockScanner) getScannerBlockNumber () (+big.Int,error) (
7 WRUASNRE ethRequester RINARE ERERNKHMNIKLT
newBlockNunber, err := scanner.ethRequester.GetLatestBlockNumber ()
if err 1= nil |
return nilerc
)
latesthumber := newBlockNumber
77 FHH new ML, B LRRI
77 BRI Lastiorber WATEHEEE—F, WREIIFIKGLS
targethumber := new(big.Int).Set (scanner.lastNunber)
11 MBI
J/-LiE X< v 0df xwmy 4l if x> y
if latestNumber.Cnp (scanner. lastNunber) < 0 (
77 RIFORGTIEI QHOT N, WYL >= LR
Next
for {
select
case <-time.After(time.Duration(s * time.Second)): // HEB & BIMHR
number, err := scanner.ethRequester.GetLatestBlockNumber ()
il &6 nuaber.Cup(scanner.lastNumber) >= 0 (
break Next // WHMSF

it err

)
)
return targetNumber,nil // &I HIFICHHNE
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/1 RS
func (scanner *BlockScanner) scan() error
11 BRI
targethumber,err = scanner.getScannerBLockNumber ()
if err 1= nil
return err
)
71 WIS TSR R BRI A
fullBlock, err := scanner.retryGetBlockInfoByNunber (targetNumber)
if erc 1= nil
return err
)
1 BB 1, A FUEHRRIB B, $00 AR
scanner. lastiunber.Add (scanner . LastNumber, new (big.Int).SetInt6d (1))

71 S8 BRI AR BT SR 055 5
tx 1= scanner.nysql.Db.NewSession() // JFEW%
defer tx.Close()

1/ WHOGRIIER, AN KRR B CBAHE
block := dao.Block(}
_o erx = tx.Where("block_hash=2", fullBlock.Hash).Get (sblock)
if erc == nil 46 block.1d == 0 {
11 AAHE ATIEM
block.BlockNunber = scanner.hexToTen (fullBlock.Number) .String ()
block. ParentHash = fullBlock.Parenthash
block.CreateTine = scanner.hexToTen (fullBlock. Timestanp) .Int64 ()
block.Blockliash = fullBlock.Hash
block.Fork = false
if , err := tx.Insert(sblock); err !
tx.Rollback() // WHER
return err

)

nil

)
11 BEKRREN X
Lf scanner. forkCheck (sblock) (
data, _ := json.Marshal (fullBlock)
scanner.log ("X v, string(data))
tx.Commit () // MEEAXT, WIERFKAKGBFRL
scanner.fork = true // REMX
return errors.New("fork check®) // BEM. ik AT KIEE
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1/ MUTKAPIEH, WA cransact ions SR, AHVifH&R AL
scanner.log(

"scan block start ==> *, "number: ",

scanner.hexToTen (fullBlock.Number) , *hash: ", fullBlock.Hash)
for index, transaction := range fullBlock.Transactions |

7/ FURGTERFBULEDE UL M T ox, RAVEFERSUE L WU R

scanner.log("tx hash ==> ", transaction.Hash)
L€ index = 5 {
7/ WA BTN S EE AR, K 7ok RIS, KT 5 8

break
)

)

scanner. log("scan block finish \n=

11 BHIRBAEES

)

i€ _, err = tx.Insert(sfullBlock.Transactions); err != nil {
Ex.Rollback() // WAEIR
return err

)
return tx.Commit() // WEWH
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“hash":
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"contirmations": 1,
"strippedsize®: 214,
"sizer: 250,

"weight": 892,
"height”: 1,
mversion!

: 536870912,
20000000"

‘merkleroot”:
ab3cd8£00169523c06919688166ecicdl b boal 98£d3eb5ad £053p190d336¢4",
e
"ab3cd£00169523c09196881 GecEcdl 0bFbeal 98 fd3eb5ad £0536190d33624"
1
"time": 1584714080,

"mediantine”: 1584714080,
"nonce": 0,
"bits": "207£EEEEN,
"dificulty": 4.656542373906925€-010,
“chainwork®
0000000000000000000000000000000600000000000000000000000000000004,
PaTx®: 1,
"previousblockhash®

"0£9188£13ch7b2c71£2a33503a4£C328b £5bebA 36012aFca590b1a1146602206"
}
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/1 BA KSR HER Y
func (scanner *BlockScanner) Start() error |
scanner. lock.Lock() // H/EHMM, & stop MEAIMIPE
1/ I it ETRISRA(E, AEERATCRRS
Af err := scanner.dnit(); err 1= nil (
scanner. lock.Unlock () // ININRLTHiR, FiLARIIEIE IS
return ere

)
execute := func() (
1/ scan ¥ RREGSHEL
4f exr := scanner.scan(); nil = err {
scanner.log (ers . Exror ()
return
)
tine.Sleep(1 * tire.Second) // EE—BIMT
)
17 Ba— go KIS
9o func() (
for (
select (
case <-scanner.stop: // KNALERHEN
scanner. 1og("£inish block scanner!™)
defaute:
if tecanner.fork
1/ BN L ERRATONIA X, ERSIRIT R8T
execute ()
)
17 % tork = true, MEWHAHY. RFAMSI
Y T RS T

Af err i= scanner.init(); err 1= nil (
scanner.log (erz.Exzoz ()

)
scanner. fork = false

)
1o
return nil
)

71 AT TR

func (scanner *BlockScanner) Stop() |
scanner.lock.tnlock() // L
scanner.stop <= true

)
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R LUK R RS il PR
X targetiunber.String())

11 RS, (3B,
scanner. log (HIRIH(HE, T
goto Retry

)

return nil, err

)

return fullslock, nil
)

11 IR, (SRR, RIS 4, SRR 2
func (scanner *BlockScanner) retryGetBlockInfoByiash(hash string)
(*model. FullBlock, error) (
Retry:
7/ FHMHRAIBAS R4 echRequester i) GetBlockintoByHash MEl
fullBlock, err := scanner.ethRequester.GetBlockInfoByHash (hash)
if err 1= nil {
errinfo i= err.Error()
i€ strings.Contains (errInfo, "empty”) (
7/ BB, (BIIRS%, OTRRLASIGS N . IR
scanner. log ("HRIMCH{TE, Kik—K......", hash)
goto Retry
i
return nil, err
i
return fullBlock, nil
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/1 Bl WEBTETFIEDIBI 1astBlock
func (scanner *BlockScanner) init() error {

77 FiEH xorm BOMEIBKEINA

7/ BB TR KRB0 L R X

// %FIF SL: select * from eth block where fork=false order by create_time desc
limit 1;
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_» err i= scanner.mysql.ob.
Desc (create_tine"). // RURBHMAE
Where ("fork = 27, false).

Get (scanner . lastalock)
if ere = nil |

)
4f scanner. lastBlock.Blockiash == "
1 YRS, IR BN, T IR R
/1 GettatestBlockiumbex HERIIHNKHT
LatestBlockitumber, err i= scanner.ethRequester.GetLatestBlockNunber ()
if err 1= nid {
)
// GatBlockInonyunber BRI TR
latestlock, err
scanner. ethRequester .GetlockinfoByNumber (1atestalockiiunber)
if err t=nil |

)
1f latestBlock.Nusber == ™" {
panic (latestBlockiunber . String ()
'
77 FHRSIKSIBIBE 1astaiock BRI
scanner. LastBlock. BlockHash = latestBlock.Hash
scanner. astBlock. Parentiash = latestBlock, Parentiash
scanner. lastBlock. Blockiurber = latestdlock.Nunber
scanner. 1astBlock, CreateTine = scanner.hexToTen
(latestslock. Tinestanp) . Tnt6d ()
scanner. lastiurber = latestdlockiiumber
) else {
11 YR B Yo, SESIAR KR, AR
scanner. lastiumber, _
new (big. Int) .SetString (scanner. lastBlock Blockiiunber, 10)
20 B L, B b RIS TR, 1 AR T K
scanner. lastiubex . Add (scanner  Jastiunber, new (b4g.Int) .Settntéd (1))
)
return nil

11 BAA M AR
func (scanner *Blockscanner) hexToren (hex string) “big.int |
i€ tatrings.fasPretix(hex, "0x) |
ten, _ := new(big.Int) .Setstring(hex, 10) // KM AN, HIEAN
return ten
I
ke, _ i new(big.Int).SetString (hex(2:

16
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const (

GasQuickStep  uint64 = 2
GasFastestStep uint64 = 3
GasFastStep  uint64 = 5
GasMidStep uinté4 = 8
GasSlowStep uint64 = 1
GasExtStep uint64 = 21
GasReturn uinté4 = @

GasStop uinté4
GasContractByte uint64 = 200
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/1 WREWT opreturn, WARME 1 opReturn MHHIFIL S Rl
4€ opReturn != nil {
// Nullbatascript BELIEHLYL
nullDataScript,err := txscript.NullDataScript ((]byte (opReturn.Data))
Af exr 1= nil {
return err
)
opreturnoutput i= Gwire.TxOut(PkScript: nullDatascript, Value: 0}
tx.AdATxOut (opreturnOutput) // WML MEHIhD
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type OpReturnDataObj struct {
Data string

)

func SendTestNet BTCNormalTransaction(senderPrivateKey, toAddress string,value
4nt6d,opReturn *OpReturnDatacbi) error {

targetTransactionValue i= btcutil.Amount (value)
blockCypherApiTesthiet := "btc/test3"

/1 REREARBHENIER,
wallet := CreateWalletFromPrivateKey(senderPrivateKey,

&chaincfy. TestNet3parans)

if wallet == nil {
return errors.New("invalid private key") // KSHMANC TEAY]

)

11 = HHELZHOHA, W OTXO

11 W=7 blockcypher Bk APT HIRULRIL K1 UTXO I

wallet.GetBtcAddress (true)

SondarAddrass
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utxoList,err := getUTXOListFromBlockCypherAPI (senderhddress,
blockCypherapiTesthiet)
A€ erx 1= nil
return err

)

12~ - BB SRR AR AR, uexoList R UTXO A -
t= wire.NewMsoTx (wire.TaVersion) // REX—TZHHE

totalUTXOValue beutil.Amount
changevalve btcutil.Anount

)
// Spendsize ft BTC MBI, HTSY
// which spends a p2pkh output: OP_DATA_73 <sig> OP_DATA_33 <pubkey>
Spendsize t= 1473 +1 +33
for , utxo i= range utxoList.Txrefs {

£otalUTXOValue += btcutil.Amount (utxo.BtcValue) // HIHEIIN UTXO il

23

hash t= schainhash.Hash()

Lf err i= chainhash.Decode (hash, utxo.TxHash) jerr 1= nil {
panic (fnt Exrore ("KM B 357, err Error ()

)

11 LR S S F AR BB, B vTXO
PreUTXO = wire.OutPoint{Hash: *hash, Index:uint32 (utxo.TxOUEPULN) }
oneTnput := wire.NewIxIn(spreUTXO, Ail, nil)

£X.AdATxIn (oneInput) // ISIIEALHN UTXo I&

11 RS BB R MG S48
txSize i= tx.SerializeSize() + SpendSize * len(tx.Txn)
reqFee i btcutil.Amount (txSize * 10)

17 Bk UTXO BN S TR EL AU T AL

if totalUTXOValue - reqFee < targetTransactionvalue (
11 BAREFBIOHA. RIS
continue

)

73 - BACKRE. IIHREOM

changevalue = totalUTXOValue - targetTransactionValue - reqFee

break // WRELEH THKIEH, WIRISTF, 7 RN IO

/" a. RS s
77 BOYRIVER0 R0 SIS, FiAUHSRES 40400 PayTonddsScr spt i RIDTT
toPubkeyHash i~ getAddressPubkeyiash (coRddress)

Y e i e L
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return errors.New("invalid receiver address”) // IiktEiit
'
tohddressPubKeyHashOby, err i= btcutil.NewAddressPubKeyash (toPubkeyash,
&chaincfg. Testiet 3pazans)
if erx 1= nil (
return err
)
7/ Fili) tondaressiockSer ipt RMEMA, payTorddrscript MELMEHLIN
tohddresslockScript, err := txscript.PayToAddrScript (tonddressPubKeyHashob))
L€ ere 1= il (
roturn err
)
1/ receiveroutput MIHEKH (A
receiveroutput i= Gwire.TXOUt(PkScript: toAddressLockScript, Value:
int6d (targetTransactionvalue) |
£x.AdATXOUE (receiverOutput) // WHFIZBAKID

7/ MR opreturn, BAHLE 1 opReturn MEHHIZH 1
£f opReturn l= nil (

// Nollvatascript MESERILU

nullDatascript,err i= txscript.NullDataScript ([)byte (opReturn.Data))

Af err 1= nil |

return err

)

opreturnOutput i= fwire.TxOut(PKScript: nullbataScript, Value: 0)

. AddTxOut (opreturnoutput) // BB B

var senderaddressiockseript [Ibyte
if changevalue > 0 ( // WMHAT 0. BRAFIE sender %
77 WA CIERAM, RSB LT -
senderPubkeyHash i= getAddressPubkeyHash (senderaddress)
senderAddressPubKeyHlashob, err i= btcutil.NewhddressPubKeyHash
(senderPubkeyHiash, schaincfy, TestNet3Parans)
£ err 1= nil
return orr
)
// it tonddressLockscript BBUEMA, PayToaddrscript M EURMEMERM
senderaddresslockScript, err =
txscript . PayTonddrScript (senderhddressPubKeylashobs)
if ers 1= ntl |
return exx

)
/1 senderoutput MERBHMREM

Guire.TxOUT (PkScript: senderAddresslockScript, Value:

sendesoutput :
IREEH (CHARGEVALSa) )
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'd£760a7c35£43648320d08a99£5d9030895d793C Th2CB E0C86e6e990T £3EISCCT
"hash":

13a93e7c61a1d7154be33e 1eedd7 £c94 £664b25bBedeeb0238618bcad1cd3107"

ersion®s 2,

izem: 247,

166,

weight": 661,

s 110,

"locktime!
vins [
[
exidn:
"7€692£b£6bcb079ad3£d8a3a05b5d19¢05159589269d3a49711631edaddsad4e”,
"vout”: 0,
"scripesig™s (
"asm": "0014b2acd99aa0ad2ce38eet 0908554a0805138dccT",
"160014b2ac499aa0a42ce 38ee8T0308554a08C51 38dccT

“hex"
i
“txinwitness": [

"304402206b207466113Fcodcha65938 £525¢8bEc1 908831061971 36Th063E6AETIE86T02200
26082008bbC58081ea7c69bddc2d7e95de87967a70b1186105 £c90c4ca9674301",
"021726292d0aba 252235621 cc09821bBE02Tecd7aT742d8776491030baed 00"
1,
"sequence": 4294967294

“value: 48.99996680,
n": 0,

"scriptPubKey": {

masm": "OP HASH160 68668£db99644008035538ad7e390941b58474e3
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0P_EQUAL",
"hex": "a91468668£db996d4008035538ad7390941b584740387",
“reqsigs”: 1,
"type": "scripthash”,
"addresses”: [
"2N2mFBN1uNyWyZLiMNKx Ud29CBU1 FwIGTK™

)
b
[
“value: 1.00000000,
Fasi
“scriptPubKey": |
"asm": "Op_HASHI60 £49boff77£8e3171719964991a5309b52748509

“hex": "a914£49bcEE?7£8e317171c995d991a53096b274850987",
"reqsigs”: 1,
"type": "scripthash”,
"addresses"s [
"2NEYBX8BUIRIT X TREDSANKSZCEVVIEAHCLE™

hex": "...."
"blockhash”
"41ad693dd008dd6a5C5 £0beal 21458924 £2167c3ddbAICB2a0648 041873767,
"confirmations®: 1,
"time: 1584790315,
"blockeime": 1584790315
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utputs
i
“valuer: 0,
"SCriptM: "6a1363686172606579206C6£7665732068656964697,
"addresses™: null,
"script_type": "null-data”,
"data_hex": "63686172606579206c6£7665732068656964697,
"data_string": “charley loves heidi”
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// oldBlock &M globleBlocks Il len-1 FhfXH
func generateBlock (oldBlock Block, data string) Block |
var newBlock Block
© 1= BERIR
newblock. Index = oldBlock.Index + 1
newBlock.Timestanp = t.String()
newslock.Data = Data // [KHMHMEC
newBlock. Previiash = oldBlock.Hash // [CHHREMINAH(L
for i i= 0; ; ive { // KBRUMEAM for MR, RAFWMIENEEMKE
newBlock.Nonce = hex
newslock.Hash = calculateHash(newslock)

i€ isBlockHashuatchbifficulty (newBlock, difficulty) {
11 B RN R

/1 EABEA e W, VNG, I TER
candidateBlocks = append (candidateBlocks, newBlock) // MR
break
'
'
return newBlock
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func payTouitnessPubKeyHashScript (pubKeyHash [lbyte) ([lbyte, error) {
return NewScriptBuilder () .AddOp(0P_0) .AddData (pubKeyHash) .Script()

func payToscripthashscript(scripthash [1byte) ([lbyte, error) {
return NevScriptsuilder ) Adop (0F_HASHIGO) .AddData (scripthash)
‘AddOp (0P_EQUAL) .Seript ()
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# bicywaletgo - (¥ standardigo ]| opcodega - | & addressgo - | B ble wallet estgo | & tansactiongo.

s sFubReyHashserIpt creates 3 new script fo pay to 3 version O

pubkey hash witness program. The passed hash is expected to be valid.

func_payToitnessPubkeyHashScript (pubKeyHash [lbyte) ([lbyte, error) {
return NewscriptBuilder () .AddOp (0P_0) .AddData (pubkeyHash) .Script()

payToScripthashscript creates a new script to pay a transact
script hash. It is expected that the input is a valid hash
func payToScripthashScript (scripthash [lbyte) ([]byte, error) {
return NewscriptBuilder () .Add0p (0P_HASHI60) .AddData(scripthash) .
'AddOp (0P_EQUAL).Script()

ToWi tnezsPubNeyHashSCript creates a new script to pay to a version O

7/ script hash witness program. The passed hash is expected to be valid.

func payToWitnessScriptiashscript (scripthash [byte) ([lbyte, error) {
return NewscriptBuilder () .Add0p (0P_0) .AddData(scripthash) .Script()

)






OEBPS/Images/Figure-P427_37915.jpg
ermmsmn.[snu in scanner testgo.

[¥

HERDARR: 1
BTN edfaarsasesss 2243002008 48bceuTES08ES 2 ISASBIONTFR2FAds0eTe, WK 2
¥ oo ReruUM R Fis, 0

Transactioandler GetkauTransactionverbose AU : {llegol basecs dots
ity

ZCan block Finkeh

= i op s
ERRHERN: 4 DEops =
R barasasmaromsomssamseidiao, @i 1\

Transactiomandler Gethatransactionverbose [[L1 A1 (legal basech data 3t i

FREER afa106cksaro1613den2enarc asBRTISOTSNEAS TS TASTESSeSaIGTIT 23+, W RT3

r"‘“mm'—Mmmuum Tt GERARAEERE. T 1
ST — R

e
TN i AT, WHER:
A e )

TN oo oAb 18E305hdcecORAA OO LEGR MO0 Thcadcondar, it 3

at dnput byte o

> numbers 229 hash: LbseeE7aR0F25818005 04 2CTcedf1 220 0T 4RUIGITONA B8GR5

WH i o RETuRN ik i+ i, AR RRATAE. T






OEBPS/Images/Figure-P421_37940.jpg
func SendLocalNode BTCNormalTransaction(
rpcClient *rpe.BICRECClient,
senderPrivateey, toAddress string,
value int64,opReturn *OpReturnDataob)) error

netType
targetTransactionvalue

= ichaincf.Regressiontietrarans
bteutil.Anount (value)

/7 RS H RS E L. b

wallet := CreateWalletFromPrivateKey (senderPrivateKey, netType)

if wallet == nil [
return ercors.New(*invalid private key") // WMHERK. RS
)
"1 HEHZBIMMA, 1 uzko -
71 WH=I 6 blockCyohes B0 AET REIRIEAH Um0 HEE
senderAddresspubkeyHash i~ wallet.GetBtcAddressPubkeyHash (true)
utxoList,err i getUTXOListFromBitcoind (rpeClient, senderAddressPubkeyHash)
iF err 1= nil (

ceturn err

- BUE SRR R, uxoList R UTXO S —
= wire.NewMsqTx (wire.TxVersion) // EX—MEHAK
var (

totalUTXOValue beutil.Amount

changeValue btcutil.Anount
)
7/ Spendsize & BTC IS, TS STHMIN
/1 which spends a p2pkh output: OB_DATA 73 <sig> OP_DATA 33 <pubkey>
SpendSize 1= 1+ 73 + 1+ 33
for _, utxo := range utxolList |
£otalUTXOValue += btcutil.Amount (utxo.Arount * 10e7) // HiUlJi uTxo Ml
hash := échainhash, Hash(]
4f err i= chainhash.Decode (hash, utxo.TxID) jerr -
pantc (fat Errort ("W 457, erz.Error()))
)

nil {

7/ VLS B (S MR AR B (A, W UTxO
PEEUTXO = wire.OutPoint(Hash: *hash, Index: utxo.Vout)
onelnput i= wire.NewTxIn(ipreUTxo, nil, nil)

. AddTxIn (oneTnput) // HMBIEHA UTXO it
71 R BB MA SLFA8

txSize i= tx.Serializesize() + SpendSize * len(tx.TxIn)
e A e R T
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133

o

 error.go + | # script.go t mining.go

Or_zomir RiZ 7] 1%
OP_IFDUP BX73 // 115
0P_DEPTH = ex74 // 116
0P_DROP ox75 // 117

ox.

OP_OVER ox78 // 120
0P_PICK = ox79 // 121
OP_ROLL = ox7a // 122
oo oor —0uTh 2

& s

0P_DUP 0x76 // 118






OEBPS/Images/Figure-P422_37938.jpg
7/ B UTXO BHIOREBEITHI, WIH L
4f totalUTXOValue - reqFee < targetTransactionvalue (
1/ EATEFBS R, A
continue
)
"3~ - BACRT, RO
changeValue = totalUTXOValue - targetTransactionValue - reqFee

break // WEES THEMIN. REF, T8 Ri vro

" 4. B s
71 BUSRATERIEG T ASGIBIESOR, FOARREIH I PayTordarseript T
toPubkeyHash = getAddressPubkeyHash (toAddress)
if topubkeyHash == nil {

return errors.New(*invalid receiver address®) // AN
)
tohddressPubKeyiiashob), err i= btoutil.NewAddresseubKeyHash(toPubkeyHash,

netType)
if err 1= nil (
roturn err

)
// Fiff] tonddressiockscript RUEBIA, PayToaddrscript i EUEMFILN
tohddressLockScript, err i= txacript.PayToAddrScript (toAddresaPubKeyHashb))
AF exr 1= nil (

return err
)
/7 receiveroutput RS
receiveroutput := &wire.TxOut (BXScript: toAddresslockScript, Value:

int6d (targetTransactionvale) |

£x.AdATXOUL (receiverOutput) // WMEZ SN

1/ WARERN opReturn, 4K~ opReturn MEIHILH T
4f opReturn i= nil {
// Nalipatascript MEULHGE
nullDatascript, err t= txscript.NullDatascript ([1byte (opReturn.Data))
i€ err 1= nil |
eturn err
)
opreturnOutput := Gwire.TxOut(PKSCripts nullbatascript, Value: 0}
£x.AddTxOut (opreturnOutput) // IMBZ B
)

var senderaddressiockseript [Ibyte
5f changevalue > 0 ( // WURHUKT 0. BAWEMECH sender RE
1) WRAE SRR RAR, AR L -
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senderAddressPubKeyHashObj, err := btcutil.NewAddressPubKeyHash
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if err 1= nil
return err
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// Vit torddressiockscript RMEMA, PayTorddrscript WAL
senderAddressLockScript, err = txscript.PayToAddrScript
(senderaddressPubKeyHashob)
if err t= nil
return err
)
1/ senderoutput MIRILHNIRE®I
senderOutput := &wire.TxOut(PkScript: senderAddresslockScript, Value:
int64 (changevalue) )
tx.AddTxOut (senderOutput) // EMBIZHLHIKD
)
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btcecPrivateKey i= (btcec.PrivateKey) (wallet.PrivateKey)
txTnSize := len (tx.TxIn)

for i := 0; i<txInSize; it (
sigseript, err :=
txscript.SignatureScript( // 2 4MALMRMHHFILG
tx,
senderAddressLockseript,
txscript. SighashAll,
ibtcecerivatekey,
true)
if erc 1= nil
return err
)
tx.TxIn(i].Signaturescript = sigScript // BNELNA

"s. LS
11 IS ERRES 145
txHlash, err := rpeClient.GetRpe().SendRawlransaction (tx, false)// Hiffl Rec KI1
if err 1= nil |

panic (erz)
)
£nt.Println (EHIMAIUL: ", txiash)
return nil
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IpcClient i rpc.NewBTCRECHEEPCLient (
"127.0.0.1:8332%,
"mybten,
"mypassword®)
1/ ERRIAE 3 N
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