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  内容简介


  本书以详细介绍了Hook框架Frida在安卓逆向工程与抓包中的应用，主要内容包括如何搭建完美运行Frida的安卓逆向分析环境，使用Frida对安卓App各项组件、框架和代码进行Hook，如何批量自动化Hook，以及全自动导出结果。针对爬虫工程师最为迫切需要的抓包技术，详细阐述了各种应用层框架的抓包实战，HTTP(S)及其框架抓包的核心原理及工具使用，通过Frida进行的Hook抓包，还进一步介绍了Frida对native层的Hook，以及一系列“通杀”“自吐”脚本的研发过程和核心原理。


  本书内容详尽，突出实操，适合安卓开发人员，安卓应用安全工程师，逆向分析工程师，爬虫工程师，以及大数据分析工程师和安全研究人员使用。


  作者简介


  陈佳林


  看雪论坛版主，看雪公司讲师，树莓派玩家，在移动安全领域经验丰富，多次主持银行、电信及行业部门培训并参与安全研究项目；在看雪安全开发者峰会、GeekPwn多次发表主题演讲；爱折腾、兴趣广泛，树莓派骨灰级爱好者，Frida中国布道者，基于Frida rOcapture抓包工具开发者。


  出版著作：《树莓派创客：手把手教你搭建机器人》，2019.11，清华大学出版社。


  前言


  “Frida真是太有意思了！”这是一位资深爬虫工程师在笔者的星球中留言。


  为什么爬虫工程师会用Frida呢？因为要学习App安全的逆向分析。为什么爬虫工程师要分析App呢？由于智能手机的普及和O2O商业模式的推广，人们已经逐渐习惯了“一部手机”搞定一切的生活方式。


  大量的数据在App中产生，比如在大众点评中评价餐馆，在短视频社交App中给女主播点赞，在淘宝中下单购物，在微信朋友圈中分享自己的动态，到通过App进行“消费”，比如查看别人对于某网红店铺的评价，在短视频App上看感兴趣的视频和直播消磨时间，看别人的朋友圈，看淘宝宝贝的点评等。


  我们以某著名短视频App为例，从拍视频、剪视频、配乐上传，通过平台的大数据分发体系推送给对其感兴趣的受众，受众对其观看、点赞加关注，数据的产生、加工和消费，只在一部手机上即可完成，已经不存在网页的形式了，这也是爬虫或大数据工程师必须学习App端安全分析的客观原因。


  主观原因方面爬虫工程师向上突破较为乏力，想要拿更高的工资，一般走架构师或App安全分析两条路。架构师要求设计海量数据存储架构，App安全分析则必须学习App逆向，这也是爬虫工程师来做App逆向工程的情况越来越多，对App逆向分析的需求越来越大的原因。


  那么为什么爬虫工程师会这么喜欢Frida呢？原因主要有以下两点：


  （1）Frida有Python接口，爬虫工程师的主力语言是Python，看到Python就倍感亲切；


  （2）Frida的Hook Java和Hook native都是用JavaScript编写的，爬虫工程师在分析网页时对JavaScript已经相当熟悉；使用Frida进行逆向分析和测试时非常迅速，可以快速进行猜想验证和原型制作，所试立刻有所得。


  Frida以其简洁的接口和强大的功能，迅速掳获了安卓应用安全研究员以及爬虫工程师的芳心，成为学习和工作中的绝对主力，笔者也有幸在Frida的浪潮中应用Frida做了许多工作，本书即是笔者的工作和学习总结，笔者还建立了自己的社群，期待与大家一起、跟随Frida的更新脚步共同成长和进步。


  本书内容介绍


  本书主要内容为安卓Frida逆向与抓包，包含如何搭建完美运行Frida的安卓逆向分析环境，使用Frida对安卓App各项组件、框架和代码进行Hook，如何批量自动化Hook，以及全自动导出Hook的结果。针对爬虫工程师最为迫切需要的抓包部分，本书详细阐述了各种应用层框架的抓包实战，HTTP(S)及其框架的抓包的核心原理及工具的使用，通过Frida进行的Hook抓包，还深入介绍了Frida对native层的Hook，以及一系列“通杀”“自吐”脚本的研发过程和核心原理。


  本书的读者对象


  
    	安卓开发工程师


    	安卓App安全工程师


    	安卓逆向分析工程师


    	爬虫工程师


    	大数据收集和分析工程师


    	App安全研究人员

  


  技术支持


  在本书编写的过程中，Frida已经推出版本14，即将推出版本15，安卓也出了Android 11版本，本书中的代码可以在特定版本的Frida和安卓中成功运行。由于安卓逆向是一门实践性极强的学科，读者在动手实践的过程中难免会产生各式各样的疑问，笔者特地准备了GitHub仓库更新（地址：https://github.com/r0ysue/AndroidFridaBeginnersBook），读者如有疑问可以在仓库的issue页面提出，笔者会尽力解答和修复。


  如果在使用本书的过程中有什么问题，请发邮件联系booksaga@126.com，邮件主题为“安卓Frida逆向与抓包实战”。


  最后，感谢公众号“菜鸟学编程”运营者蔡晋、“咸鱼学Python”运营者戴煌金、“进击的Coder”运营者崔庆才和开源Frida工具DEXDump、Wallbreaker作者hluwa的热情推荐！


  感谢笔者的父母，感谢中科院信工所的Simpler，感谢看雪学院和段钢先生，感谢寒冰冷月、imyang、白龙、bxl、葫芦娃、智障、NWMonster、非虫，成就属于你们。


  陈佳林
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 第1章　环境准备
 
 “工欲善其事，必先利其器。”本章将介绍笔者在安卓（Android）逆向工作中所用到的计算机（包括主机和测试机）工作环境及其配置，目的是帮助读者构建一个良好的操作环境，使之后的逆向工程更加得心应手。
 
 1.1　虚拟机环境准备
 
 推荐使用虚拟机而不是真机，原因有二：首先，虚拟机自带“时光机”功能——“快照”。这个特性使用户能够随时得到一台全新的真机，不会因为配置失误导致系统崩溃，避免了重装系统的懊恼。如图1-1所示为笔者在日常工作中开发FART脱壳机时创建的诸多虚拟机快照。
 
  
  [image: ] 
  图1-1　带快照功能的虚拟机
 
 
 
 其次，虚拟机在工作环境中具有良好的隔离特性，做实验的过程中不会“污染”真机，是测试全新功能的天然“沙盘”，推荐读者使用VMware出品的系列虚拟机软件。VMware具有良好的跨平台特性，不同系统的虚拟机文件都能做到复制即用。
 
 对于虚拟机环境的选择，推荐Ubuntu系列的Linux操作系统。因为不论是Android源码的编译，还是Frida、gdb、Ollvm等后续重要的环境，这个系列的系统较少会因为系统环境的原因而引发问题。
 
 在笔者的工作中，主要使用的是Kali Linux系统。Kali Linux是基于Debian的Linux发行版，与Ubuntu师出同门，是用于数字取证的操作系统。Kali Linux预装了许多渗透测试软件，如Metasploit、BurpSuite、sqlmap、nmap等，这是一套开箱即用的专业渗透测试工具箱。
 
 Kali Linux自带VMware镜像版本，下载解压后双击.vmx文件即可开机。如图1-2所示为Kali Linux的界面展示。
 
  
  [image: ] 
  图1-2　Kali Linux的界面
 
 
 
 因为虚拟机本身的时间不是东八区的，所以需要重新设置时区。启动虚拟机后，打开terminal，使用如下命令设置时区：
 
 
  [image: ]
 
 
 在弹出的窗口中选择Asia→Shanghai。
 
 另外，Kali Linux默认不带中文，当打开中文网页或者抓包时，若数据包的数据中有中文，则无法解析，故需要配置Kali使其支持中文，执行如下命令即可：
 
 
     root@VXIDr0ysue:~/Chap01# apt update


     root@VXIDr0ysue:~/Chap01# apt install xfonts-intl-chinese


     root@VXIDr0ysue:~/Chap01# apt install ttf-wqy-microhei

 
  
  注意
 
  一定不要把系统切换为中文环境，切换成中文环境容易出问题。
 
 
 
 1.2　逆向过程的环境准备
 
 在配置好基础的系统环境之后，为了进行后面的逆向开发和分析工作，还需要安装一些基础的开发工具。
 
 首先，作为安卓逆向开发和分析人员，必不可少的一款开发工具就是Android Studio。在Eclipse退出安卓开发历史舞台后，作为Google官方的安卓App开发IDE，笔者首先要推荐的就是Android Studio。从官网把Android Studio下载到Linux环境中，解压之后，切换到android-studio/bin目录下，再运行当前目录下的studio.sh即可启动Android Studio。
 
 首次启动Android Studio会提示用户下载一些插件（即工具），比如Android SDK等工具，这些工具是后续开发所必需的，因此一直单击Next按钮采用默认设置即可。在这个过程中，可以关注一下SDK的保存目录，默认SDK目录在/root/Android/Sdk/下，这个目录下会存储一些在后续逆向过程中需要用到的工具，比如adb（用于与移动设备进行通信的工具）。请将adb工具所在目录/root/Android/Sdk/ platform-tools/加入环境变量，以便在任意目录下都能直接执行adb命令，具体方法如下：
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 在将adb命令加入环境变量之后，为了使设置生效需要重新打开terminal，再次执行adb命令，结果如下：
 
 
     root@VXIDr0ysue:~/Chap01# adb shell
     * daemon not running; starting now at tcp:5037
     * daemon started successfully
     adb: no devices/emulators found

 
 在插件下载完毕后，Android Studio的主界面如图1-3所示。
 
 在第一次创建Project时，Android Studio需要进行一段费时很长的同步环节，这时耐心等待即可。
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  图1-3　Android Studio主界面
 
 
 
 笔者推荐使用一款Python版本管理软件pyenv，在Android Studio配置好后，读者可以通过pyenv安装和管理不同的Python版本，每一个由pyenv包管理软件安装的Python都是相互隔离的。换句话说，不管在当前这个Python版本中安装了多少依赖包，对于另一个Python版本都是不可见的。如果读者觉得Python环境不纯或者需要新的环境，随时可以安装一个新的、纯净的Python，也算是另类的一种虚拟机环境吧。
 
 需要注意的是，在安装pyenv之前一定要对虚拟机执行一次快照操作，防止在安装pyenv的最后一步进行依赖包同步时出现整个系统无法进入桌面环境的情况。笔者安装pyenv的具体安装过程如下：
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 如果安装后重启能够正常进入桌面环境，接下来就可以使用pyenv install命令安装不同版本的Python。在安装完毕后还需要运行pyenv local命令切换到对应的Python版本。例如，安装Python 3.8.0：
 
 
     root@VXIDr0ysue:~/Chap01# pyenv install 3.8.0
     root@VXIDr0ysue:~/Chap01# pyenv local 3.8.0
     root@VXIDr0ysue:~/Chap01# python -V
     Python 3.8.0

 
 由于pyenv的最后一步依赖包的问题一直很棘手，甚至可能会导致系统桌面环境崩溃，因此这里推荐一款替代pyenv的工具——miniconda。miniconda的作用和pyenv的作用是相同的，与pyenv相比，miniconda的安装不需要考虑依赖包的问题，属于傻瓜式的安装。miniconda的安装方式很简单，具体过程如下：
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 在运行最后一条命令后会先要求用户阅读License，阅读完毕后输入yes即可安装，在安装过程中会要求用户指定安装目录，这里采用默认值即可。之后再次输入yes，shell会提示需要手动执行一次conda init命令才能真正将miniconda安装成功。
 
 安装完miniconda后，重启一次terminal，执行conda create -n py380 python=3.8.0命令安装指定版本的Python。其中，py380为安装时conda激活Python 3.8.0之后的代称，python=3.8.0指定安装Python版本为3.8.0。若想使用特定的Python版本，则可以使用conda activate py380来激活对应的版本，在不需要使用该特定版本时，则可执行conda deactivate命令来退出，例如：
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 笔者再推荐一些日常工作中使用的小工具，这些工具也许不会对工作有直接的帮助，但是一旦我们掌握了这些工具的使用，就会为日后的工作带来诸多方便。
 
 首先推荐htop工具，它是加强版的top工具。htop可以动态查看当前活跃的、系统占用率高的进程，效果如图1-4所示，这一功能在我们编译安卓Android源码时非常好用，在我们执行make命令之后，可以观察到内存Mem耗尽之后开始侵占Swp（交换虚存）的进度条。Uptime是开机时间；Load average是平均负载，比如四核CPU，平均负载跑到4的时候就说明系统满载了。这个工具的详细操作指南可以在网上搜索到。
 
  
  [image: ] 
  图1-4　htop界面
 
 
 
 其次，推荐一款实时查看系统网络负载的工具jnettop。通过该工具，我们在安装和使用软件（比如Frida）的过程中可以实时查看它下载和安装的进度，甚至在AOSP编译时仍然能观察到它连接到国外的服务器下载依赖包等的行为。除此之外，在抓包时打开这个工具往往会有奇效，比如实时查看对方IP等。在jnettop界面中可以看到主机连接的远程IP、端口、速率以及协议等，如图1-5所示。
 
  
  [image: ] 
  图1-5　jnettop界面
 
 
 
 1.3　移动设备环境准备
 
 1.3.1　刷机
 
 在安卓逆向分析的学习中，一定不能错过的基础知识就是刷机。在刷机之前一定要准备一台测试机，这里推荐Google官方的Nexus系列和Pixel系列的测试机。Google官方提供了镜像和相应源码，由于国内Android市场（比如华为、小米等）都魔改了Android系统且均未开源，在测试过程中总会与Android官方源码有所差异，因此特别推荐Google官方推出的手机。笔者在本书中选择的是Nexus 5X，仅供参考。
 
 在刷机之前，需要打开手机的开发者选项，具体步骤如下：
 
 [image: ]　进入“设置”页面，单击“系统”选项，然后单击“关于手机”选项，进入“关于手机”页面，如图1-6所示。
 
 [image: ]　连续多次单击“版本号”选项，直到屏幕提示已处于开发者模式，如图1-7所示。
 
 [image: ]　返回上一级目录，也就是进入“系统”页面，此时单击“开发者选项”选项，如图1-8所示。
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  图1-6　进入“关于手机”界面
 
 
 
  
  [image: ] 
  图1-7　打开“开发者模式”
 
 
 
  
  [image: ] 
  图1-8　进入“开发者选项”页面
 
 
 
 [image: ]　进入“开发者选项”页面后，首先打开“USB调试”选项，之后使用USB线连接上计算机，就会出现“允许USB调试吗？”的对话框，如图1-9所示。
 
 在同意USB调试之前和同意USB调试之后都执行adb devices命令，结果如下：
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 [image: ]　回到安卓手机上，如图1-10所示，此时有一个OEM解锁需要允许。这个选项决定了后续是否刷机，也就是刷机中常听到的Bootloader锁。
 
  
  [image: ] 
  图1-9　请求允许USB调试
 
 
 
  
  [image: ] 
  图1-10　请求允许OEM解锁
 
 
 
 [image: ]　此时，在主机terminal上执行命令adb reboot bootloader，或者将手机关机后同时按住手机电源键与音量减键，进入bootloader界面。如图1-11所示是OEM未解锁之前的bootloader界面。
 
 [image: ]　在terminal运行fastboot oem unlock命令，然后测试机就会弹出确认界面，按住音量减键选中YES后按电源键，这样OEM就解锁了。
 
 
     root@VXIDr0ysue:~/Chap01# fastboot oem unlock
     OKAY [170.246s]
     Finished. Total time: 170.246s

 
 图1-12即为解锁后的bootloader界面。
 
 在OEM解锁后，需要准备刷机包，这里的刷机包其实也可以叫作官方镜像包（Google官方提供了一个官方镜像的站点）。
 
 可以在官方镜像站点下载Nexus 5X机型对应的刷机包，由于Android8.1.0_r1这个版本的系统支持的设备比较多，因此这里选择这个版本的系统进行演示。Android8.1.0_r1对应的代号为OPM1.171019.011（版本支持设备以及版本与代号对应关系的网址为：https://source.android.com/setup/start/build-numbers#source-code-tags-and-builds），在找到代号后，回到镜像站下载对应版本的镜像。
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  图1-11　OEM未解锁界面
 
 
 
  
  [image: ] 
  图1-12　OEM已解锁界面
 
 
 
 下载完毕后，解压刷机包，进入刷机包目录，手机进入bootloader模式，连接上主机后，直接运行flash.sh文件：
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 之后，手机系统便会进入初始化界面。在完成语言、WiFi等相关设置后，一台“新”的测试机就诞生了。
 
 重新获取USB调试模式后，如图1-13所示，在联网之后仍旧会提示“此WiFi网络无法访问互联网”，并且系统时间也不对。此时可以运行以下命令，在命令运行结束等测试机重新开机后便会发现问题消失了。
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  [image: ] 
  图1-13　WiFi网络无法访问互联网的问题以及时间不同步问题
 
 
 
 1.3.2　ROOT
 
 在上一小节中，我们完成了Nexus 5x版本的刷机工作，此时获得的是一个全新的没有执行过任何操作的新机。再次开启测试机的开发者模式后，打开USB调试按钮，就又可以使用adb连接手机了。
 
 下面将演示将Nexus 5X进行Root的过程，具体步骤如下：
 
 [image: ]　将TWRP（Team Win Recovery Project，是一个开放源码软件的定制Recovery映像，供基于安卓的设备使用，允许用户安装第三方固件和备份当前的系统，通常用于Root系统时安装）刷入Recovery分区。
 
 Recovery是一种可以对安卓设备内部的数据或系统进行修改的模式，类似于Windows PE或DOS，也指Android的Recovery分区。
 
 笔者使用的是TWRP的官方镜像文件，进入TWRP的官方网址后，选择对应型号的设备和相应版本的img镜像文件，比如进入LG厂商的设备列表，选择LG Nexus 5X (bullhead)，然后在Download Links中参考自己的手机类型选择对应的版本（美版或者欧版），这里选择的是Primary(Americas)。镜像文件下载完成后就可以选择下载不同版本的twrp-3.3.0-0-bullhead.img，这里选择3.3.0版本的TWRP。
 
 下载完毕后，进入bootloader界面，并使用fastboot工具将TWRP镜像刷入Recovery分区：
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 [image: ]　通过音量上下键按键直到页面出现Recovery mode字符串，再使用电源键确认进入Recovery恢复模式，也就是进入TWRP的界面。
 
 [image: ]　使用adb命令将Root工具推送到测试机的/sdcard目录下。Root工具可以选择Magisk或者SuperSU，这里以Magisk为例。从GitHub上Magisk仓库的Release中下载最新版的zip。
 
  
  注意
 
  要选择Magisk而不是Magisk Manager，较新版为Magisk-v20.4.zip。
 
 
 
 
     root@VXIDr0ysue:~/Chap01# adb push Magisk-v20.4.zip /sdcard/
     Magisk-v20.4.zip: 1 file pushed, 0 skipped. 1.9 MB/s (5942417 bytes in 2.996s)

 
 [image: ]　在进入TWRP欢迎界面后，滑动最下方按钮Swipe to Allow Modifications进入TWRP主界面，如图1-14所示；然后选择Install，默认进入/sdcard目录，此时将右侧滑块滑到最下方就能看到推送到手机上的Magisk-v20.4.zip了。
 
  
  [image: ] 
  图1-14　TWRP界面
 
 
 
 [image: ]　单击Magisk-v20.4.zip，进入Install Zip界面，滑动Swipe to confirm Flash滑块，开始刷Magisk的流程，如图1-15所示。然后静待界面下方出现两个按钮即代表Root完毕。
 
 [image: ]　单击Reboot System按钮，重新启动系统，会发现手机应用中多了一个Magisk Manager。此时在计算机终端进入adb shell，输入su后，会提示Root申请，如图1-16所示，单击“允许”按钮后，手机的Shell即获得了Root权限。命令执行结果如下：
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  图1-15　刷Magisk
 
 
 
 
       root@VXIDr0ysue:~/Chap01# adb shell
       bullhead:/ $ su
       bullhead:/ #

 
 至此，完成了手机的Root工作。使用SuperSU对设备进行Root的操作也是类似的，仅仅是将Magisk.zip换成SuperSU.zip而已。需要注意的是，SuperSU的Root和Magisk的Root是冲突的，在进行SuperSU的Root之前，先要将Magisk卸载掉。这里的卸载不是简单地卸载Magisk Manger这个APP，而是在Magisk Manger的主页面单击“卸载”按钮（见图1-17），从而恢复原厂镜像，还原后才可使用SuperSU进行Root。
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  图1-16　Root申请
 
 
 
  
  [image: ] 
  图1-17　卸载Magisk
 
 
 
 1.4　Kali NetHunter刷机
 
 为什么要在刷入官方镜像的Android测试机之后再刷入Kali NetHunter呢？
 
 正如桌面端的Kali是专为安全人员设计的定制版Linux操作系统，Kali NetHunter是第一个针对Nexus移动设备的开源Android渗透测试平台。刷入这个系统有利于逆向开发和分析人员更加深入地理解Android系统：不管是使用Kali NetHunter直接从网卡获取手机全部流量，还是在刷入Kali NetHunter后经由Kali NetHunter直接执行原本在桌面端Kali上才能执行的一切命令（比如htop、jnettop等，这些命令在原生的Android上是不支持的）。另外，在Kali NetHunter刷入之后，逆向开发和分析人员可以通过它从内核层去监控App，比如通过strace命令直接跟踪所有的系统调用，任何App都没有办法这类监控，因为从本质上来说任何一个App都是Linux中的一个进程。之所以可以从内核层去监控App，是因为安装的Kali NetHunter和Android系统共用了同一个内核。因此，Kali NetHunter值得每一个安卓逆向开发和分析人员所拥有。
 
 另外，Kali NetHunter主要修改了Android内核部分的内容，这些修改对日常的使用几乎不会有任何影响，比如Xposed这个Hook工具依旧可以在Kali NetHunter上正常使用，这就大大缩减了逆向开发和分析人员进行测试的成本。
 
 接下来就开始进入刷入环节。
 
 [image: ]　下载SuperSU工具以及适配于Nexus 5X版本的Kali NetHunter。注意：这里的SuperSU是指zip而不是apk，同时不要使用SuperSU官网给出的最新版SuperSU，而要使用SuperSU-SR5版；另外，Kali NetHunter官网给出的2020.04版本的Kali NetHunter是有bug的，本书范例下载的是2020.03版。在官网下载Kali NetHunter时，会发现Nexus 5X的设备只支持Oreo版本，而Oreo是Android 8的代号，和之前刷入的手机镜像一致。
 
 这里给出SuperSU的下载链接（https://download.chainfire.eu/1220/SuperSU/SR5-SuperSU-v2.82- SR5-20171001224502.zip?retrieve_file=1）以及Kali NetHunter for Nexus 5X的torrent下载链接（https://downloadtorrentfile.com/hash/d6cc15ce2e3fa5b5ba588457c52d4e2c2941e6d8?name=nethunter-2020-3-bullhead-oreo-kalifs-full-zip）。
 
 [image: ]　下载完毕后，开始安装环境。在刷入Kali NetHunter之前，要对手机进行Root操作。由于Magisk进行Root的方式实际上是一个“假”Root（读者有兴趣的话可自行研究），因此笔者选择SuperSU进行Root。在安装SuperSU之前，Magisk和SuperSU是不兼容的，首先按照1.3.1小节中的步骤重新刷入一个新的镜像。
 
 重新刷机之后，启用开发者模式与USB调试功能并确认手机已连接上计算机。然后在主机上使用adb命令将SuperSU-v2.82-201705271822.zip和下载的Kali NetHunter用push命令推送到安卓设备上：
 
 
     root@VXIDr0ysue:~/Chap01# adb push SuperSU-v2.82-201705271822.zip /sdcard/
     SuperSU-v2.82-201705271822.zip: 1 file pushed, 0 skipped. 1.9 MB/s (5903921
     bytes in 3.036s)
     root@VXIDr0ysue:~/Chap01# adb push nethunter-2020.3-bullhead-oreo-kalifs-
     full.zip /sdcard/

 
 [image: ]　参照1.3.2小节中所展示的截图，重新刷入并进入TWRP界面，选择Install，然后选择SuperSU文件，刷入并重启，从而使系统再次获得Root权限，具体操作如图1-18所示。
 
  
  [image: ] 
  图1-18　刷入SuperSU
 
 
 
 重启后进入Shell确认能够获得Root权限。
 
 
     root@VXIDr0ysue:~/Chap01# adb shell
     bullhead:/ $ su
     bullhead:/ #

 
 [image: ]　重新进入TWRP，按照同样的步骤刷入Kali NetHunter。这个过程可能会很长，刷入成功后重启，Kali NetHunter界面如图1-19所示。
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  图1-19　Kali NetHunter界面展示
 
 
 
 此时，桌面壁纸发生了变化。打开设置页面，进入“关于手机”界面，会发现Android内核也发生了变化（从原来谷歌团队编译变成了re4son@nh-hernel-builder编译的），如图1-20所示。
 
 从官方文档来看这个内核是在标准Android内核的基础上打的补丁（patch），主要是在内核增加对网络、WiFi、SDR无线电、HID模拟键盘等功能的支持或添加驱动程序。利用这个定制的内核，普通的安卓手机就可以进行诸如外接无线网卡使用Aircrack-ng工具箱进行无线渗透、模拟鼠标键盘进行HID Badusb攻击、模拟CDROM利用手机绕过计算机开机密码、一键部署Mana钓鱼热点等功能。
 
 这些与我们进行安卓App的逆向过程关系不是很大，我们真正关心的是Kali NetHunter的输入，相当于在安卓手机里装上了一个完整的Linux环境。
 
 在App层面，从图1-19可以看到Android上的应用多出了NetHunter、NetHunter-Kex、NetHunter终端等。其中，NetHunter终端是一个终端程序，可以使用ANDROID SU进入手机的终端或者选择Kali模式。对应之前所说完整的Linux环境，此时通过终端执行Kali中的各种命令，比如apt安装、jnettop查看网卡速率、ifconfig查看ip地址等命令。下面展示的是apt命令，如图1-21所示。
 
  
  [image: ] 
  图1-20　Kali NetHunter刷之前和刷之后的内核对比
 
 
 
  
  [image: ] 
  图1-21　Terminal命令展示
 
 
 
 要使用其他NetHunter相关的App，比如图1-21展示的NetHunter终端，则需要打开NetHunter App并允许所有申请的权限。在App进入主界面后，打开App侧边栏，选择Kali Chroot Manager就会自动安装上Kali Chroot。在安装完毕后，单击START KALI CHROOT启动Chroot，就可以使用NetHunter-Terminal和NetHunter-Kex了，详细步骤如图1-22所示。
 
  
  [image: ] 
  图1-22　Kali Chroot配置
 
 
 
 此时，可以通过手机上的NetHunter终端运行各种Android原本不支持的Linux命令。如果觉得手机界面过小，还可以通过SSH连接手机最终在计算机上操作手机。具体关于SSH的配置，可以打开NetHunter，在侧边栏中选择Kali Services，然后勾选RunOnChrootStart，并选中SSH按钮，具体操作流程如图1-23所示。这时，如果计算机和手机在同一个内网中，则可以使用计算机上的终端进行SSH连接。
 
  
  [image: ] 
  图1-23　NetHunter启动SSH
 
 
 
 在启动SSH后，在计算机上就可以通过手机的IP来连接手机。笔者手机的IP为192.168.50.129，使用计算机连接手机的演示如下：
 
 
  [image: ]
 
 
 可惜的是，Kali NetHunter仅支持Nexus系列及OnePlus One系列部分手机机型。
 
 1.5　本章小结
 
 本章主要介绍了安卓逆向过程常用的基础环境和相关配置，它是整本书的基石。一个好的工作环境及其配置会使之后的学习更加顺利，并能大大提高学习效率。
 
 
 第2章　安卓逆向过程必备基础
 
 基础不牢，地动山摇。如果说第1章是学习安卓逆向过程必备的环境，那么第2章将开始学习Android必备的知识基础。本章将介绍Android的基础架构以及开发基础，同时还会介绍一些在逆向过程中常用的命令。
 
 2.1　Android相关基础介绍
 
 2.1.1　系统架构
 
 Android是一个基于Linux的操作系统，系统结构图如图2-1所示（摘自Google官方网站）。
 
 从下往上看，Android主要分为5个层级，依次是Linux内核层、HAL硬件抽象层、系统运行库层、应用框架层、应用层。其中，HAL硬件抽象层与本书内容无太大关系，不再介绍，读者有兴趣的话，可自行从网络上搜索相关资料。我们接下来介绍一下除HAL硬件抽象层之外的各个层级。
 
 （1）Linux内核层
 
 Linux和Android的底层本质上是一样的，因为Android使用的是Linux内核。换而言之，Android从某种程度上说就是一个Linux系统，因此大部分在Linux中存在的内核漏洞在Android中可能也存在，只是漏洞利用的方式不同而已；另外，理论上在计算机上能够运行的Linux命令在手机上也是可以执行的，只是因为缺少部分软件包或者其他部件的支持而导致一些命令无法在手机上执行。在Android中可以使用名为termux的软件来解封并执行所有的Linux命令。
 
 （2）系统运行库层
 
 系统运行库层分为平行的两个组成部分。
 
 第一部分是与标准Linux中一样的使用C/C++编写的原生库文件，包括提供媒体库支持的libopengl.so、提供数据库存储功能的libsqlite3.so等。
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  图2-1　Android系统架构
 
 
 
 第二部分是Android特有的使用C/C++编写的运行库，类似于Java中的JVM，被称为Android Runtime。在系统运行过程中，每一个App进程都有一个自己的Android Runtime实例，用于支持所有Java相关代码的加载与执行。在Android 5.0之前，Dalvik虚拟机是Android Runtime，对应的库文件名是libdvm.so；从Android 5.0开始，Google官方彻底放弃了Dalvik，转而支持了更快的Art运行库，对应的库文件名为libart.so。需要注意的是，在Android 4.4上，虽然是Dalvik和Art共存，但是默认选择Dalvik作为运行库。
 
 （3）应用框架层
 
 应用框架层相当于Linux层级的so文件，用于给Android的Java层提供API的支持。不管是加壳的App还是未加壳的App，其框架层的代码在应用层代码加载之前就存在。
 
 （4）应用层
 
 应用层是App所在的层级，包括系统自带的应用（称为系统应用）以及后续用户自己所安装的应用（称为普通应用）。这一层是本书最为关注的层级，对其余层级的了解都是为了更好地分析应用层。
 
 2.1.2　Android四大组件
 
 要完成Android逆向过程的工作，若不知道如何进行Android开发是难以想象的呢？Android基础中的基础就是Android的四大组件，即活动（Activity）、服务（Service）、广播接收器（Broadcast Receiver）以及内容提供者（Content Provider）。
 
 Activity可以理解为界面，一个Activity就是一个界面；Service相当于Windows上的一个后台进程；Broadcast Receiver用于响应来自其他应用程序或者系统的广播消息；Content Provider用于进程间的交互，通常通过请求从一个应用程序向其他应用程序提供数据。
 
 关于Android的四大开发组件，此处只做简要介绍，更详细的相关知识，请读者参考Android开发的专业书籍。笔者还是建议读者深入学习一下Android开发的知识，毕竟个人开发水平的高低决定了Android逆向开发和分析人员能力的强弱。注：逆向人员是逆向漏洞-安全人员的简称，一般都要求逆向人员具有开发的能力。
 
 2.2　从Hello World开始了解Android的开发流程
 
 在了解了Android基础架构以及四大组件之后，本节将正式介绍一些关于Android开发的知识和流程。
 
 在Android开发中，主要使用的是Java语言或者Kotlin语言。其中，Java语言的使用更为普遍，虽然Kotlin语言是由Google官方专为Android设计的语言，但是在Android中App都是以字节码的形式执行的，即便使用Kotlin进行开发，在编译后最终还是以Dalvik字节码的形式存在，所以Kotlin语言和Java语言在逆向开发和分析人员眼中是一样的。Android Studio这一官方Android开发工具还提供了两种语言互转的便捷操作，证明在内存中两者具有相同的表现形式，因此这里仅以Java为例介绍Android开发。
 
 2.2.1　第一行代码Hello World的开发流程
 
 [image: ]　在启动Android Studio后，Android Studio的默认界面如图2-2所示。
 
 下面使用Android Studio开发一个Android版本的Hello World。
 
  
  [image: ] 
  图2-2　Android Studio主界面
 
 
 
 [image: ]　单击Create New Project选项，选择默认的Empty Activity模板，这个选项会在工程创建完成后生成一个MainActivity的空Activity类。选择模板之后，单击Next按钮进入下一步，如图2-3所示。
 
  
  [image: ] 
  图2-3　选择Empty Activity
 
 
 
 [image: ]　配置项目名称、包名、保存路径、语言和最低支持的SDK版本。其中，Name为项目的名称，可根据具体需要进行设置，一般会成为App最终在手机界面上的显示名称，例如“设置”；Package name为App的包名，这个包名就会作为App的唯一标志，在单部手机上不可能会安装具有相同包名的两个App；Save location表示这个项目在计算机上的存储路径；Minimum SDK可以理解为手机版本的数字代号，比如图2-4中的API 16，代表App最低运行在Android 4.1版本的手机上。笔者计算机上Android Studio SDK的最高版本为API 30，代表使用笔者的Android Studio最高可支持到Android 11版本。具体SDK版本和Android版本的对应关系可查询官网https://developer.android.com/studio/releases/platforms?hl=zh-cn，这里不再赘述。
 
  
  [image: ] 
  图2-4　配置demo01
 
 
 
 [image: ]　配置好这些选项后，单击Finish按钮，等待Android Studio完成一些配置和依赖包的同步；在同步完成后还需要使用USB线将手机连接到计算机，等待Android Studio界面右上角显示设备名（比如Nexus 5X），如图2-5所示。
 
  
  [image: ] 
  图2-5　将手机连接到计算机
 
 
 
 [image: ]　在同步完成后，依次单击Android Studio最上方工具栏中的Run→Run 'App'或者使用快捷键Shift+F10运行App，等待App安装到手机上并运行起来，一个简单的Android的Hello World就完成了，运行界面如图2-6所示。
 
  
  [image: ] 
  图2-6　Android版本的Hello World
 
 
 
 2.2.2　Hello World分析与完善
 
 在Android Studio中从默认的Android视图切换为Project视图，以便查看项目的目录结构。视图结构默认在Android Studio页面的左方，如图2-7所示，先单击Android下三角按钮，再在下拉列表框中选择Project选项，即可切换视图为Project视图。
 
  
  [image: ] 
  图2-7　切换为Project视图
 
 
 
 此时，展开App目录会发现src/main/目录包含了App的主体部分。这个目录一般是由开发者进行存取的，通常会存储代码文件、界面描述文件、资源文件以及在Android中具有举足轻重作用的AndroidManifest.xml清单文件。AndroidManifest.xml是应用程序的清单文件，描述应用程序的基础特性，定义它的各种组件（Android中的四大组件必须在这个文件中声明，不然无法使用），定义App的启动类以及申请的权限等信息。以这里的Hello World为例，代码文件一般存储在src/main/java/com/roysue/demo01目录下，界面描述文件存储在src/main/res/layout目录下（用于描述界面上的文字和图片等资源排列），AndroidManifest.xml存储在src/main目录下。
 
 MainActivity是一个简单的Activity活动类，具体内容见代码清单2-1。
 
 代码清单2-1　MainActivity.java
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 在这个类中，onCreate()函数是在MainActivity被调用后默认加载的生命周期函数。在代码清单2-1中，onCreate()函数先调用了父类的onCreate()函数，然后调用setContentView()函数加载了在src/main/res/layout目录下定义的activity_main.xml文件作为MainActivity对应的界面（一个Activity就是一个界面）。其中，R.layout.activity_main是activity_main.xml文件的唯一标志id。
 
 接下来，介绍一下在App中常用的点击事件。首先修改activity_main.xml视图文件，这里直接将TextView控件改成Button控件，并给这个控件分配一个id，代号为check。最终的activity_main.xml视图文件内容如代码清单2-2所示。
 
 代码清单2-2　activity_main.xml
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 配置完成后，一个页面呈现为“Hello World！”的Button按钮就完成了。然后为这个控件添加点击事件的响应。首先，将代码与界面元素进行绑定，在onCreate()函数中添加代码（见代码清单2-3）。
 
 代码清单2-3　代码与界面元素绑定
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 这里的R.id是前缀，check是刚才在界面描述文件中定义的id。通过findViewById()函数将这个按钮控件与bt_check变量绑定，之后对这个变量进行的代码操作就代表了对界面上的按钮控件的操作。换言之，当用户在界面上对按钮进行操作时，实际上对事件做出响应的就是接下来对bt_check这个变量进行的代码操作，如果代码中没有实现相应的事件响应，那么用户在界面上做的操作就被无视了。接着为这个按钮添加点击事件，具体内容见代码清单2-4。
 
 代码清单2-4　添加点击事件响应
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 这里介绍一个Log类。Log是在Android开发中常用的日志打印类，类中存在一些不同等级的静态日志打印函数（例如，Log.e()函数，通常用于打印报错信息；log.d()函数，用于打印调试信息）。这里调用Log.i()函数打印日志，其中第一个参数为日志标签，第二个参数为日志内容。其中，日志标签tag为r0ysue，日志内容为Hello world from bt_check。在Android开发中，可使用adb logcat命令实时查看Android系统日志，或者直接使用Android Studio自带的Logcat查看（单击Android Studio界面下方的“6: LogCat”按钮查看），如图2-8所示。
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  图2-8　Android Studio Logcat界面
 
 
 
 回到正题，此时重新编译运行App，在每次点击按钮后都会出现一行日志。图2-9是在点击两次按钮后运行的App界面以及点击后产生的日志。
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  图2-9　Android Studio Logcat界面
 
 
 
 这里使用日志的标签tag作为过滤标签（对日志的输出进行过滤），不然会有很多其他系统相关的日志输出干扰结果。
 
 由于本书性质和篇幅所限，基础的Android开发知识就介绍到这，建议读者参考Android开发方面的书籍深入学习一下。
 
 2.3　安卓逆向过程中的常用命令
 
 本节将会介绍一些在Android逆向过程中常用的命令，有些是Linux通用的命令，有些是Android特有的命令（比如adb命令）。
 
 2.3.1　常用Linux命令介绍
 
 （1）cat命令
 
 功能：该命令用于在Shell中方便地查看文本文件的内容。
 
 示例：
 
 
     bullhead:/sdcard/Chap02 # cat 1.txt
     roysue1

 
 （2）echo和touch命令
 
 功能：touch命令可以创建一个空文件；echo命令通过配合“>”或者“>>”对文件进行写操作，其中“>”为覆盖写操作、“>>”为扩展写操作。
 
 示例：
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 （3）grep命令
 
 功能：该命令用于在shell中过滤出符合条件的输出。
 
 示例：
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 （4）ps命令
 
 功能：该命令可输出当前设备正在运行的进程。在Android 8之后，ps命令只能打印出当前进程，需要加上-e参数才能打印出全部的进程。
 
 示例：
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 （5）netstat命令
 
 功能：该命令输出App连接的IP、端口、协议等网络相关信息，通常使用的参数组合为-alpe。netstat -alpe用于查看所有sockets连接的IP和端口以及相应的进程名和pid，配合grep往往有奇效。
 
 示例：
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 当前目的进程org.sfjboldyvukzzlpp正在进行https连接，对应的pid为21312。
 
 （6）lsof命令
 
 功能：该命令可以用于查看对应进程打开的文件。
 
 示例：
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 可以看到，进程pid为21312，所打开的数据库文件为cache_video.db及其对应的路径。
 
 这里的文件不仅仅指常见的普通文件。在Linux系统中有一种说法叫“万物皆文件”，其实网络中建立的连接也可以叫作文件，因此lsof命令也可以用于与netstat命令相同的操作。
 
 示例：
 
 
  [image: ]
 
 
 （7）top命令
 
 功能：该命令用于查看当前系统运行负载以及对应进程名和一些其他的信息，和之前讲的htop作用一样，只是相对来说htop更加人性化。
 
 2.3.2　Android特有的adb命令介绍
 
 adb（Android Debug Bridge，Android调试桥）是一种功能多样的命令行工具，可用于与设备进行通信。adb命令可用于执行各种设备操作（例如安装和调试应用）。
 
 常用的adb命令主要有以下几种。
 
 （1）adb shell dumpsys activity top
 
 功能：查看当前处于前台的Activity。
 
 示例：
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 通常，上述命令会与grep命令一同使用，输出很多信息。
 
 （2）adb shell dumpsys package <package-name>
 
 功能：查看包信息，包括四大组件信息以及MIME等相关信息。
 
 示例：
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 可以看到，包名为org.sfjboldyvukzzlpp的入口类以及权限等相关信息都列出来了。
 
 （3）adb shell dbinfo <package-name>
 
 功能：用于查看App使用的数据库信息，包括执行操作的查询语句等信息都会被打印出来。
 
 示例：
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 与lsof命令打印出来的信息完全一致。
 
 （4）adb shell screencap -p <path>
 
 功能：用于执行截图操作，并保存到<path>目录下。
 
 （5）adb shell input text <text>
 
 功能：用于在屏幕选中的输入框内输入文字，可惜不能直接输入中文。
 
 （6）adb shell pm命令
 
 功能：pm命令是Android中packageManager的命令行，是用于管理package的命令，比如通过pm list packages命令可以列出所有安装的APK包名。
 
 示例：
 
 
     root@VXIDr0ysue:~/Chap02# adb shell pm list packages
     package:com.google.android.carriersetup
     package:com.android.cts.priv.ctsshim
     package:com.google.android.youtube
     ...

 
 pm install命令用于安装APK文件，只是这里的APK文件不是在主机目录下，而是在Android手机目录下。
 
 示例：
 
 
     bullhead:/sdcard # ls | grep apk
     network-debug.apk
     root@VXIDr0ysue:~/Chap02# adb shell pm install  /sdcard/network-debug.apk
     Success

 
 pm命令还有很多其他用法，比如pm uninstall命令，用于卸载Android上的应用。这里仅以pm list和pm install为例，更多用法留待读者自行探索。
 
 （7）adb shell am命令
 
 功能：am命令是一个重要的调试工具，主要用于启动或停止服务、发送广播、启动Activity等。在逆向过程中，往往在需要以Debug模式启动App时会使用这个命令。
 
 对应命令格式为adb shell am start-activity -D -N <包名>/<类名>。
 
 示例：
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 此时App就以Debug模式启动了，界面中会显示Waiting For Debugger，如图2-10所示。
 
 am命令就介绍到这里，其他用法请读者自行研究。
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  图2-10　Debug模式启动App
 
 
 
 其实以上所有命令也可以通过执行adb shell进入Android的shell中直接执行，只需要将开始的adb shell去掉就行。以Debug模式启动App为例，其结果是一样的。
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 另外，还有一些关于主机和Android交互相关的adb命令，比如：
 
  
  	adb install <App.apk>：这个命令可谓是重中之重，几乎每天都会被移动安全逆向开发和分析人员使用。这个命令用于将主机的apk安装到手机上，其中App路径是主机的目录。
 
 
 
 示例：
 
 
         root@VXIDr0ysue:~/Chap02# adb install ./network-debug.apk
         Performing Streamed Install
         Success

 
  
  	adb push和adb pull：这两个命令用于在主机和Android设备之间交换文件，前者用于从主机推送文件到Android设备上，后者用于从Android设备上获取文件到主机中。
 
 
 
 示例：
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  	adb logcat：用于查看Android中日志的输出，前面已经介绍过，这里不再举例说明。
 
 
 
 2.4　本章小结
 
 本章主要介绍了一些关于Android的基础知识，并带读者开发了一个简单的Hello World的App，同时介绍了一些在Android逆向过程中常用的adb命令，这些命令会穿插在后面的逆向过程中，请读者注意掌握其使用方法。
 
 
 第3章　Frida逆向入门之Java层Hook
 
 前面的章节主要介绍了关于Android开发的入门知识以及逆向过程中所需要的环境和基础知识，本章将开始介绍本书的主角——常用的逆向工具Frida，并以此为契机来开始我们的Android逆向旅程。
 
 3.1　Frida基础
 
 3.1.1　Frida介绍
 
 官网对Frida的介绍是“Frida是平台原生App的Greasemonkey”，专业一点就是一种动态插桩工具，可以插入一些代码到原生App的内存空间去动态地监视和修改其行为，这些原生平台可以是Windows、Mac、Linux、Android或者iOS，同时Frida还是开源的。
 
 Greasemonkey可能看起来十分陌生，其实它是Firefox的一套插件体系，通过利用Greasemonkey插入自定义的JavaScript脚本可以定制网页的显示或行为方式；换而言之，可以直接改变Firefox对网页的编排方式，从而实现想要的任何功能。同时这套插件还是“外挂”的，非常灵活机动。同样，Frida也可以通过将JavaScript脚本插入到App的内存中来对App的逻辑进行跟踪和监控，甚至重新修改程序的逻辑，实现逆向开发和分析人员想要实现的功能，这样的方式也可以称为Hook（钩住，即通过钩子机制与钩子函数建立关联）。
 
 Frida目前非常火爆，该框架从Java层Hook到Native层Hook无所不能，虽然持久化还是要依靠Xposed和HookZz等开发框架，但是Frida的动态特性和灵活性对逆向过程以及自动化逆向过程的帮助非常巨大。
 
 Frida为什么这么火爆呢？
 
 在逆向工作中，使用Frida可以“看到”平时看不到的东西。出于编译型语言的特性，机器码在CPU和内存上执行时，其内部数据的交互和跳转对用户来讲是看不见的。当然，如果手上有源码，哪怕有带调试符号的可执行文件包，也可以使用gdb、lldb等调试器连上去进行调试和查看。
 
 如果没有呢？比如纯黑盒，此种情况下，如果仍旧要对App进行逆向过程和动态调试，甚至进行自动化的分析和规模化的信息收集，那么我们就需要一种可编程的框架，它具有细粒度的流程控制、代码级的可定制体系以及不断对调试进行动态纠正，Frida就是这种框架。
 
 Frida使用的是Python、JavaScript等“胶水语言”，这可能也是它火爆的一个原因，Frida可以迅速地将逆向过程自动化，并整合到现有的架构和体系中去，为发布“威胁情报”“数据平台”“AI风控”等产品打好基础。
 
 3.1.2　Frida环境搭建
 
 Frida工作环境的搭建非常简单，直接使用pip安装frida-tools就会自动安装最新版的Frida全系列产品，具体如下：
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 如果不是对本机的程序进行测试，仅仅在计算机上安装Frida是不够的，还需要在测试机上安装和执行对应版本的server。例如，在Android中，需要从Frida的GitHub主页的release页面https://github.com/frida/frida/releases下载和计算机上版本相同的frida-server。这里有几个地方需要注意：第一，frida-server的版本一定要和计算机上的版本一致，比如笔者安装的Frida版本为14.1.3，那么frida-server的版本也要是14.1.3；第二，frida-server的架构需要和测试机的系统以及架构一致，比如笔者使用的Android测试机Nexus 5X是arm64的架构，就需要下载frida-server相应的arm64的版本。
 
 执行可以选择进入测试机的shell，即用getprop命令查看系统的架构。
 
 
     bullhead:/ $ getprop ro.product.cpu.abi
     arm64-v8a

 
 getprop命令是Android特有的命令，可用于查看各种系统的属性。
 
 在下载完frida-server，需要在其解压后将frida-server通过adb工具推送到Android测试机上。在Android中，使用adb push命令推送文件到data目录一般需要root权限，但是这里有一个例外，那就是/data/local/tmp目录。所以，frida-server一般会被存放在测试机的/data/local/tmp/目录下；在将frida-server存放到测试机目录下后，使用chmod命令赋予frida-server充分的权限，这样frida-server就可以执行了。
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 Frida的迭代更新速度很快，当读者看到这本书的时候，Frida版本可能已经不是14系列了：一方面说明Frida的活跃度非常高；另一方面会带来一个弊端——Frida的稳定性不能得到有效的保证。因此会用到pyenv或者miniconda等Python版本管理软件来切换Python版本，做到一个版本的Python就有一个版本的Frida套件，当然相对应的frida-server还要和安装的Frida版本一致。笔者在这里推荐相对比较稳定的12.8.0版本的Frida。在安装自定义版本的Frida时，仅仅需要先使用pip安装特定版本的Frida和相对应版本的frida-tools即可。12.8.0版本的Frida和相应的frida-tools版本的对应关系如图3-1所示。
 
  
  [image: ] 
  图3-1　12.8.0版本的Frida对应的frida-tools版本
 
 
 
 确定frida-tools版本后，即可开始安装特定版本的Frida。在第1章中已经演示了如何安装Miniconda，这里仅演示使用conda安装Python 3.7.0并且安装12.8.0版本的Frida以及相应版本5.3.0的frida-tools，具体步骤如下：
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 同样地，安装好对应版本的frida-server，一个全新的Frida就可以投入使用了。
 
 3.1.3　Frida基础介绍
 
 在之前的章节中，介绍了关于Frida的安装与配置，在一切准备就绪后，本小节将会介绍一些关于Frida的基础知识。
 
 在Android逆向过程中，Frida存在两种操作模式：一种是通过命令行直接将JavaScript脚本注入进程中，对进程进行操作，称为CLI（命令行）模式；另一种是使用Python进行JavaScript脚本的注入工作，实际对进程进行操作的还是JavaScript脚本，这种操作模式称为RPC模式。两种模式本质上是一样的，最终执行Hook工作的都是JavaScript脚本，而且核心执行注入工作的还是Frida本身，只是RPC模式在对复杂数据的处理上可以通过RPC传输给Python脚本来进行，这样有利于减少被注入进程的性能损耗，在大规模调用中更加普遍。在本章中，笔者主要使用CLI模式进行操作。
 
 Frida操作App的方式有两种。第一种是spwan模式，简而言之就是将启动App的权利交由Frida来控制。采用这个模式时，即使目标App已经启动，在使用Frida注入程序时还是会重新启动App。在CLI模式中，Frida通过加上-f参数指定包名以spwan模式操作App。第二种是attach模式，建立在目标App已经启动的情况下，Frida通过ptrace注入程序从而执行Hook的操作。在CLI模式中，如果不添加-f参数，则默认会通过attach模式注入App。
 
 3.1.4　Frida IDE配置
 
 在编写代码时，一个好的IDE会使得编程工作事半功倍，一个最基础的IDE一定要有的功能就是代码的智能提示功能，同样地，在使用Frida编写脚本时，有Frida的API智能提示功能是非常方便的。Frida的作者非常体贴地提供了一个让VSCode、PyCharm等IDE支持Frida的API智能提示的方式，具体配置方法如下：
 
 首先，安装Node和NPM环境，注意不要使用Linux包管理软件apt直接安装（apt安装的版本太低），这里使用Node.js官方的GitHub提供的方法（根据笔者自己的系统选择Debian版本，并且安装Node.js v12.x）。
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 使用git下载frida-agent-example仓库并配置。
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 最后使用VSCode等IDE（这些IDE需要自己下载并安装，这里不再赘述）打开此工程，在子目录下编写JavaScript脚本，就会有智能提示功能了，如图3-2所示。
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  图3-2　VSCode智能提示
 
 
 
 3.2　Frida脚本入门
 
 3.2.1　Frida脚本的概念
 
 Frida脚本就是利用Frida动态插桩框架，使用Frida导出的API和方法对内存空间里的对象方法进行监视、修改或者替换的一段代码。Frida的API是用JavaScript实现的，所以可以充分利用JavaScript的匿名函数优势以及大量的Hook（钩子函数）和回调函数的API。
 
 下面举一个直观的例子，代码清单3-1基本上就是一个Frida版本的“Hello World！”。
 
 代码清单3-1　hello_world.js
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 在代码清单3-1中，从外层向里看，首先我们把一个匿名函数作为参数传给了setTimeout()函数，在这个匿名函数体中调用了Frida的API函数Java.perform()，这个API函数本身又接受了一个匿名函数作为参数，该匿名函数最终调用console.log()函数来打印一个"Hello world！"字符串。这里需要调用setTimeout()方法是因为该方法将函数注册到JavaScript运行库中，然后在JavaScript运行库中调用Java.perform()方法将函数注册到App的Java运行库中并在其中执行该函数（本范例打印输出了一条log）。
 
 在手机上将frida-server运行起来，以验证计算机上能够正常使用Frida注入手机上的App，这里使用USB模式连接到计算机，同时使用frida-tools工具包中的frida-ps（查看进程的小工具）确认Frida能和手机上的frida-server建立连接，具体测试方式就是使用shell运行命令frida-ps –U（加上-U参数是为了列出USB设备上正在运行的进程）。如果frida-server没有运行，就会出现如图3-3所示的错误。
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  图3-3　frida-server未运行时执行frida-ps -U命令出现的错误提示信息
 
 
 
 确认frida-server在手机上运行后，使用frida-ps -U命令即可看到手机上正在运行的进程了，如图3-4所示（左侧是frida-ps -U命令运行的截图，右侧是手机的Shell中frida-server运行的截图）。
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  图3-4　frida-ps -U
 
 
 
 在确认frida-server和计算机建立连接后，在计算机的Shell中运行以下命令以attach模式注入指定应用：
 
 
     # frida -U -l hello_world.js android.process.media

 
 console.log()函数执行成功，打印出“hello world！”字符串，如图3-5所示。
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  图3-5　Frida版Hello World
 
 
 
 在上面的命令中，-U参数是指USB设备，-l参数用于指定注入脚本所在的路径，后面跟上要注入的脚本，最后的android.process.media则为Android设备上正在运行的进程名。在Android中，App进程的名字都是App的包名，这是App进程的唯一标志。
 
 注意，计算机上的Frida版本要和手机上的frida-server版本保持一致，否则会报错，如图3-6所示。
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  图3-6　Frida版本和frida-server版本不一致时的错误提示信息
 
 
 
 3.2.2　Java层Hook基础
 
 在本小节中，我们将开始学习Frida在Android Java中的Hook功能。为了清楚地了解App的运行内容，这里先编写一个简单的App用于练习。创建App的具体过程在第2章中介绍过，这里直接给出App中MainActivity的代码（见代码清单3-2）。
 
 代码清单3-2　MainActivity.java
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 这个App的逻辑十分简单，每次间隔1秒打印一次fun(50,30)函数的运行结果。运行结果最终显示在控制台中，如下所示：
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 在确认App正常运行且函数fun()被调用后，开始编写Frida的脚本，目标是编写Hook fun()函数并打印出fun()函数的参数值。Frida脚本的最终代码如代码清单3-3所示。
 
 代码清单3-3　1.js
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 通过如下命令使用Frida的CLI模式以attach模式注入App，最终的运行结果如图3-7所示。
 
 
     frida -U -l 1.js com.roysue.demo02
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  图3-7　Frida运行结果
 
 
 
 从运行结果可以看到参数值打印出来了。接下来我们一起看一下脚本内容。
 
 脚本中使用function关键字定义了一个main()函数，用于存放Hook脚本，然后调用Frida的API函数Java.perform()将脚本中的内容注入到Java运行库，这个API的参数是一个匿名函数，函数内容是监控和修改Java函数逻辑的主体内容。注意，这里的Java.perform()函数非常重要，任何对App中Java层的操作都必须包裹在这个函数中，否则Frida运行起来后就会报错，如图3-8所示。
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  图3-8　没有Java.perform()函数，Frida运行后会报错
 
 
 
 在Java.perform()函数包裹的匿名函数中，首先调用了Frida的API函数Java.use()，这个函数的参数是Hook的函数所在类的类名，参数的类型是一个字符串类型，比如Hook的fun()函数所在类的全名为com.roysue.demo02.MainActivity，那么传递给这个函数的参数就是"com.roysue.demo02.MainActivity"。这个函数的返回值动态地为相应Java类获取一个JavaScript Wrapper，可以通俗地理解为一个JavaScript对象。
 
 在获取到对应的JavaScript对象后，通过“.”符号连接fun这个对应的函数名，然后加上implementation关键词表示实现MainActivity对象的fun()函数，最后通过“=”这个符号连接一个匿名函数，参数内容和原Java的内容一致。不同的是，JavaScript是一个弱类型的语言，不需要指明参数类型。此时一个针对MainActivity类的fun()函数的Hook框架就完成了。
 
 这个匿名函数的内容取决于逆向开发和分析人员想修改这个被Hook的函数的哪些运行逻辑。比如调用console.log()函数把参数内容打印出来，通过this.fun()函数再次调用原函数，并把原本的参数传递给这个fun()函数。简而言之，就是重新执行原函数的内容，最后将这个函数的返回值直接通过return指令返回。
 
 在Hook一个函数时，还有一个地方需要注意，那就是最好不要修改被Hook的函数的返回值类型，否则可能会引起程序崩溃等问题，比如直接通过调用原函数将原函数的返回值返回。
 
 当然，也可以传递不同的参数，简单修改程序逻辑即可。笔者这里将参数改为5和2，具体代码如代码清单3-4所示。
 
 代码清单3-4　修改参数的change_args()函数
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 重新保存脚本内容，由于Frida脚本是即时生效的，因此不需要重新执行注入命令。此时重新查看日志内容，就会发现Frida脚本已经生效，如图3-9所示。
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  图3-9　修改参数后的日志
 
 
 
 setImmediate（Frida的API函数）函数传递的参数是要被执行的函数，比如传入main参数，表示当Frida注入App后立即执行main()函数。这个函数和setTimeout()函数类似，都是用于指定要执行的函数，不同的是setTimeout可以用于指定Frida注入App多长时间后执行函数，往往用于延时注入。如果传递的第二个参数为0或者压根没有第二个参数，就和setImmediate()函数的作用一样，比如在代码清单3-1中，setTimeout()函数就相当于setImmediate()函数。
 
 接下来，为App增加一点新功能。新的MainActivity类的内容如代码清单3-5所示。
 
 代码清单3-5　MainActivity.java
 
 
  [image: ]
 
 
 App运行后使用logcat打印出来的日志如图3-10所示。
 
  
  [image: ] 
  图3-10　同名函数的运行日志
 
 
 
 可以看到，fun()方法有了重载，在参数是两个int类型的情况下，返回两个整数之和；当参数为String类型时，返回字符串的小写形式。
 
 如果直接使用之前编写的脚本，就一定会报错。报错提示信息如下：
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 可以看到，Frida运行后提示“Error: fun(): has more than one overload”，这是函数的重载导致Frida不知道具体应该Hook哪个函数而出现的问题。其实Frida已经提供了解决方案（use .overload(<signature>)），就是指定函数签名，将报错中的.overload('java.lang.String')或者.overload('int', 'int')添加到要Hook的函数名后、关键词implementation之前。当然，相应的参数和具体函数逻辑也得修改，这里仅演示两个int作为参数类型的函数的Hook，String类型的Hook交由读者自行完成。我们直接新建一个脚本2.js，具体代码内容如代码清单3-6所示。
 
 代码清单3-6　2.js
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 此时以attach模式重新将2.js脚本注入App，发现Frida页面不再报错，并且成功修改App日志，具体结果如图3-11所示（左边是Frida运行界面，右边是App日志）。
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  图3-11　运行结果
 
 
 
 3.2.3　Java层主动调用
 
 在讲述Frida的Java层主动调用之前，先介绍一下主动调用的概念：主动调用就是强制调用一个函数去执行。相对地，被动调用是由App按照正常逻辑去执行函数，函数的执行完全依靠与用户交互完成程序逻辑进而间接调用到关键函数，而主动调用则可以直接调用关键函数，主动性更强，甚至可以直接完成关键数据的“自吐”。在逆向分析过程中，如果不想分析详细的算法逻辑，可以直接通过主动传递参数来调用关键算法函数，忽略方法函数的实现过程直接得到密文或者明文，可以说这是各种算法调用的“克星”。
 
 在Java中，类中的函数可分为两种：类函数和实例方法。通俗地讲，就是静态的方法和动态的方法。类函数使用关键字static修饰，和对应类是绑定的，如果类函数还被public关键词修饰着，在外部就可以直接通过类去调用；实例方法则没有关键字static修饰，在外部只能通过创建对应类的实例再通过这个实例去调用。在Frida中主动调用的类型会根据方法类型区分开。如果是类函数的主动调用，直接使用Java.use()函数找到类进行调用即可；如果是实例方法的主动调用，则需要在找到对应的实例后对方法进行调用。这里用到了Frida中非常重要的一个API函数Java.choose()，这个函数可以在Java的堆中寻找指定类的实例。接下来继续为上一小节使用的demo添加一些功能，如代码清单3-7所示。
 
 代码清单3-7　MainActivity.java
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 笔者在这里添加了两个secret()函数：一个是没有static修饰的secret实例方法，一个是有static关键字修饰的staticSecret类方法。运行后，App的日志如图3-12所示。
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  图3-12　运行结果
 
 
 
 可以看到，在这个App中，两个新加的函数并没有被调用。接下来，我们完成两个隐藏函数的主动调用，让这两个函数“真正”地发挥作用，具体代码如代码清单3-8所示。
 
 代码清单3-8　3.js
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 将脚本注入App后，App运行日志变成了如图3-13所示的结果，可以看到两个secret()函数已经执行了。
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  图3-13　运行结果
 
 
 
 在代码清单3-8这个脚本中，可以发现静态的staticSecret()函数和Hook时使用的方式大同小异，都是使用Java.use这个API去获取MainActivity类，在获取对应的类对象后通过“.”连接符连接staticSecret方法名，最终以和Java中一样的方式直接调用静态方法staticSecret()函数；动态方法secret需要先通过Java.choose这个API从内存中获取相应类的实例对象，然后才能通过这个实例对象去调用动态的secret()函数。如果使用“MainActivity.secret();”方式（和staticSecret()函数一样）调用，那么会报错，如图3-14所示。
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  图3-14　Java.use调用动态方法会导致系统报错
 
 
 
 如果需要主动调用动态函数，必须确保存在相应类的对象，否则无法进入Java.choose这个API的回调onMatch逻辑中，比如MainActivity类对象。由于App在打开后确实运行在MainActivity界面上，那么这个对象就一定会存在，这就是所谓的“所见即所得”思想，这个思想在主动调用的过程中非常重要，此处先引入，后续会继续讲解。
 
 3.3　RPC及其自动化
 
 在3.1节中，曾介绍过Frida存在两种操作模式，其中第一种命令行模式在之前的章节中一直使用，在这一节中，将介绍一些关于RPC模式以及使用RPC完成自动化的相关知识。
 
 在Frida中，可以使用Python完成JavaScript脚本对进程的注入以及相应的Hook。
 
 在开始讲解前，先对demo进行修改，修改后的代码如代码清单3-9所示。
 
 代码清单3-9　修改demo
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 在上述代码中，增加了一个字符串类型的实例变量total，同时每次调用secret()函数对字符串进行扩展。
 
 在本节中，我们的目的是获取total这个实例变量的值。
 
 在主动调用时需要注意的是，Java中的变量也存在是否使用static修饰的区别。在用Frida对Java中的变量进行处理时也要区分是否使用static修饰：类变量，使用static修饰，可以直接通过类进行获取；实例变量，不使用static修饰，和特定的对象绑定在一起。这里直接给出JavaScript代码（见代码清单3-10），最终的执行结果如图3-15所示。
 
 代码清单3-10　4.js
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  图3-15　获取total变量的值
 
 
 
 实际上，只需要在total之后加上一个.value关键词就可以直接获取变量的值。此时如果直接使用类去获取实例变量的值，则会报错，如图3-16所示。如果调用CallSecretFunc()函数，然后再次获取total的值，就会发现total的值已经变为hello secretFunc，结果如图3-17所示。
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  图3-16　直接使用类去获取total的值，系统会报错
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  图3-17　再次获取total的值
 
 
 
 在确认我们的函数都没有写错且功能达到预期后，接下来我们开始RPC远程调用。将CallSecretFunc()函数和getTotalValue()函数导出，使得外部可以进行调用，在JavaScript代码末尾加上RPC相关代码：
 
 
  [image: ]
 
 
 这部分代码实现的功能就是将CallSecretFunc()函数和getTotalValue()函数分别导出为callsecretfunc和gettotalvalue。需要注意的是，导出名不可以有大写字母或者下划线。接下来在外部就可以调用这两个函数了，这里将Frida官网给出的例子稍微修改一下，具体的Python代码如代码清单3-11所示。
 
 代码清单3-11　loader.py
 
 
  [image: ]
 
 
 重新运行App，然后直接运行loader.py，运行结果如图3-18所示。
 
 和单纯执行JavaScript是一致的，下面对Frida相关代码进行说明。
 
 首先通过frida.get_usb_device()获取到USB设备句柄；然后通过device.attach('com.roysue.demo02')com.roysue.demo02进程进行注入；接着使用create_script()函数加载了编写的JavaScript代码，并使用script.on('message', on_message)注册了自己的消息对应的函数，每当JavaScript想要输出时都会经过这里指定的on_message进行；最后，也是最重要的RPC调用代码，即通过script.exports访问所有我们在JavaScript中定义的导出名，进而调用导出函数。这样就完成了RPC远程调用，达到在主机上可以随意调用App代码的目的。
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  图3-18　运行loader.py之后的结果
 
 
 
 如果编写一个循环自动调用这两个函数呢？如果导出的是关键的算法函数呢？这就涉及自动化了。接下来如何利用视读者的情况而定，本节仅做一个简略的介绍。
 
 3.4　本章小结
 
 在本章中，主要介绍了Frida这一动态插桩工具、如何使用Frida对函数进行Hook和修改逻辑、主动调用函数相关的知识以及如何获取App进程中一个类中的变量值，最后介绍了使用Python脚本对JavaScript中定义的导出函数进行远程调用的方式和自动化相关的知识。当然，这一章中只是简单地介绍了Frida面对App在Java层所能做的一些Hook方式，Frida本身所能做到的远不止这些。在接下来的章节中，还会继续介绍Frida的其他使用方式以及一些奇技淫巧。
 
 
 第4章　Objection快速逆向入门
 
 在上一章中，介绍了当前在Android逆向过程中最火的一款Hook框架Frida，并以笔者自己开发的App介绍了Frida脚本的一些简单使用方式。随着Frida的火爆，业界涌现出很多基于Frida的工具，在这些工具中，最火的当属Objection。在本章中，笔者将带领读者一起领略Objection在逆向工作中的风采。
 
 4.1　Objection介绍
 
 如果说在Frida提供的各种API基础之上可以实现无数的具体功能，那么Objection就可以认为是一个将各种常用功能整合进工具中供我们直接在命令行中使用的利器，Objection甚至可以不写一行代码就能进行App的逆向分析。
 
 Objection集成的功能主要支持Android和iOS两大移动平台。在对Android的支持中，Objection可以快速完成诸如内存搜索、类和模块搜索、方法Hook以及打印参数、返回值、调用栈等常用功能，是一个非常方便的逆向必备工具和内存漫游神器。
 
 据官方Wiki所描述的，Objection主要有三大组成部分。
 
 第一部分是指Objection重打包的相关组件。Objection可以将Frida运行时所需要的frida-gadget.so重打包进App中，从而完成Frida的无root调试。
 
 第二部分是指Objection本身。Objection是一个Python的pypi包，可以和包含frida-gadget.so这个so文件的App进行交互，运行Frida的Hook脚本，并分析Hook的结果。
 
 第三部分是指Objection从TypeScript项目编译而成的一个agent.js文件。该文件在App运行过程中插了Frida运行库，使得Objection支持的所有功能成为可能。
 
 一言以蔽之，Objection依托Frida完成了对应用的注入以及对函数的Hook模板，使用时只需要将具体的类填充进去即可完成相应的Hook测试，是一个非常好用的逆向工具。
 
 4.2　Objection安装与使用
 
 4.2.1　Objection安装
 
 在使用Objection前，首先要解决的是安装问题。据官方Wiki介绍，Objection的运行必须满足以下条件：
 
 （1）Python的版本大于3.4。可通过以下命令确认Python的版本：
 
 
     (py370) root@VXIDr0ysue:~/Chap04# python -V
     Python 3.7.0

 
 （2）Python包管理软件pip的版本大于9.0。可通过pip查看版本的命令来确认其版本：
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 （3）使用pip命令安装Objection。官网的建议是直接执行以下命令：
 
 
     $ pip3 install -U objection

 
 由于Frida版本更新过快，不同版本的Frida可能支持的API不尽相同，因此要尽量选择Objection在Frida相应版本发布后更新的版本，且版本发布时间应当尽量与Frida相应版本靠近。可以通过pypi官网查看Objection不同版本的发布时间，同时使用GitHub Frida的仓库查看相应Frida发布时间进行对比确认，否则在执行官网推荐的命令后会自动安装最新版的Objection。如果相应的Frida版本未事先安装，就会自动安装Frida的最新版本，这可能会对本身就不太稳定的Objection进一步增加不稳定的因素。如果Objection的更新没有跟上Frida，就只能用Objection最新版了，这里展示笔者常用的Frida 12.8.0版本对应的Objection版本（通过查看pypi官网Objection的发布历史页面和对应Frida发布时间），如图4-1所示。Frida 12.8.0的发布时间为2019年12月18日，在这个时间后，Objection新近的发布时间是2020年1月30日。
 
 因此，在安装时须在Frida安装后指定安装Objection 1.8.4版本。最终的安装过程及结果分别如图4-2和图4-3所示。
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  图4-1　Frida和Objection发布时间对比
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  图4-2　Objection安装过程
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  图4-3　Objection安装结果
 
 
 
 4.2.2　Objection使用
 
 Objection的使用界面和基本命令如图4-4所示。
 
 从图4-4可知，Objection默认通过USB连接设备，这里不必和Frida的命令行一样通过-U参数指定USB模式连接，同时主要通过-g参数指定注入的进程并通过explore命令进入REPL模式。在进入REPL模式后便可以使用Objection进行Hook的常用命令，这也是本章中所要介绍的重点。
 
 从图4-4中还可以看出，Objection支持通过-N参数来指定网络中的设备并通过-h参数和-p参数来指定对应设备的IP和端口以进行连接，从而完成对网络设备的注入与Hook。除此之外还可以通过patchapk命令将frida-gadget.so打包进App等。
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  图4-4　Objection基本界面及命令
 
 
 
 这里以Android系统的基本应用“设置”为例来介绍Objection的REPL模式常用命令。首先，在确认手机使用USB线连接上手机后，运行相应版本的frida-server，运行“设置”应用以通过frida-ps找到对应的App及其包名，具体操作如下：
 
 
     (py370) root@VXIDr0ysue:~/Chap04# frida-ps -U | grep setting
     17383 com.android.settings

 
 在找到设置的包名com.android.settings后，通过objection注入“设置”应用，注入成功后便进入了Objection的REPL界面，具体操作命令以及结果如下：
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 在学习Objection的REPL界面命令之前，首先要了解空格键的作用。在Objection REPL界面中，当不知道命令时通过按空格键就会提示可用的命令，在出现提示后通过上下选择键及回车键便可以输入命令，如图4-5所示。
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  图4-5　按空格后显示的界面
 
 
 
 接下来正式开始命令的学习。
 
 （1）help命令。不知道当前命令的效果是什么时，在当前命令前加help（比如help env）再回车之后就会出现当前命令的解释信息，如图4-6所示。
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  图4-6　help env界面
 
 
 
 （2）jobs命令。作业系统很好用，用于查看和管理当前所执行Hook的任务，建议一定要掌握，可以同时运行多项Hook作业。
 
 （3）Frida命令。查看Frida相关信息，如图4-7所示。
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  图4-7　Frida命令
 
 
 
 （4）内存漫游相关命令。Objection可以快速便捷地打印出内存中的各种类的相关信息，这对App快速定位有着无可比拟的优势，下面介绍几个常用命令。
 
 ①可以使用以下命令列出内存中的所有类。
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 ②可以使用以下命令在内存中所有已加载的类中搜索包含特定关键词的类。
 
 
     # android hooking search classes

 
 这里搜索一下包含display关键词的类。
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 ③可以使用以下命令从内存中搜索所有包含关键词key的方法。
 
 
     # android hooking search methods <key>

 
 从上文中可以发现，内存中已加载的类高达6103个。它们的方法是类的个数的数倍，整个过程会相当耗时。这里展示搜索包含display关键词的方法，如图4-8所示。
 
 
  [image: ]
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  图4-8　内存中搜索包含关键词方法
 
 
 
 ④搜索到我们感兴趣的类后，可以使用以下命令查看关心的类的所有方法：
 
 
     # android hooking list class_methods

 
 例如，对android.hardware.display.DisplayManager这个类感兴趣，列出的方法在与源码相比对之后发现是一模一样的，如图4-9所示。
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  图4-9　列出类的对应方法
 
 
 
 ⑤以上介绍的都是最基础的一些Java类相关的内容。在Android中，正如笔者在第2章中介绍的，四大组件的相关内容是非常值得关注的，Objection在这方面也提供了支持，可以通过以下命令列出进程所有的activity（活动）。
 
 
     # android hooking list activities

 
 具体展示如下：
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 ⑥可以通过以下命令列出进程所有的service。
 
 
     # android hooking list services

 
 最终的运行结果如下：
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 需要列出其他两个组件的信息时，只要将对应的地方更换为receivers和providers即可，这里不再演示。
 
 （5）Hook相关命令。作为Frida的核心功能，Hook总是不能绕过的。同样地，Objection作为Frida优秀的开发工具，Hook相关的命令是一定要实现的。事实上，Objection在这方面的表现确实令人称赞。
 
 通过以下命令对指定的方法进行Hook。
 
 
     # android hooking watch class_method <methodName>

 
 这里选择Java中File类的构造函数进行Hook，结果如下：
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 在上述命令中，我们加上了--dump-args、--dump-backtrace、--dump-return三个参数，分别用于打印函数的参数、调用栈以及返回值。这三个参数对逆向分析的帮助是非常大的：有些函数的明文和密文非常有可能放在参数和返回值中，而打印调用栈可以让分析者快速进行调用链的溯源。
 
 另外需要注意的是，此时虽然只确定了Hook构造函数，但是默认会Hook对应方法的所有重载。同时，在输出的最后一行显示Registering job 7s9a29pxmt4，这表示这个Hook被作为一个“作业”添加到Objection的作业系统中了，此时运行job list命令可以查看到这个“作业”的相关信息，如图4-10所示。可以发现这里的Job ID对应的是7s9a29pxmt4，同时Hooks对应的6正是Hook的函数的数量。
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  图4-10　job list命令及其执行结果
 
 
 
 当我们在“设置”应用中的任意位置进行点击时，会发现java.io.File.File(java.io.File, java.lang.String)这一个函数被调用了。在Backtrace之后打印的调用栈中，可以清楚地看到这个构造函数的调用来源，如图4-11所示。注意，调用栈的顺序是从下至上的，根据Arguments那一行会发现打开的文件路径是/data/user_de/0/com.android.settings/shared_prefs，文件名为development.xml。虽然Return Value后打印的返回值为none，表明这个函数没有返回值，但是也是真实地打印了返回值。当然，读者也可以Hook其他函数以打印返回值进行测试。
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  图4-11　Hook的触发
 
 
 
 测试结束后，可以根据“作业”的ID来删除“作业”，取消对这些函数的Hook，最终执行结果如图4-12所示。
 
 
     # jobs kill <id>
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  图4-12　jobs kill命令及其执行结果
 
 
 
 除了可以直接Hook一个函数之外，Objection还可以通过执行如下命令实现对指定类classname中所有函数的Hook（这里的所有函数并不包括构造函数的Hook）。
 
 
     # android hooking watch class <classname>

 
 同样以java.io.File类为例，最终执行效果如下：
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 此时执行以下命令可以发现一共Hook了56个函数，输出结果如图4-13所示。
 
 
     # jobs list
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  图4-13　jobs list命令及其执行结果
 
 
 
 最终Hook的效果如图4-14所示。当然，这里的调用顺序（自上而下）和之前的调用栈的打印是不同的。
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  图4-14　最终Hook的效果
 
 
 
 （6）主动调用：android heap相关命令。最后介绍Frida的一大特色——主动调用在Objection中的使用。
 
 ①基于最简单的Java.choose的实现，在Frida脚本中，对实例的搜索在Objection中是使用以下命令实现的：
 
 
     # android heap search instances <classname>

 
 这里仍以java.io.File类为例，搜索到很多File的实例，并且打印出对应的Handle和toString()的结果，如图4-15所示。
 
 图4-15中显示的Handle十分重要，在之后的主动调用中都是以这个十六进制的Handle值作为实例的句柄来调用和执行函数。
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  图4-15　heap search
 
 
 
 ②在Objection中调用实例方法的方式有两种。第一种是使用以下命令调用实例方法：
 
 
     # android heap execute <Handle> <methodname>

 
 这里的实例方法指的是没有参数的实例方法。下面演示一下使用Handle值为0x3606所对应的实例来执行File的getPath方法，如图4-16所示，得到的结果与图4-15中Handle值为0x3606所对应的toString()函数的执行结果一致。
 
  
  [image: ] 
  图4-16　heap execute无参函数
 
 
 
 使用execute执行带参函数会报错，如图4-17所示。
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  图4-17　执行heap execute带参函数，系统会报错
 
 
 
 如果要执行带参数的函数，则需要先执行以下命令：
 
 
     android heap evaluate <Handle>

 
 在进入一个迷你编辑器环境后，输入想要执行的脚本内容，确认编辑完成，然后按Esc键退出编辑器，最后按回车键，即会开始执行这行脚本并输出结果。这里的脚本内容和在编辑器中直接编写的脚本内容是一样的（使用File类的canWrite()函数和setWritable()函数进行测试），具体内容如代码清单4-1。
 
 代码清单4-1　evaluate
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 在这个脚本中，Objection设定clazz用于代表Handle值为0x3606所对应的实例，同时函数canWrite()用于返回这个实例所打开的文件是否可写。setWritable()函数用于修改对应文件是否可写的属性。脚本的编辑页面和最终的执行效果分别如图4-18和图4-19所示。
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  图4-18　heap evaluate脚本编辑
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  图4-19　heap evaluate带参函数执行的结果
 
 
 
 heap evaluate既可以执行有参函数，也可以执行无参函数，这里不再演示，留待读者自行研究。
 
 Objection的功能很多，这一节仅介绍了逆向过程中常用的一些命令，还有一些其他命令并未介绍，部分命令在后续章节会继续讲解。对于本书没有讲解的命令，读者也可以自行探索研究。
 
 4.3　Objection实战
 
 本节将以一个简单的恶意软件作为分析目标（样本在随书附件中），演示Objection在逆向分析中的强大之处。
 
  
  注意
 
  不要把这个软件安装到手机上，同时一定要使用模拟器而不是真机。在打开App前一定要带耳机并将音量调至最低！！！
 
 
 
 4.3.1　Jadx/Jeb/GDA介绍
 
 在开始进行实战分析之前，先介绍一些在Android逆向分析中常用的将打包好的APK文件反编译为Java代码的静态分析工具。
 
 1．Jadx
 
 相比其他两个分析工具，Jadx是开源的。Jadx支持多个平台，不管是Windows还是Linux、Mac，都可以无差别地运行这款软件。这里仅演示Linux版的使用。
 
 从对应仓库下载Jadx最新版后，解压并切换到Jadx的bin目录下，运行Jadx-gui就可以直接启动Jadx，如图4-20所示。
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  图4-20　Jadx的启动
 
 
 
 在打开Jadx页面后，可以直接将目标APK拖曳进页面进行静态分析，最终页面如图4-21所示。
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  图4-21　Jadx页面
 
 
 
 在功能上，可以通过从选中函数的右键快捷菜单来跳转到该函数的声明之处（Go to declaration），或者跳转到该函数在App中被调用之处（Find Usage），如图4-22所示。
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  图4-22　Jadx的功能：跳转到函数声明之处或调用之处
 
 
 
 Jadx还支持完整的搜索功能。包括搜索类、方法和代码，可以通过快捷键Ctrl+Shift+F打开搜索框，如图4-23所示。
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  图4-23　Jadx的搜索功能
 
 
 
 在新版的Jadx中还支持反混淆的功能（见图4-24），支持对不可见字符和混淆的函数名等进行翻译，可以从注释中看到原本的信息，非常有利于逆向开发和分析人员进行分析。
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  图4-24　Jadx的反混淆功能
 
 
 
 可以说，Jadx几乎能满足静态逆向分析的所有需求了。
 
 2．Jeb
 
 和上一节介绍的Jadx一样，Jeb是一款强大的跨平台的Android静态分析工具。与Jadx相比，Jadx拥有的功能Jeb几乎都有，而Jeb在反编译的效果上比Jadx解析的准确度更好，此外Jeb还支持自定义的脚本功能，这在自动化分析和对抗代码混淆中非常实用。可惜的是，Jeb是一款商业软件，在使用之前需要到官方网址进行购买，或者暂时使用Demo版本的Jeb，不过Demo版本限制较多，若想要长期使用，建议购买商用正版。
 
 下载后，在本地解压Jeb会得到三个执行脚本jeb_linux.sh、jeb_macos.sh、jeb_wincon.bat，如下所示：
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 这三个脚本分别用于Linux系统、Mac系统、Windows系统，在第一次启动时会联网下载所对应平台上需要使用的依赖文件。在下载完成后，Jeb就安装成功了，启动Jeb后将要分析的应用拖入其中，而后就会自动对App进行分析了，Jeb界面如图4-25所示。
 
 在Jeb界面中，页面左上方是工程的概览界面，在概览页面中会有AndroidManifest.xml的入口，Jeb标记为了Manifest；Certificate是App所使用的签名证书，ByteCode是App中代码的入口，最后还有一个Resources，它是存储着App所有资源信息的入口；图4-25的左下角是类似于Jadx界面的包结构界面，对应左上方的是ByteCode。与Jadx一样，Jeb支持使用快捷键Ctrl+F进行代码的搜索、X键进行交叉引用、使用TAB键把Smali反编译为Java类等，这里不再赘述，具体用法留给读者自行探索。
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  图4-25　Jeb界面
 
 
 
 Jeb比Jadx优秀的地方在于代码的反编译，不管是内部类的显示还是代码翻译的准确性，Jeb的表现更为优秀。如图4-26所示，从对同一个类的解析上可以明显地发现图中左部分OnCreate函数中的代码更接近开发时所写的代码。
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  图4-26　Jeb与Jadx功能对比
 
 
 
 3．GDA
 
 与以上两款工具相比，GDA（GGJoy Dex Analysizer）是中国第一款也是唯一一款全交互式的现代反编译器，同时也是世界上最早实现的Dalvik字节码反编译器。据官网介绍，GDA不只是反编译器，同时也是一款轻便且功能强大的综合性逆向分析利器，它不依赖Java环境并且支持apk、dex等文件的反编译，并且和Jeb一样，支持自定义脚本的自动化分析。GDA还提供了字符串、方法、类和成员变量的交叉引用及搜索功能、代码注释功能等。除了这些基础的功能，GDA中包含了多个由作者独立研究的高速分析引擎：反编译引擎、漏洞检测引擎、恶意行为检测引擎、污点传播分析引擎、反混淆引擎、apk壳检测引擎等，尤其是恶意行为检测引擎和污点传播引擎与反编译核心的完美融合，大大提高了无源码逆向工程的效率，相比于其他两款专注于代码反编译的软件，GDA的反编译器还提供了很多实用功能，如路径求解、漏洞检测、隐私泄露检测、查壳、Android设备内存dump等。
 
 虽然GDA分为免费版和PRO收费版，但是免费版中的功能足以满足日常工作中的需要。除此之外，在将其直接从官网（http://www.gda.wiki:9090/）下载并解压后会发现GDA是免安装的，解压后可以通过双击图标即可运行。在拖入要分析的APK后，GDA的界面如图4-27所示。
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  图4-27　GDA的界面
 
 
 
 GDA的具体功能这里不再介绍，留给读者自行研究。就免费版而言，将图4-27和图4-26结合来看，会发现GDA的变量命名人性化的程度和反编译的效果还是略逊于Jeb。可惜的是，GDA目前仅仅支持Windows系统。由于笔者系统的限制，因此主要是将Jeb和Jadx结合起来对App进行静态分析。
 
 4.3.2　Objection结合Jeb分析
 
 使用Jadx将App拖入分析，在Jadx初步分析完毕后，使用Jadx查看AndroidManifest.xml内容，如前面章节所述，这个文件中会记录一些App相关的属性信息，包括App的包名、版本号、所申请的权限信息、四大组件信息以及入口类等信息。这个App的AndroidManifest.xml文件内容大致如下。
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 App的包名就是进程唯一的标志（com.shimeng.qq2693533893），根据activity、service等标签可以确认App的四大组件信息。由于这个App只有一个activity，因此这个MainActivity就是入口类，否则需要通过intent-filter标签中的action属性信息和category属性去标志入口类，入口类的action属性信息为android.intent.action.MAIN，而相应的category属性名则为android.intent.category.LAUNCHER。
 
 查看入口类的代码，在Jadx界面左部选中并双击MainActivity后，Jadx会自动显示翻译出的MainActivity类的内容，如图4-28所示。
 
 这个activity主要是通过startService()函数启动了一个名为com.shimeng.qq2693533893.MyServiceOne的服务。此时直接查看MyServiceOne类的内容，如图4-29所示，会发现代码特别复杂，而且由于混淆的信息导致静态代码可读性十分不人性化。
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  图4-28　MainActivity类
 
 
 
  
  [image: ] 
  图4-29　MyServiceOne类的部分截图
 
 
 
 如果不想深陷代码逻辑中且希望能够快速分析程序逻辑时，就要选择使用Objection进行动态调试，不过在开始动态调试之前需要解决一些问题。
 
 第一，在这一节开始的时候，笔者特意提到过，要使用模拟器去安装这个恶意应用。选择模拟器的原因是，如果模拟器的系统被恶意代码攻击或者损坏了，可以直接删除后重新创建一个全新的系统，就像虚拟机一样。推荐使用GenyMotion模拟器，既可以选择各种机型，也可以选择Android版本，而且有免费的个人使用版，十分好用。
 
 第二，在这个恶意的App打开应用后，adb连接会自动断开，并且无法通过USB连接上去。
 
 再次使用Jadx查看App的包结构会发现有一个USBLock的相关类，如图4-30所示。查看其中内容会发现，类中执行了一个setprop persist.sys.usb.config none的命令。setprop命令与之前讲的getprop是相对的，setprop用于Android系统的某个属性。通过搜索persist.sys.usb.config关键词会发现这个属性是与设置USB调试相关的，当这个属性被设置为none时，就会导致adb调试被禁用，也就达成了断开连接的作用。
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  图4-30　USBLock类的部分截图
 
 
 
 如果无法使用USB连接，就无法通过adb启动frida-server，也就无法使用Objection进行连接，那么怎么解决这个无法使用USB连接设备的问题呢？推荐使用Termux软件。Termux是一个安卓手机的Linux模拟器，可以在手机上模拟Linux环境。它提供一个命令行界面，让用户与系统互动。其实它就是一个普通的手机App，可以从应用商店下载安装。Termux的界面和一个普通的终端一样，如图4-31所示。
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  图4-31　Termux界面
 
 
 
 模拟器默认root过，此时只需要下载对应模拟器架构的frida-server并用push推送到模拟器的对应目录下，这样不通过adb就可以启动frida-server。此时运行frida-server –help来查看帮助信息，就会发现frida-server其实是支持使用网络模式进行监听的，具体运行结果如下：
 
 
  [image: ]
 
 
 那么Objection支持网络模式连接吗？
 
 在第4.2.2小节中曾经提过，虽然Objection默认使用USB模式连接，但是可以通过-N参数使用网络模式，使用时只需要通过-h参数指定IP地址、-p参数指定端口去实现网络模式连接。
 
 解决这两个问题之后，再也没有任何障碍阻止我们使用Objection进行动态调试了。
 
 首先，在Termux运行su命令获得root权限，然后切换到frida-server所在目录/data/local/tmp，通过输入“./frida-server -l 0.0.0.0:8888”并按回车键以网络模式运行frida-server，从而监听任何对手机8888端口的网络连接。此时，通过以下命令可以查看frida-server监听的端口。
 
 
     # netstat -tulp | grep frida

 
 此时frida-server已经启动，并且确实在LISTEN 0.0.0.0:8888端口，如图4-32所示。
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  图4-32　以网络模式运行frida-server
 
 
 
 在确认frida-server正在以网络模式监听后，确认模拟器的IP地址为192.168.31.52，先使用adb将样本安装到模拟器上并启动应用（启动之前一定要带上耳机），启动之后会发现如静态分析的那样，adb断开了连接、音量会被调制最大并且App会发出一些恶搞的声音。在将计算机静音后，使用以下命令对样本进行注入与测试。
 
 
     # objection -N -h 192.168.31.52 -p 8888 -g com.shimeng.qq2693533893 explore

 
 最终的运行结果如图4-33所示，从运行结果可知注入成功，进入Objection的REPL界面。
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  图4-33　Objection注入结果
 
 
 
 此时，可以测试之前学习的一些知识。这里测试一下遍历services服务，运行结果如下：
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 和静态分析是一致的。经过之前的静态分析后，我们初步确认这个App的核心方法应该在MyServiceOne服务中，但是并不确定具体是哪个函数，所以直接使用命令Hook上整个类，具体方式如下：
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 这个类的所有方法被Hook后，com.shimeng.qq2693533893.MyServiceOne.access$L1000018就会一直被调用，如图4-34所示。
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  图4-34　com.shimeng.qq2693533893.MyServiceOne.access$L1000018一直被调用
 
 
 
 此时使用Jeb查看对应的函数，就会发现这个函数什么都没有，那么哪里调用的它呢？选中这个函数再按X快捷键就可以查找这个函数的调用来源，如图4-35所示。
 
 跟踪过去会发现这个函数就是导致音量一直调到最大的原因，具体函数内容如代码清单4-2所示。
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  图4-35　access$L1000018函数和交叉引用
 
 
 
 代码清单4-2　access$L1000018调用函数内容
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 我们知道，当被勒索软件锁机后我们最想做的事就是解锁。为了触发解锁的逻辑，在App界面随便输入一段字符，并单击“解除锁定”按钮。由于这个勒索软件的界面不太雅观，本书就展示了。读者在进行测试时把这个恶意软件安装在模拟器上，并且保证计算机静音。
 
 当单击“解除锁定”按钮后，重新回到Objection的REPL界面，会发现又有几个函数被调用了，如图4-36所示。
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  图4-36　看到的函数调用链
 
 
 
 排除音量相关的函数，按照“先打印出来的函数先被调用”的原则，我们会发现最上层的调用函数为com.shimeng.qq2693533893.MyServiceOne.颜如玉(java.lang.String)。那么这个函数又是怎么被调用的呢？我们先使用jobs kill，不再对MyServiceOne进行全部Hook，此时用以下命令重新对“颜如玉”这个具体的方法进行Hook，并打印参数、调用栈和返回值观察，具体调用情况如图4-37所示。
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 调用栈的打印顺序与watch class命令打印的结果不同，这里在调用栈下方的函数是先调用的。从图4-37中可以看出，App最先调用的方法是com.shimeng.qq2693533893.MyServiceOne$100000002.onClick()函数。重新使用Jeb去看这个函数，就会发现这个函数是“解除锁定”按钮的响应函数，并且关键的函数就是在这开始的，如图4-38所示。
 
  
  [image: ] 
  图4-37　watch class_method函数调用情况
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  图4-38　onClick()函数
 
 
 
 通过上面的分析，我们会发现Objection对快速定位关键函数的帮助是巨大的，它将整个逆向过程中最难部分（即从海量代码中定位关键函数）的效率提升了无数倍。
 
 这个恶意软件的分析还没有结束，这里仅仅是为了演示Objection的使用，后续的分析可以按照上面介绍的方式去进行，这里就不再继续介绍了。
 
 4.4　Frida开发思想
 
 在介绍完Frida和Objection后，将在这一节中提出一个在逆向过程中常用的工作思路，通常将之称为“Frida三板斧”。
 
 4.4.1　定位：Objection辅助定位
 
 经过本章前面几节的学习，我们发现Objection在逆向过程中最强大的功能其实是从海量的代码中快速定位关键的程序逻辑。Frida需要每次手动编写代码去Hook从静态分析到的函数，进而观察其参数和返回值是否与需求相符，Objection将常用的一些功能集成在一起，使得逆向开发和分析人员在分析过程中不需要浪费精力在编写代码上。
 
 下面以样例程序Junior.apk为例（样本来自于《Android Studio开发实战：从零基础到App上线（第2版）》一书中的Junior样例，源代码在https://github.com/aqi00/android2上，Junior样本已放于本书的随书附件中）。使用adb命令将Junior.apk安装并启动后，首先使用Objection遍历一下App的所有activity（活动），如图4-39所示。
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  图4-39　安装和遍历过程
 
 
 
 在安装和遍历App的所有activity后，我们会发现整个App总共有17个activity，为了方便讲解，这里选择分析的目标activity为计算器的相关活动com.example.junior.CalculatorActivity，并尝试使用如下命令去启动这个活动。
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 观察手机页面，会发现activity被成功启动了，最终的计算器页面如图4-40所示。
 
 这里选取减法作为我们的分析目标，在计算器成功启动后，从源码地址下载对应android2源码并直接查看这个activity的源码：切换到android2工程下，打开对应的junior/src/main/java/com/example/junior/CalculatorActivity.java文件，从这个文件中的onCreate()函数（见代码清单4-3）可以看到整个活动注册了很多控件的点击事件。
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  图4-40　简单计算器页面
 
 
 
 代码清单4-3　onCreate函数
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 随便测试这个计算器之后会发现，每次按“等号”按钮后计算结果都会被打印出来。根据这一现象，找到对应“等号”按钮的id为btn_equal，并根据这个id找到对应的点击响应函数onClick函数中属于“等号”按钮的源码部分，最终的源码如代码清单4-4所示。
 
 代码清单4-4　onClick函数
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 从代码清单4-4中可以发现最终真实的点击“等号”按钮后的主要代码在caculate()函数中。接下来就是验证我们想法的时候了：为了防止源码和真实运行代码不同，先使用以下命令验证是否存在caculate()函数。
 
 
     # android hooking list class_methods com.example.junior.CalculatorActivity

 
 最终的执行结果如图4-41所示，说明caculate()函数确实是存在的。
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  图4-41　caculate()函数
 
 
 
 接下来就很明显了，使用如下命令Hook这个函数来确认在点击“等号”按钮后这个函数被调用了。在Hook上后，任意输入一个表达式并点击“等号”按钮，会发现这个函数在点击“等号”按钮后被调用，Hook结果如图4-42所示。
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  图4-42　hook caculate()函数
 
 
 
 此时caculate()函数的内容如代码清单4-5所示。
 
 代码清单4-5　caculate()函数
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 在这个函数中，对减法的处理是通过调用Arith类中的sub()函数来实现的。为了验证Arith类在内存中是真实存在的，我们通常使用以下Objection命令来获取一个应用在内存中的所有类。
 
 
     # android hooking list classes

 
 通常，在运行这行命令后会列出很多类，甚至会超过整个Terminal缓存空间，这时会出现一些类被缓存冲刷掉的情况，如果只是简单地在终端窗口里查找，那么不一定能找到。其实Objection本身有一个log文件，用于记录objection运行时产生的所有数据。这个日志数据存放在~/.objection目录下的objection.log文件中。
 
 解决方法：在运行objection注入App之前，首先切换到~/.objection目录下，将之前的objection.log文件删除或者改名，如图4-43所示。
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  图4-43　objection.log相关
 
 
 
 在删除这个log文件后重新注入App，并重新遍历应用在内存中的所有类，如图4-44所示。
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  图4-44　遍历内存中的所有类
 
 
 
 在遍历完成后退出Objection注入模式以确保log文件刷新成功，并重新通过cat命令查看这个objection.log文件，由于log文件过大，因此还需要配合grep命令过滤文本，从而通过观察结果是否有输出来判定内存中是否存在目标类Arith，如图4-45所示。
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  图4-45　查看内存中是否存在Arith类
 
 
 
 在判定内存中确实存在Arith类后，我们进一步通过Objection命令判断Arith类是否存在sub()函数，如图4-46所示。
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  图4-46　查看Arith类是否存在sub()函数
 
 
 
 在内存中确定这个函数存在后，便可以使用如下命令对这个函数进行Hook了。
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 最终确认这个简单计算器的减法是通过sub(java.lang.String, java.lang.String)实现的，如图4-47所示。
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  图4-47　Objection Hook sub()函数
 
 
 
 4.4.2　利用：Frida脚本修改参数、主动调用
 
 在4.4.1小节中，我们确认了Arith类的函数sub(java.lang.String, java.lang.String)是最终计算器减法的真实执行函数。接下来是对这个减法的进一步利用。
 
 在进一步实现利用前，需要优先确保整个代码的正确性。这里采取最终实现和Objection一样的Hook结果的目标来确保整个代码的正确性，初步的Frida脚本代码如代码清单4-6所示。
 
 代码清单4-6　hook.js
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 这里介绍一下在代码清单4-6中打印Java调用栈的代码，其实就是将Android开发中获取调用栈的函数Log.getStackTraceString(Throwable e)翻译为JavaScript语言而已。
 
 在使用Frida将代码注入App前，我们先取消Objection的Hook，然后进行Frida脚本的注入。这里取消Objection对目标函数的Hook是因为不能使用Objection和Frida对同一个函数进行Hook，否则会报错，如图4-48所示。
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  图4-48　Frida Hook sub()报错
 
 
 
 Frida注入命令中的-UF参数代表使用USB方式，并注入手机最前台的应用中，毫无疑问这里就是我们的junior应用。
 
 经过4.4.1小节的定位后，我们确定使用的是第二个参数类型都是String类型的overload()函数。在将.overload('java.lang.String', 'java.lang.String')添加到代码中的.implementation之前，而后保存该脚本，再重新测试减法，最终的Hook结果如图4-49所示。
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  图4-49　Frida Hook函数sub()函数的最终结果
 
 
 
 对比图4-49中的结果和图4-47中的结果，我们会发现二者的Hook结果一致。验证成功后便可以使用Frida脚本对参数和返回值进行进一步的修改，比如将第二个参数修改为123。此时Hook的关键代码如代码清单4-7所示。
 
 代码清单4-7　hook.js
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 再次测试减法，会发现App页面的最终结果变成了-114，如图4-50所示。
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  图4-50　修改参数
 
 
 
 这里123的直接传递实际上是不对的，正确的传入字符串参数的方式应该如代码清单4-8那样，也即是使用Java中相应字符串类新建一个字符串实例传参。
 
 代码清单4-8　hook.js
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 这里构造新的参数的类型是根据实际函数的第二个参数类型为java.lang.String决定的。之所以在不使用代码清单4-8的方式传递字符串时没有报错，是因为Frida本身对JavaScript的字符串进行了转换，将JavaScript的字符串在内部转换为了Java的String类型。如果是复杂的参数，就一定要按照代码清单4-8中的程序逻辑先调用Java.use()这个API去获取对应的类对象，然后通过$new()函数去构造一个新的参数。
 
 在第3章中，曾经介绍过Frida脚本中Java函数的主动调用（区分静态函数和实例函数）。如果是静态函数，只需要获取类对象即可直接完成函数的主动调用；如果是实例函数，只需要优先获取到类的实例对象即可完成函数的主动调用。
 
 通过观察代码清单4-8中对sub()函数的调用，我们会发现在Java中是直接通过Arith类对象来完成对sub()函数的调用。如果还是无法确认，则可以通过将Objection注入到应用中，再使用如下命令打印出Airth类的所有函数：
 
 
     # android hooking list class_methods com.example.junior.util.Arith

 
 观察图4-51中最终的打印结果，可以发现sub()函数是一个被static关键词修饰的函数，因此确认sub()函数只需要通过获取Arith类的对象即可进行主动调用。
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  图4-51　打印Arith类的所有函数
 
 
 
 最终函数的主动调用如代码清单4-9所示，调用结果如图4-52所示。
 
 代码清单4-9　call.js
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  图4-52　调用sub()函数
 
 
 
 至此，笔者展示了使用Frida对Hook函数进行内部逻辑的修改以及对函数的主动调用。当然，这只是一种对Hook函数进行利用的方式，读者还可以在Hook时对函数的返回值进行修改，甚至完整替换函数的内部逻辑等其他使用方式进行测试，这些内容笔者就不再赘述了。
 
 4.4.3　规模化利用：Python规模化利用
 
 在完成关键函数的定位与主动调用后，如果想要大规模地对关键函数进行调用，此时就会用到RPC。在本小节中，假设App核心的函数算法是sub()函数，经过上面两个章节的测试，一个完整的定位+主动调用的链条已经形成，在最后一步就是完成RPC实现关键函数的批量调用了。
 
 既然是批量数据的调用，就需要修改原有的主动调用脚本call.js的内容，将原本只调用一次的sub()函数修改为可以调用多次的格式，并且需要将完成主动调用的函数修改为导出的rpc函数。最终call.js的内容如代码清单4-10所示。
 
 代码清单4-10　call.js
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 在修改完毕后还需要重新对这个脚本进行测试，并且在确认脚本没有错误后方能使用Python进行RPC调用，这里Python的调用脚本是基于第3章中的loader.py修改而成的。以调用sub()函数100次为例，修改后的loader.py的内容如代码清单4-11所示。
 
 代码清单4-11　loader.py
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 至此，整个Python通过RPC远程调用的方式完成规模化利用的模板就完成了。在最终测试前还需要将call.js中console.log()函数替换为send()函数，以方便Python处理最终的输出结果，最终批量调用结果如图4-53所示。
 
 在逆向App的过程中，如果目标接口的某个参数是由一个复杂的密码函数完成的，其加密逻辑过于复杂而不易进行逆向过程，那么Frida的主动调用就派上用场了；如果还想要进一步完成大规模的调用就需要使用RPC。
 
 如果只能在测试手机使用USB模式时才能使用Python进行规模化调用，且一个计算机的接口数量是固定的，那么在这里介绍的规模化利用就不是真正的规模化。事实上，Frida的网络模式完美地解决了对USB数据线的依赖，进一步为规模化做好了准备。
 
  
  [image: ] 
  图4-53　Python批量调用
 
 
 
 要做到这一点，只需要在Android运行frida-server时加上-l参数指定监听IP接口和端口即可。如果想要通过Python语言连接处于网络模式下的frida-server，只需要将loader.js脚本中get_usb_device()函数更改为get_device_manager().add_remote_device('<IP>:<port>')即可断开adb的连接，通过网络模式对App进行后续的注入和Hook工作。这样规模化利用才能称为真正的大规模利用。
 
 4.5　本章小结
 
 在本章中，介绍了基于Frida所做的工具Objection并以“设置”应用为例介绍了Objection的一些基础用法，同时以一个实战展示了Objection在实际分析App中的巨大威力。这一章只展示了部分Objection的功能，Objection在实际中还有一些其他的使用方式，后续章节会继续介绍。
 
 在介绍完Objection后，通过一个简单的小例子以小见大地展示了对一个App进行逆向的全过程：第一步，使用Objection快速Hook定位；第二步，通过Frida脚本进行关键函数的逻辑修改与主动调用；最后，将Frida脚本的主动调用结合Python完成了对关键函数的大规模实例利用。笔者也将之戏称为Frida逆向三板斧。
 
 需要注意的是，Objection是基于不是太稳定的Frida开发的工具，加上其自身可能存在一些bug，因此在使用过程中可能非常容易崩溃，在大型App中的表现更加明显。
 
 
 第5章　App攻防博弈过程
 
 在安全领域中，攻击和防御是一体的，攻防相互地博弈最终推动攻防技术的推进与发展。在本章中，将会介绍在Android安全发展这么多年的过程中App方面攻防博弈的发展过程并介绍其中出现的一些技术，最后通过两个简单App的实战来实际演练App攻防的博弈过程。
 
 5.1　App攻防技术演进
 
 5.1.1　APK结构分析
 
 以第3章开发的demo02项目为例，我们使用file命令查看一下其最终生成的APK文件的类型（APK文件只要项目运行过一次，便会出现在项目根目录的App/build/outputs/apk/debug目录下，其文件名为App-debug.apk）：
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 由结果可知，这是一个zip格式的文件，将这个APK文件使用unzip命令解压到demo02的目录下，使用tree命令查看这个文件的结果，并与项目源码的结果进行对比，如图5-1所示。可见二者的文件结构是类似的，都存在AndroidManifest.xml文件和res文件夹，并且功能是相同的，都是作为应用程序的清单文件描述了应用程序的基础特性。二者的res文件夹下都存储了资源相关的文件，与源码不同的是，APK文件在解压后多出了一个classes.dex文件。实际上，这个dex文件正是Android系统虚拟机的可执行文件，它也正是由图5-1右半部分的java文件夹中所有的Java类编译而成的二进制文件。在一个APK中，所有的dex文件存储着APK整体业务逻辑的核心，因此它也是在逆向分析过程中关注的重点。
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  图5-1　APK文件结构对比
 
 
 
 另外，相比源代码项目会发现APK文件解压后出现了一个resources.arsc文件，该文件是用于资源文件相关信息的文件，这里粗略了解即可。当然，还有一个META-INF文件夹，这里需要补充的知识是一个成品App在最终发放于应用市场上之前一定是要进行签名的。App在使用adb命令安装未签名应用时也会向图5-2那样提示INSTALL_PARSE_FAILED_NO_CERTIFICATES这种没有签名的错误，而META-INF文件夹主要就是用于存储签名文件的。这里值得一提的是，Android本身的签名十分简单，和Apple签名机制严格由Apple官方控制不同，由于Android本身的开源导致Android市场的碎片化，Android最终也就没有限制App的签名方身份，而这一点在促进Android发展的同时也为重打包的技术创造了便利。
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  图5-2　未签名文件使用adb命令安装的结果
 
 
 
 当我们试图像打开源代码一样使用文本编辑器直接打开解压后的App的各类文件时，会发现几乎所有文件都会出现乱码，比如使用cat命令查看AndroidManifest.xml文件（见图5-3），会发现除了一些单词外大部分内容都是乱码，处于不可读的状态。这是因为最终编译生成的APK文件虽是压缩包的格式，但其内部的每个文件都被编译为二进制状态了。那么如何将二进制文件转换为和源码类似的文件呢？这正是整个Android安全领域最开始的拦路虎。本章后面的内容会梳理Android安全从开始到现在的发展脉络。
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  图5-3　AndroidManifest.xml文件
 
 
 
 5.1.2　App攻防技术发展
 
 在Android还没有普及的时候，App安全根本无人关注。
 
 随着Android平台的流行，对App破解的需求逐渐增大。在2009年，随着Smali工具（将dex反编译为smali语言的工具）以及baksmali工具（将Smali语言编译为dex二进制文件的工具）的横空出世，Android安全正式起步。
 
 这里简单介绍一下Smali语言，因为Android中的代码是运行在Dalvik或Art虚拟机中的，与ARM汇编类似，而Smali语言可以当作Android虚拟机的汇编语言，本书会在5.2节中详细介绍Smali语言。
 
 2010年，卡巴斯基安全公司拦截到了第一种Android病毒。同年，apktool这一App应用反编译神器出现并开源，标志着App逆向开始加速发展。之后的几年，基于apktool开发的各种App逆向工具（比如androguard）层出不穷，包括在前面章节中介绍的Jadx和Jeb也都是基于apktool进一步优化的成果。可以说，apktool是Android逆向领域中具有里程碑意义的一个神器。
 
 早期，在没有保护的情况下想要破解一个软件，只要使用apktool等反编译工具就可以清楚且完整地看到一款产品的原始代码，观察到的代码几乎和源码一模一样，这时只要再加上坚持不懈的毅力以及一定的逆向思维就可以完成对一个App的破解工作。
 
 为了应对这样的破解手段，开发人员开始利用各种各样的手段保护自己的源代码。其中最常用的手段就是“代码混淆”，例如使用Google自带的混淆器ProGuard。ProGuard对安全领域来说只有一个作用，就是更改类名、函数名和变量名。这样做的结果主要有两个好处：一个是符号混淆，将开发者为了代码可读性所编写的类似于SplashActivity、LoginActivity这种有意义的名称改成a、b这样无意义的名称，以增加攻击者在破解软件时猜到相应类的实际作用的难度；另一个是压缩文件大小，毕竟对于动辄成千上万的类，其符号字符串在dex文件中的字节占比并不小。在Android Studio中要启用ProGuard，只需要修改项目根目录下的App/build.gradle文件（代码清单5-1），将其中buildTypes层级中minifyEnabled对应的值从false更改为true即可，这样最终编译生成的release版本便会启用代码混淆了。
 
 代码清单5-1　build.gradle
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 还有一个具有代表性的“代码混淆”工具——DexGuard。DexGuard与ProGuard是同一个开发者开发的，与ProGuard相比，DexGuard功能更加丰富，不过它是一个收费的商业软件。同时，DexGuard的混淆功能更加强大，不仅支持ProGuard的所有功能，还支持字符串加密、花指令、资源加密等。发展到现在，DexGuard甚至还添加了一些运行库的防护，已经不是一个单纯的代码优化器了。
 
 除此之外，还有一些常用的保护手段，比如动态加载方案。所谓动态加载，就是将需要保护的代码单独编译成一个二进制文件，将其进行加密后保存在一个外部的二进制文件中。在外部程序运行的过程中，再将被保护的二进制文件进行解密并使用ClassLoader类加载器来动态加载和运行被保护的代码。需要知道的是，在Android中每一个Java类都是由ClassLoader类加载器进行加载和运行的，关于ClassLoader的具体原理这里就不展开介绍了。
 
 再比如，鉴于在Android中使用Java编写的App很容易被破解，故反其道而行之，将所有的核心代码使用NDK套件（在Android中，NDK实际上是一个工具集，可以让开发者使用C/C++语言实现应用的各个部分）进行开发，这样的结果往往是外部的Java代码最终只是充当了一个二进制文件装载器的角色，实际的业务逻辑都被放置在更难破解的so文件中。当然，基于“放置在客户端”都不可靠的原则，为了App的安全，有的App甚至将重要的功能和数据都放置到云端，在客户端尽量只进行结果的展示。
 
 基于如此之多的保护手段，单纯依靠apktool和Jadx这类的静态反编译工具对App进行静态分析已经无法满足破解者的需求，这时动态分析方法就成为主流的分析方法。
 
 所谓动态分析，是指通过附加调试或者注入进程来进行的分析。不管是使用Android Studio或者Jeb对App的dex进行动态调试，亦或是通过IDA、GDB等Native调试器对so文件进行单步调试，包括本书中最重要的主角——Hook和trace，实际上也都是动态分析手段的一种。
 
 基于动态分析，在上面提到的最直接有效且低成本的动态加载保护就变成最脆弱的一种保护方式。只要通过动态分析，不管是在加载后的函数中设置断点以便从内存dump（转储）出来被保护的内容，还是直接搜索进程的内存空间以便根据特征找到真实的dex文件并dump下来，都能很轻松地应对这种保护方式。另外，针对其他静态保护方式，由于动态分析是基于进程所处的运行状态，因此相比于在静态分析时得到的无意义代码而在动态分析时包含的都是真实的数据信息，这使得破解者在逆向分析的过程中有了很多真实的数据，从而大大削减了代码保护的作用。基于此，针对动态分析的对抗手段也进一步发展起来。
 
 在动态分析过程中，首先需要将调试器附加上进程或者通过注入将指令代码和数据注入目标进程中，然后才能对目标进程进行调试与内存监控。要做到这一步，最基本的方法就是调用ptrace()函数对进程进行附加或者是基于二次打包的方式对程序进行修改，而对抗的手段主要分为两种：运行时检测和事先阻止。
 
 如果调用ptrace()函数对进程进行附加，那么会存在相应的特征点，比如/proc/<pid>/status文件中的TracePid变量在进程被附加后会由0变为附加进程的pid。在图5-4中，IDA调试的服务端android_server64的进程pid为18174，demo02的进程pid为17887，当使用IDA附加到demo02进程后查看demo02进程的proc/<pid>/status文件时，会发现TracerPid的值变成了android_server64的进程pid。如果此时代码本身单开一个线程对这个文件的TracerPid值进行循环检测，检测异常时就自动退出进程，那么便做到了阻止进程被破解者调试。
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  图5-4　android_server附加进程
 
 
 
 还可以根据调试器在附加手机上进程的时候需要运行Server端进行配合通信的这一特征，通过判断系统进程中是否存在Server相关的进程名进行检测，或者利用Server和调试器之间需要进行通信的特性监控这些Server打开时需要默认监听的端口进行检测。这种反调试手段不仅仅针对IDA这类调试器有效，而且针对Frida也同样有效。
 
 除此之外，针对调试器还可以通过指令执行时间差进行检测，因为如果一段代码正在被调试，那么这段代码执行的耗时比正常执行所消耗的时间会更长。当然，还有很多检测手段，这里就不一一列举了。
 
 除了通过检测手段保护代码免于被动态分析外，还有以事先预防的方式来保护代码，比如最经典的双进程保护。双进程保护是利用一个进程最多只能被一个进程ptrace附加的特性，事先在代码中自己fork一个子进程ptrace，ptrace自己就可以防止再被其他进程ptrace，也就变相地阻止了进程被调试。
 
 面对如此之多的反动态分析的方式，破解者当然也不甘示弱，针对各种反动态分析方法推出了更新的动态分析方法。由于检测代码都是运行在程序之中的，因此在对应用程序进行调试之前，先避开（bypass）这些检测方法，比如在进程还未真正运行起来之前将调试器附加到进程中，或者手动绕过（patch）这些检测代码逻辑再对App重打包，而后再运行，诸如此类的方法，等等。
 
 在攻防领域，这些动态分析方法和反动态分析方法层出不穷，不是简单的一小节就能够完全覆盖的，这里仅做简要介绍。
 
 除此之外，在App逆向分析过程中最难绕过的保护手段就是App加固。所谓App加固，其逻辑和上面讲述的动态加载类似，用加固厂商的壳程序包裹真实的App，在真实动态运行时再通过壳程序执行释放出来的真正App。App加固发展出各种各样的加固手段。在业界曾有人根据加固手法将加固分成了五个不同的阶段，近年来已逐渐将加固的五个阶段进一步按照不同阶段加固的特性重新分为三个不同阶段。
 
 第一个阶段被认为是DEX整体加固，这是App加固的初期。这时App加固的核心原理是将DEX整体加密后动态加载，这一点在上面讲动态加载保护技术时介绍过。刚开始，App整体加固是需要先解密文件并在解密完成后写入到另外一个文件中，在解密完毕后调用DexClassLoader或者其他类加载函数来加载解密后的文件。后来，由于文件操作过于明显，因此进一步发展出将加密的DEX在内存中解密并直接在内存中进行加载的加固技术，这一阶段的加固技术虽然没有了明显的写文件操作但同样无法阻止动态分析，只要在内存中搜索DEX文件头“dex03?”或者在加载DEX的函数上设置断点、进行Hook就可以找到在内存中的解密数据。后来为了防止根据特征进行内存搜索的方式还出现了加载后抹去DEX文件头的手段，但都无法阻止设置断点和Hook的动态分析手段。
 
 DEX整体加固的致命之处在于，代码数据总是结构完整地存储在一段内存中，一旦反注入、反调试等措施被破解，这种保护就门户洞开了。于是出现了第二代代码保护机制。
 
 第二代代码保护习惯上被称为代码抽取保护。这一阶段App加固的关键在于真正的代码数据并不与DEX的整体结构数据存储在一起，就算DEX被完整地从内存中dump（转储）出来，也无法看到真正的函数代码。比如在图5-5中，某DEX整体加固被dump出来之后，使用Jadx查看关键函数，发现其代码被nop这一无意义的代码填充了。这种加固的核心原理是利用私有函数，通过对自身进程的Hook来拦截函数被调用时的路径，在抽取的函数被真实调用之前，将无意义的代码数据填充到对应的代码区中。
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  图5-5　函数被抽取保护的演示
 
 
 
 代码抽取技术的出现从根本上解决了第一代整体加固保护的缺陷，同时也正式宣告全手工单步调试脱壳时代的彻底终结。代码抽取技术存在一定的兼容性和性能损耗的问题，为了顾及这一问题，正常的加固手段并不会对App中所有函数进行抽取保护，特别是对一些无关核心的第三方库的代码就不必进行代码抽取保护。另外，考虑到性能问题，代码抽取保护通常在函数被第一次调用后就不再将函数内容重新置空，这也正是如今依然存在一些从内存中把DEX整体dump出来的方案，因为只需要在App运行时多触发几次程序逻，然后再进行DEX的dump，即可得到更加完整的DEX文件。
 
 随着代码抽取保护的发展，相应的破解方案也随之而生，比如DexHunter，其原理就是通过主动加载DEX中的所有类并dump出所有方法对应的代码，最后将代码重构再填充回被抽取的DEX中。为了对抗DexHunter，有的代码抽取方案在类加载的时并不恢复函数的代码内容，而将恢复的时机进一步延后，这也就引出了后来的主动调用方案——FUPK3/FART。FUPK3/FART的原理是对执行方法的入口函数进行插桩操作，并在入口函数开始处判断是否带有主动调用的标志，若属于主动调用则dump出相应函数的内容，再进行DEX文件的重构。为了对抗这类脱壳的方式，加固厂商也采取过一些反制手段，比如为App添加一个垃圾类，一旦这个垃圾类被加载就退出进程的执行；亦或是采取监控特定文件读写的方式，比如一旦监控到进程要把以dex035开头的文件内容dump出，就杀死进程，诸如此类。
 
 尽管加固厂商存在一些反制主动调用脱壳机的手段，但是这些反制的手段都治标不治本，无法从根本上阻止脱壳的完成，比如先通过监控脱壳流程确定垃圾类再将垃圾类排除重新进行脱壳的方法就可以顺利完成代码抽取保护的脱壳工作。也正是因为这样才出现了第三代加壳保护手段——VMP与Dex2C。
 
 第三代保护手段有一个重要的特点，就是将所有的Java代码变成最终的Native层代码。两者不同的是VMP加固技术最早起源于PC的虚拟机加固，其核心逻辑是将所有的代码使用自定义的解释器执行。这时的代码不再依赖于系统本身，即使获得了所有的函数内容，也是貌合神离、不知所云。这时唯一的解决方案可能是逆向对应的解释器，以找到与系统解释器的映射关系。
 
 Dex2C技术则是通过编译原理相关知识将原本的Java代码转化为native层代码，之所以这么做，是因为native层的二进制编码相比Java字节码而言更不容易被逆向。native层虽然相对于Java字节码而言逆向的难度更大了，但是实际上只要具有一点C/C++逆向经验的逆向开发和分析人员还是能够完成的。
 
 通过上面的讲解，读者应该了解到，不管是反调试、反Hook还是DEX加固，程序的关键逻辑都是通过native层完成的。为了进一步保护native代码，也可以使用native本身的一些保护手段，比如在移动端很火的OLLVM（Obfuscator-LLVM）。LLVM是一套开源的编译器，OLLVM是一个专门为混淆而生的LLVM，OLLVM通过编写PASS来控制中间代码以达到混淆的目的。官方的OLLVM存在三种混淆的功能：虚假控制流（Bogus Control Flow）、控制流平坦化（Control Flow Flattening）以及最简单的指令替换（Instructions Substitution）。这些功能能够将原本最简单的if-else变为极其复杂冗长的程序，随之带来的是性能的损耗，如何做到安全与性能的平衡是安全领域一直需要思考的问题。
 
 这里简单展示一下OLLVM的功效，具体代码如代码清单5-2所示。在未加混淆之前编译出来的二进制控制流如图5-6所示，而在加上OLLVM混淆后其逻辑变得极其复杂，最终的控制流图如图5-7所示。其中的具体原理不是本书的主题，读者如果感兴趣可以在有一定的基础后自行研究，这里就不具体介绍了。
 
 代码清单5-2　demo.c
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  图5-6　OLLVM混淆前
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  图5-7　OLLVM混淆后
 
 
 
 5.2　Smali语言简介
 
 Smali/baksmali工具的出现是Android安全正式开始发展的标志。在Android安全发展初期，不管是逆向查看逻辑，还是是修改代码进行二次打包，它们都是直接通过Smali语言来进行操作的。这一节将介绍一下Smali语言最基本的语法。Smali语言和上面所说的Smali工具不同，Smali工具是用于将Smali编译为dex的工具，而Smali语言是介于Java字节码和Java源码之间的中间语言，可以将它类比为“汇编语言”。
 
 为了学习Smali语法，我们需要将一个APK反编译为Smali文件（需要使用apktool这个工具）。首先需要安装apktool，据官网介绍，Linux平台上安装apktool的步骤如下（其他平台自行参考官网中的说明文档）：
 
 [image: ]　下载控制apktool工作的脚本（网址为https://raw.githubusercontent.com/iBotPeaches/Apktool/master/scripts/linux/apktool），选择使用wget命令下载apktool并将文件命名为apktool。
 
 
     # wget -O apktool https://raw.githubusercontent.com/iBotPeaches/Apktool/
     master/scripts/linux/apktool

 
 [image: ]　在成功下载apktool脚本后，从https://bitbucket.org/iBotPeaches/apktool/downloads/上选择最新版apktool的jar文件（这里下载的是2.5.0）。下载时使用如下命令完成apktool.jar的下载与重命名。
 
 
     # wget -O apktool.jar https://bitbucket.org/iBotPeaches/apktool/downloads/
     apktool_2.5.0.jar

 
 [image: ]　在下载完所需的文件后，先通过chmod命令为两个文件添加可执行权限（这个过程需要使用root权限，但是笔者使用的是kali没有复杂的权限机制，登录用户本身就是root用户，因此无须在前缀中添加sudo，而这也是笔者在第1章推荐使用Kali系统的原因）。在提升权限后，将两个文件移动到/usr/local/bin目录下，之后就可以在任意终端输入“apktool”来运行apktool工具了，具体命令如下：
 
 
     # chmod +x apktool && chmod +x apktool.jar
     # mv apktool /usr/local/bin
     # mv apktool.jar /usr/local/bin

 
 运行apktool命令的结果如图5-8所示。
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  图5-8　运行apktool
 
 
 
 接下来使用在第3章中demo02生成的App-debug.apk，对其中的MainActivity类反编译，将结果用于介绍Smali的范例。
 
 由图5-8可知，在apktool中使用d参数来完成APK文件的反编译，反编译的结果会存储在以APK文件名作为文件夹名称的文件夹中，因此本例中反编译的结果存储在App-debug文件夹中，详细命令如下：
 
 
     # apktool d App-debug.apk

 
 使用apktool反编译的结果如图5-9所示。
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  图5-9　反编译App-debug.apk
 
 
 
 反编译完成后，切换到App-debug文件夹中，如图5-10所示。重新查看AndroidManifest.xml这些文件，会发现与图5-3中显示的文件不同，这些文件都是明文状态且classes.dex文件反编译的结果都按照源代码的目录层级结构存储在Smali文件夹下，每一个类都对应一个Smali文件。
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  图5-10　反编译App-debug.apk生成的目录结构和各个文件
 
 
 
 接下来进入本小节的正题，切换到smali/com/roysue/demo02目录下，打开MainActivity.smali文件并使用Android Studio打开相应的MainActivity.java文件，参照其中的内容进行下面的学习。
 
 首先介绍一些关于Smali语法的基础知识。
 
 在Java字节码中，寄存器都是32位的，能够支持任何类型，64位类型（Long/Double）用2个寄存器表示，寄存器的命名方式有p命名法和v命名法。p命名法通常用于表示函数参数，比如p0、p1等，v命名法用于表示函数内部的变量，比如v0、v1等。
 
 数据类型有两种：基本数据类型和引用类型（包括对象和数组）。其中，基本数据类型的表示及其在原始Java文件中的表示方式对照如表5-1所示。
 
  
  表5-1　基本数据类型与Java数据表示对照表
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 引用类型中的对象类型通常以“Lpackage/name/ObjectName;”的形式表示。其中，L表示这是一个对象类型，“;”标识对象名称的结束，中间的package/name表示对象的包名，ObjectName表示对象名。最终这样的形式相当于Java源代码中package.name.ObjectName类的完整表示，比如com.roysue.demo02.MainActivity类，最终表示为“Lcom/roysue/demo02/MainActivity;”。
 
 数组类型通常只需要在类型的前面加上“[”即可。比如，整型数组int[]用Smali语言的形式就表示为[I，对象数组也是类似的，[Ljava/lang/String表示一个String字符串的数组类型。
 
 另外，在Smali文件中，“#”用于注释，类似于编写Java代码时的“//”符号。
 
 有了这些基础之后，我们来看一下MainActivity.smali。
 
 打开Smali文件，它的头三行描述了当前类的一些信息，具体格式如下：
 
 
     .class <访问权限> [关键修饰字] <类名>;
     .super <父类名>;
     .source <源文件名>

 
 在MainActivity.smali与MainActivity.java文件的对比中会发现，代码清单5-3中.class关键字后跟着的是类名，其中public表示MainActivity这个类的属性。经过上面的介绍，“Lcom/roysue/demo02/ MainActivity;”的表示方式符合字节码的相关约定，即表示MainActivity类。.super后跟着的是类的父类，与Java中的extends关键词后跟着的AppCompatActivity类是一致的。第三行.source关键词后跟着的是当前类的源文件名。需要注意的是，第三行的.source关键词后的文件名可以通过ProGuard优化器去除掉。
 
 代码清单5-3　MainActivity.java VS MainActivity.smali
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 我们知道，一个Java类主要由变量和函数构成，其中变量使用.field关键词声明，而变量分为静态变量和实例变量。在代码清单5-4中，MainActivity.java文件中的唯一成员变量是String类型的total字段。其Smali文件中对应的声明也如下，.field关键词后跟着成员变量的访问权限，与Java语言中相同，这个访问权限的值可能是private、public、protected三种；在访问权限后实际上还可能会存在一些修饰的关键词，包括static、final等。如果变量存在static修饰词，那么变量就成为静态变量；在修饰关键词后，就剩下字段的名称与对应的字段类型了，最终以<字段名>:<字段类型>的格式存在。比如在MainActivity.smali文件中，最终就声明了一个“Ljava/lang/String;”类型的total变量。
 
 代码清单5-4　MainActivity.java VS MainActivity.smali
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 最后还需要介绍的就是函数。在Smali文件中，函数的声明以.method关键词开始，以.end method关键词结束，具体格式如代码清单5-5所示。
 
 代码清单5-5　.method定义
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 观察代码清单5-5会发现，在.method关键词之后声明了访问权限与修饰关键字，其中访问权限与修饰关键词与变量相同，在这些关键字后跟着函数完整的签名，函数的签名主要由函数名、参数签名以及返回值类型唯一确定，比如代码清单5-6 Smali部分onCreate()函数的签名为onCreate(Landroid/os/Bundle;)V，根据上面的介绍可以唯一确定onCreate()函数原型为void onCreate(Bundle)，这也称为函数的签名。
 
 除此之外，在函数声明的内容中还存在.locals、.param与.line等关键词。其中，.locals关键词用于表示函数中非参数的变量的多少，比如OnCreate()函数只使用了v0和v1两个非参数变量。这里有些反编译器可能会使用.registers关键词，如果是.registers关键词则表示函数中使用寄存器的数量，包括所有的p寄存器和v寄存器的数量，比如Jadx就是使用.registers关键词，有关的具体内容，读者可自行参考Jadx反编译结果。另外，.param关键词用于声明方法中的参数名，比如.param p1, "savedInstanceState"表明onCreate()函数的参数名为"savedInstanceState"；.line参数则保存着相应代码在Java源文件中的行号信息，而这个信息也是可以通过ProGuard优化器去除掉。
 
 代码清单5-6　onCreate()函数对比
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 在函数的声明中，除了关键词剩下的就是函数的真实机器指令了。由于Smali指令过多，因此这里仅挑选几种重要的指令进行介绍。
 
 Smali指令可大致分为常量操作指令、方法调用指令、移位指令和分支判断指令等。
 
 （1）常量操作指令主要是const相关指令，通常用于声明一个常量，const关键词后可能会存在常量类型相关的关键词，比如代码清单5-6中“const-string v1, "r0ysue.string"”指令定义了string字符串类型的"r0ysue.string"并保存在v1寄存器中，而“const/16 v1, 0x1e”则定义了一个数据宽度为16位的数据常量0x1e并保存在v1寄存器中。
 
 （2）方法调用指令是以invoke关键词开头的一类指令，通常用于调用外部函数，其基本格式为invoke-kind {vA,vB,vC},mehtod@DDDD。其中，mehtod@DDDD表示函数的引用；vA,vB,vC则表示函数的参数，其定义顺序与调用函数的参数一一对应；kind则代表被调用的类型，主要有static、virtual、super（被调用的函数是静态函数、正常的函数和父类函数等）。比如在代码清单5-6中，invoke-super {p0, p1}, Landroidx/Appcompat/App/AppCompatActivity;->onCreate (Landroid/os/Bundle;)V指令对应Java文件中的super.onCreate(savedInstanceState);，代表调用MainActivity父类的onCreate(savedInstanceState)函数，第一个参数p0代表this指针，第二个参数p1代表savedInstanceState参数；而invoke-static {v1, v0}, Landroid/util/Log;->d(Ljava/lang/String;Ljava/lang/String;)I指令对应Java中调用Log.d()函数之处，这里静态函数的第一个参数是v1。与其他类型函数不同的是，第一个参数不再是代表this指针的p0寄存器，这和Java是一致的。
 
 （3）移位指令是关于move的相关指令，通常用于赋值。当然，move关键词后也可能会存在寄存器类型的关键词，比如代码清单5-6中move-result-object v0指令就表示将上一步的函数返回值保存到v0寄存器中。
 
 （4）分支判断指令以if关键词为标志，用于比较一个寄存器中的值与目标寄存器中的值，与Java中的if语句对应，指令格式为if-[test] v1,v2, [condition]。
 
 由于demo02工程中没有if判断语句，因此我们手动给demo02项目添加一个testIf(int b)函数，并重新完成上述编译的运行，以及通过apktool反编译的过程得到相应的Smali，最终得到的Java代码和对应的Smali内容如代码清单5-7所示。
 
 在代码清单5-7中，部分的smali if-ge p1, v0, :cond_0指令用于判断p1寄存器与v0寄存器中值的大小，而if关键词后的ge则可以认为是greater than的缩写，表示如果p1寄存器中的值大于v0寄存器中的值，则跳转到:cond_0标记的地方。若仔细观察我们可以发现，p1寄存器中存储的是参数b，v0寄存器中存储着1这个常量，最终的实际意义就是：如果p1寄存器中的值大于1，则跳转到:cond_0所指示的位置，并调用Log.d()函数。其中，Log.d()函数第二个参数的内容为"a is less than or equal b"，对应Java部分的else分支。
 
 代码清单5-7　testIf()函数对比
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 Smali指令中还有一些其他类型，比如数据运算指令、对象操作指令等，这里并没有介绍，本节涉及的一些指令也只是粗略地介绍了一下，这是因为Smali指令的指令类型虽然很多但基础语法是类似的，同时在实际的逆向过程中并不会直接编写Smali代码，而是直接看Java代码。如果读者对Smali指令感兴趣，可自行查询资料继续深入学习，这里就不再详细介绍了。
 
 5.3　对App进行分析和破解的实战
 
 在本章的最后一节中，我们将以去除两个App的升级提示弹窗作为案例来对这一章前面的一些技术进行实践。事先声明，这里介绍的内容仅作为技术讨论，做应用安全方面的工作要以遵守法律为前提，这是一个应用安全人士的基本职业操守，因此请勿将本例涉及的方法用于非法的目的。
 
 5.3.1　对未加固App进行分析和破解的实战
 
 本小节要介绍的是去除一个未加固App的升级提示弹窗，该App样本放置于本书附件的Chap05/zhibo.apk中。
 
 在保证测试手机开启USB调试模式并通过USB线连接到计算机之后，使用如下命令将zhibo.apk样本安装到手机上。
 
 
     # adb install zhibo.apk

 
 在安装完毕后，手动打开App，在进入主页面后会出现一个如图5-11所示的提示应用要升级的弹窗。
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  图5-11　提示应用要升级的弹窗
 
 
 
 本次分析和破解的目的就是永久消除这个App的升级提示弹窗，使得App能够实现永不升级并且正常使用的效果。
 
 按照之前的方式，我们应该使用Jadx/Jeb打开App，并搜索关键词“升级”，使用Jadx搜索关键词的最终搜索结果如图5-12所示。这里在搜索关键词中只得到一个结果，十分低效，一旦App进行了加固处理或者关键词在App中出现结果过多，那么搜索关键词的这个方法将使得分析者消耗大量的时间在无关的代码上，正确的方法应该是从开发者的角度思考。
 
 观察图5-11，可以发现这个App的升级提示是以一个弹窗来实现的。在Android中常用的实现弹窗的类主要有三种：android.App.Dialog、android.App.AlertDialog和android.widget.PopupWindow。
 
 在了解了相应的实现类后，如何验证App具体使用了哪个类呢？
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  图5-12　搜索结果
 
 
 
 我们在前面两章中介绍了Frida以及基于Frida开发的Objection工具。在介绍Objection时笔者强调了Objection在快速逆向中的高效与快捷，因此这里使用Objection对调用弹窗类的函数进行快速定位。
 
 要使用Objection进行测试，首先需要获取App的包名。这里选择使用Jadx反编译App并打开AndroidManifest.xml文件查看App包名，如图5-13所示。在<manifest>根标签的package属性对应的值中找到样本App的包名为com.hd.zhibo。
 
 在获取包名后，还需要依次执行以下命令在手机上启动frida-server。
 
 
     root@VXIDr0ysue:~/Chap05# adb shell
     bullhead:/ $ su
     bullhead:/ # cd /data/local/tmp
     bullhead:/data/local/tmp # ./frida-server-12.8.0-android-arm64
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  图5-13　App包名
 
 
 
 在启动frida-server后便可以使用以下命令将Objection注入应用并对App进行测试。
 
 
     # objection -g com.hd.zhibo explore

 
 在注入成功后，由于弹窗是肉眼可见的（可以肯定这个类有实例存在于内存中），因此可以使用Objection搜索内存中实例的相关命令对怀疑的类进行搜索，搜索出该类的实例，这里以android.App.AlertDialog为例（见图5-14），搜索命令如下：
 
 
     # android heap search instances android.App.AlertDialog
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  图5-14　在内存中搜索类的实例
 
 
 
 在搜索完成后，我们会发现存在android.App.AlertDialog相关的实例。如何进一步确定弹窗类的类型呢？这里推荐一个Objection的插件——WallBreaker（代码仓库地址为https://github.com/hluwa/Wallbreaker）。Wallbreaker不仅实现了Objection内存搜索实例的功能，还能通过类实例打印出相应类的具体内容，包括静态成员和实例成员的值以及类中所有的函数，这对逆向过程快速定位的作用是巨大的。要使用Wallbreaker，仅需将Wallbreaker下载到本地，再使用Objection加载插件的命令将其加载即可，具体命令如下：
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 之后便可以通过plugin执行Wallbreaker相关命令了。
 
 在这一节中，主要使用Wallbreaker的objectsearch和objectdump这两个命令。其中，objectsearch命令和Objection的heap search命令的作用是相同的；objectdump命令则是用于将特定实例中的具体内容打印出来。
 
 以android.App.AlertDialog为例，先用objectsearch命令搜索相关的实例；在搜索到实例后，再使用打印出来的十六进制值执行objectdump命令。在第一步执行完objectsearch命令后就可以发现内存中存在一个android.App.AlertDialog实例，在搜索到实例后再使用这一步得到的十六进制的handle：0x2582去执行objectdump命令，便可将0x2582所代表实例的内容打印出来，如图5-15所示。在打印结果中，注意在“=>”符号后的都是相应变量对应的值。
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  图5-15　Wallbreaker搜索出内存中的实例
 
 
 
 此时，使用objectdump命令打印出图5-15中mAlert的实例对象，就会出现升级提示弹窗中所显示的文字内容（见图5-16），因此就可以判定样本App的升级提示弹窗是使用AlertDialog类实现的。
 
 在确定样本App升级提示弹窗使用的系统类之后，为了实现永久不弹窗的效果，还需要找到在样本中调用升级提示弹窗的函数所处的位置。因此，需要对AlertDialog类进行Hook，并最终确定调用这个弹窗的函数。
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  图5-16　打印出实例
 
 
 
 首先，使用如下命令对AlertDialog类中的所有函数进行Hook。
 
 
     # android hooking watch class android.App.AlertDialog

 
 由于Hook在函数被调用后再触发就没有任何作用了，而样本App的升级提示弹窗在App刚进入主页面就弹出了，因此必须保证样本刚启动函数便被Hook上了。Objection作为一个成熟的工具也提供了这样的功能，只需在Objection注入App时加上参数--startup-command或者-s，并在参数后加上要执行的命令即可，Objection的注入命令如下：
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 此时，关闭样本App并使用Objection执行以上命令重新对App进行注入和启动，结果如图5-17所示。
 
 在App启动后，升级提示弹窗出现时会发现有以下几个函数被调用。
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  图5-17　Hook类
 
 
 
 在确定被调用的函数后，选取其中一个函数进行下一步的Hook，以确定最终弹出升级提示弹窗的、属于App级别的函数，为此这里选定onCreate()函数进行Hook并打印调用栈。具体操作时就是重新手动关闭App并使用Objection对样本进行注入并执行启动命令。与上面不同的是，这里执行的起始命令换成了如下命令：
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 最终的Hook结果如图5-18所示。
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  图5-18　Hook结果
 
 
 
 根据图5-18中的调用栈得到样本App为了弹窗所创建的函数为com.zhibo.media.channel_main. update_show()。使用Jadx观察相应的函数内容，其内容如代码清单5-8所示。
 
 代码清单5-8　update_show()函数
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 在代码清单5-8中，升级提示弹窗是否弹出取决于外层的if判断条件是否全部满足。因此，如果想让升级提示弹窗不再弹出，就需要修改对应的判断语句并重新打包该App。
 
 为了重打包，我们需要使用在上一小节中介绍的apktool将样本App进行反编译，具体命令如下：
 
 
     # apktool d zhibo.apk

 
 在反编译完成后，需要找到channel_main类对应的Smali文件以及update_show()函数在文件中的位置，update_show()的Smali内容如代码清单5-9所示。
 
 代码清单5-9　update_show()的smali内容
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 结合代码清单5-8和5-9中的程序逻辑，我们会发现只需要将if判断语句中的任意一个逻辑置反即可阻止最终升级提示窗口的弹出。笔者选择修改if-eqz p1, :cond_0（如果p1寄存器中的内容为0就跳转到:cond_0处）。这里将if-eqz改为if-nez（如果p1寄存器中的内容不为0就跳转到:cond_0处），并使用如下命令将App重新打包：
 
 
     # apktool b zhibo

 
 重打包的结果如图5-19所示。
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  图5-19　重打包
 
 
 
 重打包后的App会保存在dist目录下。此时二次打包的应用并不能直接安装到手机上，这是因为在Android上运行的App都是需要签名的。
 
 为此需要使用jarsigner或者其他Android认可的签名工具生成一个签名文件，并使用生成的签名文件对打包好的App进行签名，具体命令和结果如图5-20所示。
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  图5-20　对App签名
 
 
 
 在完成App的签名后将App安装到手机上，并运行该App，我们会发现升级提示弹窗不再弹出了（见图5-21）。
 
 5.3.2　对加固App进行分析和破解的实战
 
 下面以一个加固的样本App为例讲解在加固环境下的App去除升级提示弹窗的方法，样本App同样保存在随书附件中的Chap05/目录下，名为com.hello.qqc.apk。
 
 与上一小节类似，这里在使用adb命令完成App的安装后在手机上手动启动App，我们会发现App在手动跳过欢迎页后会弹出升级提示弹窗。与上一小节中的案例不同的是，此案例不管如何点击窗口外部的位置都无法消除弹窗，这是该App的重要特征之一。
 
 如何定位弹窗具体使用的类？与上一节讲述的方法类似，可以在弹窗出现后在内存中搜索相关类的实例，结果如图5-22所示。
 
  
  [image: ] 
  图5-21　升级弹窗
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  图5-22　定位弹窗实现类
 
 
 
 在这个案例中，采用直接对每一个怀疑的弹窗类进行Hook的方式来判断实现弹窗的类，具体操作则是在主页面未进入前分别使用watch class的方式Hook相应类，然后根据是否有函数被调用的记录来判定是否使用了相应类。比如针对AlertDialog这种弹窗方式，先使用如下命令对整个类的所有函数进行Hook：
 
 
     # android hooking watch class android.App. AlertDialog

 
 在Hook完成后再点击如图5-23所示的欢迎页中的“关闭广告”按钮，会发现在App进入主页面并弹出升级提示窗的过程中并未有任何函数被调用，如图5-24所示。
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  图5-23　欢迎页中的“关闭广告”按钮
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  图5-24　Hook AlertDialog类
 
 
 
 在测试Dialog类时发现存在很多函数被调用的情况，并且有一个非常明显的setCancelable(boolean)函数被调用的记录，如图5-25所示。
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  图5-25　Hook Dialog类
 
 
 
 确定升级提示弹窗的实现类为Dialog类时再次使用如下命令对setCancelable(boolean)函数进行Hook，如图5-26所示，根据调用栈发现App中发起弹窗的函数为cn.net.tokyo.ccg.ui.fragment.dialog. UpdateDialogFragment.onCreateDialog()。
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  图5-26　Hook setCancelable函数
 
 
 
 为了永久消除升级提示弹窗，这里和上一小节一样采取重打包的方式完成。与非加固App不同的是，如果使用Jadx直接打开APK文件，那么最终只能看到外部壳的一些类信息，如图5-27所示。
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  图5-27　Jadx打开加固App
 
 
 
 如何得到真实App的dex呢？脱壳是唯一的选择。这里介绍一个脱壳工具Dexdump（仓库地址：https://github.com/hluwa/FRIDA-DEXDump）。dexdump是Wallbreaker作者的另一力作，主要用于应用的脱壳工作，其脱壳的基本原理是暴力搜索内存中符合dex格式的数据完成dump工作。Dexdump有三种使用方式，但是笔者通常是将Dexdump作为Objection插件来使用，这里也仅介绍这种使用方式，读者可以通过readme学习其他使用方式。Dexdump的使用方式和Wallbreaker相同，但并非将下载下来的仓库内容直接复制到~/.objection/plugins目录下，而是使用如下方式进行复制：
 
 
     # git clone https://github.com/hluwa/FRIDA-DEXDump
     # mv FRIDA-DEXDump/frida_dexdump ~/.objection/plugins/dexdump

 
 这里不使用在注入时加上-P参数和插件路径的方式加载插件，而是采用在Objection注入后在Objection REPL界面中使用plugin命令加载插件的方式，具体命令如下：
 
 
     # plugin load /root/.objection/plugins/dexdump

 
 /root/.objection/plugins/dexdump为插件dexdump的完整路径。
 
 在加载完Dexdump插件后只需执行以下命令再等待几秒便可以完成脱壳工作：
 
 
     # plugin dexdump dump

 
 加载Dexdump插件和脱壳的结果如图5-28所示。
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  图5-28　使用Dexdump插件进行脱壳
 
 
 
 在完成脱壳后，所有脱壳的文件都保存在如图5-28所提示的SavedPath中，这里保存的路径为/root/Chap05/com.hello.qqc/。在切换到SavedPath目录下后，使用grep命令确定存储App关键类UpdateDialogFragment所在的dex名称，如图5-29所示。
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  图5-29　定位关键类所在dex
 
 
 
 确定具体的dex后，使用Jadx打开目标dex并找到对应的UpdateDialogFragment类，我们会发现UpdateDialogFragment类继承了DialogFragment类，如图5-30所示。查阅资料后发现这个类是一个具有生命周期的系统框架类，其中Fragment的存在最终都是为了构建Dialog。关于Dialog显示的函数并不在这个类中，因此还需要进一步去测试这个类是被哪个外部函数调用。
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  图5-30　关键函数
 
 
 
 为了进一步确定这个类是被哪个外部函数调用，这里选择使用如下命令对UpdateDialogFragment类中的所有函数进行Hook：
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 在重新弹出升级提示窗时，我们会发现如图5-31所示的几个函数被调用，其中最先被调用的函数为cn.net.tokyo.ccg.ui.fragment.dialog.UpdateDialogFragment.b()。
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  图5-31　Hook UpdateDialogFragment类
 
 
 
 在确定目标函数后，针对UpdateDialogFragment.b()函数重新进行Hook，并观察在升级提示窗弹出过程中调用栈的情况，我们最终会发现这个函数的调用方为MainActivity.a函数，如图5-32所示。
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  图5-32　Hook UpdateDialogFragment.b()函数
 
 
 
 使用Jadx定位这个函数，其内容如代码清单5-10所示。
 
 代码清单5-10　a()函数
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 在代码清单5-10中，version变量决定了弹窗的出现与否，可以像5.3.1小节中那样修改这个if判定语句的条件。
 
 由于这个App是加固的，因此在重打包的过程中还有一些需要注意的地方。
 
 第一，重打包时应该使用脱壳后原始App的dex替换掉原来的壳dex。
 
 第二，App在加固后的入口点变成了壳的入口点，因此在重打包之后还需要修改AndroidManifest.xml的入口类。
 
 为了解决第一个问题，需要在使用apktool反编译APK时选择不反编译dex文件并删除壳的dex，而apktool的-s参数就提供了不反编译APK中dex文件的功能，apktool反编译的最终结果如图5-33所示。
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  图5-33　apktool反编译的结果
 
 
 
 在反编译完成后，删除原始classes.dex并将脱壳后的dex文件按照文件大小依次命名为classes.dex、classes2.dex、classes3.dex、classes4.dex，并存储到壳的dex所在的目录。复制完所有脱壳后dex的反编译目录和文件如图5-34所示。
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  图5-34　反编译后得到的目录和文件
 
 
 
 在完成上述操作后，第一个问题就解决了。此时还需要解决第二个问题——修改App入口类。为此，我们在Jadx中重新打开包含关键类的dex文件，并搜索extends Application的代码，并从如图5-35所示的搜索结果中排除第三方库和系统相关的代码，最终定位到cn.net.tokyo.ccg.base.App类。
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  图5-35　extends Application的代码
 
 
 
 在定位到包含extends Application代码的类后，将反编译结果目录下AndroidManifest.xml清单文件内<Application>节点中android:name对应的值修改为找到的完整类名。AndroidManifest.xml文件的部分内容如图5-36所示。
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  图5-36　AndroidManifest.xml文件
 
 
 
 修改完毕后，可以使用如下命令对apktool反编译的结果目录重新进行编译：
 
 
     # apktool b com.hello.qqc

 
 重新编译的APK文件会存放在com.hello.qqc/dist目录下，如图5-37所示。
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  图5-37　重新编译生成APK
 
 
 
 在重新签名、安装并运行成功后，可以发现得到的这个App和加固的App没有任何区别。再次使用apktool工具以5.3.1小节中反编译的方式对这个新APK重新反编译并修改相应函数的逻辑，然后再次打包该App，并对它进行签名和安装，再次运行时就会发现强制升级的提示弹窗已成功消失。
 
 通过本节的测试，我们会发现对加固App进行二次打包（破解）的难度比对未加固App进行破解的难度大得多，而本小节中所介绍的案例是对加固App进行分析和破解最简单的一类：dex中函数未被抽取保护并且没有任何签名校验等反二次打包的措施等。在加固App技术发展到今天的这种程度，几乎没有多少本节所介绍的这类分析和破解技术的用武之地了，因此请读者了解这种分析和破解的技术即可。
 
 5.4　本章小结
 
 本章介绍了Android应用安全主要研究的核心内容，并粗略总结了Android应用安全在攻防对抗中的发展脉络，分别从静态反编译对抗、动态分析对抗以及加固App对抗等方面展示了攻击破解方和防守方互相博弈发展的态势。当然，Android安全方面的内容并不是简简单单的一章内容就能够囊括的，本章这里仅仅是做了一个简要介绍。
 
 本章还介绍了一些简单的Smali语法和指令，并通过去除两个应用案例中的升级提示弹窗的实践使读者对Smali语法更加熟悉，同时以这两个应用案例展示了重打包的作用以及App加固对重打包技术造成的困难。
 
 更为重要的是，通过这两个案例读者会进一步发现Objection在快速逆向工作中的重要地位，可以说Frida和Objection的出现改变了App的Java层逆向过程的生态环境。当然，最重要的一点是，做应用安全一定要以合法为前提条件。
 
 
 第6章　Xposed框架介绍
 
 作为比Frida框架更早的Hook框架，Xposed在Android安全领域颇负盛名，在Frida未出现之前更是在App安全测试过程中必不可少的工具。基于Xposed框架开发的微信/QQ抢红包、运动记录作弊、消息防撤回等插件现在仍旧备受欢迎，本章将对这款框架进行介绍。
 
 6.1　Xposed框架简介
 
 Xposed框架（Xposed Framework）是一套开源的、在Android root模式下运行的框架，它可以在不修改App源码的情况下通过Hook方式去影响程序的运行。与Frida一样，Xposed广泛用于Android安全测试中，不管是针对特定API的监控、恶意代码的分析还是对系统功能的自定义，Xposed框架都能够以对Java代码Hook的方式游刃有余地完成。可惜的是，Xposed最后的发行版是v89，发行时间是2017年12月18日，如图6-1所示。
 
 查看相应的代码提交记录，这个版本适配的是Nougat代号的Android，通过Android官网提供的“代号、标记和Build号”对照表可知这个代号对应的Android版本为Android 7.1和7.0，如图6-2所示，也就是Xposed在7之后再也没有发行过正式的版本（release版本）。
 
 到2020年，从Xposed官方Framework的网址可以得知sdk26以及27版本（Android 8.0和8.1）的Xposed还是处于beta版本的状态，如图6-3所示。
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  图6-1　Xposed的发行记录
 
 
 
  
  [image: ] 
  图6-2　“代号、标记和Build号”对照表
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  图6-3　sdk26版本的Xposed框架
 
 
 
 另外，每次编写Xposed模块代码都需要重启手机以使新加入的功能生效，这是非常低效的，再加上Frida的横空出世，Xposed框架的应用场景渐渐地就少了。Xposed框架目前主要被用于一些持久化的场景，比如自动抢红包、去掉其他App中的广告等，此外，虽然在Android 8之后Xposed不再更新，但是出现了很多基于Xposed框架的衍生品，比如最出名的号称Xposed继承者的EdXposed等，这也是本节讲解Xposed的原因。
 
 EdXposed框架延续了Xposed的寿命，原先在Xposed基础上的Xposed模块不用修改任何API就可以直接在高版本上基于EdXposed框架执行。现在，EdXposed已经支持Android 8.0至Android 11，如图6-4所示。
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  图6-4　EdXposed支持版本
 
 
 
 虽然EdXposed这一框架在Android 8之后延续了Xposed的寿命，但是EdXposed的稳定性和安全性仍旧有待商榷。
 
 除此之外，还出现过一些其他的衍生品，比如太极框架（https://taichi.cool/zh/）、VirtualApp（https://github.com/asLody/VirtualApp）以及Ratel（https://github.com/mcdevjin/ratel）等，这里不再一一介绍，读者可根据相关网址进行了解和研究。
 
 6.2　Xposed框架安装与插件开发
 
 6.2.1　Xposed框架安装
 
 Xposed官网提供的适配版本为Android 7.1。在本小节中，将使用Android 7.1.2_r8版本进行演示。
 
 在手机中刷入Xposed之前，需要刷入与手机型号匹配的Android 7.1的版本，并使用SuperSU为新刷的手机刷入root，这个过程可以参见1.3节。需要注意的是，使用Pixel手机刷入TWRP时，是无法使用1.3节中介绍的方法，即通过将TWRP刷入recovery分区后进入recovery的方式，再进入TWRP从而刷入root。在Pixel手机中，如果要刷入root，需要使用以下命令刷入临时的TWRP进入recovery模式（见图6-5）。
 
 
     # fastboot boot twrp-3.3.0-0-sailfish.img
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  图6-5　临时的TWRP刷入
 
 
 
 执行完以上命令后，就进入了TWRP页面，之后按照1.3节的方式刷入SuperSU。
 
 在Android 7.1和root环境准备完毕后，配置手机网络，然后从官方网站下载最新的XposedInstaller 3.1.5版本，并且使用adb命令安装到手机上。打开XposedInstaller的界面时会出现“小心”提示，在勾选“不要再显示这个”选项并单击“确定”按钮后，页面会显示“Xposed框架未安装”以及其他一些有关设备的信息。
 
 点击“安装／更新”下的Version 89后，弹窗中会出现Install以及Install via recovery两个选项（见图6-6），点击Install选项后便会开始下载Xposed框架。
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  图6-6　下载Xposed框架
 
 
 
 下载完毕后会出现root申请页面，如图6-7所示，同意权限后便会开始安装Xposed框架，在提示完成后选择重启设备就会顺利完成Xposed框架的安装。
 
 在重启成功后，重新进入XposedInstaller的页面查看Xposed框架的状态，如果和图6-8一样显示“Xposed框架XX版已激活”，便可以使用Xposed Installer仓库中的Xposed插件了。
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  图6-7　Xposed框架的安装
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  图6-8　Xposed框架的状态
 
 
 
 6.2.2　Xposed插件安装
 
 Xposed框架和Frida一样只是提供了一个方便使用的接口，具体如何去更改系统或者App的功能还需要使用各种各样的插件。本小节中将带领大家学习如何开发一个简单的Xposed插件。
 
 从本质上讲，Xposed模块也是一个Android程序，因此编写Xposed模块也可以像编写Android程序一样使用Android Studio进行开发。要成功地使Xposed将Android Studio开发的程序识别为Xposed模块，还需要特别配置一些文件。
 
 这里选定要Hook的目标程序为在第2章中所使用的demo02，MainActivity.java内容如代码清单6-1所示，主要功能是新建一个循环然后打印两条日志信息（log）。
 
 代码清单6-1　demo02中的MainActivity.java
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 这里选定要Hook的目标函数为String fun(String x)。
 
 第一步，新建一个Android项目，选择Empty Activity作为模板（见图6-9），并配置包名为com.roysue.xposeddemo、工程名为XposedDemo。
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  图6-9　新建工程
 
 
 
 在成功创建工程并且切换到工程视图后，修改app/src/main目录下的AndroidManifest.xml文件并在<activity android:name=".MainActivity">标签前添加如代码清单6-2所示的代码。
 
 代码清单6-2　AndroidManifest.xml
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 AndroidManifest.xml的最终内容如图6-10所示。其中，name为xposedmodule的meta-data标签所对应的value为true，即会将应用标记为Xposed模块；name为xposeddescription的meta-data标签所对应的value为Xposed模块的描述。xposedminversion所对应的是Xposed模块支持的最低版本。
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  图6-10　AndroidManifest.xml的内容
 
 
 
 在修改完清单文件后不再做任何修改。用USB连接上手机，并点击Android Studio的运行按钮将这个程序安装到手机上，如图6-11所示。此时手机会显示并运行这个App，在打开XposedInstaller应用后，选择“模块”即可看到这个Xposed模块。
 
 至此，我们编译安装的App已经可以被Xposed识别为Xposed模块。此时这个Xposed模块仍旧是一个空壳子，并没有发挥实际的Hook作用，实际的内容还需要我们来填充。
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  图6-11　运行结果
 
 
 
 第二步，在Android Studio中引入第三方包含有Xposed的API的jar包XposedBridge.jar，使得我们编写的XposedDemo能够实现下一步的Hook操作。为了实现这一点，需要编辑app/src/main/目录下的build.gradle文件，添加如下代码：
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 然后在dependencies节点中添加如下代码，最终的build.gradle文件如图6-12所示。此时点击Sync Now便会将XposedBridge.jar添加到项目中。
 
 
     compileOnly 'de.robv.android.xposed:api:82'
     compileOnly 'de.robv.android.xposed:api:82:sources'
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  图6-12　build.gradle
 
 
 
 第三步，创建真正的Hook代码。在XposedDemo工程MainActivity.java的同级创建一个类名为XposedHookDemo的Java类文件。XposedHookDemo.java的文件内容如代码清单6-3所示。
 
 代码清单6-3　XposedHookDemo.java
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 在这段代码中，Xposed是通过IXposedHookLoadPackage接口中的handleLoadPackage方法来实现Hook并篡改程序输出结果的。在handleLoadPackage函数中，由于Xposed的Hook默认是针对整个系统的，因此需要先通过loadPackageParam.packageName去过滤目标包名（目标App为第2章中的demo02程序，包名为“com.roysue.demo02”）。
 
 XposedBridge.log()是Xposed自己实现的打印日志log的函数。
 
 接下来通过loadPackageParam.classLoader.loadClass()函数实现对目标类对象的获取，等价于Frida脚本中所使用的Java.use()函数。在获取到类对象后，通过XposedHelpers.findAndHookMethod()函数寻找并对指定函数进行Hook。其中，第一个参数为之前所获取到的clazz类对象，第二个参数为目标函数名，第二个参数之后的参数则是目标函数的参数列表。由于Hook的目标函数只有一个String类型的参数，因此这里写的是String.class。这个函数的最后一个参数是对目标函数的一个Hook回调（callback），这个回调固定为XC_MethodHook。
 
 在这个XC_MethodHook回调中，需要实现beforeHookedMethod()和afterHookedMethod()两个回调函数，其中beforeHookedMethod()函数可以通过参数param获取被Hook函数的参数值，通常被用于在目标函数执行前获取和更改被Hook函数的参数。在代码清单6-13中，只是演示获取了被Hook函数的参数值并使用XposedBridge.log()把参数值打印出来。afterHookedMethod()函数通常被用于获取和更改被Hook函数的返回值，这里直接将函数的返回值修改为“You has been hijacked”。
 
 最后一步，在XposedDemo中添加Xposed模块的入口点，使得Xposed框架能够知道从哪个函数执行Hook。如图6-13和图6-14所示，为了实现这一点，需要先右击main文件夹，再依次选择New→Folder→Assets Folder，在弹出的窗口中直接单击Finish按钮完成assets文件夹的创建。
 
  
  [image: ] 
  图6-13　创建assets文件夹图1
 
 
 
  
  [image: ] 
  图6-14　创建assets文件夹图2
 
 
 
 右击新建的assets文件夹并创建一个名为xposed_init的文件，如图6-15所示。
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  图6-15　创建xposed_init文件
 
 
 
 在创建入口文件后，将刚才创建的Hook类的完整类名（路径为com.roysue.xposeddemo.HookTest）写进xposed_init文件中。最终xposed_init文件中的内容如图6-16所示。
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  图6-16　xposed_init文件的内容
 
 
 
 至此，一个简单的Xposed模块便完成了。单击Android Studio的Run按钮将程序安装到手机上，在生效之前运行Demo02程序，打印的日志如图6-17所示。
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  图6-17　XposedDemo生效前的日志
 
 
 
 为了使Xposed模块生效，首先需要在XposedInstaller中管理模块的页面上勾选我们编写的XposedDemo。此时XposedDemo并没有生效，还需要重启手机使Xposed模块真正生效。在重启手机后，重新运行Demo02会发现打印的日志内容变成了在之前设置的“You has been hijacked”，如图6-18所示。
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  图6-18　XposedDemo生效后的日志
 
 
 
 6.3　本章小结
 
 在本章中，主要介绍了一款非常经典的Hook工具——Xposed，以及它不再更新后的一些替代品，同时带领大家一起编写了一个简单的Xposed模块，体验了Xposed在修改程序功能上的强大之处。相比第3章的Hook工具Frida，Xposed在每次修改模块内容后都需要重新启动手机，热更新能力较差，而Frida在测试过程中可以即时更新，甚至不需要重新运行脚本即可实现即时更新；同时Xposed框架并不支持Native函数的Hook，需要配合一些其他的Hook框架来实现。相比而言，虽然暂未介绍Frida在Native层的Hook功能，但是实际上Frida本身确实支持Native层的Hook。
 
 Xposed也存在着一些优点，比如Xposed本身使用Java语法开发，开发的体验十分流畅，而Frida却打破了Java和JavaScript的壁垒，需要编写脚本将Java转化为JavaScript，实际操作过程中存在翻译的一个过程。另外，经过6.2.2小节的Xposed模块开发，细心的读者会发现Xposed的模块对目标程序的Hook是持久化的，只要不手动关闭Xposed模块，对目标程序的Hook机制就不会失效，这样的特性使得Xposed更加适合持久化应用的一些场景，比如自动抢红包、摇骰子指定点数等。相较而言，Frida则需要在每次目标程序启动前或者启动时将脚本注入进程中才能生效。
 
 当然，Xposed和Frida还有一些其他的差别，比如实现Hook的原理不同等，这些都留待读者自行研究，在本书中就不再介绍了。
 
 
 第7章　抓包详解
 
 在前面的章节中，主要介绍了Android开发和逆向开发及分析的一些基础知识，这些基础知识在安卓逆向开发和分析的过程中是非常必要的。从本章开始，将介绍另一个在App的安全分析、协议接口分析以及App渗透测试等工作中很重要的环节——抓包。
 
 7.1　抓包介绍
 
 在安卓App的逆向分析中，抓包通常是指通过一些手段获取App与服务器之间传输的明文网络数据信息，这些网络数据信息往往是逆向分析的切入点，通过抓包得到的信息可以快速定位关键接口函数的位置，为从浩如烟海的代码中找到关键的算法逻辑提供了便利。可以说，如果连“包”都抓不到，那么后续的逆向分析就无法开始了。
 
 抓包是每一位安全工程师必须掌握的技能，一般分为以下两种情形：
 
 1．Hook抓包
 
 Hook抓包实际上是指通过对发包函数的Hook来达到抓包的作用。
 
 2．中间人抓包
 
 所谓中间人抓包方式，是指将原来一段完整的客户端-服务器的通信方式割裂成两段客户端-服务器的通信。中间人的抓包在OSI七层网络模型的结构中通常又会被分成以下两种情形：
 
  
  	应用层：Http(s)协议抓包。
 
  	会话层：Socket通信抓包。
 
 
 
 中间人抓包方式通常会通过抓包工具完成数据的截取，常用的工具有Wireshark、BurpSuite、Charles、Fiddler等。通常如果是抓应用层的Http(s)协议数据，推荐的专业工具是BurpSuite；如果只是想简单地抓包，用得舒服轻松，也可以选择Charles。不建议使用Fiddler（一个可以将网络传输发送与接受的数据包进截获、重发、编辑、转存等操作的抓包工具，该工具也可以用来检测网络安全），因为Fiddler无法导入客户端证书（p12、Client SSL Certificates），在服务器校验客户端证书时无法通过。如果是会话层抓包，可选择Charles或者tcpdump和WireShark组合的方式。
 
 接下来，将使用Charles和BurpSuite分别搭建App的抓包环境并介绍其对应的原理。
 
 7.2　HTTP(S)协议抓包配置
 
 本节将使用Charles和BurpSuite作为抓包工具对App进行抓包环境的配置，并通过浏览器访问HTTP网站来进行验证。
 
 7.2.1　HTTP抓包配置
 
 为了达到抓包的目的，首先要将计算机和测试手机连接在同一个局域网中并且要确保手机和计算机能够互相访问。
 
 由于测试主机是虚拟机设备，因此首先要将虚拟机关掉，然后选中对应虚拟机后右击，并选择“设置”命令，在出现的设置页面中把网络适配器的网络连接方式设置为桥接模式，如图7-1所示。需要注意的是，桥接模式选择的网卡设备必须是主机正在连接的网卡，如果主机同时连接了两个网络，分别为局域网A和局域网B，而手机连接的是局域网A，那么桥接模式选择的网卡必须是连接局域网A的网卡而不能选择局域网B的网卡，只有这样才能做到主机和测试手机在同一个局域网内。
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  图7-1　桥接模式
 
 
 
 在更改完桥接模式后，重新打开虚拟机并确认虚拟机被分配了对应局域网内的IP地址，比如笔者路由器的网络处于192.168.50.x网段，对应虚拟机的IP地址为192.168.50.48，如图7-2所示。
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  图7-2　主机IP地址
 
 
 
 在测试手机中连接上同一个局域网后，同样要确认一下IP地址。这里可以先将手机刷上Kali NetHunter，并通过NetHunter终端App运行Kali的shell，使用ifconfig命令确认IP地址。第1章介绍过如何刷入Kali NetHunter，如果读者测试机未刷入Kali NetHunter，可以使用其他方式查看手机IP地址或者返回第1章重新刷入Kali NetHunter，这里不再赘述。最终结果如图7-3所示，测试手机的IP为192.168.50.130。
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  图7-3　手机IP地址
 
 
 
 在确认测试手机和主机处于同一网络环境后，就可以分别在主机和手机上运行ping命令并通过结果确认双方是否成功连通，这里虚拟机和测试手机的ping结果分别如图7-4和图7-5所示。
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  图7-4　计算机ping手机后的结果
 
 
 
  
  [image: ] 
  图7-5　手机ping计算机后的结果
 
 
 
  
  注意
 
  如果主机和手机无法互相ping通并且设备重启之后仍旧无法ping通，那么大概率是路由器的问题，这里建议直接换一个路由器。
 
 
 
 确保手机和计算机能够ping通后，便可以正式开始配置抓包环境了。
 
 在手机设置代理时，可以选择“设置”应用中的WLAN设置，长按选择“修改网络”选项，并在弹出的对话框中选择手动代理，设置代理服务器地址为主机的地址以及端口，这里端口为8080，如图7-6所示。
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  图7-6　手机ping计算机的结果
 
 
 
 不过图7-6这种配置代理的方式经常性地被App代码检测或绕过，比如代码清单7-1中这样的API会直接检测代理设置而导致最终抓不到数据包，因此推荐使用VPN代理方式。
 
 相对于直接从应用层设置WLAN代理的方式，VPN代理则是通过虚拟出一个新的网卡，从网络层加上该层代理，不仅可以绕过代码清单7-1这种方式的检测，而且检测VPN代理的API相对较少，也比较容易绕过。这也是推荐使用VPN代理方式进行手机端代理配置的原因。
 
 代码清单7-1　对抗抓包
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 为了配置VPN代理，首先需要下载一个VPN软件，这里推荐Postern这个App。在通过adb安装App后，打开Postern，首先在弹出的“网络连接请求”选择框中单击“确定”按钮后进入App主页面，然后单击App左上方将菜单调出，再单击“配置代理”选项，如图7-7所示。
 
 在进入“配置代理”页面后单击“代理1:proxy”，配置服务器IP地址为主机IP、端口为8080。再选择代理类型为HTTPS/HTTP CONNECT，在配置完毕后单击“保存”按钮并退出页面，如图7-8所示。
 
 配置完代理后，重新单击App左上角，待弹出菜单后选择“配置规则”，清空原来的所有规则并创建一个新的规则，分别设置“动作”选项为“通过代理连接”“代理／代理组”为刚才设置的代理（这里为192.168.50.48:8080），并设置“目标地址”为"*"或者直接清空以指定手机所有流量从代理经过，如图7-9所示。注意，“开启抓包”选项要关闭。
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  图7-7　配置代理
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  图7-8　代理配置
 
 
 
 在主机上，使用BurpSuite进行测试。
 
 在代理和规则都设置完毕后，重新打开菜单项单击“关闭VPN”并开启VPN。这样测试机的配置就完成了。
 
 首先打开Kali自带的Burp并进入主页面后，然后单击Proxy→Intercept，再单击Intercept is On按钮关闭拦截模式，如图7-10所示。
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  图7-9　规则配置
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  图7-10　关闭拦截模式
 
 
 
 在关闭拦截模式后，单击Options按钮并把代理地址修改为此时的IP地址和端口8080。在设置好代理地址后，单击OK按钮完成抓包的全部配置，如图7-11所示。
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  图7-11　设置代理地址
 
 
 
 手机和计算机端抓包设置完毕后，在手机浏览器上测试访问任意HTTP网址，就可以在“HTTP history”页面中看到抓到的HTTP明文数据了，如图7-12所示。
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  图7-12　抓包结果
 
 
 
 在逆向工作中，笔者还经常使用Charles（一款收费工具），这里也演示一下Charles抓包的相关配置。
 
 在打开Charles软件并注册完毕后，依次单击Proxy→Proxy Settings，在弹出的窗口中对端口进行配置，如图7-13所示。
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  图7-13　Charles代理配置
 
 
 
 注意，这里不但要设置Port为刚才在手机中设置的端口号，而且为了只抓取HTTP类型的数据包，建议取消选中Enable SOCKS proxy复选框，然后单击OK按钮完成Charles的抓包配置，如图7-14所示。
 
 在确认抓包配置后，如果手机上的VPN代理仍旧开启着，就会弹出一个对话框向用户确认是否允许来自手机IP的连接，如图7-15所示。
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  图7-14　Charles代理配置
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  图7-15　Charles代理允许
 
 
 
 单击Allow按钮，再次使用手机的浏览器访问HTTP网站时，观察任意HTTP数据包信息，都会在OverView界面中报“SSL: Unsupported or unrecognized SSL message”错误，并且明明是HTTP的协议却被识别为HTTPS协议，如图7-16所示。出现这种情况的原因是Charles默认开启了SSL Proxying模式（在图7-16中，有一个锁一样的图标是被锁上的，这就是SSL代理模式开启的标志）。此时可以通过快捷键Ctrl+L取消SSL Proxying，或者如图7-17所示依次单击Proxy→Stop SSL Proxying关闭SSL Proxying。在完成这一步配置后，重新去抓HTTP流量就可以正常抓取了。
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  图7-16　SSL Proxying标志
 
 
 
 至此，我们的HTTP抓包配置就完成了。当然，此时抓的HTTPS数据依旧是乱码，具体原因将在下一小节进行讲解。
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  图7-17　关闭SSL Proxying
 
 
 
 7.2.2　HTTPS/Socket协议抓包配置
 
 在这一节中，仍然以Charles抓包工具为例。为了能够成功抓取HTTPS的数据，首先需要通过Ctrl+L快捷键开启Charles的SSL Proxying模式，否则Charles会提示“SSL Proxying not enabled for this host: enable in Proxy Settings, SSL locations”错误，如图7-18所示。
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  图7-18　SSL Proxying错误
 
 
 
 在开启SSL Proxying模式后，按照7.2节中所配置的VPN代理模式使用手机浏览器访问任意HTTPS站点时，浏览器中会显示提示信息“您的连接不是私密连接”，如图7-19所示。
 
 图7-19中的错误代码为“NET::ERR_CERT_AUTHORITY_INVALID”，说明HTTPS传输过程中发出的证书不受信任。查看证书的情况，会发现服务器使用的是Charles证书（见图7-20），而Charles证书不受Android系统信任，这就是浏览器会提示“您的连接不是私密连接”的原因。
 
 为了解决这个问题，我们需要将Charles证书加入Android系统信任的证书列表中，具体步骤如下：
 
 [image: ]　将VPN代理关闭，并将代理切换为7.2.1小节中的HTTP代理模式。使用手机浏览器访问网址chls.pro/ssl，最终会出现证书下载提示，如图7-21所示。
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  图7-19　不是私密连接
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  图7-20　服务器证书
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  图7-21　下载证书
 
 
 
 [image: ]　在证书下载完毕后，打开Google浏览器的“下载内容”界面并点击刚下载的文件对证书进行安装，在为证书进行命名后点击“确定”按钮完成证书的安装（会提示“要先设置锁屏PIN码或密码，才能进行凭据存储”，点击“确定”按钮进行设置即可），如图7-22所示。
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  图7-22　为证书命名
 
 
 
 [image: ]　进入“设置”应用，依次单击“安全性和位置信息”→“加密与凭据”→“信任的凭据”→“用户”，即可在用户凭据中查看到刚才安装的证书文件，如图7-23所示。
 
 [image: ]　仅仅是将证书安装为用户信任的证书还不够，还需要通过shell将Charles的证书变成系统自带的证书以适用于更加通用的抓包，具体命令与过程如下：
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  图7-23　查看证书
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 完成上述命令后，手机会开始重启。在重启完成后，重新进入“设置”应用的“信任的凭据”页面，如图7-24所示。翻查系统信任的凭据，如果发现Charles证书就表明Charles证书已成功放置于系统证书中被系统信任。
 
 [image: ]　重新使用手机浏览器访问任意HTTPS站点，浏览器访问正常且Charles能够正常抓到数据，如图7-25和图7-26所示。
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  图7-24　查看系统证书
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  图7-25　访问HTTPS站点
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  图7-26　Charles抓HTTPS数据包
 
 
 
 在VPN代理方式中，此前在配置代理的设置中选择的“代理类型”为HTTPS/HTTP CONNECT，这种代理类型虽然可以对所有使用标准端口的HTTP/HTTPS连接进行代理转发，但是如果App不使用HTTP/HTTPS连接方式，那么主机的抓包软件就无法正常抓到数据包。为了绕过对协议的限制，我们选择将VPN代理中的“代理类型”设置为SOCKS5模式，为了区分于HTTPS/HTTP CONNECT代理类型要将服务器端口修改为8888，从而从应用层的下层对所有的网络连接进行抓取，完成降维打击的目标，如图7-27所示。
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  图7-27　把“代理类型”修改为SOCKS5模式
 
 
 
 为了配合手机上的代理设置，我们还需要在Charles上进行代理设置。在依次单击Proxy→Proxy Settings→Enable SOCKS proxy后单击OK按钮，就完成了SOCKS5模式的代理配置。此时重新启动Charles的抓包，会发现比原先HTTP模式抓的包更多了，如图7-28所示。
 
 由于是使用的SOCKS代理模式，因此哪怕App使用Socket进行网络连接Charles也可以正常抓取。至此，对HTTP/HTTPS以及Socket的抓包配置已经讲解完毕。如果使用BurpSuite作为抓包软件，其配置过程也类似，留待读者自行研究，此处不再赘述。
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  图7-28　把“代理类型”修改为SOCKS5模式
 
 
 
 7.3　应用层抓包核心原理
 
 在HTTP时代，整个应用层通信过程都处于明文状态并且通信的双方也不对传输过程加以验证，在安全上十分不可靠，中间人攻击（Man-in-the-Middle Attack，MITM攻击）正是基于此发展而来的。中间人攻击（见图7-29摘自《图解HTTP》），实际上是指客户端在传输数据到服务器的中间过程中，被在链路上的一个设备进行抓取过滤甚至篡改，将完整的客户端-服务器通信在客户端和服务器无感知的状态下分割成客户端-攻击者和攻击者-服务器两个通信阶段。逆向开发和分析人员在对App进行应用层抓包时，也是基于MITM攻击的原理进行的。
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  图7-29　中间人攻击（摘自《图解HTTP》）
 
 
 
 为了解决HTTP对通信双方不加以验证以及无法验证传输的报文等缺点，研究者在HTTP上加入了加密处理和认证等机制。我们把添加了加密及认证机制的HTTP称为HTTPS（HTTP Secure）。HTTPS协议的整个通信过程主要分成发起请求、验证身份、协商密钥、加密通信阶段，如图7-30所示。
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  图7-30　HTTPS通信过程
 
 
 
 具体来说，在HTTPS通信的过程中，首先由客户端向服务器发起访问请求以便后续的通信，这就是发起请求的阶段。之后便是验证身份阶段：服务器接收到客户端的请求后，便将服务器使用的证书公钥发送给客户端以便客户端验证，客户端通过本地预置的一些信任证书文件与服务器端传输的公钥进行对比，其中证书文件由第三方可信任机构颁发，此时如果客户端校验失败则会提示公钥不被信任，也就是会出现图7-19中“您的连接不是私密连接”的提示；如果客户端校验成功则会将客户端使用的证书公钥使用服务器传输的公钥进行加密后传输给服务器。服务器在接收到加密的客户端公钥后，会使用自己的私钥解密数据获取到客户端的公钥，并生成一个确定不会被第三方窃听到的session key并使用客户端的公钥进行加密后传输给客户端作为一段会话的标志，这就是HTTPS通信中协商密钥的过程。在完成以上步骤后，通信过程中客户端与服务器之间的通信将全程使用协商的session key对通信的数据进行加密。
 
 HTTPS的出现完美地解决了HTTP在传输过程中存在的安全性问题。读者可以简单地认为“HTTP +加密+认证+完整性保护”就是HTTPS。
 
 我们在HTTPS上的应用层抓包原理也是基于中间人攻击的方式。HTTPS上的应用层抓包原理主要“攻破”的是HTTPS传输过程中验证身份的步骤，我们在配置抓包环境时是将Charles证书加入到系统本身信任的证书中，当应用进行通信时，如果没有进一步的安全保护措施，那么客户端接收到的服务器证书即使是Charles证书也会继续通信，整个过程可以简单地理解为如图7-31所示。
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  图7-31　HTTPS中间人抓包
 
 
 
 当今，收包和发包可以说是App的一个命门，企业为用户服务过程中最为关键的步骤（注册、流量商品、游戏数据、点赞评论、下单抢票等）均通过收包和发包来完成。如果对收包、发包的数据没有校验，黑灰产业可以直接制作相应的协议刷工具，从而脱离App本身进行实质性的业务操作，给企业和用户带来巨大的损失。为了应对这一通过手动给系统安装证书从而导致中间人攻击继续生效的风险，App也对这类攻击推出了对抗手段，主要有以下两种方式：
 
  
  	SSL Pinning，又称证书绑定，可以说是客户端校验服务器的进阶版：该种方式不仅校验服务器证书是否是系统中的可信凭证，在通信过程中甚至连系统内置的证书都不信任而只信任App指定的证书。一旦发现服务器证书为非指定证书即停止通信，最终导致即使将Charles证书安装到系统信任凭据中也无法生效。
 
  	服务器校验客户端。这种方式发生在HTTPS验证身份阶段，服务器在接收到客户端的公钥后，在发送session key之前先对客户端的公钥进行验证，如果不是信任的证书公钥，服务器就中止和客户端的通信。
 
 
 
 随着App安全的发展，逆向开发和分析人员对这些App对抗抓包的手段也有了一些绕过的方式，比如在应对客户端校验服务器的情况时，考虑到对证书校验的代码是写于App内部的，自然而然地就可以通过Hook修改校验服务器的代码，从而使得判断的机制失效。在这方面Objection本身可以通过以下命令完成SSL Pinning Bypass的功能：
 
 
     # android sslpinning disable

 
 另外，在前人开源的项目DroidSSLUnpinning（项目地址：https://github.com/WooyunDota/DroidSSLUnpinning/blob/master/ObjectionUnpinningPlus/hooks.js）中，更是添加了一部分Objection框架中所没有的Bypass证书校验的方式。
 
 由于SSL Pinning的功能是由开发者自定义的，因此并不存在一个通用的解决方案，Objection和DroidSSLUnpinning也只是对常见的App所使用的网络框架中对证书进行校验的代码逻辑进行了Hook修改。一旦App中的代码被混淆或者使用了未知的框架，这些App的客户端校验服务器的逻辑就需要安全人员自行分析，不过上述两种方案已几乎可以覆盖目前已知的所有种类的证书绑定。
 
 在应对服务器校验客户端的对抗手段中，服务器并不掌握在分析人员手中，因此在中间人的状态下与服务器进行通信的实际上已经变成抓包软件，比如Charles。通常来说，我们所能做的对抗手段就是将App中内置的证书导入Charles中，使得服务端认为自己仍旧是在与其信任的客户端进行通信，最终达到欺骗服务器的作用。
 
 具体在操作过程中需要完成两项工作：第一，找到证书文件和相应的证书密码（这个过程是需要逆向分析的，后续会以案例进行详细的介绍）；第二，在找到证书和密码后将其导入抓包软件中，比如导入Charles。打开Charles，依次单击Proxy→SSL Proxy Settings→Client Certificates→Add（见图7-32）添加新的证书，然后按照图7-33所示输入指定的域名IP以及端口并导入p12格式或者pem格式的证书，之后即可将Charles伪装成使用特定证书的客户端，最终达到正常抓包的目的。
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  图7-32　Charles导入客户端证书
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  图7-33　Charles导入客户端证书
 
 
 
 7.4　Hook模拟抓包
 
 在本章的前几节中重点介绍了基于中间人原理的抓包方式，这种使用抓包软件抓取数据包的方式虽然能够得到全面且可视化程度高的结果，但是会面临各种各样的对抗手段，比如服务器校验证书等，而且由于抓包本身是与代码无关的，因此逆向开发和分析人员无法直接从抓到的数据包定位到关键的加密函数以及其他相关的信息。与之相比，在这一节所要介绍的“抓包”方法虽然不如抓包软件抓到的数据包全面，但是如果能够顺利Hook到抓包函数，它就能直接无视证书，甚至通过Hook直接得到参数并在Hook的函数中通过打印函数调用栈得到函数的调用链，为逆向开发和分析人员后续的分析工作带来便利。
 
 既然是使用Hook方式来抓包，所面对的就是直接的代码。相应地，在Android的Java世界中，其实就是面对类及其函数。那么如何快速定位到一个App中的发包函数呢？
 
 经过前面几章的学习，第一时间能够想到的应该就是快速逆向神器Objection。本小节将介绍使用Objection对一个发生网络通信的App进行Hook抓包分析的流程，这里以移动TV（版本为12.2）这个App为例。
 
 （1）在准备好Hook环境后，首先切换到~/.objection目录下，删除旧的objection.log以保证Objection运行时的日志只有本次要测试的App的内容，然后按照图7-34所示启动App，并使用Objection附加到App进程，运行以下命令获取App已经加载的所有类。
 
 
     # android hooking list classes
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  图7-34　Objection附加到App
 
 
 
 （2）在遍历完加载的所有类后，通过Ctrl+C组合键或者输入exit命令退出Objection，以保证本次Objection运行的日志刷新并保存到了~/.objection/objection.log文件中，如图7-35所示。为了之后运行所产生的日志不再继续影响本次生成的日志文件，这里将objection.log重命名为objectionChap07-1.log并保存到其他目录。
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  图7-35　退出Objection
 
 
 
 （3）日志刷新后，使用笔者之前调研的所有网络通信框架相关的关键词来过滤相关类。这里结合cat命令和grep管道命令来过滤HTTPURLConnection和okhttp(3)相关类，如图7-36所示。
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  图7-36　过滤关键类
 
 
 
 （4）最后一步，也是最关键的一步。利用Objection中的-c参数执行指定文件中所有的Objection命令，通过这种近乎是trace的功能对第三步过滤的所有关键类进行Hook，进而顺利定位关键通信函数，如图7-37所示。
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  图7-37　Objection -c参数
 
 
 
 具体来说就是先将第三步每次过滤出的关键类保存到文件中（见图7-38，将okhttp相关的类使用“>”符号重定向到2.txt中），然后通过一些文本编辑器快速输入多行相同的数据来补全每一行中类的Objection命令。这里在VSCode中通过Alt + Shift +鼠标的方式对每一行行首进行全选并输入以下命令：
 
 
     android hooking list watch class
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  图7-38　将关键类保存到文件2.txt中
 
 
 
 在文件中输入的命令完成后，输入以下Objection命令重新将Objection附加到App上，在附加成功后会自动执行文件中的所有命令。
 
 
     # objection -g com.cz.babySister explore -c "/root/Chap07/2.txt"

 
 此时可能会由于同时Hook过多的类而导致整个App崩溃，这时可以将文本中Hook的类分成两个文件或者更多，然后在测试完一个文件后再测试其他文件，最终的结果如图7-39所示。
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  图7-39　使用Objection执行文件中的所有命令
 
 
 
 在将所有类都Hook上后，便可以在手机上对App进行操作，如图7-40所示，这里主要想抓到登录时的网络通信数据，所以在登录框中输入用户名和密码后单击“确定”按钮。如果Objection的界面中没有任何函数被调用到，就说明实际发包函数并没有使用对应的框架，这时应当更换包含Hook命令的文本文件重新回到第三步继续通过-c参数执行文件中所有Hook命令进行trace；如果在Objection的界面上看到一堆函数被调用，则说明框架类型确认成功。注意，这里虽有一堆okhttp相关字眼，但并不是使用okhttp3网络框架完成的，而是因为HttpURLConnection这个原生库底层使用的是okhttp（与okhttp3第三方网络框架并不是一个概念）。在确定了收发包框架的同时，可以确定的是Objection中这些被调用的函数在App进行登录的过程中一定是会被调用的。
 
 任意选择图7-40中被调用的函数，比如选择com.android.okhttp.internal.http.RealResponseBody.source()函数。此时再次退出Objection，在重新附加上App后使用以下命令对这个函数进行单一的Hook工作。
 
 
  [image: ]
 
 
 在Hook命令执行完成后，重新对App执行登录操作。最终定位到App中关键的网络数据包发送的函数为com.cz.babySister.c.a.a函数，如图7-41所示。
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  图7-40　Hook的结果1
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  图7-41　Hook的结果2
 
 
 
 最后，为了印证App数据包发送的接口定位正确与否，再次对定位到的函数进行Hook。最终在Hook得到的结果中不管是网络请求地址还是用户名和密码都清晰可见，如图7-42所示。
 
 至此，介绍完了关于使用Hook抓包的通用流程。从这个案例的分析中可以发现，通过过滤网络框架的关键字的批量Hook对快速定位App中收发数据包函数的帮助是非常巨大的，而这也正是不使用抓包工具而使用Hook方式的最大原因。
 
 这样的方法同样存在一个非常明显的弊端：如果App通信是使用第三方网络框架而App本身又存在着强度非常大的混淆，将App中一些可以用来快速定位关键网络框架的关键字混淆成了无意义的字符，那么Hook抓包定位的方式就失效了。
 
 以“春水堂”（版本：2.1.0.0）这个实际上使用了okhttp3框架的App为例，在过滤关键类的步骤中，没有任何okhttp3相关的类出现（见图7-43）。虽然有okhttp相关类出现，但是通过批量Hook后发现并没有使用这个系统本身的框架去完成视频的播放等相关操作。
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  图7-42　Hook的结果3
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  图7-43　过滤关键类
 
 
 
 这里介绍一个能够完成混淆后的okhttp Hook的项目：okhttpLogger-Frida（项目地址：https://github.com/siyujie/okhttpLogger-Frida）。在这个项目中，Hook的方法脱离了直接经过字符串匹配的方式，反而通过反射去获取所有类并利用okhttp3框架的一些特征去验证App中是否使用了okhttp3这个网络通信框架。其具体使用方式主要分成以下几步：
 
 （1）在将项目下载到本地后，首先将项目中的okhttpfind.dex文件使用adb命令push推送到手机的/data/local/tmp目录下并为之提升权限，如图7-44所示。
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  图7-44　推送okhttpfind.dex
 
 
 
 （2）启动App并使用如下命令将okhttp_poker.js注入App中：
 
 
     # frida -U -l okhttp_poker.js

 
 项目的使用说明中是使用-f参数以spwan模式对App进行启动和注入的，实际上也可以使用attach模式进行注入。相比spwan模式，以attach模式对网络连接如此频繁的操作进行Hook更具有针对性。
 
 （3）在注入后，按照提示输入find()命令以执行寻找okhttp框架的功能，如图7-45所示。在执行完find()函数后，如果寻找到相应的okhttp类便会将结果打印出来。
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  图7-45　寻找OKHttp框架
 
 
 
 （4）将找到的结果全部复制并覆盖原本okhttp_poker.js脚本中关于okhttp类的一些定义，最终修改后的okhttp_poker.js内容如代码清单7-2所示。
 
 代码清单7-2　okhttp_poker.js
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 在修改完okhttp_poker.js后重新将脚本注入App中。在执行hold()函数后，再次任意单击App中的按钮，便会发现一堆网络连接的内容，如图7-46所示（由于屏幕限制只有部分网络连接的截图）。另外，如果希望抓到想要的包后能够保存，建议在使用Frida执行注入命令时加上-o参数并指定保存文件的路径，这样可以将Frida一次注入后的所有输出保存到文件中，以供后续分析研究。
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  图7-46　执行hold()函数后的抓包结果
 
 
 
 值得一提的是，这个App并没有进行加固，在App静态分析的过程中会发现这个App原本的类名信息是以调试信息的形式存在于dex中的，比如h.e类，如图7-47所示。当我们使用Jadx查看Smali代码时会发现这个类实际上是Call.java，在查阅okhttp的API文档（地址为https://square.github.io/okhttp/ 4.x/okhttp/okhttp3/-call/）后发现实际上就是okhttp3.Call类。
 
  
  [image: ] 
  图7-47　h.e类的smali
 
 
 
 这个App既存在调试信息，又因为有okhttpLogger-Frida这样优秀的项目，所以我们能够应对混淆的okhttp，但是如果App安全措施进一步加强，比如在编译时去除所有调试信息或者为了对抗okhttpLogger-Frida换用其他第三方网络通信框架，那么应该如何去应对呢？这里留一点悬念，具体将在下一章中进行详细介绍。
 
 7.5　本章小结
 
 在本章中，主要介绍了安卓逆向过程中非常重要的抓包部分，并详细介绍了如何使用Charles和BurpSuite对App进行HTTP和HTTPS协议的抓包。在7.3节中详细介绍了App应用层抓包的核心原理，讲解了HTTPS（相对于HTTP）在安全机制上的加强点，并粗略介绍了HTTPS的通信过程。最后，以服务器校验客户端和SSL Pinning等加强HTTPS的安全性手段以小见大地介绍了由于HTTPS的出现所带来的攻防对抗发展的情况。这里仅仅是简明扼要地介绍了一些绕过手段，在后续的章节中将会以案例更加具体地介绍这些绕过的方法。
 
 除了通用的抓包手段，在7.4节中还介绍了Hook方式并通过案例详细介绍了使用Hook抓包的通用方法。通过这一节的学习，读者更能体会到Objection在日常逆向工作中的重要作用。由于Hook方式还是应对代码，因此还会面临不同网络框架以及各种对抗手段所带来的挑战，而这正是在接下来的章节中所要重点攻破的难关。
 
 
 第8章　Hook抓包实战之HTTP(S)网络框架分析
 
 虽然在上一章中展示了如何使用Hook方式进行模拟抓包并且提供了一个通用的Hook方法来快速确定收发包函数，但是这个过程还是相对烦琐了。那么有没有一种方案能简化这个步骤呢？答案是肯定的，由于在用Android开发App时，主要是完成App的功能而不是编写一个网络数据收发的框架，因此大都会采取已有的网络通信框架。在本章中，将会介绍一些在Android中典型的网络通信框架并对这些通信框架的收发包函数进行整理，最后根据这些整理的函数完成一个相应框架的“自吐”Hook脚本。
 
 8.1　常见网络通信框架介绍
 
 根据计算机网络中七层网络OSI模型和TCP/IP四层模型，会发现Android应用大部分是工作于应用层，而应用层经常使用的协议主要有HTTP(S)、WebSocket和XMPP等。
 
 HTTP协议的网络通信框架主要分成两类。
 
 第一类是原生的Android网络HTTP通信库。原生的网络通信库主要通过HttpURLConnection以及HttpClient两个类完成数据包的发送和接收。从Android 5（2014年）开始，Android官方不再推荐使用HttpClient。Android 6.0的SDK中去掉了HttpClient的支持。在Android 9之后，Android更是彻底取消了对HTTPClient的支持，因此可以说原生的网络通信库就只剩下了HttpURLConnection。
 
 因为网络通信的操作涉及异步、多线程和效率等问题，在HttpURLConnection中并未对这些操作进行完整的封装，而是交给了开发者去完成，因此就出现了第二类网络通信框架——第三方HTTP(S)网络请求框架。
 
 第三方的HTTP(S)网络通信框架比较多：首先是okhttp，okhttp是大名鼎鼎的Square公司的开源网络请求框架，有2、3、4几个大版本，目前主流使用的是okhttp3。okhttp本想做面向整个Java世界的网络框架，但从okhttp3开始专注于Android领域，其较新的版本都是用Kotlin编写和构建的；相比HttpUrlConnection，okhttp3更加优雅和高效，大部分Android第三方网络框架（比如Retrofit2网络通信框架）也都是基于okhttp3的再封装。余下的其他的HTTP(S)网络框架都是基于原生网络通信框架的封装，比如Android-Async-Http，它是基于HttpClient封装的异步网络请求处理库，现在几乎退出了历史舞台，第一个原因是已经被Android弃用，第二个原因是框架作者已停止维护；另外，还有Volley网络通信框架，它是在2013年的Google I/O大会上被推出的基于HttpUrlConnection的一款异步网络请求框架和图片加载框架，Volley特别适合数据量小、通信频繁的网络操作。
 
 WebSocket是HTML5规范中的一部分，与HTTP协议只能从客户端访问服务器不同，它借鉴了Socket全双工端对端通信的思想，为应用程序客户端和服务端之间（注意是客户端-服务端）提供了一种全双工通信机制。同时，它又是一种新的应用层协议，是为了提供应用程序和服务端全双工通信而专门制定的一种应用层协议，通常表示为ws://echo.websocket.org/?encoding=text HTTP/1.1。其实除了前面的协议名和HTTP不同之外，它就是一个传统的URL。WebSocket通常也会使用okhttp3这个第三方网络框架来完成。
 
 XMPP（Extensible Messageing and Presence Protocol，可扩展消息与存在协议）是目前主流的四种即时消息协议之一。它的前身是Jabber，一个开源形式组织产生的网络即时通信协议。XMPP在Android的应用通常会使用Smack框架（一个开源的XMPP客户端库）。
 
 8.2　系统自带HTTP网络通信库HttpURLConnection
 
 8.2.1　HttpURLConnection基础开发流程
 
 HttpURLConnection是系统自带的HTTP网络通信库，在正式对HttpURLConnection进行逆向分析之前，先介绍一下关于HttpURLConnection的开发基础。
 
 HttpURLConnection的基本使用方法如下：
 
 首先通过传入目标网络地址来新建一个URL对象，然后通过openConnection()函数获取一个HttpURLConnection实例。这里以百度为例，具体如代码清单8-1所示。
 
 代码清单8-1　HttpURLConnection代码片段
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 在获取到HttpURLConnection实例后，按照HTTP建立连接的流程设置HTTP请求头和参数信息，如代码清单8-2所示：通过setRequestMethod()函数设置HTTP请求方法（一般有GET与POST两种）；通过setRequestProperty()设置请求参数；通过setConnectionTimeout()函数设置连接超时时间；通过setReadTimeout()函数设置接收超时时间。
 
 代码清单8-2　HttpURLConnection代码片段
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 在设置完请求头和请求参数后，通过调用getInputStream()函数与服务器连接并获取到服务器返回的输入流，对输入流完成读取，如代码清单8-3所示。在一个连接完成后，通过调用disconnection()方法将HTTP连接关闭掉。
 
 代码清单8-3　HttpURLConnection代码片段
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 这里建立了一个HttpUrlConnectionDemo样例工程，用于演示HttpUrlConnection的关键步骤，最终工程的关键内容如代码清单8-4所示。
 
 代码清单8-4　HttpUrlConnectionDemo关键代码
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 最后，通过在AndroidManifest.xml文件的<application>标签前使用如下代码赋予App网络权限后，对App进行测试，成功获取到百度的页面数据，具体的日志如图8-1所示。
 
 
     <uses-permission android:name="android.permission.INTERNET"/>

 
  
  [image: ] 
  图8-1　HttpURLConnectionDemo结果
 
 
 
 8.2.2　HttpURLConnection“自吐”脚本开发
 
 经过8.2.1小节的简单开发，我们发现几个关键的收发包函数。
 
  
  	URL类的构造函数，其包含了目标网址的字符串。
 
  	setRequestMethod()和setRequestProperty()函数设置请求头和请求参数等信息。
 
  	getInputStream()函数获取response。
 
 
 
 “玩Android的Java层就是玩Java、玩Java就是玩类”，其实其中最关键的类就是URL类和HttpURLConnection类。在目标确定后，下面开始开发HttpURLConnection的“自吐”脚本，这里可以使用上面开发的Demo进行测试。
 
 （1）在启动好frida-server后，先使用Objection来Hook整个URL类。Objection本身的watch class命令虽然能够Hook一个类的全部函数，但是无法Hook一个类的构造函数，因此这里手动使用如下命令Hook URL类的构造函数：
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 最终的结果如图8-2所示，网址在URL的构造函数中出现了，而且出现了很多次。
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  图8-2　URL.$init的结果
 
 
 
 在诸多结果中，我们选择调用栈最浅的（也就是图8-2中第一个出现的被调用的java.net.URL.$int (java.lang.String)）函数完成“自吐”脚本。最终脚本如代码清单8-5所示。编写完脚本后还需要进行测试，这里就不赘述了。
 
 代码清单8-5　HttpURLConnectionHook.js
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 （2）根据我们在上一步整理的关键收发包函数会发现剩下的都是HttpURLConnection类中的函数，因此只要使用如下命令去watch整个HttpURLConnection类的所有函数即可，当然不能忘了构造函数。
 
 
  [image: ]
 
 
 最终的结果如图8-3所示。
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  图8-3　watch HttpURLConnection的结果
 
 
 
 当Hook上这个类的所有函数后会发现只有构造函数和一个java.net.HttpURLConnection.getFollowRedirects()函数被调用了，其结果如图8-4所示。
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  图8-4　watch HttpURLConnection的结果
 
 
 
 使用以下Objection命令获取HttpURLConnection的实例时，发现不存在任何实例。
 
 
     # android heap search instances java.net.HttpURLConnection

 
 为了验证这一结果，再次使用在第5章中提到的WallBreaker插件搜索这个类实例，依旧无法找到，最终的查询结果如图8-5所示。
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  图8-5　搜索HttpURLConnection实例
 
 
 
 经过一番搜索，在Google官方API网站上发现，这个HttpURLConnection类实际上是一个抽象类，在开发中虽然可以直接使用抽象类去表示，但是在运行过程中是抽象类的具体实现类在工作。那么如何确定具体实现类是什么呢？可以采用以下两种方法。
 
 （1）纯逆向方法。观察代码清单8-5，会发现第一次出现HttpURLConnection的定义是通过URL类的openConnection()函数完成的，这个函数的返回值的类名是HttpURLConnection的具体实现类，详细地说就是Hook openConnection()函数打印出openConnection()函数的返回值的类名，而在Frida中可以通过$className完成获取类的类名工作。最终的脚本内容如代码清单8-6所示。
 
 代码清单8-6　HttpURLConnection.js
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 最终得到HttpURLConnection抽象类的具体实现类为com.android.okhttp.internal.huc.HttpURLConnectionImpl。其实在Objection中Hook openConnection()函数同样能完成这个工作（结果如图8-6所示），只是在这个类名的后面出现了本次连接的网址字符串。
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  图8-6　Hook openConnection()
 
 
 
 （2）由于我们手中有源码，因此可以直接使用Android Studio进行源码调试，具体操作如图8-7所示。首先在已经定义了HttpURLConnection的行号后用鼠标左键单击之以对当前行设置断点，或者将光标停留在对应行上后使用Ctrl+F8组合键设置断点，如果对应行上出现如图8-7所示的红点则表示断点已经成功设置。然后找到Debug标志开始对程序进行调试。
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  图8-7　进行源码调试
 
 
 
 待App成功运行后便会命中断点，如图8-8所示。观察Debug窗口的Variables一栏，便会发现connection变量的类型也是com.android.okhttp.internal.huc.HttpURLConnectionImpl。
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  图8-8　调试Demo
 
 
 
 经过使用以上两种方法确认具体实现类后，我们重新使用Objection的watch class相关命令对这个实现类进行Hook，具体命令如下：
 
 
  [image: ]
 
 
 最终会发现Demo使用的每个函数都被调用到了，Hook结果如图8-9所示。
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  图8-9　继续调试Demo
 
 
 
 最终获取请求参数的“自吐”脚本，如代码清单8-7所示。
 
 代码清单8-7　HttpURLConnection.js
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 到这里，HttpURLConnection的“自吐”脚本就暂时开发完毕了。读者也可以根据这里的“自吐”脚本进一步进行开发，完成对发送数据以及接收数据的“自吐”，从而构成一个完整的网络通信库“自吐”脚本。由于整体的程序逻辑都是相同的，这里就不再花费篇幅介绍，留待读者自行完成。
 
 8.3　HTTP第三方网络通信库——okhttp3与Retrofit
 
 8.3.1　okhttp3开发初步
 
 在介绍完HttpURLConnection的“自吐”后，本小节使用okhttp3创建一个Demo工程，以使读者了解okhttp3在开发中的应用。
 
 （1）使用Android Studio创建一个okhttp3的Demo工程。在创建成功后，将activity_main.xml这个MainActivity类的布局文件修改为代码清单8-8所示的布局，并在MainActivity类中添加Button按钮的相应代码，最终MainActivity类如代码清单8-9所示。完成后，单击运行按钮，并测试运行结果。
 
 代码清单8-8　activity_main.xml
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 代码清单8-9　MainActivity.java
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 （2）在测试成功后，将工程切换为Project视图，在app/build.gradle文件的dependencies节点中（见代码清单8-10）增加对okhttp3第三方库的引用，并在修改后点击右上角的Sync Now按钮进行同步，如图8-10所示。
 
 代码清单8-10　build.gradle
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 （3）在添加完对okhttp3的依赖后，新建一个example类用于存放okhttp3请求的相关代码，如代码清单8-11所示。另外，还需要修改MainActivity中的代码为单击一次按钮发送一次网络请求。MainActivity中OnCreate()函数的详细代码如代码清单8-12所示。
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  图8-10　增加对okhttp3的依赖
 
 
 
 代码清单8-11　example.java
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 代码清单8-12　MainActivity.java
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 在修改完毕后，按照8.2.1小节中介绍的在AndroidManifest.xml中声明网络权限，然后将App重新编译，之后安装到手机上运行测试，最终测试日志，如图8-11所示。
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  图8-11　测试日志
 
 
 
 此时，回头看一下代码清单8-11中的example类，会发现okhttp3的网络请求流程主要有以下几步。
 
 （1）通过以下代码创建一个okhttpClient对象。
 
 
     OkHttpClient client = new OkHttpClient();

 
 okhttpClient这个对象可以认为是App中进行请求的客户端，主要用来配置okhttp框架的各种设置。这里似乎并没有做什么设置，甚至一个参数都没写，其实在okhttpClient的构造函数中存在诸多默认配置，比如超时等待时间、是否设置代理、SSL验证、协议版本等。我们也可以自定义配置如下，在此处先不详细展开。
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 （2）在创建完okhttpClient客户端后，需要使用如下代码创建一个Request请求。如果说okhttpClient是在搭建生产车间，那么Request就是产品线，Request使用建造者模式构建，在开发过程中如果需要完成自定义请求头，也可以在此环节通过header()函数添加headers参数等。
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 （3）最后一步也是最重要的一步，如代码清单8-13所示。使用okhttpClient客户端将Request请求封装成Call对象后，每次通过调用enqueue()函数产生一次真实的网络请求，用onResponse()等回调函数处理每次网络请求的结果（网络请求可分为同步和异步两种方式，在Android中主要使用异步方式，因此这里直接略过同步请求方式）。
 
 代码清单8-13　异步请求
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 8.3.2　okhttp3“自吐”脚本开发
 
 按照8.3.1小节的基本总结，我们将一次请求的关注点罗列一下：
 
 （1）请求的服务器URL。
 
 （2）使用的协议版本，比如HTTP/1.0或者HTTP/1.1等。
 
 （3）请求头Header以及请求的Body数据。
 
 （4）请求的返回数据。
 
 如果通过Hook的方式实现另类的“抓包”，那么我们的需求是保留URL、请求Body和headers以及请求的返回数据。观察代码清单8-11中example类的代码，可以在okhttpClient.newCall(request)函数中找到我们关注的请求Request对象，而这个对象中会包含我们关注的1、2、3项。我们使用Objection的如下命令去Hook这个函数：
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 最终的Hook结果如图8-12所示。
 
 可以发现，请求的URL已经成功打印出来，借此就得到了“自吐”脚本，如代码清单8-14所示。
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  图8-12　Hook的结果
 
 
 
 代码清单8-14　hookNewCall.js
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 图8-13是在Frida注入目标App后的执行结果。观察结果，发现request的“自吐”脚本基本开发完毕。
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  图8-13　脚本注入的结果
 
 
 
 实际上，Hook request的问题远没有完美解决，此Hook点同样可能遗漏或多出部分请求，因为存在“Call”后没有发出实际请求的情况。我们继续回头看newCall()函数的实现，会发现newCall()函数调用了RealCall.newRealCall()函数。在代码清单8-15中，newRealCall()函数创建了一个新的RealCall对象。RealCall对象是okhttp3.Call接口的一个实现，也是okhttp3中Call的唯一实现，表示一个等待执行的请求且只能被执行一次。实际上，到这一步请求依然可以被取消。因此，只有Hook了execute()和enqueue(new Callback())才能真正保证每个从okhttp出去的请求都能被Hook到。
 
 代码清单8-15　newRealCall函数
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 即便如此，这个“自吐”脚本割裂开请求和响应分开去找Hook点的想法还是有问题的：因为只能看到request，无法同时看到返回的响应。这样开发的“自吐”脚本是有缺陷的，我们可以采用okhttp拦截器Interceptor来解决这个问题。
 
 拦截器是okhttp中的一个重要概念，okhttp通过Interceptor完成监控管理、重写和重试请求。每个网络请求和接收不管是GET还是PUT/POST等数据传输方式都必须经过okhttp本身存在的五大拦截器，因此Interceptor是一个绝佳的Hook点，可以同时打印输出请求和　响应。
 
 为了帮助大家理解Interceptor机制，我们从以下两个方面来窥其一角。
 
 第一，拦截器可以对request做出修改。在数据返回时再对response做出修改，如图8-14所示。
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  图8-14　Interceptor机制
 
 
 
 第二，整个拦截器机制实际上是一个链条，在网络请求传输过程中，最上层的拦截器首先向下传递一个request，并请求下层拦截器返回一个response，下层的拦截器收到request继续向下传递，并请求返回response，直到传递到最后一个拦截器，它对这个request进行处理并返回一个response，然后这个response开始层层向上传递，最后传递到最上层。这样最上层的拦截器就得到了response，整个过程形成一个拦截器的完整递归调用链。
 
 在okhttp源代码中由getResponseWithInterceptorChain()方法展示这个过程，如代码清单8-16所示。
 
 代码清单8-16　getResponseWithInterceptorChain()方法
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 可以结合图8-15来理解整个拦截器链的工作流程。
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  图8-15　Interceptor链
 
 
 
 为了加深理解，这里手动为该演示新建一个拦截器类LoggingInterceptor，用于实现Interceptor接口。这里添加的拦截器只打印URL和请求headers，完整的如代码清单8-17所示。
 
 代码清单8-17　LoggingInterceptor.java
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 为了使得代码清单8-14新增的LoggingInterceptor生效，必须将之添加到okhttpClient对象中。用户自定义的拦截器主要有两种：应用拦截器（Application Interceptors）和网络拦截器（Network Interceptors）。
 
 二者具体区别可以查看okhttp官网。对于我们的需求而言两者均可，但网络拦截器更好。此时，example类中okhttpClient的创建方式改变了，如代码清单8-18所示。
 
 代码清单8-18　example.java
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 okhttpClient的创建方式总共有三种。第一种是代码清单8-18的注释中编写的那样，在内部默认配置大量参数。okhttp框架会帮我们默认所有配置，导致无法自定义添加用户拦截器，具体原理可自行研究。第二种方式是建造者（Builder）模式，可以自定义所有参数，比如添加一个LoggingInterceptor拦截器。第三种方式是在原先的client基础上创建一个新的okhttp客户端，如代码清单8-19所示。新的客户端newclient和原先的客户端client共享连接池、线程池，且newclient继承client原先的配置。通过这种方式继承和共享原先client的配置达到简化代码的目的。这种创建方式能够有效地提升性能，减少内存消耗。
 
 代码清单8-19　第三种创建方式
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 在给example类更改创建client方式后，重新运行App，运行结果如图8-16所示。
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  图8-16　运行结果
 
 
 
 在图8-16中，输出内容有三行。第一行是URL，只包含了域名信息。第二行是headers，包含了一些我们在请求头包并未声明的头信息，而这部分是okhttp自动为我们添加上的。这里需要注意的是第三行，它不是由拦截器打印出来的，之所以不在拦截器中顺带打印response，是因为此时response对象还需要进一步处理。这些前人已经替我们完成了，okhttp官方还提供了一个日志打印拦截器——okhttp3:logging-interceptor。对官方的代码稍作修改并替换原先的LoggingInterceptor类即可，最终完整的Java主体代码如代码清单8-20所示。
 
 代码清单8-20　LoggingInterceptor.java
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 为了减小本章节的篇幅，这里将okhttp这个框架部分开发的代码留待读者自行研究，大致意思就是对头部信息做进一步处理，并添加对response的处理和打印。
 
 在修改完毕后，重新运行App，得到的结果如图8-17所示。可以看到，打印结果十分理想，request信息和response信息一览无余，几乎和抓包得到的信息一样多。
 
  
  [image: ] 
  图8-17　运行结果
 
 
 
 为了进一步将这个Hook方案推广到其他所有使用okhttp框架的App上，我们需要将这部分代码翻译成JavaScript代码，或者直接将这部分代码编译为DEX再通过Frida将DEX注入其他应用中。这里我们使用第二种方式。不用怀疑，Frida已经提供了这样的功能，可以通过如下API将DEX加载到内存中，从而使用DEX中的方法和类。（需要注意的是，无法加载JAR包。）
 
 
     Java.openClassFile(dexPath).load();

 
 在成功运行这个App后，切换到项目工程的app/build/outputs/apk/debug/目录下，如图8-18所示。其中有一个app-debug.apk文件，将这个文件解压后得到一个classes.dex文件（其中有目标类），然后更名为okhttp3logging.dex，并将其推送到测试手机的/data/local/tmp目录下。
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  图8-18　APK文件
 
 
 
 Frida的最终代码如代码清单8-21所示，其实就是利用okhttpClient的第二种创建模式，将自定义的LoggingInterceptor添加到原有的Interceptor链条中。
 
 代码清单8-21　hookInteceptor.js
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 在第3章中，曾经介绍过Frida操作App的两种模式，即spawn模式和attach模式，所以这里分别使用spawn模式和attach模式进行测试。在attach模式下，Frida会附加到当前的目标进程中，也就是需要App处于启动状态才能Hook。在spawn模式下，Frida会自行启动并注入目标App，Hook的时机非常早，优点在于不会错过App中相对较早的数据包（比如App启动时产生的参数），缺点是在Hook的时机偏后一点时会带来大量的干扰信息，甚至会导致App崩溃。
 
 App全局只有一个client，一般在App启动的较早时机被创建，如果采用attach模式Hook okhttpClient，大概率会一无所获，因此只能用spawn模式来启动，对应的Frida命令必须使用-f参数。最终的测试结果如图8-19所示，左侧是使用Frida注入的结果，右侧是注入成功后打印的日志。
 
 
     $ frida -U -f com.r0ysue.okhttp3demo -l hookInteceptor.js --no-pause
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  图8-19　测试结果
 
 
 
 至此，okhttp框架的“自吐”脚本差不多就完成了。由于Retrofit本身实际上也是基于okhttp的再封装，因此将okhttp中“自吐”脚本应用于Retrofit上也是可以完成“自吐”功能的，具体由读者自行测试，这里仅提供一个测试的App，可在本书附件中获取。
 
 8.4　终极“自吐”Socket
 
 8.4.1　网络模型
 
 在进行这一小节的内容前，先介绍一下在计算机网络中非常重要的网络模型，如图8-20所示。
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  图8-20　网络模型
 
 
 
 其次，读者应该了解以下网络相关知识：
 
  
  	MAC地址/ARP讨论的是链路层。
 
  	IP地址／路由器讨论的是网络层。
 
  	连接某个端口讨论的是传输层。
 
  	发送数据的内容讨论的是应用层。
 
 
 
 “自吐”脚本开发过程所讨论的HTTP就是应用层的协议，如图8-21所示。HTTP数据从应用层发送出去后，依次经过传输层、网络层、链路层，在经过每一层时都会被包裹上头部数据，以保证在数据传输过程中的完整性，然后传输给接收方；接收方以相反的过程依次去除头部数据从而获取真实传输的HTTP数据。因此，如果对应用进行抓包，那么不仅仅是应用层，在传输层、网络层等应用层往下的所有层级都可以获取传输的全部数据。这正是在传输层进行Socket终极抓包的理论基础。
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  图8-21　HTTP传输过程
 
 
 
 8.4.2　Socket(s)抓包分析
 
 我们选择在Socket层抓包主要有以下理由：第一，在开发App的过程中，以App自己的权限可以实现的最底层为传输层，也就是用Socket接口进行纯二进制的收发包（此处包括Java层和native层）。第二，除了少数开发实力雄厚的大厂商掌握纯二进制收发包的传输层创新技术或者自定义协议的技术之外，绝大多数App厂商采用的还是传统的HTTP/SSL方案，而且其实现HTTP/SSL的方案也是非常直白的，那就是调用系统的API或者采用更加易用的网络框架（比如访问网站的okhttp框架、播放视频的Exoplayer、异步平滑图片滚动加载框架Glide），对于非网络库或协议等底层开发者来说，这种方式才是Android应用开发者的日常。只要开发者使用了应用层框架，不可避免地会使用系统的Socket进行数据包的收发，如果使用的是HTTP协议，则直接使用Socket，此时数据如果没有任何代码层面的加解密，直接就是明文，将内容dump下来即可进行分析；如果使用的是HTTPS协议，那么HTTP包还要“裹上”一层SSL，最终通过SSL的接口进行收发，而SSL也会将加密后和解密前的数据通过Socket与服务器进行通信，如图8-22所示。
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  图8-22　HTTP与HTTPS的比较
 
 
 
 因此，不管是使用系统自带的HTTP(S)收发包框架还是第三方的HTTP(S)收发包框架，并且无论有多少第三方框架、第三方框架是否被混淆，都不可避免地会经过系统的Socket相关类，这就造成了在Socket层抓包的必然性。
 
 下面将以8.2节中使用的HttpURLConnectionDemo为例开发Socket“自吐”脚本。
 
 由于Socket都是系统完成的，因此相关类一定不会被混淆。我们首先使用Objection的以下命令来搜索Socket相关的全部类并将搜索到的类保存为SocketSuper.txt文件。最终搜索结果如图8-23所示。
 
 
     # android hooking search classes socket

 
 这里就是利用Objection的-c参数执行文件中的所有命令。
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  图8-23　Socket相关类
 
 
 
 在这之前，由于Objection中android hooking watch class对类中所有函数Hook的功能并不包括对类的构造函数的Hook，因此我们须修改Objection源码中agent.js文件，使Objection带上这个功能。如果Objection版本是1.8.4，就修改agent.js文件中的第9211行，并在r之后加上.concat(["$init"])，最终修改效果如图8-24和图8-25所示（这里演示的路径是使用pyenv管理的Python 3.8.0版本对应的agent.js的路径）。如果Objection版本不是1.8.4，建议读者自行研究一下对应版本实现watch class的地方。
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  图8-24　Objection源码修改
 
 
 
 在给SocketSuper.txt文件的每一行行首添加上android hooking watch class后，执行以下命令完成对SocketSuper.txt文件中每一行命令的执行。在这个过程中，可能会发生崩溃这是正常现象，可以删除或者将导致崩溃的类移到另一个文件中待下次继续执行即可，最终Hook的结果如图8-26所示。
 
 
     # objection -g com.roysue.httpurlconnectiondemo explore -c SocketSuper.txt
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  图8-25　Objection源码修改后的结果
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  图8-26　Hook的结果
 
 
 
 在全部Hook上之后，单击“发送请求”按钮，会发现图8-27中的几个Socket相关类被调用了，如此，可得到进一步缩小Socket相关函数的范围。
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  图8-27　调用结果
 
 
 
 此时，分别对一些可疑函数进行进一步的Hook并打印调用栈，会发现一些函数确实调用了在8.2节中确认的“自吐”收发包内容函数。比如java.net.AbstractPlainSocketImpl.acquireFD()函数实际上就是在com.android.okhttp.internal.huc.HttpURLConnectionImpl.getInputStream()这个获取request内容的函数中调用的，如图8-28所示。
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  图8-28　Hook的结果
 
 
 
 进一步查找Android源码（http://aospxref.com/android-8.1.0_r81/xref/libcore/ojluni/src/main/java/java/net/SocketOutputStream.java#97），会发现acquireFD()函数在SocketOutputStream.java文件中是被socketWrite()函数调用的（见图8-29），而这个函数的第一个参数实际上就是网络传输的数据内容。
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  图8-29　socketWrite()函数
 
 
 
 获取request的Socket“自吐”脚本就找到了目标，最终Frida脚本内容如代码清单8-22所示。
 
 代码清单8-22　hookSocket.js
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 为了使输出的byte数组更加可视化，这里引用了Awakened的jhexdump()函数，如代码清单8-23所示。
 
 代码清单8-23　jhexdump()函数
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 这部分代码主要是将Java层的byte数组通过Memory.writeS8()函数存放至通过Memory.alloc()这个API手动开辟的内存区域中，再调用hexdump()这个API打印出相应字节的hexdump。观察图8-30会发现所有的发送内容均自吐成功。
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  图8-30　request “自吐”的结果
 
 
 
 同样地，在获取response相关函数上找到了java.net.SocketInputStream.read([B, int, int)函数，最终获取response的Socket“自吐”脚本如代码清单8-24所示，“自吐”的结果如图8-31所示。这里得到的是被压缩后的数据（在传输过程中被gzip压缩了），如果将之保存下来并解压，就会发现其实是我们接收的数据。
 
 代码清单8-24　hookSocket中的hook read
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  图8-31　response “自吐”的结果
 
 
 
 至此，对于使用HTTP的Socket“自吐”脚本差不多开发完毕，而针对HTTPS的“自吐”脚本也可以采用同样的分析过程。
 
 分析之前我们将demo中的URL由http://www.baidu.com改成https://www.baidu.com，然后重新按照上面的流程进行trace和Hook。我们最终会发现，在进行HTTPS连接时一定会经过的函数如图8-32所示。
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  图8-32　HTTPS连接的相关函数
 
 
 
 其中，关键函数是com.android.org.conscrypt.ConscryptFileDescriptorSocket$SSLOutputStream.write([B, int, int)和com.android.org.conscrypt.ConscryptFileDescriptorSocket$SSLInputStream.read([B,int, int)，并且它们的第一个参数永远是明文的request或者response数据。最终HTTPS的Socket“自吐”脚本内容如代码清单8-25所示。在测试后发现这个“自吐”脚本确实能完成HTTPS明文数据的“自吐”。
 
 代码清单8-25　hookSSLSocket函数
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 至此，针对HTTP(S)收发包内容的“自吐”脚本开发完毕，但是还缺少一个关键的内容——获取收发包的IP地址和端口。因为客户端访问的第一步往往是需要网址的，所以获取的IP地址和端口函数通常是构造函数，基于此，可在Hook全部Socket相关类之前对Objection的源码进行修改。
 
 在实际实验过程中发现，构造函数的调用频率和其他收发包函数被调用的频率并不一致，无法直接Hook，需要针对所有的Socket相关类的构造函数专门进行测试。我们将Socket相关类另存为一个SocketInit.txt文件，并在文件的每一行前面加上android hooking watch class_method，在每一行的行尾加上.$init --dump-args --dump-return，这样再使用-c参数就能够针对每一类的构造函数进行Hook了。
 
 修改后的SocketInit.txt文件的内容如图8-33所示。
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  图8-33　SocketInit.txt
 
 
 
 修改完SocketInit.txt文件后，重新使用Objection的-c参数来执行文件中的所有命令，最终Hook的结果如图8-34所示。
 
 在注入后会发现不管是HTTP还是HTTPS协议都会调用一些相同的函数。这里最终关注到了java.net.InetSocketAddress.InetSocketAddress(java.net.InetAddress, int)函数。如图8-35和图8-36所示分别是针对HTTP和HTTPS协议的Hook结果，其实这个函数的第一个参数是InetAddress的toString()函数的结果（即返回值），第二个参数是端口号。
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  图8-34　Objection执行SocketInit.txt中的命令
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  图8-35　HTTP
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  图8-36　HTTPS
 
 
 
 编写出对应的“自吐”脚本后，最终的“自吐”结果如图8-37所示。可见，其结果不仅仅有访问的网址信息，还存在本地的IP信息。
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  图8-37　Address自吐
 
 
 
 此时应该如何区分本地地址和远程地址信息呢？如果使用肉眼区分肯定是不方便和笨拙的，我们可以查看源码来加以区分，选择观察java.net.InetAddress类的源码或者使用Objection插件WallBreaker来查找这两种方式，这里使用WallBreaker的方式来查找。
 
 在Objection中依次使用以下命令分别加载WallBreaker插件并使用WallBreaker观察java.net.InetAddress类结构，会发现这个类存在三个和Local相关的实例函数，具体如图8-38所示。
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  [image: ] 
  图8-38　InetAddress类结构
 
 
 
 分别测试这几个函数后发现，isSiteLocalAddress()函数即可以用来区分是本地地址还是远程地址。最终网址相关的“自吐”脚本内容如代码清单8-26所示，测试结果如图8-39所示。
 
 代码清单8-26　hookAddress()函数
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  图8-39　测试结果
 
 
 
 至此，基于HTTPUrlConnection所做的Socket“自吐”脚本开发完毕。使用okhttp3和Retrofit的Demo进行测试，同样能完成网络数据包的抓包工作。当然，读者如果感兴趣可以使用其他的第三方HTTP(S)收发包框架进行测试。从理论上说，这个Socket的“自吐”脚本应该可以通杀所有使用系统Socket进行收发包的App。
 
 8.5　本章小结
 
 在本章中，主要介绍使用Objection和Frida来针对不同的HTTP(S)收发包框架来模拟抓包，并针对HTTPUrlConnection和okhttp3这两个HTTP(S)收发包框架开发了相应的“自吐”脚本。最后，考虑到应用层收发包框架多种多样，同时为了应对第三方收发包框架存在的过分混淆而导致针对相应框架的“自吐”失效的情况，以及应对存在直接使用Socket进行收发包的情况，带领读者探索了由Socket相关函数完成网络传输数据抓取的可能性。事实证明，这样的方式是可行的，我们最终得到了一个粗略的通杀所有应用层协议的Socket“自吐”脚本。需要注意的是，这个“自吐”脚本还存在一些问题，比如URL信息和收发包的对应关系、request和response如何更加精确地一对一等，这些内容会留待后续章节继续进行探讨。
 
 
 第9章　Hook抓包实战之应用层其他协议及抓包分析
 
 在上一章中，我们重点分析了几个HTTP(S)应用协议相关的Android网络框架的基础开发方法，并借助相关函数完成了对应收发包内容的“自吐”，另外还开发了可以应对各种混淆、无视应用层HTTP(S)框架类型的Socket“自吐”脚本。在本章中，将介绍一些在Android中常用的除HTTP(S)外的应用层协议并验证在上一章中开发的hookSocket.js脚本的通杀性能。
 
 9.1　WebSocket协议
 
 9.1.1　WebSocket简介
 
 WebSocket协议是为了改善HTTP中通信只能由客户端发起的弊端而产生的。在HTTP协议下，如果服务器存在连续的状态变化，那么客户端要想获取这种状态变化会十分麻烦，要解决这样的困境，只能使用“轮询”，即每隔一段时间发出一次询问，以了解服务器有没有新的信息。WebSocket协议出现后，很好地解决了上述问题：首先，服务器可以主动向客户端推送信息，客户端也可以主动向服务器发送信息，实现了服务器与客户端真正的双向平等对话，即全双工通信，这种通信方式为客户端获取服务端的状态变化提供了极大的方便。其次，与传统的HTTP这种非持久化的协议相比，WebSocket在建立连接后能够保持持久化连接，不需要向HTTP一样在一次请求中只能一个request对应一个response，极大地节约了每次发送请求需要重新建立连接所消耗的性能。
 
 需要声明的是，与第8章中介绍的Socket不同，WebSocket是一种端对端通信的、工作在传输层的通信方式，它只是借鉴了Socket的全双工通信的思想，本身仍然是建立在TCP之上的一种应用层协议。
 
 9.1.2　分析WebSocket搭建环境
 
 针对WebSocket协议，笔者在gotify官网上找了一个应用用于测试。这个项目是一个开源的基于WebSocket的即时通信系统，提供了相应的客户端与服务器，整个项目的源代码存储在GitHub上，网址是https://github.com/gotify。
 
 为了后续测试，需要对服务器进行配置，这里将gotify的服务器搭建在本地。
 
 首先访问服务器软件包的release页面（https://github.com/gotify/server/releases），获取适配相应平台的最新版服务器软件包，如图9-1所示。
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  图9-1　gotify服务器端程序包
 
 
 
 可以发现提供了Linux和Windows平台的服务器软件包版本，这里进行测试的平台是Kali，因此选择gotify-linux-amd64.zip。（在笔者写作本书时，Server最新版是Version 2.0.21。）
 
 下载服务器软件包并解压后，依次执行以下命令使gotify服务器运行起来：
 
 
     # chmod +x gotify-linux-amd64
     # ./gotify-linux-amd64

 
 结果如图9-2所示。
 
 为了确认gotify服务器运行正常，从gotify的Android版本页面（https://github.com/gotify/android/releases）下载并安装最新版的Android客户端，然后尝试连接服务器，如图9-3所示。在保证客户端和服务器处于同一局域网后，输入服务器的IP地址（注意这里的http://前缀不能少）并单击CHECK URL按钮，如果出现图9-3右侧所示的FOUND GOTIFY 版本信号，就说明服务器运行无误，此时服务器会打印出很多日志信息，如图9-4所示。
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  图9-2　gotify服务器运行的结果
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  图9-3　Android端测试服务器的状态
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  图9-4　服务器端同步打印的日志信息
 
 
 
 在服务器端所在机器上使用浏览器访问http://127.0.0.1完成服务器消息的发送。由于发送的工程相对于命令行模式复杂，不利于后续的测试，因此这里选择从gotify命令端的release页面（网址为https://github.com/gotify/cli/releases）下载对应平台（这里是linux-amd64平台）的命令行版本进行后续的测试。
 
 下载完毕后，依次使用如下命令使gotify可执行，然后进行测试：
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 测试成功后将gotify加入系统的环境变量PATH，使得之后在任意路径下都可以执行gotify，最终运行结果如图9-5所示。
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  图9-5　gotify运行的结果
 
 
 
 保持gotify服务器端的运行，在Android端上输入用户名和密码（admin/admin）完成客户端的登录。此时新开一个终端，并输入以下命令完成gotify配置的初始化：
 
 
     # gotify init

 
 在运行命令后，依次输入服务器端的网址，配置访问方式（这里选择用户名+密码的方式）、用户名和密码（admin/admin）以及Application name（用户随意）和优先级便完成了gotify命令行模式的初始化，如图9-6所示。
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  图9-6　gotify初始化
 
 
 
 在初始化完成后便可以通过以下命令从服务器端向客户端发送信息了：
 
 
     # gotify p "r0ysueContent" -t "r0ysueTitle"

 
 其中，p参数后跟着的是想发的信息，-t参数后跟着的是消息的标题title。
 
 在运行如上命令后便可在客户端收到服务器端发送的消息，如图9-7所示。
 
 至此，整个WebSocket的分析环境就搭建完毕了。
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  图9-7　客户端收到的消息
 
 
 
 9.1.3　WebSocket抓包与协议分析
 
 在进行抓包分析前，我们首先使用第8章中hookSocket.js这个Socket的“自吐”脚本按照如下命令测试一下能否抓取到消息内容。这里再次介绍一下Frida的-o参数，通过-o参数可以将Frida一次测试的内容保存到指定的文件中以供后续分析，对于有大量输出结果而需要注入的情况，就可以防止因输出内容过多而导致找不到目标内容的问题。
 
 
     # frida -UF -l hookSocket.js -o ws.log

 
 在按照如上命令注入成功后，重新使用gotify命令行给客户端发送一条消息，这里测试时发送了一条标题为r0ysue123、消息内容为r0ysueContent6666的消息。由于jhexdump(array)这个函数过于消耗内存并且还使用-o参数将输出结果写入文件，导致整个测试过程十分卡顿，因此这个过程需要等待较长时间，直到Frida的repl页面没有输出后退出Frida，然后查看ws.log这个日志文件，最终结果如图9-8所示。在利用VScode等编辑器的搜索功能搜索对应信息内容时，会发现这些内容都完全打印出来了，因此大致可以判定这个hookSocket.js是可以抓取WebSocket协议数据包的。
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  图9-8　ws.log
 
 
 
 以上只是验证了hookSocket.js在WebSocket协议中的可用性，为进一步得到这个App本身的收发包函数，我们还需要对App进行进一步的协议分析。可以使用Objection注入程序在hookSocket.js脚本中Hook关键收发包函数，比如java.net.SocketInputStream.read()函数。针对这个函数执行以下命令并对该函数进行Hook跟踪，最终会发现如图9-9所示的一些App相关类的函数信息。
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  [image: ] 
  图9-9　Hook的结果
 
 
 
 为了进一步确认打印出来的调用栈中的函数确实是收发包函数，这里采取批量trace的方式从另一个角度进行分析：通过使用以下命令获取所有WebSocket相关类并保存用于后续Hook。
 
 
     # android hooking search classes WebSocket

 
 在执行完命令后，搜索结果如图9-10所示，里面存在部分okhttp3相关类。
 
  
  [image: ] 
  图9-10　WebSocket相关类
 
 
 
 这里最终只保存App相关类进行批量trace（因为加上okhttp3相关类会导致App崩溃），最终定位结果如图9-11所示。可见在服务器端接收到消息，最先调用的是com.github.gotify.service.WebSocketConnection$Listener.onMessage()函数。
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  图9-11　trace的结果
 
 
 
 针对onMessage()函数再次进行Hook，如图9-12所示，会发现这个函数的第二个参数包含我们发送的消息。
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  图9-12　Hook的结果
 
 
 
 此时使用Jadx打开相应的APK文件并找到对应的函数，会发现这个函数的第二个参数作为字符串传递给onMessage()函数后，最终在lambda$onMessage$1$WebSocketConnection$Listener()函数中被转换为JSON数据，变成了com.github.gotify.client.model.Message实体类，如图9-13所示。
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  图9-13　OnMessage()函数
 
 
 
 在确定是Message的完整类名后，使用WallBreaker插件到内存中搜索这个类的对象，最终发现App使用这个实体类对象实际上存储了所有的消息内容，如图9-14所示。
 
 细心的读者可能会发现图9-12中的调用栈在图9-9中出现过，并且它们的调用栈均没有定位到实际的收发包函数。至此虽然仍旧未找到实际的收发包函数，但是会发现该App是使用okhttp3第三方网络框架完成的WebSocket收发包管理。在测试后发现第8章中开发的okhttp3“自吐”脚本同样也可以完成样本App收发包内容的“自吐”工作。如果想要进一步确定okhttp3在WebSocket收发包的关键函数，实际上还是从开发的角度来定位会更加完善和准确，不过这已经不再是本章的重点内容，就留待读者自行完成吧！
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  图9-14　Message对象
 
 
 
 9.2　XMPP协议
 
 9.2.1　XMPP简介
 
 通俗地说，XMPP是一个用于即时通信（比如QQ、微信WeChat等）的协议，曾经是Google极力推荐的即时通信协议，例如，IP电话及即时通信服务，Google Talk软件就是Google公司2005年推出的。
 
 值得强调的是，XMPP是基于可扩展标记语言（XML）的，这使得XMPP能够在一个比以往网络通信协议更规范的平台上运行。借助于XML本身易于解析和阅读的特性，XMPP的协议非常漂亮，代码清单9-1给出了一个简单且完整的XMPP协议XML消息结构。在这个清单中，<stream></stream>标签构成了一个完整的XML文档，其中，<stream>标签是所谓的XML Stream（XML流）。在这两个标签中间的XML元素（比如<message>）就是所谓的XML Stanza（也被称为XML节）。<message></message>标签存储的是传输消息的具体内容，包括发送方、接收方以及消息内容等。XMPP核心协议通信的基本模式是先建立一个stream，然后协商一些与安全相关的内容，在其通信过程就是客户端一个接着一个地发送XML节信息。
 
 代码清单9-1　XML消息实体
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 在Android中常用的基于XMPP协议的开发框架被称为Smack，其主页网址为https://igniterealtime.org/projects/smack/。Smack框架是一个开源、高度模块化、易于使用的XMPP客户端第三方库，是用Java编写的，由Jive Software开发。Smack本身编程简单，但是其API并非为大量并发用户设计，由于其每个客户都需要占用1个线程，因此占用资源相对较大。具体的开发方式读者有兴趣可自行研究，这里就不再赘述了。
 
 9.2.2　XMPP环境搭建与抓包分析
 
 本次测试的App选择的是GitHub上与关键词XMPP和Android最为匹配的xabber-android项目，代码仓库地址为https://github.com/redsolution/xabber-android。在测试过程中，笔者注册了两个测试账户（test255@xabber.org和test256@xabber.org，其中test256用于登录Android客户端，test255用于登录Web端，Web端的登录地址为https://www.xabber.com/account/auth/login/），用于互相发送消息。
 
 在从F-droid上（具体网址为https://f-droid.org/zh_Hans/packages/com.xabber.android/）下载并安装完Xabber的Android端之后，使用一个注册账户登录，同时使用另一个账户登录Web端并访问网址https://web.xabber.com/，之后两个账户之间就可以互相发送消息了，如图9-15所示。
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  图9-15　XMPP测试环境
 
 
 
 至此，我们的XMPP测试环境就搭建好了，按照上一小节中的步骤，这里再次使用第8章中的hookSocket.js进行抓包测试，并将所有输出保存到xmpp.log文件中，具体命令如下：
 
 
     # frida -UF -l hookSocket.js -o xmpp.log

 
 在保证输出全部打印出来后，使用VScode打开xmpp.log文件并搜索相应的测试消息（这里是r0ysue），结果如图9-16所示。
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  图9-16　xmpp.log搜索结果
 
 
 
 可以判定hookSocket.js也能应对XMPP协议的抓包，这符合我们在第8章中开发时的预期。
 
 为了进一步确定应用本身的收发包相关函数，我们选择使用Jadx打开这个App，并依据在9.1.1小节中所介绍的框架优先搜索Smack相关类——静态结果，如图9-17所示，搜索出很多Smack相关类，说明App可能是基于Smack框架开发的。
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  图9-17　静态结果
 
 
 
 为了确定静态结果的正确性，我们使用Objection注入App并使用如下命令对Smack相关类进行搜索，最终的动态结果与静态结果几乎相同，如图9-18所示。
 
 
     # android hooking search classes smack
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  图9-18　动态结果
 
 
 
 在动态内存中搜索到了大概566个相关类，其中大部分类名均以org.jivesoftware开头，这与Smack第三方库的类名相同。如果将这里的所有类进行Hook，大概率会导致系统崩溃，可以选择从Smack开发的流程入手，不过这里的App十分简单，可以选择从App本身与Smack相关的类入手，最终在内存中搜索App本身与Smack相关的类只有10个，具体如下：
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 将这些类名保存为xmpp.txt文件，并在文件内的每一行前加上android hooking watch class，最终的结果如图9-19所示。
 
 使用如下Objection命令执行xmpp.txt文件中的每一行命令：
 
 
     # objection -g com.xabber.android explore -c xmpp.txt

 
 在确定所有类均Hook上并且App没有崩溃后，反复使用Web端向客户端发送消息进行测试，会发现如图9-20所示的最终函数com.xabber.xmpp.smack.XMPPTCPConnection.isSmEnabled()是第一个被调用的。
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  图9-19　App自身的Smack相关类
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  图9-20　trace的结果
 
 
 
 退出Objection并重新使用Objection注入App。注入成功后，使用如下命令对com.xabber.xmpp.smack.XMPPTCPConnection.isSmEnabled()函数进行Hook，并打印调用栈，最终在重新使用客户端向Web端发送消息后，会在调用栈中发现一个非常明显的函数sendMessage()，如图9-21所示。
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  图9-21　Hook isSmEnabled()函数
 
 
 
 在Jadx中搜索对应函数后会发现存在两个同名函数，只是参数不同，如图9-22所示。
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  图9-22　sendMessage()函数
 
 
 
 回到Objection页面，对这两个函数再次进行Hook，会发现实际上调用的函数是com.xabber.android.data.message.AbstractChat.sendMessage(MessageItem)，如图9-23所示。
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  图9-23　Hook函数sendMessage()
 
 
 
 进一步发现这个sendMessage()函数的参数MessageItem类就是包含信息内容的类，可以按照如下步骤使用Wallbreaker插件进一步查看这个类的内容。
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 最终的结果如图9-24所示，我们可以发现MessageItem类的对象的account等成员确实存储着发送消息相关的参数，其中originalStanza成员存储着Message的全部内容。
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  图9-24　MessageItem
 
 
 
 经过多次测试最终确定这个类存储着所有发送和接收的信息内容，并且是我们关注的收发包的内容信息。
 
 9.3　Protobuf相关协议
 
 9.3.1　gRPC/Protobuf介绍
 
 Protobuf（Protocol Buffers）是Google公司在2008年对外提出的一种不依赖语言和平台类型、可扩展的用于序列化结构数据的机制。读者可以在Google开发者网站上找到关于Protobuf的文档。Protobuf支持多种主流计算机语言，包括C++、Java、Python、Objective-C等，目前主要使用proto2和proto3两大版本。相比proto2，proto3虽然简化了开发的复杂度、提高了开发的效率，但是很多公司早就采用了Protobuf作为数据传输标准，一直使用着proto2协议，导致proto3一直没有真正取代proto2。
 
 为什么Protobuf会成为众多项目的选择呢？答案是效率。在直播、弹幕这种实时性数据传输业务的需求下，减少数据在传输过程中占用空间的大小对数据的实时传输意义重大。网上曾有一段数据用以对比Protobuf和JSON之间的性能差异：在同样的条件下，传输65535条数据记录到文件中，并使用JSON把记录写到文件中，所生成的文件大小为23733KB，生成文件的耗时为12.80秒，从该文件中解析出这些数据所用的时间是11.50秒；而使用Protobuf标准去完成同样的任务，生成的文件大小只有3760KB，生成文件总共耗时0.08秒，从该文件中解析出这些数据所用的时间是0.07秒。在同样的条件下，相对于可读性更好的JSON格式来说，Protobuf的性能是JSON的100多倍，这对海量的数据传输效率提升是惊人的。总体来说，使用Protobuf用作数据传输不仅能够使数据流的体积减少，还加快了数据传输的速度。
 
 那么Protobuf是如何做到这一点的呢？我们以一个小例子为例（见代码清单9-2），当使用JSON传输数据时不仅需要传输相应的value值（比如r0ysue），还需要为name、sex这些key值预留空间并传输；相对地，使用Protobuf传输数据时，只需要在客户端和服务器端事先定义好1、2这些tag对应的key的实际意义，在数据传输的过程中使用1、2进行数据的传输即可，这样虽然导致可读性变差，但是数据文件很大时带来的效率提升是显著的（这也正是它受欢迎的原因）。这里只是简单地展示Protobuf提高效率的方式，实际使用时还有一些其他减少数据占用空间的方式。
 
 代码清单9-2　demo
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 Protobuf使用.proto文件来定义数据格式，并同时提供编译器将这些文件编译为各种语言的源码。一个简单的proto例子如代码清单9-3所示，其中syntax用于声明使用的是proto3还是proto2编码标准。另外，如果在proto文件中使用Java语言，那么每一个message类型的数据都会被编译为一个Java类，每种类型的message包含一个或者多个唯一编码字段，每个字段由值类型、名称以及对应的tag组成，比如在HelloRequest这个message中，值类型是string和int32，对应名称分别是name和sex，而相应的tag则是1和2，最终在传输的过程中也是用这个tag来替代名称以节省空间、提升速率。需要注意的是，在一个message类型的数据中，tag的值是唯一的，是Protobuf编码时使用的对每个属性的唯一标识符。因此，在定义过一个message之后，原则上不应该再修改每个属性的tag，因为一旦修改就可能会造成新旧版本数据解析出错的问题。
 
 代码清单9-3　helloworld.proto
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 另外，还需要介绍一下gRPC。在移动端，Protobuf通常会和gRPC框架配合使用。与Protobuf一样，gRPC也是由Google公司推出的，它是一个高性能、开源和通用的RPC（Remote Procedure Call，远程过程调用）框架，主要面向移动设计，目前提供C++、Java、Python和Go等多个语言版本，支持Android和Web两个平台。gRPC基于HTTP/2标准设计，具有双向流、流控、头部压缩、单TCP连接上的多复用请求等特性，在移动设备上表现良好，更省电，空间占用更少。
 
 9.3.2　gRPC/Protobuf环境搭建与逆向分析
 
 这里选用的是Protobuf的Demo也是从GitHub上找的一个开源项目，代码仓库地址是https://github.com/xuexiangjys/Protobuf-gRPC-Android，这个项目并没有直接给APK文件，因此这里从GitHub将项目克隆到本地后导入Android Studio进行编译安装。
 
 当然，仅仅是安装上客户端还是无法进行项目测试的。我们知道当客户端传输特定格式的数据到服务器时，服务器需要能够识别这个特定格式，因此服务器也需要支持Protobuf和gRPC。由于Protobuf-gRPC-Android项目本身就是一个演示项目（demo），它是依据官方提供的gRPC服务器example构建的客户端，因此只需要将官方提供的gRPC-java项目（代码地址：https://github.com/grpc/grpc-java）克隆到本地，并按照如下命令搭建服务器即可，结果如图9-25所示。
 
 
     # git clone -b v1.33.0 https://github.com/grpc/grpc-java
     # cd grpc-java/examples
     # ./gradlew installDist

 
  
  注意
 
  最后一步虽然是编译，但是中间会下载很多依赖包，非常耗时，甚至可能不成功，建议多尝试几次。这里的proxychains只是为了让项目下载地更科学。
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  图9-25　服务器的搭建过程
 
 
 
 在编译成功后，运行以下命令将服务器搭建起来。
 
 
     # ./build/install/examples/bin/hello-world-server

 
 打印出的日志消息提示服务器已启动，且默认监听50051端口，如图9-26所示。
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  图9-26　运行服务器
 
 
 
 切换到另一个终端，并且同样切换到grpc-java/examples，再运行如图9-27所示的命令。如果打印出的日志消息提示“INFO: Greeting: Hello world”，就说明服务器成功搭建且成功运行。
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  图9-27　测试服务器
 
 
 
 为了了解hello-world-server服务器的作用，我们来看一下相应的代码，这个服务器对应的代码是grpc-java/examples/src/main/java/io/grpc/examples/helloworld/HelloWorldServer.java，如代码清单9-4所示。
 
 代码清单9-4　HelloWorldServer.java
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  [image: ]
 
 
 
  [image: ]
 
 
 Main()函数实际上只做了一件事：新建了HelloWorldServer对象并调用其中的start()函数。观察start()函数会发现这个函数也就是打印出一些日志，等待关闭信号并且创建了GreeterImpl服务。在这个服务中，sayHello()函数只是接收了HelloRequest的参数并调用getName()函数，在获得name后添加一个“Hello”字符串前缀，然后把这个消息作为response返回给客户端。此时再去查看同一个目录下的HelloWorldClient.java代码内容，就会发现这个客户端传输的消息默认就是world字符串，当客户端打印出日志提示“INFO: Greeting: Hello world”，就说明服务器成功搭建。
 
 此时在保证虚拟机和手机处于同一个局域网的前提下，如图9-28所示，运行Android客户端单击“gRPC-普通请求”后，正确输入服务器地址与端口，任意输入消息内容后单击“发送请求”按钮即可收到服务器返回的信息。
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  图9-28　运行的客户端
 
 
 
 我们知道，在协议分析的第一步始终是抓包，为了验证hookSocket.js在gRPC/Protobuf上是否能够正常使用，这里依旧使用Frida注入进行测试，最终将输出保存到protobuf.log中。验证后发现不管是request还是response依旧能够正常被抓取，如图9-29所示。
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  图9-29　输出保存在protobuf.log日志文件中
 
 
 
 在成功抓包后，我们会发现只有传输的实际值，还是无法找到对应的类似JSON那样可读性高的key:value数据，这就是Protobuf最困难的数据解析的问题，为此我们需要Protobuf官方的编译器protoc（网址：https://github.com/protocolbuffers/protobuf/releases）。由于笔者的平台是kali 2019.4，因此选择的是protoc的linux-x86_64版本，在下载并解压好protoc后，将request和response的真实数据内容保存为二进制文件并使用如下命令对抓包的数据进行解析。
 
 
     # ./protoc --decode_raw < *.bin

 
 在图9-29中无法观察到明文状态的tag信息此时已经解析成功，得到了对应的tag值，如图9-30所示。
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  图9-30　数据解析
 
 
 
 但此时还是无法确定这些tag值对应的实际意义，由于测试的demo代码已开源，因此可以直接通过查看对应的proto文件（对应文件在Protobuf-gRPC-Android工程的src/main/proto/目录下，文件名为helloworld.proto）找到tag值对应的实际意义。
 
 对比helloworld.proto和protoc解析的输出（见图9-31）可以非常明显的发现实际上发送和接收的消息已翻译为JSON格式，应该如代码清单9-5。
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  图9-31　对比helloworld.proto和protoc解析的输出
 
 
 
 代码清单9-5　翻译结果
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 在黑盒状态下，如何确定tag值的意义呢？我们需要知道的是，虽然在proto开发的过程中开发者写的是.proto格式的文件，但是当真正编译成二进制文件时，这些.proto格式的文件会依照文件中声明的信息为每一个message信息编译成一个对应的Java类文件且类文件中存储着tag对应的key信息，而proto文件到Java类转换的过程都会在我们配置好Android Studio的环境之后（具体如何配置请自行检索），在编译时由Android Studio自动完成。为了使读者更加深刻地了解这一过程，我们尝试着手动编译一下proto文件。
 
 为了在Android Studio中手动编译proto文件，需要为Android Studio安装两个插件——GenProtobuf和Protocol Buffer Editor。其中，GenProtobuf是为了能够在Android Studio中手动编译proto文件，Protocol Buffer Editor插件是为了解决proto文件在Android Studio中的高亮显示问题。插件的安装结果如图9-32所示。
 
 在GenProtobuf插件安装成功后，单击工具栏上的Tools会发现两个关于GenProtobuf的选项，如图9-33所示。在首次对proto文件进行编译前需要单击Configure GenProtobuf选项对编译器protoc的路径编译生成的语言类型等信息进行配置。由于这里是Android平台，因此选择Java语言，并且在protoc文件路径选择之前下载protoc路径，如图9-34所示。
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  图9-32　插件安装的结果
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  图9-33　GenProtobuf选项
 
 
 
 在配置完毕后，可以选中想要编译的proto文件并右击，在弹出的快捷菜单中选择quick gen protobuf here或者quick gen protobuf rules选项。最终会在对应目录下为每一个Message生成相应的类文件，且和proto文件中声明的包结构一致，如图9-35所示。
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  图9-34　选择Java语言
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  图9-35　选择quick gen protobuf的结果
 
 
 
 经过上面的过程，我们知道如果想在黑盒状态下找到tag对应的key信息，就一定要找到proto文件编译生成的类文件，回到了本书中一直在强调的概念——如何快速定位关键类。答案是使用Objection快速定位。
 
 为此，首先需要搜索protobuf相关类并对所有相关类进行Hook，从而快速定位调用了哪些函数，然后针对这些函数进行Hook，最终通过函数确定proto文件对应的类文件，具体操作步骤如下：[image: ]
 
 首先使用Objection注入App内存，然后使用如下命令搜索protobuf相关类。
 
 
     # android hooking search classes protobuf

 
 [image: ]　将搜索到的关于protobuf的类保存为Protobuf.txt，在文件中的每一行前面加上前缀android hooking watch class并使用Objection的-c参数执行所有文件中的命令。这个过程非常容易导致App崩溃，这时可以更换更加稳定的Frida和Objection，或者减少单次Hook类的数量，结果如图9-36所示。
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  图9-36　-c参数
 
 
 
 [image: ]　在确认所有的目标类都Hook上后，手动触发测试的目标过程并观察此时被调用的函数。在目标过程完成后，退出Objection，并重新使用Objection注入进程，针对可疑函数使用如下命令进行再次Hook并打印函数的调用栈、返回值和参数值。
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 结果如图9-37所示。
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  图9-37　Hook怀疑的函数
 
 
 
 [image: ]　在确定好怀疑的函数后，使用Wallbreaker插件的objectsearch对怀疑的函数所在类进行对象的搜索，并打印相应的类对象。此时会发现request中tag为1所对应的key值是name，如图9-38所示。
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  图9-38　Wallbreaker打印对象
 
 
 
 至此，完成了最后一步：找到tag对应的key值。得到对应的key值后，只需根据得到的结果还原proto文件就用于后续的分析，这个过程是最简单的部分，此处不再赘述。
 
 9.4　本章小结
 
 在本章中，介绍了在移动平台中除了HTTP(S)之外常用的一些应用层协议，包括WebSocket、XMPP等，同时从协议分析的角度介绍了如何针对这些协议进行逆向分析。除此之外，还介绍了在协议分析中相对火热的Protobuf逆向分析方法，虽然这里仅演示了最简单的App的Protobuf逆向分析，但实际上不管App逻辑变得如何复杂，技术是相同的，只是付出的精力和时间不同。
 
 
 第10章　实战协议分析
 
 安全研究人员在对应用进行协议分析的过程中，从App抓包开始到最后关键数据收发包函数的分析与利用中总会面临各种各样的问题，每一步的阻碍如果无法跨越都可能成为研究人员对App分析的最后一步。要跨越这些障碍，一个好用的工具是必不可少的，更不可或缺的是如何使用这些优秀的工具。一个工具在不同人的手里，最终效果也是不同的。
 
 在前面的章节中，我们介绍了Frida和Objection这两个工具的作用，也通过一些案例熟悉了Objection的使用方式，但是没有介绍太多Frida本身的功能，本章将通过几个案例的分析展示Frida在协议分析过程中的作用并借此进一步让读者熟悉Frida的使用方法。
 
 10.1　Frida辅助抓包
 
 在7.3节中介绍应用层抓包核心原理时曾提到过，在应对HTTPS流量中间人抓包方式的对抗手段中主要存在着两种形式：服务器端校验客户端与客户端校验服务器端（SSL Pinning）。有关这两种对抗手段的原理读者可阅读7.3节的内容，本节将主要通过两个案例介绍这两种对抗手段的实现方式。
 
 10.1.1　SSL Pinning案例介绍
 
 我们曾在第7.3节中介绍过一些对抗SSL Pinning的方法，包括Objection自带的SSL Pinning Bypass方式与DroidSSLUnpinning项目中解除证书绑定的方式。同时也提到过如果App进行了混淆或者使用了未知的网络框架，那么这些基于特定框架的解除证书锁定的方式就会失效。本小节介绍的正是这样的案例（案例附件已放置于对应章节的附件中，名为dida.apk）。
 
 在获取案例并将APK安装在手机上后，首先按照7.2.2小节中对抓包环境的要求设置好计算机端的Charles和手机端的Postern（这里使用socks模式），在通过ping命令保证计算机和手机处在同一个局域网环境下且Charles证书已安装到手机的系统分区后，利用浏览器访问任意HTTPS网站验证配置结果。在完成所有配置后通过手机端浏览器Chrome访问百度的结果如图10-1所示。
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  图10-1　验证抓包配置
 
 
 
 在确认代理配置成功且能够正常访问HTTPS网站后，打开案例App并测试通过手机号注册发送验证码流程，在单击“发送验证码”按钮后会提示“发送失败，请重试”，如图10-2所示。
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  图10-2　手机发送验证码失败
 
 
 
 在经过多次测试后，发现某些网址的抓包结果总是提示“Client closed the connection before a request was made. Possibly the SSL certificate was rejected.”，也就是说客户端主动停止与服务器端的连接，App使用了证书绑定技术，如图10-3所示。
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  图10-3　发送验证码失败
 
 
 
 在应对证书绑定校验失败的情况时，由于是由客户端主动停止与服务器的连接，因此通用的解决方案就是使执行证书绑定的函数失效。那么如何使证书绑定的函数失效呢？
 
 答案是Hook。Hook可行的前提是能够确定执行证书绑定的函数，此时需要对不同网络框架中证书绑定的相关代码有一定了解。例如，App使用okhttp3网络框架进行证书绑定（见代码清单10-1），那么最终使用的证书绑定类总是CertificatePinner类，此时Hook的目标就是CertificatePinner类中的函数；App使用TrustManager完成证书的绑定，那么Hook的目标就是TrustManager类中的证书绑定的函数。
 
 代码清单10-1　okhttp3证书绑定
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 在上面介绍的一些证书绑定的相关函数都是不同的网络框架所使用的方式，而Android世界中有如此多的网络框架，如果对每个网络框架都进行证书绑定函数的确定，那么工作量会过大。幸运的是，前人已经完成了很多种网络框架的证书绑定函数的收集工作并将这些函数的Hook集成到Objection或其他工具中。
 
 这里我们使用Objection进行App的注入和测试。
 
 考虑到App可能在启动时就已经完成了证书绑定，这里在adb shell中先使用kill命令将App完全关闭再使用Objection进行注入，并使用如下命令完成证书解绑。当然，以下命令需要在Objection注入时执行，因此还需要使用Objection的-s/--start-command参数达到命令在应用启动之前就执行的效果，最终效果如图10-4所示。
 
 
     # android sslpinning disable
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  图10-4　Objection绕过SSL Pinning
 
 
 
 在Objection完成Hook后，同样继续测试发送验证码接口，结果依旧显示“发送失败，请重试”，出现这个问题可能是Objection工具并未集成足够多的网络框架证书绑定函数而造成的，参照第7章曾经提到的一个项目DroidUnpinning来解决，因为相比于Objection中集成的网络框架，该项目中增加了更多的网络框架证书绑定相关函数的Hook。但在从GitHub上下载完成并切换到ObjectionUnpinningPlus目录下之后，使用Frida以spwan模式注入App进行测试仍旧发现验证码无法发送，如图10-5所示。
 
 在经过DroidUnpinning和Objection等将近20个网络框架证书绑定函数的Hook都失效的情况下，差不多可以得到结论：App被混淆了。那么如何应对这样的情况呢？大致有两个方法：
 
 第一，使用Objection对所有HTTP字符串相关类进行Hook。这样的方式在前面章节中已做过介绍，可以肯定的是，这种测试方法最终一定能定位到关键的证书绑定函数。
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  图10-5　DroidUnpinning绕过SSL Pinning
 
 
 
 第二，考虑到App在验证证书时一定会打开证书文件判断是否是App自身信任的框架，因此一定会使用File类的构造函数打开证书文件获得文件句柄，在测试时可以使用Objection Hook上所有File类的构造函数，即File.$init函数，这也是笔者推荐的一种方案。需要注意的是，在终端中“$”是特殊符号，因此在输入时需要对$字符进行转义。可以参考的Objection注入命令：
 
 
  [image: ]
 
 
 关闭App后再次使用Objection注入，以/system/etc/security/cacerts这个系统存放证书的路径为关键词在终端进行搜索，最终会发现有一个栈信息中存在着非常明显的CertificatePinner.java文件名信息，因此可以判定对应的函数z1.g.a()就是对应的完成证书绑定的函数。
 
 由于Objection并不支持对函数逻辑进行修改，因此使用Frida脚本的方式对目标函数进行Hook（见图10-6），最终的脚本内容如代码清单10-2所示。
 
 代码清单10-2　hookCertificatePinner
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  图10-6　Objection hook File.$init()函数
 
 
 
 在使用Frida完成对案例的脚本注入和Hook之后，再次对相关流程进行测试的抓包结果如图10-7所示。
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  图10-7　绕过SSL Pinning后的抓包结果
 
 
 
 10.1.2　服务器端校验客户端
 
 相比于Android开发中比较常见的SSL Pinning，服务器端校验客户端的情况则更少出现。一般在许多业务非常聚焦并且十分单一（比如银行、公共交通、游戏这种C/S架构中服务器高度集中且对应用的版本控制非常严格）的行业中才会在服务器上部署对App内置证书的校验代码。在本小节中，将以一个声称以区块链技术为支撑的手机优化软件为例（quchong.apk），介绍服务器端检验客户端的实现方法。
 
 在安装并运行测试App之前，首先配置好Charles抓包环境并完成浏览器百度访问测试。在测试抓HTTPS流量无误后，对App进行注册页面的抓包。此时Charles抓到的注册数据包信息如图10-8所示。
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  图10-8　Charles的抓包结果
 
 
 
 观察图10-8中的response数据，会发现在<title>节中存在一个“400 No required SSL certificate was sent”的提示信息，大意是指服务器端未接收到所需要的SSL证书信息，也就是服务器端对客户端进行了证书校验工作。
 
 当服务器端校验客户端存在时，App使用Charles等抓包软件进行数据抓取会将HTTPS通信分割成两段，此时服务器接收到的证书就是Charles的证书文件，最终会终止与客户端的通信。相比于在应对SSL Pinning时安全研究人员可以通过Hook更改用户代码逻辑绕过SSL Pinning，在服务器端校验客户端的情形中，终止连接这一行为发生在服务器端，而服务器端的代码并不处于研究人员的掌控下，因此如果想使Charles抓包成功且App正常运行，就必须欺骗服务器使它认为仍旧是和拥有信任的证书设备进行通信。
 
 幸运的是Charles提供了导入客户端证书并使用客户端证书进行通信的功能，因此最终要完成Charles正常抓包只需要完成两步：首先找到服务器端信任的证书和相应的密码；其次将证书导入Charles。
 
 在经过上面的分析后，我们发现实际上由于Charles支持客户端证书的导入工作，因此最终只需要考虑第一步：找到服务器端信任的证书和相应的密码。那么去哪里找到相应的证书和密码呢？
 
 以App未使用VPN代理的方式对服务器进行访问时服务器是一定能够正常返回数据的，说明App在与服务器进行通信的过程中是使用服务器端信任的证书与服务器进行数据交互的，因此服务器端信任的证书一定会在App发起通信之前从资源文件中加载进来，那么想要找到证书文件就很简单了：只要将APK解包，直接通过tree命令与grep管道命令搜索后缀名为p12的文件（Android上的证书文件通常是p12格式的）即可直接打印出p12文件的路径。笔者通常使用如下命令进行搜索：
 
 
     # tree -NCfhl |grep -i p12

 
 当然，也有一些App比较“狡猾”，会通过改名、加密等方式将证书文件隐藏起来。遇到这种情况，想通过静态方式从海量的资源文件中找到一个证书文件是非常低效的，并且可靠性非常低。真正高效的方式是通过对在Android开发中加载证书文件的关键函数进行Hook，让程序在加载证书文件时将证书和可能存在的证书文件“自吐”出来。这里笔者总结了一个系统加载证书文件的方式——使用keyStore.load函数，最终的Frida脚本内容如代码清单10-3所示。
 
 代码清单10-3　hookCert.js
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 在使用Frida以spwan模式注入应用后，打印出的相应证书文件和密码，如图10-9所示。
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  图10-9　Hook打印证书和密码
 
 
 
 将/sdcard/Download/目录下保存的证书文件使用adb pull命令从手机移动到计算机上。由于Charles只支持导入P12和PEM类型的证书文件，因此为了使导出的证书能够正常导入Charles，需要先将导出的证书文件转换为P12和PEM格式。这里使用KeyStore Explorer工具将证书进行格式转换。在使用KeyStore Explorer打开和导出证书文件时会要求输入证书密码，将Hook得到的密码输入之后即可正常查看证书内容。右击证书，在弹出的快捷菜单中依次选择Export→Export Key Pair，会弹出如图10-10所示的关于导出证书的配置界面，在选择格式并任意设置密码后便可成功导出P12或者PEM格式的证书。
 
  
  [image: ] 
  图10-10　导出证书
 
 
 
 正确导出证书后，使用Charles工具导入客户端证书：进入Charles界面后，依次单击Proxy→SSL Proxying settings→Client Certificates→Add按钮，在弹出的窗口中选择导入p12格式文件后输入在KeyStore Explorer导出时设置的证书密码。对客户端证书的配置如图10-11所示。
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  图10-11　Charles导入证书
 
 
 
 如图10-12所示是在导入客户端证书后使用Charles抓取注册数据包的结果。此时观察抓包结果不再提示“400 No required SSL certificate was sent”，证明成功地绕过了服务器端校验客户端的机制，但是依旧存在乱码数据。这是因为案例接口使用了非标准的HTTPS端口，使得Charles无法将数据包正确识别为HTTPS数据，要解决这个问题只需要将案例接口URL的端口手动识别为HTTP数据包即可，方法是：依次单击Proxy→Proxy Settings，在Proxy Settings窗口中输入端口号并单击“确定”按钮。Proxy Settings的设置页面与设置后的抓包结果如图10-13所示。
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  图10-12　在导入证书后Charles抓包的结果
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  图10-13　Charles添加非标准端口
 
 
 
 10.2　违法应用协议分析
 
 10.2.1　违法图片取证分析
 
 本小节将通过对违法应用fulao2的取证分析介绍一个应用协议分析的全过程。
 
 在安装App并运行后，首先确定针对目标App的分析是为了对违法图片进行分析取证。
 
 协议分析的第一步是针对数据的抓包。首先使用8.3节开发的hookSocket.js对App进行Hook抓包，通过图10-14中的“换一批”按钮实时刷新图片并在图片正常加载出来后退出Frida的Hook工作。
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  图10-14　“换一批”按钮
 
 
 
 打开最终Hook抓包保存的hookCapture.log文件，在搜索所有图片相关后缀后确定加载的图片都是JPEG格式。查询资料后可以确定的是JPEG格式的图片文件头的hex值为FFD8FF，与图10-15中0a 45 70文件头不符，这说明所有图片在传输时可能已被加密处理。经过进一步测试发现在传输过程中App中的所有数据确实都被加密处理过。
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  图10-15　搜索结果
 
 
 
 针于App中几乎所有的通信数据都被加密的情况，可以通过Hook hookSocket.js中HTTPS发包函数并打印调用栈的方式找到相应应用层的收发包函数，从而定位图片解密数据。基于离数据越近就越有效的原则，图片数据在收发包函数的时候仍旧处于加密状态，因此收发包函数的地方并不是离真实图片数据最近的地方。那么什么时候离数据最近呢？应该是图片要加载的时候！
 
 为了进一步了解在Android中如何加载图片，笔者特意查阅了有关开发的相关资料，发现在Android中通常是使用BitmapFactory类中的函数加载Bitmap对象，并通过控件ImageView加载Bitmap对象类型的图片，最终呈现出一个用户可见的图片。
 
 在加载图片中最重要的类是Bitmap类、BitmapFactory类以及ImageView控件类。其中，ImageView是一个View控件类型，只是相当于一个框架。这里更关注填充在框架中的内容，因此应该更关注Bitmap内容本身以及用于创建Bitmap内容的BitmapFactory类。为了印证相关开发资料的正确性，这里首先使用Objection的插件Wallbreaker在内存中搜索Bitmap对象，并在手动触发图片的加载后再次搜索Bitmap对象。图10-16是两次搜索Bitmap对象后在内存中的对象数量比较，可以确认在案例App中是使用Bitmap对象来呈现违法图片的。
 
 在确认Bitmap对象是案例App所使用的图片格式后，还需要进一步对图片创建的方式进行探索。在Android开发过程中，BitmapFactory类提供的四个静态方法是decodeFile、decodeResource、decodeStream和decodeByteArray，分别从文件系统、资源、输入流以及字节数组中加载Bitmap对象。为了确认在这个App中的具体函数，这里直接使用如下命令对BitmapFactory类中的所有函数进行Hook。图10-17是在完成对这个类中所有函数的Hook后手动触发加载图片逻辑所调用的函数列表。
 
 
     # android hooking watch class android.graphics.BitmapFactory
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  图10-16　搜索Bitmap对象
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  图10-17　BitmapFactory类中的函数调用
 
 
 
 观察图10-17，会发现在案例App中所使用的加载函数为decodeByteArray()。查看这个函数的具体使用方式，会发现这个函数的第一个参数存储的是原始图片的字节信息，可以肯定的是App在这一步要加载和呈现图片，所以此时decodeByteArray()函数的第一个参数信息是解密状态的，那么图片取证的第一步（找到图片的字节信息）就成功完成了。为了进一步确认所获得的图片信息是明文状态，这里使用Frida脚本的方式获取decodeByteArray()函数的第一个参数信息并用于图片文件的保存。其中，Hook的目标函数可以是图10-17中出现的任意decodeByteArray()函数重载，这里选择decodeByteArray(byte[] data, int offset, int length, Options opts)。最终的Frida脚本内容如代码清单10-4所示。
 
 代码清单10-4　saveBitmap.js
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 在代码清单10-4中，需要注意的是guid()函数是为了生成一个随机的字符串（用于作为保存的图片名称），图片保存的目录是手机的/sdcard/Download/tmp/目录，且使用Java的File类完成文件的读写。tmp文件夹需要手动创建，同时要保证App具有存储权限。
 
 在使用Frida以attach模式注入App后，手动刷新触发图片的加载，然后在adb shell中切换到手机的/sdcard/Download/tmp/目录下，就会发现确实出现了很多图片文件。
 
 在完成对关键函数的Hook后，我们得到了取证所需的图片数据。考虑到在当前获取到数据的线程进行图片的读写操作十分耗时，因此选择新建一个线程对图片文件进行写入操作，更新后的Hook代码内容如代码清单10-5所示。
 
 代码清单10-5　更新后的Hook代码
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 在代码清单10-5中，调用Java.registerClass(spec)这个Frida的API函数新建了一个Java类。在这个API中，spec代表新建类的内容。其中，name关键词用于指示新建类的类名，这里为com.roysue.runnable；implements关键词用于声明这个类的父类对象或者接口，这里是线程类java.lang.Runnable的对象；fields关键词用于声明这个类中的成员；methods关键词用于声明这个类中的函数。下面将代码清单10-5中的Java.registerClass这个API翻译为Java语言，以供读者对照阅读，其内容如代码清单10-6所示。
 
 代码清单10-6　线程类Java版
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 使用代码清单10-5中的Frida脚本后，再次进行测试，会发现同样条件下图片的加载变得更加流畅了。
 
 最后，为了更加规模化地进行使用，还需要加上Python脚本的RPC远程调用。因为哪怕通过新建线程的方式保存图片，实际上仍然是使用手机进行图片的保存，且每次取证得到的图片都会保存在手机上，在获取完毕后还需要手动将图片移动到计算机上进行后续处理，考虑到手机本身的性能有限，所以在编写RPC时选择将文件保存的操作移交到计算机上的Python脚本去处理，而JavaScript脚本仅用于对目标函数进行Hook操作。代码清单10-7和10-8分别是最后修改的JavaScript脚本和Python脚本。
 
 代码清单10-7　hookBitmap.js
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 代码清单10-8　saveBitmap.py
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 修改完毕后运行saveBitmap.py这个Python脚本文件并再次在手机上对图片进行刷新，就能在/root/Chap10/tmp/目录下看到最终生成的图片了。
 
 事实上，到这一步一个完整的取证分析就完成了。观察上述分析过程可以发现，实际上我们并没有对App业务层的逻辑进行任何分析，只是利用开发知识对图片进行了取证。如果想要通过业务层的代码去进行取证或者对图片加载的逻辑进行分析，该怎么做呢？可以重新回到Hook BitmapFactory类的那一步。为了获得App的业务层相关逻辑，可以使用Objection去Hook在图10-17中出现的decodeByteArray()函数并打印调用栈。图10-18是在Hook上decodeByteArray()函数后手动触发加载图片的结果，可以发现com.ilulutv.fulao2.other.helper.glide.b.a()函数是关键的业务层代码（这里更下层的com.bumptech.glide()相关函数源于Android中非常热门的用于加载图片的第三方库）。
 
 定位到用于加载图片的关键业务层位置后，由于案例App并未进行加固，因此可以直接使用Jadx打开案例App并搜索对应的函数，其中关键的函数内容如代码清单10-9所示。
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  图10-18　定位业务层代码
 
 
 
 代码清单10-9　业务层关键函数
 
 
  [image: ]
 
 
 通读代码清单10-9中的函数可以发现，在com.ilulutv.fulao2.other.i.b.c()函数执行完毕后加载的图片字节信息已经处于明文状态，而com.ilulutv.fulao2.other.i.b.c()函数的内容在使用Jadx的“Go to Declaration”功能后即可发现其内容如代码清单10-10所示，它是一个CBC模式的AES解密，其中第一个参数是AES解密使用的密钥key，第二个参数是AES解密使用的向量IV，第三个参数是图片的密文字节数组（用于存储Base64编码后的字符串）。
 
 代码清单10-10　解密函数
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 再次回到代码清单10-10，对com.ilulutv.fulao2.other.i.b.c()函数进行分析后可以发现，变量encodeToString是用于存储图片密文数据进行Base64编码后的字符串，变量decodeImgKey是进行Base64编码后的密钥key，变量decodeImgIv是进行Base64编码后的向量IV。自然而然地，com.ilulutv.fulao2.other.i.b.a((ByteBuffer) obj)函数的返回值就是在网络数据包中传输的图片密文字节数据。修改好的Hook密文图片数据的Frida代码如代码清单10-11所示。
 
 代码清单10-11　hookBitmap.js
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 为了获得密钥和向量的值，这里可以采取Hook的方式，但是在观察代码清单10-9中对decodeImgIv和decodeImgKey变量的获取方式后，我们会发现这个两个变量分别是CipherClient类两个静态函数的返回值，因此可以直接通过主动调用的方式获取AES解密的key和IV，具体代码如清单10-12所示。
 
 代码清单10-12　主动调用
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 在执行完毕后得到的key和IV分别为svOEKGb5WD0ezmHE4FXCVQ==和4B7eYzHTevzHvgVZfWVNIg==，因此RPC使用的脚本如代码清单10-13所示。
 
 代码清单10-13　saveBitmap.js
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 在运行saveBitmap.py文件后，一个真正的RPC协议分析的过程就完成了。需要注意的是，由于这里用于AES解密的代码源于Python的第三方包，因此在执行前还需要在终端中以如下命令为Python安装好pycrypto包，以获得AES解密的依赖包。
 
 
     # pip install pycrypto

 
 10.2.2　违法应用视频清晰度破解
 
 在对案例App进行测试的过程中，如果在播放视频时想要选择观看高清视频，App会提示有VIP限定功能（见图10-19），但我们可以通过修改视频清晰度的限制来避免弹出这个窗口。
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  图10-19　切换视频清晰度
 
 
 
 那么如何快速地定位清晰度切换逻辑呢？下面以对视频清晰度的破解为例提供一个针对任意控件点触即输出所在类的脚本，具体如代码清单10-14所示。
 
 代码清单10-14　hookEvent.js
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 观察代码清单10-14可以发现，这个脚本分为两个主要部分。第一个部分是OnClickListener()函数，用于Hook任意View控件的setOnClickListener()函数，并且针对spwan和attach模式分别进行处理。如果是以spwan模式对进程进行注入，由于所有的View控件都是在进程启动后才创建的，因此只需对新增View控件的setOnClickListener()函数进行Hook；如果是以attach模式进行注入，不仅会对新增View控件进行Hook还会使用Java.choose这个API获取进程中所有已存在的View控件。第二个部分是watch()函数。Watch()函数对所有OnClickListener类中的指定函数进行Hook，这里是onClick()函数，也就是对控件单击的响应函数进行Hook。在这个函数中还需要通过getObjClassName()函数获取一个实例所对应的类名。
 
 将hookEvent.js以attach模式对案例App进行注入后，我们会发现不仅所有的OnClickListener类被打印出来了，而且再次点击切换高清晰度的控件后，控件所在类名也会打印出来，如图10-20所示。最终得到切换高清晰度的View控件所在类名为com.ilulutv.fulao2.film.l$t。
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  图10-20　Hook的结果
 
 
 
 然后，使用Jadx搜索定位到的类名。需要注意的是，在JavaScript中打印出来的“$”代表子类，而在Jadx中子类的连接方式还是使用“.”符号，因此搜索时需将“$”符号替换为“.”符号。用于定位到关键类的脚本如代码清单10-15所示。
 
 代码清单10-15　hookEvent.js
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 观察代码清单10-15中的onClick()函数会发现有一些判断语句，如果第一个if语句的判断结果为false就会调用i()函数，而i()函数是一个弹窗的dialog，因此猜测i()函数的调用导致了图10-19中“VIP限定功能”弹窗的出现。执行WallBreaker插件的objectsearch和objectdump命令后发现这个属于l类的q0实例变量的值确实为false，如图10-21所示。
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  图10-21　通过WallBreaker查看q0的当前值
 
 
 
 修改这个q0值，使用的Frida脚本如代码清单10-16所示。
 
 代码清单10-16　hookq0.js
 
 
  [image: ]
 
 
 接着使用Frida重新注入应用并执行hookq0()函数，再次选择切换到高清视频的按钮，结果发现成功修改了视频清晰度，因此可以确认代码清单10-15中的i()函数确实对应“VIP限制功能”的弹窗。
 
 App中所有的流量都进行了加密，如果想要针对其他协议进行分析，可以基于流量加密的特征Hook在Java中用于加密最关键的API类：Cipher类。通过Hook这个系统类在分析App协议时会找到一个新的出口。限于篇幅，这里就不再演示了，读者可自行研究。
 
 10.3　本章小结
 
 本章介绍了使用Charles等抓包软件进行HTTPS协议抓包时，经常遇到的服务器端校验客户端和SSL Pinning问题，并展示了如何利用Frida解决由于上述两个问题而无法抓包的难题，还通过对一个违法App的取证分析与VIP高清视频功能的破解展示了Frida工具的强大之处。可以说科学地利用Frida和Objection就没有抓不到的包，更没有trace不出的执行流，更不用说关键代码的定位问题了。
 
 
 第11章　Frida逆向入门之native层Hook
 
 在本书之前的章节中，介绍了Frida在Android最常用的开发语言Java层中的Hook与其实际应用场景。相比于Xposed，Frida还可以单独完成对native层函数的Hook。本章将简单地介绍Android native层相关的基础知识及其Frida在native层的Hook。
 
 11.1　native基础
 
 11.1.1　NDK基础介绍
 
 在Android开发中，除了使用Java语言进行开发并编译为dex文件由ART/Dalvik虚拟机执行的方式之外，还存在使用C/C++代码完成应用开发并编译为动态链接库文件由CPU直接执行的方式。C/C++代码的开发通常被称为native原生库开发。
 
 相对于Java语言在Android上的开发依赖于SDK支持，C/C++语言则需要NDK开发套件的支持。实际上NDK就是在Android中使用C/C++语言进行开发的依赖库。
 
 介绍到NDK，不可以避免地需要提到JNI。JNI（Java Native Interface）是使Java方法与C/C++函数互通的一座桥梁。简要来说，通过JNI可以完成在Java中调用在C/C++中声明的函数，在C/C++中也可以对Java中声明的方法进行调用。实际上，JNI并不是Android自创的，在NDK出现之前就已经有了JNI。JNI是JVM（Java虚拟机）规范的一部分，借助JNI可以在任何实现了JNI规范的Java虚拟机中调用C/C++函数，只是Android中的JNI实现更加方便和简单。
 
 读者可能会问，既然在Android开发中已经存在了Java语言为什么还需要依赖NDK开发套件的C/C++语言呢？原因有两点：第一是性能，由于Java语言编译而成的二进制dex文件最终是在Android虚拟机上运行的，换言之就是由虚拟机执行的Java代码是通过CPU完成的，这就导致使用Java语言去执行逻辑时需要多一层翻译，进而影响了程序的性能，这在一些对实时性要求较高的场景中是不可容忍的，特别是在像游戏这种计算密集型应用场景中；第二是安全性，一个未加任何保护的App程序在使用Jadx或者Jeb等工具反编译后代码逻辑几乎没有任何阅读障碍，甚至可以说跟看源码一样，这对于一些对安全性要求很高的App来说是不可容忍的，相比Java，C/C++这种编译型语言在编译成可执行文件后，文件内就只剩机器码了，虽然机器码可以被反编译为汇编语言甚至可以通过IDA等反编译神器反编译成C/C++伪代码，但是这些反编译的结果相比于Java的反编译结果可以说是完全无法阅读，大大增加了App的安全性。
 
 11.1.2　NDK开发的基本流程
 
 为了使大家进一步熟悉JNI语法，这里使用Android Studio编写一个演示项目demo进行演示。
 
 首先，打开Android Studio后，选择新建工程，将模板列表拖至最下方选择Native C++模板，如图11-1所示。然后，单击Next按钮，选择C++ Standard后单击Finish按钮完成工程的创建，这里的C++ Standard是指C++标准，不同C++标准之间存在部分语法的不同，这里选择默认值，如图11-2所示。
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  图11-1　选择模板
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  图11-2　配置C++标准
 
 
 
 进入Android Studio工程主页面之后，在Gradle进行同步时会提示NDK套件的安装（见图11-3），在NDK安装完毕后，一个完整的带有native支持的demo演示程序就完成了。
 
 将主页面左侧切换为Project视图后观察app/src/main目录，相比于单纯使用Java开发的程序目录下会出现一个cpp目录（见图11-4），而这个目录就是用于放置native层相关文件的，包括C/C++源代码文件与Cmakelists.txt文件。目前在Android Studio中使用cmake工具指导完成C/C++源代码文件的最终编译工作；Cmakelists.txt文件相当于在Linux开发中经常使用的makefile文件，用于指明C/C++源代码文件如何编译以及最终编译生成的目标。
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  图11-3　提示安装NDK
 
 
 
  
  [image: ] 
  图11-4　cpp目录
 
 
 
 相对于在第2章demo01工程中自动生成的MainActivity类，代码清单11-1（由demo自动生成的MainActivity类文件）中多出了一个static代码块和一个native关键词修饰的stringFromJNI()函数。
 
 代码清单11-1　MainActivity.java
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 在static静态代码块中，System.loadLibrary()函数用于将native-lib这个目标动态库加载到内存中，这里的native-lib动态库名称是由Cmakelists.txt文件设置的；最终生成的动态链接库名称为“lib+目标名+.so”，这里的动态链接库名称为libnative-lib.so。
 
 native描述符修饰的stringFromJNI()函数事实上就是一个JNI函数，其在Java层中通过native描述符修饰来声明，真实的函数内容是由C/C++语言实现的。点击函数声明左侧的C++图标（见图11-5）或者按住Ctrl键后点击函数名就会跳到对应的C/C++语言实现的函数主体，函数内容如代码清单11-2所示。
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  图11-5　跳转到native层
 
 
 
 代码清单11-2　stringFromJNI native实现
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 对比其C/C++函数声明的形式和Java函数声明的形式，native层函数明显多出了几个参数和修饰符，甚至函数名称也变得特别长，函数返回值类型也从String变成了jstring。
 
 之所以从简单的stringFromJNI变成了Java_com_roysue_r0so_MainActivity_stringFromJNI，这是因为JNI函数的绑定需要依赖于一个函数命名规则，让Java层能够据此找到对应的原生函数。对应其Java中的函数声明，会发现Java_是函数的前缀，中间的com_roysue_r0so和MainActivity分别对应Java函数的类所在包名（将“.”替换为“_”）和相应的类名，最后的stringFromJNI字符串则与Java中的函数名相同，每个部分使用下画线“_”连接，因此JNI函数的命名规则就呼之欲出了：Java_PackageName_ClassName_MethodName即为MethodName对应的native层函数名。
 
 另外，JNIEXPORT的描述符用于表明这个JNI函数是一个导出函数可供外部调用；JNICALL则是一个空的声明，可以通过按住Ctrl键单击符号进行查看；extern "C"是表明以C语言命名方式编译，如果不加这个标志，那么默认函数名会使用C++语言的方式进行编译，最终会出现name mangling，也称名称粉碎或名称修饰机制，使得在编译后函数名不再是源代码声明的模样，最终导致在Java层进行函数调用时无法找到相应的native实现。
 
 返回值类型之所以从String变为jstring，是为了防止Java中数据类型和C/C++语言的数据类型相互冲突。Java和JNI的一些数据类型的表示方式对比如表11-1所示。
 
  
  表11-1　Java和JNI数据类型对应表
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 在代码清单11-2中函数的声明比其Java层中的声明多出两个参数（JNIEnv*和jobject），分别用于表示当前Java线程的执行环境和相应函数所在类的对象。通过JNIEnv*声明的变量可以执行JNI函数，调用Java层代码与Java层完成交互，比如在stringFromJNI这个JNI函数中是通过JNIEnv*声明的env变量完成了jstring类型的字符串变量的创建，其他可以通过JNIEnv声明变量实现的JNI函数可以参考jni.h头文件。第二个参数取决于在Java层中stringFromJNI()函数是否有static描述符修饰，如果存在static描述符修饰，那么第二个变量类型将变为jclass，用于表示相应函数所在类，若没有static修饰则是jobject类型。
 
 在JNI中还需要介绍的是JavaVM结构。JavaVM是Java虚拟机在JNI层的代表，JNI全局仅仅有一个JavaVM结构，而JNIEnv是当前Java线程的执行环境，每个线程都对应一个JNIEnv结构。作为Java虚拟机的代表，JavaVM通常出现在so文件加载后第一个运行的普通函数JNI_Onload()的参数中，JNIEnv则是每个JNI函数的第一个参数，JNI_Onload()函数的声明同样可以在jni.h文件中找到，具体如下：
 
 
     JNIEXPORT jint JNI_OnLoad(JavaVM* vm, void* reserved);

 
 11.1.3　JNI函数逆向的基本流程
 
 我们使用上一小节编写的demo工程经编译运行后生成APK文件，由于该APK文件本质上是一个zip压缩文件，因此这里直接将APK文件解压并查看其文件结构（见图11-6），我们可以发现这个demo工程比第5章没有C/C++语言支持的APK（参考图5-1）多出了一个lib目录，且在lib目录下存储着一个aarch64架构的elf动态链接库文件。
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  图11-6　文件结构
 
 
 
 事实上，由于C/C++语言编译生成的so文件是以机器码的形式在CPU上运行的，因此不同的CPU架构需要不同架构类型的so文件。之所以在本书开始就建议使用真机，其中的一个原因就是一些APK只有arm架构的so文件，而无法运行在x86/64架构计算机中的模拟器上。
 
 在Android中，不同架构的so文件会存放在lib目录下相应架构的目录中，比如这里生成的aarch64架构的libnative-lib.so文件就存储在lib/arm64-v8a目录下。目前Android编译仍旧支持的架构有arm32、arm64、x86和x86_64。查看手机架构的方式有很多种，比如图11-7是在手机的adb shell中运行如下命令来查看Nexus 5X的架构，结果为aarch64。
 
 
     $ uname -a
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  图11-7　查看系统架构
 
 
 
 需要注意，架构是向下兼容的。简单来说，64位架构的系统可以运行32位架构的应用，32位架构的系统却无法运行64位架构的应用，比如arm64架构可以运行arm32的应用，而arm32不可以运行arm64的应用。
 
 在JNI逆向过程中，首先需要找到Java层函数在native层中对应的函数地址，有了函数地址才能使用Frida进行Hook或者使用IDA等逆向工作进行动态分析和静态分析。根据上面介绍的JNI函数命名规则可知，Android系统为了快速找到JNI函数在native层的对应函数，因而其命名规则都是固定的，并且在内存中也是不会发生变化的。
 
 这里使用Objection注入demo进程并通过以下命令查看libnative-lib.so文件是否被加载到内存中：
 
 
     # memory list modules

 
 上述命令的执行结果如图11-8所示，我们可以发现在进程中libnative-lib.so文件的加载基地址0x7133cc1000、文件大小以及对应的存储目录都被打印出来了。这说明libnative-lib.so模块已经加载到内存中了（上一小节中System.loadLibrary()函数的作用）。
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  图11-8　查看内存中加载的模块
 
 
 
 在确认内存中已加载相应的so文件后可以使用如下命令查看相应模块的所有导出符号：
 
 
     # memory list exports libnative-lib.so

 
 图11-9是遍历libnative-lib.so模块导出符号的结果，可以发现在源码中的Java_PackageName_ClassName_MethodName格式的Java_com_roysue_r0so_MainActivity_stringFromJNI()函数名并未发生任何改变，且相应函数地址为0x7133cd01dc。需要注意的是，在Android中每次加载模块时基地址都是变化的，最终会导致每次加载后的函数地址也是不同的，因此这里得到的函数绝对地址是不可靠的，真正可靠的是函数地址相对于模块基地址的偏移，比如这里stringFromJNI()函数的偏移是0x7133cd01dc?0x7133cc1000 == 0xf1dc，只有这个偏移值每次重新运行都是不变的，我们可以通过这个偏移值在静态分析时找到相应的函数。
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  图11-9　遍历模块中的导出符号
 
 
 
 另外，还需要提及的是C++存在的name mangling（名称粉碎机制）。我们在上面说过，如果希望函数不发生名称粉碎，就需要在函数声明时加上extern "C"描述符，保证函数最终以C命名方式编译。那么名称粉碎机制最终生成的结果是什么样的呢？为了验证结果，这里在源码中添加一个名为stringFromJNI2的JNI函数，并手动删除extern "C"描述符，最终Java函数声明和对应的native层函数内容如代码清单11-3所示。
 
 代码清单11-3　stringFromJNI2
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 在编译完成并运行后，再次遍历libnative-lib.so模块的导出符号（见图11-10）会发现，编译完成后的函数名虽然存在原始函数名的字符串，但是发生了一些变化，即由原始的Java_com_roysue_r0so_MainActivity_stringFromJNI2变成了_Z48Java_com_roysue_r0so_MainActivity_stringFromJNI2P7_JNIEnvP8_jobject，这种变化就是名称粉碎机制所导致的。
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  图11-10　遍历模块中的导出符号
 
 
 
 被名称粉碎机制破坏的函数名是可以还原的，这里推荐使用Linux系统自带的C++filt工具对函数名进行还原。图11-11是使用C++filt工具对stringFromJNI2函数名进行恢复的结果。
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  图11-11　C++filt恢复函数名
 
 
 
 11.2　Frida native层Hook
 
 11.2.1　native层Hook基础
 
 代码清单11-4是Frida针对App native层基本的Hook模板，观察这个模板可以发现，在Frida脚本中实现native层Hook的API函数是Interceptor.attach()函数，它的第一个参数是要Hook的函数地址，第二个参数是一个callbacks回调。在callbacks回调中存在两个函数：onEnter()函数是在函数调用前产生的回调，在这个函数中可以处理函数参数的相关内容，被Hook的函数参数内容以数组的方式存储在onEnter()函数的参数args中；onLeave()函数则是在被Hook的目标函数执行完成后执行的函数，被Hook的函数返回值用onLeave()函数中的retval变量来表示。
 
 代码清单11-4　Hook模板
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 由代码清单11-4可知，要实现对一个native函数的Hook，最重要的就是找到该函数的首地址。这里我们以本章的demo工程为例来介绍找到函数首地址的几种方式。
 
 如果是导出函数，那么可以通过API函数Module.getExportByName(moduleName|null,exportName)或者Module.findExportByName(moduleName|null, exportName)获得相应函数的首地址。这两个API函数的第一个参数是模块名或null值，第二个参数是目标函数的导出符号名。如果第一个参数为null，那么API函数在执行时会在内存加载的所有模块中搜索导出符号名，否则会在指定模块中搜索相应的导出符号。这两个API函数都是用于寻找导出函数在内存的地址，不过还是存在一定的差别：以get开头的函数无法寻找到相应导出符号名时会抛出一个异常，以find开头的函数无法寻找到相应导出符号名时会直接返回一个null值。
 
 由图11-9可知，在demo工程中Java_com_roysue_r0so_MainActivity_stringFromJNI就是一个导出符号名，而这个导出符号所在的模块名为libnative-lib.so。对这个函数的Hook脚本如代码清单11-5所示。
 
 代码清单11-5　hookNative.js
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 在代码清单11-5中，为了将返回值的内容打印出来，调用了Frida提供的API函数Java.vm.getEnv()获取当前线程的JNIEnv结构，并参照JNI函数GetStringUtfChars()获取到的Java的字符串对应的C字符串首地址，只是函数第一个字母变成了小写的g（JNI函数在Frida中的表示方式见https://github.com/ frida/frida-java-bridge/blob/master/lib/env.js#L366）。实际上，这些在Frida内部都已经封装完毕了，这里也只是调用了相应的API函数而已。在获取到C字符串指针后，通过readCString()这个API函数从获得的C字符串指针处读取内存中对应的C字符串。
 
 为了能够保证stringFromJNI()函数的执行在完成Hook后执行，这里先在MainActivity类的onCreate()函数中加上一个对stringFromJNI()函数的循环调用，修改后的onCreate()函数内容如代码清单11-6所示。
 
 代码清单11-6　onCreate()函数
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 在编译运行后便会在Logcat日志中观察到stringFromJNI()函数的返回值内容为“Hello from C++ r0ysue”，如图11-12所示。
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  图11-12　输出日志
 
 
 
 在手机上运行frida-server并使用Frida将代码清单11-5中的脚本文件hookNative.js以attach模式注入进程中，输出日志如图11-13所示，从中可以发现每次函数被调用时参数和返回值都成功被打印出来了。
 
 但是，如果native层函数没有导出，此时，如何获得相应的函数地址呢？
 
 我们在之前讲过，在每次App重新运行后native函数加载的绝对地址是会变化的，唯一不变的是函数相对于所在模块基地址的偏移，因此我们可以在获取模块的基地址后加上固定的偏移地址获取相应函数的地址，Frida中也正好提供了这样的方式：先通过Module.findBaseAddress(name)或者Module.getBaseAddress(name)两个API函数获取对应模块的基地址，然后通过add(offset)函数传入固定的偏移offset获取最后的函数绝对地址。
 
  
  [image: ] 
  图11-13　Frida输出日志
 
 
 
 为了介绍这种获取函数地址的方式，这里首先介绍一下动态注册的JNI函数。区别于静态注册的JNI函数可以通过一定命名方式从Java层找到对应native层函数名，动态注册的函数在native层实现的函数名称不定，并且不一定要求相应函数是导出类型，这样的函数在安全性上是一定会高于静态注册函数的，而这也正成为许多开发者选择动态注册函数的理由。动态注册的函数实现方式十分简单，只需要调用RegisterNatives()函数即可，其函数原型如下：
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 在RegisterNatives()函数中，第一个参数clazz是native函数所在的类，可通过FindClass这个JNI函数获取（将类名的“.”符号换成“/”）；methods参数是一个数组，其中包含函数的一些签名信息以及对应在native层的函数指针，nMethods参数是methods数组的数量。这里为demo工程再次添加一个native函数stringFromJNI3()（用于举例）。native层stringFromJNI3()函数的实现如代码清单11-7所示。
 
 代码清单11-7　动态注册的函数
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 在MainActivity类的onCreate()函数中将对stringFromJNI()函数的循环调用改为对stringFromJNI3()函数的调用并重新编译运行。图11-14是在运行后Logcat的日志输出，可以发现最终调用的stringFromJNI3()函数实际上是调用的C/C++层的sI3()函数，而这也正是动态注册作用的结果。
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  图11-14　stringFromJNI3()函数输出的日志
 
 
 
 再次使用Objection遍历libnative-lib.so模块的导出函数，会发现再也找不到stringFromJNI3()字符串相关的函数了。那么此时如何Hook呢？这时就用到刚才介绍的第二种查找函数地址的方式了，先找模块基地址，再根据偏移获取函数绝对地址。那么函数的偏移如何获取呢？通过Hook实现动态注册的函数RegisterNatives()来获取动态注册后的sI3()函数地址。
 
 这里介绍一个项目frida_hook_libart，其仓库地址为https://github.com/lasting-yang/frida_hook_libart。这个项目中包含着对一些JNI函数和art相关函数的Frida Hook脚本，这里要使用的是RegisterNatives()函数的Hook脚本：hook_RegisterNatives.js。
 
 在本案例中，RegisterNatives()函数是在JNI_Onload模块一加载就会自动运行的函数，因此为了能够顺利地在RegisterNatives()函数未被调用前Hook到，就需要使用Frida在注入时选择spwan模式运行。图11-15是在spwan模式注入hook_RegisterNatives.js后打印的结果，可以发现sI3()函数相对于libnative-lib.so模块的偏移是0xf444。
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  图11-15　Hook RegisterNatives()函数的结果
 
 
 
 在获取到函数偏移后便可以利用上述第二种查找函数地址的方式获取相应函数地址并对函数进行Hook，最终的Hook脚本内容如代码清单11-8所示，Hook的结果如图11-16所示。
 
 代码清单11-8　hookNative.js
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  图11-16　Hook函数的结果
 
 
 
 需要注意的是，虽然每次重新运行App时其函数的偏移地址是不会改变的，但是这是建立在App未被重新编译的基础上的。如果在一次运行后App代码发生修改，并重新在Android Studio中编译并运行，那么新的App函数的偏移地址是会发生改变的，此时应当重新使用hook_RegisterNative.js脚本获取相应函数的新偏移值并修改Hook脚本，然后再进行注入。
 
 11.2.2　libssl库Hook
 
 我们在第8章中曾开发过一个hookSocket.js脚本，用于完成Socket层的抓包，并在后面的章节中利用hookSocket.js测试各类应用层协议，可以说这个脚本是通杀所有应用层协议的。其中，针对加密流量Hook的关键函数是com.android.org.conscrypt.ConscryptFileDescriptorSocket$SSLOutputStream类的read()和write()函数。在第2章中我们也介绍过Android中Java层中的代码实际上都是通过更下层的native库或者Android Runtime库实现的，因此这里针对加密流量的关键收发包函数在其native中也一定有其对应的函数实现。
 
 秉承着这一原则，笔者通过对Android 8.1源码的阅读与函数追踪发现其native层确实存在相应的实现。这里总结一下write()函数最终在native层的实现函数，如图11-17所示，其中每一个框中的第一行对应的都是函数，第二行对应的是函数在Android源码中的路径。观察图11-17，可以发现最终调用的是boringssl模块中的SSL_write()函数。
 
 SSL_write()函数在编译后存在哪个模块中呢？笔者通过阅读boringssl模块的编译配置文件Android.bp发现最终编译生成的模块有两个：libcrypto.so和libssl.so。因此，可以判定在会发送HTTPS请求的任何原生应用中，其运行时都会加载libcrypto.so和libssl.so模块。
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  图11-17　write()函数的调用链
 
 
 
 为了进一步确定SSL_write()函数是哪个模块中的函数，这里通过使用Objection注入我们在第8章中开发的“设置”应用后，运行如下命令遍历内存中相应模块的导出函数，并以JSON格式导出为文件，最终会发现只有SSL_write函数存在于libssl.so模块的导出函数中，如图11-18所示。
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  [image: ] 
  图11-18　遍历模块中所有的导出函数
 
 
 
 根据我们在上一小节中介绍的native层函数Hook方式以及获取函数地址的方式完成针对SSL_write()函数的Hook脚本，如代码清单11-9所示。
 
 代码清单11-9　hookSSL_write.js
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 图11-19是在将脚本注入进程中后每次发生HTTPS请求时SSL_write()函数被Hook的结果，从结果可以发现，实际上SSL_write()函数的第二个参数就是接收到的数据包信息，第三个参数是数据包的长度。
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  图11-19　Hook SSL_write()函数的结果
 
 
 
 为了进一步确认在发生HTTPS请求时App都调用了libssl.so模块中的哪些函数，这里再介绍一个Frida工具frida-trace。frida-trace是一个用于快速trace函数的命令行工具，其包含在frida-tools工具包中。frida-trace的具体使用方法如图11-20所示。
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  图11-20　frida-trace的使用方法
 
 
 
 在这里我们使用如下命令通过-I参数指定跟踪模块libssl.so中的所有符号函数，而后在每次发生HTTPS请求时发现图11-21中的几个函数被调用。
 
 
     # frida-trace -UF -I libssl.so
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  图11-21　frida-trace发现的被调用函数
 
 
 
 在上面的过程中，我们通过Objection和frida-trace的功能分别完成了模块中导出符号的遍历与模块中所有函数的Hook工作。如果想要单纯地使用Frida脚本来完成Objection和frida-trace的功能是否可行呢？答案当然是可以的，甚至Objection和frida-trace的功能本身就是通过Frida脚本的方式完成的。事实上Frida提供了enumerateModules()和enumerateExports()两个API函数用于遍历进程所有模块以及特定模块的所有导出符号，甚至还提供了enumerateSymbols()这个API函数用于遍历模块的所有符号。因此，一个类似于Objection遍历模块所有导出符号和所有符号的脚本内容就出现了，如代码清单11-10所示。
 
 代码清单11-10　trace.js
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 将代码清单11-10中的脚本注入进程中，便可以顺利完成Objection遍历libssl.so中所有导出符号的功能，甚至可以遍历模块的所有符号。考虑到符号信息可能很多，通过调用console.log()函数将符号信息打印在终端的方式不便以后查看，因此这里还要介绍一种Frida写文件的函数，其内容如代码清单11-11所示。
 
 代码清单11-11　Frida写文件
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 在代码清单11-11中，先获取libc.so中的fopen()、fputs()和fclose()函数的地址，再通过new NativeFunction()的API函数将找到的函数地址，最后以C的形式完成写文件函数的调用。
 
 代码清单11-11中的写文件方式替换掉了在代码清单11-10中简单打印的方式，通过指定写文件的路径（这里是httpurlconnectionDemo），这个脚本没有写外部目录的权限，因此只能写在其私有目录/data/data/com.roysue.httpurlconnectiondemo/中。再次将这个脚本注入到进程中，我们会发现在进程私有目录下出现了包含相应模块符号信息的文件，这里以libssl.so符号为例，其内容如图11-22所示。
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  图11-22　libssl.so.txt的内容
 
 
 
 至此，Objection遍历模块中导出符号的功能已经完成，如果想进一步完成对所有函数的追踪，那么添加对符号类型的判断与native函数的Hook功能即可。该trace脚本的内容如代码清单11-12所示（以trace所有导出函数为例）。
 
 代码清单11-12　符号trace
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 再次将脚本注入进程，对libssl.so模块中所有导出函数的trace结果如图11-23所示。对比图11-23所示的结果和frida-trace对libssl.so库的trace结果，可以发现两者是一致的。
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  图11-23　导出函数Hook的结果
 
 
 
 至此，我们自定义的trace任意模块中所有符号函数和导出函数的脚本就完成了，并且得到了与Objection和frida-trace的功能一致的结果。相比工具而言，我们自定义脚本有着自由度更高的优势：可以针对指定目标函数进行Hook，甚至能够自定义打印出函数参数和返回值。当然，脚本还有一些其他功能，比如定位JNI函数具体在哪个模块中，留待读者自行探索。
 
 11.2.3　libc库Hook
 
 C函数基础库有多个标准，比如使用最广泛的GNU C标准库。GNU C又名glibc，是GNU计划所实现的C标准库，大部分Linux所使用的底层C函数库都是glibc。20世纪90年代初，Linux内核的开发团队分出了Glibc，名为“Linux libc”并单独维护。在Android中使用的C标准库采用的是bionic C标准。bionic C库是由Google所开发的自由软件（希望用来取代glibc），在Android中对应的模块是libc.so，最终的发展目标是达到轻量化以及高运行速度。
 
 在Android中，Java函数最终是由Dalvik/Art虚拟机（在Android 4.4以下对应模块libdvm.so，在Android 4.4以上则对应模块libart.so）执行的，在libart.so或者libdvm.so中的函数最终都会或多或少地调用C函数基础库，比如字符串比较函数strstr()或者文件操作函数open()、fopen()等。即使是无法进行分析的Flutter语言开发的App最终也需要依赖C函数基础库完成一些基本的字符操作、文件操作、网络操作等，因此在逆向分析过程中对Android的C函数基础库进行分析往往能得到很多有效信息。比如通过hook open文件等相关函数得到一些App打开文件的相关信息，这里基于上一小节中对模块中所有函数进行trace的脚本进行修改，最终trace open相关函数的脚本内容如代码清单11-13所示。
 
 代码清单11-13　traceLibc.js
 
 
  [image: ]
 
 
 图11-24是在使用Frida以spwan模式执行如下命令将脚本注入到某应用后得到的App打开文件的相关信息，可以发现App在启动过程中打开的数据库文件和路径信息清晰可见。
 
 
     # frida -U -f com.xxx.task -l traceLibc.js --no-pause

 
  
  [image: ] 
  图11-24　trace open相关函数的结果
 
 
 
 还可以通过hook recv、send等相关网络数据收发包函数得到App在进程中传输的一些Socket数据包信息。虽然libc过于底层，可能得到的数据包结构很复杂，甚至无法解析，但是仍旧能够得到一些辅助信息用于逆向分析。
 
 除此之外，还可以利用hook libc中的相关函数对App采取的一些反调试手段进行检测和反制。比如通过hook libc中字符串相关的函数从App中得到一些字符串信息，将这些信息打印出来进行分析。图11-25是在Hook字符串相关函数得到的一些App对抗Xposed的相关信息。从图中可以明显观察到App进程在对进程空间是否被Xposed框架Hook做了检测工作。
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  图11-25　trace str相关字符串函数的结果
 
 
 
 还有一个在native层中用于打印调用栈的函数，如代码清单11-14所示。通过native层打印调用栈的函数可以清楚地从底层函数定位到上层函数地址或者符号信息。
 
 代码清单11-14　native函数调用栈打印
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 通常App会单独新建一个线程用于反调试，因此还可以针对libc中线程pthread相关函数进行trace，从而跟踪到反调试的线程并强制不让反调试线程启动，最终达到反调试的作用。
 
 除此之外，通常APP自带的反调试机制会在检测到App被调试时直接杀死自身的进程，此时可以通过Hook kill（杀死进程的函数）并将kill()函数的内容置空，从而达到阻止进程退出的作用。代码清单11-15是笔者实现的反制kill()函数的方式。其中，Interceptor.replace()函数是Frida用于替换native函数实现的API函数，它的第一个参数是想要替换函数的地址，第二个参数是一个NativeCallback参数。在这个回调函数中，第一个参数是相应的新函数，第二个参数是返回值类型，第三个参数是函数参数类型的列表，新的函数只是将kill()函数的两个参数打印出来。
 
 代码清单11-15　replaceKill
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 在对libc基础函数库进行trace的过程中，我们会发现App的启动十分卡顿，这是因为libc基础函数库太靠近底层，几乎所有的上层函数都会调用基础库中的函数，导致trace的量级很大而造成App启动的卡顿。如果能够合理地trace libc库，就可以得到App的所有信息。
 
 11.3　本章小结
 
 在本章中，介绍了Android中的另一种App开发方式——NDK开发，还介绍了Frida在native层中Hook的一些基本操作，以及针对libssl.so和libc.so底层模块的trace方法。通过对这两个基础模块的trace和Hook分析，可以发现逆向开发或分析人员对系统底层理解得越深，App的秘密就越少，逆向工作也就越顺利。
 
 
 第12章　抓包进阶
 
 在App完成数据通信的过程中，如果手机使用WiFi方式连接网络，那么数据流量的方向在发送时是一定会从手机客户端先传输到路由器上进行中间链路的转发、再传输到服务器上的，接收数据包时则方向相反。
 
 在前面的章节中我们介绍的抓包方式是在手机上设置代理将流量转发到抓包软件，由于这种抓包的方式不属于上述传输过程中的任何一个部分，因此如果App安全措施做得足够好，那么这种方式一定会被检测出来，也正是因为这样才出现了各种对抗抓包和反对抗的故事。事实上在数据传输过程中对其中任意一个部分进行抓包，这种抓包方式都是无法对抗的。一般而言用户是无法控制服务器端的，因此在本章中我们只探讨在发送端的手机和中间转发端的路由器上抓包的方式。
 
 另外，我们曾在第8章中开发出一个针对所有应用层协议都能够通杀的抓包脚本hookSocket.js，但是正如在第8章小结中所解释的那样，事实上hookSocket.js本身还存在一些缺陷，所以在本章中我们将对这个Socket抓包脚本进行进一步完善，得到最终的成品——r0caputre。
 
 12.1　花式抓包姿势介绍
 
 12.1.1　Wireshark手机抓包
 
 Wireshark是一个通过在网卡接口对数据进行抓包的工具，可以说只要经由Wireshark选定的网卡进行上网，那么在中间通信的所有内容都会被抓取，并且Wireshark是在网卡的接口上进行数据包抓取的，被抓包的应用无法感知，可以说Wireshark算是抓包界的神器。另外，Wireshark还具有强大的协议解析能力，能够将OSI七层网络模型从第一层到第七层完全解码，同时还支持多平台。Kali Linux自带Wireshark，其界面如图12-1所示。
 
 那么，在基于Linux内核的Android手机上，我们该如何使用Wireshark来抓包呢？由于Android是不完整的Linux环境，因此是无法简单地通过apt包管理器来安装Wireshark的。这时就需要引入曾在第4章中介绍的Android上的Linux模拟器软件Termux。在Termux中可以通过包管理器安装软件，由于Termux只提供一个命令行界面用于与用户互动，因此这里介绍一个通过网卡接口进行抓包的命令行工具tcpdump。可以使用如下命令在Termux下载并运行tcpdump（Termux中的包管理器是pkg，而不是apt）：
 
 
     $ pkg install tcpdump

 
 tcpdump的安装结果如图12-2所示。
 
  
  [image: ] 
  图12-1　Wireshark界面
 
 
 
  
  [image: ] 
  图12-2　tcpdump运行界面
 
 
 
 在网卡接口进行数据包的抓取时，直接运行tcpdump，系统会提示没有权限，因此还需要按照如下命令为Termux安装root包获取root权限：
 
 
     $ pkg install root-repo

 
 Termux实际上是一个Android软件，我们并没有为Termux赋予读写外部存储的权限，因此安装的tcpdump是存储在Termux私有目录的/files/usr/bin目录下的，一旦不在Termux中进行抓包就无法使用tcpdump，而这对于我们进行抓包是非常不方便的。这里可以通过Termux的root权限为tcpdump在Android的任意PATH目录下创建一个软连接，以便在adb shell中任意目录下可以使用tcpdump命令。具体在Termux中创建软连接的方式如下：
 
 
     $ su
     # ln -s /data/data/com.termux/files/usr/bin/tcpdump /sbin

 
 在创建软连接完毕后，便可以在任意目录下执行tcpdump命令对网卡数据进行抓包了。图12-3是在adb shell根目录下执行tcpdump命令抓包的结果，可以看到，所有网络数据都打印出来了。
 
  
  [image: ] 
  图12-3　在adb shell中运行tcpdump
 
 
 
 tcpdump还支持通过-i命令指定网卡。为了后续仔细分析，还可以通过-w参数将抓取到的流量数据保存为pcap文件。有关其他参数的使用方法，读者可自行研究。
 
 上文中讲过，由于Android没有完整的Linux环境，因此想在网卡接口抓包时不得不选择Termux模拟Linux环境。事实上在第1章中就介绍过一个能够使Android拥有完整Linux环境的方法——Kali NetHunter。利用NetHunter我们可以在手机上执行任意Linux上支持的命令，这为抓包工作提供了极大的便利。
 
 鉴于手机页面过小，我们可以打开Kali NetHunter的SSH服务（在第1章介绍过），在计算机上完成对手机的操控。通过SSH连接上手机后，可以使用tcpdump完成数据包的抓取，也可以利用其他方式完成数据包的抓取工作，比如采用jnettop命令，通过jnettop命令可以查看当前网卡正在哪个具体的IP地址以及端口上进行通信，如图12-4所示。由于我们使用SSH连接上了手机，因此手机22端口和计算机一直有数据发生传输。（这里手机的IP地址为192.168.50.129，计算机的IP地址为192.168.50.47。）
 
 虽然这种方式也是直接在网卡接口抓包，App无法对抗，但是这种抓包方式无法看到内部具体的数据包内容，粒度太粗。
 
 如果一个完整的Linux环境只有命令行模式，那么实际上这样的作用还不如Termux，而Kali Nethunter则不止支持SSH连接后的命令行模式，同时还为Android内置了一个图形化界面Kex Manager，如果想使用该图形化界面，只需要通过一定的方式去启动它即可。
 
 下面介绍Kex Nethunter图形界面Kex Manager的主要启动步骤：
 
 [image: ]　在手机上启动NetHunter，如图12-5所示，单击左上角的菜单并选择Kex Manager进入图形界面设置页。
 
 [image: ]　单击SETUP LOCAL SERVER设置并确认VNC Server的密码（见图12-6）。在设置完密码后，重新回到Kex Manager设置页面，这时需要先选择root用户再单击STRAT SERVER按钮启动Server。
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  图12-4　运行jnettop
 
 
 
  
  [image: ] 
  图12-5　进入Kex Manager
 
 
 
  
  [image: ] 
  图12-6　设置VNC Server
 
 
 
 如图12-7所示，在计算机上通过VNC Viewer（可自行搜索安装，本书附件中仅提供了Linux客户端）的客户端输入手机上的IP地址和端口号（端口号为1），然后输入刚才设置的密码连接上手机的VNC Server，随后便能看到NetHunter为Android添加的完整的图形化环境，如图12-7所示。
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  图12-7　Android完整的图形化环境
 
 
 
 图形化界面就是Android，因此能够利用Wireshark完成对手机网卡数据的抓取与分析工作。由于手机性能问题，建议读者使用Wireshark抓包后将数据包保存下来，再通过scp命令将数据包传输到计算机上进行后续分析。
 
 12.1.2　路由器抓包
 
 要实现在App无感知的状态下将App的数据完全抓取到，还可以通过在网络数据传输的另一个节点（路由器）上抓包。
 
 通常，一个路由器的网络往往不处于用户的自由操作下，但用户自己可以制作一个路由器，实现上述无感知抓包功能。
 
 路由器实际上就是工作在网络层负责路由和转发的网络设备，而这样的功能通过任意一个包含网卡的设备都可以完成。简单一点的，在手机上开热点其实就是将手机中的无线网卡当作路由器，在外部设备连接手机热点后，无线网卡将连接设备的所有数据包转移至4G网卡，由4G网卡负责流量的下一步路由与转发。
 
 因此，只需一块无线网卡和一台已经联网的设备即可制作一个路由器，这里选择一个外接的USB无线网卡作为路由器，如图12-8所示。
 
  
  [image: ] 
  图12-8　USB无线网卡
 
 
 
 将USB无线网卡插入计算机前后的对比，如图12-9所示。在USB网卡插入计算机后，计算机识别的网卡设备多了一个wlan0，但是插入的无线网卡并未使用，因此wlan0网卡只存在MAC地址，并未分配IP地址。
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  图12-9　USB无线网卡插入计算机前后的对比
 
 
 
 在Kali Linux上新建一个热点设备非常简单，具体步骤如下：
 
 [image: ]　运行如下命令打开Kali Linux自带的网络管理器：
 
 
     # nm-connection-editor

 
 [image: ]　在打开的界面上选择新建一个WiFi网络并在确定后配置WiFi，包括SSID、Mode、Device，如图12-10和图12-11所示。需要注意的是，SSID实际上就是WiFi名称，这里设置为r0ysue；Mode必须选择为Hotspot，将新建网络作为热点；Device必须选择新增的wlan0网卡。
 
 [image: ]　在保存设置后，重新使用ifconfig命令便会发现新增wlan0网卡有了IP地址，此时用手机搜索WLAN便会发现新增的网络r0ysue，如图12-12所示。
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  图12-10　新建WiFi网络
 
 
 
  
  [image: ] 
  图12-11　配置WiFi网络
 
 
 
  
  [image: ] 
  图12-12　配置WiFi网络后的结果
 
 
 
 将手机连接上新建的WiFi网络，在计算机上可以通过jnettop或者wireshark对wlan0网卡流量进行监听，能清楚地观察到交换数据，如图12-13所示。
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  图12-13　对wlan0网卡流量进行监听
 
 
 
 自制路由器的方法还有很多种，比如将树莓派单独配置为路由器等。其根本目的就是在App无感知的状态下抓包。相比在手机上抓包的方式，通过路由器抓包不但能够做到App无感知，而且对手机完全没有任何侵入。这两种抓包方式有一个唯一缺陷，就是只能观察到明文的传输数据内容，而无法完成加密流量的解析。
 
 12.2　r0capture开发
 
 如何抓取到HTTPS这类加密流量并获得的的明文数据一直困扰着无数安全研究人员。虽然中间人抓包的方式能够通过安装证书到手机达到抓取这类加密流量明文数据的目的，但是服务器端校验客户端、客户端校验服务器端等这类对抗手段给安全研究人员在抓包问题上造成了无数的困扰；在12.1节中提供的在网卡接口抓包的方式又无法解析出加密流量对应的明文数据，因此就有了安全研究人员在SSL库代码上的研究。
 
 谷歌的研究员对OpenSSL的收发包接口进行了深入的研究，并对其收发包等接口使用Frida进行Hook并成功提取了明文HTTP数据，这一最终的成品为ssl_logger项目（https://github.com/google/ ssl_logger）。该项目解决了不管是Linux、MacOS/iOS还是Android，其SSL库使用的都是OpenSSL库，这一成果的出现彻底改变了HTTPS抓包的局面。
 
 阿里的研究员在使用的过程中进一步优化了该项目的JavaScript脚本，修复了在新版Frida上的语法错误，并在原项目只支持Linux和MacOS的基础上增加了对iOS和Android的支持。对于最终的成品，读者可参考frida_ssl_logger项目（https://github.com/BigFaceCat2017/frida_ssl_logger）。
 
 该项目的核心原理是对SSL_read()和SSL_write()函数进行Hook，得到其收发包的明文数据，如代码清单12-1所示。
 
 代码清单12-1　Hook关键函数
 
 
  [image: ]
 
 
 frida_ssl_logger项目还支持使用RPC形式将数据传输到计算机上，使用hexdump在Python的控制台进行输出，甚至保存为pcap数据包文件，以待后续导入Wireshark等工具进行流量分析。
 
 相比而言，虽然我们自己开发的hookSocket.js脚本支持HTTP这类明文数据的抓取，但是正如在第11章追踪源码所得到的结果，hookSocket.js中针对HTTPS这类SSL加密流量Hook的关键函数实际上只是底层SSL_read和SSL_write的一个包装器，因此在构建Android应用层抓包通杀脚本时，为了尽可能复用frida_ssl_logger项目，为其补上明文数据的抓取逻辑即可。
 
 依旧使用HttpUrlConnectionDemo工程作为测试的例子，将hookSocket.js注入进程后输出的流量信息，如图12-14所示。正如我们在第8章中所总结的那样，可以清晰地看出存在的缺陷。首先，IP地址、端口号和数据包信息的Hook是来自不同的函数，导致最终的IP地址和端口号等信息不可靠。其次，在输出数据包内容时存在很多无意义的00字节。
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  图12-14　hookSocket.js缺陷
 
 
 
 针对第一个问题，如何在数据包内容Hook的函数中打印出客户端和服务器的地址信息呢？
 
 这里以发包函数所在类java.net.SocketOutputStream进行探索。在通过Objection注入应用后，查看java.net.SocketOutputStream实例中的内容，可以发现类中确实存在实例变量socket的内容中存储着相应连接的服务器信息，而socket实例变量所在类中存在着相应函数用于获取本地连接信息和服务器信息，如图12-15所示。
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  图12-15　SocketOutputStream实例
 
 
 
 结合我们所学的在Frida脚本中获取实例变量值的方法，在收发数据包函数Hook的同时打印对应的IP和端口信息，脚本内容如代码清单12-2所示。
 
 代码清单12-2　IP和端口信息Hook脚本
 
 
  [image: ]
 
 
 同样地，如图12-16所示，在收包函数所在类java.net.SocketInputStream中也存在相应的socket变量，因此其最终获取IP地址和端口号的方法与代码清单12-2中相同。这样就解决了在hookSocket.js中IP地址和端口号的“自吐”和数据包内容不一对一匹配的问题。
 
 在hookSocket.js脚本中，之所以产生如此多的无意义字节，是因为在使用jhexdump()函数打印时并未指定有效的数据包的长度信息。观察源码中发送数据包函数private void socketWrite(byte b[], int off, int len)会发现，在函数定义时第二个参数就是一个off，指数据包开始的偏移，第三个参数len就是数据包的长度信息。需要注意的是，虽然接收数据包函数public int read(byte b[], int off, int length)的第二个参数off和第三个参数len与发送数据包函数中参数的含义类似，但是实际上收包函数的返回值才是真实接收到的数据包长度信息。最终解决无意义字节后的hookSokcet.js脚本如代码清单12-3所示。
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  图12-16　IP地址和端口号与数据包一对一匹配
 
 
 
 代码清单12-3　解决无意义字节
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 在重新对HTTP数据包进行抓取后发现已经顺利解决了无意义字节的问题，如图12-17所示。
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  图12-17　顺利解决了无意义字节的问题
 
 
 
 当将hookSocket.js在Android 10中进行注入时，我们会发现Hook脚本无法成功获取收发包数据，此时需要参照第8章中开发出hookSocket.js的方式进行相关的开发，这里就不再赘述。最终结果如图12-18所示，我们可以发现在Android 10中实际上是由java.net.SocketOutputStream.socketWrite0()和java.net.SocketInputStream. socketRead0()这两个API函数负责数据收发的。这两个API函数在Android 8中经过测试也是可以通用的，因此需要将原先的Hook函数变更为兼容性更高的Hook函数。
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  图12-18　Android 10关键函数
 
 
 
 另外，考虑到frida_ssl_logger项目中能够保存为pcap文件的方式十分方便和优雅，因此将hookSocket.js中的数据输出方式调整为frida_ssl_logger格式，最终得到终极Hook抓包脚本——r0capture（该项目的地址为https://github.com/r0ysue/r0capture），其Hook HTTP数据的脚本内容如代码清单12-4所示。
 
 代码清单12-4　r0capture
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 r0capture的具体用法参见该项目的readme文件，最终的抓包效果如图12-19所示。
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  图12-19　r0capture抓包效果
 
 
 
 12.3　本章小结
 
 作为本书的最后一章，本章介绍了从手机和路由器上抓包的另一类方式。在手机和路由器上抓包的优点在于，App对此毫无感知且无法对抗，不会因为证书等原因导致无法抓包，但是抓到包并不意味着能够看到数据包的内容。通过从网卡接口抓取数据包的方式虽然能够获取到所有的数据包信息，但是针对SSL等加密的流量毫无疑问是无法解开的，抓取到的数据包信息也仅仅能够用于确认IP地址和端口号等相关信息，而对其内部真实传输的数据还是一无所知，也正因此才有了r0capture项目。r0capture几乎能够通杀市面上所有通用的明文协议，而且能获取它们相应的SSL协议中的明文数据，不过r0capture也有其局限性，比如不支持HTTP/2、HTTP/3，无法完成WebView、小程序或Flutter程序等数据包的抓取等，读者如果有解决方案，欢迎大家在项目上提issue或者PR。
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Handle toString()

0x223a android.widget.PopupWindow android.widget.PopupWindow@b0d220d
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Text search

Search options:

v|Class Method Field [v|Code Case insensitive

Node
1_main.update_show(Bund| new AlertDialog.Builder(this).setTitle(* 2 Wik

[com.zhibo.media.channel_main.update_show(Bundle) void|

I
Showing results 1to 1 of 1

Cancel
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.line 19
:catch_0

move-exception v0

.line 20
.local v0, "e":Ljava/lang/InterruptedException;
invoke-virtual {vO0},

Ljava/lang/InterruptedException;->printStackTrace()V

.line 23

.end local v0 # "e":Ljava/lang/InterruptedException;
:goto_1

const/16 v0, 0x32

# const % 2
const/16 vl, Oxle

invoke-virtual {p0O, vO0, vl}, Lcom/roysue/demo02/MainActivity;->fun(II)V

.line 24

const-string v0, "LoWeRcASE Me!!!!l!ttitm

invoke-virtual {p0O, vO},

Lcom/roysue/demo02/MainActivity;->fun(Ljava/lang/ String;)Ljava/lang/String;

# move 2 2HI

move-result-object v0

# const ¥ 1

const-string vl, "rOysue.string"

# invoke fRAZ4 2
invoke-static {vl, v0}, Landroid/util/Log;->d(Ljava/lang/String;
Ljava/lang/String;)I

goto :goto_0
.end method

// MainActivity.java
@Override
protected void onCreate (Bundle savedInstanceState) {
super.onCreate (savedInstanceState);
setContentView (R.layout.activity_main);
while (true) {
try {
Thread.sleep(1000);
} catch (InterruptedException e) {
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e.printStackTrace();
¥
fun (50, 30) ;
Log.d("rOysue.string" ,
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.method <UjFIBIR> [EAfiZsET ]
<.locals/.registers>
[.param]
[.line]
<>

.end method

<TFIEJRAL>
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// MainActivity.smali
.method protected onCreate (Landroid/os/Bundle;)V
.locals 2

.param pl, "savedInstanceState" # Landroid/os/Bundle;

# invoke fEA %M 1

.line 13

invoke-super {p0, pl}, Landroidx/Appcompat/App/AppCompatActivity;
->onCreate (Landroid/os/Bundle; )V

.line 14
const v0, 0x7f0b001lc

invoke-virtual {p0, vO0}, Lcom/roysue/demo02/MainActivity;

->setContentView (I)V

.line 18
:goto_0
const-wide/16 v0, 0x3e8

:try_start_0
invoke-static {v0, vl1l}, Ljava/lang/Thread;->sleep(J)V

ttry_end_0

.catch Ljava/lang/InterruptedException;
{:try_start_0 .. :try_end_0} :catch_0

.line 21

goto :goto_l
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// Java
void testIf(int b) {
int a = 1;
if(b< a){
Log.d("rOysue666" , "a is greater than b");
telse{

Log.d("rOysue666" , "a is less than or equal b");

// smali
.method testIf(I)V
«lgcals 3

.param pl, "b" # I

.line 34
const/4 v0, Oxl

.line 35
.local v0, "a":I

const-string vl, "rOysue666"

# if 2
if-ge pl, vO0, :cond_0

.line 36

const-string v2, "a is greater than b"

invoke-static {vl, v2}, Landroid/util/Log;->d(Ljava/lang/String;
Ljava/lang/String;)I

goto :goto_0

.line 38
:cond_0

const-string v2, "a is less than or equal b"

invoke-static {vl, v2}, Landroid/util/Log;->d(Ljava/lang/String;
Ljava/lang/String;)I

.line 40

:goto_0

return-void

.end method
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root@VXIDrOysue:~/Chap0l# apt update

Get:1 http://kali.download/kali kali-rolling InRelease [30.5 kB]

Get:2 http://kali.download/kali kali-rolling/main amd64 Packages [17.3 MB]
Get:3 http://kali.download/kali kali-rolling/non-free amd64 Packages [202 kB]
Get:4 http://kali.download/kali kali-rolling/contrib amdé64 Packages [103 kB]
Fetched 17.6 MB in 1lmin 8s (259 kB/s

Reading package lists... Done

Building dependency tree

Reading state information... Done

root@VXIDrOysue:~/Chap0l# git clone https://github.com/pyenv/pyenv.git
~/.pyenv

Cloning into '/root/.pyenv'...

done.
Resolving deltas: 100% (12507/12507), done.

root@VXIDrOysue:~/Chap0l# echo 'export PYENV_ROOT="$HOME/.pyenv"' >>
~/.bashrc

root@VXIDrOysue:~/Chap0l# echo 'export PATH="$PYENV_ROOT/bin:$PATH"' >>
~/.bashrc

root@VXIDrOysue:~/Chap0l# echo —e 'if command -v pyenv 1>/dev/null 2>&1; then\n

eval "$(pyenv init -)"\nfi' >> ~/.bashrc

root@VXIDrOysue:~/Chap0l# exec "$SHELL"

root@VXIDrOysue:~/Chap0l# apt install -y make build-essential libssl-dev
zliblg-dev \

libbz2-dev libreadline-dev libsglite3-dev wget \

curl llvm libncurses5-dev libncursesw5-dev xz-utils tk-dev libffi-dev
liblzma-dev python-openssl \

g++ libgcc-9-dev gcc-9-base mitmproxy
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Welcome to Android St

Android Studio

+ Create New Project

% Open an Existing Project

« Get from Version Control

¢ Profile or Debug APK

¥ Import Project (Gradle, Eclipse ADT, etc.)

f Import an Android Code Sample

2 Configure »

GetHelp ~
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// MainActivity.java
package com.roysue.demo02;

public class MainActivity extends AppCompatActivity

}

// MainActivity.smali
.class public Lcom/roysue/demo02/MainActivity;

.super Landroidx/Appcompat/App/AppCompatActivity;
.source "MainActivity.java"
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// MainActivity.java
private String total = "hello";

// MainActivity.smali
# instance fields

.field private total:Ljava/lang/String;
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FootoViiDroysue:~/Chapos# cd app-debug/
ro0t@VXIDrdysue:~/Chap0S/app-debugd s
AndroidManifest.xml apktool.yml original res
apt
7xml version="1.0" encoding="utf-8" standalone="no"?><manifest xmlns:android="http://schemas.android.com/apk/res/android* a
droid: compileSdkVersion="30" android:compileSdkVersionCodename="11" package="com.roysue.demod2" platformBuildVersionCode="3
* platformBuildVersionName="11">
<application android:allowBackup="true" android:appComponentFactory="androidx.core.app.CoreComponentFactory” android:deb
ggable="true” android:icon="@mipmap/ic_launcher” android:label="@string/app_name" android:roundIcon="@mipmap/ic_launcher_ro
nd" android:supportsRtl="true* android:theme="@style/Theme.Demo62">
<activity android:name="com.roysue.demod2.MainActivity®>
<intent-filter>
<action android:name="android.intent.action.MAIN"/>
<category android:name="android.intent.category.LAUNCHER"/>
</intent-filter>
</activity>

CoteVXI0rOysue:~/Chap0s/app-debugs tree smal
ali

sr8sbackportedMethodssutilitysIntegers2scompare. smali
sr8sbackportedMethodssutilitysObjectss2sequals. smali
android
L— support

v

— app
{— INotificationSideChannelsDefault.smali
— INotificationSideChannelsStubsProxy.smali
INotificationSideChannelsStub. smali
— INotificationSideChannel.smali
RemoteActionCompatParcelizer.smali
I Y:Dnl‘l
drawable
L L— IconCompatParcelizer.smali
os
|— IResultReceiversDefault.smali
- IResultReceiversStubsProxy.smali
- IResultReceiversStub.smali
— IResultReceiver.small

{— ResultReceiversl.smali
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root@VXIDrOysue:~/Chap0l# adb
bash: adb: command not found

root@VXIDrOysue:~/Chap0Ol# echo "export PATH=$PATH:/root/Android/Sdk/

platform-tools™ >> ~/.bashrc
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#include <stdlib.h>
int main(int argc, char** argv)
int a = atoi(argv([1l]);
if(a == 0)
return 1;
else
return 10;
return 0;

}
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root@VXIDrOysue:~/Chap05# adb shell
bullhead:/ $ su
bullhead:/ # | grep android server64
18168 9912 1692 inet csk accept 733d4c6398 S android server64

m. roysue.demo®
S (sleeping)
17887

17887

e 4
id: 6104 0104 0164
id: 10104 10104 10104 10104
: 64
: 9997 20104 50104
4357208 kB
4328912 kB
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Sz
325
326
327
328
329
330
331
332
333
334
335
336
337
338
339
340
341
342
343
344
345
346
347
348
349
350
351

.method private b()z

.registers 4
.annotation system Ldalvik/annotation/Throws;
value = {
Lcom/pax/api/PosSideException;
}
.end annotation
nop
const vO, OxcS5lal20
nop
nop

nop

nop

itry_start_8
nop

nop

nop
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root@VXIDrOysue: ~/Chap0S 8  root@VXIDrOysue: ~/Chap05

(base) rootcuiinrOyauei~/Chapo5# chmod +x apktool && chmod +x apktool.jar
(base) rootoVXiDrOysue:~/Chapd5# mv apktool /usr/local/bin

(base) root@VXIDrOysue -/(hapBSk mv_apktoo a r/lo

(base) root@VXIDrOysue:

Picked up JAVA OPTIONS: - g e =0 .aatext=true
Apktool v2.5.0 - a tool for reenglneermg Androxd apk flles

with smali v2.4.0 and baksmali v2.4.0

Copyright 2010 Ryszard Wisniewski <brut.alll@gmail.com>

Copyright 2016 Connor Tumbleson <connor.tumbleson@gmail.com>

usage: apktool
-advance, - -advanced prints advance information.
-version, --version prints the version then exits
usage: apktool if|install-framework [options] <framework.apk>
-p,--frame-path <dir> Stores framework files into <dir>.
t,--tag <tag> Tag frameworks using <tag>.
usage: apktool d[ecode] [options] <file apk>
--force Force delete destination directory.
-output <dir> The name of folder that gets written. Default is apk.out
-frame-path <dir> Uses framework files located in <dir>.
-no-res Do not decode resources.
-Nno-src Do not decode sources.
- -frame-tag <tag> Uses framework files tagged by <tag>.
usage: apktool b[uild] [options] <app path>
-f,--force-all Skip changes detection and build all files.
0,--output <dir> The name of apk that gets written. Default is dist/name.apk
-p,--frame-path <dir> Uses framework files located in <dir>.

For additional info, see: https://ibotpeaches.github.io/Apktool/
For smali/baksmali info, see: https://github.com/JesusFreke/smali
(base) root@VXIDroysue:~/Chapo5# [
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FooteVNIDrOysuei~/Chapo5# apktool d app-debug.apk
Picked up JAVA OPTIONS: -Dawt.useSystemAAFontSettings=on -Dswing.aatext=true
I: Using Apktool 2.4.1 on app-debug.apk
: Loading resource table.
: Decoding AndroidManifest.xml with resources...
: Loading resource table from file: /root/.local/share/apktool/framework/1.apk
: Regular manifest package...
: Decoding file-resources...

: Baksmaling classes.dex...

: Copying assets and libs...

: Copying unknown files.
Copying original f11es

I
I
I
T
I
I: Decoding values */* XMLs...
I
I
I
11
root@VXIiDr@ysue:~/Chapo5# .
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sh
ov
ub

v

v
ov
ov
ov
all

v

; Attributes: bp-based frame

ar_l4= dword ptr -14h
ar_10= qword ptr -10h
-_8= dword ptr -8
r_4= dword ptr -4

__cdecl main(int argc, const char **argv, const char **envp)
public _main
main proc near

rbp

rbp, rsp
rsp, 20h
[rbp+var_4], 0
[rbp+var_8], edi
[rbp+var_10], rsi

rax, [rbp+var_10]

rdi,| [rax+8] 3 char *
_atoi

[rbp+var_14], eax
[rbp+var_14], O
loc_100000F7C

oV [rbp+var_4], 1
mp loc_100000F83

loc_100000F7C:
ov [rbp+var_4], OAh

loc_100000F83:
I eax, [rbp+var_4]
rsp, 20h
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TootOUNIDrOysuei=/Chapt5/demofl# cat AndroidManifest.xml
#6(4L] 00666
F | 6666665 666NGEEER theme Labeliconname
minSdkVersion
versionCode
versionNametargetSdkVersiotestOnly
allowBackup

supportsRtl roundIconcompile
SdkVersioncompileSdkVersionCodenameappComponentFactoryl.f1lactioactivityandroidfandroid.intent.action.MA
IN android.intent.category.LAUNCHER&androidx.core.app.CoreComponentFactory

applicatiocategorycom.roysue.d

intent-filtemanifestpackageffplatformBuildVersionCodefplatformBuildVersionNamuses-sdkH

GHOGLETO6EE GEOLLEE ! GHGG
LOBEOGEEE " GOOGET60600600" 6
GOLEOGEGT “ﬁ“““z

réb, rsz§00006006060

L) [
GULLELE
LeeLELE

10
BULLELGLGELLGLGELSHLELEGE LLLLLGEGSHEELEGETLGLLOGEGTIGEELELELIGH0LEO0E]
GOBEEEEE]TE6E6E666]
0000 0oteVXIDroysue:~/Chap05/demo0l# i
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buildTypes {
release {
// 8 false BN true

minifyEnabled true

proguardFiles getDefaultProguardFile ('proguard-android-optimize.txt'),

'proguard-rules.pro'
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# adb install com.hello.qqc.apk

Performing Streamed Install

adb: failed to install com.hello.qqc.apk: Failure [INSTALL PARSE FAILED NO CERTIFICATES: Failed to colle
ct certificates from /data/app/vmd1784434345.tmp/base.apk: Attempt to get length of null array]
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function CallSub(a,b) {
var Arith = Java.use('com.example.junior.util.Arith'")
var JavaString = Java.use('java.lang.String')
var result = Arith.sub(JavaString.S$new(a),JavaString.Snew (b))
console.log(a,"-",b, "=",result) // W&EXN send(a,"-",b,"=", result)
}
rpc.exports = {
sub : CallSub,
bi
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Frida 12.8.0 - world-class dynamic instrumentation toolkit

Commands :
help -> Displays the help system
object? -> Display information about ‘object’
exit/quit -> Exit

www. frida.re/docs/home/
[LGE Nexus 5X
123 - 111
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function callSub () {
Java.perform(function () {
var Arith = Java.use('com.example.junior.util.Arith"')
var JavaString = Java.use ('Jjava.lang.String')
var result = Arith.sub(JavaString.$new("123"),JavaString.$new("111"))
console.log("123 - 111 =", result)
3
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for command suggestions
com.example.junior (google: 8.1.0) android hooking list class methods com.example.junior.util.Arith
public static java.lang.String com.example.junior.util.Arith.add(double,double)
public static java.lang.String com.example.junior.util.Arith.add(java.lang.String,java.lang.String)
public static java.lang.String com.example.junior.util.Arith.div(double,double)
public static java.lang.String com.example.junior.util.Arith.div(double,double,int)
public static java.lang.String com.example.junior.util.Arith.div(java.lang.String,java.lang.String)
public static java.lang.String com.example.junior.util.Arith.div(java.lang.String,java.lang.String,int)
public static java.lang.String com.example.junior.util.Arith.mul(double,double)
public static java. .String com.example.junior.util. .mul(java.lang.String, java.lang.String)

d

public static String sub(double
public static ; .String com. ; : .sub(java.lang.String, java.lang.String)

Found 11 method(s)
com.example. junior (google: 8.1






OEBPS/Images/Figure-P104_6875.jpg
root@VXIDrOysue:~/Chap03/demo02/App/build/outputs/apk/debug# file
App-debug.apk
App-debug.apk: Zip archive data, at least v?[0] to extract
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:~/Chap05/demofl# tree

AndroidManifest.xml
classes.dex
— META-INF
res
resources.arsc

2 directories, 3 files

main
java
ires
w AndroidManifest.xml
test
 .gitignore
build.gradle
# proquard-rules.pro

But
bt
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import frida, sys

def on_message (message, data):
if message['type']l == 'send':
print ("[*] {O0}".format (message('payload']))
else:

print (message)

device = frida.get_usb_device()

# frida-server -1 0.0.0.0:1337
# device = frida.get_device_manager () .add_remote_device('192.168.50.129:1234")

process = device.attach('com.example. junior')

with open('call.js') as f:
jscode = f.read()

script = process.create_script (jscode)

script.on('message', on_message)

script.load()

for i in range(20,30):
for j in range(0,10):

script.exports.sub(str(i),str(j))
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root@VXIiDroysue:~/Chap04# python loader.py
20 - 0 = 20
20 19
20 18
20 17
20 16
20 1
20 14
20 13
20 12
20 11
21 21
21 20
21 19
21 18
21 17
21 16
21 15
21 14
21 13
21 12
22 22
22 21
22 - 20
22 19
22 18
22 17
22 16
22 15

LU (| (| (| (O (O [ O | |

NOUVBWNHOOONOUVAWNFHOOONOULAEWN -
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var JavaString = Java.use ('java.lang.String'")

var result = this.sub(str, JavaString.$new('123"))
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Attaching. ..

o OkHttp Poker by SingleMan [V.20201130]
PI:
>>>  find() RERT@MTOKttp & RETRMEANR & FROKMPIXRWRREK
>>> switchLoader("okhttp3.0kHttpClient") S8: PS5 HHMokhttpclientX &
>>> hold()
history()
resend(index)

CallBack = "h.

OkHttpClient =

Request =

Response =

ResponseBody

okio Buffer
header_namesAndValues = "a";
req_body =
req_headers
req method
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[LGE Nexus 5X::org.sfjboldyvukzzlpp]-> hold()
[LGE Nexus 5X::org.sfjboldyvukzzlpp]-> not fount clone method
o1 : hookRealCall : h.a@

fount clone method!

fount clone method!

fount clone method!

fount clone method!

fount clone method!

fount clone method!

fount clone method!

fount clone method!

fount clone method!

URL: https://img.yzlinghong.com/video/cover/20210125/f1f8bfcc22e6484286b0210e367b5686.data

Method: GET

Request Headers: 4
User-Agent: Dalvik/2.1.0 (Linux; U; Android 8.1.0; Nexus 5X Build/OPM1.171019.011)
—X-SPRING-SESSION:
[—X-SPRING-SECRE
LX-SPRING-SIGN: GSERIXAnCZOMPQWOBTWONWE1BjUZIBIWFSAUIUChGSAUIXZOENMWCEdWQ3VEIROGGYObLBg=
File Request Body Omit..
File Response Body Omit..

r
URL: https://img.yzlinghong.com/video/cover/26210125/6e60b215c17340bf8ac772fa7073fd9b.data

Method: GET

Request Headers: 4
User-Agent: Dalvik/2.1.0 (Linux; U; Android 8.1.0; Nexus 5X Build/OPM1.171019.011)
—X-SPRING-SESSION:
—X-SPRING-SECRET :
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11

13
14

k interfaces
.implements Ljava/lang/Cloneable;

# annotations
.annotation system Ldalvik/annotation/MemberClasses;
value = {
Lh/ega;

.end annotation
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new Thread (

new Runnable() {
@Override
public void run() {

while (true) {

try {

URL url = new URL("http://www.baidu.com");

HttpURLConnection connection = (HttpURLConnection)
url.openConnection () ;

connection.setRequestMethod ("GET") ;

connection.setRequestProperty ("token", "rOysue666") ;

connection.setConnectTimeout (8000) ;

connection.setReadTimeout (8000) ;

InputStream in = connection.getInputStream();

/] BHREN 1024 77
int bufferSize = 1024;
byte[] buffer = new byte[bufferSize];
StringBuffer sb = new StringBuffer();
while ((in.read(buffer)) != -1) {
sb.append (new String(buffer));

}
Log.d("rOysue666", sb.toString());
connection.disconnect () ;

} catch (IOException e) {
e.printStackTrace () ;

}

try {
Thread.sleep (3*1000) ;

} catch (InterruptedException e) {

e.printStackTrace();

}) .start();
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acktrace --dump-returr

agent) Attempting to watch

(agent) Hooking

(agent) Hooking

(agent) Hooking

(agent) Registering job
" e Joogle (agent)

)

(agent) Backtrace
com.cz.babySister.c.a.a(Native Method)
com.cz.babySister.activity.y.run(LoginActivity.java:2)
java.lang.Thread. run(Thread. java:764)

(agent) Arguments

(agent) Called
(agent) Backtrace
cz.babySister.c.a.a(Native Method)
cz.babySister.c.a.a(HttpClients. java:31)
cz.babySister.c.a.a(Native Method)
cz.babySister.activity.y.run(LoginActivity.java:2)
java.lang.Thread. run(Thread. java:764)

(agent) Arguments (

;

agen Return Value

(agent) Called

(agent) Backtrace
com.cz.babySister.c.a.a(Native Method)
com.cz.babySister.activity.y.run(LoginActivity.java:17)
java.lang.Thread. run(Thread.java:764)

(agent) Arguments
)
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(py370) rootcViIDrOysue:~/Chapd7# cat objectionChap@7-2.l1og | grep -i okhttp3
(py370) rootoViilrfysue:~/Chap07# cat objectionChap07-2.10og | grep -i okhttp
[Lcom.android.okhttp.CipherSuite;
[Lcom.android.okhttp.ConnectionSpec;
[Lcom.android.okhttp.HttpUrl$Builders$ParseResult;
[Lcom.android.okhttp.Protocol
[Lcom.android.okhttp.TlsVersion;
com.android.okhttp.Address
com.android.okhttp.Authenticator
com.android.okhttp.CacheControl
com.android.okhttp.CacheControl$Builder
com.android.okhttp.CertificatePinner
com.android.okhttp.CertificatePinnersBuilder
com.android.okhttp.CipherSuite
com.android.okhttp.ConfigAwareConnectionPool
com.android.okhttp.ConfigAwareConnectionPool$l
com.android.okhttp.Connection
com.android.okhttp.ConnectionPool
com.android.okhttp.ConnectionPool$l
com.android.okhttp.ConnectionSpec
com.android.okhttp.ConnectionSpec$Builder
com.android.okhttp.Dispatcher
com.android.okhttp.Dns
com.android.okhttp.Dns$1
com.android.okhttp.Handshake
com.android.okhttp.Headers
com.android.okhttp.Headers$Builder
com.android.okhttp.HttpHandler
com.android.okhttp.HttpHandlersCleartextURLFilter
com.android.okhttp.HttpUrl
.android.okhttp.HttpUrl$Builder
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/1 ABETT RIS

var Cls_Call = "h.e";

var Cls_CallBack = "h.f";

var Cls_ OkHttpClient = "h.y";
var Cls Request = "h.b0";

var Cls_Response = "h.f0";

var Cls_ResponseBody = "h.h0";
var Cls_okio_Buffer = "i.f";
var F_header_namesAndValues = "a";
var F_req body = "d";

var F_req headers = "c";

var F_req_method = "b";

var F_req url = "a";

var F_rsp$builder_body = "g";
var F_rsp body = "g"

var F_rsp_code = "c";

var F_rsp_headers = "f";

var F_rsp message = "d";

var F_rsp_request = "a";

var M_CallBack_onFailure = "a";
var M CallBack onResponse = "a";
var M Call enqueue = "a"

var M _Call_execute = "b";

var M_Call_request = "";

var M_Client_newCall = "a";

var M_buffer readByteArray = "f";
var M _contentType_charset = "a";
var M _regbody_contentLength = "a";
var M_regbody_contentType = "b";
var M regbody writeTo = "a";

var M_rsp$builder build = "a";

var M _rspBody_contentLength = "d";
var M_rspBody_contentType = "n";

var M_rspBody_ create =

var M_rspBody_source

;

ngn
non
var M rsp_newBuilder unt

/] EEEER TS

7

var JavaStringWApper = null;

var JavalntegerWApper = null;

var JavaStringBufferWApper = null;
var GsonWApper = null;

var ListWApper = null;

var ArrayListWApper = null;

var ArraysWApper = null;

var CharsetWApper = null;

var CharacterWApper = null;
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(py370) roctaViiiriysuc:~/Chapo7# cd OkHttpLogger-Frida/
(py370) root@VXIDrBysue:~/Chap07/0kHttpLogger-Frida# ls

aweme_httpcat.js okhttp cat.js okhttpfind.dex ol R
(py370) root@VXIDrOysue:~/Chap07/0kHttpLogger-Frida# adb push okhttp\‘xn ex /data/local/tmp

okhttpfind.dex: 1 file pushed, @ skipped. 31.7 MB/s

(py370) root@VXIDrOysue:~/Chap07/0kHttpLogger-Frida# adb shell
bullhead:/ $ su

bullhead’/data/local/tmp # chmod 777 okhttpfind.dex
ata/local/tmp # exi

/data/local/tmp
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(py388) oot iii0r0yue:-/Chapd7# objection -g com.cz.babySister explore
Using USB device 'LGE Nexus 5X

= [
_|(object)inject(ion) v1.8.4

Runtime Mobile Exploration
by: @leonjza from @sensepost

[tab] for command suggestions

. cZ, babySiste google: 8.1.0 android hooking watch class_method com.android.okhttp.internal.http.RealRespons
eBody.source --dump-args --dump-backtrace --dump-return
(agent) Attempting to watch class and method
(agent) Hooking 0
(agent) Registering job yi72uys Type
com.cz,babySiste google: 8.1.0 (agent) Called
0
(agent) Backtrace
com.android.okhttp.internal.http.RealResponseBody.source(Native Method)
com.android.okhttp.ResponseBody . byteSt rean(ResponseBody. java:43)
et InputStream(HttpURLConnectionImpl. java:254)
com.cz.babySister.c.a.a(HttpClients. java:30;

java.lang.Thread. run(Thread. java:764)

(agent) Return Value
(agent) Called






OEBPS/Images/Figure-P180_8228.jpg
& —

Logeat
e e 17+ ettt - Pt e

£ logeat
2021-02-63 21:56:53.812 20350-20366/con. roysue. httpurlconnectiondeno D/réysue666: <!DOCTYPE htal>
STATUS OK--><htnl> <head><meta http- equkv-(mlec\t type cmlenl-ux(/nn\ charseteutf-e>cmeta http- v \-Compatible content-E-Edgemnts content-sluays nameg

T671.62.63 21156:56.,994 20%50-20366/con. roysue. hupurkm(umdua wmsum <T00CTYPE htal>
<1--STATUS OK--><htnl> <head><meta http-equiv=content-type :mmn-ten/nnl charsateotf-Samets bitp-aquivX-W-Coapatille contest-IE-Edowmata cantent-sliays seme

2021-02.63 21:57:00.287 20350-20366/com. roysue. nnwr\mmumm O/rysue666: <IDOCTYPE htal>
STATUS OK--><htnl> <head><meta http-equivecontent-type contentstext/htal;charset=utf-8>meta http-equiv=X-UA-Cospatible content-TE-Edge><meta content-always name=r

@ <a hrefehttp://tieba.baidu.con namestj trtieba classemnav>MiiB</a> <noscript> <a hrefehttp://wew. baidu.con/bdorz/login.gif?10ginkanp: tpleankamp: u=ht tpAIANFAFunte. bi

" 2021-62-03 21:57:03.433 20350-20366/con. roysue. httpurlconnectiondeno D/rOysue666: <!DOCTYPE htal>
praiitahs iy






OEBPS/Images/Figure-P181_10733.jpg
# android hooking watch class_method java.net.URL.S$init --dump-args

—--dump-backtrace --dump-return
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function main () {
Java.perform(function () {
var URL = Java.use('java.net.URL')
URL.$init.overload('java.lang.String') .implementation = function
(urlstr) {
console.log('url => ',urlstr)
var result = this.$init (urlstr)

return result

3
}

setImmediate (main)
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root@VXIDrOysue:~/Chap0l# unzip
bullhead-opml.171019.011-factory-3be6fdlc.zip
Archive: bullhead-opml.171019.011-factory-3be6fdlc.zip
creating: bullhead-opml.171019.011/
inflating: bullhead-opml.171019.011/radio-bullhead-m8994f-2.6.40.4.04.img
inflating: bullhead-opml1.171019.011/flash-all.bat
inflating: bullhead-opml.171019.011/bootloader-bullhead-bhz3la.img
inflating: bullhead-opml.171019.011/flash-base.sh
inflating: bullhead-opml.171019.011/flash-all.sh
extracting: bullhead-opml.171019.011/image-bullhead-opml.171019.011.zip
root@VXIDrOysue:~/Chap0l# cd bullhead-opml.171019.011/
root@VXIDrOysue:~/Chap0l/bullhead-opml.171019.011# ./flash-all.sh

Rebooting OKAY [ 0.020s]
Finished. Total time: 213.643s
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root@VXIDrOysue:~/Chap0l# adb shell settings put global
captive_portal_http_url https://www.google.cn/generate_204

root@VXIDrOysue:~/Chap0l# adb shell settings put global
captive_portal_https_url https://www.google.cn/generate_204

root@VXIDrOysue:~/Chap0l# adb shell settings put global ntp_server
1.hk.pool.ntp.org

root@VXIDrOysue:~/Chap0Ol# adb shell reboot
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connection.setRequestMethod ("GET") ;
connection.setRequestProperty ("token", "rOysue666") ;
connection.setConnectTimeout (8000) ;

connection.setReadTimeout (8000) ;
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InputStream in = connection.getInputStream();

connection.disconnection () ;
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URL url = new URL("http://www.baidu.com");

HttpURLConnection connection = (HttpURLConnection) url.openConnection() ;
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syncExec (new Funnable(str) {
public final /* synthetic */ String f$1;

this.f$1 = r2;

pub

}
;
super.onMessage (webSocket, str);

webSocketConnection.Listener. this.lambdagonMessage$lgwebSocketConnectiongListener (this.f$1);

}

pubhc " synthltu '/ void hwbdasonn-sugouw-bsockncmmecnunsustoner(stung str) {

\lebsockotconna:txon |hn onuess.go onsu:cess((mssaga) Utils.JSON. fromson(str, Message.class));
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Charles 4.5.6 - Session1*

| Stop Recording (Session 1)
Stop SSL Proxying
Se| Start Throttling
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Breakpoint Settings... tri+

Host Certificate

Proxy Settings.
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{agent) [jrybkilassa] Called java.net.SocketInputStream. read((s, in. int. int)

(agent) [)rybkilgsss] Backtrace:
java.net.SocketInputStrean. read(Native Method)
Java.net.SocketInputStrean. read(SocketInputStrean. java:139)
Java.net.SocketInputStrean. read(Native Method)

ok10.0k10$2. read (Ok1o. java:

oki0.AsyncTimeouts2. read (AsyncTimeout . java:237)

okio.RealBuf feredSource. read(RealBuf feredSourc :47)

okhttp3. internal.httpl.HttplCodecsAbstractSource. read(HttplCodec. javi
okhttp3. internal.httpl.HttplCodecsFixedLengthSource. read(HttplCodec. §;
okio.RealBuf feredSource. read (RealBuf feredSource. java:47)

okhttp3. internal.cache.CacheInterceptorsl.read(CacheInterceptor. java:174)
oki0.RealBuf feredSource. read (RealBufferedSource. java:47)

okio.RealBuf feredSourcesl. read (RealBuf feredSource. java:439)

. squareup. ‘picasso. !nnp«unnr hunt (B taapHunter . java 229)

-gotify.
.gotify.
.gotify.

.gotify

.gotify.
.gotify.
.gotify.
-gotify.

picasso.

service
service
service
service
1
servi
service

okhttp3. internal.ws.

okhttp3. internal.

okhttp3.RealCallsAsy

.util.concurs

Picassoandler. getTcon(Picassoandler. java:65)
WebSocketService. showNot1ification(WebSocketService. javi
WebSocketService.onMessage (WebSocketService. java: 206)
WebSocketService. Lanbdasbv7{SmivkZLIXbLRUHE2vPPFE (Unknown Source:®)
-$sLambdasebSocketServicesbv7)SmiIvkZLIXbLRUHEG2VPPFE . onSuccess (Unknown Source:4)
WebSocketConnectionsListener . lanbdasonMessages1sWebSocketConnect ionsListener (WebSocketConnection. java:189)
-$sLambdasWebSocketConnect onsListener$Q4JhcZaQGLKs_IC671nITCtO)gw. run(Unknown Source:4)
WebSocketConnectionsListener.syncExec(WebSocketConnection. java:243)

3 WebSocketConnection. java: 185

bl
t. ThreadPoolExecutor . runWorker (ThreadPool Executor . ja
Java.util.concurrent. ThreadPoolExecutorsWorker . run(ThreadPool Executor .
Java.lang.Thread. run(Thread. java:764)
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(tab) for command suggestions

com.github.gotify on (google: 8.1.8) [usb] & (agent) [11yhv72sktc] Called com.github.gotify.service.WebSocketConnectionsListener.onMessage(oknin? Websocket, Java |
ang. String)

(agent) (Llyhv7 Called com.github.gotify. service.WebSocketConnectionsListener. syncExec(java. Lang Runiabie)

(agent) [L1yhv ] Called com.github.gotify.service WebSocketConnectionsListener . LanbdasonMessages]sWebSocketConnect ionsListener(/ova Lang 51ring)

(agent) [3rybxtocrh] Called com.github.gotify.service.WebSocketConnection.access$BOO(<or oitiub Gotily w6rvice WebSOCketlonnect 1on)

(agent) (qzg0hpl6nj] Called com.github.gotify.service. -ssLambdasWebSocketServicesby7SuilvkZLIXLRUHEG2VPPFE . onSuccess( |ava | ang 05 ec()

(agent) (ksgx1371tpg) Called com.github.gotify.service.WebSocketService.lambdasbv7SaiIvkZUIXbLRUHE2VPPFE(<on o1 thub 0otlfy service WebSacketService, com github oo
tify.client.sodel. Hessage)

(agent) (ksgx1371tpg] Called com.github.gotify.service.WebSocketService.onMessage(:os ol thus gotily client model Message)

(agent) [ksgx1371tpg] Called com.github.gotify.service.WebSocketService.broadcast(om oithub gotify client model Message)

(agent) [ksgx1371tpg] Called com.github.gotify.service.WebSocketService.showNotification(long, java. lang String, java.lang Steing, long, Jova util Map. jave.leng Lo
n9)

(agent) [ksgx1371tpg] Called com.github.gotify.service.WebSocketService. showNotificationGroup(!or)

com.github.gotify on (google: 8.1.8) *
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com.github.gotify on (google: 8.1.0) [usb] # android hooking search classes WebSocket
[Lcom.github.gotify.service.WebSocketConnection$State;
com.github.gotify.service.-$$Lambdas$WebSocketConnection$Listener$ZuAkMBzxYoldtNGdHVSYmBO20Uw
com.github.gotify.service.-$$LambdasWebSocketConnection$Listener$ebh81EvSI4J04hVINYUc6m81iVI
com.github.gotify.service. -$$Lambdag$WebSocketConnection$Listener$hSbDMsLZFJAquJAF1ZValKnwc9c
com.github.gotify.service.-$$Lambdas$WebSocketService$-IH91cTq7FfAFd-AEX3q8xeEXwO
com.github.gotify.service. -$$Lambdag$WebSocketService$3aEapZu@31pYy4wQYh791s3Fsuw
com.github.gotify.service.-$$LambdasWebSocketService$3pre 3SjdFfcKrH5Jvc3HvIp98E
com.github.gotify.service.-$$Lambda$WebSocketService$411WIhQjjI6éwmgzIaAvhWjaPUVE
com.github.gotify.service. -$$Lambdag$WebSocketService$8ncouleL4CnokRKmPQeGqd7XNZo
com.github.gotify.service.-$$Lambda$WebSocketService$SYLIXtTn4iGr9ZViP_x1-7kT2QU
com.github.gotify.service. -$$Lambdag$WebSocketService$bv7jSmilvkZ11XbLRUHEd2vPPFE
com.github.gotify.service.-$$Lambda$WebSocketService$j -3FLIfWFdv_CzJqb21W8-ZJ9I
com.github.gotify.service.-$$LambdagWebSocketService$ugKzrAYeAFU2vbgZGvvC9ediB8A
com.github.gotify.service.WebSocketConnection
com.github.gotify.service.WebSocketConnection$BadRequestRunnable
com.gi .gotify.service.WebSocketConnection$Listener
.gotify.service.WebSocketConnection$OnNetworkFailureRunnable
.gotify.service.WebSocketConnection$State
.gotify.service.WebSocketService
.WebSocket
.WebSocket$Factory
.WebSocketListener
.internal.ws.RealWebSocket
.internal.ws.RealWebSocket$1l
.internal.ws.RealWebSocket$2
.internal.ws.RealWebSocket$CancelRunnable
.internal.ws.RealWebSocket$Close
.internal.ws.RealWebSocket$Message
.internal.ws.RealWebSocket$PingRunnable
.internal.ws.RealWebSocket$Streams
.internal.ws.WebSocketProtocol
.internal.ws.WebSocketReader
.internal.ws.WebSocketReader$FrameCallback
.internal.ws.WebSocketWriter
.internal.ws.WebSocketWriter$FrameSink
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com.github,gotify on (google: 8.1.0] # android hooking watch class_method com.github.gotify.service.WebSocketConnectionsListener.onMessage --dump-args
return  --dusp-backtrace
(agent) Attempting to watch class cos.github.gotify.service WebSocketConnectionsListener and method onMessage.
(agent) Hooking com.github.gotify.service.WebSocketConnectionsListener.onMessage(o:nito: wensocket, jave. Lang 510109)
(agent) Registering job x0pno292d3q. Type: watch-method for: com.github.gotify.service.WebSocketConnectionsListener.onMessage
com.github.gotify on (google: 8.1.8) [usb] # (agent) (x0pno292d3q] Called com.github.gotify.service.WebSocketConnectionsListener.onMessage(oh!tips Websockat. java. |
ang.Strin
(agent) [x9pn029 Backtra
com. github.gotify. service.WebSocketConnect ionsListener.onMessage (Native Method)
okhttp3. internal .ws.RealWebSocket . onReadMessage (RealWebSocket . java: 323)

okhttp3. interns

okhttp3. internal.ws .RealWebSocket . LoopReader (RealWebSocket . Jay

okhttp3. internal.ws.RealWebSockets2.onResponse(RealWebSocket.. jav:
okhttp3.RealCallsAsyncCall. execute(RealCall. java:206)

okhttp3. internal .NasedRunnable. run (NamedRunnable. java:32)
Java.util.concurrent. ThreadPoolExecutor . runWorker (ThreadPoolExecutor. jave

agent) (x0p Argusents com.github.gotify.service.WebSocketConnectionsListener.onMessage( (b ect 00 ect| ("1™ 21, “appid® 1 masiage’ CroyueContentaaee”
{tle*:"roysueladssnd23”, "priority”:0, “date":*2021-02-24121:52:38.955952332488: 00%)
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Connecting -> Success
Gotify v2.0.21@2021-

Configure an application token
1. Enter an application-token

2. Create an application token (with user/pass)
Enter lor2:2 |

creating the token not saved afterwards)

nte edentia e
Username: admin
Password:

AU e a e H

Application name
Application description (can be empty):
Creating -> Success!

Default Priority [e-ls]:

Written config to: /root/.gotify/cli.json
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# android hooking watch class_method java.net.SocketInputStream.read

—--dump-args --dump-backtrace --dump-return
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Contents | Sumi Char
Name | Value
URL httpsi//..... - 5- . cOM/5UGQ_|SONTtype=QetpINYINECD=WINdG . suguw. sugPy&key=%E6%BI%ISWESK IB%BDRESHBS%ACKESHBE%BI%E]
Status Complete
Response Code 200 OK
Protocol HTTPA.1
? TLS TLSVL.2 (TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256)

© Protocol TLSV1.2
o Session Resumed N/A (Connection kept alive)
o Cipher Suite TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
o ALPN http/1.1

Client Certificates .
© Server Certificates 3
© Extensions
Method GET
Kept Alive Yes
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s hookSocket.js log X

E ws.log

4632 7e9e9dfffe ©0 60 60 60 60 60 00 00 00 06| ) 20f1 r V=X
4633 read result,bytearrayl,intl,int2=> 463 [ob, TT CT)TCC)

4634 7e98e74000 48 54 54 50 2f 31 2e 31 20 32 30 30 20 4f 4b 6d HTTP/1.1 260 OK.
4635 7e98e74010 ©a 43 6f 6e 74 65 6e 74 2d 54 79 70 65 3a 20 61 .Content-Type: a
4636 7e98e74020 70 70 6¢c 69 63 61 74 69 6f 6e 2f 6a 73 6f 6e 6d pplication/json.
4637 7e98e74030 6a 44 61 74 65 3a 20 57 65 64 2c 20 32 34 20 46 .Date: Wed, 24 F
4638 7e98e74040 65 62 26 32 30 32 31 20 31 32 3a 35 38 3a 30 37 eb 2021 12:58:07
4639 7e98e74050 20 47 4d 54 6d 6a 43 6f 6e 74 65 6e 74 2d 4c 65 GMT..Content-Le
4640 7e98e74060 6e 67 74 68 3a 20 36 37 36 0d 6a 6d @a 7b 22 760 ngth: 676...
4641 7e98e74070 61 67 69 6e 67 22 3a 7b 73 69 7a 65 22 3a 35 aging":{"size":5
4642 7e98e74080 2c 22 73 69 6e 63 65 22 3a 30 2c 22 6¢ 69 6d 69 ,"since":0,"limi
4643 7e98e74090 74 22 3a 31 30 30 7d 2c 22 6d 65 73 73 61 67 65 t":100},"

4644 7e98e740a0 73 22 3a 5b 7b 22 69 64 22 3a 37 2c 22 61 76 70 =1

4645 7e98e740b0 69 64 22 3a 33 2c 22 6d 65 73 73 61 67 65 22 3a| i

4646  7e98e740c0 22 72 30 79 73 75 65 43 6f 6e 74 65 6e 74 36 36

4647 7e98e740de 36 36 22 2c 22 74 69 74 6¢c 65 22 3a 22 72 30 79| 66","title":"roy
4648 7e98e740e@ 73 75 65 31 32 33 22 2c 22 70 72 69 6f 72 69 74| suel23","priorit
4649 7e98e740f0 79 22 3a 30 2c 22 64 61 74 65 22 3a 22 32 30 32| y":0,"date":"202
4650 7e98e74100 31 2d 30 32 2d 32 34 54 32 30 3a 35 38 3a 30 37| 1-02-24T20:58:07
4651 7e98e74110 2e 31 39 35 34 33 37 37 38 32 2b 30 38 3a 30 .195437782+08:00
4652 7e98e74120 22 7d 2c 7b 22 69 64 22 3a 36 2c 22 61 70 70 id" 6, appi
4653 7e98e74130 64 22 3a 33 2c 22 6d 65 73 73 61 67 22 3a d":3, "message”:"
4654 7e98e74140 72 30 79 73 75 65 43 6f 6e 74 65 6e 22 2¢c réysueContent”,*
4655 7e98e74150 69 74 6¢c 65 22 3a 22 72 30 79 73 31 title":"réysuel2
4656 7e98e74160 22 2c 22 70 72 69 6f 72 69 74 79 3e 3","priority":0,
4657  7e98e74170 64 61 74 65 22 3a 22 32 36 32 31 32 “date":"2021-02-
4658 7e98e74180 34 54 32 30 3a 35 37 3a 35 33 2e 36 24T720:57:53.58605
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root@VXibroysue:~/Chap09# chmod +x gotify
root@VXIDroysue:~/Chap09# ./gotify version

Version: 2.2.0

Commit: 95cc125e39f805a1369b0c746c8bf3af15797a57

BuildDate: 2020-09-25-16:27:04
COOTEUNID Ay sun:i~/Chap09# mv gotify /usr/bin/gotify
root@VXibroysue:~/Chap09# gotify version

Version: 2.2.0

Commit: 95cc125e39f805a1369b0c746c8bf3afl5797a57
BuildDate: 2020-09-25-16:27:04
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(py386) root@VXIDroysue Chap07# objection -g com.cz.babySister explore -c "/root/Chap67/2.txt"
Using USB device "LGE Nexus 5X°

Running commands from file...

Running: ‘android hooking watch class [Lcom.android.okhttp.ConnectionSpec;

(agent) Registering job tlpeebewtl. Type: wat f anc t ct
Running: 'android hooking watch class [Lcom.android. okhttp. uthrlssnulnersPa-seResuu,'

(agent) Registering job 69almnbtnrd. Type: ! Khttp.Ht
Running: ‘android hooking watch class [Lcom.android.okhttp.Protocol;

(agent) Registering job myunnddjezh. Type: t f andr
Running: ‘android hooking watch class [Lcom.android.okhttp.CipherSuite;"

(agent) Registering job 4j47xhxq) Type: watch-cla Lec i
Running: ‘android hooking watch class [Lcom.android.okhttp.TlsVersion;

(agent) Registering job y4y0f5tsvin. Type:
Running: ‘android naokmg ‘watch class com.android.okhttp.Address’

(agent) Hooking com.android.okhttp.Address. (java.lang.0bje
(agent) Hooking http.Address.getA ticat

(agent) Hooking 4 4. okhttg i .g oF )
(agent) Hooking r khttp.Address.g pecs()

(agent) Hooking droid.okhtty .get

(agent) Hooking r p.Address.getHostnameVerifier ()
(agent) Hooking 2 i.okhttp.Add e
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android hooking watch .android. .internal.tls.OkHostnameVerifier
android hooking watch .android. .okio.AsyncTimeout

android hooking watch .android. .0kio.AsyncTimeout$1l
android hooking watch .android. .okio.AsyncTimeout$2
android hooking watch .android. .okio.AsyncTimeout$Watchdog
android hooking watch .android. .okio.Buffer

android hooking watch .android. .okio.BufferedSink
android hooking watch .android. .okio.BufferedSource
android hooking watch .android. .okio.ByteString

android hooking watch .android. .okio.ForwardingTimeout
android hooking watch .android. .okio.GzipSource

android hooking watch .android. .okio.InflaterSource
android hooking watch .android. .okio.Okio

android hooking watch .android. .0kio.Okio$1

android hooking watch .android. .0kio.Okio$2

android hooking watch .android. .0kio.0Okio$3

android hooking watch .android. .okio.RealBufferedSink
android hooking watch .android. .okio.RealBufferedSink$1
android hooking watch .android. .okio.RealBufferedSource
android hooking watch .android. .okio.RealBufferedSource$l
android hooking watch .android. .okio.Segment

android hooking watch .android. .okio.SegmentPool

android hooking watch .android. .okio.Sink

android hooking watch .android. . .Source

android hooking watch .android. .okio.Timeout
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[Lorg.
[Lorg.
[Lorg.
[Lorg.
[Lorg.
[Lorg.

.jivesoftware.smack.
.jivesoftware.smack.
.jivesoftware.smack.
.jivesoftware.smack.
.jivesoftware.smack.
.jivesoftware.smack.
.jivesoftware.smack.
.jivesoftware.smack.

jivesoftware.smackx.
jivesoftware.smackx.
jivesoftware.smackx.
jivesoftware.smackx.
jivesoftware.smackx.
jivesoftware.smackx.
.androi
.Xmpp.
.Xmpp.
. Xmpp.
.Xmpp.
.Xmpp.
.Xmpp.
Xmpp.
.smack.XMPPTCPConnection$PacketWriter$l
.Xmpp.

.Xmpp

carbons.packet.CarbonExtension$Direction;
chatstates.ChatState;
mam.element.MamPrefsIQ$DefaultBehavior;
receipts.DeliveryReceiptManager$AutoReceiptMode;
xdata.FormField$Type;
xdata.packet.DataForm$Type;

.data.log.SmackDebugger

smack.XMPPTCPConnection
smack.XMPPTCPConnection$l
smack.XMPPTCPConnection$2
smack.XMPPTCPConnection$3
smack.XMPPTCPConnection$PacketReader
smack.XMPPTCPConnection$PacketReaders$l
smack.XMPPTCPConnection$PacketWriter

smack.XMPPTCPConnectionConfiguration

AbstractConnectxoanstener
AbstractXMPPConnection
AbstractXMPPConnection$l
AbstractXMPPConnection$1@
AbstractXMPPConnection$2
AbstractXMPPConnection$3
AbstractXMPPConnection$4
AbstractXMPPConnection$5
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# android hooking watch class_method com.android.okhttp.internal.http.

RealResponseBody.source --dump-args --dump-backtrace --dump-return
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# android hooking watch class_method com.xabber.xmpp.smack.XMPPTCPConnection.

isSmEnabled --dump-args --dump-backtrace -- dump-return
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(py370) root@VXIDrOysue:~/.objection# rm objection.log
(py370) root@VXxIDrOysue:~/.objection# cd

/root/Chap07
(py370) rootcVXilrOysue:~/Chap07# objection -g com.cz.babySister explore

Using USB device 'LGE Nexus 5X°

and responds ok!

Agent 1ir

IZIE] {RIZ1E]

S0 | = | | | = S|
] Sy O 5
|___|(object)inject(ion) v1.8.4

Runtime Mobile Exploration
by: @leonjza from @sensepost

[tab] for command suggestions
com.cz.babySister (google: 8.1.0)

android hooking list classes [
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sun.util.logglng LogglngSupport
sun.util.logging.LoggingSupports$l
sun.util.logging.PlatformLogger
sun.util.logging.PlatformLoggers$l
sun.util.logging.PlatformLoggersLevel
void

Found 8540 classes

com.cz.babySister on (google: 8.1.0)
Exiting ==

Asking jobs to stop...

Unloading objection agent...

(py370) root@VXIDrOysue:~/Chap07#
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(py380) rootoViiliOysue:~/Chapd7# cat objectionChap@7-1.log | grep -i HttpURLConnection
com.android.okhttp.internal.huc. pURLConne 0 p
com.bumptech.glide.load.data.HttpUrlFetchersDefaultHttpUriConnectionFactory
com.bumptech.glide.load.data.HttpUrlFetcher$HttpUrlConnectionFactory
java.net.HttpURLConnection
(py380) ootV inrtysuc:~/Chap07# cat objectionChap07-1.1lo0g grep -i okhttp3
(py380) roctoviinriyeuci~/Chapd7# cat objectionChap07-1.1log grep -i o P
[Lcom.android.okhttp.CipherSuite
[Lcom.android.okhttp.ConnectionSpec;
[Lcom.android.okhttp.HttpUrlsBuilder$ParseResult;
[Lcom.android.okhttp.Protocol;
[Lcom.android.okhttp.TlsVersion;

.android.okhttp.Address

.android.okhttp.Authenticator

.android.okhttp.CacheControl

.android.okhttp.CacheControlsBuilder

.android.okhttp.CertificatePinner

.android.okhttp.CertificatePinner$Builder

.android.okhttp.CipherSuite

.android.okhttp.ConfigAwareConnectionPool

.android.okhttp.ConfigAwareConnectionPool$1l

.android.okhttp.Connection
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Search for text:

smack

Search definitions of:

vl Class

© com. xabber . xmpp.
© com.xabber . xmpp.
© com. xabber.xmpp.
© com. xabber.xmpp.
@ com. xabber . xmpp.
@ com. xabber . xmpp.
© com. xabber. xmpp.

© com. xabber . xmpp.
bbb

[]Method

Search options:

Field []Code [[] Case insensitive

Node

smack .BundleandDefer

smack .BundleAndDefercallback

smack . SASLXTOKENMechanism

smack . XMPPTCPConnection

smack . XMPPTCPCon tion.PacketReader

smack . XMPPTCPConnection.Phacketwriter

smack . XMPPTCPConnectionCgnfiguration

smack . XMPPTCPConnectionCdnfiguration.Builder

"

XTokeng £1Q

org.jivesoftware.
org.)ivesoftware.

R org.jivesof tware.
b org. jivesof tware

smack

smack
smack
.smack

smack .

.AbstractConnectiofiClosedListener
AbstractConnectioflListener
.AbstractXMPPConnection

.AbstractXMPPConngction. AnonymousClass10
.AbstractXMPPConngction. InterceptorWrapper

G
g
9q
@ org.jivesof tware.
9
9q
4

<= [ -> Showing results 1 to 100 of 968

Code

Cancel
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(py380) roctiviinriysuei~/Chap07# objection explore --help
Usage: objection explore [OPTIONS]

Start the objection exploration REPL.

Options:
-s, --startup-command TEXT

-q, --quiet
-c, --file-commands

-S, --startup-script FILENAME

-a, --enable-api
-P, --plugin-folder TEXT
--help

A command to run before the repl polls the
device for information.

Do not display the objection logo on startup.
ile containing objection commands,

separated by a newline, that will run before

the repl polls the device for information.

A script to import and run before the repl
polls the device for information.

Start the objection API server.
The folder to load plugins from.
Show this message and exit.
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.xabber.

xabber.

xmpp . smack.XMPPTCPConnection

xmpp . smack .. XMPPTCPConnection$1l

xmpp . smack.XMPPTCPConnection$2

xmpp . smack.XMPPTCPConnection$3

xmpp . smack.XMPPTCPConnection$PacketReader
xmpp . smack . XMPPTCPConnection$PacketReader$l
xmpp . smack.XMPPTCPConnection$PacketWriter
xmpp . smack.XMPPTCPConnection$PacketWriters$l
xmpp . smack.XMPPTCPConnectionConfiguration

xmpp . smack.XMPPTCPConnectionConfiguration$Builder
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<?xmlversion='1.0"'?>
<stream:stream
to='Receiver'
xmlns="'jabber:client'
xmlns:stream='http etherx jabber org/streams'
version='1.0">
<message from='Sender'
to='Receiver'
xml:lang="'zh-cn'>
<body>r0ysue666</body>
</message>

</stream:stream>
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Facrn | DLart | uuration| Dize | DLALUS

(‘sSL Proxying | Server Certificates | Client Certificates | Root Certificate |
Configure PKCS#12 certificates for selected hosts to enable client SSL ‘
certificate authentication.

Host [ Certificate I

.
Edit Client SSL Certificate X -
Host: |
Port:
No Certificate ‘ Import PEM | Import P12
n cancel ||  OK j |

Help Cancel | OK |
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com.github.gotify on (google: 8.1.0) [usb] # plugin load /root/.objection/plugins/Wallbreaker
Loaded plugin: wallbreaker
com.github.gotify on (google: 8.1.6) # plugin wallbreaker objectsearch com.github.gotify.client.model.Message
[6x2452) : class Message {

appid: 3

date: 2021-62-24T20:41:36.082712620+08:00

extras: null

id: 3

message: r@ysueContent

priority: 8

title: roysueTitle

}
[6x246a): class Message {
appid: 3
date: 2021-62-24T21:52:38.955952332+08:00
extras: null
id: 21
rBysueContent6666
)

y:
title: rOysueladssad23

}
[0x247a): class Message {
appid: 3
date: 2021-62-24T21:51:22.688076821468:00
extras: null
1d: 20
message: rfysueContent6666
priority: @
title: réysueladssad23
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FootEURIDrOysuer~/Chapo5# ERISEIIENS com.hello.qqc
Picked up JAVA OPTIONS: -Dawt.useSystemAAFontSettings=on -Dswing.aatext=true
I: Using Apktool 2.4.1

: Copying com.hello.qqc classes.dex file...

: Copying com.hello.qqc classes3.dex file...

: Copying com.hello.qqc classesd.dex file...

: Copying com.hello.qqc classes2.dex file...

: Checking whether resources has changed...

: Building resources...

: Copying libs... (/1lib)

: Copying libs... (/kotlin)

: Copying libs... (/META-INF/services)

: Building apk file...

: Copying unknown files/dir...

: Built apk.
root@VXIDrOysu :~/Chap05# cd com.hello.qqc/dist/
root@xIDroysue:~/Chap85/com.hello.qqc/dist# 1s
com.hello.qqc.apk
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static RealCall newRealCall (OkHttpClient client, Request originalRequest,
boolean forWebSocket) {
// Safely publish the Call instance to the EventListener.
RealCall call = new RealCall(client, originalRequest, forWebSocket);
call.eventListener = client.eventListenerFactory().create(call);

return call;
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SOCKS Proxy
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(base) root@VXIDrOysue:~/Chap03# python -V

Python 3.8.0

(base) root@VXIDrOysue:~/Chap03# conda create -n py370 python=3.7.0
Collecting package metadata (repodata.json): done

Solving environment: done

Proceed ([y]/n)? y

(base) root@VXIDrOysue:~/Chap03# conda activate py370
(py370) root@VXIDrOysue:~/Chap03# python -V

Python 3.7.0

(py370) root@VXIDrOysue:~/Chap03# pip install frida==12.8.0
Collecting frida==12.8.0

Successfully built frida

Installing collected packages: frida

Successfully installed frida-12.8.0

(py370) root@VXIDrOysue:~/Chap03# pip install frida-tools==5.3.0
Collecting frida-tools==5.3.0

Successfully built frida-tools

Installing collected packages: wcwidth, six,

pygments, prompt-toolkit, colorama, frida-tools

Successfully installed colorama-0.4.4 frida-tools-5.3.0 prompt-toolkit-2.0.10
pygments-2.7.3 six-1.15.0 wcwidth-0.2.5

(py370) root@VXIDrOysue:~/Chap03# frida --version

12.8.0
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OEBPS/Images/Figure-P194_10458.jpg
Response getResponseWithInterceptorChain() throws IOException {

null,

/7 RS A
List<Interceptor> interceptors = new ArrayList<>();
/7 EINALF EE MR RS RS (TRER 0. 1 5D
interceptors.addAll (client.interceptors());
// ¥ retryAndFollowUpInterceptor £28i8, A THUH. KIMERX. HEEM
interceptors.add (retryAndFollowUpInterceptor);
// %N BridgeInterceptor ££#i#. X+ Request, FEHHEREH N HTTP iR,
// %tT Response, I HTTP Wi S5 e F P ACLE IR i Jo2
interceptors.add(new BridgelInterceptor (client.cookiedar()));
// N CacheInterceptor $4#iaY, F TS AF. HLHEHEmE v & 1518
interceptors.add(new CachelInterceptor (client.internalCache()));
/) GEERAR SR IR A L B
interceptors.add(new ConnectInterceptor (client));
// BRI WebSocket 3K, IRIIALF H @ LML EA (TR 0. 1 3EAS)
if (!forWebSocket) {
interceptors.addAll (client.networkInterceptors());
}
// TRINFLIEREMEERIN Interceptor

interceptors.add(new CallServerInterceptor (forWebSocket)):;

Interceptor.Chain chain = new ReallnterceptorChain(interceptors, null,

null, 0,originalRequest, this, eventListener,
client.connectTimeoutMillis(),client.readTimeoutMillis (),

client.writeTimeoutMillis());

return chain.proceed(originalRequest) ;
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C @& dl-xda.xposed.info

Index of /framework/sdk26/arme4/

4

xposed-v99-sdk26-armb4-betal . i 08-Jan-2018 20:13 8055074
xposed-v90-sdk26-arm64-betal.zip.asc 08-Jan-2018 20:13 833
xposed-v90-sdk26-arm64-beta2 . zip 17-Jan-2018 21:46 8056189
xposed-v90-sdk26-armb4-beta2.zip.asc 17-Jan-2018 21:46 833
xposed-vo0-sdk26-arm64-betal. zip 28-Jan-2018 19:55 8068001
X -v90- -armé4- ip.asc 28-Jan-2018 19:55 833
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TO0LURIDr Oy suei~/Chapt5# apktool d com.hello.qqc.apk -s
chked up _JAVA OPTIONS: -Dawt.useSystemAAFontSettings=on -Dswing.aatext=true
: Using Apktool 2.4.1 on com.hello.qqc.apk

: Loading resource table.

: Decoding Andro)dMan)fesLxml with resources...

: Loading resource table from file: /root/.local/share/apktool/framework/1.apk
: Regular manifest package...

: Decoding file-resources...

: Decoding values */* XMLs...

: Copying raw classes.dex file...

: Copying assets and libs...

: Copying unknown files...

: Copying original files.

I: Copying META- INF/servxces directory

root@VXIDroysue:~/Chapd5# cd com.hello.qqc
root@xIDroysue:~/Chap85/com.hello.qqc# 1

AndroidManifest.xml apktool.yml assets kotlin 1lib META-INF original res unknown
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# android hooking watch class_method okhttp3.0kHttpClient.newCall --dump-args

—--dump-backtrace --dump-return
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root@VXIDrOysue: ~/Chapl0 M  root@VXIDrOysue: ~/Chapl0 W

com.wrapper . proxyapplication.WrapperProxyApplication.0008000800(Native Method)
com.wrapper . proxyapplication.WrapperProxyApplication.onCreate(WrapperProxyApplication. java:466)
com.whwy .. equchong . MyWrapperProxyApplication. onCreate (MyWrapperProxyApplication. java:13)
android.app. Instrumentation.callApplicationOnCreate(Instrumentation.java:1119)
android.app.ActivityThread. handleBindApplication(ActivityThread. java:5740)
android.app.ActivityThread.handleBindApplication(Native Method)

android.app.ActivityThread. -wrapl(Unknown Source:@)
android.app.ActivityThreadsH. handleMessage (ActivityThread. java:1656)
android.os.Handler.dispatchMessage(Handler. java: 106)

android.os.Looper. loop (Looper. java:164)
android.app.ActivityThread.main(ActivityThread. java:6494)

java.lang. reflect.Method. invoke(Native Method)

com.android. internal.os.RuntimeInitsMethodAndArgsCaller. run(RuntimeInit.java:438)

com.android. internal.os.ZygoteInit.main(ZygoteInit.java:807)

filename = android.content.res.AssetManagersAssetInputStream@d51a2b3 pas:
/sdcard/Download/android.content.res.AssetManager$AssetInputStream@d5la2b3 , cert save success

java.security.KeyStore.load(Native Method)
com.12y.okgo.e.a.b(HttpsUtils. java:146)
com.1zy.okgo.e.a.a(HttpsUtils. java:98)

1zy.okgo.e.a.a(HttpsUtils. java:82)

whwy .equchong.activity.MyApp.b(MyApp. java:349)

whwy . equchong.activity.MyApp.onCreate (MyApp. java:187)

wrapper .proxyapplication.WrapperProxyApplication.0008000000(Native Method)

wrapper . proxyapplication.WrapperProxyApplication.onCreate(WrapperProxyApplication.java:466)
com.whwy . equchong . MyWrapperProxyApplication.onCreate(MyWrapperProxyApplication. java:13)
android.app.Instrumentation.callApplicationOnCreate(Instrumentation.java:1119)
android.app.ActivityThread.handleBindApplication(ActivityThread.java:5748)
android.app.ActivityThread. handleBindApplication(Native Method)
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# EALEY Shell
root@VXIDrOysue:~/Chap02# adb shell

# HAF M) Shell

bullhead:/ $ cd /sdcard/Chap02
bullhead:/sdcard/Chap02 $ 1ls
L.ERE -26ERE BHERE

# EALEY Shell

root@VXIDrOysue:~/Chap02# 1s

network-debug.apk

root@VXIDrOysue:~/Chap02# adb push network-debug.apk /sdcard/Chap02/
network-debug.apk: 1 file pushed, 0 skipped. 1456.9 MB/s (2126079 bytes in 0.001s)

# B3| AL Shell
root@VXIDrOysue:~/Chap02# adb shell
bullhead:/ $ cd /sdcard/Chap02/
bullhead:/sdcard/Chap02 $ 1ls

l.txt 2.txt 3.txt network-debug.apk
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Java.perform(function () {
var OkHttpClient = Java.use ("okhttp3.OkHttpClient"

OkHttpClient.newCall.implementation = function (request) {
var result = this.newCall (request)
console.log(request.toString())
return result

}i

)i
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File Edit View Tools Examine Help

=] ® % LRR—0 | caea e
cert % |
T | & | E |Entry Name Algorithm |Key Size |Certificate Expiry Last Modified ‘
" #f el RSA 2048 11/8/2030, 11:05:4... 11/11/2020, 10:1...

Export Key Pair from KeyStore Entry 1’ x

Format: @® PKCS#12 PEM
Password for Output File: |+++ese--

Confirm Password: |++seeeee

Export File: |/root/Chapl0/Download/1.p12 Browse ‘

KeyStore Type: BKS, Size: 1 entry , Path: '/root/Chapl0/Download/cert’
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root@VXIDrOysue:~/Chap03# pip install frida-tools
Collecting frida-tools

Successfully installed colorama-0.4.4 frida-14.1.3 frida-tools-9.0.1
prompt-toolkit-3.0.8 pygments-2.7.3 wcwidth-0.2.5
root@VXIDrOysue:~/Chap03# frida --version

14.1.3
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Search for text:

extends Application

Search definitions of:

[IClass I Method | Field

Node

e.App
Application

rApplication

@® cn.net.tokyo.ccg.bas
© com.uuzuche. lik

© dagge

zxing

.android.

<- l -> Showing results 1 to 4 of 4

© android.support.multidex.MultiDexApplicati...

public
public
public
public

Search options:

| Case insensitive

Code
class MultiDexApplication extends Applil
class App ExtERISIABpLCAEIGN (
class zapplication INESTIRAPAIEEREISH

abstract class DaggerApplication @xtend

Cancel
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om. rdysue.okhttp3demo (google: B.1.0 android hooking watch class_method o
- -dump-backtrace --dump-return

(agent) Attempting to watch class okhitp tF t and method

(agent) Hooking okhttp3.OkHtt ent ) ttp3.Request)

(agent) Registering job ‘I‘Nr‘v qum& Type: watch-met f Khttg

com. rysue.okhttp3demo (google: 8.1.0) (agent) Called

(agent) Backtrace:
okhttp3.0kHttpClient.newCall(Native Method)
com. r@ysue.okhttp3demo.example. run(example.java:28)
com. rOysue.okhttp3demo.MainActivity$l.onClick(MainActivity.java:33)
android.view.View.performClick(View.java:6294)
com.google.android.material.button.MaterialButton.performClick(MaterialButton.java:992)
android.view.ViewsPerformClick.run(View. java:24770)
android.os.Handler.handleCallback(Handler.java:790)
android.os.Handler.dispatchMessage (Handler.java:99)
android.os.Looper.loop(Looper.java:164)
android.app.ActivityThread.main(ActivityThread.java:6494)
java.lang.reflect.Method.invoke(Native Method)
com.android.internal.os.RuntimeInit$MethodAndArgsCaller.run(RuntimeInit.java:438)
com.android.internal.os.ZygoteInit.main(Zygotelnit.java:807)

(agent) Arguments
(agent) Return Value:
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[ SSLProxying | Server Certificates | Client Certificates | Root Certificate |

Configure PKCS#12 certificates for selected hosts to enable client SSL
certificate authentication.

- T Edit Client SSL Certificate X = I

Host: |*

Port: |*

share. .com Import PEM

| Import P12

Help Cancel

L&
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root@VXIDrOysue:~/Chap03# 7z x frida-server-14.1.3-android-arm64.xz

Everything is Ok

root@VXIDrOysue:~/Chap03# 1ls

frida-server-14.1.3-android-armé64 frida-server-14.1.3-android-armé64.xz

root@VXIDrOysue:~/Chap03# adb push frida-server-14.1.3-android-armé64
/data/local/tmp/

frida-server-14.1.3-android-arm64: 1 file pushed, 0 skipped. 18.8 MB/s

(41309856 bytes in 2.094s)

root@VXIDrOysue:~/Chap03# adb shell

bullhead:/ $ su

bullhead:/ # cd /data/local/tmp

bullhead:/data/local/tmp # chmod 777 frida-server-14.1.3-android-armé64
bullhead:/data/local/tmp # ./frida-server-14.1.3-android-armé64
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(py370) rootcViiDrOysue:~/Chap08# frida -UF -1 hookNewCall.js
Frida 12.8.0 - A world-class dynamic instrumentation toolkit

Commands :
help -> Displays the help system
object? -> Display information about ‘'object’
exit/quit -> Exit

|
Il
|
/97RIN|

. More info at https://www.frida.re/docs/home/
[LGE Nexus 5X::0khttp3Demo] -> Request{method=GET, url=https://www.baidu.com/, tags={}}
Request{method=GET, url=https://www.baidu.com/, tags={}}
Request{method=GET, url=https://www.baidu.com/, tags={}}
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---6700
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@ frida-v12.8.0-node-v79-linux-ia32.tar.gz

© frida-v12.8.0-node-v79-linux:

©4.tar.gz
© frida-v12.8.0-node-v79-win32-ia32.tar.gz
© frida-v12.8.0-node-v79-win32-x64.tar.gz

© 1rida32.12.8.0_iphoneos-arm.deb

5.3.0-1.ubuntu-xenial_all.deb

© python-frida_12.8.0-1.ubuntu-bionic_amd64.deb
© python-frida 12.8.0-1.ubuntu-xenial_amd64.deb
© python2-1rida-12.8.0-11c28.x86.64.pm

© python2-17idas100k-5.3.0-1.fc28.noarch.rpm

® python2-prompt-tooikit-1.0.15-1c28.noarch.rpm

@ python3-frida-12.8.0-11c28.x86 64.rpm
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android. security.net.config.NetworkSecurityTrustManager.checkServerTrusted(NetworkSecurityTrustManager. java:113)
android.security.net.config.RootTrustManager.checkServerTrusted (RootTrustManager. java:131)

java.lang. reflect.Method. invoke(Native Method)

android.net. http. XS6aTrustHanagerExtens ons. checkSarvarTrusted (X509TrustHansgerExtens1ons . ava:163)

a na.re e
21.k6.1.asa.a (AndroidPlat forn. java:2)
21.g.a(CertificatePinner. java:13)
21.k0.e.c. i

c
9
9
a.a(ConnectInterceptor.ja
f.b(ReallnterceptorChain.ja
b.a(CacheInterceptor.java:165
f.b(ReallnterceptorChain.java:11l
a.a(Bridgelnterceptor.java:36)
f.b(RealInterceptorChain.java:11)
.h.a(RetryAndFollowUpInterceptor.java:1l

f

f

a

f

9

f

9

f

.b(RealInterceptorChain.java:11)
.a(ReallnterceptorChain.java:1)
(HttpLoggingInterceptor.java:5)
.b(RealInterceptorChain.java:11)
.b.a(HttpResponselnterceptor.kt:7)
.b(ReallnterceptorChain.java:11)
.a.a(HttpRequestInterceptor.kt:46)
.b(ReallnterceptorChain.java:11)
.f.f.a(ReallnterceptorChain.java:1)
z1.z.c(RealCall.java:23)
2.p.S(OKkHttpCall.java:34)
.a.e.a.f.a.S(EasyCall.kt:1)
a.e.a.f.a.d(EasyCall.kt:1)
a.a.d.q6.a(UserActivationHelper.kt:6)
a.a.d.

c
e
e.
e.
e. p6 run(nler kt:1)

(agent) [ndsgwseSme] Arguments fava.io.File.File(/sysicn/cic/socuriiy/caceris, anl13627
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root@VXIDrOysue:~/Chap02# adb shell dumpsys dbinfo org.sfjboldyvukzzlpp

Applications Database Info:
** Database info for pid 21312 [org.sfjboldyvukzzlpp] **

Connection pool for /data/user/0/org.sfjboldyvukzzlpp/databases/
cache_video.db:
Open: true
Max connections: 1
Available primary connection:
Connection #0:
isPrimaryConnection: true
onlyAllowReadOnlyOperations: true
Most recently executed operations:
8: [2020-11-28 12:07:36.875] executeForLong took Oms - succeeded,
sql="PRAGMA wal_autocheckpoint=100"

Connection pool for /data/user/0/org.sfjboldyvukzzlpp/databases/bugly_db_:

Open: true

Max connections: 1

Available primary connection:

Connection #0:

isPrimaryConnection: true
onlyAllowReadOnlyOperations: false
Most recently executed operations:

14: [2020-11-28 15:42:15.489] executeForLastInsertedRowId took 25ms -

succeeded, sgl="INSERT OR REPLACE INTO t_ui(_tm,_tp,_pc,_dt,_ut) VALUES
(2,2,2,2,2)"
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// ¥ request

Request request = new Request.Builder ()

.url (url)
.header ("token", "rOysue")
SHEL1 ()&

// EA header TESEFRV) ) LR ALAE
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Ipromo/query .
Accept-Language 2h-CN, 2q=0.8, en-Usiq=0.6, en:q=0.4
locale 2h CN_sHans
X-Device android.ticktick, Nexus SX. 5660, 6038ffeb94e699899cfee769, android_huawel_dd,
User-Agent android_huawei_dd 5660
Content-Type application/json; charset=UTF-8
Content-Length 149
Host apl.dida36s.com

"id": “user_refer_android_v2",
"title": -i‘inz Pro®,
'Cm"

"url” ‘nu i/ - co-/pmouwxnvn.ﬁrxm
"startTine": “2019-11-87Tt :37.606+6000",
“endTime":
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root@VXIDrOysue:~/Chap02# adb shell am start-activity -D -N
com.example.network/.MainActivity

Starting: Intent { act=android.intent.action.MAIN
cat=[android.intent.category.LAUNCHER] cmp=com.example.network/.MainActivity }

root@VXIDrOysue:~/Chap02#
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Java HiEER JNI HdE2eR Java iR JNI HdE a1
boolean jboolean float jfloat

byte jbyte double jdouble

char jchar void void

short jshort String jstring

int jint Object jobject

long jlong class jclass
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public void a(VersionBean.Version version, boolean z) {
this.fl696a = version.url;
if (version != null) {
UpdateDialogFragment.b (version, z).show(getSupportFragmentManager (),
UpdateDialogFragment.class.getSimpleName ());
}
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Logcat =

O LGE Nexus 5X Android 8.1.0,# v com.rOysue.okhttp3demo (2670° v Verbose v - r0ysue666 T Regex  Show only selected application ~

L]
:37.431 26767-26819/com. roysue. okhttp3demo D/rOysue666: <!DOCTYPE htal>

<1--STATUS OK--><htal> <head><neta http-equiv=content-type content=text/htal;charset=utf-8>cmeta http-equiv-X-UA-Compatible content-IE=Edge><meta content=always namesr

</script> <a hrefe//wa.baidy,con/nore/ namest] triicon classebri styles*display: block;">BE~E</a> </div> </div> </div> <div ideftCon> <div ideftCon
2021-02-04 16:21:57.085 26707-26843/con. rfysue. okhttp3demo D/rOysue666: <!DOCTYPE htl>

&+
o <1--STATUS OK--><htal> <head><neta http-equivcontent-type contentstext/htal;charseteutf-8>cneta http-equiveX-UA-Compatible contentsIE=Edge~<seta contentealways namesr
5

</script> <a href=//wae.baidy. con/nore/ name=tj briicon class=bri style="display: block;">ES7~m</a> </div> </div> </div> <div id=ftCon> <div id=ftCon
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Method Path Start | Duration] Sze Stary

sdk.apl.0ald.wOclou. . |/stat?sve1 001 26 avm2. 1. 4 &mdmNexus - SX&mf=LGE&t.
200 |GET |a.3000.mobi 180k_3000/7conn=1 &ua=Mozila/s. 0% 20{Linw:%20An.
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>0 ¥ 01639

Waiting For Debugger

Application network (process
com.example.network) is waiting for the
debugger to attach.

FORCE CLOSE
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android hooking watch class method cn.net.tokyo.ccg.ui.fragment.dialog.UpdateDialogFragment.b --dump-args --dump-backtrace
d

(agent) Attempting to watch cla and method
(agent) Hooking
(agent) Hooking
(agent) Registering job & Type
google: 8.1.0 (agent) Called

(agen Backtrace

~cn.net. tokyo.ccg.ui. frageent . dialog.UpdateDialogFragaent . b(Mative Method)
cn.net. tokyo. cc

activity.MainActivity.a(Unknown Source:s| J

a(Unk srcer111)
b.a.a.5.d.a.m0Se. onNext (Unknown Source
10.reactivex.internal.operators. flowable.FlowableFlatMapsMergeSubscriber . tryEmit (Unknown Source
10.reactivex. internal flowab owableFlatMapsInnerSubscriber .onNext (Unknown Source:7)
10.reactivex. internal flowable. FlowableCreatesBuf ferAsyncEmitter. drain(Unknown Source:66)
10.reactivex. internal flowable. FlowableCreatesBuf ferAsyncEitter. onNext (Unknown Source:29)
cn.net. tokyo. ccg. base . HttpClient.a(Unknown Source:2
cn.net. tokyo. ccg.base. f.a(Unknown Source:2)
10 internal .operators. flowable. FlowableCreate.b(Unknown Source:60)
10. reac e.a(Unknown Source:14)
10 ivex.e.a(Unknown Source:6
10 internal.operators. flowable. FlowableFlatMapsiergeSu ber.onNext (Unknown Source:96
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/1 KRR

client.newCall (request) .enqueue (new Callback() {
@Override
public void onFailure(Call call, IOException e) {

call.cancel();

@Override

public void onResponse(Call call, Response response) throws IOException ({

/ /4T
Log.d(TAG, response.body().string());

=5
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function hook_KeyStore_load() {
Java.perform(function () {
var myArray=new Array(1024);
var i = 0
for (i = 0; i < myArray.length; i++) {
myArray[i]= 0x0;
}
var buffer = Java.array('byte',myArray);

var StringClass = Java.use("java.lang.String");

var KeyStore = Java.use("java.security.KeyStore");
KeyStore.load.overload('java.security.KeyStore$SLoadStoreParameter"') .

implementation = function (arg0) {

// B #¥ Log.getStackTraceString () bR T ENH I H:

console.log(Java.use ("android.util.Log") .getStackTraceString

(Java.use ("java.lang.Throwable") .$new()));

console.log ("KeyStore.loadl:", arg0);
this.load(arg0);
Yi
KeyStore.load.overload('java.io.InputStream', '[C').implementation =

function (arg0, argl) {

// Wi #¥ Log.getStackTraceString () BT ENE A HL
console.log (Java.use ("android.util.Log") .getStackTraceString

(Java.use ("java.lang.Throwable") .$new()));

console.log ("KeyStore.load2: filename =", arg0, ',password=", argl ?

StringClass.$new(argl) : null);

// WH Java K file FEIHF

if (arg0) {
var filename = "/sdcard/Download/"+ String(arg0)
var file = Java.use("java.io.File").$new(filename);

var out = Java.use("java.io.FileOutputStream").$new(file);
var r;
while( (r = arg0O.read(buffer)) > 0){
out.write (buffer,0,r)
}

console.log('save path = ',filename,", cert save success!")
out.close()
}
this.load(arg0, argl);
I

console.log ("hook KeyStore_ load...");
i
¥
function main () {
hook_KeyStore_load()
}
setImmediate (main) ;
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# TF5IHL shell

root@VXIDrOysue:~/Chap02# adb shell

# FHl shell

bullhead:/ $ am start-activity -D -N com.example.network/.MainActivity

Starting: Intent { act=android.intent.action.MAIN

cat=[android.intent.category.LAUNCHER]
bullhead:/ $

cmp=com.example.network/.MainActivity }
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root@VXIDrOysue:~/Chap0Ol# dpkg-reconfigure tzdata

Current default time zone: 'Asia/Shanghai'
Local time is now: Sat Nov 14 12:11:05 CST 2020.
Universal Time is now: Sat Nov 14 04:11:05 UTC 2020.
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root@VXIDrOysue:~/Chap02# adb shell dumpsys d
Activity Resolver Table:
Non-Data Actions:
android.intent.action.MAIN:
aleae9d org.sfjboldyvukzzlpp/org.pp.va.video.ui.start.AcStartv2
filter 9df291c
Action: "android.intent.action.MAIN"

Category: "android.intent.category.LAUNCHER"

Registered ContentProviders:
org.sfjboldyvukzzlpp/android.support.vd.content.FileProvider:
Provider{35ccc7d org.sfjboldyvukzzlpp/android.support.v4.content.
FileProvider}
org.sfjboldyvukzzlpp/android.arch.lifecycle.
ProcessLifecycleOwnerInitializer:
Provider{83a7e77 org.sfjboldyvukzzlpp/android.arch.lifecycle.
ProcessLifecycleOwnerInitializer}
ContentProvider Authorities:
[org.sfjboldyvukzzlpp.lifecycle-trojan]:
Provider{83a7e77 org.sfjboldyvukzzlpp/android.arch.lifecycle.

ProcessLifecycleOwnerInitializer}
ApplicationInfo=ApplicationInfo{87674c2 org.sfjboldyvukzzlpp}

[org.sfjboldyvukzzlpp.fileProvider]:
Provider{35ccc7d org.sfjboldyvukzzlpp/android.support.v4.content.

FileProvider}
ApplicationInfo=ApplicationInfo{87674c2 org.sfjboldyvukzzlpp}

Key Set Manager:

Packages:
Package [org.sfjboldyvukzzlpp] (483ffc8):

userId=10102

dataDir=/data/user/0/org.sfjboldyvukzzlpp

requested permissions:

android.permission.INTERNET

install permissions:
android.permission.GET_TASKS: granted=true

User 0: ceDatalInode=262281 installed=true hidden=false suspended=false

stopped=false notLaunched=false enabled=0 instant=false virtual=false

gids=[3003]
runtime permissions:
android.permission.READ_EXTERNAL_STORAGE: granted=true
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: bash 5.0.11
Resolution: 1280x720
DE: Xfce 4.1
: Xfumd
W Theme: Kali-Dark
Theme: Kali-Dark [GTK2/3]

Icons: Flat-Remix-Blue-Dark [GTK2/3]
Terminal: gterminal

Terninal Font: Fira Code 10

CPU: Intel i7-9750H (4) @ 2.5916Hz
GPU: 00:0f.0 Viware SVGA 1T Adapter
Memory: S96MiB / 1984MiB

1201PM O

anla G






OEBPS/Images/Figure-P141_7505.jpg
€ & 01012

Xposed Installer H

Xposed Status .

Xposed HE%2 89 IREMGE.
R/ B
Version 89 @
0
Uninstaller (20180117) (&)
YOUR DEVICE

i Android 7.1.2 (Nougat, API 25)
D Google Google Pixel
E  amo64

@  Verified Boot is deactivated






OEBPS/Images/Figure-P19_10531.jpg
root@VXIDrOysue:~/Chap0l# adb reboot bootloader

root@VXIDrOysue:~/ChapOl# fastboot flash recovery twrp-3.3.0-0-bullhead.img
Sending 'recovery' (16317 KB) OKAY [ 1.225s]

Writing 'recovery' OKAY [ 0.267s]

Finished. Total time: 1.539s
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public v<Bitmap> a(Object obj, int i2, int i3, i ivar) {
String encodeToString = Base64.encodeToString(com.ilulutv.
fulao2.other.i.b.a((ByteBuffer) obj), 0);
String decodeImgKey = CipherClient.decodeImgKey () ;
Intrinsics.checkExpressionValueIsNotNull (decodeImgKey, "CipherClient.
decodeImgKey ()");
Charset charset = Charsets.UTF_8;
if (decodeImgKey != null) {

byte[] bytes decodeImgKey.getBytes (charset) ;
Intrinsics.checkExpressionValueIsNotNull (bytes, " (this as
java.lang.String) .getBytes (charset)");
byte[] decode = Base64.decode (bytes, 0);
String decodeImgIv = CipherClient.decodeImgIv();
Intrinsics.checkExpressionvValueIsNotNull (decodeImgIv,
"CipherClient.decodeImgIv()");
Charset charset2 = Charsets.UTF_8;
if (decodeImgIv != null) {
byte[] bytes2 = decodeImglv.getBytes (charset2);
Intrinsics.checkExpressionValueIsNotNull (bytes2, " (this as
java.lang.String) .getBytes (charset)");
[/ FATAREPAT IR, B E B A TR IR
byte[] c2 = com.ilulutv.fulao2.other.i.b.c(decode,
Base64.decode (bytes2, 0), encodeToString);

G

if (c2 == null) {
Intrinsics.throwNpe () ;
}
// XHBNE! BitmapFactory.decodeByteArray

return com.bumptech.glide.load.g.d.e.a(BitmapFactory.
decodeByteArray(c2, 0, c2.length), this.f12023a);
}

throw new TypeCastException("null cannot be cast to non-null type
java.lang.String");
}
throw new TypeCastException("null cannot be cast to non-null type
java.lang.String");

}
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TWRP can leave your system partition unmodified
to make it easier for you to take official updates.
TWRP will be unable to prevent the stock ROM from DCIM
replacing TWRP and will not offer to root your device.

Android

Download
ming adt Movies
modify the system par =
usic
Notifications
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Never show this screen during boot again Podcasts

Ringtones
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Select Language B Magiskv20.4.zip
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<meta-data
android:name="xposedmodule"
android:value="true" />

<meta-data
android:name="xposeddescription"
android:value="Xf&—/* xposed fliff" />

<meta-data
android:name="xposedminversion"

android:value="53" />
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Cootoui oy suei~/Chapo6# fastboot boot twrp-3.3.0-0-sailfish.img

(base)
(31000 KB) OKAY [ 2.273s]

Sending ‘'boot.img’
OKAY [ ©.868s]

Booting
Finished. Total time: 3.156s
(base) root@VXIDroysue:~/Chapo6# i
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package com.rOysue.okhttp3demo;

/*
* Copyright (C) 2015 Square, Inc.

* Licensed under the Apache License, Version 2.0 (the "License");
* you may not use this file except in compliance with the License.

* You may obtain a copy of the License at

* http://www.apache.org/licenses/LICENSE-2.0

* Unless required by applicable law or agreed to in writing, software

* distributed under the License is distributed on an "AS IS" BASIS,

* WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or implied.
* See the License for the specific language governing permissions and

* limitations under the License.

*/

public final class LoggingInterceptor implements Interceptor ({
private static final String TAG = "okhttpGET";
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function saveBitmap_3() {

Java.perform(function () {
var Runnable = Java.use("Jjava.lang.Runnable");
var savelmg = Java.registerClass ({
// 4

name: "com.roysue.runnable"

// SuperClass

implements: [Runnable],

fields: {
bm: "android.graphics.Bitmap",
I
methods: {
Sinit: [{
returnType: "void",
argumentTypes: ["android.graphics.Bitmap"],
implementation: function (bitmap) {

this.bm.value = bitmap;

I3 n

run: function () {

var path = "/sdcard/Download/tmp/" + guid() + ".jpg"
console.log("path=> ", path)
var file = Java.use("java.io.File").S$new (path)

var fos = Java.use("java.io.FileOutputStream") .S$new(file);

this.bm.value.compress (Java.use ("android.graphics.
Bitmap$CompressFormat") .JPEG.value, 100, fos)

console.log("success!")

fos.flush();

fos.close();

3
// public static Bitmap decodeByteArray(byte[] data, int offset, int
length, Options opts)
Java.use ('android.graphics.BitmapFactory') .decodeByteArray.overload
('[B', 'int', 'int', 'android.graphics.BitmapFactory$Options').implementation =
function (data,offset, length, opts) {
var result = this.decodeByteArray(data,offset,length, opts)
var ByteString = Java.use("com.android.okhttp.okio.ByteString");
// console.log("data is =>",ByteString.of (data).hex())
console.log("data is coming!")
var runable = savelImg.$new (result)

runable.run ()

return result

3






OEBPS/Images/Figure-P50_10399.jpg
package com.roysue.demo02;

import androidx.appcompat.app.AppCompatActivity;

import android.os.Bundle;

import android.util.Log;

public class MainActivity extends AppCompatActivity {

@Override

protected void onCreate (Bundle savedInstanceState) {
super.onCreate (savedInstanceState);
setContentView (R.layout.activity_main);

while (true) {

try {
Thread.sleep (1000);
} catch (InterruptedException e) {

e.printStackTrace();

fun (50, 30) ;

}

void fun(int x , int y ){

Log.d("rOysue.sum" , String.valueOf (x+y));
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. Logcat o -
0 LGENexus5X Android 8.1.0,4 v com.rOysue.okhttp3demo (2943 ~ | Verbose ~ | | i rOysue666  Regex | Show only selected application +

23 11:37:52.715 2943-2989/com. rOysue. okhttp3deno 1/roysue6ss: s
2021-02-23 11:37:52.715 2943-2989/con. rbysue. okhttpldeno 1/rOysue66s: @iRheaders:
token: réysve

Wost: wwe.baidu.con

Connection: Keep-Alive

é

40 dY e

Accept-Encoding: gzip
User-Agent: okhttp/3.12.6
2021-02-23 11:37:52.763 2043-2989/com. réysue. okhttp3deno D/ roysue666: <IDOCTYPE htal>
<1--STATUS 0K -><htal> <head><neta http-equivecontent-type content=text/htl;charseteutf-8>cmeta http-equiveX-UA-Conpatible contentsIE=Edge><meta contentealways namesr
</script> <a hrefe//sa.baidy.con/sore/ namest] briicon classebri styles"display: block; >BE~R</a> </div> </div> </div> <div idftCon> <div ideftCon
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package com.roysue;
import com.roysue.runnable;
import android.graphics.Bitmap;
import java.io.File;
import java.io.FileOutputStream;
class runnable implements Runnable({
Bitmap bm;
public void runnable (Bitmap bitmap) {
this.bm = bitmap;
}
@Override
public void run() {
String path = "/sdcard/Download/tmp/" + guid() + ".jpg";
File file = new File(path);
//var fos = Java.use("java.io.FileOutputStream").S$new(file);
FileOutputStream fos = new FileOutputStream(file);
// this.bm.value.compress (Java.use ("android.graphics.
Bitmap$CompressFormat") .JPEG.value, 100, fos)
bm.compress (Bitmap.CompressFormat.JPEG, 100, fos) ;
fos.flush();

fos.close();
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(py370) o0 ic:i~/Chapo3# frida -U -1 hello_world.js android.process.media

Yea Frida 12.8.0 - A world-class dynamic instrumentation toolkit
| Cl
>

Commands :

/_/-|_ help - Displays the help system

object? - Display information about 'object’
exit/quit — Exit

« « « . More info at https://ww.frida.re/docs/home/
Attaching ...
hello world!
[LGE Nexus 5X::android.process.media]- fi
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public class MainActivity extends AppCompatActivity {

private String total = "hello";

QOverride

protected void onCreate (Bundle savedInstanceState) {
super.onCreate (savedInstanceState);
setContentView (R.layout.activity_main);

while (true){

try {
Thread.sleep(1000);
} catch (InterruptedException e) {

e.printStackTrace();

fun (50, 30) ;
Log.d("rOysue.string" , fun("LoWeRcAsE Me!!!!!!llll"));

}
void fun(int x , int y ){
Log.d("rOysue.sum" , String.valueOf (x+y));
}
String fun(String x) {

return x.toLowerCase();

void secret () {

total += " secretFunc";

Log.d ("rOysue.secret" , "this is secret func");
}
static void staticSecret () {

Log.d("rOysue.secret" , "this is static secret func");
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private static final Charset UTF8 = Charset.forName ("UTF-8");

@Override public Response intercept(Chain chain) throws IOException {

Request request = chain.request();

RequestBody requestBody = request.body();
boolean hasRequestBody = requestBody != null;

Connection connection = chain.connection();
String requestStartMessage = "--> "

+ request.method ()

+ ' ' + request.url();

Log.e (TAG, requestStartMessage);

if (hasRequestBody) {
// Request body headers are only present when installed as a
// network interceptor. Forcethem to be included (when available)

// so there values are known.

if (requestBody.contentType () != null) {
Log.e (TAG, "Content-Type: " + requestBody.contentType());
}
if (requestBody.contentLength() != -1) {
Log.e (TAG, "Content-Length: "™ + requestBody.contentLength());
}
}
Headers headers = request.headers();

for (int i = 0, count = headers.size(); i < count; i++) {
String name = headers.name(i);
// Skip headers from the request body as they are explicitly
// logged above.
if (!"Content-Type".equalsIgnoreCase (name) && !"Content-Length".
equalsIgnoreCase (name)) {

Log.e(TAG, name + ": " + headers.value(i));

if (!'hasRequestBody) {
Log.e (TAG, "--> END " + request.method());
} else if (bodyHasUnknownEncoding(request.headers())) {
Log.e (TAG, "-->END " + request.method () + " (encoded body omitted)");

} else {
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function saveBitmap 4 () {
Java.perform(function () {
// public static Bitmap decodeByteArray (bytel[] data, int offset, int
length, Options opts)
Java.use ('android.graphics.BitmapFactory') .decodeByteArray.overload
('[B', 'int', 'int', 'android.graphics.BitmapFactory$Options').implementation =
function (data,offset, length, opts) {
var result = this.decodeByteArray(data,offset,length,opts)
send (data)

return result
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(py378) ©ootiiiiit sii-/Chapess frida —version
12.8
(PY370) «ootiiiiit iz /Chape3s frida -U -1 hello_world.js android.process.media

]/'_' Frida 12.8.0 - A world-class dynamic instrumentation toolkit
.=

= Commands :

IR help - Displays the help system

object? - Display information about 'object’
g exit/quit - Exit

More info at https://we.frida.re/docs/home/

Failed to spawn: unable to communicate with remote frida-server; please ensure that major versions match and that the remote Frida has the feature you are

trying to use






OEBPS/Images/Figure-P141_7504.jpg
O sximie):

it

ov® Qw04 BN
o RE/BH

Version 89

L L LI LTI TTTTTTevvnaney

Xposed framework installer zip
L EetsTtiberiistabeidreresiivnd
- Mounting /system and /vendor read-write
- Checking environment
Xposed version: 89
- Placing files
- Done

NOT NOW






OEBPS/Images/Figure-P199_10465.jpg
startNs) ;

Buffer buffer = new Buffer();
requestBody.writeTo (buffer);

Charset charset = UTF8;
MediaType contentType = requestBody.contentType();
if (contentType != null) {

charset = contentType.charset (UTF8) ;

Log.e(TAG, "");
if (isPlaintext (buffer)) {
Log.e (TAG, buffer.readString(charset));

Log.e(TAG, "--> END " + request.method()
+ " (" + requestBody.contentLength() + "-byte body)");
} else {
Log.e(TAG, "--> END " + request.method() + " (binary "

+ requestBody.contentLength() + "-byte body omitted)");

long startNs = System.nanoTime () ;
Response response;
try {
response = chain.proceed(request) ;
} catch (Exception e) {
Log.e(TAG, "<-- HTTP FAILED: " + e);
throw e;
}
long tookMs = TimeUnit.NANOSECONDS.toMillis(System.nanoTime () -

ResponseBody responseBody = response.body () ;
long contentLength = responseBody.contentLength();
String bodySize = contentlLength != -1 ? contentLength + "-byte"

"unknown-length";

Log.e(TAG, "<-- "

+ response.code ()

+ (response.message () .isEmpty() ? "" : ' ' + response.message ())
+ ' ' + response.request().url()
£ (" 4 tookMs + "ms" + (", " + bodySize + " body:" + "") + ')');

Headers myheaders = response.headers();

for (int i = 0, count = myheaders.size(); i < count; i++) {
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import frida
import json
import time

import uuid

def my message_handler (message, payload):
if message["type"] == "send":

image = message["payload"]

intArr = []
for m in image:
ival = int (m)
if ival < 0:
ival += 256
intArr.append (ival)
bs = bytes (intArr)

fileName = "/root/ChaplO/tmp/"+str (uuid.uuidl()) + ".jpg"
print ('path is ', fileName)

f = open(fileName, 'wb')

f.write (bs)

f.close()

device = frida.get_usb_device ()

target = device.get_frontmost_application ()
session = device.attach(target.pid)

# InEA

with open("hookBitmap.js") as f:

script = session.create_script(f.read())

script.on("message", my message handler) # i} HRALEE
script.load()

# ARSI ER A
input ()
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root@VXIDrOysue:~/Chap03# adb logcat | grep
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package com.rOysue.okhttp3demo;

import android.util.Log;

import java.io.IOException;

import okhttp3.Interceptor;
import okhttp3.Request;
import okhttp3.Response;

public class LoggingInterceptor implements Interceptor {
// TAG By H EST NI RIAR2E
private static String TAG = "rOysuelInterceptor666";

@Override

public Response intercept (Interceptor.Chain chain) throws IOException {

Request request = chain.request();

Log.i (TAG, "R URL: "+String.valueOf (request.url())+"\n");
Log.i (TAG, "R headers: "+"\n"+String.valueOf (request.headers())+

"n");
Response response = chain.proceed(request);

return response;
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[tab] for command suggestions

con. ilulutv. fulao2 on (google: 8.1.8) [usb] # plugin load /root/.objection/plugins/Wallbreaker
Loaded plugin: wallbreaker

om.iluluty.fulao2 on (google: B.1.8) [usb] # plugin wallbreaker objectsearch android.graphics.Bitmap
[0x1e3a): android.graphics.Bitmap@53159cf

[0)(2236]: nndroid.uraphics.aitlap@ﬂﬂﬁc

android. graphlcs Eitlap@dsfeede
: android.graphics.Bitmap@ldcdec9
: android.graphics.Bitmap@21249ce
: android.graphics.Bitmap@53159cf
: android.graphics.Bitmap@79a66ef

android.graphics.Bitmap@eled7fc
: android.graphics.Bitmap@5bb9e85
: android.graphics.Bitmap@b@d34da
: android.graphics.Bitmap@5561deb
: android.graphics.Bitmap@405e7e8
: android.graphics.Bitmap@89c9e01
: android.graphics.Bitmap@899cd4ab
: android.graphics.Bitmap@lc77ee7
: android.graphics.Bitmap@8459a94
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setTimeout (

function(){ //

AL

Java.perform(function() {

console

12

.log("hello world!")
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@ github.com

README.md

EdXposed Framework
Introduction

A Riru module trying to provide an ART hooking framework (initially for Android Pie) which delivers consistent APIs
with the OG Xposed, leveraging YAHFA (or SandHook) hooking frameworH, supports Android 8.0 ~ 1

Xposed is a framework for modules that can change the behavior of the system and apps without touching any
APKs. That's great because it means that modules can work for different versions and even ROMs without any

changes (as long as the original code was not changed too much). It's also easy to undo. As all changes are

Anna in tha maman: unititet nand ta danctiuata tha madiila and rahant ta ant uadr arininal euctam hask
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(base) root@VXIDrQOysue:~/ChapOl# python -V

Python 3.8.3

(base) root@VXIDrOysue:~/ChapOl# conda activate py380
(py380) root@VXIDrOysue:~/Chap0l# python -V

Python 3.8.0

(py380) root@VXIDrOysue:~/ChapOl# conda deactivate
(base) root@VXIDrQOysue:~/ChapOl# python -V

Python 3.8.3
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// ¥E— okhttp &/
// OkHttpClient client = new OkHttpClient();

/1 B

OkHttpClient client = new OkHttpClient.Builder ()
.addNetworkInterceptor (new LoggingInterceptor())
Jouild() ;s
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function guid() {
return 'XXXXXXXX-XXKXKXK-4XXX-YXXX-XXXXXXXXXXXX'.replace (/[xy]/g, function(c) {
var r = Math.random() * 16 | O,
v =c=="x'"?2r : (r & 0x3 | 0x8);
return v.toString(16);
b
}
function saveBitmap_1() {
Java.perform(function () {
// public static Bitmap decodeByteArray(byte[] data, int offset, int
length, Options opts)
Java.use ('android.graphics.BitmapFactory') .decodeByteArray.overload
("[B', 'int', 'int', 'android.graphics.BitmapFactory$Options').implementation =
function (data,offset, length, opts) {
var result = this.decodeByteArray(data,offset,length,opts)
/*
var ByteString = Java.use("com.android.okhttp.okio.ByteString");
console.log("data is =>",ByteString.of (data) .hex())
ik

console.log("data is coming!")

/*

File fl = new File("d:\\ff\\test.txt");

fos = new FileOutputStream(fl);

byte bytes[] = new byte[1024];
fos.write(s.getBytes());

fos.close();

x/

var path = '/sdcard/Download/tmp/'+guid()+'.jpg’
console.log("path is =>",path);

var £ = Java.use("java.io.File").S$new (path)

var fos = Java.use("java.io.FileOutputStream") .S$new (f)
fos.write(data);

fos.close();

return result

}

}

setImmediate (saveBitmap 1)
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(py370) : # frida-ps -U

Failed to enumerate processes: unable to connect to remote frida-server: Un
expected lack of content trying to read a line
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File Actions Edit View Help
root@VXIDrOy...urseflessonl

19104

19104
3220 19104 o
218M 4752 0.0 o

root@VXIDrOysue: ~/Courseflessonl

Tasks: 62, 109 thr; 1 running
Load average: 0.17 .13 9.10
Uptime: 10:57:09

htop
/usr/bin/qterminal
/usr/1ib/xorg/Xorg : seatd -auth /var/run/lightda/root/:0 -nolisten tcp vt7 -novtsw

adb -L tcp:5037 fork-server server —reply-fd 4

adb -L tcp:5037 fork-server server —reply-fd 4

usr/Uib/xorg/Xorg :0 -seat seat® -auth /var/run/lightda/root/:@ -nolisten tcp vt7 -novtsw
/sbin/init splash

/1ib/systend/systend-journald

vmware-vablock-fuse /run/vablock-fuse -o rw,subtypesvaware-vablock,default_permission
vamare-vablock-fuse /run/vablock-fuse -0 rw,subtypesvaware-vablock,default_permission
vmware-vablock-fuse /run/vablock-fuse -0 rw,subtypesvmware-vablock,default_permissions
/1ib/systend/systend-udevd

/usr/sbin/haveged —Foreground —verboses1 -w 1024

usr/bin/vatoolsd

usr/bin/vatoolsd

/ust/bin/vmtoolsd

/ust/sbin/ModeaManager —filter-policysstrict

/ust/sbin/ModeaManager —filter-policysstric

/usr/sbin/ModesManager —filter-policysstrict

/ust/sbin/cron -f
/usr/bin/dbus-daemon —system —address=systesd: —nofork —nopidfile —systemd-activation
/usr/sbin/NetworkManager —no-daeson

/ust/sbin/NetworkManager —no-daeson
/usr/sbin/NetworkManager —no-daeson

/ust/sbin/rsyslogd -n -iNONE

‘l-‘l_ﬂ-ﬂ-s-ﬁ-"-ﬂ-n-!_
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// JR%H) client
OkHttpClient client = new OkHttpClient();

/7 FEFREM client BIEHTN client

OkHttpClient newClient = client.newBuilder ()
.addNetworkInterceptor (new LoggingInterceptor())
Jouild() s
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# THHEBLIN Shell
root@VXIDrOysue:~/Chap0l# ssh root@192.168.50.129

root@192.168.50.129's password:

Linux kali 3.10.73-Red4son-3.5 #1 SMP PREEMPT Fri Apr 10 12:20:30 AEST 2020
aarch64

The programs included with the Kali GNU/Linux system are free software;

the exact distribution terms for each program are described in the

individual files in /usr/share/doc/*/copyright.

Kali GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent

permitted by applicable law.

# FHLK shell
root@kali:~# ifconfig

wlan0O: flags=4163<UP, BROADCAST, RUNNING, MULTICAST> mtu 1500
inet 192.168.50.129 netmask 255.255.255.0 broadcast 192.168.50.255
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(Py370) oot iii i z-/Chape3s frida-ps -U bullhead:/data/local/tmp # ./frida-server-12.8.0-android-armé4
Name ﬁu\lhead:/dau/lnca\/lnn # ./frida-server-12.8.0-android-armé4
ATFWD-daemon
adbd
android.hardware.biometrics. fingerprinta2.1-service
android.hardware.casal.e-service
android.hardware.configstoredl.o-service
android.hardware.dumpstatedl.0-service.bullhead
android.hardware.graphics.allocatora2.0-service
android.hardware.usbal.e-service
android.hardware.wifi@1.0-service
android.hidl.allocatoral.e-service
android.process.media
audioserver
bash
cameraserver
cnd
cnss-daemon
com.android.nfc
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root@VXIDrOysue:~/Chap03# curl -sL https://deb.nodesource.com/setup_12.x |
bash -

## Installing the NodeSource Node.Jjs 12.x repo...

root@VXIDrOysue:~/Chap03# apt-get install -y nodejs

The following NEW packages will be installed:

nodejs

Processing triggers for man-db (2.9.0-1)
root@VXIDrOysue:~/Chap03# node -v
¥12:19:1

root@VXIDrOysue:~/Chap03# npm -v

6.14.8
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hookCapture.log

4008 UNue) iiea
2069 HTTPS read result,bytearry,intl,int2=> 575 0 8192
2070  €7577000 47 45 54 26 2f 74 76 5f 61 64 75 GET /tv_adult-op
2071 e7577610 74 69 2f 76 69 66 31 tim/avid5f1e9056
2072 €7577620 35 34 35 63 6a 3f 6b 545¢2. jpg7k=1f6b
2073  €7577030 39 62 34 34 61 65 38 9% a0 o
2074 €7577640 35 62 39 66 30 62 31 5b9fa5041b17&t=1
2075 €7577656 36 30 35 20 48 604233588 HTTP/1
2076  €7577060 2e 31 65 41 67 .1..User-Agent:
2077  €7577676 44 61 2f 31 2e Dalvik/2.1.0 (Li
2078 e7577680 6e 75 3b 6e 64 nux; U; Android
€7577690 38 2e 20 78 75 8.1.0; Nexus 5X
e75776a0 42 75 31 2e Build/OPM1.17161
€75776b0 39 2e 6f 73 9.611)..Host: im

€75776c@ 61 67 79 2e ages.qdmzy.cn..C
e75770d0  6f Ge 20 onnection: Keep-
€75776e0 41 6¢C 65 Alive..Accept-En
e75776f0 _63 6f
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root@VXIDrOysue:~/Chap03# git clone https://github.com/oleavr/
frida-agent-example.git

Resolving deltas: 100% (70/70), done.
root@VXIDrOysue:~/Chap03# cd frida-agent-example/
root@VXIDrOysue:~/Chap03/frida-agent-example# npm install

added 244 packages from 208 contributors and audited 245 packages in 82.424s

found 0 vulnerabilities

root@VXIDrOysue:~/Chap03#





OEBPS/Images/Figure-P185_8308.jpg
# android hooking watch class com.android.okhttp.internal.huc.

HttpURLConnectionImpl
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android heap search instances java.net.HttpURLConnection
Class instance enumeration complete for

plugin wallbreaker objectsearch java.net.HttpURLConnection
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om, xuex1ang. protobufdeso on (google: 8.1.0 # android hooking watch class_method com.xuexiang.protobufdeso. HelloRequestsBuilde rgs --dusp-b
acktrace --dusp-return
(agent) Attempting to watch class com.xuexiang.protobufdeso.HelloRequestsBuilder and method setName.
(agent) Hooking com.xuexiang. protobufdeso.HelloRequestsBuilder .sethame( - |~ - i )
t) Registering Job afBdpucvove. Type: watch-method for: com.xuexiang.protobufdeso.HelloRequestsBuilder.sethae

com. xuexiang. protobufdemo on (google: 8.1.0) # (agent) [af8dpuovive] Called com.xuexiang.protobufdeso.HelloRequestsBuilder.setNase( /s (<5 5 < i)
(ogent) [afBapuovove] Backtrace

con. xuexiang. protobufdeno. Hel loRequestsBuilder . setNae (Native Method)

con. xuex1ang. protobutdemo. fragment . ConsonChanneLF ragment .onViewClicked_aroundBodyd (CommonChannelF ragment . java:162)

con. xuexiang. protobufdeso. fragsent . CommonChannel Fragment$AjcClosurel. run(CommonChannel Fragaent . java: 1)

org.aspect]. runtime. reflect.JoinPointIspl.proceed(JoinPointIapl. Java: 149)

com. xuexiang. xaop. aspect . SingleClickAspect) . aroundJoinPoint (SingleClickAspect) . java:64)

con. xuexiang. protobufdeno. fragment . ConmonChannelFragnent .onViewCLicked (CommonChannelF ragment . java:78)

con. xuexiang . protobufdeso. frageent . ComsonChannelF ragnent ViewBinding$1.doClick(CommonChannelFragment ViewBinding. java:37)

butterknife. internal.Debouncing0nClickListener.onClick (DebouncingOnClickListener. java:22)

android. view. View.perforaClick(View. java:6294)

android. view. ViewsPerfornClick. run(View. javi

dro1d.os. Handler . handleCal Lback (Handler . J

android. os. Handler . dispatchMessage (Handler . java:99)

android.os. Looper . Loop (Looper . java: 164)

android.app. ActivityThread. sain(ActivityThread. java:6494)

Java.lang. reflect . Hethod. invoke (Native Method)

: 1.05. Runt imeIni tsMethodAndArgsCaller. run(RuntimeInit. java:438)
com.android. internal.os. ZygoteInit.main(ZygoteInit. java:807)

(agent) [a8dpuovove] Arguments com.xuexiang.protobufdeso.HelloRequestsBuilder.sethame(  « )
(ogent) [af8dpuovOve] Return VaLue: cos.suexinng. protobufiess Hallokequestshil | derasastcdd
com. xuexiang.protobufdes on (google: 8.1.9) *
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public class MainActivity extends AppCompatActivity {

@QOverride
protected void onCreate (Bundle savedInstanceState) {
super.onCreate (savedInstanceState);

setContentView (R.layout.activity_main);
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Attespting to watch
ng
Staciag J0b

Backtrace
example. junior.Ca vity.caculate(Nativ
com_example. junior. CalculatorActivity.onClick(CalculatorAc

android.view.View.perforsClick(View. java:6294)

android.view.ViewsPerformClick. run(View. java:24770)

android.os.Handler . handleCallback(Handler. java:790)
android.os Handler dispatchMessage (Handler . 1ava:99

andro1d.os . Looper . Loop (Looper . java: 164
android.app.ActivityThread.main(ActivityThread. java:6

ang. reflect .Method. invoke (Na

and method

com.android. internal.os.RuntimeInitsMethodAndArgsCaller. run(RuntineInit. java

com.android. internal.os.ZygoteInit.main(ZygoteInit. java:80

438
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m. roysue. httpurlconnectiondemo (google: 8.1.6) android hooking watch class method java.net.URL.openConnection
--dump-args --dump-backtrace --dump-return
(agent) Attempting to watch class 2. net and method
(agent) Hooking t.URL. L 0
(agent) Hooking 5 .
(agent) Registering job dulcgsS53buk. Type: f t
m. roysue.httpurlconnectiondemo (google: 8.1.0) (agent) Called

(

(agent) Backtrace:
java.net.URL.openConnection(Native Method)
com. roysue. httpurlconnectiondemo.MainActivitysl. run(MainActivity.java:28)
java.lang.Thread. run(Thread. java: 764)

(agent) Return Valu
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# android hooking watch class_method com.xuexiang.protobufdemo.

HelloRequest$Builder.setName --dump-args --dump-b acktrace --dump-return
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<?xml version="1.0" encoding="utf-8"?>
<androidx.constraintlayout.widget.ConstraintLayout xmlns:android=
"http://schemas.android.com/apk/res/android"
xmlns:App="http://schemas.android.com/apk/res-auto"
xmlns:tools="http://schemas.android.com/tools"
android:layout_width="match_parent"
android:layout_height="match_parent"

tools:context=".MainActivity">

<Button
android:id="@+id/check"
android:layout_width="wrap_content"
android:layout_height="wrap_content"
android:text="Hello World!"
App:layout_constraintBottom_toBottomOf="parent"
App:layout_constraintLeft_toLeftOf="parent"
App:layout_constraintRight_toRightOf="parent"
App:layout_constraintTop_toTopOf="parent" />

</androidx.constraintlayout.widget.ConstraintLayout>
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root@VXIiDroysue:~# cd ~/.objection/
rooteVXIDrOysue:~/.objection# mv objection.log objection old.log

root@VXIDrOysue:~/.objection# cat objection.log
cat: objection.log: No such file or directory
root@VXIDrOysue:~/.objection# [}
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[reate ) anonymous Runnable '@ run 4 = app v [ ,LGENexus5X v » & m o %5 = Dl Q

IR — _© MainActivity.java 4 AndroidManifest.xml

@verride =
ol public void run() { -
while (true){
try { —
URL url = new UR e tp://wwt.bai 3
mo HttpURLConrfect#on connection = (HttpURLConnection) url.openConnection(); =

connectirm. tR uestﬂeﬂ\od(‘ni‘r)

mo (androidTest)
mo (test)

ym.roysue.httpurlconnectionde ~  Verbose ~ i- rOysue666 Regex  Show onlyselected application ~

In name=tj_trtieba class=mnav>RiiE</a> <noscript> <a href=http://www.baidu.com/bdorz/login.gif?loginkamp; tplemniamp ; usht tph3A%2FA2Fuww. bi
lcom. roysue. httpurlconnectiondemo D/rysue666: <!DOCTYPE html>

lta http-equivecontent-type content=text/html;charsetsutf-8><meta Imp equiv=X-UA-Compatible contem-ls-eagex-eta coment-aluays name=r
o name=tj_trtieba class=mnav>RiiE</a> <noscript> <a href=http: of

lcom. roysue.httpurlconnectiondemo D/r@ysue666: <!DOCTYPE html>

lta http-equiv=content-type content=text/html;charset=utf-8><meta http-equiv=X-UA-Compatible content=IE=Edge><meta content=always name=r|
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roatEVXLOrBysies=/ objection -g com.xuexiang.protobufdemo explore -c Protobuf.txt
Using USB device °LGE 3
Agent injected and responds ok!
Running comsands from file

ch class [Lcom.google. protobuf .GeneratedMessagelitesMethodToInvoke; ' :

(agent) Registering job 85e08)zi1l. Type: watch-class for: [Lcom.google.protobuf.GeneratedMessageLitesMethodTolnvoke
Running: ‘android hooking watch class com.google.protobuf.AbstractMessageLite

(agent) Hooking com.google.protobuf ,AbstractMessageLite.addALL( | v+ (ong [ierauio, ave util Collaction)
(agent) Hooking protobuf . AbstractMessageLite. checkByteStrangIsUtfB(ccr 5oog e rotobul fytetiring)
(agent) Hooking protobuf . Abst ractMes: ite.getSerializingExceptionMessage( « i i 5iring)
(agent) Hooking com. protobuf . AbstractMessageLite.newUninitializedMessageException()

(agent) Hooking protobuf.AbstractMessagelite. toByteArray()

(agent) Hooking com.google.protobuf .AbstractMessageLite. toByteString()

(agent) Hooking com.google.protobuf.AbstractMessageLite.writeDelimitedTo( |« 1o 0utpuistivan)

(agent) Hooking com.google.protobuf.AbstractMessageLite.writeTo( ) o 1o 0 fui st win)

(agent) Registering job nueSe2tsow. Type: watch s protobuf . AbstractMessageLite

Running: 'android hooking watch class com.google.protobuf.AbstractMessageLitesBuilder":

(agent) Hooking com.google.protobuf.AbstractMessageLitesBuilder.addALL( s s 1510 [1arabio. (hvn Liil Caliection)
(agent) Hooking com.google.protobuf .AbstractMessageLitesBuilder.checkForNuLlValues( ./« (5o 1 orahic)

(agent) Hooking com.google.protobuf .AbstractMessageLitesBuilder.getReadingExceptionMessage( « w1 “ 1 in))

(agent) Hooking com protobuf .AbstractMessageLitesBuilder.newUninitializedMessageException( v soog o o iaiobul

(agent) Hooking com. protobuf . AbstractMessageLitesBuilder.clone()

(agent) Hooking com. protobuf . jeLitesBuilder.clone()

(agent) Hooking com. protobuf . eLitesBuilder. clone()

(agent) Hooking com. protobuf . eLitesBuilder . internalMergeFrom(«cn 5o00\e frotobut Abstractiossagel te)

(agent) Hooking com. .protobuf . jeLitesBuilder.mergeDelimitedFrom( </« 1o 1nouis rena)

(agent) Hooking com. protobuf.AbstractMessageLitesBuilder.mergeDelimitedFrom( |« « (6 [niuislionn, con google protabil Extenslonfegistiyiite)
(agent) Hooking com. Protobuf.AbstractMessageLitesBuilder.mergeFrom( or Joog e oo iobil Byietiring)

(agent) Hooking com. protobuf.AbstractMessageLitesBuilder mergeFrom( -« oo, ytestring, obuf ,ExtensionRegistrylite)
(agent) Hooking -protobuf . AbstractMessageLitesBuilder.mergeFrom( -« ;oo tobut . CodedInputs:

(agent) Hooking com. .protobuf . AbstractMessageLitesBuilder.mergeFrom( o« ooy e frolobul Codedlnpuist tobut ; ExtensionRegistrylite)
(agent) Hooking .protobuf . AbstractMessageLitesBuilder.mergeFrom( oe ooy e frotonul Hesiageliin)

(agent) Hooking com. .protobuf . AbstractMessagelLitesBuilder.mergeFrom( « o (o 1noutsiiiin)

(agent) Hooking com. Protobuf .AbstractMessageLitesBuilder.mergeFrom( |~ o Lo [npuiStiean, Con google pratebul Exlenslonienistiylite)

(agent) Hooking -protobuf . AbstractMessageLitesBuilder.mergeFrom( )

(agent) Hooking com.google.protobuf .AbstractMessageLitesBuilder.mergeFrom( . \1i. i1)

(agent) Hooking com.google.protobuf .AbstractMessageLitesBuilder.mergeFrom( © 111 1nl. con google protobul Eetensionesietiyliie)

(agent) Hooking com.google.protobuf.AbstractMessageLitesBuilder.mergeFrom( & «on (oog e jrotobil Extenslonieg stiviie)
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Button bt_check = findviewById(R.id.check);
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ifest.xml

ittpurlconnectiondemo

o

hsole = |2 £ & 20 % B =

# fixedContentLength = -1
@ followUpCount =0
# handshake = null
® httpEngine = null
® httpEngineFailure = null
» i requestHeaders = (Headers$Builder@5392)
1 responseHeaders = null

AUCPURLLUNIECLLUT CONIEC LLUM = UALCPURLUUMIEC LIUN U7 L, UPETCUnies (Lo

connection. setRequestProperty(”token®, " roysue666");
connection. setConnectTimeout (8000) ;

connection. setReadTimeout (8000) ;
connection.connect(); /. S8

InputStream in = connection.getInputStrean();

EET LR AATIARTAL) > A1(
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com. xuexiang. protobufdeso on (google: 8.1.8) % plugin wallbreaker objectsearch com.xuexiang.protobufdeso.HelloRequest
(6x21fa): # com.xuexiang.protobufdemo.HelloRequest@7ba6t

[6x21e2]: # com.xuexiang.protobufdemo.HelloRequest@e335dess

name: *réysue6*

com. xuexiang. protobufdeso on (google: 8.1.8) [usb] # plugin wallbreaker objectdump 8x2le2

package com.xuexiang.protobufdemo
class HelloRequest |
* static fields *
L i i ang.protobufdemo.HelloRequest@7babf

static int WAME FIELD NUMBER; s> 1
€ H x23ea]: com.google. 3 edMessagelitesDefaultInstanceBasedParsergd2eb3ac

ane ;= rOysueb

/* constructor n a5 e

com . xtexiang. protobufdeso.HelloRequest();

tatic methods */
ic HelloRequest nccess5000();
static vold acceooiii0(HelloRequest, String);
static void ccescslis(HelloRequest);
static void nccesosii0(HelloRequest, ByteString);
static
ic HelloRequestsBuilder newduilcor();
static HelloRequestsBuilder /«uiu il cer (HelloRequest);
static HelloRequest ¢ ron(InputStream)
static HelloRequest ¢ ~on(InputStream, ExtensionRegistrylite);
static HelloRequest ursefron(ByteString);
static HelloRequest n:r <o’ on(ByteString, ExtensionRegistrylite);
ic HelloRequest \(CodedInputStrean) ;
static HelloRequest u(CodedInputStream, ExtensionRegistrylite);
static HelloRequest narsofron(InputStream);
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# android hooking watch class java.net.HttpURLConnection # android hooking watch
class_method java.net.HttpURLConnection.$init --dump-args --dump-backtrace

—--dump-return
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#® helloworld.proto

Plugins

Appearance & Behavior

System Settings Dow 20f2en

Data Sharing
Notifications
Keymap
Editor
Inspections

GenProtobuf

syntax = “prote3*;

option java multiple files = true;
option java_package = “com. xuexiang.proty
option java_outer_classname = "Hellokorl
option objc_class_prefix = “HLW";

( ) Pro‘n?u‘al?ul‘kr.Edi(or

Plugins
Build, Execution, Deployment
Required Plugins

Enable All

package helloworld;

smali Support

service Greeter { Enable All
Build Tools nable

d Gradle

rpc Sayello (HelloRequest) returns (
}

message HelloRequest {

e C Enable All
string nane = 1;
} Code Coverage for Java
nessage HelloReply {
string message = 1; D gs Enable All
}

Settings Repository

Marketplace

Installed

GenProtob|
David Oldford

Plugin homepag

.protofiles (¢
ony: GenProtobuf a¢
menu entries *quick gen protobuf
gen protobuf rules* tothe project|
“Configure GenProtobuf* and G|
Protobufs" to the tools menu. qui
here will quickly generate code fol
files in a single selected langauge|
under "Configure GenProtobuf" i
placing the output in the same dir|
selected protobuf files. quickgen
generate code for selected protot]
tothe rules set with “Configure G|
tools menu and place the output il
output location. Finally you can us|
Protobufs under the tools menua
rules setin Configure Genprotoby
tools menu,) to all the protobuf fily
project. As stated in the descriptiy
configure this plugin from the Col
GenProtobuf menu that gets add¢
menu. You are able to set what pr
language tousefor the quick gen
it

Iamauamactnhasanaes]

generute code fr
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[usb] # (agent) [jg2kuq2lr3] Called java.net.SocketOutpu
tStream.socketWrite®(java.io.FileDescriptor, (B, int, int)

(agent) [w3dveazd6pq] Called java.net.SocketInputStream.socketRead®( ava. o Filebescriptor, |8
int, int, int)
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@Override
public void onClick (View v) {
int resid = v.getId(); // PFMUMILHNIEmS

else if (resid == R.id.btn_equal) { // M7 “%57 &4

if (operator.length() == 0 || operator.equals("=")) {
Toast.makeText (this, "IHHMINEZHFF", Toast.LENGTH_SHORT) .show();
return;

} else if (nextNum.length() <= 0) {
Toast.makeText (this, "IHHIA$IF", Toast.LENGTH_SHORT) .show();
return;
}
if (caculate()) { // ERY), SonitEa R
operator = inputText;
showText = showText + "=" + result;
tv_result.setText (showText) ;
} else { // VR, EER R

return;
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m. roysue.httpurlconnectiondem {google: 8.1.9) android hooking watch class method java.net.HttpURLConnectio

.$init --dump-args --dump-backtrace --dump-return

(agent) Hooking .

(agent) Registering job 7etutuoc7ip. Type
roysue.httpurlconnectiondemo on (google: 8.1.0

(auent) Hooking t

(agent) Hooking

(agent) Hooking

(agent) Hooking

(agent) Hooking

(agent) Hooking

(agent) Hooking

(agent) Hooking

(agent) Hooking

(agent) Hooking

(agent) Hooking

(agent) Hooking

(agent) Hooking

(agent) Hooking

(agent) Hooking

(agent) Hooking

(agent) Hooking

(agent) Hooking t

(agent) Registering job hx
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Protobuf-gRPC-Android - helloworld.proto [Protobuf-gRPC-Android.app] (ROOT)

alyze Refactor Build Run REEEY VCS Window Help

main = proto ® helloworld Tasks & Contexts » N | mapp v [, LGE Nexus
O = & — | @hel t

Generate JavaDoc...
IDE Scripting Console
Create Command-line Launcher...
Create Desktop Entry...
XML Actions »
JShell Console...
@ Groovy Console... '
K Kotli

[l AVD Manager
%, SDK Manager

& Resource Manager 'otobufdemo”;
Troubleshoot Device Connections " 97"°t0"
f & Firebase
© App Links Assistant
=

service Greeter {

rpc SayHello (HelloRequest) returns (HelloReply) {}
}
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http2.pcap

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ADAd® +t RBR@ 2 ¢« »n «>W E oo o @

R Apply a display filter ... <Ctrl-/> 3 - Expression..

Packet bytes v Narrow & Wide Case sensitive String Find Cancel

Protocol Length Info
HTTP
HTTP
HTTP
HTTP
2 HTTP
359626 61.135.173.155 211 [TCP ACKed
393408 111.202.75.27 211 [TCP ACKed
457083 61.135.173.155 211 [TCP ACKed
696383 123.126.131.2 211 [TCP ACKed
754268 111.202.75.27 211 [TCP ACKed
2192 POST
854422 126.131.2 E HTTP 429 [TCP ACKed
013850 168.0.9 HTTP 1113 [TCP ACKed
2161 POST

Form item: "QCO©5" = "7D16FD8FD76BOB4BBC790F78045CE3611606629318300"
Key: QCO05
Value: 7D10FD8FD70BOB4B8C790F78045CE3611606629318300
Form item: "app_lm" = “cn"
Key: app_lm
value: cn
Form item: "account" = "18621300999"
Key: account
Value: 18621300999
Form item: "qd_sc" = "992fc74cb70e2c68f9bb744a4e918763"
Key: qd_sc
Value: 992fc74cb70e2c68f9bb744a4€918763

66 63 65 66 61 37 64 64 36 63 62 35 36 fcefa7dd 6cb560631
30 30 30 30 65 26 62 69 71 69 64 3d 66 0000e&bi qid=f780
30 62 65 61 61 37 31 35 36 61 64 34 37 Bbeaa715 6ad47069
61 33 63 34 34 33 38 66 63 32 30 31 5a3c4438 fc20110a
51 43 30 30 35 3d 37 44 31 30 46 44 &QCOe5=7 D16FD8FD
30 42 30 42 34 42 38 43 37 39 30 46 70BOB4B8 C790F780
35 43 45 33 36 31 31 36 30 36 36 32 45CE3611 60662931
33 30 30 26 61 70 70 Sf 6¢ 6d 3d 63 8300&app _lm=cn&a
0420 63 6f 75 6e 74 3d SHNSEISEIS2NS1 33 ccount=E186213009
39 26 71 64 5f 73 63 3d 39 39 32 66 99&qd_sc =992fc74
62 37 30 65 32 63 36 38 66 39 62 62 cb70e2c6 8f9bb744

34 65 39 31 38 37 36 33 ade91876 3

Value (urlencoded-form.value), 11 bytes Packets: 2301 - Displayed: 2301 (100.0%)  Profile: Default
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# android hooking watch class_method com.example.junior.CalculatorActivity.

caculate --dump-args --dump-backtrace --dump-return
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Called java.net.HttpURLConnection.HttpURLConnection( ava.net URL)

Backtrace:
java.net.HttpURLConnection.<init>(Native Method)
com.android.okhttp.internal.huc.HttpURLConnectionImpl.<init>(HttpURLConnectionImpl.java:114)
com.android.okhttp.internal.huc.HttpURLConnectionImpl.<init>(HttpURLConnectionImpl.java:119)
com.android.okhttp.0kUrlFactory.open(OkUrlFactory.java:62)
com.android.okhttp.OkUrlFactory.open(OkUrlFactory.java:54)
com.android.okhttp.HttpHandler.openConnection(HttpHandler.java:44)

java.net.URL.openConnection(URL.java:992)
com. roysue.httpurlconnectiondemo.MainActivity$l.run(MainActivity.java:28)
java.lang.Thread.run(Thread.java:764)

Arguments jav 2t . HttpURLConnection.HttpURLConnection(http://www baidu
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Configure Gen Protobuf Plugin

protoc path Iroot/Chap09/bin/protoc Browse
Quick Gen Java v
Paths to save output, absolute or relative to proto file

Python

C++

C#
Java A Browse

Java Nano

JavaScript

objC

Ruby

Cancel
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private boolean caculate() {

if (operator.equals("+")) { // HERAINIEE
result = String.valueOf (Arith.add(firstNum, nextNum));

} else if (operator.equals("—")) { // H4§I&MHEIEH
result = String.valueOf (Arith.sub (firstNum, nextNum));

} else if (operator.equals("x")) { // MAIZMREH
result = String.valueOf (Arith.mul (firstNum, nextNum));

} else if (operator.equals("+")) { // HEi2MBEH
if (Double.parseDouble (nextNum) == 0) { // RIBEHAL 0

// HEBRHCH 0, W B SRR
Toast.makeText (this, "BREIAAEAZE", Toast.LENGTH_SHORT) .show () ;
// i&H false, RRBFRIL
return false;
}oelse { // BR¥EE 0, MIBHTIEHFREEH

result = String.valueOf (Arith.div (firstNum, nextNum));

}

// ALBHEERATHE A&

Log.d(TAG, "result=" + result);
firstNum = result;

nextNum = "";

// RlAl true, FRBHEL)

return true;
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function main () {
Java.perform(function () {
var URL = Java.use('java.net.URL')
URL.openConnection.overload() .implementation = function() {
var result = this.openConnection ()
console.log ('openConnection() returnType =>',result.$className)

return result

2
}

setImmediate (main)






OEBPS/Images/Figure-P242_9191.jpg
¥ B xuexiang

¥ s protobufdemo

of HelloReply.java

&l HelloReplyOrBuilder.java
ol HelloRequest.java

4l HelloRequestOrBuilder.java
&l HelloWorldProto.java

® echo.proto

' helloworld.proto

(B XHttpApi.proto =5

I Wzres

i AndroidManifest.xml =

| test
qgitignore
build.gradle

sroguard-rules.pro
protobuf-grpc.gradle y

dle

// limitations under the License
syntax = “proto3”;

option objc_class_prefix = "HLW";

package helloworld;

// The greeting service definition.
service Greeter {

// Sends a greeting

rpc SayHello (HelloRequest) returns (HelloReply) {}
}

// The request message containing the user's name
message HelloRequest {

string name = 1;
}

// The response message containing the greetings
message HelloReply {

string message = 1;
}
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= Android ~ 0=
¥ Wapp
» s manifests
v mjava
¥ bu com.roysue.demoOl

» Ex com.roysue.demoOl (androidTest)
» Ex com.roysue.demoO1 (test)
» B java (generated)
> Mpres
g res (generated)
» a Gradle Scripts

 Project ~
¥ g demo01 ~/Chap02/demo0l
» = gradle
» W idea
» mapp
» B gradle
# gitignore
# build.gradle
figradle.properties
o gradlew
# gradlew.bat
flocal properties
o settings.gradle

7 Scratches and Consoles

(]

*
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android hooking list class methods com.example.junior.CalculatorActivity
private boolean [ rActivity.caculate|Sl
private void com.example.junior.CalculatorActivity.clear(java.lang.String)
protected void com.example.junior.CalculatorActivity.onCreate(android.os.Bundle)

public void com.example.junior.CalculatorActivity.onClick(android.view.View)

Found 4 method(s)
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com.example. junior on (google: 8.1.0) [usb] # android intent launch_activity
com.example. junior.CalculatorActivity
(agent) Starting activity com.example.junior.CalculatorActivity...

(agent) Activity successfully asked to start.
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Java.use ('java.net.SocketOutputStream') .socketWrite.overload('[B', 'int',
'int') .implementation = function (bytearrayl, off, byteCount) {
var result = this.socketWrite (bytearrayl, intl, int2)
console.log("socketWrite remote_address: ",this.socket.value.

getRemoteSocketAddress () .toString())

console.log("socketWrite local address : ",this.socket.value.
getLocalAddress () )
console.log("socketWrite local port: ",this.socket.value.getLocalPort())

var ptr = Memory.alloc (byteCount);
// byte[]1HITT7HFH L Ri%EL Python

for (var i = 0; 1 < byteCount; ++1i)

Memory.writeS8 (ptr.add (i), bytearrayl[off + i]);
console.log (hexdump (ptr, {length: byteCount}))
return result
}
Java.use ('java.net.SocketInputStream').read.overload('[B', 'int', 'int').
implementation = function (bytearrayl, offset, int2) {
var result = this.read(bytearrayl, intl, int2)
console.log("read remote_address: ",this.socket.value.
getRemoteSocketAddress () .toString())
console.log("read local address : ",this.socket.value.getLocalAddress())

console.log("read local port: ",this.socket.value.getLocalPort())

if (result > 0) {
var ptr = Memory.alloc(result);
for (var i = 0; i1 < result; ++i)
Memory.writeS8 (ptr.add (i), bytearrayl[offset + 1i]);
console.log(ptr, {length: result})
}

return result
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rootouXIDrOysue:~/Chaptd# adb install -t junior.apk

Performing Streamed Install

Success

rooteVXIDroysue:~/Chap04# conda activate py370

(py370) rootoVxibroysue:~/Chapod# frida --version

12.8.0

(py370) rootiViiDriysue:~/Chapod# objection -g com.example.junior explore
Using USB device "LGE Nexus 5X°

Age ted and respond )k

~— I HE
ot ol
===l
—
Runtime Mobile Exploration

by: @leonjza from @sensepost

(-
(object)inject(ion) v1.8.4

[tab] for command suggestions
com.example. junior (google: 8.1.0) s
Type Last Modified Read Write Hidden Size Name

Readable: True Writable: True

com.example.junior (google: 8.1.0) android hooking list activities

com.example.junior.BbsActivity
com.example.junior.CalculatorActivity
com.example. junior.CaptureActivity
com.example.junior.ClickActivity
com.example.junior.ColorActivity
com.example.junior.GravityActivity
com.example.junior.IconActivity
com.example.junior.MainActivity
com.example.junior.MarginActivity
com.example.junior.MarqueeActivity
com.example.junior.NineActivity
com.example.junior.PxActivity
com.example.junior.ScaleActivity
com.example.junior.ScreenActivity
com.example.junior.ScrollActivity
com.example.junior.ShapeActivity
com.example.junior.StateActivity

Found 17 classes
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// request
{
"name" : "rOysue6"
}
// response
{

"message" : "Hello rOysue6"
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// FHEMHEMA IS Androidl0

Java.use ("java.net.SocketOutputStream") .socketWriteO.overload('java.io.Fil

eDescriptor', '[B', 'int', 'int').implementation = function (fd, bytearrayl, offset,
byteCount) {
var result = this.socketWriteO (fd, bytearrayl, offset, byteCount);

var message = {};

message ["function"] = "HTTP_send";

message ["ssl_session_id"] = "";

// WallBreaker iR Hook filt kK% /" itk

message["src_addr"] = ntohl (ipToNumber ((this.socket.value.
getLocalAddress () .toString () .split (":") [0]) .split ("/") .pop()));

]

message["src_port" parselnt (this.socket.value.getLocalPort ().

toString());

message ["dst_addr"
getRemoteSocketAddress () .toString () .split (":") [0]) .split("/") .pop()));

ntohl (ipToNumber ( (this.socket.value.

message ["dst_port"] = parselnt (this.socket.value.
getRemoteSocketAddress () .toString () .split (":") .pop());

var ptr = Memory.alloc(byteCount);
// byte[1HITF4TH B Ki&S Python

for (var i = 0; i < byteCount; ++1i)

Memory.writeS8 (ptr.add (i), bytearrayl[offset + 1i]);
send (message, Memory.readByteArray(ptr, byteCount))
return result;

}

Java.use ("java.net.SocketInputStream") .socketRead0l.overload('java.io.
FileDescriptor', '[B', 'int', 'int', 'int').implementation = function (£fd,
bytearrayl, offset, byteCount, timeout) {

var result = this.socketRead0 (fd, bytearrayl, offset, byteCount, timeout);

var message = {};

message ["function"] = "HTTP_recv";
message["ssl_session_id"] = "";

message["src_addr"] = ntohl (ipToNumber ( (this.socket.value.

getRemoteSocketAddress () .toString () .split (":") [0]) .split("/") .pop()));
message["src_port"] = parselnt (this.socket.value.
getRemoteSocketAddress () .toString () .split (":") .pop());

message["dst_addr"] = ntohl (ipToNumber ((this.socket.value.
getLocalAddress () .toString () .split(":") [0]) .split ("/") .pop())):
message["dst_port"] = parselnt (this.socket.value.getLocalPort());

if (result > 0) {
var ptr = Memory.alloc (result);
for (var i = 0; 1 < result; ++1i)
Memory.writeS8 (ptr.add (i), bytearrayl[offset + 1i]);
send (message, Memory.readByteArray(ptr, result)
}

return result;
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@Override
protected void onCreate (Bundle savedInstanceState) {

super.onCreate (savedInstanceState);
setContentView (R.layout.activity_calculator);
/7 WAGJR SR A N ev_result FISCAMLE
tv_result = findViewById(R.id.tv_result);
// WH tv_result WA R NREIER
tv_result.setMovementMethod (new ScrollingMovementMethod());
/7 RSN AT A M o 0 %
findViewById(R.id.btn_cancel).setOnClickListener (this); // “HUH” #4
findViewById(R.id.btn_divide) .setOnClickListener (this); // “Ki%k” #4
findViewById (R.id.btn_multiply).setOnClickListener (this); // “I®iL” %4
findViewById(R.id.btn_clear) .setOnClickListener (this); // “WEB” #%4
findViewById(R.id.btn_seven) .setOnClickListener (this); // #¥7
findViewById(R.id.btn_eight) .setOnClickListener (this); // $F 8
findviewById(R.id.btn_nine).setOnClickListener (this); /] BF 9
findviewById(R.id.btn_plus) .setOnClickListener (this); // “HNik” #4
findviewById(R.id.btn_four) .setOnClickListener (this); // BUF 4
findViewById(R.id.btn_five).setOnClickListener (this); // $F5

findViewById(R.id.btn_six) .setOnClickListener (this); 7/ B e
findViewById(R.id.btn_minus).setOnClickListener (this); // “Wi%k” %4l
findviewById(R.id.btn_one) .setOnClickListener (this); // B
findViewById(R.id.btn_two) .setOnClickListener (this); /1 B2

findViewById(R.id.btn_three).setOnClickListener (this); // ¥F3
findviewById(R.id.btn_zero) .setOnClickListener (this); /] BFE0
findViewById(R.id.btn_dot).setOnClickListener (this); // “/NEus” %4l
findvViewById(R.id.btn_equal) .setOnClickListener (this); // “%%57 &4l
findViewById(R.id.ib_sqrt) .setOnClickListener (this); // “FHFJi” &4l
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m :cyxw ondemo on (google: 8.1.0) android hooking watch class method java.net.URL.$init --dump-ar

--dump-return
(agentl Anemptmg to watch class
(agent) Hooking a.net.URL.$init
(agent) Hooking java.net.URL.S$init
(agent) Hooking et.URL. $ir
(agent) Hooking java.net.URL.$ini
(agent) Hooking java.net.URL.Sir
(agent) Hooking URL.
(agent) Reg)s(erxng Job ¢ 9tadzuzun. : jav sinit
m.roysue.httpurlconnectiondemo on (google: 8.1.6) (agent) Called
(agent) Backtrace:
java.net.URL.<init>(Native Method)
com. roysue.httpurlconnectiondemo.MainActivitysl.run(MainActivity.java:27)
java.lang.Thread. run(Thread.java:764)

(agent) Arguments ]

(agent) alled

(agent) Backtrace:
java.net.URL.<init>(Native Method)
java.net.URL.<init>(URL.java:436)
java.net.URL.<init>(Native Method)
com. roysue. httpurlconnectiondemo.MainActivitysl.
java.lang.Thread. run(Thread. java:764)

(agent) Arguments jav JRL.URL ( (r10ne.
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Chap09/bin#
protoc

Chap09/bin# ./protoc --decode_raw < ../request.bin
1: "rOysue6"
Chap09/bin# ./protoc --decode_raw < ../response.bin

e HelloReply { 1: "Hello r@ysue6"
) message :~/Chap09/bin#
Chap@9/bin#
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[LGE Nexus 5X::com.roysue.httpurlconnectiondemo]-> socketWrite remote address: www.baidu.com/110.242.68.4:80
socketWrite local address : /192.168.31.216
socketWrite local port: 48432

e 1 2 3 4567 8 9 ABC 0123456789ABCDEF
72aee225f0 47 45 54 48 54 54 2f 2e GET / HTTP/1.1..
72aee22600 74 6f 6b 20 72 30 token: r@ysue666
72aee22610 0a 55 2d 41 67 ..User-Agent: Da
72aee22620 76 69 2e 31 2e 1vik/2.1.0 (Linu
72aee22630 3b 20 41 6e 64 x; U; Android 8.
72aee22640 2e 30 65 78 75 1.09; Nexus 5X Bu
72aee22650 6¢c 64 4d 31 2e 11d/0PM1.171019.
72aee22660 31 31 48 6f 73 011)..Host: www.
72aee226760 61 69 63 6f 6d baidu.com. .Conne
72aee22680 74 69 20 4b 65 ction: Keep-Aliv
72aee22690 od 0a 65 70 74 e..Accept-Encodi
72aee226a0 67 3a 69 70 0d ng: gzip....
read remote_address: www.baidu.com/116.242.68.4:80
read local address : /192.168.31.216
read local port: 48432

® 1 2 3 456 78 9 ABCOD 0123456789ABCDEF
73478a0b80 48 54 54 50 2f 2e 31 20 32 30 30 20 4f HTTP/1.1 260 OK.
73478a06b90 0a 43 6f 6e 74 6e 74 2d 45 6e 63 6f 64 .Content-Encodin
73478a0ba® 67 3a 26 67 7a 76 6d 0a 43 6f 6e 74 65 g: gzip..Content
73478a6bb® 2d 4c 65 6e 67 68 3a 20 31 31 30 38 ed -Length: 1168..C
73478a0bc® 6f 6e 74 65 6e 2d 54 79 760 65 3a 20 74 ontent-Type: tex
73478a6bd® 74 2f 68 74 6d 0ed 6a 53 65 72 76 65 72 t/html..Server:
73478a0bed 62 66 65 0d Oa 61 74 65 3a 26 53 75 6e bfe..Date: Sun
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‘l(tivily_mlin.m\l © MainActivityjava - 4 build.gradle (Okhttp3Demo) - _ build.gradle (:app)
You can configure Gradle wrapper to use distribution with sources. It will provide IDE with Gradle APL... Hide thetip Ok, apply suggestion!

- gradie kamwmmmmmAmeybemmfwhmﬁhw&pW Ignore these changes
i release -
Napp minifyEnabled false

s libs 1 proguardFiles getDefaultProguardFile(proguard-android-optinize. txt'), ‘proguard-rules.pro’ 3
> Wsrc } 3

}

compiledptions {
sourceConpatibility Javaversion.VERSION 1 &
targetConpatibility Javaversion.VERSION 1 §

# gitignore

s gradle }
s o T ]
g # .gitignore
H  buldgradle > dependencies {
A fgradle.properties
-  gradlew implementation ‘androidx.appcompat:appcompat:1.2.6"
inplenentation *con.google.android.saterial saterial:1.2.1
g f gradlewbat inplementation *androids.constraintlayout: constraintlayout:2.0.4°
'E iilocal.properties. testImplementation ‘junit:junit:.
z  settings.gradle 2 androidTestInplesentation 'androidx. test.ex
:- il External Libraries -
% Scratches and Consoles

uild Variants
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S O0LVEihegvsusi~/Chaple# cd DroidSSLUnpinning/
JustTrustMeSigned/ ObjectionUnpinningPlus/
/Chapl0# cd DroidSSLUnpinning/ObjectionUnpinningPlus/
/Chap18/DroidSSLUnpinning/ObjectionUnpinningPlus# ls

:~/Chap10/DroidSSLUnpinning/ObjectionUnpinningPlus# frida -U -f cn.ticktick.task -1 hooks.js --no-pause
Frida 12.8.0 - A world-class dynamic instrumentation too

Commands :
help -> Displays the help system
object? -> Display information about ‘object’
exit/quit -> Exit

. More info at https://www.frida.re/docs/home/
“cn.ticktick.task’ . Resuming main thread!
cn.ticktick.task]-> message: {'type': ‘send’, 'payload': 'Custom, Empty TrustManager ready'} data

‘payload': 'com.squareup.okhttp not found'} data: None
‘payload': 'Xutils hooks not Found'} data: None
[-]1 Cronet pinner not found
‘send', ‘payload’': 'httpclientandroidlib Hooks not found'} data: None
‘payload': 'OpenSSLSocketImpl pinner not found'} data: None
‘send’, 'payload’': 'Trustkit pinner not found'} data: None
‘send’, 'payload': 'Overriding SSLContext.init() with the custom TrustManager'} data
‘send', 'payload’': 'Overriding SSLContext.init() with the custom TrustManager'} data
‘send’, 'payload': 'Overriding SSLContext.init() with the custom TrustManager'} data
‘send', 'payload': 'TrustManagerImpl verifyChain called'} None
‘send’, 'payload’': 'TrustManagerImpl verifyChain called'} None
: 'send’', 'payload': 'TrustManagerImpl verifyChain called'} : None
[LGE Nexus iicn. ticktick. task]->
[LGE Nexus .ticktick.task]->
[LGE Nexus .ticktick.task]->
[LGE Nexus .ticktick.task]->
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bullhead:/sdcard/Chap02 # netstat -alpe | grep org.sfjboldyvukzzlpp
tcp6 0 0 ::ffff:192.168.31:44916 ::ffff:14.205.40.:https
ESTABLISHED u0_al02 215569 21312/o0rg.sfjboldyvukzzlpp
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@Override
protected void onCreate (Bundle savedInstanceState) {
super.onCreate (savedInstanceState) ;

setContentView (R.layout.activity main);
/7 SEALRIEVE R4
Button btn = findViewById(R.id.mybtn);
btn.setOnClickListener (new View.OnClickListener () {
@Override
public void onClick(View v) {
// Vil EE 5
String requestUrl

"https://www.baidu.com/";
example myexample = new example();
try {
myexample.run (requestUrl) ;
} catch (IOException e) {

e.printStackTrace () ;

P
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root@VXIDrOysue:~/Chap02# adb shell dumpsys activity top

ACTIVITY org.sfjboldyvukzzlpp/org.pp.va.video.ui.home.MainActivity 88dc82b
pid=21312
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=R 3 00625 »Q e
Kali Services = = KaliServices

tarted and stop
D, DELETE

Kali Chroot Manager N [ RunOnChrootstart [+] Service is running RunOnChrootStart

APACHE2 APACHE2
Kali Services ? d

[ Runonhvootstart @ y ¥ [ RunOnChrootstart

Custom Commands.

POSTGRESQL
MAC Changer e is N [ RunOnChrootstart o

POSTGRESQL

[ RunOnChrootstart

KeX Manager DNSMASQ DNSMASQ
e 0T s O RunonChvootstart (@ Service s NOT [ RunonChrootstart
USB Arsenal
HID Attacks
DuckHunter HID

Bad USB MITM Attack

Mana Wireless Toolkit REFRESH DELETE REFRESH ADD DELETE
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OkHttpClient mHttpClient = new OkHttpClient.Builder ()

.readTimeout (5, TimeUnit.SECONDS) / /BB B
.writeTimeout (5, TimeUnit.SECONDS) / /BB SRR
.connectTimeout (15, TimeUnit.SECONDS) "IE:@% iy
.retryOnConnectionFailure (true) /R B HE

.build();
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<?xml version="1.0" encoding="utf-8"?2>

<LinearLayout
xmlns:android="http://schemas.android.com/apk/res/android"
xmlns:tools="http://schemas.android.com/tools"
android:layout_width="match_parent"
android:layout_height="match_parent"
android:orientation="vertical"
android:gravity="center|center_horizontal|center_vertical"

tools:context=".MainActivity">

<Button
android:layout_width="wrap_ content"
android:layout_height="wrap_ content"
android:gravity="center|center horizontal|center vertical"
android:id="@+id/mybtn"
android:text="KiEiER"
android:textSize="45sp">

</Button>

</LinearLayout>
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bullhead:/sdcard/Chap02 # 1ls
lotxt 2.txt

bullhead:/sdcard/Chap02
bullhead:/sdcard/Chap02
bullhead:/sdcard/Chap02
bullhead:/sdcard/Chap02

touch: ;3 Xt
cat Bitxt
echo "roysue666\nrOysuel23\n" >> 3.txt

= = W %

cat 3.txt

roysue666

rOysuel23

bullhead:/sdcard/Chap02 # cat 3.txt | grep rOysue
rOysuel23
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function main () {
Java.perform(function () {
var Arith = Java.use('com.example.junior.util.Arith"')
Arith.sub.implementation = function(str,str2)
var result = this.sub(str,str2)
console.log('str,str2,result =>',str,str2, result)
// ITEN Java A

console.log(Java.use ("android.util.Log") .getStackTraceString

(Java.use ("java.lang.Throwable") .$new()))

return result

3]
}

setImmediate (main)
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package com.rOysue.okhttp3demo;

import
import
import

import

import

android.os.Bundle;
android.util.Log;
android.view.View;

android.widget.Button;

androidx.appcompat.app.AppCompatActivity;

public class MainActivity extends AppCompatActivity {
private static String TAG = "rOysue666";
@Override

protected void onCreate (Bundle savedInstanceState) {

super.onCreate (savedInstanceState) ;

setContentView (R.layout.activity main);

/7 SERLRIEN KA
Button btn = findviewById(R.id.mybtn);

btn.setOnClickListener (new View.OnClickListener ()
@Override
public void onClick(View v) {
Log.e(TAG, "mii");

i
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00 taVN D0y sue:~/Chaplo# adb shell
$ su
ps -e | grep cn.ticktick.task
24333 14614 4406424 112876 SyS_epoll wait 71cd62f3f8 S cn.ticktick.task
Kill 24333
exit

[Agent injected and responds ok!

Running a startup command... android sslpinning disable

(agent) Custom TrustManager ready, overriding SSLContext.init()

(agent) Found com.android.org.conscrypt.TrustManagerImpl, overriding TrustManagerImpl.verifyChain()

(agent) Found com.android.org.conscrypt.TrustManagerImpl, overriding TrustManagerImpl.checkTrustedRecursive()
(agent) Registering job qdohqp@74ad. Type: android-sslpinning-disable

|
o b | P L L]
| (object)inject(ion) v1.8.4

Runtime Mobile Exploration
by: @leonjza from @sensepost

[tab] for command suggestions
cn. ticktick.task on (google: 8.1.0) [usb] # (agent) [qdohqpd74ad] Called SSLContext.init(), overriding TrustManager with emp
ty one.

(agent) [qdohqp074ad] Called (Android 7+) TrustManagerImpl.checkTrustedRecursive()
(agent) [qdohqpd74ad] Called (Android 7+) TrustManagerImpl.checkTrustedRecursive()
(agent) [qdohqpd74ad] Called (Android 7+) TrustManagerImpl.checkTrustedRecursive()
(agent) [qdohgpB74ad] Called (Android 7+) TrustManagerImpl.checkTrustedRecursive()
(agent) [qdohqp74ad] Called (Android 7+) TrustManagerImpl.checkTrustedRecursive(), not throwing an exception.
(agent) [qdohape74ad] Called (Android 7+) TrustManagerImpl.checkTrustedRecursive(), not throwing an exception.

, not throwing an exception.
(agent) [qdohqpd74ad] Called (Android 7+) TrustManagerImpl.checkTrustedRecursive(), not throwing an exception.

not throwing an exception.
not throwing an exception.
not throwing exception.

(agent) [qdohqp@74ad] Called (Android 7+) TrustManagerImpl.checkTrustedRecursive(), mot throwing an exception.
(agent) [qdohqp074ad] Called (Android 7+) TrustManagerImpl.checkTrustedRecursive(), not throwing an exception.
(agent) [qdohqp074ad] Called (Android 7+) TrustManagerImpl.checkTrustedRecursive(), not throwing an exception.
(agent) [qdohqp674ad] Called (Android 7+) TrustManagerImpl.checkTrustedRecursive(), not throwing an exception.
(agent) [qdohqp@74ad] Called (Android 7+) TrustManagerImpl.checkTrustedRecursive(), mot throwing an exception.
(agent) [qdohqpe74ad] Called (Android 7+) TrustManagerImpl.checkTrustedRecursive(), not throwing an exception.
cn.ticktick.task on (google: 8.1.8) [usb] # |
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bullhead:/sdcard/Chap02 # ps

USER PID PPID Vsz RSS WCHAN ADDR S NAME
root 21789 381 8908 1876 sigsuspend 798fcab5c0 S sh
root 21978 21789 10488 1936 0 7bc7ed3f20 R ps
bullhead:/sdcard/Chap02 # ps -e

USER PID PPID vVsz RSS WCHAN ADDR S NAME

root 1 0 11836 1448 SyS_epoll+ 4fe458 S init

root 2 0 0 0 kthreadd 0 S [kthreadd]
root 3 2 0 00 0 S [ksoftirqgd/0]
root 5 2 Q 0 worker_th+ 0 S [kworker/0:0H]
root 6 2 0] 0 msm_mpm_w+ 0 D [kworker/ul2:0]
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(py370) root@VXIDro@ysue:~/Chap03/frida-agent-example/Chape4# frida -UF -1 hook.js
Frida 12.8.0 - A world-class dynamic instrumentation toolkit

Commands :
help -> Displays the help system
object? -> Display information about 'object'
exit/quit -> Exit

|
|
|
|

R - IR
E Nexus 5X::junior]-> Error: sub(): has -ore nnn one uverlo.d use .overload(<signature>) to choose from
.overload('double’, ‘double’)
overload( j-va lang. strmg )nv- lang. strmq )

at frida/node_| nodulu/lrid- java-! bddge/uh/:hss factory. js 707
at /hook.js: 15

at frida/node_modules/frida-java-bridge/lib/vm.js:11

at E (frida/node_modules/frida-java-bridge/index. js:346)

at frida/node_modules/frida-java-bridge/index.js:298
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dependencies {

implementation 'androidx.appcompat:appcompat:1.2.0"'
implementation 'com.google.android.material:material:1.2.1"
implementation 'androidx.constraintlayout:constraintlayout:2.0.4"
testImplementation 'junit:junit:4.+"'

androidTestImplementation 'androidx.test.ext:junit:1.1.2"

androidTestImplementation 'androidx.test.espresso:espresso-core:3.3.0"'

// WAt okhttp3 MK
implementation ("com.squareup.okhttp3:okhttp:3.12.0")
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# objection -g cn.ticktick.task explore -s "android hooking watch class_method

java.io.File.\$init --dump-args --dump-return"
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bullhead:/sdcard/Chap02 # lsof -p 21312 -1| grep db

fiboldyvu 21312 10102 33u REG 253,0 53248
/data/data/org.sfjboldyvukzzlpp/databases/bugly_db_
fiboldyvu 21312 10102 104u REG 253,0 12288

/data/data/org.sfjboldyvukzzlpp/databases/cache_video.db
bullhead:/sdcard/Chap02 #

396395

396774
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Java.perform(function () {
var Arith = Java.use('com.example.junior.util.Arith"')
Arith.sub.overload('java.lang.String"',
'java.lang.String') .implementation = function (str, str2) ({
var result = this.sub(str,"123")
console.log('str,str2, result =>', str, str2, result)
// 8 gava PERECEFIRR 05 AT AT ED

console.log(Java.use ("android.util.Log")

.getStackTraceString (Java.use ("java.lang.Throwable")
.Snew()))

return result

b))
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package com.rOysue.okhttp3demo;

import android.util.Log;
import java.io.IOException;
import okhttp3.Call;

import okhttp3.Callback;
import okhttp3.0OkHttpClient;
import okhttp3.Request;
import okhttp3.Response;

public class example {

// TAG JNH ESTENN fFR2E
private static final String TAG = "rOysue666";

// HigE—A Okhttp H /U
OkHttpClient client = new OkHttpClient();

void run(String url) throws IOException {
Request request = new Request
.Builder ()
.url (url)
.header ("token", "rOysue") // SZPrijjARAL1l
.build();

// Rk
client.newCall (request) .enqueue (
new Callback() {
QOverride
public void onFailure (Call call, IOException e) {
call.cancel();
}
@QOverride
public void onResponse (Call call, Response response) throws
IOException {

/ /4T e
Log.d(TAG, response.body().string());

EE
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function killCertificatePinner () {
Java.perform(function () {
console.log ("Beginning killCertificatePinner !...")
Java.use ("z1.g").a.implementation = function(str,list) {
console.log("called zl.g.a ~")

return ;

1)
}
function main() {
killCertificatePinner();
}

setImmediate (main) ;
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bullhead:/sdcard/Chap02 # lsof -1 -p 21312

fiboldyvu 21312 10103  47u IPv6
:41959->[]1:80 (SYN_SENT)

fiboldyvu 21312 10103 51u IPV6
:38922->[]:443 (ESTABLISHED)

fiboldyvu 21312 10103  56u IPv6
:48438->[]:443 (ESTABLISHED)

fiboldyvu 21312 10103 57u IPv6
:48533->[]:443 (ESTABLISHED)

fiboldyvu 21312 10103 66u IPv6
:48526->[]:443 (ESTABLISHED)

fiboldyvu 21312 10103 70u IPV6
:48534->[]:443 (ESTABLISHED)

grep TCP
0t0

0to

0to

0t0

0to0

0to

97094

96915

96785

96940

97476

96946

TCP

TCP

TEP

TCP

TCP

TCP
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LGE Nexus
[LGE > 9
java.lang.Throwable
com.example. junior.util.Arith.sub(Native M od)
orActivity.caculate(CalculatorAct
ulatorActivity.onClick(CalculatorActivity
android.vi V formClick java:6294)
android.view.View$PerformClick. run(View.java:24770)
android.os.Handler.handleCallback(Handler. java: 790
android.os.Hand dispatch sage (Handler.java:99)
android.os.Looper.loop(Looper.java:164)
android.app.ActivityThread.main(A ityThread
java.lang.reflect d.invoke(Na ath

om.android.internal.os.RuntimeInit$MethodAndArgsCal

)id.internal.os.ZygoteInit.main(ZygoteIni
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bt_check.setOnClickListener (new View.OnClickListener() {
QOverride
public void onClick (View v) {
Log.i("rOysue", "Hello world from bt_check");

)i
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# android hooking watch class_method com.example.junior.util.Arith.sub

——dump-args —-dump-backtrace —-dump-return
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Logat ° -
s | B hegex [ Showeniyselecedappliation _~
= ot =
B 2N09.12.15 2:4Ack6 607 9019M8/7 tiSarvice: reportActivityino uide1o0n
D 00012015 22:00100.647 90194077 it iSarvice: getSegortedbantures vide1000
@ B 2020.12.15 22:04:06.067 921.948/7 E/BatteryfxternalStatsuorker: no controller energy nfo supplied for blustooth i
T 01213 254448536 901.1057/7 Lnamot: osog: (AR ORE) sl 100
s wide 000 syvtem) Wibommection identical 1 Vine
20001215 22:44:57718 91,57/ mana: okog: (AR ORE] 3L 100
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= T 2001215 22:45:20.220 2007100372 U/bethec: (131) WetecChimeratcaTaskService.a: SULL entries punding spdote, schadoling s rapid rofrush scores task refresh.
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# cat objection.log | grep com.example.junior.util.Arith

com.example. ]unlor util.Arith
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var HttpURLConnectionImpl = Java.use('com.android.okhttp.internal.huc.
HttpURLConnectionImpl')
HttpURLConnectionImpl.setRequestProperty.implementation =
function (key,value) {
var result = this.setRequestProperty (key,value)
console.log('setRequestProperty => ', key,': ',value)

return result
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i

demo01

Logaat

Fl

LGE Nexus 5X 00411

*  comiroysue demo01 AU Verbose + [ ropsue

togaat

2020.12.15 22:48:21.335 17131.17131/com. roysue. demcdl. 1/rbyson: Mells vorld from bt check
2020.12.15 22:49:22.608 17131. 17131/ com. roysum. demc0] 1/rbysue: Mello vorld from bt check
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om.example. junior (google: 8.1.0) android hooking list class_methods com.example.junior.util.Arith
public static java.lang.String com.example.junior.util.Arith.add(double,double)

public static java.lang.String com.example.junior.util.Arith.add(java.lang.String,java.lang.String)

public static java.lang.String com.example.junior.util.Arith.div(double,double)

public static java.lang.String com.example.junior.util.Arith.div(double,double,int)

public static java.lang.String com.example.junior.util.Arith.div(java.lang.String,java.lang.String)

public static java.lang.String com.example.junior.util.Arith.div(java.lang.String,java.lang.String,int)

public static java. String .example.junior.util.Arith.mul(double,double)
public static java. String .example.junior.util.Arith.mul(java.lang.String, java.lang.String)

static example sub(double,double)
static String example.junior sub(java.lang.String, java.lang.String)

Found 11 method(s)
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m. roysue.httpurlconnectiondemo

(google: 8.1.0) (agent) Called
(a t )

(agent) j Called

(agent) Called
(agent) Called
(agent) Called
(agent) Called
(agent) Called

(agent) Called
(agent) Called
(agent) Called
(agent) Called
(agent) Called
(agent) Called
(agent) Called
(agent) Called
(agent) Called
(agent) Called
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client = new OkHttpClient.Builder ()
// SERGERYRE
.certificatePinner (
new CertificatePinner.Builder ()
.add ("test.com", "sha512/14cf3JCa04Vv...")
.build())
.build();
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bullhead:
bullhead:
bullhead:

1.txt

bullhead:
bullhead:
bullhead:

roysue2

/sdcard/Chap02 #
/sdcard/Chap02 #
/sdcard/Chap02 #

/sdcard/Chap02
/sdcard/Chap02
/sdcard/Chap02

1s
touch 2.txt
1s

cat 2.txt

# echo "roysue" >> 2.txt

cat 2.txt
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android hooking watch class_method com.example.junior.util.Arith.sub --dusp-args --dump-backtrace --dump-return
(agent) Attempting to watch class and method
(agent) Hooking (

(agent) Hooking (
(agent) Registering Type

(agent) Called
(agent)
con.example. Jun til.Arith.sub(Native Method
com. example. junior.CalculatorActivity.caculate(CalculatorActivity. java: 169)
con.example. junior.CalculatorActivity.onClick(CalculatorActivity. java:94)
android.view.View.perfornClick(View. java:6294)
android. view.ViewsPerfornClick. run(View. java:24776)
android.os.Handler . handleCallback (Handler. java:790
android.os.Handler.dispatchMessage (Handler . java:99)
android.os.Looper . Loop(Looper . java: 164
android.app.ActivityThread.main(ActivityThread. java:6494)
Java.lang. reflect.Method. invoke (Native Method)
Com.android. internal.os.RuntiseInitsMethodAndArgsCaller. run(Runtimelnit. java:438)
com.android. internal.os.ZygoteInit.main(Zygotelnit. java:807

(agent) Argus
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(py370) rootiViibriysue:~/Chaptd# objection -g com.example.junior explore
Using USB device 'LGE Nexus 5X

| -
s i
(object)inject(ion) v1.8.4

Runtime Mobile Exploration
by: @leonjza from @sensepost

tab) for command suggestions
om.example.junior (google: 8.1.0) android hooking list classes

Landroid.animation.Animator;
Landroid.animation.KeyframesFloatKeyframe;
Landroid.animation.PropertyValuesHolder;
Landroid.app.BackStackState;
Landroid.app.FragmentState;
Landroid.app.LoaderManagerImpl;
Landroid.arch.lifecycle.Lifecycle$Event;
Landroid.arch.lifecycle.Lifecycles$State;
Landroid.content.Intent;
Landroid.content.pm.ActivityInfo;
Landroid.content.pm.ConfigurationInfo;
Landroid.content.pm.FeatureGroupInfo;
Landroid.content.pm.Featurelnfo;
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Proxy Settings 1

[ Proxies [ Options

HITP Pro;

Port: 8080 ] Use a dynamic port

Support HTTP/2 Enable transparent HTTP proxying

SOCKS Proxy

[] Enable SOCKS proxy

Restore Defaults HTTP Proxy Mode SOCKS Proxy Mode
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Coot0Uri0e e i~/Chap0B# objection -g com.roys
Using USB device 'LGE Nex:
Agent injected and responds ok!
commands from file...
‘android hooking watch class_method android.net.LocalSocket.$init --dump-args --dump-return’:

Running

Running:

(agent)
(agent)
(agent)
(agent)
(agent)

Running:

(agent)
(agent)
(agent)
(agent)

Running:

(agent)
(agent)
(agent)
(agent)

Running:

(agent)
(agent)
(agent)
(agent)

Running:

(agent)
(agent)
(agent)

Running:

Attempting to watch class android.net.lLocalSocket and method $init.
Hooking android.net.LocalSocket.$init()
Hooking android.net.LocalSocket.$init(in1)
Hooking android.net.LocalSocket.$init(xndroid net LocalSocketingl, 1nt)
Registering job 1x9311369r. Type: watch-method for: android.net.LocalSocket.$init
‘android hooking watch class_method android.net.LocalServerSocket.$init --dump-args --dump-return’:

Attempting to watch class android.net.LocalServerSocket and method sinit.
Hooking android.net.LocalServerSocket.$init(iava. 1o fiiedescrinior)
Hooking android.net.LocalServerSocket.$init( «vs 1ano 5iring)
Registering job ri52walpévk. Type: watch-method for: android.net.localServerSocket.s$init
‘android hooking watch class_method android.net.LocalSocketAddress.$init --dump-args --dump-return':

Attempting to watch class android.net.LocalSocketAddress and method $init.
Hooking android.net.LocalSocketAddress.$init(|nva ong 5t ing)
Hooking android.net.LocalSocketAddress.$indt()ovs ang 5tring. androld net LocalSocketaddresssiancspnce)
Registering job wye20y2nfva. Type: watch-method for: android.net.LocalSocketAddress.sinit
‘android hooking watch class_method android.net.LocalSocketImpl.$init --dump-args --dump-return’:

Attempting to watch class android.net.localSocketImpl and method $init.
Hooking android.net.LocalSocketImpl.$init()
Hooking android.net.LocalSocketImpl,$init(|svs o Filelescripior)
Registering job iv5ddipsBxt. Type: watch-method for: android.net.LocalSocketImpl.$init
‘android hooking watch class_method android.net.LocalSocketImplsSocketInputStream.sinit --dump-args --dump-return':

Attempting to watch class android.net.localSocketImplsSocketInputStrean and method $init.
Hooking android.net.LocalSocketImplsSocketInputStream. $init(nndroid net Locaisocketing!)
Registering job ykzcvazd3nj. Type: watch-method for: android.net.LocalSocketImpls$SocketInputStream.s$init
‘android hooking watch class_method android.net.LocalSocketImplsSocketOutputStream.$init --dump-args --dump-return’:
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Connection from 192.168.50.130

@ A connection attempt to Charles has been made from the host 192.168.50.130. You
should only allow access to Charles to trusted users. If you deny this attempt
you will not be asked again for this host address until you restart Charles.
Access controls are maintained in the Access Control Settings in the Proxy menu.

Allow
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(agent) [y

(agent) (92 1

(agent)
(agent) [av
t, java.net
(agent)
{none))

(agent)
]

(agent)
(agent)
(agent)
(agent)
(agent)
(agent)
(agent)
(agent)
(agent)

] Argusents java.net.InetSocketAddress.InetSocketAddress (w boidy. con/ 36 157 44 65, 40)
4x8418] Called java.net.SocketAddress.SocketAddress()
Return Valve:
Called java.net.InetSocketAddresssInetSocketAddressHolder. InetSocketAddresssInetSocketAddressholder(/avs (ang
AddresssInetSocketAddressHolder)
Argusents java.net.InetSocketAddresssInetSocketAddressHolder. InetSocketAddresssInetSocketAddressholder( («oio |

Java.net. InetAdd

www.baidu. con/36.152.44.95,

Called java.net.InetSocketAddresssInetSocketAddressHolder. InetSocketAddresssInetSocketAddressHolder( | s |ang 5tring. Jave et fnetAddress. in

Argusents java.net.InetSocketAddresssInetSocketAddressholder. InetSocketAddresssInetSocketAddressHolder( (non:)
Return Valve:

netSocketAddress TTRECH)
SocketAddress (v b idy con/36. 157 44 96

. ba1du. con/36.152.44.95, 80}

ed java.net.InetSocketAddresssInetSocketAddressHolder. InetSocketAddresssInetSocketAddressHolder(/nvs (a9 51ring. fava net InetAdaress. in

@tAddresssInetSocketAddressholder)
Argusents java.net.InetSocketAddresssInetSocketAddressHolder. InetSocketAddresssInetSocketAddressholder( (nono)

. batdy. con/36.152.44.96, 80

Called java.net.InetSocketAddresssInetSocketAddressHolder. InetSocketAddresssInetSocketAddressHolder (/oo 0o 51ring. Java net [netiddress. in

Arguments java.net.InetSocketAddresssInetSocketAddressolder. InetSocketAddresssInetSocketAddressholder( o : )
Return Valve: =
Return Valve:
Return Value: =~
Called java.net.Socket.Socket()
led java.net.SocksSocketIspl.SocksSocketInpl()
Called java.net.PlainSocketInpl.PlainSocketInpl ()
Called java.net.PlainSocketIspl.PlainSocketIspl( «vs (o filehescrintor)
Arguments java.net.PlainSocketImpl.PlainSocketImpl( 1/s (o ©i1e0uscrintaraaicfer2)
Called java.net.AbstractPlainSocketispl.AbstractPlainSocketIspl()
Lled java.net.SocketInpl.SocketInpl()
Return Value:

. batdu. com/36.152.44.96, 80)
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Interceptor.attach(addr, {
onEnter (args) {

/* do something with args */
}
onLeave (retval) {

/* do something with retval */

P
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File Edit OXy

Structure | Sequence
Code| Method |

Tools Window Help

oo [F|C|lv] ¥

L

Host ~

+ CONNECT |android.googleapis.com

Path

200 |CONNECT |api..
200 |CONNECT |api
1 CONNECT |api.
CONNECT |api
200 |CONNECT [api..

Filter:

N EEm om0
Mm m .com80
m'm m .com:B80
mnmncomso
MmN .com:B80

Overview | Contents |

Name
URL
Status
Failure
Response Code
Protocol

Summary [ Chart | Notes |

Failed
SSL: Unsupported or unrecognized SSL message
200 Connection established

7 TLS
o Protocol
o Session Resumed
o Cipher Suite
o ALPN
Client Certificates
Server Certificates
° Extensions
Method

HIIPA 1

CONNECT
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w9y5] Return Value: |

8] Called java.net.InetSocketAddress. InetSocketAddress( (oo nof fnatAddrass (nf)

8] Arguments java.net.InetSocketAddress.InetSocketAddress (. b i con/ 16 155 41 50, 443)

| Called java.net.SocketAddress.SocketAddress()
Return Value: = |
Called java.net.InetSocketAddresssInetSocketAddressholder. InetSocketAddresssInetSocketAddressHolder( | s 140y S0 ing. fava net lnetadaress

TnetSocketAddresssInet SocketAdresyhol dur)
2 Arguments java.net. InetSocketAddresssInetSocketAddressHolder. InetSocketAddresssInetSocketAddressHolder( (nore) . v fuidu com/i6 157 4

Called java.net.InetSocketAddresssInetSocketAddressHolder. InetSocketAddresssInetSocketAddressHolder (| s (4 501 ing. (ave net Tnetadn
Argusents java.net. InetSocketAddresssInetSocketAddressHolder. InetSocketAddresssInetSocketAddressHolder( (noie ) v baldu com 0 150 44 00

(agent) [kjnexz Return Valve: o

(agent) [kn
(agent)
(agent) 210the t TnetAddress. int)
(agent) (1 8 i £On/36.152.44.95, ‘443)
(agent)

Return Valu
x09] Called java.net.InetSocketAddresssInetSocketAddressHolder. InetSocketAddresssInetSocketAddressHolder( ivo |ang Siring. java et lnethddress, in

T, Jaya.net. InetSocketAddresssInetSockethddressHolder)

(agent) [kjhéxzqlxog) Arguments java.net.InetSocketAddresssInetSocketAddressHolder. InetSocketAddresssInetSocketAddressHolder((1one) . v baidy com/ 36 157 44 05, 14

{none))

(agent) [kjnéx Called java.net.InetSocketAddresssInetSocketAddressHolder. InetSocketAddresssInetSocketAddressholder( | o (ang ©1ring, (avs nat Ineiiddross

]

(agent) [kjnexz Argusents java.net. InetSocketAddresssInetSocketAddressHolder . InetSocketAddresssInetSocketAddressHolder( (1o . v baldy con/36.150 44 65, 443

)
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= [ b ]
File Edit View |Proxy| Tools Window Help

v ED Stop Recording {Session 1) Ctrl-R
Stop SSL Proxying CtriL

[Code Method Enable Breakpoints Ctrl-k
4200 |connec] Recording Settings...

fl coNNEC]  SSL Proxying Settings... Ctrl+Shift-L
N \CoNNEG!  Throttle Settings... Ctrl+Shift-T
ﬂ conNEC]  Breakpoint Settings... Ctrl+Shift-k

4200 |CONNEC IJ Reverse Proxies...

ﬂzoo CONNEC| = Port Forwarding...

Filter: [ | ProxySettings...

Access Control Settings...

[ Overview | Cor]| [J External Proxy Settings...

Name| I Web Interface Settings...

URL https:/fapi.sugg.sogou.com: 80
Status Failed
Failure SSL: Unsupported or unrecognized SSL message

Response Code 200 Connection established






OEBPS/Images/Figure-P156_7773.jpg
ey
T @.Nw  bater aammosncil ctesatact e ane aFiitracd i mact ettt i macot b

P history | WebSockets history | Options

m ®

ol






OEBPS/Images/Figure-P211_8730.jpg
read result,bytearrayl,intl,int2=> 1248 [object Object] © 8192

70d5c7a000 54 50 2f 20 30 4b HTTP/1.1 200 OK.
70d5c7a010 43 74 63 69 .Content-Encodin
70d5c7a020 3a 7a 6e 6e g: gzip..Content
70d5c7a030 4c 67 30 -Length: 1168..C
70d5c7a040 6e 6e 3a 65 ontent-Type: tex
70d5c7a050 2f 6d 76 t/html. .Server:
70d5c7a060 66 Pa 4d bfe..Date: Mon,
70d5c7a070 32 65 20 22 Feb 2021 14:1
70d5c7a080 3a 20 0a :

70d5c7a090 c4

70d5c7a0ad 2a

70d5c7abbe 8c

70d5c7a0co 2a

70d5c7a0do

70d5c7a0ed

70d5c7a0fo

70d5c7al00

76d5c7alle

70d5c7a120

70d5c7a130

70d5c7a140

70d5c7a150

70d5c7a160

70d5c7al70

70d5c7a180

70d5c7a190
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roo!@VXIDrOysui -/Chapll/rOSO/app/bulld/Dutpu!szapk/debug/app debug# adb shell
bullhead:/ $ uname -a

Linux kali 3.10.73-Redson-3.5 #1 SMP PREEMPT Fri Apr 10 12:20:30 AEST 202
bullhead:/ $ i
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Burp Project intruder Repeater Window Help

] Decoder | comparer | Extender | Project options | user options |

(@ Proxy Listeners

{S) Burp Proxy uses ksteners to recene incoming HTTP requests from your browser. You wil need to configure your browser to Use one of the ksteners as s proxy server.

2 Add Running | Interfacs

Invisible | Redirect Certficat

[Binding | Request handing | certficate

Each installation of Burp generates K (3 These settings contfbi how Burp binds the prosy kstener. certhicate for use in other tools or
another instailation of Burp. (€] g Burp prowy

R 8ind to port 8080

Bind to address: O Loopback only
(@ Intercept Client Requests D M wtatacs

(B Use these settings to control which © Speciic addrasey

& Intercept requests based on the

Add | |Enabled | Operator

]
Edt O or
or
Remove O and
-
Down

) Automatically fix missing or supe

@ Automatically update Content-Length header when the request is edted
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Java.use ('com.android.org.conscrypt.ConscryptFileDescriptorSocket$SSLOutpu

tStream') .write.overload('[B', 'int', 'int').implementation = function
(bytearrayl, intl, int2) {

var result = this.write(bytearrayl, intl, int2)

console.log('write result,bytearrayl,intl,int2=>",

result,
bytearrayl, intl, int2)

var ByteString = Java.use("com.android.okhttp.okio.ByteString");

// console.log('contents: => ', ByteString.of (bytearrayl) .hex())
Jjhexdump (bytearrayl
return result

}

// com.android.org.conscrypt.
ConscryptFileDescriptorSocket$SSLInputStream.read
Java.use ('com.android.org.conscrypt.

ConscryptFileDescriptorSocket$SSLInputStream'). read.overload('[B'

vint";
'int'). implementation function (bytearrayl, intl, int2) {
var result this.read(bytearrayl, intl, int2)
console.log('read result,bytearrayl,intl,int2=>', result,

bytearrayl, intl, int2)

var ByteString = Java.use("com.android.okhttp.okio.ByteString");
//console.log('contents: => '
jhexdump (bytearrayl

return result

, ByteString.of (bytearrayl) .hex())
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com. roysue.réso on (googl
Save the output by adding
Name

app_process64
libandroid_runtine.so
Uibbinder. 50

Ubcutils.so

Uibhwbinder. so

1iblog.so
1ibnativeloader.so
UbGLESv1_CH_adreno.so
eg1SubriverAndroid. so
Ubcompiler _rt.so
Ubwebviewchroniua_loader.so
Uinux-vdso. 0.1
Linkerd

)
-json module:

# memory list modules
son” to this comsan

€x55933d2000
0x71cbc14600
0x71cc9c8000
0x71cc267000
0x71cb892000
0x71ccd52000
x71ca341000
0x713040000
0x7131622000
0x7130148000

713102000

0x71ce804600
0x71ce801000

size

32768 (32.0 KiB)
1982464 (1.9 M1B)
557656 (544.0 KiB)
77824 (76.9 K18)
163840 (160.0 K1iB)
102400 (100.0 K1i8)
28672 (28.9 KiB)
212992 (208.0 KiB)
69632 (68.0 KiB)
585728 (572.8 KiB)
16384 (16.6 KiB)

4996 (4.0 KiB)
999424 (976.0 K1B)

Path

/systen/bin/app_process6d
/systea/11b64/1ibandroid_runtime.so
/systen/11b64/1ibbinder .50
/systen/11b64/11bcutils.so
/systen/11b64/1ibhwbinder . so
/systen/11b64/11blog. 50
/systen/11b64/ibnativeloader .50
/vendor/11b64/eg1/1ibGLESV]_CH_adreno.so
/vendor/11b64/egl /eglSubDriverAndroid.so
/system/11b64/Libcompiler rt.so
/systen/11b64/1ibwebviewchronium_Loader.so

linux-vdso.s0.1
/systen/bin/linker6d
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Burp Project Intruder Repeater Window Help

User options

Fiter: Hiding CSS, image and general binary content

| Host Meth... | URL Para... |Edtted |Status |Length | MME ty... | Extensi... | Title
n GET 200 476 jsON

hitp://api IsuttypemaddrbarGkey=htté
hitp://api Isuttype=addrbartikey=http.

(o
[ Raw | Headers [ Hex

WTTP/1.1 200 OK
Server: nginx

Date: Thu, 21 Jan 2021 08:33:21 GMT

Content-Type: application/json; charset=GeK

Content-Length: 140

Connection: close

Set-Cookie: IPLOC=CN3300: expires=Fri, 21-Jan-22 08:33:21 GT: domaine.S0gou.con: pathe/
P3P; CPa"CLRa ADMa DEVa PSAo PSDo OUR BUS NI PR INT DEM STA PRE COM NAV OTC NOI DSP COR®
Expires: Thu, 21 Jan 2021 08:33:21 GHT

Cache-Control: max-age=0

[*ht™, [*htal”, " HROME", “RARDFN", ", " MEARRAN", " FRORGES", "NA". "RRODRSHM", SRILEXTR", AR
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[96tctws7nzv] Calle

[xvi7a7xyz8p] Call

[39di8we

{pusGnonpel] Called com.android, org. tunscrypt l»enSSLsozketh:l fsClosed()

[39di8weuds] Called com.android.org.conscrypt.AbstractConscryptsocket.isClosed()

[39di8weuds] Called com.android.org. conscrypt.AbstractConscryptSacket.isDelegating()

{0je689tx16] Called java.net.Socket.isClosed()

[bzn126)93d] Called com.android.org. conscrypt.ConscryptFileDescriptorSocket, -get2(<om. idroid org conserypt Conserypti s lebescrintorsocket)

[bzn126)93d] Called com.android.org. conscrypt.ConscryptFileDescriptorSocket. -get (<o ndroid ora. conserypt Conserypth i ledescrintorsacket)

{bzn126)93d] Called com.android.org. conscrypt.ConscryptFileDescriptorSocket, -get(«on android org conterypt Conserypii i Lebeserintarsocker)

[0je689tx16] Called java.net.Socket.getFileDescriptors()

[czhehGeepzi] Called java.net.SocketInpl.getFileDescriptor()

[bzn126]93d] Called com.android.org. conscrypt.ConscryptFileDescriptorSocket. -get3(com. andraid org conserypt Conserypts  ledescriptarsacket)

[bzs126)93d] Called (ul.lmmld.nrg.(Dﬂs(rypl.(mscryplhleoes(nptnrsn(kelA-qﬂl(:- android, org. conscrypt.ConscryptFileDescriptorSacket)
conscrypt. ConscryptFiledescriptorsacket)

[Z‘Zdlﬁu\u‘l ] (all d cu v Oy

[pu66nGnpz61] Called com.android.org. conscrypt. OpensStSocket npl.isClosed()

[39di8weuds] Called com.android.org.conscrypt.AbstractConscryptSocket.isClosed()

[39di8weu9s] Called com.android.org.conscrypt.AbstractConscryptSocket.isDelegating()

[0je689tx16] Called java.net.Socket.isClosed()

[bznl26]93d] Called com.android.org.conscrypt.ConscryptFileDescriptorSocket. -get2(<om andraid org contcrypt Conscryatiilebuscripiorsocket)
[bzn126)93d] Called com.android.org.conscrypt.ConscryptFileDescriptorSocket. -getl(com. oidoid. ora. conscrypt Conseryatislebencripiorsachet)
[bzml26)93d] Called com.android.org.conscrypt.ConscryptFileDescriptorSocket. -getO(:om andraid ora conscryut Conscryptiilebencrintorsacket)
[0]e689tx16] Called java.net.Socket.getFileDescriptors()

[czhehbeepzi] Called java.net.SocketImpl.getFileDescriptor()

[39di8weuds] Called com.android.org.conscrypt.AbstractConscryptSocket.getSoTimeout()

[39di8weu9s] Called com.android.org.conscrypt.AbstractConscryptSocket,isDelegating()

[0je689tx16] Called java.net.Socket.getSoTimeout()
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// Java JEEREEY

public native String stringFromJNI2();

// native JZERHAE

JNIEXPORT jstring JNICALL

Java_com_roysue_r0Oso_MainActivity stringFromJNI2 (JNIEnv *env, jobject thiz

std::string hello = "Hello from C++ stringFromJNI2 rOysue ";
return env->NewStringUTF (hello.c_str());






OEBPS/Images/Figure-P157_7800.jpg
Charles 45.6 - Session1*

Elle Edt View JBfM Jlools Window Help
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5 HUpURLCOMmectionHookjs 5 hookNewCalljs 15 RetrofitzHook s ¥ Socketinittnt X

F Socketinit.txt
android hooking watch class_method android.net.LocalSocket.$init --dump-args --dump-return
android hooking watch class_method android.net.LocalServerSocket.$init --dump-args --dump-return
android hooking watch class_method android.net.LocalSocketAddress.$init --dump-args --dump-return
android hooking watch class_method android.net.LocalSocketInpl.$init --dump-args --dump-return
android hooking watch class_method android.net.LocalSocketImplsSocketInputStrean.$init --dump-args -|-dusp-return
android hooking watch class_method android.net.LocalSocketInpl§SocketOutputStrean. $init --dump-args --dump-return
android hooking watch class_method android.net.SSLCertificateSocketFactory$l.$init --dump-args --dump-return
android hooking watch class_method android.system.NetlinkSocketAddress.$init --dump-args --dump-return
android hooking watch class_method android.system.PacketSocketAddress. $init --dump-args --dump-return
android hooking watch class_method android.systen.UnixSocketAddress.$init --dusp-args --dump-return
android hooking watch class_method com.android.org.conscrypt.AbstractConscryptsocket.$init --dump-args --dump-return
android hooking watch class_method com.android.org.conscrypt.AbstractConscryptSocketsl.$init --dump-args --dump-return
android hooking watch class_method com.android.org.conscrypt.ConscryptFileDescriptorSocket.$init --dump-args --dump-return
android hooking watch class_method com.android.org.conscrypt.ConscryptFileescriptorSocket$SSLInputStrean. $init --dump-args --dump-return
android hooking watch class_method com.android.org.conscrypt.ConscryptFileDescriptorSocketsSSLOutputStrean. $init --dusp-args --dump-return
android hooking watch class_method com.android.org.conscrypt.0penssLSocketFactoryInpl.$init --dusp-args --dump-return
android hooking watch class_method com.android.org.conscrypt.OpensSLSocketInpl.$init --dusp-args --dump-return
android hooking watch class_method com.android.server.NetworkManagesentSocketTagger. $init --dusp-args --dusp-return
android hooking watch class_method com.android.server.NetworkManagesentSocketTaggersl.$init --dump-args --dump-return
android hooking watch class_method com.android.server.NetworkManagesentSocketTaggerssocketTags. $init --dusp-args --dusp-return
android hooking watch class_method dalvik.system.SocketTagger.$init --dump-args --dump-return
android hooking watch class_method dalvik.system.SocketTaggersl.$init --dump-args --dump-return
android hooking watch class_method java.net.AbstractPlainDatagramSocketImpl.$init --dump-args --dump-return
android hooking watch class_method java.net.AbstractPlainSocketInpl.$init --dusp-args --dusp-return
android hooking watch class_method java.net.DatagramSocket.$init --dump-args --dump-return
android hooking watch class_method java.net.DatagramSockets$l.sinit --dump-args --dump-return
android hooking watch class_method java.net.DatagramSocketImpl.$init --dusp-args --dump-return
android hooking watch class_method java.net.InetSocketAddress.$init --dusp-args --dump-return
android hooking watch class_method java.net.InetSocketAddress$InetSocketAddressHolder.$init --dump-args --dump-return
android hooking watch class_method java.net.MulticastSocket.$init --dump-args --dump-return
android hooking watch class_method java.net.PlainDatagrassocketInpl.$init --dusp-args --dusp-return
android hooking watch class_method java.net.PlainSocketIspl.$init --dump-args --dump-return
android watch class_method java.net.Socket.$init --dump-args --dusp-return
android watch class method java.net.Socket$2.$init --d dump-return
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con. roysue. r8so on (google: 8.1.8) memory list exports libnative-lib.so
Save the output by adding '--json exports.json to this command
Name Address

ZTSN10__cxxabivll7__array_type_ infof 0x7133cebbes
function __cxa_call_unexpected 0x7133¢d2894
function _ZNSti2length errorDlEv 0x7133¢d30d8

ZTVN10__cxxabivl23__fundamental_type infof 0x7133cfar28

Z11P0n 0x7133cf4fd8
function __cxa free exception 0x7133cd17b4
variable “ZTIN1O _cxxabivll? _array type infof 6x7133¢15780
function ~ZN16__cxxabivl2l _isOurExceptionClassEPK17 Unwind Exception 0x7133cd1748
function ~ZNStillogic_errorC2EPKc 0x7133cd1480

ZT1PDs 0x7133cf56b8

ZTVN10__cxxabivl29__pointer to_member type infof 0x7133c15960

ZT1IPDu 0x7133¢15668
function ZnamStllalign val tRKSt9nothrow_t 0x7133cd1328
function ~ZNStl6bad_typeidD2Ev 0x7133ce5190
variable cxa_new_handler 0x7133¢ 16038
function ~ZNSti3bad_exceptionD1Ev 0x7133cd306¢

ZTVSt15underflow_error 0x7133c13050

2d1Pvm 0x7133cd12bc

ZTVStllrange error 0x7133cf21b8

ZNSt6__ndk117_DeallocateCaller2? _do_deallocate_handle sizeEPvm 0x7133¢d0888

2daPvStllalign val t 0x7133cd13ed

2ZNSt11logic_errorC1ERKS 8x7133¢d1560

ZTSN10__cxxabivi23__fundamental_type infof 0x7133cebad0

ZNSt13runtime_errorC1EPKC 0x7133cd161c

gxx_personality ve 0x7133cd20ac

B 0x7133cd1808

gtn_e 8x7133c12160
ZNSt9bad_allocC2Ev 0x7133cd3090
2ZNSt12domain_errorDOEV 0x7133cd3248
ZTSSt16invalid_argument 0x7133cedb6c
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Kage« 1th thi 3Pf

public native String stringFromINI();
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function jhexdump (array) {
var ptr = Memory.alloc(array.length);
for(var 1 = 0; 1 < array.length; ++1i)
Memory.writeS8 (ptr.add (i), arrayl[i]);

//console.log (hexdump (ptr, { offset: off, length: len, header: false, ansi:
false 1}));

console.log (hexdump (ptr, { offset: 0, length: array.length, header: false,
ansi: false }));

}
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extern "C" JNIEXPORT jstring JNICALL
Java_com_roysue_r0so_MainActivity_ stringFromJNI (
JNIEnv* env,
jobject /* this */) {
std::string hello = "Hello from C++";

return env->NewStringUTF (hello.c_str());
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(py388) ~ooiliiinifycuni~/Chaps# frida -UF -1 hookSocket.js

Frida 12.8.0 - A world-class dynamic instrumentation toolkit

Commands :
help -> Displays the help system
object? -> Display information about ‘object’
exit/quit -> Exit

More info at https://www.frida.re/docs/home/
5X: :HttpURLConnectionDemo] -> socketWrite result,b => undefined [object Object] @ 188
a7 20 54 GET / HTTP/1.1..
74 3a 30 token: rysue666
72 67 ..User-Agent: Da
32 2e lvik/2.1.8 (Linu
64 x; U; Android 8.
1.0; Nexus 5X Bu
11d/0PM1.171019.
011)..Host: www.
baidu.com. .Conne
ction: Keep-Aliv
e..Accept-Encodi
ng: gzip.....i..
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rootEVXIDrBysue:~/Chapll/roso/app/build/outputs/apk/debug/app-debug# tree . -L 1

|— AndroidManifest.xml
— classes.dex

— b

|— META-INF

|— res

L— resources.arsc

3 directories, 3 files

ootaVKInraysue:~/Chapll/r@so/app/build/outputs/apk/debug/app-debug# tree lib
[Lib
L— arm64-vBa

L— libnative-lib.so

1 file
/Chapll/r@so/app/build/outputs/apk/debug/app- g lib/arm64-v8a/libnative-1lib.so
lib/arm64-vBa/libnative-lib.so: ELF 64-bit LSB shared object, version 1 (SYSV), dynamically linked, BuildID[sha
1]=47743c6c6e78648cf96a878572e3e5678fbf4a24, stripped
QoLEVKIDr By sue:~/Chapll/rso/app/build/outputs/apk/debug/app-debug# il
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Java.use ('java.net.SocketInputStream').read.overload('[B', 'int', 'int').
implementation = function (bytearrayl, intl, int2) {

var result = this.read(bytearrayl, intl, int2)

console.log('read result,bytearrayl,intl, int2=>"', result,

bytearrayl, intl, int2)

var ByteString = Java.use("com.android.okhttp.okio.ByteString");
//console.log('contents: => ', ByteString.of (bytearrayl) .hex())
jhexdump (bytearrayl)

return result
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System Apps

Dialer Calendar Camera
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>0 8 ¥ 0822

chls.pro. E] H

Charles SSL CA Certificate installation
Your browser should download and offer to
install the Charles SSL CA Certificate in just a
moment.

If this doesn’t work, please check that your OS,
or browser, is configured to use Charles as its
Proxy.

roxy-ssk-proxying-certificate (1).pem
i
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root@VXIDroysue: # ./gotify-linux-amd64
Starting Gotify version 2. 8 21@2621-01-66-15:38:32

Started Listening for HTTP connection on :80

[GIN] 2021/62/24 - 17:12: 200 | 23.937279ms .0.0. "/current/user"

[GIN] 2021/62/24 17:12: 24.796793ms .0.0. "/stream?token=CYVn.1KV.YlyKhm"
[GIN] 2021/62/24 - 17:12: 200 21.120037ms .0.0. */application”

[GIN] 2021/62/24 17:12: 14.90891ms . .1, “/version®

[GIN] 2021/62/24 17:13: 29.137218ms . .1. “/current/user"

[GIN] 2021/62/24 - 17:13: 4.846048ms . .1. “/version"

[GIN] 2021/02/24 17:13: 1200 11.275354ms . .1. “/application”

[GIN] 2021/62/24 17:13: e 18.863932ms . .1. "/stream?token=CGwjk1IkyRMdOJH"
[GIN] 2021/62/24 17:13: 201 10.500696ms . .1. “/application”

[GIN] 2021/62/24 17:13: 200 2.437265ms ¢ ol; "/message?limit=100&since=0"
[GIN] 2021/62/24 - 17:13: 00 45.599984ms .168.1. */static/defaultapp.png”

[GIN] 2021/62/24 17:13: ¢ 45.575309ms . .1. "/static/defaultapp.png”

[GIN] 2021/62/24 - 17:13: 37.638492ms . .1. “/client"
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function hook native3() {
var libnative_addr = Module.findBaseAddress('libnative-1lib.so');
console.log("libnative addr is => ",libnative_addr)
var stringfromJNI3 = libnative addr.add(0xf444);

console.log("stringfromJNI3 address is =>",stringfromJNI3);

Interceptor.attach(stringfromJNI3, {

onEnter:function (args) {

console.log("jnienv pointer =>",args([0])
console.log("jobj pointer =>",args[l])
// console.log("jstring pointer=>",Java.vm.getEnv ().

getStringUtfChars (args (2], null).readCString() )

},onLeave: function (retval) {
console.log("retval is =>",Java.vm.getEnv () .getStringUtfChars

(retval, null).readCString())

console.log ("= i)

1)
}

function main () {

hook_native3()
}

setImmediate (main)
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# wget -0 gotify https://github.com/gotify/cli/releases/download/v2.2.0/
gotify-cli-linux-amd64

# chmod +x gotify

# ./gotify

# mv gotify /usr/bin/gotify
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root@VXIDrOysue:~/Chap07# adb shell

bullhead:/ $ su

bullhead:/ # cd /data/misc/user/0/cacerts-added/
bullhead:/data/misc/user/0/cacerts-added # mount -o remount,rw /system
bullhead:/data/misc/user/0/cacerts-added # cp * /etc/security/cacerts/
bullhead:/data/misc/user/0/cacerts-added # chmod 777 /etc/security/
cacerts/*

bullhead:/data/misc/user/0/cacerts-added # mount -o remount,ro /system

bullhead:/data/misc/user/0/cacerts-added # reboot
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FOOtEVRInrGysue:~/Chapo8# frida -UF -1 hookSocket.js
Frida 12.8.0 - A world-class dynamic instrumentation toolkit
Commands :
help -> Displays the help system
object? -> Display information about ‘object
exit/quit -> Exit

More info at https://www.frida.re/docs/home/

[LGE Nexus 5X::HttpURLConnectionDemo]-> Server address => www.baidu.com/36.152.44.96 , port is
Server address => www.baidu.com/36.152.44.95 , port is 86

86

Local address => /192.168.1.106 , port is 45867

HttpURLConnectionDemo] ->
[LGE Nexus 5. HttpURLConnectionDemo] -> exit

Thank you for using Frida!
root@VXIDréysue:~/Chapos#
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jint RegisterNatives(jclass clazz, const JNINativeMethod* methods, jint

nMethods)
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roo!GVXlDrﬁy:ue:~/Chnp11#.frida -UF -1 hookNative.js

Frida 12.8.0 - A world-class dynamic instrumentation toolkit

Commands :
help -> Displays the help system
object? -> Display information about 'object'
exit/quit -> Exit

. More info at https://www.frida.re/docs/home/
[LGE Nexus 5X::r@so]-> jnienv pointer => 0x7149ecclc@®
jobj pointer => 0x7fd939a334
retval is => Hello from C++ r@ysue

jnienv p01nter => 0x7149ecclcO
jobj pointer => 0x7fd939a334
retval is => Hello from C++ ro@ysue

jnienv p01nter => 0x7149ecclcO
jobj pointer => 0x7fd939a334
retval is => Hello from C++ r@ysue
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FOOtEVEIDraysuei~/Chap09%# unzip gotify-linux-amd64.zip
Archive: gotify-linux-amd64.zip

inflating: gotify-linux-amd64

inflating: LICENSE

creating: licenses/

root@VXIibroysue:~/Chap09# 1s

gotify-linux-amd64 ooti‘y-linux-amdtd. zip LICENSE licenses
root@UNIbroysue:~/Chap09% chmod +x goti
FoOLEVAIDrAysue~/ChapB9# ./gotify-linu:

Starting Gotify version 2.6.21@2621-01-06-15:38:32
Started Listening for plain HTTP connection on :80
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. 7: Structure

% 2: Favorites

nts

Logcat

O LGE Nexus 5X Android 8.1.0, AP ~

L

logcat
2021-03-12
2021-03-12
2021-03-12
2021-03-12
2021-03-12
2021-03-12
2021-03-12
2021-03-12
2021-03-12
2021-03-12
2621-03-12

& =

& Yl

a

com.roysue.r0so (22442)

19:47:36.601 22442-22442/com.roysue.rso I/r@so2:
19:47:37.603 22442-22442/com.roysue.rso I/r@so2:
8.604 22442-22442/com. roysue.r@so I/r@so2:
19:47:39.606 22442-22442/com.roysue.r@so I1/r@so2:
0.606 22442-22442/com. roysue.r@so I/r@so2:
:41.606 22442-22442/com.roysue.rso I/r@so2:
2.607 22442-22442/com. roysue.r@so I/r@so2:
19:47:43.607 22442-22442/com.roysue.r@so I/r@so2:
19:47:44.608 22442-22442/com.roysue.rfso I/r@so2:
19:47:45.608 22442-22442/com.roysue.rso I/r@so2:
19:47:46.608 22442-22442/com.roysue.r@so I/r@so2:

rfso T/rfsnd:

Hello
Hello
Hello
Hello
Hello
Hello
Hello
Hello
Hello
Hello
Hello

from C++
from C++
from C++
frpm C++
from C++
from C++
from C++
from C++
from C++
from C++
from C++

Hello from Ci+

Verbose ~

stringFromINI3 rOysue
stringFromJNI3 r@ysue
stringFromIJNI3 r@ysue
stringFromJNI3 reysue
stringFromINI3 r@ysue
stringFromJNI3 r@ysue
stringFromINI3 r@ysue
stringFromINI3 r@ysue
stringFromJNI3 roysue
stringFromINI3 rOysue
stringFromJNI3 r@ysue

- r0so2

strinoFromINT3 rvsue |
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rooteVXIDrOysue:-/Chapll/&rida_hook_libart# frida -U -f com.roysue.r@so -1 hook Re
gisterNatives.js --no-pause

Frida 12.8.0 - A world-class dynamic instrumentation toolkit

Commands :
help -> Displays the help system
object? -> Display information about 'object’
exit/quit -> Exit

5o More info at https://www.frida.re/docs/home/
Spawning " com.roysue.r@so ...
RegisterNatives is at ©0x7149a9f4d4 _ZN3art3INI15RegisterNativesEP7_JNIEnvP7_jclass
PKlSJNINativeHethodi
Spawned "com. roysue rOso - Resu-xng -a1n thread'
[LGE Nexus 5X: < 2
[ReglsterNatlves

e: 0x71310cab00 offset:
[LGE Nexus 5X::com.roysue.r@so]->
[LGE Nexus 5X::com.roysue.r@so]->
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# plugin load /root/.objection/plugins/Wallbreaker # plugin wallbreaker

classdump java.net.InetAddress





OEBPS/Images/Figure-P283_9949.jpg
function hook_native () {
var addr = Module.getExportByName ("libnative-lib.so", "Java_com_roysue_
rOso_MainActivity stringFromJNI");
Interceptor.attach (addr, {
onEnter: function (args) {
console.log("jnienv pointer =>",args[0])
console.log("jobj pointer =>",args[1]
},onLeave: function (retval) {

console.log("retval is =>",Java.vm.getEnv () .getStringUtfChars

(retval, null).readCString())

console.log ("====

}

}

function main () {
hook_native ()

}

setImmediate (main)






OEBPS/Images/Figure-P159_7843.jpg
Summary | Chart
Name |

URL
Status

https://img03 “ =M. .com

Response Code onnection es

Protocol HTTP/1.1

s TLSV1.2 (TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256)
o p I

S|





OEBPS/Images/Figure-P215_8775.jpg
root@VXIiDroysue:~/Chapo8# frida -UF -1 hookSocket.js

7/ Frida 12.8.0 - A world-class dynamic instrumentation toolkit

|

@
L | Commands :
et AL

help -> Displays the help system
object? -> Display information about ‘'object’
exit/quit -> Exit

More info at https://www.frida.re/docs/home/
[LGE Nexus 5X::HttpURLConnectionDemo] -> addr,port => www.baidu.com/36.152.44.95 80
addr,port => www.baidu.com/36.152.44.96 80
iddr.port => /192.168.1.106 39737
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@Override
protected void onCreate (Bundle savedInstanceState) {
super.onCreate (savedInstanceState);

setContentView (R.layout.activity main);

// Example of a call to a native method
TextView tv = findViewById(R.id.sample_text);
tv.setText (stringFromJNI()) ;

while (true) {
try {
Thread.sleep (1000) ;
} catch (InterruptedException e) {

e.printStackTrace();

Log.i("r0so2", stringFromJdNI());
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root@VXIDrOysue:~/Chap0l# adb devices # USB AR &
List of devices attached

0041£34b7d58b939 unauthorized

root@VXIDrOysue:~/Chap0l# adb devices # USB KRR &S

List of devices attached

0041£34b7d58b939 device
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/* instance methods */

void readibject(ObjectInputStream);
void readObjectNoData(ObjectInputStream);
Object readResolve();

void writeObject(ObjectOutputStream);
boolean equals(Object);

B[] getAddress();

String getCanonicalHostName();

String getHostAddress();

String getHostName();

String getHostName(boolean);

int hashCode(),

boolean 1sMCGlobal(),

boolean isMCLinkLocal();

boolean isMCNodelocal();

boolean isMCOrglLocal();

boolean isMCSitelocal();

boolean isMulticastAddress();

boolean isReachable(int);

boolean isHeachable(NetworkInterface, int, int);
boolean isReachableByICMP(int);

boolean isSitelLocalAddress();






OEBPS/Images/Figure-P284_9975.jpg
10,AP »  com.roysue.r0so (21360) v Verbose ~| o r0s2 1 Regex

i

: Hello from e roysud
Hello from Cov roysue
Hello from Cov roysue
2021-03-12 19:08:10.486 21368-21360/ com. roysue. Hello from Cov roysue
2021-63-12 19:08:11.486 21368-21369/com. Hello from Cov roysue
Hello from Cov roysue
Hello from Cov roysve
Hello from Cov roysue
Hello from Cov roysue
2021-03-12 19:08:16..408 21360-21360/ con.roysue. 050 1/r0so2: Hello from Cov roysue

w

&Y«

* 2 Favorites 1. 2 Structure.






OEBPS/Images/Figure-P15_3795.jpg
Q  FEENPER

EE

* . WD, NN

ki
Efef 8% - M 1 845 FT

a RLMANOAAL
Play RPN, RRWE. HR

APHKS

8 ELTCToHE E 3

T Eress
BRERS. R, Has
Google

G whumsan

® Rif

BN, ME. &6, BN

) EIRT
WMXE. QIESWEZN. KB

€ R
ERRINR

° BRNTRNE

&
st

® GMT+08:00 PR REE)
b

o )

() FEEER

g Remw

EERE Android 8.1.0

i
S, LEReHTURR

o XFEn

Nexus 5X

Q| ¢ XFFM

HEGE
BREARLQTORIN

oS

Nexus 5X

Android &
810

Android R TERFRS
2017412858

B
MB8994F-2.6.40.4.04

MR

3.10.73-Redson-3.5 (gec version 4.9.x 20150123
(prerelease) (GCC) )

redson@nh-kernek-builder #1

Fri Apr 10 12:20:30 AEST 2020

EEg
OPM1.171019.011






OEBPS/Images/Figure-P216_10469.jpg
function hookAddress () {
Java.perform(function () {

// Jjava.net.InetSocketAddress.InetSocketAddress
(java.net.InetAddress,

// int)

Java.use ('java.net.InetSocketAddress') .$init.overload('java.net.
InetAddress', 'int').implementation = function (addr,port) {

var result = this.$init (addr,port)

//console.log('addr,port =>',addr.toString(),port)
if (addr.isSiteLocalAddress ()) {
console.log('Local address =>',addr.toString(),', port is
! POEL)
telse(
console.log('Server address =>',addr.toString(),', port is ',

port)

return result
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jstring JNICALL sI3(
JNIEnv* env,
jobject /*this*/) {
std::string hello = "Hello from C++ stringFromJNI3 rOysue ";
return env->NewStringUTF (hello.c_str());

jint JNI_OnLoad (JavaVM* vm, void* reserved)
{
JNIEnv * env;
vm->GetEnv ( (void**) &env, JNI_VERSION_ 1 _6);
JNINativeMethod methods[] = {

{"stringFromJNI3"," ()Ljava/lang/String;", (void*)sI3},
}i

env->RegisterNatives (env->FindClass ("com/roysue/rOso/MainActivity"),
methods, 1) ;

return JNI_VERSION_1_6;
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:~/Chapll# c++filt _Z48Java_com_roysue_r@so_MainActivity stringFromJNI2P7_JNIEnvP8 jobject
Java_com_roysue_r0so_MainActivity stringFromJNI2(_JNIEnv*, _jobject*)

:~/Chapll# i
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...m.roysue.httpurlconnectiondemo (google: (8.1.0) android hooking search classes socket
net

android. .LocalServerSocket

android.net.LocalSocket

android.net.LocalSocketAddress
android.net.LocalSocketImpl
android.net.LocalSocketImpl$SocketInputStream
android.net.LocalSocketImpl$SocketOutputStream
android.net.SSLCertificateSocketFactory$l
android.system.NetlinkSocketAddress
android.system.PacketSocketAddress
android.system.UnixSocketAddress
com.android.org.conscrypt.AbstractConscryptSocket
com.android.org.conscrypt.AbstractConscryptSocket$l
com.android.org.conscrypt.ConscryptFileDescriptorSocket
com.android.org.conscrypt.ConscryptFileDescriptorSocket$SSLInputStream
com.android.org.conscrypt.ConscryptFileDescriptorSocket$SSLOutputStream
com.android.org.conscrypt.OpenSSLSocketFactoryImpl
com.android.org.conscrypt.0OpenSSLSocketImpl
com.android.server.NetworkManagementSocketTagger
com.android. server.NetworkManagementSocketTaggers$l
com.android.server.NetworkManagementSocketTagger$SocketTags
dalvik.system.SocketTagger

dalvik.system.SocketTaggers$l
java.net.AbstractPlainDatagramSocketImpl
java.net.AbstractPlainSocketImpl
java.net.DatagramSocket

java.net.DatagramSocket$1

java.net.DatagramSocketImpl

java.net.InetSocketAddress
java.net.InetSocketAddress$InetSocketAddressHolder
java.net.MulticastSocket
java.net.PlainDatagramSocketImpl






OEBPS/Images/Figure-P148_7644.jpg
(base)
00:33

01-01
01-01
01-01
01-01
01-01
01-01
01-01
01-01
01-01
01-01

00:
00:
00:
00:
00:
00:
00:
00:
00:

ot@

33:
< g
33
33%
S35
333
333
EEH
338

Vo0 s~/ Chapo6# adb logcat | grep rOysue
2686 D

HE
30.
31.
il
32.
32%
33,
33.
34,
34.

172
172
172
172
173
173
173
173
174
174

2686
2686
2686
2686
2686
2686
2686
2686
2686
2686

2686
2686
2686
2686
2686
2686
2686
2686
2686

D
D
D
D
D
D
D
D
D

roysue.
roysue.
roysue.
rlysue.
roysue.
roysue.
roysue.
roysue.
rlysue.
roysue.

sum: 80
string: lowercase
sum: 80

string: lowercase
sum: 80

string: lowercase
sum: 80

string: lowercase
sum: 80
string:

lowercase





OEBPS/Images/Figure-P145_10439.jpg
package com.roysue.xposeddemo;

import de.robv.android.xposed.IXposedHookLoadPackage;
import de.robv.android.xposed.XC_MethodHook;
import de.robv.android.xposed.XposedBridge;
import de.robv.android.xposed.XposedHelpers;

import de.robv.android.xposed.callbacks.XC_LoadPackage;

public class HookTest implements IXposedHookLoadPackage {

public void handleLoadPackage (XC_LoadPackage.LoadPackageParam

loadPackageParam) throws Throwable {

if (loadPackageParam.packageName.equals ("com.roysue.demo02")) {

XposedBridge.log (loadPackageParam.packageName + " has Hooked!");

Class clazz = loadPackageParam.classLoader.loadClass (
"com.roysue.demo02.MainActivity");

XposedHelpers. findAndHookMethod (clazz, "fun",
String.class,
new XC_MethodHook () {

protected void beforeHookedMethod (MethodHookParam param) throws

Throwable {
super.beforeHookedMethod (param) ;
XposedBridge.log ("input : " + param.args[0]);
}
protected void afterHookedMethod (MethodHookParam param) throws
Throwable {

param.setResult ("You has been hijacked");
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(PY380) 0ot X10r0ycuni-/Chap0t# frida -U -1 com.rBysue.okhttp3demo -1 h
ookInteceptor. s --no-pause

Frida 12.8.0 - A world-class dynamic instrumentation toolkit

Coamands
help > Displays the help system
object? > Display information about ‘object
exit/quit -> Exit

More info at https://www. frida.re/docs/hose/
Spawned " con. roysue.okhttp3demo' . Resuming main thread!

[LGE Nexus SX: :com. réysue.okhttp3deso]-> <okhttp3.OKHttpClientsBuilder>
hook okhttp3

[LGE Nexus 5X::com. rBysue.okhttp3deso]-> [J

ootV Tirysuni-# adb logeat -c
00t Vi10r0,cue:-# adb logcat | grep okhttpGET
0223 12:35:05.078 4212 4259 E OKNUPGET: --> GET https://www.baidu.com

23 12:35:05.078 4212 4250 E oKhttpGET: token: rOysue

23 05.078 4212 4250 E oKhttpGET: Host: www.baidu.com

23 05.078 4212 4259 E oKhttpGET: Connection: Keep.

23 05.078 4212 4250 E okhttpGET: Accept-Encoding: gzip

23 65.078 4212 4250 E oKhttpGET: User-Agent: okhttp/3.12.0
€5.078 4212 4250 E OKNTtpGET: --> END GET

2 05.078 4212 4259 E OKhUpGET: --> GET https://www.baidu.com

05.078 4212 4250 E OKhttpGET: token: roysue
05.078 4212 425 E OKNtpGET: Host: www.baidu.com
5.079 4212 4259 E OKNtpGET: Connection: Keep-Alive
05.079 4212 4250 E OKhTtpGET: Accept-Encoding: gzip
05.079 4212 4250 E okhttpGET: User-Agent: okhttp/3.12.0
05.079 4212 4250 E OKNTtPGET: --> END GET
12:35:05.133 4212 4250 E OKhttpGET: <-- 200 OK https://www.baidu
com/_(53ms, unknown-length body: )
62-23 12:35:05.133 4212 4259 E OKhttpGET: Cache-Control: private, no-ca
che, no-store, proxy-revalidate, no-transform
62-23 12:35:05.133 4212 4259 E oKhttpGET: Connection: keep-alive
02.23 12:35:05.133 4212 4259 E oKhttpGET: Content-Encoding: gzip
62-23 12:35:05.133 4212 4259 E okhttpGET: Content-Type: text/htal
62-23 12:35:05.133 4212 4250 E OKNttpGET: Date: Tue, 23 Feb 2021 04:35
T
23 12:35:05.133 4212 4250 E OKhttpGET: Last-Modified: Mon, 23 Jan 20
13:24:45 GHT
2312:35:05.133 4212 4250 E OKhttpGET: Pragma: no-cache
23 12:35:05.133 4212 4250 E OKNLtpGET: Server: bfe/1.6.8.18
23 12:35:05.133 4212 4250 E OKhttpGET: Set-Cookie: BOORZ=27315; max
age=86400; domain=.baidu.com; pathe/
62-23 12:35:05.133 4212 4250 E OKNttpGET: Transfer-Encoding: chunked
62-23 12:35:05.135 4212 4259 E OKhttpGET
62-23 12:35:05.136 4212 4259 E OKhttpGET: <!DOCTYPE html>
62-23 12:35:05.136 4212 4259 E OKNttpGET: <!--STATUS OK--><html> <head>
<meta http-equivecontent-type contentstext/htal;charsetsutf-g><neta http
equiveX-UA-Compatible content=IE=Edge><neta content=always namesreferrer>
<Uink rel=stylesheet typestext/css hrefshttps://ssl.bdstatic.con/SeN1bjq8
AAUYn220Y3K/ r/www/cache/bdorz/baidu.min. css><title>H M — F . f B 308 </t
1tle></head> <body 1ink=#0000cc> <div idewrapper> <div idshead> <div clas
s=head wrapper> <div classws_form> <div class=s_form wrapper> <div id=lg>
<img hidefocus=true srce//www.baidu.cos/isg/bd 10gol.png widths276 heigh
t=129> </div> <form id=form name=f action=//www.baidu.com/s class=fm> <in
put type=hidden name=bdorz come value=1» <input typeshidden name=ie value
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session = device.attach(target.pid)
# A
with open("hookBitmap.js") as f:

script = session.create_script(f.read())

script.on("message", my message_handler) # U AL R

script.load()
§ A S FREIE AT SRR

input ()
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var jclazz = null;

var jobj = null;
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function main () {
console.log ("Script loaded successfully ")
Java.perform(function () {
console.log("Inside java perform function")
var MainActivity = Java.use('com.roysue.demo02.MainActivity"')
console.log("Java.Use.Successfully!") //EM KM
// Hook H#HKHL

MainActivity.fun.overload('int', 'int').implementation =

function(x,y) {
console.log("x => ",x,", y => ",y)
var ret_value = this.fun(2, 5);

return ret_value

I8l
}

setImmediate (main)
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(py370) oot v ioroysuei-/Chapd3# frida -U -1 2.js  com.roysue. (base) 10110 5 # adb logcat | grep roysue
12-19 20:29:52.917 9287 9287 D rysue.sum: 80
| Frida 12.8.0 - A world-class dynamic instrumentatio  12-19 20: .917 9287 9287 D r@ysue.string: lowercase
| 12-19 20: .918 9287 9287 D r@ysue.sum: 80
|  Commands: 12-19 20: .919 9287 9287 D r@ysue.string: lowercase
| help -> Displays the help system 12-19 20: .920 9287 9287 D réysue.sum: 80
roysue.string: lowercase
réysue.sum: 80
rOysue.string: lowercase
réysue.sum: 80
réysue.string: lowercase
roysue.sum: 80
réysue.string: lowercase

object? -> Display information about 'object'  12-19 20: .920 9287 9287

exit/quit -> Exit 12-19 20:29:55.921 9287 9287

12-19 20:29:55.921 9287 9287

. ... More info at https://www.frida.re/docs/home/ 12-19 20:29:56.922 9287 9287
Attaching. .. 12-19 26: .922 9287 9287
script loaded successfully 12-19 20:29:57.922 9287 9287
Inside java perform function 12-19 20:29:57.922 9287 9287

[LGE Nexus 5X: :com. roysue.demo62]-> orignal args: x 12-19 26: .924 9287 9287
orignal args: 59, y= 30 12-19 26: .568 9287 9287
orignal args: 50 , y = 30 12-19 26: .571 9287 9287
orignal args: 50, y= 30 12-19 26: .275 9287 9287
orignal args: 50,y = 30 12-19 26: .277 9287 9287
12-19 20: .579 9287 9287

[LGE Nexus 5X .roysue.demo62] -> orignal args: x 12-19 20:30:01.582 9287 9287
orignal args: x => 50 , y = 30 12-19 20:30:02.588 9287 9287
! 12-19 20:30:02.596 9287 9287

[LGE Nexus 5X::com.roysue.demo2]-> orignal args: x 12-19 26: .66 9287 9287
12-19 20:30:03.607 9287 9287

roysue.string: lowercase
reysue.sum: 7
roysue.string: lowercase
rysue.string: lowercase
roysue.sum: 80
roysue.sum: 7
réysue.string: lowercase
reysue.sum: 7
reysue.string: lowercase
roysue.sum: 7
roysue.string: lowercase

D
D
D
D
D
D
D
D
D
D
D
Java.Use.Successfully! 12-19 20:29:58.923 9287 9287 D r@ysue.sum: 80
D
D
D
D
D
D
D
D
D
D
D
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function getObjClassName (obj) {
if (!jclazz) {
var jclazz = Java.use("java.lang.Class");
}
if (!jobj) {
var jobj = Java.use("java.lang.Object");
}
return jclazz.getName.call (jobj.getClass.call(obj));

function watch (obj, mtdName) {
var listener name = getObjClassName (obj);

var target = Java.use(listener_name);

if (!target || !mtdName in target) {
return;
}
// send("[WatchEvent] hooking " + mtdName + ": " + listener name);

target [mtdName] .overloads.forEach (function (overload) {

overload.implementation = function () {
//send (" [WatchEvent] " + mtdName + ": " + getObjClassName (this));
console.log (" [WatchEvent] " + mtdName + ": " + getObjClassName (this))

return this[mtdName].apply(this, arguments);
bi
1)

function OnClickListener() {

Java.perform(function () {

//Lh spawn Ja S FEMIBE K attach
Java.use ("android.view.View") .setOnClickListener.implementation =
function (listener) {
if (listener != null) {
watch (listener, 'onClick');

}

return this.setOnClickListener (listener);
bi

//Lk attach MREAT attch
Java.choose ("android.view.View$SListenerInfo", {
onMatch: function (instance) {
instance = instance.mOnClickListener.value;
if (instance) {
console.log("mOnClickListener name is :" + getObjClassName
(instance));

watch (instance, 'onClick');
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android:allowBackup="true"
android:icon="@mipmap/ic_launcher"

android: label="XposedDemo"

android: roundIcon="@mipmap/ic_launcher_round"
android:supportsRtl="true"

android: theme="@style/Theme.XposedDemo">

<meta-data
android:name="xposedmodule"
android:value="true" />

<meta-data
android:name="xposeddescription"
android:value="iX@—/Xposedi&f+" />

L ] <meta-datd

android:name="xposedminversion"
android:value="53" />

<activity android:name=".MainActivity">
<intent-filter>
<action android:name="android.intent.action.MAIN" />

<category android:name="android.intent.category.LAUNCHER" />
</intent-filter>
</activity>
</annlication>

L

.
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+ gzippedLength + "-gzipped-byte body)");
} else {
Log.e(TAG, "<-- END HTTP (" + buffer.size() + "-byte body)"):

return response;

/**
* Returns true if the body in question probably contains human readable

text.
* Uses a small sampleof code points to detect unicode control characters

* commonly used in binary file signatures.
*/

static boolean isPlaintext (Buffer buffer) {

try {
Buffer prefix = new Buffer();
long byteCount = buffer.size() < 64 ? buffer.size() : 64;

buffer.copyTo (prefix, 0, byteCount);
for (int i = 0; 1 < 16; i++) |
if (prefix.exhausted()) {
break;
}
int codePoint = prefix.readUtf8CodePoint () ;
if (Character.isISOControl (codePoint)
&& !Character.isWhitespace (codePoint)) {
return false;

}
return true;
} catch (EOFException e) {
return false; // Truncated UTF-8 sequence.

private boolean bodyHasUnknownEncoding (Headers myheaders) {
String contentEncoding = myheaders.get ("Content-Encoding") ;
return contentEncoding != null
&& !contentEncoding.equalsIgnoreCase ("identity")

&& !contentEncoding.equalsIgnoreCase ("gzip");
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function getKey () {
Java.perform(function () {
var CipherClient = Java.use('net.idik.lib.cipher.so.CipherClient")
var key = CipherClient.decodeImgKey ()
var iv = CipherClient.decodeImgIv ()

console.log (key,iv)

3]
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function change_args () {
console.log("Script loaded successfully ")
Java.perform(function () {
console.log("Inside java perform function")
var MainActivity = Java.use('com.roysue.demo02.MainActivity")
console.log ("Java.Use.Successfully!") //EMZMEIN!
MainActivity.fun.implementation = function(x,y) {
console.log("orignal args: x => ",x,", y => ",y)
var ret_value = this.fun(2, 5);

return ret_value

3
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repositories {

jcenter ()
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Logaat =
O LGENems S Androd 610,47 = comrOysue okhttp3demo 1344 ~  Verbose

> GET htton: /e haida. con/
Ry —
Post: sen baich con
: Comection: Keep-Alive
Accept-Encoding: gaip
: Uner-Agent: ARIP/3.12.0
> B &1
© .- 200 OK bt i baidi.con, (70ws, wnknown-Length body:
Cache-Comtrol: private, no-cache, ra-store, prony.revalidate, no-transforn
: Comection: heep-alive
 Content Encoding: gtip
: Content.Type: text/htal
: Date: Toe, 23 Feb 2021 03:38:11 G
fied: Moo, 23 Jan 2017 13:24:45 GAT

3343088 con yscm. cAMtp e E/GRNELPGET-
1223 3304 3680/ con. yson. RN tpom0 E/ORNLTHGET-
1223 3344-3008/con. ysue. AN tp3demo E/GANTPGET
1,226 3344- 480/ con. r9ysue ot tp3demo E/OANLIPGET:

n-0.2 1
<1--STATUS O -><htal> <haadaets h1p-equivecontent-type contentstext/MtalCharsetsit-E-cmeta BE1p-equiveX-U Conpatible contentslEidgercmeta contentualumys rameareferrers<link relustylesheet typestext/css hrefehiips.//s
</5cript> <a rete/ /s buidi.Sonirasel ramemt briicon clavsebrd style="display: Block; SRS AR</a> </div </div> </div> <div 16eftCom> <div idmtCome < 18e11> <3 hrefohlta: //bome, baid SHPRFAR</s> <2

2021:02:3) 11:90:11. 226 33443488 con. ryve oMM tpMiemo E/OMMIBGET: <~ 0 MITP (2443 byte, 117)-grippedbyte boty)
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function hookEncodedBuffer () {

Java.perform(function () {

var base6d4 = Java.use ("android.util.Base64")

// com.ilulutv.fulao2.other.i.b.a((ByteBuffer) obj)

Java.use ("com.ilulutv.fulao2.other.i.b") .a.overload

('java.nio.ByteBuffer') .implementation = function (obj) {

var result = this.a(obj);
//var ByteString = Java.use ("com.android.okhttp.okio.ByteString™") ;
//console.log("data is =>",ByteString.of (result).hex())
send (result)

return result

1)
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package com.roysue.demo02;
import androidx.appcompat.app.AppCompatActivity;

import android.os.Bundle;

import android.util.Log;
public class MainActivity extends AppCompatActivity {

@Override

protected void onCreate (Bundle savedInstanceState) {
super.onCreate (savedInstanceState);
setContentView (R.layout.activity_main);

while (true){

try {
Thread.sleep (1000);
} catch (InterruptedException e) {

e.printStackTrace () ;

fun (50, 30) ;

Log.d("rOysue.string" , fun("LoWeRcASE Me!!!!!l!IllI"));

}
void fun(int x , int y ){
Log.d ("rOysue.sum" , String.valueOf (x+y));
}
String fun(String x) {

return x.toLowerCase();






OEBPS/Images/Figure-P144_7570.jpg
~

XposedDemo






OEBPS/Images/Figure-P202_8603.jpg
Okhttp3Demo app buld outputs apk debug

Project ~ ]

Okhttp3Demo
gradle
idea
app
build
generated
intermediates
outputs

logs
tmp
libs
src
androidTest
main
java
res
2 AndroidManifest.xml

Logcat

LGE Nexus 5X

DEVICES
@ File System
PLACES
| o
Desktop
@ Trash

NETWORK

) Browse N

com.rOysue.okhttp3demo

Verbose

debug - File Manager

Iroot/Chap08/Okhttp3Demo/app/build/outputs/apk/debug/

app-debug.apk
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(base) rootaVXiDroOysue:~#

12-19
12-19
12-19
12-19
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39.829
41.628

142.640
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03.427
04.431
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08.463
09.467
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13.494
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| Gradle files have changed since last project sync. A project sync may be necessary for the IDE to
i

}

compileOptions {
sourceCompatibility JavaVersion.VERSION 1 8
targetCompatibility JavaVersion.VERSION 1 8

repositories {
jcenter()

implementation ‘androidx.appcompat:appcompat:1.2.
implementation ‘com.google.android.material:material:1.2.1"
implementation 'androidx.constraintlayout:constraintlayout:2.0.4"
testInplementation ‘junit:junit:4.+'

androidTestImplementation ‘androidx.test.ext:junit:1.1.2"
androidTestImplementation 'androidx.test.espresso:espresso-core:3.3.0"

J2J0/dx3 214 23020 £






OEBPS/Images/Figure-P203_10466.jpg
function hook_okhttp3() {
// Frida Hook Java ZMARIGULAETE Java.perform H, Java.perform ¥4 Hook Java
// MK APT R4

Java.perform(function () {

// MEH bR dex
Java.openClassFile ("/data/local/tmp/okhttp3logging.dex") .load() ;

var MyInterceptor = Java.use ("com.rOysue.okhttp3demo.

LoggingInterceptor");

var MyInterceptorObj = MyInterceptor.$new();
// R IE Interceptor SRR E & L
var Builder = Java.use ("okhttp3.OkHttpClient$Builder");

console.log(Builder);
Builder.build.implementation = function () {
this.networkInterceptors () .add(MyInterceptorObj) ;
return this.build();
bi
console.log("hook_okhttp3...");
1)
}
function main() {
hook_okhttp3();
}

setImmediate (main)
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import base64

from Crypto.Cipher import AES

def decrypt():
key = 'svOEKGb5WDOezmHE4FXCVQ=="
iv = '4B7eYzHTevzHvgVZfWVNIg=="'

def IMGdecrypt (bytearray):
imgkey = base64.decodebytes (
bytes ("svOEKGb5WD0ezmHE4FXCVQ==", encoding="utf8'))

imgiv = base64.decodebytes (
bytes ("4B7eYzHTevzHvgVZfWVNIg==", encoding='utf8'))

cipher = AES.new(imgkey, AES.MODE_CBC, imgiv)

# enStr += (len(enStr) % 4)*"="

# decryptByts = base64.urlsafe bé4decode (enStr)
msg = cipher.decrypt (bytearray)

def unpad(s): return s[0:-s[-1]]

return unpad (msg)

def my message_handler (message, payload):
if message["type"] == "send":

image = message["payload"

intArr = []
for m in image:
ival = int(m)
if ival < O:
ival += 256
intArr.append(ival)

bs = bytes (intArr)

bs

IMGdecrypt (bs)

fileName = "/root/ChaplO/tmp/"+str (uuid.uuidl()) + ".jpg"
print ('path is ', fileName)

f = open(fileName, 'wb')

f.write (bs)

f.close()

device = frida.get_usb_device ()

target = device.get_ frontmost_application(
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(py370) root@VXIDrOysue:~/Chap03# frida -U -1 1.js com.roysue.demo02

/| Frida 12.8.0 - A world-class dynamic instrumentation toolkit
(]
> _ | Commands :
/_/ 1_I help -> Displays the help system
. object? -> Display information about 'object'
g s exit/quit -> Exit
. . More info at https://www.frida.re/docs/home/
Attaching...

Script loaded successfully
Inside java perform function
Java.Use.Successfully!
Error: fun(): has more than one overload, use .overload(<signature>) to choose
from:
.overload('java.lang.String"')
.overload('int', 'int'")
at throwOverloadError (frida/node_modules/frida-java-bridge/lib/
class-factory.js:1020)
at frida/node_modules/frida-java-bridge/lib/class-factory.js:707
at /1.3s:11
at frida/node_modules/frida-java-bridge/lib/vm.Jjs:11
at E (frida/node_modules/frida-java-bridge/index.js:346
at frida/node_modules/frida-java-bridge/index.js:298
at frida/node_modules/frida-java-bridge/lib/vm.js:11
at frida/node_modules/frida-java-bridge/index.js:278
at main (/1.3s:12)

[LGE Nexus 5X::com.roysue.demo02]->





OEBPS/Images/Figure-P51_6059.jpg
function main () {

console.log("Script loaded successfully")
Java.perform(function () {
console.log("Inside java perform function")
var MainActivity = Java.use('com.roysue.demo02.MainActivity')
console.log("Java.Use.Successfully!") //ENZMI!
MainActivity.fun.implementation = function(x,y) {
console.log("x => ",x," y => ",y)

var ret_value

this.fun(x, y);
return ret_value

}
}

setImmediate (main)






OEBPS/Images/Figure-P264_9529.jpg
com.iluluty. fulao2 on (google: 8.1.0) [usb) # (agent) [djwkS3of2wa] Called android.graphics.BitmapFactory.decodeByteArray( (. in',
(agent) [djwk530f2wq) Called android.graphics.BitmapFactory.decodeByteArray( (i <ni. 1nt)

(agent) [djwk530f2wq] Called android.graphics.BitmapFactory.decodeByteArray((. tni. :nt)

(agent) [djwkS3of2wq] Called android.graphics.BitmapFactory.decodeByteArray( (. (ni. n1)

(agent) [djwk530f2wq] Backtrac

-bumptech.glide
-bumptech.glide
-bumptech.glide
.bumptech.glide.load.
-bumptech.glide.load.
.bumptech.glide. load.
.bumptech.glide.load.
.bumptech.glide. load.
.bumptech.glide.load.
-bumptech.glide.load.
.bumptech.glide. load.
.bumptech.glide.load.
-bumptech.glide. load.
.bumptech.glide.load.
-bumptech.glide. load.
.bumptech.glide.l0ad.o.h.u(Decodelob. Java
-bumptech.glide.l0ad.o.h. run(DecodeJob. java:7)

util.concurrent. ThreadPoolExecutor. runWorker (ThreadPoolExecutor. java:1162)

util.concurrent. ThreadPoolExecutorsWorker . run(ThreadPool Executor . java:636)

ang.Thread. run(Thread. java:764)
.bumptech.glide.l0ad.o.co.asbsa. run(GlideExecutor. Java:6)

.a(DecodePath. java
.a(DecodePath. java
.a(LoadPath. jav
.a(LoadPath. java:
~a(Decodelob. java
.a(DecodeJob. java
.a(DecodeJob. java
~k(DecodeJob. java

(Decodelob. Java
-a(SourceGenerator. java:36)
.a(DataCacheGenerator . jav:

(ByteBufferFileLoader. java:2)

.c.a(DataCacheGenerator . java:9)
.z.a(SourceGenerator. java.
“h.t(DecodeJob. java:d)

coooovoo0000000000

(agent) [diwk530f2wa] Arguments android.araphics.BitmapFactory.decodeByteArray(iobicct 0bject), (none), 23754)






OEBPS/Images/Figure-P52_6072.jpg
(py37@) o ' i0i0iioi-/Chapea# frida -U -1 1.js com.roysue.demo02

/ I Frida 12.8.0 - A world-class dynamic instrumentation toolkit
e

> Commands :

7 help - Displays the help system

object? - Display information about ‘object'
exit/quit — Exit

5wl More info at https://www.frida.re/docs/home/
Attaching ...

Script loaded successfully
Inside java perform function
Java.Use.Successfully!

[LGE Nexus 5X::com.roysue.demo@2]—> x = 50 y =» 30
x = 50y = 30
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Log.e (TAG, myheaders.name(i) + ": " + myheaders.value(i));

if (!HttpHeaders.hasBody (response)) {
Log.e (TAG, "<-- END HTTP");

} else if (bodyHasUnknownEncoding (response.headers())) {
Log.e (TAG, "<-- END HTTP (encoded body omitted)");

} else {
BufferedSource source = responseBody.source();
source.request (Long.MAX VALUE); // Buffer the entire body.

Buffer buffer = source.buffer();

Long gzippedLength = null;
if ("gzip".equalsIgnoreCase (myheaders.get ("Content-Encoding"))) {
gzippedLength = buffer.size();
GzipSource gzippedResponseBody = null;
try {
gzippedResponseBody = new GzipSource (buffer.clone());
buffer = new Buffer();
buffer.writeAll (gzippedResponseBody) ;
} finally {
if (gzippedResponseBody != null) {
gzippedResponseBody.close () ;

Charset charset = UTF8;
MediaType contentType = responseBody.contentType () ;
if (contentType != null) {

charset = contentType.charset (UTF8) ;

if (!isPlaintext (buffer)) {
Log.e(TAG, "");
Log.e (TAG, "<-- END HTTP (binary " + buffer.size() + "-byte body
omitted)");

return response;

if (contentLength != 0) {
Log.e(TAG, "");
Log.e (TAG, buffer.clone().readString(charset));

if (gzippedLength != null) {
Log.e(TAG, "<-- END HTTP (" + buffer.size() + "-byte, "
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public static final bytel[] c(byte[] bArr, byte[] bArr2, String str) throws
NoSuchAlgorithmException, NoSuchPaddingException, IllegalBlockSizeException,
BadPaddingException, InvalidAlgorithmParameterException, InvalidKeyException ({
Cipher instance = Cipher.getInstance ("AES/CBC/PKCS5Padding") ;
instance.init (2, new SecretKeySpec (bArr, "AES"), new
IvParameterSpec (bArr2));
byte[] doFinal = instance.doFinal (Base64.decode(str, 2));
Intrinsics.checkExpressionValueIsNotNull (doFinal,
"cipher.doFinal (Base64.de..de(text, Base64.NO_WRAP))");
return doFinal;
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(py370) 100 cucie/Chapoi# frida -U -1 1.js com.roysue.demod2
Frida 12.8.0 - A world-class dynamic instrumentation toolkit
- Commands :
7 | 1 help - Displays the help system
oie it object? - Display information about 'object'
exit/quit — Exit

More info at https://ww.frida.re/docs/home/

Attaching ...
Script loaded successfully
Error: Current thread is not attached to the Java WN; ase move this code inside a Java.perform() callback
at frida/node_modules/frida-java-bridge/lib/vm,js:28
at frida/node_modules/frida-java-bridge/1ib/class-factory.js:88
at testJavaPerform (/1.js:17)
at frida/runtime/core.js:55
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root@VXIDrOysue:~/Chap07# ping 192.168.50.130

PING 192.168.50.130 (192.168.50.130) 56(84) bytes of data.
64 bytes from 192.168.50.130: icmp seq=1 ttl=64 time=1031 ms
64 bytes from 192.168.50.130: icmp seq=2 ttl=64 time=31.3 ms
64 bytes from 192.168.50.130: icmp seq=3 ttl=64 time=298 ms

64 bytes from 192.168.50.130: icmp seq=4 ttl=64 time=178 ms
2C
- 192.168.50.130 ping statistics
4 packets transmitted, 4 received, 0% packet loss, time 3028ms
rtt min/avg/max/mdev = 31.348/384.710/1030.848/384.834 ms, pipe 2
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Press back to cancel adding this zip.

Magiskv20.4.zip

Zip signature verification

Reboot after installation is complete

Clear Zip Queve

Swipe to confirm Flash

Screenshot was saved to /data/media/O/Pictures/
Screenshots/Screenshot_2017-01-02-03-58-04.png
Starting ADB sideload feature

Cancelling ADB sideload

Screenshot was saved to /data/media/0/Pictures/
Screenshots/Screenshot_2017-01-02-04-09-15.png
Screenshot was saved to /data/media/O/Pictures/
Screenshots/Screenshot_2017-01-02-04-10-50,png
Installing 2ip file ‘/sdcard/Magisk-v20.4.21p

Checking for Digest file

agisk 20.4 Installer
Wounting /system
Wounting /vendor
Encrypted data, keep forceencrypt
Target image: /dev/block/mmcblkOp3?
Device platform: armd
Constructing environment
Boot image 15 signed with AVB 1.0
Unpacking boot image
Checking ramdisk status
Stock boot image detected
Patching ramdisk
Repacking boot image

Installing 2ip file '/sdcard/
Checking for Digest file

Magisk 20.4 Installer

Nounting /systes
Nounting /vendor
Encrypted data, keep forceencrypt
Target image: /dev/block/mecblk0p37
Device platform: arméd
Constructing envirorment
Boot image is signed with AVB 1.0
Unpacking boot image
- Checking ramdisk status
Stock boot image detected
Patching ramdisk
Repacking boot image
Screenshot was saved to /data/media/O/Picture:
Screenshots/Screenshot_2017-01-02-04-11-00.png
Flashing new boot image
Sign image with verity ke
Unmounting partitions
Done
Updating partition details
done
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Failed to install the following SDK components:
ndk;21.1.6352462 NDK (Side by side) 21.1.6352462
Install the missing components using the SDK manager in Android Studio.
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(py370) rootoviiiri cuci~/Chap83/frida-agent-exanple/Chapd3# frida -U com.roysue.demo®2 -1 4.js --no-pause
| Frida 12.8.0 - A world-class dynamic instrumentation toolkit
|
|  Commands:
| help -> Displays the help system

object? -> Display information about ‘object’
exit/quit -> Exit

More info at https://www.frida.re/docs/home/

Attaching...
total value = hello
search Complete
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006 DW= @845
0 1 Notitle ~ ® X

| cotokalii/a ping 192.168.50.48

PING 192.168.50.48 (192.168.50.48) 56(84) bytes of data.
¢ bytes from 192.168.50.48: icmp_seq=1 ttl=64
4 bytes from 192.168.50.48: icmp_seq=2 ttl=64
4 bytes from 192.168.50.48: icmp_seq=3 ttl=64
¢ bytes from 192.168.50.48: icmp_seq=4 ttl=64
4 bytes from 192.168.50.48: icmp_seq=5 ttl=64
4 bytes from 192.168.50.48: icmp_seq=6 ttl=64
o4 bytes from 192.168.50.48: icmp_seq=7 ttl=64 time=345 ms
o4 bytes from 192.168.50.48: icmp_seq=8 ttl=64 time=267 ms
o4 bytes from 192.168.50.48: icmp_seq=9 ttl=64 time=185 ms
o4 bytes from 192.168.50.48: icmp_seq=10 ttl=64 time=414 ms
k64 bytes from 192.168.50.48: icmp_seq=11 ttl=64 time=333 ms
54 bytes from 192.168.50.48: icmp_seq=12 ttl=64 time=253 ms
64 bytes from 192.168.50.48: icmp_seq=13 ttl=64 time=482 ms
k64 bytes from 192.168.50.48: icmp_seq=14 ttl=64 time=403 ms

.o

4

bytes from 192.168.50.48: icmp_seq=15 ttl=64 time=323 ms

4 bytes from 192.168.50.48: icmp_seq=16 ttl=64 time=78.5 ms

54 bytes from 192.168.50.48: icmp_seq=17 ttl=64 time=7.52 ms
o4 bytes from 192.168.50.48: icmp_seq=18 ttl=64 time=83.6 ms
64 bytes from 192.168.50.48: icmp_seq=19 ttl=64 time=80.2 ms
o4 bytes from 192.168.50.48: icmp_seq=20 ttl=64 time=230 ms
4 bytes from 192.168.50.48: icmp_seq=21 ttl=64 time=10.1 ms

192.168.50.48 ping statistics
1 packets transmitted, 21 received, 0% packet loss, time 20026ms
frtt min/avg/max/mdev = 7.517/271.235/504.659/148.886 ms
footekaliz/e |}

esc [ / I A -

Tab ctrl Alt < v > L)

d O 0O
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v Igr0so ~/Chapl1/rOso
» B gradle
> bu.idea
v Weapp
> .o
» B build
b libs
¥ hmsrc
» B androidTest

v Wepp
A CMakelLists.txt
% native-lib.cpp

» 1 java
> hzres
s+ AndroidManifest.xml
> Bmtest
i .gitignore
build.gradle
# proguard-rules.pro

e Al
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getter of total: cannot get an instance field without an instance.
input:1
frida/node_modules/frida-java-bridge/lib/class-factory.js:588
/4.3s:27

frida/node_modules/frida-java-bridge/lib/vm.js:11

E (frida/node_modules/frida-java-bridge/index.js:346)
frida/node_modules/frida-java-bridge/index.js:298
frida/node_modules/frida-java-bridge/lib/vm.js:11
frida/node_modules/frida-java-bridge/index.js:278
getTotalValue (/4.)s:42)
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System.getProperty ("http.proxyHost") ;
System.getProperty ("http.proxyPort") ;
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package com.roysue.r0so;

import androidx.appcompat.app.AppCompatActivity;

import android.os.Bundle;
import android.widget.TextView;

import android.util.Log;

public class MainActivity extends AppCompatActivity ({

// Used to load the 'native-1lib' library on application startup.
static {

System.loadLibrary("native-1ib");

/**

* A native method that is implemented by the 'native-1lib' native library,
* which is packaged with this application.

*/
public native String stringFromJNI () ;
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Java.use ('java.net.SocketOutputStream') .socketWrite.overload('[B', 'int',
'int') .implementation = function (b, off, len) {

var result = this.socketWrite(b, off, len)
console.log('socketWrite result,b, off, len=>', result, b, off, len)

var ByteString = Java.use("com.android.okhttp.okio.ByteString");
console.log('contents: => ', ByteString.of (b).hex())

return result
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root@VXIDrOysue: ~ Desktop

root@VXIDrOys..id-studio/bin @  root@VXIDrOysue: ~/Desktop M

run  0:00:18 device etho pkt(f]ilter: none
[c]ntfilter: on [blpssbytes/s [1]ocal aggr: mone (rlemote aggr: mone
[qluit [h)elp [s]orting [plackets [.] pause 9] switch device

172.16.21.132 ¢ 172.16.21.2 78b/s  132b/s
172.16.21.132 172.16.21.2 2340 396b

172.16.21.132 ¢ 172.16.21.2 a2b/s  71b/s
172.16.21.132 172.16.21.2 1276 215b

172.16.21.132 ¢ 172.16.21.2 28b/s  56b/s
172.16.21.132 172.16.21.2 86b 172b

172.16.21.132 ¢ 172.16.21.2 28b/s  S6b/s
172.16.21.132 172.16.21.2 84b 168b

172.16.21.132 ¢ t5203506-in-14.10100.net ob/s  49b/s
172.16.21.132 172.217.160.110 o 148b

UNKNOWNVA ¢~ UNKNOWNVA /s 34b/s
° ) 0.0.0.0 o 102b

222b/s 176b/s  398b/s
676b  531b  1.17K
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(py380) ruot“vxIDrOysue ~/Chapos# objection -g com.roysue.httpurlconnectiondemo explore -c SocketSuper.txt
Uslng use devx(e LGE Nelus 5X°

Runnmg :o'nands fron file..

Running: 'android hooking watch class android.net.LocalServerSocket'

t.accept()
e()

(agent) Hooking r t )
(agent) Hooking androi t.Loca

(agent) Hooking and et.Loca

(agent) Hooking andr et S

(agent) Hooking androi Loca

(agent) Hooking andr t

(agent) chlstcrlng job 3r605pjpe3y. Type
Running: ‘android hooking watch class android.net. Localsocket

(agent) Hooking i t.L 3
(agent) Hooking droi t.Loca
(agent) Hooking dr t A
(agent) Hooking 3
(agent) Hooking
(agent) Hooking
(agent) Hooking
(agent) Hooking
(agent) Hooking
(agent) Hooking
(agent) Hooking
(agent) Hooking
(agent) Hooking
(agent) Hooking
(agent) Hooking
(agent) Hooking
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function hookgO () {
Java.perform(function () {
Java.choose ("com.ilulutv.fulao2.film.1", {
onMatch: function (ins) {
console.log ("found ins:=>",ins)

ins.qg0.value = true;

},onComplete: function () {

console.log ("search completed!")

b
}
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[LGE Nexus 5X::com.roysue.demo02]-> Script loaded successfully

Inside java perform function

Error: secret: cannot call instance method without an instance
at n (frida/node_modules/frida-java-bridge/lib/class-factory.js:673)
at /3.js:9
at frida/node_modules/frida-java-bridge/lib/vm.js:11

at E (frida/node_modules/frida-java-bridge/index.js:346)
at frida/node_modules/frida-java-bridge/index.js:298
at frida/node_modules/frida-java-bridge/lib/vm.js:11
at frida/node_modules/frida-java-bridge/index.js:278
at main (/3.js:20)
at frida/runtime/core.js:55
Script loaded successfull






OEBPS/Images/Figure-P151_7682.jpg
° oo [EFEN ysue: MISERE

v ERREERN
HRSEESERRNRM:

ARRERRWALCKRES W-Fr ERA— LR,
® SR Mac #X

m o % =z
RE: AirPort

@R (scS)  CO/OVD (10E) e use RES 1P: 192.168.50.202

» iPadUs8 FRRE: 256.255.255.0
@ iPhone USB

n 6 F} . {:} USB 107100 LAN
HFPAN

mEamY Thunderbolt Ethernet






OEBPS/Images/Figure-P208_8674.jpg
(agent)
(agent)
(agent)
(agent)
(agent)
(agent)
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(agent)
(agent)
(agent)
(agent)
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Called
Called
Called
Called
Called
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Called
Called
Called
Called
Called
Called
Called
Called
Called
Called
Called
Called
Called
Called
Called
Called
Called

(agent)
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com, LLuLuty. 1ulao2 on (google: B.1.6) (usb] # plugin load /root/.objection/plugins/Wallbreaker
Loaded plugin: wallbreaker

com. 1luluty. fulao? on (google: 8.1.6) [usb] # plugin wallbreaker com.ilulutv.fulao2.film.l

Unknown or ambiguous command: ‘plugin wallbreaker com.ilulutv.fulao2.film.l ‘. Try ‘help plugin wallbreaker com.ilulutv.fulao2.film.l
com. iLuluty. fulao2 on (google: B8.1.6) [usb] # plugin wallbreaker objectsearch com.ilulutv.fulao2.fils.

[0x231a): 1{debeb61} (e6428162-cdce-457d-bb37-cb86de796edc) 716963ba LongFilaDescription)

com. 1lulutv. fulao2 on (google .0) [u plugin wallbreaker objectdump 6x231a

package com.ilulutv.fulac2.filn

class 1 (

static 152 R0; = null

* instance fields */
TextView A0; => [0x2cda): androidx.appcompat.widget.y{dabaaca V.ED..... ......I0 63,6-137,57 #7109021f app:id/text clarity)
Itlll]v.l.lywl B0; => [0x2c32): android.widget.RelativeLayout{3ff54e9 VFE. . .1D 218,0-397,63 #71090256 app:id/rl_cdn}
InageView (0; w> [0x2c12]: androidx.appcompat.widget.n{2abdcoc V.ED. .'9,0.63,63 #71690115 app:1d/image_cdn}
TextView 00; => [0x2bfa]: androidx.appcompat.widget.y(ef56a5 V.ED. .. 137,57 #716962fe app: id/text_cdn}
GifInageView £0; w> [0x2be2]: pl.droidsonroids.gif.GifInageView{26e9688 V.ED.. ... .10 33,0-96,63 #7090104 app:1d/gif_share)
LinearLayout 70; w> [6x2bc2]: android.widget.LinearLayout{fe2bS5d VFE...C.. . 106 #716901a1 app:1d/Ll_like}
ImageView G0; => [0x2baa): androidx.appcompat.widget.n{9b7bed2 V.ED. . . 33,0 96 63 #7109014d app:1d/iv_like)}
TextView Ho; => null
ImageView 10; => [0x2b9a]: androidx.appcompat.widget.n{29a4a59 V.ED. 33,0-96,63 #71090141 app:1d/iv_download)
TextView J0;
CustomExpandableLayout K0; => null
LinearLayout
TextView Mo;
TextView No;
String 0
int PO; = null
HashMap 00; => null
String co; => 129430
H [6x2002]: android.widget.LinearLayout{99ba630 V.E...... 1D ©,659-1080,754)}

[0x2aea]: Lazy value not initialized yet.

[0x2ada) : android.widget.LinearLayout{d0892a9 V.E...... 0,441-1080, 659}

null

;= true
; = null
null

androidx. appcompat .widget.y{13e113a VFED..C.. . 0,6-0,0 #7f69016c app:id/layout clarity sd)

int <0; w2
boolean to; => false

boolean u0; => false

LinearLayout v0; => [0x2aaa]: android.widget.LinearLayout{1c701c7 V.E. ++....1ID 26,26-1054,110 #71090166 app:1id/layout_cdn}
TextView v0; => [8x2a%]: androidx.appcompat.widget.y{c318d92 V.ED..... .ID 26,0-953,51 #71090316 app:id/text title}
TextView x0; => (0x2a8a): androidx.appcompat.widget.y{b271363 V.ED..... 1D 26,77-196,120 #71690352 app:1d/tv_date}
Relativelayout => [8x2a7a): android.widget.RelativeLayout {dbcfbt W .ID 26,0-205,63 #71090258 app:id/rl clarity}
ImageView :0; => [8x2a6a]: androidx.appcompat.widget.n{ade7819 V.ED . ©,0-63,63 #71690116 app:1d/inage clarity}
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public class MainActivity extends AppCompatActivity {

private String total = "hello";

@Override

protected void onCreate (Bundle savedInstanceState) {
super.onCreate (savedInstanceState);
setContentView (R.layout.activity_main);

while (true){

try {
Thread.sleep(1000);

} catch (InterruptedException e) {
e.printStackTrace () ;

fun (50, 30) ;
Log.d("rOysue.string" , fun("LoWeRcAsE Me!!!!!!llll"));

}
void fun(int x , int y ){
Log.d("rOysue.sum" , String.valueOf (x+y));
}
String fun(String x) {

return x.toLowerCase();

void secret () {

total += " secretFunc";

Log.d("rOysue.secret" , "this is secret func");
}
static void staticSecret () {

Log.d("rOysue.secret" , "this is static secret func");
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root@VXIDrOysue: ifconfig

etho: flags T,RUNNING,MULTICAST> mtu 1500
inenetmask 255.255.255.0 broadcast 192.168.50.255
inetb fe f:fec3:a28d prefixlen 64 scopeid 0x20<link>
ether 00:0c: 29 c3:a2:8d txqueuelen 1000 (Ethernet)
RX packets 40 bytes 12316 (12.0 KiB)
RX errors © dropped © overruns © frame 0
TX packets 29 bytes 2487 (2.4 KiB)
TX errors © dropped © overruns © carrier © collisions ©

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.6.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 6 bytes 318 (318.0 B)
RX errors © dropped © overruns © frame 0
TX packets 6 bytes 318 (318.0 B)
TX errors © dropped © overruns © carrier © collisions ©
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m. roysue.httpurlconnectiondemo on (google android hooking watch class method java.net.AbstractPlainSocketInpl.acquireFD --dump-ard

s --dump-backtrace --dump-return

(agent) Attempting to watch class pl and method

(agent) Hooking t Impl.

(agent) Registering job 59415213z, Type: wat K

m. roysue. httpurlconnectionde (google: 8.1.0) (agent) Called

(agent) Backtrace:
java.net.AbstractPlainSocketImpl.acquireFD(Native Method)
java.net.SocketOutputStrean. socketWrite (SocketOutputStrean. java:106)
java.net.SocketOutputStream.write(SocketOutputStream. java: 153)
com.android.okhttp.okio.Okio$1.write(Okio. java:76)
com.android.okhttp.okio.AsyncTineouts1.write(AsyncTimeout. java:155)
com.android.okhttp.okio.RealBuf feredsink. flush(RealBufferedSink. java:221)
com.android.okhttp. internal.http.HttplxStream. finishRequest (HttplxStream. java: 161)
com.android.okhttp. internal.http.HttpEngine. readNetworkResponse (HttpEngine. java:735)
com.android.okhttp. internal .http.HttpEngine. readResponse (HttpEngine. java:609)
com.android.okhttp. internal.huc.HttpURLConnect ionImpl . execute (HttpURLConnectionInpl . java:471)
com.android.okhttp. internal . huc. HttpURLConnectionImpl . getResponse (HttpURLConnect ionImpl. java:407)
com.android.okhttp. internal .huc. Ht tpURLConnectionImpl .get InputSt ream (Ht tpURLConnect ionImpl. java:244)
com. roysue. httpurlconnectiondemo.MainActivity$l. run(MainActivity.java:34)
java.lang.Thread. run(Thread. java:764)
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Create New Project

X Select a Project Template

Phoneand Tablet ~ Wear OS  Android TV
Master/Detail Flow Navigation Drawer Activity Settings Activity Scrolling Activity

C-

Tabbed Activity Fragment + ViewModel Native C++

Native C++
Creates a new project with an Empty Activity configured touse JNI. See documentation »
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function CallSecretFunc () {

Java.perform(function () {

/1 EA R

Java.choose ('com.roysue.demo02.MainActivity', {

onMatch: function (instance) {

instance.secret ()

by
onComplete: function() {
}
1)
3]
}
function getTotalValue () {
Java.perform(function () {
// console.log("Inside java perform function"

var MainActivity = Java.use ('com.roysue.demo02.MainActivity')

/1 hEREESH

Java.choose ('com.roysue.demo02.MainActivity"', {

onMatch: function (instance) {
// console.log('instance found',instance)
// instance.secret ()
console.log('total value = ',instance.total.value)
// console.log('secret func exec success')
I
onComplete: function() {

console.log('search Complete')

3]
}
setImmediate (getTotalValue)
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006 0w 835

&0 1 Notitle ~ ® X

loop txqueuelen 0 (Local Loopback)

RX packets 13277421 bytes 1429777024 (1.3 GiB)

RX errors 0 dropped 0 overruns 0 frame 0

TX packets 13277421 bytes 1429777024 (1.3 GiB)

TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0

p2p0: flags=4099<UP,BROADCAST MULTICAST> mtu 1500
ether 02:a0:34:93:90:62 txqueuelen 3000 (Ethernet)
RX packets 0 bytes 0 (0.0 B)
RX errors 0 dropped 0 overruns 0 frame 0
TX packets 0 bytes 0 (0.0 B)
TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0

r_rmnet_data0: flags=65<UP,RUNNING> mtu 3000

inet6 fe80::a0e2:e267:d6b9:7d41 prefixlen 64 scopeid 0x20
<link>

unspec 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00 txq
ueuelen 1000 (UNSPEC)

RX packets 0 bytes 0 (0.0 B)

RX errors 0 dropped 0 overruns 0 frame 0

TX packets 853 bytes 50792 (49.6 KiB)

TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0

rmnet_ipa0: flags=65<UP,RUNNING> mtu 2000

unspec 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00 txq
ueuelen 1000 (UNSPEC)

RX packets 0 bytes 0 (0.0 B)

RX errors 0 dropped 0 overruns 0 frame 0

TX packets 853 bytes 50792 (49.6 KiB)

TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0

AST,RUNNING ,MULTICAST> mtu 1500
netmask 255.255.255.0 broadcast 192.1

inet6 fe80::2a0:34ff:fe93:9062 prefixlen 64 scopeid 0x20<
ether 00:a0:34:93:90:62 txqueuelen 3000 (Ethernet)

RX packets 1003938 bytes 410646941 (391.6 MiB)

RX errors 0 dropped 0 overruns 0 frame 0

TX packets 624670 bytes 137528133 (131.1 MiB)

TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0

root@kali:/# §

e [

Ctrl

<
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xref: /libcore/ojluni/src/main/java/java/net/SocketOutputStrean. java
android-8.1.0_181_v| | History | Annotate | Line# | Scopes# | Navigate# | Raw | Download (Seareh) () current directory
80 * @param fd the FileDescriptor
81 * @param b the data to be written
82 * @param off the st of s the data
8 * @param len the number of bytes that are written
84 * @exception IOException If an 1/0 error has occurred
85 .
8 E  private native void socketWrited(FileDescriptor fd, byte[] b, int off,
87 int len) throws IOException;
88
89 .
9% * Writes to the socket with appropriate locking of the
91 2
92 * @param b the data to be written
93 * @param off the start offset in the data
9% . len the number of bytes that are written
95 * @exception IOfxception If an 1/0 error has occurred
%
== private void socketWrite(byte b[], int off, int len) throws IOException {
98 if (len <= @ 11 off < 11 len > b.length - off) {
99 if Clen == 0) {
100 return;
101 }
102 throw new ArrayIndexOutOfBoundsException(*len == * + len
103 + " off == " + Off + " buffer length == " + b.length);
104 }
105
106 FileDescriptor fd = impl.acquireFDQ);
107 try {
108 BlockGuard. get ThreadPol icy() . onNetwork();
109 sockethrited(fd, b, off, len);
10 } catch (SocketException se) {
m if (se instanceof sun.net.ConnectionResetException) {
12 impl. setConnectionResetPending();
13 se = new SocketException("Connection reset");
114 }
15 if (impl.isClosedOrPending0)) {
116 throw new SocketException(“Socket closed");
17 } else {
18 throw se;
119 }
120 } finally {
121 impl.releasefDQ);
122 }
123 }
124
125
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X Configure Activity

C

Native C++

Creates a new project with an Empty Activity configured to use JNI.

C++ Standard

Toolchain Default v

C++ feature support depends on Android
NDK version.
See documentation

Cancel

Previous
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rpc.exports = {
callsecretfunc : CallSecretFunc,
gettotalvalue : getTotalValue
i
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package com.roysue.demo02;

import androidx.appcompat.app.AppCompatActivity;

import android.os.Bundle;

import android.util.Log;

public class MainActivity exten

@Override

ds AppCompatActivity {

protected void onCreate (Bundle savedInstanceState) {

super.onCreate (savedInstanceState);

setContentView (R.layout.activity_main);

while (true) {

try {
Thread.sleep(1000)
} catch (InterruptedE

i

xception e) {

e.printStackTrace () ;

fun (50, 30);
Log.d("rOysue.string"

}

void fun(int x , int y ){

, fun("LoWeRcAsSE Me!!!!!lll1tm)),;

Log.d("rOysue.sum" , String.valueOf (x+y));

}
String fun(String x) {

return x.toLowerCase();

void secret () {
Log.d("rOysue.secret" ,

}

static void staticSecret () {

Log.d("rOysue.secret"

"this is secret func");

"this is static secret func");
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b
onComplete: function () {
}
i3]
b
}

setImmediate (OnClickListener) ;
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function main() {

console.log("Script loaded successfully ")

Java.perform(function () {

console.log("Inside java perform function")

// SRS

var MainActivity =

Java.use ('com.roysue.demo02.MainActivity")
MainActivity.staticSecret ()

/1 HFSREEE

Java.choose ('com.roysue.demo02.MainActivity"', {

onMatch: function(instance) {

console.log('instance found', instance)

instance.secret ()
b
onComplete: function () {

console.log('search Complete')

b
b
}

setImmediate (main)
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root@vxidroysue:~/.pyenv/versions/3.8.0/1ib/python3.8/site-packages/objection# cat agent.js |grep -n -1 -i hooking
9206- D, t={

9207- identifier: c.jobs.identifier(),

9208 implementations: [],

9269- type: "watch-class for: *.concat(e)

9210- };

9211- r.concat(["$init"]).forEach(function(r) {

9212- a[r).overloads.forEach(function(a) {

9213- var n = a.argumentTypes.map(function(e) {

9214- return e.className;

9215- i

9216: send("Hooking ".concat(o.colors.green(e), ".").concat(o.colors.greenBright(r), "(").concat(o.colors.re
9217- a.implementation = function() {

9218- return send(o.colors.blackBright( .concat(t.identifier, "] ")) + "Called ".concat(o.colors.green(e
thodName), “(").concat(o.colors.red(n.join(", “)), )

9219- a.apply(this, arguments);

9220- }, t.implementations.push(a);

9221- b

9222- }), c.jobs.add(t);
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root@VXIbroysue:~/Chaplo# frida -UF -1 hookEvent.js
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(base) oot uiinrOyeusi~/Chap03# adb logcat | grep r@ysue
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(base) root@VXIDrOysue:~/Chapo6#

01-01
01-01
01-01
01-01
01-01
01-01
01-01
01-01
01-01
01-01
01-01
01-01
01-01

00:
00:
00:
00:
00:
00:
00:
H
00:
('K
00:
00:
00:

31:
331
333
C§ A
31
3=
31}
3Ts
3317
31:
31
31:
1=

32.
B2*
335
33
34.
34.
35.
35.
37.
37.
38.
38.
39.

997
997
998
998
998
998
998
998
000
001
002
003
005

4722
4722
4722
4722
4722
4722
4722
4722
4722
4722
4722
4722
4722

4722
4722
4722
4722
4722
4722
4722
4722
4722
4722
4722
4722
4722

D
D
D
D
D
D
D
D
D
D
D
D
D

adb logcat
rlysue.
rlysue.
rlysue.
roysue.
roysue.
roysue.
roysue.
roysue.
roysue.
roysue.
roysue.
roysue.
roysue.

sum: 80
string: You
sum: 860
string: You
sum: 860
string: You
sum: 80
string: You
sum: 80
string: You
sum: 80
string: You
sum: 80

has

has

has

has

has

has

| grep r@ysue

been

been

been

been

been

been

hijacked
hijacked
hijacked
hijacked
hijacked

hijacked






OEBPS/Images/Figure-P208_8672.jpg
m.example. de (google: 16) android hooking watch class java.net.SocksSocketImpl
(agent) Hooking ( ksSocketI £
(agent) Hooking : (
(agent) Hooking i (
(agent) Hooking 1 (
(agent) Hooking (
(agent) Hooking

(agent) Hooking

(agent) Hooking

(agent) Hooking

(agent) Hooking

(agent) Hooking

(agent) Hooking

(agent) Hooking

(agent) Hooking

(agent) Hooking

(agent) Hooking

(agent) Hooking

(agent) Hooking

(agent) Hooking

(agent) Hooking

(agent) Hooking

(agent) Hooking

(agent) Hooking

(agent) Registering job vasa5226ez. Type:
com.example.demo82 on (google: 10)






OEBPS/Images/Figure-P271_10494.jpg
public void i() {
if (h() != null) {
androidx.fragment.app.d h2 = h();
if (h2 !'= null) {

((PlayerActivity) h2).a(true, "playpage dialog");

return;

}
throw new TypeCastException("null cannot be cast to non-null type

com.ilulutv.fulao2.film.PlayerActivity");

}
}

static final class t implements View.OnClickListener ({

/* renamed from: d reason: collision with root package name */

final /* synthetic */ 1 £11236d;

t (1 1lvar) {
this.f11236d = 1lVar;

public final void onClick(View view) {

if (!this.f11236d.q0) {
this. £11286d.1() ;

(!l.a(this.f11236d).d()) {

} else if
0, false, true);

this.f11236d.a(true, 8,
} else if (this.f11236d.m0) {
this.f11236d.a(true, 8, 0, false, true);

} else {

this.f11236d.a(false, 8, 8, false, false);
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(PY378) 1 iiiiiiiiii-/Chapdi# frida -U com.roysue.desod2 -1 3.)s ~.::i-# adb logcat | grep réysue
23521 23521 D rOysue. sum: 89

23521 23521 D roysue.string: lowercase

23521 23521 D rBysue. sum: 80

23521 23521 D réysue.string: lowercase

23521 23521 D rOysue.sum: 80

23521 23521 D réysue.string: lowercase

23521 23521 D rOysue. sum: 80

23521 23521 D roysue.string: lowercase me!!!
23521 23521 D rOysue.sum: 80

23521 23521 D r@ysue.string: lowercase me!!t!i111t
23521 23521 D rOysue.sun: 80

23521 23521 D rOysue.string: lowercase me!!!!iii1
23521 23521 D rOysue.sum: 80

23521 23521 D r@ysue.string: lowercase me!!t!!1111
23521 23521 D rOysue. sum: 80

23521 23521 D rOysue.string: lowercase me!!!!!!
23521 23521 D roysue 80

23521 23521 D roysue lowercase me! 1111111
23521 23521 D réysue

Frida 12.8.8 - A world-class dynasic instrusentation toolkit

Commands
help > Displays the help system
objec > Display information about ‘object
exit/quit -> Exit

re info at https://we.frida.re/docs/home/

Attaching. ..
Script loaded successfully

Inside java perform function

instance found com. roysue.demod2.MainActivity@sf9169a
search Complete

LGE Nexus 5X::com. roysue.demod2

Thank you g Fridal
(py376) X10r0y+ue:~/Chaps
py370) Droysun:-/Chap83s
(py370) Oysue:-/Chaphds a 4 ercase mettiiiiiis
py370) Oysuei-/Chaplls 6.769 23521 23584 s static secret func
Oysues~/Chapd3s 836 23521 23584 s secret func
. _/chasoss
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(py370) oo ViiniOysuei~/Chapod# frida --version
12.8.0
(py370) rootcViinrOysuei~/Chap0d# pip install objection==1.8.4
Collecting objection==1.8.4

Using cached objection-1.8.4.tar.gz (223 kB)
Requirement already satisfied: frida in /root/miniconda3/envs/py370/1lib/python3.7/si{
Requirement already satisfied: frida-tools<6.0.0 in /root/miniconda3/envs/py370/1ib/g
Requirement already satisfied: prompt toolkit<3.0.0,>=2.0.9 in /root/miniconda3/envs
Requirement already satisfied: pygments in /root/miniconda3/envs/py3760/1ib/python3.7
Collecting litecli==1.1.0

Using cached litecli-1.1.0-py2.py3-none-any.whl (46 kB)
Collecting cli-helpers[styles]>=1.0.1

Using cached cli_helpers-2.1.0-py3-none-any.whl (20 kB)
Collecting click

Using cached click-7.1.2-py2.py3-none-any.whl (82 kB)
Collecting configobj>=5.0.5

Using cached configobj-5.0.6-py3-none-any.whl
Requirement already satisfied: six in /root/miniconda3/envs/py370/1ib/python3.7/site
Requirement already satisfied: colorama<l1.0.0,>=0.2.7 in /root/miniconda3/envs/py370
Requirement already satisfied: wcwidth in /root/miniconda3/envs/py370/1ib/python3.7/4
Collecting sqlparse<0.3.0,>=0.2.2

Using cached sqlparse-0.2.4-py2.py3-none-any.whl (38 kB)
Collecting tabulate

Using cached tabulate-0.8.7-py3-none-any.whl (24 kB)
Collecting terminaltables>=3.0.0

Using cached terminaltables-3.1.0-py3-none-any.whl
Collecting delegator.py

Using cached delegator.py-0.1.1-py2.py3-none-any.whl (5.0 kB)
Collecting pexpect>=4.1.0
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(py370) . # objection version

objection: 1.8.4
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(py370) rootoViilroysuei~/Chapod4# objection --help
Usage: objection [OPTIONS] COMMAND [ARGS]...

Runtime Mobile Exploration
by: @leonjza from @sensepost

By default, communications will happen over USB, unless the --network
option is provided.

Options:
-N, --network Connect using a network connection instead of
USB. [default: False]

-h, --host TEXT [default: 127.0.0.1]

-p, --port INTEGER [default: 27042]

-ah, --api-host TEXT [default: 127.0.0.1]

-ap, --api-port INTEGER [default: 8888]

-g, --gadget TEXT Name of the Frida Gadget/Process to connect to.
[default: Gadget]

-S, --serial TEXT A device serial to connect to.
-d, --debug Enable debug mode with verbose output. (Includes
agent source map in stack traces)

--help Show this message and exit.

Commands :
api Start the objection API server in headless mode.
device-type Get information about an attached device.
explore Start the objection exploration REPL.
patchapk Patch an APK with the frida-gadget.so.
patchipa Patch an IPA with the FridaGadget dylib.
run Run a single objection command.
version Prints the current version and exists.
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(py370) root@VXIDrOysue:~/Chap04# objection —-g com.android.settings explore

Using USB device 'LGE Nexus 5X°

Agent injected and responds ok!

|___| (object)inject (ion) v1.8.4

Runtime Mobile Exploration

by: @leonjza from @sensepost

[tab] for command suggestions

com.android.settings on (google: 8.1.0) [usb] #
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(py370) root@VxIDrOysue:~/Chap03/frida-agent-example/Chap03# python loader.py

Enter command:

1: Exit

2: Call secret function
3: Get Total Value
choice:3

total value = hello
search Complete

Enter command:

AYNEXIT

2: Call secret function
3: Get Total Value
choice:2

secret func exec success

Enter command:

13 Exit

2: Call secret function

3: Get Total Value

choice:3

total value = hello secretFunc
search Complete
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(py370) root@VXIDrOysue:~/ChapO4# pip --version
pip 20.3.3 from /root/miniconda3/envs/py370/1lib/python3.7/site-packages/pip
(python 3.7)
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(py370) root@VXIDrOysue:~/Chap04# frida --version

12.8.0
(py370) root@VXIDrOysue:~/Chap04# pip install objection==1.8.4

Collecting objection==1.8.4

Successfully built objection
(py370) root@VXIDrOysue:~/Chap04# objection version

objection: 1.8.4
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%)

Jacobs @

on,

| hook

hon>=3.5
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1280

< ccocass

1.9.0
Mar29,2020

Compare+
184

Jan 30,2020

183
Dec2,2019

182

Mews 2010

Frida
@ oleavr

See http://www.frida.re/news/ for details.

- Assets 115

© frida-cir-12.8.0-windows-x86.dil.xz

@ frida-cir-12.8.0-windows-x86_64.dll.xz

@ frida-core-devkit-12.8.0-android-arm.tar.xz
© frida-core-devkit-12.8.0-android-arm64.tar.xz

© frida-core-devkit-12.8.0-android-x86.tar.xz

109 commits to master since this
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[LGE Nexus 5X::com.roysue.demo02]-> CallSecretFunc()

secret func exec success
[LGE Nexus 5X::com.roysue.demo02]-> getTotalValue()

total value = hello secretFunc
search Complete
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import frida, sys

def on_message (message, data):
if message['type'] == 'send':
print ("[*] {0}".format (message['payload']))
else:

print (message)

device = frida.get_usb_device ()

process = device.attach('com.roysue.demo02"')

with open('4.js') as f:
jscode = f.read()

script = process.create_script (jscode)

script.on('message', on_message)

script.load()

command = ""
while 1 ==
command = input ("\nEnter command:\nl: Exit\n2: Call secret function\n3: Get
Total Value\nchoice:")
if command == "1":
break
elif command == "2": #7EXEIFA

script.exports.callsecretfunc()

elif command == "3":

script.exports.gettotalvalue ()
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com.android.settings on (google: 8.1.0) [usb] # android hooking list activities
com.android.settings.ActivityPicker
com.android.settings.AirplaneModeVoiceActivity
com.android.settings.AllowBindAppWidgetActivity
com.android.settings.AppWidgetPickActivity
com.android.settings.BandMode
com.android.settings.Display
com.android.settings.DisplaySettings
com.android.settings.EncryptionInterstitial
com.android.settings.FallbackHome
com.android.settings.HelpTrampoline
com.android.settings.LanguageSettings
com.android.settings.ManageApplications
com.android.settings.MonitoringCertInfoActivity

com.android.settings.RadioInfo

Found 239 classes
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com

com.

com.

com.
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android.

android.

settings
settings
settings

settings

Found 3 classes

on (google: 8.1.0) [usb] # android hooking list services
.SettingsDumpService

.TetherService

.bluetooth.BluetoothPairingService
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om.android. setting: google: 8.1.0 android hooking list class methods android.hardware.display.DisplayManager

private android.view.Display android.hardware.display.DisplayManager.getOrCreateDisplayLocked(1int,boolean)

private void android.hardware.display.DisplayManager.addAl\DisplaysLocked (java.util.ArrayList<android.view.Display>, int(])

private void android.hardware.display.DisplayManager.addPresentationDisplaysLocked(java.util.ArrayList<android.view.Display>, int(], nt)

public android.graphics.Point android.hardware.display.DisplayManager.getStableDisplaySize()

public android.hardware.display.VirtualDisplay android.hardware.display.DisplayManager. createVirtualDisplay(android.media.projection.MediaProjection, java.lang.Strin
9.1int, int, int,android.view.Surface, int,android. hardware.display.VirtualDisplaysCallback,android.os.Handler, java. lang.String)

public android.hardware.display.VirtualDisplay android.hardware.display.DisplayManager . createVirtualDisplay(java.lang.String, int,int,int,android.view.Surface, int)
public android.hardware.display.VirtualDisplay android.hardware.display.DisplayManager. createVirtualDisplay(java.lang.String, int,int,int,android.view.Surface, int,an
droid.hardware.display.VirtualDisplaysCallback,android.os.Handler)

public android.hardware.display.WifiDisplayStatus android.hardware.display.DisplayManager.getwifiDisplayStatus()

public android.view.Display android.hardware.display.DisplayManager.getDisplay(int)

public android.view.Display[] android.hardware.display.DisplayManager.getDisplays()

public android.view.Display(] android.hardware.display.DisplayManager.getDisplays(java.lang.String)

public void android.hardware.display.DisplayManager. connectWifiDisplay(java.lang.String)

public void android.hardware.display.DisplayManager.disconnectWifiDisplay()

public void android.hardware.display.DisplayManager. forgetWifiDisplay(java.lang.String)

public void android.hardware.display.DisplayManager. pausewifiDisplay()

public void android.hardware.display.DisplayManager. registerDisplayListener (android.hardware.display.DisplayManagersDisplayListener, android.os.Handler)

public void android.hardware.display.DisplayManager. renameWsifiDisplay(java.lang.String, java.lang.String)

public void android.hardware.display.DisplayManager . resuneWsifiDisplay()

public void android.hardware.display.DisplayManager. startWifiDisplayScan()

public void android.hardware.display.DisplayManager . stopWifiDisplayScan()

public void android.hardware.display.DisplayManager.unregisterDisplayListener(android.hardware.display.DisplayManagersDisplayListener)

Found 21 method(s)






OEBPS/Images/Figure-P71_10617.jpg
com.android.settings on (google: 8.1.0) [usb] # android hooking search classes

display
[Landroid.icu.text.DisplayContext$Type;
[Landroid.icu.text .DisplayContext;
[Landroid.view.Display$Mode;
android.hardware.display.DisplayManager

javax.microedition.khronos.egl.EGLDisplay

Found 58 classes
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Frida Version
Process Architecture
Process Platform

Debugger Attached

Script Runtime

Script Filename /scriptl.js
Frida Heap Size 19.7 MiB
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com.android.settings on (google: 8.1.0) [usb] # android hooking search methods

display

Warning, searching all classes may take some time and in some cases, crash the

target Application.

Continue?

android.

android.

android

android.

android.

android

android.

App.
App.
.App.
App.
App.
.App.
android.

App
App

[y/N]: y

Found 6103 classes,

ActionBar.
ActionBar.
ActionBar.
ActionBar.
ActionBar.

ActionBar.

.ActionBar.

.ActionBar.

searching methods (this may take some time)...

getDisplayOptions
setDefaultDisplayHomeAsUpEnabled
setDisplayHomeAsUpEnabled
setDisplayOptions
setDisplayOptions
setDisplayShowCustomEnabled
setDisplayShowHomeEnabled
setDisplayShowTitleEnabled
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com.android.settings (google: 8.1.0) android hooking search methods display
Warning, searching all classes may take some time and in some cases, crash the target application
Continue? [y/N]: y

Found 6103 classes, searching methods (this may take some time)...
android.app.ActionBar.getDisplayOptions
android.app.ActionBar.setDefaultDisplayHomeAsUpEnabled
android.app.ActionBar.setDisplayHomeAsUpEnabled
android.app.ActionBar.setDisplayOptions

android.app.ActionBar.setDisplayOptions
android.app.ActionBar.setDisplayShowCustomEnabled
android.app.ActionBar.setDisplayShowHomeEnabled
android.app.ActionBar.setDisplayShowTitleEnabled
android.app.ActionBar.setDisplayUselLogoEnabled
android.app.Activity.dispatchMovedToDisplay

android.app.Activity.onMovedToDisplay

android.app.ActivityOptions.getLaunchDisplayId
android.app.ActivityOptions.setLaunchDisplayId
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! Execute an Operating System command

android Commands specific to Android
cd Change the current working director
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com.android.settings on (google: 8.1.0)
Command: env

Usage: env

Display directory information for the current application environment.

On i0S devices, this includes the location of the applications bundle,
the Documents/ and Library/ directory.

On Android devices, this includes the location of the files and cache
directories to name a few.

Examples:
env
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# android hooking list classes

com.android.settings on (google: 8.1.0) [usb] # android hooking list classes

org.apache.http.client.HttpClient
org.apache.http.client.ResponseHandler
org.apache.http.client.methods.AbortableHttpRequest
org.apache.http.client.methods.HttpRequestBase
org.apache.http.client.methods.HttpUriRequest
org.apache.http.client.params.HttpClientParams

org.apache.http.conn.ClientConnectionManager

void

Found 6103 classes
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// PR proto A

syntax = "proto3";

// KT Java KIARKEE

option java multiple files = true;

/7 FREARIIFEIZIAEA 4 Java BA T

option java_package = "com.xuexiang.protobufdemo";
option java outer classname = "HelloWorldProto";
option objc class_prefix = "HLW";

/7 EWEL

package helloworld;

// The request message containing the user's name
message HelloRequest ({

string name = 1;

int32 sex = 2;

}

// The response message containing the greetings
message HelloReply {
string message = 1;

}
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CUULoUiin Gy uei~/ChapB9# proxychains git clone -b v1.33.0 https://github.com/grpc/grpc-java
ProxyChains-3.1 (http://proxychains.sf.net)

Cloning into 'grpc-java'...
|S-chain|-<>-192.168.1.101:7890-<><>-13.229.188.59:443-<><>-0K

remote: Enumerating objects: 183, done.

remote: Counting objects: 100% (183/183), done.

remote: Compressing objects: 100% (143/143), done.

remote: Total 128433 (delta 32), reused 66 (delta 2), pack-reused 128250
Receiving objects: 100% (128433/128433), 48.51 MiB | 131.00 KiB/s, done.
Resolving deltas: 100% (64774/64774), done.

Note: switching to 'bec6a8638de963597fd3dd264280c4309e339966" .

You are in ‘'detached HEAD' state. You can look around, make experimental
changes and commit them, and you can discard any commits you make in this
state without impacting any branches by switching back to a branch.

If you want to create a new branch to retain commits you create, you may
do so (now or later) by using -c with the switch command. Example:

git switch -c <new-branch-name>
Or undo this operation with:

git switch -

Turn off this advice by setting config variable advice.detachedHead to false

ContUEInr Gy uri~/Chap09¥ cd grpc-java/examples

rontOVNInr gy suei~/ChapB9/grpe-java/examples# ./gradlew installDist

Picked up _JAVA OPTIONS: -Dawt.useSystemAAFontSettings=on -Dswing.aatext=true
Starting a Gradle Daemon (subsequent builds will be faster)

Cen => 0% INITIALIZING [413ms]

> Evaluating settings

AC ooVl oysusi~/ChapB9/grpe-java/examples# proxychains ./gradlew installDist
ProxyChains-3.1 (http://proxychains.sf.net)

Picked up _JAVA OPTIONS: -Dawt.useSystemAAFontSettings=on -Dswing.aatext=true

Deprecated Gradle features were used in this build, making it incompatible with Gradle 7.0.
Use '--warning-mode all' to show the individual deprecation warnings.
See https://docs.gradle.org/6.5.1/userguide/command_line_interface.html#sec:command line warnings

BUILD SUCCESSFUL in 1m 5@s
16 actionable tasks: 16 executed
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Text search
Search for text:

com.xabber.android.data.message.AbstractChat.sendMessage
Search definitions of: Search options:

v|Class [v|Method Field Code Case insensitive

@ com.xabber.android.data. sage.AbstractChat.sendMessage (MessageItem)
@ com.xabber.android.data.message.AbstractChat.sendMessages()

<- l -> Showing results 1 to 2 of 2

Cancel
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cQe0s e®uigm3 s O0ES RN RED

BI[ 1 Setting up Server ~ ® X =  KeX Manager

Welcome to the Kali NetHunter Desktop Experience.
You can start multiple sessions as different users, add, save,
and restore your own custom resolutions, start KeX at boot
and even output KeX to HOMI.

SETUP LOCAL SERVER

[ Localhost Only [0 Enable at boot
USER: DISPLAY:

root 1
START SERVER STOP SERVER

KeX Server Status: STOPPED Q

Active Sessions: None
OPEN KEX CLIENT

SHOW ADVANCED SETTINGS
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Google Nexus 5X (1080x1920, 420dpi)

€4 0832

https: //wiki. termux. com
//termux. com/ community
https://gitter. im/termux/termux
IRC channel #termux on freenode
jorking with packages

* Search packages
* Install a package
* Upgrade packages

pkg search <query>
pkg install <package>
pkg upgrade

ubscribing to additional repositories

* Root pkg install ro
* Unstable: pkg install unsta

. xn pkg install x11-repo

repo
-repo

eport issues at https://termux

com/issues

CTRL ALT
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con. xabber.android on (google:

ce --dump-return
(agent) Atteapting to watch class con.xabber.ondroid.data message.AbstractChat and method sendMessage.

(agent) Hooking com. xabber .android. data.message.AbstractChat . sendh o

(agent) Registering job dv53uSh7xvw. Type: watch-method for .xabber.android.data.message. . Annrnu(hut sendMessage

con. xabber. android on (google: 8.1 + (sgent) s Catied con.xabber android.data.mess age  NNRRNSNNMRRTMEURIN - -« 1114 dito datanas
n.Messagelten)

10n$16. run(Unknown Source:2)
util.concurrent. ExecutorssRunnableAdapter. call (Executors.
util.concurrent . FutureTask. run(FutureTask. java:266)

(agent) (dvs3ush7xvu] Arguments con. xabber.android. data. sessage. AbstractChat. s agelten « {(uniqueld:4865025D.-037b-4004-b025-60e6ce1 71as)  (account:tes
JCCoxt:Faghn) JimarkupText:nutL), (action:notl), (inconing: false), lencrypted: (a1se), (of 1

t2568xabber . org/xabber -android-6Gabe7Vl) , (user: test255axabber. org} , (resource: )
ine: Talse) , (tinestanp:1614218697501), (delayTimestamp:null) , {error: false}, (erro L1}, (delivered: false), (displayed: false}, {sent: false), (read:true}, (stanz

81d:607a4284 - 1418-4d19-abc7 - 391c16c94ad8} , {{sReceivedFronMessageArchive: false}, {forwarded: false}, {f1leUri:null}, (filePath:null}, {1sInage: false}, {imageWidth:null}, (1
[mageHeight:null), (fileSize:null}, (acknowledged: false}, (isInProgress: false}, (attachments:Realnl 1), {ariginalStanza:null}, (originalFrom: test2560xabbar
org/xabber -android-6Gade7Vl), (parentMessageld:null}, (previousId:1614218421265966) , {archivedId: null}, {groupchatUserTd:null}, {forvardedIds:RealnList<Forwardid>(8]}, (

frosHUC: false} ])
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User's Guide

wiki

root@iali: /

Questions and Answers

Mailing Lists
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vbox86p:/data/local/tmp #./frida-server-12.8.0- android-x86 -help

Usage:
frida [OPTION..]

Help Options:
-h, —--help

Application Options:

--version

-1, --listen=ADDRESS

-d, —--directory=DIRECTORY
-D, —--daemonize

-v, —--verbose

Show help options

Output version information and exit
Listen on ADDRESS
Store binaries in DIRECTORY

Detach and become a daemon
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Con.xabber. android o (google: B.1.0) [usb) # plugin load /root/.objection/plugins/Wallbreaker
Loaded plugin: wallbreaker

con. xabber .android on (google: 8.1.0) # plugin wallbreaker objectsearch com.xabber.android.dat: 2 n.Messagelten
[0x2962]: com.xabber.android.data.database.nessagereala. Hessagel tongb74S1ac

19x2952] : .messagereala. NessageIteng?89a039

com. xabber android o (google: 8.1.0) [usb] # plugin wallbreaker objectdump 8x2952

packsge com.xabber.android.data.database.messagerealn
class Messageltes |

String accouni; => test256@xabber.org/xabber-android-66q0e7v]

boolean ackiowiedged; = false

Steang o jw aull

String archivedio; = null

RealaList ofiachucnts; = null

Long 4elayTinestans; = null
;= fal

String «ror0escriptiong = null
String filePatn; = null
Long 11e = null
String {1100 = null
boolean foruarced; m false
RealaList forvardedids; w> null
se
String 9roupchaiiseridy = aull
Leaseteiont; = aull
LraeRia s = null
Lncheing; = true
LiTnage; = null
LsInProgress; => aull
0§ sRaceLvedF roses sageArchi
String sarkupTert; = aull
boolean o1 11ine; w> false

String => <message tos'test256gxabber.org/xabber-android-6Gq0e7V]’ froms'test2SSexabber.org/16722126714774161143390846771' 1d='e70654d9- 1980
4b64-291e-675777c104d" xal:lang='en’ type='chat'><body>adsdasd</body><archived xalnse'urn:xmpp:man:tap’ Xmlns:streame'http://etherx.jabber.org/stresns’ bys'test25
ixabber.org' ide"1614218756387603 ' ></archived><stanza-1d xalns='urn:xmpp:sid:9' xmlns:streams'http://etherx.jabber.org/streans’ by='test256@xabber.org’ ide'1614218
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OEBPS/Images/Figure-P87_6595.jpg
ida-server-12.8.0-android-x86 -1 0.0.0.0:8888

QbéxBSp:/data/lo(al/tmp # netstat -tulp | grep frida
tcp 0 0 0.0.0.0:8888 0.0.0.0:*
LISTEN 3443/frida-server-12.8.0-android

-x86
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// JSON

{

"name": "rOysue",
"sex": "man"

}

// Protobuf
{

1: "rOysue",
2: "man"

}
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root@VxIbréysue:~# ifconfig
eth®: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.31.93 netmask 255.255.255.0 broadcast 192.168.31.255
inet6 feB80::20c:29ff:fec3:228d prefixlen 64 scopeid 0x20<link>
ether 00:0c:29:c3:a2:8d txqueuelen 1000 (Ethernet)
RX packets 2095 bytes 126754 (123.7 KiB)
RX errors © dropped @ overruns @ frame @
TX packets 80 bytes 6873 (6.7 KiB)
TX errors © dropped © overruns 0 carrier © collisions 6

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.60
inet6 ::1 prefixlen 128 scopeid 0x16<host>
loop txqueuelen 1060 (Local Loopback)
RX packets 20 bytes 864 (864.0 B)
RX errors © dropped © overruns @ frame @
TX packets 20 bytes 864 (864.0 B)
TX errors © dropped © overruns © carrier 8 collisions @

rooteVXIDroysue:~/Chapl2# ifconfig
eth®: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.31.93 netmask 255.255.255.0 broadcast 192.168.31.255
inet6 feB80::20c:29ff:fec3:a28d prefixlen 64 scopeid 0x20<link>
ether 00:0c:29:c3:a2:8d txqueuelen 1000 (Ethernet)
RX packets 2095 bytes 126754 (123.7 KiB)
RX errors © dropped ® overruns © frame ©
TX packets 67 bytes 5892 (5.7 KiB)
TX errors © dropped © overruns © carrier ® collisions ©

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid ©x1@<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 20 bytes 864 (864.0 B)
RX errors © dropped ® overruns © frame ©
TX packets 20 bytes 864 (864.0 B)
TX errors © dropped © overruns © carrier ® collisions ©

wlan®: flags=4099<UP,BROADCAST,MULTICAST> mtu 1500
ether 4e:56:ad:92:a0:5d txqueuelen 1000 (Ethernet)
RX packets © bytes © (0.0 B)
RX errors © dropped ® overruns © frame 0
TX packets 30 bytes 3392 (3.3 KiB)
TX errors © dropped © overruns © carrier ® collisions ©
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com.shimeng.qqg2693533893 on (Android: 8.0.0) [net] # android hooking watch class

com.shimeng.qq2693533893.MyServiceOne
(agent) Hooking com.shimeng.qgq2693533893.MyServiceOne.
(agent) Hooking com.shimeng.qq2693533893.MyServiceOne
(com.shimeng.qg2693533893.MyServiceOne)
(agent) Hooking com.shimeng.qq2693533893.MyServiceOne
(com.shimeng.qg2693533893.MyServiceOne)
(agent) Hooking com.shimeng.gg2693533893.MyServiceOne
(agent) Hooking com.shimeng.qg2693533893.MyServiceOne
(agent) Hooking com.shimeng.gq2693533893.MyServiceOne

(agent) Hooking com.shimeng.qg2693533893.MyServiceOne.
(java.lang.String)

(agent) Hooking com.shimeng.qg2693533893.MyServiceOne
(java.lang.String)

(agent) Hooking com.shimeng.gg2693533893.MyServiceOne

(agent) Registering job 9dw79ii6ip. Type: watch-class
qgg2693533893.MyServiceOne

com.shimeng.qg2693533893 on (Android: 8.0.0) [net] #

JhE

SHAL (java.util.Map)

.access$1000014

.access$L1000000

.access$L1000002 ()

.access$11000003 ()
.access$L1000004 ()

smsOpera

A ¥ 9

LSO

for: com.shimeng.
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15 hookSocket.js

1

Xt
1
2
3
4
]
6
7
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]

mpp.txt

android
android
android
android
android
android
android
android
android
android

£ wsitxt

hooking
hooking
hooking
hooking
hooking
hooking
hooking
hooking
hooking
hooking

£ xmpptxt X

class
class
class
class
class
class
class
class
class
class

com. xabber.

com. xabber
com. xabber

com. xabber

£ xmpp.log

xmpp . smack

.xmpp . smack
.xmpp . smack
com. xabber.
com. xabber.
com. xabber.

xmpp . smack
xmpp . smack

xmpp . smack.
.xmpp . smack
com. xabber.
com. xabber .
com. xabber.

xmpp . smack
xmpp . smack

xmpp . smack .

£ objection.log

-XMPPTCPConnection
.XMPPTCPConnection$l

. XMPPTCPConnection$2

. XMPPTCPConnection$3
-XMPPTCPConnection$PacketReader

XMPPTCPConnection$PacketReader$l

-XMPPTCPConnection$PacketWriter
.XMPPTCPConnection$PacketWriter$l

Figuration
figur $Builder
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DEY=1ak) © W% . 01020

tepdump
/data/data/com. termux/files/usr/bin &
$ tcpdump --help

1.v3)

Cfi ) [ -E algo:secret ) [
G seconds )

terface ) [ -j tstamptype ] [ -
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GDA3.86(Free Edition)

YHE 2SMCFB YR JIJedBAHHMN B S RMENR

& © Apkrile on shiseng MOE. MOEORIB00 st
® Sasalnfo //Package com.shimeng.qq2693533893. MainActivity;
» AP .05 Bundle;
 AllStrings content .Context;
it miont-nets
® AndroigManifest import java.lang.Class;
& Hexview isport java.lang.String;
& Malscan isport android. content. Componenthame;

import Jove: 1ang NocLassDerFoumdError
® & Accesspernission topart Jove. Lo Tarovestes
© ¥4 DexClass

8 @ con.shiseng protected void MeinActivity.oncreate(Bundle po) //metnodseesess

99269 {
® @ D30 int vie; I
@ @ shell int vi = this;
LY 3 d LogCatBroadcaster .start (vi);
® @ Bos soper oncreste(s8);
©® Logcatsrosscaster R

int vi3 = vil;

throw vil;
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(agent) Hooking com.xabber. smack, XHPPTCPConnect ionConfigurat ionsBuilder.build()

(agent) Hooking cos. xabber smack. XHPPTCPConnect ionCon igurat ionsBuilder.getThis()

(agent) Hooking com.xabber smack. XMPPTCPConnect tonConf igurat ionsBuilder.getThis()

(agent) Hooking com.xabber smack. XMPPTCPConnectionConfigurationsBuilder.setCompressionEnabled (i o)

(agent) Hooking con. xabber . xapp. smack, XKMPPTCPConnect ionConfigurat onsBuilder . setConnectTimeout ()

(agent) Registering job 3ou7plzpkle. Type: watch-class for: com.xabber.xmpp.smack.XMPPTCPConnectionConfigurationsBuilder

Runtise Mobile Exploration
by: @leonjza from @sensepost

[tab] for command suggestions
com. xabber n (google: 8.1.8) (agent) [0cSnhep
(agent) [6cSnhepjk7ns] Called com.xabber.xmpp.smack.XMPPTCPConnect 1of g
6cSnhepik7ns] Called com. xabber. xupp. swack, XHPPTCPConnect 1on., getMaxSaResuspt ionTime ()
[g78taz01fpa] Called con.xabber.xmpp. smack.XMPPTCPConnect lonsPacketWriter . throwotConnectedException] fDoneAndResuspt 1onNotPossible()
[6cSnhepik7ns) Called com.xabber.xmpp.smack.XMPPTCPConnection.sendStanzalnternal(: Stanza)
(agent) 22011pa] Called com.xabber .xmpp. snack.XHPPTCPConnect LonsPacketWriter .sendStroanElesent (: s | o, smack, packat ,Element)
(agent) [g7ataz0tfpa] Called com. xabber.xapp. sack.XMPPTCPConnect LonsPacketWriter. throwhotConnectedExcept ionI fDoneAndResuspt ionNotPossible()
(agent) [g7ataz0tfpa] Called com. xabber.xapp. sRack.XMPPTCPCONNECt 10nSPaCketWriter. sendStreanELement (o ( | ivo:oftunle tiach nacket ©lerani)
(agent) | z ] Called com.xabber.xmpp.smack . XMPPTCPConnectionsPacketWriter. throwNotConnectedExceptionlfDoneAndResumptionNotPossible()
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bulthead:/ # [NEINR
tcpdump: verbose OUtput suppressed, use -v or -wv for full protocol decode

35:20.103995 1P 192.168.50.129.5555 > VXIDroysue.32832: Flags (P.], seq 3353989993:3353990174, ack 2707046112, win 12150, options (nop,nop,TS val 201282820 ecr 8
194757], length 181

35:20.113517 IP 192.168.50.129.2038 > RT-AC66U_B1-D530.domain: 1047+ PTR? 47.50.168.192.1n-addr.arpa. (44)

35:20.116097 1P VXIDrOysue,32832 > 192.168.50.120.5555: Flags [P.], seq 1:25, ack 181, win 2130, options [nop,nop,TS val 895494980 ecr 201282820], length 24
35:20.116452 IP 192.168.50.129.5555 > VXIDroysue.32832: Flags [.], ack 25, win 12150, options [nop,nop,TS val 201282824 ecr 895494980), length @

35:20.119514 IP RT-AC66U_B1-D530.domain > 192.168.50.129.2038: 1647* 1/6/6 PTR VXIDroysue. (68)

35:20.122496 IP 192.168.50.129,5555 > VXIDroysue.32832: Flags (P.], seq 181:397, ack 25, win 12150, options [nop.nop,TS val 201282826 ecr 895494980], langth 216
35:20.123368 IP 192.168.50.129,31044 > RT-AC66U_B1-0530.domain: 10334+ PTR? 1.50.168.192.1n-addr.arpa. (43)

35:20.125001 IP RT-AC66U_B1-D530.domain > 192.168.50.129.31044: 10334* 1/6/0 PTR RT-AC66U B1-D530. (73)

35:20.126309 1P VXIDroysue.32832 > 192.168.50.120.5555: Flags [P.], seq 25:49, ack 397, win 2130, options [nop,nop,TS val 895404994 ecr 201282826), lenjth 24
:35:20.128953 IP 192.168.50.129.5555 > VXIDrOysue.32832: Flags [P. 397:1499, ack 49, win 12150, options [nop,nop,TS val 201282828 ecr 895494994, length 110

35:20.134102 IP VXIDrOysue.32832 > 192.168.50.120.5555: Flags (P.], seq 49:73, ack 1499, win 2130, options [nop,nop,TS val 895495000 ecr 201282828), length 24
35:20.135005 1P 192.168.50.129.5555 > VXIDroysue.32832: Flags seq 1499:1695, ack 73, win 12150, options [nop,nop,TS val 201282830 ecr 895495600], length 19

.140266 1P VXIDréysue.32832 > 192.168.50.129.5555: Flags [P.], seq 73:97, ack 1695, win 2130, options [nop,nop,TS val 895495007 ecr 201282830, length 24
-141399 1P 192.168.50.129.5555 > VXIDroysue.32832: Flags [P.], seq 1695:2054, ack 97, win 12150, options [nop,nop,TS val 201282832 ecr 895495607), length 35

.145446 1P VXIDroysue.32832 > 192.168.50.129.5555: Flags [P.], seq 97:121, ack 2054, win 2130, options [nop,nop,TS val 895495013 ecr 201262832], langth 24
.146373 1P 192.168.50.129.5555 > VXIDroysue.32832: Flags seq 2054:2418, ack 121, win 12150, options {nop,nop,TS val 201282833 ecr 895495013], length 3

!
2;
9
2;
2;
2
2;
2
2;
2;
2
2
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2
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2
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93533893
*@ BuildConfig
FloatViewtil

-
+ @ MyBroadcast

¥ ACTION String

& WyBroadcast() void
onReceive(Context, Intent)
1+ @ MyServiceOne

¥ KEY String

W KEYIV String

¥ hexcase boolean

¥ 10 String

hand2 Handler
© hand3 Handler
* runn2 Funnable
o runn3 funnable
o util FloatViewstil
v Viow
* 14 String
o 15 TextView
¥{...} voi
& MyServiceOne() void
SHAL(Object>) String
gotOrderByLexicographic (0b)
4 gotParansane(0bject>) 5tri

app.Activity;
rt andrord. content, Conponenthiame;
rt android.content. Intent;

rt androd. os. Bundl

/% access modifiers changed protected +/

public veid oncreate(Bundle bundle) {

Throvable th;

LogCatroadcaster . start(this);

super .oncreate (bundle

Intent intent = ri2;

tey
Intent intent2 = mew Intent(this, Class.forhame("con. shimeng.qqa603533600. MySarvicetne’));
Componenthane startService = startService(intent);

} cateh (ClasshotFoundErception o) {
ClassotFoundErception classNotFoundException = o
Throwable thz = th;
e 1o Lassn Founder ror (classNotFoundException. gethessage ()
throw tha;

¥
public Mainactivaty() {
}
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(C0UCUnDri s i-/ChapoS# objection -g com.xabber.android explore
Using USB device "LGE Nexus 5X
Agent injected and responds ok!

Runtime Mobile Exploration
by: @leonjza from @sensepost

[tab] for command suggestions

com. xabber.android on (google: 8.1.8) android hooking watch class_method com.xabber.xmpp.swack.XMPPTCPConnection.isSaEnabled --dump-args --dump-backtrac|
dump - return

(agent) Attempting to watch class com.xabber.xmpp.smack.XMPPTCPConnection and method isSmEnabled.

(agent) Hooking com.xabber.xmpp. smack . XMPPTCPConnection. isSmEnabled()

(agent) Registering job qkrt9dadopq. Type: watch-method for: com.xabber.xmpp.smack.XMPPTCPConnection.isSmEnabled

con. xabber .android on (google: 8.1.8) (agent) (qkrt9dqdopq) Called com.xabber.xmpp.smack.XMPPTCPConnection.isSmEnabled()
(agen

con. xabber . xapp. smack . XHPPTCPConnect 1on. 1sSaEnabled (Native Method)
com. xabber .android. data. connect ion. StanzaSender . sendStanza (Unknown Source

com. xabber .android.data.Applications10. run(Unknown Source:2)

Java.util.concurrent.ExecutorssRunnableAdapter . call (Executors. jave
util.concurrent. FutureTask. run(FutureTask. java:266)
util.concurrent. ThreadPool Executor . runWorker (Thr

(agent) [qkrt9dqdopq) Return Value: i
com. xabber.android on (google: 8.1.8)
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root@VXIDrOysue: ~/Chapl2 B root@kali:

run  0:00:09 device wlan® pkt[f]ilter: none
[c]ntfilter: on [b]ps=bytes/s [l]ocal aggr: none [r]emote aggr: none
[qluit [h]elp [s]orting [plackets [.] pause [0]-[9) switch device

2.168.50.129 <-> 192.168.50.47 694b/s 343b/s
192.168.50.129 22 TCP  192.168.50.47 46332 5.19K  2.33K

192.168.50.129 <-> 208.67.222.222 43b/s b/s
192.168.50.129 44060 UDP 208.67.222.222 53 87b 146b

192.168.50.129 <-> 208.67.222.222 43b/s eb/s
192.168.560.129 43832 UDP 208.67.222.222 53 86b b

192.168.560.129 <-> 211.140.13.188 43b/s ob/s
192.168.50.129 47919 UDP 211.146.13.188 53 87b ob

192.168.50.129 <-> 211.140.13.188 22b/s eb/s
192.168.50.129 38905 UDP 211.146.13.188 53 88b b

192.168.50.129 <-> 211.140.188.188 17b/s ob/s
192.168.50.129 39740 UDP 211.146.188.188 53 87b ob

192.168.50.129 <-> 211.140.188.188 17b/s ob/s
192.168.56.129 40764 UDP 211.146.188.188 86b ob

UNKNOWNv4 <-> UNKNOWNv4 8b/s 8b/s
0.0.0.0 [} ARP 0.0.0.0 42b 42p

192.168.50.129 <-> 211.140.13.188 ob/s ob/s
192.168.50.129 46025 UDP 211.140.13.188 87b ob
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081
93533893
BulldConfig
FloatviewUtil
MainActivity
+ @ MyBroadcast
€ ACTION String
& MyBroadcast() void
® onReceive(Context, Intent) vo

B AndroidMant fest . xal
8 classes.dex

* [ resources.arsc

P APK signature

1% access pravate */

/% renamed from: WIMDS reason: contains not printable characters */
Mmu: static final String {305 = *G0CER7AREIICEIN 10FAF0R0T7SI66"
80

/* access modifiers changed from: private */
public Mandler hand2;

7% access modifiers changed from: private o/
public Handlor hands;

private furnatle runnz;

/% access modifiers changed from: private */
public Furnanle rusn3;

/* access modifiers r~.r from: private */
public Floatviewtsl

private View v;

7% recamed from: SURUKPORANIE resson: contains not printable characters
public stoing fa;

/% renamed from: M resson: contains not printable characters */
public Textview f5;

static {

s
new 0Q2693533893();
12« r5;

r

/% renamed from: MMOE resson: contains not printsble characters *
public tulle String sO(string str) {

Hap map
Srinoadtar stringautt
String str2 = ste;
ey
wow Hashiap() ;
Mop map2 = map;
wew stringiuffer();

Object put = map2.put(stringBuffer.append (WML ') . append (KEY).tostring(), str2);
return SHAL(map2);
} catch (DigestException o) {
DigestException digestException = e;
return mull;

¥
}
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// 1. ¥ wallbreaker it

# plugin load /root/.objection/plugins/Wallbreaker
Loaded plugin: wallbreaker

// 2. MENFH MessageTtem EKHIXE

# plugin wallbreaker objectsearch com.xabber.android.data.database.
messagerealm.MessageIltem

[0x2962]: com.xabber.android.data.database.messagerealm.MessageItem@b745£f0c

[0x2952] : com.xabber.android.data.database.messagerealm.MessageItem@f89a039

// 3. dump XANFKRIAE

# plugin wallbreaker objectdump 0x2952
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8008

Q

SYSTEM INFORMATION
an ADD, DELETE. MOVE, SEARCH, BACKUP, RESTORE

torm comrmand tem You can also long click on the dem label I

Kernel Version

Linux kall 3.10.73-Re4s0n-3.5 #1 SMP PREEMPT
Fri Apr 10 12:20:30 AEST 2020 aarch64

Busybox Version

BusyBox v1.25.0-NetHunter (2016-03-19
19:36:31 EDT) multi-call binary

Root Status
2.82SUPERSU

HID status
fdev/midg0
dev/hidg1

Nethunter Terminal Status

Nethunter Terminal is installed.

Network Interface Status
loinet 127.0.0.1/8

REFRESH ADD

€

seopOe

KeX Manager

Welcome 1o the Kali NetHunter Desktop Experience.

You can start multiple sessions as different users, add, save,

and restore your own custom resolutions, start KeX at boot,
and even output KeX 1o HOMI

'SETUP LOCAL SERVER

O Locaihost Only [ Enable at boot
USER DISPLAY

root 1

START SERVER STOP SERVER

KeX Server Status: STOPPED Q

Active Sessions: None
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Map
Java.util.TimerTask;

med from: com.shimeng.i8%.USBLock reason: invalid package */
class USBLock extends TimerTask {
erride
Lic void run() {

Map map;

stringBuffer stringBuffe
StringBuffer stringBuffer2;

StringBuffer stringBuffer3;

StringBuffer stringBuffera;

stringBuffer stringBuffers;

stringBuffer stringBuffers;

new HashMap();

Map map2 = map;

Object put = map2.put(*Start*, *4*);

String str = *cmd.exe /k reg add *;

String str2 = *HKEY_LOCAL momE\\SVs‘l‘Bv\\mrrmtmtrels-t\\Sorncn\\mu\'

for (String str3 : map2.keySet()) {

try {

PFOCESE exec = Runtime.getRuntime().exec("setprop persist.sys.usb.config none*);
Runtime runtime = Runtime.getRuntime();
new StringBuffer();
new StringBuffer();
new StringBuffer();
new StringBuffer();
new StringBuffer();
new StringBuffer();
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impert android it
import andr .

import an :

import undie;

public class Maintetivity extends Activity

public veid oncreate(Bundle b

gcatd this

public Mot
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*eth0

File Edit View Go Capture Analyze Statistics Telephony e: Tools Help

ﬂDﬂ l-mQQé-)ﬂ-é E ooano

L i t 3  Expression..

No. Time Destination Protocol Lengtl
234 9.810197330 . .50. . .71, TCcP 64
235 9.908990232 5 .50. . AL TLSvi.2  46(
236 9.908997936 . .50. . -11. TLSv1.2 36]
237 9.918758433 192. .50. . 5 B TCP 6(
238 10.020540680 192. .50. . .71.16 TLSv1.2 46(

Frame 1: 466 bytes on wire (3728 bits), 466 bytes captured (3728 bits) on interfac
Ethernet II, Src: Apple_07:44:17 (f8:ff:c2:07:44:17), Dst: AsustekC_8b:d5:30 (60:.
Internet Protocol Version 4, Src: 192.168.50.201, Dst: 123.151.71.101
Transmission Control Protocol, Src Port: 63270, Dst Port: 443, Seq: 1, Ack: 1, Le:
Transport Layer Security

cb 8b 30 18 07 17 o8
00 00 00 40 c6 a8 32
f7 26 bb €0 46 94 83
7d c4 00 17 01 16 c@
ba c7 91 68 34 2e fe
7f 60 ff d7 f7 b3 e1
78 ba 99 a3 dé 8b c7 e
c3 bf be db cd ae 1a a2 C g

wireshark_ethO_..6_GOZIAR.pcapng  Packets: 246 - Displayed: 246 (100.0%) Profile: Default
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<?xml version="1.0" encoding="UTF-8"?>

<manifest android:versionCode="1" android:versionName="1.0" package="com.
shimeng.qg2693533893" platformBuildVersionCode="21" platformBuildVersionName=
"5.0-1521886" xmlns:android="http://schemas.android.com/apk/res/android">

<uses-sdk android:minSdkVersion="14" android:targetSdkVersion="21"/>

<uses-permission android:name="android.permission.SYSTEM_ALERT_WINDOW"/>
<uses-permission android:name="android.permission.GET_TASKS"/>
<uses-permission android:name="android.permission.INTERNET"/>
<uses-permission android:name="android.permission.VIBRATE"/>
<uses-permission android:name="android.permission.BROADCAST_STICKY"/>
<uses-permission android:name="android.permission.WRITE_EXTERNAL_STORAGE"/>
<uses-permission android:name="android.permission.ACCESS_NETWORK_STATE"/>
<uses-permission android:name="android.permission.CALL_PHONE"/>
<uses-permission android:name="android.permission.SEND_SMS"/>
<uses-permission android:name="android.permission.READ_PHONE_STATE"/>
<Application android:allowBackup="true" android:debuggable="true" android:
icon="@drawable/MT_Bin" android:label="@string/MT_Bin" android:theme= "@style/
MT_Bin">
<activity android:label="@string/MT_Bin" android:name=".MainActivity">
<intent-filter>
<action android:name="android.intent.action.MAIN"/>
<category android:name="android.intent.category.LAUNCHER"/>
</intent-filter>
</activity>
<service android:name=".MyServiceOne"/>
<receiver android:name=".MyBroadcast">
<intent-filter android:priority="2147483647">

<action android:name="android.intent.action.BOOT_COMPLETED"/>

</intent-filter>
</receiver>
</Application>

</manifest>
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Java.use ('java.net.SocketOutputStream') .socketWrite.overload('[B', 'int',

'int') .implementation = function (bytearrayl, intl, int2) {

var result = this.socketWrite (bytearrayl, intl, int2)

console.log("socketWrite remote_address: ",this.socket.value.
getRemoteSocketAddress () .toString())

console.log("socketWrite local address : ", this.socket.value.
getLocalAddress())

console.log("socketWrite local port: ",this.socket.value.getLocalPort())

return result
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Cootiviiirivsuci~/Chapt9# cat protobuf.log | grep -10 r@

71ca883ff0 00 60 0O 60 60 60 6O 60 60 00 0O 66 60 0O 66 60

socketWrite result,bytearrayl,intl,int2=> undefined [object Object] © 181
read result,bytearrayl,intl,int2=> 149 [object Object] © 8192

71ca87c000 ©0 00 68 06 00 60 60 00 6O 60 60 00 0O 60 60 04 .. . .e
71ca87c¢010 d2 60 00 46 ©1 04 00 60 00 03 88 5f 10 61 70 70 ...F _.app
71caB7c¢020 6¢c 69 63 61 74 69 6f 6e 2f 67 72 70 63 40 0d 67 lication/grpc@.g
71ca87c030 72 70 63 2d 65 6e 63 6f 64 69 6e 67 08 64 rpc-encoding.ide
71ca87c040 6e 69 74 79 40 14 67 72 70 61 ntity@.grpc-acce
71ca87c050 70 2d 65 6e 63 6f 64 69 6e 67 pt-encoding.gzip
71ca87c060 00 14 60 60 00 00 00 03 00 00

71ca87c070 48 6c 6¢c 6f 20 72 30 79 73 36

71ca87c080 01 00 60 00 03 40 6b 67 72 2d

71ca87c090 74 73 01 30 00 00 00 60 60 00

71ca87c0ab 00 00 60 00 00 00 60 00 00 0o

71ca87c6be 00 00 00 60 60 00 00 66 00 0e

71ca87cOcd 00 06 60 60 00 6O 66 60 00 00

71ca87c0de 60 00 60 60 60 00 66 60 00 00

71caB7cBed® 00 00 00 60 60 00 00 00 00 00

71ca87cofe 00 00 60 00 00 00 60 00 00 :[:]

71ca87cl00 00 00 60 00 60 00 60 €0 00 00

71ca87cl11e 00 00 60 00 00 00 00 60 00 0o

71ca87f000 00 95 01 04 00 00 60 O3 06 74

71ca87f010 02 50 4f 53 54 01 13 31 39 31 ..POST..192.168.
71ca87f020 31 31 30 33 3a 35 30 30 35 1c 1.103:50051../he
71ca87f030 6¢c 6f 6f 72 6¢c 64 2e 47 65 1loworld.Greeter
71ca87f040 2f 61 48 65 6¢c 6¢c 6f of /SayHello.+.grpc
71ca87f050 2d 61 61 2d 6f 6b 68 74 -java-okhttp/1.1
71ca87f060 39 30 10 10 61 70 70 6¢c 61 9.0...applicatio
71ca87f070 6e 67 76 63 00 02 74 65 72 n/grpc..te.trail
71ca87f080 65 73 14 67 72 70 63 2d 63 ers..grpc-accept
71ca87f090 2d 6e 6f 64 69 6e 67 04 69 6 P
71ca87f0ab Oe 01 60 60 63 00 66 00 fa

71ca87f0be 79 75 36 060 60 00 00 60

71ca87f0co 00 00 00 00

71ca87f0de 00 00 00 00

71ca87f0eb 00 00 00 00

71ca87fofe 00 60 00 00

71ca87f1600 00 00 00 00

71ca87f110 00 60 00 00

71ca87f120 00 00 00 00

71ca87f130 00 60 00 00

71ca87f140 00 00 00 00
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M Configure Your Project

Name
I demo01 I

com.roysue.demo01

Save location
Iroot/Chap02/demo01

Language

Java -

Minimum SDK  API16: Android 4.1 (Jelly Bean) v

Empty Activity © Your app will run on approximately 99.8% of devices.

Help me choose
Createsa new empty activity

Use legacy android.support libraries

© The application name for most apps begins with an uppercase letter

Previous Nex Cancel
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com. shimeng.qq2693533893 (Android: 8.0.0) jobs kill @bnkhm6hogf

»m. shimeng.qq2693533893 on (Android: 8.0.6) android hooking watch class_method com.shimeng.qq2693533893.MyServiceOn
e.MME --dump-args --dump-backtrace --dump-return
(agent) Attempting to watch class ¢ ) y and method
(agent) Hooking 93. M 5 v tring)

(agent) Registering job urdxhizbrin. Type: c € )
com.shimeng.qq2693533893 on (Android: 8.6.0) (agent) Called co
(java.lang.String)
(agent) Backtrace:
com.shimeng.qq2693533893 . MyServiceOne. B 0 & (Native Method)
com.shimeng.qq2693533893 . MyServiceOne$100000002.onClick (MyServiceOne. java:186)
android.view.View.performClick(View.java:6256)

android.view.ViewsPerformClick.run(View.java:24697)
android.os.Handler.handleCallback(Handler.java:789)
android.os.Handler.dispatchMessage(Handler.java:98)
android.os.Looper.loop(Looper. java:164)
android.app.ActivityThread.main(ActivityThread.java:6541)
java.lang.reflect.Method.invoke(Native Method)

com.android. internal.os.ZygotesMethodAndArgsCaller. run(Zygote.java:240)
com.android.internal.os.ZygoteInit.main(ZygoteInit.java:767)

(agent) Arguments
(agent) Return Value:
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root@VXIDrOysue:
root@VXIDrOysue:
protoc

~/Chap09%# cd bin/
~/Chap09/bin# 1s

root@VXIDrOysue:
1: "rOysue6”
root@VXIDrOysue:

~/Chap09/bin# ./protoc --decode_raw <

~/Chap09/bin# ./protoc --decode_raw <
"Hello r@ysue6"

../request.bin

../response.bin
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demo01 app src main java com  roysve demoOl ® MainActivty A mapp v

¥ 1:Proec

b Resource Manager

= Android +

“ap
= manitests
=
comroysue demo01
 MainActivty
comroysue demo01
RO Ao
o Gradle Scripts

& actvity_mainaml - _® MainActivityjava
package con.royive.Gemce]

| eblic class maiakcivity extends Apcompatictivity |
| protected vid ocresteiimie ssvdtnstancesate) {

tuper oncreste(savedinstancestate)
SetContentyiev(R. Layout. ct vity i

1, LGE Nexus 5K«

o6






OEBPS/Images/Figure-P91_6663.jpg
0verride public void onClick(View argls) {
100000002 vO = this;
String v2 = vO.valSeditText.getText(). toString();
1f(v2.1ength() >= 3) {
String v3 = MyServiceOne. BS0H (5002693533893, get Sal tHDS(new StringBuffer().append(”").append(va. val$iss). tostring())). replaceAlL("\\D+",
£F(v3.1ength() > 9 88 V3. lengthO) > 3) {
fCnew Stringduffer(). oppend(MNFQQ2693533893. getSal tHDS(MyServiceOne . BBIE(v2. substring(d, 3)))).append(v2. substring(3, v2.length())). toString(). equals(n|
V0. this$@.util.removeVien();
V. thiss0.sn20);

}
else {
-0, thisso.
++0. thisse.
V0. valSlpo. setText(nem Strirfiuffer().append(nen Stringauffer().append(nen Stringduffer().append(nem Stringduffer().oppend(nen Stringiuffer().oppend( |
(V0. thisso.L <= ©) {
0. valSlpo. setText(" X AMABHNRANRILUL10%, ARSFAEREMARBNS! );
VO.valSbutton. setVisibility(8);
VO.valStextVien2. setVisibility(s);
0. valSeditText. setVisibility(s:
V0.val$000. setVisibility(s);
V0.val$h00. setVisibility(s);
V.val$c0. setVisibility(s);
V0. val$d00. setVisibility(8);
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RiBMRE
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After

MERRE
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rootevxlbrlywu:-/th-plzt-frida -U -f com.roysue.httpurlconnectiondemo -1 hookSocket.js --no-pause

Frida 12.8.0 - A world-class dynamic instrumentation toolkit

Commands :
help -> Displays the help system
object? -> Display information about 'object’
exit/quit -> Exit

. More info at https://www.frida.re/docs/home/
Spawned *com. roysue.httpurlconnectiondemo’ . Resuming main thread!

[LGE Nexus 5X::com.roysue.httpurlconnectiondemo]-> socketWrite remote address:

socketWrite local address : /192.168.31.216
ocke(wrlte local port: 43112

www.baidu.com/110.242.68.3:80
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server shu
CO0LOVNIDrGysusi~/Chap@9/grpe-java/examples# ./build/install/examples/bin/hello-world-server
P1cked up _JAVA OPTIONS —Dawt useSystemAAFontSettlngs-on -Dswing.aatext=true

INFO Server started, 1 sten ng on 56951

HelloWorldServer start
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run  0:00:58 devic: wlan@
[c]ntfilter: on
[qluit [hlelp [s]orting

pkt[f]ilter:
[b]ps=bytes/s [l]ocal aggr:

none
none r]

PROTO _(IP)
0.42.0.115 <-> 224.0.0.251

10.42.0.115

2a0:341f:1e93:9062 <-> ff02::16
20:34ff:fe93:9062

tj-in-f188.1e100.net <-> 10.42.6.115
64.233.187.188

10.42.0.115 <-> igmp.mcast.net
10.42.0.115

UNKNOWNv4 <-> UNKNOWNv4
0.0.0.0

dns.google <-> 10.42.0.115
8.8.8.8

53

2a0:341f:1e93:9062 <-> ip6-allrouters
:220:341f:fe93:9062 133

AD4A® IIQ<-->"~<-»-!I::=

[plackets [.] pause [0]-[9] sunch N ip.addr == 10.42.0.115

Destination

252 27.383012421 10.42.6.115 64.233.187.188

Frame 1: 54 bytes on wire (432 bits), 54 bytes captured (432
Ethernet II, Src: KingjonD_70:00:64 (09:13:ef:70:00:04), Dst: Axel 93:90:
Internet Protocol Version 4, Src: 219.234.85.239, Dst: 10.42.0.115
Transmission Control Protocol, Src Port: 86, Dst Port: 47373, Seq

bits) on int
1, Ack

60 a0 34 93 90 62 60 13 ef 70 00 04 68 60 45 00 b
00 28 17 38 46 00 30 66 7 21 db ea 55 ef 6a 2a (800
60 73 60 50 b9 ©d bb 3b e5 2a 3c e3 be bo 50 11 5P

00 3f 1d c6 00 60 ?

wireshark_wlan0_33_snYQEF.pcapng  Packets: 257 - Displayed: 210 (81.7%)  Profile:
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Called
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Called
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SO0LEVEIr iy uei~/Chap89/grpe- java/examples# ./build/install/examples/bin/hello-world-client
Picked up _JAVA OPTIONS: -Dawt.useSystemAAFontSettings=on -Dswing.aatext=true
Feb 22, 2021 3:45:27 PM io.grpc.examples.helloworld.HelloWorldClient greet

INFO: Will try to greet vorld

mples.helloworld.HelloWorldClient greet
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[Process.platform == "darwin" ? "*libboringssl*" : "*libssl*", ["SSL_ read",
"SSL _write", "SSL get fd", "SSL_get session", "SSL SESSION get id"]], // for ios
and Android

[Process.platform == "darwin" ? "*libsystem*" : "*1libc*", ["getpeername",
"getsockname", "ntohs", "ntohl"]]
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# e o =R3IA

static String access$L10000040) {

" return MyServiceOne. AA08; ndex |38 128

static Handler access$L1000018(MyServiceOne argd) { |
return argé. handZ;
}

static Hondler occessSL1000021(MyServicedne argd) {
return argé. hand3;
}

static Runnable access$L1000023(MyServiceOne argd) {
return argé. runn3;

}

static void access$S1000000(MyServicedne argé, FloatViewUti
argé.util = arg?;
}

static void access$51000002(boolean argd) {
MyServiceOne. hexcase = argd;

2
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/* The port on which the server should run */
int port = 50051;
server = ServerBuilder.forPort (port)
.addService (new GreeterImpl())
.build()
«startl).:
logger.info("Server started, listening on " + port);
Runtime.getRuntime () .addShutdownHook (new Thread() {
@Override
public void run() {
// Use stderr here since the logger may have been reset by its JVM shutdown
hook.
System.err.println ("*** shutting down gRPC server since JVM is shutting
down") ;
try {
HelloWorldServer.this.stop():
} catch (InterruptedException e) {
e.printStackTrace (System.err) ;
}
System.err.println("*** server shut down");
}
1K
}

private void stop() throws InterruptedException {
if (server != null) {

server.shutdown () .awaitTermination (30, TimeUnit.SECONDS) ;

}

/**
* Await termination on the main thread since the grpc library uses daemon
threads.
kot
private void blockUntilShutdown () throws InterruptedException {
if (server != null) {

server.awaitTermination() ;

}

/x*
* Main launches the server from the command line.
*/
public static void main(String[] args) throws IOException,
InterruptedException {

final HelloWorldServer server = new HelloWorldServer();
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COooliViIirysuei~/Chapl2# frida -U -f com.roysue.httpurlconnectiondemo -1 hookSocket.js --no-pause
Frida 12.8.0 - A world-class dynamic instrumentation toolkit

Il
|
| Commands:
| help -> Displays the help system

object?  -> Display information about 'object’
. exit/quit -> Exit

//I

¢:d More info at https://www.frida.re/docs/home/
Waiting for USB device to appear...

LGE Nexus 5 co-.roysue.hnnurlconnecnondelo)-> Server address => www.baidu.com/110.242.68.3 , port is 80
erver address => www.baidu.com/110.242.68.4 , port is 80

ocal address => /192.168.31.216 ort is 42770

socketWrite result bytearrayl, 1nu int2=> undefined [object Object] © 188
7348442000 47 45 54 20 2f 20 48 54 54 50 2f 31 2e 31 6d 6a GET / HTTP/1.1..
73484d2010 74 6' 20 72 30 73 75 65 36 token: r@ysue666
7348442020 6d 6a 2d 41 67 6e 74 3a a4 ..User-Agent: Da
7348442030 6¢ 76 2e 31 2e 20 28 4c 6e 1vik/2.1.8 (Linu
7348442046 78 3b 41 6e 64 6f 69 64 38 x; U; Android 8.
73484420560 31 2e 65 78 75 20 35 58 42 1.0; Nexus 5X Bu
7348442060 69 6¢ 4d 31 2e 37 31 30 39 ild/0PM1.171019.
73484d2076 36 31 48 6f 73 3a 20 77 77 011)..Host: www.
7348442080 6f a3 baidu.com..Conne
7348442096 63 20 4b 2d 41 ction: Keep-Aliv
73484d20a0 65 65 70 6e 63 e..Accept-Encodi
73484d.

73484d20d0
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server.start();
server.blockUntilShutdown () ;
}

static class GreeterImpl extends GreeterGrpc.GreeterImplBase {

@Override
public void sayHello (HelloRequest req, StreamObserver<HelloReply>
responseObserver) {
HelloReply reply = HelloReply.newBuilder().setMessage ("Hello " +
req.getName () ) .build();
responseObserver.onNext (reply) ;

responseObserver.onCompleted () ;
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m. roysue.httpurlconnectiondemo (google: 8.1.0) plugin wallbreaker objectsearch java.net.SocketOutputStream
: java.net.SocketOutputStream@lde783b
: java.net.SocketOutputStream@3075b58
: java.net.SocketOutputStream@686edbl
: java.net.SocketOutputStream@c837d96
: java.net.SocketOutputStream@c445d17
: java.net.SocketOutputStream@442d504
: java.net.SocketOutputStream@2741laed
m.roysue.httpurlconnectiondemo (google: 8.1.0) plugin wallbreaker objectdump ©x2166

package java.net

class SocketOutputStream

boolean closing; => false
AbstractPlainSocketImpl im [6x2262) : Socket[addr=www.baidu.com/116.242.68.4,port=80, localport=48298]
Socket sock => [0x222a) : Socket[address=www.baidu.com/110.242.68.4,por localPort=48298]

java.net.Socke utStrean(AbstractPlainSocketImpl);

void socketWrite(B[], int, int);
void socketWriteo(FileDescriptor, B[], int, int);
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android hooking watch class_method com.shimeng.qg2693533893.MyServiceOne.
B

22l

——-dump-args --dump-backtrace --dump-return
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com.shimeng.qq2693533893 on (Android: 8.0.0) [net] # android hooking list
services

com.shimeng.qgg2693533893.MyServiceOne

Found 1 classes
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# ifconfig
ethe: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.31.93 netmask 255.255.255.0 broadcast 192.168.31.255
inet6 fe80::20c:29ff:fec3:228d prefixlen 64 scopeid Ox20<link>
ether 00:0c:29:c3:a2:8d txqueuelen 1000 (Ethernet)
RX packets 9257 bytes 570834 (557.4 KiB)
RX errors © dropped © overruns 6 frame ©
TX packets 281 bytes 27195 (26.5 KiB)
TX errors © dropped © overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.6.0.0
inet6 1 prefixlen 128 scopeid 6x1@<host> Y é

loop txqueuelen 1000 (Local Loopback)
R packets 6. bytes 2752 (3.6 Kib

RX errors © dropped © overruns 6 frame ©
TX packets 62 bytes 2722 (2.6 KiB)
TX errors @ dropped @ overruns @ carrier & collisions

W Xisomi_F025.56

wlan@: flags=4163<UP.BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 10.42.0.1 retmask 255.255.255.0 broadcast 10.42.0.255
ineté feB0::3e69:b008:f0e0:526 prefixlen 64 scopeid Ox20<link>
ether 22:98:d7:bc:60:5f txqueuelen 1000 (Ethernet) TAUNKF4OF
RX packets @ bytes © (0.0 B)
RX errors @ dropped © overruns © frame © -

TX packets 10 bytes 1196 (1.1 KiB)
TX errors @ dropped © overruns @ carrier @ collisions @
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(py370) oot viihriycuci~# objection -N -h 192.168.31.52 -p 8888 -g com.shimeng.qq2693533893 explore
Using networked device @ 192.168.31.52:8888"

Runtime Mobile Exploration
by: @leonjza from @sensepost

[tab] for command suggestions
m.shime 1926 389 (Android: 8.0.0

Upgrade with: pip3 install objection upgrade
For more information, please see: https://github.com/sensepost/objection/wiki/Updating

10269
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/*
* Copyright 2015 The gRPC Authors

* Licensed under the Apache License, Version 2.0 (the "License");
* you may not use this file except in compliance with the License.

* You may obtain a copy of the License at

% http://www.apache.org/licenses/LICENSE-2.0

* Unless required by applicable law or agreed to in writing, software
* distributed under the License is distributed on an "AS IS" BASIS,
* WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or implied.
* See the License for the specific language governing permissions and
* limitations under the License.
*)
public class HelloWorldServer {
private static final Logger logger = Logger.getLogger (HelloWorldServer.

class.getName());
private Server server;

private void start() throws IOException ({
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Editing Wi-Ficonnection1

Connectionname  NiSFIEGARECHONY

General Wi-Fi Wi-Fi Security Proxy IPv4 Settings IPv6 Settings

SSID  rOysue
Mode Hotspot
Band Automatic

Channel default

Device

S—

MTU automatic + bytes

v Save
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public void run() {

MyServiceOne.this.hand2.postDelayed(this, ((long)1800));
Object vl = MyServiceOne.this.getSystemService ("audio");
vl.setStreamVolume (3, vl.getStreamMaxVolume (3), 4);

vl.getStreamMaxVolume (0) ;
vl.getStreamVolume (0) ;
vl.getStreamVolume (0) ;
MyServiceOne.this.getApplication ()
.getSystemService ("vibrator")

.vibrate (new long[]{((long)100), ((long)1500), ((long)100),
((long)1500)}, -1);

}
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Started tracing 389 functions. Press Ctrl+C to stop.
/* TID ©x1194 */
2204 SSL_get rbio()
2204 SSL_get wbio()
2204 SSL_get ex data()
2205 SSL_is _init finished()
2205 SSL write()
2205 | SSL_in_early data()
2205 | SSL max_seal overhead()
2205 | ] SSL_is dtls()
2206 | SSL_is_dtls()
2206 | SSL_is dtls()
2208 SSL get rbio()
2208 SSL_get wbio()
2209 SSL_get_ex data()

2209 SSL is_init finished()
2209 SSL_read()

2209 | SSL_is_dtls()
2209 | SSL_is_dtls()
2209 | SSL_is_dtls()
2210 SSL_get_error()
2222 SSL is_init finished()
2222 SSL_read()

2222 SSL_is_dtls()
2222 SSL_is_dtls()
2223 SSL_is dtls()
2223 SSL_is dtls()
2223 SSL_is_dtls()
2223 SSL_is_dtls()

s Loy e ST T e
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(google: 8.1.0) android heap execute 0x3606 getPath

/data/user_de/0/com.android.settings/shared prefs/SuggestionEventStore.xml
m.android.settings (google: 8.1.0)
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function traceNativeExports () {

var modules = Process.enumerateModules () ;
for(var i = 0;i<modules.length;i++) {
var module = modules[i];
// ILUERER
if (module.name.indexOf ("libssl.so")<0) {
continue;
}
var exports = module.enumerateExports();
for(var j = 0;j<exports.length;j++) {
console.log("module name is =>",module.name," symbol name is =>",

exports[j].name," address : "+exports[j].address," offset => ", (exports[j].
address.sub (module.base)))

}

}
function traceNativeSymbols () {
var modules = Process.enumerateModules();
for(var i = 0;i<modules.length;i++) {
var module = modules[i];
/7 ILUEREH
if (module.name.indexOf ("libssl.so")<0) {
continue;
}
var exports = module.enumerateSymbols();
for(var j = 0;j<exports.length;j++) {
console.log("module name is =>",module.name," symbol name is =>",

exports[j].name," address : "+exports[j].address," offset => ", (exports[j].
address.sub (module.base)))

}
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(google: 8.1.0) android heap execute 0x3606 setExecutable True

A Frida agent exception has occurred
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H datn/data/mm roysue h'(purl:onnecuonaemo
cache code_cache libssl.so.txt
bullhead:/data/data/com.roysue.nttpurlconnectiondemo # head libssl.so.txt
unciion Tunciion name L_use_certificate ASNI address : ©x714246e450 oiisel => 6x14456
: function function name :SSL_CTX set _dos_protection_cb address : ©x7142475514 offset => 0x24514
: function function name :SSL_SESSION set ex data address : 0x714247767c offset => 0x2667c
: function function name :SSL_CTX set_session_psk_dhe_timeout address : ©x71424784f4 offset => 0x274f4

: function function name :SSL_CTX sess_accept address : ©x71424740f8 offset => 0x230f8

: function function name :SSL_select next proto address : ©x71424747c4 offset => 0x237c4

: function function name :SSL_CTX sess_set remove cb address : 6x7142474f9c offset => 8x23f9c

: function function name :PEM_read_SSL_SESSION address : 0x714247bb78 offset => ©x2ab78

: function function name SL enable ocsp_stapling address : 0x7142474654 offset => 0x23654

: function function name SL reset early data_reject address : 0x71424737f8 offset => 0x227f8
bullhead:/data/data/com. roysue.httpurlconnectiondemo #






OEBPS/Images/Figure-P289_10906.jpg
# memory list exports libcrypto.so --json /root/Chapll/libcrypto.so.json #

memory list exports libssl.so --json /root/Chapll/libssl.so.json
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com.android.settings

759a29pxmt4

com.android. settlnq<
com.android.settings
Hooks

.android.settings

(google:

watch method

(google
(google:

(google:

8.1
8.

8.

java.io.File.

jobs
jobs

$init

kill 7s9a29pxmt4
list
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function hook_ssl_write() {
var addr = Module.getExportByName ("libssl.so", "SSL write");
Interceptor.attach (addr, {
onEnter:function (args) {
console.log ("\n", hexdump (args[1], {length: args[2].toInt32()}))
},onLeave: function (retval) {

console.log ("

13
}
function main () {

console.log ("Entering main")
hook_ssl_write ()

}
setImmediate (main)
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(agent) Registering job dpydsigfoif. Type: w f
com.android.settings (google: 8.1.0) jobs list
Hooks Type

dpyds1gfoif 56 watch-class for: java.io.File
com.android.s (google: 8.1.0)
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rooteVlIDrOysue -/thlplll‘frxda -UF -1 hookSSL_write.js
Frida 12.8.0 - A world-class dynamic instrumentation toolkit

Commands :
help -> Displays the help system
object? -> Display information about 'object’
exit/quit -> Exit

//|

A aa More info at https://www.frida.re/docs/home/
Entering main
[LGE Nexus 5X::HttpURLConnectionDemo]->

ONIN2) 3040567 80N ANBNC DN E e 5789
7133d2bd68 47 45 54 20 2f 20 48 54 54 50 2f 31 2e 31 od GET / HTTP/1.1.
7133d2bd78 74 6f 6b 65 6e 3a 20 72 30 79 73 75 65 36 36 token: rOysue666
7133d2bd88 ©d Ba 55 73 65 72 2d 41 67 65 6e 74 3a 20 44 ..User-Agent: Da
7133d2bd98 6c 76 69 6b 2f 32 2e 31 2e 30 20 28 4c 69 6e 1vik/2.1.8 (Linu
7133d2bda8 78 3b 20 55 3b 20 41 6e 64 72 6f 69 64 20 38 x; U; Android 8.
7133d2bdb8 31 2e 30 3b 20 4e 65 78 75 73 20 35 58 20 42 1.0; Nexus 5X Bu
7133d2bdc8 69 6¢c 64 2f 4f 50 4d 31 2e 31 37 31 30 31 39 ild/0PM1.171019.
7133d2bdd8 36 31 31 29 ©d 0a 48 6f 73 74 3a 20 77 77 77 011)..Host: www.
7133d2bde8 62 61 69 64 75 2e 63 6f 6d 0d Oa 43 6f 6e 6e baidu.com..Conne
7133d2bdf8 63 74 69 6f 6e 3a 20 4b 65 65 70 2d 41 6¢c 69 ction: Keep-Aliv
7133d2be08 65 0d Ga 41 63 63 65 70 74 2d 45 6e 63 6f 64 e..Accept-Encodi
7133d2bel8 6e 67 3a 20 67 7a 69 70 6d Ga Od fa ng: gzip....
================== onleave =================
[LGE Nexus 5X::HttpURLConnectionDemo]->
[LGE Nexus 5X: HttpURLConnectlnnDenn] ->
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root@VNinroysue:~/Chapll# frida-trace --help
Usage: frida-trace [options] target

Options:
--version show program's version number and exit
-h, --help show this help message and exit
-D ID, --device=ID connect to device with the given ID
-U, --usb connect to USB device
-R, --remote connect to remote frida-server
-H HOST, --host=HOST connect to remote frida-server on HOST
-f FILE, --file=FILE spawn FILE
-F, --attach-frontmost
attach to frontmost application
-n NAME, --attach-name=NAME
attach to NAME
-p PID, --attach-pid=PID
attach to PID
--stdio=inherit|pipe stdio behavior when spawning (defaults to “inherit”)
--runtime=duk|v8 script runtime to use (defaults to “duk”)
--debug enable the Node.js compatible script debugger
-I MODULE, --include-module=MODULE
include MODULE
-X MODULE, --exclude-module=MODULE
exclude MODULE
-1 FUNCTION, --include=FUNCTION
include FUNCTION
-x FUNCTION, --exclude=FUNCTION
exclude FUNCTION
-a MODULE!OFFSET, --add=MODULE!OFFSET
add MODULE!OFFSET
-T, --include-imports
include program's imports
-t MODULE, --include-module-imports=MODULE
include MODULE imports
-m OBJC_METHOD, --include-objc-method=0B]JC_METHOD
include 0BJC_METHOD
-M OBJC_METHOD, --exclude-objc-method=0BJC_METHOD
exclude 0BJC_METHOD
-s DEBUG_SYMBOL, --include-debug-symbol=DEBUG_SYMBOL
include DEBUG_SYMBOL
-q, --quiet do not format output messages
-d, --decorate Add module name to generated onEnter log statement
-0 OUTPUT, --output=0UTPUT
dump messages to file
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om.android.settings (google: 8.1.0) android heap search instances java.io.File
Class instance enumeration complete for java File
Handle Class toString()

0x3606 .do. /data/user_de/0/com.android.settings/shared prefs/SuggestionEventStore.xml
0x3616 .do. /data/user_de/0/com.android.settings/shared prefs/SuggestionEventStore.xml.bak
0x3626 .1o. /data/user_de/0/com.android.settings/shared prefs/development.xml.bak
0x3636 .do. /

0x3646 .10. /data/user_de/0/com.android.settings/cache

0x3656 .10.Fi /data/misc/user/@

0x3666 .do. /data/misc/user/0/cacerts-added

0x3676 .do. /data/misc/user/@/cacerts-removed

0x3686 .1o. /data/user_de/0/com.android.settings/code cache

0x3696 .do. /data/user_de/0/com.android.settings/shared prefs

0x36a6 .do. /data/user/0/com.android.settings

0x36b6 .do. /data/user_de/0/com.android.settings

0x36¢6 .do. /data/user_de/0/com.android.settings

0x36d6 .1o. /system/1ib64

0x36e6 .do. /vendor/1ib64

0x3616 .io.Fi /vendor/1ib64

0x3706 .10.Fi /system/1ib64

0x3716 .do. /system/priv-app/SettingsGoogle/lib/armé4

0x3726 .1o. /system/priv-app/SettingsGoogle/SettingsGoogle.apk

0x3736 .io.Fi /data/user_de/0/com.android.settings/cache

0x3746 w10 /data/user_de/0/com.android.settings/cache

0x3756 .do. /data/user_de/0/com.android.settings/shared prefs/development.xml
0x3766 .io. /data/user de/0/com.android.settings/shared prefs
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com.android.settings on

(google: 8.1.0)

[usb] # android hooking watch

class_method java.io.File.$init --dump-args —-dump-backtrace —--dump-return

(agent)
(agent)
(agent)
(agent)
(agent)
(agent)
(agent)
(agent)

Attempting to watch class java.io.File and method $init.

Hooking
Hooking
Hooking
Hooking
Hooking
Hooking

Registering job 7s9a29%pxmt4.

java.io.File.S$init

java.io.File.
java.io.File.
java.io.File.
java.io.File.
java.io.File.

java.io.File.

$init (java

$init (java.
$init (java.
$init (java.

$init (java.

$init (java

Type:

.io0.File, java.lang.String)

lang.String)
lang.String,
lang.String,
lang.String,
.net .URI)

int)
java.io.File)

java.lang.String)

watch-method for:
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root@uxiirdysuei~/Chapll# frida -UF -1 hookNative.js

Frida 12.8.0 - A world-class dynamic instrumentation toolkit

Commands :
help -> Displays the help system
object? -> Display information about 'object’
exit/quit -> Exit

. More info at https://www.frida.re/docs/home/
11bnat1ve addr is => ©0x71310cab00
strlngfromJNIB address is => 0x71310d9444
[LGE Nexus 5X::r@so]-> jnienv pointer => 0x7149ecclc®
jobj pointer => 0x7fd939a334
retval is => Hello from C++ stringFromJNI3 r@ysue

Jnlenv poxnter => 0x7149ecclcO
jobj pointer => 0x7fd939a334
retval is => Hello from C++ stringFromJNI3 r@ysue

)n1env p01nter => 0x7149%ecclcOd
jobj pointer => 0x7fd939a334
retval is => Hello from C++ stringFromJNI3 rOysue
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com.android.settings (google: 8.1.0) jobs list
Hooks Type
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public void write(byte[] buf, int offset, int byteCount)

xref: /external/conscrypt/common/src/main/java/org/conscrypt/ConscryptFileDescriptorSocket. java

void write(FileDescriptor fd, byte[] buf, int offset, int len, int timeoutMillis)

xref: /external/conscrypt/common/src/main/java/org/conscrypt/SsiNrapper. java

static native void SSL_write(long ssiNativePointer, FileDescriptor fd, SSLHandshakeCallbacks shc, byte[] b, int off, int len, int
writeTimeoutMiilis)

xref: /external/conscrypt/common/src/main/java/org/conscrypt/NativeCrypto. java

static void NativeCrypto_SSLwriteONIEnv® env, jclass, jlong ssl_address, jobject fddbject,jobject shc, jbyteArray b, jint offset, jint len, jint
write_timeout millis)

xref: /external/conscrypt/common/src/jni/main/cpp/NativeCrypto. cpp

static int sslWrite(JNIEnv® env, SSL* ssl, jobject fdObject, jobject shc, const char® buf, jint
len,OpenSsiErrork sslError, int write_timeout_millis)

xref: /external/conscrypt/common/src/jni /main/cpp/NativeCrypto. cpp

int SSL_write(SSL *ssl, const void *buf, int num)

nativez Jexternal fboringss\/sre/ss\/ssl_Lib.ce
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com.android.settings on (google: 8.1.0) [usb] # android hooking watch class
java.io.File

(agent) Hooking java.io.File.createTempFile (java.lang.String,
java.lang.String)

(agent) Hooking Jjava.io.File.createTempFile (java.lang.String,
java.lang.String, java.io.File)

(agent) Hooking Jjava.io.File.listRoots()

(agent) Hooking Java.io.File.readObject (java.io.ObjectInputStream)

(agent) Hooking java.io.File.slashify(java.lang.String, boolean)

(agent) Hooking java.io.File.writeObject (java.io.ObjectOutputStream)

(agent) Registering job dpydslgf9if. Type: watch-class for: java.io.File
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hookNative.js Js traceSSL.js {} libssl.so.json X

{} libssLso.json > {} 39 > &) name
189 “name-: “S5L_NUMm_renegotiations”,

190 "address": "0x71424741a4"
191 }.

192 {

193 “type": "function",

194 “name": “"SSL_get servername",
195 "address": "©x7142474594"
196

197
198 “type": "function",

199 "name" :

200 "address": "©x71424734b8"
201
202
203 “type": "function",

204 “name": "SSL get cipher list",

205 "address": "0x71424744d8"

206

207

208 "type": "function",

209 "name": “"SSL_COMP_get compression_methods",
210 "address": "0x71424712c4"

211

212
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java.io.File.<init>(Native Method)
android.app.ContextImpl.makeFilename(ContextImpl.java:2449)
android.app.ContextImpl.getSharedPreferencesPath(ContextImpl.java:714)
android.app.ContextImpl.getSharedPreferences(ContextImpl.java:368)
android.content.ContextWrapper.getSharedPreferences(ContextWrapper.java:167)
com.android.settings.SettingsActivity.getSharedPreferences(SettingsActivity.java:224)
com.android.settings.SettingsActivity.onCreate(SettingsActivity.java:272)
android.app.Activity.performCreate(Activity.java:6999
android.app.Activity.performCreate(Activity.java:6990)
android.app.Instrumentation.callActivityOnCreate(Instrumentation.java:1214)
android.app.ActivityThread.performLaunchActivity(ActivityThread.java:2731)
android.app.ActivityThread.handlelLaunchActivity(ActivityThread.java:2856)
android.app.ActivityThread. -wrapll(Unknown Source:0)
android.app.ActivityThreadsH.handleMessage (ActivityThread. java:1589)
android.os.Handler.dispatchMessage(Handler.java:106)
android.os.Looper.loop(Looper.java:164)
android.app.ActivityThread.main(ActivityThread.java:6494)
java.lang.reflect.Method.invoke(Native Method)
com.android.internal.os.RuntimeInitsMethodAndArgsCaller.run(Runtimelnit.java:438)
com.android.internal.os.ZygoteInit.main(ZygotelInit.java:807)

(agent)
(agent)
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android. text.Textutal
android.view.View;
android.view.window;
android.view.WindowManager;
android.widget.Button;
android.widget.ImageView;
android.widget.LinearLayout;
android.widget.TextView;
b.a.a.a
cn.jpush.android. service.WakedResul tReceiver;
cn.net. tokyo.ccg.base.Event;

cn.net. tokyo.ccg.bean. VersionBean;

bl util.Loca
org.greenrobot.eventbus.c;

27 /* renamed from: a reason: collision with root package name */
28|  private VersionBean.Version f2134a;
2
30 /* renamed from: b reason: collision with root package name */
] private boolean f213Sb;
32
3 private void R() {
3 Event.TaskEvent taskEvent = new Event.TaskEvent();
) taskEvent.action = 7;
3% c.c().bltaskEvent);
37 }
€]
39 private void a(Diralog dialog) {
40 Button button = (Button) dialog.findviewById(b.btn_force_update);
a1 Button button2 = (Button) dialog.findViewById(b.btn_update
a2 Button button3 = (Button) dialog.findviewById(b.btn_cancel
a TextView textView = (TextView) dialog.findViewById(b.tv_file_size
a4 LinearLayout linearLayout = (LinearLayout) dialog.findviewsyId(b.l1 |
a5 ((Textview) dialog.findviewByld(b.tv_version)).setText(String.format(Locale.getDefault(), “M#&: %s*, new Object[]{thiq
46 ((Textview) dialog.findviewById(b.tv_content)).setText(this.f2134a.desc);
a7 if (!TextUtils.isEmpty(this.f2134a.f1lesize)) {
48 i textView.setText(String.format(Locale.getDefault(), *XfFA/Q: %s*, new Object[]{this.f2134a.filesize}));
49
S0 ImageView imageView = (ImageView) dialog.findviewById(b.im close);
51 if (wakedResultReceiver.CONTEXT_KEY.equals(this.f2134a.status)) {
s2 linearLayout.setVisibility(s);
53 button.setvisibility(0);
s4 button.setonClickListener (new f(this));
s return;
6
e Limannt auait_antibiaihilisulal.
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# grep r11 pdateDialogFragmen

./0xd2261024. dex
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# android hooking watch class cn.net.tokyo.ccg.ui.fragment.dialog.

UpdateDialogFragment
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om. hello.q (google: 8.1.0) android hooking watch class android.app.AlertDialog
(agent) Hooking t A alog)
(agent) Hooking ( t )
(agent) Hooking
(agent) Hooking
(agent) Hooking
(agent) Hooking
(agent) Hooking
(agent) Hooking
(agent) Hooking
(agent) Hooking
(agent) Hooking
(agent) Hooking
(agent) Hooking
(agent) Hooking
(agent) Hooking
(agent) Hooking
(agent) Hooking
(agent) Hooking
(agent) Hooking
(agent) Hooking
(agent) Hooking
(agent) Hooking
(agent) Hooking
(agent) Hooking
(agent) Hooking
(agent) Registering job
hello.q (google

m.hello.qq (google
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23 com.hello.qqc.apk
¢ @ Source code
¢ # com

o f## google.zxing
o f## hello.qqc

o (% Resources

~ /@ APK signature
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. hello.q (google: 8.1.0 android hooking watch class_method android.app.Dialog.setCancelable --dump-args --dump-backtrace mp- return
(agent) Attempting to watch class and method
(agent) Hooking ( )
(agent) Registering job k)4 Type
com.hell0.q (google: 8.1.0 (agent)
(agent) Backtrace
android.app.Dialog. setCancelable (Native Method)

Unknown Source:52)
android. support.vd.app.DialogFragment .onGe later (Unknown Source:9)
android.support.vd.app.Fragment .perfornGetLayoutInflater (Unknown Source:@)
android.support.vd.app.FragmentManagerInpl.moveToState (Unknown Source:555)
android. support.vd.app. FragsentManager Inpl . moveF ragment ToExpectedState (Unknown Source:38)
android.support.vd.app.FragmentManagerInpl .moveToState (Unknown Source:46)
android.support.vd.app.BackStackRecord. executeOps (Unknown Source:165)
android.support.vd.app.FragmentManagerInpl.execute0ps (Unknown Source:38)
android. support.vd.app. FragnentManagerImpl .executeOpsTogether (Unknown Source:114)
android. support.vd.app. FragsentManager Inpl . removeRedundantOperat ionsAndExecute (Unknown Source
android. support.vd.app. FragmentManagerIspl . execPendingAct ions (Unknown Source:21)
android. support .vd.app. FragsentManager Ispl 1. run(Unknown Source:2)
andro1d.os.Handler . handleCal Lback (Handler . java:796)
android.os.Handler .dispatchMessage (Handler . java:99)
android.os.Looper . 10op(Looper . java: 164)
android.app.ActivityThread.main(ActivityThread. java:6494)
java.lang.reflect.Method. invoke(Native Method)
com.android. internal.os.RuntimeInitsMethodAndArgsCaller. run(RuntimeInit. java:438)
com.android. internal .os.ZygoteInit.main(ZygoteInit. java:807)

(agent) Arguments
(agent) Return Value
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Welcome to Android Studio (ROOT)

Al
Android Studio

+ Create New Project

% Open an Existing Project

¥ Get from Version Control

¢ Profile or Debug APK

¥ Import Project (Gradle, Eclipse ADT, etc.)

f Importan Android Code Sample

% Configure v

GetHelp ~
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Plugin loaded pnf.androsig.gen.AndroidsigGenPlugin

Plugin loaded androsig.apply.andsig. AndroidSigApplyPlugin

Plugin o pnt.p pdf.PdtPlugin
Checking
An error occurred while checking

update
Creating a new project (primary file: /root/Chapd/yry-1.0.apk)
SAdinn Artifart to nr At /ChARRA 7ur-1 A Ank
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m. he aq google plugin load /root/.objection/plugins/dexdump
Loaded plugin: dexdump
he 9q google: 8.1 plugin dexdump dump
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Select a Project Template

Phoneand Tablet ~ Wear OS

No Activity Basic Activity Bottom Navigation Activity
|—|-
Empty Activity

Creates a new empty activity

m Cancel
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# android hooking watch class_method android.App.Dialog.setCancelable

——-dump-args —--dump-backtrace --dump-return
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agent) Registeri Type
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inal  Help

15 hookNative.js 1 traceNative js 35 tracelib s £ traceTicklog X 5 hookSSL_writejs

509 /dev/ashmem
510 i __open_2
511 args[e] /dev/ashmem
512 _Entering
513 | args[e] =
514 | Entering =>
515
516 Entering opendir
517 args(e] /data/user/0/cn
518 Entering
519
520
521 | args(@] => /data/user/6/cn wemmsssms task/shared_prefs/umeng_common_location.xml
522 | Entering => open64
523 | args(e] /data/user/6/cn Muuliliudi. task/shared_prefs/umeng_common_location.xml
524 i 3
525 args[e] /data/user/6/cn MU B task/files/.envelope
526 Entering open_2

args[e] /data/user/6/cn mpmmam task/files/.envelope
528 i __open 2

/dev/ashmen

538 Entering => open
531 args[o] /data/user/6/cn M. task/shared_prefs/UM_PROBE_DATA.xml
532  Entering open64
533 args(e] = /data/user/6/cn WM. task/shared_prefs/UM_PROBE_DATA.xml

Entering => __open 2
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e.printStackTrace();

Throwable th2 = th;

new DigestException("@M#HMGEBLIE 1 ");
throw th2;

i ic
an<Str1nq, Object

getOrderBy
> map2 = map

Cut

Copy
Paste
Delete

Select All

private static List<String> getPa
List<String> list;
new ArraylList();
List<String> list2 = list;
for (Map.Entry key : map.e
boolean add = list
}

return list2;

Find Usage
Go to declaration

ame (map2)), map2);

, Object> map) {
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264198
264199
264200
264201
264202
264203
264204
264205
264206
264207
264208
264209
264210
264211
264212
264213
264214
264215
264216
264217
264218
264219
264220
264221
264222
264223
264224

args(1] = null
Error: access violation accessing 0x86060600
at frida/runtime/core. js:144
at /traceLibc. js:33
Entering => pthread_rwlockattr_destroy
args(e] = <
args(1] = null
Entering => strlen
args[6] => ee15a000-ee15b600 ---p 00000000 00:60 O

Entering => pthread barrierattr_destroy
args(e] = 6680
args(1] = Ax-%*lx Ws %lx ¥*x:%*x ¥*d%n
Entering => pthread mutexattr_destroy
args(e] = «
Error: access violation accessing xffffffff
at frida/runtime/core.js:144
at /traceLibc.js:33
args[1] = null
Entering = pthread_rwlockattr_destroy
args(0] = <
args(1
Entering => strncmp
args[0] => ee15b060-€163000 r--p 00444060 16:
args[1] = Xposedsridge.jar

/systen/\ib/XposedBridge. jar






OEBPS/Images/Figure-P80_6481.jpg
Text search

Search for text:
100000002

Search definitions of: Search options:

v|Class [v|Method [v|Field v/ Code v| Case insensitive

Node

@ com.shimeng.qq2693533893.MyServiceOne.sm()

Code
static MyServiceOne access$0( Ancr\ymcusclass.

-> Showing results 1to1of1

Cancel
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console.log ('rOysue called from:\n' +
Thread.backtrace (this.context, Backtracer.ACCURATE)
.map (DebugSymbol . fromAddress) .join('\n') + '\n');
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root@VXIDrOysue:~/Desktop/jeb# 1ls
bin doc jeb_macos.sh jvmopt.txt siglibs

coreplugins jeb_linux.sh jeb_wincon.bat scripts typelibs
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function replaceKill () {
var kill _addr = Module.findExportByName ("libc.so", "kill");
// var kill = new NativeFunction(kill_ addr,"int", ['int','int']);
Interceptor.replace(kill addr,new NativeCallback (function(arg0,argl) {
console.log("arg0=> ",arg0)

console.log("argl=> ",argl)

¥, Vine", [ 'dnt’, Ydntd 1))
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7 9CCEsS WMOULTIeTS Canged 1T o private 7

/* renamed from: i##MD5 reason: contains not printable characters */
public static final String f3MDS = "9DDEB743E93SCE399F1DFAF080775366" ;
int B = 0;

int L = 10;

/* access modifiers changed from: private */

public Handler hand2;

/* access modifiers changed from: private */

public Handler hand3;

private Runnable runn2;

/* access modifiers changed from: private */

public Runnable runn3;

/* access modifiers changed from: private */

public FloatviewUtil util;

private View v;

/* renamed from: &Mt MeIK4eI/\M reason: contains not printable characters */
public String f4;

/* renamed from: M reason: contains not printable characters */
public Textview fS;

static {
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function writeSomething (path, contents) {
var fopen_addr = Module.findExportByName ("libc.so", "fopen");
var fputs_addr = Module.findExportByName ("libc.so", "fputs");

var fclose_addr = Module.findExportByName ("libc.so", "fclose");

var fopen = new NativeFunction(fopen_addr, "pointer", ["pointer"
"pointer"])
var fputs = new NativeFunction (fputs_addr, "int", ["pointer", "pointer"])

var fclose = new NativeFunction(fclose addr, "int", ["pointer"])

var fileName = Memory.allocUtf8String (path);

var mode = Memory.allocUtf8String("a+");

var fp = fopen(fileName, mode) ;

var contentHello = Memory.allocUtf8String(contents);
var ret = fputs(contentHello, fp)

fclose (fp);
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android heap evaluate 0x3606
(The handle at "0x3606° will be available as the ‘clazz' variable.)

console.logll
JavaScript edit mode. [ESC] and then [ENTER] to accept. [CTRL] + C to cancel.
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function attach (name, address) {

// console.log("attaching ",name);

Interceptor.attach (address, {
onEnter:function (args) {

console.log("Entering => " ,name)

},onLeave: function (retval) {
}

}

}

function traceNativeExport () {

var modules = Process.enumerateModules () ;
for(var i = 0;i<modules.length;i++) {

var module = modules[i];

if (module.name.indexOf ("libssl.so")<0) {

continue;

var exports = module.enumerateExports();
console.log('module.addr',module.base);
for(var j = 0;Jj<exports.length;j++) {
//console.log("module name is =>",module.name, " symbol name is =>",
exports[j].name)
//var path = "/sdcard/Download/so/"+module.name+".txt"
if (exports[j].type == "function") {
attach (exports[j] .name, exports[j].address
}
var path = "/data/data/com.roysue.httpurlconnectiondemo/
"+module.name+".txt"
writeSomething (path, "type: "+exports[j].type+" function
name :"+exports([j].name+" address : "+exports[j].address+" offset =>

"+exports[j].address.sub (module.base))+"\n")
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andro1d heap evaluate ©0x3606

console. Iog(
clazz.setWritable(

JavaScript capture complete Evaluating...

File is canWrite? => true . 5y
®
F1le is canWr1te7 => false IBARATES

android heap evaluate ©0x3606
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Entering
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Entering =

Entering
Entering
Entering

SSL_get_wbio
SSL_get_ex_data
SSL_is_init_finished
SSL_write
SSL_in_early data
SSL_max_seal_overhead
SSL_is_dtls
SSL_is_dtls
SSL_is_dtls
SSL_get_rbio
SSL_get_wbio
SSL_get_ex_data
SSL_is_init_finished
SSL_read

SSL_is_dtls
SSL_is_dtls
SSL_is_dtls
SSL_get_error
SSL_is_init_finished
SSL_read

SSL_is_dtls
SSL_is_dtls
SSL_is_dtls
SSL_is_dtls
SSL_is_dtls

SSL is dtls

-> Eﬁtering =>

SSL_get_rbio
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(base) root@VXIiDrOysue:~/Chap04/jadx# s

bin 1ib LICENSE NOTICE README.md

(base) root@VXIDrOysue:~/Chap04/jadx# cd bin/

(base) root@VXIDrOysue:~/Chap04/jadx/bin# ./jadx

jadx jadx.bat jadx-gui jadx-gui.bat

(base) root@VXIDrOysue:~/Chap04/jadx/bin# ./jadx-gui

Picked up JAVA OPTIONS: -Dawt.useSystemAAFontSettings=on -Dswing.aatext=true

INFO - output directory: yry-1.0
INFO - loading ...
-_Can'
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function traceNativeExport () {

var modules = Process.enumerateModules();
for(var i = 0;i<modules.length;i++) {

var module = modules[i];

// LUERER

if (module.name.indexOf ("libc.so")<0) {

continue;

var exports = module.enumerateExports();
console.log('module.addr',module.base) ;

for(var j = 0;j<exports.length;j++) {

if (exports[j].type == "function") {
// trace open FKEEL
if (exports[j].name.indexOf ("open") >= 0) {

attach (exports[j].name,exports[j].address)

}
function attach (name,address) {
console.log("attaching ",name);
Interceptor.attach (address, {
onEnter: function(args) {
console.log ("Entering => " ,name)
/1 KA SEAE AR
console.log("args[0] => ",args[0].readCString())

il

// console.log("args([2] => ",args([2])

},onLeave: function (retval) {

//console.log("retval is => ", retval)

13

}

function traceNativeSymbol () {
var modules = Process.enumerateModules();
for(var i = 0;i<modules.length;i++) {

var module = modules[i];

if (module.name.indexOf ('libc.so')<0) {

continue
}
var exports = module.enumerateSymbols ()
for(var j = 0;j<exports.length;j++) {
if (exports[j].type == "function") {
// trace open MK EL
if (exports[j].name.indexOf ("open") >= 0) {

attach (exports[j].name,exports[j].address)

}

function main() {
console.log ("Entering main")
traceNativeExport () ;

traceNativeSymbol () ;

}

setImmediate (main)
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console.log('File is canWrite? =>',clazz.canWrite())
clazz.setWritable (false)

console.log('File is canWrite? =>',6clazz.canWrite())
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plugin wallbreaker objectsearch android.app.AlertDialog
plugin wallbreaker objectsearch android.app.Dialog
[6x2362]: android.app.Dialog@8db975c

plugin wallbreaker objectsearch android.widget.PopupWindow
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root@VXIDrOysue:~/Chap0l# wget https://repo.anaconda.com/miniconda/
Miniconda3-latest-Linux-x86_64.sh # R#Z&HMA

# T L BA AT AT R AR

root@VXIDrOysue:~/Chap0l# chmod +x Miniconda3-latest-Linux-x86_64.sh

# BT A

root@vXIDrOysue:~/Chap0l# sh Miniconda3-latest-Linux-x86_64.sh
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(base) rooteVXIDrOysue:~/Chap@5/zhibo/dist# Ls

(base) oot V)iliysuei~/Chapl5/zhibo/dist# keytool -genkey -alias abc.keystore
store

keyalg RSA

validity 2060

keystore abc.key

icked up JAVA OPTIONS: -Dawt.useSystemAAFontSettings=on -Dswing.aatext=true

Enter keystore password

Re-enter new password

What is your first and last name?
[Unknown]: zh

What is the name of your organizational unit?
[Unknown ] zh

What is the name of your organization?
[Unknown]: Zh

What is the name of your City or Locality?
[Unknown] :

What is the name of your State or Province?
{Unknown) :

What is the two-letter country code for this unit?
[Unknown]

Is Chezh, OUszh, OsZh, LeUnknown, ST=Unknown, C=Unknown correct?
{no] :

What is your first and last name?
(2]

What is the name of your organizational unit?
[zh)

What is the name of your organization?
(zn)

What is the name of your City or Locality?
{Unknown]

What is the name of your State or Province?
[Unknown] :

What is the two-letter country code for this unit?
{Unknown] :

Is CN=zh, OU=zh, O=Zh, L=Unknown, ST=Unknown, C=Unknown correct?
[no] yes

base) oot Chaps/zhibo/dist# jarsigner -verbose -keystore abc.keystore -sig

bc. keystore
Picke A J ings=on -Dswing.aatex
Enter Passphrase for keystore

adding: META-INF/MANIFEST.MF

adding: META-INF/ABC KEYS.SF

adding: META-INF/ABC_KEYS.RSA

djar

zhibo_patch

apk zhibo.apk a
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