
华章程序员书库

软件系统架构

——使用视点和视角与利益相关者合作（原书第2版）

Software Systems Architecture: Working with Stakeholders Using Viewpoints and Perspectives, Second Edition

[英]鲁然斯基（Rozanski，N.）

[英]伍兹（Woods，E.）　著

侯伯薇　译

ISBN：978-7-111-42186-3

本书纸版由机械工业出版社于2013年出版，电子版由华章分社（北京华章图文信息有限公司）全球范围内制作与发行。

版权所有，侵权必究

客服热线：+ 86-10-68995265

客服信箱：service@bbbvip.com

官方网址：www.hzmedia.com.cn

新浪微博 @研发书局

腾讯微博 @yanfabook


目　录


译者序



前言



第1版前言



第1章　简介



1.1　利益相关者、视点和视角



1.2　本书结构



1.3　谁应该阅读本书



1.4　本书约定



第一部分　架构的基本原则



第2章　软件架构概念



2.1　软件架构



2.2　架构元素



2.3　利益相关者



2.4　架构描述



2.5　核心概念之间的关系



2.6　小结



2.7　延伸阅读



第3章　视点和视图



3.1　架构视图



3.2　视点



3.3　核心概念之间的关系



3.4　使用视点和视图的好处



3.5　视点缺陷



3.6　视点目录



3.7　小结



3.8　延伸阅读



第4章　架构视角



4.1　质量属性



4.2　架构视角



4.3　向视图应用视角



4.4　应用视角的结果



4.5　核心概念之间的关系



4.6　使用视角的好处



4.7　视角的缺陷



4.8　视角与视点对比



4.9　视角种类



4.10　小结



4.11　延伸阅读



第5章　软件架构师的角色



5.1　架构定义过程



5.2　架构师的角色



5.3　核心概念之间的相互关系



5.4　架构专门化



5.5　组织情境



5.6　架构师的技能



5.7　架构师的责任



5.8　小结



5.9　延伸阅读



第二部分　软件架构过程



第6章　软件架构过程简介



第7章　架构定义过程



7.1　指导原则



7.2　过程产出物



7.3　过程情境



7.4　支持活动



7.5　架构定义活动



7.6　过程完成标准



7.7　软件开发生命周期中的架构定义



7.8　小结



7.9　延伸阅读



第8章　关注点、原则和决定



8.1　专注于问题的关注点



8.2　专注于解决方案的关注点



8.3　其他现实世界中的约束



8.4　什么决定了好的关注点



8.5　架构原则



8.6　架构决定



8.7　使用原则关联关注点和决定



8.8　检查列表



8.9　小结



8.10　延伸阅读



第9章　确定并引入利益相关者



9.1　利益相关者的选择



9.2　利益相关者的类别



9.3　示例



9.4　代理利益相关者



9.5　利益相关者组



9.6　利益相关者的责任



9.7　检查列表



9.8　小结



9.9　延伸阅读



第10章　识别并使用场景



10.1　场景类型



10.2　使用场景



10.3　识别场景并排定优先级



10.4　捕获场景



10.5　什么造就了好场景



10.6　应用场景



10.7　有效使用场景



10.8　检查列表



10.9　小结



10.10　延伸阅读



第11章　使用样式和模式



11.1　设计模式介绍



11.2　样式、模式和惯用法



11.3　模式和架构策略



11.4　架构样式的例子



11.5　使用架构样式的好处



11.6　样式和架构描述



11.7　应用设计模式和语言惯用法



11.8　检查列表



11.9　小结



11.10　延伸阅读



第12章　创建架构模型



12.1　模型为什么重要



12.2　模型的类型



12.3　建模语言



12.4　创建有效模型的准则



12.5　和敏捷团队一起建模



12.6　检查列表



12.7　小结



12.8　延伸阅读



第13章　创建架构描述



13.1　有效架构描述的属性



13.2　词汇表



13.3　ISO标准



13.4　架构描述的内容



13.5　展现架构描述



13.6　检查列表



13.7　小结



13.8　延伸阅读



第14章　评估架构



14.1　为什么要评估架构



14.2　评估技术



14.3　基于场景的评估方法



14.4　在软件生命周期内评估



14.5　验证现存系统的架构



14.6　记录评估结果



14.7　选择评估方法



14.8　检查列表



14.9　小结



14.10　延伸阅读



第三部分　视点类型



第15章　视点类型简介



第16章　情境视点



16.1　关注点



16.2　模型



16.3　问题和缺陷



16.4　检查列表



16.5　延伸阅读



第17章　功能视点



17.1　关注点



17.2　模型



17.3　问题和缺陷



17.4　检查列表



17.5　延伸阅读



第18章　信息视点



18.1　关注点



18.2　模型



18.3　问题和陷阱



18.4　检查列表



18.5　延伸阅读



第19章　并发视点



19.1　关注点



19.2　模型



19.3　问题和缺陷



19.4　检查列表



19.5　延伸阅读



第20章　开发视点



20.1　关注点



20.2　模型



20.3　问题和缺陷



20.4　检查列表



20.5　延伸阅读



第21章　部署视点



21.1　关注点



21.2　模型



21.3　问题和缺陷



21.4　检查列表



21.5　延伸阅读



第22章　运维视点



22.1　关注点



22.2　模型



22.3　问题和缺陷



22.4　检查列表



22.5　延伸阅读



第23章　保持视图一致性



23.1　视图之间的关系



23.2　情境和功能视图的一致性



23.3　情境和信息视图的一致性



23.4　情境和部署视图的一致性



23.5　功能和信息视图的一致性



23.6　功能和并发视图的一致性



23.7　功能和开发视图的一致性



23.8　功能和部署视图的一致性



23.9　功能和运维视图的一致性



23.10　信息和并发视图的一致性



23.11　信息和开发视图的一致性



23.12　信息和部署视图的一致性



23.13　信息和运维视图的一致性



23.14　并发和开发视图的一致性



23.15　并发和部署视图的一致性



23.16　部署和运维视图的一致性



第四部分　视角



第24章　视角类型简介



第25章　安全性视角



25.1　对视图的适用性



25.2　关注点



25.3　活动：应用安全视角



25.4　架构策略



25.5　问题和缺陷



25.6　检查列表



25.7　延伸阅读



第26章　性能和可伸缩性视角



26.1　对视图的适用性



26.2　关注点



26.3　活动：应用性能和可伸缩性视角



26.4　架构策略



26.5　问题和缺陷



26.6　检查列表



26.7　延伸阅读



第27章　可用性和弹性视角



27.1　对视图的适用性



27.2　关注点



27.3　活动：应用可用性和弹性视角



27.4　架构策略



27.5　问题和缺陷



27.6　检查列表



27.7　延伸阅读



第28章　演进视角



28.1　对视图的适用性



28.2　关注点



28.3　活动：应用演进视角



28.4　架构策略



28.5　问题和缺陷



28.6　检查列表



28.7　延伸阅读



第29章　其他视角



29.1　可访问性视角



29.2　开发资源视角



29.3　国际化视角



29.4　位置视角



29.5　法规视角



29.6　易用性视角



第五部分　把所有内容组合起来



第30章　作为软件架构师工作



30.1　项目生命周期中的架构



30.2　支持不同类型的项目



附录A　其他视点集



A.1　Kruchten“4+1”



A.2　RM-ODP



A.3　西门子（Hofmeister、Nord和Soni）



A.4　SEI“不仅仅是视图（Views and Beyond）”的视图



A.5　Garland和Anthony



A.6　IAF



A.7　企业架构框架



A.7.1　Zachman框架



A.7.2　TOGAF



A.8　其他企业架构框架



参考文献



译者序

作为一名程序员，对未来的职业规划会有很多种。有人想要走管理路线，基本目标是成为项目主管或者项目经理；有人对数据库感兴趣，期望成为DBA；有人对测试感兴趣，期望成为测试方面的专家或者质量保证方面的高手；还有很多人希望做架构师，能够从总体上把握一个系统或者一个组织中的所有系统。

和其他角色相比，在一个系统的设计和开发过程中，架构师的地位显得尤为重要，颇有“运筹帷幄之中，决胜于千里之外”的架势。但是，很多时候，在很多组织中，架构师只不过是一个职位的概念，很多人即便在拥有这个头衔之后，还是会有很多的疑问亟待解答，比如：

架构师需要哪些能力？

架构师需要从事哪些工作？

想要设计出良好的架构，需要考虑哪些问题？

如何与系统的各种利益相关者相互协调？他们的关注点一般又会有哪些？

如何编写出能够让相关人员都很好了解的架构文档？

如何评估设计出的架构？

在解决某些特定系统问题时，应该采用何种合适的方法？

……

很少有一本书能够系统地回答这么多问题，能够为迷茫的架构师做出有效的指导。我自己也是一样，作为一名程序员，对架构方面还是如履薄冰，了解了一些皮毛，绝不敢以架构师来自居。

直到偶然与这样的一本书相遇，我才发现，其实想要成为架构师，或者在成为架构师之后，想要更好地完成相应的工作，这本书都能够提供很好的指导和帮助。其中提出的各种视图、视点和视角，可以帮助我们更好地了解架构的诸多方面，从而在设计架构的时候，能够根据最重要的利益相关者的关注点，更好地进行平衡。

也正因为如此，我才争取到这样的机会，把这么好的一本书翻译成中文，呈献给国内的程序员朋友们，希望他们能够通过阅读这本书，更好地了解架构设计和架构师这种职业，也更好地为他们解决架构方面的问题。

不得不说，翻译这样一本大部头的确是很辛苦的事情，这也是我所翻译的最厚的一本书，所以首先要感谢我的家人对我的理解和支持，让我抽出晚上和周末的时间来从事该书的翻译工作。还要感谢关敏老师，容忍我一再延期交稿。还要感谢张勇等人的参与，正是大家的帮助，才让我最终完成了这本书的翻译。

愿这本书能够帮助更多有志成为架构师或者已经是架构师的朋友们！


前言

和十年前我们开始撰写本书第1版时相比，当前IT业界的状况已经发生了天翻地覆的变化。计算机和互联网已经成为很多人日常工作和生活的重要组成部分，这使得整个世界更紧密地连接在一起。同时，这也让用户和其他利益相关者对系统寄予更大的期望，他们希望系统功能完备、易于使用、健壮稳定、方便扩展且安全可靠。我们认为，在实现这些目标的过程中，架构师扮演了非常重要的角色，而且广大专业的软件开发者以及高级业务和技术经理也深以为然。

我们非常高兴地看到，本书第1版得到了软件从业者、有抱负的软件架构师以及学术界的认可。读者认为它有用、可理解且内容丰富。然而，架构是一种不断变化的规则，因此本书第2版会反映出从第1版的出版到现在我们在实践中所学到和已经做出的改善。它还包括了读者发来的大量非常有用的评论和改进建议，对此我们深表感谢。

然而，本书的基础内容保持不变。本书的首要关注点依然在于：架构是为利益相关者提供的服务，并且是确保信息系统能够满足他们需求的一种方式。本书还是会强调视图（view）的极端重要性，它会以利益相关者可以理解的方式来显示架构的复杂性。我们还坚持认为，架构必须定义系统能如何提供利益相关者所要求达到的质量属性——如可扩展性、弹性和安全性——还要定义静态和动态结构，以及能够提供有效方式达到这些目的的透视图。

本书的主要受众是架构师或者期望成为架构师的人，但是，我们希望其他可能会和架构师一起工作的IT专业人士、某天可能会成为架构师的学生，都认为这本书值得一读。

第2版中做出的最重要改变如下。

本书引入了一种叫做情境的新视角（Context viewpoint），它会描述系统及其所处环境（人、系统以及与之交互的外部实体）之间的关系、依赖和交互。这部分内容还会将第1版第8章中对范围和情境相对简要的讨论进行扩展、格式化和标准化。

第二部分进一步讨论了架构角色的不同方面。

修订了大多视角和透视图的定义，特别是功能（Functional）和并发（Concurrency）视图以及性能（Performance）和可扩展性（Scalability）透视图。

修订和扩展了大多数章节的参考文献和延伸阅读部分。

更新了第1版中的部分内容，使其可以与新的国际架构标准ISO 42010（它继承自IEEE标准1471）中的概念和术语保持一致。

更新了UML建模的建议和示例，从而适应UML在第2版中所引入的变更。

我们希望你能够发现，本书第2版对第1版做出了很有用的提升和扩展，我们也邀请你访问本书的网站：www.viewpoints-and-perspectives.info，在那里你可以获得更多软件架构的资源，或者可以与我们联系，提供对本书的反馈。

致谢

除了在第1版中感谢的人，我们还要感谢审阅了本书第2版的各位朋友：Paul Clements、Tim Cull、Rich Hilliard、Philippe Kruchten和Tommi Mikkonen，还有勤勉负责的文字编辑Barbara Wood。特别要感谢Paul彻底、具有洞察力和挑战性的意见与改进建议，这些对我们帮助很大。


第1版前言

本书的两位作者都是实践经验丰富的软件架构师，在信息系统开发项目中担当这个角色多年，在有些项目中是共同担任架构师，在有些项目中是分别担任的。在那期间内，我们看到软件架构师的数量得到了显著增加，而且该角色的重要性也得到同事、管理层和客户的认可。现在，所有大型的软件开发项目都需要架构师的参与，甚至在先进的开发团队中，会存在架构师小组。

尽管人们已经达成共识，认为软件架构师的角色非常重要，但是关于这一角色所包含的工作并没有一致的意见。谁是我们的客户？我们应该对谁负责？他们期望我们交付什么？一旦架构设计完成，我们又该做些什么？以及可能最重要的是，需求、架构和设计之间的边界是什么？

因为当前软件项目（特别是项目的架构师）中有很多亟待解决的问题，所以缺少对架构师角色的清晰定义，这导致了更多问题。

用户和其他利益相关者在功能、容量、推向市场的时间以及灵活性方面提出了更多苛求。漫长的系统开发时间导致范围持续改变，进而导致系统架构和设计经常变更。

现在的系统要比以往功能更加丰富，结构更加复杂，经常会混用直接可用的和自定义构建的组件。

很少有系统能够独立存在，大多数都需要和很多其他系统交互操作并交换信息。

让系统的功能结构（即设计）正确只是问题的一部分。系统如何表现（例如，它的质量属性）与其对有效性同样重要。

技术持续改变的步伐让架构师的技术专业知识无法保持最新。

当第一次担任软件架构师的时候，我们试图寻找某种软件架构手册，希望它能够指导我们完成创建架构设计的过程。毕竟，其他架构方面的准则，在理论上和确立的最佳实践上都要领先软件架构几个世纪。

例如，在公元1世纪，罗马人Marcus Vitruvius Pollio就写出了第一本架构手册《建筑十书》（Ten Books on Architecture），这本书描述了建筑架构师的职责和所需要的技能，为标准的架构结构提供了丰富的资料。1670年，日记作家Samuel Pepys的朋友Anthony Deane，曾是英国Harwich镇的镇长，后来又成为一位议员，出版了一本开创性的书《船舶工程学》（A Doctrine of Naval Architecture），其中详细描述了当时大型船舶设计方面的先进方法。Deane的观点和原则在很多年间帮助人们将船舶工程的实践系统化。1901年，英国化学工业的顾问工程师George E.Davis发表了《化学工程学手册》（A Handbook of Chemical Engineering），从而创建了一种新领域的工程学。这是第一本定义很多实践性原则的书籍，这些原则支持了工业化化学过程，并在之后的很多年引领了该领域的发展。

这些最佳实践存在的重要结果就是统一了方法。如果你想要给几位架构师和工程师一项设计楼房、旅游船或者化工厂的任务，他们创建出来的设计可能会彼此不同。然而，他们使用的过程、在纸上（或者计算机屏幕上）展现设计的方式以及用来确保设计合理的技术非常类似。

遗憾的是，我们的行业还没有创建出可流传下去的主流业界的最佳实践。当我们查看的时候，发现很少会有介绍性的书籍，可以为信息系统架构师的工作提供详细指导。

我们承认，在特定的技术上已有很多书籍，不管是J2EE、CORBA还是.NET，还有一些更广泛的话题像Web服务或者面向对象（尽管由于软件技术变化的速度，很多像这些书籍在几年内就过时了）。也有大量优秀的软件架构方面的书籍，我们会在部分章节中对其加以引用。但是因为这些书很多旨在创建在各种系统中都可以应用的原则，所以使用很通用的方式进行编写，大多数特定文字的目标都是针对实时和嵌入式系统社区的朋友。

我们觉得，如果你是一位新的信息系统软件架构师，很少有书会告诉你如何完成自己的工作，学到你所需要知道的最重要的知识，并成功地做出架构设计。我们不想取代已经存在的软件架构方面的书籍，也不敢与Vitruvius、Deane和Davis比肩，让我们决定撰写这本书的驱动力就是要解决上述需求。

具体来说，本书将会向你展示：

软件架构的相关内容有哪些，你的角色对于成功交付项目为什么极度重要。

如何决定谁对你的架构感兴趣（你的利益相关者），理解什么对他们重要（他们的关注点），并设计反映和平衡他们不同需求的架构。

如何以可理解的方式与利益相关者沟通你的架构，从而说明你已经满足了他们的关注点（架构描述）。

如何关注对架构重要的内容，安全地把其他方面的设计工作交给设计师，而不会遗漏如性能、弹性和位置等问题。

作为架构师，哪些重要的活动是你最需要执行的，例如识别并引入利益相关者、使用场景、创建模型以及编写架构文档并加以验证。

贯穿全书，我们首先关注的是大规模信息系统（即用来自动化大型组织的业务操作的计算机系统）的开发。然而，我们也试图以一种特别的方式来展现内容，这种方式不依赖你正在设计的信息系统的类型、开发者将要使用的技术以及项目所遵循的软件开发生命周期。我们标准化了一些事情，例如在大多数图表中使用了统一建模语言（Unified Modeling Language, UML），但是我们只做了这么多，因为UML是最广为理解的建模语言。想要理解这本书，你不需要是一位UML专家。

我们并不打算让本书成为创建你的信息系统架构的确切指导——这样一本书可能永远都不可能完成，并且需要大量跨广泛技术领域专家的合作。我们也不想编写一本规范方法的书。尽管我们展示了说明如何产出可交付物的一些活动图，但是设计这些活动图是为了与当前使用中的多种软件开发方法相兼容。

我们期望达到的目的是，创建一种可实践的、面向实践者的指导，说明如何为信息系统设计出成功的架构，以及如何保证它们可以成功实现。这是我们在开始从事软件架构师工作时想要看到的那种书，也是我们现在期望参考的书。

你可以访问我们的网站：www.viewpoints-and-perspectives.info，找到更多有用的软件架构资源，并和我们联系，提供对本书内容的反馈。我们非常期待能够听到你的声音。

致谢

本书的出版得到了很多人的建议、帮助和支持，否则这本书永远都不会问世。

我们非常感谢多位审校者，他们在我们创作本书的不同阶段对文字给出了意见，包括Gary Birch、Chris Britton、Kelley Butler、Sholom Cohen、Dan Haywood、Sallie Henry、Andy Longshaw、Robert Nord、Dan Paulish、Martyn Thomas和Hans van Vliet。

我们还要感谢Addison-Wesley的团队成员，正是他们的工作让这本书成为现实，包括Kim Boedigheimer、John Fuller、Peter Gordon、Chrysta Meadowbrooke、Simon Plumtree和Elizabeth Ryan。

还有很多人为我们提供了建议、鼓励和启发，包括Felix Bachmann、Dave Borthwick、David Emery、Wolfgang Emmerich、Rich Hilliard、Philippe Kruchten、Roland Leibundgut、Mike Mackay、Dave Maher、Mark Maier、Lucia Rapanotti和Gaynor Redvers-Mutton。

我们还要感谢我们的家人，他们始终为我们提供持续的爱、鼓励和支持。


第1章　简介

当今的大规模软件系统是人类有史以来构建的最复杂的结构之一，其中包含上百万行代码、成千上万的数据库表以及成百上千的组件，所有这一切都运行在几十甚至上百台计算机中。这对软件开发团队提出了十分严峻的挑战，如果不及早处理其中的问题，那么系统就会延迟交付，超出预算，或者质量极差让人无法接受。

当前大多数项目都意识到拥有软件架构师的重要性，或者在某些项目中会成立软件架构师小组，由他们指导和引领团队的其他成员。然而，IT业界对于软件架构师应该做什么，应该怎样做以及他们应该交付什么样的成果，都没有普遍可接受的定义。

1.1　利益相关者、视点和视角

本书的目的是为软件架构师——不管是有经验的架构师还是处于初级阶段的架构师——提供实践指导。本书的重点在于三个基本概念：利益相关者（stakeholder）、视点（viewpoint）和视角（perspective）。为了阐释这三个概念的重要性，让我们看看下面的例子，了解软件架构的实践是什么样的。

示例　萨莉是一家大型商业机构的软件架构师。作为IT雇员中最重要的成员之一，萨莉需要参与到多种不同的活动中，但是，她主要的职责是引领组织中信息系统的定义和设计工作。最近，她在一个系统中花费了大量时间和精力。

刚开始时事情很简单：机构要求萨莉对一项方案进行检查，该方案会用更先进的系统来替换当前的库存管理系统（该系统基于批处理，已经非常陈旧），新系统能够更好地支持业务经常变化的需求。业务部门特别要求，系统要更具交互性，让员工可以实时地转移货物，而不是输入数据之后，直到第二天才能够看到结果。当前系统造成的时间延迟是一个非常大的问题，并且由于缺少即时的反馈而导致出现很多错误。

乍一看，问题似乎并不复杂。萨莉与机构中的几个人讨论了新系统的需求，之后不久，她就有了主意，知道该如何开始了。她和业务分析师以及总部的一些主要用户面谈，从而获得了一些关键需求。这看起来非常简单。然后萨莉就开始筹划可行的解决方案。

然而，当在全公司范围内讨论她的想法时，萨莉遇到了一些人，他们在系统关键需求方面的想法完全不同。分发仓库中用户的需求与总部员工所需要的信息完全不同。而总部的商务经理又说，在一天中随时都能够看到实时的摘要汇报非常重要。但是，这会大大减慢主要的事务流程，而物流组的成员无法接受这一点，并且他们正是为系统埋单的人。

萨莉还和前线业务领域之外的人面谈，他们也有自己的意见。IT运维组的成员对采用新技术表示担心，认为他们无法管理萨莉计划使用的应用程序服务器。IT审计员通知她，他们需要两年内所有货物发放授权的存档，以防可能出现的欺诈。暂且不说收集这些信息的难度，在系统中所保存的库存移动数据就已经很多了。

萨莉尽量调节她所会过面的人们提出的各种相互冲突的需求。她还担心遗漏了重要人员，或者没能找对关键的需求。

上述示例中的架构师需要和大量不同人员协作，每种人对新系统都有不同的兴趣和关注点。传统情况下，软件开发者只关注最终用户的需求，有时也会关注开发者的需求，但是正如示例中所显示的，如果你想要创建能够满足它所影响的所有人的系统，这种视点就太过狭窄了。

我们把系统所影响的人称为利益相关者。由于利益相关者的需求是系统最初创建的原因，因此满足这些需求就是你作为架构师的主要目标。为了做到这一点，你需要清晰地识别出利益相关者，与他们协作以了解他们关注的问题，平衡他们必然会出现冲突的优先级顺序，并且设计出尽可能有效地满足他们的需求的架构。

贯穿本书我们一直都会提到利益相关者。我们会在第一部分研究这个概念，在第二部分说明如何有效地和他们协作，并且在第三和第四部分向你展示如何创建架构来满足他们的需求。接下来让我们继续看例子。

萨莉做了不少工作来理解她的利益相关者，并让他们参与进来，尽管她觉得可能无法满足他们所有的需求，但至少现在她觉得已经很好地理解了他们所关注的问题。

基于她对重要的利益相关者需求的理解，萨莉开始认真地设计架构。她先设计出系统功能结构的草稿，确定关键的组件，并设计让它们协同工作以提供所需要的功能。当她考虑这些问题的时候，还开始按照过程对组件进行分组，并设计出这些过程会在数据中心的什么位置运行。为了满足运维组的需求，萨莉还在她的设计中增加了一些系统管理组件，这会使系统更便于管理。她意识到需要考虑系统中的数据，因此创建了主数据库，并对关键组件之间的数据流做了注解。这些工作暂时转移了她的注意力，因为它们非常复杂，但是在几个星期过后，萨莉就设计出可以展示给大家的详细架构模型。

她把文档发送给大家，但是对于他们所做出的回应，萨莉非常不满意。大多数人根本就没有回复，而回复的人似乎更关心系统的细枝末节，甚至是她的文档格式。萨莉直接找到一些审查了文档的最终用户、开发者以及IT运维人员，希望通过交流找到他们无法提供更好反馈的原因。

与利益相关者的谈话让她很泄气，似乎没有人抓住模型的重点所在。开发者分心去考虑运维组件，例如服务器和磁盘阵列，他们为应用程序部署到数据中心上的方式而担心，但那并不是他们的主要责任。IT运维人员很高兴在模型中看到了他们的系统管理软件，但是他们一直询问关于数据库和数据流的问题，在萨莉看来，那很显然不应该是他们所应该关心的。最终用户没有真正理解任何东西，却一直在问：“但是它会做什么呢？”萨莉觉得这实在是太不公平了，因为她耗费了那么大的精力来确保系统所能做的一切都体现在文档中了。

尽管萨莉创建了详细的架构设计，但似乎她没有让任何人理解她的系统。她不知道应该如何重新组织文档，才能够更清晰地传达她所要表达的信息。

萨莉面临的问题与很多架构师类似：如何向不同的人描述像架构这样复杂、包含多方面内容的系统，并让他们理解？事实上，从计算机科学的早期开始，这就是软件工程的问题之一。

如果你阅读了关于软件架构的最新文献，那么最有用的就是，你会看到架构视图（architectural view）的概念。架构视图是对系统架构的一个方面的描述，并且是对“分而治之”（divide and conquer）这种解决问题原则的应用。你可以通过多种独立的视图来考虑系统架构，从而以可选择的方式来理解、定义和沟通复杂的架构，避免你的读者被总体上的复杂性吓到。架构视图的示例包括系统的功能结构、信息组织以及部署环境等。

尽管使用视图来描述架构有助于对架构进行分块描述，并且让它易于理解，但是你还是要解决使用哪些视图，以及如何来创建它们的问题。在过去，很多架构师都需要面对这个问题。一种已经得到验证的解决方案是使用模板化的视图，叫做架构视点（architectural viewpoint），来指导创建描述架构的视图的过程。

使用视点和视图来指导定义架构的过程，是本书的核心主题。我们会在第一部分对其进行介绍和说明，并把它们放在相关的情境中，而第三部分中包含了一系列完整的视点定义，你可以直接在自己的架构项目中使用。现在，让我们看一下萨莉是如何在我们的示例中使用视点的。

萨莉决定使用一系列视点来创建基于视图的架构描述。因为工作的完成期限已经快到了，所以她把注意力放在了系统功能、重要的信息流以及部署环境上。这会有效地说明架构，而且能够满足大多数萨莉在与利益相关者的讨论过程中所表现出来的需求。她的想法得到了验证，从而系统的第一个版本的开发工作也随之开始。软件开发进展得很顺利，但是又出现了新的麻烦。

在查看了集成测试日志，并与一些系统测试人员交谈之后，萨莉开始担心系统的性能。她在早期没有过多地考虑性能，因为似乎没有人对此表示关心，但是，即便是在测试数据的规模，她看到的性能也非常差。

同时，一些安全和审计组的成员开始对系统的安全性表示担心。当萨莉搜集需求的时候，他们还没有提到这一点，但是现在系统已经开始成型了，他们开始讨论要保证不同的用户只能看到系统的部分功能，并且要求他们确保，系统的数据库不会在未经授权的情况下被维护人员更改。这更麻烦，尽管萨莉对解决性能问题还有些自信，而对于安全性则很不确定。

最后，公司的业务持续性小组发送了一封严格要求的邮件，要求所有系统都能够在发生重大故障的8小时之内从物理上的远程恢复站点恢复。但萨莉之前并不知道这个与IT一起工作的小组。她通常处理的大型计算机上的应用程序会自动从主机环境继承灾难恢复的工具，因此之前她根本不需要担心这个问题。

尽管看起来系统能够提供人们所要求的功能，但是萨莉担心他们还是对系统不满意，因为它不够快、无法解决安全性问题，或者在发生重大系统故障的时候无法恢复。

意识到了这些问题之后，萨莉不确定应该如何做来解决。她了解性能和可用性，但是她不清楚如何提高系统的安全等级。尽管拥有很多技术知识，但是萨莉还是不知道如何重新设计系统，才能够平衡这些不同的关注点——这些在获取需求的时候谁都没有提到的关注点。

上述示例中的架构师已经意识到，系统能够做什么只是一部分，而系统如何提供服务通常会对利益相关者的感受产生很大的影响。你为系统选择的架构决定了它能以多快的速度运行、它的安全性有多高、它的可用性有多好、对其进行修改有多容易等很多其他非功能性的方面，对于上述问题，我们统称为质量属性（quality property）。作为架构师，设计出能够达到可接受的质量属性的系统是工作的重要组成部分。

实现质量目标是架构定义过程的跨结构内容（事实上，人们也认为质量属性是涉及多个方面的关注点），并且很可能会影响到组成架构的所有结构。这意味着达到质量目标可能会影响到架构描述中的所有视图。

我们发现，传统的视图和视点方法对于定义架构的结构非常有效，但是在考虑质量属性的时候却没有什么帮助。我们需要一种更好的方式，能够确保架构表现出所需要的质量属性，并且组织关于质量属性的架构知识。为了做到这一点，我们定义了一种新概念——架构视角（architectural perspective），它和视点类似，但它表示的并非是单一类型的架构结构，而是要表示特定的质量属性（像性能、安全性或可用性等）。

对视图应用视角可以确保它们表现出所需要的质量属性，这是本书的另一重要主题。本书第一部分概览了视角，而第四部分则包含了完整系列的视角定义，你可以在自己的架构项目中直接使用，从而避免示例中让架构师头疼的问题。

一言概之，本书的核心主题就是利益相关者、视点和视角。

利益相关者是我们为之创建系统的人。你作为架构师的重要工作就是要知道如何与利益相关者协作，从而创建能够满足他们复杂、重复并且经常冲突的需求。

视点（和视图）是确定架构定义过程和架构描述的结构的方法，它基于分离关注点的原则。视点包含了已经过验证的架构知识，以引导架构的创建过程，我们会以一系列特定视图的形式来描述它（每种视图都是在特定的视点下应用指引的结果）。

视角是我们在本书中引入的一种概念，它是视点的有效补充。视角包含已经过验证的架构知识，会分离关注点，关注跨结构的质量属性而不是架构结构，从而帮助我们确定架构定义过程的结构。

在本书中，我们会介绍、说明和探究这三个概念，并定义一种方法，为你的信息系统创建有效的架构。当然，我们在此所展示的方法是经过简化的。架构定义并不会一帆风顺、一挥而就的，在现实中它是一个渐进的过程，其中包含了迭代的循环过程，包括捕获信息、创建模型、复审和改进等过程。我们在此展现的是一种实用的、经过验证的框架，你可以应用它来处理架构定义过程，并应付创建软件架构这种迷人的工作所带来的挑战。


1.2　本书结构

本书分为五个部分。

第一部分会对我们在本书中使用的概念进行介绍和回顾（例如：利益相关者、架构描述、视点、视图和视角），并描述软件架构师的角色。

第二部分会描述作为架构师所要从事的重要活动，例如商量确定项目的范围，识别并管理利益相关者，使用场景和模式，创建模型，以及为架构创建文档并对其加以验证等。

第三部分集合了最重要的七种视点，你在创建架构描述的时候会需要它们：情境（Context）、功能（Functional）、信息（Information）、并发（Concurrency）、开发（Development）、部署（Deployment）和运维（Operational）视点。

第四部分集合了对信息系统最重要的视角，包括安全性、性能和可伸缩性、可用性和弹性、演进、位置、开发资源、国际化等。

第五部分把这些概念融合在一起，并说明你应该如何把这些理论应用在实践中。


1.3　谁应该阅读本书

如果你是一位架构师，或者有志于成为一位架构师，那么本书会让你受益匪浅。它会展示大量概念，你可能会对一些比较熟悉，对另一些感觉比较新鲜。我们希望它有助于说明并澄清你的角色，确立你的工作范围，并改进你的工作方式。对于经验丰富的架构师来说，第三部分和第四部分的参考资料可能会对日常的工作帮助很大。

本书的部分内容也会引起架构利益相关者的兴趣。需要在需求方面与架构师协作的系统开发项目的投资方和高级管理层，可以阅读第一、三、四部分的介绍章节（分别是关于视点和视角的）以及第五部分。用户也可以阅读这些内容。

软件开发者（特别是设计师）和支持与维护人员也可以从本书中找到非常有用的内容，并且可能想要着重详细阅读第三部分和第四部分，从而对感兴趣的架构定义过程的各个方面有更好的理解。


1.4　本书约定

为了让本书更易于阅读和参考，贯穿本书始终，我们使用了一些标准的方式。

我们为使用的所有重要术语提供了清晰的定义——对于广泛使用的概念，我们会对已接受的定义重新说明；对于新术语（或者我们以新的方式使用），我们会提供自己的定义。

我们定义了大量原则来支持本书的理论内容。原则是对看法、方法或者意图的基本声明，它们构成了创建观点的基础。

我们展示了很多策略和检查列表，它们会帮助你在日常的架构师工作中成功地应用原则。我们还包含了大量示例进行说明。对于大部分内容，这些示例都是基于我们在过去参与过的真实项目（只是改变了名字，以保护无辜者）。

我们会在第一部分和第二部分的大多数章节末尾总结最重要的知识点。

我们在第三部分和第四部分的章节末尾提供了检查列表，从而帮助你有效地应用我们的指导，并确保你不会遗漏重要的事情。

在本书的大多数章节末尾我们都提供了延伸阅读的列表。


第一部分　架构的基本原则

第2章　软件架构概念

第3章　视点和视图

第4章　架构视角

第5章　软件架构师的角色

第2章　软件架构概念

当我们谈及软件系统的架构时，一个重要问题就是，术语都是从其他领域（像建筑架构或者船舶架构）借用过来的，并已经在各种情况下广泛但不一致地使用。例如，“架构”这个术语可以指的是微处理器的内部结构、计算机的内部结构、网络的组织情况、软件程序的结构等，不一而足。

本章会定义和回顾一些核心概念，它们会支持本书其余部分的讨论。这些概念包括：软件架构（software architecture）、架构元素（architectural element）、利益相关者（stakeholder）以及架构描述（architectural description）。

2.1　软件架构

现代社会计算机随处可见，不仅仅是在数据中心或者办公桌面上，甚至在汽车、洗衣机、手机和信用卡里面都能够见到。不论它们是大是小，是简单还是复杂，所有计算机系统都由三个基本部分构成：软件（像程序或类库）；数据，可能是临时的（在内存中），也可能是持久存在的（在磁盘或ROM中）；硬件（像处理器、内存、磁盘、网卡等）。

定义　当提及计算机系统时，我们指的是你需要指定和（或）设计的软件元素，从而满足特定的一系列需求，以及你需要在其中运行那些软件的硬件。

当你试图理解一个系统的时候，你会对很多方面感兴趣，包括每个部分的实际工作，各个部分如何协同工作，以及它们如何与周围的环境——换言之，它的架构——交互。我们可以在最新的国际标准ISO/IEC 42010“系统和软件工程——架构描述”（Systems and Software Engineering——Architecture Description）[ISO11]中找到对软件架构广泛接受的定义。

定义　系统的架构是一系列基本概念或者系统在其环境中表现出来的属性，体现在它的元素、关系以及设计和发展的原则中。

让我们来详细看一下这个定义中的三个关键部分，也就是系统的元素和关系、它的基本属性以及它的设计和发展的原则。

2.1.1　系统元素和关系

任何一个系统都是由很多部分组成的，这些部分可以称为模块、组件、部件或者子系统。我们会尽量避免使用这些术语，因为它们都包含了特定类型的实现或者部署技术。我们更喜欢遵循ISO标准和大量其他标准，使用大家不太熟悉但是在语义上中立的术语元素，来表示组成系统的部分。我们会在本章稍后更正式地定义架构元素这个术语，但现在让我们先约定，元素就是系统在架构上的重要组成部分。

组成系统的元素以及它们之间的关系定义了包含它们的系统结构。软件架构师感兴趣的结构类型有两种：静态结构（设计时元素的组织形式）和动态结构（运行时元素的组织形式）。

1）系统的静态结构展示了系统的设计时形式，也就是它的元素有哪些，这些元素是如何组合从而提供系统所需要的特性的。

定义　系统的静态结构定义了它的内部设计时元素及其排列方式。

内部设计时（internal design-time）软件元素可能是程序、面向对象的类或包、数据库存储过程、服务或者任何一种自包含的代码单元。内部数据元素包括类、关系型数据库实体或表以及数据文件。内部硬件元素包括计算机或者它的组成部分（如磁盘或CPU等）以及网络元素（如线缆、路由器或集线器等）。

基于所处的情境，这些元素的静态排列方式定义了这些元素之间的关联、关系或者连接性。例如，对于软件模块来说，静态关系可能包括元素的层级关系（A模块是基于B模块和C模块构建的），或者元素之间的依赖关系（A模块依赖于B模块的服务）。对于类、关系型实体或者其他数据元素来说，关系会定义一种数据项目是如何与另一种链接的。对于硬件来说，关系定义的是系统的各种硬件元素之间所需要的物理连接。

2）系统的动态结构表示的是系统实际上如何工作，也就是说，在运行时的情况以及系统对外部（或者内部）的刺激会做出什么样的响应。

定义　系统的动态结构定义了它的运行时元素及其之间的交互。

这些内部交互可能是元素之间的信息流（元素A向元素B发送消息），或者内部任务以并行或串行的方式执行（元素X调用元素Y上的例程），或者根据它们对数据造成的影响（创建数据项D，进行多次更新，最终销毁）来说明。

当然，系统的静态结构和动态结构彼此紧密相连。例如，没有程序或数据库之类的静态结构元素，也就不会有任何动态结构元素可以让信息在之间传递。然而，这两种类型的结构并不相同。例如简单的客户端/服务器系统，其中有一个面向客户端的元素，它会处理所有与用户之间的交互。这会作为静态结构元素出现一次，但是它会在动态结构模型中多次出现（对每个活动用户都会出现一次）。动态结构模型还需要说明是什么让客户端元素的实例的状态变为活动或者停用的（例如，用户登录之后又注销）。


2.1.2　基本系统属性

系统的基本属性表现为两种不同的方式：外部可见行为（系统所做的工作）和质量属性（系统如何完成工作）。

1）外部可见行为从外部观察者的角度告诉你系统做了哪些工作。

定义　系统的外部可见行为定义了系统和环境之间的功能交互。

这些外部交互与我们考虑动态结构时的情况类似。其中包括输入系统和从系统输出的信息，系统对外部刺激做出响应的方式，以及架构向外部环境发布的“契约”（contract）和API。我们可以把系统认为是黑盒来对外部行为建立模型，这样你对其内部一无所知（如果你向按照架构构建的系统发送请求P，那么系统就会返回响应Q）。或者，我们可以认为这是内部系统状态响应外部刺激所做出的改变（提交请求R导致创建了内部数据项D）。

2）质量属性从外部观察者的角度告诉你系统的行为方式（经常指的是非功能性特征）。

定义　质量属性是系统外部可见的、非功能性的属性，例如性能、安全性或者可伸缩性等。

你可能会对很多质量属性感兴趣：系统在负载下性能如何？对于特定的硬件峰值吞吐量有多少？对于恶意用户系统如何保护信息的安全性？宕机的频率有多高？管理、维护和改善的难度有多大？对于残障人士易用性如何？这些特征哪些有意义取决于你的情况，以及利益相关者的关注点和优先级。


2.1.3　设计和发展的原则

对于一个结构良好、可维护的系统来说，有一种情况显而易见，那就是它的实现是一致的，并且遵循了系统范围内的一系列结构规定。这让系统更易于理解，并支持以一致和逻辑的方式对系统进行扩展，满足系统总体的形式，而不会引入不必要的复杂性。

想要达到这种内部实现的一致性，有一件事非常必要，那就是要有一系列清晰的原则来指引系统的设计和发展。

在《牛津英文词典》中，对原则的一般定义是：基本的事实或定义，可以作为看法和行为的基础。在架构设计的情境中，我们对这个定义稍加扩展，把架构原则定义为：对指引架构定义的看法、方法或者意图的基本声明。

对于为一致、架构良好的架构确立决定性框架来说，定义并遵循架构原则这种方式非常有用。原则会暴露出底层的假设，并对其加以冷静考虑，换言之，它们让隐藏的内容显露出来。它们是开始架构项目很好的方式，特别是在动机或范围还没有确定的时候。如果你怀疑在提出的架构需求中有重大但未发现的冲突和矛盾，这也会非常有用。我们会在第8章中详细讨论设计原则。


2.1.4　系统属性和内部组织形式

让我们通过下面的简单示例来探究一下系统属性的想法，以及它是如何与系统的内部组织形式相关联的。

示例　一个航空公司订票系统支持多种不同事务，包括订座、更新或取消座位、转让座位、升级座位等。图2-1显示了这个系统的情境（在此我们使用了简化的用例图：矩形代表系统，“火柴人”代表与系统交互的用户，而通知框提供额外的支持信息。）
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图　2-1　航空公司订票系统的用例图

系统的外部可见行为（所做的工作）是它对客户提交的事务所做出的响应，例如订座、升级服务或者取消订票等。系统的质量属性（如何工作）包括：在特定负载下一项事务的平均响应时间；系统能够支持的最大吞吐量；系统的可用性；修复缺陷所需要的时间、技能和成本。

面对这些需求，架构师可以用多种方式来设计系统。在接下来的内容中，我们会概述针对这个系统的两种架构方法。

架构师可以基于两层的客户端/服务器方法来为航空公司订票系统设计一种解决方案。（事实上，这是应用一种架构样式（architectural style）的例子，你会在第二部分看到详细的内容。）如图2-2所示，在这种方法中，大量客户端（向客户展示信息，并接受他们的输入）会通过广域网（WAN）与中央服务器（它会在关系型数据库中存储数据）通信。已经确定的架构样式（如客户端/服务器）的优缺点已经是众所周知的，因此在开始时我们使用这种大家已经理解的方法，有助于避免向设计中引入不必要的风险。

正如图2-2所说明的，这种客户端/服务器架构的静态结构（设计时组织形式）由客户端程序（在这个示例中进一步分解为表现层、业务逻辑层、数据库层和网络层）、服务器和两者之间的连接组成。相关的架构图显示出，动态结构（运行时组织形式）基于请求/响应模型：请求是由客户端通过WAN向服务器提交的，而响应是由服务器返回给客户端的。架构的静态元素提供了一种机制，通过这种机制才能够发生动态交互（例如，客户端程序代表客户提交请求，然后接受并显示结果）。
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图　2-2　针对航空公司订票系统的两层客户端/服务器架构

另外，架构师还可以选择采用三层的客户端/服务器结构，其中客户端只执行表现处理，业务逻辑和数据库访问都在应用程序服务器中执行，如图2-3所示。
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图　2-3　针对航空公司订票系统的三层客户端/服务器架构

这种架构的静态结构由客户端程序（在这个示例中进一步分解为表现层和网络层）、应用程序服务器（在此包括业务逻辑层、数据库层和网络层）、数据库服务器以及它们之间的连接组成。动态结构基于三层请求/响应模型：客户端会通过WAN向应用程序服务器提交请求，应用程序服务器会在需要的时候把请求提交给数据库服务器，然后响应会由应用程序服务器返回给客户端。

架构师可能会认为两层的架构更合适，因为这种架构的运维相对简单，能够由公司的软件开发者快速开发出来，交付所需要的成本比其他方案更低，或者基于其他的各种原因。

架构师也可能认为三层架构才是正确的选择，因为在负载增加时它具有更好的可伸缩性，对客户端硬件能力要求更低，可能会提供更高的安全性，或者基于各种其他原因。

不管架构师认为哪种架构更为合适，之所以选择那种，都是因为它能够提供方法所承诺的系统属性与系统需求之间的最佳契合。

在这个示例中，对于问题有两种可能的解决方案，分别是基于两层和三层的方式。我们将其称为候选架构（candidate architecture）。

定义　系统的候选架构是静态结构和动态结构的一种特定组合，可能会表现出系统所需要的外部可见行为和质量属性。

尽管候选架构拥有不同的静态结构和动态结构，但每种架构都能够满足系统的总体需求，及时、有效地处理航空公司的订票业务。然而，尽管我们相信所有候选架构都具有相同重要的外部可见行为（在这个案例中，对订票事务做出响应）和一般的质量属性（例如可接受的响应时间、吞吐量、可用性和修复时间），但是它们在表现出来的特定质量属性上还是有区别的（例如比另一种更易于维护但构建成本更高）。

不管是哪种情况，候选架构实际上表现出这些行为和属性的程度必须由对静态结构和动态结构的进一步分析决定。例如，两层的候选架构可能更好地符合功能需要，因为它支持功能更丰富的客户端；而三层的候选架构可能有更好的吞吐量和响应时间，因为各层之间的耦合更松散。

架构师的职责之一就是要获得每种候选架构的静态结构和动态结构，理解它们能够以何种程度表现所需要的行为和质量属性，并做出最佳选择。当然，“最佳”的意思总是不明确，我们会在第二部分再讨论这个问题。

我们能够捕获系统的外部可见属性和内部结构及组织形式之间的关系，如下所示：

系统的外部可见行为（它所做的事情）是由内部元素的组合功能行为决定的。

系统的质量属性（它如何工作）（如性能、可伸缩性以及弹性）都来自于内部元素的质量属性。（通常，系统的整体质量属性和表现取决于最差或者最弱的内部元素的属性情况。）

当然，事实上并非那么简单。例如，如果一台服务器无法扩展以处理提交过来的负载，它在功能上可能会受限（例如，用户可能无法登录，或者执行一些耗费大量资源的功能）。然而，我们还是发现这种非常单纯的区别很有用，它会表现出我们的想法。


2.1.5　软件架构的重要性

不论大小，所有计算机系统都是由彼此连接在一起的部分组成的。可能只有少量这样的部分，也可能只有一个，也可能有几十上百个。这种连接可能微不足道，也可能非常复杂，或者位于二者之间。

此外，所有系统都是由许多部分组成的，它们会以确定的（可预测的）方式彼此交互以及与外界交互。行为可能很简单且易于理解，也可能非常费解，没有人能够了解所有的方面。然而，这种行为就在那里，仍然（至少在理论上）是我们所需要的。

换言之，每个系统都拥有架构，就像每栋楼房、每座桥、每艘战舰都有架构一样——就像每个人的身体都有各种机能。

这个概念非常重要，我们在此要正式将其声明为一种原则。

原则　每个系统都有架构，不管是否有相关文档，也不管是否有人理解。

系统的架构是固有的、本质的属性，不管是否有相关文档，也不管是否有人理解。每个系统都只能拥有唯一的架构——尽管我们会看到，这个架构会以多种方式展现。


2.2　架构元素

正如之前说明的，我们会对架构元素做出标准定义，用来指代构建系统的部分。

定义　架构元素（简称为元素）是我们认为可以构建系统的基本组成部分。

架构元素的情况与你想要构建的系统类型以及考虑的元素所处的情境有很大关系。程序类库、子系统、可部署的软件单元（如Enterprise Java Beans或者.NET库）、可重用的软件产品（如数据库管理系统）、或者整个应用程序都可能是信息系统中架构元素的形式，这依赖于所构建的系统。

架构元素应该拥有以下关键属性：

一系列清晰定义的责任。

清晰定义的边界。

一系列清晰定义的接口，它会定义元素为其他架构元素所提供的服务。

我们经常会把架构元素非正式地称为组件或者模块，但是这些术语已经被广泛使用，并确定了特定的意义。组件（component）更多的是指使用编程级别的组件模型（如J2EE或.NET），而模块（module）更多指的是一种编程语言的概念。尽管在某些情境下它们可能是有效的架构元素，但是在另一种情境下就可能不是那种基本的系统元素了。

正因为如此，我们从现在开始要尽量不使用这些术语。相反，贯穿本书会始终使用元素（element）这个术语以避免歧义（这遵循了其他理论，包括ISO 42010和Bass、Clements和Kazman[BASS03]，请阅读2.7节以获得更多细节信息）。


2.3　利益相关者

传统软件开发是由交付软件以满足用户需求的需要驱动的。尽管对术语用户（user）有各种各样的定义，但是所有软件开发方法都以某种方式基于这种原则创建。

然而，软件系统所影响的人群并不仅限于使用它的人。软件系统并不仅仅是被使用：它会被构建并被测试，它需要被运维，它还可能需要修复，它经常会改善，当然它会被支付。上述每种活动都涉及很多（可能是大量）用户以外的人。每种人群都有他们自己的需求、兴趣和需要，需要软件系统来满足。

我们把这些人统称为利益相关者。理解利益相关者的角色是理解架构师在开发软件产品或系统中角色的基础。我们对利益相关者做出了如下定义。

定义　系统架构中的利益相关者是能够从实现系统获得利益的个人、团队、组织或者一类人。

这个定义基于ISO标准42010的定义，我们会在第二部分对其深入讨论。现在，让我们先看一下这个定义中的几个关键概念。

2.3.1　个人、团队或组织

首先，考虑一下“个人、团队或组织”这个短语。正如我们将会在这本书中看到的，与系统架构有利益关系的远远不只是开发者，甚至不只是开发者和用户。将架构实现为系统这个过程的影响范围非常广，包括那些为其提供支持、部署系统或者为其付钱的人。

指定架构是利益相关者决定系统情况和方向的关键机会。然而，你会发现有些利益相关者只关心自己的角色，基于各种原因不参与架构相关的工作。因此，作为架构师，你的部分工作就是要管理和激励他们，让他们重视参与的机会，并获得他们对任务的意见。

正如定义所提到的，利益相关者通常会代表一类人，如用户或者开发者，而不会代表特定的某个人。这就会存在问题，因为我们可能在给定的时间中无法获得这类人中所有成员（所有用户、所有开发者）的需求，并达成一致。另外，你周围可能不会有利益相关者（比方说，当开发新产品的时候）。不管在哪种情况下，你都需要选择一些有代表性的利益相关者来做一组人的代言。我们会在第二部分再讨论这个问题。


2.3.2　兴趣和关注点

现在思考一下“从实现系统获得利益”这句话。这个标准的确是很宽泛，而对它的解释完全是因项目而异。当你开始创建架构的时候，会发现你处理的是发现的过程，而不是捕获的过程，换言之，在这个系统开发生命周期的早期过程中，你的利益相关者很可能还无法精确地描述出他们的需求是什么。

有时我们解释这个观点的另一种方式是说，我们对那些关注系统的利益相关者感兴趣。我们觉得关注点这个词特别合适，因为系统会涉及各种各样类型的利益相关者。

定义　对架构的关注点是利益相关者对于架构的需求、目标、约束、意图或愿望。

很多关注点在利益相关者中是通用的，但也有一些特殊甚至相互冲突的关注点。找到一种能够让利益相关者都满意的解决冲突方式是一项很重大的挑战。

示例　我们经常用三角形来表示软件开发项目的一些重要属性，其中的三个角分别代表成本、质量以及推向市场的时间。理想状况下，我们希望项目拥有高质量、零成本，并可以立即交付，但那是不可能的。图2-4所示的质量三角形显示，我们必须对这三种属性进行折中处理，最好的情况是你能够达到其中的两个目标。在这个图中，三角形的顶点分别代表这些所要达到的质量，我们也在图中显示了质量的一些可能的组合情况，以说明它们是如何相互影响的。
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图　2-4　质量三角形

例如，构建高质量的系统可能会花费更长的时间，并且花费更多成本。我们经常可以减少最初定下的开发时间，但是，假设成本是不可变的常量，那么这就需要以付出降低交付软件的质量为代价。

这些属性中的一种或多种可能对于不同的利益相关者很重要，而架构师的职责就是要知道哪些属性对于哪些人重要，并在必要的时候达成一种可接受的折中方案。我们会在第二部分进一步讨论这个问题。


2.3.3　利益相关者的重要性

利益相关者（显性或隐性的）会把握架构的整体状况和方向，而创建这个架构只是为了构建能够让他们获利并满足他们需求的系统。利益相关者最终会对最终产品或系统的范围、功能、操作特性和结构做出决定，当然这要在架构师的指导之下进行。没有利益相关者，就没有创建架构的必要性，因为那样就没有人需要这个系统，也没有人来构建它、部署它或者为它付钱了。

原则　创建架构就是要满足利益相关者的需要。

以上原则遵循这样的观点：如果系统没有充分满足利益相关者的需要，那么就不能认为是成功的，不管它遵从了多么好的架构实践。也就是说，架构不仅要根据抽象的架构和软件工程原则来评估，还要根据利益相关者的需求来评估。

正如我们已经看到的，不同利益相关者的需求彼此冲突的情况会经常出现。对于这种问题没有简单的答案，而在这种情况下，通常都要由架构师进行有效平衡（例如，在对性能要求高的系统中接受高维护成本的要求，这是由优化和整合所需要的系统元素以减少请求处理延迟的等级导致的）。

原则　好的架构要成功地解决利益相关者的关注点，当关注点冲突时，要以利益相关者能够接受的方式进行平衡。

第二部分会详细探究利益相关者这个概念，并说明在创建架构的过程中如何对其进行分类、识别、选择和管理。


2.4　架构描述

软件系统的架构是一个非常复杂的事物。架构师职责的一部分就是要向需要理解它的人们描述这种复杂的事物。架构师可以通过架构描述来达到这个目的。

定义　架构描述（Architectural Description, AD）是一系列产出物，它们会以利益相关者能够理解的形式编写架构的文档，并说明架构如何满足他们的关注点。

上述“产出物”包括很多内容：不仅有架构模型，还有范围定义、约束和原则。我们会在第二部分、第三部分详细讨论这些内容。

对架构的描述需要同时表现出架构的本质和细节，也就是说，必须提供能够总结这个系统的整体概况，还必须分解为能够验证的、足够细的详细内容，并且所描述的系统能够基于此构建。

尽管每个系统的确都会有架构，但是遗憾的是，并非每个系统都拥有架构描述。即便是为架构编写了文档，它也可能只是对一部分编写了文档，或者那些文档已经过时或不再使用。

因此，从严格意义上来说，我们的定义描述的是好的架构描述。然而，如果一个架构无法被利益相关者理解，或者无法向他们说明能够满足关注点，那么这个架构也就没有存在的价值了——事实上，它更多是一种债务而不是资产。架构描述需要包含所有（理想状况下只包含）与那些需要理解架构的利益相关者沟通所需要的信息。

原则　尽管每个系统都有架构，但并非每个系统都拥有能够通过架构描述进行有效沟通的架构。

当然，如果架构描述不充分，那么如你所想实现架构方面的想法的机会也会大大降低。

示例　之前提到的航空公司订票系统的架构设计主要关注的是静态结构（关键的软件和硬件元素，以及它们是如何组织在一起的），而对外部行为（与那些元素的交互方式，从而能够对用户的请求做出响应）的关注则不够。因为大多数用户的桌子对面都会坐着客户，或者是在电话的另一端，因此快速响应时间和系统可用性非常重要。

对于这样一种系统的架构设计，如果没有考虑到任何系统质量属性的细节，特别是，如果没有清晰定义响应时间需求和性能模型，那么当部署系统以后，系统性能的表现会很差，特别是在负载高峰的时候。

这个问题的解决方案就是要识别出一组用户，他们可以对性能需求达成一致，这样架构师就可以根据分析和测试的实际情况进行平衡。这有助于在系统的生命周期中出现性能问题的时候，减少需要做大量改善和调优的工作。

架构师会编写架构描述，而且他也是架构描述的主要用户之一。你可以把它用作记忆辅助、分析的基础、决策的记录等。然而，你只是架构描述的用户之一。所有利益相关者都需要理解与之相关的架构（或者至少是一部分）。如果架构描述对此没有帮助，那么就意味着你的这项工作是失败的。

原则　好的架构描述能够与合适的利益相关者有效并一致地沟通架构的关键内容。

现在有很多技术、模型、架构描述语言以及其他方式来编写架构文档。为特定的系统开发过程选择合适的方式也具有很大的挑战性。需要考虑到系统的特点，以及利益相关者的技能和能力。

第二部分会探究架构描述概念的细节，而第三部分、第四部分会说明架构描述中的不同元素，以及如何创建这些元素。


2.5　核心概念之间的关系

图2-5中的UML类图说明了我们的核心概念之间的重要关系。这个图说明了我们到现在已经讨论过的概念之间的联系，如下所示：

构建系统是为了应对利益相关者的需求、关注点、目标以及目的。

系统架构由大量架构元素以及元素之间的关系组成。

可以通过架构描述文档来说明系统的架构（所有、部分或没有）。事实上，对于给定的架构有多种可能的架构描述，有些好一些，有些比较差。

架构描述会为利益相关者提供架构文档，并说明它是如何满足需求的。
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图　2-5　核心概念关系

我们在图2-5中以及本书中都会使用标准的UML规约。其中矩形表示架构概念，带有箭头的直线表示从一个概念到另一个概念的关系。线的起始端带有黑色菱形块表示“由……组成”的关系。每种关系的基数（一个概念能够关联到多少个另一种概念）显示在每条线的结束端。我们还为关系添加了注释，以简要说明它的意义。


2.6　小结

本章中我们定义并讨论了一些在本书以后的内容中都会使用的概念和术语，从而为后续章节奠定了基础。

系统的架构定义了它的静态结构、动态结构、外部可见行为、质量属性以及应该引导其设计和发展的原则。尽管不会一直声明，但每个概念都非常重要。每个计算机系统都有架构，即便我们并不了解它的架构。

系统的候选架构是有可能展现出系统所需要的外部可见行为和质量属性的架构。大多数问题都会有多个候选架构，而选择最佳方案则是架构师的职责所在。

架构元素是系统的组成部分，我们可以清晰地识别出它，并且它对于架构很有意义。

利益相关者是对架构的实现感兴趣或者关注的个人、小组或实体。利益相关者包括用户以及很多其他类型的人，像开发者、运维人员以及银行等。创建架构就是为了满足利益相关者的需要。

架构描述是一系列产出物，它们会以利益相关者能够理解的方式制定架构的文档，并说明架构如何满足他们的关注点。尽管每个系统都有架构，但并非每个系统都拥有有效的架构描述。


2.7　延伸阅读

我们已经让本章中的语言和概念与所知的软件架构领域最新的通用标准——也就是ISO/IEC标准42010[ISO11]（它是针对架构描述从IEEE标准1471-20000发展而来的）——一致。根据它自己的介绍，这个标准说明了“通过使用架构描述创建、分析和维持系统架构”。我们的概念模型也基于该标准中所提出的一个模型。

我们关于软件架构概念的大多数想法都基于软件工程协会的软件架构小组的工作成果。Bass、Clements和Kazman所著的书[BASS03]详细介绍了软件架构领域的主要观点，并为我们所提出的基本概念提供了深度和背景内容。

关于软件架构最早的一本书是Shaw和Garlan撰写的[SHAW96]。该书对软件架构的基本观点给出了最小化和精致的介绍，包括对架构描述、架构样式以及可能的工具支持的概述。而在此之前，Perry和Wolf在软件架构领域的一篇论文[PERR92]也非常值得一读，它专注于规则的重要元素。

如果你想要对软件架构有更多了解，那么跨学科的著作《系统架构的艺术》（Art of System Architecting）[MAIE09]会非常有用。该书的新奇之处在于对架构的观点进行了介绍和讨论，认为它是一系列可以在所有复杂系统领域中使用的原则和技术。该书的重点特别放在了架构启发式方法上，并且提供了一系列有趣的启发式方法。这些例子来自于建筑、工程、社会系统、IT以及协作系统。

在本书第1版和第2版出版的几年中，关于架构这个主题出现了大量值得推荐的书籍。我们在所有的作品中都试图强调，很重要的是要把你的架构工作专注于解决所面临问题的重要方面，而不是在每个案例中都试图使用所有视点和视角。George Fairbanks的著作《Just Enough Software Architecture》[FAIR10]是对这项工作的实践指南，其中展示了如何实践“风险驱动架构”（risk-driven architecting）来根据面临的风险剪裁架构。Ian Gorton的著作《Essential Software Architecture》[GORT06]对很多重要的软件架构话题进行了简明而具有实践意义的介绍；Richard Taylor、Neno Medvidovic和Eric Dashofy在[TAYL09]中对主题做了非常易于理解的介绍。

如果你有兴趣为你的软件架构工作定义正规的过程，那么Peter Eeles和Perter Cripps的著作《The Process of Software Architecting》[EELE09]会很有帮助。


第3章　视点和视图

当开始进行为系统设计架构这项令人望而生畏的任务时，你会发现需要回答与架构相关的一些很困难的问题。

架构的主要功能元素有哪些？

这些元素如何彼此以及同外界交互？

我们需要管理、存储和展现哪些信息？

支持这些功能和信息元素所需要的物理硬件和软件元素有哪些？

这个架构会提供什么样的操作特性和功能？

这个架构会提供什么样的开发、测试、支持和培训环境？

通常我们会面对一种诱惑（也是你应该尽可能避免的），那就是试图用单独一个严重过载、面面俱到的模型来回答所有这些问题。这种模型（我们已经见过这种模型）可能会使用大量正式和非正式的注释，在一大张纸上描述系统的各个方面：功能结构、软件层次、并发性、组件之间的通信、物理部署环境等。让我们通过示例的方式来看一下，当在架构设计过程中使用这种面面俱到的模型时，会发生什么样的情况。

示例　虽然我们在第2章引入的航空公司订票系统在概念上很简单，但是在实践中，系统的一些方面会使它变得非常复杂。

系统的数据需要在位于多个不同位置的大量系统之间分发。

它需要支持大量不同类型的数据输入设备。

系统必须能够以不同的语言来展现一些信息。

系统必须能够在各种各样的打印机上打印票据和其他文档。

大量国际法规让情况变得更加复杂。

在讨论之后，架构师为系统创建了初步的架构方案，试图在一张图中展现所有重要的方面。这个模型包含了所有类型的数据输入设备（包括各种哑终端、桌面计算机和无线设备），存储数据或者数据副本的多种物理系统，以及多种必须支持的打印设备（模型中没有包含远程打印机，因为那会通过另外的设备提供支持）。模型中有大量的文本注释，以表明哪里需要多语种支持，哪里必须对数据进行审计、存档或者分析以支持管理需求等。

然而，其中没有包含不同组件之间网络接口的细节，它们被抽象到一个网络图标中，因为它们太复杂了。（事实上，网络设计可能是架构中最复杂的部分，需要支持大量不同且根本不兼容的网络协议，通过公有和私有网络进行路由，同步和异步的交互，以及各种不同等级的服务可靠性和可用性。）此外，模型没有说明把相同数据分布在多个系统之中的意义。

因为这个图如此之复杂，并且想要在其中说明大量关注的问题，所以，所有利益相关者都对它不满意。用户觉得它太复杂且难以理解（特别是因为其中展现了大量物理硬件组件）。而技术方面的利益相关者可能会忽视它，因为其中没有涉及网络拓扑之类的细节问题。法务团队成员也无法对其满意，因为无法确认其中是否对法规方面给予了足够的关注。投资方则完全无法理解这个图。

此外，架构师花费了过多时间来不断更新这个图，比方说，每次讨论一种新型的数据输入设备或者打印机的时候，都要更新这个图，并在一张非常大的纸上重新打印出来。

基于这些问题，这张图很快就成了废纸一张，被大家所遗忘。遗憾的是，模型没有解决的问题并没有就此消失，并且导致了很多问题，造成了实现和早期的现场维护过程中的延迟。

正如示例所显示的，这种架构设计是世界上最差的。很多软件架构方面的作者都指出，通过单独一个模型是不可能把软件架构描述清楚的。这样的模型难于理解，也无法清晰地识别出架构最重要的特性。它也无法为每个利益相关者提供很好的服务，因为他们需要费很大的劲儿才能够理解感兴趣的方面。最坏的是，因为这个模型非常复杂，所以这个庞大的架构设计通常是不完整、不正确或者过时的。

原则　我们不可能创建出单独一个可理解的模型，其中包含复杂系统的功能特性和质量属性，并可以让利益相关者理解，体现其价值。

我们需要以某种方式来展现复杂系统，它需要是可管理的，并且能够被诸多业务和技术利益相关者所理解。一种广泛使用的方法——也是唯一一种我们认为成功的方法——是同时从不同的角度来解决问题。在这种方法中，我们会把架构设计分解为多种彼此独立又相互联系的视图（view），每种视图都描述架构的独立方面。而所有视图共同描述的才是整个系统。

为了帮助你理解我们想要通过视图表达的意思，接下来以一个办公区正视图的架构图为例进行介绍。这个正视图会从特定的角度来描绘这栋建筑，通常是东北之类的罗盘方位。这幅图会显示从那个有利的地点所能够看到，而从其他方向看不到的特点。它不会显示任何建筑内部的细节（居住者能看到）或者它的内部系统（像电源插座和空调），那些特性会影响居住者的生活环境。这样，这幅蓝图只是对建筑的片面展现，你需要查看并理解完整系列的蓝图，才能够掌握整栋建筑所能够提供的设备和体验。

建筑架构师可以展现新楼的另一种方式是创建这栋楼和周围环境的比例模型。这会显示出这栋楼从各个角度看起来是什么样的，但还是不会显示出在建筑、内部装饰和内部环境所使用的机制。

策略　通过一系列相互关联的视图可以更有效地描述复杂的系统，这些视图合在一起，能够说明它的功能特性和质量属性，并且说明它可以达到想要的目的，这比单独的、过载的模型要强很多。

接下来让我们看一下，这种方法对于软件架构有何意义。

3.1　架构视图

架构视图（architectural view）是描述那些与视图所要达到的关注点相关——也意味着对认为关注点重要的利益相关者相关——的内容或架构元素的一种方式。

这个观点并非是全新的，至少可以回溯到David Parnas在20世纪70年代所做的工作，更新一些的是Dewayne Perry和Alexander Wolf在20世纪90年代早期所做的工作。然而，直到1995年，Rational公司的Philippe Kruchten才发表了让人们广为接受的对视图的描述——架构蓝图：软件架构的“4+1”视图模型（Architectural Blueprints：The“4+1”View Model of Software Architecture）。其中提出了四种不同的系统视图，并且使用了一系列场景（用例）来说明它的行为。Kruchten的方法由此成为Rational统一过程（Rational Unified Process, RUP）的重要部分。

IEEE标准1471（ISO标准42010的前身）在2000年正式定义了这些概念，并对这些术语进行了标准化，这项行动受到了业界的欢迎。事实上，我们对视图的定义就是基于最初的IEEE标准的一种形式，并对其做了一些扩展。

定义　视图是对架构的一个或多个结构方面的体现，说明了架构如何满足一位或多位利益相关者的关注点。

当决定要在视图中包含什么内容的时候，你需要先回答以下问题。

视图范围（view scope）：你试图体现出架构的哪些结构方面？例如，你是否试图定义运行时功能元素以及它们之间的交互通信，或者要定义运行时环境以及如何把系统部署其中？你是否需要描述这些结构的动态元素或静态元素？（例如，对于功能性元素结构，你是否希望显示元素及其之间的连接器，或者是交互执行的顺序，从而处理到来的请求，或者两方面都要满足？）

元素类型（element type）：你试图对哪些类型的架构元素进行分类？例如，当考虑如何部署系统的时候，你是否需要描述单独的服务器，或者你是否需要描述要把系统元素部署其中的服务环境（像Froce.com的SiteForce或者Google AppEngine）？

受众（audience）：视图要展示给哪类利益相关者？视图可能只专注于一类利益相关者，甚至只专注于特定的一个人，也可能针对的是更大的一组人，其中的成员有各种各样的兴趣和各种级别的专业知识。

受众的专业技能（audience expertise）：这些利益相关者对技术的理解程度如何？例如，收单机构和用户可能在他们自己的专业领域很擅长，但不一定知道很多关于硬件和软件的知识；而开发者和支持人员则可能恰好相反。

关注点的范围（scope of concern）：视图想要说明的是哪种利益相关者的关注点？利益相关者对于这些关注点的架构情境和背景了解多少？

细节等级（level of detail）：这些利益相关者需要对架构的这个方面了解多少？对于用户之类的非技术利益相关者，应该对技术细节了解多少？

对于架构描述本身，你所要面对的主要挑战就是把正确的内容放到视图中。例如，提供过多不相关的细节，你的受众会不堪重负；如果提供太少信息，那么要面对受众不明白或者假设可能已经提供的风险。当决定把什么内容包含在视图中的时候，你需要回答两个关键问题：第一个问题，它所针对的利益相关者能否使用它来确定关注点是否得到满足？第二个问题，那些利益相关者能否使用它成功地在构建系统过程中承担相应的角色？

我们会在第9章中详细研究第二个问题，现在先对这些问题总结如下。

策略　只包含那些能够让你向架构描述的目标更进一步的视图信息，也就是有助于向利益相关者说明架构或者说明系统所能够达到目标（例如，利益相关者的关注点）的信息。


3.2　视点

如果你每次为架构创建视图的时候，都需要回顾第一原则，以定义其中应该有哪些内容，那么这项工作会相当繁重。幸运的是，你并不需要那样做。

Philippe Kruchten在他的介绍性论文中定义了四种标准视图，分别是逻辑视图（Logical）、过程视图（Process）、物理视图（Physical）和开发视图（Development）。IEEE标准提出了视点的概念，从而使这个观点更加普遍（其中并没有指定一组或另一组视图）。

视点这个概念的目标很宏大，甚至不比创建可以直接使用的模板和模式库小，那样我们就可以使用那些库来引导创建架构视图的过程，并把它们直接加入架构描述中。我们对视图（遵循IEEE标准1471）做出的定义如下。

定义　视点是一组用于创建视图的模式、模板和规范。它定义了多种利益相关者，他们的关注点会反映在构建视图所用的视点以及指南、原则和模板模型中。

架构视点为我们提供了一种框架，可以用来捕获能够用于指导创建特定类型架构描述、可重用的架构知识。我们可以把视点和视图之间的关系与面向对象开发中的类和对象之间的关系类比，这可能会有助于你理解这种关系。

对类的定义提供了创建对象的模板。面向对象的系统会在运行时包含多个对象，每个都基于特定的类创建。

视点提供了创建视图的模板。基于视点和视图的架构定义会包含多个视图，每个视图都依照特定的视点创建。

视点是一种很重要的方式，它可以把必需的结构和一致性引入过去没有结构的活动中。它为描述系统的不同方面内容定义了标准方法、标准语言甚至是标准的元模型，这样，在熟悉了它们之后，利益相关者就能够理解所有符合这些标准的架构描述。

当然，在实践中我们还没有完全达到这个目标。对于为软件架构建模，还没有普遍可接受的方式，很多架构描述都会使用自己的规范（或者更坏的情况是根本没有特定的规范）。然而，人们已经普遍接受了实体-关系模型之类的技术以及UML之类的建模语言，这让我们与目标更近了一些。

不管怎样，能够根据关注点的类型和视图所代表的架构元素对其进行分类都会非常有用。

策略　当创建视图的时候，不管你使用的是否是正式定义的视点，都要先弄清楚视图所要解决的是哪种关注点，它要表示的是哪种架构元素，以及视点的目标是谁。确保你的利益相关者也理解这些内容。


3.3　核心概念之间的关系

为了把视图和视点放到实际的情境中讨论，我们现在可以把第2章中引入的概念模型进行扩展，以说明视图和视点在整体中的地位（如图3-1所示）。
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图　3-1　实际情境中的视图和视点

我们在之前展示的图2-5中增加了以下关系：

视点：定义了一类视图的目标、目标受众以及内容，并且定义了这类视图所能够解决的关注点。

基于视点创建并与大量关注点的解决方案通信的视图（关注点的解决方案也可能与多个视图通信）。

包含多个视图的架构描述。


3.4　使用视点和视图的好处

使用视图和视点描述系统的架构，会在多个方面为架构定义过程带来好处。

关注点分离：通过单独一个图来描述系统的多个方面会让沟通非常混乱，更严重的是，这会导致模型中系统的独立方面变得错综复杂。把不同的系统模型分离到单独（但相互关联）的描述中，会让你独立地关注每个方面，从而对设计、分析和沟通过程起到帮助作用。

与利益相关者小组沟通：每个利益相关者小组的关注点通常都是截然不同的（例如，最终用户、安全审计人员和服务台人员的主要关注点会有明显的差别），因此与各种利益相关者小组进行有效沟通，对我们提出了很大的挑战。面向视点的方法能够对解决这个问题提供很大的帮助。不同的利益相关者小组能够基于他们特定的关注点找到架构描述的不同部分，而我们可以使用适用于特定读者知识、专业水平和关注点的语言和注解来展现每个视图。对复杂情况的管理：同时处理大型系统的所有方面可能会导致任何人都无法处理的复杂情况。通过对系统的各个方面单独处理，架构师可以依次关注每个方面，这样就可以用组合的方式解决复杂问题。

改善开发者关注点：架构描述对于开发者来说尤其重要，因为他们会把它作为系统设计的基础。把对于开发团队特别重要的系统各个方面分离到不同的视图中，有助于确保构建出正确的系统。


3.5　视点缺陷

当然，使用视图和视点无法自动解决所有软件架构的问题。尽管我们已经发现，使用视图是让问题可管理的唯一方式，但是你需要在使用基于视图和视点的方法时，了解可能存在的缺陷。

不一致性：毋庸置疑，使用大量视图来描述系统会导致一致性上的问题。从理论上说，我们可以使用架构描述语言在视图中创建模型，然后对其自动进行交叉检查（即使用图形化建模工具来检查结构化或者面向对象方法的模型），但是当前还没有广泛使用的、可以由计算机检查的架构描述语言。这意味着在架构描述中实现跨视图的一致性还依赖于手动过程。为了帮助我们实现这个目的，第23章中包含了一个检查列表，它可以帮助你确保第三部分目录中所展示的标准视点之间的一致性。

选择错误的视图：对于描述特定的系统来说，哪组视图最合适通常不是很明显。这会受到多种因素影响，例如，架构的本性和复杂度、利益相关者（以及架构师）的技能和经验，以及用来创建架构描述的时间等。对于这个问题没有简单的答案，这与你自己的经验和技能不同，也和对影响架构的最重要关注点的分析不同。

碎片：拥有多个架构视图会让架构描述难以理解。每个独立的视图都需要我们付出大量的努力来创建和维护。为了避免碎片的情况，并最小化维护不必要的描述所付出的工作量，你需要删除那些没有解决你正在构建的系统的关注点的视图。在某些情况下，你可能还会考虑创建混合视图，它会组合视点系列中大量视图中的模型（例如，创建组合的部署和并行视图）。然而，你要知道，组合视图会变得更加难于理解和维护，因为它们解决的是多个关注点的组合。


3.6　视点目录

本书的第三部分会列出信息系统架构的七种核心视点：情境（Context）、功能（Functional）、信息（Information）、并发（Concurrency）、开发（Development）、部署（Deploy ment）和运维（Operational）视点。尽管各个视图之间（很大程度上）没有关联，但我们发现对其进行如图3-2所示的分组会带来一些方便。

[image: ]


图　3-2　视点分组

情境视点描述的是系统与其环境（与之交互的人、系统以及外部实体）之间的关联、依赖关系和交互。

功能、信息和并发视点体现了系统根本的组织特征。开发视点的存在是为了支持系统的构建。

部署和运维视点描述的是系统在正式环境中的特征。

你可以使用图3-2中图标的形状和位置来帮助理解这些视点是如何彼此关联的。我们把情境视点放在图的顶端，表示它的角色是“处于中心的”视点，它其中的信息包括了其他所有视点的范围和内容。我们把功能、信息和并发视点放在左边的组中，着重说明它们定义的是系统如何提供功能。

右边的视点在某种程度上是由左边的视点驱动的。例如，开发视点定义了构建架构的功能、信息和并发元素的标准和模型。我们对部署和运维视点进一步分组，因为它们之间的视图会定义系统的生产环境。

视点概览

表3-1简要地描述了我们的视点。

[image: ]


[image: ]


当然，你不一定需要在自己的架构中应用所有这些视点，而且它们的重要程度也不同。你可能不需要所有这些类型的视图都出现在架构描述中，在某些情况下，你也可能需要识别并添加自己的视点。这意味着你的第一项工作是要理解自己架构的情况、利益相关者的技能和经验、可用时间以及其他约束条件，然后再选择合适的视图。

尽管这很难做到一般化，但是为你所处的特定情境选择自己的一系列视图非常重要，表3-2中列出了对于特定类型的信息系统相对重要的各种视图。我们建议你把这个表作为在架构描述中选择视图的起点。

[image: ]



3.7　小结

即便是对于非常简单的系统来说，也不可能在单一的模型中描述整个架构的要素和细节。如果你试图那么做，最终就会得到“弗兰克斯坦怪物”（Frankenstein）一样的模型，而且根本无法管理，也无法向你或者任意一位利益相关者展示系统。

管理这种复杂情况的最佳方法就是为整个架构或者其中的一部分创建大量不同的展现，每种展现都专注于系统的特定方面，展示它如何解决利益相关者的关注点。我们称为视图。

为了帮助你决定要创建哪些视图，以及对于特定的视图应该有什么内容，你会使用视点，它是对视图概念内容和活动的标准化定义。

使用视图和视点会给我们带来很多好处，例如关注点的分离、改善与利益相关者的沟通以及对复杂性的管理等。然而，它也存在一些缺陷，例如不一致性和碎片，你必须小心对其进行处理。

在本章中，我们简要介绍了各种视点，包括情境、功能、信息、并发、开发、部署和运维视点，我们会在第三部分对这些视点详加说明。


3.8　延伸阅读

在Clements et al[CLEM10]中，有很多关于使用视图创建架构描述的指南（包括何时以及如何对视图进行组合的讨论），还有为各种类型的视图创建文档的完整指南。你也可以参考IEEE标准1471[IEEE00]、ISO标准42010[ISO11]以及Kruchten的“4+1”方法来理解视点和视图。在Perry和Wolf的书[PERR92]中，很早就对架构视图的需求做了详细说明。

在过去十几年间，还出现了其他一些视点的分类，包括Kruchten的“4+1”、RM-ODP、Hofmeister et al的系列视点[HOFM00]，以及Garland和Anthony创建的系列视点[GARL03]，我们在附录中都对这些视点进行了描述，还包括在这个领域推荐的延伸阅读材料。

我们会在第三部分详细描述各种视点，其中还会包含与视图相关的特定的参考阅读材料。


第4章　架构视角

第3章说明了如何使用视点（如情境、功能、信息和部署视点）来指导记录架构并展现为一系列视图的过程，而每个视图的创建过程都会使用特定视点来指导。当创建视图的时候，你需要专注于与视图相关的问题、关注点和解决方案。例如，对于信息视图，你会关注于信息结构、信息所有权、事务整合、数据质量以及时间线等。

在考虑其他视图的时候，与一个视图相关的很多重要关注点可能就不那么重要了。例如，数据所有权对于并发视图来说就不是关键了，当考虑功能视图的时候，开发环境也就不是主要的关注点了。（当然，在一个视图中所做出的决定对于其他视图会有很重要的影响，并且架构师工作的很大一部分就是要确保人们理解这种含义。然而，在不同视图中所解决的关注点也会有很大区别。）

尽管各种视图组合在一起的时候会展现整个架构，但是我们大多可以彼此独立地来考虑它们——也就是认为它们是整体架构分析中独立的部分。事实上，对于所有重要的系统来说，你经常需要以这种方式进行分解，然后再进行分析，因为问题太多了，难以一起理解或描述。

4.1　质量属性

很多架构决定都解决了对很多或者所有视图通用的关注点。这些关注点通常是由系统展现特定的质量属性而不是提供特定功能的需要所决定的。依照我们的经验，通过使用视点来解决架构的这些方面并不是很有效。让我们来看看下面的例子，来了解为什么会那样。

示例　很明显，安全性对于大多数系统来说都是很重要的质量属性。能够限制合适类型的用户访问数据或功能总是非常重要，在互联网时代，好的外部和内部安全性变得更加重要。如果你的一些系统暴露在互联网中，那么它们就很可能会受到攻击，可能导致的后果是财务上或者公共关系上的灾难。（21世纪早期以来在欧洲和北美发生了大量备受瞩目的互联网安全事故，这些事故都清晰地说明了这一点。）

依照我们的经验，安全性经常没有在项目生命周期的早期考虑清楚。部分原因是安全性很难做到——达到适当等级安全性的方法很复杂，需要非常有经验的分析才行。另外，人们可能认为它是“其他人的问题”——安全专家小组的责任，而不是整个组织的责任。因此，你可能会感到有些奇怪，我们没有在列表中包含与其他视点（功能、信息、部署等）并列的安全（Security）视点。

我们过去认为安全性这样的关注点应该由我们自己处理。我们使用了安全视点，并开始考虑哪些类型的利益相关者关注这个领域，这个视点应该包含哪些内容，以及典型的安全视图看起来应该是什么样子。

然而，经验告诉我们，安全性是非常重要的因素，它会影响几乎所有在第3章中列出的视点所要解决的架构问题。此外，系统的安全质量的哪方面更重要，依赖于我们从哪个视点考虑。以下是一些例子。

从功能视点看，系统需要识别并验证用户（内部和外部的、人和计算机的用户）的能力、安全性处理应该有效，但并不会喧宾夺主，而且所有暴露给外部环境的外部过程都需要能够适应各种攻击。

从信息视点看，系统必须能够控制不同等级的对信息的访问（读取、插入、更新、删除）。系统可能需要在各种粒度等级上应用这些控制（例如，在数据库中定义对象级的安全）。

从运维视点看，系统必须能够维护和分发安全相关的信息（例如，密钥和密码），并且必须与最新的安全更新和补丁保持一致。

当我们从开发、并发以及部署视点考虑系统的时候，我们也会发现受安全需求影响的架构因素。

因此，我们对于“系统必须是安全的”整体上的标准事实上会在多个视点之间分解为许多更为具体的标准。

正如示例显示，在每个架构视图中考虑诸如安全性之类的质量属性是固有的需求。孤立地考虑质量属性并不合理，因此使用一种视点来为每种质量属性创建另外的视图也不合理。


4.2　架构视角

回到示例中，尽管安全性明显非常重要，但是在软件架构的概念模型中将其表示为另一个视点是无效的。全面的安全视点需要考虑过程安全、信息安全、运维安全、部署安全等。换言之，它差不多会影响迄今为止我们使用视点考虑的系统的各个方面。

因此，我们没有定义另一种视点并创建另一个视图，而是需要某种方式来对现存的视图做出修改和改善，从而确保架构能够展现出所需要的质量属性。这应该定义一些活动，通过执行这些活动来确定架构是否展现了所需要的质量属性，如果发现它没有，那么我们就会应用某些已经得到验证的架构手段来改善架构，并遵循一些指导，帮助我们以正确的方式来应用这些手段。

这样，我们需要在概念模型中增加一些内容，这些内容可能与视点是“垂直”的，在此使用架构视角（architectural perspective）（简称为视角）这个术语来指代这些内容。

定义　架构视角是一组架构活动、手段和指导，用于确保系统展现特定系列的相关质量属性，而这些属性需要跨多个系统的架构视图来考虑。

尽管我们对视角这个术语的使用与在本书中讨论的其他概念相比相对会新一些，但是其背后的观点拥有确定的背景。视角所解决的问题通常指的是系统跨多个关注点或者非功能性的需求（尽管我们不想使用后面的术语）。
[1]

 我们试图使用视角来系统化好的架构应该具备的效果：理解所需要的质量属性；访问并审查架构模型，以确保架构展现了所需要的属性；在缺少架构的时候识别架构策略（tactic），并为之创建原型，测试并选定。

定义　架构策略是已确定和已证实的方法，使用有助于达到特定的质量属性。

让我们举个架构策略的例子，它想要达到满意的整体系统性能，其中可能会为系统负载的不同部分定义不同的处理优先级，然后使用基于优先级的过程调度程序来管理它。架构策略的概念是由Carnegie Mellon Software Engineering Institute（SEI）创建并开发的，尽管我们的定义与他们稍有不同，但我们创建策略的方法直接基于他们在这个领域上的工作。

不要把策略和设计模式混淆，我们会在第二部分对其加以讨论。尽管策略和模式对于设计知识来说都是有价值的来源，但是策略和典型的设计模式相比要更通用，约束也更少，因为它没有指定特定的软件结构，而是对于如何设计系统的特定方面提供了一般性的指导。（你可以参考4.11节，以获得更多关于策略的参考信息。）

视角提供了一种框架，来指导和具体化这个过程。这意味着，你不会独立地使用视角，而是和架构的每个视图一起使用，来分析和验证它的属性，并驱动以后的架构决定。我们把这描述为“向视图应用视角”。

示例　识别和验证用户几乎是所有软件系统的关键质量属性。能够确定用户与其声称的身份相符，并验证他们可以访问系统，这非常重要。

为了满足这个需求，架构需要合理的机制来识别和验证它的用户。这些特性会在不同的架构视图中表现出来（程度或多或少）。例如：

系统需要访问验证服务，或者访问用户以及密码列表，或者访问其他验证数据。如果验证数据存储在应用程序中，那么存储数据的方式就必须是其他人无法轻易获得的（比如，单向加密的密码）一种方式。对外部验证服务的访问会显示在情境和功能视图中（也可能在部署视图中）。如果验证信息需要安全地存储在系统中，那么就需要在信息视图中定义。

系统必须通过登录界面之类的方式来保护对数据的访问，那需要用户提供正确的证书，然后才允许访问系统。它还需要为运维人员提供管理用户列表和重置密码的功能。功能特性应该在功能视图中定义，而运维方面的内容应该在运维视图中定义。

在某些应用程序中，系统可能需要拥有可验证的安全库，其中存放安全的密钥和证书，此时会使用安全的物理环境中的特定硬件。这些特性应该在部署视图中定义。

不同的质量属性（如安全性、性能、可靠性或可用性）会因为应用在不同类型系统中而不同。例如，可用性对于基础架构项目可能不那么重要，因为它没有向用户暴露多少功能。然而，很多系统可能都有类似的整体质量属性需求，满足这些需求的方式也是通用的，因此我们想用视角来做系列定义，每个系列针对特定类型的系统。本书重点讲解大规模信息系统，并为该类型的系统定义了一系列视角。

依照我们的经验，对于大型信息系统来说，最重要的视角包括安全（确保对敏感系统资源的访问控制）、性能和可扩展性（满足系统对性能的需求，并以满意的方式处理不断增长的工作负载）、可靠性和弹性（确保系统在需要的时候可用，并处理可能对其产生影响的故障），以及演进（确保系统能够处理可能发生的变更）。第四部分会详细定义这些视图，并且还会提供一些应用范围不是特别广泛的视角，像法规视角（系统符合本地和国际法律、准法律、公司策略以及其他规则和标准的能力）。

不管是刚刚开始架构师职业生涯，还是已经在这个领域拥有丰富的经验，你都会发现这些视角的定义非常有用。可以用大量不同的方式来使用这些定义。

视角是一种有用的知识库，帮助你针对特定的质量属性快速检查架构模型，而不需要阅读更多大量详细的资料。

当你在新领域或者自己不熟悉的领域中工作，想要获得典型的关注点、问题和解决方案时，视角可以作为有效的指导。

当你在一个自己已经比较熟悉的领域中工作时，视角可以作为有用的记忆辅助工具，确保你不会忘记重要的东西。

总的来说，你应该尝试在架构设计过程中尽早应用你的视角，即便只是非正式的形式。这会避免你盲目地进行架构相关的工作，比如，你创建出来的模型可能在功能上是正确的，但是性能和可用性却很差。

关于视点，以标准的方式来定义视角非常重要，这可以让它们更易于使用，并确保以同样的通用方式直达主题领域。在第四部分中，视角定义的结构如下所示。

适用性：这个部分会说明应用视角会对哪些视图产生影响。例如，应用演进视角对功能视图产生的影响会比运维视图的大。

关注点：这个信息会定义视角所要实现的质量属性。

活动：这一部分会说明向视图应用视角的步骤：识别重要的质量属性，根据这些属性分析视图，然后做出架构设计的决定来修改和改善视图。

架构策略：每个视角都会识别并描述对于实现质量属性来说最重要的策略。

问题和缺陷：这个部分会说明最容易出错的地方，并指导如何发现并避免这些问题。

检查列表：检查列表会提供一个问题列表，帮助你确保已经解决了最重要的关注点，已经考虑了最合适的策略，并且避免了最常见的问题。

延伸阅读：我们的视角描述非常简明扼要，只是要帮助你理解最重要的情况、问题和已经验证的实践。4.11节提供了对更多信息的大量参考。


[1]
 尽管视角确实倾向于解决问题，那些问题与系统所解决的不同，但把问题分为功能性和非功能性的方法通常太造作了，所以我们试图避免使用这两个术语。视角会对系统如何工作产生影响，有时还会非常显著，使用那些术语意味着那些领域在某种程度上没有功能性问题重要。


4.3　向视图应用视角

正如图4-1所指出的，你需要向某些或者所有视图应用相关的视角，从而解决视角在系统范围内与质量属性相关的关注点。架构视图包括对架构的描述，而视角会指导你完成分析和修改架构的过程，以确保它表现出特定的质量属性。

尽管我们可以对所有视图应用所有视角（换言之，视角和视图之间是多对多的关系），但在实践中，由于时间的限制，以及你需要面对的风险，通常只对某些视图应用某些视角。想要理解这个过程有一种简单的方式，也就是把它想象为二维网格，一条轴是视图，另一条轴是视角，如图4-2所示。

网格中的每个矩形都表示对一种视图应用一种视角，而矩形中的内容定义这个交集中的重要质量和关注点。以下是一些示例。
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图　4-1　向视图应用视角

当你对信息视图应用安全视角的时候，例如，它会指导设计架构的过程，从而它会包含合适的数据访问控制和数据所有权。

当你对并发视图应用性能视角的时候，例如，它会指导设计架构的过程，从而使用合适的进程结构，并且不会对共享资源产生竞争。

当你对功能视图应用演进视角的时候，例如，它会指导设计架构的过程，从而你可以考虑需要变更的类型，并构建合适等级的灵活性。
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图　4-2　对视图应用视角的示例

你可以画一幅像图4-2这样的网格图，从而记录对哪些视图应用哪些视角。当你创建特定的视图时，就可以查看网格的行，从而提醒自己有哪些重要的、不是针对视图特定的属性，以及它们在相应视图中是如何展现的。你甚至可以在网格中添加细节，以记录对你的系统来说，每个视角对每个视图的重要程度，如表4-1所示。
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示例　回到关于安全性的示例中，我们已经为系统确定了候选架构，并将其记录为一系列视图，然后你应该应用安全视角，从而确保系统能够满足安全性的需求。

为了应用这个视角，你可能会执行多个活动，就像视角定义中所列举的那样，例如，识别系统中的敏感数据，识别系统所面临的威胁，然后决定如何通过使用合适的安全流程和技术来减轻那些威胁。结果通常会是对你的候选架构做出变更，就像下面所列举的这样。

你可能会决定以不同的方式分解系统，从而轻松地限制对每个部分的访问。这会影响你的功能视图。

你的安全设计可能会向系统引入新的硬件和软件元素，以限制访问或者添加额外的保证（例如，为了确保私密性的加密手段）。你需要向部署视图中增加这些新元素，从而定义它们的位置，你可能还需要更新开发视图，以定义应该如何使用这些新元素。

你可能会识别出新的运维过程来支持安全操作（例如，对验证证书的管理），或者更新现有的过程来确保安全性（例如，处理对敏感数据的备份）。这些过程的改变会修改运维视图。

应用安全视角不会增加新的安全视图，而是识别出大量对现有视图的修改，从而帮助你解决利益相关者的安全性关注点。


4.4　应用视角的结果

对视图应用视角会得到深入的观点（insight）、提升（improvement）和精品内容（artifact）。

4.4.1　深入的观点

应用视角几乎总是会创建一些内容——通常是某种模型，它会提供对满足所需要的质量属性的系统功能的深入的观点。这样的模型会说明架构是否满足它所需要的质量属性或者（多数是在架构定义的早期）在哪些地方还存在不足。

示例　应用安全视角可能会揭示存在的大量重大安全威胁，但当前形式的系统并没有将其考虑在内。然后你需要理解这些威胁，了解风险所在，了解这些风险会对你的架构造成的影响。

这些深入的观点一般会驱动更进一步的架构设计活动，并有效地记录在案，以作为重大设计决策的依据。


4.4.2　提升

如果应用视角让你知道架构可能无法满足一种质量属性，那么需要对架构进行改善。在这种情况下，你可能需要在视图中改变现有的模型，或者创建另外的模型，以进一步发展视图的内容，也可能两项工作都要做。

示例　对部署视图应用性能和可伸缩性视角可能说明你需要创建应用程序服务器的副本，从而可以进行扩展以满足所期望的要求。这可能会导致对部署模型的改变，以展示多台服务器而不是一台服务器，也可能对功能或者信息视图做出变更以支持负载均衡。

当然，这些改善都是架构描述的一部分，应该给予与最初模型同样的关注。


4.4.3　精品内容

作为应用视角的成果，某些模型和其他产出物只是要表达兴趣，并且可能在理解了它们所揭示的深入观点或者提升之后就被抛弃。然而，还有一些应用程序视角的输出具有重大、持久的价值，对于支持架构信息非常重要。我们把这些产出物称为精品内容，它们对于应用视角是很有价值的产出物，并且应该予以保留。

示例　对部署视图应用位置视角会得到对物理网络建模的表格，它会显示对于期望的流量是否有足够的带宽和能力。这些表格就是很有用的精品内容，将来可能会对调查对系统或网络做出改变所产生的影响也有用。你应该将其作为精品内容保留，并从架构描述参考它。

精品内容通常会形成文档、模型或者实现，这样我们可以从架构描述的角度作为支持信息来参考。小型文档可能会作为附录整合到架构描述中，但是注意要避免创建巨型文档，因为那可能变得非常笨重，难于阅读和维护。


4.5　核心概念之间的关系

为了把视角放到具体情境中，现在我们可以在概念模型中进一步添加内容，如图4-3所示。
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图　4-3　具体情境中的视角

我们添加了以下关系，从而对之前展示的图3-1做出更新。

视图的内容通过多种视角来塑形，从而确保系统的功能表现出视角所考虑的质量属性。

一种视角会解决多种系统利益相关者的关注点。


4.6　使用视角的好处

对视图应用视角会为架构描述带来多种好处。

视角会定义指导架构决策的关注点，从而有助于确保得到的架构能够表现出视角所考虑的质量属性。例如，性能视角会定义标准关注点，如响应时间、吞吐量和可预测性等。理解这些视角说明的关注点并对其按优先级进行排序，有助于让你为稍后的决策行为创建固定系列的优先级顺序。

视角为你提供了通用的规范、度量，甚至是注解或者语言，你可以使用它们来描述系统的质量。例如，性能视角定义了标准化的度量，如响应时间、吞吐量、延时等，还有如何对其进行指定和捕获。

视角描述了你如何验证架构，以说明它在多个视图中如何满足需求。例如，性能视角会描述如何构建数学模型或者模拟器，从而在特定的负载和技术之下预测期望的性能，用来建立原型和评测。

视角可能会为一般的问题提供已经得到认可的解决方案，从而有助于在架构师之间共享知识。例如，性能视角会描述如何对硬件设备进行多路处理，以提高吞吐量。

视角会帮助你以系统化的方式工作，以确保系统已经解决了它的关注点。这会帮助你组织工作，并确保不会忘记任何事情。


4.7　视角的缺陷

和所有技术一样，当应用视角的时候，你也不能掉以轻心，因为其中也存在可能发生的缺陷。

每种视角都会解决单一的、紧密联系的一系列质量属性问题。在不同视角中提出的解决方案之间总是会有冲突（例如，高度演进的系统与不灵活的系统相比，效率可能会低一些，性能会差一些）。作为软件架构师重要的一部分工作就是要平衡这些相互竞争的需求。

对于每个系统来说，利益相关者的关注点和优先级都有区别，因此考虑每个视角的程度也会有很大不同。

视角会包含已经确定的、一般的建议，用于确保系统表现出特定的质量属性。然而，每种情况都不同，而且重要的是，你要考虑这些建议，以及它们与具体情况之间的关系，然后适当地应用这些建议。


4.8　视角与视点对比

从本书第1版出版开始，就有很多人多次问到，为什么我们引入了架构视角的概念，而不是只定义一系列的能够达到系统质量的视点。因此我们觉得有必要说明一下相关的细节，解释一下为什么我们引入了一个新概念，而不是重用现有的概念。

针对架构定义的ISO标准ISO 42010（之前称为IEEE 1471）正式定义了在本书中讨论的很多概念，但是不包括视角的概念。它使用在多个架构视图之间共享模型的方法，解决了视角跨多个视图的本质问题。

在架构视图之间共享架构模型让架构描述可以捕获不同而且相互关联的问题，而不会在多个视图中产生相同信息的冗余和重复，并且减少了出现不一致情况的可能性。

共享架构模型还让我们拥有面向方面（aspect-oriented）风格的架构描述：在多个架构视图之间共享的架构模型可以用于说明架构视角。

这种方法肯定有效，并且与我们的方法在很大程度上是兼容的，但是我们发现将视角作为单独且分离的概念很有价值。

视点和视角都定义了关注点，以及对其感兴趣的利益相关者，但是视点和视图中的其他信息，以及它们所使用的描述方式都有很大的区别。视点更专注于指导创建描述架构的模型的过程，而视角则更专注于提供活动和策略，以确保系统能够表现出所需要的质量属性。更重要的是，视角可以应用到一个或多个视图上，这是本质上的区别。

关于视图、视点和视角的概念（可能是本书中最重要的三个概念）的比较与对照如下。

视图代表的是架构的全部（或者一部分），即根据相关的系列问题编写对架构意义重大特性的文档的方式。视图会对一种或多种系统架构结构进行描述。架构师通过用视图向利益相关者说明系统的架构结构，并说明架构会满足他们的关注点。视图是由一系列明确的架构产出物（像原则和模型等）组成的；架构的所有视图组成了架构描述。

视点会指导创建特定类型视图的过程。视点会定义视图所解决的问题，以及创建和描述架构的那个方面的方法。

视角会指导设计的过程，从而系统可以表现出一种或多种重要的质量属性。这样，我们可以认为视角和视点类似，但是它与一系列质量属性相关，而不是与一种架构结构类型相关。然而，使用视角经常会导致架构视图（即系统的结构）的改变，而不会导致创建新的结构。我们还使用视角作为发现通用问题和缺陷以及找到解决方案的方法。

因此，总体来说，尽管我们确实可以创建视点来解决质量属性的问题，但是，我们发现使用独特的概念来处理质量属性会更有优势，那就是架构视角。


4.9　视角种类

本书第四部分会定义多种视角（见表4-2），形成一系列可以应用在大型信息系统架构中的内容。

如前所述，由于存在很多种视角，因此通常不可能也不需要在所有视图的情境中考虑使用所有视角。并非所有视角都是与每个系统和视图相关的，事实上，你也很少需要在某处考虑所有视角，除非是最大、最复杂的项目。
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关于视图，我们很难提供普适性的建议，告诉你集中关注哪些视角，但是在为工作制订计划的时候，作为起点，表4-3包含了针对一些典型信息系统建议的优先级。
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策略　只向视图应用最紧密相关的视角。基于利益相关者的需求、针对不同质量属性的相对重要性以及你自己的经验和判断来做出选择。


4.10　小结

视点和视图是将架构分解为一系列相关模型的好办法。然而，它们都只是针对功能性需求的完整性和正确性来评估的，而没有针对其他系统属性，如性能和可伸缩性等。这会导致系统只是在功能上正确，但是表现出很差的响应时间，或者不安全、不可靠。我们需要一种机制来确保这种情况不发生。使用视点来完成这项工作不太合适，因为这些系统属性可能涉及很多甚至所有视点。因此需要一种分离而又相关的概念，在此称为视角。把视角定义为一组活动、策略和指导，它们可以用来确保系统表现出特定的一组相关质量、属性或行为。使用视角让你可以拥有针对视角所要达到的质量对架构模型进行分析和改善的框架。

向视图应用视角让你可以确保视图中表现出来的架构就视角而言与目的相符。这是一种迭代过程：在视图中创建模型，根据视角中定义的标准评估这些模型，根据分析结果修订视图模型，周而复始。

可以对视图、视点和视角这三个定义做如下比较。视图代表的是架构的全部（或者部分），也就是根据相关的关注点记录对架构重要的特性的方式；视点会指导创建特定类型视图的过程；而视角则会指导设计架构的过程，从而它能够展示一项或多项重要的质量属性。

虽然存在很多种视角，但通常不可能也不需要对所有视图应用所有视角。


4.11　延伸阅读

标准的书籍，像《Software Architecture in Practice》[BASS03]、《Evaluating Software Architectures》[CLEM02]、《Design and Use of Software Architectures》[BOSC00]都讨论了质量属性，如果你想要了解这个领域的背景知识，这些书都值得一读。

与软件架构研究相关的特殊领域是对SEI采用作为软件架构项目策略的研究。对架构策略最初的定义可以在SEI 2003年的技术报告[BACH03]中找到；在Bass et al[BASS03]的第5章中概述了针对各种质量属性的一般策略；而SEI站点（www.sei.cmu.edu）包含了大量技术报告的链接，其中对策略进行了更深入的探讨。


第5章　软件架构师的角色

如果你找多位软件架构师齐聚一堂，让他们描述自己所做的工作，可能最终至少会得到十几种不同的定义。更有趣的是，如果你问和架构师一起工作的人，他们的同事在工作时间都做了什么，可能会得到更多的定义。

我们自己的实践经验也支持这种说法。在某些项目中，尽管有些人的职位是架构师，但是他们直接参与设计、编码和测试的细节工作。或者，架构可能被视为象牙塔，架构师每隔一段时间就向构建和实现团队发出声明。架构师还经常用作一种通用头衔，来表示高级技术成员（就像很多组织中所拥有的Java架构师一样）。

架构师可能是一个领域的专家，如网络、中间件或数据库设计，而对其他领域不熟悉。偶尔架构师甚至可能没有任何系统开发背景，从另一条路线（如业务分析师）成为架构师。这个职位还可以进一步以多种方式划分，如应用程序架构师、数据架构师或者甚至企业架构师，而这些角色所涉及的工作还不是很清晰。

因此，在考虑如何履行架构师的职责之前，我们需要明确理解这项工作是什么——你的责任是什么，你的职责范围如何，你应该把哪些领域的工作委托给他人，以及你如何和团队中的其他成员一起工作，确保成功交付软件。

本章会定义软件架构师的角色，包括你的职业，他人期望你如何做来履行这个角色，以及你需要拥有什么样的品质，才能够成为成功的架构师。我们还探究了这个角色在产品或者系统开发过程中与其他相关角色之间的关系。

5.1　架构定义过程

我们的软件架构模型的最后一个概念记录了用于设计架构并为其创建架构描述的过程。我们把这个过程叫做架构定义（architecture definition）。

定义　架构定义是记录利益相关者的需求和关注点的过程，它会设计满足这些需求的架构，并通过架构描述清晰、明白地描述架构。

这个过程经常叫做架构设计（architectural design），并且我们也使用这种非正式的说法。然而，本书会尽量避免使用这个术语，因为它可能会造成用作过程（as a process）和用作产出物（as an artifict）的混淆。

架构定义过程的目标是要设计一种能够满足利益相关者需求的架构。其中包括多个方面的内容：获得利益相关者的需求，也就是理解对利益相关者来说什么最重要（可能帮助他们调整像功能和成本之间的冲突），记录这些需求并达成一致意见。

做出系列架构设计的决定，生成候选架构。

评估候选架构，以了解它对利益相关者的需求满足程度如何。

对架构做出改善，直到它满足需要。

以某种形式的架构描述记录做出的架构设计决定以及得到的系统架构结构，形式要适合你的工作环境。

这些活动形成了架构定义过程的核心，并且一般是以迭代形式执行的。第二部分会对其详加讨论，特别是利益相关者的需求和关注点如何与功能和架构需求相关联。现在，我们会告诉你另外一条原则。

原则　好的架构定义过程会生成好的架构，并以有效的架构描述文档记录，组织会发现它能够节省时间和成本。

5.1.1　架构定义不仅是设计

人们经常提出的问题是，架构定义是否“只是”设计的一部分，或者是否还有其他内容。架构定义的确包括了设计和需求分析的内容，但是正如我们将在本书中所看到的，它与上述的活动都是彼此独立的。

一方面，设计是一种专注于解决方案领域的活动，它主要针对一组人群——开发者。它会在一系列清晰定义的约束（系统的需求）中生效，本质上是将这些元素转换为与预期一致的说明的过程。在过去，设计不会过多关注其他人群（如运维人员或支持人员）的需求，只是假设他们的需求已经在需求说明书中体现了（或者经常一起忽略）。

另一方面，需求分析是专注于问题领域的活动，它（以最纯粹的方式）忽略了开发者和系统管理员等人群的需求与约束，因为它会定义需要什么而不是能做到什么。它也在一系列清晰定义的约束（系统的需求范围）之内有效，尽管在这些约束中，它比设计过程要拥有更多自由。

架构定义架起了问题和解决方案领域之间的桥梁，从而解决了这种问题，如图5-1所示。它的关注点在于理解所有对架构感兴趣的人的需求，平衡这些需求，并在需要的地方确立可接受的权衡。权衡会考虑到存在的约束（例如，技术可行性、时间跨度、资源、部署环境、成本等）。
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图　5-1　架构定义、需求分析和软件设计

尽管作为软件架构师，你的角色包括设计和获取需求的内容，但是在它和其他两种角色之间存在关键的区别，其中最重要的就是活动所涉及的范围。

你需要从更广范围的人群中获得输入内容，而不是仅仅针对用户群（我们已经在利益相关者的讨论中看到这一点）。

你需要考虑更广范围的问题，而不仅仅是功能（正如我们在视图和视角的讨论中所看到的）。你需要考虑更大的全局情况，也需要考虑细节。

架构定义通常更是一个发现的过程，而不是简单的获取过程。在初期阶段，当你幸运地参与其中时，利益相关者可能只有对系统期望的模糊想法。此外，可能还有很多关于如何构建系统的相互冲突的想法，可能在提出的解决方案内容中，技术知识积累和开发者经验方面还有很大的差距。

尽管从理论上说你应该在理解了问题之后再考虑创建解决方案，而且在理论上我们也喜欢这种方式，但是在实践中，利益相关者从第一天就开始考虑技术解决方案了。你无法避免这一点，只能设法应对这种情况。


5.1.2　需求分析和架构定义之间的区别

作为架构师，你的部分工作会涉及分析、理解系统需求，以及对其评定优先级的过程。这也让你开始评估实现每个需求所涉及的困难。

从严格意义上来说，你的角色并不包括获取需求，理想状况下，你会看到完整、稳定、设定优先级的系统关键目标和需求的列表。然而，这样的列表通常不会存在，即便存在，需求分析师也需要努力在各个需求之间做出权衡；尽管这个过程涉及理解需求的相对业务价值，但它还必须考虑到相关的成本和风险。

有些指定的需求最初可能难以实现，因为需求分析师对于实现方法没有深入的了解。作为架构师，理想状况下要提供这种深入的了解，从而使每个需求的重要性都能够在提供的成本之类的情境中得以考虑。

策略　和需求分析师协作，以理解系统需求以及它们的相对重要性。对于每个重要的需求，考虑实现它可能的困难有哪些，并将其反馈给需求分析师，这有助于让他们理解什么能够实现，什么无法实现。


5.1.3　架构定义和设计之间的区别

作为架构师，你要做出的最重要决定之一就是，某些东西是否足够重要，需要你的关心，或者它是否可以安全并合适地搁置，直到详细设计的阶段再考虑，换句话说，它是否对于架构很重要。Philippe Kruchten在他的定义中清楚地描述了架构重要内容（architecturally significance）的本质，在此我们转述了这个定义。

定义　如果一个关注点、问题或者系统元素对系统架构或者重要的质量属性（如性能、可伸缩性、安全性、可靠性或演进）有广泛的影响，那么它就是架构重要内容。

我们很难预测某种内容是否会是架构重要内容，那需要你运用判断、技能和专业知识（包括利益相关者的）来考虑特定项目的情况。例如，当使用一种新技术的时候，关于可靠性和性能的问题可能就非常突出，相反在技术已经确定并且开发者对其有深刻理解的系统中，问题就远远没有那么突出了。

作为架构师，你的工作就是要确保你把自己和利益相关者的注意力放在重要的问题和决定上，也就是可能会对系统满足目标的功能产生重大影响的那些内容，这在实践中会变得更简单。然而，你要记得假设在抽象层已经找到了所有架构关注点，“魔鬼”总是隐藏在细节中。你需要在各个层次考虑架构的各个方面，从策略层到代码层。另外重要的是，你要一直考虑判断是否正确，并确保随着架构的创建，你会持续审查范围是否合适。

示例　什么东西是架构重要内容，通常不会那么明显，因为你通常不知道最后是什么会对系统的品质有重大影响。例如，考虑数据库设计：你要定义拥有第三范式数据模型的系统，并对什么时候会出现不规范的情况提供一些指导，除此之外，对数据库schema的设计是否是架构重要内容呢？你肯定无法自己设计出整个数据库schema，除非是极小的项目。

和很多架构决定一样，这与具体情况有关。在数据访问模式相对简单、直接的系统中，我们一般会说数据库schema不是架构重要内容，因为它不会对系统满足品质目标的功能有重大影响。然而，考虑这样的情况，系统会对数据库进行很多对性能要求严格的大型查询，从而做出大规模、复杂的应用。在这种情况下，我们建议大量数据库设计细节都是架构重要内容，因为如果很多这些详细的决定处理不当，那么会对系统的性能和稳定性产生严重的影响。

当考虑做出架构重要内容的决定时，试着向前看，并考虑那项决定的不同可能选择是否会影响系统的关键质量。如果某些选择会在将来导致问题，那么你就发现了一种架构重要内容。你会了解为什么我们说那很难做到。

策略　在设计架构的时候，你要回顾决定作为和不作为架构重要内容的各个领域，并在深刻理解利益相关者的关注点和架构本身的前提下，在需要的时候对其进行修订。


5.2　架构师的角色

现在我们可以在下面的原则中定义架构师的角色了。

原则　架构师负责设计、记录和领导能够满足所有利益相关者需求的系统的构建过程。

我们认为架构师要做到以下四点：

1）识别出利益相关者并让他们参与进来；

2）理解和记录利益相关者的关注点；

3）创建并拥有应付这些问题的架构定义；

4）在把架构实现为物理产出物或系统的过程中起主要作用。

大多数关于架构师要做什么的一般主题都与“架构师拥有大局观”相关。我们当然也支持这种观点。作为架构师，你的职责之一就是要创建并维护产品和系统中主要元素的高层级视图，那在接下来会用于指导详细设计、编码、测试和部署过程。

但这并不是全部。你需要确保你所创建的架构适用于具体情况。正如我们已经看到的，每个问题都有大量可能的架构解决方案，而每种架构也有大量可能的展现方式。你必须选择能够适合目的的架构，然后以合适的方式形成架构文档。

传统情况下，人们认为架构师主要会对系统开发预先作出贡献，也就是说，在项目的初始阶段着重参与。然而，你的责任并非到此为止。事实上，我们发现，一般架构师在软件开发生命周期的参与情况与图5-2所示的情况相符。
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图　5-2　架构师的参与情况

这幅图显示了架构师在系统交付的每个主要开发迭代中的参与程度。在初始化阶段，你的参与程度很高。你所有的时间都在定义系统范围并对其达成一致意见，对需求达成一致意见并对其加以验证，提供技术领导以做出能够确定架构的决定。

你的参与程度在设计、构建和测试阶段会降低，而产品或系统此时会处于构建、测试和整合阶段。在实践中，你可能在这段时间中会有另外的工作要做，如设计主管或设计者。如果是那样的话，你可能就参与指导、复审、解决问题和技术领导工作了。不管在哪种情况下，如果结构需要做出任何改变，你都必须领导变更过程。

在交付之前和交付过程中，你的参与程度会再次达到顶峰，因为你会提供支持和指导，以帮助大家解决在最后关头意外发生的问题，并确保系统可以平滑地转换到运维环境中等。

策略　参与到开发过程中，不仅要创建架构描述，还要参与到构建、接受和提交的过程中（可能参与程度没有那么高）。

架构领导力

在我们的经历中，大多数组织都把“架构师”视为一种技术领导角色，尽管在实践中总是不清楚这需要你做什么。

从系统的角度来说，架构领导力意味着专注于人的活动，它有助于确保系统成功实现。这包括以下内容：

向业务和技术利益相关者解释和推进架构，并验证其中的原则和决定。

为计划和评估任务提供资料和支持。

参与变更控制过程。

负责签署技术里程碑的完成报告。

帮助解决开发过程中出现的问题。

担任更具体的开发角色，如设计主管等。

审查文档和可能的代码。

很多架构师还帮助工作的组织创建和推进架构实践。这可能包括安排和进行架构培训；对初级员工的指导，可能是在设计角色；为组织创建视点；或者创建和监督架构治理过程，如架构评审等。

你可以自己承担所有的职责，也可以监督他人来做，或者完全委托出去，如何做取决于你项目特征的主要程度，以及你自己的技能和愿望。第30章（也是本书的最后一章）会对其详加讨论。


5.3　核心概念之间的相互关系

现在我们可以向关系图添加最后两个部分，名称分别是架构定义过程和架构师，如图5-3所示。
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图　5-3　情境中的架构定义和架构师

我们向图中添加了以下关系，来完善第4章中所展示的模型的早期版本（例如，图4-3）。

架构师会捕获并合并利益相关者的关注点；

架构师会设计满足这些关注点的架构；

架构师创建并拥有架构描述；

架构定义过程会引领对架构的定义；

架构师会遵循架构定义过程来执行所有这些任务。


5.4　架构专门化

迄今为止，我们都把架构师视为一位多面手，他可以处理系统在开发方面的所有问题。但并非总是如此，特别是在大型项目中，其中由多名架构师组成的团队一起工作。本书所讨论的所有内容——利益相关者、视图、原则和模型——都在各自的范围内同样适用这种专业人员的说法。

你可能会认为架构师会是以下具体的角色。

产品架构师：产品架构师负责向外部客户交付软件产品的一个或多个版本（通常情况下会在多个产品发布周期内与之相关）。产品架构师是产品开发团队的关键成员，会监督产品的技术完整性。产品架构师所要面临的特殊挑战就是要识别用户利益相关者，特别是在第一次发布之前。

领域架构师：领域架构是对一般架构功能的特殊化，专注于特定兴趣的领域，如业务架构、数据架构、网络架构等。领域架构师对于在大型、复杂或者突破性的系统中工作特别有价值，他们会弥补软件架构师知识上的空白。

基础设备架构师：基础设备架构师会为系统提供硬件和软件的基础设备，通常他们会在公司范围的级别执行这种活动。在硬件方面，这可能包括数据中心、服务器、存储和备份、台式机、广域网和局域网、打印机之类的办公外围设备，以及诸如证书服务器之类的特殊设备。在软件方面的基础设备包括以下领域，如企业安全、数据库管理系统、企业消息机制、证书和安全性，以及如文字处理之类的桌面工具软件。信息系统经常会指定使用所有或某些在公司范围使用的元素。

解决方案架构师：与领域架构师相反，解决方案架构师会从广泛、高层次的角度来看待整个解决方案。这个角色还专注于更广泛的问题，不仅仅限于技术性问题，如业务过程变更、采购、员工管理等。

企业架构师：软件架构师通常只关心单个（即使可能很复杂和重要）系统，而企业架构师会负责整个企业中的跨系统的信息系统架构，包括销售和市场、面向客户的系统、生产和服务、付款和账目、供应链、人力资源等。企业架构师还经常会关注定义和监督公司范围内的原则、标准和策略，并且和解决方案架构师一样，他们还会关注更广泛的问题，如业务流程变更等。


5.5　组织情境

接下来让我们看一看，作为软件架构师，你的角色和软件开发项目中的其他人员有何不同。

5.5.1　业务分析师

业务分析师负责捕获和记录详细的业务需求，通常会着重关注用户群中的利益相关者，并确保需求是正确、完整和一致的。你经常会利用业务分析师的专业知识，特别是在处理出资方、用户和评估者感兴趣的视图时。


5.5.2　项目经理

项目经理负责确保产品和系统的交付，并满足资源、成本和时间跨度的商业优先级。你经常会帮助项目经理制订计划，或者评估这些计划的合理性。你还会在项目的生命周期中为项目经理提供技术信息、反馈、建议、风险评估等。

依照我们的经验，项目经理和架构师之间最有生产力的关系会遵循合作伙伴的模型：项目经理着重关注利益相关者、计划、预算、人员和资源、里程碑、截止日期以及交付物；而架构师着重关注利益相关者、关注点、范围、需求、视图和模型。


5.5.3　设计主管

设计主管（有时指的是技术设计主管或者技术主管）负责系统内容元素设计的品质。依照我们的经验，架构师在项目进入设计阶段的时候会充当这一角色。设计主管会把架构视图作为输入项，并担任设计、构建、测试并集成产品或系统的软件开发者的指导者和领导。

我们发现实际上设计主管经常都是由技术架构师来担任的。这些关键人员通常把握主要的技术要点，把系统是如何实现的和底层技术平台如何运行联系在一起。项目中的这个角色非常重要，必须由能力超强的人员来担任。然而，作为技术设计主管，并不应该负责权衡系统利益相关者的需求和可能性，尽管这是架构师职责的关键部分。因此，我们认为技术设计主管应该负责设计而不是负责架构相关的工作。

设计主管和架构师之间的区别可能是最难定义的一种。我们认为比较有用的一条指导原则是，当决定一个问题是否对于架构有重大意义时，就要考虑它对利益相关者的影响。如果决定导致的结果可能对重要的利益相关者产生重大影响，或者需要在利益相关者的需求之间做出权衡，那么架构师就应该来做这个决定。如果只是开发团队中的人能够看到这个决定，那么可能就是技术主管的问题了。

当然，我们可能无法总是预先做出评估，本质上这两种角色应该通力协作。让我们看一些例子，来了解在实践中这是如何工作的。

示例　对新系统的架构定义已经确定需要从业界领先的供应商那里采购关系数据库，从而对事务数据进行持久化存储。即将发布的新版本数据库服务器会提供一些重大的新技术功能，可能会在性能上有很大提升。

从功能上看，不管是构建在当前版本还是新版本的关系数据库管理系统之上，系统看起来都是一样的。然而，对于采用了新版本的系统来说，会存在一些是否有足够技能导致的商业风险，对新平台的确信，以及可能与所有小版本更新相关的问题。

基于可能出现的商业化影响，我们倾向于让架构师参与到这个决定中。

示例　在集成测试过程中，有些最终用户的查询对性能的需求远远没有得到满足，在负载达到峰值的情况下，那可能会花费一分钟以上。监控和分析结果建议，应该对一些数据库表进行内容重构，对索引做出修改，并让对象更平均地分布在物理磁盘上。而通过存储过程对数据的访问不会受到影响（只是变得更快）。

因为这些变更对于利益相关者没有可见的影响（除了让系统更顺畅），看起来不让架构师参与到本质上是内部系统决定中来也很合理，所以应该让设计主管来负责。


5.5.4　技术专家

技术专家会在某个特定的领域提供详细的专业知识。架构师提供的是知识的广度，而技术专家提供的是知识的深度，二者的组合会释放出强大的能量。

广泛地说，技术专家的责任就是要提供详细的事实，评估架构的技术可行性，并尽早找出其中的缺陷。你应该能够采纳技术专家提供的信息，并应用这些信息来应对需要解决的问题。

你应该总是充分利用组织中同事的技能和知识。我们不可能知道所有东西的所有方面，而且作为架构师也不应该那样。

原则　架构师应该提供和监督架构广度上的内容，并与专注于业务和专注于技术的专家紧密协作，他们会提供专业深度的内容。


5.5.5　开发者

即使提交了完整且可以接受的架构描述，架构师的工作并没有到此结束。尽管在构建和测试阶段你的参与程度会降低，但是你还是会担任技术领导的角色，确保团队能够领会架构描述中的精神和意义。

这项工作可能包括：在详细设计过程中对员工进行监督；在完成的时候审查设计方案，以确保与系统的架构原则一致；对技术争议做出判断，甚至还需要开发出一些实现的片段。你可能会参与继承和系统测试工作，以确保测试选择了合适的功能和操作性特征。

如果（而且非常可能）架构描述在开发时需要做出变更，你还需要领导变更过程。

你与开发团队之间的交互情况依赖于团队遵循生命周期模型的程度。在大型“瀑布式”开发项目中架构师与开发者的交互，和小型迭代或者敏捷开发项目中的情况会有很大区别。第7章会讨论这个问题。


5.6　架构师的技能

尽管传统意义上，架构师的工作更关注于技术，而且几乎在所有的情况下，架构师本身都拥有很深厚的技术背景，但是我们看到这个角色的意义更广泛，不仅仅限于拟定技术计划和设计。

你必须在高层次上对技术拥有跨领域的理解，并且对现实世界中的问题以及系统所要解决的问题有广泛的了解。你应该拥有设计和构建系统的实战经验，尽管可能不会总是拥有你计划使用的特定技术的直接、实践性的知识（这时你就必须借助于技术专家的经验了）。

通常你会拥有一个或多个领域的深入的技术专业知识，这可能不会应用在当前的项目中，但是会让你拥有识别出好的设计方案的能力。

除了技术知识之外，你还需要对所工作的业务领域有很好的理解。尽管你不需要理解每个过程的所有细节，但是你需要理解主要的业务过程和在业务领域发现的主要类型的信息，以及它们的依赖关系、重要性和危险程度。这些知识会让你与面向业务的利益相关者之间的沟通更有效，并让你可以做出更有意义的优先级排序和权衡决定，因为你会理解它们可能对业务造成的影响。

另外，拥有良好的“软技能”对你来说比很多其他IT角色更加重要，除了项目经理之外。这些技能包括：

信息获取：正如我们将会看到的，你需要从各种不同的利益相关者那里获取多种类型的信息，他们对于架构的兴趣不同，并且拥有不同等级的业务和技术经验。你需要保证和利益相关者见面时他们在正确的轨道上，让他们把精力集中在重要的架构关注点上，并在合适的时候“向下钻取”到细节。你还需要可以同时听取他们的回答并做好笔记。

促进：研讨会和会议都可以是捕获信息的有效方式，并且映射出潜在的解决方案。然而，管理这样的聚会是一种挑战，特别是，当你让高级和初级的利益相关者集合在一起时，或者其中有隐藏（或显式的）冲突时。

谈判：各种利益相关者之间经常会有冲突或者不兼容的关注点，在其中达到一致意见对我们来说是一种挑战。谈判技能会帮助你理解它们对人的真正价值，以及他们能够提供什么样的资源来实现这些价值，并采取合适的行动。

沟通：你可能拥有有史以来最好的架构，但是除非你可以有效地与所有不同的利益相关者针对架构进行沟通，并得到他们的认同，才能够对其进行构建。不同的利益相关者拥有不同的兴趣，并且需要以不同的方式进行沟通——面对面或者通过文档，简洁的或者详细的。灵活性：你需要能够快速了解不熟悉的业务领域和技术，并在合适的时候对方向做出快速调整，并随时做好放弃关于问题或者解决方案的预想主意。你还需要知道什么时候坚持自己的立场。

综上所述，你必须获取并保持所有利益相关者对你的信任，这些利益相关者包括高管、用户、开发者、第三方组织以及运维员工等。


5.7　架构师的责任

架构师的责任列表可能包括以下项目：

确保范围、情境和约束都得到记录和接受。

识别、引入和释放利益相关者。

促进做出系统级别的决定，确保它们基于最佳信息做出，并与利益相关者的需求保持一致。

当利益相关者的需求存在冲突或者不兼容的时候，做出判断并确保达成一致意见。

当需要做出架构方面的让步时（例如，性能和灵活性，或者安全性和易用性），做出判断并确保达成一致意见。

从技术和领域专家那里获得信息并对其加以解释（并按照需要精确地展示给利益相关者）。

定义并记录系统的架构。

定义并记录指导构建和部署系统的策略、标准和指导。

确保架构满足了系统的质量属性。

创建并拥有架构描述（即管理所有变更）。

帮助确保达成一致的架构原则和标准都应用到已完成的系统或产品中。

提供技术领导力。

依照我们的经验，在很多组织中都不存在这样的角色定义。如果你发现自己的组织中也没有，那么可能会发现，创建这样的定义并与利益相关者达成一致会非常有帮助。应该有一个简单的文档来定义你的架构范围（你将要执行的任务）、你的可交付产出物（文档以及你将创建的各种资料），可能还有你的工作方式（例如，你将和关键的利益相关者一起执行架构评审，以确保你解决了他们的问题）。

策略　确保你深度参与项目，对角色有清晰的定义可供参考。如果还没有，那么就编写引用文档的主要条款，并与利益相关者一起评审并达成一致。

在很多情况下，你可能还需要负责制定并改善组织中架构师的角色，这是在参与特定项目之外的工作。显而易见的关注领域是对视点的定义。你可能还会参与制定架构过程、工具、模板以及其他内容的工作。


5.8　小结

第一部分的最后一章讨论了两个独特的概念。

架构定义是一个过程，在其中会捕获利益相关者的需求和关注点，设计满足这些需求的架构，并且通过架构描述完整和清晰地描述架构。

架构师是一个人（或一组人），他负责设计、记录和领导构建满足所有利益相关者需求的架构的过程。

对于软件架构师的角色还没有唯一可普遍认可的定义。架构师的角色包括捕获需求和概要设计的内容，但是不仅限于那些内容。本章定义了架构师的四种主要责任：识别并引入利益相关者，理解和捕获利益相关者的关注点，创建并拥有架构描述，以及在实现架构的过程中起领导作用。

我们展示了你可能会遇到（甚至选择担任）的具体架构角色，如产品架构师、领域架构师、基础设备架构师、解决方案架构师和企业架构师。我们还对架构师的角色与其他关键的项目角色，如业务分析师、项目经理、设计主管、技术专家和开发者，做了比较。我们讨论了什么时候架构师的作用更重要：在系统开发初期或者用户接受阶段非常重要，而在构建和测试阶段稍差一些。

最后，我们讨论了一位好的架构师应该拥有的技能，并展现了架构师的责任。


5.9　延伸阅读

本书第一部分中提到的架构书籍都包含了对架构师角色的讨论，如[CLEM10]。此外，McGovern et al.[MCGO04]包含了与软件和企业架构相关角色的很好的讨论。

很多书都可以帮助你养成好的软技能，例如，信息获取和沟通技能等，[FISH03]、[PELL09]和[BREN10]都不错。这些书会帮助你发现这些领域中的劣势，并为提升技能给出大量实践上的主意，尽管在我们的经验中，学习软技能的最佳方式是通过培训、指导和体验。

对在本章早先解释的架构重要内容的定义可以在Kruchten[KRUC03]中找到。


第二部分　软件架构过程

第6章　软件架构过程简介

第7章　架构定义过程

第8章　关注点、原则和决定

第9章　确定并引入利益相关者

第10章　识别并使用场景

第11章　使用样式和模式

第12章　创建架构模型

第13章　创建架构描述

第14章　评估架构

第6章　软件架构过程简介

本书的目的并不是要定义另一种软件开发方法，也不是要从根本上改变现存的软件开发生命周期模型。然而，很多软件开发方法都无法清晰地定义开发生命周期中软件架构的角色。如果说讨论的话，他们经常会把架构定义仅仅视为软件设计的第一部分，我们希望这本书会告诉你，这种观点过于简单了。

正如我们已经看到的，架构定义是一种广泛的、有创造性的、动态的活动，它不仅仅要获取信息，而且需要找到利益相关者的关注点、评估各种可选方法并做出权衡。开始时，你的利益相关者可能对于范围、目的和优先级有着完全不同的意见。你可能会根据工作中得到的信息，在中途改变方向，这种可能性还是非常大的。

尽管每种形式都有区别，但是通常在任何项目中都会执行一系列核心活动，将其作为架构定义的一部分。我们会在接下来的章节中描述这些活动。你可能需要在架构定义过程中做其他工作，但是你可能会执行大多数在第二部分中描述的活动，以避免将来可能出现的问题。

在第二部分中，我们首先会展示一般且简单的架构定义过程，你可以通过它帮助你制订自己的架构定义工作计划，并使其与开发的其他部分的计划保持一致。接下来的章节会带你了解过程中的各个关键活动，它们分别是：

对于范围和情境、约束以及基本的架构原则达成一致意见；

确定并引入利益相关者；

确定并使用架构场景；

使用架构样式和模式；

创建架构模型；

编写架构文档；

验证架构。

对于上述的任何一种活动，我们都提供了实践性的建议和指导，包括帮助你确保不会忘记任何内容的检查列表，以及延伸阅读内容。


第7章　架构定义过程

架构定义开始于项目生命周期的早期，那时范围和需求还不明确，而当前系统的样子也肯定与最终构建出来的样子有本质上的差别。因此，架构定义更倾向于是一种不固定的活动，而和后期的任务（像设计、构建和测试）不同，那时你对于要解决的问题会有更好的理解。在开始的时候，你无法完全知道系统的规模和外延范围，复杂的部分在哪里，最大的风险是什么，也不知道在哪里会遇到利益相关者之间的冲突。

在本章中，我们会概述一种架构定义的简单过程，它可以（以某种方式）应用到大多数软件开发项目中，这与我们使用的开发方法无关。你可以在大多数形式的软件开发生命周期中使用我们描述的过程：从非常结构化且正式的软件，到那些在迭代或敏捷原则之上构建的软件。

本章中的内容会帮助你计划自己的架构定义工作，并将开发的其他部分计划与之保持一致。当然，你制订计划的方式会根据项目的需求、遵循的方法、可用的时间以及你和团队的技能的不同而不同。如果你使用本章的内容作为框架，或者创建个性化架构定义过程的起点，那么就会获得巨大的成功。

7.1　指导原则

对于想要获得成功的架构定义过程，它必须遵循以下原则。

正如我们在第一部分中所讨论的，它必须由利益相关者的关注点驱动。正如我们将会看到的，利益相关者的关注点是过程的核心输入（但并不是唯一的）。另外，过程必须有效地平衡这些关注点，它们会相互冲突或者拥有不兼容的意义。

它必须促进架构决定、原则和针对利益相关者的解决方案本身之间的有效沟通。

它必须确保，在不断发展的基础上，架构决定和原则要贯穿整个生命周期，直到最终部署。它必须（尽可能，这取决于架构定义的灵活程度）是结构化的。换句话说，它必须包括一系列的一个或多个步骤或任务，并且每个步骤都有对目的、输入和输出的清晰定义。通常，一个步骤的输出应该是接下来步骤的输入。

它必须注重实效，也就是说，它必须考虑到现实情况，例如，缺少时间或资金、缺少特定的技术技能、不明确或者发生变更的需求、现存的情况以及企业的考虑等。

它必须灵活，从而它可以根据特别的情况进行剪裁。（有时这指的是工具集或者框架方法，根据那种想法，你使用所需要的工具集元素，并忽略其他部分。）

它必须与技术无关。也就是说，过程不能指定架构是基于某种特定的技术、架构模式或者开发风格的，也不应该指定任何特定的建模、绘图和编写文档的样式。它必须与所选定的软件开发生命周期集成。

它必须符合良好的软件工程实践以及质量管理标准（像ISO 9001），从而它可以很容易地与现存的方法整合。

在展现了我们的基本原则之后，接下来考虑架构定义所处的具体情境，这会从我们最终想要的结果开始——它的产出物。


7.2　过程产出物

我们已经清楚，架构定义的主要目标就是创建合理的架构，并对捕获的架构描述的所有元素进行生产和维护方面的管理。然而，我们还需要有很多架构定义的副产品或者后续产出物，如以下这些：

对需求以及过程其他输入项的澄清：利益相关者对于所想要的内容可能不完全清晰，这需要一些时间来确定。

对利益相关者期望的管理：毋庸置疑，你的架构需要围绕利益相关者的关注点做出折中。与其让这些折中在以后出现，不如在项目进行中时就让它们显现并得到清晰理解。

对架构可选方案的识别和评估：对于一个问题通常都会有多种解决方案。当有多种可能的解决方案时，分析师会指出每种方案的优缺点，并验证所选定的解决方案。

对架构接受标准的描述（间接地）：架构定义应该让我们对需要符合的条件有清晰地认识，这会发生在利益相关者接受架构，认为它与他们的需求一致之前（例如，它必须提供特定的功能，达到指定的响应时间，或者在给定的时间区间重启）。

创建一系列设计输入项（理想情况下）：有这样的信息作为软件设计过程的指导和约束，有助于确保架构的完整性。

在定义了架构定义过程必须达到的目标之后，让我们继续考虑过程所处的情境。


7.3　过程情境

架构会架起需求和设计之间的桥梁，执行对满足二者要求所必要的平衡。在“过程”这个术语中，意味着架构定义位于需求分析和软件构建（设计、编码和测试）之间。需求、架构和构建之间好的交互模型是三峰模型（Three Peaks model），参见图7-1，这是对Bashar Nuseibeh的双峰模型的扩展。

图中的三个三角形（峰）代表三种主要的软件成长活动，分别是需求分析、架构定义和构建；三角形底边的长度代表在开发系统时，随着时间推移详细内容的增长数量。带有箭头的螺旋线显示了需求和架构以及架构和构建在系统开发中一起发展的程度。正如三峰模型所展示的，系统的规格说明、架构和实现彼此都是不同的，但是它们会彼此影响，因此不能孤立地考虑。

在软件架构和需求以及软件生命周期的构建活动之间存在以下关键关系。

需求分析会定义范围以及系统所需要的功能和质量属性，从而为架构定义提供具体情境。架构定义通常会揭示出不一致和遗漏的需求，还会帮助利益相关者理解满足关注点所需要的相对成本和复杂度。这会反馈给需求分析，以澄清并增加需求，并在利益相关者的期望和给定的时间和预算约束下，平衡能够做到哪些需求，对其进行排序。

当架构定义让我们可以生成架构，该架构能够满足一系列可接受的用户需求时，就可以计划系统的构建工作了。

构建过程经常被组织为一系列递增的交付物，每种交付物的目的是要提供一系列有用的功能，并让系统处于稳定、可用的状态（尽管还不完整）。每次增长的构建过程都会为架构定义提供进一步的反馈，验证或者指出架构当前的问题。这样，架构定义活动会贯穿生命周期始终。
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图　7-1　架构定义情境——三峰模型（基于Nuseibeh[NUSE01]）

需求分析、架构定义和软件构建之间有着紧密相连的关系。需求分析为架构定义提供了最初的具体情境，但是之后，当对需求有更完整理解的时候，它会受到架构定义的影响。依此类推，架构定义会驱动实现的过程，但是执行的每个构建过程都会为使用中架构的有效性和有用程度提供反馈。


7.4　支持活动

我们的架构定义过程假设以下内容都已经提供给你，并且在开始前得到发起者以及其他利益相关者认为：

对系统的基本范围和情境的定义；

对关键利益相关者的关注点的定义。

我们的过程还假设已经识别了正确的利益相关者并让他们参与进来。

实际上，在这么早的阶段，很少能够非常详细地记录基本范围和关注点，而且也很难让所有利益相关者（可能除了开发者外，偶尔还会有用户）参与到过程中。发现并合并这些输入项，然后让参与进来的利益相关者达成一致意见（甚至是在你能够想出解决方案之前）是非常大的挑战。我们在第8章、第9章中展示了大量完成该项工作的技巧。

在过程要结束的时候，如果你拥有了架构描述，就经常想要发布基本的系统实现，以此作为第一个开发增量。这样的实现会很有价值，因为它会为架构提供实践性的验证，可以作为系统利益相关者的可靠性测试，并提供开发团队能够在其中工作的框架。

图7-2是经过轻度扩展的UML活动图，它展示了架构定义与以下支持活动是如何联系的。名称带有下划线的矩形框代表过程的关键输入和输出项。活动如下：

定义最初的范围和情境。

引入利益相关者。

捕获粗略的关注点。

定义架构。

创建骨架系统（可选）。
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图　7-2　支持架构定义的活动

和能够参与进来的利益相关者一起定义了系统的最初范围和情境之后，你就可以识别并引入其他重要的利益相关者了，他们的关注点也需要架构来解决。捕获他们的关注点，加上范围和情境，就会向架构定义提供最基本的输入内容。（正如我们将看到的，当前所定义的范围和关注点可能会在利益相关者的同意之下，在架构定义的过程中发生变更。）

通过架构定义我们会得到架构描述，通常还会得到一系列能够指导系统构建的指引和约束。你一旦有了架构描述，就可以（如果你拥有时间和资源）创建骨架系统，它会作为你想要构建的系统的可扩展原型。

我们在表7-1~表7-5中分别描述了这些支持活动。
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7.5　架构定义活动

作为架构师，最大的困难就是将利益相关者聚集在一起时，需要面对大量的不确定因素和变化。尽管你会在达成一致的功能范围内工作——如果不是的话，你会当做紧急情况来创建一个——当包含或者去除某种特性合并的含义时，以及当利益相关者对他们所要求的内容的重要性有更好了解的时候，这很可能会发生改变。功能和质量属性需求也可能会发展，甚至发生很大的变化。

因此，我们的架构定义过程是一种迭代的过程。换言之，你需要在创建完成版的架构描述之前多次重复主要的步骤。当然，对于小型或者简单的架构来说，你可能在第一次迭代之后就能够创建完整的架构描述，但是对于任何复杂、不熟悉或者有争议的情况，单独一次迭代是不够的。另外，架构会随着系统的开发而不断发展，因此你需要贯穿项目始终重复这个活动循环。

图7-3所示的UML活动图说明了我们的过程，它包括以下步骤。
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图　7-3　架构定义的细节

尽管这显然是对实际架构定义过程的简化版，但是你会发现，当与管理层、同事以及利益相关者讨论的时候，我们的模型会很有用。

图中步骤7A和7B之间的空心箭头表示这些步骤并不是单独完成的。通常二者之间会有很强的交互关系，因为重做架构可能建议对需求做出改变，反之亦然。例如，简化并发模型可能有必要对系统执行某些任务的顺序做出改变。当然，所有这样的变更都需要和利益相关者一起进行评审和批准。

这个过程中的每个步骤都在表7-6~表7-13之中描述。
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7.6　过程完成标准

在某些其他理想状况下，架构定义会一直持续，直到架构完整、正确并且完整记录在架构描述中。然而，这种方法的问题在于，它会耗费大量的工作量，根据项目不同，这些工作量可以在其他方面得到更好地利用。在架构设计至少部分实现之前，我们很难验证它的正确性，因此，在没有编写任何代码之前就试图深入每个细节只会适得其反。

想要决定什么时候已经完成了足够的架构工作，关键在于要考虑你的项目所面临的风险。如果你还有未解决的风险，而这些风险可能会让项目失败，那么你需要在做一些架构工作。如果你已经充分解决了风险，那么你可能已经做了足够的架构工作。

衡量你是否已经解决了风险问题的指标是，当在架构评估时不再出现意见、问题或者关注点。这意味着你的利益相关者（包括你自己）认为提出的系统能够满足他们的关注点，并且他们认为他们所知道的风险已经得到了缓解。

不同的项目需要不同数量的架构工作，这依赖于它的规模、复杂度、重要程度以及技术特征。例如，以大型程序包实现的项目要比部门级软件开发项目需要更大量的架构工作，因为在大型程序包实现项目中，没有迭代、反馈和修正的机会。而中型的软件开发项目通常风险更小，也更灵活，这意味着它可以持续发展，并解决很多可能在构建过程中才发现的问题。

原则　一旦系统面临的重大风险已经得到缓解，我们就可以认为架构定义（或者它的迭代过程）已经完成，这可以通过不出现重大意见或者利益相关者对架构评估之后的反应来判断。

在实际情况中，你可能无法达成完整的一致意见，特别是当利益相关者的组很庞大、多种多样，或者需求非常复杂的时候。通常你会在更重要的利益相关者的大多关注点已经得到解决，并且你感觉有信心让项目在可接受的风险等级下进行的时候完成架构定义工作。然而，在某些情况下，你会发现，当完成架构定义的工作已经迫在眉睫的时候，还有很多重要的利益相关者的关注点没有解决。这是很不幸的情况，但是当时间紧迫的时候，这可能是无法避免的。在这种情况下，很重要的是，你要对工作按优先级排序，并专注于风险最大、异议最多的部分，从而在开始构建工作之前至少这些工作会完成。通过这种方式，你能够相对地对架构有自信，相信它足够应付最重要的挑战。

不要忘了把你自己包含到架构描述评审人员名单中。即便你的利益相关者都对架构表示满意，如果你自己不满意，也不能认为它已经完成。你可能对系统拥有他们所不知道的知识和理解，并且确保这些内容反映在架构中也是你的职责所在。

策略　把你自己包含在架构描述的评审人员名单中，并且直到你对架构满意，认为其中没有重大问题，才能够完成最初的架构描述。

你很容易就会发现自己参与了对架构描述的进一步深入改进和扩展的工作循环中，结果你要么不构建系统，要么开发过程中少了你就无法进展。我们应该尽可能避免这种最坏的可能。依照我们的经验，除非是在最大型的项目中，否则你都应该在1~3个月完成架构描述的创建工作。

策略　我们的目标是要创建足够好、能够满足用户需求的架构描述，而不是非要创建完美的版本，那会花费更多资源才能完成，但并不会为系统的利益相关者提供任何真正的好处。

当然，架构描述的完成并不意味着作为架构师的你不再需要工作了。你贯穿始终都会参与项目，提出建议、领导、监督、解决问题、当出现新的知识时重新检查架构等。这意味着一旦架构描述已经基本完成，并被放在配置管理控制之下，它应该继续保持活动状态，在构建步骤一直到部署都要保持更新。


7.7　软件开发生命周期中的架构定义

我们不应该用架构定义替换正常的软件开发生命周期，而应该认为它是其中的一部分。在这个部分，我们会讨论架构定义如何适用于一般的设计和构建系统的方法。

7.7.1　瀑布式方法

在经典的瀑布式开发模型中，软件开发被视为一系列线性的任务，每个任务都会使用上一个任务的输出作为输入，并依次提供给下一个任务，如图7-4所示。例如，功能说明书会为设计阶段提供输入，而设计会为构建和单元测试阶段提供输入等。当需要对系统做出变更时，这会反馈给上一个阶段，甚至可能进一步沿着瀑布式开发模型中的步骤向上反馈。尽管因为瀑布式开发模型反馈慢而且不灵活，似乎无法作为大型系统的开发方法，但是它还是非常有用并且应用广泛的思想模型，因为在软件开发项目中还是需要这些重要的步骤。

[image: ]


图　7-4　瀑布式开发模型

架构定义很容易与这种线性的方法整合：在生命周期早期（在需求定义之前、之后或者同时）它经常被视为单独的任务。


7.7.2　迭代方法

迭代方法（如特性驱动开发和Rational统一过程）背后的动机是通过在早期交付部分功能，从而降低风险，如图7-5所示。每次迭代通常都专注于因为需求不明确而表现出重大风险的领域，或者太复杂的部分，或者是需要先实现的系统组成部分。在大多数迭代方法中，单独一次迭代都是作为自己内部快速的开发项目运行的，将其分解成结构化的任务，其中会定义输入和交付物。
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图　7-5　迭代开发

通常，架构定义会是分析阶段的一部分，或者它会与其他任务一起执行，作为正在进行的活动。我们的架构定义过程自身就是迭代的，从而与这种方法能够很好地吻合。（特别是对于Rational统一过程，我们的方法非常适合它的详细设计（Elaboration）阶段）。


7.7.3　敏捷方法

敏捷方法是一种轻量级的方法，它专注于向最终用户快速、持续交付软件，它提倡客户和软件开发者之间经常进行交互，并试图最小化开发过程中的管理工作负担（特别是，极大地减少产生的开发文档数量）。敏捷方法的目标在于，让团队（或大型组织）能够在环境中快速地对变更做出响应，并对变更做出处理，而不会被其压垮。三种最知名的软件开发敏捷方法是极限编程（XP）、Scrum和精益软件开发。

依照我们的经验，有时候很难让软件架构师和敏捷开发团队很好地协同工作。敏捷开发者很少考虑到架构描述，认为它是“大量的预先设计”而摒弃，而软件架构师可能会努力以敏捷团队感兴趣并且能够使用的方式来提交观点和设计。这是一种很让人遗憾的状态，因为两种方法都能够给系统开发项目提供很大的益处，而且两组人的重要性和信念要比表面上看起来紧密的多。

敏捷团队基于“敏捷宣言”的哲学使用灵活、合适的软件开发方法。典型的实践包括使用简短、频繁的开发周期，客户确定工作的优先级，以及自动化测试和回顾，目标是要经常交付有用、可工作的软件。重点在于用户要深度参与到指定需求和对其排序的工作中来，并且构建“尽可能简单的事物”，对于这些观点，软件架构师不会表示异议。

运行良好的敏捷项目需要做大量工作，从而以定时和专注于用户的方式交付有用的软件，特别是在需求不明确或者不稳定的时候。但是同样的团队会在系统变大或者变复杂的时候遇到问题，那时他们需要处理像性能、可用性、安全性或者系统监控等因素，最终用户往往对此不感兴趣。好的软件架构师能够有助于解决这种问题，并确保敏捷团队不会为了满足复杂的非功能性需求做的大量重构工作而导致失控。

当你在使用敏捷方法的项目中担任软件架构师的时候，可以做很多事来帮助确保项目的成功。

以递增的方式交付你的架构。在早期定义最基本的架构结构，然后使用基于需求的方法对其进行改进。

与团队协同工作以达成一系列清晰的设计原则，并确保大家理解这些原则，以确保它们在项目实现过程中的一致性。

清晰而不模糊地定义你的组件，并编写它们的责任和接口文档，以避免在需要向系统增加新的功能时出现混淆和返工。

使用简单的方式（像wiki和演讲）来广泛共享信息，而不是依赖于复杂的建模和信息管理工具。

确保每件交付物都有用户（否则你为什么要做它呢？），而且客户理解和认同它所带来的价值。

把目标设定为创建“足够好”的文档，那样你可以在它们可用时交付，而不是等待完善它们，直到完美。

如果可实践的话，和团队一起工作来创建可工作的示例或者原型，验证想法，并指导开发工作中重要或者高风险的部分。

专注于交叉的关注点。作为架构师的角色和经验让你必须负责识别这些关注点，并定义合适的系统级策略和解决方案。在此你可以使用视角来辅助。

当你需要同时与多个团队协同工作的时候，你无法把所有时间花费在一个团队中。因此要确保你与每个团队都可以紧密合作，从而促进双向的看法交流，并确保他们理解架构。专注于对架构重要的领域，并将更细节的设计工作留给开发者。


7.8　小结

在本章中，我们概述了架构定义的简单过程，它可以应用在大多数软件开发项目中，你可以使用它来帮助你制订计划和安排日程。

在本章中，我们首先定义了过程应该遵循的原则。它应该是利益相关者驱动的（应该是这样）、结构化的、注重实效的、灵活的以及技术中立的。它还必须与现存的软件开发生命周期集成，与已经确立的软件工程最佳实践集成。

我们说明了过程的情境，并定义了它的输出。这些内容中显然包括了指定架构和创建架构描述，但是通常会扩展到其他领域，例如，更好地理解要解决的其他难题，以及管理利益相关者的期望等。

我们为过程定义了最重要的输入：基准定义和利益相关者的关注点。基准定义包括范围和情境，它必须在过程开始时就确定和接受。利益相关者的关注点包括高层次的功能性和技术需求，以及架构约束，这些内容很可能会随着你的分析进程不断发现、变得详细并改进。

我们定义了一种简单、迭代的架构定义过程，它包括绘制一系列架构模型，更详细地探究某些特性，和利益相关者一起评审，重做模型。最后，我们说明了这个过程如何与现有的开发生命周期，像瀑布式、迭代和敏捷方法，保持一致。


7.9　延伸阅读

大多数关于软件架构的书籍都包括了对某种形式的架构定义过程的描述。参考书目中列举的三本书[GARL03、BASS03和BOSC00]包含了不同过程的代表性示例。第一本书还讨论了架构如何才能够和敏捷过程共存。

关于各种不同的先进软件开发过程已经有丰富的资源，包括XP[BECK00]、精益软件开发[POPP03]、Scrum[BEED02]、特性驱动开发[PALM02]以及Rational统一过程[KRUC03]。“Coding the Architecture”网站（www.codingthearchitecture.com）由独立顾问Simon Brown运营，其中有大量关于作为软件架构师与敏捷团队协作的有用资料。如果你想要看看“敏捷宣言”说的是什么，可以在www.agilemanifesto.org找到。

双峰模型（基于它我们创建了三峰模型）是在《IEEE Computer》杂志的一篇文章中描述的[NUSE01]。


第8章　关注点、原则和决定

架构定义对于架构师和利益相关者来说通常都是一个发现的过程。在所有软件开发项目的早期阶段，你会发现，尽管项目的总体目标和目的都已经被大家所接受，并经过了仔细沟通，但细节内容还不明确。事实上，你作为架构师的目的之一就是要完善这些细节，使其稳定并获得批准。正如我们在第7章中说明的，你可以使用大量不同的输入信息形成和定义架构解决方案，这些信息来自于不同的地方，重要性和意义也不尽相同。

当然，形成和定义架构解决方案最明显、最需要的内容是系统的范围和需求。它们非常重要，而且是我们的视点，即情境视点的一部分，我们会在第16章中对其加以描述。然而，还有另外的内容对于你做出架构方面的决定也和输入信息一样重要。

业务和IT策略：为组织设定长期的业务和技术优先级和方向，并且包括从现在到“目标状态”的路线图。

目标和驱动力：这是促进利益相关者（特别是出资方和用户）开始项目的最根本问题。标准和政策：会指定特定的内容，即组织如何完成业务或者内部运作。

还有很多其他需要考虑的现实世界中的约束，像时间和资金、可提供的技能，或者技术的缺陷和限制等。

我们把这些输入项统称为关注点，接下来回顾一下在第一部分中引入的对关注点的定义。

定义　架构的关注点是利益相关者对架构的需求、目标、约束、意图和期望。

我们对关注点的定义包括的范围很广泛。关注点可能是特定的、明确的和可度量的，在这种情况下我们称之为“需求”，并且可以使用传统的系统分析技术来获取它们并记录为文档，从而使用它来形成架构。另外，关注点也可能不明确，描述也比较松散，但是不管怎样对于利益相关者都非常重要。实际上，这样的关注点与明确的需求相比对他们来说更加重要。

示例　有一家零售商在服务质量和客户响应能力方面享有很好的声誉，这必须反映在每次与客户的交互之中。对于这家零售商想要构建的新型网上商店来说，这将转换成为多种目标和期望。

零售商的价值、风格以及声誉必须体现在网上商店的操作及其支持过程中。

不论何时，网站都应该试图向客户展现一张“人脸”（即使是那些完全自动化的部分）。网上商店必须能够让缺乏计算机和电子商务经验的人很容易地使用。

不管用户是否拥有快速的网络连接，网上商店都必须快速响应（快速载入客户的动作并对其做出响应）。

网上商店必须包括购物体验的所有方面，包括及时更新、可浏览的目录；安全的在线支付系统；订单跟踪；以及退货处理等。

除了最后一项，其他内容都无法认为是正常、可度量的需求，而最后一项实际上是对范围的声明。然而，如果系统无法满足这些目标和期望，人们可能就认为它搞砸了。

正如我们所能够看到的，有很多关注点会形成或影响你的架构。我们认为把它们归为两类会非常有用：专注于问题的关注点，它会影响或者约束系统试图解决的问题；专注于解决方案的关注点，它会影响或者约束针对问题可能的解决方案。

专注于解决方案的关注点通常（尽管不总是）直接或间接来自于专注于问题的关注点，例如，组织的IT策略显然总是由其业务策略所驱动的。在一些具体情况下，也会有其他方向的流程，其中的技术会驱动业务行为或者优先级的改变（这些有时指的是“技术机会”）。例如，智能手机以及其他移动设备的流行极大地改变了零售商与客户的交互方式。

人们把这种情况很好地在Capgemini的IAF（参见附录）之类的方法学中总结为“为什么（why），什么（what），如何（how），和什么（with what）”。正如我们将会看到的，专注于问题的关注点回答了关于架构的“为什么”和“什么”问题，而专注于解决方案的关注点回答了“如何”和“和什么”两个问题。

我们在图8-1中展示了这种分类，其中还有你可能需要处理的最重要的关注点类型。正如你能够看到的，我们还把关注点进一步分为两类：有影响并驱动在特定方向上做决定的（例如，业务或技术目标）；对约束有影响从而限制你所能够做出的决定的（例如，你需要遵循的标准和政策）。
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图　8-1　专注于问题和专注于解决方案的关注点

当然，这种分类方法并不完美，并且有时可能无法把一种关注点清晰地放在图中的四个象限中。但是，了解关注点是专注于问题还是专注于解决方案，以及它是一种影响力还是约束，有助于让你确保在架构中合适地表达出来。

8.1　专注于问题的关注点

专注于问题的关注点是那些能够影响或者限制系统试图解决的问题的关注点。专注于问题的关注点可能会建议或者指定系统的功能，也可能指定或者清晰地描述功能的本质和特定细节，从而对架构产生影响。它可能让系统在特定的情况下只能表现为特定的行为方式，或者组织系统一起做某些事情，从而对架构进行限制。

专注于问题的关注点回答的是关于系统“为什么”和“什么”的问题：为什么需要做某件事，或者需要做什么？它们包括业务策略、业务目标和驱动力、系统范围和需求以及业务标准和政策。

8.1.1　业务策略

业务策略从总体上或者部分定义了业务方向。它会关注以下问题：它提供什么商品和服务，谁是它的客户，组织如何区别自己和竞争对手，以及如何确定自己的组织结构。它可能会包括描述业务如何计划把自己转换到需要的将来状态中的路线图。

尽管你可能不需要直接参考，但理解业务策略的主要原则是一种很有用的方式，那可以帮助你理解最关注业务的利益相关者的关注点，并确保你的架构决定与组织考虑问题的优先级一致。特别是，因为业务策略至少会驱动一种需求，所以理解策略有助于让你理解为什么这些需求如此重要。

你还可能发现业务策略在验证你的架构决定或者优先级时会非常有用。例如，如果业务策略转换为客户自助服务模型（不管是在商店中还是在互联网上），架构中面向客户的内容就会变得非常重要。


8.1.2　业务目标和驱动力

业务目标和驱动力为项目设定了业务情境，并且是它存在的根本原因。这些目标和驱动力通常都没有正式的定义，并且是以与一种或多种特定问题相关，或者已经决定开发系统的组织所面临的潜在机会的语言来定义的。

定义　业务目标是组织所有的一种特定目的，而业务驱动力是作用于组织的某种力量，需要它以某种特定的方式表现，以保护业务并促进它的增长。

示例　零售商可能有特定的业务目标，例如，通过站点上的在线交易达到15%的销售额增长。作用于组织的驱动力可能是，通过更好、更易用的购物网站夺取了竞争对手的市场份额。

遗憾的是，目标和驱动力通常会表现出多种特征，这使得它们难以转换为特定的架构特性或功能。

它们通常是使用不精确的语言表达的，实际上，利益相关者自己可能都无法真正清楚自己想要表达的是什么意思。

它们可能无法以任何有用的方式来验证和度量，这意味着没有任何客观的标准来判断它们是否已经得到满足。这完全依赖于利益相关者的直觉和主观判断。

因为它们对业务有很强的关注，所以通常不清楚它们会如何将其转换为架构解决方案。

你不能忽略目标和驱动力，因为它们对架构的本质以及它期望达到的目标会产生主要的影响。然而，有很多策略可以用来成功地处理它们。

试着将其转换为需求。例如，关于增长市场份额的目标可以转换为规模和性能方面的需求。管理你的利益相关者对成功的期望，特别是在目标模糊或者无法达到的时候。例如，在很紧张的预算约束下开发的系统可能妄想实现24/7的可用性，但那是无法实现的。你需要让利益相关者理解为什么是那样，并和他们一起确定更实际的目标。

指定能够把目标转换为架构的物理特性和品质的架构原则。例如，与易用性相关的目标可能会转换为关于统一感观、异常处理以及自动化和手动过程之间接口的原则。（我们会在稍后讨论这个原则。）

在某些情况下，你可能会得到业务目标和驱动力的正式声明，这可能是由代表系统的需求方编写的。在另外的情况下，你需要调查系统的底层需求，并与需求方紧密合作，以理解他们的目标。不管采用哪种方式，都是让自己满意对驱动系统需求的内容的理解，以及你想要构建以满足这些底层需求的系统的理解。

一般来说，这需要你询问关键利益相关者大量相关的问题，以帮助他们和你理解目标、驱动力以及他们隐含的意图。这种活动可能是你之前所没有做过，或者你不确信自己能够做好的事情。在这种情况下，你应该试图让精通业务领域且能够帮助你将其转换为架构中意图的人（例如，需求分析师）参与进来。


8.1.3　系统范围和需求

系统范围定义了系统的主要职责，也就是它所需要提供的重要功能。为了更清楚地说明这一点它可能还会确定一些特定要排除的内容，尽管在定义中，所有没有列在范围内的内容都会被排除在外。正如我们之前所说的，系统范围非常重要，它组成了情境视点的一部分，我们会在第16章中对其加以描述。

需求以更加详细的形式定义了系统需要做到的内容。它们经常会被分为功能性需求和质量属性（这通常指的是“非功能性需求”，但是正如在第2章所说的，我们并不喜欢使用那个术语）。

依据我们的经验，架构师通常会参与制作细化功能性需求的说明书。你可能需要详细阐述系统的职责（在系统范围内定义），以便理解架构中的含义。然而，因为详细的功能性需求一般不会对架构解决方案造成重大影响，你可能不需要为了架构描述去获取进一步的细节。当然，在创建详细的功能性需求的过程中对其评审很有价值，那会确保你的设计能够支持那些需求。

你可能也不会参与制作所要求的质量属性说明书的工作。然而，在我们的经验中，在这个系统开发生命周期的早期阶段，还不需要对系统质量达成一致意见，甚至都不需要对其进行考虑，因此对其进行清晰描述和定义的工作最终会落在你的身上。事实上，在很多领域中（像国际化、可用性、可访问性），对于如何说明这些需求或者转换为系统的特性，很少能够达成共识。

你可能需要付出很多努力才能从利益相关者那里获得这些信息，但是使用架构视角可以对这个过程有所帮助，我们会在本书的第四部分对其详加讨论。


8.1.4　业务标准和政策

业务标准和政策会指定组织如何开展业务或者内部运作的特定内容。它们可能是由规则、已接受的最佳实践或者组织的习性和做事方式驱动的。

你可能需要直接引用某些业务标准和政策，但是即便不在那种情况下，你可能也需要对其有所了解，因为它们可能会以重大的方式限制架构的内容。例如，大多数业务部门都有保留政策，该政策定义了在什么情况下能够保留客户的数据，保留多长时间，以及应该如何保证数据不会受到未授权的访问。这最终会转换成架构特性，例如归档功能和安全性控制等。

理想状况下，你应该可以在系统的需求中找到对业务标准和政策的反映。然而，可能不会总是那样，特别是数据保留政策之类的内容经常会被遗忘，因此标准和政策可以是很有用的信息来源。关于业务策略，你还可以使用它们来帮助你验证架构决定。


8.2　专注于解决方案的关注点

专注于解决方案的关注点会影响和限制专注于问题的关注点中定义的问题的解决方案。专注于解决方案的关注点会建议或者指定构建系统的特定方式，或者确定和说明如何构建系统，从而对架构产生影响。它可能要求系统以特定的方式构建，从而对架构产生约束。

专注于解决方案的关注点解决的是关于系统“如何”和“和什么”的问题：应该如何构建以确保它以正确的方式工作，以及和哪些组件和技术一起协同工作？它包括IT策略、技术目标和驱动力以及技术标准和政策。

8.2.1　IT策略

如果和业务策略相比的话，组织的IT策略为IT定义了长期的方向。我们可以把它看做“IT的业务策略”，它会把IT作为自治的业务部门，为组织中的其他部门提供服务，可能还会为客户和第三方组织提供服务。

和业务策略一样，你可能不需要直接引用IT策略，但是理解它的主要内容和观点非常重要，那样你才能够知道架构的意义所在。它可能会驱动某些技术需求和约束（例如，以松耦合、多层的方式或者使用中心服务或者数据存储的方式来构建系统）。


8.2.2　技术目标和驱动力

技术目标和驱动力会设定相关的技术目的、意图或者项目的期望。和业务目标和驱动力一样，技术目标是IT部门所拥有的特定目标，而技术驱动力则是项目或IT部门所要执行的某种力量，它需要人们以特定的方式行动。

示例　之前所提到的零售商可能拥有特定的技术目标，需要能够在短时间内扩展面向客户的系统，以根据需要满足峰值波动。技术驱动力可能是Internet系统不可预测且不稳定的应用模式。和业务目标一样，技术目标和驱动力通常也是以不精确的方式说明的，你可能很难把它们转换为可以计量的影响或约束。之前我们描述的方法在这里同样有用。


8.2.3　技术标准和政策

技术标准可能非常关注于技术，例如那些定义了把计算机连接在一起的机制；或者它们可能更关注业务，例如定义特定类型业务消息的语法和语义。采用标准能够让设计和开发过程更简单，并且使得我们更易于在当前或者将来与其他系统集成。

技术政策定义了必须遵守从而满足利益相关者需要的过程。你可能需要遵守一些已经存在的政策（例如，安全政策），或者架构分析师会识别出需求，制定属于自己的某些政策。

有大量现成的技术标准可供使用。

开放标准是由国际化标准组织（ISO）、电气与电子工程协会（IEEE）和万维网联盟（W3C）之类的实体定义和认可的。这些标准已经为大多数群体所广泛接受，并且一般会应用在广泛的硬件和软件环境中。

专属标准是由商业化公司或者其他大型组织创建和管理的。它们通常只应用在特定厂商的产品中，但是通常也会得到广泛的接受，因为供应商在市场上有比较大的优势。

事实标准并没有得到独立的标准实体的认可，但是得到了广泛的遵守。不一定总是可以确定那些相互竞争的标准中哪个最终会获得成功。在这样的形势下，你可能想要试图把架构的那些部分分离成独立的层或者模块，从而更易于改变以遵守其他标准。

组织标准是你的组织制定和使用的。它可能会指定使用特定的硬件或者软件供应商，或者定义使用基础架构组件（如消息传递框架或者数据仓库）的标准方式。

你可能还需要遵守法律、法令和法规的标准。你的利益相关者可以为你提供建议，或者，如果问题很复杂或者是严重违规导致的后果，那么会为你提供相关的专家。我们会在第29章讨论法规视角的时候进一步讨论。

你和利益相关者可能还会定义本地的技术标准，这一标准针对的是你试图解决的特定问题。尽管这需要额外的工作量，但是会在长期的过程中帮你节省时间。

在制定架构描述的时候，你应该专注于架构级别的标准。例如，编码和单元测试标准可能不是你现在应该关注的问题（尽管它们肯定非常重要，而且你可能需要在稍后创建开发视图的时候引领制定过程）。

你应该确保可以用某种方法来测试架构是否符合标准。某些标准可能会伴随有程序或者测试套件，那会说明系统符合标准的程度。如果没有的话，你可能想要创造自己的测试。但这仍然不是你主要的关注点，而你可能想要和开发者或者测试人员协作，从而确保能够创建出这样的测试，特别是在需要符合法律、法规的情况下。


8.3　其他现实世界中的约束

除了需求、标准以及其他我们已经描述过的文档之外，你还需要处理现实世界中各种各样大量的约束。你很少能够完全没有约束地对架构做出选择——事实上，你经常受到各种形式的约束，尽管这些约束通常不会形成文字。你需要预先了解这些约束，在架构描述中记录关键的内容，并得到利益相关者的认可。

现实世界中的约束可能会对你的架构产生重要的影响。例如，关键技术组件方面能力的限制，到时无法扩展到特定的等级，就意味着你的架构很可能会受到约束，或者你需要找到另一种方式来处理繁重的工作负载（例如向外扩展而不是向上扩展）。

约束通常也会迫使你对架构做出让步。这需要谨慎思考，并且可能需要与利益相关者进行有技巧的协商，以说明为什么有必要做出让步，并确保它们不会从基础上破坏你的解决方案。

示例　网上零售商通常会使用第三方组织来验证信用卡，并获得客户支付的款项。然而，这个过程有时会很慢，特别是在高峰时段。这种约束可能会导致客户在支付的时候，面临不可接受的长时间等待，那可能会导致客户试图再次支付，甚至放弃当次购买。你需要确保网站能够带来正面的客户体验，而不会出现偶然或者有意的误用。

很多零售商都不会让客户等待验证支付的过程，他们会在订购完成后，在后台执行验证的过程。客户可能会看到一条消息，说订购已经通过，然后可能在确认支付之后几分钟内收到邮件。如果支付被拒绝，那么订购就会被挂起，这就给了客户使用其他方式支付的机会。

这种方法可能会被封装在对影响通用的声明中，这样客户就需要在缓慢的后台处理完成的过程中长期等待。这样的声明会影响系统的功能、存储和管理数据的方式以及各种运维过程，因此应该与其他视图分开记录。

你应该考虑的约束类型包括以下几种。

技术约束：所有技术都有这样那样的限制，包括功能、扩展的能力或者安全性，例如，你可以使用视角类别（见第五部分）来帮助你找到用来构建解决方案的技术所存在的关键约束，并理解它们对你的架构的意义所在。

时间：几乎所有软件开发项目都有完成的截止时间，经常会是比较激进的设置。这些截止日期会限制你构建复杂解决方案、拥有长期测试环节或者部署窗口的能力，他们还会约束你设计架构的时间。

成本：相类似，成本约束会限制你使用昂贵的工具，在昂贵的硬件上部署，雇用高工资的员工以及构建复杂解决方案的能力。

技能：新的或者合适的技术、不常使用的开发方法或者特定的业务领域都可能会对为项目找到具备合适技能的员工造成约束。至少，我们需要花费时间和资金对他们进行培训，那会花费开发活动的预算。你还可能需要考虑用户的技能，特别是那些由公共成员所使用的系统。

运维约束：这些约束包括，需要在特定的时间提供服务，需要遵守特定的组织标准来运维系统，或者需要适应已存在的运维计划，例如备份周期或者有规律的计划的网络维护。

物理约束：这些约束包括，架构中客户端和服务器之间的距离，或者时区和不同地区节假日所引起的约束。

组织和文化约束：例如，可能会有偏爱的开发方法，像外包开发；或者一些“政治”原因，为什么你选择这种架构。（你可能不需要仔细地把某些内容记录在案，但是需要理解它们！）


8.4　什么决定了好的关注点

架构描述首先是要形成架构文档。然而，通常把它作为一种手段也很有价值，我们可以在其中记录利益相关者的关注点，以及让你做出架构决定的其他因素。这种方法有助于让你显式地说明解决方案已经满足了利益相关者的需求，并展示你在那里因为关注点的冲突或者其他现实的约束而做出了折中。

我们应该清晰地表述关注点，避免使用无法理解的术语。我们应该给它们标上序号或者唯一标识。表述良好的关注点还会有以下特征（尽管很难达到，特别是在范围的终点模糊的情况下）。

它是（尽可能可实施）定量且可度量的。避免这样的描述，如“系统必须快速响应”或“界面必须易于使用”。

它可以以某种方式测试，目的是要说明它是否达到了标准。

它是可跟踪的，不管是向前还是向后。换句话说，它可以向后根据策略和目标来验证，也可以向前跟踪到架构或者设计特性中。（我们会在第三部分说明如何做到这一点）。

依赖于具体情况以及时间段，显式地把关注点和架构的关键特性进行交叉引用会很有用。例如，当有高系统可靠性的需求时，你可能会选择在部分机器上实现硬件的冗余。

你可能选择把关注点作为主要的架构描述的一部分、附录或者单独的文档来记录。然而，你要记住，架构描述的主要目的是记录架构，它不应该成为需求说明书。你可能不想在架构描述中涉及更多细节，你可以稍后做，将其作为功能说明书和设计的一部分。

关于范围，你需要正确地做出平衡，提供太多细节会让全景变得模糊，而太少细节会导致意义不明确。


8.5　架构原则

正如我们在第2章中说明的，你的架构之所以存在，就是为了满足利益相关者的关注点。如果你拥有庞大的各组利益相关者（这是经常出现的情况），那么就很难理解并调和他们各种各样的关注点。关注点通常会在重要性、可见性以及清晰程度上有各种不同，有些可能拥有广泛的支持，并能够得到广泛的理解，而还有一些可能会是含糊、复杂或者只涉及很少利益相关者的利益，某些关注点可能会与其他关注点有冲突，甚至完全不能兼容。

不仅如此，关注点还能够以各种方式影响需求和架构。我们已经看到，专注于解决方案的关注点会直接影响或者约束架构，这是通过定义或者限制你能够使用的候选架构做到的。专注于问题的关注点一般会更间接地影响或者约束架构，这是通过定义需求或者指定能够满足那些需求的合适候选架构的行为做到的。

有时影响和约束会以另一种方式产生效果，也就是，从解决方案领域指向问题领域。例如，IT部门可能会要求具备特定的安全特性，以保护信息的机密性和完整性，这会在很大程度上改变用户和客户与公司的系统之间的业务交互。

我们在图8-2中说明了关注点之间的多向关系。图中的矩形框代表你可能需要解决的关注点类型；带箭头的实线代表问题空间到解决方案空间的关系，而带箭头的虚线代表反向的关系，也就是从解决方案空间到问题空间。
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图　8-2　关注点、需求和架构之间的关系

有种很有用的技术，可以处理如此杂乱的原因和影响，那就是为构建架构确立某些原则，然后使用这些原则来帮助我们得到你需要做出的重要决定的答案。原则是对方法或者意图的声明，它们可以为架构提供做决定的框架，定义应该在设计过程中遵循的规则，那是根据特定需求和利益相关者的优先级得到的。

示例　一家遍布全球的从事监控天气状况的国际化组织想要把这些信息提供给智能手机和其他移动设备应用程序的开发者。大多数数据都是从气象站自动获取的，并得到气象学者物理观测的改善。数据会通过互联网使用标准的XML以及基于HTTP的协议实时发布。在进行了一些初始化调查之后，架构师得出了多种不同的方法来管理和分发所捕获的数据。所有解决方案都满足了用户说明的功能性需求，但是在架构上有很大不同，并以各种不同的方式做出了架构上的取舍（像可伸缩性与一致性之间的取舍）。

她的第一种架构，称为方案A，会在本地搜集数据，并传输到单独的中央数据库，它会管理所有天气数据，并对所有请求做出响应。这种解决方案在架构上很简单，实现并运行它是最便宜、最快的。然而，架构师意识到它有一些限制：它只有单一的故障点，从而可伸缩性有限。因此她又做出了另外两种候选的架构。

方案B在全世界三个不同的地方设置了所有数据的副本：一个站点在北美，一个在欧洲，另一个在远东地区。所有数据会分发给所有位置，而请求会被指向给物理位置离它最近的那个。在方案C中，还会有三个位置，但是每个位置都只存储该地区的数据。请求会被路由到只有所请求的数据的那个位置。

这几种方案都能够满足功能性需求，但是在灵活性、性能和可伸缩性、推向市场所需时间以及成本上各有利弊。他们还对用户有着细微但是重要的暗示，如及时、一致性以及数据的完整性等。架构师陷入了两难的境地：她应该如何选择正确的方案呢？

在进一步讨论之后，架构师和关键的利益相关者之间对原则达成了一致，它声称处理用户的需求所需要的数据应该尽可能与用户保持近距离，即便这意味着需要复制和重新分配。这项原则的基本原理在于用户可能对世界上所有地点的天气都感兴趣，而不仅仅是他自己的区域，而数据应该在用户能够访问的最近的地点提供，从而达到好的用户体验（通过最小化延迟实现），并提高可用性。该项原则将方案A和C排除在外，并为选择方案B提供了支持。

通过为系统定义一系列清晰的原则，你可以为涉及的各项过程，包括分析、合理化以及解决（或者拒绝）各种各样的利益相关者的问题，提供一些透明的信息。某些原则可能是组织所指定的——那也会使其成为约束——或者你可能会确定，它们特别对于这个架构来说是要做的正确事情（我们会在稍后看到如何得出结论）。

合适地使用原则对于为架构定义确立基线和框架来说有着非常重要的价值。原则揭示出利益相关者的潜在假设，并把它们清晰地呈现出来，换句话说，它们让隐性的内容变成显性。它们是开始架构项目的很棒的方法，特别是在动机或者范围不明确的情况下。如果你怀疑在利益相关者之间有着重大但是没有意识到的冲突，它们也非常重要。

你在第一部分、第二部分中已经看到了各种原则的例子，我们希望你已经开始意识到它们的用处。现在让我们正式进行定义。

定义　架构原则是对信念、方法或者意图的基本声明，那些内容会指导架构的定义。它可能指的是当前的环境，或者是所需要的将来状态。

对于确保在架构中始终能够一致地解决问题，并且解释架构为什么需要以特定的方式来构建，原则是一种很好的方式。如果你在互联网上搜索，那么会很快发现有很多可以拿来即用的好的架构设计原则。然而，你应该避免只是下载一系列最佳实践的原则，然后试图愉快地应用它们来处理手头的问题。你必须确保你所选择的所有原则都适合特定的情况，并适合利益相关者的需求和优先级。

示例　一家零售企业想要开发一种新的联系人中心系统来处理来自于客户的邮件、电话和Email形式的询问。然而，当硬件规模方面的工作完成时，他们发现成本已经超出预算了，因为他们使用了很多高可用性技术，如集群、硬件副本、高速在线备份等，来提供非常高等级的系统可用性。

实际上，出资方和用户之间的讨论表明系统的不同部分对于业务的重要性等级也是不同的，当计划高可用性设计的时候需要考虑到这一点。这被封装在以下原则中。

尽管联系人中心系统的可用性对于业务的运营来说有着极大的重要性，但是系统为面向客户的员工提供支持的部分应该比其他部分（如工作流监控和管理报表）的优先级更高。如果需要对系统不同部分的性能、可用性和弹性相关的内容做出取舍的话，支持面向客户的工作流应该总是有最高的优先级。

这项原则在广泛的利益相关者之间进行了讨论，因此，硬件架构得到了合理简化，只在支持客户交互的部分专注于高可用性技术，并减少了在系统其他部分对这种技术的使用。

8.5.1　什么造就了好的原则

好的原则拥有以下特征。

它是有建设性的。它有助于突出问题，驱动架构决定，并确立正确的架构框架。

它是合理的。它是由业务驱动力、目标和其他原则所激发的。（事实上，我们会在8.7节说明你如何使用原则来根据业务驱动力验证架构决定。）

它的表达很清楚。和其他产出物相比，让所有利益相关者都能够理解你的原则尤其重要，并且不能被曲解（不管是偶然还是故意）。

它是可测试的。原则（通常）在架构的整个生命周期中有效，它必须可以客观地决定是否一直在坚持。

它要有意义。老生常谈的原则没什么价值。对是否有意义的很好的测试就是询问相反的声明是否是正确的。如果与原则相反的声明还有意义（尽管对于你的环境显然是错误的），那么原则很可能是有意义的。

让我们看下面的例子，它说明少数分析师如何能够把很差的原则转换为更有用的原则。

示例　零售企业网上商店的早期讨论中把目标“网上商店必须让拥有有限计算机和电子商务经验的用户易于使用”逐字地转换为架构原则。然而，当应用是否有意义的测试时，很显然相反的声明“网上商店会难于使用”并不合理。所以实际的情况是，首次对原则的尝试只是老生常谈，没有什么价值。

易于使用显然对于利益相关者很重要，进一步的讨论表明这对于新客户尤其重要，因为潜在客户有问题时，就很可能转到其他站点了。原则被拆分为几个更具体的原则，包括“我们应该最小化从客户那里搜集的信息，特别是在早期的交互过程中，例如在站点上注册时等。基本原理：这最小化了数据保护的问题，并避免了减慢客户浏览的速度和选择商品的体验”。现在这项原则更加合理（因为它是由基本原理支持，以避免造成客户的不便，也避免关于个人数据的数据保护的问题），并且更有建设性，因为它突出了在初始客户交互方面的易用性需求。它还更有意义，因为在其他情况下可能有必要在注册的过程中获取大量数据。

然而，它还不是可测试的：利益相关者如何知道它们是否达到了易用性的目的呢？更多的工作产出了原则的最终版本：“我们应该最小化从客户那里收集的数据，特别是在像注册站点之类的早期交互过程中，目标是要比竞争者的站点搜集更少的信息。基本原理：这最小化了数据保护问题，并避免减慢客户浏览的速度，降低选择商品的体验。”这项原则现在为分析师和开发者都提供了更清晰的目标。

原则通常是以几个现在时（或者，如果说明的是需要的状态，有时也会使用将来时）的句子，以平实、没有术语的方式表达的。


8.5.2　定义自己的原则

尽管你可以直接拿来使用一些高层次的原则，但是当你探究问题到一定深度时，就可能需要创建属于自己的更具体的原则。你会很快发现这对于创建和改进架构设计的时候具有很高的价值。当你第一次开始使用它们的时候，原则可能对你和利益相关者来说是声明显而易见的内容的一种夸张的方式，但是当你第一次遇到达成一致意见的麻烦时，就会意识到它们的用处。因为原则会直达核心理念，措辞上的不同意见或者原则的意义当然是利益相关者之间某些根本区别的表现。让这些区别体现出来并在过程的早期解决它们会很有用。

对原则达成一致意见需要付出很多努力，因此争取让它们第一次就正确。稍后对原则进行修改会消耗宝贵的时间，并且会导致大量架构方面的返工。不要让你的原则过于具体：你现在的目标就是要获取利益相关者的精神和动机，而不是细节（你可以在稍后获取那些内容）。

架构师通常会问：“我们应该定义多少原则？”当然，对于这个问题没有确切的答案，你应该定义利益相关者需要的那么多。但是不要走极端，如果你有上百条原则，那么没有人会记住。


8.6　架构决定

有人认为，系统的架构是在定义中做出的重大决定的积累——事实上，这只是形成了IBM的Rational统一过程使用的架构定义的基础（软件架构包括关于软件系统组织的一系列重要决定）。尽管我们不会继续把这合并到我们自己的定义中，但是毫无疑问，作为架构师，你需要做出大量关于如何构建系统的决定，那会对最终的成功产生重大影响。

让重大的“架构”决定正确极度重要，因为在稍后对其做出改变通常会很困难、很昂贵，而且会耗费大量时间。例如：

如果系统的架构遵循了特定的架构模式，而这种模式后来被验证是不合适的，那么对其进行重构以使用另一种模式，需要重新设计所有元素。

如果架构把一种质量属性的优先级排在另一种之前，像把性能排在灵活性之前，那么一旦已经编写了大量软件代码，那么即便可能，改变这种平衡也会非常困难。

如果系统使用特定的编程语言或者技术平台构建，而后来被验证无法满足某些关键利益相关者的目标，那么可能需要全部重写。

你不仅要关心显性的决定——那些已经经过讨论，达成一致意见并记录下来的决定。依照我们的经验，很多架构决定都是隐性的，也就是说，它们没有记录，甚至没有经过讨论。这可能会因为决定“太明显”，没有人会想到对其提出问题，也可能是因为它迷失在细节中，或者是因为你没有时间去考虑。隐性决定更难于处理，因为你通常不会意识到已经做出了那样的决定，直到太晚，已经来不及改变它们。

示例　在各个城镇都拥有办事处的政府部门决定替换他们旧的人力资源系统，因为它不够灵活，无法扩展，而且是用非常古老的技术实现的。部门对于本地的自治和责任拥有很强的业务驱动力，这导致架构需要在每个本地的办公室都拥有新系统自治的实例。在经过长期的讨论之后，他们做出了架构决定，让在办事处工作的每位员工都掌握各自办事处的数据。每周把关键的数据上传到中心管理报表数据库中，这个数据库会被用来给出高层次的统一视图。

新系统的开发开始了。几个月之后，部门执行了一次灾难恢复演习，其中的部分内容对新HR系统给出了正式的考虑。演习研究了一家办公室发生了火灾的场景，并且某些员工对此并不知情。

项目小组意识到HR的数据在丢失的东西之中，包括他们的详细联系方式，以及他们近亲的详细联系方式在内，都可能会在这样一场火灾中丢失。这是不可接受的，因为数据应该从离线的备份中恢复过来，这样在联系他们的亲人之前会有延迟。

意识到这一点意味着需要对系统进行重大的架构调整，从而对关键员工的数据更新——包括近亲的信息——都会从每个本地办公室复制到中心统一的数据库中。在部署新的架构之前，项目遭到了严重的延迟，成本也大大超支。

显式地做出架构决定是让利益相关者参与进来的好方式，否则他们可能不会有时间或者意愿来参与架构定义的过程。在我们的人力资源系统例子中，如果事先就把关于信息架构的关键决定公布出来，那么应该意识到它存在无法满足部门的业务持续性的问题。

这种开放的方法确保你的利益相关者了解形成架构的决定，并能够验证它们是否实际，并能够满足特定的需求。它还有助于让架构的基本原则深入人心，从而以后决定不会被推翻，而不考虑可能产生的后果。

正如我们稍后将会看到的，它还让我们可以从决定追踪到本质的业务驱动力，那会帮助你让利益相关者认可架构的关系属性和功能，并对决定的意义给出早期的可见性，从而可以照此行事。

架构意义的决定

显然，你无法记录并评审所有对架构做出的决定——事实上，那样做也不合理。然而，你可以把这种想法应用于第2章中说明的架构重要内容上，从而帮助你确定哪些决定需要更广泛的利益相关者来评审和监督。

架构意义的决定通常会回答关于架构重要的“什么”、“如何”以及“和什么”的问题，并且是对于企业包系统能够达到关键目标的重要决定。（当然，重要的“为什么”问题是由关注点、约束和原则来回答的。）

架构意义中关于“什么”的决定有助于映射出架构的功能组件，它的数据存储、并行机制、部署平台以及运维工具等，还有这些元素协同工作以解决利益相关者的问题的方式。关于“什么”的决定通常对利益相关者会产生重大的影响，因此需要请教关键利益相关者才能够做出，并且需要他们的承认。

架构意义中关于“如何”的决定会驱动构建架构元素的方式。它们通常会利用标准的模式或方法，像使用无状态组件池来设计多线程服务器的决定，或者使用星型模式数据库来构建报表数据库的决定。关于“如何”的问题通常对解决方案领域比问题领域产生更大的影响。

架构意义中关于“和什么”的决定通常会定义使用什么软件（有时也会包括硬件）技术来构建系统。这些内容几乎总是针对解决方案领域的。

示例　一种事件预定服务会通过互联网接受来自于客户的预定。然而，出现的问题是卡的授权非常慢，让人无法接受，特别是在高峰期的时候。因此，做出的“什么”架构决定是“订单处理系统会包含一种服务在接受订单之后获得付款，并在支付成功之后的某个时间点通知客户。”这个决定的含义是，在某些情况下，尽管客户认为订单已经接受，但需要获得通知，需要另外的支付方式。

在这个示例中，关于“如何”的决定可能是，“信用卡支付会使用XYZ信用卡服务的支付认证服务来授权。”关于“和什么”的决定可能是“会使用XYZ信用卡服务的标准网关来传送消息，而该网关是使用他们专门的协议通过私有的VPN连接到服务器上的。”

在确定一种架构决定是否是架构意义，从而需要利益相关者的参与和承认的时候，你需要问自己以下问题：

它对系统的功能或者质量属性有重大的影响吗？

它会解决项目面临的重大风险吗？

它对构建系统的时间或者成本有意义吗？

决定或者它的基本原理或者含义是复杂或者不可预料的吗？

做出这个决定付出了大量的时间和精力吗？

对于决定的重要性是有争议或者涉及政治性问题吗？可能会与企业中喜欢的方法、技术或者厂商有关吗？


8.7　使用原则关联关注点和决定

对原则最强大的一种应用就是为你的架构决定提供可跟踪性。换句话说，你可以使用原则帮助你证明和说明架构的特定元素或者特性。

这种方法依赖于把两份附加的信息与每条原则相关联：它的基本原理（为什么这条原则适合你的架构并且是有价值的）以及它的含义（想要让原则成为现实，需要做哪些事）。

可跟踪性来自于使用含义和基本原理把原则关联在一起。你可以通过下面的步骤来实现：

首先确定架构的业务驱动力和目标。

使用业务驱动力生成一系列业务原则，很多业务原则都有自己的基本原理，以及一种或多种业务驱动力（例如，业务驱动力对业务原则是有意义的）。业务原则通常会专注于回答“为什么”和“什么”问题，而不是关注于如何构建或者部署架构。

以类似的方式使用业务原则，从而生成一系列技术原则，其中很多技术原则都有自己的基本原理和一条或多条业务原则。技术原则通常专注于回答“如何”和“和什么”的问题。最后，使用技术原则生成一系列架构决定，其中很多决定都拥有自己的基本原理和一条或多条技术原则。

跟随业务驱动力一直到架构决定，通过基本原理和含义，这会帮助你说明架构决定后面的合理性，如图8-3所示。

让我们通过一个非常简单的示例来对其加以说明。

示例　因为之前提到的零售企业通过收购壮大了起来，现在它在组合中有了大量分离的在线类型。每种类型都有单独的销售系统，拥有自己的订购产品和管理账户的方式。这让热情的购物者遇到了很大的困难，他们需要支付彼此分离的账单，并保证每个账户都能够有最新的个人详细信息。

这样，公司的业务策略包括以下业务目标：

G1.以“联合”的方式与客户交互，并把他们放在联系过程的核心，这使得他们很容易就可以浏览所有内容并采购商品。

基于上面的目标，大量业务原则都得到了接受，包括以下这些：

B1.所有客户都能够通过单点登录的方式（公司的门户）访问所有信息、服务和商品类别。

B2.特定的客户数据项目（姓名、地址、电子邮件地址）都被视为核心信息，因此有必要让客户只更新一次，就可以立即在各处都看到。

这些原则的基本原理都是目标G1。

经过一些讨论之后，这些业务原则衍生出以下一系列的技术原则：

T1.核心客户数据的每个项目都会只持有一次，实时更新，并作为授权所需的资源。

T2.所有需要访问核心数据项目的系统都会在使用的时候从核心数据库中获得。

T3.非核心数据（例如只应用在特定服务和商品类型上的数据）会由它们所属的系统自行管理。

这些原则的基本原理是业务原则B1和B2。

从这些原则生成了架构，其中包含以下元素：

D1.中央统一数据库，其中会管理所有核心客户数据。

D2.消息框架，用于同步获取或者更新所有核心数据。

这些设计决定的基本原理是技术原则T1、T2和T3。
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图　8-3　使用原则来说明可跟踪性

从这个简单的例子中可以看出，部署中央数据库的决定与业务目标G1是一致的，这是通过业务原则B1和B2以及技术原则T1、T2和T3实现的。


8.8　检查列表

你是否已经咨询了所有可能会指定或者提出重要问题的利益相关者？

你是否已经捕获并记录了有重要影响的问题——让利益相关者开始项目的目标和驱动力？

你是否已经捕获并记录了重要的约束性问题——可能会限制你的架构选择的标准和策略？

你是否已经理解了“现实世界的”约束，你需要遵守那些约束，但不一定需要记录下来。

你是否已经使用简单、清晰、利益相关者能够理解的语言记录了所有问题？

所有原则都是由基本原理和含义支持的吗？它们最终都（通过基本原理）与业务目标关联，并（通过含义）与架构决定关联了吗？

利益相关者是否已经审查并承认了你的问题和原则？


8.9　小结

能够对架构给予指导和塑形的因素涉及很广泛的范围，包括业务和IT策略、目标和驱动力、范围和需求、标准和策略，以及现实世界中的约束，像时间和技能等。我们把它们称为关注点，并把它们分组为专注于问题的关注点，它会指导系统试图解决的问题，以及专注于解决方案的关注点，它会指导针对那些问题可能的解决方案。你需要理解并记录它们，以确保做出正确的架构决定。

某些关注点会产生影响，并在特定的方向上驱动决定（例如，业务或技术目标），而其他会对约束产生影响，从而限制你所能够做出的决定（例如你需要遵守的标准或策略）。

利益相关者的关注点可能是特定且可度量的（在那种情况下称为需求），或者可能是模糊而且松散声明的，但是不管怎样对于你的利益相关者都很重要。我们描述了如何有效地记录利益相关者的关注点。

我们把架构原则定义为对指导架构定义的信念、方法或者意图的基本声明。我们说明了原则在为架构定义创建框架时有多么重要，并展示了你如何使用原则来捕获架构决定和限制它的关注点之间的关系。


8.10　延伸阅读

我们之所以在这些内容上使用了这么长的篇幅，是因为对于目标、驱动力、原则和关注点之类的概念，我们已经谈论了很多，但很少有书籍在软件架构的情境下讨论它们。

然而，把软件架构坚定地放在业务驱动力情境之下的一本书是[BASS03]，其中前面的一些章节中通过引用“架构业务周期”（Architecture Business Cycle, ABC）描述了这种关系。它从企业架构的角度谈到了这个主题，而另一本书[PERK03]则讨论了业务策略、目标和原则，以及它们如何与技术驱动力相关联。

早期的一篇讨论记录架构决定的重要性的文章是[TYRE05]；你还可以在[CLEM10]中找到对架构决定（包括模板和做出决定的过程）的深入讨论。

你可以在[WOUT10]中找到更多关于Capgemini的IAF方法论的信息。


第9章　确定并引入利益相关者

正如我们在第一部分所看到的，受到系统影响的人不仅限于使用它的人。系统不仅仅是被人应用：它还需要设计和构建；它需要运维；它可能需要修复；它经常会改善；并且当然，它还需要支付。

每种活动都涉及大量（可能是一个庞大的数量）用户之外的人。每组人群都拥有自己的需求、自己的兴趣点以及自己对系统的需要。我们把这些人统称为利益相关者。在第一部分我们对利益相关者的定义如下。

定义　系统架构中的利益相关者是对系统的实现感兴趣的个人、团队、组织或者某类人。

正确地识别利益相关者并让他们参与进来是软件开发的最重要任务。架构中的利益相关者在ISO标准（[ISO11]）中有清晰的说明，而我们的讨论正是基于此。

9.1　利益相关者的选择

尽管很多人都可能对你的架构有不同程度的兴趣，但是你几乎肯定没有时间考虑到每个人的关注点。因此，你的第一个挑战就是要找出谁的意见最重要，需要优先考虑并给予关注。最高优先级的利益相关者会属于以下的一个或者多个组：

受到架构方面决定影响最大的利益相关者，比方说，那些使用系统、运维和管理系统，或者为其支付的人。

对形成架构并且促使开发最终成功有影响的利益相关者，例如，那些需要为其支付的人。拥有业务或者技术领域专业知识，并且能够为你提供有用的建议甚至对架构进行审查的利益相关者。

因为组织或者政治的原因需要包含在内的利益相关者，像合规专员、核心架构治理团队或者组织中能够影响舆论的人。

依照我们的经验，选择并形成利益相关者群体是主观的选择过程。然而，我们已经发现，在长期过程中，开始的时候放宽范围很重要（尽管在短期过程中，那可能会让你的工作变得困难，因为你需要调节更多可能相互冲突的需求）。如果你在开发项目的初期没有考虑到利益相关者的关注点，那么他们在后期必定会抱怨，这会让变更更加困难，甚至让架构上的变更在实践中无法实现。

策略　选择你要引入的利益相关者是一个主观的过程，但是一般来说，利益相关者的群体范围越广泛，你成功交付产品或系统的机会就越大。

遗憾的是，对于你是否正确地识别了利益相关者，并没有纯粹客观的标准。你选择了谁依赖于因素的范围，包括系统的目标、组织和政治上的考虑、可用的资源，以及成本和时间跨度的约束。

（例如，有时我们发现利益相关者会参照一种开放的精神，以说明这需要反映广泛的关注点，而不是绝对考虑他们的观点。当然这没有什么不对的，因为它会对架构的成功起到一定的作用。）

因此，确定利益相关者的列表是一种相互协作的活动，它会为项目将来的方向设定基调，并且你正确地做好这件事也非常重要。和确保你的利益相关者列表完整一样（我们会在第三部分进一步讨论这个问题），有四种标准来帮助你确保列表的正确性。

原则　架构中有用的利益相关者是见多识广、有担当、有权威和有代表性的。

我们在表9-1中说明了这四种标准。
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9.2　利益相关者的类别

在表9-2中，我们根据利益相关者的角色和关注点对其进行了分类。
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大多数系统开发项目即便不能包括所有种类，也会包括大多数这些利益相关者组的代表，尽管他们的相对重要性会因为项目不同而明显不同。然而，如果你没有把每个类别都考虑到，那么在将来会出现问题。

扩展利益相关者的种类会导致一种折中——组越大，就越难达成一致意见。架构师角色的一部分就是确保大型的利益相关者群体不会成为进展的阻碍。这需要你积极地管理做决定的过程，并对每组利益相关者需求的相对重要性有清晰的理解。当有些利益相关者感觉他们的需求被忽略，从而挑战你的时候，这样做有助于让你保护自己的架构决定。

策略　如果你拥有大型的利益相关者组，那么需要积极地对其进行管理，从而确保它的规模不会阻碍进程。特别是需要对不同利益相关者组的需求进行平衡和按优先级排序，从而当发生冲突的时候，你能够做出合理、理由充分的决定。

尽管我们不会显式地考虑架构师的需求，当作为架构师的时候，你也是架构方面的利益相关者。（我们假设你已经足够充分地代表自己，能够确保可以考虑到你的观点）。

原则　架构必须确保有全面、充分的利益相关者代表，包括非技术的利益相关者（像出资方和用户）和专注于技术的利益相关者（像开发人员、系统管理员和维护人员）。

让我们更详细地定义利益相关者的类别。

9.2.1　出资方

出资方会监督对系统或产品的采购过程。出资方一般包括高级经理，他会为产品或者系统的开发提供或者授权资金，还可能包括支付和法务部门，他们会在与第三方供应商的谈判中代表用户的商业利益。

在系统开发项目中，出资方通常指的是业务发起者，而对于产品开发，出资方可能是销售、市场或者技术小组的高级执行主管。如果需要特定的外部投资来为项目提供资金，那么在小组中还会有投资者的代表。在经典的术语中，出资方通常是你最重要的利益相关者。

出资方的关注点通常集中于以下问题：策略目标、投资回报以及构建和运行系统所涉及的成本、时间跨度、计划及资源。他们的目标通常对于交付和运维阶段的资金和资源的有效利用很有价值。


9.2.2　评估者

评估者会监督系统是否符合标准和法律法规。评估者可能来自于组织内部的质量控制或者合规部门，或者可能来自于外部的法律实体。

评估者的关注点集中在测试（以说明是否符合需求）以及正式、可演示的合规情况。


9.2.3　沟通者

沟通者会为其他利益相关者说明系统。内部或者公共的培训师会为支持人员、开发人员、维护人员等提供培训，而技术作者会为产品或系统的用户和管理员创建操作手册。在构建产品的情况下，市场部需要与潜在的客户沟通关键特性、优势以及收益等内容。

沟通者的兴趣在于理解背后的原理以及架构的细节，并向技术人员和非专业人员加以说明。


9.2.4　开发人员

开发人员会根据说明书创建并部署系统，也就是说，他们会负责整个软件开发的生命周期，从设计、编码、测试到验收。开发人员需要理解总体架构，但是还需要对开发方面的问题给予特别的关注，像构建标准、平台的选择、语言、工具等，还有其他问题，如可维护性、灵活性，并要随着时间的推移不断积累知识。

这类人员中还包括开发经理，他会为开发活动制订计划，并带领团队完成工作。


9.2.5　维护人员

当系统可以运维的时候，维护人员就会负责系统的演进。维护人员的关注点集中在开发文档、工具（运维系统监控的工具）、调试环境、生产环境变更控制以及随着时间推移对知识的维护等问题。


9.2.6　生产工程师

生产工程师会设计、部署并管理构建、测试和运行系统的软硬件环境。他们负责服务器和桌面计算机；网络架构；特定目的的设备，像搜索引擎或者通信网关等；外围设备，像打印机、手机和其他手持设备；大多数情况的基础架构软件，像操作系统、系统管理、消息中间件以及关系型数据库等。

大多数大型组织都会在数据中心里面运行他们的计算环境，那里提供安全、稳定和高可用性的环境，并且带有复杂的特性，像冗余电力供应、冗余带宽数据通信以及空调和防火设备之类的环境控制设备。和主要的生产环境一样，数据中心还会设置灾难恢复、接受测试环境，有时还会设置开发环境。这些都代表着大量财务资产，生产工程师会仔细并严格地对其加以控制。

生产工程师会为所有系统的部署架构提供大量内容，而且，在向数据中心安装任何组件之前都要经过他们的批准。


9.2.7　供应商

供应商会构建并（或）供应系统运行所需的硬件、软件和基础设备，或者可能会为系统开发或者运维提供特定的人员。

供应商是一类有些特别的利益相关者：他们通常不会参与构建、运行和使用系统的过程，但是他们可能会对约束产生影响，因为对他们所提供的产品会有限制和需求。

例如，一种软件应用程序可能指定要运行在特定版本的操作系统上，或者可能只能运行在特定的硬件配置上，或者可能对并行连接的数量或数据规模有限制。把这些约束考虑到架构的设计中非常有必要。


9.2.8　支持人员

支持人员（咨询台、技术支持、客户服务部门等）会在产品和系统运行的时候为用户提供支持。支持人员的关注点是要拥有解决用户问题所需要的信息，而与这些用户的沟通可能是通过电话、Email或者网络，或者是直接面对面解决。


9.2.9　系统管理员

系统管理员会在系统部署完毕之后负责运行它。在大规模的商业环境中，系统管理员的地位非常关键，因为系统的运维对于业务的持续性来说非常重要。在一些情况下，像产品的目标是家庭PC市场时，系统管理员可能也是用户。

系统管理员可能会关注范围广泛的问题，像系统监控和管理、业务持续性、灾难恢复、可用性、弹性和可伸缩性等。


9.2.10　测试人员

测试人员是系统开发团队的定心丸。他们会系统地测试系统，以确定它是否适合部署和使用。尽管开发者也会执行测试，但测试人员需要是独立的，并且观念要与系统实现人员不同。基于他们的专业知识和经验，这意味着他们比其他利益相关者能够执行更透彻和更客观的评估系统的工作。

测试人员可能和开发者属于同一个团队，也可能位于单独的组织单元中，甚至可能在另一个组织中（例如，独立的测试工作可能会转包给专业的测试公司）。不管他们属于哪个组织，测试人员都会关心需求和设计的测试，以验证是否已经满足需求，并构建系统来运行他们的测试。


9.2.11　用户

用户会定义系统的功能，并最终使用它。在内部系统的情况下，用户是内部员工，他们会面对客户或者执行办公室的事务。在软件产品的情况下，用户是产品的最终付费者；在此产品经理以某种方式代表他们的利益就很有必要了，例如，可能是通过市场测试。在某些场景中（例如电子商务或者其他面向客户的系统），用户可能是公众成员；在此间接地代表他们的利益也很有必要。

用户的问题显然会围绕范围和功能，然而，他们也会有操作方面的关注点，像性能和安全性等，尽管架构师可能需要让用户对此引起注意。


9.3　示例

我们可以通过一些例子来说明这些类型利益相关者的特征。

9.3.1　非专门设计的部署项目

非专门设计的部署项目涉及对现有软件包的选择、剪裁和实现，因此会比传统的系统开发项目涉及更少的软件开发工作。然而，利益相关者的角色还是很重要的，并且很多传统软件开发项目中的利益相关者仍然和非专门设计的部署项目紧密相关。

示例　A公司是一家计算机硬件生产商，他们需要一套企业资源计划（ERP）系统，以更好地管理从订购到交付过程组成的供应链。管理层期望系统能够基于自定义的非专门开发包创建，并对特定方面的功能进行内部开发。新的系统必须在一年之内部署完成，这样能够赶上利益相关者考虑为公司提供未来资金的会议。

系统的出资方包括业务发起方（高级管理层），他们会为项目的资金授权，还有支付部门和IT的代表，他们会评估可能需要的ERP程序包的数量。

系统的用户包括很大范围的内部员工，包括那些在订单输入、支付、财务、生产和分发岗位工作的员工。

开发人员、系统管理员、生产工程师和维护人员都是公司内部IT部门的员工，而评估人员来自于内部的接受性测试团队。沟通者包括内部培训师，而支持人员会由内部的咨询台提供（可能会和COTS供应商一起）。


9.3.2　软件产品开发项目

软件产品通常是由专业供应商开发的，而开发过程通常会由外部投资者提供部分资金支持。产品的预期使用者会在另一家组织，期望他们可以在产品完成之后为其支付。这样一个项目的利益相关者通常会分布在多个组织中。

示例　B公司是一家教育软件供应商，他们想要开发出一种给大学讲师用于管理上课日程的产品。B公司已经与一家本地大学建立了合作关系，并为产品募集了一些风险投资资金。系统会运行在PC上，不会价格太贵，并且易于操作。

这种情况下，出资方包括B公司的高级管理层和产品经理、教育界的伙伴以及风险投资方的代表。

系统的用户是大学讲师以及管理员。注意，这些用户本身并不存在，因为还没有人购买这种产品。我们需要以某种其他方式来获得用户代表（例如，与产品的某些潜在用户讨论）。

开发人员和维护人员都是B公司的产品开发人员，而评估者来自于三个合作组织。在这个例子中没有真正的系统管理员利益相关者（这需要对架构进行重构，例如，要让系统能够自我管理）。支持人员可能是由B公司提供，并且（或者）包括购买产品的大学。

沟通者包括B公司的技术作者，他会编写用户指南。

生产工程师会为B公司提供开发和测试环境，他们还会为生产产品CD和通过互联网为用户分发软件更新提供对基础设备的管理。


9.3.3　合作开发

合作开发项目会涉及两家组织，一家组织使用另一家组织的服务来提供系统或者服务，它一般还会提供自己的内部资源。这些项目会导致，通常在出资方找到的利益相关者出现在外部服务组织中。这会让识别并与这些利益相关者交互更困难。

示例　C公司是一家已经成立的金融公司，他们希望扩展在Internet上的业务，能够为公众成员提供更广泛的金融服务。这些服务的目标是C公司所在国家的公民，还有一些国际客户。C公司计划把系统的开发和运维外包给一家已经建立好的Web开发商。

出资方包括高级经理，他会对项目的资金授权。用户包括一般的公众成员，他们会访问面向公共的站点（和前一个示例一样，他们还不存在），还有内部的行政员工，他们会完成行政工作。

开发人员和系统管理员是来自于网络开发公司的员工。评估者包括C公司的内部会计和法务员工，还有外部的来自于所有C公司想要做交易国家的财务监管人员。

沟通者、生产工程师和支持人员都由C公司和（或）网络开发公司来提供。


9.4　代理利益相关者

在9.3节的示例中，我们能够看到，可能直到开发系统的时候才能够识别出所有利益相关者。尽管有些利益相关者总是可识别的，特别是出资方和用户，而其他可能在物理上并非以组的形式存在的。在这些形势下，你必须识别出代理利益相关者。代理是一个人或者一组人，他们会代表真正利益相关者来说明关注点，并确保这些关注点给予了和其他问题一样的重视。

例如，对于一个新产品，用户利益相关者可能是客户。你的代理用户利益相关者可能是市场部的产品经理，他拥有市场测试的结果，或者是目标用户群的成员，他期望参与产品的初始阶段。

策略　当无法识别出真正的利益相关者时（例如当用户群体还不存在的时候），或者当有太多利益相关者需要单独考虑的时候，架构师应该识别出代理利益相关者来代表他们的利益。代理利益相关者应该尽可能地满足真正利益相关者同样的标准。


9.5　利益相关者组

当利益相关者实际上代表的是一类人（像用户或者开发人员）时，还可能会出现另一种组的含义，而不是单独的一个人。在给定的时间内你可能无法获取并让所有成员达成一致，或者你可能没有现成的利益相关者（例如，当产品正在开发时，并没有潜在的用户）。

利益相关者还可能是外部的组，像专业的标准实体、公司的质量保证部或者外部的法务监管员。在这种情况下同样的原则依然适用，你需要选择有代表性的得到授权的利益相关者，由其代表整个组。

策略　当利益相关者包含一个组、团队或者组织的时候，我们有必要选择并授权一位或多位利益相关者代表来为这个组代言。


9.6　利益相关者的责任

有效的利益相关者会完整地履行以下责任。

他们会确保能够和架构师清晰地沟通所有关注点。

代表或者代理利益相关者会向架构师清晰地转达他所代表人群的所有关注点。他们会及时做出有权威的决定，并坚持到底。

如果利益相关者没有做出决定的权威，那么他们会将其适当升级，并从有权力的人那里获得决定。

他们会对架构描述进行评审，以确保系统满足了他们的关注点，并且尽可能确保功能的正确性。


9.7　检查列表

你是否对于每种类型都识别出了至少一位利益相关者？如果没有，是否已经验证忽略这种利益相关者不会有问题吗？

你已经和利益相关者阐明他们的责任了吗（例如，像上面的部分所定义的那样），并得到他们的同意了吗？

就参加会议、评审文档或者做出决定的方式而言，每位利益相关者都理解了所涉及的责任的等级吗？

每位利益相关者都了解所要担当的特定角色吗（出资方、用户等）？

对于每组利益相关者，你都已经识别出合适的代表并让他们参与进来了吗？这些代表拥有为小组代言的知识和权威吗？

对于暂时还不存在的利益相关者组（例如，对于新软件产品的客户），你已经识别并引入合适的代理者了吗？

如果利益相关者中包含了供应商，那么双方都清晰理解了他们的责任以及（合适情况下）契约的职责吗？


9.8　小结

理解利益相关者的角色对于理解架构在软件产品或系统开发过程中的角色非常重要。在本章中，我们向你展示了如何选择好的利益相关者——那些见多识广、有担当、有权威并且具有代表性的——并定义了一系列的利益相关者类型，如下所示：

出资方，他们会监督系统或者产品的采购。

评估者，他们会监督系统是否符合规则和法律法规。

沟通者，他们会像其他利益相关者说明系统。

开发人员，他们会根据规格说明构建和部署系统。

维护人员，他们会在系统可运维之后管理系统的演进。

生产工程师，他们会设计、部署和管理构建、测试和运行系统的软硬件环境。

供应商，他们是特殊的一类利益相关者，基于他们产品的特征对架构产生约束。

支持人员，他们会在产品或系统运行时为用户提供支持。

系统管理员，当系统部署之后，他们会对其进行运营。

测试人员，他们会测试系统，以确保合适可用。

用户，他们会定义系统功能，并最终使用系统。

我们还讨论了代理利益相关者，他们代表的是暂时还不存在的利益相关者的利益（像新产品的用户），并在总体上说明了利益相关者的责任。


9.9　延伸阅读

正如在本章开始时所提到的，我们对于利益相关者的定义是基于IEEE标准中架构描述的推荐实践[IEEE00]中的定义做出的，这个推荐实践以架构定义过程的方式定义了利益相关者。

很多软件架构书籍[BASS03、CLEM02、GARL03、TAYL09]都对架构利益相关者的观点进行了有用的讨论。


第10章　识别并使用场景

软件架构最重要的目标就是要满足利益相关者的需求。用实际的术语来说，这意味着基于架构设计构建的系统必须能够执行特定的任务，同时还要实现对于利益相关者来说很重要的质量（像性能和安全性等）。

毫无疑问，架构定义是对相互竞争的需求做出取舍的复杂过程。在这个过程中，你很容易会忽视特定系统对于这些取舍的关键优先级，被个人的喜好或者主观想法所驱动，而不是利益相关者的需求所驱动。

在创建架构的时候，一种很好的、需要坚持的方式就是，要不断地考虑你所产出的观点能否在实践中生效。我们所知的一种最强大的技术就是为你的架构定义并应用场景。

架构场景的想法很简单，但不管怎样还是值得正式定义的。

定义　架构场景是一种对外部实体和系统之间交互的明确定义的描述。它定义了触发场景的事件、外部实体初始化的交互过程以及需要系统所做出的响应。

我们可以使用架构场景来捕获很多种架构需求，比方说：

与用户的一系列特定交互，系统必须能够对其产生响应。

必须在特定的时间点（像月末）自动发生的处理过程。

可能发生的特定的负载峰值情况。

要求对系统做出外部调整。

对于特定类型的故障，系统必须做出怎样的响应。

维护人员可能需要对系统做出的变更。

任何一种系统的设计必须对其加以处理的情况。

10.1　场景类型

我们可以把可能存在的系统场景分为两组：关心系统做什么和关心系统怎么做。换句话说，就像针对需求一样，场景可以分为功能性场景和系统质量场景。

功能性场景几乎总是按照外部事件（通常来源于系统用例）的顺序来定义的，系统必须以特定的方式对那些事件做出响应。例如，用户初始化一个事务，外部接口收到数据，发生了与时间相关（像一天结束）的事件等。（这些场景构成了Philippe Kruchten的“4+1”视点方法的“+1”部分，而我们的视点正是基于他的理论。）

系统质量场景是根据系统应该如何对环境中的改变做出响应，从而表现出一种或多种品质属性来定义的。系统质量场景的数量和质量属性的数量一样多，但是最重要的可能包括安全性、性能、可用性和演进（并非巧合，这些也是最主要的架构视角）。系统质量场景的例子包括系统能够被修改以提供新功能的能力，处理特定类型负载峰值的能力，即便某些安全基础设备采取了折中方案也能够保护重要信息的能力等。

功能性场景通常会以用例的方式记录。这种技术最初是由Ivar Jacobson提出的，之后用例图成为UML的一部分。用例会把系统视为一个“黑盒”，描述它应该完成的工作，从而对特定的行为者（在我们的术语中称为外部实体，参见第16章）执行相应的任务。尽管业界已经广泛使用用例图来捕获功能性说明，但使用它来捕获系统质量场景还是很困难的。


10.2　使用场景

你可以在架构定义过程中以多种方式使用场景。

为架构定义提供输入：在很多地方都能够产生灵感和想法。场景可以提供一些帮助，并向你提出挑战，针对场景所体现出来的特定问题设计解决方案，从而保证这个过程是基于实际情况的。

定义并验证系统范围：正如我们将在第16章中所要讨论的，在系统开发项目的早期，范围和需求经常会被错误地定义，而让它们变得更加精确的任务就落在了架构师的肩上。场景是和你的利益相关者探究范围内容很有用的方式，从而针对其中包含和不包含哪些内容达成一致。

评估架构：场景几乎是所有架构评估过程的主要输入内容，从你在头脑中执行的简单的可靠性的检查，到使用正式的过程（像架构取舍分析方法（Architecture Tradeoff Analysis Method, ATAM））进行的重量级评审。（我们会在第14章中把ATAM作为一种评估方法来描述。）然而，不管你使用的正式程度如何，场景都会强迫你考虑系统对特定情况做出的响应如何，从而驱动整个过程。

与利益相关者沟通：我们发现，对场景的讨论，以及系统对其中描述的情况能够如何响应，是与所有类型利益相关者沟通都非常有用的一种机制，并且比使用传统的设计文档更加有效，特别是对于技术性不强的利益相关者。事实上，对于非技术性的利益相关者，场景可能是唯一一种他们能够理解的方式，那样与他们沟通才能理解所提出架构的含义。

发现遗漏的需求：创建场景的另一种好处是，它们经常会揭示遗漏了什么，以及已经存在的内容是否适合。考虑系统如何在一种场景下表现，通常会让利益相关者意识到他们之前没有考虑到，而在需求阶段遗漏的情况。尽早找到这些遗漏的需求是应用场景很重要的附加作用。驱动测试过程：场景有助于强调对利益相关者重要的内容，从而为测试活动的重点提供了极大的帮助。识别出场景之后，你可以使用它们来计划你需要的测试种类，并确保系统的测试人员拥有一份场景的副本，以此作为最初测试计划的基础。

利益相关者通常会发现，积极地对场景进行走查和分析的过程要比阅读设计文档或者参加说明会更有趣、更吸引人。这通常会帮助他们更深刻地理解提出的系统，并且让他们可以对提案进行分析，并以比其他形式的设计文档更有效的方式来发现缺陷。这种观点意味着场景倾向于表明正式的需求和设计通常会掩盖的细节，这是通过把提案带到实际情况中，让利益相关者更深入地来对其进行思考达到的。

你可以和需求分析师一起审查系统会如何处理一系列特定的财务事务，或者与技术专家一起审查系统在特定的负载峰值情况下表现如何，这比让他们评审需求或设计（这通常会被简化、一般化并抽象，从而使其更易于理解）要更有效。


10.3　识别场景并排定优先级

为了更有效地使用场景，你需要捕获一系列有用的场景，并为它们排定优先级，从而知道把你工作的重点放在哪里，并产生更大的影响。你可以从各种不同的来源获得该信息。

需求：每种功能性需求都会提出一种功能性场景（可能需要填充更多特定的细节），而你的系统质量需求可能会提出系统所需要展现出来的行为（例如在负载之下的性能）。

利益相关者：你的利益相关者是获取可能场景的丰富资源。根据利益相关者的类型和数量，你可以组织讨论会，以头脑风暴的形式得到可能的场景，或者只是与每个利益相关者组的代表会面，征求他们的意见。有些利益相关者组（像出资方、测试人员、系统管理员和维护人员）是系统质量场景特别有价值的资源，通常可以获得更难以直接从需求文档中获得的信息。从利益相关者得出的场景还会让他们的思想更深入，会考虑到系统应该如何工作，以及它会如何对环境产生影响，这通常会让我们发现遗漏的需求、约束和目标。

经验：没有什么能够取代经验，你自己的经验可能就是场景最有价值的来源。如果你在类似的领域、类似的技术或者与当前系统共享重要特征的系统有经验，那么你知道哪些地方最困难，最容易产生问题，以及那些指向有用场景的情况。

识别出一系列场景之后，你需要对它们按优先级排序，特别是在你有超过5个或者10个场景的时候。如果场景系列的数量很大，那么很容易忘记哪些是最重要，应该着重关注的。如果发生了这样的情况，场景通常都会成为做出决定的阻碍，因为它们相互冲突的需求只会让情况更混乱。

对场景排序有很多种可能的方式。依照我们的经验，用于判定场景等级的两种重要标准是：系统的利益相关者为场景所附加的重要性，以及你认为实现场景可能涉及的风险。你需要对关键利益相关者认为重要的场景给予格外的关注，实现它们也要比利益相关者感觉不重要且相对简单的场景更有风险。实现起来简单但对利益相关者很重要的场景，或者实现起来有风险但对利益相关者价值较小的场景，会介于两种极端情况之间。

你的利益相关者应该参与排定场景优先级的工作，因为你是在为他们创建架构，他们可能比你更了解系统试图解决的问题。然而，和需求一样，你的利益相关者通常会有重叠和冲突的利益和意见，因此他们对不同场景的优先级排序也不同。你可以在会议中获得利益相关者的代表，让他们对场景的重要性投票，并认为获得多数投票的场景是最重要的。但是，在很多情况下这并不有效，你需要自己来平衡不同利益相关者的看法，此时采用的方式和你通常需要平衡不同需求的相对优先级一样。

你也应该考虑到，如果不处理某些场景会有多大的风险。（你一般会自己来做这项工作，而不是让利益相关者来做。）当对其进行评估的时候，考虑一下系统的总体有效性是否会受到遗漏场景很大的影响。如果遗漏场景可能会导致利益相关者的满意度发生很大改变，那么就要确保做出相应的优先级排序。

最后，根据优先级和风险来对场景排序，从而你可以把工作的重点放在高优先级、高风险的场景上，而对于其他场景就可以少花一些时间来担心了。


10.4　捕获场景

当为系统捕获场景的时候，我们会以稍微不同的方式来描述功能性和基于质量的场景。

对于功能性场景，你通常需要定义5种信息：

1）概述：对场景所要说明的内容进行简要描述。

2）系统状态：场景发生前系统的状态。这通常是对应该已经存储在系统中的信息的说明，那会让场景更有意义。

3）系统环境：对系统运行其中的环境的所有重大观察结果，例如外部系统的不可用性、特定的基础架构行为、基于时间的约束等。

4）外部刺激：定义是什么导致场景的出现，例如，某个接口接受了数据、用户输入、时间的推移或者任何其他对系统重要的事件。

5）所需系统响应：从外部观察者的角度对系统应该对场景做出何种响应的说明。另外，给场景赋予简短、唯一的标识符以及简明、唯一和叙述性的标题也很重要。

示例　下面的系统功能性场景对输入的数据做了总结。

递增统计数据更新

概述：系统如何处理某些现存基础数据的变更。

系统状态：销售季的合计统计信息已经存在，递增的统计信息会用到它们。系统的数据库拥有足够的空间来处理这种变更。

系统环境：部署环境运行正常，没有问题。

外部刺激：通过批量数据载入（Bulk Data Load）外部接口接收上一季度销售业务的更新数据。

所需系统响应：输入的数据应该自动触发后台的统计过程，从而为受影响的季度更新合计统计数据，反映出更新后的销售业务数据。在新的合计数据完成之前，旧的合计统计数据应该保持可用。

我们已经发现，这种外部刺激响应的方法在试图捕获系统质量场景的时候不那么有效。这些场景试图说明的是有广泛不同的特征。一般来说，它们试图向你展示系统如何对环境的改变做出响应。有时，这种改变可以视为外部刺激（例如，受到攻击），而在其他情况下（例如，外部系统变慢或者数据量增加），我们认为把变更视为外部刺激有些不合适。

你通常需要为系统质量场景定义5种信息：

1）概述：对场景所要说明的内容进行简要描述。

2）系统状态：场景发生前系统的状态，如果场景中指定的行为依赖于此。对于质量场景，这可能需要定义系统范围状态的内容（例如系统负载的等级），而不是存储在系统中的信息。

3）系统环境：对系统运行其中的环境的所有重大观察结果，例如外部系统的不可用性、特定的基础架构行为、基于时间的约束等。

4）环境变化：说明系统环境中发生了什么样的改变才导致了场景的出现。这可能是基础设备的改变或者故障、外部系统行为的变化、安全性攻击、必需的更改或者其他需要系统具有特定的质量属性才能够处理的环境变化。

5）所需系统行为：定义系统必须对所处环境发生的变化做出什么样的响应（例如，从视图的可量化的性能角度到定义的每分钟内达到的请求数量的上升，系统应该如何响应）。

和功能性场景一样，系统质量场景需要唯一的标识符和合适的名称。

示例　某些系统质量场景可能像下面这样总结了输入的数据。

每日数据更新的大小增加了两倍

概述：当数据量大大超出正常范围时，系统的日终处理表现如何。

系统状态：系统在数据库中有已经处理过的数据统计，而且，在当前系统载入的速度下，系统的处理元素载入一些。

系统环境：部署环境运行正常，数据达到速度稳定在每小时1000~1500项。

环境变化：特定的一天，数据更新速度突然增加到每小时4000项。

所需系统行为：当日终处理开始的时候，系统应该在一段时间内处理完当天的数据集，但是处理时间超出了系统配置的限制。那时，系统应该停止处理数据集，放弃正在进行的工作，保留之前的汇总统计数据，并把诊断信息（包括原因和采取的行为）的日志记录到运维控制台监控系统中。

汇总数据库实例故障

概述：当数据库写入失败的时候系统应如何处理。

系统环境：部署环境工作正常。

环境变化：在把汇总统计数据写入数据库的时候，系统收到异常，显示写入失败（例如，数据库已满）。

所需系统行为：系统应该可以停止处理进行中的统计数据集，并把进程中的所有工作延后。系统应该在运维控制台监控系统中记录重大问题信息，并关闭。

需要附加的汇总维度

概述：系统如何处理需要提供额外的统计过程的情况。

系统环境：部署环境运行正常，和初始交付时一样。

环境变化：在汇总统计数据中需要支持新统计维度，从而通过使用的支付方式对销售情况进行统计。

所需系统行为：开发团队应该能够添加所需的处理，以提供新的统计维度，而不会改变整体系统结构（例如，改变任何元素之间的接口或者交互方式），并且总工作量不要超过4人周。

在上述示例中值得注意的一点是，场景并不总意味着好消息，当你创建场景的时候，可能还没有得到所有答案。在示例中概述的所需故障行为并不是特别健壮，这可能是不可接受的。然而，通过编写这个场景，你现在就有了具体的案例来和利益相关者讨论，从而帮助你知道需求文档中“必须处理故障条件”这句话的真实意义所在。相类似，架构能够如何处理对新汇总维度的需要也还不清楚，但是你现在可以用更具体的方式来讨论对不同类型改进的需求。


10.5　什么造就了好场景

我们已经发现，场景是一种很有用的架构技术，可以在非常广泛的情况下应用，包括与利益相关者的沟通、架构的评估和分析，以及作为现场测试的规格说明等。假设我们想要创建场景，那么期望达到什么样的品质呢？我们已经找到的关键品质如下：

可信：场景应该描述真正能够发生的现实情况，并且它应该包含足够的现实细节，那样读者才能够接受场景，作为系统能够遇到的有效情况。

有价值：尽管看起来它是能够自我证实的，但场景应该在架构过程中有直接用处，不管是向利益相关者说明架构，还是让评估者确信架构是合理的，或者说明架构对开发团队如何产生效用。我们很容易在定义了没有解决任何利益相关者关注点的场景时就被胜利冲昏了头脑，因此在创建新的场景时一定要考虑这一点。

明确：好的场景会非常明确，并且精确地描述了特定的情况，而不是试图在一大类情况下让系统的行为一般化。试图让场景一般化，而超出明确的情况之外将具有很大的危险，那样很难间接地对其加以描述，由于它们解决了多种不同的具体情况，而每种都有自己的变化，因此也很难使用。

精确：对场景的定义应该足够精确，那样场景的用户才能够清晰地了解场景所描述的情况，以及需要系统做出的响应。

可理解：和所有架构产出物一样，场景也应该让那些需要使用它们的利益相关者所理解。这意味着要清晰地编写，使用广泛可理解的术语，而避免使用利益相关者可能会误解或者迷惑的缩写词和行话。


10.6　应用场景

为系统定义了场景之后，你就能够以各种方式来应用它们，这可能会根据可能产生的成本以及你期望获得的收益而有所不同。接下来的部分主要讨论应用场景的最一般方式。

10.6.1　纸质模型

最简单也是最一般的应用场景的方式就是用它来创建纸质模型，用来说明系统如何对场景做出响应。这里的“纸质模型”指的是像UML和数据流之类的模型，不管是在纸上、白板上、基于计算机的绘图工具还是为特定目的构建的软件（例如，建模工具）上创建的。这些模型的关键在于它们都是无生命的，因此无法测试，只能够由一位或多位利益相关者来审查。它们的优势在于简单易理解，并且创建的成本很低，而缺点在于它们的可靠性只是和用来创建和分析它们的过程一样。对于这类工作，最常见的方式就是UML序列图。

示例

图10-1中显示如何以UML序列图的方式来说明之前提到的功能性场景。
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图　10-1　递增统计数据更新场景的UML序列图

你可能已经在软件开发生命周期的很多地方见到并使用过这种图。方框代表交互的系统元素，垂直线代表元素的生命周期（时间沿着页面向下的方向延伸），而水平的箭头代表元素之间的交互以及（可选的）从交互过程中返回。

UML序列图一般是与面向对象的开发方法一起使用的，以表示对象之间的交互。然而，这种方法可以用来对任何类型的系统说明架构场景，而不仅仅是使用面向对象技术构建的那些。唯一需要的就是你要很好地定义元素和接口。


10.6.2　走查

对纸质模型进行验证的有效方式就是和大量利益相关者在走查（walkthrough）过程中一起审查，这会通过使用它来创建系统。走查会说明系统如何对一个或多个场景做出响应，并会向感兴趣并提出问题的利益相关者说明过程中的每个步骤。

这是一种很强大的技术，因为这个过程会和利益相关者一起查看系统的操作，这有利于找到设计中的缺陷或者系统遗漏的需求。这种技术的问题可能是需要听众理解系统和场景的某些细节，需要一部分利益相关者做出保证。另外，对系统场景进行走查比简单地讨论设计更吸引人，利益相关者更愿意花费时间来做这件事，而不只是阅读文档或者听取说明。


10.6.3　模拟

对场景的更复杂应用是指导基于计算的模拟（simulation）的开发。在复杂的情况下，这可能比构建完整的原型成本更低，也更快捷，但是通常要比走查纸质模型昂贵一些。创建模拟有很多种技术可选择：针对单纯数学模型的电子表格（例如，某些性能或者计算模型）；特定的图形建模工具，通过详细的UML模型以动画的形式展现；为特定目的设计的模拟软件，通常更适合分析功能性过程和部署环境。

模拟的问题在于，创建模拟程序本身是复杂而昂贵的任务，而且在开发过程过后无法直接重用（原型却可以，甚至只是模板也行）。还有个问题就是，模拟程序和实际有多大差距，你能够对它的结果有何种依赖程度。另外，对于大规模的系统，复杂的模拟程序会比创建错误的架构所要付出的代价小得多。


10.6.4　原型实现的测试

应用场景有一种更复杂的方式，那是用来指导创建原型的工作，从而你可以满足于架构能够达到特定的目标。构建原型程序会让你对架构的一个或多个方面的成功更有信心。然而，构建原型程序的成本很高，而且会耗费大量时间，因此你只能做特定的一些。你识别出的场景可以提供一种方式，把创建原型的工作集中在高风险、对于利益相关者特别重要的领域。


10.6.5　完整规模真实测试

最后，场景可以提供计划真实系统及测试的基础。因为场景定义了利益相关者已经识别出的对他们很重要的情况，所以通常对于最重要的场景是有意义的，而那些场景会用作最初系统测试的规格说明。这些系统测试通常会为关键利益相关者提供有价值的证据，可以在系统的早期版本中大大提升他们的信心。

应用场景最后很重要的一点就是，我们不应该以同样的程度调查所有场景，当然，根本不调查也不合理。你可能会为其中一些创建纸质模型，对更少一些进行模拟，为几个高风险的场景创建原型以进行研究。有些场景可能永远都不会用到，除非作为你个人真实性的检查，并且作为与一两位利益相关者的沟通机制。你应该把主要的精力放在利益相关者表示特别重要的高风险场景上。


10.7　有效使用场景

场景是一种简单明了的技术，我们有信心，你能够应用它们而不会遇到太多困难。然而，我们发现以下通用的实践在有效应用场景方面都会有用。

10.7.1　识别一系列重点场景

尽管场景非常有效，但是如果有很多很多的话，反而没用了。如果你一次考虑太多，那么结果只能是没有重点，那使得它们无法对做决定提供清晰的指导。你很难规定所需场景的精确数量，因为这在很大程度上依赖于系统的规模和复杂度。然而，如果重要场景的数量超过15或20个，那么对于大多数系统来说，想要有效地使用，数量就太多了，因此你要和利益相关者协作对最后得到的场景按优先级排序，并着重处理风险最高并且最重要的那些，来指导做出决定的过程。


10.7.2　使用清晰的场景

创建大量场景很容易，尽管它们开始时看起来彼此不同，但实际上对于系统需求方面来说是非常类似的。这导致一种情况，那就是应用技术的成本会增加（因为需要创建和考虑的场景数量很多），而只能带来非常边缘化的好处，这样会降低技术的有效性。为了避免这种情况，你需要重新查看识别出来的场景，并考虑需要把系统放在哪些场景下考虑。如果你使用这种标准发现了重复的场景，那么删除；它们可能不会让你对架构有更多理解。


10.7.3　尽早使用场景

尽管场景可以始终在软件开发生命周期之内使用，但是如果应用得早，那么当系统架构开始成型时，就会产生最大的影响。如果你不在早期阶段考虑场景，而是直到系统测试需要时才创建，那么会失去可能带来的好处。当然，你可能会在开发过程中识别出其他场景（可能是为了测试或者评估架构），但是不要忽略在架构设计过程的早期应用场景所能够带来的好处。正如在第二部分开头介绍的架构过程中所概述的，你应该尽早识别出系统的场景，并使用它们帮助你重点关注系统最重要部分的架构和设计活动。


10.7.4　包含对系统质量场景的使用

场景通常是根据输入、过程和输出来考虑的，功能性场景的重点来自于功能性需求中的用例。然而，这忽略了场景对于调查、验证和理解系统的质量属性方面所可能产生的影响。在识别正在创建的场景时，要确保其中反映了系统所有重要的质量属性。你经常需要使用合适的场景来改进从利益相关者那里获取的场景，从而反映出系统所需的质量属性。


10.7.5　包含对故障场景的使用

一种常见的错误就是，所有你识别出来的场景都是正面的，而没有考虑到可能出现的故障，例如信息丢失、过载情况、安全性故障等。这会产生不良的影响，你只会关注一切都正常运行的情况，而忽略出现问题的情况。当考虑到品质属性的时候，这通常会特别危险，因为在出现故障的情况下，系统行为尤为重要。在识别场景的时候，要确保你考虑了重要的故障情况，并识别出相应能够应对的场景。


10.7.6　让利益相关者紧密参与

作为系统的架构师，你可能想要自己负责识别出系统中有代表性的场景。这种做法很有诱惑力，因为它比让所有利益相关者都参与进来更简单，利益相关者会提供大量输入内容，让过程变得非常复杂。然而，在识别场景的时候把利益相关者排除在外是一种很危险的决定。尽管毫无疑问，你自己就可以识别出很多种场景，但是利益相关者所提供的场景，以及他们对场景的优先级排序会让你感到惊奇，那会揭示出你没有意识到的方面，或者是对于某种场景你没有意识到的重要性。你要确保让利益相关者来识别系统的候选场景，并让他们（以组的形式）做出优先级的最终判定。


10.8　检查列表

你是否定义了范围足够广泛的系统质量场景（如安全性、性能、可用性和演进）？你是否定义并应用了范围足够广泛的故障和异常场景？

你是否根据利益相关者的重要性和风险对场景进行了优先级排序？你是否把场景的数量限定在可管理的级别上，约15~20种？

你是否已经和合适的利益相关者或者专门主题的专家一起，审查了所需的响应和行为，并达成了一致意见？

你是否既包含了利益相关者提出的场景，也包含了你认为有价值的（基于之前的经验）一些场景？

你对所有场景都进行分类和命名了吗？

如果定义场景有助于指出需求中的缺陷和错误，你是否确定已经解决了那些问题？

如果应用场景指出了所需要的和实际的响应或行为之间的不匹配，你是否已经对架构设计做出了恰当修改？


10.9　小结

定义和应用场景是一种强大的方式，可以让你确保架构能够展现出所需的功能和行为。它还有助于揭示出需求中的遗漏和错误，并且在测试系统的时候也很有用。

我们定义了两类场景：功能性场景，它几乎总是在系统以特定的方式做出响应的一系列外部事件方面定义的；系统质量场景，定义了系统对环境中的变化做出什么样的反应，这是它想要展现的质量属性的延续。

场景一般是来自于对系统需求的检查，因此应该总是和利益相关者协作来识别其他内容（特别是质量场景和解决故障情况的场景），并且你可能会基于自己的经验识别出属于自己的场景。

场景的内容应该包括初始的系统状态和环境、外部刺激或者环境的变化，以及所需的系统响应或行为。

应用场景的方式包括将实际（或者近似的）响应和行为与需求比较，并解决所有缺陷和不匹配的情况。你可以通过使用纸质模型、模拟程序、系统原型来做到这一点，也可以通过对系统进行测试，这取决于你所处的生命周期阶段。


10.10　延伸阅读

在架构的情境中，大多数架构数据都在某些地方谈到了场景，至少将其作为说明系统将如何工作的一种方式。

我们关于场景的很多想法和实践都受到了多本书的影响，那些书清晰地说明了使用场景进行架构工作的想法，特别是Clements et al的[CLEM02]，其中形成了评估方法的关键部分。还有Bass et al.的[BASS03]，其中扩展地使用场景来描述质量属性需求的特征；还有Bosch的[BOSC00]，其中使用场景来驱动架构设计过程。我们在此概述的观点和技术的更深层讨论也可以在这些书中找到。Philippe Kruchten的“4+1”方法，其中“+1”指的就是使用用例场景，最初是在《IEEE Software》的一篇文章[KRUC95]中定义的，那篇文章现在仍然非常值得一读。

用例是由Ivar Jacobson在[JACO92]中首次描述的，而Cockburn[COCK00]中包含了在创建和使用用例方面很多有用且实用的建议。

通过网络搜索，你可以找到很多能够提供模拟工具和让UML模型动起来的建模工具的厂商，这会帮助你研究场景而不需要构建完整的原型程序。


第11章　使用样式和模式

在历史上，软件业界并没有很好地从经验学习的记录。软件设计师通常会忽略现存的、已经过验证的设计解决方案，而开发自己的解决方案，那只会让问题变得更复杂。对于软件架构师也是一样，他们会为非常类似的挑战创建新的系统设计。

事件处于这种状态的原因之一在于，对于一般的软件架构和设计问题，缺少易于获取、标准的解决方案。然而，在20世纪90年代，出现了设计模式运动，它的目的就是要解决这种问题。受到Christopher Alexander为构建架构在模式上所做工作的鼓舞，
[1]

 软件模式的支持者开始识别对一般的设计问题广泛使用的解决方案，并对其进行分类。现在，这些工作已经达到了顶峰，能够用于一般用途的模式数量日益增长。

11.1　设计模式介绍

设计模式的目的是要以标准形式共享针对特定设计问题已经过验证、广泛可用的解决方案，从而让人们易于重用。人们已经识别出很多种模式（除了设计模式之外，还有组织和过程模式），但是由于目的所限，我们只对三种类型的设计模式感兴趣：架构样式，它会记录系统级的结构；软件设计模式，它会记录软件设计解决方案的细节；语言惯用法，它会为重现针对特定编程语言的设计问题提供解决方案。这些都属于设计模式的类型。设计模式经常会使用多种标准形式来描述，但是它们的目标都是要提供以下5种重要的信息。

1）名称：模式需要一个易于记忆且有意义的名称，这让我们可以清晰地确定并讨论这个模式，更重要的是，在讨论针对设计问题可能的解决方案时，可以使用它的名称作为我们设计语言的一部分。

2）情境：这会为模式设定具体形势，说明它的动机和基本原理，并且描述可以应用模式的情况。

3）问题：每种模式都是针对特定问题的解决方案，因此模式定义的一部分必须是对模式所要解决的问题的清晰说明，以及所有需要满足的条件，从而可以有效地应用模式。描述问题的一种常用方式就是描述它所要解决的驱动力（force），每种驱动力可能是目标、需求或者约束，它们都会为解决方案提供信息，或者对其产生影响。例如，驱动力可能是需要提供特定类型的灵活性（如改变特定操作所使用算法的能力）或者达到特定种类的效率，那在系统中会很重要（如对于特定的数据结构，最小化内存的使用）。

4）解决方案：模式的核心是对模式提出的问题的解决方案的描述。这通常是某种形式的设计模型，说明设计的元素，以及它们如何协作解决问题，如果可能还会提供使用模式的示例。

5）结果：软件模式的定义应该包括对结果和取舍的清晰定义，那是应用模式所造成的，从而让你决定它是否是针对问题合适的解决方案。这应该既包括正面的结果（收益），也应该包括负面的后果（成本）。

让我们看一个软件设计模式的简单例子。

示例　受到广泛使用的适配器模式非常有名，因为它会将系统元素的接口与客户端所需要的形式进行适配。对模式的概要定义可以是下面这样。

适配器模式的情境是，需要把大量异质的元素连接在一起。模式解决的问题是由这样的情况引起的，一个系统元素（客户端）想要使用另一个系统元素（目标）的服务，但是由于某些原因，它无法使用目标元素所提供的接口。例如，拥有.NET客户端的系统想要访问基于Java的目标程序所提供的计算服务。计算服务完美地符合客户端的需求，但是客户端无法调用基于Java的接口，从而无法使用该项服务。

驱动力包括以下内容。

服务接口应该从底层的物理数据结构和实现算法上解耦。

服务应该以某种与实现技术独立的方式暴露出来。

适配器应该只提供转换，而不应该执行任何功能处理（这应该是调用的服务的责任）。

使用适配器不能对底层服务的品质属性产生不良的影响（安全性、弹性、可伸缩性等）。

针对该问题的解决方案是要引入第三个系统元素，也就是适配器，它会位于客户端和目标程序之间，这样就可以被客户端调用，并调用目标程序。适配器的角色只是要解释来自于客户端的请求，转换成目标程序所需要的形式，调用目标程序，然后将响应转换为客户端可接受的形式。适配器在现实世界中的例子是国际电源插座的适配器，它让德国式的插头可以用在英国的英式电源插座上。

使用这种模式的结果包括以下几点。

将客户端与目标实现解耦，让每种实现都不同，而不会影响其他实现。（+）

目标程序可以被不同类型的客户端同时使用（可能是通过不同的适配器）。（+）

由于在客户端和目标程序之间增加了间接层，所以可能会造成效率上的损失。（-）

如果提供并被使用的服务发生了改变，那么会造成维护工作量的上升，因为适配器必须和客户端以及目标程序一起修改。（-）

你可以在知名的“四人帮”（GoF）书中找到关于这个模式更完整的定义，我们也把这本书放在了本章末尾的“延伸阅读”部分。


[1]
 《Pattern Language：Towns, Builedings, Construction》（架构语言：城镇、楼房、建筑），Christopher Alexander、Sara lshikawa和Murray Silverstein著，剑桥大学出版社1977年出版。Alexander是一位建筑架构师，他的书讨论的是楼房的架构，但是他的观点在设计模式社区对于所有人的启发显而易见。


11.2　样式、模式和惯用法

正如我们之前所说的，模式一般会根据所解决设计问题的等级分为三类：架构样式，它会记录系统级别的解决方案；设计模式，会记录详细的软件设计问题的解决方案；语言惯用法，会记录针对语言问题有用的解决方案。所有这三种类型的模式对于作为架构师的你都很有价值，尽管你会在软件生命周期的不同阶段使用它们。然而，在考虑如何使用样式、模式和惯用法之前，让我们以更正式的方式来定义这三个术语。我们在这里提出的定义都基于Frank Buschmann和他的合作者在《面向模式的软件架构》（Pattern-Oriented Software Architecture）一书中的定义。

11.2.1　架构样式

架构样式可能是软件模式的类型，当你设计系统时会对其更感兴趣，因为它们定义了系统级别的结构。

定义　架构样式说明的是软件系统最基本的结构组织模式。它提供了一系列预定义的元素类型，指定了它们的责任，并包含了组织它们之间关系的规则和指南。

架构样式的关键点在于它为系统在总体上，而不是为系统某一部分的细节提供了一系列组织原则。架构样式所描述的解决方案通常是根据架构元素和接口的类型、连接器的类型，以及元素和连接器如何组合的约束来定义的。

例如，架构样式可能会声明系统由GUI客户端、处理服务器和批处理作业组成，客户端与服务器使用消息传递机制连接，批处理作业只通过数据库进行通信。如果样式带来的好处对你设计的系统很有吸引力，那么它会指导你设计一个系统，该系统带有一组特别的处理服务器、特别的GUI客户端以及一组特别的批处理作业。样式已经定义了要使用的组件类型，以及如何连接它们，同时你作为样式的用户，也为系统定义了那些类型的特定组件。

你会发现，架构样式和架构模式这两个术语都在使用，并且没有能够广泛接受的定义说明二者是否是一回事儿。在[CLEM10]开始的P4部分对这两个术语相同还是不同做了很好的讨论。我们还没有在实践中发现，将这两个可能不同但非常类似的概念区分开来有什么用，因此，为我们的目的服务，尽管可能不完全正确，但还是认为这两个术语是同义的。


11.2.2　软件设计模式

软件设计模式也是一种解决方案，它是针对更具体的、与系统的一个或多个特定部分的结构相关的问题。

定义　设计模式记录的是相互连接的设计元素经常出现并经过验证的结构，它会在特定的情境下解决通用的设计问题。

设计模式构成了系统的详细软件设计的输入信息，并且会指导软件设计师对软件设计单元（如类和过程）进行合适地组织。设计模式所展现的解决方案是针对设计级别元素（如过程、类和数据结构）以及在组合时它们构成的结构定义的。


11.2.3　语言惯用法

语言惯用法是软件模式中最特殊的类型，它只能应用在使用了特定的编程语言的情况下。

定义　语言惯用法是针对特定编程语言的模式。惯用法通过给定语言的特性，描述如何实现元素的特定方面，或者它们之间的关系。

当用特定语言实现软件的时候，语言惯用法就会为程序员提供指导，并且一般会照此编写程序，从而有助于避免语言中的常见缺陷，或者说明需要学习的特性。语言惯用法所展现的解决方案是在编程语言结构方面定义的。


11.2.4　使用样式、模式和惯用法

这三种类型的模式都可以提供很多帮助，包括以下内容：

知识库：模式是关于解决特定领域中特定类型问题的知识库。记录这些知识让它可以在解决类似问题的人群中共享。人们可以更易于在专业领域之间移动，并经过共享关于成功和失败的知识，在特定的领域更有效地工作。

已验证实践的例子：一系列模式会提供经过验证的设计实践的例子。事实上，接受新的设计模式的一般测试是，它已经在不同的情况下成功使用过三次。你可以直接使用这些设计实践，但是当你在解决有些不同的设计问题时，它们也会作为指导并起到启发的作用。

一种语言：模式让设计者们可以创建并共享讨论设计问题的通用语言。这种通用语言会帮助设计者们更容易地把观点彼此联系起来，并分析针对问题的各种解决方案。这也让设计过程的参与者们可以更有效地沟通。

对标准化的帮助：使用模式让设计者可以为重复出现的问题选择标准的解决方案，而不是在每种情况下都寻找新的解决方案。这会为设计、构建和支持过程带来显而易见的好处，并且很有可能提升可靠性，因为那是对已经过验证的解决方案中的应用程序结果的重用。经常改善的来源：因为模式一般是公共领域中的，所以你可以很快地学到其他使用这种模式的人的大量经验。这会为架构定义提供快速反馈，并随着时间的推移促进它的改善，反映出用户的经验。

促进通用性：好的模式通常是通用的、灵活的，并可以在大量情况下重用的。为问题提供灵活而且通用的解决方案通常也是架构的目标所在。使用模式作为设计过程的术语，并在设计过程中以确定设计模式的方式来思考，能够帮助你在系统中创建针对问题灵活、通用的解决方案。

从架构师的角度来看，设计模式在软件开发中真正的用处可以总结为一句话：减少风险。使用模式（理想情况下，使用可重用的模式实现）有可能会提升生产力、标准化程度和质量，同时减少风险和反复。


11.3　模式和架构策略

介绍了设计模式的观点，并讨论了我们感兴趣的三种类型之后，让我们考虑一下它们之间的关系以及架构策略。正如我们在第4章中所说的，设计模式和架构策略是两种类型的架构设计指导，但是它们之间有很大的区别。策略要比设计模式更通用，应用范围也更广泛。策略会为你提供如何解决一般问题的建议，而设计模式是针对具体情境下特定问题的特定解决方案。事实上，策略可以包括对一个或多个设计模式的应用，但是并不一定需要，它可能只会提供更一般化的建议。

例如，经常使用的一种架构策略是“分而治之”，它会把大型任务切分为能够同时执行的独立部分。应用这种策略，可能会使用管道和过滤器这两种架构样式，但那只是应用策略一种可能的方式，它可能只是解决方案的一部分。我们喜欢思考它的方式是，架构策略给了我们一系列策略，可以用来解决特定的一般类型问题，而模式为我们提供了针对特定约束的设计问题的特定、经过验证的解决方案。


11.4　架构样式的例子

让我们考虑一个特定架构样式的例子。

示例　以下是对管道和过滤器架构样式的总结。（这只是总结；你可以在《面向模式的软件架构》[BUSC96]中找到更完整的定义。）

管道和过滤器样式的情景是：系统需要处理数据流。

这个样式解决了这样的问题：实现一种必须以一系列步骤处理数据的系统，其中不可能使用单一的过程，并且处理步骤的需求可能会随时间发生改变。

问题的主要驱动力如下。

将来发生的改变可能会是对步骤进行变更、重新排序或者重新组合。

小型的处理步骤要比大型的更易于重用。

过程中不相邻的步骤不会共享信息。

存在不同的输入源。

应该避免显式地存储中间结果。

不排除在步骤之间会有多重处理。

这个问题的解决方案是要把任务切分成多个顺序执行的步骤，并通过系统的数据流把这些步骤连接起来。

处理是由过滤器组件执行的，它会以递增的方式使用并处理数据。系统的输入数据是由数据源提供的，而输出会流动到数据池中。数据源、数据池和过滤器组件都是由管道连接在一起的。管道实现了两个相邻组件之间的数据流。管道是唯一一种允许连接组件的方式，它定义了这一种事物，让数据通过简单而标准的方式，把过滤器组合在一起，而不需要事先知道彼此的存在。

通过管道组合起来的过滤器序列叫做处理管道。处理管道的示例显示在图11-1所示的非正式图表中，它显示了管道和过滤器样式的各个部分是如何组合在一起的。正如UML样式的注释所指出的，矩形框代表过滤器，而箭头代表连接过滤器的无方向管道。每个过滤器都会执行一项任务，例如，NPV过滤器会计算每个经过它的投资的当前净值，并把结果写到它的输出中。

[image: ]


图　11-1　处理管道

使用这种样式的结果如下：

不需要任何中间文件，但是可以有这种文件。（+）

过滤器的实现很容易就可以改变，而不会影响到其他系统元素。（+）

过滤器的重新组合可以很容易地从现存的过滤器创建出新的管道。（+）

过滤器可以很容易地在不同情况下重用。（+）

多个过滤器同时运行，可以支持并行处理。（+）

很难共享状态信息。（-）

由于需要对常见过滤器数据格式进行数据转换，会增加负载。（-）

错误处理很难，并且需要一致的实现。（-）

你肯定对这种来自于UNIX操作系统的测试架构样式很熟悉。然而，它也被应用在大量其他软件系统中，例如企业应用集成（Enterprise Application Integration, EAI）系统、符号和图像处理应用程序，以及互联网“聚合”（mashup）系统（如Yahoo！Pipe
[1]

 ），因此，人们已经验证过，它是一种很有用的系统组织形式，能够解决在很多应用程序领域中出现的问题。

如果我们遇到基于这种架构样式的系统，那么能够得出什么样的结论呢？以下列出了一些重点。

系统会处理数据流，而不是事务。

处理可以分解成一系列独立的步骤。

只有一种架构元素（过滤器）和一种类型的无方向连接器（管道），过滤器必须通过管道连接在系统中形成连续的路径，其中没有环状结构。

系统不需要位于中心的持久化数据库。

替换并重用系统的过滤器元素应该很简单。

修改系统以应对元素需要保持或者共享状态的情况，可能会很困难。

系统的架构师需要定义并执行错误处理策略，因为架构使这成为一种挑战。

架构样式告诉我们它会基于何种系统结构，以及它们组合而形成的是什么类型的系统元素和结果。样式还会说明之所以要开发的设计上的关注点（或者驱动力），以及在使用的时候需要考虑的正面和负面含义。


[1]
 详情请访问http=//pipes.yahoo.com。


11.5　使用架构样式的好处

基于可识别的样式来创建架构能够立刻获得两项好处。首先，使用样式让你可以为问题选择经过验证、能够得到很好理解的解决方案，并为系统定义有组织的原则。其次，如果人们知道架构是基于熟悉的样式创建，那么就有助于让他们理解它的重要特征。

依照我们的经验，大多数架构师都会重用他们曾经遇到的好想法，并将之前成功的解决方案与当前问题的特征进行匹配。只是我们所达到的程度不同，并且在那样做的时候，可能没有意识到是在使用架构样式。

在大多记录架构样式的书籍中，都假设样式会直接被作为通用的蓝图来使用，从而指引设计过程。然而，样式能够以多种方式在架构定义过程中使用。

针对系统设计的解决方案：你遇到的一种样式可能对于你试图解决的特定问题是很好的解决方案。在这种情况下，你可以只是采取样式作为架构的一种核心结构，并享受立刻了解它可能的优缺点的好处。

采用的基础：当考虑现存的样式时，你可能会发现没有哪个能解决你的问题，但是它们会解决部分问题，或者在某种限制条件下解决。在这些情况下，样式会成为设计过程的起点，但作为针对当前情况的特定约束所采用的基础。这会确定初始样式的备选变化方案。

对相关解决方案的启发：你可能还会发现，没有哪种样式可以真正解决你试图解决的问题。然而，只要阅读之前确定的样式，以及它们所解决的问题，通常就会帮助你更深入地理解当前问题，从而你可以找到以某种方式与现存样式相关的解决方案。这会确定相关的备选样式。

推动创建新样式：有时你会面临一些问题，看起来任何能够找到的样式都无法解决。在这种情况下，你可能正在解决的是之前没有解决过的问题，或者即便已经解决过，也没有作为样式记录下来。这些形式会以常见的方式作为解决问题的驱动力，并定义新的备选架构样式，它会捕获由此获得的设计知识。

单独讨论了样式之后，我们应该指出，你很少会独立地使用一种架构样式。和其他类型的设计模式一样，大多数样式都会专注于解决一种特定的设计问题，但是在现实中，大多数系统都会涉及同时解决大量设计问题。这意味着，在除了最简单之外的所有系统中，你通常都需要组合大量样式来满足所面临的各种设计问题。

示例　让我们来考虑一种财务贸易系统，它需要让用户执行事务，并且还需要在系统中广播信息（如新闻或价格）。这时我们至少会立刻想到两种架构样式：客户端/服务器样式，让我们可以通过中心服务器进行事务处理；发布者/订阅者样式，让我们可以在系统中广播新闻和价格信息。可能还需要另一种样式，例如分层实现，从而实现可移植性以及对底层平台的通用使用。在这个例子中，每种样式都是基于单独的原因而需要。

提出客户端/服务器样式是要让我们拥有安全、可伸缩、执行良好、可用的事务处理。提出发布者/订阅者样式是要让我们可以有效、灵活、异步地分发信息。

提出分层实现样式是为了确保部署平台的可移植性，从而确保有一种通用的方法，以使用底层技术，并且通过为大多数系统开发者隐藏底层技术的细节，达到高层次的开发生产力。

这种需要组合样式的情况为我们带来了两个问题。首先，我们如何一起使用大量样式，并在架构中保持总体上的一致性？其次，我们如何知道样式会协同工作，而不会彼此冲突呢？

对于这个问题，和很多其他软件架构中的问题一样，你给项目带来的经验、知识和合理的判断都起不到什么作用。系统架构方面的经验告诉我们，组合样式很困难，需要仔细地完成。我们已经发现，成功的关键在于选择一种样式作为系统主要的组织样式，并围绕它来建立架构结构，在需要解决特定的、主要样式无法解决的问题是，引入其他样式作为辅助。这样一种方法会保持总体上的一致性，并促使你考虑样式的兼容性，因为你试图把辅助样式的元素添加到主要样式所定义的总体系统组织所暴露的结构中。


11.6　样式和架构描述

你可能会为系统采用大量特定的架构样式，因为你希望系统能够表现出样式需要它提供的特定品质。一旦你选择了要使用的样式，那么很容易继续前进，基于它们创建架构设计，而忘了说明你在架构描述中是如何使用的。当发生这种情况时，使用的样式知识和为什么选择它们就会丢失，因此可能随着时间的推移，架构会与样式所建议的结构产生偏离。

此外，很多架构样式都专注于系统的总体功能性结构，并且主要会影响架构描述中的功能性视图。然而，原则上样式可以影响所有架构视图，因此说明你所使用的样式非常重要，那会让架构描述的读者理解样式对架构的不同方面所产生的影响。基于这些原因，显式地说明你在架构描述中所使用的样式就非常有用了。

我们已经发现有多种有效的方式来做到这一点：文本注释和模型注解。文本注释只包括为架构描述文档添加对你已经使用过的样式，以及为什么使用它们的简要讨论，这可能是早期的子过程，帮助读者设置场景。对模型进行注解会更进一步，把读者的注意力引到使用中的一般样式和架构中特定元素的关系上。如果你使用UML来展现模型，那么可以通过使用原型来实现这一点，那需要把模型元素标记为与使用中样式的特定抽象元素相关。然而，你需要避免在模型中添加大量额外的注解，那会让人们感到难以理解。如果这种情况开始出现，就要从模型图中删除注解，只是添加一些文字内容说明模型。


11.7　应用设计模式和语言惯用法

尽管你已经很清楚如何使用架构样式，因为它们是作为已验证的架构设计观点的来源起作用，但是还不清楚的是，设计模式和语言惯用法能够如何契合到架构设计过程中。由于详细设计和编码并非你主要的关注点，那么设计模式和语言惯用法如何在你主要的工作领域起到帮助作用呢？

答案是，设计模式和语言惯用法是架构师与软件开发者之间非常重要的沟通机制。带领团队进行直接沟通，并进行面对面的谈话非常重要，但是也有许多情况，记录下设计约束和指导也很重要，那样每个人都能够理解并进行彻底地考虑。设计模式和语言惯用法是与开发团队沟通设计建议好约束的完美机制。

示例　以下是一些使用设计模式和语言惯用法的典型例子。

使用设计模式的例子

如果你在开发需要国际化支持的系统，这就是很重要的系统设计约束。为了确保在系统的各个模块中有通用的方法，你需要采用或者定义一种设计模式，用来说明模块应该如何国际化。

很多数据库应用程序都需要使用特定的方法来锁定数据（例如，根据数据的完整性和并发需要，选择使用乐观锁和悲观锁）。在特定情况下要使用的锁定方法可能来自于架构设计的重要设计约束。当处于这种情况时，设计模式就要定义如何必须实现数据库锁。对系统进行改善可能需要易于引入新代码，以处理新的数据类型。为了指导设计过程，以实现所需的灵活性，你可以使用类似于责任链（Chain of Responsibility）、反射（Reflection）或者访问者（Visitor）等相关设计模式，来帮助开发者理解你所需要的灵活性类型。

使用语言惯用法的例子

很多先进的编程语言，像Java、C++和C#等，都包含了异常处理功能。你能够以多种方式来使用这些功能，因此定义应该如何使用这些编程语言的异常处理功能，并确保在系统中始终使用这种惯用法，就是很重要的架构约束。

为了让系统易于使用，对于每个元素来说，能够返回包含其状态的字符串很有用，那样就可以把它写到调试日志中。在大多数编程语言中都可以实现这项功能，但是可用的机制以及使用它的最佳方法却不尽相同。你可以定义或者采用一种在实现每个系统元素时所要使用的惯用法，从而在系统中将其标准化。

很多语言都会有需要小心使用的特性，从而避免以后重大问题的蔓延（例如，建议对于Java的equals（）和hashCode（）方法，要么都重写，要么都不重写；或者需要在C++中定义副本构造函数，从而避免在使用对象赋值时候的问题）。你可以和高级开发者一起定义或者采用语言惯用法，在需要的时候提供指导，从而避免这些特定语言中的问题。

为系统确定并定义模式和惯用法一般是创建开发视图活动的一部分。然而，因为模式和惯用法的文档会非常大，通常合理的做法是，将其作为架构描述参考的开发标准文档的一部分来创建，而不是在开发视图本身中创建。


11.8　检查列表

你是否已经考虑将现有的架构样式作为架构设计问题的解决方案？

你是否在架构描述中清晰地指出在哪里使用了架构样式？

你是否对可能与系统相关的新样式、模式和惯用法进行了审查？

你理解所使用的模式所带来的设计驱动力，并了解每种模式的优弱点吗？

你已经为系统定义了模式和惯用法，以记录所有重要的设计约束吗？

你是否已经考虑使用设计模式和惯用法来提供相关的设计指导？


11.9　小结

架构样式、设计模式和语言惯用法（统称为模式）是重用已经过验证的软件设计知识的三种方式，它们在架构设计过程中都非常有价值。模式提供了可重用的知识库，帮助我们创建出讨论设计的语言，并促进在系统设计中的标准化和普遍化。

熟悉各种设计样式，可以帮助你构建自己的设计词库，并为你提供在遇到新的架构设计问题时可用的选择方法库。样式还能够形成进一步提炼的基础，并为完全崭新的解决方案提供启示，也可以只是成为设计蓝图。已经存在针对信息系统很好的相关设计样式，架构师培训的部分内容就是要知道这些样式，以及每种样式的优缺点。

模式和惯用法也会扩展你的知识，让你了解已验证的针对更详细问题的设计解决方案，但是对于记录设计约束以及在系统的实现过程中对达到架构的完整性非常重要的指导方面，也是非常有价值的机制。


11.10　延伸阅读

已经有大量关于设计模式主题的文献，我们无法概览所有这些文献（例如，撰写的时间，现在在amazon.com上大约有400本标题带有“设计模式”的书）。但是，还是有一些关于设计模式很重要的文字和资源需要熟悉。

最早关于设计模式的书是《设计模式》（Design Patterns）[GAMM95]，也就是人们经常提到的“四人帮”或者“GoF”书，它仍然是基本设计模式的起源。从架构师的角度来看，了解模式需要阅读的第一本书就是Buschmann et al.的《面向模式的软件架构》[BUSC96]（一般叫做“POSA1”）。我们对样式、模式和惯用法的定义都来自于这本书。Shaw和Gralan的[SHAW96]是对架构样式的最早描述。

正如POSA1这个名字所意味的，它是一系列模式书籍中的第一本，并且在它出版之后，出现了更多关于并行设计[SCHM00]、资源管理[KIRC04]、分布式计算[BUSC07a]以及模式语言[BUSC07b]等的书。所有这些书籍都对已验证的模式进行了高质量总结，并得到了架构社区众所周知的权威像Frank Buschmann、Kevlin Henney、Doug Schmidt和Michael Stal的认可。

程序设计的模式语言大会（The Pattern Languages of Program Design conference）[PLOP95-99，PLOP06]在举办的几年中产出了大量不同种类的设计模式。我们在此引用的几本书展现了会议中编写模式工作组中值得注意的结果，它们为有用的设计模式提供了丰富的来源。www.hillside.net网站也包含了系列会议以及相关会议（像德国的会议EuroPLOP）的完整历史记录。对于大多数会议，所有提交的模式论文都可以在网站上找到，这样，尽管有些太多，但它提供了很全面的模式资源。

知名软件作家Martin Fowler是[FOWL03b]一书的主要作者，这本书中包含了大量在企业信息系统中发现的模式，这可能对大多数信息系统架构师都很有用。而Dyson和Longshaw的[DYSO04]一书与之相关，其中包含了一系列很有价值的模式，它们都专注于大型信息系统的部署方面。

人们还撰写了很多针对特定技术的模式的书籍，我们在此无法一一列举，在所有情况下，它们是否有用显然要依赖于你计划在系统中使用的技术。对于企业级的Java环境，最知名的系列模式是[ALUR03]。而对于.NET，微软通过MSDN站点的“Patterns and Practice”（http://msdn.microsoft.com/en-us/practice）创建并提供了系列模式，[ESPO08]中也包含了与.NET应用程序开发相关的模式。

相类似，关于语言惯用法的书籍也太多了，在此无法一一列举，但是最早的一本是Coplien关于C++惯用法的书[COPL91]，在Josh Bloch的[BLOC08]一书中展现了一系列知名的Java惯用法；Bill Wagner在[WAGN10]一书中为C#编写了一系列类似的模式。还有很多针对其他流行技术像Ruby、Perl、Python、JavaScript、PHP等模式的书。优秀网络图书零售商的搜索功能会为你提供很多种选择。

此外，还出现了大量包含设计模式的站点，但是基于网络的信息资源更新的速度太快，我们在此列举没有什么意义。两个最早的模式站点是我们之前提到的Hillside Group（www.hillside.net）和Ward Cunningham的C2 wiki的模式部分（www.c2.com/cgi-bin/wiki?PatternIndex）。


第12章　创建架构模型

作为架构师，你会面临两种挑战，一种是创建能够有效平衡利益相关者需求的架构解决方案，另一种是与利益相关者沟通解决方案重要的细节。因为我们无法在架构定义过程中构建真实的计算机系统，就像建筑架构师无法在设计楼房时创建真正的办公区一样，我们需要找到一种方式来展现系统的重要特性，并对其加以分析，从而让不同类型的利益相关者能够理解。我们把这种展现形式叫做模型。

定义　在这种情境下，模型是对架构某些方面抽象、简化或者部分展现，它的目的是要用来与一位或多位利益相关者沟通系统的相应那部分内容。

当我们在把握复杂的概念和观点遇到困难时，就会使用模型来提供帮助。正如我们将会看到的，有效的模型会表现出架构的重要内容，同时隐藏不重要的分散注意力的内容。

为了帮助把模型放到架构定义过程的情境中，让我们回忆一下过程主要元素之间的关系。

架构会记录在架构描述（AD）文档中。

架构描述包含一个或多个架构的视图。（它可能还包含其他内容，如原则、标准和词汇表，由它们构成架构的基础内容。）例如，架构描述可能包含功能视图、并发视图和部署视图。每个视图的内容都基于视点。例如，运维视图的内容基于运维视角中的模板、模式和指导。每个视图都包含一个或多个模型。模型是展现某些附属于视图的架构显著特性的一种方式。例如，信息视图可能会包含实体关系模型、数据所有权模型以及状态转换模型。

应用视角会导致现存模型的变化，或者导致创建一个或多个次要的架构模型，它们会让我们更好地理解架构体现特定的质量属性的能力（例如，没有定义一种系统结构的模型）。例如，应用安全视角通常会涉及创建威胁模型，从而了解系统所面对的安全威胁。

从这些关系中，我们能够看出，模型是架构定义过程的核心，因为它们定义了系统要设计的关键内容。了解了这些之后，让我们探究一下架构师在架构定义过程中如何使用模型。

12.1　模型为什么重要

尽管建模并不一定是架构师所做的最重要的事情，但我们创建的模型可能是架构描述中最重要的内容。为什么我们要把创建模型作为软件开发过程的一部分呢？主要有以下四个原因。

1）模型帮助我们理解为之建模的情况。创建模型会让描述更精确，并让我们关注情况最重要的内容。

2）模型可以作为沟通的媒介，帮助向其他人说明我们的想法。模型会减少读者需要理解的信息的数量，并且它们的结构也会在信息中为读者提供指导。

3）模型让我们可以隔离关键元素并理解它们之间的关系，从而有助于分析形势。那样，我们就可以推断出要为其创建模型的形势的某些内容，并对其属性得出结论。

4）模型有助于组织我们的过程、团队和交付物，那是因为它们揭示出了创建模型的形式的结构。

想要实现这些好处，模型创建者需要使用的关键技能就是抽象，也就是去除不必要细节的过程。我们会把这样的细节从模型中移除，从而让利益相关者和我们自己都把重点放在架构最重要的内容上。好的模型能够帮助利益相关者理解架构，若没有它就很难做到。

尽管模型对于软件架构师肯定非常重要，但是创建模型并不是个新想法，事实上，它从古时候就存在了。古希腊天文学家托勒密（Ptolemy）就说过，太阳、月亮、行星和恒星都围绕地球按轨道运行。我们现在知道托勒密的模型是错误的，但是，这个模型比较准确地预测了天体的运行方式。在文艺复兴时期，波兰的天文学家哥白尼（Copernicus）创建了更精确的日心模型，说明地球是围绕太阳运转的。150年之后，艾萨克·牛顿在《自然哲学的数学原理》一书中创建了引力和运动定律。牛顿派数学存在多年未受挑战，直到爱因斯坦在1916年发表了广义相对论。

托勒密、哥白尼、牛顿和爱因斯坦都试图描述同一现象——太阳、行星和恒星的运动方式。他们的模型都不完全正确，但每个模型对于想要表达的目的来说都非常好。
[1]

 事实上，牛顿的力学原理现在仍然很准确，只是不适用于最特殊的一些情况。从这些著名的物理学模型我们可以学到，没有哪个模型是完美的，但即便是不完美的模型也能为我们提供关于现实情况有用的信息。Martin Fowler在《分析模式》（Analysis Patterns）一书中对其进行了简明阐述，他说：“模型没有对错，只是用处大或小。”
[2]

 我们对此原则解释如下。

原则　每种架构模型都与现实接近，因为它抽象掉了不必要的细节，从而把重点放在最重要的内容上。

想要创建成功的模型，一种技巧就是让它足够好，能够达到你创建它想要达到的目的，不管它是对于利益相关者重要的沟通信息，还是对系统品质的分析，或者是对架构结构的理解。这通常很难达到，因为你通常没有太多时间来做这件事——在开发项目中，架构定义的过程并不总能分到很多时间——并且你想要为之建模的情况可能很复杂、很困难或者对你和利益相关者来说是全新的。

然而，你要记住，作为规格说明和设计过程的一部分，模型会不断改善。在项目早期创建粗糙但完备的模型，让团队确立并熟悉它会起到很大的用处，这要比考虑得很充分但出现太晚以致无法使用的模型好得多。

策略　你要让架构模型的复杂度和细节匹配听众的兴趣和技能级别、你所拥有的用于创建模型的时间以及使用模型的方式（最重要）。

作为一般性规则，简单模型在向非技术利益相关者展现，或者在架构分析早期以找到某些关键特性的时候更有用，而更复杂一些的模型作为你和其他技术利益相关者（像软件开发者）之间的分析、沟通和理解工具会更有用。

示例　一家保险公司的规模通过收购不断扩展，结果，大量系统用来连接的接口非常混乱而且难以维护。尽管公司的长期目标是更换这些系统，但是资金上的限制意味着那可能需要多年才能够完成。同时，有人建议使用辐辏式（hub-and-spoke）消息基础架构来替换点到点的接口。

架构师创建了一些很复杂的架构模型，其中包括技术和应用程序适配器、消息切换的中心程序、异质互联以及数据驱动的会话规则等。这让她可以分析并理解非常复杂的候选架构。然而，在向业务利益相关者说明所提出的新架构的好处时，她觉得非常困难。

问题在于大量技术细节隐藏了内容本质的简单性。于是架构师创建了另一个模型，仅仅用了一张纸，以图形的方式说明了如何把当前混乱的结构替换为管理成本很低、易于采用并且更可靠、可能会减少数据质量问题的架构。这个模型对于业务利益相关者来说更成功。

尽管产出简便、快速的模型会很有些用处，但是你不应该使用这种策略作为重要模型的可用性、一致性和正确性采取折中方案的理由，特别是那些将在稍后用作系统设计基础的模型。忽略模型的细节会导致危险的情况，利益相关者认为问题已经解决，实际上只是被隐藏了起来。

策略　确保你的受众知道模型中的简化和近似的部分，以及这些内容对于理解解决方案会造成什么样的影响。


[1]
 我们在这里冒着风险说某些人最终会成功挑战爱因斯坦，但可能在我们生命之中不会看到这样的人。


[2]
 [FOWL97]，第2页。


12.2　模型的类型

当想到架构模型时，大多数人会在头脑中呈现出某种定义它所包含元素的图像。然而，有很多种类型的模型，我们把它们广泛地正式定义为定性或定量模型，或者非正式的定性模型，并称之为示意图。

12.2.1　定性模型

定性模型与建筑架构师和结构工程师创建的比例模型和蓝图非常类似，它们会定义新建筑的结构，并展示它在环境中的样子。它们的目标是要展现要为其建模事物的本质（它的形式和特性）而不是预测它可测量的一些属性。定性模型对于架构师极为重要，并且会在系统的生命周期之内始终使用，从架构定义的最早期明确各种想法，到生命周期后期需要明确系统设计各方面的细节。

定义　定性模型说明了要为之建模的架构的关键结构或行为元素、特性和属性。

定性模型会形成架构描述中视图的主要内容，并且也是一些视角（如之前提到过的安全视角）非常重要的输出内容。

在我们的情境下，最通用的定性模型形式就是各种图表型的架构模型，例如功能结构模型或者信息模型，尽管我们把其他类型也归在这一类中，如伪模型（mock-up）、原型和模拟程序等。在某种程度上，这些模型都试图向利益相关者展示当系统构建完成时的样子。

在历史上，定性模型一般没有定量模型那么正式，换句话说，它们对于展现和布局的规则不那么严格，这很大程度上是因为展现这种模型可接受的规则（建模语言）很弱，或者根本不存在。然而，现在不再是那样，因为广泛使用的建模语言，特别是UML，提供了展现很多类型静态和动态建模元素的标准方式。（我们会在12.3节进一步讨论。）

为了能够更好地创建模型，你应该以严格、清晰和一致为目标。如果你使用的建模语言无法满足需求，那么应该确立自己的规定，例如对在图中代表不同类型架构元素的形状和颜色的标准使用方法，并在模型中一直坚持。

策略　为定性模型选择一种建模语言，在必要的时候对其进行扩展，并且严格地遵照执行。确保提供关键或者其他的说明，从而使你的受众能够理解你所遵循的标记方法和规定。

有些模型，特别是早期或者概览的模型，可能面向的受众是业务和技术利益相关者的组合。有时，模型是根据组织中所需要的特定政策来指定的，像对业务案件的支持，在那种情况下，模型会需要完成非常特定的一系列目标（像之前示例中的保险公司，强调的是新架构对财务的好处）。

为业务和技术利益相关者创建模型可能是最难处理的情况。这样的混合模型通常不需要那么正式和严格，不用像目标是更特定的利益相关者的模型那样。这可能需要大量标记法，也可能根本不用，它们可能需要忽略让听众感到困惑的细节，或者相反，在某个特定的点深入到细节，从而突出特定的特性。你经常可以通过使用不那么正式的定性模型来处理这样的情况，比方说我们稍后将要讨论的示意图。


12.2.2　定量模型

定量模型和建筑的数学模型类似，后者是由结构和建筑服务工程师创建，用来确定结构的物理特征，像结构元素所需要的厚度，或者在高峰期能够舒服地进入或者离开建筑的人数。定量模型的输出是一系列度量值，它们会预测行为或者系统的其他特征。通常定量模型的基础是数学或者统计学。

定义　定量模型会声明架构的可度量属性，像性能、弹性和容量。

因为它们处理的是系统品质，而不是架构，所以定量模型通常是通过应用视角来创建的，而不是通过遵循视角中的指引创建的。

示例　系统在负载下的能力数学模型会用下面的公式表示对硬件组件的使用量：

使用量=事务吞吐量×每个事务所用时间

我们可以分析硬件组件的使用量，从而确定可能存在的瓶颈——使用严重的组件会减慢系统的响应——并看到对系统性能改变的影响。（事实上，如果将像排队理论这样更复杂的数学模型用于预测系统的响应时间，会得到更合理的准确度）。

像能力计划这类的定量分析通常或者需要复杂的数学能力，或者要使用数学建模工具。我们会在第26章讨论性能和可伸缩性视角的时候再次讨论这个主题。

创建和验证有效的定量模型通常会耗费大量时间，因此只有你在架构定义期间有很富裕的时间时才有必要那么做，一般来说，如果你创建定量模型的话，它只是粗糙的近似模型。在最差的情况下，你可能仅仅有时间在高层次上有信心确定让架构生效，并理解它的特征。然而，这种建立信心的工作也很有价值，特别是在存在不确定因素，或者你在从事新领域开发的时候，在生命周期早期创建这样的模型会提供很有用的基础，然后可以在需要的情况下，稍后构建更完整和精确的模型。

当然，在有些情况下，对系统重要的质量需求会让定量模型非常重要。比方说，如果你在设计某种服务器或者提供服务的系统，它要求有很好的吞吐量和可伸缩性，那么创建性能模型就成为关键的架构任务。在这种情况下，需要提高重要的定量建模任务的优先级到一定的级别，从而给它分配足够的时间。


12.2.3　示意图

第三种经常使用的架构模型就是示意图，它是一种非正式的定性图表化模型。示意图与艺术家的印象画类似，创建它就是帮助人们想象新建筑的样子，而不是让他们了解所有结构的细节。示意图本来就是非正式的，我们的意思是指它们通常表现为很多建模语言和方法学中的图表元素（如UML、实体关系模型等），但又不会严格地遵守任何一种规则和规定。示意图通常会利用图标、图形和图片来传达它的意思。我们把示意图和正式的定性模型区分开，是为了避免在有错误或者部分完成的正式模型与可交付的非正式示意图之间造成混淆。

定义　示意图是一种可交付的非正式图形化模型，创建它是为了将架构最重要的内容与非技术听众沟通。它可能会组合大量建模符号元素，以及各种图片和图标。

尽管听起来无足轻重，但示意图是一种很有用的方式，它可以帮助你的利益相关者，特别是非技术的群体，理解架构的本质。示意图通常是在系统开发项目的开始阶段使用，从而向更广泛的人群说明关键特性（这个过程有多种说法，例如对架构的布道和社交化）。你还可以在开发过程稍后使用示意图，从而在技术性不强的利益相关者难于理解主要的架构模型时，为其提供可用的、易于理解的概览。

使用示意图固有的危险在于它是非正式的，这很容易在架构描述中引起歧义，并导致迷惑和错误理解。如果主要架构模型开始时像示意图一样，那么你的目标应该是尽快对其进行替换或者加强，得到更正式的特定模型。


12.3　建模语言

12.3.1　架构描述语言

架构描述语言（Architecture Deseription Language, ADL）是一种针对各种类型的模型、具有特定目的的标记法，用于定义计算机系统的架构。使用ADL的好处在于它是特别为了在架构级别细节上创建模型而设计的。相反，大多数一般目的的模型标记法都是为了表现更多详细的编程语言结构而设计的。ADL着重于架构，意味着你可以使用它来说明架构的重要内容，而不需要陷入细节中，那更应该是设计所做的工作。

在这个领域工作的小组已经提出了多种ADL，其中比较知名的就是卡耐基·梅隆大学的Acme、被SAE标准化的AADL、斯坦福大学创建的Rapide以及Open Group标准化的ArchiMate，它与其他语言有少许区别，其目标是企业架构，而不是软件或者系统架构。然而，在实践中，我们很难看到在业界的企业系统开发项目中应用ADL，而且大多数ADL还都处在研究领域的试验阶段，并没有成为主流。这意味着缺少流行的、功能丰富的工具来支持对ADL的使用，而且你的利益相关者可能不理解语言元素的标记和意义。


12.3.2　统一建模语言

使用ADL的另一种方法是，使用用于一般目的的建模语言，采纳并对其进行特殊化，以符合你的需求。在能够用于架构描述的各种标记法中，最流行的可能就是UML了。

正如在UML的标准中所定义的，其目的在于“为系统架构师、软件工程师和软件开发者提供一种工具，可以用来分析、设计和实现基于软件的系统，并可以为业务和类似的过程建模”。
[1]

 该语言试图把软件设计已经验证过的实践转到标准且可扩展的标记法中。UML提供了大量标准的图形标记法，像用例、类图、序列图和活动图等。此外，UML还有很多种机制，像模板（stereotype）和概要（profile），这让建模人员可以对语言进行剪裁和扩展，从而符合他们的情况。

UML有一些特别的优势，包括标记的精致程度，以及灵活性和可扩展性。它已经得到广泛使用，一般来说你的技术利益相关者肯定会理解它（尽管有些复杂的标记太难，以致业务利益相关者很难理解）。很多人都在试图把UML应用到架构描述上，以改善其用作ADL的能力。

尽管我们经常开玩笑说，UML是“很差的ADL，但它是我们用过最好的”（事实上，我们之中还有人在书中批评了UML作为ADL的功能
[2]

 ），我们确实扩展地使用UML进行真实的建模工作，并且发现它对于架构描述是很有用的工具。正如你稍后会看到的，特别是在我们的视角定义中，我们会在本书中始终将它作为主要的建模标记法，如果我们不认为它具有实践性的作用，是不会那么做的。

我们认为，让UML对于架构模型有效的品性在于它的普遍性、可扩展性以及强大、一致的底层语义。语言的普遍性意味着很多技术利益相关者认识并理解它，从而开发出成熟且强大的工具帮助我们创建、检查和维护模型。UML的可扩展性意味着它很容易针对当前的问题创建出“迷你的ADL”，这需要定义一系列模板，对基本语言中一系列有限制的基本内容进行特殊化（例如，定义大量与架构模型相关的特殊组件类型）。最后，良好定义的语义意味着我们可以使用UML模型更精确地进行沟通，而工具的支持可以特别针对创建的模型的类型。

所以，总的来说，尽管我们还是对UML用来对架构建模有很多批评意见，但确实发现它是很有用的工具，并且能够与我们所从事的建模任务最好地匹配。


[1]
 [OMG10a]。


[2]
 Eoin和Dave Emery共同撰写了UML对于架构描述功能的文章，并发表在《IEEE Software》的“Point-Counterpoint”卷的2010年11月/12月合刊上。


12.3.3　可执行的领域专用语言

大多数建模语言的限制在于其是无法直接执行的，这样模型无法用作系统实现的一部分。毫无疑问，这会造成模型中所展示的信息与系统实际上如何工作之间的鸿沟。

可能采取的解决方案是使用领域专用语言（Domain-Specific Language, DSL）来定义某些架构描述。DSL是一种计算机语言，设计它是为了解决特定的问题，当前在计算领域已经有很多现存的例子，像构建脚本语言、CSS、SQL、正则表达式等。当前，很多因素都促进了大众对DSL更广泛的兴趣，包括动态语言的广泛使用（像Groovy、Ruby、Python等），以及微软在Visual Studio中的DSL工具，这是作为Software Factories项目的一部分添加的。

通过使用动态语言（例如，如果你在使用Java的话，可以使用Groovy）可以创建DSL，这让你能够以可执行的形式制定部分架构结构，让它们可以执行、测试，甚至在实现中使用。针对架构描述的可执行DSL的缺点在于，只有相对较少利益相关者能够理解它（可能只有开发团队能够理解），定义DSL所需付出的努力（你可能需要自己来做），以及这样的语言也许只能够定义架构很窄的一部分内容。


12.3.4　其他建模语言

还有大量领域专用建模语言，如用来对数据建模的实体关系模型。我们会在第三部分和第四部分更详细地对其加以讨论。


12.4　创建有效模型的准则

创建模型很昂贵，需要花费大量时间和精力创建和维护它们。你需要确保模型在架构描述中为明确的目的服务，并且对于你要达到的用处是有效的。在本节中，我们会概述一些在创建模型时很有用的准则。

12.4.1　有目的地建模

确保你创建的所有模型都有明确定义的目的。如果你不确定特定模型的目的所在，那么不要创建。没有针对模型清楚的目的，就无法确定模型应该展现的细节、完成度和正式程度的等级。

示例　假设你需要为系统考虑可能的部署方案。最初创建用来研究部署备选方案的部署模型可能不完整，并且细节程度相对不够。模型的目标只是让你和几位关键的开发者考虑可选方案并进行取舍，这会在大量不同的机器上运行你的系统。

相反，如果目标是要为部署计划和软件依赖性分析创建基础，那么你的部署模型需要更详细，完成度更高，那样才可以满足这些目标。否则，就会忽略部署或者软件平台依赖性的重要内容。另外，和前一个模型相比，完成这个模型还需要更彻底的建模演练，因为尽管两个模型都是对系统部署建模，但是目的有很大区别。

在你创建和改善模型的时候，要不断地考虑将如何使用它，那样你才能够创建可以有效满足特定目标的模型。


12.4.2　应对受众

因为不同的受众通常需要不同类型的模型，或者需要对同一模型进行不同的展现，你必须清楚模型的预期受众。没有特定受众，你很难知道创建模型所需要的努力是否值得，因为你不知道它会被如何使用。

示例　系统的信息结构能够以不同细节程度的方式来展现，这依赖于受众。

系统的出资方和评估者会对系统存储和处理的信息感兴趣，但是只是在摘要的级别，他们会考虑信息的类型而不是单独的业务实体。

系统的用户和开发者会对存储和处理的信息感兴趣，但是他们还想要知道单独业务实体和属性的细节。用户想要确认已经展现他们需要的信息，而软件开发者需要了解这个级别的信息，那样才能够构建系统。

如果模型不是针对明确定义的受众而创建，就会有不经过审查和分析的风险，因为读者并不觉得自己与其相关。在上面的例子中，如果你把详细的数据模型提供给出资方和评估者，他们可能会忽略它，认为那是“不相关的技术细节”，而用户和开发者可能会忽略摘要性的模型，因为他们认为那“太高层次”了。

当你确定受众的时候，要考虑他们对模型的兴趣所在，他们可能想要的细节等级，以及易于他们理解的标记类型。这有助于你创建出预期受众认为有用且可理解的模型。

当你需要创建大量不同受众都可能感兴趣的模型时（如功能模型，它对软件开发者和系统的出资方都有意义），会遇到极大的挑战。在这些情况下，你需要考虑是否可以创建一个模型，就能够给所有潜在的受众使用。通常这是不可能的，你不得不创建大量不同但紧密相关的模型，从而应对不同的受众（例如，对技术性不强的受众使用更复杂模型的示意图）。在这样的情况下，你要清晰地定义哪个模型是主要的信息来源，以及哪个是衍生出来的，这样你才能知道如何解决可能发生的不一致情况。


12.4.3　仔细、准确地抽象

正如我们在本章开始所描述的，抽象是这样的一种技术，它会只在模型中包含重要的内容，同时忽略不重要的细节，从而更好地对重要观点进行沟通。建模者的关键技能就是在模型中实现恰当而有效的抽象。

正如托勒密和希腊哲学家所理解的那样，现实世界极为复杂，我们的分析很容易受到大量不相关细节的干扰。然而，希腊人还意识到，我们可以把这样的细节排除在考虑之外，而不会对结论的准确性造成重大影响。事实上，即便是有了21世纪的科学，我们也无法在模型中包含一切。

词典中对抽象的定义是“舍弃的行为”，这让我们清楚地了解到如何来做。我们应该特别地注意，抽象并不意味着“模糊”和“不明确”，与它们的区别就在于，抽象模型可能要比具体的模型更精确、更严格，因为去除细节会让它更专注于问题本质内容的更完整定义。

在模型中实现抽象的正确等级的关键在于，要具备把本质内容从不相关的细节中区分出来的能力。当然，相关的内容会根据情况、模型的目的以及所有感兴趣的利益相关者的需求和能力不同而有很大区别，因此决定在模型中包含哪些内容，会是很主观的决定。


12.4.4　根据风险确定工作重点

在建模和分析架构设计的时候，我们很难知道应该把工作重点放在哪里。理想状况下，你会彻底地对架构的所有方面建模，并考虑所有细节。然而，你永远都不会有时间做到那种程度，事实上，我们很难保证架构设计工作的等级，除非是对于最重要的系统。既然你无法对架构所有细节建模，那么你如何决定把工作重点放在哪里呢？

和很多其他软件架构作者一样，我们提倡使用风险驱动的方法来决定把工作重点放在哪里，这先要了解最重要的风险并缓解它。如果你没有使用风险对工作进行优先级排序，那么就有危险，你可能会先做架构工作中最有趣或者最容易的部分，实际上，它们可能对于系统最不重要。

示例　如果你是一位安全专家，那么看起来明智的做法是，使用知识和经验在早期彻底分析系统的安全性，然后建立模型。不管怎样，这可能会很有用，你知道如何做，并且这让你可以立即得到一些重要的产出物。

尽管表面上看起来这是一种明智的方法，但是当你客观地思考时，就会发现，很明显这并不是工作的最佳方式。如果你根据喜好对工作排序，而不是显式地考虑风险，那么人的本能意味着你可能会选择你所感兴趣的内容，或者相对低风险的领域，那样你可以交付“快速成果”，从而显示出进度。在实际的情况下，你的系统所面临的最大风险可能处于不同的领域，如性能，或者是一些相对模糊和不合适的内容，如遵从法规等。

了解你的风险并进行排序（按照影响和发生的可能性），让你可以把架构工作的重点放在最重要的领域。我们会在第13章中进一步讨论这种方法。


12.4.5　选择描述性的名称

模型中元素的名称会对沟通的有效性产生重大影响。利益相关者对模型的理解可能会受到模型元素名称的歪曲，因为他们会基于特定的词做出假设。选择好名称也很重要，因为名称可能会很有“粘性”：一旦对名称进行了理解和讨论，它就成为项目通用语言的一部分，这样即便它不是个好名称，也很难做出改变了。

当最初创建模型的时候，很容易会给元素赋予产生误导和模糊的名称，因为你也还在试图理解每个元素的角色和责任。这使得你在创建模型的时候经常检查名称变得很重要，那会确保你最终选择的元素名称是准确且有意义的，帮助模型的读者易于理解其中每个元素的基础结构以及角色。


12.4.6　定义你的术语

图形化建模标记法存在一种特定的问题，即人们倾向于画出代表模型结构的图形，然后认为模型已经完成了。当然，模型并没有完成，因为没有定义图表中的任何一个符号，所以模型很可能会被错误地解释。这个问题不仅限于使用图形标记法创建的模型，它在定量模型中也非常普遍（例如，基于电子表格的性能模型），这样就很难说明它的意义，因为在模型中缺少对各种元素和关系的定义。

在你创建模型的时候，要确保使用足够时间小心地定义所有元素，从而使它们的意义、角色以及与现实世界的映射关系都非常清晰，且不存在歧义。


12.4.7　以简单为目标

模型越简单，就越容易使用，它的受众也更可能认为它是有效的。然而，如果模型过于简单，就会有问题，因为它不再表现出让受众感兴趣的本质特性。你的目标是，既要让模型简单，能够成为可用和有效的描述，又不能过于复杂，以致难于使用和维护。

大多数模型开始时都很简单，结构良好，但是随着添加更多细节，并且考虑更多特殊的情况，复杂性通常会极大地提高。提高模型的复杂度很快会降低它沟通和分析的有效性。

随着你的模型得以创建并变得越来越详细和复杂，你需要持续地对其进行检查，并让其他人来做同样的工作，从而评估它的有效性。如果模型变得太复杂，无法轻松使用，就需要考虑使用多个更简单、相关的模型来替换它，这些模型中会包含相同的信息，但是以更容易理解的形式呈现出来。


12.4.8　使用已定义的标记法

几乎所有模型都会使用某种形式的标记法来表示内容，不管是图形标记法、符号或者数学标记法，甚至是程序代码——你有很多种选择。大多数标记法都能够以不同的方式使用，但是没有哪个能够完全符合你的需求，因此通常你需要对其进行扩展。这样做的结果是，当利益相关者阅读新模型的时候，很难肯定它是用哪种标记法编写的，以及标记代表什么意义。

没有清晰定义的标记，模型的读者就必须依赖于他们的直觉以及你的解释说明来解释模型。解释标记法的难度很容易成为理解的障碍。

对于所有你创建的模型，都要确保仔细地定义你使用的标记法，从而使利益相关者不会对意义产生疑问，并专注于模型的内容，而不是努力了解它所表示的意义。即便是示意图之类的非正式模型，也要定义你的标记法，从而当无法对其提供说明时，示意图也可以得到解释。


12.4.9　了解暗示的语义

图表提供了丰富的语义，你可以使用它来告诉读者意思的细微差别。例如，分层的架构通常在图表中以一层在另一层上面的形式表现，最重要的层位于最顶部。我们都很熟悉这样的图标，通常不需要解释这样的标记的意思。

这会大大节省时间，但是也意味着所有看起来像是一系列层的图标会被解释为一种意义，不管架构是否分层。如果那并不是你想要表达的，那么会令人迷惑，甚至导致更坏的结果。在这样的情况下，你应该或者在某处标注：上下位置并不表示分层，或者更好的是，重新组织你的图标，从而使读者不会获得错误的印象。

如果有下面类型的暗示语义，你需要重新绘制图表。

页面上大小相同的对象处于垂直位置，可能被误解为表示分层或者其他层次关系。

左右的位置可能会被解释为控制流程或者事件序列。

把一个元素放在另一个之中，可以指出它们相对的重要性。

对图表元素或者文字着色，可能会表示重要性（或者其他）。类似颜色的元素会被假设以某种形式关联。

对元素使用特定的图标，像火柴棍小人或者计算机和磁盘的图片，可能会误导读者对这些元素本质的理解。

这些图表中的习惯会非常有用，但是你应该确保小心地使用它们，使其传递你想要的意思。


12.4.10　验证模型

模型是对现实情况的近似。这也是它们的价值所在，让我们可以专注于需要理解、沟通和分析的重要细节，但是这也是潜在的弱点，因为你可能永远都不确定你做出的近似是否会让模型无效。

模型的这个方面意味着，持续验证架构模型的一致性和实用性，以及你的分析模型与现实世界的相关性都非常重要。你可以通过专家评审、技术原型以及针对现实世界检查模型来做到这一点。重要的一点是对模型验证的频率要足够高、足够彻底，从而确保它们会在相应的角色下发挥作用。


12.4.11　保持模型的活力

事情会在软件开发项目的过程中发生变化：需求会来来走走，新的约束会出现，优先级也会改变。你需要处理这种持续改变的可能性，从而交付能够满足利益相关者真实需求的有效系统。

吸收变化的需要意味着你无法期望在项目开始时创建的模型能够不发生改变，直到系统交付的时候还能够反映出现实情况。你所要面临的挑战是，如果你的模型无法反映现实情况，它就会无法使用且“死亡”。

为了避免模型过早死亡，定时更新它们就很重要了，那样它们才会继续有意义。尽管你不想让维护模型成为主要的负担，从而延迟项目，但是你需要投入足够的时间和精力让它们保持最新，从而达到正确的平衡。把少量理性的模型维护活动安排到每周计划中，这会对达到目的很有帮助。

如果你让模型尽可能简单，保持模型最新也会更容易，这就要专注于那些真正需要建模，从而为分析和沟通提供帮助的核心内容。我们经常会发现，系统的主要架构结构不会像系统构建其上的细节一样变化那么快。这些关键的结构也是你需要建模，从而理解系统（稍后很难从代码重新创建这些模型）的内容。保持这些模型最新，要比维护系统每个部分全面的模型要简单得多。


12.5　和敏捷团队一起建模

随着敏捷开发的出现并成为主流方法，软件架构师和敏捷团队一起工作的情况越来越常见了。一般的认识是，架构师和敏捷团队就像水和油一样无法调和，因为敏捷团队关于大量预先设计和不必要的文档的态度和架构师不同。然而，我们的经验是，在好的敏捷团队中工作或者和好的敏捷团队一起工作并不困难，从中我们可以获得很多，但是有必要让团队想要使用的方法足够灵活。

我们发现，和敏捷团队一起工作，要聪明地应用我们在本章中提到的各点，特别是：

以迭代的方式工作，不要试图一次就创建完整的模型，而要以递增的方式提交创建和改善的模型。

通过简单的工具共享信息，而不是假设所有人都会使用你能很好应用的复杂工具（敏捷开发者很可能不会）。

确保对所有模型都有客户，并且你要知道他们会用来做什么（即便你就是客户）；否则，你的建模过程就没有明确的目的。

创建足够好的模型，而不是以完美为目标，后者很难做到，而且由于它会耗费很长时间，可能到时就没有用了（尽管可以确保它们足够好）。

专注于解决问题的架构关注点，从而团队可以清晰地区分架构方面的工作和核心开发工作（当然，除非团队已经举步维艰，在那种情况下，你需要进入到详细设计阶段）。

创建可执行的交付物，如原型程序或者可执行的模型，从而有助于验证想法、与开发团队沟通，并把你的工作以活动的方式展现给他们。

为了帮助你把建模工作应用在敏捷团队的情境下，你需要考虑向团队引入敏捷建模（Agile Modeling, AM）的想法，它是一系列价值、原则和实践，目标是要确保建模活动的有效性，特别参考了敏捷方法的价值。敏捷建模会拥抱并扩展我们已经在本章中提到的知识点，基础是认识到模型只是对现实情况的近似，因此开发的目标必须是要在特定情况下才有用。


12.6　检查列表

对于你创建的每个模型，都应该问自己以下问题：

模型是否有清晰的目的和受众？

模型能否得到受众的理解（业务和技术利益相关者，视情况而定）？

模型是否足够完整以发挥作用？

模型是否尽可能简单，同时对于目的和受众来说又足够详细？

你是否已经清晰定义了模型中使用的标记法？

模型是否拥有良好的形式，也就是说，它是否包括了你使用的建模语言的规则？

模型元素是否拥有有意义的名称和定义？

模型内部一致吗？它与其他模型一致吗？

模型拥有对要解决问题和利益相关者的专业知识适当等级的抽象吗？

模型拥有正确程度的细节吗？是否足够高层次，以说明架构的关键特性，对于专家受众是否表现出足够的细节？

你是否提供了在模型中使用的术语和约定的定义？

你的模型拥有合适的范围吗？边界清晰吗？

和模型一起提供了适当级别的支持文档吗？

对于定量模型，模型拥有足够严格（数学基础）和适当程度的复杂度吗？


12.7　小结

架构描述最重要的部分——有时也是实际的唯一产出物——就是模型。模型是表现系统显著特性，并与利益相关者沟通的方式。好的模型会在帮助利益相关者理解你的架构时显得与众不同。架构描述包括一组视图，每个视图包括一组模型（还有其他内容，如原则、标准和词汇表等）。

广义上有三类模型，两类正式的和一类非正式的。两类正式的模型是定性模型（说明系统的关键结构或行为元素）和定量模型（声明系统可度量的内容）。这两种都很有用处，尽管架构一般会专注于定性模型，因为通常不会有足够的详细信息可用于可靠的定量分析。我们所说的非正式模型是示意图，它们主要用于与技术性稍差的利益相关者沟通。

模型只是对真实情况的近似，而架构必须总是表现出简化和近似的情况（并让利益相关者也知道）。


12.8　延伸阅读

很多书都涉及特定的建模语言，特别是UML，还有更通用的主题，如实体关系建模、面向对象建模、安全性建模、性能建模等。我们会在第三部分和第四部分引用多本相关著作。

你可以从敏捷建模的网站（www.agilemodeling.com）、敏捷联盟站点（www.agilealliance.org）的“资源”部分以及Scott Ambler关于该主题的书籍[AMBL02]中获得敏捷建模的信息。

你可以搜索互联网来获得关于ADL最新的信息。对DSL也同样，但是最近也出版了多本关于DSL的书籍，如[FOWL10]和[GHOS10]，这两本书都从与语言无关的角度讲述了这个主题。还有很多书说明了在特定语言中如何创建DSL，我们通过在主要的网上图书销售网站搜索就可以找到。


第13章　创建架构描述

如果你遵循了我们在本书中描述的架构定义过程，那么最后会得到大量各种类型的素材，包括约束、原则、决定、需求、方案，还有最重要的一系列包含一个或多个架构模型的架构视图，它们会确定架构的样子、为架构提供信息并描述架构。其中一些素材对于恰当地理解架构非常重要，而另一些会提供有用的细节，还有一些可能更适合作为其他软件开发文档，如需求定义和设计文档。

你所要面对的挑战是获取并组织相关的素材，以利益相关者能够理解和接受的方式形成连贯、一致且完整的架构描述、它的本质特性和能够带来的好处，以及潜在的哲学。让我们回顾一下在第一部分中提出的定义。

定义　架构描述（AD）是一系列产品，它会以利益相关者能够理解的方式来记录架构，并说明架构能够如何满足他们的关注点。

架构描述的目的是与所有利益相关者针对架构进行沟通，这个过程会贯穿系统整个生命周期，从形成概念直到退出运行。架构描述会确立对整个系统所需功能和质量属性的一般理解，并确保对范围、性能、弹性和安全性等方面做出正确的选择。

最重要的是，架构描述通常是“销售”文档。它可能会向读者展示、说明和验证他们不熟悉的观点；让对其怀疑的听众相信你的架构选择是正确的；并让利益相关者相信，你的解决方案所带来的好处要比风险大得多。

因为你需要在架构描述中解决大量问题，所以可能会让利益相关者迷失在海量的细节之中。这是一种错误——架构描述必须为系统捕获关键的架构结构和决定，那经常是一些需要广泛沟通的内容，或者能够解决高风险问题，或者难以在稍后改变。架构描述应该是干净、简洁和切中主题的。否则，你最终就会得到难以使用的文档，它不会帮助利益相关者理解背后的基本原理或者关键的架构决定的意思。

例如，UML用例是捕获和表示计算机系统和环境之间交互的一种方式。图表和文字代表的是参与者（叫做行为者）、功能单元以及它们之间的交互。在所有的UML标记中，用例可能是最易于为技术和业务利益相关者所理解的。

然而，用例本身是很本地化或者原子化的，也就是说，它们通常会表示单独的交互，或者一小组相关的交互。因为很多架构都非常复杂，所以架构模型可能会包含上百甚至上千个用例。尽管每个单独的用例都很易于理解，但是我们无法为这么多单独的模型绘制总体图像。在这么多的细节之中，就无法了解系统重要或者本质的内容。

在架构上，将用例用在详细说明系统功能的特定内容或者表示少量选定的关键交互时会更有效，而在表示整个系统的时候就不那么有效了。

13.1　有效架构描述的属性

有效的架构描述必须平衡其中所需的属性：正确、充分、及时、简洁、清晰、最新和精确。我们在以下的各个部分分别讨论这些属性。

13.1.1　正确

架构描述最重要的属性就是要正确。当然，正确是一个主观的词语，但是我们可以定义两种架构描述必须满足的正确性标准。

1）它必须正确地表示利益相关者的需要和问题。你可以显式地做到这一点，那需要把这些内容以架构原则的形式反映给利益相关者；或者可以隐式地做，那需要说明你选择的解决方案的特性。（在后面一种情况下，你需要以某种形式突出说明这些特性，从而使利益相关者能够识别出它们。）

2）它还必须正确地定义能够满足那些需求的架构，从而基于架构可以构建让利益相关者满意的系统。

在理论上，达成这些目标很简单——向利益相关者说明架构描述，并问他们：“这是你所需要的吗？”但是在实践中通常要比这困难得多，我们会在第14章更详细地加以讨论。


13.1.2　充分

你的架构描述必须包含足够的信息，让利益相关者能够理解你所做出的关键架构决定，那通常是能够缓解重大风险的，或者是一旦系统已经构建就难于改变的那些内容。依照我们的经验，这也是大多数架构描述所欠缺的地方。架构的结构和功能内容通常会得到说明，但是其他问题可能会欠缺考虑——至少不会显式地考虑。如果因为“所有人都知道”就没有对架构的某些重要内容进行沟通，就不会产出完整的架构描述。

如果你没有在架构描述中包含足够的信息，就会推迟架构决定，直到以后在系统开发生命周期中才会做出。尽管避免做出不成熟的决定很重要，但是我们也想要避免以特别或者本地化的方式来做出架构决定。不从系统范围的角度考虑，我们很难做出好的架构决定，因为人们不会拥有正确的信息，而决定（或者它们的影响）也直到做什么都来不及的时候才会变得明显。

在所有做出有效架构描述的属性中，充分是最难判断的。你的挑战是要在架构描述中包含足够的信息，可以让人相信架构能够满足需求并且系统能够成功，但是不要试图定义系统如何工作的所有细节。达到这种平衡让你可以专注于做出和捕获重要的架构决定，而把剩下的内容交给开发团队的技能和判断。

策略　在架构描述中清晰地记录你的关键架构决定，并为有异议或者有内容上替换方案的决定提供基本原理的说明。对于重要的决定，这包括捕获你考虑的替换方案、所有支撑决定所做的假设，以及对为什么你做出这种选择而拒绝其他方案的简要总结。

如果你辛苦地努力来确定并引入利益相关者，并且已经捕获了他们所有需求并达成一致，那么充分性几乎就可以自动得到确保了。如果利益相关者的需求并没有显式或者隐式地反映在架构的某些元素中，或者记录在架构描述中，那么你可能需要弥补这种情况。

保证充分性的一种很好的方式是，选择恰当的视点，创建视图，并应用适当的视角，正如我们在第三部分和第四部分将要讨论的那样。


13.1.3　及时

大多数人都会有一种倾向，希望在让其他人开始使用之前，完美地完成交付物。对于很多种工程方面的产品来说，这都是一种错误，对架构描述来说也是一样。

架构定义的存在是为了指导系统的设计和构建，因此必须及时提供以满足项目的里程碑。一个月之后交付“完美的”架构描述，这样交付过程就需要在没有它的情况下继续前进，这是没有必要的。在项目的时间限制内，交付最小化而可能不完整的架构描述，要比交付很晚而无法使用的理想产品更有用。另外，同样重要的是，要尽早交付架构描述的草稿，从而获得关于架构观点的反馈，可以推广、理解、改善和验证它们。

和达到及时性相关的挑战就是，要在极为有限的时间内产出一些有价值的东西。尽管交付架构描述太晚以致无法使用是没有必要的，但交付非常浅薄，或欠缺考虑的架构描述，进而无法在构建系统的时候作为有效的指导来使用，同样也没有必要。这意味着重要的是要基于项目所面临的风险来限制架构工作的范围，从而你可以产出一些可靠和有用的内容。

正如人们所说，如果你无法做出足够的架构工作来应对项目的风险，那么有义务向项目的发起方和关键的利益相关者指出这一点。如果他们决定继续前进，而不应对风险，那就是他们的决定了。然而，如果他们不知道所面临的风险，那么很难期望他们对架构工作做出投资以缓解风险。你处于一种理想的位置，和系统的利益相关者一起协作，帮助他们理解关键的风险以及能够做什么来缓解这些风险。

策略　为了在有限的时间内交付有用的架构描述，首先要关注项目所面临的关键风险，其次要以递增的方式交付成果物。

把架构工作的重点放在系统风险最大的方面，这会确保你把优先的时间用在最重要的关注点上，从而最大化投资所能获得的回报。你可以在很多重要的架构关注点上花费时间，因此对工作按优先级排序就很重要，那样可以首先理解和缓解项目所面临的最高风险。

以递增的方式交付架构描述有很多好处，至少能够做到的就是，你可以在整个开发过程中逐渐了解问题和你的解决方案。直到需要的时候才做出架构决定，让你可以做出信息量更大（所以更好）的决定。以递增的方式创建架构还让你可以与项目的里程碑协作，这与在生命周期开始时创建相比，能够更好地把架构工作契合到项目中。在开始时，你可以只是创建最小化的架构描述，用来指导原型的创建和概念的验证工作，然后在做决定的时候充实它的内容，以捕获重要的架构结构，然后在项目的进程中对架构不断做出改善。

延迟做出决定的技巧就是要知道什么时候是真的做出决定（正如敏捷社区所称为的）的“最后可靠时间”。着急地做出没有信息的决定，而不花费时间进行调查、研究和反应是不敏捷的，那只是草率的行为。重要的是，你要对项目看得足够远，看到什么时候需要做出决定，那样你才有足够的时间在那一刻来到的时候为其提出好的解决方案。

最后，不要只是因为这些东西很难，就把其放在架构描述之外。试图延迟做出决定，只是期望所要解决的困难问题在将来会变得更简单。如果那样做的话，那么你总是在给自己制造麻烦，你可能会发现，最后默认还是要你来做决定。你应该只是在不需要做出决定的时候才把它推延。


13.1.4　简洁

为了帮助利益相关者把握架构的关键特性，你的架构描述需要专注于重要的元素，也就是说，对架构意义重大的内容而不要在其他细节上花费过多时间。

遗憾的是，我们很难判断什么对架构意义重大。对于大多数系统来说，单独一张带有几页描述的情境图是不够的，同样，大多数系统也不需要200页的物理数据模型作为架构描述的一部分。你需要创建尽可能简洁的架构描述，同时其中还有足够的细节，能够捕获和沟通对架构意义重大的内容。你需要捕获依赖于各种因素的数量是多少？

你对新的或者不熟悉的技术要求达到的程度：如果因为使用了未经验证的技术，从而面临重大的技术风险，那么需要花费更多时间在架构描述中说明新技术能够实现什么，它的工作原理如何，以及系统将如何使用它。

你试图解决的问题的难度或者风险性有多大：如果由于你的系统功能上复杂，或者组织实现它有重要的意义，从而面临重大的功能性风险，就需要说明架构会如何缓解这些风险。质量属性需求的规模：如果你对品质（如性能、可扩展性、弹性）有很高的需求，从而在符合系统质量属性目标上有很大的风险，那么需要对这些所要达到的需求有可理解的说明。对于产出架构描述并获得接受，你有多少可用的时间和资源：如果你拥有6个月来定义和构建系统，那么不能花费5个月来产出完美的架构描述。

如果你没有专注对架构重要的信息，从而保持架构描述的简洁，那么利益相关者就会难以理解决定的含义，而你就会面临遗漏某些重要内容的风险。冗长的架构描述通常也难于维护以保持最新（请参见13.1.6节）。

策略　把架构描述限制为对架构重要的内容，并把细节的等级根据读者群的经验和技能、问题和解决方案的复杂度，以及产出架构描述所拥有的时间进行剪裁。

要想达到简洁和深度之间的良好平衡，很大程度上依赖于架构师的经验和判断。然而，有一件事是肯定的：重点突出的文档要比冗长、杂乱无章的文档更易于阅读和理解，因为后者包含了大量读者不感兴趣的信息（如对软件开发团队使用的软件开发过程的冗长描述）。


13.1.5　清晰

需要在架构描述中达成的最有挑战的属性就是能够被所有类型利益相关者理解的能力。最小程度上，每组利益相关者都应该能够理解与之相关的部分。

你要记住架构描述的两个目的：以每组利益相关者能够理解的方式记录架构，并说明架构能够满足他们的关注点。对于像开发团队之类的技术利益相关者来说，这很简单：他们理解技术，并且对你用来表示技术的标记（如UML）很熟悉。

然而，对于非技术利益相关者，要想让他们清楚你的架构描述就更具有挑战性了。尽管大多数人即便不清楚，也会对计算机有基础的理解，但是没有你的帮助，很多人都不会理解架构决定中不可捉摸的衍生物。

好消息是，非技术利益相关者并不需要了解架构描述的深入和详细内容：只要能够抓住主要的功能性组件及其高层次的交互关系就足够了。正如我们之前所见，非技术利益相关者的关注点更集中在用户体验和（间接地）响应及可用性之类的系统品质上。

策略　当编写架构描述各部分内容时，总是要考虑可能的读者群，并根据他们的技能、知识和能够用来阅读的时间对内容和报告进行剪裁。

在实践中，你可以让架构描述的不同部分针对不同类型的利益相关者（事实上，这是与视点部分相关的内容）。你的挑战是要确保这些部分彼此兼容，并有整体上的设计。

架构描述的物理展现在以下方面有重要作用：确保利益相关者能够理解架构与他们相关的内容、把握已经做出的架构决定的重要性，以及通过优点赢得他们。

不同的受众可能会喜欢不同类型的展现形式，如果能够以不同的方式展现，那么针对架构描述的不同部分会得到更有效的沟通。这很大程度上依赖于你自己所处的形势。我们发现，文档、建模工具中的模型、代码、wiki页面、幻灯片演示都在清晰地沟通架构方面有自己的一席之地。通常，各种方式的组合会为各组不同利益相关者提供对架构最清晰的展现。但是，要注意的是，如果你决定对架构描述使用大量独立的展现形式，那么要确保它们彼此一致，所有需要捕获的内容都在某处可以捕获，而且理想状况下只有一次。

最后，同样重要的是，表现形式不能取代内容，有些人会对过于优美和平滑的文档感到怀疑。但是，良好的布局、清晰的语言，以及正确的拼写和语法会让你告知架构知识的工作变得更容易。


13.1.6　最新

毫无疑问，你的架构会随着时间而发展。在开发过程中，你会发现设计中的问题，或者改善它的方式，或者你可能需要采用新的技术或提供新的特性。这些都会导致架构的变更，并且需要反映在架构描述中。

一旦架构偏离架构描述，那么架构描述就变得毫无价值。它不再受到信任，也不再会作为架构明确的信息来源使用。然而，你无法通过检查源代码来度量架构的重要属性和质量。你的高层次、系统范围内的看法会迷失在细节中。

一旦系统上线使用，架构会继续发展，尽管此时会放慢步伐。架构描述应该也与这些改变保持一致，并且能够在稍后评估和评价提出的改变时扮演重要的角色。

当然，越小、越简洁的架构描述就越容易保持一致，所以这是另一个要限制架构描述只包含所需要的重要信息的原因。试图定义系统所有细节的结构描述会经常处于变化之中，而只定义了架构重要内容的架构会易于保持一致和相关。

策略　在开发周期中提前考虑系统描述如何在系统的生命周期内保持最新，并试图确保开发、运维和支持计划考虑到了这种需要。

还要考虑是否所有架构文档都要保持同样级别的及时更新，或者一旦架构的某些内容已经确立，那么某些内容就可以安全地降低更新频率。如果你发现有些内容并不经常提到，那么可以允许它延迟更新。然而，你必须确保标记出架构中这些延迟更新的内容，那样人们可以知道架构中包含信息的相对不同类型的同步情况。


13.1.7　精确

正如我们已经提到的，架构描述必须包含足够的信息，以便理解系统的架构，而且它必须足够精确，从而为分析、设计和实现提供可靠的基础。我们已经看到很多架构描述试图定义正确的信息，但是提供的信息编写得很差、很模糊，这意味着很难确定架构师所要表达的内容。

相反，精确并不意味着添加大量不必要的信息，如实现方法的细节等，它们对架构来说并不是最重要的。事实上，如果你不够仔细，那么精确就会成为简洁的反义词：很容易会专注于一小组关键架构结构的精确度和品质，而不是对大量各种不同关注点的精确。在此，很多技术都能够为你提供帮助。

使用抽象和分层，从而你可以对事物一次而不需要多次描述（参考第12章对这些概念的讨论）。

专注于系统的关键架构结构和决定，并把说明架构中对应利益相关者关注点所不需要的内容排除。

以表格或者列表的形式展现详细信息，而不是用一般性的文字。架构描述的数字需求、原则和其他元素都可以通过数字来引用。

如果你需要制定低级别的细节，就把它们放在附录或单独的文档中，而不要放在架构描述的主体中。

充分使用图表来说明困难的内容。

把大型文档根据主题或者受众切分为小型的文档。

如果架构描述变得太大，那么这就是通过视图切分文档很好的理由——针对功能视图拥有一份物理文档，针对信息视图拥有另一份文档等，或者（更可能）根据阅读它的利益相关者类型确定文档。在这种情况下，你可能拥有以下内容作为架构描述的组成部分：

在概述文档中为发起者和高级管理层说明架构的好处。

在针对用户的文档中说明更多功能上的细节。

在针对开发团队和其他技术利益相关者的一个或多个文档中描述大量技术细节。

策略　架构描述要以精确为目标，但是当需要大量细节的时候，就要在物理上把文档切分成多个小型文档，或者把细节放到附录中，从而使主文档不会变得太大。


13.2　词汇表

作为架构师，你的技能和经验（特别是在业务领域）应该广而不是深（当然，也有例外）。这意味着你最终经常会问利益相关者看起来“明显”的问题：“什么是账户？”“原料账单如何工作？”“你为什么需要在每天结束时清除所有交易？”

你可能有时会对答案感到奇怪，而利益相关者可能会发现自己重新考虑已经多年视为当然的问题。你可能发现，在词汇表（有时叫做字典）中捕获你的理解会很有价值，那可以确保所有人使用相同的定义。

策略　如果某些读者不清楚术语或者概念比较模糊，那么可以在架构描述中包含词汇表。如果可能，要基于组织或者业界的标准定义。

词汇表还有更加具体的好处。随着分析的进行，它们会直接输入到模型中。名词可以很容易地转换为类或者实体，而动词则会转换为过程。


13.3　ISO标准

ISO/IEC标准42010，即《系统和软件工程——针对软件密集型系统架构描述的推荐实践》是很少的正式标准中的一种，其中覆盖了软件系统架构的实践。以它自己的话来说，它“通过使用架构描述解决了系统架构的创建、分析和支持问题”。
[1]

 这个标准的第五条定义了记录架构的6种推荐实践。由这些需求（包含比我们在里展示的更多细节）组成的架构描述可以被认为是与标准42010兼容的。

1）架构描述的确立和概览：架构描述必须包含标准的控制和情境信息，如发布日期和版本、更改历史和适用范围等。

2）利益相关者和关注点的确定：架构描述必须确定利益相关者及其关注点（如目的、适用度、可行性和风险）。

3）架构视点的选择：架构描述必须确定要使用的视点，为每种选择说明基本原理，并定义每种视点应对的是哪种关注点。

4）架构视图：架构描述必须包含一个或多个视图，它与相关的视点一致，而每个视图中包含一个或多个模型。

5）架构视图之间的一致性和相关性：架构描述必须分析视图之间的一致性，并尽可能清晰地记录识别出的应该存在于架构描述元素（如确保系统中每个可执行的元素都有目标运行时机器）之间的关系（相关性），也要记录一致的不相关性。

6）架构基本原理：架构描述必须为在描述中使用的每个视图包含基本原理，并可以捕获所做的关键决定、它们的基本原理以及其他替换方案。

标准的目的是，它“支持系统架构的表达、沟通和审查，从而通过对架构描述约定的标准化，为质量和成本的改善奠定基础”。
[2]

 二如果组织中的架构功能会从确定这种方法得到好处，那么你应该采纳ISO标准42010中的观点——如果你遵循本书中的建议，就不会太困难。


[1]
 参见[ISO1]的“摘要”。


[2]
 参见[ISO11]第1页。


13.4　架构描述的内容

因为在每个项目中，利益相关者的经验和关注点、你试图解决的问题的类型和复杂程度、你所能够用于架构定义的时间都不尽相同，所以没有任何两个架构描述的结构会完全一致。这样，很难为架构描述定义一般性的模板。在本节中列出的内容，尽管可以与我们在本书中讨论的文档元素合并，并遵守ISO标准42010，但可能只是你在实践中创建内容的超集。现实世界中的架构描述会基于很多原因与该模板有区别。

你可能会参考其他资料（如范围或者需求定义）而不是在架构描述中对其进行总结。

你可能不会捕获所有视图或者应用所有视角（即便你想要那么做，也可能没有足够的时间）。

你可能会选择记录一些视角方面的改善和了解，如更详细的安全模型，它们会与主文档分离。

架构描述可能由多个人创建（特别是在系统规模很大，或者拥有一些复杂特性的情况下），那需要对这里展现的结构做出改变。

记住这些警告，让我们研究一下在架构描述中可能包含的不同部分。

13.4.1　文档控制

文档控制部分会清晰地标识架构描述的各个版本。如果有一个以上的版本（除了最简单的系统之外都会这样），有效的文档控制对于确保所有人都在使用最新版本来说很重要。

对于最新版本的架构描述，文档控制一般会包含文档的版本号、文档发布日期、文档状态、从上一版本到现在变更的概览、文档授权信息以及注释信息。

通常还会包含版本历史（它会摘要每个版本中的变更、授权信息等）以及计划在将来版本中要增加的细节。另外，包含版权信息、所有权信息以及机密声明等信息也很合适。


13.4.2　内容表

你可以使用字处理软件的自动功能生成内容表（Table of Content），你可能想要简要地介绍每个主要章节的目的和内容，特别是在利益相关者不熟悉这种类型文档的情况下。


13.4.3　介绍和管理纲要

这一部分（也称为行动纲要、摘要等）会通过以下所有或部分内容来介绍架构描述：

描述架构描述的目的。

总结描述系统的目标。

总结范围和关键需求。

展现解决方案的高层次概览。

突出说明解决方案的好处、在实现过程中的风险以及缓解风险的策略。

识别确定架构形式的关键决定。

突出说明所有亟待解决的重大问题。

一种很好的实践是，在这一部分确认利益相关者和其他信息来源。

根据受众的要求，你可能想要对创建架构描述的过程给出概览（特别是在有很多迭代的情况下）并描述接下来的步骤（例如，对架构的正式评审）。


13.4.4　利益相关者

架构描述的这一部分应该定义系统的利益相关者小组，以及每组的主要关注点。这让你可以评审是否拥有正确的利益相关者，找到缺少的部分，考虑每组的关注点如何影响架构，并考虑不同关注点之间可能的交互，以及这会如何影响你的工作。


13.4.5　通用架构原则

这一部分展现为架构提供信息的架构原则，但是不会与任何视图相匹配，例如，“在任何可能的时候，我们会购买并配置现成的软件，而不是自己开发。”

每个原则都应该有编号，并且应该包括基本原理和含义。在可能的时候，要把原则向后与业务驱动力绑定，向前与架构决定绑定。


13.4.6　架构设计决定

你可以和参与构建和发展系统的人沟通的最有价值的一样东西就是，对关键架构决定的解释。他们需要知道做出了什么样的决定、它们的基本原理、你考虑的替换方案，以及为什么拒绝它们。在做出决定的时候编写相关文档也有助于确保精确地捕获它们，并且为系统的利益相关者在试图理解架构的时候提供情境和背景知识。

在这一部分中，我们会描述塑造架构以及有些人需要理解的关键决定，以从整体上把握系统设计。如果有一种架构决定是特别针对特定视图做出的，那么就要考虑把这些内容记录在视图中，因为在那种情境中对读者来说更加合理。

架构描述的这个部分可能会变得非常庞大，这依赖于你认为重要决定的数量，以及需要清晰地说明每种决定的细节程度。因此，我们最好把这个部分限制为更重要决定的简短总结，从而把对决定的完整解释以及拒绝的替换方案放到附录中。


13.4.7　视点

因为架构描述的用户需要理解你选择的视图、每种视图的范围，以及它们是如何匹配在一起来记录架构文档的，所以视点作为定义视图的基础很重要。你可以通过引用一系列外部的视点定义来做到这一点，但是它包含对每种视点的角色和内容的简短概要也很有用处。


13.4.8　视图

你的架构描述可以包含与第三部分描述的7个视点相关的视图的各个部分。例如，功能性视图部分会包含以下信息：

对视图特定的架构原则：展现为这个视图中模型提供信息的架构原则。每种原则都应该有编号，并且应该包含基本原理和含义，并且在所有可能的地方，原则都应该向后与业务驱动力关联，向前与架构决定关联。

视图模型：展现组成视图的模型。这包括作为应用视角的结果而创建的改善的和新的模型。模型应该拥有名称、对标记法的简要描述以及使用的文档规约（特别是在它们是非标准或者扩展的情况下）。

视角改善：这用来突出显示向视图应用视角而得到结果时可能更适合，即：

对视图模型的改善（包括作为应用视角的结果而创建的新模型）。

对视角的深刻理解演示了架构会满足质量属性。

或者，你可以为读者引用附录来获得部分或者全部信息。

对方案的应用：记录为视图模型提供信息的关键方案，可能是在这里，也可能是在附录中。对特定视图的架构决定：如果架构决定是针对这个视图做出的，并且还没有在其他地方描述过，那么在这里捕获它们。描述做出的决定、基本原理、所有考虑到的替换方案以及为什么拒绝它们。

注释：在这里包括所有其他适合于视图的注释信息（例如，对开发团队的建议和指导）。

如果包含在架构描述中，那么情境视图、信息视图、并发视图、开发视图、部署视图和运维视图都会包含与功能性视图描述相同类型的内容。


13.4.9　质量属性摘要

正如在第一部分中所描述的，应用视角会带来深刻了解、改善和产出物。改善（对架构模型的改变）会记录在恰当视图的部分中。在这个部分会包含以下内容：

总体的深刻理解，为满足所需质量属性的系统能力提供更好的理解。

非特定视图的产出物，也就是说，可能会有引起持续兴趣的模型和分析。

在此提供概览可能就很合适，可以让读者参考附录以获得更多细节信息。


13.4.10　重要的方案

对于每种重要的方案，都要记录初始的系统状态和环境、外部刺激以及所需和实际的系统行为。在此提供概览比较合适，可以让读者参考附录以获得更多细节信息。


13.4.11　亟待解决的问题

我们经常发现，发布架构描述的早期版本会很有用，这样可以分享知识、假设以及做出的决定，并获得早期非正式的反馈。它有助于对这种情况的理解，并列举出所有还没有解决的问题，例如，对于特定组件的目的和功能还没有达成共识，或者还没有最后确定实现技术。这样做会突显出在这些领域还有更多工作要做，理想状况下，这可以防止你受到暂时无法回答的问题的攻击。

在某些情况下，你甚至需要把这一部分包含到架构描述的最终版本中。尽管很明显这是你不想看到的——甚至可能是致命的——当开始详细设计和构建的时候还有未解决的架构问题，但有时这是不可避免的。例如，在接下来的项目阶段可能会进一步定义（并构建）子系统或者组件。

如果你确实有未解决的问题，那么很重要的就是，要把它们突显出来从而管理行动和解决方案。你可以在架构描述的管理摘要部分做到这一点，并把它们反馈到开发项目的风险和问题内容中。


13.4.12　附录

我一般更喜欢把详细内容移到附件中，这可能会是主架构描述的一个部分，或者甚至是单独的文档。这使得更易于理解架构描述的重要部分，并且确保不会忘掉细节。

几乎所有内容都可以放到附录中。在此我列举了你可能想要包括的主题：

对其他文档或者信息资源的引用。

术语和缩略语的词汇表。

利益相关者地图（定义关键的利益相关者、他们感兴趣的领域、关键的关注点等）。

关于范围、功能性需求或者质量属性的更多细节说明。

需求和架构特性之间的映射。

对你所做出的架构设计决定的描述，包括它们及其基本原理是否在文档的其他地方说明，所有考虑到的替代方案，以及为什么它们被拒绝。

对所有架构样式、设计模式等你所用到内容的说明。

更多详细的视图模型。

更多详细的视角模型和深入理解。

更多关于应用方案的细节。

策略、标准和指南。

对架构描述正式评审的输出。

视图之间一致性检查的输出（见第23章）。

其他支持文档。

当编写附录的时候要考虑读者的需要。和架构描述的其他部分一样，不要在其中记录太多没有什么价值的细节信息。


13.5　展现架构描述

作为软件架构师，我们都要面对的一般问题就是，如何向利益相关者最好地展现架构描述。由于架构描述可能包含很广泛的信息，并且对于不同的利益相关者小组需要不同风格的展现形式，我们通常不清楚如何做到最好。正如我们之前所说，多年来，我们使用了文档、电子表格、绘图工具、代码、wiki、UML建模工具、演讲等来捕获并展现架构描述。

简而言之，我们认为每种方法都有其用武之地，这在很大程度上取决于你发现自己所处的形势、架构描述的规模、对其感兴趣的利益相关者，以及能够提供给你的技能和资源。

当架构是正式协议（像供应商合同）的一部分时，或者当架构描述会被分发出去以供评审时，或者当利益相关者想要在一个地点对架构进行整体查看时，正式文档会非常有用。当架构非常复杂，其中有大量需要展现的信息时，正式文档也是最好的选择（尽管需要小心地展现——可能作为大量相关文档——从而避免规模太大而令人崩溃）。当信息经常改变的时候，或者很多人想要在架构描述的创建和维护阶段协作，正式文档就难于放在一起了。当你想要让架构描述中的信息易于获取，或者你想要经常做出修改，或者你想要让其他人能够协作创建和维护的时候，wiki文档就有很大优势。在那里，wiki不擅长的情况在于需要复杂的格式、大量图表，那可能会形成大量页面，从而难于清晰地导航。

演讲可能是描述架构应用最广泛的一种方法，同时也具有影响力大和普遍存在的好处。但是，坦白来说，我们很少看到好的架构描述仅仅通过幻灯片的方式来展现，而且演讲的方式更适用于架构的草稿和未完成的定义。当然，作为沟通工具，演讲还占有一席之地，但是当看到把它用作明确的架构文档时，还是会感到有些不安。

正如在视点中说明的，UML模型是一种展现很多种架构结构的好方式，尽管通常需要对基本的标记法做剪裁和扩展，从而支持架构模型的关键元素。正如在第12章中所说的，UML的普遍应用使得它成为创建软件模型的事实和制度标准。有了针对形势的正确方法和正确工具（不管是白板还是复杂的建模工具），我们都会发现它是架构定义过程中很有用的组成部分。在与不理解标记法的非技术利益相关者做大量沟通的时候，或者基于某种原因并不认为精确的图形模型有价值的情况下，UML的价值就不那么大了。

在实践中，绘图工具也是非常流行的架构描述工具，可能最常用的就是已广泛使用的Visio工具。很多绘图工具功能都很强大，允许我们创建清晰的图，并很容易维护。我们发现，问题通常在于使用哪种工具来画图，而不在于工具本身。如果他们习惯使用良好定义的标记法（可能使用UML模板或者自己创建的架构定义标记法）来绘图，它们就可以是有用、高效、轻量级的建模工具（只要模型元素已经在某处进行了定义）。然而，如果没有使用定义好的标记法，那么正如在第12章中所说，结果通常会得到让人迷惑的图。

对于架构描述的特定内容，代码也会很有用，特别是那些以软件开发者为目标的部分。基本的系统会是可执行的架构描述，也是对架构某些内容的定义，如元素之间的接口等，通常最好使用代码来表现，而不是使用模糊的中间标记法，如伪代码等，那只会让所有人猜测它意味着什么。我们还发现，将记录的关键架构模式和规约作为可执行的示例，是一种与软件开发团队沟通的有效方式。

当创建定量模型（如那些用于预测系统性能和可伸缩性特征的模型）时，电子表格会非常有用，并且还可以作为表格数据的轻量级数据库，很多项目都需要管理它（例如，向内和向外的系统数据反馈特征的列表）。

简而言之，我们的建议是，考虑你需要展现的是什么，谁需要为之工作，以及当决定如何捕获和展现架构描述的时候谁需要访问它。你通常可以使用我们已经列出的一些技术的组合，经常还可以使用更多这里没有列举的技术。


13.6　检查列表

所有关键的架构决定都记录在架构描述中了吗？

还有任何你觉得需要做出的关键架构决定吗？如果有的话，你处理它们采用什么策略？

架构描述在简洁和其他所需属性（正确、充分、及时、清晰、最新以及精确）之间达到合适的平衡了吗？特别是在考虑到利益相关者的技能和经验的情况下。

以非技术听众（出资方、用户等）为目标的架构描述部分避免了对专门术语的过度使用，并且在出现的时候对其进行定义了吗？

一旦架构描述得到接受（在开发过程中，并投入到真正的操作），你知道如何维护它吗？

你是否对本章建议的架构描述（内容表、管理摘要简介等）内容做了评审，并把所有合适的内容都包含在内？

文档的展现形式与你公司针对这些文档的标准（如果有的话）一致吗？你是否为读者可能不熟悉的业务和技术术语提供了精确的词汇表？

如果存在需要管理层注意和解决的问题，你是否在架构描述和项目的风险和问题报告中清晰地着重说明了？

你是否考虑在项目中或者在组织中遵循ISO标准42010的建议？

你是否使用对受众以及你想要与他们沟通的信息的合适格式和工具展现架构描述？


13.7　小结

尽管每个系统都有架构，但是并非所有架构都拥有能够与所有利益相关者有效沟通架构本质内容的架构描述。好的架构描述会为剩余的系统开发工作打下坚实的基础，而差的架构描述可能无法应对关键关注点，或者可能被忽略。在本章中，我们描述了你如何确保架构描述满足它的目标。

有效的架构描述有7种所需的属性：正确、充分、及时、简洁、清晰、最新和精确。这些属性有时会彼此冲突，因此（总是这样）你需要保持有效平衡。

创建所有利益相关者都能够理解的架构描述是你要面对的最重大的挑战。我们提醒你，在编写架构描述的时候，总是要考虑读者的需要和能力。词汇表对于理解会提供有用的帮助，并且会作为更详细建模工作的输入。

我们为架构描述提供了一般性的模板，它是你可能在实践中创建的内容的超集。不管你决定在架构描述中包含哪些部分，在架构描述的生命周期内保持它及时更新都很重要。

最后，在本章中我们说明了ISO标准42010（《系统和软件工程——针对软件密集型系统架构描述的推荐实践》）的关键特性，并概述了它的好处。


13.8　延伸阅读

SEI团队编写的《编写软件架构文档》（Documenting Software Architectures）[CLEM10]当前已经发布了第2版，它是一本面向实践者的书，提供了大量编写架构描述良好展示且有用的信息。

当考虑如何记录架构设计决定文档的时候——事实上这很重要——你可以从[TYRE05]开始，那是一篇由两位经验丰富的软件架构师撰写的文章，其中清晰地说明了这个问题。


第14章　评估架构

当你的架构观点开始与系统设计相关联时，你会觉得很有成就感。到了这个时候，你已经做出大多数关键的架构决定，这意味着你已经确定了针对系统所面临的大多数主要挑战的可能解决方案，并且已经为系统设计了关键的架构结构。然而，在这个时候，你还无法确切知道是否拥有有效的架构。就像你在软件编译成功时，不知道它能否以正确的方式工作一样，在进行测试之前，你不知道你的候选架构是否合理。我们把测试可能的系统架构的过程叫做系统架构评估。

在架构评估过程中，你会检查在架构定义过程中是否做出了正确的架构决定，并且，尤其是，你在相互竞争的需求之间是否做出了合适的取舍。评估过程应该在做出架构决定的时候就开始，直到交付了利益相关者认为可接受的系统时才结束（那是最终、顶级的架构验证）。

当然，一般的架构描述是不可执行的（以运行程序的方式），因此无法直接像软件那样测试。然而，对于测试架构来说，有很多其他有用的技术，它们在成本、复杂度、正式程度上都有区别，而且每种技术在不同情况和不同生命周期阶段都有合适的位置。你几乎总是需要在系统生命周期中使用大量技术，从而有效地对架构进行评估。

你要记住，尽管你的意见很重要，但你并不是架构是否正确的最终裁决者。你创建架构是为了满足利益相关者的需求，因此你所需要的是他们的认可。在阅读本章时你还要牢记，架构评估并不是一蹴而就的活动，可以在生命周期的任意时间点进行，它应该是一种持续的过程。

14.1　为什么要评估架构

首先让我们考虑一些细节，为什么应该在创建备选架构的时候对其进行评估。首先，架构评估之所以有价值，是因为毫无疑问它会对架构描述进行限制。

验证抽象（validating abstraction）：架构描述（我们在本书中讨论的那种）是对现实的抽象。在架构描述中无法捕获很多细节。如果不是这样的话，架构描述就失去了我们做出很多努力试图达到的简洁和简约的特性。评估会确保你所做出的抽象是合理且合适的。

检查技术正确性：架构描述也是静态的，无法由计算机直接执行——它无法以测试软件的方式来测试。正如Bertrand Meyer说道：“泡沫不会破灭。”这意味着创建看起来很可信的模型很容易，直到有人试图实现和测试它们。只有到软件出现故障的时候，错误和不一致性才能够显现。

从沟通的角度来看，评估也是一种很有用的过程。

销售架构：架构评估过程能够帮助你把架构销售给关键的利益相关者，这是通过向他们展示架构如何满足需求达到的。把利益相关者引入评估过程，也可以帮助他们理解为了满足需求所需要做出的主要取舍，并让他们对选择的正确取舍满意。对于技术性更强的利益相关者（如系统管理员、测试人员和开发人员），评估过程可以作为有价值的沟通机制，让他们可以彻底理解架构，并感觉可以掌握开发的过程。

说明架构：交互式的架构评估过程通常可以作为引入很多技术性不强的系统利益相关者的有效方式，他们可能不想阅读详细的架构描述，但是需要有人向他们解释架构的关键特性。

最后，软件开发过程也会以多种方式从架构评估中受益。

验证假设：在架构设计过程中需要对很多主题（如优先级、速度、空间、系统的外部环境等）做出大量假设。每种指导特定质量属性设计的视角的目标都要把验证关键假设作为过程的一部分，但是有些假设可能成为漏网之鱼。架构评估可以指导这个过程，并有助于确保测试关键假设，不会因为太晚而无法改变得到的决定。

提供管理决定的时间点：从项目管理的角度来看，架构评估可以提供很自然的框架，从而得到系统开发周期内的关键继续/停止的决定时间点，从而在花费大量资金之前使我们可以对系统的可行性做出重要的决定。这些项目管理决定的时间点会形成管理决定框架，它会使用视点和视角来指导架构设计，从而为技术设计决定框架提供补充。

为正式协议提供基础：架构评估还能够为正式协议提供基础，该协议是关于将要构建的系统的形式的。使用评估后的架构描述作为创建软件的协议基础，可能会比试图使用原始的需求文档更有效地达到这个目的，因为需要对架构定义和评估有更深层次的理解。

确保技术的完整性：架构评估过程的一部分包括确保要构建的系统符合架构描述。这对系统的技术完整性是很重要的检查，并且有助于确保我们能够交付正确的系统。

总之，架构评估在整个生命周期中对于软件开发过程来说都很重要，特别是可以在早期深入了解各种技术方案的优缺点。接下来让我们继续考虑不同类型的、能够用于架构评估的技术。


14.2　评估技术

当前存在大量用于评估软件架构的方法。它们在执行评估的成本、深度和复杂度方面有很大区别，因此为你特定的情况选择正确的技术非常重要。

14.2.1　演讲

最简单的架构评估形式就是向利益相关者发表对所提出架构的非正式说明。然而，只是向一组利益相关者说明备选的架构，并不会真正达到任何评估的目的。对于任何程度要发生的评估，你说明的对象都需要真正参与进来，并对你所描述的方案和决定做严格的思考。这需要你仔细地确定演讲的结构，从而可以使听众参与进来，并迫使他们对你所说明的含义进行深入思考。

在实践中，我们还从未看到过演讲成为有效的架构评估。最好的情况下，演讲能够对架构的沟通和兜售起到帮助，同时，让利益相关者开始思考重要的问题。在架构定义过程的早期，这会对做出重要的假设有所帮助。然而，由于演讲中包含的分析内容有限，你应该确保你的架构已经成形，你可以和更加复杂、严密的技术组合使用，从而达到更有效的评估。

14.2.1.1　优势

我们可以快速地创建演讲，并可以很容易地根据不同听众进行调整。

演讲的成本低廉，容易操作，而且只需要参与者做很少准备，甚至不需要准备。你可以从听众的反应和问题立刻得到反馈。

14.2.1.2　限制

在演示会上，你只能得到很浅层次的分析。事实上，我们的经验是，你通常不会得到很好的评估效果，演讲最好程度上只是一种沟通机制。

方法的有效性很大程度上依赖于听众的参与程度和贡献程度，这会受到演讲材料质量的影响。如果演讲没有让听众参与进来，并且让他们分析所听到的内容，那么会导致错误的安全感。

听众缺乏准备通常会导致没有时间对架构及其优缺点做出反应，那可能导致无法得到有价值的深入了解。


14.2.2　正式评审和结构化的走查

正式评审是和利益相关者评估架构描述的有效方式，从而让你确认对关注点理解的正确性，并让你基于他们的反馈改善设计或者文档。

正式评审就是要把一组人聚集在一起，逐页地浏览文档，对其做出评论，分组讨论各个关注点，并对要采取的措施达成一致意见（如果有的话）。正式评审可以用于规格说明书或者其他书面文档，也可以针对源代码和其他这样的资料。

你应该在评审会之前为每位参会者分配角色。

主持人会主持会议，记录小组接受的行动，并对争论做出决断。

演讲者通常是要评审的材料的作者，它会向小组进行演示和说明，如果可以的话，演讲者和主持人应该是不同的人。

评审者会对要评审的材料做出评论。评审者有时会给出特定的考虑领域，特别是评审中的内容规模较大或者很复杂的时候。

在评审会之前几天就应该把要评审的资料发送给评审者，同时还要为评审指出需要阅读的背景资料和介绍。主持人会在评审过程中记录主要的评论内容，并在评审之后发送给作者。作者会做相应的改变，并把文档返回给主持人，他会进行检查，决定是否有必要再进行一次评审，并对评审评论的实现情况进行验收。

小的意见（如拼写和输入错误）通常可以单独获得（例如，在做了记号的文档副本上）。

结构化走查是另一种让一组人详细评估规格说明、设计或者一段代码的方式，从而验证其是否正确以及是否符合需求。和正式评审一样，这种技术对于验证设计、暴露出可能存在的权限和不足来说，都是很有用的方法。走查通常会涉及按步骤查看一个或者多个方案，发现其中的问题，小组得出可能的解决方案，或者放在一旁待以后讨论。

14.2.2.1　优势

正式评审或者走查能够让参与者比演讲的形式更好地参与进来，并可能得到更有价值的深入了解。

14.2.2.2　限制

正式评审或者走查需要在会前做大量准备工作。这些准备工作很重要，因为行动的结果很大程度上取决于准备工作的质量。

想要让会议真正有效，引导者或者演示者和参与者都要进行评审或者走查的准备工作，但是很难让人们付出所需要的时间来做充分的准备。


14.2.3　通过使用场景来评估

基于情形的架构评估是一种结构化的方法，它可以通过架构表现出来的属性（或者品质）评估架构满足利益相关者需求的程度。最有名的基于情形的评估方法可能是架构权衡分析方法（Architecture Tradeoff Analysis Method, ATAM）了，它由软件工程协会（SEI）创建，我们会在本章稍后更详细地描述ATAM。

支持这些方法的关键内容是一系列情形（例如，系统在操作过程中可能面临的特定形势），它们对于系统的利益相关者很重要，并且允许他们评估系统的属性。基于情形的评估方法包括5个重要的步骤：

1）理解需求：如果已经拥有系统的需求，就对其进行评审；如果没有，就搜集一些关键的需求，从而确保它们得到很好地理解。评估需要根据利益相关者的需求来执行，并且，因为执行评估的人通常来自项目之外，所以彻底理解关键需求就显得非常重要。

2）理解提出的架构：评估者不仅要理解需求，还需要足够详细地理解所提出的架构，从而更好地对其进行评估。他们通常通过阅读架构描述，或者让负责项目的架构师说明架构，来获得这些知识。

3）确定排序后的情形：基于情形的评估方法是通过考虑架构如何满足特定情形的需求来生效的。有些情形是功能性的（如“网站客户想要获取6个月之前业务的重复收据”），其他则专注于系统质量（如“在每周的合并处理过程中，每分钟会接收400项在线业务”）。为了确保评估过程有效，情形必须反映出利益相关者的兴趣和优先级（而不是评估者的兴趣），因此，系列情形一般应该通过直接咨询利益相关者的代表来创建。情形通常会按优先级排序（例如，分为高、中和低三种等级），从而有助于在评估的时候把注意力放在更重要的内容上。

4）分析架构：基于情形技术的核心在于，依次考虑每种高优先级的情形，分析架构能够在多大程度上满足那种特定情况下的需求。这样做通常会揭示架构中可能存在的缺点，其中重要情形的需求无法满足，另外还会突显出不同情形中存在冲突的地方，单独的时候没有问题，但是需要在同一系统中处理的时候，就会出现问题。

5）做出结论：根据一系列情形分析了架构之后，评估者就会在报告中捕获活动的结果，并对架构的适合程度得出一些特定的结论。如果提出的架构无法处理特定的情况或一组情况，那么你必须制订行动计划来解决这些问题。

应用基于情形的技术并不特别困难，只要系统不是太大或者太复杂，总体方法能够以一种非正式的方法来有效使用。然而，在更复杂的情况下，你应该使用更加结构化的方法来对过程加以控制，从而确保结果是有效的。像ATAM和SAAM（Software Architecture Assessment Method，软件架构评估方法）之类的方法在这些情况下会非常有用，因为它们都基于大量已有的经验，并且包含了大量关于管理过程的建议。

14.2.3.1　优势

基于情形的方法可以提供对特定架构方法优缺点的深入、细致的分析。

这些方法会让你对架构中做出的取舍有更清楚的理解，并有助于向利益相关者说明基本原理。

基于情形的技术可以帮助架构团队理解做出的决定，为什么那样做，以及它们的含义。

14.2.3.2　限制

这些方法和简单的评审和走查相比，要更加复杂，应用的成本也更高。

因为方法相当复杂，所以对于领导者要有很好的培训，并需要做大量准备工作。

像ATAM之类的方法假设所有利益相关者都会做大量合理、深入的准备，从而（至少）确定、理解、验证将要用于评估活动中的情形，并对其进行排序。如果不是那样，那么这个过程中可能得到的好处就会相对减少。


14.2.4　原型和概念验证系统

原型和概念验证经常用在减小技术风险（当考虑使用新的或者不熟悉的技术时），或者帮助我们设计用户界面方面。对于我们的目的，我们可以定义原型，将其作为系统某些功能子集的临时实现，通常会展现给用户，以获得反馈和验证，当验证过程结束之后，就会抛弃原型。我们定义概念验证系统，将其作为一些设计代码，从而验证提出的架构的一些风险元素是可行的，并且突显所遇到的问题和缺陷。概念验证系统也是一种临时实现，当达到目的，了解了要调查的风险之后，就会将其抛弃。（有些人谈到“可发展的原型”，但是我们发现如果使用这个术语的话，对于原型系统在将来的计划就有让人迷惑的危险。我们把这种能够发展的部分实现叫做“骨架系统”，请见14.2.5节。）

原型系统的一个问题在于需要缓解的风险可能非常复杂。例如，我们可能建议原型系统演示能够处理大量事务的架构。为了做到这一点，你可能需要设置大量虚拟数据，以及一个虚拟环境，能够向原型系统提供大量事务并监控其性能。此外，原型系统在扩展能力方面也需要很复杂，那样才有意义。

因此原型是评估架构最昂贵，也是最耗费时间的方式，并且需要仔细证实。然而，通过真实的构建来提供有效的原型，是一种很强大的降低风险的机制。

构建原型系统所导致的风险在于，利益相关者会把它视作完成的系统。通常，因为原型系统的功能有限，特别是与错误和异常处理以及弹性相关的功能，所以你一般应该在达到目的之后把它抛弃。你必须在这个领域清晰地管理好利益相关者的期望。

14.2.4.1　优势

原型和概念验证系统可以在还很容易改变技术决定的时候，为其提供具体的验证。

构建原型和概念验证系统让我们有机会学习和理解系统的实现技术，这会在安全的环境中进行，并且是在你需要使用它来实现系统之前。

原型和概念验证系统可以向利益相关者提供有用的演示，从而让他们对人员、技术以及使用的过程更有信心。

14.2.4.2　限制

创建原型和概念验证系统会很昂贵，并且会耗费大量时间，因此你应该只是在决定足够重要，值得付出的成本时才使用它们。

很多情况下原型和概念验证系统最后都被强行发展成生产系统。然而，通常（这也很正确）它们都是以非常“快而脏”的方式构建的，并且很难作为真实系统的基础。如果你构建了原型系统，一旦达到目的就要把它抛弃。如果你想要的是可以发展成生产系统的东西，那么就使用骨架系统。


14.2.5　骨架系统

架构评估的最终形式就是构建系统。有一种架构形式就是创建系统的第一个版本，叫做骨架系统，它会实现系统的主要架构结构，但是只包含系统功能的最小化子集。所选择的最小化功能子集应该能够进行一些端到端的处理，从而它可以验证系统整体结构是否合理。

和原型和概念验证系统不同，骨架系统会被保留而不是抛弃，它将会成为构建阶段的基础，在那个阶段会实现所有需要的概念，从而完善骨架系统。

14.2.5.1　优势

骨架系统通常是最彻底、最可信的一种架构评估。

交付成功的骨架系统，会大大提升系统开发团队的士气。

创建的骨架系统是有形的交付物，可以在评估活动之外使用。

14.2.5.2　限制

骨架系统可能是最昂贵的一种架构评估形式。

骨架系统需要使用与生产系统相同的软件工程规则来创建——毕竟，它是第一个版本。这要比创建快速原型系统耗费更多时间，付出更多努力，并且需要不同的技能。


14.3　基于场景的评估方法

SAAM和ATAM是众所周知的基于场景架构评估方法的例子。这两种方法都是由SEI创建的，SAAM是最原始、更简单的方法，而ATAM是稍后创建、更复杂一些的方法。

支持这两种方法的关键内容是一系列系统使用场景，这些系统使用场景对于系统的利益相关者非常重要，让他们可以对系统的属性做出评估。SAAM使用功能性场景来评估系统以何种程度提供了关键的功能，以及能够多么容易地进行修改以符合可能发生的变更。ATAM对关注点进行扩展，使用了一系列质量属性场景来测试系统表现其重要质量属性的能力（性能、安全性、可用性等）。

我们在这里没有足够的篇幅来详细描述这些方法（尽管在本章末尾的14.10节提到的参考信息会提供更多信息）。在此，我们只是简要地描述ATAM，从而让你对该方法有一个基本的认识。

图14-1所示的UML活动图说明了ATAM架构评估过程的主要步骤。ATAM认为，对于架构评估，有两种重要且不同的概念：

1.以架构为中心的评估，这会由做出关键项目决定的人来执行（那些创建应用架构的人，以及关键的客户代表——出资方和用户利益相关者）。

2.以利益相关者为中心的评估，这会由更广泛利益相关者群体的代表执行（所有受到架构影响的人）。

ATAM过程的前半部分（如图14-1左侧所示）专注于理解架构，以及为了定义架构所做出的决定，而后半部分（如右侧所示）会直接引入整个利益相关者群体代表，从而测试前半部分的结果。
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图　14-1　ATAM过程

14.3.1　以架构为中心的活动

该过程以架构为中心部分的步骤如下。

理解业务驱动力：架构评审团队的成员（可能由架构师、主设计师、关键客户代表，还可能包括外部顾问组成）会检查系统之所以存在的业务驱动力，并确保他们能够理解这些内容。这个步骤一般会包括业务专家（可能是项目的倡导者或者业务分析师）来展现小组的系统上下文以及关键业务驱动力。理想状况下，这个过程会确认你对业务驱动力的知识，但是它可能会得到来自于展现者新的深入了解。

展现架构：架构的所有者（可能是你）现在应该向小组中其他人展现架构。展现的形式根据评估而有所不同；关键是要与评估小组中的人沟通整个架构，而且要以他们能够理解的形式，以他们能够对其进行分析的详细程度来完成。由于对角色的规定，这通常会是很多涉及创建架构的人第一次真正看到它，并试图理解所有内容。这个步骤的重点应该是沟通和理解，而不是分析和评估，那是稍后的重点。

识别使用的架构方法：在创建任何软件架构的时候，你都会做出大量与架构相关的决定，从而确保架构能够达到符合特定标准的目标。例如，你可能会选择客户端/服务器结构，从而更容易更新硬件，或者使用管道-过滤器结构，从而易于替换和重用处理步骤，或者在部署环境时使用计算机集群，以提供更强的弹性。ATAM把这样的决定称为架构方法，过程中的这个步骤会着重识别出在架构定义过程中使用的方法。需要再次强调，这个步骤的重点不在于分析是否使用了正确的方法，而只是要识别出使用的方法，以及使用的原因。为架构生成质量属性树：理解了驱动力和架构之后，你就可以确定架构需要展现的重要质量属性了，并识别出确定每种属性特征的场景。这个过程会得到属性树，它可能会和图14-2类似。
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图　14-2　质量属性树

想要创建质量属性树，首先要列出你认为对系统重要的质量属性。它们通常来源于第一个步骤中确定的业务驱动力，但是你可能还需要考虑其他需求。然后，对于你所列出的各种高级别属性，将其分解成特定的重要领域。在图14-2中，这个系统安全方面的重要内容在于控制对操作的访问。对于每种详细的质量属性，至少定义一种特定场景，说明它所满足的属性。评估每种场景在之前步骤展现的架构下，对于系统的重要性，以及实现的困难程度。在图14-2所示的例子中，每种场景的困难度（D）和重要性（I）都表示为高（H）、中（M）和低（L）。

这个过程的结果是质量属性树，它会提供一系列用于评估架构的场景。每种场景的重要性评分有助于你把关注点放在系统最重要的部分，而困难度评分有助于你把注意力放在架构可能需要修改和改善的领域。显然，高重要性、高困难度的场景需要在剩下的评估过程中给予最多的关注，而低重要性、低困难度的场景需要最少的关注。

分析使用的架构方法：在这个步骤中，评审团队会更详细地根据质量目标来分析架构，从而确定它能够多好地支持所需的质量属性。我们能够以多种形式来执行分析，而ATAM过程的作者为这个步骤提供了相当详细的过程描述。不管你使用的是什么方法，它都需要在质量属性场景中系统地生效，并且帮助你理解方案如何为架构提供支持，以及想要达到它，哪种架构决定是重要的。在做这项工作的时候，你要特别仔细地识别出以下类型的架构决定：对于满足特定质量属性非常重要的决定（在ATAM中叫做敏感点（Sensitivity point）），如使用服务器集群来满足高可用性目标的决定。

需要在两种竞争质量属性之间权衡的决定（在ATAM中叫做权衡点（tradeoff）），如决定让数据库非规范化，从而付出演进更复杂的成本，以达到可接受的性能。

这个过程会得到对于架构如何支持（或者不支持）每种质量属性方案的彻底理解（通过推理）。这会对创建当前系统的敏感点和权衡点列表，以及架构可能不支持特定质量属性场景的风险有更好的理解，并记录在案。


14.3.2　以利益相关者为中心的活动

事实上，评估过程的前半部分执行的是架构评估，而架构师现在应该更好地理解架构，并对它能够符合目的有更多信心。然而，为了测试评估的结果，确保标准符合利益相关者的优先级非常重要。ATAM过程的后半部分会使用利益相关者场景来测试架构，从而达到这个目的。后半部分过程的步骤包括以下几点。

对场景进行头脑风暴并按优先级排序：集合感兴趣利益相关者小组的代表之后，向他们说明ATAM，并总结到现在为止执行的步骤，然后可以和利益相关者协作来创建他们认为重要的场景列表，既可以立刻确定，也可以在一段长期时间内做出。让利益相关者按优先级排序场景，从而把注意力集中在更重要的场景上（投票通常是最有效的方式），一旦场景已经确定并排好序，你就可以把它们合并到质量属性树中。

分析使用的架构方法：这个步骤和以架构为中心的部分中相同步骤类似，但是考虑了架构方法如何支持（或者不支持）利益相关者识别出的新场景。理想状况下，这些新场景会与架构团队识别出来的类似，而这个步骤只是对之前分析的确认过程。现实情况下，这个步骤经常是“把猫放到鸽群中”（制造混乱），因为架构团队意识到，架构无法满足对于利益相关者来说某些很重要的场景。和在相应的架构为中心的步骤中一样，你应该识别出敏感点和权衡点。

向利益相关者展现结果：最后，你要把评估结果展现给利益相关者，从而他们可以理解架构将会如何支持他们的情况。你的展现应该总是着重强调敏感点和权衡点，从而帮助利益相关者理解在满足他们的场景时什么东西有多么重要（例如，新集群服务器环境），以及为什么会满足他们的场景（例如，安全需求意味着对可用性需求的折中）。这个步骤是一种重要的沟通和销售活动，帮助利益相关者感觉到对他们的架构的所有权，并且，在理想状况下，会让他们更有信心，并且获得对架构团队工作的支持。

尽管这只是对ATAM过程的简单介绍，但是我们希望它足以让你知道那是什么，以及它是如何工作的。


14.4　在软件生命周期内评估

我们不应该认为评估是单一的活动，只是在开发生命周期的特定时间点内执行，而应该把它看做一直持续的任务，在系统架构的创建过程中持续地对其进行评估。尽管这么说，但是并非所有评估活动在每个生命周期的阶段都同样有效，因此你需要仔细地选择要使用的方法。图14-3说明了通常不同的评估方法适合软件生命周期的哪个阶段。
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图　14-3　生命周期中不同时间点的评估方法

当你定义范围，并为架构探寻可选方案的时候，重点在于以下评估技术，它们会帮助你做出合理的架构决定。

展示：提出的架构应尽可能早地广泛展示出来。向不同利益相关者展示架构不需要太多成本，也很容易，这有助于验证你对角色以及系统本质做出的重要假设。然而，正如我们已经说过的，不要期望在过程的这个阶段能够得出很多真正的评估，因为展示在分享观点的方面会更成功，而不是对其进行分析。

评审和走查：当架构开始合并的时候，你需要组织更多受到所做决定影响的利益相关者，对各个部分进行评审。例如，在系统的部署平台设计好之后，就应该和组织中负责提供你计划依赖的IT基础架构的人对其做一次正式的评审。当系统结构开始合并的时候，就应该和测试人员一起对其进行评审，从而确保他们理解了测试所需的规模和范围，以及提出的架构真的是可测试的。这里的关键点在于，只要有可以评审的内容，就应该召集评审，而不是等到完成了完整的“完美”架构描述之后。最好能够尽可能早地得到坏消息，而正式评审能够让你相信，你所做出的主要决定都是有效的。

原型：构建系统的部分原型，从而支持做出的技术决定，并且更好地理解架构中所包含的技术。

在详细的架构定义过程中，评估的重点会转移到理解所提出架构的优缺点上，从而确保它适合正在构建的系统。在这个阶段所使用的技术包括如下这些。

评审和走查：从你拥有架构描述的部分内容可用开始，就可以执行正式的评审和走查，从而达成共识，架构是可行的，适合所提出的系统，并且没有重大问题（至少没有人提出）。完成这些评审是获得正式协议的合适时机（可能是以签字的形式），说明架构已经被系统的重要利益相关者所接受。

原型：构建原型，从而解决在架构定义过程中出现的技术问题，并评估特定的结构决定。基于场景的评估：只要你的架构已经成型，为了提供对系统属性（如性能、安全性、可维护性和功能）更深入的理解，你就可以使用基于场景的评估技术。这样的评估与单纯的评审或者走查相比，可以进行更复杂级别的分析，但同时还需要能够在短时间、合理的成本之下完成。

骨架系统：当你已经做出关键的架构决定，架构团队就可以和主设计师合作，创建系统的骨架实现，而主设计师会演示它如何工作，并且提供系统的完整开发版本能够运行的开发环境。骨架系统实现对很多利益相关者来说都是强大的证明，证明架构真的可以提供所需要的功能，并且尽早地演示某些直接有用的交付物。

另一个评估的良机是在开发生命周期的稍后，当大多数系统的重要部分都已经创建，当前的重点在于架构描述和系统中要实现的架构之间的一致性。在系统构建阶段最常用的技术如下。

评审和走查：和开发团队紧密合作，从而在实现成型的时候对其进行评审，作为顾问和指导者进行，并对如何最好地解释架构给出建议。理想状况下，你可以作为开发团队的一部分来工作，但是你可能是在团队之外工作。不管在哪种情况下，执行持续的评审都很重要，从而实现可以真正反映架构。然后，当发现问题的时候，你可以修改架构来解决问题，而不是让实现与架构描述中描述的架构偏离。

骨架系统：随着开发进行，骨架系统会由系统实现逐渐充实，并随着时间推移，成为完整的实现。确保每次开发的迭代过程都会向系统增加可以工作、有用的功能。


14.5　验证现存系统的架构

另一种你经常所处的情况是，系统已经存在，有人征求你对其设计“质量”（这里对质量的定义经常是开放的）的意见。在处理这种情况的原则中，你可以使用我们概述过的技术来评估系统所展现的架构属性，可能还会有一些实践性的测试，来评估你的评价在生产环境中系统实现的反映。然而，我们的经验是，如果你试图在这样的情况下应用类似于ATAM的方法，就不会走得很远，因为所需要付出的时间和资源太多，而且人们不知道这样的付出能够得到什么回报。在这种情况下所需要做的很简单，就是采取一种轻量级的方法，你可以自己来执行，而不需要大型的团队，可能在几天而不是几周内完成。我们把这种方法叫做小型架构评审方法（Ting Architectural Review Approach, TARA）。

TARA的本质是一种轻量级、灵活的方法，它不会对现存设计文档做出任何假设，只需要相对较少的资源就可以使用，这在很大程度上可以由架构师自己来执行，并且创建出一系列易于理解的交付物。由于需要权衡得失，TARA评审没有ATAM之类方法中执行的那样彻底，并且更容易受到执行者的偏见、优缺点的影响。

我们从来不会两次以相同的方式使用TARA，因此在这个部分，我们会概述一般性的方法，希望对你有用。我们在TARA风格的系统架构评审中包含的一般步骤如下。

目的和目标受众：第一步是要理解请求评审的情况。谁提出了请求？他们为什么提出请求？结果要给谁？在结果中要做到什么？回答这些问题有助于确定整体活动的范围和终点，并且是确保你在评审中花费的努力有所值的关键，并让你从提出请求者的角度知道成功的结果会是什么样子。通常在这个阶段你会了解到已经有大量既定的兴趣点；人们不会总是基于完全积极的原因而请求系统评审；以及理解请求的潜在动机是什么会很有用。

情境图和需求摘要：请求你评审的系统可能已经拥有与之相关的良好文档，形式可能是文本文档、模型、需求方案、检查列表等。如果那样的话，很好。但是，在我们的经历中，很少被请求评审那样的系统。通常请求我们评审的都是没有好的开始的系统，因为它们的范围没有清晰定义，并且需求没有得到很好理解。所以，如果你想要执行有意义的评审，就需要做足够的调查，从而理解系统的范围、情境和关键需求。然后，你才能在评审报告中总结这些内容，并且它们会形成你所做出假设的有用记录。这里的观点是不要涉及过多细节，而是能够理解主要的外部系统，以及系统与之交互的行动者、发生的交互的类型，以及系统想要提供的关键功能性和非功能性的需求。这些为评审的剩余部分设定了情境，并为你提供了一些内容，你可以针对这些内容来评审系统。

功能性和部署视图的草稿：如果有良好的架构设计文档，你就可以把它作为评估的基础。然而，你可能需要做足够的设计恢复工作，从而能够自己绘制出系统的主要结构，然后才能够评审和理解它们。我们发现，如果没有足够的时间做述工作，那么功能性视图（主要的组件、接口、连接器和交互）和部署视图（展示用于运行系统的整体部署结构）就足够了。对于某些类型的系统（如数据仓库或者ETL系统），如果功能结构非常简单，那么你可能会选择创建信息视图和部署视图。同样，如果你是为自己创建这些视图，那么目标就是创建精确而抽象的描述，它会提供实用的架构草图，而不是试图捕获所有细节。目的是要有用来评审、分析和评估的资料，而不是定义构建系统所需要的细节。

系统实现品质：现存系统的最大优势在于，你可以获得它的代码，也可以评审它的开发视图，你可以分析开发，以发现它的结构是否良好，是否清晰地支持了主要的架构结构，开发者是否具备很好的基本匠艺，以及其他品质。在这个阶段，我们会在源代码控制系统中评审代码的结构；使用静态分析工具来获得结构、依赖关系、关键的度量指标等；然后对系统不同部分的几个代码模块执行详细的评审。如果系统拥有良好的架构，你就可以自动化地生成模块和层的图，并把它们包含在你的报告中。在这个阶段中，我们也会查看使用的软件工程方法，查找版本控制，自动化构建，持续集成，良好地自动化测试，使用静态分析工具，明智使用第三方技术等。

需求符合：现在你需要获得最重要的评估标准了，那就是系统是否达到了设计它的目的。这涉及理解系统提供的功能是否提供了很好的功能覆盖率，评估系统的关键品质对于可能的使用是否可接受。由于这些轻量级的评审活动通常是在时间压力下进行的，并且只有很少的资源，因此通常难以针对系统需求对其执行彻底评估。一般需要包括其他人的专家判断，专注于最重要的领域，并在相对高的层次上执行评估，而不是调查所有细节。我们发现在这里比较有用的技术包括：

和系统的专家用户坐在一起，看他们如何工作，询问他们对系统的意见，以及期望改善或者改变的地方，还要看他们是否会在系统之外工作（在纸上、电子表格中、复制信息到其他系统等）。

与IT管理和运维组讨论，以获得关于系统在生产环境中的可靠性、性能以及声誉的印象或者更好的数据。

将系统提供的功能与其他系统或者你在相同和类似领域看到的打包解决方案相比较。

与系统的开发和支持团队坦诚交流，以了解系统的优缺点。

建议：评审了系统和它的实现之后，你会搜集并分析了大量信息。我们发现在架构评审结束时，交付一份包含搜集到的所有信息的报告会很有价值。这种形式的交付物本身就很有用，特别是在系统缺少良好文档的情况下。然后，评审报告的其余部分会是分析所发现的结构，以及改进建议，前提是你有这些内容，并且要求它们作为活动的一部分。

需要强调的是，这些步骤和交付物只是我们如何使用TARA评审方法的代表性例子。如果情况需要，我们会改变方法，我们特别发现，对结果的展现通常需要根据需求、敏感内容以及目标受众的需求进行重大的剪裁。你应该总是记住，当你评估其他人创建的系统时，你经常有可能会“叫它丑八怪”。为了使行动的结果更有效，我们通常要仔细且巧妙地展现它，即便那非常危险。我们认为，好建议的三种关键属性就是清晰、一致和灵活。


14.6　记录评估结果

清晰并正式地记录评估结果很重要，这可以避免对所发现问题、得到的决定或者变更的错误理解。无法做到这一点可能会忽略或者丢掉有用的架构改善，从而，这通常会导致利益相关者丧失对架构和架构师的信心。

记录评估结果有多种方式，各有各的优缺点。我们发现以下方法都很有用。

会议记录：记录会议的过程是一种标准的业务技术，如果精确地完成，那么可以提供讨论和结果的准确记录。会议记录的问题在于，很难合适地记录，通常重要的问题点会被淹没在不重要的细节中。做出好的会议记录的难处还会让不同小组的人记下大量有细微差别的记录，人们稍后会使用它作为赢得争论的证据。因为这些问题，很多人对会议记录有大量猜疑也就不足为奇了。

决定日志：一种更专注的记录评估结果的方法就是使用决定日志，它会记录做出的决定，包括基本原理，以及做出决定和达成一致意见人员的身份。决定日志可以放在电子表格、字处理文档、协作网站或者为了特定目的构建的软件工具中。它的优势在于简单，尽管也需要仔细地维护，并且可能受到缺少上下文的影响，但当你试图记起为何做出特定决定的时候会显得很重要。

评审记录：使用良好定义的方法进行评审和走查，会以合理的标准方式记录问题和可能的解决方案。

评估报告：评估报告会以标准、结构化的方式记录架构评估的结果，从而使其对架构师和利益相关者发挥作用。这会确保你不会丢掉获得的好处和得到的经验。

签字的文档：记录带有特定决定或者架构的协议的一般方式是，获得正式签字的文件，其中会记录协定以及相关内容。如果需要某种形式的合同式协定，或者需要特定关键利益相关者的协定来通过特定的项目检查点，这就是必要的。对于架构师来说，它也能够确保拥有证实特定动作原因的签字文件。然而，我们也要记住，依赖于签字后的文档来验证利益相关者的满意度也存在缺陷——它无法证实签字者已经理解了内容，也不会确保构建系统能够令利益相关者满意。


14.7　选择评估方法

在本章中我们已经介绍了多种评估软件架构合适程度的方法，从非正式的方法，如演讲，到非常复杂的技术，如构建骨架系统。有这么多可以使用的方法，问题通常是如何在其中做出选择。在表14-1中，我们总结了在不同情况下在这些技术中做出选择的建议。

[image: ]



14.8　检查列表

你是否计划好，在开发过程中如何评估你的软件架构？

你是否确定了在生命周期的每个阶段要使用的合适评估技术？你知道什么时候会使用它们吗？

你是否为评估和重做分配了时间和资源？

系统的利益相关者已经准备好，并且愿意参与评估过程吗？如果没有，你是否开始试图劝说他们参与呢？

架构师已经经过合适的培训，足以执行架构评估吗（例如，演讲技巧；用于利益相关者交互的软技能；如检查、ATAM、SAAM之类的特定技术能力）？

你是否考虑使用当前项目团队之外的专家（可能是公司中其他部门的架构师）来提供独立评估？

你是否定义了一种机制，可以跟踪和监控来自于审核的决定，以确保对架构做出适当改变？


14.9　小结

软件架构无法像软件那样执行，因此我们需要找到另外的方式来测试它。架构评估是测试软件架构的过程，以得知它是否符合目的，并能够应对可能出现的缺陷。这种评估会使用不同的技术来测试架构在生命周期不同阶段的不同方面。

一些对于架构评估更重要的技术包括，针对架构向利益相关者做演讲，执行评审和走查，使用更正式的基于场景的架构评估技术，构建用后即抛弃的原型和概念验证系统，以及创建真实系统的早期骨架系统。每种方法会应用到生命周期的不同阶段，它们都有不同的优缺点。

你应该把这项活动视为持续的评估和改进的过程，和架构设计一起执行，而不是作为架构必须通过的一次评审。


14.10　延伸阅读

没有太多以实践者为目标的架构评估书籍或文章。不过也有一些例外情况值得我们注意，像Clements等[CLEM02]，它是应用SEI的基于场景技术（特别是ATAM）深入的实践性指导；Gilb和Graham的[GILB93]是运行正式评审（“检查”）的全面指导。我们在本章中描述的面向实践者的TARA方法在WICSA 2011会议[WOOD11]的一篇论文中有更深入的描述。

其他面向实践者的有用资源包括“软件架构评审和评估报告”，它由SARA工业工作小组（SARA Industry Working Group）[SARA02]发布。这是由多位实践者和有经验的研究人员编写的简短技术报告，提供了架构评审过程的实践性很强且易于理解的介绍，以及大量关于如何执行架构评审的信息。另一份有用的技术报告[NORD09]是由SEI提供的，讨论了如何执行对架构文档的结构化评审。

在架构评估方面两篇有用的学术文章是Dobrica和Niemela的[DOBR02]以及Babar和Gorton的[BABA04]，这两篇文章都回顾了很多架构评估和分析的方法（包括SAAM和ATAM），并说明了它们之间的共同点和区别。


第三部分　视点类型

第15章　视点类型简介

第16章　情境视点

第17章　功能视点

第18章　信息视点

第19章　并发视点

第20章　开发视点

第21章　部署视点

第22章　运维视点

第23章　保持视图一致性

第15章　视点类型简介

第三部分集中了我们的七种核心视点：情境、功能、信息、并发、开发、部署和运维。有很多方法都可以用来指定架构描述的结构，但是我们认为这一系列的视点很好地把架构描述分为数量可管理的部分，同时确保广泛覆盖关注点。

图15-1显示了使用这些视点创建的视图之间的关系。
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图　15-1　视图关系

为方便起见，我们在表15-1中再次说明了最初在第一部分展示的视点分类方法。对于每种视点，我们展现了以下细节：

视点所应对的最重要关注点，并识别出最可能对它的视图感兴趣的利益相关者。

你可能构建并展示视图的最重要模型，还有使用的标记法以及构建系统的活动。

要知道的一些问题和缺陷，以及缓解它们从而降低风险的技术。

当创建视点和对其进行评审时所要考虑问题的检查列表，这有助于确保它的正确、完整和精确。

篇幅所限，我们只能展示每种视点的概况，以及某些复杂和详细的主题。第三部分的大多数章节都可以扩展成一本书。我们的目标是要让你开始行动，因此，每个视点的章节都包含了大量对延伸信息的资源引用。
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第16章　情境视点
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我们见过的很多架构描述都把重点放在视图上，视图会对系统的内部结构、数据元素、交互关系和操作建模。架构师倾向于假设“对外的”信息——系统的运行情境、范围和需求等——都在某处清晰而明白地定义。事实上，在本书的第1版中，正基于这个原因，我们并没有为系统的情境设置一种视点。然而，我们认为那样是错误的。在实践中，把所有这些关注点托管到其他地方并不是很现实，你经常需要包含对系统情境的定义，把它作为架构描述的一部分。这样做的原因有多种，包括：

系统情境经常是隐式地而不是显式地作为项目初始化或需求捕获的一部分定义的。

系统情境可能是在需求分析阶段松散定义的，但是详细程度意味着你需要添加重要的内容。

你需要在架构描述的某些地方引用系统情境的元素，那使得这些信息需要成为架构描述的一部分，从而在你的控制之下。

在实践中，大多数我们创建的架构描述都包含了“情境图表”，这实质上是一种视图，但是没有相关的视点定义来指导它的结构和内容。因此，我们决定应该需要像其他视图一样，对情境视图做出正式的定义。

系统的情境视图定义了系统与其环境——与之交互的人、系统和外部实体——之间的关系、依赖和交互。它定义了系统做什么，不做什么；它和外部世界之间的界线；以及系统如何与其他系统、组织和人员跨边界进行交互。

情境视图专注于外部事件，并且经常会把系统本身展现为“黑盒子”，隐藏所有功能性元素、数据、实现等内容的细节，那些内容会记录在其他视图的文档中。

16.1　关注点

16.1.1　系统范围和责任

该关注点会考虑系统的主要责任，也就是从广义上来说，它需要做什么。为了表示清晰，它可能还会确定某些特定的例外，尽管从定义上来说，所有未列出的内容都会被排除在外。

你会注意到，这个关注点并没有扩展成为系统需求的完整定义，那是需求分析的职责。范围定义应该是简要、简洁，易于为所有利益相关者理解，而不需要涉及大量细节。它经常是以系统关键能力或者需求的高层次列表形式定义的，它可能在突出显示某些功能性异常情况时很有用，那可以避免出现歧义。

对范围的清晰定义并达成一致意见，对于任何系统开发项目来说都是重要的早期里程碑。理想状况下，范围已经为你定义好了，这种情况下，你只需要在情境视图中对其进行总结，并作为架构描述的创建者获得利益相关者对它的认可。如果范围没有定义，那么你可能需要自己来完成这项工作，这还需要基于利益相关者所提供的信息。

示例　简单的在线零售商店的范围定义可能会包含以下功能：

向用户展示零售商的商品目录，包括图片和产品的规格。

提供灵活的搜索功能（基于产品的名称、类型、关键字、大小等搜索）。

接受商品订单。

接受信用卡支付（为客户提供异步的批准和通知）。

提供自动化导入后端系统的接口，从而完成交易。

这样的系统在第1版中可能不包括的内容有：

修改和取消订单的功能（这需要通过电话完成，但是计划在下一次发布的时候实现自动化）。

通过信用卡之外的方式实现支付的能力。

显示库存的情况，以及提供库存之外产品的能力。


16.1.2　外部实体和服务以及所用数据的标识

外部实体是指系统以某种形式与之交互的其他系统、组织和人员，例如：

当为系统建模时运行在同一组织内的其他系统（称为“内部系统”）；

运行在其他组织中的其他系统（称为“外部系统”）；

对隐藏其他系统会产生影响的网关或者其他实现组件（可能是内部的，也可能是外部的）；

系统外部的数据库（例如，共享的数据库或者数据仓库）；

系统之外的外围设备或者其他物理设备（如共享消息传递设备或者企业搜索引擎）；

一位用户、一类用户或者某些其他人或者角色，如运维或支持人员。

每种外部实体都会实现并提供某些服务，管理并提供某些数据，这些服务和数据会为系统所用。类似，每种外部实体会使用这个系统所提供的服务和（或）数据。不做这些事的外部实体一般没有意义。

你会注意到，在本章中我们使用“服务”这个词来指代系统所提供的各种功能。这个重要的概念与系统是否以正式的面向服务架构（SOA）或者其他方式，如更传统的消息传递或者文件传输机制实现相关。


16.1.3　外部实体的本质和特征

外部实体的质量属性，如系统稳定性和可用性、性能和吞吐量能力、物理位置、数据质量等，都会在很大程度上影响系统的架构。

示例　一个旅游预订系统会与遍布世界的很多其他系统交换信息。某些系统位于外国，可能只在特定的时间段可用，这可能是因为时区的差别，或者因为更易于出现故障。但是，如果与这样的系统通信出现故障，就可能导致客户的预定信息丢失，这是我们非常不想看到的结果。

因此，我们需要谨慎地设计旅游系统与外部系统的接口。所有出现故障的交互都应该自动重试，而重试的次数是可配置的，并且这些重试的操作都应该记录在数据库中，从而运维人员能够监控其中的趋势。我们需要对交互做出设计，从而它们可以进行多次提交，而不出现错误（这叫做幂等性（idempotence））。它应该可以在大型传输中途出现故障时重启，并从出现故障的地方继续，而不需要重新传输整个文件。

需要考虑的质量属性就是在本书第四部分中所定义的属性。

然而，我们只需要考虑“外部可见”的属性——通常必须考虑外部系统的内部属性。例如，外部系统可能会有一些不可靠的内部组件，但是可使用负载分发技术把它对外部世界隐藏，从而给出高层次的外部可用性。类似，你只考虑那些需要使用的接口，而不需要理解或者记录外部实体的所有接口。

我们可以认为外部实体的“本质”并不是系统。例如，用户可能不会说系统的主要语言，或者像共享传真网关之类外部设备有需要考虑的性能特征。


16.1.4　外部接口的标识和职责

对于每个外部实体，它和系统之间的所有接口的本质都应该标识出。这样的接口可能会用于以下目的。

数据提供或者使用：外部系统直接向这个系统提供数据，或者直接从中接收数据。

服务提供或者使用：该系统要求外部系统执行某种动作，或者外部系统要求该系统执行某种动作（例如，服务调用），而服务会对请求做出响应，返回数据和（或）状态信息。

事件提供或者使用：外部系统发布该系统期望得到通知的事件，或者该系统发布外部系统期望得到通知的事件。

对于数据提供和使用接口，关注点会标识要传输数据的内容、范围和意义。

对于服务交互，关注点会标识请求的语义（所要请求内容的种类和所有参数）；系统为了满足请求所要执行的动作；所有返回的数据；所有可能返回的确认、状态和错误信息；所有双方可能执行的异常动作。

对于事件提供和使用接口，关注点会标识出感兴趣的事件、意义和内容、容量以及可能出现的频率。

我们还需要了解系统和外部实体之间更复杂交互的更多细节，如支付请求必须遵守的支付授权等。


16.1.5　外部接口的本质和特征

外部接口的质量属性可能会因为另一端系统的质量属性的不同而有重大差别。例如，可能另一国家的低速、相对不可靠的数据，链接到高弹性的系统上。在这种情况下，接口就是约束因素，并且会对系统架构产生重大影响。

系统特征包括以下几种：

期望的规模——请求或者传输的数量、数据大小、周期性波动，以及随时间的增长状况。

交互是按计划发生（在预定义的时间内发生）、响应事件发生还是临时发生。

交互是自动完成、手动完成（例如，用户保存文件或者发送邮件），还是介于二者之间。

交互是否是事务性的，也就是，需要完成所有任务或者不完成任何任务。

危险程度和及时性，例如，特定的交互可能需要在业务日之前完成，从而审计或者财务系统可以从中获得数据。

交互是批量处理的（大量数据作为一个“单元”传输）、基于消息还是以数据流形式完成的。

需要何种安全级别（身份验证、授权、机密性等）。

接口能够达到的服务等级（关于响应时间、延迟、可伸缩性、可用性等）。

接口的技术情况，以及使用哪种协议（开发标准或者专利）。

数据和文件格式。

你同样可以使用第四部分的内容（视角类型）来设计你的分析。


16.1.6　其他外部依赖关系

在这个系统和外部实体之间，除了数据流和功能调用之外，还可能存在相互依赖的关系。这些依赖关系可能是任意方向的——系统可能依赖外部实体，反之亦然。这样的依赖关系会很微妙，有时可能难于发现。

这种关注点会标识出依赖关系的本质，还可能会表现出它对架构的影响，也就是说，在架构中需要构建何种功能和特性，从而应对所发现的依赖关系。

示例　一家网上零售商会通过主电子商务系统在互联网上接受商品订单。然而，为了完成一张订单，这个系统需要和一家独立的支付系统交互，以搜集支付信息；和客户账户明细系统交互，从而对客户的账户信息做出更新（如送货地址）；并和交付系统交互，从而分发商品。

从电子商务系统的角度来看，它会处理三个分别独立的系统，并可以同等对待。然而，正如我们在图16-1中所看到的，在特定的情况下，其中的两个系统之间有数据依赖，我们必须加以考虑。这家公司的交付系统为每位客户存储了经过验证的交货地址列表，并且会拒绝不送到这些地址的订单。然而，这个列表的维护方式是，从客户账户系统进行数据复制。当客户订单的流程中涉及更新送货地址的时候，电子商务系统就必须考虑到这种依赖关系、数据复制的延迟。否则，交付系统就会取消订单，因为送货地址不在数据库中。
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图　16-1　网上零售系统的依赖关系

在这种情况下，对系统架构的影响可能是，如果交付请求被拒绝，就等待一段时间之后重新提交到交付系统，或者延迟与地址更新相关的订单，从而先进行数据复制。（有趣的是，在谈论了理解外部接口的需要之后，这个示例证明：如果交付系统可以根据系统返回的送货状态发现出现故障的原因，那么重新提交故障订单的策略会更有效。）


16.1.7　对系统环境的影响

这种关注点会应对系统部署在环境中的影响，包括部署的组织之内和之外。这包括以下内容：

所有存在依赖关系的系统，并且很多都需要功能性的变更、接口的变更或者性能和安全性的改善。

所有因为部署了这个系统而需要退役（关闭）的系统。

所有会迁移到这个系统中的数据。

尽管这些改变可能是其他人的职责，但还是应该列举出来，以确保有人来应对，并且对过程进行跟踪。（我们会在第21章关于功能迁移和数据迁移的讨论中再次涉及这个问题。）


16.1.8　总体完成度、一致性和连贯性

在大多数情况下，这个系统会是更大系统的一部分：总体的“应用程序景观”（application landscape）。这甚至可能扩展到分布在多家组织中的系统，它们会通过私有或者公共的网络连接在一起。这样的应用程序景观会非常复杂，通常我们对它的了解程度会很差。

利益相关者（特别是用户）的关键关注点就是总体上端到端的解决方案，它们会为其提供所需要的功能，不管是哪个系统提供了特定的功能或者管理了特定的数据。

示例　在开展网上销售的早期，零售商会把商品目录以一种赏心悦目的方式展现到互联网上。之后的问题就在于让购物者访问零售商的站点，而不是访问竞争者的站点。然而，很多零售商都没有为后端的过程付出太多努力，这些过程包括接受付款、完成订单或者处理异常情况。因此，他们失去了客户的好评，并且得到客户服务很差的评价，在最极端的情况下，它们会倒闭。

这些内容更应该是企业架构而不是应用程序架构所关注的（参见第5章），考虑这些问题，会提高成功的可能性，甚至可能会有显著提高。以一致而连贯的方式组合在一起的总体解决方案会比破碎而不一致的解决方案更容易让用户感到高兴。

最小程度上，你应该确保对主要的业务过程有足够的覆盖，这针对的对象或是系统，或是定义好的手动过程。类似，所有这些过程所需要的数据都应该存储在某处（在这个系统中，或者在系统之外），并且能够被需要的系统所访问。


16.1.9　利益相关者的关注点

典型利益相关者对情境视点的关注点包括表16-1中所列出的那些。
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16.2　模型

16.2.1　情境模型

情境模型是情境视图中主要的架构模型，通常也是唯一需要创建的模型。它会把系统清晰地放在其环境中，并将其和与之交互的外部实体相关联，这是通过显式的关系做到的，它表示来往双向的接口。

情境模型的目的在于说明系统做什么，以及不做什么，从而展现系统与外部世界交互的总体情况，并总结在这些交互中参与者的角色和职责。了解这些内容很重要，只有这样才可以确保所有与系统开发相关的人员（以及在其之外做出任何必须变更的人员）知道他们应该负责什么，以及清晰地知道边界在哪里。这避免了可能出现的重复开发，甚至是解决方案中的功能缺失和不一致。

情境模型的受众非常广泛，所有系统利益相关者都会对其表现出很大兴趣。因此，它应该使用简单、为大家所熟悉的术语，避免使用业务或者技术的专门术语，以简单为目标，而不要抽象出太多信息，以致它失去价值。它经常会使用业务语言来命名和描述其中的元素，并且通常会把重点放在总体功能和信息流程上，而不是放在用来实现它们的技术上。

情境模型通常是高层次和抽象的，它会回答关于架构重要的“为什么”和“什么”的问题。它不会指定任何如何构建系统和接口的细节，那些问题是在其他架构视图中回答的。

情境模型表示的是系统在其环境中的总体情况，并且一般会包含以下类型的内容：

系统本身，表现为黑盒的形式，隐藏内部结构，因为情境视图并不关心系统是如何构建的。外部实体，基于与上述同样的原因也表现为黑盒的形式（事实上，可能的外部实体的内部细节是不可见或者未知的）。对于每个外部实体，重要的是要获得一些关键信息，也就是实体的名称、本质（例如，系统、数据库、人员、分组等）、所有者以及从系统角度看实体的职责（服务、功能以及系统所依赖的数据）。

系统和外部实体事件的接口，它会表现为摘要级别，突出说明接口的关键数据项或者功能调用。通常所有系统和外部实体之间的各个接口都被“包裹”成一个接口，从而让图表更易于理解。对于每个外部接口，重要的是要获得与接口交互信息的概览、接口的语义（例如，数据交换以及它的意义），当意料之外的事情发生时会使用的异常处理方法，以及系统依赖的接口的关键质量属性。在很多情况下，你在情境模型中只会获得这种信息的简短摘要，并会参考外部信息资源来获得更完整的描述信息。

情境模型是一种重要的沟通工具，很多业务和技术利益相关者都会使用它。我们通常会使用它来总结“项目是关于什么的”，确定谁是外部合作者，并说明与他们之间的交互。因为它的受众很广泛，业务和技术专业知识的级别也不尽相同，所以它应该保持相对简单，如果可以，情境图应该可以放在一页纸上。

标记法

我们通常看到用于情境模型的两种标记法就是UML和“框线图”（boxes-and-lines）。

遗憾的是，UML标准没有定义情境图。看起来它假设系统的情境能够使用“用例”图记录，系统的边界是由包含用例的分级器（classifier）表示（类、组件和包），或者只是由图形标记（如围绕用例的矩形框）表示。然而，使用这种方法在实践中会遇到很多困难，包括得到图形的复杂度，当创建情境图的时候可能用例列表不可用，以及规定外部接口是针对特定的用例做出的。在情境图中，我们确实希望把这些细节抽象出去，并把系统视为黑盒。

针对这些困难的解决方案就是创建图16-2所示形式的UML图。
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图　16-2　UML情境图

我们可以使用很多主流UML建模工具的图编辑器中的“用例图”或者“类图”来创建这种UML图，尽管事实上它和这两种标准的图之间没有太多类似的地方。它的关键点如下：

将系统表示为UML组件，使用的模板是子系统、UML标准中找到的模板，或者你可以自己创建更特殊的模板。

导致与系统人工交互的外部实体表示为UML的行为者（actor）。

本身是系统的外部实体或者表示为更进一步的子系统组件或者行为者，可能通过模板对图表做出改变，使其更能够代表它所表示的实体（UML标准也是如此建议的）。

外部实体和系统设计的接口可以表示为UML信息流、UML依赖关系或者UML关系，并且可以选择使用UML的“表达信息”（coveyed information）图标增强，它定义了经过接口的信息流（我们没有在示例中展示，但是表示为关系上的小黑箭头）。
[1]



尽管我们可以使用UML来创建情境图，但是坦白地说，这种语言并没有为这种类型的模型提供特别强的支持。因此，我们通常会使用非正式的框线标记法来代替它，使用简单、特别的标记法（显然，清晰地定义这种标记法很重要）绘制与系统情境的“丰富图”（rich picture）更类似的内容。图16-3展示了用框线标记法所代表的同一系统。
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图　16-3　非正式的情境图

这种样式的图的优势在于，它比单纯的UML更具表现力，而且可能对于大多数人来说，要比严格遵守UML的方式创建起来更容易，也更易于理解。主要的缺点之一就是，除了你需要设计和说明标记法之外，这种模型（或图）与架构模型的其他内容独立，假设其他内容都是UML形式的。然而，现在很多UML建模工具都能够绘制这种非正式的图形，这在很大程度上解决了这个问题。

活动

对情境的定义会在项目生命周期的早期阶段发生，通常是非常特殊且非结构化的。它也很少在架构师的控制之下——你会是参与者，并且提供输入和反馈，但是关键决定都是由高级利益相关者做出的（通常是出资方和某些高级用户）。

然而，我们可以设置正式程度的等级。至少，应该维护一份文档，并存放在所有需要它的人都能够访问的地方。如果项目很敏感（例如，如果它会导致现存系统的退役，或者有与供应商合同上的意义），那么就有必要限制只有关键人员才能够访问这份文档。如果可能，文档的历史版本也应该保留，并附加谁做出哪些改变的记录。

当你准备情境模型的时候，一般会经过以下步骤。

回顾系统的目标：简要回顾并获得系统的业务和技术目标，例如，“让每次交易的成本降低15%”，“使订购和交付过程流程化，从而让客户服务更好”，“使用性能更好、更具弹性、更易于改变的架构替换当前架构”等。目标应该让项目的动机更清晰，说明它的实现会如何改善当前情况，并且要使用购买方和其他关键利益相关者能够理解的术语。

回顾关键功能需求：简要地回顾和总结关键的需求，这些需求会定义系统必须完成的功能，根据主题领域分组。你可以对此使用范围定义。

确定外部实体：列举出所有内部和外部系统、网关、服务、外部数据库、设备、装置，以及可能与系统交互的用户和角色。你需要使用自己和其他人关于业务领域的知识，以及所有现存的文档，如系统图或者组织图等。在这个阶段，如果对是否包含一个实体有疑问，那么就包含进来，稍后总是有机会可以把它去掉。

定义外部实体的职责：使用你和利益相关者关于实体的知识，描述出期望的职责。如果发现有无法赋予系统或者外部实体的职责，就说明在系统的情境中遗漏了某些内容。

确定系统和每个外部实体之间的接口：使用你和利益相关者关于系统将要实现的过程的知识，确定所需要的数据流和服务调用（双向）。在此，范围定义也会确保你不会遗漏任何内容。

确定并验证接口定义：确保每个接口都已经定义（可能是在架构描述中，也可能在其他地方），并且它与将要使用的地方兼容。如果接口的文档是在其他地方记录的，那么确保你在架构描述中对其加以引用。

走查关键需求：遵循系统和外部实体之间的控制流程以及信息流程。当你开展该项工作的时候，把需要实现这些流程的所有外部接口都添加进来。

走查场景或用例：如果你有更详细的场景定义或者用例，那么对其进行走查以验证模型。添加或者更新所需的外部实体和接口。


[1]
 信息流和传递的信息的注解都作为UML的一部分引入。


16.2.2　交互场景

通常对于系统和外部实体之间期望的交互建立更加详细的模型，而不是只在情境图中提供会很有用。这种模型有助于找到隐藏的需求和约束（如顺序、规模或者时间的约束），并有助于做更进一步、更详细的验证。但是你可能没有时间对更加复杂、有争议或者没有充分理解的内容建立模型，特别是在系统的用途还不明显，或者利益相关者之间有不同意见的时候。

交互场景代表两个或多个参与者（通常是系统以及一个或多个外部实体），以及它们之间交互的顺序，其中交互是信息和（或）请求的流程，以执行某种动作。交互应该共同为特定的目标服务，或者实现特定的功能。你可以参见第10章（确定和使用场景）获得更多细节。

标记法

交互场景通常是使用文本化的交互列表（而不是使用用例定义）或者UML序列图（它会通过图形化的标记法说明交互关系）获得的。更多细节请参考第10章。

活动

请参考第10章中对场景的讨论。


16.3　问题和缺陷

16.3.1　遗漏或者错误的外部实体

大多数系统开发项目在早期阶段都会相对混乱一些（在Tuckman的分组开发模型中，他们的团队处于“形成”或者“风暴”阶段）。还没有正式定义各种角色，甚至是高级角色，因此，情境还不明朗，而且经常会发生变化。因此，你很容易就会偶然地把某些内容遗漏在情境模型之外，包含一些不需要的内容，或者把系统的边界放在了错误的位置。

获得错误的情境会在稍后产生重大的影响：或者是项目在生命周期的后期需要经受重大的变更，那会增加很多成本、时间和复杂度；或者是交付的系统会是不完整的，或者提供了不必要的功能。

降低风险的措施

和各种利益相关者协作，确保他们的关注点在情境模型和交互场景中有足够的反映。例如，你应该确保他们需要的所有功能或者是系统范围的一部分，由外部实体提供，或者得到需要它的人的同意而排除在外。

尽早让领域专家参与分析过程，请确保人们参与对架构描述这个部分的评审和签核过程。确保一旦情境模型已经确定，就要对变更进行管理，之后做出的变更都要经过评审，并达成一致意见。


16.3.2　遗漏隐藏的依赖关系

我们很容易遗漏外部实体之间重要的依赖关系。例如，你可以会假设特定的业务实体或者数据项在两个外部系统之间是即时可用的，而实际上，由于数据传输的机制，会存在显著延迟。或者你会假设外部系统的可用性只会影响系统的一部分，而实际上，你所依赖的其他系统也依赖于它，这使得它是否可用对你来说更加重要。这样隐藏的依赖关系暂时很难理解，它可能会对系统有很重大的意义。因此应该在早期就捕获并清晰地记录在文档中。

降低风险的措施

不要做任何假设，和利益相关者协作，找到并理解隐藏的依赖关系，并确保把它们记录在情境视图的文档中。


16.3.3　松散或不精确的接口描述

我们很可能只获得外部接口的基本信息，然后就此罢手，期望设计过程会引出细节内容。事实上，你总是需要更进一步，因为你无法理解每个接口的所有细节。然而，重要的是，你要获得足够的细节，从而能够理解架构的含义。

降低风险的措施

确保你理解外部接口足够的细节，可以有信心使用它们，并在情境视图中获得足够的信息，以描述对架构的影响。

避免视图掩盖复杂的内容，期望问题稍后会得以解决。


16.3.4　详细程度不合适

在架构描述中展现合适等级的细节是一种挑战，但在情境视图中会尤其重要。如果你提供了太多细节，那么利益相关者，特别是像出资方之类的高级利益相关者，就无法承受，也无法理解整体的情况。相反，如果你掩盖了情境或者范围的一些内容，期望稍后能够得到充实，那么你会遗漏重要的内容，误导利益相关者，并让人们做出错误的假设。

降低风险的措施

找出含糊不清的范围或者需求，因为没有人能够理解其中的意思（或者人们会有不同的理解），并进一步对其进行探究，确保能够理解。

如果情境视图的内容过细，那么把一些内容移到文档附录中，或者移到架构描述的另一种视图中（通常是功能或者信息视图）。

考虑使用一些经验法则，来决定你的情境视图是否涉及过多细节。尽管情况各不相同，但是我们发现实践中以下规则会很有用：

情境图通常应该可以展现在一张纸上。

范围定义通常不应该超过2~3页。

如果有大量需求，它们应该按照功能领域、组织职责或者其他逻辑分类来分组。

如果有10~20个外部实体，那么考虑是否可以按照类型分组（例如，大量提供相同类型商品的供应商），或者你是否真的要一个系统，而不是一组系统。


16.3.5　范围蔓延

范围蔓延是一种不控制系统范围变化的现象，它通常是随着让更多利益相关者看到模型之后发生的。这些变更通常会增加期望系统做的事情，通常不会考虑到这些内容是否敏感或者可以实现。例如，当与所需功能的用户面谈时，每个用户都很容易添加一点儿需求，它们都是“有了更好”而不是真正重要的需求。此时，过程已经完成，系统会变得很大，更雄心勃勃，这可能是不可避免的。

当范围已经确定，如果没有管理良好的变更管理，也会出现范围蔓延的情况。

降低风险的措施

对范围的增加和改变做出调整，以确认它们真的是必要的，并确保理解了它们的含义。

努力帮助利益相关者理解增加需求的后果，如增加推向市场的时间、开发和运维成本以及系统的复杂度和稳定性等。

确保范围确定之后，对范围的变更进行变更管理。


16.3.6　隐藏或假设的情境和范围

和架构描述的其他部分相比，在范围定义部分，你更应该声明可能会产生错误的理解。不要因为觉得“所有人都知道”而试图省略这些内容——奇怪的是，有些利益相关者不知道，或者某些信息会让人迷失方向。

降低风险的措施

不要害怕在情境视图中声明显而易见的内容。你稍后会为自己这样做而感到高兴。


16.3.7　过于复杂的交互

与某些外部接口（特别是古老的系统）之间的交互会比意想的更复杂，这样当你开始创建接口的时候，就很容易遇到意料之外的问题。例如，当处理很久之前建立的系统的接口时，我们遇到的问题是，由于它已经包含了针对非正常数据编码的需求、很难理解（并且复杂）的规约协议、复杂且专门的接口技术，导致开发、测试和运维都很困难。

降低风险的措施

在架构设计过程早期花费一些时间理解与外部系统之间的接口，不要假设它们和你之前遇到的接口类似。

找到你需要使用的接口的专业知识，为与其之间的交互创建原型，并彻底测试，从而理解它们在不同的情况下会如何表现。


16.3.8　过度使用术语

情境视图的内容的来源有很多种。因此，很容易就会不小心使用业务和技术术语，而大多数利益相关者都无法正确理解。因为人们通常不愿意对不理解的内容发问，所以你会面临混淆和误解的风险。

降低风险的举措

试图避免使用没有得到广泛理解的术语。如果你需要使用术语，并且有造成混淆的风险，就提供一份词汇表。


16.4　检查列表

你是否请教了所有对情境视图感兴趣的（可能是所有）利益相关者？

你是否确定了系统需要与之交互的所有外部实体，并确定了它们的相关职责？

你是否很好地理解了每种外部实体的接口的内容，并在文档中记录了合适的细节？

你是否考虑了你需要与之交互的外部实体之间可能存在的依赖关系？这些隐含的依赖关系是否已经记录在架构描述中？

情境图是否充分说明了从系统到环境的接口，并且有足够的定义来支持这个图？

所有关键利益相关者是否都正式同意了情境模型的内容？是否记录了相关文档？

情境模型是否放在正式的变更控制之下？

是否遵循了变更控制流程？你是否针对变更向利益相关者请教并征得他们的同意？

情境模型是否放在所有人都能够轻松找到的地方，如公有的共享文件夹或者wiki页面上？

你是否确定了系统的所有关键功能和需求，是否在文档中记录了合适的细节内容？

范围定义内部是否一致？

范围是否确定了所有重要的技术约束，如托管平台等？

范围是否指定了合适的细节，平衡了间接性、清晰性和完整性？

你是否研究了一系列真实场景，其中你的系统和外部行为者之间会做外部交互？

你所交互的其他团队是否清楚情境和范围，以及它们的含义？

你是否检查了情境模型，以发现是否存在应该显式声明的“显而易见”的内容，但是被忽略了？

主要业务过程是否有足够的覆盖率，可能是通过系统或者定义好的手工过程？

所有支持主要业务流程的数据都存储在某处，在线或者外部？

总体的解决方案是否一致？


16.5　延伸阅读

很多软件架构的书籍都讨论了设置系统情境的过程，例如，Garland和Anthony的[GARL03]，其中描述了情境视点，或者Bosch的[BOSC00]，其中描述了如何在架构设计过程的开始定义系统情境。

大量需求工程的书籍也讨论了定义系统范围。特别好的一本是Sommerville和Sawyer的[SOMM97]，它提出了一系列关于需求获取、展现和认可的清晰指导。每种指导都是通过成本/收益分析完成的，并对如何实现提出了实践性的建议。

你还可以在[TUCK65]和其他地方找到关于Tuckman的分组开发模型的信息。


第17章　功能视点
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系统的功能视图定义了一些架构元素，它们会交付所描述系统的功能。这个视图会记录系统的功能结构，包括关键的功能元素、它们的职责、暴露出来的接口以及彼此之间的交互关系。这些内容合在一起，展示系统会如何执行所需的功能。

功能视图是大多数架构描述的基础，并且通常是利益相关者想要阅读的描述的第一个部分。（很多情况下，这也是架构唯一产出的视图。）它可能是利益相关者最易于理解的视图。功能视图通常会驱动很多其他架构视图的定义（特别是信息、并发、开发和部署）。你几乎总是会创建功能视图，并且花费大量时间来修订它所定义的功能结构。

当定义功能视图时，包含合适的细节是主要的一项挑战。你要专注于对架构来说重要的内容，换句话说，对利益相关者会产生明显影响的内容，并把其他内容留给设计者。你要避免在功能视图文档中记录物理实现细节，如服务器和基础设备等，因为那会让你的模型过于复杂，并让利益相关者感到迷惑。（你可以在部署视图中记录那些内容。）

17.1　关注点

17.1.1　功能能力

功能能力定义了系统所需要做的工作，并且显式或者隐式地定义它不需要做的工作（因为这项功能在考虑范围之内，或者在其他地方已经提供）。

在某些项目中，你可能在架构定义的开始拥有一系列达成一致意见的需求，你可以把功能视图的重点放在展示架构元素如何协作，以提供这些功能上。然而，在很多项目中并非如此，正如我们在第8章和第16章中所讨论的，在这种情况下，你的义务是确保清晰地定义系统需要做什么。


17.1.2　外部接口

外部接口是系统和其他系统之间的数据、事件和控制流。

数据可以流入（通常会使系统的内部状态发生改变），也可以流出（通常是由于系统的内部状态发生了改变）。你的系统可以利用事件（通知你的系统发生了一些情况），或者可以产生事件（作为发给其他系统的通知）。控制流可以是向内的（外部系统请求你的系统执行一项任务），也可以是向外的（你的系统请求其他系统执行任务）。

接口定义需要考虑接口语法（数据或者请求的结构）和语义（它的意思和影响）。


17.1.3　内部结构

在大多数情况下，你能够以多种不同的方式设计系统，以满足它的需求。它可以构建作为单一的整个实体，也可以作为一组松耦合的组件；它可以从大量标准程序包构建，使用通用中间件连接在一起，或者从头编写；或者可以使用外部系统（甚至是其他公司的）提供的可以通过网络访问的服务来满足它的功能需求。你所要面临的挑战是，在这么多可选方案中做出选择，创建能够满足需求的架构，展现出所需的质量属性，从而符合想要达到的目的。

系统的内部结构是通过它的内部元素定义的，包括它们能做什么（也就是如何匹配需求），以及如何彼此交互。这种内部组织形式会对系统的质量属性（如可用性、弹性、可伸缩性以及安全性）产生重大的影响。（例如，保证跨组织的复杂系统的安全性，一般要比运行在几台计算机上的简单系统困难得多。）


17.1.4　功能设计哲学

很多利益相关者只会对系统能够做什么以及它为用户和其他系统提供的接口感兴趣。然而，某些利益相关者还会对架构如何能够与确立的合理设计原则保持一致感兴趣。技术利益相关者，特别是开发和测试团队，想要一个合理的架构，因为设计良好的系统易于构建、测试、运维和改善。其他利益相关者——特别是出资方——也可能想要设计良好的系统，因为它更快、更便宜，而且让这样的系统成为产品更容易。

设计哲学是由大量设计特征支持的，如表17-1所示。
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总的来说，这些设计特征对很多系统品质来说都有积极的影响，特别是那些与演进相关的，如灵活性和可维护性。它们通常还对其他系统质量（如性能和安全性）有积极地影响（例如，关注点分离和简单性可以让我们更容易达到安全性，而一致性可能会让我们更容易实现性能和可伸缩性的目标）。尽管在一些情况下，你需要考虑“好的”设计和其他系统品质之间的消极关系（例如，极度松耦合的系统与更紧耦合的系统相比，性能要差一些）；在某些情况下，这可能意味着，需要在能够达到的设计特征之间做出取舍（我们会在第四部分的某些视角中说明需要做出的设计取舍）。

对于定义你想要如何设计系统以体现这些设计特征，原则和模式是很好的技术，因为它们可以为系统的设计者提供指导从而做出支持你想要达到的特征的结构决定。我们曾在第8章中深入讨论过。


17.1.5　利益相关者的关注点

对于功能视点，典型的利益相关者关注点如表17-2所示。
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17.2　模型

功能结构模型

功能结构模型一般包含以下内容：

功能元素：功能元素是良好定义的系统运行时（相对设计时而言）部分，它拥有特定的职责，并且暴露出良好定义的接口，让它和其他元素连接。在其最简单的级别上，元素是软件代码模块，但是在其他情境中，他可能是应用程序包、数据库，甚至是完整的系统。

接口：接口是良好定义的一种机制，通过它其他元素可以访问该元素的功能。接口是通过每种操作所提供的输入、输出和语义来定义的，其交互的本质需要调用这些操作。在信息系统中，一般类型的接口是各种类型的远程过程调用（Remote Procedure Call, RPC）、消息传递、事件，在某些情况下还可能是中断。

连接器：连接器是架构的一部分，它会把元素连接在一起，让它们可以彼此交互。连接器定义了元素之间的交互关系，使用它，我们可以从调用操作的语义角度对其分别考虑。元素之间交互的本质会与它们的连接方式紧密相关。

你需要对连接器做出考虑的数量依赖于环境。一种极端情况是，例如，当一个元素通过简单的过程调用来调用另一个元素时，你可以只是指定一个元素与另一个连接。另一种极端情况是，如基于消息的接口，连接器可以定义自己的一种元素，它会为通过发生的交互提供功能。通常，在你所工作的情境中，重点需求是对于架构意义重大的内容。

外部实体：正如我们在第16章中定义的，外部实体是其他系统、软件程序、硬件设备，以及你的系统与之交互的实体。你可以从系统的情境视图中获得这些实体，而每种实体在功能模型中显示的都是在接口的远端，在你的系统之外。

功能结构模型不会定义代码和程序包如何在进程和线程中执行，因此这个视图不会对元素打包和部署有约束——那是并发和部署视图的领域。

同样，一般来说，把底层的基础架构作为功能元素建模也不是个好主意，除非基础架构会执行对功能来说很重要的任务，该任务与其他功能元素独立，没有它视图就无法说明问题。只是支持功能元素操作的基础架构一般不应该在功能视图中显示，最好在部署视图中考虑它。

例如，你可能想要显示消息队列，因为它们是重要的元素之间的连接器，没有它视图就不合理了，但是你可能不需要显式地提供队列的消息代理，它在这个情境中不会添加任何有用的内容。消息代理会显示在部署视图中。

标记法

你可以通过很多技术在模型中显示功能视图。

UML组件图：对功能视图使用UML有很多优势，它已经获得广泛理解，并且拥有一定的灵活性。对于功能视图，你将会使用的主要UML图就是组件图，它会显示系统的元素、接口和元素之间的连接。

示例　图17-1显示了UML组件图中的典型元素。系统包括两个内部元素：变量捕获程序和警告初始化程序，它们会与一个外部元素——温度监控器交互。变量捕获程序暴露了一个接口VariableReporting，它会由温度监控器调用，而警告初始化程序暴露了一个接口LimitCondition，它是由变量捕获程序调用的。VariableReporting带有信息的标签，告诉我们它是XML远程过程调用，这是通过HTTP协议完成的，并且每次最多可以同时存在10个并发调用。
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图　17-1　UML中功能结构的示例

你可以使用UML组件图标来代表每个系统元素和外部实体，并标注名称和所有需要的模板（stereotype），让元素的内容更清晰。（模板让你能够以逻辑且一致的方式扩展标准UML的语义，从而满足你特定的情况。）一种特别有用的模板就是＜＜external＞＞，它表示该图标表示的是外部实体而不是系统元素。另一个是＜＜infrastructure＞＞，它表示系统的基础架构元素，拥有独特的功能角色。

与系统元素连接的UML接口图标代表它暴露的接口。我们发现很小的“棒棒糖”接口图标在功能视图中要比大一些的模板类图标更有效。为了区分接口的类型，模板可能会通过相关标签值来定义，从而让我们可以获得特定接口的特征（如“传送”）。使用带标签的值来获得接口的类型，用来访问它的协议（如果有），以及允许并发用户或者连接的数量构成了接口分类的良好基础。

一旦已经确定了元素和接口，就可以使用UML依赖关系和信息流来显示接口之间的连接器，如接下来的示例所描述的。

示例　图17-2中显示的UML组件图是使用UML记录简单系统功能结构的例子。考虑中的系统为客户提供了Web店面（叫做Web商店），当从网上商品目录上支付时，该目录又会与现存的企业软件环境一致。（为了节省篇幅，我们省略了对系统组件和接口的详细描述，但是显然这对于真实模型都是很重要的信息。）
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图　17-2　UML组件图的例子

模型显示，系统会与四个外部实体通信：三个主要用户类型（客户、客户服务代表和商品目录管理员）的Web浏览器，以及一个外部系统（订单交付系统）。我们的系统由五个主要的功能组件组成，通过多个连接器类型连接在一起（包括通过HTTP的HTML和发布/定于消息机制，还有LU 6.2外部接口）。

客户会从网上商店下订单，该商店会与商品目录、订单处理程序以及客户信息系统交互。目录管理员会通过基于Web的界面维护商品目录，而客户服务代表会通过专门的接口客户端程序来维护客户信息（客户服务接口）。当需要了解目录中特定商品的库存情况时，商品目录会从库存管理（已经存在）系统中获得信息。

我们还对组件之间的交互有深刻的理解。我们知道可能会有1000名客户、80位客户服务代表和15位目录管理员同时访问系统。我们还发现，商品目录和库存组件之间交互使用了特殊的协议（推测使用的是已经存在的技术）。我们可以对这个示例做出假设，本来的组件间通信是通过某种标准的远程过程调用形式完成的（我们会假设已经在其他地方清晰地定义了）。

说了这些之后，关于这个模型需要说明的有趣的一点就是，图中有多少内容还不明显。组件的职责不清晰，它们的接口的细节也不清晰，组件如何交互的细节也不清晰。这让我们觉得需要增加为图提供支持的文字描述，并且需要通过多个模型而不是一个来理解这个系统（例如，正如我们在第10章中描述的，组件间的交互可以通过系统场景建模来显示）。

其他正式的设计标记法：UML并不是唯一一种适合软件开发良好定义的设计标记法。多年以来，很多更古老的结构化标记法（如Yourdon、Jackson系统开发以及James Rumbaugh的对象建模技术）都可以成功地解决软件开发问题。使用所有这些标记法来进行软件设计的问题在于，它们一般在描述概念（如大型元素、接口、部署方法等）方面功能很弱，而那些内容对于架构师来说很重要。更古老的方法现在已经不再广泛地讲授了，因此也很难再看到工具方面的支持，而且它们对于大多数人来说也没有像UML那样得到广泛了解。架构描述语言（Architecture Description Language, ADL）：众所周知，ADL是一种直接支持软件架构师所关心内容的语言。人们已经创建了大量ADL（包括Unicon、Wright、xADL、Darwin、C2、AADL等）。ADL最吸引人的地方在于，它们对我们需要在架构设计中捕获和说明的某些内容提供了本地支持（如组件和连接器）。然而，几乎所有ADL都是在研究环境中创建的，因此在实践过程中可能会存在各种缺陷，例如缺少利益相关者对它们的了解、相对狭窄的范围（通常只能够表现“组件”和“连接器”），并且毫无疑问，缺少成熟的工具支持。基于这些原因，尽管经过了很多年的寻找，但是我们还是没有找到一种乐于在日常工作中采用的ADL。

框线图：很多架构师都使用自定义的框线标记法绘制的功能结构图。这样的图应该只是显示功能元素及其接口，并且应该使用清晰的图形设备（通常是箭头，也可能是某种标记）把元素及其使用的接口连接在一起。对于所有自定义标记法，你要确保清晰地定义了标记的含义，避免混淆。

示例　图17-3中显示的框线图给出了前一个示例中所描述的系统的另一种表现，它不是那么正式，但是可能对用户来说更友好。
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图　17-3　线框图示例

在这个模型中，我们定义了自己的标记法。用矩形框来代表功能元素，用线代表它们之间的关联，用箭头表示信息流向。外部面向用户的接口是用看起来像显示器的图标表示的，而外部后端系统使用圆角矩形表示。数据存储是由看起来像磁鼓的图标表示，而功能接口（互联网、消息总线）是由云状图标表示的。系统的范围是把这些元素放在虚线框中表示的。

框线图的好处在于，非技术利益相关者，特别是业务用户和出资方，可能更易于理解它。这样的模型在向这些利益相关者介绍系统特性和好处的时候非常有价值，不会让他们迷失在技术细节中。通常，你可能会先使用框线图，然后使用更详细、更严格的UML模型。

尽管我们能够以不像UML那么正式的方式来使用框线图，但是你不能以此作为不严谨的借口。特别是，在架构定义的早期，你应该为图定义标准的标记法，并确保能够坚持下去。试着创建一些图标，能够表示元素模型的潜在目的（例如，图17-3中显示的磁鼓图标通常用于数据库建模）。

你应该总是使用对元素以及它们之间的接口的定义来支持所有这样的模型，从而以标准的方式来表现。

草图：你可以使用草图来创建不那么正式的视图。也就是说，根据需要引入特殊的标记来代表视图中对系统重要的内容。使用草稿通常需要和非技术利益相关者对视图的重要内容进行有效沟通。这个方法的问题在于它可能会导致定义很差的视图，并让利益相关者感到迷惑。和使用框线图一样，你可以先使用草稿，然后改善它，使其成为更正式的视图标记（如UML），然后针对不同的利益相关者使用不同的标记法。

表示面向过程的元素交互相对简单一些，但是对面向消息的交互（如那些通过发布/订阅的消息系统来连接元素的交互）建模就会相对困难。

过去我们经常会把消息分发机制（特别是面向消息的中间件）展示为功能元素，并把各种消息源和目标元素连接在上面，从而对面向消息的接口建模。这可以理解，但是很难看清楚系统中整体的消息流。Garland和Anthony[GARL03]提出了一种更好的方法，使用端口（port）和信息流对系统元素之间面向消息的交互建模。

端口表示法最早来自于实时系统社区，其中端口是消息源或者目标的抽象展现。在UML的第二个版本中集成了更通用的端口标记法，其中的一种用法就是清晰地显示系统中的消息传递。

示例　图17-4中的UML模型就展现了一个使用端口和信息流来传送消息的示例。
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图　17-4　消息交互模型的示例

这个图说明的是财务机构中概念系统的一部分，其中价格是由一种系统元素（价格计算程序）计算的，并通过异步消息分发给其他系统元素。系统元素上的小方块代表端口。价格计算程序上的方块是输出端口（它会创建消息），而其他元素上的方块是输入端口（它们会接收消息）。其中还使用了UML 2的信息流连接器，表示元素之间的信息流，另外还有一个模板表示使用的消息传递类型，以及“传输的信息”标记，它会获得消息的类型。（在示例中是发布/订阅消息，以及“价格”。）

当使用彼此独立的标记法说明面向消息的交互时，我们可以把它们与面向过程的元素交互组合在同一张图上，而不用害怕会产生混淆。你还可以使用这样的技术来为更高层次的消息系统建模，例如那些实现了EAI架构的系统。

之前曾经说过，功能视图应该只描述系统的功能元素。如果你需要一些概念化的项目来表示部署、并发或者系统的其他内容，那么功能视图就会过载。

注意：当谈及系统设计标记法的时候，通常提到SysML的存在很有价值，它是一种针对软件工程的设计语言，基于UML 2（SysML实际上是作为UML的扩展定义的）。我们已经在多年间遵循SysML的开发，毫无疑问，它对于在系统工程领域工作的人来说，是一种很有用的工具，对于信息系统设计，我们还没有找到一种能够更好替换UML 2的方法。SysML针对的情况是，系统工程师需要整合硬件、软件、人员、设备以及其他大型系统的各个方面，而不是着重于信息系统设计的问题。sysml.org、omgsysml.org和sysmlforum.com三个站点都很好，你可以在其中找到更多关于SysML的信息，并跟踪它的进展。

活动

确定元素。你可以通过以下步骤识别功能元素。

1）走查功能需求，派生出关键的系统级别职责。

2）确定履行这些职责的功能元素。

3）基于所需要的设计标准评估确定的内容。

4）迭代这个过程，对功能结构进行改善，直到你认为合理为止。

当然，某些元素已经为你定义好了（例如，软件库、软件包、已存在的系统和子系统），在这种情况下，对于这些元素来说就是一个理解的过程，而不是确定和设计的过程。

改善系列功能元素，涉及向功能结构应用一种或多种改善手段。

普遍化：确定多个元素中通用的一些职责，并引入一些能够跨系统重用的更通用的元素，以执行这些任务。普遍化对于大型企业或者产品线架构来说尤其重要，它让我们可以在多个类似的产品和系统之间重用软件资产。

分解：把大型、复杂的元素分解成多个更小一些的子元素。对于大型系统，你通常需要把顶级的功能元素分解成更易于管理的子系统级别的元素，从而可以对其进行设计和构建。合并：用大型的元素替换大量小型功能元素，其中会包含所有小型元素所具备的功能。通常在识别出大量小型但功能类似的元素时，就会使用合并。在这样的情况下，对于架构视角来说，使用单一的大型元素来替换小型的多个元素很合理，那可以分解出小型元素的共同点，并减少系统需要的交互的数量。

复制：对系统元素或者一段处理进行复制。一个例子就是数据验证，其中你会识别出一种对输入数据的验证元素，然后在多个系统的外部接口之间复制它。复制可以带来性能上的好处，但是必须小心，要保持复制的组件之间的一致性。

如果你使用架构样式来指导设计过程，那么过程会稍微有些不同，因为它涉及创建样式的实例，从而将系统级的职责分配给那种样式的元素。这种活动与下一步紧密相关——为元素分配职责。

在本书中我们不会讨论太多关于元素识别过程的细节，因为有很多种方式来完成这项任务，并且使用的正确方法依赖于系统的类型，以及你所使用的软件开发方法。（过程化、面向对象以及基于组件的方法都会以不同的方式影响组件的识别。）你可以参看17.5节获得更多讨论元素识别的资源。

为元素分配职责。一旦识别出候选的元素，接下来的活动就是为它们分配清晰的职责，也就是说，元素所管理的信息、为系统其他部分提供的服务以及初始化的活动。你可能已经在上个步骤中完成了这项任务；如果没有，那么在这里完成。

示例　表17-3显示了分配给上一个示例中描述的电子商务系统中两个元素的职责。
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设计接口。元素所提供的服务需要能够通过良好定义的接口访问。接口的定义必须包含：接口提供的操作；每个操作的输入、输出、预置条件以及影响；还有接口的功能（消息传递、远程过程调用、Web服务等）。

当创建元素接口的时候，一个很好的方法是通过契约来设计，这是一种最初由Bertrand Meyer创建的接口设计方法，用来创建面向对象系统中的接口。这个方法涉及通过契约来定义接口，它会使用预置条件、后置条件和常量来精确定义操作行为和关系。

对接口定义的合适的标记法依赖于接口的类型，以及谁需要理解这些信息（考虑像可能的实现技术、开发团队的背景以及需要描述的接口类型等因素）。以下是一些常用的接口定义标记法。

编程语言：我们可以直接使用编程语言来定义接口，从而和文字以及语言的断言来定义操作签名，进而定义操作的语义。这种方法很简单，但是会把你绑定在特定编程语言的样式、假设和限制上。这可能不是最理想的，特别是在你使用多种技术的时候。这种方法对于程序库，或者在其他情况下，其中系统是单一、大型的编程作品，或者只使用一种语言来实现整个系统的时候会很有效。

接口定义语言（Interface Definition Language, IDL）：人们已经创建了特定的IDL来支持多语言分布式系统技术（有针对CORBA的IDL、针对.NET的IDL、针对Web服务的WSDL等）。这些语言不依赖于实现技术，并且会比编程语言提供更简单的工具，更适合定义架构的接口。由于对系统感兴趣的利益相关者能够阅读它们（或者可以教他们阅读），这些语言会是定义操作特征的一个好方法。

面向数据的方法：接口还可以只用交换的数据来描述。这种类型接口定义的例子包括：通过消息传递系统访问的接口，以及按照结构化文档交换定义的接口（例如，面向文档的、基于Web服务并带有使用XML Schema定义的消息的接口）。这种方法对基于事件的接口尤其有效，那是依照业务事件的交换而不是调用操作来定义的。

不管你使用哪种标记法来描述接口，始终要记住的是，接口要比只定义如何调用操作更重要。遗憾的是，我们所描述的方法没有哪种提供可以定义接口语义的工具，因此接口的清晰定义会涉及使用自然语言或者特定的语言（如对象约束语言（Object Constraint Language, OCL））来达到目的。接口定义必须精确地与每个操作的预置条件和后置条件通信，并清晰地定义各种操作应如何组合，从而执行有用的功能（使用示例说明更好）。如果不做到这些，当使用接口的时候就会导致重大问题。

设计连接器。系统的元素需要相互通信，从而实现系统的目标，并且在识别元素职责的时候，你可能已经注意到需要元素进行交互，从而实现它们的职责。交互会通过某种连接器发生，它会连接委托的元素和希望委托给的元素的接口。有时连接器的类型需要是自证明的（如简单的过程调用），而在其他情况下，你需要仔细考虑，你是否需要同步或者异步的通信、连接器所需的弹性、通过它的交互可接受的延迟等。对于架构中每个所需要的元素间通信路径，你都可以向模型添加连接器来支持它（那可能是RPC、消息传递、文件传输或者其他机制）。

检查功能的可跟踪性。系统的需求文档应该已经定义了系统需要提供的大量功能。你应该进行可跟踪性检查，以确保提出的功能结构能够满足所有功能性需求。这样的分析通常会揭示出功能结构模型中遗漏或者不完整的功能。如果需要正式记录，那么可跟踪性分析通常会表现为功能需求表格，它会与功能模型元素之间通过相关职责做交叉引用。

走查通用场景。和利益相关者一起走查通用的系统应用场景非常有价值和启发性，你可以使用功能视图说明系统在各种情况下如何表现；和测试人员、开发团队以及系统管理员一起做这项工作尤其有用。在这样的走查下，你应该说明系统的元素如何交互，从而实现场景。通常，作为这个过程的一部分，我们会识别出架构的缺点、误解以及遗漏的元素。这样的走查会形成更大型架构评估活动的一部分，就像第14章中所介绍的那样。

分析交互关系。因为过多元素间的交互会产生影响，所以从通用的处理情况下发生的大量元素间交互的角度来看，分析所选择的机构非常有用。我们要对架构结构做出改善，把元素间的交互减到最少，而不改变功能元素的连贯性，通常可以得到架构良好的系统，其中的元素会高内聚，低耦合。这也是达到有效和可靠系统的重要步骤。当执行交互分析的时候，你需要做出取舍，以确保减少元素间交互的操作不会改变系统结构，产生不需要的冗余，或者不合适的元素分区。

分析灵活性。成功的系统总是会处在变更的压力之下。基于这个事实，你应该考虑架构在面临变更的时候灵活性如何，这项工作应该尽早地在项目中进行。系统的功能结构通常是影响信息系统灵活性的主要因素。走查一些“如果就”的场景会很有用，那会揭示出在系统中将来可能发生的变更所造成的影响。此时常见的问题是，变更分析所包含的变更与交互分析中包含的内容冲突。因此，你在架构评估过程中对这两个因素做出取舍就很重要，那会找到系统正确的平衡，并且避免给设计带来永远都不会用到的复杂性。对此评估同样也是架构评估活动的一部分，我们会在第28章谈论更多关于设计的这部分内容。


17.3　问题和缺陷

17.3.1　设计很差的接口

很多架构师都会很好地定义元素、职责以及元素间的关系，但是会完全忽略连接器和接口的定义。清晰地定义元素间的接口通常会是很琐碎的事情。然而，它是你能够为系统执行的一项重要任务。没有良好的接口定义，就会在子系统的开发团队之间产生错误的理解，导致各种误解，从构建错误到显然错误的行为，以及细微的、偶尔发生的系统不可靠的情况。

降低风险的措施

尽早清晰地定义接口和元素之间的连接器。

经常评审接口和连接器，确保人们对其有清晰的理解。

直到设计好接口之后，再完整地考虑元素定义。

确保接口定义包含了操作、语义，并在可能的情况下包含一些例子。


17.3.2　难以理解的职责

我们很容易只关注几个关键的场景，并只在这些情境下考虑功能元素。如果你不定义所有这些元素的职责（也不执行可跟踪性分析），那么关于每个功能元素想要做什么就会存在很多混淆。这通常会导致以后的问题：或者遗漏功能，因为它会处于空白之中；或者功能重复，因为两个子系统开发团队都认为该项功能是他们的职责。

降低风险的措施

确保尽早正式地定义元素的职责。

在让开发过程进入元素设计阶段之前，先要正式定义元素的责任并达成一致意见。

确保所有实现都理解它们的边界在哪里（以及为什么在那里）。

确保所有需求都与实现它们的元素有映射关系。


17.3.3　基础架构作为功能性元素

一般来说，你不应该把底层的基础架构建立成功能元素的模型。向功能视图增加基础架构元素只会让它更令人迷惑，而不会增加有用的信息。基础架构一般可以隐藏在功能元素中；部署视图会更详细地定义基础架构。只有在基础架构的作用对于理解功能视图如何工作很重要的时候，才把这些元素包含进来。（例如，你可能想要把执行某些功能处理的网关包含进来，但是很少会把你使用的应用程序服务器添加进来。）

降低风险的措施

在你创建初始的元素模型时，就避免对底层的基础架构建模。把重点放在解决系统想要应对的问题的功能元素上。

对于所有与要解决的问题领域无关的元素提问，确定是否需要。

在另一个视图（通常是部署视图）中解决特定的基础架构问题。


17.3.4　过载的视图

功能视图是架构描述的基础，并且通常是主要的结构化设备。然而，你要记住，应该让它成为所有视图中的一员，而不是核心视图。通常我们可能会让功能视图过载，为了让事情更清晰，而在其中增加了部署和并发信息，或者其他内容。如果你决定使用复合的视图，那么明确做出决定。不要只是让功能视图膨胀，成为对系统很多内容的过载描述。因为这样的描述很难理解，所以用处也有限。

示例　图17-5显示了我们所说的视图过载的例子。

[image: ]


图　17-5　视图过载

这个模型有很多问题（即便假设我们使用了很好的文字描述，把它作为形成完整模型的后备）。显然，它是与UML 2相关的，但是添加了很多特殊的标记法：从Socket库矩形框到Web服务器矩形框的虚线、服务器节点矩形框中的虚线等。这意味着我们不知道图的意思，需要询问绘制它的架构师。我们可能自己识别出来并继续，但是还有一些问题。

系统为销售人员提供了一个接口，让他可以订购一些东西（可能是假期或者航班）。

大量服务端的组件（根据名字推测可能是Enterprise Java Beans）在服务器上实现了一些内容。然而，我们不知道存在哪些组件，只是（推测）有一组在那里。

服务器组件看起来是通过使用工具库实现的，而该工具库又使用了日历库（推测是专门用来处理日期的日历组件）。这意味着需要为组件设计计划使用分层的模型。

大量处理运行在服务器上：一个在Web服务器上，一个在应用程序服务器上，还有一个在Oracle数据库管理服务器上。（我们把虚线解释为操作系统处理。）

我们可以从模型中识别出这种信息（如果我们和架构师讨论的话，可能会把标记中的矩形框去掉），真正的问题在于图中的信息过多。即便是在最初的理解时，我们需要考虑功能结构、跨机器部署、并发、软件设计约束等。这些都是独立的关注点，在不同的抽象层次上，所关注的是不同利益相关者的兴趣。结果，没有清晰地表述任何关注点，这个模型可能在除开发者和测试人员（即便是他们也可能需要更多关于每个关注点的细节）之外的任何利益相关者那里都无法使用。

模型过载也是标记法让人迷惑的原因之一。我们很难让图的功能过载，而不导致标记法上的混乱，因为我们需要在一个图中展现大量不相关的概念。

降低风险的措施

从功能视图中把其他内容都删除，只保留与功能元素相关的内容，以及它们的接口和连接器。

基于我们在本书中定义的其他视点创建其他视图，用来描述架构的其他内容。

平行地创建其他视图，并在视图中交叉引用，来说明架构的其他内容（我们会在第23章中讨论这个问题）。


17.3.5　没有元素定义的图

当创建本质上是结构化的模型时（如功能结构模型），我们可能会绘制代表模型结构的图，然后把它移动到其他地方，而不会真正定义模型中所显示的实体。小心地定义每个模型元素是很乏味的过程，但是不做好的话，模型就没有意义。

降低风险的措施

在把每个元素添加到模型时对其进行定义，并和利益相关者一起评审这些定义，以检查定义是否清晰准确。

直到所有元素都拥有良好定义的时候，才能够认为模型已经完成。


17.3.6　难以调节多位利益相关者的需求

功能视图的核心角色意味着大多数利益相关者都会对它感兴趣。这会导致在制定视图的时候出现重大问题——你如何创建一种视图的描述，它能够对所有不同类型的利益相关者都有意义？最终用户、开发者、系统管理员以及所有其他有特定兴趣和需要的利益相关者，你经常需要以不同的方式与每位利益相关者沟通。通常很难确定单一的模型和标记法，以使得适合所有这些人使用。

降低风险的措施

对不同的利益相关者使用不同的建模语言。一般来说，利益相关者主要分为两类：技术利益相关者和非技术（业务）利益相关者。

你可以通过使用主要架构模型（如功能结构模型）与技术利益相关者进行有效沟通。可能需要对某些标记法进行解释，但是总体上，技术利益相关者会理解这些模型。

非技术利益相关者可能无法理解你的主要架构模型，因此你需要为他们创建简化的模型，这个模型来源于主要模型。我们发现，在这里，技术性稍差的标记法（如我们在12.2.3节中描述的示意图）加上简要的文字标记通常是更有效的沟通媒介。


17.3.7　错误的详细程度

在创建功能视图时，常见的问题是何时停止。如果功能分析的过程涉及过多细节，最后定义了太多层元素，那么你就是开始在设计软件的全部，而不是架构的重要部分。这会导致显示的问题，不仅仅是缺少来自于开发团队的输入信息。相反，如果你没有包含足够的细节，那么人们就有可能会错误地解释你的想法，系统也就无法交付你需要的品质。显然，对于这个问题并没有简单的解决方案，它依赖于具体的情况。

降低风险的措施

我们的经验建议，如果你需要定义超过两三级的元素，假设在最高级上有八到十个功能元素的限制，那就可能有问题了。所以，如果可能的话，让细节的层级低于这个限制。

另一种危险的设计可能是，在架构视图的模型中包含功能元素的工作或者内部结构。如果你的系统很庞大，那么把它作为一组系统来建模，而不是把它们降低为元素，这会让问题更易于处理。


17.3.8　“神元素”

软件设计人员经常会看到这样一种面向对象的设计，它在中央有一个庞大的对象，周围有很多小对象。这种情况通常会导致出现“神对象”问题。在这种情况下，可能的问题通常是在设计元素之间对职责不合适的分区——大对象（通常叫做“管理者”）实际上就是整个程序，而小对象通常只是这个对象所使用的数据结构。在架构描述中也存在非常类似的问题，特别是，如果你过于积极地进行合并（可能是交互分析的结果）。

这个问题会导致一种情况，其中系统难于维护，因为“神元素”极为复杂而难于理解。它还会导致这个组件的特征主导系统所展现的质量属性。这样解决相关的问题会很困难，如性能、可靠性和可伸缩性等，因为它们都涉及改变这个系统元素。

示例　图17-6中的UML元素图说明了这种结构，也就是经常在系统中出现的“神元素”。
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图　17-6　神元素

在这种情况下，客户管理系统元素看起来会显出“神元素”的主要特征，也就是几乎所有涉及它的元素之间的交互。从这个结构来看，似乎客户管理元素包含了太多系统功能，并且和太多系统元素都有依赖关系。把系统重新分解为带有分配更平衡的功能的元素集会更合理一些。

降低风险的措施

我们的目标是要在主要的元素之间平均地分配系统级别的职责。作为指导，如果你发现超过50%的系统职责集中在少于25%的功能元素中，那么你可能会在系统中拥有很多大型的元素，并且系统会缺少内聚，难于开发，难以适应变更。


17.3.9　过多依赖关系

“神对象”问题的反面是一种静态对象图，看起来像蜘蛛网一样难以控制。元素之间的复杂交互使得系统难以设计和构建，并且可能会导致难以改变、效率低下的解决方案。

降低风险的措施

这个问题通常等同于在系统中有太多小型的元素，执行一些明智的压缩可能会帮助你解决这个问题。

一般来说，系统元素应该需要只知道其他几个元素的存在，从而执行它的功能。如果任何元素需要使用系统中超过50%其他元素的服务，那么你就要考虑修订你的功能结构了。


17.4　检查列表

你的顶级元素的数量是否少于15~20个？

所有元素都有名称、清晰的职责以及清晰定义的接口吗？

所有元素的交互都是通过良好定义的接口以及连接接口的连接器发生的吗？

你的元素表现出合适的内聚性吗？

你的元素表现出合适的耦合性吗？

你是否确定了重要的应用场景，并使用它们来验证系统的功能结构？

你是否检查了架构的功能覆盖情况，以确保它满足了功能需求？

你是否定义并记录了合适的架构设计原则，架构是否遵守了这些原则？

你是否考虑系统在将来会如何处理可能发生改变的情况？

对视图的展现是否考虑到所有感兴趣的利益相关者的关注点和能力？视图会作为针对所有这些利益相关者的有效沟通媒介吗？


17.5　延伸阅读

很多软件架构的书籍都把重点放在了架构的功能方面，而主题（正好）集中在那些采用了更广泛视图的架构中。除了我们在第一部分、第二部分中提到的各种书籍之外，以下是与我们在本章中介绍的概念相关的书籍。

Clements等的[CLEM03]是一本详细、彻底且实践性很强的记录各种架构样式的指导。在本章的上下文中，对过载视图和记录各种样式的接口的讨论与之尤其相关。Garland和Anthony[GARL03]描述了如何为大规模信息系统设计软件架构，我们建议针对面向消息的元素交互建模的方法来自这本书。我们对于元素识别概述的技术基于Bass等的[BASS03]中所描述的架构“单元操作”，其中他们描述得更完整。

很多好书[FOWL03a, MILE06]都以教程的方式说明了UML，还有很多专注于如何使用它来创建严格的架构描述[CHEE01，DSOU99]。另一本不受时间影响的书说明了如何创建严格的模型[COOK94]，现在已经绝版，但是有PDF的版本（www.syntropy.co.uk/syntropy）。Checkland的[CHEC99]展现了理解真实用户需求的一种方法，使用叫做“富图片”（rich picture）的非正式绘图方法（与我们对草稿的描述类似），来帮助我们与最终用户沟通。

Meyer的[MEYE00]是按契约设计的权威参考（与面向对象关系更大），而Mitchell和McKim的[MITC02]提供了对这种方法很好、简洁、面向分区的介绍。Wirfs-Brock等的[WIRF90]是关于职责驱动设计最初的一本书，而主要作者为同一人的另一本书[WIRF02]对这种方法做了改善。最后，Shaw的[SHAW94]是第一本试图说明元素之间的连接器和模型作为元素本身同样重要的书。


第18章　信息视点
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所有信息系统的最终目的都是要以某种形式来操作数据。这些数据可能会持久存储在数据库管理系统中，在一般的文件中，或者在其他存储媒体（像闪存）中；或者它可能在程序执行的时候在内存中临时操作。

当前，很多组织都拥有大量信息，包括客户、产品或服务、自己的内部处理过程以及竞争对手的信息。尽管有些信息可能难于访问、不一致和不精确，但是它们始终代表的是可观的财富——如果正确使用，可以带来可观的收益。我们通常会在大型的系统集成项目中看到，人们试图把来自于各种系统的信息整合起来，从而创建出统一的客户视图、供应链的集成视图或者精确的财务状况。

正式的数据建模和设计是一个长期而复杂的过程。作为架构师，你只能在对于架构重要的细节程度上对数据建模。你需要专注于那些数据模型的内容，如果出错就会在整体上影响系统，而不是只影响系统一部分的内容。你的任务是创建出静态信息结构和动态信息流的摘要视图，目的是要回答对架构重要的问题，包括关于所有权、延迟、关系和标识等方面的问题。

在架构的级别上，你可以使用信息视图来回答关于系统如何存储、操作、管理和分发信息的问题。

18.1　关注点

18.1.1　信息结构和内容

我们很清楚，系统所管理的信息的架构和内容是非常重要的关注点。作为架构师，你的挑战是要专注于信息结构最重要的内容——那些对系统产生影响的内容，而把大多数建模和做决定的任务交给数据建模人员和数据设计师。

你应该专注于相对较少的数据项目（实体、类等）以及它们之间的关系。根据你所试图解决的问题以及利益相关者的关注点来决定哪些数据项目重要。然而，你在选择感兴趣的数据项目的时候，应该记住以下内容。

专注于少量数据项目，它们可能是系统主要职责的核心，或者利益相关者认为它特别重要和有意义。当考虑利益相关者的兴趣时，首先考虑你的用户，但是也要考虑其他类型利益相关者（如维护人员）的关注点。

专注于信息丰富的数据项目，而不是只有少许属性的数据项目（例如，类型实体通常在架构信息模型中没有多重要）。选择这样的数据项目：

对于所要应对的关注点的本质很重要。

对用户和其他利益相关者很重要。

拥有复杂或难以理解的内部结构。

根据它的展现情况，能够对系统的品质属性产生重大影响。

被大量使用或者易于发生变化（我们认为会经常改变的内容）。

在创建模型的早期阶段，你要试着专注于抽象信息而不是物理信息，并保持模型足够简单。此时不要过于考虑正式的建模技术，如关系范式等内容。

你早期的模型通常应该和系统的功能一致并受其驱动，你不应该考虑物理上的问题，如位置和所有权等（尽管我们会在本章应对这些问题）。


18.1.2　信息目的和用途

信息能够以不同的方式来使用——支持操作过程，如下订单或者支付；展现当前的操作状态，如库存状况或者生产率；或者分析历史数据并发现趋势和模式。尽管在每种情况下数据都是一样的，但是在信息系统设计上的区别很重要，因为不同的使用模式通常会有区别很大的信息所有权规则，并可能需要有重大区别的架构决定。

大多数信息系统在核心都有事务库（transaction store）或者在线的事务处理（（OnLine Transactional Processing, OLTP）数据库。事务库会管理支持日常操作业务过程所需要的信息。这些信息非常容易改变，系统需要能够处理大量并发的读写操作，要求延迟很短，可靠性高。

如果系统有重要的报表需求，这可能会给事务库造成很大压力。长时间运行或者复杂的查询会打断操作用户的访问，导致响应时间增加，吞吐量降低。因此，一些系统实现了单独的报表数据库（reporting database）来为这些大型查询服务，这会以批处理或者实时的方式进入事务库中。报表数据库本质上是只读的（除了写入信息之外），并且会针对复杂的特殊查询而不是更新进行优化，其中会有很多索引，并且很大程度上是非范式的。

事务库和报表数据库经常会只存储与当前活动（如打开订单、当前的库存情况或者今日价格）相关的信息。有些用户需要访问历史信息，以查看单独的事务，或者以不同的方式分析并总结信息。历史数据通常是在单独的数据仓库（data warehouse）中管理的，有时叫做在线分析处理（OnLine Analytical Processing, OLAP）数据库。数据仓库可能会接下来输入更专门的数据集市（data marts）中，它会从特定的领域或者时间区间来管理信息。数据仓库会保留多年以前所有活动的记录，并且可以用于获得特定的历史数据，或者分析随时间出现的趋势。

大多数系统都严重依赖于引用数据（reference data，有时也叫做静态数据、主数据或者查找数据），它们是对系统事务型数据进行分类的人、地点或者事物的信息。它包括很多业务实体，如日历、客户、商品、组成部分和供应量、架构、地点、雇员和外部组织。它还包括“类型”信息（如产品类型和雇员角色），它会指定其他信息的特征。每个组织都拥有关于引用数据的定义，但是它几乎总是非常稳定，相对很少改变，并且通常相对于事务型和操作信息，数据量会很少。正如我们稍后将会看到的，引用数据可能不是你的系统所拥有的，这可能是很重要的架构挑战。

尽管这里的区别在信息系统的早期并非很重要，但随着时间的变化，系统会累计越来越多的数据。那么，如果最初的架构设计已经考虑了分离的可能性，并考虑了分离的影响、不同库的速度、在各个库之间的数据复制问题等，那么很可能会在将来分离出独立的报表数据库、数据仓库或者企业数据库。


18.1.3　信息所有权

在很多架构中，特别是那些涉及整合新系统和现存系统的架构中，信息在物理上会分布在多个数据库中，并通过不同的方式来访问。这种情况通常是不可避免的，它会导致各种各样的问题。

对于特定的数据项目，哪个副本是最新的？

你如何保持存放在多处的信息的同步？

你如何处理来源于其他地方管理和保存的信息，如来自账户活动的账户余额信息？

对于数据项的修改，需要应用哪些验证和业务逻辑，对于需要在其他地方验证的数据项，需要做出哪些假设？

如果在很多地方都可以修改同样的数据项，那么如何调节之间的冲突？

示例　一家保险公司雇佣了大量雇员，他们会登门拜访客户，向他们销售金融产品。公司拥有核心数据库，其中存储了客户和潜在客户的信息，从中提取出来的内容会在销售人员访问办公室的时候下载到他们的笔记本电脑中。当在客户的家中完成一次销售的时候，信息就会存储在笔记本电脑的暂存区域中，直到稍后可以上传到核心数据库中。

公司开放了电话中心，让客户可以更新他们的详细信息，并且提供了有限的销售产品的功能。这导致由于各种原因抱怨量的上升。有时，存储在笔记本电脑中的详细信息会覆盖核心数据库中更新的数据，反向的情况也会发生。在其他情况下，对核心数据库的更新会被拒绝，因为它们没有通过核心系统更严格的验证。

为了解决这些问题，架构师首先需要和业务利益相关者讨论，对于一些关于如何处理更新冲突和失败的一般规则达成一致意见（例如，最新的更新总是会覆盖旧的数据）。然后这些规则会编写到核心系统和笔记本电脑使用的应用程序中。

对于分析这些问题并创建架构策略来处理它们很有用的一种方式就是创建信息所有权的模型。数据项的信息所有者（或者主人）是包含数据项明确、最新、经过验证的值的系统或数据库。信息所有者总是拥有那些信息的正确值，并且可以在出现任何关于准确性的争论时做出裁决。

通过定义每个数据项的所有者，你可以确保信息的使用者总是会找到正确的信息，并且你的信息创建者只会把它写到正确的地方。但这在实践中不可能实现的时候，你可以分析可能存在的冲突和不一致情况，然后创建策略来解决它们。

示例　一个用于注册机动车辆的全国系统，它的操作位于大量半自治的区域中心。每个中心负责注册在那个区域购买的机动车。每个机动车都必须得到唯一的号码，但是可能会出现冲突，因为在区域中心之间没有实时通信。（按照信息所有权的说法，每个中心都是机动车注册号数据项的创建者。）

通过对信息所有权分区，我们就可以解决这个问题，也就是说，为每个中心分配分离的、不同范围的号码，分配给在那个区域购买的机动车。我们必须小心确保范围不会重叠。这是通过让每个范围都比要注册的汽车数量大很多来达到的：为北方中心分配1~100000000，为西部中心分配101000000~200000000，依此类推。

偶尔，信息所有权分析会产生副产品，即对系统某些接口的高层次定义。在有些地方，一个系统是信息所有者，而另一个是信息的使用者（或者维护信息的副本），就需要在它们之间有某种接口。你可以使用接口定义，根据功能视图中的模型，交叉检查信息视图中的模型。所有来自信息所有权规则的接口都应该作为两个参与者的处理流程存在。


18.1.4　企业拥有的信息

当前，很多大型组织都会拥有重要信息的“企业”资源，你通常需要使用它们，而不是拥有并自己来管理这样的信息。企业信息通常对组织有很高的价值，它发生错误或者过时的后果（对你，也对整个组织）会很严重。

企业信息最常见的形式就是企业参考数据。（正如我们之前所描述的，参考数据是关于人员、地点和事物的信息，他们会对系统的事务性信息进行分类。）这可能是一般目的的信息，如国家代码或者货币，也可能是对组织特定的信息，如产品、供应商和客户。你还可能需要使用更容易发生变化的企业信息，如每日末的库存状况或者账户余额等。

你可能期望系统可以在需要的时候，从源系统直接访问企业信息，否则需要维护自己的副本，并且需要以实时或者批处理的方式定期更新。在某些情况下，你的系统可能还需要自己来更新企业信息，这会使用信息所有者所定义的标准机制和业务过程。

在所有情况下，对系统的企业信息的使用都必须准确、最新、一致和完整。这可以通过多种方式达到，每种方式都会针对用户和架构有自己的含义。

示例　一家旅游代理公司在全国都有分支机构，并且还通过互联网和电话中心直接向客户销售。这家旅游代理公司开始了一个客户亲和力项目，想要构建一个系统，基于选定客户的喜好、预算和旅游历史，向他们推荐假期。系统会使用各种不同类型的企业参考数据，包括假日目的地的详细信息、旅行社、航班和酒店。此外，它还会使用更易于发生变化的企业信息，如标准定价计划和特殊优惠等。

所有这些企业参考信息都保存在核心数据库中，但是需要以不同的方式来管理。关于假日目的地、航班和旅行社的信息很少发生变更，因此可以每周把副本下载到系统自身的数据库中。酒店信息和列出的价格更易于发生变化，需要每天晚上提取。特殊优惠来自于临时通知，因此需要“半实时”的输入机制（实际上，每天每隔一段时间就会运行很小的批处理提取方法）。

亲和力好的客户有时喜欢建议他们曾经住过的酒店，但是并不在旅游代理公司的数据库中。在这种情况下，系统需要能够把酒店的详细信息上传到企业数据库，经过一些验证之后，就能够添加进去，从而可供其他系统使用。

正如在本章其他部分所讨论的，这些不同的访问模型都有其自己的优势，但是也可能会导致问题。每晚采用批处理计划更新的数据，可能在使用的时候已经过期。实时获得数据能够解决这个问题，但是那实现和管理起来都非常复杂。访问单独的核心库能够确保数据总是最新的，但是这个库会成为瓶颈和单一的故障点，而且对于地域上分散的系统来说这也是不可行的。

我们会在第29章位置视角的讨论中进一步解决这些问题。


18.1.5　标识符和映射关系

不管信息是通过使用关系型实体还是对象（object）或是类（class）管理的，每个数据项都需要唯一的标识符或者键值，以便把它和其他相同类型的数据项区分开（例如，客户编号、机器序列号或者ISBN）。在关系型数据库的术语中，这叫做主键；在面向对象编程中，通常会使用对象ID；而更有用的通用术语（不做任何底层信息模型的假设）是标识符。

当我们在多个库中存放信息的时候，标识符通常会出现问题。不同的系统可能会使用不同的机制来表示相同的数据项，这些机制可能需要在发生数据交换的时候做出协调。因为键值的分配会是一种经常发生的活动（试想，在销售系统中，每秒都会创建很多新订单），你需要在新的信息出现时保持协调过程是最新的。

示例　一家报纸会获得记者通过电子方式提交的体育信息，其中会有结果和比分。报纸会核对这些信息，并为运动员和团队发布每日联合数据表。尽管报社自己的核心数据库会为每位运动员和团队分配标识符，但是大多数信息源都是通过名称来指向他们的——在外籍运动员的情况下，名字的拼写总是不正确。

数据库遇到很严重的信息质量问题。比分和结果有时会分配给错误的球员或球队，经常会创建和真实球队拼写类似的影子球队，兄弟球队的结果通常会分配给错误的人，甚至有些结果根本无法载入。

像这样的问题，在架构功能和特性方面只能部分解决。为球队和球员在这个示例中定义标准的标识符会很有帮助，但是业务过程的变更也需要确保系统的用户能够仔细地把名字和正确的标识符映射起来——可能是通过从下拉列表中选取名字而不是直接输入。然而，像这样强迫执行的规则可能会让系统很难使用，你应该小心地与业务利益相关者协作，得出一种既可用又有效的解决方案（可能是使用一种异常工作流来确定自动匹配标识符的正确性，实现部分自动化，并可以手动输入，以确保数据的质量）。

还有很多与使用标识符相关的其他架构挑战。例如，标识符一般是不变的，也就是说，它们不会在它所标识的实体的生命周期之内发生变化。然而，我们并不可能总是可以执行这条规则。在这样的情况下，就必须仔细地指定和设计创建以及改变标识符的机制（和业务过程）。

关于两个数据实体是否实际上表示的是同一事物，并且应该拥有相同的标识符这个问题，还会有一些微妙之处。例如，当图书出版的时候都会分配ISBN（国际标准图书编号）。图书的第2版可能只包含少量修订和更改，也可能有很大区别，存在新的结构，还有很多新的内容。这样大的更改应该分配新的ISBN吗？如果是的话，如何与第1版的ISBN相关联呢？如果不，这两个版本应该如何区别呢？在这个例子中，关于分配ISBN有商定的规则，但是在很多情况下，还是需要架构师来决定（或者至少从用户那里获取需求并达成一致意见）。

另一种重要的考虑是，你的标识符是否能够让用户见到。例如，每张借记卡和信用卡都有唯一的十六位数字卡号，当卡的持有者在网上或者通过电话支付的时候就会用到它。另外，尽管每次单独的信用卡支付都会有自己的标识符，但是那通常不会打印出来。如果需要查询或者确认交易，那么可以通过交易日期、商户名称以及金额来识别。（通常那对于这个目的已经足够。）

示例　衍生产品指的是一些金融产品，它的价值来源于某些其他底层的资产。例如，股票期权让购买者拥有在将来规定的日期依规定的价格购买规定数量份额的权利，而不是义务。衍生产品市场总是在发生变化，总是会有新的、更复杂的产品出现。

当创建新的衍生产品的时候，它会经过审批流程，以确保它是合理的，它需要符合规定，并且金融参数是清晰的。这个过程会耗费相对较长的时间，在过渡期间，通常会为产品分配临时的标识符，从而可以报出临时的价格，并可以计算价值和风险的等级。一旦产品得到正式批准，就会获得永久的标识符，那可能和临时的标识符不一样，因为它是组织的不同部分所分配的。

在两个标识符之间必须确立一种连接，从而临时的报价可以转换为稳定的报价，那样做出的销售才会有清晰的审计轨迹。


18.1.6　信息语义的易变性

现在，业务信息的语法、语义和相互关系经常会发生不可预测的变更。可能需要为现存的实体增加字段，出现新的约束和关系，或者需要新类型的实体来满足发生变更的业务需求。

尽管有一些缓解策略让这样的变更不那么痛苦（包括抽象数据库访问库，分析影响的工具，以及考虑到参数调节和变更的设计接口），但即便是对信息模型很小的改变也会对使用信息的系统造成很广泛的影响。例如，如果向数据库表增加了新的不能为空的字段，那么所有创建或者更新那个表的过程都需要做出变更，从而它可以为那个字段提供值。这个过程需要某种形式的控制，传统方式是通过正式的数据模型变更控制流程来管理：评估变更对系统各个模块所造成的影响，只有在各个部分都实现了所需要的功能变更之后，才会变更数据库。

这种方法已经确立并且有效，但是它会极大地降低系统变更的效率，在实践中，变更控制经常最后被一起推翻和忽略。另一种方法比它更灵活，而且还有一定的控制，它会将信息语义和用来存储它的物理结构解耦。这样做的一般方式是，把复杂的信息结构存储在结构化的文本形式中，像XML、JSON或者YAML，或者存储在数据库或是外部数据文件中。有了这种有章可循的方法，加上当前可能存在的自动化工具，你也可以采用更加动态和灵活的方式来改变数据库的架构，正如在演进式数据库设计（Evolutionary Database Design）技术中所提到的那样（参见18.5节以获得更多细节）。

XML一族的数据管理标准包括成熟的定义XML文档结构以及访问其中内容的机制。尽管对结构的变更还需要管理和监督，但是它们通常可以通过使用更少工作量更快地实现。这种方法的缺点在于，基于XML的系统，性能和可伸缩性会差一些，因为XML管理会带来一些负载，并且大多数数据库优化方法在XML数据中无法起作用。


18.1.7　信息存储模型

在企业信息系统中，符合第三范式的关系型数据库占很大的主导地位，以致我们会很容易忘记还有其他存储信息的方法。以下四种主要类型的信息存储在当前也得到了广泛使用。

关系型数据库在企业信息系统中占主导地位，不需要太多介绍。典型的关系型数据库包括主要符合第三范式的结构，通常用作某种事务性或者操作型数据库。关系型数据库通常使用第三方数据库管理系统实现，并可以使用SQL语言以可声明的形式来说明数据获取和处理的操作。它们通常会通过ACID事务模型实现数据的完整性（意味着使用了数据库事务，用于确保更新具有原子性（Atomic）、一致性（Consistent）、隔离性（Isolated）和持久性（Durable）——也就是ACID）。设计良好的关系型数据库避免数据重复（通过范式），具有灵活性（因为能够以不受约束的方式跨数据模型编写查询），也可以提供很好的性能和可伸缩性，并且对于小型和中型规模的问题相对易于使用。关系型数据库的缺陷在于难于扩展来解决大型问题，并且在实现大型企业应用程序的时候，结构和查询会变得非常复杂。

维度数据库是另一种基于关系型存储模型的存储模型，可以使用标准的关系型数据库引擎实现，尽管经常会使用特定的基于列或者维度的数据引擎。多维数据库不会使用第三范式的结构，而使用基于多维结构的模型，其中有大型的“事实”表，包含数据库中的主要数据，与小型的维度表关联，其中包含用于对事实数据进行分组和总结的分类数据。（我们会在18.2.1节描述多维结构）。维度数据库特别适合复杂的报表问题，因此这种存储模型通常用于报表数据库而不是事务性数据库。维度数据库的主要缺点在于，在信息添加到数据库中之后，更新起来会比较困难。

NoSQL数据库在编写本书的时候还处在相对较新的发展过程中，在主流的企业系统中还比较少见，但是它们已经在很多非常大规模的针对电子商务、internet搜索和社交网络的Internet服务中验证了所起到的作用。
[1]

 市面上有很多数据库存储技术都把自己划到“NoSQL”产品一类，每种都有其自己特殊的特征、优势和弱点。在NoSQL产品中通用的是它们所做出的本质上的取舍，也就是抛弃了传统RDBMS严格在表中存储数据和基于SQL查询的数据库访问特性（在某些情况下还包括ACID事务语义），从而达到简单性、非常高的可伸缩性和性能。大多数这种数据库都是通过简单的基于“map”的接口访问，允许通过键值（key）来存储和取得记录，有时还基于要取得记录的属性提供简单的查询工具。这种简单的数据存储模型让数据库引擎可以分布在大量服务器中，这种配置方式会提供很好的性能和很高的可伸缩性。当然，如果你决定需要大量强类型的数据，或者强大的查询处理引擎，这些技术就不太适合了。

我们也不能忘了基于文件的数据库，即便是在现在，你会惊奇地发现有大量企业数据还存储在平面文件中。文件的优势在于简单和普遍性，在有些情况下，性能也最佳。它们特别适合“只写入一次”的需求，像日志和审计等。几乎每种技术都可以直接读写文件，还可以对平面文件使用多种简单的查询引擎来模拟数据库。当然，平面文件的简单也使得它们不适合很多高要求的任务，其中复杂的查询、可靠的事务性更新或者复杂的数据结构会使得很难使用文件。

作为架构师，你需要很好地了解所能使用的各种信息存储模型，并且应该仔细考虑系统的需求，那样才能够用正确的存储模型与数据存储需求匹配。


[1]
 事实上，第一个商业化的数据库管理系统是网络和级联数据库，它也没有使用SQL。从那之后，面向对象的数据库也没有使用SQL，它出现过又消失了。在此我们指的是最新的数据库技术，目标是要解决非常大型、分布式的数据库管理问题，开发它们主要是为了满足互联网规模系统的需求。


18.1.8　信息流

数据在系统移动以及被元素访问和更改的方式，也和静态数据结构一样重要。在此，重要的问题包括：

在哪里创建和销毁数据？

在哪里访问、更改和填充数据？

当单独的数据项在系统中移动的时候如何发生改变？

和信息结构一样，通常我们只需要考虑把最重要的信息流作为架构定义的一部分，也就是对于系统主要功能很重要，或者对系统品质属性能够产生重大影响的那些。在任何情况下，因为你只会使用高层次的数据模型，所以在此不会深入太多细节中。

因为大多数系统的主要目的都是处理信息，所以信息流通常会在功能视图中而不是信息视图中分析。只要你最后不是得到很少复杂、过载而难于理解的模型，这就会很有效——只要你确保能够解决在本章中所讨论的对于数据特定的关注点。


18.1.9　信息一致性

信息一致性意味着在系统不同部分，或者在不同但相关的数据项中保存的信息应该兼容、一致，而不会有冲突。这可能和参考完整性约束一样简单（例如，如果记录一位客户拥有几种特定类型的产品，那么这些产品应该都存在），或者可能更加精细和复杂（例如，合计的财务状况应该与用于计算它的底层数据一致）。大多数业务都拥有信息一致性的复杂规则，尽管在我们的经历中，很少将它们写在某些文档中。

信息一致性对于先进的关系型数据库的操作非常重要，以致人们经常会忘记它在架构情境下的重要性。我们在此回顾一个经典的例子，其中说明了它的重要性。

示例　一位银行的客户使用自动提款机从支票账户向储蓄账户转入500元钱。

银行使用了两种数据库，支票和存款，来管理这些不同类型的账户。这次转账会通过两次更新来实现：从支票数据库中取出500元，并存入存款数据库相应账户中500元，如图18-1所示。

[image: ]


图　18-1　资金转账的交易管理

重要的是，要么这两次更新都成功完成，要么都不完成。例如，如果客户在支票账户中没有足够的资金，那么业务就会中断。如果只有一笔交易完成，那么客户或者银行就会有一方损失金钱。

事务是作为原子单元发生的数据更新序列，也就是说，或者接受所有更新，并写入永久存储中，或者不接受任何更新。事务管理会确保，只有所有更新都能够成功应用的时候，才能够提交更新（把它们永久写入磁盘中）。如果其中之一失败，那么事务管理就会回滚（取消）所有更新。

所有先进的关系型数据库系统都提供了事务管理特性，现在对其使用几乎是自动的（尽管我们必须注意避免一些陷阱，如严重的争用和死锁等）。跨多个系统的事务管理设计、构建和操作起来更加复杂，需要很复杂的技术，如两段提交等。这样的技术会给处理能力带来很大的负担，导致延迟和响应时间的增加，你应该只有在绝对需要的时候才使用它们。

另一种可选择来避免分布式事务困难的方法是，使用补偿式事务来维护数据的完整性。在这个模型中，每次数据更新都是单独提交的，如果之后的更新失败，那么提交的更新就会被带有与原始事务相同和相反效果的事务来回退。在之前的示例中，如果提款成功，而存款失败，那么会向支票账户应用补偿存款500元的操作，让一切都回到一致的状态。

在实践中，补偿式事务通常会比两段提交更有效，因为它不需要同时在不同的数据库中持有数据库锁。然而，它也有自己的问题，特别是在变更不容易回退，或者补偿式事务本身失败的时候。

另一种方法叫做最终一致性。在这个模型中，要求分布式的应用程序具有高可用性而不是一致性，并且设计为能够处理在一段时间不同步的数据。这样的系统会保证，在一次更新之后，所有相同数据的实例组中都会更新这个值，但不保证这会花费多长时间。

最终一致性可以用于基础架构软件，例如DNS（互联网域名服务系统），以及一些互联网规模的应用程序，例如全球搜索引擎、电子商务网站和社交网络站点，但是这个原则可能对于更小规模的应用程序也很有用。模型有时会作为BASE原则（Basically Available, Soft state, Eventual consistency，基本可用，软状态，最终一致性）来引用，这与传统的事务管理形成鲜明的对比，它被作为ACID引用（正如我们之前所提到的，因为事务是原子的、持久的、隔离的，并确保数据是一致的）。

我们还在第26章中把使用这种技术的应用程序作为扩展到非常大型数据量的方式来讨论，并在第27章讨论它与达到系统高可用性的相关内容。


18.1.10　信息质量

特定数据项的质量指的是，数据项当前的值与现实世界中正确值的符合程度。质量差的信息会对组织开展操作的能力产生重大的影响。例如，如果你没有客户的精确信息，那么会存在让他们烦恼、流失甚至被他们起诉的风险。（尽管如此，我们还是会惊奇地发现，很多系统还能够在不完整、不正确或者过期的信息下存活下来，这验证了古老的谚语：有总比没有好，即便它不完美）。

示例　一家邮件订购家具的公司从客户订单以及宣传册或报价的请求创建了市场营销数据库。它使用这个客户数据库针对特供的商品给客户打电话，并试图劝说他们购买更多这家公司的产品。

遗憾的是，市场营销数据库中的数据是从很多来源拼凑的，因此是过期和不准确的数据。此外，很多客户拒绝接听这种陌生电话，但是这些请求没有转移到维护市场营销数据库的电子表格中。

因此，很多客户收到了不希望接听的陌生电话，或者提供已经拥有的产品，或者提供并不合适的产品（例如，那些太贵的产品）。这在现有和潜在客户中引起了很多不满，导致很坏的口碑，并且可能会导致销售额下降。

当系统利用了各种来源的信息，特别是那些来源是在你的影响范围之内时，信息质量就成了你作为架构师所要关心的问题。如果你的信息质量是多变的，那么必须考虑如下这些问题：

如何访问和监控信息质量（特别是信息经常更新的时候）？

信息质量必须满足的最小标准是什么？

这些标准如何执行？

如何改善质量很差的信息？这会以自动化的方式完成，还是需要手工介入？

质量好的信息会被质量差的信息破坏吗？（例如，更新了客户地址，却忽略了邮政编码。）如果是那样的话，这可以避免或者检查吗？

当信息在系统中流动的时候，质量会降低吗？

对这些问题的回答可能会对你的架构有意义。例如，我们可能需要开发或者部署自动化的工具，用来监控或者评估信息质量，或者用来修复质量差的数据。如果修复数据需要人工干预，那么你可能需要设置等候区，数据可以保存在那里，直到手工修复完成。

当修复过程无法很容易地自动化时，通常就会使用工作流来解决信息质量问题。在这个模型中，一系列任务，如修正客户的姓名或地址，或者处理可疑的交易，都是在中心数据库中管理的。任务会分配给用户，而系统会跟踪它们的状态以保证完成。任务可能会被标准化（在设计时定义），或者放在最复杂的特定工作流系统中（由某些人在运行时创建）。服务级别可能定义为，在特定的时间内或者以特定的速度向公司提交修复完成的问题。

如果设计良好，这会是提升信息质量和客户满意度的有效方法。


18.1.11　及时性、延迟和寿命

如果你的信息存储在单独的数据库中，并总是实时地同步访问，那么及时性、延迟和寿命都可能不是重要的问题。遗憾的是，很多系统无法以这种方式工作，不可避免，会有一些场景涉及陈旧或者过期的信息，只需几分钟就会导致这种情况。

示例　一家商品经纪公司从很多信息来源接受信息，这些来源提供最新的报价和库存信息，以及与所交易商品相关的新闻。输入的信息都会通过一个网关应用程序处理，这个应用程序会对信息进行分类、过滤，然后分发给合适的订户。

一次灾难性的硬件故障导致网关好几天无法使用。当它重新上线时，订户一下收到好几千条缓存的价格信息，因为它们是几天之前的旧数据，所以订户对它们根本不感兴趣。

这家公司修改了网关，这样在发生故障之后，它会抛弃缓存的价格信息中比特殊配置的时间还要长的部分。当又一次发生故障时（变更了硬件供应商），恢复过程快了很多。

在示例中我们分离了信息提供者（提供价格和库存信息的外部系统）和信息消费者（使用它的内部用户）。因为信息从提供者传输到消费者的过程会花费一定（可能会很长）时间，所以会出现不一致的情况。如果时间上的延迟无法降低到接近于零的程度，那么你需要和利益相关者一起找到方案，解决可能因不一致信息而导致的问题。

从提供者能够看到信息到消费者了解信息之间的时间间隔是用延迟来表示的，也就是数据项在数据源更新和更新后的数据能够提供给系统的所有部分之间的时间长度。

你可能还需要考虑到某些数据项的寿命（从数据项被它的数据源最后一次更新到现在的时间）。传播易变的存货价格或者卡车物理位置的系统，可能对几小时前甚至几分钟前的信息都不感兴趣。你可以丢弃这些信息，因为已经不再需要了。

你应该找到基于时间的不一致性可能出现的关键点，这可能要借助利益相关者的帮助，然后创建处理策略，就像下面这样。

为重要的数据项加上“最新更新”日期和时间的标签。

为重要的数据项定义“当前窗口”。

在信息可能过时的时候对用户提出警告。

隐藏或者丢弃可能太陈旧的信息。

通过更快的接口或者直接访问数据源来降低延迟。


18.1.12　归档和保留信息

在很多系统中，很少会删除信息，可能是基于法律的原因或者为了做历史分析，数据会一直保留。尽管现在磁盘存储的价格相对便宜，但是管理大型的数据库是一个复杂的过程，即便是企业级的磁盘架构也不能无限扩展，因此，你的信息早晚会增长到不需要把所有信息都保持在线的一个点。那样你就需要把旧的、没有太多用处的数据归档到其他存储介质中，如大容量的离线存储。

你必须小心地定义要归档信息的范围。它显然不能是仍然支持任何生产活动所需要的信息，也不应该是对日常分析可能有用的信息。通常，我们会基于信息存在的时间加上业务规则来决定它是否有用。

你的归档策略会对架构产生重大的影响。

归档大量信息可能会让系统在较长的时间内完全或者部分不可用。

物理磁盘的大小取决于信息将要保留的时间长度。

你可能需要定义把生产信息移动到归档介质中的过程。

你可能需要采取特定的动作，确保生产和归档存储中数据的完整性和一致性。

如果归档存储是远程的，那么可能会对网络基础架构产生影响。

不要试图在事后才添加归档的功能。在开始的时候就要这么设计架构，归档是信息生命周期中非常重要的部分。


18.1.13　利益相关者的关注点

信息视点的典型利益相关者关注点如表18-1所示。
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18.2　模型

在已确立、严格的并且得到广泛理解的分析和建模技术方面，数据建模可能在信息系统领域是最有效的。以下是三种最重要的模型类型：

1）静态信息结构模型，它分析了信息的静态结构。

2）信息流模型，它分析了系统元素和外部世界之间信息的动态移动情况。

3）信息生命周期模型，它分析了信息随时间而改变的方式。

我们会在这个部分讨论这些模型（特别是在架构情境下如何使用它们）并简要地描述你可能发现有用的一些其他类型模型，如信息所有权模型、信息质量分析、元数据模型以及容量模型等。

18.2.1　静态信息结构模型

静态信息结构模型分析信息的静态结构：重要的数据元素及其之间的关系。

实体关系建模是一种已经确定的数据分析技术，它基于可靠的底层数学模型创建。感兴趣的数据项叫做实体，而构成的部分叫做属性。信息语义定义了实体之间的静态关系。每种关系都有基数，它会定义一种实体的多少个实例能够与另一种实体的一个实例相关联。

示例　一家图书馆为读者存储了大量书籍。读者会借出书一定时间，在那之后可以续借和归还。每本书都拥有一位或多位作者，他们会在书每次借出的时候收到一些费用。费用是通过书的出版社支付给作者的。

在这个描述中的斜体字术语都在实体关系模型中表示为一种实体。模型的属性包括书的标题、作者姓名、ISBN号码以及出版社的名称和地址。

类模型的角色与实体关系模型类似，但它针对的是面向对象的情况。它们会为数据项（类）、构成的数据内容（属性）以及它们之间的静态关系（关联）建模。我们可以使用类模型标记法来为关系型实体建模，只需要从模型中省略行为部分并限制关联类型（例如，没有普遍化或者组合）。

类模型还可以记录系统的行为内容，如接口和方法，以及对于面向对象分析的特殊特性，如继承关系等。

示例　在之前的示例中，类是针对书籍、读者、作者和出版社建模的。方法会为借出书籍提供必要的功能。

标记法

对于记录实体关系模型有大量类似的标记法样式。图18-2以鸟爪样式显示了图书馆示例的实体关系图。

针对同一个示例的UML类模型图如图18-3所示。
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图　18-2　图书馆示例的实体关系图
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图　18-3　图书馆示例的UML类模型

数据仓库和数据集市通常会使用语义更特殊叫做星型模式（也叫做多维模式或者立方体）的方式来建模。星型模式包括事实表，其中包含数值数据或者其他以各种不同级别合计的“事实”，并且拥有大型的复合键。聚集在每个事实表周围的是维度表，它以各种不同信息能够聚集的级别建模。使用星型模式的主要优势在于，能够在一次数据库读取操作中获得聚集的值，而不需要查询并对所有底层的事务求和。雪花模式对这种模型进行了扩展，把维度表模式化为层级结构。

对于图书馆系统的星型模式示例如图18-4所示（尽管在实践中，图书馆管理系统可能不需要管理数据仓库那么大量的数据）。
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图　18-4　图书馆示例的星型模式实体关系图

活动

正式的信息建模包括很多活动。

第一步是要识别出重要的数据实体。这通常是通过查看业务过程和用例，找到其中的名词，如客户、产品、支付或事件做到的。在架构描述中，你应该关注于少量重要的实体（例如，所有在名称中带有“类型”的通常都可以忽略）。

范式化的过程会把模型精简到最纯粹的样式，其中没有重复和冗余的信息。关系型模型一般都不会超过第三范式，从架构师的角度来说，通常以非范式的方式对某些信息建模会很有用（尽管没有那么严格）。

领域分析会查看数据项的属性（字段）以及定义它们允许用值的规则。例如，客户号可能总是十位的整型数，其中最后一位是校验位，或者电话号码总是在国家代码后面跟着拨打的号码。领域分析在模式设计过程中很重要，但是对于架构描述来说太详细了。

我们会使用结构分解或聚合之类的技术来派生出类模型。结构分解涉及把一个元素分解成更小的相关部分，而聚合是相反的过程——通过组合其他类似的元素创建新的元素。

遗憾的是，静态信息结构模型不容易分解到细节层次，特别是对于实体关系图，在理论上，是“要么所有，要么没有”的情况。在实践中，你没有时间创建上百甚至上千个实体信息模型作为架构的组成部分。完成这一点的方式就是专注于少量最重要的实体或者类，以及它们之间的关系。

你通常可以在模型细节中忽略部分之间的实体（把它们替换为非范式化的多对多关系，正如我们在图18-3的实体关系图中作者和书籍之间的关系那样）以及类型实体（如产品类型）。

作为非常一般化的指南，如果你拥有20~30个实体，或者你的实体关系图无法轻松地放在一页纸中，你可能就展现了过多细节。在这种情况下，你或者需要从模型中移除某些不太重要的实体，或者使用分区和（或）分解来简化整体情况。


18.2.2　信息流模型

信息流模型会分析系统的元素和外部世界之间信息的动态移动。

这些模型会找出主要的架构元素以及它们之间的信息流，每种信息流都表示从一个组件传输到另一个组件的某些信息——换言之，它是一种信息接口。与每个流程关联的有方向、所传输信息的范围、规模信息以及信息交换的方式、它是平面文件的传输还是对XML消息的实时交换。

示例　一家出版社会向图书馆提供一系列新出版书籍的列表，每个月都会向他们发送PDF文档。当图书馆收到书的时候，它会带有XML文件格式的电子交付通知，那会直接导入图书馆的书籍管理系统中。当书被借出或者还入的时候，就会通过条形码扫描器的方式记录新的状态。当书被处理掉的时候，它会通过PC应用程序在系统中标记并删除，那个应用程序可以直接访问数据库。

每个加粗词语表示的是进入、离开或者围绕系统的信息流。

和静态信息建模一样，你应该把目标放在保持信息流模型高层次和简单上。在架构阶段，我们可能没有必要提供太多细节。幸运的是，大多数标记法都会在分解的过程中为其提供支持。

信息流模型在数据密集型系统中最为有用，它会对功能视图中的接口和功能调用的模型做出补充（见第17章），而功能视图更适合于过程集中性的系统。在实践中，你通常会在二者之间做出选择，这要参考系统的情况、架构师的技能以及关键利益相关者的兴趣。

标记法

现在有很多种信息流标记法，包括经典的系统分析，如Gane和Sarson或者SSADM数据流图，尽管它们更多是作为与信息流相关的过程。图18-5展示了数据流图的例子。
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图　18-5　图书馆示例的数据流图

在图中使用了以下标记法。

大矩形框代表操作信息的过程。

一端开口的窄矩形框代表数据库（逻辑或者物理的信息集合）。

箭头代表信息流。

椭圆形代表外部实体（与系统交互的人或者其他系统）。

图中表达了多种信息。

读者和图书馆管理员，提供了借出和归还流程的信息。

书商提供了采购书籍流程的信息。

图书馆管理员提供了处理流程的信息。

所有信息都会写入BOOKS数据库中。

信息流通常是使用活动图在UML中展现的，其中包含图18-5中所显示的同类元素。活动信息流模型通常会在逐步精炼的过程中创建，首先考虑最重要的流程，然后在需要的时候将其分解成更多详细内容。

如果你有信息所有权模型的话，那么可以使用它根据保持信息完整性（如之前所讨论，此处所有权是分布式的）所需要的信息流来做交叉检查。


18.2.3　信息生命周期模型

生命周期模型会分析信息的值随时间改变的方式。

实体生命历史（entity life history）会对数据项对外部事件——从创建到一次或多次更新直到最后删除——响应数据项所做的改变建模。我们可以把生命历史作为交叉检查，确保对与实体相关的所有生命事件都有相应的处理。尤其是，它可以帮助你确保实体是以可控的方式创建，并且对所有实体都有方式可以删除。

示例　当书籍出版的时候就会创建（不管怎样，只要图书馆系统关注它）。然后图书馆就会采购书籍，并重复地借出和归还，直到最后处理掉。

在描述中的每个加粗动词都是书的实体生命历史中的事件。

状态转换模型（或者是UML中的状态图）会对系统元素针对外部刺激做出响应，从而在系统元素的状态上做出的总体改变建立模型。这对于需要和外部世界交互的系统来说，是一种很有用的建模方式，因为它们的内部状态会以看起来不可预料的方式经过多次转变。状态图会把系统元素建模为有限状态机（FSM）。FSM总是拥有当前状态，那是对其所持有信息的加和。当发生外部事件的时候，FSM就会以确定的方式转换为另一种状态，还可能引起一些特殊的处理，作为变更的结果。

示例　书籍最初会出版；然后被图书馆采购，书籍一旦上架就会在“可借”和“借出”两种状态之间切换，直到最终被处理掉。

每个加粗词语都表示书的一种状态。

标记法

通常我们会使用某种树结构来表示实体生命历史，针对每个事件的节点和分支会代表迭代、选择等关系，如图18-6所示。

UML状态图会使用轨道跟踪的方式来表示书籍可能出现的状态转换，如图18-7所示。
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图　18-6　图书馆示例的实体生命历史
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图　18-7　图书馆示例中书籍的UML状态图

活动

生命周期模型来自对系统功能性需求的理解，它会识别出所有重要的事件，以及每个事件对信息产生影响的理解。


18.2.4　其他类型的信息模型

信息所有权模型：信息所有权模型定义了架构中每个数据项的所有者。在这种情况下，“数据项”一般意味着实体（表）或者有时代表属性（字段），尽管可以对更加复杂的部分建模。当然，在实践中，永远不会那么简单，你可能需要对大量不同类型的信息所有权进行建模，例如：

所有者或主人，他会持有数据项的确定值。

创建者，他会创建数据项的新实例。

更新者，他会更新数据项现有的实例。

删除者，他会删除数据项现有的实例。

读取者，他会读取但不会改变数据项的实例。

副本，它会拥有数据项的只读副本。

验证者，它会对数据项执行验证，确保它符合业务规则。

以上的组合。

在最简单的级别上，信息所有权可以使用网格的形式建模，系统和数据库在一个轴上，数据项在另一个轴上。网格中的每个元素都会定义那个数据项的所有权类型，如表18-2所示。
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创建信任和权限模型会很有用，它会定义允许哪个系统、在何种情况下修改哪些数据项。例如，以每周批处理形式提供数据更新的外部系统，可能信任程度没有内部管理或者监控的系统那么高，可能在接受更新之前需要进一步验证，或者限定其只能够更新不重要的数据值。对信息所有权的定义不仅在这里很重要，它还会是保证系统安全过程的重要输入，我们会在第25章与安全视角相关的部分对其加以说明。

在实践中，你可能无法避免对一个数据项拥有一个以上的创建者或更新者或删除者（尽管定义单独的信息所有者会很有用）。当有价值的信息存放在遗留系统中的时候，这种情况尤其容易发生。当两个系统可以修改同一部分数据的时候，你需要创建冲突解决策略，就像下面这样，从而确保遵守业务规则，并且信息处于一致的状态。

总是接受最后的更新。

对同样的数据项持有多份副本，每份都带有来源标签。

维护数据更新的历史，而不是只维护数据的最后版本。

对系统的信任程度要有区别，从而系统的更新可以有优先级。

根据系统更新和更新的内容创建更复杂的规则。

记录多个值，并需要手动干预来修复冲突。

拒绝所有冲突的更新。

使用上述策略的组合。

如果有多位更新者，那么特定的问题就是会检测到发生了冲突。这可以通过给每条记录加上递增版本号以及最后一次更新记录的日期和时间的标签来解决。

尽管你可能不会在架构描述中定义详细的规则，但为设计师提供充分的建议和指导也很重要。

信息质量分析：从架构的来看，你的信息质量分析会专注于定义低质量信息的来源，以及处理这些信息的原则和策略。可能采取的策略包括：

接受低质量的信息：这种方法适合低质量信息并不是问题或者修复信息的成本要远远大于提升它所能带来好处的情况。

示例　一种互联网搜索引擎管理的数据库中存有数十亿条URL记录。在任意的一个时刻，都会有很小一部分URL不再可用，因为页面已经被重命名，或者被网站删除。然而，让搜索引擎定期清理数据库并删除这些链接并非是物有所值的。

自动修复低质量的信息：有很多工具可以做到这一点，这取决于信息的类型。

示例　你可以使用工具修复或者完成地址和电话号码，这会基于邮政编码或者电话拨打规则的数据库。

丢弃低质量信息：当低质量信息的成本远远大于放弃拥有这些信息的成本时，这可能就是最好的方法。

示例　一家公司会从外部供应商接受大量质量高低不等的邮件列表，用于向潜在客户发送市场信息。其中，10%数据中的邮件编码会遗漏、无效或者与邮寄地址无法对应。这样的记录就会被丢弃，因为如果太多发出邮件的地址信息是不正确或者不完整的，并且发送到这些地址的信息可能无论如何都无法到达，所以公司会被处罚。

手动修复低质量的信息（换句话说，让用户来修复它）：但是，这是成本很高的方式，你必须考虑如何识别出低质量的信息，以及如何进一步让用户来修正。

你要知道，对于信息质量可能会有法规上的需求（例如，某些国家会对持有或者使用公共成员错误信息的行为做出法律上的处罚）。我们会在第29章中进一步讨论。

元数据模型：元数据是“数据的数据”。元数据包含一些规则，用于描述和规定感兴趣数据项——实体、属性、关系等。元数据起源于对地理数据的研究，并且跟随互联网和各种围绕业务到业务的通信的出现而呈上升的态势。

ISO标准11197-3把元数据定义为“让数据集能够为用户所理解和分享的信息和文档”。
[1]

 元数据可能会应对它所描述信息的多个方面，例如：

数据格式（语法）

数据意义（语义）

数据结构

数据上下文（数据项之间的关系）

数据质量

很多组织都开始创建企业范围的元数据模型，如果有可用的，它们就会成为信息视图极为有价值的来源。此外，在一些组织的赞助下，像都柏林核心元数据计划（Dublin Core Metadata Initiative），人们还创建了大量跨行业的元数据模型。

元数据模型与我们已经描述的其他类型信息模型紧密相关，特别是包含元数据其他元素（字段属性、关系等）的信息结构模型。大多数元数据模型都采用了结构化（或者非结构化）文本的形式，但是还有一些更正式的标记法可用，特别是那些围绕XML创建的标记法。

一些自动化工具可以从大型数据库中抽取元数据。尽管还处于初级阶段，但是它们都非常有用，特别是在处理遗留系统的时候，它们的数据在内部也无法得到很好了解。

有一些行业标准数据模型，可能会在元素据分析过程中起到帮助作用，如针对零售业的ARTS标准关系型数据模型，或者针对财务服务消息传递的ISO 20022标准。

容量模型：容量模型会查看当前和预测的数据量。这可能会是几张纸上简单的计算，也可能是复杂的统计模型，以完成系统的在线模拟。在架构层次上，它们经常会保持相当简单，因为对系统执行细节的了解还没有达到精确的程度。


[1]
 参见[ISO 96]第Ⅶ页。


18.3　问题和陷阱

18.3.1　数据展现不兼容

在最简单的情况下，之所以会出现数据不兼容的情况，是因为不同的系统以不同的方式来代表字段级别信息，或者是通过不同的模型来展现信息（例如，极坐标和笛卡尔坐标），或者只是使用了不同的编码模板（例如，公制和英制的长度）。例如：

一个系统可能使用Y和N作为布尔型变量，而另一个系统会使用1和0，或者十六进制的FF和00。

一个系统可能使用标准的ISO缩写词，像FR或者DE来表示国家，而另一个系统可能拥有自己的数字型编码。

一个系统可能会以欧元的形式来记录货币，而另一个系统会使用交易发生时所使用的本地货币。

一个系统可能会使用容量来记录数量，而另一个会使用重量。

一个系统可能会一直执行合计的计算，而另一个系统可能只会处理明细。

这些类型的问题通常都还容易解决。然而，在业务模型之间的不兼容会导致更大的问题。

示例　一个架构需要将电话计费系统与另一个用于管理预期、销售和市场促销的系统整合。一位电话客户可能拥有多条电话线，或者可能会使用不同的支付代码来支付一条电话线的电话费。因此，计费系统会基于电话账户的内容来创建。更坏的情况是，某些账户可能为多位客户共同拥有（特别是业务账户），而还有一些（如公共紧急电话线路）根本没有真实的客户。

销售系统只关心客户（更重要的是预期客户）。然而，系统需要知道这些客户已经存在的账户，以及一些细节，如支付历史和使用量等，以避免试图向客户销售他们已经拥有的东西。

因为这些系统的业务模型从本质上就是不兼容的，所以需要做很多工作，才能够创建出一种架构，成功地把它们组合到一起。

不兼容的业务模型通常只能通过使用一些相当复杂的处理才能够缓解。在示例中，你可能需要开发出一种子系统或者服务，它会负责维护客户及其账户之间的联系。当创建、删除或者更新客户和账户的时候，或者当它们之间的联系发生改变的时候，这个服务都需要做出更新（可能是实时的）。它会拥有并管理信息本身，并根据需要把数据提供给需要它的其他架构元素。

这样的服务可能会位于架构的核心，由很多其他架构元素访问，期望达到性能、可伸缩性和可用性方面的目标。这项服务可能需要仔细地设计、构建和测试。

降低风险的措施

创建关于数据结构、关键数据属性以及领域的通用、高层次的模型，并针对系统的所有部分（内部和外部）来验证它。

和业务用户一起审查你的模型，以确保它反映了现实情况。专注于少量重要的属性，而不是试图对所有内容建模。

不要忘了在模型中包含外部实体（例如，如果你和其他组织交换数据）。考虑在数据源上创建数据抽象层，从而对架构的其他部分隐藏不兼容性。


18.3.2　不可避免的多个更新器

当创建分布式的结构时，我们都会努力创建一种模型，其中每种数据项都仅在一个位置更新。遗憾的是，在现实世界中，这个梦想总是无法实现，原因有很多：遗留系统不容易变更，信息可能来自组织外部，或者可能会有地理位置或者法律上的限制。

正如我们已经看到的，多个创建器或者更新器会对架构产生重大影响，而解决这样问题往往并不容易。从架构的角度来看，你需要知道这会在哪里发生，从而你可以采取合适的措施来降低风险。

降低风险的措施

确保你的信息所有权模型完整准确，并且识别出所有带有多个更新器的数据项。

和你的利益相关者（主要是你的用户）一起决定，其中哪些多重的更新器是重要的，并对其给予关注。

了解在哪里通过多重的更新器时会产生不一致的情况，并定位不兼容数据项出现的地方。为解决这些问题创建策略，如总是使用最新的更新器来重写旧的数据，或者维护数据的两个副本并手动解决问题。


18.3.3　键值匹配缺陷

当你整合来自多个系统的信息时，正如我们之前已看到的，键值匹配问题几乎是不可避免的。这些问题可能直到你进入详细设计的时候才会显现出来——在那时修改架构会非常昂贵——或者，可能更糟糕的是，在系统运行时才显现出来。

降低风险的措施

确保你已经识别出所有实体的键值，并让自己认为这些键值在架构中都是兼容的。

在所有整合不同系统信息的地方，确保你有方法可以把一个系统的键值映射到另一个上。创建真实数据的例子，并对其进行一致性检查。

在任何可能的时候，找到通用的键值，并标准化对信息建模的方式。


18.3.4　接口复杂

如果两个系统需要在彼此之间传送信息，那么需要创建一个双向的接口。对于三个系统，就需要三个接口；对于四个系统，需要六个。在最坏的情况下，如果你的架构包含n个系统，每个都需要与其他系统交换信息，那么你就需要创建n（n-1）/2个接口，如图18-8所示。

即便架构中的所有系统可能不需要彼此交换信息，一旦你拥有多个系统，那么所需接口的数量就会变得不可管理。如果n个系统中有一个的接口定义发生了改变，那么你需要对（n-1）个接口进行重新设计、重新编码、测试和部署。这会给开发者带来很大的负担，并且经常会成为变更的障碍。

[image: ]


图　18-8　接口复杂度

降低风险的措施

当接口需求很复杂的时候，你可以考虑应用叫做集成hub的架构样式。在这种模型中，所有系统都会通过特定的适配器与中心的集成hub连接一次。适配器会执行对系统特定的转换，而hub会负责消息路由、弹性以及更特殊的功能，如发布和订阅、承认和保证交付等。图18-9显示了一个集成hub的例子。

[image: ]


图　18-9　集成Hub的实例

这种方法的优势在于，如果系统发生改变，通常只需要修改那个系统的适配器。另外，针对路由、弹性等的特殊代码都只需要实现一次，只在中心hub上就可以了。（当然，中心hub也有缺点，它们通常会成为单一故障点，可能会是可伸缩性的瓶颈，也会因为排程和对这样重要的共享组件的变更排序的难度而让变更变得缓慢。）通常我们会使用第三方的产品来实现集成hub。商业产品和开源产品中都有大量现成的、高可配置的集成hub。

集成hub和类似的架构（如消息总线）都是企业应用集成这个广泛话题的组成部分，对它的完整考虑并不在本书讨论范围内。我们在18.5节提供了关于这个主题的参考信息。


18.3.5　过载的中心数据库

本章中描述的很多问题都可以通过把所有信息存储在单一的中心数据库来缓解。这种方法更加简洁，因为不需要键值映射、更新协调和复杂的接口，所有数据都立即可用。

然而，单一的中心数据库是唯一的故障点，并且最终会成为性能的瓶颈。对于地理上分布式的系统，中心数据库会为远程用户带来很大的延迟，他们可能会发现系统的可用性受到全球网络的限制。在单一中心数据库管理所有数据会导致数据模型过载甚至不可用，并且会导致设计时和运行时的争论。基于这些原因，我们必须在基于单一的中心数据库设计系统时多加小心。

降低风险的措施

谨慎地根据数据量、用户量、用户的地理位置等因素考虑系统可能的增长情况。（我们会在第28章演进视角中讨论这个问题）。

考虑报表数据库的部署（现在或将来），把它与主要的操作数据库分离，并在设计架构的时候牢记这一点。

了解在将来对数据分区的需要，并在现在就为其设计一种策略（即便暂时还不会实现）。

如果你确实采用了单一的中心数据库，那么确保在系统比期望更成功的时候有可伸缩性的方案可用。

深入研究对数据库集群技术以及其他用于提高可用性和性能的机制的使用。


18.3.6　不一致的分布式数据库

与上一部分相反，本章中所描述的某些问题可以通过在多个不同位置甚至是地理区域中多台数据库之间复制信息来缓解。这种方法会把数据放在离所需要的地方附近，这样可以降低延迟，提升可用性。

然而，分布式的信息架构很难设计和构建，并且由于复制的延迟，通常会导致信息不一致。此外，在副本并不是只读的情况下，更新会很难管理。尽管这些问题也可以克服，但是它需要仔细设计和统一实现。

降低风险的措施

仔细地考虑分布式信息架构的需要，平衡它所带来的好处以及复杂性和数据一致性所导致的成本。

如果你采用了分布式的模型，那么要确保你拥有有效的策略来处理不一致性，并且已经与关键的利益相关者达成一致意见，特别是用户。

确保存在有效的运维工具和过程，用于检测和处理无法自动解决的问题。


18.3.7　信息质量很差

如果实际上的数据不一致、不精确、不完整，那么不管你的信息模型有多好都无济于事——当系统上线的时候，你会面临很大的问题。

事实上，真正的问题并不是很差的信息质量，而是不可预料的很差的信息质量。如果你知道某些信息会不充分，那么你可以在早期制定策略来处理，并成功地在那个领域达到利益相关者的期望。

降低风险的措施

尽早验证你关于信息质量的关键假设（例如，“所有产品都要使用不变的键值来唯一标识”）。

确保你了解哪些信息重要，哪些信息不那么重要（利益相关者，主要是用户，能够告诉你这样内容），然后专注于重要的信息。

充分利用可用的商业化信息质量工具来分析现存信息的质量。

找到质量很差的信息可能出现的地方，并制定策略来处理它，如拒绝质量差的信息，标记为可疑，或者试图修复它。


18.3.8　信息延迟过大

过度的延迟产生的原因一般是过度复杂的架构，或者架构的设计无法处理表现出来的数据量。你还可能有无法控制的延迟问题。例如，信息可能每周从外部来源发送一次，或者因为遗留系统的限制，更新需要在夜间以批处理方式进行。

和信息质量一样，很差的延迟只在它是不可预料的差时才会成为问题。在早期识别出可能的延迟，就能够识别出问题领域，并制定策略来解决。

降低风险的措施

当信息提供商和信息消费者之间有一定距离或者复杂度的时候，确保你尽可能地预测了信息延迟是什么。

当延迟很大的时候，你就要和利益相关者一起评审，以决定它是否是问题。

更好的情况是，获取所有前方数据项的正式延迟需求的一致意见，并根据它们来验证你的模型。


18.3.9　容量不足

如果设计系统为每天处理一千次更新，那么当面临每天一百万次更新的时候，就无法很好地处理。除非你很清楚系统需要处理的信息量，否则很难设计出合适的架构（我们会在第26章更详细地说明容量的问题）。

降低风险的措施

确保数据量得到捕获、审查，并经过利益相关者的认可。你可能需要分别从出资方和用户获得“业务”量（如订单的数量），从技术利益相关者那里获得“技术”量（如数据库更新的数量）。

确保容量切实可行。如果利益相关者对此表示怀疑和不清楚，那么继续追踪问题，如果怀疑，那么提升它们，以留出出错的余地。

确保你的数据量覆盖了所有场景，例如，不仅仅是在线的日期，而且包括夜间处理和峰值期间，如年终或者节假日的处理等。

确保存在把业务量转换为物理量的有效方式。例如，单独的业务交易，如下订单，可能会导致多个物理事务，如减少库存量、发送账户记录、向销售员工分配佣金并安排订购货物的送货等。

确保你的数据量考虑到将来的扩展。

为数据库以及你期望的访问量创建原型。


18.4　检查列表

你的数据模型的详细程度是否合适（例如，不超过20~30个实体）？

数据模型支持现在和将来可能的处理需求吗？

已经为所有重要实体清晰地识别出键值吗？

当实体分布在多个系统或者带有不同键值的位置上时，已经定义了这些键值之间的映射关系了吗？当创建数据项的时候，你是否拥有维护这些映射关系的过程？

你是否考虑到位于一个位置的数据，它来自在其他位置管理和拥有的数据，如来自账户活动的账户平衡信息。

你是否已经定义了解决数据所有权冲突的策略，特别是在有多个创建程序和更新程序的时候？

你已经清晰地识别出延迟需求了吗，并且准备好了各种机制以确保能够满足需求？

你是否拥有针对跨分布式数据库实物一致性的清晰策略，并且已经平衡了这个需求与性能和复杂度导致的成本？

你是否考虑到那些针对系统中不同数据库的数据存储模型，并考虑到每种模型的优缺点？你是否拥有机制来验证迁移的数据，并合适地处理错误？

你是否针对期望的数据量和性能需求拥有正确类型的数据库（操作数据库、报表数据库、数据仓库以及数据集市）？

你是否为归档定义了足够的存储和处理能力，并为恢复归档数据做好了准备？

是否已经做了数据质量评估？你是否已经创建了策略来处理低质量的数据？

你是否确定信息模型中的哪些实体应该从共享的企业资源中获得，如果是那样，你的架构是否合适地利用了它们？


18.5　延伸阅读

关于信息架构本质的文献（相对于数据设计技术和特定的数据管理技术）很少。

幸运的是，数据建模，特别是关系型建模，能够对我们的工作提供很多支持，拥有很强的理论基础，所以有很多相关的书籍。还在更新的古典派代表可能是Date[DATE03]。其他很好的通用书籍包括Elmasri和Navathe的[ELMA99]和Kroenke的[KROE02]。

Kim的[KIMW99]研究了更新的技术，如面向对象的数据库。Redman的[REDM97]对数据品质相关的问题，以及如何针对数据品质分析和提升创建策略做了详细讨论。

大量书籍中都讨论了企业应用集成架构，如Linthicum的[LINT03]和Ruh等的[RUHW00]。

你可以在ISO标准11197-3[ISO96]和书籍[MARC00]中找到关于元数据建模的更详细信息。特定元数据模型上的信息，如ARTS标准关系型数据模型或者针对财务服务消息传递的ISO 20022标准可以在这些组织的网站上找到。

如果你对如何灵活地引入数据库模式作为软件开发过程的一部分感兴趣，那么Scott Ambler和Pramod Sadalage关于数据重构的书籍[AMBL06]会有帮助，它介绍了可发展数据库设计技术。

还有很多关于数据仓库的书籍，包括这种方法的开拓者的两本：William Inmon的[INMO05]和Ralph Kimball的[KIMB02]，还有其他书籍。

Alec Sharp和Patrick McDermott的书[SHAR08]对主题和使用的技术给出了很好的描述。大量书籍（太多以致无法在此一一列举）覆盖了特定的关系型数据库产品（例如，Oracle、SQL Server、DB2、Sybase、MySQL），以及用于应用程序开发、系统管理和整合的工具和技术。

获得信息和非关系型数据库技术（如NoSQL运动）的最好地方就是互联网。

数据管理联盟（Data Managtment Association, DAMA）提供了很多有用的信息，举办会议和说明会，提供培训和认证，并在全世界拥有分会。这些内容可以在www.dama.org找到。


第19章　并发视点
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曾经信息系统被设计为处理很少或者不处理并发情况，而是通过在大型中心计算机上以批处理的方式运行。然而，大量因素（包括分布式系统、越来越大的工作复杂以及便宜的多处理器硬件）的出现，使得当今的信息系统通常很少使用或者不使用批处理的方式，而是内置了并发机制。

与此相反，控制系统在本质上就是并发和事件驱动的，它们需要对外部事件做出响应，从而执行控制操作。然后，很自然地，信息系统的并发程度和事件驱动的程度越来越高，它们开始获得大量传统意义上与控制系统相关联的特征。为了处理并发，信息系统社区适应并采纳了控制系统社区中已经过验证的技术。很多这样的技术形成了并发视点的基础。

并发视图是用于描述系统的并发以及与状态相关的结构和约束的。这涉及定义系统同时执行的各个部分，以及这是如何控制的（例如，定义系统的功能元素如何打包到操作系统的进程中，以及这些进程如何协调它们的运行）。为了做到这一点，你需要创建过程模型和状态模型：过程模型会显示计划好的进程、线程以及进程间的通信结构；状态模型会描述一组运行时元素能够处于的状态，以及这些状态之间可能的转换。

一旦你已经创建了进程模型和状态模型，就可以使用大量分析技术，以确保计划好的并发模板是合理的。采用这种技术通常也是创建并发视图的一部分。

值得注意的是，并非所有基于信息的系统都能够从并发视图受益。某些信息系统中没有并发。而其他显示出并发行为的系统，会使用底层框架和容器（例如，应用程序服务器和数据库）的功能来隐藏使用中的并发模型。

示例　数据仓库系统会在夜间以批处理的方式载入数据，并通过大量桌面计算机访问。这些系统确实会显示出并发行为——多台客户端能够从数据仓库并行地请求信息。然而，这样的系统通常会依赖于底层的数据库管理系统来为其处理所有的并发情况（以它所选择的方式）。从而，使用的进程模型对架构来说没有什么实际意义，你对它也没有什么控制。并发有趣的方面与物理数据模型的设计有更大的关系，并且应该在那里进行处理。

然而，与此相反，很多当前的信息系统在本质上就是事件驱动、反应性、并发的系统。特别是在考虑像中间件产品那样的基础架构时。这种类型的系统通常会保持空闲，直到外部事件发生，然后会处理那个事件。由于很多外部事件能够同时发生，并且这些事件的间隔时间会比处理它们的时间短很多，因此这种基于信息的系统在本质上是并发的，可以一次执行多种操作。

示例　考虑一下使用基于消息的方法来处理事务请求的电子商务系统。在这样的系统中，当请求到达的时候，它会被转换成排队等待能够处理它的合适功能元素的消息。为了防止消息队列增长得太快，并有效地使用处理资源，处理元素需要并发地处理大量消息。在这种情况下，在功能元素中可能会有大量并发的操作，每种操作都需要访问共享资源。

并发视点与表现出这种行为的系统相关度非常高。创建并发视图会让这样的系统的并发设计更加明显，并帮助有兴趣的利益相关者理解并发的约束和需求。它还能够让你分析系统，以避免像死锁或者瓶颈之类的并发问题。

19.1　关注点

19.1.1　任务结构

创建并发视图最重要的部分就是确定系统的进程结构，它会找到在系统中使用并发的整体策略。它会定义一组进程，系统的工作负载会在它们之间分区，并且系统的功能会在其中分布。通常还有必要考虑在进程中使用操作系统的线程，或者从单独的进程抽象出来，考虑一组类似的进程来取而代之。

注意：贯穿本章，我们都会使用“任务”这个词作为描述处理线程的一般术语——不管它是单独的操作系统进程、多线程进程中的一个线程，还是某些其他软件执行单元。当区别显著时，我们会特别地根据情况使用“进程”或者“线程”。

这个视图需要处理的系统任务结构的内容在很大程度上依赖于你所处理的系统类型。

示例　复杂的小型系统可能拥有一个或两个操作系统任务，但是可能需要使用非常复杂的线程模型，以满足效率和响应的目的。在这种情况下，任务结构活动的关注点应该在于线程级别。

大型企业系统可能会包括成百上千个并发进程，其中很多进程都有数十个线程。在这种系统中，任务结构活动需要在类似进程组的级别上，从而专注于并发对架构重要的内容上。


19.1.2　功能元素与任务的映射关系

功能元素与任务的映射关系可能会对架构的性能、效率、弹性、可靠性和灵活性产生重大的影响，因此我们需要对其慎重考虑。要解决的关键问题是，哪些功能元素需要彼此独立（从而放在独立的进程中），以及哪些需要紧密地协作（从而需要在同一个进程中运行）。


19.1.3　进程间通信

当功能元素位于单一操作系统进程中时，它们之间的通信相对简单，因为它们会共享地址空间。尽管需要一些协作（参见同步和整合关注点），但是你可以使用任意数量的数据结构在彼此之间传递信息。类似，大量易于使用的控制机制（如过程调用和它的变种）可以根据需要在元素之间传送控制。

与此相反，当元素位于不同操作系统进程中时，它们之间的通信会变得更复杂。如果进程也位于不同的物理计算机中，那么这种复杂度会进一步增加。

我们可以使用大量进程间的通信机制来连接不同进程中的元素，包括远程过程调用、消息传递、共享内存、管道、队列等。每种机制都有自己的优势、缺点和限制，如果使用这些机制的方式不合适，那么会在系统级别产生问题（例如，进程间的消息队列延迟会导致可伸缩性和吞吐量的问题）。为了让交付的系统拥有可接受的系列质量属性，并发视图需要考虑并识别出一系列进程间的通信机制，它们可以用于提供系统功能结构所需要的元素间通信。


19.1.4　状态管理

在很多系统中，系统元素的运行时状态对于系统的正确操作很重要。对于展现出高度并发的事件驱动系统来说尤其是这样，其中业务操作可能会通过状态机的实现来处理。

在这样的系统中，并发视图的关注点就是，要清晰地定义一系列系统的功能元素可能在运行时所处的状态、一系列这些状态之间可能发生的转换，以及状态间转换的原因和影响。这样谨慎的状态管理对于大多数并发系统来说，都是确保可靠性和正确行为的主要因素。而且，如果你使用的是正式的架构样式，那么它可能会定义如何处理系统的运行时状态。

需要注意的是，这个关注点指的是系统运行时元素的状态（这可能叫做系统的“技术状态”）。另一种对很多信息系统都很重要的状态管理类型是，针对它们的核心持久信息（业务对象——系统的业务状态）的一系列有效状态和转换。然而，这是状态独特的概念，我们把持久性对象状态模型叫做“生命周期”，以避免在二者之间产生混淆。对象生命周期已经在第18章中作为信息视点的一部分讨论过。

讲述完这些内容之后，在概念视图中考虑状态管理就很合理了——毕竟，功能元素的状态是我们所考虑的内容。然而，我们的经验是，对系统状态管理的设计通常更适合位于并发视图中。那些状态重要的系统通常也是并发重要的系统，而考虑系统级别的状态通常也涉及对围绕它的并发的考虑。


19.1.5　同步和整合

当系统中存在超过一个控制线程的时候，重要的是要确保并发执行不会导致系统中信息的腐败。这个关注点会应用在系统的多种级别之上，一个极端是在多线程模块中的共享变量，另一个极端是共享数据库中重要的协作事务数据。

对并发视图比较重要的一个关注点就是要解决如何协调并发活动的问题，从而确保系统能够正确操作，并维持其中数据的完整性。


19.1.6　支持可伸缩性

在所有高并发的系统中，用来处理并发、同步和状态管理的方法会对系统能够达到的可伸缩性产生重大的影响。太多和太少并发都会造成系统的迟缓，并使其无法有效地处理繁重的负载，而过度或者简单的初级同步会让系统执行很多轻量的负载，但是当应用繁重工作负载的时候，就会备受折磨。问题是，设计高性能、高并发的系统是很困难、易于出错的过程。这个视图要应对的重要关注点是，所使用的并发方法会如何支持所需要的性能和可伸缩性，同时实现足够简单、节省成本并且可靠。我们会在第26章性能和可伸缩性视角讨论达到这个目的的方法。


19.1.7　启动和关闭

当你在系统中拥有超过一个操作系统进程的时候，对启动和关闭系统的管理会变得更加复杂。任务之间的依赖关系可能意味着任务需要以特定的顺序启动和停止，从而如果某些任务无法启动，那么其他任务也不会启动。系统启动和关闭的依赖关系是并发设计重要的组成部分，并且需要开发者、测试人员和管理员清晰地了解。


19.1.8　任务故障

当功能元素位于不同进程中，或者运行在不同的线程上的时候，处理元素的故障就会非常复杂。这是因为当一个任务中元素需要与另一个任务通信的时候，就不能依赖于它，然而当一个元素调用同一任务中的另一元素时，就会知道它会在哪里。你的并发设计需要考虑到这种产生故障的可能性，并确保一个任务的故障不会让整个系统停机。为了解决这个问题，你需要一种系统范围的策略来识别并从任务故障中恢复。


19.1.9　重入

重入指的是软件元素被超过一个处理线程并发使用的时候，正确运行的能力。这主要是软件开发者在设计软件元素时的关注点。从架构的角度来看，重入是特定元素的一种重要约束，所以架构需要清晰地定义哪些模块需要重入，哪些不需要。

示例　如果你在开发一种电子邮件服务器，支持大量并发的能力可能会是一种关键问题。没有这种能力，我们就很难对大量人群使用电子邮件服务器，他们想要并发地发送和接收电子邮件。你可以采用大量方法来达到这样的并发，但是为了讨论，让我们假设你决定使用单一的操作系统以及多个（可能是上百个）在其中运行的线程来实现服务器：其中一些发送电子邮件，一些会接受电子邮件，还有一些会管理服务器的内部状态。

在这种环境中，决定系统的哪些元素需要是可重入的，哪些不需要重入就非常重要了。所有参与发送和接收电子邮件的元素（例如，把电子邮件域转换成网络地址的名称解析库）就需要是可重入的，以确保它可以被大量发送和接收线程并发地使用。没有这样的保证，如果名称解析库的内部状态会被并发访问所破坏，那么会产生很多重大的问题。

架构的重入需求还会影响你可以在系统中使用哪些第三方的软件元素，以及你能够在哪里使用它们。


19.1.10　利益相关者的关注点

并发视点的典型利益相关者关注点包括表19-1中所显示的这些。
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19.2　模型

19.2.1　系统级别的并发模型

并发视图会使用并发模型把功能元素映射到运行时的执行实体上。并发模型通常会包括以下项目：

进程：在这种情形下，“进程”这个术语指的是操作系统进程，也就是为一个或多个独立的执行线程提供执行环境的地址空间。进程在系统的设计中是并发的基础单元。在架构级别上，进程一般会被假设是彼此隔离的，从而，如果一个进程想要影响另一个进程的执行，它就必须使用进程间的通信机制。

进程组：在架构级别上，对独立的线程分组通常会很有用，从而我们可以把一组紧密相关的进程认为是系统级别上的单一实体。我们总可以提供很有用的抽象，从而把不太重要的并发关注点推延到子系统设计时。一个示例是数据库管理系统（DataBase Management System, DBMS）。从系统级别来说重要的一点是，DBMS是一个功能单元，通过定义良好的接口访问，它会运行在自己的进程或者进程组上。然而，它使用的进程的精确数量的细节（例如，在DBMS中运行了多少个日志进程）以及每个进程的功能几乎肯定是与架构无关的——事实上，这可能会在设计过程的稍后由技术专家决定。在这种情况下使用进程组会让我们清楚，我们会使用一组相关的进程，但是把设置的细节推延到稍后。对进程组另一种常见的用法和针对包含大量进程的大型和复杂系统的层级结构化技术一样简单。所有进程都需要描述，但是使用进程组可以使进程模型更易于理解。

线程：在这种情形下，“线程”这个术语指的是操作系统的线程，也就是可以在操作系统进程中独立排程的执行线程。线程在某些操作系统中也叫做轻量级的进程。在系统架构的层次上，线程通常可以忽略，它们的使用细节是子系统设计人员的职责（可能你会在开发视图中通过设计模式来指导它们的使用）。然而，对于某些系统，你至少在系统的某些部分不想对线程的使用建模。线程一般是通过对进程的分解显示在进程模型中的。

进程间通信：当进程运行的时候，我们假设它们是彼此隔离的，从而，一个进程无法改变另一个进程中的内容。然而，在大多数并发系统中，进程需要彼此交互，从而协调它们的执行，从彼此那里请求服务，并在彼此之间传递信息。它们是通过大量进程间的通信机制（IPC机制）实现交互的，那在系统的运行时架构中是连接器。

可用的机制根据使用的底层技术平台不同而不同。然而，进程间的通信机制一般会是以下之一。

过程调用机制都是进程间功能调用的变体，并且通常会基于某种形式的远程过程调用或者某种消息传递操作。

执行协调机制让两个或多个进程（或线程）在特定事件发生的时候向彼此发送信号。

协调机制包括信号和互斥，通常限制在同一台物理计算机上运行的进程或者线程之间。

数据共享机制让大量进程共享一个或多个数据结构，并以并发的方式访问它们（可能通过协调机制来协调这种访问）。数据共享机制包括共享内存、分布式元组空间（如Linda和更先进的GigaSpaces之类的实现），以及简单、传统的机制，如客户端/服务器数据库以及共享文件存储。

消息传递机制与数据共享机制相关，但是它们不会把数据结构放在共享空间中来实现并发访问，它们会把数据结构从一个任务传送到另一个任务。消息系统通常会实现一种或两种定义良好的消息模型：队列和发布/订阅。队列在生产程序和消费程序之间引入了“先进先出”的队列结构，其中消费程序会消极地从队列读取消息（也就是，消息只会传送给一个消费程序）。发布/订阅在生产程序和消费程序之间引入了“主题”或者“总线”，其中消费程序会指明它们感兴趣的消息类型，而消息会被所有感兴趣的消费程序所使用。

作为架构师，你需要谨慎地选择进程间的通信机制，因为它们会对系统展现的质量属性产生重大的影响（如性能、可伸缩性、可靠性等）。IPC机制还会对使用它们的功能元素产生重大的约束，因此尽早选择它们很重要，从而可以考虑到这些约束。

标记法

你可以使用多种方式来表示并发视图。其中有些是常见的标记方法，包括UML和其他正式的标记法，还有不太正式的标记法，我们也在此简要地进行了描述。

UML：UML的并发建模功能非常简单（见图19-1），但确实包含了活动对象的概念（也就是，带有控制线程的对象）。在UML中表现并发的结构有很多种方式，包括模板包（stereotyped package）、组件和类，但遗憾的是，哪种方法都没有成为标准。我们已经在模型中使用了多种规约，发现在对进程和线程建模的时候，从模板活动组件（stereotyped active component）开始非常不错。有时我们也会添加进程组模板，以表示一组相关的进程（如数据库引擎），这是我们对正在开发系统的有用的抽象。

进程间通信的简单例子（如远程过程调用）可以通过标准的UML组件间关联表示，箭头表示通信的方向（可能会在关联上使用标签值，让通信机制更加清晰）。更复杂形势的进程间通信（共享内存、信号等）可以通过引入更进一步的模板，并显示任务中组件间的关联，以及它们所使用的进程间通信机制有效地表示。
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图　19-1　使用UML记录的并发模型

这个模型显示了系统是如何使用三个进程（客户端（client）、统计服务（statistics service）以及统计计算器（statistics calculator））实现的，还有一个进程组来实现Oracle DBMS实例。统计访问器（Statistics Accessor）和统计计算器组件之间的并发活动需要相互协调，因为它们位于不同的进程中，它还使用了一个互斥元来实现。这里说明的情况非常简单，在这个模型中没有什么对架构重要的线程设计。图19-2显示了更深入的模型，其中有更多对架构意义重大的线程。

图19-2中显示的并发模型说明了这样一种情况，其中进程结构非常简单，也就是，两个进程通过socket流通信。然而，DBMS进程实例中的线程结构对于架构很重要，它的结构和线程间的协调策略需要记录在文档中，并加以解释。模型显示，有单一的线程包含网络监听器（Network Listener）组件，它会在1和40线程之间通信，通过进程间的通信队列包含四个主要的查询处理组件。磁盘I/O管理器组件存在于它自己的线程中，可能会有最多10个实例同时运行。数据访问引擎组件会与磁盘I/O管理器实例通过共享内存机制通信。
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图　19-2　基于线程的并发模型

正式标记法：实时和控制系统研究社区已经创建了大量并发建模语言，它们让我们可以创建和分析进程模型。很多这种语言，如LOTOS、通信线性进程（Communicating Sequential Process, CSP）和通信系统微积分（Calculus of Communicating System, CCS），都很正式，并且用文字表述。大多数这种语言都是数学语言，并且相当抽象，它们在信息系统开发领域并没有得到广泛应用。尽管这并不意味着它们没有用，但是我们还需要在大型业界应用程序中，把它应用到信息系统中。在实践中使用这些语言的问题在于，它通常需要向感兴趣的利益相关者讲授，并且总是需要确保它们所允许的展现和分析对于你试图应用的特定情况是有用的。

非正式标记法：在我们的经历中，最常用的用来表示进程模型的标记法绝大部分都不正式，都是由模型的作者创建的。因为在进程模型中只有相对少数对象类型，所以针对当前问题发明一种非正式的标记法通常会非常有效，只要能够清晰地说明，就可以作为沟通的工具。标记法需要获得进程、进程组、线程以及使用中的进程间沟通机制。只要用来表示每种概念的标记法都得到良好地定义，那么非正式的标记法就值得推荐。特别是，标记法能够保持简单，避免由于勉强使用一般目的的标记法（如UML）来表示要描述的模型，而可能出现的笨拙的过程。使用非正式标记法的风险在于，它们不会得到清晰的定义，可能会导致不清晰的描述。

活动

建立元素与任务的映射关系。创建进程模型的第一步是找出你需要多少个进程，并决定哪些功能元素会运行在哪些进程中。在某些情况下，这是很简单的工作——每个功能元素最后都是一个进程（或者可能是一个进程组），或者所有元素最后都在一个进程中。在其他情况下，在功能元素和进程之间会有复杂的N：M的映射关系，某些元素会分布在多个进程上，而其他元素会运行在共享的进程中。这种映射关系的重要问题在于，你应该只在确实需要的时候才引入并发机制。并发会增加系统的复杂程度，并且，当它跨越进程的边界时，就会向元素间的通信增加很大的负载。因此，只有在你需要分发、可伸缩性、隔离性或者其他系统需求所引入的其他原因时，才向系统增加更多进程。

决定线程设计。术语“线程设计”指的是决定要在每个系统进程中包含线程的数量，以及如何分配和使用这些线程的过程。在大多数情况下，线程设计并不是架构师需要直接参与的事情，这通常是子系统设计人员的工作。然而，你可能会参与设置和指定通用的线程方法或者模式中，它们应该用于系统的各种不同点上，从而满足系统所需的质量属性，或者确保实现的一致性。

定义资源共享的机制。当把并发引入到系统中时，你必须仔细地考如何在并发执行的线程之间共享资源。资源共享也是作为架构的其他部分考虑的（特别是信息视图），并且两个活动可能最好作为一个任务来处理。这并不是一本关于并发计算的书，所以我们不会花费过多篇幅来讨论在共享资源的时候所有可选方法以及可能的缺陷。简单的建议只是，当资源（如内存中的一段数据、一个文件、一个数据库对象，或者一段共享内存）在两个或多个并发执行的线程之间共享的时候，它必须得到保护，以防被破坏。它通常是通过某种锁定协议达到的。和线程设计一样，资源共享的细节对于架构来说不会特别重要。你与其相关的角色就是要确保在需要的时候使用了合适的资源共享方法，并且使用的方法适合系统的情境，不会在整体上对系统产生不可接受的副作用。

定义要使用的IPC机制。在大多数并发系统中，任务都需要经常通信，所以，要决定如何在任务之间共享资源，你需要考虑在它们之间需要哪种通信，以及你将会使用哪种进程间的通信机制来支持它。我们在此也不会花费过多篇幅来讨论所有选择和它所意味的折中方案，但是在通常的情况下，能够最小化任务之间通信数量的简单而规则的模板会是最好的选择。更好的方式是使用库或者框架（如对Actor模式的实现），从而避免自己来做大量复杂的处理。尽管这听起来像是简单化的建议，但正确地实现复杂的任务间通信非常困难，最好交给专家来完成。和其他架构关注点一样，你的关注点需要在于定义通用的系统范围的方法，以及降低与实现相关的风险。

为线程和进程分配优先级。系统中的某些任务可能会比其他任务更重要。如果你在一台机器上运行了不同重要度的任务，那么需要控制它们的执行，从而更重要的任务可以在不重要的任务之前完成。为了达到这个目的，一般的方法是使用底层操作系统的功能，为不同的线程和进程赋予优先级。所有先进的操作系统都以基本相同的方式提供了这种特性。任务会被显式或者隐式地赋予运行时优先级。当操作系统的线程调度器选择要运行的任务，它就会优先考虑高优先级的任务，从而让重要的工作首先完成。如果你可以避免向线程赋予显式的优先级，一般就要那么做——处理优先级会向进程模型增加很大的复杂度，并且会引入琐碎但严重的问题，如优先级倒置等。然而，有时你无法避免。在这样的情况下，就要保证对优先级的赋予尽可能简单而且有规则，并对方法进行分析和创建原型，确保你不会引入比要解决的问题更严重的问题。

分析死锁。把并发引入系统之后，你总是会引入一定的风险，让整个系统以不可预料的方式陷入停滞状态。在你以共享资源的方式实现并发的时候，总是有可能会造成死锁。你可以使用大量建模和分析技术来找到可能存在的死锁。这样技术的一个例子就是Petri网分析法（Petri NetAnalysis），它让你可以创建处理线程和共享资源的模型，然后对模型进行分析，以捕获可能的死锁情况。根据经验，我们通常也可以通过对并发模型进行仔细、非正式的考虑，从而执行有效的死锁分析。

分析竞争。当你拥有大量任务和共享资源的时候，几乎总是会发现存在竞争。当一个以上任务同时需要共享资源的时候，竞争就会发生。当工作负载很高的时候，协调机制（如互斥）的引入不可避免会导致竞争。如果在特定点之外出现竞争，那么系统运行速度会极大地减慢，几乎所有有用的工作都无法完成。为了在正常操作中避免这种情况，你需要从这个角度分析共享资源。然而，对于每个资源，估计可能竞争资源的并发任务数量，并估计每个任务需要资源多长时间。这让你可以确定每个任务在每个点可能需要等待的时间，然后估计这样的竞争会对处理时间和吞吐量造成什么影响。针对不同的工作负载重复以上工作，让你可以评估系统可以支持的理论上最大的工作负载。一旦你知道了系统过载的可能性，就可以在软件中设计某种机制来优雅地处理这种情况（如实现断路器模式（Circuit Breaker Patter））。


19.2.2　状态模型

我们会使用状态模型来描述一系列系统运行时元素可能处于的状态，以及状态之间的有效转换。针对一个运行时元素的系列状态和转换叫做状态机，而系统所有感兴趣的状态机集合形成了整体的状态模型。

通常，你会发现在并发模型中识别的每个系统任务都拥有一个或最多几个功能单元映射其上，它们会有效地控制任务。这些功能单元一般会有系统感兴趣的状态模型与之关联。如果你创建了状态模型，那么要确保把重点放在这些系统元素上，从而状态模型只描述对架构重要的信息。你不需要捕获所有系统元素中的所有状态机；架构描述需要只描述在系统级别可见的状态，而不需要描述隐藏在系统元素之中的状态。

在你开始创建状态模型之前，需要做出的一个重要决定就是，你想要在状态机中使用的一系列语义。先进的状态建模标记法（特别是我们将在稍后讨论的UML的状态图）让你可以引入惊人的复杂度。如果你想要创建可理解的模型的话，就需要小心地使用这样的标记法。

在状态模型中基本的状态机一般会包含以下类型的实体。

状态：状态是指在运行时功能元素的生命周期中可识别、有名称、稳定的状况。状态通常会与等待某些事情（事件）的发生或者执行某种操作相关联。

转换：状态转换定义了允许的状态间的转换，跟随一件事件的发生从一种状态到另一种。从建模的角度来看，通常认为转换在瞬间发生，所以是无法中断的。

事件：事件表明系统中发生了感兴趣的事情（通常是通过元素上调用的操作或者时间段的结束识别的）。事件是导致状态间转换发生的触发器。

动作：动作是原子级（不可中断的）处理片段，能够与转换相关联（因此事件导致转换的发生，然后动作会作为状态转换的一部分执行）。

更复杂的状态建模标记法让你可以使用其他建模元素，如守卫（guard，管理状态转换的布尔型条件）、活动（activity，长期、可中断的处理项目，可以与状态相关联），以及层级状态（hierachical state）。

标记法

状态模型通常是通过图形化标记法来表示的，它以某种方式来源于经典的状态转换图。当前还在使用的、最流行的变体可能就是UML用于表示状态的标记法——状态图（statechart）。在这个章节的末尾，我们会简要地讨论其他图形标记法，以及某些非图形化的标记法，首先我们会把重点放在UML的状态图上。

UML：状态图是一种灵活的标记法，能够以大量不同方式用于不同复杂程度上。在进展到建模过程中之前，重要的步骤是要决定使用标记法的哪些部分。图19-3展示了一幅UML状态图，它表示的是计算引擎的状态模型。
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图　19-3　计算引擎的状态图示例

这幅状态图显示了UML状态图中很多重要的标记法，其中有复杂的初始状态、并发的状态管理，以及对开始和结束伪状态的使用，以表示元素的生命周期是如何开始和结束的。唯一的顶级状态（运行）是在元素开始时进入的，并且当接受事件的时候关闭（reset（）动作是作为那种转换执行的）。

“运行”状态被分解成四种子状态，它们组成了运行这个元素的事务：等待数据、校准口径、计算和分发结果。转换箭头表示状态之间可能的转换（还有导致转换的事件以及将会执行的动作）。

“计算”状态很有趣，因为它是一种并发状态，正如你所见，我们用虚线把它分为两个部分。这意味着当元素处于“计算”状态时，它实际上处于两种并发的子状态中（计算值和计算风险）。当与这些状态相关联的活动完成时，就会执行从该状态的转换，而当两个都完成时，元素就会离开“计算”状态。

对于这个状态机有两个对架构重要的内容。

当元素处于“计算”状态时，如果新输入的数据准备好了，那么过程中的结果就会被抛弃（通过执行reset（）动作），然后计算会再次启动。相反，如果当正在分发结果的时候发生了这种情况，那么分发过程不会中断。

不管元素的状态如何，如果接受了关闭事件，那么所有处理都会立即停止，状态会被重置，元素会退出。

当然，这些事实是否对于架构重要依赖于具体情况。然而，我们可以做出合理的推断，这些事实在系统级别都是可见的，从而能够影响其他系统元素，或者依赖于它们，因此，这些事实需要作为架构的组成部分来捕获。

关于UML状态图需要注意的一点是，它能够展示层级状态组合，这让你可以在状态模型中说明架构约束，而不需要定义整个模型。图19-4中的状态图说明了这一点。
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图　19-4　架构约束状态图

这个状态图对图19-3所示状态图中对架构重要的特性进行了提炼，也就是在任何运行的状态中，都必须立刻对关闭事件做出响应，并作为关闭事件的一部分对元素执行重置。在影响上，这会记录一种架构约束，系统相应部分的设计师必须对其加以考虑；但是，状态图在清晰地定义了这种约束的同时，也把低层次状态的细节留给了子系统的设计人员。

其他图形化标记法：除了UML之外，还存在很多图形化标记法用来对状态建模。最知名的标记法包括简单状态转换图、Petri网、SDL，以及David Harel的原始状态图。与UML状态图相比，所有这些标记法都有其各自的优缺点。然而，UML状态图的标准化以及广泛接受，意味着一般情况下它应该是第一选择。本章末尾的延伸阅读部分包含了一些关于这些可选标记法的参考信息。

非图形化标记法：原则上，所有图形化标记法都可以以文本的形式表示（并且，事实上很多图形化状态建模标记法确实定义了相等的文本形式）。类似，对状态建模和分析主要采用的是文本形式，也可以用图形化形式来表现（例如，你可以查看有限状态处理语言）。文本化的状态模型在模型需要以计算机的某种方式处理时会很有用，但是对于人来说，尽可能使用图形化的标记法会更好一些。

活动

定义标记法。在开始创建状态模型之前，你需要花费一些时间获得建模标记法的需求，并定义你会如何使用它。

识别状态。当创建状态模型的时候，首要的活动就是要找出你的系统元素能够处于何种状态，以及（如果有）与每种状态关联的处理。注意，不要把活动建模为状态，这是很常见的建模错误。如果有疑问，试着把状态机作为UML活动图来考虑。如果你能够那么做，那么你可能是在对活动而不是状态建模。当在架构级别执行状态的识别时，你要把重点放在从元素外部可见，从而拥有系统范围影响的状态上。

设计状态转换。一旦你知道你的元素能够处于的状态，那么可以设计一系列转换，让它们可以正确地在状态之间转换。对于每种转换，你都要清晰地识别出转换是如何触发的，以及任何（原子型）动作必须作为转换的副作用来执行。确保你所识别的事件和活动能够得到操作以及你为之设计状态机的元素状态的支持。


19.3　问题和缺陷

19.3.1　对错误的并发建模

当考虑系统的并发设计的时候，很容易陷入每个元素内部并发和状态设计的细节当中。作为架构师，以下任务不应该是你的工作：设计详细的线程模型，它会定义服务器中每个单独的线程会如何分配、使用和释放，以及它们之间的所有协调工作。你要记住，你的角色是要专注于系统总体，而不是每个元素的细节。你应该关注的并发应该是对于架构重要的并发，也就是总体上的并发结构，功能元素与那个结构的映射关系，以及系统级别的状态模型。你可能还会参与指定一般的方法中，如在元素中对于并发需要使用的设计模式，但是一般你应该不需要设计所有细节——那只会转移你在系统级别问题上的注意力（这通常已经足够让你费心了）。

降低风险的措施

专注于对架构重要的并发内容。

尽早让首席软件开发人员参与进来，从而他们可以开始在这个问题更细节方面的工作。


19.3.2　错误地对并发建模

有意义的并发模型很难创建，所以重要的是要花费所需的时间和努力来创建好的模型。为了有用，你创建的模型应该正确地使用标记法，并有效地表现你所要表现的情况。以下是你所要知道的常见建模错误。

在状态模型中把活动作为状态建模，从而意外地创建出活动图，而不是状态模型。这是发生在状态建模新手身上常见的困惑。

创建出没有终止状态的模型，它无法退出，因为所需的事件永远不会发生。这意味着没有透彻地思考某些情况。

拥有无法通过的转换，因为对事件和条件进行了无效组合。这意味着错误的理解或者遗漏了某些内容。

存在大量转换，其中只有触发器事件或者动作。这样的转换有时会需要，但是拥有大量这样的转换通常意味着在状态模型中有太多状态。

降低风险的措施

在开始之前，花费一些时间来理解并发建模标记法（如果你使用建模工具的话，就要理解你所用来实现标记法的工具的方式）。

注意那些难于命名或者看起来需要错误类型名字的状态、转换和动作（如对状态使用动词）。这会告诉你模型中有一些错误。

对模型进行复审，“玩计算机”，从而验证它们并检查是否存在遗漏或者错误的元素。如果你的工具提供了模型动画功能，那么这就是达到这个目的更可靠的方式。


19.3.3　过度复杂

当设计系统的时候，简单应该总是我们的目标。简单的设计易于创建、分析、构建、交付和支持。然而，当考虑并发的时候这点尤其重要，因为它本质上就很难理解。正如我们所见，复杂并发机制在设计时、实现时等耗费非常高。更多的软件工程时间都浪费在重新制定有问题的并发机制上了。并发方法的简单性会对交付和支持系统所付出的努力数量产生重要的积极影响。

降低风险的措施

确保你引入的所有并发都根据利益相关者的利益进行了验证。

当设计状态模型的时候，尽可能使用最简单的标记法来获得状态机，从而创建出简单的状态模型。


19.3.4　资源竞争

资源竞争经常会表现为长期等待共享资源，或者是小型、系统特定部分中的过多活动（通俗地说就是过热点（hot spot））。对并发模型进行仔细和早期的分析，以找到可能的竞争，会帮助你避免这样的问题，但是在现实中，只要消除了一个资源竞争点，就会出现另一个。因此，追踪资源竞争一般是把竞争降低到可接受级别的过程。

降低风险的措施

在设计系统的时候对其进行分析，尽可能早地找到资源竞争的地方，并围绕它进行设计。使用你的用处场景来预测系统的哪些部分可能会遇到高级别的并发，并把注意力放在这些区域。

通过把大型资源上的锁分解成多个细粒度的锁，从而减少竞争，进而减少持有时间锁的数量。

考虑可替换的锁定技术，如乐观锁，来降低持有锁的时间。

在可能的地方消除共享资源，或者考虑让它们保持不变，从而避免被多个任务访问的时候锁定它们的需要。

如果可能，降低你围绕可能出现竞争问题点的并发数量。

考虑是否可以通过使用近似正确的结果来避免锁定，该结果可能正处于更新中；或者是否可能允许数据的部分是松散一致而不是紧密一致，从而避免在更新过程中同时对其进行锁定。


19.3.5　死锁

当任务A需要访问已经被另一个任务B锁定的资源，而任务B又在等待被任务A锁定的资源时，就会发生死锁。我们把这两个任务描述为“死锁”了，并且在其中一个任务释放其中一个锁定从而打破死锁之前（可能是通过超级任务终止了这个任务），两个任务都不会有任何进展。和资源竞争一样，你通常可以尽早透彻地分析系统，从而避免死锁。危险点是不同类型的系统任务需要访问大量相同资源的地方。当你找到可能的死锁点时，可能需要重新设计系统，以避免这样的问题。

降低风险的措施

在可能的情况下，确保资源总是以固定的顺序分配给任务和锁定。试着隔离并行任务，这样它们之间就不会发生死锁。

在可能的情况下减少锁的数量、范围和持续时间（或者如果可能，甚至使用不变的数据结构，从而完全避免锁定）。

使用锁的特定商业化产品（如数据库管理系统）对处理死锁提供了很大的帮助——在大多数情况下，它会识别出死锁，并通过终止一个或多个有问题的事务，从而打破死锁。这些技术在处理死锁的时候会非常有用，但是对它们的使用通常需要仔细地设计到系统中，从而可以正确地处理这样的死锁恢复。


19.3.6　竞争条件

竞争条件是一种有问题的行为，它是由对事件的相对时间的意外依赖导致的。当两个或多个任务试图并发地执行同一个动作时，就会发生这个问题。任务会竞争资源，而第一个达到程序代码中合适地方的任务会胜利，并执行动作。

只有在没有计划的时候，竞争条件才会成为问题，因为系统没有设计用来处理并发执行动作的任务。在这些情况下，信息会被破坏或丢失，而系统会以不可预测的方式运行。经典的例子是操作系统进程中的系统范围数据结构，其中大量线程可以更新。如果多个任务试图并发地更新数据结构（例如，递增表示接受请求的数量的计数器），得到的值会是未定义的，很可能也是错误的。

降低风险的措施

确保没有能够导致竞争条件的未受保护、共享的系统级资源。

在可能的情况下使用不变的数据结构，以避免出现竞争条件的可能。

对所有可能的共享资源自动引入保护机制。

确保每个元素接口的定义清晰地声明接口是否是可重入的。


19.4　检查列表

是否拥有清晰的系统级别的并发模型？

你的模型抽象等级是否正确？你是否专注于对架构重要的内容？

你能否简化并发设计？

所有感兴趣的组织都理解了整体上的并发策略吗？

你是否已经把所有功能元素都映射到进程上（如果有必要，映射到线程上）？

你是否在每个进程和线程中为至少一个功能元素声明了模型？如果没有，你是否确定进程和线程能够安全地交互？

你是否定义了合适的一系列进程间通信机制，以支持在功能视图中定义的元素间交互？

所有共享资源都受到保护，以防破坏了吗？

你是否最小化了任务之间所需的通信和同步？

在系统中是否有资源的过热点（hot spot）？如果有，你是否估计了可能的吞吐量，它是否足够高呢？你是否知道稍后在这些地方你能够如何减少竞争？

系统可能会出现死锁吗？如果是，你是否有策略在出现的时候对其进行识别和处理？


19.5　延伸阅读

人们已经对并发领域进行了广泛研究，并撰写了很多文章，但是从架构师的角度来考虑它的图书并不多。

Magee和Kramer的[MAGE06]对并发进行了不错的概览（尽管是对Java特定的角度），并且对建模和分析进行和很好的介绍（相当正式），这本书还介绍了之前提到的有穷状态机语言。遗憾的是，Cook和Daniels的[COOK94]已经绝版了，然而，当前www.syntropy.co.uk/syntropy提供了免费的在线版本，它包含了更多关于建模的好建议，以及对使用状态图对对象状态建模进行了非常好的讨论。你可以在Rumbaugh等的[RUMB99]中找到大量关于对状态建模的、针对UML的好建议，它是作为工具书组织的，所以很容易就可以找到所涉及的各种UML元素的定义。

每种可视化的格式都有其自己的遵循和文化。Girauld和Valk的[GIRA02]是相对学院派的文章，它说明了如何把Petri网应用到并发特征的分析中，而SDL论坛社区的站点[SDL02]对于找到更多关于SDL的信息，是个很好的起点。关于CSP比较新的参考是Roscoe的[ROSC97]；关于CCS的重要书籍还是milner的[MILN89]；关于状态图的原始参考是Harel的论文[HARE87]。

我们还有其他参考，但是Michael Nygard的书[NYGA07]对安全地向系统引入并发这个主题做了很多阐述。[SCHM00]中记录了很多用于创建并发系统的设计模式，并且你可以在[BRES09]中找到针对并发实践彻底的编程级别的具体细节介绍。


第20章　开发视点
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为了支持复杂系统软件的设计、构建和测试，我们需要对软件开发环境进行大量的计划和设计。需要考虑的问题包括代码结构和依赖关系、对可交付物的构建和配置管理、系统范围的设计约束，以及系统范围的规范来保证技术完整性。开发视图的角色就是要应对这些系统开发过程的内容，因为这个视图会解决软件开发人员和测试人员的特定问题。

这个视点几乎与所有大型软件项目相关，因为几乎所有系统都有软件开发的内容，不管是配置现成的软件或者为之编写脚本、从头编写系统，或者处于二者之间的情况。这个视图的重要性依赖于要构建系统的复杂度、软件开发人员的专业知识、所使用技术的成熟程度，以及整个团队对这些技术的熟悉程度。

在这个视图中，你需要专注于对架构重要的关注点。你应该把自己的工作看成是为更详细的设计工作提供稳定的环境，它会作为软件开发活动的一部分来执行。

20.1　关注点

20.1.1　模块组织

作为架构师，你可能遇到的大型系统是由分布在上千个文件中数百万行代码构建而成的。源文件通常会组织成大型的单元，我们称之为模块，其中会包含相关联的代码（如实现程序库或者功能元素的代码）。像这样在逻辑结构中组织代码有助于管理它们之间的依赖关系，帮助开发人员理解它，并在上面完成工作，而不会以不可预期的方式影响其他模块。

在使用复杂的模块结构时，你需要确定并透彻地了解和管理模块之间的依赖关系，从而避免最终得到的系统难于维护、构建和发布，并且容易出错。


20.1.2　通用处理

所有大型系统都会从把通用处理识别并隔离到分离的代码模块中受益。例如，对系统如何记录日志信息以及处理配置参数进行标准化，会显著简化它的管理工作。

开发视图有助于确保识别出并清晰地指定通用处理的领域。你通常会以概要的形式做到这一点，然后在开发过程中进一步细化。


20.1.3　设计的标准化

大多数系统都是由软件开发者团队而不是由个人开发的，对设计的关键内容进行标准化，会对系统的可维护性、可靠性和技术内聚提供很重要的好处（并且会节省时间）。你可以通过使用设计模式和现成的软件元素来实现设计的标准化。


20.1.4　测试的标准化

测试方法、技术和规范的标准化会帮助你确保测试的方法一致，并加速测试过程。关键问题包括测试工具和基础架构、标准测试数据、标准测试方法和测试自动化。


20.1.5　测试辅助

测试辅助（instrumentation）是一种实践，它会插入特定的代码，从而记录步骤执行、系统状态、资源使用等信息的日志，这些信息会被用于帮助监控和调试程序。因为测试辅助可能会对性能造成负面影响，所以应该可以关闭这种能力，更改记录信息的详细等级，并甚至可以使用构建工具删除所有测试辅助的代码。

系统信息可以在系统控制台、文件或者消息服务中记录日志，而系统使用的度量数据可以记录在文件或者数据库中，以便于日后分析。


20.1.6　代码行组织

系统的源代码需要存储在目录结构中，通过配置管理系统来管理，有规律地构建和测试（理论上是要在每次软件更改的时候——“持续集成”），并作为测试后的二进制文件发布，以便以后的测试和使用。这种实现方式一般叫做系统的“代码行组织”。代码行是一系列源代码文件的特定版本，其中良好地定义了组织结构，通常还带有相关的自动化构建系统，并发布系统的特定版本或变体。

确保系统的代码可以管理、构建、测试和发布，对于实现可靠的系统非常重要，特别是在你使用迭代开发的时候，很多发布版本都是必要的。作为架构师，你可能希望至少以概要的方式制定这需要如何完成，或者更好的情况是，和开发团队协作定义一种方法，并设计它的实现。


20.1.7　利益相关者的关注点

对于开发视点一般利益相关者的关注点如表20-1所示。
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20.2　模型

20.2.1　模块结构模型

模块结构模型会定义系统源代码的组织形式，它会把单独的源代码文件搜集到模块中，并确定这些模块之间的依赖关系。通常还会在模块本身之上加入某种程度的高层次组织形式，以避免需要列举太多单独的依赖关系。

一旦已经识别了一系列模块，可以把源文件组织到其中，你就可以使用常用的架构方法，对模块按照类似的抽象等级分组为层（layer）。然后你可以从最抽象或者最高的功能（顶端的概念）到最低（位于底层），把这些层组织到依赖关系栈中。然后，你可以定义层间的依赖关系规则，从而避免不同抽象层级上模块间不需要的依赖关系。一般而言，位于模块中的软件只会与同一层或者与其直接相邻层中的其他模块通信（尽管基于性能和效率的原因，对于这个规则通常会有例外）。

在某些情况下（例如，当客户端和服务器元素需要单独的模块结构），你可能需要大量这样的模型。在其他情况下（例如，当为整体应用程序包创建扩展的时候），模块结构模型就没那么有用了。

标记法

模块结构模型通常会表现为UML组件图，使用包图标表示代码模块，依赖关系箭头表示模块间的依赖关系。如果你需要高层次的模块组织形式，那么可以通过使用合适的模板把包围绕起来，从而显示模块分组。

另一种常见的方法是简单的框线图，它会显示层、相对顺序，以及其中的组件。

示例　图20-1显示了使用UML来记录模块结构模型的例子。

这个模型显示了三层的模块组织形式，每个层都通过标准的包来表示。系统的模块在这些层中显示为UML包。

模型显示领域层依赖于工具层，而工具层会依赖于平台层（也就是，领域层组件只能访问工具层的组件，依此类推）。

然而，你还能够看到，在这个系统中使用了不严格的分层，因为所有领域层组件都依赖于Java标准库组件所提供的工具，而不是通过中间的工具组件来访问它的工具（相反，领域层组件无法访问JDBC驱动组件。）
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图　20-1　UML模块结构模型的示例

活动

识别模块并对其分类。把系统的源代码分组为一系列模块，并（可选地）对其进行分类（通过抽象或者其他标准）到高层次的组织形式中。

识别模块的依赖关系。识别模块（或者高层次的组）之间清晰的一系列依赖关系，从而所有参与系统设计和构建的人都能够理解做出变更的影响。

识别分层规则。如果使用了分层方法，你需要设计一系列关于层的规则并遵循。模块只能调用自己层中以及上下相邻层中的模块，或者你想要不那么严格的规则，从而满足系统在性能和灵活性方面的品质属性。


20.2.2　通用设计模型

为了使元素实现的通用性最大化，我们需要定义一系列设计约束，当设计系统的软件元素的时候就要应用它们。这样的设计约束基于两种基本原因而很有价值。

在解决特定类型问题的时候，你可以通过识别要使用的标准方法来降低风险，减少工作量。

系统元素之间的通用性有助于提升系统整体上的技术统一性，使得它易于理解、操作和维护。

通用的设计模型会拥有以下三个重要部分。

1）对跨元素所需通用处理的定义，例如：

初始化和恢复

对操作的中止和重新启动

消息日志记录和测试辅助

国际化

对第三方类库的使用

处理配置参数（在启动时或者运行时）

安全性（例如，身份验证或加密）

事务管理

数据库交互

内部和外部的接口

这些软件元素设计的内容会对在所有系统元素中使用标准方法带来很大的好处。识别和定义通用处理是关键的架构任务，它会直接对系统的整体技术统一性带来好处。

2）对设计系统元素时所要使用的标准设计方法的定义。当你提前考虑子系统如何实现的时候，这就会开始出现（已经定义了功能结构）。当你看到相同类型的处理被不同元素执行的时候，或者你知道对元素特定内容的实现会产生系统范围的影响时，就应该考虑是否需要标准的设计方法。当识别这样的方法时，必须定义方法是什么，它应该在哪里使用，以及为什么应该使用。换句话说，它是一种特殊的设计模式。

3）对应该使用何种通用软件，以及应该如何使用的定义。这可能是做出其他高层次决定的结果（例如，为你选择的数据库选择访问库），或者是识别可重用组件（例如，第三方的记录消息日期的程序库，或者本地开发的图形化用户界面元素）的结果，它能够节省开发实践，降低风险。不管在哪种情况下，你的通用设计模型都需要清晰地指定应该使用什么通用元素，应该在哪里使用，以及应该如何使用。

和模块结构模型一样，你可能需要为系统不同部分定义不同的设计约束，不管在哪种情况下，作为架构师，你所启动的任务都会持续到设计和构建阶段。

标记法

通用设计模型是不完全的设计文档，因此，它所使用的标记法也是软件设计的标记法——通常是文字和更正式的标记法（如UML）的组合。

以下示例显示了通用设计模型中某些可能的设计约束。

示例　以下是通用设计模型的例子。

所需的通用处理

1）记录消息日志

所有组件都必须记录人可读的消息，它会清晰地说明发生了什么，以及所有期望的相应纠正动作。

消息必须以以下等级中的一种来记录：致命、错误、警告、信息、调试。致命应该用于表示不可恢复的错误，组件会立即停止；错误表示不可恢复的错误，组件能够重置并继续执行；警告表示可能的错误或者不期望的条件，可能需要操作人员的介入来审查和解决；信息用于报告在正常操作过程中发生的情况，不需要操作人员的介入；调试信息应该用于表示组件操作的内部细节。

组件应该在所有五个可能的日志等级上记录信息。

日志应该使用标准库（稍后会定义）归档到标准的目标、格式、配置等。

……

2）国际化

所有用户和管理员可见的字符串都必须存储在消息目录中，从而硬编码的字符串不会出现在源代码中。

参数必须使用不依赖位置的占位符插入国际化的字符串，从而避免跨语言订购的问题。

区分地域的信息（日期、时间、货币字符串等）必须根据当前的地域格式化，而不应该使用默认的格式。

记录在调试级别或者为其他单纯内部使用的字符串不应该实现国际化，而应该硬编码在源代码中。

……

标准化设计

1）国际化

对于区分地域资源（主要是字符串）的国际化，使用外部的资源目录来存储源代码文件之外的资源。这意味着在所有字符串可以在程序中使用之前（例如，写入日志信息），都必须从消息目录中抽取出来。

因为服务器软件完全是用Java编写的，所以国际化的实现会使用Java平台的本地国际化工具：资源bundle、Java.text包中的格式化类，以及Locale类。

这些或计划技术的不同元素之间的关系如下……

[你应该在这里放置使用Java国际化工具设计模式的定义]……

标准软件组件

1）消息日志

所有消息日志都必须使用标准的CCJLog包执行，它是标准构建环境的组成部分。

CCJLog包必须以标准的方式使用，这种方式以代码示例的形式记录在src/server/sample/logging/CCJLog源文件目录中。

……

活动

识别通用处理。识别需要什么通用处理，哪里需要处理（在所有元素还是某些元素中？），以及通用处理应该如何执行。

识别所需的设计约束。确定是否有任何通用处理应该标准化，以及如果没有以特定的方式设计，子系统设计的重要内容是否会产生系统范围的负面影响。如果你发现这样的情况，考虑你是否可以利用一种设计约束来解决问题，如果可以的话，就把它添加到列表中。

识别和定义设计模式。记录一系列最小的设计模式来清晰地定义约束。约束是按照需要遵循的软件设计、约束的适用性（也就是，在哪里使用它），以及约束的基本原理（允许那些遵循它的内容理解它的角色）来定义的。

定义标准元素的角色。考虑你是否有任何标准的软件元素，可以在子系统中共享。你通常会在考虑系统的通用处理时识别这样的标准元素。如果你发现了标准元素，那么清晰地定义它们的角色，以及应该如何使用它们。


20.2.3　代码行模型

尽管你肯定不想对软件开发人员生活的细节指手画脚，但是当需要组织系统代码的时候，你还是需要确保井然有序，而不是混乱一团。

要定义的关键内容是代码行的总体结构；代码是如何控制的（通常通过配置管理）；在那个结构中不同类型的源代码位于何处？它应该如何维护和随着时间扩展（特别是，任何不同发布版本的并行开发应该如何进行）；以及应该使用自动化工具来构建、测试、发布和部署软件。代码行模型一般需要捕获以下重要的事实：

代码会如何组织到源文件中？

文件如何分组成模块？

将会使用何种目录结构来存放文件？

源文件会如何自动构建和测试，从而形成备选的可发布二进制文件？

需要定期执行哪些类型和范围的测试，以及应该在什么时候运行？

二进制文件如何发布到测试或者生产环境中，以供测试和使用？理想状况下，这也应该通过自动化的过程。

应该如何使用配置管理（包括对分支、变更集等的使用）来控制源文件，从而协调多位开发人员可以并行地工作？

使用哪些自动化工具进行构建、测试和发布过程？它们会如何协同工作，从而形成完整的持续继承和交付系统？

定义这些开发环境的内容是实现可靠、可重复的构建和发布过程的重要部分。你通过模型提供的信息有助于在开发人员共同工作的时候防止迷惑和受挫。

当系统的开发需要在不同团队，或者在不同为之工作的团队成员中分配的时候，解决这个问题就变得更加重要了。你可能需要考虑一些因素，如开发人员所处的不同时区，甚至是所讲的不同语言。

根据开发人员的技能和经验，你可能会把主要工作留给设计团队；在另一个极端，你可能想要在某些细节中指定这个问题的处理方式。

标记法

原则上，你可以使用结构化标记法（如UML）来表示代码行模型。然而，我们的经历建议，这通常并不值得。基于文字和表格的简单方法，加上几个用于说明所使用规范的图表就足够了。

活动

设计源代码结构。设计要使用的总体目录层级结构，以存储系统的源代码。这必须足够灵活，提供简单的维护，但又要足够简单，开发人员知道他们的源文件应该在哪里。

定义构建、整合和测试方法。为了实现可靠的系统构建过程，你需要制定跨系统的通用方法。构建和发布专家会为你做到这一点，但是你需要谨慎地设计用于自动化构建、整合和测试工作的方法。不管你使用什么方法，它都必须能够轻松地自动化构建系统，也可以让开发人员使用最新构建的中心或者本地副本。

定义发布过程。完成了系统的完全构建之后，你需要发布得到的工作产品（二进制文件、类库、生成的文档等），以供测试和使用。为了确保这个过程可靠且可重复，你必须设计一个清晰的过程，最好也是自动化的。和之前一样，专家可能会为你做设计，或者你可能需要自己来做。让构建验证（如让测试套件的执行自动化）清晰尤其重要，它需要在发布之前完成。这个过程需要使用在你环境中需要的所有部署工具，不管是组织内部，还是在你向外部部署环境部署软件，如外部部署服务器或者公有云计算服务，从而使用由第三方组织提供的工具。

定义配置管理。为了确保可重复性和技术完整性，你必须使用通用的方法进行配置管理。它的定义应该包括使用的工具、要使用的配置结构（如变体、分支和标签），以及在配置控制下管理交付物的过程。


20.3　问题和缺陷

20.3.1　过多细节

大多数软件架构师都有过软件设计师的经历，这意味着你可能有很多与软件设计和实现过程相关的背景知识。这导致的危险是，你会禁不住使用开发视图来定义低层次的系统实现细节，而那实际上应该是设计人员和实现人员应该关注的问题。

降低风险的措施

最小化你识别的设计约束的数量。识别太多通常会没有效率，并且导致问题，因为开发人员试图把它们的元素硬塞到不同约束数量所留出的空间中（或者只是忽略它们）。

在开发视图中仔细地重审你描述的所有内容，并询问它们是否对架构重要。如果不是，那么从开发视图中删除那个细节。


20.3.2　过载的架构描述

与拥有过多细节相关的问题就是，在哪里放置开发视图的内容（特别是在通用设计模型中）。对于复杂的系统，通用设计模型需要大量文字，并且，由于它的目标是特定的利益相关者，从而无法在主架构描述文档中找到恰当的位置。

降低风险的措施

在单独的文档中捕获系统范围设计约束的细节，它的特定目标是软件开发者，然后在架构描述的简短部分中，总结所需要的约束及其基本原理。这让感兴趣的利益相关者能够对已经考虑的设计约束感到满意，而不需要理解这些约束的细节。


20.3.3　不平均的重点

我们都会倾向于关注已经理解和感兴趣的内容。这会导致一种情况，例如，针对网络请求处理所要使用的设计模式进行非常详细地讨论，而对于每个元素的初始化过程却根本不考虑。

降低风险的措施

试着从系统后退一步，考虑在架构层次需要定义的所有软件开发的内容。

寻找专家对你不熟悉的领域提出建议。


20.3.4　缺少开发者的关注

你始终要记住，开发视图的主要（通常也是仅有的）客户就是在项目中工作的软件开发人员和测试人员。开发视图必须回答他们的问题，以及与他们的关注点相关的问题。如果没有的话，它几乎就会被忽略。

降低风险的措施

让开发人员和测试人员参与定义开发视图的工作。

在可能的时候，把创建视图内容的工作委托给高级软件开发人员，从而把影响他们的架构内容的所有权交给软件开发团队。


20.3.5　精度不足

因为开发视图覆盖了软件开发的很多方面，并且你可能没有所有方面的专业知识，所以就有精度不足的风险。开发人员可能会错误地解读不精确的描述，或者如果他们不理解描述的内容，可能会一起忽略。

降低风险的措施

当架构师知道定义系统的某些内容很重要，但是对其知之甚少，从而只是声称它需要执行，那么这个问题通常就会出现。当定义开发视图的时候，确保与软件开发人员和测试人员尽早地重审其内容，以检查视图的定义是否足够精确。

不要害怕使用对主题熟悉的专家的知识，在那个方面你的经验可能很有限——没有人期望你在各个方面都是专家。


20.3.6　特定环境的问题

跟上最新出现的技术的步伐会花费大量时间。获得可靠的信息，知道这些技术成熟度如何，以及它们对架构的适合程度如何，更是非常困难。

这会导致一种风险，即基于过时的（可能只是错误的）知识和假设来制定开发视图的内容，那会导致之后在开发或者生产运维中的问题，并破坏开发人员对你的信任。

另一种易犯的错误是，试图强行使用之前有效的方法，但是对于你当前项目团队的工作环境来说是错误的。寿命短的独立系统所需要的开发环境，与大型长期存在、为外部客户使用多年的产品线会有很大差别。确保你在试图定义开发视图之前了解项目环境的需求和约束。

降低风险的措施

确保你指定了真正了解或者信任的工艺和技术，主题熟悉的专家的建议会帮助你做出相关决定。

理解当前项目环境中需要什么，并确保你的开发视图反映了这些需求，既不会让开发环境过于复杂也不会过于简单。

把研究开发视图设计内容的工作委托给软件开发团队的成员，这有助于缓解这个问题，并产生其他积极的副作用，如让软件开发人员对软件的所有权有更好的认识。


20.4　检查列表

你是否为在系统中组织源代码模块定义了清晰的策略？

你是否定义了通用的系列规则，用来管理在不同抽象级别的代码模块之间存在的依赖关系？

你是否识别了所有需要跨系统标准化的元素实现内容？

你是否清晰地定义了应该如何执行标准的处理？

你是否识别了所有需要的设计标准方法，让所有元素设计人员和实现人员遵循？如果那样，你的软件开发人员是否接受并理解了这些方法？

你会在所有元素实现中使用清晰的系列标准第三方软件元素吗？你是否定义了应该使用它们的方式？

是否已经可靠、有效地定义了开发和测试环境，它对于在其中工作的开发人员和测试人员有用且有效？

你或者其他人是否定义了一系列合适的工具，让端到端的构建、继承、测试和发布过程自动化？这系列的工具是否包含了内部和第三方工具，你需要把它们部署到你所使用的内部或外部的测试和生产环境中？

视图是否尽可能小？

试图在架构描述中的展现是否合适？


20.5　延伸阅读

很多书都讨论了在软件开发中使用设计模式，当然，最早的一本书就是Gamma等的[GAMM95]。Coplien等的[PLOP05-99，PLOP06]中对这个主题做了进一步研究。

有很多不错的书对相关话题进行了讨论，如配置管理、持续集成、自动化测试、发布流程等。[AIEL10]对整个领域进行了很好的高层次概览，然后把重点放在配置管理和发布控制上，[BERC03]是对软件配置管理很彻底的指导，说明了一系列模式的使用方式。[DUVA07]是对持续集成彻底且有实践性的指导，[HUMB10]是对构建、测试和发布软件所涉及的流程自动化的详细指导。最后，还有大量关于自动化测试的书籍，但是我们尤其喜欢[FREE09]，它不仅对自动化提供了很多实践性的建议，而且还说明了后台机制，向你展示了如何以及为什么把自动化测试放在开发过程的核心位置。


第21章　部署视点

[image: ]


部署视图的重点在于系统构建完成后对其很重要的内容，这些需要进行验证测试，并转换到有效操作中。这个视图会定义系统将要运行的物理环境，包括硬件和托管环境（例如，处理节点、网络互联以及磁盘存储工具）、系统中每种类型的处理节点的技术环境需求，以及软件元素与将执行它们的运行时环境之间的映射关系。

部署视图对于所有需要部署环境的信息系统都很有用，而那些环境不会立刻使所有感兴趣的利益相关者都明白。这类情况包括以下方面：

带有复杂运行时依赖关系的系统（例如，需要特殊的第三方软件包或者特殊的网络服务来支持的系统）。

带有复杂运行时环境的系统（例如，元素分布在大量计算机上）。

为了对所需环境和系统将如何部署其中做出清晰的定义，从而托管在第三方环境（如托管服务和公有云）中的系统。

可能部署到大量不同环境且所需环境的本质特征需要清晰说明（这通常是对于打包软件产品的情况）的系统。

需要专门或者不常见的硬件或软件支持才能运行的系统。

根据经验，大多数大型信息系统都属于这类情况，因此几乎总是需要创建部署视图。

21.1　关注点

21.1.1　所需的运行时平台

部署视图必须清晰地识别系统所需的运行时平台类型，以及每个部分所扮演的角色。具体包括用于托管服务器和计算逻辑的通用计算节点、托管数据库引擎的特殊目的计算节点、针对数据库和文件系统的存储、让用户可以访问系统或者打印信息的设备、用来满足特定质量属性的网络服务（如为达到安全性设置的防火墙）、专门的硬件（如加密加速器）等。不管提供平台的方式是内部物理硬件、虚拟机服务器和第三方托管公司提供的存储、公有云计算环境中的任何一种，还是其他什么方式，都需要像清晰定义平台每个部分的位置一样进行清晰定义。

定义运行时平台包括以下内容：识别所需处理元素的一般类型（如计算服务器节点、应用程序服务器节点、存储阵列等），定义它们之间的依赖关系，并把功能元素映射到这些类型上。实际上，这是系统所需运行时平台的逻辑模型。当定义了平台各个部分的作用后，就可以考虑需要提供什么样的硬件元素了。


21.1.2　硬件或者托管平台所需的规格和品质

接下来这个关注点会说明需要获得和使用的硬件细节，从而部署系统——实际上，也就是系统所需要的硬件物理模型。这个硬件可以订购或者租用，也可以通过第三方组织获得，甚至可能是虚拟计算环境的规格（像云计算提供商可订购的能力）。

这个关注点与上一个的区别点在于它更具体，涉及不同利益相关者的兴趣。例如，开发者对部署平台是使用Intel还是Sun SPARC服务器感兴趣；对服务器会运行Linux、HP-UX还是Windows感兴趣；对会提供哪些一般的处理资源感兴趣。而系统管理员则对创建运行时环境所需要的硬件元素的详细规格和品质或者托管环境的规格感兴趣。运行时环境每个部分的服务等级协议（SLA）也需要一致，并且作为系统需要提供的服务等级验证应为可接受的。

当考虑所需要的硬件和服务的规格、数量和服务等级时，要具体情况具体分析。如果需要特定需求的模型或者托管环境服务的规格，那么需要清晰地识别和记录它们，以便于参考。如果不需要特定的模型或者服务，也应该在需要的时候准确描述。


21.1.3　第三方软件需求

所有的信息系统都会使用第三方软件作为部署环境的一部分——即便只是操作系统。很多信息系统甚至使用数十种软件产品，包括操作系统、程序库、消息系统、应用程序服务器、数据库、数据迁移产品、Web服务器等。如果向服务平台（PaaS）的环境部署系统，就可能需要特定系列的平台服务，以便系统可以成功运行。

部署视图应该明确系统和所有第三方软件产品之间的依赖关系，从而确保开发人员知道可以使用哪些软件，系统管理员准确地知道在每个节点上应该安装和管理哪些软件。它还有助于尽早地弥补分析中欠缺的内容。


21.1.4　技术兼容性

系统中的每个软件和硬件元素都可能对其他技术元素增加需求。例如，数据库接口库可能需要特定的操作系统网络库来保证正确地发挥作用，磁盘阵列可能需要特定类型的访问接口。

此外，如果同时使用大量第三方技术，那么就总会有遗漏不兼容需求的风险。例如，数据库接口库可能需要特定版本的操作系统，但是这个版本却不支持将使用的图形库。这样的不兼容性经常会在稍后的测试循环中出现，并导致很多崩溃的情况——因此如果能够较早考虑到这些问题，就会在后来避免这些问题。


21.1.5　网络需求

功能和并发视图定义了架构的功能结构，并清晰地说明了它的元素如何交互。创建部署视图的过程就包括要决定哪些硬件元素上会部署这些功能元素。因为需要通信的元素最终可能位于不同的计算机上，所以可以把某些元素间的交互确立为网络交互。

部署视图所关注的一部分内容就是一系列服务，系统需要使用它的底层网络作为这些网络交互的结果。这个视图需要清晰地识别出机器之间所需要的连接，连接所需要的能力、延迟和可靠性，使用的通信协议，以及系统所需要的所有特定网络功能（负载平衡、防火墙、加密等）。


21.1.6　所需的网络能力

在实践中，软件架构应尽可能少地涉及指定网络配置的内容，而着重识别处理和存储硬件，因为网络一般是由一组专家提供，他们会为整个组织设计、实现和运维网络。

不过，这组人员需要知道系统需要什么样的网络能力以及需要网络所提供的流量类型。为了提供这些信息，必须注意和记录网络拓扑中每个机器之间所需要的网络流量的数量和类型。


21.1.7　物理约束

作为软件工程师，与其他工程领域的同事相比，我们很幸运。一般情况下，我们不需要过于担心物理约束，因为软件没有重量，没有物理大小，也不会占据任何物理空间。然而，当从系统级别看时，物理约束会变得十分重要。

比如，为客户端工作站提供的桌面空间、为服务器提供的楼层空间、电力、空调、电缆距离等因素看起来无关紧要。然而，如果不考虑这些因素，系统就无法部署。如果用户桌面空间只能放下两台显示器，就无法为每个工作站指定四台显示器。类似地，如果在数据中心没有为服务器提供足够的楼层空间，那么就无法安装这些服务器。


21.1.8　利益相关者的关注点

部署视点典型的利益相关者关注点如表21-1所示。
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21.2　模型

21.2.1　运行时平台模型

运行时平台模型是视图的核心。以下描述定义了所需的系列硬件节点，哪些节点需要通过网络（或其他）接口与其他节点连接，以及哪些软件元素会部署在哪些硬件节点上。

运行时平台模型有以下主要元素。

处理节点：在运行时平台模型中，系统中的每台计算机都由一个处理节点表示。这让你和其他利益相关者看到系统需要什么处理资源。对于需要很多类似机器的情况（例如，Web服务器场），可以使用汇总标记法（如UML的影子标记法）对图进行简化，但是应该确保需要的节点数量依然清晰。

客户端节点：客户端硬件也需要表示，不过不需要像主要处理硬件那么详细。对客户端硬件的控制可能没有对服务器硬件那么多，如果是这样的话，只需要表示所需客户端计算机的类型和数量，而不需要表示精确的细节。如果对表现或者用户交互硬件（例如，触摸屏、打印机等）有特殊的需求，就可以作为客户端硬件的一部分来指定。

运行时容器：客户端和服务器节点可能需要提供一种运行时容器（如软件应用程序服务器或者客户端虚拟机），来为部署在其中的功能元素提供合适的运行时环境。

在线存储硬件：此处定义了需要多少存储、什么类型、如何分区、用在什么地方，关于可靠性和速度做出的假设，以及处理是否在相关存储数据附近发生。存储硬件可能是处理节点中的磁盘设备，也可能是专门的存储节点，如磁盘阵列等。要明确这两种类型之间的区别，才能理解部署环境中单独存储节点所产生的物理影响。需要在模型中包含每种存储硬件的能力（以及可能的速度）。

离线存储硬件：尽管在线存储硬件的能力不断增长，但很多处理大量信息的系统仍然需要离线存储（归档）硬件。在某种程度上，问题会比硬件能力增长得更快。使用离线存储可以对在线的信息进行备份。需要确保离线存储有足够的容量、硬件足够快，能够在可接受的时间内完成归档和恢复操作，并且在它和在线存储之间有足够的网络带宽。所需离线存储硬件的类型、容量、速度和位置，都需要在这里定义。

网络连接：模型需要获得系统所需的重要连接（而不是网络应该如何从特定的网络元素构建的想法）。在这里，显示硬件节点之间的连接就足够了；在网络模型中（本章稍后描述）会获得更多关于网络的细节，如节点间的带宽需求等。

其他硬件组件：可能需要专门的硬件，用来处理网络安全、用户身份验证、与其他系统之间的特殊接口或者专门的处理（例如，针对自动应答机）。

运行时元素到节点的映射：这个模型中最后一个元素是系统的功能元素与它们在其中执行的处理节点之间的映射关系。如何定义这种映射关系，依赖于并发结构的复杂度。如果拥有并发视图，就可以把那个视图中识别的操作系统进程与处理节点进行映射。如果没有并发视图，就可以把功能视图中的功能元素直接和处理节点进行映射。（在这种情况下，可推测使用中的操作系统进程细节对架构并不是特别重要。）

运行时平台模型通常会记录为网络节点图，其中会显示节点、存储、节点之间所需要的互联、节点间对软件元素的分配。

标记法

用于捕获运行时平台模型的常用标记法包括使用UML、传统的框线图以及文本标记法。每种方法的概况如下。

UML部署图：可以使用UML部署图来记录运行时平台模型。这个图会显示计算“节点”，并可以选择性地显示“执行环境”（如运行时容器）、使用“制品”（artifact）表示部署到其中的元素以及节点之间的“通信路径”（通信路径是UML关联的特殊情况）。元素间的依赖关系也可以在图中使用正常或者模板化的UML依赖关系表示。图21-1是使用UML部署图作为简单运行时平台模型的例子，它会把功能元素映射到处理节点上，在某些情况下还带有执行环境。
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图　21-1　运行时平台模型示例

当使用UML“制品”来表示部署的软件时，显示要部署的实际二进制文件可能会很有用。制品也可用于表示功能视图中的整个系统元素，这会更清晰、更简单。在图21-1中显示了这两种制品（例如，“OpsPlanner.jar”制品是可部署的二进制文件，而“数据捕获服务”则是系统元素，可能由多个文件组合而成）。如果使用UML工具来创建模型，并且系统元素和部署的制品之间关系并不明显，那么使用＜＜deploy＞＞依赖关系来记录这些关系更好。

UML不会为节点和通信路径提供非常具体的语义，也不会提供可供选择的预定义类型库。因此，有效使用这个图形类型通常依赖于对模板、加标签的值以及注释的使用，从而在不同类型的节点和链接之间做出区分。运行时平台模型还需要通过主要元素的纯文本描述来增强，清晰地定义每个元素角色和重要特征。

框线图：由于UML部署图的基本本质，很多架构师都选择简单的框线图标记法来创建部署视图。使用方框代表节点和元素，箭头代表连接；根据需要标记图，从而让每种图元素的意义更清晰。使用这样的方法，需要仔细地定义所使用的图形元素，以避免读者产生迷惑。这种标记法可以使用不支持UML的绘图工具容易地画出，它可能对于非技术利益相关者来说更易于理解。

文字和表格：诸如所需硬件规格之类的参考信息最好通过文字来表示，将它组织到表格中，可以更容易、更清晰地参考。

活动

设计部署环境。通常首先会识别系统中的关键服务器、所有重要的客户端硬件需求以及节点之间必要的网络连接。完成这些之后，就有了部署环境的骨架。剩下的过程就是一般的详细阐述，添加所有所需的特定目的的硬件（例如，硬件加速器或者用于冗余能力的节点），并和所有互联一起指定每个节点的软硬件配置。

把元素映射到硬件上。一旦提出了部署环境，就需要在其中找到每种功能（软件）元素的位置。实际上，这是一个迭代过程，其中把软件元素映射到硬件资源上，可能会建议在部署环境设计中做出改变（或者新识别出来的部署环境选项可能指出软件元素的新位置）。此处主要的挑战与管理依赖关系相关，确保提供了足够的机器容量，并对分离和共处的元素优点进行权衡（例如，安全和性能）。可以参考第25章和第26章获得这些主题更深入的信息。

评估硬件需求。在最初的部署环境设计之前，这个活动一般会从某些初始估算开始，然后作为架构和设计进度改善的迭代过程。需要评估的资源包括处理能力、内存、磁盘空间，以及每个处理节点的I/O带宽。

引导技术评估。为了设计和评估部署环境，可能需要执行大量的技术评估活动，如对元素开发创建原型、指标评测和兼容性测试等。例如，你可能希望创建有代表性的原型系统，以确保应用程序服务器、对象持久库以及数据库可以和谐地一起工作，并检查可以达到的事务吞吐量。

为了确保有代表性的测试，要识别出应用程序的关键属性（规模、处理类型等），并确保在技术评估中包含了所有这些内容。让专家参与到测试过程中，并从他们的经验受益，确保不会遗漏重要的内容。

在获得技术评估的时间和资源方面经常存在问题。以风险管理的方式来争取评估的资源通常是最有效的方式。

评估约束。架构师很少会定义没有任何外部约束的部署视图。约束可能会是正式的标准、非正式的指南，或者只是存在的隐式约束。然而，约束很明确，需要对提出的部署环境设计进行评审，以确保它们得到满足。


21.2.2　网络模型

为了达到简单性，运行时平台的描述通常不会定义网络的细节。如果底层的网络很复杂，通常会在单独的网络模型中描述它。

在实践中，网络经常是由网络专家而不是架构师设计和实现的。然而，重要的是，你要为网络专家提供清晰的规格说明，描述期望的网络功能。这种描述必须指出需要连接哪些节点，所有需要的特定网络服务器（如防火墙和压缩），以及带宽需求和网络每个部分所需要的质量属性。这个模型通常针对所需要的网络的逻辑或者基于服务的视图，而不是指定各个元素的物理视图。对于软件产品开发，这样的模型对于计划软件部署的客户是很有价值的规格说明。

网络模型的主要元素如下。

处理节点：处理节点代表系统元素，它们会使用网络来传输数据。这一系列节点应该与运行时平台模型的系列相匹配，但是在此，它们被抽象为带有网络接口的简单元素。

网络节点：可以增加附加的网络节点，代表希望可用的网络服务（如防火墙安全性、负载均衡或加密等）。

网络连接：网络连接是网络和处理节点之间的连接。我们对其精心设计，以包含期望连接所提供服务（最典型的是带宽和延迟，另外还有服务的质量、可靠性或者其他网络品质）的特征。

描述通常会表示为标记的网络图，它其实是运行时环境图面向网络的规格说明。在网络需求非常简单的情况下，可以通过详细设计运行时平台模型来描述网络的充分性，而不是创建单独的网络模型。然而，因为现在大多数系统都对底层网络有很严格的依赖，所以单独的网络模型对于把重点放在系统的内容上是很有用的工具。

图21-2显示了网络模型的简单示例，它针对图21-1中描述的运行时平台。这个图对每个主要的元素增加了文字描述。

标记法

经常用来捕获网络模型的标记法包括UML部署图和传统的框线图。

UML部署图：UML的部署图对于网络模型是很有用的基本标记法。然而，和运行时平台描述一样，也可能需要使用固定模板、带有标签的值以及批注来标记它，从而让目的更清晰。

框线图：由于与之前那些讨论类似的原因，网络模型经常会使用非正式的标记法来绘制。活动设计网络。网络设计通常是和计算机硬件的设计分别处理的，因为这两项工作需要不同专家的参与。从个人角度，这个过程会为需要从网络得到的内容绘制草图（在连接、容量、服务质量、安全性等方面）。这能得到有效的逻辑而不是物理网络设计，然后这会成为让专业的网络设计师更进一步的规格说明。
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图　21-2　网络模型示例

评估容量和延迟。设计逻辑网络的一部分工作就是要评估期望的各个节点之间的容量和延迟。在这个阶段精度并不重要，重要的是所要传输的流量等级以及期望的往返实践的现实评估。你可以组合峰值事务吞吐量以及传输事务信息所需要的消息规模估计值，从而评估容量的情况。延迟通常是通过组合使用中网络类型的标准度量值（和节点之间的距离组合在一起）对现存网络的一些度量来评估的。这两个结果一般会与准确的扩展因素组合，因而允许不可避免的超载和预测的不准确。


21.2.3　技术依赖关系模型

在某些情况下，通过把软件和它的依赖关系捆绑到一个部署单元中，能够管理开发和测试环境中的依赖关系。然而，在很多情况下，因为效率、成本、许可和灵活性等方面的原因，这是不可能的。因此，就需要在部署环境中管理依赖关系。

技术依赖关系通常是基于简单的表格形式对一个个节点描述的。软件依赖关系通常来自开发视图，在其中定义了软件开发者所使用的环境。还可以从测试或者开发环境得到硬件的依赖关系，但是在很多情况下，则需要依赖于制造规格和某些测试来确定。

示例　表21-2展示了图21-1中针对主服务器节点的软件依赖关系的一个示例。

[image: ]


从表21-2中，我们可以看到系统中的这个节点需要一种特定版本的HP-UX，还要带有补丁包、一些特定的操作系统补丁、一系列C++类库，并且要安装可选的模块，另外还需要特定版本的Oracle产品。

在简单的情况下，可以使用开发视图的内容，而不用在这个视图中列举出依赖关系。然而，在更复杂的情况下，开发视图可能不会包含为系统中每种类型节点定义软件依赖关系所需要的细节。

标记法

通常，捕获技术依赖性模型的最好方法就是使用简单的基于文字的方法，但是它有时也会从使用某些简单的图形化标记法中受益。

图形化标记法：捕获软件依赖关系的一种方法就是，扩展运行时平台模型，把每台机器支持系统元素执行所需要的软件栈的说明添加进来。在简单的情况下，这会是对运行时平台模型的有用描述。它的问题在于，每个节点上完整而精确的软件依赖关系栈，会让运行时平台模型变得混乱，以至于不再可用——在这种情况下，应该分别记录信息。

文本和表格：依赖关系几乎总是被记录为简单的文本表格。记录第三方软件的精确需求也很重要（例如，详细的版本号、可选项名称以及补丁的等级）。

活动

分析运行时依赖关系。这通常是一个手动活动，它会遍历系统元素，识别出它们所拥有的依赖关系，然后对于每种第三方元素重复这个过程。一般情况下，从所使用的每种第三方技术所提供的文档以及自己的构建和测试环境需求获得运行时的依赖关系。完成之后，可以清晰地定义系统中每个处理节点所需要的第三方元素。

做出技术评估。为了正确地记录依赖关系，你可能需要做一些原型创建或者技术调查。


21.2.4　模型之间的关系

对于复杂的系统，部署视图会包含两个或三个紧密相关的模型，而不仅仅有一个模型。我们已经发现，上述三种模型可能会被不同的利益相关者在不同的时间使用。负责部署的小组人员会参考项目中早期的运行时平台模型，专门的网络小组会参考网络模型，而系统管理员会在和部署相近的、更详细的安装计划时使用技术依赖关系模型。由于这个原因，分别表现它们会很有价值。

要理解这三种模型最好是将它们看做一系列非正式的层，视图的核心是运行时平台模型。可以把网络模型看成是支持运行时平台的低一级的层，它可以定义所需要的网络细节。而技术依赖关系模型可以看成是运行时平台上面更详细的层，它会定义在部署环境中每台计算机的软件和硬件安装需求。

在理想的情况下，可以使用软件架构工具创建单一的模型，然后根据需要自动抽取不同的内容。然而，现在还没有这种工具，所以只能先使用分离的模型。

图21-3说明了部署视图中模型之间的关系，运行时平台模型是视图的核心，网络模型提供了更多支持系统的网络细节，而技术依赖关系模型提供了更多关于安装在每个节点上提供运行时环境的软硬件细节。
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图　21-3　部署视图中的模型


21.3　问题和缺陷

21.3.1　不清晰或者不精确的依赖关系

大型计算技术一般会相当复杂，它经常会在运行时环境中有很多显式和隐式的依赖关系，如果无法满足，就会导致问题。困难在于，大多数这些依赖关系都是不可见的，也无法轻松地检查——在数据库服务器无法启动之前，可能不会发现使用了错误版本的工具库。

“你需要Oracle和Linux”或者“它使用Intel的硬件”都是太空泛的依赖关系描述。除最小型的系统外，这都太模糊了，无法支持安全的系统部署。应该指定需要哪个版本，是否需要产品的某些可选部分和是否需要某些补丁等。基于当今企业软件产品的复杂性和灵活性，你需要非常清楚需要什么、不需要什么。

降低风险的措施

在部署视图中记录软件元素和运行时环境之间清晰、精确、详细的依赖关系。记录第三方软件及其所需要的运行时环境之间的依赖关系。

执行兼容性测试，确保元素之间的依赖关系是正确的。

使用已经存在、已经验证的技术组合，理解它们之间的依赖关系。


21.3.2　未经验证的技术

每个人都想要使用最新、最酷的技术——那通常可能会带来很大的好处。然而，因为还不知道它的特征，所以使用没有经验的技术，会带来很大的风险，例如功能欠缺或者性能、可用性和安全性的不足。

降低风险的措施

尽可能地使用已经存在的软硬件，它们在使用之前已经可以进行测试。

当必须使用新技术的时候（或者对你来说崭新的技术），可以从使用过这种技术的人那里获得建议；如果无法获得建议的话，就要对其进行彻底的测试。

创建实际的、可行的原型和评测标准，确保技术以宣传中的方式工作。

执行兼容性测试，确保新技术能够很好地与已存在的技术协作。


21.3.3　不合适或者遗漏的服务级别协议

系统的运行时环境经常是由其他人提供的，不管他们处在公司的其他部门，还是完全是另外一家公司。当提供一些服务，如硬件、数据存储、网络等时，通常会指定一种服务级别协议（SLA）来定义期望从提供商那里获得的服务。这会覆盖一些服务内容，如成本、期望的性能和可靠性、在发生故障是保证的恢复实践、数据备份服务等。你需要仔细检查SLA，以确保他们所提供的保证能够满足系统的目标。

降低风险的措施

为第三方提供的运行时环境元素获得可靠的SLA（如果是自己提供元素，那么就评估自己的SLA）。

尝试测试SLA所提供的保证。

分析SLA，理解它们是如何组合在一起的，并理解组合的意义。


21.3.4　缺少专家的技术知识

设计大型信息系统是一项复杂的工作，需要大量关于不同主题的专业知识。没有人能精通可能需要使用的所有技术。这也是我们使用一个团队来开发系统，某些人专注于特定的技术的原因，他们可以为其他人提出建议。

很多系统中都使用了大量技术，因此组建一个包含了所有技术所需专家的团队会很困难。这会导致一种情况，你最终依赖于厂商对产品的声明，而不是依赖于经过验证的知识和经验。

降低风险的措施

把专家知识带到团队中来，从而掌握所有交付系统所需要的关键技术。如果你不需要全职提供这些知识，那么就以兼职的方式雇用一些可信、有经验的专家。

让外部专家对架构进行评审，以验证假设和决定。

在可能的时候，从技术提供商那里获得绑定的合约承担（contractual commitment）。


21.3.5　未能及时考虑部署环境

部署环境是系统付诸使用的地方。我们发现在一些项目中会出现这个问题，即系统是从纯粹的面向软件的角度设计，而直到软件完成才考虑部署环境。要记住，不合适的部署环境可能会让本来很好的系统完全不可用。

部署环境还经常会影响软件的设计和实现，而对此做出改变需要付出昂贵的代价。例如，如果计划改变，你需要使用一组小型机（而不是单独一台大型机）来部署服务器元素，这可能会对服务器软件的架构产生重大的影响，在项目后期做出这样的改变代价非常大。

降低风险的措施

把部署环境作为架构定义的一部分来设计，而不是在系统开发以后单独执行。

让外部专家对架构进行评审，从而获得早期反馈，避免时间和金钱的浪费。


21.3.6　忽略站点间的复杂性

很多系统部署的环境都涉及很多物理站点，如果企业使用第三方的部署提供商和云计算的环境来改善数据中心，这会变得更加严重。即便是整个环境都部署在公司内部，一些关注点（如弹性、灾难恢复、业务的物理位置以及数据移动的限制）也会导致系统跨大量物理距离很远的站点来部署。

如果你拥有多站点的部署环境，那么在架构设计工作中尽早考虑到这种影响很重要，它会对系统的质量属性产生重大影响，尤其是安全性、性能和可伸缩性等。站点之间的网络延迟是最显而易见的问题（意味着我们需要仔细考虑跨这些连接的元素间交互），但是，需要解决的其他问题领域还包括保持系统跨多个站点的安全，以及需要跨站点同步信息可能的可伸缩性限制。

降低风险的措施

在设计工作中尽早理解多站点部署的需求，如果需要多站点的部署，那么要考虑它会对所有系统属性所造成的影响。

和基础架构团队协作，理解把系统分布到多个站点上的意义以及基础架构可能对此产生的限制。

尝试尽早测试多站点部署的各个代表性内容，从而确保你理解了它的意义。


21.3.7　提供的净空不合适

净空（headroom）是额外的能力（如CPU处理能力、内存、磁盘空间、网络带宽等），可以把它们包含在硬件规格说明中，从而适应峰值的情况或者将来在容量上的增长。经常对规模评估增加一些净空，可以使系统在不进行硬件升级的前提下就可以处理额外的需求。

指定净空需要找到关于未来增长的乐观估计值和成本限制之间的均衡点。如果出现差错，就可能导致部署了太昂贵的硬件而无法充分利用，或者是系统无法满足性能上的需求。这会在第26章中进一步讨论。

降低风险的措施

确保硬件规格包含合适的净空。可以参考第26章将要讨论的性能和可伸缩性视角，以获得对有效建模的讨论。


21.3.8　未指定灾难恢复环境

灾难恢复是指，当系统发生重大故障的时候（如电力中断、大范围的存储故障，以及火灾和水灾等自然灾害），仍然可以保持运行的情况。

很多灾难恢复策略都需要在不同的位置部署单独的运维环境（例如独立或者可更换的数据中心）。为了控制成本，备用环境的规格可能会比生产环境稍低一些。任何情况下，通常指定、实现和支付备用硬件也是开发项目的职责，因此这也是架构描述的一部分。

我们会在第27章中对其进一步讨论。

降低风险的措施

确保部署视图包含了所有需要的灾难恢复硬件的规格说明。


21.4　检查列表

你是否把所有系统的功能元素与运行时平台的元素类型进行了映射？如果合适，你是否把它们与特定的硬件设备进行了映射？

运行时平台每个部分的角色是否都得到了充分理解？特定的硬件或服务是否适合它的角色？

你是否为系统的硬件设备或者所需要的部署服务制定了详细的规格说明？你是否确切地知道每种设备需要多少，每种服务需要花费多少？

对于第三方组织提供的运行时环境元素，是否都有服务级别的协议？协议中的保证是否适合你的系统？你是否能够测试保证是否可信？

你是否已识别出所有需要的第三方软件，并记录了系统元素和第三方软件之间的依赖关系？

网络拓扑结构以及系统所需要的服务是否得到了理解和记录？

你是否评估并验证了所需要的网络能力？提出的网络拓扑结构是否能够构建并支持这种能力？

网络专家是否验证所需的网络是能够构建的？

在评估可选的架构时，你是否已经执行了兼容性的测试，从而确保所提出部署环境的元素能够根据需要进行组合？

在评估架构的可选方案时，你是否使用了足够的原型、评测以及其他实践性的测试，从而验证所提出部署环境的重要部分。

你能否创建出逼真的能够代表提出的部署环境的测试环境？

你是否确信部署环境会像设计的那样工作？你是否获得外部的评审来验证这些选项？

评估者对部署环境是否满意，以及它能否满足他们在标准、风险和成本方面的要求？

你是否检查了部署环境所需要的物理约束（如楼层空间、电力、空调等）能够得到满足？你的硬件和服务的规格说明是否包含了合适数量的净空？

如果需要，你的部署视图是否包含了对灾难恢复环境的规格说明？


21.5　延伸阅读

大量文献都描述了特定的部署技术；遗憾的是，其中很少对如何设计完全真实可靠的系统部署环境进行讨论。某些其他软件架构方面的书籍[CLEM10、GARL03、HOFM00]包含了对如何编写部署视图文档的说明。Dyson和Longshaw关于设计大型应用程序的书籍[DYSO04]包含了大量与部署视图相关的模式。在第四部分中关于视角的延伸阅读中，也包含了与设计部署环境相关的原则和模式。


第22章　运维视点
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对于当今大型系统来说，定义架构和设计需要付出相当大的努力。然而，在实践中，很少看到一个系统能够在如何控制、管理和监控方面得到足够的考虑。运维视图的目标是识别出系统范围的策略，来发现系统的利益相关者在运维方面的问题，并找到这些问题的解决方案。

对于大型的信息系统，不管它是部署在企业内部，还是部署在外部的第三方提供商那里，运维视图都会专注于那些帮助我们确保系统是形成企业信息技术环境可靠和有效的问题。对于产品开发项目，运维视图更一般化，它将说明产品的客户可能遇到的运维问题的类型，而不是特定站点的问题。这个视图还能识别出应用在产品实现过程中解决问题的方案。

在为架构描述创建的所有视图中，运维视图通常是定义最差的，需要在系统的构建过程中不断地改善和详细阐述。这是因为运维视图考虑的很多细节，直到设计和构建开始的时候才能够完整定义。然而，尽早地考虑到本章所描述的问题，能节约大量时间和精力。

22.1　关注点

22.1.1　安装和升级

安装和升级涉及的内容很广泛：从开发团队在客户指定的硬件上安装和配置软件元素，到系统的最终用户从大量资源获得硬件和软件，并自己执行安装、整合和配置，再到在公有云的计算环境中分配资源，并上传软件。在很多企业中，软件的安装都是由单独的团队执行的，它的成员得到特殊授权，能够对生产环境做出改变。这个团队可能期望安装过程能够预先经过仔细地计划，并能够在很大程度上自动执行。

另一个主要的问题是，这是一次纯粹的安装，还是已经安装了旧版本、当前版本的安装实际上只是一次升级。升级要比安装更加复杂，因为需要考虑到现存的数据、配置设定、正在运行元素的状态等，并且有时还要在升级过程中保证系统的运行。然而，使用迭代开发方法意味着升级，而不是安装，这是规范的方法，因此需要掌握它。

作为架构关注点，安装很少涉及对详细过程和计划的设计，而更多的是确保系统能够以利益相关者接受的方式来安装和升级。这涉及：与技术专家协作，以理解安装过程；与软件开发人员协作，确保他们的程序能够轻松、可靠地安装；与生产工程师协作，确保实用、低风险的安装方法。


22.1.2　功能迁移

功能迁移是把现有的功能替换成系统提供的功能的过程。这通常意味着把旧系统的用户迁移，使用新的系统。迁移方法可能包括以下的一项或者多项。

大爆炸：迁移在一个时间点的一个步骤中发生（通常是在周末）。

并行运行：新旧版本的系统同时使用，直到对新系统有足够的信心，才会取消旧系统，切换到新系统。

阶段迁移：过程或者组织的一部分移动到新系统，分成多个部分移动，从而管理迁移活动的风险和成本。

和很多架构关注点一样，迁移主要关注两个问题——风险和成本。例如，大爆炸方法的成本最低，它不需要对资源进行复制，但是它的风险最高，如果迁移出了问题，并没有简单的恢复路径。其他方法的成本会更高一些（它们需要对资源进行复制，并实现成本较高的过程，以确保系统一致地共同运行），但是降低了风险。


22.1.3　数据迁移

几乎大部分系统开发也都涉及某些数据迁移的内容——也就是，从现存的系统中把数据载入新系统中。数据迁移活动的目标几乎总要尽可能自动化，特别是在涉及大量数据的时候。当要迁移的数据非常陈旧、质量各不相同或者建立的模型很差时，数据迁移可能会极为复杂。如果需要在处于不同地理位置的计算机之间迁移数据（例如，载入位于世界上不同地区的数据中心，或者载入外部的托管位置），额外的安全性和性能问题会让事情变得更加复杂。

数据迁移软件通常是寿命有限的工具软件，而不是需要长期支持的系统。这并不意味它的质量很差，而是它可能包括一组自动化软件、半自动化的过程，以及人工参与来处理异常情况（如丢失数据或者数据的格式与期望不同）。这也会增加过程的复杂度。

现在，管理几百GB甚至TB数据的系统已经越来越常见了，但是这对数据迁移自身提出了挑战。很多数据库都非常可能包含不符合业务规则的数据，因此需要异常处理（可能是人工的干预）。从大量数据库中抽取数据或者把数据导入其中，可能会花费几天甚至几周的时间，重要的是，你不要低估重新组织数据库、创建索引等工作所需要的时间。

幸运的是，可以使用多种抽取、转换和载入（ETL）工具，它们会自动处理过程。很多ETL工具可以用可视化的方式定义转换规则，并提供访问多种不同的物理格式、执行标准转换并监控和分析结果的工具。数据库复制工具也能够用于数据迁移，当需要在一段时间内保持很多数据库同步的时候它会起到很大的作用。

另一种经常忽略的问题是，当从正在使用的系统中迁移数据的过程中，系统中的数据会一边迁移一边继续更新，正如以下示例中所讨论的。

示例　一家政府税务办公室拥有非常庞大的纳税人数据库，现在要把它迁移到新系统中。数据库会通过全国各地税务办公室的最终用户客户端来更新。

架构师预测，从数据库中抽取所有数据会花费3~5天。数据必须进行排序，那会再花费一天，然后载入新系统中，那会花费10天。最后，需要在新系统上创建索引，又会花费一天。这样，迁移总共需要的时间会超过两周，在这段时间内，原来的系统估计会接受100000次更新，如图22-1所示。
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图　22-1　从活动系统做数据迁移

在数据迁移的过程中，我们不可能让全国的税收工作停止两周。因此需要编写特殊的编码来捕获这些变更，并且在数据迁移到新系统中之后，把它们应用到其中，这样抽取才是完整的。

简而言之，数据迁移本身就是一种很重要的工作，应该使用与其他开发项目相同的方式来管理，其中要有需求、设计、构建和测试、接受等，当然还要做好架构。本书描述的很多架构原则都同样可以很好地应用到迁移子项目中，尽管成功的标准会有所不同。在迁移项目中，一旦迁移完成，成功迁移的数据被接受，而迁移软件就可以抛弃了。


22.1.4　运维监控和控制

一旦系统开始在生产环境中运行，它就需要一些日常监控，以确保它能够正确地运行；还需要一些日常的控制操作，保证它以正确地方式工作（启动、关闭、事务重新提交等）。

某些系统需要很少的监控和控制，例如，当文件服务器出现故障或者没有空间的时候，它只需要直接的运维控制。其他系统可能需要很多，例如，大型的财务调节系统会从各种来源接收数据，可能需要日常的监控和控制来找到并改正通信连接和数据调节故障。

监控和控制的数量需要根据系统在生产环境中可能遇到的各种意外的运维条件。然而，监控和控制工具的开发和整合也是其中的重要工作，因此需要在这个领域，根据成本和实践来平衡利益相关者的需要。你还需要考虑系统的部署环境，以确保找到了合适的解决方案。


22.1.5　警告

警告是在发生事件时系统所给出的通知，通常是在出现问题、需要人工干预来修正的时候。这可能是一种技术警告，如系统无法连接数据库服务器；也可能是业务警告，如从自动化输入接收了坏数据。某些重要的非故障事件（如启动和关闭服务），也应该做出警告（作为信息，而不是动作）。

和运维监控不同（其中系统大部分是被动的），警告是一种主动的系统功能。系统会向中央控制台或者警告管理工具发送警告，然后显示给支持人员，从而他们会采取相应的措施。例如，服务器可能需要重启，需要重新提交批处理作业；或者，在某些情况下，警告可能需要提交给开发团队，以进行诊断和修复。

很多大型企业都有必须遵守的警告标准。这些标准会定义很多内容，如哪些事件必须警告、在警告中应该包含的信息以及警告应该显示给谁。它们还经常包含建议和指导，以防警告泛滥（参见22.3节）。如果系统部署在第三方托管环境中，那么托管提供商几乎都会为提出和监控警告提供他们自己的专有机制，你需要考虑如何对其进行使用和整合。


22.1.6　配置管理

很多组成部署环境的元素都拥有其配置参数。数据库、操作系统、中间件产品等，当然还有软件，可能都需要详细、特定的配置，才能够让系统正确运行。你可能还需要定期对这些配置做出调整（典型的例子就是，每24小时把在线模式切换到批处理模式一次，然后再切换回来）。管理大量分离的元素配置，会很快变得非常复杂，成为系统运维风险的主要来源。

规范配置管理就是要解决这个问题。配置管理包含很多过程和技术，以可信赖和可预测的方式对元素配置参数进行分组、修改和跟踪。

运维配置管理的过程是很特殊的工作，它由运行生产系统的系统管理员和生产工程小组来处理。从架构的角度，解决这个问题需要理解系统所需要的运维配置，并确保可以用利益相关者可接受的方式来达到目的。


22.1.7　性能监控

了解和提升系统性能的过程叫做性能工程（performance engineering），第26章会对其进行讨论。然而，所有性能工程工作的基础是度量，因此性能监控对于大多数系统来说都是很重要的关注点。系统需要能够捕获、表现并存储精确的性能数值信息。

生产环境的系统管理员通常是第一个需要发现性能问题并对其做出反应的人。你需要让他们尽早地参与到这个过程之中，以确保他们能够使用提出的解决方案。

第26章会对性能工程所需要的度量种类以及如何对其进行捕获和汇报做更加详细的讨论。


22.1.8　支持

最终用户、支持人员、维护人员都会关注所需支持的类型和级别、谁会提供支持以及通过什么渠道能够提供支持。和系统本身一样，相关的硬件基础架构（计算机、打印机和网络）也需要支持。


22.1.9　备份和还原

正如在第18章中对信息视点的描述，对于任何企业来说，数据都是极为重要的资产，并且应该以和其他资产同样的方式来保护和保证。我们应该仔细地设计、构建和执行这个过程，还应该经常测试，以确保它们可以正常工作。

示例　我们当中的一人很多年前访问过一家贸易公司，他们在独立的UNIX系统中运行成员数据库。系统管理员每天夜里都会忠实地备份数据库到磁带上，但遗憾的是，过程的输出没有写入日志文件中，因为没有人意识到磁带驱动器已经损坏，没有写入任何数据。直到不可避免的事情发生了，磁盘出现了故障，那位因此被解雇的系统管理员才发现，他所拥有的只是一柜子空白的磁带。那家公司不得不根据纸质记录重新创建成员数据库，那是一个缓慢、让人痛苦并且成本很高的过程。

你也不应该忘记还原过程。最基本的情况下，还原数据应该处于事务一致的状态（也就是说，要么把所有更新都完全提交到还原的数据库中，要么不还原任何内容）。需要考虑还原将导致丢失数据的数量：最小程度上，这会是出现故障时活动的所有事务，但有时也可能包含更多内容，特别是只有系统离线才能够完成备份的情况下。

如果数据是分布式的，那么这个问题会更加难以解决。尽管在任何一个程序中的故障都只会影响那个程序的数据，但那些数据之后可能会与其他系统中的数据不一致，你需要创建策略来解决这个问题。通常，解决方案涉及恢复或者重新创建丢失的数据，可能是手工的，也很可能（首选）是自动的。在某些情况下，把系统的其他部分也回退到旧状态比较合适。

对于备份和还原计划来说，一个重要的并发情况是，在很多情形下，事务一致性必须扩展到系统的整个分布式数据集中，如示例所示。

示例　一所大学为所有学生在很多数据库中维护了学业成绩。主数据库存储了每位学生参加的每次考试的成绩，而统一的数据库把它们基于考试的优秀程度为每位学生转换成总体评分，如图22-2所示。

数据库崩溃意味着我们需要从最新的干净备份还原考试结果数据库，而那是三个月前的，而最新三个月的结果需要重新录入。尽管学生评分数据库没有受到故障的影响，但是也需要采取特殊的措施，防止手动恢复的数据流入学生评分数据库中，从而破坏了它的数据。作为结果，修复由于一台数据库崩溃所造成的破坏，可能需要几周的时间。
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图　22-2　备份和恢复的示例

如果系统包含的数据分布在多个数据库中，那么必须确保在考虑备份和恢复的时候，运维视图考虑到了这一点。


22.1.10　第三方环境中的运维

对于应用程序的部署，流行的方法是使用外部托管工具，如外部服务器托管或者云计算环境。对于很多类型的企业和应用程序来说，外部托管和传统的内部托管会更简单、更灵活，而且成本更低，因此呈上升趋势。

如果对于部分或者所有应用程序都可以选择外部托管，那么在此之前，就要考虑如何在这样的环境中对系统进行运维。任何外部托管的方法都会让运维更复杂，因此，对于要部署应用程序的服务，你要理解它的特定功能和约束。

使用第三方托管环境会对运维环境的一些内容产生影响，包括需要整合到服务所提供的所有监控、警告和管理工具中；需要把数据迁移到环境中，从而支持在那里的处理；需要和提供商的支持频道协作，以提升问题的高度；需要理解和测试所提供的备份和还原工具。你可能无法在任何情况下从物理上访问到服务器——事实上，你甚至都不可能知道它们在哪里。因此需要能够远程执行所有运维的操作。


22.1.11　利益相关者的关注点

对于运维视点，典型的利益相关者关注点如表22-1所示。
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22.2　模型

运维视图包含的模型会说明系统如何放置到生产环境中，以及放置后如何保持有效运行。

要记住，对于大多数企业系统，每个模型都会很庞大、涉及很多内容。当出现这种情况时，明智的做法是在架构描述中总结这些模型，并在其他文档中引用更完整的模型，从而避免架构描述变得太大和笨重。

22.2.1　安装模型

把系统从开发环境转移到生产环境中，是系统生命周期中很重要的一部分。架构描述需要说明：使用架构描述构建的系统能够以实用的方式进行安装（和升级）。

安装模型应该根据系统的需要来讨论安装和（或）升级。这个模型帮助读者了解以下内容：

想把系统转移到生产环境中，需要对什么进行安装和升级。

在各种要安装和升级的项目之间，存在什么样的依赖关系。

在执行系统的安装和升级过程中，存在什么样的约束。

如果发生严重的错误，需要怎样做才能够放弃或者撤销安装和（或）升级。

架构描述不需要包含完整的安装和升级计划——在需要的时候，那些信息会在不同的文档中创建。相反，安装模型可以让我们看到，架构对于安装和升级，加入了哪些需求和约束。最初的架构描述中的安装模型可能只包含安装策略的概况（因为那时还不知道需要安装的细节），但是在系统的构建过程中，你将会对这个模型精雕细琢。

标记法

对于安装模型，标记法是否好用实际上依赖于环境以及主要的利益相关者（系统管理员）对内容的熟悉程度。在实践中，使用文本和表格经常是交流这些信息的最好方法。

简单的列表对于布局和定义安装问题的元素会很有效。在简单的情况下，交叉引用的表格可以描述依赖关系，而更复杂的依赖关系通常可以使用依赖关系图来说明。

活动

识别安装组。首先要考虑架构需要安装和（或）升级哪些元素，并对它们分组，从而可以一起处理。对于每组元素，定义其包含的元素以及将要使用的安装或升级方法。

识别所有依赖关系。在安装过程中，复杂系统的不同部分之间经常存在技术依赖关系，因此需要以特定的顺序来执行安装过程。需要找到安装组之间的依赖关系，从而显示出这些约束。

识别所有约束。考虑整体的安装过程以及它能够达到的不同方式。除了指定在之前活动中考虑的依赖关系之外，还要考虑架构或者部署环境是否还对过程有进一步的约束？（例如，你是否需要在安装一项内容之后启动它，从而生成安装下一项内容的代码或者数据？在安装系统的特定元素时，你是否需要遵循环境特定的过程？在安装过程中，你是否需要重启某台计算机？）

设计撤销方法。考虑为了撤销已发现的所有安装任务，你需要做什么。特别地，要找到对于撤销来说很复杂或者很耗费时间的内容。

示例　这个例子显示的是租赁跟踪系统的安装模型，它就基于上文描述的活动的结果。

安装组

Windows桌面客户端：包含WIN-CLIENT组件中的所有软件。安装需要利用InstallShield自动安装程序，通过管理工具远程执行。

数据库Schema：包含所有DBMS schema的定义以及抽取数据的存储过程。将自己编写的Perl脚本打包为简单的SQL脚本并进行安装。

Web界面：包含服务器上的用户界面组件（WEBINTERFACE组件）。通过手动的管理员动作完成安装，根据编写的说明把文件复制到IIS目录下。

租赁跟踪服务：包含实现服务的.NET程序集，它会被Web和Windows界面调用（RENTALTRACKER组件）。通过手动的管理员动作完成安装，根据编写的说明把文件复制到IIS目录下。

报表引擎：包含实现汇总报表引擎的.NET程序集。通过手动的管理员动作完成安装，根据编写的说明把文件复制到IIS目录下。

依赖关系

Windows桌面客户端、Web界面、租赁跟踪服务以及报表引擎都依赖于数据库Schema。

Windows桌面客户端和Web界面依赖于租赁跟踪服务。

Web界面依赖于报表引擎。

约束

Windows桌面客户端：在这个安装过程中需要重启客户端计算机。

撤销策略

这是软件的第一个发布版本，因此撤销很简单，只包含卸载程序。对于每个安装组，需要以下操作。

Windows桌面客户端：运行带有“uninstall”标记的安装程序。

数据库schema：提供自定义的Perl脚本，用来删除所有在安装过程中创建的对象。

web界面：需要手动的管理动作。提供的介绍会列出要删除的文件。

租赁跟踪服务：需要手动的管理动作。提供的介绍会列出要删除的文件。

报表引擎：需要手动的管理动作。提供的介绍会列出要删除的文件。


22.2.2　迁移模型

如果需要迁移过程，那么迁移模型就需要说明将要使用的策略。在架构描述中仍然不需要完整的计划，只需要对将使用的策略做简明的定义。这个模型应该让读者了解以下内容。

向系统迁移信息和用户，能够（将要）使用什么样的整体策略。

新系统将如何使用现存环境的信息来填充。

新环境和旧环境中的信息如何保持同步（如果需要的话）。

如果在新系统中出现了严重的问题，如何把操作回退到旧系统中。

和安装模型一样，迁移模型也应该把重点放在当前架构对详细迁移过程所产生的需求和约束上，这个过程将在稍后论述。

标记法

由于没有合适、广泛接受的图形化标记法，我们通常会使用文字和表格来记录迁移模型。某些非正式的图表对说明数据迁移和同步有所帮助；而特别复杂的数据迁移可能需要某些形式的数据模型，来说明所涉及的转换过程。

活动

确定可能使用的策略。对架构和已经存在的系统进行评估，确定可以使用哪些迁移策略（即，大爆炸、并行运行、阶段迁移等）、每种策略是如何工作的以及它们之间的权衡。

定义主要的策略。在某些情况下，你只需定义出各种选择，而由其他人决定使用哪种方法（例如，你在开发一种产品，而不同的客户想要以不同的方式来迁移）。在其他情况下，你要负责定义哪个策略能够最好地满足利益相关者的需要，并让它们成为现实。如果迁移过程要耗费较长时间，那么就需要和利益相关者（特别是用户）协商，从而定义对业务产生破坏最小的方法。

设计数据迁移方法。找到要使用的策略之后，你需要决定如何把现存系统中的所有信息充实到新系统中。这并不是指要花费几天的时间来映射数据库之间的字段，而是你需要对问题有足够的理解，从而选择合适的数据迁移方法，并决定可能花费的时间以及可能需要的任务和资源。

设计信息同步方法。某些情况要求在新旧系统之间同步信息，尤其是使用并行运行迁移策略的时候——在新系统上线之后，旧系统中的信息仍然会更新。同步可能是单向的（同步到新系统），也可能是双向的（信息的变更不仅要从旧系统迁移到新系统，也要从新系统迁移到旧系统）。你的任务是找到一种全面的方法，使它能够在环境的运维约束之下，执行所需要的同步。

识别撤销策略。对于线上运维来说，回退到现存系统（如果有）是降低风险的有利措施。问题在于，这样的回退如何生效或者是否可能不总是很清楚（因为新系统的设计，回退数据迁移可能是不实际的）。你需要决定撤销策略是否需要旧系统、（如果需要）应该如何生效。


22.2.3　配置管理模型

如果系统需要复杂、定期的重新配置（例如，对部分系统重新配置，以根据日历的日程处理不同类型的工作负载），你就需要创建一种配置管理模型。这个模型必须向读者说明以下问题。

系统中的各组配置项，以及它们是如何管理的。

在配置组之间存在的依赖关系。

日常系统运维所需要的不同配置值（以及需要每项内容的原因）。

不同组配置项值如何应用到系统中（这要考虑到你所使用的运维环境的特征）。

我们的目标是创建系统配置管理方法模型（而不是识别出大量分离的配置项的值）。这让负责系统配置管理工作的人容易理解问题，并为其设计解决方案。

和安装模型一样，这个模型可能不会在早期的架构描述中完成，而是在系统构建过程中不断改善和提升，所需配置项的细节也会逐渐得到了解。

标记法

这个模型通常非常简单，最好通过使用文字和表格来记录。在更复杂的情况下，它通常作为数据模型来看待，而数据建模标记法（如实体关系图或者UML），都是文字描述的很好补充。

活动

识别配置组。考虑系统需要的所有配置项值，并把它们分解为紧密结合的组，各组之间的依赖关系要尽可能少。这样可以把管理单独值的问题进行抽象，从而以大型组的方式作为单一单元来管理（认为它们是一块值）。为每个组命名，说明它的目的，并说明配置组是如何管理的（值如何定义、搜集、应用等）。

识别所有配置组的依赖关系。识别出系统中的各组配置信息之后，就可以清晰地识别并记录它们之间的依赖关系。例如，改变数据库管理系统的配置意味着要对操作系统重新配置；对一种软件添加更多实例意味着改变应用程序服务器的配置，把这些内容记录为组之间的依赖关系。识别这些依赖关系有助于理解重新配置生产环境中系统的问题。

确定系列配置值。考虑系统的日常运维周期，并确定其中需要多少配置选项。定义每个系列值的特征，并找到不同配置之间发生变更的配置组。对于每个已识别的系列，定义它的目的和应用时机。这样可以评估架构配置需求所产生的运维影响。

定义配置变更策略。如果已经识别出系统所需要的配置项以及需要做的改变，那么就可以设计一种方法在生产环境中实现它，不过这时还要考虑到它所涉及的所有约束。在这里也不需要考虑管理过程的细节，你只需要识别出可行的总体方法就可，系统的生产管理员能够接受这种方法。

示例　这个例子显示了上述的租赁跟踪系统的配置管理模型。

配置组

DBMS参数：SQL Server 2008用于控制数据库初始化、操作和性能特征的参数。这些参数是通过SQL脚本管理、由数据库管理员应用的。

IIS参数：用于控制服务器初始化、操作和性能的IIS参数。这些参数使用一系列与系统一起提供的PowerShell脚本管理。

报表引擎选项：控制要对哪些内容汇总，以及什么时候计算报表引擎参数。这些参数作为一系列配置文件管理，组件会读取这些文件。

配置依赖关系

当IIS参数设置为允许多个连接时，可能增加负载，DBMS参数必须做出改变。

如果报表引擎参数根据更多汇总活动而设置，那么考虑到需要更大的数据缓存，就需要设置DBMS参数。

配置集合

标准：针对最多1200位并发用户系统负载而计划的一般配置，报表引擎会每六个小时生成一次摘要统计。

高容量：当出现高客户端容量的时候要应用的配置。把容量增加到2000位并发用户，并关闭报表引擎的日常运维。

月末：在每个月最后两天应用的配置，把并发使用限制在800位用户，并让报表引擎持续运行，以生成完整的摘要统计。

配置变更策略

配置集以如下方式应用。

首先，数据库管理员运行一个脚本，手动重新配置DBMS，为所需的配置集设置参数。（这会涉及DBMS的重启。）

接下来，改变报表引擎的配置文件参数，并重启该引擎，从而改变报表引擎的参数。

最后，管理员运行合适的PowerShell脚本并重启IIS服务器，从而应用IIS配置。


22.2.4　管理模型

当系统运行在生产环境中时，它需要某种程度上的管理，来对其进行监控，并保持它平稳地运行。管理模型是架构描述的一部分，其中需要定义架构运维的需求和约束以及它为管理人员提供的工具。

管理模型必须定义以下内容：

监控和控制工具：为了给系统管理员提供支持，需要提供或者使用某些监控和控制工具作为架构的组成部分。这可能涉及自定义工具与特性，和（或）整合到一个或多个现存的内部或者第三方管理的环境中。你需要清晰地定义将要提供、使用或者整合其中的工具，它们如何解决问题，以及在这些工具中是否存在一些限制，会对它们的适用性和有用性产生约束。所需日常过程：还应该对自己设计的架构进行评审，找到需要定期执行的事务性工作以及需要在异常情况下执行的工作。根据系统的具体情况，为保持对容量要求严格的系统能够在峰值时有效运行，这可能是每周备份，也可能是每月的健康检查，或者可以是一系列全天执行的复杂过程。对于每个过程，都需要定义它的目的、执行时间、执行者，以及执行时涉及哪些内容。大多数情况下，应该交叉参考所提供的相关监控和控制工具。

可能的错误条件：所有复杂系统都会受到内部或者外部错误而引起的预想不到的故障影响。从磁盘空间用完这类简单情况，到底层网络突然故障引起的一系列问题，都需要管理员的参与来解决。某些条件与架构无关，是由底层平台故障导致的。系统管理员可能已经是诊断和恢复这种故障的专家。然而，不能期望他们理解专门针对你的架构的错误条件，需要向他们仔细说明，以帮助管理员理解从中恢复所需要了解的条件。你的描述应该包括：条件什么时候出现，如何识别它（参考所提供的相关监控工具），如何解决它（参考所提供的相关控制工具），以及条件可能触发的更进一步的故障。

性能监控工具：系统监控的特定内容是监控系统性能的能力。运维监控和性能监控之间的区别在于如何使用数据。运维监控通常是由异常报告的，正常的情况下只产出很少数据，甚至不产出数据。相反，之所以要设计性能监控工具，通常是为了抽取性能信息并进行日常分析，从而随着时间的变化对系统性能进行跟踪（第26章会在总体上讨论性能活动）。在管理模型中，需要说明你提供的性能指标类型，以及管理员和开发人员在需要的时候如何抽取和分析信息。

值得注意的一点是，这个模型中定义的管理工具与开发视图中的一般设计模型之间有很强的交叉引用。在运维视图中，你会定义为管理型利益相关者提供的工具。开发视图需要定义跨所有系统元素的一般处理，从而真正地实现这些工具。

标记法

管理模型的主要客户是系统管理员，他们可能没有经过软件开发的训练。我们已经发现，这个模型正确的标记法总是文字和表格，只在需要的地方使用少量非正式的图表做增强。更正式的标记法（如UML）的扩展使用对于这个模型并不适合。

活动

确定所需的日常维护。考虑运行在生产环境中的系统，创建需要执行以保持系统平滑运行的运维任务类型列表。对于每种任务类型，定义谁需要执行它，需要什么时候执行，以及应该如何执行。

确定可能的错误条件。对架构的使用场景进行分析，得出可能在运维生命周期中出现的故障（软件故障、数据库空间耗尽、系统内存或者其他运行时资源耗尽等）。确保已考虑到与管理和运维相关的内容（最终用户也会意识到这些内容），通常在大规模的管理场景（如数据维护）中，更难对故障做出计划。确定可能出现的错误条件的类别、导致这些错误条件的因素以及如何解决它们以使系统重新运行。你还应该试着评估故障可能对可用性造成的影响，以确保能在利益相关者可接受的时间范围内恢复系统。还要确定由于没有执行日常维护而出现的错误条件，从而理解这些维护工作的重要性。

指定所有自定义工具。日常和异常过程可能都需要针对特定系统的工具，以使管理员可以有效地执行它们。这样的工具很多——从非常简单的数据库或操作系统脚本，到庞大的软件片段。需要确定所有需要的工具，并指定所有需要的工具。

确定关键的性能场景。从性能的角度，某些架构应用场景比其他场景更重要（如对时间要求严格的业务过程的场景、涉及高负载的场景、经常执行的场景以及关键利益相关者所需要的场景）。把这些场景从总体的系统使用场景中抽取出来。

确定性能指标。考虑关键的性能场景，确保可以度量每个场景性能的指标，以分析系统的哪个部分使用了大部分时间和资源。为了抽象这个问题，确定度量的类别（而不是单独的值）会更有用。确保已记录了确定的每种指标和类别的意义及目的。

设计监控工具。确定了需要的运维任务和性能指标之后，可以设计系统中将要使用的监控工具，以提供日常系统监控和错误条件的识别工具以及从系统元素中收集性能指标的功能。这项设计最初只是简要描述，随着开发的进行会逐步更新。然而，在这个阶段，应该提供足够的细节，以确定如何在每个系统元素中提供所需要的管理工具。

示例　这个例子显示了租赁跟踪系统的管理模型。

监控和控制

监控和控制的工具如下：

服务器消息日志：所有服务器组件都会向运行其中的Windows事件日志写入信息、警告和错误消息。

客户端消息日志：如果出现预料之外的错误，客户端软件就会记录日志消息。日志会写入客户端计算机的硬盘中，用来手动恢复。

启动和关闭：不需要提供任何系统特定的启动和关闭工具——软件在IIS和SQL Server服务器的情境下运行，它们提供的工具已经足够了。

运维过程

日常运维过程包括以下内容。

备份：SQL Server数据库中的运维数据需要备份。备份包括每15分钟一次的备份事务日志以及每天备份应用程序的数据库。这个过程的细节由数据库管理员来负责。

剪裁摘要信息：报表引擎不会删除其创建的摘要报表信息，这些信息会一直保留，可以供Windows客户端界面的用户使用。数据库管理员需要监控报表引擎的性能、Windows客户端组件的管理报表功能，并在摘要信息大小影响性能时对其做出剪裁。需要提供书面的过程来说明如何执行这项剪裁工作。

错误条件

管理员应该处理的错误条件包括以下内容。

数据库日志空间耗尽：如果事务量增加超过了特定的点，事务日志就可能被写满。这会导致系统操作暂停。数据库管理员需要识别出日志空间的问题，并把日志手动备份到可用空间中。如果这种情况经常出现，那么事务日志的备份间隔就需要减少。

数据库数据空间耗尽：如果数据库的数据空间耗尽，系统就会停止运行。此时，数据库管理员需要识别这种条件，并修整汇总信息（见上面的描述）或者向系统增加更多数据空间。需要提供对各种量级负载下所需空间的书面评估。

IIS故障：如果IIS服务器出现故障，系统就会完全停止，Windows客户端也会失去与服务器的联系。管理员需要识别这种情况，并重启IIS。IIS重启之后，系统就会自动恢复。服务器可用之后，Windows客户端也会自动重新连接。

性能监控

系统并未使用对应用程序特定的性能监控工具。我们使用以下工具达到系统性能监控的目的。

SQL Server计数器：可以使用Windows Server 2008的可靠性和性能监视器以及SSMS的活动监视器收集和查看很多种性能计数器。这些性能指标用于评估数据库上的负载量以及完成应用程序事务所需要的时间。

IIS/ASP. NET计数器：IIS服务器和ASP.NET会产生很多性能计数器，可以通过Windows Server 2008的可靠性和性能监视器来收集这些数据。这些计数器应该用于评估正在提供服务的Web请求的数量以及为其提供服务所花费的时间。

.NET计数器：.NET运行时让我们可以通过Windows Server 2008的可靠性和性能监视器来收集很多性能计数器。这些计数器应该用于记录应用程序执行的非Web请求工作负载的数量以及执行这些操作需要花费的时间。


22.2.5　支持模型

一旦系统运行在生产环境中，至少需要某些系统利益相关者为其使用和运维提供帮助，也可能需要其他人提供帮助。支持模型应该对将要提供的支持、提供支持的人、在寻找解决方案的时候各方问题如何提升做出清晰地概括。这意味着在支持模型中定义以下内容。

需要支持的组：模型必须清晰地定义各组需要支持的利益相关者、需要的支持内容以及交付支持的适当机制。

事件的分类：模型必须定义可能遇到的支持事件类型，以及在每种情况下期望做出的合理响应。每种事件类型的定义都应该清晰地声明该类型事件的特征，通常包括运维、组织和财务影响。

支持提供者和负责人：每种类型的支持事件都至少需要由一位负责人来解决这个事件。模型应该明确谁是支持提供者以及解决事件的责任。

上升过程：严重的事件通常需要多个支持提供者来解决，这类事件非常复杂、非常专业，单独的提供者无法处理。你的模型应该定义出现这种情况的时候，事件应该如何在支持提供者和每位提供者的职责之间上升。这有助于确保事件的解决方案不会由于职责混淆或者特定提供者专业知识不足而拖延。

和运维视图的其他模型一样，支持模型的重点应该是提供支持问题的概述以及解决方案的策略，而不是定义详细过程。

标记法

这个模型需要很多不同的专业和非专业利益相关组理解。模型的主体应该对所提供支持进行文字和表格定义，需要更清晰地表述信息流或者决策过程时，可以使用一些流程图（如，UML的活动图）。

活动

确定需要支持的组。确定需要支持的利益相关者组、需要的支持类型，以及能够提供支持的途径。

确定支持提供者。决定谁为利益相关者提供支持。对于每位提供者（可能是一个组织），定义其提供的支持以及如何提供支持。

确定所有需要支持的事件。考虑能够触发各组利益相关者需要支持的事件类型，并按照可能发生的频率和严重程度描述每种事件类型的特征。

映射提供者、事件和组。确定哪些支持提供者会为哪些利益相关者组解决哪种类型事件，并确保每位提供者都可以提供合适的支持。

问题上升计划。权衡各组支持提供者，确定哪些可能需要把问题上升给其他内外部的支持提供者。定义发生时应该在提供者之间使用的上升路径以及每位提供者的职责。

示例　这个例子显示了租赁跟踪系统的支持模型。

支持组

Web用户：如果站点出现问题或者存在使用困难，使用Web界面订购或者管理租赁信息的人就需要支持。对于这个组不需要做太多假设，电子邮件是主要的支持渠道，电话方式作为备选。

Windows用户：使用Windows客户端的内部用户可能需要很多方面的帮助，包括使用问题、系统问题以及PC支持。主要的支持渠道可能是电话，尽管他们也可能通过电子邮件接受支持。

Windows管理员：服务器管理员在技术上有很多经验，只有发生意外的故障时才需要帮助。他们可以通过电话接收即时的帮助，也可以通过电子邮件查询解决方案。

数据库管理员：数据库管理员在技术上也有很多经验，只有出现不熟悉的数据库行为时才需要帮助。他们通过电话接收即时的帮助，也通过电子邮件查询解决方案。

支持提供者

Web服务技术支持：这个小组负责解决所有Web界面用户所提出的支持事件。他们通过电子邮件提供每周6天、每天20小时的支持。

IT技术支持：这个小组负责解决Windows客户端界面用户提出的所有支持事件。他们通过电子邮件和电话提供支持，也可以到用户的座位上提供直接帮助。这种支持是在正常工作时间提供的。

DBA小组：这个小组负责解决所有与数据库管理系统相关的支持事件。他们通过电子邮件或者电话提供支持。这个支持通常在正常工作时间内提供，在额外时间也可能会使用应急维护人员。

Windows管理员：这个小组负责解决所有与IIS、.NET和Windows Server 2008以及底层硬件相关的支持事件。他们通过电子邮件或者电话提供支持。支持通常在正常工作时间内提供，在此时间段之外可能会使用应急维护人员。

微软支持：这是一家外部组织（微软公司的支持部门），他们负责解决SQL Server 2008、Windows Server 2008以及IIS产品的故障和使用问题导致的支持事件。他们通过电子邮件、新闻组、网站、传真和电话提供全年每天24小时的支持。

开发团队：这是组织内的小组，他们最初开发了系统，并持续对其进行跟踪维护。他们负责解决其他支持提供者无法解决的所有事件。他们通过电子邮件和电话提供支持，在正常工作时间通过站点访问提供支持，而在其他时间配置应急维护人员。

支持事件和解决方案

Web界面使用问题：这种支持事件包括使用Web界面的用户所遇到的所有系统问题，而这些系统问题不是由系统组件故障造成的。这些事件通过与Web服务技术支持的一次交互就能解决，可以通过电话，也可以通过电子邮件。它对组织的影响应该最小。

Windows客户端使用问题：这类支持事件包括使用Windows客户端界面的用户所遇到的所有系统问题，而这些系统问题不是由系统组件故障造成的。这些事件通过与IT技术支持的一次交互就能解决，可以通过电话，也可以通过电子邮件。它对组织的影响应该最小。

最终用户系统错误：这类支持事件包括的情况是，系统的用户遇到由系统组件故障所导致的问题。这些事件应该在一个工作日之内解决。用户应该与IT或Web服务技术支持充分交流，他们会管理问题的解决方案，并根据需要与其他支持提供者一起处理。它会对组织造成中度的影响，只是不利于业务操作的便利性。

很差的最终用户性能：这类支持事件包括的情况是，最终用户抱怨性能太低而无法接受。这种事件应该在3个工作日之内解决。用户应该与IT或Web服务技术支持充分交流，他们会管理问题的解决方案，并根据需要与其他支持提供者一起处理。它对组织会造成中度的影响，只是导致业务操作不便利。

数据库损坏：这类支持事件包括的情况是数据库系统报出内部损坏。这些事件应该在两个小时之内解决（尽管实际上人们认为它们可以立刻生效，但是，最初的事件应该在两个小时之内解决）。DBA组会负责识别和解决这些情况。它会对组织造成中度影响，尽管问题可以解决，但是业务操作会中断。

数据库故障：这类支持事件包括的情况是数据库系统需要从备份中恢复的所有情况。这些事件应该在4个小时之内解决。DBA小组负责识别和解决这些情况。在此期间内，它会对组织造成严重的影响：事件的整个期间，业务操作都会中断，而且在事件得到解决之前无法继续。

IIS或者Windows Server故障：这类支持事件包括的情况是IIS服务器、底层的操作系统或者底层硬件出现了故障。这些事件应该在一个小时之内解决。Windows管理员会负责识别和解决这些情况。在此期间内，它会对组织造成严重的影响：事件的整个期间，业务操作都会中断，而且在事件得到解决之前无法继续。

上升

上升过程如下：

Web界面的用户把问题汇报给Web服务技术支持。

Windows客户端界面的用户把问题汇报给IT技术支持。

技术支持把系统问题汇报给Windows管理员。

Windows管理员把数据库问题汇报给DBA小组。

Windows管理员把其他问题汇报给开发团队。

Windows管理员、DBA小组和开发团队把微软软件的问题汇报给微软支持组织。

在每种情况下，接受事件的组织都必须给汇报者提供事件的唯一标识符，并记录汇报者的描述。如果问题没有得到立即解决，那么接受事件的组织就必须在目标解决时间的75%之内向汇报者提供解决状态信息。


22.3　问题和缺陷

22.3.1　缺少运维人员的参与

在很多组织中，开发人员和运维人员之间都会存在分歧，前者负责构建系统，而后者负责部署和管理。如果你想要实现平稳、不出问题的系统，这就是个重大问题。

降低风险的措施

解决这个问题的最好方案是尽早让运维小组参与进来，说明他们的共享重要性。运维人员经常对软件开发者不满，是因为系统在转交给他们的时候，并没有较多考虑运维需求。

使用明确的运维视图来帮助我们防止这种情况。


22.3.2　缺少撤销计划

很多系统都没有真正的撤销计划。事实上，很多商业化软件产品都没有良好的恢复机制，用来处理如升级失败之类的情况。没有良好的撤销计划，就只能期待整个系统能够完美运行，但经验告诉我们这有时过于乐观。

降低风险的措施

定义清晰的过程并对其进行评审，从而确保系统能够从生产环境撤销。


22.3.3　缺少迁移计划

很多信息系统都替换了手工系统、自动化系统或者早期版本的信息系统，但是很多系统的开发都没有很好的迁移计划。迁移计划不吸引人，在很多情况下甚至很枯燥，但是没有它，就可能无法实现平稳的系统部署。

降低风险的措施

确保尽早地了解机构的迁移需求。

在架构描述中说明迁移需要。


22.3.4　不充分的迁移窗口

在我们的经验中，数据迁移时间总是比预计时间更长，这一般是因为数据无法符合质量需求和期望的一致性，并且需要处理和操作大量数据相关的问题。如果在不同的地点之间或者不同类型的数据库之间迁移数据（如从遗留的阶层式数据库导入数据到关系数据库中），迁移过程会花费更长时间。

降低风险的措施

考虑如何处理数据错误和不一致性。

创建接收迁移数据的过程，确保利益相关者对其认可。

在硬件规模模型中，把过渡数据的存储需求纳入考虑之中。

在迁移计划中留出足够的额外时间。

把重新组织数据库、创建索引等工作所需要的时间纳入考虑之中。

当从正在运行的系统迁移数据，而迁移时间又比较充分时，创建调整所有在迁移期间数据更新的策略。


22.3.5　遗漏管理工具

大多数软件开发者（事实上，包括很多架构师）都更加专注于构建新软件的业务。然而，成功的软件更多表现为在生产环境中运行，而不是开发环境中。关注点和生命周期的不匹配经常表现为缺少运维工具，这会导致系统难以监控和控制。软件开发者了解系统内部的工作细节，可以使用原始的工具（操作系统命令或者简单的脚本）来监控和控制系统。运维人员通常没有这些知识，因此需要更复杂的工具使运维过程自动化。如果没有这样的工具，就可能无法很好地管理系统。

降低风险的措施

尽早了解管理员利益相关者的需求，并让他们参与到创建运维视图的过程中。

确保使用标准的、可以在系统范围内使用的工具来满足管理员的需要。


22.3.6　生产环境的约束

所有生产环境（不管是内部还是外部的），都会对应用程序及其操作产生约束，因此尽早地了解将使用的部署环境及其所产生的约束就非常重要。如果使用混合式的环境（例如，系统部署在公司内部，但是为了短期的“爆发”容量会使用云环境，或者针对生产环境和灾难恢复环境使用不同的云提供商），就需要了解所有环境中的总体约束情况。

生产环境可能会对你产生约束，例如，在平台维护严格不可用的时期，必须有关于部署或者监控的特定工具、受限制的可用平台组件选择、部署和运维必须遵循的过程，以及对可用服务级协议的限制。所有这些因素都会影响在特定的生产环境中所能够达到的系统品质。

降低风险的措施

尽早对系统的目标生产环境达成一致意见，从而让你的约束得到理解。

尽量清晰地定义你需要什么以及期望从生产环境中得到什么（如可靠性、容量和可用性等），从而确保能够使用提出的环境来解决可能产生的问题。

分析计划的生产环境以及它们能够提供什么、需要什么，从而理解潜在的机会和约束，并且把这些内容整合到你的工作中。

从提供者那里得到关于生产环境的确切保证（包含内部和外部），明确它们能够提供的服务级别，并且尽可能多地对其进行测试，以获得可靠的信心。


22.3.7　缺少到生产环境中的整合

大多数信息系统都会部署到某种已经存在的生产环境中，即便它只是简单的或者非正式的环境。遗憾的是，我们经常发现新系统在环境中无法运行。对于运维人员来说，这是个大问题，他们需要学习新的界面和工具，甚至是全新的方式来管理系统，特别是当某些系统使用第三方的托管环境时。

降低风险的措施

确保在系统设计之前就理解现存的环境以及它的整合需要。

尽可能早地让了解目标生产环境的专家参与进来，并听取他们关于该环境如何工作以及所需整合类型和级别的建议。


22.3.8　不充分的备份模型

备份和还原过程的故障会很明显，你也不希望当正在试图恢复重要数据的时候发现模型中存在问题。

降低风险的措施

不要尝试在这个领域偷工减料或者完全忽视它。

把备份和还原作为架构的核心部分，而不是在后续工作中再添加它们。确保备份模板包含了数据恢复所需要的所有信息。

对备份和恢复需要多长时间做出估计，并在真实的条件下执行某些有实践意义的测试。确保模型描述了如何恢复和备份数据。

当需要把其中一个数据库还原到先前状态的时候，考虑如何跨多个数据库维护数据的一致性。

考虑使用“双保险”的方法来备份。例如，很多最终用户系统（特别是很老的、基于大型机的系统），在写入主数据库的同时，还会把从客户端接收的更新写入到审计和恢复区域。这意味着，如果数据库被破坏，我们就可以把事务重新备份到数据库，从而重新保持同步。


22.3.9　不合适的警告

这种缺陷可能表现为警告缺乏，即当发生重大事件的时候，系统没有发送合适的警告；或者表现为警告泛滥，即系统向中央控制台发送太多事件，以至于容易被忽略或者遗漏重要的事件。不管哪种情况，都是重大的运维问题，小事件很快会变成大事件，而大事件很快会变成灾难。

降低风险的措施

尽管这种缺陷更适合在设计和构建过程中解决，但是可以在架构描述中定义一些合适的架构原则，为其做好准备。


22.4　检查列表

你是否知道安装系统需要什么？

你是否针对撤销故障安装制订了计划？

你是否能够升级系统现存的版本（如果需要的话）？

你是否理解将使用的生产环境的设备和约束？如果不理想的话，是否能够适应或者进行改善？

你是否知道如何把信息从现存的环境移动到新系统中？

你是否制定了清晰的迁移策略，从而把工作负载移动到新系统中？如果需要的话，能否撤销迁移的过程？如何处理数据同步的问题（如果需要的话）？

你是否知道如何对系统进行备份？你是否有信心使用确定的方法在可接受的时间范围内可靠地恢复系统。

管理员是否确信可以监控和控制生产环境中的系统？

管理员是否对系统执行操作有清晰的理解？

如何针对系统的元素获得性能指标？

你是否能够管理所有系统元素的配置？

你是否知道如何为系统提供支持？提供的支持对于相应的利益相关者是否合适？

你是否对管理需求模型与开发视图进行了交叉引用，以确保它们的实现是一致的？

数据迁移架构是否适合执行数据迁移的时间？当数据迁移过程中源数据不稳定时，是否有追赶机制？


22.5　延伸阅读

现在很少有文献从应用程序开发团队的角度来处理系统运维方面的内容。尽管有很多关于安装和管理特定技术的书籍，但很难找到研究支持可靠的生产环境运维原则的书籍。

有些书在某种程度上提到了这个领域，包括[KERN04]、[BEHR05]和[JAYA05]，[ALLS10]收集了很多运维专家编写的文章，让我们了解生产运维。另外，Dyson和Longshaw的[DYSO04]包括了大量在运维视图中很有用的模式。他对于理解如何提供生产服务也很有用，ITIL也是这个领域非常有影响的模型，[BON07]对ITIL v3做了简要的概览。[NYGA07]是从软件开发的角度编写的，但是扩展到了处理生产运维接口的问题。


第23章　保持视图一致性

使用视图可以帮架构师解决一项最大的挑战：以利益相关者能够理解的方式表示大型复杂的系统。视图是一种描述架构各个方面和元素的方式，它们与视图想要解决的关注点相关，并且与重要的利益相关者相关。

如果没有视图，你最终只会得到将所有内容混杂在一起、试图（但经常无法）说明系统所有方面的单一模型。这样的模型很复杂，使用多种标记法，所有人都很难理解它——更无法让人体会到你所选择的架构的微妙之处、细微差别和含义。

然而，使用视图以分隔的方式表示架构也会带来问题，那就是难以确保各个视图之间的一致性。换句话说，确保在一个视图中显示的结构、特性和元素能够与其他视图中的内容兼容和一致。这种一致性是架构描述的重要特征——没有它，系统就无法正常地工作，无法达到设计目标，甚至可能无法构建。

遗憾的是，尽管某些设计工具可以简化创建模型的过程，但是我们并没有发现有工具可以自动进行一致性检查，以达到满意的程度。使用正式的建模语言（如UML），只会在一定程度上解决这个问题，而支持这些语言的工具通常会提供基本的特性，让你可以针对另一个模型来检查一致性。当然，如果使用非正式标记法或者针对特定情况所创建的标记法，问题会更加严重。

因此，确保视图之间的一致性很大程度上依赖于架构师和利益相关者（较小程度）的技能、毅力和努力。以下策略对实现视图间的一致性会有所帮助。

从开始就关注一致性：在出现问题之后才应用质量属性是无效的。好的性能、可用性和弹性需要在一开始就设计到解决方案中。类似地，你不要等到模型快完成的时候，才检查确定它们是否一致；它们非常可能不一致，这样就会面临重大的返工和额外的评审。

列举模型元素：为每个重要的模型元素分配唯一的标识符，这会简化过程，而不需要发出提问：“模型B中的第3个元素和模型D的第5个元素是否一致？”

确保一致性检查是评审的正式部分：一致性是用来评审模型和其他架构文档的标准之一。一致性包括内部一致性（模型的一部分与该模型的其他部分是否一致）和外部一致性（这个模型是否与组成架构描述的其他模型一致）。如果执行正式一致性检查，就应该在架构描述的附录中包含检查结果（以及采取的措施）。

23.1　视图之间的关系

尽管所有视图显然都是相互联系的，但是在实际情况下，只有在某些视图之间才会有强依赖关系。图23-1中的UML类图显示了最重要的依赖关系。这些关系说明强的依赖关系，意味着如果箭头的末端发生了改变，那么就可能需要在箭头的始端做出变更。
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图　23-1　视图间的依赖关系

相反，如果两个视图之间没有任何依赖关系，那么对其中一个做出改变，就不需要对另一个做改变。（例如，对开发视图元素的变更就不需要对功能模型做改变，当然，与开发无关的原因而做出改变则另当别论。）

注意，如果不创建特定的视图（例如，你把架构的并发内容封装在功能视图中，而不是放在单独的并发视图中），本章所列举的检查列表项目还是很有用，至少可以解决最重要的问题。


23.2　情境和功能视图的一致性

目标：确保系统完整且正确地实现了系统范围和需求。

每个需求是否都映射到一个或多个实现需求的功能元素？

每个功能元素对于实现至少一个需求是否必要（直接或间接地）？

在功能视图定义的系统结构中，是否考虑到所有影响系统功能的质量属性？

在一个视图中定义的所有外部实体是否也在另一个视图中表现，它们在每个视图中的定义（责任、本质和特征）是否相同？

在情境视图中定义的交互场景是否和系统的功能结构，以及元素彼此之间的交互和外部世界的交互方式是否一致？


23.3　情境和信息视图的一致性

目标：确保输入和输出系统的数据流与信息模型中定义的信息管理方法一致。

在信息视图中，是否考虑了所有在情境视图中都能识别出输入到系统的数据项（所有权、一致性、及时性等）？

在信息视图中，是否考虑了所有在情境视图中都能识别出从系统输出的数据项（所有权、一致性、及时性等）？

是否在信息视图中考虑了所有影响信息管理的质量属性？

信息视图中的数据所有权模型（特别是当数据属于外部实体时）是否与情境视图中为外部实体定义的责任一致？

信息视图中的高层次数据模型是否与外部系统使用的数据模型一致？如果不一致，是否定义了合适的数据转换机制？

如果在信息视图中定义了外部归档服务，它们在情境视图中是否表现为外部实体？


23.4　情境和部署视图的一致性

目标：确保这个系统和其他系统之间的外部链接能够在计划的部署环境中得到支持。

表示系统、接口或者其他基于技术的连接的外部实体，在情境和部署视图中是否表现一致？

部署视图是否包含了情境视图中识别出来的、与外部实体通信所需要的所有硬件和软件？

在部署视图中为每种接口使用的技术，其本质和特征与情境视图中所定义的是否一致？

与外部实体通信的系统元素是否部署到能够进行外部通信的部署环境中（如网络上的DMZ区）？

在情境视图中识别出的、能够影响部署环境的所有质量目的是否都在部署视图中加以考虑？


23.5　功能和信息视图的一致性

目标：确保功能和信息结构的一致性，在一个视图中需要的内容没有在另一个视图中遗漏。

功能视图中所有重要的、需要持久化数据的功能元素在信息视图中是否都有相应的数据元素？信息视图中所有重要的元素在功能视图中是否都有至少一个元素负责对该数据进行维护？如果在信息模型中描述了信息流，那么它们与功能视图中元素之间的交互是否一致？

如果信息视图需要特定的功能特性（如分布式事务支持、冗余更新日志等），这些特性在功能视图中是否得到体现？

信息视图中的数据所有权模型与功能视图中的功能结构是否一致？

如果数据所有权特征很复杂（例如多重创建程序或者更新程序），那么功能模型是否能反映维护分布式数据一致性的需求？

如果对分布式标识符（键值）的维护有重大问题，功能模型是否包含了解决这些问题的特性？

如果架构有重大的数据迁移或者数据品质分析的内容，在功能视图中是否有相应的功能元素？

如果功能结构与架构目标之间是松耦合的关系，这是否（尽可能地）反映在静态信息结构中了？


23.6　功能和并发视图的一致性

目标：确保功能元素及其所有执行的任务相映射，并且在需要的情况下，进程间的通信可以支持元素间的交互。

功能视图中的所有功能元素是否都与并发视图中负责执行的并发元素（进程或线程）相映射？

如果功能元素被分割为多个进程，是否使用了合适的进程间通信机制，让所有元素间的交互都显示在功能视图中？

如果多个功能元素被打包为单独的进程，哪个元素会控制进程是否清晰？


23.7　功能和开发视图的一致性

目标：确保所有功能性元素都与设计时模块存在映射关系，并确保通用处理、测试方法和指定的代码行相互兼容，能够支持所提出的功能性结构。

代码模块结构是否包含了所有需要开发的功能性元素？

开发视图是否为功能视图使用的各种技术指定了开发环境？

如果功能视图使用特定的架构样式，那么开发视图是否包含了足够的指引和约束，从而确保正确实现该样式？

在指定了通用处理的地方，对于所有在功能视图中定义的元素，是否能以一种简单的方式加以实现？

在从功能视图可以识别出可重用的功能性元素的地方，是否在开发试图中作为库或者类似的特性来建模？

如果已经指定了测试环境，它是否满足了功能视图中定义的元素的功能性需要和优先级？

在功能视图中所描述的功能结构是否能够使用开发试图中所描述的代码行可靠地构建、测试和发布？


23.8　功能和部署视图的一致性

目标：确保每个功能元素都正确地与部署环境相映射。

每个功能元素是否都映射到允许它执行的处理节点之上？

在功能元素部署在不同节点上的情况下，网络模型是否允许所需的元素交互发生？

功能元素是否部署在与它们需要处理的信息尽可能近的位置？

需要与外部交互的功能元素是否部署得足够紧密？

特定的网络连接是否能够满足元素间交互的需要（在容量、可靠性、安全性等方面）？

部署视图中指定的硬件对于部署特定的功能元素来说是否为最佳的解决方案？


23.9　功能和运维视图的一致性

目标：确保每个特定的功能元素都能够安装、使用、运维、管理和支持。

运维视图是否清晰地说明每个功能元素应该如何安装（如果必要的话，还要说明如何升级）？

如果需要迁移，那么运维视图是否清晰地说明对于所有需要的功能元素如何迁移？

运维视图是否说明了每个功能元素如何在生产环境中进行监控和控制？

运维视图是否说明了每个功能元素的配置如何在生产环境中管理？

运维视图是否说明了每个元素的性能是如何在生产环境中监控的？

运维视图是否说明了每个功能元素如何在生产环境中得到支持？

运维视图所指定的各种方法（包括安装、迁移、监控、控制和支持），是否是支持系统功能元素需要的最简单的集合？


23.10　信息和并发视图的一致性

目标：确保系统的并发结构不会导致数据访问问题，并且保证提出的信息结构与并发结构一致。

并发设计是否是对所有系统数据元素的并发访问？如果是，数据元素是否针对并发访问做了保护？

当功能元素被打包到操作系统进程中时，它们所需要的数据是否还可用？

如果共享数据元素的功能元素被打包到不同的操作系统进程中，是否定义了合适的进程间数据共享机制？


23.11　信息和开发视图的一致性

目标：确保提出的开发环境能够提供创建系统技术管理所有内容所需要的技术资源。

在信息视图中识别出的各种数据管理技术，是否拥有为其定义的开发工具和环境？开发环境和测试数据平台的规模是否反映了在信息视图中创建的数据量？

如果信息视图定义了重要的迁移数据内容，那么是否定义了开发工具和环境来为其提供支持？

如果信息视图定义了外部数据组件（如针对现存系统或者正在创建的外部系统），那么开发视图是否也考虑到了这一点（例如创建stub环境、反映现实情况的测试数据等）？


23.12　信息和部署视图的一致性

目标：确保部署环境提供了支持其定义的信息结构所需的资源。

部署视图是否包含了足够的存储空间（并且类型也合适），可以支持信息视图指定的信息存储方法？

如果使用了分离的存储硬件，部署视图是否指定了从存储设备到处理硬件之间足够快且可靠的连接。

部署视图是否反映了信息视图中说明的备份和恢复需求？

如果需要移动大量数据，是否有足够的带宽可用，使其既能达到目的，又不会对系统的操作造成重大影响？


23.13　信息和运维视图的一致性

目标：确保系统信息结构能够安装、使用、运维、管理和支持。

运维视图是否清楚地说明了系统的数据管理技术需要特定的安装步骤？

如果需要迁移，运维视图是否清楚地说明了如何进行数据迁移？

运维视图是否说明了在生产环境中如何监控和控制数据管理技术？

运维视图是否说明了在生产环境中如何管理数据管理技术的配置情况？

运维视图是否说明了在生产环境中如何监控数据管理技术的性能？

运维视图是否说明了在生产环境中如何支持数据管理技术？


23.14　并发和开发视图的一致性

目标：确保并发视图中指定的并发结构，能够在开发视图指定的开发环境中构建和测试。

如果并发结构很复杂，在开发视图中是否指定了足够的设计模式来指导它的实现？

开发视图中定义的代码行，是否支持把系统功能元素打包到并发视图所指定的操作系统进程中？

开发视图中定义的测试方法，是否支持并发视图中指定的并发结构的测试？

开发试图中定义的开发环境，是否允许对并发视图中指定的并发结构进行开发和测试？


23.15　并发和部署视图的一致性

目标：确保系统的运行时任务与执行资源正确的映射。

所有操作系统进程是否都与操作节点相映射，以允许它运行？

在并发视图中使用的进程间通信工具，能否在部署视图中指定的处理节点上和节点之间实现？

部署视图中指定的处理节点是否足够强大，以致能够部署从并发视图映射的进程？

部署视图中的每个处理节点是否被映射的进程充分使用？


23.16　部署和运维视图的一致性

目标：确保部署视图中描述的部署环境能够安装、使用、监控、管理和支持。

运维视图是否定义了如何安装部署环境中的每个元素？

运维视图是否定义了如何对部署环境中的每个元素进行监控和控制？

运维视图是否清楚地说明了哪些监控和控制设备已经存在、哪些可以购买、哪些必须开发？

部署环境中的每个元素是否能够在组织中得到支持？


第四部分　视角

第24章　视角类型简介

第25章　安全性视角

第26章　性能和可伸缩性视角

第27章　可用性和弹性视角

第28章　演进视角

第29章　其他视角

第24章　视角类型简介

第四部分会集中描述各种视角。我们会详细描述表24-1中所列的各种视角，每章描述一种。我们已经选择更彻底地研究这一系列视角，因为它们所应对的质量属性对于大多数信息系统都非常重要。

我们会在第29章概述表24-2中所列的视角。由于篇幅所限，我们以更加简要的方式来说明这些视角，尽管它们通常也很重要，但是它们并不像表24-1中所列的那些视角被普遍使用。
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对于每个视角，我们都描述了以下细节：

视角对视图的适用性，也就是哪些视图最可能被应用这个视角所影响。

视角解决的最重要问题。

描述向架构应用视角所需活动。

当架构没有表现出视角所说明的所需质量属性时，需要考虑作为可能解决方案的关键架构策略。

需要知道的某些问题和缺陷，以及缓解问题、降低风险的技术。

当应用视角和对其进行评审时，需要考虑的问题的检查列表，以确保正确性、完整性和精确性。

在视角类型目录中，我们只是对某些复杂和详细的话题进行了概述。我们的目标是提供每个领域的基本信息，因此，每个视角的章节都包含了大量资源或者延伸信息的引用。

正如我们在第一部分所说的，可能有很多视角都可以应用到特定的架构上，不过在所有视图的情境下考虑所有视角是不可行的。并非所有视角与所有视图都相关，甚至不会与所有系统相关，在很多实例中，你根本不需要考虑某些视角。充分利用视角的关键在于，考虑每个视角对于架构的重要程度，并依此对方法进行剪裁。


第25章　安全性视角
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很多因素都会驱动当今对信息系统安全性的需求，包括分布式系统的日渐流行，把公共网络（特别是Internet）作为系统基础架构一部分，每天对跨企业计算的使用（像Web服务），以及媒体和公众对隐私和安全性的兴趣增长。所有这些因素都说明一个事实，即现在系统的利益相关者对系统安全性比多年前更感兴趣。

我们把安全性定义为一系列过程和技术，让资源所有者能够可靠地控制资源访问权。对人员的指代、各种软件等，构成了系统中拥有安全性标识符的一系列执行者；安全专家一般把这些执行者称为当事人。资源是系统中敏感的备份（如那些必须控制访问的部分），像子系统、数据元素和操作。对资源的访问是指系统当事人合理地在资源上执行操作（如对其进行读取、改变、执行等），而且访问必须限制在系统已知的当事人。

资源位于系统安全性的核心位置。策略定义允许对它们的合理访问并从中获取需要的资源，这由安全机制来执行，而安全机制则由系统的当事人执行。图25-1中说明了这些概念之间的相互关系，在本章的“关注点”部分会进行更详细的讨论。

资源、当事人以及策略需要根据系统的实际情况而定。Internet服务提供商和军事情报组织的安全关注点可能完全不同，后者与实现内部信息系统使其内部员工能够远程访问的企业关注点也完全不同。不过，在所有情况下，安全性都是一种允许正确的人能够以正确的等级访问正确的资源的业务。
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图　25-1　当事人、动作和资源

重要的是，你要意识到安全性并不是简单的“安全或者不安全”的过程。安全性不是一种二元的状态，而是一种风险管理过程，它会根据需要的成本来平衡可能出现的安全风险。这些会帮助你给利益相关者设置切合实际的期望，并做出理性的取舍，解决系统所面临的实际安全风险。

25.1　对视图的适用性

表25-1展示了安全视角对各种视图的影响。

[image: ]



25.2　关注点

25.2.1　资源

需要在系统中确保安全性的原因是它包含有价值的信息和敏感的操作，我们想要确保其都只能由特定的人来访问或执行。在安全术语中，视图保护的项目叫做资源，而计算机安全性就是设计过程和机制以提供这种保护的业务。


25.2.2　当事人

在安全领域，针对安全性目的确定的实体叫做当事人；当事人可以是一个人、一种角色、一件物理设备或者其他计算机系统。安全性系统需要可靠地确定当事人（也就是验证它们），从而正确地决定（授权决定）合理访问。


25.2.3　策略

系统的安全性策略定义了系统的安全性需要。它定义了系统对资源的控制和保证，以及应该给当事人（或各组当事人）赋予的标识，以确定对系统中的每种资源（或者每种类型的资源）有什么样的访问。可以认为安全性策略是系统的安全规格说明，它定义了一系列系统应该执行的与安全性相关的约束。

典型的安全性策略会根据系统内不同类型的当事人（如柜员、经理、管理员），各种类型的信息（如付款记录、客户信息、发票信息），以及每组当事人所需要的访问类型（他们是否能够查看、变更、删除、共享信息）来定义信息访问策略。安全性策略还需要定义如何控制特定敏感系统操作的执行（例如，付款的分配或者系统的关闭）。策略也应该定义必须执行的信息完整性约束（像完整性规则和数据库中需要的检查）以及保护信息不会受到授权变更。


25.2.4　威胁

尽管策略定义了系统所需要的安全约束，但是系统面临的威胁是攻击者可能采用一些可以打破系统安全限制的方式。显式地考虑系统的安全威胁可以找到一些安全执行机制，从而抵抗这些威胁。向系统增加安全机制总是要付出代价，这通常会极大地增加系统的复杂度和成本，同时还会降低系统的可用性，使其在生产环境中的运维更加困难。因此，选择与威胁合适的机制就很重要，要确保选择的机制能够抵御系统所面临的实际、可信的安全威胁。

系统面临的威胁与其部署的环境以及系统的构建相关。特定的威胁（像攻击者使用“钓鱼”手段获取用户名和密码）更可能针对面向Internet的系统；其他威胁（像持有不同安全角色的用户串通起来绕过系统的控制）更可能出现在企业级系统中；而向系统中引入恶意代码的威胁更容易在引入新软件（如必须通过插件机制支持扩展的系统）。

大多数信息系统所面临的威胁一般包括密码破解、破坏软件或者配置缺陷的网络攻击，以及拒绝服务攻击（攻击者试图欺骗系统的授权用户执行某些操作的非技术性社会工程学攻击）。


25.2.5　机密性

机密性定义为限制一些秘密只开放给有权限的人员访问。在实际中，这通常意味着系统的信息对没有授权的人保持关闭。我们可以使用访问控制来达到机密性，信息只在系统的限制范围之内提供。当信息无法可靠地保持在系统的控制之内时（如信息需要传送到其他系统中），即信息脱离系统控制时，通常就需要使用加密来保持机密性。

在经典的信息安全理论中，机密性通常是和完整性以及可用性一起考虑的，于是形成了众所周知的“CIA”三位一体的关注点。现在，可说明性也被添加到其中，作为第四种关注点。


25.2.6　完整性

在信息安全性的情境中，完整性是要确保信息不会在检测不到的情况下发生改变，从而确定信息只会由授权的当事人来创建和改变而并未被篡改。确保信息的完整性一般会以加密的形式对数据“签名”，数据和加密签名具有比较性，从而证实未授权的组织没有改变数据。


25.2.7　可用性

通常，可用性被认为单纯是运维上的考虑，但实际上它和安全性也有关系。安全性设计的一个重要部分，就是要确保系统可能的攻击者无法使用拒绝服务攻击来堵塞系统的可用性。

系统可用性设计包括，考虑因为系统本身的特征而可能出现的计划中和意外的中断；系统避免因为外部攻击而导致中断，需要考虑由于系统部署环境所导致的风险（如谁能够访问系统、如何访问）。随着系统普遍与公共网络（像Interne）连接，可用安全性这个领域变得越来越重要。


25.2.8　可说明性

可说明性是指确保每个动作都能够清晰地跟踪到执行的当事人。

在集中的基于服务器的系统中，审计是用于确保可说明性的常用机制。在分布式系统中，通常会使用加密的消息签名来证实消息来自于特定的当事人（这种可说明性形式也叫做不可否认性）。


25.2.9　检测和恢复

系统安全性永远不会完美，如果系统对攻击者有足够的吸引力，那么几乎毫无疑问，最终总会出现违反安全性的行为。这意味着一个重要的安全关注点就是系统需要检测安全缺陷并从中恢复的能力。应对这个问题不单单是技术事件，除了解决安全缺陷并对其作出合理响应的技术之外，这更可能涉及人和过程。


25.2.10　安全机制

安全机制是执行安全策略确定规则所需的技术、配置选项以及过程，它还会提供系统所需的机密性、完整性、可说明性和可用性的保证。信息系统的安全性是一个相对成熟的领域，已经存在很多已经验证的安全技术作为信息系统中的安全机制。常用的安全技术包括：用户名和密码身份验证、单点登录系统、利用虚拟私有网络来确保网络连接的安全、数据库访问控制系统以及针对客户端/服务器连接的SSL/TLS加密。在当前信息系统中常见的安全机制包括以下几种：

验证、授权和审计。这些机制被用于确定当事人、为其授权，并监控对这些权限的使用，从而实现有效的访问控制。

信息私有性和完整性机制。它会使用加密来防止信息被未经授权的组织访问，并可以检测对信息的篡改。

不可否认机制。像消息签名，也使用了加密，在这种情况下要验证信息的可验证性（像确定消息的发送者）。

系统可用性机制。目标是要在面临恶意或者意外威胁的时候保持系统的可用性。（我们会在第27章的可用性和弹性视角部分重点讨论这些技术。）

安全监控机制。像入侵检测系统和安全日志监控器等，我们会使用它来检测系统安全性的缺陷，并对其做出响应。

架构师要面临的挑战是从大量可用的技术中选出正确的技术，并把它们恰当地应用到构建的特定系统中。特别地，安全地组合大量不同技术、系统的安全配置选项以及一系列安全运维过程，从而创建出真正安全的端到端系统会很困难。除了最简单的情况外，通常都需要让安全专家参与到系统设计过程中，才能达到这个目的。安全专家通常会提供标准的或者公司和业绩使用的常用实践方面的建议。


25.3　活动：应用安全视角

图25-2说明了应用安全视角的简单过程。在这个部分，我们会描述这个过程中的活动。
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图　25-2　应用安全视角

25.3.1　确定敏感资源

在考虑如何确保系统安全性之前，需要确定要确保哪些资源的安全。系统所有的安全性都需要由关键的关注点来驱动，应该在系统的生命周期中尽早对其进行考虑。

所有安全性敏感的资源都会输入到其他与安全性相关的决定中。

标记法

通常简单的文字和表格方法就足够了，尽管你可能会选择将其标记为架构的一种图表化模型（一般在功能视图或者信息视图中）。

活动

对敏感资源分类。使用功能和信息视图作为最主要的输入，并结合所有可提供的安全需求信息，确定系统中哪些是敏感资源——一般是功能操作和数据项。对于每种类型的敏感资源，定义资源敏感的原因、所有者以及它所需要的访问控制的类型。

示例　表25-2显示了记录某些敏感资源的简单示例，这些资源可能会出现在电子商务的订单系统中。
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如果你很幸运，拥有定义好的可理解的安全型需求，那么敏感资源可能已经确定。但是，在很多情况下，你可能需要和感兴趣的利益相关者一起（像拥有信息的审计人员和管理人员）来解决这个问题。有用的输入包括组织的安全性策略以及相关的外部规则，还有感兴趣的利益相关者的意见。

执行这个活动时，你要确保所有人（包括你自己）精确地理解每种类型的资源包括什么、所有者的标识，以及资源类型所需要的安全性的类型。


25.3.2　定义安全性策略

确定了系统的敏感资源以及它们所面对的威胁之后，就应该可以为系统定义安全策略（有时也叫做信任模型）。安全性策略是在系统中实现安全性的基础。这个模型会确定谁应该被信任、对哪些系统资源做出什么样的访问（以及所有在这种访问上的约束，如限制在特定的时间段或者每周特定的几天）、系统需要确保的完整性，以及访问敏感资源时所需要的可说明性。

理想情况下，系统的主要利益相关者会定义完整、清晰、明确的安全性策略，可以在处理之前对其进行检查和评审。如果它和所有我们开发过的系统一样，根本没有那样的策略，你就需要创建并获得一致意见。

策略一般应该根据资源和用户的分组来定义（通常基于组织的单元和角色），而不是列举大量特定的情况。还要记住，这是策略而不是设计，因此它需要定义哪种访问会提供给谁，而不是定义如何达到这种访问方式。

尽可能以简单和通用的方式来制定安全性策略，尽可能拥有较少的特定情况。简单的策略模型让执行机制的实现简单，并使其更可能正确地执行。

安全策略模型的另一个重要品质是精确。这个模型是系统的重要交付物，应该被所有重要的利益相关者承认。如果模型不精确，那么每组利益相关者就会根据自己的兴趣、假设和需要以不同的方式来解释它。这在实现策略的时候就很可能导致问题。

标记法

安全策略一般都是使用简单的文字表格方式定义，从而创建结构化的文档。当定义多组资源和用户，并展现允许访问的类型时，表格会格外有用。

活动

识别用户类别。为了让定义安全策略的过程可管理，可以先把用户分类，从而可以针对安全目的来分组对待。可以基于用户的角色及其对不同类型敏感数据的访问类型来对用户进行分组。

识别资源类别。把系统的敏感数据类型分组，针对访问控制的目的一致对待。（正如之前所描述的，资源类型取决于资源。）

识别访问控制集。定义每类资源能够执行的操作，以及应该允许访问该类操作的用户类别。

识别敏感系统操作。考虑所有与系统的被管理资源独立的系统级别操作（像行政操作），并定义哪类用户应该得到访问这些操作的许可。

识别完整性需求。考虑系统中所有信息发生改变或者执行敏感操作的情况，并确定一系列所需的完整性保证（像审计或者“四眼”批准）。

示例　表25-3显示了为电子商务系统定义的安全策略的部分结果。
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表中包含七种不同类型的用户（包括未经验证的网站用户），以及六种类型的敏感资源。只有数据管理员能够直接访问数据；所有其他用户只能执行业务操作。数据管理员也可以执行业务操作（他们可以通过改变数据来模拟这些操作），但是他们所有的活动都会被审计，并且某些动作需要得到承认。其他类型的用户都只分配了足够的权限，使其可以执行在系统中的角色。


25.3.3　识别对系统的威胁

在完美的情况下，我们现在就可以结束并只需要发布敏感资源的列表以及安全策略，然后所有人都会自愿地遵守策略。然而，需要安全性的原因在于，我们无法信任所有人都能够做到，因此需要识别出对安全策略可能存在的威胁。识别威胁清晰地定义了需要保护什么，以及需要针对什么威胁来保护。这让我们明确已意识到哪些威胁并试图针对威胁而保护，而且还可以（隐式地）发现没有考虑的威胁。

这个过程的结果叫做威胁模型，它构建在敏感资源的最初列表之上，并且为系统所面临的威胁、威胁的影响以及威胁发生的可能性提供彻底地分析。

为了创建威胁模型，需要对系统提出大量关键问题：

谁可能试图绕过安全策略？

攻击者攻击系统的动机何在？

攻击者会试图如何绕过安全策略？

攻击者的主要特征是什么（像复杂程度、承诺、资源等）？

以这种方式绕过策略的后果怎样？

当考虑系统所面对的威胁时，你要确保考虑到来自组织内部的威胁以及来自更明显的外部“坏家伙”的威胁。很多大型组织都遭受过当前或者前雇员的攻击。雇员通常处于被信任的位置，并且拥有大量关于组织系统的知识，这使得他们比外部人员更容易绕过信息系统的控制。

考虑系统部署环境如何影响它的风险也很重要。如果系统部署在组织之外（像在托管的提供商中或者在云计算环境中），那么你不仅需要考虑运行托管环境基础设备的内部人员所带来的威胁，还要考虑自己组织中的人员。另外，外部提供商可能会提供一定级别的安全性技术、专家支持、监控和支持等，这在自己的组织之中是得不到的。

项目之外的专家可以通过评审模型来提供帮助显式地识别风险，并对潜在的威胁提出建议，他们可能提出一些你根本没有考虑到的问题，或者对可能在模型中没有正确描述特征的威胁给出建议。要确保模型得到广泛的评审，才能够确信你已经考虑了所有可能发生的威胁。威胁模型还有助于系统地考虑系统所需要的安全工具。

标记法

威胁模型通常使用文字和表格的方法来展现，从而创建出结构化的文档。一种图形化的方法是使用攻击树（attack tree），它是一种对系统所面对的威胁以及每种威胁发生的可能性进行分类和说明的树状结构。

示例　攻击树是表现系统威胁模型一种非常有用的方法。这种技术基于在对安全性要求较高的系统中使用的缺陷树（Fault Tree）技术，设计它是为了分析可能出现的故障模式。在安全性领域中，可以采用类似的方法来展现系统可能收到的攻击。

攻击树会展现系统可能面对的威胁，以及攻击者能够达到的特定的目的。树的根是攻击者试图达到的目标，而树枝会对不同类型的攻击进行分类，展现入侵者可能试图为达到目的而使用的途径。

攻击树能够以图形化的方式（带有节点和链接的树结构）或者带有数字编号层级结构的文字形式（就像技术文档中嵌入的子标题）来展现。后面一种形式更具实践意义，攻击树可能会变得很大，它要包含所有考虑到的可能受到的攻击，图形化形式很难绘制和理解。

以下例子来自电子商务网站，它描述了以提取客户信用卡详细信息为目标的攻击树。

目标：获取客户信用卡的详细信息。

1.从系统数据库提取详细信息

1.1　直接访问数据库

1.1.1　破解或猜测数据库密码

1.1.2　破解或猜测操作系统密码，从而绕过数据库的安全性

1.2　通过数据库管理员访问详细信息

1.2.1　贿赂数据库管理员（DBA）

1.2.2　通过电话或者电子邮件执行社会工程学的手段，欺骗DBA透露详细信息。

2.从Web界面提取详细信息

2.1　设置假的网站，并把地址以电子邮件的形式发送给用户，欺骗他们输入信用卡的详细信息

2.2　破解或猜测用户账户的密码，然后从Web界面中获取用户的详细信息

2.3　通过电子邮件向用户发送木马程序，记录按键或者拦截网络流量信息

2.4　攻击域名服务器以劫持域名，并使用2.1中的假站点攻击

2.5　直接攻击站点服务器软件，试图找到安全性或配置上的漏洞，或者寻找软件中已知的缺陷

3.寻找系统之外的详细信息

3.1　通过电话或电子邮件实施社会工程学的手段，让客户服务人员透露卡的详细信息

3.2　使用站点提供的公共信息，直接对用户实施社会工程学攻击

我们应该针对攻击者可能想要实现的、绕过系统的安全性设置的目标来创建攻击树。一旦拥有了攻击树，就可以分析它所包含的各种威胁，从而确定系统的安全性是否消除了威胁。

活动

识别威胁。从以下角度来考虑系统所面临的安全性威胁：系统中的敏感资源，潜在的攻击者可能想要获得的资源，潜在攻击者的主要特征，以及他们可能实施的攻击类型。

描述威胁的特征。根据如果攻击成功资源将受到的危害、危害的结果以及攻击出现的可能性来描述每种威胁的特征。


25.3.4　设计安全性实现

理解了敏感资源和威胁，就可以考虑系统的技术安全性设计。这个步骤的目的在于设计系统范围的安全性基础架构，从而可以在面临威胁模型中确定的风险时执行系统安全策略。在这个步骤中，要考虑使用特定的安全技术，像单点登录系统、网络防火墙、SSL通信链接安全性、加密技术、策略管理系统等。

这个设计过程会得出应该包含在架构中的设计决定。这些决定会影响大量架构结构，包括哪些内容可能会在功能、信息、部署和运维视图中描述。

标记法

这个步骤的输出是一系列要在架构视图中反映的设计决定，因此技术安全性设计的标记法依赖于每种视图中使用的标记法。你可能还会创建某种形式的总体安全性设计模型，它通常使用UML之类的软件设计标记法来展现（类似在功能视点中的使用）。

示例　基于之前实例中显示的攻击树，对于该电子商务系统，你可能要考虑以下安全性指标：

使用网络防火墙技术把数据库服务器从公共网络中隔离出来。

使用网络防火墙技术把系统中对安全性敏感的部分从公共网络中隔离出来。

分析进入系统的途径，检查是否有可能存在的弱点。

安排渗透测试，看专家是否能够发现侵入系统的方式。

确定入侵检测策略，识别违背安全性的地方。

为行政人员和客户服务人员（可能是所有员工）进行培训，以避免社会工程学攻击，并对客户信息遵守严格的隐私保护过程。

对站点进行设计，保证只有极少量的用户信息（理想状况是没有）能够公共地查看。

对站点进行设计，使敏感信息（例如，信用卡密码）永远都不会完整显示。（例如，只显示最后4位数字，让合法用户能够在列表中识别出自己的卡。）

定期为系统的所有第三方软件应用安全相关的软件更新。

使用分析工具和专家检查对系统代码进行评审，找到其中的安全缺陷。

经常提醒用户采取安全预防措施。（例如，不要向任何人泄露密码，包括系统员工；在输入信息之前检查网址等。）

有趣的是，大多数典型的安全性实现都没有直接涉及安全性技术，而只是要确保人们以安全的方式来操作。

活动

设计缓解威胁的方式。对于确定的各种威胁，我们要设计安全机制来应对。这可能包括修改现存的架构决定，应用一种或多种安全性技术，以及为系统操作和使用设计过程和流程。

设计检测和恢复方法。首先要确定，安全机制不可能特别简单，然后设计系统范围的方法来检测违背系统安全性策略的情况，并从中恢复。这通常包括技术性的入侵检测解决方案，内部系统检查和平衡以显示意料之外的不一致性，对系统进行日常入侵检查并对所有发现的入侵做出响应的过程。关于入侵检测的解决方案已经由经过验证的商业化和开源软件包提供；不过，决定如何使用软件包，并且围绕它设计过程仍然是需要针对特定系统所做的活动。

评估技术。应对威胁的一种方法是使用一种安全策略来提供安全机制。这个活动涉及评估哪种备选的安全性技术适合在特定的情境下应对特定的威胁。这包括一般性评估（例如检查可靠性、易用性等）以及针对特定情况的评估（例如，检查系统管理员能否操作提出的技术，技术是否足够有效并能够满足系统的性能和可伸缩性的目标）。

集成各种技术。决定对系统应用何种安全性技术之后，另一项重要的活动就是决定如何把它们与主要的系统结构以及其他安全性技术集成。花费一些时间仔细设计整合方法很重要，它会避免因临时的集成方法导致的意外从而可能出现的安全漏洞。


25.3.5　评估安全风险

没有完美的安全系统。实现系统安全性的过程是一种平衡的过程：你会根据缓解风险所要付出的成本以及风险发生所要面临的成本来平衡风险。

为系统设计好安全性基础架构之后，需要重新评估风险，要考虑你所提出的安全性基础架构是否达到了可接受的成本和风险之间的平衡。如果是，那么你的安全性视角就完成了。如果不是，就需要再次考虑威胁模型，并对安全性基础架构做出调整，从而达到可接受的成本和风险之间的平衡。

标记法

风险评估交付的是对一系列风险的记录，在给定系统设计的情况下，对每种风险发生的可能性评估，以及估算每种风险理论上的成本（如对发生可能性调整的大概成本）。这个信息通常以简单的表格形式展现。

示例　表25-4显示了我们的电子商务系统所面临的各种风险。
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以这种形式显示的风险让我们可以专注于理论上成本最高的风险（例如，哪些风险导致损失最大，并且最可能发生）。

活动

评估风险。这个步骤中唯一的活动就是风险评估过程。对于威胁模型中的各种风险，重新评估其发生的可能性以及它可能对计划的安全性基础架构所造成的影响，并根据与之前所确定的安全性需求做比较。对于特定的系统情况来说，评估安全性风险是否处于可接受的等级。这可能会是很长的过程，因为对每种风险的影响和发生的可能性做出可靠地评估非常困难，而且会耗费很长时间。


25.4　架构策略

25.4.1　应用识别出的安全性原则

对于一种快速发展的高科技的规则来说，计算机安全领域相对成熟。它已经有了确定的知识体系，这个体系是由得到认同的专业安全型社区创建并应用的，并具有其自己的原则，标准、术语和文化。

这个由研究者和实践者组成的社区，已经确立了大量广泛接受和普遍应用的原则，这些对于确立系统的安全性非常重要。其中重要的原则包括以下方面。

尽可能赋予最少量的权限：总是给安全性用户赋予他们执行任务所需的最少量权限。如果用户只是偶尔执行特定的敏感任务，那么就可以随着时间的改变来为用户设置不同的权限。

保证最弱环节的安全性：系统的安全性由最弱的元素决定，因此了解安全性中最弱的环节，是理解系统安全程度中非常重要的步骤。最弱的环节可能是技术性的（如不安全的网络连接）、过程性的（如允许人们很容易地访问数据中心）或者是与人相关的（如把密码写下来的人）。识别并改善系统安全性的最弱环节，直到安全性风险达到一种可接受的等级。

深度防御：如果检查物理的安全性系统，那么会发现你很少只依赖于一种安全性指标。就像中世纪的城堡拥有护城河、吊桥和厚厚的城墙，银行有警报、地下室、安全保卫、监视系统，重要门上有多重锁一样。深度防御原则的例子有很多，其中一系列的防御手段比单纯一种提供了更高级别的安全性。深度防御与计算机系统紧密相关，是因为我们使用的很多安全性技术都有隐藏的缺陷，并且还容易受到人为或者过程故障的影响。与其依赖于一种安全措施来应对系统的所有威胁，不如考虑对防御进行分层来提供更好的防护。

分离和划分：应该尽量清晰地分离不同的责任，从而在需要的情况下，把各种责任的权限分配给不同的用户，并划分系统不同部分的职责，以实现独立控制。这使我们更容易安全地控制访问，保证系统一个部分的攻击并不会危害到整个系统。例如，分离“安全性重载”权限和“改变审计轨迹”权限（审计轨迹用于记录“安全性重载”权限的使用），以及对系统各个主要的部分实现独立的安全配置和安全机制。

保持安全设计简单：安全工程师经常说，复杂是安全性的敌人。系统中的复杂情况很难处理，使我们难以分析系统并评估它的安全性。进而很难确保系统是否是安全的，并且提高了缺陷蔓延到系统中的可能性。安全性需求较强的系统需要足够简单，以使我们能够确保它的安全并加以验证。

不要依赖于隐晦：多年之前，为了使安全系统难于被攻击，我们对它的细节保密。这样做是把安全性的秘密（像密钥）隐藏在混淆的（或者没有文档的）计算机代码中，以保证源代码保密。这种方法的弱点在于，它假设攻击者不够聪明，无法解开这些隐晦的内容，并且让外部专家无法评估所提供安全性的真实等级。现在，安全社区中的普遍认识是完全暴露，系统的设计假设潜在的攻击者知道它如何实现。这条原则使得系统的安全性不能依赖于隐藏秘密，这很难成功做到。

使用安全默认值：我们遇到的很多系统都包含了固有的不安全的默认设置和行为，包括空的默认密码、宽松的默认访问控制列表、网络端口默认开放等。这样的行为很可能导致真正的安全性威胁，特别是在存在打包的软件产品时，这些软件经常是由不熟悉的用户安装的。确保安全的默认行为对实用的系统安全性有效。

安全地出现故障：在很多现实的系统中经常出现的另一个问题是不安全的故障模式行为：系统在正常操作时很安全，但是当出现问题时就会变得不安全。这样的例子包括记录敏感信息的错误日志，审计日志空间不足时暂停审计，安全性协商（security negotiation）失败时系统进入不安全的模式，系统崩溃之后会出现不受保护的恢复控制台等。系统故障有时是不可避免的，因此要确保即使系统出现了故障，也能安全地处理。

假设外部实体不受信任：在系统中，你应该能够对安全性环境及其用户施加大量控制。但对访问系统的外部实体却不需那样。要确保所有外部实体在验证之前都是不受信任的，从而避免意料之外的情况违背安全性原则。

审计敏感事件：大多数系统都包含了大量与安全相关的关键事件，如果滥用，就会对安全性系统造成危害。其中包括重新设置密码，分配强大的角色，以及操作审计轨迹等。这些敏感事件需要安全地进行审计，从而监控对它们的使用。这些原则通常会在部署结构上防止大量约束，从而确保能够实现可靠的审计。

你要确保已理解了这些常用的、广为接受的原则，并把它们应用到系统的安全性上。在本章的“延伸阅读”部分，我们推荐了大量背景参考，可以对这个主题提供更多细节。


25.4.2　对用户进行身份验证

身份验证是要可靠地识别使用系统的参与者。这些参与者可能是人、计算机、软件或者任何在系统中拥有安全标识符的东西。几乎所有系统的安全性都依赖于能够在系统中可靠地识别出各种各样的参与者。

实现身份验证包括把所有能够使用系统的用户类型可靠地与唯一的名字绑定。当前存在很多种身份验证技术可以识别系统中的用户，包括用户名和密码、公钥/私钥系统（像X.509数字证书）以及硬件令牌技术（像智能卡）。现有的单点登录系统可以把整个系统范围内的身份验证过程委托给它（这在混合技术环境中尤其有用，如既有UNIX身份验证又有Windows身份验证时）。每种技术都有其用武之地，但是可能适应不同的环境和安全性需要，因此需要为系统选择正确的技术。

关键决定是，系统中的每位参与者应该如何唯一标识，使其通过一种足够安全的机制，足以应对系统所面临的特定风险。记住，你可能需要对不同类型的参与者使用不同的身份验证技术；在某些情况下，参与者可能需要通过多种身份验证技术来标识（例如，公司中的用户可能拥有单独的数字证书、操作系统登录、数据库登录和应用程序登录）。当需要多重登录的时候，强烈推荐在不同的底层系统上使用某种形式的单点登录技术作为统一层。人们无法记住太多密码，密码太多，他们就可能把密码写在便签上，然后再贴在终端上。

对架构层级来说重要的是，当需要的时候，所有参与者都能够可靠地识别；使用的系统足够简单和可用，使用户不用总是寻找解决方法。


25.4.3　授权访问

一旦识别了参与者，授权就会涉及限制和强迫允许那些参与者在系统中能做什么。理论上，应该定义参与者以及他们对系统中的受控资源的动作列表。这通常涉及为参与者分配角色和组，以把它们作为同一类来处理；然后可以为系统中的角色和组定义在资源上允许的动作。

大多数企业软件技术都已经包含了某种形式的访问控制，可以基于用户标识和证书（像组成员身份）来限制对资源的访问。此外，软件开发者还可以在实现系统时向软件中编写显式安全性检查的代码。

在很多系统中，架构师的关键问题是，如何将具有不兼容的身份验证和授权技术的独立系统，拼凑到一起创建一致的访问控制系统。为使系统安全性可管理和有效，系统架构师需要用清晰定义的方法来执行参与者的授权，特别是在部署环境中提供了多种备选的授权系统时。

对于这个问题，一种解决方案是使用针对特定目的构建的访问控制产品。通过单一的这种产品就能对很多类型资源的访问进行控制，而该产品会与多种身份验证系统建立接口。另一种常用的方法是根据中央企业目录（像LDAP目录）来标准化要检查角色的授权。较简单的方法仍然是在系统架构中放置简单的自行开发的访问控制管理程序，这对于小型系统已经足够了。


25.4.4　确保信息保密性

保密性是一种方法，它确保只有信息的所有者以及他们选择的共享者才能够读取信息。

在部分程度上保密性可以通过使用合适地授权达到，从而防止未经授权访问的参与者访问存储的信息。然而，访问控制一般不充分，它经常需要与其他技术组合，才能达到所需要的保密性。

传统的信息系统是高度集中式的，大量信息都存储在中央计算机中。信息是通过范围控制系统严格控制的（通常是数据库管理系统的一部分），并且只能通过在直接与中央计算机相连的终端上运行的自定义应用程序访问。

相反，现在的信息系统是高度分布式的，很多计算机会互相通信来实现系统的功能。这意味着信息可能会变得不如传统集中式系统那么安全——特别是使用公共网络进行通信，而且系统的不同部分位于不同组织中的时候。大多数最终用户都能够很容易地访问Internet，它支持多种存储服务以及支持大容量个人存储设备的使用（像U盘），都使得情况更加复杂。

这种转变意味着，如果敏感信息移动到数据库服务器的授权控制之外，那么就需要受到保护。确保信息在数据库之外的保密性一般会使用加密手段，以这样的方式对信息加密，只有具有特定密钥的用户才能够对其进行解密并读取。在现实中，加密的复杂性是指它通常会通过使用包含加密保护的通信协议（像SSL/TLS）对网络连接加密，而不是对单独的敏感信息进行加密。然而，这只是在传输过程中保护了信息，我们仍然很容易在网络连接的两端访问它。

从架构师的角度来看，这种方式的障碍在于，在系统中使用加密手段必定会付出代价。它会在很多方面显著增加系统的复杂性（密钥的管理本身就是一个复杂的问题），并且还可能产生很大的计算成本，浪费本应用于功能性计算的资源。正确地应用加密方法使系统真正安全会很难，它比只是使用基于服务器证书的SSL识别服务器更复杂，因为这把系统暴露给很多种攻击（如一旦密码被解密，系统中的其他信息就会被拦截）。

总的来说，应该使用威胁模型识别出哪些信息需要保护，并使用最小数量的加密，让系统的安全性可以接受。


25.4.5　确保信息的完整性

完整性是指要确保信息受到保护，在未授权的情况下不会被变更（特别是在消息传送的过程中）。

在很多信息系统中实现完整性也涉及应用加密技术。我们希望通过网络传送消息的接受方能够接收到未经变更或篡改的满意消息。确保信息的完整性通常会应用加密的哈希函数。哈希函数是一种加密操作，它使用密钥为信息块计算出很大的数字型值。它们通过计算出哈希值让信息块的接收方确保信息未经修改。然而，尽管这种方法很有用，但是也存在与保密性同样的问题，特别是它增加了系统的复杂度和运行时负载，因此需要审慎地使用。


25.4.6　确保可负责性

很多系统都要求某些或所有用户对他们的动作负责。在某些系统中（像特定的财务和医疗系统中），法律上的要求指定用户对关键操作的可负责性。在信息系统中可能需要两种不同形式的可负责性：消息的审计和不可抵赖性。

审计通常用于安全中心服务器执行系统主要操作的情况。这些服务器能够记录系统用户所执行的操作日志，用于确定特定的情况是如何发生的。

在没有中央服务器的分布式系统中，有效的审计更加困难（因为缺少针对审计轨迹的安全存储）。在这些系统中，类似的概念是不可抵赖性，也就是能够以某种方式确定地识别出消息的创建者，而让他无法抵赖。针对这个问题，常用的解决方案是在消息上使用数字签名，这只能由能够访问到相关数字证书的个人密钥生成。

这两种方法都会产生一些成本。审计会有相关的运行性性能问题，并且创建的记录也有管理和存储的费用。创建和验证数字签名会耗费很多计算资源，并且因为它们需要系统中所有用户都拥有唯一的数字证书所以管理它们也比较复杂。我们还忽略了其他重要的复杂性，如证书的管理和废除，以及更难解决的问题——确保技术高手不会盗用其他用户的数字证书。

再一点，架构师要平衡这些可负责性机制的成本与系统所面临的风险，在威胁模型中真正需要的地方应用这些技术。


25.4.7　保护可用性

当考虑到系统可用性时，很自然就会关注硬件的可靠性、软件复制、灾难恢复等。这样的方法是可用性拼图中重要的组成部分（我们将在第27章可用性和弹性视角中讨论）。然而，还有一些容易被忽略的与可用性相关的安全性内容：保护系统，使其免受降低可用性的恶意攻击。

这样的攻击叫做拒绝服务（Denial-of-Service, DoS）攻击，当系统把网络接口暴露到Internet等公共网络中，并且在知名站点上（像Internet的DNS主干服务器）发生了大量备受瞩目的DoS攻击时，就会引起大家越来越大的兴趣。DoS攻击可能很简单，像重复使用错误密码登录而造成用户的锁定；
[1]

 也可能是很复杂的分布式网络攻击（DDoS攻击），它会使用连接到Internet中的计算机内的自定义软件让系统过载。DoS攻击还可能是物理攻击，如试图中断系统的电力供应。

要尽量了解系统可能面对的DoS威胁以及这些威胁可能带来的影响。这可能需要与了解这个领域细节的安全专家协作。一旦了解了威胁、威胁的成本、其发生的可能性以及可能采用的保护方法，就需要平衡这些因素，从而针对系统决定正确的保护等级。然而，保护系统免受网络DoS攻击会很困难，并且对于大多数系统，你只能接受这种攻击发生的一定等级的风险。


[1]
 这听起来不像是非常严重的攻击，除非你考虑的是对时间要求高的系统，如在线竞拍系统。据说这种攻击已经被用在网络拍卖站点的很多情况下，以避免用户对攻击者想要购买的商品竞拍（从而提升价格）。其他系统也易于受到类似的DoS攻击，例如，如果攻击者可以简单地通过可信的用户名和随机密码进行轰炸，就可以锁定所有用户，那么这样的战网系统就无法使用了。


25.4.8　整合安全性技术

在设计安全性实现的时候，几乎不可避免地需要大量不同的技术来满足所有需求。类似地，安全性一般需要跨系统的多个部分来实现。考虑到这种情况，需要对如何在系统中实现端到端的安全性尽早做出设计决定。不需要实现大量不相关的安全性技术，因为那不仅会引入复杂性，还可能在每种技术的边界处产生安全性漏洞。

在系统的安全设计方面，部分重要工作是确保安全性一致地实现，并且将不同部分的技术组合到一起，组成完全、整合的安全系统。如果使用了多家公司的安全顾问（像不同产品的厂商），他们都专注于安全拼图中自己的那一部分，此时这点尤其重要。


25.4.9　提供安全性管理

管理是很多现存安全系统的弱点所在，特别是在需要执行复杂策略的时候或者应对在当今全球型企业中大量人员的时候。当需要组合大量安全性技术以实现安全策略的时候，这会变得更加麻烦。

作为架构定义的一部分，要确保计划和安全性实现能够得到有效的管理（这会形成运维视图的一部分）。没有好的管理，安全策略就可能会被忽略，只是单纯的“完成工作”。复杂的安全性管理工具也会导致安全性漏洞，那是由一些管理员不知道自己所做动作的完整分支造成的。

在考虑安全性管理的时候让关键利益相关者参与进来。系统管理员将提供大量反馈，确定是否可以接受可用的管理工具；测试人员也经常对此有些建议，他们会自动地重新创建大型的安全配置项，从而可以对安全性工具进行可靠、可重复的测试。


25.4.10　使用第三方的安全性基础架构

现在，很多基础架构技术（像J2EE和.NET服务器、企业目录、E-mail服务器等）都提供了大量标准的安全性功能。另外，特定的安全性基础架构技术（像企业访问控制产品），也可以为应用程序提供安全性的服务。除传统的实现应用程序安全性的方法外，这些技术提供了另一种选择，也就是在应用程序代码中内嵌执行策略。

一般来说，使用外部安全性技术设备比直接编码简单一些——毕竟，有人已经做了大量的工作。这种方法通常也更灵活：当安全性策略改变的时候，我们不需要改变程序代码，而只需要改变基础设备元素的配置就可以。这种工作管理员就可以完成，而不需要软件开发者参与，也不需要重新发布软件。最重要的是，安全性基础设备产品可能比应用程序特定的代码能提供更可靠的安全性，因为它的应用更加广泛，并且它是由对系统安全性特别感兴趣、经过培训的软件开发者编写的。

强烈推荐采用这样的安全策略，尽可能地把策略执行推到系统的底层基础设备中。这样建议出于三方面的原因：简单性、灵活性和可靠性。安全性基础设备产品隐藏了大部分整合不同安全性系统的复杂性。它们还应该对各种机制提供一定程度的概括，从而可以更容易地改变那些机制。最后，广泛部署的基础设备产品已经经过了广泛的测试、分析和理解，与自定义的解决方案相比，这些提升了它们的可靠性。


25.5　问题和缺陷

25.5.1　复杂的安全性策略

安全性策略有种特点：开始时很简单且定义良好，后来就变得复杂，经常出现特殊情况，并且越来越多利益相关者在评审时难以理解。在最恰当的时间内实现系统安全性很困难。如果安全性策略不能简单而有规律，那么这项工作就会在开发和系统运维期间变得更加困难，而且在安全实现中出现缺陷的可能性也会更高。

降低风险的措施

确保安全性策略尽可能简单——如果合适，可以权衡功能、性能以及其他方面来达到这个目的。

如果策略显得非常复杂，考虑以不同的方式划分安全性敏感的资源或用户，从而让策略更简单。


25.5.2　未经验证的安全性技术

实现安全性基础架构有很多安全性策略可用。既有非常简单、定义良好的技术，像用户名和密码；也有复杂的大型自用系统，像很多公钥/私钥加密的实现。

然而，不管使用哪种技术，系统的安全性都会由最短板决定。安全性基础架构中单独一个弱点元素会让基础架构中其他内容都变得无意义。一个元素中的弱点可能继承于底层产品的设计或实现上的缺陷而在应用程序中出现错误，也可能在操作技术时出现错误。

降低风险的措施

在选择安全性技术的时候要注意错误警告。在考虑把某种技术作为通用的基础架构合理的选择之前，需要充分理解并在操作中对其加以验证。

如果对特定的技术没有实际经验，那么就找有实际经验的人来指导。（不要假设厂商所说的一切都是正确的！）


25.5.3　没有针对故障设计系统

在设计、构建和运维信息系统的过程中都会出现错误。因此，让系统元素创建时以特定的方式出现故障，从而最小化特定故障的影响。这是一种合理的方法，它既可以让系统继续使用（可能功能会减少），同时又可以对一个或多个部分进行修复。不过，考虑到安全性的时候，这通常不是最佳的方法。

为了说明这一点，可以假设对敏感资源进行访问控制的安全性元素出现了故障。如果元素出现意外的不可用，那么设计的高可用性方法可能会建议，这种情况下默认允许访问，直到安全性元素修复之后。然而，从安全性的角度，这显然不是正确的做法。当意外的错误发生，而设计相关错误处理代码又没有考虑到安全性的时候，就会出现类似但更难以捉摸的问题。

降低风险的措施

从设计开始就设计安全性基础架构，使其以安全的方式来处理故障，从而使意料之外的元素故障不会导致系统的安全性漏洞。

确保对安全性基础架构进行配置，如果发生意外情况，能够安全地失败。

当在出现故障的场景中评估架构时，确定检查故障对系统安全性会产生什么样的影响。


25.5.4　缺少管理工具

在设计安全性基础架构的时候，很重要但经常被忽略的部分就是：当系统在生产环境中运行的时候，能够对其进行有效的管理。测试人员也可能拥有管理需求，以确保他们可以有效地重新创建大规模的测试场景。

这个领域常见的两种问题包括，只能在简单测试案例中应用的管理工具（而不是在真实系统中看到的成千上万用户的情况），以及需要仔细组合才能对系统进行管理的管理工具的补丁。这样的情况可能会导致安全策略执行方面的漏洞，因为管理员很难使用不够充分的工具来控制访问。

降低风险的措施

评审架构，确保管理工具足够应对期望的用户规模以及安全策略的复杂度。

确保计划提供的管理工具可以让管理员和操作员接受。

如果可能，确保事务型的安全性操作可以使用一种任务驱动的界面来执行，而不是使用大量工具来执行单一任务。如果需要多个步骤，发生遗漏和错误的可能性就会更高。


25.5.5　技术驱动的方法

很多系统的安全性设计之所以存在问题，是由于可用的技术驱动了安全性设计过程。当询问设计师是否考虑到安全性时，得到的答复是“哦，是的，我们已经安全了，因为我们使用了SSL。”此时就可能存在这类问题了。在这样的情况下，尽管部署了安全性技术，但是你通常不知道它是否满足了系统的安全性需求。

降低风险的措施

用需要保护的资源、需要实现的安全性模型以及系统面临的安全性威胁来驱动安全性设计。

避免围绕特定的安全性技术来设计安全性架构。不要使用未经系统安全需求验证的安全性技术。


25.5.6　没有考虑时间源

很多安全性机制依赖于检查过去的时间（如产品许可过期或者密码失效）。这些机制假设有可靠的时间源可用。虽然机制的种类和需要的时间源会有不同，但是他们都有同样的特征——如果时间源被损坏了，那么机制就无效了。

降低风险的措施

识别出需要精确时间的安全性机制，以及他们所需时间的特征（像精确度、绝对还是相对、全球时间还是有时区之分等）。

在系统中包含足够安全的时间源，以满足安全性机制的需求。

确保已了解时间源不可用或者被损害时，会发生什么样的状况。

保护安全的时间源免受可能的威胁（使用某些机制，如回调安全服务器、使用外部时间服务器或者专门的硬件设备、使用操作系统访问控制以保护时间源等）。


25.5.7　过度依赖于技术

正如Bruce Schneier和其他安全专家经常说的，安全性是一种过程，而不是一种产品。但是经常可以发现，系统设计师极大地依赖于特定的安全产品，以保证系统的安全性。尽管你确定需要使用很好的第三方安全产品来保护系统，但是也需要理智地使用它们，使其作为系统总体安全设计的一部分。

在一次安全性会议上，一位安全产品公司的主管指出，“即便你购买了所有安全产品，也不能说自己是百分百安全的。”这是非常合理的建议，它来自真正的IT安全业界的人。

降低风险的措施

使用威胁模型来驱动安全设计。解决这些具体的威胁会帮助你设计出安全的系统，而不仅仅是使用了安全技术的系统。

设计一系列合理的运维过程，避免人为错误导致系统暴露在安全威胁之中。


25.5.8　没有清晰的需求或模型

系统没有清晰的定义良好的安全需求或者正式的安全性模型的情况非常常见。这些系统的问题在于，因为你不知道“安全”的意义何在，所以不知道它们是否安全。安全性是一种通常不可能确信是否已经满足了利益相关者需求的领域，因为那些需求没有稳定的需求和正式的模型。安全性是不可见的，因此大多数利益相关者都不会对其进行测试。只有安全性被破坏时，你才会发现有问题——那时你会非常肯定，利益相关者认为他们的需求没有得到满足。

降低风险的措施

使用威胁和安全策略的模型来驱动安全性设计过程。创建这些模型会帮助你定义需求，因为它们把利益相关者的想法总结为什么有价值、什么有可能受到攻击以及攻击会产生什么样的影响。

当与利益相关者讨论安全性的时候，使用足够具体的案例。安全性是一个抽象的领域，需要某种侧面和想象的思考才能理解。案例会帮助利益相关者清晰地确定他们需要什么。

识别架构场景时，既要考虑与安全性相关的内容，也要考虑与功能、性能、演进等相关的内容。仔细思考与安全性相关的场景有助于识别和澄清重要的安全性需求。


25.5.9　把安全性作为事后的想法

因为利益相关者通常不会显式地考虑安全性需求，所以这些需求在最初的需求分析中不会提到。这会导致在开发中的某些时间点内（或者更晚）没有把安全性添加到系统中。最好的情况下，这可能导致非常昂贵和痛苦的重做工作。最坏的情况下，如果不以某种方式修改系统，就不可能引入所需要的安全性，而那会让利益相关者非常不安。

降低风险的措施

当开始创建功能和信息结构的时候，就开始考虑系统的安全性。这会让你在系统生命周期的早期就理解需要的安全性，并确保设计的系统的安全性。


25.5.10　忽略内部人员的威胁

正如之前提到的，尽管你可能认为系统的“内部人员”是可信任的用户，但是也需要考虑来自组织内部人员的威胁，至少要和外部用户一样。内部人员通常能得到信任，并且了解组织、系统以及与安全控制相关的内容，这些是外部人员不容易获得的。他们还可能因为各种各样的原因对雇主有不满的情绪，进而产生对组织造成损害的动机（例如泄漏机密数据）。这并不令人惊奇，在2012年的调查中，接近60%的英国公司承认，他们处理过一起或多起内部人员对系统和数据做出未授权访问的事件。

降低风险的措施

考虑拥有部分或授权访问权限或者了解系统及其控制的内部用户带来的系统威胁。

和企业安全小组（如果有）协作，确保在用户的工作变更时，不再保留不需要的授权。

考虑不同内部人员之间可能的勾结。这样的情况难以防范，但是可能值得引入某种形式对非正常情况的监控手段，并对某些形式的勾结提出建议。

如果系统部署在企业之外，那么就要考虑托管公司的内部人员是否会对系统及其资源产生威胁。考虑使用某种方式来保护外部托管的系统，防止托管公司访问到系统（例如通过对数据加密，防止托管公司的雇员读取，因为他们可能对托管环境拥有管理访问权限）。


25.5.11　假设客户端是安全的

多年以前，当大型机和专门的迷你计算机流行时，控制系统访问权相对简单。用户会使用专门的“绿屏”终端来访问系统，终端都会注册，并授权与应用程序连接，你可以很确定它们没有被篡改。但今天的情况已经与以往截然不同。

几乎所有先进的信息系统都是在网络环境中创建的，各种客户端会通过网络访问系统的主服务。与Internet连接的系统是最极端的例子，所有公有服务都是通过Web浏览器和Web服务访问的，各种应用程序客户端在很大程度上都不在架构师的控制范围之内。尽管大多数用户都在桌面计算机中使用流行的浏览器；但也有一些会使用移动电话来访问系统；在极少情况下，人们还可能编写自己的Web浏览器！即便是在企业环境中也越来越常见的是，最终用户会要求通过各种各样的设备（包括智能手机、平板电脑以及他们的家用计算机）来访问应用程序。

在这种动态且易访问的环境下，我们无法可靠地假设所有访问系统的客户端设备的情况，我们需要接受，从安全性的角度，我们已经对系统部署环境部分失去了控制。我们能做的就是，在很多情况下都要尽可能包含不同种类的客户端，确保系统的安全性不依赖于信任客户端的行为。

降低风险的措施

在受到攻击的客户端设备上，几乎一切都能够被改变，并把这种假设反映到系统的威胁模型中。

即使在客户端设备上已执行了安全性检查（如性能或者可用性等原因），也要确保控制的系统服务器上执行最后的安全性检查。

如果可行，考虑限制能够访问系统的设备。可以检查它们的标识，并只接受部署了可验证标识的设备的连接。

如果可以，考虑与企业的安全小组协作，执行一种机制，防止把应用程序的数据保存到客户端计算机上（如防止用户将数据写入本地的可移动存储设备中）。


25.5.12　嵌入在应用程序代码中的安全性

很多系统中容易发生的问题是，实施安全模型的代码散布在应用程序之中。这种方法的问题在于，它会降低可靠性，难于改变实施的安全性模型，并且可能会在系统中引入安全性错误。

降低风险的措施

尽可能地把安全性技术推到底层基础设备元素中。

如果安全性确实需要在应用程序代码中实现，那么就应用好的软件工程论断，尽可能把它们封装在一个地方。也可以考虑使用软件技术（像面向对象的编程或者代码自动生成），让安全代码作为构建过程的一部分自动应用。


25.5.13　零碎的安全性

为了有效，安全性需要基于整个系统考虑。我们在很多系统中看到的问题是，安全性应用到系统的某些部分，而没有应用到其他部分。例如，高度敏感的数据在传输过程中会加密，但存储时却不会。这会不会导致问题依赖于数据的敏感程度，以及系统可能需要面对的威胁。要确保安全性在任何需要的地方都得以实现，这是由威胁模型决定的——而不只是在随时想到的地方实现。

降低风险的措施

使用架构驱动的开发过程有助于解决这种风险。确保一直从总体上考虑架构（特别是它的安全性），而不是在某些单独的部分考虑。


25.5.14　临时的安全技术

计算机的安全性是一种特殊的领域，带有它自己的文化、标准、过程和背景。安全工程师（构建安全技术和安全系统的人）可能经过大量特殊训练，拥有大量特殊的经验。类似地，加密人员（研究和创建加密、解密数据方式的人）可能在加密学方面拥有高级学位。尽管如此，很多软件开发者没有特定的背景，也幻想自己是业余的安全工程师或加密人员，并在他们的系统中创建某些或所有安全技术。

总体来说，这不是个好想法——创建真正安全的技术要比看起来更难，没有特殊的训练，大多数人都无法可靠地完成。考虑到安全性的集成特性，一项弱的安全技术所导致的后果会很严重。

降低风险的措施

使用确定的提供商提供的经过验证、广泛接受的安全技术，并请专家来帮忙使用和部署。确保已查明将使用的技术以前用户的评价，以及安全社区在总体上对它的评价。

如果需要创建自己的技术，就要引入专家，来帮你系统化地开发它。


25.6　检查列表

25.6.1　获取需求的检查列表

你是否确定了系统中包含的敏感资源？

你是否确定了一系列需要访问资源的用户？

你是否确定了系统对信息完整性保证的需求？

你是否确定了系统的可用性需求？

你是否确定了一种安全性策略，来定义系统所需要的安全性，包括允许哪些用户在哪些资源上执行哪些操作以及需要实施的信息完整性？

安全策略尽可能简单吗？

你是否已创建出正式的威胁模型，来识别系统所面临的安全性风险？

你是否考虑了系统外部人员和内部人员的威胁？

你是否考虑了系统的部署环境如何根据系统的威胁而改变？

你是否和利益相关者一起推出了示例场景，从而他们理解计划使用的安全性策略以及系统所面临的安全性风险？

你是否与外部专家一起对安全性需求进行了评审？


25.6.2　架构定义的检查列表

你是否在威胁模型中按照要求程度说明了每种威胁？

你是否尽可能多地使用了第三方安全技术？

你是否为安全性解决方案创建了集成的总体设计？

在设计安全性基础架构的时候，你是否考虑了所有标准的安全性原则？

你的安全性基础架构是否尽量简单？

你是否定义了如何识别违背安全性的情况以及如何从中恢复？

你是否对所有影响到的视图都应用了安全性视角？

外部专家是否评审了你的安全性设计？


25.7　延伸阅读

你可以在IEEE杂志的文章[LAMP04]中找到对信息系统安全性主要内容的简短透彻的介绍。更深入的对构建安全系统的过程介绍可以在Anderson的[ANDE08]中看到，这本书对很多重要的安全性主题都做了广泛的介绍，这本书也很有趣，其中有很多有趣的安全领域的故事。

Bruce Schneier是在安全领域知名的、受到广泛尊敬并且很有趣的人。他撰写的或者共同撰写的两本书提供了很有用的背景知识，一本是[FERG10]，其中对加密技术提供了具体介绍，另一本是[SCHN01]，其中的内容不仅限于专注于技术的方法，还说明了技术无法为安全性问题提供完整的解决方案。想要理解安全性领域的复杂性以及有效的安全解决方案的广泛性，第二本书非常值得一读。

Viega和McGraw的[VIEG02]以及Howard和Leblanc的[HOWA04]是定位于软件开发者的两本很好的书。这两本书都说明如何通过设计来构建安全的软件，而不是通过实践或者遵从专业术语。[VIEG 02]的第5章还展现并说明了一系列简单而具有实践意义的安全性原则。Gary McGraw的后一本书[MCGR06]对这个主题进一步深入，说明了如何把安全性问题编写到安全系统的设计过程中。缺陷树方法形成了这个视角中介绍的攻击树的基础，是在Leveson的[LEVE95]中说明的。你还可以在[SWID04]中找到威胁建模的简单指导。


第26章　性能和可伸缩性视角
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本章会讨论大型系统中两种相关的品质属性：性能和可伸缩性。这些属性都很重要，在大型系统中，它们在系统后续的生命周期中，要比大多数其他的属性组合产生更加不可预料、复杂和昂贵的问题。

Intel的主管Gordon Moore在1965年发现，计算机芯片的处理能力大约每18到24个月就会翻倍（现在叫做摩尔定律）。这种说法现在看起来一样有效，因此有人希望对于大多数计算机系统来说，现在的性能和可伸缩性问题将成为次要的问题。遗憾的是，由于多种原因，情况并非和他们想象的一样。

性能问题的根本是，我们让系统执行的任务随着时间的推移变得更加复杂，同时我们对系统做出的指令（复杂度、事务数量、用户数量等）也有了很大的增长，其增长方式在20世纪60年代是不可想象的。

更糟的是，计算机系统的性能不仅仅依赖于硬件的原始处理能力。硬件配置和使用的方式、资源分配和管理的方式以及软件编写的方式都会对系统满足性能目标的能力有重大影响。事实是，我们现在所面临的性能挑战和在20世纪60年代遇到的一样多。

系统的可伸缩性属性与性能紧密相关，但是它并不需要考虑系统执行当前工作负载有多快，而是专注于工作负载增加时对系统性能的可预测性。即便你的系统现在能够满足目标，但是你对它的将来有多少信心呢？它是否能够应付日益增长的用户、事务和消息的数量？它是否能够处理日益增长的处理复杂性？当工作负载出现意外的巨大增长时，它的表现会如何？

为架构应用性能和可伸缩性视角会帮助你回答这些问题。

26.1　对视图的适用性

表26-1显示了性能和可伸缩性视角会对第三部分讨论的各种视图产生什么样的影响。
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26.2　关注点

26.2.1　响应时间

响应时间是完成系统之间特定交互所需要的时间长度。对于面向人的系统，这可能会是用户最初做出请求到得到可用的响应之间的时间长度（例如，从点击用户界面按钮到看到响应屏幕出现数据的时间）。对于面向基础架构的系统（像数据库），这可能是调用一种服务和服务响应之间的时间（例如，从调用查询应用程序编程接口到获取查询结果之间的时间）。

我们定义了两种广泛类型的响应时间，你可能需要独立对其进行考虑。

1）响应能力（Responsiveness）考虑系统对日常工作负载（像交互式的用户请求）的响应有多快。这种操作的响应时间通常在几秒之内。对这样的工作负载关键考虑的是用户的生产率，要确保系统不会减慢用户的工作速度。响应能力需要考虑的两个方面是用户设备的响应能力（如识别击键和鼠标单击需要花费的时间）和系统本身的响应能力（如点击按钮时，系统对请求做出响应需要花费的时间）。后者通常是我们关注的重点，但是在某些资源非常有限的客户端（像移动设备）情况下，或者当用户远程访问他们的设备时（像使用远程桌面或者瘦客户端技术），前者也会非常重要。

2）回转时间（Turnaround time）是完成（回转）更大型任务所需要的时间。这通常用分钟或者小时来度量，而关键考虑的是任务能否在提供的时间内完成，以及任务运行时对系统响应能力的影响。另外也要重点考虑能够以多快的速度生成部分结果，并作为长期运行任务的一部分。例如，在完整的结果之前产生部分或者摘要信息。

这两类响应时间会影响不同类型的利益相关者，并且通常需要有很大区别的技术解决方案来确保满足每种类型的需求。

示例　下面的例子显示了如何针对两类响应时间指定需求。

响应能力

1）在350个/每分钟更新事务的负载下，95%的事务应该在按下提交按钮之后3秒之内把控制权交还给用户。

2）在参考负载下（在另外一份文档中定义），90%的服务请求应该在以下时间之内返回响应给调用的程序：

a）打开账户：10秒；

b）更新账户详细信息：5秒；

c）获取账户状态：3秒；

d）获取账户余额：3秒，每多访问一个账户加0.5秒。

回转时间

1）假设一天总吞吐量是850，000个事务，根据公司的每个外部交易方确定同一位置的过程应该在4个小时之内完成，包括把结果写回到数据库。可以假设在这个时期内不会发生任何其他重大的系统活动。

2）我们必须在5分钟之内将系统与所有生产线监控的工作站重新同步，并重置数据库以反映当前生产线的状态。可以假设在重新同步期间没有任何状态更新。


26.2.2　吞吐量

吞吐量定义为在单元时间内系统能够处理的工作负载的量。在大多数系统中，吞吐量和响应时间有着非常复杂的关系。总体来说，事务处理时间越短，系统所能达到的吞吐量就越高。然而，随着系统负载增加（吞吐量增加），单个事务的响应时间可能也会增加。因此，只有在付出响应时间代价的情况下才能够达到吞吐量的目标，反之亦然。我们通过以下这个简单的示例来说明这一点。

示例　一台数据库服务器最多能够支持500个并发用户执行销售事务；不过，随着并发用户数量的增加，用户的响应时间也随之增加。

当有10个并发用户的时候，典型的事务会在2秒之内处理完成。

当有100个并发用户的时候，典型的事务会在4秒之内处理完成。

当有500个并发用户的时候，典型的事务会在14秒之内处理完成。

为了让问题简单化，假设用户需要花费一秒钟的“思考时间”来输入事务。

如果有10位用户，理论上每位用户每分钟执行20项事务，则总体吞吐量大概是每分钟200项事务。

如果系统的负载增加到100位用户，每位用户每分钟最多能够处理12项事务。则总体吞吐量会增加到每分钟1200项事务，但是响应时间会翻倍。

如果在500位并发用户的峰值负载情况下操作，每位用户每分钟最多能够处理4项事务。此时的总体系统吞吐量就是每分钟2000项事务，但是对于用户来说，响应时间会显著增加。

架构师需要确保与利益相关者都理解这些相互关系，并且能够平衡利益相关者的不同性能目标。


26.2.3　可伸缩性

大多数系统都会受到某种形式的工作负载的限制。可伸缩性是系统处理这种增长的工作负载的能力，这取决于系统在单位时间内需要处理的请求数量、事务、消息或者作业数量的增长，以及这些任务复杂程度的增长。

长期的可伸缩性总是拥有相关的时间元素，它会考虑工作负载的增长期望在什么时候到来。你也还需要考虑临时的可伸缩性，也就是处理工作负载临时爆发的能力（像在全球危机发生时，Internet新闻站点突然增长的流量）。


26.2.4　可预测性

除了提供可接受的响应时间和吞吐量之外，计算机系统需要的另一种属性就是能够可预测地执行。这意味着不管在何时执行，类似的事务会在类似的时间之内完成。类似地，系统能够处理的最大事务吞吐量应该随着时间的变化而有很大不同（特别是它不应该降低）。

可预测性通常比绝对的性能更重要。

示例　电话中心的代理人使用客户服务系统，通过电话回答客户的请求。确定了客户之后，代理人会执行一项事务来获得客户的详细信息。不管这项事务的响应时间是1秒还是6秒都不重要——在这样的通话中，5秒钟并不是很长的停顿，代理人能够容忍与客户的谈话中出现这种延迟。因此，可预测的6秒事务时间也是可接受的。

然而，如果系统是不可预测的，产生的结果在1秒到15秒之间的任意时间段，那么即便平均响应时间远远小于6秒，这对代理人来说也是不可接受的，因为它会导致在很多较长的获取时间内非常尴尬的停顿。


26.2.5　硬件资源需求

性能和可伸缩性的重要问题就是要确定系统需要多少（以及什么类型）硬件，而这通常是所有项目的早期关注点，作为部署视图的一部分来获取。硬件需要花费大量资金、时间、人力，并且通常会放在特定的环境中，因此要尽早考虑。即便是虚拟化的环境作为生产环境使用，也需要仔细计划和花费资金。系统所需硬件的数量通常会对总体成本有较大较明显的影响。

总的来说，更多硬件意味着更高的吞吐量和更好的响应时间，同时要付出更高的成本。考虑到成本和性能之间的基本关系，通常要用最少量的硬件，让系统满足性能目标。


26.2.6　峰值负载行为

随着负载的增加，几乎所有的计算机系统最终都会表现出很差的性能。如果绘制一幅平均事务响应时间与系统负载之间的关系图，它的形状通常会如图26-1。
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图　26-1　性能曲线

系统在一段时间内表现还不错：随着工作负载增加，响应时间以可预测的、线性的形式增加。然而，在特定的点就会出现问题，响应时间会急剧增加。这个点叫做曲线的“拐点”。不久，图形最终会变成几乎垂直的线，代表响应时间变得非常长，以至于系统无法有效使用。这种现象通常是由于系统中一种或者多种重要资源极度过载无法有效工作而造成的（例如，输入的连接请求过多，导致网卡无法有效地为其提供服务）。

事实上目前所有的系统都表现出这样的行为。然而，在正常的系统操作过程中，这样的情况显然是不可接受的。这意味着要识别出系统性能图的拐点在哪里，从而确保在正常的系统操作中不会达到那样的工作负载级别，或者出现这种情况时能从容处理过载条件。


26.3　活动：应用性能和可伸缩性视角

图26-2显示了应用性能和可伸缩性视角的简单过程。在这个部分，我们会描述这个过程中的活动。
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图　26-2　应用性能和可伸缩性视角

26.3.1　获取性能需求

理想情况下，最初系统需求工作的成果应该包含一系列完整、一致和可信的性能和可伸缩性需求。而在现实中，情况通常都不是这样，你需要在开发生命周期中尽早搜集这些需求，至少也要以摘要的形式。即便某些需求已经存在，也需要验证它们的正确性，确定对需求的理解，并在情境视图中记录这些内容。

性能需求通常是以业务术语定义的，从而它对系统用户有意义而不是对构建者。像“足够快，可以支持每天2000个事务的后台工作负载”这类术语很常见，也很有用，是因为它描述了真实的利益相关者需求，而不只是一些抽象的性能指标。然而，在这个阶段，需要把这些性能需求转换成一系列系统所要达到的定量的性能目标。

设置具体的性能目标需要确定潜在的性能指标，它们是由面向业务的需求隐式定义的。在上一示例中，最后可能会得到一种定义，即在9个小时之内分发5000次信息查询请求、10000次特定的交易输入请求以及5000次报表请求，45分钟内会有20%的峰值负载。这是一系列具体定量的目标，可以通过衡量和分析来确定是否已经满足它们。

这个过程中常见的问题是对业务需求有足够的理解，从而把它们转换成定量的目标。经验、仔细地分析以及了解工作负载的领域专家都对达到这个目标有所帮助。

标记法

沟通性能需求时，关键是简单和清晰的沟通，因此使用文字和表格就足够了。

活动

指定响应时间需求。响应时间的目标只有在定义了负载的情境下才有意义。计算机系统可能很容易在三秒内处理一个事务，但是当它每秒接受500项事务的时候，就很难达到这个目标了。这意味着响应时间需求需要指定情境以及清晰定义响应时间目标（也要定义事务开始和结束的时间）。在大多数系统中，在不变的负载下响应时间也会因为某种分发曲线而不同。大部分事务都会以平均响应时间或接近这个时间完成，但是有些会花费更长时间，也有些能更快地完成。在大多数情况下，期望所有事务都在目标响应时间之内完成是不现实的。期望特定比例（如90%或95%）的事务能够达到那个目标比较实际。

指定吞吐量需求。吞吐量通常是以单元时间内（秒、分钟或小时）的事务来定义的，其中事务是系统用户可识别的可以清晰定义的工作单元。吞吐量计划的事务通常应该来自系统最重要的应用场景（而不是面向技术的指标，像数据库插入声明的数量）。

指定可伸缩性需求。可伸缩性需求通常是依据工作负载的增加来定义的，系统必须在特定的时间期间内消化这些负载，并满足现存的响应时间和吞吐量的目标。可伸缩性需求也应该清晰描述所有对系统需要做出的变更，从而满足这些提升的工作负载等级。


26.3.2　创建性能模型

尽管数据是性能工程过程的关键部分，但是能够搜集性能数据并没有什么作用。需要以有效的方式来使用这些数据，以了解并改进系统的性能。这个过程的关键是创建性能模型，以获得更深入的观点。这样的模型可以评估系统理论上的最大工作负载，为性能计划提供有用的评估，并针对比较真实的系统提供一系列指标，从而评估它的性能。

性能分析能够使用的模型多种多样，从简单计算到复杂的统计模型，再到完整的在线模拟系统。所有模型都有其位置，但是考虑到专业程度和可用的篇幅，我们只限定在相对简单的指标性能模型，其中涉及对系统结构最基本的展现，以及分析简单的统计数据。在本章“延伸阅读”部分提到的性能工程书籍会提供更多关于性能建模的信息。

标记法

在创建性能模型的时候，以下几种标记法最有帮助。

性能建模标记法：这个领域的专家已经创建了多种图形和数学性能建模方法，包括执行图（execution graphs）、增强的Petri网、基于队列理论的方法，以及统计学方法（更多信息请参考延伸阅读部分）。在这些方法中，最常用的都是之前标记法的扩展，并特别针对性能建模对优势进行了剪裁。和大多数专业的标记法一样，它们通常会有较大复杂度和不熟悉的缺点；其中很多在特定的计算机度量社区之外无法得到广泛理解。

临时的图表：对于很多性能模型来说，它们不是特别复杂，简单的块状图标记法就足够了。事实上，你可以使用UML部署图加上一些临时的扩展，作为性能模型的基础。这个方法的优点在于简单，但是可能会受到更复杂的建模应用程序的限制。

文字和表格：某些性能模型可能需要使用文字和表格来记录，从而描述模型元素、捕获关键指标，并说明用图形化标记法无法清晰说明的元素之间的关系。

活动

识别对性能重要的结构。使用系统的部署视图作为建模的基础，对其进行简化，突出对性能重要的基本元素，如过程、节点、网络连接、主要数据存储（像你的主数据库）等。创建系统新的简单的块状图，说明主运行系统元素以及它们是如何连接的。

识别关键的性能指标。重审块状图，并识别需要使用性能数据标记的部分，从而创建对性能的估计。这通常包括系统主功能元素的处理时间，主系统过程之间的请求延迟，典型数据库操作所花费的时间长度以及每个主要元素能够处理的并发请求的数量等。

评估性能指标。在这个阶段，大多数关键性能指标的价值可能还不清楚。你需要对各种指标的价值做出可靠的评估。某些指标明显需要团队成员的经验。对于另外的指标，你应该试着快速创建原型，并执行评估。如果原型不实际，那么就只能用猜测了。不管使用哪种方法，都要确保对于实际的工作负载来说评估是有效的，而不是仅针对单独的事务。当完成了这个过程之后，就可以得到用于预测的简单的性能模型。为了估计系统工作负载一个元素的理论处理时间，可以通过模型来跟踪它的执行过程，并把相关的性能估计组合到一起。

示例　图26-3显示了简单性能模型，通过构建它我们可以对订单处理系统的订单输入过程的性能进行研究。

图中已经确定了系统与性能相关的五个部分（加上浏览器客户端），它们之间的交互是决定系统性能的重要因素。对于为其他部分提供服务的元素，我们都评估了在定义好的条件下为其客户端提供的响应时间。我们还评估了元素之间的通信延迟，结果参差不齐（由于不同的技术和部署）。

这个模型提供了两种有价值的深入观点。首先，我们能确定一些重要的系统事务的执行会花费多长时间。（扩展这个模型或者构建其他类似的模型，从而研究系统性能的其他方面。）其次，模型帮助我们理解了一系列与性能相关的假设（像订购过程和价格计算之间最小的调用延迟），如果假设不正确的话，就会在后续导致问题。模型还有助于我们专注于另一个过程——实际的测试。

图26-3中说明的方法非常简单。尽管这个模型很有用，并且提供了有用的洞察，但是我们做了大量重要的简化——例如，我们在很大程度上忽略了在系统中查询建模。如果想要创建更复杂的性能模型，还要参考“延伸阅读”部分的书籍。
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图　26-3　简单的性能模型


26.3.3　分析性能模型

在关键的性能指标拥有真实的数据之前，首先要使用上个步骤中评估的性能指标来校准它，进而对性能模型进行分析，然后使用结果来评估系统在不同场景下可能的吞吐量。与基准评测相比使用性能模型的优势在于，分析的成本更低，而且更简单、更快。缺点也很明显，即结果的质量会取决于模型，因此我们需要通过一些实际的测试来仔细验证它们。

可以考虑使用性能模型快速探究大量场景，来发现可能的错误，然后使用这些知识来驱动更耗费时间的实践工作。

标记法

对性能模型分析会产出计算后的性能数据，通常可以用表格的形式来展现。

活动

描述工作负载的特征。第一个活动是确定系统需要处理的工作复杂度，这包括对指定处理的每种请求量的排序和评估，以及对日常处理的评估。

评估性能。确定了期望的工作负载种类之后，可以评估每份工作负载的处理时间。这包括使用性能模型来确定处理每份工作负载的系统元素，以及确定最好和最坏情况下的持续时间。从输入结果，你可以为期望工作负载的每个元素确定评估后的最好和最坏的处理时间。明智的做法是通过反映隐藏在当前系统中但不充分的因素，来提升这些评估。（对于信息系统来说，20%是个不错的起点。）同时，识别出处理每个工作负载可伸缩性最差的元素，并使用这个信息来评估系统能够处理的并发请求的个数。


26.3.4　执行实际的测试

尽管性能模型很有价值，但是单独使用的价值有限。实际测试也非常重要。实际测试涉及某些简单的评估重要性能指标的独立测试，到大型的原型和评测。某些活动从开发生命周期很早就开始（可能在编写任何生产代码之前），而其他工作需要等到做出重要的架构选择、系统开始成形的时候才会开始。

你应该执行的实际测试的数量，依赖于在没有测试的情况下，你对评估系统的性能的信心（当然，还有能在架构方面花费的时间）。之前使用的系统架构有经过良好测试的技术，并且在应用程序领域有足够的经验，因此只需要很少的实际测试。在新领域使用新的技术或者使用新颖的系统架构，可能需要执行大量测试。

标记法

如果合适，可以在简短的报告中写下测试结果。

活动

度量和评估性能指标。为了支持创建性能模型的过程，需要度量和评估大量重要的性能指标值。常见的性能测试活动是执行一系列实际测试，来精确地执行这些指标。这样的测试一般包括快速地准备测试场景，让特定的性能指标能够根据经验进行测试（像Web服务器在负载下的网络响应时间）。这样的测试需要避免的主要缺陷就是测试场景过度简单，否则会导致比真实部署环境中性能要好。要确保测试场景为测试指标模拟了真实的情境（如确保被测试的系统元素上的真实工作负载）。

执行评测测试。指标评估是一种高度特定的活动，它专注于一种微级别的指标。执行更复杂的实际测试，能够找到备选系统元素在特定的配置情况下的性能情况。这样的测试也叫做评测（benchmarking），通常涉及创建试验的端到端系统，从而评估系统级别的性能。同样，它和指标评估的关系与集成测试和单元测试之间的关系类似。评测要比简单的微级别性能测试更复杂，但是主要的缺陷是一样的：需要确保测试是可用的。确保已经理解了评测的局限性，并且捕获系统足够的关键特征，从而为可能的性能提供有用的深刻理解。（例如，确保系统元素执行足够的处理，以代表开发的系统元素。）


26.3.5　根据需求评估

完成性能分析和实际测试之后，你可以把这个过程的结果与性能需求相比较，并得出一些初步的结论。这些结论可能会显示一切正常，也可能需要对架构做出一些变更才能解决可能的性能问题。假设对其不满意，则需要进一步测试和分析。

这个过程的结果应该是一个决定：要么结束这个性能工作的周期，要么重新执行这个过程。如果是后者，就需要对建议的架构做出修改，并重复分析和测试循环，从而提升对系统性能角度的表现。

标记法

这个活动是一个过程，而不是构建模型的活动。然而，需要清晰地捕获它的输出，从而记录所有的决定、假设和评估，以方便其他人使用。尽可能简明地编写这个活动输出的文档（可能使用纯文本）。随着时间的推移，你可能创建出很有用的性能信息库，可以应用在其他情况中。

活动

识别风险。重新考虑你面对的性能风险，要基于测试和分析。清晰地记录和调整那些依然存在的风险以及已经解决的问题。对于那些仍然有问题的，确定它们存在的原因，如果需要的话，使用这些结论来驱动性能工作的下一次迭代。

回顾需求。重新审查所有的性能需求，并证明提出的架构是否能够满足这些需求（并且让所有感兴趣的利益相关者满意）。


26.3.6　重做架构

这项性能工作的输出可能是需要对备选架构做出大量跨视图的变更。它最可能影响到功能和部署的设计，架构的其他方面（特别是与信息和并发相关的部分）也可能受到与性能相关变更的影响。在下一节描述的很多策略都隐含了跨视图的变更。在极端的情况下，分区和并行化可能需要对功能、并发、信息和部署结构做出变更，从而支持有效的分区和并行执行工作负载，并统一结果。

架构变更之后，要修改性能模型，进入到过程的下一次迭代中，并重新运行或者增加实际测试，从而确定建议的变更是否会产生影响。

标记法

与视图模型中使用的架构标记法相同。

活动

改善性能所需的任何种类的架构定义活动在此都相关，特别是在下一节将讨论的策略。


26.4　架构策略

26.4.1　优化重复的处理

一种古老的启发式软件工程声称，大多数系统使用80%的时间来运行20%的系统代码。这与我们的经历完全符合，大多数系统都有大量通用的操作，系统使用大多数时间来执行它们。

这个事实说明，应该把性能方面的努力集中在系统20%的核心部分。我们可以用更复杂的公式来证明这一点：

操作的总体成本=操作调用的成本×操作调用频率

我们可以认为，系统操作总体成本是单独一次调用的成本乘以在单位时间（比方说一天）内的调用次数。这样，我们可以得到：

系统工作负载=∑1.n
 操作总成本

单位时间内系统的总工作负载等于单位时间内所有操作成本之和（在系统中有n个可能的操作）。

为了聚焦性能工程工作，你需要对系统的操作按照总成本指标评级，并确保首先对列表顶端的操作进行优化。

拥有这些信息也有助于在优化时做出明智的取舍。在很多情况下，对一项操作进行优化会对另一项操作产生负面的影响。一般地，需要做出这些取舍的时候，应该优先考虑经常执行操作的需要。

示例　消息总线是软件基础架构的一部分，它让应用程序容易并有效地交换消息。消息总线从发送程序接收消息，执行所需的信息转换，计算如何把消息路由传递给预定的接收者，并把消息传送给他们。

为了有效地处理消息，消息总线可能维护其节点上的消息、节点之间的路由以及每个节点的连接特征（像通信延迟）。总线会使用这些信息得出消息发送方和接收方之间的最优路径。这会加速路径选择的过程（这是经常发生的活动），但是当增加或删除节点和连接的时候（很少发生），整个路由表需要重新计算，这个操作可能会消耗很大。

性能工程过程的目标是最小化总体的性能工作负载。这是很少几种提升系统性能的方式之一。


26.4.2　通过复制减少竞争

正如第19章中所讨论的，当系统中拥有并发操作的时候，就有可能产生竞争。这种竞争通常是性能问题的主要来源，它会导致吞吐量的减小以及对资源的浪费。

排除经常是一种很困难的过程，特别是在必须处理单独竞争点的时候（像操作系统进程中的共享数据结构）。当竞争实际位于系统的底层基础架构中（如应用程序服务器），而不是发生在能够直接控制的软件中时，就会发生这种情况。

对于某些竞争问题，解决方案就是复制系统元素（硬件、软件或者数据）。你通常需要把这种策略与分区或并行化等相关策略组合使用（参见本章后续的分区和并行化策略）。

示例　很多大型站点都支持每天几百万次的页面访问，这远远超出了最大型计算机的能力。他们通过部署大型服务器场来提供这种服务，服务器场是由成百上千台计算机组成的，每台计算机都运行单独的Web服务器实例。它们会使用特殊的硬件在Web服务器之间平均分配进入的请求，以确保响应时间的一致性以及可用性的最大化。

当然，在这个场景中，在服务器场的网络连接还是一种瓶颈。复制服务器节点可能只是把瓶颈移动到系统的另一个部分。这是性能工作非常常见的特点——解决一个问题就会显示出系统中的另一个瓶颈。

示例　一个彩票系统为遍布全国的零售点的远程销售终端提供支持。在早上使用终端之前，需要输入用户名和密码。这个身份验证的过程是通过单独的中央数据库完成的，在早上七点到八点半之间会经历非常大的负载，因而导致登录时间最长需要一分钟。

为了缓解这个问题，他们设置了多台区域性的身份验证数据库，每台数据库支持大约总体终端数量的10%。程序员编写了程序，在夜间把登录信息分发给各台数据库。这样，登录时间得到了显著改善。

这种方法只在特定的情况下有效，限制因素是系统通常需要在开始时就设计出利用复制的功能。不过，在某种程度上这还是值得考虑的——以这种方式完全避免竞争，要比直接解决竞争问题容易得多。


26.4.3　对处理按优先级排序

根据重要性的不同，系统中的工作负载也会各不相同，最重要的处理必须尽快执行，而日常的工作（像内务处理（housekeeping）），可以在比较长的时间之内完成。

很多构建良好的系统中存在一种问题，就是系统的总体性能满足目标，但某些重要的任务则花费太长时间。在这些系统中，底层的硬件通常会很繁忙，它需要处理期望的总体吞吐量。但是重要的工作和不重要的操作以同样的速度处理，会导致人们认为存在性能问题。

为了避免这种情况，把系统的工作负载划分到按优先级排序的组中（或类中），并增加对要处理的工作负载按优先级排序的能力。这可以确保系统的资源在任何时间点都会分配给正确的任务，从而感觉不到性能问题。按优先级对基于类的线程和进程排定执行顺序是这种方法的低等级示例，它已经构建到大多数先进的操作系统中。

当处理大型信息系统的时候，这种排序通常涉及识别各类工作负载重要的业务。工作负载需要及时完成的，可以让业务继续（像订单处理），它们优先级一般比重要但不会立即对业务操作产生影响的工作负载（像管理报表）高。

示例　基于Web界面为电子商务提供支持的系统可能需要支持订单获取、客户账户管理、库存报表和销售报表的功能。

可能所有客户的Web工作负载（如订单获取和客户账户管理）都应该排在其他处理之前。使用Web站点的客户是最重要的利益相关者，否则反应迟缓的Web站点不仅会减少当前的销售，还可能让客户转到其他零售商，从而对业务造成长远的损害。

相反，尽管管理团队是有影响的利益相关者，但是如果管理报表功能在负载峰值时运行缓慢，它并不会直接对业务造成损害。当然，当和最重要的利益相关者交流时，做出这样合理的取舍也是一种挑战。

在大多数情况下，实际的问题是在各种不同类型的工作之间找到正确的平衡。大量因素需要考虑，包括针对不同利益相关者的相对重要性、不同的利益相关者对不同工作的重要性的不同意见，以及处理各种不同工作的截止日期。为复杂的情况找到正确的平衡通常需要应用判断、找到可接受的选择，而不是找到所有绝对“正确”的答案。


26.4.4　合并相关的工作

在信息系统中，大多数操作都需要有特定数量的情境才能够进行。当要执行的操作很小或者定位情境需要耗费大量资源（例如，当从数据库载入）时，那么这些情境信息的管理本身就会耗费很多资源。

为了解决这个问题，可以把相关的任务合并成批处理，并一次处理一组相关的请求。这种处理模式可以执行单一的初始化步骤、大量操作处理步骤，然后执行单一的销毁步骤，从而节省了初始化和销毁。如果分别处理的话，需要对每项操作单独处理。或者，可以考虑是否能够重用操作之间的资源和结果，以避免重复分配和创建它们的工作量。

示例　一个针对零售财务公司的风险管理系统需要连夜运行，以更新对客户未来信用的评估，从而对单独客户拖欠的风险进行提前监控和管理。这样的更新包括相当复杂的计算，才能评估客户将来可能的消费，此时会使用对客户特定和通用的因素。简单的方法是分别执行每种计算，但是为工作量很大的计算使用其共同需要的全局因素。按组处理客户可以共享全局要素的值，这会显著提升总体性能，此时对于一组客户只需要计算一次全局要素，而不需要为每个客户都计算一次。例如，基于地理位置的经济活动，可以针对一个地理地区来评估，然后对此地区的所有客户一起进行处理。

这样的优化本身是与系统的结构及其处理操作的方式相关的，因此最好作为架构定义的一部分来考虑。这样会提高某些系统的效率。


26.4.5　随时间分发处理

某些系统会日夜不停地处理同样的工作。然而，在我们的经验中，这样的系统非常少见（某些面向Internet的系统属于此类）。因为大多数内部系统都为工作人员提供支持，而人们也在相对固定的时间段内工作，所以系统在一天内的不同时间会有不同的负载。这意味着系统的工作量级别会随时间而不同。在忙碌的时间段，并发可能导致性能问题。对于在不同时区都有用户的全球性系统，情况会更加复杂。全球系统通常需要在工作周中提供每天24小时的服务，如果不同地区需要同时处理不同类型的工作，就可能引起竞争（如东京的夜间批处理与纽约的日间重叠）。在第29章讨论位置视角的时候会对此进一步讨论。

为降低系统负载和资源竞争，从而解决性能问题，系统级别的策略是平均处理的峰谷。某些峰值工作负载是不可避免的——那是人们工作方式的结果。然而，可以考虑在架构定义过程中花费一些时间，仔细地分析系统在峰值的工作负载。在很多情况下，你会发现一些可以将一些工作的处理周期推迟。转移这部分工作，就会改善在峰值期间的性能，并在不繁忙的时间里应用空闲的资源。


26.4.6　最小化对共享资源的使用

在任何特定的时间，系统中的非空闲的任务都会处于以下两种状态之一：

1）使用资源（如硬件资源，像处理器、内存、磁盘和网络；或者软件资源，像消息服务）。

2）等待资源，此时它或者处于忙碌状态（如被另一个任务使用），或者处于未就绪状态（例如等待磁头移动到磁盘的特定磁道，或者等待软件服务初始化）。

由于系统变得更加繁忙，并且对共享资源的竞争增加，等待时间会占据任务总体消耗时间的更大比例，并对总体响应时间产生更大的影响。

提升任务使用的资源的性能会有所帮助（一般来说，如果在队列中位于前面的任务完成，你需要等待的时间会变少），然而这也可能由于已经达到了技术的限制等很多原因而无法达到。缓解这种情况的另一种方式是最小化对共享资源的使用，也就是减少发生等待的情况。这是一个复杂的话题，不在本书的讨论范围之内，但是你可以考虑一下策略。

使用硬件多路传输之类的技术来消除架构中的硬件热点。

在可能的情况下，优先使用短小、简单的事务，而不是冗长、复杂的事务（事务可能会长期锁定资源）。

不要在人工操作时间内锁定资源（如在等待用户击键的时候）。

尝试以非独占的方式访问共享资源。


26.4.7　重用资源和结果

某些参与到处理请求中的资源获取成本会很高，因为创建它们需要耗费大量计算资源，或者它们需要耗费很长时间从服务获取。判断一项操作是否会耗费很多资源，很显然非常依赖于它的情境，而情境依赖于它所消耗的时间与总体任务执行时间的比例。在某些情况下，一项操作耗费20毫秒会被认为很多；而在另一种操作中，耗费10秒则可能认为并不多。

当面临过程中昂贵的步骤时，一种常见的策略是重用昂贵操作的结果。一旦创建后，就对其进行缓存，在将来任何需要的时候再重用它们。

示例　使用这种策略一个非常简单的例子是，把交互性Web应用程序（像Web商店）的Web会话的状态放入缓存。存储会话状态的简单解决方案是把它写到数据库中，并在每次会话请求时从中取得。然而，从数据库中取得会话信息也相对缓慢。另一种方法是把它存储到分布式的缓存而不是数据库中，这让我们可以在需要的时候快速取回。

业务数据对这种策略的一种应用是，当应用程序需要外币兑换率的时候，必须从外部服务获得。每次需要外币兑换率的时候执行这项获取操作，会显著地降低请求处理的速度，因此我们可以把之前获得的兑换率保存在本地过程中，并重复使用，这就可以避免调用服务的负载。


26.4.8　分解和并行化

如果系统涉及大型冗长的处理，那么减少响应时间可能采取的方式就是把它们划分为多个更小的进程，并行执行这些子进程，当最后一个子进程完成的时候，把子进程的输出统一到单独的结果中。这种方法在特定的情况下是否有效，依赖于四种因素：

1）总体的进程是否能够快速有效地分解成子进程。

2）得到的子进程是否能够独立执行，以进行有效的并行处理。

3）把子进程的输出统一到单独的结果中需要花费的时间。

4）用足够的处理能力来并行执行子进程，是否比在单一进程中处理得更快。

如果总体进程不易于切分成独立的子进程，那么这种技术就不可行。只有与原来进程的响应时间相比，这种总体的成本相对较小时，这种技术才适合，才能够应用在涉及长期且昂贵的统一子进程输出的情况。最后，如果没有多余的处理资源可用，那么并行处理就不会有效，此时子进程会一个接一个地执行，这会比最初的设计更慢，并且还要付出分解和统一的时间。

另外，更重要的一点是，这种方法要比使用单独的线性过程效率低（因为包含分解和统一的工作），在降低响应时间的同时，要付出更多的处理资源。

示例　一套销售管理系统提供的一种功能是，对全公司的销售绩效生成大量衍生的指标（数量、收益率、平均价格等），并且这些数据是根据区域分解的。这项特性可能涉及对系统中存储的销售数据进行长时间计算的过程，但是也是分解和并行化的很好例子。如果请求被分解成针对每个区域的过程（而不是作为单独的过程来运行），那么就可以并行地计算每个区域的结果，然后统一结果形成最终的报告。如果底层数据可以被n个并行流有效地访问（假设每个销售区域的数据量类似），那么并行处理就可能在大约占运行在单独进程中所耗费的1/n时间内完成（要加上统一结果的时间，不过与计算时间相比它会很少）。这里的响应时间会大大减少，不过要付出较大的处理效率的成本。


26.4.9　增强或扩展

当达到系统当前硬件的限制时，明显的解决方案是购买更多硬件。事实上，当需要更好的性能和可伸缩性的时候，这通常是首选的策略。现在常用硬件的价格非常低，“在出现问题的时候就增加硬件”可能是最容易尝试的方法。如果能够访问云计算服务或者公司内的虚拟化环境，几乎可以立即增加新的虚拟化硬件元素，这种策略会更有吸引力。

为系统增加硬件有两种不同的方式：使用类似但更强大的组件来替换现有的硬件（如带有更快处理器、更多处理器、更多内存等的服务器），或者增加更多与已使用的组件类似的组件（例如，如果系统已经有两台计算服务器，那么就再增加两台）。第一种方法的非正式名称叫“垂直扩展”（scaling up），后一种叫做“水平扩展”（scaling out）。

一般来说，垂直扩展更简单，但是成本更高（更强大的硬件会提升成本——拥有32个CPU的计算机要比拥有8个CPU的计算机贵很多）；当机器达到最大时，垂直扩展就会受到实际的限制。水平扩展更复杂，对系统的设计提出了更多的要求，它增加了更多的处理节点，但是它通常会更节约成本，因为它使用的是更便宜的常见硬件。水平扩展还不会受到硬件组件大小的限制，这已经由使用这种技术的巨型Internet站点（像亚马逊和eBay）所证实。

通过增加硬件来实现可伸缩性（特别是对于扩展）的问题在于，只有系统的设计利用新硬件的优势，它才会非常有效。如果系统的可伸缩性受到核心单线程处理的限制，那么增加更多CPU和计算机都不会有任何帮助，而提高单个CPU的速度能够提供的帮助也非常有限。类似地，如果无法把工作负载分解为很多相互协作的进程，那么就无法利用扩展的优势。幸运的是，在特定的情况下增加更多硬件可以解决燃眉之急，但这是一种很危险的策略，除非系统从开始构建就有很好的可伸缩性特征，否则是不值得依赖的。


26.4.10　舒缓降级

毫无疑问，终有一天系统会面临工作负载过大而勉强应付的情况。不管是交易系统繁忙的时点、零售系统的促销时点，还是新的Web站点出现较大的国际危机，部署足够硬件以确保永远不会遇到性能曲线的“拐点”，在成本上是不值得的（或者是不可能的）。

然而，重要的是，你仍然要对系统进行设计，从而保证这种情况发生时，系统性能可以舒缓地降级。你应该预先设置监控手段，从而确保快速识别故障，并可靠地对其进行处理。特别地，过载和故障不应该蔓延到整个系统中。达到这一点的一种方式，是设计系统中包含与“断路器”类似的软件，从而防止内部组件过载。其他常见的策略是，当系统过载拒绝新的工作时，可以请用户在几分钟之后重试，并压制命令，引入对系统做出服务调用的超时机制。

26.7节包含了大量关于这个主题的指导资源的引用。


26.4.11　使用异步处理

提升用户对响应时间感觉的一种方式，就是异步执行某些处理，也就是在系统对用户返回响应之后在后台执行。

示例　完整地处理大型数据库查询可能会耗费很长的时间，而某些应用程序可能需要统一把所有结果返回给用户界面，并由用户来操作（而不是单次返回数据，单次返回可以更快地完成）。在这种情况下，如果在返回任何数据之前，用户必须等待查询的完成，那么就会造成处理请求的很长的延迟。

解决这个问题的方案是异步地处理查询，并随时把可用数据返回给用户界面。使用这种策略，并不会影响查询的总体执行时间，但是用户可以很快看到数据显示，并且会认为请求的处理速度比同步返回数据的情况快得多。

你需要谨慎地使用这种技术，只有在必要的时候才使用，主要有以下原因。首先，这通常实现起来非常复杂，需要某种后台服务执行异步处理。其次，你需要创建一种策略，来处理后台处理出现故障的情况；在事务初始化可能需要几分钟甚至几个小时，用户可能甚至都无法做出修正动作。最后，异步处理并不会真正降低工作负载需要执行的数量，也不会让系统更有效率（从而真正解决性能问题）；它只是围绕着工作负载进行处理。


26.4.12　放松事务的一致性

很多软件设计者都经历过那样的时代，即人们认为ACID事务（提供熟悉的对原子性、一致性、隔离性和持久性的保证）是最好的、通常也是唯一一种与事务型数据库交互的方式。最近，Internet规模的系统迫切需要高可伸缩性和高可用性（包括系统的某些部分出现故障时），这让人们对这个领域进行了重新思考。Internet规模系统的设计师的关键观点是，只要一位用户能够看到一致的数据，那么现行系统范围的一致性就可以放松要求，因为它“最终”会发生（你需要忍受某些延迟直到最终发生，而这种延迟要视情况而定）。

这种观点为我们提供了另一种改善系统性能和可伸缩性（实际上是可用性）的策略。如果可以设计这样的系统，其不同部分能够在稍微不同的时间来接受与单独事务相关的更新，那么我们有很大机会对工作负载进行分区，并延迟数据库的更新。这让系统可以在大量计算机和数据库之间扩展，而不需要完整的分布式事务的工作负载和复杂性。第18章有更详细的介绍，而本章“延伸阅读”部分建议了很多参考文献，提供了关于这个主题更深入的观点。


26.4.13　做出设计折中

如果尝试的其他性能策略没有得到可接受的性能，或者由于某些原因无法应用，那么你可能需要更极端的方法。较好架构定义的技术本身就会在极端的情况下导致性能问题。例如，松耦合、高度模块化、高内聚的系统要比紧耦合、整体的系统花费更多时间进行模块之间的通信。

尽管我们的目标是松耦合、高度一致、高度模块化的设计，但是它在提供很多好处的同时，也可能带来一些性能成本。当性能是重要的关注点，而其他策略已经失败的情况下，你可能会对设计的理想结构做出折中。可以考虑的设计折中方案有很多，每种都有其自己的趋势，有很多讨论这些可选方案的资料。架构选择还会随着时间的变化、在技术进展系统设计经验的推动下进化。这意味着，我们不可能讨论所有可用的方案；即便我们试图那么做，随着新的方案出现，信息也会很快过时。26.7节提供了关于性能和可伸缩性最佳思考的参考，这些内容可以作为进一步研究的起点。

根据上述内容，在概念级别上已经被验证，当试图提升系统可伸缩性和性能的时候，特定的经典折中设计会产生持续的价值：

转移到更紧耦合的、整体的设计，从而最小化内部通信延迟和竞争。

把数据模型的一部分非范式化，从而优化数据的访问。

在分布式系统元素之间使用非常粗粒度的操作。

放松事务性保证（像即时一致性），从而对数据更新进行分区和异步处理。

在本地复制数据或处理，以最小化缓慢通信通道中的流量。

这种改变可能会提升性能，但是也可能产生可维护性方面的成本，还可能产生易用性方面的问题。你应该在决定向设计中引入折中方案之前，仔细评估是否需要这些取舍。


26.5　问题和缺陷

26.5.1　不精确的性能和可伸缩性目标

对于大型项目来说，性能目标含糊、不完整或模糊的情况，以及没有考虑系统可伸缩性的情况都非常常见。这会为将来的问题埋下隐患——无法拥有，用来设计、调整和构建系统的合适的框架，并且无法决定系统的性能是否可以接受。

降低风险的措施

定义清晰、可度量的性能和可伸缩性目标，并获得利益相关者的认可。

确定自己满意的、实际而可实现的性能和可伸缩性目标。

与架构、设计和构建团队沟通这些目标，让他们可以把这些目标融入到工作当中。

确保可接受性标准只是基于一致的目标，而不包含其他（可能是隐含的）性能和可伸缩性目标。


26.5.2　不实际的模型

构建性能模型的过程是不断吸收的过程，结果通常是一种精致的模型，其中包含系统可能的性能特征。让人印象深刻的模型可能过度依赖于它的功能。当模型声称不存在性能问题的时候，就很容易造成对安全性的误导。缺少揭示问题的模型并不意味着系统中没有问题；模型只是现实的抽象，只是部分符合现实。

降低风险的措施

使用足够的实际测试来平衡和提升性能建模活动，确保支持模型的假设有效，并且保证从中得出的结论是可信的。

在建模过程中继续进行实际测试。

总是根据实际的测试结果来检查建模结果。


26.5.3　对复杂情况使用简单的度量

在计算机系统中达到可接受的性能是一个复杂的过程，需要同时考虑很多变量。常见的缺陷是把性能测试和建模过程过度简单化，使得过程更轻松，然后又要假设它的结果可以通过简单的方法应用到更大型和更复杂的情况。实际的测试应该反映期望系统的真实的运行时环境，如果你的性能模型非常简单，那么就必须谨慎地下结论。

作为简单的例子，可以考虑执行的实际测试来校准模型。如果这些实际测试无法模拟真实的运行时环境（例如测试是单线程而不是高度并发的），那么这些测试的结果就无法反映真实系统的行为方式。

降低风险的措施

持续询问分析和测试结论的有效性。

考虑测试环境和真实系统运行时环境之间的区别，找到可能让性能工程过程失效的重要分歧。


26.5.4　不合适的分区

在第17章中，我们讨论了功能视图的缺陷是很差的分区，在考虑性能时也经常会有问题。当一个或多个元素看起来会参与到几乎所有的系统事务中时，分区就会产生问题。这通常意味着，由于主要角色变动这些元素会成为瓶颈，并无法在系统各处都达到可接受的性能。很差的分区还会表现为，对于日常操作需要大量组件间的交互。

另一个相关的问题（也是较差的分区的特征），就是忽略了本地和远程处理之间的性能差别。在本章末尾讨论网络和进程中调用的时候会讨论这个问题。

降低风险的措施

注意与大部分其他功能元素高度连接的功能元素（参见第17章中对“神元素”的讨论）。这些系统元素可能是潜在的瓶颈。


26.5.5　无效的环境和平台假设

在开发一种创新系统的时候，风险之所以存在，是因为需要对环境或者底层技术做出假设。这种风险可能来自没有广泛使用过的技术（或者可能没有在这种规模上使用过），也可能来自对系统环境的假设（如峰值的请求量）。

有些风险是之前的工作所导致的结果，无法避免。让人奇怪的是，即便在这完全可能的情况下大量项目也会在较好理解的领域产生性能问题，或者没有控制他们的风险。

降低风险的措施

确定并验证你的假设，并作为性能分析的一部分对其进行风险评估。

如果你的假设被证实是错误的，那么就要确定可能采取的补救策略。


26.5.6　太多间接层

有人说过，在软件工程中的任何问题，都可以通过增加另一个间接层
[1]

 来解决。间接层的确是一种强大的被广泛使用的工具，它可以让系统更加灵活、更易于变更、更加强大，甚至更优雅。然而，还有一句谚语：天下没有免费的午餐！

间接层带来的一种问题是把隐藏的工作引入到系统中。某些形式的间接层（如面向对象语言中的对象引用）一般不会引入过多负载而导致问题，除非在对性能要求很高的情况下。然而，其他形式的间接层则可能对特定类型的处理增加显著的负载。例如，使用键值映射技术来访问数据库（其中复杂或结构化的键值被映射到更有效的界面标识符上），可能导致某些更新需要两次磁盘写操作（而不是一次），而且还需要在查询合并条件中包含额外的表。

降低风险的措施

仔细确认在系统对性能要求高的部分中引入了多少间接层。

如果在重要路径操作的实现上有大量间接层，那么就要仔细评估功能优势和性能劣势之间的取舍。


[1]
 这来源于Butler Lampson，他相信最初提出这个著名观点的David Wheeler，尽管Wheeler还明确表示：“……但是那通常会产生另一问题。”


26.5.7　与并发相关的竞争

所有具备并发处理功能和共享资源的系统，都可能在执行的线程之间产生竞争。在最极端的情况下，这种竞争会让并发系统极慢，因为线程会花费大部分时间进入和跳出等待状态，并试图获取对共享资源的访问。其他情况下，这样的竞争也会成为显著的瓶颈，在系统中导致性能问题。仔细分析和设计系统，避免这种瓶颈，是并发系统的性能工作的重要部分。

降低风险的措施

检查功能和并发视图，识别出系统中必须处理大量并发处理的元素。

作为建模、测试和分析过程的一部分，调查对重要元素提出的实现，从而确保它们不会成为让系统宕机的瓶颈。

在软件构建过程中，尽早地测试重要元素的并发行为。


26.5.8　数据库竞争

大多数信息系统在核心位置都有一个或多个关系型数据库，数据库查询处理时间是系统性能的主要决定因素。这些有时由编写（或者生成）质量很差的数据库查询导致，有时是数据库的规模无法满足任务的需要，从而导致数据库服务器过载而造成的。这两种情况都可以很容易地使用标准数据库监控工具来发现，而且都有很好的解决方案（分别是创建更好的查询和提升数据库硬件的规模）。

导致数据库性能很差的另一种微妙的原因是内部数据库竞争，这个问题更难找到和解决。内部数据库竞争的症状通常是很慢的查询功能，它会让系统变得很慢，但数据库服务器看起来并不是很繁忙，而且CPU的使用量和磁盘的I/O都很低。这个问题的根本原因是通常存在很少量的“热”数据库对象，很多系统操作都需要更新和读取它；或者数据库管理系统的内部基础设备部分过载（像事务日志或者特殊的存储区域）。这样的对象会成为主要的瓶颈，让数据库操作无法快速有效地执行。

降低风险的措施

评审数据库结构，找到经常更新的对象或者会产生大量数据变更的操作，并考虑改善的方式（如在批处理中更新“热”对象，并分解或者延迟非常大型的更新操作）。

尽早地在开发过程中对有代表性的数据库操作在现实的负载下度量性能，并随着时间的变化监控这些指标。寻找提升的响应时间作为可能蔓延到数据库中的竞争的指示。

使用数据库监控工具（如果可能的话，使用像数据库管理组之类专家的服务）来评估数据库中发生的竞争，以确定可能需要解决的“热点”问题。


26.5.9　事务过载

事务过载（transaction overhead）与“统一相关工作”策略紧密相关，并反映了在没有或者无法应用策略时会发生的情况。在信息系统中处理事务总会涉及执行有用的功能处理之外的特定数量的负载。这种负载来源很广，包括网络延迟、数据序列化、安全性处理、数据库访问等。

如果负载过高而功能处理过低，就会存在危险，系统可能花费大部分时间处理没有直接作用的负载，从而极大地降低了它的性能。这种缺陷在分布式事务中尤其常见，这种事务通常使用两段提交，并作为单独一次逻辑事务的一部分，把更新应用到两台或多台数据库服务器上。

降低风险的措施

评审系统中实现的功能性事务，并找到执行事务所带来的负载会超过功能处理所花费的时间的非常小的事务。对于这些情况，考虑把工作任务合并，一次执行大量事务（从而把工作负载分摊给大量功能处理）。你还可以通过简化处理的方式减少这些事务的工作负载。（例如，它们是否都需要细粒度的安全性授权检查，或者对于小型事务是否可以使用更简单的粗粒度方法？）

考虑你是否可以应用一种技术，像放松事务的一致性一样，从而在所有情况下，数据“最终会一致”而不是即时一致。

为每种事务类型引入空的“ping”事务，从而可以评估系统在“什么都不做”情况下花费的时间。随时间变化监控这些指标，并观察它们随着系统功能和复杂度的增加如何增长。


26.5.10　粗心地分配资源

最近，计算能力有了很大增强，这意味着我们不需要像过去那样节俭地使用硬件资源。然而，此时经常被忽略的问题是，分配和释放运行时资源（像内存或锁）的过程也需要资源。当系统的规模扩大到上百万用户和事务的时候，这种资源管理就会成为问题。这一个过程通常是隐式的（如Java语言的自动垃圾回收或者关系型数据库的自动分配锁），因此经常被忘记。然而，这并不是免费的午餐！在涉及资源分配的时候，需要问这样一个问题：“如果这发生一百万次，会发生什么情况呢？”

如果元素运行比期望的情况慢很多，而又没有很明显的浪费时间的地方，那么就可能是存在底层的资源分配问题了。

降低风险的措施

避免在重要路径元素中进行大量动态资源分配和回收的操作。

考虑在不重要的时间里对资源进行预分配（如在开始期间或在空闲的期间）。

考虑已分配的资源是否能够更廉价地重用，而不是要释放并重新分配。

和软件开发者协作，以理解问题、文档指导以及良好说明实践的模式（在开发视图中）。


26.5.11　忽视网络和进程中调用的区别

先进的计算技术提供了一种方法，可以把系统分布在多台计算机上，并可以访问网络各个地点上的资源。这样的分布是很多现代化信息系统的主要特性。事实上，当前大多数的信息系统技术的目标都是允许在部署元素之后，能够改变它们的部署位置。

这就很容易忽略各种情况下的性能差别，包括在地址空间（进程）内的本地调用操作、一台计算机中两个进程间的调用、距离很远的计算机上的进程间调用等。实际上，这些情况下的响应时间可能会相差好几个数量级。

如果你忽略了这种重要的差别，那么当部署了系统之后，关键系统元素的位置，会导致重要元素间交互比预期的慢很多时，就面临极不乐观的性能风险。这个缺陷可以和“不合适的分区”一起来考虑。

降低风险的措施

考虑元素间的分布以及可能的远程调用，并把它们作为基本架构定义过程的一部分。

确保元素的位置和元素间的调用成本清晰地反映在性能模型中，从而可以考虑可能发生的调用延迟。


26.6　检查列表

26.6.1　针对获取需求的检查列表

你是否至少在高层次上和利益相关者确定了经过验证的性能目标？

你是否考虑了响应时间和吞吐量的目标？

你的目标是否区分了观测到的性能（例如同步任务）和实际的性能（例如考虑到异步活动）？

你是否评估了性能目标的合理性？

你是否为利益相关者针对架构设置了合适的期望值？

你是否在特定系统负载的情境下定义了所有性能目标？


26.6.2　针对架构定义的检查列表

你是否确定了架构中主要的潜在性能问题？

你是否执行了足够的测试和分析，从而理解了系统可能存在的性能特征？

你是否知道系统能够处理的工作量？你是否已对不同类型的工作按优先级排序？

你是否知道提出的架构在不做出重大改变的情况下，能够扩展到什么规模？

你是否确定了已经做出与性能相关的假设（如果需要，并对其进行了验证）？

你是否会寻找机会放松事务的一致性，特别是在设计大规模或者分布式的系统时？

你是否对架构进行评审并找到一般的性能缺陷？


26.7　延伸阅读

在两位著名的领域专家撰写的著作[SMIT02]中，你可以找到对真实系统的性能工程过程非常实用且完整的教程。我们认为这本书非常有用，并且它对这个领域的很多想法都产生了重要影响。大量的性能缺陷都和该书中的性能反模式类似（特别是神类、迂回的宝藏猎人、单行道桥以及过度动态分配），并且这本书为识别和避免这些问题提供了非常有价值的建议。

另一本完整的对性能工程的说明是[JAIN91]，它的重点在于定量。这本书包含了更多关于统计学和基于模拟的性能工程的信息，我们大多数人都无法应用，但是它对大量可用的技术都进行了完整的描述。

Michael Nygard的《Release it！》[NYGA07]是一本很实用的书，其中对性能和可伸缩性以及其他主题都提供了许多好建议，它还包含了针对性能和可伸缩性的模式和反模式。

Eric Brewer教授的CAP法则对大型系统的性能和可伸缩性方面的思想有很大影响，并带来了最终一致性的普遍使用。简言之，该法则是说你只能实现一致性、可用性和分区三种属性（也就是CAP）中的两种。这个想法第一次提出是在2000年的分布式计算参与者大会（Principles ofDistributed Computing）上的演讲中介绍的[BREW00]，正式发布是Seth Gilbert和Nancy Lynch的[GILB02]。

[PRIT08]说明了大规模Internet站点如何满足CAP法则中所包含的挑战，并说明了Dan Pritchett对eBay使用的BASE架构样式的描述。在[VOGE08]中Werner Vogel描述了Amazon系统的架构中“最终一致性”意味着什么。某些更通用的、关于构建没有分布式事务的系统的观点可以在Pat Helland的著名论文[HELL07]中找到。

有很多很好的书覆盖了性能和可伸缩性应用到特定技术上的主题。搜索你喜欢的书店，可以找到针对特定技术平台最流行的书。

最后，如果你想要查看摩尔定律到底说什么，Intel已经在www.intel.com/technology/mooreslaw站点提供了该项内容。


第27章　可用性和弹性视角
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在系统可用性的传统数据处理模型中，计算机在工作日（通常是周一到周五的上午9：00到下午5：30）支持组织的主流业务，包括获取订单、收取现金以及其他业务。而在夜间，计算机会切换到批处理模式，来执行对账、合并以及与其他系统交换信息之类的任务。

不过，当前的公司在工作日会在全球范围内运行它们的业务。这导致业务日变得更长，并会扩展到周末（传统上这是留给大型的、长时间运行的批处理作业的时间）。而IT系统现在经常承担紧密相连的操作，很多重要的系统需要每周5~6天，每天几乎24小时运转。

因此，当前很多系统的需求都是，如果无法每天24小时可用，也要保证大部分时间可用。由于硬件可靠性的提升以及软件可靠性的小幅提升，很多人都期望故障变少；当故障确实发生的时候，恢复也要快且有效，并且能很大程度上自动化。正如早些年Internet的很多电子商务站点故障的案例，任何直接公布给客户的系统都必须保持运行，否则，公司的声誉就会受损。

业务环境决定了低估可用性需求要付出昂贵的代价。然而，提升在线可用性会带来成本，这不仅需要更多硬件、软件复杂度的提升，还可能带来通信网络中的冗余。

对于拥有复杂的可用性和弹性需求的系统，以某种方式为公众可见的系统，或者足够复杂以保证特定的恢复技术分析的系统来说，可用性和弹性视角都非常重要。

27.1　对视图的适用性

表27-1显示了可用性和弹性视角对我们在第三部分讨论的各种视图产生的影响。


27.2　关注点

这个视图的基本关注点是系统的可用性：系统正常运行，并能够为用户提供服务的时间比例。然而，可用性要比表面上更加复杂，我们将在以下内容进行讨论。

27.2.1　服务的类型

当考虑停机时间的时候，不需要把自己限制在二元的可用/不可用服务模型中。通常考虑从完整服务到无服务之间不同级别的服务会更合适。
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示例　考虑一种自助服务的银行系统，它让用户可以在自动提款机（ATM）上管理他们的银行账户。ATM机会实时与中央计算机通信，后者维护着客户账户的信息。完整服务意味着客户可以查询账户余额，并输入所有得到支持的交易类型，而无服务意味着任何请求和交易都无法完成。

ATM机和主机之间的通信网络可能偶尔会出现故障，可能关闭以进行维护，也可能由于过度使用而导致响应很差。当网络不可用或者没有响应的时候，可以在ATM机上执行本地处理（而不需要连接主机），这让系统可以提供部分服务，如：

进行特定数额以下的交易。

需要更多时间来执行交易。

限制用户只能存款。

尽管任何系统的不可用情况都是我们不想看到的，但是在操作的放松期只提供限定的服务比尝试找到一种解决方案以长期提供完整服务会更容易（代价也可能更低）。


27.2.2　有计划的停机时间

在实际情况下，所有计算机系统都需要偶尔停机，从而安装新的硬件、对硬件进行维修、安装操作系统或者软件更新，或者执行离线任务，像备份或者数据验证等。

我们把这些不可用的情况叫做有计划的停机时间（planned downtime），因为它是根据预先决定的时间表发生的，与业务的更广泛需求是一致的。计划的停机时间通常在夜间或者周末发生，因为在那些时间很多系统的访问需求都会减少。

通常，我们可以对此类任务所花费的时间长度和需要完成的频度做出相当精确的评估，因而可以对计划的停机时间做出合理的预测。


27.2.3　未经计划的停机时间

另一方面，未经计划的停机时间之所以发生，是因为硬件或软件发生错误，从而导致系统不可用。CPU或者磁盘可能会发生故障、网络连接可能会丢失、操作系统可能会崩溃、应用程序也可能会发生不可恢复的错误。

和有计划的停机时间相比，预测未经计划的停机时间的长度和频率更困难，特别是由于软件故障而造成的停机。然而，大多数系统都存在不同程度未经计划的停机时间，分析师可能对此负责。特别是，如果停机时间延长，你可能需要确立意外事故的过程（手动或者半自动地）来让业务继续进行。


27.2.4　维修时间

当然，故障只是影响可用性的一部分原因；另一部分原因是调整错误要花费的时间。

对于硬件，这通常涉及用有效的组件来更换有问题的组件的时间，还有重启系统受到影响的部分。对于磁盘和其他持久性存储，则需要加上从磁盘上的备份数据恢复所需要的时间。修复软件需要的时间很难确定。立即的“修复”和重启系统受影响的部分一样简单；然而，确保问题不再发生会更加复杂。修复软件本身可能涉及对错误进行正式的分析，设计、构建和测试修复方案，部署，以及处理所有丢失或者受到损坏的数据。


27.2.5　灾难恢复

如果一个重要的系统完全停机或者物理运维环境不再可用（如出现火灾），我们就需要一套完整的灾难恢复过程来恢复服务。灾难恢复可能涉及重新创建整个系统环境，包括硬件、通信网络和软件平台，还有系统自身的应用程序软件和数据。

示例　我们曾经在20世纪80年代晚期为一家大型的英国银行研究过系统的可用性。银行分析了他们对系统的依赖性，并得出结论：如果丢失了主要的系统（其中管理着银行所有的零售账户），那么在三天之内就无法进行任何业务。基于这个原因，银行投资购买了独立的（非常昂贵）备用大型计算机，保证在生产计算机不可用的时候切换过来。

在上例中，备用的大型机一直处于空闲状态，只为可能发生的大型灾难做准备。事实上，更常见的情况是，备用的机器会被用于开发、测试、培训或者其他非重要的活动。虽然如此，灾难恢复都是所有服务可用性模型的重要部分。幸运的是，像水灾和火灾之类的灾难很少发生；不过，它们的影响是灾难性的。

尽管系统运行时环境是可以替换的，但数据却不能，因此模型还必须考虑在发生灾难的时候如何恢复数据。你必须决定业务能够承受在灾难中丢失多少数据；以及在恢复或者修复数据的时候，它能存活多长时间。

很多组织都意识到，服务的可用性不仅依赖于运维计算平台的可用性，还取决于员工、信息、工作环境以及内部和外部通信基础设备的可用性。这已经形成了业务持续性（business continuity）的说法，它把系统的可用性概念扩展到组织中，包括人员、位置和基础设备。尽管这个话题很重要，但并不在本书的讨论范围之内，我们只在本章的延伸阅读部分推荐了一些覆盖这个领域的书籍。


27.3　活动：应用可用性和弹性视角

图27-1中的活动图说明了应用可用性和弹性视角的简单过程。本节我们会描述这个过程中的活动。
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图　27-1　应用可用性和弹性视角

27.3.1　捕获可用性需求

理想情况下，你的系列可用性需求是在系统需求过程的早期定义的，但是实际情况并非如此。如果已经有了需求，那么就需要分析、理解和验证它们；如果没有，你需要获取它们。在任一种情况下，你都必须与利益相关者协作，以理解和验证系统的可用性需求，并根据服务的类型对其进行分类。

标记法

对于捕获可用性需求，简单的文字和表格的方法通常就是最有效、最简单的方法。

活动

确定提供的服务类型。考虑系统为用户提供的各种服务。根据它们对系统用户生产力的重要性对服务进行分组。

定义服务的等级。对于确定的各种类型的服务，根据其需要服务的时机以及是否所有功能都是必要的，来定义所需要的可用性。如果可能的话，确定一种或多种有用的降级服务。（例如，如果一般的服务涉及下订单并确认交付日期，那么降级的服务仍然有用，此时我们仍然会下订单，但是不提供交付日期。）

定义操作服务级别。基于你想为每种服务类型提供的服务等级，定义一系列系统整体将会提供的操作服务等级。这包括定义什么服务需要在正常操作中可用以及降级操作可用性的可能的等级。与利益相关者协作确保指定的服务等级对其有用。


27.3.2　创建可用性日程表

基于你和利益相关者验证过的可用性需求，创建可用性日程表，其中包括定义不同的系统服务需要在何时可用以及所有不需要服务的时间段（因此可能不可用）。值得注意的是，在这个阶段中，真正是在捕获所需要的可用性日程表，此时还不知道提供这种级别的可用性和弹性的成本有多高。稍后，当真正的成本出现时，可能需要重新考虑这个问题，并接受更低成本、更低复杂度或者某些其他所需的取舍来换取更低级别的可用性。

标记法

可以用多种方式表示可用性日程表，关键在于要使用一种让感兴趣的利益相关者能够立即理解的方式。此处列举了几种我们认为有效的技术。

文字和表格：表示可用性日程表最简单的方式就是带有什么时候需要服务、什么时候不需要服务的文本标记的一系列表格。

图形化标记法：作为替换普通文本和表格的方法，可以使用甘特图或者类似的图表（参见图27-2）来非常有效地表示可用性日程表。
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图　27-2　所需可用性日程表的甘特图

活动

确定一般的可用性。与利益相关者协作，确定每种系统服务类型一般什么时候需要这种服务。确保包括周期性的可用性，即系统在一年中特定的时间需要而在其他时间不需要的情况（如公共假日）。

确定可能的不可用性。试着确定有规律肯定不需要服务的时间（如周末）。这些期间应该在可用性日程表上标记出来，作为可能的不可用性，这对于安排工作日程很有用。如果这些在正常操作期间运行，那么就会降低系统的可用性。


27.3.3　评估平台的可用性

为了理解系统潜在的可用性，需要对底层的硬件和软件平台能够提供的可用性，进行合理且精确的评估。这种指标是系统理论可用性的最大值（在应用运维约束之前，这可能会进一步降低可用性）。

标记法

对平台可用性的评估会得到一系列统计指标，它们通常是用文字和表格记录的。这些信息对于在部署视图的UML模型中增加可用性信息很有用。

活动

创建系统可用性模型。可以通过使用某些基本的统计数据来预测（从而度量）可用性。可用性模型会基于每个组件来考虑系统的可用性，并且通常会把这些内容合并成系统整体的可用性情况。

可用性的定义如下：
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可用性的度量通常表示为百分比，如99.99%代表停机时间一年不到一小时，而99.999%代表一年停机时间在5分钟以下。（这两个值通常会简称为四个9和五个9。）如果一个系统从周一到周五每天上午9：00到下午5：00可用，那么它的可用性就是40小时/168小时，即大约24%。

不可用性和可用性相反：
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显然，

可用性+不可用性=100%

对于硬件，我们可以使用公开的故障间平均时间（mean time between failures, MTBF；有时也叫做故障前平均时间，mean time before fault）指标来评估出现故障的频率。MTBF的定义如下：
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修复平均时间（MTTR）被定义为一旦发现故障、修复故障，并且从硬件产品的角度来看可用（或者从提供商服务等级协议的角度来看）所需要的平均时间。

可以结合MTBF和MTTR，以如下方式评估硬件可用性：
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还可以获取可靠性数据，从而对操作系统和中间件执行相同类型的计算（这里“修复”通常就等同于“重启”）。

尽管通常很难对一般的站点预测故障的数量，但使用这些公式和部署视图的内容，得到硬件（也可能是系统软件）可用性的预测指标就相当简单了。当组合多个组件的指标时，确保使用的是可用组件尽可能少的系统。

遗憾的是，很少有可靠的指标可以对应用程序软件可用性进行合理的评估，除非是最确定且不会发生改变的应用程序。原因在于软件不会根据确定的故障模型来发生故障，而那个模型是基于物理资源的降级，并假设故障是独立的而得到的。软件之所以出现故障，是因为它需要处理意料之外、没有经过设计和测试来满足的条件，从而由于实现的错误而导致故障；更糟糕的是，无法假设软件故障是独立的。这些故障很难预测，并且需要很多不同的模型来精确地描述它的特征。

然而，如果你想要视图创建应用程序软件可用性的模型，可以使用功能视图、并发视图和部署视图的模型作为主要输入来试一下。很多书中都提供了软件可用性建模的教程（参见延伸阅读部分的建议）。

在评估可用性的时候，你可以尝试根据服务的类别来展现结果，如“完整服务95%可用，最小化限制服务99.9%可用”。这涉及根据不同功能类型来查看组件的使用。（这种信息主要在功能视图中提供。）

注意，可用性模型可能有一些微妙之处，特别是架构很复杂或者某些架构内部组件的不可用性不会影响系统整体可察觉的可用性时。

示例　一家银行为一些稍大的分支机构提供了专线网络，而为小一些或者更偏远的分支机构提供可靠性较差的基于业务宽带的连接。银行的应答系统也是以这种方式构建的，如果与中央服务器（其中保存最新的交易和余额信息）的连接短时间内出现问题，它们也可以离线工作。

从应答机和客户的角度来看，这个系统的可用性很高，即便底层的网络可能不是特别健壮。

创建事故恢复分析。考虑可能影响系统可用性的事故。对于每种事故，定义可能发生的故障、需要采取的补救措施以及修复问题可能需要的时间。

示例　表27-2显示了事故恢复分析的示例。

注意短暂的故障（如暂时丢失网络连接）通常不会在这种分析中考虑，尽管可能需要在架构中适应这些情况。（例如，通过自动重试出现故障的操作特定次数，从而等待网络连接的恢复。）

你可能发现对某些场景进行走查来验证这种分析很有用。一旦系统已经创建，你就应该彻底测试特定的补救措施，从而确保它们切实有效。
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27.3.4　评估功能可用性

评估底层实现平台的最大可用性可以知道系统可能的可用性上限。然而，系统设计可能会借着计划的停机时间来强加更多的不可用性。很多信息系统都存在一些系统无法提供完整的操作服务的时间，来执行内部处理（像对账、数据维护、备份、统计和报表处理等）。

为了理解系统能够提供的功能可用性的等级，可以研究系统的操作周期，确定系统的设计无法提供正常服务的操作期间，从而绘制出功能可用性的日程表。

想要创建新的日程表，可以从之前所需的可用性日程表开始，并在其中增加可能影响可用性的系统操作。在可能的时候，把这些操作安排在所需可用性日程表表示不需要正常服务的期间内。

标记法

展现功能可用性涉及捕获一些系统的不同方面可用的时间。以下是我们认为对达到这一点有效的一些技术。

文字和表格：展现系统功能可用性最简单的方式就是一系列带有文字标识、说明在每个期间能够提供的可用性等级的表格。

图形化标记法：像甘特图（参见图27-3）之类的图形化标记法是替换表格形式的另一种有效方法。
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图　27-3　功能可用性日程表的甘特图

活动

设计功能可用性日程表。如果系统处于有计划的停机时间或者降低可用性的期间（如为了支持夜间批处理的运行），那么就应该绘制日程表对离线活动建模。这些内容部分是由利益相关者（用户、运维人员等）所决定的需求驱动的（正如在运维视图中所捕获的）。部分是由架构在技术上的可行性驱动的，正如在功能、信息和并发视图中所反映的。

对于在线日期间，可用性的标准通常是由业务服务客户的需要来决定的。对于企业系统，在线日日程表（像上午7：00到晚上8：00）是很常见的。你还需要考虑周末和节假日期间，此时可用性会被缩减（或者可能需要扩展）。如果有夜间的批处理要运行，那么最重要的是要确定所有批处理作业是否能够在夜间的批处理时间段内完成。

对于要提供接近24小时可用性的应用程序，很少在所有时间内都提供完整级别的服务。尽管理想状况下，全球性或者面向Internet的系统需要一直提供完整的功能，但是达到这一点所要耗费的成本非常高。这就需要做出一些取舍，即在可能的时候，降低功能或能力。你的分析需要根据高可用性所提供的收益来平衡它的成本。最终决定通常是业务决定，因而需要由出资方利益相关者来做出。

借助对用户的咨询来定义正常工作日，防止其扩展到必要的时间之外。工作日的时间越长，夜间批处理（如果有的话）所用的时间就越少。确定批处理时间段的长短时，考虑最坏情况所要花费的时间，这通常决定了开始或者结束时间（月、季度、财年等的开始或结束时）。


27.3.5　根据需求进行评估

根据架构的可用性需求对其进行评估包括两个方面的内容。首先，在系统需求的情境中，确保所能够达到的可用性整体等级是可接受的。其次，确保不会出现不可接受的特定可用性风险，即便是在可用性的总体等级足够的情况下。

如果这种评估表示架构提供了足够的可用性，那么就完成了应用这种视角的任务。否则，如果可用性的总体等级太低，或者看起来特殊的可用性风险太高而无法接受，那么过程就会继续下一步骤——重做架构，以解决当前架构中的可用性问题。

标记法

使用文字和表格，就可以很容易地记录这个步骤的所有输出，而不需要借助于特定目的的标记法。

活动

组合平台和功能可用性的评估。组合在上一步骤中创建的平台和功能可用性评估，从而得到对系统可用性的总体评估。功能可用性情况提供了对系统日常可用性的评估；而平台可用性评估表示，由于意料之外的技术故障而需要处理多少种不可用情况。

如果功能可用性评估表示每天有两个小时的停机时间（意味着功能可用性大约是91.5%），而平台可用性表示由于技术故障每年会有六天不可用（意味着平台可用性是98.3%），总体系统可用性大概就是90%（0.915×0.983=0.899）。

识别特定的可用性风险。对平台和功能可用性评估的结果进行评审，并对识别出来的会导致特定可用性风险的特定情况进行评审。需要留意特别长的不可用期间的情况，以及不可用所造成的影响特别重大的情况（例如，在新产品发布之后或者在财务年度的末尾）。着重显示这些特别重大的可用性风险，并确保利益相关者能够接受。


27.3.6　应用策略以重做架构

如果架构无法提供足够的可用性来满足系统的需求，那么就需要重做它的内容，以提升其能够提供的可用性。这可能集中在部署视图（其中可以添加技术可用性解决方案）以及功能和信息视图（其中可以修改系统的设计，来提升系统能够提供的功能可用性的数量）中。

标记法

用于这个活动的标记法与要修改的各种已存模型所使用的标记法相同。

活动

降低功能不可用性。识别在功能可用性的评估过程中发现的、导致系统可用性下降的各种架构特性。考虑通过减少不可用性数量的方式（例如通过减少任务或者让任务并行运行）或者在可能的情况下减少不可用性（例如使用数据复制作为摘要处理的输入）来解决。对于每种特性，尝试根据达到的额外可用性的数量来评估降低可用性的成本，并保持成本在控制之下，只实现性价比最高的那些特性。

降低技术不可用性。检查部署视图以识别出那些部署环境中单点故障会降低系统可用性的部分。对于找到的各种故障点，确定可能的解决方案（像容错硬件或者高可用性的集群），从而消除故障点。再次根据故障可能产生的影响来平衡解决方案的成本，并选择那些可以使用最低成本获得最大收益的解决方案。


27.4　架构策略

27.4.1　选择容错硬件

在容错计算平台中，即便一种硬件组件出现故障时，它也能够继续运行，而不会中断。这些平台通常是通过冗余或者副本硬件的方式来实现的：每种组件（CPU、内存、磁盘、I/O接口等）都是成对部署的，如果其中一个出现了故障，另一个就会继续运行，同时会对故障进行分析，并对出现故障的部分进行修理和替换。这样的平台尽管很昂贵，但是提供了非常高级别的系统可用性，并且通常可以在系统在线的情况下对硬件执行升级。

冗余磁盘架构（像RAID
[1]

 或镜像磁盘）都是特别常见的例子。磁盘冗余的一个简单示例是磁盘镜像，如图27-4所示。这叫做“RAID 1”，它意味着对磁盘的写入会应用到镜像的两块磁盘中，而只需从一块磁盘读取（或者，在某些配置下，会从所需磁盘移动最少的一端返回信息）。如果某块磁盘出现了故障，另一块可以独立运行，直到出现故障的磁盘被替换并同步。
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图　27-4　镜像存储硬件

这种简单的情况进一步发展会达到更高级别的RAID存储，这是通过弹性磁盘阵列实现的。这些单元通常会实现RAID 5或者更高等级的变体，透明地对数据跨多个物理磁盘分带，并且与应用程序数据一起写入同样的信息，让我们可以从单一的磁盘故障（在RAID 5的情况下）或者多个磁盘故障（在更高级别的情况下）恢复。

如果你部署了容错平台，就要记住，可用性的好坏取决于最弱的组件。记得把路由器和网络、中断、PC、打印机、磁带驱动器等包括到可用性分析中。当这些组件不存在容错解决方案的时候，你可能需要创建自己的策略（例如独立的打印工具）。


[1]
 RAID（冗余的是不昂贵或者非独立的磁盘阵列）架构可以用多种配置方式提供，这叫做RAID等级，它可以通过镜像、数据冗余和错误修正提供不同的弹性，并通过分带（striping）和跨磁盘的数据提升性能。


27.4.2　使用高可用性集群和负载均衡

高可用性集群是一种用于故障保护的技术，它会对整个计算机进行镜像，而不是只针对磁盘。在集群配置中，会并行部署两台完全相同的计算机（叫做节点），并在二者之间共享总体的工作负载。如果任一节点出现故障，另外一个节点就会接管工作，从而可以继续进行处理（尽管在出现故障的节点中正在处理的事务需要重新提交）。这个过程叫做故障转移（failover）。对于减少系统部署环境中的故障（像服务器节点的故障）来说，高可用性集群是一种非常有效的方法。但是它一般无法跨长距离应用，因此对于网站故障（像完全与数据中心失去连接）来说并不是一种有效的方法。对于这些情况，需要一种更复杂的灾难恢复方法，来把整个系统部署环境迁移到远程站点中。

根据节点如何与各种共享资源（像内存、磁盘、通信网络等）相连接以及支持哪些故障转移场景，我们有多种不同的集群配置方案可用。不管采用何种方法，输入的事务都必须分配给其中一个节点。负载平衡技术会执行这种分配工作，并确保节点能够得到最大程度的应用。负载平衡可以通过硬件或者（不太常见）软件方式提供。图27-5说明了一种配置情况示例，其中请求会在大量拥有共享磁盘的集群节点中做负载均衡，通过高速的技术像存储区域网络（storage area network, SAN）访问，从而在计算节点出现故障的时候做到故障转移。（共享的存储子系统需要独立的弹性，以避免一块或多块物理磁盘出现故障所导致的风险。）
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图　27-5　高可用性集群

集群技术通常需要对操作系统、中间件以及运行在上面的应用程序做出改善。另外，还需要特殊的软件来管理集群。某些集群类型（可伸缩的集群）还可以用于改善性能，因为它们具有通过复制减少竞争的功能（正如第26章中所描述的）。


27.4.3　日志事务

尽管在出现数据库或者存储故障的时候，我们可以从备份恢复出某些丢失的数据，但那并不意味着完成任务了。由于多种原因，备份可能无法把数据恢复到出现故障时间点的状况。

可能每天备份一次或者间隔一定时间备份一次，因此最新的事务可能不包含在备份中。

可能需要把多个数据库及时恢复到一致的时间点，以保持跨数据库数据的完整性。

可能提供了精确到分钟的备份，但是由于使用中的数据库存储的故障而导致崩溃。

在这样的场景中，拥有独立的事务日志就非常重要了。它可以重放到恢复的数据库中，保证数据是最新的，如图27-6所示。这样的能力可以通过数据库或者底层的存储机制提供，也可以通过应用程序服务器中的底层事务管理软件或者事务处理监控程序，还可以作为应用程序的一项特性自己开发。

这种事务日志附带的好处是，我们可以利用它提供审计轨迹。
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图　27-6　使用事务日志的特定时间点恢复


27.4.4　应用软件可用性解决方案

容错硬件平台不带有软件的容错性：和一般的平台一样，它们易受到操作系统崩溃或者应用程序故障的影响。对安全性要求较高的系统（像飞机导航系统），会通过使用多种软件技术来达到软件容错性。（例如，独立地多次写入应用程序，并使用实时的“投票”系统来比较不同版本的输出，从而让我们可以识别出它们之间的不一致性。）然而，达到这种级别的精细程度意味着，对于更多主流的系统是不合适或者无法提供的。

这就是说，你确实需要创建有效的策略来确保软件的可靠性和可恢复性。尽管这可以被认为是一种设计问题而不是架构的问题，但达到这一点是系统范围内的问题，其中包含一些对架构非常重要的内容，如：

针对数据验证和处理被拒绝数据的健全性策略。

一般用于检测软件错误、记录日志并对其做出反应的策略。

一种记录错误消息，并且可以捕获警告和错误的服务。

完整诊断信息的记录，有助于后续的分析和修复。


27.4.5　选择或创建容错软件

软件还可以根据变化的环境进行编写来对自身进行重新配置。例如，在有工作负载的时候为自己分配更多资源（像共享内存）或者在出现故障的时候自动禁用特定的特性，在问题得到修正之前只提供部分服务。这样的技术在主流的信息系统开发中还不够成熟，但是已经得到广泛研究，并在很多操作系统和基础架构软件中出现了。你还可以在自己的应用程序软件中使用这些方法，以在需要时提供某种程度的弹性。

示例　一种桌面应用程序，在启动的时候会从喜好文件中读取数据，从而恢复用户对界面的喜好（颜色、字体等）。如果这种喜好文件不存在或者已经被破坏或崩溃，那么应用程序会恢复到标准的、默认的配置，并创建干净版本的喜好文件。


27.4.6　设计故障

当我们设计具有弹性的系统，并专注于让它们的组件可靠时，就有可能会忘记：不管采用了哪些步骤，我们都需要在某个时间点处理部分或者总体的系统故障。尽管先进的硬件非常可靠，并且有很多方式让软件能够对故障具有弹性，但最终还是会出现问题，导致系统故障。

在设计系统架构的时候一定要记住这一点，从而可以考虑在出现故障的时候要做什么。即便是在使用有弹性和容错的组件时，也需要用有效的过程和管理工具来识别故障，并从中恢复。你的设计工作需要包含一种能力——即便系统最可靠的组件出现故障，也能够恢复系统操作。

示例　先进的磁盘子系统非常复杂，能够掩饰很多在物理磁盘中的故障。但是，总是有一些故障模式，会导致阵列管理的数据部分或者完全不可用。由于这样的故障很少见，我们很可能会假设磁盘子系统中的数据在所有情况下都是安全的。因此，一定要不断提醒自己在创建恢复策略时，假设磁盘子系统中的数据不可用。


27.4.7　考虑组件复制

提升系统可靠性和弹性的关键策略就是复制其中的组件。如果使用三台服务器而不是一台，那么一台服务器的故障会是很重大的事件，而不再是一场灾难。大多数弹性的硬件组件（像高可用性网络设备和弹性存储），会通过复制内部组件来使用这项原则，使其可以在其中之一出现故障时仍然可继续使用。这种方法还可以提升应用程序软件的可靠性，其中会部署大量组件的实例，从而保证一个实例出现故障时，其余实例会接管工作负载。

在很多情况下，应用这种策略的困难在于，你无法在不被察觉的情况下复制典型企业应用程序的大多数组件或模块，除非在设计时就允许多个实例可以相互协作。不允许复制的系统元素可能会中止、重复处理，甚至可能会破坏数据。因此如果你计划使用这种策略，必须在开始就把它引入到应用程序中。这意味着要让很多元素是无状态的，从而在请求到来时，它们可以针对请求载入所需要的状态、并在处理请求之后，保存得到的状态。

示例　在大多数基于Web的应用程序中，都可以找到复制应用程序组件的简单示例，其中Web和应用程序服务的很多实例被用于处理进入的请求，为应用程序提供可伸缩性和弹性。这种策略为应用程序软件带来的约束是，需要服务器组件完全是无状态的。这通常需要通过以下方式达到：把所有应用程序状态都保存在共享的数据库中，让服务器软件组件在请求到来的时候载入状态，然后把更新的状态写回到数据库中。


27.4.8　放松事务一致性

第26章中，CAP法则告诉我们，对于系统的一致性、可用性和可分区性，最多只能达到两种。如果可用性是主要的关注点，那么我们可能会选择可用性和可分区性，从而可能的策略就是放松系统的一致性约束。在性能和可伸缩性视角中引入这种策略的时候，重点有所不同，但是应用这种策略也会给可用性带来好处。


27.4.9　确定备份和灾难恢复解决方案

所有管理持久性信息的系统（例如必须存储在稳定存储中、并且在系统重启后仍然可用的信息）都必须包含备份机制。系统会把它们写入到独立的存储介质中，在系统出现故障（特别是磁盘故障）的时候从中恢复信息。

传统的方式中，我们会使用某种磁带进行备份，但是这种方法有多种约束：数据写入到备份媒介的速度、一盘磁带中能够存储的信息数量以及媒介的可靠性。消耗18个小时、需要200盘磁带的备份会很麻烦，并且很可能出现故障。

例如，高容量的备份通常会写入到磁盘中，这会通过非常高速的局域网或者广域网完成。另一种解决方案是部署镜像数据磁盘，在备份时临时取消它们的镜像，如图27-7所示。
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图　27-7　用于可用性的镜像

尽管第一种镜像架构把磁盘在物理上放的很近，但是现在可以镜像到另一个几英里以外的地点的磁盘，这是通过高带宽、高可靠性的光纤网络完成的。尽管这样的分布式镜像方案很昂贵，但也可以成为灾难恢复架构的一部分。

大多数备份系统都能够执行在线备份，也就是说，它能够在保持系统运行的情况下备份数据（在线的性能会出现可接受程度的降低）。其他方式需要系统暂停，才能够执行备份。如果这适用于你的情况，那么就需要把这包含到恢复计划中。

所有备份解决方案都必须保持系统的事务完整性，从而使恢复数据的时候，它会处于一种事务一致的状态。我们在第18章中已对这个问题深入讨论过。


27.5　问题和缺陷

27.5.1　故障单点

系统的可靠性取决于可靠性最差的组件。故障单点是架构中的单独元素，如果它出现故障，就会导致整个架构出现故障。

示例　我们通常会通过部署镜像磁盘之类的方式来提升可靠性。这是一种敏感的预防措施；磁盘包括机械部分，因此要比其他硬件组件更容易出现故障。

然而，在某些镜像配置中，磁盘对（disk pair）会共享通用的控制器（连接磁盘与主计算机总线的设备）。如果控制器出现故障，那么对两块磁盘的访问都会丢失。此时，控制器的可靠性就成为磁盘架构可靠性的关键决定因素。

故障单点的存在会逐渐破坏系统整体上的可靠性。

降低风险的措施

分析架构模型，特别是功能和部署视图，看是否存在故障单点。如果能找到的话，就要确定改善它们来提升可靠性所付出的成本是否有效（可能通过硬件复制）。


27.5.2　级联故障

级联故障是一种特别难以处理的故障，其中一种系统组件的故障会导致系统其他部分的故障，从而依次导致其他组件出现故障。在很多类型的复杂系统中级联故障都是众所周知的。在计算机系统领域之外的一个典型例子就是互联的电力网络：一个网络中突然出现故障，就会导致附近未出现故障的电力网络的高负载，从而超过它们所能够承受的安全容量，进而导致更多故障。

复杂的IT系统也极易受到级联故障的影响。例如，当系统中一个元素发生故障时，就会导致其他元素出现故障，这可能是由于负载的重新分发或者内部的相互依赖性导致的。

遗憾的是，这个问题说起来很容易，但在实际的设计情况下分析并解决就困难得多。通常，我们很难预测一个组件的故障会如何对其他组件产生影响，这种困难会随着系统复杂度的提高而提高。我们能够给出的最好建议就是在设计系统的时候了解这个问题，以保证设计尽可能简单，让组件尽可能彼此独立，并确保所有组件都能够很好地处理过载的情况。

示例　很多基于Web的系统都会跟踪页面访问、时间以及其他与用户体验和使用系统相关的详细统计数据。在这些系统中蔓延的级联故障是，统计数据跟踪服务出现故障，而所有页面渲染组件都会调用该服务。如果跟踪服务过载并变得缓慢，就会导致所有页面渲染都会变慢。这会导致用户取消请求并点击浏览器的“刷新”按钮，从而进一步提高站点的负载，影响勉强运行的跟踪服务。

解决这个问题的方案是使用更精细的方法来调用跟踪服务，使它变慢或者出现故障时，也不会影响页面渲染。例如，不要通过RPC服务调用来调用跟踪服务，而是通过异步消息来发送信息。

降低风险的措施

检查系统的设计，并评估各种出现故障的组件会对系统其他正常运行的组件产生什么样的影响。

设计组件，使其能够优雅地处理过载情况，确保突然出现的高负载不会使其不可操作。

考虑如何将组件隔离，使其不受其他组件故障的影响。是否可以调节负载？对其他组件的调用是否收到很短的超时时间保护？依赖于其他组件的处理，在该组件不可用的时候，是否能够跳过？


27.5.3　由于过载造成的不可用

对于任何系统，成功的一项指标就是它是否被很多人广泛使用。面向Internet的系统尤其是这样，这些系统的目标通常就是要为世界各地的大量人群提供服务。然而，这些系统容易遇到的一种陷阱就是无法处理工作负载的大爆发，此时系统不可用是因为很多人都想要使用它，而不是由于其中出现了故障。这个问题本质上是系统可伸缩性的不足，但是随着它变得更严重，就不仅表现出很差的性能，还会导致系统不可用。

这种组织中的很多人试图同时使用系统的情况还会表现在企业系统中。这可能是一种身份验证服务，在每天上午9：00出现非常重的负载；也可能是零售系统在假日期间必须处理大量交易；还可能是内部的人力资源系统，组织中的所有人都需要在同一天使用来选择下一年的津贴。

这个问题通常表现为处理请求很慢，随着越来越多的人试图使用它，最终导致系统不可用。这个问题的根本几乎总是在于没有很好地设计应用程序组件，以使其能够很好地处理高负载。这通常是由于组件中的内部竞争，盲目地分配资源（像内存、线程和锁）而不考虑要处理多少并发的请求所导致的。当请求的数量变得很大，这些组件会花费大部分时间试图分配和回收资源，勉强完成更有用的工作，因而很快就会导致系统不可用。

降低风险的措施

为处理请求定义模式，让系统组件能够继续有效地工作；或者在最坏的情况下，当负载急剧增加的时候，很好地拒绝工作。例如，考虑创建包含服务调用超时、组件间连接的消息传递以及当组件过载的时候迅速返回错误的服务组件模式。确保你的模式在整个系统中使用。我们在延伸阅读部分提供了一些信息资源，可以帮助你做到这一点。

如果你有一个那种模型的话，就使用它来分析。确定工作负载超出所预计的限制时，系统可能做出什么样的行为。

在很重且不可预测的工作负载下测试系统，从而理解其可能会如何表现，并且能够确定可能的问题，从而在生产环境出现类似情况时进行调整。


27.5.4　过分激进的可用性需求

当然，可用性日程表是由业务的需要决定的。然而，像性能需求一样，它们通常需要在必要性和成本之间做出取舍。例如，提高在线日的时间长度会减少夜间批处理的时间，这可能需要更强大的硬件或者更复杂的批处理系统或日程安排，从而完成夜间批处理的运行。

很多系统（特别是通过Internet提供服务的系统）的目标都是要24/7可用。这意味着永远都不允许系统停机，甚至维护或者软件和操作系统升级也不能停机。这极难达到，并且非常昂贵，即便现在有可用性非常高的计算平台也是一样。

降低风险的措施

仔细地验证高可用性需求（特别是24/7的请求）。确保这些需求都有业务需求的支持。

当真正需要高可用性的时候，确保提出的技术平台适合（并支持）这种程度的可靠性。

确保利益相关者（特别是出资方）知道高可用性的成本，并促使他们把需求设置在实际的级别上。

把所有第三方公司都绑定在清晰、可量化的服务等级协议上，确保他们不会影响可用性。


27.5.5　无效的错误侦测

在大多数系统中，大部分代码都会用于捕获和处理错误，而不是实现核心功能。特别是在有时间压力的时候，我们可能对错误处理得不够，这在长期运行中是灾难性的。

示例　一个系统会从多家航空公司搜集订票的信息，目的是向客户分配奖励点数，用来换取免费的航班。遗憾的是，一种计算点数值的方法返回了没有经过校验的错误代码。这个方法是由于程序错误而导致的故障，客户没有得到他所应得的点数。

最终，客户抱怨他的点数没有正确计算，并在数据中发现了大量的数据错误。系统管理员试图从备份中恢复数据库，但是由于这个故障已经出现了很长时间，所有备份也都有错误。

这种情况的唯一解决方案就是直接修复数据库中的数据，最终编写特别的程序来取得订购信息，并重新计算整个数据库中的数据。

错误处理策略（或者缺少这种策略）会对系统造成广泛的影响，因此需要清晰地在开发视图中定义一种策略。

降低风险的措施

定义清晰的、系统范围的错误处理策略，为可用性需求提供足够的信息。

为错误处理定义设计标准，如下：

所有能够返回错误的动作都要针对成功和失败的情况来检查。

当在低层次方法中发生错误的时候，它们会向上报告给调用方法。

所有错误都会记录日志。

在最高层次上，所有报告的错误或者由程序修复（例如，通过重试），或者导致用户可见的停机。

作为开发视图的一部分来捕获错误处理策略和标准，确保错误的侦测和处理在系统中的实现始终是一致的。


27.5.6　对组件弹性的过度估计

当在架构中加入磁盘阵列等弹性的组件时，我们很容易专注于它们所提供的弹性，而不是估计可能出现的故障情况。你所能够找到的大部分关于软件和硬件的高可用性特性的文档，都着重于产品能够正常运行的情况，而不是讨论出现故障的情况。这一般会导致你假设特定的组件是“防弹的”，而实际上有很多情况会导致它出现故障。由于系统的弹性总是和最弱的组件一致，这会导致对系统的弹性有盲目的信心，这是很危险的。

示例　我们倾向认为基于RAID的磁盘阵列能够经受住磁盘所发生的任何故障，因此可以提供非常高级别的弹性。然而，准确地理解什么会出现故障，并让磁盘阵列可以继续运行非常重要。例如，不同的RAID等级针对不同的故障提供了不同的保护等级（RAID 5能够在一块磁盘出现故障的时候继续运行，而RAID 6能够承受住两块磁盘出现故障），但是，在使用磁盘的服务器出现磁盘接口故障或者磁盘阵列的固件崩溃的时候，任何一种级别的磁盘组织方式都无法提供弹性。尽管这看起来很明显，但是在实际情况下，很难发现具体组件能够适应哪种故障，以及哪种故障会导致出现问题。

降低风险的措施

询问关于组件故障模式的详细问题，以理解在每种情况下会发生什么。

如果可以的话测试一些激进的情况；如果不能，就需要假设最坏的情况，并据此设计对组件的使用。


27.5.7　忽略全球可用性需求

所有的全球访问系统都需要全天可用。

示例　一个外汇兑换交易系统同时被中国香港、伦敦和纽约的交易者使用。当中国香港的交易日接近尾声的时候，伦敦才刚刚开始；几小时之后，纽约的交易日会开始。当纽约的交易要关闭的时候，中国香港第二天的交易又要开始了。

然而，系统设计要求在每日结束前进行合并操作，在此期间交易无法进行。因为系统总是被某些人使用，所以在任何时间点都无法进行这种操作。

尽管你的系统可能现在没有全球访问，但是也应该和利益相关者研究，系统是否在将来可能会遍布全球。如果是的话，现在构建一些高可用性的特性，在将来就会节省很多时间。

降低风险的措施

如果需要，从全球的角度考虑系统可用性（也可参见第29章中对位置视角的讨论）。

当持续运行时间真实需求时，尽早、尽可能可视化地在架构中反映出来。

确认你的主要架构解决方案符合全球性需求（像增加硬件来在不同的服务器之间传输处理，以“追赶太阳”）。


27.5.8　不兼容的技术

很多高可用性的解决方案都拥有某些与运行软件相关的特殊需求。例如，在共享内存中缓存信息的数据库或者应用程序服务器，要在每台计算机都有自身缓存的集群环境中工作，就可能需要重新设计。

除非你的软件元素是为了运行在这样的平台上特别编写的，否则你就可能发现它的性能很差，甚至根本无法工作。尤其重要的是，你要确保所有不同的第三方软件都能够完美地相互协作。否则在故障转移的情况下它们就可能无法正确地工作。

降低风险的措施

使用供应商的数据来确认硬件和软件元素彼此兼容。

如果你有任何疑问，都要考虑一种概念验证（proof-of-concept），或者请求供应商让你与运行类似配置的客户联系。


27.6　检查列表

27.6.1　针对需求获取的检查列表

可用性需求是否已经定义、记录文档并得到批准？

可用性需求是由业务需求驱动的吗？

如何合适，可用性需求考虑了不同类型的服务吗？

可用性需求达到了成本和业务需求之间实际的平衡吗？

可用性需求考虑了在线和批处理的可用性吗？

可用性需求考虑到了如期间末尾之类的变数吗？

可用性需求考虑了在将来发生的（像转到更长的在线日）业务操作变更？

可用性需求可以通过选择硬件和软件平台来满足吗？

你是否针对灾难恢复和业务持续性定义了策略？

利益相关者对于计划外的停机时间有实际的预期吗？


27.6.2　针对架构定义的检查列表

提出的架构解决方案是否满足可用性需求？这可以演示吗，是理论上的还是基于之前的实践经验？

解决方案是否考虑了从故障恢复的时间（如，如果需要的话从备份恢复）？

备份解决方案是否提供了恢复数据的事务完整性？

备份解决方案支持在线备份吗，并且性能的降级是否可接受？如果不支持，让系统停机来执行备份是否可行？

是否考虑过从被破坏或者不完整的备份来恢复数据？

系统是否会对软件错误做出优雅的响应，合适地记录日志并报告这些错误？

你是否在合适的情况下在架构中定义了备用站点？备用站点的配置与生产站点是完全一致，还是会提供稍差一些的性能？如果是后者，降低的性能用户能够接受吗？

你是否定义并测试了从生产切换到备用环境，之后再切换回来的机制？如果没有，你何时会做这项工作呢？

你是否评估了可用性解决方案对于功能和性能的影响，这些影响是可接受的吗？

如果高可用性特别重要，那么你是否针对故障单点和其他弱点评估了架构？

如果你创建了容错模型，这会不会扩展到所有容易出现问题的组件上（像磁盘控制器）？


27.7　延伸阅读

两本关于灾难恢复的IT书籍[TOIG02，SNED07]，说明了从IT的角度如何计划和处理系统的故障。在[BARN01]和[WALL10]中可以看到业务过程角度的另一种观点，其中在计算机系统恢复领域之外提供了很有用的指导，它们对于实现有效的总体灾难恢复也非常重要。

使用统计学模型对软件可靠性建模和预测，有很多种方法。你可以在Nerfelder的[NEUF92]中找到相关的介绍，其中说明了如何创建模型来预测一份软件是否可靠的过程，包括对现存各种理论模型的广泛介绍。其他选择包括Butler和Finelli的[BUTL93]以及Whittaker和Voas的[WHIT00]，它们都讨论了软件可靠性建模的问题，而后者（二者中更容易获得的）提出了一些新的软件可靠性模型应该考虑的因素。对于考虑磁盘可靠性，Schroeder和Gibson的技术报告[SCHR06]很值得一读，其中提供了对可靠的磁盘的清晰分析。在维基百科中或者通过Internet搜索，你可以找到很多基于RAID的磁盘弹性以及磁盘可靠性的信息。

你可以在Marcus和Stern的[MARC03]中找到关于如何使用当前的主流技术创建高可用性系统的透彻、实际且可读的讨论。这本书是针对架构师和系统管理员编写的，其中涉及很多让高可用性系统有效工作的实践细节。另一本更新的书[SCHM06]涉及的领域与此类似，同样是面向实践者的风格，但更加透彻。Michael Nygard的书籍[NYGA07]是应用程序设计方面的，其中包含了很多关于创建高可用性系统的有价值的建议，包括大量有用的设计模式和反模式。Robert Hanmer的书籍[HANM07]更深入到这个主题的软件设计方面的细节，针对容错软件展现了完整的模式语言。

与我们在缺陷部分讨论的CAP准则相关的延伸阅读可以在第26章的延伸阅读中找到，那里我们也进行了更详细的讨论。

可用性引用的列表不能少了Pfister的[PFIS98]，这本书是集群计算技术方面一本经典、高度可读并且让人愉悦的教程，其中说明了高可用性集群和可伸缩的集群。这本书努力让这个复杂和技术性的领域变得可接近和可理解，提供了对问题、技术以及实现集群系统所涉及技术的透彻概览。

对于想要了解更多系统可用性理论和技术背景知识的人，也有大量参考书目。例如，Jain的[JAIN91]对用于创建容错的硬件和软件的技术进行了非常专业的回顾，而Pullum的[PULL01]中包含了实现容错软件的回顾和教程。


第28章　演进视角
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一句被过度使用的格言告诉我们，唯一不变的就是变化，大多数软件架构师对此表示强烈同意。软件之所以“软”，主要的能力就在于利益相关者期望基于软件的系统能够快速地演进。这种期望会伴有其他常见的因素，像被误解的需求、快速业务变更，以及实际交付的系统对最终用户需求的影响，并且很容易看到为什么在软件架构师的生命中，变更是如此重要。

系统交付一般采用迭代式方法，这种方法能够让我们拥有处理所有重要变更的能力。当系统以迭代的形式交付时，它的用户就可以首先使用某些部分，然后向开发人员提供反馈。这是非常有价值的过程，因为它让我们可以尽早地验证需求。然而，它也意味着在交付周期中经常会有改变系统行为的压力，在某些情况下还可能导致需要改变架构。

但是，大体上软件还是易于改变的。有经验的软件开发者认为，如果在开发过程中显式地考虑到了变更，那么上述说法就是正确的；如果没有考虑到变更而开发的软件可能要比所有人期望的都更难于做出改变。

我们认为，在系统开发生命周期中处理变更的过程就叫做演进，通过它我们知道系统可能在其生命周期内所要经历的各种类型的变化。

演进视角对应的是系统生命周期之中与处理演进相关的关注点，其与大多数大规模的信息系统相关，因为大多数系统都需要处理大量变化。

28.1　对视图的适用性

表28-1显示了演进视角是如何对我们在第三部分所讨论的各种视图产生影响的。
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28.2　关注点

28.2.1　产品管理

在产品开发环境中，产品的演进通常是有计划的，并且会受到产品经理的监督，他会负责理解产品客户的需求，以及产品销往的市场所提供的威胁和机会。产品经理的工作是使用这些深入的观点来为产品的未来开发定义路线，并与产品开发组织协作，共同交付和演进产品。

敏捷软件开发也发现了产品管理的重要性，在像XP之类的方法中识别出类似的角色，即现场客户，而在scrum中，确立为产品所有者。当不存在这样的产品所有权时，通常就会由你作架构来隐式或者显式地扮演这个角色，并为你正在开发的系统计划将来的过程。

不管是否被正式地识别出来，产品管理都很重要，因为它为所有在系统中发生的变化提供了情境和方向。这有助于让我们系统对潜在的变化排序，并可以在路线图的情境中对其进行考虑，以避免开发出不合逻辑的特性。


28.2.2　变化的量级

对于某些系统，潜在的变更仅限于缺陷的改正和很小的优化调整，或者对外部接口的调整。相对另一个极端，某些广泛使用、长期存在的系统会进行持续的演进，以满足环境的变化需求，并且每隔年中就会做有效的重写。

当你期望在开发和部署过程中只出现前者，而实际上出现的是后者时，就会出现最难以处理的问题。这样的情况可能补救成本很高，系统可能难于改变，而完全重新开发将是你唯一切合实际的演进选择。


28.2.3　变化的维度

不同类型的演进需要获得系统架构中不同的支持，并且拥有与之相对应的成本和风险。如果你能够确定变更所需要的维度，那么就可以把系统的演进限制到更有界限，更易于处理问题。

我们把重要的变化维度分为以下几类。

功能演进：这包括所有系统提供给你需要做出的改变，从最简单的缺陷修整，到整个子系统的增加或替换。

平台演进：很多成功的系统都需要在它所部署的软件和硬件平台上进行演进。这可能包括平台迁移（例如，从基于Windows的服务器到基于Linux的服务器），或者扩展系统能够使用的平台（例如，把产品移植到新的平台上，或者把现有基于PC的客户端平台进行扩展，使其包含基于Web的访问）。

整合演进：大多数信息系统都需要与其他系统整合，从而变得更加有用。这可能涉及根据需要从系统获取信息，处理其他系统的输出，或者为其他系统提供要处理的信息。因为这些其他系统会被创建，也会被删除，这都会为你的系统增加演进的压力。然而，尽管它不需要改变功能，但是可能需要改变与其他系统整合的方式。

增长：正如根据性能和可伸缩性视图所描述的，大多数成功的系统都会在生命周期中使用并得到增长。这可能会由很多因素导致，像事务的数量或者复杂性的增加，用户数量的增加，或者管理和存储大量数据的需要。如果系统提供了Internet服务，并被证实很成功，那么增长的量会很大且不可预测。


28.2.4　变化的可能性

通常确定大多数可能需要的变化很容易，但是评估变化实际上发生的可能性就难得多了。在系统中为变化提供支持会增加复杂度和费用，所以很重要的是，系统只为可能发生的变化提供支持。


28.2.5　变化的时间跨度

变化可能需要的时间跨度也是很重要的问题。大多数系统的环境会经常改变，那意味着今天正确的假设随着时间的变化很少会保持不变。在当前确定的形式中，离变化的需要越远就越不需要在实际中改变。

与交付日期无关或者离交付日期很远的变化需求的优先级，要比日期紧迫、短期的变化的优先级低。


28.2.6　何时为变化支付

对于为系统的变化做计划，有两种策略。

1）设计当下最灵活的系统，使得以后更容易改变。最具代表性的可能就是元系统（metasystem）方法，其中系统的信息结构和功能都是在运行时通过配置数据定义的。

2）创建最简单的系统，以满足当前的需求，并只在你确实需要的时候才应对因做出改变所带来的挑战。最具代表性的可能就是极限编程方法（XP），它会“尽可能做最简单的事”和“你将不会需要它”，它吸取了试图猜测将来的教训，那样所构建的最灵活系统可能是成本高、有风险和复杂的业务。

这两种策略之间的主要区别出现在你为变更付出代价的时候。创建高度灵活的系统会比创建简单、精确的系统花费的成本更多，所以，如果你遵循第一种策略，那么变更的成本就会在系统生命周期的前期付出。这里的取舍是，你期望早期的成本会在日后更便宜和更快的变更时收回来。创建的最简单系统可能在前期耗费的成本更少，因为交付这样的系统更简单、更快。但是每种日后发生的改变都可能会花费更多成本，因为你没有现存的机制来实现它。

在这两种极端的方式之间找到平衡，会避免很多不必要的早期工作或者稍后大量的变更成本，并有助于让你找到最小开发总体成本的平衡点。


28.2.7　由外部因素驱动的变更

并非所有变更都在控制之下，或者都来自直接的利益相关者——某些可能是你影响范围之外的人或小组施加的。例如，可能会任命一位新的CIO，他想要带领IT部门走向截然不同的方向，像采用“购买而不是构建”的策略。你需要迎合这种变更，这会带来更多的复杂性，你对是否做以及何时做拥有更少的控制（可能根本没有任何控制）。

外部驱动变更的例子包括以下几种：

你计划使组成架构的硬件或者软件组件部分到达寿命的末期。如果你的组织指定系统只允许运行在某家厂商所支持的硬件和软件之上，这会尤其重要。厂商应该可以为你提供他们产品的路线图，那会确定什么时候会到达寿命的末期。

与外部实体的接口的变更，像迁移到新的协议、数据格式、数据内容或者交互模型。

外部规则的变化，那可能会驱动更严格的针对业务持续性、验证、数据保留、审计或者控制的需求。

组织上的变化，可能导致不同的优先级、变化的需求，或者在用户群体和事务情况的变化。


28.2.8　开发复杂度

在几乎所有的情况下，把对演进的支持构建到系统中都会增加系统设计的复杂性，有时增加的程度会很大。这种复杂度为开发增加了成本（正如之前所讨论的），并且还可能发生与系统可靠性以及交付早期部分系统所需时间相关的问题。在某些情况下，复杂度甚至会成为系统演进的障碍。


28.2.9　知识的保存

通常对构建中的系统做出变更很显然，你需要的人都在位，关于系统如何工作的知识还记在他们的头脑中，并且可以提供做出以及测试修改的开发环境。一旦系统从开发转移到更稳定的已部署状态，情况就会发生变化。

对所有系统都很重要的问题是，当人们转移到其他项目、记忆变得模糊以及可用的技术环境发生改变时，如何保存对系统做出重大改变所需要的知识。


28.2.10　变更的可靠性

从最简单的缺陷修复到最复杂的子系统重新开发，所有系统的变更都会对已部署的系统产生负面影响，因此重要的是要拥有一系列流程和技术，使得这个过程尽可能地可靠。

在系统演进过程中，解决这个问题的关键因素包括自动化测试、可重复和得到很好理解的过程、稳定的开发环境以及有效的配置管理。


28.3　活动：应用演进视角

图28-1说明了应用演进视角的简单过程。在这个部分，我们会描述这个过程中的活动。
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图　28-1　应用演进视角

28.3.1　描绘演进需求的特征

这个步骤实际上是进一步的需求分析，这次要从系统演进的角度来理解需求。系统的需求可能会专注于必须交付什么、系统的复杂程度、技术和项目约束等。现在你必须回顾需求，并得出随着时间的推移需要做出什么变更。

你可以把演进需求的特征如下描述。

1）所需变更的类型：把每种类型演进的特征描述为之前所描述的维度（功能、平台、整合或者增长）。

2）所需变更的量级：确定对于每种类型的变更需要付出多少工作量。它只是对缺陷的修正，还是需要大规模、高风险的系统变更？用来表现这一点的有效方式是，作为初始化系统开发工作的一部分所需要的工作量。

3）变更的可能性：我们还需要评估你所确定的各种类型的变更有多大可能性发生。这让你可以专注于那些最可能发生的变更。

4）所需变更的时间跨度：所需变更是否处于立即、紧迫的时间表中（实际上，一次阶段性交付）？或者变更的需要很模糊，有时可能是在将来，依赖于外部因素（像系统的增长）？

演进需求通常不会显式地记录，所以你需要从现存的文档进行推断，并通过与关键的利益相关者讨论来进行验证。当阅读需求文档的时候，你要寻找以下内容：

推迟的功能，显式地定义了将来扩展的系统需求部分，或者最初不需要交付的功能。

需求的缺口，可能是伪装的演进需求，也可能是由于不完整的需求分析而在最初没有定义的需求。

模糊或者未定义的需求，指出系统的这个领域还没有得到充分理解。

开放式的需求，例如，在系统需求定义中“像”或者“包括”之类的术语，说明需要与显式指定的情况做出类似的扩展。

这个过程的结果应该是系统关键演进需求的列表，每个项目都描述了其类型、量级、时间跨度的特征。从这个列表你能够快速地评估利益相关者期望系统演进的总体重要性和本质。

为了帮助你决定要如何对需求排定优先级，你可以根据你认为需要多少个月来切分的相对量级对需求排序。（例如，一项变更被赋予的量级是60，需要在12个月中完成，最后的得分是5；而量级为30，需要在三个月内完成的变更，得分为10。）对变更的量级按照时间来切分，直到它需要反映事情经常变更的事实。所以对某些不需要12个月的事件付出工作，会有对工作造成浪费的风险，因为在那个期间需求可能会变化，事件可能会消失。把注意力放在列表最上端的需求：这些是大型的变更，时间上足够近，也足够肯定，你需要对其加以考虑。

标记法

通常简单的文字加表格的方法就是表现演进需求最有效和简单的方式。

活动

分析需求。通过对系统需求执行人工的评审和分析，从而确定这些演进需求。

评估工作量、接近程度和优先级。获得每个变更的量级，并根据时间来对其进行切分，直到你认为变更是需要做出的。


28.3.2　评估当前演进的难易程度

对于你所确定的每种演进需求，都得出一种场景，当需要的时候，你要如何改变系统来满足需求。对于每种场景，你要注意系统要做多少改变，以及改变的结果有多难，风险有多大。这种评估让你判断你的架构是否需要做出改变以满足演进的需求。

这个步骤的重点并不在于确定需要做的细节，而是要评估所需的改变是否能够在合理的成本范围和时间范围之内完成。

标记法

对于记录评估结果，可能简单的基于文本的方法就足够了。

活动

评估架构。这个步骤实际上是从单个质量属性的角度对系统进行迷你的架构评估（例如，可修改性）。你可以参考第14章对架构评估的讨论。

执行风险评估。根据你的架构对系统可能发生的演进需求的支持程度，对于项目继续进行这种级别的风险是否是可接受的？


28.3.3　考虑演进的取舍

如果你觉得架构需要某些变更来支持演进的需求，那么应该考虑一些方法，提供你所需要的灵活性。关键的取舍是要考虑是否在初始化开发的时候就创建灵活的系统，或者推迟这项工作，直到确实需要系统变化的时候。这种取舍非常依赖于系统的类型、实际所需变更发生的可能性，以及在需要时而不是在初始开发时轻松做出重大变更的信心。

这个步骤的结果是，根据系统如何演进以及在哪个时间点演进的支持会被放到系统中，以满足演进需求的策略。

标记法

对于记录满足演进需求的策略，简单的基于文字的方法可能就足够了。

活动

识别可选方法。考虑所有可能的用于支持系统中演进的方法，从在最初什么都不做，到设计但是不实现任何方法，再到从开始就创建完全灵活的系统。评估每种可能方法对架构的影响。

评估可选方法。使用迷你的架构评估来考虑方法是否适合系统，并且考虑需求成本、风险和优先级。


28.3.4　重做架构

使用确定的最佳演进策略，对架构做出一系列必要的变更，以支持演进需求。

标记法

重做架构涉及改变描述它的视图，因此使用的标记法由你需要变更的视图来决定。

活动

修订架构设计。根据在上个步骤中所选择的方法来修订你的架构。


28.4　架构策略

28.4.1　包含变更

通常，在小型、定义良好的系统部分中处理变更不是问题。例如，改变单独的软件模块，处理它对外部系统接口的变化通常相当简单。当影响同时扩散到系统大量不同的部分时，变化开始成为问题。（例如，对于接口的维度，如果接口的变化需要对内部系统接口做出变更，相对于改变单独的提供外部接口的软件模块，是一个更严重的问题。）

架构挑战是设计一种系统结构，从而能够尽可能降低所需的包含变更。一般合理的设计实践在满足这种挑战的时候可以提供很多帮助。以下通用的设计原则能够让变更只影响局部。

封装：如果系统元素都使用良好定义、灵活的接口进行强封装，那么这会一直隔离变更。特别地，确保系统元素中的内部数据结构不会被调用者看见，有助于保持这些调用程序与需要在元素中所做的变化相隔离。

关注点分离：为系统的每个元素都赋予清晰和唯一的责任，这会有助于确保与系统一个方面相关的变更只会影响一个元素。相反，如果系统元素的责任不清晰，或者在系统操作的每个部分都涉及很多元素，那么大多数变更都可能影响系统的很多部分，从而实现其会很昂贵，而且风险很大。

功能内聚：正如针对功能视点所描述的，功能内聚是元素的所有功能相互强关联的程度。好的内聚通常会让变化更容易，此时变化会被限制在很小且良好定义的领域。

单次定义：确保所有数据类型、基本的值、算法、配置、数据模式等都定义或实现一次。这会防止因系统数据结构或者接口值的变化而导致系统大量不同部分的变化。

当包含变化时，真正的技巧在于能够预测哪些类型的变化需要包含在哪些位置。当然，没有什么神奇的方式来做到这一点，最好的解决方案就是尽早分析。


28.4.2　创建可扩展的接口

在所有可能对系统所做的变更中，对接口的变更可能会产生最广的影响，因此成本也最高。例如，如果你向经常使用的函数增加了强制参数，那么系统中所有调用了那个函数的代码都需要重新编写和重新测试。如果修改了组件之间所传送消息的语法或者语义，那么每个发送和接收那种类型消息的组件都会受到影响。

因此，如果你认为系统可能会做出重大的变更，那么就值得为把某种级别的灵活性设计到接口中而投资。你可以使用的某些技术包括以下这些。

把拥有大量独立参数的API替换为在对象或者其他结构化数据类型中传递的API。例如，CreateEmployee方法可能会接受雇员的姓名、出生日期和社会保险号码作为输入。这可以用一种方法来替换，它会接受Employee对象。当Employee类中增加成员的时候，可以为其赋予合适的默认值，从而在调用方法的地方都不需要对代码进行修改。

可以使用带有信息接口的类似方法。例如，通过使用自描述的消息技术，像XML，来定义消息格式，并允许新的消息元素是可选的，你可以让消息得到扩展，但是只会对系统元素造成少许影响或者不造成任何影响，那些系统元素不需要使用接口的扩展形式。

我们应该注意，这样的方法并不是没有成本，同样你需要在演进需求的情境下对其进行评估。为了把接口的灵活性加入到它的逻辑中，我们需要把接口的静态类型组合到一起，并在运行时确定请求参数的类型。这样灵活的方法会更难于理解和测试，可能效率也会降低。因为很难检测意外遗漏的信息，它还可能引入很多微妙的系统问题。

如何创建灵活接口的细节依赖于系统的技术环境和问题领域。然而，重要接口所需要的灵活性等级以及如何达到，是解决系统演进问题的重要内容。


28.4.3　应用促进变更的设计技术

正如在第11章中所描述的，使用样式和模式让你可以通过标准、经过验证的解决方案来设计你的系统，其中还带有已知的功能和特征。

现有大量设计模式可供你使用，这有助于让系统能够经得起变更。对这样模式的详细考虑不在本书的范围之内，你应该考虑的模式种类包括以下这些：

抽象和分层模式，使得我们更易于改变系统中的一部分，而对其他部分产生最小的影响。普遍化模式，使得我们更易于处理新用例和数据类型，这是通过以适合新用例的方式来指定现存普遍目的的功能。

反向控制（也叫做依赖注入）和回调模式，有助于保护架构中的高级别元素，让它们不会由低级别元素来实现。


28.4.4　应用基于元模型的架构样式

如果对系统演进有很强烈的需求，那么就值得考虑采用一种总体上的架构样式，它会特别专注于支持变更。基于元模型的系统（有时叫做元系统）在某些问题领域提供了很高级别的灵活性（特别是对需要重大模式改变的数据库系统中）。

元模型方法会把系统的处理和数据分解作为最基本的构建块，并使用运行时的配置把它们组合成为完整的功能组件。对需求的变更通常可以通过改变元模型来完成，而不需要改变底层的软件组件。由于篇幅所限，在此我们无法对相关的架构样式做详细的说明。但是，我们可以给出简要的例子。

示例　一家投资银行需要获取并处理各种交易的细节，其中涉及很多类型财务工具，像债券购买、外币兑换交易、货币市场交易、举债经营、衍生交易等。新的交易类型会经常被发明出来，这意味着有很强烈的需求来支持功能演进。

系统的传统架构可能会识别出特定数量的系统能够处理的交易类型——特别是外币兑换、货币市场和抵押资产交易。我们可以对这些类型的交易进行分析以得出它的特征和处理，并且会构建系统来支持这些功能。可能架构会在设计中描述出这些不同类型处理之间的共同点，并对通用的内容使用某些通用的并可重复使用的处理。稍后，需要增加债券交易，所以会重复类似的过程，对系统做出变更，从而把那些功能包含进来。

相反，基于元模型的架构首先会考虑一些基本概念，像客户（交易对方）、货币、交易和成交日期、交易限制、针对特定交易方的交易集合（账本）等。然后，架构师并不会开发系统来处理特定系列的交易类型，而是设计一种系统来提供一系列工具来实现底层概念，并提供基于数据的配置功能，让我们可以通过定义他们想要执行的交易类型来定义系统的实现。稍后，当需要新的交易类型时，我们可以改变配置数据而不是系统代码，就可以把它们增加进来。

这样基于元模型的系统能够提供支持快速变化的能力，因为你不会依靠修改系统来改变其行为，而只是对其进行重新配置，这通常是一种更快的过程。

当然，天下没有免费的午餐，在此也没有免费的系统变更。基于元模型的系统的开发和测试，要比基于更静态架构样式的系统更复杂。另外，它们在运行时性能方面会差一些，这可能会限制它们在以性能为主要关注点的环境中应用。


28.4.5　把变化点构建到软件中

采用完整的架构样式是一种比较极端的策略，而不那么极端的策略是通过采用特定、本地的设计解决方案，来支持系统中特定位置上特定类型的变更。这种方法涉及识别支持特定类型变更非常重要的位置，并指定一种机制来完成所需要的变更。我们把这些位置叫做变化点（借用了生产线架构的术语）。使用变化点是架构在软件设计过程中放置特定约束的例子，从而能够达到特定的质量属性。

目前已经发布了大量特定的软件设计模式，它们都需要引入某种形式的变化点（门户、责任链、桥等，在名称上就是这几个）。我们发现某些有用的一般方法包括：

让元素可替换：能够使用另一种实现来替换系统中的特定元素，对于创建变化点来说是一种很有用的机制（并且这在商业软件中广泛应用）。通常包括在开发软件时，将元素的接口和实现彼此分离，从而导致其他元素只依赖于接口。这让你可以通过在构建时或者在运行时使用某些技术替换元素，来改变系统的行为。

使用配置项来控制行为：指定软件能够执行处理的特定方面可以参数化。例如，把系统中数据统计处理元素所需的输入、输出和精度都参数化，从而让系统操作的某些方面可以随着时间变化，不需要修改其实现。

使用自我描述数据和一般化处理：处理数据最简单的方式几乎总是对所需的逻辑硬编码，但是这意味着对数据的变更就需要对系统做出变更。然而，特定类型的处理（例如，格式转换）通常可以用更一般化的方式来执行，只要知道输入数据的结构。为了处理这种情况下的格式变化，你可以考虑指定对自描述数据流（像XML）的使用，编写处理代码的方式与它使用输入数据的结构来指导处理一致。

分离物理和逻辑处理：在很多系统中，数据格式频繁更换，但是实际上所需的处理不会变化。这是一种示例情况，把物理处理和逻辑处理分离会创造出很有用的变化点。如果软件被分为，先处理数据的物理格式，然后在结果上执行业务（或逻辑）处理，那么就更容易处理在物理格式上的变化（例如，从CSV文件到XML文件）。

把过程分割成多个步骤：业务过程经常是由大量步骤组成的，它们必须按顺序执行。然而，让过程自动化最简单的方法可能就是把它实现为完全统一的软件部分。如果你把软件的结构设置为大量分离的元素，每个步骤执行一次，然后再组合起来形成整个过程，那么就可以引入可能的变化点来支持过程变化。

和其他软件架构决定一样，你应该谨慎地引入变化点，根据变化点可能出现的可能性以及相对于利益相关者的重要性，来平衡因为创建、维护和使用每个变化点所涉及的成本。


28.4.6　使用标准的扩展点

把自己的变化点构建进来的相关方法是考虑你能够如何使用构建到标准技术内的扩展点，从而为系统的变更提供支持。很多主流的信息系统技术都提供了标准的扩展点（像J2EE平台能够轻松地通过JDBC接口为新类型数据库添加支持，通过JCA接口增加对新的外部系统支持的能力。）如果你能够使用这些标准的技术解决方案，那么就可能会找到大量灵活的扩展点，它们都是免费提供的，从而你可以以多种方式采纳和使用，来满足你的演进需求。

例如，你可以编写自定义的适配器，让你可以使用标准的应用程序集成工具，来连接内部的系统以及他们一般会使用的打包应用程序。这会让你避免为了将来的整合，而把自己的机制设计构建到内部系统中。


28.4.7　达到可靠地变更

对于很多系统的架构师、开发人员以及管理员来说，主要的挑战就是以可靠的方式来处理变更。和我们一样，你可能也看到相对简单的变更，在部署的时候却有很多副作用，导致了重大问题。

在所有系统中的变更都会有风险，但是在软件系统中尤其难以处理，其中我们经常无法以可视化的方式评估造成的影响，并且我们必须竭尽全力对系统进行测试，以确认你关于变更后行为的假设。

如果系统需要处理变更（当然几乎所有都是这样，不管是否实际上为变更做了计划），那么需要做出一些架构决定，让你可以可靠地做变更。大量相关的策略能对你有所帮助。

软件配置管理：处理软件变更的重要部分就是拥有可靠的配置管理系统，它可以控制对系统软件模块的变更，并让我们可以清晰地识别和取得正式的系统版本。

自动化构建过程：除了控制输入到软件构件过程的版本之外，更重要的就是要让构建过程本身可靠、持续和可重复，从而确保构建特定版本的系统最终总会得到完全相同的结果。毫无疑问，这意味着创建自动化的系统，因此人工错误和不一致性不会引入到构建过程中。依赖关系分析：除了最简单的系统，得出变更对系统的其他部分的影响会是一种挑战。有很多工具可以自动化进行这种分析，并且，如果开始构建系统就使用它们，会有助于突出不使用它们时没有意识到的依赖关系。

自动化发布过程：对于大多数系统来说，取得构建过程的输出，并将其打包以供发布和部署并非是一个简单的过程，需要一种自动化系统来可靠地完成这个过程。创建、维护、构建和发布系统会花费宝贵的时间和精力，但是在我们的经验中，这总是要比其他方式的成本低。

创建回滚失败部署的机制：不管做了多少部署，在生产环境测试之前，都不可能确保部署变更不会导致很多问题出现，使得系统需要进行回退。应该确保拥有某种方式来达到这个目的，至少是以半自动化的方式——例如，编写脚本回退到软件之前的版本，并且撤销发布的新版本所引入的数据模型和状态方面的变更。甚至可能想到要把这做成发布的前提条件。环境配置管理：除了控制系统中使用的软件模块的版本之外，还应该控制用于创建和运行系统的开发和生产环境。这些过程可能无法很好地得到现有工具的支持，但是一定要仔细地管理开发工具和部署平台的准确版本，还有精确它们的配置信息，以避免因不同环境之间的不匹配而导致的不稳定性。

自动化测试：测试是关系系统变更过程的重要组成部分。如果没有测试系统的方法，那么就不会知道对其做出的变更是否成功。这其中的一个方面涉及确保拥有一系列广泛的测试，从而可以评估变更对系统行为的影响。另一方面是自动化。如果你对重要的系统拥有一系列广泛的测试，那可能会是成百上千个测试。没有高度的自动化，以可靠、及时和有效的方式运行，那这么多测试是不可能的。

持续集成：当做出变更的时候，最好可以尽早接收到坏消息。由于大型系统变更通常会包含坏消息，因此明智的做法是拥有一种过程，能够尽早地发现它。达到这个目的的一种好方式就是持续地集成系统变更，而不是在过程的末尾以大爆炸的方式进行集成。持续集成会尽可能频繁地把系统变更集成到一起，并测试得到结果（在很多情况下，每天至少一次）。集成过程本身和你运行的测试，都有助于尽快找到因变更所带来的问题。这会让工作量最小化浪费，并可以确定可能的解决方案。


28.4.8　保存开发环境

一旦项目交付了一定数量的功能，那么原始的开发环境通常就会解散或者演进。随着时间的推移，你很容易就会达到这种情况，即没有人知道准确的编译器、操作系统、不定、程序库、构建工具等用于创建系统的组合。这对于会支持大量平台和产品的版本的产品开发者来说会是一个特别的问题。

作为架构师，你的职责是以某种形式保留开发环境。清晰地记录所需开发环境的细节，并确保保留了足够的硬件和软件，根据演进需求的需要，可以精确地重新创建开发环境（例如，如果在当前开发环境中无法重现一种错误）。

做到这一点的一种方式是使用硬件虚拟化工具，创建整个软件环境的镜像。这种自我包含的镜像可以保存到磁盘上，然后以保存时同样的状态恢复出来。


28.5　问题和缺陷

28.5.1　对错误的维度按优先级排序

当考虑如何对架构做出改变的时候，我们很容易专注于你了解的维度，或者看起来有即刻重要性的那些，原因是它们经常会被愿意表达的利益相关者所提到。然而，我们发现重要的变更维度可能在其他地方，例如，如果你的背景主要是面向数据的，那么很容易就会专注于情境维度，实际上系统的演进挑战可能会扩展到用户能够访问系统的客户端平台的数量。

专注于错误的事物是贯穿架构设计的一种错误。专注于错误的演进维度会导致构建系统要比简单的情况更复杂，耗费更多资源，并且在需要的时候特别难于变更。

降低风险的措施

如果决定为系统变更构建支持，那么应该在做足够具体的分析之后再做，从而确信你专注于正确的变更维度。


28.5.2　永远不会发生的变更

对于任何系统，都可能会做出很多变更。实际上，你无法设计出一种架构，能够允许做出所有变更，更无法同时以划算而又及时的方式交付，并且风险等级也可以接受。任何允许所有可能变更的架构会非常复杂和笨重，以至于无法构建。如果你在架构设计中为演进做了计划，那么你就在显式或者隐式地决定它要比其他架构更容易做出某些可能的变更。

如果你为特定类型的变更构建了特定的支持，而这些变更实际上永远都不需要，那么最后你就会造成设计“包袱”，需要开发者理解和调整，直到最终有足够勇敢的人决定变更永远不会发生，然后删除对它的支持。

为任何将来的变更提供支持，都需要在设计、实现方面的工作，通常还需要运行时的工作，所以支持大量不会发生的变更是系统主要不必要付出的成本。

降低风险的措施

只有确信需要的时候，才在架构中为某种类型的变更提供特定的支持。


28.5.3　演进对重要质量属性的影响

构建支持演进的系统都会付出成本。特别地，高度灵活的系统（像之前概述过的基于元模型的系统）会在运行时效率和性能方面付出显著的成本，并且在更复杂的开发过程中会由于复杂性而带来成本。（当然，并非总是那样，灵活的系统可能比实际上更易于优化性能，因为它拥有得到很好理解、灵活、模块化的机构，让我们更易于监控和分析，做出各种各样的部署方案等）。

过于专注灵活性目标的风险是，虽然能够做出非常易于变更的系统，但是未能满足一个或多个根本的质量属性，像性能或可用性。另外，很容易就会创建这样的复杂系统，即将所有的精力都用于灵活性问题上，而由于缺少时间，会忽略其他属性，像安全性和国际化等。

降低风险的措施

如果决定在架构中为演进提供支持，那么就要确保能够找到灵活性和系统其他重要质量属性之间的平衡点。

使用持续架构评估过程来达到这种平衡（在第14章中曾经讨论过）。


28.5.4　过度依赖特定的硬件或软件

尽管当前计算机一般是可以替换的，但是在某些情况下，可能发现自己对特定的硬件或软件组件有很强的依赖。例如，可能在服务器上安装了特殊的网卡，它会在固件中实现安全性特征，以达到更高的速度；可能使用特定的程序库来构建系统，用于执行复杂的计算；或者可能依赖于操作系统或者应用程序包的特定版本和配置下的特性。

这种方法虽会很有好处，但也会有变更的障碍。如果你已经被强制以特定的方式编写系统，来处理特殊组件的特质，那么将来替换这个组件就会更困难，原因可能是这种产品再无法提供，或者已经被某些更好、更便宜的产品所取代。

降低风险的措施

评估架构中对特定组件的使用，并确保它们带来的好处要大于对变更造成的障碍。

确保你了解厂商的路线图和其他可能限制特定组件寿命的因素。

对特定组件的接口进行抽象，从而可以替换它们，而不会造成太多影响。


28.5.5　丢失开发环境

我们已经提到，开发（以及测试）环境要比部署环境更容易丢失。此外，开发环境通常受制于独立的变更和演进，因为开发、支持优先级顺序和工作量通常都会随时间而发生改变。

试图重新创建开发或测试环境的问题在于，通常并不清楚需要做哪些工作。

是否需要特定版本的程序库，或者后续的版本也是可接受的？

除了像编译器这样显而易见的工具，对于执行完整的构建和发布，还需要哪些其他工具。例如，是否使用了特定的脚本语言，如果是，是否需要为其安装某些扩展？

主要的开发工具是否需要某些软件补丁？（常见的例子是编译器，可能在应用了特定的补丁之后，会有行为上的改变。）

是否需要特定的底层操作系统版本，或者硬件组件的特殊模型，或者你稍后能够使用建议兼容的版本来替代。

在我们的经验中，这些问题的答案很少是已知的，更不用说有相关的记录了。

降低风险的措施

在向开发环境引入外部元素的时候，要记录下它的名称、版本，以及最初引入它的原因。这不需要非常正式，签入到配置管理系统中的文本文件就足够了。

在接近构建阶段的末尾时，试着在你之前从未使用过、完全独立的位置重新创建你的开发环境，并使用之前记录的信息来构建环境。构建你的系统，并运行测试。这个过程会很快显示出列表中的遗漏的元素，可以增加它们，从而避免将来其他人（也可能是你自己）出现同样的问题。


28.5.6　临时的发布管理

在向测试环境部署的时候，过程是否出错其实并不重要，因为不会真正影响到任何人——某些测试中出现故障，人们意识到部署失败，虽然他们需要重新部署，但是系统用户不会受到影响。然而，测试环境之外的部署就很严肃，任何问题在最好的情况下只会让最终用户和管理员烦恼，而最坏的情况可能会威胁目标组织中重要的操作。重要的是要精心安排和管理发布管理过程，就像构建和测试系统的过程一样仔细。

在统控（turnkey）形式和产品开发环境之间的发布管理会有所不同，统控情况下，开发者通常会负责更新真正的生产系统，而产品开发者会负责创建可安装的系统，以供他人安装。但是，在实际中，这两种类型的发布管理都会非常复杂，如果不能很好地完成，就会对重要的利益相关者（可能是最终用户和系统管理员，视情况而定）产生负面的影响。

降低风险的措施

努力创建自动化的发布过程，以达到可靠性和可重复性。这会降低每次发布的工作量，并且还会有助于防止发布过程中人为错误所导致的问题。


28.6　检查列表

28.6.1　对于需求获取的检查列表

是否考虑了对于你的系统哪些演进维度是最重要的？

是否确信已经做了足够的分析，以确定对演进维度的优先级排序是有效的？

是否确定了需要的特定变更，并且对每种变更都做了衡量？

是否评估了确实需要的每种变更发生的可能性？


28.6.2　对于架构设计的检查列表

是否执行了架构评估，以确定架构足够灵活，能够满足系统的演进需求？

当可能发生变更的时候，架构设计是否包含了尽可能远的变更？

是否考虑过选择本质上面向变更的架构样式？如果是，是否评估了这样做的成本？

是否根据系统整体上的需求对支持演进的成本做出了平衡？所采用的设计是否会对重要的质量属性产生影响？

所设计的架构是否只会适用于确信需要的那些变更？

能否可靠地重新创建你的开发和测试环境？

能否可靠且可重复地构建、测试和发布系统，包括如果出现问题回滚变更的能力？

所选择的演进方法，对于交付最初的系统以及将来所需的演进来说，是否是最简单且风险最小的方案？


28.7　延伸阅读

Fowler等的[FOWL99]中定义了一系列叫做重构的转换形式，我们可以在实现级别作为处理变更的系统方法中使用它。在Buschmann et al.的[BUSC96]中描述了大量架构样式，包括名叫反射基于元模型的系统样式，它对于特定类型的变更特别禁得起检验。

特别对于架构师，在演进方面没有太多文字材料，不过在Bass et al.的[BASS03]中包含了一系列策略，可以帮助我们实现架构的修改。这些策略虽然十分一般化，但是对架构建议了很多需要考虑的事情。（该书还针对可用性、性能、安全性、可测试性和可使用性提供了类似的策略。）在设计API的时候，[TULA08]提供了很多好建议，[HENN07]和Joshua Bloch的演讲“如何设计好的API以及它为什么重要”（你可以通过网络搜索很容易找到）也同样。我们可以在[PICH10]中找到在Scrum方法的情境下关于产品管理和所有权很好的资源。

相对而言，有很多关于软件设计模式的书籍，都提到了变更，你可以从Gamma et al.的[GAMM95]和Coplien et al.的[PLOP95-99，PLOP06]入手。想要对依赖注入模式有很好的了解，你可以查看[FOWL04]。

对控制下的变化和演进的支持是软件产品线架构的主要关注点，我们之前提到的变化点的概念均借用了这个规则中的技术。两本书[BASS03，BOSC00]提供了针对创建产品线软件架构的介绍，还有在这个领域中的延伸阅读的参考。

一本SEI赞助的书籍[CLEM02]是执行架构评估，包括针对可修改性对系统评估的实践性指南，另一本SEI的书籍[SEAC03]为改进旧系统提供了基于架构的演进过程。

极限编程方法的核心原则之一是，直到真正需要的时候，才做出变更。对于极限编程的原始参考是Kent Beck的书籍[BECK00]。


第29章　其他视角

到现在为止，我们已经从相当详细的程度上定义了一些重要的视角——安全性、性能和可伸缩性、可用性和弹性、演进。我们发现，这些视角所应对的关注点与几乎所有的信息系统相关。如果不为架构视图应用这些视角，那么交付的系统就会有很大的风险，可能无法满足利益相关者显式或者隐式的需求。它们可能会把敏感数据暴露给恶意攻击者；它们的性能可能会在重大负载之下变得很差；它们的服务可能会经常中断，并因此付出很大代价；也可能很难对它们做出变更。

当设计架构的时候，你可能还需要考虑很多其他视角。我们之所以说“可能”，是因为如下原因。

其他视角可能不与所有情况相关。例如，只在一个国家操作的系统就不会受到国际化视角的影响。

它们对架构的影响可能不那么显著。例如，可使用性视角的关注点可能不会与基于服务器的EAI或者数据迁移系统相关，它们只把最少的功能暴露给用户（尽管我们不应该忽略系统管理员的可使用性需求）。

它们可能只与非高度可视化的系统属性相关。例如，在管理不是特别严格的业务领域中操作的系统，可能很少受到法规视角关注点的影响。

在本章中，我们定义了一些次要的视角，并为每种视角展示了一些信息，比在第五部分对于主要视角提供的信息少一些。

可访问性视角确保有残疾的人也能够使用系统。

开发资源视角确保能够在已知与人员、预算、时间和材料相关的限制下，对系统进行构建、部署和运维。

国际化视角确保系统不会依赖于特定的语言、国家或者文化。

位置视角确保系统能够克服系统元素及其距离所带来的问题。

法规视角确保系统遵守本地或者国际的法律、准法律法规、公司规定以及其他规则和标准。

易用性视角确保与系统交互的人能够有效地工作。

由于创建架构描述时间有限，因此你需要决定哪些视角最为相关，以及你想要花费多少时间把它们应用到视图上。

29.1　可访问性视角
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最近一些公司开始意识到，残疾人士也能做出很多贡献，从而很多公司都开展了一些项目，鼓励他们参与到业务操作中来。此外，很多国家都通过了法律，禁止歧视残疾人士，强迫雇主提供适合他们的工具。

对于直接与客户接触的系统（例如基于Internet或移动通信的系统、公共电话亭、自动应答机），如果无法解决残疾人士的需求，那么就会在很大程度上降低系统的接触范围和有效性，另外还会在公众场合对公司造成不利的影响。

我们不仅要针对系统的直接用户考虑可访问性（那些坐在终端之前的人），还要针对间接用户考虑。例如，财务系统可能需要为盲人客户提供盲文的银行声明。

除了对残疾的考虑之外，解决可访问性的关注点还会带来很多好处，可以让系统更可用，操作更加有效。

针对法规需求和内部标准的兼容性评估架构也很重要，我们在法规视角中将要讨论。

29.1.1　对视图的适用性

表29-1显示了可访问性视角对各种视图会产生什么样的影响。
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29.1.2　关注点

你的系统可能需要能够被各种残疾的人使用：

盲人或者有特殊视力问题的人，他们无法阅读很小的印刷体或者低分辨率显示器上的不同项目。

色盲的人（这会影响接近10%的男性人群）。

完全耳聋或者听力受损的人。

处理信息有困难的人。

读写能力或者数学能力很低的人。

理想状况下，所有功能都应该对所有用户可用，而不管其能力如何。否则，你就应该清晰地识别出各种限制，并获得利益相关者的同意。

很多国家在残疾人方面都有法律规定，如美国的美国残疾人法案和英国的残疾人歧视法案，最低程度上你也应该根据这些法案来评估你的系统。另外还有大量的标准、指导和最佳实践指导，可以根据它们来评估架构。（想要了解更多信息，请参见这个视角的延伸阅读部分。）

在开始架构定义之前，应该知道法规的指示。从开始就把可访问性设计到架构中，要比在结束时对其进行改进简单得多。这可能需要特殊的知识，因而需要时可以咨询专家。


29.1.3　活动：应用可访问性视角

以下是简单的流程。

识别可能需要与系统交互的用户的残疾类型（盲、聋、行动障碍等）。

确定所有残疾人士可能与系统交互的地方（触点）。

让利益相关者帮助你确定所有与可访问性相关的法规和特殊的关注点。

在高层次上，对各种类型用户在各种关键触点上的交互需求达成一致意见。

创建架构方法，并在合适的地方创建能够满足需求的更详细的解决方案。

根据需求对解决方案进行评测，在合适的地方使用原型。


29.1.4　架构策略

设计用来满足残疾用户需求的硬件和软件组件叫做辅助技术。以下是一些示例：

可以用高对比度、低分辨率的形式显示可视化界面。例如，对于Web界面，这可能很简单，只需要提供一种不同的CSS样式表，给有视觉障碍的用户使用。

盲文显示器是一种动态地以盲文点阵形式升起或降低点的机械设备。这样的设备通常可以一次显示从一个字符到一整行文字的任意内容。

屏幕阅读器是可视化显示器的附件，它会为有视觉障碍的人大声读出屏幕上的内容。

屏幕放大镜会放大屏幕的一部分，从而使视力不好的人更容易看清。

语音识别系统会接受用户说出的命令，从而提供了除键盘和鼠标之外的数据输入方式。

网络聊天技术（如基于Web的咨询台）让耳聋的人不使用电话也可以沟通。

有很多类型的特殊输入设备可供行动不便的用户使用。

把表达元素设计为不依赖于设备的形式，通常很有实用性。在需要支持残疾人的访问时，它们会提供特别的好处。

表达不应该依赖于一种界面功能来传达意思，而应该提供多种可能的替换方式。例如，屏幕和打印件不应该只依赖于颜色或图片来强调文字元素，对于色盲或者有视觉障碍的用户，以及使用不渲染颜色的显示设备的用户来说，这些表达并不明显。相反，我们应该使用内容等价的技术。换句话说，以不同的方式渲染内容，从而传达同样的意思。例如，如果屏幕使用颜色来突出显示错误的输入，也还应该使用标记箭头指向错误的数据。

类似地，交互也不应该只依赖于一种机制，而应该在可能的情况下支持其他方式。例如，你可以做出一种图形化用户界面，既可以通过鼠标操作也可以通过键盘进行操作。

当交互涉及大量分离的步骤或者非常复杂的时候，就要以导航的简单性为目标。屏幕应该很清晰、一致，并且设计良好。要避免对特效的过度使用（像闪动的文本或声音），对于某些残疾用户来说可能察觉不到。


29.1.5　问题和缺陷

以下是可访问性视角常见的缺陷。

直到很晚才考虑到如何解决这些问题：让你面临不遵守法规或者达不到某些关键利益相关者需求的风险。

缺少有关规定和法律的知识：如果你完全不确定，那么就应该咨询专家。

缺少相关合适的解决方案：如果不熟悉辅助技术，那么就从专家利益相关者那里获得建议。


29.1.6　检查列表

针对需求获取的检查列表

你是否确定并获得了利益相关者关于系统必须支持残疾用户的程度？

你是否为间接残疾用户的需求提供了功能，如需要以盲文格式打印纸质文件的客户？

你是否确定了影响系统的残疾人法规，并根据这些法规对系统进行了评估？

你是否确保系统满足了所有内部可访问性的标准？

你是否考虑系统与人交互的点？例如，你是否考虑了运维管理和对系统的监控，或需要发送给客户供他们填写的打印表格？

针对架构设计的检查列表

你是否确信对架构的假设是正确的？当不确信的时候，是否有准备好的解决方案（像对概念的验证）？

架构的交互元素是否对表达和内容进行了足够的分离，从而满足系统可访问性方面的目标？

组件之间的接口（特别是那些引入到表现设备的或者从中引出的）是否足够一般化，从而不需要（太多）重做的工作，就能够在新设备上使用？

架构是否允许表现出不同的方式来传达信息（例如，用户界面上的文本、图片和/或声音）？

用户界面设计的标准是否强调了简单性、一致性和清晰性？架构是否遵守了这些原则？


29.1.7　延伸阅读

稍后在可使用性视角中也涉及了可访问性的内容。

很多站点都致力于达到好的可访问性。你最佳的开始点是万维网联盟的Web可访问性推动小组，他们的网址是www.w3.org/WAI。另外，大多数硬件和软件厂商都会运行残疾人的门户，例如，微软（www.microsoft.com/enable/）、IBM（www.ibm.com/able/）和Google（www.google.com/accessibility/）。很多政府也维护了在线资源，提供可访问性法规的最佳实践指南和说明（像美国的www.disabilityinfo.gov和英国的www.disability.gov.uk站点）。

你可以访问那些站点，使用WAVE（网络可访问性评估工具，由WebAIM维护，站点是http://wave.webaim.org）等在线工具评估web站点对可访问性最佳实践的遵守程度。


29.2　开发资源视角
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在这种情境中，开发资源可能是人，一种硬件或软件，一座建筑，一段时间或者金钱。（注意，运行时计算资源是稍微不同的话题，第26章讨论过。）

所有软件项目都首先会受到时间和成本的约束。IT预算永远都不会没有限制，尽管每年技术能力都会进步，但构建、部署和支持的成本似乎也在增长。当前快速变化的业务环境会对更快地交付灵活的系统造成很大的压力。可能还会有不可改变的时间跨度约束，像新法律、新规定或者新千年虫的到来。（至少新千年虫在下一个千年之前不会出现！）

你可能觉得，架构师参与到时间和金钱的讨论中比较奇怪，并不合适。当然，作为架构师，这些问题并不是你要直接解决的。然而，他们都会对架构选择造成约束。例如，如果需要等待一个月才能得到经过培训的开发者，你就会拥有更少的构建系统时间，能够包含复杂特性的范围也更小。如果预算不足以购买大型机，那么就不要把它作为架构的备选。如果数据中心已经满了，那么就不能选择使用服务器场，除非在其他地方能够找到足够的空间。

29.2.1　对视图的适用性

表29-2显示了开发资源视角对各种视图所产生的影响。
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29.2.2　关注点

人员、预算、时间和材料上的限制会导致大量更特殊的关注点。

具备合适技能的人总是关键的资源约束。如果架构使用了开发人员不熟悉的技术，那么就需要提供大规模的重新培训。

你还应该考虑架构对现存支持社区的影响。这可能需要重新培训和重新雇用，也可能需要更丰富的工具来运维管理、分析和修复。

用户可能需要对新技术和新应用程序的培训。这在新的或者经过显著修改的应用程序大规模首次展示的时候尤其重要。如果用户不熟悉他们所使用的软件，则可能需要对易用性付出更多努力。

新应用程序的部署可能需要大规模的基础架构升级，你可能无法立刻意识到那一点。例如，新的应用程序可能需要更多内存，而标准的PC无法提供；或者需要更多带宽，公司的网络暂时无法处理。在拥有大量分布在不同地点用户的公司中，这种成本可能会导致项目的失败。

在大规模的项目中，应该考虑办公室空间的影响。我们可能需要快速地为开发团队、支持团队、测试中心或者用户分配足够的空间。可能还需要额外的数据中心空间来存放新的服务器场或者大量共享的磁盘存储。

你应该知道开发团队和总体上重要路径（如果任何环节发生延迟的话，就会造成项目的延迟）之间的依赖关系。以下是一些例子。

你可能会指定一种硬件平台，它的采购和部署所需要的时间会很长，像大型计算机或者根据订单构建的特殊硬件。

你可能会依赖于第三方提供商交付的硬件、软件或服务。

重新雇佣或者培训专业人员需要提前准备时间。

大规模的首次展示可能需要与其他活动匹配。

对这些方面内容的考虑会为系统提供重要的现实检查，保证提出的系统能够实现。你可能会设计最少缺陷、最佳性能、最可扩展的架构，但是如果构建它需要成百上千名程序员工作多年，那么它永远都不会成为现实。

另一种实际的考虑是，可能很难接触到具备专业知识的利益相关者，帮助你确保设计的系统与目的符合，并作为最终用户客户的代表或代理。尽管这不会对最终的设计产生影响，但一定会拉长需求验证和架构定义的过程，并且还让在开发过程中达到真实的敏捷程度更困难。


29.2.3　活动：应用开发资源视角

在创建架构的时候，需要定期检查可能需要的开发资源并加以实现。把这些发现尽早反馈给经理，特别是在需要新的或者意外资源的时候（如拥有新技术的特殊设计技能或者办公空间已经不够的时候）。

在此，不要忘记任何事情。如果你遵循了本书中描述的过程（识别并引入利益相关者，创建视图，把视角应用到这些视图上）你成功的机会就会更大一些。

使用风险分析来支持任何有争议的架构决定是一种合适的做法。对这种风险分析的讨论不在本书范围之内（你可以参考当前视角的“延伸阅读”部分）。


29.2.4　架构策略

很多传统的软件工程技术，像基于组件的开发、软件重用，以及对线程软件程序库的使用，都有利于提高开发的效率。

对定义和构建系统的迭代方法（像Rational统一过程（RUP）和所有主流的敏捷方法所支持的那些），有助于缓解风险和不确定性，并且尽早作为阶段开发的一部分交付关键的功能。在实践中，对于复杂的开发，迭代方法（与大爆炸式的方法相反）是唯一有机会成功的方法。

最重要的技术是预期管理（expectation management）。由于我们的专业度不够成熟，很多软件开发项目都会超出日程表和（或）预算，或者无法交付所有承诺做出的改善。你需要与利益相关者清晰地沟通，了解要交付的成果，以及就何时需要做出的折中获得他们的同意。你可能想要向利益相关者展示质量三角形（参见第2章），即“质量、速度、成本——选择两种！”

可能相关的特殊技术包括以下几种：

缩小范围：缩小功能的范围，或者放松对某些所需系统特征的要求（像灵活性或者可伸缩性），从而减少开发时间。

创建原型或者小规模试验：这些技术有助于降低风险。（尽管它们也可能会设定一种期望，但系统要比实际情况更完整。）

适合目的：不要尝试开发更加精致、复杂或灵活的系统，用户实际上并不需要。如果他们需要某些快速、便宜的东西，那就是你应该交付的内容。


29.2.5　问题和缺陷

在我们的经验中，资源约束是导致软件项目延期或失败的最大原因。很多因素都会导致系统资源不足或者计划过于乐观。架构师可以根据自己的经验做出判断，确定不可能实现的计划，并提出替换的策略。

除了简单的预算估计不足之外，也应记住某些其他常见的缺陷：

过度激进的时间跨度。

没有考虑准备时间。

没有考虑物理约束，像空间、电力、家具等。

没有提供员工培训，也没有考虑类似的需求。

测试、质量保证和首次展示的时间和资源不足。

由于开发错误、对需求的错误理解以及意外的变更而导致返工的时间不足。

为员工分配过多任务，例如，一个项目为员工每周分配5天的工作，而实际上，每周最多只能有4天从事生产性的工作。

难以接触到具备正确专业业务知识的利益相关者。


29.2.6　检查列表

针对需求获取的检查列表

你是否了解项目在时间和预算方面的关键约束，如果你的架构需要更多资源，所能提供的机动空间有多少？

你是否考虑了物理约束，像现存的电力、办公空间以及可提供的人员？

你是否根据部署新的或者不熟悉的技术所带来的成本和风险平衡了它能带来的好处？

你是否了解，在资源约束需要折中时，什么样的方案能够被接受？利益相关者会对限制范围、功能甚至质量考虑到什么程度？你是否足够自信做出这些折中能够达到效果？

把特性延后到以后发布的范围程度如何？

你是否了解哪些功能和操作原则是绝对不能折中的，不管它会对资源产生什么样的影响？（可能包括质量、安全性、用户/客户体验、法规遵循、特性的丰富程度等）

针对架构定义的检查列表

开发者团体对架构技术的熟悉程度如何？

你的架构基于已经验证的、确定的技术，而不是创新的技术的程度如何？

你是否根据现有的基础设备能力（桌面平台、网络基础设备等）评估了架构，并了解是否需要硬件或软件的升级？

你是否包含了针对灾难恢复、支持、接受和培训等额外基础架构的成本计划？

当使用新的或者不熟悉的技术时，你是否考虑了员工培训和支持的影响？

你的架构是否足够简单，以致可以由刚刚经过培训的开发和运维人员来构建和支持？


29.2.7　延伸阅读

关于管理项目和风险有很多资料。最经典的一本书是[BROO95]，Fred Brooks创造了他著名的软件工程法则，他说“向已经延迟的软件项目增加更多人力，会让项目更加延迟。”Hall的[HALL98]是很容易理解的指导，我们可以以结构化的方式识别并管理复杂项目中的风险。McConnell的[MCCO97]是一本软件项目管理手册，专注于按时、在预算内交付项目。关于敏捷项目管理有很多书，并且总是有新书出版；关于流行的Scrum方法来说，比较具有代表性的两本书是[SCHW01]和[COHN09]；[PICH10]提供了一种有趣的视点，从产品所有者的角度来看敏捷开发。想要了解敏捷和计划驱动开发的优势和缺点，以及如何在极端情况中找到中间地带，[BOEH03]提供了一种平衡的视图。


29.3　国际化视角
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我们不能假设在IT系统中一般的通用语言是英语。即便系统用户用英语，他们的客户也可能不用；他们的名字可能需要非英语和非西方字符的支持；如果系统使用Internet，它就可能会直接公布给世界其他地方的客户。

因此，对于所有拥有不同语言或者来自不同国家用户的系统来说，国际化视角很重要。如果系统的目标在于特定的区域，而没有计划迁移到更广泛的区域，那么这个视角的相关性就很小了。

因为这个单词很长，所以有时可能会看到“国际化（internationalization）”被缩写为I18N。一种相关的术语是本地化（localization，有时会缩写为L10N），表示在特定的区域使用已经国际化的系统，执行特定工作的过程（如翻译系统消息）。

29.3.1　对视图的适用性

表29-3显示了国际化视角对各种视图所产生的影响。
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29.3.2　关注点

这个视角会应对系统对以下关注点的支持。

多种字符集：字符集是标准系列字符与比特值之间的对应关系。西方字符集（像ASCII和EBCDIC）会把每个字符编码在一个比特中，而更复杂的字符集（像假名——日语），每个字符需要多个比特。Unicode是一种两比特的字符集，它试图把现在所有的书写语言都包含进来。

不同方向的文字展现（水平的、垂直的、从左向右、从右向左）：某些非欧洲语言（像乌尔都语）是从右向左写的。

根据语言特定的关注点，如：

象形文字语言（例如，中文、日文），它们会使用图形或者符号（而不是有限的字母）来表示词。

使用不同的语言来表现静态信息（例如，屏幕提示符、报表标题、错误信息、在线帮助和参考文档、用户手册和培训材料之类的文档）。

同一语系中的不同拼写方式（例如，英式英语和美式英语）。

在不同文化下，同一个词或者短语的不同用法、意义和意思。

不同的文化规范，如：

不同的度量单位（公制、英制等）以及这些单位之间数据的自动转换，同时还要保持合适的精度。

不同的日期、时间和货币的显示以及数据输入格式。

不同的输出规格（纸张、屏幕等）。

财务和法律上的不同，特别是不同的货币（汇率会发生变化）。

对动态信息的自动翻译，用于显示和打印。

文化中立立场，也就是说，避免特定群组理解而其他人无法理解的概念。这最难定义和度量，并且在系统严重依赖于隐喻或者高度图像化和抽象化的展现时，这尤其重要。

在解决这些问题的时候，你应该考虑所有的系统设备（屏幕、打印机、键盘等）。


29.3.3　活动：应用国际化视角

以下是简单的过程：

识别所有人与系统交互的地方（触点）。

确定每个触点上需要国际化的服务和信息范围。

确定系统的关注点区域（可以接触到系统的国家和地区类型，还有特殊的地区）。

创建架构方法，并且在合适的地方创建更详细的解决方案来满足这些需求。

根据需求对解决方案进行评测。


29.3.4　架构策略

成功的国际化依赖于展现和内容的清晰分离。我们可以从合适的语言库文本中拉取标题和提示，然后创建屏幕展现。

在很多系统中，信息和错误消息都存储在动态消息数据库中，在运行时可以根据变量参数来插入。即便你不关心国际化，这种有用的技术也会在消息内容方面带来很大的灵活性。

想要与最广范围的字符集兼容，你应该使用多比特的字符集（像Unicode）。然而，很多渲染设备无法完全支持它，而且存储大量文本数据会增加所需要的存储空间。

你可能需要使用特殊的显示和展现硬件，如为了输入日文字符的假名键盘。

如果系统需要处理不同的货币，那么你就需要提供转换的机制。可以自动转换，也可以根据用户的请求结合最新的汇率来源（当前的，也可能需要历史的数据）转换。你可能需要以多种货币来存储钱的数据，而不是在需要的时候临时计算。


29.3.5　问题和缺陷

以下是使用国际化视角时的常见缺陷。

正确地区的底层平台不可用。

在计划国际化的时候，只考虑与母语类似的语言（例如只调查了西方语言而忽略了亚洲语言，反之亦然）。

视图在开发周期的末期对系统进行国际化。这会非常昂贵和混乱。你不需要在开始就完成所有本地化工作，但是尽早构建国际化机制非常重要。

不同地区服务器之间的不兼容（例如，某些平台可能无法在同一台服务器上支持中文和日文）。

对货币转换的考虑不足（如使用哪种汇率，从哪里获得最新的汇率，无法存储历史汇率和历史的钱的数值）。


29.3.6　检查列表

针对需求获取的检查列表

关于系统在现在或者将来必须以多种语言或者在多个国家操作的程度，你是否与利益相关者达成了一致意见？

你是否考虑了所有系统中人机交互的点？例如，你是否考虑了运维管理和对系统的监控以及需要发送给客户填写的打印表格？

你是否确定有非西方字符的需求（像日文假名，那对于数据的输入和展现会有特殊的需求）？

分析师是否考虑了所有交互类型（屏幕、键盘、打印的报告等）？

如果系统需要在不同的度量单位之间进行转换，你是否考虑这可以实现，并且保留合适的数据精度？

针对架构定义的检查列表

对于架构能够满足所有需求，你有多大信心？如果没有信心，是否有调整的方案（像概念验证）？

架构的交互元素是否足够充分地分离了表现和内容，从而满足系统国际化的目标？

如果必须支持假名之类的非西方字符，你是否设计了工具来维护这些信息？

你的系统规模是否考虑了多比特字符集所需要的额外能力（磁盘存储、网络带宽等）？


29.3.7　延伸阅读

Luong等人所著的[LUON95]详细说明了创建国际化软件所需要的过程，那个软件是由Borland公司的团队创建的，他们对包括C++和dBase在内的很多产品进行了国际化。微软发布了[INTE02]，它是对在微软操作系统下开发国际化应用程序的完整指导，Lund的[LUND09]对于处理汉语、朝鲜语、日语及越南语数据等很有见地。


29.4　位置视角
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位置视角解决了当系统或者系统元素彼此之间物理距离很远时所出现的问题。如果所有元素都位于同一地点，通常就可以忽略这个视角。

然而，元素之间的物理分隔可能不总是那么明显。例如，很多系统拥有的灾难恢复站点与主运营站点在物理上很远，或者依赖于与外部距离很远的系统的连接。这样的架构会提出很多挑战，应该通过这个视角来解决。

29.4.1　对视图的适用性

表29-4显示了位置视角对各种视图所产生的影响。
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29.4.2　关注点

位置视角应对了很多关注点。

如果系统操作依赖于时间（看起来所有系统都是这样），必须考虑不同的时区以及世界各地操作日的重叠对操作造成的影响。例如，当伦敦是下午时，悉尼已经是夜晚，而纽约则是清晨。系统可能需要同时以在线模式和夜间模式运行。

如果元素在地理上距离很远而又需要有效而平滑地通信，那么广域网的带宽、延迟、可靠性和弹性就变得非常重要。

如果元素距离很远，那么连接的可靠性就比距离很近的情况下差一些。架构可能需要适应广域网连接丢失一段时间，但是必须继续提供（可能是降级的）服务的情况。

如果需要在不同国家的元素之间通过网络通信，那么就可能存在与协议的兼容性和互操作性相关的问题。

如果需要通过广域网远程执行高容量的操作（像分布式备份或者分布式软件更新），那么就必须考虑它的带宽和响应时间。

你可能需要应对所在地的政治、商业和法律相关的问题。例如，系统可能需要服从不同的法律和规则（在法规视角中也会对此进行说明）、税收制度、工作实践等。

如果架构依赖于Internet来做某些交互（特别是移动Internet），那么就不能再假设对这些组件拥有高带宽、低延迟、高可用性的连接，并且应该创建架构策略来缓解这个问题。

系统可能甚至需要适应不同位置在物理特征上的区别，如电力供应的类型和可靠性、电信连接的可用性，在极端情况下甚至要适应气温或者气候。


29.4.3　活动：应用位置视角

这需要遵循以下简单的过程。

把每种物理组件映射到地理位置上。

考虑这些组件之间的物理位置和通信基础设备。

在这些接口上捕获和获取关于运维需求（响应、延迟、可靠性等）的一致意见。

把所有政治、商业和法律方面的内容纳入到考虑之中（在稍后的法规视角中会进一步讨论法律的问题）。

创建架构方法，并在合适的地方创建满足这些需求的更详细的解决方案。

如果系统跨国界，那么可能需要创建某些模型。

你可以在操作的国家中跨时区创建24小时运行的模型，并考虑在一个时区中是白天而在另一个时区中是夜间的时候，系统会做什么。例如，如果需要为夜间的批处理提供停机时间，而系统需要提供不间断的服务，此时要如何调整？

你可以创建系统位置的物理模型，从而理解距离很远的信息流、多步骤处理等的影响。一般来说，终端分布得越分散，延迟和可靠性情况就会越差。

根据需求评测解决方案。


29.4.4　架构策略

一般应该避免依赖于广泛分布的元素可靠性的事务。然而，有时这是不可避免的，特别是在基于服务的架构中。在这样的情况下，你可以以多种方式提供弹性。（注意，这个领域非常复杂和特殊，本书中只能浅尝辄止。）

最简单的方法是提供备用路径。如果主路径出现问题就可以使用它，从而最小化或者移除网络故障的可能性。先进的协议（特别是IP），自动提供了这种重新选择路由的功能，但是架构需要包含备用的网络硬件以及足够的突发事件带宽。当这无法自动化完成的时候，你还需要考虑把流量从一个管道重新输送到另一个管道的过程。特别重要地，在这个模型中，网络和计算机一样，都是灾难恢复基础设备的组成部分，必须设计来支持它。

更复杂的解决方案是提供离线工作模式的能力。无法指定有弹性的通信时，或者使用Internet作为总体网络架构的一部分时（如你的客户使用Web浏览器来访问你的服务），这可能是非常重要的特性。

示例银行和其他类型的零售金融机构，通常会运营大量广泛分布的小型分支机构。尽管这些分支机构可能是半自动的，但很多过程都需要访问中心系统（在数据中心或者总部）。

例如，金融交易可能需要中心授权，从而降低欺诈的风险；客户或者账户数据可能会在中心服务器管理，从而使其在各处都提供一致的信息；法规方面的需求可能会指定信息需要在中心核对，并通过相关的授权。

然而，从一个本地分支机构到中心站点的流量可能都相当小。所以，使用高带宽的具有弹性的通信在成本上是不划算的，通常会部署ISDN（甚至是拨号方式）的解决方案。

然而，如果因为某些原因通信被中断，那么分支机构就必须能够继续操作（可能要对服务降级）。如果分支机构无法接受金融交易，银行很快就无法工作了。

在这样的场景中，本地系统能够离线操作（换句话说，没有与中央服务器的连接）就很重要。通常这种解决方案会“堆积”交易，当连接恢复的时候再工作。


29.4.5　问题和缺陷

以下是使用位置视角时的常见缺陷：

假设网络速度无限、容量无限、零延迟、100%可靠。

假设由一位管理员提供管理支持，而不是由分布在多个位置、时区、使用多种语言的管理员团队提供。

假设所有重要的操作都在一个时区内进行。

假设整个端到端的网络是安全的（而实际上很多都是运行在不受控的第三方设备上）。

假设系统在夜间批处理期间的可用性可以达到世界范围。

没有调查（如通过专家的本地意见）不熟悉的地理区域的政治、法律和商业环境。

假设公用网络总是高带宽、低延迟和高可用的。

假设物理环境（温度、物理安全性、电力供应、网络可用性等）会与主站点匹配。


29.4.6　检查列表

针对需求获取的检查列表

你是否了解了架构每个组件的物理位置并达成了一致意见？

你是否了解了地理上分布的各种组件之间的连接在吞吐量、响应时间、可用性和弹性方面的需求？

对广域网性能和可靠性的期望，在时间和预算的约束下以及可用的网络基础架构的能力下，是否实际并可达到？

你是否理解了系统如何提供多个时区中的同步操作，并达成了一致意见？

如果有分离工作的在线和批处理模式的需求，这是否与在世界各地多个时区内操作的需求兼容？

大容量操作（像分布式备份或者分布式软件更新）的带宽和响应时间需求是否已经得到理解和批准？

如果有在广域连接不可用时支持离线操作的需求，它们的服务等级需求是否清晰且可达到？

需求是否考虑了在不同国家运营的法律和政治因素？

如果你的架构依赖于Internet来进行某些交互，那么带宽、延迟和可用性方面的需求切合实际吗？

站点之间的网络基础架构是否已经纳入到灾难恢复需求和计划中了？

针对架构定义的检查列表

你对需求能够满足所有需求有多少信心？当没有信心时，是否有缓解的措施（像概念验证）？

如果有在广域连接不可用时支持离线操作的需求，架构是否包含了一些特性，当连接恢复的时候，能够恢复并重新提交信息？这些会在可接受的时间内完成吗？

如果你的架构依赖于Internet来进行某些交互，你是否创建了架构策略，来缓解服务中断或者很差的带宽和延迟所带来的问题？

架构的灾难恢复能力是否扩展到了相距一段距离的位置之间的连接上？


29.4.7　延伸阅读

这个领域并没有得到技术作家的很大关注，我们也不知道为大型系统解决与地理位置相关的问题的资料。


29.5　法规视角
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和其他系统品质不同，对法律的服从是无法做出折中的领域。尽管你发现有些系统很慢、偶尔会不可靠或者可能是不安全的，但不遵守法律法规的系统就无法发布生产，或者可能会让组织有被起诉的风险。

29.5.1　对视图的适用性

表29-5显示了法规视角对各种视图所产生的影响。
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29.5.2　关注点

软件系统可能需要遵守很多法规。尤其是那些与系统所要解决的问题直接相关的法律。例如，财务系统需要遵守金融法规，而人力资源系统需要遵守劳动法。

然而，不管系统做什么，很多类型的法规都会对其适用。

公司法律：最近几年通过了很多关于公司治理和管理的法律（像美国的塞班斯法案等），它们对你的系统会有法律方面的意义。这个问题非常复杂，如果你认为受到它的影响，就必须寻求专家的建议。

财务：这种法规非常复杂，如果不遵守就会受到严厉的惩罚。它的范围很广泛，包括针对欺诈和洗钱的措施、关于公司账务的规则、针对本地和国家税款的规则、银行和信用度的规则，以及针对公平、公开对待客户的需求。

数据保护：这方面的规则在欧洲要比北美多（如英国的数据保护法案），这类规则会指定严格的条件，个人数据只有在这些条件下才能够获取、存储、使用和保留，如果违背就会受到严厉的惩罚。

数据保留：当涉及财务交易或者契约协议的时候，这尤其重要。例如，大多数国家中的财务规则要求，在销毁财务交易之前要对其进行多年的存档。（这并不一定是电子格式，可能必须保留纸质副本或者缩微胶片。）

残疾和反种族歧视：我们在可访问性视角的部分讨论过这个问题。

健康和安全：在IT相关产业，只有很少但很重要的几种职业危害，像视疲劳、重复性压力损伤等。对计算机设备不正确或者不合适的使用会对用户造成伤害，并涉及雇主的责任。

环境：法律规定需要以环保的方式来处理垃圾或者达到使用可回收材料的目标。

法律的执行：最近几年通过了很多法律（如美国爱国者法案、英国的调查权监管法案），强制组织支持法律执行和反恐的活动。某些法规的范围广泛，已经引起了争论。

对公司资产的保护：这包括对公司商标和品牌的保护、版权和电子版权的管理等内容，它们会限制对电子格式（如录制的音乐等）内容的访问。

除了要考虑国家和本地的法律之外，如果你的系统出现在其他国家（特别是利用Internet），还可能需要考虑外国或者国际的法律。例如，某些国家（特别是美国），对某些技术的出口（像加密）有严格的限制，尽管最近几年这些限制有些放松。

你可能还需要工具和机制来监控系统的合规内容。例如，财务系统可能需要能够监控报告财务交易的时间是否遵循服务等级协议，或者其他活动是否造成了异常的增多或用户关注的性能的降级。

即便你的系统完全合法，也需要针对组织的内部政策来评估，以确保它的安全性、备份和恢复、灾难恢复以及所有业务或技术标准都符合标准。


29.5.3　活动：应用法规视角

在此很难定义正式的过程。你需要确定所有相关的法规（需要特殊利益相关者的参与），然后评估架构是否遵循。

对直接可应用的法规的遵循（像人力资源系统对劳动法的遵循）应该显示在所有需求的说明中。然而，尽管利益相关者通常会理解应用在他们关注领域的法律，但是仍然可能需要引入外部专家，来考虑数据保护、健康和安全问题、环境保护等领域的问题。不要擅自假设这些内容对软件系统不适用，这样的错误会让我们付出很大代价。


29.5.4　架构策略

对这种视角没有特别的解决方案。实际上，你应该根据我们之前所讨论的法律法规需求来评估架构。


29.5.5　问题和缺陷

以下使用法规视角常见的缺陷：

没有完全理解复杂的法规。

没有完全理解法规所表示的意义。

由于你是个新手或者法律频繁变更，而对法规没有完整的了解。


29.5.6　检查列表

针对需求获取的检查列表

你是否确定了所有适用于系统支持功能的法规（例如针对人力资源系统的劳动法，或者针对财务系统的银行法），并评估架构是否遵守了这些法规？

你是否确定了适用于软件系统的一般法规（例如，健康和安全、环境、数据保护等），并评估架构是否遵守了这些法规？

你是否确定系统可以以某种方式接触到其他国家？如果是，它需要遵守哪些法规？

你是否考虑了国际的法律（像技术输出限制）？

你是否确定了相关的内部业务和技术法规和规范？是否评估了架构的遵守情况？

如果法规要求到政府部门备案（如在英国的数据保护备案），你是否做出了申请，或者是否有计划做这项工作？

你的存档和数据保留计划是否遵守所有适用的法规？

针对架构定义的检查列表

你的架构是否适应了所有需要的与法规实体的自动化接口（例如自动上传账户和税款信息）？这些接口是否遵守预先描述的业务和技术标准？

架构是否遵守所有指定的技术标准？


29.5.7　延伸阅读

因为法规会频繁变更，并且各个国家之间也有很多区别，我们建议你从相关权威部门获得进一步的信息。


29.6　易用性视角
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应用易用性视角能确保系统让与之交互的人高效工作。这个视角倾向于关注系统的最终用户，但是也应该解决其他直接或间接与之交互的用户的问题（像维护人员和支持人员）。

正确设计易用性对系统的成功有重大影响，不过，这个视角经常被人忽略。易用性不仅可以让利益相关者的生活变得更加轻松：它会严重影响系统的成功。如果你设计了很难应用的系统，满足用户需求的程度很差，或者无法帮助他们更好地工作，那么用户会行使权力而不使用它。你可能发现自己在部署“白色的大象”（没有价值的东西）——注定没有出头之日。

这里，我们很容易陷入到细节之中，因此更适合在设计的时候考虑。基于易用性视角，你要专注于对架构重要的问题，也就是那些涉及多位利益相关者或者拥有长远影响的问题。你的目标应该是为用户与系统交互的方式“定下基调”，并驱动原则、标准以及界面模板的创建（或者可能需要自己来创建）。

29.6.1　对视图的适用性

表29-6显示了易用性视角对各种视图所产生的影响。
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29.6.2　关注点

这个视角应对了很多相关度不大的关注点。

显而易见的关注点是用户界面的易用性。（记住，我们不仅要考虑系统最终用户，还要考虑所有与之交互的人，像运维人员、支持人员、维护人员、培训人员等。）

围绕系统的过程流应该简单、可理解和一致，特别是在过程很复杂、包括多个步骤或者涉及不同类型用户的时候。清晰而简单的过程流会提高正确及时完成任务的可能性。

信息品质对易用性有很大的影响。提供精确、相关、一致和即时的数据，对于系统的有效运维来说非常重要。如果信息不可靠、不可信任或者被认为（或者相信）品质很差，那么系统可能就无法使用或者无法以设计者想要的方式使用。

架构应该与当前（或者计划）的工作实践一致。否则，你应该重做或者可能需要通过某些业务变更来驱动。但实现针对领域一般目的的程序包（像人力资源、客户关系管理或者企业资源计划）时，业务变化特别容易出现。对于架构师来说，业务变化被技术部署驱动，是一件非常苦恼的活动。

架构应该与当前或者计划的用户技能一致。否则，你的计划应该包含对人员的培训。

你应该理解并知道感官上而不是实际的系统品质，像可靠性和性能。以下是一些例子。

使用异步事务，在数据库中的事务完成之前控制向用户返回的内容，这会感觉对响应时间做出了重大的改进。

允许本地系统继续以离线的模式运行，即便与远程系统的连接已经断开。即便是在底层的网络品质相对较差的时候，这也会带来很高的感觉上的可用性。

然而，这些方法增加了架构的复杂性，因此必须根据针对异步活动出现故障而修复数据的困难程度来平衡。

改变用户界面的难易程度会影响系统的易用性。难于改变的界面使用户的反馈很难合并在日常的修改中。


29.6.3　活动：应用易用性视角

需要遵循如下的简单过程：

确定所有用户可能与系统交互的地方（触点）。

了解用户在每个触点与系统如何交互。他们是在执行快速、原子的事务（像检查账户余额或者订单状态），还是更有规则的内容（像浏览商品目录），又或者是做一些查询？

了解用户的能力：对于使用计算机以及在架构中指定的界面技术有多少经验？对于系统支持的应用程序或者业务功能有多少经验？他们会接受多少（如果有的话）培训？

了解系统将要使用的情境。它是紧密控制和管理的内部系统，还是它会在各种平台上暴露给一般的公众？

创建一种架构方法，并且在合适的地方创建能够满足这些需求的详细解决方案。根据需求评测解决方案。

在设计暴露给公众的界面时，越来越常见的是引入外部专家（如针对图像设计和市场）。这有助于确保界面不仅具备功能且易用，而且符合公众的审美观点，并且传递了正确的销售和市场信息。


29.6.4　架构策略

与易用性视角相关的解决方案高度依赖于构建的系统类型、用户的能力和经验以及他们访问系统的方式。有很多设计特定类型界面的特殊方法（请参见这个视角的延伸阅读部分）。

一条基本的架构原则是，把用户界面的实现与功能处理分离。如果界面的实现与功能处理纠缠在一起，那么变更或替换界面就会比二者清晰分离的情况要困难得多。接口是单独的组件可以更容易地根据用户反馈来试验和改变，并且在需要时可以支持同步使用多种不同的界面。


29.6.5　问题和缺陷

以下是针对易用性视角的常见缺陷：

在设计界面的时候，没有考虑用户的能力、专业知识和经验。

没有让非IT的专家（如市场或者图形设计专家）参与到架构定义过程中。

没有考虑其他视角（特别是可用性和弹性、性能和可伸缩性以及国际化）会如何影响易用性。

创建过度复杂或者不合适的、具有大量特性的界面。

假设用户访问只有一种类型。（例如，对于Web和移动平台，假设所有用户都拥有高带宽的连接、很快的处理器、高分辨率的彩色显示器等。）

围绕技术来创建界面草稿，而不是由业务过程和用户的需求来决定。

使用不一致或者随意的方式进行数据输入验证、错误管理、用户帮助等。

对于外部可见的界面（像Web页面），没有遵守严格的企业针对表现的指导（像对字体、Logo、术语和标点的使用）。

将界面和功能处理一起实现，而不是清晰地将二者分离。


29.6.6　检查列表

针对需求获取的检查列表

你是否确定了所有的系统关键触点？

你是否确定了所有与系统交互的不同类型的用户？

你是否理解对每个触点的适用类型（偶然的、有规律的、事务性的、非结构化的）？

你是否了解了系统用户的能力、经验和专业知识？是否正确地把这些内容与表现和支持的需求相映射？

你是否考虑了用于表现和交互的企业标准，特别是针对暴露给公众的系统的标准？

针对架构定义的检查列表

对于Web和移动平台，你是否考虑了带宽、硬件能力（屏幕分辨率）以及渲染软件的不同？

界面设计是否以敏感的方式与自动化的业务过程一致？

如果系统暴露给公众，你是否获得了必要的批准来使用公司的logo等内容？


29.6.7　延伸阅读

作为这个领域早期的一本书，Nielsen的[NIEL94]提出了一种广泛的参考书目，作者运营了一个网站，用来宣传他的实践和原则。Alan Cooper是这个领域中另一位知名的人士，他在[COOP07]中提出了自己的方法。Shneiderman的[SHNE09]是一本值得读的书，他用平实的语言说明了人机交互领域的知识。Bass和John的[BASS01]描述了一种技术，用于在架构的情境中做出关于易用性的取舍的合理的决定。

易用性专家联盟（Usability Professionals'Association, www.upassoc.org）支持这个领域的专家，出版了一份杂志，提出了易用性设计的流程，还提供了很多其他资料。


第五部分　把所有内容组合起来

第30章　作为软件架构师工作

从第一部分到第四部分，我们说明了支持架构师角色的各种原则、架构师对于交付项目的重要性、软件架构的过程，以及可能会遇到的一些缺陷。我们还介绍了三个重要的概念——利益相关者、视点和视角；并说明了如何创建有效的架构，并在合理的架构描述中描述它。

在前面的内容中提供了很多信息，当考虑如何应用它的时候，你可能会想从哪里开始！在最后这一章中，我们会描述如何把书中的指导放到实践中，说明在哪个项目生命周期中它是相关的，以及如何把它应用到不同类型的项目中。

30.1　项目生命周期中的架构

正如第二部分中所描述的，你会在项目生命周期中始终深度参与到系统的开发中，但是你参与的本质以及它什么时候发生，可能会由于项目类型的不同而不同。每种项目都是不同的，但是我们可以基于一些属性（像它们的规模和开发方法）将其分为一些广泛的类别。在这个部分，我们会讨论参与过的一些常见项目类型，并说明对于每种类型的项目最重要的活动。我们会建议对于每种项目类型的关键关注领域和任务，并让你参考书中合适的部分，以获得进一步的信息。

30.1.1　小型和低风险项目中的架构

我们把小型项目（实际上指的是风险相对低的项目）定义为实施人员少于10人，至少每个月都可以交付可工作的软件，并且要解决的问题得到很好地理解，或者项目失败对于组织的影响很小。

“小型”的项目在定义上并不涉及大量时间和工作量，并且在日程安排上也比较宽松，因此架构工作会被危险地认为是不必要的日常工作。这意味着真正需要确定架构工作能够给项目带来的好处，并通过专注于特定的问题和风险来最小化工作量。除非你发现意外的风险，对组织造成重大的影响（在那种情况下你拥有的可能就不是“小型”项目了），否则你就可以让需求最小化，从而指导架构工作的原则。

处理更小型项目的方式是，根据项目真正面对的风险规模来调整架构工作的规模。例如，你可能想要完成完整的项目安全性分析，因为那是要做的“正确”事情。然而，如果只是一个部门内部的系统，管理相对低风险的信息，那么简要的威胁评估、应用标准的身份验证和授权策略可能就足够了。要记住，小型项目很简单，期望快速交付一些功能；并且从定义上看，即便出问题，风险也比较小，因此没有必要把一切都分析到大型项目所需要的那种程度。

在小型项目中应对利益相关者通常也相对简单，人数会较少（在某些情况下只有一到两位），并且请他们做出决定和取舍也要比大型和复杂的项目简单得多。

与此类似，开发团队中以及与其他技术利益相关者的沟通也会更加直接，不像大型的、在地理上分布广泛的项目那么正式，也没有更复杂的问题、决定以及沟通的结构。在小型项目中，你可能很好地使用像wiki之类的协作工具（而不是正式的文档），就可以捕获大多数架构描述。

最后，除非项目的目的是要作为新技术或者新方法的概念验证，否则小型项目通常会使用相当保守、经过验证的技术选择来设计，这会进一步降低风险，减少扩展架构描述的需要。

表30-1总结了小型项目的关键架构活动。
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30.1.2　敏捷项目中的架构

最近几年，很多成功的软件开发团队都采用了敏捷的方法进行软件开发，遵循敏捷宣言的原则，让他们的方法基于众所周知的敏捷方法（像XP或Scrum）。良好运行的敏捷项目的特征是拥有经过良好训练、自组织的团队。他们拥有良好定义的一系列轻量级的仪式以及一系列有效的软件开发实践，并以合适和迭代的软件开发方法来使用它们，从而他们可以频繁地交付可工作的软件，并对改变的优先级和情况做出快速的响应。Scrum是最知名的敏捷项目管理方法，在敏捷团队中一些常见的技术实践包括测试驱动开发、自动化测试、持续集成、重构，有时还包括结对编程。

尽管敏捷开发通常应用在小型的项目中，但是它已经成功地扩展到非常大的项目中了，这就是为什么把对敏捷团队的讨论和对小型项目（它可能是敏捷，也可能不是，这取决于如何管理开发团队）的讨论分离开来。

在第7章和第9章简要讨论了如何与敏捷团队协作。与敏捷团队协作的关键在于，让架构工作与开发团队文化保持一致。好的敏捷团队是自组织的，他们会创建自己的文化和方法，因此最有效的与之协作的方式就是与其保持同步。敏捷团队和软件架构师应该有很多类似之处，他们都对高效地交付软件以满足利益相关者的需求感兴趣，同时也都会灵活地考虑到变更。然而，在很多软件架构师的工作方式与敏捷团队的工作方式之间有文化上的区别，最基本的就是对在生命周期早期所需要执行的设计工作的要求，以及说明设计所需要的文档数量。

软件架构师对敏捷团队最有帮助的领域就在于管理系统的功能以达到它的质量属性要求。尽管有些敏捷团队能够很好地创建性能高、可伸缩性的系统，并且高度可用，还能在竞争的质量目标之间做出很好地取舍，但也有些合作过的敏捷团队很难以达到这种程度。尽管敏捷团队会关注于最终用户利益相关者（现场客户）和功能性的用户故事（这让这些团队能够快速地交付特性），但他们缺少系统化的系统架构工作，这意味着他们最终需要在相对较短的时间内，做大量昂贵且繁锁的系统范围内的重构和重新设计的工作，才能使系统成功。并不是说遵循其他方法（如RUP）的团队就不会有同样的问题。很多敏捷方法的障碍在于，不清楚设计符合哪里的要求。缺乏经验的敏捷团队方法的特征经常是祈祷、规则和急速交付功能。对于复杂的项目，合理的软件架构不仅仅是来自每周的重构，也需要在一些富有同情心并且老练的软件架构师的帮助下，避免随着时间的发展不断需要进行重构。

表30-2总结了与敏捷团队协作时，一些非常重要的关键活动。
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30.1.3　计划驱动项目中的架构

计划驱动方法是为了描述一种早于敏捷活动却比敏捷方法更重视将来计划的结构化的软件开发方法。计划驱动方法的常见的例子包括合理统一过程（RUP）和团队软件过程（Team Software Process）。已经备受质疑、但仍在广泛使用的“瀑布式”方法是计划驱动方法最极端的示例（它在项目初期就创建了所有计划）。
[1]



在计划驱动的方法和敏捷方法之间没有根本的区别。实际上，“敏捷”更多地描述为一种哲学或者思想状态，而不是一种特别的方法；而计划驱动的方法比敏捷方法更倾向于更正式的评估和项目管理，以及更早期正式的设计工作。它们的重点在于可预测性和风险管理，而不是灵活性和对变更的响应。（事实上，某些经典的计划驱动的方法（像瀑布式方法）在交付生命周期的后期极度抵触变更。）

与之前的讨论一样，我们之所以把对计划驱动的项目与小型和大型项目的讨论分离开来，是因为计划驱动的方法可以用在小型项目中，也可以用在最大型的项目中（并是最常见的方法）。

计划驱动的项目通常会遵循一种正式定义的过程，而软件架构师在项目中的角色也可能由此而定义。如果没有，那么就需要向过程中增加额外的活动，对软件架构工作加以考虑；即便已经定义了一些架构活动，也需要验证它们是否有用、完整并且有效。

大多数计划驱动的方法承认利益相关者在项目中的关键角色，它们安排了活动来确定广泛的利益相关者小组并与之协作。这个活动可能是首先要执行的；如果没有执行，你也应该深入参与。

因为计划驱动的方法一般会包含一些架构设计活动，所以可能不会有太多引入软件架构观点并加以验证的需要。然而，关于软件架构到底是什么还有很多疑惑，因此还是需要清晰地向利益相关者说明你会做什么、为什么那么做以及如何降低风险。

尽管几乎所有计划驱动的方法都拥护迭代过程和递增交付，但经常会看到计划驱动的项目退化成更加瀑布式的方法——在最初开始和交付之间只有很少的迭代，从而在生命周期中也只有很少的迭代、验证和反馈。当发生这样的情况时，就会出现问题；系统生命周期最危险的部分就是在最初开始和第一次产品交付之间暂停。尽量缩短这个阶段很重要，从而可以开始向利益相关者交付价值，尽早地得到利益相关者的验证和反馈。你可以创建支持递增交付的架构，并尽快地推进到交付部分，从而对项目的这个方面产生积极的影响。

计划驱动的项目另一项特殊的因素是，需要确保所有架构工作（以及为此而在项目生命周期中执行的活动）对项目都是有价值的。大多数计划驱动的项目都会采用现存方法中的生命周期模型（像RUP），在很多情况下，人们不会花费足够的时间来询问和理解每种活动。这会导致他们执行时间很长的活动，却没有什么价值。尤其是对于文档，计划驱动的团队通常会创建大量的文档，而根本没有人去读它。你需要确保所有架构工作都拥有客户，并且对于当前项目有用；如果它们的用处不明显，可以询问正在执行的其他活动的价值。

表30-3总结了在参与计划驱动项目时的关键活动。
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[1]
 Winston Royce最初的论文《管理大型软件系统的开发》在网上到处都可以找到。它很值得一读，在其中很早就声明瀑布式方法“有风险并且会导致失败”，并且强调了反馈和迭代在软件开发生命周期重要性。但是大多数经典瀑布式方法的拥护者并没有阅读这篇论文！


30.1.4　大型项目中的架构

大型项目和个人的软件开发项目有很大区别，甚至与其他大型项目之间也有区别，它们一般会涉及创建和修改“系统的系统”，而不是单独的系统。大型项目的范围通常不仅包括IT系统，还会扩展到人的系统（像业务流程变更）。这样的项目会作为组织变更的第一步，在大型组织中比较常见，当对提供的公共服务（如税务系统和健康管理）做出变更时处于公共的部分，并且位于防护和突发事件管理领域。

大多数这种类型的项目需要为广泛且独立的利益相关者群体服务，因此正式利益相关者的确定、管理和沟通会非常重要，这样才有机会理解和满足他们的需求。

这种项目的规模和复杂度意味着在各种不同的级别上都需要架构（如系统、业务领域、企业和CTO），并跨多种不同的专业领域（例如，软件或解决方案、企业、基础架构和业务过程架构）。这意味着你可能只是大量架构师中的一位。本书中我们专注于单一系统的软件（或者解决方案）架构，你也可能需要参与到更广范围类型的IT架构中（特别是针对整个业务流程的企业架构），并与大量专业领域的架构师一起工作。你可能是架构的带头人（或者是首席架构师），此时，你除了负责自己的工作之外，还需要定义其他架构师的职责。

大型开发项目本身就很复杂，并且通常意味着需要长期的交付时间跨度、大量需要一起工作以达到总体目标的人们、需要协同工作的大量独立组织，以及通常需要解决的从未遇到过的风险。对于成本和时间超出预计不需要感到惊奇，实际上，很多大型项目完全成功才会让人感到惊奇！架构师的一部分职责就是要理解项目内存在的风险（或者你要负责的那部分风险），以确保架构能够有效地缓解这些风险，从而最大化成功交付的机会。

这样的情况必然需要大量计划、治理、标准化和指导工作。和很多架构师一样，不管是在核心团队还是直接在交付组织中，都会有大量程序经理和项目经理在不同层级上为项目工作。需要像正式变更管理等管理流程，以确保项目范围内的决定在整个项目团队中得到一致的沟通。

在软件架构工作的情境中，大型项目的规模和风险以及需要了解架构的大量人群，通常会要求相当正式的架构定义和描述方法。你可能会使用本书中定义的视点和视角，也非常可能会使用其他方法（可能是自己定义，也可能来自其他书籍和文章）。

交付大型项目的方法通常是递增和迭代的，这样可以在系统没有尽早验证的时候，避免大量浪费；尽管这要比一般小型的敏捷开发项目涉及更多的计划（更像是螺旋式模型，而不是XP和Scrum）。

基于要解决的问题的规模和新奇程度，早期的迭代方法无法直接交付可用的软件，而只能专注于定义架构、概念验证活动来测试技术决定，以及构建一个或多个系统骨架来验证架构，并指导软件的开发。和小型项目不一样，只有完成了大量设计之后，大型项目的解决方案才会变得清晰，因此在未定义和测试架构之前就构建大量产品软件，会产生很多不良后果。

大型项目可能在地理上是分布式的，这需要不同团队和组织人员的参与，沟通需要非常正式。大量沟通的信息都需要以文字的形式，显式地通过会议、评审和工作坊的形式传达。大多数设计内容都需要正式的版本和变更管理，从而避免随着项目生命周期的演进造成混淆。

最后，在这种规模下，测试和迁移都要作为主要的项目，才能确保整个端到端的项目都能与用户和操作员期望的那样工作，并确保所有已存在的工作能够迁移到新环境中，而不会出现灾难或者不可接受的风险。

表30-4总结了大型项目所需要的关键软件架构活动。
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30.2　支持不同类型的项目

信息系统的架构师会参与到很多类型的系统开发项目中，每种项目都有其独特的挑战。有时会是“绿色区域”（green-field）项目，你必须从理解需求开始；有时需要对现有系统进行修改，你必须定义如何在最小的成本和风险下变更系统；还有时并不是开发新的系统，而是要整合现有的系统。

每种项目类型都有一系列不同的优先级，这会反映在需要考虑的视点和视角中。在以下小节中，我们会概述常见项目类型中的架构优先级，并引用其他可能有用的内容。

30.2.1　内部系统开发

“内部”开发，是指经典的信息系统项目，系统开发项目从业务需求开始，一直到在组织中创建新的系统。这样的开发项目需要广泛的架构参与，从确定新系统的范围一直到确保它能够安全地投入到生产状态。表30-5总结了这种类型项目的架构优先级。
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30.2.2　新产品开发

开发新的产品是指从无到有开发一种系统。尽管你可能对客户对产品的期望有一些了解，但是可能没有直接的合同，因为它还没有真正开发。这意味着要和大量代理的利益相关者协作（像用户组和产品经理），来理解客户可能存在的需求。新产品修改的容易程度非常重要，大多数成功的产品都有很长的寿命，其中会经过多次发布。你还需要为固定的开发环境奠定坚实的基础，才会支持在将来复杂、多次发布的生命周期。另外，竞争和财务的压力通常意味着，开发产品的交付速度很重要，因此定义想法的时间很有限。你需要把注意力集中在产品风险最高和最重要的部分，才能快速地交付架构。表30-6总结了这种类型项目的架构优先顺序。
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30.2.3　企业服务

很多组织都会部署企业范围内的服务，提供常见的功能，如企业消息和文件传输、主数据管理、安全身份验证、系统管理以及标准的用户桌面等。开发企业服务与传统的系统开发不同，企业服务通常不会提供用户可见的功能，而是作为使用系统的支持程序。例如，企业应用程序整合（Enterprise Application Integration, EAI）服务会把多个系统连接成一个整合的信息系统环境。企业服务开发要面临的特殊架构挑战是找到具代表性且知识丰富的利益相关者。此外，在第一次设计的时候，服务的需求和品质属性可能难以预料，因此它必须易于扩展。表30-7总结了这种类型项目的架构优先顺序。
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30.2.4　对已经存在系统的扩展

扩展已经存在的系统与创建新系统会有很大的区别。已经存在的系统设定了利益相关者的期望值，因此要确保对系统的改变不会造成任何不愉快。不过，扩展系统通常可以重新访问现存架构的弱势领域，并对其做出改进。事实上，大型的系统扩展项目有时是由于对当前系统的不满意而导致的，所以可能有很大的机会来改进它。需求管理和确定范围通常比新系统简单一些，因为利益相关者可能已经确定，而需求通常也能够以对现存功能改善的形式来指定。当然，对于扩展或改变已经存在的事物来说，本质上的挑战就是要理解并处理现存的实现以及已经做出的决定，特别是对于你之前没有参与到系统的情况。表30-8总结了这种类型项目的架构优先级。
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30.2.5　程序包实现

实现软件包是另一种经典信息系统实现项目的变种，这两种类型的项目有很多常见的类似活动。但是，在实现程序包的时候，经典项目的核心活动（软件开发）在很大程度上会被对程序包的配置和自定义替代。程序包主要实现的工作涉及将程序包与现有数据源和目标的整合。管理需求和处理利益相关者的期望也是有挑战的部分，此时如果需要可扩展的自定义，那么就会失去实现程序包的很多好处。表30-9总结了这种类型项目的架构优先顺序。
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30.2.6　Internet支持程序

很多组织都开始把他们的产品和服务，通过公共的Internet直接提供给公众和第三方组织。这通常是通过在现有系统之前放置Web浏览器门户来实现的，而这些系统之前只能由组织自己的员工使用。这种类型的项目是对系统扩展的一种特殊情况，但是有很多特殊的关注点、风险和解决方法，是在其他类型的开发中看不到的。例如，我们很难预测Internet支持系统的用户数量，如果架构没有解决这个问题，那么一次请求的高峰就会导致web站点不可用，从而造成收入和声誉上的影响。表30-10总结了这种类型项目的架构优先顺序。
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30.2.7　退役

所有事物都会到达终点，即便是成功的系统也会退役，因此需要做一个项目，让系统在某个时间点退役。架构师的技能在让系统退役时和创建系统时一样有用，并且应该确保参与到你所负责的系统的所有退役项目中。表30-11总结了这种类型项目的架构优先顺序。
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附录A　其他视点集

本书中展现的视点当然不是唯一的，也没有包括所有已提出的视点。尽管把架构描述分割成数量可管理的多个部分，并确保对关注点的广泛覆盖是一项很好的工作，但是有很多其他集以不同的方式来解决问题。为了对比我们提出的视点和现存的一些其他视点，这个附录部分总结了大量其他方法。你可以在[WOOD04]中找到更多这些视点相关经验的细节。

为了比较，我们还包含了一些企业级架构框架（目标是整个组织的架构而不是其中单个系统的架构）的简要描述。

A.1　Kruchten“4+1”

第一次使用架构视图是从Philippe Kruchten的“4+1”视点集开始的。本书中展现的视点集是对“4+1”视点集的直接演进和发展，因此它们有很多相同的地方。表A-1概述了“4+1”的各种视点。
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这种方法还建议使用一系列功能使用场景（或者用示例，也就是名称“+1”的部分），来说明视图如何协同工作。我们强烈建议使用场景来说明评估情况（我们建议在质量属性场景上花费至少与功能使用场景相同的时间）。

除了扩展和定义表A-1中概述的视点之外，我们还添加了三种视点：情境、信息和运维。

1）之所以增加情境视点，是因为总是需要清晰地定义我们所设计系统的情境、范围、边界和接口。尽管很多信息可以记录在其他视图中，但把它们统一到一个视图中专门处理会更有效。

2）之所以增加信息视点，是因为大规模信息系统的底层信息结构可能与所需要的功能性结构截然不同，并且可能会比处理元素存在更长时间。信息视点还需要处理专门针对数据的关注点，像延迟、所有权、分发、复制等。

3）之所以增加运维视点，是因为我们关于已经开发的信息系统的经验中，没有太多考虑它们是如何在生产环境中安装、迁移、监控、控制和管理的。在这个领域经常会有重要的约束、利益相关者和关注点，架构师必须在系统生命周期的早期就认真考虑。运维视点为这个过程提供了结构和指导。

你可以在Kruchten的[KRUC95]中了解到这些视点更多的信息。


A.2　RM-ODP

开放分布式处理参考模型（Reference Model for Open Distributed Processing, RM-ODP）是用于描述和讨论分布式系统技术的一种ISO标准框架。该框架使用五种视点定义，如表A-2所示。
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尽管RM-ODP方法提供了很有趣的对架构描述的分割，但是它实际上是用来支持标准化分布式系统技术的，并且对要描述的系统强加了一种参考模型（正如名称所显示的）。

你可以在Putman的[PUTM00]中找到使用RM-ODP的方法。


A.3　西门子（Hofmeister、Nord和Soni）

Christine Hofmeister、Robert Nord和Dilip Soni在西门子研究院工作的时候，基于西门子软件开发团队创建软件架构的方式，开发出了一系列的四种架构视点。表A-3显示了西门子视点集。
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这种分类法的优势在于，视点都是用完全可行的形式（而不仅仅总结它们应该包含的信息种类）展现的。不过，这种特别的视点集对于信息系统不那么有效，因为它专门针对嵌入式和实时软件开发的需求。

西门子视点集在Hofmeister等的[HOFM00]中做了进一步的定义。


A.4　SEI“不仅仅是视图（Views and Beyond）”的视图

关于架构视图有些不同的方法是，由一组知名的软件架构人员定义的“不仅仅是视图”方法，他们中很多人都与软件工程协会有关，方法记录在[CLEM10]中。这种方法首先识别了适合架构师的设计问题的架构样式，然后把它们应用到手头的问题上，针对每个问题产生架构视图。这种方法识别了三种广泛的架构样式类别，叫做视图类型（viewtype，而不是视点），它还为每种类型定义了大量子类型，如表A-4所示。样式定义了特定的架构结构类型应该如何在视图类型所定义的总体方法中捕获。
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在某种程度上，这一系列架构样式定义和在此总结的其他视点集不同，它主要包括了与记录架构文档相关而不是创建架构相关的建议。尽管样式定义没有包含其他方法中关于软件架构过程的信息，但是它们包含了大量对记录架构文档有用的建议；即便你的方法基于不同的视点集，也可能会是相关的。


A.5　Garland和Anthony

Jeff Garland和Richard Anthony都是实践中的软件架构师，他们编写了另一本面向实践者的信息系统软件架构指导。他们还定义了视点集（那和我们定义的有很大差别），如表A-5所示。
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这种视点集比其他集合更大一些，而每种视点的范围都比较窄。它的优势在于，每种视图都有清晰的关注点，拥有可管理的规模，并且扮演明显的角色。它的缺点在于难以管理架构描述中的分块问题以及跨视图的一致性。

这些视点定义在Garland和Anthony的[GARL03]中。


A.6　IAF

集成架构框架（Integrated Architecture Framework, IAF）是一项架构框架专利，由德国的IT服务公司Capgemini在20世纪90年代开发。它早期的关注点在于系统架构，其当前的愿景还包括解决企业的架构问题。它既包含了一种架构定义方法学，也包含了一个架构文档编写框架。

IAF定义了四种级别的抽象：情境（Why）、概念（What）、逻辑（How）以及物理（with What）。与此垂直，IAF还定义了四个领域，分别是业务架构、信息架构、信息系统架构和技术基础架构。原模型还有第三个维度，包括两种通用的规则：安全性和治理。

你可以从[WOUT10]中获得更多信息。


A.7　企业架构框架

企业架构框架的目标是整个组织的架构（有时指“应用程序愿景”），而不是其中的某个系统。然而，它们其中也有很多与系统架构产生交集的概念，特别地，在它们的核心都有视图的概念。

A.7.1　Zachman框架

Zachman框架最初是由John Zachman于20世纪80年代在IBM开发的一种信息系统框架。几年之后他对其进行了更新和扩展，用来解决企业架构的问题，才形成现在的样子。

Zachman使用了一个二维网络组织架构的产出物。网格的列表示四种重要的问题，分别是“什么”（数据描述）、“如何”（功能描述）、“哪里”（网络描述）、“谁”（对人的描述）、“何时”（时间描述）和“为什么”（动机描述）。网格的行从不同利益相关者的角度来看架构，如表A-6所示。
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网格的每个单元格都定义了针对该行的利益相关者所创建的模型，记录了对列问题的回答。例如，“如何”列与逻辑（信息系统）视图的交集定义了架构的逻辑过程模型。

你可以从http://zachmaninternational.com/获得更多信息。


A.7.2　TOGAF

开放小组架构框架（TOGAF, The Open Group Architecture Framework）是一种针对企业架构的框架，最早是由开放小组的架构论坛在1995年发表的。从那之后，每隔固定的时间，就会发布框架的新版本。和大多数方法学不同，TOGAF还包含了一种叫做ADM（架构开发方法）的架构方法。框架和它的方法学已经提供给个人和组织免费使用，如表A-7表示。
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你可以从www.opengroup.org/togaf/和[TOGA09]中获得更多信息。


A.8　其他企业架构框架

自从Zachman第一次创建了这个概念，各种国家政府机构、学术研究机构以及商业组织开发了大量相互竞争的企业架构框架。某些框架（像IAF），来源于系统架构框架，它们对自身进行了扩展和重新定位来解决企业架构的问题。在Internet上搜索，会找到很多这种框架的详细信息。
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