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推荐序
区块链思维，赋能未来经济的关键思维
于佳宁
权威区块链专家，火币大学校长
原工业和信息化部信息中心工业经济研究所所长
新技术的商业落地不仅需要时间的沉淀和技术的打磨，更需要从业者拥有前瞻性的思维进行探索。区块链也不例外。
12年前，随着中本聪发表《比特币：一种点对点的电子现金支付系统》（Bitcoin：A Peer-to-Peer Electronic Cash System）这篇论文，区块链技术构建的奇妙世界正式被打开。在全世界“技术极客”的技术创新和“科技巨头”的应用探索的共同推动下，区块链技术应用范围持续扩展，从早期诞生以比特币为代表的“点对点的电子现金”，延展到在金融领域的“资产上链”“交易上链”重塑全球金融基础设施，再到从促进数据共享、优化业务流程、降低运营成本、提升协同效率、建设可信体系等多个维度全面推动实体经济的创新发展。根据工信部信息中心发布的《2018年中国区块链产业白皮书》，区块链在中国已经实现了11个金融场景和13个实体商业场景的广泛落地。2020年以来，全球数字经济发展显著提速，以5G和区块链为代表的“新型基础设施”建设全面铺开，区块链与物联网、大数据、云计算、人工智能等前沿科技深度融合，各国央行数字货币的发行更是指日可待，区块链应用场景日益丰富，其全方位赋能商业变革和经济发展的时代已经来临。
商业落地：技术创新为根基，商业创新为根本
区块链被认为是下一代互联网——“价值互联网”的基础，将引发互联网的全方位升级。互联网之所以伟大，不仅在于它是技术层面的创新，更在于“互联网+”是各行各业实现商业模式创新与组织变革的源泉和动力，将助力经济实现数字化转型，并打开新的增长空间。同样，区块链的价值也不仅存在于技术层面，我们之所以判断区块链应用即将广泛落地，也正是由于区块链将引发新一轮商业革命，从根本上降低成本、提升效率、开拓全新的发展空间。借助“区块链+”的伟大力量，全球百行千业有望在“后疫情时代”找到全新的增长路径，让世界经济步入发展“第二曲线”。
因此，若想真正把握区块链的应用方向，最重要的是理解全新的商业模式和逻辑，找到真正有价值的“区块链+”创新，绝不能为了“用区块链”而强行上马区块链项目。
思维革新：区块链思维的四个方面
想从根本上理解区块链商业的变革逻辑并非易事，需要对区块链形成相当系统化的认知，只有这样才能全面准确把握区块链的真正价值。若想基于互联网进行有效创新，就必须具备“互联网思维”；相应的，若想探索真正有效的区块链应用，也需要以完备的“区块链思维”为基础。
那么，区块链思维到底是一种什么样的思维呢？在我看来，区块链思维主要包括四层思维：第一是技术思维，区块链是伟大的技术创新，而技术演进是一切区块链商业创新的基础；第二是金融思维，基于区块链已经演化出了一整套数字金融体系，这个体系是全球化的、去中心化的、高流动性的，基于这个体系，链上资产（通证）可以被高效定价和流转，进而为区块链应用的发展提供澎湃动力；第三是社群思维，区块链商业时代，经济社群开始成为主流的组织形态，共建、共治、共享的新组织思想成为主流，“生态价值最大化”替代“公司价值最大化”成为主流组织目标；第四是产业思维，任何技术只有与产业紧密结合，切实帮助产业转型升级、提质增效，它的价值才能得以显现，区块链也不例外。
而这些思维的关系是什么样的？可以用一个公式去理解，那就是：
区块链思维=技术思维×金融思维×社群思维×产业思维
这些思维之间是“相乘”，而非简单相加的关系，这表示思维之间是相互勾连、深度耦合的关系。我们甚至可以毫不夸张地说，区块链思维将成为未来世界的关键思维方式。
令人欣喜的是，由全球知名信息通信技术咨询企业高德纳的两位副总裁大卫·弗隆和克里斯托夫·乌聚罗合著的《区块链的真正商机》中文版正式出版。这正是一本从商业思维层面深度解剖区块链内在价值的好书。这本书给所有的商业领袖指明了传统产业前往区块链价值互联世界的“寻宝图”，可以被认为是一本“链改”宝典。在这本书中，两位作者提出了一系列新颖而简洁的区块链模型，比如：“创新+完备+增强”三阶段区块链未来路线图，区块链启发解决方案五大原型，四大通证类型，去中心化的八个元素等。这些模型有效剖析了区块链商业和区块链思维的本质。同时，基于这些模型，两位作者对产业的通证化改造、去中心化生态以及新社会契约模式等多个方面进行了深入浅出的系统性分析。本书同时结合了当前世界顶级公司的区块链应用案例，展现了区块链与传统场景结合的现状与问题，为区块链技术应用和商业逻辑设计提供了宝贵的实践经验。因此，《区块链的真正商机》这本书值得企业战略负责人、技术负责人、高级管理者、投资人等所有关心区块链未来应用的朋友仔细阅读。我想，如果能把这样一本内容丰富、思想前卫的著作读完弄懂，你就有机会掌握区块链思维，并开启探索区块链应用的伟大征程。
让我们共同探索区块链这个激动人心的“新世界”！
是为序。
中文版序
驾驭区块链时代，快速实现数字化转型
在区块链首笔交易发生了十多年之后，2019年，中国实现了区块链技术的两项重大进展：首先，基于“数字货币电子支付”（DCEP）项目，一种全新的数字资产正在崛起；其次，创新的区块链数字基础设施“区块链服务网络”（BSN）也被设计了出来。一直以来，我们都在与企业高管展开对话，共同探讨区块链在数字领域制造商机的潜力，而因为上述两项重大进展，这方面的对话需求正变得更为紧迫。与此同时，各国央行也正采取行动，试图抢先一步，针对数字资产对货币体系的影响展开指导甚至监管。作为中国数字赋能的基石，区块链服务网络支撑着区块链及相关技术，例如人工智能和物联网的发展，并尝试通过标准化的数字基础设施来连接并优化供应链、支付系统，从而促进商业交易。可见，区块链一方面已成为驱动数字世界的核心基础设施之一，另一方面也在助力全新资产形式的出现与发展，以支撑全球交易的货币结算，而数字货币电子支付项目的进展正在强化这两者之间的关系。所以说，将区块链作为宏观经济工具的大型试验才刚刚开始，而中国已然成为见证者。
无疑，央行数字货币项目和全新区块链基础设施的出现加速了新数字时代的演进，而企业的领导者则需要具备驾驭与掌控这个时代的能力。这些重大进展让我们清楚地意识到一个问题：企业的高级管理者正面临着越来越困难的抉择。全球疫情造成的破坏，暴露了许多企业数字化战略的缺陷，但同时也为企业的区块链解决方案打开了一扇机会之窗，进一步帮助企业吸引了客户、合作伙伴、竞争对手和公共机构的关注。在这个过程中，我们很可能需要重新调整面对竞争与合作的心态，设定相应的应对方法，重新研究如何高效地基于与客户的互动去实现商业化。其中的关键问题之一在于，区块链基础设施及其支撑的资产交换方式会对供应链造成何种影响。数字巨头在全球商业界的主导地位正进一步得到巩固，比如，谷歌和亚马逊在区块链服务网络中所扮演的角色正在产生深远影响，而你则需要评估它们是怎样影响到自己的企业的。
区块链的真正价值不在于创造新的货币
通用的身份信息和协调一致的商业标准正在给商业领袖们带来助益。“欧洲区块链服务基础设施”（European Blockchain Services Infrastructure）的发布，为跨境商业的发展可能性提供了另外一种差异化视角。与此同时，这个项目以及其他区块链服务网络的发展壮大将改变所有市场力量的现有平衡关系，你需要提前为此做好准备。关于应该加入哪些区块链服务网络，相关的风险和机会是什么，你需要做出战略决策。你也需要评估百度、阿里巴巴、腾讯、平安集团这些大企业与区块链服务网络及众多其他各方之间力量平衡关系的变化。你需要将自己的区块链战略与智慧城市、供应链金融和环境政策等其他方面结合起来，并判断这些选择的全球性影响。
然而，刚刚开始探索区块链的人可能会觉得，这项技术非常专业、非常复杂，属于技术专家的研究领域。他们可能很难弄明白，区块链将如何与其业务职能关联在一起，区块链如何确保商业环境中的各参与方能够证明其经济来源，并基于机器学习的智能合约执行商业条款。因此，他们可能没有太大的动力从区块链的关注者变成实践者。另一些人可能已经是区块链行业的老手，早在几年前就开始利用这项技术，并宣称区块链可以解决业务低效、成本浪费和流程冗繁等一系列问题。作为一种符合法律规定的智能签约系统，平安集团的“金融壹帐通”正试图强化后一种理念，而蚂蚁金服集团开发的面向小微企业的区块链平台开放联盟链也是如此。
在区块链的发展旅程中，无论你身处什么阶段，都必须理解一个重要理念：区块链提供了一种与全球任何人、任何物，以任意规模，无需中间人就可以做生意的方式。区块链的软件开发进展正在加速。然而最重要的是，商业领袖、政策制定者、监管者，甚至消费者都开始逐步意识到，区块链的真正价值并不在于可以萌生像比特币这样的全新的货币形式，而在于可以提供一种颠覆性的解决方案，去应对全球性挑战，并催生出新的营收和经济增长方式。因此，问题并不在于区块链技术最终能否得到发展，而在于以什么样的方式发展，以及在实现区块链美好愿景的过程中你应该扮演什么样的角色。此外，商业领袖需要扪心自问：对于接受及引入区块链给组织带来的改变，你是否已经做好了准备？这些改变能否带来相匹配的回报？考虑到所面临的经济、政治和社会限制，你和你的组织在采用去中心化技术的旅程中能走多远？
数字化转型成功与否和区块链息息相关
对于区块链是什么以及区块链为何如此强大的问题，如果可以获得准确、切实、无偏见的商业信息，那么给出回答就会容易得多。所以你需要了解的是：区块链可以在哪些领域加速数字化转型；区块链如何与企业中的其他技术平台，例如人工智能和物联网发生协同；区块链如何推进跨企业协作，同时制造更大的竞争压力；区块链会如何影响组织和社会结构。你不仅需要一个可靠的路线图来跟踪区块链的技术演进，针对如何利用区块链技术做好规划，还需要建立一个框架，从而更好地理解区块链的能力，例如自主主权身份管理、智能合约、数字资产和去中心化运营架构可以被如何应用并在何处应用。
我们写《区块链的真正商机》这本书，就是为了提供以上信息，分享最大限度利用区块链所需的洞见。我们尝试尽可能地用最清晰的商业术语去定义区块链，并介绍区块链可以完成哪些在今天还无法实现的任务。在此基础上，我们还提供了你所需要的战略工具、愿景和信心，帮助你和你的组织做出正确与及时的决策。我们的方法将帮助你制定区块链战略路线图，跨越国内和国际的障碍。随着区块链平台和联盟的发展形势变得日趋复杂，框架和案例研究将成为重要工具，让你可以最大限度地投身于这个新的数字时代。在这本书中，我们将指导你制定区块链战略，并迅速把握区块链技术带来的新价值。
这些决策的影响也将触达企业外部，因为区块链本就不会囿于单一企业或有限的生态。如何应用区块链技术将影响你在商业上的成败和未来发展，也将影响技术在当下与未来所扮演的社会角色，比如人类体验，金融特权发展，以及信任、身份、隐私、价值和公平等问题。所以说，在你助力发展区块链的同时，你也在为区块链社会的兴起做贡献。
简而言之，《区块链的真正商机》这本书将帮助企业高管和政策制定者看穿炒作，认清目标，专注于区块链可能释放的核心价值主张，以及区块链业务成功所必需的条件。
前言
区块链的核心价值，如何从不可能变为可能
2019年1月3日是首笔区块链交易完成的10周年纪念日。在首笔交易发生的几天后，我们就开始与一些企业高管讨论区块链在创造数字机遇方面的潜力。到目前为止，这样的交流已经有过数千次。我们还听取了数百家技术供应商对区块链的看法。这些交流让我们清楚地认识到，高级管理者正面临着艰难的抉择。
刚开始接触区块链的人可能会觉得这项技术太过专业和复杂，只有技术专家才能弄明白其中的原理，事实并非如此。你或许无法弄清楚区块链与你及你的工作之间的关系，因此没有动机从旁观者变成行动者。有些人可能已经很熟悉区块链，几年前就知道区块链会给世界和平以及消除饥饿问题带来美好前景。然而，10年后，这些承诺并未兑现，所以他们可能会感到失望。
对于区块链这项颠覆性技术，无论你有什么样的体验，都应该注意到，区块链提供了一种全新的方式，即在不需要中介机构的前提下，理论上可以与世界上任何人或任何事物以任何规模进行交易。目前来看，这样的前景依然光明。事实上，问题不在于这项技术能否实现承诺，而在于何时能实现，以及在其实现过程中你应该扮演什么样的角色。此外，商业领袖必须问问自己，是否已经准备好接受区块链给组织带来的改变，以及这些改变能否带来相应的回报。
关于区块链是什么以及区块链为何如此强大，我们已经掌握了许多信息。这些信息是准确、基础、无偏见的，并且以业务为导向，因此回答这些问题很简单。现在你需要了解的是，区块链可以在哪些领域加速数字化转型，它如何与企业中的其他技术平台实现交互，以及它如何作用于组织和社会的结构。若想追踪区块链的发展，你需要一幅可靠的路线图，并制定出利用它的规划。
我们撰写《区块链的真正商机》这本书就是为了提供这些信息，以及关于如何利用这项变革性技术的深刻洞见。我们将以精确的行业术语来定义区块链，并介绍区块链让今天的哪些不可能变成可能。在此基础上，我们将为你提供必需的战略工具、愿景和信心，帮助你和你的组织做出正确、及时的决策。
这些决策也会在你的业务范围之外产生影响，因为从定义来看，区块链不会被局限在某家企业或某个生态中。你运用区块链技术的方式将对许多领域产生影响，例如，未来技术在社会和人类经验中扮演的角色，金融机构经营范围的扩展，以及信任、身份、隐私、价值等问题。
简而言之，本书的目标读者包括企业业务高管和策略制定者。本书可以帮助他们远离市场炒作，专注于区块链可能创造的核心价值，以及取得成功所需的条件。
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第一阶段　区块链创新解决方案（2012—2023年）　若不能发挥区块链的全部潜力，我们该如何通过现有愿景寻求价值
2　五大原型：挖掘当下组织中隐藏的商机
“封闭”的区块链网络
区块链创新解决方案的5种原型
拥抱进化型与原生型方案，向去中心化进化


3　与对手结盟，或者与未来作对
区块链联盟：自相矛盾的说法？
参与联盟，就是靠近你的对手
选择结盟的三大好处
先由内至外，再由外至内
威胁你的不是对手，而是未来本身
9个问题：让联盟为你所用的大前提


第二阶段　区块链完备解决方案（2023—2025年）　“赢家通吃”模式作废，真正的价值创新来自通证化与去中心化的缺一不可
4　通证化：区块链商机最关键的引爆点
四大通证类型：价值创新的源头
正在发生的故事
当通证遇上区块链
加密货币与稳定币，并不是真正的数字货币
通证化：从区块链创新解决方案到区块链完备解决方案
去中心化，通证化才能从战术到战略


5　去中心化：驱动收益走向最大化的引擎
去中心化的8个元素
从“赢家通吃”模式到公平模式


6　从颠覆传统到共享经济腾飞，　区块链组织的探索一直在持续
真相机器+平等参与+即时迁移：区块链最大的竞争优势
从众筹到ICO，金融行业的去中心化已经成熟
共享经济：社会对中心化解决方案的创新


第三阶段　区块链增强解决方案（2025年之后）　从智慧社会到区块链组织再到区块链社会，构建无边界的信任智能体
7　智慧社会：增强型区块链的实验室
物联网+人工智能+区块链：全新的信任智能体
更加智能、更加全面的去中心化
太多数据，物联网让区块链失去竞争力
智慧城市，释放万物智能的力量


8　区块链组织：共识驱动而非中心实体驱动
领导角色和利益如何流动
记住，一开始就要明确目标并清楚传达
今日“创新者的窘境”


9　区块链社会：更公平的新社会契约模式
选择区块链社会，选择人人受保障的未来
区块链社会中的身份：不用再自证你是谁
消除投票权歧视，实现投票制度公平化
社区自行决定如何使用社会资源
微型市场+微型社会=无边界社会
“我的互联网”：所有经济体都在同一个系统中
希望与风险并存


结语　把握稍纵即逝的机会窗口，寻找属于你的区块链商机
致谢
1
制造更多商业想象力：
区块链的真正价值
澳大利亚证券交易所（Australian Stock Exchange，ASX）及存托和清算公司（Depository Trust and Clearing Corporation，DTCC）正在开发区块链平台，以推动资产清算和结算的机制现代化。
中国台北医学大学附设医院正在开发区块链解决方案，以便在获得患者同意的情况下实现患者病历的跨组织分享。
作为欧洲冠军联赛和欧洲足球锦标赛的组织者，欧洲足球协会联盟正在与IT解决方案提供商ELCA合作，开发区块链解决方案，以预防二级市场门票销售过程中出现诈骗和乱涨价等问题，并助力比赛场馆的安全监督。

最近，在飞往迪拜的航班上，大卫·弗隆（本书作者之一）的身旁坐着欧洲一家公司的首席执行官兼董事长，该公司正在投资区块链。在8个小时的航程里，这位首席执行官谈到，他的家族生意已经从20世纪的工业采掘转型至房地产开发，同时还在推动业务多元化。一开始，该公司涉足了云计算领域，现在又在探索区块链。这是一个颠覆式创新的经典案例。考虑到传统盈利模式和发展历史，从表面上看，此类公司几乎不可能从组织内部发起这样的颠覆。然而，借助区块链的力量，这样的现象确实正在发生。区块链创造了商业想象力。许多人将其视为给数字环境带来信任和透明度的解决方案。在这个过程中，区块链可以扩大贸易规模，培育新的市场，并提供更高效的工具来管理高成本、不透明的流程——以往，企业需要为这些流程支付数百万美元。在我们供职的全球研究和咨询公司高德纳的客户中，这样的前景使区块链成为最热门的话题之一。
金融、体育、医疗、零售、石油、天然气和制药等行业的公司正在进行一系列区块链实践。这些公司希望通过区块链解决棘手的问题，例如假货和欺诈、因不透明和人工处理而导致的效率低下，以及数据质量和数据治理方面长期存在的问题。创业公司也在寻找解决方案，在电影融资、社交媒体互动、酒店业和游戏行业等领域积极创新。
以下是我们在撰写本书的过程中有过交流的几家组织：
·　澳大利亚证券交易所及存托和清算公司正在开发区块链平台，以推动资产清算和结算的机制现代化。
·　中国台北医学大学附设医院正在开发区块链解决方案，以便在获得患者同意的情况下实现患者病历的跨组织分享。
·　作为欧洲冠军联赛和欧洲足球锦标赛的组织者，欧洲足球协会联盟（Union of European Football Associations，UEFA）正在与IT解决方案提供商ELCA合作，开发区块链解决方案，以预防二级市场门票销售过程中出现诈骗和乱涨价等问题，并助力比赛场馆的安全监督。
·　大众和雷诺公司正分别利用区块链开发不可篡改的“通行证”，采集车辆历史和维护记录，防止有人私自篡改里程表和其他可能造成高昂代价的诈骗行为。
·　得克萨斯州奥斯汀市正在开发一种身份识别系统，帮助无家可归者获得医疗救治和其他服务。
数说区块链
行业和社会对区块链的期望有着充分的依据。据我们与高德纳的同事估计，到2030年，区块链可以创造的新业务规模高达3.1万亿美元，其中一半将会在2025年之前通过专为运营优化设计的应用来实现。

然而，要想获得这些回报，我们还需要付出努力。本书的目标之一就是展现区块链的美好前景，厘清哪些属实、哪些不属实，并帮助业务领导者了解应该怎么做才能确保获得一定的价值份额。因此，我们想要强调的是，现今企业对区块链的讨论和运用只是第一步。除优化运营和提高效率之外，完全成熟的区块链解决方案将有能力重新设计业务关系，推动流动性差的资产变现，重新分配当前的数据和价值流动，彻底改变企业参与数字世界的方式。这才是真正的区块链商机。
要想知道如何释放区块链的价值，我们首先需要明确什么是区块链，以及区块链如何协助完成其他技术无法完成的任务。
区块链的五大核心要素
根据正式定义，区块链是一种用于创建分布式数字账簿的数字机制。借助这种账簿，点对点网络中的两个以上参与者可以直接交换信息或资产，而不需要可靠的中介机构。区块链会验证参与者的身份、参与者是否持有要交换的资产，以及交易是否被允许。区块链会把交易信息记入数字账簿，网络中的每个参与者都会独立地保存和更新账簿的副本。账簿上的记录不可更改，带有时间戳，经过加密，并以区块的形式连接在一起。每个区块都是包含大约2000条交易记录的集群。随着参与者之间的持续交易，账簿也会不断扩大。
如果用通俗的说法解释，区块链的定义是什么呢？从理论上说，区块链可以帮助你与全球任何地方的未知合作伙伴做生意，并以任意规模来交易各类资产，同时不需要律师、银行、保险公司或其他中介机构的帮助，就可以确保双方均履行承诺。这样的解决方案使得从交易活动中分成的第三方不复存在，对企业来说则极大地扩展了可交易资产、交易对象和交易内容的范畴。
区块链整合了现有的技术，形成了包含五大要素的创新体系结构（如图1-1）：
[image: ]图1-1　区块链的五大要素

1．分布式。区块链的参与者在现实世界中是相互独立的个体，但在区块链中则通过网络联系在一起。每个管理完整节点的参与者都需要维护账簿的完整副本，该副本会在有新交易发生时进行更新。更具体地说，节点是参与者拥有或使用的计算机，可以运行共识算法。所有参与者都可以查看账簿的全部内容，但无权更改，除非遵循预先制定的规则。
2．加密。区块链采用公钥或私钥等技术，以安全、半匿名（参与者使用假名）的方式记录区块中的数据。参与者掌控着自己的个人身份和其他信息，在交易中只共享必要的信息。
3．不可篡改。交易完成后的记录会经过加密签名，加盖时间戳，并按时间顺序添加至账簿。只有在参与者达成协议的情况下，交易记录才能被破坏或以其他方式更改，这样的协议被称作“分叉”（fork）。
4．通证化。区块链上的交易和其他交互均涉及价值的安全交换，这些价值以“通证” （token）(1)的形式来呈现。通证让数字市场更高效，而创建通证（通证化）的目的有多个方面。通证可以用数字形式来表示实体资产，可以作为回报机制来激励网络参与者，也可以用于创造和交换新的价值形式。此外，通证还支持区块链上的个人和企业参与者掌控自己的数据。
5．去中心化。维护网络信息和网络运行规则的是分布式网络中的多台计算机，或者称为多个节点。在具体的实践中，去中心化意味着不存在单个实体控制所有计算机和信息，或单个实体制定规则。每个节点维护相同的加密副本，并保存网络中的记录。由所有完整节点运行的共识机制(2)负责交易的验证和审批。这种去中心化的、共识驱动的系统架构意味着，由中央权威机构进行组织治理已不再是必需的，同时还可以防止欺诈和恶意交易。
区块链的五大要素结合在一起，就可以支持两个以上互不相识的参与者在数字环境中安全地交互。这五大要素缺一不可，如果缺少其中一个或几个要素，区块链的价值就会受限，甚至被破坏。
对于这个问题，行业内存在截然不同的观点。在新技术发展的某个时期往往会出现机会主义的参与者，他们试图以模糊不清或有利于自身的方式来定义市场，用“数据库”一词来描述区块链就是这样一个例子。区块链不是数据库。尽管技术供应商有时会介绍说区块链就是一种数据库，但两者有几大关键区别。例如，与数据库不同，区块链不是通用的信息存储方式。此外，区块链是不可篡改的，数据库则支持信息的读取、写入、删除或更改。最重要的是，数据库虽然可以分发给多个参与方，但存在单一的中央管理员，而在区块链中，管理通过共识来实现。中心化的管理与区块链的理念是背道而驰的。
在其他场合中，我们也看到过误导性宣传。例如，技术供应商会偷换区块链的概念，推销使用了区块链的某些技术或少数设计要素的成套产品或服务。某些科技公司正在开发所谓的“区块链”解决方案，并要求供应链合作伙伴使用，从而让合作伙伴更依赖它们的生态。
事实上，区块链还不成熟，组织还不知道如何利用区块链，如何发挥其价值。许多人只会利用他们能理解并知道如何管理的要素来开展实践。因此，就目前正在开发的大部分所谓的区块链解决方案（我们在本章开头已经列出了一些）来说，它们仅仅使用了区块链五大要素中的一部分。开发者甚至可能不需要区块链就可以实现同样的目的。根据我们的研究，在85%的此类项目中，传统的数据架构可以做得与区块链一样好，甚至更好。
重新打开现有市场，释放生意中的指数型商机
区块链可以创造出许许多多新的商业机遇。
关于区块链带来的机遇，可以想想现实环境中的移动通信设备、全球定位系统（GPS）、物联网传感器，以及让数字资产和实体资产在联网环境中更清晰的数十种其他设备。这些设备产生了海量数据，网络每天生成的数据量超过2.5 EB(3)。企业领导者普遍希望能将这些新的数据资产变现，并与愿意购买数据的买家进行交易。
然而，目前用于执行商业交易和风险管理的中心化基础设施，比如支付系统、保险、物流服务和法律合同，在设计时并没有考虑到机器之间可能会交易数字资产或数字化资产。与现实世界不同，数字世界中的交易没有最低限额。随着数字化的不断深入，数据单位、加密货币、奖励积分和资产的一部分（而不是全部）都变成了单独可交易的新价值形式。单独来看，这些交易单位的价值可能不到1美分，但全部交易的总规模可能会达到数百万美元，甚至数万亿美元。这些数字资产的活跃交易将带来巨大的商机。
在撰写本书时，此类活动已开始呈爆炸式发展。例如，亚马逊申请了一项与流媒体数据市场相关的专利。游戏等数字产业正针对游戏内购推动小额交易的发展。每天都有新的数据交易市场出现，交易的对象包括1瓦的电力、碳排放额度，以及其他可以数字化的资产。2017年，加密货币和首次币发行（Initial Coin Offering，ICO）热潮席卷全球，但随后市场走向崩盘，并遭到了强力监管。然而，这样的状况并未影响资本开展实践的热情，这种热情反过来也体现了利用区块链来掌握和投资数字领域的机会。这种由通证驱动的商业模式正日渐成为主流。
传统的中心化机制主要用于构建信任、身份和支付系统，在分布式、以机器为中心的环境中，这种机制无法自主处理数万亿笔小额交易。当然，这种机制即便具备这样的处理能力，也无法确保安全性和高效性。企业需要通过新的方式来处理新的数字资产和交互。收集交易各方的数据并从交易价值中分成的中介机构不再有存在的必要，你所需要的只有区块链。
区块链还可以改变当前价值流动的方向。区块链通过削弱市场中心力量，如大型跨国企业、数字平台和中介机构对4种“商业货币”（数据、参与权、技术和合同）的控制，来实现这一点。在本书中，我们会重新审视这些商业货币。目前的普遍观点是，数据是一种基础货币，因为客户活动会留下数据痕迹，就像汉塞尔和他的面包屑一样(4)。大型零售商、金融服务公司、政府机构和数字平台等强大的市场中介机构，几乎可以免费获得这些数据并进行分析，从而优化用户体验，推动产品开发。因此，在价值链中，能以极低的成本收集大量数据并进行分析的组织将获得竞争优势。
通过减少数据痕迹，区块链将打破这样的局面。经过特定的设计，用户的搜索和交互活动不会留下数据痕迹。在区块链上，各类参与者的数据将由参与者直接掌控，并根据交易的实际需要进行共享。数据控制机制的转变可以防止中心化机构攫取本不属于其该获得的价值、将价值转移出区块链，或通过权威来影响客户的某些特定行为。通过这种方式，区块链将重新打开现有市场，并迎来新的竞争。
寒冬之后，就是百花齐放的春天
区块链有潜力创造新价值，并进一步释放当前的价值流动，因此是当今最具革命性的技术之一。然而，从企业的角度来看，区块链技术目前仍不成熟，还处于发展过程中，需要在固化的商业环境里证明自己。此外，区块链的某些构成要素，尤其是去中心化和通证化，其概念非常激进，因此许多商业领袖仍在观望。不过，随着相关实践的开展，以及区块链技术和相关企业走向成熟，我们将看到更复杂的应用。
与此同时，市场上充斥着大量相互矛盾的信息。一方面，关于将区块链作为一系列难题的解决方案，许多观察家举双手欢迎。另一方面，关于区块链试点项目无法部署至实际业务运营、没有明显降低企业成本或创造出价值，我们也听说了许多小道消息。市场对区块链的期望不切实际，而2018年加密货币的崩盘也令人大跌眼镜，因此，我们越来越确信至少从2016年以来就不断出现的预言。用高德纳内部的话来说，区块链正在走向“幻灭的低谷”。而用更通俗的话来说，这就是区块链的“寒冬”。
区块链技术在发展过程中的某段时间内受到热捧，但在另一些时期则遭到全面质疑，人们认为对区块链的热切期许只是炒作，随后便失去了对区块链的兴趣。出现这样的变化是很正常的。对于那些有可能解决广泛而复杂的问题或创造出巨大价值的技术来说，反弹可能特别强烈。在2001年“互联网泡沫”破灭以及近期企业数字化转型的挑战中，我们都看到了类似的趋势。区块链不可避免地跌入低谷并不意味着你应该减少对这项技术的投入。相反，现在你会期望用区块链去做更多的事情。尽管公众对区块链的态度发生了变化，但区块链技术正在走向成熟，企业设计的区块链应用场景也开始引起人们的关注。随着区块链的逐渐成熟，你可以更容易地找到使用场景和设计要素，以解决实际问题，从而释放这项技术的真正潜力。在幻灭的低谷之后，我们将迎来生产力的高原；当寒冬过去，我们将进入百花齐放的春天。
创新+完备+增强：三阶段绘制区块链未来路线图
现今的区块链还处于应用早期，但未来必将发挥出全部潜力，并支持一系列新的数字交易。我们绘制了“高德纳区块链趋势图”（如图1-2），展示了从2010年左右起区块链的发展路线。区块链的许多基础性技术于2010年左右引起了主流媒体的关注，目前的解决方案运用了其中几个要素，而未来将能够支持小额交易，并促进更大的数字价值流动。这幅趋势图集合了许多组织，包含了我们数百家客户的经验，他们致力于区块链技术和设计原则的实际开发与应用。本书将以这幅趋势图为指导框架，来展示区块链从现今到2030年的演变过程。如图所示，我们预计区块链技术的发展过程将分为三个阶段。
[image: ]图1-2　高德纳区块链趋势图

第一阶段：区块链创新解决方案
区块链趋势图的第一阶段于2012年启动，在这个阶段，商业领袖通过概念验证的试点项目来探索这项技术。我们预计，这个阶段将持续至21世纪20年代初。区块链创新解决方案通常会用到区块链五大要素中的三个，即分布式、加密和不可篡改。这些解决方案通常旨在重新设计特定组织或行业既有的人工流程。典型案例包括由阿里巴巴开发的食品追踪和溯源解决方案。这个方案被用于追踪来自澳大利亚和新西兰的奶制品，以及来自世界各地的蜂蜜和葡萄酒。受区块链启发，跨国航运和物流公司马士基（Maersk）推出了一项名为TradeLens的解决方案，用于管理供应链中的文档流程。
至于这个阶段的解决方案为何只专注于这三个要素，原因有几方面，主要包括技术成熟度不高、企业还没有为接受所有要素做好准备、每个要素在实施过程中的内部和外部可行性各不相同、监管问题，以及企业往往倾向于与数量有限但可信的参与者打交道，等等。
诸多要素共同组成了区块链技术。分布式、加密、不可篡改、通证化和去中心化等底层要素都关联至一组技术，而每种技术都有自己的发展路径。这些技术还需要以可扩展、可靠且安全的方式交互。这些工作虽然极具挑战性，但推进过程很顺利。据高德纳的分析师预计，企业级区块链面临的主要技术挑战将在2025年之前得到解决。与此同时，市场上虽然已有数百个正在进行的试点项目，但全面实施的项目还很少。
数说区块链
高德纳在2019年对企业首席信息官的调查结果显示，在2871个受访者中，只有3%的人表示他们的业务引入了已上线、可操作的区块链；另有8%的人反馈正在进行短期规划和试点。这些已经实施的项目几乎都没有完整用到区块链的五大要素。

挑战不仅来自技术，还来自组织结构。若想区块链解决方案带来的帮助不仅仅局限于效率提升和流程优化，组织就必须接受去中心化的结构。这是五大要素中最难实施的一个。去中心化意味着区块链网络中的每个完整节点都有平等的投票权，以判断参与者和交易是否有效，并且每个节点都有访问和查看账簿的权限。许多商业领导者不信任全面透明化（即使数据已加密）的概念，因为这意味着在不是完全可控的情况下让代码去执行商业决策。技术基础设施提供商和市场中介机构也在大肆宣扬这方面的担忧。这些市场参与者利用中心化的技术和流程赚取收入，因此，如果客户继续沿用老方法，他们就可以维持既得利益。
目前，区块链技术尚未成熟，而许多组织内部的保守主义倾向仍然很明显。因此，在中心化的环境中，区块链创新解决方案拥有广阔的市场。我们可以用一些特定的词语来描述这些解决方案，如“封闭”“私密”“有授权”“企业级”“私有”等。有些解决方案也引入了通证，但通证的适用范围很有限。根据定义，受区块链启发的系统是中心化的，不支持数据和其他形式的资产在无中介的情况下交易。
第二阶段：区块链完备解决方案
区块链完备解决方案实现了区块链的全部价值主张。相较于区块链创新解决方案，其最重要的升级在于在去中心化环境中基于智能合约(5)运行的通证。通证化技术不仅可以创造新的资产，还能以可自主交易的形式代表非流动性资产。基于共识，去中心化机制负责验证潜在的不可信的用户、资产和交易，确保所有中心化参与者都无法掌握或控制资产交易的底层逻辑。通过部署分布式、加密、不可篡改、通证化和去中心化这五大要素，区块链完备解决方案创造了价值交易的新形式，打破了现有形式的垄断。
根据我们的了解，目前正在开发区块链完备解决方案的大企业或政府部门屈指可数，但不少创业公司已经开始了这方面的尝试，其中一些在这几年呈现出不错的发展势头，并将在2025年后发展至更大的规模。尽管无法在短期内实现，但随着区块链完备解决方案的不断发展，组织将在运营过程中探索如何进一步推动去中心化。
第三阶段：区块链增强解决方案
在2025年后的某个时期，物联网、人工智能和去中心化自主主权身份（Self-Sovereign Identity，SSI）(6)解决方案将逐渐融合，更深入地集成至区块链网络，由此产生的区块链增强解决方案将拓展可通证化和可交换的价值类型，并纳入智能合约。因此，相较于传统机制，这种解决方案支持更多额度更小的交易。最终，区块链增强解决方案将在多个自治的计算机化对象之间实现小额交易，而无须人工干预。这种能力将培育出新的市场，变现以往无法变现或流动性差的资产，如知识产权（IP）、数据、实物对象，以及其他大规模或高价值的资产。
去中心化的自主主权身份解决方案将为区块链增强网络带来更多帮助。这种技术有助于参与者在数字钱包或其他存储机制中保护个人数据，并根据相应的规则分享数据。（参与者还可以将他们想与第三方分享的个人数据通证化，从而在区块链完备解决方案上有选择性地分享数据。）通过与人工智能相结合，自主主权身份可以动态执行数据所有者预设的规则，并在数据可以共享或使用之前自动请求数据所有者的同意。在同意分享自己的数据后，所有者还可以追踪并记录谁查看并使用过数据。这种透明度意味着，个人可以更广泛地利用数据来变现，并在数据使用过程中实现责任追溯，从而保护个人隐私。
随着新的价值形式和区块链增强解决方案的出现，企业也将运用去中心化经营架构来推动商业模式的创新。从技术上看，组织可以将经济决策权委托给依据区块链智能合约自治行事的“物”（things）(7)，从而将人（humans）从交易中移除，使区块链网络的交易完全自治，最终建立起去中心化自治组织（Decentralized Autonomous Organization，DAO）(8)。
高德纳区块链趋势图展示了未来区块链的发展过程，使去中心化变成必要设计元素之一。这样的发展将为行业和组织的数字化转型提供新的途径。
可编程的智能社会：区块链赋能的3种社会模式
随着区块链和商业的发展，你将有能力更好地参与公平、开放、数字赋能的全球经济和社会。在这样的环境中，多元化的企业、个人和物将根据各自的需求开展互动和运营，从而赚取利润、创造价值。然而，这样的世界尚未成定局。
区块链价值创新先行者
今时今日的世界是一个被技术赋能的世界，而随着这个趋势的日益发展，我们所在的世界将去往何方？图1-3展示了多种可能性。纵轴代表的是数字化能力的演进环境，即从网络赋能到完全可编程。完全可编程意味着智能万物（smart things）或自治智能体（autonomous agents）已经获得法律授权，可以就资产的生产和消费做出独立决策。以下是一个简单的案例：可编程建筑物中的传感器可以判断房间照明系统所需的电力，随后向安装在邻居屋顶上、管理微型风力涡轮机的传感器“购买”必要的电力。在完全可编程的环境中，这些价值交换既可以有人工参与，也可以没有人工参与。纵轴与区块链无关。随着物联网、人工智能以及边缘计算和量子计算(9)等高级计算范式逐步成为主流，无论是否使用区块链技术，企业和社会都将朝着可编程的方向发展。
[image: ]图1-3　针对数字化能力和去中心化程度进行规划

横轴代表了治理结构的持续演变，即从完全中心化到完全去中心化。持续演变的概念很重要，因为去中心化本身就是一个动态的过程，即便在区块链中也是如此。如今，某些行业及行业内的公司因自身的特点而高度中心化，另一些行业则呈现出碎片化的特点。不过，即使考虑到行业差异，沿着横轴发展的重大演变仍然需要依靠区块链。如果组织想要推进数字化转型，实现去中心化治理，就必须运用区块链或其他形式的数字账簿技术。只有这样，包括自治的参与者在内的所有经济参与者才能开展交易，并获得相应的经济回报。只有基于区块链提供的去中心化能力，在网络环境下无须中介机构参与的交易才成为可能。
因此，尽管图1-3中有4个象限，但如果想提升可编程能力，现实中的组织可选择的演进方向只有2个：要么向上移动，在中心化治理结构下推进数字化；要么向右上方移动，在去中心化治理结构下推进数字化。

在过去的20年里，“数字化转型”一直是一个重要议题。在图1-3中，推进数字化转型的企业会从左下方向上方移动，最终到达左上方。换句话说，在大多数行业中，大部分公司相对中心化，并且数字化程度很低。虽然一些传统企业利用这种方法取得了一定的成果，但更多的组织很难通过当前商业模式的数字化转型来创造价值。传统的竞争优势来源包括基础设施、投资、流程、合作伙伴、组织文化、盈利模式和业务的其他方面，因此，企业很难在不影响重要关系和当前利润来源的情况下做出调整。然而，数字原生平台不受这种限制，它们可以向左上方移动，建立高度数字化和中心化的业务，并利用这种优势去吸引客户。多元化的产品线、直观的用户界面、简单的支付方式和便捷的产品交付培育了用户忠诚度，进一步加强了中心化。用同样的技术去争夺同一批用户的非数字原生平台，则缺乏这样的优势。
因此，选择向上方移动的组织将提高可编程性，并将延续过去20年的发展方式：在少数具备数字化能力的大企业和政府机构的控制下，使用我们今天所依赖的中心化基础设施。如果这种方式的数字化继续推进，那么少数大型组织——包括大型数字平台、银行、保险公司、电信公司、物流巨头等，将获得超出其应得比例的价值。对于可编程世界（programmable world）中产生的数据和价值，这些组织将获得极大的控制权，进而有能力规定其他企业参与市场、使用技术以及盈利的方式。反过来，绝对的控制权将使这些可编程实体更趋于中心化。
此外，组织也可以选择向右上方移动，同步推进数字化和去中心化。一些公司已经决定这样做，利用相对去中心化、数字赋能的商业模式参与市场竞争。之所以说“相对”，是因为业务的多面性意味着企业可以在某些方面中心化，在其他方面去中心化。
在商业模式或运营模式中这样做的公司有很多，其中包括LO3 Energy和汽车共享服务提供商Zipcar等，前者利用区块链技术，在没有中心化实体的情况下实现个人与个人之间的能源生产和交易，后者创造了去中心化的汽车保有模式。Betabrand和Everybody World等服装品牌则选择了开源和众筹的产品开发模式。Kickstarter、Indiegogo和Ulule等众筹平台为独立公司提供了资金。包括这些例子在内的数十个案例表明，某些运营职能的去中心化可以创造价值。这些公司的规模可能还很小，但其增长速度在各自领域内却是最快的。
再次强调，随着世界逐渐趋于可编程，可选择的方向有两个：向上方移动，直接与数字原生平台和其他中心化参与者竞争；向右上方移动，有可能绕过数字原生平台和其他中心化力量，并制定新的行业规则。在向右上方移动的过程中，首先出现的是涵盖五大要素的区块链完备解决方案。随后，随着作为网络参与者的“物”的引入，以及在网络设计中融入人工智能技术，区块链增强解决方案也将出现。
放眼未来，持续推进去中心化
在设计区块链完备解决方案和区块链增强解决方案时，共识驱动决策是固有理念之一。然而，大多数组织和商业领袖并不认可这种理念。因此，他们可能只会专注于区块链创新解决方案阶段，他们的组织只会移动至图1-3右上方靠近下边缘之处，而无法进入趋势图的后几个阶段。
在此我们呼吁，在尝试区块链创新解决方案的过程中，组织应该将目光放长远。我们认为，在日益可编程的世界和社会中，持续推进去中心化是一种极具吸引力的选择，要知道并不是每个选择都具备同等的吸引力。对全球数十亿联网的个人和组织来说，在过去的20年里，至少有数百万个互联网节点和联网对象为它们收集通信和对话记录，跟踪信息流动、交易、关系、已使用的对象以及正在关注的对象。经过日积月累，掌控这些数据的公司和政府部门不仅收集数据，还会分析并传播数据，进而影响相关人群及其行为。
这就是现实，我们身处的现实。在世界范围内，少数组织掌握了大量有关客户和公司的数据。我们将数据交给这些组织，以换取相对的便利和有趣的新产品。虽然这些组织通常不会出于不良的目的来收集这些资源，但依旧可能对经济和社会造成不利影响。
未来几年，我们的经济与社会将逐步趋于数字化和可编程。而随着人工智能和物联网等技术的逐步应用，在短短几十年内，各类资产、环境、流程和互动都将实现完全可编程，就像艾伦·图灵（Alan Turing）在50多年前预测的那样。你现在需要决定的是你想生活在什么样的可编程社会中。你是希望其中的互动、交易以及相关数据被一个小团体控制，还是想生活在一个强调普惠、隐私保护、参与权和价值交换的社会？
后一种社会意味着对区块链的接纳，并最终引入区块链的五大要素。如果想构建这样的社会，商业领袖必须积极合作，以使企业在庞大的网络体系中发展成为比过去更加动态、自治的个体。如果你的价值交换方式与物联网驱动的、日益智能化的人类生活环境相协调，那么你自己、你的组织、经济系统、商业社群和整个社会都将从中获益。
区块链商机
●你学到了什么？
区块链是一种计算机化的方式，支持网络中的两个以上参与者在没有中介机构的情况下交换资产。在传统上，这样的中介机构会从交易中分成。我们定义的区块链包含五大要素，即分布式、加密、不可篡改、通证化和去中心化。这些要素将共同创造一个可信的环境，支持价值的创造和分享。就实现的难易程度而言，这些要素各不相同。其中，去中心化的实施最富挑战，因为这需要企业接受一定程度的去中心化治理。
●你应该怎么做？
作为领导者，你应该有这样的认识：更积极的去中心化有利于业务发展。留给你的时间并不是很多，因为具备所有五大要素的区块链完备解决方案将于2023年左右开始发展。在此之后不久，我们还会看到集成物联网与人工智能技术的商业和社会环境，自治的智能体将拥有资产价值和交易价值。你必须知道如何做好准备，在没有中心参与者协调的情况下，通过物联网和人工智能进行交互。
●下一步是什么？
区块链技术的发展值得重视。在过去几年里，高德纳进行的数十次案例研究和数千次客户调研表明，国家、政府、行业、企业和消费者正在行动，试图理解区块链的使用方式和具体应用。这项技术将带来巨大的影响。你必须决定如何参与、参与哪些部分，以及从什么角度参与。现在，让我们深入研究趋势图的第一阶段，即区块链创新解决方案。

第一阶段
区块链创新解决方案（2012—2023年）
若不能发挥区块链的全部潜力，我们该如何通过现有愿景寻求价值
读懂区块链
区块链创新解决方案的5种原型
1．错失恐惧症型：对区块链这类先进的数字解决方案进行探索可以向市场传递一个信息，即你的组织关注创新，并且把握着当前的趋势。这样做可能会引起潜在客户的更多关注。而通过制造“错失恐惧症”，这也可以迫使竞争对手向这个领域投入时间和资源。
2．特洛伊木马型：从外部来看这些解决方案很有吸引力。这些解决方案的背后往往是具有一定知名度的品牌，有着看似强大的技术基础，并解决了行业中现存的难以解决、影响广泛的问题。然而，使用这些解决方案后，企业私有的数据、流程和商业活动就会暴露，同时无法获得对等的权利。
3．机会主义型：这些解决方案的目标是解决已知问题，把握已知机会。发起此类项目的公司会评估使用未经测试的新技术将带来的风险、与其他技术选择相比区块链方案的成本，以及可能创造的价值。这些解决方案虽然受区块链的启发，但不会考虑如何推进去中心化的发展。
4．进化型：一些组织在积极探索区块链创新解决方案，并打算随着技术的成熟向区块链完备解决方案演进。为了保持未来这种过渡的可能性，项目所有者必须从一开始就建立系统架构、做出运营决策，并确保它们支持去中心化和通证化。这个解决方案未来可以发展为一种网络，不需要任何机构授权即可连接生态内的所有参与者。
5．区块链原生型：第五种也是最后一种区块链创新解决方案的原型，是“诞生在区块链上”的解决方案。这些解决方案通常来自创业公司或创新项目，在区块链的基础上为现有的商业模式创造了新市场，或提供了颠覆性的方法。未来，它们可以向区块链完备解决方案演进。
2
五大原型：挖掘当下组织中隐藏的商机
TradeLens参与者构成的网络占全球可查询货运市场的20%。该平台的支持者指出，区块链将货运管理时间缩短了40%，因此展现了巨大的潜力。
完整、公开的溯源信息将帮助沃尔玛这样的零售商更快地查明污染源头，从源头上有针对性地拦截污染物。
瑞典政府负责房地产市场监管的测绘和土地登记办公室名为Lantmäteriet，目前正在测试一种区块链解决方案，以对房地产交易流程进行优化。这个解决方案有可能每年为其节约1.06亿美元的成本。

区块链创新解决方案包含区块链五大设计要素中的三个，即分布式、不可篡改和加密。许多组织正利用这些解决方案来优化记录的保存，提高透明度，并推动烦琐的人工流程（包括跨企业边界的流程）的现代化。到2023年，在传统组织内部，大部分所谓的“区块链”解决方案都将是区块链创新解决方案。这些解决方案的开发目的如下所述。
如果应用在适当的环境中，区块链创新解决方案可以提高效率，降低后端成本，加快确认、结算和溯源的速度，以及提升数据质量和优化管理。符合这些标准且具有较大潜力的解决方案有很多，其中之一是由澳大利亚证券交易所开发的一个系统。这个新系统的目标是取代已有20多年历史的清算所电子分录系统（Clearing House Electronic Subregister System，CHESS），这是一种用于记录股票持有信息、管理股票交易，并在用户出售金融产品时记录所有权更迭的计算机系统。目前，清算所电子分录系统每天处理多达200万笔交易。这个系统虽然很强大，但对科技行业来说，20多年已经是一段极其漫长的时间。澳大利亚证券交易所首席信息官丹·切斯特曼（Dan Chesterman）表示，早在2015年，他就发现清算所电子分录系统的容量和效率优化已经达到了自然极限。
考虑到面临的机遇和挑战，澳大利亚证券交易所无法选择维持现状。清算所电子分录系统运行的消息协议是私有的，这导致澳大利亚证券交易所很难协调来自亚太和中东地区的企业上市。澳大利亚政府在股权交易清算和结算方面开放了市场，引入了竞争。目前，澳大利亚证券交易所在澳大利亚市场没有实质性的竞争对手，但随着技术的发展，这样的状况有可能发生变化。出于这些原因，该交易所需要借助新的系统来维持在澳大利亚市场的主导地位，同时要发展成为在澳大利亚以外具有竞争力的全球性合作伙伴。2016年，澳大利亚证券交易所确定了发展方向，即用分布式账簿技术（Distributed Ledger Technology，DLT）解决方案来取代清算所电子分录系统，换言之，清算所电子分录系统也是一种区块链。此外，针对不想使用分布式账簿的生态参与者，澳大利亚证券交易所将开发ISO20022消息传输方案。凭借这项举措，在将区块链用于任务关键型金融结算系统方面，该交易所有望成为全球首家全国性证券交易所。
虽然系统设计没有涉及通证和去中心化，但澳大利亚证券交易所和其他开发区块链创新解决方案的公司都看到了这种新技术的优势。澳大利亚证券交易所计划从股票起步，逐步纳入其他证券资产和新产品。最终，这有可能为澳大利亚和其他市场的变革奠定基础。然而，这个过程也存在风险。我们将在本章中介绍这些风险和回报，并提供可用于评估市场中的解决方案的工具。
需要明确指出的是，我们坚定地相信区块链创新解决方案无法发挥区块链的全部潜力，但这些解决方案并非毫无价值。在适当的环境中，适当的区块链应用可以协助文档管理、溯源、反欺诈，并提高效率。通过对区块链创新解决方案的原型进行分类，我们将探讨如何区分高收益解决方案和低收益解决方案。在介绍这些解决方案的原型之前，我们先回顾一下区块链创新解决方案中的中心化问题，以及在核心的风险-回报计算过程中，中心化如何影响数据、参与权、合同和技术这4种商业货币。
“封闭”的区块链网络
这4种商业货币不仅是区块链环境，也是所有数字环境中价值和竞争优势的主要来源。在最简单的互动中，免费使用软件或解决方案的用户需要付出一定的代价，即分享自己的详细兴趣和使用习惯。反过来，数字平台用这些数据来吸引广告主，开发新产品和新功能，并逐步引导特定的客户行为。用户和数字平台提供商之间没有达成明确的多边合约，这意味着关于可以收集多少数据、数据的使用频率，以及在什么情况下可以使用数据，平台方并没有受到限制。
所有中心化数字平台都会控制平台上的数据，这意味着区块链创新解决方案也会像其他数字平台一样，对数据进行中心化控制。此外，从设计上看，区块链创新解决方案不是去中心化的，所以在运行过程中需要某种网络中心进行协调和治理。在这里，中心化的具体实现形式是引入数据库管理机制，作为信息架构的一部分。数据库机制负责确定哪个实体可以对交易进行认证和验证，以及将哪些信息写入账簿。虽然区块链并不等同于数据库，也不存在中央权威机构，但区块链创新的策略模糊了这些区别。有些人会认为，“中心化的区块链”是一个自相矛盾的说法，包含数据库的区块链根本不是区块链。如果抛开这些措辞问题，这些基于数据库技术的解决方案仍然可以称作“区块链创新解决方案”。
最重要的是，中心化解决方案设置了单一权威机构，同时不会运用去中心化的共识算法来验证参与者身份及认证交易。此外，具有单一权威机构的中心化架构会在网络中造成单点故障。简单来说，如果采用中心化设计，那么区块链比传统数据库架构更安全、更可靠的说法就站不住脚。安全性也不是唯一的考量因素。如果没有通证化和去中心化的共识，在没有第三方验证的情况下，区块链创新解决方案也无法支持互不相识的参与者交换价值。
对于中心化的解决方案，所有权是主要问题之一。类似比特币这样的去中心化区块链不存在所有者，所有想参与并具备基础设施能力的用户都可以参与。相比之下，区块链创新解决方案通常存在一个或一群所有者，具备参与资格的人仅限于从所有者那里获得邀请的用户。因此，区块链创新解决方案也被称作封闭、私有或有授权的区块链网络。
技术和业务被所有者控制，这将直接影响解决方案带来的竞争机会和威胁。图2-1重复了图1-3的内容，将商业环境中的数字化，或者说可编程能力的程度与去中心化程度绘制在一起。在图2-1中，区块链创新解决方案落在阴影区域。根据中心化的程度，这块区域有着明确的边界。
[image: ]图2-1　区块链创新解决方案的受益区

关于中心化对区块链的影响，图2-1从战略层面进行了展示。在由数字化和去中心化程度构成的平面图上，区块链创新解决方案只占其中很小一块区域。一些区块链解决方案，比如澳大利亚证券交易所开发的清算所电子分录系统，为市场上的问题提供了高度可控、中心化运营和治理的解决方案。这种选择是合理的。2018年10月，高德纳IT Symposium/Xpo大会在澳大利亚举行，切斯特曼在对谈中表示：“我们并不是要解决信任问题。人们本来就相信澳大利亚证券交易所的清算所电子分录系统提供了真实数据，我们要解决的是数据同步问题。”
由某家公司或某些公司主导的其他解决方案，也可能会希望控制价值链上的其他参与者。但最终，一些解决方案可能会希望沿着去中心化协作的方向演进。这种区别往往体现在解决方案处理4种商业货币交易的方式上。下面让我们来看看每种商业货币及其在区块链创新阶段的具体情况。
数据是十分重要的商业货币
无论在区块链趋势图的哪个阶段，数据都是重要的商业货币，但数据在区块链创新阶段却最容易受到攻击。如果区块链创新解决方案希望促进价值链上的组织间交互，那么这方面的漏洞就尤为明显。对于你的组织参与的区块链，如果其治理方式允许某个或某些参与者获取甚至控制链上的所有数据，那么就有可能暴露你的商业信息，同时你也无法获得相应的信息洞见或价值回报。
为了证明这个观点，我们可以拿区块链协作平台TradeLens为例来分析。TradeLens由航运巨头马士基和科技巨头IBM于2018年8月推出，是一个区块链物流解决方案，旨在简化供应链行业的信息分享标准。马士基负责TradeLens协作平台的业务发展总监丹尼尔·威尔逊（Daniel Wilson）告诉我们，这个解决方案来自对物流行业数字解决方案更大规模的探索。他指出：“我们的行业迫切需要数字化转型，以便让所有参与者都能获得可靠、可预测的信息流。我们发现，区块链能在某种程度上解决这些痛点。”
区块链价值创新先行者
目前，有超过5000艘集装箱船在海洋上航行，其中一些载有20000个装满货物的集装箱。航运业需要可靠的记录来管理这些数据，但这些记录中的大部分仍然是记录在纸上的。如果文件不完整、书写错误或是丢失，那么货物运输就可能耽搁，并产生额外的成本。
TradeLens的目标是通过区块链创新的平台收集必要的货运信息，以推动流程的数字化。这个平台允许参与者在有需要时访问记录。在2018年8月发布之初，TradeLens吸引了全球物流行业中的100多家参与者。到2018年10月，该平台已经管理着1.54亿次航运事件，日均事件达到100万次。马士基报告称，TradeLens参与者构成的网络占全球可查询货运市场的20%。该平台的支持者指出，区块链将货运管理时间缩短了40%，因此展现了巨大的潜力。

虽然这些解决方案的前景确实不错，但其中心化的模式仍让行业的某些参与者犹豫不决。例如，德国货运公司赫伯罗特船务有限公司（Hapag-Lloyd）的高管就公开表示，拒绝参与竞争对手拥有和控制的平台。“从技术上说，这个解决方案可能是一个很好的平台，”该公司首席执行官罗尔夫·哈本·詹森（Rolf Habben Jansen）表示，“但它需要借助一定的治理机制才能成为行业性平台，而不应仅仅是属于马士基和IBM的平台。对于这类方案，这就是目前我们看到的问题。每个项目都自称行业性平台，但这些平台却由开发者自己控制。只要没有合作解决方案，这就是自相矛盾的。这样做只会浪费大笔资金，对任何人都没有好处。”
当我们向威尔逊了解关于平台治理的问题时，他表示：“许多业内人士认为，一个能简化信息共享标准的平台肯定是好事，但他们对平台的治理模式有很大顾虑。在过去一年里，我们已经对治理模式进行了优化，不仅纳入行业的反馈意见，还倾听了市场的声音。而关于技术方法，我们还没有听到比较重大的批评意见。”
关于技术，威尔逊补充说：“我们正在通过各种论坛探讨标准。我们采用了开源技术，所有数据结构都是开放的。其他人也可以采用同样的技术架构来搭建自己的平台，但他们并没有必要这样做，因为平台的价值就在于将所有信息集中在同一个地方，建立起一站式商店。”
马士基在航运业的竞争对手也在开发区块链创新解决方案。例如，全球航运业务网络已经与9家航运公司签约，其中包括中国远洋海运集团和上海国际港务集团。这个网络已经宣布计划开发区块链解决方案，但目前尚不清楚这个解决方案在实际中会是什么样。
赫伯罗特船务有限公司提出了对数据访问权限和数据变现的顾虑。对于所有使用中心化技术治理和所有权中心化的解决方案来说，情况都是如此。如果解决方案属于信息密集型，那么这些顾虑会更严重。对于具备先进的人工智能分析能力的大公司，如果区块链创新解决方案允许它们查看和访问数据，并影响系统中各方的数据流动，那么系统给不同参与者带来的利益就是不相称的，而且这种差异会随着时间的推移而倍增。由于区块链创新解决方案中不存在通证，所以也就没有任何机制确保参与者可以控制自己的信息、参与共识的达成，或是将信息作为一种资产来交易，权力的中心化因此被进一步强化。
因此，当我们说数据是一种商业货币时，其实是指区块链创新解决方案的形式、所有权和治理结构可以让参与者或多或少地控制他们输入的数据。在部署这样的解决方案之前，你需要知道你将付出什么以及如何付出。
参与权开放仍极具挑战
区块链创新解决方案的所有者控制着对市场流程或其某些部分的参与权。其他想要参与的公司一方面需要支付显性的费用，另一方面也将被锁定在这个解决方案中或暴露自己的竞争信息，从而付出隐性的代价。
相比之下，区块链完备解决方案中不存在授权访问的概念。在这种解决方案中，所有参与者或节点都可以加入区块链点对点网络。区块链设计实际上更有利于参与，因为如果有更多节点参与其中，那么基于去中心化共识的决策就会变得更高效、更可靠。参与权开放背后的理念在于，透明度会驱动参与者遵守规则。这个概念类似eBay早期的会员评论体系，这个体系允许用户标识出不遵守拍卖条款的买家和卖家。如果系统开放、透明、责任可追溯，那么所有人都会以正确的方式行事。
从理论上说，参与权开放带来的好处是显而易见的，但实际情况更为复杂。对许多习惯于看到组织内外边界的领导者来说，参与权开放的概念极具挑战。区块链创新解决方案可以明确定义参与权和互动方式，确保参与者的身份已知，因此这对他们来说更熟悉、更易于接受，可以更方便地在他们的组织中得到应用。
然而，即使是在这些熟悉的领域中，风险仍然存在。在极端情况下，区块链创新解决方案在推广中依靠的是资源稀缺性，而不是普惠性。对这些解决方案的开发者来说，他们希望区块链能满足“客户”和“合作伙伴”的短期利益。然而，在某些情况下，所谓的“价值”是强制的。例如，主要客户或渠道合作伙伴可以设置合作的前提条件，即供应商必须参与中心化区块链。在这些情况下，使用某个区块链创新解决方案变成了市场准入条件。如果你拒绝，就会失去触达终端客户的机会。
谁拥有智能合约，谁就拥有控制权
合同规定了交易的条款和条件。在区块链中，这些条款以智能合约(10)或底层技术栈(11)的形式被集成至区块链本身的技术架构。智能合约是在区块链上记录并执行商业规则和协议的代码。这意味着，区块链可以在没有人工干预的情况下执行交易。
那么，谁能定义这些规则，谁又可以决定对这些规则的修改呢？如果某个参与者定义了区块链规则，并拥有该区块链，那么我们就有理由保持警惕。相反，如果决策来自社区，并且智能合约及其维护是透明的，那么在确保规则和结果清晰透明的情况下，规则就可以成为一股维持平衡的力量。因此，你需要了解智能合约的来源、谁负责代码的维护，以及出现错误时由谁承担责任。智能合约及其规则的执行不是技术问题，而是商业问题，因为对合约的控制就意味着对区块链所创造和交换的价值的控制。
技术的成熟，是区块链落地的前提
大公司往往会突出它们的传统优势，比如可信的源码和开放的源码，以及稳定性和灵活性，等等。这些技术供应商正在努力争夺企业投向区块链的预算。有些公司针对常见的行业问题设计了具体的解决方案，另一些公司则宣称它们可以开发各类解决方案，以满足各种需求。
数说区块链
就定义用于构建区块链解决方案的主导技术而言，科技行业正展开激烈竞争。与以往相比，相关企业的投入仍然很大。参与竞争的既有知名的大公司，如IBM、甲骨文、英特尔、思爱普、微软和三星SDS，也包括新兴公司，如以太坊、R3、Quorum、NEO、Digital Asset、Fisco和100多个其他平台。

许多现有方案都只是过渡性的，主要目标是满足现阶段的需求，并抓住短期的机会。鉴于区块链技术正在不断发展和成熟，我们可以将这些方案视为探索平台，而不是长期的办法。区块链技术的逐步成熟很重要，尤其是对区块链创新解决方案而言，因为中心化治理的解决方案未来很难向去中心化发展。为中心化架构设计的技术无法用于去中心化，供应商也没有动机推动去中心化，尤其是当区块链解决方案使用了他们的系统或技术栈时。如果在起步之初就专注于开放的解决方案，并且支持一定程度的去中心化，那么在未来就可以更快地升级，并逐步朝着去中心化方向发展。
区块链创新解决方案的5种原型
关于目前正在开发的数百种区块链创新解决方案，4种商业货币提供了评价基准。这些解决方案如何处理数据？谁能获得参与权？谁定义合同？谁开发技术？若想知道贸易伙伴或供应商提供的区块链解决方案会带来哪些利益和风险，这些问题的答案有助于你做出判断。基于这些问题的答案，你还可以预先判断开发或采购的解决方案应该具备哪些特性。
与区块链相关的市场活动正在爆发式增长，因此，你可能会频繁地遇到这些问题。目前，我们已经看到数百个区块链创新解决方案，它们正处于概念验证、试点或实施等阶段。这些解决方案处理4种商业货币的方式各不相同。根据这些差异，我们将所有区块链创新解决方案分成5种原型（如图2-2）。其中一些原型在未来有可能朝着去中心化、通证化模型演进，如果设计原则允许，它们也可以从区块链创新阶段逐步过渡到区块链完备阶段。另一些原型则强调中心化的运作方式，因此与区块链完备解决方案不兼容。虽然接受任何新技术都存在风险，但只要迈出第一步，你就能从中受益。为了协助你做出决策，接下来我们将深入探讨这5种原型。
[image: ]图2-2　区块链创新解决方案的5种原型

错失恐惧症型解决方案
最近，克里斯托夫·乌聚罗（本书作者之一）与一家汽车保险公司的管理层进行了交流。这家公司希望开发区块链解决方案来处理车险理赔业务。乌聚罗提出了一个在与此类客户交流中常遇到的问题：为什么要用区块链？这些领导者希望收集和存储有关司机、车辆与事故背景的信息，并相信通过更透明的流程，这些数据可以简化事故调查。然而，他们所说的需求并不需要用到区块链。实际上，在这种封闭的中心化环境中，与基于标准数据库和消息传输技术的方案相比，区块链方案可能更复杂、成本更高、风险更大。乌聚罗向该公司管理层指出了这个问题，但对方表示，高层领导告诉他们，一定要使用区块链解决方案。该公司之所以迫切地希望使用区块链，与其说是因为想用这种技术来解决问题，不如说是迫于来自组织跟随数字技术发展趋势的压力。
我们经常听说一些组织为了解决内部问题而测试或试点区块链方案，但实际上，这些问题往往可以通过既有方法更好、更快、成本更低地解决。对某些领导者来说，市场上对区块链的炒作限制了他们的思路，致使他们无法找到替代方案。还有一些领导者知道，他们应该就不同的选择进行比较，但他们明白这样做毫无意义，因为他们的老板往往受到“错失恐惧症”的影响，因此会提出要求：要么用区块链技术去做，要么就不做。在2018年高德纳中东研讨会上，一家地区性金融服务公司的首席信息官告诉大卫·弗隆：“你可能不知道，是公司的首席执行官让我去开发区块链的。”
在帮助企业节约成本或创造价值方面，由“错失恐惧症”驱动的区块链项目不太可能发挥作用，但它们并非全无意义。对区块链这类先进的数字解决方案进行探索可以向市场传递一个信息：你的组织关注创新，并且把握着当前的趋势。这样做可能会引起潜在客户的更多关注。而通过制造“错失恐惧症”，这也可以迫使竞争对手在这个领域投入时间和资源。
然而，领导者需要注意，不要因为自己非常了解区块链就以为有了安全感，而是需要谨慎地控制对这类解决方案的资金投入。如果一个项目未能创造价值，一些领导者可能会认为自己已经尝试了区块链，失败只是因为应用场景不对。如果来自“错失恐惧症”的区块链解决方案太多，区块链在商业界的信誉就会受到损害。此外，如果领导者坚持在企业中强行实施区块链解决方案，那么往往会增加现有系统和流程的负担，并产生额外的成本，同时也无法提升效率。
特洛伊木马型解决方案
在这类原型中，一个或一群强大的行业参与者开发区块链创新解决方案，并邀请（甚至要求）生态系统的参与者使用。从定义来看，这些解决方案属于区块链创新解决方案，因为解决方案的所有者是单一的或者数量有限。虽然这些解决方案的提供商会使用诸如“去中心化”和“共识机制”（去中心化系统的特性之一）等术语，但所有权的中心化清晰地表明，系统设计肯定是中心化的。
由于从外部来看这些解决方案很有吸引力，所以我们将其称作“特洛伊木马”。这些解决方案的背后往往是具有一定知名度的品牌，有着看似强大的技术基础，并解决了行业中现存的、难以解决的、影响广泛的问题。然而，使用这些解决方案后，企业私有的数据、流程和商业活动就会暴露，同时无法获得对等的权利。用商业货币的方法来分析，特洛伊木马型解决方案要求参与者在一定程度上放弃对自身数据的控制，并接受一些合同条款，以获得进入市场和使用技术的权利。
区块链价值创新先行者
沃尔玛的食品溯源区块链似乎就属于这一类。这个解决方案的目的是在农产品供应链中实现信息溯源。有报道称，沃尔玛希望通过这个解决方案来预防食源性疾病，降低农产品污染事件造成的成本。在非区块链环境中，我们可能需要几个星期或更长时间才能查明造成污染的农场或加工厂，在此期间可能会有数十人受害。2018年11月下旬，美国发生了涉及长叶生菜的污染事件。事件发生后，长叶生菜被下架长达一个多月。这些事件导致未受污染的农产品被浪费，同时也损害了品牌的声誉。完整、公开的溯源信息将帮助沃尔玛这样的零售商更快地查明污染源头，从源头上有针对性地拦截污染物。
不可否认，食品行业确实需要更好的方法来防止食品污染。然而，供应链合作伙伴一旦将数据输入中心化系统，就有可能被锁定在这个系统内，被迫与系统共享自己的数据，却不会因此获得报酬。

对区块链创新的特洛伊木马型解决方案来说，市场的去中介化可能是长期发展路径之一。自工业时代以来，这样的发展路径就被强大的渠道公司切断了。最初，这些占据主导地位的公司提供已知问题的解决方案，帮助贸易伙伴触达终端客户，从而鼓励贸易伙伴加入。贸易伙伴一旦加入，就会被系统锁定。如果贸易伙伴不接受新的条款或条件，平台所有者就有可能拒绝与其做生意。随着逐步的发展，这些特洛伊木马型解决方案可以分析平台数据，并将采购活动向网络中成本最低或杠杆最低的参与者倾斜。它们还可能逐步向生产商施加压力，要求生产商提高产品质量、调整生产方向、降低成本，从而帮助平台吸引更多客户，最终制造更严重的两极分化。在使用这些平台的过程中，终端客户最初获得的帮助在于更大的便利、优化的产品和更低的成本。然而，市场整合最终会削弱竞争，产品供应变得不可靠、单一化，并且不再受客户需求的影响，价格也开始上涨。简单来说，特洛伊木马型解决方案反而会导致更严重的中心化。
机会主义型解决方案
存托和清算公司是美国金融系统中负责交易后结算和清算的中介机构。与澳大利亚证券交易所一样，存托和清算公司负责管理交易后流程，同时也是美国市场交易记录的唯一信息来源。2006年，该公司开发了名为“交易信息仓库”（Trade Information Warehouse，TIW）的大型机解决方案。公司董事总经理兼首席架构师罗伯特·帕拉特尼克（Robert Palatnick）表示，这个大型机解决方案提供了“信用违约掉期（Credit Default Swap，CDS）的中央黄金记录”。
“在2006年这个解决方案推出时，大型机解决了许多需要人工参与的文书流程。”帕拉特尼克进一步指出，“但自金融危机以来，许多交易所开始崛起，这导致场外交易的规模不断缩减。随着大型机逐步进入升级周期，市场规模开始缩小，我们发现成本变得过高。因此，我们与技术供应商、专家和客户进行了探讨，最终发现交易信息仓库能带来契机，让我们可以用区块链去做一些有意义和有影响力的事情。”目前，该公司正使用分布式账簿技术和云计算解决方案来设计交易信息仓库。在我们与帕拉特尼克交流的同时，交易信息仓库正与15家参与其中的银行进行结构性测试，并管理着大约10万亿美元的流动头寸(12)。
与澳大利亚证券交易所替换清算所电子分录系统类似，交易信息仓库属于区块链创新的机会主义型解决方案。这些解决方案的目标是解决已知问题，把握已知机会。发起此类项目的公司会评估使用未经测试的新技术可能带来的风险，与其他技术选择相比区块链方案将会产生的成本，以及可能创造的价值。这些解决方案虽然受区块链的启发，但不会推进去中心化的发展。（实际上，去中心化也不是存托和清算公司这样的中央权威机构所期望的方向。）
机会主义型解决方案创造了价值，即优化了记录保存，提高了流程级效率。此外，澳大利亚证券交易所还发现，在拓展其他市场客户的过程中，这类解决方案可以带来额外的价值。组织还可以从这类解决方案中积累有用的经验。这有助于区块链技术及其实施团队建立信誉，并让每个人都能体验分布式数据共享的文化挑战和技术挑战。
2017年年初，中东一家银行开始实施区块链支付项目。这家银行的前首席信息官认为，机会主义型解决方案能提供帮助，因此值得一试。这个解决方案的设计目标是连接一组来自多个国家的大交易量客户，在没有中介机构环球银行间金融通信协会（Society for Worldwide Interbank Financial Telecommunication，SWIFT）的情况下完成跨境支付。然而，该系统在上线6个月后就被关闭了。这位首席信息官表示，关闭原因主要是“投资回报率不高”。该银行的一家大型海外合作伙伴原计划使用该系统，但双方之间的谈判未能达成一致。如果交易量不足，那么使用该系统的成本就会显得过高。
尽管如此，这位首席信息官仍然对此次尝试给予了积极评价。他指出，通过这个项目，他任职的银行建立了对区块链技术的信心，相信区块链在这个特定场景中是可靠的。此外，他的团队也学会了开发和运营区块链系统。“关于系统的运作机制，我们掌握了丰富的经验。我们投入了资金，但是不多。我们还发现，即使是在很小的联盟内，运营区块链也并不容易。我们的技术退出策略能确保客户体验。”他补充说，“这对银行来说是很好的宣传素材。”
再次用商业货币的方法来分析，机会主义型解决方案无法控制数据和合同。但正如这位首席信息官所说，这些解决方案确实可以在开拓市场和积累技术经验方面发挥作用。
进化型解决方案
如今，区块链技术仍不成熟，因此，完整的区块链解决方案很难应用于任务关键型系统。尽管如此，一些组织仍在积极探索区块链创新解决方案，并打算随着技术的成熟向区块链完备解决方案演进。为了保持这种过渡的未来可能性，项目所有者必须从一开始就建立系统架构、做出运营决策，并确保它们支持去中心化和通证化，即便这些要素在系统部署初期没有太大用处。
瑞典正在建设有进化潜力的区块链房地产登记服务，这是个不错的尝试。在许多发达国家，大部分个人财富都以房产的形式存在，个人能以房产作为抵押品来获得低息贷款。虽然房产作为一种资产具备经济价值，但房产交易的技术流程非常烦琐，交易形式也受到严重的限制。业主、买家和房产经纪人需要在线下签署大量文件，并与抵押贷款公司、银行和法律服务方共享这些文件，以便它们验证所有权，审核合同和财务方案。每个参与者都可能会以数字方式接收、填写和审核许多文档，但由于流程步骤和参与人数众多，所以整个流程可能需要几个星期至几个月，并有可能出错。如果使用的不是数字文件而是纸质文件，那么问题会变得更严重。在这些文件被送往政府登记处之后，还可能出现进一步的拖延。在政府官员记录交易信息并发放正式的房产所有权凭证之前，你或许需要再等待几个星期。这些耗费大量时间的流程造成了高昂的经济成本，限制了房地产市场的发展，制造了大量共存且信息不一致的系统，让欺诈者有机会骗贷，或利用他们并不实际拥有的“房产”去进行商业交易。
区块链价值创新先行者
瑞典政府负责房地产市场监管的测绘和土地登记办公室名为Lantmäteriet，目前正在测试一种区块链解决方案，以对房地产交易流程进行优化。这个解决方案有可能每年节约1.06亿美元的成本。该部门与瑞典国有住房贷款银行、瑞典农业信贷银行、电信运营商特利亚公司、管理咨询公司Kairos Future，以及区块链技术供应商ChromaWay达成了合作。Lantmäteriet首席创新官马茨·斯奈尔（Mats Snäll）指出：“我们的目标是开发一个区块链账簿，用以处理房地产交易。这个区块链账簿的节点分布在生态中的各个组织中，在理想的情况下会实现去中心化。”Lantmäteriet的区块链网络最终可能包括抵押贷款机构、房产经纪人、律师事务所、房产中介、开发商，以及个人买家和卖家，其目标是提高房产公共登记的效率和透明度。
这个网络的首笔交易于2018年6月完成。作为一种区块链创新解决方案，这个系统是一个需要授权的封闭网络，在数量有限的节点上运行，房产交易各方通过各自的接口访问网络。该系统集合了多种技术，包括中心化管理的数据库（而不是分布式账簿）。最初的设计中没有引入任何数字通证。智能合约负责验证流程，但这些合约还不能自动执行，即它们只验证交易是否发生，而不会执行交易。

如果想要扩大规模，Lantmäteriet还必须解决几个方面的问题。有些问题来自行政方面（例如，瑞典法律要求房产交易中使用墨水签名，而欧盟的法律允许电子签名），有些问题来自运营方面（房产交易中的不同参与方有不同的商业场景，并不是各方都能保持一致）。区块链解决方案也可能会遇到文化方面的问题。例如，对于通过去中心化和数字化的流程来交易自己的重要财富，客户可能需要很长时间才能习惯。此外，财务问题也需要考虑，例如，谁为这些解决方案买单，谁能从中受益。最后，Lantmäteriet还必须考虑多方参与网络中的监管问题。与此同时，很多银行和房地产公司正在开发存在竞争关系的在线门户系统，这会造成市场碎片化。从短期来看，这些系统具有一定的优势。尽管存在这些挑战，但区块链土地登记服务的支持者认为，这个解决方案在未来可以发展为一种网络，不需要任何机构授权即可连接生态内的所有参与者。对参与者来说，在这种解决方案中，交易商业货币的风险水平为低等到中等。
区块链原生型解决方案
第五种区块链创新解决方案中的原型，是“诞生在区块链上”的解决方案。这些解决方案通常来自创业公司或创新项目，在区块链的基础上为现有的商业模式创造了新市场，或提供了颠覆性的方法。由于去中心化和通证化等核心要素还不成熟，因此，这些处于原型阶段的原生型解决方案仍然只能算作在区块链基础上的创新。不过，这些解决方案在开发过程中是独立于当前的企业环境的，这意味着未来它们可以向区块链完备解决方案演进。
区块链价值创新先行者
在高等教育领域，区块链原生活动相对比较活跃。例如，定位为区块链原生实体的沃尔夫大学（Woolf University）希望成为首家由区块链驱动的教育机构。这所大学由来自牛津大学和剑桥大学的学者创立，立志成为非营利性且“无边界的数字教育协会”，以及去中心化的“学位教育行业的爱彼迎（Airbnb）”。沃尔夫大学通过安全的合约将教授和学生连接在一起，并记录学习中的交互活动。通过这种方式，学生可以积累学分，教授则能获得报酬。在沃尔夫大学的智能合约中，原生代币名为WOOLF，教授可以选择这种代币或其所在国家的法定货币来收取报酬。沃尔夫大学正在寻求欧盟的认证，并计划发布全球性平台。

区块链创新的原生型解决方案将新的商业模式或方法引入传统行业。这类解决方案的主要商业货币风险在于技术尚未得到检验。对于那些想要掌控自己的数据，同时尝试去中心化理念的参与者，这样的解决方案很有吸引力。
拥抱进化型与原生型方案，向去中心化进化
区块链创新的5种解决方案原型清晰地展示了商业界对区块链的探索。这些原型的设计理念和商业动机共同决定了参与成本，以及参与者从中获得的收益。错失恐惧症型解决方案可以提供关于区块链的学习机会，但几乎无法提升组织的数字化能力和去中心化程度。特洛伊木马型解决方案可以将参与者快速带向图2-2中的上方，使其在中心化模式的基础上建立强大的数字化能力。机会主义型解决方案可以将组织带向图2-2中的右上方，但由于不涉及去中心化，因此局限性很大。进化型解决方案和区块链原生型解决方案最有可能推动组织去中心化，并为未来的区块链完备解决方案奠定基础。
若想在风险可控的情况下获得可观的价值，那么大部分企业应该拥抱机会主义型、进化型或区块链原生型解决方案。特洛伊木马型解决方案应该能获得市场关注，并取得一定的发展，但不太可能为平台所有者以外的人创造长期价值。如果时间和市场压力能改变特洛伊木马型解决方案的所有权结构，那么这些方案也会向进化型解决方案演进。
区块链商机
●你学到了什么？
区块链创新解决方案将在2023年之前主导市场。这些解决方案利用了区块链五大关键设计要素中的三个，通常可以解决企业内部或企业之间已知的数据共享和工作流程问题。精心设计的解决方案可以发挥作用，但你还需要衡量风险和成本。区块链创新解决方案在设计时没有考虑去中心化要素，因此，在没有第三方验证的情况下，互不相识的参与者无法开展交易或价值交换。相反，这些解决方案通常由单一或数量有限的参与者拥有，且参与权存在限制。因此，根据解决方案的具体设计和目标，数据、参与权、合同和技术等商业货币可以由单一参与者或某个参与者群体控制。根据中心化程度的不同，我们提出了5种区块链解决方案原型，包括错失恐惧症型解决方案（大部分是组织内部的项目）、特洛伊木马型解决方案（如沃尔玛）、机会主义型解决方案（如澳大利亚证券交易所）、进化型解决方案（如瑞典的Lantmäteriet）以及区块链原生型解决方案（如沃尔夫大学）。
对组织来说，区块链创新解决方案无法用于创造或交换新的价值形式，因为新的数字原生价值形式需要借助去中心化环境中的通证。因此，在区块链趋势图中，区块链创新解决方案不是终点，而是通向区块链完备阶段的中间站。
●你应该怎么做？
领导者可以运用4种商业货币，即数据、参与权、合同和技术，来评估和判断区块链项目的发展前景，从而了解中长期的价值和风险。你可以向执行团队提出以下问题：你的组织计划如何推行区块链项目？哪些原型最符合你的战略？你如何管理商业货币？如果你已经利用区块链开展试点、概念验证或全面实施的项目，那么这些是否属于区块链创新解决方案？如果是，网络数据保存在哪里？谁有权访问数据？谁来编制合同？
●下一步是什么？
在特定的市场、地区和价值链中，组织通过内部开发、建立合作关系以及参与联盟来发展区块链项目。事实上，联盟一直是许多区块链活动背后的推动力量。与目标类似的合作伙伴分摊风险可能会带来潜在的好处，但参与联盟对组织来说也是一大挑战。你要时刻保持警惕，避免把控制权拱手让给强大的中央参与者或竞争对手。那么，是否要参与联盟呢？这就是我们在下一章中要解决的问题。
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与对手结盟，或者与未来作对
蚂蚁金服推出了区块链溯源解决方案，并部署至天猫电商平台，覆盖了一系列商品，截至2018年11月，共实现了超过1.5亿件商品的溯源。
保险业区块链联盟RiskBlock Alliance公布了“死亡监视器”（Mortality Monitor）解决方案。这个解决方案是专门为人寿保险行业设计的，通过扫描社会保险数据来核实被保人的生存／死亡信息，并将信息传送给相关的人寿保险公司。

联盟在区块链的发展中发挥着关键作用。正是在联盟的协助下，多种区块链创新解决方案才得以推向市场。联盟本身也有很多形式。在某些联盟中，协调一致的组织以真正的集体模式寻求共同的目标；而在另一些联盟中，单一的强大实体试图影响行业内的附属公司。虽然某些人可能会将后者视为合作框架或合资企业而非联盟，但我们对“联盟”的定义很宽泛，由企业或组织构成、为单个成员无法独自实现的目标而努力的团体即为联盟。从这个角度来看，大部分计划或开发中的企业级区块链解决方案的背后都有联盟的存在。
区块链联盟开发解决方案，解决特定行业或地区的问题，因此其作为开发者享有特殊的信誉。我们以比利时伊莎贝尔集团（Isabel Group）正在开发的解决方案为例。伊莎贝尔集团成立于1995年，是由比利时的4家银行组成的联盟，每家银行持有25%的股份。作为一家技术服务提供商，该集团不仅参与管理跨银行活动，还提供客户身份验证（Know-Your-Customer，KYC）合规解决方案。客户身份验证是为打击洗钱活动而制定的监管规则，它要求所有银行收集并定期更新参与金融交易的客户的身份信息。这样的合规要求可能会给银行造成数百万美元的额外成本，同时无法带来竞争价值。伊莎贝尔集团还提供其他服务，如在线身份管理、支付管理和信息安全等。
客户身份验证的典型做法是每家银行各自从企业客户那里获取信息，在本地进行管理，并定期更新，通常每6个月更新一次。然而，由于某家企业可能会与多家金融机构（有时多达数十家）发生关联，所以这样的合规要求会在金融体系内造成冗余的行为，并产生不一致的信息，从而导致付款延迟或被拒绝，影响企业的现金流。伊莎贝尔集团认为，区块链可以给出更高效的解决方案。因此，该集团正在开发一种区块链创新解决方案，用于在每个更新周期为企业收集并验证客户身份信息，而无论企业与多少家银行有业务关联。
在2018年8月与我们的电话会议中，伊莎贝尔集团创新和区块链项目经理弗兰克·维尔哈斯特（Frank Verhaest）表示，这个解决方案是面向企业的自主主权身份管理工具。企业可以免费使用这个解决方案。一旦建立自己的身份，在与银行或其他第三方（如保险公司和非银行支付服务提供商）的互动中，企业就可以多次使用这些记录。这有点儿类似于数字企业护照。凭借这些身份记录，伊莎贝尔集团可以提供额外服务，比如电子发票和防欺诈等。据维尔哈斯特估计，在这个解决方案中，仅仅是客户身份验证功能，就可以将比利时各家银行每年3.35亿欧元的相关合规成本降低一半。
这些数字很漂亮，但伊莎贝尔集团是否一定需要区块链才能实现这些目标？维尔哈斯特承认：“对于这个项目，我们原本也可以使用加密数据库。然而，银行都看到了区块链技术的优势，因为区块链可以确保每家银行只能访问自己客户的数据，所以它有助于在整个联盟内建立起更广泛的信任。”
维尔哈斯特的说法直指联盟模式的风险收益核心。在联盟中，领导者可以分享观点，分摊解决方案开发过程中产生的成本和风险。然而，他们也可能会因此失去控制权，或是将私有的信息暴露给竞争对手。在当前的市场上，利益可能超过了风险，所以各行各业的区块链联盟正在快速形成。作为领导者，你不能忽视这些联盟对所在行业区块链发展的影响。因此，你需要制定参与的策略：为何要参与联盟？何时加入？如何既获得帮助，又控制风险？在本章中，我们将帮助你回答这些问题。
区块链联盟：自相矛盾的说法？
对区块链行业的许多领导者来说，联盟的概念似乎与区块链天然契合。点对点网络若想支持直接交易，就需要灵活的分布式节点通过共识协议去执行网络规则。作为一种多方实体组织，联盟有能力从一开始就确保所有参与者合作尝试解决方案。若想朝着去中心化的方向发展，这些解决方案就属于区块链创新解决方案中的进化型解决方案。
区块链和联盟之间虽然有着明显的契合点，但也存在差异。联盟的成立通常是为了整合市场资源，制定和推广标准的运营流程。出于这些目的而成立的联盟有很多，其中包括从事跨境支付的环球银行间金融通信协会、石油天然气行业的石油输出国组织（OPEC）、农业领域的Dairy.com，以及娱乐媒体行业的Hulu等。这些联盟的存在是为了以中心化方式解决行业问题，但其制定的市场条款往往有利于强大的大型成员，而不会周全地思考对小型成员和整体经济的影响。区块链的优势之一是面向所有各方的公平参与权，而这种中心化模式与此正好相悖。
如果多个联盟尝试以不同的方式去解决同一个问题，那么中心化带来的困扰就会变得更复杂。
数说区块链
目前，多个区块链联盟正试图解决客户身份验证合规和贸易融资方面的问题。参与客户身份验证工作的联盟除伊莎贝尔集团外，还有由北欧地区的5家银行共同发起的北欧客户身份验证组织，该组织希望为第三方提供服务。此外，行业组织R3也在推进客户身份验证领域的区块链试点项目，目前已有来自19个国家的39家银行参与其中。进入贸易融资领域的区块链联盟包括we.trade、Marco Polo、Voltron和eTradeConnect等。

由于采用了不同的区块链协议，每家联盟的方法也略有不同，具体协议包括Linux基金会用于区块链上分布式账簿的开源工具Hyperledger，以及R3的开源区块链平台Corda。
如果关注同一个问题的多个联盟同时获得发展，那么竞争会变成什么样呢？从中心化的视角来看，如果有多个联盟可供选择，那么就会创造出有限竞争的环境，从而维持现状。在这种情况下，区块链联盟将参与者锁定至由中央中介机构推动的区块链创新解决方案，联盟也因此成了维护市场的力量。换句话说，这是一种“区块链即木马”的模式：以承诺的好处来吸引毫无戒心的企业领导者，最终限制他们的独立性。
另一种可能是联盟之间展开合作，推动新标准的制定。如果新标准中消除了中央权威机构，那么就可以鼓励市场的进入，促进竞争和创新，为互联的去中心化系统打下基础。从这个角度来看，联盟可以促进区块链创新解决方案向区块链完备解决方案转型，最终演进为区块链增强解决方案。因此，联盟有能力改变现状。
区块链有可能推动市场整合，也可能促进去中心化，这两种情况都有可能发生。有些联盟的目标是推动市场力量的中心化，有些联盟则会随着区块链市场的成熟而逐步边缘化。某些团体由于无法解决治理和商业问题而不得不合并（如we.trade和Batavia）、解散，或是陷入停滞。另一些团体会开发系统，制定战略，推动去中心化，最终进化到区块链完备阶段。在区块链创新阶段，甚至随后的时期内，许多项目的核心都是各类联盟。我们先来看看当前市场上存在的联盟类型。
参与联盟，就是靠近你的对手
根据我们的统计，2019年全球范围内专注于区块链的联盟有100多家，同时还有更多的联盟正在组建中。联盟成员之间的关联千差万别，涉及行业、市场、技术和业务关系等。许多企业都加入了不止一个联盟。
行业联盟：目前最火热的联盟形式
知名度最高的区块链联盟大多都是基于行业关系。例如，总部设在瑞士楚格（Zug）的“能源网络基金会”（Energy Web Foundation），其目标是在能源供应链中发现和开发区块链应用场景；“区块链保险行业倡议”（Blockchain Insurance Industry Initiative, B3i）最初只是一个欧洲范围内的项目，旨在为再保险行业评估区块链创新；“移动开放区块链倡议”（Mobility Open Blockchain Initiative）吸引了来自汽车产业价值链的成员；“区块链交通联盟”（Blockchain in Transportation Alliance）则专注于为物流运输行业制定区块链使用标准。以行业为基础的区块链联盟通常关注行业内的共同问题，解决行业中的特定问题，比如客户身份验证、贸易融资、物流、认证和标准等。在很多情况下，这些联盟还会创建开放的论坛来探讨这些问题。
市场联盟：专注于应对市场挑战的联盟形式
某些联盟专注于某个国家或地区市场面临的挑战，这些市场联盟也可能与行业有关。例如，伊莎贝尔集团虽然发源于比利时银行市场，但也希望利用区块链技术发展成为泛欧洲的供应商。俄罗斯金融科技协会（Russian FinTech Association）是另一个专注于市场的联盟，其受俄罗斯中央银行的监管。该协会推出了Masterchain区块链，用于开发和测试支付处理解决方案，在不需要环球银行间金融通信协会参与的情况下，完成与欧盟之间的跨境支付。俄罗斯金融科技协会还重视与其他地区联盟的合作，其合作伙伴包括中国的深圳金融区块链合作联盟、卢森堡的Infrachain、日本的区块链合作联盟，以及阿联酋的全球区块链理事会等。
技术联盟：以开发解决方案为核心的联盟形式
技术联盟的核心是作为解决方案开发首要原则的平台或技术方法。在这个领域有两个很有名的例子，分别是2015年由Linux基金会牵头的Hyperledger和2017年启动的“企业以太坊联盟”（Enterprise Ethereum Alliance）。这两个联盟的目标都是推进组织之间的协作，优化账簿之间的兼容性。
另一个以技术为中心的联盟是R3。R3最初是金融服务机构和技术提供商之间的合作项目，也是开源平台Corda的开发者。它与金融服务业存在密切关联，又是Hyperledger项目的首批参与者之一，所以有着一定的影响力。该组织参与了多个知名的概念验证项目和金融服务试点，包括与汇丰银行、荷兰国际集团和嘉吉公司（Cargill）合作收集与共享贸易融资信用证，以及与泰国银行和加拿大中央银行的合作。然而，由于涉及多方的企业级规模解决方案的部署难度太大，R3联盟的一些初始成员已经失去了信心，并选择了退出。当然，成员流失问题也困扰着Hyperledger。
业务流程联盟：降低业务各项成本与风险的联盟形式
业务流程联盟的目标是开发区块链解决方案，降低业务活动的成本、阻力或风险。例如，航运业中的英国劳氏船级社（Lloyd’s Register）为“海事区块链实验室”（Maritime Blockchain Labs）提供资金，该联盟致力于探索用区块链来提升挑选船员时的安全性，优化船员的身份文件和资格证。
区块链价值创新先行者
阿里巴巴的金融业务蚂蚁金服贡献了另一个经典案例。蚂蚁金服与澳大利亚、新西兰的4家食品生产公司，以及中国海关和物流公司菜鸟合作，建立了以业务流程为核心的联盟。考虑到中国进口市场规模庞大且正在不断增长，保障食品安全是一个巨大的挑战。蚂蚁金服推出了区块链溯源解决方案，并部署至天猫电商平台，覆盖了一系列商品，包括奶粉、蜂蜜、有机大米、葡萄酒和白酒，截至2018年11月，共实现了超过1.5亿件商品的溯源。 2018年10月，蚂蚁金服的一位代表向作者表示：“每件溯源商品都配备了独一无二的区块链认证，消费者可以通过支付宝查看商品的原产地、供应链和质检信息。借助区块链溯源解决方案，小型生产者也可以将他们的产品与市场上的劣质仿冒品区别开来。”

选择结盟的三大好处
区块链联盟的成员通常围绕共同利益展开合作，无论这样的利益来自行业、市场、技术还是业务流程。不同维度的利益并不是互斥的。例如，专注于金融行业的联盟可能也会参与某项技术的标准化；又如，来自同一个国家的联盟成员均希望将业务拓展至其他市场。
然而，针对最关心的问题或方法达成一致还不足以促成长期合作。区块链联盟的成员流动率很高。企业和商业领袖往往会加入一个或多个联盟，在一段时间内参与联盟活动，随后就离开，然后又加入其他联盟。合作带来的多方面优势可能会鼓励成员之间保持长久的联系。
让思想分享更高效且正规化
商业领袖加入联盟往往是为了交流思想和收集信息，有时甚至是为了收集竞争情报。不过，思想也会从一家公司流向另一家公司，但联盟的存在让思想分享更高效且正规化。在大多数领导者看来，加入联盟能获得公关传播的机会，这有助于缓解组织内高层领导的“错失恐惧症”。在利用区块链技术帮助公司的过程中，联盟内的相关讨论及其造成的错觉可以为他们赢得时间。
不过，即便能在学习方面获得帮助，领导者也不太可能长期留在某个联盟。如果联盟要求他们加大投入，比如增加投资或采用联盟开发的解决方案，那么领导者可能不会采取下一步行动，因为没有足够的直接收益。如果领导者决定继续留在联盟，通常是因为这样做能带来可量化的收益。
借区块链开启对话
某些行业领导者常常拥有可分享的共同经历和想法，但找不到合适的分享途径。在受到强监管的行业，由于担心违反反垄断法，从业者对于是否要与行业内的其他人交流可能会犹豫不决。
挪威能源公司Equinor负责运营和技术精进的高管丽贝卡·霍夫曼（Rebecca Hofmann）表示：“区块链让我们可以聚在一起进行交流。我们发现，在某些领域，我们可以就工作方式的数字化达成一致。”在2014年举行的一场会议上，她介绍了区块链。当时，能源行业的朋友对她说，应该成立能源区块链论坛，以促进理解和合作，增进对行业的深入探索。几个月后，霍夫曼就创立了美国石油天然气区块链财团（US Oil & Gas Blockchain Forum），目前的成员包括Equinor、雪佛龙（Chevron）、康菲石油（ConocoPhillips）、埃克森美孚（ExxonMobil）、雷普索尔（Repsol）、先锋自然资源（Pioneer Natural Resources）和赫斯（Hess）等公司。
在霍夫曼看来，区块链为企业打开了一扇门。通过对区块链和其他需求的探讨，企业能够以过去无法实现的方式走到一起。霍夫曼表示：“对我而言，这比区块链技术本身更为重要。如果没有区块链，我们不可能聚在一起。”这个行业以往也曾尝试开展合作。“我们有许多非营利性的标准委员会，它们一直试图提升整个行业的效率。”霍夫曼说，“但我们一直无法信任彼此，所以各方之间的流程一直支离破碎。我们相互之间是竞争对手，但也是合作伙伴。遗憾的是，我们不能相互信任。区块链带来了去中心化的信任元素。在我看来，区块链的意义就在于，人们会认为，‘如果通过某个平台，所有公司都可以进行实时互动，所有人都可以获得事实信息，而由于信息来源经过加密，所以值得信任，那么这就非常有趣’。这为我们打开了一扇门，让我们得以开启对话。”
霍夫曼创立的论坛目前已分为两个运营集团：最初的美国石油天然气区块链财团和OOC油气区块链联盟（OOC Oil & Gas Blockchain Consortium）(13)。前者专注于能源行业持续学习和交流区块链技术；后者于2019年1月成立，专注于区块链解决方案的合作开发。在我们与霍夫曼交流时，正在开发的4个解决方案均聚焦于油气行业的流程整合和优化。在这个行业中，地震数据管理、货运票务、费用审批、计票，以及合资公司账单交互等流程因为大量纸质文件的存在而一直有高度碎片化的难题。
除能源行业之外，其他很多行业的参与者也希望开展更深入的合作。针对雷诺-日产-三菱联盟的客户和经销商网络，RCI银行和服务公司提供了金融和其他服务，该公司区块链项目负责人是让-弗朗索瓦·博纳尔德（Jean-François Bonald），他也表达了与霍夫曼类似的看法。他表示：“根据定义，你无法自行开发分布式账簿。联盟的存在让我们可以与其他银行联合……在成为联盟的一部分之后，所有人都必须首先就参与规则及决策方式达成一致。”他认为，在这个过程中，合作至关重要。“如果某一方成为管理者，区块链就无法运转。这个新生态打破了当前的垄断，我们需要定义新的边界、新的协议和新的竞争环境。”
风险管理
新技术的发展伴随着各种各样的风险，包括传统系统被淘汰、基础设施成本、系统集成成本、系统故障、安全漏洞、可扩展性和速度等。每家组织都面临着这些风险，即使是拥有充足的信息技术人才的企业也不例外。通过共同出资进行概念验证、应用开发和测试，联盟的存在使风险分摊和风险控制变得更简单。联盟成员根据联盟制定的规则参与，所有成员共同分享结果、经验、挑战和最佳实践。“区块链保险行业倡议”最初以联盟的形式成立，并在这种模式下合作开发技术解决方案。随后，该组织发展为由16家保险市场参与者共同持有的民营软件公司——B3i服务公司，并计划部署基于区块链的交易解决方案。
联盟降低风险的方式还包括制定标准，推动技术走向成熟，降低行业成本。环球银行间金融通信协会的跨境支付网络就是一个典型案例。这个网络为银行成员提供了相互间资金收发的流程和机制。
数说区块链
通过环球银行间金融通信协会，新加坡一家银行可以在新加坡股市收盘后向纽约的同行借出1000万美元，并在次日开盘前收回这笔钱，相较于使用专有系统，这更安全、成本更低。实际上，标准本身就可以促进资金流动。

未来，区块链会逐步需要一系列广泛而复杂的标准，其中包括针对法律术语和条款的业务标准、资金处理标准、数据治理技术标准，以及确保解决方案之间互通的互操作标准。欧盟委员会发起了一个名为“欧盟区块链观察站和论坛”的项目，旨在推进区块链的创新和发展。该项目近期发布了一份报告，强调了标准的重要性。国际标准化组织和澳大利亚标准协会也在探索类似的项目。在区块链创新阶段，标准的制定首先关注的是行业或职能内的普遍问题。随着技术的成熟和业务的发展，区块链完备解决方案最终会出现，所以标准还需要涉及更细粒度，覆盖区块链解决方案的各项技术以及解决方案之上的合约。由于治理和商业责任方面的挑战，这些工作存在一定难度，无法在短时间内完成。
业务实践也需要标准。如前所述，区块链的未来在于去中心化的区块链完备解决方案和区块链增强解决方案，这些解决方案运行在点对点网络上，而这类网络上的节点分布在整个价值链中。如果你的贸易伙伴、客户和供应链下游参与者都采用了不兼容的方法，标准的缺失就会给所有人造成不利影响。如果制定了实践标准，那么所有人都可以使用同样的技术和方法来开展工作。标准化可以鼓励参与者测试并使用系统。随着参与者的增加，联盟可以更快地迭代和优化解决方案，增加新功能，进而吸引更多参与者。（随着不同解决方案的交易规模逐渐走向两极分化，中心化也可能得到加强。如果联盟处于受到强监管的行业，并获得了政府监管部门的批准，那么几乎可以肯定，这样的联盟将会在市场上占据一席之地。）
最后，制定风险管理标准也有助于技术供应商的认证和整合。如果联盟开发了可供多个成员使用的统一解决方案，需要采购技术应用和系统的公司就会变少。为了争夺这些项目，供应商必须推动开发流程的专业化，并修复解决方案中的漏洞。正是由于联盟成员之间的合作产生了庞大的“买方市场”，许多大型供应商才会加入各种联盟，它们的诉求是确保自己的技术被纳入最终解决方案。
先由内至外，再由外至内
所有组织的内部工作和外部工作都有各自的重点。虽然区块链驱动的解决方案适用于企业的某些后台问题，但作为领导者，你还需要考虑运用区块链为客户、供应商和更广泛的社区所面临的挑战提供解决方案。
由内至外的解决方案
2018年9月，保险业区块链联盟RiskBlock Alliance公布了首个解决方案：“死亡监视器”。
区块链价值创新先行者
“死亡监视器”这个解决方案是专门为人寿保险行业设计的，通过扫描社会保险数据来核实被保人的生存／死亡信息，并将信息传送给相关的人寿保险公司。这个解决方案旨在推动流程数字化，更好地对流程进行验证，以便被保人的近亲能更快地收到保险赔付，同时防止骗保活动。如果家庭成员不知道自己的亲属投保了人寿保险，这个解决方案也可以提供帮助。
RiskBlock计划开发多个区块链创新解决方案，并提供给区块链平台Canopy的成员，“死亡监视器”只是其中之一。根据RiskBlock的介绍，其目的是为保险行业风控建立一个标杆性的区块链平台，然后在平台的基础上开发具备互操作性的解决方案。RiskBlock已经吸引了一些老牌保险公司的加入，其中包括政府员工保险公司、利宝保险公司、慕尼黑再保险公司和美国全国保险公司等。
我们在这里以RiskBlock为典型案例，不仅是因为该组织目标远大，也是由于其最初解决方案的关注重点。与伊莎贝尔集团计划中的客户身份验证合规解决方案类似，RiskBlock在初始阶段专注于解决给所有参与方造成额外成本的后台问题。其实，这种做法很常见。在回顾联盟活动时，我们发现，目前，组织对后台流程非常关注。原因很简单，基于纸质文书的流程中容易发生欺诈，这显然是组织的痛点。解决这些问题有助于提升后台效率，并带来诸多好处。然而，在数字行业新兴对手的压力下，企业领导者可能希望通过这些尝试解决除流程之外的更多挑战，推动解决方案的多样化，甚至将那些会直接影响客户的解决方案也考虑在内。因此，他们需要将关注重点从由内至外转向由外至内。

由外至内的解决方案
通过更出色的产品设计、优化过的客户体验和创新的商业模式，由外至内的解决方案试图解决尚未得到满足的客户需求。在通常情况下，联盟不会关注这类解决方案，因为联盟成员认为这是其保持竞争优势的关键差异化元素。企业并不希望由联盟来协调这些关系。
尽管存在显而易见的挑战，但我们相信，无论是单个企业还是联盟，都不可能只关注由内至外解决方案尝试解决的后台问题。毕竟，它们不可能忽视创业公司的活动，以及来自数字原生组织的竞争压力。
区块链价值创新先行者
汽车产业价值链的各个细分领域都在推进区块链项目，比如前文提及的雷诺和大众开展的项目。这些项目会记录车辆的历史信息，并提供给多家车险公司，从而优化车险索赔流程。这两个项目不仅可以降低企业的直接成本，还可能降低转嫁给客户的间接成本。不过，这些项目关注的只是汽车产业价值链的某个部分。保险公司希望提高自己在生态中的效率，汽车厂商也一样。但这些项目能否帮助作为客户的车主？车主只会从一个角度来看待与驾驶有关的所有问题，他们的诉求只是前往自己的目的地。从这个角度来看，汽车制造商、汽车修理厂、保险公司、加油站或充电站、维护道路和收取道路通行费的交通管理部门、市政停车场，以及其他参与者都是整个体系的一部分。如果某部分的独立性很强，没有通过物联网设备连接至整体网络，那么价值链中的任何一部分都无法为其他部分的运营提供太大帮助。然而，随着每部分逐渐变得更智能，交通行业的整合度不断提升，如果不想被市场淘汰，那么每个参与者都必须与其他参与者合作。

智能汽车的这种前景距离我们已不再遥远。在10年内，汽车上的智能传感器就可以与行车路线上的传感器通信，以交换信息。在德国政府的支持下，博世（Bosch）成立了一家名为StreetProbe的创业公司，以推进这种理念。驾驶环境（需在结冰的路面上减速）、行车里程（如果选择这条路线，过路费是3.6美元；如果选择最快的路线，过路费则是5美元），以及停车位信息（你的目的地附近有3个空位，你是否想预订其中之一）等具体数据，都将被提供给车辆和司机，以便司机做出决策。其中一些信息交互目前已通过由人工协调的独立流程得以实现。例如，司机可以通过车载导航系统了解行车路线上是否发生了交通事故，而ETC设备可以帮助收费站记录车辆数据，并收取正确的过路费。然而，这些系统彼此之间还无法互动，仍然需要大量的人工参与才能正常运转（例如，你需要在导航系统中输入目的地）。随着物联网逐渐趋于成熟，人工的参与将不再必要，市政部门已经开始为这样的未来做准备。
当我们利用这些传感器来执行交易后，区块链增强网络就可以实现支付和其他价值交换，比如预订停车位、支付停车费，以及付费充电。如果未来自动驾驶汽车支持多人使用，或在共享出行网络中运营，那么这样的网络就更有存在的必要。在这样的共享环境中，汽车的信息系统可以获取每位乘客的身份，记录每个人在什么时间段行驶了多长的里程，进而分配能耗费用、拥堵税、按小时计算的保险费、通行费和事故索赔金额，并执行交易。
2018年成立的“移动开放区块链倡议”就瞄准了这样的未来。该组织提出了一系列使用场景，包括共享出行、按使用量收费的保险服务和自动化的机器支付。其成员包括保险公司、汽车制造商和区块链技术提供商。这个项目值得关注的地方并不是它开发的解决方案（据我们了解，目前还没有已上线的系统），而是它通过参与更广泛的汽车生态，由外至内地关注驾驶体验。2018年5月，在接受区块链媒体CoinDesk采访时，该项目首席执行官克里斯·巴林杰（Chris Ballinger）表示：“推动区块链解决方案向前发展所需的是去中心化的商业网络。你需要制定共同的标准和方式，让汽车相互之间可以通信，标识自己的身份并完成支付。如果每家汽车厂商都试图开发自己的汽车钱包或支付过路费的方式，或是提供共享出行服务，那么整个生态就无法运转。”
巴林杰指出，如果联盟想在区块链创新阶段结束后继续存在，就必须继续演进。单个组织需要关注区块链完备解决方案，充分利用数字技术带来的机遇。与此类似，联盟如果不想被边缘化，就必须帮助组织朝着去中心化转型。
威胁你的不是对手，而是未来本身
到目前为止，我们关注的重点是联盟在区块链创新解决方案的开发过程中发挥的作用。我们还指出，联盟可以促进市场向区块链完备解决方案阶段发展。然而，在现实中，各类组织相互之间的协调不可避免会带来挑战。换句话说，在行业内有直接竞争关系的企业通常很难和谐共处。而根据历史经验，联盟也很难带来积极的效应。
印度信贷行业的情况很有启发意义。人们曾认为，集合多家银行为大额贷款提供资金的信贷模式既能扩大信贷规模，又能控制风险。然而，现实世界的经验表明，银行之间很难及时共享信息。例如，即便一家银行知道借款人曾经违约，它也不一定会和联盟成员分享这条信息。信息共享的难题助长了欺诈、信贷违约，并会带来其他高风险事件。
参与者对自身信息的保护通常是联盟失败的原因之一，就像印度的银行那样，但归根结底这就是信任问题。如果某些参与者隐瞒信息或其他资产，比如技术、专利、资源或人才，那么联盟就无法公平地运转。当然，信息共享有时也会遇到制度上或技术上的难题。在石油天然气和金融服务等受到强监管的行业，联盟必须遵守严格的客户隐私保护法。由于可能出现垄断，这些行业长期以来一直受到监管机构的密切关注，因此行业领导者可能会觉得，在开放的信息共享和监管红线之间寻找中间地带非常困难。
即使监管问题得到解决，组织也很难长期合作。我们的同事德怀特·克拉皮奇（Dwight Klappich）分享了他在推动供应链合作过程中的经验。
1992年，我曾与一家供应商合作。该公司建立了一个能同时优化入境和出境货运的运输系统。26年后，许多企业都优化了出境货运，但只有极少数公司成功地实现了入境货运的自动化。原因何在？入境货运面临生态赋能和治理方面的挑战。这个生态中可能存在数千家供应商和数百家物流服务提供商，它们在地理位置上非常分散。让这些市场参与者加入公共平台本身就不容易，而更重要的是，我们如何才能让供应商始终如一地在正确的时间，以正确的方式及时去做它们该做的工作？这几乎不可能实现，所以失败不可避免。起步就很难，将供应商长期团结在一起也很难，因为既有关系非常脆弱，需要不断去维护。技术本身并不是问题。实际上，早在1992年我们就已经掌握了相关技术，当然，今天的系统更完善。然而，由于存在如何赋能生态的问题，相关技术的普及度很低，成功的可能性就更低了。
未来，选择权或许不再在你手上。无论企业自身做出什么样的选择，物联网、人工智能和其他工具都将推动自动化，促使企业走向整合。企业可能会被迫整合各自的产品和服务，从而更好地满足客户的需求。对企业来说，要么选择整合，要么屈从于能力更强的中心化权威实体。所以，为何不积极应对挑战？联盟提供了一种在结构化环境中合作的方式。为了最大限度地利用好联盟，领导者需要明确几个关键的商业问题。
9个问题：让联盟为你所用的大前提
领导者应该思考已开发的各类区块链解决方案属于哪种原型，并在此基础上研究图3-1反映的问题。这些问题可能会影响领导者对每种区块链原型的体验，反之亦然。图3-1列出了每种原型与每个问题相关的内在风险程度。例如，如果某个联盟因为“错失恐惧症”而设计区块链解决方案，那么实际上它并没有清晰的目标，因此在这个问题上的风险最高。如果联盟开发的是区块链原生型解决方案，那么就有极高的治理清晰度，相应风险就较小。针对这些问题，无论是单个问题还是一组问题，你的回答都将帮助你确保风险最小化、机会最大化。
[image: ]图3-1　联盟开发的不同区块链原型的风险程度（基于清晰度）

明确目标：为何选择这个联盟？
你的组织是否了解区块链对客户战略意味着什么？你是否知道如何在市场上实现差异化？你想寻求哪些新机会？在帮助企业实现目标的过程中，不同联盟的能力不同。因此，在加入联盟之前，你应该知道这些问题的答案。
此外，即便你和你的组织清楚自己的目标，但许多区块链联盟并非如此。这些联盟的存在似乎是基于从事某种工作的共同兴趣。它们可能会吸引很多成员加入，但如果不同成员的目标南辕北辙，对联盟的投入差异很大，那么联盟在达成共识的过程中就会面临挑战。
同样需要注意的是，联盟关注的问题可能太庞大或范围太广。识别问题是一方面，就使用区块链开发解决方案的细节和根本原因达成共识是另一方面，两者之间存在明显的差别。如果问题太复杂，成员不愿意分享信息，利益相关方的需求大相径庭，那么联盟成功的可能性就很小。根据以往的经验，相较于目标宽泛的联盟，目标有限且明确的联盟效率更高。
明确知识产权所有权：谁是所有者？
在合作中，联盟的参与者提供了一系列专业知识。为了营造广泛参与的开放环境，联盟需要明确哪些智力资产属于参与组织，哪些属于联盟。因此，联盟需要明确定义知识产权的开发、捐赠和变现。
明确资金来源：谁来买单？
对联盟来说，资金来源永远是一大挑战。因此，联盟必须平衡好融资的可持续性和参与组织的期望。在这方面，R3的经验具有一定的指导意义。R3最初只有少数几个持股的利益相关方，后来扩展为付费参与模式，并引入了会员制度，规模扩展到300多个成员和合作伙伴。成员众多的R3有了更多的资金来源选择，与此同时，R3内部的利益相关方也更加多样化，它们的能力和目标也各不相同。领导者需要思考，在联盟与终端用户的互动中，技术提供商和专业服务公司应该扮演什么角色？如何评估不同成员的贡献，并对此进行价值确认、支付酬劳？付款结构应该是什么样的？此外，对于这方面问题，平衡好联盟的财务灵活性和审计能力也至关重要。
明确治理规则：谁来做决策？
治理规则对联盟来说必不可少。成员的投票权是平等的，还是有所差别？投票权是付费获得还是选举获得？规则的制定是基于多数同意还是一致同意？谁负责联盟的运营？管理团队对谁负责？理事会是如何组织的？联盟应该定位为非营利性企业还是营利性企业？如何处理反对意见和各类关切？如何对待监管？哪些行业和司法管辖区的监管规定必须重视？具体规则是适用于整个联盟，还是只适用于特定的团队和项目，就像Hyperledger项目那样？随着业务和技术环境的变化，规则如何与时俱进？无论这些问题的答案是什么，联盟都能以多种方式使用某个区块链解决方案，开展组织运营，记录并执行规则。
明确责任制度：谁对哪些事项负责？
明确谁是联盟的负责人和谁有发言权至关重要。联盟如何做决策？谁拥有投票权？如果决策或流程与政府监管机构或激进的利益相关方发生冲突，谁应该为此负责？正如前文所述，区块链联盟有时可以作为中心化的行业参与者来运营。联盟支持多方将资源整合起来，以开发一个通用的数字解决方案。然而，目前尚不清楚联盟是否也会导致责任制度的中心化。如果流程出了问题，那么共同开发流程的行为是否会造成连带责任？监管机构的监督对象是联盟，还是成员组织的资产负债表？区块链创新解决方案无法解决责任界定这个难题，但记录在区块链上的信息有利于建立纠纷处理机制，从而明确责任制度。
明确支付结构：谁从中受益？
联盟内部如何进行利益分配同样很重要。谁可以优先获得联盟开发的解决方案的使用权？如果解决方案产生了利润，那么根据什么规则进行利润的分配或再投资？这些规则能否解决付款方的疑问？由于业务和行业现状、企业的规模和类型、成员使用解决方案的权利以及其他问题，目前，联盟的利益分配模式有很多种。平均分配能节约成本和利润，因此可能是最高效的方法，甚至可能也是最公平的做法，但如果不同成员对解决方案的使用差别很大，那么这种分配方式可能也不现实。在具体的操作中，参与者之间不太可能完全平等，尤其是在成员众多的群体中。考虑到这些复杂多变的因素，在加入联盟前，你应该了解联盟的利益分配规则，以及规则修订的政策。此外，你还必须了解这些规则可能发生的变化，尤其是在特洛伊木马型解决方案的联盟中，因为这种联盟在起步阶段可能会提供丰厚的福利，以吸引成员并将成员锁定至生态系统。
明确对外沟通：谁对外发言并获得认可？
成员需要就联盟的对外沟通事宜制定通用规则。谁来制作公关和营销材料，谁需要了解这些材料并签字？如果个别成员参与了某些特定的应用场景，那么该成员是否可以公开讨论此事？公开代表联盟的人员可以分享哪些信息以及与谁分享？他们是否知道自己应该谈论什么？这些问题与多个成员组织的责任、合规性和质量控制有关。在为本书开展的研究中，我们采访了很多联盟成员，他们并不完全赞同其他成员对联盟的看法。不一致的沟通可能会破坏联盟的信任结构，导致不利的法律和商业后果。因此，联盟必须明确对外沟通的原则。
明确技术来源：如何做出技术决策？
区块链联盟常常开展测试或试点项目，其中大部分都会涉及第三方技术供应商或服务提供商。对外部专业性的需求带来了一些重要问题，例如，如何选择技术类型，如何付款，以及如何避免某些重要的成员对供应商产生偏见。联盟应该如何与所有成员分享技术实践中的经验和最佳案例？对于某家企业的解决方案集成，谁来买单？解决方案如何与现有的系统和流程兼容？在使用联盟开发的解决方案的过程中，成员必须履行哪些义务？如何就解决方案的升级和其他改动达成一致？需要采用哪些技术标准？联盟的技术选择会对某家企业的安全策略产生什么影响？也许最关键的是，成员企业的技术负债是否会增加？如果联盟开发的技术不适合单个成员的内部架构，这些成员就会面临额外的成本以及运营方面的问题。
明确退出策略：如何退出联盟？
联盟的规则通常都会定义成员加入的方式和条件。然而，如果成员的目标与联盟的目标不再一致，联盟通常不会明确说明成员应该如何退出。领导者需要知道加入和退出的规则，从而权衡加入联盟带来的收益，以及被锁定至某个生态系统所招致的风险。
成员对联盟的财务、技术、流程和数据所做的贡献有何边界？当联盟的目标不再适应成员的优先级时，你应该怎么办？明确的退出策略可以为你提供答案。如果联盟没有明确的退出策略，你就需要保持警惕。
区块链商机
●你学到了什么？
对于区块链创新解决方案的开发，联盟发挥了积极作用。在对区块链的早期探索过程中，组织通常会寻求联盟的帮助，以整合市场资源，掌控自身的职责。联盟成员一旦将其他组织视为竞争对手，就会更愿意与行业内的其他公司合作。对某些成员来说，这样的互动建立起了协作精神，全面提升了信任水平。
在短短几年时间里，数十家联盟相继成立。这些联盟代表着特定行业、国家和技术平台的利益。与此同时，为了保护中心化的经营方式和价值链，一些拥有既得利益的大公司建立联盟，以巩固自身在市场上的主导地位，并推广可以锁定参与者的特洛伊木马型解决方案。
●你应该怎么做？
关于是否要与对手结盟，你需要慎重考虑。这取决于组织的愿景以及利用区块链的目的。首先，关于区块链的组织战略应符合行业或地区联盟的意图和参与模式。其次，根据不同原型对联盟进行分类，具体分为错失恐惧症型联盟、特洛伊木马型联盟、机会主义型联盟、进化型联盟和区块链原生型联盟，随后决定要关注的联盟类型。最后，为了机会的最大化，明确与联盟相关的9个重要问题，即目标、知识产权所有权、资金来源、治理规则、责任制度、支付结构、对外沟通、技术来源和退出策略。
●下一步是什么？
我们预计，联盟及其开发的解决方案将沿着去中心化的方向发展。在不断趋于成熟的过程中，联盟将会考虑通证及通证化如何优化它们的解决方案。在第4章中，我们将探讨通证化，以及通证化如何带来新的数字价值形式和增长形式。

第二阶段
区块链完备解决方案（2023—2025年）
“赢家通吃”模式作废，真正的价值创新来自通证化与去中心化的缺一不可
读懂区块链
去中心化的8个元素
治理方法
·　决策：参与者允许在没有中央权威机构的情况下，在区块链上记录和执行决策。
·　参与：只要具备适当的基础设施并同意遵守运营条款，所有人或物都可以充当完整节点。
·　商业所有权和监督：不存在任何单个实体或联盟可以掌控区块链创造的大部分价值。这种平等的分享模式既适用于资金，也适用于数据、参与权、合同和技术等商业货币。
经济模式
·　资金来源：不存在任何单个实体或联盟为区块链提供流动性，或为此负责。健全的经济模式支撑着区块链平台。
·　回报分配：根据提前商定的透明的规则，区块链公平地将回报分配给所有运行共识算法的节点。
技术
·　技术架构：区块链依靠共识算法和每个节点一票的策略来认证参与者、验证交易。
·　协议开发：解决方案和输入的源代码来自多方，通常遵循开源模式。
·　网络治理：不存在任何对区块链上的节点拥有绝对控制权的单个实体或联盟。参与者掌握着主动权，并拥有加入和退出的自由。
4
通证化：区块链商机最关键的引爆点
Travel Grid区块链平台将能承载多种与航空业相关的应用，具体应用案例包括机场零售、航空公司机票和供应链管理等。这个项目旨在为规模高达2.7万亿美元的航空业改善乘客体验，并促进整体生态的参与。
GameCredits希望提升向游戏开发者支付的报酬比例和付款速度，以激励游戏开发商将游戏上架至GameCredits的游戏商店DMarket。该公司表示，DMarket给游戏开发者的分成比例为90%，高于谷歌市场和苹果商店的70%。

在几千年的时间里，通证的出现使价值交换成为可能。两三千年前，非洲和亚洲的贸易网络就开始使用子安贝壳（cowry shell）来进行支付。与后来的金币和银币一样，贝壳作为装饰品具备固有价值。几个世纪以来，随着货币和银行体系的演变，具备固有价值的通证被法定货币取代，后者的价值由政府确定。
法定货币为经济的稳定和安全带来了广泛的益处，但它也存在局限性。当应用于数字环境中时，法定货币最严重的缺陷在于它的实体形式和面值：法定货币交易有最低限额（在美国是1美分），而由于中心化的本质和全球支付体系高昂的基础设施费用，实际的最低价值要略高一些。然而，随着设备和传感器支持独立交换数据、能源与注意力时间，小额交易正变得越来越普遍。这些通过机器进行的小额交易规模庞大，需要实时执行，而传统支付体系并不是为这种目的而设计的。
早在区块链被发明之前，数字化通证就已经出现，以解决这些问题。21世纪初，在撒哈拉以南的非洲，城市居民“转账”给居住在偏远农村的亲朋好友的就是通话分钟数，而不是现金。几年后，在法定货币严重贬值的津巴布韦，商店店主也开始使用通话分钟数来找零。在作为交易单位使用时，通话分钟数超出了最初的用途，成为价值的表现形式。
通证使用者非常喜欢通证的灵活性，即便这并不是通证发行者所期望的。早在2005年左右，作为中国社交媒体和游戏巨头，腾讯就看到了用户在价值交换的过程中是如何寻求灵活性的。当时，腾讯发行的Q币开始在淘宝网上交易。Q币是一种虚拟货币，用户可以在腾讯QQ上用Q币购买消息服务和游戏服务。按照官方的规定，游戏玩家只能在为自己的虚拟人物购买资源时使用Q币。然而，在2002年Q币推出之后不久，用户就开始在腾讯的生态之外使用这种虚拟货币。一开始，其他游戏公司接受Q币付款，随后Q币演变成了一种点对点支付工具，甚至成为一些违法活动中的付款方式。到2009年时，中国的虚拟货币交易额已经达到每年20亿美元。接着，中国人民银行宣布禁止用Q币购买实体商品和服务，并最终禁止了QQ账户所有者之间的Q币交易。然而，市场传达出的信息非常清晰：Q币的发展表明，在数字环境中，用户对安全、灵活的价值交换方式有着强烈的需求。近年来，人们对包括加密货币在内的各类通证越来越感兴趣，这表明市场需求还在不断增长。
加密货币会引起人们的顾虑，招致反对意见，那为什么对区块链感兴趣的商业领袖必须接受通证，他们又应该如何做呢？对此，本章将做出解释。在讨论真正的区块链商机时，我们会探讨多种通证的价值。我们重点关注的是通证和通证化（即创建通证，并用通证来代表某种资产的过程）如何在区块链中发挥作用，并为创建者和参与者提供帮助。我们会展示通证是如何驱动数字业务转型、创造新的资金来源，以及培育新市场的。此外，我们还会介绍通证的灵活性。通证可以提供支付方式、交换机制，以及回报和激励参与者的工具，帮助他们掌控个人资产（如数据），并将这些资产变现。不过需要注意的是，对大型数字平台来说，通证也很有用，因为它能推动市场的进一步整合。为什么通证既可以推动非数字原生公司的数字化转型，也可以增强大型数字平台的力量？若想回答这个问题，我们必须首先了解已存在于数字环境中的多种通证类型，以及作为区块链的组成部分，它们的持续发展是如何创造数字价值的。
四大通证类型：价值创新的源头
从理论上说，有多少价值来源，数字环境中就会有多少通证类型。在探讨区块链中通证的具体应用之前，为了对通证进行一般性的定义，我们将通证分为以下4种类型：
·　法币通证（fiat tokens）代表中央银行发行的货币，如欧元、美元或人民币，其作用是促进商品和服务的交换。这些通证最为人所熟知的是它们的实物形式，包括纸币、硬币、贵金属和大宗商品。然而，正是这样的实物形式制约了它们在数字环境中的直接应用。
·　流程通证（process tokens）通过封装必要流程扩展了法定货币的使用范围，使其可以用于数字环境。例如，EMVCo通证通常会驻留在智能手机中，代表银行、借记卡或贷记卡的账户信息，用于在远程环境中完成交易。
·　补充通证（complementary tokens）是用于封闭环境或受限环境中的交换媒介，具体例子包括航空公司积分、酒店会员计划，以及星巴克会员星和优步现金等知名品牌的会员服务。数字货币是另一类例子，比如亚马逊虚拟货币和腾讯Q币。类似英国布里克斯顿（Brixton）这样的城镇也发行了补充货币，以支持本地小企业。在布里克斯顿，这种补充货币名为“布里克斯顿英镑”。地方层面的另一个案例是日本的“关爱老人券”。这是一种社会服务货币，人们可以通过自愿参与公益活动来获得这种货币。补充通证具备经济合理性和监管合理性，填补了市场空白，解决了法币通证因使用条款受限而无法提供足够多激励的问题，并鼓励消费者与发行方进行交易。
·　加密货币（cryptocurrencies）是一种数字原生货币，其目标是取代法币通证和流程通证，可以用于创建新的资产形式。加密货币有好几种形式。工具通证（utility tokens）主要作为一种众筹方式来筹集资金，用于开发产品或服务，以及购买并使用最终解决方案。证券通证（security tokens）让所有者获得发行实体的股份，类似于股东持有上市公司的股份。稳定币（stablecoins）是加密货币的另一种形式，其价值与第二种资产（如法定货币）、公开交易的大宗商品或其他加密货币挂钩。
由于证券通证和首次币发行的泛滥，在过去10年里，加密货币一直受困于炒作和投机。然而，这些欺诈活动的存在不应该影响整个行业。为了创造新的数字资产形式，培育新的市场，加密货币是必需的。例如，加密货币的出现让参与者能够以数字形式表示流动性差的实物资产，将其通证化并进行交易。加密货币还可以用于单位数据、证书和知识产权的交易。根据定义，加密货币包含所有通过区块链解决方案发行或交换的通证。那么，在什么样的情况下，某种加密货币会给整个行业造成不良影响？
正在发生的故事
为了解释不同类型的通证在数字环境中是如何运行的，我们先来看看现实世界中最普通的场景，比如规划旅程（如图4-1）。请想象一下，类似Travelocity和Expedia这样的数字平台都支持用通证来规划旅程。最初的环节与现在没有太大区别，都是由用户做出基本决定，包括出发时间、目的地和同行者。用户可能还会考虑其他细节，例如，偏好的酒店和航空公司，喜欢的食物和餐厅，以及目的地周边的短途旅行路线。在现实世界中，旅行者需要与旅行社共享这些信息。在互联网上，他们则可以使用在线旅行网站提供的模板。这些网站的作用类似于数据经纪商：它们可以用积累的客户信息吸引旅游行业各个细分领域的营销者，通过营销服务获得收入。在通证化环境中，关于旅客计划的信息将会传递给其中一家数据经纪商（步骤1）。
[image: ]图4-1　中心化数字环境中的通证

收到旅客的数据后，数据经纪商会收集信息，并将信息通证化，以创建数据通证。在图4-1中，通证保存在由数据经纪商控制的数字钱包中。不同的通证可能会代表不同的数据组合，这些数据组合适用于不同的旅行服务提供商，如航空公司、酒店、餐厅和观光服务提供商等。这些服务提供商以通证化的形式来提供产品。数据经纪商管理的钱包也将收集服务提供商发行的通证（步骤2）。
在步骤3中，旅客开始付费使用服务。他们在旅途中会使用服务提供商分发的通证，比如用于入住酒店以及在酒店消费。在旅客度假期间，通证仍然有用（如步骤4所示）。例如，当旅客决定接受酒店的建议多住一晚时，他们可以收到额外的通证用于客房服务、酒吧饮料消费或房型升级。在这些场景中，通证能激励旅客留在服务提供商的商业生态中。
无论是在度假期间还是度假结束之后，旅客都可以将照片、对餐厅的评价和行程上传至多个社交媒体，这其中也会涉及数据经纪商（步骤5）。数据经纪商与服务提供商协调，通过免费住宿或免费用餐通证来奖励顾客发表评论，鼓励口碑传播。旅客可以保存这些通证用于下次的行程，在服务提供商提供服务的其他地方使用通证，或是通过数字钱包与即将前往同一目的地旅行的好友分享通证（步骤6）。
当通证遇上区块链
到目前为止，我们主要介绍了通证在数字环境和现实环境中的各种形式，而没有提及区块链在其中发挥的作用。当通证用于区块链时，它们通常服务于以下三个目的中的一个。
首先，通证可以帮助通证发行者将现有价值最大化。如果通证的目的是让价值最大化，那么其设计就会鼓励客户做出令发行者直接或间接受益的行为。企业可以将现有资源通证化，并在区块链内进行管理，从而更方便地发布和追踪，促进持有者使用。这方面的具体案例包括奖励积分、身份信息通证，以及通证化的客户身份验证信息。通过这些举措，企业可以为客户提供便利，从而提高客户的忠诚度，促成更多的交易。在旅程规划的案例中，如果酒店面向接受额外服务（如房型升级）的旅客提供通证作为奖励，那么这种通证就可以促进价值最大化。
其次，通证可以代表价值，加密货币可以作为价值的一种表现形式。从字面上看，比特币代表的价值来自比特币“矿工”(14)运行算法，也即验证用户和交易的过程所消耗的电力与计算资源。就比特币来说，通证可以激励“矿工”参与网络的运行，所以也可以促使价值最大化。
虽然某些电子商务网站已经接受比特币作为一种支付方式，但大部分比特币交易仍然来自加密货币投机者。他们关注的是比特币相对于美元或其他货币的价值，或者说用法定货币来给比特币估值。除比特币之外，如果加密货币支持区块链网络参与者交易或分享现实世界中的资产，如能源合作项目、投资证券或房地产，那么加密货币也可以代表价值。再次回到旅程规划的案例，如果服务提供商将酒店优惠套餐等服务通证化，那么通证就代表了持有者可以享受的价值，这些通证也可以用于交易资产或服务。
最后，在区块链的帮助下，通证可以创造新的价值类型。例如，通证可以支持参与者将以往难以变现或流动性差的资产变现。中国台北富邦银行总经理程耀辉曾表示：“区块链具备的能力可以使得资产支持通证，比如大型企业供应链生态中各级供应商的应收账款通证化，区块链为这些中小企业提供了强大的金融工具。”这方面的另一类案例来自专注于数据交换的新兴数字资产市场。其中有些市场支持用户将个人数据或企业数据通证化，并根据市场价值主动出售这些数据，或是与获得许可的各方共享。
例如，Edgecoin推出了一个基于区块链的学历认证解决方案。通过该解决方案，大学可以将学生记录数字化，为毕业生提供经过认证的通证化学历记录，雇主或其他教育机构可以共享这些记录。另一家区块链提供商ClimateCoin正在利用通证推动数字资产的交换。ClimateCoin是一家非营利性组织，致力于让个人可以参与为机构和政府设计的碳交易市场。任何人都可以购买ClimateCoin的CO2通证，其收益将用于投资参与碳抵消活动（如可再生能源发电）的公司。
无论是为了促进价值最大化、代表价值，还是为了创造新的价值类型，对许多支持者来说，通证都是区块链的关键要素之一——因为有对通证所代表的价值和所创造的价值等特定形式价值的需求，网络才得以建立和运行。通证化资产（tokenized asset）在规模、流动性和价值等方面都不受限制，而机器也可以成为网络参与者。因此，通证可以极大地扩展经济活动，从理论上将现存的所有人、所有机器和所有的可交易资源都包括在内。
加密货币与稳定币，并不是真正的数字货币
在当前的市场中，许多人的关注点都放在用加密货币取代法定货币上。然而，旅程规划场景中使用的通证的类型和目的已经清楚地表明，潜在的通证类型比当前市场上已有的要多很多。许多人本能地混淆了多种类型的通证，这可以理解，因为比特币区块链是首个获得主流媒体关注的分布式账簿，也是第一个实际运行的区块链完备解决方案。然而，用于取代法定货币的加密货币只是数字环境中的有用通证类型之一。
对首次币发行的炒作进一步迷惑了公众。首次币发行的出现是为了在开源环境中帮助区块链项目融资。在首次币发行的过程中，企业会在区块链平台上发行加密货币，并使用智能合约（即自动执行协议条款的代码）来管理发行活动并定义相关规则。虽然多个首次币发行项目中都出现了加密货币投机和诈骗行为，但首次币发行真正的意义在于，让加密货币的持有者获得即将开发的平台或功能的使用权。在这种场景中，以加密货币的形式表现的通证对发行者来说具有两方面的意义：一方面，加密货币代表价值，因为买家使用法定货币来购买加密货币；另一方面，加密货币通过吸引用户使用某个区块链解决方案来创造价值。我们将在第6章中详细地讨论首次币发行以及金融的去中心化。
稳定币（即稳定的加密货币），是迷惑公众的另一个因素。稳定币既拥有加密货币的数字优势，又可以规避困扰着比特币等已经上市的加密货币的价格波动。这样的价格波动往往会让企业用户望而却步。稳定币试图将加密货币的价值与美元等法定货币挂钩，并维持一定量的链下储备货币，从而避免价格的大幅波动。稳定币的发行者必须调整加密货币的供应，从而与储备货币匹配。由法定货币支持的稳定币通常都是中心化的，因为它们锚定的目标货币也是中心化的。若使用这种稳定币，某个中央参与者（政府部门或其代理机构，比如中央银行）与其他参与者的关系会更紧密，后者相对于中央银行可能不太稳定、声誉不高，因此可信度较差。稳定币可能会通过智能合约将价值锚定至一篮子加密货币，从而避免内在的中心化趋势。另一种方案是利用算法和智能合约追踪某家中央银行的活动，从而避免价格波动过大。
尽管有很多人支持稳定币，但到目前为止，将稳定币的价格与法定货币完全挂钩的尝试都失败了。最新的失败案例是泰达币（Tether）。由于市场怀疑泰达网络并不像其声称的那样拥有充足的美元储备，泰达币的价格最终与美元脱钩。不过，市场并没有放弃稳定币。2018年年底，新上线的交易所仍在推广其他方式去管理稳定币的价格波动。
通证化：从区块链创新解决方案到区块链完备解决方案
我们已经大致介绍了区块链中通证的不同类型和目的，接下来，让我们看看在高德纳区块链趋势图中，通证和通证化将如何演进。
在当前的市场上，区块链创新解决方案很少会包含通证。即使通证成为区块链创新设计的一部分，它们往往也只服务于有限的目的，并帮助发行者巩固自己的权力。这样的局限性影响了通证潜力的发挥，因为在理想的情况下，通证化应该是动态的，毕竟通证的前景在于其适应性。企业可能出于单一的目的而发行通证，但随着通证的普及和交易规模的扩大，其应用场景会越来越多。正如前文介绍的腾讯Q币那样，用户活动会推动应用场景的发展。或者，发行者也可以从一开始就设计在多个场景中使用的通证。
在图4-1所示的旅程规划案例中，旅客可以使用从酒店获得的住宿奖励通证来支付产品或服务的消费。如果该酒店与同一座城市的其他服务提供商建立了合作关系，那么这些通证也可以在其他场所作为货币来使用。可以想象一下最简单的通证使用场景：航空公司奖励计划。目前，你可以用积分向奖励提供者和项目合作伙伴兑换服务。在区块链创新解决方案中，通证的存储和追踪会更高效。区块链甚至可以支持各类合作伙伴作为网络节点参与进来，奖励通证的持有者可以根据网络业务规则将通证兑换为任意服务。
区块链价值创新先行者
新加坡航空公司正在开发一个私有的区块链解决方案，可以让旅客通过KrisFlyer会员项目积累的飞行里程数更有价值，并引入更多合作伙伴。旅客可以将自己的飞行里程数兑换为KrisPay通证，充值至自己的数字钱包，随后使用数字钱包在合作伙伴的场所付费购买服务。
此举是为了让通证成为跨服务提供商、跨商品类别的奖励结算工具。通证带来了更灵活的兑换规则，从而让客户受益，例如，他们可以将奖励转移给亲朋好友。反过来，商家利用通证可以发掘出新的商机，还能更好地了解客户的需求，这有助于新产品的开发。通过这种方式，区块链中的通证就变成了动态的、功能强大的交换媒介。在应用于区块链创新的进化型解决方案时，通证可以促使其向区块链完备解决方案演进。除了奖励通证，旅游业也对区块链技术兴趣浓厚。国际航空运输协会正在开发Travel Grid区块链平台，这个平台将能承载多种与航空业相关的应用，具体应用案例包括机场零售、航空公司机票和供应链管理等。这个项目旨在为规模高达2.7万亿美元的航空业改善乘客体验，并提升整体生态的参与度。

除了旅游业，电子竞技行业也在接纳通证，并用通证推动去中心化。接下来我们会对这个行业进行深入分析。
通证助力去中心化
长期以来，游戏行业一直是数字技术的试验场。早在区块链和比特币发明之前，游戏行业就已经出现了诸如《第二人生》（Second Life，2003年推出）这样的虚拟世界，以及类似《魔兽世界》（World of Warcraft，2004年推出）这样的大型多人游戏。这两款游戏都有自己的数字货币，玩家可以用这种货币来交换数字世界和现实世界中的资源。与现实世界一样，游戏中也存在经济问题，如资源囤积、分配不均、货币贬值、数字货币被黑客攻击、银行挤兑和诈骗等。通过将科技、娱乐、经济和社会实践融合在一起，游戏行业成为通证创新的沃土，因此备受瞩目。游戏玩家不仅具备一定的技术知识，还曾将游戏中的数字货币创造性地用于其他用途。在这片沃土上，电子竞技（即由赛事驱动的视频游戏对抗）正在成为区块链创新解决方案阶段的引领者。
据估计，电子竞技在全球范围内吸引了3.8亿消费者。这个市场的参与者包括游戏开发者社区（如创意工作室和数千位独立游戏设计师）、出版商［如动视暴雪（Activision）和电子艺界（Electronic Arts）等大型游戏公司］、发行平台［如谷歌市场、苹果商店、微软，以及游戏驿站（GameStop）等专业游戏网站］、参与数百款游戏［如《部落冲突》（Clash of Clans）、《堡垒之夜》（Fortnite）、《使命召唤》（Call of Duty）等］竞技的玩家，以及游戏平台（包括主机、PC和手机等）。电子竞技环境中的交易规模非常庞大，因此也面临上述经济问题的困扰。游戏行业也面临多方面的挑战，包括诈骗活动、较高的平台切换成本、高昂的数字平台使用费，以及游戏设计师和开发者的报酬常常被拖延支付，等等。
多家公司正在研究如何在区块链上利用通证来解决这些挑战。其中一大目标是推动电子竞技行业形成一个专业机构，就像国际足球联合会（Federacíon Internationale de Fútbol Associación，FIFA）和其他类似组织一样，而方式之一是在主要数字游戏企业的主导下推动整合。这其中可能包括游戏出版商，比如开发了《使命召唤》的动视暴雪，以及拥有热门电竞游戏FIFA 19、《麦登橄榄球19》（Madden NFL 19）和《战地》（Battlefield）的电子艺界。这两家出版商都为旗下游戏开发了游戏内的通证系统。另一股整合的力量来自亚马逊，该公司拥有基于AWS云计算服务的电竞平台GameOn。通过这个平台，游戏开发商可以发起电竞赛事，组建联盟，并向职业玩家支付报酬。亚马逊于2013年推出了亚马逊虚拟货币，作为其数字产品生态的游戏币和奖励币。自那之后，一直有传闻称，亚马逊计划推出自己的加密货币。不过，该公司至今仍未公布这类项目。至于其他数字平台，腾讯早早就推出了Q币，玩家可以在腾讯生态内的所有游戏中使用Q币。
区块链价值创新先行者
关注游戏行业的区块链创业公司也参与了竞争，成立于2017年、已经获得大笔投资的游戏公司DreamTeam就是一个很好的案例。DreamTeam在游戏行业有着深厚的渊源，该公司的一些顾问来自大型电竞赛事的组织方，如职业游戏大联盟（Major League Gaming，MLG）和电子竞技联盟（Electronic Sports League，ESL）。在成立后的第一年里，DreamTeam专注于月玩家数量高达1亿的《英雄联盟》（League of Legends），以及月玩家数量达到1200万的《反恐精英：全球攻势》（Counter-Strike: Global Offensive）。在区块链创新的平台上，该公司使用DreamTeam通证来支持资金支付，以防止拒付和诈骗。该公司报告称，截至2018年年底，平台上的玩家数量已经超过100万。
GameCredits提供了通证化解决方案的另一个案例。该公司成立于2015年，目标是解决电子竞技行业付款中的诈骗和拖延问题。GameCredits希望提升向游戏开发商支付的报酬比例和付款速度，以激励游戏开发商将游戏上架至GameCredits的游戏商店DMarket。该公司表示，DMarket给游戏开发者的分成比例为90%，高于谷歌市场和苹果商店的70%。
DMarket还进一步朝着去中心化平台的方向发展，推出了基于区块链的、可以跨游戏和平台使用的游戏内通证。利用这种通证，玩家可以用一款游戏内的资产与另一款游戏中的资产进行交易。通过与热门游戏分发平台Steam合作，DMarket在游戏经济中取得了突破。这与我们此前设想的航空公司会员服务创新类似。DMarket的通证可以跨游戏和服务提供商使用，这带来了更大的灵活性和更高的忠诚度，促进了多次消费。
Enjin推出的一种游戏内通证也值得关注。这个平台支持用户自主创建通证，并在游戏内使用。为了防止诈骗和重复计算，Enj币引入了一种设计元素来验证游戏玩家是否拥有他们购买的物品。

电子竞技的社交元素意味着社交媒体和游戏会产生交集。某些支持观众给职业游戏玩家打赏的通证与社交媒体积分类似。这些通证专为社交媒体平台设计，让参与者可以将用户点赞变现。现在，基于区块链的社交媒体平台不断涌现，这些平台会为参与者发布的内容和所获点赞量提供奖励，试图以此颠覆脸书和YouTube等大平台。例如，ConnectSocial会在用户上传内容时给予奖励，其目标是帮助有影响力的意见领袖与他们参与推广的品牌积极互动。Steemit也是一家基于区块链的社交媒体网站，它会在用户上传内容时给予一定数量的加密货币作为奖励，并基于其他用户的浏览和点赞情况给予进一步奖励。将这样的理念扩展到电子竞技领域后，平台可以在多种场合给予职业玩家奖励，比如在比赛中获胜，在观众中特别受欢迎，或者展现出了竞技精神。如果将这样的理念进一步扩展到零售行业或品牌体验方面，那么通过这种方式，企业就可以培育用户的品牌忠诚度，例如，根据用户发布的体验类图片给予奖励。
游戏行业的用户基数庞大、创新速度很快，因此成为创新式开发通证的试验场。通过研究游戏行业的情况，我们可以了解用户如何应用通证向去中心化的模式发展。无论是DMarket开发的可以在多款游戏中使用的通证，还是Enjin的自定义通证方法，这些公司都提供了相对于亚马逊、谷歌或苹果的生态系统法更具吸引力的替代方案，为其他行业的公司提供了新思路。
数据变现
通证化技术还可以通过数据变现带来回报。从大型数据公司收集海量用户数据并提供给第三方，到黑客攻击致使大量数据泄露（如Equifax和万豪酒店用户数据泄露事件），近年来发生的一系列危机事件引起了企业和个人的密切关注，他们希望能更好地掌控自己的数据。互联网用户越来越明确地意识到，他们在数字世界中的活动记录被收集、存储、分析并出售给了广告商和产品开发商。随着物联网不断收集现实世界和数字世界的信息，将信息数字化，并利用人工智能技术来分析这些信息，这个数据宝箱将越来越大。
区块链技术还可以帮助用户评估是否进行价值交易，以及在何时何地、与什么人、用哪些数据去进行价值交易。以数据为导向的全新区块链解决方案正在开发中，这些解决方案利用通证为数字资产估值并支持交易。在区块链上，通证还支持全球范围内的去中心化点对点数据交换，同时确保数据的安全，除非数据所有者明确同意他人可以查看或使用这些数据。
美德合资创业公司Datawallet为用户提供了一种区块链解决方案，以更好地控制和管理数据。该公司开发了带通证的区块链创新解决方案和移动应用。参与者如果同意与营销人员分享部分个人信息，就可以兑换能在数字世界中交易的通证。对平台参与者来说，他们可以获得报酬；对广告商来说，平台提供的信息比数据经纪商提供的更及时、相关性更高。（数据经纪商的信息来源主要是网络，以及包括机动车管理数据库在内的政府统计数据库，所以许多信息都不够准确，也无法保证及时性。）对于出售给广告商的数据，Datawallet会进行匿名化处理。
Datawallet的解决方案以智能合约来记录并执行数据所有者的意图。通过这种方式，用户与自己的数据关联在一起，数据所有权则被集成至区块链。这些正是对数据市场的基本要求。从监管合规的角度来看，跟踪数据的所有权和用户授权有助于组织遵守各类隐私保护监管规定，如欧盟的《通用数据保护条例》（Global Data Protection Regulation, GDPR）。例如，在区块链中，具体的个人数据等根信息与账簿中相应记录的关联就被切断了。这样的隔离是可查证的，因此参与者可以相信，自己的“被遗忘权”根据《通用数据保护条例》的要求得到了尊重。
在这些工具的帮助下，参与数据变现的公司可以避免因数据隐私泄露而遭到高额罚款。随着物联网生成的数据越来越多，以及人工智能的广泛应用帮助人们更好地理解这些数据，在数据变现、授权管理和构建数据市场等方面，通证扮演的角色将会越来越重要。
数据量越来越大，数据来源日趋多样化，与此同时，用于保障数据所有权和数据控制的技术解决方案也在逐步演进。为了展示这一切是如何发生的，我们回到图4-1描述的度假场景。在最初设计的场景中，数字旅行平台是交易中的数据经纪商。这些平台开发并控制数字钱包，以促进数据和货币通证的流通。数据经纪商可以优先获得旅客的数据和偏好信息，进而在市场上占据主导地位。如果引入通证，那么通证将推动这些平台进一步中心化，并掌控所创造的价值。
图4-2回顾了这个场景，但将背景置于区块链完备解决方案之下。这种解决方案可以确保客户数据的去中心化，支持参与者将数据保留在本地，并有选择性地与第三方分享。旅客可以自定义有关如何使用通证的参数，以及在这些参数配置下如何使用智能合约来获得通证。
[image: ]图4-2　区块链完备解决方案中的通证流通示意

在这种情况下，旅客可以自行协调，以通证化的形式将相关数据分享给旅行服务提供商，如航空公司和酒店，同时通过数字钱包或只有旅客才能访问的其他界面获得报价。如果在区块链完备的平台上协调这些互动，旅客就有机会选择在多个平台上共享数据，从而获得更多、更优惠的报价。
作为中心的旅客可以获得对数据的主权。在去中心化模式下，受到消费者信赖的服务提供商能更好地制定自己的条款。这些公司可以协商定价，而不必根据平台的要求来定价。这样的自由度能鼓励服务提供商的参与和创新。因此，数据变现的去中心化有利于市场竞争。
Sovrin Network、Peer Mountain、Civic Technologies、SelfKey和Blockpass等多家区块链创业公司，正在向数据所有者（人、组织和物）展示如何保持对数据的控制。这些公司支持参与者将个人信息或企业信息通证化，以确保个人对信息的主权，并以公开的方式去交换。未来，主权数据（sovereign data）的建立将促进全新的数据市场的形成。这种数据市场基于数据所有者的授权，可以为数据所有者带来回报。与此同时，参与数据市场竞争的公司也可以享受公平的竞争环境。
去中心化，通证化才能从战术到战略
由于通证既适用于中心化环境，也适用于去中心化环境，因此，在未来的几年里，通证可能会有多种发展路径。大型数字平台目前处于有利地位，正在加大投资，利用通证（无论是否涉及区块链）对客户数据、身份，以及其他变现难度大的资产进行变现，并通过这些资产扩大其数字生态系统的影响力。除了前文提及的亚马逊和腾讯在游戏领域的尝试之外，脸书、谷歌和阿里巴巴等公司也在积极探索通证化。
脸书正在使用区块链解决方案开发数字货币，并发行了一种稳定币：天秤币（Libra）。脸书此举旨在开发一种结算货币，在旗下的WhatsApp、Facebook Messenger和Instagram等平台上支持点对点支付。天秤币还可以用于奖励用户发布内容（即共享的数据），也可以在脸书域内作为支付工具使用。然而，这些场景都不属于区块链完备模型，因为脸书控制着天秤币的发行和使用。实际上，所有来自大型数字平台的通证都会推动客户使用平台的产品和服务，而不是第三方的产品和服务。对于通过平台开展销售活动的内容提供者、产品开发者和服务公司，这些私有的通证也可以用于向他们付款。在中心化环境中，通证生成了市场的力量。
在第1章的四象限模型中，我们展示了去中心化程度与数字化、可编程程度之间的关系。图4-3在同一个四象限模型中展示了一系列通证。对通证来说，“可编程”意味着最深层的数字化，同时适应性也更强。如果通证的用途可以根据业务环境、基础资产、供需关系、所有权状态或可转让能力来调整，就意味着它拥有更好的适应性。（请注意，图4-3中的信息与通证项目的质量无关，只是展示去中心化和数字化之间的关系。）
[image: ]图4-3　通证化的战略路径

大部分现有的通证都是为了协助传统的运营流程和交换模式（促进象限），这些通证只具有战术意义。目前，更具战略意义的通证正在推进中。如果一种通证在设计上同时具备中心化和可编程特征，那它就可以给发行者带来更好的控制力。为了便于普及，在最初的推广阶段，这些通证的数字生态系统中可能会包含一定的去中心化元素。不过，这种去中心化元素很可能只是暂时的，因为发行者的最终目的是提高控制力（图4-3中的控制象限）。在中心化的环境中，一旦通证的普及率达到“临界质量”且被锁定，通证的使用很可能就会遭到更多限制，因而更趋于中心化。例如，优步车主奖励计划（Uber Pro）在通证设计上就具备一定的程序化特点，但优步可以有力地控制这种通证，所以只有客户满意度达到4.85分且订单取消率较低的司机才能参与。这种通证的去中心化元素很少，因为优步引入这种通证是为了影响生态内的客户和商业合作伙伴，最终目标是达到图中的控制象限。这个象限也是亚马逊和脸书的游戏通证，以及DreamTeam等中心化平台的发展方向。
大多数区块链创新解决方案都不包含通证。在图4-3中，集成通证的此类解决方案会稍微向右侧（即去中心化的方向）移动，随后出现反弹。当联盟或提供商已经实现了运营目标，或是为了更好地控制通证的发展速度和通用性时，通证可能会趋于中心化。司法因素也可能影响通证的交换、存储、合法性和其他特性。
借助试点中的区块链创新解决方案中的奖励解决方案，新加坡航空公司有可能朝着这个方向发展。目前的解决方案将去中心化的程度限制在少数几家合作伙伴范围内。在这个平台上，通证主要用于协调合作伙伴之间的流程（协调象限）。在这个象限中，通证的适应性天然地受到限制。为了提高程序化能力，网络必须满足所有合作伙伴的业务需求。然而，这并不是新加坡航空公司及其KrisFlyer项目的目标。因此，这个通证项目的去中心化程度最终可能会逐步减弱。
电子竞技领域还出现了一个方向。相较于以往的游戏内通证，GameCredits、DMarket和Enjin的通证去中心化特性更强，程序化程度也更高。这样的去中心化是对数字巨头试图控制整个行业的直接回应，同时也可以满足游戏玩家、粉丝和开发者的多样化需求。在这些去中心化通证的帮助下，游戏网络得以在这个新兴行业的转型期内创造价值（转型象限）。作为具有颠覆意义的工具，这些通证无疑也会进入游戏流媒体领域。谷歌于2019年3月公布了Stadia流媒体服务，而一些采用区块链技术的产品正尝试对谷歌发起挑战。
区块链商机
●你学到了什么？
创建通证，并用通证来代表资产，这个过程就称作通证化，这并不是什么新鲜事。多年来，各国政府发行的法定货币一直与流程通证（如Apple Pay中的电子货币）和补充通证（如奖励积分）并行使用。区块链放大了通证的可用性和适应性，并在点对点网络中为价值的创造和交换提供了一种灵活的动态机制。在区块链上，不同类型的通证具有不同的目的。比特币等加密货币的目标是取代法定货币，挑战中心化的货币模型。工具通证和证券通证则希望推动众筹的发展，并催生出投融资的新模式。
通证的应用也不仅限于金融领域，它还有助于个人数据等流动性差的资产变现。此外，通证还提供了处理老问题的新方法。例如，通证可以协助组织遵守数据隐私监管规定，比如欧盟的《通用数据保护条例》（这些条例对企业间数据和物联网数据来说很重要）。在防止欺诈、提升付款速度（比如对电子竞技行业的职业玩家），以及降低中间费用方面，通证也发挥着重要作用。
●你应该怎么做？
组织和行业的成熟度会影响其所需通证的类型。你需要了解已经制定了通证策略的直接竞争对手或同类公司，然后你就应该尝试利用通证去推动数字化业务转型。例如，建立通证化机制，让客户掌握对自己数据的主权。这样的权限能鼓励客户积极参与数字市场，因为他们相信可以掌握自己的数据。将个人数据的控制权还给数据所有者还有一个好处，即有助于你遵守数据隐私保护法。你还可以尝试将通证作为激励，以推动网络参与者分享数据，并培育新的市场。众多的案例表明，在去中心化的区块链完备解决方案阶段，通证将成为动态的、强有力的经济催化剂，可以帮助你增强市场力量。
●下一步是什么？
借助去中心化机制，通证可以充分发挥潜力，推动市场参与、数据共享、资产创建，通证的多样性和适应性也会随之得到增强。在第5章中，我们将沿着区块链趋势图向前一步，深入研究区块链的第五大设计元素：去中心化。

5
去中心化：驱动收益走向最大化的引擎
在金融服务业中的企业银行领域，贸易金融正在用这种方法来优化采购订单的发布流程。借助eTradeConnect等平台，在不分享客户数据的情况下，金融机构可以交换彼此掌握的企业财务信息，避免过度授信。
区块链提升了法兰西银行与其服务的商业银行之间的互动水平，还帮助各方更好地理解去中心化对决策、责任制度、数据隐私和授权的影响。

从许多方面来看，去中心化模式都堪称区块链“跳动的心脏”，而通证则是“流经商业生态系统的血液”。与通证结合，去中心化机制可以决定在网络中你和其他参与者是真正平等的，具备同等的价值创造能力，还是某些参与者获得的收益要大过其做出的贡献。若想参与由区块链驱动的数字市场，利用区块链获得最大化的收益，那么去中心化就是必须的。
在区块链趋势图中，虽然区块链完备解决方案阶段要到2023年才会到来，但去中心化的尝试已经开始了。如果你的客户因为某些事情而感到沮丧，那么我们可以保证，区块链创业公司正在研究的去中心化解决方案可以让他们兴奋起来。
针对需要强大的处理能力以满足特殊目的的计算机用户，Golem正在开发一种解决方案。这些用户的需求是不固定的，所以亚马逊和谷歌等云计算服务提供商无法很好地提供服务。由于维护分布式、中心化的计算网络需要付出巨大的沉没成本，因此，客户使用传统云计算服务需要与提供商签订长期合约。对点对点网络中的参与者来说，通过Golem的解决方案，他们能将自己服务器和计算机上尚未使用的处理能力利用起来，出租给需要大量处理能力的用户。我们可以把该公司的模式看作去中心化的、针对过剩计算能力的爱彼迎。与爱彼迎类似，Golem开发的平台能让当前流动性差的资源获得更好的流动性。闲置的计算资源是一个庞大的市场：在全球范围内，服务器的使用量只占总能力的70%，这意味着数据中心有价值300亿美元的服务器处于闲置状态。Golem的模式还创造了新的业务关系。该公司无须与客户签订长期合约，而只在有需要时访问资源，并以通证的形式奖励资产所有者。
Golem正在向计算机图形设计师推广其第一款产品Brass Golem。图形设计师非常需要短时间内的强大算力，用于对二维设计进行渲染，进而在屏幕上展示三维图像。
数说区块链
自2016年成立以来，Golem已经完成了超过1700万美元的融资。除Golem之外，Sonm、Ethernity Networks和Conduit等区块链公司也提供去中心化算力，而Filecoin和Storj这两家区块链创业公司则专注于去中心化数据存储。这些公司正在用去中心化模式重新设计云计算服务。

随着类似Golem的区块链创业公司的进一步发展，区块链创新的进化型解决方案或原生型解决方案的用户会越来越多，传统组织需要更积极地探索去中心化解决方案。然而，即便已经出现市场竞争，一些商业领袖仍然担心去中心化及其影响，这些影响涉及技术、经济、社会制度和商业治理等多个方面。
在本章中，我们将讨论有关去中心化的一系列主题。我们会定义区块链中的去中心化要素，概述数字化环境中去中心化机制的商业价值，并介绍传统组织在发展过程中如何探索并拥抱去中心化。此外，我们还将阐述去中心化带来的主要挑战。接下来，让我们从去中心化的基础开始。
去中心化的8个元素
从表面上看，去中心化机制的技术简单明了。区块链的设计中没有中央权威机构。根据规定了区块链上的互动方式的商业规则，关于其他参与者是否可信、交易是否有效等问题，网络中的每个参与者都拥有平等的一票投票权（one equal vote）。参与者作为节点参与区块链的运行，这些节点实际上是参与者拥有或使用的计算机，可以在每个交易区块通过时运行共识算法。(15)如果网络中至少51%的节点认可交易，那么交易就可以进行，随后，每个节点独立地将交易信息添加至区块链账簿的本地副本。共识机制的存在意味着，单个节点遗漏或故意复制某笔交易、重复计算某项资产，以及欺诈活动等均不太可能出现。基于一节点一票（one node, one vote）的策略，即便没有中央权威机构，区块链也可以解决身份认证和交易验证方面的挑战。
然而，去中心化机制面临的不只是技术问题。整个机制还涉及区块链如何为某个解决方案定义并执行业务规则，谁可以作为网络中的完整节点参与进来，以及如何根据参与者的贡献来分配回报。总体而言，根据治理方法、经济模式和技术的不同，在区块链中运行的去中心化机制主要包含以下8个元素。
治理方法
·　决策：参与者允许在没有中央权威机构的情况下，在区块链上记录和执行决策。
·　参与：只要具备适当的基础设施并同意遵守运营条款，任何人或物都可以充当完整节点。
·　商业所有权和监督：不存在任何单个实体或联盟可以掌控区块链创造的大部分价值。这种平等的分享模式既适用于资金，也适用于数据、参与权、合同和技术等商业货币。
经济模式
·　资金来源：不存在任何单个实体或联盟为区块链提供流动性，或为此负责。健全的经济模式支撑着区块链平台。
·　回报分配：根据提前商定的透明的规则，区块链公平地将回报分配给所有运行共识算法的节点。
技术
·　技术架构：区块链依靠共识算法和一节点一票的策略来认证参与者、验证交易。
·　协议开发：解决方案和输入的源代码来自多方，通常遵循开源模式。
·　网络治理：不存在任何对区块链上的节点拥有绝对控制权的单个实体或联盟。参与者掌握着主动权，并拥有加入和退出的自由。
这8个元素中的每一个或多或少都可以去中心化，相互之间也存在着明显的依赖关系。例如，如果某个区块链存在单一或一组所有者（如中心化的商业治理），那么这个区块链就可能会通过中心化协调的技术架构来加强中心化。这样的设计意味着这个区块链不需要去中心化的共识机制，因此只能算是区块链创新的原型。与此相反，参与者彼此之间不认识的开放参与模式，则有可能依靠由共识机制驱动的技术架构来建立信任。
进一步审视治理方法
尽管目前区块链还存在技术局限性，但根据我们的经验，这些局限性并不是企业对去中心化犹豫不决的原因，真正的原因来自组织层面的阻力。
许多领导者告诉我们，区块链要求将决策控制权交给算法，这令他们感到很困扰。如果不清楚且无法知道网络中的交易对手是谁，毫无疑问，领导者都会心生顾虑，并想要弄明白，从你没有所有权或控制权的资源（即区块链）中获取价值意味着什么。这些复杂的治理问题需要得到更多关注。
去中心化的决策
在区块链中，算法负责执行包含在代码中的商业规则和决策。与此同时，领导者必须放弃对决策的控制权，并阐明某项决策是如何做出的，以便将其转换为代码。
放弃决策控制权听起来可能是巨大的飞跃，然而，部分商业领导者已经开始这样做了。借助人工智能技术以及将核心系统和流程外包，他们获得了丰富的经验，这些经验可以作为去中心化环境的基础。
用于在区块链上执行决策的代码保存在智能合约中，这些合约的复杂程度各不相同。简单的智能合约可以处理个人的决策和流程；复杂的智能合约则建立了一整套规则，这些规则定义了整个运营职能的决策方式，比如包括从采购到收费在内的供应链管理中的所有财务工作。在区块链领域，这些复杂的合约被称为“去中心化自治组织”（Decentralized Autonomous Organizations, DAOs）。去中心化自治组织相当于业务线的主体，在某些情况下，它们会包含业务运营所需的全部规则。这些组织之间的互动、交易和价值创造在现实世界中没有参照物。作为独立的业务，去中心化自治组织可以根据程序中的代码做出全部决策，并执行所有流程。如果进一步引入先进的人工智能体（AI agents），商业决策就可以由在区块链上运行的智能系统来做出。
以这样的方式交出决策控制权的理念似乎很激进，然而，这并不会在一开始就发生。首先，你需要将为人熟知的决策流程（如招聘和员工考评）放至区块链，然后推动项目管理和融资等其他流程的去中心化，最终去中心化才会覆盖公司的全部职能。类似地，在向去中心化自治组织发展的过程中，你首先应该关注的是流程或市场中已经高度标准化、代码化或自动化，并且与现有环境相适应的部分。
去中心化的参与
作为区块链治理的元素之一，参与指的是在给定必要的基础设施的情况下，哪些人或物可以成为网络中的节点。在完全去中心化的区块链中，任何人或物只要自己愿意，就可以成为完整的节点。对于去中心化参与，常见的同义词包括“公开网络”或“无授权网络”。中心化参与模式和无授权网络形成了鲜明对比，前者也被称作非公开网络、有授权网络，或企业级区块链。
中心化参与模式的逻辑是让所有参与者都明确知晓他们正与谁打交道，并遵守现有的组织规则和经营规则。许多领导者都表示，与未知的对手互动或交易令人不安。然而，一个包含所有已知参与者的中心化系统无法发挥出区块链的基本优势。
可以这样说，有授权的区块链就像一辆配备了桨的摩托艇。实际上，摩托艇根本就用不着桨，那为什么还要提供这些工具呢？
去中心化的商业治理
谁拥有区块链？谁来监督区块链的治理？如果有人遭受损失或出现其他问题，谁来负责？在去中心化的区块链中，谁掌握着所有权？答案既不是某个人，也不是所有人：没有任何单一参与者能控制全部，但每个参与者都会通过运行完整的节点和共识算法，以及为开源协议和解决方案的开发做出贡献，来参与区块链的维护和运营。
从表面上看，共有的所有权意味着参与者可以分摊网络成本，但去中心化本身也会造成一定的成本。例如，运行共识算法（如比特币挖矿过程）意味着节点需要消耗一定的算力和能源。网络和系统的安全保障也会产生成本。
影响治理的另一个问题是社区是否团结。作为实现去中心化的技术手段，共识算法通常基于大多数规则（majority rule）。如果网络引入新规则，愿景和目标转变，而某些节点对此不认可，就会导致网络分裂，或称分叉。如果网络成员就目标出现了分歧，并决定分成两个独立的网络（例如，比特币和比特币现金）时，就会发生区块链分叉。分叉也可能是为了应对紧急情况。例如，2016年，一个去中心化自治组织项目失败，为了解决问题，以太坊社区便选择了分叉。无论在哪种情况下，分叉都会对区块链的技术、商业和法律层面造成影响。如果商业领袖想要确保任务关键型系统的可持续性，那么分叉就意味着麻烦。
动态变化的去中心化
去中心化的8个元素在运行过程中既独立又相互关联，共同构建了由共识驱动、公平创造价值和分配价值的环境。尤为重要的是，这8个组成元素都是动态的，其去中心化程度会不断变化。下面让我们来进一步探索这些元素的动态特性。
由去中心化架构协调的、规模最大的分布式区块链就是比特币区块链。关于网络如何向去中心化架构演进，比特币区块链提供了很有意义的参考。由于区块链具有开放性和点对点的特性，节点可以自己选择是否加入和退出，技术架构和网络治理将随着节点的加入和退出而改变。比特币设计了奖励机制，所有节点都会因为维护网络和运行共识算法而获得比特币奖励。这种奖励机制促进了网络中的活动。节点可以主动在比特币区块链中挖矿，运行这些节点的人就被称作“矿工”。随着账簿的规模不断扩大，“矿工”需要更强大的算力，以更快的速度去运行共识算法。就比特币网络而言，规模最大、费效比最高的“矿工”挖矿速度最快。这种差异会促进市场整合。在这个过程中，“矿工”挖到的比特币价值会下降，从而让问题变得更复杂，因为对效率较低的“矿工”来说，其获得的奖励将逐渐抵不上挖矿成本。最终，他们不得不从矿池中退出。所有这些都导致了挖矿的中心化——如今，超过50%的比特币网络掌握在4个矿池手中。
协议开发从另一个方面反映了比特币区块链的中心化趋势。由于不存在单一所有者，所以许多独立的程序员都可以做出贡献，这就是开源解决方案理论上的优势所在。相对于由中心化组织来负责，开源模式意味着会有更多人在更短的时间内找到更多漏洞，并做出更多改进。在现实中，人们期望获得劳动报酬。如果开发者能因为自己的贡献而获得报酬，他们就更有可能投入精力去解决技术问题。
开源模式的产品也面临着可持续性问题。例如，2018年6月，微软收购了GitHub，这引发了人们对GitHub项目库中现有的开源解决方案的可持续性的质疑。不过，开发人员会努力维护开源项目的开放性。例如，在甲骨文（Oracle）收购太阳微系统公司（Sun Microsystems）之后，开发者便将后者的MySQL分叉成MariaDB，并将OpenOffice分叉成LibreOffice。
日本金融服务公司Monex Group高级顾问彼得·弗兰肯（Pieter Franken）指出：“区块链的许多维护工作都是开发者自发开展的。这种情况是否可持续？谁来维护开源代码？谁应该为代码漏洞负责？如果开发者与使用相关区块链的公司之间世界观不同，会发生什么？对业务会有什么样的影响？在Monex Group，我们认为必须分配资源去连接开发者社区。”
随着区块链的发展，技术开发挑战也变得越来越复杂。为了解决区块链上的问题，开发者需要掌握越来越专业的技能，因此，相关工作往往只有少数开发者能够胜任。比特币也出现了这方面的中心化趋势。比特币网络的开发是由少数人完成的，所以单一开发者引入漏洞的可能性就增加了。
在这里我们需要澄清的是，目前没有证据表明矿池和协议开发的中心化趋势会损害比特币区块链。我们之所以探讨这个案例，更多的是因为这很可能是去中心化区块链技术的自然演进方向。对基于共识机制构建的区块链解决方案来说，如果想量化相对的风险和回报，那么可以参考这个案例。请记住，相对于全球规模的交易量和业务范围，比特币和其他加密货币的规模要小得多。区块链带来了一片“绿地”（green field）：这里不需要传输遗留数据，不需要转换流程，也不需要协调和管理既得利益者。
在了解了区块链上的去中心化是什么及其运行的多种方式之后，我们再来看看控制权和价值创造的问题，这也是商业领袖最关心的：具备了去中心化特性之后，你的组织可以用区块链去做什么？
去中心化的价值
在所有关于区块链去中心化的讨论中，我们看到了一个令人不安的事实，即传统行业在去中心化的过程中面临着巨大的阻力。目前，很少有传统行业会开发包含全部五大要素的区块链解决方案。关于为什么不应该去中心化，我们听到过许许多多理由，其中最常见的是：
·　中心化系统的交易清算速度比去中心化系统快。
·　出于信息安全或监管方面的原因，必须由身份已知的参与者来控制区块链。
·　合作伙伴不支持去中心化。
·　中心化系统的能耗较低。
·　交易涉及的数据量太大以及业务流程太复杂都阻碍了去中心化。
·　之所以需要中心化（并获得控制权），是因为网络参与者不具备独立运行节点的技术能力。
·　区块链参与者不希望暴露自己的交易数据和身份信息。
乍看上去，这些说法都有道理，也符合现今的情况。考虑到当前的技术能力，中心化系统的运行速度往往更快，能耗也较低（取决于运行架构），并且能更好地处理涉及大量描述性数据的交易。此外，中心化模式能帮助监管者更好地控制整个系统，让实力强大的参与者管理并掌控标准化流程和价值链，同时也便于信息系统团队进行管理。
然而，这些理由只适用于传统的数据管理方式，而并不适用于区块链的中心化设计。对这种数据管理方式的需求，通常是由于在与可信任的合作伙伴打交道的过程中，你需要或希望中心化的协调和监督方式。更重要的是，这些是自我强加的约束。如果坚持中心化，你就无法想象在去中心化的业务环境中会出现哪些可能性，而只是将区块链技术硬塞到组织现有的自上而下的中心化架构中。这种顽固的心态正在造成一种矛盾的战略。传统组织希望以区块链为工具应对成本高昂的内部挑战或生态挑战，与此同时，它们又寻找各种理由试图解释，如果所需解决的问题发生在参与者已知的封闭网络中，为什么所需的解决方案不需要去中心化。为了打破这种死循环，我们需要转换视角，与其关注为什么不需要去中心化，不如看看去中心化能带来什么。
从“赢家通吃”模式到公平模式
如前所述，去中心化系统重新定义了系统参与模式，即从“赢家通吃”（winner-take-all）的模式转向更公平的模式。新的模式根据参与者的贡献来分配回报，同时确保了责任透明。对于第1章中介绍的商业货币，即数据、参与权、合同和技术，这种公平的分配结构应该是什么样的？正如我们此前所指出的，数据是驱动数字经济的主要商业货币，因此，对数据的访问和控制（通过合同实现）于建立数字能力而言尤为重要。当然，访问和控制并不是一回事，但两者在中心化的交易环境中会合而为一。例如，在亚马逊或阿里巴巴等数字平台上，或是在区块链创新的特洛伊木马型或机会主义型解决方案中，参与者不得不提供自己的私有数据，从而隐性地为使用平台和解决方案付费。除了从每笔销售或每次服务收费中抽成之外，平台所有者还会收集参与者的私有数据。对平台来说，费用收入是一次性的，但随着平台开拓广告、产品植入、产品设计、供应链合作等业务，数据的价值将成倍地放大。总而言之，中心化环境的运行是基于非正式的合同，这种合同要求参与者放弃数据控制权，以获取平台提供的客户或技术，或者两者兼而有之。
像区块链这样的去中心化环境提供了另一种方案，使得在数字环境中参与者对数据的访问和控制实行独立处理的设想成为可能。正如第4章所述，通证化可以帮助参与者，无论是人、组织还是物，收集可交易数据，并与交易对象共享全部或部分数据，从而获得新的收入来源。将通证化与去中心化结合起来，参与者就可以控制信息分享的方式，从而确保从中创造的价值属于自己。如果数据所有者不知情，第三方就不可能协商决定数据交换。此外，在去中心化环境中，身份管理和权限管理工具等额外技术，以及零知识证明(16)等保密系统，让参与者可以更严密地控制他们分享哪些信息、与谁共享，以及如何共享。例如，企业可以将保密数据提供给对方，同时在底层的详细信息方面有所保留。这种能力将对各行各业产生广泛的影响。
在金融服务业中的企业银行领域，贸易金融正在用这种方法来优化采购订单的发布流程。借助eTradeConnect等平台，在不分享客户数据的情况下，金融机构可以交换彼此掌握的企业财务信息，避免过度授信。
图5-1再次重现了第1章展示的图，并根据当前商业环境中的去中心化程度和程序化程度，列举出了可能的组合。左下方结构象限中的公司达到了行业平均水平的数字化程度，并采用中心化的治理结构，包括层级式的决策，对人员、流程和资源的中心化管理，以及中心化的商业模式。在加强数字化的同时回避去中心化会让它们向上方移动，进入最大化象限。在这个象限中，组织可以最大程度地控制和使用商业货币。正如第2章中所述，区块链创新解决方案中的特洛伊木马解决方案就会这样演进。
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一些传统企业已经成功进入了最大化象限。然而，过去20年的经验非常清楚地表明，传统企业很难与大型数字平台展开正面竞争。传统企业若想成功，就需要排他性地获得多种数据、分析能力，以及将行业洞见转化为新产品和新商业模式的能力。沿着这条道路走下去的公司将逐步趋于中心化，更有力地控制所积累的数据，以及用户的浏览和购物活动。
针对在区块链上执行的商业决策，区块链创新的进化型和原生型解决方案引入了一定程度的去中心化元素，从而部分进入了协商象限。在这个象限中，参与者可以更好地控制他们的商业货币，同时针对这些资源的获得和使用发现了新的协商环境。加入一个合作联盟有助于组织沿着去中心化的方向进一步发展，但如果技术架构没有去中心化，组织仍然会受到各种限制。因此，对新运营方式、新商业机会和新价值来源感兴趣的组织会努力迈向解放象限。这些完全程序化的去中心化区块链创造了新的价值形式，并支持与其他任何参与者进行任意数量、任意价格的价值交换。
我们已经知道，组织可以选择向正上方或右上方发展，但这两个方向带来的机会并不均等。随着物联网、人工智能和边缘计算等技术的发展，商业活动正朝着相反方向发展，即从去中心化演进至中心化。一方面，物联网与边缘计算等技术利用广泛分布的设备提供计算和决策能力，推动了去中心化的趋势。另一方面，数字平台正在运用人工智能算法，挖掘来自客户、万物、数据中心和其他方面的海量数据，从而提升自身的能力，并强化主导权。
竞争差距正在不断拉大。对绝大多数公司来说，其竞争力将取决于如何运用去中心化商业模式从流程和数据中获利。
尽早启动的重要性
去中心化将给大多数公司带来更好的竞争机会。然而，对组织来说，接受去中心化的治理方法、技术和经济模式并不容易。
传统组织背负着多方面的压力，这些压力拖累了它们，致使它们难以做出改变。僵化的组织流程、过时的产品和服务、落后的技术、固化的思维方式，以及死板的文化和层级结构都是阻力的来源。正是出于这些原因，组织变革专家约翰·奇尔德雷斯（John Childress）才强调，要通过持续而有针对性的努力来变革组织文化。
图5-2展示了将这些工作与去中心化结合在一起后，组织如何发挥力量对抗各种阻力，以获得商业利益。与组织2相比，组织1在运营和技术等方面遇到了更多阻力，因此需要更长时间才能启动决策、流程和商业模式的去中心化，最终结果就是在去中心化的进程中滞后于组织2。滞后的时间越长，组织落后得就越多。此外，学习成本与公司文化密切相关，并且很难被其他公司复制。在具体的行业中，领先的组织会开展各种技术实践，因此，这样的差异会阻止落后者赶上来。同样，随着时间的推移，成本会变得越来越高，因为流程和技术会逐渐变得陈旧，思维也会僵化。因此，组织必须调动更多的力量才能不断取得进步。
[image: ]图5-2　去中心化拐点

在这些因素的共同作用下，直到组织2到达去中心化拐点之后很久，组织1才能到达这样的拐点。去中心化拐点（decentralization inflection point）是指组织中阻力减弱、去中心化优势开始发挥的时点。到达拐点之后，组织的竞争力、效率、价值创造能力和盈利能力都会提升，这些就被称作去中心化优势（decentralization benefit）。与其他竞争活动一样，维持去中心化优势需要组织不断积极地努力。总而言之，迈向去中心化的发展将带来挑战，但如果其他组织和竞争对手更早地启动了去中心化，那么拖拖拉拉只会导致这些挑战变得越来越严峻。
目前，我们还需要开展更多尝试来探索去中心化的最佳实践。激励和回报机制将在去中心化的过程中发挥重要作用。例如，对于那些行为方式与变革目标一致的人和物，可以用通证为他们提供回报。
区块链价值创新先行者
关于在组织内部使用通证为群体导向的行为提供回报，开发协作软件的Loomio是一个很好的范例。Loomio是一家在新西兰的占领运动中成长起来的公司。作为惠灵顿一家占领营的经理，本杰明·奈特（Benjamin Knight）受到运动中协作决策流程的启发，尝试将这个理念应用于分布式环境。Loomio就源自这样的理念。这个协作性的组织起初开发了Loomio积分，提供给第一批会员作为回报。该组织的创始团队这样介绍Loomio积分：“在项目启动的过程中，我们建立了单独的系统，用于确认人们无偿从事的工作，以及在业务经营过程中，员工接受低于市场平均水平的薪酬所承担的机会成本。在回报无法得到保障的情况下，这些人仍然将时间投入一家创业公司。出于对他们所承担风险的认可，我们早期会翻倍发放积分。”有趣的是，Loomio积分并没有具体的价值。只有当董事会认定Loomio财务状况良好时，积分才可以兑换现金奖励。

在某些情况下，通证还可用于激励信息的跨职能共享。信息隔离是层级结构中已知的缺陷之一。在组织中，将信息与权力等同起来，以及由此产生的信息隔离，会严重影响去中心化进程。如果通过分发通证来鼓励信息共享，信息是否会变得更公开？虽然答案是未知的，但我们鼓励组织开展这方面的尝试，以研究信息在组织内部如何定价和共享。区块链可以实时、透明地衡量这类活动，并帮助领导者更好地了解优化组织的运营方式所需的激励措施。
中心化业务拥抱去中心化
尽管去中心化能带来很大价值，但在传统组织中，区块链创新解决方案仍然占据着主导地位。同样，由于市场现状的影响，创业圈更偏向于进化型解决方案，而不是完全去中心化的解决方案。但如果不考虑这种常见的分歧，一些高度中心化的组织正在尝试某种程度的去中心化。
法兰西银行：证书分发的去中心化
在欧盟内部，每个成员国通常是以自己的方式处理支付问题。然而，2008年，根据“单一欧元支付区”（Single Euro Payment Area，SEPA）计划，欧盟开始采用新的规则来协调支付流程。这些规则要求支付受益人（即债权方）必须持有身份证书。作为法国的中央银行，法兰西银行负责在法国发放单一欧元支付区债权方身份证书。人工发放流程非常烦琐，而且很容易出错，同时还需要将纸质文档上的信息输入数据库。整个流程的推进速度很缓慢，并且与银行的客户身份验证流程有重叠之处。
法兰西银行希望利用区块链技术推动身份证书发放流程的现代化，并且也看到了用新技术来解决已知问题，以及与相关商业银行展开进一步互动的机会。法兰西银行开发的区块链在设计上属于区块链创新解决方案：新技术提供的是非常基础的解决方案，能确保信息安全的数字门户也可以达到同样的目的。然而，对于银行之间的流程合作以及最终的去中心化，区块链可以创造价值。法兰西银行的官员表示，这个项目提升了法兰西银行与其服务的商业银行之间的互动水平，还帮助各方更好地理解去中心化对决策、责任制度、数据隐私和授权的影响。
目前，法兰西银行是这个软件的所有者，管理着信息安全基础设施和私钥，同时也是数据的共同拥有者。不过，该银行的领导者希望治理模式将来能发生转变。法兰西银行的官员表示：“目前我们的角色是软件提供方和看门人，但这样的治理模式是不可持续的。虽然对这个系统的治理并非商业银行的优先事项，但只有进行集体治理，这个系统才是可持续的。”
中央银行官员的这种说法很值得关注。正如他所说，最终目标是建立一个开放的社区模型，进一步推动去中心化和成本分摊，并推出新的补充解决方案。他将这个项目类比为GitHub上托管的开源软件项目。在法兰西银行及其客户的案例中，应用的代码是开源的，参与的银行都可以获得。此外，虽然最初的方案是为法国开发的，但单一欧元支付区证书身份适用于欧元区内的所有债权方。同样，客户身份验证流程需要认证某些类似的信息，所以这个平台也适用于其他场景。这些因素共同表明，对于逐步去中心化的区块链认证模式，欧洲各国的中央银行有机会开展合作。
欧洲足球协会联盟：票务安全的去中心化
关于高度中心化的组织通过区块链推动受控的去中心化，还有一个案例就是欧洲足球协会联盟，即国际足球联合会的欧洲管理机构。欧洲足球协会联盟负责组织欧洲范围内最知名的足球赛事，包括一年一度的欧洲冠军联赛。这些赛事的门票需求量很大，所以门票经销是一个庞大的去中心化二级市场。据欧洲足球协会联盟估计，只有37%的门票流向了终端观众，其余的都提供给了经销商和赞助商。
多级经销体系给欧洲足球协会联盟带来了两大问题。一是安全问题。如果持门票入场的人并不是买票者，那么欧洲足球协会联盟就无法掌握最终是哪些人进入了体育场。体育流氓问题长期存在，人们对恐怖主义活动的担忧与日俱增，这使得识别入场者身份的需求变得十分紧迫。另一个令人担忧的问题是门票的倒买倒卖。官方销售渠道中充斥着票贩子，他们购买的门票随后会以极高的价格出现在二级市场上。当普通家庭买不起这些赛事的门票时，欧洲足球协会联盟的品牌形象就会受损，而且欧洲足球协会联盟或相关球队也无法获得这些额外收入。这些收入被票贩子拿走，而票贩子有时与有组织犯罪有关。此外，市场上还会出现假票和一票多卖等问题，即票贩子销售的是假票，或是将一张票卖给几个人。
尽管存在这些问题，欧洲足球协会联盟仍然将二级经销商体系视为业务现状，以及获得社会关注、促进口碑传播的好方法。这些渠道可以帮助欧洲足球协会联盟触达自身无法触达的市场，因此，该机构的目标并不是取缔二级经销商，而是利用去中心化的市场机制来制约负面因素。为此，欧洲足球协会联盟正在积极探索区块链。
欧洲足球协会联盟正在与科技公司SecuTix和TIXnGO开展合作，这两家公司都隶属于瑞士信息技术公司ELCA集团。2018年5月，在法国里昂，这两家公司的平台在欧洲足球协会联盟的活动中进行了首次试点，主要用于发售和管理2万张欧洲联赛决赛的门票。同年8月，欧洲超级杯比赛在爱沙尼亚首都塔林（Tallinn）举行，该平台进行了第二次试点，对1万张门票进行管理。目前，所有人都在关注该解决方案最重要的应用，即2020年欧洲杯(17)——欧洲范围内的世界杯。
在这个平台上，系统会提示购票者下载SecuTix和TIXnGO的应用程序。该应用程序集成了区块链技术，门票也被通证化，所以平台可以记录购票信息，并关联至门票持有者的详细情况。如果门票持有者想将门票转赠给亲朋好友，那么他可以通过该应用程序进行操作，应用程序随后会将门票转让信息上链(18)。如果门票持有者想通过公开市场销售门票，那么也可以做到。SecuTix和TIXnGO开发了一个二级市场平台，该平台可以在这款区块链应用程序内运营。这个平台规定了卖票者可以加价的限额。这种做法防止了价格欺诈，打击了票贩子的积极性，同时保障了去中心化环境，让各类门票持有者——无论是个人还是经销商都可以将门票出售给有意向的买家。
由于每一次门票转移的信息都会上链，SecuTix和TIXnGo就可以跟踪门票状态，并追踪入场观众的身份。从理论上说，这些信息还可以提供给现场安保团队，如果安保人员认为门票持有者会带来安全风险，就可以阻止其入场。目前尚不清楚欧洲足球协会联盟在实践中会如何使用这项功能。SecuTix首席执行官弗雷德里克·隆加特（Frédéric Longatte）曾表示：“我们需要从系统架构上保护门票持有者的隐私，避免在区块链上记录个人数据。这将帮助客户实现对欧盟《通用数据保护条例》的合规，同时仍然可以将门票与购买者的身份信息关联在一起。”
欧洲足球协会联盟和ELCA集团的合作表明，区块链可以助力商业决策的去中心化，尤其是在与销售模式相关的情况下。这种技术解决方案属于区块链创新解决方案的范畴，但通过使用通证提升了治理能力和经济能力，并引入了二级市场参与者，让门票持有者可以自由地交换或交易门票（同时价格受到控制）。因此，在图5-3中，这个解决方案沿着去中心化的方向向右移动。未来，这个解决方案会整合二级票务市场，引入更多的参与者和相关方，并围绕门票销售的经济体系推进更安全的去中心化，表现在图上就是整体会继续向右移动。
[image: ]图5-3　欧洲足球协会联盟相对去中心化的票务工作

法兰西银行和欧洲足球协会联盟的案例表明，中心化组织正在通过多种方式尝试去中心化，以探索新的机会。在本章的开头，我们介绍了原生区块链公司Golem，并强调了市场现状：创业公司正在开发去中心化的解决方案来取代当前的商业模式。
在这方面，引入了通证的去中心化自治组织rLoop是一个典型案例。rLoop专注于将分布在世界各地的、去中心化的工程和设计人才联系在一起，以推动工程创新。通过这种模式，该公司开发了Hyperloop超级高铁的原型，并获得了SpaceX创新奖。SpaceX大赛或许将rLoop定义为属于未来的实体，但实际上，该公司正致力于解决科学、技术、工程和数学领域面临的人才需求问题。
去中心化的实现方式有两种：其一，想要推动机构变革的中心化组织可以逐步做出改变；其二，行业的新进入者通过其他方式来创造价值，从而更有力地推动去中心化。
区块链商机
●你学到了什么？
区块链创新解决方案的发展阶段将持续到2025年左右。届时，成熟的技术和丰富的商业经验将帮助组织向区块链完备解决方案阶段演进，演进速度和受益程度则取决于你能多快接受一定程度的去中心化。
去中心化不只是单纯的技术问题。去中心化包括三大类八个元素：治理方法（决策、参与、商业所有权和监督）、经济模式（资金来源和回报分配）、技术（技术架构、协议开发和网络治理）。这些元素共同决定了解决方案中的区块链如何定义并执行业务规则，谁可以参与其中及其在网络中扮演的角色，以及如何根据参与者的贡献来分配回报。
●你应该怎么做？
如果想要利用区块链解决方案，你就必须尝试去中心化。你可以从简单的行政决策开始，逐步扩展到复杂的管理和领导决策，然后是组织运营和组织的商业模式。组织的变革能力及其文化是最大的阻力来源，因此，你需要尽早考虑通证在激励和回报机制中的作用。高度中心化的组织也可以引入某些去中心化的理念，以便为新经济体系奠定基础。不要继续观望市场会发生什么变化。关于数字变革，过去20年的经验揭示了行业内的传统企业是如何被逐步淘汰的。它们之所以失败，不仅是因为新的竞争者进入了市场，还因为新的竞争者利用了未受传统企业重视的发现客户的新方法。生存和发展，将取决于你自己的创造性颠覆力。
●下一步是什么？
选择中心化还是去中心化，这场争论的答案并不是非黑即白的。区块链趋势图（即图1-2）展示了一条演化路径。中心化可能仍然有利于市场、行业、企业和运营的某些方面。随着区块链技术不断趋于成熟，你将发现更多探索去中心化的机会，并沿着去中心化的方向继续前进。
在第6章中，我们会进一步探讨区块链完备解决方案，以及这些解决方案在推动组织演进过程中发挥的作用。

6
从颠覆传统到共享经济腾飞，
区块链组织的探索一直在持续
利用区块链技术开发广告拦截浏览器的Brave正在尝试开发一个数字广告平台，用“基础关注度通证”来奖励用户观看广告。
中国台北医学大学附设医院正在开发区块链解决方案，以便在获得患者同意的情况下实现患者病历的跨组织分享。
MovieCoin智能基金实际上实现了电影所有权的数字化和去中心化。通过这种通证，一些有资质的新投资者可以成为电影的所有者。

区块链完备解决方案包含通证化和去中心化等全部5个要素，这类解决方案预计将从21世纪20年代中期开始逐步影响市场。数千年来，“赢家通吃”模式一直推动着商业经济的发展，但共识驱动的去中心化模式（consensus-driven, decentralized model）颠覆了这一传统。区块链完备解决方案支持客户将数据和其他资产通证化，并在明确授权的情况下有选择地分享数据。因此，仅仅是数据的变化就可能产生深远的影响。与此同时，随着原生地创造和交换新的价值形式，新的市场将会出现，弱流动性资产的流动性会大幅提升。作为领导者，你现在就应该做好准备。
在某些一线行业，有前瞻性的领导者已经开始采取行动。例如，许多区块链创业公司都制定了去中心化的商业模式。在第4章中，我们通过区块链在旅游行业的应用展示了这种模式。在零售行业，Bleexy也在开发类似的模式。Bleexy是一个去中心化的市场平台，个人、零售商、批发商和制造商可以通过这个平台直接建立联系，并开展贸易活动。这类生态可以提高制造商和零售商之间的交易效率，并以类似Dollar Shave Club等小品牌的模式直接销售给用户。Buying.com也是一家区块链零售公司，该公司致力于将来自同一地区市场的买家和卖家连接在一起，助力按需采购，缩短交货时间。目前，该公司正在美国新泽西州的4个地方开展试点。
与大型数字平台一样，一些新兴的解决方案也依赖于商业货币，但其运营过程更透明。通过将通证化和去中心化等元素引入方案设计，对交易双方来说，新兴平台可以提供与其他在线平台类似的价值，但参与者不必为使用这些平台两次支付“金钱”：一次是购物并支付交易中产生的手续费，另一次则是同意让平台获得个人或组织的信息数据。
在本章中，我们将探讨新兴的区块链完备解决方案的模样，以及它们给当前模式带来的挑战。我们将重点介绍已经受到区块链完备模式影响的行业，并展示这种模式如何创造竞争优势。
真相机器+平等参与+即时迁移：区块链最大的竞争优势
许多行业都在开发区块链完备解决方案，零售业只是其中非常活跃的行业之一，其他此类行业还包括广告经纪、数据存储、旅行中介和金融科技等。这些行业的数字化程度都很高，且用户都非常关注个人数据的使用情况。在这些行业中，区块链创业公司提供了共识驱动的去中心化方案，以取代当前的平台驱动的中心化模式。
利用区块链技术开发广告拦截浏览器的Brave就是这样一家公司。该公司正在尝试开发一个数字广告平台，用“基础关注度通证”来奖励用户观看广告。BitClave则致力于利用用户活跃度通证来开发类似的模式：当用户同意分享个人数据或观看广告时，平台就用通证奖励用户。这种模式不会影响消费者的浏览和购物行为，人们的上网活动仍然畅通无阻，但会因为这些活动而获得回报。与此同时，身份信息和偏好的披露将更透明，用户可以获得更大的选择权。
与我们的直觉相悖的是，去中心化环境也可能会优化数据质量。区块链通常也被称作“真相机器”（truth machine），这是一个令人不安的短语，因为数据可能不完整、不准确、带有偏见、与具体环境相关，容易误导他人。在数字平台上，只有长期积累用户信息浏览和商品购买的数据，“真相”才能建立起来，并形成有指导意义的深入洞察。诚然，这些数据来自相当多的产品，数据规模也越来越大，但仍然只是客户整体需求和偏好的一部分。很多人都遇到过这样的情况：偶然在网络平台上浏览了一款可能感兴趣的产品，在随后的几个星期里，这款产品的广告出现在了很多地方。利用这种“受污染的真相”，平台推动着用户做出某些行为或购物决策。
利用区块链完备解决方案，我们可以获得准确、透明、个性化的真相。这将颠覆现有的大型数字平台，同时提升信任度，进而带来更广泛的机会，并推动市场参与。在区块链完备解决方案中，共识算法支撑着“真相”。如果这种算法认为数据不准确或无法验证，它就会拒绝相关交易。与此同时，在共识算法的支持下，即使不认识或不信任交易另一方，用户仍然可以进行交易。参与者如果不遵守区块链的规则，就无法获得交易授权。违反规则的交易将无法得到验证。此外，区块链记录的不可篡改特性意味着，在交易完成后，参与者可以随时查看交易记录，以便解决各种争端。相比之下，区块链创新解决方案不一定提供这些安全机制，即便引入了这些机制，成本也更高，程序也更烦琐。
更高的数据准确性和由共识驱动的验证机制能全面确保公平和公正，尤其是在进入市场和参与市场方面。只要遵守共同的网络规则，任何人或物都可以在区块链完备网络中进行互动或交易。通过这种方式，区块链完备解决方案具备了万维网最初期望拥有的特性之一：平等参与（equal access）。由于数字平台往往会扮演“看门人”的角色，将一些人限制在交易或互动之外，所以目前看“平等参与”仍然是遥不可及的梦想。为了增加收入，这些平台必须收集尽可能多的数据，同时阻止竞争对手获得相同的资源。对数据的占有和控制影响了去中心化的进程（如图6-1）。相反，区块链解决方案扩大了参与者的范围，任何觉得这些解决方案有价值的人都可以参与。虽然区块链平台最终并不一定会实现广泛的开放参与，但肯定可以提升参与度，促进利益的公平分配。
[image: ]图6-1　区块链完备解决方案的可编程能力vs去中心化

对于平等参与，区块链完备解决方案还提供了具体的实现手段。高效、安全、私密的身份信息共享可以有力地提升参与度。在区块链完备解决方案中，收集和共享参与者信息的标准方式是可迁移的、去中心化的身份凭证，这种凭证通常是记录着用户相关信息的通证。（在区块链发展过程中，凭证记录的技术方法会不断变化。）通证可以保存在数字钱包中。每次使用通证时，数据所有者可以与特定的交易伙伴分享自己的通证。个人数据通证能应用于多种场景，安全清算就是其中之一。例如，这样的凭证可以识别你是否是某个金融账号的实际所有者。
区块链价值创新先行者
最近，我们与中国台北医学大学附设医院的人士进行了交流。这家医院正在将患者数据上链，以便更全面地管理和共享患者的病历。该医院认为，让患者掌控自己的“健康护照”（health passport）将有利于保护文件，并实现更高效的信息共享。当智能合约获得了患者的同意之后，服务提供商就可以获得医院中另一位医生开出的检查报告，从而避免不必要的重复检查。患者还可以与医院系统以外的护理人员分享自己的健康护照。该院院长陈瑞杰博士表示：“就算只看效率，这个解决方案的帮助也非常大，即便是只有少数患者参与的试点也是如此。以往，健康记录的交换需要3个星期，而现在只需3个小时就能完成。同样，由于必要的数据交换更完整、更高效，保险公司可以更快地报销患者自付的医疗费用。”

在区块链完备解决方案中，数据的可迁移性是重要特性之一。在上述医院的案例中，数据可以跨服务提供商和付款人使用，从而给患者带来了更多帮助。对企业来说，可迁移的执照或凭证可以大幅降低业务成本。企业无须对每个渠道合作伙伴进行单独认证，只需一次记录相关详细信息，并将信息存储在身份通证中，随后就可以跨网络共享。在此基础上，规模较小的本地专业化公司可以参与更广泛的市场。企业和个人的数字活动不会再被迫集中至单一平台，所以他们可以跨平台地参与市场，跨平台地使用自己的数据。
在价值评估方面，区块链完备网络也体现出了公平性。价值评估是基于全网络共识，能形成公平的定价。公平的价值评估来自公平的市场参与。在平台、产品开发者和客户之间，更广泛的市场参与使得权力和利益以更合理、更平衡的方式得到分配。正如前文所述，由于EB Games、索尼、任天堂、苹果、谷歌和微软等游戏零售商引入了区块链解决方案，游戏行业已经出现了这种模式的萌芽。区块链公司让开发者可以获得更高的营收分成，且更快地收到报酬。
数说区块链
只要纳入包含特定资产招投标价格和交易条款的记录规则，智能合约就可以支持价值的公平评估和交换。在Gnosis、Delphy.org、Stox、HiveMind和Augur等预测市场解决方案中，市场参与者可以就市场活动进行投票，并获得关于价格和价值的市场信息。

这些体现公平性的元素已经不再停留在理论阶段，而是开始在某些行业发挥作用。这些行业普遍采用了去中心化的方式和区块链。例如，金融行业正在积极开展试点，这值得我们重点关注。
从众筹到ICO，金融行业的去中心化已经成熟
各国的中央银行全面控制着货币供应、利率，以及商业银行的牌照发放和监管。这种中心化机制还进一步向下渗透到客户层面，因此，需要资金来启动或发展业务的企业和零售客户的选择非常有限。创业者可以听听亿万富翁、美国电视节目明星马克·库班（Mark Cuban）的建议。他有句名言：“最好的股权是血汗股权(19)。在不融资的情况下，你能做的越多，你就能走得更远，并更有力地掌控着你自己的公司。”这是个好建议，但并不适用于所有企业，尤其是在那些需要对供应链或产品开发进行初期投资的行业。这类行业需要大量资本才能运转。
在全球范围内，融资渠道匮乏被认为是制约企业发展的主要因素之一。创业公司的资金可以来自创业者的个人存款、贷款，或亲朋好友的出资，创业者也可以通过债务融资或股权融资的形式，向金融机构寻求正规资金的支持。此外，社会上还有许多非正规资金来源，如民间借贷（有些是合法的，但有些是高利贷）和集资。在某些社区，这些非正规资金来源比正规来源更为常见。然而，对渴望公司快速发展且资金需求大的创业者来说，如果需要大笔资金，他们通常会求助于商业银行，以及诞生于20世纪70年代的风险投资基金和天使投资人。
正规资金来源有其局限性。首先，这些中心化的机构数量稀少。在不同时期，创业者可能会向数量不等的资金提供方推销自己的方案。其次，正规资金来源的成本很高。在利率、持股比例和投资退出周期方面，每个贷款方或投资方都有自己的要求。由于资金需求量大、融资次数多，创业者往往需要拿出非常多的公司股份用于融资。
在我们之前早已有人指出，金融行业的去中心化时机已经成熟。20世纪90年代末，旧金山投资银行汉博银行（WR Hambrecht + Co）在首次公开募股（IPO）时引入了荷兰拍卖模式，让个人投资者可以买到新股，打破了自20世纪80年代以来机构投资者垄断首次公开募股市场的局面。Spring Street Brewing是首批采用这种模式完成上市的公司之一。当时和现在的不同之处在于，今天的技术成本更低、功能更强大、分布范围更广，也更容易使用。
在促进金融行业的去中心化方面，数字技术已经派上了用场。众筹平台的模式展现出了巨大的吸引力。这些平台包括51Give、Ketto、Indiegogo、Kickstarter，以及提供小额借贷的Kiva。2017年，众筹平台在全世界范围内完成了约330亿美元的筹资。相比之下，仅仅在美国，企业通过风险投资机构完成的融资就达到840亿美元。因此，众筹还无法取代传统的资金来源，它只是填补了传统融资方式的空白。
2013年，众筹模式演化出了新场景，即通过区块链来完成的首次币发行。正如我们在第4章中所指出的，首次币发行是通证在区块链解决方案中最早、最广泛的应用之一。
数说区块链
有记录的第一起首次币发行来自基于比特币区块链的加密货币Mastercoin，该项目于2013年进行了首次币发行。以太坊紧随其后，于2014年启动了首次币发行，在最初的12个小时内就筹集了200多万美元。2017年，首次币发行市场大幅扩张，全年完成了近900个项目，融资总额高达60多亿美元。到2018年，又有1200多个项目通过首次币发行完成了超过75亿美元的融资。

在公平参与和价值交换方面，首次币发行集中体现了区块链完备解决方案的美好前景。首次币发行向更多有理想的创业者提供了融资渠道，让他们可以不再完全依赖于商业银行、天使投资人或风险投资基金，并有可能获得全球规模的资金池的支持。出资方也可以更好地参与市场。通过首次币发行，任何资金规模的投资者都可以投资几乎所有级别的创业者，即使投资额低至0.01美元。在这样的系统里，众多参与者的小额资金汇聚在一起，因此，资金需求方和供给方都能以合理的价格公平地交换价值。智能合约的应用则有助于促进更准确、可审计的交易流。这些因素打破了正规金融部门对资本的控制。因此，至少从理论上来看，金融的去中心化降低了资金成本，实现了更公平的交换。
以智能合约为监管工具
在探讨现实中区块链完备解决方案是如何发展的之前，我们先简单地介绍一下支持区块链完备解决方案的机制，这些机制能确保参与者的公平和安全。智能合约是其中基础性的赋能工具。正如我们在讨论数字货币时所述，用户和大型数字平台之间没有签订显性合约(20)，因此，平台可以收集和存储数量无限的用户数据。制定合约有助于明确数据使用条款，并指定参与者可以从数据交换中获得的东西。早在1994年，计算机科学家、密码学家尼克·萨博（Nick Szabo）就提出了智能合约的设想，他也被认为是区块链前身的设计者。以太坊是最早引入智能合约的区块链之一，智能合约目前已成为许多区块链中规则执行的标准。
最简单的智能合约只会记录基本规则和标准，并支持自动化的点对点交易。如果涉及多方互动或更复杂的信息流的交换，就需要更强大的技术，即所谓的去中心化应用（DApp）(21)。基于智能合约和附加代码，去中心化应用可以支持涉及后端计算和前端访问的数字资产（即通证）的交换。在极度简化的情况下，如果交易形式是点对点交换数据通证，就可以使用智能合约。而如果情况更复杂，比如在保险索赔中保险公司向索赔人支付资金，这同时涉及索赔信息的交换和处理，就需要使用去中心化应用。
智能合约和去中心化应用会记录并执行区块链上的规则。这些规则为集成共识机制的公有链提供了额外保障，以确保每笔交易都公平地遵守规则。记录这些规则的技术虽然尚不成熟，但最终将提供与当前的中心化监管类似的保障职能。事实上，相比当前有中介参与的中心化金融系统，智能合约、去中心化应用和共识机制更高效、成本更低、速度更快。然而，正如去中心化自治组织项目所展示的，在达到这样的目标之前，我们还要经历很长的学习曲线。
作为去中心化的区块链组织，去中心化自治组织项目旨在为去中心化运营项目提供资金，通证持有者可以对每个项目进行投票。去中心化自治组织项目没有管理方，从设计上看完全由共识驱动。2016年5月，该项目完成了1.5亿美元融资。然而，在随后的1个月时间里，一个通证持有者利用智能合约和网络代码中的漏洞，窃取了相当于5000万美元的资金。借助网络规则的设计，社区最终对项目的区块链进行分叉，冻结了加密货币，清算了剩余的去中心化自治组织资金并还给了初始投资者。
去中心化自治组织项目进一步证明，受认可的理念可以成功开展众筹活动，而不需要依赖传统的资本市场。然而，这个项目也表明，非中心化金融系统背后的机制还很不成熟，尤其是欠缺监管追溯能力。关于去中心化自治组织项目存在的问题，罪魁祸首是在区块链上运行的智能合约。不过，传统的货币炒作和其他违法行为给首次币发行带来了致命的打击。
首次币发行的风险和收益
首次币发行影响着金融行业的去中心化，通过区块链技术开展众筹并成功融资的公司数量之多就证明了这一点。然而，通过首次币发行完成融资的项目失败率很高，这也是一大挑战。波士顿学院的一项分析显示，在启动首次币发行的创业公司中，有56%在通证发售结束后的4个月内宣布倒闭。这样的失败比例并不令人意外，因为在获得种子轮或起步阶段风险投资后，绝大部分创业公司都无法拿到下一轮融资，最终不得不走向破产。然而，在启动首次币发行的创业公司中，失败周期明显更短。这引发了外界的质疑，即这些公司在融资时提出的创业想法是否具备足够的竞争力。
首次币发行吸引了许多正当的创业者和投资人，但也吸引了诈骗犯和投机者。一些欺诈活动就来自自我标榜的创业者。他们提出的想法听起来很有吸引力，并配合着密集的营销活动，吸引了投资者参与，为发行机构带来了数百万美元的收入。然而，对这些资金的用途，他们往往含糊其辞。与此同时，有限的监管导致这种含糊不清的状况长期存在。
正如第4章所述，通证分为几大类。证券型通证用于代表持有者对某家公司的股权投资，类似于在首次公开募股中买入的股票。相比之下，工具型通证是为了让持有者能在未来某个时候使用某个技术解决方案。然而，在早期的首次币发行中，很少有相应的合同要求发行机构开发产品。因此，许多首次币发行没有推出任何产品。即便是正当创业者提出的合理设想，也可能因为投资者对首次币发行的炒作而成为牺牲品。投资者可能会炒作通证，随后在市场上抛售通证，导致其价格暴涨暴跌。类似的活动还有所谓的“加密货币空投”，即向指定受益人的钱包一次性免费发放通证。这主要是为了引起投资者对某种通证的兴趣，以创造流动性。这相当于区块链平台上的促销活动。
然而，在这个充斥着炒作和不确定因素的市场上，许多创业者也是正当的商人。他们考虑首次币发行，只是希望获得更多融资选择。比特币和以太坊的价格上涨让许多人看到了去中心化金融服务的前景。然而，成长的阵痛已经出现并将持续存在。2018年加密货币的价格崩盘致使首次币发行“降温”，2018年下半年首次币发行的数量相比上半年大大减少。有些组织已经完成首次币发行，但尚未将资金转换为法定货币，因此发现首次币发行融资的价值大幅下降。在这些组织中，有些已经没有足够的营运资本继续开展运营活动，另一些则在资源紧张的情况下重新制定战略规划。
这些挑战并没有影响首次币发行的前景。相反，从2017年到2018年，去中心化融资的概念得到了有力证明。在公司的所有权结构中加入程序化特性，可以推动资产创设、投资和交换模式的根本性转变。首次币发行成功和失败的经验表明，广泛的金融去中介化可以让金融服务更普惠。对投资者而言，首次币发行也极具吸引力。波士顿学院的报告指出，首次币发行投资者的平均回报率高达86%。研究人员还表示，欺诈性质的首次币发行虽然确实存在，但影响不大，因为投资者能及时发现欺诈活动，所以不会在这些首次币发行中投入大笔资金。
2017年至2018年间首次币发行的火爆现象也表明，无论是否去中心化，组织都需要完善的商业计划和高效的领导力，而融资并不是企业面临的终极挑战。许多组织几乎是在首次币发行之后就倒闭了，这表明有些创始人并没有做好经营企业的准备。若想实现可持续发展，区块链平台或解决方案就必须能够吸引客户，并为他们提供规模化服务。
首次币发行不只是创业公司的“专利”，传统组织也在关注首次币发行，并借助它为去中心化项目融资。对这些组织来说，首次币发行能让现有客户和潜在客户参与新项目（同时受到监管）。如果组织能从客户那里融资，就可以巩固客户的忠诚度，让客户更积极地参与，并体验产品或服务的成功。由传统组织开展的通证发行活动通常被称为“反向首次币发行”（reverse ICOs）。
2009年，消息应用Kik推出，并于2017年启动了反向首次币发行。Kik拥有大约3亿注册用户，基于广告驱动模式与WhatsApp、脸书Messenger和微信展开竞争。这家加拿大公司曾通过传统渠道完成大笔融资，但在2017年，该公司决定引入通证化和去中心化元素，推动解决方案演进至区块链完备模式。为此，Kik启动了反向首次币发行，售出了价值近1亿美元的Kin币。在Kik平台上，Kin币被用于鼓励和奖励用户互动。Kik首席执行官特德·利文斯顿（Ted Livingston）表示：“我们的最终目标是让Kik成为Kin币服务的成百上千种数字服务之一。如果所有开发者都支持Kin币，那么作为消费者的我就可以在各种地方用Kin币赚取收入并消费。”
Kik并不是唯一尝试这种模式的公司。作为KodakOne版权管理平台的一部分，柯达于2018年尝试用柯达币（KodakCoin）启动首次币发行。这个平台的目标是帮助摄影师实现数字作品版权的变现，并监控版权的使用。
对去中心化金融的监管
加密货币以及随之而来的首次币发行超出了政府的监管范围，但监管缺失的状况正逐步成为过去时。围绕首次币发行的监管规则一度非常不完善，但随着监管机构越来越关注这一领域，规则制定正在迅速推进。包括中国和韩国在内的一些国家已经彻底禁止首次币发行，并严格控制着加密货币的交易活动。其他国家则采取了相对宽松的政策。目前尚不存在适用于所有国家的标准政策，因此，在全球范围内建设完全运行在区块链上的去中心化金融市场这一概念，目前还停留在理论层面。
对于首次币发行，美国根据证券交易委员会的指导意见，将证券型通证作为一种证券进行监管。诸如加拿大、法国和德国等国家正在对通证的功能开展研究，以判断某种具体的通证是属于一种安全的实用程序，还是其他类型的实体，进而有针对性地进行监管。例如，法国监管机构出台了PACTE法案，其中一项条款就鼓励通证发行者为本地化的业务运营申请许可。
如果某种通证是明确的证券型通证，并逐步通过首次公开募股／首次币发行混合模式来发行，那么就可以称作“证券型通证发行”（Security Token Offering，STO）。与首次币发行相比，围绕证券型通证发行的合同结构性更合理，要求也更明确，还为发行人和投资者提供了法律保障。证券型通证发行也会受到严格的监管。在某些司法管辖区内，只有符合资质的投资者才能参与此类投资活动。严格的监管可能会对去中心化的参与模式造成沉重打击。不过，监管也可能有助于创设更加多元化的证券，促进数字资产和实物资产（比如物联网设备及其生成的数据）的交易。
证券型通证的发行仅仅适用于证券型通证发行的模式，工具型通证的发行仍然需要采取首次币发行的模式。不过，用于执行首次币发行的智能合约将受到更严格的监管，例如，对发行方和通证持有者的要求会明确规定谁可以在交易中获得什么。
金融去中心化的发展还必须将稳定币考虑在内。稳定币的设计目标是减小加密货币的价格波动，因此会间接参与金融去中心化，同时又带来了另一项与加密货币相关的监管挑战。监管机构必须从整体视角来看待规范市场。有迹象表明，一些监管机构正打算这么做。例如，在美国，司法部和商品期货交易委员会正在研究以泰达币这种稳定币为工具，来调控加密货币市场，尤其是比特币交易。
MovieCoin，以及首次币发行以外的去中心化金融服务
关于区块链完备解决方案如何颠覆传统规则，围绕加密货币与首次币发行的宣传、交易和资金流动等方面，MovieCoin是一个很好的探索者。
区块链价值创新先行者
作为一家区块链创业公司，MovieCoin正在探索用上述方式为好莱坞式的大制作电影寻找资金。大制作电影与依靠风险投资的小企业类似，两者都依赖于少数几个主要投资者提供的大额资金。在电影行业，每个参与者都需要聘请法律顾问，针对项目的各个方面起草并审查数十份合同，这就造成了额外成本。在获得投资回报之前的几年里，这些资金会被锁定。如果一部电影的发行需要通过影院、DVD或流媒体平台，那么可能还会涉及其他方面的合同和授权。
MovieCoin正在开发去中心化的金融方案，希望在价值链上提升电影制作和发行的流动性。该公司成立于2017年，目前已经开发了区块链平台和相应的加密货币MOV币，对于制作中的电影，实现了接收付款和发行的自动化。MOV币是一种工具型通证，主要用于协助现金流管理和财务报销。与MovieCoin平台上的智能合约相结合后，从理论上来说，这种通证可以实现在没有第三方服务的情况下完成支付。通过这种方式，相关贡献者（包括演员和其他创意人员，他们通常需要等上几年才能拿到报酬）可以更快地收到款项。消费者甚至可以购买MOV币，然后用这种通证去购买电影票。2018年，MOV币在预售阶段就获得了热烈反响。
MovieCoin还计划推出另一种通证，即“MovieCoin智能基金”（MSF）。这是一种证券型通证，旨在帮助具备资质的投资者参与好莱坞式的原创电影的采购和制作。MovieCoin创始人克里斯托弗·伍德罗（Christopher Woodrow）曾是投资银行家和企业财务负责人，他告诉我们，该公司计划在6年时间里投资60部电影。MovieCoin智能基金实际上实现了电影所有权的数字化和去中心化。通过这种通证，一些有资质的新投资者可以成为电影的所有者。伍德罗在接受《福布斯》杂志采访时表示：“我们需要考虑的一个关键问题是市场参与权。以往，投资者若想投资好莱坞电影，必须先拿出一张5000万美元的支票才会被认真对待。对于那些具备资质却做不到这一点的投资者，区块链技术为他们打开了全新的大门，让他们得以涉足电影行业。”
在电影制作完成前，投资者还可以在加密货币市场上交易自己所持的电影份额。MovieCoin平台上的MovieCoin智能基金币有助于吸引更多投资者的参与，从而提高市场流动性。虽然MovieCoin只为MOV币和MovieCoin智能基金币制订了首次币发行计划，但根据伍德罗的设想，这个平台未来还能为特定项目发售通证。

Swarm基金
Swarm基金提供了另一个案例。该公司希望结合通证化和去中心化这两个元素，为投资者提供获取和交易价值的新方式。这家非营利性的区块链创业公司开发了用于私募股权基金的区块链，旨在让个人投资者能够购买通常只有机构投资者才能接触到的资产，从而推动投资的民主化。对于私募股权、房地产、基础设施开发和自然资源等投资领域，Swarm基金希望更多人参与进来。这些领域通常会设定最低投资限额，所以除富豪之外，很少有人能参与其中的投资。Swarm基金通过发行SWM币参与相关行业的投资。该基金通过SWM币的发行来构建投资者集群，进而获得类似机构投资者的投资能力。如果这种模式获得成功，那么对Swarm基金来说，它不仅可以挑战大型公募基金和对冲基金在散户投资领域的主导地位，还将推动投资管理行业某些部分的去中介化。例如，Swarm基金可以将费用和定价结构透明化，并提供关于投资组合的更详细的分析数据，从而在基金管理行业发展去中心化经营模式，推动竞争格局的重新洗牌。
共享经济：社会对中心化解决方案的创新
随着区块链完备解决方案的技术日趋成熟，以及组织逐步尝试去中心化的决策、流程和商业模式，区块链创新解决方案和其他中心化方法具备的价值也将发生变化。市场上可能会出现多种情况。
即便组织开始采用相对去中心化的模式，部分持续到2025年的区块链创新解决方案可能仍然会得到市场的认可，并生存下来，成为标准。例如，即便去中心化的首次币发行环境不断发展，投资银行家联盟仍然可以为首次公开募股开发一种区块链。这是因为不同的模式可以服务于不同的层次、不同的领域，以及不同敏感程度的金融市场。
根据不同的具体情况，区块链完备解决方案将以多种方式影响现有的区块链创新解决方案。能持续运行并长期存在的错失恐惧症型解决方案很少，因此，到区块链完备解决方案出现时，错失恐惧症型解决方案可能已经所存甚少，甚至全部消失了。不过，只要企业内部流程或行业流程依然存在，为流程自动化而设计的机会主义型解决方案就仍会存在。例如，澳大利亚证券交易所正在开发一个新交易平台，以取代清算所电子分录系统，类似的解决方案就可能属于机会主义型原型（参见第2章）。不过，这些解决方案不会一成不变。如果它们能取得成功，吸引到用户，并整合与业务流程相关的数据，那么由联盟开发的或是设计用于跨组织使用的机会主义型解决方案，就有可能进一步趋于中心化。当然，这些解决方案也可能向去中心化发展，因为智能合约会记录并执行由这些解决方案管理的决策。此外，对于区块链创新的进化型解决方案或原生型解决方案而言，只要它们推广的商业模式或数字资产能持续带来收益，就有可能长期存在，并与去中心化的区块链解决方案共存。
那么，其他的中心化数字环境情况如何？如果出现了区块链完备解决方案作为替代方案，亚马逊、脸书、谷歌、腾讯、阿里巴巴、爱彼迎和优步是否还能掌握与目前一样大的权力？随着数字化进程的加速，大型数字平台毫无疑问将继续收集大量数据以支持算法的发展，并开发新的产品。在区块链完备解决方案中，个人数据的通证化能帮助客户在数字环境中保护自己的数据隐私，不过，客户是否会放弃大型数字平台提供的便利，在短期内承担不便，仍是个悬而未决的问题。如果希望客户活动从这些数字平台转移到基于区块链的替代方案平台，那么后者就必须创造足够的价值，并以通证的形式提供奖励。
沿着去中心化的发展方向，我们已经看到了有所权衡的做法。如果某家公司借助数字平台、人工智能和物联网的力量，有力地掌控着行业内的商业货币（数据、参与权、合同和技术），那么去中心化就为行业提供了一种防御机制。去中心化模式会天然地阻止某家公司收集大量数据，并使其无法关联不同信息、识别模式，或是控制业务结果。许多希望获得区块链完备解决方案的企业正在开发解决方案，以期让各利益相关方掌控自身的信息，分享解决方案带来的价值。
旅游行业正在积极进行尝试。关于共享经济模式在旅游住宿领域的获利潜力，类似爱彼迎这样的数字平台已经清晰地将其体现了出来。一些新公司正在开发基于区块链的替代方案，并研究共享经济是否能在价值分配更公平的模式下运行。关于用去中心化的替代方案去变革酒店行业的大型数字平台，首批做出尝试的包括Cool Cousin、Beenest和LockTrip等创业公司。
Cool Cousin的模式是鼓励本地人分享自己最喜欢的景点、餐厅和活动，并为此提供回报。该公司的系统可以与酒店网站或应用集成，成为游客的数字服务员。Beenest则致力于提供去中心化的共享住宿服务，以取代爱彼迎。该公司的解决方案使用Bee币来结算系统内的所有交易，从而省去了外汇兑换费用。这个系统还使用通证来奖励行为良好的租客和游客，帮助他们建立信誉，并将通证作为解决纠纷的工具。类似地，LockTrip为酒店和私人业主提供了去中心化的免佣金订房解决方案。
区块链商机
●你学到了什么？
区块链趋势图（图1-2）中提到，区块链完备解决方案阶段将从2025年开始。不过，这类解决方案自2009年比特币出现以来就一直存在。实际上，在各个地方、各个市场和各个行业，首次币发行都推动着区块链创业公司的发展。这表明，市场对区块链完备网络中的去中心化模式有着极大的兴趣。率先尝试区块链完备解决方案的行业有金融、零售、旅游和社交媒体。而区块链完备解决方案的目标，是让客户在可以掌控自己身份和数据的环境中获得更广泛的机会。
●你应该怎么做？
只有掌握了市场趋势，你才能确定组织内部的区块链完备活动的节奏。因此，你应该持续关注区块链创业市场。新的区块链完备公司已经出现，并在多个行业冲击着传统公司。这些创业公司的尝试展示了某些已经出现的机会。在这些领域，去中心化和通证化的模式可以找到用武之地，并能帮助你扩大组织规模。
此外，你还应该关注首次币发行市场。虽然首次币发行面临着法律上的挑战和流动性问题，市场波动很大，但随着市场的成熟和监管的加强，去中心化的金融服务会创造越来越多的机会，提供更多的融资渠道，让你与客户的关系更紧密，并有可能改变融资成本。
●下一步是什么？
在区块链完备解决方案走向成熟的过程中，其他技术趋势也将同步出现，其中包括物联网和人工智能应用的增加。当区块链将物和自学习算法纳入其协议后，我们将会看到，可交换的资产类别越来越多，交易速度越来越快，交易范围也越来越广。当基于算法的人工智能体开始代表个人和组织自动执行互动与交易时，网络甚至有可能被物接管。在第7章中，我们将探讨区块链增强解决方案的世界。

第三阶段
区块链增强解决方案（2025年之后）
从智慧社会到区块链组织再到区块链社会，构建无边界的信任智能体
读懂区块链
区块链时代如何做好领导者
对于与传统层级制度相比，在去中心化和去层级化的区块链驱动环境中所需的领导风格与行为将呈现以下变革趋势。
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智慧社会：增强型区块链的实验室
在中国雄安，城市规划者希望利用区块链来打击租房欺诈，从而让租客获得更多房源选择。
PotholeCoin的应用支持机动车驾驶者注册参与必须要做的道路维修工作，并设立基于通证的“赏金”来支付维修费用。
通过与安大略省和加拿大联邦政府合作，不列颠哥伦比亚省开发了区块链解决方案，为企业注册、授权服务和合同管理等领域的机构提供帮助，使其能够利用可验证凭证来分发真实可靠的数据。

身处当前的区块链热潮中，我们很容易忽视将在未来10年内爆发式增长的其他技术趋势。对区块链来说，这些技术中最重要的是物联网和人工智能。今天，我们认为组织主要由人构成。然而，在未来短短几年内，随着组织在产品和基础设施中集成数以亿计的设备与传感器，其智能化资产的数量可能会远远超过人员的数量。如今，我们认为做出决策、采取行动的是人，但很快，许多决策机制都会被转换成算法并自动执行。
物联网和人工智能将创造新的价值，并推动创新。在被整合至区块链之后，它们将带来增强型区块链。在这种区块链中，智能且自动化的物与人一样成为参与者，能够针对数字资产执行识别、创建、交易和协商等操作。为了推进这样的协同，创新者已经开始采取试探性措施。
在中国雄安，城市规划者希望利用区块链来打击租房欺诈，从而让租客获得更多房源选择。蚂蚁金服的一位人士对此进行了解释：“区块链将被用于验证房产的真实性，业主和租客将在区块链上就租赁条款达成共识。区块链的另一个好处在于，租客申请租房贷款时不需要通过多家机构来证明租房活动的真实性。因此，这个区块链租赁解决方案能让租客享受更便捷的租房体验。”和其他城市不同，雄安是一座正在发展中的智慧城市(22)。除运用区块链之外，雄安还在推动人工智能和物联网的应用，并有可能将这3种技术结合起来。《AI·未来》一书的作者李开复这样介绍中国科技公司百度的努力：“百度已经与雄安当地政府合作，以环境为重点建设这座人工智能城市。装有传感器的水泥、由计算机视觉驱动的交通灯、具有面部识别功能的十字路口，以及由停车场改造而成的公园等，这些都将有可能实现。”
当然，物联网和人工智能不一定要与区块链配合使用。这些技术已经开始影响我们生活、工作和互动的方式。然而，如果没有区块链，物联网和人工智能解决方案即便再强大、再普遍，也将受到数字平台、政府实体、公用事业公司和银行等中心化参与者的控制，以不透明的方式在后台运行。相比之下，如果引入区块链，物联网和人工智能解决方案就会变得更透明、可追溯，也更容易商业化，从而带来价值创造的全新方式。
在本章中，我们将研究区块链增强解决方案在确保隐私、公平和参与权的同时，如何激发物联网和人工智能的潜力。在这里，区块链增强解决方案的定义是：将区块链应用于由人和物组成的环境，并通过自主算法智能（autonomous algorithmic intelligence）来运行。本章也将讨论一些猜测和设想。尽管区块链增强的发展阶段还未到来，但只要考察物联网和人工智能在几十个行业中的发展，我们就能从今天的试验中看到区块链增强解决方案在未来的应用场景。我们将重点关注物联网、人工智能和区块链是如何相辅相成，帮助各类组织获得竞争优势的。
物联网+人工智能+区块链：全新的信任智能体
高德纳将“物联网”定义为“包含嵌入式技术的物理对象网络，可以就内部状态与外部环境展开通信、感知和交互”。这些嵌入式对象带来了许多实际应用。例如，在制药行业，如果温度超过一定水平，热敏药品包装中的传感器就会激活嵌入式冷却功能，从而保护价值上百万美元的药品库存，避免潜在的药品失效风险。在智慧城市中，物联网可以应用于公共交通，实时监控需求，动态调整地铁发车频率。此外，我们还可以在公用事业公司的地下管线中安装传感器，以便检测故障点，查找安全隐患，防止重大事故的发生。
这些想法并没有一直停留在理论层面。美国密苏里州堪萨斯城于2018年开展了一项试点，利用街道上的摄像头来收集交通数据流量，然后用算法对数据进行分析，从而判断出哪些道路容易出现坑洼。在坑洼形成之前，工作人员就会相应地进行道路养护。据堪萨斯城的首席信息官鲍勃·贝内特（Bob Bennett）估计，这种预防性的道路养护方法可以在问题变严重前就进行干预，从而节约资金。
一个类似的例子是利用了区块链的PotholeCoin。这个解决方案的目标是推动公共基础设施的维修资金来源去中心化。PotholeCoin的应用支持机动车驾驶者注册参与必须要做的道路维修工作，并设立基于通证的“赏金”来支付维修费用。在积累了足够多的通证后，区块链会向指定的维修组织（市政基础设施部门或个人承包商）发消息。维修好后，供应商通过智能合约获得报酬。通过这种方式，社区成员可以在市政基础设施部门的优先事项之外，集资推动道路维修工作。
人工智能指的是，运用先进的分析技术和其他基于逻辑的技术来解释事件，支持决策，推动决策自动化，并采取行动。虽然人工智能的方法和技术有很多种，但在涉及区块链的环境中，人工智能主要是指能自动运行和调整（即无须人工干预）的智能算法。这些算法可以更高效地管理数据，加速交易流和互动。在与物联网结合的情况下，人工智能可以检查多元化的分布式“万物网络”收集的数据，生成洞见，并对信息进行实时处理。在城市里，简单的应用案例包括调整十字路口交通灯以缓解拥堵，调节智能电网的能源分配，根据事故信号派遣警察巡逻，以及像堪萨斯城那样运用人工智能分析视频片段，判断可能出现坑洼的道路，提前进行道路养护。
在这些应用场景中，区块链处于什么位置呢？物联网、人工智能与区块链正在以互利的方式交互和发展。当区块链、物联网和人工智能结合在一起时，一种全新的信任基础设施（trust infrastructure）形式就诞生了。通过传感器收集实时数据，并用人工智能技术进行分析，整个过程将变得更透明、更安全，而且不会受到人为操纵。在此基础上形成的区块链增强解决方案将变得更强大，并将放大物联网和人工智能创造的价值。区块链、人工智能和物联网之间的关系及其潜力还有待我们深入挖掘。
更加智能、更加全面的去中心化
如果在设计中引入更多去中心化元素，并让代码能够处理更多、更复杂的交易，那么区块链必然会带来更多价值。无论是独立使用还是合并使用，物联网和人工智能都可以构建区块链中去中心化的智能体。让我们来考察这两种技术是如何做到这一点的。
真正智能化的智能合约
如前所述，智能合约是一系列能记录和执行区块链上的业务规则的代码。根据最初的设想，智能合约被认为必然需要使用能适应环境、智能、自学习的算法。换句话说，这些算法可能会打破最初定义的市场规则，给监管框架带来挑战。
现今在区块链中使用的智能合约看起来并非如此。为区块链创新解决方案和新兴的区块链完备解决方案开发的智能合约，只是简单的“If/Then”规则引擎，只能完成有限的特定操作。例如，应用于首次币发行的智能合约定义了通证类型，以及购买者能从中获得的东西，但无法根据市场或参与者的活动动态地调整结果。
目前，智能合约的应用还非常有限。一方面，这是因为相关技术还不够成熟，无法以安全可靠的方式大规模地执行任务。另一方面，商业领袖还不太能接受将控制权交给代码这种理念。
当人工智能和区块链发展到趋势图中的增强阶段时，更先进的算法和协议也将随之出现，智能合约将以足够智能、可靠且安全的方式自主地指导并驱动活动。与此同时，关于如何在一系列业务领域中部署算法，人们的经验也会更丰富。
区块链创业公司Fetch正在针对这个领域开发一种解决方案，让用户可以自动编码和部署软件智能体（software agents），以完成某些任务。Fetch的软件智能体可以将数据从一个参与者传递到另一个参与者，或是提供特定的服务。在这个系统中，软件智能体将获得Fetch通证作为回报。有趣的是，Fetch平台支持设计者定义Fetch软件智能体运行的工作环境。人类主要从地理位置的角度来考虑工作环境，而Fetch软件智能体则可能会根据物理安全性和信息安全性来确定工作空间。
万物都成为节点
人工智能可以让区块链变得更智能，而物联网可以让特定的区块链实现更全面的去中心化，尤其是在引入5G移动通信技术的情况下。在物理环境中扩展“物”的数量可以让更多参与者进入区块链网络。当然，并不是所有的物都能收集数据，运行智能代码，或进行自主决策。达到这样的能力需要足够的安全性、本地存储能力、联网能力、处理能力，以及本地化的能源供给，而这些只有特定的物才具备。不过，“复杂的”物规模庞大、性能强大，而且具备本地化智能和自主执行能力，它们可以成为区块链中的参与者，甚至是具备经济和客户特权的完整节点。通过这种方式，网络的规模将得以扩大，其创造价值的潜力将得以提升。
此外，物联网还可以提高数据的即时性、质量和准确性。例如，如果应用中的数据来源多样化、去中心化，那么任何单个数据源都无法决定操作。我们以家居环境为例来加以说明。如果住在老房子里，你可能会使用恒温器来测量房间里的气温，然后通过供暖系统和空调系统来调节室内的温度。如果恒温器安装在厨房里或靠近厨房的地方，那么它测得的温度很可能会高于房间里的实际气温。可是，如果你将一套移动温度传感器置于家中各处，并安装了一个可以与传感器通信的联网恒温器，那么可观测数据就将提供关于房间温度的更完整的全局信息。
通过对多个数据源的交叉引用，物联网可以优化上链数据的质量。从理论上说，如果拥有多个无偏见的信息来源，那么最终获得的世界观将比来自人工的更加可靠。例如，在二手车交易中，区块链直接从汽车内外的互联设备收集数据，所以它提供的车况信息比车主本人介绍的更准确。通过这种方式，车主就不太可能在车况方面误导潜在的买家，物联网就可以带来真相。
向去中心化自主主权身份迈进
在第6章中，我们描述了这样一个场景：互联网上的购物者可以根据需要与营销者或零售商分享部分个人数据，从而实现个人数据变现。然而，从现在开始，直到区块链完备阶段启动，个人数据变现技术不太可能走向成熟，部分原因在于身份仍然是静态的。
相比之下，去中心化自主主权身份技术提供了不断进化的动态数字身份，用户可以灵活地使用它。个人的自主主权身份可以在数字系统中认证此人的身份，在不侵犯隐私权的情况下确保访问的安全性。若与人工智能相结合，自主主权身份可以支持身份所有者设置自主智能体，用于寻找机会（例如，在我即将前往工作的新城市为我查询房屋销售信息）并采取行动（完成抵押贷款的预审批）。
对于建立适合各类环境的数字身份系统，这个想法由来已久，目前正逐步变成现实。万维网联盟（World Wide Web Consortium，W3C）一直致力于制定面向互联网用户的“去中心化标识符”标准。与此同时，作为一个开源项目，于2017年成立的非营利性组织Sovrin网络则希望成为公共服务工具，在互联网上生成并管理自主主权身份。Sovrin的目标是成为数字领域的驾照或护照，提供可迁移的、被广泛接受的身份证明。护照与自主主权身份之间的区别在于，后者不需要由中央实体来授权或维护。互联网用户可以自行提供信息用于确认自己的身份，并通过去中心化系统获得自主主权身份。
Sovrin从多个角度对自主主权身份进行监督。首先，Sovrin是一个非营利性的开源项目，目标是协调身份区块链及相关用户应用的开发。其次，Sovrin为自主主权身份管理去中心化的治理框架，该框架设计用于满足对当前法律体系的合规。Sovrin网络中有50家被称作“管家”（stewards）的组织，其中很多家组织都运营着区块链节点。这些“管家”包括自主主权身份解决方案提供商Evernym等技术公司、IBM等平台提供商、T-Mobile等网络提供商，以及各地市政府等涉及身份合规的利益相关方。
区块链价值创新先行者
在加拿大不列颠哥伦比亚省，政府期望应用自主主权身份的理念来解决现实世界的一大问题。约翰·乔丹（John Jordan）是不列颠哥伦比亚省新兴数字计划的执行董事，在与我们的交流中，乔丹介绍了他的团队正在为当地企业开发的身份识别解决方案。他表示，以往企业必须完成许多步骤才能确保持有的执照是有效的。整个流程既耗时又成本高昂，因为企业可能需要多张执照、企业注册证书和其他验证文件，而这些都是由不同的政府部门颁发的。有些人认为应当将这些信息整合并集中起来，但乔丹认为，这样的中心化行为是错误的。
乔丹表示：“我们希望摆脱中心化的数据管理机构，不希望看到数据在聚合之后被滥用。我们希望确保电子邮件和电话号码等数据很难被关联在一起。互联网已经出现了问题。如果交易需要Visa或大型数据存储服务的支持，那么用户的隐私就会遭到损害，政府就无法为经济注入信任。”
通过与安大略省和加拿大联邦政府合作，不列颠哥伦比亚省开发了这个解决方案，为企业注册、授权服务和合同管理等领域的机构提供帮助，使其能够利用可验证凭证（一种新的万维网联盟标准）来分发真实可靠的数据。这些可验证凭证会发布至基于开源软件Hyperledger Indy的公共凭证登记服务OrgBook BC。这么做是为未来做准备。未来，软件将支持企业主拥有自己的可验证凭证。根据不列颠哥伦比亚省和安大略省政府的设想，企业将使用这些经过验证的数据，在供应链合作等场景中建立可信的点对点关系。这些新的软件服务结合在一起，就会形成一个新的全球系统——可验证组织网络（Verifable Organizations Network）。在没有中心化机构的情况下，这个网络可以提供可持续、可信任的新数字关系。

除加拿大地方政府之外，其他许多地方的政府机构也意识到，建设面向企业的自适应身份解决方案能创造巨大的行政价值。在中国，作为大湾区（中国正努力将包括香港、澳门和深圳在内的多个城市整合为统一的综合性经济中心）计划的一部分，香港应用科技研究院（ASTRI）正在研究区块链技术，以期用它来协助香港、澳门和内地的企业跨地区注册。由于各自拥有独特的法律框架，目前，跨地区企业注册非常复杂，企业必须信任其不了解的中介机构，才能在另一个市场注册子公司。对于这种情况，香港应用科技研究院首席科技总监杨美基博士表示：“区块链的作用是有限的，它只检查数据的真实性，并通过匹配数字密钥来进行认证。不过，它虽然只解决了一个具体问题，但对经济发展具有重要意义。”
人体成为节点
随着自主主权身份技术的成熟，自主主权身份和物联网会以生物植入体（bio-implants）的技术形式结合起来。这些植入体可以长期存在于人体内，并完成特定的任务。生物植入体是一个新兴的医学研究领域，目前的应用包括以下几种：通过在皮下输送治疗糖尿病的药物，取代每日或每周的注射给药；植入大脑，用于深层大脑刺激，治疗阿尔茨海默病和帕金森病等特定疾病；还有一种“假体记忆”可以在练习特定技能时复制大脑模式并回放给你看，从而增强记忆效果。研究人员还在开发一种能让用户通过思维来控制假肢的植入体。对瘫痪或肢体残疾的人来说，这将会是一个具有重大意义的突破。
最终，可植入大脑的植入体或将出现，其中的传感器能捕捉脑电波数据，并完成各种活动。植入大脑的自主主权身份甚至可以自主行动，将大脑变成一个节点。
一些私营公司已经迫不及待地推出了医疗领域的解决方案。例如，一家公司开发了适用于手掌或指尖的植入体，可以用来存储加密货币或个人数据。目前我们还不清楚这些尝试会产生什么价值，但很明显其预示着未来有可能形成以人体为中心的万物世界。
有了区块链，智能万物就可以识别身份、完成交易
正如物联网和人工智能可以帮助区块链一样，区块链也可以反过来帮助物联网和人工智能。区块链网络让交易类型更加多元化，确保了信息的真实性，并鼓励建立更有力的信任。下面让我们来详细地讨论每个方面。
目前，大部分物联网应用都涉及企业在产品中集成传感器，利用兼容的软件从中收集数据并进行分析。在这样的场景中，物联网设备只会与中央平台交互，而不会彼此交互。然而，随着物联网的发展成熟，互动类型将逐渐变得多元化，互动次数也将大幅增加。5G技术的引入将进一步推动互动类型和互动次数的增长，其结果之一就是物联网设备之间可以直接通信，而不再需要中心化平台来协调交互。另一个结果是收集到的信息种类更丰富、更有价值。例如，办公楼中的设备可以与其他设备（比如约50米之外的公用事业公司自来水管道中的设备）进行远距离会话。这些分布式万物由不同的实体拥有，并在不同的技术架构上运行，因此需要一种通用的方式来相互识别、通信、协商和交易。
在分布式的自主计算环境中为身份识别和小额交易提供一种架构，这是区块链技术的核心价值主张之一。为了实现身份识别，万物都将拥有类似去中心化自主主权身份的身份信息。而对于小额交易，区块链将让价值的形式更加多样化。我们已经知道，法定货币及其代表形式——银行账户、信用卡、自动化的票据交易所和环球银行间金融通信协会等，并不是为物联网机器之间小额交易的规模、资产形式和类型设计的。
数说区块链
当数百万个设备能够就单个能源单位或数据项进行交易时，单笔交易的规模将远远低于1美分，而交易笔数将成倍增长至我们无法想象的规模。

若想在这种高交易量、低单位价值的环境中开展经营活动，我们就需要新的价值形式和原生的货币。
小额交易能力也可以扩展到数字原生资产的交换。关于如何在通证化环境中用单个或批量数据进行交易和变现，以及如何将个人的注意力出售给内容创作者，我们已经通过一些案例进行了展示。对单个数据点或“五分钟用户注意力”来说，其市场价值可能会因市场和环境而异，但一般而言，单笔交易的价值都很小，通常只有几美分到几美元。在数百万甚至数十亿参与者之间以极快的速度安全地交换这种价值，就需要采用去中心化、自动化、通证化的机制。因此，企业领导者必须认识到，除取代法定货币和用于支付之外，通证还能扮演更多的角色，其中最重要的是创造和代表新的价值形式，并基于新的价值形式开展新的小额交易。
增强型区块链对交易的影响还体现在可以实现部分资产，而不是全部资产的交易。保险行业已经将这种理念应用于费率的动态调节。此外，近期我们与一位客户的讨论证明了将差别定价引入航运业的可能性。例如，智能合约可以根据货船仓位的风险等级（中心区域的仓位更安全），以及国际货运线路的安全等级来协商不同的货运价格。
数字孪生的重要价值
物联网和人工智能严重依赖于输入数据的质量、准确性和安全性。然而，商业领袖很早就意识到某些数据存在问题。来源和类型的不同、数据收集和组织的不同方式、访问权限管理、数据存储位置等，这些因素使数据可靠性成为一个令人头疼的问题。
物联网与人工智能可以收集和分析多个来源的数据，并利用这些来源构建准确的数字化大图，进而提高数据的准确性。区块链共识机制则可以验证数据及其可审核记录。如果将两者结合在一起，这些优势将会更加可靠，并能带来更多帮助。共识机制可以拒绝不符合正常模式且与系统规则不一致的数据。如果能从大型数据源中查找出不一致，那么这将有助于对设备故障和数据泄露事故的早期检测。利用共识机制进行验证可以更容易地发现任何对数据的篡改。
可靠的数据也有助于人工智能的发展。专家们使用庞大的数据集来训练算法。数据的准确性越高，算法的性能就越可靠；数据存在的缺陷越多，算法产生的偏见就越明显。虽然编程过程中也存在人为影响，但我们仍然需要避免用有缺陷的数据集去训练算法。若想在抵押贷款发放工具等各类应用中克服算法偏见，我们就需要使用我们所能收集到的最准确的数据集来训练算法。
关于人工智能、物联网和区块链相结合所产生的化学反应，“数字孪生”（digital twins）(23)是一个很好的案例。数字孪生指的是基于由传感器收集的数据，以数字形式来表示现实世界中的对象或系统。数字孪生支持组织以数字形式表示实物资产，从而帮助组织更好地管理和交易这些资产。例如，香港机场管理局为香港国际机场建造了数字孪生，当机场管理局实施机场扩建计划时，数字孪生可以为设施的规划和管理提供帮助。借助这样的数字工具，机场员工能通过可视化的方式了解机场的各个区域，对不同的调整方案进行建模，从而了解不同设计选择的影响。这种建模功能对机场扩建工程师和机场里的零售店老板来说尤其有用，他们可以更直观地看到改建项目对客流量的影响。
需要说明的是，机场管理局是中心化组织，且这个数字孪生并不是基于区块链来开发的。但若将这样的理念应用于包含多个设施所有者和利益相关方的环境，我们就可以看到增强型区块链上的数字孪生如何优化各种流程。设施所有者可以验证数据，避免受到错误数据、非正常交互以及未经授权用户的影响。参与者可以获得访问权，不同地方的参与者可以与数据互动，并根据数据做出决策。此外，由于投资人可以观察环境并与环境互动，区块链的参与者还能获得新的融资方式。
太多数据，物联网让区块链失去竞争力
物联网、人工智能、数据和区块链的结合虽然能带来诸多好处，但也引入了潜在的陷阱。问题之一在于积累的数据过多。由于多个传感器收集相同或互补的数据，并向多个系统传递重复的信息，系统可能会变得更复杂，出现冗余，从而导致成本上升，能获得的洞见减少。不过，物联网开发者正在应用数字孪生的理念来过滤网络边缘的冗余数据，然后才进行中心化的分析。
另一项风险在于，大型数字平台正在应用物联网技术来推动中心化，区块链解决方案可能会因此失去竞争力。我们可以设想这样的模型：亚马逊部署了数千架送货无人机，并将多余的运力出售给保险公司等第三方。当保险代理人需要房屋的照片时，就可以购买亚马逊的服务，让无人机在送货途中拍摄房屋的照片。这类服务既便捷又高效，保险公司一旦使用，就很难更换为其他服务，而亚马逊则能以极低的成本获得新的收入来源和数据来源。区块链创新的特洛伊木马型解决方案通过提供短期价值来吸引参与者，而以上假设的中心化物联网服务可以将万物变成特洛伊木马，为所有者带来流量和价值。
区块链解决方案提供了新的、安全的互动模式，无须事先进行面对面的接触和漫长的合同谈判，因此可以在一定程度上解决数据过多而且数据安全的问题。例如，零售、物流和保险等多个行业内的公司可以共享无人机资源，从而产生规模效益。基于区块链记录不可篡改的特性，区块链解决方案可以为无人机创建包含虚拟飞行数据的“黑匣子”，以确保无人机空中交通的合规，同时便于无人机保险。从商业模式的角度来看，跨行业的价值交换可能会是临时性的，并支持小额交易。在智能合约的管理下，这些交易能带来费用收入，支持客户用通过区块链发行的数据通证去交换另一种价值通证。例如，如果一位投资者正在研究用农业数据为一种大宗商品定价，那么他可能就会希望获得另一家公司用无人机生成的数据。通过这种方式，区块链可以使业务交互成倍地增加，从而创造跨行业的新机会，甚至重新定义行业的边界。
2018年，优步的无人驾驶汽车撞死了一名行人，这引发了公众对无人驾驶汽车的未来的担忧。在美国亚利桑那州钱德勒市，谷歌的无人驾驶公司Waymo也引起了当地居民的愤怒，他们担心Waymo的自动驾驶汽车会给居民就业和隐私保护带来不利影响。
活动的透明化可能最有利于小企业，尤其是直接面向消费者的小品牌。区块链的不可篡改、可追溯和可审计等特性能帮助各类组织保持透明度，并证明它们的活动是合规的。考虑到在当前的环境里公众对公共机构和私营机构的信任度都比较低，因此，区块链将成为一种非常有用的工具。
智慧城市，释放万物智能的力量
城市是夹在企业和政府之间的一种特殊组织。与企业一样，城市需要获得收入，因此需要吸引缴纳地方所得税、财产税和销售税的人口与组织。然而，城市还负责提供一系列重要的公共服务，比如治安维护、教育、生活用水安全的确保以及路政交通等。如果创造收入的人群和使用服务的人群的需求相互冲突，就会产生矛盾。
目前，各个城市正在争相吸引科技公司的关注，因此，高科技时代的城市也面临着新的挑战。竞争以多种形式出现，例如，高调地争夺或留住大型雇主（如亚马逊的第二总部），科技基金会（如彭博基金会、比尔及梅琳达·盖茨基金会）专注于城市级的捐赠活动，以及吸引那些希望占领市场，同时愿意与友好的监管机构合作的科技公司。城市是数据争夺战的最前线。正如许多人所说，留给我们的时间不多了，因为全世界超过一半的人口目前生活在城市里，而到2050年时，这个比例预计将增长到65%。
针对城市发展面临的诸多问题，智慧城市被认为是解决方案之一。关于智慧城市，行业内存在多种不同的定义。高德纳将“智慧城市”定义为城市治理的生命周期方法，专注于改善市民生活，刺激经济发展，保护环境，运用数据和分析能力打造以用户为中心、能适应环境的体验。这样的愿景值得期待，但建设智慧城市的努力才刚刚开始，而且智慧城市需要持续的智能性。尽管如此，一些城市已经开始将智慧城市的方法应用于各类问题。
将智慧理念引入现有环境
堪萨斯城于2016年开始实施智慧城市计划。除本章之前介绍的道路养护解决方案之外，堪萨斯城的计划还包括提升交通系统的效率和普惠性，以及利用技术来预防犯罪。该计划中的亮点包括：优化一条低收入、高人流的居住带，引入自动驾驶汽车（尤其是在机场内部及周边地区），以及建立车辆内部和车辆之间的数字连接。公交车和公交站牌上都将安装传感器，用于提供有关客流量、出行时间和交通需求的准确信息，帮助城市更好地适应客流量和需求的变化。
在建设智慧城市的过程中，数据是一种极为重要的资源。纽约前市长迈克尔·布隆伯格（Michael Bloomberg）灾后重建市长数据办公室的主要目标之一，是到2050年将温室气体排放量减少2005年基准量的80%，该办公室目前正在利用数据来安排优先事项。纽约基础设施办公室的一项数据分析发现，该市68%的温室气体排放来自建筑物的供暖和制冷系统，这为城市的决策和投资提供了重要信息。为此，当地正在积极开展相关项目，以支持去中心化的发电，尤其是安装在建筑物上供本地使用的太阳能电池板和风力涡轮机。纽约市还在推广带有传感器的现代化供暖和制冷系统，以便更好地监控能源的使用情况。目前，纽约市政府已经在市政建筑中实施了这些举措。
在办公楼宇中安装传感器来收集能源使用数据，并运用人工智能技术分析数据，从而寻找提升效率的方法，这样做能带来许多好处。2016年，Alphabet旗下的人工智能部门DeepMind在谷歌云服务器阵列中进行了试点，最终将能耗降低了40%。在城市中，这类创新可以提高能源生产和分配的效率，有利于环境保护，并降低生活成本。不过，DeepMind在封闭的私有环境中取得的效果是否也适用于复杂的城市环境？
旧建筑、新技术，难懂的规则
关于在复杂的环境中部署智能解决方案，堪萨斯城和纽约等现有的环境给信息技术专家提出了真正的挑战。DeepMind面对的是情况已知的现代化设备，但该公司也只是尝试解决有限变量的问题。城市环境要复杂得多，根据年代和基础设施的不同，城市内系统之间的差异也很大。
智慧建筑的理念是在多种系统（如供暖和照明系统）中部署相互关联的传感器，以实现传感器之间的通信。如果一座建筑可以自主发电，或使用相邻建筑生产的电力，那么就需要与相邻建筑中的传感器交互。两座建筑里的业主不一定要购买相同的硬件和软件来进行通信。在现有的技术条件下，这样的通信还很难实现。城市的领导者和科技公司对于从头开始建设智慧项目很感兴趣，中国的雄安就是如此。他们希望在不受复杂性影响的情况下逐步积累经验，最终取得进步。
加拿大多伦多正在进行这方面的尝试。当地政府与Alphabet的子公司Sidewalk Labs签署了合作协议，在滨海尚未开发的地区进行建设。这个规划名为Quayside，由公私合营机构Waterfront Toronto负责管理。规划中包括商业和住宅混合建筑区域、自动驾驶汽车以及户外空间。所有这些设施都将安装传感器和摄像头，用以收集数据，并管理行人和车辆交通、能源使用、垃圾处理，以及城市生活的其他方面。
与约翰·乔丹在不列颠哥伦比亚省的去中心化自主主权身份项目不同，多伦多的Quayside站在了智能化的对立面。乔丹试图避免由政府管理公民数据，而由Sidewalk Labs开发的Quayside似乎希望获取尽可能多的信息。尽管政府官员对隐私保护的整体看法是正确的，但现有的数据政策导致难以定义数据规则。在2018年10月的顾问委员会会议上，Sidewalk Labs重申了它无意收集身份识别数据，但不能保证参与该项目的其他组织也会这么做。作为安大略省前隐私专员、Sidewalk Labs顾问，安·卡沃基安（Ann Cavoukian）注意到了隐私方面的隐患，随后选择了辞职。安大略省政府随后将3位市政府代表从Waterfront Toronto的董事会中开除，并指责他们仓促行事，没有引入包含市、州、联邦利益相关方的监督以及公民评议机制。
在能源效率、垃圾处理，以及行人和车辆交通方面，采用单一平台和同质化技术来建设的Quayside可能会产生不错的短期效果，但也会付出代价：私营公司将掌握公民的数据并用于变现。在民主社会中，这种权力的中心化会带来严重的问题。用户选择使用谷歌或Gmail是一回事，但如果驾车行驶在大街上的某个人的行为被摄像头记录下来，并在未得到他本人同意的情况下被第三方保存下来，就是另一回事了。
隐私权的支持者担心，这种中心化的模式会给用户的隐私保护制造不良的先例。这个问题也困扰着堪萨斯城的居民。堪萨斯城正在实施智能化项目，并为此制订了一个计划，为低收入社区优化交通系统，其中包括安装光缆、提供无线网络，但这个项目也会集成摄像头和枪支检测系统。这引起了社区成员的担心，因为他们不知道新的智能系统还会收集市民的哪些信息。
智慧城市中的区块链
隐私保护和科技发展之间的紧张关系并不是城市所独有的。只要涉及结合大数据与智能算法以获取洞见，就会出现此类问题。在我们介绍的智慧城市案例中，政府官员在城市环境中采取了多种不同的方法。其中一些方法着眼于利用物联网、人工智能和区块链等技术，在逐步去中心化的环境中推进数字化。另一些方法则希望用数字化促进中心化。图7-1展示了这些不同的方法。
[image: ]图7-1　区块链增强解决方案的可编程能力与去中心化对比

图7-1的左上方象限代表着在中心化控制下的高度数字化环境，我们可以称之为城市的“数字黑盒”（digital black box）。在这个象限中，算法归属于特定的组织或机构，对市民来说是不可见的，但会影响市民的行为和活动。属于这个象限的智慧城市项目包括2019年1月多伦多提出的Quayside模式。Quayside的数据由Alphabet旗下的Sidewalk Labs及其合作伙伴掌握。在城市中，控制权可以归属于政府，也可以归属于技术供应商，甚至是大型房地产商。
在此需要重申一下，中心化方法有助于提高技术的效率和互动，但在公民隐私保护、独立性以及利益的公平分配方面会造成不利影响。在城市的“数字黑盒”中，科技产品会不可避免地变成监控智能体，通过各种方式控制社区成员，让他们的行为符合特定的规范。人工智能提高了数据的处理速度。在收集数据来监控和影响公民行为方面，人工智能会带来新的方法。
例如，社会信用分就引发了不同的观点。在全球范围内，许多城市都想限制破坏社区的行为，比如乱扔垃圾，浪费能源和水资源，倾倒危险物品。掌控着相关部门的中心化行为者可以合理地辩称，他们的方法可以更快、更精确地监控此类行为，进而制定更合理的政策和措施来进行管理。然而，对希望保护隐私的社会来说，付出的代价可能会很大。
对于这个问题，解决方案之一是让人们在城市环境中有选择性地使用数字工具。我们将这种方式称作“模拟白盒”（analog white box）。纽约市对建筑物翻新的建议就属于这类。对于那些希望获得更高效的供暖和制冷系统的业主，政府发布了指导意见，其中很多都包括传感器技术的应用。同样，纽约市还支持去中心化的发电，以减轻当地公用事业公司爱迪生联合电气公司的压力，并让城市能源系统在面对暴风雨或海岸洪水等自然灾害时更具灵活性。这些建议对数字化转型的作用微乎其微，但促进了所有权和决策权的去中心化。这个象限代表了一个过渡阶段。如果能源消费政策变得更严格，或是环境变得更好，比如引入“数字黑盒”模式的其他城市带来了直接竞争，那么城市里的房地产业主、公司、市民和其他利益相关方将会感受到压力，这进一步推动数字化和中心化的发展。
或者，城市也可以像加拿大不列颠哥伦比亚省的乔丹那样，将市民数据的控制权交给所有者，这就是“数字白盒”模式（digital white box model）。算法的参数和目标由市民来设定，他们决定如何塑造算法，从而影响期望的行为。对于数据隐私和数据使用面临的难题，区块链、物联网和人工智能的结合虽然并不能彻底将其解决，但作用很明显。在引入了区块链和去中心化自主主权身份的数字环境中，物联网收集的数据可以让社区了解资源的储备情况和开发需求，从而确保信息安全、责任追溯和数据隐私。去中心化的数字城市环境有利于促进交易，提升社会响应能力，因为市民在分享数据时可以获得公平的价格，并且了解数据的使用情况。这些交易不仅能带来收入，还会影响住房、公共交通、清洁空气和绿地等社会福利。去中心化的数字化还可以使市政项目的投标流程公开、可审核，从而提高地方政府工作的透明度。这些系统还能促进特定的行为，由于使用通证来作为激励和回报，因此其过程更加透明。
城市和市民会选择哪种方式？随着区块链不断为社会带来新机遇，我们很可能会在全球范围内看到不同的场景，分别适用于“数字白盒”模式和“数字黑盒”模式。城市居民担心谷歌等大型数字平台会夺走自己对数据的控制权，这样的情绪正在阻挡中心化的趋势。因此，作为利益相关方的市民（对于企业及其高管来说也是如此），若想倡导以公平、透明的方式使用这些工具，就必须了解物联网和人工智能算法在利益相关方环境中的使用情况。要想做到这一点，市民必须得到激励并参与其中。好消息是，增强型区块链为商业领袖提供了一系列工具，并以通证的形式向客户、市民和其他利益相关方提供回报和激励，从而推动可持续的参与。最终，增强型区块链能帮助人们采取行动，让社会和社区受益。
区块链商机
●你学到了什么？
区块链、物联网、人工智能和去中心化自主主权身份等技术正在并行发展。到21世纪20年代中后期，这些技术都将被整合到区块链增强解决方案中。物联网和人工智能可以促进去中心化，并推动区块链的发展。物联网可以增加区块链网络中的节点数量，提高数据质量。人工智能可以通过自学习算法让智能合约变得更智能。对于包括物联网设备在内的所有参与者，去中心化自主主权身份解决方案可以让其获得可迁移的身份信息，从而提升区块链的能力。物联网中的智能设备必须有能力向彼此证明身份，然后才能进行交易。
在智慧城市项目和其他许多领域中，基于这种共生关系（symbiosis）的解决方案已经出现。然而，多伦多Quayside和堪萨斯城项目引起的紧张关系表明，平衡好城市现代化的需求与对数据隐私和信息安全的保护极为重要，而采用去中心化治理方式来设计的区块链增强解决方案，就有助于缓解这种紧张关系。
●你应该怎么做？
人工智能正越来越广泛地嵌入各种技术之中，几年内就将使各类机器可以自主地做出经济决策。无论区块链是否继续发展，这样的局面都将到来。商业领袖应该深入研究区块链增强解决方案，看看它能以什么样的方式协助发现符合道德标准的全新商业机会。
与此同时，人们对人工智能和物联网的反感正在加剧。人们既担心自己的隐私遭到侵犯，也担心机器会取代呼叫中心人员或司机，给经济造成不利影响。作为领导者，你不应该低估组织内外期望的透明度和企业社会责任，应帮助利益相关方了解人工智能和物联网的利弊。利用不可篡改的记录，区块链有助于你向利益相关方展示你的行为是否恰当、是否合规，以及你是否尊重他们的个人数据。
还需要注意的是，数字巨头可能会使用专有的智能物来巩固自身的市场地位，并以特洛伊木马型解决方案的方式来使用物联网和人工智能技术。如果及早投资区块链增强解决方案，你就有可能建立起另一个层面的市场地位。
●下一步是什么？
对于组织如何开发和利用区块链增强解决方案以满足各种职能的需求，由共识管理的区块链增强环境是一个极为重要的影响因素。当组织的运营活动已经编码至智能合约，或在更先进的项目中编码至去中心化自治组织，组织看起来会是什么样，将会如何行事？企业文化和领导方式应如何与此相适应？你的组织是否准备好了迎接这样的世界：产品、客户和员工被“物化”，并由代码来表示？如果员工由人和算法共同组成，你应该如何领导他们？我们将在第8章中讨论这些问题。

8
区块链组织：共识驱动而非中心实体驱动
就像史蒂芬·柯维在30多年前建议的那样，你必须“一开始就明确目标”。若想在去中心化的区块链增强环境中获得优势，那么首先需要设定目标。
创业公司Bitwage正在利用跨境薪酬区块链来解决这个问题。在这种区块链中，支付是以比特币的形式进行的，Bitwage会将比特币转换为员工所在国家的法定货币。
区块链已经被应用于人才招聘和人才管理，例如，企业的人力资源部门正尝试用区块链解决方案来验证申请者的资格。

在区块链趋势图中的区块链增强解决方案阶段及之后，机器智能将会变得强大。集成了人工智能的系统能积累数千个生命周期的商业规则和其他信息，并在几分之一秒内完成数据的处理。在区块链上，自动执行的去中心化应用将自动处理信息，生成结论，进行交易。在这样的世界里，人类的领导地位意味着什么？领导者应该如何扮演自己的角色？当组织不再由可识别中心驱动时，又将会变成什么模样？
对组织及其领导者来说，这些问题与他们想要达到的基本目标是相关的。ConsenSys首席执行官、以太坊创始人之一约瑟夫·卢宾（Joseph Lubin）向我们表示：“如果我们将世界置于多层即时通信中，同时又拥有类似以太坊和比特币这样的共识技术，那么仅仅是共识形成的理念就会影响组织的建立方式。我们正在开发的技术鼓励我们尝试全新的方式。”
我们认为，共识理念不仅适用于区块链，也适用于组织结构。因此，我们开始关注近期兴起的对计算机化蜂群的研究。群飞（swarming）指的是蜜蜂或鸟类等动物在迁徙等集体活动中的集体行为。在飞行过程中，蜂群的领导权会在不同成员之间传递。领头的鸟利用自然界中相当于共识算法的机制来分享集体的领导权，决定谁可以加入集体，以及它们应该扮演什么角色。
计算机科学家正在就计算机化蜂群开展试验。2017年Lady Gaga在“超级碗”的中场表演和2018年韩国平昌冬奥会开幕式上，蜂群的技术都派上了用场。在这两个例子中，系统通过编程让无人机以精心设计的方式飞行，并在预定的时间点发光。自那以后，系统开始从预编程向自主协作发展。2018年6月，《科学机器人》（Science Robotics）发布了一项研究成果。在这项研究中，科学家开发了首个以集体智慧来运行的无人机蜂群。换言之，这个蜂群是去中心化的，每架无人机都可以自主决定移动的位置和方式。
从蜂群无人机到区块链上的蜂群式去中心化自治组织，这样的跳跃很快就会发生。这种去中心化自治组织聚集在一起，共同参与协商，并执行商业交易。对于去中心化自治组织或去中心化自治组织群体，它们能以类似蜂群的机制执行许多职能，比如金融、法律、合规和传播。这就像蜂群中包括蜂后、工蜂和雄蜂一样，每个个体都有不同的分工。去中心化自治组织蜂群还可以整合资源，执行单个成员无法独立完成的交易，类似于Swarm基金整合散户投资者的资源来购买机构资产（参见第6章）。
关于组织领导如何从层级模式演变为寻求价值的人类和机器之间积极、自动化、自治的协作模式，用蜂群来做比喻很恰当。虽然区块链对组织的具体影响仍然是一个未知数，但在未来几十年内，耗费组织大量时间和资源的许多任务都将不复存在，或者将由机器来处理。在这些情况下，组织需要以不同于当前的方式来领导、激励和回报员工。考虑到可能发生的变化，以及这种变化的不确定性，本章将进行关于区块链组织的思想实验。我们将尝试回答以下问题：在区块链环境中，什么样的组织结构会占据主导地位？什么样的领导方式能取得成功？在一个由人工智能和物联网组成的去中心化环境中，需要什么样的人才来执行任务？在去中心化自治组织和相关参与者的世界里，你应该如何激励和回报利益相关方？
领导角色和利益如何流动
对于很多在传统企业环境中度过职业生涯的人来说，理解去中心化区块链组织的概念并不容易。这种组织运营着一个或多个由共识机制驱动的增强型区块链。人们与去中心化组织联系和互动的方式将与今天常见的方式截然不同。人们的组织方式、从事的活动、执行时间及原因，以及通过工作获得的激励和回报等，都会发生显著的变化。在去中心化区块链组织中，组织结构和占主导地位的领导方式都很有可能发生变化。
关于区块链可能给组织带来的变化，一个有趣的转折在于，我们将看到专为组织设计的区块链解决方案。这些解决方案将提供构建和分配领导角色的新方式，并支持团队就项目或角色达成一致。例如，总部位于伦敦的创业公司Colony开发了一种解决方案，并将其定位为技术栈中的“人力资本层”。该公司支持组织自定义其所从事的工作，并将架构和人才需求分解为可操作的模块。
第一层的用户创建“聚落”（即一个组织），随后定义关联至一系列任务的工作域（如金融、法律和市场营销）。这些工作域是聚落中最小的工作单元。无论在何种环境中，聚落都使用标准的术语来描述参与者在聚落中扮演的不同角色。管理者定义需要完成的任务，员工完成这些任务，评估者判断员工完成的任务是否符合质量要求。
参与者通过执行任务来赢得声誉，从而获得特定的角色，比如管理者、员工或评估者。根据客观判断，高质量完成的任务越多，参与者的声誉就越好。声誉越好，参与者在聚落中可以扮演的领导角色就越多，从聚落创造的价值中获得的利益就越多。Colony精英管理理念中的关键之处在于，如果参与者不再做出贡献，他的声誉就会下降。早期投资无法让参与者获得任何终生价值。在一个围绕着工作质量水平来建设的环境中，魅力、偏好、吸引力、在哪儿上学、朋友是谁等因素都不会产生影响。没有人可以篡改自己的影响力，激励和回报的基础是持续不断的贡献。
2019年，Colony的解决方案尚未正式投入运行。我们以这家创业公司为例不是因为该组织本身，而是因为其代表的理念：在精英管理的工作环境中，领导角色和利益是流动的。对于去中心化自治组织蜂群的概念和基于区块链的组织工具（如Colony），如果我们能将两者巧妙地结合在一起，领导者获得权力更大职位的方式以及组织架构的方式都将发生重大变化。接下来让我们更深入地探讨这些问题。
从层级制度到集体共治
几个世纪以来，层级制度一直是最主要的企业领导模式和最常见的组织方法。在很长一段时间里，这项制度一直鼓励着系统中的每个参与者朝着共同的目标努力。层级制度之所以长盛不衰，部分是因为企业管理原则的应用，以及20世纪的多位思想家的影响。例如，弗雷德里克·泰勒（Frederick Taylor）、赫伯特·R.汤斯（Herbert R.Townes）和亨利·L.甘特（Henry L. Gantt）均为科学管理做出了重要贡献。弗兰克·吉尔布雷思（Frank Gilbreth）和莉莲·吉尔布雷思（Lillian Gilbreth）将个人绩效目标应用于团队。彼得·德鲁克（Peter Drucker）则帮助奠定了现代管理理论的基础。由于他们和其他人做出的贡献，中心化和层级制组织的生产力总体上要高于扁平化组织。学者们认为，这种生产力优势来源于组织内部清晰的关系网络以及相应的回报制度。这些因素使得参与者可以高效互动并从中获益。
然而，层级制度也有缺点。这种制度面临的挑战包括：面对变化时灵活性不够；官僚机构导致决策速度缓慢，同时领导层对如何完成工作的现状一无所知；决策者与一线业务人员之间距离过远；领导者可能产生偏见。如果组织从事的活动需要丰富的专业知识和广阔的视野，那么过多的层级往往会成为拖累。如果世界经济由生产实物产品的公司主导，而人际连接依赖于固定电话和铁路，那么丰富的专业知识和广阔的视野就不是必需的。但在数字环境中，尤其是在受到移动通信、数字化、社交，以及区块链解决方案影响的环境中，这样的需求就是常态。在所有这些情况下，传统的管理方法已经无法提供必要的能力。
某些组织很早就发现层级制度存在局限性。早在数字时代到来之前，一些前沿思想家就看到了扁平的去中心化架构在灵活性方面的价值。亚力克莎·克莱（Alexa Clay）和凯拉·马娅·菲利普斯（Kyra Maya Phillips）合著了《另类经济》（The Misfit Economy）一书，书中描述了19世纪英国海盗采用的无层级的组织架构。在这种组织中，团体内的每个人都要承担海盗活动的风险，因此海盗团体以集体的形式运营，每个人都有投票权，每个人都可以平等地分享掠夺收益。所谓的“船长”只有在战斗中才拥有不同于其他人的权力。
关于无层级组织，更现代化的一个案例是伊利诺伊工具厂（ITW）。长期以来，伊利诺伊工具厂一直以联盟组织的模式运营。该公司建立了负责制定标准和战略的中央核心，但各个运营单位拥有本地化的领导权和决策权。如果某个部门的规模太大，这家传统机器制造商的领导者就会将其拆分为几个较小的部门，让每个部门都能保持积极开拓市场的状态。伊利诺伊工具厂以这种模式运作了几十年，目前已经发展为一家市值140多亿美元的公司。
强生公司也以这样的联盟模式而闻名。强生前首席执行官威廉·韦尔登（William Weldon）于2003年解释说，强生的去中心化组织架构是产品线多元化的副产品。强生的业务涉及包装消费品、医疗设备和制药等。不同业务的关注重点、目标客户和监管复杂性等都存在差异，这就要求对每种业务都进行独立的领导。韦尔登表示，虽然确保这么多独立部门协调一致有一定难度，但为此付出的努力仍然是值得的，因为去中心化架构给强生带来了很大的灵活性。即使某个部门出现问题，其他部门也不会受到影响。
在线鞋服零售商美捷步（Zappos）则尝试进一步远离层级制度。该公司正在开展激进的集体共治试验。这种组织方式将决策机构去中心化，并将决策权下放至自我组织和自我管理的团队。有观察家指出，自采用集体共治的组织结构以来，美捷步出现了前所未有的员工流动。不过，该公司的领导者认为，这种人员流动是架构调整的自然产物，毕竟不是所有员工都希望成为试验的一部分。
美捷步的案例表明，对于去中心化组织对协作的需求，那些习惯于有明确边界的人可能会感到不适。美捷步的领导者对去中心化组织带来的挑战持乐观态度，但对尝试彻底重组的组织来说，变革原本的文化非常困难。在为本书所进行的研究中，我们采访了多位曾供职于去中心化组织的领导者。受访者之一曾是一家国际制造业巨头的高管，这家公司已经开始实施去中心化，而他同意在匿名的情况下分享自己的经验。他表示，去中心化模式在单个业务部门层面运作良好。这些业务部门开发特定的产品，建立特有的商业模式，并在各自的市场上作为相互协作的自我组织实体来运作。然而，财务、营销和人力资源等运营服务职能部门仍然是中心化的，并且遵循层级制度，这就阻碍了各个业务部门的全面转型。这些服务职能部门的领导者仍然需要获得业务部门的批准，然后才能释放预算资金，用于招募新员工或供应商，设计营销活动，或是提供其他中心化的服务。
关于如何领导一个正在开展激进试验的新兴组织，ConsenSys首席执行官约瑟夫·卢宾分享了他的看法：“ConsenSys正在尝试避开自上而下的命令和控制。然而，这可能会导致你无法获得中心化组织中天然存在的清晰度和责任制。”该公司需要建立新的流程来确保清晰度和责任制。卢宾还表示，作为去中心化组织来运作并不意味着ConsenSys完全拒绝层级制度。例如，ConsenSys可以通过一个明确的协议，在具体项目中构建短期的层级结构。因此，在某些情况下，甲对乙负责，而在另一些情况下，乙对甲负责。
这两位高管的经验表明，基于区块链的协作精神来开展运营需要领导者保持警惕，否则就如卢宾所说，可能很容易就陷入了那些“天然”能带来清晰度或责任制的做法。文化会吸引特定类型的人群。调整一个组织的结构，同时在不考虑个人意愿的情况下让所有人都留在原位，这两者是相互矛盾的。为了更深入地分析这一点，我们先来看看不同的领导风格，以及它们在没有领导者的区块链环境中是如何演进的。
从专制到参与
在层级制的指令和控制环境中，领导者之所以晋升到他们所在的职位，通常是因为在没有下属协助的情况下，他们表现出了极强的独立决策能力。换句话说，他们可以独挑大梁，或称作“独裁者”。他们获得晋升还可能是因为他们能够适应官僚体系，并遵循着包含正式或非正式规则的一整套策略。当然，他们可能很有魅力，会因为个人魅力而吸引员工，并影响员工的行为。
然而，考虑到公平参与、权限开放和自由贡献的理念，独裁者、官僚主义或个人魅力不太可能适用于区块链增强环境。此外，技术的不断发展意味着，人工智能可以辅助做出自主决策，你可以在另一个层面自己设定目标并去实现，同时产生相当大的影响力。通过去中心化、共识机制，以及以通证形式提供给个体的激励和回报，区块链可以赋能这些不同部分。在这样的环境中，很难想象权力会集中在某个发号施令的领导者手中。
更有可能出现的情况是，擅长协作领导的人将获得优势，这其中包括参与式领导和服务式领导。早在区块链出现之前，这些方法就已经存在，并且在数字领域之外发展良好。例如，由于强调领导者对他人的指导和培养，汽车巨头丰田被视为服务式领导的典范。在丰田设计的汇报线架构（需要指出的是，这是一种层级结构）中，每个领导者的直接下属不会超过8个。这样做的目的是让领导者有精力指导他们的直接下属，同时也可以获得直接上司对自己业务线职责的指导（在丰田式的领导风格中，自我发展是另一个核心原则）。
协作领导的发展并不一定依赖于区块链，但这种模式与区块链是相辅相成的。更重要的是，与那些依赖职务权威的领导者相比，在去中心化的环境中，自发地开展合作并鼓励由团队驱动共识的领导者将更具优势。
没有下属的领导
为了研究与区块链相关的组织架构和领导行为，我们将重新审视蜂群。蜂群的架构展示了与区块链领导模式有关的几个特点。
第一，蜂群内部的协调是去中心化的。从技术上说，蜂群并不是传统意义上的群体。蜂群中没有领袖，参与者也不是经过精心挑选的。所有人都可以加入蜂群：参与者自行选择加入蜂群，并在其中进行自我管理。这表明，成功的区块链模式领导者应该擅长制定目标或提出问题，并鼓励合适的参与者加入项目。清晰的目标框架、明确的预期结果和具体的激励机制将吸引参与者的加入，并促使参与者采取有利于个人和整个网络的行动。类似Colony或Bounty0x（一个任务发布区块链解决方案）这样的区块链解决方案就提供了技术机制，能帮助组织和参与者执行目标。
第二，蜂群的规模和活动范围都是动态的。对于组建或参与灵活团队的领导者，或是在组织的数字化转型中采取双模式(24)的领导者来说，他们很熟悉这样的团队发展方式。区块链模式领导者需要具备类似于灵活领导者的技能。他们必须掌握大量的信息，厘清不同部分之间的关系，并识别各类需求。区块链模式领导者不会自上而下地进行沟通，而是将可能互不了解的人、物和资源连接在一起。在设备变得足够智能，能够发现彼此并进行互动之前，领导者会一直这样做。
第三，蜂群会对它们所处的环境做出反应并不断适应环境。如果成员接收到新信息，他们就可以自动调整行动方案。在这种环境中，领导者也需要迅速掌握新的信息。如果有证据表明环境发生了变化，那么领导者就不应该执着于5年战略计划或其他预先确定的目标。对于与传统层级制度相比，在去中心化和去层级化的区块链驱动环境中所需的领导风格和行为，图8-1进行了总结。
[image: ]图8-1　从层级制度到集体共治，领导风格的变迁

记住，一开始就要明确目标并清楚传达
在逐步去中心化的环境中，领导者应该如何吸引并激励人才？与其他组织一样，去中心化组织需要设计各种方法来吸引适合去中心化文化的参与者，同时过滤不合适的人。若想做到这一点，就应该像史蒂芬·柯维（Stephen Covey）在30多年前建议的那样，你必须“一开始就明确目标”。换句话说，若想在去中心化的区块链增强环境中获得优势，那么首先需要设定目标。
如果希望你的组织能自主寻求价值、自组织，并与其他自治组织合作和互动，那么首先必须明确你的组织为什么存在，以及它如何实现预先设计的目标。通过人类的思想碰撞和季度董事会会议等节奏缓慢的流程，传统组织能够实现自然的制衡，但实际上它们的规则可以更灵活。
试想一下一个去中心化自治组织在一个工作日可以承担的业务量。从理论上说，这样的组织可以访问大量数据，并从中得出结论，从你早上起床到冲咖啡之间的时间里就能执行数千笔，甚至数百万笔交易。这样的组织在短短几分钟内完成的互动的数量和范围几乎是无限的。在具备这种能力的两个组织之间，竞争优势可能取决于把握机会或道德伦理上的微小差异。竞争非常激烈。在创造价值的过程中，企业的底线是什么？这个话题可能会不断引起争议。我们是否真的希望去中心化自治组织的活动不受任何限制？我们是否希望这些组织有能力勾结在一起？在司法和抵押贷款审批等领域，设计用于取代人工判断的算法已经积累了一些经验。这些短期经验表明，算法可能会产生与人工同样的偏见。作为领导者，你需要通过多种方式去评估算法的决策和调整方式，以及这样的调整是否公平。
除了公平性和道德伦理之外，对区块链上去中心化业务的审核与现存的各类审核一样仍将存在，因为法律要求进行这些审核。虽然审核措施往往滞后于技术的普及，但法律最终会鼓励某些商业行为，而限制其他商业行为。区块链可以提升监管响应能力，因为无法篡改的记录让监管机构能更容易、更快速地审核各类行为。而由于监管机构可以使用同样的工具，任何监管补救措施都可能是动态的。
除法律监管之外，价值创造也是一大问题。米尔顿·弗里德曼（Milton Friedman）曾提出了一个著名的论断，即企业的唯一责任是为股东创造利润。然而，许多领导者及其客户认为，企业在经营过程中应该给予员工和资源基本的尊重，只有这样，企业才能蓬勃发展。
与对员工的领导相比，对算法的领导面临的内在挑战同样十分重要。幸运的是，这两种挑战是密切相关的。两者都会促使领导者对愿景、使命和价值观做出定义，因为你需要给出理由说明你为什么应该存在，以及你应该怎么做才能凝聚你所需的人才和资源。这提供了可以编码至去中心化应用的规则和术语框架。基于这些规则，你可以吸引参与者来帮助你实现组织的目标，而人们则有机会根据自身的能力来判断是否要参与进来。一旦他们加入组织，你就需要用某种方法来评估他们的工作质量，为他们的贡献提供回报，并用激励机制留住他们。通过让审核工作记录以及用通证奖励高质量的工作变得更容易，区块链也可以在这些方面发挥作用。
区块链价值创新先行者
针对这个领域，ConsenSys正在尝试一些区块链机制。例如，ConsenSys提出了一个“赏金”计划，列出了需要资源的项目。约瑟夫·卢宾表示：“我们让聪明的人加入我们的项目。我们可以规定具体的工作。例如，基于Gitcoin，我们可以雇佣项目或公司喜欢的人才。”他还指出了提出明确要求的重要性。在组织及其贡献者之间，这应该成为基于区块链的强制法律协议的一部分。“组织应该明确规定愿景、使命、经营目标、董事会、顾问委员会和完成工作的方法。软件开发团队如果遇到问题，就去研究具体情况。我们不仅需要这样的机制，还需要反馈机制。对于预期的结果，团队必须做出具体的规定，而且每个预期结果都有一个相应的责任人。团队还需要规定仲裁机制，以及解决争议的方法。所有这些都应该是协议的一部分。”
卢宾的建议以及与我们交流过的其他人提供的信息表明，去中心化组织对需求是否明确的要求非常高。只有当你能清楚地说出你需要的资源时，你才能吸引参与者。当然，一旦拥有了这些资源，你就需要寻找合适的方式来确认参与者的工作并完成支付。在提供回报方面，区块链也能发挥积极作用。

用区块链赋能员工
人才招聘和管理方面的挑战长期存在。高德纳2019年首席执行官调查报告显示，32%的受访者认为，他们需要在未来3年内对人才基础进行重大调整或彻底调整。世界大型企业联合会在2018年对企业首席执行官进行的一项调查则显示，受访者最担心的问题是无法吸引合适的人才，其次才是创造新的商业模式，并与颠覆性技术展开竞争。普华永道会计师事务所进行的第21次年度首席执行官调查显示，全球80%的首席执行官认为，他们的组织不具备参与竞争所需的数字技能。对此，区块链提供了一种新的方式，让领导者和人才可以发现彼此、共同努力，一起创造价值并获得报酬。
若想在数字化环境中吸引人才，组织就必须重视影响力日益增大的合同工模式和零工模式。在现实世界中，全球化的人才招募行业已经非常强大，并且仍在不断发展。这个行业根据短期需求来协助雇主寻找人才。交通行业的来福车（Lyft）和优步等零工经济平台，以及在非交通行业提供劳务服务的TaskRabbit、Upwork和中国自客推出的小灯塔，发展出了一种触达劳务提供者的机制。摩根大通研究所的研究显示，自2013年以来，参与此类平台的美国劳动者数量增长了3倍。在西欧，按国家划分，据信有9%～22%的劳动者从事过来自这些数字平台的工作。大型组织也看到了这种模式的潜力，目前正利用零工模式来补充自己的员工队伍。普华永道启动了“普华永道人才交换”项目，以满足经常变化的人员需求。《华盛顿邮报》（Washington Post）建立了专有的“人才网络”，用于吸引自由撰稿记者。总体来看，在2018年，仅美国就有1600多万劳动者是合同工、自由职业者或临时工。
自由职业者和临时工通过数字方式从事劳务工作，这无疑是发展趋势。然而，当前的机制是将劳动者与工作内容相匹配，然后确认工作成果并发放薪酬，这种机制存在一定的问题。为了破解这些难题，区块链创业公司正在开发新的解决方案，以协调零工工作。
区块链价值创新先行者
Heymate于2018年在瑞士推出了一种解决方案，旨在促进劳动者与雇主之间的交易，但其模式与Upwork等零工平台采用的竞价模式有所不同。Workchain则提供了一种区块链薪酬解决方案，支持在工作完成后立即付款，从而解决了零工经济中的一大问题，因为在某些平台上，从工作完成到劳动者获得报酬，之间有很长的滞后时间。Workchain的解决方案可以实现即时付款。在该平台上注册的劳动者完成工作委托后，通过区块链对工作成果进行验证，随后就可以在Workchain钱包中查收付款，并将资金提现至借记卡。Workchain还提供了一种工资贷款，信誉良好的劳动者可以提前使用未来的收入。
来自悉尼的ChronoBank也开发了一种区块链解决方案，主要应用于零工经济中的人才招聘和管理。ChronoBank的解决方案名为LaborX，是一个区块链劳务平台。雇主和劳动者可以通过该平台建立联系，并制定工作安排。在这个平台上，雇主使用代表工作时长的通证LH来购买劳动者的时间。LH与平台上雇主所在国家的每小时最低工资挂钩。

随着经济全球化的进程不断加快，许多雇主需要通过某种解决方案，更方便地向另一个国家的员工支付工资。创业公司Bitwage正在利用跨境薪酬区块链来解决这个问题。在这种区块链中，支付是以比特币的形式进行的，Bitwage会将比特币转换为员工所在国家的法定货币。为了协助雇主招聘合同工或自由职业者，Bitwage还成立了一个招聘部门，目的是将劳动者和招聘广告上的职位进行匹配。
组织的领导者和劳动者之间的关系错综复杂，ChronoBank和Workchain都只解决了其中一个方面的问题。两者都专注于针对去中心化的数字环境变革当前的流程，因此，就目标来看，它们属于区块链创新解决方案。包括创业公司Colony在内的其他组织则聚焦于重构人才招募，同时通过提高透明度、建立回报机制来吸引人才持续参与。
透明度和回报
区块链组织可以带来许多有趣的转变，其中之一是领导者和员工在是否一起工作方面拥有同等的权力，并掌握着关于工作完成情况的相同信息。这将带来根本性的变化。雇主通常会说，如果某些员工具备市场极度需求的技能，那么这些员工就会拥有更大的权力，因为组织需要他们来满足客户的需求。市场需求度高的员工或许确实能获得一定的权力，但由于公司政策对员工的薪酬福利和工作地点进行限制，因此他们的权力被削弱了。类似地，关于如何评价和奖励某个员工的产出，评估方法通常会自上而下地来决定。普通员工几乎没有谈判的余地，即便是非常资深的员工也会受到极大的限制。
区块链组织带来的充分透明可能会改变这种层级制度。这些基于算法的组织必须对所从事的工作、需要完成的工作，以及所需的技能持开放态度，只有这样才能开展运营。普通员工的工作质量和领导者的工作都将受到审核。回报是以通证的形式来发放的，这能确保透明。
对于特定工作的质量要求，员工完成的工作与薪酬之间的关系，以及员工或领导者被分配至所在岗位的原因，区块链不会模糊不清。透明、不可篡改和可审核等特性能确保这样的清晰度。将员工的工作目标等流程转换为算法需要确定一些规则，这意味着组织和领导者必须给予这些流程非常具体的描述。领导者有时甚至需要以专制的方式去定义人才需求，从而控制区块链上的活动。
明确的需求可能也会产生偏见。组织可能会在不知不觉中将偏见嵌入区块链，进而影响人才管理项目。因此，领导者在定义需求、审核区块链网络的参与者时需要非常小心。与其他组织一样，区块链组织也离不开强有力的道德标准。
现在，区块链已经被应用于人才招聘和人才管理，例如，企业的人力资源部门正尝试用区块链解决方案来验证申请者的资格。区块链创业公司APPII为此提供了一个平台。与我们此前介绍的教育行业解决方案类似，这个平台上的工具支持员工开展技能培训，并更新相关证书。这些应用案例与层级化的组织架构兼容，并且是从组织的角度来设计的，所以适用于现今的层级化环境。在我们看来，Colony的双向平衡的做法，即在领导者评估员工的同时让员工可以评估领导者，为未来提供了一种更有趣、更有价值的模式。正如图8-1所示，从传统的自上而下的结构转变为更灵活的扁平化结构，这意味着向集体共治的转变，而集体共治正是美捷步采用的组织模式。
集体共治中的人员承担项目，定义并完成各自的目标，并在获得新技能或发现新机会时调整目标。实际上，劳动者（包括人和物）可以选择是否承担某项任务或参与某个项目，而不会像在当前的大多数环境中那样被动地接受分配。更重要的是，在内部的人才库和外部的去中心化劳动力队伍中，这种自主选择参与的模式都可以轻松应用。在具体运行中，这种模型可以通过一组通证化数据来标识所有参与者，这些数据记录了他们的技能、知识、凭证、可靠性、首选计划，以及过去取得的成绩。卢宾表示，ConsenSys正在尝试一种通证回报系统，比如奖励填写入职信息的人，或是将他们的技能资料放入通证化钱包，他们可以借助这个钱包参与各种项目。同样的方式也适用于领导者。
通过对信息的获取，这种彻底的透明可以让工作环境更客观、更公平。技术带来的另一个选择是预测市场（futarchy）。在这种治理模式中，企业社区会首先定义某类企业的成功标准，然后使用预测技术来确定哪些做法最有可能带来预期的结果。经济学家罗宾·汉森（Robin Hanson）将预测市场视为政府的一种组织模式，而这种模式也被区块链社区广泛接受。目前已经出现了Augur、Stox、Gnosis、AlphaCast和HiveMind等预测市场。
这些市场可以更好地预见特定项目的需求和可能做出的贡献。领导者和普通员工都将根据具体产出来接受评估，获得薪酬和回报（以通证的形式）。相较于受欢迎程度、人际关系和公开自我宣传的能力，实际业绩对薪资水平和奖金的影响会更大。在匿名的环境中，基于种族、年龄、性取向或身体特征的歧视将逐渐减少。我们可以进一步假设，随着我们编写出更好的智能代码，在匿名的环境中，算法歧视（algorithmic bias）也将被消除。人们如果能够一直高质量地完成工作，那么多年前犯的错在评估中就不会产生太大的影响。回报不再基于领导者发出的“权威证明”，而是基于合作者给予的“能力证明”。回报发放的流程以及回报控制权的变化可能会直接影响人们的行为。如果劳动者知道自己能获得更多回报，他们是否会做出更多贡献？领导者是否会长期投资于自己的同事，以及他们负责的项目？
今日“创新者的窘境”
我们将本章定位为一场思想实验，实验内容关乎区块链的广泛应用如何改变领导模式和组织结构。区块链虽然带来了美好的前景，但在涉及组织的情况下，也面临一些重大挑战。今天的环境还无法告诉我们这些挑战是什么，不过，一般而言，这些挑战将包括领导责任、监督和默认行为。下面让我们来逐个分析。
我们的客户常常会提到区块链中的责任问题，大部分是在不确定的环境中。例如，如果两个匿名参与者之间的活动被认为是非法的，领导者就需要研究谁应该对此负责。如果某种解决方案的多个所有者都遭遇了数据泄露并付出了巨大代价，那么谁来承担风险呢？
当某个组织在中心化环境中与监管规则发生冲突时，监管机构会让组织的领导者来负责。在极端情况下，这些领导者可能会被判入狱。这是一个相当有效的机制，能确保法律得到正确执行。然而，正如我们在本章中反复强调的那样，相较于当前现实世界中的层级化组织，通过网络开展自主运营的去中心化组织并没有确切的领导者。在这种情况下，去中心化自治组织能否得到监管？这种组织是否应该像以人为中心的传统组织一样受到监管？如果出现违规，即便是数百万行代码中有一行出错导致违规，谁应该为此负责？我们不知道这些问题的答案。除了加密货币之外，监管者还没有公开讨论过区块链治理中的监管差别。
另一个可能产生复杂影响的重要问题是对决策的监督。在现实环境中，大多数决策都是由人做出的，因此存在天然的相互制衡关系。在做出决策之前，领导者需要听取上级、平级同事、下属和客户的意见。运行在区块链上的算法无法获得这些持续输入的信息。在几百万次互动和交易之后，我们或许会看到意料之外的结果。
区块链纯粹主义者认为，如果共识机制足够庞大，那么糟糕的决策就会被摈除。然而，在我们看来，相信这种机制天生就具备安全性是不明智的。目前，人工智能应用仍然欠缺伦理结构和相关的治理，这加剧了我们的担忧。至于对领导者的监督，组织可以根据政策决定是否将其编码至去中心化自治组织的运营过程。随着去中心化自治组织的业务进入多个司法管辖区，规模发展至数百万行代码，维护策略的一致性和权威性可能会遇到障碍。总而言之，关于监督和治理，目前还没有简单的解决方案。
影响领导力的最后一个问题是默认行为（default behavior）。行为心理学已经证明，人们倾向于默认一套固定的习惯。克莱顿·克里斯坦森（Clayton Christensen）在《创新者的窘境》（The Innovator’s Dilemma）一书中指出，组织很容易受到默认行为的影响。默认行为在当前的领导模式中已经非常明显。领导者会认为区块链是一种技术，可用于强化当前的商业模式，而不会把区块链当作通往去中心化和新商业模式的工具。
诚然，现在谈论这些还为时过早。今天的领导者还没有必要做出改变，但是当计算机可以在手指大小的机器上保存并分析某个行业的历史时，领导者就不得不做出改变了。当寻求价值的参与者发现了全新的价值形式时，他们是否会迫使组织去适应？只要算法和代码还是来自人类，代码就会反映人类的思维。如果这种思维能关注公平、普惠和道德红线，那么算法的存在就不会是坏事。但如果这种思维倾向于排他，或是维护传统的模式和权力结构，那么算法可能就会出问题。谁来做这方面的决定？在更客观、更强调合作的环境中，区块链可以释放出新的经济价值，但我们如何确保算法决策不会限制区块链的发展前景？
区块链商机
●你学到了什么？
随着区块链增强解决方案的普及，组织的运营方式和领导者的领导方式可能会发生重大的变化。基于自主完成工作的机器和快速发展的去中心化自治组织，人和算法合作共创价值的环境必将出现。
关于人和机器如何合作实现特定的目标，并根据目标的变化调整合作方式，蜂群是一个非常形象的比喻。ConsenSys和Colony等组织让我们得以一窥人们未来参与此类活动、积累声誉，以及根据各自的贡献获得回报的方式。
集体共治和预测市场促使领导者与组织更高效地参与、协作和决策，并带来了透明的责任制度。具体方式之一是用数据来预测选择或行为可能产生的结果。从理论上说，这些信息可以激励参与者朝着自己的目标努力。
●你应该怎么做？
首先，你需要明确业务目标。在去中心化环境中，只有对你的目标感兴趣，人才和资源才会决定与你合作。为了吸引这些资源，你需要采取措施来评估你的领导风格和组织结构，使其更符合集体共治的工作方式和互动方式。
其次，就如何领导、协作和管理算法以及去中心化自治组织等算法实体，你还需要寻求建议。你必须了解相关的法律框架，并从道德伦理和价值结构中寻找指引。
最后，要认识到，组织文化会随着自治智能体的引入而发生变化。要评估当前的回报机制和激励机制，看看这些机制能在多大程度上鼓励组织中的人才开展合作；确保你已经在多个方向上建立了反馈机制，从而优化结果、责任制度和纠纷解决方案；还要思考你的回报机制对与自治智能体协作有关的员工行为的影响。
●下一步是什么？
互动、协作和激励机制不仅对商业组织至关重要，对政府组织和公民社区来说同样很重要，无论是地方社区还是“全球本地”社区。在第9章中，我们将扩大整体框架，从社会层面来研究区块链，并探索去中心化基础设施和通证化技术如何打开新的大门，带我们走向一个可以广泛参与、能创造价值的区块链社会。

9
区块链社会：更公平的新社会契约模式
爱沙尼亚搭建了一个名为X-Road的数字平台，并将政府机构连接至该平台。X-Road的能力非常全面，并支持用户对信息的控制。
世界粮食计划署尝试了一种基于区块链的虹膜识别解决方案。在这个解决方案中，约旦阿兹拉克难民营的难民可以前往当地超市选择所需的食品，然后向世界粮食计划署的区块链平台提交虹膜扫描数据，以表明身份。
纽约市布鲁克林区正在运用区块链技术开展去中心化能源方面的尝试。当地一个微型社区建立了微电网，自主进行太阳能发电，并将电力出售给附近的人。

在开始撰写本书时，我们的目标是为企业领导者提供帮助，让其理解在今天和未来如何利用区块链来重新定义客户与合作伙伴，以及与他们打交道的方式。我们的研究虽然专注于商业领域，但必然会涉及区块链如何从根本上改变更广泛社会中的参与规则。毕竟，企业既依赖于社会，又是社会的推动者。社会提供了企业运营所需的基础设施，企业则通过创造就业机会、推动经济发展和驱动创新等方式来反哺社会。对于这两个方面，我们不可能抛开任意一方面的影响去讨论另一个方面。
区块链行业正在开发对科技和商业都很友好的新型社会契约模式，其中最引人注目的来自爱沙尼亚。爱沙尼亚搭建了一个名为X-Road的数字平台，并将政府机构连接至该平台。X-Road的能力非常全面，并支持用户对信息的控制：这个平台支持从医疗健康到财政等各类私营服务和公共服务，但在未经信息所有者许可的情况下，任何服务都无法访问来自另一种服务的用户信息。此外，该平台还会跟踪具体记录被查看的历史，并验证查看者是否有权限。
在短短几年时间里，X-Road在爱沙尼亚就变得非常重要且可靠，企业已经开始在其基础上搭建平台。芬兰政府租赁了X-Road，应用于数字基础设施。不过，这也给公共服务的便携性、国界的性质和政府的主权带来了新问题。爱沙尼亚正在开发“电子居民”模式，以推动这些问题的解决。根据爱沙尼亚的规定，非爱沙尼亚人可以申请爱沙尼亚居留权，在当地创办自己的公司并纳税。作为一个自然资源有限、地缘政治关系脆弱的小国，爱沙尼亚正在努力吸引来自欧盟的创业者，以期实现长久的经济独立。
爱沙尼亚只有130万人口，因此与人口超过800万的伦敦和纽约，以及人口超过2000万的墨西哥城相比，X-Road覆盖的人口规模还很小。不过，除爱沙尼亚之外，其他很多国家也意识到了点对点信息共享网络的重要性。区块链可以在此基础上进一步发展，以支持更广泛的功能，并变革社会服务和社会参与模式。例如，作为拥有高科技产业、廉价互联网接入服务，以及先进的金融科技和监管科技项目的国家，立陶宛已经全面接受了加密货币。
数说区块链
2018年，立陶宛在首次币发行投资方面位列全球第三，仅次于美国和中国。马耳他政府正在推进区块链发展的合法化。该国已经建立了一个监管机构，旨在对智能合约和去中心化自治组织进行监督。在瑞士，楚格市政府发布了基于以太坊的数字身份识别工具。日本则制定了监管规则，以规范加密货币的交易。阿联酋正尝试在“智慧迪拜”项目中部署区块链基础设施。

这些例子表明，作为一种赋能社会的工具，区块链正在引起全世界的关注。
本章将探讨区块链对社会和社会结构的潜在影响，以及随着区块链的发展成熟，社会可能会做出的反应。在本章中，我们不仅会关注单个社会元素，也会关注整体。我们将研究孤立的区块链应用如何重塑社会实践或社会结构，以及这些应用如何跨越成百上千个区块链账簿，从根本上改变社会组织。我们将从定义开始：何谓区块链社会？
选择区块链社会，选择人人受保障的未来
几年前，我们与高德纳的其他同事共同开展了一项研究，旨在描绘技术发展将会达到的巅峰。这些技术包括互联网、移动通信、云计算、大数据、社交媒体、物联网、人工智能和区块链。我们希望详细说明，在这些技术趋势的单独作用和共同作用下，人类、事物、商业和社会互动方式将会发生的变化。当时，我们将这样的巅峰称为“可编程社会”，因为我们相信，互动方式将依赖于数字技术，并进而影响人们聚集在一起形成社区以及参与持续性社交互动的方式。
万维网的出现推动了技术、商业和社会的进步，我们设想的可编程社会正处于这些进步的终点。对于移动计算、社交媒体、云计算和大数据结合在一起发挥出的力量，高德纳称之为“力量结点”（nexus of forces），随着这种能力的发展，大约10年之后，我们就会进入数字商业的早期阶段。目前，数字商业已经起步。在此之后，我们的经济和社区将首先进入可适应性商业阶段。在这个阶段，人工智能体会寻求价值，并以算法定义的方式开展交易。随后，我们会进入自动化商业阶段，届时，智能体将独立适应环境并不断发展（如表9-1）。
表9-1　通向可编程社会的路径
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多种技术元素将共同驱动可编程社会的发展。例如，联网设备的数量将不断激增，量子计算和边缘计算等先进计算技术将更具竞争力。在商业应用方面，先进的人工智能技术将大显身手。设备之间的小规模互动和小额交易量将大幅增加。强大的中心化行为者——政府、金融机构和大型数字平台等大公司，正在对所有这些技术进行投资，以确保自己能访问或拥有网络和数据。
与此同时，人们对社会变革的渴望非常强烈，而这样的情绪还将持续存在。在2008年金融危机之后，各国人民都开始质疑传统的中心化中介机构的可信度。显然，全球化和技术自动化既带来了经济的高速增长，也带来了意料之外的后果，其中最显而易见的是越来越严重的收入不平等。长期以来，法定货币一直是信任的象征。法定货币的发行意味着，作为一个值得信赖的权威机构，中央银行定性地认为，信誉良好的金融机构有能力以符合系统最佳利益的方式行事，并对借款人的偿债能力做出合理判断。然而，如果需要用纳税人的钱去拯救这些金融机构，而它们的百万富翁领导者却不必承担任何后果，这就违反了社会契约。
客户和企业会向银行、保险公司，以及制定监管法律的政府领导者等中介机构提供明示授权。这样的授权是有条件的：如果想持续获得授权，中介机构必须证明它们的存在会让世界变得更好——当然，不同的行为者会以不同的方式去定义“好”的标准。对于所有人用来管理生活的搜索引擎、手机、智能家居设备、社交媒体平台和全球定位系统，社会成员也隐式地给予它们授权。数字化技术和社交媒体的发展让更多人获得了更多洞见，明示和隐式的授权因此相互重叠，甚至相互矛盾。有鉴于此，对于这些曾经受人信任的机构正在推进的目标，许多人既不赞成，也无法从中受益。分歧越来越大，各个层面的信任不断遭到破坏。
当前，世界各国都面临着不同程度的政治、社会和经济压力。最常见的是有些国家的公民的基本需求，比如食物、住房、收入、医疗保健、教育和金融服务等的需求无法得到满足。作为媒体的消费者，我们不知道报纸或电视上的新闻是否属实。政府性基础设施面临着修复、升级和发展等问题。气候事件正在威胁着人类的生命和生活，并致使人们流离失所。社会上不同群体之间的信任正受到威胁，民主社会逐渐走向两极分化。
技术进步可能会从多个方面加剧这些社会问题。技术可能会破坏企业以往赖以赚取利润的价值来源，同时还可能使得某些工作岗位消失，甚至使人们未来的收入机遇出现不确定性。人工智能对社会部门的控制和在社会部门中的应用，可能会导致某些群体获得更多社会资源。当然，相反的情况也可能出现，技术进步也许能缓解这些问题。
简而言之，可编程社会存在多种可能性。作为领导者和公民，我们管理技术颠覆和就社会弱点展开协商的方式，将决定未来社会的模样。在第6章讨论金融行业和其他领域的去中心化时，我们曾强调，去中心化系统带来的影响可能会推动资源和机会的公平分配，并确保责任的可追溯。当上升到社会层面时，单个企业和机构所做的选择将为未来的可编程社会带来两种可能。图9-1展示了这两种不同的路径。
[image: ]图9-1　程序化社会vs区块链社会

在可编程且中心化系统上运行的社会，极少数组织可能掌握着大量信息，这些信息涉及个人的行为、活动、财务情况、消费模式，甚至其健康状况和基因数据。在这种情况下，人们所做出的选择将会“让数据经纪商的利益最大化”。个人和组织放弃对数据、数字资源、相关合约和技术的控制，以换取对数字平台的消费权和使用权，这将成为隐式的社会契约。新闻机构提供的信息可能是经过选择的，会误导读者；来自工作和社会活动的回报无法得到公平分配；医疗服务、大学入学资格和某些社区的购房资格等权利都有可能受限；组织可能会招聘具备特定基因的人群，而社会信用体系可能会被设计成让寡头公司受益。
一些读者可能会认为，这种世界永远不可能出现在我们的社会里。然而，很多人就生活在这样的世界里。数十亿人在日常交往中遭受着系统性偏见。虽然几乎所有社会都会提供某种福利，但人类仍然无法确保所有社会成员平等地享有社会权利和公共资源。无论是在组织层面还是政府层面，这样的问题都广泛存在。例如，社会有意或无意地剥夺了某些群体的选举权，前者涉及某些群体因性别、种族、年龄或组织资历被剥夺选举权，后者的例子包括由于没有带照片的身份证件，某人无法享受医疗服务或参与投票。在程序化社会中，这种偏见可能会更严重，因为决定特权和回报的能力或拒绝特权的能力将变得更易实现，而且进一步自动化，并得到更广泛的应用。
一些人和组织希望这种中心化的未来成为现实。他们想要保护某些群体的权利，同时限制另一些群体的权利。如果某种技术可以帮助这些人更快地达成这一目标，他们就会利用这种技术。这样的局面可能很快就会出现。一些运动看起来是服务于大众，尤其是那些认为自己的某些应得权利被剥夺了的人的，其实不然。
相比之下，在可编程且去中心化系统上运行的社会有可能确保公平，并保障所有人的权利。社会参与者控制着自己的数据，并享有足够的权利，能通过高效、主动的参与来支持自己的观点和所在的社区。然而，只有当本书讨论的技术得到商业规模的部署之后，去中心化的社会模型才会出现。诸如集体共治和预测市场等去中心化的治理模式同样会促进权利平等。借助社会契约，个人和组织可以掌握数据，并获得数字资源、相关合约和其他技术，进而更深入地参与社会，建立并捍卫自己的核心价值观。
我们将这种去中心化模式称为区块链社会（blockchain society）。区块链社会推动了自我表达、资源获得、价值交换，以及社会福利的公平分配。这个社会的基础不是运行在联网数字环境中的单一账簿，而是一系列去中心化区块链网络。这些网络相互重叠并交织在一起，形成了一个支持跨网络交易的网状结构。我们在第4章中讨论了这种互操作性，展示了如何将奖励点数转换为通证。这些通证最初来自某个供应商，随后被生态中的多个服务提供商接受。互操作性的另一个案例是游戏通证，这种通证可以在新的聚合平台上跨游戏使用。在高德纳，我们将这种支持互操作的区块链网络称作“万维账簿”（World Wide Ledger，WWL）(25)。它利用去中心化应用和分布式账簿来建立独立的去中心化自治组织，或是嵌入中心化组织的去中心化部门。因此，万维账簿引入了全局信任结构（global trust fabric），让去中心化的组织单位和运营与中心化的组织单位和运营可以共存。
当然，另外两种场景也可能出现。如果社会在向数字化发展的过程中遭到严格限制，并维持当前的中心化模式，那么我们社会中已经出现的分裂将变得更加严重，进一步趋于反乌托邦的场景。对于那些数字化程度不高但朝着去中心化发展的社会，则可能会出现所谓的“社会去中心化”。在这种场景中，社区或部落群体中的公民可能会收集数据以用于获取有限的数字资源、相关的合约和技术，或者作为影响其社会产出的一种方式。鉴于目前的数字化速度，以及区块链社会带来的巨大机遇，这样的场景似乎不太可能持续下去。
最终，社会将变成什么样呢？我们目前看好程序化社会或区块链社会，但实际的结果将取决于你作为公民和领导者的做法。在复杂的数字环境中，社会的构建仍将基于部落、地区、文化、语言、经济或意识形态的连接。然而，在区块链社会中，参与者可以选择自己的从属关系。参与者定义并修改社会契约，而根据执行这些社会契约的权利、法律和制度，社会仍将逐步走向团结或分裂。区块链带来了普遍的身份、选举权和其他的社会参与形式，为社会中的所有参与者提供了更广泛的参与权。接下来让我们看看一些案例。
区块链社会中的身份：不用再自证你是谁
在全世界，有很大一部分人（超过10亿人）无法证明自己是谁。在女性和年轻人中，情况尤为糟糕，包括居住在约旦的60多万叙利亚难民在内的流离失所者也是如此。由于没有身份证明，这些难民很难获得联合国世界粮食计划署提供的粮食援助等资源。为此，世界粮食计划署尝试了一种基于区块链的虹膜识别解决方案。在这个解决方案中，约旦阿兹拉克难民营的难民可以前往当地超市选择所需的食品，然后向世界粮食计划署的区块链平台提交虹膜扫描数据，以表明身份。随后，通过将购物者的身份与世界粮食计划署分配的食品券关联在一起，系统就可以对交易进行核实和验证。这个解决方案已经在数百名难民中进行了试点，目前世界粮食计划署正考虑向居住在约旦的所有叙利亚难民推广。观察家指出，区块链身份解决方案未来还可以用于其他目的，比如验证工作项目中的凭证。
区块链价值创新先行者
让无家可归者有家可回
联合国对区块链的使用启发了世界上的其他组织，后者开始思考如何用区块链来应对参与权和身份方面的挑战。与难民一样，无家可归的人通常也没有身份证明，而没有居所就很难保管财物，没有实体身份证明就无法享受社会服务。
美国得克萨斯州奥斯汀市的首席创新官克里·奥康纳（Kerry O’Connor）表示：“最典型的案例就是快速诊所。人们可以去这些诊所注册，加入城市医疗服务计划，然后获得初级医疗服务提供商提供的服务。如果在3个月后还需要就诊，那么你就必须提供身份证明或居住证明，因为这个项目是面向城市居民的。此外，你还需要有收入证明，因为这样的诊所是专为收入低于一定水平的人群设立的。”
作为得克萨斯大学奥斯汀分校戴尔医学院的数据集成负责人，安杰姆·库尔希德（Anjum Khurshid）在听说了世界粮食计划署在约旦的尝试后，就将其告知了奥康纳。奥康纳对这种方案进行评估后发现，对奥斯汀的无家可归者以及为他们提供服务的一线工作人员来说，这种方案能带来多方面的帮助。她表示：“社会工作者需要花大量时间来查阅文件、了解细节，以便让受助人获得社会工作者提供的无偿服务。”
奥康纳的团队随后决定开发一种区块链解决方案，并在奥斯汀的一万余名无家可归者中确定了想要触达的主要群体。奥康纳解释说：“如果采用量化的方式来处理，那么每名无家可归者（以及所有获得社会服务的人）的问题都需要得到评估。他们是否有药物成瘾问题？他们是否遭到了虐待？他们有没有生病？诸如此类。随后，他们会被打分。获得较高分数的人可以获得更多资源。然而，如果问题相对较少的人不得不等待较长的时间才能获得住房或其他服务，那么他们的情况往往会变得更糟。因此，我的团队开始研究如何才能更快地为8000名得分较低的人提供服务，以及提供他们所需的东西，帮助他们摆脱无家可归的状态。”
为了帮助奥斯汀的无家可归者，奥康纳和她的团队于2017年10月申请参加彭博慈善基金会美国市长挑战赛（Bloomberg Philanthropies Mayors Challenge），并获得了第一阶段资金，主要用于原型产品的开发和测试——这是申请彭博全额资助的必要条件。团队成员设计了一个解决方案，囊括了需要用到的社会服务以及每个服务组织所需的文件。他们决定将重点放在与文件有关的元数据上：区块链上不需要出生证明和社会安全卡的复印件，只需要确认用户持有有效的出生证明和社会安全卡。然后，该方案提供的机制让用户可以在服务点登录并验证自己的身份。
奥康纳于2018年8月提交了最终的参赛方案。在与我们交流之前不久，她获悉这个方案没有被接受。不过她并没有就此放弃，仍在为“最小可行性产品”的开发寻找资金。
奥康纳表示：“说到技术，我们没有花足够的时间去研究它如何帮助社会中最脆弱的群体。”她提到了花在开发和测试区块链身份解决方案上的时间：“我们之所以提出这个理念，是因为我们花了时间去思考医务人员、社会工作者、警察和图书馆工作人员的工作，还花了时间去了解如何与无家可归者打交道。这是一个系统性问题。我参加的每场会议都有来自各行各业的人，他们经常会说‘如果我们能共享信息就好了’，如果你想想他们的痛点，以及如何为他们提供帮助，就会发现以人为本至关重要，即使是对缺乏必要资源或资金的人来说也是如此。”

身份即力量
利用身份信息为自己谋福利的能力，是力量的一种表现形式。对于市场营销和数据平台中基于这个理念的应用，我们进行了深入研究。将这个理念扩展到区块链社会后，我们看到，在医疗健康、制药和医学研究等行业，由区块链驱动的解决方案表现出了巨大的潜力。这些行业覆盖了社会市场和私营市场。
对于身份在医疗行业的应用，个人基因组是一个很有吸引力的领域。若使用23andMe这类公司提供的服务，消费者只需花几百美元就可以对自己的部分基因组进行测序，从而了解自己的遗传信息，以及自己是否携带某些可能致病的基因突变。这些公司保存了测序结果，并将数据出售给第三方，如研究人员和制药公司。基因组数据的所有者无法知道自己的数据何时被出售，也不会因为这些数据被第三方使用而获得报酬。无法掌控自身基因信息的现象，在医药研究行业很常见。我们并不是说人们不应该分享自己的数据，而是说人们应该拥有选择是否分享这些数据的权利。
区块链让这样的选择权成为可能。总部位于英国的区块链创业公司Genomes正在开发一种区块链平台，个人可以选择将他们的基因测序信息提交至该平台。当某家公司或研究机构对某个基因组片段有疑问时，所有者可以选择分享自己的信息并以此换取价值。通过提供更新、更多的数据，并借助对参与者的激励以及更好的隐私保护，这个基因组数据库可以为私人研究机构和公共研究机构带来帮助。从理论上说，用户还可以获得更安全的方式来存储自己的遗传信息。
关于用区块链来保护医疗数据，并不是只有创业公司才关注这个领域。我们在前几章中提到，中国台北医学大学附设医院正在探索区块链解决方案，希望通过区块链来管理和共享患者的病历。在这种解决方案中，一旦医务人员在系统中记录了所有患者的数据，区块链网络就将创建一种更灵活的方式来确定研究对象的候选人，然后通过该平台来获取和跟踪研究数据。
如果区块链可以收集关于细胞和基因的数据，那么它能否对神经突触和脑电波做同样的事？哲学家梅兰妮·斯万（Melanie Swan）提出了“区块链思维”（blockchain thinking）的概念。根据这个概念，思想和其他认知经验（或许最终将包含意识）将被收集起来，形成“思维文件”（mindfiles），并上传至区块链。斯万设想了这个解决方案的几种应用。例如，在用户因为衰老、受伤或生病而丧失记忆的情况下，思维文件区块链可以增强他们的记忆力；此外，思维文件区块链还可以用于创建数字孪生，测试未来可能出现的场景。
消除投票权歧视，实现投票制度公平化
身份与投票权直接相关，因此，用于身份验证的区块链活动也可以提高选民参与选举的积极性。很多国家都在努力消除投票权歧视，同时确保只有那些有投票权的人才能参与投票，并且每个选民只有一张选票。然而，投票系统的缺陷可能会造成投票过程中的不公平，并在确保计票可靠性方面造成错误和延迟。
区块链价值创新先行者
这些挑战推动着区块链投票系统的开发。例如，美国西弗吉尼亚州于2018年开发了一套系统，以解决驻外军事人员投票参与率低的问题。这些军事人员有资格使用缺席选票来投票，但其中有些人从未收到过选票，而在收到选票的人中，也只有很少一部分返回了选票。为了解决这个问题，西弗吉尼亚州政府与一家名为Voatz的区块链创业公司合作，开发了一款移动投票应用，供居住在海外的西弗吉尼亚州居民使用。总共有来自30个县的144位海外人员下载了这款应用，完成了注册流程，并参加了2018年11月的选举投票。这个数字虽然不大，但毫无疑问，Voatz的方法受到了区块链的启发。作为一个概念验证项目，西弗吉尼亚州的尝试展示了未来的方向：让更多有资格的选民可以行使自己的权利。

其他国家和市政府也在通过投票应用进行类似的尝试。奥地利维也纳正在考虑引入区块链技术，以保护包括投票名单在内的各种政府数据。日本筑波市的官员也测试了区块链系统，市民可以通过这个系统对本地的开发项目进行投票。瑞士楚格市正在开展一项涉及多个层面的试验。楚格市政府发放了电子身份证，市民可以在地方政府的民调投票前在一款投票应用中表明自己的身份。试点民调中的问题包括，市民是否认为应该使用电子系统来支付图书馆罚款或违停罚款（试验性的民调结果不具备约束力）。
在投票系统中，更广泛的选民参与，以及加密、不可篡改、可审核的结果记录，为预测性算法的运行奠定了基础。社会层面的预测工具可以催生一个未来政府，这是由经济学家罗宾·汉森提出的治理模式。在预测市场模式的政府中，社会首先定义了一系列福利标准，然后使用预测工具来评估最有可能带来预期结果的政策或方式。然而，投票会带来问题。例如，如果初步的投票结果支持某种方法，那么选民最后的投票是否会受到早期数据的影响，即使最终结果与选民的个人意见相悖？不过，这种模式可以更容易地将整个社会团结在一起，引导货币投资或政策，它在这方面的潜力值得关注。
到目前为止，我们对预测市场的了解仅限于少数几次试验。然而，越来越多的人认为，应该让社会成员根据共识来主动引导本地的投资，从而形成更好的责任制度以及以行动为导向的政策。
社区自行决定如何使用社会资源
财政资源对社会运转的重要性不亚于对企业的重要性。然而，政府对财政资源的使用是最具争议性的话题之一。如果让社区成员自行决定如何使用社会资源，那么公众对政府财政决策的认可度就会更高。这甚至可以带来更多财政资源：经济学家发现，如果允许纳税人选择将税款用于哪些领域，那么他们愿意缴纳的税款会增加一倍。
关于如何控制本地资源，多项试验正在进行中。在孟加拉国，一家名为ME SOLshare的公司正在为农村地区配备太阳能电池板，用于发电和电力交易。作为德国咨询公司MicroEnergy International参与的合资公司，ME SOLshare与当地一家非政府组织兼基础设施开发有限公司（孟加拉国政府拥有的开发银行）展开合作，为缺少中心化公用事业服务的社区提供设备，并用硬件系统监控能源状况，这个系统支持能源的转让，从而让能源交易成为可能。在这个过程中，系统使用移动支付和移动应用（而不是区块链）来完成支付。
区块链价值创新先行者
纽约市布鲁克林区正在运用区块链技术开展能源去中心化方面的尝试。在区块链能源解决方案提供商LO3 Energy，以及纽约市能源公用事业公司Con Edison的帮助下，当地一个微型社区建立了微电网，自主进行太阳能发电，并将电力出售给附近的人。布鲁克林区的尝试之所以成为可能，是因为当地的一批业主集体采购了太阳能电池板。LO3 Energy和Con Edison与拥有太阳能电池板的业主合作，开发了监控发电的平台和应用。这些业主不必将多余的电力出售给Con Edison的电网，而是将其出售给没有安装太阳能电池板的当地人。纽约市政府非常关心如何升级老化的基础设施，这项关于能源去中心化的尝试也因此得到了市政府的明确支持。

资源去中心化的概念并不新颖。非政府组织和开发机构已经向小规模的移动解决方案投入了大量资源，这些方案涉及能源、供水、医疗和其他社会服务，但取得的成果不一。许多问题尚未得到解决，例如，在捐赠者或安装者离开后，如何对基础设施进行维护。本地社区往往不知道如何修理损坏的设备，或是缺乏配套零件。此外，关于当共享资源出现问题时谁应该为此买单，答案也不明确。因此，非政府组织和开发投资机构正在投资促进社区参与，积极与本地代表合作，以确保对社区的投资准确地反映了当前的需求。基础设施的使用周期正越来越多地受到关注。通过提高可追溯性、可见性和开放性，以及减少欺诈和腐败，区块链可以起到一定的促进作用。区块链使资源的公平获得和分配成为可能，从而深刻地影响金融行业和整个社会。
Neighborly提出了一种金融驱动的社区投资模型。该公司正在与伯克利市政府合作，确定需要融资的本地项目，然后设计发行市政债券，为这些项目筹集资金。地方政府可以利用这个平台来融资，用于校舍维护、道路维修、公园基础设施建设和其他社区事务。区块链会记录谁持有已发行的债券，并确保投资人在债券到期时能获得回报。这些债券是正式注册的，并且具有官方评级，因此风险较低。由于投资门槛很低，投资者可以广泛参与。此外，这种债券也可以在二级市场上交易。
微型市场+微型社会=无边界社会
许多人类社会都是以边界为基础的。国家和地区通过边界来界定民族国家或城市的范围。组织的边界则定义了哪些人属于特定组织。我们在本章中讨论的身份、选民参与和地方投资等问题，目前都发生在既定的政府边界之内。然而，流程的数字化和上链有时会使物理边界逐渐变得模糊。
海洋家园协会（Seasteading Institute）发起了“海洋家园”运动，希望建立一个完全无政府的海洋社会，在不受政府监管的情况下开展技术创新。这个概念有点类似“侏罗纪公园”。由于在海洋中心建设安全且宜居的环境面临很多技术挑战，“海洋家园”运动已然式微。不过，相关的探索并没有停止。类似地，希腊曾经将船只作为尚未办完移民手续的人的住所。
区块链能帮助参与者彼此连接并获得社会资源，从而扩大无边界社会的潜力。未来，这种潜力可能会以更细粒度的方式展现出来。美国加利福尼亚州的一些居民有时会关心该州是否应该宣布独立。他们的这种想法或许可以搬到“加利福尼亚州区块链”上，并以数字的形式来表现。从微观尺度来看，通过区块链，由微型市场和微型企业构成的微型社会将成为可能。
“我的互联网”：所有经济体都在同一个系统中
微观尺度的发展能走多远？万维账簿是高德纳提出的全球账簿网络，它可以支持行为智能（包括自治和非自治）生态系统，并促进多样化的价值交换。在当前的经济系统中，参与者、资产、客户和供应商都是独立运行的，并且不依赖于系统机制。与此不同的是，在区块链社会中，这些元素将被直接编码至同一个系统。因此，你拥有的资源、使用的金融机制、你拥有或引用你的数据以及期望的合同条款，都会编码在去中心化自治组织或去中心化应用内部，然后应用于你在万维账簿上的交易。我们将这种系统及其组成元素的集成称为“我的互联网”（internet of me）。
在第7章中，我们介绍了可以与外部元素无缝通信的生物黑客和人体植入物，还讨论了采集脑电波或基因组信息并将其存储至区块链的可能性。除静态存储之外，我们的基因组还可以通过一种非常先进的基因编辑技术进行修改，这种技术被称为“成簇的规律间隔的短回文重复序列”（CRISPR）。我们希望这些技术进步能走多远？
在查阅了关于基因治疗的文献之后，大卫·弗隆了解到，通过生物手段操纵人类行为和思想的能力比以往所知的更接近现实。他假设，在未来某一天，公司管理者可以通过基因手段来优化自己的基因，获得竞争优势，从而更快地思考并做出更好的决策。在目前的中等数字化的社会中，技术能力是一种附加能力，可以很容易地集成至业务职能。例如，需要用户发起和验证交易的数字钱包应用就是一种附加能力。有了区块链技术，这些能力就可以集成至人体。例如，植入人体的自治智能体与自主主权身份结合后，就可以代表你做出决策。
这种能力也带来了问题：未来的社会契约将如何构建？当机器进入人体后，人类之间的社会契约应该如何制定？
即便没有先进的基因编辑技术，区块链社会也可以颠覆传统的大型经济机构，就像社交媒体、微博客与点对点文件共享颠覆了传统的内容和媒体行业一样。早期的技术颠覆与未来的区块链颠覆之间的区别主要取决于变化的类型和规模，以及其去中心化和可编程的特性。这些改变会带来重大而广泛的结果，道德、法律、伦理、社会、经济和文化规范都会被重新定义。
希望与风险并存
我们已经看到，区块链社会将促进社会参与和社会公平。然而，在安全、隐私和数据所有权方面，区块链社会也会制造风险。
在区块链社会中，安全技术变得更先进，安全问题也更复杂。我们之前已经多次指出，区块链并不是一个无法攻破的系统。虽然区块链完备解决方案的各个方面能确保系统不易被攻破，但与区块链账簿配套使用或在其基础上搭建的外围技术仍然存在漏洞。例如，加密货币钱包在目前的形式下就存在安全问题，加密货币交易所保存的代币以及智能合约代码已经多次遭到黑客攻击。物联网系统同样存在严重的安全漏洞，因为它并没有建立制衡机制，所以无法保证收集和导入的数据反映了真实情况。
密钥管理（key management）也是一个与安全性相关的问题。自主主权身份、加密货币所有权和网络访问权限的管理都离不开安全密钥（security keys）。安全密钥与密码类似，只不过它是由解决方案本身提供的。参与者必须像保管密码那样保存密钥。如果丢失了密钥，那么参与者就失去了对通证和身份的访问权限，并且无法恢复。
数说区块链
在完全数字化的系统中，丢失密钥是最主要的风险之一。2019年2月，一家加密货币交易所的首席执行官去世，而他保管着存储了1.37亿美元加密货币的唯一密钥。这起事件展示了现实世界中的此类风险。

随着社会的进一步可编程化，数据所有权问题也将继续困扰我们。无论是程序化社会还是区块链社会，设计用于收集社会成员数据的系统都将成为所有可编程环境的基础。作为领导者和社会成员，我们如何才能确保不会有单一行为者获得所有数据？目前，我们可以做的是建设去中心化系统，拒绝由大公司推动的中心化模式。这就要求消费者集体放弃已被证明十分方便且成熟的中心化平台。如果没有其他好的商业选择，民主社会中不会发生这样的变化。在某些社会中，数据的去中心化则更具挑战性。例如，在第7章介绍的智慧城市环境中，如果政府可以不受限制地使用社会信用系统，这种信用系统就会带来严重的后果。
此外，在区块链社会中，公民参与也是一大挑战。在我们列举的这些案例，如投票和参与本地投资中，我们都假设公民有意愿参与其中。但他们真的会这么做吗？在许多国家，选民的投票率都很低。这不仅是因为我们在本章中所介绍的投票系统存在的问题，还因为很多人根本不想投票，他们认为投票不重要，或者不相信他们的选票能发挥作用。
关于社区参与和行为的类似问题也适用于技术开发者社区，这个社区管理的算法对社会基础设施有着重要影响。在这个领域，有些人提出应该制定软件开发者的“希波克拉底誓言”。最近，B9lab提出了“中本聪誓言”（Satoshi oath），呼吁区块链开发者在其参与的每个项目中充分考虑不可篡改、中立和去中心化的价值。这么做的目的是提供一种架构，随着区块链社会的发展，让人们可以对自己的决策进行周全的考虑。
这些问题都表明，改变社会契约不仅是为了建设必要的基础设施，也是为了吸引人们主动参与其中。与区块链组织一样，区块链社会也要求参与者加入协作。区块链原生的回报模式和激励模式，或许更有助于扩大社会参与度。但与此同时，物联网扮演的复杂角色深深地影响着区块链社会。能彼此互动并交换价值的机器，可以为自己创建治理规则。这种自我治理的能力，为共享智能和共享决策提供了一个全新的视角。
区块链商机
●你学到了什么？
客户期望利用技术来完成采购、财务管理，以及健康行为追踪。那么，为什么不将技术应用于公民活动呢？可编程的未来将影响我们生活的方方面面。作为一种为社会和公民赋能的工具，区块链正在引起世人的关注。瑞士楚格和美国奥斯汀正在尝试将区块链用于政务。在约旦，区块链帮助叙利亚难民获得了资源。在纽约布鲁克林，区块链已经成为电网之外去中心化发电的关键部分。这项技术也被用于发行基于区块链的市政债券，以激活地方对基础设施项目的投资。整体来看，这些解决方案有助于建设运行在去中心化系统上的区块链社会，让参与者获得更强大的能力，推动透明、公平的资源分配。我们的社会也可能走向程序化社会。在这样的社会中，个人和组织把对数据、参与权和资源的控制权交给权力中心。无论未来的社会是何模样，它都是源于我们自己做出的选择。
●你应该怎么做？
在这个技术能力不断演化、社会和经济规则随之变化的时代，作为领导者，你需要决定自己希望扮演的角色。你可以寻找机会，并利用区块链来吸引公民参与，让更多应该享受权利的人获得社会资源。
在战术层面上，在引入或推广区块链解决方案时可以使用强大的安全密钥来管理工具。在区块链发展早期，人们还未建立起对区块链的信任，所以安全管理尤为重要。为了使区块链开发者遵循统一的规则，你可以考虑为软件开发者制定一种“希波克拉底誓言”，如“中本聪誓言”。如果你能在制定区块链社会规范和标准的过程中发挥领导作用，你的品牌就可以从中受益。
最后，为技术发展和“我的互联网”的到来做好准备。作为代表组织的领导者、公民和消费者，个人可以以这三种身份与区块链系统进行互动。无论你具体扮演什么角色，都应该深入了解这些角色，因为这能让你在与客户频繁进行社会和经济互动的过程中受益。
●下一步是什么？
对于新技术的发展，厌恶风险的组织往往持观望态度。我们在此呼吁，作为公民，以及包括企业在内的社会组织的领导者，你要积极采取行动。可编程社会并不是遥不可及的，某些领域已经出现了可编程趋势，比如在司法工作中利用算法来量刑。
在许多人还没有意识到的时候，程序化系统就已经逐渐深入我们的日常生活。如果我们希望未来的可编程社会能确保公平和隐私安全，那么现在就需要打好基础。平台的领导者不会等待，管理资金流动的金融机构也不会等待，大型保险公司更不会等待。因此，任何希望影响社区发展方向和内部参与机制的社会机构，无论来自公共部门还是私营部门，都不应该等待。

结语
把握稍纵即逝的机会窗口，寻找属于你的区块链商机
区块链在你的组织、你的市场和你的社会中如何发展，最终的选择权在你自己。正如我们在本书中讨论过的那样，这些选择本身就包含了一些相互矛盾的元素。
·　一方面，区块链被视为一种能重组商业流程的革命性技术。另一方面，真正的区块链业务催生了新的市场、行业和客户类型，并通过新的组织模式重塑了社会参与方式。
·　一方面，企业在中心化管理的氛围中部署区块链。另一方面，真正的区块链业务需要治理、经济和技术的去中心化。
·　一方面，你在有着明确层级的市场（很可能是一家组织）中发展自己的职业生涯。另一方面，在共识驱动的环境中，真正的区块链业务通过赋能经济智能体的自治行为来促进经济增长。
·　一方面，在世界各地的社会中，公民对公共机构的信任正在全面瓦解。另一方面，真正的区块链业务鼓励公民尝试新的社会契约和新的参与方式。
·　一方面，人工智能技术的应用让我们无法看清谁掌控着商业货币，如数据、参与权、合同和技术。另一方面，真正的区块链业务为基于智能机器的活动带来了透明度，并明确了价值交换和责任制度。
这种反差强烈的目标还有很多，其实最大的区别就存在于观望和行动的选择之间。你会想要学习一切可能的东西，但也需要亲自参与并尝试，以探索区块链的战略价值。对于技术，你可能会有一种强烈的本能，它会促使你在投资之前看看其他人在做什么。长期以来，企业领导者普遍认为，所谓的“B型公司”通常处于最佳位置。B型公司是指那些在先行者证明了新技术的价值后才投资的公司，它们被认为能早早地从市场的差异化中受益，同时又可以避免早期用户所承担的风险。
B型策略在过去可能会奏效，但在我们向可编程社会迈进的过程中，情况将发生变化。数据、参与权、技术和合同等商业货币推动着“赢家通吃”模式的发展。对于在市场中流动的收入，掌控着这些商业货币的组织可以获得超常的投资回报率。这4种商业货币也定义了客户的参与条件，包括智能机器和其他业务。
定义全新的经济和社会模式，打破中心化行为者对商业货币的控制，用去中心化、普惠、透明、公平的模式取代“赢家通吃”模式，这是一场大冒险。发展真正的区块链业务需要的不仅仅是愿景和新的技术能力，组织在发展过程中还应当重新定义领导模式、企业文化和工作实践。那些在区块链技术发展成熟后才采取行动的企业，必定会付出更高的机会成本。数以千计的区块链创业公司将涌现出来，削弱B型公司的竞争力，而中心化的权力也将继续努力维护自己的地位。
因此，留给你的时间已经不多了。在维护中心化治理模式方面，拥有既得利益的市场参与者正尝试推动区块链创新模式成为市场标准。如果他们的努力获得成功，阻止了市场向区块链完备解决方案和区块链增强解决方案两个阶段演进，那么你就会错失数字商业发展过程中的关键机遇。如果没有进化到区块链完备解决方案阶段，那么充当经济智能体的数以百万计的物就会被中心化的中介机构控制，目前正在开发的人工智能和算法将把所产生的数据转换为预测分析，但只有少数人能从中受益。
如果认为技术应该造福尽可能多的组织和个人，且先进的解决方案应当带来透明度和责任制度，那么领导者就不应该等待5年、10年或15年，观望区块链会如何发展。为了造福所有人，领导者现在就需要定义目标并立即执行，以实现参与权、影响力和价值的去中心化，最终迈向可编程的未来。
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非常感谢哈佛商业评论出版社的编辑团队，他们的专业精神众所周知，但值得我们再次致谢：埃丽卡·海尔曼（Erika Heilman）启动了这个项目并一直陪伴着我们；凯文·埃弗斯（Kevin Evers）提出了编辑建议和指导；帕特里夏·博伊德（Patricia Boyd）在文字编辑方面给予了细致而谨慎的帮助；斯蒂芬妮·芬克斯（Stephani Finks）提供了出色的封面设计；艾利森·皮特（Allison Peter）和安妮·斯塔尔（Anne Starr）带领我们走过了整个出版过程。
我们要感谢高德纳高级管理层对这个创作项目的支持，特别感谢安德鲁·斯彭德（Andrew Spender）对“高德纳图书”项目的支持，以及研究负责人迈克·哈里斯（Mike Harris）和瓦尔·斯里巴（Val Sribar）的严谨思考。我们的经理李·韦尔登（Lee Weldon）、约翰·科斯特（John Kost）和彼得·德拉诺（Peter Delano）也承担了艰巨的任务，帮助我们平衡了图书写作和客户任务。
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最后，我们要感谢亲朋好友在这场智力冒险中提供的建议和做出的贡献。特别感谢我们的妻子，因为我们经常会挑战她们的耐心，也会时而讲一些不好笑的笑话，但她们一直给予我们支持和鼓励。

 

(1)　在区块链行业内，英文“token”可译为“通证”或“代币”。本书中视具体语境择其一使用。——译者注
(2)　共识机制（consensus mechanism）是定义和描述网络节点之间数据交换的一套算法规则。共识的达成需要多数参与者的同意，这使得数据可以按照事实商定，并记录至账簿。
(3)　EB即艾字节（exabyte），是计算机存储容量单位，1 EB=1024 PB=260B。——编者注
(4)　典出童话《汉塞尔与格雷特》（Hansel and Gretel），故事中汉塞尔用面包屑做记号，以便找到回家的路。——编者注
(5)　智能合约（smart contract）是通常在区块链上运行的计算机程序或协议，用于促进、验证或执行由特定事件、链上交易或其他智能合约交互而触发的业务流程。智能合约是传统合约流程自治的数字化表现形式，其中涉及合约制定，不可变更的权利与义务的设立，以及合约的最终履行。
(6)　自主主权身份能使个人或组织拥有自己的数字身份和非数字身份。如果想在商业交易中分享这种身份，那么需要身份所有者的明确同意。这种基于信任结构提供的去中心化身份服务能以不可篡改的方式，加密存储身份证明和各种身份信息。随后，组织、人员和其他事物可以根据交互的需求提取和分享部分或全部身份记录。通过这种方式，自主主权身份系统可以针对每次交互分享数据或身份，帮助个人和组织提高安全性与灵活性。
(7)　我们用“物”（things）这个词来描述联网的计算机化机器。在现今的物联网（internet of things, IOT）中，这些机器的主要功能是收集所处设备或环境的数据，并将这些数据传输到中央存储点。由于加入了“If/Then”算法和更先进的人工智能，物联网正变得越来越智能，可以购买、出售和请求服务。这种复杂的能力将带来更多新机会，能帮助组织增加营收、提高效率并优化客户关系管理。智能万物代表着新的客户群体，企业组织可以向他们销售产品和服务，政府可以向他们征税。目前，某些设备之间进行的协商和交易已经实现。
(8)　去中心化自治组织是一种数字实体，可以与其他数字实体或企业实体进行交互，且无须传统的人工管理。去中心化自治组织依靠智能合约来管理和执行交互。从定义上说，去中心化自治组织是独立运行的，可以跨越多个地理位置、司法管辖区和机构边界。
(9)　边缘计算描述的是一种分布式计算环境。在这种环境中，数据处理发生在靠近数据生产者或数据消费者的位置。这种计算技术可以确保多余的流量不需要经过网络中心，从而减少计算延迟。边缘计算还可以为相互感兴趣的节点建立本地化中心，用于彼此之间的通信。量子计算是计算技术的一种高级形式，运用量子叠加和量子纠缠等多个量子力学概念对数据进行操作。量子计算可以显著提高计算的效率和速度。具体请参见维基百科词条“量子计算”，以及《科学美国人》（Scientific American）1998年6月刊第66—71页上的文章《分子量子计算》（Quantum Computing with Molecules）。
(10)　高德纳将“智能合约”定义为一种计算机程序或协议，通常运行在基于区块链的技术平台上，可以促进、验证或执行业务流程。这些业务流程可以由事件、链上链下交易，以及与其他智能合约的互动来触发。智能合约定义了业务规则，因此，规则可以在没有第三方的情况下自动执行。所以说，智能合约是自动执行的。
(11)　技术栈：技术栈集合了用于开发和支持应用程序的系统软件组件和工具，包括相关的程序、运行环境、框架和编程语言等。
(12)　头寸：一个金融术语，指的是个人或实体持有或拥有的特定商品、证券、货币等的数量。——编者注
(13)　OOC油气区块链联盟是美国第一个行业区块链联盟，由美孚公司、雪佛龙公司和康菲石油公司等在内的七家大型石油和天然气公司建立。因该联盟隶属于非营利性组织离岸作业委员会（OOC），故得此名。——编者注
(14)　比特币挖矿（Bitcoin mining）是一种计算过程，通过分布式共识，在区块链上对交易进行认证、验证和保护。“矿工”通过解决所谓的“中本聪共识”（Nakamoto consensus），即工作量证明的计算问题来完成这项任务。作为对他们所消耗的电力和计算资源的奖励，“矿工”可以从一个包含2100万比特币的通证池子中获得比特币，这个池子是在网络启动时创建的。随后，这些通证可以在比特币生态系统中用于其他目的。
(15)　不是每个参与区块链上交易的人或实体都会运行节点。例如，某个人可以持有比特币或其他代币，但并不需要运行节点。不过，只有节点可以维护和更新账簿的副本。区块链的共识算法有很多种，常见的共识算法包括工作量证明算法、状态证明算法、权重证明算法和拜占庭容错算法。根据区块链构建的目的，每种共识算法的运行方式略有不同。
(16)　作为一种消息传输协议，零知识证明（Zero-Knowledge Proofs）让个人和企业可以确认与其相关的数据的准确性，同时不需要向整个网络传输或与其共享具体数据。基于这种能力，点对点网络中的参与者可以在隐藏保密数据（即便这些信息采用的是假名）、不让未知参与者看到的情况下，完成价值的交易或交换。
(17)　2020年欧洲杯已延期至2021年举办，但仍叫“2020年欧洲杯”。——编者注
(18)　上链：将数据信息写入区块链的过程。——编者注
(19)　血汗股权（sweat equity）：企业创建者在最初投入的资金。在卖掉股权退出企业前，无法拿回。——编者注
(20)　显性合约（explicit contract）：也可称为正式合约，指可以写明，并可以由当事人以外的第三方验证，且在法律上也可强制执行的合约。——编者注
(21)　去中心化应用是一类应用的总称。这类应用用代码去执行协议，并引入了智能合约。与智能合约不同的是，去中心化应用在不固定的参与者（而不是固定数量的参与者）之间执行交易，而且不涉及金融义务。去中心化应用主要包括三大类：价值类应用，治理、规则和投票类应用，以及流程类应用（如合同结算应用）。
(22)　高德纳将“智慧城市”定义为一种城市治理生命周期方法，这种方法能改善市民生活，刺激城市经济，保护城市环境。至于战略的制定和实施，则由公共部门和作为利益相关方的市民组成的团体推动。他们通过数据和分析来定义与评估技术的影响，并发展以用户为中心的情景式体验。参见：Bettina Tratz-Ryan and Bill Finnerty, “Hype Cycle for Smart City Technologies and Solutions”, Gartner Research Note, August 1, 2018.
(23)　数字孪生是现实世界中的实体或系统的数字化表现形式。数字孪生虽然是用软件来构建的，但反映的是所代表对象和空间的特征，因此会随着现实世界中对象的变化而变化。数字孪生可以保存关于事件（如传感器读数或位置变化）、对象当前状态和历史参考数据的信息，也可能包含特定的编程逻辑，并基于所掌握的数据创建、读取、更新、删除或执行具体的计算和分析。
(24)　双模式（bimodal）指的是管理两种相互独立但存在关联的工作风格的实践。通常来说，这两种风格一种侧重于可预测，另一种侧重于探索。可预测性模式针对可预测、可理解等方面进行优化，侧重于利用已知的信息，并根据数字世界的需求对传统环境进行重组。另一种模式是探索性的，会尝试解决新问题，并探索存在不确定性的领域。探索性项目通常从经过反复测试和调整的假设开始，可能会引入最小可行性产品这种方法。对于创造价值和推动重大组织变革来说，这两种模式都是必不可少的。此外，这两种模式都是动态的，一方面在能够预见结果的情况下推动产品演进（第一种模式），另一方面还要尝试创新（第二种模式），这就是企业双模式能力和数字化转型的本质。
(25)　万维账簿是一个彼此互动、相互重叠的区块链网络，可以根据需要以独立的方式（比如医疗服务提供商对患者的诊断）或组合的方式（比如患者的医疗记录可以跨多家医疗服务提供商使用）来使用。参见：Homan Farahmand, David Furlonger, and Rajesh Kandaswamy, “ Crypto-Politics and ‘World Wide Ledger’ Will Rock Your Business Competition,” Research Note, September 17, 2018.
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