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1.1　登录

主要概念

[image: alt]
 　在Linux系统中，用户会话从“登录（login）”开始。
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 　用户必须有用户名和密码才能登录。
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 　如果Linux运行X服务器，用户可以使用图形界面登录。
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 　用户可以从六个虚拟控制台中的任何一个登录。
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 　可以使用Ctrl+Alt+F1
 到Ctrl+Alt+F6
 的六组组合键在六个虚拟控制台之间切换。

[image: alt]
 　可以使用Ctrl+Alt+F7
 切换至默认的X服务器。

[image: alt]
 　如果系统支持的话，用户可以使用远程Shell通过网络登录。

[image: alt]
 　who命令可列出当前登录的用户及其登录方式。

1.1.1　讲义

1．开始Linux会话

UNIX操作系统的开发始于20世纪70年代早期，那时候还没有个人电脑，多个用户会同时使用运行在一台主机电脑上的UNIX。他们不是每人使用一台个人电脑，而用的是（现在）普遍所谓的“哑终端”——真的只有一个键盘和文本显示器，通过串口与主机相连。为了向UNIX操作系统标识身份，用户首先要提供用户ID（userid）和密码（password）来登录。

虽然Linux（和其他版本的UNIX）现在已经充分利用了个人电脑普及带来的好处，但还是保留了用户、密码、登录和文本终端这些核心概念。本节我们讨论与Linux系统开始交互会话的各种方式。

2．虚拟控制台

红帽企业版Linux在电脑上为用户提供了6个可以使用的“虚拟控制台（virtual console）”。虚拟控制台充当了“哑终端”。使用Ctrl+Alt+F1
 到Ctrl+Alt+F6
 的6个组合键访问这6个虚拟控制台，每个控制台对应这6组功能键中的一个。（如果在图形环境中，在虚拟控制台之间尝试切换前，你应该知道使用组合键Ctrl+Alt+F7
 可以回到图形环境。）

当使用虚拟控制台在Linux机器上开始会话时，屏幕会显示类似以下内容：

[image: alt]


登录时用户输入用户名，不要加空格，然后按Enter
 （回车）键。接着，用户会被提示输入密码，密码在输入时不会显示在屏幕上，输入后再按Enter
 键。成功登录后，会出现一个欢迎用户的Shell提示。
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本书其他章节会介绍在Shell提示符里可以做什么。现在我们只需学习如何结束会话就可以了：输入“exit
 ”，然后按Enter
 键。虚拟控制台应该返回到原登录屏幕。

为什么用户会选择使用虚拟控制台而不是图形环境呢？首先，机器可能没有足够的内存或硬件运行图形环境，只有虚拟控制台可以使用。然而，在比较现代的机器上，对于有经验的用户来说，虚拟控制台界面常常迅速且有效得多。虚拟控制台在Linux内核中直接实现，所以在调试系统时它们也很有用，在这种情况下图形环境可能不起作用。最后，对于长年待在机房的网络服务器而言，管理员经常希望避免图形界面给系统管理带来的复杂性。

3．X图形环境

在现代个人电脑上运行时，Linux会使用一个叫做“X服务器（X server）”的底层程序来提供图形环境。作为系统的一个用户，你不是和X服务器直接进行对话，而是它为你运行的所有图形程序提供运行环境。

X服务器通常是作为系统启动序列的一部分而启动的，当它启动时，它会寻找“第一个可用的”虚拟控制台。因为通常有6个虚拟控制台用于文本终端，X服务器一般会使用第七个虚拟控制台。如果你正在使用虚拟控制台，并且知道X服务器在机器上运行，通常可以用组合键Ctrl+Alt+F7
 切换到X服务器。

如果系统被配置为引导到图形环境，用户会见到登录管理器（Login Manager），如图1-1所示：
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图1-1　红帽企业版Linux登录管理器

同样的，用户登录时输入用户名，然后按Enter
 键，输入密码，再按Enter
 键。

4．图形环境中的终端

图形环境中的应用程序菜单位于屏幕的左上角，它是通往大量图形应用程序的门户，包括网络浏览器、文本编辑器、图像编辑器、游戏以及更多的图形应用程序。虽然我们鼓励你探究这些应用程序，但是刚开始学习本课程时，我们应该集中精力学习在Linux环境下操作的基本原理，如管理文件和进程。现在对你而言，图形环境中最重要的应用程序是终端。

在红帽企业版Linux中，最常用的终端应用程序是gnome-terminal
 。要打开一个新的gnome-terminal
 窗口时，右键单击桌面，选择弹出菜单中的“打开终端”选项，如图1-2所示。
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图1-2　打开gnome-terminal

有经验的Linux用户相对于图形应用程序，会偏好命令行界面的灵活性及其强大的功能。这个终端与虚拟控制台相似，提供了Shell命令行界面，如图1-3所示。因为用户已经登录，并启动了图形会话，所以打开新的终端时不需要再次登录。
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图1-3　gnome-terminal

使用结束后，输入命令exit
 （然后按Enter
 键）关闭gnome-terminal
 ，也可以单击终端右上角的“关闭窗口”按钮。

5．退出图形环境

当用户结束使用图形环境时，可以从“系统”菜单中选择倒数第二项退出，“系统”菜单在“位置”菜单的右边。这会关闭所有打开的窗口，并将图形环境恢复到登录屏幕，等待下一个用户。
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图1-4　退出图形环境

6．使用who命令判断谁在系统上

用户可以使用who
 命令来判断谁在系统上及其登录方式。用户可以从任何终端上输入who
 命令，然后按Enter
 键，应该可以看到类似于下面的输出：
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第一列列出了已经登录的用户，最后一列列出了他们登录的时间。如果有点经验的话，就可以从第二列中看出这些用户登录的地点。对前两个用户elvis和root来说，tty1和tty2分别指虚拟控制台1和虚拟控制台2。用户blondie的第二项：0指的是X服务器本身；pts/0指的是在X服务器中打开的第一个终端。不必纠缠于细节之中，我们会看到elvis登录到第二个虚拟控制台；root登录到第一个虚拟控制台；blondie已经登录使用图形环境。

7．通过网络登录一台机器

用户可以用ssh
 （安全Shell，即secure Shell）工具轻易地登录到远程机器上，无论这台机器在同一个房间还是在地球的另一边。如果远程机器的配置允许远程登录，而且用户在这台机器上有账户，那么登录远程机器与登录虚拟控制台一样容易。在下面的例子中，elvis会在本地机器station.redhat.com
 的虚拟控制台上登录，然后使用ssh
 登录到远程机器nimbus.example.com
 上，这台机器可能在地球的另一边。

注意观察以下示例中的Shell提示。由于Linux用户经常用远程Shell在机器间来回切换，这个提示有助于用户清楚Shell正在运行哪一台机器。
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注意，当用户elvis在远程机器上运行who
 命令时，命令会报告elvis登录的机器，即station.redhat.com
 。

ssh客户端程序也用在Linux以外的操作系统上。例如，开源应用程序PuTTY几乎可以在所有的Windows机器上安装，用于在远程Linux服务器上打开Shell。

1.1.2　示例：使用虚拟控制台

在下面的例子中，用户以elvis作为用户名在第一个虚拟控制台上登录，但却发现系统配置不当。为了修改这个错误的配置，他打算切换到第二个虚拟控制台，以管理员用户（root）的身份登录来解决这个问题。然后退出，切换回第一个控制台，开始工作。
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这时，用户elvis试图读取文件/tmp/README，但其权限不足。由于用户知道这台机器管理员用户root的密码，他可以切换到另一个控制台（使用Ctrl+Alt+F2
 组合键），以用户root身份登录，修改文件的权限，从而解决这个问题。
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注意，who
 命令的输出显示用户以elvis的身份在第一个虚拟控制台登录，然后在第二个虚拟控制台以用户root身份登录。现在用户使用Ctrl+Alt+F1
 组合键切换到第一个虚拟控制台，继续工作。
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1.1.3　练习题

（1）为什么Linux被称作“多用户”操作系统？（　）

A．通过使用多个网络连接和哑终端，多个用户可以同时使用同一台机器

B．多个用户可以使用同一台机器，但每次只能由一个用户使用

C．许多人为Linux操作系统的开发做出了贡献

D．Linux没有被称作“多用户”操作系统

（2）以下哪一项不是用虚拟控制台代替图形界面的优势？（　）

A．虚拟控制台通常比图形环境反应快

B．虚拟控制台在内核层操作，因此当高层组件配置错误时，可用它来调试系统

C．虚拟控制台有更直观，而且可以很容易地得到帮助

D．图形环境使系统变得更复杂、更难维护

（3）用哪一组组合键可以从第一个虚拟控制台切换到第二个虚拟控制台？（　）

A．Ctrl+Alt+2

B．Ctrl+Alt+F2

C．Ctrl+2（使用数字键盘）

D．以上都不可以

（4）哪一组组合键可以从X图形环境切换到第二个虚拟控制台？（　）

A．Alt+F2

B．Ctrl+Alt+F2

C．A和B

D．以上都不可以

（5）如果用户已经登录到X图形环境，但却想用终端命令行界面，应该怎么做？（　）

A．使用Ctrl+Alt+F3组合键切换到虚拟控制台

B．单击出现在底部面板上的终端图标

C．右键单击桌面，从弹出菜单中选择“Open Terminal”

D．A和C

（6）who命令报告什么信息？（　）

A．午夜以来登录到机器上的用户

B．当前登录到机器上的用户，以及从何处登录

C．当前登录到机器上的用户，以及在会话终止前剩余的时间

D．这个命令从一个互联网用户数据库里搜索用户

（7）用ssh打开一个远程Shell时，以下哪一项不必要？（　）

A．远程机器必须运行ssh服务

B．你必须知道机器上一个账户的用户名和密码

C．本地机器必须是Linux机器

D．你必须知道远程机器的主机名（hostname）或IP地址

1.2　内核、程序和进程

主要概念
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 　Linux内核是一个操作系统，为进程提供运行环境。
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 　程序是文件系统内的可执行文件（通常为二进制文件）。

[image: alt]
 　进程是正在运行程序的实例。
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 　Shell是一个交互式进程，让用户指定要运行的其他进程。
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 　虽然红帽企业版Linux支持几个不同版本的Shell，但是它的默认Shell是叫做bash
 的程序。

[image: alt]
 　ps
 命令列出了从单个终端上启动的进程。ps aux
 命令提供了当前在机器上运行的所有进程的详细列表。

1.2.1　讲义

1．Linux内核

Linux内核是一个操作系统，就像Windows、Mac OS和OS/2等操作系统一样。操作系统是程序运行的环境，为程序和计算机硬件之间的交互作用提供机制。当按下键盘的键、移动鼠标或程序的信息包通过网络到达时，内核都会通知程序。内核允许程序访问硬盘，例如读取其配置文件或存储的数据。

正如很难向只懂一门语言的人解释语言的概念一样，通常很难向计算机新手或者只用过一种操作系统的人解释操作系统的概念。操作系统在底层运作，因此用户和它没有直接的交流，通常也意识不到他们所运行的程序在使用它。
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图1-5　内核和进程

2．程序

程序是储存在计算机硬盘里的文件。一个程序是一系列非常基本的指令，非常详细、明确地告诉操作系统要做什么、何时去做。以下是写在文件/usr/X11R6/bin/xcalc
 上的指令，是一个普通的计算器程序。
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当然，这些指令不是用英文或者其他任何人类可读的语言写入的。在底层，计算机只会执行少量的任务，即256个任务。想象一下，每个任务都被编号，从任务0到任务255。程序看起来更像以下的指令：
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由于计算机可执行的任务取决于不同的CPU，而且由于不同的操作系统用不同的方式对任务进行编号，所以为一种操作系统编译的程序一般不能在另一种操作系统上使用。

3．进程

当用户指示内核运行一个程序时，内核会从程序文件上读取指令，并将这些指令装入内存，然后开始执行这些指令。在内存中运行的这个程序副本叫做进程。注意，同一个程序可以装入内存并运行多次，所以任何时候内核都可能在运行同一程序的几个不同进程。

Linux和大多数现代操作系统一样，是一个多任务操作系统。这说明，Linux内核看起来好像在同时运行多个进程。内核以时间片为单位运行进程。事实上，内核运行一个进程的时间很短，通常是50毫秒。然后把这个进程切换出去，切入另一个进程，再运行50毫秒。最后，内核把所有的进程都运行了一遍，然后重新选择进程进入下一轮循环。进程之间的快速切换使用户觉得所有的进程都在同时运行。

4．Shell

Linux用户经常使用一种叫做Shell的特殊程序与内核进行交互。Shell在终端运行时，会打印一个提示符并等待指示。接着用户输入一个程序的名称，让Shell运行该程序。在下面的例子中，用户elvis让Shell运行一个简单的日历程序cal
 。Shell遵照指示执行程序，然后将程序的输出显示在终端上：
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由于用户可以使用Shell执行系统中几乎所有的任务，所以它是一个既重要又复杂的程序。我们这门课主要学习如何使用Shell有效执行任务。

当用户要求Shell运行程序时，我们说用户向Shell发出命令。Shell通常被称作命令行界面（Command Line Interface）。

5．ps命令


ps
 命令通常用来列出在系统上运行的进程。没有参数的ps
 命令显示了在单个终端（或图形环境中的终端窗口）上启动的所有进程。在下面的例子中，用户elvis发现他的终端上当前有两个运行的进程：bash
 Shell和ps
 命令本身。
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第一列显示进程的PID，或者叫做进程ID（Process ID）。在系统中运行的每个进程都有一个唯一的PID标识。第二列标识了用户elvis的终端；第三列报告了这个进程消耗了多少CPU时间；第四列标识了进程对应的命令。


ps aux
 命令显示所有正在系统中运行的进程。现在我们不详细讨论“aux”代表着什么，就当作魔法记住就行。我们也不详细讨论以下的每一列，所有这些都会在以后的教程中讲授。现在只需知道，随时都会有大量的进程在Linux系统中运行（注意，在下面的输出中删去了许多行，用“...”来代替）。

[image: alt]


1.2.2　练习题

（1）以下哪一项不是操作系统？（　）

A．红帽企业版Linux

B．Windows 2000

C．Microsoft Office

D．Mac OS X

（2）对于Linux操作系统来说，以下哪种说法不正确？（　）

A．多个进程好像在同时运行

B．任何给定程序只有一个实例可以作为进程运行

C．程序作为文件保存在文件系统中

D．内核在一个时间只能运行一个实例

（3）以下哪种说法是正确的？（　）

A．只有用户root可以从Shell运行进程

B．Shell通常是用来执行其他进程的进程

C．Shell是内核中直接和硬件进行沟通的部分

D．Shell只有一个实例可以作为进程运行

（4）以下哪一项是红帽企业版Linux的默认Shell？（　）

A．/bin/bash

B．/bin/tcsh

C．/bin/zsh

D．/bin/sh

（5）以下哪一项命令会列出进程？（　）

A．ps

B．lsps

C．lps

D．ls

1.3　查看文件系统

主要概念
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 　Linux目录树的基础是一个叫做“/”的目录，被称为“根目录（root directory）”。
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 　绝对（absolute）
 文件引用，如“/home/elvis/lsout.txt”，指的是相对于根目录的文件。
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 　相对（relative）
 文件引用，如“lsout.txt”，指的是相对于进程中当前工作目录的文件。

[image: alt]
 　ls
 命令用来列出目录内容。
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 　cat
 命令用来检查文件内容。
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 　用Shell命令行的“>”字符可以把命令的输出从终端重定向到文件。
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 　用户的主目录是用户可以创建新文件的几个地点之一。

1.3.1　讲义

1．文件和目录的命名

在Linux系统中，信息和程序作为文件存储在磁盘上。文件被归类到目录中，目录中包含文件和其他目录（其他操作系统经常将目录称为“文件夹”）。这种包括多层次目录的目录结构经常被称为“目录树（directory tree）”。

目录树的根部是名为“/”的目录，被称作“根目录（root directory）”。根目录中的文件被称作“/filename
 ”。在红帽企业版Linux中，根目录下主要是其他目录，如“/etc”。这些子目录中的文件被称作“/etc/filename
 ”，目录树的每一层都是如此命名的。例如，文件“network”位于目录“sysconfig”中，这个目录位于“etc”中，而“etc”目录又位于“/”中，那么文件的引用为“/etc/sysconfig/network”。

显然，每次都从根目录开始引用文件会很麻烦，幸运的是，Linux提供了一种更简便的方式。每个进程，包括用户的Shell，都用“当前工作目录（current working directory）”作为环境。位于进程当前工作目录的文件可以被直接引用为“filename
 ”，前面不用加斜线。位于当前工作目录的子目录中的文件可引用为dirname/filename
 ，前面也不用加斜线。举例来说，如果进程的当前工作目录是“/etc”，前面提到的文件network，可以被引用为“sysconfig/network”。如果工作目录是“/etc/sysconfig”，那么这个文件就可以简单地引用为“network”。

总而言之，引用文件的方式有两种。相对于根目录的文件引用总是以“/”开头，这种引用方式叫做绝对
 引用。相对于当前工作目录的文件引用不以“/”开头，这种引用方式叫做相对引用。

2．用ls列出目录内容

用户从Shell使用ls
 命令列出目录的内容。（ls
 是动词list（列出）的缩写。）在下面的例子中，用户elvis想列出目录/etc/sysconfig/rhn的内容。

[image: alt]


在没有参数（即不指定目录）的情况下调用ls
 命令时，该命令列出Shell当前工作目录的内容。如果使用彩色终端，ls
 还会以不同颜色显示文件名，帮助区分常规文件（白色）和目录（蓝色）。


ls
 是一个非常灵活的命令，可以提供大量不同的信息，这将在以后的课程中详细讨论。

3．用cat查看文件内容


ls
 命令显示一个给定目录中所含的文件，但不会显示这些文件的内容。有几个命令可用来浏览文件内容，最简单的是cat
 命令。给这个命令一个文件列表，它会将这些文件内容并置（concat
 enates）输出到终端。如果只给一个文件名，文件的内容会作为输出显示出来。

在下面的例子中，用户elvis想查看配置文件/etc/hosts的内容。
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现在不必关心文件的内容是什么，只要意识到cat
 命令可以显示文件的全部内容就可以了。

如果你指示cat
 显示一个很长的文件或二进制（非文本）文件，cat
 命令也会照常执行。还有更好的浏览大型文件的命令，可以逐页浏览，这将在以后的内容中介绍。

4．将命令输出重定向到文件中

当执行ls
 命令和cat
 命令时，命令的输出在终端上显示。在Linux系统中，大部分生成文本输出的命令都会使用一个常用的UNIX概念，叫做“标准输出（standard out）”流。在默认状态下，这个数据流连接到终端。bash
 Shell允许用户将标准输出流“重定向（redirect）”到其他地点。我们现在只学习最简单的方法，使用“>”将标准输出重定向到文件中。

在下面的例子中，用户elvis要再次列出目录/etc/sysconfig/rhn的内容，但是这次他把输出重定向到一个新建的文件中。
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命令ls/etc/sysconfig/rhn
 的输出没有在终端上显示，而是保存到一个名为lsout.txt的文本文件中。用户elvis接着在当前工作目录上使用ls
 命令查看这个新建的文件，再使用cat
 命令查看文件内容。用UNIX的说法就是，用户elvis“将ls
 命令的输出重定向到文件lsout.txt中”。

5．权限和用户的主目录

注意，如果用户elvis试图把输出重定向到Shell当前工作目录以外的文件中，会出现什么情况呢？
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用户elvis会遇到另一个常见的Linux概念：文件所有权和权限。用户elvis试图创建新文件/etc/lsout.txt，但是他没有在目录/etc中创建文件的权限。

在默认情况下，红帽企业版Linux不允许用户随便在任意地点新建文件。事实上，能够新建文件的地点只有几个。每个用户都有主目录，他们可以在那里创建新文件（和新的子目录）。幸运的是，当用户登录到Linux会话时，Shell将用户的主目录作为它的当前工作目录。在默认情况下，红帽企业版Linux中用户的主目录被命名为“/home/username
 ”，“username
 ”用用户的用户名代替。

我们在以后的教程中会详细讨论文件系统和权限。现在只需知道，用户一般只能在自己的主目录中创建文件。

1.3.2　示例：将命令的输出重定向到文件中

用户prince想用cal
 命令将本月的日历保存到文件calendar.txt中。
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❶用户prince先直接查看了cal
 命令的输出。

❷用户prince再次运行cal
 命令，将输出重定向到文件calendar.txt中。

❸用户prince列出自己当前工作目录（此处是主目录）的内容，确认这个文件已经被创建。

❹用户prince检查这个新建文件的内容，确定它含有cal
 命令的输出。

1.3.3　练习题

（1）假设Shell的当前工作目录是“/home/elvis”，以下哪一项是对文件/home/elvis/Mail/sent的引用？（　）

A．Mail/sent

B．/Mail/sent

C．sent

D．/sent

（2）用户elvis的Shell当前工作目录是“/home/elvis”，以下哪一项是对文件received的引用？这个文件位于主目录下的Mail目录中。（　）

A．/home/elvis/Mail/received

B．Mail/received

C．received

D．A和B

（3）以下哪一项命令会列出目录“/usr/lib”中的文件？（　）

A．cat/usr/lib

B．lsdir/usr/lib

C．/usr/lib list

D．ls/usr/lib

（4）以下哪一项命令会成功地把cal命令的输出重定向到文件lsout.txt中？（　）

A．lsout.txt > cal

B．cal ==> lsout.txt

C．cal > lsout.txt

D．cal } lsout.txt

（5）用户elvis的主目录是/home/elvis，以下哪一项命令可以成功地在默认的红帽企业版Linux系统上运行？（　）

A．ls/etc > /etc/lsetc.txt

B．/etc/lsetc.txt < ls /etc

C．ls/etc > /home/elvis/lsetc.txt

D．/home/elvis/lsetc.txt < ls/etc

1.4　运行命令

主要概念
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 　像任何语言一样，bash
 Shell使用一种特定的语法。
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 　任何一个命令行的第一个词都是要运行程序的名称。
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 　可用命令行选项（通常是任选的）修改命令的行为，命令行选项总是用一个或两个连字符开头（-或--）。
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 　跟随命令和任何命令行选项的词叫做命令的“参数（argument）”。
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 　有些命令行选项也带有参数。
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 　命令通常支持命令行选项“--help
 ”、“-h
 ”和“-?
 ”，这些命令行选项给出如何使用命令的用法概要。

1.4.1　讲义

1．命令行语法

命令行界面有许多优点，包括高效和灵活，但使用起来并不简单。幸好（几乎）所有的程序都遵循惯例。熟悉了这些惯例，学习新的程序就会容易很多。

将输入命令行的命令和英文句子作比较，我们会说命令有动词、副词和直接宾语。动词是要运行的命令；副词是可以修改命令（“静默输出”或“详尽输出”）行为的各种命令行选项；剩余的词是直接宾语（命令执行的对象）。和语言一样，命令行语言有不规则形式，而且任何规则都有例外。

2．命令

命令的第一个词一般是位于文件系统某个位置的、以文件形式存在的一个程序的名称。比如说，在前面的章节中所使用的ps
 命令和who
 命令。如果想知道对应哪个文件，可以使用一个叫做which
 的命令。先输入which
 命令，接着输入另一个命令的名称，就会发现目标文件。
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运行命令时，Shell进程指示内核把指定的程序作为另一个进程分开执行，并将进程的输出（或更准确地说，标准输出流）写到终端。然后Shell暂停，等待命令的进程结束运行。一旦命令结束，Shell会给出另一个提示符，等待下一个命令。

3．命令行选项

许多命令可以指定不同的命令行选项来修改它们的行为，列出目录内容的ls
 命令就是这样一个简单的例子。看以下ls
 命令的三种使用方法，每种用法都列出目录/usr中的文件。
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第一个ls
 命令只列出目录的内容；第二个ls -s
 命令包括命令行选项-s
 ，给出内容的大小；第三个ls -l
 命令显示详细列表，包括文件的各种信息，如所有者、权限和修改时间。我们现在先不必考虑输出的具体内容，这将在第2章有关使用文件系统的教程中讨论。我们现在只需要知道命令行选项可以改变ls
 命令的基本行为即可。

短命令行选项

注意，以上用到的两个命令行选项-s
 和-l
 都是单字母选项，这被称为“短命令行选项”。有时候，短命令行选项也可以带有参数。比如说，ls
 命令带有命令行选项-w
 ，这个选项指定输出的“宽度（字符个数）”。我们来看下面的例子：
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在这里，40不是ls
 命令的参数，而是命令行选项-w
 的参数。（输出的宽度应该是多少？40个字符。）命令行选项参数在命令行选项之后。你怎么知道哪个命令行选项带有参数，哪个没有呢？根据经验判断，我们也会很快谈到寻求帮助的方法。

多个短命令行选项

可以同时使用多个命令行选项。多个命令行选项会串在一起，挤在命令和命令参数之间。下面的例子介绍了ls
 命令的一个新的命令行选项-r
 ，它反转了排列的顺序。我们来看看它如何与选项-s
 和-w
 一起使用。
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有时，在使用多个命令行选项时，用户可以用简写把所有的选项“串”到一个连字符上（-），如下例所示：
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所有不带参数的单字符选项（此处是-s
 和-r
 ）可以串在一起，共用一个“-”。如果选项带有参数，如-w 40
 ，只有将它放在最后，它才能和其他选项共用一个连字符。这样的话，可以在命令行上接着指定它的参数。

长命令行选项

在早期的UNIX操作系统中，所有的命令行选项都使用以上语法。随着UNIX的发展，人们开始意识到他们需要“长命令行选项”。与单字符选项不同的是，长选项由词组成。长选项不是用一个连字符开头，而是用两个连字符（--）开头。有些命令只使用短选项，有些只使用长选项。另外一些命令，如ls
 命令，两种都可以使用。
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长命令行选项带有参数时，其语法会稍有不同。在这种情况下，参数不是作为一个分开的词跟在选项后面，而是和选项连在一起，由“=”隔开，如--width=40
 。注意，短命令行选项和长命令行选项可以混合使用。
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4．参数

与命令行选项相比，参数相对简单。跟在命令名后和命令行选项后的任何词，叫做命令的参数。命令是否需要参数，或需要什么样的参数，取决于命令本身。举例来说，如果在ls
 命令后加带参数，该命令会把参数作为文件或目录列出。ps
 命令不需要参数。cal
 命令可以不带参数，或带1到2个参数，如一个月份一个年份。学习程序需要哪些参数以及如何处理参数是学习如何使用命令的一部分。

5．获取使用帮助

如何记住所有的命令行选项呢？你不需要全部记忆。有经验的Linux用户都知道如何找到适用的选项。大多数命令都支持长命令行选项“--help
 ”以及短命令行选项“-h”或“-?”。这些选项通常会指示命令提供“用法（usage）”信息，而不是执行常规的操作。用法信息是一个关于所需参数、所支持的命令行选项及其意义的概要说明。注意，ls
 命令生成的用法信息相当长，在下面的输出中许多内容用“…”来代替。
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用法信息中要注意的几点：

❶任选的部分在方括号中（[和]）。

❷此处，用法信息是指使用缩写来表示多个短命令行选项。

❸注意：ls
 命令支持短命令行选项（-s
 ）和长命令行选项（--size
 ）两种形式。

❹此处是-w
 或--width
 命令行选项，需要参数。

用法信息并不提供命令的完整参考，只是给你足够的信息帮助记忆。在这本教程后面的章节中，我们会讨论更多获取帮助的方法。

1.4.2　示例：学习使用cat命令

用户madonna的朋友告诉她，可以使用cat
 命令查看文件内容。她以前从没用过这个命令，想学习如何使用它。她先查看了这个命令的用法信息。
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她对这些用法信息并不完全理解，比如说里面谈到的标准输入和输出，但她明白第一行，知道cat
 命令用文件名作为参数。她试着显示文件/etc/anacrontab的内容。
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在看了用法信息列出的几个命令行选项后，她注意到命令行选项-n
 标出输出行的行数。她试着使用这个命令行选项。
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从输出的内容中可以容易地看出文件包含10行，或着容易地查看第6行。她怀疑从第8行到第10行的词之间的空格其实是Tab字符。用法信息中说命令行选项“-t
 ”会用“^I”代替任何Tab字符，她试着证实自己的怀疑。
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她从用法信息中得知，命令行选项-A
 “和-vET
 一样”，她认为这是短命令行选项-v
 、-E
 和-T
 的结合。她把两者都试验了一下，看自己的理解是否正确。
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她看到完全一样的输出结果，确定自己对用法信息的理解是正确的。

1.4.3　练习题


touch
 命令用来更新指定文件上的时间戳。使用以下用法信息和touch
 命令的调用示例回答后面8个问题。
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（1）以下哪一项是对touch命令的合法调用？（　）

A．touch -k /etc/services

B．touch -ac /etc/services

C．touch -nocreate/etc/services

D．touch -t

（2）以下哪一项是对touch命令的合法调用？（　）

A．touch -frm/etc/services

B．touch --cm/etc/services

C．touch --no-create -a/etc/services

D．touch

（3）以下哪一项可以最好地解释用户madonna使用touch -r/etc/services的时候会得到“file arguments missing（缺少文件参数）”错误信息的原因？（　）

A．命令行选项-r需要参数，用户madonna没有给出

B．文件/etc/services不存在

C．系统中没有touch这个命令

D．命令行选项-r不被支持

（4）以下哪一项可以最好地解释用户madonna使用tooch/etc/services的时候会得到“command not found（找不到命令）”错误信息的原因？（　）

A．文件/etc/services不存在

B．用户madonna把命令名拼错了，找不到命令名为tooch的命令

C．命令touch必须带有命令行选项-a

D．用户madonna没有权限执行这个命令

（5）以下哪一项可以最好地解释用户madonna使用touch -k/etc/services的时候会得到“invalid option（选项无效）”错误信息的原因？（　）

A．文件/etc/services不存在

B．用户madonna把命令名拼错了，找不到命令名为touch的命令

C．命令touch必须带有命令行选项-a

D．命令touch不支持命令行选项-k

（6）当用户madonna运行命令touch-r/etc/services/tmp/foo时，/etc/services的作用是什么？（）

A．它是命令touch的参数

B．它是命令行选项-r的参数

C．它是要运行的命令的名称

D．拼错了，导致命令无法运行

（7）当用户从命令行上运行who命令时，以下哪一项能够最好地描述出现的情况？（　）

A．Shell指示内核将文件/usr/bin/who的内容作为独立的进程来执行，将进程的输出显示在终端上

B．Shell执行名为who的系统调用，直接向Linux内核要输出

C．Shell退出，由进程who代替。进程who结束后，由新的Shell进程代替

（8）使用长命令行选项时，为什么在选项前用双连字符（如--size），而不使用单连字符（如-size）？（　）

A．长命令行选项的发明者非常喜欢打字

B．选项-size可能会被误解为短命令行选项-s -i -z -e的快捷方式，而不是单个的长命令行选项

C．单连字符表示强制的命令行选项参数

D．长命令行选项的发明者喜欢把事情复杂化

1.5　管理终端

主要概念
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 　各种控制键组合，如Ctrl+C
 、Ctrl+D
 和Ctrl+Z
 等，有助于从终端上管理进程。
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 　通常用reset
 命令将终端设置恢复为正常状态。
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 　bash
 Shell提供了Tab补全功能（Tab completion），在指定命令或文件时节省了很多打字时间。
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 　了解Linux如何引用设备，区分各种类型的终端。

1.5.1　讲义

1．控制终端


bash
 Shell及其运行的终端是有经验的Linux用户使用的主要工具。这个课程专门有一整章教程讨论bash
 Shell的强大功能。本节我们介绍终端共有的一些特征和bash
 Shell极有用的一项功能——Tab补全功能（Tab completion）。

2．复位终端

终端显示信息时，会逐字节显示。计算机在处理人可读文本时，通常使用ASCⅡ格式将字符编码为整数字节值。虽然一个字节最多可以编入256个不同的值，但只有一小部分（大约100个）用作文本字符和标点符号，其他值用来编码控制键组合和其他特殊情况。

有时，用户会不小心（或有意）指示终端显示格式没有被编码为ASCⅡ文本的数据，如图像或可执行文件。终端会尽量执行，但经常出现的是乱码。更麻烦的是，终端可能会死在图形模式中，因此即便是正常的ASCⅡ文本看起来也不可读。

在这种情况下，reset
 命令可将终端恢复到正常状态。通常当你使用这个命令时，你甚至看不到自己在键入它。但如果在一个不可读的bash
 提示下，输入reset
 命令然后按Enter
 键，可以把终端恢复到正常状态。

3．终端控制组合键

Linux终端与它的前身——电传打字机和“哑终端”或vt100型控制台——有许多相似之处。这些早期的设备有发送“特殊”信号或信号序列的机制，信号序列代表正常键入的字符流以外的一些事件，如后退一格、换行、响铃或信息传递结束。Linux终端和它的前身一样，使用Ctrl
 键发送这些“特殊”信号。

表1-1总结了所有Linux终端共享的许多常用控制组合键及其常见用法。在这之后我们还会根据其适用性进一步讨论这些控制组合键。

表1-1　Linux终端控制组合键
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Ctrl+C


Ctrl+C
 可能是最有用的组合键，帮助用户停止现在进行的工作。使用bash
 Shell时，按Ctrl+C
 可以终止当前运行的进程，返回到bash
 提示。

设备节点/dev/zero是伪设备，读取时会返回无数个（二进制）零。/dev/null设备节点也是一个伪设备，会丢弃任何写入其中的信息。因此以下命令会永远运行下去，读取零，然后丢弃。处于这种情况的用户可以使用Ctrl+C
 取消这个命令。
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Ctrl+D

在以后的教程中我们会谈到，许多UNIX命令直接从键盘读取输入。但对于新的UNIX用户来说，常常是搞不清楚如何通知命令何时停止读取输入。解决这个问题的办法是用组合键Ctrl+D
 。这组控制键向读取的进程传送“信息传递完毕”的信号（一般理解为“文件结束”）。


wc
 命令在没有给出文件名作为参数的情况下，会对用户从键盘输入的行、词和字符进行计数。用户使用组合键Ctrl+D
 表示输入结束。
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命令wc
 会负责地报告，用户输入了3行，共有12个词，使用了66个字符（这个功能现在可能没有用，但在以后的教程中我们还会学到更多wc
 的用法）。如果用户使用Ctrl+C
 又会怎么样呢？

Ctrl+Z

组合键Ctrl+Z
 用来挂起程序，挂起的程序可用fg
 （“foreground（前台）”的缩写）命令恢复。在进行ftp
 会话时，用户elvis想要确认Shell的当前工作目录。他使用Ctrl+Z
 挂起正在进行的ftp
 会话，从Shell运行pwd
 命令，然后用fg
 命令恢复ftp
 会话。
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以这种方式管理进程是相当复杂的，在以后的教程中我们会再讨论。现在我们只要知道Ctrl+Z
 用来挂起、fg
 命令用来恢复就可以了。

Ctrl+U


Ctrl+U
 一般用来“擦除”当前的行。如果你所在的bash
 命令行错误繁多，你懒得修改，不如使用Ctrl+U
 重新来过。如果你输入密码时弄错了，也可以使用Ctrl+U
 。因为输入的密码不会在屏幕上显示，有时很难知道到底输入了什么，很难改动，不如使用Ctrl+U
 组合键全部擦除。

Ctrl+H


Ctrl+H
 和Backspace
 （退格）键的功能完全一样。但在有些终端上，Backspace
 键被错误地映射，不能正确工作。而Ctrl+H
 几乎总是可以在这些情况下正常发挥作用。

Ctrl+L


Ctrl+L
 传统上用来停止打印当前页并开始下一页。如果使用在线终端，可以用它来刷新屏幕。对于许多基于屏幕的程序而言，包括vi
 和nano
 编辑器，如果意外的信息弄乱了显示屏，使用Ctrl+L
 可以让程序刷新屏幕，正确地重绘屏幕。

在bash
 Shell中，Ctrl+L
 指示bash
 清屏，但保留当前的命令行。

Ctrl+Q

在Ctrl+S
 “锁住”屏幕后，Ctrl+Q
 “解锁”屏幕（让它重新启动）。虽然在使用过Ctrl+Q
 后，才能用这个组合键，我们先介绍它（作为更有用的命令）是因为，几乎没有人会故意使用Ctrl+S
 ，但新的UNIX用户有的时候会不小心点击Ctrl+S
 组合键，不明白为什么他们的屏幕会锁住。如果你的机器出现死屏现象，试着使用Ctrl+Q
 组合键，看能否解锁。

Ctrl+S

见上一项Ctrl+Q
 。

Ctrl+J

几乎从来不用（一般使用Enter
 键）。

Ctrl+G

唯一的用途是让终端发出响铃声。

4．识别终端

和其他设备相似，程序通过位于目录/dev的设备节点和终端在底层交流。比如说，使用设备节点/dev/tty1和第一个虚拟控制台交流。大多数进程记录启动它们的终端，用户的登录会话通常与他们使用的终端相关。在辨识这些终端时，终端用它的设备节点来表示，如tty1。

在以下的摘录中，用户elvis使用who
 命令列出一台机器上的当前用户，他还用ps
 命令列出在他的终端上运行的当前进程。在这两种情况下，终端都在“TTY”一列中给出。
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Linux将许多设备都当成终端，包括虚拟控制台、串行线连接的VT100终端、调制解调器等。表1-2列出一些常用的终端设备的惯例名称。

表1-2　终端设备名称
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5．Tab补全功能

Tab补全功能并不是终端的特征，而是bash
 Shell的特征。输入命令和文件的名称时，能够熟练使用Tab
 键，可以节省很多时间和精力。

往bash
 命令行输入第一个词作为命令名的时候，输入你要执行的命令，在完成之前按Tab
 键，会出现以下三种情况之一：

1．命令还没有输入的部分自动出现；

2．没输入的命令出现一部分，然后bash
 会停下来，发出“哔”的声音；

3．bash
 发出“哔”的声音。


bash
 Shell尽量从所有可能的命令中帮你选择你正在输入的命令。在第一种情况下，只有一个命令是以你输入的字母开头的，bash
 能够准确地找到你要执行的命令，帮你补全剩余部分。

在第二种情况和第三种情况下，不止一个命令是以你输入的字母开头的。bash
 尽量补全命令，但是停下来发出“哔”的声音，提醒你还有其他的选择。要浏览bash
 已经帮你缩小了的选择范围，再次按Tab
 键，bash
 会显示所有以你输入的字母开头的命令。提供进一步信息，让bash
 能够肯定你所需的命令，再次按Tab
 键，bash
 会帮你补全命令。

下面我们来看一个例子。

用户elvis希望为他的终端启用Unicode模式。我们暂且先不管Unicode模式是什么，或者他为什么要启用。你只需要知道启动Unicode模式的命令是unicode_start
 、停止它的命令是unicode_stop
 即可。用户elvis输入命令，然后按Tab
 键。
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bash
 把这个词扩展为unicode_st
 ，然后发出“哔”的响声。为了看到可能的补全列表，用户elvis点击了TAB
 两次。
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bash
 显示两个以unicode_st
 开头的命令。用户elvis要执行的是唯一以unicode_sta
 开头的命令，他输入a
 ，再按Tab
 键。
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bash
 补全了命令，闪烁光标，以便可以开始为命令输入任何参数或命令行选项。
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bash
 不光能使用现有的命令完成命令行的第一个词，它还可以用文件系统中的文件帮你完成命令行的其他部分。例如，用户madonna要查看文件/etc/prelink.conf。她无须输入文件全名，只输入前面的部分，然后按Tab
 键即可。
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因为/etc/prelink.conf是唯一以/etc/prel开头的文件，bash
 可以补全文件名。
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随着深入学习这门课程，花点时间熟悉Tab补全功能，可以帮你节省很多时间和精力。用熟以后，使用Tab
 键会变成本能。一天下来，左手的小拇指因为不断敲击Tab
 键而变得酸痛。

1.5.2　示例

1．浏览二进制文件后复位终端

用户blondie无意中使用cat
 命令浏览了一个可执行文件/bin/arch
 。这是一个编译型可执行文件，含有不应该在终端显示的字节，因此使她的终端变得乱糟糟的。
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2．取消命令

用户prince觉得从根目录“/”开始递归地列出文件系统的内容会很有趣。
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他花了几分钟看文件，觉得看够了，就用Ctrl+C
 取消命令。命令终止，他返回到bash
 提示。
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1.5.3　练习题

（1）以下哪一项命令会把终端恢复到正常状态？（　）

A．sanetty

B．reload

C．start-unicode

D．reset

E．sane

（2）以下哪一项控制键组合可以挂起命令？（　）

A．Ctrl+C

B．Ctrl+D

C．Ctrl+Q

D．Ctrl+U

E．Ctrl+Z

（3）如果你见到一个完全没有反应的终端，以下哪一项控制键组合会重新让它活动起来？（　）

A．Ctrl+C

B．Ctrl+D

C．Ctrl+Q

D．Ctrl+U

E．Ctrl+Z

（4）如果你怀疑输入了错误的密码，以下哪一项控制键组合可以让你重头开始？（　）

A．Ctrl+C

B．Ctrl+D

C．Ctrl+Q

D．Ctrl+U

E．Ctrl+Z

（5）如果你要取消一个产生太多输出的命令，以下哪一项控制键组合最有用？（　）

A．Ctrl+C

B．Ctrl+D

C．Ctrl+L

D．Ctrl+S

E．Ctrl+U

（6）如果你想冻结终端输出，以便晚些时候能够继续，以下哪一项控制键组合最有用？（）

A．Ctrl+C

B．Ctrl+D

C．Ctrl+L

D．Ctrl+S

E．Ctrl+U

（7）以下哪一项控制键组合使bash清屏？（　）

A．Ctrl+C

B．Ctrl+D

C．Ctrl+L

D．Ctrl+S

E．Ctrl+U

使用who命令的输出回答下列问题。
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（8）用户blondie是如何登录企业版Linux机器的？（　）

A．使用X图形环境中的登录管理器

B．虚拟控制台

C．串行线连接的终端

D．ssh网络连接

E．无法从所给信息判断登录方式

（9）用户prince是如何登录企业版Linux机器的？（　）

A．使用X图形环境中的登录管理器

B．虚拟控制台

C．串行线连接的终端

D．ssh网络连接

E．无法从所给信息判断登录方式

（10）以下哪一项用户以管理员用户root的身份登录？（　）

A．blondie

B．elvis

C．madonna

D．prince

E．从提供的信息中难以判断

1.6　寻求帮助

主要概念
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 　用-h
 、-?
 或--help
 命令行选项调用命令时，大多数命令都会提供简洁的用法概要信息。
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 　更详细的参考信息可以使用man
 命令，在“man page（手册页）”中能够找到。

[image: alt]
 　man
 page分章节，前面的章节可能会使后面的章节更难理解。

[image: alt]
 　复杂的命令在info
 中有更详细的介绍。
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 　红帽企业版Linux中，与特定软件包相关的不太合乎惯例的文档在/usr/share/doc中。

[image: alt]
 　Linux文档项目（Linux Documentation Project，LDP）提供大量与Linux有关的文档。

[image: alt]
 　红帽手册针对红帽企业版Linux发行版本提供文档。

1.6.1　讲义

1．寻求帮助

UNIX，特别是Linux的传统做法是不印刷使用手册和文档，而是将它们收藏在系统中，以方便用户使用。没有人能记住ls
 命令的所有命令行选项，所以当用合适的命令行选项调用命令时，命令都会提供叫做“用法（usages）”的简短概要。大多数命令更完整的参考可以在有结构的“man pages”和“info pages”中找到。在红帽企业版Linux中，针对特定的软件包，目录/usr/share/doc含有结构性不强的文档。最后，你还可以在Linux文档项目或红帽企业版Linux文档包中找到大量的指南和教程。

2．使用-h、-?或--help获得用法

随着不断深入学习这门课程，你会发现UNIX在命名命令和命令选项时，经常会偏向选择简洁、高效的名称，而不是直观、易懂的名称。特别是常用的命令如mv
 、ps
 和vi
 。UNIX的这种命名方针对有经验的用户非常有利，但新手操作就会比较吃亏。

没人能记住全部命令的所有使用方式，但有经验的UNIX用户知道怎样在线快速寻找到他们所需的信息。最直接的帮助经常由命令本身提供。和命令行选项-h
 、-?
 或--help
 一起使用，命令提供“用法（usage）”或简短的语法总结。在前面的章节里我们已经讨论过，在这里我们再回顾一下。

3．Man Page

Manual Page（手册页），一般缩写为“man page”，是UNIX系统的传统参考信息。它包括大多数命令、文件格式、程序调用的文档，一般主题可用man
 命令浏览。例如：man ls
 产生有关ls
 命令的文档。

4．分页程序less

红帽企业版Linux使用less
 分页程序浏览man page。使用less
 浏览文件（包括man page）时，使用单一键控制导航：使用空格键浏览下一页，b
 键回到上一页，q
 键退出。在以后的课程里还会再讨论less
 命令，表1-3只列出使用less
 浏览man page时最有用的导航命令。

表1-3　基本的less导航
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man page章节

man page分成8个标准章节，如表1-4所示。在不同章节的页有时会有相同的名字。举例来说，在第1章用户命令中的passwd
 命令和第5章文件格式中的文件/etc/passwd中都有相应的手册页。用户要找的是/etc/passwd文件格式的相关文档，不幸的是，man passwd
 只显示首先搜索到的页，在这里是第1章。要浏览第5章中的man page，必须指明章节号man 5 passwd
 。

表1-4　man page章节
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在UNIX中，引用man page通常会在页名后将章数用括号括起来，如passwd(1)
 或passwd(5)
 。每章都包括一个叫intro
 的介绍页，所以命令man 5 intro
 可查看第5章的介绍页。

关键词搜索和-a选项

经常和man
 命令同时使用的两个选项是：进行关键词搜索的-k选项
 和浏览参数的“所有相关”页的-a选项
 。用户madonna在查找文件/etc/passwd格式的有关信息。她已经试过man passwd
 ，但这个命令只产生passwd
 命令的man page，她用mann -k
 搜索关键词passwd
 。
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❶用户madonna找到的信息比她想要的多得多。但在这些输出中包含对password文件的参考，并且告诉她信息可以在man page的第5章找到。

用户madonna现在知道了需要的章节，她使用man 5 passwd
 找到所需页。用户madonna还可以使用命令行选项-a
 指示man
 命令逐个浏览所有相关页。

5．Info Page

man page通常提供参考信息，并不提供指导或一般使用。很多更复杂的命令说明在“info page”中有更详细的记载，“info page”通过超级链接连接不同页面，可以通过类似网页浏览那样根据超级链接跳跃阅读。info page比网络浏览器和可点击的链接出现得早。可以使用传统的info
 命令或是红帽企业版Linux提供的界面相对易用的pinfo
 命令浏览info page。info page主要由GNU project开发的软件使用。

不带参数的pinfo
 命令会显示含有所有安装info page内容的表格。基本导航和分页查看命令less
 相似。可以使用4个箭头键在info page的链接之间移动，如表1-5所示。

表1-5　pinfo导航
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6．目录/usr/share/doc

开放源代码软件的一个设计理念可以总结为“早发行，多发行”。开发软件时，只要软件可以使用，马上就发行，并不一定要等到所有方面都完善。让用户尽早使用软件，从他们那里获得反馈和改进意见，以便设计出更好的软件。

红帽企业版Linux遵照这一基本理念，提供实用、稳定的软件，即使这些软件还没正式被编入man page或info page中。通常，有关如何使用新开发产品的文档可能就在开发者匆忙打造的、名为readme的简单文本文件中。红帽企业版Linux也会包括这些虽组织不完善但实用的文档，这些文档收藏在目录/usr/share/doc下，由包括这个软件的红帽软件包组织管理。

每个软件包的文档有多少要视情况而定。比如说，用户elvis发现PostScript浏览器evincce
 的非正式文档非常简略，只包括开发者的ChangeLog和readme.txt文件。
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与之相比，在目录/usr/share/doc下可以找到大量有关文件共享服务samba
 复杂配置的信息，包括以不同格式存储在子目录中的文档。
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7．红帽文档指南

作为服务的一部分，红帽公司在红帽企业版Linux中包括文档手册。这些文档手册在互联网上都可以找到。这些文档制成了RPM形式的CD，装在软件包套装中。

●　x86安装指南

●　初次使用指南

●　用户定制指南

●　参考指南

●　安全指南

●　系统管理入门

这些手册提供针对红帽企业版Linux操作系统的信息，包括背景资料和不同工作的操作步骤。

8．Linux文档项目

Linux文档项目（Linux Documentation Project, LDP）的工作是将Linux操作系统的快速开发记录归档。这个网站的文档遵循Linux早期开发时所使用的格式。

FAQs

FAQ即有关一个主题的“常见问题（Frequently Asked Questions）”，如Linux-RAID FAQ。

HOWTOs

HOWTOs提供如何逐步设置或配置Linux的各个部分，如CD-Writing-HOWTO或ETHERNET-HOWTO。

GUIDEs

各种Guide（指南）更详细的介绍许多主题，如系统管理（System Administration）或Linux内核模块编程（Linux Kernel Module Programming）。

虽然这些文档并不针对红帽企业版Linux发行版本，但是许多信息还是有用且相关的。

9．yelp：GNOME帮助浏览器

最后，我们来介绍yelp，GNOME帮助浏览器（GNOME Help Brower），从应用程序菜单中选择“帮助”启动这一服务。yelp提供了许多GNOME图形应用程序的主要文档，包括Nautilus File Manager和GNOME支程序。
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图1-6　yelp：GNOME帮助浏览器

1.6.2　练习题

（1）以下哪种方式不能获得ls命令的帮助？（　）

A．help ls

B．ls --help

C．man ls

D．pinfo ls

E．以上都是获得帮助的合法方式

（2）浏览man page时，使用哪个键使调页程序退出？（　）

A．Z

B．TAB

C．q

D．Enter

E．空格键

（3）man page的哪一章含有配置文件/etc/group的文档？（　）

A．1

B．4

C．5

D．7

E．8

（4）man page的哪一章含有group命令的文档？（　）

A．1

B．4

C．5

D．7

E．8

（5）man page的哪一章含有文件名后缀及后缀所暗示的文件类型？（　）

A．1

B．4

C．5

D．7

E．8

（6）列出man page章节的表格中没有第六章。这章的内容是什么？（　）

A．UNIX历史（Unix history）

B．硬件设备（hardware devices）

C．网络协议（networking protocoles）

D．图形应用程序（graphical application）

E．游戏（games）

（7）以下哪一项命令产生在man page搜索词sleep的关键字搜索？（　）

A．mankey sleep

B．man --key sleep

C．man -key sleep

D．keyword sleep

E．以上都不行

（8）非正式组织的文档位于红帽企业版Linux发行版本的什么位置？（　）

A．红帽企业版Linux只包括正式组织的文档

B．/usr/share/doc

C．/usr/doc

D．/usr/doc/share

E．/tmp/doc/

（9）如果用户的系统没有安装红帽企业版Linux文档指南，在哪里可以找到这些文档？（）

A．红帽企业版Linux文档CD

B．www.redhat.com网站

C．在盒装的发行版本中的印刷指南中

D．A和C

E．以上都可以

（10）GNOME帮助浏览器yelp提供那种帮助？（　）

A．GNOME图形应用程序的文档

B．man pages

C．info pages

D．A和C

E．以上都可以
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2.1　文件系统导航

主要概念
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 　Linux文件系统是“倒置树”形的目录和文件，其根目录为“/”。
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 　所有进程都有当前工作目录（current working directory），一般称作“cwd”。

[image: alt]
 　pwd命令显示bash Shell的当前工作目录。

[image: alt]
 　cd命令改变bash Shell的当前工作目录。
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 　对文件的引用可以采用绝对引用或相对引用表示。

2.1.1　讲义

1．倒置树文件系统

以目录结构编排文件系统是很多计算机操作系统通用的方法。每个文件都有文件名（filename
 ），再将文件名编排成目录（directory）
 （在有些操作系统里称为文件夹（folder）
 ）。目录本身也是一种文件，所以也可以将它们编排在另外的目录里。以此类推，层层组织，可以建立起一个结构性极强的环境。

例如，用户alice可能将几首歌曲保存为song1.midi和song2.midi的文件。这些歌曲可以收集在一个名为songs的目录中。用户alice可能还有一些名为picture1.png和picture2.png的图片文件。她可以将这些文件放在名为photos的目录中。songs和photos这两个目录可以编排在一个名为media的目录里。这个目录可能只是目录website中的几个目录之一。

这就像一棵树的分枝，如图2-1所示。website目录包含多个子目录。
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图2-1　目录树图例


目录树（directory tree）
 的名字就是由图2-1中分枝的形状得来的。示例图一般画成分枝在下，树根（在这里是名为website的目录）在上，所以叫做倒置树（inverted tree）
 目录结构。

Linux使用一个目录树编排所有的文件和目录。所有的文件和目录都在根目录（root directory
 ）的目录下面，这个目录名为“/”（读作“斜线”）。图2-2显示了目录树的一部分。
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图2-2　目录树从“/”开始

图中的省略号表示这里有许多文件和目录没有显示出来。你可以看到该视图可进一步延伸，例如可以将如图2-1所示的目录树扩展到图2-2中的website目录，从而对整个目录树做进一步展开。在这里我们关心的是由“/”延伸出的结构，而不是其具体内容。

命名文件或目录的时候，从Linux文件系统树的根部开始，列出指向你想要的文件或目录的所有分枝目录，目录间用斜线（/）分开。这叫做项的全名（fully qualified name）
 ，简称FQN。举例来说，上述目录website的FQN为/home/alice/website。用户alice的文件song1.midi应被标为/home/alice/website/songs/song1.midi。文件名前面的一串目录名是这个文件的路径（path）
 。这种命名文件的方法保证每个文件和目录都有一个唯一的全名。在实际工作中，可以用相对引用简化文件名的输入。

2．使用Nautilus浏览目录树

在红帽企业版Linux X图形环境中，Nautilus是一个先进的工具，它可帮助用户导航文件系统。在红帽企业版Linux的桌面上，可以用鼠标左键双击左上角主目录（带小房子的）图标打开Nautilus窗口，如图2-3所示。
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图2-3　Nautilus窗口

你也可以从应用程序菜单选择“系统工具”→“文件浏览器”，打开Nautilus浏览器（熟悉早期红帽企业版Linux的用户可能比较熟悉），如图2-4所示。
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图2-4　Nautilus浏览器

Nautilus窗口的左侧栏为侧栏。侧栏有几个功能。我们现在只希望漫游目录树，右键单击侧栏顶部“位置”按钮，从弹出的菜单中选择“树”选项。
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图2-5　选择Nautilus树侧栏

Nautilus窗口的左侧栏会以树形显示目录（文件夹）列表，最上面的目录为用户“主目录”，下面是“文件系统”。鼠标左键单击文件系统图标旁边的三角形图标展开目录。单击文件夹图标或文件夹名称，在Nautilus窗口的主栏展示文件夹内容。
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图2-6　使用Nautilus漫游目录树


注意


当你选择查看某个目录的时候，主工具栏下方默认会以图标方式显示此目录的绝对引用（FQN），从“/”开始每一级目录用一个含目录名的按钮表示。花一些时间使用Nautilus浏览器漫游文件系统，查看目录内容。在左侧栏选择目录/etc/sysconfig/network-scripts，然后左键双击窗口主栏中的ifcfg-lo图标，即可查看文件/etc/sysconfig/network-scripts/ifcfg-lo的内容。





你已经花了一些时间学习目录树的概念及目录和文件绝对引用的组成，现在我们来看Linux文件系统的相关概念。

3．当前工作目录（cwd）

每个Linux进程（如程序、命令）运行时都会有一个默认指定的目录。如果一个文件没有指定开启它的FQN，那么它的默认目录就是它的FQN。这么做有两个作用：首先，进程可以简单地引用文件，不需要使用复杂的名称；第二，因为进程的动作在一定程度上取决于默认目录，这样做可使进程的运行更灵活。改变默认目录，进程的动作也会随之改变。这个默认目录就是进程的当前工作目录
 ，即cwd。

一种认识目录的方式是将它作为一个地点
 而不是一个东西
 。如果这样理解的话，一个进程的cwd就是它现在的位置。如果进程的cwd改变，就是说将它从一个目录移动
 到另一个目录。这种认识目录的方式在Linux里是非常普遍的，所以表示地点的词汇会被经常用到。比如说，用户在讨论导航
 文件系统时，也就是在说他们从一个目录转移到另一个目录。

每个进程首先由启动它的父进程指定cwd。进程运行期间并不一定会被锁定在一个特定的cwd。有必要的话，进程可以在继续工作前将其cwd转移至另一个目录。

4．我在哪儿？pwd命令

在Linux系统运行的进程中，有一个叫做命令Shell（command Shell）
 的进程。如果你从系统的虚拟终端登录系统，或在X中启动一个终端程序，将会看到一个命令提示，要求你输入命令让系统执行。这个命令提示由负责读取和解释命令的Shell产生。红帽企业版Linux的默认命令Shell是bash
 （B
 ourne-a
 gain Shell
 ）Shell。

与其他进程一样，bash
 Shell命令运行时会跟踪它的cwd。这一当前工作目录会影响到你在命令提示中输入的命令，成为这些命令运作时的cwd。也就是说，bash
 Shell命令的cwd就是你的cwd，也可以理解为你目前在系统中所处的位置。显然，跟踪这个cwd是非常重要的。这里有一些帮你确定cwd的方法。首先，命令提示会显示cwd路径的最后一个目录。例如，用户alice在目录website下进行操作的时候，可能会见到以下命令提示：
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这个提示告诉她，她以用户名“alice”在计算机“station”登录，现在的位置是目录website。但是在系统其他位置可能也有叫做website的目录。这个完全（或绝对）路径可以使用pwd
 （p
 rint w
 orking d
 irectory）命令显示。

用法：
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用户alice希望确定她现在所处的正确目录，应该使用pwd
 。
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5．更换目录：cd命令

前面说过，如有需要，进程可以改变它们的cwd。这包括bash
 Shell命令，它提供从命令提示改变现有位置的cd
 （c
 hange d
 irectory（改变目录））命令。

用法：
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如果没有指定，DIRECTORY默认为用户主目录。

考虑以下命令：
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我们注意到pwd
 命令的结果和命令提示的最后一部分都有变化，这反映出执行每个cd
 命令之后新的cwd。

目录导航是非常重要的，所以会有一些特殊的缩写表示某些特定的目录，如表2-1所示。

表2-1　特殊目录名
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我们先在解释一下这个表格中的条目。首先，除了最后一个符号名称以外，不仅在bash
 Shell的cd
 命令中，而且在大多数上下文中都可识别这些符号名称。其次，很多时候我们会用父子的关系类比目录树。如果dir1包括dir2，我们会说dir2是dir1的子目录
 ，dir1是dir2的父目录
 。所以目录..与cwd相比，离树根更近一层。每一个用户都会有一个指定的主目录
 ，在一般情况下是/home下的一个子目录（在第3章我们会再谈这个问题），并且目录名与他们的用户名相同；“~”代表这个目录。最后，“-”是一个特殊的cd
 命令选项，指上一个工作目录，可以用它轻易的更换目录。

再考虑以下命令：
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以上例子的最后一部分命令显示，在默认状态下，如果没有指定目录，cd
 命令会使用目录“~”。

6．绝对引用和相对引用

这一部分讨论确定文件位置的两种方式。在学习这本教程时应该记住，在Linux中，目录也是文件的一种，所以谈到的所有有关文件的命名对目录和常用数据文件也同样适用。

要找到一个文件，我们必须提供足够的信息，才能在文件系统中找到文件的位置。这个位置可以用两种方式表示：绝对
 引用（绝对路径名）或相对
 引用（相对路径名）。

绝对引用以斜线（/）开头，然后给出文件的FQN。也就是说，绝对引用列出从“/”到达目标文件需要经过的文件系统目录树的所有分枝。无论你所在的文件系统在何处（也就是说，不考虑cwd的值），绝对引用都可以清楚地标识所有具体名称。在本节中我们已经谈到过几个绝对引用的例子。

相对引用不是描述从“/”到文件的路径，而是起始于当前目录的路径。例如，如果cwd是/home/alice，那么song1.midi的相对引用就可能是website/songs/song1.midi。这是相对引用，因为它不是从“/”开始。这种引用方式只列出从/home/alice开始需要经过的目录，而不是从“/”开始。相对引用必须先列出cwd中的一个目录（或文件）才能有效。

所有Linux目录都包含两个特殊条目：目录.和..，分别代表当前目录和父目录。因此，前面关于cd
 命令的讨论里所举的例子，“cd..
 ”其实是一个相对引用。

表2-2列出更多相对引用的例子。这些例子都是FQN为/home/alice/sample.txt文件的引用。有几个例子会故意“绕弯子”。

表2-2　/home/alice/sample.txt的一些相对引用的例子
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最后那个例子虽然很笨，但还是正确的。

2.1.2　示例

1．找到你的主目录

用户hogan刚刚登录，他不知道在默认状态下，他的主目录就是他的cwd。他也不知道他的主目录是/home/hogan。他希望找到他的主目录，看他的默认cwd是否真的是他的主目录。
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❶用户hogan知道cwd以hogan结尾（命令提示告诉他的），但是他不清楚这是不是主目录。他使用cd
 命令和~目录符号转移到他的主目录。

❷然后，用户hogan使用pwd
 显示他主目录的FQN。他现在知道他的主目录是/home/hogan，但这里是他的出发点吗？

❸为了搞清楚他的出发点在哪里，用户hogan再次使用cd
 命令，这次是回到他的上一个工作目录。

❹cd-
 命令在改变目录后显示cwd（为什么这是合理的做法？）。用户hogan现在知道系统在他登录时将他的主目录作为他最初的工作目录。

2．使用目录树

用户alice需要编辑她网站上的一些html文件。登录后，她需要进入到她主目录下的相关子目录。然后她想到/etc查看配置文件。最后她要回到主目录开始另一项工作。
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❶用户alice使用相对路径进入目录/home/alice/website/html，因为它比FQN简短，其实两种方式都是可行的。

❷修改好她的html文件后，用户alice使用绝对引用进入目录/etc。在这里，绝对路径比同样的相对路径../../../../etc简短易懂。

❸注意：命令提示在目录etc前没有加“/”。默认的bash
 提示只显示cwd的最后一个目录名。

❹完成了在/etc的工作，用户alice使用cd
 命令的默认行为回到她的主目录。

2.1.3　练习题

所有题目都假设你是已经登录标准教学系统的用户student。

（1）以下哪一项是相对目录引用？（　）

A．/home/student

B．/etc

C．..

D．~

（2）pwd可以显示以下哪一项？（　）

A．home/student

B．/etc

C．..

D．~

（3）执行cd ~命令后再执行pwd，最可能的结果是什么？（　）

A．/home/student

B．/etc

C．..

D．~

你的屏幕会显示以下内容：
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（4）pwd的输出结果是什么？（　）

A．/home/student

B．/home/student/html

C．/home/html

D．-

（5）以下哪一对命令的作用是一样的？（　）

A．cd..和cd-

B．cd/和cd root

C．cwd和pwd

D．cd~和cd

2.2　重要目录

主要概念
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 　每个用户都会有指定的主目录。

[image: alt]
 　/tmp目录为通用临时空间。

[image: alt]
 　/bin和/usr/bin目录放置常用的可执行文件。

[image: alt]
 　/etc目录包含系统配置文件。
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 　不要将根用户的主目录“/root”和文件系统根目录“/”混淆。

2.2.1　讲义

1．标准Linux目录结构

Linux可以支持多种计算机系统，包括服务器、开发工作站、个人台式机系统等。为了统一这些不同系统的文件系统目录结构，大多数Linux系统使用统一的命名和使用标准，使系统更容易使用和维护。使用第2.1节提到的树形图，目录树第一层的一部分可能如图2-7所示。
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图2-7　从/开始的部分目录树

本节将简单（有时会非常简单地）介绍这里每个目录的作用。

2．用户主目录

每个Linux系统用户都会有一个指定的特殊目录，叫做他们的主目录（home directory）
 ，这是他们在系统中的“私人”空间。通常这是一个在目录/home下的子目录，它的目录名与用户登录时使用的用户名一致（第2.1节提到的/home/alice和/home/hogan就是例子）。这里有一个例外就是超级用户（或叫做根用户），他的主目录通常是/root。对于其他用户来说，当波浪号（~）是文件或目录引用的第一个符号时，代表此用户的主目录的FQN。

用户主目录显著的作用是作为私人数据空间，他们可以用这个空间把他们的文件与其他用户的文件分开保存。通常用户可在他们的主目录下自由创建子目录（在配额限制之内）并整理他们的数据。因为每个用户都有自己的空间，所以两个用户可以将文件或目录取同样的名字而不会出现问题。例如，用户alice和用户hogan都可以在他们各自的目录中建立名为public_html的文件，而全名分别为/home/alice/public_html和/home/hogan/public_html。将每个用户的空间与其他用户分开，也更容易保证用户资料的安全。

用户主目录的另一个显著作用是保存用户特有的配置文件。比如说，用户blondie登录时，她所需的环境可能与用户prince所需的环境不同。用户blondie可能会喜欢使用不同的屏幕颜色、不同的简写命令，或是与用户prince完全不同的桌面环境。用户特有的本地配置文件可以做到这些。在默认状态下，当生成用户账户后，或者首次使用某个特定的系统资源时，系统就会自动生成许多类似的配置文件。

一般来说，用户可以在一定程度上完全控制他们的主目录，但访问系统的其他部分则会受到限制。比如，在通常情况下，即使用户alice可以读取目录/etc下的任何配置文件，但是不能对这些文件进行修改或删除。她也不太可能读取、修改或删除系统其他用户目录下的文件。

用户登录系统的时候，会“进入”他们的主目录，也就是说，系统将其最初的工作目录作为他们的主目录。

3．临时目录/tmp

除了自己的主目录，用户还可以使用目录/tmp中共享的“scratch（临时）”空间。一个数据压缩程序可能会将一部分的结果保存在目录/tmp中，只在工作完成后将最后结果放在用户主目录中。Linux系统通常会分配一定的配额给用户，以防止任何一个用户过度占用有限空间。如果用户暂时需要一些额外空间，他可以使用目录/tmp，而不需要占用自身的配额。这一点特别重要，因为用户并不总是很清楚一个服务需要占用多少空间，而有些服务（如X）如果没有临时存储空间就根本无法运行。系统的所有进程和用户都可以使用这个“通用”的临时空间。系统在几天后会自动删除这个目录中的文件。

4．配置目录/etc

Linux系统的特点之一是它的灵活性。通过修改配置文件，可以控制系统的任何方面。配置文件一般保存在配置目录/etc或它的子目录中。例如经常用来作为邮件服务器的sendmail
 程序就使用保存在目录/etc/mail中的配置文件。系统启动脚本位于/etc/rc.d，网络配置文件位于目录/etc/sysconfig中。很明显，一般用户是不能修改目录/etc中的文件的（在有些情况下，甚至不能读这些文件），但是系统管理员会经常使用这些文件管理系统。

5．命令目录/bin和/usr/bin

大部分系统命令都以机器可读格式保存为二进制文件。一般用户使用的命令通常位于二进制目录/bin或/usr/bin中。系统必需的核心工具命令如ls、cd、cp、mv和文本编辑器vi都位于目录/bin中。辅助工具如编译器、网页浏览器和办公工具软件位于目录/usr/bin中，这些目录下的工具也可以通过网络共享给其他系统上的用户使用。我们可以将/bin和/usr/bin当成非特权命令目录，因为用户不需要有任何特权就可以使用其中的命令。

6．命令目录/sbin和/usr/sbin

就如同目录/bin和/usr/bin为一般用户保存命令文件一样，它们也为超级用户（根用户）保存命令文件。其中包括安装和删除硬件、启动和关闭系统以及进行系统维护的命令。和上面提到的将命令分别存放于/bin和/usr/bin的原因一样，这些特权
 命令也是分别保存在两个目录中。

7．可变目录/var

位于目录/bin或/etc中的命令和配置文件基本上是不变的。这些文件通常都很稳定，而另外一些文件则会经常变化。这些文件包括收发的电子邮件、系统日志、新闻组、网站、ftp归档文件等。这些内容经常变化的文件和目录通常位于变量目录/var中。将这些文件放在这里便于给它们分配空间，同时也保护系统里其他比较稳定的文件。

8．root vs../root vs../（文件系统根）

root（根）这个词在Linux中意义重大但又十分容易混淆。“root”是超级用户的用户名，此用户在系统中有至高无上的权力。同时它也是这个用户的主目录/root。它还是文件系统目录树的根目录。通常我们可以根据上下文判断它的含义，但是有些词汇如“根目录”，它的意义就不是很清楚。沟通时请考虑到这一点，尽量避免造成混淆。如果从上下文判断不出它的意思，则要尽量想办法澄清。

2.2.2　示例

1．/tmp目录

用户alice刚刚知道有些进程会自动使用/tmp目录，她想看一下刚才做的工作有没有用到这一空间，同时测试她是否真的可以在这一空间中创建文件。

用户alice使用touch
 命令建立一个文件。
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❶进入/tmp目录后，用户alice使用ls
 命令和ls -l
 命令浏览目录/tmp中的内容。虽然这里有许多由ls -l
 命令列出的文件她都不认识，但是她能看到她的用户名多次出现，由此相信她运行的一些程序在目录/tmp中留下一些文件。其实orbit-alice和ssh-XXDg4ke3这两个文件是她在启动桌面时产生的。

➋用户alice使用touch
 命令在目录/tmp中建立了一个名为newfile的新的空文件。和许多Linux命令一样，touch
 命令在完成后屏幕上没有显示。用户alice使用另一个ls -l
 命令证实touch
 命令执行成功。

2．在目录/bin和/usr/bin中搜寻命令

用户hogan想知道能否在二进制命令目录/bin或/usr/bin中找到他通常使用的一些命令，包括cp
 、firefox
 、cd
 和fdisk
 。

用户hogan可以使用ls
 命令搜寻这些命令，但他想尝试使用一个新的命令which
 。

简单用法：
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用户执行这一命令时显示使用的PROGRAM命令文件的FQN。
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❶用户hogan看到cp
 位于目录/bin中，对他来说这是合理的，因为目录/bin中的文件都应该是一般用户在系统中用得到的文件。

❷用户hogan在目录/usr/bin中找到了firefox
 （他使用的网络浏览器）。这也是合理的，因为目录/usr/bin中的文件应该是用户需要但不一定现成的文件。

❸用户hogan很惊讶，因为结果显示系统中没有cd
 这一命令。他以为会有/bin/cd的答复。（为什么？）用户hogan不知道cd
 是Shell内部命令
 的一种，由bash
 Shell命令本身提供。另外他还可以在目录/bin里找到bash
 。

❹用户hogan对于fdisk
 命令的结果也很惊讶。他知道这是一个既重要又危险的磁盘分区命令，应该只有超级用户才可以使用，他认为这个命令会在/sbin目录中。但仔细一看，他发现which
 命令并没有在/sbin目录里寻找fdisk
 命令。他使用ls
 命令在/sbin目录里查看，确认fdisk
 命令的位置和他的想法一样。以后用户hogan会学到的命令路径（command path）
 概念可以解释这一现象。

2.2.3　练习题

（1）下列哪一个最“不可能”是用户的主目录？（　）

A．/home/student

B．/root

C．/

D．以上都不可能是主目录

（2）文件named.conf是一个系统配置文件，它位于（　）

A．/tmp

B．/etc

C．/bin

D．/sbin

（3）文件e2fsck是系统随时都可以使用的特权命令，它位于（　）

A．/tmp

B．/etc

C．/bin

D．/sbin

（4）/root目录很重要是因为（　）

A．它是Linux文件系统的根目录

B．它是超级用户的主目录

C．它可被缩写为~

D．任何用户都不能阅读它的内容。

（5）以下哪一条命令“不能够”用来在目录/tmp中创建文件？（　）

A．touch /newfile

B．touch /tmp/newfile

C．touch ../newfile

D．touch ../tmp/newfile

（6）是非题：/bin和/usr/bin含有同样的文件。（　）

A．是

B．否

（7）是非题：只有根用户才能阅读目录/etc中的文件。（　）

A．是

B．否

（8）是非题：网页文件一般位于目录/var中。（　）

A．是

B．否

（9）是非题：将用户账户个人化的配置文件位于/etc/users.d。（　）

A．是

B．否

（10）是非题：X使用/tmp。（　）

A．是

B．否

2.3　文件管理

主要概念
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 　使用Shell重定向创建（或追加写入）文件。
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 　cp
 命令复制文件。
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 　mv
 命令移动文件。
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 　rm
 命令删除文件。
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 　重定向、移动或复制可能“损坏”文件。

2.3.1　讲义

1．重定向（redirection）

许多命令产生“可见”输出，即输出结果可以显示在屏幕上。比如说，用户julius见到的pwd
 命令输出结果显示为：
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Linux系统将所有的项目都当作文件处理。在上述例子中，pwd
 命令将输出传送到“标准输出（standard output）”文件，也就是STDOUT
 ，这是用户登录系统所用的默认屏幕（例如，显示器）。


bash
 命令Shell的一个特征是，它通常可以将通过STDOUT显示到屏幕的输出“重定向”到其他文件，使用特殊重定向符号“>”就可以做到。
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这里另建了文件results.txt，并将命令的输出重定向到这个文件。另一个可以帮助我们检查这一结果的有用命令是cat
 命令（concat
 enate）。

用法：
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它将FILE内容显示至标准输出。


cat
 命令将复制标准输出中列出的所有文件。如果有一个以上的文件，这样做就可以简单地连接文件。和其他命令一样，这个输出默认会被显示在屏幕上，但也可以被重定向到另一个文件。我们会用这个命令显示一个文件的内容，而不是重定向结果。
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这次用户julius将pwd
 命令输出的结果重定向至results.txt文件
 ，然后使用cat命令显示。

如果这个文件已经存在，重定向将会删除并重建一个空的文件存放输出结果。但是，如果使用双箭头（>>），新的输出结果将会追加在文件末尾。如果使用“>>”，但目标文件不存在的话，系统将会建立一个文件，这跟使用“>”的情况一样。“>”是Shell元字符之一，也就是说，这个符号对于bash
 Shell命令有特殊意义，它会在执行其他命令前解读这一符号。类似需要注意的符号还有很多，在以后的章节中我们还会提到。

产生可见输出的最简单的命令是echo
 命令。这一命令将所有键盘输入的文本作为命令的一部分回显给STDOUT
 （一般作为显示）。用户可以将这一命令和重定向命令结合使用创建文本文件。

用法：
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回显字符串（STRING）至标准输出。

示例：
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示例：
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2．使用cp复制文件

可以使用cp
 （c
 op
 y）命令复制文件。

用法：
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第一种形式可将SOURCE文件复制为TARGET。第二种形式可以将一个或多个文件复制到某个目录中。文件SOURCE被复制到DIRECTORY目录中，称为DIRECTORY/SOURCE, DIRECTORY/。用户也可以同时复制整个子目录树（可使用man cp
 命令查看帮助，具体方法在此不予讨论）。

示例：

（1）复制文件mysong.midi，将复制文件命名为backup.midi：
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（2）复制mynovel.txt到/tmp目录下做一个备份：
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新文件名为/tmp/mynovel.txt。

（3）复制文件songs.tar和novels.tgz到/tmp目录下：
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新文件名为/tmp/songs.tar和/tmp/novels.tgz。

（4）从你的主目录复制文件webpage.html到当前目录：
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新文件名为./webpage.html。

3．使用mv移动或重新命名文件

使用mv
 （m
 ov
 e）命令可以将文件从一个目录移动到另一个目录，或重新命名文件。

用法：
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第一种形式将SOURCE文件重新命名为TARGET。第二种形式可以将一个或多个文件同时移动到某个目录下。文件SOURCE被移动到DIRECTORY中，重新命名为DIRECTORY/SOURCE。如果SOURCE是目录的话，那么移动或重新命名的就是目录。


mv
 命令突出了Linux系统的一个重要特征，它将文件的“名字”和“内容”完全分开。虽然mv
 命令的名称源于“move（移动）”，但它并不是真的移动数据，文件系统只是记录文件名的更改。如果文件名从/somedir/somefile改为/somedir/newname，这是文件“重新命名”。如果文件名从/somedir/somefile改为/newdir/somename，这是文件“移动”。如果文件名从/somedir/somefile改为/newdir/newname，这是同时“重新命名”和“移动”。对Linux系统来说，这些都是一样的，都是更改文件的FQN。

示例：

（1）将文件mysong.midi重新命名为backup.midi：
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（2）将文件mynovel.txt移动到/tmp目录下：
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新文件名为/tmp/mynovel.txt。

（3）将文件songs.tar和novels.tgz移动到/tmp目录下：
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新文件名为/tmp/songs.tar和/tmp/novels.tgz。

（4）将文件webpage.html从你的主目录移动到当前工作目录中：
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新文件名为./webpage.html。

（5）将当前工作目录中的子目录html重新命名为public_html：
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假设./public_html不存在，这样做将./html重新命名为./public_html，比较下例。

（6）你的cwd是你的主目录，它下面有两个子目录，~/images和~/html。将目录images移动到目录html：
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新目录称为~/html/images。你可能会注意到此例和上例的相似之处。它们之间的主要不同为：在这个例子中目标目录~/html已经存在，所以mv
 命令将原来的目录移动到目标目录“中”（目标目录“下”）。上个例子中，目标目录原来不存在，所以mv
 命令将原来的目录重新命名。

4．使用rm命令清除（删除）文件

可以使用rm
 （r
 em
 ove）命令清除（擦除、删除）文件。

用法：
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将FILE从文件系统中删除。严格地说，这只是将FILE从文件系统中“分离（unlink）”，我们以后还会解释这一定义。与合适的选项一起使用，这个命令也可以同时删除整个子目录树（可使用man rm
 命令获得该操作方法的详细信息）。

除非使用特殊命令选项，否则rm
 命令不能删除目录。另有rmdir
 命令完成这一工作。






Note


除非使用特殊命令选项，否则rm
 命令不能删除目录。另有rmdir
 命令完成这一工作。






Warning


是的，rm
 命令“可以”同时删除整个目录树。如果不小心的话，超级用户可能会使用这一命令一次删除文件系统的“全部”内容。






Warning



rm
 的文档包括以下声明：“如果使用rm命令删除文件，文件内容可以复原。”但这样的复原要求此课程以外更专业的知识，所以在实际操作中要将此命令作为不可逆的执行命令。





示例：

（1）删除mysong.midi:
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（2）删除songs.tar和novels.tgz:
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（3）从你的主目录中删除photos.html：
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5．文件损坏

在前面部分的警告中提到了一些命令如cp
 、mv
 和rm
 的危险性。但这些只是冰山一角，像Linux这样强大的系统势必还有很多潜在的危险。下面我们就来讨论其中之一：文件损坏。

使用“>
 ”重定向、cp
 和mv
 命令都能够命名目标文件。在一般情况下，这些命令创建这些新文件并命名。但如果重定向、cp
 或mv
 命令的目标是已经存在的文件，在事先“没有”给出警告的情况下这些文件就会被损坏。我们用以下几个示例来讨论这个问题。

示例：
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如果你仔细观察就会发现，第二个重定向在没有给出提示的情况下就更换了file1的内容。文件file1已经被损坏了。

示例：
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你还会发现mv
 命令没有给出警告就更换了file1的内容，文件file1又被损坏了。cp
 命令会以同样的方法替换文件file1。

要完全理解下个示例，我们需要更多地了解重定向，特别是重定向在“什么时候”发生。

示例：
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第一个ls
 命令只显示file1，为什么file2会显示file1“和”file2呢？答案是：这些命令执行的顺序导致这种结果。第一步，bash
 命令重定向文件file2时创建一个新文件（见前面对重定向的讨论）。第二步，ls
 命令产生文件列表，显示原来的文件file1和新建的文件file2。第三步，ls
 命令的输出被传送到file2。

示例：
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这个示例需要一些解释。首先，用户julius使用pwd
 命令创建文件mycwd，然后使用cat
 命令显示其内容。他试图使用cp
 对文件本身进行复制，cp
 察觉到这个“错误”，于是显示错误信息，并未执行（mv
 命令也会这样做）。下一行的cat
 命令检查出mycwd没有改变。这些都是我们知道的，但下面一系列命令的结果却出人意料。用户julius使用cat
 命令和重定向操作同一文件。同样的，cat
 命令指出源文件和目标文件相同，没有执行。但是最后用cat
 命令检查文件mycwd没有结果。文件内容丢失了！为什么会出现这样的情况呢？这是因为命令执行的顺序。第一步，bash
 命令重定向到现有文件时会删除原有文件重建一个空的新文件（见前面对重定向的讨论）。第二步，现在执行cat
 命令是没有意义的，因为源文件mycwd已经被损坏并重建。错误已经无法挽回了。

有一些命令选项和特殊的命令Shell功能可以以某种形式减少这种错误的发生，但这些不是本章所要讨论的内容。这是“功能”不是“错误”，需要更好了解才能正确使用。

2.3.2　示例

1．移动和存档简单网站

用户madonna想要建立一个简单的个人网站，但她的ISP告诉她说所有的网页文件都放在错误的目录中，这些文件应该放在目录~/public_html下而不是目录~/html下。她需要将文件移动到正确的目录中，同时她还希望将旧目录备份一份到目录archive下，以防万一。archive是已经存在的目录。
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用户madonna只要重新命名目录就可以移动所有文件。她需要使用cp
 命令同时复制一个以上的文件，从而进行备份。

2．移动简单网站

用户nero想要建立一个简单的个人网站，但他的ISP告诉他说所有的文件都放错目录了，应该放在目录~/public_html下而不是他的主目录下。他需要将文件移动到正确的目录中。但他的问题要比用户madonna的复杂，他不能直接重新命名子目录。目录public_html是他的ISP为他建立的。
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用户nero使用mv
 命令同时移动一个以上的文件。

3．删除robots.txt

用户Elvis注意到在他的~/public_html目录中有一个他不知道的文件robots.txt。他决定删除它。

[image: alt]


2.3.3　练习题

（1）复制文件的命令是（　）

A．dupe

B．rep

C．copy

D．cp

（2）将文件file1.txt复制到file2.txt，你可以使用（　）

A．cp file1.txt > file2.txt

B．cp file1.txt file2.txt

C．dupe file1.txt file2.txt

D．mv file1.txt file2.txt

（3）命令mv f1 f2 f3 f4可以做到（　）

A．将四个文件从当前目录中移出

B．将四个文件移动到当前目录

C．将四个文件移动到默认目录

D．将三个文件从当前目录中移出

（4）将file1从当前目录中删除，可以使用（　）

A．rm file1

B．erase file1

C．del file1

D．cut file1

（5）在以下哪种情况下cp file.a file.b会损坏file.b?（　）

A．file.a是一般文件

B．file.a不是空文件

C．file.b是一般文件

D．file.b是目录

（6）如果/home/student是一个目录，那么命令rm /home/student有什么效果?（　）

A．将目录中所有文件删除

B．将目录从文件系统中删除

C．删除用户student的账户

D．产生错误信息

（7）命令echo file.1 file.2会（　）

A．将file.1复制到file.2

B．在标准输出显示file.1和file.2内容

C．产生错误信息，因为没有重定向符号

D．在标准输出显示“file.1 file.2”

（8）命令ls > file.1会（　）

A．产生错误信息，因为>是无保护Shell命令元字符

B．将ls命令的一般输出添加到file.1中

C．替换现有文件file.1

D．如果file.1已经存在，命令不能执行

（9）如果item.1和item.2已经存在，在什么情况下命令mv item.1 item.2能够移动整个子目录树。（　）

A．item.1和item.2是现有子目录

B．只在使用特殊命令选项时

C．只有在item.2是空的时候

D．只有在item.1是空的时候

（10）命令cp item.1 item.2能够复制整个子目录树，如果：（　）

A．item.1和item.2是已存在的子目录

B．必须使用特殊命令选项

C．只有在item.2是空的时候

D．只有在item.1是空的时候

2.4　目录管理

主要概念

[image: alt]
 　使用ls -R
 命令查看目录树全部内容。
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 　mkdir
 命令建立目录。
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 　rmdir
 命令删除（清空）目录。

[image: alt]
 　cp -r
 递归复制目录。

[image: alt]
 　rm -r
 递归删除目录。

2.4.1　讲义

1．建立（新的、空）目录：mkdir

要将文件组织在目录里，必须先建立你需要的目录。在Linux系统中，建立新目录的命令是mkdir
 （m
 ak
 e dir
 ectory）。

用法：
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如果没有DIRECTORY（目录）存在，那么就建立目录，如果已经存在一个或者多个目录，会产生错误信息，但还会继续建立尚未存在的新的目录。

用户Elvis会这样建立子目录~/public_html：
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用户Elvis然后可以为public_html建立子目录：
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注意


在默认状态下，如果父目录不存在，mkdir命令不能为其建立子目录：
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如果用户Elvis使用mkdir -p
 （p
 arent）命令，他可以一次建立整个目录树：
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2．列表显示目录树

你知道当ls
 命令附加一个目录作为其参数时，能列出整个目录的内容。但如果这个目录还包含其他目录呢？在默认状态下，ls
 命令只显示上层目录内容。如果你希望ls
 命令显示子目录，要在这个命令后加-R
 作为命令行选项。

如果命令在一个结构（目录）里执行的时候，它对这一结构里的每个项目（子目录或文件）的处理都和它对顶层项目的处理相同，这种执行方式叫做递归执行（recursively）
 。在ls
 命令后添的加命令行选项-R
 指示命令递归
 列出目录内容。

举例来说，用户hogan在查看机器的网络配置时，他认为目录/etc/sysconfig/networking可能非常重要。用户hogan递归列出这目录中的文件和子目录，查看其内容。
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ls -R
 命令还可以和我们以前学过的命令行选项一起使用，如ls -sR
 命令可显示文件大小；ls -lR
 命令可列出文件属性。

3．删除（清空）目录：rmdir

删除目录的命令是rmdir
 （r
 em
 ove dir
 ectory）命令。

用法：
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如果目录是空的，此命令会删除它们，如果目录中有内容，则会产生错误信息且不能删除目录，但是它会继续删除其余的空目录。注意，只包括一个子目录的目录不是空的。

用户Elivs希望删除他的子目录~/public_html/images，他会进行如下操作：
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我们注意到命令如mkdir
 和rmdir
 以静默形式完成。

4．复制目录树：cp -r

第2.3节介绍cp
 命令的时候我们说过，这个命令加带一些选项可以复制整个目录树。在这里我们介绍其中一个选项：-r
 （r
 ecursive）。（许多命令都有递归选项，能够访问目录树的所有分枝，并依次对其进行处理。）

如图2-8所示的是用户hogan的主目录的结构：
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图2-8　复制前的目录结构

可以用下面的简单指令复制这个目录树中的所有众多分枝和文件，所得的目录结构如图2-9所示：
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图2-9　复制后的目录结构

请记住，当cp
 命令最后的参数是一个已经存在的目录时，文件会被复制在这个目标目录下。上个例子中的目录archive之前不存在，在复制的过程中将创建这个目录。但如果目录archive是一个已经存在的目录，结果会不同。
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图2-10　复制前的目录结构

用户hogan使用同样的命令复制，所得的目录结构如图2-11所示：
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图2-11　使用cp -rwebsite archive复制后的目录结构

在第二个例子里，在目录archive中重建了目录website。

5．删除目录树：rm -r

第2.3节介绍rm
 命令的时候我们说过，这个命令加带一些选项可以删除整个目录树。这跟cp
 命令使用的选项相同，即-r
 （r
 ecursive）选项。

如图2-12所示的是用户hogan的主目录结构：
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图2-12　删除前的目录结构

用户hogan使用一个命令删除分枝media，删除后的目录结构如图2-13所示：
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图2-13　删除后的目录结构

这里我们要再强调一次：一般来说，删除操作是不可逆的。因此随意使用rm -r
 命令是很危险的。

2.4.2　示例

1．为目录树做备份

用户hogan有一份重要的报告，他将其中的几份文件放在目录report下的子目录里。
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他想使用自动拼写检查功能检查和更正拼写错误。这是他第一次使用这个工具，在进行前，他希望先将他的工作备份。他先使用cp
 命令备份文件。
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意识到他的错误，他添加了命令行选项-r
 ，让cp
 命令递归复制。
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目录report中的内容被递归复制到report.bak里。
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用户hogan完成拼写检查后，他希望删除备份的目录report.bak。他先使用rmdir
 命令。
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意识到rmdir
 命令只能用在清空的目录上，他改用rm -r
 命令。
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2．建立文件的本地副本

用户ventura对程序语言Python
 感兴趣。他在目录/usr/share/doc/pygtk2-2.10.1/examples/中发现了一个该语言的脚本样本。他希望可以修改这个脚本，以便试一些他的新想法，他没有这个文件的写入权限，于是他决定为这个脚本建立一个本地副本。
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❶在目录名里使用“.”代表“当前目录（local directory）”。cp
 命令获得一个目录作为它的目的地（最后的参数），会将文件复制到该目录中，并保留原文件名。在这里，目录examples被复制在目录“.”里。

❷ls -R
 命令递归列出所有在目录examples中新建的文件。

现在ventura有了一份Python脚本的本地副本，他可以随意修改它们。

2.4.3　练习题

（1）以下哪个命令会递归列出目录report中的内容？（　）

A．lsdir report

B．ls --recur report

C．ls -r report

D．ls -R report

E．ls report \r

用户hogan执行以下命令
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（2）在以下哪种条件下，这个命令才能成功执行？（　）

A．文件rep1.txt必须是文本文件

B．文件rep1.txt必须是已经存在的目录

C．文件reps必须是已经存在的目录

D．文件rep1.txt、rep2.txt和rep3.txt必须是已经存在的目录

E．命令无法执行，因为使用多重参数的时候，必须加带命令行选项-r。

（3）以下哪个命令建立新的空目录？（　）

A．md

B．nd

C．mkdir

D．newdir

E．touch -d

在他的主目录里，用户hogan有一个含有多个文件和子目录的、名为website的目录，他还有一个名为archive的空目录，如下图所示：
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下面的问题假设当前工作目录是用户hogan的主目录/home/hogan。

（4）命令cp -r website archive的结果是什么？（　）

A．目录archive会被损坏，并由目录website的副本代替

B．目录archive中新建一个名为website的子目录

C．错误，cp命令不能在目录上执行

D．错误，因为-r不是cp命令的选项

E．以上都不是

（5）命令cp website archive/website.bak的结果是什么？（　）

A．目录archive中有一个新建的子目录，名为website.bak

B．错误，因为目录archive/website.bak不存在

C．错误，因为复制目录的时候必须加带命令行选项-r

D．错误，应该使用命令cpdir

E．以上都不是

（6）命令mv -r website archive的结果是什么？（　）

A．目录archive会被损坏，并由目录website代替

B．目录archive含有新建子目录website

C．错误，因为不能在目录上执行mv命令

D．错误，因为mv命令不能识别命令行选项-r

E．以上都不是

（7）以下哪个命令可以将目录website/media及其子目录移动到目录archive/media中？（　）

A．mv -r website/media archive/media

B．mv website/media archive/media

C．mv website/media archive

D．B和C

E．以上全可以

（8）以下哪个命令可以删除目录website/media及其子目录？（　）

A．rmdir website/media

B．rm website/media

C．rm -r website/media

D．A和C

E．以上全可以

（9）以下哪个命令可以复制目录website及除website/media/photos之外的子目录？（　）

A．cp -x photos website archive

B．cp -d2 website archive

C．cp -x photos website archive/website

D．cp -d2 website archive/website

E．以上都不是

（10）为什么有人会使用rmdir命令，而不使用rm -r命令？（　）

A．保证目录中没被注意到的文件不会被在无意中删除

B．因为rmdir命令不需要命令行选项就可以递归执行

C．rmdir命令自动为它删除的文件备份

D．B和C

2.5　文件名和文件名匹配

主要概念
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 　文件名可以包括“/”外的任何字符。
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 　用户可以用/以外的任何字符，但不代表应该这么做。

[image: alt]
 　由“.”开头的文件为“隐藏”文件。
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 　*
 、?
 、[..]
 和[^...]
 符号可以用来匹配文件名，通称“文件名匹配（file globbing）”。

2.5.1　讲义

1．文件名

许多操作系统都限制文件名字符长度的选择和数目。Linux系统允许文件名使用任何可打印的字符，文件名可为任何长度。

不包括目录组成部分，Linux文件名最长可达255个字符。当用在命令里的时候，绝对或相对引用，包括目录组成部分，最长可达4095个字符！这样一来，文件和目录的名称可以极具描述性。

Linux文件名可以包含除“/（斜线）”以外的任何可打印（甚至不可打印）字符。不能使用斜线是因为，它是用来在相对引用或FQN中分开目录名组成部分的符号。因为很多“不常用”符号是Shell的元字符，所以在文件名中使用这些符号时要用引号保护。
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这些是四个名字比较奇怪的文件。






Warning


以上示例只为说明使用。这里的许多字符是我们还没有讨论过的Shell元字符。在文件名中应该尽量避免使用标点符号，随意使用元字符可能产生意想不到的问题。





不要忽视这个警告。一般来说，文件名包括字母、数字和._-+~（A-Z、a-z、0-9、点、下划线、破折号、加号和波浪号）等标点符号。通常文件名由字母数字或点开头（见下文“隐藏文件”）。虽然有时你会见到文件名含有空格，但我们不鼓励这种做法。

以下两个示例显示滥用有特定意义字符的后果。在这里有两个Shell元字符（空格和大于号）被错误使用。

示例一：空格
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❶用户hogan本来想建立一个名为“bad dir”的目录，结果建立了两个分别名为bad和dir的目录。

❷然后，用户hogan又试图使用touch
 命令建立名为“this and that”的文件，结果是他建立了三个名称分别为this、and和that的文件。

❸现在用户hogan又以为他可以将文件“this and that”移动到叫做“bad dir”的目录里，但结果是他把四个文件this、and、that和bad（三个一般文件和一个目录）移动到目录dir中。

❹因为以前的命令都“成功”执行了，直到现在用户hogan才发现他的错误。

当然用户hogan如果按备注中所说，在文件名外使用引号的话，就不会有以上问题。这点值得注意，因为你会遇到有空格的文件名。另外，文件名是允许以空格开头或结尾的，但这些在文件列表中“很难”识别出来。

示例二：误导
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❶用户hogan决定避免使用空格。这回他想建立名为bad->dir的目录，但结果建立了一个名为bad-的目录和一个名为dir的文件。（为什么？）

❷接着，用户hogan使用touch
 命令建立名为this的文件，这步没有问题。

❸现在用户hogan试图将文件this移动到目录bad->dir中，但结果是他把文件this移动到目录bad-里，并将命令输出（输出为空）重定向到了文件dir中。

❹直到这时用户hogan才发现他的错误。

和前面相同，如果用户hogan使用引号就不会出现这样的问题。引号可以帮你解决很多问题，但你不能因此就随便建立不恰当的文件名。如果你的文件有“正常”的名字，我们以后要讲到的许多操作就会简单很多。

2．隐藏文件

以点（.）开头的文件和目录（记住，目录也是一种文件）是“隐藏”文件。只有在ls
 命令后附加特殊命令选项-a
 （a
 ll），或将开头的点（.）作为文件名的一部分，这些文件才会出现在文件列表中。这种“眼不见为净”的做法为文件列表减去许多凌乱项目。

在后面我们会学习如何使用“文件名匹配（globbing）”的方式一次命名多个文件。一般来说，除非特别列出开头的点（.），隐藏文件不会出现在“匹配”中。

除了隐藏文件外，开头的点没有其他意义。隐藏文件和目录可以和其他文件同样使用。
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3．匹配（Globbing）

我们经常会对一个以上的文件上执行同一个命令。命令如cp -r
 和rm -r
 在整个目录分枝执行。Linux有更灵活的方法识别一组文件。bash
 命令Shell将一些特殊元字符作为“通配符（wildcard）”处理。bash
 Shell读取命令行时会执行一个进程叫做“元字符扩展”或“通配符扩展”，产生一个所有符合“通配符扩展”模式的文件名列表，然后将产生的列表传给命令去执行。这就是“文件名匹配（filename globbing）”。

*和?的使用比较简单。表2-3中通配符的用法有点复杂，但它是强大而有效的工具。

表2-3　通配符
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括号通配符表示一组单个字符。所以[aeiou]匹配任何一个元音。一串相连的字符可以用破折号表示，如[a-z]表示小写字母。以^号开头的是被排除的选择，[^aeiou]代表元音以外的任何字母。“真正”的破折号或^号可用在斜线（\）后“表示”（以后我们还会详细说明）。即[a\-z]只匹配字符a、z和-。字符串和单个字符可以一起用。[A-Za-z0-9._\-+~]匹配图2-14包括的所有“安全”文件名字符。
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图2-14　“安全”文件名字符

假设当前工作目录包括以下文件：
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表2-4说明这些通配符的用法。

表2-4　通配符
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通配符可以在所有含有文件名的命令中使用，如命令：
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和以下命令相同：
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假设用户Bob的主目录包括表2-4中的文件。

技术备注：在没有给出一个或多个文件作为命令的一部分时，许多命令的行为和给出文件时是不一样的。在这样的情况下，如果使用通配符但是没有找到匹配的文件，会怎么样呢？在这种特殊情况下，bash
 Shell命令找不到匹配的文件，它会将原来的表达法作为命令的一部分，如下例所示：
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首先，rm
 命令没有找到任何文件，它给出错误信息。第二次，Shell通过模式z*找不到匹配的文件，结果z*本身被送到命令rm
 作为文件名。因为用户Bob没有名为z*的文件，命令不能执行，最终系统给出错误信息。

2.5.2　示例

1．寻找配置文件

用户alice最近浏览过DNS（域名服务——Domain Name Service）配置文件，但不记得它的文件名。她只记得这个文件以.conf结尾。为了缩小搜索范围，她使用文件名匹配列出目录/etc中所有以.conf结尾的文件。
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查看后，她记起来配置文件的文件名为resolv.conf。

2．静态库列表

用户Bob学习了程序使用的静态和动态连接库之间的区别。他知道静态连接库的名字都是libsomething.a
 ，something
 是库的名字。他还知道库一般位于目录/usr/lib下。

当他查看系统中安装的静态库时，他在目录/usr/lib中找到近千个文件。为了缩小查看范围，他试着列出所有以a结尾的文件。
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这里我们已经略去了列表中的很多部分，但我们还是可以看到问题所在。用户Bob的“匹配”不够详细，将一些以a结尾的目录也包括进去了。让我们看他如何改进，得到希望的结果。
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用户Bob觉得最常用的库应该会有描述性不强、但非常简短的名字。他列出所有名字只有1、2和3个字母的库。
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用户Bob能否只用一个表达式就列出名字为1、2或3个字符的库？

3．列出Man Page

用户alice知道包含帮助手册页（man page）的文件位于目录/usr/share/man下与帮助手册页章节相关的子目录中。
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作为系统的一般用户，她只对第1、5、7章感兴趣。她使用文件名匹配表达式列出这些目录的内容。
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如果用户alice对以上章节里，除了名为“n”章的所有man page都感兴趣，她可以使用文件名匹配范围表达式。
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2.5.3　练习题


Note


以下问题以问号（?）结尾，这个问号不是命令的一部分。





使用以下命令的输出回答下面5个问题。
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（1）命令ls r*s的输出应该包含以下哪个文件？（　）

A．eras

B．raged

C．rigs

D．retry

E．racks

F．wrens

（2）命令ls r??的输出应该包含以下哪个文件？（　）

A．eras

B．row

C．riots

D．rho

E．wet

F．run

（3）命令ls [aeiou]???的输出应该包含以下哪个文件？（　）

A．ebbs

B．lead

C．oft

D．whip

E．oaks

F．oust

（4）命令ls *[^aeiou]的输出应该包含以下哪个文件？（　）

A．ebbs

B．rove

C．one

D．rasp

E．ways

F．era

（5）命令ls [aeiou]?e*的输出应该包含以下哪个文件？（　）

A．ebbs

B．rove

C．one

D．rasp

E．ways

F．rouge

使用目录/etc/X11/gdm的递归列表回答下列问题。
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（6）命令ls /etc/X11/gdm/S*/*a*的输出应该包含以下哪个文件？（　）

A．/etc/X11/gdm/Init/Default

B．/etc/X11/gdm/locale.alias

C．/etc/X11/gdm/factory-gdm.conf

D．/etc/X11/gdm/Sessions/Default

E．/etc/X11/gdm/Sessions/Failsafe

F．/etc/X11/gdm/Sessions/default

（7）命令ls /etc/X11/gdm/*/*[Ef]的输出应该包含以下哪个文件？（　）

A．/etc/X11/gdm/gdm.conf

B．/etc/X11/gdm/factory-gdm.conf

C．/etc/X11/gdm/Init/Default

D．/etc/X11/gdm/Sessions/GNOME

E．/etc/X11/gdm/Sessions/KDE

F．/etc/X11/gdm/Sessions/Failsafe

（8）命令ls /etc/*.??的输出可能包含以下哪个文件？（　）

A．/etc/issue.net

B．/etc/mail.rc

C．/etc/php.ini

D．/etc/huh.??

E．/etc/xpdfrc.ja

F．/etc/gss-1.0

（9）命令ls /etc/[akp]??[0-9]*的输出可能包含以下哪个文件？（　）

A．/etc/krb5.conf

B．/etc/as5-0

C．/etc/pbm2ppa.conf

D．/etc/a2ps.cfg

E．/etc/php.ini

F．/etc/krc8

（10）命令ls /etc/[aeiou][^aeiou]??[aeiou]*的输出应该包含以下哪个文件？（　）

A．/etc/adjtime

B．/etc/issue

C．/etc/aeplog.conf

D．/etc/at.deny

E．/etc/at.allow

F．/etc/auto.tab

2.6　检查文件

主要概念
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 　file
 命令显示文件类型。
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 　cat
 命令显示文件内容。
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 　more
 命令和less
 命令逐页浏览文件。
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 　head
 命令和tail
 命令显示文件开始几行和最后几行。
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 　在X图形环境里，可用nautilus
 检查文本文件。

2.6.1　讲义

查看文件

Linux系统有多种命令检查文件及其内容。这里我们来学习这些工具中最常用的几种。

file命令

任何文件的内容都是ASCⅡ（文本、HTML、Shell脚本、程序源码等）或二进制码（编译好的执行文件、压缩归档文件、声音文件等）格式。

本节讨论的命令只适用于ASCⅡ文件，如果在二进制文件上使用可能导致大小不一的问题（小至在显示屏上出现乱码，大到锁定终端显示）。这是因为二进制码文件可能包含任意二进制码，这其中的一些如果作为ASCⅡ文本解读，可能有特殊意义。所以在使用以下这些工具之前，最好用file
 命令检测任何你不认识的文件的类型。
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判断FILE的文件类型，将结果以标准输出显示。

使用在ASCⅡ文件上的范例：
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使用在二进制文件上的范例：
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cat命令

我们在本章的第三节讨论过这个命令，这里我们来介绍它的几个选项。
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以标准输出连续显示FILE。

表2-5　cat命令选项

[image: alt]



cat
 命令显示文件时会同时显示所有内容。大型文件在显示屏上一晃而过，难以阅读，所以cat
 命令比较适合内容小于一屏的文件。

more和less分页程序


more
 和less
 都可以在显示屏上浏览文本文件。它们的用法相似，比较新的less
 命令还有其他功能，如正确响应[PgUp]键、[PgDn]键和方向键的控制。

对less
 命令要特别熟悉，因为其他工具（如man
 ）使用它提供分页功能。

[image: alt]


使用键盘控制，逐页显示FILE的标准输出。

表2-6　more命令选项
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使用键盘控制，逐页显示FILE的标准输出。

表2-7　less命令选项
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表2-8　less（more）导航命令
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less
 分页程序使用UNIX的一个标准概念——管道（pipe）。在以后的章节里我们会详细讨论管道，这里我们就less
 这一方便实用的功能对它进行简单介绍。管道和重定向相似，它们都将命令的输出重定向到非终端的地点。如果使用重定向（使用>），输出被重定向到指定的文件。管道将一个命令的输出作为另一个命令的输入。bash
 Shell命令使用字符|（在键盘上位于回车键上方）构建管道。

如果命令产生大量输出，可将这些输出作为命令less
 的输入，这样我们可以像浏览文件一样浏览这些输出，上下翻页和搜索。浏览结束后，退出less
 ，输出就会消失。

用户Elvis使用ps aux
 命令浏览所有在机器上运行的进程。他知道这一输出会很大所以他选择使用管道将输出导入less
 浏览器。
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现在他可以用浏览文件（或man page）的方式浏览ps
 命令的输出：使用空格键
 前进一页；b
 后退；/textEnter
 搜索文本text
 ，q
 退出。

head命令

有时我们只需浏览文件最前面的几行。head
 命令提供这个功能。
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以标准输出形式显示FILE文件开始的10行。

表2-9　head命令选项
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在下面的例子里，用户elivs先浏览文件/etc/group的开始10行，再浏览这个文件的开始5行。
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如果将一个或多个文件名作为参数，head
 命令分别显示每个文件的开始几行，文件内容间使用文件名作为抬头将文件分开。下面用户elvis列出目录/etc/rc.d/init.d中所有红帽服务脚本的开始几行。
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和less
 调页程序用法一样，可以使用head
 命令有选择地浏览命令的大量输出。
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tail命令
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与head
 命令对应，tail
 命令以标准输出形式显示FILE文件的最后10行。

表2-10　tail命令选项
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下面的例子中，用户elivs先浏览文件/etc/group的最后10行，然后浏览它的最后5行。
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tail
 命令还有另一个极有用的选项：-f
 （f
 ollow）。和这个选项一起使用，tail
 命令先显示文件最后几行，然后处于“等待”状态，当文件添加新行时，显示这些新行。一般可用这个功能实时监控系统日志文件。一旦使用这一选项，命令提示不会返回。tail -f
 命令启动后会一直保持活动状态，不断显示新行，直到按Ctrl+C
 组合键中断进程。

2.6.2　示例

1．使用file识别文件

当使用cups
 命令显示系统配置时，prince在目录/usr/share/cups/banners中见到以下文件：
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不清楚这些文件的类型，他使用file
 命令识别这些文件。
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正如命令file
 显示的那样，这些是PostScript文件，它们是被送到打印机里作为横幅的。

2．使用file判断正确文件类型

用户elivs从他朋友的相册网站下载了一些图片，存储在名为pics的目录中。
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从文件后缀他发现其中4个文件是PNG格式，另两个是JPEG格式。他觉得有些奇怪，就使用file
 命令确认文件类型。
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原来那两个文件也是PNG格式，在文件命名时使用了错误的文件后缀名。

3．使用head快速浏览文件

用户blondie最近了解到，目录/etc/profile.d中所有以.sh结尾的文件都会在她每次登录时的bash
 Shell命令配置中使用。对这些文件的内容好奇，她使用以下一个命令浏览这些文件的头几行。
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4．使用head将多个文件并成一个文件

用户madonna对PAM——Linux的可插拔认证模块（Pluggable Authentication Modules）——感兴趣。她在目录/usr/share/doc/pam-0.75/txts中发现许多readme文件。
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她不愿逐一查看这些文件，希望可以将这些文件并成一个文件以便浏览。她知道可以使用cat
 命令将输出重定向到一个文件，但是她不清楚每个文件的文件名。所以她决定使用head
 命令选择显示许多行。这样，她可以浏览文件内容，还可以同时阅读分隔抬头行显示的文件名。
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5．使用tail监控多个文件

在红帽企业版Linux中，系统事件被记录在目录/var/log中的文本文件里，如/var/log/messages（记录一般系统事件）和/var/log/secure（记录有关敏感信息的事件）。随着事件的发生，新行会被实时添加到这些文件中。

如果系统管理员希望对这些日志文件和新添加的信息进行实时监控，他可以使用tail -f
 命令“跟踪”这些文件的最后几行。tail
 命令马上显示文件的最后10行和文件名。
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这时tail
 命令还在继续运行，但是输出会暂停，直到有新的系统事件发生并记录在这些文件里。tail
 命令又会马上显示新行和有关文件的文件名。
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系统管理员结束监控后，他使用Ctrl+C
 组合控制键结束命令。

2.6.3　练习题

使用file
 命令帮助完成以下两个问题。

（1）/usr/bin/htmlview是什么类型的文件？（　）

A．编集好的ELF可执行文件

B．awk脚本

C．bash Shell脚本

D．符号连接

E．/usr/bin/perl脚本

（2）/dev/log是什么类型的文件？（　）

A．特殊字符文件

B．特殊块文件

C．套接字

D．命名的管道

E．编集好的ELF可执行文件

（3）如果文件b.txt不存在，以下哪个命令的行动和cp a.txt b.txt相同？（　）

A．cat -5 a.txt b.txt

B．cat a.txt b.txt

C．cat -A a.txt > b.txt

D．cat a.txt > b.txt

E．以上都不是

（4）可以使用以下哪个组合键退出less调页程序？（　）

A．q

B．x

C．Ctrl+C

D．A和C

E．以上都可以

（5）读取文件/etc/services时，调页程序less比more有优势是因为：（　）

A．less允许用户逐页浏览输出，而more不可以

B．less可以使用一般方向键如：UpArrow和PgDown

C．less允许用户向后翻页，more只允许向前翻页

D．less允许用户使用简单的q退出，more要求使用组合键Ctrl+C

E．以上都可以

（6）以下哪个命令显示文件/etc/passwd开始的5行？（　）

A．head -5/etc/passwd

B．head -n/etc/passwd

C．head --five/etc/passwd

D．head/etc/passwd > 5

E．head/5/etc/passwd

（7）为什么执行以下命令会有问题？（　）
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A．用户bob没有权限读取文件/bin/ls

B．head命令必须和命令行选项-n一起使用，标明需要显示的行数

C．对于head命令来说，文件/bin/ls太小了

D．/bin/ls是二进制码文件，而head命令主要用于文本文件

E．以上都不是

（8）用户如何终止tail -f命令？（　）

A．不需要终止命令，命令在10秒钟之后自动终止

B．按q键

C．使用组合键Ctrl+Q

D．更换虚拟控制台

E．以上都不是

使用以下输出回答下面两个问题。
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（9）以下哪个“不”正确？（　）

A．文件/etc/fstab一共有6行

B．/etc/fstab中的纵行由制表符，而不是空格分开

C．/etc/fstab是文本，而不是二进制码文件

D．命令head -8/etc/fstab和tail -6/etc/fstab的结果完全一样

E．以上都不是

（10）命令cat/etc/fstab/etc/fstab和head/etc/fstab/etc/fstab的输出有何不同？（　）

A．第一个命令只会显示文件/etc/fstab的内容一次

B．第一个文件将制表符作为可见字符显示

C．第二个命令只显示文件/etc/fstab副本开始的10行

D．第二个命令在输出中显示文件名作为标示

E．以上都不是

2.7　文件编辑

主要概念
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 　文本编辑器不是文字处理器。

[image: alt]
 　Linux系统支持多种文本编辑器。

[image: alt]
 　nano
 是常用的一种命令行文本编辑器。

[image: alt]
 　gedit
 是常用的一种图形文本编辑器。

2.7.1　文本编辑器vs．文字处理器

Linux大量的配置选择是它高度灵活性的来源之一。配置信息一般存储在ASCⅡ纯文本文件中。系统管理会经常更新或更正这些配置文件。完成这些工作的工具是文本编辑器。

文本编辑器不是文字处理器。除了处理文字以外，文字处理器还允许用户改变字体、制表符设定、边框、文字对齐和其他影响文档打印形式的设定。文字处理器产生的文件内含指定这些设置的二进制码。文本编辑器只能用来修改纯ASCⅡ文件的文本内容，不内含任何二进制码。

如果要撰写信件、备忘录、布告、宣传单或其他可由编辑软件控制形式的文档，文字处理器是理想的选择。

文本编辑器适用来建立或修改配置文件、程序源代码、系统文档或任何（如HTML文档）呈现形式由阅读软件（如网页浏览器）控制的文档。本节主要讲述Linux系统管理，所以大部分的时候都会使用文本编辑器。

2.7.2　Linux文本编辑器

Linux内设整一套文本编辑器，含有的每个文本编辑器都有自己的优势和缺点。Linux同样包含文字处理器，例如OpenOffice套件里的Writer。

所有文本编辑器都适用于纯文本文件，所以你可以选择使用任何一个，不会出现兼容性问题。一般来说，对文本编辑器的选择基于编辑器的可用性、易用性、用户对编辑器的熟悉程度和其特殊功能。比如说，有些编辑器可以容易地产生格式正确的程序源代码，可以使编程容易、快速。本节中我们介绍了两个使用简单的文本编辑器：nano
 和gedit
 。vi
 是Linux中最受欢迎的文本编辑器，它也是功能最强大和最复杂的。因为它的复杂性，我们将不在这入门课程中介绍。

2.7.3　nano


nano
 是一个简单的，以面向显示的（全屏显示）文本编辑器。它在屏幕下方显示命令，并提供有关上下文的帮助。输入的字符会马上显示在文本中。

用法：
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将FILE以插入模式打开，进行编辑。

前面提过，在编辑过程中，nano
 命令会在屏幕下方出现，可以容易的调用编辑命令。主要的nano
 命令如表2-11所示。这里字母跟在^符号后表示Ctrl+字母的组合键，即^K是Ctrl+K
 。

表2-11　nano命令
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表2-12　一些nano命令行选项
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不恰当的换行可能损坏系统配置文件，所以在编辑这些文件时nano
 经常会和-w
 选项一起使用。

2.7.4　gedit


gedit
 是一个可以在X窗口环境使用的图形文本编辑器。可以从终端窗口的命令提示中输入gedit
 打开这个编辑器，或者从应用程序菜单中选择“附件”→“文本编辑器”。它打开一个大家都熟悉的、可以建立和编辑文本文件的文档窗口界面，这个界面还包括可以使用的工具栏图标，如查找和替换，剪切-复制-粘贴和打印。它标签式的窗口格式允许同时打开多个文件。它还有标准点击浏览界面可以浏览文件系统。
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图2-15　gedit图形文本编辑器


第3章　用户和组
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3.1　Linux用户和/etc/passwd文件

主要概念
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 　在系统底层，一个用户由一个叫做用户id（uid
 ）的整数表示。
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 　在系统中的每个进程以一个给定的uid运行。
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 　文件系统中的每个文件有唯一的uid。

[image: alt]
 　/etc/passwd文件把uid映射到用户账户上。

[image: alt]
 　用户账户把uid映射到用户名、密码、组id（gid
 ）、主目录和登录Shell上。

[image: alt]
 　用passwd
 命令设定密码。

3.1.1　讲义

1．Linux用户和/etc/passwd文件

登录使用Linux系统时，首先通过用特定的用户名（username）
 登录来标识自己，你的用户名就代表你自己。你所做的任何事情都与你的用户名有关：系统上运行的每个进程都有一个相关的用户名。你的用户名与你所保存的东西有关：系统上的每个文件被标明由某个特定用户所拥有。你的用户名与你使用的东西有关：你所使用的磁盘空间总量或者你所使用的处理器时间总量都可以通过用户名追踪到。

系统上每个用户不仅有唯一的用户名，正常情况下也有唯一的用户ID（userid）
 ，经常缩写为uid
 。Linux系统追踪的用户ID是一个32位的整数，这意味着有多达232
 即大约40亿个不同的用户。人们喜欢用文字（用户名）来思考；而对Linux内核而言使用数字（用户ID）则更简单。当内核记录谁拥有进程或者谁拥有文件时，它记下的是用户ID而不是用户名。只有当某个命令产生输出让人们读取时，用户ID才被转换为用户名。

系统有一个数据库，存放着用户名与用户ID的对应关系，这个数据库保存在配置文件/etc/passwd中。Linux像UNIX一样有一个优良的传统，那便是系统配置文件也是人类可读格式的文本，可以方便地用文本编辑器来编辑修改。用户和管理员可以用处理文本的小工具，如分页查看程序，来检查这个数据库。系统上的大多数用户都有权限读取这个文件，但是不能进行修改。下面是/etc/passwd文件中典型的几行。
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/etc/passwd文件是以行为单位的配置文件，每行定义系统上的一个用户。行内分为7个字段，字段之间由一个冒号隔开。表3-1中解释了每个字段的用法。

表3-1　/etc/passwd字段
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尽管要介绍几个允许用户修改一定字段的命令，但是用户很少直接修改这个文件。要了解详细信息，这些字段说明文档记录在passwd(5)
 man page中。

2．用户密码和/etc/shadow文件

在前文中提到，用户的加密密码通常被保存在/etc/passwd文件的第2个字段中。由于/etc/passwd文件所含的信息远远多于单纯的密码，每个人都必须能够读取它。因此，随着现代计算机性能的发展，即使是暴露密码的加密形式也是极其危险的。现代机器不用费太大劲就能通过穷举字母的各种组合来找出你的密码，这就是熟知的“暴力”攻击（“brute force”attack）。

而现代Linux和UNIX系统采用一种更新的叫做“影子密码”（“Shadow Passwords”）的技术来保存密码，用户的密码被保存在专门的/etc/shadow文件中。由于该文件包含的是只与密码有关的信息，所以其权限不允许用户查看内容。有兴趣的读者可以参考shadow(5)
 man page查看详情。

用户可以用简单的passwd
 命令修改密码。如果你不是根用户，passwd
 命令不接受参数，也不接受命令行选项，它的唯一功能就是让用户修改自己的密码：
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注意，用户需要在修改密码之前提供自己的当前密码，这可以防止有人利用暂时无人注意的终端修改已登录用户的密码。






记住你的密码！


如果你修改了自己的Linux密码，保证自己记住它！你的密码不会保存在让人可读的明文文本中，所以即便系统管理员也不知道你的密码。如果你的确忘记了自己的密码，可以让有根用户权限的人可以重新设定你的密码，然后告诉你重设的密码。






选择“强壮”的密码


选择新密码时，经常有一条以BAD PASSWORD开始的信息警告用户。传统上，密码容易受到“字典”攻击（“dictionary”attack），攻击者编码了一整部字典（如/usr/share/dict/words），将其编码输出与/etc/shadow文件的内容进行比较。

为了防止成功的字典攻击，passwd
 命令迫使用户避免使用过于简单或者可能会在字典上找到的密码。





3．三种类型的用户：普通用户、根用户、系统用户

Linux用户经常被分为3类。

普通用户

普通用户是使用系统的真实用户人群。普通用户通常把/bin/bash作为登录Shell和/home的子目录作为主目录。一般情况下，普通用户只在自己的主目录和系统范围内的临时目录里（如/tmp和/var/tmp）创建文件。在红帽企业版Linux中，普通用户的用户ID数通常大于等于500。

根用户

用户ID 0是为根用户保留的，根用户有时称作超级用户
 。根用户在系统上有完全权限：可以修改和删除任何文件；可以运行任何命令；可以取消任何进程。根用户负责增加和保留其他用户、配置硬件、添加系统软件。虽然根用户可以在系统上的任何地方创建文件，他通常使用/root作为主目录。

系统用户

大多数Linux系统保留一系列低UID值用户作为系统用户。系统用户不代表人，而代表系统的组成部分。例如，处理电子邮件的进程经常以用户名mail
 来运行；运行Apache网络服务器的进程经常作为用户apache
 来运行。系统用户通常没有登录Shell，因为它们不代表实际登录的用户。同样，系统用户的主目录很少在/home中，而通常在属于相关应用的系统目录中。例如，用户apache的主目录是/var/www。在红帽企业版Linux中，系统用户的用户ID范围在1~499之间。

表3-2　红帽企业版Linux用户ID
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3.1.2　示例

1．检查进程用户ID

用户elvis想知道哪些人正在使用自己所在的Linux系统以及他们的当前情况。他列出了当前在机器上运行的所有进程。
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这个长列表中的有些行被删掉了，用“...”代替。

列表的第一列显示了运行进程的用户名。除了prince、madonna和elvis这些被elvis认为是与真实的人有关的用户名以外，elvis发现系统上许多进程都是作为根用户以及系统用户smmsp和xfs来运行的。

2．根据用户名和用户ID检查文件所有者

用户blondie正在检查/home目录，注意到每个用户的主目录都被相应的用户名所拥有。她接着根据用户ID而不是用户名用ls -ln
 命令列出了目录所有者。注意下面列表中的第三列显示了文件所有者。
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在ls -l
 列表中，文件所有者由用户名显示；在ls -ln
 列表中，文件所有者显示为用户ID。

3．作为根用户修改用户名

计算机管理员，即根用户，想编辑/etc/passwd文件。首先，根用户使用ls -l
 命令列出目录/home中的文件。其次，根用户在用户数据库中修改sleepy的用户名。最后，再次查看ls -l
 命令的输出。
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❶在第一种情况下，sleepy主目录/home/sleepy的用户所有者作为sleepy被列了出来。

❷在第二种情况下，sleepy主目录的用户所有者现在作为sleepier被列了出来。

从这个例子中可以学到什么？根用户没有修改/home/sleepy目录的任何东西，只修改了用户数据库。然而，被修改的/etc/passwd文件一被保存，ls -l
 命令就给出新信息。这说明以下两点：

（1）Linux内核不保存拥有文件的用户的用户名，而保存整数用户ID
 。（你能从前一个例子判断出哪个用户ID拥有/home/sleepy
 目录吗？）

（2）每次ls
 命令运行时，必须在/etc/passwd文件中查找用户名与用户ID映射，然后把用户名对应到内核所提供的用户ID上。

3.1.3　练习题

（1）哪个文件含有用户信息数据库？（　）

A．/etc/users.dat

B．/etc/passwd.dat

C．/etc/users

D．/etc/passwd

（2）下列哪个信息与用户信息数据库中的用户ID没有关系？（　）

A．用户名

B．登录终端

C．登录Shell

D．主目录

（3）下列哪一项是正确的？（　）

A．普通用户可以查看/etc/passwd文件

B．普通用户可以编辑/etc/passwd文件

C．A和B都正确

D．以上都不正确

（4）用户elvis应该运行哪个命令来修改他的密码？（　）

A．password -u elvis

B．passwd -u elvis

C．password

D．passwd

（5）下面哪一项能够最合理地解释/etc/passwd文件没有恰当命名的原因？（　）

A．不应该这样拼写密码

B．该文件保存在用户的主目录下更合适

C．在大多数现代Linux和UNIX系统上，文件不含有密码

D．文件名太难记

（6）在现代Linux和UNIX系统上，哪个文件含有用户在本地保存的密码？（　）

A．/etc/passwd

B．/etc/password

C．/etc/shadow

D．/etc/shdw

（7）下列哪一项是正确的？（　）

A．普通用户可以查看/etc/shadow文件

B．普通用户可以编辑/etc/shadow文件

C．A和B都正确

D．以上都不正确

（8）哪一项能够最好地解释/etc/passwd必须能让全体用户读取的原因？（　）

A．以便用户可以方便地查找忘记的密码

B．由于文件中含有密码，因此不应该被所有人读取

C．以便进程可以把用户名与内核所提供的文件的用户ID所有者、进程以及其他资源联系起来

D．以便用户可以修改自己的登录Shell，如果他们选择这样做的话

3.2　Linux组和/etc/group文件

主要概念
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 　基本上，一个组就是一个整数组ID（gid）。
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 　每个在系统上运行的进程都是属于一个组的集合（gids）。
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 　/etc/group文件把组ID映射到组名称和组成员身上。
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 　文件系统中的每个文件有唯一的组ID。

[image: alt]
 　用户有一个在/etc/passwd文件中定义的主要组。
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 　用户可以是在/etc/groups文件中定义的多个次要组的成员。

3.2.1　讲义

1．Linux组

上一节中讲到，每个进程都在一个给定的用户环境下运行。此外，用户和他们所运行的进程，以及他们所拥有的文件都属于一个组的集合。组成员身份允许系统管理员有效地管理具有相似对象的用户。

每个用户都隶属于一个主要组
 。此外，用户可以不属于或属于多个次要组
 。主要组和次要组的含义在后续章节中讨论。

2．/etc/group文件

Linux内核用32位的整数组ID（GID）来引用组。（注意与内核引用用户的相似性。）/etc/group文件把组名与组ID联系在一起（适用于人），并且定义了哪些用户属于哪些组。/etc/group文件对组的作用相当于/etc/passwd文件对用户的作用，有着类似的结构和更合理的名称。这是一个以行为单位的配置文件，每行含有被冒号隔开的字段，如下所示：
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这四个字段提供了下列信息：

表3-3　/etc/group解析
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3．为什么使用组

组成员身份最常用来确定谁能访问系统上的什么资源。上面示例/etc/group文件里的dwarfs、doc、grumpy和sleepy可能都在自己的地盘上活动，他们不想让别的用户访问他们的信息。他们所使用的文件（和保存这些文件的目录）可以安排为组dwarfs中的任何成员都可以访问，而别的用户无法访问。

系统上每个文件由一个用户拥有，这个事实已经提过了。系统上的每个文件也被一个组所拥有，这个组被称为文件的“组所有者”。在下面的/var/prospects目录文件的ls-l
 列表中，第三列列出了文件的用户所有者，第四列列出了文件的组所有者。
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虽然每个用户都拥有自己的文件，每个文件也把组dwarfs作为自己的组所有者，换句话讲，被dwarfs“组拥有”了。第一列说明了用户所有者和所有该文件的组成员所具有的权限：他们可以读取它吗？可以修改它吗？如何解释和管理这些权限是第4章的主题，现在只需记住：文件系统上的每个文件有一个用户所有者和一个组所有者
 。

4．主要组和次要组

由于每个文件必须有一个组所有者，因此必须有一个与每个用户相关的默认组。这个默认组成为新建文件的组所有者，被称作用户的主要
 组。用户的主要组在用户的/etc/passwd文件的第四个字段中定义。

除了主要组以外，用户也可以根据需要再隶属于其他组，这些组被称作次要组，在/etc/group文件的第四个字段中定义。

考虑下面/etc/passwd文件和/etc/group文件的片段。
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（在以上的截屏中，省略了一些行，用“...”代替。）


❶在第三个字段中，我们发现用户hogan的用户ID是512。

❷在第四个字段中，我们发现用户hogan的主要组ID是512。（注意，hogan的主要组ID与他的用户ID一样。这种情况并不必要，由于红帽企业版Linux中添加用户的方式遵循“用户私有组”原则，所以经常会出现这种情况。）

❸虽然我们从/etc/passwd文件中知道了用户hogan的主要组是512，我们直到查看了/etc/group文件后才知道组名称。此处我们发现组512的组名称是hogan。在红帽企业版Linux中，用户的主要组几乎总是与用户名相同。

❹此处我们发现用户hogan也是组wrestlers的一个成员。对用户hogan而言，组wrestlers是一个次要组。

对主要组和次要组的总结如下：

●　用户的主要组ID在/etc/passwd文件的第四个字段中被定义。用户的主要组名称与/etc/group文件中的组ID相关。

●　通过将用户名添加到/etc/group文件中合适的行的第四个字段，定义用户的次要组。

5．如何更改组成员身份

普通用户没有修改/etc/passwd文件或/etc/group文件的权限，因此不能更改组成员身份。只有管理员——即根用户——可以更改组成员身份。

如果你作为根用户访问机器，可以用usermod
 和groupmod
 命令行实用程序或者system-config-users
 图形化实用程序来修改组成员身份。这些命令的使用将在其他教程中涉及。

3.2.2　示例

1．一个组的成员都有谁

在下面/var/spool目录的详细列表中，用户prince注意到组sys拥有/var/spool/cups目录。
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用户prince现在想知道系统上的哪些用户是组sys的成员。为了找出组成员，他检查/etc/group文件。
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通过检查第四行，用户prince确定root、用户bin和用户adm是组sys的当前用户。

2．用户属于哪些组

用户prince想找到根用户所属的组。由于/etc/group文件的格式，他无法通过查看单个行来确定答案。他决定在整个文件中搜索“root”这个字。
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对输出进行了一些乏味的检查之后，用户prince判断根用户属于以下的组：root、bin、daemon、sys、adm、disk和wheel。用户prince心想：“一定会有更简单的方法……”（用户prince会在下一节看到这个更简单的方法。）

3.2.3　练习题

用下列命令的输出回答问题。
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注意



cat
 命令输出的有些行被删掉了，用“...”代替。





（1）下列哪一项是组dwarfs的组ID？（　）

A．201

B．215

C．510

D．206

（2）用户maxwell的主要组的组ID是什么？（　）

A．201

B．215

C．515

D．517

（3）用户elvis不是下列哪个组的成员？（　）

A．physics

B．wrestle

C．music

D．dwarfs

（4）用户ventura的主要组的组名称是什么？（　）

A．wrestle

B．governor

C．ventura

D．用户ventura的主要组的组名称无法根据所给信息做出判断

（5）下列哪一项能够最好地解释为什么组einstein没有成员被列在/etc/group文件中？（　）

A．einstein只是用户名，不是组名称

B．组einstein被作为主要组，没有次要组成员

C．组einstein没有成员

D．文件配置错误

（6）选择所有把用户elvis作为成员的组。（　）

A．wrestle

B．physics

C．emperors

D．governor

E．music

F．einstein

（7）选择所有把用户ventura作为成员的组。（　）

A．wrestle

B．physics

C．emperors

D．governor

E．music

F．einstein

（8）哪个文件定义了次要组成员身份？（　）

A．/etc/group

B．/etc/secondary

C．/etc/passwd

D．/etc/shadow

（9）必须查阅哪个文件来判断用户主要组的组名称？（　）

A．/etc/passwd

B．/etc/shadow

C．/etc/group

D．A和C

（10）下面哪个不是组wrestle的成员？（　）

A．nero

B．ventura

C．hogan

D．elvis

3.3　检查用户信息

主要概念
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 　id
 命令用于显示用户信息和组信息。
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 　whoami
 用于获取当前用户名。
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 　who
 、users
 和w
 命令用于获取正在会话中的用户。

[image: alt]
 　finger
 命令输出用户何时最后登录系统及其他信息。

3.3.1　讲义

1．识别用户：id命令

上一节中介绍了组的概念以及/etc/passwd文件和/etc/group文件如何定义组成员身份。由于从这两个文件中确定组身份并不直接，因此用户经常用id
 命令来确定用户的成员身份信息。
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输出USERNAME
 或当前用户的信息。

表3-4　id命令行参数
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如果在没有参数的情况下被调用，id
 命令向运行它的用户返回组成员身份概要信息。如果提供了用户名，id
 命令向指定用户报告组信息。
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在默认情况下，该命令报告用户的用户ID、主要组和主要组ID、用户所属的所有组（主要组和次要组）的组名称和组ID。


id
 命令的输出可以用上表中总结的命令行选项来限定。例如，如果用户只想知道用户的主要组ID，可以用-g
 选项来调用这个命令。如果用户想知道组名称而不是数字，可以指定-n
 选项。同样，-G
 命令行选项会报告所有组，而不仅仅是主要组。在脚本中使用id
 命令时，这些命令行选项非常有用。
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2．whoami命令


whoami
 命令只报告当前用户的用户名。

whoami

打印当前用户的用户名。

在红帽企业版Linux中，很少有必要使用whoami
 命令，因为默认的bash
 提示符会显示当前用户的用户名。然而，这个提示符是可以配置的，在其他的Linux和UNIX系统中，或者在其他环境中（例如救援Shell），用户的身份可能没有那么明显。whoami
 命令也可被嵌入到脚本中，根据谁在运行它而采取不同的动作。

3．当前登录的是谁？users、w和who命令

用户经常想知道谁还在使用特定的Linux或UNIX机器。红帽企业版Linux提供了3个报告当前用户的命令，每个命令报告的详细程度不同。最简单的是users
 命令。
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打印当前登录用户的简单列表。

用户elvis想知道登录机器的还有哪些用户。
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命令报告了用户blondie、elvis、prince和根用户当前在机器上登录。为什么用户elvis被列出了5次？UNIX习惯把所有来自一个终端的活动与一个技术名词——“会话（session）”——联系在一起。当使用X图形环境时，每个打开的终端窗口被看作是一个不同的终端，因此是一个不同的会话。用户elvis可能正在X窗口中使用多个终端。
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打印当前登录用户的详细信息，或者用户USERNAME
 的信息（如果提供的话）。

表3-5　w命令选项
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w
 命令像users
 命令一样，列出了当前登录的用户，但提供了更为详细的信息，如下用户elvis所示：
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最上面的一行给出了概括的信息：当前时间、正常运行时间（机器自启动以来使用的天数、小时和分钟）、用户数量和机器当前的平均负载（在1、5、15分钟内的平均负载）。命令接着显示了表3-6中的信息。

表3-6　w命令输出
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这三个相似命令中的最后一个，who
 ，也提供了当前登录用户的详细信息。在没有参数的情况下调用，它类似于w
 命令的作用。who
 命令也用来报告系统事件，如当前运行级别、系统时钟调整，以及由/sbin/init进程自动生成的进程。这些信息中有许多都不在本书讨论范围之内。

4．调查用户：finger命令

使用finger命令


finger
 命令可用来“调查”用户，不仅查看用户是否登录，而且查看他们是否读了邮件、最后登录的时间，以及其他信息。
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打印指定用户的概要信息，包括是否登录、是否查看了邮件。如果没有指定用户，打印所有当前登录的用户列表。

表3-7　finger命令行选项
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例如，用户elvis用finger命令查看在机器上登录的用户。
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在没有参数的情况下，finger
 命令与who
 命令的作用非常相似，给出了用户终端（Tty）、登录时间和空闲时间等概要信息。

用户elvis现在意识到他的朋友blondie没有登录，他想找到有关她的更多信息。
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在这种情况下，finger
 命令返回了有关用户blondie的概要信息，如从来没有登录和没有新邮件。

自定义finger命令输出

当用户elvis决定调查用户prince时，finger命令给出了更多的信息。
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❶由于用户prince当前正在登录，finger命令返回了有关该用户的终端、登录时间和空闲时间等信息。

❷finger命令报告了该用户接收邮件和阅读邮件的最后时间。（注意，要报告这个信息，必须把机器配置为直接接收邮件，而不是使用如互联网服务提供商提供的POP账号。）

❸用户prince创建了~/.plan文件，由finger
 命令报告。

用户可以通过在主目录中创建专门命名的隐藏文件自定义被人finger
 时输出的信息。finger
 命令会用到下列文件。

表3-8　finger自定义配置文件
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允许别人访问你的主目录

在红帽企业版Linux中，默认情况下，用户的主目录完全不能被系统上的其他用户访问。为了使finger
 命令找到这些文件，用户必须用类似于下面的一个命令，给自己的主目录启用执行权限：
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这个主题将在第四章中详细讲述。





通过网络使用finger命令

finger命令也可以在远程机器上报告用户活动。用户elvis想看看用户pataki在机器nimbus.example.com上忙些什么。
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为了使这个命令运行，远程机器nimbus.example.com必须选择运行finger服务。在互联网早期，UNIX机器通常运行这个服务。现在随着互联网的发展，安全需要往往重于社区精神，大多数管理员选择不运行finger服务。红帽企业版Linux中有这项服务，但是默认为禁用。

3.3.2　示例

1．用id命令确定组成员身份

用户blondie向管理员发送了电子邮件，请求把她添加到组music中。第二天登录时，她想知道管理员是否已经添加了她，她运行id
 来检查。
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用户blondie发现她已经被添加到组music中了。

2．联络elvis

用户blondie想联络用户elvis。她先用w
 命令确定用户elvis是否登录到机器上。
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用户blondie发现用户elvis已经登录，但是大约有一个小时的空闲时间。为了确定用户elvis的确正坐在终端前，她使用finger
 命令。
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注意到列表显示用户elvis出席了9:30的会议，用户blondie推测用户elvis不在终端前，只是已登录而已。

3．自定义finger信息

用户prince想自定义其他用户finger
 他时所看到的东西。他明白首先必须允许别人访问他的主目录。
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接着，用户prince生成了一个.plan文件。
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最后，用户prince例行用GPG私钥在自己的电子邮件上签名。他想用finger
 命令来报告自己的公钥，以便人们可以证实他的签名。
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为了确认自己的设置，他决定针对自己运行finger
 命令。
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注意


有几行被删除了，用“...”代替。

4．联系finger.kernel.org finger服务器

有时，互联网址会重新配置finger服务，让finger服务不是列出当前登录用户，而是返回其他一些少量（通常是经常变化的）信息。用户madonna用finger命令来询问finger.kernel.org服务器Linux内核的最新版本。
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3.3.3　练习题

（1）用下列哪个命令可以确定用户的组成员身份？（　）

A．id

B．who

C．w

D．finger

（2）用下列哪个命令可以找到当前登录的用户？（　）

A．who

B．users

C．finger

D．w

（3）下列哪种说法是正确的？（　）

A．w命令显示了登录远程机器的用户

B．w命令可以显示当前没有登录的用户的信息

C．users命令显示了登录远程机器的用户

D．finger命令可以显示当前没有登录的用户的信息

（4）用下列哪一项调用id命令可以按照名称列出组成员身份？（　）

A．id -g

B．id -gn

C．id -G

D．id -Gn

（5）下列哪条信息不能用id命令确定？（　）

A．用户名

B．用户ID

C．登录Shell

D．主要组ID

3.4　改变身份

主要概念
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 　su
 命令让用户切换用户（switch user）ID。
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 　su
 命令通常用连字符调用，例如su -
 ，指明用户应该作为新用户有效登录。
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 　newgrp
 命令，也称作sg
 ，让用户切换主要组（s
 witch primary g
 roup）ID。

3.4.1　讲义

1．转换身份

经常在Linux系统中，用户想临时变成另一个用户。你可能需要改变你不拥有的文件的权限，或者你的朋友可能想临时借用你的终端。这个允许你临时转换用户（s
 witch u
 ser）ID的命令被称作su
 。
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把用户ID转换到指定的USER，或者如果未指定USER，则切换到根用户。

表3-9　su命令行选项
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临时成为另一个用户可以非常简单，只需使用su
 命令即可：
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注意这里明显的安全问题。如果用户可以随心所欲地使用su
 命令切换为其他用户，那么用户所有权和权限就没有意义了。因此，为了切换为用户prince，elvis需要知道prince的密码。

根据所示使用su
 命令时，新Shell成为用户prince的Shell，从这个Shell启动的任何进程都属于prince。然而，这个Shell被称作非登录
 Shell。prince没有完全登录——BASH提示符说明他仍在elvis的主目录中。虽然这个Shell和它所启动的一切都属于prince，这个Shell的许多环境都从elvis那里继承。

为了作为新用户完全登录，su
 命令可以用-（连字号）调用。这指定了新用户的Shell应该是登录
 Shell。
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在这种情况下，prince已经有效登录，所以新Shell的当前工作目录是prince的主目录，prince的环境已经从他自己的配置中被初始化。


登录
 Shell和非登录
 Shell之间的区别以及环境变量的使用将在以后的教程中详细讨论。目前只需领会这一点：要完全成为新用户，su
 命令既应该使用用户名，也应该使用“-”。

2．成为根用户

通常，为了配置（或修改配置错误的）Linux机器，用户必须成为根用户。如果用户知道根用户的密码，可以“su
 ”到根用户。如果在没有参数的情况下调用，su
 命令假定用户正试图成为根用户。
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因为su
 命令用“-”调用，所以新的根Shell在根用户的主目录中启动。还要注意bash
 提示符的微妙变化：无论何时Shell作为根用户运行，提示符用“#”字符，而不是“$”字符。






“超级用户”


在Linux和UNIX系统中，根用户有时被称作“超级用户”。这种说法可能是由于对su
 命令字母意义的误解造成的，因为用户经常使用该命令变成根用户。su命令的字母代表着s
 witch u
 serid，而不是s
 uperu
 ser。





3．用newgrp命令（或sg）转换主要组

前面的章节中讨论了主要组的作用。回顾一下，每个用户都有一个主要组，在/etc/passwd文件中定义，新创建的文件为用户的主要组所有。有时，用户可能想把一个次要组变成主要组，以便新创建的文件属于那个组。newgrp
 ，同样也叫作sg
 ，就是用来进行这一转换的命令。
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生成一个新Shell，把GROUP作为它的主要组。如果没有指定GROUP，使用默认的主要组。

在下列命令序列中，用户prince将创建一个新文件，然后用newgrp
 命令生成一个主要组是music的新Shell。在新Shell中，用户prince将创建一个文件，为music组所有。然后用户prince退出了新Shell。
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❶注意，运行了newgrp
 命令后，id
 命令把用户prince的主要组报告为“music”。

❷文件biz在用户prince的主要组为music时被创建，现在被music组所有。

3.4.2　示例

su命令和会话

用户elvis从第一个虚拟控制台（tty1）使用su
 命令成为用户prince，注意到在su之前和之后w命令的输出。
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令该用户吃惊的是，没有用户prince登录系统的证据。与第一虚拟控制台有关的所有进程的列表可以帮助解释其中的原因。
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当用户elvis运行su
 命令时，su
 命令作为根用户运行（这被称作suid
 可执行文件，将在以后详细介绍）。由于su
 命令作为根用户运行，所以它可以作为用户prince启动一个新Shell。原Shell仍然存在，如用户elvis的登录Shell。因为它是终端tty1上启动的第一个进程，因此仍然是与该终端相关的会话
 所有者。列出会话的w
 命令不知道这个Shell已被用户prince的Shell替换。

3.4.3　练习题

（1）下面哪个命令与根密码一起允许用户作为根用户启动Shell？（　）

A．su - superuser

B．superuser -

C．switchuser root

D．su -

（2）用下面哪个命令可以启动一个含有主要组music的Shell？（　）

A．newgroup music

B．newgrp music

C．newgrp -g music

D．newgroup -G music

（3）下面哪一项可以最合理地解释sg命令命名的原因？（　）

A．字母sg代表超级组（super group）

B．字母sg代表转换组ID（switch groupid）

C．字母sg代表sage，可以随心所欲切换组的用户名

D．没有叫做sg的命令
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4.1　常规文件所有者及权限

主要概念
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 　文件有一个用户所有者、一个组所有者和一组权限。
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 　有三种权限类型：（r）可读、（w）写入及（x）可执行。

[image: alt]
 　有三种访问级别：（u）用户所有者、（g）组所有者及（o）其他。
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 　查看所有者及权限：ls -l
 命令。
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 　修改所有者及权限：chmod
 、chgrp
 及chown
 命令。

4.1.1　讲义

1．用户所有者、组所有者及其权限

Linux是一个多用户环境，所以在同一时间可能有多个用户在使用同一个文件或目录。有些文件是可以分享的，可以由多人浏览和编辑。例如，为庆祝某人生日，有人建立了一个礼物登记表，那么能够读这个文件的人是越多越好。另外一些文件，用户则不希望公开。没有人会希望别人能读他们的日记。有的用户会希望将某些文件对所有人公开，但只有几个人能够修改这些文件。

Linux中每个文件都有三个属性，允许用户控制文件的访问者和访问方式：用户所有者、组所有者和一组权限。当用户建立一个文件时，这个用户就是这个文件的用户所有者，（通常）这个用户的主要组也成为这个文件的组所有者。用户不能改变文件的用户所有者，但在一定程度上可以改变它的组所有者。权限规定三个不同级别的用户能够如何使用这个文件：文件的所有者、文件组所有者的成员和其他人。

如图4-1所示的是目录/var/gigs的详细列表。
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图4-1　目录/var/gigs的详细列表

最后一列是文件名，第三列和第四列分别是文件的用户所有者和组所有者。下面我们讨论如何使用第一列判断文件的权限。

2．三种权限类型：（r）可读、（w）写入及（x）可执行

当决定谁可以访问文件时，用户有三种权限类型可供选择，如表4-1所示。可读权限允许对文件进行浏览，但只有具有写入权限才可修改文件。可执行权限允许使用者将文件作为命令使用。如果要开启一个应用程序或脚本，含有这个应用程序或脚本的文件必须是可执行文件。一般（数据）文件不使用可执行权限类型。

表4-1　常规文件权限
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3．三种访问级别：（u）用户所有者、（g）组所有者及（o）其他

每个文件都有三组不同的读、写和执行权限，分别适用于三种访问级别，如图4-2所示。第一组适用于文件的所有者；第二组适用于文件的组所有者成员；最后一组适用于其余的人。文件的权限一般用9个字符表示，如rwxr-xr-x。头三个字符代表“用户”权限，中间三个字符代表“组”权限，最后三个代表“其他”权限。字母代表相对允许的权限，不允许的权限由连字号表示。
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图4-2　三种访问级别的权限

当有人试图访问一个文件的时候，Linux系统会按顺序问以下问题：

（1）使用者拥有这个文件吗？如果是，启用用户权限。

（2）用户是组所有者成员吗？如果是，启用组权限。

（3）如果不是，启用其他权限。

4.1.2　示例

1．新建文件

用户elvis写了下面的诗句：
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在默认状态下，用户elvis拥有这个文件，是文件的所有者，他有可读和写入权限。elvis以外的用户只能读这个文件。（红帽企业版Linux使用用户私有组（User Private Group）规则，所以用户elvis也是组elvis的唯一成员。）用户elvis有写入权限，他可以在上面的诗句后再加一行：
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其他用户如blondie只能读这个文件。当用户blondie试图重写这个文件，她会发现她没有适当的权限。
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2．在组内共享的文件

看下面的用户和他们所在的组：
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下面是目录/tmp中的一些文件：
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❶用户bob的diary是只有bob可以阅读和写入的文件。

❷用户elvis是文件gigs的所有者，但是music组的所有成员都可以阅读和写入。组里所有的人都可以添加或删除活动表里的内容，所有的人也可以读取这个文件看有哪些活动。

❸用户blondie还在继续修改文件lyrics，并且不希望把这个文件给别人看。虽然这是一个组可写文件，但拥有它的组是blondie。因为红帽企业版Linux采用用户私有组规则，用户blondie应该是组blondie的唯一成员。有关文件lyrics的权限应该和文件lyrics.old一样。

❹Hulk hogan在为即将到来的一个摔跤比赛准备一个文件routines。为了让所有的摔跤手都能提前做好准备，他让摔跤组（wrestle组）里的所有成员都可以阅读这个文件。注意，其他的成员也可以阅读这个文件，但是不能修改其中的内容。不是这个组成员的用户不能访问这个文件。





3．可执行文件

可以当作命令使用的文件需要有可执行权限。
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ls命令可由任何人执行。请注意，不一定要有可读权限才能执行命令，但有这个权限可以了解文件的内容（经常为二进制码）。举例来说，文件firefox的可读权限让浏览的用户了解到，这个命令其实是一个可浏览的脚本文件。

4．符号连接

符号连接虽然有权限，但这个权限规定总是rwxrwxrwx。它的权限最后会和它连接的文件“一致”。
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view命令其实是一个符号连接，它的权限其实和vi命令一样：rwxr-xr-x。

4.1.3　练习题


练习目的：
 判断共享文件的读写权限

在这个练习里使用以下用户和组。
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以下问题涉及位于目录/tmp中的一些文件：
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（1）下列哪些用户可以阅读用户einstein的文件theory？（　）

A．elvis

B．ventura

C．prince

D．pataki

E．einstein

F．alice

（2）下列哪些用户可以修改为nero准备的文件census？（　）

A．elvis

B．ventura

C．prince

D．pataki

E．einstein

F．alice

（3）下列哪些用户可以在用户elvis的文件pacman.highscores添加新条目？（　）

A．elvis

B．ventura

C．prince

D．pataki

E．einstein

F．alice

（4）下列哪些用户可以阅读用户pataki的budget？（　）

A．elvis

B．ventura

C．prince

D．pataki

E．einstein

F．alice

（5）下列哪些用户可以阅读用户alice的adventures？（　）

A．elvis

B．ventura

C．prince

D．pataki

E．einstein

F．alice

（6）下列哪些用户可以修改用户alice的adventures？（　）

A．elvis

B．ventura

C．prince

D．pataki

E．einstein

F．alice

4.2　改变文件权限：chmod命令

主要概念
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 　chmod
 命令可用来修改文件的权限。
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 　chmod
 的第一个参数使用一个[ugoa]+/-[rwx]语法来描述如何改变权限。

4.2.1　讲义

在第4.1节我们学到，文件有三种权限（(r)读取、(w)写入和(x)执行）和三种访问级别（(u)用户、(g)主要组和(o)其他）决定文件可以被如何使用。这些权限由chmod
 命令管理。在Linux里，文件的权限经常会被称为文件的“模式（mode）”。chmod
 这个名字是ch
 ange mod
 e的缩写。

举例来说，如果有人建立一个文件，默认状态下这个文件只能由这个用户修改，系统内其他用户可以阅读。用户elvis在写一首歌的歌词，在他完成之前他不希望别人读。在建立文件的时候，他可以使用chmod
 命令阻止别人阅读这个文件。
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注意，在第一次使用ls -l
 命令时，其他人可以阅读这个文件。执行过chmod
 命令后，ls -l
 命令显示其他人不能读这个文件。用户elvis完成歌曲后，他可以再次使用chmod
 命令重设其他人对这个文件的阅读权限。
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chmod
 命令允许用户改变文件的权限。第一个参数由一组字母组成，表明访问级别，然后跟加号、减号或等号，再跟另一组字母，表明要改变的权限。之后再跟的参数指明要改变的文件。这个语法可以总结为：
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图4-3　使用chmod命令

表4-2　chmod命令的权限参数
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4.2.2　示例

在文件上使用chmod命令

以下的表格给出几个使用chmod
 命令的例子。在这些例子里用chmod
 命令改变文件foo的权限，它的默认权限为rw-rw-r--。第一列是使用的chmod
 命令，最后一列是执行命令后文件的权限。
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虽然最后两项可以完成，但为什么在现实操作中不太可能出现这样的情况？

4.2.3　练习题

（1）以下哪个命令用来修改文件权限？（　）

A．chperm

B．perms

C．chmod

D．chown

E．以上都不是

（2）选择以下正确的chmod命令的使用方法。（　）

A．chmod u+r/tmp/foo

B．chmod ug+rw/tmp/foo

C．chmod rw-g/tmp/foo

D．chmod g+wu-r/tmp/foo

E．chmod a-a/tmp/foo

F．chmod go+rwx/tmp/foo

使用以下命令的输出回答下面两个问题。
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（3）以下哪个命令会使文件sample.txt有权限rw-------？（　）

A．chmod a-rw sample.txt

B．chmod og-rw sample.txt

C．chmod u+rw sample.txt

D．chmod u-rw sample.txt

E．chmod o-rw sample.txt

（4）以下哪个命令会使文件sample.txt有权限rw-r--r--？（　）

A．chmod a-w sample.txt

B．chmod go-w sample.txt

C．chmod go-rw sample.txt

D．chmod g-w sample.txt

E．B和D

（5）以下哪个命令会使文件diary.txt有权限rw-r--r--？（　）

A．chmod a+r diary.txt

B．chmod go+r diary.txt

C．chmod u-w diary.txt

D．chmod o+rw diary.txt

E．chmod ugo+r diary.txt

F．chmod ugo+rw diary.txt

（6）以下哪个命令会使文件diary.txt有权限rw-rw-r--？（　）

A．chmod a+w diary.txt

B．chmod go+w diary.txt

C．chmod ug+rw diary.txt

D．chmod g+rw o+r diary.txt

E．需要多次使用chmod命令才能达到所希望的权限

（7）以下哪个命令会使文件sample.sh有权限rwxrwxr-x？（　）

A．chmod a+rw sample.sh

B．chmod go+x sample.sh

C．chmod a+x sample.sh

D．chmod x+a sample.sh

E．C和D

（8）如果有人希望文件sample.sh有权限rwxrwxr-x，最可能的原因是什么？（　）

A．文件所有者希望所有人都可以删除文件

B．文件所有者希望所有人都可以修改文件

C．文件所有者希望所有人都可以将文件作为脚本执行

D．文件所有者希望所有人都可以修改文件名

E．以上都不是

4.3　使用chgrp命令和chown命令改变文件所有者

主要概念
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 　chgrp
 命令可改变组所有者。
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 　chown
 命令可改变用户所有者。

4.3.1　讲义

1．使用chgrp命令改变文件组所有者

在上一章中，我们学习了如何修改文件的权限，以及如何将文件私有化：也就是只有文件的所有者可以阅读这个文件，其他人都不行。如果你希望和一组人，但不是所有人分享这个文件呢？如果你希望所有人都可以阅读某个文件，但只有一部分人可以修改这个文件呢？在这种情况下，你可以利用文件的组所有者和组权限。

在上一章中我们谈过Linux用户属于一些组。现在我们来回顾一下。每个用户都属于一个主要用户组，他还可能是几个次要用户的成员。文件新建立时，它的组所有者是建立人的主要组。在红帽企业版Linux中，这通常是建立者的私有组（private group）
 。因为你是这个组的唯一成员，所以私有组不能用来与其他人合作。如果要和其他人共享文件，你必须改变文件的组所有者。这个改变由chgrp
 命令完成。
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将FILE的组所有者变为GROUP。

第一个参数表示文件的新组所有者，跟着的参数是要修改的文件。只有文件的所有者才能改变文件的组所有者，而且这个用户必须是新组所有者的成员。

在下面的例子中，用户ventura是组wrestle（摔跤）和组governer（总督）（和他的私有组ventura）的成员。他要写一个税收计划，让其他governor组的成员可以阅读但不能修改，其他任何人都不能访问。他需要做以下几步：

（1）建立文件

（2）使用chgrp
 命令将文件的组所有者换成组governor。

（3）使用chmod
 命令将文件的权限从默认的rw-rw-r--变成rw-r-----。
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可以调换第二步和第三步的顺序吗？

2．使用chown命令改变文件的用户所有者

在极少数的情况下，管理员需要改变文件的用户所有者。这可以用chown
 命令完成，语法和chgrp
 命令相似：
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将FILE的所有者换为USER。

第一个参数表明文件的新所有者，第二个参数是要修改的文件。只有根用户才可以使用chown
 命令。如果任何用户都能改变文件所有者，那访问权限就没有意义了。

因为只有根用户才能执行chown
 命令，我们在这里就不做详细介绍了。

3．谁可以修改文件的所有者和权限？

一般来说，只有文件的所有者才能改变文件的权限或组拥有权。另外，在执行chgrp
 命令时，文件的新组所有者必须是用户所在的组之一。管理员用户——根用户可以进行以上所有操作。这些权限如表4-3所示。

表4-3　谁可以修改文件的所有者和权限？
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4.3.2　示例

管理组文件

用户ventura是次要用户组governor和wrestle（和他的私有组ventura）的成员。他希望将他的摔跤计划和用户hogan以及其他摔跤组的成员共享。但他不希望组外的用户访问。他用以下的一组命令完成这个改变。
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用户ventura可以使用命令chmod o-r/tmp/plans.txt
 达到同样的效果吗？

用户hogan想往用户ventura的计划上添加内容。作为摔跤组的成员，他有这样做的权限。
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用户hogan对他的贡献很满意，他希望将这个计划公开，让所有人都能读到这个文件。
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虽然用户hogan是摔跤组的成员，但是他不拥有这个文件。系统中唯一可以改变这个文件组所有者的两个用户是谁？

4.3.3　练习题

（1）以下哪个命令用来改变文件的组所有者？（　）

A．group（组）

B．chgroup

C．chgrp

D．changegroup

E．以上都不是

（2）以下哪个命令用来改变文件的用户所有者？（　）

A．owner

B．chowner

C．chown

D．changeowner

E．以上都不是

使用以下命令的输出回答下面6个问题。

[image: alt]


（3）用户madonna希望组music（音乐组）的成员可以修改她的playlist文件，其他人只能阅读这个文件，她应该怎么做？（　）

A．chgrp music playlist

B．chown music playlist

C．chmod g+w playlist

D．A然后C

E．她不需要做任何事，这是文件的现有模式

（4）用户ventura希望组wrestle（摔跤组）的成员可以阅读他的slogans文件，其他人不能访问这个文件，他应该怎么做？（　）

A．chgrp wrestle slogans

B．chmod g+w slogans

C．chmod o-r slogans

D．A和B

E．以上都可以

（5）用户ventura希望组governor（总督组）的成员可以阅读他的donors文件，其他人不能访问这个文件，他应该怎么做？（　）

A．chgrp governor donors

B．chmod g+r donors

C．chmod o-rw donors

D．A和B

E．B和C

（6）这个错误最可能的原因是什么？（　）

A．用户ventura在命令行中使用了错误的语法

B．用户ventura不是文件antics的所有者

C．用户ventura不是组music的成员

D．只有根用户才能使用命令chgrp

E．以上都不是

（7）用户ventura要怎么做才能成功进行这个操作呢？（　）

A．用户ventura必须成为组music的成员

B．用户ventura必须找系统管理员，以根用户的身份，让他加入组music

C．用户ventura必须执行命令newgrp

D．用户ventura必须执行命令chmod g-rw antics

E．以上都不是

（8）系统中哪个用户可以改变文件slogans的权限？（　）

A．ventura

B．madonna

C．组wrestle的所有成员D．根用户

E．组music的所有成员

（9）你建立了文件foo.txt（默认权限）。你现在希望组music的成员可以阅读和修改这个文件，其他人只能阅读，不能修改，你应该怎么做？（　）

A．chgrp music foo.txt

B．chmod g+w foo.txt

C．chmod o-w foo.txt

D．A和B

E．A和C

（10）你建立了文件foo.txt（默认权限）。你现在希望组music的成员可以阅读（但不能修改）这个文件，其他人不能访问这个文件，你应该怎么做？（　）

A．chgrp music foo.txt

B．chmod g-w foo.txt

C．chmod o-r foo.txt

D．A和B

E．上述答案都正确

4.4　目录所有者及权限

主要概念
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 　因为目录也是文件，所以它们也有用户所有者、组所有者和一组权限。
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 　读权限允许用户列出目录中的内容。
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 　写入权限允许用户添加或者删除文件。
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 　执行权限允许用户访问目录中的文件。
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 　目录权限可用chmod
 命令进行修改。

4.4.1　讲义

目录权限

如果有人在Linux系统中使用文件，一般来说用户要么阅读文件内容，要么修改其内容，要么将文件作为脚本或应用程序执行。前面讨论的读（(r)ead）、写（(w)rite）和执行（e(x)ecute）权限都是很容易从字面上理解的。

对Linux系统来说，目录也是一种特殊的文件，所以它也有三种同样的权限（读（r）ead、写（w）rite和执行e（x）ecute），一个用户所有者、一个组所有者和三种同样的访问权限（用户（u）ser、组（g）roup和其他（o）ther）。但目录的用法不同于常规文件，比如说，你不可能在编辑器中打开目录（如目录nano/home/elvis
 ）。因为目录的用法不同，目录权限也有不同的意义。

人们怎么使用目录呢？他们使用ls
 命令列出其内容。他们将文件从目录中删除，建立新文件，将文件从一个目录移动到另一个目录。目录权限让目录所有者控制谁可以进行这些操作。

Linux将（使用ls
 命令）列出目录内容看作“阅读（read）”目录，必须有可读权限的人才能列出目录内容。从目录中删除或添加文件是“写入（write）”目录，所以必须有写入权限的人才能改变目录内容。

对于目录来说，没有类似执行（execute）的权限，所以Linux也没有为它强加定义。目录的执行权限跟命令执行全无关系。为了可以访问目录中的所有文件，用户必须有执行权限。这种权限叫做“搜索（search）”权限，但因为常规文件的第三种权限已经被称作“执行”，所以目录的第三种权限也使用这样的称呼。如要引用目录中的任何文件（包括子目录），用户必须有执行权限。

表4-4的第一行我们已经很熟悉，这是我们之前讨论过的常规文件权限的含义。添加的新行是目录的权限，我们将和常规文件的权限作比较。

表4-4　常规文件和目录的权限
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4.4.2　示例

1．新目录默认状态

新建常规文件所有人都可以阅读，但只能由文件的用户和组所有者修改。我们怎么处理新建目录呢？用户nero正在从各省收集人口普查统计资料。他想建立一个名为/tmp/census的目录存放所有这些数据。
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（为什么用户nero需要在ls
 命令后附带命令行选项-d
 ？）

新建目录的默认权限是rwxrwxr-x。这些权限具有以下意义：

（1）任何人都能在目录内搜索文件；

（2）任何人都能将目录中的文件列表；

（3）只有目录的所有者（或组所有者的成员）才能从目录中删除或添加文件。

举例来说，用户julius想浏览用户nero的普查信息。注意，他可以浏览目录和目录中的文件，但由于目录的默认权限，他不可以在目录中添加或删除文件。因为默认权限的限制，他可以阅读但不能修改文件内容。
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2．主目录

在红帽企业版Linux中，用户的主目录不使用这个默认权限。
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在红帽企业版Linux中，主目录是受“保护”的。在默认状态下，只有主目录的用户才有搜索权限。
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你是否注意到，在我们以前的练习中，多个用户使用目录/tmp/username
 访问文件而不用用户的主目录？为什么我们不用用户的主目录呢？

3．建立一个名为~/pub的目录

用户nero希望将普查数据向全世界公开。在红帽企业版Linux中，一般只有两个地方可供用户建立文件，目录/tmp和~（用户的主目录）。在第一个例子里，用户nero选择在/tmp中建立目录census。在红帽企业版Linux中，目录/tmp是一个“临时”空间。如果/tmp中的文件有10天没被访问，会被自动从系统中删除。所以用户nero需要一个更合适的地点收藏他的文件。

为了给他的普查数据建立一个永久的、公开的访问地点，用户nero决定在他的主目录中建立一个公开的子目录。习惯上，Linux中这样的子目录一般叫做pub。下面我们可以看到，共享用户主目录中的文件，并不像建立一个可读、可执行目录那样简单。

首先用户nero建立一个名为~/pub的目录，然后将目录/tmp/census中的普查信息复制到这个目录中。
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❶注意：“.”指当前目录，在这里是目录/home/nero/pub。

❷“..”指当前目录的父目录，在这里是目录/home/nero。

为了谨慎起见，用户nero重新确认了新建目录和文件的权限。他发现目录/home/nero/pub的权限为rwxrwxr-x，也就是说其他人也可以搜索和列出目录中的文件。统计数据文件本身的权限为rw-rw-r--，即其他人可以阅读访问这些文件。这正是他所希望的。他告诉用户julius这些文件的位置。

用户julius试着访问其中一个文件，但不成功：
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用户nero忘了什么呢？我们说过，要访问目录中的文件，包括子目录，用户必须有目录的搜索权限。目录/home/nero/pub的权限没有问题，但考虑目录/home/nero（即".."）的权限：
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如果用户julius可以访问目录/home/nero/pub，那就有问题了。因为用户julius没有目录/home/nero的搜索权限，他不能访问/home/nero/pub！在主目录中建立公众可以访问的目录，用户必须允许其他人搜索他的主目录。用户nero使用以下命令解决这个问题。
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❶现在其他人有了目录/home/nero的执行权限。

用户julius试着再次访问这个文件。这回目录/home/nero/pub给了其他人阅读和执行权限，用户julius可以搜索文件并取得目录列表。
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用户nero的主目录/home/nero现在的权限是rwx-----x，用户julius只有执行权限。所以，如果用户julius知道目录中的某个文件（用户nero告诉他这个文件在目录中），他可以找到它，但是他不能使用ls
 命令浏览目录内容。
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4．保护主目录中的子目录

很多时候，用户允许其他人访问他的主目录（如上例）。只给访问者执行权限，但没有可读权限的话，其他人必须事先知道目录存在于主目录中的文件名才能访问这些文件。因为其他用户不能使用ls
 命令浏览主目录内容，用户的主目录还是保密的，其他人只能访问用户选择公开的部分。

虽然不赋予主目录可读权限在防止其他用户浏览该目录内容上有一定的作用，但这不是百分百可靠的。尽管其他用户只有执行权限而没有可读权限，他们还是可能“猜到”目录中的内容。举例来说，用户通常会建立一个名为~/mail的目录存放邮件。如果用户nero给了其他人他主目录的执行权限（如上例），然后建立一个~/mail目录。如果用户elvis猜到了这个目录的存在，~nero/mail的默认权限会允许他浏览其内容。如下：
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从这里nero得到什么教训呢？如果你允许其他人访问你的主目录，必须重新考虑新建子目录的权限。在默认状态下，如果有人能猜到目录的名称，他们就能浏览这个子目录。

要解决这个问题，用户nero需要对外关闭他的mail子目录。
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4.4.3　练习题

使用以下用户（和他们所属的组）和文件（包括文件的用户所有者、组所有者和权限）回答下列问题。权限开头的字符表示文件为一般文件（"-"）或是目录（"d"）。
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（1）哪个用户可以读文件governor/budget2001？（　）

A．elvis

B．ventura

C．prince

D．maxwell

（2）哪个用户可以修改文件physics/published/relativity？（　）

A．einstein

B．maxwell

C．elvis

D．blondie

（3）哪个用户可以修改文件music/drafts/little_orange_corvette？（　）

A．elvis和einstein

B．elvis、prince和blondie

C．prince和einstein

D．只有prince

（4）哪个用户可以在目录physics/published/中建立新文件？（　）

A．只有maxwell

B．maxwell和ventura

C．所有用户

D．elvis、maxwell和einstein

（5）哪个用户可以列表查询目录physics/中的文件？（　）

A．elvis、einstein和maxwell

B．只有einstein

C．所有用户

D．elvis、prince和blondie

（6）哪个用户可以列表查询目录music/中的文件？（　）

A．elvis、einstein和maxwell

B．只有根用户

C．所有用户都可以

D．elvis、prince和blondie

（7）哪个用户可以读取文件governor/budget2001？（　）

A．所有用户

B．只有ventura

C．ventura和pataki

D．ventura和maxwell

（8）哪个用户可以读取文件governor/budget2002？（　）

A．所有用户

B．只有ventura

C．ventura和pataki

D．ventura和maxwell

（9）哪个用户可以读取文件physics/working/time_travel？（　）

A．elvis、maxwell和einstein

B．只有einstein

C．所有用户

D．einstein和maxwell

（10）哪个用户可以删除文件music/contrib/stand_by_your_spam.txt？（　）

A．只有blondie

B．所有用户

C．elvis、maxwell和einstein

D．prince、blondie和elvis

4.5chmod命令回顾：八进制计数法

主要概念
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 　chmod
 命令可以使用八进制语法。
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 　八进制语法通常较为迅速准确。

4.5.1　讲义

1．为什么使用不同的语法？

在前面的课程里，chmod
 命令可使用符号语法修改文件的权限，如下：
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这种语法有一些优点，但也有一些缺点。这种语法易读，命令的目的很明确：学生不希望其他人阅读diary文件。diary文件最终的权限是什么呢？这种语法的一个缺点就是，只执行这一个命令，你不能确定文件的最终权限。组成员可以写入这个文件吗？其他人呢？在不知道原来权限的情况下，你很难回答。

本节我们介绍chmod
 命令的另外一种“八进制”语法，它可以克服这个缺点：
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学习过这种语法后，你会知道运行过上面的命令后，diary文件的权限是rw-------。一旦学会，八进制语法使用起来会比较快。

2．600是从哪里来的？

我们知道文件对三种不同级别的用户访问（用户（u）ser、组（g）roup和其他（o）ther）有三种不同的权限（读（r）ead、写（w）rite和执行e（x）cute）。在八进制计数法里，每个级别的访问以一个数位表示：“百位”是用户（(u)ser）；“十位”是组（(g)roup）；“个位”是其他人（(o)ther）。每种权限以一个值表示：可读是4；写入是2；执行是1。八进制计数法里的数字，是每个访问级别权限值的总和。下面的例子示范如何用传统权限语法解释八进制数值。
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这种计数法叫做“八进制”计数法，是因为每个数字有八个可能的值（0到7）。

3．文件模式

一旦学会，八进制计数法提供一个简单的描述文件权限的方式。比如说，有经验的UNIX管理员会说一个文件的权限是“644”，或一个目录的权限是“755”。在UNIX里，文件的权限经常会被叫做文件的模式。特别是在八进制计数法里经常会用这种说法。系统管理员会说：“目录建立时的默认模式是775。”

4.5.2　示例

使用八进制计数法建立目录~/pub

用户elvis想要建立一个共享目录~/drafts。他希望组music的成员有完全访问权限，其他人没有任何访问权限。在使用chmod
 命令时，用户elvis会使用八进制计数法。
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❶执行chmod
 命令的时候，用户elvis可以用同一个命令修改组和其他人的权限。如果使用符号记法，他要怎么做？

❷我们注意到命令chgrpp -R
 指示chgrp
 命令在目录里递归执行（在它所有的子目录里执行）。chmod
 、chgrp
 和chown
 命令都有这个命令行选项。

❸“.”指当前目录，在这里是目录/home/elvis/drafts。

❹“..”总是指当前目录的父目录，在这里指目录/home/elvis。





错误使用递归八进制计数法

用户einstein有以下文章，有些发表了，有些还没有发表。所有的文件和目录的权限都是默认权限。
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用户einstein决定改变他未发表目录中所有文件的权限，让其他用户不能读取这些文件。为了节省时间，用户einstein决定使用chmod
 命令的递归形式。
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用户einstein的错误在哪里？为什么他不能看他自己的目录？仔细看看文件papers/unpublished的权限：
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当用户einstein执行命令chmod-R 660 papers/unpublished/*
 的时候，chmod
 命令按照指令将所有文件（包括unlikely目录）的模式都设定为660，然后继续在unlikely目录里递归执行，但由于目录现在的模式是660，用户einstein不再有他自己目录的访问权限，操作失败了。

这个例子给我们什么教训？目录和一般文件有不同的“合理”权限。目录应该有执行权限，而文件一般没有。很可惜，命令chmod -R
 不能区分文件和目录。

（要取得希望的结果，用户einstein应该使用find
 命令进行更合理的递归，我们以后会讲到这个命令。）

4.5.3　练习题

（1）以下哪个八进制计数法代表权限rwxr-x--x？（　）

A．751

B．762

C．007

D．267

（2）以下哪个八进制计数法代表权限rw-rw-r--？（　）

A．551

B．664

C．771

D．660

（3）八进制计数法701代表以下哪个权限？（　）

A．rwx---r--

B．r-----rwx

C．rwx-----x

D．x-----rwx

（4）八进制计数法644代表以下哪个权限？（　）

A．-w--w-rw-

B．--x--x-wx

C．r-xr--r--

D．rw-r--r--

（5）如果一个目录只允许一个特定的组的成员访问，以下哪个是该目录最合理的权限？（）

A．750

B．075

C．700

D．740

（6）如果一个文件允许所有人阅读，但只有所有者可以写入，以下哪个是该文件最合理的权限？（　）

A．006

B．622

C．660

D．644

4.6　控制默认权限：umask

主要概念
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 　在内核级别，Linux使用默认模式666（rw-rw-rw）建立文件。
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 　在内核级别，Linux使用默认模式777（rwxrwxrwx）建立目录。
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 　每个进程都使用一个“umask”参数来遮盖某些特定的默认权限。
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 　在红帽企业版Linux中，标准用户的默认umask值为002。
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 　用umask
 命令可修改bash Shell的umask值。

4.6.1　讲义

1．使用umask命令控制默认权限

前面的章节提到过，新建文件的默认模式是664（rw-rw-r--），也就是说，所有的人都能阅读文件，但只有文件所有者才能修改新建文件。同样的，新建目录的默认模式是775（rwxrwxr-x），也就是说，任何人都可以访问或浏览目录，但只有目录所有者才能添加或删除文件。

新建文件的默认权限可以通过一个叫做umask的标准UNIX概念来改变。每个进程，包括bash
 Shell，都有一个三位的八进制数“遮盖”新建文件的某些权限。这个八进制数叫做进程的“umask（遮罩）”。umask的结构和八进制模式相同，但是意义相反。和八进制模式相同，每个级别的访问以一个数位代表：“百位”是用户（(u)ser）；“十位”是组（(g)roup）；“个位”是其他人（(o)ther）。每种权限以一个值表示：可读是4；写入是2；执行是1。与八进制模式不同，umask命令由“不要的”权限值组成。

2．文件的默认权限

为了判断新建文件的权限，Linux内核以通用默认模式666（rw-rw-rw）生成文件。然后内核为生成文件的进程赋予一个umask。umask的值被从默认权限值666中“减去”。举例来说，如果使用的umask是002，那么生成的默认权限就是664：
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另一个例子，如果umask是077，那么得到的默认权限就是600：在判断默认权限时，任何设置为umask的权限都会被从内核默认模式“遮盖”。
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3．目录的默认权限

目录的默认权限以同样方式生成，不同的是，内核生成目录的默认模式是777（rwxrwxrwx）。即：值为002的umask得到的默认目录权限是775：
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另一个例子，值为077的umask得到的默认目录权限是700：
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在以上的例子中，值为002的umask的文件和目录的权限是一样的：任何人都可以读取，只有所有者可以修改。同样，值为077的umask的文件和目录的权限是一样的：用户所有者可以读取和修改，其他人不能访问。

4．修改Shell的umask：umask命令

可以使用umask
 命令查看和修改bash
 Shell的umask。在不加参数的情况下，umassk
 命令报告Shell的当前umask。如果添加一个八进制umask作为参数，Shell的umask
 将是一个指定的值。
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（在输出显示中，umask是一个四位
 的八进制数。我们现在先忽视开头的“0”。它的意义在以后的章节中会谈到。）

4.6.2　示例

1．使用umask命令建立组共享文件

在下面的例子中，用户blondie和其他音乐家合作创作歌词。用户blondie希望建立几个music组的成员可以阅读和修改、其他人不能访问的文件。一种方法是建立文件，然后使用chmod
 命令改变文件的权限。在这里，用户blondie使用umask
 命令改变新建文件的Shell默认权限。
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我们看到Shell的007 umask“遮盖”住其他人（(o)ther）的写入权限。

2．使用~/.bashrc自动更改bash Shell的umask

用户nero怀疑其他人偷偷阅读他的文件，因此希望重新设置他的bash
 Shell，以便在他每次登录时，Shell的umask都会自动设置为077。为了达到这个目的，他编辑默认存在于用户主目录中的文件~/.bashrc。

当一个新的bash
 Shell启动时，文件~/.bashrc中的命令会自动执行，就像在命令行输入这些命令一样。将“umask 077”加在nero的~/.bashrc文件中就可配置他的Shell umask，以便在启动时Shell的umask会被自动设置为077。

下面nero先查看文件~/.bashrc，添加一行新的命令，然后再次查看这个文件。我们现在先不管文件的原有内容，我们只对修改过的执行的最后一个命令是umask
 的文件感兴趣。
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用户nero修改了他的~/.bashrc文件，每次他启动新Shell的时候，他的umask都会自动设置为077。用户nero重新登录后，他新建文件的权限是600（rw-------）。
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4.6.3　练习题

（1）如果一个进程的umask的值是077，新建文件的默认权限是什么？（　）

A．r--r--r--

B．rw-rw-r--

C．rwx------

D．rw-------

（2）如果新建目录的权限是rwxr-x---，使用的umask的值是什么？（　）

A．077

B．027

C．227

D．002

（3）如果一个进程的umask的值是077，新建目录的默认权限是什么？（　）

A．r--r--r--

B．rw-rw-r--

C．rwx------

D．rw-------

（4）如果新建文件的权限是w-r-----，使用的umask的值可能是什么？（　）

A．036

B．027

C．037

D．以上都是

（5）以下哪个umask的值导致新建文件的默认权限为rwxr-xr-x？（　）

A．022

B．033

C．011

D．新建文件不可能有这样的权限

（6）为什么没有人会把Shell的umask设置为422？（　）

A．因为其他用户不能在默认状态下阅读新建文件

B．因为用户不能阅读他们自己的新建文件

C．新建文件的组和其他权限不能相同

D．合法的umask不能含有比2大的值
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5.1　文件详述

主要概念
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 　“文件”这个术语指的是常规文件、目录、符号连接、设备节点及其他。
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 　所有文件都有如下的属性：用户所有者、组所有者、权限和时间信息。这种信息保存在名为inode
 （i-节点）的结构中。
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 　文件名保存在名为dentry
 （目录项）的数据结构中。
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 　文件的i-节点信息可以通过ls -l
 命令和stat
 命令查询。
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 　在Linux内核中，文件一般通过i-节点编号加以识别。ls -l
 命令可以用来查询i-节点编号。

5.1.1　讲义

1．Linux怎样保存文件

假设用户elvis打开一个文本编辑器，并且写好下面的购物清单。
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当他写完后，关闭文本编辑器时会问他如何命名这个文件，他选择用shopping.txt。存档后，他列出该目录中的内容以确定该文件被保存在该目录下。
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这个简短的例子说明Linux系统中与文件相关的三个组成部分。

数据

这里数据就是文件的内容，即以上例子中组成用户elvis购物清单的16个字节（其中13个字符显示，3个回车符不显示，只表示一行的结束）。就像UNIX系统一样，在Linux系统中，每个文件的内容以一系列的字节形式保存。

元数据（metadata）

在Linux系统中，每个文件除了内容之外，都有一些相关信息。第4章专门讲述了这类信息，即用户所有者、组所有者和权限。同时也保存了其他信息，如文件被最后一次修改或阅读的时间。当你执行ls -l
 命令时，大多数此类的元数据
 就显示出来。在Linux（和UNIX）系统中，所有与某个文件相关的额外信息都保存在一个叫做inode
 （i-节点）的结构中（不包括下面要讨论的重要例外）。

文件名

尽管文件名也可以被称为与文件相关的元数据，它却是上述原则的例外，因为文件名不直接保存在i-节点中。相反，文件名保存在名为dentry
 （目录项）的结构中。（在后面的章节中我们会看到dentry
 是directory entry
 的缩写，dentry的结构与目录密切相关。）实质上，该文件名把一个文件的名称和一个inode关联在一起。

总的来说，每个文件都有以下这三层结构：dentry、inode和data。dentry
 含有文件名并关联inode
 ，inode
 含有文件元数据并指向数据区（data）。了解这三层结构的关系有助于理解后面的概念，比如链接（link）和目录（directory）的概念。图5-1总结了这三层结构。
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图5-1　文件结构

2．什么是i-节点?

在Linux（和UNIX）系统中，文件系统内的每个文件都有一个相关的i-节点，里面保存着除了文件名以外的所有文件信息。i-节点里面有什么呢？

文件类型

在Linux（和UNIX）系统中，file
 的含义非常笼统：文件系统内的任何东西（并且与之相关的i-节点）都可以是一个文件，包括我们已经提到过的常规文件和目录、将要提到的符号连接和设备节点、与进程间通信相关的几个比较抽象的定义（这些概念已超出本教程教学范围）。表5-1列出了可能出现的文件类型。

表5-1　Linux（UNIX）文件类型
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上述7种文件类型使用同样的i-节点结构，所以它们拥有共同的属性：所有者身份、权限、修改时间等，当使用ls -l
 命令列出文件时，文件类型由第一个字符识别，该字符应用上表第二列中的缩写标记。






Note



文件
 这个术语在Linux（和UNIX）系统中经常出现，并有两层含义：当用在“每个文件都有一个i-节点”一类的句子中时，文件指上述表格中任何一种类型的文件。当用在“head
 命令只对文件起作用，对目录不起作用”一类的句子中时，文件指一种具体的含有数据的文件。通常情况下，文件的含义在上下文中是明确的。需要时就会使用常规（普通）文件（regular file）
 加以区别，见下句里的用法：“ls -l
 命令用连字符（-）标识常规文件”。





所有者身份和权限

前面教程里讲过，每个（常规）文件和目录都有组所有者、用户所有者和可能的三组访问权限（即读取、写入和执行）。因为这种信息保存于文件的i-节点里面，而且所有文件的i-节点结构相同，所以这7种类型的文件控制谁对它们有访问权的机制是一样的，即分别使用chmod
 、chgrp
 和chown
 命令。

当使用ls -l
 命令列出文件时，第一列显示权限（也显示文件类型）；第三列显示用户所有者；第四列显示组所有者。

时间信息

每个i-节点保存与文件相关的三种时间信息，通常叫做atime
 、ctime
 和mtime
 ，如表5-2所示。这些时间分别记录着一个文件最后一次被访问（读取）、改变或修改的时间。

表5-2　文件时间信息
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改变（change）
 和修改（modify）
 有什么不同？当一个文件的数据改变时，就说该文件被修改了，mtime得到更新。当一个文件的i-节点改变时，就说该文件被改变了，ctime得到更新。修改一个文件（改变mtime）也引起ctime的更新。而仅仅阅读一个文件（改变atime）不会引起ctime的改变。






那么文件创建的时间呢？


人们经常错把UNIX系统的ctime
 当做文件的“创建时间”。说来奇怪，传统UNIX（Linux）系统不记录文件创建的时间。有些人认为缺少创建时间是UNIX系统文件设计中的一个缺陷。





文件长度和大小

i-节点用两种度量记录文件大小：文件的长度（即文件数据的实际字节数）和大小（即所占用的磁盘空间量）。由于文件在磁盘上保存的底层信息不同，两种度量有所不同。一般来说，文件的大小每次以字节块（通常是4千字节）为单位增加，而文件数据增加时，其长度以单个字节为单位递增。而使用ls -l
 命令时，文件长度（字节数）在第五列里显示。当使用ls -s
 命令时，第五列里显示的则是文件大小（千字节数）。

链接数

最后，i-节点记录文件的链接数，也就是引用该文件的dentry数（文件名）。通常常规文件只有一个文件名，链接数也是1。然而，我们会发现情况并非总是这样。当使用ls -l
 命令列出文件时，第二列显示的就是链接数。

3．用stat命令查看i-节点信息

红帽企业版Linux系统含有如何使用stat
 命令来查看文件i-节点信息的详细说明。在UNIX程序设计中，一个文件的i-节点信息集合叫做该文件的状态（status）
 。我们可以把stat
 命令看作是显示文件状态
 的命令。
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显示文件（或文件系统）的状态信息。

表5-3　stat命令行选项
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下面例子中，用户madonna查看文件/usr/games/fortune的i-节点信息。
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❶文件的名称。前面解释过，该信息其实不保存在i-节点中，而是保存在目录项中。

❷与前面介绍的术语有点不符的是：stat
 命令把文件的长度叫做“大小”。

❸该文件占用的文件系统空间块数。显然，此处stat
 命令所占用块的大小是2千字节。

❹文件类型，此处是常规文件。

❺链接计数，或链接到这个i-节点上的文件名数。（如果你现在还不明白这个概念，不用担心。）

❻该文件的用户所有者、组所有者和权限。

❼该文件的atime、mtime和ctime。

4．用ls命令查看i-节点信息


stat
 命令便于列出单个文件的i-节点信息，而ls
 命令的功能更强，可以同时显示出多个文件的i-节点信息。我们再次介绍ls
 命令，这一次讨论与显示i-节点信息相关的许多命令行选项中的几项。
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列出文件...如果是目录的话，则列出目录的内容。

表5-4　ls有关查看i-节点的命令行选项
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在下面的例子中，用户madonna详细列出目录/usr/games中的所有文件信息。用ls -l
 命令显示出的各种不同部分将在以后的章节中详细讨论。
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❶该目录下所有文件使用的空间总块数。（注意：其中不包括子目录）。

❷文件类型和文件的权限。

❸文件的链接计数，或链接到这个文件上的dentry（文件名）数。（注意：就目录来说，链接数总是大于1！）

❹文件的所有者。

❺文件的组所有者。

❻以字节计算的文件长度（注意：目录文件也有长度，而且长度以块数为单位增加。）

❼文件的修改时间，或文件最后一次被修改的时间。

5．以i-节点识别文件

虽然人们倾向于用文件名识别文件，Linux内核却通常直接用i-节点识别文件。在一个文件系统内，每个i-节点都分配到一个独一无二的i-节点编号（号码）。一个文件的i-节点编号可以用ls
 命令的-i
 命令行选项列出。
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在这个例子中，目录chromium的i-节点编号是540838。知道文件所属的文件系统和它的i-节点编号可以准确地识别这个文件。

5.1.2　示例

1．用ls -s命令和ls -l命令比较文件大小

用户elvis正检查目录/bin下所有可提取的文件的大小。他首先键入ls -s
 命令。
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执行ls
 命令后，在每个文件名旁边都以千字节为单位显示文件大小。例如，文件ash占用96千字节的磁盘空间。在简要输出结果中，所有文件大小数值都能被4整除。显然，磁盘保存文件时，其空间是以4千字节为单位分配的，这就是文件系统的块单位。注意：文件awk看上去没有占用任何空间。

然后，用户elvis用ls -l
 命令查看目录信息。
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这一次文件长度以字节形式显示。再看一下文件ash，长度显示为92444字节。不难理解，零头按4千字节计算，因此执行ls -s
 命令时显示的是96千字节。再注意一下文件awk，这不是一个常规文件，而是一个符号链接，这也同时解释了前面显示该文件时不占用空间的原因。符号链接的详细知识将会在后面的章节中讨论。

最后，用户elvis想知道他对目录/bin的权限。执行ls -l/binn
 命令后，他看到目录/bin的内容
 列表，而不是目录本身。加上-d
 命令行选项后，他的问题得到了解决。
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2．列出文件，按修改时间排序

用户prince正在搜索目录/var/log下的系统日志文件。他对近期系统上的活动感到好奇，想知道哪些文件近期最常被访问。他首先调出该目录的详细列表，开始查看显示出的文件被修改的时间。
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因为有74个文件要看，用户prince很快就烦了。他决定让ls
 命令来完成这项工作，最重要的是要把输出结果用-t
 命令行选项按mtime顺序排列。
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现在用户prince轻松地了解到有三个文件最近被修改，即cron、maillog和messages。他很想知道哪些日志文件没被使用，他重复上面的命令，且加上-r命令行选项。
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3．用ls -F修饰列表

用户blondie正在检查目录/etc/X11。
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因为她的终端不是彩色的，所以很难区分常规文件和目录。因此她加上命令行选项-F
 来修饰输出结果。
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现在，不同的文件按类型标出。目录以“/”结尾，符号链接以“@”结尾，附有可执行权限（表示它们是可执行的命令）的各种常规文件以“*”结尾。

5.1.3　练习题

（1）下面哪一项不是与文件相关的数据结构？（　）

A．dentry

B．超级块（superblock）

C．i-节点

D．数据（块）

E．上面几项都是与文件相关的数据结构

（2）下面哪一种文件类型没使用i-节点的数据结构？（　）

A．常规文件

B．目录

C．符号链接

D．字符设备节点

E．所有上述文件类型都使用i-节点数据结构

（3）下列哪些信息没保存在文件的i-节点里?（　）

A．文件的修改时间

B．文件的权限

C．文件的用户所有者

D．文件名

E．上述所有信息都保存在i-节点里

用下列命令的输出结果回答下面7个问题。
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（4）上文中目录/bin占用多少空间块（block）？（　）

A．2

B．4

C．2048

D．4096

（5）上文中文件/usr/bin/tree的权限是什么？（　）

A．640

B．644

C．755

D．775

（6）哪些命令会显示文件/etc/passwd的大小和权限？（　）

A．stat /etc/passwd

B．df -h

C．cat /etc/passwd

D．ls -l /etc/passwd

（7）哪项命令语法会显示目录/etc的所有者和组所有者？（　）

A．ls /etc

B．ls -l /etc

C．ls -d /etc

D．ls -ld /etc

（8）用ls -l命令显示文件的哪项时间？（　）

A．文件修改时间

B．文件改变时间

C．文件访问时间

D．文件创建时间

E．以上都不是

（9）阅读文件时哪个时间得到更新？（　）

A．文件的修改时间

B．文件改变时间

C．文件的访问时间

D．A和C

E．以上都是

（10）当在文件中添加数据时，哪个时间得到更新？（　）

A．文件的修改时间

B．文件改变时间

C．文件访问时间

D．A和B

E．以上都是

5.2　硬链接（hard links）和软链接（soft links）

主要概念
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 　ln
 命令可建立两种不同类型的链接。
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 　硬链接将多项dentry（文件名）关联到一个i-节点。

[image: alt]
 　软链接是一些不同的i-节点，用来引用其他文件名。

5.2.1　讲义

1．硬链接实例

Linux用户偶尔会想把同一个文件保存在两个地方，或用两个不同的文件名保存，方法之一就是创建一个硬链接。

假设用户elvis和用户blondie正在合作一首二重奏。他们双方都想谁有时间就继续创作这首曲子。为了无须每次修改后他们都得给对方复制一份更新的文件，同时他们又得保持各自的文件同步更新，所以他们决定创建一个硬链接。

用户blondie建立了一个联合目录叫作~/music，这个目录归组拥有，music组的所有成员都有写入的权限。她让用户elvis也创建同样的目录。然后，她创建文件~/music/duet.txt并且用chgrp
 命令把该文件改为music组拥有，再用ln
 命令将该文件链接至用户elvis的目录。
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因为该文件不是被复制的而是被链接的，那么它就是同一个文件有两个名称。当用户elvis编辑文件/home/elvis/music/duet.txt时，他也同时编辑了文件/home/blondie/music/duet.txt。
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2．硬链接详述

硬链接是如何执行的呢？当文件/home/blondie/music/duet.txt创建时便包括了一个dentry、一个i-节点和数据，如图5-2所示。
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图5-2　常规文件

用ln
 命令创建硬链接后，该文件虽然还是只有一个i-节点，却有两个dentry与之相连，如图5-3所示。
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图5-3　硬链接

当用户blondie运行ls -l
 命令时，注意看第二列显示的该文件的链接数。
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到目前为止，我们还没有太注意链接数，对常规文件来说，链接数几乎总是1（意味着一个dentry与一个i-节点关联）。然而，现在是两个dentry与一个i-节点关联，因此该文件的链接数是2。如果用户blondie改变文件/home/blondie/music/duet.txt的权限，那么文件/home/elvis/music/duet.txt会有什么变化呢？
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因为该链接共享一个i-节点，用户elvis也看到了被改变的权限。

如果用户blondie删除文件/home/blondie/music/duet.txt会发生什么情况呢？i-节点/home/elvis/music/duet.txt依然存在，可是却少了一个dentry与之相关联，如图5-4所示。

[image: alt]


图5-4　硬链接一半被删除
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那么文件/home/elvis/music/duet.txt的链接数现在应该是多少？
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看上去有点怪，用户elvis有一个所有者却显示为用户blondie的文件，尽管如此，它仍然是一个有效的文件。rm
 命令在底层不直接删除文件，而是“unlink（脱链）”文件。当一个文件（指该文件的i-节点和数据）的链接数为0时（意味着没有任何目录项或文件名与该文件相关联），这个文件被自动从系统中删除。

3．软链接实例

另外一种给同一个文件分配两个名称的方法叫做软链接。软链接和硬链接表面上相似，然而，实现这两种链接的执行方式却截然不同。

用户madonna极其有条理，她把日常要做的事情列成7个列表，一星期中每天完成其中一张列表。
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她每天多次查看这些列表，却发现她常常记不住当天是星期几。她宁愿只用一个名为today.todo的文件，每天上午更新一下这个文件，现在她决定用软链接。因为今天是星期二，她用她创建硬链接时的ln
 命令，只是另外加上命令行选项-s
 来指定创建软链接。
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仔细查看新建文件today.todo的文件类型（ls -l
 命令输出每一行的第一个字符）。这不是一个常规文件（“—”）或目录（“d”），而是一个“l”文件，即一个symbolic link（符号链接）
 。符号链接，也叫“软”链接，是一个用文件名和另一个文件相关联的文件。软链接与其他操作系统中的别名（alias）
 或快捷方式相似。我们还可以看到ls -l
 命令可以显示该软链接引用的是什么文件，如today.todo -> tuesday.todo意味着名为today.todo
 的软链接引用的文件是tuesday.todo。

现在，每当用户madonna查看文件today.todo时，她其实在查看文件tuesday.todo。
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4．软链接详述

软链接是怎样实现的呢？像大多数文件一样，文件tuesday.txt创建时包括一个dentry、一个i-节点和数据，如图5-5所示。当创建软链接today.txt时，该软链接其实是一个新文件（和硬链接不同），同时带有其新创建的i-节点。该链接不是一个常规文件，而是一个符号链接。符号链接并不保存实际的数据，而是保存另一个文件的名称。当需要Linux内核查找该符号链接时，它就自动把这个符号链接解析
 为那个文件的文件名。使用这个符号链接的用户（或代表用户的进程）不知道其中的差别。
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图5-5　软链接

5．用ln命令创建链接

如上所述，硬链接和软链接都是用ln
 命令创建的。

[image: alt]


对文件TARGET创建链接LINK。

[image: alt]


在目录DIRECTORY中创建引用文件TARGET的链接。
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ln
 命令的功能表现和cp
 命令很相似：如果最后参数是目录，ln
 命令则在指定的目录下创建链接，这些目录（有固定名称）可参考前面的参数。与cp
 命令不同的是，如果只给出一个参数，ln
 命令会毫无疑问地把“.”当作第二个参数。当特指某些链接时，ln
 命令会先列出原文件名，后列出链接名。次序颠倒的话，就无法得出需要的结果。重申一下，如有什么疑问，可回想cp
 命令的行为。

在下面简短的例子中，用户madonna创建了文件orig.txt。然后她试图给这个文件创建一个叫newlnk.txt的硬链接，然而，她把参数的次序搞错了。意识到这一点后，她修正了操作，解决了问题。
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6．与软链接有关的事项

空链接（Dangling Link）

这里有软链接容易出现的几个硬链接不会出现的问题。第一个叫dangling（空）
 链接。在上例中，如果用户madonna重新命名或删除文件tuesday.todo，会发生什么情况呢？
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符号链接today.todo依然与文件tuesday.todo相关联，但是文件tuesday.todo已经不存在了！当用户madonna试图阅读文件today.todo的内容时，出现错误信息提示。
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图5-6　空链接（Dangling Link）

递归链接（recursive link）

符号链接易于出现的第二个问题是递归链接。在日常应用中，递归链接不如空链接常见。要想看到递归链接，人们几乎需要专门寻找。如果用户madonna创建两个符号链接：链接link_a与文件link_b相关联；链接link_b与文件link_a相关联，就会出现递归链接，如图5-7所示。
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图5-7　递归链接
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当用户madonna试图阅读文件link_a时，内核把link_a解析为link_b，然后又把link_b解析回link_a，形成递归式解析。幸好内核在解析多次后会怀疑自己可能被卷入递归链接，因此会放弃解析。

[image: alt]


绝对软链接vs.相对软链接

当用户们创建软链接时，可以选择用相对引用（relative reference）或绝对引用（absolute reference）指定链接目标。如果该链接及其目标将来不会被重新搭配，那么选择哪一种引用没有什么关系。然而，用户们常常无法预测他们创建的文件将会怎样被使用。通常情况下相对引用的链接对突发的变化有更强的适应性。

7．硬链接和软链接的比较

什么时候应该使用软链接，什么时候应该使用硬链接呢？一般来说，如果链接两端的文件经常被用到，甚至其中一端的文件不存在，用硬链接比较合适。在上面的例子中，就算用户blondie决定不创作那首二重奏了，并且把她的文件删除，用户elvis还是可以不受影响地继续工作。当一个文件依赖于另一个文件而存在时，一般使用软链接比较合适。在上面的例子中，如果用户madonna没有文件“tuesday”列出的任务，她就不会有文件“today”列出的任务。这些只是一般应用指导，而不是一成不变的法则。

有时候，实际操作中的种种限制会使对硬链接和软链接的选择变得更容易。表5-5列出硬链接和软链接的一些不同之处。如果你不理解最后面的两点，不用担心，此处列出这两点是为了比较列表的完整。

表5-5　硬链接和软链接的比较
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5.2.2　示例

1．使用硬链接

在用户blondie的主目录下有一个叫做rhyme的文件和一个叫做stuff的目录。她用ls -li
 命令显示出详细列表，其中命令行选项-i
 命令ls
 把每个文件的i-节点编号显示在输出的第一列中。

因为在同一文件系统内，每个i-节点都有一个独一无二的i-节点编号，所以i-节点编号可以用来识别文件。事实上，在系统内追踪各种文件时，内核通常通过i-节点编号而不是通过文件名查找文件。
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她为文件rhyme创建一个硬链接，然后再次浏览目录内容。
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现在文件rhyme的链接数成为2，另外我们看到，文件rhyme和硬链接hard_link的i-节点编号都是246085，这意味该文件虽然有两个名称（两个dentry），却只有一个i-节点。

如果我们改变文件rhyme的权限，硬链接hard_link的权限也将改变。为什么呢？这两个文件名与同一个i-节点相关联，因为i-节点引用文件的内容，所以该文件和其硬链接也共享同样的数据。
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移动甚至删除原始文件对硬链接文件没有影响。
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2．使用软链接

用户blondie现在重复同样的练习，只是这次使用软连接而不是硬链接。她的初始设置和上面的例子一样。
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现在她为文件rhyme创建一个软链接，再来浏览一下该目录的内容。
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与上面的硬链接形成对照的是，新创建的软链接有一个不同的i-节点（带有不同的i-节点编号）。该文件及其软链接的链接数都是1。这就意味着它们有两个dentry和两个不同的i-节点。但在引用时，该软链接与上面硬链接的功能是一样的。
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与硬链接不同的是，如果原始文件被移动或删除，软链接无法继续起作用。这样留给blondie的就是一个空链接了。
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3．使用软链接引用目录

软链接也可以用来引用目录。硬链接只能用于一般文件。
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用户einstein现在可以轻松地切换到目录docs，而无须记住或键入很长的完整路径。

5.3　目录与设备节点

主要概念
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 　文件是指常规（普通）文件、目录、符号链接、设备节点及其他。
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 　所有文件均包含一些通用属性：用户所有者、组所有者、权限、时间戳信息。
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 　文件元数据保存于i-节点（inode）中。
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 　文件名保存于目录项（dentry）的数据结构中。
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 　可以使用ls -l命令或stat命令检查文件元数据。

5.3.1　讲义

1．目录

目录结构

在前面的章节中，我们介绍了与文件相关的两个数据结构：目录项（dentry），用于建立文件名与i-节点的关联；i-节点，用于建立文件属性和文件数据的关联。那么它们是如何与目录表项相关联的呢？

用户prince使用一个report的目录来管理他正在写的报告文件。他递归列出report目录的内容，使用了-a选项（列出目录所有内容）和-i选项（列出文件对应的i-节点编号）。结果如下：
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注意文件（目录）“.”和“..”也包含在输出之中。正如前面章节提到的那样，“.”代表目录本身，“..”代表上级目录。每个目录都包含“.”和“..”，默认都是不显示（因为它们都是以“.”开头），除非指明使用-a选项。

以下是一个更简明的report目录结构：
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图5-8说明了目录和常规文件一样都有相同的内部结构：目录项、i-节点和数据。目录保存的数据，即与目录相关联的目录项，通常说包含于目录中。目录不仅仅是包含建立文件与i-节点映射的目录项表。一个目录就是一些目录表项。
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图5-8　目录内部结构

目录链接

之前，我们见到目录的链接数（ls -l命令的第二列）总是大于等于2。这是因为目录总是至少被引用两次：由其自身引用（“.”）；另一个由其上级目录（例如：report目录）。图5-9包含report目录及其子目录的引用图示。
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图5-9　report目录及子目录的目录表项表

当用户prince对report目录进行长列表时，他看到了上表中第一个表的4个目录项。

[image: alt]


上面输出中每个文件都是目录；它们的链接数（此处为第3列）都大于等于2。怎么数链接数呢？让我们以i-节点592253（report目录，或“.”）为例。

（1）目录本身，即“.”。

（2）父目录（不在图示中）包含一个目录项：report，指向同一个i-节点编号。

（3）html子目录包含一个“..”目录，指明i-节点592253为其父目录。

（4）同样，子目录text也包含一个“..”，指向i-节点592253。

统计“.”指向自身、父目录和两个子目录，我们数出了ls -l命令输出的4个对i-节点592253的引用。

下面的输出中，report/html目录的链接数是3。你能找出所有对i-节点592255的引用吗？
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总的来说，目录就是包含一些目录项，目录项建立文件名与i-节点的映射。每个目录都包含至少两个引用，“.”指向自身和父目录的目录项引用。另外的引用，由目录下子目录的“..”构成。

2．设备节点

到现在我们已经讨论了Linux文件系统中存在的三种文件：普通文件、目录、符号链接。这里我们再讨论最后两种文件：块设备和字符设备节点。

块设备和字符设备节点

文件系统中存在的设备节点与普通文件、目录或符号链接包含数据的方式不同。它工作起来就像是一个通往内核设备驱动的管道。当向设备节点写入数据时，它将数据传递给适当的内核设备驱动。当用户需要从某个设备读取数据时，从相应的设备节点读取数据，就像是直接从设备节点读取数据一样。

按照惯例，设备节点存放在一个名为/dev的专用目录下。下面是用户elvis对/dev目录的长列表输出。
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/dev目录下有成百上千个文件，上面的输出被截短了。注意输出中第一个字符，/dev目录下的大多数文件都不是普通文件或目录，而是字符设备节点（“c”）或块设备节点（“b”）。这两种类型的设备节点反映了Linux设备驱动的两方面：字符设备和块设备。

字符设备

字符设备是按字节流依次读写的设备。典型的设备如：键盘、鼠标、声卡和打印机。

块设备

块设备的读写是一次读写一大块数据。块设备允许随机访问，即一块数据可以从设备任意位置以任意顺序读取。典型的块设备如：硬盘、软驱、光驱等。

终端设备

下面的示例中，用户elivs在第1、2虚拟控制台均登录。在第1章中我们谈到如何通过名称识别虚拟控制台，并且知道第一个虚拟控制台叫tty1，第二个虚拟控制台叫tty2。现在，我们看到虚拟控制台的名称实际上也是与之关联的设备节点名。下面的输出中，/dev/tty1到/dev/tty6是前6个虚拟控制台的设备节点。
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下面的示例中，用户elvis在第一个虚拟控制台上工作。她对cal命令进行了三次重定向：第一次重定向到/tmp/cal文件；第二次重定向到/dev/tty1设备节点；第三次重定向到/dev/tty2设备节点。
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❶这种情况仅仅是将标准输出重定向到一个叫做cal的新文件。

❷从表面看，重定向并没有发生，事实上是的确重定向过了。命令将标准输出重定向到第一个虚拟控制台的设备节点，从而将信息显示在屏幕上。

❸这次cal的输出被重定向到哪里去了呢？输出被重定向到第二个虚拟控制台了，信息在第二个虚拟控制台显示。

对于第二个重定向形式，我们需要多关注一下。用户elvis将输出重定向到与他当前虚拟终端相关联设备节点/dev/tty1，最终效果就像是没有经过重定向一样。为什么呢？当用户elvis不使用重定向时，程序输出写到程序的控制终端。使用重定向将输出重定向到/dev/tty1，命令解释起来类似“不要把输出写到控制终端，而是写到/dev/tty1这个设备节点对应的终端”。此时，/dev/tty1对应的就是当前终端。

用户elvis通过组合键Ctrl+Alt+F2切换到第二个虚拟终端，他发现屏幕上有下面的文字：
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❶此处是用户evlis登录第二个虚拟终端后的光标位置，然后他就切换到第一个虚拟终端去了。

❷此处是cal命令输出重定向到该终端的位置，注意起始位置并没有像正常的输出那样从新行开始，这并不是正常的格式化输出，肯定有些奇怪的机制导致如此。

❸此处是cal命令输出的结束。注意，bash并没有重新给出提示符。实际上，bash并不知道有字符写到该终端了，它仍然在等待用户evlis键入命令。

设备权限、安全和控制台用户

接着上面的例子，用户elvis在tty1和tty2上登录，他试着将cal的输出重定向到第三个虚拟终端，遇到了问题。
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为什么用户elvis无权在第三个虚拟终端上执行呢？因为他没有在第三个虚拟终端上登录，因此他并不拥有该设备。检查ls -l命令的输出我们可以看到：
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因为设备节点也被认为是文件，它们也有用户所有者、组所有者和权限。当对设备节点进行读写操作时，权限同样像对普通文件一样起作用。这就允许系统管理员（或者系统程序）用我们熟悉的方式控制谁可以访问某个设备，也就是管理相应的所有者和权限。假如用户prince在第三个虚拟终端登录，会发生什么呢？
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当一个用户登录，他就拥有终端对应的设备节点。他们运行的程序也就有权限访问对应的终端。一般而言，设备节点的权限并不允许用户直接访问。有两类特殊情况：

终端

因为用户需要与系统进行交互，他们（或者精确地说，是他们运行的程序）需要能够访问他们登录的终端。通常，登录程序会将用户登录终端的设备节点所有者改为登录用户。

控制台用户

在红帽企业版Linux中，用户可能因为登录位置的不同而具有一些特殊权限。即用户从虚拟控制台或登录，会被认为是“控制台用户”。控制台用户被赋予访问相关设备的权限，如软驱、声卡。当用户从系统中退出后，设备权限就被还原为系统默认值。如果用户通过网络登录，不会有什么发生改变。例如，一个通过网络登录的用户，就不太可能使用软驱。

总而言之，Linux（或UNIX）使用设备节点允许用户访问系统设备。Linux设备管理是一个大而复杂的主题。作为初步介绍，我们已经通过使用终端设备节点阐述了相关概念以及设备节点管理方式的相关优势。

●　编写程序，程序员不需要处理设备相关细节。只需要当作是对普通文件进行读写操作即可。

●　对设备的访问控制可以使用对普通文件一样的权限机制。

5.3.2　示例

目录链接数

用户elvis对/var/spool进行长列表。他对子目录链接数计算产生了兴趣。
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注意到有个链接数为17，用户elvis计算出postfix目录下有15个子目录。（/var/spool的postfix目录项、postfix本身的“.”、15个子目录的“..”。）

通过对/var/spool/postfix进行列表，用户elvis证实了自己的计算结果。
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5.3.3　练习题

利用下面的输出回答后面三个问题。
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（1）i-节点65498的链接数是多少？（　）

A．2

B．3

C．4

D．5

E．都不是

（2）i-节点41980的链接数是多少？（　）

A．2

B．3

C．4

D．5

E．都不是

（3）i-节点65499的链接数是多少？（　）

A．2

B．3

C．4

D．5

E．都不是

使用下面的输出，回答后面四个问题。
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（4）用户elvis在哪个终端登录？（　）

A．虚拟终端1

B．虚拟终端2

C．虚拟终端3

D．虚拟终端4

E．虚拟终端5

F．虚拟终端6

（5）下面哪些是块设备节点？（　）

A．/dev/tty1

B．/dev/tty2

C．/dev/tty3

D．/dev/tty6

E．/dev/fd0

F．/dev/audio

（6）下面哪些用户是控制台用户？（　）

A．elvis

B．prince

C．blondie

D．都不是

E．上面的信息不足以区分

（7）用户elvis从X图形环境登录。他用gnome-cd命令播放CD音乐，下面哪些说明他失败的原因？（　）

A．只有从虚拟控制台登录的用户才能访问音频设备

B．用户elvis不是控制台用户，无权访问音频设备节点

C．用户elvis不是audio用户组成员，无权访问音频设备节点

D．以上都不是

5.4　磁盘、文件系统与挂载

主要概念
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 　Linux允许通过/dev/目录下设备的节点对磁盘进行访问。
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 　通常，磁盘被分区格式化为文件系统，挂载到目录下使用。
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 　文件系统用mkfs命令创建。
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 　红帽企业版Linux默认文件系统是ext3。
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 　mount命令用于将磁盘分区挂载到已存在的目录，该目录叫做挂载点。
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 　umount命令用于将已挂载目录脱卸。

[image: alt]
 　df命令给出磁盘使用信息和已挂载的设备。

5.4.1　讲义

1．磁盘设备

Linux（和UNIX）系统允许通过/dev目录下的设备节点对磁盘进行直接或低级访问。表5-6列出了常见的磁盘及对应的文件名。

表5-6　Linux磁盘设备节点
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尽管磁盘设备节点默认存在，但是普通用户通常无权直接访问它们。下面的输出中，用户elivs对表5-6的磁盘设备进行长列表。
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默认情况下，用户elvis无权访问系统固定磁盘驱动器。他（看起来）是通过控制台登录的控制台用户，因此他拥有访问软驱和光驱的权限。这部分我们都会利用到这个特性。

有趣的是，/dev/cdrom并不是一个设备节点，而是一个软链接。它当前指向/dev/hdc。大部分现代光驱都通过IDE或SCSI接口连接到系统，因此对于系统而言仅仅是另一个IDE或SCSI设备而已。某些应用程序（例如gnome-cd CD播放器）需要访问光驱，它们只需要通过/dev/cdrom就可以访问光驱，而不要关心系统实际光驱设备节点名。

在大多数情况下，磁盘都被划分为分区使用。分区能够当作是独立的磁盘来使用。就像针对磁盘的设备节点一样，也有针对分区的设备节点。分区的设备节点仅仅是在磁盘设备节点名后面加分区号而已。例如，主IDE通道上的从盘的第三个磁盘分区的设备节点为/dev/hdb3。
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图5-10　硬盘分区

2．对磁盘的低级访问

在下面的示例中，用户elvis检查软驱的低级访问。他首先确认自己有权限访问软驱设备节点，查看/etc/resolv.conf文件；然后将输出重定向到软驱。
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根据错误提示，他知道这是因为软驱中没有软盘。他向软驱中插入一张旧的软盘。
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同样，根据错误提示，用户elvis取出软盘，去掉写保护后重新插入软驱。
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最终，软驱灯亮了，用户elvis也听到了软驱工作的声音。为了检验写入数据，他试着用less命令从软驱读取数据。
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less命令告诉elvis，/dev/fd0不是一个普通文件，如果真的需要从/dev/fd0中读取，需要使用-f选项。
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在less分页程序的第一页中，前面一些字符和/etc/resolv.conf文件内容一致，之后是一些难以辨别的信息。
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用户elvis继续在less中查看后续的几页，发现都是些难以辨别的信息，就退出了程序。

通过设备节点访问磁盘驱动器，用户可以一字节一字节地读或写数据。对用户来说，磁盘就像是一个巨大的文件。当用户elvis将cat输出重定向到磁盘设备节点，信息就按字节一次一个地传送到磁盘。

磁盘的前面一些字节是/etc/resolv.conf文件的内容。在软盘上，这些信息对应的文件名是什么呢？答案是根本就没有文件名。所有者是谁？权限是怎么样的？答案都是没有。仅仅是数据而已。当用户elvis回头去读磁盘上的信息时，他看到的是他写在那里的数据，也就是/etc/resolv.conf文件的内容。之后的内容就是以前磁盘上记录的数据了。

3．文件系统

前面的章节介绍了如何对磁盘进行低级访问。显然，人们不希望将数据仅依字节流形式存放于磁盘。人们都希望给个文件名，然后将信息保存在文件里；将文件放进目录里管理，并控制对其访问的权限。所有这些结构化的信息管理由文件系统完成。

文件系统将磁盘划分成规定大小的数据块进行管理。文件系统对块的管理就像这样：“这个块用于存放i-节点”，“这个块用于存放目录表项”，“这三块和那一块用于存放/etc/resolv.conf文件的数据”或“这第一块用于追踪其他块的使用”。文件系统提供所有这些必要的信息。

在文件系统可以用来存储这些信息前，它必须要经过初始化。在Linux系统中，这通常叫做创建文件系统；在其他系统中，这可能被叫做格式化。Linux支持很多不同的文件系统。Linux默认的文件系统是ext2（红帽企业版Linux中是ext3），它同样支持其他许多系统的默认文件系统，例如DOS FAT文件系统、OS/2 HPFS文件系统。

在Linux系统中，mkfs命令族用于创建文件系统。因为这些命令通常由管理员执行，所以它们不在/bin或/usr/bin目录下，普通用户也不能调用执行。它们位于供管理员使用的/sbin目录下。下面的输出中，用户elvis列出了/sbin目录下的所有以mkfs开头的命令。
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从上面的输出我们可以看出，每种文件系统都有一个对应的mkfs命令用于创建该文件系统。用户elvis接着将他刚才使用过的软盘格式化成ext2文件系统。因为mkfs.ext2命令并不在他的标准路径$PATH下，用户elvis需要使用绝对引用/sbin/mkfs.ext2。
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mkfs.ext2命令在/dev/fd0上创建文件系统的时候也打印相应的信息。当命令完成时，文件系统已经完成初始化，软盘可以正常使用了。

mkfs命令族都可以通过使用大量选项设定创建文件系统的细节。然而，这些细节已经超出了本书的范围。幸运的是，这些选项的默认值对大多数使用情况而言都是合适的。更详细的信息可以通过mkfs.ext2(8)及相关手册页查找到。

4．挂载文件系统

一旦磁盘分区被格式化成文件系统，用户需要某种方式来访问里面的目录及文件。在其他的操作系统中，您可能已经很熟用C:、D:这样的标签标识各个分区这种形式了。在UNIX系统中，用户通常并不需要关心分区，因为不同的分区都会映射到一个目录树结构下进行管理。

这是如何完成的呢？每个文件系统都有一个相对的根目录。在系统启动的时候，一个文件系统被映射为根分区，它的根目录就是系统的根（/）。根目录还有子目录，子目录还包含子目录。

如果一个系统有多块磁盘，或者一块磁盘有多个分区。那么为了访问别的磁盘上的分区，就将那个文件系统的根目录映射到/文件系统中一个已存在的目录下；这个过程就叫做文件系统的挂载。

如图5-11所示，分区/dev/hda2的文件系统被用作根分区，包含/etc、/tmp、/home等必要目录。分区/dev/hda4同样也被格式化为一个文件系统，其根目录下包含/blondie、/prince等目录。为了使用这些目录，它被挂载到/home目录下（这是在/文件系统中已存在的目录）。这个挂载过程通常在系统启动的过程中完成。
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图5-11　挂载文件系统

现在，所有对/home目录的访问都被透明地转化为对hda4根目录的访问，结果看起来home目录包含blondie、prince等目录，见下面的代码。当文件系统以这种方式被挂载到某个目录使用时，这个目录就叫做挂载点。
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用户elvis如何知道哪个分区包含某个文件呢？仅仅使用ls命令是不行的。对于ls命令来说，文件系统的不同都被隐藏起来了，所有的文件系统都被组织到一个目录树结构下。

查看挂载点

用户如何知道哪个目录是被用作挂载点呢？一种方法是使用不带参数的mount命令查看。
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不带参数的mount命令将输出一个列表，包含当前的挂载点、对应的设备、使用的文件系统和其他的挂载选项。在上面的示例中分区/dev/hda3用作根目录，使用ext3文件系统的/dev/hda1分区被挂载到/boot目录下。注意上面有些设备叫做“none”，它们是虚拟设备，是在内核中实现的，并不是任何物理设备。

为何要关心？

如果你不需要知道哪些目录被用作挂载点、哪些文件存放于哪些分区，那么为何还要关心这些呢？到现在，有两个原因。一个是可能有难以发现的问题和底层的文件系统有关。分区有可能空间不足，如果挂载到/home目录下的空间不足，那么/home目录下就不能增加新文件了。而这对/tmp目录确是没有影响的，因为它属于别的文件系统。在UNIX系统中，一个分区满了，受影响的只有其挂载目录，而整个目录树不会受到影响。

用户可以通过使用df（disk free）命令查看分区是空间使用状态。
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显示所有分区或者FILE所在分区的信息。

表5-7　df命令行选项

[image: alt]


df命令不仅显示分区还有多少剩余空间，也给出哪个文件系统被挂载到哪个挂载点。在下面的示例中，/dev/hda2被用作根分区；/dev/hda1被挂载到/boot目录；/dev/hda4被挂载到/home目录；另外一块磁盘的分区/dev/hdb2被挂载到一个非标准目录/data下。
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临时挂载：/media目录

第二个原因是用户需要知道文件系统和挂载点也包括一些临时设备，例如软驱、光驱。像其他块设备一样，软驱、光驱也是。它们在使用之前也需要先挂载。应该使用哪个目录作为挂载点呢？

/media目录下包含/media/floppy、/media/cdrom，甚至/media/caerma目录。它们被用做临时挂载点。如果用户想使用软驱，首先需要mount命令将其挂载到现有目录树结构下。
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上面示例中的最后一行，df命令给出了新挂载的软驱，用户elvis现在就可以往上面复制文件了。
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图5-12　挂载软驱
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lost+found目录从哪里来的呢？这是在创建文件系统时自动创建的，在ext2、ext3文件系统根下一直存在。在文件系统修复时会用到。

用户elvis完成文件复制后，他使用umount命令将其脱卸。

[image: alt]


一旦软驱文件系统被脱卸，/media/floppy目录就变成一个空目录。

挂载的相关问题

挂载设备是对Linux（或UNIX）新手而言容易出错的几大问题之一。下面是一些常见的问题。

权限

默认情况下，只有根用户才能够挂载和脱卸设备。临时设备使用不同的机制。“控制台用户”会变成一些相关设备的所有者，例如软驱、相关的挂载点/media/floppy。如果一个用户通过网络登录或者使用su命令切换，那么他不会被认为是“控制台用户”，那么也就没有权限挂载这些设备。

使用中的文件系统

只有未被使用的文件系统才能被脱卸。那些情况会被认为在使用文件系统呢？一个文件系统里的文件被打开，任何进程的工作目录在文件系统下，都被认为是使用中的文件系统。唯一的办法是找到这些进程，然后终止（kill）它们。

自动挂载

GNOME图形环境会运行一个automounter程序，它会一直监控光驱，当新插入一张光盘时，它会自动挂载它。automounter程序是图形环境的一部分，通过虚拟控制台登录的用户不会得到它的帮助。automounter只对光驱起作用，软驱或其他设备需要手工挂载。

内核缓冲

为了提升性能，内核对所有块设备操作做缓冲。例如，当你向软驱复制数据，似乎很快就完成了，当你用umount命令将其脱卸的时候，命令会等到将数据完全复制到磁盘后才完成。在脱卸设备时，内核会将所有暂时延缓的更改提交到设备。

如果在完成提交更改前将软盘取出会怎样？最好的情况下，只是复制的数据不存在而已；而最坏的情况将是文件软盘上的文件系统损坏，下次使用时内核将无法识别。






注意


不仅是在使用之前要挂载设备，而且在使用完毕后要将其脱卸（卸载）。

5.4.2　示例

1．使用未格式化的软盘

用户madonna有些歌曲需要复制到一张未格式化的软盘上，以便交给她的朋友。她知道她的朋友也使用红帽企业版Linux，她决定将软盘格式化为ext2文件系统。
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接着她挂载它，并复制文件。
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然后将其脱卸。
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为什么脱卸失败呢？肯定是某些进程在使用这个文件系统，她检查后发现是bash的当前工作目录是/media/floppy目录。用户madonna使用cd命令跳到别的目录，然后再试。
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现在她可以将软盘取出了。

2．使用DOS格式软盘

有时候，用户madonna朋友的计算机只能使用DOS格式的软盘。于是她将软盘格式化为MS-DOS格式，将其挂载后复制数据。
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文件复制完后，她想在上面创建一个软链接指明她最喜爱的歌曲。
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为什么用户madonna创建软链接失败呢？尽管Linux系统支持MS-DOS文件系统，但是MS-DOS格式文件系统比起Linux文件系统来还是太简陋了。毕竟MS-DOS文件系统不支持软链接或硬链接，也不支持文件属主和权限。那么Linux对这些如何处理呢？Linux假设所有属主都是同一用户，权限都是755。如果用户madonna试图修改文件权限，会发生什么呢？
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同样是不允许的操作。不同的文件系统会提供不同的特性，MS-DOS文件系统比起ext2文件系统可是差远了。

所有操作都完成后，madonna用cd命令回到她的主目录，卸载了软盘上的文件系统。
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她为什么要cd到她的主目录呢？

3．软盘镜像

用户madonna的好几位朋友都向她要同样的软盘。慢慢地，她开始厌倦了重复的格式化软盘、挂载、复制同样的文件、卸载文件系统的工作了。她决定利用软盘镜像来改进这个过程。

她首先准备好一张可交付的软盘。

[image: alt]


接着，她将软盘原样复制到一个叫做songs.img的文件。
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我们用来查看文本文件的cat命令对二进制文件或这样的二进制磁盘数据一样有效。软驱一阵嘎吱响后，她就得到了一个新文件。这个文件有多大呢？
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1.4MB，正好是一张软盘的容量那么大。当有朋友需要一张软盘副本时，她就将songs.img写到新的软盘。
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因为是一字节一字节复制到软盘，这就和格式化软盘、复制文件到软盘效果一致。这个技巧叫做磁盘镜像，在任何类型的磁盘上都有效，不仅仅是软盘。

对磁盘进行低级操作时，最重要的一点是，不要挂载上面的文件系统。如果用户madonna在软盘文件系统被挂载的时候执行上面的操作，操作系统内核很肯能就会迷惑，导致磁盘损坏。

5.4.2　练习题

下列问题中的某些问题可能会用到下面的信息：
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（1）哪个（些）命令可以确定当前系统挂载的文件系统？（　）

A．chown

B．df

C．mount

D．ls

E．mkdir

（2）根据上面的输出，哪个设备含/home文件系统？（　）

A．/dev/pts

B．/dev/hda1

C．/dev/hda5

D．dev/hda7

E．以上都没有

（3）根据上面的输出，/dev/hda6被挂载到哪里了？（　）

A．/dev/pts

B．/home

C．/var

D．/usr

E．以上都不对

（4）当卸载文件系统时，错误消息“umount:/media/floppy: device is busy”的意思可能是？（）

A．有程序在/media/floppy运行

B．某个Shell的当前工作目录是/media/floppy

C．软盘是只读的

D．无权使用umount命令

E．有进程打开/media/floppy/make.log，正在写数据

（5）为什么拔除可移动设备时要先卸载上面的文件系统？（　）

A．如果不这么做，系统会关机

B．使后面插入的设备能读写且不报错

C．使设备在别的机器上使用时不报错

D．umount命令确保缓存中的数据被写回磁盘且不丢失数据

（6）哪个命令可以用来初始化新磁盘？（　）

A．/sbin/mkfs.ext2

B．/sbin/mkfsys.msdos

C．format

D．floppyfd

E．mount

用户elvis试着卸载软盘，收到下面的错误消息：
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（7）下面对错误解释最合理的是？（　）

A．student对软盘作了写保护

B．student挂载的软驱，因此只有他才能卸载

C．用户elvis没有权限运行umount命令

D．student格式化的软盘，因此只有他才能挂载或卸载

（8）下面哪个命令可以在主IDE硬盘的第三个分区创建ext2文件系统？（　）

A．/sbin/mkfs.ext2 /dev/hda

B．/sbin/mkfs.ext2 /dev/fd0

C．/sbin/mkfs.msdos /dev/hda

D．/sbin/mkfs.msdos /dev/hda3

E．以上都不对

（9）下面哪个命令可以在一块SCSI磁盘第二个分区上创建一个ext2文件系统？（　）

A．/sbin/mkfs.ext2 /dev/sda2

B．/sbin/mkfs.ext2 /dev/hda2

C．/sbin/mkfs.msdos /dev/sda2

D．/sbin/mkfs.msdos /dev/hda2

E．以上都不对

用户elvis通过图形环境登录，使用GNOME，他试着挂载新插进光驱的光盘。
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（10）对错误消息解释最合理的是？（　）

A．另一个通过网络登录的用户在用户elvis不知情的情况下挂载了光盘

B．GNOME的automounter程序自动挂载了光盘

C．/etc/mtab文件未更新，光盘实际上没有挂载

D．以上都不对

5.5　使用locate和find命令查找文件

主要概念
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 　locate命令利用数据库根据文件名快速定位系统上的文件。
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 　find命令实时、递归查找系统上的文件。
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 　find命令可以根据i-节点信息查找文件。
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 　find命令可对文件执行任意命令。

5.5.1　讲义

1．定位文件

通常，配置文件可以在/etc目录下找到，可执行命令可以在/bin目录下找到；然而有时候需要在整个文件系统中查找某个特定文件。最常用的两个工具是locate和find。

locate命令根据提供的模式查找文件并打印找到的结果。因为它依靠每天更新的数据库文件来查找，所以它的速度是两者中最快的。而副作用是，它不能查找最近一天内新增的文件，或者会报告因最近删除而失效的文件。

find命令可以根据文件名来查找文件，当然也可以根据所有者、属组、权限、最后修改日期等其他条件查找文件。因为它是实时搜索，所以速度上较locate命令慢些，但灵活性更大。

2．使用locate命令

/usr/bin/locate是到/usr/bin/slocate的一个符号链接，可以使用其中任意一个。slocate命令会根据调用者的权限定位文件，给出他有权限访问的文件。

之前，我们学习了使用umount命令卸载已挂载的文件系统。下面，我们看看用umount作为搜索关键字执行locate命令。
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注意结果中不但出现了/bin/mount还出现了smbmount以及相关的man手册文件。

locate命令也支持元字符：*、?、[ ]，使用与bash同样的语法。例如，查找文件名中包含fish的PNG文件，使用如下命令：
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3．使用find命令

find命令用于根据特定条件在文件系统中查找文件。几乎所有的文件属性都可以作为find命令搜索条件，例如，文件名、大小、最后修改时间、链接数等。唯一的例外是不能直接根据文件内容搜索，但是可以结合grep命令满足这样的需求。

find命令的语法有点复杂，一旦掌握之后就会成为得力助手。一个find命令的基本语法由三部分构成：起始目录、搜索条件、动作。

[image: alt]


默认的起始目录是当前目录（.），默认的搜索条件是所有文件，默认的动作是打印文件名；不加参数调用find命令会列出当前目录下的所有文件。如果仅跟一个目录参数，那么会列出那个目录的所有文件。
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通常，会通过使用（与我们学习到的其他命令）命令行选项指定find命令的搜索条件。例如，-name
 选项用于限定搜索的文件名模式。
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因为find命令是实时搜索，所以速度上会慢点；但是不会出现locate命令那样数据库中查找到但文件系统却不存在的情况。注意：如果不按照正确的形式调用find命令，就会报错。
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指定条件

查看find（1）手册页，你会发现有很多方法用于指定搜索条件。几乎所有stat、ls命令得到的文件属性都可以用作搜索条件。表5-8列出了最常用的搜索条件。

表5-8　find命令的搜索条件
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虽然还有更多的选项可用，但是上面这些选项如果灵活运用，基本可以满足绝大部分需求。选项如果接受数字参数，那么都遵循如下规则：+3（大于3）、-3（小于3）、3（恰好是3）。

如果指定多个条件，那么默认情况下文件需要满足所有条件。如果条件之间用-or选项分隔，那么只要满足一个条件即可。条件之前加-not表示取反。

下面的示例就是查找/var目录下组所有者无写权限的所有文件。
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指定动作

同样也可以指定对满足条件的文件执行特定的动作。默认情况下，如果没有指定动作，文件名会显示标准输出，一行一个。常用动作总结如下表所示：
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更多选项，请参阅find (1)手册页。

可能这其中最常用的就是-exec、-ok选项了。-exec机制功能强大，不但可以给出匹配的文件名，而且还可以对匹配文件执行任意命令。需要注意的是，-exec机制使用“{}”代替匹配的文件，动作需要以“;”作为终结，对于Shell而言，“;”是命令的分隔，因此在Shell中需要使用“\”进行转义。示例如下：

用户madonna想对/etc目录下大于200KB的文件做备份，首先，她找出这些文件。
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2>/dev/null命令将她无权访问造成的错误消息丢弃。

为了确认这些文件的大小，她对每个匹配的文件执行-ls动作。
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接着，她创建一个/tmp/big目录，然后将这些文件复制到这个目录备份。
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上面的find命令将匹配文件备份的/tmp/big目录，而不是打印文件名。

5.5.2　示例

1．使用locate命令

有多种方式来定位某个文件。
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上面的示例中，locate命令搜索数据库中所有包含“rmdir”字符串的项，甚至包括man手册页。find命令列出/bin目录下所有包含“dir”字符串的命令。最后，which显示命令的绝对路径。

同样，你也可以在搜索中使用文件名扩展。
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回忆一下，locate命令使用最近更新的数据库进行文件定位，因此不会显示更新数据库后新创建的文件。下面的示例显示了locate命令不能查找新创建的文件。
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2．使用find命令

find命令从起始目录开始在该目录树下搜索文件。
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如果只跟一个目录参数，find命令会列出所有文件（包括隐藏文件）。如果有搜索条件，需要注意条件的模式需要包含隐藏文件。

[image: alt]


find命令可以指定同时对多个目录进行搜索。
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查找前面章节创建的软链接。
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对文件系统中非root、bin、student拥有的文件做列表，可能会因为权限问题而产生错误信息，所以将错误信息丢弃到/dev/null。
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3．结合动作使用find命令

找出/tmp目录下所有链接数大于1的文件并备份到/tmp/links目录。
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5.5.3　练习题

（1）下面哪个find命令的选项找出大小为100个块的文件？（　）

A．-size +100

B．-size 100

C．-inum 100

D．-inum +100

（2）下面哪个find命令的选项找出i-节点号为100的文件？（　）

A．-type f

B．-size 100

C．-inum 100

D．-perm 100

（3）下面哪个find命令的选项找出链接数大于2的普通文件？（　）

A．-type f -links +2

B．-links +1

C．-type o -links +1

D．-type f -links +1

（4）下面哪个find命令的选项以ls -l的格式输出？（　）

A．-type

B．-size

C．-inum

D．-ls

（5）下面哪个find命令的选项找出用户所有者是root、组所有者是sys的文件？（　）

A．-user root -and -group sys

B．-user root -group sys

C．-user root

D．-group sys

（6）下面哪个（些）命令列出最近创建的文件，其文件名包含“coffee”字符串？（　）

A．slocate coffee

B．find . -name coffee

C．find . -name“*coffee*”

D．ls -R *coffee*

（7）下面哪个（些）命令列出文件名包含“coffee”字符串的文件？（　）

A．slocate coffee

B．find . -name coffee

C．find . -name“*coffee*”

D．ls -R *coffee*

（8）下面哪个find命令能够找出/home和/tmp下全局可写的文件？（　）

A．find /home /tmp -type f -perm -2

B．find /home -or /tmp -type f -perm 002

C．find /home /tmp -perm -2

（9）下面哪个find命令选项加到上题答案中可以取消“other”无可写权限？（　）

A．-exec chmod o-w \;

B．-exec chmod o-w

C．-exec chmod o-w {} \;

D．-exec chmod -2

（10）下面哪个find命令选项可以提示用户选择是否修改匹配文件的权限？（　）

A．-ok

B．-ask

C．-exec

D．-exec -ok

5.6　文件压缩：gzip和bipz2

主要概念
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 　压缩不常用的文件可以节约磁盘空间。
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 　最常用的压缩命令是gzip。

[image: alt]
 　bzip2命令较新，压缩效果更好。

5.6.1　讲义

1．为何要压缩文件？

通常将不太常用的文件压缩。大文件通常也在压缩后再传输到其他系统。压缩带来的便利是可以节约磁盘空间和网络带宽，仅仅是多花点时间在压缩和解压缩上而已。

2．Linux标准压缩工具

随着越来越多的压缩技术被开发出来，新的压缩工具也随之出现。为了保持向后兼容，旧的压缩工具在系统中仍然得以保留。通常，需要在压缩效率和CPU占用上选择一个折中。有时候，旧的压缩工具在时间占用上已经做得足够好了。

下面列表讨论了Linux和UNIX最常用的两种压缩工具。

gzip(.gz)

gzip命令是最常用的压缩工具。gzip压缩的文件可以使用gunzip命令解压缩。gzip支持下列命令行选项。

表5-9　gzip命令行选项

[image: alt]


bzip2（.bz2）

bzip2命令相对较新，因此压缩比更高、对CPU占用也更多。bzip2压缩的文件可以使用bunzip2命令解压缩。bzip2命令支持下列选项。

表5-10　bzip2命令行选项
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下面的例子显示了它们的用法和相对压缩效率。

[image: alt]


3．其他压缩工具

红帽企业版Linux下还有其他的压缩工具，如zip。它与DOS/Windows下的PKzip、Winzip工具兼容，可以将多个文件压缩到一个文件中，这点与gzip和bzip2不同。

Linux和UNIX用户通常组合使用tar命令和gzip命令而不是采用zip命令。下一节我们将讨论tar命令。

5.6.2　示例

1．使用gzip命令

用户madonna有一个bigfile文件的副本，她希望使用gzip命令压缩它。
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2．递归使用gzip命令

gzip命令包含-r选项，它将递归到目录，将找到的文件逐个压缩。下面的示例中，用户madonna创建一个/etc/sysconfig/networking目录的备份，然后对它执行递归压缩。
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3．使用bzip2命令

用户elvis发现一直使用的compress工具已经过时，他想试试新的压缩工具。
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5.6.3　练习题

（1）bzip2工具生成的压缩文件默认文件扩展名是？（　）

A．.Z

B．.gz

C．.bz2

D．.tar

（2）gzip工具生成的压缩文件默认文件扩展名是？（　）

A．.Z

B．.gz

C．.bz2

D．.tar

（3）哪个（些）命令用于解压缩.gz文件？（　）

A．uncompress

B．gunzip

C．gzip -d

D．bunzip2

（4）为什么压缩对文本文件最有用？（　）

A．二进制文件压缩时可能损坏

B．二进制文件压缩后会变大

C．这些工具不能压缩二进制文件

D．二进制文件通常已经充分利用空间，压缩可减少的空间很少

（5）假设文件都存在，gzip report.txt draft.txt schedule.txt会生成什么？（　）

A．一个包含这三个文本文件的文件

B．一个包含这三个文本文件的压缩文件

C．三个文本文件分别被压缩

D．产生错误消息

5.7　文件归档：tar命令

主要概念
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 　将文件归档可以把整个目录树保存在一个文件中。
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 　tar命令用于创建、列出、抽取归档文件。
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 　归档文件通常也会一并压缩。

[image: alt]
 　file-roller应用程序提供图形化操作的界面。

5.7.1　讲义

1．归档文件

如果一个目录下的文件不常使用，或整个目录需要搬到另一个地方，通常人们将这个目录归档成一个文件。归档文件包含整个目录树，但是只以一个文件的形式呈现。在Linux或UNIX系统中，这个创建和抽取的过程可以使用tar命令来完成。

最初，归档文件是用于将磁盘备份到磁带的方法。当备份一个文件系统时，整个目录树结构都会被转成一个文件，然后写入磁带。tar命令是tape ar chive（磁带归档）的缩写。

现在，很少直接用tar命令操作磁带了，而是用于创建归档文件，叫做“tar文件”、“tar归档”或“tar包”。通常使用.tar做扩展名。

2．tar命令基础

使用tar命令的第一个选项需要从下表中选择一个。

表5-11　tar命令行选项
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除上述最常用选项外，还有其他选项，可参见tar(1)手册页。

几乎对tar命令的每次调用都会用到-f选项，指定操作的文件。

作为示例用户prince正在工作的报告包含几个子目录和文件。
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他想通过电子邮件发送一份给他的一位朋友。他决定使用归档而不是发送一堆文件。他调用tar命令，指定-c选项创建归档并用-f选项指定归档文件名。
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新建的report.tar文件现在包含report目录的所有内容。用户prince使用tar命令列出归档文件的内容列表。

[image: alt]


为了进一步确认，他将归档释放到/tmp目录。
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确认了归档文件包含报告所有文件，他清理了测试文件，使用mutt命令将归档作为附件发送给他的朋友。

[image: alt]


如果你不熟悉mutt命令，也不用担心。它只是展示了为什么人们需要使用tar命令创建归档文件。

3．tar命令进阶

tar命令的第一个必选命令行选项在上面已经讨论过了。因为第一选项总是几个可选项之一，所以tar命令可以简写，即不写连字符。对于有经验的使用者，tar命令常像下面这样使用。
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创建tar归档文件包含一系列复杂的问题，部分列举如下：

●　创建归档时，如何处理链接？是归档链接本身还是链接指向的文件？

●　当root用户释放归档文件时，文件的所有者是保持原所有者还是root？

●　如果在归档过程中磁带空间被耗尽该怎么办？

这些问题的答案可以由tar命令的各种选项决定，可以通过浏览tar --help或tar（1）手册页得到。下面表格列出了我们将讨论的一些常用选项。

表5-12　tar额外的命令行选项
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绝对引用

假设用户prince想归档当前系统网络配置。他可能像下面那样调用tar命令。（注意他使用了-v选项，作用是列出正处理的文件。）
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正如上面输出的第一行显示的那样，对/etc/sysconfig/networking的绝对引用都被转换为相对引用。为什么这样？如果用户prince释放归档会怎样？
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因为归档里面的所有文件均是相对引用，归档解压缩（释放）在了当前目录。归档文件总是释放到当前目录，为的是防止破坏文件系统中重名的文件。可以使用-P选项修改这个默认行为。

建立上下文

当释放上面归档文件时，networking目录引起了用户prince的注意。它包含相关的子目录和文件。释放归档时，额外的etc和etc/sysconfig目录也会被创建。

在创建归档时，使用-C选项可以在归档之前进入目录以帮助建立上下文。比较下面两个tar命令的用法。
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在第二个示例中，tar命令首先进入/etc/sysconfig目录，然后创建networking目录的归档。

当然，用户prince也可以使用cd命令进入目录然后使用tar命令创建归档，但是-C选项的效率更高。

压缩归档

通常，tar命令用于压缩那些短期内不会用到的文件。因为短期内不太可能会用到，通常也会将其压缩。下面的示例中，用户prince使用gzip命令压缩归档后节省了主目录的空间。
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因为用户经常创建并压缩归档文件、处理压缩过的归档文件。tar命令提供了三个命令行选项用于压缩、释放归档文件。在上面的例子中，用户prince可以使用-z选项获得同样的效果。
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tar和gzip通常连用，文件后缀名.tar.gz通常也缩写为.tgz。
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如果误将压缩过的归档文件当作未压缩的归档文件使用会怎样？
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由于归档是压缩过的，在使用之前首先应该解压缩。注意一定要适当地用扩展名表示压缩过的归档，以让他人知道如何解压缩。

4．GUI归档管理程序：file-roller

file-roller是一个图形化（GUI）归档管理程序，可以用来管理多种格式的压缩、归档文件，包括常用tar归档、gzip或bzip2压缩的tar归档。各种支持的格式总结如表5-13所示：

表5-13　file-roller支持的归档、压缩文件格式
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可通过菜单：“应用程序”→“附件”→“归档管理器”来启动它，如图5-13所示，也可以在终端中直接敲入file-roller命令来启动。
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图5-13　通过菜单启动file-roller

file-roller打开后界面如图5-14所示。
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图5-14　file-roller主界面

查看、释放归档文件

用户elvis想要解压刚从网上下载的一份源代码归档文件emerald-0.2.1.tar.bz2。由于他知道这是一个bzip2压缩过的tar归档文件，file-roller可以支持该格式的文件。他先运行file-roller程序，然后单击工具栏上的“打开”按钮，浏览选择已下载到/home/elvis/workspace目录的emerald-0.2.1.tar.bz2文件，如图5-15所示。
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图5-15　浏览选择文件

用户elvis选中目标文件，单击打开按钮后，就能够查看归档文件的内容了。
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图5-16　file-roller已打开压缩文件

结合工具栏下的位置导航栏的按钮，用户可以像使用Gnome文件浏览器那样依次查看归档文件夹内的文件和子目录，选中其中的文件，单击工具栏上的“查看”按钮，他还能查看文件的内容。选中其中的一个或多个文件，然后单击工具栏上的“解压缩”按钮可以将归档文件中的文件解压缩（释放）到本地。

用户elvis浏览了归档文件的内容后，他决定将整个归档释放到他的主目录下，他选中emerald-0.2.1目录，然后单击工具栏上的“解压缩”按钮。
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图5-17　调整file-roller解压缩参数

用户elvis调整好各项参数后就完成了解压缩。为了确认解压缩正确，他用ls命令查看了解压缩的目录。
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创建归档文件

用户elvis对释放出来的代码做了些修改，他决定做一个备份然后带回家后继续进行修改。他打开file-roller，单击工具栏上的“新建”按钮。
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图5-18　用file-roller创建压缩文件

他在“名称”框里输入emerald-0.2.1modified字符串，然后选择保存于主目录下，最后选择使用gzip压缩的归档格式（.tar.gz），然后单击“新建”按钮。注意，在选择归档文件类型选项后，如果命令中不含相应的扩展名，file-roller会自动添加上正确的扩展名。

回到file-roller主界面，用户elvis选择菜单“编辑”→“添加文件夹”，准备将修改过的源代码目录加入归档文件。
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图5-19　向file-roller添加要压缩的文件

用户elvis选择好源代码目录并勾选了正确的选项后，单击“添加”按钮后不一会，新建的归档文件就建好了。为了确认，他用ls命令查看到文件的确存在。
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5.7.2　示例

1．创建tar归档

用户einstein想创建一份bash文档备份以方便携带。他对/usr/share/doc/bash-3.1目录做了tar归档。
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他把文件带到新地点释放归档。
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2．直接归档至软盘

用户maxwell想比较两台机器上的LDAP配置。两台机器不在同一个网络中，但是都有软盘驱动器。为了避免格式化软盘、挂载文件系统、复制归档文件、卸载文件系统这些复杂步骤，他决定使用未挂载的软盘。他使用下列命令：
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然后，他弹出软盘拿到第二台机器上。下列命令将归档释放到当前目录：
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尽管tar命令（或更准确地说是gzip命令）提示拖尾垃圾（trailing garbage）数据，归档仍然被正确释放了。

tar命令直接对软盘设备节点进行写入操作，因此归档文件作为字节数据流写入软盘。释放归档文件时，仍然是按字节读取软盘上的数据知道整个归档文件都被读取。gzip命令试着解压缩软盘上的所有数据。这就是拖尾垃圾产生的原因。软盘上的归档文件是什么呢？（这是个难以回答的问题。）

3．OOPS

用户einstein想对他的主目录归档，他使用下列命令：
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为什么tar命令出错退出？归档文件被写在/home/einstein/einstein.tgz。而归档文件包含/home/einstein目录下所有文件，所以tar命令试图将/home/einstein/einstein.tgz文件归档至/home/einstein/einstein.tgz文件。显然这就会导致问题。

如何解决？将tar归档文件移到要被归档目录之外，例如/tmp目录。
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5.7.3　练习题

（1）下列哪个命令可创建archive.tar归档文件？（　）

A．tar -c -f archive.tar

B．tar -x -f archive.tar /usr/games

C．tar -t -f archive.tar /usr/games

D．tar -c -f archive.tar /usr/games

E．以上都不对

（2）下列哪个命令会列出archive.tar归档文件的内容？（　）

A．tar tf archive.tar

B．tar -xf archive.tar

C．tar -c -f archive.tar

D．tar --list archive.tar

E．以上都不对

（3）下列哪个命令会释放archive.tar归档文件？（　）

A．tar tf archive.tar

B．tar -xf archive.tar

C．tar -c -f archive.tar

D．tar --list archive.tar

E．以上都不对

（4）你下载了一个文件：linux-2.5.34.tar.gz。下列哪个命令可以用来释放该文件？（　）

A．tar xvzf linux-3.5.34.tar.gz

B．tar -x -f linux-2.5.34.tar.gz

C．tar -x -z -f linux-2.5.34.tar.gz

D．tar -xZf linux-2.5.34.tar.gz

E．tar fz linux-2.5.34.tar.gz

F．tar -x -f linux-2.5.34.tar.gz -z

（5）你想对/usr/share/sounds目录做一个bzip2压缩的归档，当他人释放归档时，起始目录是sounds目录。下列哪个命令可以做到？（　）

A．tar -c -f /tmp/sounds.tar.bz2 /usr/share/sounds

B．tar cvjf /tmp/sounds.tar.bz2 -C /usr/share sounds

C．tar -c -f /tmp/sounds.tar.bz2 -C /usr/share/sounds -j

D．tar -cj /tmp/sounds.tar.bz2 -f /usr/share/sounds

E．以上都不对

（6）tar命令创建归档时自动添加的扩展名是？（　）

A．.tar

B．.tgz

C．.tar.gz

D．.zip

E．tar不会自动添加扩展名

（7）通常，使用tar xzf archive.tgz释放归档时，文件放在哪里？（　）

A．当前文件系统的根目录

B．当前工作目录

C．命令行指定的目录

D．根文件系统的根

E．/tmp目录

（8）一个下载的文件叫archive.tgz。如何查看该归档文件的内容？（　）

A．tar tzvf archive.tgz

B．tar jtvf archive.tgz

C．tar cvzf archive.tgz

D．tar tvf archive.tgz

E．tar tf archive.tgz
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6.1　Bash引言

主要概念
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 　红帽企业版Linux默认的Shell是bash
 Shell。
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 　bash
 Shell可以交互使用，或者作为一种强大的脚本语言来使用。
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 　bash
 启动时执行~/.bashrc文件中的命令，允许用户自定义其Shell。
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 　bash
 Shell保存它所执行过的命令到历史记录中。在命令行可以使用以“!”开头的各种历史记录替换名在历史记录中进行检索。

6.1.1　讲义

1．bash Shell

在Linux系统中，Shell是最常使用的程序。Shell是你登录或打开终端时所看到的东西，也是你启动几乎所有命令所用的东西。虽然Shell的种类繁多，但提供的功能基本相同：侦听用户指令、启动这些命令所指定的进程、并将结果反馈给用户。Linux系统中最常用的Shell是bash
 Shell，它是红帽企业版Linux默认的Shell。

对于简单的任务而言，bash
 Shell是非常容易使用的工具；同时它也具有非常强大的功能，可以简化复杂的工作。看看bash
 的man page（超过4500行的说明），就知道这强大的工具有多么复杂。本章将介绍它的许多强大功能。

2．交互式Shell vs. Shell脚本


bash
 Shell有两种不同类型的功能，你已经熟悉了使用作交互式Shell的bash
 。bash
 的许多特点可以使键入命令更简便、更有效，本章将着重讲述这些技巧。


bash
 Shell也是一种强大的脚本语言。bash Shell脚本用的是与命令行一样的语法编写而成的简短程序Shell脚本让用户可以通过合并一系列命令来自动进行重复的操作。与交互式Shell不同的是，Shell脚本经常以非交互方式运行一系列命令，bash
 Shell的许多特点为编写复杂的脚本提供了编程逻辑（如分支（branch）和循环（loop））。本章结尾部分将介绍Shell脚本。

当你学习本章时，请牢记bash
 Shell的这两个不同功能。bash
 的一些特征，例如我们很快就要学到的命令历史记录，几乎在Shell脚本中没有用处。其他特征，如算术替换，在命令行里看似没有用处，但是在Shell脚本里是有用的。如果一个bash
 特征的用途没有立刻显现出来，试着在另一个情境下考虑它。

3．启动Shell

实际上，用户很少需要手动启动Shell。无论何时有人登录或打开终端，Shell都会自动启动。然而，有时用户想运行一个不同的Shell或者同一Shell的另一个实例。由于Shell“就是另一个”程序，所以新的Shell可以从现有的Shell上启动。新的Shell被看做是原有Shell的子Shell。当子Shell退出时，就由原来的Shell继续控制。在下面的例子中，用户madonna启动了一个bash
 子Shell，从列出的进程中可以看出两个Shell在同时运行，接着退出了子Shell。
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启动bash
 子Shell时，子Shell与父Shell之间的区别是非常少的，你必须留心正在使用哪一个Shell。

~/.bashrc文件

作为初始化的一部分，bash
 Shell将在用户的主目录下寻找一个名为“.bashrc”的文件，用它来自定义bash
 Shell。当Shell启动时会执行在这个文件中列出的命令，就好像它们被键入在命令行上一样。从技术角度上讲，bash
 Shell“source（获得）”该文件。我们将在以后的章节中详细讨论与获得文件和Shell初始化相关的概念。我们在这里介绍该文件是为了可以在练习中用到它。

下面，用户madonna通过向~/.bashrc添加cal
 命令，以便在启动时bash
 Shell会显示本月日历。
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❶用户madonna增加了这一行。剩余的行是用户的~/.bashrc文件默认的。

现在，无论用户madonna何时启动bash
 Shell（例如，登录到虚拟控制台或打开另一个终端窗口），都会显示日历。
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4．键入命令

交互式Shell不断地重复侦听命令行的循环、解析被请求的命令、执行任何被请求的操作，并且显示结果Shell侦听键盘输入，用Enter（回车）
 键确认输入结束，例如下面运行的echo
 命令。
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5．命令历史记录

对交互式Shell用户来说，bash
 Shell保留了用户键入的每一个命令的历史记录，并且提供了多种方法让用户只需轻点指尖就可以从历史记录中找到命令，这是非常方便的。要查看当前历史记录，最简便的方法就是使用history
 命令。
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如上所示，history
 命令输出了先前键入命令的历史，每一项前面都有一个“历史记录号码”，history
 命令出现在列表末尾。用↑和↓方向键可以上下快速浏览列表，用←和→方向键可以移动光标，让用户编辑给定命令。例如，如果用户blondie接下来想运行ls -li
 命令，她可以单击↑键五下，她的提示符后就会是ls -Rli
 命令。然后她可以单击←键两下，用Backspace
 键从命令行里删除R
 ，最后单击Enter
 键即可。使用箭头键，用户可以快速浏览、编辑和运行之前键入的命令。

历史替换

作为对箭头键的替代，bash
 Shell也执行“历史记录替换”，它由感叹号触发。表6-1总结了常用的历史记录替换语法。

表6-1　bash历史记录替换
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为了给上面的语法举例，当用户blondie运行history
 命令时，仔细考虑下列（简化的）输出结果。
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表6-2中列出了用户blondie要在命令行上键入的东西和要运行的生成命令。

表6-2　命令行与对应的命令

[image: alt]


在会话之间保存历史记录


bash
 Shell不仅在单个会话期内保存命令历史记录，而且在不同会话之间也保存命令历史记录。当bash
 Shell退出时，它把当前命令的历史记录保存到用户主目录下一个名为.bash_history的文件中。启动时，Shell从该文件的内容中初始化命令历史记录。

如果多个交互式Shell（属于同一个用户的）同时运行会有什么影响呢？因为只有当Shell退出时才在磁盘上保存历史记录，所以在一个bash
 进程中执行的命令不会出现在另一个同时运行的bash
 进程的命令历史记录中。而且，最后退出的Shell会覆盖之前退出的Shell的历史记录。

如果设置下面的变量，就可以知道命令历史记录是如何保存的。

表6-3　bash Shell命令历史记录变量
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history命令的技巧


bash
 Shell提供了其他几个访问命令历史记录（或其元素）的技巧。

Esc+.和Alt+.

之前被键入的命令行的最后一个标记可以用上面提到的两个组合键中的任何一个来恢复。一旦学会，这个小技巧会经常派上用场。命令的最后标记常常代表着人们正在处理的东西。例如，有人创建了一个目录，然后立即用cd
 命令进入该目录，或者编辑一个文件，随即想用chmod
 命令改变它的权限。如果重复使用组合键，bash
 Shell会继续在之前命令行的最后标记中循环。

Ctrl+R

这个组合键实质上模仿了!cmd
 。在Ctrl+R
 组合键之后键入的文本与之前键入的命令相匹配还有一个优点，即匹配的命令行可以随着文本的键入而立刻被看到。你也有机会在执行命令前编辑检索行（用←和→键或其他命令行编辑键）。

fc命令


fc
 命令允许用户通过打开用户的默认编辑器（vi
 ）把之前键入的命令作为文本进行“整理”。退出编辑器时（可能是编辑命令之后），新文本会立刻执行。对于那些高手来说，用这个命令可以很快就退出编辑器。

6.1.2　示例

1．用命令历史记录缩短“编辑／编译／执行”循环

编译型语言（如C语言）的程序员经常会发现自己处于编辑文件、编译文件、执行程序的重复循环中。下面，用户madonna编辑了一个含有简短C语言程序的文件，然后用gcc C
 语言编译器编译它。执行完程序后，她决定做一些修改，用history命令加快进程。
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注意，在运行命令前，bash
 Shell反馈了从用户madonna的历史记录中选择的命令。

2．使用Esc+.

现在用户madonna想创建一个bin子目录，设置权限，以便只有她自己可以访问该目录，并且把她的可执行文件hello移动到该目录下。她用Esc+.
 组合键来加快进程。
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这可能不是最好的范例，因为bin这个目录只有三个字母，很容易输入。不过如果目录是/usr/lib/perl5/vendor_perl/5.8.0/HTML/，那省下来的打字时间就很可观了。

3．禁止命令历史记录

由于是多疑型的人，用户madonna不想在退出Shell时把命令历史记录保存到磁盘上。她删除了自己的历史记录文件，创建了一个同名的软连接，解析到/dev/null设备节点中。
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用户madonna现在可以用bash
 的命令历史记录来恢复当前Shell中所用的命令，但是不在Shell会话之间保存命令历史记录。

6.1.3　练习题

（1）红帽企业版Linux默认的Shell是什么？（　）

A．/bin/conch

B．/bin/sh

C．/usr/bin/tcsh

D．/bin/bash

E．以上都不是

（2）下列哪一项会被bash Shell理解为注释？（　）

A．/* blagh */

B．％ blagh

C．# blagh

D．B和C

E．以上都不是

（3）下列哪一项任务是bash Shell常用的？（　）

A．为用户交互运行命令

B．数字运算

C．从脚本中自动执行命令

D．A和C

E．以上都是

（4）bash Shell启动时，哪个文件的命令被bash自动执行了？（　）

A．~/bash_startup

B．~/.bash_startup

C．~/.bash

D．~/.bashrc

E．以上都不是

用下列history命令的输出回答后面的四个问题。对于每个问题，假定命令是在history命令之后直接键入的。

[image: alt]


（5）如果用户elvis接下来键入!5，下列哪个命令会被替换？（　）

A．xmms &

B．rm /tmp/.esd/socket

C．ls

D．history

E．以上都不是

（6）如果用户elvis接下来键入!!，下列哪个命令会被替换？（　）

A．xmms &

B．cd ..

C．su

D．ls

E．以上都不是

（7）如果用户elvis接下来键入!-5，下列哪个命令会被替换？（　）

A．xmms &

B．ls

C．ls -l /tmp/.esd/

D．history

E．以上都不是

（8）如果用户elvis接下来键入!p，下列哪个命令会被替换？（　）

A．ps aux | grep karen

B．pgrep -u karen

C．ps aux

D．pico /etc/hosts

E．信息不足，无法判断

（9）用下列哪个组合键可以访问bash的部分命令历史记录？（　）

A．Esc+.

B．Ctrl+.

C．Ctrl+H

D．Ctrl+Alt+F3

E．以上都不是

（10）下列哪个命令可用来列出bash的命令历史记录？（　）

A．history

B．hist

C．h

D．command

E．A和D

6.2　命令列表和脚本

主要概念
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 　多个命令间可以用;
 隔开。
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 　退出命令时，每个命令向父命令返回一个整数，称做返回值。
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 　Shell变量$?表示先前执行命令的返回值。
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 　&&
 和||
 有条件地隔开多个命令。

6.2.1　讲义

1．运行多个命令


bash
 Shell通过使用；隔开命令（独立的程序语句用分号隔开，这一点和英语很像）让用户在一个命令行中输入多个命令。如下例所示。
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效果与分别键入命令完全一样。
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这两种方法的唯一区别是：在第二个命令执行之前，没有人有机会检查第一个命令的效果。很少有必要从单命令行上运行多个命令，但能把命令连接在一起还是方便的。

2．在子Shell中运行命令


bash
 Shell可以通过将命令括在括号里允许用户在子Shell中简便地运行命令。看下面的例子。
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乍一看，似乎与前面的例子一模一样，再仔细看看，就会发现微妙而又重要的差别。在第一个例子中，当命令仅仅被分号隔开时，命令在当前的Shell中执行。bash
 提示符表明，当命令执行之后，由于运行cd
 命令，Shell的当前工作目录已经变为/etc/X11。

在这个例子中，当命令被括在括号中时，Shell的当前工作目录没有改变。当bash
 在命令行中碰到括号时，它生成了一个全新的子bash
 进程（称为子Shell
 ），并在子Shell中运行命令。命令运行完毕，子Shell退出，用户被留在原来的（没有改变的）Shell中。效果与下面的命令序列类似。
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❶通过执行bash
 命令，可以手动启动子Shell。

❷命令现在在子Shell中运行。

❸运行完毕，子Shell退出。

❹既然用户elvis已经回到了父Shell中，那么在子Shell中进行的修改（例如对当前工作目录的修改）也就无效了。

为什么人们想在子Shell中运行命令呢？因为用子Shell可以避免副作用。在子Shell中所发生的不会影响到父Shell的环境（就像在英语中，圆括号里的东西不会改变周围句子的语境一样）。

3．Shell脚本介绍

高效使用红帽企业版Linux的关键是自动化。当要做乏味的、重复性的劳动时，好的Linux管理员实际上应该是懒得去做这些事的。就像前面说到的，他们用一些方法把命令连接在一起同时运行，而不是等着一个命令运行完再键入另一个命令。他们还利用了bash历史记录的特征，并且说明了如何引用以前键入的命令以便高效地完成任务。

然而，你的系统管理员工具箱里仍然少了一件重要的东西：脚本。脚本最简单的形式只是一个含有命令列表的文本文件。命令通过指定的程序发送，这个程序被称为解释器，它依次运行每个命令。通常，这个解释器就是bash Shell（被称做/bin/bash或/bin/sh），每个命令都是一个普通的Linux命令。其他解释器允许你使用更强大的编程语言，如Perl
 、Python
 和Ruby
 。

在你开始编写脚本时，要记住几个重要的事项：

●　脚本的第一行必须指定向哪个解释器发送指令，可以用一个名叫“shebang”（读作“shuh-bang”）的特殊字符串来完成，这个字符串是#!。shebang之后是该脚本解释器的名称。例如，要把bash作为你的解释器，你可以用#!/bin/sh
 或者#!/bin/bash
 ，大多数脚本只用#!/bin/sh
 。把解释器称为#!/bin/bash
 可以有一些额外的特性，但却限制了脚本与旧版UNIX系统的兼容性，因而很少有必要这么做。

●　在运行脚本前，你必须赋予它“可执行的”权限（否则，它不过是个文本文件）。用来赋予权限的命令是chmod u+x <scriptname>
 ，它允许你（只有你）运行该脚本，就像运行其他任何命令一样。chmod
 命令将在以后的章节中详细讨论。

●　如果你在主目录里创建了一个名叫foo.sh的脚本，接着只要键入foo.sh
 命令，就会得到一个“no such file or directory（无此文件或目录）”的错误提示。这是因为当你键入命令时，Linux系统从一组固定的目录中寻找这个命令。这些目录也被看做是你的PATH，而且为了安全起见，你的PATH绝不会包括当前目录。为了解决这个问题，你有两种选择：

（1）你可以键入~/foo.sh
 或./foo.sh
 （“.”指的是当前目录）来明确指定脚本的位置。

（2）你可以把脚本放在你的PATH定义目录里。只有根用户才有权限把文件放在大多数这样的目录里，但是所有用户的主目录里都有个人的bin，可以向其中写入信息。因此，如果foo.sh
 被移动到~/bin，只要在命令行中键入foo.sh
 就可以运行它了，这是首选的技巧。

你将在后面的章节中学到更多关于PATH设置的技巧。

让我们看一个简单的例子。假如你是一个管理员，经常需要查看哪些用户在登录系统，你可以通过运行w
 命令来得到这个信息（这样就可以了）。虽然这样做能够提供一份很好的登录系统的用户清单，但却无法显示执行w命令的时间。另外一个date
 命令能够显示当前日期和时间，却不能显示用户信息。如果能把这两个命令结合起来该有多好……

假定你在个人的bin目录下创建了一个名叫wdate.sh的脚本。
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注意，在它可以像普通命令那样运行之前，要把这个脚本放在~/bin里，并使它可以执行。执行时，它先运行date
 命令，接着运行w
 命令，执行一个命令就可以取得执行两个命令的效果！显然，可以修改这个脚本来运行其他任意的命令。实际上，脚本比单纯的命令列表强大得多，而且本身就是复杂的程序。我们将在第11章的补充材料中讨论这些高级的脚本技巧，现在先集中掌握基本脚本，这是一个非常有用的省力技巧。管理员的经验法则是：用脚本完成要重复执行两次以上的任务！

返回值

Linux系统中的每个进程都有寿命。所有进程应另一个进程（通常是Shell）的请求而启动，发出请求的进程被称做父进程，新启动的进程被称做子进程。通常，子进程完成自身的任务后退出。（子进程可能再产生子进程）子进程退出后会返回一点信息给父进程，叫做返回值或退出状态。父进程负责收集子进程的返回值。

返回值以整数的形式出现，范围在0到255之间。程序可以在退出时随意选择要返回的值。不同返回值所表示的含义常常是定义完好的程序接口的组成部分，在该程序的man
 page中记载。（如果你熟悉diff
 命令，在它的man page的“DIAGNOSTICS”部分里有范例。）整个Linux界（和整个UNIX界）的约定是，程序返回0意味着无论它要完成什么都是“成功”的，而返回值是0以外的数值则意味着某种形式的失败。


bash
 Shell把以前执行的命令的返回值保存在一个名叫$?的特殊变量中。不幸的是，我们还没有完全讲完Shell变量（在第7章中要讲到），不过很快我们就会注意到，这个变量的值（即，以前执行的程序的返回值）可以用echo $?
 命令检查。

在下面的例子中，用ls
 命令来检查文件/etc/passwd的权限。因为ls
 命令“正常工作”，所以它的返回值为0。
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而下面的例子说明了ls
 命令是如何对列出一个不存在的文件作出响应的。
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由于命令“不起作用”，它的返回值为1。成功时返回0，出错时返回1，这是一个相当正常的行为，如果程序的man
 page没有另作说明，通常这个行为是可以预见的。

有条件地运行多个命令


bash
 Shell用&&
 和||
 把两个命令有条件地连接在一起。当命令被有条件地连接在一起时，总是执行第一个命令。第二个命令可以执行也可以不执行，这取决于第一个命令的返回值。例如，用户想创建一个目录，然后把一个新文件移动到这个目录里，如果创建目录失败，就没有理由移动文件。这两个命令可以连接起来，如下所示。
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用&&
 把两个命令连接在一起，只有当第一个命令成功时（即返回值为0）才运行第二个命令，这与许多编程语言中的“and”操作类似。在上面的例子中，mkdir
 命令成功，文件得以移动。如果mkdir
 命令失败会怎么样？
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由于mkdir
 命令失败了（目录/tmp/mostly不存在，所以目录/tmp/mostly/boring不会被创建），bash
 不会去执行mv
 命令。

同样，多个命令可以用||
 连接。在这种情况下，只有当第一个命令“失败”时（返回值非零），bash
 才会执行第二个命令，这与编程语言中的“or”操作类似。在下面的例子中，用户elvis试图修改文件的权限，如果命令失败，会反馈一条信息到屏幕上。
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在第一种情况下，chmod
 命令成功，没有反馈信息。在第二种情况下，chmod
 命令失败（因为文件不存在），（除了chmod
 命令标准出错信息以外）反馈了“chmod failed”的信息。

6.2.2　示例

1．echo $?两次

用户elvis刚刚学了返回值，正在查看各种命令的返回值。运行了一个（不成功的）ls
 命令后，他发现bash变量$?值为1，与期待中的一样。再次查看该变量时，他发现它现在含有一个0。是什么引起了值的变化？
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回想一下，bash
 变量$?包含的是最新执行命令的返回值。在第一种情况下，它包含的是（不成功的）ls
 命令的返回值；在第二种情况下，它包含的是（成功的）echo
 命令的返回值。

2．显示提示

用户elvis想制定一个给自己设定提示的计划，这些提示将在他启动Shell时自动显示。他在主目录下创建了一个名叫reminders的文件，含有文本brush your teeth
 ，并把下列行添加到他的~/.bashrc文件中。
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接着，通过手动启动新的bash
 Shell，他测试了自己的设置。
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这个提示似乎很有效，用户elvis删除了文件reminders。下次启动Shell时，他又遇到了下面的情况。
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意识到只有当文件reminders存在时，他才能运行cat
 命令，他按如下方式编辑了添加到文件.bashrc中的行。
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现在，只有当ls
 命令成功时，cat
 命令才执行，因为文件reminders存在。（还有更好的办法吗？有，但是我们还没有学到。）

6.2.3　练习题

在交互式bash
 提示符后键入命令，显示了下列信息。
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（1）下列哪个命令行可能生成这些信息？（　）

A．date >> timelog || echo timestamp failed

B．date >> timelog && echo timestamp failed

C．date >> timelog ; echo timestamp failed

D．A和C

E．以上都是

（2）哪个表达式会显示当前运行Shell的返回值？（　）

A．echo $?

B．echo $$

C．echo $RET_VAL

D．A和C

E．题意不清，因为当前Shell只有在退出时才有返回值

根据下面的内容，回答后面的八个问题。
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（3）用户elvis会运行下列哪个命令来显示cat命令的返回值？（　）

A．echo $!

B．echo $$

C．echo $?

D．A和C

E．以上都不是

（4）用户elvis会运行下列哪个命令来显示chmod命令的返回值？（　）

A．echo $!

B．echo $-$

C．echo $$

D．echo $RET_chmod

E．以上都不是

（5）下列哪一项只有当mkdir命令成功时才运行chmod命令？（　）

A．mkdir mail || chmod 700 mail

B．mkdir mail && chmod 700 mail

C．mkdir mail ; chmod 700 mail

D．mkdir mail | chmod 700 mail

E．以上都不是

（6）下列哪一项只有当mkdir命令失败时才运行chmod命令？（　）

A．mkdir mail | chmod 700 mail

B．mkdir mail && chmod 700 mail

C．mkdir mail ; chmod 700 mail

D．mkdir mail or chmod 700 mail

E．以上都不是

（7）下列哪一项无论mkdir命令运行成功还是失败时都会运行chmod命令？（　）

A．mkdir mail | chmod 700 mail

B．mkdir mail && chmod 700 mail

C．mkdir mail ; chmod 700 mail

D．mkdir mail or chmod 700 mail

E．以上都不是

（8）下列哪一项是在单个子Shell中运行cd和ls命令的正确方法？（　）

A．cd /etc && ls

B．( cd /etc ; ls)

C．{ cd /etc ; ls}

D．${ cd /etc ; ls}

E．以上都不是

（9）成功执行了上题中的命令行后，你当前的工作目录是什么？（　）

A．/

B．~

C．该问题没有实际意义。上题中的命令行都不正确

D．/etc

E．与执行的命令行所在的目录相同。当前Shell的工作目录不会改变

（10）运行了命令行cd /tmp; ls之后，你当前的工作目录是什么？（　）

A．/

B．~

C．/ls

D．/etc

E．/tmp

6.3　Bash变量

主要概念
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 　Shell变量用A=apple
 语法来赋值。
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 　用$
 字符来解析（“解参考（dereference）”）变量，例如echo $A
 。

[image: alt]
 　在内核层，每个进程有一个由子进程继承的环境变量集合。

[image: alt]
 　export
 命令将Shell变量转化为环境变量。
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 　set
 和env
 命令分别用于列出Shell变量和环境变量。

6.3.1　讲义

1．Shell变量的基础知识


bash
 Shell允许用户设置和引用Shell变量。Shell变量只是Shell所记得的指定值。Shell变量可以用在命令和脚本中，也可以被程序作为配置选项而引用。例如，mutt
 电子邮件客户端在编写信息时运行外部编辑器，默认编辑器为vi
 。然而在运行vi
 之前，它会查看一个名叫EDITOR的变量是否已经被设置了。如果已经设置，要使用被EDITOR定义的命令，而不是vi
 。大多数启动外部编辑器的程序都这样运作。

Shell变量有两种类型：局部变量和环境变量。局部变量只存在于创建它的Shell中；环境变量由子Shell继承，例如登录后会启动图形终端。我们首先来看如何定义局部变量，接着讨论定义环境变量以及用它们配置包括bash本身在内的程序。

设置局部变量非常简单。在下面的例子中，用户prince将把变量A的值设为apple
 。
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如果你照做的话，记住不要在等号两边留空格。现在，只要Shell存在（或者直到它被手工复位（unset）时），它将“依赖”这个联系。无论何时用户prince想使用值“apple”，他都可以在变量A前加一个美元符号（$
 ）来使用该变量，例如下面的echo
 命令。这被称做解析（dereference）
 变量A。
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这个变量可以用在命令行（或Shell脚本）的任何地方。如果用户prince是个充满诗意的人，想写几行有关苹果的诗句，并保存在名叫ode_to_apple.txt的文件中，下列命令行可以帮他完成。
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当bash
 Shell检查命令行时，它用apple
 代替了$A
 。这些是Shell变量的基础。变量用VAR=value
 语法建立和设置，用$VAR
 语法解析。

2．Shell变量详述

什么可以作为变量名？变量名是由字母数字字符（A-Z，a-z，0-9）和下划线（_）组成的任意字符串，但是不能以数字开头。Shell变量区分大小写，如下所示。
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在第一个回显（echo）中，$B
 被值banana所取代。$b
 如何被解析？如果让Shell来解析一个复位的变量，它会用一个空的字符串（即空值）来取代变量引用。因为b被看做是不同于B的变量，而且因为变量b从来没有被指定，因此Shell用空值来取代引用$b
 。根据约定，通常全部使用大写字母来定义变量，但这只是约定而已。

什么可以作为变量的值？什么都行，关键在于如何赋值。当给变量赋值时，我们使用的语法是name=value
 ，没有空格。如果用户prince想把变量FRUIT解析成短语mushy bananas
 该怎么办？
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我们已经跌跌撞撞地走进了一个设置变量的高级语法中，即name=value command
 ，为执行指定的command命令而设置变量name。bash
 Shell尽职地把变量FRUIT设置为值mushy
 ，并且执行命令bananas
 ，结果与预期一样。所有这些都不重要，重要之处在于，如果你想把变量设置给含有空格的值，必须把这个值括在引号里。
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作出这个修改之后，用户prince就可以从bash
 Shell中得到正确的结果。

解析变量时，如果需要的话，可以用大括号{}
 标出变量名。例如，如果在上面的例子中用户prince想把他的诗保存在名叫apple_ode.txt的文件中，该怎么做？他在上面同一个目录下尝试过第一种办法。
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文件apple_ode.txt在哪里？对用户prince不利的几件事情凑在了一起。首先，bash
 Shell解析了正确的变量名，但却不是prince想要的那个。变量名由什么组成呢？字母数字字符和下划线。bash
 Shell解析了（未被初始化的）变量A_ode（为空值），并且创建了合成文件.txt。其次，因为.txt以.开头，ls -a
 命令表明它是一个“隐藏文件”。
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用户prince可以用大括号把变量名括起来，借此摆脱这种境况。
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用大括号来描述变量名总是正确的，并且在某些情况下是必要的。完成后，可以用unset
 命令取消变量。
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3．bash变量

表6-4列出了一些被bash
 Shell自动设置的变量，这些变量是只读的，不能被用户设置。

表6-4　bash的只读变量
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这些变量由Shell设置来提供信息，如下用户prince发现的那样，它们不能被用户重新赋值。
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下列变量被bash
 Shell初始化，但是不能被重新赋值，如表6-5所示。

表6-5　bash预赋值的变量
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4．环境变量

设置和解析变量应该相当简单（只要你记得有关引号空格那一点）。现在我们来介绍一个稍微有点难以理解但却十分有用的概念：环境变量
 。

正如bash
 Shell允许用户为被称作Shell变量的“名称-值”对赋值一样，Linux内核允许任何进程定义被称做环境变量的“名称-值”对。这些变量是保存在内核进程中的一部分，就像进程id、用户id和当前工作目录是该进程的一部分一样。最重要的是，无论何时一个进程启动另一个进程时（例如，bash
 Shell启动ls
 命令），子进程都会继承
 环境变量。这使得用户可以用bash
 Shell来创建或修改环境变量，然后，所有被Shell启动的命令将沿用那个变量。

我们如何用bash
 Shell来创建环境变量呢？首先，创建一个Shell变量，然后用export
 命令把这个Shell变量“提升”为一个环境变量。（这个变量将被传递
 给未来的子进程）。看下面的例子。
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❶用户prince已经创建了Shell变量：A和B。

❷用export
 命令把变量A提升为一个环境变量。

❸用户prince启动了一个bash
 子Shell。

❹通过运行ps
 命令，用户prince确定有两个Shell在运行：父Shell和子Shell（他的当前Shell）。

❺由于变量A被提升为一个环境变量，子Shell从父Shell中继承了它。相反，子Shell对父Shell的变量B一无所知。

❻当用户prince退出子Shell时，他返回到仍然定义了变量B的父Shell。

❼最后，用户prince用同一个unset
 命令取消了环境变量A和Shell变量B。

环境变量经常用来配置带有本地配置信息的命令，即本地环境
 信息。例如，许多命令会寻找一个叫做LANG的环境变量来决定用户使用的语言，并因此而修改它们的输出。
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通过把LANG环境变量设置成zh_CN，
 “Wednesday”变成了合乎汉语习惯的缩写。把LANG设置成de_DE
 ，日期输出格式变得合乎德语习惯。

有一点需要重申。date
 命令没有改变行为，因为bash
 命令有一个名叫LANG的环境变量。运行date
 命令的进程修改了它的输出，因为它有自己的LANG环境变量，它恰好要从bash
 Shell中继承这个变量。所有进程都有环境变量，不只是Shell才有。

为什么用户prince不直接export
 变量LANG？这个变量已经是环境变量，由启动脚本设置。一旦变量变成环境变量，就可以用与Shell变量一样的语法进行修改（和删除）。

用户经常用简洁的语法来创建环境变量：
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用户prince用这个简单的命令创建、指定和提升了变量EDITOR。

5．列出变量

用set命令和env命令查看变量


bash
 Shell提供了两个命令来列出已被定义的变量。set
 命令没有参数，列出了Shell变量和与Shell有关的环境变量；而env
 命令也没有参数，只列出了已经被导出成为环境变量的变量。
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6．常用的环境变量

表6-6列出了一些经常用来定义用户环境的环境变量。

表6-6　常用的环境变量
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6.3.2　示例

1．使用变量来引用常用字

用户prince喜欢与开源软件的现行版本同步，他经常用links
 这个字符界面的网页浏览器来浏览http://www.redhat.com/opensourcenow/key_issues.html
 。用户prince没有反复键入这么长的URL，而是修改了~/.bashrc文件，把这个URL保存在变量OSNISSUES中。现在，用户prince可以更轻松地浏览这个网页了。
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2．用http_proxy定义HTTP代理服务器

由于用户prince在用一台不能直接上网的电脑，他必须配置网络浏览器，来使用IP地址为10.1.1.1和端口为8080的代理服务器。当他设法想出如何给基于links
 文本的浏览器设置代理服务器时，他在links(1)
 man page中看到了下面的内容。
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为了设置代理服务器，他把下面一行添加到自己的~/.bashrc文件中。

[image: alt]


他启动了一个新的Shell（为了读取.bashrc文件），并试图访问the Open Source Now网站。
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links浏览器显然没有试图使用代理服务器。当用户prince检查自己做的每一步时，他意识到虽然他设置了变量http_proxy，但他却忘了导出这个变量。因为这个变量被设置为Shell变量而不是环境变量，它无法被links
 进程沿用。于是他编辑了添加到.bashrc文件中的行，加上了export
 这个命令。
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他又启动了一个新的Shell（为了再次读取.bashrc文件），又试了一遍。
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因为变量http_proxy现在被导出为环境变量，它被links
 进程继承，links
 于是成功地使用代理服务器连到了网站上。由于用户prince的~/.bashrc文件中包含这一行，所以他每次启动新Shell时，环境变量就会被自动设置，用户prince不必再担心了。

3．给PATH环境变量附加目录

当bash
 Shell检查命令行时，它假定第一个词是要执行的程序名，接着它必须在文件系统中找到包含这个程序的文件。由于搜索整个文件系统来查找一个被命名的可执行文件（如ls）需要很长时间，Shell向PATH环境变量寻求指导。

PATH环境变量含有一个目录列表，用冒号隔开，Shell从这些目录中搜索可执行文件。
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考虑运行xclock
 命令，它将在X图形环境中启动一个时钟。bash
 用PATH变量首先寻找文件/bin/xclock，结果没找到，接着继续寻找文件/usr/bin/xclock，直到最后找到可执行文件/usr/bin/X11/xclock。

不是所有在系统上的可执行文件都在PATH环境变量列出的目录里，有些程序在“PATH之外”。程序在PATH之外并不意味着你不能运行它，而意味着你必须用绝对引用来指定这个命令。

例如，lsof
 命令列出了当前在系统上打开的文件（命令名代表着L
 iS
 t O
 pen F
 iles）。由于这个命令通常只被系统管理员而不是“普通”用户使用，因此该命令在/usr/sbin目录中，也就是不在默认的红帽企业版Linux PATH之内。用户prince想用这个命令列出当前被init
 进程使用的所有打开的文件。
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检查了PATH，目录/usr/sbin没有被列出，用户prince接着尝试把这个命令作为绝对引用来运行。
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因为用户prince希望能够直接运行命令，所以他想把目录/usr/sbin增加到自己的PATH中。他用一个标准的Linux（和UNIX）技巧把这个目录附加到自己的PATH中。
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我们可以这样理解这个命令：“无论PATH变量现在是什么，都要增加:/usr/sbin
 。”经过检查发现，PATH变量添加了目录/usr/sbin，用户prince现在可以简便地列出打开的文件了。
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6.3.3　练习题

（1）下列哪一项不能用作Shell变量的名称？（　）

A．NAME

B．PHONE_1

C．Addr2

D．ZipCode

E．以上都可用做Shell变量的名称

（2）下列哪一项不能用做环境变量的名称？（　）

A．NAME

B．PHONE_1

C．Addr2

D．ZipCode

E．以上都可用做环境变量的名称

用户elvis从date(1)的man page看到以下内容。
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当他运行date命令时，他发现当前默认的时区是EDT。
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为了把时区设置到MDT，用户elvis把下列行附加到主目录的.bashrc文件中。
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（3）用户elvis启动了新的子Shell，并且运行了date命令，希望看到用MDT时区报告的日期，然而，date命令仍然用EDT时区报告了日期。用户elvis哪里做错了？（　）

A．变量TZ被设置为Shell变量，而不是环境变量

B．为了使~/.bashrc文件中的改动生效，用户elvis必须退出，然后重新登录（而不是仅仅启动一个新的子Shell）

C．用户elvis必须对主目录下的文件.bashrc设置可执行权限

D．用户elvis使用了错误的语法，应该添加行TZ = MDT

E．用户以上没有一项充分地解释了他的错误

（4）用户elvis应该如何改正错误？（　）

A．他应该修改添加到文件.bashrc中的行来读取export TZ=MDT

B．运行命令chmod a+x ~/.bashrc

C．他应该修改添加到文件.bashrc中的行来读取TZ=MDT; export TZ

D．A或C

E．以上没有一项可以解决问题

（5）下列哪一项可以把Shell变量ADDR正确地设置为123 Elm St.？（　）

A．ADDR=123_Elm_St.

B．ADDR=123 Elm St.

C．ADDR="123 Elm St."

D．ADDR=123_Elm_St.

E．以上都不是

（6）下列哪一项不是环境变量的特征？（　）

A．所有进程都使用环境变量，不仅仅是那些运行bash Shell的进程才用

B．默认情况下，环境变量由子进程继承

C．启动时，bash Shell清除了所有之前被定义的环境变量

D．环境变量可以用/proc文件系统中的文件检查

E．环境变量具有所有这些特征

（7）下列哪个命令不能显示当前Shell的进程id（pid）？（　）

A．echo $$

B．echo $!

C．echo $PID

D．echo $BASH_PID

E．以上都不是

（8）下列哪个命令会创建名叫jan_reports.txt的文件？（　）

A．MONTH=jan; touch ${MONTH}_report.txt

B．MONTH=jan; touch $MONTH_report.txt

C．MONTH= jan; touch $MONTH_report.txt

D．MONTH= jan; touch $"MONTH"_report.txt

E．A和B

（9）下列哪个命令会把目录/opt/bin附加到PATH环境变量的当前值中？（　）

A．PATH=$PATH:/opt/bin

B．PATH+=/opt/bin

C．PATH=${PATH}+"/opt/bin"

D．A和B

E．以上都是

（10）下列哪个命令可用来检查STYLE的值？（　）

A．set

B．env

C．cat /proc/$$/environ

D．export

E．A和C

6.4　命令行替换
［1］



主要概念
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 　bash
 Shell在解释命令前替换某些命令行元字符。
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 　代字号替换将用户主目录替换为以代字号（~
 ）开始的标记。
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 　大括号替换将带有大括号（{}
 ）的标记替换为多个字，每个字都含有一个来自指定列表上的字。
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 　命令替换把反引号（``
 ）或“美元圆括号”（$()
 ）中的文本替换为括号内的命令产生的输出结果。
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 　双引号（"..."
 ）、单引号（'...'
 ）和反斜线字符可用来避免元字符被Shell替换。

6.4.1　讲义

1．命令行替换

概述

执行命令前，bash
 Shell会对命令行进行一些替换
 。有几个类型的bash
 替换，如路径名替换（文件名匹配）
 和变量替换
 ，前面已经介绍过了。表6-7列出了bash
 替换的类型，后面逐一讨论。

表6-7　bash中的命令行替换

[image: alt]


历史替换

我们在前面的章节中详细讲述了历史替换，它可由一个感叹号调用。

大括号替换

大括号替换把一个单词展开为多个单词，一次一个，循环替换“大括号中”的元素。例如，表达式{c,b,r}at
 会替换为三个单词cat bat rat
 。大括号替换最常用来引用（或创建）文件，这些文件有共同的前缀、后缀或路径。在下面的例子中，用户prince用大括号替换快速创建了几个目录，又在这些目录下创建了子目录。

[image: alt]


用户prince现在有下列4个目录。
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现在又增加了下面的目录。
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在第一个mkdir
 命令中，大括号中的词被替换为4个目录：chap01、chap02、chap03和chap04。在第二个mkdir
 命令中，（两个）大括号中的字被替换为8个目录：chap01/html、chap01/text、chap02/html、chap02/text、chap03/html等。

与文件名匹配不同的是，由大括号替换产生的字不与文件系统中的文件相匹配（文件不必先存在）。事实上，被替换的字不必是文件名，虽然实际上经常是文件名。

代字号替换

代字号替换大概是最简单的替换概念，它仅仅把~或~username
 替换为用户或username的主目录，就像/etc/passwd文件中所列的那样。在下面，用户prince用代字号替换指代自己的和用户elvis的主目录，以及用户elvis主目录的子目录。
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在本书的其他章节中，代字号经常被用来暗示文件应该在用户的主目录中，例如文件~/.bash_history。我们现在看到了这个约定的原因。

变量替换

变量替换已经在前面的章节中详细讲述了。重申一下，bash
 Shell将把$VARNAMEE
 或${VARNAMEE}
 格式的表达式替换为Shell变量或环境变量VARNAME的值。

算术替换


bash
 Shell通常被认为是不好的数字运算环境，命令行上的算术运算符+、-、*和/没有传统的数学意义。然而，bash
 Shell对括在$((...))中的文本进行特殊处理。首先，变量被看作适当的整数；其次，标准的数学运算符+、-、*和/也被看作数值整数。bash
 Shell将“替换”整个表达式，用数值结果代替它。算术运算符与C语言中的一样，这在bash(1)
 man page的“ARITHMETIC EVALUATION”项下有详细的介绍。

在下面的例子中，用户prince将用算术替换计算长方形的面积。

[image: alt]


然而，当用户prince试着用浮点数重新计算面积时，很快就发现了进行算术替换的局限性。
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bash
 Shell只支持整数运算。

命令替换

命令替换大概是最复杂且最有用的替换了，它让用户在子Shell中运行任意的命令，并把结果合并在命令行中。用来命令替换的“老式”语法把命令放进反引号中（向左倾斜的单引号，在大多数键盘上与~在同一个键上，右边是1
 键），命令替换经常被老前辈们称做“反引号替换”。bash
 Shell支持的更现代的语法与算术替换类似，但是只有一对圆括号：$(subcommandd)
 。

举一个命令替换的例子。用户prince想创建一个在目录名中包含日期的目录，查阅了date(1)
 man page之后，他设计了一个格式字符串，用紧凑的格式生成日期。
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他现在用命令替换来运行mkdir
 命令。
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或者，他可以把命令替换和历史替换的优点结合起来，如下所示。
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bash
 Shell通过产生一个新的子Shell、运行命令、记录输出和退出子Shell来执行命令替换。调用命令替换的文本继而被记录的命令输出替代。

路径名替换

路径名替换，或“文件名匹配”，已经在第5章中讨论过了，但还没有作为Shell替换被介绍过。我们现在看到，路径名替换是由bash
 Shell执行的几种替换类型中的一种。表6-8总结了bash路径名替换语法。

表6-8　bash路径名替换
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2．引用和转义字符


bash
 Shell使用键盘上各种各样的标点字符来执行许多不同类型的替换、重定向或其他功能。尽管很强大，然而有些情况下用户只想使用这些字符，而不是使用其特殊意义。用弗洛伊德的说法就是：“美元符号有时候只是美元符号而已。”


bash
 Shell提供了3种方法来避免字符被Shell解释：转义、双引号和单引号，如表6-9所示。

表6-9　bash Shell的引用和转义
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看下面几个例子，用户prince试图把一个不完整的HTML显示到屏幕上。在第一种情况下，用户prince定义了变量CAR，并试图回显不带引号的行。
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由于没有引号，bash
 把>和<字符解释为请求输出（和输入）重定向的命令。当两次要求Shell重定向输出后，Shell被弄糊涂了。用户prince又试了一次，这次用了双引号。

[image: alt]


在这种情况下，双引号保护了<和>字符。然而，美元符号仍被解释为变量的标记符。用户prince又用单引号试了一遍。
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这一次，所有的标点字符都没有被Shell解释。另外，在特殊字符前面增加一个反斜线为字符逐个转义。
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3．引号使用注意事项

我们已经看到，bash
 使用了各种各样的引号，每种都有不同的功能。下面的echo
 命令中阐述了3种不同的引用风格，为了强调它们之间的区别，我们将讨论这三种引用风格。
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在这些场合使用双引号：想照字面意思处理大多数标点，或者把字合并为单个标记，但是仍能使用变量替换、命令替换或历史替换。
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单引号功能最强大，用在类似于双引号的场合：想照字面意思处理所有的标点，包括变量替换和命令替换。
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反引号在根本上就与单引号或双引号不同，它们不用来引用，而是用来进行引号内的命令输出替换。

4．命令行替换的微妙之处

我们已经看到，bash
 在命令运行前应用了大量的命令行替换。这里要讲的微妙之处经常不被察觉，有时会导致混淆。Shell替换在命令运行之前
 发生，有时一些命令要求参数包含对bash
 Shell有特殊含义的字符。常见的例子是find
 命令。除非注意恰当地引用或转义这些特殊的字符，否则bash
 可能会在命令看到它们之前“把它们替换掉”。下面的find
 命令的例子能说明这一点。

用户prince从一个空目录开始，试图使用find
 命令找到目录/etc中所有以.conf结尾的文件。
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忽视了无法访问的目录，命令运行了。接着，用户prince在本地目录中创建了文件a.conf和b.conf，又试了一遍。
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为什么一秒钟之前还在运行的同一个命令现在就不行了呢？如你所料，原因与命令行替换有关。

让我们先看第二个例子，bash
 Shell遇到了下面的命令。

[image: alt]



bash
 首先要做什么？它应用了命令行替换。检查了本地目录，并且在发现了文件a.conf和b.conf之后，Shell用匹配的文件名a.conf
 和b.conf
 取代了匹配模式*.conf
 。这是一个普通的老式路径名替换。替换之后，命令就变成这个样子：
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现在，bash
 执行了命令，产生了一个错误信息（因为-name
 选项不能处理两个参数）。

回到第一个命令，它为什么会运行呢？当执行路径名替换时，bash
 Shell试图帮助人们摆脱困境。如果“遗漏”了文件名匹配（即没有文件与指定的表达式相匹配），bash
 会保留这个表达式。在第一种情况下，因为没有文件与*.conf
 相匹配，bash
 向find
 命令传递了*.conf这个参数。

处理这种情况的正确方法是什么？引用或转义这些特殊的字符，如下所示：
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因为*已经被双引号引起来，bash
 Shell不会试图执行替换，命令按要求运行。要吸取的教训是：如果你要把一个特殊的字符加到命令中
 ，你应该用引号（或反斜线转义）来保护这个字符。

6.4.2　示例

1．使用大括号替换

用户prince创建了一个名叫ogg的目录，要在这个目录下保存从自己喜欢的CD上复制下来的音乐文件。他想根据不同的音乐风格创建子目录，在每个子目录下建一个空文件，命名为playlist。他使用大括号替换来加快速度，如下所示。
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用户prince已经创建了下列目录结构。
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用户prince会用文件名匹配（路径名替换）吗？用了mkdir
 命令时，文件名匹配就没用了，因为目录blues、folk等还不存在。如果prince已经在touch
 命令中使用了文件名匹配，该怎么办？

[image: alt]


虽然blues、folk等文件存在了，playlist文件却还一个都没有，所以无法找到匹配。对于文件可能存在也可能不存在的情况，大括号替换比文件名匹配效果好。

2．更多的Tab补全

我们发现，当用户单击Tab
 键时，bash
 Shell通过补全命令名或文件名来节省键盘输入。当命令分别以~或$
 字符开始时，bash
 Shell也会补全用户名和变量。例如，如果用户键入~el
 后按Tab
 键，bash
 可能会补全为~elvis/
 ，键入$PA
 后按Tab
 键，bash
 就会补全为$PATH
 。

3．引用拙劣的文件名

在第5章中我们提到，Linux（和UNIX）中的文件名，除了一个字符之外（你还记得是哪一个吗？），都可以包含任意字符。然而同时建议同学们，即使可以用特殊字符，但最好不用。现在我们来看看究竟是什么原因。假如用户prince想创建一个名叫Make $$$ *Fast* !!的文件。
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touch
 命令按照bash
 的要求来创建文件。首先，因为标记被空格隔开，bash
 把它们看作4个单独的字。bash
 Shell接着把各种各样的替换应用到这些字上。

（1）文件Make很容易就被创建了。

（2）bash
 Shell把变量替换应用到$$$上，产生了13986$。（数字13986来自哪里？）

（3）由于*
 被保存，标记*Fast*得以保留，但却不必这样。

（4）最后，!!从用户的命令历史记录中被替换为l，这显然（有点奇怪）是前一个运行的命令。

替换被应用之后，bash
 Shell调用了包含4个参数的touch
 命令，因此touch
 命令按要求创建了4个文件。

我们如何使bash
 在Linux默认的参数分隔条件下创建一个在文件名中含有空格和标点的文件？当然是用引号了。
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只使用ls
 命令很难区分是多个文件还是文件名中含有空格的单个文件，ls -l
 命令可以拨云见日。
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注意，引号实际上达到了两个目的：

（1）引号禁止把标点字符解释为请求Shell替换；

（2）引号也禁止了字拆分
 ，它是bash Shell为它所运行的程序编写参数的方法。例如，命令touch one two three会使bash根据三个参数运行touch命令：one
 、two
 和three
 。相反，命令touch "one two three"会使bash向touch命令传递一个参数one two three
 （虽然是带有空格的一个参数）。

6.4.3　练习题

（1）下列哪一个标点字符与bash命令行替换无关？（　）

A．{}

B．~

C．$

D．*

E．％

（2）用bash Shell来评估，下面的标记会被替换到多少个字？{jan,feb,mar}.{data,report}.{txt,html}（　）

A．3

B．8

C．9

D．12

E．24

（3）下列哪个命令行会创建一个名叫make $ at home!的文件？（　）

A．touch "make $ at home"\!

B．touch 'make $ at home!'

C．touch 'make $'\at\home\!

D．A和C

E．以上答案都正确

（4）在默认的红帽企业版Linux安装过程中，标记~aristotle最可能向哪个目录替换？（　）

A．/home

B．/home/Aristotle

C．/tmp/aristotle

D．/aristotle

E．以上都不是

（5）当用户plato运行下列命令时，被写入的文件名称是什么？（　）
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A．calendar.txt

B．calendar.plato.txt

C．calendar.id -un.txt

D．calendar.512.txt

E．以上都不是

（6）假定用户prince是prince andmusic组的成员，下列哪个命令会产生后面的输出？（　）
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A．echo "I am a member of: $(id -Gn)"

B．echo 'I am a member of: $(id -Gn)'

C．echo I am a member of: "id -Gn"

D．echo I am a member of: `id -Gn`

E．A和D

在下面的文本中，用户prince正试图创建一个文件名中含有当前时间的文件，如timestamp.10.23.43。根据文本内容回答后面的两个问题。
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（7）下列哪一项能够最合理地解释为什么用户prince没有创建出自己想要的文件？（　）

A．因为date命令（及其参数）含有空格，用户prince应该使用双引号

B．bash无法找到date命令，因此“照原样”留下了命令，而没有执行命令替换

C．因为date中的百分号字符没有被转义，bash不执行命令替换

D．用户prince没有使用正确的命令替换语法

E．以上都不是

（8）下列哪个命令行能够正确执行用户prince的操作？（　）

A．touch timestamp.$(date +％H.％M.％S)

B．touch timestamp.$((date +％H.％M.％S))

C．touch timestamp.`date +％H.％M.％S`

D．A和C

E．以上都不是

根据下面的内容回答后面的两个问题。
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（9）如果用户prince接着要运行下列命令，会产生什么输出？（　）
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A．My favorite colors are {blue,green,red} ls

B．My favorite colors are blue green red !!

C．My favorite colors are blue green $COLOR ls

D．My favorite colors are {blue,green,$COLOR} !!

E．My favorite colors are {blue,green,red}

（10）如果用户prince接着要运行下列命令，会产生什么输出？（　）
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A．My favorite colors are {blue,green,red} ls

B．My favorite colors are {blue,green,$COLOR} !!

C．My favorite colors are blue green red !!

D．My favorite colors are blue green $COLOR ls

E．以上都不是

6.5　自定义Shell

主要概念
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 　bash
 Shell本身即实现某些简单命令，这些命令与Shell的行为紧密相连，被称为内置（builtin）
 命令。
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 　Shell别名可创建扩展（替换）为任意文本的命令。
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 　用alias
 命令建立和检查Shell别名。
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 　用unalias
 命令删除Shell别名。
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 　用PS1变量自定义bash
 Shell提示符。
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 　Shell标记可以用set-f
 命令设定，用set+f
 命令删除。
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 　Shell选项用shopt
 命令检查、设置和复位。

6.5.1　讲义

本节重点讲解自定义bash
 Shell的技巧，如创建命令别名、自定义Shell提示符和设置Shell选项。本节开始的内置命令部分不是真正的用户化，而是与Shell行为有关。

1．Shell的内置命令

解释命令行时，Shell把第一个字段作为命令。bash
 Shell在内部执行一些命令，说明这些命令加载上的原因并不存在于文件系统中，而是由Shell本身实现，这些命令被称作Shell的内置命令（builtins）
 。Shell的内置命令通常是简单的命令，与修改Shell自身有关。

在第5章中，我们介绍了which
 命令，它将报告在文件系统中含有特定命令程序的可执行文件的位置。在下面的例子中，用户madonna发现date
 命令由存在于可执行文件/bin/date中的程序执行。
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当用户madonna用which
 命令寻找包含cd
 命令的可执行文件时，会发生什么？
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查看which
 命令的结果，可知cd
 命令并非作为可执行文件存在于文件系统中，cd
 命令是Shell内置命令的一个例子。用help
 命令可以查看Shell内置命令和对应的说明文件列表，而它本来也是一个Shell内置命令。
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help
 命令返回有关Shell的版本信息，提及可以在其他几个地方找到bash
 的说明文件，然后输出内置命令列表。注意，列表中含有cd
 命令。也可以用help
 命令看到有关特定内置命令的详细说明。
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因为cd
 命令与Shell的行为密切相关，即它改变了Shell的当前工作目录，因此它是一个很好的候补内置命令。你已经用过的几个命令，如cd
 、pwd
 和echo
 ，实际上也是内置命令。

2．别名

别名允许用户自定义命令名，或者允许用户把命令和常用的参数或选项结合在一起。一旦创建，别名就可以像其他任何命令一样被使用。

alias命令

别名用alias
 内置命令创建（和检查）。创建别名时，alias
 命令用下列语法。
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这个命令会创建一个叫作NAME
 的别名，该别名解析为值VALUE
 。这个语法使人想起用来给Shell变量赋值的语法，特别指出的是，建立别名时也不允许等号两边有空格。同样，由于这个语法只允许在等号后有一个标记，那么就必须用引号括起包含多个词的命令（由空格隔开）。

在下面的例子中，用户madonna建立了别名h
 ，作为head
 命令的快捷方式。由于别名解析为一个命令（head
 ），所以用户madonna不必使用引号。她接着用这个新别名来检查文件/etc/services的前几行。
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在接下来的例子中，用户madonna意识到她经常用ps aux
 命令列出机器上运行的所有进程。她希望无论何时运行ps
 命令时，ps aux
 都提供更完整的输出，于是她为ps
 命令创建了一个别名。
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在这个例子中，由于她想把别名解析为一个二字短语（ps
 和aux
 ），所以她需要把这个短语包含在引号中（以便在“字拆分”时，Shell把这个短语当成一个字）。


alias
 命令也用来检查当前被定义的别名。如果用户madonna想查看自己创建的别名，只需运行alias
 命令（不加参数）就可以了。
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alias
 命令既列出了用户madonna的bash
 启动脚本创建的其他别名（而且是红帽企业版Linux默认配置的一部分），也列出了用户madonna创建的别名（h
 和ps
 ）。

如果给定了参数（不含等号），alias
 命令会为参数显示当前的别名（如果有的话）：
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unalias命令

别名可以用unalias
 Shell内置命令来删除。为了删除别名，只需把别名名称作为参数加在unalias
 命令中即可。在下面的例子中，用户madonna删除了她在上面创建的ps
 的别名。
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别名替换


bash
 Shell何时寻找别名？与变量不同的是，这里没有与某种“别名替换”相关的标点字符。相反，bash
 Shell只需要命令（即命令行上的第一个词）就会寻找别名。如果第一个词被识别为别名，则展开这个别名，并且依次为别名检查这个替换。例外情况：如果别名替换为一个与别名有着相同名称的命令，则Shell仅仅执行替换，然后继续前进。（否则，用户可以简便地创建把Shell置于无限循环状态的别名。）

用户甚至经常没有意识到他们在使用别名而不是命令本身，佐证是默认的红帽企业版Linux配置，它将值ls --color=tty
 作为ls
 命令的别名。（这要求ls
 命令提供特殊的控制字符，从而为各种形式的文件提供不同的颜色显示，但该命令只有在写入终端时才有效。如果命令被重定向到文件中，就不会产生以上的效果。）

运行命令

我们已经讨论了被bash
 Shell认为是“命令”的几个类型的词。下面列出了bash
 Shell在解析命令行上的第一个词所遵循的步骤，并对其进行了总结。（下面的说明虽是不精确的，却是一个有用的近似说明。）

（1）执行可能的Shell替换。

（2）这个词被定义为别名了吗？如果定义了，展开这个别名，并且启动它（除非别名替换到与其有着同样名称的命令，在这种情况下，替换这个别名，并且进行下一步，但不再继续展开别名了）。

（3）这个词被定义为Shell的函数了吗？如果被定义了，则在当前Shell中调用这个Shell函数（Shell函数不在本书范围之内，为了完整起见，此处包含这个概念）。

（4）这个字是Shell的内置命令吗？如果是，执行这个内置命令。

（5）这个字包含/吗？如果包含并且这个文件存在并有可执行权限，则执行这个文件。

（6）如果这个字不包含/，在PATH环境变量中所有被定义的目录下按顺序寻找含有同样名称的文件。如果匹配文件存在并且有可执行权限，则执行这个文件。

3．自定义bash提示符

交互式bash
 Shell重复“侦听”、“解析”和“执行”的循环，每当返回“侦听”这一步时就显示提示符。提示符是用来告诉用户，上一步的命令已经结束，Shell正在等候通知接下来要做什么。在默认的红帽企业版Linux配置中，提示符还提供更多的信息，包括当前用户名、主机名和工作目录。


bash
 命令实际上有4种不同的提示符，用在不同的境况下。最常见的提示符有两个：基本
 提示符和第二提示符；无论何时当bash
 可以运行新命令时使用前者；当用户按了Enter
 键，但是命令行有明显未完成的语法时（例如还没有完成的引号），使用后者。在下面的例子中，[madonna@station madonna]$
 作为基本提示符，而>作为第二提示符。
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用PS1和PS2自定义bash提示符

用户可以用PS1和PS2 Shell变量来自定义bash
 提示符，bash
 用它们作为最常用的两个提示符。前面例子的意思是：基本提示符是用bash
 的方式说“我在等待”，第二提示符是用bash
 的方式说“我仍在等待”。为了使这一点明显，用户madonna要自定义提示符来表达此类含义。
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改变了变量PS1的值后，bash
 随即开始用这个新值作为它的基本提示符。

用户也经常喜欢用基本提示符来显示有用信息。bash
 Shell让用户把转义序列嵌入到PS1的定义中，当基本提示符生成时，bash
 用动态信息来替换这类定义。表6-10总结了比较常用的转义序列，要看到更完整的列表，请查看bash(1)
 man page。

表6-10　bash提示符中常用的转义序列
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当基本提示符生成时，PS1值也可使用变量替换、算术替换和命令替换。

我们需要详细讲解一下\$
 转义序列。bash
 Shell用这个序列来再现原Bourne Shell（/bin/sh）的一个特征。Bourne Shell对普通用户的默认提示符是美元符号（$
 ），对根用户的默认提示符是镑符号（#
 ）。有了\$
 转义序列，bash可以使用PS1的系统默认值来模仿sh的提示符行为。

自定义bash
 提示符时，通常在PS1变量结尾处加一空格，使得提示符与命令分隔一目了然。

4．bash Shell标志和Shell选项

有两个内置命令可使用Shell选项来配置Shell行为：一个是set
 命令，通常用来修改使用单个字母标志的Shell行为；另一个是shopt
 命令，用来配置Shell选项。

Shell标记：set内置命令


set
 命令肩负三重职责。与命令行选项一起使用时（通常是这种情况），用这个命令来设置或复位Shell标志。表6-11是常用标记及其选项的列表。当不加参数调用时，set
 命令显示所有Shell变量和它们的值（这在前一节中已经进行过讨论）。set
 内置命令的最后一种功能主要是用在Shell脚本中，现在可以不用理会。

表6-11　set内置命令常用的Shell标记
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带有普通命令行选项语法（如set -x
 ）的set
 命令启动指定的标志。要使标志无效，用加号（+）取代连字符（-）（如set+x
 ）。当前设置的选项列表保存在Shell变量$-中。

在下面的例子中，用户madonna通过启动-f
 Shell标记将暂时使文件名匹配无效，然后通过使同样的Shell标记无效保存文件名匹配。
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如果你还不太了解所有Shell标记的作用，不要担心，明白如何在必要时使用set
 命令启动标记或使标记禁用就可以了。如果以后的章节中讲到“这个动作可以通过设置-H Shell标记使之失效”，你应该知道如何做。

Shell选项：shoptt内置命令


bash
 还有另外一个配置变量集合，被称做“Shell选项”。这些选项用shopt
 命令设置和复位，shopt-soptionname
 设置选项optionname
 ，shopt-uoptionname
 复位这个选项。命令shopt optionname
 显示当前选项状态，而shopt
 则显示所有Shell选项。表6-12列出了一些比较容易理解的bash Shell选项。

表6-12　bash Shell选项
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以上列出的是一些例子，完整列表请查看bash(1)
 man page。下面，用户madonna检查了cdspell
 Shell选项的状态，启动它，然后用cd
 命令进入/etc目录。
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她发现这个Shell选项仅仅影响了cd
 内置命令，比如不是Shell内置命令的ls
 命令却没有受到这个选项的影响。观察到这个事实后，用户madonna禁用了cdspell
 选项。
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你也许想知道如何记住所有这些选项，以及哪些用set
 命令修改、哪些用shopt
 命令修改。答案是，不用记。但要记住设置Shell标记和Shell选项（分别是set
 命令和shopt
 命令）有两个机制，而且要记住在哪里可以查找这两个机制的信息（help
 命令和bash(1)
 man page）。

6.5.2　示例

1．红帽企业版Linux默认别名

默认的红帽企业版Linux配置提供了别名的几个功能实例。alias
 命令会显示下列内容。
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第一个别名“l.
 ”用来显示当前目录的所有隐藏文件（以“.”开头的文件）。

[image: alt]


注意，bash
 Shell在替换了别名之后才
 进行路径名替换，以便.*
 被本地目录中以“.”开头的文件取代。

第二个别名“ll
 ”用其常用的-l
 命令行选项提供了更为简单的调用ls
 命令的方法。第三个别名“ls
 ”有效地改变了ls
 命令的默认行为，以至于每个ls
 调用都包括--color=tty
 命令行选项。

如果考虑bash
 如何给别名赋值，你会看到过程还是很复杂的。当用户运行ll
 时，bash
 把别名替换为ls -l --color=tty
 。bash
 Shell接着检查了替换的第一个字ls
 ，它本身也是一个别名。替换这个别名得到ls --color=tty -l --color=tty
 。由于别名ls
 被替换为一个命令，而该命令的第一个字也是ls
 ，bash
 不再尝试其他别名替换。然而，得到的ll
 替换指定了两次--color=tty
 。


bash
 的“x”Shell标记对发现这些情况很有帮助。启动时，每个命令在所有别名和替换被应用之后被输出到屏幕上（有一个“+”前缀）。
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不幸的是，启动“x”Shell标记产生了反映每个提示符生成的复杂行，但是可以清楚地看到，被完全替换的ls --color=tty -l --color=tty
 实际上是作为ll
 命令替换结果被执行的。

第四个别名“vi
 ”用来把一个常用命令重新映射到另一个命令。Linux（和UNIX）系统中最常用的编辑器是vi
 编辑器，红帽企业版Linux带有一个加强版本的vi
 ，称为vim
 （“Vi IMproved”的缩写）。为了透明地使用加强的编辑器，我们重映射了更常用的vi
 命令。

最后一个别名为which
 命令创建了一个封装，从而不仅报告了用户路径下的可执行文件位置，也报告了别名。

2．用别名创建更安全的rm、mv和cp命令

检查rm
 、mv
 和cp
 命令的用法后，我们发现它们共用一个常见的调用交互模式的-i
 命令行选项。使用时，这些命令会促使用户在执行可能会引起信息丢失的操作（例如，cp
 或mv
 命令会损坏已经存在的目标文件，或者任何rm
 命令的操作）之前确认。下面说明了-i
 命令行选项的用法。
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许多系统管理员为这些命令建立了默认的别名，因此每次执行这些命令都是交互执行的。
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在红帽企业版Linux中，根用户有这些默认的别名。然而普通用户可以根据需要设置自己的保护（别名）。

每个命令也与-f
 命令行选项一起“强制执行”请求行为。由于-f
 命令行选项覆盖了-i
 命令行选项，当删除大量文件时，可用它来覆盖-i选项带来的烦人的确认提示。

3．用别名创建时间戳

用户madonna想知道，在她的主目录下哪些“隐藏”文件和目录是由她所运行的应用程序创建或修改的。她想找到一个简便的方法来监控在进行某些操作之前或之后哪些文件被创建或被更改了。她知道find
 命令实现了-newer
 选项，这个选项会列出近期被修改的所有文件而不是指定文件。她想创建两个别名：第一个别名叫做ts
 ，它将在她的本地目录中创建一个“时间戳”文件，这个零长度文件的名称应该是timestamp.08:45:32，其中的时间是文件的创建时间；第二个别名叫做tsc
 ，它将把合适的参数绑定到find
 命令，并把本地目录下的所有文件与指定文件进行比较，列出最近被修改的所有文件而不是指定文件。用这两个别名，她能够监控在某些操作中被创建或更改的文件。

为了创建第一个别名，她先阅读了date(1)
 man page，然后确定下列命令会为时间戳文件生成合适的文件名。
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为了创建别名，她把下面两行添加到自己的~/.bashrc文件中。注意，使用命令行替换来获得第一个别名的当前时间。
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她打开了一个新的Shell（以便被修改的.bashrc生效），试用了新别名。她使用ts
 来创建时间戳文件。
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ts
 别名似乎起了作用，创建了文件timestamp.19:39:18。接着，她单击鼠标右键进入Gnome桌面的背景窗口，从弹出菜单中选择“新建文件夹”，一个名叫未命名文件夹的新建文件夹出现在她的桌面窗口中。然后她运行了tsc
 别名，指定新建的时间戳文件作为被比较的文件。
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如其所料，这些别名列出了最近被修改过的所有文件，而不是指定的时间戳文件。注意，.gnome-desktop子目录下创建了一个叫做未命名文件夹的文件。用户madonna推测~/.gnome-desktop子目录包含了显示在Gnome桌面上的所有项目。

她想深入调查一下，这次考察的是回收站的行为。她决定创建一个新的时间戳文件，把新文件夹放进回收站，然后再次寻找与新时间戳文件相关的被修改文件。
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令用户madonna困惑的是，她没有看到自己的新文件。她执行ls -l
 命令来检查原文件的修改时间。
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奇怪的是，文件的修改时间表明，在文件创建后的三分钟又被修改了。通过进一步考察，用户madonna确认了ts
 别名。
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现在用户madonna明白了问题所在。她从定义ts
 别名的~/.bashrc文件中找到了这一行：
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虽然她想使date
 命令替换每次在ts
 别名被调用时运行，却并没有实现。相反，当Shell获得~/.bashrc文件作为其启动序列的一部分时，这个命令只运行了一次。在上面的行里，由于双引号没有避免命令行替换，命令行替换在别名被指定之前
 发生，结果如上：别名总是用touch
 命令改变相同文件的时间戳，文件名中包含了bash
 Shell启动的时间。

为了验证自己的直觉，她编辑了~/.bashrc文件，把ts
 重新命名为ts_incorrect
 ，并添加了下列一行。
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这一次，别名用单引号
 定义，避免命令行替换在别名创建时被解析。启动了新的Shell后（以便编辑的~/.bashrc文件生效），用户madonna确定了自己的别名定义。
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现在当使用ts_correct
 时，命令替换在别名被调用
 时执行（与定义时相反），这正是用户madonna想要的。现在她继续考察当Nautilus回收站被使用时修改了哪些文件。

[image: alt]


把untitled folder的图标从桌面拖到回收站图标上之后，她再次寻找修改的文件。
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显然，文件夹从目录.gnome-desktop中被移动到了文件夹.Trash中。（未命名文件夹本身没有被列出，因为把文件从一个目录移动到另一个目录不会影响文件的修改时间，只会影响目录的修改时间。）

6.5.3　练习题

（1）下列哪一项能够最好地解释为什么找不到cd的可执行文件？（　）

A．系统中没有安装coreutils RPM软件包

B．命令在prince的路径之外

C．命令是bash的内置命令

D．PATH变量配置不当（所列目录应该被空格隔开，而不是冒号）

E．以上都不是

（2）下列哪一项会创建名为tf的别名，并将其替换为短语tail -f？（　）

A．alias tf=tail -f

B．tf=tail -f

C．alias tf="tail -f"

D．alias tf = "tail -f"

E．C和D

（3）下列哪一项可用来检查tf的当前别名？（　）

A．alias -s tf

B．alias tf

C．showalias tf

D．alias -d tf

E．以上都不是

（4）下列哪一项会删除别名tf？（　）

A．unalias tf

B．alias tf

C．rmalias tf

D．alias -d tf

E．以上都不是

（5）用户prince已经自定义了提示符，如下所示。时间是当前时间，数字613是当前命令的历史记录号码。下列哪个命令会正确地配置PS1变量？（　）
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A．PS1="(\d) [\u@\h\w] !\# "

B．PS1="($(date)) [\u@\h]\\$ "

C．PS1="(\d) [$(whoami)]\! $ "

D．PS1="($(date --iso-8601)) [\u@\h\w]\!\$ "

E．以上都不是

下面的内容显示用户prince正试图登录虚拟控制台，根据这些内容回答接下来的问题。
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（6）下列哪一项能够最恰当地解释用户prince的问题？（　）

A．用户prince没有账户

B．文件~/.bashrc有语法错误，因此Shell在启动时退出

C．用户prince在本地机上没有主目录

D．用户prince忘记了自己的密码

E．文件~/.bashrc包含了行PS1="\nlogin: "

根据下面的内容回答后面的四个问题。
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（7）用户prince希望alias ls命令返回什么？（　）

A．alias ls='ls --color=tty'

B．alias ls='ls --color=tty -w80'

C．alias ls='ls --color=tty -w80 /'

D．alias ls='ls -w80 '

E．-bash: alias: ls: not found

（8）用户prince运行了哪一个命令使命令回显到屏幕上？（　）

A．shopt -x

B．set +x

C．shopt x

D．set -x

E．以上都不是

（9）如果用户prince不想让命令回显到屏幕上，应该运行哪个命令？（　）

A．set -x

B．set +x

C．shopt x

D．shopt -s x

E．以上都不是

（10）下列哪个命令会启动extglob bash Shell选项？（　）

A．shopt -s extglob

B．shopt extglob=yes

C．shopt extglob

D．shopt +extglob

E．以上都不是

6.6　获得Shell脚本和Shell初始化

主要概念
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 　Shell脚本用source
 或.
 命令获得。
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 　Shell脚本在执行获得脚本的同一个Shell中执行。
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 　bash Shell既可以是登录Shell
 ，也可以是非登录Shell
 。
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 　bash Shell既可以是交互式Shell
 ，也可以是非交互式Shell
 。
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 　在启动每个登录Shell时可获得/etc/profile、/etc/profile.d目录中的文件，以及~/.bash_profile。
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 　在每次Shell启动时可获得/etc/bashrc和~/.bashrc。
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 　在每次退出Shell时可获得~/.bash_logout。

6.6.1　讲义

至此，在前面的教程中我们已经将~/.bashrc文件当作唯一可以用来自定义bash
 Shell的文件。这使得我们关注手边的主题，例如别名和Shell替换，我们没有用Shell脚本和Shell初始化的细节来使事情复杂化，从而可能给读者留下这样的印象：~/.bashrc文件是唯一可以用来自定义bash
 Shell的文件。如果已经留下了这个印象，那么本节的目的就是要消除这个印象。

在本节中我们要讨论如何获得Shell脚本，以及红帽企业版Linux默认在启动时获得哪些脚本。知道在启动时获得哪些脚本使用户可以自动应用在前面的章节中学到的许多定制知识。

1．获得脚本


bash
 Shell允许用户把多个命令集中到一个文件中，然后执行这些命令，仿佛它们是在提示符下直接键入的一样，这被称为获得
 文件。确切地说，用来获得文件的命令是Shell的内置命令source
 。

例如，用户blondie想考察不同风格的Shell提示符。为了便于比较，她用编辑器创建了一个名为prompts.script的文本文件，她添加了几行，每行为变量PS1提供一个不同的定义。最后，注释了其他行，只保留第一行。
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为了试行第一个提示符，她获得了文件prompts.script。
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获得这个文件时，变量PS1被修改了，脚本的内容仿佛被键入到命令行一样。这一点很重要，值得再次声明：当获得Shell脚本时，脚本的内容在当前Shell中执行（并且可能会修改当前Shell）。

接着，用户blondie编辑了prompts.script，对第一行进行了注释，但没有对第二行进行注释。她再次获得了这个脚本。
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她再次编辑了这个文件，对第二行进行了注释，而没有对最后一行进行注释（最后一行把她的提示符恢复到红帽企业版Linux默认值）。
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bash
 Shell还有一个名叫“.”的内置命令作为快捷方式，它是source
 命令的同义词。这次，用户blondie用这个快捷方式来获得文件。
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（令人迷惑的是，“.”这个字在不同的上下文中有不同的意思。当“.”作为一行中的第一个字单独出现时，它是source
 命令的同义词。当“.”单独出现在其他任何地方时，它是指当前目录。）

2．bash初始化

登录Shell、非登录Shell、交互式Shell和非交互式Shell

我们已经学习了如何获得任意的Shell脚本，现在把注意力转到bash
 初始化上来，这个主题通常非常复杂。在我们详细讨论了启动序列之后，将用一种更加简捷的形式概括这个进程。开始时，区分几种不同类型的Shell很重要：登录
 与非登录
 Shell、交互式
 与非交互式
 Shell。

根据名称提示，登录Shell是你登录到一台机器上看到的第一个Shell。当你登录到一个虚拟控制台时，或者登录到一台远程机器上时，你的第一个交互式Shell是一个登录Shell。当使用X图形环境登录时，启动X的看不见的Shell是一个登录Shell。

所有其他的Shell都毫无想象力地被命名为非登录Shell。你多久能看见一次非登录Shell？到处都是。显然，如果你要手动启动一个子Shell，这个子Shell就是非登录Shell。每次当你在X图形环境下打开一个新的终端时，这个Shell就是一个非登录Shell。每次当你使用命令替换时，或者用圆括号对命令分组时，或者执行Shell脚本时（接下来要讨论的），就创建了一个新的非登录Shell。

除此之外，Shell也可以是交互式
 Shell或者非交互式
 Shell。通常，手动启动的子Shell或者新打开的X终端中的Shell都是交互式Shell。由于命令替换而被调用的Shell等是非交互式Shell。表6-13帮助读者区分不同类型的Shell。

表6-13　不同类型的bash Shell
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表6-13列出了红帽企业版Linux的默认情况。不同行为可以通过明确指定某些命令行选项来调用，详情请查看bash(1)
 man page。

bash的启动脚本

登录与非登录Shell、交互式与非交互式Shell之间的区别是什么？这些Shell主要是在启动时获得初始化脚本上有所区别。下面描述了红帽企业版Linux中bash
 Shell的初始化。

登录Shell

启动时，登录Shell首先获得文件/etc/profile。在红帽企业版Linux中，这个文件初始化了各种环境变量，如PATH、USER、HOSTNAME和HISTSIZE。/etc/profile脚本接着获得与模板/etc/profile.d/*.sh相匹配的所有文件。

接着，bash
 Shell在用户主目录下寻找一系列的文件，并且获得了存在的第一个文件。红帽企业版Linux中默认的文件是~/.bash_profile。这个文件的默认版本仅仅把$HOME/bin添加到了用户的PATH上，寻找并获得了下面所描述的~/.bashrc文件。

非登录Shell（交互式）

只要涉及bash
 程序，用来自定义非登录Shell的唯一文件就是用户主目录下的~/.bashrc文件。在默认的红帽企业版Linux配置中，这个文件所执行的唯一的用户化就是寻找并获得文件/etc/bashrc。

通用文件/etc/bashrc执行了几个操作，包括设置用户默认的umask和定义PS1变量（该变量定义了Shell的提示符）。

非登录Shell（非交互式）

在默认情况下，非交互式Shell与非登录Shell不获得任何启动文件。（尽管通过设置BASH_ENV环境变量可以改变这个行为。详情请查看bash(1)
 man page。）

bash Shell的启动配置文件执行顺序如图6-1所示。
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图6-1　bash的启动配置文件

为什么有登录和非登录Shell之分

导致所有这些复杂概念的原因是什么？启动时，登录Shell在花许多时间来自定义环境变量（如用户的PATH、HISTSIZE等）的同时也获得了各种启动脚本。然而当子Shell启动时，没有必要重复所有这些操作。无论何时当登录Shell生成子进程时，不管是子Shell还是别的，环境变量被自动（由Linux内核）复制到这个子进程上。如果这个子Shell接着获得了与父登录Shell一样的启动脚本，就无须再花力气初始化环境变量了。因此，为了加快启动时间，非登录Shell试图加快进程。其他的Shell自定义，尤其是别名，这是bash特有的概念，不是内核层概念，因此在每次启动新的Shell时必须重新初始化。

检查上面列出的启动脚本时，注意只有登录Shell可以获得文件/etc/profile和~/.bash_profile，而~/.bashrc和/etc/bashrc文件能被所有Shell（登录和非登录）获得。根据惯例，前两个文件用来配置环境变量，因为它们只被初始化一次。后两个文件习惯上用于Shell特有的自定义，如别名和Shell选项。

注意对称。对于环境变量配置，有一个通用启动文件（/etc/profile）和一个本地启动文件（~/.bash_profile）。前者可以被系统管理员用来配置系统范围，后者可以被个人用户自定义自己的环境。/etc/bashrc和~/.bashrc也有类似的情况。

bash Shell的启动配置文件归纳如表6-14所示。

表6-14　bash的启动配置文件
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为什么有交互式和非交互式Shell

非交互式Shell是作为脚本的执行结果而被启动的Shell，用圆括号将命令分组或者使用命令替换。为了避免潜在的启动脚本副作用，非交互式Shell不在启动时获得启动脚本。

3．退出登录Shell：~/.bash_logout

退出时，登录Shell会获得文件~/.bash_logout，如果该文件存在的话。在红帽企业版Linux中，该文件仅仅执行clearr命令，以便退出时从屏幕上清除可能的敏感信息。

6.6.2　示例

1．su命令

在前面的章节中，我们已经介绍了改变用户id的su
 命令。在此我们介绍使用su
 命令的两个技巧：第一个是su username
 ，这将启动一个新的非登录
 Shell作为新用户；第二个是su username
 ，启动登录
 Shell作为新用户。

为了考察这两种形式的含义，我们让用户blondie把下面一行添加到她的~/.bash_profile文件中去。
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同样，她在~/.bashrc文件中添加了下面一行。
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现在，我们让用户elvis用su
 命令的两种形式切换到用户blondie。
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在第一种情况下，只获得了文件~/.bashrc；在第二种情况下，获得了~/.bash_profile和~/.bashrc两个文件。

2．详述如何获得source /etc/profile和~/.bash_profile

在本书和Linux（和UNIX）的大多数操作说明中，经常要求用户“退出然后重新登录”以便使修改的配置生效。这通常是由于安装了新软件，或者其他某种变化改变了用户的（或系统的）bash
 初始化文件造成的，操作说明想让用户重新启动Shell，以便重新获得启动文件。

通常用户可通过获得关键的配置文件而避免上面的步骤。例如，如果用户blondie怀疑系统范围内的bash
 启动文件发生了改变，她可以手动获得文件/etc/profile。
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同样，如果用户blondie怀疑她的本地bash
 启动文件已经改变，她也可以手动获得自己的本地bash
 配置文件。
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（注意，这不适用于所有的配置改变，只适用于与bash
 Shell相关的那些配置改变。例如，如果用户的组身份发生了改变，用户不必退出并重新登录使改变生效。）

6.6.3　练习题

（1）下列哪个命令行可用来获得文件config.script？（　）

A．.. config.script

B．source config.script

C．< config.script

D．bash config.script

E．以上都不是

（2）下列哪个命令可以把文件~/.bashrc中的改动应用到当前Shell中？（　）

A．. ~/.bashrc

B．. ~/.bash_profile

C．A和B

D．. /etc/profile

E．以上都是

（3）退出登录Shell时可获得下列哪个文件？（　）

A．~/.bash_logout

B．~/.bash_profile

C．/etc/bash_logout

D．A和C

E．以上都不是

（4）启动执行命令替换Shell时可获得哪个文件？（　）

A．~/.bashrcB．没有获得文件

C．/etc/profile

D．/etc/bashrc

E．A和D

（5）当用户从虚拟控制台登录时可获得下列哪个文件？（　）

A．/etc/profile

B．/etc/profile.d/less.sh

C．~/.bashrc

D．以上答案都正确

E．以上都不是

（6）安装了新的RPM软件包后，一个新的文件被添加到/etc/profile.d目录中。下列哪个命令可以把该文件的配置应用到当前Shell中？（　）

A．source /etc/profile

B．. ~/.bashrc

C．bash /etc/bashrc

D．以上都是

E．以上都不是

用户blondie在默认的红帽企业版Linux发行版本的文件~/.bashrc和~/.bash_profile中添加了下列几行。
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接着她启动了一个新的bash子Shell。
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（7）为什么用户blondie没有看见sourcing ~/.bash_profile这一行？（　）

A．她忘了给文件~/.bash_profile添加执行权限

B．因为子Shell是一个非登录Shell，文件~/.bash_profile没有被获得

C．为了使她的改变生效，用户blondie必须退出，然后重新登录

D．当在echo命令行中使用引号时，用户blondie错误地使用了命令替换

E．以上理由均不成立

从虚拟控制台登录时，用户blondie看到了以下内容。
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（8）为什么文件~/.bashrc在文件~/.bash_profile之前被获得？（　）

A．这是登录Shell bash可执行文件的行为

B．这两个文件根据修改时间的顺序获得，文件~/.bashrc有最新的修改时间

C．文件~/.bashrc没有先被获得。对于登录Shell而言，bash Shell只能直接获得文件~/.bash_profile。在默认的红帽Linux配置中，~/.bash_profile执行~/.bashrc。来自~/.bashrc的输出行在用户blondie添加的echo命令执行之前输出

D．这两个文件没有一个被bash直接获得，它们都被文件/etc/login按照如上所示的顺序获得

E．以上都不成立

（9）为了获得文件，该文件需要什么权限？（　）

A．执行权限

B．读取权限

C．写入权限

D．A和B

E．以上都是

（10）用source内置命令获得文件时，调用的是哪个类型的子Shell？（　）

A．非交互式登录Shell

B．交互式非登录Shell

C．非交互式非登录Shell

D．问题有误导性，因为获得文件时没有调用子Shell（文件中的命令在当前Shell中执行）

E．以上都不是

注释


［1］
 　命令行替换也译作命令行扩展。本章中几乎所有涉及名词术语中的扩展和替换均为同等概念，表示本身为其表示的含义代替。
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7.1　标准输入和标准输出

主要概念
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 　基于终端的程序往往从一个源读取信息，向一个目的地写入信息。
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 　程序读取的源被称为标准输入（简称为stdin
 ），通常与终端键盘连接。
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 　程序写入的目的地被称为标准输出（简称为stdout
 ），通常与终端显示器相连。
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 　使用bash
 Shell时，可以用>或>>重定向标准输出
 ，用<
 重定向标准输入
 。

7.1.1　讲义

许多Linux命令从键盘读取输入，向终端显示输出。在本书中，你将学到如何重定向读取输入和写入输出的地点。一个命令的输出可以用作另一个命令的输入，从而可以同时使用多个简单的命令来执行更复杂的任务。

1．三种类型的程序

在Linux（和UNIX）系统中，通常把程序分为以下三类。

图形程序

图形程序是为在X图形环境中运行设计的。它们希望用户使用鼠标，并且使用常用的图形组件，如弹出菜单和按钮作为用户输入。Firefox
 网络浏览器就是一种图形程序。

屏幕程序

基于屏幕的程序使用文本控制台。它们利用整个屏幕熟练地处理文本定位和屏幕刷新。它们不需要鼠标，因此适用于终端和虚拟控制台。vi
 和nano
 文本编辑器以及links
 网络浏览器都属于屏幕程序。

终端程序

终端程序以流的形式聚集输入和显示输出，很少刷新屏幕，仿佛是在一台不允许光标来回在纸上移动的打印机上直接写入一样。终端程序以其简明的特点经常被简单地称作命令
 。ls
 、grep
 和useradd
 属于终端程序。

本节重点讲解最后一类程序。不要被这些命令接收输入输出的简单方式给愚弄了，你会发现许多命令其实非常复杂，可以让你在命令行完成复杂的任务。

2．标准输入（stdin）和标准输出（stdout）

终端程序一般从一个单一源以流的形式读取信息，例如键盘。同样，它们通常把信息作为流写入单一目的地，如显示器。在Linux（和UNIX）系统中，输入流被称做标准输入（Standard In，通常简称为stdin
 ），输出流被称做标准输出（Standard Out，通常简称为stdout
 ）。

标准输入和标准输出通常与运行命令的终端相连。有时，为了自动执行经常重复的命令，或者为了将命令输出以便包含记录在报告或电子邮件中，人们发现从文件中重定向（redirect）
 标准输入或者把标准输出重定向到文件中很方便。

3．重定向标准输出

将输出写入文件

当终端程序生成输出时，一般会把输出写入它的标准输出流中，但它并不知道与流的接收端相连的是什么。标准输出流通常与启动这个进程的终端相连，因此输出被写入终端的显示器中。bash
 Shell用>把进程的标准输出流重定向到文件中。

例如，假定用户elvis使用的机器变得非常缓慢，为了诊断问题，用户elvis想检查当前运行的进程。但是由于机器反应很慢，他想现在先搜集信息，之后再做分析。他把ps aux
 命令的输出重定向到文件sluggish.txt中，当机器反应快时再回头检查这个文件。
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注意，没有输出显示到终端上。ps
 命令像往常一样将进程信息写入标准输出，但是标准输出被bash
 Shell重定向到文件sluggish.txt中。用户elvis可以随后在方便的时间内检查这个文件。
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把输出追加到文件中

如果文件sluggish.txt已经存在，它原来的内容会丢失，这经常被称作损坏（clobber）
 文件。为了把命令输出附加到文件中，而不是损坏文件，bash
 会使用>>
 。

假定用户elvis想记录当前运行进程的列表，以及电脑出现反应迟钝情况时的时间戳。他可以用>
 先创建（或损坏）含有date
 命令输出的文件，然后用>>
 把ps aux
 命令的输出追加到这个文件中。
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4．重定向标准输入

如同bash
 用>让命令把输出输送到显示器以外的地方一样，bash
 用<
 让命令从键盘以外的地方读取输入。用户elvis仍然在查找机器反应过慢的原因，他告诉了本地系统管理员，管理员认为查看当前进程列表是个不错的主意，他让用户elvis给他邮寄了一份副本。

用户elvis用基于终端的mail
 命令从键盘上给管理员“手写”了一封电子邮件。mail
 命令把收件人当作一个参数，主题行可以用-s
 命令行选项指定，然后从键盘上键入邮件正文。另起一行上单独写一个句号（英语的.），标志着邮件正文结束。
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作为后续回复信息，用户elvis可以将记录在文件sluggish.txt中的ps
 命令输出发送出去。他只需重定向mail
 命令的标准输入流，使之从文件中读取就可以了。
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系统管理员将收到用户elvis的电子邮件，主题行是“ps output”，文件sluggish.txt的内容是邮件正文。

在第一种情况下，mail
 进程的标准输入与终端连接，邮件正文由键盘输入。在第二种情况下，bash
 安排mail
 进程的标准输入与文件sluggish.txt相连，邮件正文由文件的内容提供。mail
 命令没有改变它的基本行为：从标准输入上读取电子邮件的正文。

5．透过表象看本质：打开文件和文件描述符

打开文件和文件描述符

为了全面理解进程如何管理标准输入、标准输出和文件，我们必须引入文件描述符（file descriptor）
 这一概念。要从文件读取信息或向文件写入信息，进程必须打开
 这个文件。Linux（和UNIX）进程通过给每个当前被它们打开的文件赋整数值来追踪这些文件，这个整数被称作文件描述符
 。

Linux内核提供了一个简单的方法，用/proc文件系统来检查当前运行进程打开的文件和文件描述符。每个进程在/proc下有一个相关的子目录，以其进程ID命名。进程的子目录里有一个叫做fd
 （f
 ile d
 escritptor的首字母）的子目录。在/proc/pid
 /fd子目录中，进程打开的每个文件都有一个符号连接。符号连接的名称是打开文件的整数文件描述符，符号连接解析到被打开文件本身。

在下面的例子中，用户elvis用cat
 命令连接文件/etc/termcap，接着按Ctrl+Z
 将此程序立即挂起。
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然后，用户elvis用ps
 命令查找进程ID，检查进程的/proc/pid
 /fd目录。
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❶用户elvis观察到cat
 的进程ID是1910。

❷用户elvis现在子目录中搜索与所观察到的进程ID对应的子目录。


cat
 进程打开了文件/etc/termcap（必须能够读取这个文件来显示它的内容），这不足为奇。但是令人惊讶的是，它不是进程打开的唯一文件，甚至不是第一个被打开的文件。在这个文件被打开之前，cat
 命令已经打开了3个文件，确切地说，是同一个文件/dev/tty1被打开了3次。

作为Linux（和UNIX）系统的惯例，每个进程在启动时沿用3个打开的文件，如表7-1所示：第一个文件，文件描述符为0，是标准输入；第二个文件，文件描述符为1，是标准输出；第三个文件，文件描述符为2，是标准错误（将在下一节中讨论）。cat
 命令从启动它的bash
 Shell那里沿用了哪些打开的文件？这三个打开文件的设备节点是/dev/tty1。

表7-1　标准输入、标准输出和标准错误的文件描述符
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回想一下，/dev/tty1是与内核内部的控制台串口驱动器相连的设备节点。无论用户elvis键入什么，都可以从这个文件中读取；无论向这个文件写入什么，都可以显示在用户elvis的终端上。如果cat
 进程从标准输入中读取会怎么样呢？它会从用户elvis的键盘中读取输入。如果它向标准输出写入会怎么样呢？不管写入的是什么，都会在用户elvis的终端上显示。

重定向

在下面的例子中，用户elvis用cat
 命令打印文件/etc/termcap，但是这次把标准输出重定向到文件/tmp/foo中。用户elvis再次在中途使用Ctrl+Z
 组合键挂起了这个命令。
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用户elvis用与上面相同的技巧检查了cat
 命令打开的文件，以及它们的文件描述符。
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❶注意，文件描述符1（即标准输出）没有与终端相连，而是与文件/tmp/foo相连。

当用户elvis重定向标准输出和标准输入时，会怎么样呢？
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❶文件描述符0（标准输入）没有与终端相连，而是与文件/etc/termcap相连。

在没有参数的情况下（即没有显示文件的文件名）调用cat
 命令，它会显示标准输入。cat
 命令没有打开指定的文件（像上面一样使用文字描述符3），而是从标准输入中读取。

下面3个命令之间实际区别是什么？
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没有区别。我们只有在最后一节学到管道（pipe）
 这个概念时，才能领悟设计命令取代标准输入而从指定文件中读取的真正好处。

7.1.2　示例

下面的小例子描述了从标准输入读取的命令如何困扰新用户；还包括了使用ftp
 和gnuplot
 程序的几个“实际”的例子。ftp
 和gnuplot
 程序都是复杂的程序，因此这几个例子仅仅介绍了与本节主题相关的程序功能：如果程序是从命令行界面上驱动的，通常可以用简单的文本输入和重定向自动驱动这个程序。

1．走出sort命令的困惑

在下面的例子中，用户blondie
 使用sort
 命令对文本文件zoo中的动物进行排序。
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正如命令名称提示的那样，sort
 命令（以其最简单的形式）读取文件，并写入按字母顺序逐行分类的内容。像cat
 命令一样，当没有提供任何参数时（即要分类文件的文件名），sort
 命令将标准输入作为它的输入。
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虽然这一行为看似（而且实际上）非常合情合理，但它常常会困扰那些新用户，他们胡乱地键入一个命令名，“就是想看看它做了些什么”。假定用户blondie还不知道标准输入，为了探究一下，她调用了sort
 命令。不明白sort
 命令等着读取标准输入，即她的键盘，不知何故，她试着退出已经启动的sort命令。最后，一个声音在她耳边响起：“Ctrl+D
 ”。
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键入Ctrl+D
 是约定的“结束文件”控制组合键（回忆第1章），按下这个组合键后，sorrt命令打印了一个经过排序的列表，其中包括它从标准输入上读取的所有内容。

2．自动的FTP传输

用户blondie例行从Linux内核项目的FTP服务器ftp.kernel.org上下载了README文件。kernel.org ftp服务器允许匿名用户，也就是用用户名“anonymous”登录的用户访问。当提示输入密码时，匿名的FTP用户不必提供，而是按照惯例用电子邮件地址代替密码即可。
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当ftp>提示符使ftp
 命令暂停时，用户blondie键入命令来浏览FTP服务器的目录。如果用户blondie经常下载这个文件，她可能会写一个简单的文本文件getreadme.ftp，这个文件记录着她从键盘上键入的命令。然后她可以运行同样的命令ftp ftp.kernel.org
 。但是这次她用<
 使bash
 从标准输入重定向为文件getreadme.ftp。当ftp
 命令从它的标准输入流中读取输入时，信息是由文件而不是键盘提供的。

首先，用户blondie用简单的文本编辑器创建了文件getreadme.ftp，其中含有她从键盘上键入的所有命令（包括她提供给匿名FTP服务器的密码blondie@example.com）。
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注意，该文件的内容与她用上面的ftp
 命令所键入的内容完全匹配。接着，她重新运行了ftp ftp.kernel.org
 ，但是将标准输入重定向为新创建的文件。
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运行了命令之后，用户blondie的目录中有一个新文件README，它是由ftp
 命令下载的。然而，用户blondie的确碰到了几个问题。

●　首先，命令暂停了，她需要按Enter
 键来完成命令。出于安全考虑，许多命令在读取密码时，不是从标准输入而是从终端中直接读取密码的。（命令不必依赖标准输入作为它们唯一的输入源，但是大多数命令都选择键盘。）当ftp
 设法从终端上读取密码时，程序就被挂起了，直到用户blondie按Enter
 键才继续执行。

●　其次，有一行奇怪的说明?Invalid Input。由于密码是从终端中直接读取的，因此不必从getreadme.ftp文件中使用。当ftp
 命令接着读取它的下一行输入时，它读到了blondie@example.com
 ，它把这个当作命令。

●　最后，当这个命令运行时，目录列表被转储到终端。当ftp
 命令从getreadme.txt运行ls
 命令时，它把输出写入仍与终端相连的标准输出中。既然用户blondie知道文件的位置，而且已经把那个信息嵌入到脚本中，她就不必在每次运行这个命令时都看到这些列表。

为了解决这些问题，她首先利用了~/.netrc文件。ftp
 命令用来在用户的主目录中查找这样一个文件，如果存在，就用这个文件提供用户的用户名和密码。查看了netrc(5)
 man page后，用户blondie用简单的文本编辑器创建了下面的~/.netrc文件。
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因为~/.netrc文件现在会提供她的用户名和密码，她从getreadme.ftp脚本中删除了用户名和密码。然后，她把不必要的ls
 命令也从脚本中删除了。
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有了~/.netrc文件（提供用户名和密码）和被她修改的getreadme.ftp文件（为ftp
 程序提供命令），她重新运行了ftp
 命令，运行很顺利。
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3．用gnuplot自动生成图形

用户madonna想用简单的方法生成机器CPU活动图。她对vmstat
 命令很熟悉，这个命令可以对涉及系统性能的许多参数进行抽样并制成表格。这个命令采用两个数字参数：第一个指定了抽样时间（以秒为单位）；第二个指定了要采集的样本数。

她对后三列很感兴趣，这三列是CPU在用户（“us”）、系统（“sy”）和空闲（“id”）状态上所花的时间百分比。她从机器上采集了60秒的数据，抽样检查每秒钟的数据。
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由于两行文本标题影响了数据图，用户madonna在文本编辑器里打开文件stats.txt，轻而易举地把它们删除了。

为了绘制数据图，她使用了gnuplot
 命令，这是一个复杂的绘图软件包，使用从终端界面读取的命令来生成数学函数和数值数据图。浏览了gnuplot在线帮助后，她用下列命令绘制数据图，生成一个叫做cpu.png的PNG制图文件。
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退出gnuplot命令后，她返回到bash
 Shell，用eog
 图像浏览器查看数据图，如图7-1所示。
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图7-1　用户madonna的CPU活动图
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由于用户madonna想经常生成类似的图，而且不想每次都痛苦地键入gnuplot
 的绘图命令，于是她生成了一个可以用来自动运行gnuplot
 的脚本。她用文本编辑器创建了文件cpu_plot.gnuplot，其中含有她从键盘上键入的所有gnuplot
 命令。注意：每行只键入一个命令。
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现在，她将脚本重定向为gnuplot
 标准输入来方便地绘制新采集的数据。

[image: alt]


7.1.3　练习题

根据下面的内容回答后面的四个问题。
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（1）cat命令使用下列哪个文件作为标准输入？（　）

A．/dev/tty1

B．/etc/services

C．/dev/null

D．~/services

E．以上都不是

（2）cat命令使用下列哪个文件作为标准输出？（　）

A．~/services

B．/dev/tty1

C．/etc/services

D．/dev/null

E．以上都不是

（3）bash Shell使用下列哪个文件作为标准输出？（　）

A．/dev/tty1

B．~/services

C．/dev/null

D．/etc/services

E．以上都不是

（4）下列哪个命令行会把行添加到（已经存在的）文件df.out中？（　）

A．df > df.out

B．df >+ df.out

C．df.out << df

D．df.out +< df

E．以上都不行

根据下面的内容回答后面的三个问题。
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（5）vmstat命令使用下列哪个文件作为标准输出？（　）

A．/proc/stat

B．/dev/tty1

C．/dev/pts/0

D．/tmp/vmstat.out

E．所给信息不足，无法判断

（6）当vmstat命令启动时，会发生下列哪种情况？（　）

A．bash shel创建了一个新文件

B．bash Shell损坏了一个已经存在的文件

C．bash Shell追加到一个已经存在的文件

D．vmstat命令创建了一个新文件

E．所给信息不足，无法判断

（7）vmstat命令使用下列哪个文件作为标准输入？（　）

A．/proc/stat

B．/tmp/vmstat.out

C．/dev/pts/0

D．/dev/tty1

E．所给信息不足，无法判断

根据下面的内容回答后面的三个问题。
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（8）下列哪一项能够最恰当地描述文件/proc/self？（　）

A．该文件是一个解析为当前登录Shell的符号连接

B．该文件是一个解析为根目录的符号连接

C．该文件是一个解析为/dev/stdout的符号连接

D．该文件是一个解析为/tmp的符号连接

E．该文件是一个符号连接，解析为与当前进程对应的/proc/pid目录

（9）对于cat进程而言，符号连接/proc/self/fd/0解析为哪个文件？（　）

A．/dev/stdin

B．cal.out

C．/dev/tty1

D．/tmp

E．/proc/self

（10）对于cat进程而言，符号连接/proc/self/fd/1最可能解析为哪个文件？（　）

A．/proc/self

B．/tmp

C．cal.out

D．/dev/stdin

E．/dev/tty1

7.2　标准错误

主要概念
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 　UNIX程序通常将出错状况报告给一个名叫标准错误（Standard Error，简称为stderr
 ）的目的地。
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 　通常情况下，标准错误与终端的显示器相连，错误信息与标准输出混合在一起。
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 　使用bash
 Shell时，可以用2>
 把标准错误流重定向到文件中。
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 　使用bash
 时，可以用2>&1
 或>&
 把标准错误流与标准输出流结合在一起。

7.2.1　讲义

1．标准错误

我们已经讨论了标准输入流和标准输出流，以及如何在bash
 命令行中使用>和<
 重定向它们。现在我们再来介绍一个输出流，这个流通常用来报告出错状况，被称做标准错误
［1］

 （Standard Error，经常简称为stderr
 ）。

在下面的序列中，用户elvis用head -1
 命令生成了一个列表，列出了/etc/rc.d目录中所有文件的第一行。
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当给head
 命令提供作为参数的多个文件名时，它会方便地修饰这个文件的名称，接着显示指定的前几行文件内容（在本例中是第一行）。然而，当head
 命令遇到目录时，它就无能为力了。然后，用户elvis运行了同一个命令，把标准输出重定向到文件rcsummary.out中。
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虽然输出的大部分都被顺从地重定向到文件rcsummary.out中，但是仍然会显示目录错误信息。尽管开始时并不明显，但是head
 命令的确把输出传送给两个独立的流。正常输出被写入标准输出，但是错误信息则被写入一个独立的流中，这个流叫做标准错误（Standard Error，经常简称为stderr
 ）。通常这两个流都会连接到终端上，因此很难辨别。然而，通过重定向标准输出，写入标准错误中的信息就容易分辨了。

2．重定向标准错误

如同bash
 使用>重定向标准输出一样，bash
 用2>
 重定向标准错误。例如，用户elvis重复运行了上面的head
 命令，他没有把标准输出重定向到文件rcsummary.out中，而是把标准错误重定向到文件rcsummary.err中。
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这个输出是对前一个例子的补充。我们现在看到正常的输出被显示到屏幕上，但却没有错误信息。错误信息到哪里去了？这应该不难猜出。
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在下面的例子中，>和2>分别用来重定向标准输出和标准错误。
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在本例中，可以在文件rcsummary.out中找到标准输出，在文件rcsummary.err中找到错误信息，没有留下要显示到屏幕上的信息。

3．合并标准输出和标准错误：老派做法

有人经常想把合并的标准输出流和标准错误流重定向到一个单独的文件中。用户elvis首先尝试了下列命令。
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然而，检查了文件rcsummary.both后，用户elvis没有发现自己想要的结果。
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bash
 Shell打开了文件rcsummary.both两次，但是它独立对待每次打开的文件。当标准输出和标准输入都被写入这个文件时，它们彼此损坏了对方的信息。必须用某种方法告诉bash
 ，要有效地把标准错误和标准输出合并为一个流，然后把这个流重定向到一个文件中。这种方法的确存在。
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最后的标记2>&1应该是说“把标准错误传送到标准输出要去的任何位置”。现在文件rcsummary.both包含了用户elvis想要的输出。
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这个输出的大部分被截去了，用“...”代替。

4．合并标准输出和标准错误：新派做法

原UNIX Shell——Bourne Shell（sh
 ）采用2>&1
 合并标准输出和标准错误。由于bash
 与sh
 向后兼容，因此它也支持该语法。然而这个语法并不方便。除了难以写入以外，重定向的顺序很重要。使用“>out.txt 2>&1
 ”和“2>&1>out.txt
 ”的效果不一样！

为了简化程序，bash
 用>&
 把标准输入和标准输出合并在一起，如下例所示。
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5．总结

表7-2总结了本节和上一节中学到的知识，bash
 Shell用来重定向标准输入、标准输出和标准错误的语法。

表7-2　在bash中重定向标准输入、标准输出和标准错误
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7.2.2　示例

用/dev/null过滤标准错误

用户elvis近来学到，除了他所熟悉的/home/elvis和/tmp目录以外，他还可以在/var目录中拥有文件。这些文件通常为已接收的电子邮件或者等待传送到打印机的打印任务等假脱机文件。

由于好奇，他使用find
 命令查找/var目录下所有属于他的文件。
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这个命令的大部分输出已经被截去了，用“...”代替。

虽然find
 命令恰当地报告了/var/spool/mail/elvis文件，但是输出很难从各种/var子目录报告的所有“权限拒绝”的错误信息中进行查找。为了筛选一下，用户elvis把标准错误重定向到/tmp
 目录的某个文件中。
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虽然起到了作用，但却留下了一个用户elvis不想要的文件/tmp/foo。在这种情况下，当用户想抛弃信息流时，有经验的Unix用户通常会把输出重定向到一个叫做/dev/null的伪设备中。
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正如下面的详细列表显示的那样，/dev/null是一个字符设备节点，就像用在约定的设备驱动中的节点一样。
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当用户写入/dev/null时，信息只会被内核抛弃。当用户从/dev/null读取时，他们会很快读完文件。注意，红帽企业版Linux默认配置下，/dev/null是少数几个普通用户有写入权限的文件之一。

7.2.3　练习题

根据下列内容回答问题。
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（1）下列哪个命令行最有可能创建文件chmod.err？（　）

A．chmod a+r /tmp/* > chmod.err

B．chmod a+r /tmp/* 2> chmod.err

C．chmod a+r /tmp/* >> chmod.err

D．chmod a+r /tmp/* e> chmod.err

E．以上都不是

（2）下列哪个命令行会合并标准输出和标准错误，并把合并的流重定向到文件/tmp/find. out中？（　）

A．find /etc > /tmp/find.out 2>&1

B．find /etc >> /tmp/find.out

C．find /etc >& /tmp/find.out

D．find /etc >>& /tmp/find.out

E．A和C

（3）下列哪个命令行会合并标准输出和标准错误，并把合并的流重定向到文件/tmp/find.out中，而且如果该文件已经存在，就在其中添加合并的流？（　）

A．find /etc > /tmp/find.out 2>&1

B．find /etc >> /tmp/find.out

C．find /etc >> /tmp/find.out 2>&1

D．find /etc >>& /tmp/find.out

E．A和C

根据下列内容回答后面的三个问题。
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（4）Linux系统用下列哪个文件描述符作为标准错误？（　）

A．0

B．1

C．2

D．3

E．以上都不是

（5）下列哪个命令行会取代文本最后一个命令行的问号？（　）

A．cat /dev/pts/1

B．cat /tmp/cat.out

C．cat /tmp/cat.err

D．cat /etc/termcap

E．cat /dev/null

（6）你预计符号连接/dev/stderr会解析为下列哪个文件？（　）

A．../proc/self/fd/2

B．../proc/self/fd/1

C．../proc/self/fd/0

D．/dev/null

E．以上都不是

根据下列内容回答后面的四个问题。
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（7）在各种情况下，用下列哪一项替换groups.sh文件的第三行会在运行脚本时显示一个以"The user"开头的行？（　）

A．if id -q $1

B．if id $1 >/dev/null 2>&1

C．if id $12> /dev/null

D．if id $1 > /dev/null

E．以上都不是

（8）如果用户不存在（而非标准输出不存在），用下列哪一项替换groups.sh文件的第七行会使脚本在标准错误设备上显示错误信息？（　）

A．echo "The user $1 does not exist" > /dev/stderr

B．echo -e "The user $1 does not exist"

C．echo "The user $1 does not exist" > /proc/self/fd/2

D．echo -E "The user $1 does not exist"

E．A和C

（9）假定cmd是某个简单的命令及其参数（但是没有Shell元字符），下列哪一项会（仅仅）把标准错误重定向到文件/tmp/errors中，而且如果该文件存在，就在其中添加那些标准错误？（　）

A．cmd 2>/tmp/errors

B．cmd >>/tmp/errors

C．cmd >+/tmp/errors

D．cmd 2>+/tmp/errors

E．cmd 2>>/tmp/errors

（10）假定cmd是某个简单的命令及其参数（但是没有Shell元字符），下列哪一项必定执行cmd命令，但不生成可见的输出？（　）

A．cmd 2>/dev/null

B．cmd >/dev/null

C．(cmd)

D．cmd >/dev/null 2>&1

E．silent (cmd)

7.3　管道

主要概念
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 　用UNIX所谓的“管道”可以把一个进程的标准输出流与另一个进程的标准输入流连接起来。

[image: alt]
 　UNIX中的许多命令被设计为过滤器，从标准输入中读取输入，将输出传送到标准输出。
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 　bash
 用“|”在两个命令之间创建管道。

7.3.1　讲义

1．管道

在前面的章节中我们已经看到，进程的输出可以被重定向到终端显示器以外的地方，或者可以让进程从终端键盘以外的地方读取输入。一种最常用、最有力的重定向形式是把这二者结合起来，在这种形式下，一个命令的输出（标准输出）被直接“用管道输送”到另一个命令的输入（标准输入）中，从而构成了Linux（和UNIX）所谓的管道（pipe）
 。

当两个命令用管道连接起来时，第一个进程的标准输出流被直接连接到第二个进程的标准输入序列。为了用bash
 创建管道，用一个垂直的小节线|
 把这两个命令连接起来。（在大多数键盘上，这个字符与反斜线在同一个键上，在Enter
 键上方。）连接在管道中的所有进程被称做进程组（process group）
 。

例如，用户prince正设法寻找/etc目录下的最大文件。他先编写了find
 命令，列出所有大小超过100K字节的文件。
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用户prince注意到find
 命令似乎没有按特定的顺序列出文件，他决定按字母顺序列出文件。他可以把输出重定向到一个文件中，然后用sort
 命令对这个文件排序。然而，在没有参数的情况下调用sort
 命令时，该命令根据标准输入来对数据排序。用户prince利用了这一事实把find命令的输出用管道输出到sort
 命令的标准输入中。
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文件现在按字母顺序列出。

2．用grep命令过滤输出

传统的UNIX grep
 命令常用在管道中，把数据过滤为“感兴趣的”部分。grep
 命令将在以后的章节中详细讨论，此处我们只介绍形式最简单的grep
 命令。


grep
 命令用来搜索和提取含有指定文本串的行。在下面的例子中，用户prince打印了/etc/passwd文件的包含文本“root”的所有行。
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grep
 命令的第一个参数是被搜索的文本字符串，剩余的参数是需要进行搜索的文件。如果只用一个参数（只有被搜索的字符串，但是没有要搜索的文件）调用grep
 命令，命令把标准输入作为要进行操作的数据源。

在下面的例子中，用户prince主目录中的文件太多了，他很难找到它们。他试着查找一个几个月前创建的templates目录，用locate
 命令帮助查找。
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不幸的是，系统上有许多文件的名称都含有文本templates，用户prince这么做无异于大海捞针。为了把信息减少为相关的文件，用户prince接着从locate
 命令中取出标准输出，给grep
 命令的标准输入创建了一个管道，“搜索”“prince”这个词。
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由于没有给出grep命令要搜索的文件，grep命令读取标准输入，在标准输入中找到了locate命令的标准输出流。过滤了这个流后，grep仅仅将与指定文本“prince”匹配的行复制到标准输出行中，其余的行被丢弃了。用户prince在~/proj下轻而易举地找到了自己的目录，以及由应用程序quanta创建的另一个目录。

3．管道和标准错误

在下面的例子中，用户prince想看看他自己出现在系统配置文件的哪些地方，于是在/etc目录中“grep”自己的名字。
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用户prince再次被大量的命令输出淹没了。他用了同样的技巧，用“grep”命令查找所有含有“passwd”这个词的行。
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虽然来自第一个grep命令的标准输出被合适地过滤了，但是标准错误没有受到影响，仍然显示到屏幕上。用户prince如何把标准错误也过滤掉呢？

4．作为过滤器的命令

根据管道概念推广出去，那么多个命令可以一起使用，每个命令从标准输入中读取信息，以某种方式修改或过滤信息，并把结果传递给标准输出。在接下来的章节中，你会发现许多标准的Linux（和UNIX）命令都是为这个目的而设计的，其中包括你已经熟悉的几个命令：grep
 、head
 、tail
 、cut
 、sort
 、sed
 和awk
 。

7.3.2　示例

1．按照名称列出进程

有人经常想列出运行特定命令的进程信息。虽然ps aux
 命令列出了当前运行进程的许多信息，但是运行在机器上的进程数量使输出过于庞大。grep
 命令可以简化输出。

用户prince想列出执行网页服务器httpd
 命令的进程信息。他列出了所有进程，但是接着把输出过滤为那些含有文本“httpd”的行。
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2．有效搜索命令历史记录

用户prince最近想花些时间创建一个find
 命令行，列出/etc目录下的所有大文件，包括文件大小。为了节省精力，他想看看这个命令是否仍在历史记录中。由于他的历史记录有上百行，他用grep
 命令来减少输出。
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现在他找到了想要的命令行，用历史替换方便地重复使用了这个命令。
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3．UNIX哲学：联合使用简单的工具更有效

Linux与UNIX一样，基本上以这条基本定律为基础：复杂的系统应该由简单的、专门的、互操作简单的组件构成。依据这条基本定律，许多标准的Linux程序被设计为过滤器，从一个标准源读取数据，操作这些数据，并把结果传送到一个标准的目的地。

这条基本定律很重要，值得我们用一个详尽的例子来说明。这个例子会用到你可能还不熟悉的命令，不要担心如何使用这些命令的细节，而应该注意这些命令是如何在一起工作的，每个命令执行一小部分，从而产生需要的结果。

假定系统管理员正在检查一个常用日志文件/var/log/messages中的DHCP租约信息。你可能还不熟悉DHCP，DHCP是一个协议，通过它可以把IP地址指定给基于硬件（MAC）地址的机器，硬件（MAC）地址在机器的以太网卡中。在下面从/var/log/messages提取的行中，注意含有DHCPOFFER
 这个词的行。注意，IP地址192.168.0.11
 被提供给MAC地址是00:08:74:37:c5:c3
 的以太网卡。
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无须关注DHCP协议的细节。假定管理员想提取IP地址以及从日志文件中所给的MAC地址列表，有经验的管理员可能会采取下面的方法。

意识到/var/log/message文件是一个非常大的文件，在本例中长度超过1000行，管理员首先用grep
 命令把信息减少到与DHCPOFFER相关的行。
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这只是开始，管理员仍然需要处理过多信息（上面的截屏只列出了该命令产生的90行信息的前5行）。为了只提取相关信息，即IP地址和MAC地址，管理员取出grep
 命令的输出，把它用管道输送给sed
 命令，该命令从每行中提取前几个词。
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如果你不熟悉sed
 命令，不要担心细节，只需注意sed
 命令的参数有一个作用：从每行中删除开始的文本，一直删到“on”这个词为止。然而，仍然有太多多余的文本，因此管理员取出grep-sed
 合并在一起的输出，把这个输出用管道输送给awk
 命令。
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也不要担心awk
 命令的细节，注意结果是从前面的输出中提取第一列和第三列。为了给数据排序并删除重复的行，管理员现在从链中取出输出，通过sort
 命令和uniq
 命令依次用管道输送它。
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这几乎列出了管理员想要的列表，但是sort
 命令运行得不是很好。信息被排序了，但是按字母顺序而不是IP地址排序的。管理员用几个命令行选项修改了sort
 命令的行为，对第四字段按数字序排序，字段由句号（.）隔开。
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这是管理员想要的列表，按照她想要的顺序排列。她把全部输出重定向到主目录的一个文件中。
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在这个例子中，（显然很有经验的）管理员浏览了日志文件，能花几分钟时间开发一系列的命令，把原有信息过滤为自己想要的信息。她用的几个工具大多都是UNIX管理员所熟悉的：grep
 、sed
 、awk
 、sort
 和uniq
 。

如果这个管理员所用的操作系统不是围绕“小工具可合并使用”这一基本哲理设计的，他必须依靠某个程序员来开发ip_mac_extractor
 实用程序，可能还要靠那个程序员来设计用于该实用程序的图形用户界面。但是，由于管理员能够灵活地使用命令行，他自己就能轻松地完成任务。

7.3.3　练习题

（1）下列哪个命令会把locate conf命令的输出减少为那些名称或路径中含有文本python的文件？（　）

A．locate conf >> grep python

B．locate conf | grep python

C．locate conf < grep python

D．locate conf | grep < python

E．以上都不是

（2）下列哪个命令行会产生所有包含文本sshd并经过排序的进程列表？（　）

A．ps aux | sort | grep sshd

B．ps aux | grep sshd | sort

C．grep sshd | ps aux | sort

D．sort | ps aux | grep sshd

E．A或B

根据下列内容回答后面的七个问题。
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（3）下列哪个文件（或管道）被连接到ls进程的标准错误？（　）

A．连接到grep进程的管道

B．/dev/null

C．/dev/pts/2

D．连接到less进程的管道

E．以上都不是

（4）下列哪个文件（或管道）被连接到grep进程的标准错误？（　）

A．/dev/null

B．/dev/pts/2

C．连接到ls进程的管道

D．连接到less进程的管道

E．以上都不是

（5）下列哪个文件（或管道）被连接到grep进程的标准输入？（　）

A．连接到less进程的管道

B．连接到ls进程的管道

C．/dev/pts/2

D．/dev/null

E．以上都不是

（6）下列哪个文件（或管道）被连接到less进程的标准输入？（　）

A．连接到ls进程的管道

B．/dev/pts/2

C．/dev/null

D．连接到grep进程的管道

E．以上都不是

（7）符号连接/proc/2392/fd/0会解析为下列哪个表达式？（　）

A．/dev/pts/2

B．pipe:[20966]

C．/dev/null

D．/tmp

E．/dev/tty2

（8）当bash报告停止的进程组时，ls别名被扩展为ls --color=tty。只要--color=tty选项的标准输出被连接到终端上，它就让ls命令生成颜色控制序列。下列哪种说法是正确的？（　）

A．ls命令生成了可以用less调页程序看到的颜色控制序列

B．ls命令没有生成颜色控制序列

C．ls命令生成了颜色控制序列，但是它们被grep命令过滤掉了

D．ls命令从来没有生成颜色控制序列（为了向后兼容才包括--color=tty）

E．以上都不正确

（9）下列哪个命令行会让less分页程序浏览命令grep的输出以及错误信息？（　）

A．grep root /etc/* 2>&1 | less

B．grep root /etc/* | less 2>&1

C．grep root /etc/* >>| less

D．grep root /etc/* 2| less

E．以上都不是

-j命令行选项使ps命令生成了“作业控制导向的”输出。根据下列内容回答后面的问题。
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（10）下列哪一项是第二列标题PGID最合理的全称？（　）

A．Process Group ID

B．Parent Generation ID

C．Process Gender ID

D．Powder Gondola ID

E．以上都不是

注释


［1］
 　也译作标准出错。
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8.1　文本编码及字数统计

主要概念
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 　当保存文本文件时，计算机会将字符转换成数字形式表示。这个过程就是文本的编码
 。
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 　为了适应不同语言的需求，开发了多种不同编码技术。这些技术以不同的字符集
 来代表。
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 　最早流行的编码技术称为ASCⅡ字符集，与其他技术相比，这种技术仍然是最通用的。
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 　wc
 命令可统计出文件中字符、文字和行的数量。当应用于结构化数据时，wc
 命令就是万能的统计工具。
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 　cat
 命令有可以表显示非打印字符，例如NEWLINE（换行符）的选项。
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 　head
 命令和tail
 命令有允许用户只打印文件中某些行或者某些字节（一个字节通常对应一个字符）的选项。

8.1.1　讲义

本章我们将开始探讨有关文本的搜索、分类、提取及处理的不同工具。因为在Linux和UNIX之前，数据存储传统上使用可读的文本格式，这些工具不仅仅可以帮助创建文件，而且它们大多还是数据维护工具。

1．文件

什么是文件

与大多数操作系统一样，Linux系统将每个进程上下文之外需要保留的信息保存在文件中。（在本书中文件通常指的是常规文件
 。）Linux（和UNIX）文件采用简单模式保存信息，即信息以单一字节序列从头至尾保存。序列的字节数就是文件的长度
 。

文件中保存了什么类型的信息呢？以下是几个例子。

●　一个名叫~/bookreport.txt的文件中包含了构成用户想明天再完成的读书报告的字符。

●　用户用数码相机拍摄的照片的颜色组成信息将保存在名叫/mnt/camera/dcim/100nikon/dscn1203.jpg的文件中。

●　Linux系统中定义用户的用户名（及他们的主目录等）的字符被保存在名叫/etc/passwd的文件中。

●　告诉x86兼容CPU如何在一个给出的目录中列出文件的具体指令保存在名为/bin/ls的文件中。

什么是字节（byte）

在底层，计算机只可以回答一类问题：它是开还是关？那么它是指什么呢？当讨论磁盘的时候，指的是磁体的极性方向；当讨论内存时，指的是晶体管中是否有电流。它们都是很抽象的概念，所以我们用电灯开关来说明。电灯开关只存在两种状态，要么开要么关。将这个概念应用到计算机中，那么文件的内容就是一些列（可能是上百万个）的开关组合，每个开关可以用来存储一个比特的信息（要么是开要么是关）。

使用一个开关，你不可能保存很多的信息。为使其更实用，人们建立了一个早期约定：即以8个开关为一组。每组8个开关（或者磁场，或者晶体管……）为一个字节
 。更严格地说，一个字节
 包含8个比特（bit）
 。在一组8个开关中，每个开和关的排列都可以被赋予一个数值。所有开关为关的时候，我们给它的值是0。只有第一个开关是开的时候为1；只有第二个开关是开的时候为2；第一个和第二个开关是开的时候为3；以此类推。对于一组8个开关有多少个数值可对应其可能的排列呢？一个数学家可以很快告诉你答案是28
 ，即256。在将开关以8个一组分组后，用户的计算机以一列字节的形式浏览文件的内容，每个字节的数值范围在0到255之间。

数据编码

为了能够以一列字节的形式保存信息，信息必须以某种方式转换成0到255之间的一组数值。将信息转换成这样的格式就称为数据编码
 。什么是最佳的数据编码方法呢？没有任何一个方法可以适用于所有情况。开发适当的技术对数据进行编码，即在简单、有效之间找到平衡（也就是CPU性能和磁盘存储空间），使被破坏数据容易恢复等是计算机科学的一个巧妙之处。

比如说，考虑一下我们之前提到的使用数码相机拍摄的照片。一种编码技术可以将图片分解成像素（点），每个像素记录3个字节的信息：即像素的“红色值（redness）”、“绿色值（greenness）”和“蓝色值（blueness）”，每个数值均在0到255之间。第一组3个字节可记录第一个像素的信息；第二组3个字节代表第二个像素的信息，以此类推。“PNM”格式的图片就以此形式记录（另外还有一些标题信息，例如一行中有多少像素）。另外还有其他许多图像编码技术，有些很简单，但大多数要复杂得多。

2．文本编码

计算机要保存的最常见的数据形式是文本。随着计算机的发展，也开发了不同的文本编码技术，从简单的（只能对西方语言中的拉丁字母进行编码）到复杂且强大到可以对所有人类书写形式进行编码的技术，有些甚至包括对古文字，例如埃及象形文字的编码。下面一部分讨论了红帽企业版Linux中几种常用的编码技术。

ASCⅡ

ASCⅡ编码是目前最古老但始终最常用的文本编码技术之一。ASCⅡ编码简单地为拉丁字母表中的26个小写字母和26个大写字母、10个数字及英文常用标点（可在键盘中找到的）分配一个0到255之间的整数，如表8-1所示。

表8-1　可打印字符的ASCII编码
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那么整数0～32呢？这些整数被分配给早先电传打字机的一些特殊键，其中很多是用来处理页面元素间距的。表8-2中的字符通常被称为“空白（whitespace）”符。

表8-2　空白字符的ASCII编码
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开始的33个整数中的其余整数被分配给那些不直接影响显示但可在两台电传打字机之间发送“带外（out of band）”控制信号的键。很多这样的控制信号在Linux（和UNIX）系统中有特殊的解释，如表8-3所示。

表8-3　控制信号的ASCII编码
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从键盘生成控制字符


直接使用Ctrl
 键即可从终端键盘生成控制键和空白键字符。例如：响铃可用Ctrl+G
 生成，按Ctrl+H
 组合键即为退格键，同时我们还提到按Ctrl+D
 组合键即可表示“文件末尾”（或者“传输结束”）。你能否确定如何用不同的Ctrl
 键组合匹配空白字符和控制字符。例如：哪一个Ctrl
 键组合可生成制表符？Ctrl+J
 组合键代表什么？当你使用不同组合键的时候，请记住reset
 命令能在必要的时候恢复你的终端，以使之正常运行。





那么数值128～255呢？ASCⅡ编码不使用它们，ASCⅡ标准只用字节定义了前128个数值，而用其他方案定义其余128个数值。

ISO 8859及其他字符集

针对ASCII编码未定义的后128个数值，已经开发了其他标准编码，它们可以表示各种符号（比如日元和欧元符号）、许多欧洲语言中常见的发音符号以及非拉丁字母。表8-4列出了其中的一些字符集
 的编码方案，以及一些支持Linux的字符集，包括它们的非式名称、正式名称和简要介绍。

表8-4　一些Linux支持的ISO 8859字符集
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所有这些字符编码方案均采用同一技术，即保留前128个数值的传统ASCII编码，同时用其余的128个数值对特定的符号进行编码。例如：ISO 8859-1（拉丁文−1）用196代表带变音符号的大写的拉丁字母Ä，而ISO 8859-7（希腊语）用196代表希腊字母Δ（Delta），但这两种编码方案均用101代表小写拉丁字母e。

与ISO 8859编码相关的注意事项：

（1）每一个编码方案都将一个符号对应一个字节，因此一个文件中被编码过的字母数量应与对这些字母进行编码的字节数相等；

（2）选择一个特定的字符集来扩大可编码字符集的范围，但你不能同时对来自不同字符集的字符进行编码。例如：你不能同时对带重音的大写拉丁字母Ä和希腊字母Δ进行编码。

Unicode (UCS)

为了克服ASCII和ISO 8859这两种编码技术的限制而开发的一种通用的编码，通常称之为UCS，或者Unicode。Unicode标准承认这样的事实，即单字节信息对应的256个不同编码数值，不足以对人类交流中使用的各种符号进行编码。与之相反，Unicode标准采用4字节代表一个字符。想象一下4字节就是32个开关。如果我们重新用整数标记32个开关的不同排列，那么你需要4294967296（超过40亿）个整数。因此，Unicode可对超过40亿个符号进行编码（几乎可以允许地球上的每一个人都使用其独特的符号）。

Unicode编码的特点及不足是什么？

范围

在未来很长一段时间内，Unicode标准可对人们交流过程中使用的符号进行编码。

简易性

Unicode标准确实简单易用。对一个字符集进行编码的字节数就等于字符数乘4。

浪费

Unicode标准的概念非常简单，但也非常浪费。能对40亿个符号进行编码固然很好，但目前在实际生活中用于交流的符号只有几百个。用来对字符进行编码的32个比特（开关）中的前20个通常是处于“关”的状态。

ASCⅡ不兼容性

无论好坏，目前已经存在大量的ASCⅡ编码数据。为了将其完全转换成可读的Unicode编码数据和程序，那些已存在的数据必须进行转换。

Unicode标准总的来说是很有效的，但在许多方面比较超前，有些也许永远都用不到。在实际工作中人们还开发了其他用来保留Unicode范围及多用性的技术，在保留ASCⅡ兼容性的同时尽量减少浪费。那么什么是要被牺牲掉的呢？简易性。

Unicode传输格式（UTF-8）

UTF-8采用变长编码（variable length encoding）
 ，在Unicode的灵活性及ASCⅡ的实用性和普遍性之间找到平衡点。采用变长编码后，每个字符不再以简单的1字节或4字节的形式编码。传统的128个ASCⅡ字符以1字节形式编码（事实上与现存的ASCⅡ标准一致）。后面的2000个最常用的字符采用2字节编码形式，之后的次常用的63000个字符以3字节形式编码，其他更为罕见的字符分别采用4到6个字节的不等形式编码。编码技术的具体内容详见utf-8(7)
 man page。该技术既向下兼容ASCⅡ，又囊括了纯Unicode的所有功能，损失的只有ISO 8859（及类似）字符集的兼容性。

UTF-8试图在早期使用的文本编码技术ASCⅡ和追求完美的Unicode之间架起一座桥梁。但很遗憾，ISO 8859及其他可替换的字符集等这些“过渡”的方法与UTF-8不兼容，就像ASCII和UTF-8之间彼此不兼容一样。

另外被损失的还有被保存的字符数量和保存这些字符的空间（以字节计算）之间的简单关系。保存879个打印字符需要多少空间呢？如果是纯ASCⅡ编码，答案就是879，如果是希腊字母或者西里尔字母，那么答案大概要翻番。

文本编码及开源社区

在传统的操作系统开发中，采用何种编码形式是统一规定的，那么对于某些操作系统用户来说，这个决定就有可能是错误的。相反，在开源的开发模式中，编码形式是由某个人或某些小型开发组来决定的。开源模式的优点在于灵活的系统可容纳不同的编码格式。不足之处在于用户必须经常接受培训，并且要能意识到字符编码与某些问题的关系，因为在汇编系统中，某些部分采用一种编码形式，而其他部分采用其他的编码形式。man page库就是个最典型的例子。

当开源社区的开发者面临某些可能涉及的不兼容格式的问题时，他们通常的做法是在本地需求和广泛可接受的标准间找到平衡。UTF-8标准似乎是一种可接受的标准，因此在最新发布的红帽企业版Linux中成为默认的编码形式。

下面一段摘自utf-8(7) man page，它说得很清楚：

希望在不远的将来，UTF-8可在所有方面取代ASCII和ISO 8859成为POSIX系统的通用字符编码形式，从而为普通文本编码提供充分的环境。

3．国际化（i18n）

因为本书会继续讨论文本搜索、分类和处理的许多工具和技术，那么国际化就是不可避免的话题。在开源社区，国际化(Internationalization)通常缩写为i18n，即“i和n之间有18个字母”的简略表达方式。国际化的应用程序要考虑到语言的问题。在Linux（和UNIX）社区，大多数应用程序要求有LANG环境变量，以决定使用何种语言。

简单地说就是程序将以用户母语的形式表示。
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具体来说，选择特定的语言意味着分类顺序、数子格式、文本编码及其他结果的不同。

LANG环境变量

LANG环境变量通常是用来定义用户的语言，也可能是默认的编码技术。该变量是用下面的语法来设定字符集的。

[image: alt]


变量的内容包括三个部分，如表8-5所示。

表8-5　LANG环境变量的组成
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locale命令可用来检查你的当前配置（同echo $LANG的功能一致），同时locale -a可列出你的系统目前支持的设置。不同环境对语言支持的范围可能会有所不同。

表8-6、表8-7与8-8列出了部分语言代码、国家代码和代码设置说明。

表8-6　部分ISO 639语言代码
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表8-7　部分ISO 3166国家代码
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表8-8　部分字符编码代码设置
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完整列表请参考gettext
 info page（info gettext
 或pinfo gettext
 ）。

是否一定要了解所有内容呢

我们试图介绍Linux系统中有关文本编码和保存的主要概念和内容。当看过字符集和语言代码后，有人会问，我一定要了解所有的内容吗？如果你只用简单的文本，比如仅限于26个拉丁字母，那么答案是不。如果你10年后才问这个问题，答案可能会是不。如果你属于这两种情况，那么你至少应该熟悉国际化和字符集的概念以及LANG环境变量的作用。

希望开源社区可以在编码上形成统一的技术（目前最可能的是UTF-8
 ），那么这些问题就不存在了。那时候只需要记住下列关键问题。

（1）ASCⅡ文件在ISO 8559字符集中是有效的。

（2）ASCⅡ文件在UTF-8字符集中是有效的。

（3）以ISO 8559字符集进行编码的文件在UTF-8字符集中无效，并且必须转换成UTF-8编码。

（4）使用UTF-8编码，当且仅当所有字符为纯ASCⅡ字符时，文件才能由一种编码转换为另一种编码。

如果你有兴趣了解更多资料，有些man page可提供上述概念的详细介绍。从charsets(7)
 开始，接下来是asci(7)
 、iso_8859_1(7)
 、unicode(7)
 和utf-8(7)
 。另外iconv
 命令可用来将文本文件由一种编码格式转换成另一种编码格式。

4．回顾cat、head和tail命令

回顾cat命令

我们可以用cat
 命令来简单地显示文件中的内容，cat
 命令生成一个精确的输入副本，并且无须任何编辑或转换。当使用表8-9中的命令行选项时，cat
 命令都会用下列规则，显示出存在的制表符、换行符及控制键组合。

表8-9　cat命令的命令行选项
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下面的例子是用cat
 命令显示/etc/hosts配置文件的内容。
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使用-A
 命令行选项，文件的空白结构就变得很明显，比如制表符就被^I取代，换行符就被$取代。
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回顾head命令和tail命令


head
 命令和tail
 命令分别用来显示文件的最初和最后几行。但什么构成了行呢？想象一下你是一个打字员，喀哒！喀哒！喀哒！喀哒！吱！与打字员每次换行时托架发出的吱声不同，我们选择用换行符
 （ASCⅡ10）来标记行的结束。

很遗憾，目前主要的操作系统中对如何标记一行的结束没有一个统一的规定。Linux（和UNIX）操作系统使用换行符（ASCⅡ10，通常以\n表示）；Macintosh操作系统使用回车符（ASCⅡ13，通常以\r或者^M表示）；而Microsoft操作系统使用回车换行符组合（ASCⅡ13、ASCⅡ10）表示。

例如：下面的文件中列出了四位音乐家。
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在Microsoft或者Macintosh操作系统中创建该文件，并将其复制到Linux操作系统，那么文件应该看起来像下面这样。
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Linux（和UNIX）文本文件通常遵循这样的规则，即文件的最后一个字符必须是文本最后一行的换行符。用cat
 命令对文件musicians.mac进行操作，由于该文件中不包含任何符合Linux规则的换行符，bash
 提示符没有在正常位置显示。

head命令和tail命令的常用命令行选项如表8-10、表8-11所示。

表8-10　head命令的命令行选项
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表8-11　tail命令的命令行选项
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5．wc（字数统计）命令

方便的统计工具

有没有做过“25 words or less”游戏？你是否曾经写过1500字的论文？

使用wc
 命令，你可以轻松地证实出你的答案是否符合标准。


wc
 命令可统计字符、文字和行的数量。它可以通过在命令行中输入文件名或标准输入来统计字符数量。下面就是wc
 程序的命令行的格式。
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wc命令行选项含义如表8-12所示。

表8-12　wc命令行选项
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如果没有任何命令行选项，wc
 命令将列出字符、行及文字数量。命令行选项可以组合执行，以得出字符数、行数或者字数的合并统计记录。

如何辨别一个真正的字符

文本文件是由字符组成的。有些字符是可见的，例如数字和字母；有些字符是用来控制横向间隔，例如空格键和制表符（Tab）；有些字符是用来控制纵向移动，例如回车符和换行符。

文本中的一行是一系列字符而不是一个换行符（NEWLINE）接着一个换行符。文件中的其他行行首紧接着上一行换行符。

当计算机以数字的形式表示字符时，每一个符号的确定数值随着选择语言的不同而不同。说英语的人最常用的符号集合是ASCⅡ，也称为“Latin-1”。不同的计算机编码规则可以代表人类的不同语言，因此对于一个给定的字符，其确切的数值取决于记录的那种人类语言。

那么，什么是一个字
［1］

 ？

一个字
 就是一组打印字符，例如字母和数字，前后都是空白，例如空格字符或者横向制表符。

请注意，我们对一个字的定义不包括任何“语义”的概念。只有字的形式是重要的，其语意是不重要的。例如在Linux中，如下一行：
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包含10个非常典型的字：打印字符前后是空白或者标点符号。

8.1.2　示例

1．统计字符

运行wc -c
 命令即可统计一个文件中的字符数：
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除了echo命令输出文字中的5个字母外，该行末尾还有一个换行符。

2．隐藏字符也很重要

一个文件中你看不到的字符也同样占用空间。
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请记住空格和制表符也当作字符计算。记得之前提到的打字机推论吗？空格键和Tab键都需要被敲击，一个文本文件中的每一个字符都相当于敲击打字机的一个键。

3．什么是我的行

运行wc -l
 命令即可统计一个文件中所含的行数：
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4．我需要所有统计资料

使用wc
 命令毫无疑问可以得到所有统计资料：字符、文字和行。
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5．Linux、DOS和Macintosh文件


wc
 命令是如何处理之前提到的有关3位音乐家的文件（一个在Linux系统下、一个在Microsoft系统下、一个在Macintosh系统下）的呢？
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❶文件musicians.mac中不包含任何常规Linux换行符，因此报告中显示其行数为0。

在上面的输出结果中，为什么文件musicians.dos有33个字符，而文件musicians和文件musicians.mac只有29个？

6．统计用户


wc
 命令通常用来统计很多对象
 ，而不仅仅是统计行数、文字数或者字符数。例如：users
 命令可生成当前登录该计算机的用户列表。下面第一行命令可生成一个别名，称之为nusers
 ，它可以报告当前登录用户的数量。
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7．统计进程

通过检验一个命令的输出结果，例如ps aux
 （它可以按每行一个进程的格式打印出进程信息）、wc -l
 命令可用于统计当前在一台计算机上运行的进程数量。在检验ps aux
 命令的输出结果时，标题行则不应该被计算在内。
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由于tail
 命令有从一个文件中自某一指定行开始打印的功能，因此可用它来删除标题行。
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下面是一个联合使用ps aux
 、tail+2
 和wc
 命令的小脚本，它可以生成一个新的命令，我们称之为nprocs
 命令。当执行该命令时，加入~/bin目录（该目录是标准可执行搜索路径（PATH）的一部分），该脚本就可成为一个可用的命令。
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8.1.3　练习题

（1）使用touch foo命令生成一个空白文件，它会包含多少字符？（　）

A．0

B．2

C．1

D．wc命令不适用于空白文件

E．以上都不是

（2）使用echo > foo命令生成一个文件，它会包含多少字符？（　）

A．2

B．0

C．1

D．wc命令不适用于空白文件

E．以上都不是

（3）使用echo -e '\n\n\n\n' > foo命令生成一个文件，它会含有多少字符？（　）

A．2

B．1

C．4

D．5

E．0

（4）下列哪个命令行可生成一个字的输出结果？/etc/services文件和/etc/hosts文件中字数的总和是多少？（　）

A．cat /etc/services /etc/hosts | wc -w

B．wc -w < /etc/hosts /etc/services

C．wc -w /etc/hosts /etc/services

D．A和C

E．以上都是

（5）下列哪个命令行可生成一个字的输出结果，即显示登录本地计算机的用户数量（就像w命令报告一样）？（　）

A．w | wc -u

B．w | tail -3 | wc -w

C．w | tail +3 | wc -l

D．w | tail +USER | wc -c

E．以上都不是

根据下面的内容回答后面的两个问题。
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（6）使用wc -w < /etc/adjtime命令会得到什么样的结果？（　）

A．5

B．6

C．7

D．8

E．以上都不是

（7）使用wc -l < /etc/adjtime命令会得到什么样的结果？（　）

A．0

B．5

C．3

D．4

E．以上都不是

根据下面的内容回答后面的三个问题。
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（8）使用wc -l < /etc/group命令会得到什么样的结果？（　）

A．4

B．2475

C．12

D．错误，因为wc命令至少需要一个参数

E．资料不足

根据下面的内容回答后面的两个问题。
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（9）使用wc -c < /etc/group命令会得到什么样的结果？（　）

A．4

B．2475

C．12

D．错误，因为wc命令至少需要一个参数

E．资料不足

（10）下列哪个命令可在一个文本文件中的一系列空格符中找出制表符？（　）

A．cat -A

B．cat -t

C．cat -uT

D．A和B

E．以上都是

8.2　搜索文本：grep

主要概念
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 　grep
 命令可用来打印那些符合指定字符串或模式的行。
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 　grep
 命令通常作为过滤器使用，以便仅输出符合要求的结果。
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 　grep
 -r命令可以在一个给定的目录下递归搜索文件。
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 　grep
 -v命令可打印出与给定字符串或者模式不符的行。
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 　许多其他命令行选项允许用户自定义grep
 命令的输出格式。

8.2.1　讲义

1．使用grep命令搜索文本文件

在前面的章节中，我们了解到wc
 命令可用来统计文本文件中字符、单词及行的数量。在本节中，我们将介绍grep
 命令，这是一个简易工具，可用来搜索文本文件中特定的词组或者字符串。


grep
 代表g
 eneral r
 egular e
 xpression p
 arser（通用正则表达式分析程序）。你可能会问，我到底为什么要去分析一个正则表达式呢？在以后的课程中，我们会为你提供一个正则表达式的正式定义。但目前你需要了解的是一个正则表达式仅仅是描述一个模式或者模板并使之与一列字符相符的方式。一个简单的正则表达式如“Hello”含有5个字符：“H”、“e”、2个连续的“l”，最后是“o”。我们将在下一节学习一些更强大的搜索模式。

图8-1给出了grep
 命令行的常用形式。
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图8-1　grep命令的形式

事实上grep
 工具有三个不同的名字：

fgrep

可快速搜索简单模式。使用此命令无须任何通配符即可迅速确定模板的位置，常用于搜索常用单词。

grep

使用常用正则表达式搜索查找。

egrep

使用更强大的扩展正则表达式搜索模板。


模式（pattern）
 参数可为grep
 搜索提供模板字符。模板
 通常为单一参数，因此如果模式
 含有任何空格或者其他对于Shell来说特殊的字符，你必须
 将模式
 放在引号内，以阻止Shell解析或者被其他文字分开。

表8-13总结了一些grep
 命令最常用的命令行选项。详见grep(1)
 man page（或者调用grep --help命令
 ）。

表8-13　grep命令通用命令行选项
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2．显示文件中一个字符串的所有出现的情况

在Linux系统下一个可用不同的方法达到同一个目的。例如：想知道一个文件中是否含有“even”这个字，你只要看一遍这个文件就可以了：
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阅读该文件，我们知道确实含有“even”。使用这种方法搜索一个大的文件是很痛苦的，因为很容易就会错过它们。我们使用grep
 命令，它可以在文件中自动搜索：
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这里我们用一个字的完整拼写来搜索它。模式
 参数不仅可以使用文字字符串，它还可生成通用模板来匹配比较复杂的字符串。这些我们将在后面的章节中介绍。

3．一次搜索多个文件

搜索多个文件的一个简单方法就是在grep
 命令行加上这些文件的文件名。
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也许我们希望列出含有“nine”这个词的文件，而不是要看包含这个词的那一行。那么在grepp命令行加上-l选项即可。
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4．递归搜索目录


grep
 命令还可在整个目录树中搜索所有文件，这在处理大量文件时是很方便的。

理解这个问题最简单的方法就是看它是如何运行的。在目录/etc/sysconfig下的文本文件包含大量有关Linux系统的配置信息。例如，第一块以太网卡Linux下的名称为“eth0”。因此你可以用grep -r
 命令找出包含了eth0配置信息的文件。
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结果列出了目录/etc/sysconfig中有关eth0的所有文件。

我们可以进一步缩短列表，即用grep DEVICE
 过滤grep -r
 命令的输出结果，从而仅列出与设备有关的文件。
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上例给出了一个用grep
 命令作为过滤器简化其他命令输出的常用方法。

如果只需要列出文件的名称，那么可用-l
 命令行选项来简化输出结果。
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5．反转grep

在默认情况下，grep
 命令只显示符合搜索模板的行。通常这就是你所需要的，但有些时候你会想要列出那些与搜索模式不匹配的行。在这种情况下，-v
 命令行可反转grep
 的操作。
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6．得到行数

通常你搜索一个大文件时，搜索结果会出现很多次。grep
 命令可列出模板出现（一次或者多次）的所有行，但怎么找到这些行在原文件中的位置呢？我们用grep -n
 命令还可以列出每一个符合条件行的行号。

文件/usr/share/dict/words包含一系列常用词典用词。确定哪一行含有“dictionary”这个词：
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在一个目录下搜索所有文件时，你可能还想合并使用-n选项和-r选项：
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7．条件限制为符合整个词

还记得之前那个有关儿歌的文件吗？
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假设我们想找到包含“at”这个词的所有行。如果我们使用如下命令：
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你看到结果了吗？我们用“at”字符串来进行匹配，不考虑它是单独的字还是一个较长词的一部分。grep
 命令的-w选项让指定的模板匹配整个单词。
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-w选项将一串字母、数字及下划线加上其他符号认为是一个词。

8．忽略大小写

字符串“Bob”的含义与字符串“bob”大不相同。但是，有时我们想搜索其中之一，而不考虑这个词是大写还是小写。grep -i
 命令就可以解决这个问题。

我们再来看那个儿歌文件：
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看看该文件是否含有“the”这个词，并且全部是小写：
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现在看看哪些行有字母“t”、“h”和“e”的任意大小写组合：
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请注意：我们还可使用-n选项在输出结果中加上行号。

8.2.2　示例

1．搜索简单字符串

确定你的计算机有行式打印机系统账户“lp”。提示：文件/etc/passwd记录了系统中所有用户的信息。
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2．大小写

搜索准确的模式
 ：
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无匹配项，因为模式
 与账户名不匹配。再次搜索，并忽略大小写：
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3．匹配整个词

我们已经知道，无论模式
 出现在什么位置，即使在一个单词的中间，grep
 命令都能找到它。在系统词典文件/usr/share/dict/words中搜索模式
 “honey”：
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显然，词典中有很多词是以字符串“honey”作为词根的。我们可以使用grep -w
 命令将匹配限制在整个词。grep
 命令认为一个词是由一组字母、数字或者下划线及其他组成的。一行的开始和结束也属于“其他组成”的部分。因此一行的首字和尾字可被正确识别。再来找找词典中的“honey”这个词：
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完全正确。

4．联合使用grep命令和xargs命令

假设你被指定维护vim
 编辑器的帮助文件。当你浏览已存在的文件时，你会发现帮助文件中的有些地方使用两个词command line
 ，而有些地方使用一个词commandline
 。你想让帮助文件前后一致，并且以前者作为正确的形式。

现在你希望找出文本中所有的commandline
 ，并将他们改成command line
 。那么你现在要确定哪些文件中含有文本commandline
 。
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现在你想要用gedit
 文本编辑器打开这些文件，以便进行编辑。所以你将搜索的结果导入gedit
 命令。
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打开gedit
 编辑器后出现一个名为“untitled”的空白缓冲。这不是你想要的！你希望gedit
 命令可以打开grep
 命令标准输出提供的文件名。遗憾的是，gedit
 只能以这种方式工作。gedit
 （和大多数文本编辑器一样）希望文件名以命令行参数
 而不是标准输入的方式提供。

幸运的是，有一个Linux（和UNIX）的标准程序可帮助解决这种问题：xargs
 。xargs
 命令可读取标准输入，并将所识别的文字作为附加参数添加到命令行中。希望下面的例子可以解释清楚。你了解xargs
 命令后就可以改进你之前用到的方法。
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现在，打开gedit
 编辑器后出现多个缓冲，每一个缓冲对应一个由grep
 命令输出的结果，示例抓图如图8-2所示。
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图8-2　使用xargs命令为gedit编辑器将标准输入转化成参数


注意


你不必键入每个文件名。由标准输入提供的文字会在命令行中转换成（exchanged）参数（arguments）
 ，因此这个命令被命名为xargs
 。

8.2.3　练习题

（1）下列哪一个命令行可列出/etc/group文件中含有elvis这个文本的行？（　）

A．grep /etc/group elvis

B．echo elvis | grep /etc/group

C．echo /etc/group | grep elvis

D．A和C

E．以上都是

（2）为了使搜索模板HELLO可与hello和HELLO都匹配，你应该使用grep命令的哪一个选项？（　）

A．-i

B．-r

C．-w

D．-k

E．以上都不是

（3）为了搜索整个目录结构，你应该运行grep命令行的哪个选项？（　）

A．-i

B．-f

C．-n

D．-r

E．以上都不是

（4）下列哪个命令行可列出文件/usr/share/dict/words中含有sun这个文本的所有行及其行号？（　）

A．grep -n sun /usr/share/dict/words

B．grep -N /usr/share/dict/words sun

C．grep -r /usr/share/dict/words sun

D．grep -r sun /usr/share/dict/words

E．以上都不是

（5）下列哪个命令行可给出在文件/usr/share/doc/redhat-release-3ES/GPL中找到的含有freedom这个文本的行数？（　）

A．grep freedom /usr/share/doc/redhat-release-3ES/GPL | wc -w

B．grep freedom /usr/share/doc/redhat-release-3ES/GPL | wc -l

C．grep freedom /usr/share/doc/redhat-release-3ES/GPL | wc -c

D．grep freedom /usr/share/doc/redhat-release-3ES/GPL | wc -n

E．以上都不是

（6）下列哪个命令行可以列出在/etc目录下含有network（也就是：networking不包含在内）这个词的文件的文件名（只是文件的名称）？（　）

A．grep -rwl network /etc

B．grep -wl network /etc

C．grep -rl network /etc

D．grep -ilw network /etc

E．以上都不是

（7）下列哪个命令行可将psaux命令的输出结果简化至只显示含有文本root的行？（　）

A．grep root < ps aux

B．ps aux | grep -v root

C．grep -x root | ps aux

D．ps aux >> grep -k root

E．以上都不是

（8）下列哪一项可以列出文件/etc/nsswitch.conf中含有文本nisplus的行？（　）

A．grep nisplus /etc/nsswitch.conf

B．grep nisplus < /etc/nsswitch.conf

C．grep -q nisplus /etc/nsswitch.confD．以上都是

E．只有A和B

（9）下列哪一项可以在一行中列出目录/usr/share/gnome中含有文本FreeSoftware Foundation的文件？（　）

A．grep -ril Free Software Foundation /usr/share/gnome

B．ls /usr/share/gnome | grep -i Free Software Foundation

C．grep -rc Free Software Foundation /usr/share/gnome

D．grep -rl"Free Software Foundation"/usr/share/gnome

E．以上都不是

（10）下列哪个命令行可以列出文件README中含有文本cdrom的每一行及其前后两行？（　）

A．grep cdrom README | head -2 | tail -2

B．grep -n2 cdrom README

C．grep -n2 README cdrom

D．grep -k2 cdrom README

E．以上都是

8.3　正则表达式介绍

主要概念
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 　正则表达式是一个指定文本模式的标准UNIX语法。
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 　许多命令都可接受正则表达式，包括grep
 、sed
 、vi
 和许多脚本语言。
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 　在正则表达式中，用.
 和[]
 来匹配字符。
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 　在正则表达式中用+
 、*
 、和?
 来指定重复的项。
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 　在正则表达式中用^
 和$
 来指定一行的开始和结束。
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 　在正则表达式中用(、)
 和|
 来指定可选组。
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 　详见regex(7)man page。

8.3.1　讲义

1．正则表达式介绍

在前面的章节中你了解到如何使用grep
 命令匹配整个词或者词的一部分。就该命令本身而言它是很强大的，尤其是使用了一些选项之后，例如-i
 和-v
 ，但它并不适用于所有搜索类型。下面是一些你目前学到的grep命令用法无法做到的搜索实例。

首先，假设你有一个类似这样的文件：
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如果你只想找出people_and_pets.txt文件中的人名，你会怎么做呢？类似grep -w Name:
 的命令可为每个人找到匹配的“Name:”行，但也会给每个人的宠物找到“Name:”行。如果我们只想给每个人找到“Name:”行，我们该怎么做呢？好，请注意所有含有宠物名字的行都是缩进的，就是说这些行以空白字符而不是文本字符开始。因此我们只要表示“显示所有以“Name:”开始
 的行”，就能达到目的。

还有一个例子：假设你和你的朋友都是撞车逃逸事故的目击证人，你们都看到了逃逸车辆的车牌，但你们两个人回忆的车牌号有些不同。你看到的车牌号码为“4I35VBB”，而你的朋友看到的车牌号为“413SV88”。看起来你将第二个字符看成“I”，而你的朋友将它看成“1”。在回忆车牌号码时，你和你的朋友在“5”与“S”、“BB”与“88”间也有类似的问题。警方同时听取了你们两个人的陈述，现在他们需要缩小嫌疑对象的范围，他们使用的方法就是在数据库中查找可能与你们看到的车牌相符的车牌号。

一种方法就是分别查询“4I35VBB”和“413SV88”，并假定其中之一完全正确。如果罪犯的车牌号刚好是“4135VB8”会怎样呢？换句话说，如果你和你的朋友分别记对了车牌的一部分会怎么样呢？如果警方可以用一个模式查询，比如“显示所有以4开头，后面接一个I或者一个1，然后是一个3，然后是一个5或者S，然后是一个V，最后是两个字符，每个字符可以是“B”，也可以是“8”，的所有牌照号码”，那么效果会更好。

类似这种搜索问题可以用正则表达式（regular expression）
 来解决。计算机科学家使用“正则表达式（regular expression）”（或简写为“regex”）这个词来描述一些表达复杂模式的方法，在Linux和许多程序语言中，它指的是对特殊字符的具体设置，以此来解决类似前面提到的那些复杂的问题。很多工具，包括grep
 命令、vi
 命令、find
 命令和sed
 命令都支持正则表达式。

为了介绍正则表达式的用法，我们现来看看前面提到的两个问题的解决方法。看起来可能有点复杂，但不用担心，我们会在本章后面的内容中详细介绍正则表达式。

可以解决第一个问题的正则表达式，即“显示所有以‘Name:’开头的行”，应该是这样的：
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…对了！正则表达式就是用特殊字符，我们称之为元字符（metacharacters）
 ，来表示高级查询参数的用法。如符号“^”（carat），它的意思是“以…开始的行”。顺便要注意的是正则表达式应放在单引号内。我们应该养成这样的好习惯，这样可以避免在用bash
 解释特殊字符时造成和grep
 之间的混淆。

好，我们现在来看一下第二个问题。这是一个比较复杂的搜索问题：“显示所有以4开始，接下来是‘I’或者‘1’，然后是‘5’或者‘S’，然后是‘V’，最后是两个字符，每个字符可能是‘B’，也可能是‘8’”。这个查询可用下面的正则表达式表示：
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哇！相对于我们的要求来说真的是很简单啊！在这里只用到了两种正则表达式元字符：中括号（[]）和大括号（{}）。在中括号中显示两个或两个以上的字符的意思就是“其中任何一个”。因此表达式最后的“[B8]”代表“‘B’或者‘8’”。大括号中的数字代表“它前面字符的数目”。因此“[B8]{2}”代表“两个字符，每个字符可以是‘B’，也可以是‘8’”。真的很厉害！

现在你尝到正则表达式的甜头了吧，那么怎么用呢？现在我们就来由浅入深进行讨论。

2．正则表达式、扩展正则表达式和grep命令

由于在UNIX中正则表达式实现上的发展，我们引进了许多新的元字符。为了保留向下兼容性，命令选择使用正则表达式
 或者扩展正则表达式
 。为了使读者不会混淆，本节我们将介绍扩展正则表达式语法，并在最后总结两者的不同之处。

正则表达式最常见的用法就是为grep
 命令指定搜索模式。如同在之前的章节中提到的，grep
 命令有三种形式。这里要说的是这三种形式在解读正则表达式时有何不同。

fgrep


fgrep
 命令是一个“简易”grep命令。fgrep
 不支持正则表达式，按字面含义解释指定搜索模式中的每一个字符。

grep


grep
 命令使用原始、基本的正则表达式
 语法解释模式。

egrep


egrep
 命令使用扩展正则表达式
 语法解释每个模式。

因为我们还没有把基本正则表达式和扩展正则表达式分开，所以任何包含正则表达式的搜索模式都可用于egrep
 命令。

3．解析正则表达式

在讨论grep
 命令家族时，我们讲到使用一个模式来指定文件内我们感兴趣的内容。我们举例时都很谨慎，以保证模板中只含有我们要搜索的文本。我们试图使用只和它自身匹配的文字字符
 作为我们的正则表达式。因此当我们使用“hello”作为正则表达式时，我们使用了一个只含有5个文字字符的正则表达式，这可以使我们着重学习如何操作grep
 程序，虽然我们无法看到正则表达式的所有优势。在我们了解如何使用正则表达式前，我们应先了解它们是如何组成的。

一个正则表达式可由下列元素构成：

文字字符

文字字符仅和它们自身匹配。例如字母、数字和大多数特殊字符（下面有一些例外的情况）。

通配符

通配符可与任何字符匹配。在正则表达式中，句点（“.”）可与任何字符，例如空格、字母、数字、标点符号等匹配。

修饰符

修饰符可改变在它前面离它最近的模式字符的含义。例如表达式“ab*c”与“ac”、“abc”、“abbc”、“abbbc”等匹配。

锚点

锚点指定模板的上下文，比如说“一行的开始”，或者“一个字的结束”。例如正则表达式“cat”应该匹配出现这三字母的任意组合，而“^cat”只匹配以“cat”开始的行。

以上概念我们将在下面的内容中详细论述。

4．逐字理解文字

文字可直接写入，因为在正则表达式中每个文字字符在被搜索的文本中对应且仅对应一个字符。文字的大小写是有区别的，因此“A”和“a”并不匹配。

5．通配符

“.（点）”通配符

字符“.”被当作占位符使用，可与任何一个字符匹配。在下面的例子中，模板与文字字符“x”和“s”以之间含有两个字符的所有出现形式匹配。
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括号表达式：文字字符域

通常情况下，一个正则表达式模式中的文字字符在被搜索文件中仅和它自身匹配。假设我们想要搜索字符串“hello”，并忽略大小写，即我们还想要找到“Hello”和“HeLLo”，我们该怎么做呢？

正则表达式有一个特性，我们称之为括号表达式
 ，它可以彻底解决这个问题。括号表达式是一组被括在中括号（“[”和“]”）中的文字。例如：正则表达式模板“[Hh]”是一个字符域，仅与一个字符匹配，可能是大写字母“H”，也可能是小写字母“h”。






注意


无论域内字符串的长短，整个字符集合如果有匹配的话，只匹配一个字符。只匹配一个元音字母的括号表达式可写成“[aeiou]”，它只匹配一个元音字母。





在下面的例子中，括号表达式可用来从文件/usr/share/dict/words中查找单词。在第一个例子中，列出了前五个含有三个连续（小写）元音字母的词。在第二个例子中，打印出了符合模板为小写的元音－辅音－元音－辅音－元音－辅音的前5个单词。

如果括号表达式中的第一个字符是“^”，那么含义就相反，同时该括号表达式可以与域中任意单独出现的not
 相符。例如：表达式“[^aeiou]”表示任何一个非元音字母。在接下来的例子中，首先列出了含有三个连续元音字母的单词，其次列出了含有三个连续的辅音－元音对的单词。
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域表达式vs.字符类：新老方法的对比

另外一种表达字符范围的方法就是对序列的首字母和尾字母做如下的修饰：“[a-d]”可与任何来自字符集合a、b、c或d中的字符匹配。这种形式的典型用法就是“[0-9]”表示任意一个数字，或者“[A-Z]”表示所有大写字母。

这些字符是怎样排列的呢？例如：大写字母“C”是在小写字母“b”的前面还是后面呢？回忆一下第一节我们对字符编码问题的讨论。字母的编码值是用来决定一个字符比另一个字符“大”还是“小”。只要确定编码的字符集被正确排列，比如ASCⅡ字符集，就不会有问题。但是拉丁文-1（ISO-8859-1）字符集是如何定义的呢？“ö”会出现在字母“z”之后吗？

作为针对此类疑难问题的解决方法，现代的正则表达式采用字符类来解决。字符类可用来匹配单个字符，采用语言中具体的规则来区分字母的大小写，或者将其视为字母表或者标点的一部分。表8-14列出了可支持的字符类以及ASCII中正确对应的域表达式。

表8-14　正则表达式字符类
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在一个采用不同字符编码方案的系统中，字母的顺序可能不同，当你在这样的系统中使用正则表达式时，字符类型可使你避免一些麻烦。比如说，假设你要运行下面的命令：
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在红帽企业版Linux系统中，它可以与文件中的任何一个字对应，而不是我们假设的只含有大写字母的字。这是因为RHEL采用的字符编码方案是Unicode（utf-8），它不考虑字母的大小写，因此[A-Z]相当于[AaBbCc...Zz]。而在以往的系统中采用的字符编码方案都会考虑字符的大小写，在那些系统中，[A-Z]应该对应的是[ABC...Z]。字符类则避免了这个容易发生的错误。你可以运行下面的命令：
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它可在所有不考虑编码方案的系统中使用，并且只匹配那些含有大写字母的行。

欲了解预设域表达式的详细资料，请见grep
 命令man page。Linux下的字符编码方案请参考第8章第3节。欲了解在红帽企业版Linux中字符编码方案如何支持其他语言，请参考locale命令
 man page。

6．通用修饰符

在之前的例子中，我们了解了一个正则表达式修饰符的用法，即“ab*c”代表字母a和字母c之间有多个字母b。“*”字符改变了对字母b的解释，使之可以代表任意数目的字母b。

下面是一些常用的修饰字符：
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问号（“?”）修饰符的含义为“0或1”：文字字符可当作是需要搜索文本的可选择项。例如：正则表达式“ab?c”代表字符串“ac”和“abc”，但不代表字符串“abbc”。
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星号（“*”）修饰符的含义是在它前面的字符数量是“任意的（包括0）”。正则表达式“ab*c”表示字符串“ac”、“abc”、“abbc”等。
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加号（“+”）修饰符的含义是“一个或一个以上”，因此正则表达式“b+”代表一个含有一个或一个以上字母b的序列。正则表达式“ab+c”代表字符串“abc”和“abbc”，但不代表字符串“ac”。
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大括号修饰符可用来指定它前面字符出现的次数在m
 到n
 之间。正则表达式“b{2,4}”可代表“abbc”、“abbbc”和“abbbbc”，但不代表“abc”或者“abbbbbc”。
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如果只有一个整数，那么大括号可用来指定前面字符具体出现的次数为n
 。

在下面的例子中，egrep
 命令打印出了文件/usr/share/dict/words中含有以大写或者小写字母“a”开头，可能接着一个小写“b”，但接着一个小写“a”的行。
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下面的例子打印出了包含这样模式的行：即以“al”开始，然后使用“.*”通配符来指定出现0次或0次以上的任意字符，后面接“bra”的任意
 字符串。
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注意


我们发现algebra
 和calibrate
 这两个词有些不同。前者，.*表达式代表“ge”；而在后者，它代表“i”。





在正则表达式模板中可经常看到表达式“.*”，它可被理解为“0个或0个以上任意字符”，可在两个有意义的模式间起到“伸缩胶水”的作用？

仔细观察，我们就会发现修饰符都很贪婪
 ：它们通常会尽可能选择与最长的输入字符串匹配。例如，给出的正则表达式模板：
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及输入数据流：
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匹配的字符串是：
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但不是只有“the”。在进行简单搜索时，比如grep
 命令，其中的差别不是很明显。当在进行查找和替换操作中使用基本正则表达式时，由于文本编辑器的不同，差别就变得显著了。

7．锚点搜索

另外四个可用的搜索修饰符：
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^（caret）表示一行的开始。我们的例子“^foo”只有以foo开始的行才是匹配的。
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$（美元符号）代表一行的结束。我们的例子“foo$”匹配foo出现在行尾，并且紧跟着换行符的行。
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就其本身而言，小于号（“<”）和大于号（“>”）都是文字。使用反斜杠字符可使其含义分别变为“字首”和“字尾”。因此，模板“\>cat\<”代表“cat”这个词，而不是“catalog”这个词。

你会经常看到^和$连在一起使用。正则表达式“^foo$”表示整行只有“foo”，并且不含有任何空格的行。
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在下面的例子中，第一次搜索列出了字母“ion”出现在一行中任意位置的所有行。第二次搜索仅列出了以“ion”结尾
 的行。
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8．正则表达式分组

在数学表达式中你可以用括号来对项目进行分组，这里也一样，你可以用括号来将一组正则表达式模式进行分组。这样就让修饰符“?”、“*”和“+”可以修饰一组正则表达式，而不仅仅是它前面的那个字符。

假定我们需要一个正则表达式来表示“foo”或者“foobar”，我们可以将正则表达式写成“foo(bar)?”即可得到我们需要的结果。这样可以使“?”修饰整个字符集串“bar”，而不仅仅是它前面的字符“r”。

使用括号来对正则表达式说明符进行分组时，使用pipe符号（“|”）来分开两个可替换模式显得更灵活。用这个方法，我们可以将之前的例子写成“(foo|foobar)”。将表达式写成“foo|foobar”同样有效，因为就像数学表达式一样，正则表达式说明符也有优先规定。作为初学者，应永远将你的表达式组用括号括起来。

在下面的例子中，第一次搜索列出了文件/usr/share/dict/words中含有连续四个元音字符（与我们第一次介绍域表达式时所用的语法进行比较）的所有行。第二次搜索到了所有含有连续两个字母“o”或者
 字母“e”，并（在某处）接着两个字母“e”的单词。
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9．转义元字符

有时候你需要与一个正则表达式通配符或者修饰符字符进行匹配。为了暂时取消使用这些字符的特殊含义，那么就需要使用反斜杠（“\”）。例如：正则表达式模板“cat.”可代表“cat”后接着任意
 字符：“cats”或者“catchup”。如果只要列出含“cat.”的行，就需要使用正则表达式“cat\.”来禁用其通配符功能。






注意


此规则有一个很重要的例外。当反斜杠在字符“<”或者“>”前面，它启动
 了特殊解释（规定了一个单词的开始和结束），而不是禁止其特殊含义。更详细的说明请参看下表的备注。

10．Linux正则表达式语法总结

表8-15总结了正则表达式的语法，并规定了基本正则表达式语法和扩展正则表达式语法的组成。

表8-15　Linux正则表达式语法总结
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1　当使用扩展正则表达式时，反斜杠（通常）可去掉下面的字符的特殊含义。红帽企业版Linux在分析基本正则表达式时采用GNU扩展名，即使用反斜杠来启用
 下列字符的扩展的含义。例如：在使用基本正则表达式时，表达式“e\{3\}”可代表“eee”。





11．正则表达式不是文件名匹配（File Globbing）

第一次遇到正则表达式时，很容易将其与文件名匹配（file globbing）混淆。两者都在文本中使用匹配模式。两者都使用类似的元字符（“*”、“?”、“[...]）”等）。但它们是完全不同的。表8-16对比了两者的不同。

表8-16　正则表达式和文件名匹配对比表

[image: alt]


在下面的例子中，第一个参数是一个正则表达式，用来指定以“l”开始且以“.conf”结束的文本。而第二个参数是一个文件名匹配，用来指定在目录/etc中那些以“l”开始并以“.conf”结束的文件。
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仔细看一下输出结果的第二行。为什么它会与指定的正则表达式匹配？

在类似的情况下，当在bash
 命令行指定正则表达式时，一定要注意将正则表达式元字符放在引号内或者将其转义，以免经bash
 Shell解析后得到意外的结果。在我们讨论的所有实例中，egrep
 命令的第一个参数要用单引号引起来就是这个原因。

12．更多资料

我们已经探讨了正则表达式的基本用法，你现在学到的已经足够一般使用，但是正则表达式的功能强大很多，它甚至可以以很简单的方式搜索很复杂的文本。

如果你想了解有关正则表达式的详细资料，请参考：

●　regex(7) man page；

●　grep(1) man page。

8.3.2　示例

1．文字搜索

现在我们了解了很多有关正则表达式的内容，让我们再从一个新的角度来看看我们之前提到的实例。

文本文件rhyme的内容如下：
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正则表达式“at”可匹配：

●　“cat”中的“at”；

●　“mat”中的“at”；

●　“at”中的“at”。

正则表达式“\<at\>”仅匹配单词“at”。

2．域表达式

一个域表达式只匹配任何列出字符中的一个。
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域表达式“[cf]ar”匹配car或far。

3．正则表达式修饰符

修饰符可控制它前面的正则表达式说明符出现的次数：
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问号（?）代表它前面的说明符只出现一次。
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加号（+）代表它前面的说明符出现一次或多次：
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星号（*）代表它前面的说明符出现的次数可以是包括0在内的任何数字：
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4．锚点搜索

锚点搜索可用来搜索只在输入行行首或末尾的字符串。
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锚点^和$匹配行的开始和结束，锚点\<和\>表示单词的开始和结束。
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5．正则表达式项分组

使用括号来将多个正则表达式合并成一项。使用pipe符号（“|”）表示可选项。假设我们写信，我们可以用一个正则表达式来匹配问候语，就像这样：
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这可以代表下面的内容：
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但不会代表这样的问候语：
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如果我们忘记在缩写后面加上句点，可能就无法代表有些问候语。这个正则表达式模板可匹配下面几种形式：
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6．用户elvis是本地用户吗

用户blondie想要创建一个用来验证某人是否已经被定义为Linux系统的本地用户的脚本。该脚本有一个参数，即用户名。她可以使用id
 命令来确定以username
 命名的用户是否存在，但id
 命令可列出包括被NIS服务器或者其他类型的网络访问数据库定义的用户，而不仅是由本地机定义的用户。她决定直接检测本地用户数据库（/etc/passwd file）。

她创建了下面的脚本。
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❶此处确保脚本有且只有一个参数。

❷这一行有一个很有意思的正则表达式。grep
 命令将会查找由此参数开始并跟着一个“:”的行。回忆一下文件/etc/passwd的结构，用户名在这种情况下也适用。

保存文件，将其标为可执行文件，用户blondie试图使用用户elvis和不存在的用户barney来验证该脚本。
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7．搜索电话号码

联合使用正则表达式及grep
 命令，就生成了一个强大的用来从大量信息中提取所需内容的工具。用户elvis记得在目录/usr/share/doc中看到一个电话号码，但他记不得具体的位置了。因此他开始在目录/usr/share/doc内所有的电话号码（大约有12000个文件）中进行搜索。

开始他注意到美国的电话号码至少有7位数字，通常开始的3个数字与后面的4个数字用“-”或者空格分开，如555-1212或者5551212。他开始用这个模式递归搜索目录/usr/share/doc中的所有文件。
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看了开始的几行之后，用户elvis意识到他的正则表达式匹配的范围太大，在匹配电话号码的同时也匹配邮政编码。因此他重新修改了正则表达式，指定号码开始或者结尾的字符必须是非数字字符。
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这次，用户elvis的搜索结果有了很大改观，但是文件esound.ps也在匹配结果之中。此文件含有PostScript，PostScript用ASCⅡ编码描述打印文档。因此他决定不再检索PostScript文件，他设计了一个排除所有扩展名为.ps文件的搜索模式。他首先使用find
 命令列出目录中的所有文件，然后使用grep
 命令过滤掉所有扩展名为.ps的文件。接着他使用xargs
 命令将这些文件名加到原来的grep
 命令中作为参数。因为他需要的文件现在已经成为命令行参数，就不需要再递归使用grep
 命令了。
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又看了几行结果之后，用户elvis意识到他应该将扩展名为.fig和.pdf的文件也排除在外，因为它们也含有很多ASCⅡ编码数字，使得输出结果过多。修改过他的第一个grep
 命令的正则表达式后，他再次进行搜索。
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现在搜索的结果看起来很理想，用户elvis修正了输出格式，要求grep
 命令不显示文件名，但给出电话号码前后相关两行的内容。
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注意



在这次输出结果中名字和号码的位置掉换了。






用户elvis将最后的结果精简到289个，这样他就可以用较短的时间来找那个号码了。

8.3.3　练习题

（1）下面字符中哪些是正则表达式文字字符？（　）

A．?

B．_

C．*

D．$

E．以上都不是

（2）下面哪个正则表达式可表示bookkeeper这个单词？（　）

A．o+ke+

B．o{2}[ke]{4}

C．^o+k+e+

D．o+.*e+$

E．以上都不是

（3）下面哪个正则表达式可表示美国5位或者9位数字的邮政编码？邮政编码分别以#####或者#####-####模板表示，其中每个#都可用一个数字替代。（　）

A．[[:digit:]]-{5|4}

B．[[:digit:]]{5}(-[[:digit:]]{4})?

C．[[:digit:]]-{5}[[:digit:]]{4}?

D．[[:digit:]]{9}[-[[:digit:]]]{4}?

E．以上都不是

（4）不考虑现有的字符集，下面哪个正则表达式可表示只有大写字母、空格和制表符的行？（　）

A．^[A-Z]*$

B．^[A-Z[:blank:]]*$

C．^[[:upper:][:blank:]]*$

D．以上都是

E．B和C

根据下面的内容回答后面的5个问题。
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（5）下面的哪个命令可只打印出文件/etc/crontab的前4行？（　）

A．egrep '$[[:upper:]]' /etc/crontab

B．egrep '^[[:upper:]]' /etc/crontab

C．egrep '[[:upper:]]$' /etc/crontab

D．egrep '[^[:upper:]]' /etc/crontab

E．以上都不是

（6）下面的哪个命令可只打印出文件/etc/crontab的最后4行？（　）

A．egrep '.*' /etc/crontab

B．egrep '\*' /etc/crontab

C．egrep '*' /etc/crontab

D．egrep '*{1}' /etc/crontab

E．以上都不是

（7）下面的哪个命令可只打印出文件/etc/crontab的最后两行？（　）

A．egrep 'cron.[weekly|monthly]' /etc/crontab

B．egrep 'cron.(weekly|monthly)' /etc/crontab

C．egrep 'cron.{weekly|monthly}' /etc/crontab

D．egrep 'cron.(weekly|monthly)?' /etc/crontab

E．以上都不是

（8）下面的哪个命令可只打印出文件/etc/crontab中含有文件名/etc/cron.hourly的行？（　）

A．egrep '(\* ){4}' /etc/crontab

B．egrep '^0[13579]' /etc/crontab

C．egrep '^[01[:punct:][:blank:]]{10}' /etc/crontab

D．以上都是

E．只有A和B

（9）下面哪个正则表达式可匹配3.14159？（　）

A．3.14159

B．3\.14[:digit:]+

C．[[:digit:]\.]{7}D．以上都是

E．只有A和C

下面的内容摘自procmailrc(5) man page。不要考虑X-Envelope和Apparently之间的换行符。
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（10）下面哪些行匹配正则表达式？（　）

A．Resent-Cc: elvis@example.com

B．Original-Resent-Bcc: elvis@example.com

C．To: elvis@example.com

D．以上都是

E．只有A和C

8.4　排序命令：sort命令和uniq命令

主要概念
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 　sort
 命令按字母表顺序排列数据。
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 　sort
 -n按数字顺序排列数据。
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 　sort
 -u排列并删除重复数据。
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 　sort
 -k和-t按指定字段对数据进行排序。

8.4.1　讲义

在前面的章节中，我们介绍了sort
 命令及其简单用法，即一个按字母顺序排列文件中的行或者一个命令的输出。本节我们将详细讨论sort
 命令。

1．sort命令

基本排序

排序是按指定顺序排列记录的过程。排序可以是按字母顺序排列一组用户名，或者按数字顺序排列不同大小的文件。

它的最简单的形式，即sort
 命令可按字母顺序（包括所有遇到的空白或者控制字符）排列一组行。sort
 命令使用本地语言定义（locale）来决定字符的顺序（参见顺序校对（collating order）
 ）。在下面的例子中，用户madonna首先列出了文件/etc/sysconfig/mouse中的内容，然后按字母顺序将文件中的内容进行排序。
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如果有参数，那么参数（通常是多个参数）将被理解需要排序文件名。如果没有参数，sort
 命令将读取标准输入后对其排序。

修改排列顺序

在默认状态下，sort
 命令按字母顺序排列行。表8-17列出了用来修改默认排列顺序的命令行选项。

表8-17　指定排列顺序的命令行选项
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例如：用户maddona正在检查目录/var/log中所有以m开始的文件的大小。
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接下来她用sort
 命令对结果进行排序。
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sort
 命令按字母顺序排列行（那么第1952行在第20行的前面）。用户maddona发现这不是她想要的结果，就在命令行中加上了-n
 选项。
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现在好些了，但是用户madonna喜欢逆向排序，或者说将最大的文件排在最前面。因此她又加上了-r
 命令行选项。
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为什么使用ls -1？命令


为什么在第一个例子中为ls
 命令选择了-1
 选项，而不是其他选项呢？在默认状态下，当使用ls
 命令作为终端的标准输出时，为方便阅读，该命令将文件名分成若干列。当ls
 命令使用|符号或者标准输出的文件时，它将按每行一个文件的格式列出所有文件。-1
 命令行选项强制终端按此格式输出。





指定排序键

在前面的例子中，sort命令以每行的第一个字符为准进行排序。通常情况下，格式化的数据不是按这种方便的顺序排列的。幸运的是，sort
 命令允许用户指定使用哪列数据进行顺序排列，说得更正式一点就是哪一列将成为排序键。

表8-18中的命令行选项可用来确定排序键
 。

表8-18　指定排序键的命令行选项
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按特定列对结果进行排序

在这个例子中，假设用户madonna想要用ls
 命令重新检查她的日志文件，她试图按数字顺序排列结果。
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现在她遇到了难题，因为在一行的开始不再列出文件的大小。然后，她使用-k
 选项再次对输出结果的第五列进行排序，得到了想要的结果。
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指定多个排序键

接下来，用户madonna检查了文件/etc/fdprm，该文件包含软驱的底层格式化参数。她使用grep
 命令从文件中提取数据，并去掉注解行和空白行。
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接下来她将第5列作为她的排序键对数据按数字顺序排序。
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她成功地将第5列作为排序键，将40磁道组放在上面，80磁道组放在下面。在这些组中，她希望再以第3列作为排序键。她在sort
 命令行添加了-k
 选项，指定第3列作为她的次选键
 。
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现在数据首先按第五列排序，第五列相同的行则以第三列为准再次排序。通过添加多个-k
 命令行选项可指定任意数量的排序键。

指定字段分隔符

上面的例子已经说明如何使用一个指定的字段作为排序键来对数据进行排序。在所有的例子中，字段都用空白分隔（例如：一组空格或/和制表符）。通常在Linux（和UNIX）系统中可以使用其他方法分隔字段，例如文件/etc/passwd使用“:”作为分隔符。
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每一行都由七个字段组成，但字段之间以“:”分开，而不是用空白分开。sort
 命令的-t
 选项可以使用一些特定的字符（例如“:”）来分隔字段。

在下面的例子中，用户madonna使用sort
 命令的-t
 选项对主目录文件/etc/passwd中的前10行进行排序（第6个字段）。
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用户bin
 及其主目录/bin被列在首位，用户mail
 及其主目录/var/spool/mail被列在最后。

2．总结

总的来说，我们已经了解sort
 命令可用来对结构数据进行排序，该命令的-k
 选项可指定排序字段（可以指定多个字段），-t
 选项可指定字段分隔符。


-k
 命令行选项可以接受复杂参数以指定一个字段中字符的位置，或者为单个字段自定义排序选项。详见sort(1)
 man page。

3．uniq命令


uniq
 命令是用来识别、统计或者删除排序过数据中的重复记录。如果有命令行参数，可将其解释为需要操作的文件名。如果没有参数，uniq
 命令就读取标准输入进行操作。因为uniq
 命令只可用于已经排序过的数据，所以它通常与sort
 命令联合使用。


uniq
 命令使用表8-19中的命令行选项来改变其默认行为。

表8-19　uniq的命令行参数
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我们需要用uniq命令操作重复数据以了解其作用。下面的python脚本模拟骰子的原理，每一行写入三个骰子的点数和，共扔100次。用户madonna令该脚本可执行，并且将结果记录在一个名叫trial1的文件中。
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将数据减小至完整且无重复项的范围

现在，用户madonna
 想要分析数据。她先进行排序然后用管道传递给uniq命令。
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在没有任何命令行选项的情况下，uniq
 命令已经删除了重复的条目，从而将输出结果从100行减少到15行。显然，用户madonna得到的数据看起来很合理：三个六面骰子的任意组合的和都已经表示出来了，除了3，因为只有在每个骰子都是1的情况下才会产生这个结果，她将其视为小概率事件。

数据的实例统计


uniq
 命令有一个非常好用的命令行选项-c
 或者--count
 。这个选项可以使uniq
 命令统计一个特定记录的出现次数，并将其显示在输出结果中。

在下面的例子中，用户madonna使用uniq
 命令重新生成之前的结果，这次她将文件中每个条目出现的次数也列了出来。
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和预先设想的一样（至少统计学家会这么设想），最大和最小的数字出现的次数比较少，而中间的数字出现得比较多。第一列数字之和正好是100，说明uniq
 命令将所有结果都统计到了。

使用uniq命令识别单一或重复出现的数据

有些时候，人们只对确定唯一或者重复的数据感兴趣。-d
 和-u
 命令行选项允许uniq
 命令进行这样的操作。在第一个例子中，madonna列出了只出现一次的骰子组合。在第二个例子中，她列出那些至少重复一次的组合。
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8.4.2　示例

1．对ps aux命令的结果进行排序

用户madonna正则检查她的计算机上运行的进程。她对ps aux
 命令很熟悉，该命令可给出所有正在运行的进程的信息列表。
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表8-20确定了选中的列。

表8-20　ps aux命令选中的列
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用户madonna希望按下面的参数对进程进行排序。首先她以进程的实际内存占用大小降序排列，注意，这里使用tail+2
 命令来删除标题行。
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gdmgreeter
 命令（管理X图形环境登录）和httpd
 守护进程（是Apache网页服务器进程）是她机器上最大的两个进程，就是说这两个进程要求的内存量最大。

接下来，用户madonna按第六列，即记录进程的常驻内存大小，对结果进行排序。
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有趣的是，不同的进程排在了列表的前面，其中包括X服务器和一些sshd
 守护进程（安全Shell服务守护进程）。可以理解，这些都是当前活跃的进程。

接下来，用户madonna根据第三列，即CPU占用情况，对数据进行排序。
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除了三个不同的cat
 进程外，她的机器上没有太多当前活跃的进程，这三个进程平均分配了她的CPU。

2．使用sort命令和uniq命令收集正在运行的进程信息

用户madonna继续检查她机器上运行的进程，她接着使用ps
 命令及其-e
 选项（这个选项可以指定列出每一个进程）和-o
 选项（只给出指定列）。-o
 选项允许用户madonna只列出她感兴趣的信息。她在ps(1)
 man page格式限定符列表中找到了如表8-21所示的条目。

表8-21　ps命令选中的格式限定符
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和其他一些使用-o
 命令行选项的实例一样，用户madonna首先按进程ID、进程的所有者以及正在运行的命令列出进程。
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然后，她只列出进程ID和状态。
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现在她比较熟悉ps
 命令及其-o
 选项了，就希望了解更多的信息。首先她想知道都有谁在运行进程，他们运行了多少个进程。她列出了所有进程所有者，然后用sort
 命令和uniq -c
 命令进行筛选。






注意


使用tail -n+2
 命令可将ps
 命令输出结果的标题去掉。
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她希望得到排序的结果，因此她在最后的|
 后面多添加了一个sort
 命令。
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现在用户madonna很容易就可以看到root和apache正在运行大多数的进程（大概是后台的守护进程），然后是madonna、elvis和blondie（大概是登录用户）。当前有多少这样的进程正在运行？有多少正在睡眠？如果使用类似的方法列出进程的状态，而不是用户所有者，方法如下：
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她计算机上的大多数进程（73个）处于睡眠状态，只有几个（5个）在运行（即占用了CPU资源）。

8.4.3　练习题

（1）下面哪个是sort命令的正确表达？（　）

A．sort -k5 -t: data

B．sort -n data

C．sort -rn -k3 data

D．sort -k2 < data

E．以上都是

（2）下面哪个命令可将文件data以第三列为首选键，按数字顺序递减排列？（　）

A．sort -rn -k3 data

B．sort -r -3 data

C．sort -n -p3 data

D．以上都是

E．A或者C

（3）下面哪个命令行可以以第三个“:”分隔域作为首选键，将文件/etc/passwd按数字顺序递增排列？（　）

A．sort --numeric-sort -k3 -t: /etc/passwd

B．sort -nk3 -t: /etc/passwd

C．sort -n k3,: /etc/passwd

D．以上都是

E．A和B

用下面命令输出结果回答后面的三个问题。
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（4）下面哪个bash命令行可根据EISA ID将显示器按字母顺序递增排列？（　）

A．grep -v # MonitorsDB | sort -t; -k3

B．grep -v \# MonitorsDB | sort -t\; -k3

C．grep -v \# MonitorsDB | sort -n -t\; -k2

D．grep -v \# MonitorsDB | sort -r -t\; -k2

E．以上都不是

（5）下面哪个bash命令行可以以显示器的横向“同步频率”作为首选键，将显示器按数字顺递减排列？（　）

A．grep -v \# MonitorsDB | sort -nr -t\; -k4

B．grep -v # MonitorsDB | sort -r -t; -k4

C．grep -v # MonitorsDB | sort -t; -k4

D．grep -v \# MonitorsDB | sort -t\; -k4

E．以上都不是

（6）下面哪个命令行可以以文件大小（第五列）作为首选键，重新将结果按数字顺序递减排列？（　）

A．ls -l | grep -v ^t | sort -rn -k5

B．ls -l | grep -v ^t | sort -n -k4

C．ls -l | grep -v ^t | sort -r -k5

D．ls -l | grep -v ^t | sort -t: -k5

E．以上都不是

用下面的命令输出结果回答之后的四个问题。
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（7）下面哪个命令行可以使用链接计数作为首选键，文件大小作为次选键（第五列）对结果重新按数字顺序递增排列？（　）

A．ls -l | grep -v ^t | sort -rn -k5,2

B．ls -l | grep -v ^t | sort -n -k2 -k5

C．ls -l | grep -v ^t | sort -n -k5 -k2

D．ls -l | grep -v ^t | sort -t: -k5 -k2

E．以上都不是

（8）下面哪个命令行可以以组所有者（第四列）作为首选键，文件名（第九列）作为次选键对结果重新按字母顺序递增排列？（　）

A．ls -l | grep -v ^t | sort -r -k9 -k4

B．ls -l | grep -v ^t | sort -t- -k4,9

C．ls -l | grep -v ^t | sort -k4 -k9

D．ls -l | grep -v ^t | sort -rn -k4 -k9

E．以上都不是

（9）下面哪个命令可打印出文件data中每个记录出现的次数？（　）

A．sort -c data

B．sort data | uniq

C．sort data | uniq -c

D．uniq data | sort -c

E．以上都不是

（10）下面哪个命令可打印出文件data中重复的记录？（　）

A．sort -r data

B．uniq data | sort -r

C．sort data | uniq -d

D．sort data | uniq

E．以上都不是

8.5　提取和组合文本：cut命令和paste命令

主要概念
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 　cut
 命令可根据字节、字符或者指定的列从文本文件中提取文本。
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 　paste
 命令将两个文本文件逐行合并。

8.5.1　讲义

在本节中，我们将探讨两个用来从文本流中提取列或者合并不同列的命令：cut
 命令和paste
 命令。

1．cut命令

使用cut命令提取文本


cut
 命令可从一个文本文件或者文本流中提取文本列。想象一页纸上面列出许多行名字、电子邮件地址和电话号码。纵向将那张纸撕开两次，那么每一列就变成一个单独的页。取出其中有电子邮件地址的那一页，扔掉其他两页，这就是cut
 命令的精髓。


cut
 命令将所有命令行参数理解为要执行操作的文件的文件名，如果没有参数，就对标准输入流进行操作。为了指定需要剪切的字节、字符或者字段，cut
 命令必须和表8-22中的命令行选项同时使用。

表8-22　cut命令的“强制”命令行选项
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list
 参数其实就是一个用逗号分开的范围（range）
 列表，每个range
 可以为表8-23中的形式之一。

表8-23　范围的具体操作
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使用cut -c根据字符位置提取文本

使用-c
 命令行选项，list
 指定了一个字符在文本行中的位置，其首字符位置为1。例如：文件/proc/interrupts列出了设备驱动程序、设备的中断请求（IRQ）号以及中断的次数。（如果你现在对设备驱动程序或者IRQ的概念还不熟悉，没有关系，先弄清楚cut
 命令是如何对数据进行操作的。）
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因为文件中的字符格式化成列，cut
 命令可以提取特别指定的部分。如果选中IRQ号和中断的次数，那么文件的其他部分就可以被cut
 命令剪切掉，如下所示。






注意


注意grep
 命令可用来将文件缩减至只含有与中断号相关的行。
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相反，如果只关心设备驱动程序及其绑定的IRQ号，那么就可以指定多个字符范围。
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如果颠倒字符范围的说明顺序，那么cut
 命令能否对数据的顺序进行重新排列呢？
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答案是不能。即使范围说明有重复或者重新说明，输出顺序也只能与源文件相同。

使用cut -f提取文本中的字段


cut
 命令还可以用来提取那些不以字符位置为准，而是以一些分隔符如Tab
 或“:”分隔的文本。表8-24中的命令行选项可用来进一步明确字段的含义。

表8-24　cut -f的命令行选项
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例如，文件/usr/share/hwdata/pcitable中列出了超过3000个厂商ID、设备ID（可由PCI设备查出）、内核模块以及与之有关的文本字符串，由Tab分隔。
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下面的例子提取了用默认的Tab
 字符分开的字段，即第三列和第四列。注意-s
 命令行选项的用法，它可以有效地剔除标题行（其中不含任何Tab
 字符）。
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和另一个例子相似，假设我们想要得到文件中最常引用的内核模块列表。我们应该使用类似的cut
 命令以及第8.4节中所学到的技巧，来得到每个内核模块出现次数的简单列表。
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显然大多数都是unkown，可以忽略，但我们也看到aic7xxx
 SCSI驱动程序和e100
 以太网网卡驱动程序经常被使用。

使用cut -b命令按字节位置提取文本

命令行选项-b
 可用来按字节提取文本。使用-b
 命令行选项来提取文本与使用-c
 命令行选项在本质上是非常相似的。事实上，当处理那些用ASCⅡ
 字符集或者任何一种ISO 88559
 字符集（比如拉丁文-1
 ）编码的文本时，以上两个命令的作用是相同的。但如果使用不同长度字节进行编码的字符集，-b
 选项和-c
 选项就有区别，例如使用UTF-8
 字符集（很多人都选择使用这种标准字符集，它也是红帽企业版Linux的默认字符集）。

举一个简单的例子，想一下在德语文本中的三个字符：für。当使用UTF-88
 编码时，字母“f”和“r”属于ASCⅡ
 字符集，因此采用单字节编码。而“ü”采用双字节编码，你可以用wc
 命令来验证一下。
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计数的结果就是字母“f”和“r”都只占用一个字节，而字母“ü”占用了两个字节。当使用cut -c
 命令时，“ü”被视为一个字符，但当使用cut -b
 命令时，“ü”被视为两个字节，如下所示。
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在第一次计数时，cut
 命令将“ü”视为单一字符进行编码，统计出它占用了两个字节。但在第二次计数时，它被视为两个字节。结果是字符被cut
 命令“切成两半”，因此无法在终端正常显示。

通常，cut -c
 是cut
 命令的正确使用方法，cut -b
 命令在出现技术问题时才会用到。






注意



wc
 和cut
 命名原则的统一。使用wc -c
 选项，wc
 命令可列出一个字符串中含有的字节
 数，而cut -c
 选项按字符数统计文本。很遗憾，wc
 命令无法区分字符和字节。

2．paste命令


paste
 命令可用来将多个文件合并成一个文件输出。回想一下之前提到的那张列了名字、电子邮件地址和电话号码的纸。在把那张纸撕成三条后，如果我们将第一条和第三条粘在一起，只让人看到名字和电话号码会怎么样呢？这就是paste
 命令的含义。


paste
 命令将一系列文件名视为参数paste
 命令可读取每个文件的第一行，将每个第一行的内容合在一起，中间用Tab
 字符分开，并且在标准输出中用一行写出。然后该命令再以同样的方式对每个文件的第二行进行操作。

以下面两个文件为例。
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paste
 命令可输出下面的结果：

[image: alt]


如果超过两个文件，那么每个文件的第一行的总和就成为输出的第一行。输出的第二行含每个输入文件的第二行，其顺序与命令行参数顺序相同。为了方便起见，也可在命令行中使用“-”表示文件。对于这个“文件”，paste
 命令从标准输入读取。

paste命令的常用命令行选项如表8-25所示。

表8-25　paste的命令行选项
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8.5.2　示例

1．处理自由格式记录

在一个采用自由格式的记录中，输入记录项是由它们在该行的位置而不是它们的字符位置识别的。输入字段只可用一个Tab字符分隔，但也可用到其他不在数据项中出现的字符。每个出现的定义符都会将一个字段分开。


在我们最常举的例子中，文件/etc/passwd里面的域是用冒号（“:”）分开的。字段1是账户名，字段7是使用的Shell程序。使用cut
 命令，我们可以得到一个只有账户名和Shell名的新文件。
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注意输出行使用了与输入记录时采用的相同域定义符。我们可以用--output-delimiter选项来指定输出分隔符。
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2．处理固定格式记录

在固定格式记录中，具体的字符位置或者列位置决定数据，这些位置在每一个输入行都是一样的。使用-c选项来识别输入字符的位置，并将其复制到每个输出行中。

[image: alt]


我们可以将字符3和4按这种方式抽取出来：
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3．使用（和滥用）空格作为定义符

如果没有参数，用mount
 命令可得到一个列表，其中包含哪些设备被挂载到哪个挂载点上以及它们的文件系统类型和相关的挂载选项。
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注意如果文字间用一个空格分开，cut
 命令就可用来提取第三列和第五列文字（它们分别代表挂载点和文件系统类型）。该命令后必须跟着一个-d " "
 选项，这种结构可以将空格视为字段分隔符。
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这种方法是否适用于df
 命令呢？
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显然不行。cut
 命令采用空格作为域定义符，但是它不能将多个空格叠成一个空格，而是分别进行处理。那么第五个“字段”会出现在df
 命令输出结果的哪个位置呢？应该是在前面的两列间的某个地方！cut
 命令就会按指令列出第一列和第五列（空白）。

很遗憾，这是cut
 命令常见的局限之处。好在我们在后面的章节中将会讨论到克服这个问题的方法。

4．粘贴实例

我们最初的例子显示了paste
 命令最常见的用法，即所有输入文件的第一行被放在一起，中间用分隔符分开，之后的各行重复这个操作。-s选项可将第一个输入文件的所有行都粘贴到第一个输出行中，然后将第二个文件中的所有行都粘贴到第二个输出行中，依次类推。
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回忆一下，-d选项的list
 参数可以是一个以上的字符，这就使得在每对输出结果间加入不同的分隔符，需要的话，list
 字符可循环使用。
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8.5.3　练习题

（1）下面哪个命令行可将文件/etc/xpdfrc每一行中的第10～20个字符提取出来？（　）

A．cut -c10-20 /etc/xpdfrc

B．cut -c10,20 /etc/xpdfrc

C．cut -f10-20 /etc/xpdfrc

D．cut -f10,20 /etc/xpdfrc

E．以上都不是

（2）下面哪个命令行可将文件/etc/group的第二个和第四个域提取出来？回忆一下在文件/etc/group中使用“:”将两个域分开。（　）

A．cut -d: -f2,4 /etc/group

B．cut -f:2,4 /etc/group

C．cut -t: -f2-4 /etc/group

D．cut -t: -f2,4 /etc/group

E．以上都不是

在文件Web中，通过按每行三个数字的格式列出每个颜色的RGB（红、绿和蓝）值来定义一系列颜色。根据下面的内容来回答后面的两个问题。
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（3）下面哪个命令行可省略两个标题行而提取绿色值（也就是第二列）？（　）

A．tail +3 Web | cut -d" " -f2

B．cut -s -f2 Web

C．grep "[[:digit:]]" Web | cut -c5-7

D．以上都是

E．只有A和C

（4）下面哪个命令行可以提取出红色值和蓝色值（也就是第一列和第三列），并在结果中用“:”而不是空格将两个数值分开，同时还要省略两个标题行？（　）

A．tail +3 Web | cut -d: -f1,3

B．tail +3 Web | cut -c1-3,9-11 -o:

C．tail +3 Web | cut -d" " -f1,3 --output-delimiter=:

D．以上都是

E．只有B和C

文件/usr/share/gimp/1.2/gradients/Abstract_1通过列出13个数字来定义梯度参数，并用空格将其分开。根据下面的内容回答后面的两个问题。
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（5）下面哪个命令行可以省略开始的两个标题行而提取偶数列？（　）

A．tail +3Abstract_1 | cut -d" " -c2,4,6,8,10,12

B．tail +3Abstract_1 | cut -d" " -f2-12:2

C．tail +3Abstract_1 | cut -d" " -f2,4,6,8,10,12

D．以上都是

E．B和C

（6）下面的哪个命令行可以省略开始的两个标题行而提取最前面的两列？（　）

A．tail +3Abstract_1 | cut -c1-18

B．tail +3Abstract_1 | cut -f1,2

C．tail +3 Abstract_1 | cut -c1,18D．以上都是

E．A和C

文件/proc/iomem显示了物理内存范围，并用“:”将其与使用它们的设备分开。
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（7）下面哪个命令行可以可靠地显示内存段的起始位置？（　）

A．cut -d- -f1 /proc/iomem

B．cut -c 1-8 /proc/iomem

C．cut -d: -f1 /proc/iomem | cut -d- -f1

D．A和C

E．以上都不是

文件/proc/mounts列出了所有当前挂载的设备及其挂载点、文件系统和挂载参数，并用空格将各项分开。
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（8）下面哪个命令行可以生成当前使用的文件系统（在第三列列出）及其使用次数的列表？（　）

A．cut -d" " -f3 /proc/mounts | sort | uniq -c

B．cut -c3 /proc/mounts | sort -c

C．cut -f3 /proc/mounts | sort -u | uniq -c

D．cut -d" " -f3 /proc/mounts | sort -uc

E．以上都不是

（9）下面哪个命令行可以将文件a.txt、b.txt和c.txt合并？（　）

A．paste -a a.txt b.txt c.txt

B．paste -j a.txt b.txt c.txt

C．paste -m a.txt b.txt c.txt

D．paste a.txt b.txt c.txt

E．以上都不是

（10）下面哪个命令行可以将文件a.txt、b.txt和c.txt合并，并用“:”将其内容分开？（　）

A．paste -d: a.txt b.txt c.txt

B．paste -m -d: a.txt b.txt c.txt

C．paste -t: a.txt b.txt c.txt

D．paste -t: -j a.txt b.txt c.txt

E．以上都不是

8.6　追踪差异：diff命令

主要概念
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 　diff
 命令可以比较两个文件之间的差异。
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 　diff
 命令支持多种输出格式，即可采用不同的命令行选项。最通用的格式为一体（unified）
 格式。
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 　diff
 命令可以忽略某些形式的差异，例如空白或者大写。
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 　diff -r
 命令递归比较两个目录间的差异。
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 　当我们对比两个目录时，diff
 命令可忽略指定模式的文件。

8.6.1　讲义

1．diff命令


diff
 命令是用来对比两个相似但不完全相同的文件，其生成的结果具体描述了两个文件之间的不同之处。diff
 命令通常用来追踪文本文件，例如报告、网页、Shell脚本以及C语言源码的变化。再有，diff
 命令有一些写作工具，因此给出文件的版本，并将diff
 命令的输出结果与其他版本进行比较，这些文件可自动更新。其中最值得注意的工具就是patch
 命令。

我们首先举例介绍diff
 命令。在开源社区，由于时间的关系，在编辑文档时通常不十分注重拼写或者语法的准确性，下面的文件README.pam_ftp就是个例子。
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注意单词address
 和addresses
 都拼错了，用户blondie要求修正这些错误，第一次是她纠正了拼错的单词，第二次是要求添加她修改过的行。她首先创建了一个加上.orig扩展名的备份文件，然后再对源文件进行编辑。
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现在她使用diff
 命令来比较文件两个版本的不同。
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我们看到不需要更详细的diff
 命令语法，而只采用其标准语法就可以比较两个文件的不同之处。diff
 命令十分常见，它的输出结果通常表示为“以下是两个文件的不同之处”。

2．diff命令的输出格式


diff
 命令脱胎于早先的UNIX社区。随着时间的推移，diff
 命令在如何表示不同之处上有了很大的改进。但为保留向下兼容性，旧的格式仍然适用。下面列出了常用的diff
 格式。

“标准”diff

起初在慢速网络连接时代，diff
 命令是用来节省带宽的，当时用传递修订版本概要来替代传递新版本文件。概要通常用ed
 命令行编辑器可以容易识别格式写成，这种格式现在已经很少用了。要检查之前的输出结果，你可以想象用ed
 编辑器修改
 第十一、十二行，并在第十八行后添加
 新的一行。

但很快就发现了需要改进的地方。如果一个管理员不小心地两次要求修改同样的内容，会怎么样呢？ed
 编辑器按指令进行修改，并破坏文件内容。解决的方法就是使用上下文敏感的diff
 命令。

上下文（context）diff（diff -c）


上下文敏感diff
 可由指定-c
 或者-C N
 命令行选项生成。（第二种形式可生成指定的N
 行上下文。）看看下面的例子。
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显然，上下文diff
 是指标出修改处前面的几行内容。修改的地方分别用“!”标记已修改的行；“+”标记已添加的行；“-”标记已删除的行。使用上下文diff
 命令，程序可自动侦测出管理员对一个文件不小心进行的两次重复更新操作。

一体（unified）diff（diff）

一体diff
 是由指定-u
 或-U N
 命令行选项生成的。（第二种形式可生成指定的N
 行上下文。）一体diff
 试图将所有修改记录在一段中，而不是重复修改行的内容，这样输出记录就显得比较紧凑，并且也更易读。
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一体diff
 注释为删除原来的版本并添加新的版本，而不是在需要修改的行添加“changed”字样。

并排（side by side）diff（diff -y）


前面的三种格式是为了方便其他程序读取，例如ed
 编辑器或者patch
 程序。与之相反，“并排”格式是为了方便人们阅读。这种格式是根据文件名将其两个不同的版本并排列出，并在中间添加注释以帮助识别修改的地方。在下面的例子中，要求并排diff
 使用-y
 选项，并用-W80
 将输出结果的宽度控制在80列以内。
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使用宽屏终端显示器的效果会更理想，因为它确实可以让你对两个文件的不同有直观的了解。
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Quiet diff
 只报告两个文件是否不同，但并不指出哪里不同。
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这个格式使用cpp
 预处理程序可识别的语法来生成不同。它允许通过定义指定的标签（tag
 ）来比较原来的版本或者新的版本。熟悉cpp C
 预处理程序的读者理解本节的内容会比较容易。

另外还有其他一些比较常用的输出格式。哪种格式是合适的要取决于“diff”前面的格式生成符，或者接收“diff”的程序。diff
 命令在开源社区中通常用来交换对某些程序源码的具体的修改意见，目的是修复错误或者添加新的特性。在这种情况下，一体diff格式通常最受欢迎。

表8-26总结了用来指定diff
 命令输出格式的各种命令行选项。

表8-26　用来指定diff命令输出格式的命令行选项
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3．diff命令是如何解释参数的


diff
 命令通常跟着两个参数，一个是from-file
 ，另一个是to-file
 （换句话说就是一个旧文件
 和一个新文件
 ）。diff
 命令的输出结果描述了对from-file
 的必要操作，以生成to-file
 。

如果一个文件名指的是一个常规文件，而另一个指的是一个目录，那么diff
 命令将在指定的目录中寻找与目录名同名的文件。如果两个都是目录，那么diff
 命令将对比两个目录中的文件，但不会递归至子目录（除非特别指定了-r
 选项，见后文递归比较部分）。另外，特殊文件名“-”将会使diff
 命令从标准输入而不是从文件中读取输入。

4．自定义diff命令以减少麻烦

如果未加说明，diff
 命令将追踪两个文件中的所有不同之处。有些命令行选项可以让diff
 命令在进行比较时更具灵活性。表8-27总结了相关的命令行选项。

表8-27　diff命令具体的命令行选项
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下面以两个文件为例进行说明。
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文件cal_edited.txt在两个地方做了修改。首先，在开头添加了四行标题。其次，在末尾额外添加了一行（空白）。“默认的”diff
 命令识别了所有这些不同之处。
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加上-BB
 选项后，diff
 命令忽略了文件末尾的新空行。
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加上-I
 选项后，diff
 命令还可忽略所有以“=”开头的行。
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5．diff命令的递归比较


diff
 命令还可以递归比较两个相似的目录，并标记出所有不同之处。表8-28列出了diff
 命令递归操作所有相关的命令行选项。

表8-28　递归使用diff命令的命令行选项
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下面以用户blondie对比名为vreader
 的项目的两个不同版本为例进行说明。该项目中包含Python脚本，该脚本可将日程信息由vcal
 格式转换成XML
 格式。她已经下载了该项目的两个版本，即vreader-1.2.tar.gz和vreader-1.3.tar.gz，并将它们保存在她自己的本地目录中。
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目录vreader-1.2和vreader-1.3分别有如下结构。
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为了比较两个版本的不同，她对两个目录递归运行了diff
 命令。
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diff
 命令在两个目录中递归运行，记录了以下不同之处。

（1）两个二进制文件vreader-1.2/conv_db.pyc和vreader-1.3/conv_db.pyc并不一样。但因为它们不是文本文件，所以diff
 命令并没有将二者的不同标记出来。

（2）在目录vreader-1.2中未找到补充文件vreader-1.3/datebook.out.xml。

（3）diff
 命令标记出文件vreader-1.2/templates/datebook.xml和vreader-1.3/templates/datebook.xml的不同。

（4）diff
 命令标记出了文件vreader-1.2/vreader.py和vreader-1.3/vreader.py的不同。

通常，我们比较复杂的目录树时，有的文件需要修改，而有的文件则不需要修改。例如：文件conv_db.pyc是由用文本Python脚本文件conv_db.py自动生成的Python编码来编译的。因为用户blondie对文件编译版本间的不同不感兴趣，她使用-x
 选项过滤她的对比文件。她对文件扩展名.xml也不感兴趣，因此她为其命令添加了另一个-x
 选项。
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现在diff
 命令的输出结果就限制在文件vreader-1.2/vreader.py和在文件vreader-1.3中。

通过指定一个简单的文本文件，并使用-X
 命令行选项，也可以列出在命令行选项中需要剔除的文件模板。下面用户blondie就创建并使用了这样一个文件。
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因为用户blondie将*.py也作为其需要滤除文件模板的列表内容，所以diff
 命令没有得出任何结果。

8.6.2　示例

1．使用diff目录检测新的配置文件

在升级过她的sendmail
 RPM软件包后，用户blondie注意到在她的/etc/mail目录中有一个新的配置文件sendmail.cf.rpmnew。她想看看这个文件和原来的配置文件/etc/mail/sendmail.cf有什么不同，就用dif
 命令来总结两个文件的不同。
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她很高兴地看到新的配置文件和原有的配置文件只有某些注释行有所不同，同时还缺少她添加的本地配置。

2．用diff命令检查/etc/passwd最近的修改情况

一名电脑系统管理员已经注意到useradd
 实用程序在文件/etc/passwd被修改后，都会为它创建一个名叫/etc/passwd-的备份文件。作为根用户，她想看一看文件/etc/passwd最近的改动情况。
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显然，系统最近添加了一个新的用户，也许是安装了一个新的RPM软件包的结果。

3．生成补丁

用户blondie在下载文件vreader-1.3.tar.gz并打开后决定改进方案并对文件vreader.py进行修改。她首先复制了源文件，再进行编辑。
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编辑了她的文件副本之后，用户blondie决定将她做的修改提交给vreader
 项目负责改进的人。在开源社区，这个人通常是项目的维护人（maintainer）
 。她与其提交她的版本的全文，不如提交记录了她自己的版本和原来的名版本之间不同的文件vreader-1.3.blondie.patch。
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现在她只给项目维护人发送了补丁文件，维护人可以方便地用patch
 命令将修改应用到原始版本中。
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8.6.3　练习题

（1）下面的哪个命令行可用上下文格式生成一个“diff”？（　）

A．diff -y origfile newfile

B．diff -k origfile newfile

C．diff -c origfile newfile

D．diff --context-sensitive origfile newfile

E．以上都不是

（2）下面哪个命令行可用一体模式生成两个文件的“diff”？（　）

A．diff -u origfile newfile

B．diff -U2 origfile newfile

C．diff --unified origfile newfile

D．以上都是

E．只有A和B

（3）下面哪个命令行可用并列格式生成两个文件的“diff”？（　）

A．diff -s origfile newfile

B．diff -y origfile newfile

C．diff --side origfile newfile

D．以上都是

E．只有A和C

用下面的两个目录结构回答后面的两个问题。
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（4）下面哪个命令行可对文件vreader-1.2/datebook.xml和vreader-1.3/datebook.xml进行比较？（　）

A．diff -u vreader-1.2/datebook.xml vreader-1.3

B．diff -u vreader-1.2 vreader-1.3/datebook.xml

C．diff -u datebook.xml vreader-1.2 vreader-1.3

D．以上全是

E．只有A和B

（5）下面哪个命令包含对文件vreader-1.2/templates/datebook.xml和vreader-1.3/templates/datebook.xml之间不同的总结？（　）

A．diff vreader-1.2 vreader-1.3

B．diff -r vreader-1.2 vreader-1.3

C．diff -r vreader-1.2/templates vreader-1.3

D．diff -r -x "*.xml" vreader-1.2 vreader-1.3

E．以上都不是

用下面命令的输出结果回答后面的两个问题。
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（6）下面哪个命令行报告说文件cal.txt和cal2.txt之间没有区别？（　）

A．diff --no-white-space cal.txt cal2.txt

B．diff -B cal.txt cal2.txt

C．diff -w cal.txt cal2.txt

D．diff -I cal.txt cal2.txt

E．以上都不是

（7）下面哪个命令行报告说文件cal.txt和cal3.txt之间没有区别？（　）

A．diff -I "^world" cal.txt cal3.txt

B．diff --ignore-regex "world$" cal.txt cal3.txt

C．diff -i "world" cal.txt cal3.txt

D．diff -r cal.txt cal3.txt

E．以上都是

用下面命令的输出结果回答后面的两个问题。
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（8）这是diff命令的哪种输出格式？（　）

A．“标准”格式

B．一体格式

C．上下文格式

D．并列格式

E．资料不足

（9）下面哪个对文件/etc/sysconfing/tux和tux间不同的描述最准确？（　）

A．文件tux中添加了两行

B．文件/etc/sysconfig/tux中的一行被删除，一行被修改

C．文件tux中的一行被删除，一行被修改

D．文件/etc/sysconfig/tux中添加了两行

E．资料不足

（10）下面哪个命令行不会报告两个文件中大写的不同？（　）

A．diff -i origfile newfile

B．diff --ignore-capitalization origfile newfile

C．diff -I origfile newfile

D．diff -I '[[:upper:]]' origfile newfile

E．以上都不是

8.7　文本转换：tr命令

主要概念
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 　tr
 命令的功能是将标准输入读取的数据进行转换。
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 　tr
 命令的最基本的形式是以字节换字节的方式执行。
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 　使用-d
 命令行选项，tr
 命令将从一个数据流中删除特定的字符。
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 　使用-s
 命令行选项，tr
 命令可将数据流中一系列重复的字符合并成一个字符。

8.7.1　讲义

1．tr命令


tr
 命令是一个万能的字符转换工具，可转换数据流中的字符。转换的意思可以是用一个字符取代另一个字符、删除字符或者“压缩”字符（将一组重复字符合并成一个）。所有功能将在后面的内容中详细介绍。

与本章中的其他命令不同，tr
 命令不
 使用文件名作为参数，tr
 只对标准输入进行操作，并保留命令行参数来指定转换形式。

表8-29列出了调用tr
 命令的不同方法。

表8-29　tr命令的调用语法
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2．字符的定义

在表8-29中我们清楚地说明了tr命令扩展了在字符集中定义的字符功能。定义字符范围的语法是基于正则表达式中的字段分隔符。表8-30的语法表达式可以用来指定字符。

表8-30　为tr命令指定字符
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表8-30并不完整，详细资料参见tr(1)
 man page或者tr --help
 。

3．使用tr转换字符

除非用命令行选项明确指出，否则tr
 命令必须同时使用两个参数，每个参数指定一个字符集合。第一个字符集合中指定的每一个字符，tr
 命令将用第二个字符集合中同一个位置上的字符把它们替换掉。看看下面的例子。
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注意


在结果中，字符“d”被字符“z”取代，字符“e”被字符“y”取代，而字符“f”被字符“x”取代。字符串的顺序是非常关键的，第一个字符串中的第三个字母被第二个字符串中的第三个字母取代。





如果两个字符串的长度不同会怎么样呢？将复制第二个字符集的最后一个字符直到长度和第一个范围相同。
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一个典型的tr应用的
 例子就是将文本全部转换成大写或者小写。下面的示例将用到传统风格的字符范围指定方法。
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正如在正则表达式那节中提到的，如果考虑不同的字符集，传统范围限定符号可能会产生奇怪的结果。好的解决办法是使用字符类。
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记得吗，字符集合的顺序对tr
 命令来说是非常重要的，字符集合需要生成统一的集合顺序。只有[:lower:]
 和[:upper:]
 字符类可保证这一点，也就是说，它们是tr
 命令用来转换字符的唯一通用方法。

4．用tr命令删除字符

当调用-d
 命令行选项时，tr
 命令的行为刚好相反。tr
 命令现在只要一个参数（和之前说的两个不同），该参数同样也是字符集合。tr
 命令将过滤数据流中的标准输入，删除所有指定的字符并输出结果。

看看下面的例子。
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在第一个例子中，指定的文字字符“d”、“e”和“f”被删除了。在第二个例子中，所有属于[:punct:]
 或者[:upper:]
 的字符都被删除了。

5．使用tr命令压缩字符


tr
 命令的-s
 选项可以将一组连续的相同字符压缩
 成一个字符。如果跟一个参数，tr
 命令可简单地压缩指定的字符串，如下所示。
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如果有-s
 选项和两个参数，tr
 命令可执行替换操作，同时压缩第二个字符集合中的所有字符。
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注意


实际上这和分开进行两个操作的效果是一样的。
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最后，tr
 命令可带-s
 和-d
 选项。在这里，tr
 命令可带两个参数，tr
 命令首先删除第一个字符集合中的字符，然后压缩第二个字符集合中的字符。
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注意操作的顺序。这个命令实际上相当于先执行一个删除命令（tr -d
 ）然后执行一个压缩命令（tr -s
 ）。
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6．补充字符集合

除-s
 和-d
 外，另外还有两个可以修饰tr
 命令行为的命令行选项，如表8-31所示。

表8-31　tr命令的命令行选项
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举个简单的-c
 应用实例：下面的命令删除了标准输入中所有的非元音字符和空白。
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注意：避免使用文件名匹配






在我们看一些实例之前，请大家注意：

在之前提到的一些例子中，用户madonna有时会小心地用单引号将类似[:punct:]
 的表达式括起来，但有时候就不会。她没用引号的时候很幸运，请看下面的例子。
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为什么用户madonna会从一个命令行得到两个不同的结果呢？无论你知不知道答案，你都应该将tr
 命令的参数放在引号里面。

8.7.2　示例

1．用tr命令清除df命令

当我们讨论cut
 命令从数据流中提取文本域的时候，我们尝试用cut
 命令提取df
 command输出结果的第一个和第五个字段，当时用空格作为域定义符。
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我们之前遇到过这个问题。cut
 命令不能将一组空格视为分开两个域的符号，而是将其识别为一组字段（每个空格是一个字段）。学习了tr
 命令后，用户madonna就知道如何解决这个问题了。

首先她用tr
 命令将多个空格压缩成一个空格。
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然后用cut
 命令很容易就提取出正确的列。
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2．用tr命令将Dos文本文件转换成UNIX格式

用户madonna最近发现了Gutenberg项目（一个公共域作品在线仓库）。她在那里下载了一部她喜欢的小说“A Tale of Two Cities（双城记）
 ”，并将其保存在文件2city12.txt中。

在检测了文件之后，她意识到这个文本使用的是DOS换行符（即回车
 和换行
 ），因为在用cat -A
 命令时显示“^M$”。
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她比较喜欢在文本中用UNIX格式（只用换行
 符）。因此她用tr
 命令删除了所有回车符号，并将结果保存在文件2city12unix.txt中。
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为了确定使用所有转换都已完成，她又重新检查了几次。首先她用cat -A
 命令，看到“^M”已经被删除。
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其次，她用wc
 命令对两个文件进行了字数统计。
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她看到在这两个文件中字符数量（字节）的差别和行数的差别一致（787603-771239=16364）。如果tr
 命令每一行都删除了一个字符，那么这个结果就是正确的。

最后，因为她不想保留文件的DOS格式版本，所以她将文件2city12unix.txt覆盖文件2city12.txt。
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3．用tr命令统计文字出现的频率

好的文章要求作者避免过多地重复使用某些主要词汇。用户madonna想对Charles Dickens（查尔斯·狄更斯）进行测试。她首先用文本编辑器提取文本的开始段落。
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现在她想统计某个单词出现的频率。为了使用uniq -c
 命令，她将重新排列文本，以便每一行只有一个词，她大概做了下面的规划：

（1）删除所有标点符号；

（2）将所有大写字母转换成小写字母，那么It
 和it
 就被视为一个字；

（3）将所有空格
 符转换成换行
 符，并将多个换行
 符压缩成一个字符。

她开始一步一步执行她的计划，以便观察中间的结果。
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至此，用户madonna就可以用sort
 命令和uniq
 命令来结束整个操作。
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由于对结果很满意，她接着又对整个文本进行了同样的操作。（整个进程在700MHz的处理器上花费了8秒钟完成)。
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4．rot13

在前面提到的Usenet新闻组中，人们采用过一个叫做rot13简单的信息加密方法。假设你发送了一个脑筋急转弯，并加上答案，但又不想让那个答案很快被人发现。那么这个答案就可以按每个字母向后移动13个位置的方式进行转换，所以字符“a”就变成“o”，字符“z”就变成“m”，依次类推。
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那么人们如何才能找到答案呢？对文件执行tr
 命令，就可以翻译出文件rot13
 。
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8.7.3　练习题

（1）下面哪个命令行可以将文件text.mac中所有的ASCⅡ回车符转换成ASCⅡ换行符？（　）

A．tr -c CR LF text.mac

B．tr \r \n text.mac

C．tr CR LF < text.mac

D．tr \r \n < text.mac

E．以上都不是

（2）下面哪个命令行可以将文件df.out中的一组重复的空格符压缩成一个空格？（　）

A．tr --squeeze \s df.out

B．tr -s " " df.out

C．tr -ds " " < df.out

D．tr -s SPC < df.out

E．以上都是

（3）下面哪个命令行可以将字符串etc/中句尾的斜线“/”删除？（　）

A．echo etc/ | tr -d '[:punct:]'

B．tr -d / etc/

C．tr -d [:letter:] < /etc/fstab

D．echo etc/ | tr -cd /

E．以上都不是

在下面的内容中，用户madonna试图保存ls(1) man page，然后编辑，她发现文件中有很多控制字符和其他无用的字符。
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（4）下面哪个命令可以有效地从文件ls.man.out中删除“^H”组合键？（　）

A．tr -d ^H < ls.man.out

B．tr -cd '[:lower:]' ls.man.out

C．tr -d '[:punct:]' ls.man.out

D．tr -cd '[:print:][:space:]' < ls.man.out

E．以上都不是

在成功删除“^H”组合键后，将结果保存在文件ls.man.noh中，但用户madonna还有很多清除工作要做。
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（5）下面哪个命令行可删除文件ls.man.noh中所有的下划线？（　）

A．tr -d '[:alnum:]' < ls.man.noh

B．tr -d _ < ls.man.noh

C．tr -cd _ ls.man.noh

D．tr -d _ ls.man.noh

E．以上都不是

在成功删除了文件ls.man.noh中所有的“_”符号后，用户madonna还对文件中的大量的“双写”字母和连字符（“-”）感到头痛。
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（6）下面哪个命令行可将双写字母和连字符转换成一个符号？（　）

A．tr -s '[:alpha:]' ls.man.noh_

B．tr -s '[:lower:-]' ls.man.noh_

C．tr -cs '[:alpha:]-' < ls.man.noh_

D．tr -s '[:alpha:-]' < ls.man.noh_

E．tr -s '[:alpha:]-' < ls.man.noh_

她成功地删除了双写字母，并将结果保存在文件ls.man.clean中。
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（7）在对照了前面问题的正确答案后，文本中还有哪些可能不准确的地方？（　）

A．删除了所有源文本中含有一个下划线的行

B．所有含有重复标点符号的行现在都用一个字符代表标点

C．所有原来含有一个组重复字母的单词现在每个字母都只出现一次

D．所有原来含有中括号（“[ ]”）或者冒号的行都已经被删除

E．对于原来的文本来说，修改过的文本没有失真

（8）用户madonna使用下面的哪个命令行可只运行一次tr命令就同时删除了文件ls.man.noh中的下划线，并将双写字母和连字符压缩？（　）

A．tr -sd '[:alpha:-]' _ < ls.man.noh

B．tr -ds _ '[:alpha:]-' < ls.man.noh

C．tr -csd _ '[:alpha:]-' < ls.man.noh

D．tr -ds '[:alpha:]-' '[:punct:]' < ls.man.noh E．以上都不是

用户madonna在使用tr命令从一个文件中删除标点符号时遇到问题，在试图解决问题的时候，她运行了下面的命令。
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（9）你能给她最好的建议是什么？（　）

A．避免使用字符类型，逐字地指定标点符号

B．使用字符类型时，tr命令必须调用-c选项

C．当在命令行指定字符类型时，记得将带中括号的表达式放在引号中

D．她使用了错误的语法指定字符类型。她应该用[[:punct:]]代替现在使用的语法

E．上述各种描述都没有恰当地说明她遇到的问题

根据下面的内容回答后面的问题。
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（10）下面哪个表达式可替换表达式“????????”？（　）

A．tr -s acde

B．tr -s acd e

C．tr -d acd e

D．tr -d acd | tr -s e

E．以上都不是

8.8　拼写检查：aspell命令

主要概念
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 　aspell -c
 命令可对文件进行交互式拼写检查。
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 　aspell --list
 命令可对标准输入进行非交互式拼写检查。
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 　aspell dump
 命令可用来浏览系统词典或者用户的个人词典。

8.8.1　讲义

在红帽企业版Linux中，aspell
 命令是用来检查文本文件拼写的主要工具。在本节中，我们将学习如何使用aspell
 命令对一个文件进行交互式拼写检查，以及用个性化词典对一个文件进行自定义拼写检查。

1．使用aspell命令

当运行aspell
 命令时，第一个参数（不同于命令行选项）可被理解为一个命令，告诉aspell
 命令做什么。表8-32列出了aspell
 支持的命令。

表8-32　aspell支持的命令
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表8-33列出了aspell
 命令的常用命令行选项。

表8-33　aspell命令的常用命令行选项
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2．进行交互式拼写检查

用户prince编写了下面的信息，并打算将其发送给用户elvis。
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在发送信息前，用户prince用aspell -c
 命令进行拼写检查。
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执行后，aspell
 命令打开了交互会话，突出了第一个找到的拼错的单词。
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在这种情况下，用户prince有一个“活的（live）”键盘，就是说单击键盘，而无须使用回车键即可生效。他可以有以下的选择。

使用提示的替换词汇


aspell
 命令将尽可能从它自身的词库中为拼错的单词给出最佳提示。如果有正确的提示（这个例子就是），那么按一下与这个提示相关的数字键就可以将其替换。

忽略单词

按i
 键后，aspell
 命令就会忽略这个单词，然后继续检查。按大写I
 键将使aspell
 命令忽略当前文件中所有相同的单词。

替换单词

如果aspell
 命令不能给出合适的提示，用户prince应该按r
 键手动替换单词。操作结束后，aspell
 命令将继续检查拼写，首先重新检查指定的替换。如果按大写R
 键，aspell
 命令将自动记住替换的单词，并替换这个单词在其他地方的错误拼写。

在个人词典中添加词条

如果用户prince希望aspell
 命令记住一个新词，以便以后检查拼写时可以识别这个单词，他应该按a
 键将这个单词添加到他的个人词典中。

退出aspell

按x
 键，用户prince可以马上退出交互aspell
 会话，并保存所有更正操作。

在用户prince进行交互拼写检查会话时，用户aspell
 命令标出单词procesing
 、prety
 、IIRC
 和LOL
 是拼错的单词。对于前面两个，用户prince接受了aspell
 命令的正确拼写提示。后面两个“单词”是用户prince在他的电子邮件中常用的缩写，因此他将它们添加到他的个人词典中。很遗憾，因为its
 是一个合法单词，aspell
 命令未能报告出用户prince对它的错误使用。

操作结束后，用户prince得到两个文件，即toelvis的修正版和自动生成的原文件备份文件toelvis.bak。
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3．执行非交互式拼写检查

用--list
 命令行选项，aspell
 命令可用来进行非交互式批量拼写检查。用这个方法，aspell
 命令只是简单地从标准输入读取数据，并将标记为拼写错误的单词写入标准输出。

下面，假设用户prince在运行aspell
 交互会话之前
 执行了一个非交互拼写检查。
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aspell
 命令列出了四个标记为拼写错误的单词。进行交互式拼写检查后，用户prince对他的备份文件执行了非交互式拼写检查。
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因为已经将单词IIRC
 和LOL
 添加到用户prince的个人词典中，它们就不会再被标记为拼写错误。

8.8.2　练习题

（1）下面哪个命令行可用aspell命令对文件report.txt进行交互式拼写检查？（　）

A．aspell report.txt

B．aspell -c report.txt

C．aspell -c < report.txt

D．aspell < report.txt

E．以上都不是

（2）下面哪个命令行可用aspell命令对文件report.txt进行非交互式拼写检查？（　）

A．aspell --list report.txt

B．aspell < report.txt

C．aspell -b report.txt

D．aspell --list < report.txt

E．以上都不是

（3）当aspell命令在交互式拼写检查时标记出一个无法识别的单词时，下面哪个操作不能进行？（　）

A．可将未识别的单词添加到系统的主词典中

B．可将未识别的单词添加到用户的个人词典中

C．可将未识别的单词用替换提示列表中的单词替换

D．用户可手动替换未识别的单词

E．以上操作都可进行

（4）下面哪个命令行可将主词典中的单词存储到标准输出中？（　）

A．aspell dump master

B．aspell -d master

C．aspell dump

D．aspell -m

E．以上都不是

（5）当进行非交互式拼写检查时，下面哪个操作可由aspell命令直接执行？（　）

A．将无法识别的单词添加到系统的主词典中

B．将无法识别的单词添加到用户的个人词典中

C．无法识别的单词可被aspell命令的第一个替换提示自动取代

D．无法识别的单词可用＋＋＋字符序列修饰，以便文本编辑器搜索

E．在非交互式拼写检查中，以上操作都无法由aspell命令直接进行

（6）下面哪个命令行可有效地将文件report.txt中所有无法识别的单词添加到用户的个人词典中？（　）

A．aspell --list report.txt | sort | uniq | aspell merge personal

B．aspell --list < report.txt | sort | uniq | aspell merge personal

C．aspell < report.txt | sort | uniq | aspell merge personal

D．aspell --list < report.txt | sort | uniq | aspell merge

E．以上都不是

（7）下面哪个命令行可对文件report.txt进行交互式拼写检查，但不生成备份文件？（　）

A．aspell -x report.txt

B．aspell -x -c report.txt

C．aspell -X < report.txt

D．aspell -b -c < report.txt

E．以上都不是

（8）下面哪个命令行可将文件report.txt中超过4个字符的未识别单词列出？（　）

A．aspell -W4 --list < report.txt

B．aspell -W3 report.txt

C．aspell -W5 -c < report.txt

D．aspell -W3 report.txt

E．以上都不是

8.9　格式化文本（fmt）和文件分割（split）

主要概念
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 　fmt
 命令可用不同的宽度重新格式化文件。
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 　使用-p
 命令行选项，fmt
 命令将仅对以指定前缀开始的行重新格式化，并且保留其前缀。
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 　split
 命令可以以行数或者字节数为单位，将一个文件分割成多个文件。

8.9.1　讲义

1．fmt命令

执行fmt命令

希望到目前为止，本书所涉及的内容已经证明用基本的Linux（和UNIX）命令行工具可以有效地对文本文件进行操作。因为Linux系统为我们提供了这样一个实用的文本操作命令工具箱，所以数据对于人们来说就像简单的文本。/etc/passwd就是个典型的例子。与其将用户信息嵌入某些需要自定义工具来访问的数据库中，不如将其定义为简单的文本文件，以便所有了解grep
 命令的人都可以对其进行查询。

正因为有了常用的简单文本，我们才可以使用简单文本编辑器。这里我们再次强调文本编辑器不是文字处理器。复杂的文字处理软件，如OpenOffice
［2］

 或者AbiWord，它们通常使用复杂的组件或者二进制格式定义的字体、颜色及其他显示细节。相反，简单文本编辑器如nano
 、vim
 或gedit
 仅针对数据：就是说所见即所得。因此，用户使用文本编辑器编辑文本文件相对来说更据可操作性和可预见性。

Linux系统中各种文本编辑器都有一个不足之处，特别是文本编辑器和文字处理器共存时，就是使用不同的换行设置（word wrapping）。对于文字处理器及所有基于HTML的文本条目格式，换行符
 通常不会引起用户的注意。当用户开始键入文本，从来无须使用Enter
 键，应用程序就可决定什么时候换行以及在哪里插入一个换行符
 。给朋友写信的时候，这不是个问题，而且我们也想这样做。但当编辑一个基于行结构的文件（比如文件/etc/passwd、/etc/hosts、/etc/fstab等）时，它会造成很大的麻烦。

为了举例说明不同文本编辑器的不统一性，用户elvis做了一个简单的测试。他用四种不同的应用程序输入一些文字，这四个程序分别是：nano
 文本编辑器、vim
 文本编辑器、gedit
 文本编辑器和OpenOffice文字处理器。每次都没有使用Enter
 键，并用默认设置将其保存为文件side_effect.extension
 。唯一的例外就是OpenOffice文字处理器，它的默认格式是二进制编码。对于这个应用程序，用户elvis保存了两次文件，一次使用“默认”设置（OpenOffice格式），一次使用最简单的“保存为文本”设置，其工具界面抓图如图8-3所示。
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图8-3　使用gedit处理文本
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图8-4　使用gvim处理文本
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图8-5　使用OpenOffice处理文本
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图8-6　使用nano处理文本


wc
 显示的结果如何呢？四种使用不同显示和保存简单文本的应用程序（如果你算上二进制格式的OpenOffice的话，就是五种）。
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nano
 文本编辑器是唯一将换行设置
 作为默认设置的应用程序。尽管用户elvis没有按Enter
 键，文本中还是插入了三个ASCⅡ换行符
 。gedit
 和gvim
 程序沿用了Linux（和UNIX）的习惯用法：它们不在文本中插入换行符
 ，而在文本文件的末尾加上了换行符
 。尽管就文件保存方法而言它们是一致的，但它们在如何呈现上是不同的：gedit
 命令以单词为界换行，而gvim
 命令是有在一行的内容已经满了的时候才换行。像gedit
 命令一样，OpenOffice程序在显示文本时会换行，但在将文件保存到磁盘上时，不会在文件的结尾处添加通用的Linux换行符
 。很难解释为什么OpenOffice的标准格式要使用近5000个二进制字节来保存区区200个字符。

综上所述，对于一般用户来说，应用程序任何处理文字的换行问题并不那么容易理解，通常情况下，在使用一个文本阅读工具程序阅读作者用另一个工具软件编写的文本时，换行设置总会带来不少麻烦。

用fmt命令重新对文本进行换行设置


fmt
 命令是用来重新对文本进行换行设置的，默认状况就是在文字间插入换行符，以使新的行含有指定的长度（75个字符）。举个简单的例子，考虑一下fmt
 命令是如何重新格式化文件side_effect.gedit的。
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cat
 命令本身不执行任何格式化操作。在第80个字符处换行事实上是终端显示的问题。从另一个方面来看，fmt
 命令在文字间换行，以便使每一行的长度都不超过75个字符。

fmt命令语法

和大多数我们在本书中遇到的文本处理命令一样，fmt
 命令将参数理解为需要进行操作的文件名，如果没有参数，那么就对标准输入的数据进行操作。它的结果将写入标准输出中。表8-34列出了用来设置fmt
 命令行为的命令行选项。

表8-34　fmt命令的命令行选项
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格式化为指定的宽度

输出结果文本的最大宽度可以用-w N
 选项来定义，更简单一点就可以直接写成-N
 ，其中N
 就是每行按字符计算的最大宽度。在下面的例子中，用户elvis对文件side_effect.gvim重新使用格式化命令，首先将其格式化为60字符宽度的文件，然后再格式化成40字符宽度的文件。
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根据前缀格式化文本

文本通常都带有一些修饰符或者前缀，特别是当对源代码或者脚本进行注释的时候，所有注释文本都要用正确的注释字符标注。下面的一段文本是摘自C++程序语言的头文件/usr/include/db_cxx.h。
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假设一名程序员对注释进行编辑，在第二行加了几个字。
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因为文本中的每一行都以“//”开始，以ASCⅡ换行符
 结束，如果重新将每一行调整为80个字符就意味着有些字被挤到下一行，那么下一行也要重新格式化，以此类推。

还好，fmt
 命令的-p
 选项为我们提供了很大的方便。
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fmt
 命令承担了一切工作，并保留了前缀字符。

2．split命令

用split命令分割文件

假设有一个很大的文件无法作为一个文件一次处理，在这种情况下，split
 命令会将文件分解成含有指定行数或字节数的小文件。

例如：用户elvis创建了一个毫无意义的有1066行的文件。
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现在用户elvis使用split
 命令将它分解成几个小文件，每个文件有200行。
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split命令语法

除了命令行选项之外，split
 命令还可带0～2个参数。
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如果带一个参数，那么该参数就是要被分解的文件的文件名。如果带两个参数，第二个参数应该作为新生成的文件的前缀。如果没有参数，或者第一个参数是特殊的文件名“-”，那么split
 命令将对标准输入进行操作。

split命令可将文件FILENAME
 分解成以PREFIXaa
 、PREFIXab
 等命名的小文件。

split命令的常用命令行选项如表8-35所示。

表8-35　split命令的命令行选项
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注意


当指定N时，后面可以加一个单位字符表示大小：b=512，k=1024，M=1024×1024。





分割标准输入

在前面的章节中，我们可用下面的命令输出aspell
 的主词典。
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用户elvis想要保存一份词典的副本，但希望可以将词典文件分成每个含有100行的小文件。他意识到这会生成1536个文件，如果转储文件的后缀为3个字母，那么他没有足够的字母组合（26×26=676）来命名这些文件。因为他想指定字符串dict_
 作为前缀，他必须提供两个参数，因此他使用特殊文件名“-”，从而使split
 命令从标准输入读取数据。
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8.9.2　示例

1．用fmt命令整理电子邮件

在使用mutt
 终端邮件程序时，用户elvis保存并浏览了下面的电子邮件内容。
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电子邮件是由不同片段组成的，每个片段是不同作者用不同的文本编辑器写成的。开始的几行还可以，但后面的内容全部变成一个很长的行。

在回信前，用户elvis用fmt
 命令重排了一下这封信。
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注意



fmt
 命令只对以“> >>”开始的行进行操作（在这个例子中只有一行），而不处理其余的文本。

2．使用“字符串处理”工具对二进制数据进行处理

本书中的绝大部分命令工具注重处理文本。很多命令对字节的处理也很好，无须将字节理解为文本字符。

用户elvis用gimp
 映像处理程序生成了一个抽象图片，并以PNM格式另存为文件clouds.pnm，如图8-7所示。
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图8-7　Elvis的云层摘要映像文件clouds.pnm

我们在第一节中提到了PNM格式，当时是将其作为图像编码的实例提出来的。首先将图片缩小至点阵（“像素”），然后每个像素的颜色编码成三字节原始数据，即它的“红色”、“绿色”和“蓝色”，每个数值的范围都在0～255之间。

文件开始有几行ASCⅡ文本，它们是用来识别文本格式、每一排的像素数、排数和图像的“深度”。（深度用整数表示，代表每种颜色的组成。用前面章节中给出的方案，这个映像的深度应该是255。）

在用head
 命令进行一个小的测试后，用户elvis检查出他的图像文件由四行ASCⅡ文本组成，文本后面接的是二进制数据。
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为了计算出数据头，用户elvis做了如下假设。

❶文本“P6”可能有magic
 的作用。magic是用来代表识别文件格式（通常是二进制）的指定字符串（或者字节）的术语。一组“magic”标识符被分类保存在文件/usr/share/magic中。（有兴趣的话可以看看grep P6/usr/share/magic
 的输出。）

❷显然，所有行的ASCⅡ标题都以“#”开始，可理解成注释。

❸这些一对对的数字可以识别一行中的像素数量以及一个映像中的行数。他的图像是一个256×256像素的点阵。

❹用户elvis估计的最后一个数字代表图像的深度。

文件中其余的部分就是原始数据。用户elvis想将映像水平分解成四片。当然，正确的方法是使用图像编辑器，比如gimp
 。但在这里，用户elvis要用命令行工具进行操作。

他首先将图像分成标题和原始数据两个部分。

[image: alt]



wc
 命令给出的行数和字数毫无意义，“字符”数就是文件中的字节数。简单计算之后，用户elvis确定该映像有256×256像素，每个像素要用到3个字节数据，那就是256×256×3=196608字节。wc
 命令的字符统计也给出了相同的结果。

接着，用户elvis
 使用split
 命令将映像的原始数据分成4段，每段大小为196608/4=49512字节。
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现在用户elvis有4段原映像的原始数据，每段包含的行数都是原文件行数的四分之一。他用一个文本编辑器修改了文件头信息并将升级过的标题保存在文件clouds.newhdr中。
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如同diff
 命令所述，用户elvis只是对定义行数的数字做了改动，将其从256修改成256/4=64。现在用户elvis创建了4个新的PNM映像文件，并将分割的图像数据添加修改过的头文件。当操作完成后，他用“Eog of GNOME”浏览器eog
 浏览了他的图像文件，如图8-8、图8-9、图8-10、图8-11所示。
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图8-8　elvis的分割图像的第一张（clouds_row1.png）
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图8-9　elvis的分割图像的第二张（clouds_row2.png）
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图8-10　elvis的分割图像的第三张（clouds_row3.png）
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图8-11　elvis的分割图像的第四张（clouds_row4.png）
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为什么用户elvis想要使用命令行工具呢？首先是准确。大多数图形映像编辑软件用鼠标进行类似的操作，在进行准确编辑时会很麻烦。其次是自动化。假设用户elvis有283个图像文件需要进行类似的处理，上述操作命令可写成bash
 脚本，那么操作的自动化就很容易实现了。（如果很难想象在处理图像时所需要的准确性和自动化程度，那么想一下那些每天要处理医疗影像设备所生成的大量图像文件的人的工作就知道了。）

8.9.3　练习题

（1）下面哪个命令行可将文件email.txt的内容重新格式化成40个字符的宽度？（　）

A．fmt -w40电子邮件.txt

B．format -w40电子邮件.txt

C．fmt -W40电子邮件.txt

D．format -W40电子邮件.txt

E．以上都不是

（2）下面哪个命令行可将Shell脚本conv.sh（每行都以“#”开始）的所有注释行重新格式化为40个字符宽度？（　）

A．fmt -p# -w40 conv.sh

B．fmt -p\# -w40 conv.sh

C．fmt --prefix=# -w40 conv.sh

D．fmt --pre=# -w40 conv.sh

E．以上都不是

（3）下面哪个命令行可将文件letter.txt的内容重新格式化为每行75个字符？（　）

A．fmt -75 letter.txt

B．fmt < letter.txt

C．fmt --width=75 letter.txt

D．以上都是

E．只有A和C

（4）下面哪个命令行可将标准输入的文件以1000行为单位进行分解？每个文件都以data_开头命名。（　）

A．split -l1000 data_

B．split - data_

C．split --lines=1k data_

D．split -p"data_"

E．以上都不是

（5）下面哪个命令行可将二进制文件data.out以1000字节为单位进行分解？（　）

A．split -b1k data.out

B．split -b1024 data.out

C．split --bytes=1024 data.out

D．以上都是

E．只有B和C

（6）下面哪个命令行可将文件data.txt分解成以data_00.txt形式命名的文件，其中00可替换成两个数字的文件号？（　）

A．split -f "data_％02d.txt" data.txt

B．split --format="data_％02d.txt" data.txt

C．split --format="data_##.txt" data.txt

D．split -f "data_##.txt" data.txt

E．以上都是

（7）下面哪个命令行可将文件report.txt中的内容重新格式化成50个字符的宽度，然后将重新格式化的文件以每2000行为单位分解？（　）

A．fmt -50 report.txt | split -l 2000

B．split -l 2000 report.txt | fmt -50

C．split --lines=2000 report.txt | fmt -w50

D．以上都是

E．只有B和C

（8）下面哪个命令行可将文件data.txt的内容分解成多个不超过5000字节的文件？（　）

A．split --bytes=5k data.txt

B．split -b5k data.txt

C．split -b5000 data.txt

D．以上都是

E．只有A和B

（9）下面哪个命令行可将文件report.txt分解成多个含有2000行的文件，且分解后的文件都以chapter_开头来命名？（　）

A．split -l2k -p"chapter_" < report.txt

B．split -l2k -p"chapter_" report.txt

C．split -l 2000 - chapter_ < report.txt

D．以上都是

E．只有A和C

（10）下面哪个命令行可以将文件output.dat以2048个字节为单位分解？（　）

A．split -b2k output.dat

B．split -2048 output.dat

C．split -b2b output.dat

D．split -b2M output.dat

E．以上都不是

注释


［1］
 　这里的字指英文中的一个单词（word），并非中文里不依靠空格区分字的语言。


［2］
 　在红帽企业版Linux 5系列产品中，OpenOffice套件已经从Server系列产品移除，只有Desktop系列产品才有OpenOffice套件。
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9.1　进程

主要概念
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 　进程是正在运行的可执行程序的实例，通过进程ID（pid）识别。
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 　Linux使用虚拟内存，所以每个进程都拥有自己特定的内存地址空间。
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 　进程有一个uid和一组gid。
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 　进程有其文件系统环境，包括cwd、umask、根目录和一组打开的文件。
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 　进程有调度环境，包括优先级值。
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 　进程有一组环境变量。
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 　ps
 命令可用来查看所有正在运行的进程。

[image: alt]
 　top
 命令可用来监控所有正在运行的进程。

9.1.1　讲义

1．工作由进程来做

Linux系统中的几乎任何行动都会以进程的形式进行。如果你用网络浏览器查看网页，浏览器就作为进程运行。如果你键入bash
 Shell的命令行，这个Shell就作为进程运行。如果你用chmod
 命令来更改文件权限，chmod
 就作为单独的进程来执行。进程是完成工作的形式，Linux内核的基本职责就是为进程提供做事情的地方，不让彼此撞车。

进程是可执行程序运行的实例。在其他操作系统中，程序通常是大型的、复杂的图形应用程序，需要相当长的时间来启动。在Linux（和UNIX）操作系统中虽然也有这类程序，但是还有另一大类别的操作系统都没有的程序。这些程序启动快、功能专一、与其他程序能够很好地协作。在Linux系统上，运行这些程序的进程不断地出现和消失。例如，假定用户maxwell执行了下列命令行：
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在命令行执行的瞬间，多达四个进程（ps
 、grep
 、bash
 和date
 ）被启动、执行和退出。

2．什么是进程？

此时，你可能很厌倦听到这个答案：进程是程序运行的实例。然而，我们会在这里提供一个有关进程组成部分更为详细的列表。

执行环境

每个进程都存在于机器的物理内存中。由于Linux（和UNIX）被设计为多用户系统，因此分配给每个进程的内存是受保护的，其他进程无法访问。进程在自己的内存中装入可执行指令的副本，同时保存它所管理的其他任何动态信息。进程带有CPU的访问限制、执行状态和它的优先级。

输入输出环境

每个进程都在某种程度上与文件系统交流，以便读取或写入进程执行之前或之后存在的信息。进程的输入/输出环境包括以下几个组成部分：

打开文件的描述符（descriptor）

几乎每个进程都从外部源读取信息或将信息写入外部源，通常是两者兼有。在Linux系统中，打开文件的描述符充当信息源或接收器。进程从文件描述符中读取信息或者将信息写入文件描述符中，文件描述符可以与常规文件、设备节点、网络套接字连接，甚至和其他描述符连接，构成管道（允许进程间通信）。

内存映射文件

内存映射文件指的是内容已经直接被映射到进程内存中的文件。进程没有读取或写入文件描述符，而是访问合适的内存地址。内存映射（memory map）最常被用来存放进程的可执行代码，也用于其他类型的非串行数据访问。

文件系统环境

我们已经讨论过一些和进程相关的文件系统概念，例如进程的当前工作目录（用来解析文件的相对引用）和进程的umask（用来为新生成文件设置权限）。

环境变量

每个进程都有自己的名称-数值对（name-value pair）列表，称为环境变量，所有这些变量的集合，称为进程的环境（environment）
 。进程通常在启动时继承环境，并且可以从环境那里查询信息，例如用户的首选语言或者喜欢的编辑器。

遗留信息（heritage information）

每个进程都以PID或进程id
 来识别，PID在进程创建时指定。在以后的章节中我们会发现，每个进程都有一个明确定义的父进程和可能被充分定义的子进程。一个进程本身的身份、其子进程的身份，以及在某种程度上其同胞进程的身份都是由该进程来维护的。

凭证

每个进程在一个给定用户环境，（或者更准确地说，一个给定用户id）和组id集合环境下（通常是所有这个用户是成员的组）运行。这些凭证限制进程所能访问的资源，例如，它可以打开哪些文件，或者它可以和其他哪些进程通信。

资源统计和限制

每个进程也记录统计数据以追踪系统资源被使用的程度，例如内存大小、打开的文件数目、CPU时间总量及其他。允许进程使用的许多资源的总量也可能受到限制，这一概念被称作资源限制（resource limits）
 。

3．用ps命令查看进程

我们已经遇到ps
 命令许多次了，现在，我们要试着熟悉更多与之相关的命令行选项。ps --help
 会显示50多个用来自定义ps
 命令行为的不同选项。让情况复杂的是，不同版本的UNIX开发了自己的ps
 命令，这些命令之间没有相同的命令行选项约定。Linux版本的ps
 命令尽量设法适应具有不同UNIX背景的人群，对于任意一个指定功能经常会有多个选项，有些选项前照例有一个的连字号（“-”），有些则没有。

进程选择

在默认情况下，ps
 命令列出从用户终端上启动的所有进程。虽然这种做法在用户使用串行终端（serial line terminal）连接到UNIX主机上的情况下是合理的，但是当每个在X图形环境中的终端窗口被看作是一个个单独的终端时，这就可能不太合适了。表9-1中的命令行选项可用来增加（或减少）ps
 命令列出的进程。

表9-1　用于进程选择的常见ps命令行选项
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输出选择

正如本节开始几段暗示的那样，与进程相关的参数太多了，多得无法在宽度为80列的普通终端上显示。表9-2列出了用来选择进程的哪些方面需要列出常用的命令行选项。

表9-2　输出选择的常用ps命令行选项
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此外，用表9-3中的命令行选项可以修改所选信息的显示方式。

表9-3　输出格式的常用ps命令行选项
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ps命令的特征


ps
 命令与Linux中的其他命令相比，其命令行选项特征比较奇怪。实际上，用户往往会不断尝试，直到他们找到适合于自己的组合，然后一直使用。例如，本书作者通常喜欢用ps aux
 命令列出所有进程，然而许多人更喜欢用ps -ef
 命令。上面的表格为初学者提供了一个合理的选择范围。

常用命令行选项往往分为两类：一类有传统的引导连字号（“UNIX98”风格），一类没有（“BSD”风格）。一个给定的功能经常由两者之一来代表。当组合多个单字母选项时，只有具有同类风格的选项才可以组合在一起。例如，ps axf
 与ps a x f
 相同，但是与ps a x -f
 不同。

4．用top命令监控进程


ps
 命令仅仅是显示它运行的那一刻指定进程的统计信息。与之相比，top
 命令则用来监控机器上进程的整体态势。


top
 命令要从终端中运行。它将会用当前运行进程一览表取代命令行，每隔几秒更新一次。下面是运行了top
 命令之后的用户屏幕输出示例。
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该命令运行时，键盘是“活的”。也就是说，top
 命令会对任何按下的单键作出响应，而无须等待回车键。表9-4列出了一些常用的top命令。

表9-4　常用top命令
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最后两个杀死或更改进程优先级的命令所涉及的概念，我们将在后续章节中详细介绍。

虽然top
 命令通常不需要命令行配置就可以运行，但是它的确支持表9-5中的命令行选项。

表9-5　top命令的命令行选项

[image: alt]


5．用gnome-system-monitor应用程序监控进程

如果运行X服务器，GNOME桌面环境会提供一个在功能上类似于top
 命令的应用程序，它具有图形应用程序的优缺点。这个应用程序可以从命令行上使用命令gnome-system-monitor
 ，或者选择系统菜单→管理→系统监视器启动，打开后的界面如图9-1所示。
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图9-1　GNOME系统监视器

像top
 命令一样，系统监视器显示在本地机上运行的进程列表，每隔几秒刷新一次。在默认配置下，系统监视器提供了一个更为简单的界面：它只列出启动应用程序的用户所拥有的进程，并且只列出进程名、状态、优先级、进程ID，以及对进程内存和CPU使用的简单衡量，减少了列表的列数。只需点击列表头，就可以根据这些项目中的任何一个对进程进行排序。

查看菜单，用户可以选择显示全部进程、我的进程（默认属于用户的进程）或活动的进程。

用鼠标右键单击进程时，弹出一个菜单，用户可以执行跳出菜单允许的任务，如更改优先级或者杀死进程等。

选择编辑→首选项可以配置系统监视器。在“系统监视器首选项”对话框中，用户可以设定更新间隔（以秒为单位），并且可以配置更多要显示的项目，如图9-3所示。
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图9-2　右键点击GNOME系统监视器中的进程
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图9-3　配置GNOME系统监视器中的显示项目

系统监视器还提供了资源面板，用来显示CPU、内存和交换以及网络历史统计图，如图9-4所示。
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图9-4　GNOME系统监视器的资源监视面板

系统监视器还有文件系统监视面板提供磁盘使用信息，如图9-5所示。
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图9-5　GNOME系统监视器的文件系统监视面板

6．用pgrep命令定位进程

用户经常利用进程运行的命令名或者运行进程的用户名寻找进程信息。一个技巧是列出所有进程，然后用grep
 命令缩小信息量。在下面，用户maxwell首先寻找sshd
 守护进程（daemon）的所有实例，然后寻找属于用户maxwell的所有进程。
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虽然maxwell找到了他所需要的信息，但是还有几个问题。

（1）方法不准确。注意，在第二次搜索时出现了一个su
 进程，这不是因为它属于用户maxwell，而是因为maxwell
 这个词是它的一个参数。

（2）同样地，grep
 命令本身通常会出现在输出中。

（3）键入合成命令不太方便。

为了解决这些难题，pgrep
 命令应运而生。把命令命名为pgrep
 ，原因显而易见，它使用户能够根据命令名、用户、终端或组迅速列出进程。
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它的参数被解释成匹配命令名的扩展正则表达式。表9-6中的命令行选项也可以用来缩小搜索范围。

表9-6　指定pgrep进程选择标准的常用命令行选项
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此外，表9-7中的命令行选项可用来限定命令的输出格式。

表9-7　规定pgrep输出格式的常用命令行选项
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完整的选项列表，请查阅pgrep(1)
 man page。

举个简单的例子，用户maxwell使用pgrep
 命令列出先前的两个进程列表。
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9.1.2　示例

1．用“面向用户”格式查看所有进程

在下文中，用户maxwell用ps -e u
 命令列出了所有含有“面向用户”格式（u
 ）的进程（-e
 ）。
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“面向用户”视图不仅显示了进程的状态，而且显示了正在运行进程的用户、进程id，以及对该进程所消耗的CPU和内存总量的粗略估计。（进程状态将在下一章中讨论。）

2．以“长”格式查看用户进程

在下面内容中，用户maxwell使用ps -U maxwell l
 命令列出了他所有的进程，并以“长”格式输出。
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“长”格式集中在调度参数上，如进程的优先顺序和优先级，这将在以后的章节中讨论。

3．查看“面向任务”格式的特定命令

在下面的内容中，用户maxwell使用ps -C bash j
 命令以“面向任务”格式（j
 ）列出bash
 命令（-C bash
 ）的所有实例。
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“面向任务”格式集中在父进程、进程组、会话组和控制终端上。这些概念将在以后的章节中讨论。

这里有许多Shell父进程的ID号是1184，用户maxwell对此感到很好奇，继续逐个详细检查每个进程。
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看上去所有的bash
 Shell都是从一个gnome-terminal
 中启动的。

4．查看自定义格式的进程

想看到用ps
 命令可以显示出进程的哪些方面，用户maxwell使用ps L
 命令列出了所有可以列出的方面（每个方面称为一个header）。
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用户maxwell对项目alarm
 也感到好奇，想看看哪些进程有待处理的警报（pending alarm）。他用-o
 命令行选项列出了所有待处理的警报和命令。
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注意到所有“有趣的”项都以数字开头，他用grep
 命令将输出减少到几行，这些行的开始部分可能有空格，但是第一个非空格字符都是数字。
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这里有各种各样的实用程序，要求每隔15秒、1小时等提醒一次，可能是轮询某些活动。

9.1.3　练习题

（1）下列哪个命令可以用来查看运行在红帽企业版Linux上的进程？（　）

A．ps

B．top

C．gnome-system-monitor

D．A和B

E．以上都是

（2）下列哪个命令行会列出用户maxwell的所有进程？（　）

A．ps -a maxwell

B．ps -k maxwell

C．ps -U maxwell

D．ps -l maxwell

E．以上都不是

（3）运行top命令时，用哪个键可以对进程按照CPU活动进行分类？（　）

A．C

B．A

C．P

D．U

E．以上都不是

（4）运行top命令时，用哪个键可以对进程按照内存大小排序？（　）

A．M

B．S

C．V

D．T

E．以上都不是

（5）下列哪个命令行会显示机器上所有进程的列表？（　）

A．ps -e l

B．ps ax f

C．ps aux

D．ps -A j

E．以上都是

（6）使用GNOME系统监视器时，如何在显示中增加新项目？（　）

A．右键单击任意一个列标题，选择“添加新项目”

B．选择“编辑”→“首选项”

C．按C键

D．点击“More Info”按钮

E．以上都不是

（7）使用GNOME系统监视器时，如何改变进程分类的顺序？（　）

A．按S键

B．点击合适的列标题

C．选择编辑:首选项菜单选择

D．点击“Sort By”按钮

E．以上都不是

（8）下列哪个命令列出了可用于ps命令输出自定义格式的项目？（　）

A．ps l

B．ps --list

C．ps V

D．ps --columns

E．以上都不是

（9）下列哪一项会列出httpd命令的所有实例？（　）

A．ps --cmd httpd

B．ps p httpd

C．ps -C httpd

D．ps -l httpd

E．以上都不是

（10）下列哪个ps命令的命令行选项可用来指定自定义格式？（　）

A．-o

B．-c

C．--custom

D．-f

E．以上都不是

9.2　进程状态

主要概念
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 　在Linux系统中，第一个进程/sbin/init
 由内核在启动时运行。其他所有进程都是父进程自我复制或派生（forking）
 的结果。
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 　一个进程由另一个进程执行的过程叫做exec（executing的简称）。
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 　通常，新命令由进程（通常是Shell）运行，首先派生（fork），继而执行（exec）。这种机制被称为派生和执行（fork and exec）
 机制。
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 　进程总是处于五种状态之一：可运行（runnable）、自愿睡眠（voluntarily sleeping）、强制睡眠（involuntarily sleeping）、停止（stopped）或僵尸（zombie）
 。
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 　进程家谱可以用pstree
 命令查看。
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 　当进程终止时，父进程负责收集进程的返回值和资源使用信息。
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 　如果父进程在子进程之前终止，失去父进程的子进程托孤给第一个进程（通常是/sbin/init）
 。

9.2.1　讲义

1．进程的生命周期

进程如何启动

Linux（和UNIX）系统不同于其他操作系统，进程创建和命令执行是两个不同的概念。虽然在通常情况下，创建一个新进程是为了运行一个指定的命令（例如，bash
 Shell创建运行chmod
 命令的进程），但是不运行新命令也可以创建进程，不创建新进程也可以运行新命令。

创建新进程（派生）

新进程通过一种名叫派生
 的方式创建。当进程派生时，它创建自己的一个副本。新派生的进程（子进程）几乎精确复制了原进程（父进程）。子进程继承了与父进程内存完全一样的副本，继承了父进程任何打开的文件，并且继承完全一样的父进程拥有的任何参数，例如当前工作目录或umask。父进程与子进程之间的唯一区别在于，子进程的遗留信息（对初学者而言，子进程有不同的进程ID和父进程ID）和fork()
 系统调用的返回值（对于普通程序员而言）。

给普通程序员一个提示：派生通常用类似下列的结构来执行。
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当进程要创建一个新进程时，它执行fork()
 系统调用（没有参数）。虽然只有一个进程进入fork()
 调用程序，但是有两个进程返回。新创建的进程（子进程），返回值为0。原进程（父进程）的返回值是子进程的进程ID。由于返回值不同，子进程现在可以继续去做任何启动它要执行的任务（经常涉及exec()
 ，见下文），而父进程则可以继续进行自己的任务。

执行新命令（exec）

新命令执行的方式为exec
 。执行新命令时，当前进程清除并释放出它的大多数资源，从文件系统中指定的命令那里装入一套新指令。新程序从程序的入口点开始执行。

运行完毕之后，新命令仍然是同样的进程
 ，它有相同的进程ID和许多相同的参数（例如，资源利用、umask、当前工作目录及其他），它仅仅是忘掉了自己以前的命令，使用了一个新命令而已。

再次提示所有程序员，exec是通过execve()
 系统调用的几个变体之一来运行的，例如，execl()
 库调用。
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进程进入execl(...)
 调用程序，指定要运行的新命令。如果一切顺利，execl(...)
 调用程序绝不会返回
 。相反，执行从新程序的入口点（即main()
 ）上开始。如果由于某种原因execl(...)
 返回，肯定是出错了（例如，没能把命令可执行定位在文件系统上）。

合二为一：派生和执行

一些程序可能只派生不执行。例如，网络守护进程派生了一个新的子进程来处理一个特定的客户连接，而父进程则返回监听新的客户连接。其他程序可能只执行而不派生。例如，login
 命令在成功确认用户口令之后变成用户的登录Shell。然而，最常见的是派生和执行配合使用。当运行命令时，bash
 Shell首先派生出一个新的bash
 Shell，这个子Shell接着执行合适的命令，而父Shell则等待子Shell终止，继而发出另一个Shell提示。

进程家谱（和pstree命令）

引导系统时，Linux内核的一个职责是启动第一个进程（通常是/sbin/init）。因为一个业已存在的进程继续派生，所有其他进程得以启动。

由于除了第一个进程之外每个进程都是由派生创建的，在进程之间存在着一个详细定义的父子关系家谱。由内核启动的第一个进程位于家谱树的根部，这可以用pstree
 命令查看。
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2．进程如何终止

当进程终止时，可能是通过选择退出（exit）
 正常终止，也可能是因为接收到信号而非正常终止。此处我们讨论正常退出进程，在以后的章节中再对信号进行讨论。

我们在前面已经提到，进程在终止时会留下整数形式的状态码（status code）
 （也称作返回值（return value）
 ）。（前面说过bash
 Shell使用$?变量保存之前所运行命令的返回值。）当进程退出时，除了返回码（和一些资源使用记账信息）外，它的所有资源都被释放了。收集这个信息并且释放终止的子进程最后所剩的资源，这是父进程的职责。例如，当bash
 Shell派生和执行chmod
 命令时，给已退出的chmod
 命令收集返回值是父bash
 Shell的职责。

孤儿进程（Orphan）

如果说处理子进程终止后的善后事宜是父进程的职责的话，那么如果父进程在子进程之前终止该怎么办？这个子进程就变成了孤儿进程
 。由内核启动的第一个进程的一个特殊职责就是“收养”所有孤儿进程。（注意：在pstree
 命令的输出中，init进程有大量子进程，大得不成比例。这些子进程大多数作为其他进程的孤儿进程被init进程收养。）

僵尸进程（zombie）

当进程退出、释放大多数资源和它的父进程收集它的返回值、释放剩余资源这两段时间之间，子进程处于一个特殊状态，被称作僵尸进程（zombie）
 。每个进程都会经过一个短暂的僵尸状态。通常用户只要在恰当的时间（例如，使用ps
 命令时）注意看，就能看到处于僵尸状态的进程。它们出现在进程列表中，却不占用内存空间、CPU时间，以及其他任何系统资源。它们只是之前进程的影子，等待父进程来终止它们。

疏忽大意的父进程和长久存在的僵尸进程

父进程有时候可能会疏忽大意。它们启动了子进程，然后当子进程终止后却不进行清理。出现这种情况时（通常是由于程序员出错所致），子进程可能会退出，进入僵尸状态，并且一直保持这种状态。当用户使用命令（如ps
 命令）来查看僵尸进程时通常会出现这种情况。

除去僵尸进程可能是被误解最深的Linux（和UNIX）基本概念。许多人会说，只有重启机器才能消除掉僵尸进程。根据本节讨论的内容，你能想出什么办法来消除长久存在的僵尸进程吗？

3．五种进程状态

上一节讲到如何启动和终止进程。当进程运行时，它们总是处于五种进程状态中的一种，这决定了它们如何以及何时有权访问CPU。下面一一列出了这五种状态，并列出了代表各种状态的约定字母，这些字母被ps
 、top
 以及其他命令用来识别进程的当前状态。

可运行（R）

处于可运行
 状态的进程，一旦有机会，就会访问CPU。多个进程可以（而且经常）处于可运行状态，但是因为在任何给定时间内只有一个进程可以在CPU上运行，所以实际上这些进程中只有一个在任何给定的实例上运行。然而，由于可运行的进程进出CPU切换得非常迅速，在Linux系统上看起来好像所有这些进程在同步运行一样。

自愿（可中断的）睡眠（S）

从名称中可以看出，处于自愿睡眠
 状态的进程选择处于该状态。通常，这一进程在某事发生之前无事可做。一个经典的例子是网络守护进程，如网页服务器的httpd
 进程。在客户端（网络浏览器）发出请求之前，服务器无事可做，选择睡眠。另一个例子是top
 命令，它每隔5秒钟列出进程，当它等待5秒钟过去时，它将自己置于自愿睡眠状态。当进程期待的事出现时（如网络客户端发出请求，或者5秒钟计时终止），睡眠的进程切换回可运行状态。

非自愿（不可中断或强制）睡眠

有时，两个进程试图同时访问同一系统资源。例如，一个进程试图从磁盘数据块上读取信息，而另一个进程正在向该数据块写入信息。在这种情况下，内核迫使进程进入非自愿睡眠状态。该进程并没有选择休眠，它情愿运行以便做完事情。当资源被释放时，内核会唤醒进程并将其设置为可运行状态。

虽然进程不断地进入和离开非自愿睡眠，但是它们通常不会在该状态停留太久。因此，除了在高负荷的系统上，用户通常看不到处于非自愿睡眠状态的进程。

停止的（挂起的）进程（T）

用户有时决定挂起进程，被挂起的进程在被用户重新启动前不会执行任何操作。在bash
 Shell中，Ctrl+Z
 组合键可用来挂起进程。在程序设计中，当某些事件发生时（如出现断点），调试程序经常会挂起正在调试的程序。

僵尸进程（Z）

如上文中所提到的，每个快要终止的进程会经历一个短暂的僵尸状态，然而有时有些进程会一直停留在僵尸状态。僵尸进程已经结束了执行，并且已经释放了所有内存和几乎所有资源。由于它们不再消耗任何资源，所以出现在进程列表时除了比较烦人外并没有实际上的影响。

4．查看进程状态

当查看ps
 和top
 命令的输出时，进程状态通常被列在标题STAT
 下。用下列字母来标识进程状态。

●　可运行－R

●　睡眠－S

●　挂起－T

●　不可中断睡眠－D

●　僵尸－Z

9.2.2　示例

识别进程状态
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❶自愿睡眠进程。init
 进程正在等待发生“有趣的”事，例如需要收养的新生孤儿进程出现。

❷强制睡眠或“被阻塞”进程。updatedb
 命令可能和它下方的updatedb
 进程的另一个实例争抢系统上的某些资源。

❸停止的（挂起的）进程。vim
 编辑器可能已经被Ctrl+Z
 组合键手动挂起了。

❹僵尸进程。可能是疏忽大意的galeon
 网络浏览器留下来的。

❺可运行进程，这是ps
 命令的结果。

9.2.3　练习题

（1）如果一个进程在继续前等待键盘输入，那么它处于何种状态？（　）

A．自愿睡眠

B．强制睡眠

C．可运行

D．停止

E．僵尸

（2）Apache网络服务器使用多个httpd进程，因此可以为多个并行请求提供服务。如果好几百个进程同时请求在同一文件中保存信息，那么大多数httpd进程处于何种状态？（　）

A．停止

B．自愿睡眠

C．僵尸

D．可运行

E．强制睡眠

（3）物理模拟正在进行密集的数字运算，请问该进程可能处于哪种状态？（　）

A．自愿睡眠

B．可运行

C．强制睡眠

D．停止

E．僵尸

（4）你用Ctrl+Z组合键挂起了vi编辑器，该进程处于何种状态？（　）

A．可运行

B．自愿睡眠

C．强制睡眠

D．停止

E．僵尸

（5）你正在运行一个复杂的应用程序（例如，Evolution），该应用程序用许多子进程来执行多种任务。有时，有些子进程似乎已经结束了（不再占用内存或CPU时间），但是仍然出现在进程列表上，这些子进程处于何种状态？（　）

A．僵尸

B．停止

C．可运行

D．强制睡眠

E．自愿睡眠

（6）你的朋友正在观察一列进程，对出现的几个僵尸进程比较担心，你应该给他什么建议？（　）

A．你的朋友应该在方便时重启机器，因为僵尸进程会慢慢开始消耗越来越多的资源

B．你的朋友不用太担忧。它们不会消耗资源，当父进程终止时它们会消失。而且，谈论僵尸进程很有趣

C．你的朋友应该在僵尸进程开始影响其他进程并且把它们也变成zombie进程之前立刻重启机器

D．你的朋友应该退出登录然后重新登录来消灭僵尸进程

E．以上建议都不适用

（7）Linux（和UNIX）系统如何命名创建新进程的行为？（　）

A．衍生（spawning）

B．派生（forking）

C．开始执行（launching）

D．执行（execing）

E．以上都不是

（8）Linux（和UNIX）如何命名执行新命令的行为？（　）

A．衍生（spawning）

B．派生（forking）

C．开始执行（launching）

D．执行（execing）

E．以上都不是

（9）ps和top命令用哪个字母来代表强制睡眠状态？（　）

A．I

B．T

C．D

D．Z

E．以上都不是

（10）ps和top命令用哪个字母来代表停止（挂起）状态？（　）

A．I

B．T

C．D

D．Z

E．以上都不是

9.3　进程调度：优先级（nice）和更改优先级（renice）

主要概念
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 　Linux内核的基本任务是调度进程。
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 　每个进程都有一个影响其调度的优先级（niceness）值。
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 　nice
 和renice
 命令可以改变进程调度的优先顺序。

9.3.1　讲义

1．进程调度的术语

Linux内核的一个基本任务是确保进程有效地共享系统资源，要共享的一个最基本的资源是CPU，内核决定哪个进程何时在CPU上可执行被称作调度。

每个进程都有两个影响其调度的值：第一个是动态值，内核经常更改这个值；第二个是固定值，只是偶尔被用户手工更改（如果有的话）。在开源社区，用来描述这两个值的术语一直不统一，因而常常造成混淆。本文将尽量力求与ps
 和top
 命令保持一致，把第一个（动态）值作为进程的优先顺序（priority）
 ，把第二个（固定）值作为进程的优先级（niceness）
 。

2．进程调度要点

近来，内核开发的很多焦点集中在Linux内核用来执行调度的方法上，这一技术从一个内核发布版本到另一个内核发布版本各不相同。虽然下列讨论严格来讲并不正确，然而，它传达了Linux内核如何调度进程的要点。

为了更简单地说明调度，用户maxwell将启动四个cat
 命令，并放到后台运行。（可以通过附加一个“&”，表示在后台运行进程，这将在以后的章节中讨论。）cat
 命令从/dev/zero（一个提供无限个二进制零的伪设备）中读取信息，并且写入/dev/null（一个把写入其中的所有东西都丢弃的伪设备）。

[image: alt]


这些cat
 命令会运行多久？他们会永远运行。用户maxwell接下来用top
 命令监控机器上的进程。

[image: alt]


看top
 命令时，用户maxwell注意到第三列（标记为PRI
 ）的值在不断改变，这些是上面所提到的进程的动态“优先顺序（priority）”值。第四列（标记为NI
 ）是进程的固定“优先级（niceness）”值。

进程优先顺序（priority）

调度进程时，内核相当于给每个进程一些计数器。进程每次调度到CPU上时，它就放弃一个计数器。当决定接下来要调度到CPU上的是哪一个进程时，内核选择拥有计数器最多的可运行进程。最终，内核会达到一个状态，即所有可运行进程都用完了自己的计数器，这被称为调度时期（epoch
 ）的终点，在这一点上，内核又用新的一把计数器重新启动所有的进程。

注意，不在可运行状态下的进程绝不会放弃它们的计数器。然而，如果一个睡眠状态下的进程突然被激活，并且被切换到可运行状态，它拥有的计数器可能多于那些已经运行了一会儿的进程，而且会很快被调度进入CPU。

这为什么和出现在PRI
 列上的值有关呢？把这一列当成是进程拥有的计数器数，最开始是40个。因此，有较低
 优先顺序值的进程（用top
 命令列出）有调度优势。在上面的输出中，经常处于可运行状态的cat
 命令正在消耗它们的计数器，而在后台处于安静睡眠状态的init
 进程则不会。

进程优先级

如上所述，每个进程也有一个静态值，被称作它的优先级（niceness），对任何进程而言，这个值可以从-20到19不等，默认从0开始。进程的优先级如何影响其调度呢？在调度时期开始时，你可以设想内核从分配给进程的众多计数器中减去进程的优先级。因此，那些优先级较高（“nicer”）的进程得到的计数器较少，在CPU上的时间也较少，而“贪婪的”进程（那些优先级小于0的进程）得到的计数器较多，在CPU上的时间也较多。然而，如果机器上只有一个进程在运行时，它会得到访问CPU的全部权限。

3．改变进程的优先级

假定用户maxwell要运行一个需要几天时间才能完成的物理模拟。通过提高该进程的优先级，如果有其他人在机器上运行进程，该进程就会耐心地等待。但是如果没有人运行进程，这个物理模拟就会得到访问CPU的全部权限。

有几种方法用户maxwell可以用来改变他的进程优先级。

用nice启动低优先级命令

当进程启动时，nice
 命令用来设置进程的优先级。当用户maxwell启动模拟时（在他的主目录下一个名为~/simulation的可执行文件），他尽可能让它带有一个+19的优先级值。（他把该进程放到后台运行。现在不用担心，这将在以后的章节中讨论。）
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注意，这个语法很容易产生误解。标记-19
 不应该被看作是负19，而应该是命令行数字选项19。用户maxwell又用top
 命令监控进程。前几个进程列在下面。
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❶为了方便起见，ps
 命令用一个“N”来标明进程状态，表明该进程的优先级已经被增大了。

❷因为其他cat
 命令正在使用机器，因此用户maxwell的模拟只得到了大约2.1％的CPU时间。

接着，用户maxwell中止了cat命令（我们将在下一节学习使用这些技巧）。
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当他再次观察top
 命令时，他的模拟现在几乎是机器上唯一可运行的进程，正在占用几乎全部的CPU时间。

[image: alt]


还有一个细微之处：指定的数字是要加给当前Shell的优先级的数字，由于大多数Shell都以优先级0来运行，因此这点很少被注意到。但是如果Shell以优先级10来运行，下列命令行会导致模拟以优先级15来运行。
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用renice改变正在运行的进程


renice
 命令可用来改变一个正在运行的进程的优先级。进程可由进程ID、用户名或组名来指定，这取决于使用表9-8中的哪个命令行选项。

表9-8　renice命令的命令行选项
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假定用户maxwell以默认优先级开始了模拟。
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❶进程用到大量的CPU时间。

❷进程的默认优先级为0。

他决定对也在使用这台机器的其他人礼貌些，就用renice
 命令提高进程的优先级。在没有任何命令行选项的情况下，renice
 命令把优先级和进程ID作为它的两个参数。
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注意语法的前后矛盾。renice命令不同于nice命令，不期望把优先级值指定为命令行选项，而是指定为参数。实际上，renice -197347会被解释成将优先级值设为-19。更令人迷惑的是，renice命令的输出把值作为优先顺序，而不是优先级（也像一些相关的文档一样）。

用top命令修改进程优先级

如前所述，top
 命令可用r
 键修改进程的优先级。在用top
 监控进程时，按r
 键会打开下列在进程列表上方的会话。
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4．把进程变得更贪婪

如果用户maxwell有不好的意图，想把他的模拟变得更贪婪而不是变得更慷慨（nice），该怎么办？对机器上其他用户来说幸运的是，普通用户不能降低
 进程的优先级。这有两个含义。

（1）因为进程启动时的默认优先级值为0，普通用户不能用负优先级值使进程变得“贪婪”。

（2）进程一旦被变慷慨，就不能再被普通用户变得“普通”。

假定管理员注意到用户maxwell的模拟正在占用过量的CPU时间，她可以使用root的身份用renice命令来提高maxwell的优先级，而maxwell却不能恢复它。

9.3.2　示例

1．查看优先顺序

下面是多次运行进程ps -alx
 的几个截屏。随着时间推移，注意“PRI”和“nice”字段，从左向右读它们是字段5和字段6。
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❶❸findd进程的优先顺序随着时间而变动。

❷❹相反，优先级固定为0不变。

接着，用户maxwell用renice
 命令改变进程的优先级。
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❶因为优先级已经被增大，进程始终如一地拥有更高的优先级（指每个调度时期对CPU的访问更少）。

❷新的优先级。

用户maxwell改变了想法，决定把优先级恢复到它的默认值0。
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由于普通用户不允许降低进程的优先级，命令失败。

2．用renice命令改变优先顺序

用户maxwell用-u
 命令行选项可以一次改变所有进程的优先级。
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9.3.3　练习题

用下列top
 命令的输出回答以下九个问题。
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（1）sim_c进程的优先级是多少？（　）

A．15

B．37

C．2.7

D．404

E．以上都不是

（2）sim_a进程的优先级是多少？（　）

A．0

B．24

C．400

D．352

E．以上都不是

（3）以下哪个命令行可用来启动sim_c命令，得到的输出与上面保持一致？（　）

A．nice +15 sim_c

B．nice -15 sim_c

C．nice 15 sim_c

D．nice --value=15 sim_c

E．以上都不是

（4）用下列哪个命令行可以把一个或所有sim_a命令的优先级改变为19？（　）

A．renice -c sim_a 19

B．renice 199311

C．renice -c sim_a -19

D．renice -199311

E．以上都不是

（5）如果你要在接下来几秒钟看同一个top命令的输出，你期望sim_b模拟的优先顺序是多少（假定机器活动在这期间没有改变太多）？（　）

A．30

B．5

C．400

D．虽然你不能准确地说出是多少，但你认为应该是接近30的整数

E．所给信息不足

（6）用户maxwell可以用下列哪个命令行把一个sim_c进程的优先级降低到10？（　）

A．renice 109309

B．renice -109309

C．renice +109309

D．普通用户不能降低进程的优先级值

E．所给信息不足

（7）用下列哪个命令可以设置进程的优先级？（　）

A．nice

B．renice

C．top

D．以上都是

E．以上都不是

（8）用下列哪个命令可以设置（ps和top调用的）进程的优先级？（　）

A．nice

B．renice

C．top

D．以上都是

E．以上都不是

（9）top命令用哪个键可以改变进程的优先级？（　）

A．n

B．r

C．c

D．p

E．以上都不是

根据下面的内容回答以下问题。
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（10）下列哪一项能够最好地解释为什么ps命令的优先级为10？（　）

A．renice命令把属于用户maxwell的所有进程的优先级都设为10，包括ps进程

B．renice命令把用户maxwell启动的所有进程的默认优先级都设为10

C．当bash Shell派生执行ps命令时，子进程继承了父进程的优先级10

D．renice命令把机器上所有进程的默认优先级设为10

E．以上没有一项充分解释了为什么ps命令的优先级为10

9.4　发送信号

主要概念
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 　信号是进程间通信的底层形式，由多种来源产生，包括内核、终端和其他进程。
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 　信号由信号值（或信号号码）区分，信号值具有约定的符号名称和用途。信号值的名称可以用kill -l命令列出。
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 　kill命令向其他进程发送信号。
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 　接收到信号时，进程可以忽视它或用内核指定的默认方式作出反应，也可以调用一个自定义信号处理程序。
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 　根据约定，信号值15（SIGTERM）用来请求终止进程。
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 　信号值9（SIGKILL）可以终止进程，而且该信号不能被忽略。
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 　可以用pkill和killall命令向那些由命令名或者拥有它们的用户指定的进程发送数据。
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 　其他应用程序，如top和GNOME系统监视器也可用来发送信号。

9.4.1　讲义

1．信号

Linux（和UNIX）系统用信号通知进程发生的异常事件，并且把信号作为进程间通信的原始机制。信号有时被看做软件中断，因为它们会中断正常的进程执行流程。内核用信号通知进程出现了异常行为，例如，进程试图用零来作除数，或试图访问不属于它的内存。

进程也可以给其他进程发送信号。例如，bash Shell可以给xclock进程发送信号。接收信号的进程对信号的来源知之甚少，它不知道这个信号源自内核还是其他进程，只知道自己接收到了一个信号。
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图9-6　Xclock从Bash那里接收信号号码15

信号有不同种类，不同种类的信号有不同的符号名，但是也用整数标识。各种各样的整数和映射它们的符号名可以用kill -l命令列出，或者在signal(7) man page中查看。
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Linux像UNIX的大多数版本一样执行32个“标准”信号。在Linux中，号码从32到63的信号（在许多UNIX版本中不是标准）是“实时”信号，不在本书范围之内。

2．为什么要发送信号？

下列例子解释了给进程发送信号的多种原因。

硬件异常

进程让硬件执行了一些错误的操作。例如，如果进程进行了以0为除数的除法运算，内核会给它发送SIGFPE（信号值8）。

软件状态

要把一些异常的软件状态通知给进程。例如，当进程终止时，内核会给父进程发送SIGCHLD（信号值17）。再例如，当X图形应用程序的窗口大小得到调整时，应用程序会接收到SIGWINCH（信号值28），以便能对新大小作出反应。

终端中断

各种各样的终端控制组合键会把信号发送给bash Shell的前台进程。例如，Ctrl+C发送SIGINT（信号值2），Ctrl+Z发送SIGTSTP（信号值20）。

其他进程

进程可以选择给同一用户拥有的其他任何进程发送任何信号。kill命令用来进行这一操作。

3．发送信号：kill命令

kill命令用来向其他进程发送自定义信号。它需要使用数字或符号命令行选项和进程ID来调用，数字或符号命令行选项指定要发送的信号，进程ID指定接收信号的进程。例如，下列命令向xclock进程发送SIGCHLD（信号值17），进程ID为8060。
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使用符号名指定信号时，可以包括或省略“SIG”前缀（所有信号共有的）。

4．接收信号

当进程接收到信号时，会采取以下三种行动中的一种。

执行内核默认的信号处理程序

对每种信号而言，都有一个由内核执行的默认响应，每个信号被映射到下列一种行为中。

●　终止：接收信号的进程被杀死。

●　忽略：接收进程忽略信号。

●　core：接收进程终止，但首先把它的内存映像转储到进程当前工作目录下名为core的文件中。程序员可以用core文件帮助调试程序。

●　停止：停止（挂起）进程。

signal(7) man page记述了哪种行为被映射到哪个信号。

选择忽略信号

程序员可以选择让自己的应用程序忽略指定的信号。

选择执行自定义信号处理程序

程序员可以在接收到指定信号时执行自己的动作。程序响应完全由程序员决定。

除非程序的文档另有说法，你通常可以认为进程会以内核执行的默认行为作出响应，任何其他响应都应该被记录在文档中。

5．用信号终止进程

在Linux（和UNIX）使用的32个信号中，普通用户实际上只能（显性地）使用几个而已，如表9-9所示。

表9-9　普通用户使用的重要信号
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在通常情况下，普通用户用信号终止进程（因而被命名为kill）。按照约定，如果程序员在关机时想执行自定义行为（例如，将重要的内存缓冲转移到磁盘上等），他们会用信号值为15的自定义信号来执行该行为。信号值9专门由内核管理，不能被自定义信号处理程序覆盖或忽略。它是取消进程的杀手锏，属于内核层技术。

示例：用户einstein要启动cat命令，原则上这个命令会永远运行下去。他接着查找到该命令的进程ID，用SIGTERM终止了该命令。
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SIGTERM（信号值15）是kill命令的默认信号，因此用户einstein也可以使用kill 8375达到同一效果。下面，用户einstein重复以上动作，这次发送的是SIGKILL。
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6．kill的替代命令

用信号来控制进程是很普通的，有很多kill的替代命令，下面介绍了几种。

pkill命令

在前面的每个例子中，用户einstein在用kill命令向进程发送信号前，需要确定该进程的进程ID。可以用pkill命令以更方便的方法向指定的进程发送信号。pkill命令的语法如下。
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第一个标记任意指定了要发送的信号值（默认信号值为15）。PATTERN是一个扩展的正则表达式，用于匹配命令名。表9-10列出了常用的命令行选项。指定信号会发送给符合所有规定标准的进程。

表9-10　pkill命令的常用命令行选项
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pkill命令在中止特定用户或终端拥有的所有进程时，会忽略自身和启动它的Shell，这很方便。看下面的例子。
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注意，虽然bash Shell有资格作为用户maxwell的进程，但是它能够幸运地免遭劫难。

killall命令

killall命令与pkill命令类似，把信号发送给由命令名指定的进程。killall命令支持表9-11中的命令行选项。

表9-11　killall命令的命令行选项
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系统监视器

本章第1节讲到的系统监视器也可以用来向进程发送信号。右键单击进程，弹出一个菜单，让用户选择结束进程，其作用是向进程发送SIGTERM。你认为杀死进程菜单的用途是什么？请参考图9-7。
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图9-7　用系统监控程序终止进程

top命令

也可用top命令向进程发送信号。单击K键，在进程列表的上方出现了下列会话，让用户指定要接收信号的进程ID和要发送的信号。
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9.4.2　示例

1．用信号终止进程

信号通常是终止那些不受Shell命令行管理的进程的唯一方法。例如，向合适的进程发送SIGTERM可以中止图形X客户（应用程序）。在下面的例子中，用户maxwell正在运行Firefox网络浏览器和xclock图形时钟。他用pgrep命令定位它们的进程ID，用kill命令取消第一个进程，用pkill命令取消第二个进程。
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除了发送信号以外，另有一个简便的方法可以终止图形应用程序。在右上角单击“关闭窗口”按钮，或者从左上角的下拉菜单中选择关闭菜单，都将把SIGTERM信号发送给需要关闭的应用程序。

2．用信号杀死进程

只要有可能，应该用SIGTERM信号来终止进程。然而有时进程被“锁上”了，甚至对SIGTERM信号也完全不响应。在这种情况下，SIGKILL信号（信号值为9）可作为最后一招。SIGKILL信号在内核层中止进程，与进程本身没有任何交流。

下面，用户maxwell试图用默认的SIGTERM信号中止物理模拟（sim进程），由于某种原因进程不响应，因此他接着用SIGKILL信号来中止该进程。
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3．停止进程

pkill选择属于特定用户全部进程的能力与SIGKILL信号的底层杀伤力结合在一起，是用户取消他们在本地机上所有运行进程的简便技巧。

下面，用户maxwell首先注意到他在本地机上运行了许多个进程，然后把它们全部取消。
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结果，用户maxwell自己也被踢了出来（由于取消了自己的X会话或虚拟控制台登录会话），必须重新登录。

9.4.3　练习题

根据下列内容回答后面的问题。
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在另一台终端上，用户maxwell正在运行下面的命令。
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（1）下列哪个命令行会向xscreensaver进程发送SIGTERM？（　）

A．kill TERM xscreensaver

B．kill 4846

C．kill xscreensaver

D．kill -94846

E．以上都不是

（2）下列哪一项会向xscreensaver进程发送SIGKILL？（　）

A．kill -94846

B．kill xscreensaver

C．kill -KILL xscreensaver

D．kill -154846

E．以上都不是

（3）下列哪个命令可用来向进程发送SIGTERM？（　）

A．kill

B．pkill

C．gnome-system-monitor

D．top

E．以上都是

（4）下列哪一个会向find命令发送SIGINT（信号值2）？（　）

A．在终端pts/7上用Ctrl+C控制组合键

B．kill -INT 5942

C．pkill -2 "^f.*d$"

D．以上都是

E．A和B

（5）下列哪个命令行会向same-gnome应用程序的两个实例发送SIGTERM信号？（　）

A．pkill same-gnome

B．pkill -c same-gnome

C．pkill -u same-gnome

D．pkill -9 same-gnome

E．以上都不是

（6）下列哪一个会向ssh-agent进程发送SIGCHLD（信号值17）？（　）

A．kill -CHLD ssh-agent

B．kill -17 ssh-agent

C．kill -CHLD 4828

D．以上全是

E．A和C

（7）在top命令中按哪个键可以让用户向进程发送信号？（　）

A．s

B．z

C．t

D．k

E．以上都不是

（8）下列哪一项不是内置内核对接收信号可能作出的响应？（　）

A．进程终止

B．进程重新启动

C．进程终止，进程的内存映像存储到文件系统

D．进程忽略信号

E．进程被停止（挂起）

（9）下列哪个命令行能够有效地终止上面列出的所有进程？（　）

A．kill -9 *

B．kill -u maxwell

C．pkill -CHLD -u maxwell

D．pkill -KILL -u maxwell

E．以上都不是

用户maxwell正在使用交互式的python解释器。
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用Ctrl+C组合键生成下列响应。
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（10）下列哪种说法能够最恰当地描述python进程如何响应SIGINT信号？（　）

A．程序忽略SIGINT信号

B．程序已经实施了SIGINT信号的自定义信号处理器

C．程序实施SIGINT信号的内核默认信号进程器来终止进程

D．程序实施SIGINT信号的内核默认信号进程器来停止（挂起）进程

E．以上都不是

9.5　作业控制

主要概念
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 　bash Shell允许命令作为“作业”在后台运行。
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 　bash Shell允许前台运行一个作业，后台运行多个作业。
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 　jobs命令会列出所有的后台作业。
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 　Ctrl+Z组合键会挂起当前的前台作业，并将其置于后台。
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 　bg命令可以恢复置于后台作业的运行。

[image: alt]
 　fg命令可以将后台作业置于前台。

9.5.1　讲义

截至目前，本书已经讲解了列出进程信息、改变进程的优先级（niceness），以及向进程发送信号等主题，这些是所有进程共有的特征，无论它们是否从Shell命令行启动。与前几节不同的是，本节作业控制
 涉及管理从交互式Shell提示符启动的进程，我们将着重讲解bash Shell。

1．在前台运行命令

从bash Shell提示符运行命令时，除非特别指定，命令会在前台
 运行。bash Shell在给出另一个提示符之前等待前台的命令终止，在键盘上键入的任何东西一般被看做是对这个命令的标准输入。所有这些听上去很熟悉，因为迄今使用的几乎每个命令都是在前台运行的。

2．在后台以作业形式运行命令

相反，通过给命令行附加一个“&”字符，任何指定的命令也可以在后台运行。通常，只有那些不需要键盘输入而且不会生成大量输出的长时间运行的命令才适合在后台运行。当bash Shell在后台运行命令时，该命令被称为作业
 （job），被分配一个作业号码。

在下面的例子中，用户einstein正在他的整个文件系统中搜索大小超过1兆字节的文件。由于他希望这个命令能够运行一段时间，他把标准输出重定向到一个文件，丢弃标准错误，以后台作业的形式运行该命令。
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在后台启动作业后，bash Shell向用户einstein报告了两条信息：第一条是作业号码，出现在方括号中；第二条是后台作业的进程ID。在这种情况下，该作业的作业号码为1，find
 命令的进程ID为7022。

当命令在后台运行时，用户einstein想查找一下他所有的文件，这些文件他已经有两周没有修改过了。他编写了合适的find命令，也在后台运行。
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同样的，bash报告第二个find命令的作业号码（2）和进程ID（7023）。

bash Shell报告的第二条信息通知用户einstein 1号作业已经结束。bash Shell报告它已经退出，返回码为1，并且重新显示命令行，提示用户einstein他已经运行的作业。当作业终止时，bash Shell不会立刻报告，而是等到下次解释命令行时才报告。

用户einstein明白所有的过程后，他怀疑自己的第二个作业也已经结束。他按Enter键（以使bash“解释”空命令行），bash Shell对现在已经结束的作业号码2作出了类似的报告。
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3．管理多个作业

用户einstein像用户maxwell一样，经常进行物理方面的运算，这需要执行很长时间。他启动了几个不同的模拟程序，每个都在后台运行。
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用jobs命令列出当前作业

用户einstein可以用jobs内置命令报告所有当前运行的作业。
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他的每个后台作业都和作业号码一起列出。最新操作的作业被作为当前
 作业，在jobs命令输出中用一个“+”修饰。

用fg命令把作业置于前台

可以用fg内置命令把后台作业置于前台运行。fg命令用作业号作为参数，如果没有提供任何作业号码，将在前台运行当前作业。
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sim_c正在前台运行，因此，当进程仍在运行时，Shell不会发送打印提示符。

用Ctrl+Z挂起前台作业

我们之前已经介绍过，Ctrl+Z控制组合键是挂起进程的一种方法。当用户einstein挂起前台命令时，仔细观察bash Shell的输出，我们会发现bash Shell把任何挂起的前台进程都看成作业。
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当进程被挂起（即被停止
 ）时，被分配给一个作业号码（如果没有的话），并被置于后台。jobs命令把该作业报告成“停止的”作业，ps命令确定进程处于停止（挂起）状态。

重新启动挂起在后台的作业

挂起在后台的作业可以用bg内置命令重新启动。像fg命令一样，bg命令把作业号码作为参数，或者，如果没有提供任何作业号码，就使用当前作业。

下面，用户einstein重新启动了挂起在后台的作业。
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作业号码3现在再次处于运行状态。

4．取消作业

用来向进程发送信号的kill命令作为Shell内置命令来执行。（令人费解的是，另一个版本/bin/kill也出现在文件系统中。然而你使用的可能是Shell内置版本。）因此，要知道Shell正在管理的所有作业。

当指定哪个进程应该接收信号时，可以指定进程的作业号码（如果有的话）取代它的进程ID。为了加以区别，作业号码前有一个百分号（“％”），如下面的例子所示。
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❶此处，用户einstein误用了指定进程ID而不是作业号码的语法。由于他没有进程ID为2的进程，因此命令失败。

❷此处，用户einstein用正确的语法指定作业号码，信号被发送给sim_b
 进程。

5．总结

表9-12总结了在bash中管理作业的命令和技巧。

表9-12　bash shell中的作业管理

[image: alt]


9.5.2　示例

1．把在前台运行的命令置于后台

文中提到，给命令行附加一个“&”的符号，命令就可以在后台启动。下面，用户einstein在前台启动了一个命令，接着他意识到需要一会儿工夫才能完成，因此希望把这个命令放到后台执行。
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为了在后台运行这个命令，他先用Ctrl+Z控制组合键挂起命令，使它成为一个停止的后台作业，接着用bg命令在后台重新启动这个作业。
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2．用Ctrl+C终止后台作业

下列技巧可以代替kill命令终止后台作业。首先，用fg命令把作业放到前台，然后用Ctrl+C组合键将作业终止。
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9.5.3　练习题

（1）用哪组控制组合键可以终止前台命令？（　）

A．Ctrl+Z

B．Ctrl+D

C．Ctrl+G

D．Ctrl+C

E．以上都不是

（2）用哪组控制组合键可以终止当前后台作业？（　）

A．Ctrl+G

B．Ctrl+D

C．Ctrl+Z

D．Ctrl+C

E．以上都不是

（3）用哪组控制组合键可以挂起前台命令？（　）

A．Ctrl+Z

B．Ctrl+G

C．Ctrl+D

D．Ctrl+C

E．以上都不是

根据下列内容回答后面的七个问题。
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（4）如果使用终端pts/0，下列哪个可以终止睡眠进程？（　）

A．Ctrl+C

B．kill ％1

C．kill 1349

D．Ctrl+Z

E．B或C

（5）下列哪个可以让vim编辑器恢复到前台运行？（　）

A．fg

B．fg 2

C．bg 2

D．bg

E．A或B

（6）如果使用终端pts/0，下列哪个可以终止ls进程？（　）

A．Ctrl+C

B．kill ％3

C．kill 3

D．Ctrl+Z

E．B或C

（7）下列哪个会重新启动find命令而又把它保留在后台？（　）

A．bg 4

B．fg 4，然后是Ctrl+Z

C．bg

D．kill -HUP ％4

E．以上都不是

（8）如果你等不及在前台启动的命令完成，应该采取什么行动在后台运行作业？（　）

A．Ctrl+C，然后是bg命令

B．Ctrl+Z，然后是fg命令

C．Ctrl+Z，然后是bg命令

D．Ctrl+C，然后是fg命令

E．以上都不是

（9）下列哪一项可用来取消最新在后台运行的作业？（　）

A．bg命令，然后是Ctrl+C

B．fg命令，然后是Ctrl+C

C．kill ％％

D．kill

E．以上都不是

（10）你发现你的朋友每次从终端上启动firefox网络浏览器时，命令都在前台运行，而你的朋友直到退出浏览器后才能使用终端，你应该给他什么建议？（　）

A．使用菜单而不是终端来启动图形应用程序

B．从终端上启动图形应用程序时，通过给命令行附加一个表示“和”的字符（“&”），在后台运行作业

C．从终端上启动图形应用程序时，通过给命令行附加两个感叹号（“!!”），在后台运行作业

D．适应这种情况吧。他可以总是打开另一台终端

E．该问题无效，图形应用程序只能从菜单上启动

9.6　调度延迟的任务：at命令

主要概念
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 　at命令可以使命令稍后运行。
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 　batch命令可以让命令在机器负载较低的情况下运行。

[image: alt]
 　可以直接进入命令，或者以脚本形式提交命令。
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 　作业中的标准输出用邮件发送给用户。

[image: alt]
 　atq命令和atrm命令用来查看和删除当前的计划任务。

9.6.1　讲义

1．守护进程（Daemon）

在讨论at命令之前，我们先简短地讨论一下一个常见的UNIX概念：守护进程（daemon）。

受到物理学家Maxwell的守护精灵一词的启示，UNIX的守护进程是那些在后台运行的进程，脱离控制终端，执行通常与键盘输入无关的任务。守护进程经常与网路服务相关联，例如网页服务器（httpd）或FTP服务器（v
 sftpd）。其他守护进程处理系统任务，例如日志守护进程（syslogd）和电源管理守护进程（apmd）。本节和下一节分别讲解两个守护进程：一个允许用户延迟任务（atd）；另一个允许用户在固定间隔时间运行命令（crond）。现在，你可能也已经注意到一个命名规则：作为守护进程运行的程序通常以字母d结尾。

守护进程像其他任何进程一样，通常作为系统启动序列的一部分被启动，或者由根用户启动。因此，除非你特意寻找它们，否则可能一直不知道它们的存在。

[image: alt]


有些守护进程作为根用户运行，而有些守护进程为了安全起见，则以一个系统用户的身份运行。在上面，crond守护进程作为根用户运行，而ntpd守护进程则作为系统用户运行，如下所示。
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2．atd守护进程

atd守护进程允许用户提交稍后运行的作业，如“at 2:00am”。atd守护进程必须在运行时才能使用，用户可以通过查看运行的进程列表来确定atd是否在运行。
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注意，第七列指出了与进程相关联的终端。对用户blondie的grep命令而言，终端是pts/2，这可能指的是网络Shell或X会话中的图形终端。注意，atd守护进程没有相关联的终端。守护进程的一个定义特征是，它结束与启动它的终端之间的联系。

3．用at命令提交作业

at命令用来向atd守护进程提交需要在特定时间运行的作业。要运行的命令可以作为脚本提交（用-f命令行选项），也可以通过标准输入直接输入。命令的标准输出将用电子邮件的形式寄给用户。
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at命令行选项说明如表9-13所示。

表9-13　at命令行选项
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规定一天中的时间可以用HH:MM格式，后面附加“am”或“pm”，也可以用“midnight”、“noon”和“teatime”等词语。日期也可以用好几种格式规定，其中包括MM/DD/YY。at(1) man page提供了更多详细的信息。

摔跤运动员hogan想打印文件fanmail.txt，里面包含了所有追星族发来的邮件。但是他有点担心，因为他与用户ventura共用一台打印机，用户ventura也经常打印。为了避免冲突，用户hogan决定把自己的打印任务推迟到凌晨2点。
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因为用户hogan没用使用-f命令行选项，at命令提示他用标准输入（键盘）键入命令。幸亏他知道从终端直接进入时，Ctrl+D意味着“文件结束”。另外，他可以直接把命令用管道传递给标准输入：
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接着，用户hogan确定了他的作业已经用atq注册。
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最后，hogan记起来用户ventura在度假，所以他可以直接打印自己的邮件了。他决定取消at作业，直接打印文件。
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4．用batch延迟任务

batch命令与at命令一样，用来延迟任务。与at命令不同的是，batch命令不在特定时间运行，而是等到系统不忙于别的任务时运行。如果提交作业时机器不繁忙，可以立即运行作业。batch守护进程会监控系统的平均负载（load average），等待它降到0.8以下，然后开始运行作业任务。

batch命令的语法与at命令的语法一模一样，可以用标准输入规定作业，也可以用-f命令行选项把作业作为batch文件来提交。如果规定了时间，batch会延迟到指定的时间开始观察机器，那时，atd将开始监控系统的平均负载，并且在系统不繁忙时运行作业。

5．at命令一览

表9-14概括了用atd守护进程注册作业时所用的命令。

表9-14　与at服务有关的命令
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9.6.2　示例

1．将at作业作为文件提交

用户hogan现在已经养成了在凌晨2点打印追星族来信的习惯。他也发现了enscript命令，这个命令重新安排文本文件的格式，将其打印成“2up”格式（每张纸上打印两页），并且用页眉和页脚来装饰被打印页。有了一点经验之后，他开始使用下列命令行，根据自己的喜好安排格式。
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因为用户hogan不想每次都输入这个命令以及它的所有选项，他创建了一个简单的脚本，里面包含了他想运行的命令，交将其命名为fanmail.at：
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现在，当用户hogan想提交打印追星族邮件和任务时，他只需用-f命令行选项把脚本指定给at命令即可。
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2．检查at假脱机语法

用户ventura发现了用户hogan在凌晨2点打印追星族邮件的习惯，为了搞恶作剧，他也决定提交自己的作业。他编写了文件bogus_fanmail.txt，其中捏造了来自非追星族的不怎么奉承的邮件。他提交了作业，在凌晨1:59打印文件，希望用户hogan早上到打印机前拿打印的信件时注意不到插入打印的文件。
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晚些时候，机器的系统管理员（根用户）发现了队列里有两个at作业。
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由于对用户ventura的行为感到好奇，根用户到at
 的假脱机目录/var/spool/at中查看，他检查了at命名模糊的假脱机文件a0000c010c8887的内容，这个文件属于用户ventura。
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（在这个详细列表中，有几行已经被删除掉了，并且用“...”替代。）

根用户注意到了脚本行为的下列方面：

❶该文件是个Shell脚本，由于权限许可，可以直接执行。

❷脚本的第一个行为是把进程的umask设置为提交作业的Shell的umask。

❸第二个行为是初始化一组环境变量来模仿提交作业的Shell环境。

❹第三个行为是把进程的当前工作目录改变为提交作业的Shell的当前工作目录。

❺最后，全部这些准备工作都做好后，脚本准备运行所提交的作业，这里是lpr bogus_fanmail.txt。

由于保存了提交作业的所有信息，atd守护进程就可以重新构造出用户ventura提交作业的环境了。因为脚本设置了合适的umask，所以当提交的作业创建新文件时，这些文件将会有合适的权限。如果由脚本启动的任何命令依赖于环境变量，环境将设置为预期的那样，以此类推。

9.6.3　练习题

（1）用下列哪个命令可以把命令延迟到特定时间执行？（　）

A．at

B．later

C．batch

D．A和C

（2）管理那些被提交为稍后执行的任务的守护进程叫什么？（　）

A．batchd

B．laterd

C．atd

D．crond

（3）为什么用户要用batch命令而不是at命令提交作业？（　）

A．用户想确保作业确实是在规定时间执行的

B．没有at命令

C．用户想把作业对系统上其他用户造成的影响减少到最小

D．作业包括几步，应该以一个单独的单位执行

（4）为了删除提交给at服务的作业，用户必须知道什么信息？（　）

A．调度作业运行的时间

B．被提交作业的作业id

C．提交作业的终端

D．作业一旦提交，不能删除

（5）提交at作业时，用户要如何指定要运行的命令？（　）

A．直接从键盘输入命令

B．把命令重定向到at命令的标准输入中

C．指定命令行上含有命令的脚本

D．以上都是

（6）下面的命令为什么会失败？echo cal | at -f 2:00（　）

A．时间规定需要包括AM或PM

B．标记cal应该在双引号里

C．-f命令行选项要求把文件名作为参数

D．没有at命令

（7）执行spooled作业时，为什么脚本首先把目录改变到提交作业的目录？（　）

A．为了保证$OLDDIR环境变量设置恰当

B．为了安全起见，用户必须拥有提交作业的目录

C．为了保证一个用户的at作业影响不到另一个用户的at作业

D．如果作业中含有相对文件引用，可以正确解释
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（8）在上面的列表中，用户ventura拥有文件a0000c010c8887，但是为什么用户ventura不能查看文件内容？（　）

A．用户v entura没有读取权限

B．用户ventura也是组ventura的一个用户，组ventura没有读取权限

C．用户ventura没有访问/var/spool/at目录的权限

D．用户ventura没有执行cat命令的权限
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（9）上面列表中，引用$SHELL的含义是什么？（　）

A．如果用户在第一个at>提示符下设置SHELL=/bin/csh，作业的剩余部分运行时将用/bin/csh作为解释器

B．如果用户在运行at命令前把SHELL=/bin/csh设置为环境变量，作业运行时将用/bin/csh作为解释器

C．作业将运行三次，第一次用SHELL环境变量的内容作为解释器

D．如果用户把SHELL环境变量设置到她的登录Shell，作业才会运行

（10）涉及at命令时，teatime是几点？（　）

A．2:30 pm

B．3:00 pm

C．3:30 pm

D．4:00 pm

9.7　调度周期任务：cron

主要概念

[image: alt]
 　cron工具用来调度经常重复的任务。

[image: alt]
 　crontab命令是编辑crontab文件的一个前端程序。

[image: alt]
 　crontab文件使用5个字段来规定计时信息。

[image: alt]
 　cron作业中的标准输出会作为邮件寄给用户。

9.7.1　讲义

1．执行周期任务

人们经常发现自己会定期执行一些任务。在系统管理中，这些任务包括从/tmp目录下删除旧的、不使用的文件，或者经常检查记录登录信息的文件以确保其不会变得过大。其他用户可能会有自己的任务，如检查不再使用的大型文件，或者查看网站上是否公布了新的信息。

cron工具允许用户配置要定期运行的命令，如每隔十分钟、每周四一次，或每月两次。用户用crontab命令配置自己的任务计划（cron table），指定何种命令在何时运行。这些任务由传统的Linux（和UNIX）守护进程，即crond守护进程管理。

2．cron服务

crond守护进程是代表系统或个人用户执行周期任务的守护进程。通常这个守护进程随着系统的启动而启动，因此大多数用户都不会注意到。通过列出所有进程并且搜索crondd
 ，你可以确定crond守护进程在运行。
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如果crond守护进程没有在运行，系统管理员需要以根用户身份来启动crond守护进程。

3．crontab语法

用户通过配置一个称为“cron table”（经常缩写成“crontab”）的文件指定要运行哪些作业以及何时运行。下面列出了一个crontab文件的例子。
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crontab文件是一个以行为运行单位的配置文件，每行执行三种功能中的一种：

注释

首字符（非空格）是一个#
 的行被认为是注释，可忽略。

环境变量

具有namee＝valuee
 格式的所有行被用来定义环境变量。

cron命令

其他任何（非空）行被认为是cron命令，由下面描述的六个字段组成。

cron命令行包括六个用空白分隔的字段。前五个字段用来指定何时运行命令，剩余的第六个字段（包括所有在第五个字段后的部分）指定要运行的命令。前五个字段指定下列时间信息：
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前五种字段的每一种都必须含有一个使用下列语法的标记，如表9-15所示。

表9-15　crontab时间表示语法标记
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4．使用crontab命令

用户很少直接管理自己的crontab文件（甚至不知道crontab文件被保存在哪里），而是使用crontab命令来编辑、列出或者删除它。
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编辑、列出或删除当前crontab文件，或者用FILE
 取代当前crontab文件。crontab命令行选项释义如表9-16所示。

表9-16　crontab命令行选项
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在下面的命令序列中，用户hogan用crontab命令来管理自己的crontab配置。他首先把当前crontab配置列出到屏幕上，然后再列出当前文件，把输出保存在文件mycopy中。
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接着，用户hogan删除了当前crontab配置。当他继而尝试列出配置时，被告知当前配置不存在。
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为了恢复cron配置，用户hogan再次使用crontab
 命令，这次指定mycopy文件作为参数。当再次列出配置时，他发现他的当前配置是从mycopy文件中读取的。
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5．直接编辑crontab文件

用户经常用crontab -e直接编辑自己的crontab文件。crontab命令将把当前crontab配置打开到用户默认的编辑器中。当用户编辑完文件并退出编辑器时，修改过的文件内容作为新的crontab配置被添加。

默认的编辑器是/bin/vi，然而crontab像其他许多命令一样，检查EDITOR环境变量。如果变量已经被设置，它将会被用来替代默认编辑器。例如，如果用户hogan喜欢用nano编辑器，他可以先把EDITOR环境变量设置为/usr/bin/nano（或者仅仅是nano），然后运行crontab -e命令。

如果用户hogan想用nano作为编辑器，他可以用下列方法中的一种：
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或者
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还有更好的办法，用户hogan可以在他的.bash_profile文件中添加一行“export EDITOR=nano”，每次当他登录时，环境变量将被自动设置。

总而言之，有两种方法可以创建或修改crontab配置：

（1）创建一个文本文件，包含想要的配置，然后用crontab FILENAME安装；

（2）用crontab -e直接编辑配置。

6．输出到哪里

用户怎样从cron运行的命令那里接收输出？crond守护进程会把任何来自运行命令的标准输出和标准出错寄给本地用户。假定用户ventura已经建立了下列cron作业：
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每当整点过五分时，他会接收到类似下面的邮件：

[image: alt]


邮件信息包括正文部分的命令输出和位于信息抬头的所有被定义的环境变量。

用户ventura也可以把特殊的MAILTO环境变量设置到一个指定电子邮件地址那里，邮件会被发送到下列地址：
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7．环境变量与cron

配置cron作业时，用户应该知道一个微妙的细节。当crond守护进程启动用户命令时，它没有
 从Shell中运行命令，而是直接对这个命令派生和执行（fork和exec）。这有一个重要的含义：启动时被Shell配置的任何环境变量或别名（alias），例如在/etc/profile或~/.bash_profile中被定义的任何环境变量，不会在cron执行命令时出现。

如果用户想定义一个环境变量，需要在自己的crontab配置中定义该变量。

9.7.2　示例

1．监控网站

用户ventura想确保不会错过自己最喜欢的红帽公司的任何新培训机会。为了关注新机会，他配置了一个cron作业来下载红帽的培训网页，并在每天早上发送给自己一封电子邮件。他用crontab -e命令直接编辑自己的crontab配置。
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他接着确定自己的cron作业成功添加。
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用户ventura现在可以期待每天早上5:00收到电子邮件，里面含有文本格式的红帽培训网页。

2．监控大文件

用户ventura意识到自己有个坏习惯，就是创建大文件，然后又忘记它们。为了使自己记得创建的大文件，他设置了一个cron作业，每周日会寄给他一个所有超过100k的文件列表。
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现在，每周日早上5:10，用户ventura就会收到一封邮件，列出他的主目录下大小超过100k的所有文件。

3．从cron运行脚本

为了不浪费磁盘空间，用户ventura想定期创建一个单独的列表，列出近期没有访问过的文件，并且想在收到大文件列表的同时收到这个列表。他没有过度复杂化cron文件，而是创建了一个名叫cron.weekly的脚本，并且把它放在主目录下的bin子目录里执行。
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接着，他修改了自己的crontab配置，以便脚本可以作为cron作业每周运行一次：
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现在，用户ventura不用维护crontab配置，只需修改脚本cron.weekly就可以了。

4．打印追星族邮件

用户hogan每周一、三、五打印收藏追星族来信的文件fanmail.txt。他决定用cron服务自动执行这一进程。

因为这是他第一次使用cron，他不必担心可能会取代已经存在的作业。他在本地配置了一个cron文件，用文本编辑器在主目录中创建了文件crontab.hogan，然后用crontab命令安装文件。
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他现在希望在每周一、三、五下午1:45打印追星族邮件。然而，当第一个作业打印时，被发送到了错误的打印机上。用户hogan意识到，当他登录时，他的.bash_profile文件自动配置了PRINTER环境变量来指定本地打印队列hp-color
 。但是由于cron没有用Shell运行cron作业，环境变量没有得到配置。他编辑了crontab.hogan文件来指定PRINTER，并且用crontab重新提交文件。
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现在他的作业就能在正确的打印机上打印了。

9.7.3　练习题

（1）用下列哪个命令来提交cron作业？（　）

A．cron

B．crons

C．crond

D．crontab

（2）使用cron的最快重复率是多少？（　）

A．每秒一次

B．每分钟一次

C．每小时一次

D．每天一次

（3）用下列哪个命令可以查看当前cron配置？（　）

A．crond

B．crontab -l

C．crontab -r

D．crons

（4）用下列哪个命令来删除任何当前cron配置？（　）

A．crond

B．crontab -l

C．crontab -r

D．crons

用户hogan已经设置了以下crontab配置，根据该配置回答下列问题。

[image: alt]


（5）who命令多久运行一次？（　）

A．每小时一次

B．每天一次

C．每周一次

D．每月一次

（6）find命令何时运行？（　）

A．每天早上10:04运行一次

B．每天早上4:10运行一次

C．每年10月4号运行一次

D．每年4月10号运行一次

（7）脚本cron.weekly何时运行？（　）

A．每月5号早上4:15

B．每月15号早上5:04

C．每周四下午3:04

D．每周五早上4:15

（8）脚本cron.monthly何时运行？（　）

A．每月5号早上4:15

B．每月15号早上5:04

C．每周三早上4:20

D．每周二晚上8:04

（9）脚本cron.weekly的标准输出寄到哪里？（　）

A．admin@example.com

B．hogan

C．hogan@example.com

D．根用户

（10）脚本cron.weekly的绝对路径是什么？（　）

A．/bin/cron.weekly

B．/home/hogan/bin/cron.weekly

C．/home/cron/bin/cron.weekly

D．/var/cron/bin/cron.weekly
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10.1　TCP/IP联网简介

主要概念
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 　大多数Linux联网服务都是按照客户端-服务器模型来设计的。

[image: alt]
 　网络服务应用程序通常都会设计成“一直运行”，即当系统启动时便会自动运行，直到系统关闭时才会关闭。总体而言，只有根用户才能管理服务进程。

[image: alt]
 　网络应用程序客户端通常在使用时才会运行，而且任何用户都可以运行。

[image: alt]
 　大多数的Linux网络服务器和客户端之间使用TCP/IP协议进行通信。

[image: alt]
 　客户端进程和服务器进程的TCP/IP地址都含有一个IP地址和一个端口。

[image: alt]
 　网络服务器通常使用指定的、“众所周知”的端口，这些端口在文件/etc/services中列出。网络用户一般来说可以使用随机设定的端口。通常，这些端口都在一系列特权端口范围内，即端口号小于1024。
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 　hostname命令可用来检查机器当前的IP地址，而netstat -tuna命令可用来检查所有开放端口。

10.1.1　讲义

1．客户端、服务器和TCP/IP协议

在本章中，我们先介绍一下客户端和服务器的概念以及TCP/IP协议的基础知识，然后再讲解网络应用程序。我们在讲TCP/IP协议时，会当它是互联网唯一的协议。当然事实并非如此，但它是最常用的协议，理解这一协议必须掌握一些概念，这些概念在其他网络协议中也会用到。

现在大多数的联网应用程序，其设计都属于着一个客户端-服务器模型。联网客户端
 通常是一个应用程序，它代表一个用户去完成某项特定的任务。例如，网络浏览器访问一个URL或rdate命令向时间服务器查询当前时间。网络服务器
 通常是一个提供某种服务的应用程序。例如，提供网页内容或当前时间。

作为网络客户端的应用程序和网络服务器的应用程序，两者在设计上迥然不同。为了让大家了解这些不同之处，我们将用大家更熟悉的商店销售模型（比如顾客从销售员那里购买糖果）与客户端－服务器模型做类比。

服务器

高效率的售货员和有效的网络服务都有以下特点：

服务器可用性高

就像售货员即使在顾客不在时也必须开着收款机一样，执行网络服务的进程需要一直运行，以便做到有求必应。通常，执行网络服务的进程在开机时就启动了，并且直到关机时才关闭。在Linux（和UNIX）系统中，这种进程通常被称为守护进程（daemon）
 。通常，只有根用户才能开启或关闭作为网络服务器的进程。

服务器有固定的位置

除了当顾客需要服务时售货员应该在场外，他们还会留在通常顾客能找到他们的地方。就像顾客能在电话簿里发现不熟悉的糖果店，然后根据地址找到他们，网络客户端能使用hostname
 命令来寻找不熟悉的网络服务器的位置，查到的主机名会转换成用来访问这个服务的IP
 地址。

客户端

反过来，糖果店的顾客既不需要总有空，也不必要每个人都认识。顾客不必为了买糖果而从早到晚呆在店里。同样，顾客一般来说也不需要呆在固定的地方。顾客不用为了有人可能来卖糖果而整天在家。

作为网络客户端的进程由普通用户运行，并通常在任务完成后就会关闭。例如，人们在午休时会关闭网页浏览器。还有，客户端应用程序不需要有固定地址，就是说可以不断更换网络地址。接下来我们还会对此作出阐述。

TCP/IP地址

参与TCP/IP会话的每个进程都必须有一个IP地址
 ，就像每个在用电话交谈的人都有一个电话号码一样。另外，每个在TCP/IP对话中的进程都必须有端口号（port number）
 ，最贴切的比喻应该是电话和电话分机的关系。

网络中的计算机由IP地址来标识身份，IP地址以四个整数的形式表示，每个整数都在0到255之间（并非偶然，这是能编码成一个字节内存的信息量），传统的写法由“.”分开，如192.168.0.3
 。这种代表形式我们通常非正式地称之为点分十进制表示法
 ——以点相连的四个十进制数字。

计算机的进程由端口号
 来标识，它是一个1到65535之间的整数（并非偶然，这是能编码成两个字节内存的信息量）。每当一个进程想要与另一进程的TCP/IP对话时，它必须先由内核分配一个端口号。

TCP/IP协议允许两个进程互相定位，每个进程都由一个IP地址和端口号组合识别。IP地址用来确定正在运行进程的机器的位置（这是协议的“IP”部分）；端口号用来确定机器上正确的进程（这是“TCP”部分）。

2．套接字

为了描述一个典型的TCP/IP过程，我们将研究一段对话。这段对话在一个firefox
 网页浏览器和httpd网络服务器之间进行。网页浏览器在机器station3.example.com
 上运行，其IP地址为123.45.67.89。httpd网络服务器在academy.redhat.com
 上运行，其IP地址为66.187.232.51。通常进程的过程如下所述：

（1）当计算机academy.redhat.com
 开机时，启动了httpd进程。它首先分配到一个套接字，将它和端口80绑定
 （bind）在一起，然后就开始侦听
 （listen）连接请求。

（2）可能几分钟后，也可能几天后，firefox进程在station3.example.com
 机器上启动了。它也分配到一个套接字，然后请求与机器66.187.232.51的端口80连接。因为它没有请求使用一个特定的端口号，内核随机分配给它一个端口，比如，12345。在请求连接时，它向服务器提供了自己的IP地址和（随机分配的）端口号。

（3）服务器选择接受
 （accept）连接。已存在的套接字现在可同时由客户端和服务器的IP地址和端口号组合识别。

一旦套接字建立，firefox进程和httpd进程能容易地相互读
 （read）写
 （write）信息，就像在文件中读写一样。（记住，“一切都是文件”，网络连接也不例外！从实用角度看，套接字也只是又一个文件描述符。）在这部分黑体打印的动词bind、listen、connect、accept，甚至read和write，都是Linux（和UNIX）系统里具体定义了的术语。它们也是编程系统执行每个步骤时调用命令的名称。Firefox网页浏览器和Apache服务器之间的TCP/IP套接字如图10-1所示。
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图10-1　Firefox网页浏览器和Apache服务器之间的TCP/IP套接字

在TCP/IP协议中，套接字是由服务器和客户端两者的IP地址和
 端口号组合定义的。例如，如果我们每个人都运行不同版本的Firefox，每个人都请求和academy.redhat.com
 连接，会怎么样呢？再比如，如果有多名用户同时使用机器station3.example.com
 ，而且全部在访问academy.redhat.com
 ，又会怎么样呢？网络服务器该如何区分它在与哪位客户进行何种交谈呢？每个客户端进程会被分配给不同的端口号，因此可以通过一个唯一的套接字和httpd守护进程交谈。多套接字的会话图如图10-2所示。
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图10-2　多个TCP/IP套接字

3．更多关于端口的内容

常见服务和/etc/services文件

我们在例子中提到httpd进程请求和端口80绑定
 （bind），接着，firefox进程请求和端口80连接（connect）。为什么每个进程都认定端口80是网络服务器的默认端口呢？传统的互联网服务，如网络服务器、ftp服务器或smtp（电子邮件）服务器，我们都称之为常见服务
 。安装了Linux（和UNIX）系统的机器里有一系列的常见服务和配套端口，这些信息都保存在/etc/services文件中。

大家请注意，客户端和服务器两者都需要认可合适的端口号，因此在客户机器和服务器上都需要有/etc/services文件。在文件/etc/services中列出的常见服务并不意味着你能够执行（或者有这个能力执行）它们。

特权端口

和客户端进程不同，负责网络服务的进程一般会想要知道和哪个端口绑定（bind）
 。而且任意时刻只能有一个进程与该端口绑定。（为什么必须这样？）端口号在1024以下的端口被称为特权端口
 ，内核对他们特别对待。只有根用户进程才可能绑定特权端口。（这样就保证了即使用户elvis在academy.redhat.com
 机器上有账户，他也不能随便设立一个网络服务器传播虚假消息。）本来常见端口和特权端口应该是同样多，但实际上常见端口比特权端口多。

4．检查当前TCP/IP网络服务

用hostname命令显示当前IP地址

hostname命令不加任何参数时，可显示出当前机器的主机名。加上-i
 命令行选项则显示出机器的IP地址。
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如果有多个IP地址怎么办？



hostname
 命令的设计有点缺陷，因为机器很可能拥有超过一个IP地址（例如，每个网卡都能有一个IP地址）。在这种情况下，认为一个IP地址比其他的更有特权是没有道理的。但由于沿用惯例，内核保留了它的hostname
 参数，hostname -i命令显示出和这个参数相关的IP地址。





用netstat
 命令显示开放端口

端口被套接字使用时，我们称之为开放
 端口。netstat命令能用来显示各种不同的联网信息，包括开放端口。

遗憾的是，当调用netstat命令时，如果没有添加命令行选项的话，它的输出结果就有很多无用信息。本地“UNIX”套接字用于同一部机器上不同进程之间的通信。当与表10-1中的命令行选项一起调用时，就可显示出更多有用信息。

表10-1　netstat命令的命令行选项
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netstat(8) man page中还列出了许多其他选项，以上选项只是其中的一部分，在合并使用这些选项时，不仅好记，而且还可以输出很多有用的信息：只要想“tuna（金枪鱼）”就行。

当netstat命令和以上选项一起调用时，可输出类似下面的结果：
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上面许多行里，我们无须理会和UDP协议有关的内容，只要集中注意第4、5、6列与TCP有关的内容就可以了，如表10-2所示。

表10-2　netstat输出的相关列
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特殊IP地址

下表中IP地址能在上述输出的本地地址列中找到。
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侦听套接字

侦听套接字属于服务器，在客户连接之前的状态。例如，在之前有关TCP/IP连接的例子中，在第一步结束时，httpd进程在侦听状态时有一个套接字是打开的。注意，在以上侦听套接字的输出里，只含本地地址定义部分。

已连接的套接字

正如名字所指出，已连接的套接字含有建立了通信的客户端进程和服务器进程。

合并结果

我们现在把一些资料放在一起来分析从以上的输出中提取的几行。
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这个套接字和端口80上所有的接口都绑定了，并处于侦听状态。很明显这部机器还有一个处于活跃状态的httpd
 网络服务器正在侦听客户的连接。
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这两个套接字正在侦听连接，但只侦听回环地址上的连接。他们属于一些服务，这些服务正在等待接收从本地机器而不是网络上的其他进程发来的连接。要决定这些端口属于哪些服务，我们必须对/etc/services文件进行grep检索。
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很明显，请求与端口25绑定的进程正在侦听电子邮件客户请求。它可能是sendmail守护进程。侦听端口631的进程在侦听打印客户请求。它可能是cupsd打印守护进程。这两种服务都会在本章中详细讨论。
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这一行反应出两个进程间有一个已建立的连接。两者都在本地机器上（注意两者都有回环IP地址）。第一个和端口32769绑定，第二个和端口631绑定。有些本地机器上的进程一定在和cupsd守护进程交流。
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这一行代表了本地机器上的一个客户端进程通过与一台远程机器绑定端口22的服务建立了连接。我们也试一下用grep命令来查找与端口22有关的常见服务。
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很明显，这行代表了本地机器上的一个ssh客户端进程和IP地址为172.16.62.8的机器上的一个sshd守护进程间有活跃的连接。

10.1.2　练习题

（1）在TCP/IP联网技术中，下列哪个参数是用来指定机器上的某个特定进程的？（　）

A．IP地址

B．窗口大小

C．端口号

D．协议

E．以上都不是

（2）下列哪个文件包括了一系列的常见服务的列表？（　）

A．/etc/services

B．/etc/protocols

C．/usr/share/net/services

D．/usr/share/net/protocols

E．以上都不是

（3）下列哪个端口号是特权端口和非特权端口的分界点？（　）

A．25

B．991

C．1024

D．6000

E．65535

（4）下列哪个参数是可以用来识别一个建立的TCP/IP连接的？（　）

A．客户端IP地址

B．服务器IP地址

C．客户端端口号

D．服务器端口号

E．以上都是

（5）如果在一部机器上，用户elvis使用firefox和galeon访问同一个网站，与之相关的两个套接字里哪个参数会有所不同呢？（　）

A．客户端IP地址

B．服务器端口号

C．客户端端口号

D．服务器IP地址

E．以上都不是

（6）当套接字被服务器打开而且在等待客户连接时，套接字处于什么状态？（　）

A．等待

B．侦听

C．建立

D．初始化

E．以上都不是

（7）特权端口有什么特别之处？（　）

A．只有常见服务能和它们绑定

B．只有网络服务器可能可以和它们绑定

C．多个进程可能可以和它们同时绑定

D．他们只在系统开启时可供使用

E．以上都不是

根据下面的内容来回答后面的3个问题。假设netstat命令的输出结果显示出了所有建立的连接。
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（8）目前连接到本地机器上的服务的TCP/IP客户数量是多少？（　）

A．13

B．0

C．2

D．11

E．以上都不是

（9）其中有多少个客户在远程机器上？（假设所有本地接口都在netstat命令输出的第四列列出。）（　）

A．1

B．0

C．11

D．2

E．以上都不是

（10）和端口53绑定的3个套接字最有可能属于哪个服务？（　）

A．SSH（安全Shell，Secure Shell）

B．HTTP（超文本传输协议，Hypertext Transfer Protocol）

C．FTP（文件传输协议，File Transfer Protocol）

D．DNS（域名服务器，Domain Name Service）

E．TELNET（Telnet服务，Telnet Service）

10.2　Linux打印

主要概念
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 　红帽企业版Linux使用CUPS打印系统来管理打印机。
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 　CUPS打印系统围绕着打印队列（print queue）
 这一概念设计，将假脱机目录（spooling directory）、过滤器（filter）和打印设备结合在一起。
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 　system-config-printer、gnome-default-printer和lpstat命令能用来浏览可用的打印队列。
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 　lpr、lpq和lprm命令分别用来提交（“请求”）打印任务、询问尚未完成的打印任务和取消等待中的打印任务。它们都将检查PRINTER环境变量，以获得默认的打印队列。

[image: alt]
 　lp和cancel命令的作用类似于lpr和lprm命令。
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 　许多应用程序的打印靠管道传递给lpr命令完成。

10.2.1　讲义

1．CUPS简介

红帽企业版Linux使用通用UNIX打印系统（Common UNIX Printing System，简称CUPS）来管理打印机。用户并不直接操作打印机，而是将打印请求提交给由cupsd守护进程管理的打印队列
 。暂时停留在打印队列的打印请求，我们称之为打印任务（print job）
 。打印任务提交给打印队列后，用户就可以做手头上的其他工作。如果打印机正在打印另外的文件，或者缺纸，或者在网络中无法找到的话，cupsd守护进程会根据情况在打印机可用时，将打印任务发送（或再发送）给打印机。

cupsd守护进程使用互联网打印协议（Internet Printing Protocol，简称IPP）。该协议是HTTP协议的直接延续，其设计允许执行一种独立于操作系统的打印队列管理。因此，CUPS管理和网络服务器管理有许多相同之处。

图10-3说明了参与Linux打印过程的组件。我们现在详细讨论一下这些不同的部分。
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图10-3　Linux打印基本过程

2．打印队列

打印队列由以下几部分组成。

●　一个假脱机目录（spooling directory）——等待进行的任务可以暂时保存在这里。

●　一组过滤器——将各种格式的输入文件重新格式化，让这些格式适用于与打印队列连接的后端设备。

●　后端设备，如本地连接的打印机，或者由一个远程机器共享的打印队列。下面列出了CUPS支持的各种后端设备。
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 　本地连接的并口打印机。
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 　本地连接的USB打印机。
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 　使用LPD接口联网的打印机。
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 　使用JetDirect接口联网的打印机。
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 　远程机器上基于IPP的打印队列。
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 　远程机器上的基于LPD的打印队列。
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 　SMB（微软开发的）网络打印服务。

当为红帽企业版Linux配置一个特定的打印机或网络打印服务时，管理员面临的最根本任务是为资源定义和命名一个合适的打印队列，其中包括确定用来访问设备的后端、为设备选择正确的过滤器，以及命名和激活打印队列。

在本章中，我们假设所有这些工作都完成了，而且系统所有可用的打印队列都已经定义好了。

3．浏览可用的打印队列：system-config-printer、gnome-default-printer和lpstat命令

使用打印队列可有两种方法：一是在本地机器对打印队列作出定义；二是用CUPS功能浏览本地网络找寻公布的打印机，从而发现可用的打印队列。

在图形环境中，systemc-config-printer命令
［1］

 用来识别可用的打印队列。打印监视可以用命令行输入命令执行，也可以从系统菜单里选择“管理”→“正在打印”，其界面如图10-4所示。
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图10-4　打印管理器

在图形环境中还可以使用gnome-default-printer
 命令来查看系统的可用打印队列。如果具有root权限，该工具还可以用来设定系统默认打印队列。通过选择系统菜单“首选项”→“更多首选项”→“默认打印机”来启动。其界面如图10-5所示。
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图10-5　默认打印机

无论是否可以使用图形环境，lpstat命令能在命令行里扫描出可用的打印队列。表10-3中的命令行选项可用来限定lpstat命令。

表10-3　lpstat命令的命令行选项
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详情请看lpstat(1) man page。接下来，用户elvis发现他系统的默认打印队列的名字就叫“printer”，而且他有几个打印队列可供使用，这些打印队列看起来都是本地打印服务器上的基于IPP的打印队列。
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4．提交和管理打印任务：lpr、lpq和lprm命令

CUPS使用传统的UNIX命令与打印系统相接：lpr命令用来提交要打印的文件和数据；lpq命令用来检查打印队列的状态；lprm命令用来删除打印队列中等待处理的任务。这三个命令都使用下面的方法来指定要使用的打印队列和打印顺序。

（1）如果有-P命令行选项，它的参数用来指定打印队列。

（2）如果没有使用-P命令行选项，而PRINTER环境变量存在的话，可用它来定义默认打印队列。

（3）如果上述两个条件都不满足，那么将使用系统默认的打印队列。

用lpr命令提交任务

任务可以用lpr命令来提交。任何参数都会被理解为文件来提交。如果没有指定参数，则从标准输入读取。表10-4中的选项能用来限制lpr命令。

表10-4　lpr命令的命令行选项
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在以下例子中，用户blondie使用lpr命令和sales
 打印队列来打印README文件。
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用lpq命令来监控任务

lpq命令列出队列中处于等待状态的任务。在下面的例子中，用户blondie将df命令的输出提交给打印机legal
 ，然后检查队列内容。
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使用lprm命令来删除任务

用户blondie怀疑打印机legal
 有问题，决定使用sales
 打印机作为她的默认打印机。她首先设定了PRINTER环境变量以反映她新的首选打印队列，然后使用lprm
 命令删除她在legal
 打印队列上的任务。
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请注意，在第一个lpq命令和最后一个lpr命令中，PRINTER环境变量中给出了指定的sales
 打印队列。

前端命令：lp和cancel

CUPS出现以前，UNIX系统有两个打印构架：第一个使用了上面介绍的三个命令，即lpr、lpq和lprm命令；第二个使用了lp、lpstat和cancel命令，两个构架的作用相似。

我们已经了解到UNIX系统支持lpstat命令，而且该命令是找寻可供使用的打印队列的最常用工具。lp、cancel命令和lpr、lprm命令虽然有一点不同，但在系统中都可以使用。详细资料请参考lp(1) man page。

5．从Linux应用程序中打印

通常，Linux应用程序用直接将数据用管道导入lpr命令的标准输入这种方式来完成打印。在红帽企业版Linux 5出现之前，要指定默认打印队列之外的打印队列，通常需要用户自定义lpr
 命令行。在红帽企业版Linux 5中，多数应用程序已经可以直接选择系统可用打印队列以完成打印任务。

在图10-6的Evolution
［2］

 应用程序打印对话截图中，打印机区域包含系统中可用的打印队列。用户blondie可以根据需要选择合适的打印队列打印。
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图10-6　Evolution打印对话

6．CUPS网络接口

最后，在谈论CUPS这个话题时，我们必须提到由cupsd守护进程提供的原生网络接口。我们提到过，大多数的客户端程序使用IPP协议，它是HTTP协议的延伸，和cupsd守护进程相互作用。由于cupsd守护进程和网络守护进程有相似之处，所以他们的作用在很多情况下都很类似，包括提供CGI模式的管理页面。

为了浏览CUPS管理页面，我们需要将一个网络浏览器指向本地主机地址，用CUPS守护进程的默认服务端口631代替默认网页服务端口80。
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CUPS守护进程会返回一个CUPS管理“主页”，如图10-7所示，在此能浏览打印机和打印任务，它还提供了丰富的在线文献。
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图10-7　CUPS管理主页

10.2.2　练习题

（1）红帽企业版Linux使用下列哪个默认打印系统？（　）

A．BSD

B．LPD

C．LPRng

D．CUPS

E．以上都不是

（2）以下哪个命令会将所有已知的打印队列输送到标准输出？（　）

A．lpstat -a

B．lslp

C．cupsd -l

D．gnome-print-manager

E．以上都不是

（3）怎样为lpr命令指定默认打印队列？（　）

A．用-P命令行选项

B．用-Q命令行选项

C．用PRINTER环境变量

D．A和C

E．A、B和C

（4）以下哪个命令行能看到队列snail里所有等待处理的打印任务？（　）

A．lpview -P snail

B．lpstat -a

C．lpq -P snail

D．lsps -d snail

E．以上都不是

（5）下列哪两对命令的作用几乎相同？（　）

A．lprm和cancel

B．cancel和killjob

C．killjob和lpdel

D．lpdel和flush

E．flush和lprm

（6）以下哪个是cupsd默认服务端口？（　）

A．631

B．1024

C．25

D．534

E．以上都不是

（7）以下哪个命令能（直接）判断可用的打印队列？（　）

A．lpr

B．gnome-print-manager

C．lpstat

D．B和C

E．A、B和C

（8）以下哪个不是CUPS打印队列的组成部分？（　）

A．假脱机目录

B．拼写检查

C．打印过滤器

D．后端设备

E．以上都不是

（9）被CUPS广泛使用的网络打印协议的名称是什么？（　）

A．网络打印协议（Network Printing Protocol，NPP）

B．网络打印服务（Network Printing Service，NPS）

C．网络设备队列（Print Device Queuing，PDQ）

D．互联网打印协议（Internet Printing Protocol，IPP）

E．以上都不是

（10）以下哪个命令行能将/tmp/out.dat文件传送到打印队列sales上，而且在打印任务完成后删除该文件？（　）

A．lpr -P sales -r /tmp/out.dat

B．lpr -Pd sales /tmp/out.dat

C．lpr -P sales -r < /tmp/out.dat

D．lpr -d sales -z /tmp/out.dat

E．以上都不是

10.3　管理打印文件

主要概念
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 　Linux系统的主要打印格式是PostScript。

[image: alt]
 　gs和evince命令能预览PostScript文件。

[image: alt]
 　enscript命令将文本文件转换成修饰过的PostScript文件。

[image: alt]
 　ps2pdf和pdf2ps命令将PostScript文件转换成PDF文件，或者进行相反的操作。

[image: alt]
 　mpage命令能重排PostScript文件里的每个页面。

10.3.1　讲义

1．PostScript

在Linux系统中，大多数的打印机支持ASCⅡ文本或者PostScript格式的图形文件的打印。PostScript与大多数的图形格式不同，它实际上是一种为打印图形页面而量身定做的功能强大的脚本语言。PostScript语言非常复杂，因此它能够完成强大的任务，但是必须使用一个PostScript解释器将PostScript文件变为图形文件。

许多打印机采用自带的PostScript解释器，我们称之为PostScript打印机。每当一个PostScritp打印机收到一个以％!PS
 字符打头的文本文件时，打印机将该文件的剩余部分理解为成一个PostScript脚本，而不会直接按ASCⅡ文本打印。（请注意它与UNIX系统中#!/bin/bash
 脚本机制的相似性）。

在Linux（和UNIX）系统中有一个名为Ghostscript的程序，或简称gs，它是一个PostScript解释器。实现一个PostScript解释器是一项重要的任务，虽然Linux有几种程序都能用来查看或是操作PostScript文件，但它们几乎都使用Ghostscript作为后端程序将PostScript文件转换成更容易存取的图形格式。

2．用Ghostscript生成PostScript图形文件

当调用Ghostscript解释器——gs
 命令时，Ghostscript解释器能将PostScript文件直接显示在屏幕上。例如，在以下的对话中，要求firefox
 网页浏览器将当前网页传送到一个名为output.ps的PostScritp文件里，而不是到一个打印队列中，如图10-8所示。
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图10-8　打印到PostScript文件里

正如head
 命令输出那样，PostScript文件是一个普通的以％!PS
 打头的PostScript文本文件。
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以下命令行能和Ghostscript解释器一起使用来查看文件。
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gs
 解释器给出了一些它加载的字体信息，但是最后还是在另外的X窗口中渲染图像。在命令行中，用户见到的是一个交互的Ghostscript提示符GS>。如果该PostScript文件有很多页的话，在Ghostscript提示符后键入Enter（回车）键
 即可显示下一页。对PostScript非常熟悉的话，你可以使用解释器来交互式地产生图形。如果了解不多，也可键入quit
 （或Ctrl+D
 ）退出gs
 解释器。
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将PostScript转换成其他备用格式

gs解释器在默认状态下会在有X环境的窗口显示PostScript文件。但是，根据gs --help命令给出的“可用设备（Available device）”，我们可以知道gs命令可以渲染出很多图形格式。
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在这些输出“设备”中，有些对应标准图形格式如jpeg、png256，但也有很多与非PostScript打印机或传真机对应。gs工具能以批处理方式将大量的PostScript文件转换成另一种格式，或为在非PostScript打印机上打印过滤PostScript文件。

表10-5总结了Ghostscript的一些常用命令行选项。

表10-5　Ghostscript的常用命令行选项
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例如，以下命令行能将PostScript文件output.ps转换成多个名为output.pagenum
 .png的PNG图形文件。
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3．用evince查看PostScript图形文件


gs
 命令虽然很强大，但它的用户界面还有改进的空间。许多用户不直接使用gs
 命令，而使用图形应用程序evince
 ，这个程序能为Ghostscript提供一个更友好的图形前端，其界面如图10-9所示。
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图10-9　evince PostScript浏览器
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大家可以注意到，evince图形应用程序有以下特点。


（1）动态缩放（Dynamic Scaling）
 ：映像文件大小可以按窗口宽度或者是按比例调节。


（2）分页（Pagination）
 ：使用工具栏，能够轻松定位多页文件的每一页，且每个页面或者任意多个页面都可作为一个单独的PostScript文件进行提取或打印。下面我们就以“文件”菜单→“打印”选项为例进行说明。

理论上，evince图形应用程序也可以用来浏览PDF文件。实际上，evince在解读PDF文件时，偶尔会出现问题。后面我们会介绍一种更稳定的浏览PDF文件的应用程序。

4．使用acroread浏览PDF文件


acroread
 （Adobe Reader）应用程序是一个标准的PDF文件浏览器，能用来浏览、打印PDF文件，如图10-10所示。
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图10-10　使用evince PostScript浏览器提取页面
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图10-11　acroread PDF文件浏览器

图中下方工具栏的箭头允许上下页面跳转，也可跳到文件开头或末尾，在页码框中指定页码并回车，可以跳至指定页。

浏览PDF文件的其他方式还包括gs和evince命令。

5．转换PDF文件

gs工具能将PDF文件转换成以上列出的任何一种输出格式。gs命令的语法可能会很烦琐，有一些更简单的前端命令行工具可以将PostScript转换成PDF，如ps2pdf和类似的命令。

ps2pdf命令的语法简单，它的第一个参数是输入的PostScript文件名（或用“—”代表标准输入），第二个参数是输出的PDF文件名（或用“—”代表标准输出）。

例如，用户elvis现在使用ps2pdf命令将output.ps文件转换成PDF格式，输出质量并不差，而且简洁得多。
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有一个pdf2ps命令，用来执行相反的操作。

6．用enscript命令修饰将要打印的文本


enscript
 命令可将文本文件转换成PostScript文件，通常文本文件会有一些修饰，如加强视觉效果（打印出来效果漂亮）
 、加标题或者在打印多页文件时每页都加上页码。

在默认情况下，enscript
 命令将文本文件直接发送到lpr命令，这样做有点笨，但可以让enscript
 命令马上将文件打印出来。而-o
 命令行选项就能指定输出的PostScript文件。

表10-6列出了一些常用的命令行选项。

表10-6　enscript常用命令行选项
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还有许多其他选项。详情请参考enscript(1)
 man page。例如，以下命令行能将C标题文件malloc.h转换成PostScript文件，并作如下修饰：每页2列、旋转、添加漂亮的标题以及突出效果的PostScript文件，如图10-12所示。
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图10-12　用enscript命令将文本文件转换得到的PostScript文件
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7．用mpage命令重新排列PostScript文件


mpage
 命令能从一个多页的PostScript文件中提取页面，或将文件按每张纸打印多个页面的格式打印。


mpage
 命令接受PostScript或文本文件作为输入。进行操作前它会将文本文件转换成PostScript文件。参数被当做输入文件，输出直接发送到标准输出。

表10-7列出了一些常用的命令行选项。

表10-7　mpage的常用命令行选项
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以下命令将PDF文件RHEL5PKG.pdf转换成PostScritpt文件，每张纸打印四个页面，如图10-13所示。
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图10-13　PDF文件转换成PostScript（每张打印4个页面）
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10.3.2　练习题

（1）以下哪个脚本语言可当做很多Linux打印机的打印格式？（　）

A．PostScript

B．PDF

C．JPEG

D．PNG

E．以上都不是

（2）以下哪种工具会直接执行PostScript解释器？（　）

A．GNOME Ghostview

B．acroread

C．enscript

D．mpage

E．Ghostscript

（3）以下哪个命令行能将单页PostScript文件page.ps转换成JPEG图形文件？（　）

A．gs -sDEVICE=jpeg -sOutputFile=page.jpg page.ps

B．evince -device=jpeg -o page.jpg page.ps

C．ps2jpeg page.ps page.jpg

D．mpage -o page.jpg page.ps

E．以上都不是

（4）以下哪个应用程序能从一个多页的PostScript文件中提取页面，然后将它们放入一个新的PostScript文件中？（　）

A．Ghostscript

B．GNOME Ghostview

C．mpage

D．B和C

E．以上都是

（5）以下哪个命令能将一个PDF文件转换成PostScript文件？（　）

A．acroread

B．pdf2ps

C．gs

D．A和C

E．以上都是

（6）以下哪个能对一个多页的PostScript文件input.ps重新格式化，生成一个每张打印2个页面的PostScript文件？（　）

A．enscript -2 -o output.ps input.ps

B．mpage -2 input.ps > output.ps

C．psnup -r2 input.ps output.ps

D．mpage input.ps output.ps

E．以上都不是

（7）以下哪个命令行能将PDF文件report.pdf转换成PostScript文件？（　）

A．pdf2ps report.pdf report.ps

B．gs -sps report.pdf

C．mpage report.pdf > report.ps

D．enscript -o report.ps report.pdf

E．以上都不是

（8）以下哪个应用程序有希望成为最受欢迎，且用户界面最友好的浏览PDF文件的工具？（　）

A．gs

B．acroread

C．evince

D．mpage

（9）以下哪个可能成为最稳定的浏览PDF文件的应用程序？（　）

A．mpage

B．acroread

C．enscript

D．evince

（10）以下哪个命令行能将README文本文件转换成一个每张打印2个页面的PostScript文件？（　）

A．txt2ps -2 README README.ps

B．enscript -r2 -o README.ps README

C．mpage -2 README > README.ps

D．B或C

E．以上都不是

10.4　电子邮件概述

主要概念

[image: alt]
 　电子邮件管理涉及MUA（Mail User Agent，邮件用户代理程序）和MTA（Mail Transport Agent，邮件传输代理程序）。MUA用来为用户显示最近送达的邮件，并且允许用户编写新的邮件；MTA则管理与远程机器进行电子邮件交换的后台任务。
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 　根据计算机的互联网访问情况，接收电子邮件这项工作可能由一个电子邮件服务器来完成，这样便能允许用户使用POP或IMAP协议查看它们收到的电子邮件。
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 　同样，根据计算机互联网访问的情况，发送电子邮件这项工作可能由一个远程SMTP服务器完成。
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 　总而言之，经由本地发送但还未阅读的邮件暂存在/var/spool/mail/$USER文件中。此处的$USER是指收件人的用户名。

[image: alt]
 　最简单的MUA之一是mail
 命令。

10.4.1　讲义

1．使用电子邮件

互联网提供的最受欢迎的服务极有可能就是电子邮件。电子邮件的概念非常简单：alice编写了一个文本文件，指定要发送给Bob。Bob查看他的邮件时，他会发现这个文本文件，并标明这是从alice那里发来的。但实际上，一个可靠的电子邮件输送系统必须解决一些相当复杂的问题。

alice和Bob使用的软件必须解决以下问题。

●　alice的电子邮件应用程序必须想办法确定哪台计算机是Bob的计算机。

●　一旦确定下来，alice的应用程序必须连接Bob的机器，传送信息。如果Bob的机器无法连接，alice的应用程序必须将信息暂存起来，暂时不递交，以后再想办法联络Bob的机器。

●　作为收件人，Bob的电子邮件应用程序必须随时待命，所以无论何人（alice或其他人）何时想发送电子邮件给他，他的应用程序都能接收。

许多时候，电子邮件收件人使用的机器没有一个固定的互联网连接，或者是在防火墙之后，这就令情况进一步复杂了。在本节中，我们会讨论一下解决这些问题的不同方法。

2．简单解决办法

最简单的解决办法适用于：使用的计算机有固定的互联网连接。在电子邮件传输协议还处于开发阶段时，这种方法是标准方法而不是例外情况。这种方法涉及两个独立的应用程序，其角色可用TLA（Three Letter Acronyms，三个首字母缩写）来识别。第一个应用程序称为MTA（Mail Transport Agent
 ，邮件传输代理）；第二个称为MUA（Mail User Agent
 ，邮件用户代理）。

MTA（邮件传输代理程序）

MTA通常在后台工作，就像一个本地邮局。MTA从本地机器的程序中接收需要发送的电子邮件，并根据收件人的地址选择合适的机器进行连接，然后试着连接在收件人机器上运行的一个对应的MTA，这个MTA应该在侦听端口25。如果发信人的MTA无法联络收件人的MTA，邮件会暂存在发信人的机器里，发信人的MTA以后会再作尝试。

MTA也会绑定本地端口25，它从这个端口接收从其他MTA发来的连接。当它收到从一个远程MTA发来的邮件时，将它存在邮件假脱机文件里，这个目录我们称之为用户的收件箱
 。在Linux（和UNIX）系统里，用户默认的收件箱是/var/spool/mail/username
 ，所以用户elvis的邮件会保存在/var/spool/mail/elvis文件里。

红帽企业版Linux的默认MTA是一个名为sendmail
 的守护进程。

MUA（邮件用户代理程序）

大多数用户每当说起电子邮件时便会想到MUA应用程序。MUA从用户的邮件假脱机文件（收件箱）里检索已收到的邮件，然后显示为“新邮件”。MUA允许用户编写或答复新的邮件，然后将这些信息转给本地MTA进行发送。

红帽企业版Linux运行多种MUA，我们会在以后的章节中介绍其中的几种。
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图10-14　有固定的网络连接的计算机上的电子邮件传输

3．邮箱服务器

上面所讲的方法虽然简单，但是它要求满足两点：首先，用户接收邮件的机器必须保持不间断的互联网连接；其次，机器要有一个已知主机名而且其他机器可以对它进行访问。许多用户，比如使用ISP（互联网服务供应商）“拨号”或“高速”连接的人，或用户使用的机器在某个机构的防火墙保护之下，情况就不一样了。我们需要使用邮箱服务器来为这些人提供服务。

在图10-15中，我们假设用户elvis使用“ISP.Net”公司的“高速”互联网连接。当他连接互联网时，他的ISP分配给他一个IP地址，但用户elvis无法预测他将获得的IP地址。ISP给这个IP地址分配的主机名可能很复杂，比如说dhcp-191-93.isx.isp.net
 ，所以，即使用户elvis保证每次都能获得同一个IP地址，他也不会想要将他的主机名作为电子邮件地址广而告之。
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图10-15　邮箱服务器

相反，用户elvis采用了他的ISP提供的一个“电子邮件账户”。很可能这个账户在一个ISP拥有的Linux或UNIX机器里，这个机器与互联网有固定连接，而且分配了一个主机名，如pop.isp.net
 。ISP已经安排将所有发送地址格式为user@isp.net
 的邮件传递到正在这台机器上运行的MTA。当在pop.isp.net
 上运行的MTA为用户elvis接收邮件时，他将已发送的邮件保存在一个专门分配给用户elvis的邮件假脱机文件里（很可能是文件/var/spool/mail/elvis），这样电子邮件就算作是送到了。

因为ISP机器pop.isp.net
 有固定的互联网连接，比起用户elvis家的机器来，用它来接收邮件更好。但是在家里，用户elvis还是需要访问他在pop.isp.net
 机器上“收件箱”里的电子邮件。通常，这种访问以POP（Post Office Protocol，邮局协议）或IMAP（Internet Mail Access Protocol，互联网邮件访问协议）服务器的形式提供。

POP服务器

POP服务器提供一个非常简单的服务。它允许用户访问自己的邮件假脱机文件，然后将内容传送到他们本地的MUA。POP服务器通常和端口110绑定，要求每个POP客户端程序用一个用户名/密码来完成身份验证。大多数先进的MUA作用和POP客户端程序一样，能够配置成从一个指定的POP服务器里检索邮件。

如果邮箱服务器正在执行POP服务，它通常会表示邮箱服务器不会永久保存用户的电子邮件，只会暂时保存一下，直到用户能将它“下载”到一个本地机器为止。

IMAP服务器

IMAP服务器通常给客户提供更全面的邮件信箱管理功能。IMAP用户可以在邮箱服务器拥有几个文件夹，并不仅仅是个人的收件箱
 。总而言之，IMAP服务器表示用户的电子邮件打算永久地保存在邮件信箱服务器上，用户偶而会从一个远程机器上的MUA来“浏览”他们的邮件。一般来说，IMAP服务器通常在机构和企业网络系统中使用。IMAP守护进程和端口143绑定。

发送邮件

因为用户elvis的机器和互联网保持着几乎不中断的连接，所以他愿意使用自己的本地MUA来发送邮件。如果他的本地MUA无法和收件人的机器连接的话，MUA会将邮件暂时保存在本地，以后再试。

红帽企业版Linux默认配置

在默认情况下，红帽企业版Linux的配置适用于以下这种情形。本地MTA启动了，但它不接受端口25的连接（除了从回送地址127.0.0.1发来的连接以外）。它只是负责发送电子邮件。我们假定用户可以从POP或IMAP服务器查看他们的电子邮件。

我们可以修改默认的配置，但是这已超出了本书的范围。

4．邮件发送服务器

对于和互联网只有短暂连接的机器，使用本地MTA输送电子邮件可能不太合适。“拨号”上网的用户通常使用SMTP（简单邮件输送协议）服务器或邮件发送
 服务器。许多ISP和机构都提供SMTP服务器，经常使用如smtp.isp.net
 的名称。

MTA在邮件传递流程中的位置如图10-16所示。
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图10-16　外发邮件服务器

SMTP服务器上的MTA可以接受从“本地”机器发送来的邮件，虽然它并不是电子邮件的最终收件人。SMTP服务器只是传送邮件的中继站
 ，一路将邮件传到最终目的地。如果暂时发生问题，SMTP服务器会负责将等待处理的邮件暂时存放在假脱机文件中，以便今后可以再次发送。

许多MUA为用户提供选项，允许用户指定一个远程主机作为用户的SMTP服务器（与将邮件转到本地MTA发送正好相反）。

5．本地投递

以上所述的情况都假设用户从他的机器给一个远程机器的收件人发送邮件。Linux（和UNIX）系统也允许本地机器上的用户互相发送电子邮件，邮件地址可以是简单的用户名，如blondie
 。

本地的邮件发送不需要POP服务器或SMTP服务器，因为电子邮件是由本地MTA即时发送。

6．mail邮件用户代理程序

最简单的MUA可能就是一个被简单地称为mail
 的命令。mail
 命令出现在UNIX早期，所以它非常依赖于本地MTA。mail
 命令无法配置成能够在POP或IMAP服务器上查看邮件，也无法配置成能够用SMTP服务器来外发邮件。它只将邮件传递到本地邮件假脱机文件里，然后由MTA来发送。

在某些情况下，如发送电子邮件给本地用户，mail
 命令非常有效。

用mail命令发送电子邮件

mail命令可用来向在命令行中作为参数的指定收件人发送邮件。邮件正文从标准输入读取（可以是管道接入、重定向文件或键盘直接输入，用Ctrl+D
 或“EOF”代表邮件的结尾）。

表10-8中的命令行选项能用来指定主题、抄送至收件人等。

表10-8　mail命令的命令行选项
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在下面的例子中，用户elvis发送给用户blondie文件lyrics.txt。
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使用mail命令阅读邮件


mail
 命令还能用来阅读用户本地邮件假脱机文件里的邮件。它的界面很原始，因此人们通常选用其他的MUA来阅读邮件。详情请参阅mail
 man page。现在，mail
 命令最常用作一种快速、简单的邮件发送方法。

在下面的例子中，用户blondie使用不带任何参数的mail
 命令查看她收件箱里的邮件，然后删除信息，再退出。
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10.4.2　示例

1．发送邮件

使用mail
 命令是将文本文件发送给另一个用户的一个快速、简单的方法。
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使用mail
 命令也能方便地将命令的输出结果发送给另外一个用户。
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2．简单邮件传送协议

使用一个简单的mail命令和一个冗长的选项，用户就能观察到sendmail
 命令传送邮件的过程。
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10.4.3　练习题

（1）以下哪个工具可以让认证用户能够远程访问他们自己的已发送邮件队列（而不是其他邮件文件夹）？（　）

A．MTA

B．IMAP服务器

C．MUA

D．POP服务器

E．发送SMTP服务器

（2）以下哪个工具能从一个本地（通常是远程）邮件队列中检索并发送给用户阅读？（　）

A．MTA

B．IMAP服务器

C．MUA

D．发送SMTP服务器

E．POP服务器

（3）以下哪个工具可让认证用户远程访问他们自己的已发送邮件队列，并进行远程文件夹管理？（　）

A．POP服务器

B．SMTP服务器

C．MUA

D．MTA

E．IMAP服务器

（4）以下哪个工具能从远程MTA处接收邮件，而且也能接受本地传送的邮件？（　）

A．POP服务器

B．MUA

C．IMAP服务器

D．MTA

E．以上都不是

（5）以下哪个工具能从本地应用程序接收邮件，然后将该邮件接力传送到它的最终目的地？（）

A．SMTP服务器

B．POP服务器

C．MUA

D．IMAP服务器

E．以上都不是

（6）IMAP服务器的常用端口是哪个？（　）

A．110

B．25

C．80

D．22

E．以上都不是

（7）MTA的常用端口是什么？（　）

A．25

B．110

C．22

D．80

E．以上都不是

根据下面的内容回答问题。

[image: alt]


（8）用户blondie用的机器会接受和以下哪个电子邮件相关的服务进行远程连接？（　）

A．MTA

B．IMAP服务器

C．POP服务器

D．A和C

E．以上都是

（9）以下哪个命令行能向用户blondie发送主题为current disk usage的邮件，邮件正文为df命令的输出结果？（　）

A．mail -s current disk usage blondie < df

B．df | mail -s "current disk usage" blondie

C．df | mail -c blondie "current disk usage"

D．echo blondie | mail -s "current disk usage" df

E．以上都不是

（10）以下哪个目录是本地已发送邮件的默认假脱机文件？（　）

A．/var/mail/

B．$HOME，此处的HOME是指相关用户的主目录

C．/etc/mail/

D．/var/spool/mail/

E．以上都不是

10.5　Evolution MUA

主要概念
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 　Evolution MUA给电子邮件管理提供了一个完善的环境。
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 　用来写邮件的窗口允许使用简单文本或HTML格式撰写新邮件，还支持拼写检查和附件功能。
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 　复杂的过滤程序可自动处理接收到的电子邮件。
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 　Evolution程序允许通过本地邮件假脱机文件、POP服务器或IMAP服务器来接收邮件。

10.5.1　讲义

1．Evolution

红帽企业版Linux中最复杂的MUA大概就是Evolution了。邮件用户代理程序只是Evolution个人信息管理器的一个组成部分。在本节中，我们会介绍Evolution应用程序的一些主要特征，然后弄清楚怎样配置Evolution接收不同来源的电子邮件，以及怎样使用本地MTA或远程SMTP服务器来发送邮件。

Evolution实际上不止是一个MUA。在图10-17中，你将看到它还有管理联系人、日历和任务计划的工具。如果有时间的话，你可以试着用一下这些工具，但是，本章将重点介绍如何使用Evolution来发送和接收电子邮件。
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图10-17　Evolution邮件用户代理

2．浏览电子邮件

从主显屏看到，邮件可以被分类到一个分级的文件夹中，这个文件夹可以用左侧的面板来浏览。在右上方的面板里，大家可以看到保存在当前选中的文件夹里的邮件摘要信息。在右下方的面板里显示了当前选中邮件的内容。

在一个邮件上单击鼠标右键，会弹出一个菜单。菜单里有很多选项，如“打印邮件”、“回复发件人”或“转发”邮件，或用一种特别的颜色“标签”标注邮件或将指定邮件“标记为垃圾”邮件等。

只要将邮件拖至左边窗口中选中的文件夹处就可轻易将邮件放入另外一个文件夹内。

最后，通过创建过滤器（规则）来处理与当前邮件有类似特征的邮件。

3．撰写电子邮件

创建新邮件、答复邮件或转发邮件时必须使用编写窗口，如图10-18所示。
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图10-18　Evolution电子邮件编写窗口

从图10-18中可以看到，编写窗口为编写文本和添加附件提供了一个简单的编辑器。如果想要的话，还可将邮件格式化成“HTML”格式，这样就允许用户在邮件里嵌入链接、映像和简单的HTML结构元素。

文本写好后，拼写检查无法确定的词汇会有下划线，如果单击鼠标右键，你可以从字典里查找建议的替代词，或将词汇添加到用户的个人词典里。

如果选择“安全”菜单，用户能选择使用公钥加密协议给邮件签名或加密。

4．使用Evolution过滤器


Evolution
 应用程序有很多允许用户管理大量电子邮件的功能。其中的一个主要的工具是电子邮件过滤器。

从图10-19中可以看到，过滤器有一系列的配对规则来检查接收到的所有邮件。如果邮件符合规则的话，则会执行一个或一组策略。
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图10-19　Evolution电子邮件过滤器

可以通过下列规范组合来选择邮件。

●　邮件发送人或接收人含有特殊文本。

●　主题或一些其他指定的标题行含有特殊文本。

●　邮件内容含有特殊文本。

●　邮件发出或接收日期在某个特定时间之前或之后。

●　邮件有旗帜符、标注或标记注明要“有进一步的处理”。

●　邮件看上去是从一个特殊的收件人地址列表发过来的。

●　邮件符合一个指定的正则表达式。

●　邮件通过管道导入一个随机Shell命令，会返回一个特定的返回值。

如果邮件符合标准的话，会出现以下几种情况：

●　邮件被复制或自动转移到一个指定的文件夹内。

●　邮件标有一个特别的旗帜符、数字或标签。

●　会发出终端响铃或某种自定义的响声。

●　邮件通过管道导入一个随机Shell命令。

5．在Evolution建立账户

Evolution允许用户管理多个账户，每个账户代表某个电子邮件资源、电子邮件的最终目的地、发送人身份以及其他选项。

使用以下对话能创建、删除、启用、禁止或更改账户。如图10-20所示的对话框可以通过选择编辑菜单→首选项，然后选择“邮件账户选项”访问。
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图10-20　管理Evolution账户

指定电子邮件的来源

Evolution允许从许多的来源中检索电子邮件，从图10-21中的对话框可以看到。
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图10-21　指定Evolution账户电子邮件来源

您可以选择从POP或IMAP服务器上检索邮件。选择其中任何一个，出现的对话框要求你指定服务器名称、账户名称和密码。如果POP服务器或IMAP服务器支持加密的话，可以指定SSL封装（SSL encapsulation）。如果服务器不支持的话，也可以使用其他验证系统（不止是简单的用户名-密码对）。

其他选项允许Evolution从本地MTA的邮件假脱机文件里直接提取电子邮件，或与其他MTA共享，如mutt
 、pine
 和elm
 。

指定电子邮件传送技术

每个账户可以选择两种传送技术中的一种。
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图10-22　选择Evolution账户电子邮件传送技术

如果使用SMTP服务器，必须指定主机名。另外，如果SMTP服务器或需要的话，则启动加密连接支持或用户验证。

其他选择就是让Evolution将邮件简单地转给本地MTA（“sendmail”），在这种情况下则无须其他配置。

10.5.2　练习题

（1）在邮件类表中的一个邮件上单击鼠标右键会出现哪些选项？（　）

A．答复邮件

B．转发邮件

C．用一种特别的颜色标志邮件

D．用重要旗帜符标记邮件

E．以上都是

（2）Evolution电子邮件编写程序能用下列哪种格式来生成电子邮件？（　）

A．简单文本

B．PDF

C．HTML

D．A和C

E．以上都是

（3）如果编写一个HTML格式的电子邮件，以下哪个不能通过使用Evolution编写器插入？（　）

A．水平线

B．图像

C．表格

D．HTML链接

E．以上所有都能被插入

（4）在默认情况下，Evolution拼写检查怎样让你注意到拼错的字？（　）

A．怀疑拼错的字有一条红色曲线形的下划线

B．当拼错的字敲入时，终端会发出响声

C．拼错的字会以黄色标明

D．拼错的字会以黑体形式打印出来

E．Evolution邮件编写器不支持拼写检查

（5）以下哪个不是用Evolution过滤器筛选电子邮件的合理标准？（　）

A．发送人的电子邮件地址

B．主题行的内容

C．邮件主体的大小

D．邮件日期

E．以上所有都是合理标准

（6）以下哪个不是Evolution过滤器的合理标准？（　）

A．邮件可能保存在一个指定的文件夹内

B．邮件可能有一个特别的颜色标签

C．系统可以发出终端响铃

D．信息内容能经过管道导入一个随机Shell命令

E．以上所有都是合理规则

（7）使用Evolution时，邮件能从哪里引入？（　）

A．POP服务器

B．IMAP服务器

C．本地Linux（UNIX）邮件假脱机文件

D．与另一个MUA一起享用的目录

E．以上都是

（8）以下哪个能传送从Evolution发出的邮件？（　）

A．本地sendmail工具

B．POP服务器

C．SMTP服务器

D．IMAP服务器

E．A和C

（9）从编写窗口的安全菜单内作出选择，可以进行以下哪种行为？（　）

A．扫描你的邮件信息，看是否有病毒

B．为你的电子邮件窗口配置JavaScript功能

C．你的邮件能使用一个公钥加密协议进行加密或加密签名

D．以上都不是

（10）在配置Evolution来接收POP服务器发送的电子邮件时，不需要进行以下哪项配置？（　）

A．账户名称

B．密码

C．端口

D．主机名

10.6　网络诊断程序

主要概念
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 　/sbin/ifconfig
 能显示本地IP配置。
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 　ping
 命令可确定主机间的底层网络连接性。
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 　host
 命令能作出直接的DNS查询。
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 　netstat -tuna
 命令列出当前活跃的网络服务和连接。

[image: alt]
 　/sbin/traceroute
 命令能诊断出路由问题。

10.6.1　讲义

1．互联网协议所需的配置

互联网协议（或称IP协议）是联网的机器之间输送信息时所用的标准。为了使用IP协议，机器必须配置下列信息。

虽然对系统进行合适的IP配置时需要根用户权限，但是本节会给大家介绍怎样查看本地机器的网络配置，以及介绍一些能用来确定机器的联网设备是否正常工作的工具。

IP地址

Linux（和UNIX）系统用网络接口
 代表机器上的每一个网络设备（如以太网卡、令牌环卡（Token Ring card）、用来拨号上网的调制解调器等）。在接口能发送或接收邮件之前，它必须配置一个IP地址，这个地址就是接口的身份。

默认网关

IP协议将机器连入子网（sub network）里，或简称为subnet
 。在同一个子网
 里的机器可以直接交换信息。IP子网又通过路由器
 与其他子网连接。一个路由器有多个网络接口，通常每个接口连接一个不同的子网。为了和另一个子网的主机交流，数据必须转给一个路由器，（在其他路由器的帮助下）将信息传送到适当的子网，从那里再将信息传送到适当的主机。

为了与本地子网络以外的机器交流，你的机器必须知道附近路由器的身份。用来将数据包传送到本地子网络以外的路由器，我们通常称之为默认网关（default gateway）
 。

域名服务器

互联网上的其他机器由他们的IP地址来确认。人们通常喜欢用名称而不是数字来思考，于是开发了一个协议来给IP地址分配名称。这个协议称为域名服务（Domain Name Service）
 ，或简称为DNS。

DNS协议要求每部机器有一个或多个DNS服务器（通常称为域名服务器
 ）。DNS服务器能利用一个数据库来为本地IP地址分配名称，它同时也是服务器无法直接识别域名的IP地址的起点。

2．确定你的IP地址：/sbin/ifconfig

以前的课程介绍了hostname -i
 命令，这个命令显示本地机器的IP地址。实际上，“机器”没有IP地址，只有机器的接口才有。本节我们会更详细地讨论一下IP地址和网络接口。

Linux（和UNIX）系统里，每个网络设备均由一个网络接口表示。（我们终于遇到不是文件的东西了！）Linux根据接口所代表的设备类型来命名这个接口。表10-9列出了一些Linux常用的接口名称。

表10-9　Linux网络接口
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在每一种情况下，当设备和机器时连接时，n
 都会被一个不同的整数替代。

确定网络接口配置


ifconfig
 命令显示所有活动的网络接口的配置。因为通常是由根用户使用这个命令来配置接口，所以它存在于/sbin目录里，对于普通用户，这个目录在默认的PATH之外。普通用户能用这个命令来查看接口的配置信息，需要使用绝对引用，如下所示：
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❶分配给接口eth0的IP地址为192.168.0.254。


ifconfig
 命令对每个活跃的网络接口都会显示出一段IP配置信息和每个已激活网口的流量统计。在大多数情况下，用户应该看到两段信息报告。一段是附加的以太网卡，另一段显示出虚拟回环设备的配置。重要行是第二行，它显示了分配给接口的IP地址。如果IP地址这行不见了的话，或IP地址与你的本地网络不符合，访问网络时你将遇到麻烦。

3．确定你的默认网关：/sbin/route

在前面的章节中我们讲过，本地子网络上的主机间交流与不同子网络上的主机间交流的过程是不同的。Linux内核与UNIX内核一样，有一个内部表格来定义哪台机器应该视为本地机，哪个网关应该用来帮助和非本地计算机通信，我们称之为路由表（routing table）
 。

如果你是标准用户，route
 命令能显示系统的路由表。如果你是根用户，这个命令还能对该表格进行操作。和ifconfig
 命令一样，route
 命令也在/sbin目录里，所以标准用户应该使用绝对引用调用它。
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一个标准的路由表格显示两种条目。第一种定义了哪个子网应该视为本地子网。总体上，每个活跃的接口应该都有一行指定它的子网。以上的输出结果中，第一行定义了和以太网接口（IP地址是192.168.0.51）有关的子网；第二行定义了回环接口（IP地址127.0.0.1）的子网。

第二种条目用来定义网关，这和我们讨论的内容更为相关。网关是可以识别的，因为主机在第二列定义“网关（Gateway）”，第四列“标志（Flag）”含有一个“G”。每个路由表都应该包括一个“默认”网关条目，而且第二列应该包括网关的主机名或IP地址。

使用/sbin/route -n
 命令能显示同样的信息，只是主机名会被IP地址取代。
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❶用户blondie决定她的机器使用主机192.168.0.254作为默认网关。

❷“G”标志表示这行用来定义网关，不是本地子网。

4．确定你的域名服务器

域名服务允许用户使用主机名而不是IP地址来指代联网的计算机。与网络配置的其他两个方面不同的是，域名服务器从某种程度上来说是可有可无的。为了和其他机器交流，你的主机必须有一个IP地址。为了和你的子网络外的机器交流，你必须有一个默认的网关。如果用户愿意用IP地址而不是主机名来指代每个机器，那么，你的机器能用IP协议通信，进而无须询问域名服务器。

实际上，域名服务器是很有必要的。（你觉得academy.redhat.com
 更容易记住，还是66.187.232.51更容易？）将主机名转换成一个IP地址通常称为解析
 地址，实现域名访问的程序库被称为resollv
 库。当程序库尝试着解析一个地址时，通常有两种资源可供使用。

静态DNS配置：/etc/hosts

第一个资源是一个名为/etc/hosts的普通文本文件。虽然只有根用户才能编辑该文件，但所有用户都能查看这个文件。
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文件的格式一目了然。每行的第一个字段是一个IP地址，接着的字段是IP地址对应的主机名。“#”的作用像其他配置文件，一样表示后面是注释，可以忽略。

如果机器只想和几台机器交流的话，或者是管理员想要创建主机名快捷方式（如“s”），或想要覆盖本地名称服务器，可以使用一个简单的文本编辑器在/etc/hosts文件中添加条目。

很明显，这种技术应用并不广泛。你不能期望本地/etc/hosts文件能提供所有主机名与IP的映射。

动态DNS配置：/etc/resolv.conf

当本地/etc/hosts无法提供答案时，解析库会询问域名服务器。为了确定到底询问哪个运行了名称服务器的机器，它会检查解析库的配置文件——/etc/resolv.conf。
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❶主机192.168.0.254作为一级名称服务器
 。

❷主机207.175.42.153作为二级名称服务器
 。

/etc/resolv.conf配置文件用以关键字nameserver
 开头的行来指定提供域名服务机器的IP地址。如果有多个域名服务器的话，第一个会是默认域名服务器。如果无法使用第一个的话，第二个就会成为默认域名服务器，依次类推。相应地，第一个列出的域名服务器称为一级名称服务器
 ，第二个列出的服务器被称为二级名称服务器
 （二级域名服务器），依次类推。

请注意，域名服务器不一定是一个本地的机器。所有执行名称访问而且允许查询的机器都能是名称服务器。但实际上，使用本地域名服务器效果会更好。

5．网络诊断工具

在以前的章节中，我们讲述了确定机器本地IP网络配置最直接的技术。下面我们会介绍一些工具，它们能保证本地网络配置的正确性。

确定IP连通性：ping命令


ping
 命令能确定两个主机之间IP的连通性。ping命令的
 参数是想要联络的机器的主机名或IP地址。
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如果成功的话，ping
 命令应该每秒显示一行，包括一组数字和往返时间的信息，也就是它收到远程机器的答复所需要的时间。ping
 命令会不断地运行，直到用Ctrl+C
 控制组合键取消它为止。

如果ping
 命令没有得到任何答复的话，那么更高层的网络交流应该不会发生。最常见的出错原因是以太网网线没有和机器或墙上信息插座接好。

如果行显示频率前后不一或数据不连贯的话，就表示网络拥塞或线路噪声严重，在这种情况下，更高层协议的网络性能不会太理想。

检查路由：/usr/sbin/traceroute命令

当和子网以外的机器连接时，你的软件包通过路由器间的传送，在不同的子网络中通行，直到软件包送到了目标机器所在的子网。软件包经过的路径，也就是它经过一个路由器到另一个路由器的过程能用/usr/sbin/traceroute
 命令来追踪。


traceroute
 命令通常和一个参数一起调用，该参数是目标机器的主机名或IP地址。
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你经常会发现，软件包从一个地方到另一个地方的路径非常长。软件包所经过的路由器数目，我们称之为软件包经过的hop
 （跳）数目。上例的软件包经过了17个hop才到达目标机器。

如果你的软件包无法完成第一个hop，可能是因为你机器的默认网关设置不正确。如果traceroute
 命令在第一或第二个hop就中断了的话（没有到达目标机器），问题可能是本地路由器配置不当，你的本地网络管理员可以解决这个问题。如果traceroute
 命令在四五个hop之后中断的话，问题可能在你的本地网络管理员的控制范围之外了。

手动进行DNS查询：host命令


host
 命令能直接执行DNS查询。host
 命令附加一个参数就可以给出所需的DNS解析结果。
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如果附加-a
 命令行选项，host
 命令会以资源记录（resource record）格式显示查询到的详细资料。另外，最后一行指出了负责解析的域名服务器以及找到答案所需的时间。
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在这个例子中，提供答案的域名服务器的IP地址是192.168.0.254。

10.6.2　示例

1．诊断网络难题

用户madonna无法令她的firefox
 网络浏览器连接www.yahoo.com
 网站，她怀疑她的本地机器配置不当。她开始检查本地网络设置，并确定它们可以正常工作。

根据建议，她从基本开始，首先她检查本地网络接口配置，确定机器有IP地址。
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她确定接口处于活跃状态，IP地址为109.125.90.86，然后她检查了她的路由信息，并决定她的默认网关。
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然后她用ping
 命令确定她能联络网关。
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一切都没有问题之后，她中止了这个命令，接着检查她的DNS配置。
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因为她还没有试过对本地子网络之外的主机使用ping命令，所以她试着对第三级域名服务器发出ping命令。
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ping
 命令执行得不很顺利，因为大多数软件包都没有收到回应。于是她试着对机器使用traceroute命令追踪路由。
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因为traceroute命令返回的结果非常迅速，用户madonna认为刚才见到的ping
 命令出现的问题一定是瞬间性的。

最后，她用host
 命令执行了几个DNS查询，确定她的域名服务可用。
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确定了所有设备都在正常工作，她再次启动firefox
 网络浏览器，成功连接。她以前的问题一定和刚才使用ping
 命令时见到的瞬间性的网络阻塞有关。

10.6.3　练习题

（1）以下哪个命令显示分配给网络接口的IP地址？（　）

A．ping

B．ifconfig

C．lsip

D．ipdump

E．以上都不是

（2）以下哪个命令用来检查系统的路由表？（　）

A．ifconfig

B．lsroute

C．ipdump

D．route

E．以上都不是

（3）以下哪个文件用来指定系统的名称服务器？（　）

A．/etc/sysconfig/named

B．/etc/hosts

C．/etc/ns.conf

D．/etc/sysconfig/network

E．以上都不是

（4）以下哪个命令用来手动执行DNS查询？（　）

A．ns

B．ifconfig

C．host

D．route

E．以上都不是

根据以下内容回答后面的六个问题。
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（5）用户madonna的第二级名称服务器的IP地址是什么？（　）

A．127.0.0.1

B．118.45.92.51

C．66.23.35.53

D．118.45.92.254

E．提供的信息不足

（6）用户madonna机器的IP地址是什么？（　）

A．118.45.92.0

B．127.0.0.1

C．118.45.92.51

D．66.23.35.53

E．提供的信息不足

（7）用户madonna无法使用网络浏览器访问www.redhat.com网站。最可能出现的问题是什么？（　）

A．她的第一级名称服务器和她的计算机不在同一个子网络

B．她的网络接口没有正常工作

C．她的路由表没有包括定义本地子网络的条目

D．她的名称服务器数据库中没有www.redhat.com的信息

E．她的默认网关指错了

（8）以下哪个命令行会显示你的名称服务器？（　）

A．ping www.redhat.com

B．host www.redhat.com

C．host -a www.redhat.com

D．ping -a www.redhat.com

E．以上都不是

（9）以下哪个命令能用来检查信息是怎样路由到远程机器上的？（　）

A．host

B．ping

C．route

D．traceroute

E．以上都不是

（10）在默认的红帽企业版Linux配置里，哪个文件是用来分解主机名localhost的？（　）

A．/etc/inittab

B．/etc/hosts

C．/etc/resolv.conf

D．/etc/sysconfig/localhost

E．以上都不是

10.7　基于终端的网络和FTP客户端程序

主要概念
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 　Elinks终端HTTP客户程序可在非图形环境中浏览网页，调用命令是links
 。
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 　curl
 应用程序是一个非交动的多协议客户端程序（包括HTTP、HTTPS和FTP），能以批模式来传送文件。
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 　wget
 应用程序是一个非交动式的多协议客户程序（包括HTTP、HTTPS和FTP），能递归传送网页，并能在所有网页引用的页面中进行递归搜索。

10.7.1　讲义

1．为什么是基于终端的客户端程序？

用户可能比较熟悉成熟的图形应用程序，如浏览网页的firefox
 ，或访问FTP服务器的nautilus
 。除了这些应用程序之外，Linux还提供一系列强劲的基于命令行的客户端程序。为什么人们会想要使用基于命令行的客端户程序而不是用鼠标点击的图形应用程序呢？原因很明显：

●　如果你没有运行X图形环境，那你只能使用这些工具。

●　命令行工具可以脚本化。如果你重复地从同一个位置取得信息的话，你可能会考虑写一个脚本来替你做这些重复的工作。

●　命令行工具所需的资源更少。如果你想要在一台很忙的机器上执行一个耗时很久的下载任务，一个消耗4兆内存的curl
 进程比一个消耗40兆内存的firefox
 进程更吸引人。

●　越简单的话就会越稳定。当下载大文件时，如700兆的ISO映像，许多大的图形应用程序会变得不稳定（可能出现问题的地方包括互联网浏览器）。命令行客户程序（如curl
 ）可以产生更稳定的结果。

2．用Elinks来浏览网页

Elinks文本HTTP客户端程序（网页浏览器）被设计为在终端生成网络页面，仿真图形网络浏览器的布局。图表和表格会尽可能地渲染。请注意，在以下显示的和红帽网络有关的网页里，表格和框图都适当地加以转化。

启动Elinks

Elinks由links
 命令启动，指定一个URL作为参数。
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图10-23　Elinks文本网络浏览器

使用links
 命令时，屏幕被激活，而且可以用方向键或鼠标浏览。可以按Esc
 键显示一个菜单，允许用户访问书签、历史和自定义的会话。

虽然-dump
 命令行选项可用来将一个页面转化成标准输出，-source
 命令行选项可用来对该URL的“原始”内容进行同样的动作（通常用来显示HTML源代码），但与其他工具相比（如curl
 ）对脚本活动的支持很是不完善。Elinks的优点在于它能够使人们在文本环境里舒适地浏览网络。

配置Elinks使用代理服务器

如果HTTP_PROXY环境变量设置了的话，Elinks会使用指定的代理服务器，代理服务器能用以下的语法指定：
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3．使用curl来获取网络资源

与links
 命令正好相反，curl
 命令行网页客户程序无法渲染或交互地浏览网页。curl
 的开发注重一系列强大的命令行选项，使它适用于自动获取在网页或FTP服务器上发布的文件。用curl(1)
 man page的第一和第二段对curl
 作了简要描述。
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启动curl

当用URL作为参数时，curl
 命令获取URL的内容，然后将它的内容打印到标准输出。另外，有些时间信息会写入标准错误，我们在下面的例子中会忽略它们。

[image: alt]


表10-10列出了几个可以修改curl
 行为的命令行选项。完整列表请参照curl(1)
 man page。

表10-10　curl命令的命令行选项
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例如，下面的命令行用来下载Fedora Core 1发行版的ISO映像。
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请注意下列有关curl
 命令行选项的细节：

●　请注意，在引用的URL中出现了大括号扩展语法（brace expansion syntax）。curl
 命令会试着下载三个文件：yarrow-i386-disc1.iso、yarrow-i386-disc2.iso和yarrow-i386-disc3.iso。

●　因为有-O
 命令行选项，文件将会被下载到本地目录，以同样的文件名保存。

●　请注意，目前剩下的下载时间是：13小时！如果命令需要中断，以后再重新启动的话，-C
 -命令行选项会让curl
 检查所有已经下载的部分，然后从刚才中断的地方再开始。

●　-L
 命令行选项会要求curl
 跟随网络服务器发出的所有重定向要求。（虽然从输出结果中看不到任何迹象，然而curl
 确实被重定向到另一个FTP服务器。）

配置curl使用代理服务器

如果设定了http_proxy环境变量的话，curl
 会使用指定的代理服务器，代理服务器能用以下语法指定：
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4．使用wget命令递归下载网络资源


wget
 命令行网络客户端程序的被设计成可使用HTTP、HTTPS和FTP协议非交互地下载资源，也能对下载页面中引用的页面进行递归下载。

启动wget命令

当wget
 命令选择URL作为参数时，它可以检索URL的内容，然后将它保存到当前工作目录的一个同名的本地文件里（如果URL指定的是目录，则用index.html作为文件名）。

表10-11列出了可以改变wget
 命令的默认行为，详细列表可以参考wget(1)
 man page。

表10-11　wget命令的命令行选项
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例如，以下命令行能镜像http://www.redhat.com/training网站的内容。
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就这样。观察一段时间后，大家应该明显地看到，当用递归方式检索时，wget
 命令经常会在设定范围以外递归检索。用Ctrl+C
 取消以前的命令后，下面的目录证明了wget
 命令检索到www.redhat.com/training
 以外的网站去了。

[image: alt]


要小心使用这个命令。

配置wget使用代理服务器

和curl
 命令一样，wget
 使用http_proxy环境变量指定代理服务器，它也使用以下语法：
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10.7.2　示例使用基于终端的文件传输工具

带重试选项的wget
 命令能从一个繁忙的FTP网站取得文件。
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当你使用wget
 命令来镜像一个网站时，你可以限定递归的层数。
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10.7.3　练习题

（1）以下哪个命令能从一个终端交互式地浏览网站？（　）

A．links

B．curl

C．wget

D．elinks

E．以上都不是

（2）以下哪个命令能非互动式地下载一个网页和所有该网页引用的页面？（　）

A．elinks

B．wget

C．curl

D．links

E．以上都不是

使用以下命令行回答以下七个问题。
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（3）得到文件的名称是什么？（　）

A．index.html

B．download.fedora.redhat.com/pub/fedora/yarrow-i386-disc1.iso

C．yarrow-i386-disc1.iso

D．文件名将提示给用户

E．文件会直接传送到标准输出

（4）-C -命令行选项的目的是什么？（　）

A．文件应该直接传送到标准输出

B．应该接受所有cookie

C．如果显示已经下载了一部分，那么从以前停止下载的地方再重新开始下载

D．配置参数应该从标准输入读取

E．以上都不是

（5）-L命令行选项的目的是什么？（　）

A．应该忽略所有本地代理服务器设定

B．应该接受所有cookie

C．如果curl被重定向到其他位置，它应该无声地遵从重定向指令

D．显示与下载有关的时间信息

E．以上都不是

（6）-O命令行选项的目的是什么？（　）

A．输出应该直接传送到标准输出

B．输出文件应该根据请求的URL路径中的文件部分来命名

C．应该为能高速连接优化下载

D．应该从标准输入流中直接读取选项

E．以上都不是

（7）如果设定了的话，以下哪个环境变量将导致curl使用HTTP代理服务器？（　）

A．PROXY

B．http_proxy

C．HTTP_PROXY

D．HTTP_proxy

E．以上都不是

（8）以下哪个命令行能将http://server1/pub/README文件内容传送到标准输出？（　）

A．links-source http://server1/pub/README

B．curl http://server1/pub/README

C．wget -O - http://server1/pub/README

D．只有A和C

E．A、B和C

（9）以下哪个命令能从FTP服务器下载文件？（　）

A．curl

B．wget

C．links

D．只有A和B

E．A、B和C

管理员已经准备了以下文件，以便在启动机器时自动初始化相关代理服务器环境变量。
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（10）管理员应该在哪个目录下安装这个文件？（　）

A．/etc/profile.d

B．/etc/rc.d/init.d

C．/etc/sysconfig

D．/etc/skel

E．以上都不是

10.8　远程Shell命令

主要概念
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 　远程Shell应用程序允许用户在远程机器上执行任意命令，而且能让标准输出返回本地。当然，它也可以启动交互Shell。
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 　安全Shell应用程序提供了一个远程Shell，这样所有的信息都加密了，而且用户能用传统的密码验证或使用公钥验证系统。
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 　为了使用公钥验证系统，必须用ssh-keygen
 命令生成一个公有-私有密钥对。
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 　因为安全Shell服务器有自己的公有-私有密钥对，所以服务器和客户端能相互进行验证。

10.8.1　讲义

1．早期远程Shell：rsh和rhosts验证

使用rsh的远程Shell


Linux（和UNIX）Shell都有特别设计的简单界面：它们从标准输入流里读取输入，然后将输出结果传送到标准输出流。结果，其界面在网络连接上就很容易实现。只要用一个TCP套接字替代一个终端设备，Shell就能在远程机器上运行，就像在本地机上一样容易。在Linux（和UNIX）系统里，能提供这种功能的应用程序被称为远程Shell
 。

最常用的UNIX远程Shell是一个简单的rsh
 应用程序。如果远程机器配置妥当的话（例如，它在运行rsh服务器），用户可以用一个类似以下的rsh
 命令行来调用远程Shell。
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这个命令的含义是“以用户elvis的身份在主机server1
 上运行命令ls/tmp
 ”。命令在远程机器（server1
 ）上执行，但是标准输出送到了本地机器上（station
 ）。命令完成后，显示elvis的Shell提示符，他还在主机station
 上。

如果用户elvis不指定运行哪个命令，rsh
 工具会在远程主机server1
 上打开一个交互Shell。请特别注意以下摘录中的bash
 提示，注意哪个机器上执行了哪个命令。
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rhosts验证：~/.rhosts

每一次用户elvis都无须提供密码。在使用rsh
 访问他的远程账户之前，用户elvis需要配置这个账户，这样才会允许他从本地机去访问。对于rsh
 而言，访问控制配置非常简单，就像给一个文件添加一行。在远程账户中，用户elvis创建了一个名为~/.rhosts的文件，而且添加了一行，包括了他想要给予访问权的每个外部账户的主机名和用户名。另外，rsh服务器要求文件权限只允许用户本人可读取文件。从以下命令中可以看到，用户elvis已经在远程机器上的.rhosts文件中进行了配置。
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依赖正确配置好的~/.rhosts文件进行认证的系统，通常我们称之为rhosts认证
 。

2．安全Shell

rhosts认证方法不太完善。就其本质而言，它依赖DNS（域名服务）来认证用户。如果想要使用用户elvis的~/.rhosts配置，只需要将真正的主机station
 从网络中拔除，然后连接另外一台配置了station
 的IP地址机器就可以了。这不是用户elvis的错，这是rhost认证协议设计上的错误。

另外，rsh
 是一个明文（plaintext）
 协议。从网络上交换明文数据实质上就等同于用明信片一样：每个接触到这些数据的人都能看到它的内容。

安全Shell的开发，就是想要弥补rsh
 命令的不足之处，同时也添加了更多的新功能，但仍然保留rsh
 所有的易用性。假设远程机器在运行ssh服务（例如sshd
 守护进程），用户elvis能用以下指令调用远程机器上的Shell。
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ssh
 命令指定远程账户用户名的语法比rsh
 的更容易一点，它也执行-l
 命令行选项（以便可以全面向下兼容）。

在以上例子中，用户elvis是通过密码而不是配置~/.rhosts文件进行身份验证的。下面我们将见到安全Shell能用一个更成熟的公钥技术让用户“无须使用密码”来访问账户。如果没有配置公钥验证系统的话，ssh
 会使用传统的密码验证。

3．安全Shell公钥认证

除了传统的密码验证以外，安全Shell应用程序能用公钥密码系统来验证用户。公钥加密算法与两个很大的数字相关，称之为“钥匙”。用一把钥匙加密的信息只能由另一把钥匙来解密。任何想要使用公钥密码系统的人都必须首先生成一对密钥。大多数的公钥协议称一把钥匙为公钥
 ，配对的钥匙为私钥
 。公钥就像你的电话号码：你可与所有你希望与之沟通的人共享，也可以选择将它列在公共目录里。而你的私钥就不要告诉任何人。公钥协议提供的所有安全保密性都依赖这样的事实：即只有你知道你的私钥。

生成一对公钥－私钥密钥对：ssh-keygen命令

使用ssh
 时，用户的公钥－私钥密钥对能由ssh-keygen
 命令来生成。安全Shell能用不同的基本加密算法，ssh-keygen
 命令使用-t
 命令行选项强制指定其中一个。就我们的目的来说，我们将使用RSA算法，也就是用-trsa
 来指定。下面的例子中，用户elvis使用ssh-keygen
 命令生成了一对ssh
 公钥－私钥密钥对。
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提示符首先问用户elvis新的（私有）密钥的文件名，用户elvis只是敲了一下回车键
 ，接受了默认的文件名~/.ssh/id_rsa。接着，他可以为私钥添加一个私钥密码（passphrase）
 ，但是他按了两次回车键
 ，选择不加。（我们会在后面对私钥密码进行更详细的讨论。）

命令执行后，用户elvis在（可能是新创建的）~/.ssh目录里有两个新的文件。第一个是他的私钥，他不能告诉任何人。
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他可以把他的第二把钥匙（公钥）告诉任何人。
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允许账户访问：~/.ssh/authorized_keys

只要将公钥副本放到被访问主机账户的~/.ssh/authorized_keys文件里，就可以对一个账户进行SSH访问。和~/.rhosts文件一样，~/.ssh/authorized_keys文件只能被文件用户所有者读取。怎样传送公钥副本并不重要。可以用电子邮件发送，可以用scp
 获得（以后会讨论），或用鼠标的剪切缓冲从一个终端传送到另一个终端。

处理公钥一定要非常小心，一定要将公钥保存在没有嵌入任何空符号（包括换行符）
 的文件中。虽然很长，SSH公钥总是以单行文本的形式保存。只要在文件~/.ssh/authorized_keys中添加其他用户的公钥，就可以允许更多的人访问这个账户。基于公钥的SSH验证配置方法如图10-24所示。
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图10-24　SSH公钥验证系统

在下面例子里，用户elvis使用ssh
 、重定向以及引号，将他在主机station
 上的公钥附加到他在主机server1
 上账户的authorized_keys文件中。
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为什么要加引号呢？因为如果不加引号，cat
 命令的输出结果就会附加到本地
 机器的.ssh/authorized_keys文件中。引号的作用是将"cat >> .ssh/authorized_keys"
 解析为ssh到server1上要执行的命令。

在远程机器的~/.ssh/authorized_keys文件中放入了他的公钥，用户elvis现在应该可以不要输入密码也能查看文件的内容了。
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一定有什么地方出了错，因为提示符再次向用户elvis要密码。用户elvis记得~/.ssh/authorized_keys文件的权限是600，他在远程机器上执行了适当的chmod
 命令。从此，他能够不用
 输入密码就可以查看新的权限。
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从上面的示例代码可以看出他成功了。

公钥验证系统具体细节

为了给大家看一下公钥验证系统是多么强劲，我们会讨论一下协议。当安全Shell应用程序执行公钥验证时，它的过程和下面列出的过程类似。在我们的讨论中将会使用以下符号。
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首先，主机station
 上的ssh
 客户要求和server1
 主机上的sshd
 守护进程连接。收到连接请求后，sshd
 守护进程在目标账户的~/.ssh/authorized_keys文件里查找注册的公钥。

如果找到了相关的公钥，sshd
 守护进程会开始公钥验证过程，首先会生成一个随机字符串R，然后用用户elvis的公钥P（从~/.ssh/authorized_keys文件获得）对这个随机字符串加密，接着将加密了的随机字符串P(R)发送给网络的ssh
 客户程序，如图10-25所示。
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图10-25　公钥验证算法：第一步

收到加密了的随机字符串P(R)后，ssh
 客户程序就会使用用户elvis的私钥S对它解密。复原成原来的随机字符串R，然后用ssh
 客户程序将还原的字符串传送到sshd
 守护进程，如图10-26所示。
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图10-26　公钥验证算法：第二步

如果sshd
 守护进程收到ssh
 客户返回的随机字符串与它开始时发出的字符串相同的话，客户程序就通过了验证，并被允许继续连接，如图10-27所示。
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图10-27　公钥验证算法：第三步

这种算法需要注意以下两方面。

●　ssh
 客户程序不是由主机名、IP地址或者密码来进行验证的，它只能由掌握的私钥来验证。（如果客户端程序不能取得正确的私钥，他也就无法对传给他的加密的随机意字符串进行解密。）

●　在网络上传输的信息只是一个加密的随机字符串和一个随机字符串（P(R)
 和R
 ）。任何想窃取对话内容的人都得不到任何有用的信息。

实际上，真正使用的算法更加复杂。上述的协议说明了公钥验证协议最重要的特征。

4．安全方便文件传输工具：scp命令

如上所述，文件能通过使用ssh
 和cat
 命令，再经过小心地重定向，才可以从一个机器传送到另一个机器。幸好还有另一种更容易而且更不容易出错的方法：scp
 。


scp
 命令使用一个和cp
 命令几乎一模一样的语法。但是它的源文件或目标文件都可以在远程机器上，通过一个指定的账户访问。当指定远程机器上的文件时，必须使用下列语法。
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user
 是指该账户是用来访问文件的账户，而host
 是指文件所在主机。如果文件的path
 以“/”开始，那它就被认为是一个绝对引用。不然，它会和user
 的主目录有关。如果没有提供path
 的话，默认是user
 的主目录。

例如，下列命令行会将/etc/services文件从server1
 传送到用户elvis主目录下的cfg/server1/etc/目录里。
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因为用户elvis已经为他在server1
 的账户配置好了公钥验证，他传送文件时就不用输入密码了。那么，如果他想要传送文件/etc/shadow，会怎样呢？
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server1
 主机的用户elvis没有对/etc/shadow文件的读权限，所以文件自然无法传送。如果用户elvis知道远程机器上根用户的密码，也可以通过它们访问文件。
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因为用户elvis没有server1
 上根账户的公钥验证访问权，所以ssh
 使用了传统的密码验证。

在复制整个目录（包括子目录）时必须指定-r
 选项（是指“递归”）。接下来，用户elvis会将他本地机station
 上的/etc/sysconfig目录递归复制到机器server1
 上的/tmp目录里。
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scp
 命令在执行传送的同时，还会显示每个文件的传送时间信息。

5．安全Shell主机验证

当ssh
 （或scp
 ）客户程序第一次用来连接sshd
 安全Shell服务器时，会显示如下信息：
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如果用户回答yes
 （这是唯一允许继续连接的回答），连接继续进行，但会显示如下警告：

[image: alt]


在后面的连接过程中就不会再显示此类信息了。
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安全Shell使用公钥验证不仅为服务器验证客户端，也为客户端验证服务器。就像用户能用ssh-keygen
 命令创建公有－所有密钥对，sshd
 守护进程也有自己的公钥－私钥密钥对，我们称之为它的主机密钥（host key）
 。ssh
 客户端第一次连接sshd
 守护进程时，它会将远程守护进程公钥复制到本地文件~/.ssh/known_hosts中。
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由于客户端可能会连接不同的机器，文件~/.ssh/known_hosts会记录下连接不同机器的公钥，因此会不断扩大。下次当客户连接主机时，它使用公钥协议来验证用户，反过来也验证连接的主机。

如果远程主机的公钥和保存在客户端的~/.ssh/known_hosts文件里的公钥不匹配，怎么办？客户端会拒绝连接，然后发出以下警告：
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❶ssh
 客户端正在识别~/.ssh/known_hosts文件中的一行信息。这一行信息与服务器的公钥不匹配。

通常，服务器改变身份都有合情理的解释。例如，服务器有可能升级了它的操作系统，这样，就生成了一对新的公有-私有密钥对。如果能够对改变提供一个合理的解释，就可以说服ssh
 客户程序删除~/.ssh/known_hosts文件的出错行，然后从主机获得新的密钥，再重新开始连接。
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10.8.2　示例

1．访问远程账户

用户julius最近在家装了ADSL，想要在单位能访问家里的机器。他在家里的机器上用自己的绰号jules
 给自己添加了一个账户。他不知道家里机器的主机名，但在上班前，他写下了当前的IP地址：69.57.97.126。在单位，他使用机器的主机名是emporer.rome.gov
 ，账户名是julius
 。

他首先用ssh
 客户程序确定自己能和家里机器连接。
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因为这是他第一次使用ssh
 来访问家里机器，他回答了yes
 ，接受了这个主机密钥。在接下去的密码提示符后，他输入了他家中账户的密码。
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用户julius现在就能访问家里的计算机了。

2．配置公钥验证系统

现在用户julius可以访问家里的计算机，他又想要配置公钥验证系统，这样无须密码就能直接从单位通过Shell给家里机器发出命令。他首先在单位机器上用RSA算法生成了一个公钥－私钥密钥对。因为默认的配置对他适用，所以他对所有有关的问题只是按下回车键。
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确定了他的公钥－私钥密钥文件存在，他使用scp
 命令从单位机器复制了他的公钥到家里机器的~/.ssh/authorized_keys文件里，在这个过程中，他再次使用了密码来验证自己。
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很明显，~/.ssh目录还不存在。用户julius对这个问题进行了处理，然后成功地传送了文件。最后，他修改了在远程的~/.ssh目录和里面文件的权限，所以他们只供用户所有者使用。
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在配置好他的公钥验证系统后，用户julius能方便地访问他家里的机器了。
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3．用SSH执行远程备份

在家里的机器上，用户julius有一个叫做archives的目录，存有重要的文件。他想要在单位的机器上对这个档案进行备份。在他的单位机器中输入了以下命令行：
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用户julius在通常指定创建档案文件名的位置加了一个“-”。这让tar
 命令将档案转到标准输出，而不要转入一个文件。在本地，标准输出被重定向到了文件jules.archive.tgz里。用户julius现在在本地创建了远程文件~/archive的归档文件，并可由以下命令确定。
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10.8.3　练习题

（1）提供加密通信的红帽企业版Linux远程Shell客户程序的名称是什么？（　）

A．ssh

B．sshd

C．rsh

D．rlogin

E．以上都不是

（2）在默认情况下，安全Shell将用户的私有RSA钥匙保存在哪个文件里？（　）

A．~/.key.private

B．~/.ssh/rsa

C．~/.ssh/id_rsa

D．~/.sshrc

E．以上都不是

（3）以下哪个命令行能生成一对安全Shell公有-私有密钥对？（　）

A．mkssh

B．ssh-keygen -t rsa

C．sshinit -t rsa

D．rsa.mkkey

E．以上都不是

（4）使用安全Shell公钥验证系统时，远程机器上必须有哪个文件？（　）

A．~/.ssh/id_dsa.pub

B．~/.ssh/known_hosts

C．~/.ssh/authorized_keys

D．A和C

E．以上都是

根据以下内容，回答后面的3个问题。
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（5）在远程机器上，以下哪个进程不是这个命令执行的结果？（　）

A．find

B．xargs

C．ssh

D．grep

E．以上所有进程都在远程机器上执行

（6）/tmp/gateways文件创建在哪台机器上？（　）

A．本地机器

B．远程机器

C．提供的信息不足够

（7）以下哪个不是安全Shell公钥验证系统的特征？（　）

A．客户程序不需要发出密码访问远程账户

B．可以配置成多个客户程序可以访问一个账户

C．在验证协商过程中，网络上不交换敏感信息

D．可以用同样的配置来验证ssh和scp的连接

E．以上都是安全Shell公钥验证系统的特征

根据下面的内容回答问题。
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（8）远程机器上，以下哪个文件含有一份本地文件~/.bashrc的副本？（　）

A．~/.bashrc

B．~/tmp/.bashrc

C．/tmp/.bashrc

D．~/tmp

E．提供的信息不足

（9）第一次连接新主机时，以下哪个文件会自动更新？（　）

A．~/.ssh/id_dsa.pub

B．~/.ssh/known_hosts

C．~/.ssh/authorized_keys

D．~/.ssh/authorized_hosts

E．以上都不是

（10）以下哪个命令行能以递归的方式将~/backups目录复制到远程机器的/tmp目录中？（）

A．scp backups jules@69.57.97.126:tmp

B．scp -r backups jules@69.57.97.126:/tmp

C．scp -R /tmp/backups jules@69.57.97.126:

D．scp backups jules@69.57.97.126:

E．以上都不是

注释


［1］
 　使用system-config-printer命令需要具有root权限，以普通用户身份运行则会弹出对话框提示输入root用户的密码。


［2］
 　在红帽企业版Linux 5中，Client版拥有此程序，而在Server版中不存在。
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11.1　高级Shell脚本编程

主要概念
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 　Linux使用通用脚本机制，可执行脚本文件可由文件第一行中指定的解释器执行。
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 　在bash
 脚本中，调用脚本时提供的任何参数都是位置参数（positional parameter）
 （即变量$1、$2等）。
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 　read
 内置命令可以用从键盘（“标准输入”）读取输入。
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 　bash Shell使用if ... then ... [else ...] fi语法设置条件分支。
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 　test
 命令经常在if ... then
 分支中作为条件命令。
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 　bash Shell使用for ... in ... do ... done语法设置循环。

11.1.1　讲义

1．Shell脚本编程

本书前面的章节讨论了简单的Shell脚本。这些脚本比执行一系列命令的功能强一点，有时还可接受用户输入作为变量。

其实，Shell脚本的功能强大得多。本节会介绍许多有用的工具，让你的脚本可以作为基本的if/then/else条件执行，无限循环地执行一系列动作。

2．分支：if ... then ... [else ...] fi

bash的分支语法

在编程中，分支允许程序在一到两个（或更多）执行路径中作出选择。bash
 Shell和大多数程序语言一样，使用if
 表示分支。bash
 使用以下更正式的语法。
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或
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❶如果条件“成立”，执行这节中的命令。

❷如果条件“不成立”，执行这节中的命令。

在这个语法里，换行符是很重要的（即if
 和then
 必须在不同的行里），但缩进并不重要。


bash
 要什么样的条件
 呢？和大多数程序语言不同，bash
 没有可以作比较（如$A == apple或$B > 25）的内部语法。bash
 注重Shell的设计目的：执行命令。任何命令都可以作为条件。bash
 Shell会执行这个命令并检查命令的返回值。如果命令“成功”（返回值为0），命令的第一节会被执行。如果命令“失败”（返回值不等于0），命令的第二节会被执行（如果有的话）。

以下我们以修改用户elvis的脚本shut作为例子。
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第一种情况下，ls
 命令“成功”了（因为文件example.sh存在，ls
 命令的返回值为0），因此，if ... then ... else ... fi
 从句的第一节被执行。第二种情况下，文件foo不存在，所以执行从句的第二节。

test命令

上述其实并不是一个很好的例子。ls
 命令被迫执行一个与它原来设计不同的工作：检验一个文件是否存在。虽然它做得到，但是它显示的信息并不清楚。如果文件存在，文件名会被显示在屏幕上，如果文件不存在，显示的是错误信息。我们需要的是专门检查文件是否存在的命令，并只返回需要的信息，忽略其他不必要的信息。是否有这样的命令呢？

有的。这个命令叫test
 。test
 命令专门为这一目的设计：在bash
 的if ... then
 句式里作为条件测试命令。更准确地说，test
 命令是用来比较字符串、整数和文件属性。它不会产生输出，而是通过它的返回值表示结果。如果它肯定文件的存在，test
 命令的返回值为0，反之则是一个非0值。


test
 命令的大多数参数看起来都像命令行选项。例如，-e
 检验文件是否存在。我们可以用test -e
 替换ls
 命令，改进上面的脚本。
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你可以注意到test
 命令能测试文件是否存在，但是不会产生分散用户注意力的信息。

表11-1和表11-2列出了测试文件属性的常用选项。

表11-1　测试文件属性的test表达式
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表11-2　比较字符串的test表达式
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最后，表11-3列出让test
 命令使用组合逻辑的表达式。

表11-3　test命令的逻辑表达式
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上述表格为读者提供一套可用的表达式。所有表达式的完全列表可参见test(1)
 man page。

test的替代表达式：[expression]

因为test
 命令在bash
 脚本编程中使用得非常频繁，一个简短的语法应运而生。以下两个表达式等同。
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例如，用户elvis的shut脚本可以重写为：
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❶注意：test
 命令被替代语法[...]
 替换。

使用替代语法时，一定要记住在左括号后和右括号前加上一个空格。举例来说，以下两个test
 命令的结构是错误的。
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下面这个语法结构错得更厉害。
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3．循环（循环）：for ... in ... do ... done

bash的循环语法

循环是用来自动完成琐碎工作的最有用的编程结构。循环让一系列的命令反复执行，每次执行时可能会稍有变化。通常这些变化体现在一个名叫“迭代变量（iterator）”的变量上。每次命令运行，变量都会有一个不同的值。示例：用户elvis可以使用以下脚本表达他对他所有宠物的喜爱。
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在这个脚本里，Shell变量PET作为迭代变量，在每次循环的时候都会有一个不同的值。


bash
 中的for ... in ... do ... done
 循环使用以下更正式的语法。
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每次循环，迭代变量
 都会选用表达式list
 中列出的不同单词。

举一个更实际的例子，我们再来看用户elvis的脚本shut。用户elvis想要修改他的脚本，以便在命令行中指定多个文件。为了实现这一改变，他将以前的脚本改为用for ... in ... do ... done
 循环处理。他可以不使用第一个位置参数（$1），而使用一个迭代变量迭代命令行中所有的参数。
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下面用户elvis使用这个脚本修改文件example.sh和nice的权限。
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你可以注意到这里使用变量$*产生列表。表11-4介绍了其他常用工具。

表11-4　产生迭代列表的常用工具
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11.1.2　示例

1．用来“打包”目录的脚本

用户elvis经常会将他目前不用的目录归档。他想要创立一个叫pack的脚本，帮助他更迅速地将文件归档。

pack脚本会有一个或一个以上的目录作为参数。脚本会为每个目录建立一个以这个目录命名的归档文件，用.tgz作为后缀。只有在文件夹成功建立后，脚本才会删除原目录。

当用户elvis考虑用户可以指定的目录时，他意识到目录“.”和“..”可能会带来麻烦（为什么？），所以他将这些目录排除在外。
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❶脚本循环所有提供的命令行参数。

❷脚本确认参数存在，而且是一个目录。

❸这里脚本检查用户指定的目录是否是“.”或“.”。在实际操作中，还有其他可能造成问题的目录名，你可以想到是哪些吗？

❹最后，这才是做真正工作的部分。注意：只有在tar
 命令成功后，原目录才被删除。

他在两个目录上测试这个脚本。
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从最后的命令输出可以看到，实验目录已被“打包”。

11.1.3　练习题

（1）要执行一个脚本，用户必须有什么权限？（　）

A．可读权限

B．写入权限

C．执行权限

D．A和C

E．以上都是

（2）要撰写一个可执行bash脚本，第一行的第一个词必须是什么？（　）

A．##bash

B．#!bash

C．!!/bin/bash

D．crunch-bang /bin/bash

E．以上都不是

（3）当使用Linux脚本机制时，哪些可以作为解释器？（　）

A．/usr/bin目录下的任意可执行文件

B．一个可执行的文件

C．只有/etc/interpreter文件列出的可执行文件

D．只有忽略以#开始行的可执行文件

E．C和D

（4）以下哪个是将信息传到Shell脚本的机制？（　）

A．使用命令行参数调用脚本

B．调用脚本前配置环境变量

C．将脚本设计为从键盘（标准输入）读取输入

D．A和B

E．以上都是
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（5）以下哪行可以替代上面标为❶的命令行，而不影响脚本执行？（　）

A．if test -r $i -a -f $i

B．test -r $i -a -f $i

C．if [ -r $i -o -f $i ]

D．if [ -e $i ]

E．以上都不是

（6）这个脚本里有什么语法错误？（　）

A．词for和do必须在同一行出现

B．在以if开头的那一行，[和-r之间没有间隔

C．gzip命令必须指定文件的绝对引用

D．在后一行有一个拼错的词fi

E．最后两行（含有done和fi）的顺序需要颠倒过来

（7）变量i迭代哪些文件（假设上面提到的错误被更正）？（　）

A．本地目录中的所有（非隐藏）文件

B．本地目录中的所有文件

C．在前面环境变量*中定义的所有文件

D．脚本调用时提供的所有参数

E．以上都不是

以下是在文件/etc/bashrc中找到的文本。
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（8）以下哪个最好地描述这个文本的执行？（　）

A．如果当前用户是多个组的成员，将当前Shell的umask设为002，否则设为022

B．如果当前用户的组名和用户名相同，或用户的userid大于99，将当前Shell的umask设为002，否则设为022

C．如果用户是99个组以上的用户，将当前Shell的umask设为002，否则设为022

D．如果当前用户是根用户，将当前Shell的umask设为002，否则设为022

E．如果当前用户的组名和用户名相同，同时用户的userid大于99，将当前Shell的umask设为002，否则设为022

（9）以下哪个最好地描述这个文本的执行？（　）

A．目录/etc/profile.d中每个以.sh结尾的文件，如果是可读文件，source（读取并执行）它

B．目录/etc/profile.d中每个以.sh结尾的文件，如果是可读文件，执行这个文件

C．目录/etc/profile.d中每个以.sh结尾的文件，如果是可执行文件，执行这个文件

D．目录/etc/profile.d中每个以.sh结尾的文件，如果不是目录，source（读取并执行）它

E．以上都不是

（10）在执行以下脚本片段时，管理员哪个不经意的行动会造成错误？（　）

A．管理员可能会将不是以.sh结尾的文件放入/etc/profile.d目录

B．管理员可能会将一个没有可执行权限的文件放入/etc/profile.d目录

C．管理员可能会将一个没有可读权限的文件放入/etc/profile.d目录

D．管理员可能会将一个没有写入权限的文件放入/etc/profile.d目录

E．管理员可能会将一个名为source me.sh的文件放入/etc/profile.d目录

11.2　RPM软件包管理器

主要概念
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 　rpm
 命令用来添加或删除系统中的软件。
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 　你必须有root权限才能使用rpm
 命令添加或删除软件。
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 　任何人都可以查询安装的软件包或软件包文件。

11.2.1　讲义

1．RPM：红帽软件包管理器

红帽软件包管理器可能是红帽企业版Linux发行版本中最具特色的部分。软件包管理器让开发者可以开发和发布软件，让管理员可以安装和维护软件，让所有的用户都可以查询软件的完整性和安装信息。

对软件包管理器的需求

在软件包管理成为主流概念之前，软件主要以“tarball”（压缩的tar
 归档文件）的形式发布。用户使用开源产品前必须要将tarball解压缩，编译成执行文件（指望他们的系统有可支持的库），然后才能将产品安装在系统上。而且安装后产品可能会分布在不同的目录中（如/etc、/var/lib、/usr/bin/和/usr/lib）。

通常，和开源软件一起发布的脚本可将以上步骤简化，但即使如此，脚本也不能解决两个根本问题：第一个是依赖性问题。很多时候，开源产品重用已经发布的代码库中的代码。如果系统中原来没有安装要求的库，依靠它的应用程序就不能安装运行；第二个根本问题是维护。如果安装后六个月内产品出现新版本，或用户不再需要某个软件，这时怎么办呢？用户要找到产品的所有文件，然后将它们一个个删除或更新。

幸运的是，RPM可以帮助我们解决这两个根本问题。

RPM组件

当人们说起RPM，他们指的是三个组件的结合：RPM数据库、rpm
 可执行文件和软件包文件。

RPM数据库

RPM数据库是整个产品的核心，可以解决以上提到的两个问题。RPM安装软件时会在数据库中记录软件安装时创建的每个文件。需要的时候，通过查询数据库就可将软件包所含文件从系统中删除。

另外，数据库维护一个不同软件包的依赖性列表。如果要安装的应用程序需要一个库，数据库会把这个库列为指定相依库，明确表明库的存在（或不存在）。

RPM数据库位于目录/var/lib/rpm中，一般用户（甚至管理员）除了知道它的存在外，不需要直接访问它。

rpm可执行文件

用户使用前台命令rpm
 和RPM交流。管理员使用rpm
 命令可安装、升级或删除软件包，一般用户使用这个命令查询软件的安装信息及其完整性。后面我们会详细讨论RPM查询。

软件包文件

软件包文件是软件发布的方式。一般使用下面的惯例命名软件包文件。

name（名字）-version（版本）-release（发布）.arch（架构）.rpm

举例来说，红帽为Intel x86（兼容）体系结构编译的开源应用程序zsh
 的4.0.7版第一次发行软件包文件会遵照惯例命名为zsh-4.0.7-1.i386.rpm。

软件包文件实质上是tar
 归档文件（虽然它们更接近比较少见的cpio
 归档文件）加上包头信息（包括软件包的名称、版本和依赖关系）。当人们提到红帽发行版本时，他们一般指构成安装在机器上软件的软件包文件的集合。

2．查询RPM数据库


rpm
 命令调用-q
 作为它的第一个命令行选项时，该命令可以向RPM数据库（或直接向RPM软件包文件）进行查询。

RPM查询构成

一开始学习使用rpm
 时，查询相关的语法看起来好像很难。为了帮助读者理解，可以将每个查询看成两个部分：（1）我要查询的是那个软件包？（2）我要问的是什么问题？每个和查询有关的rpm
 命令行选项都在这两个范围之内。

使用表11-5中的一个选项和表11-6中的任何选项，用户可以向RPM数据库发出具体的查询指令。

表11-5　指定软件包的RPM查询选项
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表11-6　指定信息的RPM查询选项
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查询示例

一般查询

命令行选项-a
 向所有安装的软件包进行查询。如果不问其他问题，rpm
 默认返回软件包名称。所以rpm -qa
 会返回所有安装的软件包名称。
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如果指定软件包名称，rpm
 只会查询指定的软件包。返回信息会是什么？默认状态下，还是软件包名称。
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虽然这不是很有用的查询，最起码用户prince可以确认软件包已被安装，并且可以知道软件包的版本。如果使用-i
 命令行选项，则会输出信息头。
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如果使用-l
 命令选项，会产生所有安装了的文件列表。
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如果两个都使用，即rpm -qil bash
 ，那么两种信息都会输出。

对不熟悉的软件包进行调查

如何知道文件系统内的某个文件属于哪个软包？rpm -qf ...
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想要知道这个软件包的更多信息，使用-i
 命令行选项。
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系统中有可以为你提供更多信息的文档吗？使用-l
 命令行选项列出所有和/etc/ntp.conf有关的文件。
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找到很多文件，它们会提供一些帮助。许多软件包包括man page或info page可供参考。如果你能找到一些配置文件，也许可以顺着找到更多信息。

对不熟悉的软件包文件进行调查

如果你发现一个还没安装在系统上的软件包文件呢？使用-p命令行选项，rpm命令可以直接向软件包文件查询。
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表11-5中说过，这是一个在根本上不同性质的查询。无论软件包文件是否已经安装，都是它提供信息，而不是RPM数据库。

将指定信息格式化

如何产生安装在你系统上的最大的10个软件包的列表？使用rpm -qai
 可以显示所有软件包的首页信息，grep
 命令还可以将信息限制成只显示容量，但你还是需要软件包名称。但如果加上名称，那么名称和容量会在不同的行上。

幸运的是，rpm
 命令允许用户指明查询的格式串，将问题的要求陈述得很详细。格式串由ASCⅡ文本构成，格式标记％{fieldname
 }将由相关信息字段代替。哪些可以作为字段名呢？首先，任何在软件包页首信息中找到的字段，但不仅仅是这些。rpm --querytags
 会显示一个完整（且大量的）可用字段列表。

为了解决手头上的这个问题，用户prince进行以下的查询。（注意：他需要使用\n
 指定换行。）
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这正是用户prince需要的信息。使用％width{fieldname}
 语法，可以选择指定字段的宽度。使用这种方式整理他的输出，将输出用管道导入sort
 和head
 命令，用户prince方便地列出他系统上10个最大的软件包。
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11.2.2　练习题

（1）绝大多数RPM查询命令行如何开始？（　）

A．rpmquery ...

B．rpm -q ...

C．qpackage ...

D．lsrpm ...

E．以上都不是

（2）RPM数据库位于何处？（　）

A．/tmp/.rpmdb

B．/usr/share/rpm

C．http://rpmdb.redhat.com

D．/var/lib/rpm

E．以上都不是

（3）在为Intel x86体系结构编译的bash软件包2.0.8　版本的第7次发行软件包的通用命名是什么？（　）

A．bash.i386-2.0.8.7.rpm

B．rpm-bash-2.0.8-7.i386

C．bash-2.0.8-7.i386.rpm

D．bash-2.0.8-i386.rpm

E．以上都不是

（4）以下哪个命令行会列出所有安装了的软件包名？（　）

A．rpm -q --dump

B．rpm -qa

C．lsrpm -a

D．rpm -q --name

E．以上都不是

（5）以下哪个命令行可以产生xsnow软件包（并且只有这个软件包）含有的页首信息和文件列表？（　）

A．rpm -q --list -l xsnow

B．rpm -qa -i -l

C．rpm -q -i xsnow

D．rpm -qil xsnow

E．以上都不是

（6）以下哪个命令行可以列出和/etc/pwdb.conf属于同一个软件包的所有文件的列表？（　）

A．rpm -ql /etc/pwdb.conf

B．rpm -fql /etc/pwdb.conf

C．rpm -qlf /etc/pwdb.conf

D．rpm -qif /etc/pwdb.conf

E．以上都不是

（7）以下哪个命令行可以查询软件包文件xsane-0.89-3.i386.rpm，要求列出软件包含有的文件的列表？（　）

A．rpm -q -p xsane-0.89-3.i386.rpm -l

B．rpm -ql xsane-0.89-3.i386.rpm

C．rpm -qp xsane-0.89-3.i386.rpm

D．rpm -qip xsane-0.89-3.i386.rpm

E．以上都不是

（8）以下哪个命令行可以用来判断xscreensaver软件包会占用多少磁盘空间？（　）

A．rpm -q -i xscreensaver

B．rpm -q -s xscreensaver

C．rpm -qa xscreensaver

D．rpm -q -l xscreensaver

E．以上都不是

（9）以下哪个命令可以用来判断安装的up2date软件包的版本？（　）

A．rpm -q up2date

B．rpm -qi up2date

C．rpm -q --queryformat "％{Version}\n" up2date

D．只有B和C

E．A、B和C

（10）以下哪个命令行可以产生所有安装在本地目录软件包文件的名称和软件包大小的列表？（　）

A．rpm --queryformat "％10{Size} ％{Name}\n" -p *.rpm

B．rpm -q --queryformat "％10{Size} ％{Name}\n" *.rpm

C．rpm -q --queryformat "％10{Size} ％{Name}\n" -p *.rpm

D．rpm -qf "％10{Size} ％{Name}\n" -p *.rpm

E．以上都不是

11.3　使用YUM管理软件包

主要概念
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 　软件包之间存在依赖关系。

[image: alt]
 　仓库是一个预备好的目录或一个网站，包含了软件包和索引文件。

[image: alt]
 　yum可以通过仓库自动搜索、安装并更新软件包，以满足必须的依赖关系。

11.3.1　讲义

在使用rpm进行软件包管理时，可能会遇到这样的情况。要安装一个软件包，提示需要某文件，为了得到这个文件又需要安装另一个软件包，而安装这个软件包时又提示需要第三个软件。情况糟糕时，这样的依赖会传递多次而造成安装软件的不便。

为了解决这个问题，红帽企业版Linux引入了YUM（Yellow dog Updater, Modified）工具。YUM的可执行程序名为yum。

1．依赖关系

红帽企业版Linux中，有些软件包是库软件包，多个应用程序会用到里面的库文件。如果一个程序运行需要用到一个（或多个）库文件，那么这个程序就依赖这个库文件，它们之间就存在依赖关系。要正确安装一个软件包，那么在安装该软件包之前就必须先安装这个库，这就是需要满足依赖关系。RPM的依赖关系信息保存于RPM软件包中。

YUM使用软件包依赖关系数据来保证一个程序在安装前，所有的要求都满足。如果系统中没有，它自动地安装依赖的软件包。如果某个新应用程序的要求与现有的软件冲突，yum会直接退出，不对系统做任何修改。

应使用软件包的名称（即，前面章节中提到的rpm软件包命名中的name字段）作为yum命令行参数。yum会在仓库中自动选择安装版本最新的软件包。

2．软件仓库

软件仓库是一个预先准备好的目录或网站，包含了软件包和索引文件。yum可以在仓库中自动地定位并获取正确的RPM软件包。这样，就不必手动搜索和安装新应用程序和升级补丁，再也不必为软件包安装过程中的依赖关系噩梦（当安装一个软件包，提示需要另一个软件包，尝试先安装这个软件包，又提示需要第三个软件包……）而抓狂。只需要一个命令就可以更新系统中的所有软件，也可以根据指定搜索条件来查找安装新的软件。

3．配置YUM仓库

在使用YUM进行软件包安装之前，应先配置YUM指定使用的仓库。在红帽企业版Linux中，定义YUM仓库的配置文件存放于/etc/yum.repos.d目录下，文件名格式为“*.repo”。仓库定义文件的基本格式如下：
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baseurl选项指定仓库的位置，可以是一个本地目录，也可以URL（可以是HTTP或FTP）；enabled选项指定是否启用该仓库，值为1时表示启用；值为0时表示禁用。

4．创建本地仓库

红帽企业版Linux默认使用YUM进行软件包管理。如果需要YUM使用安装光盘上的软件包，需要手工配置一个本地仓库。其方法如下：

首先将安装光盘上的内容复制到一个本地目录下，例如将DVD安装光盘复制到本地目录/cdrom：
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然后使用命令createrepo创建仓库：
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在/etc/yum.repos.d目录下建立local.repo仓库配置文件：
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5．软件包管理

列出软件包

使用yum list命令可以列出系统已安装的软件包和仓库中可用的软件包，以列表方式给出。其命令格式为：
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可以包含的子命令归纳如表11-7所示：

表11-7　yum list子命令
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其中子命令后面可以跟一个正则表达式参数，用于选定要列出的软件包。

安装软件包

使用YUM安装新软件包，其命令用法如下：（注意，软件包添加、删除、更新需要root权限。）
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如果需要一次安装多个软件包可以使用下列命令：
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例如需要给系统安装telnet-server软件包，可以使用命令yum install telnet-server来安装。
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上面的示例代码显示了使用本地仓库安装telnet-server软件包的整个过程。YUM在查找telnet-server软件时，发现telnet-server软件包依赖的xinetd软件包没有安装，一并将xinetd加入要安装的软件包列表。然后给出提示“Is this ok [y/N]:”，此时需要用户确认是否安装，如果确认安装则键入“y”回车；如果直接回车，则表示取消安装。






注意


在首次使用rhel5-local仓库时，YUM会从该仓库下载索引信息文件保存在本地缓存目录中，以便在后续使用时提升效率。





删除软件包

要删除一个软件包，可以使用下列命令：
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如果要一次删除多个软件包，可以使用下列命令：
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例如，现在root用户想删除xinetd软件包，可以使用yum remove xinetd命令。
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同样YUM在卸载软件包时也会检查软件包的依赖关系，会将依赖xinetd的软件包一并加入删除列表。键入“y”确认之后，YUM顺利地删除了xinetd和telnet-server软件包。

查询软件包信息

如何知道软件包的相关信息呢？可以使用yum info packagename命令获得packagename软件包的信息。例如，查询telnet-server软件包的信息：
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由于YUM使用仓库索引信息来查找给定软件包的信息，所以只要知道软件包名就可以使用yum info packagename命令查询packagename的相关信息。这里给出的信息和rpm -qi命令得到的信息类似。

更多

YUM还有很多强大的功能，以上仅仅是列出了其中最基本的使用方法，详细用法请参考yum(8) man page。

11.3.2　练习题

（1）用户elvis想使用YUM安装telnet-server软件包，于是他执行命令yum install telnet-server，软件包并未安装，最可能的原因是什么？（　）

A．telnet-server软件包不存在

B．系统没有配置正确的仓库

C．普通用户无权安装软件包

D．telnet-server软件包已经安装在系统中了

（2）如何一次删除pkg1、pkg2和pkg3软件包？（　）

A．yum uninstall pkg1 pkg2 pkg3

B．yum remove pkg1 pkg2 pkg3

C．yum del pkg1 pkg2 pkg3

D．yum delete pkg1 pkg2 pkg3

（3）红帽企业版Linux中，YUM仓库的配置文件一般存放于哪个目录？（　）

A．/etc/yum.d

B．/etc/yum.reposd/

C．/etc/yum.repos.d

D．/etc/yum.repod.d/

（4）有一个YUM仓库的配置文件如下：（　）
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root用户能够安装这个仓库中的软件包么？

A．能

B．不能

（5）下列哪个命令可以查询rsync软件包的信息？（　）

A．yum info rsync

B．yum list rsync

C．yum pkginfo rsync

D．yum metadata rsync

11.4　图形环境简介

主要概念
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 　system-config-display工具用来配置系统图形环境显示设置。
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 　gnome-display-properties工具用来调整用户的显示分辨率。
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 　在红帽企业版Linux 5 Client系列系统中可以启用3D视觉特效。
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 　OpenOffice办公套件用于处理日常办公任务，并且能够兼容微软Office文件格式。
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 　在图形环境中，也可以使用system-config-network GUI工具进行网络管理。

11.4.1　显示配置

1．系统全局显示配置

在使用X图形环境时，可能需要面对的第一个任务就是调整显示设置了。在图形环境中，可以在终端中键入system-config-display
 命令或者选择“系统”→“管理”→“显示”菜单，可以调出系统全局显示配置工具。（注意，使用该命令需要roott
 权限）其界面如图11-1所示。
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图11-1　system-config-display显示设置工具界面

在默认的“设置”标签页，通过鼠标点击“分辨率”弹出选择菜单，选择合适的分辨率；单击“色彩深度”弹出选择菜单，选择合适的颜色深度。最后单击“确定”按钮保存新修改，然后退出X图形环境重新登录，即可应用新设置。

有时候会出现分辨率弹出菜单可供选择的最大分辨率不及实际显示器分辨率的情况。这时候多半的原因是，有关显卡硬件驱动或显示器类型配置出现了差错。这就需要在显示配置工具中选择“硬件”标签，然后根据实际显卡型号和显示器型号手工配置。

用户elvis发现自己的桌面分辨率低于实际显示器的最佳分辨率，于是他决定用system-config-display工具手工调整。他打开如图11-2所示的硬件配置界面。
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图11-2　显示设置工具中硬件配置界面

然后，他看到“显示器类型”中的配置是系统“自动配置”的，问题可能就出在这里。于是他用鼠标选择显示器类型的配置按钮，弹出如图11-3所示的配置界面。由于用户elvis使用的是LCD显示器，他决定用“Generic LCD Display”项中的配置。他点开前面的三角型展开钮，选择了“LCD Panel 1024×768”配置项（如图11-4所示），最后完成确认。返回如图11-1所示的配置界面重新配置了桌面分辨率。
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图11-3　显示器配置界面
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图11-4　显示器分辨率配置

最后用户elvis保存配置退出显示配置工具时，系统提示需要重新启动X服务器，如图11-5所示。
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图11-5　系统提示

用户elvis按照提示操作之后，重新登录系统发现桌面分辨率的确已经修改过来了。

2．用户显示配置

上面讲到的命令对于系统管理员而言是最有用的，但是需要具有root权限才行。如果没有root权限的用户就不能调整桌面分辨率吗？不是的，普通用户也能够调整桌面分辨率，但是这个值只能向分辨率较低的值调，而不能调的更高。那么是使用哪个工具来调整呢？答案是gnome-display-properties工具；也可通过选择“系统”→“首选项”→“屏幕分辨率”菜单来调用它。打开后的界面如图11-6所示。
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图11-6　gnome-display-properties屏幕分辨率配置工具

gnome-display-properties工具可以用来调整屏幕（显示器）分辨率和刷新率。选择相应的弹出选择菜单可以调整相应值，最后单击“应用”按钮即可立即测试新配置是否能够正常工作。此时，会弹出如图11-7所示的对话框。
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图11-7　分辨率保留确认

如果在规定时间内，用户没有单击“保留此分辨率”按钮，桌面分辨率会恢复到先前的配置。这就能够防止设置错误导致的“黑屏”或“花屏”影响，超时之后自动恢复先前正确配置。

11.4.2　3D视觉特效

在红帽企业版Linux 5 Client系列系统中集成了Compiz 3D视觉特效套件。通过安装compiz-0.0.13-0.36.20060817git.el5软件包即可获得该特性。3D视觉特效需要显卡支持OpenGL特性。然而，幸运的是目前大部分显卡都能够支持此特性，也包括一些集成显卡。

安装Compiz软件包后，通过调用desktop-effects命令或者“系统”→“首选项”→“桌面效果”菜单即可配置3D视觉特效，如图11-8所示。
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图11-8　desktop-effects界面

单击“启用桌面效果”按钮后，它会自动侦测当前系统配置是否能启用3D视觉特效。成功后保留新设置即可拥有炫目的3D视觉特效。

下面让我简单浏览一下3D视觉特效都有哪些亮点。

用鼠标拖动窗口可以看到整个窗口产生晃动的效果，如图11-9所示。
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图11-9　Compiz窗口晃动效果

鼠标双击窗口标题栏，可以看到窗口会弹性晃动着撑满屏幕或者回到原始大小。

按住“Ctrl+Alt”组合键并用鼠标左键拖动桌面，即可发现整个桌面就像一个六面体随着鼠标的拖曳而转动，如图11-10所示。
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图11-10　Compiz 3D视觉特效桌面

按住“Ctrl+Alt+↓”组合键，可以将四个面缩为一行进行浏览。同时按住“Ctrl+Alt”键，再加按“→”或“←”键，可以相应地浏览桌面缩略图，如图11-11所示。
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图11-11　桌面缩略图浏览

按住“Ctrl+Alt+←”或“Ctrl+Alt+→”组合键可以旋转临近3D桌面至当前位置。

用鼠标单击屏幕右下角四个桌面按钮之一，可以将3D桌面旋转至指定桌面。

用鼠标拖曳全屏幕程序的边缘，可以产生像掀起帘子一样的效果，如图11-12所示。
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图11-12　掀起全屏程序

按住“Alt+Tab”组合键，可以在当前桌面的各应用程序窗口间动态浏览，只有选中的程序窗口会高亮，其余的窗口都会降低亮度并变得半透明，如图11-13所示。
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图11-13　应用程序切换视觉效果

还有更多特效技巧，读者可以参阅/etc/gconf/schemas/compiz.schemas文件获得更多特效使用信息。

11.4.3　OpenOffice.org办公套件

OpenOffice.org 2.0是一个开放、功能丰富、多平台的办公套件。它的用户界面和功能与市场上的其他同类产品（如：Microsoft Office、Lotus SmartSuite）很相似，但与这些商业产品相反，OpenOffice.org是完全免费的。

OpenOffice.org包含6个基本组件：

●　Writer——字处理

●　Impress——演示文稿

●　Draw——绘图

●　Calc——电子表格

●　Base——数据库工具

●　Math——数学公式

OpenOffice.org的前身是一家德国公司StarDivision研发出来的办公软件，称为StarOffice。在1999年夏，StarOffice被Sun公司收购。在2000年10月13日星期五，Sun把StarOffice的大部分程序代码公开，并成立OpenOffice.org这个组织，专门负责开发并维护OpenOffice.org
［1］

 。值得注意的是，OpenOffice.org通常也简称为OOo。OpenOffice是另一组织的注册商标，而非OpenOffice.org所拥有。日常使用中提到的OpenOffice也多指的是OpenOffice.org。

OpenOffice.org 2.0具有很多重要特性
［2］

 ，下面简要介绍如下：

●　从OpenOffice.org 2.0版开始，默认采用标准开放的OASIS XML文档格式。OASIS文档格式独立于任何厂商和实现，因此保证了它的自由性和独立性。除OpenOffice.org外，开源办公套件KOffice和OpenOffice.org的派生品（比如StarOffice）都支持OASIS文档格式。OASIS文档格式也是欧盟委员会推荐的文档格式之一。

●　OpenOffice.org现在支持自定义图形（与Microsoft的自选图形很相似）。因此，自选图形能被导入并正确显示。自定义图形不仅能改变大小，还能改变外观。

●　OpenOffice.org现在支持更多的幻灯片切换和动画效果。用户有更多选择以使他们的幻灯片达到专业效果。另外，扩展的动画效果增强了与Microsoft Powerpoint的兼容性。

●　OpenOffice 1.1引入了PDF导出特性，现在OpenOffice 2.0增强了原来的基本导出特性。使用新版本可以指定嵌入图片的压缩比。除此之外，PDF导出已经可以正确处理极小的图片和超链接。

●　OpenOffice一直包含数据库前端工具，但在以前的版本中使用不方便。OpenOffice 2.0开始像其他应用程序一样处理数据库，例如：可以通过“文件”→“新建”菜单创建一个新的数据库。OpenOffice.org为新手准备了一个新的表格创建向导，可以通过它创建数据库表而无须任何数据库或SQL知识。新嵌入的HSQLDB数据库引擎基于Java技术，支持创建“数据库文件”。这些简单的数据库文件不需要MySQL或Adabas D这样的后台数据库服务器。所有信息（表定义、数据、查询、表单、报表）都被存储在一个XML文件中。






注意


OpenOffice.org目前能够和Microsoft Office文档格式保持兼容，但是不是100％兼容。





在红帽企业版Linux 5 Client系列系统中集成了OpenOffice.org办公套件，版本为2.0。

本节将针对Writer、Calc和Impress做简要介绍。

1．OpenOffice.org Writer

回忆一下，在前面的章节中我们提到了字处理工具，OpenOffice.org Writer就是这样一个字处理工具。它的界面与Microsoft Word类似并且在文档格式上也保持兼容。可以通过选择“应用程序”→“办公”→“Word Processor”菜单或在终端中键入oowriter
 命令来启动它。打开后主界面如图11-14所示。
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图11-14　OpenOffice.org Writer应用程序界面

Writer的菜单栏包含9个菜单项：

●　文件——含有要对整个文档应用的命令。

●　编辑——含有用于编辑文档内容的命令。

●　视图——含有用于控制文档在屏幕上的显示方式的命令。

●　插入——含有所有用于在文档中插入新元素的必要命令。包括插入区域、脚注、备注、特殊字符、图形以及来自其他应用程序的对象。

●　格式——含有格式化文档版式和内容的命令。

●　表格——包含在文本文档中插入和编辑表格的全部命令。

●　工具——含有拼写检查工具、可以添加文档中的对象图片库，以及用于调整菜单和设定程序首选项的工具。

●　视窗——含有用于管理和显示文档窗口的命令。

●　帮助——用于启动和控制OpenOffice.org的帮助系统。

在Writer的编辑区域，输入文档内容，然后通过菜单或者工具栏的快捷键完成对文档的格式化。一份完成初步编辑的文档示例如图11-15所示。
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图11-15　OpenOffice.org Writer文档编辑

完成文档编辑后，选择“文件”→“存盘”菜单即进行文件保存。此时，会弹出一个对话框，提示进行相关设置，界面如图11-16所示。在文件类型选择框中可以浏览选择将文档保存为OpenOffice.org Writer支持的文档格式。
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图11-16　OpenOffice.org Writer存盘对话框

更详尽的使用介绍请阅读在OpenOffice.org帮助系统中的OpenOffice.org Writer文档。我们将在本节末尾介绍OpenOffice.org帮助系统。

2．OpenOffice.org Calc

OpenOffice.org Calc是一种电子表格应用程序，可用于计算、分析和管理数据，也可用于导入和修改Microsoft Excel电子表格。可以通过选择“应用程序”→“办公”→“Spreadsheet”菜单或在终端中键入oocalc
 命令来启动它，打开后主界面如图11-17所示。
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图11-17　OpenOffice.org Calc应用程序界面

OpenOffice.org Calc的菜单栏包含9个菜单项：

●　文件——提供了对工作表进行操作的命令，例如打开、关闭、保存和打印。要退出OpenOffice.org，请单击退出。

●　编辑——使用本菜单中的命令对Calc工作表进行编辑，例如复制、粘贴和删除单元格内容。

●　视图——视图菜单提供了控制工作表窗口和工具栏显示的命令。

●　插入——插入菜单提供了用于插入新元素的命令，例如在当前工作表中插入单元格、行、工作表和单元格名称。

●　格式——格式菜单包含用于格式化文档中选定单元格、对象和单元格内容的命令。

●　工具——工具菜单提供的命令可用于检查拼写、跟踪工作表引用、发现错误和定义方案。

●　数据——数据菜单命令用于编辑当前工作表中的数据。在此可以定义区域、排序和筛选数据、计算结果、进行数据分组，以及启动数据助理。

●　视窗——窗口菜单用于打开、分开和排列窗口。

●　帮助——帮助菜单用于启动和控制OpenOffice.org的帮助系统。

更详尽的使用介绍请阅读在OpenOffice.org帮助系统中的OpenOffice.org Calc文档。

3．OpenOffice.org Impress

OpenOffice.org Impress可以创建专业的幻灯片，其中可以含有图表、绘图对象、文字、多媒体以及其他各种内容。如果需要，还可以导入和修改Microsoft Powerpoint演示文稿。可以通过选择“应用程序”→“办公”→“Spreadsheet”菜单或在终端中键入oocalc
 命令来启动它。Impress启动后，会进入一个向导界面，如图11-18所示。
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图11-18　OpenOffice.org Impress演示文稿向导

首先根据需要选择操作类型，默认为新建一个演示文稿，单击“继续”按钮可以进入下一步设置，如图11-19所示。
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图11-19　OpenOffice.org Impress演示文稿向导

这一步可以设定演示文稿的细节，单击“继续”按钮可以进入下一步设置，如图11-20所示。
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图11-20　OpenOffice.org Impress演示文稿向导

这一步可以设定幻灯片效果等细节，单击“完成”按钮即开始对新文档的编辑。Impress应用程序的主界面如图11-21所示。
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图11-21　OpenOffice.org Impress应用程序主界面

OpenOffice.org Impress的菜单栏包含9个菜单项：

●　文件——含有要对整个文档应用的命令。

●　编辑——含有用于编辑文档内容的命令。

●　视图——含有用于编辑文档内容的命令。

●　插入——在该菜单中列出了将新单元插入文档中的所有命令，诸如图形、对象、特殊字符以及其他文件。

●　格式——含有用于对文档版式和内容进行格式化的命令。

●　工具——含有拼写检查工具、可以加入到文档中的对象图片库，以及用于调整菜单和设定程序首选项的工具。

●　演示文稿——包含执行演示文稿的命令和选项。

●　视窗——含有用于管理和显示文档窗口的命令。

●　帮助——用于启动和控制OpenOffice.org的帮助系统。

更详尽的使用介绍请阅读在OpenOffice.org帮助系统中的OpenOffice.org Impress文档。

4．OpenOffice.org帮助系统

学习任何一种新软件的最佳起始步骤就是阅读软件的帮助文件。OpenOffice.org附带有功能强大、信息丰富的帮助系统。可以通过任何一个OpenOffice.org组件的帮助菜单启动。

在Writer应用程序中启动的OpenOffice.org帮助系统界面如图11-22所示。
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图11-22　OpenOffice.org帮助系统

OpenOffice.org帮助系统的左侧为内容导航栏，右侧为帮助内容的正文显示区域。

左侧内容标签显示栏部分可以看到当前帮助文档的目录索引，用鼠标双击感兴趣的内容可以展开目录，浏览到章节时，右侧内容栏会显示相关的内容。直接单击内容栏中的超链接，也能跳至感兴趣的内容。

左侧索引标签部分可以显示当前文档的关键字索引信息，也提供有关键字检索功能。

左侧搜索标签部分提供搜索功能。

左侧书签标签部分提供书签功能，可以将感兴趣的内容地址加入书签方便个人阅读记录。

单击内容导航栏的下拉菜单，可以选择阅读OpenOffice.org各组件的帮助内容。如图11-23所示。
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图11-23　OpenOffice.org帮助系统

注释


［1］
 　详细的历史请参考：http://about.openoffice.org/index.html#history


［2］
 　详细的特性介绍请参考：http://zh.openoffice.org/features_gb.html
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尊敬的读者：


感谢您选择我们出版的图书，您的支持与信任是我们持续上升的动力。为了使您能通过本书更透彻地了解相关领域，更深入地学习相关技术，我们将特别为您提供一系列后续的服务，包括：

●提供本书的修订和升级内容、相关配套资料；

●本书作者的见面会信息或网络视频的沟通活动；

●相关领域的培训优惠等。

请您抽出宝贵的时间将您的个人信息和需求反馈给我们，以便我们及时与您取得联系。





您可以任意选择以下三种方式与我们联系，我们都将记录和保存您的信息，并给您提供不定期的信息反馈。

1．短信


您只需编写如下短信：
 05616＋您的需求＋您的建议

移动用户发短信至106575580366116或者106575585322116，联通用户发短信至10655020666116。（资费按照相应电信运营商正常标准收取，无其他收费）

2．电子邮件

您可以发邮件至jsj@phei.com.cnn或editor@broadview.com.cnn。

3．信件

您可以写信至如下地址：北京万寿路1733信箱博文视点，邮编：1000366。

如果您选择第2种或第3种方式，您还可以告诉我们更多有关您个人的情况，及您对本书的意见、评论等，内容可以包括：

（1）您的姓名、职业、您关注的领域、您的电话、E-mail地址或通信地址；

（2）您了解新书信息的途径、影响您购买图书的因素；

（3）您对本书的意见、您读过的同领域的图书、您还希望增加的图书、您希望参加的培训等。





同时，我们非常欢迎您为本书撰写书评，将您的切身感受变成文字与广大书友共享。我们将挑选特别优秀的作品转载在我们的网站（www.broadview.com.cn）上，或推荐至CSDN.NET.等专业网站上发表，被发表的书评的作者将获得价值50元的博文视点图书奖励。






我们期待您的消息！



博文视点愿与所有爱书的人一起，共同学习，共同进步！






通信地址：北京万寿路173信箱　博文视点（100036）　　电话：010-51260888

E-mail：jsj@phei.com.cn，editor@broadview.com.cn

www.phei.com.cn

www.broadview.com.cn
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[prince@station prince]$ cat /etc/group

root,bin, daemon

:root,bin,daemon
:root,bin, adm
root, adm, daemon

16:root
7:daemon, 1p

kmem:x:9:
wheel:x:10:root





OEBPS/Image00449.jpg
tar FESCHE

zip H4ff tar AR A
starbz2 bip2 FRAHM tar IR
ip zip JRAICHF
ar ar AR
.ear Java Enterprise Archive S
i Java B
war. ‘Web ARchive X ff






OEBPS/Image00205.jpg
[prince@station prince]$ head /etc/group
root:x:0:root

bin:x:1:root,bin,daemon

daemon: x:2:root, bin, daemon
sys:x:3:root,bin, adm
adm:x:4: root, adm, daemon

tty:x
disk:x:6:root
1p:x:7:daemon, 1p
mem: x

kmem: x
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id [[-g] | [-G] | [-u]] [-n] [USERNAME]
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[prince@station prince]$ tar czf /tmp/prince.tgz -C /home/prince .
[prince@station prince]$ tar tzf /tmp/prince.tgz

L/

.kde/

.kde/Autostart/

.kde/Autostart/Autorun.desktop

.kde/Autostart/.directory

.bash_logout

.bash_profile
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[student@station student]$ tail /etc/passwd
sleepy:x:507:507: : /home/sleepy: /bin/bash
grumpy:x:509:509: : /home/grumpy: /bin/bash
510:510: : /home/doc: /bin/bash
ventura:x:511:511: : /home/ventura: /bin/bash
hogan:x:512:512: : /home/hogan: /bin/bash
pataki:x:513:513: : /home/pataki: /bin/bash
einstein /home/einstein: /bin/bash
maxwell:x:515:515: : /home/maxwell: /bin/bash
::/home/nero: /bin/bash
517:517: : /home/julius:/bin/bash
[student@station student]$ cat /etc/group

doc:

wrestle:x:201:ventura, hogan, elvis
physics:x:202:einstein, maxwell,elvis
emperors:x:203:nero, julius, elvis
governor:x:204:ventura, pataki
music:x:205:elvis,blondie, prince, madonna

dwarfs:x:206:sleepy, grumpy, doc
hogan:x:512:
pataki:x:513:

einstein

14:
maxwell:x:515:
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[prince@station prince]$ tar tf /tmp/prince.tgz
tar: This does not look like a tar archive
tar: Skipping to next header

tar: Error exit delayed from previous errors
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[elvis@station elvis]$ id

uid=501(elvis) gid=501(elvis) groups=501(elvis),203 (emperors),205 (music)
[elvis@station elvis]$ id blondie

05 (blondie) gid=505(blondie) groups=505(blondie), 205 (music)
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[prince@station prince]$ tar cvf net.tar /etc/sysconfig/networking
tar: Removing leading '/' from member names
/etc/sysconfig/networking/

/etc/sysconfig/networking/devices/
/etc/sysconfig/networking/devices/ifcfg-eth0
/etc/sysconfig/networking/profiles/
/etc/sysconfig/networking/profiles/default/
/etc/sysconfig/networking/profiles/default/network
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[doc@station prospects]# 1s -1 /var/prospects/

total 12
~rw-rw----

—rw-rw----

—rwW-rw-

1 doc dwarfs
1 grumpy dwarfs
1 sleepy dwarfs

143
29
2027

May 15 07:38 doc.txt
May 15 07:38 grumpy.txt
May 15 07:38 sleepy.txt
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[prince@station prince]$ tar cf /tmp/prince.tar -C /home/prince .
[prince@station prince]$ ls -s /tmp/prince.tar

224 /tmp/prince.tar

[prince@station princel]$ gzip /tmp/prince.tar

[prince@station prince]$ ls -s /tmp/prince.tar.gz

28 /tmp/prince.tar.qgz
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[prince@station prince]$ tar czf /tmp/prince.tar.gz -C /home/prince .
[prince@station princel$ 1s -s /tmp/prince.tar.gz
28 /tmp/prince.tar.gz
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[prince@station prince]$ 1s -1 /var/spool/

total 64

2 root root 4096 Feb 19 08:39 cron
drux- 3 1p sys 8192 May 21 12:36 cups
drwxr-xr-x 23 root root 4096 Jan 24 18:52 lpd

drwXrwxr-x 2 root mail 4096 May 21 10:55 mail
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[prince@station prince]$ tar xvf net.tar
etc/sysconfig/networking/
etc/sysconfig/networking/devices/
etc/sysconfig/networking/devices/ifcfg-eth0
etc/sysconfig/networking/profiles/
etc/sysconfig/networking/profiles/default/
etc/sysconfig/networking/profiles/default/network
etc/sysconfig/networking/profiles/default/resolv.conf

[prince@station prince]$ 1s -R etc/
ete/:

sysconfig

etc/sysconfig:

networking

etc/sysconfig/networking:

devices ifcfg-lo profiles
etc/sysconfig/networking/devices:
ifcfg-etho
etc/sysconfig/networking/profiles:
default netup
etc/sysconfig/networking/profiles/default:
hosts ifcfg-eth0 network resolv.conf
etc/sysconfig/networking/profiles/netup:
hosts ifcfg-eth0 network resolv.conf
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[elvis@station elvis]$ tail /etc/passwd
grumpy:x:509:509: : /home/grumpy: /bin/bash
doc:x:510:510 home/doc: /bin/bash

299: : /home/student: /bin/bash
bin/bash

home/ventura:

: /home/pataki:/bin/bash
/home/einstein:/bin/bash
home/maxwell:/bin/bash
/home/nero: /bin/bash

julius 517:517::/home/julius:/bin/bash
[elvis@station elvis]$ cat /etc/group

einstein:x:514:51
515:515
16:51

maxwell:

nero:x:

wrestle:
physic:

:201:ventura, hogan@, elvis
202:einstein,maxwell, elvis

emperors:x:203:nero, julius, elvis

governor:x:204:ventura, pataki

hogan:
pataki

:512:0@
513
einstein:x:51
maxwell:x:515:
nero:x:516:
Julius:x:517:
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[prince@station prince]$ tar cvf net.tar /etc/sysconfig/networking
tar: Removing leading '/' from member names
/etc/sysconfig/networking/

/etc/sysconfig/networking/devices/
/etc/sysconfig/networking/devices/ifcfg-eth0
/etc/sysconfig/networking/profiles/
/etc/sysconfig/networking/profiles/default/
/etc/sysconfig/networking/profiles/default/network

[prince@station prince]$ tar cvf net.tar -C /etc/sysconfig networking
networking/

networking/devices/

networking/devices/ifcfg-eth0

networking/profiles/

networking/profiles/default/

networking/profiles/default/network
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[elvis@station elvis]$ w

12:58:58 up 1 day, 3:32, 8 users, load average: 0.01, 0.04, 0.04

USER TTY FROM LOGIN@ IDLE JCPU PCPU WHAT

root tty2 E 12:45pm 13:19 0.05s 0.05s -bash

prince ttyl = 12:45pm 13:01 4.63s 4.60s top

elvis  rain.rdustation.redhat.c 9:44am 0.00s 5:42  1.58s
/usr/bin/gnome

elvis pts/0 station.redhat.c 9:59am 1:05m 5.33s 3.05s mutt

elvis pts/2 station.redhat.c 11:24am 1.00s 0.99s 57.08s
/usr/bin/gnome

elvis pts/4 station.redhat.c 11:10am 1:05m 0.20s 0.20s bash
12:37 15.90s 0.16s ssh root
12:37 0.05s 0.05s -bash

elvis pts/5 station.redhat.c
blondie pts/6 station.redhat.c
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[einstein@station ~]$ tar zxvf bashdoc.tgz
bash-3.1/

bash-3.1/scripts/
bash-3.1/scripts/scrollbar2
bash-3.1/scripts/vtree3a
bash-3.1/scripts/timeout
bash-3.1/scripts/scrollbar
bash-3.1/scripts/adventure.sh
bash-3.1/scripts/vtree3
bash-3.1/scripts/hanoi.bash
bash-3.1/scripts/precedence
bash-3.1/scripts/showperm.bash
bash-3.1/scripts/zprintf
bash-3.1/scripts/bcsh.sh





OEBPS/Image00216.jpg
5

[OEEIES

LA “FROM" 78






OEBPS/Image00219.jpg
finger [[-s] | [-1] | [-p]] [USER ...] [USER@HOST ..
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[elvis@station ~]$ 1ls -1 emerald-0.2.1.modified.tar.gz
-rw-rw-r-- 1 elvis elvis 631899 Aug 19 08:10 emerald-0.2.1.modified.tar.gz
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[einstein@station ~]$ tar czvf bashdoc.tgz -C /usr/share/doc bash-3.1
bash-3.1/

bash-3.1/scripts/
bash-3.1/scripts/scrollbar2
bash-3.1/scripts/vtree3a
bash-3.1/scripts/timeout
bash-3.1/scripts/scrollbar
bash-3.1/scripts/adventure.sh
bash-3.1/scripts/vtree3
bash-3.1/scripts/hanoi.bash
bash-3.1/scripts/precedence
[einstein@station ~]$ 1s -s bashdoc.tgz
1228 bashdoc.tgz
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[elvis@station elvis]$ id -g blondie

505
[elvis@station elvis]$ id -gn blondie

blondie
[elvis@station elvis]$ id -Gn blondie

ic

blondie
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[elvis@station elvis]$ users
blondie elvis elvis elvis elvis elvis prince root
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w [[=h] | [-s] | [-£f]] [USERNAME]
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[elvis@station ~]$ ls -1 emerald-0.2.1/

total 1732
-rw-r--r-- 1 elvis elvis 289105 Mar 18 04:58 aclocal.md
-rw-r--r-- 1 elvis elvis 0 Sep 28 2006 AUTHORS
—rw-r--r-- 1 elvis elvis 21 Oct 21 2006 ChangeLog
-rwxr-xr-x 1 elvis elvis 44208 Nov 8 2006 config.guess
-rw-r--r-- 1 elvis elvis 2363 Mar 18 04:58 config.h.in
-rwxr-xr-x 1 elvis elvis 32560 Nov 8 2006 config.sub
-rwxr-xr-x 1 elvis elvis 792925 Mar 18 04:58 configure
-rw-r--r-- 1 elvis elvis 1974 Jan 30 2007 configure.ac
-rw-r--r-- 1 elvis elvis 18002 Sep 28 2006 COPYING
drwxrwxr-x 3 elvis elvis 4096 Mar 18 04:59 defaults
-rwxr-xr-x 1 elvis elvis 15936 Mar 18 04:58 depcomp
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[root@station root]# cd /var/log
[root@station logl# tail -f messages secure

==> messages <==
Jun 25 11:20:59 station kernel: 11: @cfl3e4cO0 length 800000de status 800100de
Jun 25 11:20:59 station kernel: 12: @c£13e500 length 800000de status 000100de
Jun 25 11:20:59 station kernel: 13: @cf13e540 length 80000042 status 00010042
Jun 25 11:20:59 station kernel: 14: @cf13e580 length 800005ea status 000105ea
Jun 25 11:20:59 station kernel: 15: @cf13e5c0 length 8000031e status 000103le
Jun 25 11:22:06 station su(pam_unix) [2229]: session closed for user madonna
Jun 25 11:22:10 station su(pam_unix) [2352]: session opened for user root by
elvis (uid=2291)
Jun 25 11:23:06 station su(pam_unix) [2399]: session opened for user root by
elvis (uid=2291)
Jun 25 11:23:55 station su(pam_unix) [2399]): session closed for user root
Jun 25 11:24:00 station su(pam_unix) [2441]: session opened for user elvis by
elvis (uid=2291)

==> secure
Jun 24 15:32:15 station sshd[11535] : Accepted publickey for root from127.0.0.1
port 36253 ssh2
Jun 24 15:32:15 station sshd[11545] : Accepted publickey for root from127.0.0.1
port 36254 ssh2
Jun 24 15:32:16 station sshd[11555] : Accepted publickey for root from127.0.0.1
port 36256 ssh2
Jun 24 17:00:22 station sshd[819]: Received signal 15; terminating.
Jun 24 17:2 5 localhost sshd[792]: Server listening on 0.0.0.0 port 22.
Jun 24 17:30:49 localhost xinetd[803]: START: sgi_fam pid=1322 from=<no
address>Jun 24 19:24:47 localhost xinetd[803): START: sgi_fam pid=3175 from=<no
address>Jun 25 08:43:54 localhost sshd[792]: Received signal 15; terminating.
Jun 25 10:06:28 station sshd[834): Server listening on 0.0.0.0 port 22.
Jun 25 10:09:01 station xinetd[845] : START: sgi_fam pid=1134 from=<no address>
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station blondie]$ 1ls -1 /tmp/*file

- 2 blondie blondie 0 Mar 17 22:33 /tmp/linkfile

- 2 blondie blondie 0 Mar 17 22:33 /tmp/newfile

station blondie]$ mkdir /tmp/links

station blondie]$ find /tmp -type f-links+l-exec cp{}/tmp/links\;
station blondie]$ ls /tmp/links

linkfile
newfile
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[prince@station prince]$ grep root /etc/passwd
root:x:0 root:/roo bin/bash
operator 1 perator:/roo

sbin/nologin
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[madonna@station txts]$ head -99999 README* > /tmp/pam READMEs.txt
[madonna@station txts]$ less /tmp/pam READMES.txt
==> README.pam_access <:

pam_access ? PAM module for logdaemon style login access control

DESCRIPTION

The pam_access PAM module is mainly for access management. It provides
logdaemon style login access control based on login names, host or domain
names, internet addresses or network numbers, or on terminal line names in case
of non-networked logins.

By default rules for access management are taken from config file /etc/security
/access.conf if you don't specify another file.

OPTIONS

accessfile=/path/to/access.conf
Indicate an alternative access.conf style configuration file to override
the default. This can be useful when different services need different

access lists.

debug
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[prince@station prince]$ locate templates
/etc/openldap/ldaptemplates.conf
/usr/share/doc/1ibxslt-1.0.27/html/1ibxslt-templates.html
/usr/share/doc/1ibxslt-1.0.27/templates.gif
/usr/share/doc/docbook-style-xs1-1.58.1/docsre/templates. xml
/usr/share/man/man5/1ldaptemplates.conf.5.gz
/usr/share/man/man3/1ldap_free_templates.3.gz
/usr/share/man/man3/1ldap_init_templates buf.3.gz
/usr/share/man/man3/1ldap_init_templates.3.gz
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[bob@station bob]$ head /bin/ls
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[einstein@station einstein]$ find ~ -type 1
/home/einstein/docs
/home/einstein/fd0
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[prince@station prince]$ find /etc -size +100k 2>/dev/null

/etc/termcap
/etc/geonf/geont . xml . defaults/schemas/desktop/gnome/ interface/%gconf . xml
/etc/geont/gcont . xml . defaults/schemas/apps/mailcheck_applet/prefs/tgcont . xml

/etc/gcont/gcont . xml . defaults/schemas/apps/tasklist_applet/prefs/$gconf .xml
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messages <:
Jun 25 11:24:54 station su(pam_unix) [2481]: session opened for user root by
elvis (uid=501)
Jun 25 11:2!

2 station su(pam_unix) [2481]: session closed for user root
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elvis@station elvis]$ find / -not -user root -not -user bin -not -user student
-1s 2> /dev/null

8037 1 drwxr-xr-x 2 ntp ntp 1024 Dec 22 17:08 /etc/ntp
8040 0 -rw-r--r-- 1 ntp ntp 0 Aug 31 2002 /etc/ntp/step

~tickers
8038 1 -rw-r--r-- 1 ntp ntp 4 Aug 31 2002 /etc/ntp/drif t

8039 1 -rw------- 1 ntp ntp 266 Aug 31 2002 /etc/ntp/keys

42299 8 -rw-r----- 1 smmsp root 12288 Mar 4 08:17 /etc/mail/vir
tusertable.db

42300 12 ~rw-r----- 1 smmsp root 12288 Mar 4 08:17 /etc/mail/acc
ess.db

42301 8 -rw-r----- 1 smmsp root 12288 Mar 4 08:18 /etc/mail/dom
aintable.db

42302 8 -rw-r----- 1 smmsp root 12288 Mar 4 08:18 /etc/mail/mai
lertable.db

28204 12 -rw-r----- 1 smmsp smmsp 12288 Mar 16 15:36 /etc/aliases.db

44276 2044 -rwxr-xr-x 1 rpm rpm 2083816 Sep 4 2002 /bin/rpm
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[prince@station prince]$ find /etc -size +100k 2>/dev/null | sort
/etc/aep/aeptarg.bin

/etc/geonf/geont . xml . defaults/schemas/apps/gedit-2/preferences/editor/sav
e/%gconf . xml

/etc/gconf/gconf.xml.defaults/schemas/apps/gnomemeeting/general/$gconf . xml

/etc/makedev.d/cciss
/etc/makedev.d/dac960
/ete/squid/squid.conf
/etc/squid/squid.conf.default
/etc/termcap
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nano [OPTIONS] [FILE]
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[alice@station alice]$ cat -An /etc/fstab

1

o w e wn

LABEL=/
LABEL=/boot
none

none

none
/dev/hda2

/

/boot
/dev/pts
/proc
/dev/shm
swap

ext3
ext3
devpts
proc
tmpfs
swap

defaults 1 1%
defaults 1 2§
gid=5,mode=620 0 0%
defaults 0 0%
defaults 0 0%
defaults 0 0$
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Get Help (Hillh) —41IF—A~DttiBE L

Exit GEHD —illth (TG FERAE I

Write Out (KiHU5 1) —HRAFICME

Justify (56>

Read File CGEBUICH) —FFAEXCHRECEBA

Whereis (W2 ) —ilig Ak

Previous Page (_L70) —F| 1—5{

Next Page (F1) — B8 F—3il

Cut Text (By¥3CA) —IZ173IH)

UnCut Text (BESICA) —HE LA XANE

Cursor Position ) — SRR BOSI

To Spell ({5) —FFEHIGRHA
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[elvis@station elvis]$ 1s -sh termcap
725K termcap

[elvis@station elvis]$ gzip termcap
[elvis@station elvis]$ ls -sh termcap*
234K termcap.gz

[elvis@station elvis]$ gzip -d termcap
[elvis@station elvis]$ ls -sh termcap*
725K termcap

[elvis@station elvis]$ ls -sh termcap
725K termcap

[elvis@station elvis]$ bzip2 termcap
[elvis@station elvis]$ ls -sh termcap*
185K termcap.bz2

[elvis@station elvis]$ bunzip2 termcap.bz2
[elvis@station elvis]$ 1s -sh termcap*
725K

termcap
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[elvis@station elvis]$ find /var -user elvis 2> /tmp/foo

/var/spool/mail/elvis
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[elvis@station elvis]$ find /var -user elvis 2> /dev/null
/var/spool/mail/elvis
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[elvis@station elvis]$ find /home/elvis -name "*bash*"
[elvis@station elvis]$ find /home/elvis -name ".*bash*"
logout

/home/elvis/.bast
/home/elvis/.b:
/home/elvis/.bas

_profile
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[madonna@station madonna]$ cat /etc/t* > /tmp/cat.out 2> /tmp/cat.err

[11+ Stopped cat /etc/t* >/tmp/cat.out 2>/tmp/cat.err
[madonna@station madonnal$ ps
PID TTY TIME CMD

2419 pts/1 00:00:00 bash

3126 pts/1  00:00:00 cat

3127 pts/1 00:00:00 ps

[madonna@station madonnal$ ls -1 /proc/3126/fd

total 4
1 madonna madonna 64 Sep 23 04:15 0 -> /dev/pts/1
1 madonna madonna 64 Sep 23 04:15 1 -> /tmp/cat.out
1 madonna madonna 64 Sep 23 04:15 2 -> /tmp/cat.err
1r-x---=-= 1 madonna madonna 64 Sep 23 04:15 3 -> /etc/termcap

[madonna@station madonnal$ fg

cat: /etc/tomcatd: Is a directory
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[elvis@station elvis]$ find /bin /usr/bin -name "*dir*"
/bin/mkdir

/bin/rmdir
/usr/bin/dir
/usr/bin/dircolors
/usz/bin/vdir
/usr/bin/dirname
/usr/bin/mdir
/ust/bin/ttmkfdir
/usr/bin/directomatic
/usr/bin/pi-nredir
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[madonna@station madonnal$ cat groups.sh
#!/bin/bash

if id $1
then
echo "The user $1 belongs to the following groups: $(id -Gn $1) "
else
echo "The user $1 does not exist"
£i

[madonna@station madonna]$ ./groups.sh elvis

uid=501(elvis) gid=501(elvis) groups=501(elvis),201 (wrestle),202 (physics),
203 (emperors), 205 (music)

The user elvis belongs to the following groups: elvis wrestle physics emperors
music

[madonna@station madonnal$ ./groups.sh barney

id: barney: No such user

The user barney does not exist
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[madonna@station madonna]$ cd /usr/share/doc/pam-0.99.6.2/txts/
[madonna@station txts]$ 1s

README
README

README
README
README
README
README
README
README
README
README

README

-pam_access
.pam_chroot
README.
README.

pam_console
pam_cracklib

.pam_debug
.pam_deny
.pam_echo
.pam_env
.pam_exec
.pam_filter
.pam_ftp
.pam_group
.pam_issue
README.

pam_keyinit

.pam_lastlog

README
README

README
README
README
README
README
README
README
README
README
README
README
README

.pam_limits
.pam_listfile
README .
.pam_mail
.pam_mkhomedi r
.pam_motd
.pam_namespace
.pam_nologin
.pam_permit
.pam_postgresok
.pam_rhosts
.pam_rootok
.pam_rps
.pam_securetty
.pam_selinux

pam_localuser

README
README
README
README
README
README
README
README
README
README
README
README
README
README

.pam_shells
.pam_stack
.pam_stress
.pam_succeed_if
.pam_tally
.pam_tally2
.pam_time
.pam_timestamp
.pam_umask
.pam_unix
.pam_userdb
.pam_warn
.pam_wheel
.pam_xauth
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[blondie@station blondie]$ touch ~/locate example file
[blondie@station blondie]$ locate locate example file
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[elvis@station elvis]$ ls -1 /dev/null
crw-rw-rw- 1 root  root 1, 3 Jan 30 05:24 /dev/null
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> /etc/profile.d/gnome-ssh-askpass.sh <==
SSH_ASKPASS=/usr/1ibexec/openssh/gnome-ssh-askpass
export SSH_ASKPASS

> /etc/profile.d/kde.sh <==
# When/if using prelinking, avoids (some) use of kdeinit
if [ -f /etc/sysconfig/prelink ] ; then
source /etc/sysconfig/prelink
if [ "SPRELINKING" = yes ] ; then
[ -z "$KDE_IS_PRELINKED" ] && KDE_IS_PRELINKED=1 && export KDE_IS_PRELINKED
£i
£i

# IPV6 support
[ -z "$KDE_NO_IPV6" ] && KDE NO_IPV6=1

/etc/profile.d/krbS-devel.sh <==

if | echo $(PATH} | /bin/grep -q /usr/kerberos/bin ; then
PATH=/usr/kerberos/bin:$ (PATH}

£1

if | echo ${PATH} | /bin/grep -q /usr/kerberos/sbin ; then

if [ '/usr/bin/id -u' = 0 ] ; then
PATH=/usr/kerberos/sbin:$ (PATH}

£i

£i
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[elvis@station elvis]$ find /home/elvis

/home/elvis/

/home/elvis/.
/home/elvis/.
/home/elvis/.
/home/elvis/.
.bash_logout

.bash_profile
/home/elvis/.
.emacs
.gtkrc

/home/elvis/
/home/elvis/

/home/elvis/
/home/elvis/

kde
kde/Autostart
kde/Autostart/Autorun.desktop
kde/Autostart/.directory

bashrc

/home/elvis/somefile
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[madonna@station madonna]$ cat chmod.err

chmod:
chmod :

permitted

chmod:
chmod:

chmo:

changing permissions of '/tmp/orbit-elvis':

Operation not permitted

changing permissions of '/tmp/orbit-elvis-a8e8d915': Operation not

changing permissions of '/tmp/orbit-hogan':

changing permissions of '/tmp/orbit-root
changing permissions of '/tmp/orbit-student’

Operation not permitted
Operation not permitted
Operation not permitted
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[prince@station prince]$ cd /tmp
[prince@station tmp]$ tar -x -f /home/prince/report.tar
[prince@station tmp]$ ls -R report/
report/:

html text

report/html:

chapl.html chap2.html figures
report/html/figures:

imagel.png

report/text:

chapl.txt chap2.txt
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[root@station log]l$ grep DHCPOFFER messages | sed "
" | awk '{print $1,$3}'

192.168.

0.14 00:08:74:34:fe:bc
192.168.0.5 00:08:74:34:£d:36
192.168.0.15 00:08:74:37:c8:eb
192.168.0.15 00:08:74:37:c8:eb
192.168.0.6 00:08:74:d9:41:a3
192.168.0.16 00:08:74:d9:41:ac
192.168.0.7 00:08:74:d9:41:53
192.168.0.16 00:08:74:d9:41:ac
192.168.0.17 00:08:74:35:00:e3
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[madonna@station madonna]$ passwd

Changing password for user madonna.

Changing password for madonna

(current) UNIX password:

New password:

Retype new password:

passwd: all authentication tokens updated successfully.
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[prince@station tmp]$ rm -fr report/
[prince@station tmp]$ cd

[prince@station prince]$ mutt -a report.tar -s "My Report" elvis@example.com
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[prince@station prince]$ tar -c -f report.tar report
[prince@station prince]$ 1s -s
total 24

4 report 20 report.tar
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via

via

via

via

via

[root@station log]# grep DHCPOFFER messages

May 27 11:46:22
eth0
May 27 11:46:22
eth0
May 27 11:46:30
etho
May 27 11:46:30
etho
May 27 11:48:40
eth0

serverl dhepd:

serverl dhepd:

serverl dhcpd:

serverl dhcpd:

serverl dhcpd:

DHCPOFFER on

DHCPOFFER on

DHCPOFFER on

DHCPOFFER on

DHCPOFFER on

192.

192.

192.

192.

192.

168.

168.

168.

168.

168.

.1 to 00:

.1 to 00:

.1 to 00:

.1 to 00:

-2 to 00:

08:

08:

08:

08:

08:

74

74

74:

74:

74:

:d9:

:d9:

d9:

d9:

dg:

41:

41:

a1:

41:

41:

%

%

%

%

32
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[elvis@station elvis]$ ps aux

USER PID $CPU $MEM VSZ
root 1 0.0 0.0 1380

root 2 0.0 0.0 0

root 3 0.0 0.0 0

root 872000 0:1 5932
smmsp 881 0.0 0.1 5732
root 891 0.0 0.0 1420
root 900 0.0 0.0 1572
xfs 973 0.0 0.0 4812
root 992 0.0 0.0 3412
root 999 0.0 0.0 1356
prince 1066 0.0 1.4 18428
prince 1116 0.0 0.4 6136
prince 1118 0.0 0.6 17380
prince 1123 0.0 0.1 2688
prince 1128 0.0 0.4 3816
prince 1135 0.0 2.1 20220
prince 1137 0.0 3.9 86176
prince 1145 0.1 3.0 26132
root 1146 0.0 0.0 1412
prince 1160 0.1 3.4 23208
prince 1161 0.0 0.1 1852
prince 1162 0.0 0.1 4368
prince 1210 0.0 0.3 4372
prince 2262 0.4 8.0 99276
prince 2266 0.0 0.5 5652
prince 2818 0.0 0.3 4368

RSS
76
0
0

TTY

5 e

440
312
56
128
236

G0 e 9w

tyl

37042
1084 2
17162
388 2
1032 2
54402
100482
79002
156 2
88442
284 2
340 pts/0
964 pts/1
20476pts/0
1480 2
864 pts/2

STAT START

03:
03:
03:

03:
03:
03:
03:
03:
03:
03:

03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
04:

33
33
33

34
34
34
34
34
34
34

37
37
37
37
37
37
37
37
37
38
38
38
39
42
42
15

COMMAND
init [
[keventd]
[kapmd]

(sendmail]
[sendmail]

gpm -t ps/2 -m /d
crond

[xfs

rhnsd --interval
/sbin/mingetty tt

/usz/bin/gnome-se
/usr/1ibexec/bono
gnome-settings-da
[£am]
xscreensaver -nos
gnome-panel --sm-
nautilus --no-def
/usr/bin/python/
[pam_timestamp_c]
/usz/bin/gnome-te
[gnome-pty-helpe]
bash

bash

/usz/bin/ galeon-b
oafd --ac-activat
bash
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[prince@station prince]$ tar -t -f report.tar
report/

report/text/

report/text/chapl.txt

report/text/chap2.txt

report/html/

report/html/figures/
report/html/figures/imagel.png
report/html/chapl.html

report/html/chap2.html
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[root@station logl# grep DHCPOFFER messages | sed "s/*.*on //"
192.168.0.1 to 00:08:74:d9:4 via eth0

192.168.0.1 to 00:08:74:d9:41:9e via eth0
192.168.0.1 to 00:08:74:d9:41:9e via eth0
192.168.0.1 to 00:08:74:d9:41:9e via eth0
192.168.0.2 to 00:08:74:d9:41:32 via eth0
192.168.0.2 to 00:08:74:d9:41:32 via eth0
192.168.0.2 to 00:08:74:d9:41:32 via eth0
192.168.0.2 to 00:08:74:d9:41:32 via eth0
192.168.0.3 to 00:08:74:d9:40:a4 via eth0
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[root@station root]# 1s -1 /home/

total 48

drwx- 4 blondie blondie 4096 May 14 06:40 blondie
drwx-----= 4 doc doc 4096 May 14 06:32 doc
drwx- 4 elvis  elvis 4096 May 14 06:31 elvis
drwx- 4 grumpy grumpy 4096 May 14 06:32 grumpy
drwx- 4 madonna madonna 4096 May 14 06:31 madonna
drwx- 4 prince prince 4096 May 14 06:31 prince
drwx- 4 sleepy@ sleepy 4096 May 14 06:32 sleepy

[root@station root]# nano /etc/passwd
(root {54 T /etc/passwd LM, B FH—47. ..
sleepy:x:507:507: :/home/sleepy:/bin/bash
oo BAERRL .

sleepier:

:507:507:: /home/sleepy: /bin/bash

[root@station root]# 1s -1 /home/

total 48
drwx------ 4 blondie blondie 4096 May 14 06:40 blondie
4 doc doc 4096 May 14 06:32 doc
4 elvis elvis 4096 May 14 06:31 elvis
4 grumpy grumpy 4096 May 14 06:32 grumpy
4 madonna madonna 4096 May 14 06:31 madonna
4 prince prince 4096 May 14 06:31 prince
4 sleepier@sleepy 4096 May 14 06:32 sleepy
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[blondie@station blondie]$ 1s -1 /home/

total 48
drwx------ 4 blondie blondie 4096 May 14 06:35 blondie
drwx- 4 doc doc 4096 May 14 06:32 doc
drwx- 4 elvis  elvis 4096 May 14 06:31 elvis
drux- 4 grumpy grumpy 4096 May 14 06:32 grumpy
drwx- 4 madonna madonna 4096 May 14 06:31 madonna
drwx- 4 prince prince 4096 May 14 06:31 prince
drwx- 4 sleepy sleepy 4096 May 14 06:32 sleepy
[blondie@station blondie]$ 1s -ln /home/

total 48

drwx- 4 505 505 4096 May 14 06:35 blondie
drwx- 4 510 510 4096 May 14 06:32 doc
drwx- 4 501 501 4096 May 14 06:31 elvis
drwx-----= 4 509 509 4096 May 14 06:32 grumpy
drwx- 4 504 504 4096 May 14 06:31 madonna
drwx- 4 502 502 4096 May 14 06:31 prince
drwx------ 4 507 507 4096 May 14 06:32 sleepy
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[prince@station prince]$ tar cf report.tar report
[prince@station prince]$ tar tf report.tar
report/

report/text/

report/text/chapl.txt
report/text/chap2.txt

report/html/

report/html/figures/
report/html/figures/imagel.png
report/html/chapl.html
report/html/chap2.html
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wrestl

201:ventura, hogan, elvis
physics:x:202:einstein, maxwell,elvis
emperors:x:203:nero, julius,elvis
governor:x:204:ventura, pataki
music:x:205:elvis,blondie, prince, madonna
dwarfs:x:206:sleepy, grumpy, doc
elvis:x:501:

prince:x:502:
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[Prince@station prince]$ grep prince /etc/*
grep: /etc/aliases.db: Permission denied
grep: /etc/at.deny: Permission denied
grep: /etc/defaul
/etc/group:music 05:elvis,blondie, prince, madonna, student
/etc/group:prince:x:502:

grep: /etc/group-: Permission denied

grep: /etc/group.lock: Permission denied

Permission denied

grep: /etc/lvmtab: Permission denied
/etc/passwd:prince:x:502:502
grep: /etc/passwd-: Permission denied

grep: /etc/passwd.lock: Permission denied

/home/prince: /bin/bash

grep: /etc/sudoers: Permission denied
/etc/termcap: # From: John Doe <jd@princeton.edu>
grep: /etc/vsftpd.conf.rpmsave: Permission denied
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[madonna@station madonnal$ gzip bigfile
[madonna@station madonnal$ 1s -1 bigfile*

1 madonna madonna 131069 Mar 18 15:29 bigfile.gz
[madonna@station madonna]$ gunzip bigfile.gz
[madonna@station madonnal$ ls -1 bigfile*

1 madonna madonna 409305 Mar

—rw-r--

8 15:29 bigfile
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[prince@station prince]$ grep prince /etc/* | grep passwd
grep: /etc/aliases.db: Permission denied

grep: /etc/at.den
grep: /etc/defaul
grep: /etc/group-: Permission denied
grep: /etc/group.lock: Permission denied

Permission denied

Permission denied

grep: /etc/lvmtab: Permission denied
/etc/passwd:prince:x:502:502: : /home/prince: /bin/bash
grep: /etc/passwd-: Permission denied

grep: /etc/passwd.lock: Permission denied
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[prince@station 010_section discussion]$ locate templates | grep prince
/home/p:
/home/prince/proj/templates

nce/.kde/share/apps/quanta/templates
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[3 passwd L] (Jetc) - gedit
THO MO FEY ARG IAO THO HHE

BE.0 & 99 DB B

R A HIED.. s E EE

Dpasswa x

ro0t:x:0:0: root: /root: /bin/bash
bin:x:1;1:bin: /bin:/sbin/nologin

daenon: x:2:2: daemon: /sbin: /sbin/nologin
adm: x: 3:4: adm: /var/adm: /sbin/nologin
pix:4:7:1p: /var/spool/Lpd: /sbin/nologin

sync:x:s:0:sync:/sbin: /bin/sync
Shutdown: x:6:0: shutdown: /sbin: /sbin/shutdown
halt:x:7:0:halt:/sbin: /sbin/halt

mail. /var/spool/mail:/sbin/nologin
news:x:9: 13:news: /etc/news:

uucp: x: 10: 14: uucp: /var/ spool/uucp: /sbin/nologin
operator:x: 11:0:operator: /root: /sbin/nologin
ganes: x: 1 usr/games: /sbin/nologin
gopher:x: 1 /var/gopher: /sbin/nologin
ftp:x:14:50: FTP User: /var/ftp: /sbin/nologin
+/sbin/nologin
37::/var/1ib/ rpm: /sbin/nologin
dbus:x:81:81: System message bus:/:/sbin/nologin
avahiixi70:70:Avahi daemon:/:/sbin/nologin
mailnull: :/var/spool/mqueue: /sbin/nologin

51:51::/var/spool/nqueue: /sbin/nologin
-20.MECN Ranman: L: Lehin innlanin

ERER WA
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[prince@station prince]$ 1680

find /etc -size +100k -exec ls -s {} \; 2>/dev/null
728 /etc/termcap
132

/etc/gconf/gconf . xml . defaults/schemas/desktop/gnome/interface/tgcont . xml
304 /etc/gconf/schemas/gedit.schemas
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report/
|-= html/

| |-- chapl.html
| |-- chap2.html
| -- figures/

| °-- imagel.png
f == text/

|-- chapl.txt
*-- chap2.txt

3 directories, 5 files
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erverl dhcpd

via

serverl login(pam unix) losed for user root

nterface ethi,

serverl named[24

ad

serverl vsftpd: warning:

serverl last message repeated 3 ti)

PDISCOVER from 00

via etho

:27 serverl dhcpd: DHCPREQUEST for 1
5:c3 via eth0
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[madonna@station madonna]$ cp -r /etc/sysconfig/networking
[madonna@station madonna]$ gzip -r networking
[madonna@station madonna]$ tree networking/
networking/
|-~ devices
| '-- ifcfg-eth0.gz
|-- ifcfg-lo.gz
‘-- profiles
|-- default
| |-- hosts.gz
| |-- ifcfg-eth0.gz
| I-- network.gz
I -- resolv.conf.gz
-- netup
|-- hosts.gz
|

ifcfg-eth0.qgz
network.gz
resolv.conf.gz
4 directories, 10 files
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[prince@station prince]$ ps aux | gr-p httpd
0

root

apache
apache
apache
apache
apache
apache
prince

889
907
913
914

1979

1980

1981

4905

0
0
0
0.
0
0
0
0

ooooooo

0
0
0
0.
0
0
0.
0.

)

5
7
5
5
8
5
z

18248
18436
18436
18436
18360
18388
18360
3572

100
1320
1952

1332 2

1524

2140 2

1524

640 pts/1

2
3
2

2

s
s
s
s
s
s
&
s

Sep22
Sep22
Sep22
Sep22
Sep22
Sep22
Sep22
06:19

/usr/sbin/httpd
/usr/sbin/httpd
/usx/sbin/httpd
/usr/sbin/httpd
/usr/sbin/httpd
/usr/sbin/httpd
/usx/sbin/httpd
0:00 grep httpd
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[elvis@station elvis]$ tail /etc/passwd
apache:x:48:48:Apache: /var/www: /bin/bash
postfix:x:89:89::/var/spool/postfix:/sbin/nologin
webalizer:x:67:67:Webalizer:/var/www/html/usage:/sbin/nologin
elvis:x:501:501: : /home/elvis: /bin/bash
prince:x:502:502: : /home/prince: /bin/bash
madonna:x:504:504: : /home/madonna: /bin/bash
blondie:x:505:505: : /home/blondie: /bin/bash
sleepy:x:507:507: : /home/sleepy: /bin/bash
grumpy:x:509:509: : /home/grumpy: /bin/bash
doc:x:510:510: : /home/doc: /bin/bash
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[elvis@station elvis]$ bzip2 bigfile

[elvis@station elvis]$ ls -1 bigfile*

-~ 1 elvis elvis 154563 Mar 18 15:29 bigfile.bz2
[elvis@station elvis]$ bunzip2 bigfile.bz2
[elvis@station elvis]$ ls -1 bigfile*

1 elvis elvis 409305 Mar 18 15:29 bigfile

~ru-r

-rw
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[prince@station prince]$ history | grep find

102
175
434
675
680
682
683
690

find
find
find
find
find
find
find

/var -user elvis

-exec file {} \;

/etc -name *.conf | head

/etc -size +100k

/etc -size +100k -exec 1ls -s {}
-size +100k /etc

/etc -size +100k

history | grep find

\7

2>/dev/null
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[elvis@station elvis]$ umount /media/floppy/
umount: only student can unmount /dev/fd0 from /media/floppy
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[prince@station prince]$ cal > cal.out
[prince@station princel$ ls -1 /dev/stdin
lrwxrwxrwx 1 root  root 17 Apr 1 11:13 /dev/stdin

../proc/self/£d/0
{prince@station princel$ cat /dev/stdin < cal.out

September 2003
Su Mo Tu We Th Fr Sa
1 2 3 4 5 6
7 8 9 10 11 12 13

14 16 17 18 19 20
21 23 24 25 26 27
28 30
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[elvis@station elvis]$ mount /media/cdrom
mount: according to mtab, /dev/cdrom is already mounted on /media/cdrom
mount failed
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[elvis@station elvis]$ ls -F /etc/rc.d/

init.d/ rc0.d/ rc2.d/ rc4.d/ rc6.d/ rc.sysinit*

re* rel.d/ rc3.d/ rc5.d/ rc.local* rc.sysinit.rpmsave
[elvis@station elvis]$ head -1 /etc/rc.d/*

==> /etc/rc.d/init.d <==

head: /etc/rc.d/init.d: Is a directory

==> /etc/rc.d/rc <==
#! /bin/bash

==> /etc/rc.d/rc0.d <
head: /etc/rc.d/rc0.d: Is a directory

> /etc/rc.d/rcl.d <
head: /etc/rc.d/rel.di

Is a directory

==> /etc/rc.d/rc2.d <==
head: /etc/rc.d/rc2.d: Is a directory

> /etc/rc.d/xc3.d
head: /etc/rc.d/rc3.d: Is a directory

> /etc/rc.d/rcd.d <
head: /etc/rc.d/rcd.d: Is a directory

==> /etc/rc.d/rc5.d
head: /etc/rc.d/rc5.d: Is a directory

==> /etc/rc.d/rc6.d <==
head: /etc/rc.d/rc6.d: Is a directory

==> /etc/rc.d/rc.local <==
#!/bin/sh

==> /etc/rc.d/rc.sysinit <==
#!/bin/bash

==> /etc/rc.d/xc.sysinit. rpnsave <
#!/bin/bash
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[madonna@station madonnal$ cat songs.img > /dev/fd0
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[prince@station prince]$ who
prince ttyl Sep 22 20:02
[prince@station princel$ cat < /etc/services >> ~,
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[student@station student]$ mount

/dev/hda9 on / type ext3 (rw)

none on /proc type proc (rw)

usbdevfs on /proc/bus/usb type usbdevfs (rw)
/dev/hda2 on /boot type ext3 (rw)
none on /dev/pts type devpts (rw,gid=
/dev/hda7 on /home type ext3 (rw)
none on /dev/shm type tmpfs (rw)
/dev/hda8 on /tmp type ext3 (rw)
/dev/hda5 on /usr type ext3 (rw)
/dev/hda6 on /var type ext3 (rw)

,mode=620)
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[prince@station prince]$ ps

PID TTY
1409 pts/0
1542 pts/0
1543 pts/0

R R

TIME

00:00:0!
[prince@station prince]$ 1ls -1 /proc/1542/fd
total 6

prince
prince
prince
prince
prince
prince

cMD.

0 vmstat
0 ps

prince
prince
prince
prince
prince
prince

64
64
64
64
64
64

Sep 0 >
Sep 1->
Sep 2 >
Sep 3 >
Sep 4>
Sep 5 ->

/dev/pts/0
/tmp/vmstat.out.
/dev/pts/0
/proc/uptime
/proc/stat
/proc/meminfo





OEBPS/Image00409.jpg
find <RGEHFE> <WELMH> <ahiE>
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[madonna@station madonna]$ find /etc/sysconfig/networking/
/etc/syscontig/networking/
/etc/sysconfig/networking/devices
/etc/sysconfig/networking/devices/ifcfg-ethQ
/etc/sysconfig/networking/profiles
/etc/sysconfig/networking/profiles/default
/etc/sysconfig/networking/profiles/default/network
/etc/sysconfig/networking/profiles/default/resolyv.conf
/etc/sysconfig/networking/profiles/default/hosts
/etc/sysconfig/networking/profiles/default/ifcfg-eth0
/etc/sysconfig/networking/profiles/netup
/etc/sysconfig/networking/profiles/netup/network
/etc/sysconfig/networking/profiles/netup/resolv.cont
/etc/sysconfig/networking/profiles/netup/hosts
/etc/sysconfig/networking/profiles/netup/ifcfg-eth0
/etc/sysconfig/networking/ifcfg-1o
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/usr/bin/smbumount
/usr/share/man/man2/umount . 2.9z
/usr/share/man/man2/umount2.2.gz
/usr/share/man/man8/umount .8.gz
/usx/share/man/man8/smbumount . 8.9z
/usr/share/icons/slick/16x16/devices/hdd_umount.png
/usr/src/linux-2.4.18-24.8.0/£s/3fs/3fs_umount.c

/bin/umount
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[elvis@station elvis]$ head -1 /etc/rc.d/* > rcsummary.out
head: /etc/rc.d/init.d: Is a directory
head: /etc/rc.d/rc0.d: Is a directory
head: /etc/rc.d/rcl.d: Is a directory
head: /etc/rc.d/rc2.d: Is a directory
head: /etc/rc.d/rc3.d: Is a directory
head: /etc/rc.d/rcd.d: Is a directory
head: /etc/rc.d/rc5.d: Is a directory
head: /etc/rc.d/rc6.d: Is a directory
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[blondie@station blondie]$ locate *fish.png
/usr/share/doc/1ibogg-devel-1.0/white-xifish.png
/usx/share/doc/libvorbis-devel-1.0/white-xifish.png
/usr/share/pixmaps/gnome-£ish.png
/ust/share/icons/Bluecurve/16x16/actions/babelfish.png
/usr/share/icons/Bluecurve/16x16/apps/sawfish.png
/usr/share/icons/Bluecurve/22x22/actions/babelfish.png
/usr/share/icons/Bluecurve/32x32/apps/saufish.png
/usx/share/icons/Bluecurve/48x48/apps/sawfish.png
/usz/share/backgrounds/tiles/fish.png
/usr/share/galeon/babelfish.png
/usr/share/aquarium/sherman/swordfish.png
/usr/share/aquarium/sherman/blowfish.png
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[elvis@station elvis]$ head -1 /etc/rc.d/* 2> rcsummary.err
==> /etc/rc.d/init.d <==

==> /etc/rc.d/rc <==
#! /bin/bash

==> /etc/rc.d/rc0.d

A
W
i

==> /etc/rc.d/rcl.d <=

==> /etc/rc.d/rc2.d <==

==> /etc/rc.d/rc3.d <==

/etc/rc.d/rcd.

/etc/rc.d/rc5.

==> /etc/rc.d/rc6.d <==

==> /etc/rc.d/rc.local <
#!/bin/sh

==> /etc/rc.d/rc.sysinit <==
#!/bin/bash

==> /etc/rc.d/rc.sysinit.rpmsave <==
#1/bin/bash
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[madonna@station madonna)$ cat /dev/fd0 > songs.img
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[madonna@station madonna]$ cat cpu plot.gnuplot

set term png
set output 'cpu.png'

plot 'stats.txt' using 0:13 title "user" with lines,
'stats.txt' using 0:15 title "idle" with lines

'stats.txt' using 0:14

title "system" with lines,
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[madonna@station madonna]$ ls -s songs.img
144

songs.img
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[madonna@station madonna]$ gnuplot < cpu_plot.gnuplot





OEBPS/Image00641.jpg





OEBPS/Image00642.jpg
[madonna@station madonna)]$ eog cpu.png
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[madonna@station madonna]$ find /etc -size +200k 2>/dev/null

/etc/termcap

/etc/geont/geonf . xml . defaults/schemas/apps/metaci ty/general/%gconf . xml

/etc/geonf/geonk . xml . defaults/schemas/apps/metacity/window_keybindings/%g
conf . xml

/etc/gconf/schemas/metacity. schemas

/etc/geonf/schemas/gedit . schemas

/etc/gconf/schemas/gnomemeeting. schemas
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[madonna@station madonna]$ find /etc -size +200k -ls 2>/dev/null
228520 728 -rw-r--r-- 1 root root 738310 Jan 25 02:14 /etc/termcap
35154 296 -rw-r--r-- 1 root root 295168 Apr 1 11:52 /etc/gconf/gc
onf.xml.defaults/schemas/apps/metacity/general/$gconf . xml

34176 216 -rw-r--r-- 1 root root 215419 Apr 1 11:52 /etc/gconf/gc
onf.xml.defaults/schemas/apps/metacity/window_keybindings/%gconf .xml
588723 456 -rw-r--r-- 1 root root 459213 Feb 24 18:41 /etc/gconf/sc
hemas/metacity.schemas

588743 304 -rw-r--r-- 1 root root 304919 Feb 4 10:45 /etc/gconf/sc
hemas/gedit.schemas

591139 292 -rw-r--r-- 1 root root 290975 Feb 24 17:50 /etc/gconf/sc
hemas/gnomemeeting.schemas
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R

% # A
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[elvis@station elvis]$ find /var
/var

/var/1ib

/var/lib/rpm
/var/lib/rpm/Packages
/var/lib/rpm/Basenames
/var/1ib/rpm/Name
/var/1ib/zpm/Group

-not -perm +20
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[elvis@station elvis]$ cat rcsummary.both

head: /etc/rc.d/init.d: Is a directory

==> /etc/rc.d/rc <==
#! /bin/bash

==> /etc/rc.d/rc0.d <
head: /etc/rc.d/rc0.d: Is a directory

==> /etc/rc.d/rcl.d <
head: /etc/rc.d/rcl.d: Is a directory
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station elvis]$ head -1 /etc/rc.d/* >& rcsummary.both
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[blondie@station blondie]$ locate "*theme*png"

/usr/share/galeon/themes/Remembrance/New. png
/usr/share/galeon/themes/Remembrance/Print-prelight.png
/usr/share/galeon/themes/Remembrance/Print .png
/usr/share/galeon/themes/Remembrance/Stop-prelight.png
/usr/share/galeon/thenes/Remembrance/Refresh.png
/usr/share/galeon/themes/Remembrance/Up-prelight .png
/usr/share/galeon/themes/Remembrance/Stop.png
/usr/share/galeon/themes/Remembrance/empty.png
/usr/share/galeon/themes/Remembrance/Up.png
/usr/share/galeon/themes/Remembrance/empty-prelight .png





OEBPS/Image00418.jpg
[madonna@station madonna]$ mkdir /tmp/big

[madonna@station madonna]$ £ind /etc -size +200k -exec cp (} /tmp/big \; 2>/dev
/null

[madonna@station madonnal$ ls /tmp/big/

%gconf.xml gedit.schemas gnomemeeting.schemas metacity.schemas termcap
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[elvis@station elvis]$ find /var -user elvis

find:
find:
find:

find:
find:
find:

/var/lib/slocate: Permission denied
/var/lib/nfs/statd: Permission denied
/var/lib/xdm/authdir: Permission denied

/var/spool/lpd/three-west: Permission denied
/var/spool/1pd/one-east-color: Permission denied
/var/spool/lpd/serverl: Permission denied

/var/spool/mail/elvis

£ind:
find:
find:

/var/spool/at: Permission denied

/var/tux: Permission denied
/var/tomcat4/webapps: Permission denied
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[blondie@station blondie]$ locate rmdir
/usr/1ib/perl5/5.8.0/i386-1linux-thread-multi/auto/POSIX/rmdir.al
/usr/share/doc/bash-2.05b/loadables/rmdir.c
/usr/share/man/manl/rmdir.1.gz

/usr/share/man/man2/rmdir.2.gz

/bin/rmdir

[blondie@station blondie]$ find /bin -name "*dir*"

/bin/mk
/bin/rmdir

[blondie@station blondie]$ which rmdir
/bin/rmdir
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[elvis@station elvis]$ cat rcsummary.err
head: /etc/rc.d/init.d: Is a directory

head: /etc/rc.d/rc0.d: Is a directory
head: /etc/rc.d/rcl.d: Is a directory
head: /etc/rc.d/rc2.d: Is a directory
head: /etc/rc.d/rc3.d: Is a directory
head: /etc/rc.d/rcd.d: Is a directory
head: /etc/rc.d/rc5.d: Is a directory
head: /etc/rc.d/rc6.d: Is a directory
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[madonna@station madonna]$ find -name *.conf /etc
find: paths must precede expression
Usage: find [path...] [expression]
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[elvis@station elvis]$ cat rcsummary.both

head: /etc/rc.d/init.d: I

==> /etc/rc.dhead: /etc/rc.d/rc0.d: Is a directory
head: /etc/rc.d/rcl.d: Is a direc

> head: /etc/rc.d/rc2.

> /etc/rc.d/xc3head: /

> /etc/rc.d/rcd.d

==> /etc/rc.d/rc5.d <

==> /etd/rc.

==> /etc/rc.
#!/bin/sh

==> /etc/rc.d/rc.sysinit <==
#!/bin/bash

==> /etc/rc.d/rc.sysinit.rpmsave <==
#1/bin/bash
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[elvis@station elvis]$ head -1 /etc/rc.d/* > rcsummary.both 2>&1
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[elvis@station elvis]$ head -1 /etc/rc.d/* > rcsummary.out 2> rcsummary.err
[elvis@station elvis]$
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[madonna@station madonna]$ find /etc -name *.conf
/etc/sysconfig/networking/profiles/default/resolv.conf
/etc/sysconfig/networking/profiles/netup/resolv.conf
find: /etc/sysconfig/pgsql: Permission denied
/ete/X11/gdm/ factory-gdm. conf

/etc/X11/gdm/gdm. conf

/etc/modprobe .conf

/etc/host .conf

/etc/nsswitch.conf
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[elvis@station elvis]$ head -1 /etc/rc.d/* > rcsummary.both 2> rcsummary.both
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[elvis@station elvis]$ cp /etc/services /media/floppy/
[elvis@station elvis]$ 1s /media/floppy/
los:

ound services
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[elvis@station elvis]$ ls /home
blondie elvis madonna prince
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[blondie@station blondie]$ diff -B cal.txt cal_edited.txt
Oal, 4
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[elvis@station elvis]$ mount
/dev/hda3 on / type ext3 (rw)

none on /proc type proc (rw)

usbdevfs on /proc/bus/usb type usbdevfs (rw)
/dev/hdal on /boot type ext3 (rw)

none on /dev/pts type devpts (rw,gid=5,mode=620)
none on /dev/shm type tmpfs (rw)
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[elvis@station elvis]$ cat /etc/termcap > /tmp/foo

[1]+ Stopped cat /etc/termcap >/tmp/foo
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[blondie@station blondie]$ diff -B -I "“=" cal.txt cal_edited.txt
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[elvis@station elvis]$ /sbin/mkfs.ext2 /dev/£d0
mke2fs 1.32 (09-Nov-2002

Filesystem label=

0S type: Linux

Block size=1024 (1og=0)

Fragment size=1024 (log=0

184 inodes, 1440 blocks

72 blocks (5.00%) reserved for the super user
First data block=1

1 block group

8192 blocks per group, 8192 fragments per group

184 inodes per group

Writing inode tables: done

Writing superblocks and filesystem accounting information: done
This filesystem will be automatically checked every 34 mounts or
180 days, whichever comes first. Use tune2fs -c or -i to override
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lvis@station elvis]$ cat /etc/termcap

[1]+ Stopped cat /etc/termcap





OEBPS/Image00865.jpg
[blondie@station blondie]$ cat cal.txt
September 2003
Su Mo Tu We Th Fr Sa
1234 5 6
7 8 910 11 12 13
14 15 16 17 18 19 20
21 22 23 24 25 26 27
28 29 30

[blondie@station blondie]$ cat cal edited.txt

This Month

September 2003

Su Mo Tu We Th Fr Sa

12 3 4 5 6
7018 910 11 1213
14 15 16 17 18 19 20
21 22 23 24 25 26 27
28 29 30
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[elvis@station elvis]$ ps
PID TTY TIME CMD
1368 pts/1  00:00:00 bash
1910 pts/1  00:00:00 cat @
1911 pts/1  00:00:00 ps
[elvis@station elvis]$ ls -1 /proc/1910/fd @

total 0
lrwx 1 elvis elvis 64 Sep 13 06:42 0 -> /dev/ttyl
1 elvis  elvis 64 Sep 13 06:42 1 -> /dev/ttyl
1 elvis elvis 64 Sep 13 06:42 2 -> /dev/ttyl
1 elvis elvis 64 Sep 13 06:42 3 -> /etc/termcap
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[blondie@station blondie]$ diff cal.txt cal edited.txt
0al,4
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[elvis@station elvis]$ df

Filesystem 1K-blocks Used  Available Use$  Mounted on
/dev/hda2 8259708 6708536 1131592 86%  /
/dev/hdal 102454 24227 72937  25% /boot.
/dev/hda4 5491668 348768 4863936 7% /home
/dev/hdb2 4226564 1417112 2594748  36% /data

none 127592 0 127592 0% /dev/shm
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[elvis@station elvis]$ cat < /etc/termcap > /tmp/foo
[elvis@station elvis]$ cat /etc/termcap > /tmp/foo
[elvis@station elvis]$ cp /etc/termcap /tmp/foo
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[elvis@station elvis]$ df

Filesystem 1K-blocks Used Available
/dev/hda2 8259708 6708536 1131592
/dev/hdal 102454 24227 72937
/dev/hdad 5491668 348768 4863936
/dev/hdb2 4226564 1417112 2594748
none 127592 0 127592
/dev/£b0 1412 13 1327

Use% Mounted on
86% /
25% /boot
7% /home
36% /data
0% /dev/shm
1% /media/floppy
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[blondie@station blondie]$ cat zoo
elephant

seal

ape

giraffe

£ish

[blondie@station blondie]$ sort zoo
ape

elephant

fish

giraffe

seal
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df [OPTION...] [FILE..
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[elvis@station elvis]$ ps
TIME CMD

PID TTY
1368 pts/1
1976 pts/1
1977 pts/1

00:00:00
0 0:00
00:00:00

[elvis@station elvis]$

total 0
1rwx

elvis
elvis
elvis
elvis

bash
cat
ps

1s -1 /proc/1976/fd

elvis
elvis
elvis
elvis

64
64
64
64

Sep
Sep
Sep
Sep.

13107
13107
13 07:
13 07:

05 0
05 1
05 2
05 3

-
->
->
=

/dev/pts/1
/tmp/foo (1]
/dev/pts/1
/etc/termcap
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[elvis@station elvis]$ cat < /etc/termcap > /tmp/foo

[1)+ Stopped cat </etc/termcap >/tmp/foo
[elvis@station elvis]$ ps
PID TTY TIME CMD

1368 pts/1  00:00:00 bash

1980 pts/1 00:00:00 cat

1988 pts/1 0 0 ps

[elvis@station elvis]$ 1s -1 /proc/1980/fd

total 0
lr-x- 1 elvis  elvis 64 Sep 13 07:07 0 -> /etc/termcap @
1-wx------ 1 elvis elvis 64 Sep 13 07:07 1 -> /tmp/foo
lrwx------ 1 elvis elvis 64 Sep 13 07:07 2 -> /dev/pts/l
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[blondie@station blondie]$ 1s
vreader-1.2 vreader-1.2.tar.gz vreader-1.3 vreader-1.3.tar.gz
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[elvis@station elvis]$ mail -s "Computer is sluggish" sysadmin@example.com

Hey sysadmin...

I'msending a list of proc
in a separate email.

that were running when the computer was running

Thanks! --elvis
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[elvis@station elvis]$ mail -s "ps output”

ysadmin@example.com < sluggish. txt
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[blondie@station blondie]$ diff -q README.pam ftp.orig README.pam ftp
Files README.pam ftp.orig and README.pam ftp differ

if-then-else Macro diff (diff -D tag)
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[madonna@station madonna]$ /sbin/mkfs.ext2 /dev/fd0 > /dev/null
mke2fs 1.32 (09-Nov-2002)

[madonna@station madonna]$ mount /media/floppy/
[madonna@station madonna]$ cp song* /media/floppy/
[madonna@station madonnal$ 1ls /media/floppy/

lost+found song02.0gg song0d.ogg song06.0gg

song01.09g song03.0gg song05.0gg song07.0gg

[madonna@station madonna]$ umount /media/floppy/
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[madonna@station floppyl$ umount /media/floppy/
umount: /media/floppy: device is busy
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[blondie@station blondie]$ cat .netrc
default login anonymous password blondie@example.com
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[blondie@station blondie]$ diff -ru vreader-1.3 vreader-1.3.local
> vreader-1.3.blondie.patch
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[madonna@station floppyl$ cd
[madonna@station madonna]$ umount /media/floppy/
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[blondie@station blondie]$ cat getreadme.ftp
cd pub

get README

quit
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[blondie@station blondie]$ mail -s "my changes" maintainer@patch.org <
vreader-1.3.blondie.patch
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[madonna@station madonna]$ /sbin/mkfs.ext2 /dev/fd0

mke2fs 1.32 (09-Nov-2002)

Filesystem label=

0S type: Linux

Block size=1024 (log=0)

Fragment size=1024 (log=0)

184 inodes, 1440 blocks

72 blocks (5.00%) reserved for the super user

First data block=1

1 block group

8192 blocks per group, 8192 fragments per group

184 inodes per group

Writing inode tables: done

Writing superblocks and filesystem accounting information: done
This filesystem will be automatically checked every 21 mounts or
180 days, whichever comes first. Use tune2fs -c or -i to override.
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[blondie@station blondie]$ cat getreadme.ftp
anonymous
blondie@example.com

1s

cd pub

1s

get README

quit
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[root@station root]# diff /etc/passwd- /etc/passwd
68a69
> desktop

sbin/nologin
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[madonna@station madonna]$ mount /media/floppy/
[madonna@station madonnal$ cp song* /media/floppy/
[madonna@station madonna]$ cd /media/floppy/
[madonna@station floppyl$ ls

lost+found song02.0gg song04.0gg song06.0gg

ogg song03.0gg song05.09g song07.0gg

song01
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[blondie@station blondie]$ ftp ftp.kernel.org < getreadme.ftp
Password:Name (ftp.kernel.org:blondie):
?Invalid command

drwxr-s--- 2 korg  mirrors 4096 May 21 2001 for_mirrors_only
drux-- 2 root  root 16384 Mar 18 00:27 lost+found
drwxrwsr-x 8 korg  korg 4096 Mar 24 17:46 pub
drwxrws- 2 korg  korg 4096 Mar 18 04:05 RCS
1 korg  korg 1963 Oct 4 2001 README
1 korg korg 578 Mar 18 04:04 README ABOUT BZ2_FILES
drwxrwsr-x 4 korg  korg 4096 Oct 26 2000 dist
-r--r--r-- 1 korg  korg 1507 Oct 11 2001 index.html
drwxrwsr-x 8 korg  korg 4096 Jan 21 2002 linux
drwxrwsr-x 3 korg  korg 4096 Mar 24 17:46 scm
drwxrwsr-x 3 korg  korg 4096 Oct 11 2001 site
drwxrwsr-x 11 korg  korg 4096 Jan 1 2002 software
[blondie@station blondie]$ 1s -1 README
—rW-rw-r 1 blondie blondie 1963 Jun 3 17:37 README
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[blondie@station blondie]$ tar xzf vreader-1.3.tar.gz
[blondie@station blondie]$ cp -a vreader-1.3 vreader-1.3.local
[blondie@station blondie]$ nano vreader-1.3.local/vreader.py
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[madonna@station floppy]$ chmod 664 song05.ogg
chmod: changing permissions of *song05.0gg’ (requested: 0664, actual: 0644) : Ope
ration not permitted
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[madonna@station madonna]$ gnuplot

GNUPLOT
Version 3.7 patchlevel 3

Terminal type set to 'x11'

gnuplot> set term png
Terminal type set to 'png'
Options are ' small color'

gnuplot> set output 'cpu.png’
gnuplot>plot 'stats.txt' using 0:13 title " with lines, 'stats.txt' using
0:14 title "system" with lines, 'stats.txt' using 0:15 title "idle" with lines

gnuplot> quit
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[madonna@station floppyl$ cd
[madonna@station madonna]$ umount /media/floppy/
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[madonna@station madonna]$ /sbin/mkfs.msdos /dev/£d0
mkfs.msdos 2.8 (28 Feb 2001)

[madonna@station madonna]$ mount /media/floppy/
[madonna@station madonna]$ cp song0* /media/£loppy/
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[blondie@station blondie]$ head .netrc getreadme.ftp
==> .netrc <==
default login anonymous password user@site

==> getreadme.ftp <==
cd pub

get README

quit

[blondie@station blondie]$ ls

getreadnme. ftp

[blondie@station blondie]$ ftp ftp.kernel.org < getreadme.ftp
[blondie@station blondie]$ ls

getreadme.ftp README
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vreader-1.2/

addressbook.veard
calendar. ics
conv_db.py
conv_db.pyc
datebook. xml
templates/

*-- datebook.xml

vreader.py

vreader-1.3/

addressbook. veard
calendar. ics
conv_db.py
conv_db.pyc
datebook. out . xml
datebook. xml
templates/

“-- datebook.xml

vreader.py

2 directories, 15 files
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[madonna@station madonnal$ cd /media/floppy/

[madonna@station floppyl$ ls

song01.09g song03.0gg song05.0gg song07.09g

song02.09g song04.0gg song06.0gg

[madonna@station floppyl$ ln -s song06.ogg my_favorite_song.ogg
1n:creating symbolic link ‘my_favorite_song.ogg'to'song06.0gg' :Operation not

permitted
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[madonna@station madonna]$ vmstat 1 60 > stats.txt

[madonna@station madonna]$ head stats.txt
procs

r

b WwWwookr kN

b

A WwWwo oo U o

swpd

ooooo0o0o0o

free

17348
15736
11496
10492
10168

8848

8056
12248

memory
buff cache

65604
66008
67224
67944
68324
69424
70188
71084

277768
277788
277392
277676
277644
277864
277892
277636

swap
si  so
0 0
()
0 0
()
0 0
0o o
0o o
0 0

bi
15
376
1216
940
576
1252
1068
940

io
bo
16
6269
8
28
0
64
1148
28

system
in  cs
126 221
314 725
422 1533
338 1193
261 992
429 1386
422 1215
341 1275

cpu
sy id
0 97

16

16
16

wa

93
69
85
93
74
76
87
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vreader-1.2/

addressbook. veard
calendar. ics
conv_db.py
conv_db.pyc
datebook. xml
templates/

‘-~ datebook.xml

vreader.py

vreader-1.3/

addressbook.veard
calendar. ics
conv_db.py
conv_db.pyc
datebook. out . xml
datebook. xml
templates/

“-- datebook.xml

vreader.py
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[blondie@station blondie]$ sort
1s

quit

man sort

exit

get me out of this

Ctrl+d

exit

get me out of this

1s

man sort

quit

[blondie@station blondie]$
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[blondie@station blondie]$ cat diff excludes.txt
*.pyc

* . xml

*.py
[blondie@station blondie]$ diff -r -X diff excludes.txt vreader-1.[23]
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[elvis@station elvis]$ umount /media/floppy/
[elvis@station elvis]$ ls /media/floppy/
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[blondie@station student]$ ftp ftp.kernel.org

Connected to ftp.kernel.org (204.152.189.116).

220 ProFTPD [ftp.kernel.org]

Name (ftp.kernel.org:blondie): anonymous

331 Anonymous 1 k, send your complete em as assword.

Password: (blondie types in her email address)
230 Anonym
Remote system type is UNIX.

ous access granted, restrictions apply

Using binary mode to

mirrors for_mirrors only
oot

korg

lost+found
pub

226 Transfer
£tp> od pub
250 CWD command

£tp> 18

227 Entering Passive Mode (204,152,1
9150 Ope: data conn

226 Transfer complete.
£tp> get README
local: README remot

227 Bnte;

REA!
de (204,152,189

ode data connect.

g Passive ¥
150 Opening BINARY
Transfer complete.
bytes received in 0
£tp> quit

221 Goodbye.

237)..
ADME (1963 bytes) .

£+03 Kbytes/sec)
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[blondie@station blondie]$ diff /etc/mail/sendmail.cf /etc/mail/sendmail.
cf . rpmnew
19,21c19,21
< ####4 built by root@station.example.com on Tue Apr 1 15:09:38 EST 2003
< #¥4#4 in Jetc/mail
< ##### using /usr/share/sendmail-cf/ as configuration include directory

> ###4# built by bhcompile@daffy.perf.redhat.com on Wed Sep 17 14:45:22 EDT 2003
> ##### in /usr/src/build/308253-1386/BUILD/sendnail-8.12.8/cf/cf

> $#### using ../ as configuration include directory

40439

<

101¢100

< DSnimbus.example.com

> DS
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[blondie@station blondiel$ diff -r vreader-1.[23]
Binary files vreader-1.2/conv_db.pyc and vreader-1.3/conv_db.pyc differ
Only in vreader-1.

: datebook.out .xml

diff -r vreader-1.2/templates/datebook.xml vreader-1.3/templates/datebook.xml
15a16

> <event description

Linux users 331 dabney" categories="" uid="-1010079065"

start="873246600" end="873248400" />
diff -r vreader-1.2/vreader.py vreader-1.3/vreader.py
6a7
> time_offset = 0 # in hours
348c349
< return utime

> return utime + time offset*3600
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[blondie@station blondie]$ sort < zoo
ape
elepha
fish
giraffe
seal
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[blondie@station blondie]$ diff -r -x "*.pyc" -x "*.xml" vreader-1.([23]

diff -r -x '*.pyc' -x '*.xml' vreader-1.2/vreader.py vreader-1.3/vreader.py
6a7

> time offset = 0 # in hours
348c349

< return utime

return utime + time offset*3600
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[alice@station alice]l$ cd /tmp

[alice@station tmp]$ 1s

orbit-alice  ssh-XXDg4ke3

[alice@station tmp]$ 1s
total 8
------ 2 alice

- 2 alice

[alice@station tmp]$ touch newfile

[alice@station tmp]$ 1s
total 8

-rw-rw-r-- 1 alice
drwx- - 2 alice
drwx- - 2 alice

-1

alice
alice

=1

alice

alice
alice

4096
4096

4096
4096

Mar 16
Mar 16

Mar 16
Mar 16
Mar 16

08:
07:

14:
08:
07:

04
07

14
04
07

orbit-alice
ssh-xXxXDgdke3

newfile
orbit-alice
ssh-XXDgdke3





OEBPS/Image00078.jpg
[student@station html]$ cd ../bin
[student@station bin]$ pwd
/home/student /bin
[student@station bin]$ cd -
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| ~bin

| - sbin






OEBPS/Image00076.jpg
[hogan@station hogan]$ cd ~
[hogan@station hogan]$ pwd
/home /hogan
[hogan@station hogan]$ ed -
/home/Hogan
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[alice@station alice]$ cd website/html
[alice@station html]$
o it heml S0ff)
alxc.!-bltxon html]$ cd /etc
[alice@station etc]$
(€20 vwis'eia)
[alice@station etc]$ cd
[alice@station alice]$
Ak 4 30Ab T4
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[alice@station songs]$ pwd
/home/alice/website/songs
[alice@station songs]$ cd ~
[alice@station alice]$ pwd
/home/alice

[alice@station alice]$ cd -
[alice@station songs]$ pwd
/home/alice/website/songs
[alice@station songs]$ cd ..
[alice@station website]$ pwd
/home/alice/website
[alice@station website]$ cd
[alice@station alice]$ pwd
/home/alice
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cwd

x5

/homealice

sample.txt % /sample.txt

/home/alice/website/songs

/. Jsample.txt

/home/elvis/docs.

JJalice/sample.txt

/home

alice/sample.txt

/home

Jhome/alice/website!. /sample.txt
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[alice@station website]$ pwd
/home/alice/website
[alice@station website]$ cd /home
[alice@station home]$ pwd

/home
[alice@station home]$ cd /home/alice/website/songs

[alice@station songs]$ pwd
/home/alice/website/songs
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cd [DIRECTORY]
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[ventura@station ventura]$ id
uid=2306 (ventura) gid=2308 (ventura)
groups=2308 (ventura), 302 (wrestle) , 305 (governor)

[ventura@station ventura]$ echo "Raise tax on oatmeal” > taxplan.txt

[ventura@station ventura]$ ls -1 taxplan.txt
1 ventura ventu 21 Jan 16 09:55 taxplan.txt

[ventura@station ventura]$ chgrp governor taxplan.txt

[ventura@station ventura]$ ls -1 taxplan.txt

-rw-r-- 1 ventura governor 21 Jan 16 09:55 taxplan.txt

[ventura@station ventura]$ chmod g-w taxplan.txt
[ventura@station ventura]$ chmod o-r taxplan.txt

[ventura@station ventura]$ ls -1 taxplan.txt
- 1 ventura governor 21 Jan 16 0

55 taxplan.txt

.
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chgrp GROUP FILE...
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pwd
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[alice@station student]$ pwd
Jhome /a) ice/wabsite
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chown USER FILE...
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[hogan@station hogan]$ echo "throw large objects.” >> /tmp/plans.txt
[hogan@station hogan]$ cat /tmp/plans.txt
beat chest and scream.

large objects.





OEBPS/Image00068.jpg
[alice@station website]$
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[ventura@station ventura]$ echo "beat chest and scream.” > /tmp/plans.txt
[ventura@station ventural$ 1s -1 /tmp/plans.txt
~rw-rw-r-- 1 ventura ventura 23 Jan 20 07:16 /tmp/plans.txt

[ventura@station ventura]$ chmod o-rw /tmp/plans.txt
[ventura@station ventura]$ chgrp wrestle /tmp/plans.txt
[ventura@station ventura]$ ls -1 /tmp/plans.txt
- 1 ventura wrestle 23 Jan 20 07

6 /tmp/plans.txt

—-rw-
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[student@station grps]$

total 16

~rw-rw

e -
—rw-rw-r--

—rW-rw-r--

ventura
ventura
madonna
ventura

1s -1

wrestle
ventura
madonna
wrestle

2027 May
126 May
138 May

29 May

9 07:38 antics
9 07:40 donors
9 07:38 playlist
9 07:38 slogans
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[hogan@station hogan]$ chmod o+r /tmp/plans.txt
chmod: changing permissions of */tmp/plans.txt'

Operation not permitted
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[elvis@station elvis]$ 1s -1
total 4
—rw-rw-r-- 1 elvis elvis 138 May 8 16:15 sample.txt
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[elvis@station elvis]$ ls /usr/share/doc/samba-3.0.23c/
autofs README

COPY

ING

tory

mldocs
LDAP
libsmbclient

uide.pdf

st
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[nero@station nero]$ 1s -1 ~/augustus
1s: /home/augustu:

Permission denied
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[nero@station nero]$ 1s -1d ~
drwx—
[nero@station nero]$ 1s -1 /home/
total 120

- 3 nero nero

alice alice
augustus augustus
austin Austin
blondie blondie

wwww

4096

4096
4096
4096
4096

Jan

Jan
Jan
Jan
Jan

16

kS
14
14
14

08

15

:04

104
15:
22
13:

22

46

/home/nero

alice
augustus
austin
blondie
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[julius@station julius]$ cat /home/nero/pub/egypt.dat
cat: /home/nero/pub/egypt.dat: Permission denied
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[elvis@station elvis]$ 1s -s /usr/share/doc/evince-0.6.0/
total 308

300 ChangeLog 8 README
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[nero@station nero]$ mkdir pub
[nero@station nero]$ cp /tmp/census/* pub
[nero@station nero]$ ls -al /home/nero/pub/
total 20

drwxrwxr-x 2 nero  nero 4096 Jan 16 16:13
drwx------ 4 nero  nero 4096 Jan 16 16:12
-rw-rw-r-- 1 nero  nero 42 Jan 16 16:13 egypt.dat
-ru-rw-r-- 1 nero  nero 42 Jan 16 16:13 gaul.dat
rw-r-- 1 nero  nero 42 Jan 16 16:13 iberia.dat
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[nero@station nero]$ chmod o+x /home/nero/
[nero@station nero]$ 1ls -al /home/nero/pub/

total 20

drwxrwxr-x 2 nero

drwx- %) 4 nero
~IW-IWw-I-- 1 nero
-rw-rw-r-- 1 nero

rw-r-- 1 nero

nero
nero
nero
nero
nero

4096 Jan 16
4096 Jan 16
42 Jan 16
42 Jan 16

42 Jan 16 1

16:13

16:14

16:13 egypt.dat
16:13 gaul.dat
iberia.dat
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[madonna@station madonna]$ man -k passwd

chpasswd (8) - update password file in batch

gpasswd (1) - administer the /etc/group file

hesiod_free passwd [hesiod getpwnam] (3) - Hesiod functions for retrieving
passwd information

hesiod_getpwnam (3) -Hesiod functions for retrieving passwd information

hesiod getpwuid [hesiod getpwnam] (3) - Hesiod functions for retrieving
passwd

information

htpasswd (1) - Create and update user authentication files

1dappasswd (1) - change the password of an LDAP entry

1ppasswd (1) - add, change, or delete digest passwords

pam_localuser (8) - require users to be listed in /etc/passwd

passwd (1) - update a user's authentication tokens(s)

passwd (5) - password file @

passwd [sslpasswd] (1ssl) - compute password hashes

saslpasswd (8) - set a user's sasl password

smbpasswd (5) - The Samba encrypted password file

smbpasswd (8) - change a user's SMB password
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[nero@station nero]$ ls -1d /home/nero/
drwx- - 4 nero nero 4096 Jan 20 14:05 /home/nero/
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[prince@station prince]$ who

blondie
elvis
elvis
root
prince
prince
prince
prince
madonna

tty2
ttyl
tty3
tty6
20
pts/0
pts/1
pts/2
pts/3

Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr

21
21
21
21
21
21
21
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o edo S
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[julius@station julius]$ cat /home/nero/pub/egypt.dat
110 CE 45430

120 CE 53200

130 CE 55820

[julius@station julius]$ ls /home/nero/pub

egypt.dat gaul.dat iberia.dat
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[julius@station julius]$ 1s -al /tmp/census/

total 20
drwxrwxr-x 2 nero  nero 4096  Jan 16 15:48
drwxrwxzwt 23 root  root 4096  Jan 16 15:45 ..
~rw-rw-r- 1 nero  nero 42 Jan 16 15:48 egypt.dat
~rw-ru-r- 1 nero  nero 42 Jan 16 15:48 gaul.dat
-rw-rw-r-- 1 nero  nero 42 Jan 16 15:47 iberia.dat

[julius@station julius]$ rm /tmp/census/iberia.dat

rm: remove write-protected regular file '/tmp/census/iberia.dat'? y
rm: cannot remove '/tmp/census/iberia.dat': Permission denied
[julius@station julius]$ echo "110 CE 42" > /tmp/census/thrace.dat
-bash: /tmp/census/thrace.dat: No such file or directory

[julius@station julius]$ cat /tmp/census/gaul.dat
110 CE 45430

120 cE 53200

130 CE 55820

[julius@station julius]$ echo "140 CE  583420" >>
/tmp/census/gaul .dat

-pash: /tmp/census/gaul.dat: Permission denied
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[nero@station nero]$ mkdir /tmp/census
[nero@station nero]$ 1s -1d /tmp/census/

Arwxrwxr-x 2 nero nero 4096 Jan 16 1

3 /tmp/census/
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[prince@station prince]$ 1ls -R /

/:

bin data etc initrd lost+found mnt proc root
boot dev home lib  misc opt rha REMS
/bin:

arch cut gawk mail
ash date gettext mkdir
ash.static dd grep mknod
aumix-minimal df gtar mktemp
awk dmesg gunzip more
basename dnsdomainname  gzip mount
bash doexec hostname  mt
bash2 domainname igawk my

sbin usr
tmp var

m
rmdir

rpm

rvi

rview
sed
setfont
setserial

web

touch

true

umount.
uname
unicode_start
unicode_stop
unlink
usleep
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[prince@station prince]$
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[blondie@station blondie]$ cat /tmp/limerick

There once was a man from Peru,

who told limericks of lines only two.

[blondie@stationblondie]$ echo "There once was a man from Verdun." > /tmp/limer
ick

-bash: /tmp/limerick: Permission denied
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[blondie@station blondie]$ cat /bin/arch
ELF?2414

(4422242222/1ib/1d-1inux.s0.2GNU?22y??6, 22222aaa??22aac?222-
J T S, FIJtblondie FT T reset M4, kST Ik
[blondie@station blondie]$
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[madonna@station madonnal$ cat /etc/prel<TAB>
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[elvis@station elvis]$ w
12:44:38 up 3:44, 1 user, load average: 0
USER TTY FROM LOGIN@ IDLE
elvis  ttyl - 12:44pm 0.00s
[elvis@station elvis]$ su - prince
Passwo:
[prince@station prince]$ w

12:44:56 up 3:44, 1 user, load average: 0
USER TTY FROM LOGIN@ IDLE
elvis  ttyl - 4pm 0.00s

.02, 0.07, 0.07
PCPU WHAT

JCPU
0.08s

0.02s

.02, 0.06, 0.07
PCPU WHAT

JCPU
0.13s

0.14s

W

login -- elvis
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madonna@station madonna]$ cat /etc/prelink.conf
This config file contains a list of directories both with binaries
and libraries prelink should consider by default.

If a directory name is prefixed with '-1 ', the directory hierarchy
will be walked as long as filesystem boundaries are not crossed.

If a directory name is prefixed with '~h ', symbolic links in a
directory hierarchy are followed.

-1 /bin

-1 /usr/bin

e
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[prince@station prince]$ id

uid=502 (prince) gid=502(prince) groups=502(prince),205(music)
[prince@station prince]$ date > foo

[prince@station prince]$ 1s -1

total 4

-rw-rw-r-- 1 prince prince 29 May 26 12:26 foo
[prince@station prince]$ newgrp music

[prince@station prince]$ id

uid=502 (prince) gid=205 (music)@groups=502 (prince),205 (music)
[prince@station prince]$ date > biz

[prince@station prince]$ ls -1

total 8
-rw-r--r-- 1 prince music @ 29 May 26 12:26 biz
-rw-rw-r-- 1 prince prince 29 May 26 12:26 foo

[prince@station princel]$ exit
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[elvis@station elvis]$ unicode_sta<TAB>
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[student@station student]$ Is -1 /var/gigs/

total 28
werwer elvis elvis 129 Jan 13 14:48 atlanta
1 blondie  music 142 Jan 13 14:46 boston
Lelvis  music 143 Jan 13 14:48 chicago
Troot  music 55 Jan 13 15:25 generate_report.sh
Troot  mus 2057 Jan 13 14:47 los_angeles
Telvis  music 142 Jan 13 14:47 san_francisco

1 blondie blondie 135 Jan 13 14:47 springfield
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[elvis@station rha030]$ unicode start
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[prince@station prince]$ ps aux | grep ttyl

elvis
root
prince
prince
prince

6115
6156
6157
6207
6208

coooo
coooo

oo o 9o
ND G W

4316 1392 ttyl
4112 960 ttyl
4316 1404 ttyl
2648 696 ttyl
3576 644 ttyl

s
s
s
R
s

12:
12:
12:
17:
12:

44
44
44
49
49

coooo

:00
00
:00
:00
100

-bash

su - prince
~bash

ps aux
grep ttyl





OEBPS/Image00045.jpg
[elvis@station elvis]$ unic<TAB>
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[elvis@station elvis]$ unicode_st<TAB><TAB>
unicode_start unicode_ stop
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[elvis@station elvis]$ who

root tty2 Jun 21 10:12
elvis  tty3 Jun 21 16:50
blondie :0 Jun 21 10:13
blondie pts/0 Jun 21 16:43 (:0.0)
blondie pts/1 Jun 21 10:14 (:0.0)
blondie pts/2 Jun 21 10:31 (:0.0)
blondie pts/3 Jun 21 10:39 (:0.0)
[elvis@station elvis]$ ps

PIDZTTYS TIME CMD

4384 tty3 00:00:00 bash

4427 tty3  00:00:00 ps
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[elvis@station elvis]$ echo "who told limericks of lines only two." >>
/tmp/limerick
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[elvis@station elvis]$ echo "There once was a man from Peru," > /tmp/limerick
[elvis@station elvis]$ ls -1 /tmp/limerick

1 elv elvis 32 Jan 14 1

2 /tmp/limeric

rw-
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[elvis@station elvis]$ wc
polly wants a cracker
polly wants a cracker
polly wants a cracker
(... FIPSEA CEEL4D ...)
3 12 66
[elvis@station elvis]$
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[elvis@station elvis]$ ftp ftp.redhat.com

Trying 66.187.232.51...

Connected to ftp.redhat.com (66.187.232.51).

220 Red Hat FTP server ready. All transfers are logged.
Name (ftp.redhat.com:elvis): anonymous

331 Please specify the password.

Password:

230 Login successful. Have fun.

Remote system type is UNIX.

Using binary mode to transfer files.

ftp>

(... AP Ctrl+z .
{11+ Stopped ftp ftp.redhat.com
[elvis@station elvis]$ pwd

/home/elvis

[elvis@station elvis]$ fg

ftp> ftp.redhat.com

ftp> 1s

227 Entering Passive Mode (66,187,232,51,67,212)

150 Here comes the directory listing.

drwxr-xr-x 6 ftp ftp 4096 May 24 01:33 pub
226 Directory send OK.

(FTP)
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tation elvis]$ 1ls -1 foo
1 elvis elvis 42 Jan 16 0

e 9 foo
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[madonna@station madonna]$ which touch

/bin/touch
[madonna@station madonna]$ touch --help
Usage: touch [OPTION]... FILE...

Update the access and modification times of each FILE to the current time.
Mandatory arguments to long options are mandatory for short options too.

-a change only the access time

-B SEC, --backward=SEC date back SEC seconds

-c, --no-create do not create any files

-d, --date=STRING parse STRING and use it instead of current time
-F SEC, --forward=SEC date forward SEC seconds

-£ (ignored)

-m change only the modification time

-r, --reference=FILE use this file's times instead of current time

-t STAMP use [[CC]YY]MMDDhhmm[.ss] instead of current time
--time=WORD set time given by WORD: access atime use (same as -a)

modify mtime (same as -m)
--help  display this help and exit
--version output version information and exit
[madonna@station madonna]$ touch -r /etc/services
touch: file arguments missing
Try “touch --help' for more information.
[madonna@station madonna]$ tooch /etc/services
-bash: tooch: command not found
[madonna@station madonna]$ touch -k /etc/services
touch: invalid option -- k
Try ‘touch --help' for more information.
[madonna@station madonna]$ touch -r /etc/services /tmp/foo
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[elvis@station elvis]$ 1s -1 /bin/view /bin/vi
-rwxr-xr-x 1 root root 451628  Aug 27 19:09 /bin/vi
lrwxrwxrwx 1 root root 2  Sep 11 11:32 /bin/view -> vi
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[elvis@station elvis]$ 1s -1 /bin/ls /usr/bin/firefox
-rwxr-xr-x 1 root root 93560 Nov 28 2006 /bin/ls
-rwxr-xr-x 1 root root 5498 Jan 18 2007 /usr/bin/firefox
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[madonna@station madonnal]$ cat -t /etc/anacrontab
# /etc/anacrontab: configuration file for anacron

# See anacron(8) and anacrontab(5) for details.

SHELL=/bin/sh
PATH=/usr/local/sbin:/usr/local/bin:/sbin:/bin:/usr/sbin:/usr/bin

1165%Tcron.daily*I*Irun-parts /etc/cron.daily
77170 Icron.weeklyI*Irun-parts /etc/cron.weekly
307175Icron.monthly*I~Irun-parts /etc/cron.monthly
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[elvis@station
total 32

~EW-rw-r-—
—rw-rw----
~EW-rw-r-—
—EW-rW-TW-

—rw-r-

elvis]$ 1s -1 /tmp

alice alice

pataki governor
nero  emperors
elvis elvis

einstein  physics

44
29

142
29

352

Jan
Jan

Jan
Jan

Jan

15
15

15
15

15

10:
10:
10:
10:
10:

31
30

30
33

30

adventures

budget.

census
pacman.highscores
theory
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[madonna@station madonna]$ cat -A /etc/anacrontab

# /etc/anacrontab: configuration file for anacron$
$

# See anacron(8) and anacrontab(5) for details.$

$

SHELL=/bin/sh$

PATH=/usr/local/sbin: /usr/local/bin:/sbin:/bin:/usr/sbin:/usr/bin$
$

17165%Icron.daily*I"Irun-parts /etc/cron.daily$
74170*Icron.weekly*I*Trun-parts /etc/cron.weekly$
30~175%Icron.monthly*I*Irun-parts /etc/cron.monthly$
[madonna@station madonnal$ cat -vET /etc/anacrontab
# /etc/anacrontab: configuration file for anacron$
$

# See anacron(8) and anacrontab(5) for details.$

$

SHELL=/bin/sh$
PATH=/usr/local/sbin:/usr/local/bin:/sbin:/bin:/usr/sbin:/usr/bin$
$

14165%Icron.daily*I*Irun-parts /etc/cron.daily$
7°170~Icron.weekly*I*Irun-parts /etc/cron.weekly$
30~175%Icron.monthly”I~Irun-parts /etc/cron.monthly$
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[madonna@station madonna]$ cat /etc/anacrontab
# /etc/anacrontab: configuration file for anacron

# See anacron(8) and anacrontab(5) for details.

SHELL=/bin/sh
PATH=/usr/local/sbin:/usr/local/bin:/sbin:/bin:/usr/sbin: /usr/bin

1 65 cron.daily run-parts /etc/cron.daily
7 70 cron.weekly run-parts /etc/cron.weekly
30 75 cron.monthly run-parts /etc/cron.monthly
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[elvis@station elvis]$ echo "Well, it's one for the money," > blue_suede
[elvis@station echo "Two for the show," >> blue_suede
[elvis@station echo "Three to get ready," >> blue_suede
[elvis@station echo "Now go, cat, go." >> blue_suede
[elvis@station 1s -1 blue_suede

3 el 48 Jan 16 08:10 blue_suede
[elvis@station elvis]$ chmod o+r blue_suede

[elvis@station elvis]$ ls -1 blue_suede

~rwW-r—-— 1 elvis elvis 85 Jan 16 08:11 blue suede

-r
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[madonna@station madonna]$ cat -n /etc/anacrontab

1
2
3
4
5
6
7
8
9
0

# /etc/anacrontab: configuration file for anacron
# See anacron(8) and anacrontab(5) for details.

SHELL=/bin/sh
PATH=/usr/local/sbin:/usr/local/bin:/sbin:/bin:/usr/sbin: /usr/bin

1 65 cron.daily run-parts /etc/cron.daily
7 70 cron.veekly run-parts /etc/cron.weekly
30 75 cron.monthly run-parts /etc/cron.monthly
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[elvis@station elvis]$ echo "Well, it's one for the honey

[elvis@station
[elvis@station
rw-r-- 1
[elvis@station
[elvis@station

1

> blue_suede

elvis]$ echo "Two for the snow,” >> blue_suede
elvis]$ 1s -1 blue_suede
48 Jan 16 08:09 blue_suede
elvis]$ chmod o-r blue_suede
elvis]$ 1s -1 blue_suede

elvis

elvis

elvis

elvis

48 Jan 16 0

9 blue suede
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[elvis@station elvis]$ 1s --help

Usage:

1s [OPTION]...

[FILE]... @

List information about the FILEs (the current directory by default)
Sort entries alphabetically if none of -cftuSUX@ nor --sort.

Mandatory arguments to long options are mandatory for short options too.

—a,
-A,

--all

--almost-all
-author
--escape

--reverse

recursive

--size @

--width=COLS @

do not hide entries starting with .
do not list implied . and .
print the author of each file
print octal escapes for non-graphic characters

like --block-size=1K
use a long listing format

reverse order while sorting
list subdirectories recursively
print size of each file, in blocks

sort by version
assume screen width instead of current value
list entries by lines instead of by columns
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e

group (A1)
other (3Lib)

all (i)

add ()

remove (#3)

set RN

read (i)

write (GA)

execute (A7)






OEBPS/Image00033.jpg
[madonna@station madonnal]$ cat --help
Usage: cat [OPTION] [FILE].
Concatenate FILE(s), or standard input, to standard output.

-A, --show-all equivalent to -vET
-b, --number-nonblank  number nonblank output lines

-e equivalent to -vE

-E, --show-ends display $ at end of each line

-n, --number number all output lines

-s, --squeeze-blank never more than one single blank line

-t equivalent to -vT

~T, --show-tabs display TAB characters as "I

-u (ignored)

-v, --show-nonprinting use * and M- notation, except for LED and TAB

--help  display this help and exit
--version output version information and exit

With no FILE, or when FILE is -, read standard input.

Report bugs to <bug-coreutils@gnu.org>.
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[elvis@station el;
(... AP CctrltcC ...)
[elvis@station elvis]$
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[elvis@station elvis]$ 1ls -1 /tmp

total 28
g s

-rw-rw-r--

—rw-rw-r--

-rw-rw

i

—rw-r

bob bob
elvis music
elvis elvis
blondie blondie
blondie blondie
hogan  wrestle

136
142
70
134
29
146

Jan
Jan
Jan
Jan
Jan
Jan

14
14
14
14
14
14

15:
05
13z
15:
16:
15:

58
58
42
59
00
58

diary@)
gigs@®
limerick
lyrics@
lyrics.old
routines@
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[blondie@station blondie]$ w
08:05:50 up 1:28
FROM

USER
prince
elvis
blondie
blondie
blondie
blondie
blondie

TTY
tey2
teyl
:0
pts/0
pts/1
pts/2
pts/3

5555

o ooo

7 users,

LOGING
9:10am

IDLE
55:48
55:52
2
8:27
2:03
0.00s
59:28

load average: 0.00,

JCPU
0.05s
0.01s
0.00s
10.23s
0.54s
0.56s
0.20s

0.15,
BCPU

©® ® o0 0000

.05s
.01s
.83s
.10s
.54s
.06s
.06s

0.34
WHAT
-bash
-bash
/usz/bin/gnome-
bash
bash
/usr/bin/gnome-
/usr/bin/gnome-
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[elvis@station elvis]$ 1s --width=40 --size

total 132
4 X11R6 0 local
0 tmp 4 libexec
4 src 40 1ib
8 share 4 kerberos
8 sbin 8 include

4 games
4 etc

4 dict
40 bin

-r /usr/
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[blondie@station blondie]$ id
1d=505 (blondie) gid=505(blondie) group:

05 (blondie) , 205 (music)
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[prince@station prince]$ chmod o+x ~
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[blondie@station blondie]$ history
1 1s -1 /home/

2 1s -1n /home/

3 exit

4 exit

5 id

167 mv rhyme stuff/
168 1s -R1i

169 exit

170

171 exit

172 history
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[blondie@station blondie]$ finger elvis
Login: elvis Name: (null)
Directory: /home/elvis Shell: /bin/bash
On since Mon May 26 07:09 (EDT) on ttyl 1 hour 6 minutes idle
New mail received Mon May 26 06:53 2003 (EDT)
Unread since Wed May 14 06:31 2003 (EDT)
Plan:

9:30 - 10:30 Team meeting
12:30 - 1:30 Lunch
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[elvis@station elvis]$ ls -w 40 /usr/
bin games 1ib sbin  tmp
dict include libexec share X11R6
etc kerberos local src
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[einstein@station einstein]$ tar cvzf ~/einstein.tgz ~
tar: Removing leading '/' from member names

home/einstein/

home/einstein/.kde/

home/einstein/.kde/Autostart/

home/einstein/.bash_history

home/einstein/einstein.tgz

tar: /home/einstein/einstein.tgz: file changed as we read it
tar: Error exit delayed from previous errors
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[elvis@station elvis]$ 1s -

total 132

® ® & 0w

X11R6
tmp
src
share
sbin

0 local
4 libexec
40 1lib
4 kerberos
8 include

-w 40 -r /usz/

4 games
4 etc
4 dict
40 bin
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[einstein@station einstein]$ tar czf /tmp/einstein.tgz ~
tar: Removing leading ‘/' from member names
[einstein@station einstein]$ mv /tmp/einstein.tgz .
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[elvis@station elvis]$ which ps
/bin/ps
[elvis@station elvis]$ which who

/usr/bin/who
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[elvis@station elvis]$ finger blondie

Login: blondie Name: (null)
Directory: /home/blondie shell: /bin/bash
Never logged in.

No mail.

No Plan.
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[maxwell@station maxwell]$ tar cvzf /dev/£d0 -C /etc openldap
openldap/

openldap/ldapfilter.conf

openldap/ldap.conf

openldap/ldapsearchprefs.conf

openldap/ldaptemplates.conf
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[elvis@station elvis]$ ls /usr

tmp

X11R6

06:
18:
18:
18:
05:
21:
06:
05:

0 tmp
4 X11R6

36
52
52
52
55
52
36
51

bin
dict

etc
games
include
kerberos
1ib
libexec

2002 local -> ../home/local/
06:

bin etc  include  lib local share
dict games kerberos libexec sbin src
[elvis@station elvis]$ 1s -s /usr
total 132
40 bin 4 games 40 1lib 8 sbin
4 dict 8 include 4 libexec 8 share
4 etc 4 kerberos 0 local 4 src
[elvis@station elvis]$ 1s -1 /usr
total 132
druxr-xr-x 2 root  root 40960 Apr 25
drwxr-xr-x 2 root  root 4096 Jan 24
drwxr-xr-x 2 root root 4096 Jan 24
druxr-xr-x 4 root  root 4096 Jan 24
drwxr-xr-x 100 root root 8192 Apr 11
drwxr-xr-x 8 root  root 4096 Mar 31
drwxr-xr-x 90 root root 40960 Apr 25
drwxr-xr-x 10 root  root 4096 Apr 11
1rwXrwxrwx 1 root root 14 Sep 13
drwxr-xr-x 2 root root 8192 Apr 25
druxr-xr-x 212 root  root 8192 Apr
drwxrwxr-x 5 root pst 4096 Apr
1rwXrwxrwx 1 root root 10 Apr

drwxr-xr-x 8 root root 4096

Jan

36

sbin

share

src

tmp -> ../var/tmp
X11R6
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[elvis@station elvis]$ finger

Login
madonna
madonna
madonna
madonna
madonna
elvis
prince

Name

Tty
*:0
pts/0
pts/1
pts/2
pts/3
ttyl
tty2

Idle

28
20

Login Time Office
May 26 06:40

May 26 06:40 (:0.0)
May 26 06:41 (:0.0)
May 26 06:50 (:0.0)
May 26 07:
May 26 07:
May 26 07:

Office Phone
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[maxwell@station maxwell]$ tar xvzf /dev/£d0

openldap/

openldap/ldapfilter.conf

openldap/ldap.conf

openldap/ldapsearchprefs.conf
openldap/ldaptemplates.conf

openldap/ldaptemplates.conf

gzip: stdin: decompression OK, trailing garbage ignored
tar: Child died with signal 13

tar: Error exit delayed from previous errors
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tation elvis]$ ls /etc/sysconfig/rhn > /etc/lsout.txt
/etc/list.txt: Permission denied
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[madonna@station madonna]$ bash
August 2003
Su Mo Tu We Th Fr Sa
i
34 56 7 8 9
10 11 12 13 14 15 16
17 18 19 20 21 22 23
24 25 26 27 28 29 30
31

[madonna@station madonnal$ exit
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[prince@station prince]$ cal (1]
June 2007
Su Mo Tu We Th Fr Sa
T2
3485 6 7 8 9
10 11 12 13 14 15 16
17 18 19 20 21 22 23
24 25 26 27 28 29 30

[prince@station prince]$ cal > calendar.txt @
[prince@station princel$ ls (5]
calendar.txt
[prince@station prince]$ cat calendar.txt O
June 2007
Su Mo Tu We Th Fr Sa
A2
3 4 567 8 8
10 11 12 13 14 15 16
17 18:19:20 21 22 23
24 25 26 27 28 29 30
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[elvis@station elvis]$ finger prince

Login: prince Name: (null)

Directory: /home/prince Shell: /bin/bash

On since Mon May 26 07:10 (EDT) on tty2 10 minutes 30 seconds idle @

New mail received Mon May 26 07:17 2003 (EDT)
Unread since Wed May 14 06:31 2003 (EDT)

Plan: (3]

12:00 - 1:00 lunch
1:00 - 3:00 in class
3:30 - 4:30 ultimate frisbee
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[madonna@station madonna]$ echo "hello world"
hello world
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[elvis@station elvis]$ cat /etc/hosts
# Do not remove the following line, or various programs

# that require network functionality will fail.
127.0.0.1 localhost.localdomain localhost

192.168.0.254 serverl.example.com serverl
192.168.0.1 stationl.example.com stationl
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[elvis@station elvis]$ finger pataki@nimbus.example.com
Login: pataki Name: (null)
Directory: /home/pataki shell: /bin/bash
Never logged in.
New mail received Mon May 26 07:41 2003 (EDT)
Unread since Wed May 14 15:34 2003 (EDT)
Plan:
Balance the budget.
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[madonna@station
[madonna@station
PID TTY

9750 pts/5  00:
9786 pts/5  00:
9814 pts/5  00:
[madonna@station
exit

[madonna@station

madonna]$ bash
madonnal$ ps
TIME CMD

00:00 bash
00:00 bash
00:00 ps
madonna]$ exit

madonna] §
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[elvis@station elvis]$ ls /etc/sysconfig/rhn > lsout.txt
[elvis@station elvis]$ ls

1sout.txt

[elvis@station elvis]$ cat lsout.txt

install-num

rhnsd

systemid

up2date

virt





OEBPS/Image00225.jpg
[prince@station prince]$ chmod o+x ~
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[madonna@station madonna]$ nano .bashrc

«++ (il madonna 7EARAIMINILEE “cal” [{)—4T)

[madonna@station madonna]$ cat .bashrc
# .bashrc

# User specific aliases and functions
# Source global definitions
if [ -f /etc/bashrc ]; then

/etc/bashrc
fi

cal @
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[elvis@station elvis]$ ls
total 132

4 X11R6 0 local 4 games
0 tmp 4 libexec 4 etc
4 src 40 1ib 4 dict
8 share 4 kerberos 40 bin
8 sbin 8 include
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[elvis@station elvis]$ 1ls --size /usr/

total 132
40 bin 4 games
4 dict 8 include

4 etc 4 kerberos

40 1ib
4 libexec
0 local

8 sbin
8 share
4 src

0 tmp
4 X11R6
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[elvis@station elvis]$ su -
Password:

[root@station root]#
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[elvis@station elvis]$ su - prince
Password:
[prince@station prince]$
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[elvis@station elvis]$ (cd /etc/X11; 1s)

applnk prefdm
desktop-menus  proxymngr

fs rstart

gdm serverconfig
1lbxproxy starthere

[elvis@station elvis]$

sysconfig xorg.conf.
twm xo0rg.conf.
X xorg.conf.
xdm XftConfig.

xorg.conf xinit

backup xkb
whx Xmodmap
works Xresources

README-OBSOLETE ~ xserver
xsm
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newgrp [[GROUP]]
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"Do task 23. If the result is greater than 0, do task 45. Otherwise, do task
number 82. Take the result, and store it into memory.
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[prince@station prince]$ nano ~/.plan
- (fE nano 4483, HIF prince QIR T FHIM) ...

Become the first person to install Red Hat Enterprise Linux on the moon.
- GESCHHRAFEH~/ -plan) ...

[prince@station prince]$ cat ~/.plan
Become the first person to install Red Hat Enterprise Linux on the moon.
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[madonna@station madonna]$ nano hello.c
[madonna@station madonna]$ cat hello.c

#include "stdio.h"

int main(void)

printf("hello world\n");

return 0;
)

[madonna@station madonna]$ gcc -o hello hello.c

[madonna
hello world
[madonna@station madonnal]$ !n
nano hello.c

(...filf* madonna #§ “hello world” #i)

[madonna@station madonnal$ !c
cat hello.c
#include "stdio.h"

int main(void)

(
printf("hello dolly\n");
return 0;

[madonna@station madonnal$ !g
gce -o hello hello.c
[madonna@station madonna]$ !.
./hello

hello dolly

station madonna)$ ./hello

“hello dolly”
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[elvis@station elvis]$ cal
June 2007

Su Mo Tu We Th Fr Sa

12
3 45 6 7 8 9
10 11 12 13 14 15 16
17 18 19 20 21 22 23
24 25 26 27 28 29 30

[elvis@station elvis]$
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[madonna@station madonna]$ mkdir bin
[madonna@station madonna]$ chmod 700 <Esct.>
[madonna@station madonna]$ mv hello <Esct.>
[madonna@station madonna]$ 1ls <Esc+.>

hello
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processes

Linux kernel

hardware
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[prince@station princel$ finger prince

Login: prince Name: (null

Directory: /home/prince Shell: /bin/bash

On since Mon May 26 07:10 (EDT) on tty2

New mail received Mon May 26 07:17 2003 (EDT)
Unread since Wed May 14 06:31 2003 (EDT)

PGP key:

~BEGIN PGP PUBLIC KEY BLOCK-----

Version: GnuPG v1.2.1 (GNU/Linux|

mOGiBD7SCMcRBADGfVCpDz/h4ky/K0y2aJoIXaBMRn1KG5fro8PRXa/mH8/ToR%h
n3PdJGCV4glInMEG2116+HTmSkgThg+ACZYVPITBDGAMPbA2KCOK2RIEEATKLEA4

R1ujplrJ8gCLUtMIp6ASyxSFPPQrsCtKRuurixo=
=315x
-END PGP PUBLIC KEY BLOCK--

Plan
Become the first person to install Red Hat Enterprise Linux on the moon.
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fr & 47 R4
n history
chmod 660 thyme
Is Rl
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"While the user isn't doing anything, blink the cursor. When the user hits
a key, if it's a number, write it to the screen. If it's not a number, ignore it,
unless it's the return key. If it's the return key, add the previous number to
the total, and print the total.
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[prince@station prince]$ gpg --export -a prince > ~/.pgpkey
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Red Hat Enterprise Linux Server release 5
Kernel 2.6.18-8.el5 on an 1686

station login: root

Password:

Last login: Mon May 5 15:54:18 on tty6
[root@station root]# who

root tty2 May 5 15:55

elvis  ttyl May 5 15:54

(Tikanga)

[root@station root]# chmod go+r /tmp/README

[root@station root]# exit
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su [[=] | [-¢] | [-m, -p] | [-s, --shell=SHELL]] [USER [ARG]]
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[elvis@station elvis]$ cd /etc/X1l1; 1s

applnk prefdm sysconfig xorg.conf.
desktop-menus  proxymngr twm xorg.conf.
fs rstart X xorg.conf.
gdm serverconfig xdm X£tConfig.
1bxproxy starthere xorg.conf xinit

[elvis@station X11]§

backup xkb

whx. Xmodmap

works Xresources

README-OBSOLETE xserver
xsm
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[elvis@station elvis]$ cat /tmp/README

Kudzu FAQ:

1) So, what is kudzu?

kudzu is the hardware autodetection & configuration tool, originally
introduced in Red Hat Linux 6.1. It detects changes in the system's
hardware configuration, and gives the option of configuring
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[madonna@station madonna]$ finger @finger.kernel.org

The
The
The
The
The
The
The
The
The
The

latest
latest
latest
latest
latest
latest
latest
latest
latest
latest

stable version of the Linux kernel is:

prepatch for the stable Linux kernel tree is:

beta version of the Linux kernel is:
snapshot for the beta Linux kernel tree is:
2.2 version of the Linux kernel is:

2.0 version of the Linux kernel is:
prepatch for the 2.0 Linux kernel tree is:
-ac patch to the stable Linux kernels is:
-ac patch to the beta Linux kernels is:

-dj patch to the beta Linux kernels is:

2.4.20
2.4.21-xc3
2.5.69
2.5.69-bk19
2.2.25
2.0.39
2.0.40-rc6
2.4.21-rc2-ac3
2.5.69-acl
2.5.69-dj1
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[elvis@station elvis]$ cd /etc/X1l
[elvis@station X11]$ 1s

applnk prefdm sysconfig xorg.conf.
desktop-menus  proxymngr twm xorg.conf.
fs rstart X xorg.conf.
gdm serverconfig xdm X£tConfig.

1bxproxy starthere  xorg.conf xinit
[elvis@station X11]$

backup xkb
whx Xmodmap

works Xresources
README-OBSOLETE xserver

xsm
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[elvis@station elvis]$ su prince
Password:
[prince@station elvis]$
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[madonna@station madonna]$ rm .bash_history
[madonna@station madonnal$ ln -s /dev/null .bash history

[madonna@station madonna]$ 1s -1 .bash_history
ug 26 16:35 .bash_history -> /dev/null

lrwxrwxrwx 1 madonna madonna 9
[madonna@station madonna]$ cat .bash_history
[madonna@station madonna]$
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Red Hat Enterprise Linux Server release 5
Kernel 2.6.18-8.el5 on an 1686

station login: elvis

Password:

Last login: Mon May 5 15:07:16 on tty2
[elvis@station elvis]$ cat /tmp/README
cat: /tmp/README: Permission denied
[elvis@station elvis]$ who

elvis  ttyl May 5 15:54

(Tikanga)





OEBPS/Image00236.jpg
{i Shell iR 5% Shell
3 £ %, MIEEE
8
JH SHELL { ) Hi/H 5 ) Shell






OEBPS/Image00477.jpg
[elvis@station elvis]$ history

4
5
6
7

977
978
979
980

981
982

983
984
985
986
987
988
989

ed
1s

cd doc/
1s

xmms &

1s -al /tmp/.esd/socket
rm /tmp/.esd/socket
ps aux | grep karen
pgrep -u karen

rm /tmp/.esd/socket
su

1s

1s -1 /tmp/.esd/

1s -1d /tmp/.esd/
su

su

history
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[elvis@station elvis]$ 1s /etc/sysconfig/rhn
clientCaps.d install-num rhnsd systemid up2date virt
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[blondie@station blondie]$ history

161 1s

162 1s -il

163 1n rhyme hard_link
164 1s -il

165 chmod 660 rhyme
166 1s -il

167 mv rhyme stuff/
168 1s -R1i

169 exit

170

171 exit

172 history
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[elvis@station elvis]$ ps
PID TTY TIME CMD
1378 pts/1  00:00:00 bash
1418 pts/1  00:00:00 ps
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[elvis@station elvis]$ ps aux
PID $CPU $MEM VSZ

USER
root.
root

root.
root.
rpc

root.
root.
root.

root.
root.

root.
smmsp
root.
root.
xfs
root.
root.
root.
elvis
elvis

1

548
552
570
622
628
633

644
655

674
683
693
702
781
800
807

1375
1378
1438

0.0 0.1
2 0.0 0.0

coc©o0o0oco0co0o000S0o
oooocooooocoooooo
corooooooo0o0o0©o oo
FRNODFpOwa RO NNR N

o

o
oo o
o oo
N w

RSS
1388 460 2 s
0 002 sw
1460 580 2 s
1384 428 2 s
1560 552 2 s
1496 632 2 s
0o 02 s
1380 484 ? s
3524 1512 2 s
2040 860 2
6204 2504 2
6004 2256 2
1424 444 2
1580 672 ?
5272 4004 2
3416 544 2
1364 396 ttyl
4120 968 pts/1
4324 1404 pts/1
2648 pts/1

vonnnnnn

» »

START
18:52
18:52

18:53
18:53
18:53
18:53
18:53
18:53
18:53

18:
18:
18:
18:
18:
18:
18:
18:

20:
20:
20:

53
53
53
53
53
53
53
53

11
11
30

TIME
0:04
0:00

:00
100
:00
:00
:00
100
:00
100
:00
100
100
:00
:00
100
100

o ooo0o0o0o
cocococoooo

o

100

COMMAND
init [
[keventd]

syslogd -m 0
klogd -x
portmap
/sbin/cardmgr
[kapmd]
/usr/sbin/apmd -p

/usr/sbin/sshd
xinetd -stayalive

sendmail: accepti
sendmail: Queue r
gpm -t ps/2 -m /d
crond

xfs -droppriv -da
rhnsd --interval
/sbin/mingetty tt

su - elvis
~bash
ps aux
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[madonna@rosemont madonna]$ echo "abcdefghi" | tr fed xy
abcyyxghi
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[madonna@rosemont madonna]$ cat /etc/hosts
# Do not remove the following line, or various programs
# that require network functionality will fail.

127.0.0.1 localhost.localdomain localhost rha-server
192.168.0.254 rosemont.example.com  rosemont
192.168.0.51  hedwig.example.com hedwig h

192.168.129.201 z
[madonna@rosemont madonna]$ tr a-z A-Z < /etc/hosts

# DO NOT REMOVE THE FOLLOWING LINE, OR VARIOUS PROGRAMS
# THAT REQUIRE NETWORK FUNCTIONALITY WILL FAIL.

127.0.0.1 LOCALHOST.LOCALDOMAIN ~ LOCALHOST RHA-SERVER
192.168.0.254 ROSEMONT.EXAMPLE.COM  ROSEMONT
192.168.0.51  HEDWIG.EXAMPLE.COM HEDWIG H

192.168.129.201 2z
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[madonna@rosemont madonna]$ echo "abcdefghi" | tr fed xyz
abczyxghi





OEBPS/Image00890.jpg
[madonna@station madonna]$ echo "aaabbbcccdddeeefffggg" | tr -s bef
aaabcdddeeefggg
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[madonna@rosemont madonna]$ tr '[:lower:]' '[:upper:]' < /etc/hosts
# DO NOT REMOVE THE FOLLOWING LINE, OR VARIOUS PROGRAMS
# THAT REQUIRE NETWORK FUNCTIONALITY WILL FAIL.

127.0.0.1 LOCALHOST.LOCALDOMAIN  LOCALHOST RHA-SERVER
192.168.0.254 ROSEMONT.EXAMPLE.COM  ROSEMONT
192.168.0.51  HEDWIG.EXAMPLE.COM HEDWIG H

192.168.129.201 2
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[madonna@station madonna]$ echo abcdefghi | tr -d def

abeghi

[madonna@station madonna]$ echo 'hark, I hear an elephant!' | tr -d [:upper:]
[:punct:]

hark hear an elephant
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[student@station student]$ diff -u /etc/sysconfig/tux tux

--- /etc/sysconfig/tux 2003-01-28 20:11:34.000000000 -0500

+++ tux 2003-09-08 05:56:09.000000000 -0400

ee -3,7 +3,6 ee

# TUXTHREADS sets the number of kernel threads (and associated daemon
# threads) that will be used. S$TUXTHREADS defaults to the number of
# CPUs on the system.

~-# TUXTHREADS=1

# DOCROOT is the document root; it works the same way as other web

+# servers such as apache. /var/www/html/ is the default.

ee -22,7 +21,7 ee

# are opened as user/group root, which means that the _init() function

# if it exists, is run as root. This feature is only designed to help

# protect from programming mistakes; it is NOT really a security mechanism.
-# DAEMON_UID=nobody

+DAEMON_UID=tux

+ DAEMON_GID=nobody

# CGIs can be started in a chroot environment by default.
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[student@station
[student@station
[student@station
[student@station
[student@station

student]$
student]$
student]$
student]$
student]$

cal > cal.txt

cp cal.txt cal2.txt

cp cal.txt cal3.txt

echo >> cal2.txt

echo "hello world" >> cal3.txt
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[madonna@station madonnal$ echo 'hark, I hear an elephant!' | tr -d [:punct:]
hark I hear an elephant

[madonna@station madonna]$ touch n

[madonna@station madonna]$ echo 'hark, I hear an elephant!' | tr -d [:punct:]
I hear a elephat!
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[madonna@station madonna]$ df

Filesystem 1K-blocks Used Available
/dev/hda3 5131108 4499548 370908
/dev/hdal 124427 26268 91735
none 127616 0 127616
[madonna@station madonna]$ df | cut -d" " -£1,5
Filesystem

/dev/hda3

/dev/hdal

none

Uset
93%
23%
0%

Mounted on
/

/boot
/dev/shm
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[madonna@station madonna]$ echo aaabbbcccdddeee | tr -cd
ioUAEIOU[ :space:]'
aaaeee
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[madonna@station madonna]$ df | tr -s ' '
Filesystem 1K-blocks Used Available Use% Mounted on
/dev/hda3 5131108 4499556 370900 93% /

/dev/hdal 124427 26268 91735 23% /boot

none 127616 0 127616 0% /dev/shm
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[madonna@station madonna]$ df | tr -s ' ' | cut -d" " -£1,5

Filesystem Use$
/dev/hda3 93%
/dev/hdal 23%
none 0%
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[madonna@station madonna]$ echo "aaabbbcccaaadddeeefffggg” | tr -ds bef ae
adddeggg
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[madonna@station madonna]$ echo "aaabbbcccaaadddeeefffggg” | tr -d bef

aaaaaadddeeeggg

[madonna@station madonna]$ echo "aaabbbcccaaadddeeefffggg” | tr -d bef | tr
-s ae

adddeggg
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[madonna@station madonna]$ echo "aaabbbcccdddeeefffggg" | tr -s bof xye
aaaxydddeggg
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[madonna@station madonnal$ echo "aaabbbcccdddeeefffggg" | tr bef xye
aaaxxxyyydddeeeeeeggg

[madonna@station madonna]$ echo "aaabbbcccdddeeef££ggg” | tr bef xye | tr -s xye
aaaxydddeggg
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[blondie@station blondie]$ lpr -P sales README
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[blondie@station blondie]$ df | lpr -P legal
[blondie@station blondie]$ lpg -P legal
legal is ready and printing

Rank  Owner Job File(s) Total Size
active elvis 1 services 20480 bytes
1st blondie 5 (stdin) 1024 bytes
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[blondie@station blondie]$ export PRINTER=sales
[blondie@station blondiel$ 1pq

sales is ready

no entries

[blondie@station blondie]$ lpq -P legal

legal is ready and printing

Rank  Owner Job File(s) Total Size
active elvis 1 services 20480 bytes
st blondie 5 (stdin) 1024 bytes

[blondie@station blondie]$ lprm 5
[blondie@station blondiel$ lpg -P legal

legal is ready and printing

Rank Owner Job File(s) Total Size
active bowe 1 services 20480 bytes
[blondie@station blondie]$ df | lpr
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[elvis@station elvis]$ lpstat -s
default destination: printer

system
device
device
device
device
device
device

for
for
for
for
for
for

acct2_ire: ipp://printsrv.example.com:631/printers/acct2_ire
acct_ire: ipp://printsrv.example.com:631/printers/acct ire
ba: ipp://printsrv.example.com:631/printers/ba

checks: ipp://printsrv.example.com:631/printers/checks

coms: ipp://printsrv.example.com:631/printers/coms

exec: ipp://printsrv.example.com:631/printers/exec
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[elvis@station elvis]$ head output.ps

%!PS-Adobe-3.0

#%BoundingBox: 18 18 558 720

%%Creator: Firefox PostScript module (Galeon/2003022516)
%%DocumentData: Clean8Bit

%%DocumentPaperSizes: Letter
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http://localhost:631
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About CUPS
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LISTEN
LISTEN

tep 0 0 127.0.0.1:631 0.0.0.
tep 0 0 127.0.0.1:25 00505
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[elvis@station elvis]$ grep 25 /etc/services

smtp 25/tcp mail

smtp 25/udp mail

timed 525/tcp timeserver

timed 525/udp timeserver

prospero-np  1525/tcp # Prospero non-privileged
prospero-np  1525/udp

[elvis@station elvis]$ grep 631 /etc/services

ipp 631/tcp # Internet Printing Protocol

ipp 631/ucp # Internet Printing Protocol
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tcp 0 314 127.0.0.1:32769

ESTABLISHED
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tep 0 0 172.16.62.

34387 172.16.62.8:22 ESTABLISHED
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[elvis@station elvis]$ grep 22 /etc/services

ssh 22/tcp # SSH Remote Login Protocol
ssh 22/udp # SSH Remote Login Protocol
imap3 220/tcp # Interactive Mail Access

imap3 220/udp # Protocol v3
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[elvis@station elvis]$ netstat -tuna
Active Internet connections (servers and established)

Proto Recv-Q Send-QLocal Address Foreign Address State
tep 0 0 127.0.0.1:32768 0.0.0.0:% LISTEN

tep 0 0 0.0.0.0:111 0.0.0.0:% LISTEN

tep 0 0 0.0.0.0:6000 0.0.0.0 LISTEN

tep 0 0 0.0.0.0:22 0.0.0.0: LISTEN

tep 0 0 69.57.79.162:53 0.0.0.0:% LISTEN

tep 0 0 192.168.0.254:53 0.0.0.0 LISTEN

tep 0 0 127.0.0.1:53 0.0.0.0: LISTEN

tep 0 0 0.0.0.0:631 0.0.0.0:% LISTEN

tep 0 0 127.0.0.1:25 0.0.0.0 LISTEN

tep 0 0 127.0.0.1:953 0.0.0.0: LISTEN

tep 0 0 127.0.0.1:6010 0.0.0.0:% LISTEN

tep 0 0 127.0.0.1:631 127.0.0.1:32773 ESTABLISHED
tep 0 48 69.57.79.162:22 66.187.233.200:35954 ESTABLISHED
[elvis@station elvis]$ grep 53 /etc/services

domain 53/tcp # name-domain server

domain 53/udp

gdomap 538/tcp # GNUstep distributed objects
gdomap 538/udp # GNUstep distributed objects
cfengine 5308/tcp # CFengine

cfengine 5308/udp # CFengine

knetd 2053/tcp # Kerberos de-multiplexor

rnde 953/tcp # rndc control sockets (BIND 9)
rnde 953/udp # rndc control sockets (BIND 9)
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[elvis@station elvis]$ echo "brush your teeth" > reminders
[elvis@station elvis]$ nano .bashrc

[elvis@station elvis]$ cat .bashrc

# .bashrc

# User specific aliases and functions

# Source global definitions
if [ -f /etc/bashrc 1; then
/etc/bashrc

fi

cat reminders
[elvis@station elvis]$ bash
brush your teeth
[elvis@station elvis]$ exit
exit

[elvis@station elvis]$
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[blondie@station blondie]$ /sbin/ifconfig

etho Link encap:Ethernet HWaddr 00:00:86:4D:F0:0C
inet addr:192.168.0.51€) Bcast:192.168.0.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:1716503 errors:0 dropped:0 overruns:2 frame:0
TX packets:2146415 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:100
RX bytes:193489123 (184.5 Mb) TX bytes:1299754457 (1239.5 Mb
Interrupt:11 Base address:0xd400

1o Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:206054 errors:0 dropped:0 overruns:0 frame:0
TX packets:206054 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:22911068 (21.8 Mb) TX bytes:22911068 (21.8 Mb
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[blondie@station blondie]$ /sbin/route
Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
192.168.0.0 * 255.255.255.0 U 0 0 0 etho
127.0.0.0 * 255.0.0.0 u 0 0 0 lo
default serverl.example 0.0.0.0 UG 0

0 0 eth0
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[elvis@station elvis]$ 1ls -1 /etc/password
1s: /etc/password: No such file or directory
[elvis@station elvis]$ echo §?

1

[elvis@station elvis]$ echo $?

0
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[student@station student]$ cat rhyme
The cat

sat on

the mat

at home.
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[blondie@station blondie]$ /sbin/route -n
Kernel IP routing table

Destination eway Genmask Flags Metric Ref Use Iface
192.168.0.0 0.0.0.0 255.255.255.0 U 0 0 0 etho
127.0.0.0 0.0.0.0 255.0.0.0 U 0 0 0 1o

0.0.0.0 192.168.0.254 €0.0.0.0 G e o 0 0 eth0
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cat /home/elvis/reminders
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[blondie@station blondiel$ cat /etc/hosts
# Do not remove the following line, or various programs
# that require network functionality will fail.

227
192.
192.

192,
192.

160.

0.0.1
168.0.254
168.0.1
168.0.51

localhost.localdomain localhost rha-server
serverl.example.com server s

stationl stationl.example.com wwwl wwwl.example.com
stationS1 station5l.example.com

168.129.201 z

168.170.24

rosemont .example.com dhcp-1116-114 r
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[student@station ~]$ cat ~/bin/wdate.sh

#!/bin/sh

date

w

[student@station ~]$ chmod u+x ~/bin/wdate.sh

[student@station ~]$ wdate.sh

Thu Jul 14 12:13:54 PDT 2005

12:13:54 up 2 days, 12:50, 8 users, load average: 0.35, 0.27, 0.18

USER TTY FROM LOGING IDLE JCPU PCPU WHAT
student_a ttyl = Mon23 ?xdm? 2:43m 3.06s /bin/bash
student tty2  :0.0 Tuel?  0.00s 2.19s 0.00s /bin/sh

/home/student/bin/wdate.sh
[student@station ~]$





OEBPS/Image00724.jpg
[student@station student]$ grep -r eth0 /etc/sysconfig 2>/dev/null
/etc/sysconfig/network-scripts/ifup-aliases:# Specify multiple ranges using \
multiple files, such as ifcfg-ethO-range0 and
/etc/sysconfig/network-scripts/ifup-aliases:# ifcfg-eth0-rangel, etc. In
these \
files, the following configuration variables
/etc/sysconfig/network-scripts/ifup-aliases:# The above example values
create \
the interfaces eth0:0 through eth0:253 using
/etc/sysconfig/network-scripts/ifup-ipv6:#  Example:
IPV6TO4_ROUTING="eth0-:£101::0/64 ethl
/etc/sysconfig/network-scripts/ifcfg-eth0:DEVICE="eth0
/etc/sysconfig/networking/devices/ifcfg-eth0: DEVICE='eth0"
Jetc/sysconfig/networking/profiles/default/ifcfg-eth0:DEVICE="'eth0"
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[elvis@station elvis]$ 1s -1 /etc/passwd

1 root root 3694 Aug 15 16:26 /etc/passwd
[elvis@station elvis]$ echo $?

0

—rw-r
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[student@station student]$ grep -r eth0 /etc/sysconfig 2>/dev/null | grep
DEVICE

/etc/sysconfig/network-scripts/ifcfg-eth0:DEVICE="eth0"

/etc/sysconfig/networking/devices/ifcfg-eth0: DEVICE="eth0"

/etc/sysconfig/networking/profiles/default/ifcfg-eth0:DEVICE:

'eth0"
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[maxwell@station maxwell]$ ps aux | grep sshd
root 829 0.0 0.0 3436 42 s 09:13 0:00 /usr/sbin/sshd

maxwell 2200 0.0 0.2 3572 640 pts/8 S 10:10 0:00 grep sshd
[maxwell@station maxwell]$ ps aux | grep maxwell

root 2109 0.0 0.3 4108 876 pts/8 S 10:05 0:00 su - maxwell

maxwell 2112 0.0 0.4 4312 1268 pts/8 S  10:05 0:00 -bash

maxwell 3479 1 0. 20533 2 00:00:00 /bin/sh /usr/lib/firefox-
1.5.0.9/firefox -UILocale zh-CN

maxwell 3504 3479 0 20:33 ? 00:00:00 /bin/sh /usr/lib/firefox-
1.5.0.9/run-mozilla.sh /usr/lib/firefox-1.5.0.9/firefox-bin -UILocale zh-CN

maxwell 3509 3504 10 20:33 2 00:00:08 /usr/lib/firefox-1.5.0.9/

firefox-bin -UILocale zh-CN
maxwell 2201 0.0 0.2 2676 724 pts/8 R 10:10 0:00 ps aux
maxwell 2202 0.0 0.2 3576 644 pts/8 S 10:10 0:00 grep maxwell
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[student@station student]$ echo Every cat has one more tail than no cat. >
general

[student@station student]$ echo No cat has nine tails. > specific

[student@station student]$ echo Therefore, every cat has ten tails. > fallacy

[student@station student]$ grep cat general spacific fallacy

general:Every cat has one more tail than no cat.

specific:No cat has nine tail

fallacy:Therefore, every cat has ten tails.





OEBPS/Image00964.jpg
2] LA AT

an

R A0 [0 [3)
RAFARTG
ARBARIESQ
) RS

B
U RTARARERW
e
oA
#E
[=p-: L






OEBPS/Image00481.jpg
[elvis@station elvis]$ bash

[elvis@station elvis]$ cd /etc/X1l; 1s @

applnk prefdm sysconfig  xorg.conf.backup
desktop-menus proxymngr  twm x0rg. conf . wbx

fs rstart X xorg.conf.works

gdm serverconfig xdm XftConfig.README-OBSOLETE
lbxproxy  starthere xorg.conf xinit

[elvis@station X11]$ exit 3]

exit
[elvis@station elvis]$

(4}

xkb
Xmodmap
Xresources
xserver
xsm
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[student@station student]$ grep -1 nine general specific fallacy
specific
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[elvis@station elvis]$ echo "one two three five seven eleven" > primes.txt

[elvis@station elvis]$ mkdir /tmp/mostly/boring && mv primes.txt
/tmp/mostly/boring

mkdir: cannot create directory /tmp/mostly/boring': No such

lelvis@station elvis]$ ls

primes.txt

le or directory
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[student@station student]$ fgrep -n dictionary /usr/share/dict/words
12526:dictionary
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[blondie@station blondie]$ cat /etc/resolv.conf
i generated by /sbin/dhclient-script
search example.com

nameserver 192.168.0.254 @

nameserver 207.175.42.153 @
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[elvis@station elvis]$ chmod 600 /tmp/boring/numbers.txt || echo "chmod
failed."

[elvis@station elvis]$ chmod 600 /tmp/mostly/boring/primes.txt || echo "chmod
failed"

chmod: failed to get attributes of '/tmp/mostly/boring/primes.txt
file or directory

chmod failed

No such





OEBPS/Image00729.jpg
[student@station station]$ fgrep -nr dictionary /usr/share/dict
linux.words:12526:dictionary
words:12526:dictionary
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[elvis@station elvis]$ ls -1 /etc/password
1s: /etc/password: No such file or directory
[elvis@station elvis]$ echo $?

il
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[student@station student]$ grep -rl eth0 /etc/sysconfig 2>/dev/null
/etc/sysconfig/network-scripts/ifup-aliases
/etc/sysconfig/network-scripts/ifup-ipvé
/etc/sysconfig/network-scripts/ifcfg-eth0
/etc/sysconfig/networking/devices/ifcfg-eth0
/etc/sysconfig/networking/profiles/default/ifcfg-eth
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pgrep [SWITCHES] [PATTERN]
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[elvis@station elvis]$ echo "one two three" > numbers.txt
[elvis@station elvis]$ mkdir /tmp/boring && mv numbers.txt /tmp/boring
[elvis@station elvis]$ 1s
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[student@station student]$ head -n 4 /etc/passwd
root:x:0:0:root:/root:/bin/bash

bin:x:1:1:bin:/bin:

daemon:x :daemon:/sbin

adm:x:3:4:adm:/var/adm:

[student@station student]$ grep -v root /etc/passwd | head -n 3
bin:x:1:1:bin:/bin:

daemon:/sbin:

4:adm: /var/adm:
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[student@station student]$ grep even file
It also has even more words.
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[blondie@station blondie]$ ping 192.168.0.254

PING 192.168.0.254 (192.168.0.254) 56(84) bytes of data

64 bytes from 192.168.0.254: icmp_seq=l ttl=64 time=0.245 ms
64 bytes from 192.168.0.254: icmp_seq=2 ttl=64 time=0.180 ms
64 bytes from 192.168.0.254: icmp seq=3 ttl=64 time=0.186 ms
ctrl+c

--- 192.168.0.254 ping statistics
3 packets transmitted, 3 received, 0% packet loss, time 1998ms
rtt min/avg/max/mdev = 0.180/0.203/0.245/0.033 ms
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[blondie@station blondie]$ /usr/sbin/traceroute www.whitehouse.gov
traceroute to a1289.g.akamai.net (12.129.72.144), 30 hops max, 38 byte packets
1 serverl (192.168.0.254) 0.243 ms 0.162 ms 0.252 ms
10.44.160.1 (10.44.160.1) 8.563 ms 10.488 ms 7.642 ms
srp2-0.rlghncg-rtrl.nc.rr.com (24.25.1.99) 7.382ms 10.162ms 0.874ms
srpd-0.rlghnca-rtr2.nc.rr.com (24.25.2.146) 10.008ms 8.798ms 15.931ms
srp13-0.rlghncrde-rtr2.nc.rr.com (66.26.33.178) 4.259 ms 10.079 ms
10.031 ms

6 son0-1-1.chrlncsa-rtré.carolina.rr.com (24.93.64.81) 29.675 ms 9.950
ms 29.665 ms

7 popl-cha-P4-0.atdn.net (66.185.132.45) 10.087 ms 21.045 ms 8.202 ms

8 bb2-cha-P2-0.atdn.net (66.185.132.42) 11.392 ms 20.371 ms 9.712 ms

9 bb2-ash-P13-0.atdn.net (66.185.152.50) 29.322 ms 26.192 ms 25.901 ms

10 pop2-ash-P1-0.atdn.net (66.185.139.211) 26.506 ms 26.485 ms 26.208 ms

11 ATT.atdn.net (66.185.140.250) 26.704 ms 27.127 ms 21.004 ms

12 tbrl-p014001.wswdc.ip.att.net (12.123.9.82) 38.888 ms 22.006 ms
28.123 ms13 gbr6-p20.wswdc.ip.att.net (12.122.11.174) 29.880 ms 19.628 ms
31.080 ms

14 gar3-p370.wswdc.ip.att.net (12.123.9.69) 24.231ms 29.829ms 20.827 ms

15 mdfl-gsri2-2-pos-7-0.atll.attens.net (12.122.255.154) 40.184 ms
50.815 ms 38.903 ms

16 mdfl-biBk-2-eth-1-1.atll.attens.net (12.129.64.246) 39.845 ms 39.803
ms 39.887 ms

17 12.129.72.144 (12.129.72.144) 39.856 ms 39.934 ms 39.898 ms

os W
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[julius@station julius]$ find . -name "*.o0ld" | mail 'ind output" nero
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[julius@station julius]$ mail -v -s hello elvis@localhost
this is only a test

elvis@localhost... Connecting to [127.0.0.1] via relay...

220 station.example.com ESMTP Sendmail 8.12.8/8.12.8; Sat, 12 Apr 2003
13:08:30 -0400

>>> EHLO station.example.com

250-station.example.com Hello localhost.localdomain [127.0.0.1], pleased to
meet you

250-ENHANCEDSTATUSCODES

250-PIPELINING

250-8BITMIME

250-SIZE

250-DSN

250-ETRN

250-DELIVERBY

250 HELP

>>> MAIL From:julius@station.example.com SIZE=60
250 2.1.0 julius@station.example.com... Sender ok
>>> RCPT To:elvis@station.example.com

>>> DATA

250 2.1.5 elvis@station.example.com... Recipient ok
354 Enter mail, end with on a line by itself
>>>

250 2.0.0 h3CH8U3j002250 Message accepted for delivery
elvis@localhost... Sent (h3CH8U3j002250 Message accepted for delivery

Closing connection to [127.0.0.1]
>>> QUIT
221 2.0.0 station.example.com closing connection
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[prince@station prince]$ FRUIT=mushy bananas
-bash: banana

command not found





OEBPS/Image01127.jpg
[blondie@station blondie]$ netstat -tuna | grep LISTEN

|
tep 0 0 0.0.0.0:110 0:0.0.0x% LISTEN
tep 0 0 0.0.0.0:6000 0.0.0.0:* LISTEN
tep 0 0 0.0.0.0:80 0.0.0.0:* LISTEN
tep. 0 0 0.0.0.0:22 0.0.0.0:* LISTEN
tep 0 0 127.0.0.1:631 0.0.0.0:% LISTEN
tep 0 0 127.0.0.1:25 0.0.0.0:% LISTEN
tep 0 0 127.0.0.1:33018 0.0.0.0:% LISTEN
tep 0 0 0.0.0.0:443 0.0.0.0:* LISTEN
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[prince@station prince]$ FRUIT="mushy bananas"
[prince@station prince]$ echo $FRUIT is my favorite fruit
mushy bananas is my favorite f
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[elvis@station elvis]$ mail -s "here they are" blondie < lyrics.txt
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[blondie@station blondie]$ mail

Mail version 8.1 6/6/93. Type ? for help.
"/var/spool/mail/blondie”: 1 message 1 new

>N 1 elvis@redhat.com Thu Nov 13 00:08 16/653 "here they are"
& Enter

Message 1:

From elvis@station.example.com Thu Nov 13 00:08:45 2003
Date: Thu, 13 Nov 2003 00:08:44 -0500

From: elvis@station.example.com

To: blondie@station.example.com

Subject: here they are

100 bottles of ink on the wall.
100 bottles of ink.

Take one down,

Pass it around.

& d
& q
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[julius@station julius]$ mail -s "here's the file" nero < somefile
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bash: timelog: Permission denied
timestamp failed
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[student@station student]$ grep -in the rhyme
1:The cat

the mat
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[maxwell@station maxwell]$ ps -e -o alarm,cmd
ALARM CMD

= dndtl]

- [keventd

- [kapmd]

30.00 syslogd -m 0
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[elvis@station elvis]$ echo "stomp" > blue_suede_shoes
[elvis@station elvis]$ chmod 600 blue_suede_shoes
[elvis@station elvis]$ cat blue suede shoes

stomp
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[student@station student]$ grep lp /etc/passwd
1p /var/spool/lpd:
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[maxwell@station maxwell]$ ps -e -o alarm,cmd | grep "~ *[0-9]"

30.00 syslogd -m 0

15.00 /usr/sbin/automount --timeout 60 /misc file /etc/auto.misc
3600 /usr/sbin/sshd

3600 sendmail: accepting connections

3600 sendmail: Queue runner@01:00:00 for /var/spool/clientmqueue
300 /usr/bin/gdm-binary -nodaemon

10.00 /usr/bin/ssh-agent /etc/X11/xinit/Xclients

10.00 /usr/bin/ssh-agent [etc/X11/xinit/Xclients
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[elvis@station elvis]$ bash
cat: reminders: No such file or directory
[elvis@station elvis]$
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[student@station student]$ cat rhyme
The cat

sat on

the mat

at home.
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[maxwell@station maxwelll$ S0 1184
SMEM Vs T

251

STAT START TIME COMMAND
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1s reminders > /dev/null && cat reminders
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[student@station student]$ grep the rhyme
the mat
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[maxwell@station maxwell]$ ps L

$cpu $CPU
$mem £MEM
alarm ALARM
args COMMAND
blocked BLOCKED
bsdstart  START
bsdtime TIME

c c

vsize vsz

vsz vsz

wchan WCHAN
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[prince@station prince]$ echo "Oh, I 1i
[prince@station prince]$ ls
ode_to_apple

them squishy" >> ode_to_$A.txt
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[student@station student]$ grep honey /usr/share/dict/words
honey
honeybee
honeycomb
honeycombed
honeydew
honeymoon
honeymooned
honeymooner
honeymooners
honeymooning
honeymoons
honeysuckle
Mahoney
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[prince@station prince]$ B=banana

[prince@station prince]$ echo $B is my favorite fruit
banana is my favorite fruit

[prince@station princel$ echo $b is my favorite fruit
is my favorite fruit
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[student@station student]$ grep -w honey /usr/share/dict/words
honey
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[prince@station princel$ A=apple
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[student@station student]$ grep LP /etc/passwd
[student@station student]$
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int rc, child pid;

rc = fork();

if (rc == -1) { perror("bad fork"); }
else if (rc == 0) { do_child(); }
else {

child pid = rc;
do_parent (child pid);
}
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[prince@station princel$ echo $A
apple
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[student@station student]$ grep -i LP /etc/passwd
1p

7:/var/spool/lpd:
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rc = execl("chmod", "chmod 755 /etc/passwd");

perror ("bad exec!
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[student@station student]$ fgrep at rhyme
The cat

sat on

the mat

at home.
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[maxwell@station maxwell]$ ps -U maxwell 1
VSZ RSS WCHAN STAT TTY

cosmooo0000O0O0OO0OOOCOKRam

UID
515
515
515
515
§15
515
515
515
515
515
515
515
515
0
515
515
515
515
515

PID PPID PRI NI

4132 1062
4175 4132
4180 1
4182 1
4184 1
4193 1
4196 1
4200 1
4202 1
4204 1
4207 1
4210 1
4212 1
4213 4210
4220 1
4293 1
1316613163
13201 4193
1326513166

15
15
15
15
15
15
15
15
15
15
15
15
15
15
15
15
15

25011

20

0
0
0
0
0
0
0
0
0
0
0
]
0
0
0
0
0
0

0

18632 4
3068 72
11384 776
6364 4
17336 4
3728 620
12816 1884
21160 3340
57948 3192
16392 424
16784 1348
11596 908
24464 2152
1416 136
17024 756
18356 3760
4304 1388
6676 2592
3140 1188

schedu
schedu
schedu
schedu
schedu
schedu

schedu
schedu
schedu
schedu
schedu
schedu
schedu
schedu
schedu
schedu
waitd

schedu

5

DDODDDDDDDBDDNN OO

SN ?

2
2

2

2

2

?

2

2

2

2

2

2 :

g 15:43
pts/5 0:00
Gl 0:00

TIME COMMAND
/usr/bin/gnom
/usr/bin/ssh-
/usr/libexec/
/usr/libexec/
gnome-setting
xscreensaver

/usr/bin/meta
gnome-panel -
nautilus --no
magicdev --sm
eggcups
pam-panel-ico
/usr/bin/pyth
/sbin/pam_tim
/usr/libexec/
gnome-system-
~bash

pulsar -root

ps -U maxwell

sm-
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[student@station student]$ grep -w at file
at home.
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[maxwell@station maxwell]$ ps -C bash j
PPID PID PGID SID TTY TPGID STAT UID TIME COMMAND

1184 2311 2311 2311 pts/4 2311 s 2291 0:01 bash
1184 2565 2565 2565 pts/0 2565 s 2291 0:04 bash
1184 2757 2757 2757 pts/2 2757 8 2291 0:00 bash
1184 3024 3024 3024 pts/3 3052 s 2291 0:00 bash
1184 3348 3348 3348 pts/6 3348 S 2291 0:00 bash
1184 6033 6033 6033 pts/5 13414 § 2291 0:00 bash
1184 6534 6534 6534 pts/8 6534 S 2291 0:00 bash
13163 13166 13166 6033 pts/5 13414 S 515 0:00 -bash
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[maxwell@station maxwell]$ pgrep -1 sshd

829 sshd

[maxwell@station maxwell]$ pgrep -lu maxwell
2112 bash

2146 firefox

2155 firefox-bin

2156 firefox-bin

2157 firefox-bin
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[maxwell@station maxwell]$ ps -e u
PID $CPU $MEM vsz

USER
root
root
root
root
root

root
root

root
rpc
maxwell
maxwell
maxwell
maxwell
maxwell
root
maxwell
maxwell
apache
maxwell
maxwell

i
2
3

174
250

496
566

570
588

4202
4204
4207
4210
4212
4213
4220
4293
5048

13166
13200

0.0
0.0
0.0

0.7

0.0 1380
0.0 0
0.0 0
0.0 0
0.0 1356
0.1 2104
0.0 1448
0.0 1376
0.0 1548
1.3 57948
0.1 16392
0.5 16784
0.3 11596
0.8 24464
0.0 1416
0.3 17024
1.4 18356
0.6 18424
0.5 4304
0.2 2696

RSS

76
0
0

448

160 ?

164
104

3400
436
1500
988
2152
136
1012
3760
1776

1392
744

TTY STAT START TIME COMMAND

E

2 SW
2 sW
2 SW
tty2 S

2 s

2 s
2 s
2 s
2 s
2 s
2 s
2 s
2 s
2 s
2 s
2 s
2 s
pts/5 S

pts/5 R

oct12
Oct12
oct12

oct12
oct12

Oct12
oct12

Octl2
oct12

Octl2
oct12
Oct12
oct12
oct12
Octl2
oct12
Octl2
Oct12

07:35
07:35

0:04
0:00
0:00

0:00

0:00

0:00
0:00
0:00
0:00

102
:00
100
:00
41
:00
:00
:28
0:00

5o ooo0o0o0o

1

0:00
0:00

init
[keventd]
{kapmd]

[kjournald]
/sbin/mingetty tt
/sbin/dhclient -1
syslogd -m 0
klogd -x

portmap

nautilus --no-def
magicdev --sm-cli
eggcups --sm-clie
pam-panel-icon -
/usx/bin/python /
/sbin/pam_timesta
/usr/libexec/noti
gnome-system-moni
/usx/sbin/httpd

-bash
ps —e u
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[student@station student]$ wc musicians*

4 4 29 musicians
4 4 33 musicians.dos
(1] 4 29 musicians.mac

8 12 91 total
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[elvis@station elvis]$ enscript -r2 -E -G -o malloc.ps /usr/include/malloc.h
[ 2 pages * 1 copy ] left in malloc.ps
[elvis@station elvis]$ evince malloc.ps
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[student@station student]$ echo First line > foo
[student@station student]$ echo Second line >> foo
[student@station student]$ echo Third line >> foo
[student@station student]$ wc -1 foo

3 foo
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[student@station station]$ echo one > x
[student@station student]$ echo two words >> x
[student@station student]$ echo three more words >> x
[student@station student]$ wc x

3 6 31 x
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[elvis@station elvis]$ pdf2ps RHELSPKG.pdf - | mpage > rhel5.ps
[elvis@station elvis]$ evince rhel5.ps





OEBPS/Image01111.jpg
[elvis@station elvis]$ ps2pdf output.ps output.pdf
[elvis@station elvis]$ file output.*
output.l.png: PNG image data, 612 x 792, 8-bit colormap, non-interlaced

output. BNG image data, 612 x 792, 8-bit colormap, non-interlaced
output.pdf:  PDF document, version 1.2
output.ps: PostScript document text conforming at level 3.0

[elvis@station elvis]$ ls -s output.p*
80 output.pdf 1400 output.ps





OEBPS/Image01112.jpg
& u

L]

-0 filename 4111 7 filename X fF

2 A5 ICAREULRA (X num) 5]

—columns-num

-a pages. JUITED pages 7. pages i L)/ begin-end (JFi-4540) UL, w77 IL odd (HFED) ol even (YD) I
-b header /1] header U b bR A i, 14 TS

~d printer H§4fL % ST EIAS printer

E flang] SRR AT AR, ) lang 4B 17 (1) —help-pretty-print 11l X4 15 it 11
ke R ]

- H9Liiehe 90 1

A lamg i T FE 4R, OTLAE PostScript. html. overstrike, s nif ff)—F






OEBPS/Image01113.jpg
Enscript Output

“« @

T

01/16/07
03:27:03 Just/include/malloc.h

T Datioere s i

T R e






OEBPS/Image00702.jpg
5

L]

-N.-oN

BRIAMRE NAT. MRNd + 5, BLARFRXMHFA N THGHLRBY

BRIAHEYIN AT






OEBPS/Image00944.jpg
[elvis@station elvis]$ fmt -p"> >> " -w60 email

I believe the phone number of the rental property is
888-555-1212. If not, the phone number of the rental office
is 888-555-1313. I'll have my cellphone with me, also:
888-555-1414.

On September 24 (15:32 EDT), Jane Doe wrote:

> What phone numbers will everyone have in case I get lost?

>> So it turns out that mapquest gives more sane die
>> wreck shuns than would I were I to have to produce
>> them from memory. So here's how to get to the house
>> assuming you have traveled to the eastern most end
>> of I-92. This route will take you through the heart
>> of downtown Springfield. In my opinion it's the best
>> way to get there because you spend the most time on
>> the superslb that is I-92. The stretch down Market
>> Street is narrow so drive with care. Once you turn
>> off of Market Street take your time and gawk at

>> the lovely historic homes cum B&Bs now operated by
>> Wilmington's gay hospitality mafia. If you've got
>> time to kill on the way out, Wilmington's a nice

>> riverfront to take a stroll.

VVVVVVVVVVVVYVY
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we [-c] [-1] [-w] [filename]
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[elvis@station dict]$ aspell dump master | split -100 -a3 - dict
[elvis@station dict]$ 1s

dict_aaa
dict_aab
dict_aac

dict_ahb
dict_ahc
dict_ahd
dict_ahe
dict_ahf
dict_ahg
dict_ahh
dict_ahi
dict_ahj
dict_ahk

dict_ahl
dict_ahm
dict_ahn

dict_aom
dict_aon
dict_aco
dict_aop
dict_aog
dict_aor
dict_aos
dict_aot
dict_aou
dict_aov

dict_aow
dict_aox
dict_aoy

dict_avx
dict_avy
dict_avz
dict_awa
dict_awb
dict_awe
dict_awd
dict_awe
dict_awf
dict_awg

dict_awh
dict_awi
dict_awj

dict_bdi
dict_bdj
dict _bdk
dict_bdl
dict_bdm
dict_bdn
dict_bdo
dict_bdp
dict_bdq
dict_bdr

[elvis@station dict]$ wec dict *

100
100
100

100
100
75

100
100

788 dict_aaa
790 dict_aab

100 1008 dict aac

100 1215 dict cha
100 1206 dict_chb
75 917 dict_che
153675 153675 1502478 total

dict_bds
dict_bdt
dict_bdu

dict bkt
dict_bku
dict_bkv
dict_bkw
dict_bkx
dict_bky
dict_bkz
dict_bla
dict_blb
dict_blc

dict_bld
dict_ble
dict_blf

dict_bse
dict_bsf
dict bsg
dict_bsh
dict_bsi
dict_bsj
dict_bsk
dict_bsl
dict_bsm
dict_bsn

dict_bso
dict_bsp
dict_bsq

dict_bzp
dict_bzq
dict bzr
dict_bzs
dict bzt
dict_bzu
dict_bzv
dict_bzw
dict_bzx
dict_bzy

dict bzz
dict_caa
dict_cab

dict_cha
dict_chb
dict_che
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[elvis@station elvis]$ cat email.txt

I believe the phone number of the rental property is
888-555-1212. If not, the phone number of the rental office
is 888-555-1313. I'll have my cellphone with me, also:
888-555-1414.

On September 24 (15:32 EDT), blondie wrote:
>
> What phone numbers will everyone have in case I get lost?
>
>

> >> So it turns out that mapquest gives more sane die wreck shuns than would I

were I to have to produce them from memory. So here's how to get to the house
assuming you have traveled to the eastern most end of I-92. This route will ta
ke you through the heart of downtown Springfield. In my opinion it's the best w
ay to get there because you spend the most time on the superslb that is 1-92. T
he stretch down Market Street is narrow so drive with care. Once you turn off o
£ Market Street take your time and gawk at the lovely historic homes. If you've
got time to kill on the way out, Springfield's a nice riverfront to take a strol
it
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[student@station student]$ echo hello | wc -c
6





OEBPS/Image00948.jpg
[elvis@station elvis]$ split -bd9512 clouds.dat clouds_
[elvis@station elvis]$ wc clouds.dat clouds_* 2>/dev/null

0 8 196608 clouds.dat

0 1 49152 clouds_aa

0 1 49152 clouds_ab

0 1 49152 clouds_ac

0 49152 clouds_ad

0 19 393216 total
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[student@station student]$ echo Hello, World! > greetings
[student@station student]$ we -c greetings
14
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[elvis@station elvis]$ diff -u clouds.hdr clouds.newhdr
--- clouds.hdr 2003-10-10 04:40:28.000000000 -0400

+++ clouds.newhdr 2003-10-10 04:40:43.000000000 -0400
@@ -1,4 +1,4 @@

P6

# CREATOR: The GIMP's PNM Filter Version 1.0

-256 256

+256 64

255
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dhcp-191-83.isx.isp.net

Ppop. isp.net
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[elvis@station elvis]$ head -4 clouds.pnm
P6 (1]

# CREATOR: The GIMP's PNM Filter Version 1.0 @
256 256 @

255 (4]
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Now is the time for all good men to foogle.
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[elvis@station elvis]$ head -4 clouds.pnm > clouds.hdr
[elvis@station elvis]$ tail -n +5 clouds.pnm > clouds.dat
[elvis@station elvis]$ cat clouds.hdr

P6

# CREATOR: The GIMP's PNM Filter Version 1.0

256 256

255

[elvis@station elvis]$ wc clouds.dat

we: clouds.dat:1: Invalid or incomplete multibyte or wide character

0 8 196608 clouds.dat
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[elvis@station elvis]$
153675 153675 1502478
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[elvis@station ~]$ gs --help
ESP Ghostscript 8.15.2 (2006-04-19)

Copyright (C) 2004 artofcode LLC, Benicia, CA. All rights reserved.
Usage: gs [switches] [filel.ps file2.ps ...]

Most frequently used switches: (you can use # in place of =)

-dNOPAUSE no pause after page | -q ‘quiet', fewer messages
-g<width>x<height> page size in pixels | -r<res> pixels/inch resolution
-sDEVICE=<devname> select device | -dBATCH exit after last file

-sOutputFile=<file> select output file: - for stdout, |command for pipe,

embed %d or $1d for page #
Input formats: PostScript PostScriptlevell PostScriptlevel? PostScriptlevell
PDF
Default output device: display
Available devices
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alc1900 alc2000 alc4000 alc4100 alc8500 alc8600 alc9100 ap3250 appledmp
atx23 atx24 atx38 bbox bit bitcmyk bitrgb bjl0e bjl0v bjl0vh bj200 bjc600
b3c800 bjc8803 bjcemyk bjccolor bjcgray bjcmono bmpl6 bmplém bmp256
bmp32b bmpal6 bmpalém bmpa256 bmpa32b bmpamono bmpasepl bmpasep8 bmpgray
bapmono bmpsepl bmpsep8 ccr cdeskjet cdj1600 cdj500 cdj550 cdj670 cdjsso
©d}880 cdj890 cdj970 cdjcolor cdjmono cfax cgm24 cgms cgmmono chp2200 cif
cljets cljetSe cljetSpr coslw2p coslwxl cp50 cups declj250 deskjet
devicen dfaxhigh dfaxlow display dj505j djet500 djet500c d12100 dnj650c
€p12050 epl2050p epl2120 epl2500 epl2750 epl5800 epl5900 epl6100 epl6200
epsShigh eps9mid epson epsonc epswrite escp escpage faxg3 faxg32d faxgd
fulbp fmpr £s600 gdi h11240 h11250 h17x0 hpdj1120c hpdj310 hpdj320
hpdj340 hpdj400 hpdj500 hpdj500c hpdj510 hpdj520 hpdj540 hpdjssoc
hpdj560c hpdj600 hpdj660c hpdj670c hpdj680c hpdj690c hpdiB50c hpdji8SSc
hpdj870c hpdj890c hpdjplus hpdjportable ibmpro ijs imagen inferno iwhi
iwlo iwlq jetp3s52 33100 jpeg jpeggray 1a50 1a70 1a75 la75plus laserjet
1bp310 1bp320 1bp8 1ex2050 1ex3200 1ex5700 1ex7000 lips2p lips3 lipsd
lips4v 13250 133100sw 1jddith 1jddithp 1j5gray ljSmono ljet2p ljet3
1jet3d ljetd ljetdd ljetdpjl ljetplus 1n03 1p1800 1p1900 1p2000 1p2200
1p2400 1p2500 1p2563 1p3000c 1p7500 1p7700 1p7900 1p8O00 1pBO0Oc 1p8100
1p8200c 1p8300c 1p8300f 1p8400f 1p8500c 1p8600 1pB600E 1p8700 1pBB0OC
1p8900 1p9000b 1p9000c 1p9100 1p9200b 1p9200c 1p9300 1p9400 1p9500c
1p9600 1p9600s 1p9800c 1psd500 1ps6500 1850 1x5000 lxm3200 lxm5700m
m8510 magl6 mag256 mdlxMono md2k mdSOEco md50Mono mdSk mgrd mgr8 mgrgray2
mgrgrayd mgrgray8 mgrmono miff24 mj500c mj6000c mj700v2c mjBO0OC m1600
necpé npdl nullpage oce9050 okil82 okidw okiibm omni oprp opvp paintjet
pam pbm pbmraw pcl3 pex16 pex2d4b pex256 pex2up pexcmyk pexgray pexmono
pdfwrite pgm pgmraw pgnm pgnmraw photoex pictyl180 pj pjetxl pixl pjx1300
pkm pkmraw pksm pksmraw plandbm pnglé pnglé pnglém pnglém png256 png256
pngalpha pngalpha pnggray Pnggray Pngmono pngmono Pam pnmraw ppm ppmraw
Prl000 pri000_4 pri50 pr201 psdemyk psdrgb psgray psmono psrgb pswrite
pxlcolor pxlmono r4081 rpdl samsunggdi sgirgb sjd8 spotcmyk st800 stcolor
sunhmono t4693d2 t4693d4 t4693d8 tekd696 tiffl2nc tiff24nc tiffcrle
tiffg3 tiffg32d tiffgd tifflzw tiffpack uniprint x11 xllalpha xllemyk
xllemyk2 x1lcmykd xllcmyk8 xllgray? xllgrayd xllmono xcf xes
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[student@station student]$ cat file
This file has some words.
It also has even more words.
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[elvis@station elvis]$ gs -dNOPAUSE -dBATCH -q -sDEVICE=png256
-sOutputFile=output.%d.png output.ps

[elvis@station elvis]$ file output.*

output.l.png: PNG image data, 612 x 792, 8-bit colormap, non-interlaced

output.2.png: PNG image data, 612 x 792, 8-bit colormap, non-interlaced

output.ps: PostScript document text conforming at level 3.0
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[elvis@station elvis]$ gs output.ps

ESP Ghostscript 815.02 (2006-04-19)

Copyright (C) 2004 artofcode LLC, Benicia, CA. All rights reserved.

This software comes with NO WARRANTY: see the file PUBLIC for details.
Loading NimbusRomNo9L-Regu font from /usr/share/fonts/default/Typel/n0210031.

pfb... 2410668 1054394 1642520 347466 0 done.
Loading NimbusSanL-Regu font from /usr/share/fonts/default/Typel/n0190031.

pfb... 2785628 1380272 1662616 358654 0 done.

Loading StandardSynL font from /usr/share/fonts/default/Typel/s0500001.pfb. . .

4371596 2780842 1722904 370909 0 done.
>>showpage, press <return> to continue<<

GS>
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GS>quit
[elvis@station elvis]$
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[student@station student]$ ps aux | tail +2
0.

root
root
root
root
root

s W N e

o oo o
o5 oooo

o oo oo

0
.0
0
0

.0

1384

o ooo

76 ?

o oo o
o

s
SW
sW
SWN
SW

Sep28
Sep28
Sep28
Sep28
Sep28

0:04 init [

0:00
0:00
0:00
0:00

[keventd]
[kapmd]
[ksoftirgd CPUO]
[bdflush]
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[maxwell@station maxwell]$ ps aux | grep httpd > daemons.$(date +%dtbty)
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[student@station
#!/bin/bash

ps aux | tail +2

[student@station

[student@station

[student@station

[student@station
86

student]$ cat nprocs

| we -1
student]$ mkdir bin

student]$ mv nprocs bin
student]$ chmod a+x bin/nprocs
student]$ nprocs
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[student@station student]$ alias nusers='users | wc -w'
[student@station student]$ users
student student student student root
[student@station student]$ nusers
5
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[student@station student]$ ps aux
PID %CPU $MEMVSZ

USER
root
root
root
root

1
2

3
4

0.0
0.0

0.0
0.0

0.0 1384 76
0.0 0 0
0.0 0 0
0.0 0 0

RSS TTY STAT

2
2
2

2

s
sw
sw
SWN

START
Sep28
Sep28
Sep28
Sep28

TIME
0:04
0:00
0:00
0:00

COMMAND

init [

[keventd]

[kapmd]
[ksoftirqd CPUO]
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[elvis@station elvis]$ cat clouds. > clouds_rowl.pnm
[elvis@station elvis]$ cat clouds.newhdr clouds_ab > clouds_row2.pnm
[elvis@station elvis]$ cat clouds.newhdr clouds_ac > clouds_row3.pnm
[elvis@station elvis]$ cat clouds.newhdr clouds_ad > clouds_rowd.pnm
[elvis@station elvis]$ eog clouds row*
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[student@station student]$ ls -s /etc/group
4 /etc/group
[student@station student]$ ls -1 /etc/group
-rw-r--r-- 1 root  root 2475 Rug 17 12:34 /etc/group
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17:46:38 up 4:28, 7 users, load average: 0.07, 0.02, 0.00

101 proce 100 sleeping, 1 running, 0 zombie, 0 stopped

CPU states: 3.4% user 1.0% system 0.0% nice 0.0% iowait 95.4% idle

Mem: 255232k av, 232796k used, 22436k free, Ok shrd, 32404k buff
146208k actv, 33884k in d, 4716k in c

Swap: 522104k av, 88368k used, 433736k fr

104280k cached

PID USER PRI NI SIZE RSS SHARE STAT %CPU $MEM TIME CPU COMMAND

1150 einstein 15 0 4468 4108 2252 S 2.9 1.6 0:51 0 metacity
1186 einstein 15 0 3132 2112 1436 S 0.9 0.8 0:04 0 battstat-appl
3057 einstein 15 0 19596 18M 12356 S 0.9 7.5 0 galeon-bin
3622 maxwell 22 0 1088 1088 856 R 0.9 0.4 0 top
1 root 15 0 108 76 52 s 0.0 0.0 0 init
2 root 15 0 0 0 0 SW 0.0 0.0 0:00 0 keventd
3 root 15 0 0 0 0 SW 0.0 0.0 0:00 0 kapmd
4 root 34 19 0 0 0 SWN 0.0 0.0 0:00 O ksoftirgd CPU
9 root 25000 0 0 0 SW 0.0 0.0 0:00 0 bdflush
5 root 15 0 0 0 0 SW 0.0 0.0 0 kswapd
6 root 15 0 0 0 0 SW 0.0 0.0 0 kscand/DMA
7 root 15 0 0 0 0 SW 0.0 0.0 0 kscand/Normal
8 root 5 0 0 0 0 SW 0.0 0.0 0 kscand/HighMe
10 root 15 0 0 0 0 SW 0.0 0.0 0 kupdated
11 root 25 0 0 0 0 sWw 0.0 0.0 0 mdrecoveryd
15 root 15 0 0 0 0 SW 0.0 0.0 0 kjournald
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fgrep
grep | [<i] [-n] [-V] [-1] [-W] patiern |[filename - -]
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[elvis@station elvis]$ evince output.ps
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[student@station student]$ cat /etc/adjtime
-9.359142 1064838378 0.000000

1064838378

uTCc
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[student@station student]$ ls -s /etc/group
4 /etc/group
[student@station student]$ 1s -1 /etc/group
-rw-r--r-- 1 root  root 2475 Aug 17 12:34 /etc/group
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# | Adobe Reader - RED HAT ENTERPRISE LINUX 5 Produduct papackagining chanhanh = |8 X
Fle Edit View Document Tools Window Help

RED HAT ENTERPRISE LINUX 5
PRODUCT PACKAGING CHANGES & UPGRADING

For Red Hat Enterprise Linux 21,3, & 4 customers & Red Hat partners

TABLE OF CONTENTS.
e

Version numbering........
Server products. ... |
Purchasing a server subscipton.. E
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[elvis@station elvis]$ wc side effect.* 2>/dev/null
1 31 188 side effect.gedit
1 31 188 side effect.gvim

1 31 190 side_effect.nano

20 142 7216 side effect.ooffice.odt

1 31 187 side effect.coffice.txt

25 297 7969 total
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elvis@station.example.com elvis@serverl.example.com

~/.ssh

authorized keys
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[elvis@station elvis]$ ssh elvis@serverl "cat >> .ssh/authorized keys"
< .ssh/id_rsa.pub

elv. rverl's password:
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[elvis@station elvis]$ echo $LANG
en_US.UTF-8

[elvis@station elvis]$ chmod 660 /etc/passwd

chmod: Higy "/etc/passwd" [fIAUH: ARAVFHIHRA

[elvis@station elvis]$ export LANG=de DE.utf8

[elvis@station elvis]$ chmod 666 /etc/passwd

chmod: Beim Setzen der Zugriffsrechte fr /etc/passwd: Die Operation ist nicht
erlaubt
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[elvis@station elvis]$ ssh elvis|

elvis@serverl's password:

ssh-rsa AAAAB3NzaClyc2EAAAABIWAAATEAPSZ8pOHStJS]+Nfw3CMkENmptA2UCVESL
ES36kG/KbZPdI10ixa3CEdiGufVv5CVS60KasCQ7BCXrVnYWIi1lFSUWDcW1dj79tTgAj JWHDN9emC
02zpiHqBGY9dvMo2XHobNmgQYTRFVV2NBNTAS / Zpt +M10+M9+uz1px103PcjFk= elvis@station
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[elvis@station elvis]$ ssh elvis@serverl chmod 600 .ssh/authorized keys
elvis@serverl's password:

[elvis@station elvis]$ ssh elvis@serverl ls -1 .ssh/authorized keys

1 elvis elvis 225 Nov 22 22
[elvis@station elvis]$

9 .ssh/authorized_keys
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Hey Elvis!

I heard you were about to take the lab test for the string
Procesing workbook in Red Hat Academy. IIRC, its prety
straightforward, if you've been keeping up with the exercises.

LOL, Prince

1) processing 6) preceding

2) precessing 7) professing
3) precising 8) promising

4) proceeding 9) proposing

5) prosing

1) Ignore I) Ignore all
r) Replace R) Replace all

a) Add x) Exit
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[root@station log]$ grep DHCPOFFER messages | sed "s/*.*on //
" | awk '{print $1,$3)' | sort | uniq
192.168.0.10 00:08:74:d9:40:95

192.168.0.1 00:08:74:d9:41:9%
192.168.0.110 00:09:6b:d
192.168.0.11 00: 430
192.168.0.12 00: 4:d9:4
192.168.0.13 00: 4:a5:
192.168.0.14 00: 4:34:
192.168.0.15 00: 4:37:
192.168.0.16 00: 4:d9:41:ac
192.168.0.17 00: 4:35:00:e3
192.168.0.2 :d9:41:32
192.168.0.3 :d9:40:a4
192.168.0.4 :d9:3£:7F
192.168.0.5 :34:£d:36
192.168.0.6 :d9:41:a3
192.168.0.7 :d9:41:53
192.168.0.8 :d9:41:7b
192.168.0.9 :35:00:1F
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[prince@station prince]$ 1s
toelvis toelvis.bak
[prince@station prince]$ diff toelvis.bak toelvis

4c4
< processing workbook in Red Hat Academy. IIRC, its prety

> processing workbook in Red Hat Academy. IIRC, its pretty
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[prince@station prince] aspell -c toelvis
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[elvis@station elvis]$ 1s -R / 2> /dev/null | grep etc | less

{11+ Stopped 1s --color=tty -R / 2>/dev/null | grep etc | less
[elvis@station elvis]$ ps
PID TTY TIME CMD
1603 pts/2 bash
2391 pts/2 1s
2392 pts/2 grep

2393 pts/2  00:00:00 less
2394 pts/2  00:00:00 ps

[elvis@station elvis]$ 1s -1 /proc/2391/fd

total 0

lrwx- 1 elvis elvis 64 Sep 23 09:49 0 -> /dev/pts/2
1-wx-— 1 elvis  elvis 64 Sep 23 09:49 1 -> pipe:[20966]
1-wx- 1 elvis elvis 64 Sep 23 09:49 2 -> /dev/null
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[elvis@station elvis]$ 1s -R / | grep etc | less

[1]+ Stopped 1s --color=tty -R / | grep etc | less
[elvis@station elvis]$ ps -3
PID PGID SID TTY TIME CMD

1215 1215 1215 pts/0 00:00:00 bash
3242 3242 1215 pts/0 00:00:00 1s
3243 3242 1215 pts/0  00:00:00 grep
3244 3242 1215 pts/0 00:00:00 less
3246 3246 1215 pts/0  00:00:00 ps
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[root@station log]l$ grep DHCPOFFER messages|sed"s/~.*on//"|awk'{print$l,
$3}' | sort -n -k4 -t. | uniq

192.168.0.1 00:08:74:d9:41:9e
192.168.0.2 00:08:74:d9:41:32
192.168.0.3 00:08:74:d9:40:a4
192.168.0.4 00:08:74:d9:3£:7f
192.168.0.5 00:08:74:3 d:36
192.168.0.6 00:08:74:d9:41:a3
192.168.0.7 00:08:74:d9:41:53
192.168.0.8 00:08:74:d9:41:7b
192.168.0.9 00:08:74:35:00:1f

192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.

00:08:74:d9:40:95
.11 00:08:74:37:c5:c3
.12 00:08:74:d9:41:dd
.13 00:08:74:35:00:d0
.14 00:08:74:34:fe:bc
.15 00:08:74:37:c8:eb
.16 00:08:74:d9:41:ac
.17 00:08:74:35:00:e3
.110 00:09:6b:d0:ce:8f

coboooobooo0o0o0000 000
=3
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[prince@station prince]$
procesing

IIRC

prety

LOL
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[root@station log]$ grep DHCPOFFER messages | sed"s/“.*on//"|awk '{print $1
,$3}" | sort -n -k4 -t. | uniq > ~/ip dhcp.txt
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[prince@station prince]$ aspell --list < toelvis.bak
procesing

prety
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[student@station student]$ cat -A musicians
elvis$

blondie$

prince$

madonna$
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[elvis@station elvis]$ rsh -1 elvis serverl 1s /tmp
3d_sockvd

lost+found

orbit-root

ssh-WjMO1585

[elvis@station elvis]$
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[student@station student]$ cat -A musicians.dos

elvis M$

blondie”M$

prince”M$

madonna’M$

[student@station student]$ cat -A musicians.mac
elvis*Mblondie*Mprince”Mmadonna”M[student@station student]$
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[elvis@station elvis]$ rsh -1 elvis serverl

Last login: Sat Nov 8 18:23:49 from station.example.com
[elvis@serverl elvis]$ hostname

serverl.example.com

lelvis@serverl elvis]$ who

root ttyl Nov 8 16:56

root tty2 Nov 8 16:56

root pts/0 Nov 8 16:57 (:0.0)
elvis  pts/4 Nov 8 18:28 (station)

[elvis@serverl elvis]$ exit
rlogin: connection closed.
[elvis@station elvis]$
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[student@station student]$ cat /etc/hosts
# Do not remove the following line, or various programs
# that require network functionality will fail.

127
127
192
192
192

Al localhost.localdomain localhost station.example.com
.0.0.1 rha-server
.168.0.1 stationl stationl.example.com wwwl wwwl.example.com

.168.0.51  stationS51 station51.example.com
.168.129.201 z
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[student@station student]$ cat -A /etc/hosts
# Do not remove the following line, or various programs$
# that require network functionality will fail.$

127.
127.
192.
192.
192.

0.0.1%Ilocalhost.localdomain®Ilocalhost station.example.com §
0.0.1%Irha-server$

168.0.1"Istationl stationl.example.com wwwl wwwl.example.com$
168.0.51"Istation51 station51.example.com$

168.129.201°Iz$
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[einstein@station einstein]$wget--tries=50--wait=30£tp://updates.redhat.com/
8.0/en/0s/1386/wget-1.8.2-5.1386.rpm

--16:19:24-- ftp://updates.redhat.com/8.0/en/os/i386/wget~1.8.2-5.1386.xpm
=> ‘wget-1.8.2-5.i386.rpm'

Resolving updates.redhat.com... done.
Connecting to updates.redhat.com([66.187.232.52]:21... connected.
Logging in as anonymous ... Logged in!
> SYST done.  ==> PWD done.
TYPE I ... done. ==> CWD /8.0/en/os/i386 ... done.
> PORT ... done.  ==> RETR wget-1.8.2-5.i386.rpm ... done.

Length: 365,737 (unauthoritative)

100% (= >] 365,737 4.83K/s ETA 00:00

16:20:40 (4.83 KB/s) - 'wget-1.8.2-5.i386.rpm' saved [365737]
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[einstein@station einstein]$ wget --recursive --level=l --convert-links
http: //www.redhat.com/training/
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[madonna@station madonnal$ curl -C - -0 -L "http://download. fedora.redhat.
com/pub/fedora/yarrow-i386-discl.iso"
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[root@station root]# cat proxy.sh

if [ -z "$HTTP_PROXY" ]; then
HTTP_PROXY=http://proxy.example.com: 8080
£i

if [ -z "$http proxy" ]; then
http_proxy=$HTTP_PROXY

£i
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[elvis@station elvis]$ fmt -w60 side_effect.gvim

One side effect of the variety of text editors in Linux,
and in particular the coexistence of text editors and
word processors, is the inconsistencies with which word
wrapping is handled.

[elvis@station elvis]$ fmt -40 side effect.gvim

One side effect of the variety of text

editors in Linux, and in particular the

coexistence of text editors and word

processors, is the inconsistencies with

which word wrapping is handled.
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As a rule, each DbFoo object has exactly one underlying DB_FOO struct
(defined in db.h) associated with it. In some cases, we inherit directly
from the DB_FOO structure to make this relationship explicit. Often,
the underlying C layer allocates and deallocates these structures, so
there is no easy way to add any data to the DbFoo class. When you see
a comment about whether data is permitted to be added, this is what

is going on. Of course, if we need to add data to such C++ classes

in the future, we will arrange to have an indirect pointer to the
DB_FOO struct (as some of the classes already have).
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[elvis@station elvis]$ cat side effect.gvim

One side effect of the variety of text editors in Linux, and in particular
the coexistence of text editors and word processors, is the inconsistencies with
which word wrapping is handled.

[elvis@station elvis]$ fmt side effect.gvim

One side effect of the variety of text editors in Linux, and in

particular the coexistence of text editors and word processors, is the

inconsistencies with which word wrapping is handled.

[elvis@station elvis]$ fmt side effect.gvim | wc

5 31 188
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[elvis@station elvis]$ for i in §(seq 1066); do
> echo "this is line number $i of a pointless file." >> pointle:
> done

[elvis@station elvis]$ we pointless.txt

1066 9594 47929 pointless.txt

[elvis@station elvis]$ tail -5 pointle:
this is line number 1062 of pointless file.
this is line number 1063 of pointless file.
this is line number 1064 of pointless file.
this is line number 1065 of
this is line number 1066 of

pointless file.

R

pointless file.
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[elvis@station elvis]$ split -200 pointle:
[elvis@station elvis]$ we sub_pointles
200 1800 8892 sub_pointless_aa
200 1800 9000 sub_pointless_ab
200 1800 9000 sub_pointless ac
200 1800 9000 sub_pointless_ad
200 1800 9001 sub_pointless ae
66 594 3036 sub_pointless_af
1066 9594 47929 total
[elvis@station elvis]$ tail -5 sub_pointl
this is line number 796 of a pointless file.
this is line number 797 of a pointless file.

this is line number 798 of a pointless file.
this is line number 799 of a pointless file.
a

this is line number 800 of a pointless file.
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[elvis@station elvis]$ cat cxx_comment.txt

17

// As a rule, each DbFoo object has exactly one underlying DB FOO struct

// (defined in db.h) associated with it. In some cases, but we really don't
expect many of them, we inherit directly

// from the DB_FOO structure to make this relationship explicit. Often,

// the underlying C layer allocates and deallocates these structures, so

// there is no easy way to add any data to the DbFoo class. When you see

// a comment about whether data is permitted to be added, this is what

// is going on. Of course, if we need to add data to such C++ classes

// in the future, we will arrange to have an indirect pointer to the

// DB_FOO struct (as some of the classes already have).

1/
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[elvis@station elvis]$ fmt -70 -p"// " cxx_comment.txt

// Bs a rule, each DbFoo object has exactly one underlying DB_FOO
// struct (defined in db.h) associated with it. In some cases,
// but we really don't expect many of them, we inherit directly
// from the DB_FOO structure to make this relationship explicit.
// Often, the underlying C layer allocates and deallocates these
// structures, so there is no easy way to add any data to the

// DbFoo class. When you see a comment about whether data is

// permitted to be added, this is what is going on. Of course,
// if we need to add data to such C++ classes in the future, we
// will arrange to have an indirect pointer to the DB_FOO struct
// (as some of the classes already have).
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[elvis@station elvis]$ ssh elvis@serverl ls /tmp
elvis@serverl's password:

3d_sockva

lost+found

orbit-root

[elvis@station elvis]$
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[elvis@station elvis]$ ssh-keygen -t rsa

Generating public/private rsa key pair.

Enter file in which to save the key (/home/elvis/.ssh/id rsa): Enter
Enter passphrase (empty for no passphrase): Enter

Enter same passphrase again: Enter

Your identification has been saved in /home/elvis/.ssh/id rsa.

Your public key has been saved in /home/elvis/.ssh/id_rsa.pub.

The key fingerprint i
0:71:43:df:ed:40:01:0b:44:54:db:c2:80:£2:33:aa elvis@station
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[elvis@station elvis]$ cat
~BEGIN RSA PRIVATE KEY-
MIICWwIBAAKBGOC1JnymgdKOmyP41/DeIyR9aam0DZQIUT20RLEGOBBPtkIOFXSL
FrcIR2Ia59W/kJVLo4pqwIDsEJetWdhYiKUVITANXbV2Pv210ACM1 YCM316YLTOm
IeoEZj128yjZcehs2aBBhNEVH/YOE1MDn 9mm34yXT423670WnGXTcIyMAQIBIWKE
9OCW/p3aEEudz 6veMyVbjdgd JheADGOXJbTCEVELNMWIATKz t 1£Pn71J2dYI+15p
QMMDU7HASA94vraP3R2SxhNFEEauYF+BXTae2 IMMKhU9J £gB1mQi YRaWr1U23 TcH
OFO0VLNGYNTUV6CF9eJ8gMrgA28LymCPKhV/bng812uhnCyIBANNERHXLOKCTSANA
cmPs7iulFtxuDk624SctrkTVx+HtOE4JIpE/FKsIVpIKBoi/dONENPk2GT+67TSG
25 £HCqeCQODIHNGOAWAZ kA0 3UT kuPSTj 90SBISH25wYPUBI tDO1U wwdwL//C7
CDXEGGX£006pqr9£6JqqFIEY/nNEpu] /AKAMECSEVMBYOVi 7b1ky 7XWnKI4e1FG
Ue+b1rmARrr2952RQ1/rCus8+TglneH5LAMoi zxDROUK) 1ayi 1xF 71 PPAKBSOLTR
1Nx13Xc/cM2gHIpNGESACEROIWEWNYQW] z40Foaul HH34rXh3+Y0JBHRK30+203N
qigTMYAXOBKWPVNpAKEAVH124SepS1AuSIwgtbluJApOfaDTizIARh/G8PPFVHle
POJ+MM7d/qF3g9gpcaZN34LON81D7Ab/GTQGL /XsHw
END RSA PRIVATE KEY
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[elvis@station elvis]$ cat .ssh/id rsa.pub

ssh-rsa AAAAB3NzaClyc2EAAAABIWAAAIEADPSZ8poHStIs]+NEw3CMKENMPLAZUCVESL
ES36kG/KbZPdI10ixa3CEdiGuEVy5CYS60KasCO7BCKrVnYWI i1 FSUWDCH1dj 79t TgAj JWHDNYenC
0zpiHgBGY 9dvMo2XHobNMgQYTREVV2NBNTAS /Zpt +M10+M9+uzlpx103PciFk= elvis@station
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[elvis@station elvis]$ rsh -1 elvis serverl cat .rhosts
station elvis

[elvis@station elvis]$ rsh -1 elvis serverl 1s -1 .rhosts

1 elvis elvis 16 Nov 8 18:23 .rhosts






OEBPS/Image00908.jpg
[madonna@station madonna]$ tr -d '[:punct:]' < paral | tr '[:upper:]'
:lower:]" |
tr -s ' ' '\n' | sort | unig -c | sort -rn | head -5
14 the
12 of
11 was
10 it
4 we
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[madonna@station madonna]$ tr -d '
"[:lower:]"' |
tr -s ' ' '\n' | sort | unig -c | sort -rn | head -5
8082 the
4967 and
4061 of
3517 to
2952 a

:punct:]' < 2cityl2.txt | tr '[:upper:]'
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[elvis@station elvis]$ curl -C - -0 -L "http://download.fedora.redhat.com/
pub/fedora/linux/core/1/i386/iso/yarrow-i386-disc{1,2,3}.iso"

[1/3]:
http://download. fedora.redhat.com/pub/fedora/linux/core/1/1i386/iso/yarrow
-1386-discl.iso --> yarrow-i386-discl.iso
% Total % Received % Xferd Average Speed Time Curr.
Dload Upload Total Current Left  Speed
0 6294 0 536k O 0 13375 0 13:42:49 0:00:41 13:42:08 75883
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[madonna@station madonna]$ cat paral
the best of times, it was the worst of times

It
it
it
it
it
we
we

period,
being received,

was
was
was
was
was
had

the age of

wisdom, it was the age of foolishness,

the epoch of belief, it was the epoch of incredulity,

the season
the spring
everything

were all going
the other way--in

that some

of Light, it was the season of Darkness
of hope, it was the winter of despair

before us, we had nothing before us,

direct to Heaven, we were all going direct
short, the period was so far like the present
of its noisiest authorities insisted on its

for good or for evil, in the superlative degree

of comparison only.
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http://servername:port
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[madonna@station madonna]$ tr -d '[:punct:]' < paral | head -5

It was the best of times it was the worst of times

it was the age of wisdom it was the age of foolishness

it was the epoch of belief it was the epoch of incredulity

it was the season of Light it was the season of Darkness

it was the spring of hope it was the winter of despair

[madonna@station madonna]$ tr -d '[:punct:]' < paral | tr '[:upper:]'
'[:lower:]' |

head -5

it was the best of times it was the worst of times

it was the age of wisdom it was the age of foolishness

it was the epoch of belief it was the epoch of incredulity

it was the season of light it was the season of darkness

it was the spring of hope it was the winter of despair

[madonna@station madonna]$ tr -d '[:punct:]' < paral | tr '[:upper:]'
‘[:lower:]' |
*' '\n' | head -5
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http://servername:port
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Q: Why did the chicken cross the road?
A: Gb trg gb gur bgure fvqr.
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curl is a tool to transfer data from or to a server, using one of the supported
protocols (HTTP, HTTPS, FTP, FTPS, GOPHER, DICT, TELNET, LDAP or FILE). The command
is designed to work without user interaction.

curl offers a busload of useful tricks like proxy support, user authentication,
ftp upload, HITP post, SSL (https:) connections, cookies, file transfer resume
and more. As you will see below, the amount of features will make your head spin!
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[elvis@station rha030]$ curl http://www.redhat.com 2>/dev/null | head
<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.0l Transitional//EN">

<html>

<head>
<title>Red Hat -- Linux, Embedded Linux and Open Source Solutions</title>

<meta name="MSSmartTagsPreventParsing" content="TRUE">
Content-Type" content="text/html; charset=iso-8859-1">

" media="all">@import "/css/non_nsd.css";</style>
<link rel="stylesheet" TYPE="text/css" HREF="/css/homepage.css">
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[madonna@station madonna]$ head -5 2cityl2.txt | cat -A

The Project Gutenberg Etext of A Tale of Two Cities, by Dickens"M$
~M$

Please take a look at the important information in this header. M$
We encourage you to keep this file on your own disk, keeping an"M$
electronic path open for the next readers. Do not remove this. M$
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[madonna@station madonna]$ wc 2cityl2*
16364 137667 787603 2cityl2.txt

16364 137667 771239 2cityl2unix.txt
32728 275334 1558842 total
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[madonna@station madonnal$ mv 2cityl2unix.txt 2cityl2.txt
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[madonna@station madonnal$ tr -d '\r' < 2cityl2.txt > 2cityl2unix.txt
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[madonna@station madonna]$ head -5 2cityl2unix.txt | cat -A

The Project Gutenberg Etext of A Tale of Two Cities, by Dickens$
$

Please take a look at the important information in this header.$
We encourage you to keep this file on your own disk, keeping an$
electronic path open for the next readers. Do not remove this.$
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[elvis@station mirror]$ wget -r http://www.redhat.com/training
--02:53:01-- http://www.redhat.com/training

=> ‘www.redhat.com/training.1'
Resolving www.redhat.com... done.
Connecting to www.redhat.com[66.187.232.50]:80... connected.
HTTP request sent, awaiting response... 301 Moved Permanently
Location: http://www.redhat.com/training/ [following]
--02:53:01-- http://www.redhat.com/training/

=> ‘www.redhat.com/training/index.html'
Connecting to www.redhat.com[66.187.232.50]:80... connected.
HTTP request sent, awaiting response... 200 OK
Length: 29,575 [text/html]

100% =>] 29,575 175.04K/s  ETA
00:00

02:53:02 (175.04 KB/s) - ‘www.redhat.com/training/index.html' saved
[29575/29575]

Loading robots.txt; please ignore errors.
--02:53:02-- http://www.redhat.com/robots. txt
=> “www.redhat.com/robots.txt'

Reusing connection to www.redhat.com:80.
HTTP request sent, awaiting response
Length: 262 [text/plain]

200 OK

100%[=:
00:00

1 262 255.86K/s  ETA
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|-- certcities.com/

| “-- robots.txt

|-- rhn.redhat.com/

| ‘- index.html

|-~ secure.safaribooksonline.com/

| “-- promo.asp?code=ORAl4sportal=oreilly
|-~ www.europe.redhat.com/

| ‘- robots.txt

|-- www.google.com/

| ‘- robots.txt

| == www.oreillynet.com/

robots. txt
-- www.redhat.com/

|-- about/
|-~ careers/
| "= index.html
|-- contact/
| “-- index.html
|-- corporate/
| wwoffices/
| “-- index.html

|

I

I

I

I

I

|

I |-- index.html

| -- presscenter/
| 1-- 2002/
|

|

|

|

|

|

|

|

I

| I-- press_bluepoint.html
| I-- press _rhct.html
| |-- press_training.html
| - press_veterans.html
== 2003/

*-- press_rhacademy.html

== apps/
|-~ commerce/
| “-- index.html
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http://servername:port
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[madonna@station madonna]$ ping 109.125.90.1

PING 109.125.90.1 (109.125.90.1) from 109.125.90.86 : 56(84) bytes of data.

.92 ms
.65 ms

icmp_seq=1 ttl=255 tim
icmp_seq=2 tt1=255 tim

64 bytes from 109.125.90.
64 bytes from 109.125.90.
Ctrlic

--- 109.125.90.1 ping statistics ---
2 packets transmitted, 2 received, 0% loss, time 1004ms
rtt min/avg/max/mdev = 2.652/2.788/2.924/0.136 ms
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[prince@station prince]$ cat toelvis
Hey Elvis!

I heard that you were about to take the lab test for the string
procesing workbook in Red Hat Academy. IIRC, its prety

straightforward, if you've been keeping up with the exercises.

LOL, Prince
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[madonna@station madonna]$ cat /etc/resolv.conf
search example.com

nameserver 109.125.90.75

nameserver 109.125.90.2

nameserver 66.218.71.63





OEBPS/Image00917.jpg
[madonna@station madonnal$ echo aaabbbcccdddeee | 2222222
ebbbe
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[madonna@station madonna]$ ping 66.218.71.63

PING 66.218.71.63 (66.218.71.63) from 109.125.90.86 : 56(84) bytes of data
64 bytes from 66.218.71.63: icmp_seq=3 ttl=54 time=11.2 ms

64 bytes from 66.218.71.63: icmp seq=7 ttl=54 time=20.3 ms

64 bytes from 66.218.71.63: icmp_seq=11 ttl=54 time=27.7 ms

ctrlsc

--- 66.218.71.63 ping statistics ---
13 packets transmitted, 3 received, 76% loss, time 12045ms
rtt min/avg/max/mdev = 11.275/19.766/27.702/6.717 ms
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[madonna@station madonna]$ /usr/sbin/traceroute -n 66.218.71.63
traceroute to 66.218.71.63 (66.218.71.63), 30 hops max, 38 byte packets
1 209.125.90.1 3.473 ms 2.276 ms 2.281 ms

10.252.86.221 8.836 ms 15.761 ms 16.423 ms

216.217.3.193 11.293 ms 20.227 ms 15.257 ms

216.217.3.153 13.123 ms 10.306 ms 7.699 ms

63.215.192.173 10.835 ms 6.679 ms 6.881 ms

64.159.2.169 6.789 ms 7.117 ms 7.520 ms

64.152.69.30 12.358 ms 7.087 ms 6.877 ms

66.218.71.63 9.680 ms 11.787 ms 9.963 ms

®u ;e W
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[blondie@station rha030]$ host academy.redhat.com
academy.redhat.com has address 66.187.232.51
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[elvis@station rha030]$ host -a academy.redhat.com

Trying "academy.redhat.com"
ii; —>>HEADER<<- opcode: QUERY, status: NOERROR, i
;7 flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY:

77 QUESTION SECTION:
;academy. redhat . com. N ANY

i; ANSWER SECTION:

53870
3, ADDITIONAL: 0

academy. redhat . com. 284 N A 66.187.232.51

7; AUTHORITY SECTION:

redhat.com. 584 N NS nsl.redhat.com.
redhat.com. 584 N NS ns2.redhat.com.
redhat.com. 584 IN NS ns3.redhat.com.

Received 106 bytes from 192.168.0.254453 in 30 ms
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[madonna@staton madonna]$ /sbin/ifconfig

etho Link encap:Ethernet HWaddr 00:50:8B:0C:B1:D5
inet addr:109.125.90.86 Bcast:109.125.90.255 Mask:255.255.255.
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:513364 errors:0 dropped:0 overruns:0 frame:0
TX packets:319118 errors:0 dropped:0 overruns:0 carrier:0
collisions:5068 txqueuelen:100
RX bytes:78770024 (75.1 Mb) TX bytes:356094835 (339.5 Mb!
Interrupt:11

1o Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:63432 errors:0 dropped:0 overruns:0 frame:0
TX packets:63432 errors:0 dropped:0 overruns:0 carrie

collisions:0 txqueuelen:0
RX bytes:6124991 (5.8 Mb) TX byte:

124991 (5.8 Mb)
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[madonna@station madonnal$ /sbin/route -n
Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
109.125.90.0  * 255.255.255.0 U 0 0 0 etho
127.0.0.0 * 255.0.0.0 u 0 0 0 1o

0.0.0.0 109.125.90.1 0.0.0.0 UG 0 0 0 eth0
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[madonna@station madonna]$ echo "Gb trg gb gur bgure fvqr." | tr A-Za-z
N-ZA-Mn-za-m
To get to the other side.
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[madonna@station madonna]$ man ls > ls.man.out
[madonna@station madonna]$ head ls.man.out | cat -A
LS (1) FSF Ls(1)$
$
$
$
NHNA"HAM"HME~HE$
1s - list directory contents$
$
S"HSY“HYN*HNO“HOP"HPS"HSI"HIS"HS$
1"H1s*Hs [_“HO_“HP_“HT_"HI_“HO_“HN]... [_“HF_“HI_"HL_“HE]...$
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[madonna@station madonnal$ tail +5 ls.man.clean | head

NAME

1s - list directory contents
SYNOPSIS

1s [OPTION]... [FILE]...
DESCRIPTION

List information about the FILEs (the current directory by default).
Sort entries alphabetically if none of -cftuSUX nor -sort.





OEBPS/Image00916.jpg
[madonna@station madonnal$ ls

2cityl2.txt ls.man.clean ls.man.noh ls.man.noh  ls.man.out paral t
[madonna@station madonna)$ echo "test, one, two, three" | tr -d [:punct:]
es, one, wo, hree
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| head

[madonna@station madonnal$ tail +5 ls.man.noh

NNARMMEE
1s - list directory contents
SSYYNNOOPPSSIISS
1lss [0 BIT 1 0 NJ. [iE I L E]...

DDEESSCCRRIIPPTTIIOONN
List information about the FILEs (the current directory by default).

Sort entries alphabetically if none of --ccffttuuSSUUXX nor ----ssoorrtt.
Mandatory arguments to long options are mandatory for short options
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[madonna@station madonnal$ tail +5 ls.man.noh_ | head

NNAAMMEE

1s - list directory contents
SSYYNNOOPPSSIISS

1llss [OPTION]... [FILE]...

DDEESSCCRRIIPPTTIIOONN
List information about the FILEs (the current directory by default).
Sort entries alphabetically if none of --ccffttuuSSUUXX nor —---ssoorrtt.
Mandatory arguments to long options are mandatory for short options
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[madonna@station madonna]$ host www.redhat.com
www.redhat.com has address 66.187.232.50

[madonna@station madonnal$ host hardware.redhat.com
hardware.redhat.com is an alias for enterprise.redhat.com.
enterprise.redhat.com has address 66.187.233.193
[madonna@station madonna]$ host www.yahoo.com
www.yahoo.com is an alias for www.yahoo.akadns.net.
www.yahoo.akadns.net has address 66.218.71.95
www.yahoo.akadns.net has address 66.218.70.48
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[madonna@station madonnal$ /sbin/ifconfig

etho Link encap:Ethernet HWaddr 00:00:86:4D:F0:0C
inet addr:118.45.92.51 Bcast:118.45.92.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:242939 errors:0 dropped:0 overruns:0 frame:0
TX packets:302515 errors:0 dropped:0 overruns:1 carrier:l
collisions:0 txqueuelen:100
RX bytes:24308852 (23.1 Mb) TX bytes:166603272 (158.8 Mb)
Interrupt:1l Base address:0xd400

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACK RUNNING MTU:16436 Metric:l
RX packets:29291 errors:0 dropped:0 overruns:0 fram
TX packets:29291 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:2661822 (2.5 Mb) TX bytes:2661822 (2.5 Mb
[madonna@station madonna]$ /sbin/route -n
Kernel IP routing table

Destination  Gateway Genmask Flags Metric Ref Use Iface
118.45.92.0  0.0.0.0 255.255.255.0 U 0 0 0 etho
127.0.0.0 0.0.0.0 255.0.0.0 U 0 0 0 1o
0.0.0.0 127.0.0.1  0.0.0.0 UG 0 [ 0 1o

[madonna@station madonnal$ cat /etc/resolv.conf
; generated by /sbin/dhclient-script

search example.com

nameserver 66.23.35.53

nameserver 118.45.92.254
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[elvis@station elvis]$ links http://www.redhat.com
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cat [OPTIONS] [FILE.
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[blondie@station blondie]$ chmod o-r music/duet.txt
[elvis@station elvis]$ ls -1 music/duet.txt
- 2 blondie music ol

13 06:08 music/duet.txt

-rw-
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[madonna@station madonna]$ alias
alias h='head'

alias 1.='ls ~d .

alias 11='ls -1 --color=tty'
alias 1s='ls --color=tty'
alias ps='ps aux'

alias vi='vim'

alias which='alias | /usr/bin/which --tty-only --read-alias --show-dot
-show-tilde'
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[julius@station julius]$ 1s
[Julius@station julius]$ pwd > results.txt
[julius@station julius]$ ls

result. xt
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[blondie@station blondie]$ ls -1 music/duet.txt
-rw-rw-r-- 2 blondie music 25 Jul 13 06:08 music/duet.txt
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echo [OPTIONS] [STRING.
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[blondie@station blondie]$ rm music/duet.txt
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[madonna@station madonna]$ alias h=head

[madonna@station madonnal$ h /etc/services
/etc/service:
$Id: services,v 1.42 2006/02/23 13:09:23 pknirsch Exp $

Network services, Internet style

Note that it is presently the policy of IANA to assign a single well-known
port number for both TCP and UDP; hence, most entries here have two entries
even if the protocol doesn't support UDP operations.

Updated from REC 1700, '‘Assigned Numbers'' (October 1994). Not all ports
are included, only the more common ones.

P .
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station julius]$ pwd > results.txt
station julius]$ 1s

txt

[julius@station julius]$ cat results.txt
/home/julius
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Type: Regular File
—rw-rw--—— blondie music

Blocks: 8 Links: 1

Access: 2003-05-08 16:15:42
Modify: 2003-05-08 16:15:42
Change: 2003-05-08 16:15:42

Knock knock
Who's there?
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[madonna@station madonna]$ alias ps="ps aux"
[madonna@station madonnal$ ps
%CPU %MEM VSZ

1376

USER
root
root
root
root
root
root

PID
1

G e wn

0.

coooo
coooo

0

0.

0
0
0
.0
0
0

cococoo

0

cooo

RSS TTY

72

0
2

cooo

2

2

STAT START
s Aug30
SW  Aug30
SW  Aug30
SWN Aug30
SW  Aug30
SW  Aug30

cooo

TIME
0:04
0:00

:00

100

:00

:00

COMMAND
init [
[keventd)
{kapmd]
[ksoftirqd CPUO]
[bdflush]
[kswapd]
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[julius@station
[Julius@station
[julius@station
/home/julius
[julius@station
[julius@station
/home/julius
results.txt

julius]$ 1s
julius]$ pwd > results.txt
julius]$ cat results.txt

julius]$ 1ls >> results.txt
julius]$ cat results.txt





OEBPS/Image00088.jpg
[julius@station julius]$ echo Hello > greetings.txt
[Julius@station julius]$ echo How are you >> greetings.txt
[julius@station julius]$ cat greetings.txt

Hello

How are you
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[elvis@station elvis]$ 1s -1 music/duet.txt
- 1 blondie music 25 Jul 13 06:08 music/duet.txt

—rW-rw-
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cp [OPTIONS] {SOURCE} {TARGET}
cp [OPTIONS] {SOURCE...} {DIRECTORY}
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echo 'My favorite colors are {blue,green,$COLOR} !
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[madonna@station madonna]$ which date
/bin/date
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[student@station student]$ stat /bin

File: "/bin"

Size: 2048 Blocks: 4 I0 Block: 4096 Directory
Device: 309h/777d Inodk Links: 2
Access: (0755/drwxr-xr-x) 0/ root) Gid: ( 0/ root

Access: Wed Mar 19 0 8:51 2003

Modify: Wed Jan 22 16:36:06 2003

Change: Wed Jan 22 16:36:06 2003

[student@station student]$ ls -1 /usr/bin/tree

~IWXI-XI-X 1 root root 18546 Jun 23 2002 /usr/bin/tree
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echo "My favorite colors are {blue,green, $SCOLOR}
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which PROGRAM
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[elvis@station elvis]$ echo "who's there?" >> music/duet.txt
[blondie@station blondie]$ cat music/duet.txt

Knock knock

who's there?
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[madonna@station madonna]$ help cd

cd: cd (-L|-P] [dir]
Change the current directory to DIR. The variable $HOME is the
default DIR. The variable CDPATH defines the search path for
the directory containing DIR. Alternative directory names in CDPATH
are separated by a colon (:). A null directory name is the same as
the current directory, i.e. '.'. If DIR begins with a slash (/),
then CDPATH is not used. If the directory is not found, and the
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[blondie@station blondie]$ 1ls -1d music/

drwXrwxr-x 2 blondie music 4096 Jul 13 05:45 mu, 7
[blondie@station blondie]$ echo "Knock knock" > music/duet.txt
[blondie@station blondie]$ chgrp music music/duet.txt
[blondie@station blondie]$ ln music/duet.txt
/home/elvis/music/duet. txt
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alias NAME=VALUE
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[julius@station julius]$ pwd
/home/julius
[julius@station julius]$
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/home/blondie/music/duet . txt /home/elvis/music/duet . txt

Type: Regular File
~rw-rw-r-- blondie music
Blocks: 8 Links: 2

Access: 2003-05-08 16:15:42
Modify: 2003-05-08 16:15:42
Change: 2003-05-08 16:15:42

Knock knock
Who's there?
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[madonna@station madonna]$ which cd

/usr/bin/which: no cd in

(/usr/local/j2sdkl.3.1/bin:/bin:/usr/bin:/usr/local/bin:/usr/bin/X11:/usr/X11
R6/bin:/home/madonna/bin)





OEBPS/Image00082.jpg
[hogan@station hogan]$ which cp (1]

/bin/cp
[hogan@station hogan]$ which firefox @
/usr/bin/firefox

[hogan@station hogan]$ which cd (5]

:/usr/X11R6/bin: /home/hoga

/usr/bin/which: nocd in (/usr/local/bin:/usr/bin:/bi
n/bin:)

[hogan@station hogan]$ which fdisk @
/usr/bin/which: no fdisk in (/usr/local/bin:/usr/bin:/bin:/usr/X11R6/bin:/home/h

ogan/bin:)
[hogan@station hogan]$ 1s /sbin

fdisk pivot_root

findfs plipconfig
firmware_helper portmap
fixfiles poweroff
fsck pppROE

fsck.cranfs pppoe-relay
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/home/blondie/music/duet.txt

Type: Regular File
- blondie music
8 Links: 1
2003-05-08 16:15:42
2003-05-08 16:15:42
: 2003-05-08 16:15:42

Knock knock
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[madonna@station madonna]$ help

GNU bash, version 3.1.17(1)-release (i686-redhat-1inux-gnu)

These shell commands are defined internally. Type ‘help' to see this list.
Type ‘help name' to find out more about the function ‘name'.

Use ‘info bash' to find out more about the shell in general.

Use ‘man -k' or ‘info' to find out more about commands not in this list.

A star (*) next to a name means that the command is disabled.

JOB_SPEC [&] (( expression ))

filename [arguments] E
[ arg... ] [[ expression ]]
alias [-p] [name[=value] ... ] bg [job_spec
bind [-1pvsPVS] [-m keymap] [-f fi break [n]
builtin [shell-builtin [arg ...]] caller [EXPR]
case WORD in [PATTERN [| PATTERN]. cd [-L|-P] [dir]
command [-pVv] command [arg ...] compgen [-abcdefgjksuv] [-o option
complete [-abcdefgjksuv] [-pr] [-o continue [n]
declare [-afFirtx] [-p] [name[=val dirs [-clpv] [+N] [-N]
disown [-h] [-ar] [jobspec ...] echo [-neE] [arg ...]
enable [-pnds] (-a] [-f filename] eval [arg ...]
exec [-cl] [-a name] file [redirec exit [n]
export [-nf] [name[=value] ...] or false

fc [-e ename] [-nlr] [first] [last fg [job_spec]
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mv mysong.midi backup.midi
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[madonna@station madonna]$ date > orig.txt
[madonna@station madonna]$ 1n newlnk.txt orig.txt
1n: acce

ing ‘newlnk.txt': No such ectory
[madonna@station madonna]$ 1n orig.txt newlnk.txt
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mv [OPTION...] {SOURCE} {TARGET}
mv [OPTION...] {SOURCE...} {DIRECTORY}
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mv songs.tar novels.tgz /tmp
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Type: Symbolic Link

Lrwxrwxrwx madonna madonna
Blocks: 0 Links: 1
Access: 2003-05-08 1
: 2003-05-08 16:15:42
: 2003-05-08 1

"tuesday. todo"
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mv mynovel.txt /tmp
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[madonna@station todo]$ mv tuesday.todo tuesday.hide
[madonna@station todo]$ 1s -1

total 32

-rw-rw-r-- 1 madonna madonna 138 May 14 09:54 friday.todo

-rw-rw-r-- 1 madonna madonna 29 May 14 09:54 monday.todo

—IW-CW-C~— 1 madonna madonna 579 May 14 09:54 saturday.todo
-rw-rw-r-- 1 madonna madonna 252 May 14 09:54 sunday.todo

-rw-rw-r-- 1 madonna madonna 519 May 14 09:54 thursday.todo
lrwxrwxrwx 1 madonna madonna 12 May 14 09:55 today.todo -> tuesday.todo
-rw-rw-r-- 1 madonna madonna 37 May 14 10:22 tuesday.hide

-rw-rw-r-- 1 madonna madonna 6587 May 14 09:55 wednesday.todo

[madonna@station todo]$ cat today.todo
today.todo: No such file or directory
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[madonna@station madonna]$ shopt cdspell
cdspell off

[madonna@station madonna]$ shopt -s cdspell
[madonna@station madonna]$ cd /ect

/etc
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mv html public_html
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mv ~/webpage.html
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[madonna@station madonnal$ echo "Little Miss Muffet
> sat on a Tuffet"

Little Miss Muffet

Sat on a Tuffet
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[madonna@station madonna]$ PS1="I'm waiting ... "
I'm waiting ... PS2="I'm still waiting ... "

I'm waiting ... echo "Hickory Dickory Dock

I'm still waiting ... three mice ran up the clock"

Hickory Dickory Dock
three mice ran up the clock
I'm waiting ...
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[madonna@station todo]$ 1s
friday.todo saturday.todo thursday.todo wednesday.todo
tuesday. todo

[madonna@station todo]$ 1n -s tuesday.todo today.todo

monday. todo sunday. todo

[madonna@station todo]$

total 32

-rw-rw-r--
-rw-rw-r--
—rw-rw-r--
-rw-rw-r--
~ru-rw-r--
Lrwxrwxrwx
—rw-rw-r--

—rw-rw-r—-—

(el sl e e

madonna
madonna
madonna
madonna
madonna
madonna
madonna
madonna

is -1

madonna
madonna
madonna
madonna
madonna
madonna
madonna
madonna

138 Jul 14 09:54 friday.todo

29 Jul 14 09:54 monday.todo

579 Jul 14 09:54 saturday.todo

252 Jul 14 09:54 sunday.todo

519 Jul 14 09:54 thursday.todo

12 Jul 14 09:55 today.todo-> tuesday.todo
37 Jul 14 09:54 tuesday.todo

6587 Jul 14 09:55 wednesday.todo
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[madonna@station madonnal$ alias ps h foo
alias ps='ps aux’

alias h='head'

—pash: alias: foo: not found
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[madonna@station madonna]$ ls todo/
friday.todo saturday.todo thursday.todo wednesday.todo
monday.todo sunday.todo  tuesday.todo
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[madonna@station madonna]$ unalias ps
[madonna@station madonna]$ alias ps
-bash: alias: ps: not found
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cp mynovel.txt /tmp
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tuesday. todo

Type: Symbolic Link Type: Regular File
Lrwxrwxrwx madonna madonna ~rw-rw-r-- madonna madonna
Blocks: 0 Links: 1 Blocks: 8 Links: 1

Access: 2003-05-08 16:15:42 Access: 2003-05-08 16:15:42
Modify: 2003-05-08 16:15:42 Modify: 2003-05-08 16:15:42
Change: 2003-05-08 16:15:42 Change: 2003-05-08 16:15:42

feed cat
take out trash
water plants

"tuesday. todo"
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cp mysong.midi backup.midi
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[madonna@station todo]$ cat today.todo
feed cat

take out trash

water plants

[madonna@station todo]$ cat tuesday.todo
feed cat

take out trash

water plants
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[madonna@station madonnal$ set -f
[madonna@station madonna]$ ls /etc/*.conf

1s: /etc/*.conf: No such file or directory
[madonna@station madonna]$ set +f

[madonna@station madonna]$ ls /etc/*.conf

/etc/aep.cont /etc/1ftp.cont /etc/pnm2ppa. cont
/etc/aeplog.conf  /etc/libuser.conf  /etc/pwdb.conf
/etc/cdrecord.conf /etc/logrotate.conf /etc/resolv.conf
/etc/esd.conf /etc/1pd.conf /etc/rndc.conf
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cp ~/webpage.html
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1n [OPTION...] TARGET [DIRECTORY]
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cp songs.tar novels.tgz /tmp
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1n [OPTION...] TARGET [LINK]
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[elvis@station elvis]$ netstat -tuna
Active Internet connections (servers and established

Proto Recv-Q Send-Q Local Address Foreign Address
tep 0 0 127.0.0.1:32768 0.0.0.0:*

tep 0 0 0.0.0.0:777 0.0.0.0:*

tep 0 0 0.0.0.0:111 0:0.0-0s%

tep 0 0 0.0.0.0:6000 0.0.0.0:%

tep 0 0 0.0.0.0:80 0.0.0.0:*

tep 0 0 0.0.0.0:22 0.0.0.0:*

tep 0 0 127.0.0.1:631 0.0.0.0:%

tep 0 0 127.0.0.1:25 0.0.0.0:%

tcp 0 0 0.0.0.0:443 0.0.0.0:*

tep. 0 0 127.0.0.1:631 127.0.0.1:32769
tep 0 0172.16.62.9:32903 172.16.62.8:6001
tep 0 0172.16.62.9:32848 172.16.62.8:6001
tecp 0 0172.16.62.9:33325 172.16.62.8:6001
tep 0 0 127.0.0.1:33953 127.0.0.1:631
tep (] 0 127.0.0. 3952 127.0.0.1:631
tep 0 314 127.0.0.1:32769 127.0.0.1:631
tep 0 0 172.16.62.9:34387 172.16.62.8:22
udp 0 0 0.0.0.0:32768 0.0.0.0:*

udp 0 0 0.0.0.0:177 0.0.0.0:*

State
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
ESTABLISHED
ESTABLISHED
ESTABLISHED

ESTABLISHED
TIME_WAIT
TIME_WAIT

ESTABLISHED
ESTABLISHED





OEBPS/Image01078.jpg
TP TRA SR SR TCP 8T

LT AR 1P MR 115

B ) 500 1P HBRERE 1 5
TCPERARE . RAVAHWEEM A RI9RE: (V7 (LISTEN) FICiE# (ESTABLISHED)






OEBPS/Image01079.jpg
1P bl Mmoo e

17216629 |  WLESHH IP 3okl 1 hostname i fir &5t

127.00.1 BIFR bk 8R4 TCPAP BRI HLES M5 SCHF SIS Muhk . S ) Mkl o 2% oh %M 34 0 22 4 4 8 A
LELFAILE, FIEER - AHLE LM AL W LR, RQETIEARRELE L —H. FI b
LRSS AR RBR AN, JFRATR AR

0.0.00 AT TP SBHERLAR AT o G TP Sk AR R R
HSEMSh AL, SUTBIRERBAL, sR#FTA7 o] ALY 1P skl

BUEFESUH—A






OEBPS/Image01080.jpg
tep 0 0 0.0.0.0:80 0.0.0.0:* LISTEN
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find /etc -name *.conf
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£find /etc -name a.conf b.conf
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[prince@station prince]$ find /etc -name *.conf

find: /etc/sysconfig/pgsql: Permission denied
/etc/sysconfig/networking/profiles/default/resolv.conf
/etc/sysconfig/networking/profiles/netup/resolv.cont
find: /etc/default: Permission denied

/etc/X11/gdm/ factory-gdm. conf

/etc/X11/gdm/gdm. conf

/etc/modprobe . conf
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[OPTION] FILE
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[prince@station prince]$ touch a.conf b.conf
[prince@station prince]$ 1s

a.conf b.conf

[prince@station prince]$ find /etc -name *.conf
£ind: pat
age: find [path

's must precede expression
] [expression]
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1s [OPTION...] FILE...
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[madonna@station madonna]$ stat /usr/games/fortune

Fil ' /usr/games/fortune' @

Size: 17795 @ Blocks: 40 @ 10 Block: 4096 Regular File @
Device: 303h/771d Inode: 540564 Links: 1 @

Access: (0755/-rwxr-xr-x) Uid: ( 0/ root) Gid: ( 0/ root) @

Access: 2003-07-09 02:36:41.000000000 -0400 @
Modify: 2002-08-22 04:14:02.000000000 -0400
Change: 2002-09-11 11:38:09.000000000 -0400
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[prince@station prince]$ find /etc -name "*.conf"
find: /etc/sysconfig/pgsql: Permission denied

find: /etc/default: Permission denied
/etc/sysconfig/networking/profiles/default/resolv.conf
/etc/sysconfig/networking/profiles/netup/resolv.conf
/etc/X11/gdm/factory-gdm. conf

/etc/X11/gdm/gdm. conf

/etc/modprobe .cont
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[prince@station prince]$ echo '<pre>little red $CAR</pre>'
<pre>little red $CAR</pre>
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shopping. txt

Type: Regular File
—rw-rw-r-— elvis elvis
Blocks: 8 Links: 1

Access: 2003-05-08 16:15:42

Modify: 2003-05-08 16:15:42
Change: 2003-05-08 16:15:42

dentry

inode

data
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[prince@station prince]$ echo \<pre\>little red $CAR\</pre\>
<pre>little red corvette</pre>

[prince@station prince]$ echo \<pre\>little red \$CAR\</pre\>
>pre<little red $CAR</pre>
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[elvis@station elvis]$ ls -1
total 4
—rw-rw-r-- 1 elvis elvis 16 Jul 11 07:54 shopping.txt
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[prince@station prince]$ FOOD=guacamole
[prince@station prince]$ echo "wow! ‘whoami'
wow! prince sells guacamole for §!

W51

1ls $FOOD" 'for $!'
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[hogan@station hogan]$ cat crontab.hogan

45 13 * * 1,3,5 lpr fanmail.txt
[hogan@station hogan]$ crontab crontab.hogan
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[ventura@station ventura]$ crontab -1
00 05 * * * links -dump http://www.redhat.com/training
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[ventura@station ventura]$ crontab -e
no crontab for ventura - using an empty one

AESCRGE, I ventura

T RiE—A7. )

05 05 * * 0 find $HOME -size +100k

gt

AT - . )

crontab: installing new crontab
[ventura@station ventura]$ crontab -1

00 05 * * * links -dump http://www.redhat.com/training
10 05 * * 0 find SHOME -size +100k
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[ventura@station ventura]$ cat cron.weekly
#!/bin/bash

= files larger than 100k =====

echo
find $HOME -size +100k

echo
echo = files not used in the past month =

find SHOME -atime +30

[ventura@station ventura]$ mkdir bin
[ventura@station ventura]$ mv cron.weekly bin/
[ventura@station ventura]$ chmod 755 bin/cron.weekly
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[ventura@station ventura]$ crontab -e

TESCAGES D, i ventura #5%(T Filfi—47- . .)
05 05 * * 0 find SHOME -size +100k

Cone BUAERERAZEE .. .)

05 05 * * 0 bin/cron.weekly

Coow BJRIRM .. 0)

crontab: installing new crontab
[ventura@station ventura]$ crontab -1

00 05 * * * links -dump http://www.redhat.com/training
05 05 * * 0 bin/cron.weekly
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[prince@station prince]$ 1s -1 /var/log

total 16296
-rw:

—rw:
e —

—rw

-rw:

drwxr-xr-x

-rw:

[ T

root
root
root
root
root
servlet
root
root
root

root
root
root
root
root
servlet
root
root
root

20847
45034
29116
18785
15171
4096

57443
62023
74850

Jul
Jul
Jun
Jun
Jun
Jan
Jul
Jul
Jun

12

29
22
15
20
1z

6
29

2002 boot.log
2002 boot.log.1
2002 boot.log.2
2002 boot.1og.3
2002 boot.log.4
2002 cem-core-cms
2002 cron

2002 cron.l

2002 cron.2
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[prince@station prince]$ touch timestamp.'date +3H.%M.$S'
[prince@station princel$ 1s
timestamp.date +%H.3M.%S
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[elvis@station elvis]$ 1s -1d /bin
drwxr-xr-x 2 root root 4096 Jul 8 09:29 /bin
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[prince@station prince]$ COLOR=red
[prince@station prince]$ 1s
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[prince@station prince]$ 1s -ltr /var/log

total 16296
“rwrr—
drwxr-xr-x
drwxr-xr-x

- rux-
drwx--

-rw-r--r--

[ N

root  root
servlet

root  root
postgres postgres
root  root

root  root

root  root

root  root

servlet

4096

32589 Oct 23 2001 xorg.l.log.old

4096 Feb
0 Apr
4096 Apr
42053 May
1371 May

0 Jun

Jan 20 2002 ccm-core-cms

3 2002 vbox

1 2002 pgsql

5 2002 samba

7 2002 xorg.l.log

9 2002 xorg.setup.log
9 2002 vsftpd.log.4
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cal > calendar.$(id -un).txt
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[prince@station prince]$ ls -1t /var/log

total 16296
-rw:

-rw
-rw
—ru-rw-r--
~IW-r-~r-

-rw-r--r--

root
root
root
root
root
root

root
root
root
utmp
root
root

57443 Jul
2536558 Jul
956853 Jul
622464 Jul
22000 Jul
38037 Jul

12
12
12
12
12
12

2002
2002
2002
2002
2002
2002

cron
maillog
messages
wtmp
rpmpkgs
x0rg.0.1og





OEBPS/Image00558.jpg
I am a member of: prince music
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station blondiel$ 1s -F /etc/X11/

Xnodmap
enus/ Xresourc:
xserver/
m/ xorg ks xsm/
1bxproxy/ XftConfig.README-OBSOLETE
prefdm® xinit/
proxymngr/
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[blondie@station blondie]$ 1s /etc/X11/

applnk prefdm sysconfig xorg.conf.backup xkb
desktop-menus  proxymngr twm xo0rg.conf.ubx Xmodmap

£s rstart X x0rg.conf.works Xresources
gdm serverconfig xdm XftConfig.README-OBSOLETE xserver

Ciroinoray AT here are contlainit e
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[prince@station prince]$ mkdir ogg
[prince@station prince]$ mkdir ogg/{blues,folk,rap,pop}
[prince@station prince]$ touch ogg/{blues,folk,rap,pop}/playlist
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ogg/.
|-~ blues
| °-- playlist
|-~ folk
| -- playlist
I-- pop
| - playlist
-~ rap

-~ playlist

4 directories, 4 files
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[madonna@station madonna]$ ls -iF /usr/games/
540838 chromium/ 540564 fortune* 312180 Maelstrom/
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[prince@station princel§ touch 'Make $$§ *Fast* !!'
[prince@station princel$ 1s
13986 *Fast* 1 Make Make $$$ *Fast* !!
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[madonna@station madonnal$ 1ls -1 /usr/games/

total 28 @

druxr-xr-x@ 3@root@ root@ 4096@Jan 29 09:40@chromium
~rwxr-xr-x 1 root root 17795 Aug 22 2002 fortune
dr-xrwxr-x 3 root  games 4096 Apr 1 11:49 Maelstrom
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[prince@station prince]$ 1s -1

total 0

—rW-rw-r--

-rw-rw-r

~rw-rw-r
-rw-rw-r--
—~TW-TW-T:

prince
prince
prince
prince
prince

prince
prince
prince
prince
prince

o oo oo

Aug
Aug
Aug
Aug
Aug.

oL
31
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31
31

06:
06:
06:
06:
06:

19 13986$

19 *Fast*

19 1

19 Make

40 Make $$$ *Fast*

'

'
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[elvis@station elvis]$ 1s -1 /bin

total 4860
~IWXI-XI-X
~IWXI-XI-X
~IWXI-XI-X
~IWXI-XI-X
1rWRIWRIWX

root
root
root
root
root

root
root
root
root
root

2644 Feb 24 19:11 arch

92444 Feb

6 10:20 ash

492968 Feb 6 10:20 ash.static
10456 Jan 24 16:47 aumix-minimal

4 Apr

1 11:11 awk -> gawk
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[prince@station prince]$ touch ogg/*/playlist
touch: creating 'ogg/*/playlist': No such file or directory
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[elvis@station elvis]$ ls -s /bin
total 4860

4 arch 0 domainname
96 ash 56 dumpkeys
488 ash.static 12 echo

12 aumix-minimal 44 ed
0 awk 4 egrep

20

F2
20
20

login
1s
mail
mkdir
mknod

92 sed
32 setfont
20 setserial
0 sh

16 sleep
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[prince@station prince]$ touch Make $$§ *Fast* !!
touch Make $$$ *Fast* 1

[prince@station prince]$ 1s
13986$ *Fast* 1 Make
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S
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[elvis@station elvis]$ hostname
station.example.com

[elvis@station elvis]$ hostname -i
172.16.62.9
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[hogan@station hogan]$ cat crontab.hogan

PRINTER=hp-color
45 13 * * 1,3,5 lpr fanmail.txt
[hogan@station hogan]$ crontab crontab.hogan
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[hogan@station hogan]$ crontab -1
PRINTER=sales
MAILTO=hogan@example . com

05 * * * * who

10 04 * * * find / -perm +4000
1504 5 * * bin/cron.ueekly

2004 * * 3 bin/cron.monthly | mail -s "monthly repor

" admin@example.com
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papers/
|-~ published/
| ‘== relativity
*-- unpublished/
|-- eismcsquared
|-- photoelectric_effect
unlikely/
‘—- time_travel
3 directories, 4 files
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[nero@station nerol]$ chmod o-rx mail
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TZ=MDT
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[student@station student]$ egrep '[aeiou]{4}' /usr/share/dict/words | head -5
aqueous

dequeue

dequeued

dequeues

dequeuing

[student@station student]$ egrep '(o|e){2)}.*ee' /usr/share/dict/words
bookkeeper

bookkeepers

bookkeeping

Chattahoochee

doorkeeper

freewheel

Greentree
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[nero@station nero]$ 1ls -1d ~

drwx—

=X 3 nero

nero

[nero@station nero]$ mkdir mail
[nero@station nero]$ cal 2002 > mail/sent
[nero@station nero]$ 1s -al mail

total 12
drwxrwxr-x 2 nero

drwx-

x 4 nero
-rw-rw-r-- 1 nero

nero
nero
nero

[elvis@station elvis]$ cat ~nero/mail/sent

January
Su Mo Tu We Th Fr Sa
408 U E
8 9 10 11 12
15 16 17 18 19
22 23 24 25 26
29 30 31

6 7
13 14
20 21
27 28

2002

February
Su Mo Tu We Th Fr Sa
e
3 4 5 6 7 8 9
10 11 12 13 14 15 16
17 18 19 20 21 22 23
24 25 26 27 28

4096 Jan 20 16:41 /home/nero

4096 Jan 20 16:41
4096 Jan 20 16:41
2027 Jan 20 16:41 sent

March

Su Mo Tu We Th Fr Sa
12

345 6 7 89

10 11 12 13 14 15 16

17 18 19 20 21 22 23

24 25 26 27 28 29 30

31
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ENVIRONMENT

Tz  Specifies the timezone, unless overridden by command line param-
eters. If neither is specified, the setting from /etc/localtime
is used.
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LR Filital
elvis elvis. wrestle. physics. emperors. music
ventura ventura, wrestle. governor
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prince prince. music
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[elvis@station elvis]$ date
Fri Sep 5 15:46:02 EDT 2003
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[student@station student]$ egrep ion /usr/share/dict/words | head -5
abbreviation

abbreviations

abduction

abductions

aberration

[student@station student]$ egrep 'ion$' /usr/share/dict/words | head -5
abbreviation

abduction

aberration

abjection

ablation
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[student@station student]$ chmod 600 diary
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|-- chap01/
I html/
| == texty
| == chap02/
I html/
! text/
|-- chap03/
I |- html/
I °-- text/
*—= chap04/
- html/
—— text/

12 directories, 0 files
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[student@station student]$ chmod og-r diary
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[elvis@station elvis]$ mkdir ~/drafts
[elvis@station elvis]$ chmod 701 ~
[elvis@station elvis]$ chmod 770 ~/drafts/ @

[elvis@station elvis]$ echo "One for the honey" > ~/drafts/lyrics
[elvis@station elvis]$ chgrp -R music drafts/ @

[elvis@station elvis]$ ls -al drafts/

total 12

drwxrwx:

2 elvis 4096 Feb 14 10:16 . @
5 elvis  elvis 4096 Feb 14 10:15 .. @
1 elvis music 18 Feb 14 10:16 lyrics

drwx-

—rW-rw-r
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[prince@station prince]$ mkdir chap{01,02,03,04}
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|-- chap01/
|-- chap02/
|- chap03/
‘-~ chap04/

4 directories, 0 files

[prince@station prince]$ mkdir chap{01,02,03,04}/{html,text}
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now is the time
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[prince@station prince]$ PATH=$PATH:/usr/sbin
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foo$
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[prince@station prince]$ echo $PATH

/bin:/usr/bin:/usr/local/bin:/usr/bin/X11:/usr/X11R6/bin: /home/prince/bin:
/usr/sbin

[prince@station prince]$ lsof -c init

COMMAND PID USER FD TYPE DEVICE SIZE  NODE NAME
init 1 root mem REG 3,3 27036 245377 /sbin/init
init 1 root mem REG 3,3 104560 244833 /1ib/1d-2.3.2.s0

init 1 root mem REG 3,3 1536292 476416 /lib/tls/libc-2.3.2.s0





OEBPS/Image00765.jpg
\<foo\>
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[julius@station julius]$ 1s /home/nero
1s: /home/ner

ermission denied
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the time





OEBPS/Image00521.jpg
[prince@station princel]$ /usr/sbin/lsof -c init

COMMAND PID USER FD TYPE DEVICE SIZE NODE
init 1 root mem REG 3,3 27036 245377
init 1 root mem REG 3,3 104560 244833
init 1 root mem REG 3,3 1536292

476416/1ib/tls/libc-2.3.2.80

NAME
/sbin/init
/1ib/1d-2.3.2.s0
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~foo
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666 --> rw-rw-rw-
077 ==> -=-TWxrwx

kernel default:
umask:

default permissions: 600 --> rw-
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[student@station student]$ egrep '\<am\>' file
i am sam
sam i am
am i sam
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kernel default: 666 -=> rw-rw-rw-
umask: 002 -=> --

default permissions: 664 --> rw-rw-r--
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~Dear (Dr|Mr|Ms)\.
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kernel default: 777 ==> LWRIWRIWX
umask: 077 ==> —--ruxrwx

default permissions: 700
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[Prince@station prince]$ mkdir reports.$(date +¥dsbty)
[prince@station prince]$ 1ls
reports.04May2003
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[student@station student]$ egrep 'ab*c' file
ac

abc

abbc

abbb
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777 -=> rWXIWXIWx

kernel defaul

umask:

default permissions:
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[prince@station prince]$ mkdir reports.$(!da)
mkdir reports.$(date +%dib%Y)
[prince@station prince]$ 1ls

reports.04May2003
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[student@station
[student@station
[student@station
[student@station
[student@station
iam

m
sam i am

am i sam

sam
[student@station
sam i am
[student@station
i am sam

am i sam

sam
[student@station

sam

student]$ echo "i am sam" > file
student]$ echo "sam i am" >> file
student]$ echo "am i sam" >> file
student]$ echo "sam" >> file
student]$ cat file

student]$ egrep '“sam' file

student]$ egrep 'sam$' file

student]$ egrep '“sam$' file
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[blondie@station blondie]$ umask
0002

[blondie@station blondie]$ umask 007
[blondie@station blondie]$ umask
0007

[blondie@station blondie]$ echo "Twinkle, twinkle, little star" > songl.txt
[blondie@station blondie]$ echo "Bah, bah, black sheep” > song2.txt
[blondie@station blondie]$ echo "Mary had a little lamb" > song3.txt
[blondie@station blondie]$ chgrp music song*.txt

[blondie@station blondie]$ 1s -1

total 12

1 blondie music 30 Feb 20 14:20 songl.txt
1 blondie musi 22 Feb 20 14:20 song2.txt
1 blondie music 23 Feb 20 14:20 song3.txt
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[student@station student]$ umask
0002

[student@station student]$ umask 077
[student@station student]$ umask
0077
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Red Hat Enterprise Linux Server release 5 (Tikanga
Kernel 2.6.18-8.el5 on an i686

station login: nero

Password:

[nero@station nero]$ umask

0077

[nero@station nero]$ echo "All of Gaul is divided into three parts" > notes. txt
[nero@station nero]$ 1s -1

total 4

1 nero nero 40 Feb 20 14:44 notes.txt
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[prince@station prince]§ CAR=corvette
[prince@station prince]$ echo <pre>little red $CAR</pre>
syntax error near unexpected token ‘newline'
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[nero@station nero]$ cat ~/.bashrc
# .bashrc

# User specific aliases and functions

# Source global definitions
if [ -f /etc/bashrc ]; then

/etc/bashre
i
[nero@station nero]$ echo "umask 077" >> ~/.bashrc
[nero@station nero]$ cat ~/.bashrc
# .bashrc

# User specific aliases and functions

# Source global definitions
if [ -f /etc/bashrc 1; then
/etc/bashrc

£i
umask 077
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[prince@station prince]$ echo "<pre>little red $CAR</pre>"
<pre>little red corvette</pre>
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[student@station student]$ egrep 'l.*\.conf' /etc/l*.conf
/etc/ldap.conf:# @ (#)$Id: 087 _warning.dbk,v 1.2 2004/01/07 16:39:53 bowe Exp $
# Set thisonly if it differs from the default in /etc/krb5.conf.

; ltrace.conf

/etc/libuser.conf:
/etc/ltrace.con
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[student@station student]$ cat rhyme
The cat sat on the mat at home.
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[prince@station prince]$ WIDTH=16.8
[prince@station princel$ echo $(( $WIDTH * $HEIGHT ))
-bash: 16.8 * 82: syntax error in expression (error token is ".8 * 8
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[student@station student]$ egrep 'ab?c' file

abc
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[Prince@station prince]$ date +%dbty
04May2003
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[student@station station]$ egrep 'abtc' file
abc

abbc

abbbc
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[einstein@station einstein]$ 1ls -1 papers/unpublished/

total 4

1 einstein einstein
- 1 einstein einstein

~rw-rw

~rw-ru
photoelectric_effect
- 2 einstein einstein

drw-rw:

6 eismcsquared
5

0 Feb 14 1
0 Feb 14 1

4096 Feb 14 10:46 unlikely
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[prince@station prince]$ 1s -1d ~ ~elvis

drwx-----x 15 elvis elvis 4096 Jul 21 17:41 /home/el
drwx-----x 9 prince prince 4096 Aug 4 06:58 /home/prince
[prince@station prince]$ 1s -1 ~elvis/pub

total 4

drwxrwxr-x 2 elvis  music 4096 Jul 13 05:46 music
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[student@station
[student@station
[student@station
[student@station
[student@station
car

far

student]$
student]$
student]$
student]$
student]$

echo bar > file
echo car >> file
echo far >> file
echo are >> file
grep '[cflar' file
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[einstein@station einstein]$ chmod -R 660 papers/unpublished/*
chmod: failed to get attributes of
"papers/unpublished/unlikely/time_travel': Permission denied
[einstein@station einstein]$ 1s papers/unpublished/unlikely/
1s: papers/unpublished/unlikely/time trave

Permission denied
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[prince@station prince]$ WIDTH=16

[prince@station prince]$ HEIGHT=82

[prince@station prince]$ echo $(( $WIDTH * $HEIGHT ))
1312
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[student@station
[student@station
[student@station
[student@station

student]$ echo ac > file
student]$ echo abc >> file
student]$ echo abbc >> file
student]$ echo abbbc >> file
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[prince@station prince]$ export EDITOR:

ano
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[prince@station prince]$ unset A
[prince@station prince]$ echo $A

[prince@station prince]$
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[biafra@station]$ grep '‘Name:' people_and pets.txt
Name: Joe Green
Name: Sarah Jane
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[prince@station princel§ ls

.bash_profile .gtkrc .plan
o .bashrc .kde Ltxt
.bash_history .gnome-desktop ode_to_apple.txt .viminfo
.bash_logout .gnupg .papkey .xauthizv2EF

[prince@station prince]$ cat .txt
Oh, I like them squishy
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[prince@station prince]$ echo "Oh, I like them squishy" > ${A} ode.txt
{prince@station prince]$ 1s
apple_ode.txt ode_to_apple.txt
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[biafra@station]$ cat people and pets.txt

Name: Joe Green
Age: 36
Pets:

Name: Aida
Age: 5
Species: Cat

Name
Age: 1
Species: Goldfish

Hawn

Name: Sarah Jane

Age:

Pets:
Name: Orfeus
Age: 7
Species: Dog

29

Name:
Age: 8
Species: Dog

Euridice
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[prince@station prince]$ A=apple
[prince@station prince]$ B=banana
[prince@station prince]$ echo a:$A b:$B
a:apple b:banana
[prince@station prince]$ export A
[prince@station prince]$ bash
[prince@station prince]$ ps

PID TTY TIME CMD

2251 pts/5  00:00:00 bash

2316 pts/5  00:00:00 bash

2342 pts/5  00:00:00 ps
[prince@station prince]$ echo a:$A b:$B
a:apple b:
[prince@station prince]$ exit
exit
[prince@station prince]$ echo a:$A b:$B
a:apple b:banana
[prince@station princel]$ unset A B

OO0

o
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[prince@station ~]§ echo $LANG
en_US.UTF-8
[prince@station ~]§ date
Wed Jun 13 17:07:06 CST 2007
Iprince@station ~]$ LANG=zh CN
[prince@station ~]§ date

6 13 17:07:26 CST 2007
[prince@station ~]§ LANG=de DE
d[prince@station ~]$ date
Mi Jun 13 17:07:44 CST 2007
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[prince@station prince]$ echo $SHELLOPTS
braceexpan

semacs:hashall :histexpand:history:interactive-comments:monitor
[Prince@station prince]$ SHELLOPTS=foo

-bash: SHELLOPTS: readonly variable





OEBPS/Image00748.jpg
[elvis@station ~]$ grep "x..s" /usr/share/dict/words | head -5
acetoxyls

adoxies
affixers
alexias

alexins
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BASH_VERSION
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["a

[student@station student]$ egrep '[aeiou] [aeiocu] [aeiou] ' /usr/share/dict/words
| head -5

absenteeism

Achaean

Achaeans

acquaint

acquaintance

[student@station student]$ egrep '[aeiou] [*aeiou] [aeiou] [*aeiou] [aeiou]
iou] !

/usr/share/dict/words | head -5

abased

abasement

abasements

abases

abasing
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[student@station student]$ grep -ril commandline /usr/share/doc/vim* | gedit
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[prince@station prince]$ echo $A

apple

Iprince@station prince]$ echo "Oh, I like them squishy" > $A ode.txt
[prince@station prince]$ 1s

ode to apple.txt
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[student@station student]$ grep -ril commandline /usr/share/vim* | xargs gedit
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[student@station student]$ grep -ril commandline /usr/share/doc/vim*
/usr/share/doc/vim-common-6.1/docs/message.txt
/usr/share/doc/vim-common-6.1/docs/options. txt
/usr/share/doc/vim-common-6.1/docs/os_risc.txt
/usr/share/doc/vim-common-6.1/docs/tags
/usr/share/doc/vim-common-6.1/docs/todo. txt
/usr/share/doc/vim-common-6.1/docs/various. txt
/usr/share/doc/vim-common-6.1/docs/version5.txt
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[prince@station prince]$ links http://www.redhat.com/opensourcenow/key_issues.htnl

Looking up www.redhat.com

www. redhat . com
Unable to locate remote host www.redhat.com

Alert!: Unable to connect to remote host.

links: Can't access startfile http://www.redhat.com/opensourcenow/key_

issues.html
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[student@station student]$ egrep '[Aa]b?a’ /usr/share/dict/words | head -5
Aarhus
Aaron
Ababa
aback
abaft
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[prince@station prince]$ vim .bashrc
[prince@station prince]$ cat .bashrc
+# .bashrc

# User specific aliases and fun

ons

# Source global definitions
if [ -f /etc/bashrc ]; then
/etc/bashrc

fi

OSNISSUES=http://www.redhat .com/opensourcenow/key_issues.html
[prince@station prince]$ bash
[prince@station prince]$ links $OSNISSUES
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b+
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PROTOCOL_proxy Links supports the use of proxy servers that can act
as firewall gateways and caching servers. They are
preferable to the older gateway servers (see
WWW_access_GATEWAY, below). Each protocol used by
Links, (http, ftp, gopher, etc), can be mapped sepa-
rately by setting environment variables of the form
PROTOCOL_proxy (literally: HTTP proxy, ETP_proxy,

HTTPS proxy, etc), to "http://some.server.dom:port/
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[prince@station prince]$ echo $PATH
/bin:/usr/bin:/usr/local/bin:/usr/bin/X11:/usr/X11R6/bin: /home/prince/bin
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[prince@station prince]$ 1s -1 /usr/sbin/lsof
-rwxr-xr-x 1 root root 95640 Jan 24 2003 /usr/s|

Iprince@station prince]$ lsof -c init
-bash: lsof: command not found

/1sof
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[prince@station prince]$ cat .bashrc
# .bashrc

# User specific aliases and functions

# Source global definitions
if [ -f /etc/bashrc ]; then
/etc/bashrc

£i

export HTTP proxy=http://10.1.1.1:80
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[student@station student]$
algebra
algebraic
algebraically
algebras
calibrate
calibrated
calibrates
calibrating
calibration
calibrations

egrep 'al.*bra' /usr/share/dict/words | head
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[prince@station prince]$ links
http://www.redhat .com/opensourcenow/key  issues.html
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[prince@station prince]$ set
BASH=/bin/bash
BASH_VERSINFO=([0]="
redhat-
linux-gnu")
BASH_VERSION='2.05b.0 (1) -release
COLORS=/etc/DIR_COLORS.xterm
COLUMNS=80

05b" [2] [3]="1" [4]="release" [5]="i386-

1

[prince@station prince]$ env
HOSTNAME=1localhost
SHELL=/bin/bash

TERM=xterm

HISTSIZE=1000

USER=prince
MATL=/var/spool/mail/prince
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[elvis@station]$ grep '[A-2Z]' /usr/share/dict/words
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[elvis@station]$ grep '[[:upper:]]' /usr/share/dict/words
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head [OPTIONS] ([FILE...]
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[elvis@station elvis]$ ps aux
PID $CPU %MEM
0.

USER
root
root
root
root
root

[elvis@station elvis]$ ps aux | L

1

2
5
4
9

oo oo

0

oooo

0.
£ol

oo oo

0
.0
0

0 1392
0
0
0
0

VSZ RSS TTY STAT START

92

©cooo

2
2

2

2

5
sw
sw
SHN
sw

17:27
17:27
17:27
17:27
17:27

TIME
0:04
0:00
0:00
0:00
0:00

COMMAND

init [

[keventd]
{kapmd]
[ksoftirgd CPUO]
[bdflush]
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[elvis@station elvis]$ head /etc/group
:root

oot, bin, daemon
2:root,bin, daemon
oot, bin, adm

oot , adm, daemon

daemon

tty
disk:x:6:root

1p:x:7:daemon, 1p
mem

kmem: x
[elvis@station elvis]$ head -n 5 /etc/group
root:x root

oot, bin, daemon

bin:x

daemon:x:2:root,bin, daemon
oot, bin, adm

oot, adm, daemon

sys:x
adm






OEBPS/Image00168.jpg
"

ff

i
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[elvis@station elvis]$ head -5 /etc/rc.d/init.d/*
/ete/rc.d/init.d/acpid <
/bin/bash

#!
#
+ /etc/rc.d/init.d/acpid
+
+

Starts the acpi daemon

/etc/rc.d/init.d/anacron <

#!/bin/sh

# Startup script for anacron

¥

# chkconfig: 2345 95 05

# description: Run cron jobs that were left out due to downtime

/ete/re.d/init .d/apnd <==
#1/bin/sh

¢

# chkconfig: 2345 26 74

# description: apnd is used for monitoring battery status and logging it via \
¢ syslog(8). It can also be used for shutting down the machine when \
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more [OPTIONS] [FILE
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less [OPTIONS] [FILE
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[prince@station banners]$ ls /usr/share/cups/banners/
classified confidential secret standard topsecret unclassified
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[elvis@station elvis]$ tail /etc/group
named:x:25:

gdm:x:42:

postgres:x:26:

apache:x:48:

postdrop:x:90:

postfix:x:89:

squid:x:23:

webalizer:x:67:

ldap:x:55:

elvis:x:500:

[elvis@station elvis]$ tail -n 5 /etc/group
postfix:x:89:

squid:x:23:

webalizer:x:67:

1ldap:x:55:

00:

elvis
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[elvis@station images]$ 1s pics/
dscn0936.png dscn0942.png dscn0953.3pg
dscn0938.png  dscn0952.png  dscn0959.3pg
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[prince@station banners]$ cd /usr/share/cups/banners/
[prince@station banners]$ file *

classified:
confidential:
mls:

secret:
selinux:
standard:

te:
topsecret:
unclassified:

PostScript
PostScript
PostScript
PostScript
PostScript
PostScript
PostScript
PostScript
PostScript

document
document
document
document
document
document
document
document
document

text
text
text
text
text
text
text
text
text

conforming
conforming
conforming
conforming
conforming
conforming
conforming
conforming
conforming

at
at
at
at
at
at
at
at
at

level
level
level
level
level
level
level
level
level
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[blondie@station blondiel$ head /etc/profile.d/*.sh

> /etc/profile.d/colorls.sh <==
# color-1s initialization

alias 11='ls -1' 2>/dev/null
alias 1.='ls -d .*' 2>/dev/null

COLORS=/etc/DIR_COLORS

[ -e "/etc/DIR COLORS.$TERM" ] && COLORS="/etc/DIR_COLORS.S$TERM"

[ -e "$HOME/.dircolors" ] && COLORS="$HOME/.dircolors"

[ -e "$HOME/.dircolors.$TERM" ] && COLORS="$HOME/.dircolors.$TERM"
[ -e “$HOME/.dir colors" ] & COLORS="$HOME/.dir colors"

> /etc/profile.d/cvs.sh <==
# change default from rsh to ssh for cvs command
export CVS_RSH=${CVS_RSH-ssh}
> /etc/profile.d/glib2.sh <

## This caused GLib2 applications to convert filenames from
## locale encoding to UTE-8. If the locale encoding is already
## UTF-8 then it makes no difference.

export G_BROKEN FILENAMES=1
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[elvis@station images]$ file pics/*

pics/dscn0936
pics/dscn0938
pics/dscn0942
pics/dscn0952

pics/dscn0953.

pics/dscn0959

.png:
.png:
.png:
.png:
ipg:
“Jpgs

PNG
PNG
PNG
PNG
PNG
PNG

image data,
image data,
image data,
image data,
image data,
image data,

360 x 480,
640 x 480,
360 x 480,
360 x 480,
640 x 480,
640 x 480,

8-bit/color RGB,
8-bit/color RGB,
8-bit/color RGB,
8-bit/color RGB,
8-bit/color RGB,
8-bit/color RGB,

non-interlaced
non-interlaced
non-interlaced
non-interlaced
non-interlaced
non-interlaced
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[student@station student]$ ps aux | head -5

USER PID %CPU $MEM VSZ RSS TTY STAT START TIME COMMAND
root 1 0.0 0.1 2500 416 2 s 10:51 0:03 init [5]
root 2 0.0 0.0 0 0 2 SW 10:51 0:00 [keventd]
root 3 0.0 0.0 0 02 SW 10:51 0:00 [kapmd]

root 4 0.0 0.0 0 02 SWN 10:51 0:00 [ksoftirqd/0]

[student@station student]$
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==> /etc/rc.d/init.d/atd <==
#!/bin/bash

¢

¥ /etc/rc.d/init.d/atd
¥

# Starts the at daemon

==> /etc/rc.d/init.d/auditd
#1/bin/bash

1

# auditd This starts and stops auditd
+

# chkeonfig: 2345 11 88

==> /etc/rc.d/init.d/autofs <==
#!/bin/bash
¥

# $Id: rc.autofs.in,v 1.63 2006/03/30 02:09:51 raven Exp §
+
# rc file for automount using a Sun-style "master map".

==> /etc/rc.d/init.d/avahi-daemon <==

#! /bin/sh

i

# avahi-daemon: Starts the Avahi Daemon
¢

# chkconfig: 345 98 02
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tail [OPTIONS] [FILE...]
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[bob@station bobl$ 1s /usr/lib/lib?.a

/usr/1ib/libc.a /usr/lib/libl.a /usr/lib/libz.a
/usr/lib/libg.a /usr/lib/libm.a
[bob@station bobl$ ls /usr/lib/1ib??.a

/usr/lib/libdl.a /usr/lib/libgd.a /usr/lib/librt.a
/usr/1ib/1ibfl.a /usr/lib/libmp.a
[bob@station bob]$ 1ls /usr/lib/1ib???.a

/usr/1ib/1libacl.
/usr/lib/1libanl.
/usr/1ib/1ibapm.
/usr/1ib/1ibbfd.
/usr/1ib/1ibbsd.
/usr/lib/1libefs.
/usr/lib/1libesd.
/usr/1lib/libgal.

a

[T

/usr/1ib/1libgdk.

a

/usr/1ib/1ibgif.a

/usx/1ib/1ibgmp.
/usx/1ib/1ibgpm.
/usr/1ib/1ibgtk.
/usr/1ib/1ibIDL.
/usr/1ib/1ibnsl.
/usr/1lib/1ibogg.

boDDb LD

/usr/1ib/1ibosp.
/usr/1ib/1libpam.
/usr/1ib/libpbm.
/usr/lib/libpci.
/usr/1ib/1ibpgm.
/usr/1ib/1ibpng.
/usr/1ib/1ibpnm.
/usr/1ib/libppm.

DD DDD D

/usr/lib/librle.
/usr/lib/librpm.
/usr/1ib/1ibSDL.
/usr/lib/libssl.
/usr/1ib/1ibttf.
/usr/lib/libusb.
/usr/1ib/libxml.
Jusr/1lib/1libzvt.

DD DD
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- PSS
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image?. imagel jpeg image2 jpeg
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imagel.jpg  imagel0.jpeg pagel.html page3.htm scriptl.pl
image2.jpg imagell.jpeg page2.html page40.htm





OEBPS/Image00145.jpg
[bob@station bob] mv page3.htm paged40.htm public html





OEBPS/Image00144.jpg
[bob@station bob] mv *.htm public_html
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[alice@station images]$ 1s /etc/*.conf
/etc/aep.conf /etc/1ftp.conf
/etc/aeplog.conf  /etc/libuser.conf
/etc/cdrecord.conf /etc/logrotate.conf

/etc/esd.conf /etc/lpd.conf
/etc/fam.conf /etc/1trace.conf
/etc/gpm-root.conf /etc/modprobe.conf
/etc/grub.conf /etc/mtools.conf
/etc/host .conf /etc/named. conf
/etc/initlog.conf /etc/nscd.conf
/etc/jwhois.conf  /etc/nsswitch.conf
/etc/krb5.conf /etc/ntp.conf
/etc/krb.conf /etc/pam_smb.conf
/etc/1dap.conf /etc/pbm2ppa. cont

/etc/ld.so.conf  /etc/pine.conf

/etc/pnm2ppa. conf
/etc/pwdb.conf
/etc/resolv.conf
/etc/rndc.conf
/etc/scrollkeeper.conf
/etc/sysctl.conf
/etc/syslog.conf
/etc/updatedb. conf
/etc/updfstab.conf
/etc/warnquota.conf
/etc/webalizer.conf
/etc/wvdial.conf
/etc/xinetd.conf
/etc/yp.conf
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[bob@station bobl$ rm

too few arguments

rm:
for more information.

Try 'rm --help'

[bob@station bob]$ rm z*
*': No such file or directory

rm: cannot lstat
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[bob@station bob]$ 1s /usr/lib/lib*.a

/usr/lib/1liba2ps.a /usr/1ib/1libimlib-ps.a
/usr/1ib/libacl.a /usr/lib/libimlib-tiff.a
/usr/lib/libanl.a /usr/1ib/1ibimlib-xpm.a
/usx/1ib/1ibimlib-jpeq.a /usx/lib/1ibz.a
/usr/1ib/1ibimlib-png.a /usr/1ib/libzvt.a

/usr/1ib/1ibimlib-ppm.a
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[bob@station bob]$ 1s /usr/lib/*a

/uszr/1ib/liba2ps.a /usr/1lib/libimlib-ps.a
/usr/lib/libacl.a /usr/lib/libimlib-tiff.a
/usr/1ib/libanl.a /usr/1ib/libimlib-xpm.a
/usr/lib/mozilla:

plugins

/usr/1ib/samba:

vis





OEBPS/Image00141.jpg





OEBPS/Image00154.jpg
[elvis@station £il

ebbs
echo
elope
enact
end
enjoy
entry
envoy
epic

eras
erect
ergo
erupt
evens
evoke
ewes
lace
laced

lakes
lamed
lash
lead
leaks
leaps
learn
leech
lick

1% 1s
1it
lives
loads
loath
lobby
locus
logic
login
loin

loop
lorry
lost
loves
lows
loyal
lucks
oaks
obese

olden
one
ounce
oust
ovary
overt
racks
radon
raged

rank
rapid
rasp
rays
razor
read
reaps
recta
recur

renew
reply
retry
rho
rigid
rigs
rime
riots
risks

robe
robed
rock
rocky
rooms
roses
rouge
rove
row

run
wagon
wares
ways
weak
weep
wench
west
wet

whirr
whorl
wile
windy
witty
wools
wound
wrens

writ
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[alice@station man]$ ls /usr/share/man/man[1-9]
/usr/share/man/manl:

i laz pbmtolj.1l.gz
[-1.9z pbntoln03.1.9z
411toppm.1.9z pbmtolps.1l.gz
a2p.1.9z pbmtomacp. 1.9z
named-checkconf.8.gz zic.8.9z

named-checkzone.8.gz

/usr/share/man/man9:
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file [OPTIONS] [FILE.
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[student@station student]$ ls -R /etc/X11/gdm/

/etc/X11/gdm/ :
factory-gdm.conf gnomerc locale.alias PreSession XKeepsCrashing
gdm. conf Init PostSession Sessions
/etc/X11/gdm/Init:

Default

/etc/X11/gdm/PostSession:
Default

/etc/X11/gdm/Presession:
Default

/etc/X11/gdm/Sessions:
default Default Failsafe GNOME KDE
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[nero@station nero]$ file logo.jpeg symphony.mp3 archive.tgz

1logo.pn PNG image data, 387 x 69, 8-bit grayscale, non-interlaced
symphony.mp3: MP3, 128 bits, 44.1 kHz, JStereo
archive.tgz: gzip compressed data, deflated, last modified: Thu Mar 20

21:

7 2003, os: Unix
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[nero@station nero]$ file index.html novel.ps mailer

HTML document text

index.html:
PostScript document text conforming at level 3.0

novel.ps:

mailer: perl script text executable
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cat [OPTIONS] [FILE...]
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[alice@station man]$ ls /usr/share/man/man[157]
/usr/share/man/manl:

Sl pbmtolj.1.gz
[-1.9z pbmtoln03.1.9z
411toppm.1.9z pbmtolps.1.9z
a2p.l.9z pbntomacp.1.gz
groff.7.9z wireless.7.gz
groff_char.7.gz %25.7.9z

groff diff.7.gz





OEBPS/Image00151.jpg
[alice@station man]$ 1s /usr/share/man/

bg
cs
da
de
el
en
es
£i
fr
£r
fr
hr

man8

mangx

man9

man9x

mann

nl

pl
pl.1S08859-2
pl.UTF-8

pt

hu man2x
id man3
it man3p
it.1S08859-1 man3x
it.UTF-8 mand
ja mandx
ko man5
man0p man5x
manl mané
.1S08859-1 manlp manéx
.UTF-8 manlx man7 pt_BR
man2 man7x ro

ru
ru.KOI8-R
ru.UTF-8
sk

sl

sr

sv

tr

zh CN
zh_TW
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[hogan@station hogan]$ cp -r report report.bak
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[hogan@station hogan]$ cp report report.bak
cp: omitting directory ‘report'
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[bowe@station 030_section_questions]$ 1s -1 /dev/tty[1-6] /dev/£d0 /dev/audio
crw--w---- 1 elvis tty 4, 1 Jul 22 15:30 /dev/ttyl

crw--w---- 1 prince tty 4, 2 Jul 22 15:30 /dev/tty2
cru--w---- 1 elvis tty 4, 3 Jul 22 15:30 /dev/tty3
crw--w---- 1 blondie  tty 4, 4 Jul 22 15:30 /dev/ttyd
1 root root 4, 5 Jul 22 09:29 /dev/ttyS
1 root root 4, 6 Jul 22 09:29 /dev/tty6
bru-rw---- 1 prince floppy 2, 0 Jan 30 05:24 /dev/£d0
cru- 1 prince root 14, 4 Jan 30 05:24 /dev/audio
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|-- report/

|-~ chapter01/

| |- figures/
[ image01.png
(. image02.png
1
1

I
I
I
l
| |-= section0l.html
I “-- section02.html
| -- chapter02/
| |-~ figures/
I image01.png
I image02.png
| I-- section0l.html
| *-- section02.html
“-- report.bak/

|-= chapter01/

| |-~ figures/
| | I-- image0l.png
| | - image02.png
| |-- section0l.html
| *-- section02.html
*~- chapter02/
|-- figures/

image01.png
image02.png
I-- section0l.html
*-- section02.html

10 directories, 16 files
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hogan - website - - forms
|
| — songl.midi
| |
| - songs -
| | |
| | — song2.midi
| |
- media
| picture] png
| |
- photos--

|
- picture2.png
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Red Hat Enterprise Linux Server release 5 (Tikanga)
Kernel 2.6.18-8.el5 on an 1686

station login: elvis

Password:

Last login: Mon May 14 16:55:22 on ttyl
You have new mail.

[elvis@station elvis]$ @ @July 2007
Su Mo Tu We Th Fr Sa

b I AR I A

8 9 10 11 12 13 14

15 16 17 18 19 20 21

22 23 24 25 26 27 28

29 30 31 @
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[elvis@station elvis]$ cal > /tmp/cal @

[elvis@station elvis]$ cal > /dev/ttyl @
July 2007

Su Mo Tu We Th Fr Sa

123 4 5 6 7

8 9 10 11 12 13 14

15 16 17 18 19 20 21

22 23 24 25 26 27 28

29 30 31

[elvis@station elvis]$ cal > /dev/tty2 ©
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= html
I

— website — — forms.

| - songl.midi
| |
| - songs -
| | |
| | - song2.midi
| |
— media --
| - picturel png
I |
- photos--
|
~ picture2.png

- archive
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[elvis@station elvis]$ 1s -1 /dev/tty[1-6]

- 1 elvis tty 4, 1 May 16 13:38 /dev/ttyl
cru--w---- 1 elvis tty 4, 2 May 16 13:38 /dev/tty2
1 Prince tty 4, 3 May 16 10:02 /dev/tty3
1 root root 4, 4 May 16 10:02 /dev/ttyd
1 root root 4, 5 May 16 10:02 /dev/tty5
1 root root 4, 5 May 16 10:02 /dev/tty6

cru--w
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[hogan@station hogan]$ cp -r website archive

bl

— website - - forms

- archive

- media -

- html

- media -

~ songl.midi
|
- songs -
|
~ song2.midi
~ picturel png
|
~ photos--
|
~ picture2 png
— songl.midi
|
- songs
|
— song2.mi
| — picturel png
| |
~ photos--

- picture2.png
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[elvis@station elvis]$ cal > /dev/tty3
-bash: /dev/tty3: Permission denied
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html

hogan - website -- - forms

|
1 - songl.midi
| |
| — songs
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I | — song2.midi
| |
- medit
| - picturel.png
| |
- photos--

pitired
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[elvis@station elvis]$ 1ls -1 /var/spool

total 64
drwxr-xr-x
drwx-

drwxrwx---
drwx--
drwx-
drwxr-xr-x
ArwWXrWXI-x

drwx-
drwxr-xr-x

drwxr-xr-x
ArwxrwxIwt
Arwxr-xr-x
Arwxrwxrwt

SonBunvoes

[RNININY

root

root

4096

daemon daemon 4096

smmsp
root
1p
root
root
root
root
rpm
root
root
root

smmsp
root
sys
root
mail
mail
root
rpm
root
root
root

4096
4096
8192
4096
4096
8192
4096
4096
4096
8192
4096

Jan
Jun
Jul
Jun
Jul
Jan
Jul
Jul
Feb
Apr
Apr
Jul
Feb

24
18
21
18
18
24
21
21
24
11
5

16
3

16
02

10

19:
06:
255
=53
19:

17

:26
:00
10:
16:
17:
18:
10:
143

42
12
38
52
11

41
18
46

13

anacron

at

clientmqueue

cron

cups

1pd

mail

nqueue
postfix
repackage
samba
up2date
vbox
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[hogan@station hogan]$ cp -r website archive

- html

- website - -- forms

|
| | ~ songl.midi
| | |
1 I - songs -
| | | |
| | | - song2.midi
| | |
I - media -
| | — picturelpng
| | |
hogan -- ~ photos--
| |
I ~ picture2.png
|
I - hml
| |
~ archive -- website - -- forms
|
| songl.midi
| |
| - songs -
| | I
| | -- song2.midi
| |
- media --
| - picturel png
| I
- photos--

- picture2.png
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[elvis@station elvis]$ ls -1 /dev/tty[1-6]

crw--w---- 1 elvis tty 4, 1 May 16 13:38 /dev/ttyl
cru--w---- 1 elvis tty 4, 2 May 16 13:38 /dev/tty2
1 prince tty 4, 3 May 16 10:02 /dev/tty3
crw 1 root root 4, 4 May 16 10:02 /dev/ttyd
cru------- 1 root root 4, 5 May 16 10:02 /dev/ttyS
1 root root 4, 5 May 16 10:02 /dev/tty6

crw-

cr
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report/
|-~ chapter01/
| |-- figures/
| | I-- image0l.png
| | °-- image02.png
| I-- section01.html
| == section02.html
*—- chapter02/
|-- figures/
| I-- image0l.png
| °-- image02.png
|-- section01.html
section02.html

4 directories, 8 files
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[student@station student]$ tree /etc/sysconfig/networking/
/etc/sysconfig/networking/
|-~ devices
| '-- ifcfg-eth0
|-- ifcfg-lo
*-- profiles
|-- default
| hosts
ifcfg-eth0
network
‘-~ resolv.conf
- netup
I-- hosts
|-- ifcfg-eth0
network
resolv.conf
4 directories, 10 files
[student@station student]$ ls -iaR /etc/sysconfig/networking/
/etc/sysconfig/networking/:

49180 . 244801 .. 65497 devices 49019 ifcfg-lo 65498 profiles
/etc/sysconfig/networking/devices:

65497 . 49180 .. 73383 ifcfg-eth0
/etc/sysconfig/networking/profiles:

65498 . 49180 .. 65499 default 558071 netup
/etc/sysconfig/networking/profiles/default:

65499 . 73386 hosts 73384 network

65498 .. 73383 ifcfg-eth0 73385 resolv.conf
/etc/sysconfig/networking/profiles/netup:

558071 . 558076 hosts 558072 network

65498 .. 558077 ifcfg-eth0 558075 resolv.conf
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[hogan@station hogan]$ rm -r website/media
= html

hogan - website --
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[elvis@station elvis]$ 1ls -1 /var/spool/postfix/

total 60

drwx-- 2 postfix root
drwx-- 2 postfix root
drwx- 2 postfix root
drwx- 2 postfix root
drwx-- 2 postfix root
drwxr-xr-x 2 root root
drwx- 2 postfix root
drwx-- 2 postfix root
drwxr-xr-x 2 root  root
drwx-wx--- 2 postfix postdrop
drwxr-xr-x 2 root  root
drwx------ 2 postfix root
drwx--x--- 2 postfix postdrop
drwx-----= 2 postfix root

3

drwxr-xr-x 3 root  root

4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096

Feb
Feb
Feb
Feb
Feb
Apr
Feb
Feb
Apr
Feb
Feb
Feb
Feb
Feb
Feb

24
24
24
24
24
1

24
24
11
24
24
24
24
24
24

19:
19:
19:
19:
19:
ic:
19
19:
05:
19:
19:
192
19:
19::
19:

41
a1
41
41
41
22
41
41
54
41
41
41
41
41
41

active
bounce
corrupt
defer
deferred
ete
flush
incoming
1ib
maildrop
pid
private
public
saved
usr





OEBPS/Image00361.jpg
[elvis@station elvis]$

crw--w

- 1 elvis tty

crw--w---- 1 elvis tty

1 root
1 root
1 root
1 root

root
root
root
root

1s -1 /dev/tty[1-6]

1

a0 e wN

May
May
May
May
May
May

14
14
14
14
14
14

16:
16:
08:
08:
08:
08:

06
06
50
50
50
50

/dev/ttyl
/dev/tty2
/dev/tty3
/dev/ttyd
/dev/ttys
/dev/tty6
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[alice@station
[alice@station
[alice@station
sample

[alice@station

sample

[alicegstation
lalice@station
[alice@station
sample

[alice@station
[alice@station
sample

[alice@station

alice]$ mkdir .secret
alice]$ touch sample
alice]$ 1s

alice]$ 1s -a

.secret

alice]$ mv sample .secret
alice]$ 1s
alice]$ ls .secret

alice]$ cd .secret
.secret]$ 1s

.secret]$
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[hogan@station hogan]$ rm -r report.bak/
[hogan@station hogan]$ ls

report
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[elvis@station elvis]$ ls -1 /dev/£d0

bru-rw---- 1 elvis floppy 2, 0 Jan 30 05:24 /dev/fd0
[elvis@station elvis]$ cat /etc/resolv.conf

search example.com

nameserver 192.168.0.254

[elvis@station elvis]$ cat /etc/resolv.conf > /dev/£d0
-bash: /dev/fd

No such device or address
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[hogan@station hogan]$ rmdir report.bak/
rmdir: ‘report.bak/': Directory not empty
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Primary Mastor IDE Driwvi

hda
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hdaz
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[hogan@station hogan]$ cp repl.txt rep2.txt rep3.txt reps
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[elvis@station elvis]$ cat /etc/resolv.conf > /dev/£d0
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[ventura@station ventura]$ cp -r /usr/share/doc/pygtk2-2.10.1/examples/ .§)
[ventura@station ventura]$ 1s -R examples/ (2]

examples/:
atk  gobject ide Makefile.am pango simple
glade gtk Makefile Makefile.in pygtk-demo

examples/atk:
atk-demo.py

examples/glade:
autoconnect.py README test.glade
glade-demo.py test2.glade

examples/gobject :
editable-interface.py properties.py signal.py
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[elvis@station elvis]$ cat /etc/resolv.conf > /dev/£d0
—pash: /dev/fd0: Read-only file system
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[julius@station julius]$ touch 'a and b'
[julius@station julius]$ touch '"'

[julius@station julius]$ touch "'

[julius@station julius]$ touch '!1@#SEA&*()_+=-I\}1{[:;?>.<,~ "
[julius@station julius]$ ls

1@#8%76% ()_+=-I\}1{[:;2>.<,~> ' " aandb

[julius@station julius]$
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[elvis@station elvis]$ less -f /dev/£d0
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- page3 huml
- media/
-~ photos/
| |- picturel.png
|~ picture2 png
- songs/
|- songl.midi
Sone2 mid
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[elvis@station elvis]$ less /dev/£d0
/dev/fd0 is not a regular file (use -f to see it)
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[hogan@station hogan]$ mkdir bad->dir (1]

[hogan@station hogan]$ touch this 2
[hogan@station hogan]$ mv this bad->dir ©
[hogan@station hogan]$ 1s o

bad- d
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[elvis@station elvis]$ ls /sbin/mkfs*
/sbin/mkfs /sbin/mkfs.ext2 /sbin/mkfs.jfs /sbin/mkfs.reiserfs
/sbin/mkfs.cramfs /sbin/mkfs.ext3 /sbin/mkfs.msdos /sbin/mkfs.vfat
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[hogan@station hogan]$ mkdir bad dir (1]
[hogan@station hogan]$§ touch this and that >}
[hogan@station hogan]$ mv this and that bad dir @
[hogan@station hogan]$ ls o

d:
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search example.com
nameserver 192.168.0.254

B"RA""@"@V~~|F"@"@"@AdDBP"A""| “"C F"B|“@DVP|Q"""R ABAoot failed"@"@"@LDLINUX
SYS
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[elvis@station elvis]$ 1ls -1 /dev/£d0 /dev/hd[abcd] /dev/sda /dev/cdrom
lrwxrwxrwx 1 root root 8 Oct 1 2002 /dev/cdrom -> /dev/hdc

1 elvis floppy 2, 0 Jan 30 05:24 /dev/£d0

root disk 3, 0 Jan 30 05:24 /dev/had
root disk 3, 64 Jan 30 05:24 /dev/hdb
elvis disk 22, 0 Jan 30 05:24 /dev/hdc

root disk 22, 64 Jan 30 05:24 /dev/hdd
root disk 8, 0 Jan 30 05:24 /dev/sda
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Device Node Disk
/dev/fd0 Floppy Disk
/dev/hda IDE Primary Master
/dev/hdd IDE Primary Slave
Jdevide IDE Sccondary Master
/devidd IDE Secondary Slave
Jdev/sd[a-z) SCS1 Disks
/dev/cdrom Symbolic Link to CD/ROM
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[julius@station julius]$ touch filel
[julius@station julius]$ 1s

filel

[julius@station julius]$ pwd > file2
[julius@station julius]$ ls

filel file2

[julius@station julius]$ cat file2
/home/julius

[julius@station julius]$ mv file2 filel
[julius@station julius]$ 1ls

filel

[julius@station julius]$ cat filel
/home/julius
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[blondie@station blondie]$ 1s -1i

total 8

246085 -rw-rw-r-- 1 blondie blondie 29 Jul 18 15:25 rhyme
542526 drwxrwxr-x 2 blondie blondie 4096 Jul 18 15:25 stuff
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julius]$ pwd > filel
julius]$ cat filel

julius]$ 1s > filel
julius]$ cat filel
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[blondie@station blondie]l$ mv rhyme stuff
[blondie@station blondie]$ 1s -Rli

total 8

246085 -rw-rw---- 2 blondie blondie
542526 drwxrwxr-x 2 blondie blondie

./stuff:
total 4

246085 -rw-rw- 2 blondie blondie

51 Jul 18 15:29 hard link
4096 Jul 18 15:38 stuff

51 Jul 18 15:29 rhyme





OEBPS/Image00109.jpg
[julius@station julius]$ pwd > mycwd
[julius@station julius]$ cat mycwd
/home/julius

[julius@station julius]$ cp mycwd mycwd
cp: 'mycwd' and ‘mycwd' are the same file
[julius@station julius]$ cat mycwd
/home/julius

[Julius@station julius]$ cat mycwd > mycwd
cat: mycwd: input file is output file
[julius@station julius]$ cat mycwd
[julius@station julius]$
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[julius@station julius]$ touch filel
[julius@station julius]$ 1ls

filel

[julius@station julius]$ 1s > £il
[julius@station julius]$ 1ls

filel file2

[julius@station julius]$ cat file2
filel

file2
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[blondie@station blondie]$ ln -s rhyme soft_link

[blondie@station blondie]$ 1s -1i

total 8

246085 -rw-rw-r-- 1 blondie blondie
250186 lrwxrwxrwx 1 blondie blondie
542526 drwxrwxr-x 2 blondie blondie

29 Jul 18 15:25 rhyme

5 Jul 18 1
4096 Jul 18 1

6 soft_link->rhyme
5 stuff
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[madonna@station madonnal$ ls
html archive

[madonna@station madonna]$ mv html public_html
[madonna@station madonna]$ cd public_html
[madonna@station public html]$ 1s

index.html photo.jpeg

[madonna@station madonna]$ cp index.html photo.jpeg .
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Type: Symbolic Link Type: Symbolic Link
lrwxrwxrwx madonna madonna Lrwxrwxrwx madonna madonna
Blocks: 0 Links: 1 Blocks: 0 Links: 1

Access: 2003-05-08 16:15: Access: 2003-05-08 16:15:42
Modify: 2003-05-08 1 Modify: 2003-05-08 16:15:42
Change: 2003-05-08 16:15: Change: 2003-05-08 16:15:42
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mv images html
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[madonna@station madonna]$ cat link a
cat: link_a: Too many levels of symbolic links





OEBPS/Image00342.jpg
[madonna@station madonna]$ 1ln -s link_a link b
[madonna@station madonna]$ 1n -s link b link g
[madonna@station madonna]$ 1s -1
total 0

1rwxXrwxrwx 1 madonna madonna
1rWXIrwXrwx 1 madonna madonna 6 Jul 14 10:41 1

6 Jul 14 10:41 link_a -> link b
k b -> link a
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rm mysong.midi
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[blondie@station blondie]l$ 1s -il

total 8
246085 -rw-rw-r-- 1 blondie blondie 51 Jul 18 15:29 rhyme

542526 drwxrwxr-x 2 blondie blondie 4096 Jul 18 15:34 stuff
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rm [OPTIONS] {FILE...}
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rm ~/photos.html
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[blondie@station blondie]$ chmod 660 rhyme
[blondie@station blondie]$ 1s -1i

246085 -rw-rw---- 2 blondie blondie 51 Jul 18 15:29 hard link
246085 -rw-rw---- 2 blondie blondie 51 Jul 18 15:29 rhyme
542526 drwxrwxr-x 2 blondie blondie 4096 Jul 18 15:34 stuff

[blondie@station blondie]$ echo "Hickory, Dickory, Dock,” > rhyme
[blondie@station blondie]$ echo "Three mice ran up a clock.” >> hard link
[blondie@station blondie]$ cat rhyme

Hickory, Dickory, Dock,
Three mice ran up a cloc!
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rm songs.tar novels.tgz
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[blondie@station blondie]$ ln rhyme hard link
[blondie@station blondie]$ 1s -1i
246085 -rw-rw-r-- 2 blondie blondie 51 Jul 18 15:29 hard link

246085 -rw-rw-r-- 2 blondie blondie 51 Jul 18 15:29 rhyme
542526 drwxrwxr-x 2 blondie blondie 4096 Jul 18 15:34 stuff
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[hogan@station hogan]$ ls -R /etc/sysconfig/networking/
/etc/sysconfig/networking/:
devices ifcfg-lo profiles

/etc/sysconfig/networking/devices:
ifcfg-etho

/etc/sysconfig/networking/profiles:
default netup

/etc/sysconfig/networking/profiles/default:
hosts ifcfg-eth0 network resolv.conf

/etc/sysconfig/networking/profiles/netup:
hosts ifcfg-eth0 network resolv.conf
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[elvis@station elvis]$ 1ls -1 /dev

total 228
crw:

crw-r-

cru--

crw:
brw-ryw----
crw:

brw-rw:

cru--

1 root root 10, 10 Jan 30 05:24 adbmouse
1 root root 10, 175 Jan 30 05:24 agpgart

root root 10, 4 Jan 30 05:24 amigamouse

elvis root 14, 7 Jan 30 05:24 audioctl
root disk 29, 0 Jan 30 05:24 aztcd
elvis root 10, 128 Jan 30 05:24 beep
root disk 41, 0 Jan 30 05:24 bped

root root 68, 0 Jan 30 05:24 capi20
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[elvis@station elvis] ls work
1s: work: No such file or directory

[elvis@station elvis] mkdir -p work/spreadsheets
[elvis@station elvis] mkdir -p work/images/logos
[elvis@station elvis] mkdir -p work/images/advertising
[elvis@station elvis] ls work

images spreadsheets

[elvis@station elvis] ls work/images

advertising logos
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[prince@station prince]$ 1s -ial report/html
total 20

592255
592253
592261
592262
592263

drwxrwxr-x 3 prince
drwxrwxr-x 4 prince
~rw-rw-r-- 1 prince
~rw-rw-r-- 1 prince
drwxrwxr-x 2 prince

prince
prince
prince
prince
prince

4096
4096
2012
2012
4096

Jul
Jul
Jul
Jul
Jul

14
14
14
14
14

13:
13
13
13:
13:

49
27
28
28
28

chapl.html
chap2.html
figures
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[elvis@station
public_html

[elvis@station
[elvis@station
[elvis@station

elvis]$ 1s

elvis]$ rmdir public_html/images
elvis]$ 1s
elvis]$
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rmdir [OPTIONS] {DIRECTORY..
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[blondie@station blondie]$ 1s -1iR

total 4
250186 lrwxrwxrwx 1 blondie blondie 5 Jul 18 15:
542526 drwxrwxr-x 2 blondie blondie 4096 Jul 18 15:31 stuff

6 soft_link ->rhyme

./stuff:
total 4
246085 -rw-rw-r-- 1 blondie blondie 51 Jul 18 15:29 rhyme

[blondie@station blondie]$ cat soft link
cat: soft link: No such file or directory
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[blondie@station blondie]$ echo "Hickory, Dickory, Dock," > rhyme
[blondie@station blondie]$ echo "Three mice ran up a clock.” >> soft_link

[blondie@station blondie]$ cat rhyme

Hickory, Dickory, Dock,
Three mice ran up a clock.
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[elvis@station elvis]$ 1s

public_html
[elvis@station elvis]$ ls public html
index.html robots.txt

[elvis@station elvis]$ rm public html/robots.txt
[elvis@station elvis]$ 1s public html
index.html
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[prince@station prince]$ 1ls -iaR report

report:
592253 . 249482 .. 592255 html 592254 text
report/html:

592255 . 592253 .. 592261 chapl.html 592262 chap2.html 592263 figures
report/html/figures:

592263 . 592255 .. 592264 imagel.png
report/text:
592254 . 592253 .. 592257 chapl.txt 592258 chap2.txt
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[nero@station nero]$ 1s
index.html photol.jpeg photo2.jpeg public_html

[nero@station nero]$ mv index.html photol.jpeg photo2.jpeg public_html
[nero@station nero]$ 1s

public_html

[nero@station nero]$ cd public html

[nero@station public html]$ 1s

index.html photol.jpeg photo2.jpeg
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[einstein@station einstein]$ ln -s /usr/share/doc docs

[einstein@station einstein]$ 1s -il
10513 lrwxrwxrwx 1 einstein Einstein 14 Mar 1820:31 docs —> /usr/share/doc
10512 -rw-rw---- 2 einstein Einstein 949 Mar 18 20:10 hard link
55326 drwxrwxr-x 2 einstein Einstein 1024 Mar 18 20:28 stuff
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[elvis@station elvis]$ ls

[elvis@station elvis]$ mkdir public_html
[elvis@station elvis]$ ls

public_html
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Type: Directory
drwxrwxrwx prince prince
Blocks: 1 Links: 4
Access: 2003-05-08 16:15:42
Modify: 2003-05-08 16:1!
Change: 2003-05-08 16:15:42

592253

249482

"heml" 592255

"text" 592254
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mkdir [OPTIONS] {DIRECTORY.
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report/
|- html
| |-~ chapl.html

|-- chapl.txt
- chap2.txt

i-4

592253
592255
592261
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592263

592264
592254
592257
592258
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[elvis@station elvis] 1s work
1s: wor

No such file or directory
[elvis@station elvis] mkdir work/spreadsheets
mkdir: cannot create directory 'work/spreadsheets': No such file or directory
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[prince@station prince]$ ls -ial report

total 16

592253 drwxrwxr-x 4 prince
249482 drwx -x 6 prince
592255 drwxrwxr-x 3 prince
592254 drwxrwxr-x 2 prince

prince
prince
prince
prince

4096 Jul
4096 Jul
4096 Jul
4096 Jul

14
14
14
14

13:27
13:27
13:49 html
13:49 text
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station elvis] ls public_html
station elvis] mkdir public_html/images
station elvis] ls public_html
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"chapl.html" | 592261

"chap2.html" | 592262

"figures" 592263

report/ntml/figures

502263 |1

ol 592255

imagel.png" | 592264
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Red Hat Enterprise Linux Server release 5 (Tikanga:
Kernel 2.6.18-8.el5 on an 1686

station logi:
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Red Hat Enterprise Linux Server release 5 (Tikanga)
Kernel 2.6.18-8.el5 on an 1686

station login: elvis
Password:
[elvis@station ~]$
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[elvis@station
elvis  tty2
root  ttyl
blondie :0
blondie pts/0

elvis]$ who
May
May
May
May

5 15:07
3 07:50
5 08:48
5 09:03

(:0.0)
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Red Hat Enterprise Linux Server release 5 (Tikanga)
Kernel 2.6.18-8.el5 on an 1686

station login: elvis
Password:

Last login: Thu Apr 3 13:03:06 from hedwig

[elvis@station elvis]$ who

elvis  tty2 May 3 07:48

[elvis@station elvis]$ ssh elvis@nimbus.example.com
elvis@nimbus.example.com's password:

Last login: Thu May 1 17:38:43 2003 from station.redhat.com
[elvis@nimbus elvis]$ who

elvis  pts/1 May 3 11:59 (station.redhat.com)

[elvis@nimbus elvis]$ exit
Connection to nimbus.example.com closed.
[elvis@station elvis]$ exit





OEBPS/Image00007.jpg
| gEEF B8 35D @15 &

B o wio BEW SHD FEQ FBG
t 1





OEBPS/Image00008.jpg
» s R

» BAD HEE

88 %% anome

® vrm

@ [@ envis@station:

FEESIELUEETRRR SR

Wit

&5 &






OEBPS/Image00000.jpg





OEBPS/Image01213.jpg
[elvis@station elvis]$ cat shut

#!/bin/bash
# the first argument should be the name of the file to shut.

if [-e$51] @
then
chmod 600 $1

else
echo "The file $1 does not exist."

fi
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[-e foo.sh ]
[ -e foo.sh]
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£00.sh]
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[elvis@station elvis]$ cat nice
#1/bin/bash

for PET in kitty doggy gerbil newt
do
echo "nice $PET."
done
[elvis@station elvis]$ ./nice
nice kitty.
nice doggy.
nice gerbil.
nice newt.
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% ik X

%

[EXPRESSION1 -a EXPRESSION2

EXPRESSIONI 'j EXPRESSION?2 {i

EXPRESSION1 -0 EXPRESSION2

EXPRESSIONI :i; EXPRESSION2 L[

A

1EXPRESSION

EXPRESSION Jj 1
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test expression
[ expression ]





OEBPS/Image01217.jpg
for iterator in list
do
command (s)

done
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[elvis@station elvis]$ cat shut

#!/bin/bash
# the first argument should be the name of the file to shut.

for FILE in $*

do
if [ -e $FILE ]
then
chmod 600 SFILE
else
echo "The file $FILE does not exist."
£i

done
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[elvis@station elvis]$ 1s -1

total 12

-rwxr-xr-x 1 elvis elvis 212 Sep 3 10:56 example.sh
-rwxr-xr-x 1 elvis  elvis 77 Sep 4 12:16 nice
-rwxrwxr-x 1 elvis elvis 188 Sep 4 12:31 shut

[elvis@station elvis]$ ./shut example.sh biz nice baz
The file biz does not exist.
The file baz does not exist.
[elvis@station elvis]$ 1s -1

total 12
—rwm—-—mmm 1 elvis elvis 212 Sep 3 10:56 example.sh
—ru------= 1 elvis elvis 77 Sep 4 12:16 nice

—rwxrwxr-x 1 elvis elvis 188 Sep 4 12:31 shut
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[julius@emporer julius]$ tar tvzf jules.archive.tgz

-rw-r--r-- jules/jules 112 2003-10-24 15:19:04 archive/named
-rw-r--r-- jules/jules 18 2003-10-26 08:00:11 archive/java
-rw-r--r-- jules/jules 204 2003-10-30 21:24:33 archive/quagga
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[julius@station julius]$ssh jules@69.57.97.126"find /etc/sysconfig-size-100k
| xargs grep GATEWAY > /tmp/gateways"
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[julius@station julius]$ ssh jules@69.57.97.126 mkdir tmp

[julius@station julius]$ scp .bashrc jules@69.57.97.126:tmp
.bashrc 1008 |**RAAEXRRRERRRREKRRRRARRRARR | 124
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if condition
then

command (s)






OEBPS/Image01201.jpg
[julius@emporer julius]$ ssh jules@69.57.97.126 "tar czf - archive" >
jules.archive.tgz





OEBPS/Image01210.jpg
% ik A

[-nISTRING

STRING (1 KIE K T%

-2STRING
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STRING1 = STRING2
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STRING1 !=STRING2

STRINGI il STRING2 /411
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if condition
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[elvis@station elvis]$ ls

example.sh shut

[elvis@station elvis]$§ cat shut

#!/bin/bash

# the first argument should be the name of the file to shut

if 1s $1
then
chmod 600 $1
else
echo "The file $1 does not exist."
fi

[elvis@station elvis]$ ./shut example.sh
example.sh

[elvis@station elvis]$ ./shut foo

1s: fox No such file or directory

The file foo does not exist.
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[elvis@station elvis]$ cat shut
#!/bin/bash
# the first argument should be the name of the file to shut.

if test -e $1

then
chmod 600 $1
else
echo "The file $1 does not exist."
£i

[elvis@station elvis]$ ./shut example.sh
[elvis@station elvis]$ ./shut foo
The file foo does not exist.
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[elvis@station elvis]$ ssh elvis@serverl who
root  tty6 Nov 8 22:03
7 (:0.0)

root  pts/l Nov 8 22:
[elvis@station elvis]$
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[elvis@station elvis]$ cat .ssh/known hosts

serverl,192.168.0.254 ssh-rsa AAAAB3NzaClyc2EAAAABIWAAAIEAVaQ4ILVi9lcey
BUGO9KUFYksKt PT8BSLPKLZYLIRVXMXDtG1+W+qxiAgw6qCROX8 FAVBkAGS4gegt 0 6NVPKILWS TKS
WQ60MI1U£wEXOmPNOWrdA+1WymOLXYnkUDEOV8XVTUtGzy4MRI10Phi 92uJYEIKKSHMOCWGazN/De
1BZk=
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[elvis@station elvis]$§ ssh elvis@serverl 1s /tmp
(dddddddddddddddddddddddddddddddddddddddddddddddddddddddddda

@  WARNING: REMOTE HOST IDENTIFICATION HAS CHANGED! e
(dddddddddddddddddddddddddddddddeddddddddddddddddddddddddddde

IT IS POSSIBLE THAT SOMEONE IS DOING SOMETHING NASTY!

Someone could be eavesdropping on you right now (man-in-the-middle attack)!
It is also possible that the RSA host key has just been changed.

The fingerprint for the RSA key sent by the remote host is
©8:96:41:69:84:38:57:4c:18:55:7a:16:04:33:4d: 1.

Please contact your system administrator.

Add correct host key in /home/elvis/.ssh/known_hosts to get rid of this message.
Offending key in /home/elvis/.ssh/known_hosts:1

RSA host key for serverl has changed and you have requested strict checking.
Host key verification failed.

[elvis@station elvis]$
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[elvis@station elvis]$ rm ~/.ssh/known_hosts

[elvis@station elvis]$ ssh elvis@serverl ls /tmp

The authenticity of host 'serverl (192.168.0.254)' can't be established.

RSA key fingerprint is c8:96:41:69:84:38:57:4c:18:55:7a:16:04:33:4d:£1.

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added 'serverl,192.168.0.254' (RSA) to the list of known
hosts.

jd_sockv4

lost+found

orbit-root

ssh-ayfI2751

sysconfig
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[julius@emperor julius]$ ssh jules@69.57.97.126 mkdir .ssh
jules@69.57.97.126's password:
[julius@emperor julius]$ scp .ssh/id rsa.pub jules@69.57.97.126:.ssh/
authorized_keys
jules@69.57.97.126's password:
id_rsa.pub LO0% (P EFXXEERES XS ATARTAIRTIIRLELR) 226 00:00
[julius@emperor julius]$ ssh jules@69.57.97.126 chmod -R go-rwx
jules@69.57.97.126's password:
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[julius@emperor julius]$ ssh jules@69.57.97.126 uptime
11:01:12 up 5, 1 user, load average: 0.08, 0.12, 0.09
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[julius@emperor julius]$ ssh jules@69.57.97.126

The authenticity of host '69.57.97.126 (69.57.97.126) ' can't be established.
RSA key fingerprint is 89:01:bl:55:7e:6f:da:0c:bc:fc:19:62:af:84:d6:7f.
Are you sure you want to continue connecting (yes/no)?
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Warning: Permanently added '69.57.97.126' (RSA) to the list of known hosts.
Jjules@69.57.97.126's password:

/usr/X11R6/bin/xauth: creating new authority file /home/jules/.Xauthority
[jules@localhost jules]$
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[julius@emperor julius]$ ssh-keygen -t rsa
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[julius@emperor julius]$ ls .ssh/

id rsa id rsa.pub known hosts

[Julius@emperor julius]$ scp .ssh/id_rsa.pub jules@69.57.97.126:.ssh/
authorized keys

jules@69.57.97.126's password:

scp: .ssh/authorized keys: No such file or dir
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elvis@station.example.com elvis@serverl.example.com

~/.ssh ~/.ssh

(5) 4 zsa () authorized xeys

() d rsa.pub
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elvis@station.example.com elvis@serverl.example.com

~/.em /e
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sem) = &
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elvisgstation.example.com elvis@serverl.example.com

~/.ssn ~/.ssh
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pm)
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[elvis@station elvis]$ scp -r /etc/sysconfig elvis@serverl:/tmp

ifup-aliases
ifefg-lo
ifdown
ifdown-ippp
ifdown-ipv6

100%
100%
100%
100%
100%

| AR KRR AR AR AR AR KRR AR KRR AR AR |
| RR KRR AR KRR AR AR KRR A KRR A KK |
R —
| AR AR R AR AR AR R AR RRA AR |

| R KK KRR KRR R KRR KRR A KRR R |

13137
254
3676
820
4076

00

00:
00:
00:
00:

00
00
00
00
00
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[elvis@station elvis]$ ssh elvis
The authenticity of host 'serverl (192.168.0.254)' can't be established.
RSA key fingerprint is £c:c8:87:90:£0:39:af:4f:de:99:cc:30:ce:64:b2:8e.
Are you sure you want to continue connecting (yes/no)?
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user@host:path
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[elvis@station elvis]$ scp elvis@serverl:/etc/services cfg/server/etc/
Bervices 100F | ***KKKRRAKKRAKKHRAKKKRKEKARHE | 10936 00:00
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[elvis@station elvis]$ scp elvis@serverl:
/etc/shadow: Permission denied

‘etc/shadow cfg/server/etc/
sc)
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[elvis@station elvis]$ scp root@serverl:/etc/shadow cfg/server/etc/
root@serverl's password:

Secer 100F [ *HKKKREEKKRRAKKRRAKKRRAAKRANA | 2588
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[maxwell@station maxwell]$ ps -U maxwell
TIME

PID
4785
4828
4846
5410
5451
5452
5454
5455
5463

5907
5942

ToY
2

pts/8
pts/7
pts/7

00:00:
00:00:

00:
00:
00:
00:
00:
00:
00:

00

00:

00:
00:
00:
00:
00:
00:
00:
:00:
00:

00
00

00
00
00
00
01
00
00
00
00

cMD
gnome-session
ssh-agent

xscreensaver
bash
same-gnome
same-gnome
gimp
script-fu

ps

bash

£ind
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[maxwell@station maxwell]$ find / > /dev/null 2>/dev/null
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X # Shell 8¢ i
Jete/profile {3 Shell AR
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[maxwell@station maxwell]$ python
Python 2.3.4 (#1, Feb 2 2005, 11:44:49)

[GCC 3.4.3 20041212 (Red Hat 3.4.3-9.EL4)] on linux2

Type "help", "copyright”, "credits" or "license" for more information.
>>>
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echo "~/.bash_profile sourcing"
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KeyboardInterrupt
>>>
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PID to kill: 4859
Kill PID 4859 with signal [15
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[maxwell@station maxwell]$ pgrep -lu maxwell
2112 bash

2146 firefox

2155 firefox-bin

2156 firefox-bin

2157 firefox-bin

2329 firefox-bin

2597 xclock

[maxwell@station maxwell]$ kill 2146
[maxwell@station maxwell]$ pkill xclock
[1]- Exit 15 firefox

[2]+ Terminated xclock

[maxwell@station maxwell]$ pgrep -lu maxwell
2112 ba
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HEQ BHW NETBROQ

\Eq‘ SRBEW : : Unknown

WSEEES ¢ Unknown video card
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[maxwell@station maxwell]$ pgrep
2112 bash
4489 sim
[maxwell@station maxwell]$ pkill
[maxwell@station maxwell]$ pgrep
2112 bash

4489 sim
[maxwell@station maxwell]$ pkill
[1]+ Killed sim

[maxwell@station maxwell]$ pgrep
2112 bash

-lu maxwell

sim
-1lu maxwell

-KILL sim

-1lu maxwell
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[maxwell@station maxwell]$ pgrep -u maxwell | wc -1
22
[maxwell@station maxwell]$ pkill -KILL -u maxwell
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[blondie@station blondie]$ source prompts.script
whadda you want?
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[student@station student]$ mount
/dev/hda3 on / type ext3 (rw)
none on /proc type proc (rw)
usbdevfs on /proc/bus/usb type usbdevfs (rw)
/dev/hdal on /boot type ext3 (rw)

none on /dev/pts type devpts (rw,gid=5,mode=620)
none on /dev/shm type tmpfs (rw)
automount (pid780) on /misc type autofs (rw, £

80, minprot.

, maxproto=3)
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whadda you want? cat prompts.script

#PSl="whadda you want? "

PS1="\a\u@\H \$(date --is0-8601) \t [\!] \$ "
#PS1="[\u@\h \W]\$ "

whadda you want? source prompts.script
blondie@station.example.com 2007-09-02 05:55:35 [15] $
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[student@station student]$ mount | cut -d" " -£3,5
/ ext3

/proc proc

/proc/bus/usb usbdevfs

/boot ext3

/dev/pts devpts

/dev/shm tmpfs

/misc autofs
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[prince@station princel$ 1s /
+ 1s --color=tty -w80 /

bin data du.out home 1lib misc
boot dev etc  initrd lost+found mnt

++ echo -ne '\033]0;prince@station:~\007"
[prince@station prince]l$

opt rha REMS tmp var
proc root sbin usr web
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[student@station student]$ cat fixed-data
abcl23
def456
hij789
1km012
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[blondie@station blondie]$ cat prompts.script
PS1
#PS1.
#PS1

"whadda you want? "
"\a\u@\H \$(date --iso-8601) \t [\!] \$ "
"[\u@\h \W]\$ "
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[student@station student]$ cut -c3-4 fixe
cl

£4
37
mo
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[student@station student]$ paste -d+-/ file-1 file-2 file-1 file-2 file-1
File-1 Line 14File-2 Line 1-File-1 Line 1/File-2 Line 1+File-1 Line 1
File-1 Line 2+File-2 Line 2-File-1 Line 2/File-2 Line 2+File-1 Line 2
File-1 Line 3+File-2 Line 3-File-1 Line 3/File-2 Line 3+File-1 Line 3
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[einstein@station einstein]$find/-size+1024k > bigfil
[11 7022

.txt 2> /dev/null &
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/etec/profile

\

/etc/profile.d/*.sh
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+++>~/ bashrc

/etc/bashrc
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[student@station student]$ cat Web
GIMP Palette

# Netscape -- GIMP Palette file
255255 255

255 255 204

255 255 153

255 255 102

255 255 051

255 255 000

255 204 255

255 204 204
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[einstein@station einstein]$ find / -user einstein -and -mtime +14 >
oldfiles.txt 2> /dev/null &

[2] 7023

[1] Exit 1 find / -size +1M >bigfiles.txt 2>/dev/null
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blondie@station.example
#Psl="whadda you want?
#PS1="\a\u@\H \$ (date -
[\u@\h \W]\$ "

com 2007-09-02 05:57:07 [16] $ cat prompts.script

0-8601) \t [\!] \$ "
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[student@station student]$ df

Filesystem 1K-blocks Used Available Use$ Mounted on
/dev/hda3 5131108 4502000 368456 93% /
/dev/hdal 124427 26268 91735 23% /boot
none 127616 0 127616 0% /dev/shm

[student@station student]$ df | cut -d" " -£1,5
Filesystem

/dev/hda3

/dev/hdal

none
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blondie@station.example.com 2007-09-02 05:57:09 [17] § . prompts.script
[blondie@station blondie]$
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[student@station student]$ paste -d: -s file-1 file-2
File-1 Line 1:File-1 Line 2:File-1 Line 3
File-2 Line 1:File-2 Line 2:File-2 Line 3
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[student@station student]$ cut -d: -£1,7 /etc/passwd
root:/bin/bash

bin:/sbin/nologin

daemon: /sbin/nologin

adm:/sbin/nologin
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[student@station student]$ cut -d:

root, /bin/bash
bin, /sbin/nologin
daemon, /sbin/nologin
adm, /sbin/nologin
1p, /sbin/nologin

-£7,1 --output-delimiter=, /etc/passwd
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hotPd

Screen
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[einstein@station einstein]$
[2]+ Exit1 find/-user einstein-and-mtime+14 >oldfiles.txt 2>/dev/null
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[einstein@station einstein]$ cat /dev/zero > /dev/null &
(1] 8375
[einstein@station einstein]$ ps
PED-PTY TIME CMD
7985 pts/5 00:00:00 bash
8375 pts/S 00:00:01 cat
8376 pts/S 00:00:00 ps
[einstein@station einstein]$ kill -15 8375
[einstein@station einstein]$
[1]+ Terminated cat /dev/zero >/dev/null
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Dependencies Resolved

Arch

Package

Installing:
telnet-server 1386
Installing for dependencies:

xinetd 1386

Transaction Summary

Install 2 Package (s)
Update 0 Package (s)
Remove 0 Package (s)

Total download size: 159 k
Is this ok [y/N]: ¥
Downloading Packages:
Running Transaction Test
Finished Transaction Test
Transaction Test Succeeded
Running Transaction
Installing: xinetd
Installing: telnet-server

Version

1:0.17

2:2.3.14-10.el5

-38.el5

Repository

rhelS-local

rhel5-local

FEEREER LR AR AARERRR NS
FRERERRRREERERARRERRIRRNY

Installed: telnet-server.i386é 1:0.17-38.el5
Dependency Installed: xinetd.i386 2:2.3.14-10.el5

Complete!

Size

35 k

124 k

[1/21
12/2]
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[einstein@station einstein]$ cat /dev/zero
(1) 8387
[einstein@station einstein]$ ps

PID TTY TIME CMD

7985 pts/5  00:00:00 bash

8387 pts/5  00:00:01 cat

8388 pts/5  00:00:00 ps
[einstein@station einstein]$ kill -9 8387
[einstein@station einstein]$

> /dev/null &

[1]+ Killed cat /dev/zero >/dev/null
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yum remove packagename
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[elvis@station elvis]$ date > sluggish.txt
[elvis@station elvis]$ ps aux >> sluggish.txt
[elvis@station elvis]$ head sluggish.txt

Tue Jun
USER
root
root
root
root
root
root
root
root

Yamoawn e

cococoooo

0

coooooo

0.

coooooo

0

coooooo

3 16:57:23 EDT 2003
PID $CPU $MEM
0.

VSZ RSS TTY

1380

cocoocooo

76
0

cocoooco

2

P ] e )

STAT START
S Jun02
SW  Jun02
SW  Jun02
SWN Jun02
SW  Jun02
SW  Jun02
SW  Jun02
SW  Jun02

TIME
104
100
:00
:00
:00
100
:00
137

coocoococoo

COMMAND
init [

[keventd]

{kapmd]
[ksoftirgd CPUO]
[bdflush]
{kswapd]
[kscand/DMA]
[kscand/Normal]
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pkill [-signal] [SWITCHES] [PATTERN]
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yum remove packagel package2
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[root@serverl ~]# yum remove xinetd

Loading "installonlyn" plugin

Loading "rhnplugin" plugin

This system is not registered with RHN.

REN support will be disabled.

Setting up Remove Process

Resolving Dependencies

> Populating transaction set with selected packages. Please wait.
> Package xinetd.i386 2:2.3.14-10.el5 set to be erased

--> Running transaction check

Setting up repositories

Reading repository metadata in from local files

> Processing Dependency: xinetd for package: telnet-server

> Restarting Dependency Resolution with new changes.

> Populating transaction set with selected packages. Please wait.
> Package telnet-server.i386 1:0.17-38.el5 set to be erased

> Running transaction check
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yum list [all | glob_exp1] [glob_exp2] [..]
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yum list available [glob_exp1] [...]
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yum list updates [glob_exp1] [...]
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yum listinstalled [glob_exp1][..]
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[einstein@station einstein]$ kill -1

1)

5)

9)
13)
17)
21)
25)
29)
35)
39)
43)
47)
51)
55)
59)
63)

SIGHUP 2)
SIGTRAP 6)
SIGKILL 10)

SIGPIPE 14)
SIGCHLD 18)

SIGTTIN 22)
SIGXFSZ 26)
SIGIO 30)

SIGRTMIN+1 36)
SIGRTMIN+5 40)
SIGRTMIN+9 44)
SIGRTMIN+13 48)
SIGRTMAX-13 52)
SIGRTMAX-9 56)
SIGRIMAX-5 60)
SIGRTMAX-1 64)

SIGRTMAX

SIGINT 3) SIGQUIT 4) SIGILL
SIGABRT 7) SIGBUS 8) SIGEFPE
SIGUSR1 11) SIGSEGV 12) SIGUSR2
SIGALRM 15) SIGTERM 16) SIGSTKFLT
SIGCONT 19) SIGSTOP 20) SIGTSTP
SIGTTOU 23) SIGURG 24) SIGXCPU
SIGVIALRM 27) SIGPROF 28) SIGWINCH
SIGPWR 31) SIGSYS 34) SIGRTMIN
SIGRIMIN+2 37) SIGRTMIN+3 38) SIGRIMIN+4
SIGRTMIN+6 41) SIGRTMIN+7 42) SIGRTMIN+8
SIGRTMIN+10 45) SIGRTMIN+11 46) SIGRTMIN+12
SIGRTMIN+14 49) SIGRTMIN+15 50) SIGRIMAX-14
SIGRTMAX-12 53) SIGRTMAX-11 54) SIGRTMAX-10
SIGRTMAX-8 57) SIGRTMAX-7 58) SIGRTMAX-6
SIGRIMAX-4 61) SIGRTMAX-3 62) SIGRTMAX-2
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yum install packagename
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[einstein@station einstein]$ ps
PID TTY TIME CMD
7985 pts/5  00:00:00 bash
8060 pts/5  00:00:01 xclock
8061 pts/5  00:00:00 ps
[einstein@station einstein]$ kill -17 8060
[einstein@station einstein]$ kill -CHLD 8060
[einstein@station einstein]$ kill -SIGCHLD 8060
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yum install packagel package2 .
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[root@serverl ~1# yum install telnet-server
Loading "installonlyn" plugin

Loading "rhnplugin® plugin

This system is not registered with RHN.

REN support will be disabled.

Setting up Install Process

Setting up repositories

rhel5-local 100% | 951 B 00:00
Reading repository metadata in from local files
primary.xml.gz 100% |= | 743 kB 00:00

Parsing package install arguments

Resolving Dependencies

> Populating transaction set with selected packages. Please wait
> Package telnet-server.i386 1:0.17-38.el5 set to be updated
Running transaction check

Processing Dependency: xinetd for package: telnet-server
Restarting Dependency Resolution with new changes.

Populating transaction set with selected packages. Please wait.
> Package xinetd.i386 2:2.3.14-10.el5 set to be updated

--> Running transaction check
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[blondie@station blondie]$ . ~/.bash profile
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[blondie@station blondie]$ diff README.pam ftp.orig README.pam ftp
11,12¢11,12

< could login only with email adress
< "ignore" allow invalid email adresses

> could login only with email address
> "ignore" allow invalid email addresses
18a19

> Spelling corrections applied by blondie, 22 Sep 2003
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[blondie@station blondiel$ echo 'echo "sourcing ~/.bashrc"' >> ~/.bashzrc
[blondie@station blondie]$ echo 'echo "sourcing ~/.bash_profile"' >>
.bash_profile
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[blondie@station blondie]$ diff -c README.pam ftp.orig README.pam ftp

*** README.pam_ftp.orig 2003-10-07 15:30:05.000000000 -0400

--- README.pam_£ftp 2003-10-07 15:30:17.000000000 -0400

*rx 8,18 *rrx

"debug" print debug messages
"users=" comma separated list of users which
! could login only with email adress
! "ignore" allow invalid email adresses

Options for:
auth: for authentication it provides pam authenticate() and

pam_setcred() hooks.

James Anderson <james@anderson.us>, 17. June 1999

--- 8,19 -——-
"debug" print debug messages
"users=" comma separated list of users which
! could login only with email address
! "ignore" allow invalid email addresses

Options for:
auth: for authentication it provides pam authenticate() and

pam_setcred() hooks.

17. June 1999

James Anderson <james@anderson.us>,
22 Sep 2003

+ Spelling corrections applied by blondie,
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[elvis@station elvis]$ su blondie
Password:

~/.bashrc sourcing

[blondie@station elvis]$ exit

exit

[elvis@station elvis]$ su - blondie
Password:

~/.bashrc sourcing

~/.bash_profile sourcing
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[blondie@station blondie]$ cat README.pam ftp
This is the README for pam_ftp

This module is an authentication module that does simple ftp
authentication.

Recognized arguments:

"debug" print debug messages

"users=" comma separated list of users which
could login only with email adress

ignore” allow invalid email adresses

Options for:
auth: for authentication it provides pam_authenticate() and
pam_setcred() hooks.

James Anderson <james@anderson.us>, 17. June 1999
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[blondie@station blondie]$ . /etc/profile
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[blondie@station blondie]$ cp README.pam ftp README.pam ftp.orig
[blondie@station blondie]$ nano README.pam ftp
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[elvis@station elvis]$ ps aux > sluggish.txt
[elvis@station elvis]$
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Quiet diff (diff -q)
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[maxwell@station maxwell]$ ps
PIDSPTY: TIME CMD
10353 pts/4 00:00:00 bash
10396 pts/4 00:00:00 xclock
10397 pts/4 00:00:03 firefox-bin
10422 pts/4 00:00:00 ps
[maxwell@station maxwell]$ pkill -u maxwell

[1]- Terminated xclock
[maxwell@station maxwell]$ ps
PID 'TTY TIME CMD

10353 pts/4  00:00:00 bash
10424 pts/4  00:00:00 ps
[2]+ Exit 15 firefox
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Dependencies Resolved

Package Arch Version Repository size
Removing:

xinetd 1386 2:2.3.14-10.el5 installed 256 k
Removing for dependencies:

telnet-server 1386 1:0.17-38.e15  installed 49 x

Transaction Summary

Install 0 Package (s)
Update 0 Package (s)
Remove 2 Package (s)

Is this ok [y/Nl: y
Downloading Packages:
Running Transaction Test
Finished Transaction Test
Transaction Test Succeeded

Running Transaction
Removing : telnet-server HEHREH R R [1/2
Removing : xinetd FHEEEERRRRREEERIREEERRREE [2/2)

Removed: xinetd.i386 2:2.3.14-10.el5
Dependency Removed: telnet-server.i386 1:0.17-38.el5

Complet
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[elvis@station elvis]$ head sluggish.txt

USER
root
root
root
root
root
root
root
root
root

PID $CPU %MEM
0.

1

® U moewN

cooooooo

0

cooooooo

0.

cocococoooo

VSZ RSS
0 1380 76
0 0o o
0 0 0
0 0o 0
[ 0o o0
0 0 0
0 o 0
0 0 0
0 o

TTY STAT START

3
2
2

B

SEoloibs

s
sw
sw
SWN
sw
sw
sw
sw
sW

Jun02
Jun02
Jun02
Jun02
Jun02
Jun02
Jun02
Jun02
Jun02

TIME
04
:00
:00
100
:00
100
:00
3%
100

cococoocoooo

COMMAND

init [

[keventd]

[kapmd]
[ksoftirqd CPUO]
[bdflush]
[kswapd]
[kscand/DMA]
[kscand/Normal]
[kscand/HighMem]
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[blondie@station blondie]$ bash
sourcing ~/.bashre
[blondie@station blondie]$





OEBPS/Image00858.jpg
[blondie@station blondie]$ diff -u README.pam ftp.orig README.pam ftp

--- README.pam_ftp.orig 2003-10-07 15:30:05.000000000 -0400
+++ README.pam_ftp 2003-10-07 15:30:17.000000000 ~0400
ee -8,11 +8,12 ee

"debug" print debug messages
"users=" comma separated list of users which
- could login only with W FHEff adress
- "ignore" allow invalid HIFHiff adresses
could login only with HITiif} address
"ignore" allow invalid HFi§f} addresses

Options for:

auth: for authentication it provides pam authenticate() and
pam_setcred() hooks.

James Anderson <james@anderson.us>, 17. June 1999
+Spelling corrections applied by blondie, 22 Sep 2003
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Red Hat Enterprise Linux Server release 5 (Tikanga)
Kernel 2.6.18-8.1.8.e15 on an i686

station login: blondie

Password:

Last login: Wed Sep 3 09:54:31 on tty2
sourcing ~/.bashre

sourcing ~/.bash_profile
[blondie@station blondie]$
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[blondie@station blondie]$ diff -y -W80 README.pam ftp.orig README.pam_ftp
This is the README for pam_ftp This is the README for pam ftp

This module is an authentication modu This module is an authentication modu

authentication. authentication.

Recognized arguments: Recognized arguments:
"debug" print debug m "debug" print debug m
"users: comma separat "user: comma separat

could login o | could login o

"ignore" allow invalid | "ignore” allow invalid

Options for: Options for:

auth: for authentication it provide auth: for authentication it provide
pam_setcred() hooks. pam_setcred() hooks.

James Anderson <james@anderson.us>, 1 James Anderson <james@anderson.us>, 1
> Spelling corrections applied by blond
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[student@station student]$ tail /proc/iomem
©8000000-ebffE£EF : ATI Technologies Inc Rage Mobility M3 AGP 2x
©8000000-e87£££EE : vesafb
£bf£d000-fbf£d07f : 3Com Corporation Mini PCI 56k Winmodem
fbffd400-fbffd4ff : 3Com Corporation Mini PCI 56k Winmodem

fbffd800-fbffd87f : 3Com Corporation 3c556 Hurricane CardBus
foffdc00-fbffdc7f : 3Com Corporation 3c556 Hurricane CardBus
fbffe000-fbffEfff : ESS Technology ES1983S Maestro-3i PCI Audio Accelerator
£d000000-feffEFFE : PCI Bus #01

£AffCO00-FAfEEFEE : ATI Technologies Inc Rage Mobility M3 AGP 2x
£f£fe00000-f£EFFFEF reserved
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echo "~/.bashrc sourcing”
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[student@station student]$ cat /proc/mounts
rootfs / rootfs rw 0 0

/dev/zoot / ext3 rw 0 0

/proc /proc proc rw 0 0

usbdevEs /proc/bus/usb usbdevfs rw 0 0
/dev/hdal /boot ext3 rw 0 0

none /dev/pts devpts rw 0 0

none /dev/shm tmpfs rw 0 O

B Eomoun L (i ada0 s e s o 0RO,
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[student@station gradients]$
GIMP Gradient
6

0.000000 0.286311 0.572621 0.

0.407414 0.984953 1.000000 0 0

0.572621 0.657763 0.716194 0.

0.833333 0.619375 1.000000 0 0

0.716194 0.734558 0.749583 0.

0.355264 0.977430 1.000000 0 O

0.749583 0.784641 0.824708 0.

0.351853 0.977430 1.000000 0 0

0.824708 0.853088 0.876461 0.

0.000000 1.000000 1.000000 0 0

0.876461 0.943172 1.000000 1.

1.000000 0.000000 1.000000 0 O

cat Abstract 1

269543

215635

040368

680490

553909

000000

.259267

407414

.833333

355264

.351853

000000

1.000000

0.984953

0.619375

0.977430

0.977430

1.000000

.000000

-000000

.000000

000000

000000

.000000

-215635

-040368

.680490

553909

000000

000000
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[root@server0l ~]# yum info telnet-server
Loading "installonlyn" plugin

Loading "rhnplugin" plugin

This system is not registered with RHN.

RHN support will be disabled.

Setting up repositories

Reading repository metadata in from local files
Installed Packages

Name : telnet-server
Arch : 1386

Epoch : 1

Versiol 0.17

Release: 38.el5

Size 1 49 k

Repo : installed

Summary: The server program for the telnet remote login protocol.

Description:

Telnet is a popular protocol for logging into remote systems over the
Internet. The telnet-server package includes a telnet daemon that
supports remote logins into the host machine. The telnet daemon is
disabled by default. You may enable the telnet daemon by editing
/etc/xinetd.d/telnet.
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[rhel5-net]
name=Red Hat Enterprise Linux 5 Network Repository

baseurl=ftp://ftp.serverl.example.com/rhel5
enabled=0
gpgcheck:
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[madonna@station madonna]$ ts
[madonna@station madonna]$ ls
bin hello.c networking timestamp.19:39:18
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PID to renice: 7347
Renice PID 7347 to value: 19
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[prince@station RPMS]$ rpm -qa --queryformat "${size} %{name}\n"
12494796 glibc

157298 libart_lgpl

296511 cyrus-sasl-lib

24512 libacl

82364 elfutils-libelf

81041 librawl394

180704 wireless-tools

22400 per1-I0-zlib

19565 perl-HTML-Tagset
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[madonna@station madonna]$ tsc timestamp.19:39:18

./ .gnome-desktop

/.gnome-desktop/untitled folder

./.nautilus/metafiles
/.nautilus/metafiles/file:%2F%2F%2Fhome%2Fmadonna%2F . gnome-desktop.xml





OEBPS/Image00994.jpg
[maxwell@station maxwell]$ find / 2>/dev/null >/dev/null &
f1].2739
[maxwell@station maxwell]$ ps -alx

F
000
000
000
040

000
000

uID

501
501
501
501
501
501

PID PPID PRI NI VSZ
2676 898 15 0 4232
2739 2676 18€) 083284
2740 2611 16 0 3804
2741 2740 16 0 3808
2742 2741 17 0 3144
2743 2741 17

0 3144 420 pipe w S

[maxwell@station maxwell]$ ps -alx

F
000
000
040
000

000
000

UID

501
501
501
501
501
501

PID PPID PRI NI

2676
2718
2719
2720
2721
2739

898
2611
2718
2719
2719
2676

16
15
16
17
i)

cooo

0

vsz

4232
3808
3812
3148
3136

17@ 0@ 3248

RSS WCHAN STAT TTY

1544 waitd
644 -
948 wait4
1004 waitd
12320

s
R
s
s
R

pts/0
pts/0
pts/1
pts/1
pts/1
pts/1

RSS WCHAN STAT TTY

1544 waitd
944 wait4
1000 waitd
1232 -
384 -
576~

S
s
s
R
R
R

pts/0
pts/1
pts/1
pts/1
pts/1
pts/0

TIME COMMAND

oo ooo

:00
:00
:00
:00
200

0:00 tail

bash

find /
/bin/bash -
/bin/bash -
ps -alx

TIME COMMAND

o ocoooo

:00
100
100
:00
:00
:00

bash
/bin/bash -
/bin/bash -
ps -alx
tail

find /
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[prince@station RPMS]$ rpm -qa --queryformat "$10{size} %{name}\n" | sort -rn

| head

232021590 openoffice.org-core

67163179 gimp-help

65706583 glibc-common

51851311 festival

47243486 fonts-chinese

41677315 libgcj

38103208 firefox

36967259 evolution

36957730 foomatic

35506943 kernel
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[madonna@station madonna]$ date +timestamp.$H:¥M:%S
timestamp.19:30:23
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[student@rosemont student]$ grep '[[:digit:]]:' /proc/interrupts

-c1-15

¢ wn e o

113
120
14:
15:

4512997
27954
0
7344
312095
1
166
6629756
545523
81025
344239

| cut
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[maxwell@station maxwell]$ renice 5 2739
[maxwell@station maxwell]$ ps -alx
4228 1544

000
000
000
040
000
000

501
501
501
501
501
501

2982
2739
3010
3011
3012
3013

898
2676
2611
3010
3011
3011

15 0
200 50O
16 0
17 o0
17 0
17 0

3248
3804

576
948

3808 1004
3140 1228

3140

416

schedu §
RN
waitd S
waitd S
R
pipe w S

pts/0
pts/0
pts/1
pts/1
pts/1
pts/1

cococooo

100
:00
00
:00
00
100

bash

find /
/bin/bash -
/bin/bash -
ps -alx
tail
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[RHEL 5 Repository]
baseurl=file:///cdrom
enabled=1
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alias ts="touch $(date +timestamp.%H:%M:%S)"
alias tsc="find . -newer"
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[student@rosemont student]$ grep '[[:digit:]]:' /proc/interrupts

-c1-5,34-
0: timer
1: keyboard
2: cascade
3: ehci-hed
5

usb-uhci, ohcil394

8erte

10: usb-uhci, ethl
11: usb-uhci, eth0,
12: PS/2 Mouse

14: ide0

15: idel

Audigy

cut
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[maxwell@station maxwell]$ renice 0 2739
renice: 2739: setpriority: Permission denied
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[root@serverl yum]# mount /dev/cdrom /mnt
[root@serverl yum]# cp -a /mnt/* /cdrom
[root@serverl yum]# umount /mnt
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[prince@station etc]$ rpm -qf /etc/ntp.conf
ntp-4.2.2pl-5.el5
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[prince@station etcl$ rpm -gf /etc/ntp.conf -i

Name : ntp Relocations: (not relocatable

Version : 4.2.2p1 Vendor: Red Hat, Inc.

Release : 5.el5 Build Date: Wed 29 Nov 2006 11:20:40
PM CST

Install Date: Mon 17 Sep 2007 01:29:42 PM CST Build Host: hs20-bc2-4
build.redhat.com

Group : System Environment/Daemons  Source RPM: ntp-4.2.2pl-5.el5.
src.rpm

size : 2509462 License: distributable

Signature : DSA/SHA1, Thu 18 Jan 2007 05:03:06 AMCST, Key ID 5326810137017186

Packager  : Red Hat, Inc. <http://bugzilla.redhat.com/bugzilla>

URL : http://waw.ntp.org

Summary : Synchronizes system time using the Network Time Protocol (NTP).

Description

The Network Time Protocol (NTP) is used to synchronize a computer's
time with another reference time source. The ntp package contains
utilities and daemons that will synchronize your computer's time to
Coordinated Universal Time (UIC) via the NTP protocol and NTP servers.
The ntp package includes ntpdate (a program for retrieving the date
and time from remote machines via a network) and ntpd (a daemon which
continuously adjusts system time) .

Install the ntp package if you need tools for keeping your system's
time synchronized via the NTP protocol.
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[maxwell@station maxwell]$ ps -C simulation u
USER PID $CPU %MEM VSZ RSS TTY STAT START TIME COMMAND
maxwell 7348 58.9) 0.1 3408 400 pts/5 R  01:29 0:50 simulation
[maxwell@station maxwell]$ ps -C simulation 1

F UID PID PPID PRI NI VSZ RSS WCHAN STAT TTY TIME COMMAND

0 515 7348 6064 25 0@3408 400 - R  pts/5 1 simulation






OEBPS/Image01233.jpg
[prince@station etcl$ rpm -qf /etc/aep.conf -1
/etc/ntp

/etc/ntp.conf

/etc/ntp/keys

/etc/ntp/step-tickers

/etc/rc.d/init.d/ntpd

/etc/sysconfig/ntpd

/usr/bin/ntpstat

/usr/sbin/ntp-keygen

/usr/share/man/manl/ntpq.1.q9z
/usr/share/man/manl/ntpstat.l.gz
/usr/share/man/manl/ntptime.1.gz
/usz/share/man/manl/ntptrace.1.gz
/usr/share/man/manl/sntp.1.q9z
/var/lib/ntp
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[maxwell@station maxwell]$ renice 19 7347
7348: old priority 0, new priority 19
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[prince@station RPMS]$ rpm -qil -p xsri-2.1.0-5.i386.rpm

Name : xsri Relocations: (not relocateable!

Version 10210 Vendor: Red Hat, Inc.

Release 25 Build Date: Sat 25 Jan 2003 03:37:15
AM EST

Install Date: (not installed) Build Host: porky.devel.redhat.com

Group : Amusements/Graphics Source REM: xsri-2.1.0-5.src.rpm

size : 27190 License: GPL

Signature : DSA/SHAl, Mon 24 Feb 2003 12:40:17 AM EST, Key ID
219180cddb42a60ePackager  : Red Hat, Inc.
<http://bugzilla.redhat.com/bugzilla>

Summary : A program for displaying images on the background for X.

Description

The xsri program allows the display of text, patterns, and images in
the root window, so users can customize the XDM style login screen
and/or the normal X background.

Install xsri if you would like to change the look of your X login
screen and/or X background. It is also used to display the default
background (Red Hat logo) .

/usr/bin/xsri

/usxr/share/doc/xsri-2.1.0

/usr/share/doc/xsri-2.1.0/README
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[madonna@station etc]$ 1s -d /ect

1s: /ect: No such file or directory
[madonna@station etc]$ shopt -u cdspell
[madonna@station etc]$ cd /ect

—pash: cd: /ec such file or directory
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[madonna@station madonna]$ ps -e -o state | tail +2 | sort | uniq -c | sort

rn

» o
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[madonna@station madonna]$ alias
1s -d .* --color=tty'

1s -1 --color=tty'

1s --color=tty'

alias vi='vim'

alias which='alias | /usr/bin/which --tty-only --read-alias --show-dot --show

~tilde'

alias
alias
alias






OEBPS/Image00824.jpg
[student@station hwdata]$ head -20 MonitorsDB

Monitor information for use by Xconfigurator
Supplies similar information to the data in the /usr/X11R6/1ib/X11/Cards
file about video cards.

Each line has format:
<Manufacturer>; <Monitor name>; <EISA ID (if any)>; <horiz sync in \
Khz>; <verc sync in Hz>; DPMS support

Horiz and vert sync can be a range; like 35.2-55.75; or 31.5,35.5
BUT remember to use ';' to separate fields

P T -

Ramazing; Aamazing CM-8426; cm-8426; 31.0-60.0; 40.0-80.0; 1
Aamazing; Aamazing MS-8431; ms-8431; 15.0-36.0; 50.0-70.0
Acer; Acer 11D; API440B; 31.0-35.5; 50.0-90.0

Acer; Acer 1455; API5S514; 30.0-54. 50.0-120.0

Acer; Acer 1555; API5515; 30.0-54.0; 50.0-120.0

Acer; Acer 15P; acer_15p; 15.0-70. 45.0-90.0; 1

Acer; Acer 211c; API9708; 30.0-107.0; 50.0-160.0
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[madonna@station madonnal$ ps -e -o user | tail -n 42 | sort | unig -c
apache

blondie

daemon

elvis

gdm

madonna

root

rpc

smmsp

PRrRrOORWRN®

xfs
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[madonna@station madonna]$ ps -e -o user | tail -n +2 | sort | uniq -c | sort-rn
root

8

8 apache
6 madonna
3 elvis

2 blondie
1 xfs

1 smmsp

1 rpc

1 gdm

1 daemon
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[madonna@station madonna]$ date > a
[madonna@station madonna]$ date > b
[madonna@station madonnal$ cp -i a b
cp: overwrite 'b'? y
[madonna@station madonnal$ mv -i a b
mv: overwrite 'b'? y
[madonna@station madonnal$ rm -i b
rm: remove regular file 'b'? y
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[maxwell@station maxwell]$ ps -lu maxwell

UID
515
515
515

F
4
1
0
0 515

w00 oo

PID
3031
8954
8958
8984

PPID
3028

1

3031
8958

75
79

80 0
83 0
[maxwell@station maxwell]$ renice 5 -u
515: old priority 0,

PRI NI ADDR SZ

new priority 5

WCHAN TTY
waitd pts/4
schedu ?
waitd pts/4
- pts/4

maxwell

[maxwell@station maxwell]$ ps -lu maxwell

FS UID
45 515
SN 515
0s 515
0 R 515

PID
3031
8954
8958
8986

PPID
3028

1
3031
8958

oo oo

85
85
80
86

C PRI NIADDR SZ

WCHAN TTY
waitd pts/4
schedu ?

waitd pts/4
- pts/4

:00:00
:00:00
:00:00
200200

00:00:00
00:00:00
00:00:00

CMD
bash
guim
bash
ps

CMD
bash
gvim
bash
ps
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[root@serverl yum]# cd /cdrom

[root@serverl yum]# createrepo .





OEBPS/Image00586.jpg
[madonna@station madonna]$ alias cp="cp -i" mv="mv -i" rm="rm -i"
[madonna@station madonna]$ alias cp mv rm

alias rm
[madonna@station madonna]$ date > a
[madonna@station madonna]$ date > b
[madonna@station madonna]$ cp a b
cp: overwrite 'b'? y
[madonna@station madonna]$ rm a b
rm: remove regular file ‘a'? y

rm: remove regular file 'b'? y
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[student@rosemont student]$ cat /proc/interrupts

CPUO
4477340
25250

0
7344

310187
1

166
6575295
544632
80379
341407

0

0

XT-PIC
XT-PIC

XT-PIC
XT-PIC

XT-PIC
XT-PIC
XT-PIC
XT-PIC
XT-PIC
XT-PIC
XT-PIC

timer
keyboard

cascade
ehci-hcd

usb-uhci, ohcil39d

rtc

usb-uhci, ethl
usb-uhci, eth0, Audigy
PS/2 Mouse

ide0

idel
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16:41:18 up 7:33,

CPU states

Mem: 255232k av,
140940k actv,
Swap: 522104k av,

PID USER
9311 maxwell
9312 maxwell
9313 maxwell
9308 maxwell
9307 maxwell
9305 maxwell
9306 maxwell
2648 maxwell
9309 maxwell
9310 maxwell
9314 maxwell

1 root

2 root

3 root

4 root

ksoftirqd CPU

6 users,

124000k used,

PRI NI SIZE

24
24
24
30
30
30
30
16
37
37
15
15
15
15
34

0

boococomrmouwuuuoo

400
400
400
400
400
516
404
9752
404
400
1132
108
0

0

0

24912k free,

33000k in d,
398104k free

load average: 4.05, 1.63, 1.07
107 processes: 95 sleeping, 12 running, O zombie, 0 stopped

18.7% user 68.7% system 12.5% nice
230320k used,

0.0% iowait 0.0% idle
Ok shrd, 18116k buff
4528k in c

112256k cached

SHARE STAT $CPU $MEM TIME CPU COMMAND
15.9 0.1

RSS
400 352 R
400 352 R
400 352 R
400 352 R N
400 352 R N
516 452 R N
404 352 RN
8496 2980 R
404 352 RN
400 352 R N
1132 864 R
76 52 S
(] 0 sw
(i 0 sW
(] 0 SWN

15.

3
1
5
7
7
5
59
5
8
0
0
0
0

coococomnwN

Ll

1
T
il
i)
2
ot
3
U
1
a
0
0
0
0

FEEpe s oo o

0:

03

0:03

0:

03

0:07
0:07
0:18
0:08

2
:01
:01
100
:04
:00
:00
:00

cocooooo

00

0 sim a
0 sim_a
0 sim a

sim b

sim b

sim b

sim b
gnome-termina
sim_c

sim_c

top

init

keventd
kapmd

S ocloloo o9 6 6o
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[rhel5-local]

name=Red Hat Enterprise Linux 5 Local Repository
baseurl=file:///cdrom

enable
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[madonna@station madonnal$ 1.

.bash_profile .gconfd .gnome-desktop .xauthxLTmDk
.bashrc .gnome .gtkrc
.bash_history .fonts.cache-1 .gnome2 .kde

.bash_logout .gconf .gnome2_private .viminfo





OEBPS/Image00825.jpg
[student@station log]$

e
drwxr-xr-x

e
drwxr-xr-x
—rw-r--r

Arwxr-xr-x

—rwx
drwxrwsr-x
~rw-r-

drwxr-xr-x

drwxr-xr-x

o

~rw-rw-:
—IW-r-—r--
total 12532

1

FRRNRENREEENNENREER R RN RN N

1s -1

6 02:06 boot.log
2003 ccm-core-cms

root  root 2533 Oct
servlet servlet 4096 Jan 20

root  root 9795 Oct 6 05:50
1p sys 4096 Oct 5 04:07
root  root 5761 Oct 6 02:05
root root 4096 Oct 6 02:06
root  root 4096 Oct 5 04:07
root root 19136220 Oct 6 03:31
root root 184228 Oct 6 05:08
root root 20899 Oct 6 04:51
postgres postgres 0 Apr 1 2003

root  rha 4096 Aug 27 10:58
root  root 22166 Oct 6 04:10
root root 4096 Oct 6 02:10
root  root 4096 Apr 5 2003

root root 41382 Aug 21 15:47
root  root 1161 Oct 6 03:31
root root 0 Oct 5 04:07
squid  squid 4096 Aug 18 07:05
root  root 0 oct 5 04:08
root root 4096 Feb 3 2003

root  root 0 Oct 5 04:08
root utmp 122880 0ct 6 03:31
root  root 39015 Oct 6 05:56

cron
cups

dmesg

gdm

httpd
lastlog
maillog
messages
pgsql

rha
rpmpkgs

sa

samba
scrollkeeper.log
secure
spooler
squid
up2date
vbox
vsftpd.log
wtmp
%0rg.0.log
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[maxwell@station maxwell]$ renice 10 -u maxwell

515: old priority 0, new priority 10

[maxwell@station maxwell]$ ps 1 -u maxwell

F UID PID PPID PRI NI VSZ RSS WCHAN STAT TTY TIME COMMAND

4 515 9245 9242 25 10 4312 1376 wait4 SN pts/4 0:00 -bash

0 515 9445 9245 31 10 3112 1160 - RN pts/4 0 ps 1 -u maxwell






OEBPS/Image00584.jpg
[madonna@station madonna]$ set -x

++ echo -ne '\033)0;madonna@station:

[madonna@station madonna]$ 11

+ 1s --color=tty -1 --color=tty
total 12

drwx 2 madonna madonna
1 madonna madonna

drwxr-xr-x 4 madonna madonna

~rw-rw-r

++ echo -ne '\033]0;madonna@station:

[madonna@station madonnal$ set +x
+ set +x
[madonna@station madonna]$

~\007"'

4096
76
4096

~\007"'

Aug 26 16:23 bin
Aug 26 16:10 hello.c
Jul 21 17:05 networking
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yum list [...]
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Red Hat Enterprise Linux Server release 5 (Tikanga)
Kernel 2.6.18-8.el5 on an 1686

station login: prince
Password:

Last login: Tue Sep 9 08:43:15 on tty3

login: prince
-bash: prince: command not found

login:
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[maxwell@station maxwell]$ ps -alx
PID PPID PRI

F
100
100
100
004
004
000
000
004
000
000
040
000
000

UID
0
500
500
0
0
500
500
501
501
501
501
501
501

1
4248
4292
1829
1827
4333
4334
5486
5793
5798
5799
5800
5801

[}
775
776

1774
1774
4292
4248
1220
2600
5793
5798
5799
5799

15
15
15
17
16
15
15
16
15
16
17
17
17

coococoooo0ooo

NI
0
0

vsz

1344

4136
4144
1472
1464
7612
3612
0
7708
3804
3808
3148
3144

RSS WCHAN STAT TTY

436

1412
1420
528
520
2616
1052
0
2816
944
1000
1240
420

schedu S @
waitd4 S
schedu S
down De
- R
do_sig T @
schedu S
do exi z @
waitd S
waitd S
waitd s

= RO

pipe w S

2
tty3
tty4
pts/3
pts/3
ttyd
tty3
2
pts/0
pts/0
pts/0
pts/0
pts/0

cocoocooNnoOOOO

100
:00
00
257
:00
100
:00
:00
:00
100

TIME  COMMAND
6  init
0 -bash

-bash
updatedb
updatedb
vim projl_s
top
[netstat
vim ¢
/bin/bash -
/bin/bash
ps -alx
tail
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TE[ "TId —gn ' =iid i Suniti=a Tid =ut=gt 99 17 then
umask 002

else
umask 022

£i
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[maxwell@station maxwell]$ cat /dev/zero
[1] 6698
[maxwell@station maxwell]$ cat /dev/zero
[2] 6699
[maxwell@station maxwell]$ cat /dev/zero
(3] 6700
[maxwell@station maxwell]$ cat /dev/zero
[4] 6701

> /dev/null &

> /dev/null &

> /dev/null &

> /dev/null &
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[madonna@station madonna]$ tsc timestamp.19:48:12

.gnome-desktop

.nautilus/metafiles
.nautilus/metafiles/file:%2F%2F%2Fhome%2Fmadonna%2F.gnome-desktop.xml
.nautilus/metafiles/file:%2F%2F%2Fhome%2Fmadonna%2F.Trash.xml

.Trash
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00:25:43 up 11:07, 10 us load average: 6.02, 5.08, 3.01

128 processes: 121 sleeping, 7 running, 0 zombie, 0 stopped

CPU states: 8.5% user 3.2% system 4.6% nice 0.0% iowait 83.5% idle

Mem: 255232k av, 251560k used, 3672k fr Ok shrd, 36592k buff
162724k actv, 33644k in d, 3952k inc

Swap: 522104k av, 145148k used, 376956k free 74780k cached

PID USER PRI NI SIZE RSS SHARE STAT %CPU $MEM TIME CPU COMMAND

6698 maxwell 25 0 404 400 352 R 19.3 0.1 0:24 0 cat
6699 maxwell 22 0 400 400 352 R 19.3 0.1 0:24 0 cat
6700 maxwell 24 0 400 372 352 R 19.3 0.1 0:24 0 cat
6757 einstein 21 0 25992 24M 3596 R 17.4 9.7 0:04 0 jade
6701 maxwell 25 0 400 400 352 R 16.4 0.1 0:24 0 cat
6686 maxwell 35 10 6608 4836 1108 RN 4.8 1.8 0:44 0 xlyap
6758 maxwell 19 0 1120 1120 852 R 2.9 0.4 0:00 0 top
1063 root 15 0 33304 16M 692 S 1.9 6.5 33:56 0 X

1 root 15 0 108 76 52 s 0.0 0.0 0:04 0 init

2 root 15 0 0 0 0 SW 0.0 0.0 0:00 0 keventd
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(02Sep03-11:11:53) prince@tation ~] 613 §$
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[maxwell@station maxwell]$ nice -19 ./simulation &
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[prince@station prince]$ rpm -qa
glibc-2.5-12
libart_lgpl-2.3.17-4
cyrus-sasl-1ib-2.1.22-4
1libacl-2.2.39-1.1
elfutils-libelf-0.125-3.el5
1ibrawl394-1.2.1-1.fc6
wireless-tools-28-2.el5
perl-10-z1ib-1.04-4.2.1
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[elvis@station elvis]$ cat pack
#!/bin/bash

for DIR in $*; do @

if [ -d $DIR ] @
then
if [ "$DIR" 0 "$DIR" G 3 )
then
echo "skipping directory $DIR"
else
tar cvzf $DIR.tgz $DIR && rm -fr $DIR @
£i
else
echo "skipping non directory $DIR"
£i

done
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[elvis@station elvis]$ mkdir test{l,2}
[elvis@station elvis]$ touch test{1,2}/{one,two,three,four}
lelvis@station elvis]$ ls -R

pack testl test2

./testl:
four one three two

./test2:

four one three two
[elvis@station elvis]$ ./pack testl test2
testl/

testl/one

testl/two

test1/three

test1/four

test2/

test2/one

test2/two

test2/three

test2/four

[elvis@station elvis]$ 1s -R

pack testl.tgz test2.tgz
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[maxwell@station maxwell]$ pstree
init-+-apmd

|-atd

| -automount

|-battstat-applet

|-evolution-execu

|-evolution-mail

| -fetchmail

|-galeon-bin

| -gconfd-1

|-2* [gconfd-2]

| -gdm-binary-+-gdm-binary-+-X

I | *-gnome-session---ssh-agent
I *-gdm-binary---gnome-session---ssh-agent
| -2* [gnome-panel]

| -2* [gnome-settings-]

| ~gnome-system-mo

| -gnome-terminal-+-3* [bash

I |-bash---man---sh---sh---less

I |-bash
[ |-bash

I *-gnome-pty-helpe
|-gpm

|-gvim

| ~httpd---11* [httpd

| -kapmd

| -keventd

| -khubd
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[elvis@station elvis]$ cat script
#!/bin/bash
for i in $*

do
if [ -r$i-a-f$i] @
then
gzip $i
else
echo "cannot compress $i"
done
fi

[elvis@station elvis]$ ./script rotate_cw
./script: line 10: syntax error near unexpected token 'done
./script: line 10: ' done'
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[madonna@station madonna]$ ls -1 timestamp.19:39:18
-rw-rw-r-- 1 madonna madonna 0 Sep 1 19:42 timestamp.19:39:18
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[student@rosemont hwdata]$ cut -s -£3,4 pcitable | head

"unknown" "Dynalink|IS64PH ISDN Adapter"
"hisax" "Dynalink|IS64PH ISDN Adapter"
"unknown" "Arris|CM 200E Cable Modem"

ignore" "Compaq|PCI to EISA Bridge"
"ignore" "Compaq|PCI to ISA Bridge"
“"cciss" "Compaq|Smart Array 64xx"

unknown" "Compaq|NC7132 Gigabit Upgrade Module"
“unknown" "Compaq|NC6136 Gigabit Server Adapter"
"tmspei® "Compaq|Netelligent 4/16 Token Ring"

ignore" "Compaq|Triflex/Pentium Bridge, Model 1000"
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[madonna@station madonna]$ alias ts
alias ts='touch timestamp.19:39:18'
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[student@rosemont hwdata]$ cut -s -£3 pcitable | sort | uniq -c | sort -ra
| head

1988 “unknown"

148 "ignore!
83 "aicTxxx"
70 "gdth"
37 "e100"
37 "Card:ATI Rage 128"
36 "3c59x"
24 "Card:ATI Mach64"
2ifitul s
20 "agpgart"
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[madonna@station madonnal$ ts
[madonna@station madonnal$ ls

bin hello.c networking timestamp.19:39:18
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[student@rosemont hwdata]$ head -15 pcitable
This file is automatically generated from isys/pci. Edit
it by hand to change a driver mapping. Other changes will
be lost at the next merge - you have been warned
Edit by hand to change a driver mapping. Changes to descriptions
will be lost at the next merge - you have been warned.
# If you run makeids, please make sure no entries are lost
# The format is ("$d\t3d\t#s\t"$s"\n", vendid, devid, moduleName, cardDescription)
# or ("sd\t¥d\tsd\tsd\t¥s\t"$s"\n", vendid, devid, subvendid, subdevid
moduleName, cardDescription

o

0x0675 0x1700 “unknown"
0x0675 0x1702 "hisax" "Dynalink|IS64PH ISDN Adapter"
0x09c1 0x0704 "unknown "Arris|CM 200E Cable Modem"
0x0ell 0x0001 "ignore" "Compaq|BCI to EISA Bridge"
0x0ell 0x0002 "ignore "Compag|PCI to ISA Bridge"
0x0ell 0x0046 ompaq|Smart Array 64xx"

"Dynalink|IS64PH ISDN Adapter"

ccis:
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[madonna@station madonna]$ alias ts_incorrect ts_correct
alias ts_incorrec
alias ts_correct:

'touch timestamp.19:47:18'
‘touch $(date +timestamp.%H

$M:%S) '
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[student@station student]$ cat file-1
File-1 Line 1
File-1 Line 2
File-1 Line 3
[student@station student]$ cat file-2
File-2 Line 1
File-2 Line 2
File-2 Line 3
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PID

7192
7193
7191
7194
1184
7198
4293

USER PRI NI SIZE RSS SHARE STAT %CPU $MEM
maxwell 25 0 400 400 352 R 22.7 0.1

maxwell 25 0 400 400 352 R 22.7 0.1
maxwell 25 0 400 400 352 R 21.9 0.1
maxwell 25 0 404 404 352 R 21.9 0.1
einstein 15 0 11140 8708 3144 R 4.7 3.4
maxwell 39 19 404 404 352 R N@ 2.1 0.1
maxwell 15 0 5164 5016 2384 S 1.7  1J9

TIME CPU COMMAND
0:35 0 cat

0:35 0 cat

0:36 0 cat

0:35 0 cat

1:280 gnome-termina
0:020 simulation
6:070 gnome-system-—
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[prince@station prince]$ rpm -q bash
bash-3.1-16.1
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[madonna@station madonna]$ ts_correct
[madonna@station madonnal$ ls
bin hello.c networking timestamp.19:3

112

8 timestamp.l
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[student@station student]$ paste file-1 file-2
File-1 Line 1 File-2 Line 1
File-1 Line 2 File-2 Line 2
File-1 Line 3 File-2 Line 3
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[maxwell@station maxwell]$ killall cat

[maxwell@station maxwell]$

(3]
(4]
(s]
(6]

Terminated
Terminated
Terminated
Terminated

cat
cat
cat
cat

/dev/zero
/dev/zero
/dev/zero
/dev/zero

>/dev/null
>/dev/null
>/dev/null
>/dev/null
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[prince@station prince]$ rpm -qgi bash

Name : bash Relocations: /usr

Version B el Vendor: Red Hat, Inc.

Release 7163 Build Date: Wed 12 Jul 2006 03:11:54
BM CST

Install Date: Mon 19 Mar 2007 02:51:57 PM CST Build Host
hs20-bc2-2.build. redhat.com

Group : System Environment/Shells Source RPM: bash-3.1-16.1.src.rpm

size : 5300518 License: GPL

Signature : DSA/SHAl, Thu 18 Jan 2007 11:33:57 PMCST, Key ID 5326810137017186

Packager Red Hat, Inc. <http://bugzilla.redhat.com/bugzilla>
URL : http://www.gnu.org/software/bash

Summary : The GNU Bourne Again shell (bash) version 3.1.
Description

The GNU Bourne Again shell (Bash) is a shell or command language
interpreter that is compatible with the Bourne shell (sh). Bash
incorporates useful features from the Korn shell (ksh) and the C shell
(csh) . Most sh scripts can be run by bash without modification. This
package (bash) contains bash version 3.1, which improves POSIX
compliance over previous versions.
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alias ts="touch §(date +timestamp.$H:%M:%S)"
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[elvis@station elvis]$ echo fir | wc -c
5
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PID USER PRI NI SIZE RSS SHARE STAT $CPU $MEM TIME CPU COMMAND

7198 maxwell 39 19 404 404 352 R N 94.4 0.1 0:51 0 simulation

7210 maxwell 20 0 1120 1120 852 R 2.8 0. 0 top

1063 root 15 033516 17M 832 s 1.9 7. 0x

4212 maxwell 15 0 5828 3012 1072 S 0.9 1. 0 rhn-applet-gu
1 root 15 0 108 76 52 S 0.0 0. 0 init






OEBPS/Image01230.jpg
[prince@station prince]$ rpm -ql bash
/bin/bash

/bin/sh

/etc/skel/.bash_logout
/etc/skel/.bash_profile
/etc/skel/.bashrc
/usr/bin/bashbug-32
/usr/share/doc/bash-3.1
/usr/share/doc/bash-3.1/CHANGES
/usr/share/doc/bash-3.1/COMPAT
/usr/share/doc/bash-3.1/FAQ
/usr/share/doc/bash-3.1/INTRO
/usr/share/doc/bash-3.1/NEWS
/usr/share/doc/bash-3.1/NOTES
/usr/share/doc/bash-3.1/POSIX
/usr/share/doc/bash-3.1/article.ms
/usr/share/doc/bash-3.1/article.ps
/usr/share/doc/bash-3.1/article.txt
/usr/share/doc/bash-3.1/bash.0
/usr/share/doc/bash-3.1/bash.html
/usr/share/doc/bash-3.1/bash.ps
/usr/share/doc/bash-3.1/bashbug.0
/usr/share/doc/bash-3.1/bashbug.ps
/usr/share/doc/bash-3.1/bashdb
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alias ts_correct='touch §(date +timestamp.%H:$M:%S)"'
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[elvis@station elvis]$ echo £ | cut -c 1-2
£l
[elvis@station elvis]$ echo f | cut -b 1-2
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[maxwell@station maxwell]$ nice -5 ./simulation &
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[student@rosemont student]$ grep '[[:digit:]]:' /proc/interrupts | cut

-c34-,1-5
0: timer
1: keyboard
2: cascade
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[madonna@station madonna]$ cat three_dice.py
#!/usr/bin/python

from random import randint
r i in range(100): print randint(1,6)+randint(1,6)+randint(1,6)
[madonna@station madonna]$ chmod 755 three_dice.py
[madonna@station madonna]$ ./three dice.py > triall
[madonna@station madonnal$ we triall
100 100 260 trial_run
[madonna@station madonnal$ head triall
10
10
10
13
8
8
10
10
8
6
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[hogan@station hogan]$ crontab mycopy
[hogan@station hogan]$ crontab -1

# DO NOT EDIT THIS FILE - edit the master and reinstall.

# (/tmp/crontab.9212 installed on Wed Jun 18 11:46:36 2003)

# (Cron version--$Id: 040_crontab.dbk,v 1.1 2005/03/21 05:24:29 brads Exp $)
# set the default language to be english.

LOCALE=en_US

05 * * * * procinfo
15 04 * * * find $HOME -size +100k

2504 1 * * echo "Pay your bills"

35 04 14 3 * echo "Beware the Ides of March" | mail -s "a warning" julius
45 04 * * 1 find $HOME -atime +30 | lpr

[hogan@station hogan]$ rm mycopy
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[madonna@station madonnal$ sort -n triall | uniq
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[hogan@station hogan]$ export EDITOR=nano
[hogan@station hogan]$ crontab -e
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[madonna@station madonnal]$ head /etc/passwd | sort -t: -ké
bin bin:/bin:/sbin/nologin
news:x:9:13:news:/etc/news:
root:x:0:0:root:/root:/bin/bash
sync:x:5:0:sync:/sbin:/bin/sync
halt:x:7:0:halt:/sbin:/sbin/halt

2

x

daemon:x:2:2:daemon: /sbin:/sbin/nologin
shutdown:x:6:0:shutdown: /sbin:/sbin/shutdown
adm:x:3:4:adm: /var/adm: /sbin/nologin
1p:x:4:7:1p:/var/spool/lpd: /sbin/nologin
mail:x:8:12:mail:/var/spool/mail:/sbin/nologin
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crontab ([-e] | [-1] | [-x]}

crontab FILE
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[hogan@station hogan]$ crontab -1

# DO NOT EDIT THIS FILE - edit the master and reinstall.

# (/tmp/crontab.9212 installed on Wed Jun 18 11:46:36 2003)

# (Cron version--$1d:040_crontab.dbk,v 1.1 2005/03/21 05:24:29 brads Exp $)
# set the default language to be english.

LOCALE=en_US

05 * * * * procinfo

15 04 * * * find $HOME -size +100k

2504 1 * * echo "Pay your bills"

35 04 14 3 * echo "Beware the Ides of March" | mail -s "a warning” julius
4504 * * 1 find $HOME -atime +30 | lpr

[hogan@station hogan]$ crontab -1 > mycopy
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[hogan@station hogan]$ crontab -r
[hogan@station hogan]$ crontab -1

no crontab for hogan
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[madonna@station madonna]$ 1ls -1 /var/log/m* | sort -n

root
root
root
root
root
root
root
root
root
root

root
root
root
root
root
root
root
root
root
root

1260041
1581750
1993522
216885
31187
3172217
387345
567049
644859
651

Sep

Sep
oct
oct
oct
Sep
Sep
oct

28

0

coocoooorpo
SNE83IGERNa G

/var/log/maillog.4
/var/log/maillog.2
/var/log/maillog.3
/var/log/messages.3
/var/log/maillog
/var/log/maillog.1
/var/log/messages.1
/var/log/messages.4
/var/log/messages.2
/var/log/messages
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[madonna@station madonnal$ 1s -1 /var/log/m* | sort -n -k5

PR R e R e e e

root
root
root
root
root
root
root
root
root
root

root
root
root
root
root
root
root
root
root
root

651

31187
216885
387345
567049
644859
1260041
1581750
1993522
3172217

oct
Oct
Sep
oct
Sep
Sep
Sep
sep
sep
oct.

5 05
50

5
14
28
14

28 06:
22 10:
5 04:

0

:05
22 10:

22

/var/log/messages
/var/log/maillog
/var/log/messages.3
/var/log/messages.1
/var/log/messages. 4
/var/log/messages.2
/var/log/maillog.4
/var/log/maillog.2
/var/log/maillog.3
/var/log/maillog.1
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[madonna@station madonna]$ grep "A[[:alnum:]]" /etc/fdprm | sort -n -k5 -k3

360/1200 720 9 2 40 1 0x23 0x01 OxDF 0x50
360/360 720 9 2 40 0 0x2A 0x02 OxDF 0x50
360/720 720 9 2 40 1 0x2A 0x02 OxDF 0x50
720/1200 1440 9 2 80 0 0x23 0x01 0xDF 0x50
720/1440 1440 9 2 80 0 0x2A 0x02 0xDF 0x50
720/720 1440 9 2 80 0 0x2A 0x02 OxDF 0x50
800/720 1600 10 2 80 0 Ox2A 0x02 0xDF 0x2E
cbm1581 1600 10 2 80 2 Ox2A 0x02 0xDF 0x2E
1200/1200 2400 15 2 80 0 0x1B 0x00 O0xDF 0x54
1440/1200 2880 18 2 80 0 2222 2222 2222 2220 22222
1440/1440 2880 18 2 80 0 Ox1B 0x00 0xCF 0x6C
1680/1440 3360 21 2 80 0 0xOC 0x00 OxCF 0x6C # 22222
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[madonna@station madonna]$ head /etc/passwd
root:x:0:0:root:/root:/bin/bash
bin:x:1:1:bin:/bin:/sbin/nologin
2:2:daemon: /sbin:/sbin/nologin
adm:x:3:4:adm: /var/adm:/sbin/nologin
1p:x:4:7:1p:/var/spool/lpd:/sbin/nologin
sync:x:5:0:sync:/sbin:/bin/sync
shutdown:x:6:0:shutdown: /sbin:/sbin/shutdown
halt:x:7:0:halt:/sbin:/sbin/halt
mail:x:8:12:mail:/var/spool/mail:/sbin/nologin
13:news:/etc/news:

daemon

news:x
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[madonna@station madonna]$ grep "A[[:alnum:]]"

360/360
1200/1200
360/720
720/720
720/1440
360/1200
720/1200
1440/1440
1440/1200
1680/1440
cbm1581
800/720

720
2400

720
1440
1440

720
1440
2880
2880
3360
1600
1600

9
15
9

9
9
9
9
18
18
21

10
10

2

MO RNRRNDNN NN

40
80
40
80
80
40
80
80
80
80
80
80

0

ocnvMoooor oo o

0x2A
0x1B
0x2A
0x2A
0x2A
0x23
0x23
0x1B
2222
0x0C
0x2A
0x2A

0x02
0x00
0x02
0x02
0x02
0x01
0x01
0x00
2222
0x00
0x02
0x02

/etc/fdprm

0xDF
0xDF
0xDF
OXDF
0XDF
0XDF
0XDF
OXCF
2222
0XCF
0xDF
0xDF

0x50
0x54
0x50
0x50
0x50
0x50
0x50
0x6C
2222
0x6C
0x2E
0x2E

#
#

22222

22222
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[madonna@station madonna]$ grep "~[[:alnum:]]" /etc/fdprm | sort -n -k5

360/1200 720 9 2 40 1 0x23 0x01 OxDF 0x50
360/360 720 9 2 40 0 0x2A 0x02 OxDF 0x50
360/720 720 g 2 40 1 0x2A 0x02 OxDF 0x50
1200/1200 2400 15 2 80 0 0x1B 0x00 O0xDF 0x54
1440/1200 2880 18 2 80 0 2222 2222 2222 2222 # 22222
1440/1440 2880 18 2 80 0 0x1B 0x00 OxCF 0x6C
1680/1440 3360 21 2 80 0 0x0C 0x00 OxCF 0x6C # 22222
720/1200 1440 9 2 80 0 0x23 0x01 0xDF 0x50
720/1440 1440 9 2 80 0 0x2A 0x02 OxDF 0x50
720/720 1440 9 2 80 0 0x2A 0x02 OxDF 0x50
800/720 1600 10 2 80 0 Ox2A 0x02 OxDF 0x2E
cbml1581 1600 10 2 80 2 0x2A 0x02 OxDF 0x2E
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05 * * * * cal
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Date: Wed, 18 Jun 2003 14:24:00 -0400
From: root@station.redhat.com (Cron Daemon)
To: ventura@station.redhat.com

Subject: Cron <ventura@station> cal
X-Cron-Env: <SHELL=/bin/sh>

X-Cron-Env: <HOME=/home/ventura>
X-Cron-Env: <PATH=/usr/bin:/bin>
X-Cron-Env: <LOGNAME=ventura>

June 2003
Su Mo Tu We Th Fr Sa
1 2 3 4 5 6 17
8 910 11 12 13 14
15 16 17 18 19 20 21
22 23 24 25 26 27 28
29 30
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MAILTO=ventura@redhat.com

05 * * * * cal
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[ventura@station ventura]$ crontab -e
no crontab for ventura - using an empty one

ARG, B ventura HINT Fili—47

00 05 * * * links -dump http://www.redhat.com/training

Con SRJGIR SRR . )

crontab: installing new crontab
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[hogan@station hogan]$ EDITOR=nano crontab -e
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[madonna@station madonna]$ ps -e -o pid,state| head -5
PID S
1

v

onnoa

2
3
4
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[root@station at]# 1s -1

total 12
1 hogan  Hogan 1480 Jun 17 12:37 a0000b010c8888
1 ventura ventura 1459 Jun 17 13:08 a0000c010c8887
2 daemon  daemon 4096 Jun 16 17:24 spool

[root@station at]# cat /var/spool/at/a0000c010c8887

#!/bin/sh @

# atrun uid=511 gid=511

# mail ventura 0

umask 2 @

HOSTNAME=bowe-1t . rdu. redhat.com; export HOSTNAME @
HISTSIZE=1000; export HISTSIZE

USER=ventura; export USER

LOGNAME=ventura; export LOGNAME

LESSOPEN=\ | /usr/bin/lesspipe.sh\ %s; export LESSOPEN
G_BROKEN_FILENAMES=1; export G_BROKEN FILENAMES
XAUTHORITY=/home/ventura/.xauthqEj97Q; export XAUTHORITY

cd /home/ventura || { @
echo 'Execution directory inaccessible' >&2
exit 1

}
lpr bogus fanmail.txt @
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[root@station root]# ls -al /var/spool/at/
total 28

drwx------ 3 daemon  daemon 4096 Jun 17
drwxr-xr-x 15 root root 4096 Jan 24 ..
1 hogan Hogan 1480 Jun 17 12:37 a0000b010c8888

—TwWR—————— 1 ventura ventura 1459 Jun 17 8 a0000c010c8887
1 daemon daemon 6 Jun 17 7 .SEQ
drwx- 2 daemon  daemon 4096 Jun 16 17:24 spool

[ventura@station ventura]$ cat /var/spool/at/a0000c010c8887
cat: /var/spool/at/a0000c010c8887: Permission denied
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{hogan@station hogan]$ at 2:00

warning:commands will be executed using (in order)a)$SHELL b)login shell c)
/bin/sh

at> lpr big_report.ps
at> <EOT>
job 15 at 2003-06-18 0.
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[madonna@station madonna]$ ps -e -o pid,user,cmd | head -5
PID USER cMD

1 root init [5]

2 root [keventd]

3 root [kapmd]

4 root [ksoftirqgd CPUO]
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[hogan@station hogan]$ cat fanmail.at
enscript -r2 -G —-header:

borders fanmail.txt
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[hogan@station hogan]$ at -f fanmail.at 2:00 am
job 11 at 2003-06-18 02:00

[hogan@station hogan]$ atqg
11 2003-06-18 02:00 a hogan
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[ventura@station ventura]$ echo "lpr bogus_fanmail.txt" | at 1:59 am
job 12 at 2003-06-18 01:59

[ventura@station ventura]$ atq

12 2003-06-18 01:59 a ventura
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[root@station at]# atqg
11 2003-06-18 02:00 a hogan
12 2003-06-18 01:59 a ventura
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[madonna@station madonna]$ sort -n trial0 | uniq -u
4

16

[madonna@station madonnal$ sort -n triall | uniq -d
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[madonna@station madonna]$ ps aux | head -4

USER PID $CPU %MEM VSZ RSS TTY STAT START TIME COMMAND
root 1 0.0 0.0 1380 76 2 S 02:05 0:04 init [
root 2 0.0 0.0 0 02 SW 02:05 0:00 [keventd]

root 3 0.0 0.0 0 02 SW 02:05 0:00 [kapmd]
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[madonna@station madonna]$ sort -n triall | uniq -c
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[madonna@station madonna]$ ps aux | tail -n +2 | sort -rn -k6 | head

gdm
root
root
xfs
elvis
madonna
root
root
madonna
root

1074
1066
914
978
1664
1748
1662
1746
1752
885

0
0
0
0
0
fi
]
0
0
0

ocoooobooo

.0

5

225,
1.2
0.9
0.7
0.7
0.6
0.6
0.5
0.5

17836 6444

9916
4816
6768
6768
6716
6716
4388

3140
2512
2020
2008
1736
1724
1472

182481468

.2 37828 13396 2

2
?
2

Sl

pts/2

s

nwLnunnna?

02:
02:
02:
:06
03:
03:
03:
03:
03:
02:

02

06
06
06

31
31
31
31
31
06

cococooooooo

:01 /usr/bin/gdmgreet
100
100
:00
:00
100
:00
100
100
:00

/usr/X11R6/bin/X
cupsd

xfs -droppriv
/usr/sbin/sshd
/usr/sbin/sshd
/usr/sbin/sshd
/usr/sbin/sshd
-bash
/usr/sbin/httpd
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[madonna@station madonna]$ ps aux | tail +2 | sort -rn -k3 | head

elvis
elvis
blondie
xfs
smmsp
rpc
root
root
root

root

1744
1745
1826

978
864
586
914
9
894

885

33.8
33.7
33.3
0

oo o000
© cooooo

coroooooo
cCoNOOD LR B M

3408
3412
3412
4816
5732
1548
9916
0
1572

400
400
400

pts/1
pts/1
pts/2

25122

4
4

3140

0
172

2
2
2

2

18248 1468 ?

R
R
R
s
5
s
s

SW
&

s

03:
03:
03:
02:
02:
02:
02:
02:
02:

02:

31
31
32
06
06
05
06
05
06

06

101
00
145
:00
:00
00
:00
0:00
0:00

cocooua o

0:00

cat /dev/zero
cat /dev/zero
cat /dev/zero
xfs -droppriv
sendmail: Queue
portmap

cupsd

[bdflush]

crond

/usr/sbin/httpd
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[madonna@station madonna]$ ps aux | tail -n +2 | sort -rn -k5 | head

gdm

madonna

apache

apache
apache

apache
apache
apache
apache
apache

909
908

907
906
905
904
903
902

o ooooo
ocooooo
cocoooo0
ERE R R R ]

1464
1464
1464
1464
1464
1468

1074 0.0 5.2 37828 13396 2
1844 0.0 0.2 19436 632
0.0 0.5 18320 1464
0.0 0.5 18320 1464

pts/0 s

2
2

02:06
02:06

woonoono
o ocooo0o
RO S

101 /usr/bin/gdmgreeter

00 sort -rn -kS
00 /usr/sbin/httpd
00 /usr/sbin/httpd

0:00
:00
100
:00
:00
:00

oo ooo

/usr/sbin/httpd
/usr/sbin/httpd
/usr/sbin/httpd
/usr/sbin/httpd
/usr/sbin/httpd
Jusr/sbin/httpd
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[hogan@station hogan]$ ps aux | grep crond
root 891 0.0 0.0 1572 128 2 S Junl7 0:00 crond
Hogan 8118 0.0 0.2 3576 644 pts/2 S  10:15 0:00 grep crond
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# set the default language to be english
LOCALE=en_US

05 *+ * * * procinfo
15 04 * find $HOME -size +100k

25 04 echo "Pay your bills"

35 04 echo "Beware the Ides of March" | mail -s "a warning" julius
45 04 find $HOME -atime +30 | lpr

P
=

*w x %
ek
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> minute
> hour
> day of month

------- > month (1=January, 2=February,

. -> day of week (0=Sunday,
| ,-> command to run

echo "Pay your bills"

1=Monday,

)





OEBPS/Image01054.jpg
W & X W F MHE Cn R R — AR
. K ¥ LZad
n LEFER ) 10 AR 10 50
o EAERTIEI | 22,52 FEREM L 22 4} IR L 52 5h0
RLEEES A 1S SEEE CHESEA A, — R0, b, SRR






OEBPS/Image00787.jpg
[elvis@station doc]$ egrep -r '[*[:digit:]][[:digit:]11{3} (-] ) [[:digit:]]{4}
[~[:digit:]]" .

./1ibjpeg-6b/README: 642-4900, or from Global Engineering Documents at (800)
854-7179. (ANSI

./1ibjpeg-6b/README:  phone (408) 944-6300, fax (408) 944-6314

. /bash-2.05b/article.ms: \£ (CRgnu@prep.ai.mit.edu\fP or call
\f (CR+1-617-876-3296\£P

./esound-0.2.28/esound.ps:7 w(5)p Black 0 TeXcolorgray 795 1077 a Fm(esd)p

Black
./esound-0.2.28/esound.ps:7 w(5)p Black 0 TeXcolorgray 795 1168 a(esdctl)p

Black
./esound-0.2.28/esound.ps:0 TeXcolorgray 596 1554 a Fk(4.)20
b (Miscellaneous)d (Information)p
. /esound-0.2.28/esound.ps:7 w(9)p Black 0 TeXcolorgray 795 1665 a

Fm (New) k (Featur) o (es)p






OEBPS/Image01037.jpg
)

~f filename JEAT filename sk MIA
-m SERRE, AT IR, AT






OEBPS/Image01280.jpg





OEBPS/Image00788.jpg
[elvis@station doc]$ find . | egrep -v '\.ps$' | xargs egrep
'[A[:digit:]][[:digit:]11{3} (-] ) [[:digit:]]{4}[*[:digit:]]"
./1ibjpeg-6b/README: 642-4900, or from Global Engineering Documents at (800)
854-7179. (ANSI
./1ibjpeg-6b/README:  phone (408) 944-6300, fax (408) 944-6314
./bash-2.05b/article.ms: \f (CRgnu@prep.ai.mit.edu\fP or call
\£ (CR+1-617-876-3296\£P
./qawk—B.l.1/README_d/README.SolaIlS:i‘ P.0. Box 354 Home Phone:
+972 8 979-0381  Fax: +1 603 761-6761
./gawk-3.1.1/README_d/README.solaris:Columbus, Ohio 43210-1174
1-614-292-5310 (Office/Answering Device)
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[hogan@station hogan]$ at 2:00 am
at> lpr fanmail.txt

at> Ctrl+d

job 7 at 2007-06-17 02:00
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[blondie@station blondie]$ mv inhouse bin/
[blondie@station blondie]$ chmod a+x bin/inhouse
[blondie@station blondie]$ inhouse elvis

elvis is in the house.

[blondie@station blondie]$ inhouse barney

barney is not in the house.
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[hogan@station hogan]$ echo "lpr fanmail" | at 2:00 am
job 7 at 2007-06-17 02:00
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[elvis@station doc]$ egrep -r '[[:digit:1]{3}(-| )[[:digit:]]1{4}' .

./hwdata-0.75/COPYIN 59 Temple Place, Suite 330, Boston, MA 02111-1307 USA

./hwdata-0.75/COPYIN Foundation, Inc., 59 Temple Place, Suite 330, Boston,MA
02111-1307 USA

./libart_lgpl-2.3.11/COPYING: 59 Temple Place, Suite 330,Boston, MA
02111-1307 USA
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[hogan@station hogan]$ atqg
7 2007-06-17 02:00 a hogan
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[elvis@station elvis]$ ps aux | grep crond

root
elvis

[elvis@station elvis]$ ps aux | grep atd

root
elvis

890 0.0 0.0 1572 132 2
5035 0.0 0.2 3572 640 pts/4

4730 0.0 0.2 1420 532 2
5037 0.0 0.2 3572 640 pts/4

s
5

S
s

09:57
16:17

15:42
16:17

0:00
0:00

0:00
0:00

crond
grep crond

/usr/sbin/atd
grep atd
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[elvis@station ~]$ ps -ef | grep ntpd

ntp 1695 1 1 16:32 2 00:00:00 ntpd -u ntp:ntp -p
/var/run/ntpd.pid -g

elvis 1726 1702 0 16:33 pts/3  00:00:00 grep ntpd
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[elvis@station doc]§ find . | egrep -v '\.(ps|fig|pdf)$' |
xargsegrep -h-C2 '[*[:digit:]]1[[:digit:1]1{3}(-|)[[:digit:]]1{4}[~[:digit:]]"
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[madonna@station madonna]$ ps aux | grep atd
root 4730 0.0 0.2 1420 532 ? S 15:42 0:00 /usr/sbin/atd
madonna 5570 0.0 0.2 3572 640 pts/2 S 16:43 0:00 grep atd
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[elvis@station doc]$ find . | egrep -v '\.(ps|pdf|fig)$' |
xargs egrep -h-C2 '[*[:digit:]]1[[:digit:]1]1{3}(-|)[[:digit:]1]1{4}[*[:digit:]]"
it's much cheaper and includes a great deal of useful explanatory material.)
In the USA, copies of the standard may be ordered from ANSI Sales at (212)
642-4900, or from Global Engineering Documents at (800) 854-7179. (ANSI
doesn't take credit card orders, but Global does.) It's not cheap: as of
1992, ANSI was charging $95 for Part 1 and $47 for Part 2, plus 7%

1778 McCarthy Blvd.

Milpitas, CA 95035

phone (408) 944-6300, fax (408) 944-6314
A PostScript version of this document is available by FTP at
£tp://ftp.uu.net/graphics/jpeg/jfif.ps.gz. There is also a plain text
The Free Software Foundation sells tapes and CD-ROMs
containing Bash; send electronic mail to
\f (CRgnu@prep.ai.mit.edu\fP or call \f(CR+1-617-876-3296\fP
for more information.
. PP

$ -
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at [[-f filename] | [-m]] TIME
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~Dear (Dr|Mr|Ms)\.





OEBPS/Image00784.jpg
[blondie@station blondie]$ cat inhouse
#!/bin/bash

if [ ! $# 'l' ]; then (1]
echo "usage: inhouse USERNAME"
exit 1

£i

if grep -q "~$1:" /etc/passwd; then
echo "$1 is in the house."

else
echo "$1 is not in the house."

£1
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Dear Dr. Smith
Dear Mr. Smith
Dear Ms. Smith
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Dear Miss Smith
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[hogan@station hogan]$ atrm 7
[hogan@station hogan]$ atq
[hogan@station hogan]$ lpr fanmail.txt





OEBPS/Image01042.jpg
Mmook
SEAT UL SRR P A LA ad fr
1) atd YRR AL, R EM RIETT
1] atd SPHRMRAE AR, (ERGA KR IEELT
JH atd R RE AR LY
FEBAB LI PENIET Y, HU atd SRS LA Rk






OEBPS/Image01043.jpg
enscript -r2 -G --header="Fan Mai.
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[madonna@station madonnal$ 1ls -s /var/log/m* | sort -n
4 /var/log/messages
20 /var/log/maillog
216 /var/log/messages.3
384 /var/log/messages.1
560 /var/log/messages.4
636 /var/log/messages.2
1236 /var/log/maillog.4
1552 /var/log/maillog.2
1952 /var/log/maillog.3
3104 /var/log/maillog.l
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[einstein@station einstein]$ bg 3

[einstein@station einstein]$ jobs

31+ ./sim_c &
1] Running
2] Running
(3]~ Running
[4]+ Running

./sim_a
./sim_b
./sim_c
./sim d
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[madonna@station madonna]$ ls -s /var/log/m* | sort -nr
3104 /var/log/maillog.1
1952 /var/log/maillog.3
1552 /var/log/maillog.2
1236 /var/log/maillog.4
636 /var/log/messages.
560 /var/log/messages.
384 /var/log/messages.
216 /var/log/messages.

20 /var/log/maillog

4 /var/log/messages

W
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[einstein@station einstein]$ jobs

[1] Running /sim_a &
[2] Running ./sim b &
{31~ Running ./sim c &
[4]+ Running ./sim d &

[einstein@station einstein]$ kill 2 @
-bash: kill: (2) - Operation not permitted
[einstein@station einstein]$ kill %2 @
[einstein@station einstein]$

[2] Terminated ./sim b
[einstein@station einstein]$§ jobs
1] Running /sim_a &
[3]- Running ./sim ¢ &

[4]+ Running ./sim d &
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[madonna@station madonna]$ 1s -s1 /var/log/m*
20 /var/log/maillog
3104 /var/log/maillog.1
1552 /var/log/maillog.2
1952 /var/log/maillog.3
1236 /var/log/maillog.4
4 /var/log/messages
384 /var/log/messages.1
636 /var/log/messages.2
216 /var/log/messages.3
560 /var/log/messages.4





OEBPS/Image01028.jpg
fir iToA
jobs T Rk
[N REAMEN BTG GRAY “ =3=1(3'13]
CtrhZ H i s, JINHETRS
bg[N] SRR B R N CRUCH “ 481" B &R

kill %N

#LJE A 1EL N Gllid53% SIGTERM f75)






OEBPS/Image01270.jpg
TR XA x

e
© FEWRIBO
O READ
O HA— T TRBRIED

@ HE®
O TRERLASD

[ wwe | em® |






OEBPS/Image00797.jpg
[madonna@station madonna]$ 1s -s /var/log/m* | sort
1236 /var/log/maillog.4
1552 /var/log/maillog.2
1952 /var/log/maillog.3
20 /var/log/maillog
216 /var/log/messages.3
3104 /var/log/maillog.l
384 /var/log/messages.1
4 /var/log/messages
560 /var/log/messages.4
636 /var/log/messages.2
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[einstein@station einstein]$ .
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[einstein@station einstein]$ 1s

bin sim_a sim b sim_c sim_d
[einstein@station einstein]$ ./sim a
1] 7309

[einstein@station einstein]$ ./sim b
[2] 7311

[einstein@station einstein]$ ./sim c
[3] 7313

[einstein@station einstein]$ ./sim d
[4] 7315
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[einstein@station einstein]$ jobs

(88
2]
[31-
41+

Running
Running
Running
Running

./sim_a
./sim b
./sim_c
./sim d
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[einstein@station einstein]$ £g 3
./sim ¢
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[einstein@station einstein]$ fg 3

./sim ¢
Ctrl+z

[3]+ Stopped
[einstein@station einstein]$ jobs
(1] Running
(2] Running
[3]+ Stopped
[4]- Running
[einstein@station einstein]$ ps u
$CPU $MEM VSZ RSS

USER

einstein
einstein
einstein
einstein
einstein
einstein

PID
6987
7309
7311
7313
7315
7446

cooooo

oooooo

0.

oo o oo

3

Mo ww

./sim_c

./sim_a
./sim b
./sim_c
./sim_d

4316 976
41121004
41121004
41121004
41121000
2616 660

TTY STAT START

pts/8
pts/8
pts/8
pts/8
pts/8
pts/8

s

moH 0

15
16
16:
16:
16:
16

56
20
20
20
20
34

TIME
:00
:00
200
:00
:00
200

cooooo

COMMAND
-bash
/bin/bash
/bin/bash
/bin/bash
/bin/bash
ps u

./sin_a
./sin b
./sim_c
./sin_d
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# Aharon (Arnold) Jones arnold@sleeve.com [ < NOTE: NEW

ADDRESS!! ]
# P.O. Box 354 Home Phone: +972 8 989-0381  Fax: +1 603 761-6761

# Nof Ayalon Cell Phone: +972 51 227-545  (See www.efax.com)
# D.N. Shimshon 97784 Laundry increases exponentially in the

The Ohio State University http://www.math.ohio-state.edu/~nevai/
231 West Eighteenth Avenue http://www.math.ohio-state.edu/~jat/
Columbus, Ohio 43210-1174 1-614-292-5310 (Office/Answering Device)
The United States of America 1-614-292-1479 (Math Dept Fax)

Joe Farwell | phone 610-843-6020 | Platinum technology
Systems Administrator | vmail 800-123-9096 x7512 | 620 W. Germantown Pike
joe@platinum.com | fax 610-872-6021 | Plymouth Meeting,Pa,19462

L e SRS s Bl oivra

delay needs to be calibrated using outside sources.
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[madonna@station madonna]$ cat /etc/sysconfig/mouse
FULLNAME="Generic - 2 Button Mouse (PS/2)"
MOUSETYPE="ps/2"

XEMU3="yes"

XMOUSETYPE="PS/2"

DEVICE=/dev/psaux

[madonna@station madonna]$ sort /etc/sysconfig/mou:
DEVICE=/dev/psaux

FULLNAME="Generic - 2 Button Mouse (PS/2)"
MOUSETYPE="ps/2"

XEMU3="yes"

XMOUSETYP!

"pS/2"
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[einstein@station einstein]$ ./sim a
Ctrl+z

11+ Stopped ./sim_a
[einstein@station einstein]$ bg
11+ ./sim a &

[einstein@station einstein]$
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[student@station student]$ cat /etc/crontab
SHELL=/bin/bash

PATH=/sbin:/bin: /usr/sbin:/usr/bin
MAILTO=root

HOME=/

# run-parts

01 * * * * root run-parts /etc/cron.hourly
02 4 * * * root run-parts /etc/cron.daily
22 4 * * 0 root run-parts /etc/cron.weekly
42 4 1 * * root run-parts /etc/cron.monthly
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[einstein@station einstein]$ jobs

11
[21-
31+

Running
Running
Running

./sim_a
./sim b
./sim_c

[einstein@station einstein]$ fg 2
./sim b
ctrlsc
[einstein@station einstein]$ jobs

Fl=
31+

Running
Running

./sim_a
./sim ¢

&
&
&
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[student@station student]$ jobs

1] Running sleep 2000 &
[2]+ Stopped vim

{3]- Running 1s --color=tty -R / >/dev/null 2>/dev/null &
4] Stopped £ind / -name "*.conf" 2>/dev/null
[student@station student]$ ps -U student

PID TTY TIME CMD

1312 pts/0  00:00:00 bash
1349 pts/0  00:00:00 sleep
1350 pts/0  00:00:00 vim
1351 pts/0  00:00:00 1s
1355 ttyd  00:00:00 bash
1395 tty4  00:00:00 find
1397 pts/0  00:00:00 ps
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