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本书分为20章和8个附录，其内容涵盖了IPv6的基本概念、IPv6编址、IPv6报头的分析、IPv6中使用的协议、IPv6过渡技术、IPv6安全等知识，并结合IPv6在Windows 环境中的配置、实施示例，进一步阐释了IPv6的功能，及在Windows中的用途。本书附录内容还囊括了与IPv6相关的RFC文档索引、每章最后的理解测试答案，以及更多IPv6的延伸内容（比如IPv6字段介绍、IPv6链路层支持、Windows为了同时支持IPv6和IPv4做出的改进、移动IPv6、Teredo协议进程等），以帮助读者更加深入地理解掌握IPv6在Windows中的应用。

本书适合Windows网络顾问、设计师、Windows网络管理员、微软认证系统工程师、微软认证系统培训师阅读，也可作为网络管理、软件开发及测试等计算机专业课程的教材。








序

当Joe第一次请我为他的《深入解析IPv6》最新版本作序时，我参考了本书先前版本乃至很多其他网络技术图书的序言，希望能够从中获得一点灵感。原因不言自明，与Joe相比，我的文字功底相形见绌。

然而，阅读前作让我获益颇丰，因为这让我清晰地感知到了最近这些年来的变化。微软公司在IPv6——下一代因特网协议——问世伊始便对这项技术提供了支持。我们把IPv6的支持内建在Windows协议栈中，并重新打造了我们的平台以便让开发人员能够更好地利用IPv6，在过去的10年间，在支持IPv6的事业上，公司的步伐从未停歇。

因特网协议（IP）是因特网的一项路由与传递技术，是我们这个时代计算机体系结构中规模最大也最为重要的组成成份。而IPv6的作用就是让互联网变得更好，它可以让主机之间更加直接地建立连接，无论是家庭成员之间的视频聊天还是数据中心之间的业务信息往来的增加都可以从中得益。

我们不断提醒着每一个人：实现IPv6的最终利益是我们的承诺。我们这样做的原因很多。我们为自己的工作骄傲，因为这份工作让我们有幸能够为技术的变革尽一份绵薄之力。但更为重要的是，我们这样做也是在传播一种福音，是为了向我们的顾客、我们的合作伙伴和我们的读者保证，IPv6是一项值得去关注和采用的技术。

然而很多年来，这都是一项艰巨的任务。人们不希望使用IPv6。各种延长IPv4使用周期的策略开始成长并大行其道（比如大规模网络地址转换等），这些技术威胁到了IPv6技术的采用，尽管使用IPv6仍将是大势所趋。这些都是事实。网络行业中有些人也许想要篡改过去10年的历史，他们强调IPv6的使用给路由设备带来了损害，强调IPv6的软件资源有限，强调IPv6的风险，强调IPv6在性能和安全性方面的问题，强调IPv6带来的财政开销，强调IPv6 Zombie（僵尸）问题，等等。

这些负面因素确实一度存在，但都已作古。在过去的24个月里，我们在对因特网升级换代方面已然迈出了巨大的一步。IPv6再也不是下一代的因特网协议了，它就是属于我们现在这个时代的因特网协议。

2012年的“World IPv6 Launch”活动具有里程碑意义，它标志了协议过渡过程中这一转折点式的时刻。在你阅读这本的时候，这个世界上很多最重要的Web服务（不只是微软公司，而是整个技术社区）已运行在IPv6互联网环境中。成百上千万的用户已经在用支持IPv6的计算机通过IPv6及其服务相互交流。应用程序、操作系统、路由设备、ISP乃至网络服务都已不再处于整装待发的状态，它们已经行走在IPv6的康庄大道上。

本书的所有版本，始终是IPv6最为权威的参考读物。它是每一位对网络技术感兴趣的人理解因特网协议及其演变过程的最好载体。但是在阅读这本书的过程中，我希望读者不只具备了理解并使用IPv6来搭建网络的技术能力，同时也对于你们身边的变化有了更加清晰的感知。无论在进行网络搜索，与朋友一起玩网络游戏，还是访问工作资源，所有这些都正在越来越多地成为IPv6应用的历史。

在谈到IPv6的历史时，我们总是想起我们的承诺，那就是保证用户不会在日常使用中发觉到任何的变化，或者由于网络的迁移而必须重新掌握某些操作方法。无论通过IPv4还是IPv6建立连接，这都不应该对用户构成影响。用户的互联网使用体验始终应该是高速、可靠和愉快的，而IPv6环境能够带来的唯一感受的就是：网络变得比过去更好了。

但在读完本书之后，读者不会仅仅注意到这些表层的感受。所有构成了IPv6和因特网演化过程的细节、标记甚至比特位，都会变得非常清晰。

互联网正在从最基础的层面，经历着一次不同步的、发散式的、不断变化的发展过程。这个变化不仅仅包含软件和硬件的变化，它也包括了从业者、用户、设计者和软件开发者的变化。

通过理解IPv6以及这次变革，你们也可以为它的变化做出自己的努力。而你们的职业生涯亦将在这一技术变革中成为某项更为伟大事迹的组成部分。

谢谢你们，祝你们好运。

Chris Palmer

微软公司IPv6项目经理








自序

此书的第一版始于1999年春，当时我制作了一些幻灯片，并向4位学生讲授了华盛顿贝尔文社区学院举办的Introduction to IPv
 6课程。尽管结果与期望并不一致，但学习IPv6所花的时间、制作幻灯片的过程以及向这些好奇的学生展示IPv6技术，这一切都为我积累了宝贵的经验，并为将来的努力打下了坚实的基础。

在2000年，作为一位Windows领域的技术作家，我编写了Introduction to IP version
 6白皮书（这个内容通过微软Windows IPv6网站www.microsoft.com/ipv6
 进行了发布），自那时起，我便开始投身于所有与IPv6有关的文档写作工作中。我也制作并发布了一个名为IPv
 6 Overview
 的内部课程（其中Tom Fout在Windows套接字方面给我提供了很多帮助）。这个为期一天的课程在2000年10月开始向微软软件设计师、软件测试师、程序主管以及技术文档撰稿人传授。

此后，我开始向技术内容开发的项目主管过渡，这使我有更多的时间、精力和经验能够将IPv6 Overview
 课件和许多其他的关于IPv6的白皮书及文章变成Understanding IPv
 6，（Microsoft Press，ISBN 978-0735612457），即本书的第1版。在这本书面世的2002年11月到2008年1月期间，我仍在继续开发IPv6的相关内容，对Windows XP发布的IPv6技术，以及Windows Server 2008和Windows Vista发布的IPv6技术提供支持（这些版本的系统已经将IPv6技术完全集成到了服务和应用程序中）。所有上述努力最终成就了这本书的第2版。

在2008年1月到2012年5月，我继续紧跟IPv6技术在Windows系统中的演化，从Windows 7和Windows Server 2008 R2（包含了DirectAccess的具体设计、部署和排错方法）到Windows Server 2012和Windows 8。这些内容全部包含在了本书的第3版中。

我深切地希望，从1999年春开始的工作到最后能够凝聚成一本条理分明、文字流畅的作品，让读者得以从中学会并理解IPv6的概念、原理及过程。

——Joseph Davies








前言

由于下列事件，IPv6对于未来因特网和组织内联网的重要性已毋庸置疑。


	2011年2月3日，互联网名称与数字地址分配机构（ICANN）加入了数字资源组织（NRO），因特网结构委员会（IAB）和互联网协会（Internet Society）。这一天，ICANN宣称，IPv4因特网地址当前已经全部被分配了出去。区域地址分配机构仍然有一些公有IPv4地址空间可以分配给各个组织机构，但是再也没有保留的IPv4地址空间了。

	2011年6月8日，Microsoft与因特网协会的其他成员共同参加了世界IPv6日，并临时测试了双栈（IPv4和IPv6）因特网属性的连通性及性能。

	2012年4月，IETF发布了RFC 6540，“IPv6 Support Required for All-Capable Nodes”。这个当前最佳做法RFC建议所有网络节点都不仅要支持IPv4，还要支持IPv6。

	2012年6月6日，微软与因特网协会的其他成员共同参加了“World IPv6 Launch（世界IPv6启动大会）”活动，并永久在因特网属性中启用了双栈协议。



接受、学习并理解IPv6的时刻已经到来了。

根据这一需求，本书直接对IPv6的概念、原理和进程进行了讨论，并介绍了Microsoft Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7以及Windows Vista操作系统是如何支持IPv6协议的。注意，本书并不会对上述Windows系统IPv6协议编程代码层面的内容（比如结构、表、缓冲和代码）进行介绍。这些内容都属于受到严格保护的微软知识产权，而且这类信息只对少数软件开发人员有帮助。不过，本书包含了在上述Windows系统中，IPv6如何服务于所描述的进程，以及如何使用Windows PowerShell和Netsh.exe命令行、组策略设置以及注册表值来修改系统默认的行为。

本书旨在为读者提供一个教育媒介。通过这个媒介，读者可以将IPv6学习到一定的深度（学习到关于IPv6的术语、地址、协议和进程等），帮助读者在内联网中规划、部署和操作IPv6的环境。
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注释


本书的内容反映了IPv6的互联网标准，以及在Windows Server 2008 R2、Windows Server 2008、Windows 7、Windows Vista系统以及Windows Server 2012和Windows 8系统Preview（前瞻）版本中，IPv6协议的特性集。如需了解互联网标准的变化以及IPv6在Windows Server 2012和Windows 8 Preview之后版本中的变化，可以访问微软的Windows IPv6页面：
http://www.microsoft.com/ipv6

 。



本书的读者对象

本书适合下列类型的读者阅读。


	
Windows网络顾问和规划师：
 这部分人包含任何准备用Windows系统来最终实现IPv6迁移过程的人。

	
Microsoft Windows网络管理员：
 这部分人包含任何管理基于IPv4的网络并希望学习Windows系统中的IPv6技术知识及IPv6实现方法的人。

	
微软认证系统工程师（MCSE）和微软认证培训师（MCT）：
 不管微软官方课程（MOC）的Windows Server课件中关于IPv6的最终内容是什么，此书都可作为IPv6的MCSE和MCT的参考标准。

	
普通技术人员：
 由于本书的主要内容是IPv6协议和过程，因此与IPv6在Windows Server 系统中的实现无关，因此普通技术人员可以把阅读本书作为深入学习IPv6技术的起点。

	
信息技术专业的学生：
 本书最初是微软内部的软件开发人员、测试员和程序经理的课件，所以它也可作为组织或教学机构中的IPv6课程教材（用Windows作为实现IPv6的案例）。



阅读此书的前提条件

本书假设读者拥有基本网络概念，对于广泛使用的网络技术有所了解，同时具备TCP/IP协议族方面的知识。为了让读者能很好地过渡到IPv6，作者尽可能把IPv6和IPv4中的对应功能、行为或组件进行了对比。

如果要打下坚实的TCP/IP协议族的知识基础，作者建议阅读拙著Windows
 Server
 2008 TCP
 /IP Protocols and Services
 （Microsoft Press，2008）。那本书中的内容也是与实现方式无关的协议和进程。作为它的作者，我可能带有一些偏见。不过，在撰写本书时，作者始终在回忆Windows Server
 2008 TCP/IP Protocols and Services
 的内容，本书也可以说是在其基础之上写作而成。

本书结构

在本书的这一版本中，作者将不同的章节分成了几个部分，每一部分中所包含的章节均建立在先前章节的基础之上，由此形成了一个逻辑上的递进关系。比如，如果读者不了解IPv6编址、IPv6数据包头部以及ICMPv6，那么也就很难理解邻居发现的进程。同样，如果不清楚IPv6编址、邻居发现进程、域名解析和路由选择，也就几乎不可能理解IPv6过渡技术。这些章节最后都会引出设计部署方案的内容，而这部分内容则需要读者对此前很多章节的基本内容都具有充分的了解。

本书附录

本书包含以下附录。


	
附录A——IPv6 RFC索引：
 在出版此书时，这部分RFC和互联网草案与Windows中的IPv6实现方式最密切相关的RFC和互联网草案的列表。这个附录不是为了向读者提供一个完整的列表，而且本附录在此书刊印之后不久就会在某种程度上有些过时。

	
附录B——理解测试答案：
 每章末都有“理解测试”，其中包含了一系列和该章内容相关的问题。此附录为那些问题提供了答案。

	
附录C——建立IPv6测试实验室：
 此附录回答了“怎么才能实现这个效果，好让我试一试呢？”这个问题。通过使用此附录中的方法，可以用5台计算机创建一个IPv6测试实验室，这样就可以测试地址配置、路由和名称解析。最后，读者会得到一个同时运行IPv4和IPv6的网络，或者纯IPv6网络，读者可以利用这些网络自行实验。

	
附录D——IPv6参照表：
 重新列出了最重要的含有IPv6协议字段值和其他参数的IPv6表。

	
附录E——IPv6的链路层支持：
 讨论了通常的LAN（Local Area Network，局域网）和WAN（Wide Area Network，广域网）技术数据包的链路层封装。

	
附录F——IPv6的Windows套接字变化：
 描述了Windows套接字为了同时支持IPv6和IPv4而做的改进。

	
附录G——移动IPv6：
 深入讨论了移动IPv6的相关内容。移动IPv6是一种协议，它允许IPv6主机在改变位置和地址的同时保持已有的传输层连接。

	
附录H——Teredo协议进程：
 深入讨论了Teredo客户端用来执行地址自动配置以及向其它支持IPv6的主机发起通信的进程。



关于本书的配套内容

本书的配套内容可以通过访问以下地址
http://go.microsoft.com/FWLink/?Linkid=253018

 来获得，其内容如下所示。


	
Network Monitor抓包软件：
 本书通篇都在展示使用Microsoft Network Monitor 3.4（微软免费提供的一款数据帧抓取和查看程序，亦称为网络嗅探器）抓取到的真实IPv6数据包的结构及协议进程。抓包文件中数据帧的显示方式取决于使用的Network Monitor版本。如需安装Network Monitor 3.4，可以访问Network Monitor的博客：
http://blogs.technet.com/netmon/

 。

	
培训幻灯片：
 即一系列Microsoft Office PowerPoint 2007文件，这些幻灯片可以与本书一起使用来进行IPv6教学工作。如需进一步了解相关内容，请参见“专门写给教师和讲师的话”。如需查看这些培训幻灯片，需要安装PowerPoint 2007或后续版本，或者安装PowerPoint Viewer 2007。可以通过访问如下链接来安装PowerPoint Viewer 2007：
http://www.microsoft.com/en-us/download/details.aspx?id=6

 。



系统需求

查看本书的抓包文件（*.cap）必须安装Microsoft Network Monitor 3.4或后续版本。可以通过访问如下链接来安装Microsoft Network Monitor 3.4：
http://blogs.technet.com/b/netmon/

 。

IPv6协议与Windows产品版本

Windows系统有很多版本的Microsoft IPv6 协议。在本书中，作者通过遴选，只对Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista系统中的IPv6实现方法进行了介绍。除了为了和最新版本Windows系统中的IPv6协议进行对比之外，本书一般不会介绍此前Windows版本中的IPv6协议。

专门写给教师和讲师的话

本书是由课件演化而来，很多地方都保留了一些课件的特征，包括在每章开头阐述这一章的主题，以及在每一章结尾提供一系列复习题等。如果你是需要向学生灌输IPv6协议和进程的相关知识，强烈建议你选择这本书来使用，这本书有配套的培训幻灯片可供使用，附录C中的IPv6测试实验也可以作为IPv6课程的教学基础。

本书的配套培训幻灯片可以作为各个讲师自己制作的培训幻灯片的基础内容。其中包含的幻灯片中带有重点文本内容，或作者最初制作的PowerPoint幻灯片，这些内容均与各章节内容同步。由于幻灯片完成于本书搁笔之后，因此幻灯片和书中内容略有不同。这些区别对于教授按照本书教授IPv6课程更有帮助。

作者有意为幻灯片所选择了比较简单的模板，这样当你们想要使用一个不同的模板时，文字和图片就不会带来太多的问题。欢迎您根据自己的需要来修改这些幻灯片。

如果读者正在设计一个独立于实施方法的IPv6技术课程，建议跳过本书的第2章，并将附录E放在第4章之后阅读。

对于实践操作环节，作者鼓励读者按照附录C中所述的方法来搭建IPv6测试实验室。具体的方法可以是让每人操作一台服务器设备，同时让这台设备建立一个5台计算机的虚拟环境。所得的测试实验环境可以用来执行实际的配置操作；可以使用Network Monitor来对IPv6网络流量进行分析（根据本书配套内容中提供的捕获数据包或者在测试实验子网中捕获的流量）；可以测试IPv6过渡技术以及从纯IPv4网络到纯IPv6网络的迁移过程；也可以执行应用程序的开发和测试。

作为一名讲师，作者希望你们的付出能够让你们大获成功，将这项既有趣而又重要的新技术传授给更多的人。

免责声明与支持

本书已经尽最大可能保障在其出版之日，相关的IPv6标准、IPv6实现方法，乃至在Windows Server 2008 R2、Windows Server 2008、Windows 7、Windows Vista以及Windows Server 2012和Windows 8的Preview（前瞻）版本中相关信息的信息是正确无误的。在Windows Server 2012和Windows 8 Preview版本的后续版本中所进行的修改，以及之后对IETF标准所进行的修改都无法在本书中得到体现。

读者如果需要获取IPv6 IETF标准的最新信息，可以访问IETF的网站
http://www.ietf.org

 。
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第1章　IPv6入门


在完成本章的学习之后，读者应该能够完成以下任务：



	
描述IPv4（因特网协议第4版）及当前Internet的缺陷，并及描述IPv6是如何改善上述缺陷的；


	
描述IPv4地址短缺的问题是如何通过网络地址转换（NAT）技术来缓解的，并描述端到端通信所存在的弊端；


	
列举出IPv6的特性，并分别进行描述；


	
列举出IPv4和IPv6的主要区别，并分别进行描述；


	
介绍部署IPv6的原因及其商业价值。




1.1　IPv4的局限

自RFC 791（1981年）发布以来，当前的IP版本（即第4版或IPv4）再未发生过什么本质上的变化。事实证明，IPv4是一个功能强大、部署简单且可交互的协议。它经受住了网络规模由局部互联到全局互联这一重大变迁的考验。这是对IPv4最初设计方案的莫大肯定。

然而，IPv4最初的设计方案并没有把下列情况考虑在内。


	
Internet的爆炸式增长与IPv4地址空间行将耗竭：
 虽然IPv4的32位地址空间支持多达4,294,967,296个地址，但是已经分配和正在分配出去的地址占据了大量的地址空间，使得公共IPv4地址的数量只剩下了区区几亿个。结果是，公共IPv4地址已经变得相当有限，于是很多个人乃至单位只好使用NAT技术来将少量的公共IPv4地址映射为大量的私有IPv4地址。尽管NAT可以实现对于公共IPv4地址空间的复用，但这项技术违背了Internet协议设计之初的基本原则，即所有网络节点都拥有一个独立的全局可达的地址，因此，这项技术无法为所有类型的网络应用实现真正的端到端连接。

此外，各类连接Internet的设备与应用影响力越来越大，这就注定了IPv4的地址空间终将耗尽。

	
人们需要用更容易的方法配置网络：
 绝大多数当前的IPv4实施方案都需要使用下列两种方法之一来实现：手动进行配置或使用一种状态化地址配置协议（如DHCP[动态主机配置协议]）来配置。随着计算机和各类IP设备的用户越来越多，人们需要用一种更简单且更加自动化的方式来配置地址和动态路由配置协议——动态路由配置协议不能依赖管理DHCP架构来进行配置。

	
网络层对于安全性的需求：
 私有通信是通过注入Internet这种公共媒介来实现的，因此需要通过加密服务来确保数据在传输的过程中不会遭到窃取或篡改。尽管目前有一个现成的标准可以为IPv4数据包提供安全性保障（称为IP安全，或者IPSec），但这是一项IPv4可选标准，于是一些其他的安全解决方案便大行其道，这些解决方案中有很多都是私有的。

	
人们需要协议能够更好地支持数据优先级区分和实施传输：
 虽然对数据进行优先级区分和实施传输的标准（人们常称之为QoS[服务质量]）存在于IPv4协议中，但对于实时流量的支持需要依赖于IPv4中一个已成为历史的8比特位字段——TOS（服务类型）字段以及负载的标识符（identification）来实现，这一般还需要借助UDP（用户数据报协议）和TCP（传输控制协议）协议的端口号。不幸的是，IPv4的TOS字段功能比较有限，而且随着时间的演进，这个字段经历了重定义，并且对于它们的功能拥有许多不同的解释。当前的IPv4标准使用TOS字段来定义DSCP（差分服务代码点），这个值是由发送数据的节点进行设定的，在其后的传输过程中，路由器会根据这个值来执行区分优先级的传输和处理。此外，如果IPv4数据包负载经过了加密，那么TCP或UDP端口的负载标识符就无法再使用了。



为了能够解决上述问题及其他相关问题，IETF指定了一系列协议和标准，称为IP版本6（IPv6）。这个新的IP版本（曾被称为下一代IP[IPng]）吸取了很多改善IPv4协议的推荐方法。它尽可能从设计上降低了对上层和底层协议可能产生的影响，并避免人们随意为其添加新的特性。

1.2　IPv4地址空间受限的后果

由于IPv4的地址相对比较稀缺，人们只得通过部署NAT来复用IPv4的私有地址空间。在一些配置方案中，在客户端和Internet之间甚至存在多级NAT结构。尽管NAT的确能够让更多的客户端连接到Internet中，但是它也会造成流量瓶颈，并对某些类型的通信造成困难。

让我们考虑一下NAT的运行方式并解释一下为什么网络地址转换是一种扩展性不强的临时替代方案，而且这种方案会对端到端的通信造成不良影响。

例如，如果某个小企业使用了192.168.0.0/24这个私有IPv4地址前缀作为公司的内网地址，而Internet服务提供商为其分配的公共IPv4地址为131.107.47.119。这个企业于是在网络的边缘部署了NAT，将所有位于192.168.0.0/24的私有地址都映射为131.107.47.119的公有地址。于是，NAT会动态选择TCP或UDP端口来将内部数据流映射为外部数据流。图1-1所示为这个配置的示例。
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图1-1　NAT示例

如果一台私有主机分配到了IPv4地址192.168.0.10，这台主机使用Web浏览器来连接位于157.60.13.9的Web服务器，那么这个私有主机就会创建以下这个IPv4数据包。


	目的地址：157.60.13.9

	源地址：192.168.0.10

	目的TCP端口：80

	源TCP端口：1025



然后，这个IPv4数据包就会被发送给NAT，而NAT会将出站数据包的源地址和源TCF端口号转换为：


	目的地址：157.60.13.9

	
源地址：131.107.47.119


	目的TCP端口：80

	
源TCP端口：5000




NAT会将{192.168.0.10 TCP 1025}与{131.107.47.119 TCP 5000}之间的映射关系保存在一个本地转换表中，以备将来调用。

转换后的IPv4数据包会在互联网中进行传输，Web服务器会发送响应消息，这个消息随后被NAT接收到。这个接收到的消息包含的信息为：


	目的地址：131.107.47.119

	源地址：157.60.13.9

	目的TCP端口：5000

	源TCP端口：80



NAT会查找转换表，并找出初始数据包发送过来时所创建的那个条目，然后根据这个条目来转换数据包的目的地址和目的TCP端口，并将数据包发送给主机192.168.0.10。发送出去的数据包包含的信息为：


	
目的地址：192.168.0.10


	源地址：157.60.13.9

	
目的TCP端口：1025


	源TCP端口：80



对于NAT的出站数据包，它的源IPv4地址（私有地址）会被映射为ISP分配的地址（公有地址），而它的源TCP/UDP端口号则会被映射为不同的TCP/UDP端口号。对于NAT的入站数据包，它的目的IPv4地址（公有地址）会被映射为原先的内部地址（私有地址），而它的目的TCP/UDP端口号则会被映射回原先的TCP/UDP端口号。

一般的网络地址转换依靠如下方法实现。


	
地址转换：
 转换IPv4头部的IPv4地址。

	
端口转换：
 转换TCP头部的TCP端口号或UDP头部的UDP端口号。



地址和端口转换会降低NAT的转发性能，这是因为NAT必须为每个数据包分别执行上述额外的操作。因此，NAT往往不会被部署在大型环境中。不过，最新开发的标准（如运营商级NAT[CGN]）承诺可以将NAT扩展到大型企业或ISP环境中。

若要修改IPv4包中除了地址以及端口以外的内容，NAT需要执行额外的处理过程，同时还需要额外的一个程序组件，叫做NAT
 编辑器（NAT editor）。不过，万维网（WWW）上传输的HTTP（超文本传输协议）流量不需要NAT编辑器，因为所有的HTTP传输仅仅需要进行地址和TCP端口转换。然而，以下情况都需要使用到NAT编辑器。


	
IPv4地址、TCP端口或UDP端口存储在有效负载的其他地方。
 例如，FTP（文件传输协议）的FTP PORT命令会把用点分十进制表示的IPv4地址存储在FTP头部。因此，如果NAT没有正确地为FTP端口命令转换FTP头部的IPv4地址并调整数据流中的TCP序列号，那么会发生连接问题或数据传输问题。

	
非TCP或UDP标识的数据流。
 例如，PPTP（点对点隧道协议）就不会使用TCP或UDP来传输数据。它是使用GRE（通用路由封装）的头部，及GRE头部的Call ID字段来标识数据流的。因此，如果NAT没有正确地转换GRE头部中的Call ID字段，也会发生连接问题。



大多数传输都能过穿越NAT技术，因为数据包要么只需进行地址或端口转换就可以满足转换需求，要么就会有NAT编辑器来正确地修改有效负载。不过，仍然有些传输是无法穿越NAT的。比如，如果需要转换的数据位于数据包中加密的部分，就无法对其进行转换。因为，地址或端口转换会破坏IPSec保护的数据包的完整性。目前，IPSec NAT-T（NAT-Traversal）技术可以对某几类IPSec保护的数据包进行NAT转换，它是当前的互联网标准。

除此之外，NAT还存在一个问题，那就是它会对对等体之间的应用造成影响。在对等体之间进行通信的过程中，每一个对等体扮演的角色既是客户端，又是服务器，并且都会向对端发起通信。如果其中某个对等体在NAT身后，那么它有出现了两个地址：一个是在NAT身后的地址（即私有地址）；另一个是在NAT前的地址（即公有地址）。

请看下面一个简单的网络拓扑，在这个配置中NAT就会导致对等体之间的应用出现问题。图1-2所示为一个在边缘部署了NAT的内联网。
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图1-2　NAT与对等体到对等体的应用

由于所有主机都运行了对等体间的应用，因此主机A就可以向主机B（直连）与主机C发起会话。但是，主机A无法将主机B的公有地址和端口号告知主机C，因为主机A自己也不知道。同样，主机C也无法发起与主机A或主机B的会话，因为没有现成的转换条目可以将入站的连接请求数据包转换为主机A的私有地址和端口号。即使有转换表，主机C也不一定能发起与主机A与主机B的会话，因为在它看来，这两台主机使用的是同一个IPv4地址。

更麻烦的一点是，目前很多Internet对等体都位于NAT的身后。为了解决这个问题，对等体间应用或多方通信应用（multiple-party application）就必须有能力感知到NAT的存在，或者它们必须使用某些NAT穿越技术，而这无疑会让问题变得更加复杂。同样，一些可以感知NAT的程序都会使用一台回声服务器（echo server）来自动发现自己的地址和端口号，但为了在Internet上部署和维护回声服务器，独立软件供应商（Independent Software Vendor, ISV）就不得不增加开支。

NAT只是延长IPv4公有地址寿命的权宜之计，而不是IPv4公有地址空间问题的最终解决方案。NAT只有在客户端设备位于NAT之后，需要向服务器发起会话，建立客户端/服务器模式的通信时，才能很好地发挥其复用私有地址空间的功效。而大部分服务器设备仍需要明确的公用地址。服务器也可以置于NAT之后，但是这样的话，就必须为NAT手动配置一个静态的转换条目表，以便将入站数据包转换给服务器的内部地址和端口。由于在对等体之间的通信中，每个点既是客户端又是服务端，因此，被NAT分隔在两边的对等体就未必能够正确地进行传输，因此这些应用必须具备可感知NAT的能力。

1.3　IPv6的特性

下面对IPv6协议的特性进行了归纳：


	全新的数据包头部格式；

	广大的地址空间；

	无状态和状态化的地址配置；

	对于IPSec头部的支持；

	对于按照优先级传输的支持更加完善；

	全新的邻居节点交互协议；

	扩展性更强。



1.3.1　全新的数据包头部格式

IPv6头部格式经过了全新的设计，其目的是提高处理头部信息的速度。为了实现这一目的，一些不重要的字段和扩展字段都被放到了IPv6头部之后的扩展头部中。由于IPv6头部信息得到了简化，因此中间路由器就能够更高效地处理这些信息了。

IPv4和IPv6头部不能同时使用。IPv6不是兼容了IPv4的超集。因此，主机和路由器必须采用一个IPv4和IPv6通用的实施方法才能同时识别和处理这两类数据包头部。新的IPv6的基本头部只有IPv4的两倍大，却提供了4倍于IPv4地址的位数。

1.3.2　广大的地址空间

IPv6的源地址和目标地址的长度为128位（16字节）。虽然128位的地址已经能够表示出超过3.4 × 1038
 种组合，但IPv6巨大的地址空间仍然被设计为可以进行多层子网划分与地址分配，以满足从Internet主干网到某个公司子网的不同需求。

即使不包括目前已分配给主机的那部分地址，IPv6仍然有大量地址可供将来使用。而有了如此广大的可用地址空间，NAT这类地址转换技术就再无用武之地了。

1.3.3　无状态和状态化的地址配置

为了简化配置，IPv6同时支持状态化化地址配置（如存在IPv6的DHCP [即DHCPv6]服务器的情况）和无状态地址配置（如没有DHCPv6的情况）。在无状态地址配置中，链路上的主机可以使用链路的IPv6地址（称为本地链路地址）、IPv6过渡地址以及用本地路由器发布的前缀生成的地址，来自动配置自己的地址。

无状态和状态化的地址配置可以同时使用。即使在没有路由器的情况下，同一链路上的主机仍然可以使用本地链路地址来自动配置自己的地址，并在没有人工设置的情况下进行通信。本地链路地址能在数秒内完成配置，并立即和链路上相邻节点进行通信。相比之下，一些用DHCP的IPv4主机则必须等上几分钟的时间才能完成DHCP的配置和自已的IPv4地址配置。

1.3.4　对于IPSec头部的支持

完整的IPv6协议必须支持IPSec头部。这就为网络保护方面的需求提供了标准化的解决方案，也为不同IPv6协议程序之间的互操作提供了便利。IPSec包含两类扩展头部和一个协商安全参数的协议。认证头部（Authentication Header, AH）的作用是负责确保数据的完整性，并对数据进行认证，同时保护（除了IPv6头部中必然会在传输中改变的那些扩展字段之外的）整个IPv6包。封装安全负载（Encapsulating Security Payload, ESP）头部和尾部则负责保障数据的完整性和机密性，对数据进行认证，同时保护ESP封装的负载。用来协商单播通信的IPSec安全设定值的协议往往是IKE（Internet密钥交换）协议。

然而，处理IPSec头部无法从本质上确保IPv6更加安全。IPv6数据包可以无需IPSec的保护；反之，IPSec也不是部署IPv6所必需使用的协议。此外，IPv6标准不需要使用某种程序来支持某些特定的加密方法、哈希方法或协商协议（如IKE）。

1.3.5　对于按照优先级传输的支持更加完善

IPv6头部通过新的字段定义了如何处理和识别数据流。数据流会通过一个“通信类别（Traffic Class）”字段进行排序，这有点像在IPv4中指定DSCP。IPv6头部中的“流标签（Flow Label）”字段使路由能够识别并对那些属于某个流的数据包（源和目的间的一系列数据包）进行特殊处理。由于这些流量是通过IPv6头部中的信息进行标识的，因此即使包负载通过IPSec和ESP进行了加密，也能实现有序发送。

1.3.6　全新的邻居节点交互协议

IPv6中的邻居节点发现协议是一系列用于管理邻居节点（相同链路上的节点）间交互的IPv6 Internt控制消息协议（Internet Control Message Protocol for IPv6, CICMPv6）消息。邻居节点发现协议使用的是拥有高效的组播
[1]

 和单播邻居节点发现消息，这个协议取代了地址解析协议（ARP）（基于组播）、ICMPv4路由发现和ICMPv4重定向消息，是这些协议的扩展和延伸。

1.3.7　可扩展

只要在IPv6头部后面添加扩展头部，就可以轻松地对IPv6进行扩展。这不像IPv4头部中的可选字段那样只支持40字节，IPv6扩展头部的大小仅受限于IPv6数据包自身的大小。

1.4　IPv4和IPv6的对比

表1-1罗列显示了IPv4和IPv6间的一些主要差异。

表1-1　IPv4与IPv6间的差异




	
IPv4


	
IPv6







	
源地址和目的地址长度均为32位（4字节）


	
源地址和目的地址长度均为128位（16字节）。更多内容请参阅第3章





	
对IPSec头部的支持为可选


	
对IPSec头部的支持为必需。更多内容请参阅第4章





	
当前的IPv4头部中，没有为路由器对数据包按照优先级发送提供标识


	
IPv6头部为路由器对数据包按照优先级发送提供了标识，即流标识字段。更多内容请参阅第4章





	
主机和路由器都要对数据包进行分片，因而会降低路由器的性能


	
仅主机会对数据包进行分片，请参阅第4章





	
对于链路层的数据包大小没有要求，并且必须将数据包重组为576字节


	
链路层必须支持1280字节的数据包，且能重组1500字节的包。更多内容请参阅第4章





	
头部中包含校验和


	
头部中没有校验和。更多内容请参阅第4章





	
头部包含可选项


	
所有可选项都被转移到了IPv6扩展头部。更多内容请参阅第4章





	
ARP使用组播ARP请求帧（ARP Request frame）来将IPv4地址解析为链路层地址


	
ARP请求帧被组播的邻居节点请求消息所取代。更多内容请参阅第6章





	
使用Internet组管理协议（Internet Group Management Protocol, IGMP）来管理本地子网成员


	
IGMP被组播侦听发现（MLD）信息所取代。更多内容请参阅第7章





	
使用ICMP路由发现（Router Discovery）消息来判断最佳默认网关的IPv4地址，且为可选功能


	
ICMPv4路由发现被ICMPv6路由请求和路由通告（ICMPv6 Router Solicitation and Router Advertisement）消息所取代，且为必备功能。更多内容请参阅第6章





	
用广播地址将流量发送到子网的所有节点


	
IPv6没有广播地址的概念。它使用的是链路本地范围所有节点组播地址。更多内容请参阅第3章





	
必须手动配置或通过IPv4的DHCP进行配置


	
不需要手动配置，也不需要IPv6的DHCP来进行配置。更多见容请参阅第8章





	
使用域名系统（Domain Name System，DNS）中的主机地址（A）资源记录来将主机名映射为IPv4地址


	
使用DNS中的AAAA记录来将主机名映射为IPv6地址。更多内容请参阅第9章





	
使用在INADDR-ARPA DNS域中的指针资源记录来将IPv4地址映射为主机名


	
使用IP6-ARPA DNS域中的指针资源记录来将IPv6地址映射为主机名。更多内容请参阅第9章







1.5　IPv6的术语

以下所列网络要素和概念的基本术语可以为后续的章节打下基础。图1-3所示为一个IPv6网络。
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图1-3　IPv6网络的构成

IPv6常见的术语和概念定义如下。


	
节点：
 一切运行IPv6应用的设备，包括路由器和主机。

	
路由器：
 能够将不是明确发给自己的IPv6数据包转发出去的节点。在IPv6网络中，路由器也应通告自己的状态和主机的配置信息。

	
主机：
 无法将不是发给自己的IPv6数据包转发出去的节点（非路由器的节点）。主机一般是IPv6流量的源或目的，主机会悄悄丢弃掉那些不是发给自己的流量。

	
上层协议：
 使用IPv6作为传输协议的协议。比如网络层协议（如ICMPv6）和传输层协议（如TCP与UDP）。但应用层协议如FTP与DNS则不在此列，因为它们是借助TCP和UDP进行传输的。

	
链路：
 由路由器分隔开的，使用相同的64位IPv6地址前缀的网络接口的集合。“链路”的另一重含义指的是子网和网段。许多链接层技术已经按照IPv6进行定义，包括一些典型的LAN技术（如以太网和IEEE 802.11无线网）和广域网（WAN）技术（如点对点协议[PPP]和帧中继）。另外，IPv6数据包能够通过将IPv6数据包封装在IPv4或IPv6头部的手段，作为IPv4或IPv6网络在逻辑链路上进行传输。如需进一步了解关于LAN和WAN介质对IPv6的支持情况，请参阅附录A。

	
网络：
 指两个或两个以上通过路由器连接的子网。网络的另一重含义指互联网（Internet）。

	
邻居：
 指与一链路相连的节点。由于IPv6拥有邻居节点发现功能，因此邻居节点的概念在IPv6网络中格外重要。因为IPv6邻居节点发现功能可以解析出邻居的链路层地址，同时能发现并监视邻居节点的可达性。

	
接口：
 表示与物理或逻辑链路相连的附件。物理接口的例子是网络适配器。逻辑接口的例子是“隧道”接口，它的作用是把IPv6数据包封装在IPv4头部中并通过“隧道”用IPv4网络进行发送。

	
地址：
 指在IPv6层指定给接口或接口集的，能够充当IPv6数据包的源或目的的标识符。

	
数据包：
 在IPv6层，包含了IPv6头部和负载的协议数据单元（Protocol Data Unit, PDU）。

	
链路MTU：
 链路所能传输的最大传输单元（Maximum Transmission Unit, MTU），即最大的IPv6包的字节数。由于最大帧的大小包含了链路层介质的头部和尾部字节数，因此链路MTU不等于链路的最大帧的大小。链路MTU值等于链路层技术的最大负载。例如，使用以太网II封装的以太网，其最大以太网帧负载是1500字节。所以，链路MTU是1500字节。对于多链路层技术的链路（如桥接链路），链路MTU是链路上的所有链路层技术的最小链路MTU。

	
路径MTU：
 在主机不对数据包进行分片的前提下，可以通过IPv6网络的某条路径在源和目的间传输的最大IPv6包。路径MTU往往等于路径中所有链路的最小链路MTU。



图1-4所示为支持IPv6的组织网络及其与IPv4和IPv6 Internet的关系。
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图1-4　一个支持IPv6的网络与IPv4和IPv6 Internet

图中所示站点为一个自主操作的、基于IP的、连接到IPv6互联网的网络。组织网络的寻址以及路由规则由该站点的网络设计师和管理员决定。一个组织可以有多个站点。连接到IPv6网络的方式可以是以下两种类型中的任意一种。


	
直连：
 用广域网链路（如帧中继或T载波）连接到IPv6 Internet，并连到支持IPv6的ISP（见图1-4）。

	
隧道：
 用IPv6-over-IPv4隧道连接到IPv6 Internet，另一端则连接到一台IPv6隧道路由器。



如需进一步了解关于站点使用IPv6地址前缀的内容，请参阅第3章。如需进一步了解如何将组织网络连接到IPv6 Internet，请参阅第16章。

1.6　部署IPv6

尽管IPv6协议提供了许多技术进步和创新，但对它的应用仍然需要来自商业角度的考验，并由终端用户组织和ISP的IT职员进行部署。在网络架构中部署支持本地IPv6
[2]

 的环境需要规划并设计好（它与IPv4的）并存性和迁移策略，以及软硬件的安装和维护方式。综合考虑IT员工、软硬件资源、迁移所需时间等因素，特别是要考虑到其他更显而易见的或者在短期内更有利可图的新兴技术，这些对于评估是否在本地部署支持IPv6的网络意义重大。

还有一点必须加以考虑，那就是Internet这项技术，从一个用于连接教育机构和美国政府部门的近乎私有的网络发展到如今，成为了一个不可或缺的全局通信媒介、一个提升商业组织与个人的效率与产量的不可少的因素、一个全局经济动力的重要组成部分。它必须持续发展。

为了继续发展Internet和私有内部网，IPv4必将被取代。IPv4越早被取代，取而代之的协议就能越早发挥出它们的优势。在下一节中，我们将阐述部署IPv6的关键技术及其商业利益。

1.6.1　IPv6能解决地址耗尽问题

随着Internet爆炸性的普及，许多通过Internet从事的商业活动应运而生，而这些商业活动又需要不断添加新的设备。而IPv4能够为新设备提供的公有地址数量有限，并且还在不断减少。因此，IPv4已无力继续支撑未来10年内计划生产的网络设备数量。尽管这些设备可以设定内部地址，但地址和端口转换会增加那些充当服务器、监听设备或执行对等体功能设备的复杂性。而IPv6能够提供足够支撑21世纪使用的地址空间，因此它可以解决IPv4的公有地址枯竭的问题。

过渡到IPv6具有巨大的商业利益，手机、PDA、机动车、各类设备，甚至每个人，都能分配到多个全局可达的地址。由是，新增的网络设备及它们所运行的软件都能正常工作，既不存在在NAT之后运行的限制，也不存在由此衍生出来的复杂结构和额外的经济开销。

1.6.2　IPv6能解决地址空间不连续的问题

在IPv4中，针对家庭和企业网络，有两种不同的寻址规则。在家庭网络中，Internet网关设备（Internet Gateway Device, IGD）会分配到一个公用IPv4地址，然后它为家用网络中的所有主机分配内部地址。企业可能有多个公有IPv4地址或一个公有地址域，在企业内部网分配的地址则可以是公有地址、内部地址或兼而有之。

然而，公有IPv4地址和私有IPv4地址空间是不连续的；也就是说，在网络层，没有对称的可达性。只有当数据包既能向任意地址发送，又能从任意地址接收时，这个环境才具有对称可达性。而在IPv4中，没有一个寻址规则能同时应用于这两类网络以达到无缝连接。不连续网络需要借助中间设备进行连接，如NAT或代理服务器。在IPv6中，家用网络和企业网络都可以分配到全局性地址前缀，它们之间都能实现无缝连接并受到安全规则（如防火墙、认证技术）的保护。

1.6.3　IPv6能解决Internet地址分配问题

Internet起初只是为了满足美国教育机构和政府部门连接需求的一项发明而已。因此，在Internet的早期，美国那些相连的站点根本不需要考虑地址汇总或地址需求量就能分配到IPv4地址前缀。于是，历史上通过这种方式分配地址的结果是，美国这一个国家拥有了过于庞大的公有IPv4地址数量。

在IPv6中，公用地址前缀被分配到区域Internet注册机构，然后它再按正常需求为其他ISP和组织分配地址前缀。这种新的地址分配方式可以保证地址前缀能按照区域连接需求进行全局性的分配，因而可以消除因历史原因造成的分配不均。这使得Internet能够成为真正的全局资源，而不是“美国的Internet”。于是，全球所有组织都可以从中获取到商业利益——即它们能获得到充足的IPv6地址空间，而不必像现在这样为了从ISP或其他机构获得IPv4公用地址空间前缀而花钱。

1.6.4　IPv6能恢复端对端通信

对于那些依赖于监听技术的应用和那些基于对等体连接的应用来说，IPv4 NAT存在一个技术性的障碍，即通信对等体需要发现并通告自己的IPv4地址和端口。解决这个问题的临时手段是在Internet上部署回声服务器（echo server）或汇聚服务器（rendezvous server），以提供公有地址或端口的配置信息。

在IPv6中，由于人们已经无需再为节约公用地址空间而使用NAT，因此对应用程序和网关的开发者来说，映射地址和端口所带来的问题也随之消失。更重要的是，数据包中的地址不会在传输时发生改变，这使得Internet上主机间的端对端通信得以恢复。想象一下人们对点对点电话、视频和其他实时协作技术的迫切需要，以及下一波联网设备有多少种点对点设备（如移动电话），我们就可以发现恢复端到端的通信意义有多么巨大。

由于IPv6可以恢复全局寻址和端到端的连通性，因此基于ad hoc连接的应用和基于对等体连接的应用也不再存在任何障碍。此外，人们也无需再在Internet上部署回声服务器。这给软件开发商带来的商业利益是，基于对等体的应用程序开发起来更加容易了，这些程序可以共享信息、音乐和媒体，或在没有NAT转换的障碍下进行协作。全局寻址和端到端连接还有一个好处，那就是用户可以远程访问家用网络上的计算机，而无需再使用Internet上的中间设备进行远程访问。

1.6.5　IPv6使用了限域地址和地址选择

不同于IPv4地址，IPv6地址存在一个“作用域”，或者说是一个限定的网络区域，在其内部保持唯一性和相关性。例如，IPv6有一个相当于IPv4中公有地址的全局地址，以及一个唯一的类似于IPv4私有地址的本地地址。一般的IPv4路由器不会区分公有地址和私有地址，它会把一个私有地址寻址的数量包发送到Internet。而IPv6路由能区分IPv6地址的作用域，并且绝不会将作用域不正确的数量包发送给接口。

很多种IPv6地址拥有不同的作用域。因此，当DNS域名查询返回了多个IPv6地址时，发送方必须能区分它们的类别，并在发起通信时选用匹配的作用域中最合适的地址对（源地址和目标地址）。例如，对已分配了全局（公有）地址和本地链路地址的源和目的设备，发送方的IPv6主机绝不会把全局目的用在本地链路上。IPv6发送方主机包含地址选择逻辑，它可以判断出在通信时应该选用哪对地址。而且，地址选择规则是可以进行配置的。于是，一个组织中就可以配置多个编址机制。而无论编址机制有多少种，发送方主机总能选择最佳的一组地址。相对来说，IPv4节点无法区分地址类型，会把来自内部地址的流量量发送给公有地址。

作用域地址的好处是，通过选择作用域尽可能小的地址，用户的流量就不会游离到地址的作用域之外，因此用户的网络流量也就可以暴露给更少的恶意主机。标准化、为ISV内建地址选择算法的好处在于，人们无需开发和测试自己的地址选择算法，而且能够直接依靠划分好的地址列表，因而也可以降低软件开发的成本。

1.6.6　IPv6的发送效率更高

IPv6是IPv4的简化高效版。除了按照优先级发送的流量之外，发送IPv6包时处理的字段和需要作出的决定都相对更少。与IPv4不同的是，IPv6头部的大小是固定的（40字节），因此路由器就能更快地处理IPv6数据包。另外，IPv6全局地址的地址结构是分级可汇总的，因此，在组织机构和Internet路由器的路由表中需要分析的路由也比较少。于是，流量就能够以更高的数据传输率进行发送，这使得未来使用多类型数量的高宽带程序能够更高效地运行。

1.6.7　IPv6有安全性和移动性支持

IPv6是专为支持安全性（IPSec，需要支持AH和ESP头部）和移动性（移动IPv6，可选）而设计的。也许有人认为IPv4就具有这些属性，但是它们在IPv4中是作为扩展属性存在的，并不是IPv4设计之处就考量在内的，因此也就存在一些结构和连接上的局限性。设计者在IPv6中有意加入安全性和移动性标准使得安全性和移动性成为了IPv6中所定义的标准，因而它们的限制更少，在处理当前和未来Internet用户的通信需求时也更加可靠，同时具备更强大的可扩展性。

支持IPSec并使用全局唯一的地址空间，这样做的商业利益在于，IPv6在端到端传输的数据包穿越整个IPv6 Internet时都可以为数据提供安全性保护。这与IPv4 Internet中的IPSec不同，在IPv4环境中，如果端点位于NAT之后，就必须进行修改，很多功能也会收到限制。而IPv6 Internet中的IPSec则可以在任意两个端点之间发挥全部功能。

1.7　理解测试

回答以下问题可以检测出您对IPv6的理解水平。答案参见附录B。


1．
 当前Internet的IPv4存在什么问题？


2．
 IPv6是如何解决这些问题的？


3．
 IPv6如何能够对按照优先级发送的方式提供更好的支持？


4．
 说出至少三种IPv6比IPv4更高效的情况。


5．
 说明为什么NAT妨碍了对等体间应用程序的正常运行？


6．
 当今部署IPv6的主要技术利益是什么？


7．
 当今部署IPv6的主要商业利益是什么？




[1]
 　在微软系统的某些部分，翻译为多播，考虑到组播在交流中更加常用，因此本书均采用组播的译法。——译者注


[2]
 　将Native IPv6翻译为“本地IPv6”其实是一种易产生误导的译法，但碍于专有名词的翻译应遵循习惯译法（名无固宜，约之以命。约定俗成谓之宜，异于约则谓之不宜），因此本文还是延续了这一做法。但读者务必对于这一说法提高警惕，本地IPv6中的“本地（native）”不是“local”，与任何拓扑意义上的区域（比如子网）都是无关的。与“链路/站点本地IPv6地址”中的本地（local），含义截然不同。——译者注








第2章　Windows的IPv6协议


在完成本章的学习之后，读者应该能够完成以下任务：



	
描述Windows的IPv6协议架构；


	
列举并描述Windows的IPv6协议特性；


	
描述启用了IPv6功能的Windows所支持的应用程序和服务。


	
列举启用了IPv6功能的Windows所支持IPv6的应用程序接口（API）；


	
描述如何在Windows操作系统中手动配置IPv6协议；


	
列举并描述Windows 所提供的支持IPv6的基本工具；


	
描述如何在Windows中显示IPv6协议的配置。




2.1　Windows的IPv6协议架构

在Windows系统中，TCP/IP协议栈是双IP层的结构。在IP层中，一个传输层协议（TCF和UDP）会在两个Internet层协议（IPv4和IPv6）上运行。图2-1所示为Windows的TCP/IP协议栈的架构。
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图2-1　Windows的TCP/IP协议架构

TCP/IP驱动器文件（Tcpip.sys）包含了IPv4和IPv6的Internet层。Tcpip6.sys在Windows网络架构中，工作在Windows套接字和NDIS（网络设备接口规范）层之间。Tcpip.sys架构包含以下几层。


	传输层：包含TCP和UDP协议。

	网络层：包含IPv4和IPv6协议。

	成帧层：包含使IPv4和IPv6数据成帧的模块。在IEEE 802.3（以太网）、IEEE 802.11和PPP协议连接中就存在这种模块。模块也可用于逻辑接口（如loopback接口）和基于IPv4的隧道。基于IPv4的隧道一般用于IPv6过渡技术
[1]

 。



IPv4 Internet层以名为Internet Protocol Version 4（TCP/IPv4）的组件出现在网络连接文件夹的LAN连接属性的协议列表中。IPv6 Internet层则以名为Internet Protocol Version 6（TCP/IPv6）的组件出现在相同的位置。用户可以在网络连接文件夹中针对特定连接来启用或禁用这些组件，但无法卸载它们。用户可以使用命令netsh interface ipv4 uninstall
 来卸载IPv4 Internet层，但无法卸载IPv6 Internet层。更多内容，请参阅本章的“手动配置IPv6协议”一节。
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注释


Windows XP和Windows Server 2003的IPv6协议是单独的协议栈，其中包括它们自己的TCP和UDP协议。这称为双栈架构（dual stack architecture）。如需进一步了解相关内容，请参阅第11章。



2.2　Windows的IPv6协议特性

Windows中的IPv6协议包含以下特性。


	默认已安装、启用，且已选用。

	基本IPv6栈支持。

	IPv6协议栈增强。

	通过GUI（图形用户界面）和命令行进行配置。

	集成了对IPSec的支持。

	Windows防火墙支持。

	临时地址。

	随机接口ID。

	域名系统（DNS）支持。

	源地址和目的地址选择。

	ipv6-literal.net域名支持。

	链接本地组播域名解析（Link-Local Multicast Name Resolution, LLMNR）。

	对等体域名解析协议（Peer Name Resolution Protocol, PNRP）。

	URL中的原生IPv6地址。

	静态路由。

	IPv6 over PPP。

	DHCPv6。

	站点内自动隧道寻址协议（Intra-Site Automatic Tunnel Addressing Protocol, ISATAP）。

	6to4。

	Teredo技术。

	端口代理。

	IP-HTTPS（IP over HTTPS）

	NAT64/DNS64

	对过渡技术设置组策略。
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注释


读者如果希望创建一个实验环境来自行测试这些特性或者捕获查看IPv6网络流量，请参阅本书的附录C。



2.2.1　默认已安装、启用，且已选用

在Windows中，对网络连接文件夹中的所有连接，IPv6都是默认安装和启动的。若IPv4和IPv6同时启用，则Windows在默认情况下会选择IPv6，而不是IPv4。不过Windows Server 2012和Windows 8采用了一种新的措施，即如果它们检测出IPv6网络连接断开，就会转而选择IPv4。这个新的措施被定义在了RFC 6555中，称为“Happy Eyeballs”。

例如，如果DNS域名查询消息包含一串IPv6和IPv4的地址，Windows就会首先尝试使用IPv6来建议通信，并执行当前的源和目的地址选择规则。不过，如果IPv6与Internet之间的连接不正确，那么Windows Server 2012和Windows 8就会优先尝试使用IPv4来建立连接。如需进一步了解相关内容，请参阅本章“源地址和目的地址的选择”一节。

大部分情况下，默认启用IPv6并使用IPv6流量不会影响IPv4的连接。例如，如果DNS设备中没有IPv6记录，那么除非用户或程序指定了一个IPv6的目的地址，否则设备就不会尝试使用IPv6地址进行通信。然而，即使在存在IPv4连接的条件下，也会出现一个应用尝试建立IPv6连接并最终失败的情况。如需进一步了解部署支持IPv6应用时，需要考虑哪些因素，请参阅第16章。

为了充分利用IPv6连接，一些网络应用程序就需要进行升级，使它们使用支持IPv6的网络应用程序接口（API）（参阅本章“应用程序支持”一节）。比如，一些使用Windows套接字的程序在编写的时候仅支持IPv4的Windows Sockets函数。因此，用户就需要升级这些程序，使它们使用新的，不限定于IPv4或IPv6的Windows Sockets函数。如需进一步了解相关内容，请参阅附录F，或参阅网站http://go.microsoft.com/fwlink/?LinkID=87735
 上的“IPv6 Guide for Windows Socket Applications”一文。

2.2.2　基本IPv6栈支持

Windows的IPv6协议能够支持IETF（Internet工程任务组）标准所定义的IPv6协议栈功能，其中包括：


	IPv6头部（RFC 2460）；

	单播、组播、广播寻址（RFC 4291）；

	IPv6的Internet控制消息协议（ICMPv6）（RFC 4443）；

	邻居发现（Neighbor Discovery, ND）（RFC 4861）；

	组播侦听发现（Multicast Listener Discovery, MLD）（RFC 2710）和MLD版本2（MLDv2）（RFC 3810）；

	无状态的地址自动配置（RFC 4862）。



2.2.3　IPv6协议栈增强

Windows的IPv6协议也支持下列增强特性。


	
通过邻居节点不可达性检测实现的失效网关检测：
 当邻居节点不可达性检测发现当前的默认路由器无法工作，失效网关检测功能就会自动把当前正在使用的默认路由器切换到配置列表上的下一个路由器。如需进一步了解有关邻居节点不可达性检测的内容，请参阅第6章。

	
支持显式拥塞报告（RFC 3168）：
 当TCP段丢失时，TCP会假设这部分数据丢失是某个路由器上的拥塞造成的，并运行拥塞控制，不过这会大大降低TCP发送方的传输速度。若TCP对等体双方支持显式拥塞报告（Explicit Congestion Notification, ECN），那么在路由架构中，处于拥塞状态的路由器就会在转发的时候对数据包打上标记。TCP对等体若接收到打标的数据包，就会降低这些流量的传输速度，以减轻拥塞并避免数据的丢失。在数据包丢失确实发生之前就进行拥塞检测，可以增加TCP对等体的总吞吐量。

Windows支持ECN，但ECN默认是禁用的。用户可以通过Windows PowerShell命令（针对使用Windows Server 2012或Windows 8的用户）Set-NetTCPSetting- EcnCapability Enabled
 来启用ECN，或通过命令netsh interface tcp set global ecncapability= enabled来启用ECN。

	
默认路由首选项和路由通告中的路由信息选项（RFC 4191）：
 有了路由首选项，用户就能够配置子网中的某个通告路由器，使它指定一个首选层次，这样主机就会使用最佳的路由器作为默认路由器了。而有了路由通告中的路由信息选项，那些没有将自己通告为默认路由器的路由器，也能够把与自己直相的其他路由器通告给主机。如需进一步了解相关内容，请参阅第6章。

	
用于发送和接收的增强的主机模型：
 这个增强的主机模型要求发送和接收的单播流量必须与特定的网络接口（即发送和接收这些流量的网络接口）相关联。在发送流量时，某个接口只有在分配到了正要发送的数据包的IPv6源地址时，才能发送这个数据包。在接收流量时，某个接口也只有在分配到了正要接收的数据包的目的IPv6地址时，才能接收这个数据包。如需进一步了解相关内容，请参阅第10章。



2.2.4　通过GUI和命令行进行配置

在Windows环境中，用户能够通过下列方式来手动配置IPv6。


	通过“网络连接”文件夹中Internet Protocol version 6（TCP/IPv6）组件属性中的Windows 图形界面。

	对于Windows Server 2012和Windows 8而言，从Windows PowerShell命令行提示符开始。

	在Windows命令行提示符下输入命令netsh interface ipv6
 。

	如使用的系统为Windows Server 2012、Windows Server 2008 R2、Windows 8和Windows 7，用户可以对过渡技术设置组策略。



如需进一步了解更多内容，请参阅本章的“手动配置IPv6协议”和“对过渡技术设置组策略”部分。

2.2.5　集成了对IPSec的支持

Windows XP和Windows Server 2003对IPv6通信的IPSec支持是有限制的，不支持Internet密钥交换（Internet Key Exchange IKE）和数据加密。IPSec安全策略、安全关联以及密钥都需要通过文本文件来进行配置，并通过命令行工具IpSec6.exe来启动。

在Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista中，对IPv6流量的IPSec支持与对IPv4的是一样的。基于IPv6的IPSec现在已经可以支持IKE和数据加密技术。在Windows环境中，为IPv6流量配置IPSec策略的方法和为IPv4流量配置IPSec策略的方法相同，可以使用带有高级安全管理单元的Windows防火墙，也可以使用Windows PowerShell命令进行配置（只适用于运行Windows Server 2012或Windows 8的计算机）。

2.2.6　Windows防火墙支持

Windows防火墙是一种内置的基于主机的防火墙，它能够阻塞未经授权的出入站流量，因而可以为运行Windows系统的计算机提供保护。Windows防火墙支持IPv6流量，同时，入站和出站数据流配置过滤规则的方式也与IPv4相同。IPv4和IPv6共享相同的过滤流量设置。例如，如果用户配置了一个入站规则，即放行文件和打印机共享流量，那么无论对于IPv4还是IPv6，未经请求的入站文件和打印机共享流量都会得到放行。此外，用户还可以使用带有高级安全管理单元的Windows防火墙来配置防火墙规则，或者使用Windows PowerShell命令对其进行配置（只适用于运行Windows Server 2012或Windows 8的计算机）。

2.2.7　临时地址

为了在访问互联网资源时能够实现一定程度的匿名性，Windows的IPv6协议支持使用临时地址，这些临时地址包含有随机生成的接口标识符。临时地址会随着时间的推移改变，因此很难根据IPv6地址来追踪某个人的互联网使用状况。临时地址在Windows 8、Windows 7和Windows Vista中默认是开启的，但在Windows Server 2012、Windows Server 2008 R2和Windows Server 2008中默认是禁用的。用户可以通过Windows PowerShell命令Set-NetIPv6Protocol - UseTemporaryAddresses Enabled
 来启用临时地址功能，或者通过netsh interface ipv6 set privacy enabled命令来启用临时地址功能。

临时地址默认有1天的最佳存在期和7天的有效生存时间，用户可以通过Windows PowerShell命令（只适用于运行Windows Server 2012或Windows 8的计算机）Set-NetIPv6Protocol中的参数-MaxValidLifetime、-MaxPreferredLifetim、 -RegenerateTime和MaxRandomTime来对上述数值进行修改，也可以通过netsh interface ipv6 set primacy命令来配置这些参数。

如需进一步了解有关临时地址的内容，请参阅第3章。

2.2.8　随机接口ID

为了防止有人根据网卡厂商的公司标识符来对链路上的IPv6地址进行扫描，Windows会在默认情况下生成一个随机接口ID来自动配置IPv6地址——包括公有地址和链路本地地址。公有IPv6地址是一个已在DNS注册的全局地址，因此这个IPv6地址往往用于服务器应用（如Web服务器）的入站连接。

需要注意的是，这种新的行为和临时IPv6地址的行为有所不同。临时地址也会使用随机生成的接口ID。但是，这些地址没有在DNS注册，而且通常被客户端程序（如Web浏览器）用来建立通信。

用户既可以通过Windows PowerShell命令（只适用于运行Windows Server 2012或Windows 8的计算机）Set-NetIPv6Protocol -RandomizeIdentifiers Disabled或者使用命令netsh interface ipv6 set global randomizeidentifiers=disabled来禁用这种默认行为。也可以通过Windows PowerShell命令（只适用于运行Windows Server 2012或Windows 8的计算机）Set-NetIPv6Protocol - RandomizeIdentifiers Enabled或者使用命令netsh interface ipv6 set global randomizeidentifiers=enabled来启用随机接口ID。

2.2.9　DNS支持

Windows中对于IPv6的DNS支持包括如下内容。


	查询和处理DNS中的IPv6主机（AAAA）和相对应的指针（PTR）记录。

	通过IPv6发送DNS流量。用户既可以通过Windows PowerShell命令（只适用于运行Windows Server 2012或Windows 8的计算机）et-DnsClientServerAddress
 或者使用命令netsh interface ipv6 add dnsserver来为启用了IPv6功能的DNS服务器手动配置IPv6地址，也可以使用IPv6的动态主机配置协议（DHCPv6）。

	通过IPv4或IPv6在DNS中动态注册IPv6主机记录。



Windows Server 2012、Windows Server 2008 R2和Windows Server 2008中的DNS服务器服务支持同时通过IPv4和IPv6来存储和动态注册IPv6 AAAA记录。

如需进一步了解IPv6的DNS支持内容，请参阅第9章。

2.2.10　源和目的地址的选择

在同时包括主机地址（A）和IPv6主机地址（AAAA）记录的DNS环境中，对一个DNS域名进行域名查询的结果可能是多个地址，即多个IPv6地址或者不存在IPv6地址，多个IPv4地址或者不存在IPv4地址。根据查询主机的配置，地址选择算法可以判断出用于通信的那一对源地址和目的地址。源地址和目的地址对必须经过仔细的选择，确保范围和目的都能够匹配。

Windows的IPv6支持源地址和目的地址的算法，这一点记录在RFC 3484中。而Windows Server 2012、Windows Server 2008 R2和Windows 8则采用了名为“Update to RFC 3484 Default Address Selection for IPv6”的Internet草案，这一草案的具体措施记录在了RFC 6555中。

如需进一步了解有关源地址和目的地址选择的算法，请参阅第9章。

2.2.11　支持ipv6-literal.net域名

Windows支持使用IPv6 Address.ipv-literal.net名称。为了在ipv6-literal.net名称中表示IPv6地址，需要把地址中的冒号（:）换成连字符（-）。例如，IPv6地址2001:db8:28:3:f98a:5b31:67b7:67ef对应的ipv6-literal.net名称就是2001-db8-28-3-f98a-5b31-67b7-67ef.ipv6-literal.net。当应用程序将它提交给名称解析时，名称2001-db8-28-3-f98a-5b31-67b7-67ef.ipv6-literal.net就会被解析为2001:db8:28:3:f98a:5b31:67b7:67ef。

Windows支持在通用命名规则（UNC）路径名称中使用ipv6-literal.net。UNC的作用往往是用来访问一个网络资源的，例如网络打印机、网络上共享的文件或文件夹等。它的格式为\\ComputerName
 \SharedFolder
 \Folder Path
 \File
 （文件）或者\\ComputerName
 \SharedPrinter（打印机）


Windows支持在UNC中使用IPv4地址（如\10.90.121.7\SharedDocs）。但对于IPv6地址，UNC的语法不能接受其中的冒号。因此，用户只能在UNC中ComputerName（计算机名称）这一部分中使用ipv6-literal.net名称。例如，一台共享打印机（Copyroom4）在服务器上的UNC路径若使用了IPv6地址2001:db8::1之后，就变成了\\2001-db8--1.ipv6-literal.net\copyroom4。

如需进一步了解相关内容，请参阅第9章。

2.2.12　LLMNR

Windows支持链路本地组播名称解析（LLMNR），这项技术支持没有DNS服务器的单一子网环境中的主机相互解析名称。这个功能对单一子网环境的家用网络和ad hoc无线网络都很实用。LLMNR节点会把DNS查询消息发送给一个组播地址（所有支持LLMNR的子网节点都会在这个地址上侦听），而不是向DNS服务器用单播发送一个DNS查询消息。而这个被查询名字的所有者在收到消息后发送一个单播的响应。IPv4节点也能够在不依赖于TCP/IP广播上的NetBIOS的情况下，使用LLMNR来进行本地子网名称解析。

如需进一步了解相关内容，请参阅第9章。

2.2.13　PNRP

Windows包含了第2版的对等体网络名称解析协议（Peer Name Resolution Protocol, PNRP），该协议可以为Windows对等体互联网络平台提供安全的、可升级的、动态的名称注册和名称解析服务。Windows对等体网络互联应用程序能够通过PNRP API来访问PNRP名称发布与解析功能。PNRP名称也集成到了Windows Sockets的Getaddrinfo()函数中。为了使用PNRP把名字解析为IPv6地址，应用程序可以使用Getaddrinfo()函数来解析完全合法的域名（Fully Qualified Domain Name, FQDN）name.prnp.net，而其中的名称就是要被解析的Windows对等体网络节点的名称。

如需进一步了解相关内容，请参阅第9章。

2.2.14　URL中的原生IPv6地址

Windows中的Win32互联网扩展（WinInet）API支持RFC 3986，并可以使用原生IPv6地址作为URL路径，其格式为http://[IPv6地址]：端口。例如，在连接IPv6地址为2001:db8:100:2a5f::1的Web服务器时，用户可以打开一个支持WinInet的网络浏览器（如Windows Internet Explorer），并在URL框中输入http://[2001:db8:100:2a5f::1]。虽然普通用户不大会用到原生IPv6地址，但在URL中输入IPv6地址对软件开发人员、软件测试人员以及网络故障排除人员则很有价值。

2.2.15　静态路由

运行Windows的计算机可以充当一台静态IPv6路由器，并执行以下功能。


	根据IPv6路由表的内容，在接口之间转发IPv6包。

用户既可以通过Windows PowerShell命令（只适用于运行Windows Server 2012或Windows 8的计算机）：Set-NetIPInterface -InterfaceAlias Name-AddressFamily IPv6 - Forwarding Enabled也可以使用如下命令来启用接口转发功能：netsh interface ipv6 set interface接口名称或编号forwarding=enabled command.。此外，用户可以在Windows PowerShell（只适用于运行Windows Server 2012或Windows 8的计算机）中使用命令New-NetRoute、
 Set-NetRoute和 Remove-NetRoute，或者通过命令netsh interface ipv6 add|set|delete route来配置静态路由。注意，Windows不支持IPv6路由协议。

	发送路由器通告。

路由器通告的内容是自动从路由器的路由表中生成的。用户可以通过Windows PowerShell命令（只适用于运行Windows Server 2012或Windows 8的计算机）Set-NetIPInterface -InterfaceAlias名称-AddressFamily IPv6-Advertising Enabled或通过如下命令来启用某接口的路由器通告发送功能：netsh interface ipv6 set interface接口名称或编号
 advertise=enabled。



在默认情况下，只有当用户通过配置要求计算机发布默认路由的时候，运行Windows的计算机才会自动将自己通告为默认路由器（用生存时间不为零的路由器进行路由器通告）。如果用户希望修改这种行为，可以（在Windows Server 2012，Windows Server 2008 R2，Windows 8和Windows 7的环境中）输入命令Set-NetIPInterface -InterfaceAlias 名称 -AddressFamily IPv6–AdvertiseDefaultRoute或通过命令netsh interface ipv6 set interface 接口名称或编号 advertisedefaultroute=enabled来实现。

此外，如果用户需要添加一条默认路由器并将其发布出去，可以在Windows PowerShell中输入命令Add-NetRoute -DestinationPrefix ::/0-InterfaceAlias Name -NextHop IPv6Address- AddressFamily IPv6 -Publish Yes或者通过命令netsh interface ipv6 add route ::/0接口名称或编号nexthop=IPv6地址publish=yes来实现。

更多有关Windows Server 2008和Windows Vista中IPv6静态路由支持的内容，请参阅第10章。

2.2.16　IPv6 over PPP

Windows的内置远程访问客户可以通过IPv6控制协议（IPv6CP）（定义在RFC 5072中）来配置PPP协议上的IPv6节点。由此，本地流量就可以发送给基于PPP的连接。例如，支持IPv6CP就能通过拨号连接或基于PPPoE的连接（可用于宽带互联网访问），来连接到支持IPv6的ISP。另外，内置远程访问客户的IPv6CP支持基于点对点隧道协议（PPTP）和第二层隧道协议（L2TP）的虚拟私有网络（Virtual Private Network, VPN）连接。

2.2.17　DHCPv6

Windows中的DHCP客户服务支持IPv6动态主机配置协议（DHCPv6）（定义在RFC 3315和3736中）。运行Windows的计算机，可以在本地IPv6网络中进行状态化或无状态的DHCPv6配置。Windows Server 2012、Windows Server 2008 R2和Windows Server 2008中的DHCP服务器服务支持状态化（包括寻址与配置的设定）和无状态（仅配置的设定）的DHCPv6操作。此外，Windows Server 2012、Windows Server 2008 R2和Windows Server 2008中的路由和远程访问服务包含了DHCPv6中继代理。

如需进一步了解相关内容，请参阅第8章。

2.2.18　ISATAP

站点内自动隧道寻址协议（ISATAP）是一项IPv6过渡技术，它可以让那些内部网中只支持IPv4的IPv6/IPv4节点用IPv6来相互通信，或与部分支持IPv6内部网以及IPv6 Internet中的节点通信。Windows的IPv6协议支持ISATAP设备在网络中充当ISATAP主机或ISATAP路由器。

如需进一步了解相关内容，请参阅第12章。

2.2.19　6to4

6to4也是一项IPv6过渡技术，它可以为IPv4 Internet中的IPv6/IPv4主机提供相互之间的自动隧道和IPv6连接。使用6to4技术，IPv6站点和主机可以使用基于6to4的地址和IPv4 Internet进行通信，而无需先从ISP获取一个IPv6全局地址前缀再连接到IPv6 Internet。Windows的IPv6协议支持6to4设备在网络中充当6to4主机或6to4路由器。

如需进一步了解相关内容，请参阅第13章。

2.2.20　Teredo

Teredo也是一项IPv6过渡技术，它可以让IPv4 Internet中的IPv6/IPv4主机进行自动隧道和IPv6连接，即使这些主机被IPv4的NAT分隔在两边。Teredo是为小型办公或家用办公网络这种非管理的网络环境所专门设计的一项旨在让IPv6流量穿越NAT的技术。使用Teredo的IPv6流量隧道能够穿越一个甚至多个NAT，并使Teredo客户机能访问IPv6 Internet中的主机（借助Teredo中继）和IPv4 Internet中的其他Teredo客户机。

由于能够访问IPv4 Internet中的其他Teredo客户机，那些原本在通信时因NAT问题而无法使用的应用程序就能够实现通信了。Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista的IPv6协议支持Teredo，设备在网络中充当Teredo客户机和Teredo主机指定中继。

如需进一步了解相关内容，请参阅第14章。

2.2.21　端口代理

端口代理是Windows IPv6协议的组件之一，它可以作为TCP代理使那些用一般的互联网层协议（IPv4或IPv6）无法连接的节点或程序之间能够通信。通过端口代理技术，仅支持IPv6的节点或应用就可以和仅支持IPv4的节点或应用实现通信了，反之亦然。

如需进一步了解相关内容，请参阅第11章。

2.2.22　IP-HTTPS

IP-HTTPS是一个隧道协议，它可以将IPv6流量封装进一个HTTPS会话的隧道中进行发送。Windows Server 2012、Windows Server 2008 R2、Windows 8和Windows 7都支持IP-HTTPS协议。当Direct Access客户端在一台代理服务器或其他什么设备身后，而无法与Direct Access服务器建立起IPv6连接，6to4连接或基于Teredo的连接时，客户端就可以使用IP-HTTPS来与服务器建立连接。

如需进一步了解相关内容，请参阅第15章。

2.2.23　NAT64/DNS64

当一个只支持IPv6的节点发起数据流量时，NAT64可以为IPv6和IPv4流量之间提供状态化转换。NAT64会将从IPv6节点那里接收到的IPv6流量转换为IPv4流量，然后发送给IPv4节点，反之亦然。DNS64还可以将纯IPv6地址记录（AAAA）的DNS查询信息映射为IPv4地址记录查询和响应信息，以帮助纯IPv6节点和纯IPv4节点之间建立通信。

将NAT64和DNS64结合起来可以让纯IPv6节点向纯IPv4发起通信，而无需对纯IPv6节点和纯IPv4节点本身进行任何调整。DNS64可以将一台纯IPv4计算机被查询的域名映射为一个IPv6地址。NAT64可以将去往一个IPv6地址的IPv6流量转换为去往一个IPv4地址的IPv4流量。

如需进一步了解相关内容，请参阅第11章。

使用Windows Server 2012系统的DirectAccess服务器可以使用NAT64/DNS64来让DirectAccess客户端访问内部网中那些只支持IPv4的服务器和资源。如需进一步了解相关内容，请参阅第18章。

2.2.24　对过渡技术设置组策略

在Windows Server 2012、Windows Server 2008 R2、Windows 8或Windows 7的设备上，用户可以通过组策略实现对IP-HTTPS、Teredo、6to4和ISATAP的几种配置。在之前的Windows版本中，用户则必须Netsh.exe命令来配置这些参数。

用户可以进入组策略编辑器
[2]

 ，在计算机配置|管理模板|网络|TCP/IP设置|IPv6转换技术，中找到相关设置，图2-2所示为新的组策略设置。
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图2-2　IPv6过渡技术的组策略设置

表2-1列举了组策略的设置。

表2-1　过渡技术的组策略设置




	
设置


	
描述







	
6to4中继名称


	
使用此策略设置可以为6to4主机指定6to4中继名称。6to4中继用作6to4主机发送的IPv6网络通信的默认网关





	
6to4中继名称解析间隔


	
使用此策略设置，可以指定中继名称的解析时间间隔





	
6to4状态


	
使用此策略设置，可以配置6to4客户端的状态





	
IP-HTTPS状态


	
使用此策略设置，可以配置IP-HTTPS客户端的状态





	
ISATAP路由器名称


	
使用此策略设置，可以为ISATAP路由器指定路由器名称或IPv4地址





	
ISATAP状态


	
使用此策略设置，可以配置ISATAP主机的状态





	
Teredo客户端端口


	
使用此策略设置，可以选择Teredo客户端用来发送数据包的UDP端口





	
Teredo默认限定


	
使用此策略设置，可以将Teredo设置为能够通信的状态。默认情况下，Teredo在未使用时会进入休眠状态。限定过程可使其从休眠状态恢复过来





	
Teredo刷新率


	
使用此策略设置可以配置Teredo客户端刷新NAT转换表的速率





	
Teredo服务器名称


	
使用此策略设置可以指定Teredo服务器的名称





	
Teredo状态


	
使用此策略设置可以指定Teredo服务的状态







DirectAccess设置向导可以通过这些组策略设置来配置DirectAccess客户端，让DirectAccess服务器充当Teredo服务器、IP-HTTPS服务器、6to4中继和ISATAP路由器。也可以独立使用DirectAccess来集中为客户配置6to4、Teredo、IP-HTTPS及ISATAP的参数。

2.3　应用程序支持

Windows Server 2012和Windows 8中对于IPv6及其所包含的网络互联应用与服务完全支持。而Windows Server 2008和Windows Server 2008 R2则支持除Internet信息服务（Internet Information Service, IIS）中文件传输协议（FTP）发布服务和简单邮件传输协议（SMTP）服务之外的全部服务。Service Pack 1版本的Microsoft Exchange Server 2007及Microsoft Exchange Server 2010中的SMTP特性中包含了支持IPv6功能的SMTP服务。

用户可以创建一个纯IPv6网来执行所有基于Windows架构的服务，包括以下服务：


	Active Directory域服务；

	Web服务；

	认证服务；

	文件与打印机共享；

	Windows Media Service（Windows多媒体服务）。



2.4　应用程序开发接口

Windows包含以下支持IPv6的应用程序接口（API）。


	Windows Sockets（Windows套接字）。

	Winsock Kernel。

	Remote Procedure Call（远程过程调用）。

	Internet Protocol Helper。

	Win32 Internet Extensions（Win32 Internet扩展）。

	NET Framework（.NET框架）。

	Windows Runtime。

	Windows Filtering Platfum（过滤平台）。

	Windows Management Instrmentation version 2（Windows管理规范版本2）



2.4.1　Windows Sockets

Windows Sockets（Winsock）是基于我们熟悉的加州大学伯克利分校所定义的“socket”接口的API。它包括一系列扩展，能更好地利用微软Windows的消息驱动特性。Windows Sockets规范1.1版本发布于1993年1月，而Windows Sockets 2.2.0版发布于1996年5月。

Winsock（即微软Windows的套接字实现）的设计目标是在Windows操作系统中高效运行，同时保持与伯克利软件套件（BSD，即伯克利套接字）标准兼容。使用Winsock，程序员无需关注使用的网络协议就可以编写出支持Internet、内联网或其他网络的高级应用，并使之通过网络传送数据。

Windows的Winsock已根据RFC 3493，“Basic Socket Interface Extensions for IPv6”和RFC 3542，“Advanced Sockets API for IPv6”升级为可支持IPv6的版本。如需进一步了解有关IPv6高级套接字API的内容，请参阅附录F。

2.4.2　Winsock Kernel

Winsock Kernel（WSK）是一种独立于传输的内核模式的API。使用WSK，内核模式的软件模块（如第三方驱动）就能够像用户模式支持的Winsock那样，使用类套接字开发语义执行网络通信。WSK的设计目标是为内核模式开发商提供一个便于使用的接口。对基于WSK的软件模块而言，WSK同时支持基于IPv4和基于IPv6的连接。

2.4.3　Remote Procedure Call（远程过程调用）

远程过程调用（RPC）是用于创建分布式客户端/服务器程序的API。RPC运行时存根（stub）和库（library）管理了大部分与网络协议和通信相关的细节。RPC函数用于将应用功能呼叫通过网络发送给远端的系统。Windows中的RPC组件都支持IPv6。RPC组件经过修改，使用更新的Winsock函数，这使得RPC可以同时运用于IPv4和IPv6环境中。

2.4.4　IP Helper（IP助手）

Internet协议助手（IP助手）是用于辅助本地计算机在网络配置方面管理的API。用户可以使用IP助手以可编程的方式来获取本地计算机的网络配置信息并修改这些信息（不过，通过IP助手实现的配置修改不能持久）。IP助手也提供了通告机制，确保当本地计算机上特定方面的网络配置发生改变时能通告给应用程序。

Windows对IP助手进行了扩展，允许对IPv6及其组件进行管理和配置。IP助手支持IPv6的方面如下：


	获取有关网络配置、网络适配器、接口、地址、IPv6、ICMPv6、路由、TCP和UDP的信息；

	获取网络事件的通告。



2.4.5　Win32 Internet扩展

Win32 Internet扩展（WinInet）是用于创建Internet客户端应用的API。Internet客户端应用是使用Internet协议（例如gopher、FTP或HTTP）从Internet数据源（服务器）访问信息的程序。Internet客户端应用可能会访问服务器并获取数据，如气象图、股票价格或报纸头条。Internet客户端能够通过外部网络（Internet）或内部网络（内联网）来访问服务器。

Windows中的WinInet得到了扩展并支持IPv6。这就允许微软的IE浏览器可以使用WinInet来访问支持IPv6的Web站点，并能够在URL中使用字符形式的IPv6地址。

2.4.6　.NET Framework

.NET Framework是.NET平台的编程平台，用于构建、部署以及运行可扩展标记语言（Extensible Markup Language, XML）Web服务和应用程序。.NET框架管理了大部分的底层编码，使得开发者能够集中精力为应用程序编写业务代码。Windows提供的.NET框架支持IPv6，允许.NET框架的应用程序在IPv6或IPv4的环境中运行。

2.4.7　Windows Runtime

Windows Runtime是Windows Server 2012和Windows 8一个新开发平台，可以用来创建Metro应用。Windows Runtime开发的应用可以在IPv6或IPv4的环境中运行，详情请见：
http://msdn.microsoft.com/en-us/windows/apps

 。

2.4.8　Windows过滤平台

Windows过滤平台（WFP）提供的API，使第三方独立软件供应商（ISV）能够加入到过滤决策中，而这些过滤决策存在于TCP协议栈的多个层以及整个操作系统中。WFP也集成并提供了对防火墙新特性的支持，如验证通信，以及基于应用程序对WinSock API（基于应用程序的策略）的使用状况来动态配置防火墙的特性等。ISV能够创建防火墙、杀毒软件、诊断软件以及其他类型的应用程序和服务。Windows防火墙和IPSec使用了WFP API。

详情请见http://go.microsoft.com/FWLink/?Linkid=90220
 。

2.4.9　Windows管理规范（Windows Management Instrmentation）版本2

Windows管理规范（WMI）版本2是Windows中的一个架构，可以访问管理数据并执行操作。这些操作可以通过WMI脚本或应用来执行。WMI也可以用来对远程计算机执行自动管理任务。

详情请见http://msdn.microsoft.com/library/windows/desktop/aa394582(v=vs.85).aspx
 。

2.5　手动配置IPv6协议

不同于Windows XP和Windows Server 2003中的IPv6，Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista中的IPv6协议已经被安装并且默认开启了。Windows的IPv6协议在设计时的目标就是实现自动配置。例如，能够自动配置用于链路上节点间通信的本地链路地址。如果主机子网中有一台IPv6路由器或存在一台ISATAP路由器，那么主机就可以使用接收到的路由器通告信息来自动配置其他的地址、默认路由器以及其他的配置参数了。

用户也可以通过如下方式在Windows中手动配置IPv6地址和其他参数。


	
Internet Protocol Version 6（TCP/IPv6）组件的属性：
 就像用户可以通过“网络连接”文件夹下的Internet Protocol Version 4（TCP/IPv4）组件属性来配置IPv4设置一样，他们现在也可以通过Internet Protocol Version 6（TCP/IPv6）组件属性来配置IPv6设置。配置IPv6的一系列对话框与相应的IPv4配置对话框非常相似。不过，Internet Protocol Version 6（TCP/IPv6）组件属性只提供了IPv6的基本配置。

	
Windows PowerShell：
 可以使用Windows PowerShell命令Set-NetIPAddress
 、Set-NetIPInterface
 、Set-NetIPv6Protocol
 、Set-NetNeighbor
 和Set-NetRoute
 来进行配置（只适用于运行Windows Server 2012或Windows 8的计算机）。


	
Netsh.exe工具：
 可以在Netsh.exe工具的interface ipv6
 文本命令来配置IPv6的设置。netsh interface ipv6
 命令提供了完整的IPv6配置方案。



虽然通常的IPv6主机并不需要手动配置，但IPv6路由器则必须手动进行配置。

2.5.1　通过Internet Protocol Version 6（TCP/IPv6）的属性来配置IPv6

通过“网络连接”文件夹来手动配置IPv6协议，可以按照如下步骤进行。


1．
 在网络连接文件夹中，右键单击要配置的连接或网络适配器，然后单击“属性”（Properties）选项。


2．
 在连接或网络适配器属性的“网络”（Networking）选项卡中，在“此连接使用下列项”（This Connection Use The Following Items）下的列表中双击Internet协议版本6（TCP/IPv6）。

Windows会显示“Internet协议版本6属性”（Internet Protocol Version 6 Properties）的对话框。图2-3所示即为该对话框的示例。
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图2-3　Internet协议版本6（TCP/IPv6）属性对话框


常规（General）选项卡


在“Internet协议版本6（TCP/IPv6）属性”对话框的“常规”选项卡中，可以进行如下配置。


	
自动获取IPv6地址（Obtain an IPv6 address automatically）：
 指定该连接或网络适配器自动获取IPv6地址，这个地址获取的过程是通过状态化的或无状态的地址自动配置来实现的。

	
使用如下IPv6地址（Use the following IPv6 address）：
 指定此连接或网络适配器的IPv6地址和默认网关通过手动配置的方法获得。

	
IPv6地址（IPv6 address）：
 提供空白位置来输入IPv6单播地址。还可以通过“高级TCP/IP设置”（Advanced TCP/IP Setting）对话框指定更多的IPv6地址。

	
子网前缀长度（Subnet prefix length）：
 提供空白位置以输入IPv6地址的子网前缀长度。对于常见的IPv6单播地址，这个值应该设置为64，即默认值。

	
默认网关（Default gateway）：
 提供空白位置来输入IPv6单播地址的默认网关。

	
自动获取DNS服务器地址（Obtain DNS server address automatically）：
 指定DNS服务器的IPv6地址通过自动获取来获得，这个地址获取的过程是通过状态化的或无状态的地址自动配置来实现的（DHCPv6）。

	
使用如下DNS服务器地址（Use the following DNS server address）：
 指定此连接或网络适配器的首选和备选DNS服务器的IPv6地址通过手动配置来获得。

	
首选DNS服务器（Preferred NDS server）：
 提供空白位置以输入首选DNS服务器的IPv6地址。

	
备选DNS服务器（Alternate DNS server）：
 提供空白位置以输入备选DNS服务器的IPv6地址。还可以通过“高级TCP/IP设置”（Advanced TCP/IP Setting）对话框设置更多的DNS服务器。




高级TCP/IP设置（Advanced TCP/IP Setting）


在“常规”选项卡中，单击“高级”（Advanced）按钮就可以进入“高级TCP/IP设置”对话框。这个对话框非常类似于Internet协议版本4（TCP/IPv4）组件的“高级TCP/IP设置”对话框，两者的区别是这里没有WINS选项卡（IPv6并不使用NetBIOS和Windows Internet命名服务[WINS]）和“选项”选项卡（TCP/IP过滤只适用于IPv4流量）。对于IPv6，“高级TCP/IP设置”对话框有“IP设置”（IP Settings）和“DNS”选项卡。图2-4所示为“IP设置”选项卡的示例。
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图2-4　IP设置选项卡

在“IP设置”选项卡中，可以进行如下配置。


	
多个IPv6地址（单击IP地址[IP address]下的“添加”[Add]按钮）：
 对于每个单播IPv6地址，必须指定IPv6地址和子网前缀长度。只有选中“Internet协议版本6（TCP/IPv6）属性”对话框 “常规”选项卡的“使用如下IPv6地址”（Use the following IPv6 address）时，“添加”（Add）按钮才能够使用。

	
多默认网关（单击默认网关[Default gateways]下的添加[Add]按钮）：
 每个默认网关都要指定一个网关的IPv6地址，并指定与之相关的默认路由的度量值（metric）应该手动设置还是根据连接或适配器的速度设定。

	
路由度量：
 对与IPv6地址或默认网关的配置相关的路由，也可以设置是使用指定的度量值，还是由连接或适配器的速度来决定度量值。



图2-5所示为DNS选项卡的示例。
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图2-5　DNS选项卡

在DNS选项卡中，用户可以配置以下内容。


	DNS服务器的IPv6地址（单击DNS服务器地址，按使用顺序排列[DNS server addresses, in order of use]下的“添加”[Add]按钮）是按使用顺序排列的。

	首选及指定连接的DNS后缀、域名注册和授权行为。这些设置和IPv4中的相同。



2.5.2　用Windows PowerShell配置IPv6

Windows 2012和Windows 8的Windows PowerShell命令行也可以对IPv6地址、默认网关和DNS服务器进行配置。


配置地址


配置IPv6地址可以使用命令New-NetIPAddress
 来实现。比如，如果要在名为“Wired Ethernet Connection”的接口上配置IPv6单播地址2001:db8:290c:1291::1，就要使用如下命令：


New-NetIPAddress –InterfaceAlias "Wired Ethernet Connection" –IPAddress 2001:db8:290c:1291::1




添加默认网关


配置默认网关可以使用命令New-NetRoute
 来实现。比如，如果要在名为“Wired Ethernet Connection”的接口上添加一条默认路由，即将下一条地址设置为fe80::2aa:ff:fe9a:21b8，就要使用如下命令：


New-NetRoute–DestinationPrefix::/0–InterfaceAlias "Wired Ethernet Connection" –NextHop fe80::2aa:ff:fe9a:21b8




添加DNS服务器


配置DNS服务器的IPv6地址可以使用命令Set-DnsClientServerAddress
 来实现。比如，如果要在名为“Wired Ethernet Connection”的接口上添加一个IPv6地址为2001:db8:99:4acd::8的DNS服务器，就要使用如下命令：


Set-DnsClientServerAddress -InterfaceAlias "Wired Ethernet Connection" 
-ServerAddresses 2001:db8:99:4acd::8
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注释


本节只会描述如何在Windows PowerShell命令行中通过命令来添加地址、默认网关和DNS服务器。除此之外，Windows PowerShell命令行还有很多其他用来配置IPv6设置和IPv6组件的命令。如果读者需要全部的配置命令集，请参见http://technet.microsoft.com/library/hh826123.aspx
 。



2.5.3　用Netsh.exe工具配置IPv6

用户也可以通过在命令行中使用netsh interface ipv6
 形式的命令，来配置IPv6地址、默认网关和DNS服务器。


配置地址


配置IPv6地址可以使用命令netsh interface ipv6 add address
 来实现，该命令语法如下。


netsh interface ipv6 add address [interface=]
 Interface NameorIndex [address=]
 IPv6 Address [/
 PrefixLength] [[type=] unicast|anycast] [[validlifetime=]
 Time|infinite] [[preferredlifetime=]
 Time|infinite] [[store=] active|persistent]



	
interface
 ：连接或适配器的名称或接口编号。

	
address
 ：要添加的IPv6地址，后接子网前缀长度（可选，默认值为64）。

	
type
 ：IPv6地址的类型，可以是单播（默认）或任播。

	
validlifetime
 ：地址保持有效的生存时间。生存时间的值可以用日、小时、分钟和秒表示（如1d2h3m4s）。默认值是infinite（无穷）。

	
preferredlifetime
 ：地址保持选用的生存时间。生存时间的值可以用日、小时、分钟和秒表示。默认值是infinite（无穷）。

	
store
 ：IPv6地址如何进行存储。可以是active
 （系统重启时地址会消失）或persistent
 （系统重启后地址仍保留）。后者为默认值。



例如，如果要在名为“Local Area Connection”的接口上配置IPv6单播地址2001:db8:290c:1291::1，让这个地址长期有效且处于被选用的状态，而且该地址在系统重启之后仍然保留，要使用如下命令：


netsh interface ipv6 add address "Local Area Connection" 2001:db8:290c:1291::1




添加默认网关


配置默认网关可以使用命令netsh interface ipv6 add route
 来实现，并添加一条默认路由（::/0），该命令语法如下。


netsh interface ipv6 add route [prefix=]::/0 [interface=]
 InterfaceNameorIndex [[nexthop=]
 IPv6Address] [[siteprefixlength=]
 Length] [[metric=]
 MetricValue] [[publish=]no|yes|immortal] [[validlifetime=]
 Time|infinite] [[preferredlifetime=]
 Time|infinite] [[store=]active|persistent]



	
prefix
 ：默认路由的IPv6地址前缀和前缀长度。若是其他路由，则将::/0替换为地址前缀/前缀长度。

	
interface
 ：连接或适配器的名称或接口编号。

	
nexthop
 ：当目的前缀所指不在本地链路上时，邻居路由器的IPv6地址。

	
siteprefixlength
 ：若目的前缀所指在本地链路上，用户可以指定分配给此IPv6节点所属站点的地址前缀的长度，这是可选的。

	
metric
 ：使用路由时设定优先值。值越小，路由越会获得优选。

	
publish
 ：若设备充当IPv6路由器，则此选项能设置下述内容：该路由所对应的子网前缀是否包含在路由通告中，以及前缀的生存时间是否为无限（immortal
 选项）。

	
validlifetime
 ：路由保持选用的生存时间。生存时间的值可以用日、小时、分钟和秒表示。默认值是infinite（无穷）。

	
preferredlifetime
 ：路由被选用的生存时间。生存时间的值可以用日、小时、分钟和秒表示。默认值为infinite。

	
store
 ：路由如何进行存储。可以是active（系统重启时地址会消失）或persistent（系统重启后地址仍保留）。后者为默认值。



例如，如果要在名为“Local Area Connection”的接口上添加一条默认路由，并将下一跳地址设置为fe80::2aa:ff:fe9a:21b8，要使用如下命令：


netsh interface ipv6 add route ::/0 "Local Area Connection" fe80::2aa:ff:fe9a:21b8




添加DNS服务器


配置DNS服务器的IPv6地址可以使用命令netsh interface ipv6 add dnsserver
 来实现，该命令语法如下。


netsh interface ipv6 add dnsserver [name=]
 Interface Name [[address=]
 IPv6Address] [[index=]
 Preference Value]



	
name
 ：连接或适配器的名称。

	
address
 ：DNS服务器的IPv6地址。

	
index
 ：DNS服务器地址的优先权。



默认情况下，DNS服务器会被添加到DNS服务器列表的末尾。若指定了索引号，则DNS服务器会被放到列表中相应的位置，其他DNS服务器则相应后移。

例如，如果要在名为“Local Area Connection”的接口上添加一个IPv6地址为2001:db8:99:4acd::8的DNS服务器，要使用如下命令：


netsh interface ipv6 add dnsserver "Local Area Connection" 2001:db8:99:4acd::8
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注释


本节只会描述如何使用Netsh命令来添加地址、默认网关和DNS服务器。除此之外，还有许多配置IPv6设置和IPv6组件的Netsh命令。如果读者需要全部的配置命令集，请参见Windows系统的“帮助”和“支持”。



2.6　禁用IPv6

从微软的角度看，IPv6是Windows操作系统中不可或缺的一部分，因此在操作系统发展的过程中，Windows服务与应用测试始终包含了IPv6技术的相关环节。由于Windows设计上就包含了IPv6技术，因此微软也无法对禁用IPv6的效果进行任何测试。如果在Windows中禁用了IPv6，那么一些组建也许就无法正常工作。此外，有一些也许你认为与IPv6无关的应用（如远程协助、家庭组、DirectAccess和Windows Mail）也会失效。

因此，即使用户所处的网络中并不包含IPv6环境，无论本地还是隧道连接的环境都与IPv6无关，微软依然建议让系统中的IPv6保持启用状态。这样，那些纯IPv6应用和服务（如家庭组、DirectAccess）也就不会失效，同时这台主机也可以利用IPv6的连接进行通信。不过，本节的后续部分仍会介绍如何禁用IPv6（如无必要，请勿尝试）。

不同于Windows XP和Windows Server 2003，Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista中的IPv6无法卸载。如需为网络连接文件夹中的特定连接禁用IPv6，可以打开连接属性，并清除“此连接使用下列项目”列表中TCP/IPv6旁的勾选框。这个方法可以禁用LAN接口和连接上的IPv6，但不能禁用隧道接口的IPv6或IPv6 loopback接口。

为了在Windows中有选择地禁用IPv6组件并配置IPv6行为，用户必须创建并配置下述注册表项：HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\tcpip6\Parameters\Disabled Components。DisabledComponents（禁用的组件）条目默认情况下并不存在，需要用注册表编辑器（Regedit.exe）手动创建。若DisabledComponents条目不存在，说明它默认值为0。

DisabledComponents注册值会对主机所有的接口产生影响。而网络选项卡的复选框只会对特定接口产生影响。但DisabledComponents注册值不会影响TCP/IPv6组建旁边复选框的状态。因此，即使DisabledComponents注册键值被设置为禁用IPv6，网络选项卡各个接口的相应复选框仍然会保持勾选的状态。这一点应该注意。

DisabledComponents注册值是一个位掩码，它可以控制下列标记，从低顺序位开始（0位）。


	
0位：
 设置为1会禁用所有IPv6隧道接口，包括ISATAP、6to4和Teredo隧道。默认值为0。

	
1位：
 设置为1会禁用所有基于6to4的接口。默认值为0。

	
2位：
 设置为1会禁用所有基于ISATAP的接口。默认值为0。

	
3位：
 设置为1会禁用所有基于Teredo的接口。默认值为0。

	
4位：
 设置为1会在所有非隧道接口禁用IPv6，包括LAN接口和基于PPP的接口。默认值为0。

	
5位：
 设置为1修改默认前缀策略表，使设备在尝试建立连接时选用IPv4而非IPv6。默认值为0。如需进一步了解有关有关前缀规则表的内容，请参阅第9章。

	
6位：
 保留。

	
7位：
 设置为1会禁用所有基于IP-HTTPS的接口。默认值为0。



为了获取一组指定了位的DisabledComponents条目的值，可以创建一个二进制数，即在对应的比特位设置所需键值，然后将它转换为十六进制数。例如，如果想禁用6to4接口、Teredo接口，并选择IPv4（而非IPv6），就会得出二进制数101010。将它转换到十六进制后，Disabled Components条目的值即为0x2A。

表2-2列出了一些常用的配置组合以及DisabledComponents的对应值。

表2-2　配置组合和DisabledComponents注册表值




	
配置组合


	
DisabledComponents值







	
禁用所有的通道接口


	
0x1





	
禁用6to4


	
0x2





	
禁用ISATAP


	
0x4





	
禁用Teredo


	
0x8





	
禁用Teredo和6to4


	
0xA





	
禁用所有LAN和PPP接口


	
0x10





	
禁用所有LAN、PPP和隧道接口


	
0x11





	
优先选择IPv4而不是IPv6


	
0x20





	
禁用所有接口的IPv6（除了环回接口），并且优先选择IPv4而不是IPv6


	
0xFF







要使对DisabledComponents注册表值的修改生效，必须重启计算机。

管理员既可以使用注册表编辑器在单个计算机上设置DisabledComponents，也可以使用Active Directory和组策略，通过自定义的.ADM文件来设置一组计算机的DisabledComponents。如果使用自定义的.ADM文件，要把DisabledComponents注册表值从.ADM文件中删除，Disabled Components注册值不会因为计算机应用了新的.ADM文件，就自动从计算机的注册表中删除。

2.7　支持IPv6的工具

Windows包括了如下支持IPv6的命令行工具，而这些工具也是网络故障修理中最常用的。


	ipconfig。

	route。

	ping。

	tracert。

	pathping。

	netstat。



2.7.1　ipconfig

ipconfig用于显示所有当前网络的配置参数配置，它一般用于执行一些维护任务，比如刷新DHCP和DNS设置等。在Windows系统中，不带参数的ipconfig命令用来显示所有分配有地址的物理网络适配器和隧道接口的IPv4和IPv6配置。

运行Windows Server 2012的计算机上ipconfig命令的示例如下：


Windows IP Configuration

Ethernet adapter Wired Ethernet Connection:
   Connection-specific DNS Suffix .  : ecoast.example.com
   IPv6 Address. . . . . . . . . . . : 2001:db8:21da:7:713e:a426:d167:37ab
   Temporary IPv6 Address. . . . . . : 2001:db8:21da:7:5099:ba54:9881:2e54
   Link-local IPv6 Address . . . . . : fe80::713e:a426:d167:37ab%6
   IPv4 Address. . . . . . . . . . . : 157.60.14.11
   Subnet Mask . . . . . . . . . . . : 255.255.255.0
   Default Gateway . . . . . . . . . : fe80::20a:42ff:feb0:5400%6
                                       157.60.14.1

Tunnel adapter IPHTTPSInterface:
   Media State . . . . . . . . . . .  : Media disconnected
   Connection-specific DNS Suffix .   :

Tunnel adapter Teredo Tunneling Pseudo-Interface:

   Media State . . . . . . . . . . .  : Media disconnected
   Connection-specific DNS Suffix .   :



ipconfig.exe会将IPv6在IPv4地址之前显示出来，并用如下标签标识出IPv6地址的类型。


	
IPv6地址：
 具有一个随机指定的永久接口ID的全局地址。

	
临时IPv6地址：
 具有一个随机指定的接口ID的全局地址，这个接口ID生存时间比较短。

	
本地链路IPv6地址：
 带有对应的区域ID（即接口的索引）的链路本地地址。



如需进一步了解有关不同类型IPv6地址和区域ID的内容，请参阅第3章。

默认情况下，在Windows Server 2008和Windows Vista中包含星号（*）的接口名称是隧道接口。

在Windows Server 2012和Windows 8中，Windows PowerShell命令Get-NetIPConfiguration
 相当于ipconfig命令。

2.7.2　route

route工具用于显示本地IPv4和IPv6路由表中的条目，并对这些条目进行修改。当运行route print命令时，route工具会同时显示出IPv4和IPv6路由表。如下是在Windows Server 2012的计算机上运行route print命令所显示出的IPv6部分的路由表：


IPv6 Route Table

===========================================================================
Active Routes:
 If Metric Network Destination    Gateway
   8 286 ::/0                     fe80::3cec:bf16:505:eae6
   1 306 ::1/128                  On-link
   8  38   2001:db8::/64          On-link
   8 286   2001:db8::4074:2dce:b313:7c65/128
                                  On-link
   8 286 2001:db8::b500:734b:fe5b:3945/128
                                  On-link
   8 286 fe80::/64                On-link
  17 296 fe80::5efe:10.0.0.3/128  On-link
   8 286 fe80::b500:734b:fe5b:3945/128
                                  On-link
   1 306 ff00::/8                 On-link
   8 286 ff00::/8                 On-link
===========================================================================
Persistent Routes:
  None



用户可以通过route.exe的route add、route change以及route delete命令，修改IPv6路由表中的条目。

如需进一步了解有关IPv6路由表的内容，请参阅第10章。

2.7.3　ping

在以前的Windows版本中，ping工具通过向另一台TCP/IP计算机发送ICMP（Internet控制消息协议）Echo消息来验证它们之间在IPv4层的连通性。它会将接收到的相应Echo Reply消息显示出来，同时也会显示往返的时间。ping是用于检测可达性和域名解析的主要TCP/IP工具。

Windows中的Ping工具得到了增强，能够在如下方面支持IPv6。


	ping可以使用ICMPv4 Echo或ICMPv6 Echo请求消息来验证两台设备基于IPv4或基于IPv6的连通性。

	ping可以同时解析IPv4和IPv6地址格式。

	如果通过域名来指定目的主机，那么利用Windows域名解析技术返回的地址会同时包括IPv4和IPv6地址，在这种情况下，默认优先选择IPv6地址（取决于源地址和目的地址的选择）。



下面是在一台Windows Server 2012计算机上对一个IPv6地址运行Ping命令的显示结果：


F:\>ping 2001:db8:1:f282:dd48:ab34:d07c:3914

Pinging 2001:db8:1:f282:dd48:ab34:d07c:3914 from
  2001:db8:1:f282:3cec:bf16:505:eae6 with 32 bytes of data:

Reply from 2001:db8:1:f282:dd48:ab34:d07c:3914: time<1ms
Reply from 2001:db8:1:f282:dd48:ab34:d07c:3914: time<1ms
Reply from 2001:db8:1:f282:dd48:ab34:d07c:3914: time<1ms
Reply from 2001:db8:1:f282:dd48:ab34:d07c:3914: time<1ms

Ping statistics for 2001:db8:1:f282:dd48:ab34:d07c:3914:
   Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
   Minimum = 0ms, Maximum = 0ms, Average = 0ms



下列命令行参数支持IPv6。


	
-i HopLimit：
 设置IPv6协议头中跳数限制字段（Hop Limit Field）的值。默认值是128。-i选项也可以用于设置IPv4协议头中生存时间（TTL）字段的值。

	
-R：
 强制Ping追踪来回往返的路径，实现方法是通过向目的地址发送ICMPv6 Echo请求消息，并在其中包含IPv6扩展路由头部，使发送节点作为下一个目的设备。

	
-S SourceAddr：
 强制ping使用指定的IPv6源地址。

	
-4：
 当查询主机域名时，DNS域名查询系统同时返回IPv4地址和IPv6地址时，强制ping使用IPv4地址。

	
-6：
 当查询主机域名时，DNS域名查询系统同时返回IPv4地址和IPv6地址时，强制ping使用IPv6地址。
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注释


ping的-f、-v TOS、-r count、-s count、-j host-list，以及-k host-list命令行参数不支持IPv6协议。



为ping、tracert或者pathping命令指定目的IPv6地址时，可能需要同时指定区域ID（作为目的地址的一部分）。区域ID，也称为作用域ID，标识了拥有特定作用域的网络直连区域。指定区域ID的语法是IPv6Address%ZoneID，其中的ZoneID是整型值。对于典型的链路本地地址，ZoneID等于发送接口的接口索引值，这个值可以通过在Windows PowerShell中输入命令Get-NetIPInterface
 （仅适用于Windows Server 2012和Windows 8）或者在命令行中输入netsh interface ipv6 show interface
 命令显示出来。当目的地址是全局地址时，无需ZoneID参数。

2.7.4　tracert

tracert工具可以用来判断出到达目的地址的路径。在IPv4中，tracert会向目的地址发送ICMPv4 Echo消息，而该数据包中的TTL字段的值会逐渐增大。在IPv6中，tracert会向目的地址发送ICMPv6 Echo请求消息，同时使该数据包中的跳数限制字段的值逐渐增大。tracert会以列表的形式显示源主机与目的主机间的路径中的相邻路由接口。

Windows中的tracert工具得到了增强，并在如下方面支持IPv6。


	tracert能同时解析IPv4和IPv6地址格式。

	如果通过域名来指定目的主机，那么利用Windows域名解析技术返回的地址会同时包括IPv4和IPv6地址，在这种情况下，默认优先选择IPv6地址（取决于源地址和目的地址的选择）。



下面是在一台Windows Server 2012计算机上运行tracert工具所显示的结果：


F:\>tracert 2001:db8:1:f282:dd48:ab34:d07c:3914

Tracing route to 2001:db8:1:f282:dd48:ab34:d07c:3914 over a maximum of 30 hops

    1    <1 ms    <1 ms    <1 ms    2001:db8:1:f241:2b0:d0ff:fea4:243d
    2    <1 ms    <1 ms    <1 ms    2001:db8:1:f2ac:2b0:d0ff:fea5:d347
    3    <1 ms    <1 ms    <1 ms    2001:db8:1:f282:dd48:ab34:d07c:3914
Trace complete.



下列命令行参数可以支持IPv6。


	
-R：
 强制tracert追踪来回往返的路径，实现方法是通过向目的地址发送ICMPv6 Echo请求消息，并在其中包含IPv6扩展路由头部，使发送节点作为下一个目标设备。

	
-S SourceAddr：
 强制tracert使用指定的IPv6源地址。

	
-4：
 当查询主机域名时，DNS域名查询系统同时返回IPv4地址和IPv6地址时，强制tracert使用IPv4地址。

	
-6：
 当查询主机域名时，DNS域名查询系统同时返回IPv4地址和IPv6地址时，强制tracert使用IPv6地址。
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注释


tracert的-j
 host-list命令行参数不支持IPv6协议。



2.7.5　pathping

pathping工具可以提供数据包在源和目的之间跳转时的网络延迟以及数据丢失的信息。对于IPv4，pathping会在某一时段将多个ICMPv4 Echo消息发送到源和目的之间的每台路由器，然后根据各个路由器返回的包计算结果。对于IPv6，pathping则会发送ICMPv6 Echo请求消息。由于pathping可以显示任意指定路由器或链路的丢包程度，因此它可以用于判断哪个路由器或子网可能出现了问题。pathping会采用与tracert相同的手段，以找出路径中存在哪些路由器，然后在一段时间内周期性地发送信息到所有路由器，并根据每个路由返回的数据算出结果。

Windows中的pathping工具得到了增强，并在如下方面支持IPv6。


	tracert能同时解析IPv4和IPv6地址格式。

	如果通过域名来指定目的主机，那么利用Windows域名解析技术返回的地址会同时包括IPv4和IPv6地址，在这种情况下，默认优先选择IPv6地址（取决于源地址和目的地址的选择）。



下面是在一台Windows Server 2012计算机上运行pathping工具所显示的结果：


F:\>pathping 2001:db8:1:f282:dd48:ab34:d07c:3914

Tracing route to 2001:db8:1:f282:dd48:ab34:d07c:3914 over a maximum of 30 hops

  0 server1.example.microsoft.com [2001:db8:1:f282:204:5aff:fe56:1006]
  1 2001:db8:1:f282:dd48:ab34:d07c:3914

Computing statistics for 25 seconds...
            Source to Here This Node/Link
Hop RTT Lost/Sent = Pct Lost/Sent = Pct Address
  0                                     server1.example.microsoft.com
[2001:db8:1:f282:204:5aff:fe56:1006]
                                 0/ 100 = 0%   |
  1    0ms   0/  100 =  0%       0/ 100 =  0% 2001:db8:1:f282:dd48:ab34:d07c:
3914
Trace complete.



下列pathping命令行选项支持IPv6。


	
-4：
 当查询主机域名时，DNS域名查询系统同时返回IPv4地址和IPv6地址时，强制Pathping使用IPv4地址。

	
-6：
 当查询主机域名时，DNS域名查询系统同时返回IPv4地址和IPv6地址时，强制Pathping使用IPv6地址。
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注释


pathping的-g host-list命令行参数不支持IPv6协议。



2.7.6　netstat

netstat工具能够显示以下内容：处于活动状态的TCP连接、计算机侦听的端口、以太网数据、IPv4路由表、IPv4统计数据（如IP、ICMP、TCP和UDP等协议的相关信息）、IPv6路由表和IPv6统计数据（如IPv6、ICMPv6、IPv6的TCP和IPv6的UDP等协议的相关信息）。

下面是在一台Windows Server 2012计算机上运行netstat工具所显示的结果：


F:\>netstat -s

IPv4 Statistics

  Packets Received                   = 187107
  Received Header Errors             = 0
  Received Address Errors            = 84248
  Datagrams Forwarded                = 0
  Unknown Protocols Received         = 0
  Received Packets Discarded         = 0
  Received Packets Delivered         = 186194
  Output Requests                    = 27767
  Routing Discards                   = 0
  Discarded Output Packets           = 0
  Output Packet No Route             = 0
  Reassembly Required                = 0
  Reassembly Successful              = 0
  Reassembly Failures                = 0
  Datagrams Successfully Fragmented  = 0
  Datagrams Failing Fragmentation    = 0
  Fragments Created                  = 0

IPv6 Statistics

  Packets Received                   = 53118
  Received Header Errors             = 0
  Received Address Errors            = 0
  Datagrams Forwarded                = 0
  Unknown Protocols Received         = 0
  Received Packets Discarded         = 0
  Received Packets Delivered         = 0
  Output Requests                    = 60695
  Routing Discards                   = 0
  Discarded Output Packets           = 0
  Output Packet No Route             = 0
  Reassembly Required                = 0
  Reassembly Successful              = 0
  Reassembly Failures                = 0
  Datagrams Successfully Fragmented  = 0
  Datagrams Failing Fragmentation    = 0
  Fragments Created                  = 0

ICMPv4 Statistics

                            Received Sent
  Messages                 682       881
  Errors                   0         0
  Destination Unreachable  2         201
  Time Exceeded            0         0
  Parameter Problems       0         0
  Source Quenches          0         0
  Redirects                0         0
  Echos                    340       340
  Echo Replies             340       340
  Timestamps               0         0
  Timestamp Replies        0         0
  Address Masks            0         0
  Address Mask Replies     0         0

ICMPv6 Statistics

                           Received  Sent
  Messages                 309       80
  Errors                   0         0
  Destination Unreachable  193       0
  Echos                    4         0
  Echo Replies             0         4
  MLD Reports              0         6
  Router Solicitations     0         7
  Router Advertisements    54        0
  Neighbor Solicitations   31        32
  Neighbor Advertisements  27        31

TCP Statistics for IPv4

  Active Opens                       = 128
  Passive Opens                      = 106
  Failed Connection Attempts         = 0
  Reset Connections                  = 3
  Current Connections                = 16
  Segments Received                  = 22708
  Segments Sent                      = 26255
  Segments Retransmitted             = 37

TCP Statistics for IPv6

  Active Opens                       = 74
  Passive Opens                      = 72
  Failed Connection Attempts         = 1
  Reset Connections                  = 0
  Current Connections                = 14
  Segments Received                  = 52809
  Segments Sent                      = 59813
  Segments Retransmitted             = 3

UDP Statistics for IPv4

  Datagrams Received                 = 160982
  No Ports                           = 2158
  Receive Errors                     = 2
  Datagrams Sent                     = 591

UDP Statistics for IPv6

  Datagrams Received                 = 0
  No Ports                           = 0
  Receive Errors                     = 0
  Datagrams Sent                     = 744



2.8　使用Windows PowerShell来查看IPv6配置信息

在一台运行Windows Server 2012和Windows 8的计算上，通过Windows PowerShell来查看IPv6配置信息的常用命令如下所示。


	
Get-NetIPInterface -AddressFamily IPv6


	
Get-NetIPAddress -AddressFamily IPv6


	
Get-NetRoute -AddressFamily IPv6


	
Get-NetNeighbor -AddressFamily IPv6




如需了解Windows PowerShell中所有可以用来查看TCP/IP配置的命令，可以在Windows PowerShell中运行命令gcm -Module NetTCPIP
 。

2.8.1　Get-NetIPInterface -AddressFamily IPv6

该命令可以显示出IPv6的接口列表，下面是输出信息的示例：


ifIndex ifAlias          AddressFamily ConnectionState NlMtu(Bytes)
------- -------          ------------- --------------- ------------
InterfaceMetric Dhcp     Store
--------------- ----     -----
20    Reusable ISATAP Interface {...    IPv6      Disconnected   0              0
Enabled  Persistent
13     isatap.corp.contoso.com          IPv6      Disconnected   1280           5
Enabled Persistent
12     Wired Ethernet Connection        IPv6      Disconnected   1500           5
Enabled Persistent
10     Local Area Connection* 9         IPv6      Disconnected   0              0
Enabled Persistent
12     Wired Ethernet Connection        IPv6      Connected      1500           5
Enabled Active
13     isatap.corp.contoso.com          IPv6      Connected      1280           5
Disabled Active
1     Loopback Pseudo-Interface 1       IPv6      Connected      4294967295     50
Disabled Active



2.8.2　Get-NetIPAddress -AddressFamily IPv6

该命令可以显示出各接口的IPv6地址列表，下面是输出信息的示例：


Store               : Active
IPAddress           : fe80::c51d:624b:b276:6a03%12
InterfaceIndex      : 12
InterfaceAlias      : Wired Ethernet Connection
AddressFamily       : IPv6
Type                : Unicast
PrefixLength        : 64
PrefixOrigin        : WellKnown
SuffixOrigin        : Link
AddressState        : Preferred
ValidLifetime       : Infinite ([TimeSpan]::MaxValue)
PreferredLifetime   : Infinite ([TimeSpan]::MaxValue)
SkipAsSource        : False

Store               : Active
IPAddress           : fe80::5efe:10.198.16.202%13
InterfaceIndex      : 13
InterfaceAlias      : isatap.corp.contoso.com
AddressFamily       : IPv6
Type                : Unicast
PrefixLength        : 128
PrefixOrigin        : WellKnown
SuffixOrigin        : Link
AddressState        : Preferred
ValidLifetime       : Infinite ([TimeSpan]::MaxValue)
PreferredLifetime   : Infinite ([TimeSpan]::MaxValue)
SkipAsSource        : False



2.8.3　Get-NetRoute -AddressFamily IPv6

该命令可以显示出IPv6地址路由表中的路由条目列表，下面是输出信息的示例：


ifIndex   RouteMetric    DestinationPrefix                  NextHop             Store
-------   -----------    -----------------                  -------             -----
12        256            ff00::/8                           ::                  Active
1         256            ff00::/8                           ::                  Active
12        256            fe80::c51d:624b:b276:6a03/128      ::                  Active
13        256            fe80::5efe:10.198.16.202/128       ::                  Active
12        256            fe80::/64                          ::                  Active
13        256            2001:db8:0:fff:0:5efe:10.198.16.202/128 ::             Active
13        256            2001:db8:0:fff::/64                ::                  Active
1         256            ::1/128                            ::                  Active
13        256            ::/0                               fe80::5efe:10.36.0.4 Active



2.8.4　Get-NetNeighbor -AddressFamily IPv6

该命令可以显示出接口缓存的内容，该缓存中会保存最新解析出来的下一跳地址的链路层地址（MAC地址），下面是输出信息的示例：


ifIndex        IPAddress                MacAddress          State          Store
-------        ---------                ----------          -----          -----
12             ff02::1:ffe5:a5ed        3333ffe5a5ed        Permanent      Active
12             ff02::1:ff25:d862        3333ff25d862        Permanent      Active
12             ff02::1:3                333300010003        Permanent      Active
12             ff02::1:2                333300010002        Permanent      Active
12             ff02::2                  333300000002        Permanent      Active
12             ff02::1                  333300000001        Permanent      Active
13             fe80::5efe:10.36.0.4     10.36.0.4           Permanent      Active



2.9　用Netsh显示IPv6配置

在一台运行Windows系统的计算上，可以用来来查看IPv6配置信息的常用命令如下所示。


	
Netsh interface ipv6 show interface
 。

	
Netsh interface ipv6 show address
 。

	
Netsh interface ipv6 show route
 。

	
Netsh interface ipv6 show neighbors
 。

	
Netsh interface ipv6 show destinationcache
 。



2.9.1　Netsh interface ipv6 show interface

该命令可以显示出IPv6的接口列表，下面是输出信息的示例：


Idx       Met       MTU            State          Name
---       ---       -----          -----------    -------------------
1         50        4294967295     enabled        Loopback Pseudo-Interface 1
9         50        1280           enabled        Local Area Connection* 6
6         20        1500           enabled        Local Area Connection
10        50        1280           enabled        Local Area Connection* 7
7         10        1500           disabled       Local Area Connection 2



在默认情况下，接口名中含有星号（*）的是隧道接口。

2.9.2　Netsh interface ipv6 show address

该命令可以显示出各接口的IPv6地址列表，下面是输出信息的示例：


Interface 1: Loopback Pseudo-Interface 1

Addr Type DAD State   Valid Life Pref. Life Address
--------- ----------- ---------- ---------- ------------------------
Other     Preferred     infinite  infinite  ::1

Interface 9: Local Area Connection* 6

Addr Type DAD State   Valid Life Pref. Life Address
--------- ----------- ---------- ---------- ------------------------
Other     Deprecated    infinite   infinite fe80::5efe:1.0.0.127%9

Interface 6: Local Area Connection

Addr Type DAD State   Valid Life Pref. Life Address
--------- ----------- ---------- ---------- ------------------------
Public    Preferred   29d23h59m59s 6d23h59m59s 2001:db8:21da:7:1f3e:9e51:2178:b9ob
Temporary Preferred   5d19h59m25s 5d19h59m25s 2001:db8:21da:7:a299:85ae:21da:59cc

Other     Preferred      infinite    infinite fe80::713e:a426:d167:37ab%6

Interface 10: Local Area Connection* 7

Addr Type DAD State   Valid Life Pref. Life Address
--------- ----------- ---------- ---------- ------------------------
Other     Deprecated    infinite  infinite  fe80::5efe:1.0.0.127%10



2.9.3　Netsh interface ipv6 show route

该命令可以显示出IPv6地址路由表中的路由条目列表，下面是输出信息的示例：


Publish   Type      Met  Prefix                        Idx  Gateway/Interface Name
-------   --------  ---  ------------------------      ---  -----------------------
No        Manual    256  ::/0                          8 fe80::3cec:bf16:505:eae6
No        Manual    256  ::1/128                       1 Loopback Pseudo-Interface 1
No        Manual    8    2001:db8::/64                 8 Local Area Connection
No        Manual    256  2001:db8::4074:2dce:b313:7c65/128 8 Local Area Connection
No        Manual    256  2001:db8::b500:734b:fe5b:3945/128 8 Local Area Connection
No        Manual    1000 2002::/16                     11 Local Area Connection* 7
No        Manual    256  fe80::/64                     10 Local Area Connection* 9
No        Manual    256  fe80::/64                     8 Local Area Connection
No        Manual    256  fe80::100:7f:fffe/128         10 Local Area Connection* 9
No        Manual    256  fe80::5efe:10.0.0.3/128       17 Local Area Connection* 6
No        Manual    256  fe80::b500:734b:fe5b:3945/128 8 Local Area Connection
No        Manual    256  ff00::/8                      1 Loopback Pseudo-Interface 1
No        Manual    256  ff00::/8                      10 Local Area Connection* 9
No        Manual    256  ff00::/8                      8 Local Area Connection



2.9.4　Netsh interface ipv6 show neighbors

该命令可以显示出接口缓存的内容，该缓存中会保存最新解析出来的下一跳地址的链路层地址（MAC地址），显示信息按照接口来分类，下面是输出信息的示例：


Interface 1: Loopback Pseudo-Interface 1

Internet Address                               Physical Address    Type
--------------------------------------------   -----------------   -----------
ff02::16                                                           Permanent
ff02::1:3                                                          Permanent

Interface 8: Local Area Connection

Internet Address                               Physical Address    Type
--------------------------------------------   -----------------   -----------
2001:db8::3cec:bf16:505:eae6                   00-13-72-2b-34-07   Stale (Router)
2001:db8::4074:2dce:b313:7c65                  00-00-00-00-00-00   Unreachable
2001:db8::6c4b:bf6d:201a:ccbf                  00-00-00-00-00-00   Unreachable
fe80::3cec:bf16:505:eae6                       00-13-72-2b-34-07   Stale (Router)
ff02::16                                       33-33-00-00-00-16   Permanent

Interface 10: Local Area Connection* 9

Internet Address                               Physical Address    Type
--------------------------------------------   -----------------   -----------
fe80::b500:734b:fe5b:3945                      255.255.255.255:65535 Unreachable
ff02::16                                       255.255.255.255:65535 Permanent



2.9.5　Netsh interface ipv6 show destinationcache

这个命令会显示目的缓存的内容，该缓存中会保存目的地址的下一条地址，显示信息按照接口来分类，下面是输出信息的示例。


Interface 8: Local Area Connection

PMTU Destination Address                               Next Hop Address
---- ---------------------------------------------     -------------------------
1500 2001:db8::3cec:bf16:505:eae6                      2001:db8::3cec:bf16:505:eae6



2.10　参考文献

本章中引用了如下参考文献。


	
RFC 2460
 “Internet Protocol, Version 6[IPv6]”

	
RFC 2710
 “Multicast Listener Discovery[MLD] for IPv6”

	
RFC 3168
 “The Addition of Explicit Congestion Notification[ECN] to IP”

	
RFC 3315
 “Dynamic Host Configuration Protocol for IPv6[DHCPv6]）”

	
RFC 3484
 “Default Address Selection for Internet Protocol version 6[IPv6] ”

	
RFC 3493
 “Basic Socket Interface Extensions for IPv6”

	
RFC 3542
 “Advance Sockets Application Program Interface[API] for IPv6”

	
RFC 3736
 “Stateless Dynamic Host Configuration Protocol[DHCP] Service for IPv6”

	
RFC 3810
 “Multicast Listener Discovery Version 2[MLDv2] for IPv6”

	
RFC 3986
 “Uniform Resource Identifier[URI]: Generic Syntax”

	
RFC 4191
 “Default Router Preferences and More-Specific Routes”

	
RFC 4291
 “IP Version 6 Addressing Architecture”

	
RFC 4443
 “Internet Control Message Protocol[ICMPv6] for the Internet Protocol Version 6 [IPv6] ”

	
RFC 4861
 “Neighbor Discovery for IP Version 6[IPv6] ”

	
RFC 4862
 “IPv6 Stateless Address Autoconfiguration”

	
RFC 5072
 “IP Version 6 over PPP”

	
RFC 6555
 “Happ Eyeballs: Success with Dual-Stack Hosts”

	
Internet草案——
 “Update to RFC 3484 Default Address Selection for IPv6”



读者可以在链接http://www.ietf.org/rfc.html
 中找到这些RFC，也可以在链接http://datatracker.ietf.org/doc/
 中看到Internet草案的具体内容。

2.11　理解测试

回答以下问题可以检测出您对Windows中IPv6的理解水平。答案参见附录B。


1．
 列举并描述IPv6传输中IPv6协议的特点。


2．
 可以使用哪三种方式在Windows系统中配置IPv6协议？


3．
 如果网络管理员希望有选择地禁用Windows计算机上所有的6to4和Teredo隧道接口，那么DisabledComponents注册表值的正确值是什么？


4．
 如果网络管理员希望有选择地禁用加入了域的Windows Server 2012或Windows 8计算机的6to4和ISATAP隧道接口，那么应该采取什么措施，应该对哪些参数进行配置？


5．
 描述LLMNR的目的，以及什么时候LLMNR会被当作IPv6地址的名称解析的主要方法。


6．
 在什么情况下，一台运行Windows的IPv6路由器会将自己通告为默认路由器？


7．
 列出Windows系统中的常用TCP/IP检测工具是如何被改进以支持IPv6的？


8．
 哪条Windows PowerShell命令可以显示特定IPv6接口的接口编号？




[1]
 　在微软系统的某些部分，翻译为“IPv6转换技术”，为了将其与Network Address Translation的相关技术进行区分，因此除微软系统的具体操作尊重微软官方汉化外，其余均采用“IPv6过渡技术”的译法。——译者注


[2]
 　输入命令gpedit.msc。——译者注








第3章　IPv6编址


在完成本章的学习之后，读者应该能够完成以下任务：



	
描述IPv6地址空间，以及选择128位地址长度的原因；


	
描述IPv6地址语法，包括零压缩，压缩和前缀；


	
列举并描述不同类型单播IPv6地址的功能；


	
描述组播IPv6地址的格式；


	
描述任播IPv6地址的功能；


	
描述IPv6的接口标识符是如何决定的；


	
描述如何在单播IPv6地址前缀的子网标识符部分进行位层面的子网划分；


	
列举并比较IPv4地址和IPv6地址之间不同的编址概念。




3.1　IPv6地址空间

IPv6最显著的特点就是它的地址要大得多。IPv6地址的长度是128位，相当于32位的IPv4地址长度的4倍。32位地址空间包含了232
 （即4294967296）个可用的地址。而128位地址空间则包含了2128
 （即340282366920938463463374607431768211456，3.4×1038
 即340个1000的12次幂）个可用的地址。

在20世纪70年代末设计出IPv4地址空间时，人们还想不到这个地址空间会被耗尽。然而，定义地址分配的管理流程并没有预计到近来Internet上的主机会出现爆炸式的增长。因此，IPv4地址空间终有一天会被耗尽，到了1992年，IPv4需要一种替代方案已是不争的事实。

对IPv6而言，更加无法想象IPv6地址空间将会被耗尽。这个数字意味着，128位地址可以为地球表面每平米的区域提供6.65×1023
 个地址。

IPv6采用128位的地址长度并不是为了让地球表面每平方米都拥有6.65×1023
 个地址。实际上，IPv6地址相对更大的空间是为了能将地址空间分隔成分层的单播路由域，而这种分层的单播路由域可以反映现在Internet的拓扑结构。使用128位地址可以为设计多层单播编址及路由转发提供更高级别的层次性和灵活性，而这些正是基于IPv4的Internet所欠缺的。

巨大的IPv6地址空间很容易使人不知所措。但很快我们就会发现，这个分配给IPv6主机接口的128位超大IPv6地址，其实是由64位的子网前缀和64位的接口标识符组成（即在子网空间和接口空间之间平均分配）的。64位的子网前缀预留了足够大的编址空间，这样能满足各个机构与Internet服务提供商之间的编址需求，以及各个机构与Internet骨干网之间的编址需要。而64位的接口标识符则可以满足当前以及未来链路层MAC（Media Access Contol, MAC）地址的需求。

3.2　IPv6地址语法

IPv4地址使用点分十进制格式来表示。32位的地址每8位分成一段。这8位长的段换算成等值的十进制数并用点隔开。对于IPv6地址，128位的地址每16位分成一段，每个16位的段换算成4位的十六进制数并用冒号隔开。这种表示方法称为冒号十六进制表示法。

如下是二进制形式的IPv6地址：


0010000000000001000011011011100000000000000000000010111100111011 
0000001010101010000000001111111111111110001010001001110001011010



这个128位的地址被分隔为16位长的段：


0010000000000001    0000110110111000    0000000000000000    0010111100111011 
0000001010101010    0000000011111111    1111111000101000    1001110001011010



每个16位长的段换算为十六进制的数值并用冒号分隔。结果如下：


2001:0DB8:0000:2F3B:02AA:00FF:FE28:9C5A



通过压缩每个16位块的前导零，可以更进一步简化IPv6地址的表示方法。但是，每个块必须至少有一个数字。压缩前导零之后，结果如下：


2001:DB8:0:2F3B:2AA:FF:FE28:9C5A




IPv6的数制选择


IPv6使用的是十六进制（基数为16的数制系统），而不是十进制（基数为10的数制系统），这是因为相对于十进制和二进制之间的转换，十六进制和二进制之间的转换更加方便。一个十六进制数表示四位二进制数字。

在IPv4中，为了迎合人们习惯，IPv4地址使用十进制数，32位的地址用点号(.)分隔为4个十进制数。在IPv6中，如果也采取点分十进制表示法，那么就会出现有16个用点号分隔的十进制数。由于IPv6的地址过大，因此这种表示方法也就不再迎合人们的习惯。由于终端系统的IPv6地址配置一般是自动完成的，而终端用户基本上不使用IPv6地址，而是用域名。因此，IPv6地址采用了更适合计算机的表达方式，这种表示方式也更适合IPv6网络的管理员，因为这些人能够理解十六进制数和二进制数的含义及相互间的关系。

表3-1列出了二进制数、十六进制数和十进制数之间的换算。

表3-1　二进制数、十六进制数和十进制数的换算




	
二进制


	
十六进制


	
十进制







	
0000


	
0


	
0





	
0001


	
1


	
1





	
0010


	
2


	
2





	
0011


	
3


	
3





	
0100


	
4


	
4





	
0101


	
5


	
5





	
0110


	
6


	
6





	
0111


	
7


	
7





	
1000


	
8


	
8





	
1001


	
9


	
9





	
1010


	
A


	
10





	
1011


	
B


	
11





	
1100


	
C


	
12





	
1101


	
D


	
13





	
1110


	
E


	
14





	
1111


	
F


	
15







3.2.1　压缩零位

某些IPv6地址有连续的几串零。为了进一步精简IPv6地址，当冒号十六进制格式中出现连续几段数值为0的16位段时，这些段可压缩表示为::，即双冒号。例如，链路本地地址FE80:0:0:0:2AA:FF:FE9A:4CA2就可以精简为FE80::2AA:FF:FE9A:4CA2。组播地址FF02:0:0:0:0:0:0:2也可精简为FF02::2。
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注释


在各个16位段内部的0不能使用压缩零压缩进去。例如，FF02:30:0:0:0:0:0:5不能表示为FF02:3::5，应表示为FF02:30::5。



::包含了多少段或位






直接数出压缩后的地址包含几段，并用8减去这个数，就可得到::所包含的段数。再用16乘以::包含的段数，就可得到::所包含的位数。例如，地址FF02::2中有两个段（“FF02”段和“2”段）。因此::包含的段数为6，即8−2。而:包含的位数为96，即6×16。一个地址只能进行一次压缩零位，否则就无法算出每个::包含的0段数或0位数。



3.2.2　IPv6前缀

前缀是地址的一部分，这部分的值或者是固定的，或者是路由或子网的标识。IPv6子网和路由标识的前缀的表示规则，与IPv4的无类域间路由（CIDR）表示法相同。IPv6前缀用“地址/前缀长度”这一表示方法。

例如，2001:DB8:2A0:2F3B::/64表示一个子网前缀，2001:DB8:3F::/48表示一个汇总的路由前缀。64位前缀用于表示连接了一些节点的子网。所有子网都有一个64位的前缀。任何少于64位的前缀要么表示一条汇总的路由条目，要么是一段IPv6地址空间的地址范围汇总。
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注释


在各个16位段内部的0不能使用压缩零压缩进去。例如，FF02:30:0:0:0:0:0:5不能表示为FF02:3::5，应表示为FF02:30::5。



IPv4中通常用一个等于前缀长度的点分十进制数作为子网掩码。IPv6不使用子网掩码，它仅支持前缀长度表示法。

IPv6前缀只和路由或地址范围相关，而和单个的单播地址无关。在IPv4中，通常使用带前缀长度的IPv4地址。例如，192.168.29.7/24（即192.168.29.7，子网掩码为255.255.255.0）表示子网掩码长度为24的IPv4地址192.168.29.7。因为IPv4地址已经不再是分类地址，所以不能按照分类子网掩码的方式，根据IPv4前8位的值判断其子网归属。因此必须根据前缀长度来区分哪些位标识的是子网，哪些位标识子网中的主机。由于IPv4中标识子网的位数是可变的，所以需要前缀长度来区分子网前缀和主机ID。

不过，在常用的IPv6环境中，没有可变长度子网前缀的表示法。在目前定义的单播IPv6地址的单个IPv6子网层，用于区分子网的位数固定是64位，而用于区分子网中主机的位数也是64。所以，尽管RFC 4291支持在单播地址的表示中包含前缀长度，但实际上，单播IPv6地址的前缀长度总是64位，不用表示出来。例如，IPv6单播地址2001:DB8::2AC4:2AA:FF:FE9A:82D4不用表示为2001:DB8:: 2AC4:2AA:FF:FE9A:82D4/64。因为IPv6地址的子网前缀和接口标识符长度是五五开的，也就是说2001:DB8::2AC4:2AA:FF:FE9A:82D4这个单播IPv6地址已经表明它自己的子网前缀就是2001:DB8:0:0:2AC4::/64了。
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注释


路由器之间的点对点连接可以使用前缀长度超过64位的地址前缀，但这种方法并不推荐。



3.3　IPv6地址的类型

IPv6地址分为三种类型。


	
单播：
 单播地址标识的是此类型地址范围内的单个接口。若在该区域内IPv6地址是唯一的，那个这个IPv6网络区域就称为一个地址范围。只要单播路由拓扑无误，去往某个单播地址的数据包就可以被发送到单一的接口。为了可以在这种环境中使用负载均衡系统，RFC 4291支持在多个接口上使用相同的地址，而这些接口在IPv6环境中会作为同一个接口出现。

	
组播：
 组播地址标识的是相同或不同主机上的零到多个接口。只要组播路由拓扑无误，去往某个组播地址的数据包就可以被发送到该地址所标识的所有接口。

	
任播：
 任播地址标识的是多个接口。只要任播路由拓扑无误，去往某个任播地址的数据包就可以被发送到所有配置为该地址的接口中，距离源最近的那个接口。最近的接口是指按路由距离计算最近的接口。组播地址用于一对多的通信，因此组播数据流会被发送给多个接口。而任播地址则用于一对多中之一的通信，因此它的数据流只会发送到单一接口。



无论在什么情况下，IPv6地址标识的都是接口，而不是节点。分配给节点任何一个接口的单播地址都可以用来标识这个节点。
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注释


RFC 4291没有定义广播地址。IPv4中所有类型的广播地址在IPv6中都是用组播地址来实现的。例如，IPv4的子网和有限广播地址被替代为链路本地范围所有节点组播地址FF02::1。



3.4　单播IPv6地址

以下地址类型为单播IPv6地址。


	全球单播地址。

	链路本地地址。

	站点本地地址。

	特殊地址。



过度地址。
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注释


RFC 3879已经对站点本地地址的概念提出了正式反对，因此本章不会介绍与此相关的概念。



3.4.1　全球单播地址

IPv6全球地址相当于IPv4的公有地址。这类地址在IPv6Internet上全球可路由，且全球可达。根据设计，全球单播地址可以通过由高端路由设备执行聚合或汇总。目前基于IPv4的Internet是单级路由和多级路由的混合体，IPv6的Internet与此不同，它的设计基础就是支持高效、多级的编址方式和路由转发。全球地址的范围是整个IPv6Internet。

RFC 4291将全球地址定义为不能作为非特定、loopback、链路本地单播或组播地址的地址。后面几种类型的地址我们会在本章的稍后进行介绍。图3-1所示为RFC 3587所定义的全球单播地址的结构，这一地址结构正应用于当前的IPv6Internet中。
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图3-1　RFC 3587定义的全球单播地址结构

以下列表描述了全球单播地址中的字段。


	
固定设置为001的部分：
 最高3位设置为001。

	
全球路由前缀：
 为特定的组织站点指定的全球路由前缀。前3位固定值和后45位指定值共同组成了一个分配给某组织机构独立站点的48位站点前缀。站点指连接到IPv6 Internet中的一个独立运作的IP网络。站点的网络技术人员和管理员负责为这个组织设置编址规则和路由策略。设置完成后，IPv6 Internet中的路由器就可以将匹配48位前缀的IPv6流量发送给该组织站点的路由器了。

	
子网ID：
 子网ID是组织站点用来标识站点内的子网的比特位。该字段长度为16位。组织站点可以使用这16位来创建出65536个子网，或者创建出多级编址方案以及高效路由转发架构。通过这16位设置子网可以带来更大的灵活性，因此分配给组织的全球单播前缀就可以等同于一个IPv4 A类的公有地址前缀（假设末8位用于标识子网中的节点）。组织网络内部的路由结构对ISP来说是不可见的。

	
接口ID：
 用于标识站点中特定子网的接口。该字段长度为64位。IPv6中的接口ID相当于IPv4中的节点ID或主机ID。



亿万个站点






另一种度量IPv6地址空间实际大小的方法是，分析能互连到IPv6Internet的站点的数量。根据RFC 3587定义的现行48位全球地址前缀，有245
 即35184372088832个前缀可以提供给连入IPv6Internet的站点。因此，IPv6能够提供的地址多于IPv4所能提供的地址。即使只能使用全部IPv6地址空间的1/8，也可以满足站点数量的需求。

相比这下，用IPv4初始定义的分级Internet地址，可能提供给网络用户组织的地址前缀只有2113389个。2113389这一数字是用A类、B类和C类所能提供的地址前缀之和，减去用于内部地址空间的前缀的数量之后得到的。即使采用CIDR，有效地利用起未分配的A类和B类地址前缀，能连网的站点数也所增无几，相对IPv6支持的连网站点数来说也相差甚远。



全球地址中的字段创建了一个3层的拓扑结构，如图3-2所示。
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图3-2　全球地址的拓扑结构

公共拓扑结构是或大或小的ISP集合，这些ISP负责提供去往IPv6 Internet的访问服务。站点拓扑结构是组织机构站点中的子网集合。其中，接口标识符指定了机构站点子网中的唯一接口。
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注释


根据本书创作时的ARIN（美国Internet号码注册中心）政策，一家组织机构也有可能获得一个前缀长度小于48位的地址段，这个地址段是依据十六进制位边界
[1]

 （/44、/40、/36和/32）以及组织机构内的站点数量来分配的。如需进一步了解相关信息，请参阅https://www.arin.net/policy/nrpm.html.
 。



3.4.2　链路本地地址

IPv6链路本地地址，即将前64位设置为1111 1110 1000 0000...0000的地址，这些地址用于节点与同一链路上的邻居节点通信。例如，在没有路由器的单链路IPv6网络中，链路本地地址就可以用于链路上的主机之间的通信。IPv6链路本地地址类似于在RFC 3927中定义的，前缀为169.254.0.0/16的IPv4链路本地地址。IPv4链路本地地址在Windows系统中称为自动私有IP编址（Automatic Private IP Addressing, APIPA）。链路本地地址的范围是本地链路。
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图3-3　链路本地地址的结构

链路本地地址对于一些邻居节点的发现过程是必需的，同时也总是自动配置的（即使所有其他的单播地址都不存在）。如需进一步了解有关链路本地地址的地址自动配置过程，请参阅本书的第8章。

链路本地地址总是以FE80开始。对于64位的接口标识符，链路本地地址的前缀总是FE80::/64。IPv6路由器绝对不会在链路之外传输链路本地数据。


本地使用的地址的区域ID


不同于全球地址，本地使用的地址（链路本地地址和站点本地地址）可以复用。由于可以复用地址，因此链路本地地址是有歧义的。为了指定目标所在的链路，就需要使用额外的标识符。这个额外的标识符就是区域标识符（ID），也称为范围ID，它的作用是标识有明确范围的网络直连区域。

为了标识与链路本地地址相联系的区域ID，RFC 4007定义的语法是Address%zone_ID，其中Address是本地使用的单播地址，而zone_ID表示区域的整型值。区域ID的取值与发送的主机相关。因此，不同的主机对于同一个物理区域可能使用不同的区域ID值。例如，主机A可能选择3来表示直连链路的区域，而主机B可能选择4来表示同一个链路。

对于基于Windows的IPv6主机，链路本地地址的区域ID通常是接口的接口索引，这个接口要么被分配了这个地址，要么被用来充当链路本地目的的发送接口。接口索引是分配给IPv6接口的以1开始的整数，这个IPv6接口包括一个环回接口以及一个或多个LAN或者隧道接口。如果多个接口连接到同一条链路，那么这些接口就可以使用同样的链路本地区域ID。管理员可以通过Windows PowerShell中的命令（仅适用于Windows Server 2012和Windows 8）Get-NetIPInterface -AddressFamily IPv6
 或者netsh interface ipv6 show interface
 命令的显示输出中看到接口索引的列表。如果有多个处于活动状态的IPv6接口，那么输入这条命令时，在链路本地地址中必须包括区域ID。

下面是使用Windows的ping工具和区域ID的示例：ping fe80::2b0:d0ff:fee9:4143%3
 。在上述命令中，3就是已连接上的包含目标地址的链路直连接口的接口索引。

在Windows系统中，ipconfig.exe命令能显示链路本地地址的区域ID。ipconfig
 命令的显示输出的摘要如下：


Ethernet adapter Wired Ethernet Connection:

  Connection-specific DNS Suffix . : ecoast.example.com
  IPv6 Address. . . . . . . . . . . : 2001:db8:21da:7:713e:a426:d167:37ab
  Temporary IPv6 Address. . . . . . : 2001:db8:21da:7:5099:ba54:9881:2e54
  Link-local IPv6 Address . . . . . : fe80::713e:a426:d167:37ab%6
  IPv4 Address. . . . . . . . . . . : 157.60.14.11
  Subnet Mask . . . . . . . . . . . : 255.255.255.0
  Default Gateway . . . . . . . . . : fe80::20a:42ff:feb0:5400%6
  157.60.14.1



对于链路本地地址，ipconfig命令的显示信息中，区域ID指的是接口的接口索引，这个接口要么被分配了该地址，要么该地址通过这个接口可达。

3.4.3　唯一的本地地址

为了提供一种组织机构的私有地址（即不能在IPv6Internet中路由），同时要求该地址在组织机构内部是唯一的，RFC 4193定义了唯一本地IPv6单播地址。图3-4所示为唯一本地地址的结构。
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图3-4　唯一本地地址的结构

前7位是固定的二进制值1111110。所有的本地地址前缀都是FC00::/7。其后的本地（L）标签设置为1，表示前缀是在本地分配的。但RFC 3879对于L标签值设置为0并没有给出定义。因此，组织机构中唯一的本地地址L标签是设置为1的，因而该前缀为FD00::/8。全球ID标识的是机构中的特定站点，它们的值是一个随机生成的40位值。包含全球ID的随机值在内，一个组织机构就可以得到一个48位的前缀用来分配给自己的站点。此外，当两个使用各自唯一本地地址的组织机构需要合并时，由于唯一的本地地址前缀长达48位，因此重复几率微乎其微，因而需要对站点进行重编址的几率也就可以降到最低。不同于全球地址中的全球路由前缀（Global Routing Prefix），唯一本地地址前缀中的全球ID在设计上并不支持地址汇总。

唯一的本地地址有一个全球范围，它们的可达到性是由路由拓扑结构及Internet边界上的过滤策略决定的。机构不会在机构之外通告唯一本地地址，也不会在Internet DNS中为唯一本地地址创建DNS条目。机构可以很方便地在Internet边界上创建过滤策略，以防止将任何去往唯一本地地址的流量发送给外部网络。因为具有全球范围，所以唯一本地地址不需要区域ID。除了地址开头的48位之外，全球地址和唯一本地地址的结构相同。在这两种地址中，16位的子网ID字段都是用于标识机构中的子网的。因此，设计人员可以对一个路由体系进行子网划分，让一个子网能够同时为本地地址和全球地址所用。

例如，组织机构内某个特定的子网可以同时分配全球前缀2001:DB8:4D1C:221A::/64和唯一的本地前缀FD0E:2D:BA9:221A::/64，因为这两种前缀的子网标识都采用了相同的子网ID值，即221A
 。虽然这两种前缀的子网标识符是相同的，但整个路由体系中的设备都必须保障自己可以向这两类前缀的路由条目发送数据，只有这样，这两类前缀的地址才是可达的。

3.4.4 特殊的IPv6地址

如下是特殊的IPv6地址。


	
未指定的地址：
 未指定的地址（0:0:0:0:0:0:0:0或::）用于表示不存在的地址。该地址等同于IPv4的未指定地址0.0.0.0。未指定的地址通常在目标地址还未确定时充当源地址使用。未指定的地址不能分配给接口或是作为目标地址使用。

	
环回地址：
 将环回地址（0:0:0:0:0:0:0:1或::1）分配给环回接口，使得节点能够向自己发送数据包。该地址等同于IPv4的环回地址127.0.0.1。发往环回地址的数据包永远不应该通过链路发送或通过IPv6路由器进行转发。
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注释


本书会以前缀2001:DB8::/32作为全球地址的地址范围的示例使用。该地址目前属于保留地址，仅用于撰写文档及IPv6测试实验的环境中。这一点本书将在附录C中进行介绍。



3.4.5　过渡地址

为了协助从IPv4到IPv6的过渡，并使以上两类地址在主机上的共存，定义了如下地址。


	
IPv4兼容的地址
 ：IPv4兼容的地址，0:0:0:0:0:0:w.x.y.z
 或::w.x.y.z
 （其中w.x.y.z
 是点分十进制表示的公有的IPv4地址），IPv6/IPv4节点可以通过该地址在使用公有IPv4地址的IPv4架构（例如互联网）上实现IPv6通信。在RFC 4291中已经不再推荐使用IPv4兼容的地址，而且Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista中的IPv6也不支持使用这类地址。

	
IPv4映射的地址：
 IPv4映射的地址，0:0:0:0:0:FFFF:w.x.y.z或::FFFF:w.x.y.z用于以128位的IPv6地址表示IPv4地址。

	
6to4地址：
 形如2002:WWXX:YYZZ:子网ID:接口ID
 的地址，其中WWXX:YYZZ是w.x.y.z（公有IPv4地址）的冒号十六进制表示、这是一种用于分配给节点以支持6to4的IPv6过渡技术。

	
ISATAP地址：
 是ISATAP（自动隧道编址协议）IPv6过渡技术，节点会被分配一个形如“64位前缀:0:5EFE:w.x.y.z”的地址（其中w.x.y.z是私有IPv4地址）。

	
Teredo地址：
 是Teredo IPv6过渡技术，节点会被分配一个以2001::/32为前缀的全球地址。除去前32位，Teredo地址还会包含Teredo服务器的IPv4地址、标志位和Teredo客户端的外部地址的模糊版本以及UDP端口号。



如需进一步了解有关上述地址的内容，请参阅第11章。

3.5　组播IPv6地址

在IPv6中，组播流量的运作方式与IPv4中相同。任意位置的IPv6节点都能侦听任意IPv6组播地址上的组播流量。IPv6节点能同时侦听多个组播地址。节点随时都能加入或脱离某个组播组。

IPv6组播地址的前8位设定为 1111 1111。因此，IPv6组播地址都是以FF开头的。组播地址不能充当源地址或路由扩展头部的中间目的地址。除前8位外，组播地址还包括额外的构成内容，用于标识标志位、范围和组播组。图3-5所示即为IPv6组播地址的结构：
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图3-5　IPv6组播地址的结构

以下列表详述了组播地址中的字段。


	
标记：
 组播地址中的标记。这个字段含有4位，其中后3位是3个标记位。其中最后一位是暂时态（T）标记。若T标记设置为0，则表示该组播地址是由IANA分配的永久（众所周知的）组播地址；若设置为1，则表示该组播地址是暂时组播地址。倒数第2位是前缀（P）标记，用于表示该组播地址是否基于一个单播地址前缀。该标记（P）定义在了RFC 3306中。倒数第3位是交汇点地址（R）标记，用于表示组播地址中是否含有内嵌的交汇点地址。R标记定义在了RFC 3956中。

	
范围：
 指定组播数据需要被发往哪个IPv6网络范围。此字段长度为4位。除了使用组播路由协议提供的信息外，路由器还要使用组播范围段来判定组播流量能否发送出去。



表3-2列举了RFC 4291所定义的范围字段值。所有其他值均未定义。

表3-2　范围字段中已定义的值




	
范围字段值


	
范围







	
0


	
保留





	
1


	
接口本地范围





	
2


	
链路本地范围





	
3


	
保留





	
4


	
管理本地范围





	
5


	
站点本地范围





	
8


	
组织本地范围





	
E


	
全球范围





	
F


	
保留







例如，如果某组播地址为FF02::2的流量，其范围为本地链路。那么IPv6路由器永远也不会把该流量发送给这个本地链路之外的区域。


	
组ID：
 用于标识组播组，这个值在地址范围内是唯一的。此字段的长度为112位。其中，永久分配的组ID不受当前范围的限制。而临时组ID只能在某个特定的范围内有意义。从FF01::到FF0F::的组播地址属于保留地址段，而且也是永久组播地址。



为了能标识接口本地和链路本地范围内的所有节点，定义了如下地址。


	FF01::1（接口本地范围内的所有节点组播地址）。

	FF02::1（链路本地范围内的所有节点组播地址）。



为了能标识接口本地、链路本地和站点本地范围内的所有路由，定义了如下地址。


	FF01::2（接口本地范围内的所有路由组播地址）。

	FF02::2（链路本地范围内的所有路由组播地址）。

	FF05::2（站点本地范围内的所有路由组播地址）。



如需了解最新的永久分配的IPv6组播地址的列表，请见http://www.iana.org/assignments/ipv6-multicast-addresses
 。

IPv6组播地址替代了所有形式的IPv4广播地址。IPv4的网络广播（在有类地址环境中将所有主机位都置为1的地址）、子网广播（在无类地址环境中将所有主机位都置为1的地址）和有限广播（255.255. 255.255）的地址都被IPv6的链路本地范围所有节点组播地址（FF02::01）所取代。

3.5.1　请求节点地址

请求节点（Solicited-Node）地址提高了网络节点的查询效率（即链路层地址解析的效率）。链接层地址解析是指将链路层地址解析为已知IPv6地址这一过程。在IPv4中，地址解析协议（Address Resolution Protocol, ARP）请求帧会在MAC层进行广播，而这一行为会干扰到网段上所有的节点，包括那些非IPv4的节点。而IPv6则采用了邻居请求消息来执行链路层的地址解析。不过，这个请求消息并没有使用本地链路范围内所有节点的组播地址来充当消息的目的地址，因为这种做法同样会干扰到本地链路上的所有节点，因此IPv6使用了请求节点组播地址。这个请求节点组播地址由前缀FF02::1:FF00:0/104和某个单播IPv6地址的后24位（6个十六进制数）组成。

如图3-6所示为单播IPv6地址到相应的请求节点组播地址之间的映射关系。

[image: 03-7]


图3-6　请求节点组播地址与单播地址的映射关系

例如，分配给节点A的链路本地地址为FE80::2AA:FF:FE28
 :9C5A
 ，同时节点A也会在相应的请求节点组播地址FF02::1:FF28
 :9C5A
 上进行侦听（下划线突出了对应的末6个十六进制数）。由于本地链路上的节点B必须将节点A的链路本地地址FE80::2AA:FF:FE28:9C5A解析为相应的链路层地址，因此节点B就会向请求节点组播地址FF02::1:FF28:9C5A发送邻居节点请求信息。由于节点A会在这个组播地址上侦听，因此它就会处理这个邻居节点请求信息，并发送一个单播的邻居节点通告信息作为回应。

使用请求节点组播地址的好处在于，链接层地址解析这种链路上的日常行为，不会再干扰到链路上的所有网络节点了。在使用了请求节点地址后，几乎没有节点会在地址解析时受到干扰。由于IPv6接口ID和请求节点地址之间的关系，请求节点地址在高效地址解析中实际上扮演着伪单播地址的角色。如需进一步了解相关内容，请参阅本章“IPv6接口标识”一节中的内容。

3.5.2　映射IPv6组播地址到以太网地址

在以太网链路上发送IPv6组播数据包时，对应目标的MAC地址是0x33-33-mm-mm-mm-mm，这里mm-mm-mm-mm是由IPv6组播地址的末32位直接映射过去的。图3-7所示为IPv6组播地址到以太网地址的映射。
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图3-7　将IPv6组播地址映射为以太网组播地址

以太网的网络适配器维护着一张其感兴趣的目标MAC地址列表。若收到含有其感兴趣的目标MAC地址发来的以太网帧，网络适配器就会将其发送到上层进行进一步的处理。在默认情况下，这个表中包含了MAC层的广播地址（0xFF-FF-FF-FF-FF-FF）和分配给适配器的单播MAC地址。为了组播地址的高效性，表中可以加入或移除其他的组播目标地址。对于每一个主机所侦听的组播地址，在这台主机的感兴趣MAC地址列表中都有一个对应的条目。

例如，一个MAC地址为00-AA-00-3F-2A-1C（链路本地地址为FE80::2AA:FF:FE3F:2A1C）的IPv6主机可以将下列组播MAC地址添加到自己以太网适配器的感兴趣目标MAC地址列表中。


	地址33-33-00-00-00-01
 ：该地址对应的是链路本地范围内所有节点的组播地址FF02::1（完全展开后为FF02:0000:0000:0000:0000:0000:0000:0001
 ）。

	地址33-33-FF-3F-2A-1C
 ：该地址对应的是请求节点地址FF02::1:FF3F:2A1C
 。上文已提到过，请求节点地址为FF02::1:FF00:0/104的前缀和单播IPv6地址的末24位。



可以按照需要向表中添加主机侦听的额外的组播地址或将该地址从表中移除。

3.6　任播IPv6地址

一个任播地址可以被分配给多个接口。去往一个任播地址的数据包会被路由设备发送到最近的一个分配了该任播地址的接口。因此，路由设备就必须知道哪个接口分配了任播地址，以及这些接口的以路由为度量的距离。而这一点是通过在所有（属于未对该任播地址进行汇总的网络区域中的）路由设备之间发送主机路由来实现的
[2]

 。

例如，对于任播地址3FFE:2900:D005:6187:2AA:FF:FE89:6B9A而言，该地址的主机路由会被发送给一个分配了48位前缀3FFE:2900:D005::/48的组织。由于分配了这个任播地址的节点有可能位于组织内部网中的任何位置，因此组织内部所有路由器的路由表中，都要有分配了这个任播地址的所有节点的主机路由。而对组织之外而言，该任播地址被汇总进了3FFE:2900:D005::/48这个前缀。所以，IPv6互联网中的路由设备，并不需要这个任播地址，因为这些路由设备不负责将IPv6数据包发送给组织内部网中最近的任播组成员。

根据RFC 4291的定义，任播地址只能充当目标地址，且只能分配给路由器使用。任播地址取自单播地址的空间，因此它的范围就是单播地址类型的范围。无法确定某个特定的目标单播地址会不会也是任播地址。唯一知道实际情况的只有路由器（因为它们用主机路径发送任播流量到最近的任播组成员）以及任播组成员本身。

3.6.1　子网路由器任播地址

子网路由器任播地址定义在了RFC 4291中，该地址是必需的。它由给定接口的子网前缀形成。当子网路由器任播地址形成后，子网前缀中的位就会固定为一个合理的数值，其余位均设置为0。图3-8所示为子网路由任播地址的结构。
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图3-8　子网路由器任播地址的结构

所有与某个子网连接的路由器接口都会分配到一个该子网的子网路由器任播地址。子网路由器任播地址用于与该子网直连路由器中最近的那一台路由器进行通信。
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注释


RFC 3627不赞成在点对点路由器链路上（这类链路只有两个接口）使用127位前缀，因为这种做法有可能会与特殊用途地址（如子网路由器任播地址）产生地址冲突。虽然 RFC 6164定义了一个可以在点对点路由器链路上安全使用127位前缀的方法，但其仍然推荐在这类点对点链路上使用64位的前缀。



3.7　主机的IPv6地址

只有一个网络适配器的IPv4主机通常会为该适配器分配单一的IPv4地址。而IPv6主机则往往会为每个适配器分配多个IPv6地址。典型IPv6主机上的接口通常会分配到如下的单播地址。


	每个接口分配到一个链路本地地址。

	每个接口分配到额外的单播地址（可以是单个或多个唯一本地地址或者全球地址）。

	环回接口分配到环回地址（::1）。



典型的IPv6主机在逻辑上通常是多宿主的，因为IPv6主机总是至少拥有两个可以接收数据包的地址——用于接收本地链路流量的链路本地地址和可路由的唯一本地或全球地址。

此外，每个IPv6主机上的接口还会侦听如下组播地址的流量。


	接口本地范围内所有节点的组播地址（FF01::1）。

	链路本地范围内所有节点的组播地址（FF02::1）。

	每个单播地址的请求节点地址。

	已加入的组的组播地址。



3.8　路由器的IPv6地址

IPv6路由器上的接口通常会分配到如下的单播地址。


	每个接口分配到一个链路本地地址。

	每个接口分配到额外的单播地址（可以是单个或多个唯一本地地址或者全球地址）。

	环回接口分配到环回地址（::1）。



此外，IPv6路由器上的接口还会分配到如下任播地址。


	每个子网分配到一个子网路由器任播地址。

	额外的任播地址（可选）。



此外，IPv6路由器上的接口还会侦听如下组播地址的流量。


	接口本地范围内所有节点的组播地址（FF01::1）。

	接口本地范围内所有路由器的组播地址（FF01::2）。

	链路本地范围内所有节点的组播地址（FF02::1）。

	链路本地范围内所有路由器的组播地址（FF02::2）。

	站点本地范围内所有路由器的组播地址（FF05::2）。

	每个单播地址的请求节点地址。

	已加入的组的组播地址。



3.9　IPv6地址空间的子网划分

和IPv4一样，IPv6的地址空间也可以通过目前并没有固定值的高位来划分，并以此创建子网的地址前缀。这些高位既可以用来对路由条目进行某种级别的汇总，也可以用来执行分级的编址（前缀长度小于64位），还可以用于定义特定的子网或网段（前缀长度是64位）。IPv4子网划分与IPv6子网划分的区别在于它们对地址中主机ID部分的定义不同。在IPv4中，主机ID的长度可以是可变的，取决于划分的方案。而对于目前定义的单播IPv6地址，主机ID是IPv6单播地址的接口ID部分，并且始终是固定64位长的。

对于大多数机构的网络管理员来说，IPv6地址空间的子网划分包括使用子网划分的方式来将全球地址或唯一本地地址中的子网ID部分分离出来，这种方式支持对IPv6内网中剩余的不同部分的地址空间进行汇总。对于全球地址和唯一本地地址而言，地址中最前面的48位都是固定的。对于全球地址，前48位不仅固定，而且也是由ISP分配的。对于唯一本地地址，前48位为固定值FD00::/8，而随机的40位全球ID则是分配给机构站点的。

对全球地址或唯一本地地址空间的子网ID部分的子网划分，需要执行如下两步。


1．
 决定用于子网划分的位数。


2．
 计算出新子网划分后的地址前缀。

这里描述的子网划分方式是使用子网ID中的高位来划分出子网ID的16位地址。虽然这种方法在分层编址和分层路由方面有了一定的进步，但这种方法并不是必须使用的。例如，在只有少量子网的小型机构中，就可以为子网ID创建一个单层的编址空间，即从0开始为子网计数。

3.9.1　第1步：决定用于子网划分的位数

用于子网划分的位数决定了子网划分后新子网的可用地址前缀数量，设计者可以根据地理区域或部门分类来为网络的不同部分分配新的地址前缀。在分层的路由架构中，设计者需要决定地址前缀的数量，进而得出在分层结构中每一层所需的位数。为分层结构的各个不同层次选择的位数越多，则在该结构最后一层中可以用于各个子网的可用位数就越少。

根据机构的需求，子网划分的方案可以按照十六进制位边界或者比特位边界来划分。如果可以在十六进制位分界上划分子网，则子网划分方案就会变得简单，即每个十六进制数位就代表子网层级中的一层。如果网络可以采用十六进制位边界的方式来划分子网，这样的网络也更便于提供支持和进行维护。

例如，网络管理员决定使用三层的结构来划分网络，即使用第一个十六进制位来代表机构的整个园区，下一个十六进制位代表园区中的大楼，最后两个十六进制位则代表大楼里面的子网。这种划分方案的子网ID例子是142A，其中1代表校园、2代表大楼，42（0x2A）代表子网。

在某些情况下，在比特位层面划分子网也是必需的。例如，网络管理员决定使用双层的结构来反映某个组织机构的地理和部门结构，其中，他会使用4个比特位来划分地理层面的结构，用6个比特位来划分部门层面的结构。这意味着在每个地理位置的某个部门中，可以用来进行子网划分的空间就只剩下6个比特位了（16−4−6），即每个部门最多只能有64（=26
 ）个子网。

在分层结构中任何一个给定的层次中，有一部分比特位已经分配给了上一层（f
 ），有一部分比特位用于在当前层次中进行子网划分（s
 ），还有一部分比特位则留给下一个层次（r
 ）。在任何时候，f+s+r
 =16都成立。图3-9即为这种关系。
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图3-9　子网ID的划分

3.9.2　第2步：计算出子网划分后的新地址前缀

设计者必须根据用于子网划分的比特位数，计算出划分后的新地址前缀数量。方法主要有三种。


	
二进制：
 使用子网ID的二进制表示并将划分后的地址前缀转换为十六进制，计算出划分后的新地址前缀。

	
十六进制：
 使用子网ID的十六进制表示，和计算出的划分后新子网前缀增加的数量，计算出划分后的新地址前缀。

	
十进制：
 使用十进制表示子网ID和增量，计算出划分后的新地址前缀。



任何一种方法都可以得出相同的结果：即计算出划分后子网前缀的列表。


使用二进制方法


在二进制方法中，16位的子网ID是用16个比特位的二进制数来表示的。（用来划分子网的）子网ID中的比特位会在自己的取值范围内递增，对于每个值，16位的二进制数都会被转换为十六进制并与48位的前缀结合起来，生成划分后的地址前缀。


1．
 基于s
 （即用于划分子网的位数）、m
 （划分后地址前缀的长度），以及f
 （已划分的位数），计算方法如下。


f=m–
 48


f
 是子网ID中已经确定的位数。


n=
 2s



n
 是可获得的地址前缀数目。


l=
 48+f+s



l
 是划分后新的地址前缀长度。


2．
 创建一个n
 行3列的表格。第一列是地址前缀的数目（从1开始），第二列是新地址前缀子网ID部分的二进制数值，而第三列是划分后的地址前缀（十六进制），这里包括了48位的站点前缀以及子网ID。


3．
 在表格的第一行中，将所有用于子网划分的比特位都设置为0。然后将得到的16位二进制数转换为十六进制，再将它与48位的站点前缀组合到一起，并写下划分后的地址前缀。这个首先被划分的地址前缀正好就是初始地址前缀加上新的前缀长度。


4．
 在下一行中，将子网比特位的值加一。将16位二进制数转换为十六进制，与48位的站点前缀组合到一起，并写下得到的划分后地址前缀。


5．
 重复第4步直至完成整个表格。

例如，对全球地址前缀2001:DB8:0:C000::/51进行3位的子网划分，要首先计算出前缀数量和新的前缀长度。本例的初始值为s
 =3，f
 =51−48=3。前缀数量为8（n
 =23
 ），新前缀长度为54（l
 =48+3+3）。子网ID初始值以二进制表示就是1100 0000 0000 0000（0xC000转换为二进制）。

接着，创建一个8行的表格。地址前缀1的条目为2001:DB8:0:C000::/54。其他条目只是在地址前缀的子网ID部分加上了子网数位的增量，如表3-3所示。

表3-3　对于地址前缀2001:DB8:0:C000::/51的二进制子网划分技术




	
地址前缀序号


	
子网ID的二进制表示


	
子网划分后的地址前缀







	
1


	
1100 00
 00 0000 0000


	
2001:DB8:0:C000::/54





	
2


	
1100 01
 00 0000 0000


	
2001:DB8:0:C400::/54





	
3


	
1100 10
 00 0000 0000


	
2001:DB8:0:C800::/54





	
4


	
1100 11
 00 0000 0000


	
2001:DB8:0:CC00::/54





	
5


	
1101 00
 00 0000 0000


	
2001:DB8:0:D000::/54





	
6


	
1101 01
 00 0000 0000


	
2001:DB8:0:D400::/54





	
7


	
1101 10
 00 0000 0000


	
2001:DB8:0:D800::/54





	
8


	
1101 11
 00 0000 0000


	
2001:DB8:0:DC00::/54







在表3-3中，第二列中加下划线的部分表示了用于子网划分的数位。


使用十六进制方法


虽然二进制方法可以让我们从最基本的层面上看到子网划分后的地址前缀是如何被确定的，但是这种方法很费力，而且扩展性也不强。例如，我们可以想象一下如果用二进制方法进行8位的子网划分，就会产生256个子网划分后的前缀。因此，对于任何子网划分方案，都需要有一种公式化的方法来进行计算。如下方法使用公式来计算划分后的新子网前缀之间的十六进制增量。


1．
 基于s（即用于划分子网的位数）、m
 （划分后地址前缀的长度），以及f（已划分的位数），计算方法如下。

　f
 =m
 –48


　f
 是子网ID中已经确定的位数。

　n
 =2
s




　n
 是可获得的地址前缀数目。

　i
 =216－（f
 +s
 ）


　i
 是以十六进制形式表示的两个连续子网ID之间的增量。

　l
 =48+f
 +s



　l
 是划分后新的地址前缀长度。


2．
 创建一个n
 行2列的表格。第一列是地址前缀的数目（从1开始），第二列是划分后的新地址前缀（十六进制）。


3．
 在表格的第1行中，从F开始划分子网ID的十六进制值，将划分后的地址前缀设置为48位前缀
 :F
 ::/l
 。


4．
 在下一行中，将站点地址的子网ID数值增加1。即在表格的第2行，将划分子网后的前缀设置为48位前缀
 :F+i
 ::/l
 。


5．
 重复第4步直至完成整个表格。

例如，对全球地址前缀2001:DB8:0:C000::/51进行3位的子网划分，要首先计算出前缀数量、递增值和新的前缀长度。本例的初始值为F
 =0xC000，s
 =3，f
 =51−48=3，前缀数为8（n
 =23
 ）。递增值为0x400（i
 =216−(f+s)
 =1024=0x400）。新前缀的长度为54（l
 =48+3+3）。

然后，创建出一个8行的表格。地址前缀为1的条目是2001:DB8:0:C000:/54。后续条目则在地址前缀的子网ID部分逐次递增i
 ，如表3-4所示。

表3-4　地址前缀2001:DB8:0:C000::/51的十六进制子网划分技巧




	
地址前缀号


	
子网划分后的地址前缀







	
1


	
2001:DB8:0:C000::/54





	
2


	
2001:DB8:0:C400::/54





	
3


	
2001:DB8:0:C800::/54





	
4


	
2001:DB8:0:CC00::/54





	
5


	
2001:DB8:0:D000::/54





	
6


	
2001:DB8:0:D400::/54





	
7


	
2001:DB8:0:D800::/54





	
8


	
2001:DB8:0:DC00::/54








使用十进制方法


如果十进制数对您来说更加得心应手数，也可以通过下述公式化的方法得到同样的结果。不过，把子网地址前缀先换算为十进制，再换算回十六进制，需要额外的运算步骤。


1．
 用s
 （用于子网划分的位数）、m
 （准备子网划分的地址前缀的前缀长度）和F
 （准备子网划分的子网ID的十六进制值）进行以下计算。

　f
 =m
 –48

　f
 是子网ID中已经确定的位数。

　n
 =2
s



　n
 是可获得的地址前缀数目。

　i
 =216－（f
 +s
 ）


　i
 是两个连续子网ID之间的增量。

　l
 =48+f
 +s


　l
 是划分后新的地址前缀长度。

　D=F
 的十进制值表示


2．
 创建一个n
 行3列的表格。第一列是地址前缀的数目（从1开始），第二列是新地址前缀子网ID部分的十进制数值，而第三列是划分后的地址前缀。


3．
 在表格的第1行中，子网ID的十进制值为D
 ，划分子网后的地址前缀为48位前缀:F::/l
 。


4．
 在表格的下一行，在第2列，将把十进制表示的子网ID增加i
 。即在表格的第2行，将子网ID的十进制值改为D+i
 。


5．
 对于第三列，将子网ID的十进制值换算为十六进制值，并创建一个48位前缀:子网ID::/l
 的前缀。即在表格的第2行，将划分子网后的地址前缀改为48位前缀:D+i
 （换算为十六进制）:/l
 。


6．
 重复步骤4及步骤5直至完成表格。

例如，对全球地址前缀2001:DB8:0:C000::/51进行3位的子网划分，要首先计算出前缀数量、递增值、新的前缀长度以及初始子网ID的十进制值。本例的初始值为：F
 =0xC000，s
 =3，f
 =51− 48=3，前缀数是为8（n
 =23
 ），递增值为1024（i
 =216−(f+s)
 ），新前缀的长度为54（l
 =48+3+3），起始子网ID的十进制值为49152（D
 =0xC000=49152）。

然后，创建一个8行的表格。地址前缀为1的条目是49152和2001:DB8:0:C000:/54，后续条目则在地址前缀的子网ID部分逐次递增i
 ，如表3-5所示。

表3-5　地址前缀2001:DB8:0:C000::/51的十进制子网划分技巧




	
地址前缀号


	
子网ID的十进制值


	
子网划分后的地址前缀







	
1


	
49152


	
2001:DB8:0:C000::/54





	
2


	
50176


	
2001:DB8:0:C400::/54





	
3


	
51200


	
2001:DB8:0:C800::/54





	
4


	
52224


	
2001:DB8:0:CC00::/54





	
5


	
53248


	
2001:DB8:0:D000::/54





	
6


	
54272


	
2001:DB8:0:D400::/54





	
7


	
55297


	
2001:DB8:0:D800::/54





	
8


	
56320


	
2001:DB8:0:DC00::/54







3.10　IPv6地址分配策略

如前文所述，设计者可以将自己的全局或唯一本地前缀的子网ID按照十六进制或者比特位边界来划分，以满足自己网络架构的需要。下面是一些组织机构的分类方式。


	区域或位置（欧洲、美国、园区、一个园区内的某些部分）。

	一个较大区域内的小区域（东海岸、西海岸、中西部。

	使用分类（骨干网、数据中心、远程连接、桌面）。

	用户分类（员工、客户、学生、销售商）。

	部门（销售部、市场部等）。

	VLAN ID（长度为12位）。



由于每个48位前缀中都可以划分16位的子网，因此IPv6的地址分配策略相当灵活，设计者可以为每一层分配一个合理的比特数量，最后剩下的那些没有分配的比特位会用来划分各个子网。

本书也在前文中介绍过，如果进一步划分十六进制位的边界
[3]

 ，那么这种子网划分方案会变得更加简单，其中子网ID中的一个或多个十六进制位表示编址的分层。不过，进一步划分十六进制位的边界有一个限制，那就是编址分层规划中的每一部分，其中独立成份的数量必须小于等于16（一个十六进制位）、256（两个十六进制位）或4096（三个十六进制位）。

下面是Contoso公司通过区域使用类型对网络进行分层的例子，该例子使用了十六进制位边界。


	第一个十六进制位表示区域，因此最多可以划分16个区域。Contoso将其中的5个划分给了现有的区域（北美区、南美区、欧洲区、亚洲区和澳洲区），并将剩下的11保留下来以备将来使用。

	下一个十六进制位表示使用类型，因此最多可以划分出16种不同的类型。Contoso使用了其中的4个类型（分别充当骨干网、网路边缘、数据中心和桌面网络），并将剩下的12保留下来以备将来使用。

	最后两个十六进制位用来分配给不同的子网，因此每个区域内每种类型的网络最多可以划分为256个子网。



这个地址的比特位分配规划如下：


R R R R  U U U U  S S S S  S S S S



其中标识为R的比特位表示的是区域，其中标识为U的比特位表示的是使用类型，而S位则用来划分子网。

如果在比特位边界进行进一步的子网划分，那就意味着我们会牺牲掉地址可读性，以期降低分层体系中对每一层内部最大成份数量的限制。对于每n个比特位，就有最多2n
 个成份可以独立地分配地址。

例如，如果Contoso公司有20个区域，那这家公司再用一个十六进制位来指定区域就显然捉襟见肘了。因此，效率更高的方式是用头5个比特位来充当网络的区域位，这样这个公司就可以最多划分出32个区域了。但在分层体系的下一级中，Contoso就只剩下3个比特位可以用来划分使用类型了（即最多可以划分8种使用类型），最后16位（两个十六进制位）依然用于划分子网。

于是，这个地址的比特位分配规划就变成了：


R R R R  R U U U  S S S S  S S S S



如需进一步了解如何管理IPv6地址块中的比特位来满足现今网络需求以及未来网络发展，请参见RFC 3531。

3.11　IPv6接口标识符

目前定义的IPv6单播地址的后64位用做接口标识符，这个接口标识符在单播IPv6地址 的64位子网前缀中是唯一的。在IPv4中，IPv4地址中的主机或节点ID就是IPv4子网中接口 的逻辑标识符。IPv4主机ID的长度可变，这个长度取决于子网的划分方案和相应子网所包含的接口数量。例如，8位的主机ID最多可以包含28
 −2，即254个主机ID值（全0和全1位已保留）。

在IPv6中，接口ID的长度固定为64位，其目的不是为了给单个子网提供多达264
 个主机的容量，而是为了将目前众多LAN技术（如包括以太网协议）所使用的48位MAC地址 以及IEEE 1394（也称作FireWire）和未来LAN技术所使用的64位MAC地址映射进IPv6地址中。

决定某个LAN接口的接口标识符的方法如下。


	根据RFC 4291的定义，接口标识符可以从EUI-64地址中生成。64位EUI-64地址是IEEE定义的。EUI-64地址既可以分配给网络适配器，也可以从IEEE 802地址中生成。此方法是Windows XP和Windows Server 2003的IPv6的默认行为。

	根据RFC 4941的定义，LAN接口可以使用一个随机分配、随机生成的接口标识符，这样具有某种程度的匿名性。如需进一步了解相关内容，请参阅本章“临时地址接口标识符”一节。

	使用状态化地址自动配置技术来分配。例如，通过DHCPv6分配。

	根据RFC 5072的定义，接口标识符可以基于链路层地址或序列号，或者在配置PPP接口（没有EUI-64地址）时随机生成。

	通过手动配置地址来分配。

	永久接口标识符。这种标识符是为了减轻子网中单播IPv6地址的地址扫描负担，而随机生成的。这是Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista系统中IPv6 LAN接口的默认行为。管理员可以使用Windows PowerShell命令Set-NetIPv6Protocol -Randomize Identifiers Disabled
 或者在命令行使用netsh interface ipv6 set global randomizeidentifiers= disabled
 命令来禁用生成永久接口标识符的行为。若此行为被禁用，Windows的IPv6就会使用基于EUI-64的接口标识符。



3.11.1　基于EUI-64地址的接口标识符

获得IPv6接口标识符的方法之一是通过EUI-64地址，这是网络适配器的一种新型MAC地址。为了理解EUI-64地址，有必要回顾一下当前MAC地址（即IEEE 802
 地址）的 格式。


IEEE 802地址


普通LAN技术（如以太网和IEEE 802.11）的网络适配器使用的是48位地址，称为IEEE 802地址。这个地址包含了24位公司ID（也叫做制造商ID
 ）和24位扩展ID（也叫做板卡ID
 ）。其中公司ID是每个网络适配器厂商获得的专用值，而扩展ID则是厂商分配给网络适配器的专用值，两者合起来构成全球唯一的48位地址。这48位地址也称作物理地址、硬件地址或MAC地址。

图3-10所示为以太网的48位IEEE 802地址结构。

[image: 3-10]


图3-10　以太网48位的IEEE 802地址结构

以太网的48位IEEE 802地址内已定义的比特位如下。


	
全局/本地（U/L）：
 第1字节的第7位用于表示该地址是全局地址还是本地地址。若U/L位设置为0，则该地址是由IEEE管理的地址（指定的公司专有ID）。若U/L位设置为1，则该地址是本地管理的。在这种情况下，网络管理员可修改掉厂商的地址并自行指定一个不同的地址。在图3-11中，U/L位的标识是u。

	
单个/组（I/G）：
 第1字节的第8位用于表示地址是单个地址（单播）还是组地址（组播）。若设置为0，则该地址为单播地址。若设置为1，则该地址为组播地址。在图3-11中，I/G位的标识是g。



通常情况下，分配给网络适配器的IEEE 802地址中的U/L位和I/G位都会设置为0，即全球管理的单播MAC地址。


IEEE EUI-64地址


IEEE EUI-64地址代表了网络接口编址的新标准。其中公司ID仍为24位长，但扩展ID的长度变成了40位，这就给网络适配器厂商提供了更大的地址空间。和IEEE 802地址一样，EUI-64地址也是通过相同方法来使用U/L位和I/G位的。

图3-11所示为EUI-64地址的结构。

[image: 03-12]


图3-11　EUI-64地址结构

若要将一个IEEE 802地址映射为EUI-64地址，就要将16位字段11111111 11111110（0xFFFF）掺入公司ID和扩展ID之间，如图3-12所示。

[image: 03-13]


图3-12　将IEEE 802地址映射为EUI-64地址


获取IPv6地址的接口ID


为了获取IPv6单播地址的64位接口标识符，可将EUI-64地址中的U/L位取补（如果EUI-64地址中是1，则置为0；如果EUI-64地址中是0，则置为1）。

对U/L位取补的最主要原因是为了对本地管理的EUI-64地址提供最大程度的可压缩性。在分配本地管理的地址时，通常的方法是以简单的方式进行编码。例如，在点对点的链路上，可以给链路上某个接口分配本地管理的EUI-64地址02-00-00-00-00-00-00-01，并给其他某个接口分配本地管理的EUI-64地址02-00-00-00-00-00-00-02。若不对U/L位取补，两个接口对应的链路本地地址就会变为FE80::200:0:0:1和FE80::200:0:0:2。通过对U/L位取补，两个接口对应的链路本地地址就会变为FE80::1和FE80::2。

图3-13所示为从EUI-64地址到IPv6接口标识符的转换。

[image: 03-14]


图3-13　将EUI-64地址转换为IPv6接口标识符


[image: Sl0624]





注释


由于在EUI-64地址到IPv6接口标识符的转换过程中会对U/L位取补，因此在IPv6接口标识符中生成的U/L位在解释时就与IEEE的定义相反。即，如果IPv6接口标识符的第7位设置为0，则地址是本地管理的。如果IPv6接口标识符的第7位设置为1，则地址是通用管理的。




将IEEE 802地址转换为IPv6接口标识符


为了从IEEE 802地址中获取IPv6接口标识符，必须首先将IEEE 802地址映射为EUI-64地址，然后对U/L位取补。图3-14所示为全球管理的单播IEEE 802地址的转换过程。
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图3-14　IEEE 802地址转换到IPv6地址标识符的过程


IEEE 802地址转换的例子


主机A的以太网MAC地址为00-AA-00-3F-2A-1C。首先，在该MAC地址的第3字节和第4字节之间插入FF-FE以转换为EUI-64地址格式，生成00-AA-00-FF-FE-3F-2A-1C。接着，对U/L位（即首字节的第7位）进行取补操作。首字节的二进制形式是00000000。当第7位取补后，变为00000010（0x02）。最终的结果是02-AA-00-FF-FE-3F-2A-1C，在转换为十六进制冒号表示方法后，变为接口标识符2AA:FF:FE3F:2A1C。因此与MAC地址00-AA-00-3F-2A-1C对应的网络适配器的链路本地地址就是FE80::2AA:FF:FE3F:2A1C。
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注释


在对U/L位取补时，如果EUI-64地址是全球管理的，就在首字节加上0x2，如果EUI-64地址是本地管理的，则在首字节减去0x2。



3.11.2　临时地址接口标识符

在当今基于IPv4的Internet中，Internet用户通常需要拨号到ISP并通过PPP和Internet配置协议（IPCP）来获取IPv4地址。每次用户拨号的时候，都可能被分配不同的IPv4地址。因此，很难根据用户的IPv4地址来追踪Internet拨号用户的流量。

对于IPv6的拨号连接而言，用户在连接的时候会通过路由器发现技术分配到一个64位的前缀，这个过程包括路由器与对端交换路由器请求消息和路由器通告消息。如果接口标识符始终是基于EUI-64的地址（正如从静态IEEE 802地址所生成的那样），那么无论连接时分配的前缀是什么，这个节点的流量都可以标识出来。使用同样的64位接口标识符也可以标识出用户的流量，无论用户是从家中还是在公司访问Internet。这方便了Internet提供商和恶意用户跟踪特定的用户以及他/她的Internet使用情况。

为了解决这方面的顾虑并提供和IPv4相同程度的匿名性，RFC 4941描述了另外一种IPv6接口标识符生成方法，在这种方法中，接口标识符是随机生成的，并且会随着时间不断地改变。初始的接口标识符是通过随机数技术生成的。对于那些不能存储历史信息并以此生成接口标识符未来值的IPv6系统而言，每次IPv6协议启动时它们就会随机生成的新接口标识符。而对于那些有存储能力的IPv6系统，它们会将历史值保存下来，当IPv6协议启动时，它们就会通过如下步骤来创建新的接口标识符。


1．
 从存储信息中找到历史值，并根据适配器的EUI-64地址添加接口标识符。


2．
 对第1步中的数值运行MD5算法，该算法会生成一个128位的值。


3．
 将第2步中计算出的MD5散列值的低64位保存下来充当下一次接口标识符计算的历史值。


4．
 取出第2步中计算出的MD5散列的高64位并将第7位设置为0。第7位对应了U/L位，当设置为0时，表示这是一个本地管理的接口标识符。这一步的计算结果就是接口标识符。基于这种随机接口标识符计算出来的IPv6地址，称为临时地址。生成的临时地址用于无状态地址自动配置中的公有地址前缀。临时地址的生存时间为下列两个数值（有效生存时间和选用生存时间）中的较小值：


	路由器通告消息的前缀信息选项（Prefix Information option）中所包含的生存时间。

	本地默认的取值是有效生存时间（valid lifetime）为1周，选用生存时间（preferred lifetime）为1天。



在临时地址的有效生存时间过期后，就会生成新的接口标识符和临时地址。如需进一步了解有关路由器发现的内容，请参阅本书的第6章。如需进一步了解有关无状态地址自动配置以及有效和选用生存时间的内容，请参阅本书第8章。

3.12　IPv4地址和IPv6等价地址

为了对IPv4编址与IPv6编址之间的关系进行总结，表3-6列举了IPv4地址及编址的相关概念，并与IPv6中的对应概念进行了对比。

表3-6　IPv4编址概念及对应的IPv6等价地址




	
IPv4地址


	
IPv6地址







	
Internet地址类别


	
IPv6中无此概念





	
组播地址（224.0.0.0/4）


	
IPv6组播地址（FF00::/8）





	
广播地址


	
IPv6中无此概念





	
未指定的地址是0.0.0.0


	
未指定的地址是::





	
环回地址是127.0.0.1


	
环回地址是::1





	
公有IP地址


	
全局单播地址





	
私有IP地址（10.0.0.0/8、172.16.0.0/12以及192.168.0.0/16）


	
唯一本地（FD00::/8）或站点本地地址（FEC0::/10）（不推荐）





	
APIPA地址（169.254.0.0/16）


	
链路本地地址（FE80::/64）





	
地址表示法：点分十进制表示法


	
文本表示法：前导零压缩以及零压缩的十六进制冒号表示法





	
前缀表示法：以点分十进制表示的子网掩码或者是前缀长度的表示法


	
前缀表示法：仅仅只有前缀长度的表示法







3.13　参考资料

本章中引用了如下参考文献。


	
RFC 3306
 “Unicast-Prefix-based IPv6 Multicast Address”

	
RFC 3531
 “A Flexible Method for Managing the Assignment of Bits of an IPv6 Address Block”

	
RFC 3587
 “IPv6 Global Unicast Address Format”

	
RFC 3879
 “Deprecating Site Local Address”

	
RFC 3927
 “Dynamic Configuration of IPv4 Link-Local Address”

	
RFC 3956
 “Embedding the Rendezvous Point[RP] Address in an IPv6 Multicast Address”

	
RFC 4007
 “IPv6 Scoped Address Architecture”

	
RFC 4193
 “Unique Local IPv6 Unicast Address”

	
RFC 4291
 “IP Version 6 Addressing Architecture”

	
RFC 4941
 “Privacy Extensions for Stateless Address Autoconfiguration in IPv6”

	
RFC 5072
 “IP Version 6 over PPP”

	
RFC 6164
 “Using 127-Bit IPv6 Prefixes on Inter-Router Links”



读者可以在链接http://www.ietf.org/rfc.html
 中找到这些RFC。

3.14　理解测试

回答以下问题可以检测出您对IPv6编址的理解水平。答案参见附录B。


1．
 为什么IPv6的地址长度是128位？


2．
 更简洁地表示FEC0:0000:0000:0001:02AA:0000:0000:0007A。


3．
 在地址2001:DB8::2AA:9FF:FE56:24DC和FF02::2中，“::”包含了多少段、多少位？


4．
 从主机向0到多个接口发送数据包的角度，描述单播、组播以及任播地址的区别。


5．
 为什么IPv6没有定义广播地址？


6．
 指出全局单播地址的结构，包括字段长度。


7．
 指出各个不同类型的单播地址的范围。


8．
 全局和唯一本地编址如何共用机构中同一个子网划分架构？


9．
 定义组播地址的结构，包括字段长度。


10．
 解释请求节点组播地址是如何充当伪单播地址的。


11．
 路由器是如何知道最近的任播组成员的位置的？


12．
 在唯一本地前缀FD1A:39C1:4BC2:3D80::/57上划分一个4位的子网。


13．
 对于全局管理的单播IEEE 802地址0C-1C-09-A8-F9-CE，其基于EUI-64的IPv6接口标识符是什么？对应的链路本地地址是什么？对应的请求节点组播地址是什么？


14．
 对于本地管理的单播EUI-64地址02-00-00-00-00-00-00-09，其IPv6接口标识符是什么？对应的链路本地地址是什么？


15．
 为下表中显示的各类地址标识出其十六进制冒号表示法的开头部分。




	
地址类型


	
起始







	
链路本地单播地址


	
FE80





	
站点本地单播地址


	






	
唯一本地单播地址


	






	
全局地址（根据RFC 3587定义）


	






	
组播地址


	






	
链路本地范围的组播地址


	






	
站点本地范围的组播地址


	






	
请求节点组播地址


	






	
IPv4映射的地址


	






	
6to4地址


	






	
Teredo地址


	











[1]
 　原文为nibble boundaries。——译者注


[2]
 　本句的汉译经三删三改，依然诘屈聱牙。好在作者亦发现本句原文较为晦涩，因此在下文用一整段进行了举例阐释。读者通读下一段后，其意自明。——译者注


[3]
 　这里所说的进一步划分十六进制位的边界，是指将十六进制转换为二进制，并在地址分类时，不考虑4个二进制位等于一个十六进制位，完全按照数量的需求划分IPv6地址。按照这种方式进行地址划分，提高了分配的灵活性，有利于更高效地利用IPv6地址，缺点是当这样划分出来的IPv6地址用十六进制表示出来的时候，一个十六进制数字中可能就包含了从不同层面划分地址的比特位，这是因为十六进制的边界在通过二进制划分的过程中被突破了，所以单个的十六进制数字本身已经不能代表任何层次。

译者相信，本书中很多理论部分，通过单纯地文字解释绝无可能理解，因此读者在阅读这部作品的时候，遇到艰涩难懂的段落，建议先行跳过，去阅读后面作者提供的举例说明，在读懂了例子之后，理论部分不言自明，切勿反复咀嚼晦涩的理论阐述部分。——译者注








第4章　IPv6头部


在完成本章的学习之后，读者应该能够完成以下任务：



	
描述IPv6数据包的结构；


	
列举并描述IPv4头部的字段；


	
列举并描述IPv6头部的字段；


	
比较IPv4与IPv6头部字段的异同；


	
列举并描述各类IPv6扩展头部；


	
描述IPv6的MTU（最大传输单元）；


	
描述用于执行上层校验和的伪头部。




4.1　IPv6数据包的结构

一个IPv6数据包是由一个IPv6头部、一些扩展头部和一个上层协议数据单元所组成的。图4-1所示为IPv6数据包的结构。
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图4-1　IPv6数据包的结构

IPv6数据包具有如下组成部分。


	
IPv6头部：
 IPv6头部是必需的，它的长度固定为40字节。本章“IPv6头部”一节将详细描述IPv6头部中的所有字段。

	
扩展头部：
 扩展头部可以没有，也可以有多个，其长度是不固定的。若一个数据包存在扩展头部，则该IPv6头部中的下一个头部（Next Header）字段会表示首个扩展头部。而在每个扩展头部中还包含了下一个头部字段，用以表示下一个扩展头部。最后一个扩展头部会显示出上层协议（如TCP、UDP或ICMPv6）的头部，而上层协议本身自会包含在上层协议数据单元中。



IPv6头部和扩展头部取代了IPv4头部及其可选项。新的扩展头部格式使IPv6可以满足未来网络的需求。与IPv4头部中的可选项不同，IPv6扩展头部没有大小限制，可以容纳所有IPv6通信所需要的扩展数据。IPv6扩展头部将在本章的“IPv6扩展头部”一节中进行介绍。


	
上层协议数据单元：
 上层协议数据单元（Protocol Data Unit，PDU）通常包含上层协议的头部及其有效负载（如，ICMPv6消息、TCP分片或UDP消息等）。



4.2　IPv4头部

在学习IPv6头部之前，最好先回顾一下IPv4头部以作为对比。IPv4头部的结构如图4-2所示。
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图4-2　IPv4头部的结构


	
版本（Version）：
 版本字段表示的是IP协议的版本，设置为4。此字段长4位。

	
Internet头部长度（Internet Header Length，IHL）：
 Internet头部长度字段表示的是IPv4头部中包含的4字节段的段数。此字段长4位。由于IPv4头部最小要20字节长，因此IHL字段的最小值是5。IPv4可选项能够使IPv4头部最小长度增加4字节。若IPv4可选项的长度不是4字节的整数倍，则剩余字节会用填充位来进行填充，以使整个IPv4头部是4字节的整数倍。IHL的最大值是0xF，因此IPv4头部（包括可选项）的最大长度是60字节（15×4）。

	
服务类型（Type of Service）：
 服务类型字段表示的是这个数据包希望通过路由器在IPv4互联网中发送时能够获得的服务。此字段长8位，包括由RFC 791初始定义的表示优先级、延迟、吞吐量、可靠性和代价特征等的位。RFC 2474对它重新进行了定义，即将其定义为有区分服务（Differentiated Services，DS）字段。DS字段的高6位构成了DS代码点（DSCP）字段。DSCP字段允许网络中的设备在发送数据包之前对其进行标记、取消标记和分类。这种工作往往是按照应用的需求来进行的（例如，在网络较拥堵的区域，VoIP或其他实时数据包比电子邮件包优先级更高）。这种做法常常被称为QoS。根据RFC 3168定义，服务类型字段的最后2位用于显式拥塞通告（Explicit Congestion Notification，ECN）。

	
总长度：
 总长度字段表示的是IPv4包（IPv4头部和IPv4有效负载）的总长度，其中不包括链路层的帧。此字段长16位，能够表示长达65535字节的IPv4包。

	
标识符：
 标识符字段用于标识当前的IPv4包。此字段长16位。标识字段是由这个IPv4数据包的源节点所选定的。如果有设备对这个IPv4数据包进行了分片，那么所有分片都要保留标识字段的值，这样目标节点才能把收到的分片进行分组合并。

	
标记：
 标记字段用于在数据包分片过程中对其进行标记。该字段长3位；不过，目前只有2位已定义。有两个标志：一个用于表示IPv4包能否进行分片；另一个用于表示这个分片后是否还有其他的分片。

	
分片偏移：
 分片偏移量字段用于表示这个分片在相较于IPv4有效负载部分所处的位置。此字段长13位。

	
生存时间：
 生存时间（Time-to-Live，TTL）字段表示IPv4包传输时能经过的最大链路数，超过此数的包会被丢弃。此字段长8位。TTL字段最初被定义为数据包在网络中能存活的秒数。IPv4路由器判断出发送IPv4包所需要的时间（秒），并将这个数值从TTL减去。当代路由器总能在一秒内发送完包，而根据RFC 791定义，TTL的减少量最小只能是1。所以，TTL就被重新定义为了最大链路计数器，其值由发送节点设置。当TTL等于0时，接收设备就会向源设备发送一条ICMPv4超时（传输时超出生存时间）消息，并丢弃此包。

	
协议：
 协议字段表示上层协议。该字段长8位。例如，若此字段值为6，表示上层的传输协议是TCP；为17则传输协议是UDP；为1是ICMPv4。协议字段可以用来标识用于接收IPv4数据包有效负载的上层协议。

	
头部校验和：
 头部校验和字段提供了一个校验和，只有IPv4头部才有。此字段长16位。校验和计算时不会将IPv4有效负载包含在内，因为IPv4有效负载通常有自己的校验和。每个接收到IPv4数据包的IPv4节点都会验证IPv4头部校验和，并自行丢弃验证失败的IPv4包。当路由发送IPv4包时，它一定会降低这个数据包的TTL值。因此，从源到目的的每次转发都要重新计算校验和。

	
源地址：
 源地址字段存储了最初发送方主机的IPv4地址。此字段长32位。

	
目标地址：
 目标地址字段存储了中间目的地址的IPv4地址（若源进行路由）或目的主机地址。此字段长32位。

	
可选项：
 可选项字段存储一个或多个IPv4选项。此字段的长度是32位（4字节）的倍数。若某个可选项没有使用全部这32位，那么就必须添加填充项以保证IPv4头部是4字节段的整数倍，这样才IHL字段才能表示出这个数据包头部的长度。



4.3　IPv6头部

IPv6头部是IPv4头部的精简版。它去除了不必要的字段的较少使用的字段，并添加了一个字段以便更好地支持实时传输。图4-3所示为RFC 2460定义的IPv6头部结构。
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图4-3　IPv6头部的结构

下面来介绍IPv6头部的各个字段。


	
版本（Version）：
 版本字段表示的是IP协议的版本，设置为6。该字段长4位。版本字段在IPv4和IPv6中的定义目标是相同的，但这个数值在到IPv4或IPv6协议层传输时却使用不到。这时因为链路层头部已经通过通过协议标识符字段对上层协议进行了标识。比如，一个常用的以太网链路层封装协议（Ethernet II）会使用16位以太类型字段来标识以太网帧的负载协议。在IPv4包中，以太类型字段（EtherType）会设为0x800。而在IPv6包中，这个字段则会设为0x86DD。因此，判断以太网负载协议的过程在这个数据包发送到相应的协议层之前就已经完成的。

	
流量类别（Traffic Class）：
 传输类型字段表示的是IPv6数据包的类型或优先权。该字段长8位。它功能与IPv4的服务类型字段类似。传输类型字段的前6位是DSCP字段（根据RFC 2474定义），后2位用于ECN（根据RFC 3168定义）。

	
流标签（Flow Label）：
 流标签字段表示这个数据包是源和目标之间一系列包中的一个，需要中间IPv6路由器进行特殊处理。该字段长20位。流标签用于实现对数据包按照优先级进行发送，比如优先发送实时数据（语音和视频）。流标签字段设置为0表示对该数据包采用默认的路由处理方法。如果要将某个数据流量区分出来，中间路由可以通过这组数据包的源地址、目标地址和流标签进行判断。所以，源和目标之间可以有多个数据流，可以用非零流标签进行判断。RFC 3697描述了流标签的详细用法。

	
负载长度（Payload Length）：
 有效负载长度表示的是IPv6有效负载的长度。该字段长16位。有效负载长度字段包括了扩展头部和上层PDU。这16位能够表示上限为65535字节的IPv6有效负载。对超过65535字节的有效负载，有效负载长度字段会被设置为0，并动用逐跳（Hop-by-Hop）可选项扩展头部中的超大有效负载（Jumbo Payload）选项，本章“逐跳选项扩展头部”一节将对这些字段进行介绍。

	
下一个头部（Next Header）：
 下一头部字段表示首个扩展头部（假设存在）或上层PDU的协议类型。该字段长8位。若用于表示上层协议，则下一头部字段使用和IPv4的协议字段中所用相同的值。

	
跳数限制（Hop Limit）：
 跳数限制字段表示IPv6包能经过的最大链路数，超过此数的包会被丢弃。该字段长8位。跳数限制字段类似于IPv4的TTL字段，只不过这个字段不曾用来表示过数据包在路由器队列中的时间（以秒为单位）。若在数据包到达某路由器时，其跳数限制值减为0，则路由器会发送ICMPv6超时（传输中超出跳数限制）信息到源主机，并丢弃该数据包。

	
源地址：
 源地址字段表示起始主机的IPv6地址。该字段长128位。

	
目的地址：
 目标地址字段表示当前目的节点的IPv6地址。该字段长128位。大多数情况下，目标地址字段都会设置为最终目的地址。但如果有路由扩展头部，则目标地址字段就会被设置为下一中间目标的地址。



抓包软件捕获的信息






下面是Network Monitor3.4显示出来的IPv6头部：


 Frame:
+ Ethernet: Etype = IPv6
- Ipv6: Next Protocol = ICMPv6, Payload Length = 40
  - Versions: IPv6, Internet Protocol, DSCP 0
    Version:   (0110............................) IPv6, Internet Protocol, 6(0x6)
    DSCP:      (....000000......................) Differentiated services codepoint 0
    ECT:       (..........0.....................) ECN-Capable Transport not set
    CE:        (...........0....................) ECN-CE not set
    FlowLabel: (............00000000000000000000) 0
   PayloadLength: 40 (0x28)
   NextProtocol: ICMPv6, 58(0x3a)
   HopLimit: 128 (0x80)
   SourceAddress: FE80:0:0:0:260:97FF:FE02:6E8F
   DestinationAddress: FE80:0:0:0:260:97FF:FE02:6D3D
+ Icmpv6: Echo request, ID = 0x0, Seq = 0x18



这个ICMPv6 Echo请求数据包使用了默认的流量类别、流标签，以及128位的跳数限制，这个数据包是在两台主机之间通过链路本地地址进行发送的。



4.3.1　下一个头部字段的值

表4-1列出了IPv6头部或IPv6扩展头部中下一个头部字段的常见值。其他IPv6扩展头部将在后面的章节中介绍。

表4-1　下一个头部字段的常见值




	
值（十进制）


	
头部







	
0


	
逐跳可选项头部





	
6


	
TCP





	
17


	
UDP





	
41


	
封装了IPv6头部





	
43


	
路由头部





	
44


	
分片头部





	
50


	
封装的安全有效负载头部





	
51


	
验证头部





	
58


	
ICMPv6





	
59


	
没有下一个头部





	
60


	
目标选项头部







有关IPv4协议和IPv6下一个头部字段保留值的最新列表，请浏览http://www.iana.org/assignments/protocol-numbers
 。

当下一个头部字段中的值用于表示“没有下一个头部”时，把值设置为0似乎比设置为59更加合理。但是，IPv6的设计者们希望能够优化中间路由器处理IPv6数据包的过程。而唯一一个必须在每个中间路由器上都进行处理的扩展头部就是逐跳可选项头部。为了优化检测逐跳可选项头部是否存在的过程，设计者们将它的下一个头部值设置为0。因为在路由器硬件中，检测0的值比测试59的值容易得多。

4.3.2　IPv4和IPv6头部的比较

通过比较IPv4和IPv6头部，可以看到如下几点。


	字段的数量从IPv4头部中的12个（包括选项）降至IPv6头部中的8个。

	必须被中间路由器处理的字段数量从6个降至4个，使得对一般IPv6数据包的转发变得更加高效。

	IPv4中很少使用的字段（如与分片相关的字段和可选项）都被移至IPv6头部的扩展头部中。

	IPv6头部长度是最小的IPv4头部长度（20字节）的两倍，达到了40字节。但是，新的IPv6头部所包含的源地址和目标地址比IPv4源地址和目标地址的4倍还要多。



表4-2列出了IPv4和IPv6头部中各个字段的区别。

表4-2　IPv4头部字段和对应的IPv6等价字段




	
IPv4头部字段


	
IPv6头部字段







	
版本


	
相同字段，但是版本号不同





	
Internet头部长度


	
已从IPv6中删除。IPv6不包括头部长度字段，因为IPv6头部总是40字节的固定长度。每个扩展头部或者是固定长度或者标识了自己的长度





	
服务类型


	
由IPv6的流量类别字段取代





	
总长度


	
由IPv6的负载长度字段取代，这个字段仅表示有效负载的长度





	
标识符

标签

分片偏移


	
已从IPv6中删除。分片信息并不包括在IPv6头部中，而是包括在分片扩展头部中





	
生存时间


	
由IPv6的跳数限制字段取代





	
协议


	
由IPv6的下一个头部字段取代





	
头部校验和


	
已从IPv6中删除。链路层的校验和会对整个IPv6数据包执行比特位层面的错误检测





	
源地址


	
保留，但IPv6地址长度为128位





	
目标地址


	
保留，但IPv6地址长度为128位





	
选项


	
已从IPv6中删除。IPv6扩展头部取代了IPv4中的可选项







流标签字段是IPv6头部的新字段，同时也是IPv4头部所没有的字段。

新的IPv6头部能够减少关键路由器指令集（即判断设备应该如何转发数据包所必需执行的指令集合）。为了转发一般的IPv4数据包，路由器的关键路由器指令集通常会包含如下操作：


1．
 对头部校验和进行检测，即执行自己的校验和计算并将结果与存储在IPv4头部中的结果进行比较。虽然这一步在RFC 1812中是必需的，但当代高速路由器通常会跳过这一步。


2．
 对版本字段进行检测。虽然这个步骤在RFC 791或RFC 1812中并不是必需的，但是执行这个步骤可以节省网络带宽，因为如果让版本号无效的数据包通过IPv4互联网络传播，最终只会被目的节点丢弃。


3．
 递减TTL字段的值。如果新的值小于1，就发送ICMPv4超时消息（消息类型为Live Exceeded
[1]

 ），通告数据包的源设备这个数据包超过了传输中生存时间，并丢弃这个数据包。如果不小于1，就将TTL字段设置为这个新的数值。


4．
 检查是否存在IPv4头部选项。如果存在，就对它们进行处理。


5．
 通过目的地址的值和本地路由表的内容来判断转发的接口，以及下一跳的IPv4地址。如果没找到相应的路由条目，就向数据包的源设备发送ICMPv4目标不可达消息（消息类型为Host Unreachable
[2]

 ），并丢弃这个数据包。


6．
 如果转发接口的IPv4 MTU值小于总长度字段的值，并且不要拆分（Don’t Fragment，DF）标签设置为0，则执行IPv4拆分操作。如果转发接口的IPv4 MTU值小于总长度字段的值，并且将不要拆分（DF）标签设置为1，就向数据包的源设备发送ICMPv4目标不可达消息（消息类型为Fragmentation Needed
[3]

 ）和DF设置消息，并丢弃这个数据包。


7．
 重新计算新的头部校验和，并将新的值设置到头部的校验和字段。


8．
 使用合适的转发接口转发这个数据包。
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注释


这个IPv4的路由器中的关键指令集是一个简化的项目列表，这些项目是转发时IPv4路由器通常会执行的操作。本列表并不代表在处理IPv4数据包发送的过程中，必须执行某些功能或者这些操作之间存在一种比较好的执行顺序。



在转发普通的IPv6数据包是，路由器的关键路由器指令集通常会包含如下操作：


1．
 对版本字段进行检测。虽然这个步骤在RFC 2460中并不是必需的，但是执行这个步骤可以节省网络带宽，因为如果让版本号无效的数据包通过IPv4互联网络传播，最终只会被目的节点丢弃。


2．
 递减跳数限制字段的值。如果新的值小于1，则发送ICMPv6超时消息（消息类型为Hop Limit Exceeded
[4]

 ），通告数据包的源设备这个数据包超过了传输中生存时间，并丢弃这个数据包。如果不小于1，就将跳数限制字段设置为这个新的值。


3．
 检查下一个头部字段是否为0。如果是0，则处理逐跳可选项的头部。


4．
 通过目的地址的值和本地路由表的内容来判断转发的接口，以及下一跳的IPv6地址。如果没找到相应的路由条目，就向数据包的源设备发送ICMPv6目标不可达消息（消息类型为No Route To Destination
[5]

 ），并丢弃这个数据包。


5．
 如果转发接口的链路的MTU值小于40加上有效负载字段值的总和，则向数据包的源发送ICMPv6数据包过长（消息类型为Packet Too Big
[6]

 ）消息，并丢弃这个数据包。


6．
 使用合适的转发接口转发这个数据包。
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注释


这个IPv6的路由器中的关键指令集是一个简化的项目列表，这些项目是转发时IPv6路由器通常会执行的操作。本列表并不代表在处理IPv4数据包发送的过程中，必须执行某些功能或者这些操作之间存在一种比较好的执行顺序。



根据上面的叙述不难发现，IPv6数据包的转发过程比IPv4数据包要简单得多，因为前者不需要对校验和进行检测并重新计算头部校验和，不需要对数据包进行分片，也不需要处理那些本来就不该由路由器处理的可选项。

4.4　IPv6扩展头部

IPv4的头部中包含了所有的可选项。因此，每台中间路由器都必须检查所有这些可选项是否存在，如果存在，则进行处理。这会降低IPv4数据包转发的效率。而在IPv6中，发送和转发选项都被移至了数据包的扩展头部中，而唯一一个中间路由器必须处理的扩展头部就是逐跳可选项（Hop-by-Hop Option）。这加快了IPv6头部的处理速度并提高了IPv6数据包的转发效率。

RFC 2460指定了所有IPv6节点必须支持如下IPv6扩展头部：


	逐跳可选项头部。

	目的可选项头部。

	路由头部。

	分片头部。

	验证头部。

	封装的安全有效负载头部。



除了验证头部和封装的安全有效负载头部之外，上面列出的所有IPv6扩展头部都是在RFC 2460中定义的。

典型的IPv6数据包并不包含扩展头部。如果需要中间路由器或目的设备对数据包进行特殊的处理，则发送方主机会就为数该数据包添加一个或多个扩展头部。

每个扩展头部必须落在64位（8字节）的边界上。固定长度的扩展头部必须是8字节的整数倍。可变长度的扩展头部包括了头部扩展长度字段，并且必须根据需要增加填充位以确保长度是8字节的整数倍。

IPv6头部中的下一个头部字段以及零到多个扩展头部构成了指针链表。每个指针指示了紧接着当前头部的下一个头部的类型，直到最终找到上层协议为止。图4-4显示了由不同IPv6数据包的下一个头部字段构成的指针链表。
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图4-4　下一个头部字段组成的指针链

如果一个扩展头部中所包含的下一个头部字段的值无法识别或有误，那么节点就会丢弃这个数据包，并向源设备发送一条ICMP参数错误消息（消息类型为Unrecognized Next Header Type
[7]

 ）。扩展头部为0就是一种扩展头部值有误的情况，因为逐跳可选项头部必须始终紧跟在IPv6头部之后。

4.4.1　扩展头部的顺序

扩展头部会按照它们出现的顺序进行处理。因为唯一一个链路上所有节点都需要处理的扩展头部是逐可跳选项头部，所以这个扩展头部必须排在第一位。其他扩展头部也适用于这样的规则。在RFC 2460中，推荐将IPv6头部之后扩展头部按如下顺序排列。


1．
 逐跳可选项头部。


2．
 目的可选项头部（当路由头部存在时，对于中间目标而言）。


3．
 路由头部。


4．
 分片头部。


5．
 认证头部。


6．
 封装安全负载头部。


7．
 目标可选项头部（最终的目的设备使用）。

4.4.2　逐跳可选项头部

逐跳可选项头部的作用是为发送到目的主机途中的每一跳设备指定该数据包的转发参数。在IPv6下一个头部字段中，它的标识值为0。图4-5所示为逐跳可选项头部的结构。
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图4-5　逐跳可选项头部的结构

逐跳选项头部由下一个头部字段、头部扩展长度字段和可选项（含有一个或多个选项）字段组成。头部扩展长度字段的值是逐跳可选项这个扩展头部中8字节块的块数（第一个8字节块不计）。所以，若逐跳可选项头部的长度为8字节，则头部扩展长度字段中的值是0。为了保证该长度为8字节块的整数倍，在有需要的情况下还会在这里使用填充位来进行填充。


IPv6路由器的优化


对逐跳可选项头部中头部扩展长度的定义是IPv6设计者们希望优化中间路由器对IPv6包处理的又一个例子。由于数据包中含有逐跳可选项头部，因此路由器首先要做就的是判断头部的长度。既然头部扩展长度字段的定义是头部中的8字节块的块数，那么这个长度字段的最小值本该是1（即最小的逐跳可选项头部是8字节长）。但是为了保证IPv6发送过程的可靠性，若某个字段的合法范围是从1开始的，则在执行下一步操作前，设备必须检测它的取值是否为非法值0。

而根据现在的头部扩展长度字段的定义，0是合法的值，所以无需进行非法值的检测。逐跳可选项头部中的字节数可用以下公式计算：（头部扩展长度+1）×8。

可选项是一系列字段的集合，这些字段既可以用于描述包发送的某种特性，也可以用于填充。可选项是包含在逐跳可选项头部和目标选项可头部（将在后面章节中介绍）内进行发送的。每个可选项采用的编码格式都是TCP/IP协议常用的类型-长度-值（TLV）的格式。图4-6所示为一个可选项的结构。
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图4-6　可选项的结构

可选项类型（Option Type）字段既要标识可选项字段，又要指定节点对它的处理方法。可选项长度字段用于表示可选项的字节数，其中不包括可选项类型及可选项长度字段自身的长度。可选项数据（option data）是与可选项相关的那些数据。

可选项可能会有起始位位置的要求，即保证可选项中的特定字段正好位于某个边界上。例如，处理落在8字节的边界上的IPv6地址会相对容易些。对齐可以通过表达式xn+y
 进行表示，其含义是，该选项必须从x
 字节的整数倍加上y
 字节（相对头部起始处）的边界起始。例如，4n+
 2的含义是，该可选项必须从（4字节的整数倍）+2字节的字节边界起始。换句话说，可选项必须从相对逐跳可选项或目标选项可头部的起始处6字节、10字节、14字节（以此类推）的字节边界处起始。为了满足对齐要求，当有多个可选项时，通常要在某个可选项之前或各个可选项之间使用填充字段。


可选项类型字段


在可选项类型字段中，头2位表示当节点未识别出可选项类型时应如何处理该可选项。表4-3对它们的取值及含义进行了总结。

表4-3　选项类型字段的头2位的值




	
值（二进制）


	
采取的动作







	
00


	
跳过此可选项





	
01


	
自行丢弃该数据包





	
10


	
丢弃该数据包，若IPv6头部中的目标地址字段是单播或组播地址，则要向发送方设备发送ICMPv6参数问题（ICMP Parameter Problem）消息





	
11


	
丢弃该数据包，若IPv6头部中的目标地址字段不是组播地址，则要向发送方设备发送ICMPv6参数问题（ICMP Parameter Problem）消息







可选项类型中的第3位表示到目的地址的途中，可选项数据是否允许改变，若允许改变该值为1，不允许改变为0。


Pad1可选项


Pad1选项定义在了RFC 2460中。它的作用是插入单个填充字节，使逐跳可选项或目标可选项头部能够位于8字节边界并满足这些选项对起始位置的要求。Pad1选项对起始位置没有要求。图4-7所示为Pad1选项。
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图4-7　Pad1 可选项的结构

Pad1选项由一个字节组成；其选项类型为0，没有长度或值字段。由于其可选项类型设置为0，因此如果设备没有识别出这个可选项就会将其跳过，并且该可选项不允许在传输过程中进行修改。


PadN可选项


Pad1选项定义在了RFC 2460中。它的作用是插入单个填充字节，使逐跳可选项或目标可选项头部能够位于8字节边界并满足这些选项对起始位置的要求。Pad1选项对起始位置没有要求。图4-8所示为PadN选项。
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图4-8　PadN可选项的结构

PadN选项由可选项类型字段（设为1）和长度字段（设为填充字节数）组成。由于其可选项类型设置为1，因此如果设备没有识别出这个可选项就会将其跳过，并且该可选项不允许在传输过程中进行修改。


超大负载可选项


超大负载可选项定义在RFC 2675中，用来表示超过65535字节的有效负载大小。超大负载可选项有4n+
 2这一起始位置要求。图4-9所示为超大负载可选项。
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图4-9　超大负载可选项的结构

如果使用了超大负载可选项，就不再使用IPv6头部中的有效负载长度字段来标示IPv6数据包的负载长度了，而是使用超大负载可选项中的超大负载长度字段进行标示，这个字段可以表示IPv6包有效负载的长度（字节）。32位的超大有效负载长度字段，能够标示长达4294967295字节的负载。若IPv6数据包的负载超过65535字节，这个数据包就称为超大包（jumbogram）
 。当选项类型字段设置为194（十六进制的0xC2，二进制的11000010）时，那么当接收到这个数据包的节点无法识别该可选项且数据包的目的地址不是组播地址时，节点就会丢弃该数据包。同时这个选项在传输过程中不允许修改。

Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista的IPv6协议在IPv6层支持入站的超大包。但是，UDP或TCP不支持发送或接收超大包。


路由器警告可选项


路由器警告可选项（选项类型5）定义在RFC 2711中。它用于告知路由器，这个数据包中的内容需要进行额外的处理。路由器警告可选项有2n+
 0这一起始位置要求。4-10所示为路由器警告可选项的结构。
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图4-10　路由器警告可选项的结构

路由器警告选项用于组播侦听发现（MLD）和资源存储协议（RSVP）。当可选项类型字段设置为5时，设备会跳过无法识别的可选项，同时这个选项在传输过程中不允许修改。

抓包软件捕获的信息






下面是Network Monitor 3.4显示出来的逐跳可选项头部。


 Frame:
+ Ethernet: Etype = IPv6
- Ipv6: Next Protocol = ICMPv6, Payload Length = 32
  + Versions: IPv6, Internet Protocol, DSCP 0
    PayloadLength: 32 (0x20)
    NextProtocol: HOPOPT, IPv6 Hop-by-Hop Option, 0(0)
    HopLimit: 1 (0x1)
    SourceAddress: FE80:0:0:0:2B0:D0FF:FEE9:4143
    DestinationAddress: FF02:0:0:0:0:1:FFE9:4143
   - HopbyHopHeader:
    NextHeader: ICMPv6
    ExtHdrLen: 0(8 bytes)
   - OptionRouterAlert:
    - OptionType: Router Alert
       Action: (00......) Skip over this option
       C:      (..0.....) Option Data does not change en-route
       OptionType: (...00101) Router Alert
      OptDataLen: 2 bytes 
      Value: Datagram contains a Multicast Listener Discovery message, 0 (0x0)
   - OptionPadN:
    - OptionType: PadN
       Action: (00......) Skip over this option
       C:      (..0.....) Option Data does not change en-route
       OptionType: (...00001) PadN
      OptDataLen: 0 bytes
      OptionData: 0 bytes
+ Icmpv6: Multicast Listener Report



注意，为了将整个逐跳可选项头部填充为8字节（1字节下一个头部字段+1字节可选项长度字段+4字节路由警告可选项字段+2字节PadN选项字段），使用了路由警告选项（选项类型5）和PadN选项（选项类型1）。



4.4.3　目的可选项头部

目的可选项头部用于为中间目的地址或最终目的地址指定数据包的发送参数。数据包前一个头部中的下一个头部（Next Header）字段值设置为60即表示该头部。目的可选项头部和逐跳可选项头部的结构类似，如图4-11所示。

[image: 4-11]


图4-11　目的可选项头部的结构

目的可选项头部有下述两种用途。


1．
 若存在路由头部，则它用来指定每个中间目的的发送或处理选项。在这种情况下，目的可选项头部会出现在路由头部之前。


2．
 若没有路由头部，或者此头部会出现在路由头部之后，用以指定最终目的的发送或处理选项。

目的可选项的例子是移动IPv6的本地地址目的可选项。
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注释


这里提到本地地址可选项只是为了给目的可选项举一个例子。运行Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7或 Windows Vista的系统上并不支持移动IPv6，它们的处理方法与其他不支持移动IPv6的节点相同。




本地地址了选项


本地地址目的可选项（选项类型201）定义在RFC 6275中，该可选项用于表示移动节点的本地地址。本地地址是指当一个移动节点连接到本地链路，并且其他节点可以通过本地链路连接到这个移动节点时，不管其在IPv6网络中的位置，这个移动节点都会获得一个本地地址。如需进一步了解关于何时发送本地地址可选项的内容，请参见附录G，“移动IPv6”。本地地址选项有8n+6这一起始位置的要求。图4-12所示为本地地址可选项的结构。
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图4-12　本地地址可选项的结构

如下描述了本地地址选项中的字段。


	
可选项类型：
 如果将可选项类型字段设置为201（十六进制的0xC9，二进制的11001001），一旦可选项无法识别，并且目的地址不是组播地址，那么这个数据包就会被丢弃，同时接收方发送一条ICMPv6参数问题消息。此外，在传输中也不允许修改该选项。

	
可选项长度：
 可选项长度字段以字节为单位表示了该可选项的长度，但其中并不包括可选项类型和可选项长度字段本身。因为唯一位于可选项长度字段之后字段就是用于存储IPv6地址的本地地址字段，因此可选项长度字段设置为16。

	
本地地址：
 本地地址字段表示的是移动节点的本地地址。该字段长度是128位。



目的可选项头部中的本地地址可选项有一个例子，请参照本书的内容浏览Network Monitor Capture 04_03。


可选项类型的总结


表4-4列出了逐跳可选项和目的可选项头部中的不同选项类型。

表4-4　可选项类型




	
可选项类型


	
选项及其用途


	
起始位置要求







	
0


	
Pad1可选项：逐跳和目的可选项头部


	
无





	
1


	
PadN可选项：逐跳和目的可选项头部


	
无





	
194（0xC2）


	
超大有效负载可选项：逐跳可选项头部


	
4n + 2





	
5


	
路由器警告可选项：逐跳可选项头部


	
2n + 0





	
201(0xC9)


	
本地地址可选项：目的可选项头部


	
8n + 6







4.4.4 路由头部

IPv4定义了严格源路由（Strict Source Routing），即要求每个中间目的地址只能在一跳之外，同时也定义了松散源路由（Loose Source Routing），即中间路由器可以距离一跳或多跳。IPv6源节点可以使用路由头部来指定源路由，即指定一张包含了每一个中间目的路由器的列表，使数据包通过相应的路径进行传输并到达最终的目的地。路由头部是通过将前一个头部的下一个头部（Next Header）字段设置为43来进行标识的。图4-13所示为路由头部的结构。
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图4-13　路由头部的结构

路由头部中包括了下一个头部字段、头部扩展长度字段（与逐跳可选项这个扩展头部定义的方式相同）、路由类型字段，一个剩余段字段（用来表示尚未到达的中间路由器的数量），以及特定类型的路由数据。


[image: Sl0624]





注释


RFC 2460也定义了路由类型0，用于描述疏松源路由。出于安全性方面的考虑，Internet工程任务组（IETF）在RFC 5095中不推荐使用路由类型为0的头部。在默认情况下，Windows Server 2012、Windows Server 2008 R2、Windows 8和Windows 7仍会接受这类的数据包，只要其路由头部是完整的。如果不完整，则Windows会丢弃这类数据包，并向源地址发送一条ICMP参数问题消息（消息类型为Erroneous Header Field Encountered
[8]

 ）。这个行为可以在Windows PowerShell命令中通过命令（仅适用于Windows Server 2012和Windows 8）Set-NetIPv6Protocol–SourceRoutingBehavior
 或者在命令行中使用命令netsh interface ipv6 set global sourceroutingbehavior
 进行配置。移动IPv6会使用路由头部类型2。如需进一步了解相关信息，请参见本书的附录G。



4.4.5　片头部

分片头部用于IPv6的拆分和重组服务。这个头部是通过将前一个头部的下一个头部（Next Header）字段设置为值44来进行标识。图4-14所示为分片头部的结构。
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图4-14　分片头部的结构

分片头部中包含了下一个头部字段、13位的分片偏移字段、一个更多分段（More Fragment）标记以及一个32位的标识符字段。分片偏移、更多分片标记以及标识符字段的用法与IPv4中对应字段的用法相同。因为分片偏移字段的使用是针对8字节的分片块进行定义的，所以分片头部不能用于特大包。13位分片偏移字段能表示的最大数量为8191。因此，分片偏移只能用于表示距起始位置8191×8（即65528）以内的分片数据。

在IPv6中，只有源节点可以对负载进行分片。如果上层协议提交的负载大于链路MTU或路径MTU，那么IPv6就会在源节点对负载进行分片，并使用分片头部来提供重组信息。IPv6路由器绝不会对IPv6数据包进行分片，因为它只是负责转发这些数据包。

因为IPv6互联网络对负载的分片并不透明，因此如果有应用由于不知道目的链路的MTU，而将本应由源节点进行分片数据包直接发送了出去，那么这个数据包就会被IPv6路由器丢弃。这对于使用UDP消息进行发送的单播或组播流量，以及其他不使用TCP消息进行发送的数据流就会产生问题。

分片字段中的区别






IPv4和IPv6分片字段之间有一些微妙的区别。在IPv4中，分片标记是一个16位数值的头三位，而这个16位数值是分片标记和分片偏移字段的组合。在IPv6中，分片标签是一个16位数值的最后三位，的是组合了分片标签和分片偏移字段后得到的16位中的低3位，这个16位数值同样是分片标记和分片偏移字段的组合。在IPv4中，标识符字段的长度是16位而不是32位，而且IPv6中也没有不要拆分标记（Don't Fragement flag，DF flag）。因为IPv6路由器绝不会对数据包进行拆分，既然不要拆分标记对于所有的IPv6数据包都应设置为1，因此也就不需要使用这个标记了。




IPv6的分片过程


在对IPv6数据包进行分片之前，首先要将这个数据包划分成可分片和不可分片两部分。


	初始IPv6数据包中不可分片的部分一定会在源和目的节点之间的路由器中进行处理。这部分包括了IPv6头部、逐跳可选项头部、中间目的的目的可选项头部以及路由头部。

	初始IPv6数据包中可分片只会在最终的目的节点进行处理。这部分包括了认证头部、封装的安全负载头部、最终目的的目的可选项头部以及上层PDU。



接着，IPv6分片数据包就会行程。其中每个分片数据包同样由可分片部分和不可分片的部分组成。图4-15所示为将一个数据包拆分成3个分片的IPv6分片过程。
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图4-15　IPv6分片过程

在每个分片中，分片头部中的下一个头部字段表示的都是原的可分片部分的第一个头部或上层协议。分片头部中的分片偏移字段表示偏移量，这个偏移量使用的是8字节长的单位（称为分片块
 ），偏移量是该分片相对于初始负载而言的。除了数据包的最后一个分片之外，所有其他的数据包都会将更多分片（More Fragments）标记位置位。从同一个IPv6数据包中创建出来的所有分片数据包，都必须包含相同的标识符字段值。

如果发送方主机的上层协议将一个数据包提交给IPv6，而这个数据包的大小超过了目的路径的MTU，那么发送方就会对这个IPv6数据包进行分片。因此，会导致IPv6分片的一种情况就是，UDP应用在不知道路径MTU的情况下向目的地址发送了一个过大的数据包。

通过IPv6-to-IPv4头部转换发往IPv4目的的IPv6数据包，可能会收到一条路径MTU更新为小于1280的消息。在这种情况下，发送方主机会发送带有分片头部的IPv6包，并将其中分片偏移字段设为0，更多分片标记不置位，同时这个数据包的负载大小只有1272字节。有了分片头部，IPv6-to-IPv4转换器才能用分片头部中的标识符字段来对IPv4数据包进行分片，使之能够达到最终的IPv4目的地。

抓包软件捕获的信息






下面是Network Monitor 3.4显示出来的分片头部


 Frame:
+ Ethernet: Etype = IPv6
- Ipv6: Next Protocol = ICMPv6, Payload Length = 1456
  + Versions: IPv6, Internet Protocol, DSCP 0
    PayloadLength: 1456 (0x5B0)
    NextProtocol: IPv6 Fragment header, 44(0x2c)
    HopLimit: 128 (0x80)
    SourceAddress: FE80:0:0:0:210:5AFF:FEAA:20A2
    DestinationAddress: FE80:0:0:0:250:DAFF:FED8:C153
  - FragmentHeader:
     NextHeader: ICMPv6
     Reserved: 0 (0x0)
    - FragmentInfor:
     FragmentOffset: 2896(0XB50)
     Reserved: (.............00.)
     M:        (...............1) More fragments
     Identification: 5 (0x5)
     FragmentData: Binary Large Object (1448 Bytes)



这是某有效负载的一个分片，该有效负载使用的标识符为5，这个原始IPv6负载的可分片部分的起始位置是它的第2896字节。
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注释


可以通过ping.exe和可选项“-l”来人为制造出分片的IPv6流量。只要人为对缓冲值进行相应的设定，IPv6就必须对ICMPv6 Echo请求消息进行分片。读者可以根据本书附录C中的描述来进行测试，并使用Network Monitor 3.4来抓取相应的流量。






IPv6重组过程


在传输过程中，中间IPv6路由器或通向目的IPv6地址的路由器会对分片数据包进行转发。分片数据包会通过不同的路径到达目标，到达顺序也不同于初始顺序。为了把这些分片重组为原始的负载，IPv6会使用IPv6头部中的源地址和目的地址字段以及分片头部中的标识符字段来对分片数据包进行分组。图4-16所示为IPv6的重组过程。
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图4-16　IPv6重组过程

当所有分片数据包都到达后，设备会计算出原始负载的长度，并更新IPv6头部中用于重组数据包的负载长度字段。此外，设备还会把不可分片部分的最后一个头部中的下一头部字段设置为首个分片数据包头部的下一头部字段。

RFC 2460建议的重组时间为60秒，超过这个时间就放弃重组，并丢弃已部分重组的包。如果首个分片已到达而重组还未完成，则正在重组的主机就会向源主机发送一条ICMPv6超时消息（类型为Fragment Reassembly Time Exceeded
[9]

 ）。

4.4.6　认证头部

认证头部可以为IPv6包提供数据认证（验证发送包的节点）、数据完整性校验（验证数据在传输中是否遭到篡改）和反重传保护（确保已收到的包不会被重新传送并被当作合法数据接收下来），认证对象包括IPv6头部中那些IPv6互联网传输过程中不会改变的字段。认证头部（根据RFC 2402的描述）是IP安全架构（定义在RFC 2401中）中的一部分。若前一个头部的下一个头部（Next Header）字段设置为51，代表这是认证头部。图4-17所示为身份验证头部的结构。
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图4-17　认证头部的结构

认证头部包含一个下一头部字段、一个负载长度字段（认证头部中4字节块的块数，不计前两块）、一个保留字段、一个安全参数索引（SPI）字段（用于标识一个特定的IPsec安全关联[SA]）、一个序列号字段（提供反重传保护）和一个认证数据字段（其中包含一个完整性数值校验[ICV]）。ICV可以提供数据认证和数据完整性校验

认证头部不会通过加密数据的方式来为上层PDU数据提供机密性方面的服务，也不存在没有加密密钥就无法浏览的情况。如果希望对整个IPv6数据包同时提供数据认证、数据完整性校验，同时对上层PDU提供数据机密性方面的保护，可以将认证头部与封装安全负载的头部和尾部结合起来使用。

4.4.7　封装安全负载头部和尾部

封装安全负载（ESP）头部和尾部（根据RFC 2406的描述）可以为封装在其中的负载提供数据机密性、完整性和重传保护等服务，同时可以对数据进行认证。但ESP头部无法为在ESP头部之前的IPv6头部和扩展头部提供安全服务。若前一个头部的下一个头部（Next Header）字段设置为50，代表这是ESP头部和尾部。图4-18所示为ESP头部和尾部的结构。
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图4-18　ESP头部和尾部的结构

ESP头部包含了一个用于标识IPsec SA的SPI字段和一个提供反重传保护的序列号字段。而ESP的尾部则包含了填充字段、填充字段长度、下一个头部和认证数据字段。其中填充字段用于将ESP负载填充至4字节边界，以及将加密算法填充至相应的数据块边界。填充长度字段表示填充字段的字节长度。认证数据字段包含了ICV。

关于ESP头部和报尾如何用加密技术提供数据机密性、身份验证和完整性的详细内容已超出本书所探讨范围。

4.5　IPv6 MTU

IPv6要求链路层至少支持1280字节的MTU。若链路层不支持这个大小的MTU，就必须提供一个对IPv6透明的链路层分片和重组方案。RFC 2460建议，若链路层能够配置MTU大小，则最好将MTU的大小配置为不小于1500字节（Ethernet II封装的IPv6 MTU）。可以对MTU进行配置的环境如PPP（点对点协议）链路的最大接收单元（MRU）。

与IPv4相同，IPv6也提供了一个路径MTU的发现过程，该过程会使用ICMPv6包过长（ICMPv6 Packet Too Big）消息（参阅第5章“路径MTU发现”一节）。路径MTU发现技术能够允支持超过1280字节的IPv6包进行传播。

IPv6源主机可以用前文所述的过程以及分片头部来对超过路径MTU的上层协议负载进行分片。不过，我们强烈反对使用IPv6分片这种方式。IPv6节点必须能重组最小为1500字节的分片包。

表4-5列举了常用的LAN和WAN技术所已定义的IPv6 MTU。

表4-5　常用的LAN和WAN技术的IPv6 MTU




	
LAN或WAN技术


	
IPv6 MTU







	
以太网（Ethernet II封装）


	
1500；对超大帧来说，可高达9000





	
以太网（IEEE 802.3 子网访问协议[SNAP]封装）


	
1492





	
IEEE 802.11


	
2312





	
令牌环


	
可变





	
FDDI


	
4352





	
互联资源计算机网络（ARCNet）


	
9072





	
PPP


	
1500





	
X.25


	
1280





	
帧中继


	
1592





	
异步传输模式（ATM）（无封装或SNAP封装）


	
9180







如需进一步了解有关IPv6数据包LAN和WAN封装的相关内容，请参见附录A。

4.6　上层协议校验和

现在使用的IPv4 TCP、UDP和ICMP都在它们的伪头部中（其中包含IPv4源地址和目标地址字段）包含了校验和计算。为了能在计算时包括IPv6地址，必须修改IPv6上的TCP、UDP和ICMPv6流量的校验和算法。图4-19所示为新的IPv6伪头部结构，它是TCP、UDP和ICMPv6进行校验和计算时必须使用的。IPv6使用了与IPv4相同的算法来对校验和进行计算。
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图4-19　新的IPv6伪头部结构

IPv6伪头部中包括源地址字段、目的地址字段、一个上层数据包长度字段（表示上层PDU的长度）和一个下一个头部字段（表示那个需要通过计算校验和来验证的上层协议）。

4.7　参考资料

本章中引用了如下参考文献。


	
RFC 791
 “Internet Protocol”

	
RFC 1812
 “Requirements for IP version 4 Routers”

	
RFC 2460
 “Internet Protocol, Version 6[IPv6]”

	
RFC 2474
 “Definition of the Differentiated Services Field[DS Field]”

	
RFC 2675
 “IPv6 Jumbograms”

	
RFC 2711
 “IPv6 Router Alert Option”

	
RFC 3168
 “The Addition of Explicit Congestion Notification[ECN] to IP”

	
RFC 3697
 “IPv6 Flow Label Specification”

	
RFC 4301
 “Security Architecture for the Internet Protocol”

	
RFC 4302
 “IP Authentication Header”

	
RFC 4303
 “IP Encapsulating Security Payload (ESP)”

	
RFC 5095
 “Deprecation of Type 0 Routing Headers in IPv6”

	
RFC 6275
 “Mobility Support in IPv6”



读者可以在链接http://www.ietf.org/rfc.html
 中找到这些RFC。

4.8　理解测试

回答以下问题可以检测出您对IPv6头部的理解水平。答案参见附录B。


1．
 为什么IPv6头部中不包含校验和？


2．
 在IPv6中，与IPv4头部中的IHL字段等价的是什么？


3．
 流量类别字段和流标签字段是如何为区分优先级的流量传输提供更好支持的？


4．
 哪些扩展头部是可以拆分的？为什么？哪些扩展头部是不可拆分的？为什么？


5．
 描述在何种情况下会出现如下结果：IPv6数据包中包含了一个分片头部，其中分片偏移字段设置为0而更多分片（More Fragment）标记设置为1。


6．
 描述上层校验和计算是如何影响传输层协议的，如TCP和UDP。


7．
 如果IPv6数据包的最小MTU是1280字节，那么如何在一个最多支持512字节数据包的链路上发送1280字节的数据包？




[1]
 　超过生存时间。——译者注


[2]
 　主机不可达。——译者注


[3]
 　需要分片。——译者注


[4]
 　超过跳数限制。——译者注


[5]
 　没有目的地址的路由。——译者注


[6]
 　数据包过大。——译者注


[7]
 　无法识别下一个头部的类型。——译者注


[8]
 　遇到错误的头部字段。——译者注


[9]
 　分片重组超时。——译者注








第5章　ICMPv6


在完成本章的学习之后，读者应该能够完成以下任务：



	
介绍ICMPv6的作用，以及各类ICMPv6消息的常用结构；


	
描述两种类型的ICMPv6消息，并解释如何对它们进行区分；


	
定义4种类型的ICMPv6错误消息；


	
介绍两种用来进行诊断的ICMPv6信息类消息；


	
列举出常见的ICMPv4消息，并说出与它们对应的ICMPv6消息；


	
描述IPv6的路径MTU（PMTU）发现过程。




5.1　ICMPv6概述

与IPv4一样，Internet协议版本6（IPv6）的头部和扩展头部的定义中并不提供报告错误的功能。但IPv6使用了新版本的Internet控制消息协议（ICMP），称为ICMP版本6（ICMPv6）。ICMPv6可以执行与IPv4 ICMP相同的功能，即报告数据包发送中的错误，以及提供简单的echo服务，这些信息可以用来进行错误诊断。ICMPv6定义在RFC 4443中，它是IPv6环境中必备的协议。

ICMPv6协议也为下列技术提供了数据包框架结构。


	
邻居节点发现：
 邻居节点发现（ND）是一个系列的5种ICMPv6消息，用于管理链路上节点到节点的通信。ND取代了ARP（地址解析协议）、ICMPv4路由器发现，以及ICMPv4重定向消息。如需进一步了解有关ND的内容，请参阅第6章。

	
组播侦听发现：
 组播侦听发现（MLD）是一个系列的3种ICMPv6消息，对应IPv4中用于管理子网组播成员的IGMP（Internet组管理协议）。如需进一步了解有关MLD的内容，请参阅第7章。



ICMPv6也用于其他协议，例如安全邻居节点发现（SEND）协议。Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista中的IPv6并不支持SEND，因此本章中不会对SEND协议进行详细的介绍。
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注释


RFC 4884描述了ICMPv6的一些改进措施使其能够支持复合消息（multipart message）。Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista中的IPv6并不支持这些改进，因此本章中也不会它们进行详细的介绍。



5.1.1　ICMPv6的消息类型

ICMPv6消息分为两类。


	
错误类消息：
 错误消息会报告IPv6数据包转发或传输过程中的错误，这些错误既可以由目的节点报告，也可以由中间路由器报告。对于所有类型的ICMPv6错误消息，8位长的类型字段的最高位均为0。因此，ICMPv6错误类消息的有效取值范围是0～127。ICMPv6错误消息包括目的不可达、数据包过大、超时以及参数问题。

	
信息类消息：
 信息类消息能提供诊断功能和其他主机功能，如MLD和ND。对于所有类型的ICMPv6信息消息，8位长的类型字段的最高位均设置为1。因此，ICMPv6信息类消息的有效取值范围是128～255。RFC 4443中描述的ICMPv6信息类消息包括Echo请求（Request）和Echo应答（Reply）。移动IPv6还定义了额外的ICMPv6信息类消息。如需进一步了解相关内容，请参见附录G。



5.1.2　ICMPv6头部

若其前一个头部中的下一个头部（Next Header）字段设置为58，代表这是一个ICMPv6头部。图5-1所示为ICMPv6消息的结构。
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图5-1　ICMPv6消息的结构

下面列出了描述ICMPv6头部的各个字段。


	
类型（Type）：
 表明ICMPv6消息的类型。该字段长度为8位。在ICMPv6错误类消息中，最高位置为0；在ICMPv6信息类消息中，最高位置为1。

	
代码（Code）：
 用于区分某个特定消息类型中的多条消息。该字段长度为8位。对于给定类型中的第一条或唯一一条消息，该消息代码字段的取值为0。

	
校验和（Checksum）：
 存储ICMPv6消息的校验和。该字段长度为16位。在计算校验和的时候，IPv6伪头部会被添加到ICMPv6消息之前。如需进一步了解有关IPv6伪头部的内容，请参阅本书第4章中的“上层校验和”一节。

	
消息内容（Message Body）：
 包含了特定的ICMPv6消息数据。



5.2　ICMPv6错误类消息

错误消息会报告IPv6数据包转发或传输过程中的错误，这些错误既可以由目的节点报告，也可以由中间路由器报告，这类消息包括以下类型：


	目标不可达（ICMPv6类型1）；

	数据包过大（ICMPv6类型2）；

	超时（ICMPv6类型3）；

	参数问题（ICMPv6类型4）。



为了节省网络带宽，设备并不会一碰到错误就发送ICMPv6错误消息。实际上，设备发送ICMPv6错误消息是有速率限制的。虽然RFC 4443并不要求，但对于ICMPv6错误类消息进行速率限制，有一种推荐做法，这种方法称为令牌桶法。ICMPv6错误类消息的传输速率有一个不允许超过的平均值。传输速率可以基于每秒钟ICMPv6错误类消息的数量，也可以基于链路带宽的某个特定比例进行限制。但是，为了更好地处理针对突发流量的错误通知，只要突发流量中的消息数量没有超过总的传输速率，节点就可以在某个突发流量中发送一定数量的消息。

5.2.1　目的不可达

当数据包无法转发给目标节点或上层协议时，路由器或目标主机就会发送一条ICMPv6目标不可达消息。图5-2所示为目的不可达消息的结构。
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图5-2　目的不可达消息的结构

在目的不可达消息中，类型字段设置为1，而代码字段设置为0～6之间的某个值。紧跟校验和字段之后是32位未使用的字段，以及被丢弃数据包的开头部分（这部分有长度限制，这样包含ICMPv6消息在内的整个IPv6数据包长度就不会超过1280字节[IPv6 MTU的最小值]）。如果存在IPv6扩展头部，那么包含在消息中的被丢弃数据包的长度就会有所不同。对于不存在扩展头部的ICMPv6消息，那么被丢弃的数据包最多可以包含1232字节（即1280字节减去40字节的IPv6头部以及8字节的ICMPv6目的不可达头部）。

表5-1列出了RFC 4443中定义的各类目的不可达消息的代码字段值。

表5-1　ICMPv6目的不可达消息




	
代码字段值


	
描述







	
0–没有目的地址的路由


	
在路由表中没有找到和目标匹配的路由条目





	
1–与目的的通信被管理策略禁止


	
与目的地址的通信被管理策略禁止。通常是在数据包被防火墙丢弃的时候发送这个值





	
2–源地址超出范围


	
目的地址超出了源地址的范围。当数据包必须通过接口来转发，而这个接口并不在源地址的范围区域内时，路由器就会发送这个值





	
3–地址不可达


	
目的地址不可达。当路由器无法解析目标的链路层地址时，通常会发送这个消息





	
4–端口不可达


	
目的端口不可达。当含有UDP消息的IPv6数据包到达目的却没有应用在侦听目的UDP端口的时候，通常会发送这个值





	
5–源地址未通过出入策略的检查


	
因为入站（进入）或出站（出去）的数据包过滤策略，不允许具有这个源地址的数据包通过





	
6–拒绝路由到达目的地址


	
数据包匹配了某条拒绝路由条目而遭到丢弃。所谓拒绝路由是在路由器上配置的一个地址前缀，去往这个前缀的流量路由器会立刻丢弃







抓包软件捕获的信息






下面是Network Monitor 3.4显示出来的目的不可达—没有目的地址的路由消息。


 Frame:
+ Ethernet: Etype = IPv6
- Ipv6: Next Protocol = ICMPv6, Payload Length = 88
  + Versions: IPv6, Internet Protocol, DSCP 0
    PayloadLength: 88 (0x58)
    NextProtocol: ICMPv6, 58(0x3a)
    HopLimit: 128 (0x80)
    SourceAddress: 2001:DB8:0:2:201:2FF:FE44:87D1
    DestinationAddress: 2001:DB8:0:2:260:97FF:FE02:6E8F
- Icmpv6: Destination unreachable
    MessageType: Destination unreachable, 1(0x1)
  - DestUnreachable:
    Code: No route to destination, 0(0)
    Checksum: 6328 (0x18B8)
    Unused: 0 (0x0)
  - InvokingPacket: Next Protocol = ICMPv6, Payload Length = 40
    + Versions: IPv6, Internet Protocol, DSCP 0
      PayloadLength: 40 (0x28)
      NextProtocol: ICMPv6, 58(0x3a)
      HopLimit: 128 (0x80)
      SourceAddress: 2001:DB8:0:2:260:97FF:FE02:6E8F
      DestinationAddress: 2001:DB8:0:91:260:8FF:FE52:F9D8
      OriginalIPPayload: Binary Large Object (40 Bytes)





5.2.2　数据包过大

如果路由器发送接口的链路MTU小于IPv6数据包的大小，这个数据包就不会发送出去，此时路由器变会发出ICMPv6数据包过大消息。图5-3所示为数据包过大消息的结构。
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图5-3　数据包过大消息的结构

在数据包过大消息中，类型字段设置为2，而代码字段设置为0。校验和字段之后是一个32位的MTU字段，其中存储了发送数据包的接口的链路MTU。紧接着是被丢弃包的前导部分，这部分有长度限制，这样包含ICMPv6消息在内的整个IPv6数据包长度就不会超过1280字节。数据包过大消息IPv6路径MTU发现过程，这个过程将在本章的“路径MTU发现”一节进行介绍。

抓包软件捕获的信息






下面是Network Monitor 3.4显示出来的数据包过大消息。


 Frame:
+ Ethernet: Etype = IPv6
- Ipv6: Next Protocol = ICMPv6, Payload Length = 1240
  + Versions: IPv6, Internet Protocol, DSCP 0
    PayloadLength: 1240 (0x4D8)
    NextProtocol: ICMPv6, 58(0x3a)
    HopLimit: 64 (0x40)
    SourceAddress: 2001:DB8:0:F282:201:2FF:FE44:87D1
    DestinationAddress: 2001:DB8:0:F282:2B0:D0FF:FEE9:4143
- Icmpv6: Packet too big
    MessageType: Packet too big, 2(0x2)
  - PacketTooBig:
    Code: 0 (0x0)
    Checksum: 44349 (0xAD3D)
    MTU: 1280 (0x500)
  - InvokingPacket: Next Protocol = ICMPv6, Payload Length = 1460
   + Versions: IPv6, Internet Protocol, DSCP 0
     PayloadLength: 1460 (0x5B4)
     NextProtocol: ICMPv6, 58(0x3a)
     HopLimit: 63 (0x3F)
     SourceAddress: 2001:DB8:0:F282:2B0:D0FF:FEE9:4143
     DestinationAddress: 2001:DB8:0:0:0:0:0:1
     OriginalIPPayload: Binary Large Object (1192 Bytes)



该消息是由路由器发出的，该路由器试图在只支持1280字节IPv6 MTU的接口上发送1500字节的Echo请求信息。
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注释


读者可以在IPv6测试环境（本书将在附录C中进行介绍）中人为制造出ICMPv6数据包过大消息。方法是将DC1的Corpnet2接口的MTU设置为1000（命令是netsh interface ipv6 set interface InterfaceNameorIndex mtu=
 1000），然后再从Corpent上的一个节点使用Corpnet子网MTU的最大缓冲值去ping Corpnet2子网上的一个节点。并使用Network Monitor 3.4来抓取Corpnet子网的流量。





5.2.3　超时

通常当IPv6头部的跳数限制字段值在发送过程中减至0时，路由器就会发出ICMPv6超时消息。图5-4所示为超时消息的结构。
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图5-4　超时消息的结构

在超时消息中，类型字段设置为3，代码字段的设置原则如下所示。


	0（传输中超出跳数限制）：当IPv6头部中的跳数限制字段值减为0，或者到达数据包的IPv6头部中的跳数限制字段值为0（此情况较罕见）时，路由器就会将代码设置为0。

	1（片段重组超时）：当目的主机重组分片超时时，主机就会将代码设置为1。RFC 2460指定的重组时间为60秒。



检验和之后是一个32位的未使用字段和被丢弃包的前导部分，这部分有长度限制，这样包含ICMPv6消息在内的整个IPv6数据包长度就不会超过1280字节了。

收到“超时-超出跳数限制”这个消息意味着，要么发出数据包时的跳数限制字段值不够大，不足以到达目的地址；要么存在路由环路。建议发送节点将跳数限制字段的值设置为网络直径的两倍。这里的直径是指网络中两个最远节点之间的最大链接数。路由环路是指网络中出现了数据包在两个或多个路由之间循环发送的情况。

5.2.4　参数问题

如果IPv6头部中有错误，或者某个扩展头部阻止IPv6执行进一步操作，则路由器或目的节点会就发出ICMPv6参数问题消息。图5-5所示为参数问题消息的结构。
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图5-5　参数问题消息的结构

在参数问题消息中，类型字段设置为4，代码字段设置为0～2之间的值。校验和字段之后是32位指针字段，用于表示数据包中错误发生处的字节偏移量（相对于0）。指针之后是被丢弃包的前导部分，这部分有长度限制，这样包含ICMPv6消息在内的整个IPv6数据包长度就不会超过1280字节。即使错误发生处不在被丢弃包的前导部分中，指针字段也会设为正确的偏移量值。

表5-2所示为参数问题消息的代码字段值

表5-2　ICMPv6参数问题消息




	
代码字段值


	
描述







	
0–遇到错误的头部字段


	
遇到的IPv6头部或扩展头部中某字段错误





	
1–无法识别下一个头部的类型


	
下一个头部字段的值无法识别。这相当于ICMPv4中的“目标不可达-协议不可达”消息





	
2–遇到无法识别的IPv6可选项


	
遇到的IPv6可选项无法识别







参数问题-遇到无法识别的IPv6可选项消息只会在同时满足下列两个情况时才会使用：


	逐跳可选项头部或目的可选项头部中的某个可选项无法识别；

	可选项类型字段中的头2位设置为了10（二进制）或11（二进制）。



如需进一步了解有关选项类型字段的内容，请参阅第4章中的“逐跳选项头部”一节。

5.3　ICMPv6信息类消息

ICMPv6信息类消息（RFC 4443定义）为发现和处理故障提供了简单的诊断功能，它由如下两类消息组成。


	Echo请求（ICMPv6类型128）；

	Echo应答（ICMPv6类型129）。



其他ICMPv6信息类消息用于ND和MLD。如需进一步了解相关内容，请参阅第6章和第7章。

5.3.1　Echo请求

IPv6节点向目的地址发送ICMPv6 Echo请求消息，要求目的节点立刻发回Echo应答消息。Echo请求/应答消息这种机制为许多可达性问题和路由问题提供了发现和处理故障的简单诊断功能。图5-6所示为Echo请求消息的结构。
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图5-6　Echo请求消息的结构

在Echo请求消息中，类型字段设置为128，代码字段设为0。校验和字段后是16位的标识符字段和16位的序列号字段。标识符和序列号字段由发送主机设置，这样主机就能够用这些字段匹配收到的Echo应答消息了。数据字段可以是0，也可以是一些由发送主机设置的可选数据。

抓包软件捕获的信息






下面是Network Monitor 3.4显示出来的Echo请求消息。


 Frame:
+ Ethernet: Etype = IPv6
- Ipv6: Next Protocol = ICMPv6, Payload Length = 40
  + Versions: IPv6, Internet Protocol, DSCP 0
    PayloadLength: 40 (0x28)
    NextProtocol: ICMPv6, 58(0x3a)
    HopLimit: 128 (0x80)
    SourceAddress: FE80:0:0:0:260:97FF:FE02:6E8F
    DestinationAddress: FE80:0:0:0:260:97FF:FE02:6D3D
  - Icmpv6: Echo request, ID = 0x0, Seq = 0x18
    MessageType: Echo request, 128(0x80)
   - EchoRequest:
     Code: 0 (0x0)
     Checksum: 52045 (0xCB4D)
     Identifier: 0 (0x0)
     SequenceNumber: 24 (0x18)
     EchoData: Binary Large Object (32 Bytes)





5.3.2　Echo应答

IPv6节点在收到ICMPv6 Echo请求消息后，就会发送ICMPv6 Echo应答消息进行响应。图5-7所示为Echo应答消息的结构。
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图5-7　Echo应答消息的结构

在Echo应答消息中，类型字段设置为129，代码字段设置为0。检验和之后是16位的标识符字段和16位的序列号字段。标识符、序列号和数据字段都设置为与触发此Echo应答的那个Echo请求消息相同的值。

Echo请求消息可以发送到组播地址。根据RFC 4443的定义，收到Echo请求的接口要通过所分配的单播地址发回Echo应答消息来对发往组播地址的Echo请求消息进行响应。Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista的IPv6协议不会对组播Echo请求消息进行响应。

抓包软件捕获的信息






下面是Network Monitor 3.4显示出来的Echo应答消息。


 Frame:
+ Ethernet: Etype = IPv6
- Ipv6: Next Protocol = ICMPv6, Payload Length = 40
  + Versions: IPv6, Internet Protocol, DSCP 0
    PayloadLength: 40 (0x28)
    NextProtocol: ICMPv6, 58(0x3a)
    HopLimit: 128 (0x80)
    SourceAddress: FE80:0:0:0:260:97FF:FE02:6D3D
    DestinationAddress: FE80:0:0:0:260:97FF:FE02:6E8F
  - Icmpv6: Echo reply, ID = 0x0, Seq = 0x18
     MessageType: Echo reply, 129(0x81)
   - EchoReply:
     Code: 0 (0x0)
     Checksum: 51789 (0xCA4D)
     Identifier: 0 (0x0)
     SequenceNumber: 24 (0x18)
     EchoData: Binary Large Object (32 Bytes)





这个Echo应答消息是对前面所显示的Echo请求消息进行的响应。这里应注意这个消息中的标识、序列号以及数据字段（数据字段真正的内容并没有显示）是如何匹配初始Echo请求消息的。

5.4　ICMPv4与ICMPv6消息的对比

表5-3列举出了常用的ICMPv4消息以及对应的ICMPv6消息，采用的顺序按照ICMPv4类型和代码字段进行排列。

表5-3　ICMPv4消息和等价的ICMPv6消息




	
ICMPv4消息


	
ICMPv6的对应消息







	
目的不可达-网络不可达（类型3，代码0）


	
目的不可达-没有目的地址的路由（类型1，代码0）





	
目的不可达-主机不可达（类型3，代码1）


	
目的不可达-地址不可达（类型1，代码3）





	
目的不可达-协议不可达（类型3，代码2）


	
参数问题-无法识别下一个头部的类型（类型4，代码1）





	
目的不可达-端口不可达（类型3，代码3）


	
目的不可达-端口不可达（类型1，代码4）





	
目的不可达-需要分片并将DF置位（类型3，代码4）（定义在RFC 1191中）


	
数据包过大（类型2，代码0）





	
目的不可达-与目标主机的通信被管理策略禁止（类型3，代码10）


	
目的不可达-与目标的通信被管理策略禁止（类型1，代码1）





	
源站抑制（类型4，代码0）


	
IPv6中不发送这个消息





	
重定向（类型5，代码0）


	
邻居节点发现重定向消息（类型137，代码0）。如需进一步了解相关内容，请参阅第6章





	
超时-传输中的TTL超时（类型11，代码0）


	
超时-超过传输中的跳数限制（类型3，代码0）





	
超时-分片重组超时（类型11，代码1）


	
超时-分片重组超时（类型3，代码1）





	
参数问题（类型12，代码0）


	
参数问题（类型4，代码0或代码2）
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注释


ICMPv4目的不可达-网络不可达和目的不可达-主机不可达这两类消息以及对应的IPv6消息之间如此相似，是由这些消息的历史定义所决定的。在一般环境中，并不使用ICMPv4目的不可达-网络不可达消息，因为在无类的寻址环境中，设备无法通过目的地址来确定目的的子网前缀。实际上，在找不到通往目的地址的路由时，路由器会发送ICMPv4目的不可达-主机不可达消息。



5.5　路径MTU发现

当执行大块数据传输的时候，发送尽可能大的数据包能够在最大程度上利用网络的带宽。由于IPv6路由器不支持分片，因此发送主机要么自己对负载进行分片（并不推荐），要么发现发送给目标这条路径上所支持的最大数据包尺寸，并根据这个大小来发送（不进行分片的）数据包。

路径最大传输单元（PMTU）是源和目的之间的路径上任何链路都支持的最小的链路MTU。链路MTU是指能够通过链路发送的最大链路层负载。它相当于能够通过链路发送的最大数据包。但这个值并不等同于能够通过链路发送的最大帧，因为最大长度的帧包括了链路层的头部和尾部。例如，对于用以太网II封装的以太网链路来说，链路MTU是1500字节而最大长度的帧是1526字节（因为这里面还包含了以太网先导字段[Ethernet preamble]、源和目的地址、EtherType字段、以及帧校验序列字段）。如需进一步了解有关以太网II头部和尾部的内容，请参见附录A。

使用当前路径上最大的PMTU的IPv6数据包不需要发送方主机对其进行分片，并且该数据包会成功地转发给路径上的所有路由器。发送方主机会使用自己接收到的ICMPv6数据包过大消息来发现当前路径上的PMTU。PMTU的发现过程如下。


1．
 发送方主机将目的PMTU假定为发送流量的那个接口的MTU。


2．
 发送主机按照假定的PMTU长度发送IPv6数据包。


3．
 如果因为转发接口的链路MTU小于数据包的长度，而导致路径上某台路由器无法转发该数据包，那么这台路由器就会向发送方主机发送一条ICMPv6数据包过大消息并丢弃这个IPv6数据包。ICMPv6数据包过大消息中包含了转发失败的接口的链路MTU。


4．
 发送主机为刚才发送到目标的数据包设置新的PMTU值，这个值就是ICMPv6数据包过大消息中的MTU字段的值。

发送主机再次从第2步开始并重复第2步～第4步，如此重复多次直到发现PMTU为止。当不再收到额外的ICMPv6数据包过大消息，或者收到目的设备的确认或应答数据包时，就确定了PMTU。

RFC 1981推荐IPv6节点支持PMTU发现功能。不支持该功能的节点必须使用1280字节的最小链路MTU以作为所有目的的PMTU。

5.6　PMTU的修改

由于路由拓扑结构会改变，因此源和目标之间的路径也会随着时间推移而发生变化。当新路径要求更小的PMTU时，刚刚在“路径MTU发现”一节中描述过的PMTU发现过程就会从第3步重新开始执行，并不断地重复第2步～第4步，直到发现新的PMTU为止。

设备只要通过接收到的ICMPv6数据包过大消息就可以立刻发现路径MTU减小的情况，但路径MTU的增大则必须由发送主机来检测。根据RFC 1981中的描述，在接收到ICMPv6数据包过大消息5分钟（推荐10分钟）后，发送节点可以尝试发送更大的IPv6数据包。

图5-8总结了使用Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista系统的IPv6节点执行PMTU发现的过程。
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图5-8　PMTU发现过程

5.7　参考资料

本章中引用了如下参考文献。


	RFC 1191“Path MTU Discovery”

	RFC 1981“Path MTU Discovery for IP version 6”

	RFC 2460“Internet Protocol, Version 6[IPv6] Specification”

	RFC 4443“Internet Control Message Protocol[ICMPv6] for the Internet Protocol Version 6[IPv6] ”

	RFC 4884“Extended ICMP to Support Multi-Part Messages”



读者可以在链接http://www.ietf.org/rfc.html
 中找到这些RFC。

5.8　理解测试

回答以下问题可以检测出您对ICMPv6的理解水平。答案参见附录B。


1．
 如何区分ICMPv6错误类消息和ICMPv6信息类消息？


2．
 在Echo请求消息中的哪些字段会在Echo应答消息中进行响应？


3．
 对于以太网链路上发送的带有分片扩展头部的最长IPv6数据包，原负载中有多少字节会在ICMPv6目的不可达消息中返回？


4．
 如何区分某个返回的数据包是由于强制策略而被防火墙丢弃，还是由于路由器无法解析目的的链路层地址而被路由器丢弃？


5．
 ICMPv4目的不可达-需要分片且DF置位中的下一跳MTU字段仅仅只有2个字节长，为什么ICMPv6数据包过大消息中的MTU却有4个字节长？


6．
 为什么当一个可选项的选项类型字段的最高2位设置为00（二进制）或01（二进制）时，ICMPv6参数错误-可选项无法识别消息就不会发送？


7．
 根据优化IPv6路由器处理IPv6过程的这一设计需求，为什么IPv6中没有和ICMPv4源站抑制（ICMPv4 Source Quench）消息相对应的等价消息？








第6章　邻居发现


在完成本章的学习之后，读者应该能够完成以下任务：



	
描述邻居发现（ND）协议的功能；


	
列举并描述ND可选项的功能与格式；


	
列举并描述ND消息的功能与格式；


	
描述哪类ND消息会分别使用哪类ND可选项；


	
描述地址解析、邻居不可达检测、重复地址检测、路由器发现和重定向的具体过程；


	
描述主机数据结构和ND消息的主机发送算法。




6.1　邻居发现概述

Internet协议版本6（IPv6）邻居发现是在RFC 4861中定义的一组消息和过程，用于确定邻居节点之间的关系。ND取代了IPv4中的ARP协议（地址解析协议）、ICMP（Internet控制消息协议）路由器发现协议，以及ICMP重定向消息。此外，ND还可以额外提供下列功能。

节点可以使用ND来：


	解析IPv6数据包发去的那个邻居节点的链路层地址；

	确定邻居节点的链路层地址发生改变的时间；

	确定邻居节点是否可达。



主机可以使用ND来：


	发现邻居路由器；

	自动配置地址、地址前缀、路由以及其他配置参数。



路由器可以使用ND来：


	通告自己的存在、主机配置参数、路由以及链路上的前缀；

	将特定目的地址的更好下一跳地址通告给要向该目的地址发送数据包的主机。



IPv6 ND过程包括以下内容。


	
路由器发现：
 在路由器发现过程中，主机会发现直连链路上的本地路由器。这个过程相当于ICMPv4路由器发现。如需进一步了解相关内容，请参阅本章的“路由器发现”一节。

	
前缀发现：
 前缀发现是指主机发现本地链路上目的节点的网络前缀这一过程。这类似于ICMPv4的地址掩码请求消息和地址掩码应答消息的交互过程。如需进一步了解相关内容，请参阅本章“路由器发现”一节。

	
参数发现：
 参数发现过程使主机能够发现额外的操作参数，包括链路MTU和出站数据包的默认跳数限制。如需进一步了解相关内容，请参阅本章的“路由器发现”一节。

	
地址自动配置：
 在地址自动配置的过程中，无论有没有地址配置服务器（如DHCPv6服务器），接口都能配置IP地址。如需进一步了解相关内容，请参阅第8章。

	
地址解析：
 地址解析是节点将邻居节点的IPv6地址解析为该邻居节点链接层地址的过程。这相当于IPv4中的ARP协议。如需进一步了解相关内容，请参阅本章“地址解析”一节。

	
下一跳选择：
 在下一跳选择的过程中，节点会根据目的地址，判断数据包准备发往的那个邻居节点的IPv6地址。下一跳的地址可以是目的地址，也可以是链路上默认路由器的地址。如需进一步了解相关内容，请参阅本章“主机发送算法”一节。

	
邻居不可达检测：
 邻居节点不可达检测过程是节点可以用来判断某邻居节点的IPv6层是否已不再接收包，或判断某个IPv6地址是否已转移到其他物理接口。如需进一步了解相关内容，请参阅本章“邻居节点不可达检测”一节。

	
重复地址检测：
 在重复地址检测过程中，节点可以判断自己准备使用的地址是否已被其他邻居节点占用。此过程相当于IPv4中的无条件ARP帧（Gratuitous ARP）。如需进一步了解相关内容，请参阅本章“重复地址检测”一节。

	
重定向功能：
 重定向功能用于通告给主机一个更好的通往目的地址的首跳IPv6地址。这相当于ICMPv4重定向消息。如需进一步了解相关内容，请参阅本章“重定向功能”一节。
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注释


Windows中的IPv6不支持移动IPv6或SEND（安全邻居发现）。附录G可以提供相关的信息。



6.2　邻居发现消息的格式

ND消息使用的是与ICMPv6消息相同的结构，以及ICMPv6类型133～137的消息。ND消息由ND消息头部（包含ICMPv6头部和ND特定消息数据），加上零或多个ND选项组成。图6-1所示为ND消息的格式。
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图6-1　ND消息的格式

ND消息有5种不同的类型：


	路由器请求消息（ICMPv6类型133）；

	路由器通告消息（ICMPv6类型134）；

	邻居请求消息（ICMPv6类型135）；

	邻居通告消息（ICMPv6类型136）；

	重定向消息（ICMPv6类型137）。



ND消息可选项提供了额外的信息，用于表示MAC地址、链路上的网络前缀、链路上的MTU信息、重定向数据、移动信息以及特定的路由。

为了保证所收到的ND消息全都来自本地链路（物理链路或隧道），所有ND消息在发送时都要将跳数限制都设置为255。节点收到ND消息时，会检查IPv6头部的跳数限制字段。如果这个值没有被设置为255，节点就会丢弃此消息。验证ND消息跳数限制是否是255，能够防止链路外节点基于ND发起网络攻击。由于本地链路发来的消息跳数限制为255，路由器就不会转发链路外节点发来的ND信息。

6.3　邻居发现可选项

ND可选项采用的是类型-长度-值（TLV）格式。图6-2所示为TLV格式。
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图6-2　ND可选项的TLV格式

8位的类型字段表示的是ND选项的类型。表6-1列举了RFC 4861、RFC 3775和RFC 4191中定义的ND选项类型。

表6-1　IPv6ND选项类型




	
类型


	
可选项名称


	
源文档







	
1


	
源链路层地址


	
RFC 4861（Neighbor Discovery for IPv6）





	
2


	
目标链路层地址


	
RFC 4861





	
3


	
前缀信息


	
RFC 4861





	
4


	
重定向头部


	
RFC 4861





	
5


	
MTU


	
RFC 4861





	
7


	
通告间隔


	
RFC 6275（Mobile IPv6）





	
8


	
本地代理信息


	
RFC 6275





	
24


	
路由信息


	
RFC 4191（Default Router Preference and More-Specific Routes）







8位的长度字段表示的是整个可选项部分的8字节块的块数。任何ND可选项都不能突破8字节的边界。可变的长度字段值包含了可选项的数据。

如需进一步了解通告间隔和本地代理信息选项，请参见附录F。

6.3.1　源和目标的链路层地址选项

源链路层地址可选项表示的是ND消息发送方的链路层地址。邻居节点请求消息、路由器请求消息和路由器通告消息中都包含了源链路层地址选项。当ND消息的源地址是未指定地址（::）时，该消息中便不包含源链路层地址可选项。

图6-3所示为源链路层可选项的格式。
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图6-3　源链路层可选项的格式

目标链路层地址可选项用于表示IPv6数据包应发送到的那个邻居节点的链路层地址。目标链路层地址可选项包含在邻居节点通告和重定向消息中。

图6-4所示为目标链路层可选项的格式。
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图6-4　目标链路层可选项的格式

源链路层地址可选项和目标链路层可地址选项的格式相同。

源链路层地址选项的类型字段设置为1，目标链路层地址选项的类型字段设置为2。长度字段表示的是整个可选项部分的8字节块的块数。链路层地址字段的长度是可变的，其中包含了源或目标的链路层地址。IPv6定义的每个链路层都必须指明源和目标链路层地址可选项中链路层地址的格式。

例如，RFC 2464定义了IPv6数据包是如何在以太网中发送的。它也包含了源和目标链路层地址ND可选项的格式。在以太网中，链路层地址的长度是48位（6字节）。图6-5所示为以太网的目标链路层地址选项。
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图6-5　以太网目标链路层可选项的格式

抓包软件捕获的信息






下面是Network Monitor 3.4显示出来的邻居请求消息中的源链路层地址。


Frame:
+ Ethernet: Etype = IPv6
+ Ipv6: Next Protocol = ICMPv6, Payload Length = 32
- Icmpv6: Neighbor Solicitation, Target = FE80:0:0:0:260:97FF:FE02:6EA5
    MessageType: Neighbor Solicitation, 135(0x87)
  - NeighborSolicitation:
    Code: 0 (0x0)
    Checksum: 3893 (0xF35)
    Reserved: 0 (0x0)
    TargetAddress: FE80:0:0:0:260:97FF:FE02:6EA5
  - SourceLinkLayerAddress:
    Type: Source Link-Layer Address, 1(0x1)
    Length: 1, in unit of 8 octets
    Address: 00-10-5A-AA-20-A2
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注释


读者可以按照本书附录C中的描述，在IPv6测试实验室中创建自己的ND消息，并使用Network Monitor 3.4来抓取Corpnet子网的流量。





6.3.2　前缀信息可选项

前缀信息可选项会包含在路由器通告消息中进行发送，它的作用是表示地址前缀和地址自动配置的信息。一个路由器通告消息中可以有多个前缀信息可选项，用来表示多个地址前缀。

图6-6所示为前缀信息选项的结构。
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图6-6　前缀信息可选项的结构

前缀信息可选项中的字段如下。


	
类型：
 此字段值为3。

	
长度：
 此字段值为4（整个选项长度为32字节）。

	
前缀长度：
 前缀长度字段表示地址前缀中的前缀字段的先导位位数。此字段长度为8字节。前缀长度字段的的取值范围是0～128。因为通告的前缀通常用于子网标识符，所以前缀长度字段的值通常设为64。

	
链路上标记：
 当链路上标志设置为1时，它表示前缀所指示的地址存在于收到路由器通告消息的链路上。而当此标志设置为0时，就可以认为匹配前缀的地址不在链路上。此字段长度为1位。

	
自治标记：
 当自治标记设置为1时，它表示其中包含的前缀会用于创建一个自治（或无状态）地址配置。而当此标志设置为0时，表示前缀不会用于创建无状态地址配置。此字段长度为1位。

	
路由器地址标记：
 路由器地址标记是RFC 3775为移动IPv6定义的。如需进一步了解相关内容，请参见附录。

	
保留1：
 保留字段1是为了将来使用所保留的5位字段，这部分的值设置为0。

	
有效生存时间：
 有效生存时间表示地址保持有效的秒数，这个地址是基于包含的前缀并使用无状态地址配置。字段长度是32位。有效生存时间也表示了所包含的前缀对于链路上确定过程的有效秒数。对于无限长的有效生存时间，有效生存时间字段设置为0xFFFFFFFF。

	
选用生存时间：
 选用生存时间表示的是地址保持选用状态的秒数，这个地址是根据其中包含的前缀并使用无状态的地址自动配置的。字段长度是32位。有效的无状态自动配置的地址会始终处于选用或弃用状态。在选用状态中，地址可用不受限制地进行通信。而对于处于弃用状态的地址，不推荐为新的通信使用这种地址，但是，现存的仍在使用弃用地址的通信则可以继续工作。当选用生存时间到期时，地址就会从选用状态转到弃用状态。如果希望选用生存时间无限长，则需要将选用生存时间字段置为0xFFFFFFFF。

	
保留2：
 保留字段1是为了将来使用所保留的32位字段，这部分的值设置为0。

	
前缀：
 前缀字段表示的是用无状态自动配置而生成的IPv6地址的前缀。字段长度是128位。前缀字段中的位（位数最多与前缀长度的值相等）对创建前缀具有重要意义。前缀长度字段和前缀字段的组合形成了唯一前缀，而这个前缀和节点的接口标识符组合在一起时，就创建出了一个IPv6地址。节点不应该发送链路本地前缀，而且接收主机也会忽略它。



抓包软件捕获的信息






下面是Network Monitor 3.4显示出来的路由器通告消息中的前缀信息。


 Frame:
+ Ethernet: Etype = IPv6
+ Ipv6: Next Protocol = ICMPv6, Payload Length = 96
- Icmpv6: Router Advertisement
    MessageType: Router Advertisement, 134(0x86)
  + RouterAdvertisement:
  - SourceLinkLayerAddress:
    Type: Source Link-Layer Address, 1(0x1)
    Length: 1, in unit of 8 octets
    Address: 00-B0-D0-23-47-33
  + MTU:
  + PrefixInformation:
  - PrefixInformation:
    Type: Prefix Information, 3(0x3)
    Length: 4, in unit of 8 octets
    PrefixLength: 64 (0x40)
  - Flags: 192 (0xC0)
     L: (1.......) On-Link determination allowed
     A: (.1......) Autonomous address-configuration
     R: (..0.....) Not router Address
     S: (...0....) Not a site prefix
     P: (....0...) Not a router prefix
     Rsv: (.....000)
    ValidLifetime: 4294967295 (0xFFFFFFFF)
    PreferredLifetime: 4294967295 (0xFFFFFFFF)
    Reserved: 0 (0x0)
    Prefix: FD43:2DA1:3FE9:2:0:0:0:0





6.3.3　重定向头部可选项

重定向头部可选项是在重定向消息中进行发送的，用于表示造成路由器发送重定向消息的IPv6数据包。根据最初发送的IPv6数据包的长度，这个可选项中可以包括整个重定向IPv6数据包或重定向IPv6数据包的一部分。

图6-7所示为重定向头部可选项的结构。
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图6-7　重定向头部可选项的结构

重定向头部可选项中的字段如下。


	
类型：
 字段值是4。

	
长度：
 字段值是整个可选项中8字节块的数目。

	
保留字段：
 保留字段是为了将来使用所保留的48位字段，这部分的值设置为0。

	
重定向数据包部分：
 这个字段中包含了一个IPv6数据包或部分IPv6数据包，这个数据包是发送重定向数据包的原因。初始数据包中被包括进去的部分只是数据包的先导部分，因此整个重定向消息的长度不会超过1280字节。



抓包软件捕获的信息






下面是Network Monitor 3.4显示出来的重定向消息中的重定向头部可选项。


 Frame:
+ Ethernet: Etype = IPv6
+ Ipv6: Next Protocol = ICMPv6, Payload Length = 128
- Icmpv6: Redirect, Target = FE80:0:0:0:2B0:D0FF:FE23:4735
    MessageType: Redirect, 137(0x89)
  - Redirect:
    Code: 0 (0x0)
    Checksum: 31003 (0x791B)
    Reserved: 0 (0x0)
    TargetAddress: FE80:0:0:0:2B0:D0FF:FE23:4735
    DestAddress: 2001:DB8:0:0:0:0:0:1
  - RedirectedHeader:
    Type: Redirected Header, 4(0x4)
    Length: 11, in unit of 8 octets
    Reserved: 0 (0x0)
  - InvokingPacket: Next Protocol = ICMPv6, Payload Length = 40
   - Versions: IPv6, Internet Protocol, DSCP 0
      Version: (0110............................) IPv6, Internet Protocol,
         6(0x6)
      DSCP:    (....000000......................) Differentiated services
         codepoint 0
      ECT:     (..........0.....................) ECN-Capable Transport not
         set
      CE:      (...........0....................) ECN-CE not set
      FlowLabe:(............00000000000000000000) 0
    PayloadLength: 40 (0x28)
    NextProtocol: ICMPv6, 58(0x3a)
    HopLimit: 128 (0x80)
    SourceAddress: FE80:0:0:0:260:8FF:FE52:F9D8
    DestinationAddress: 3000:0:0:0:0:0:0:1
    OriginalIPPayload: Binary Large Object (40 Bytes)





6.3.4　MTU可选项

MTU可选项会在“路由器通告”消息中进行发送，以表示链路的IPv6 MTU值。当链路的IPv6 MTU未知，或者由于配置转换、混合介质桥接配置等原因而需要对MTU进行设置时，通常会使用该可选项。MTU可选项会覆盖接口硬件报告的IPv6 MTU。

在桥接或2层交换环境中，同一个链路上可能存在不同的链路层技术，而不同的技术就会有不同的链路层MTU。在这种情况下，就不能通过路径MTU发现功能来检测同一条链路上的节点之间的IPv6 MTU差别。而MTU可选项用于表示链路上所有链路层技术所支持的最大IPv6 MTU。

图6-8所示为一个将MTU可选项用来解决混合媒介问题的案例。
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图6-8　混合媒介的配置

两台IPv6主机，即主机A和主机B，通过分布式光纤数据接口（Fiber Distributed Data Interface，FDDI）端口连接到两台不同的以太网（2层）交换机。这两台交换机连接到以太网主干。当主机A和主机B协商TCP连接时，这两台主机都会报告TCP段的最大长度为4312（FDDI IPv6 MTU是4352，减去40字节的IPv6头部）。但是，当连接上的TCP数据开始传输时，交换机会默默地丢弃主机A和主机B之间传送的大于1500字节的IPv6数据包。

有了MTU可选项，子网IPv6路由器就会在路由器通告消息中向链路上所有主机报告IPv6 MTU为1500。于是，主机A和主机B就会将IPv6 MTU从4352调整为1500，那么在两台主机之间发送的最大长度的TCP段就不会被中间交换机丢弃。
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注释


FDDI是较早的技术，目前已被100Mbit/s以太网淘汰。因为上述架构在当今网络不太可能继续使用，本书只是在这里将其作为混合介质问题的一个范例。



图6-9显示了MTU选项的结构。

[image: 06-9]


图6-9　MTU可选项的结构

MTU可选项中的字段如下。


	
类型：
 字段值为5。

	
长度：
 字段值为1（整个可选项为8字节）。

	
保留字段：
 保留字段是为了将来使用所保留的16位字段，这部分的值设置为0。

	
MTU：
 MTU字段表示的是接收到路由器通告消息的链路到上，主机应当使用的IPv6 MTU值。该字段长度为32位。如果这个值大于链路MTU，MTU字段中的值就会被忽略。



抓包软件捕获的信息






下面是Network Monitor 3.4显示出来的路由器通告消息中的MTU可选项。


 Frame:
+ Ethernet: Etype = IPv6
+ Ipv6: Next Protocol = ICMPv6, Payload Length = 96
- Icmpv6: Router Advertisement
    MessageType: Router Advertisement, 134(0x86)
  + RouterAdvertisement:
  - SourceLinkLayerAddress:
     Type: Source Link-Layer Address, 1(0x1)
     Length: 1, in unit of 8 octets
     Address: 00-B0-D0-23-47-33
- MTU:
    Type: MTU, 5(0x5)
    Length: 1, in unit of 8 octets
    Reserved: 0 (0x0)
    MTU: 1500 (0x5DC)
  + PrefixInformation:
  + PrefixInformation:





6.3.5　路由信息可选项

路由信息可选项会在路由器通告消息中进行发送，用于表示接收主机添加到本地路由表中的路由。路由信息可选项的描述定义在RFC 4191中。

图6-10所示为路由信息可选项的结构。
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图6-10　路由信息可选项的结构

以下内容为路由信息选项中的字段。


	
类型：
 该字段的值为24。

	
长度：
 长度字段的值取决于路由的前缀长度和前缀字段的对应长度。如果前缀长度为0（且没有前缀字段），则长度字段的值为1；如果前缀长度大于0且小于65，则前缀字段的长度是64位，长度字段的值为2；如果前缀长度大于64，则前缀字段的长度是128位，长度字段的值为3。

	
前缀长度：
 前缀长度字段表示对路由有用的前缀字段中的前导位的位数。有效的取值范围是0～128。该字段长度为8位。

	
保留字段1：
 保留字段1的长度为3位，是为了将来使用所保留的字段，这部分的值设置为0。

	
优先级：
 优先级字段表示一个路由条目由路由器通告时的优先级。如果有多个路由器通过路由信息可选项通告相同的前缀，则可以配置这些路由器，让它们以不同的优先级来通告路由。有效值（二进制）包括：01（高）、00（中）和11（低）。此字段长度为2位。

	
保留字段2：
 保留字段1的长度为3位，是为了将来使用所保留的字段，这部分的值设置为0。

	
路由生存时间
 ：
 路由生存时间字段表示一个前缀能够用来执行路由选择的时间（秒）。此字段长度为32位。设置路由生存时间字段为0xFFFFFFFF表示该路由生存时间为无穷大。

	
前缀：
 前缀字段表示路由前缀。此字段的长度可以是0、64或128位，取决于前缀长度字段的值。如果前缀长度为0，则前缀字段的长度为0；如果前缀长度大于0且小于65，则前缀字段的长度为64位；如果前缀长度大于64，则前缀字段的长度为128位。前缀长度表示前缀中和路由选择有关系的高位的位数。必须将前缀字段中的所有超出前缀长度的位设置为0。



路由信息可选项通常用于让主机在转发数据时能够做出更理想的转发决定。图6-11所示为一个可以利用路由信息可选项的简单网络配置的示例。
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图6-11　使用了路由信息可选项的配置示例

如果没有路由信息可选项，人们通常会通过配置，使这个网络中只有路由器1会将自己通告为子网1中的默认路由器。如果子网1的主机需要向子网2的主机发送流量，它就只能必须依靠路由器1发来的重定向消息，得知到达子网2主机的最佳下一跳地址应该是路由器2。如需进一步了解相关内容，请参阅本章的“重定向功能”一节。

但是如果使用路由信息选项，就可以通过配置使路由器2通告子网2的前缀。根据从两个路由器收到的通告，子网1中的主机就可以自动地添加一条以路由器1为下一跳地址的默认路由，并为子网2前缀添加一条以路由器2为下一跳地址的精确路由。于是，子网1中的主机无需依靠路由器1的重定向，就可以到达子网2中的所有主机了。

运行Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7或Windows Vista系统的计算机在充当IPv6路由器时，会在路由器通告中发送路由信息可选项，以通告IPv6路由直连的其他子网前缀中的主机。

6.4　邻居节点发现消息

所有的IPv6 ND功能都使用以下消息来实现：


	路由器请求；

	路由器通告；

	邻居节点请求；

	邻居节点通告；

	重定向。



6.4.1　路由器请求

路由器请求消息由IPv6主机发送，用于发现链路上的IPv6路由器。主机会发送一条组播的路由器请求消息以促使IPv6立刻响应，而不是等待非请求的路由器通告消息。

例如，假设本地网是以太网，那么在路由器请求消息的以太网头部中就能够找到如下设置。


	将源地址字段设置为发送方网络适配器的MAC地址。

	将目的地址字段设置为33-33-00-00-00-02。



在路由器请求消息的IPv6头部中，可以找到以下设置。


	将源地址字段设置为发送接口的链路本地IPv6地址，或者将其设置为IPv6未指定地址（::）。

	将目的地址字段设置为链路本地范围所有路由器的组播地址（FF02::2）。

	将跳数限制字段设置为255。



图6-12所示为路由器请求消息的结构。
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图6-12　路由器请求消息的结构

以下内容是路由器请求消息中包含的字段。


	
类型：
 此字段的值为133。

	
代码：
 此字段的值为0。

	
校验和：
 此字段的值为ICMPv6校验和。

	
保留字段：
 此字段长16位，是为了将来使用所保留的16位字段，这部分的值设置为0。

	
源链路层地址可选项：
 如果消息中存在源链路层地址可选项，那么此字段中就会包含发送方链路层地址。对于以太网节点，源链路层地址可选项中会包含发送方主机的以太网MAC地址。接收方路由器会使用源链路层地址可选项中的地址来确定（这条单播路由器通告的目的）主机的单播MAC地址。



抓包软件捕获的信息






下面是Network Monitor 3.4显示出来的路由器请求消息。


 Frame:
+ Ethernet: Etype = IPv6
+ Ipv6: Next Protocol = ICMPv6, Payload Length = 16
- Icmpv6: Router Solicitation
    MessageType: Router Solicitation, 133(0x85)
  - RouterSolicitation:
     Code: 0 (0x0)
     Checksum: 19232 (0x4B20)
     Reserved: 0 (0x0)
  - SourceLinkLayerAddress:
     Type: Source Link-Layer Address, 1(0x1)
     Length: 1, in unit of 8 octets
     Address: 00-B0-D0-23-47-33





6.4.2　路由器通告

IPv6每间隔一段“伪周期”，就会在没有收到请求的情况下发送一次路由器通告消息。所谓“伪周期”是指两次未经请求主动发送通告的时间间隔是随机的，这样当链路上有多个路由器进行通告时，可以减少同步。此外，路由器也会在接收到路由器请求消息之后，发送请求的路由通告消息进行回复。路由器通告消息中包含的信息可供主机判断以下内容：链路前缀、链路MTU、精确路由、是否使用地址自动配置以及通过地址自动配置创建的地址的持续时间的有效性和优先性。

例如，假设本地网络是以太网，那么在路由器通告消息的以太网头部中，就可以找到如下设置。


	将源地址字段设置为发送方网络适配器的MAC地址。

	将目的地址字段设置为33-33-00-00-00-01，或者是从某单播地址发送路由器请求的那台主机的单播MAC地址。



在路由器通告消息的IPv6头部中，可以找到以下设置。


	将源地址字段设置为发送接口的链路本地IPv6地址。

	将目的地址字段设置为链路本地范围内所有节点的组播地址（FF02::1），或者设置为从某单播地址发送路由器请求消息的那台主机的单播IPv6地址。

	将跳数限制字段设置为255。



图6-13所示为路由器通告消息的结构。
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图6-13　路由器通告消息的结构

以下内容为路由器通告消息的字段。


	
类型：
 此字段值为134。

	
代码：
 此字段值为0。

	
校验和：
 此字段值为ICMPv6校验和。

	
当前跳数限制：
 当前跳数限制字段表示（收到路由器通告信息的主机发送的）数据包的IPv6头部中跳数限制字段的默认值。这个字段的长度为8位。当前跳数限制值为0表示路由器没有指定跳数限制的默认值。

	
管理地址配置标记：
 当将管理地址配置标记设置为1时，这表示收到路由器通告消息的主机必须使用类似DHCPv6的地址配置协议，获取（除使用无状态地址配置的地址之外的）地址。该字段长度为1位。

	
其他状态化配置标记：
 当将其他状态化配置标记设置为1时，它表示收到路由器通告消息的主机必须使用地址配置协议（如DHCPv6），获取非地址的配置信息。该字段长度为1位。

	
本地代理标记：
 本地代理标志是RFC 3775为移动IPv6定义的。如需进一步了解相关内容，请参阅附录F。

	
默认路由器优先级：
 默认路由器优先级字段表示此路由器作为默认路由器时的优先等级。当多台路由器都将自己通告为默认路由器时，就可以以此对这些路由器进行配置，使它们有不同的优先等级。有效值包括（二进制）01（高）、00（中）和11（低）。如果优先级设置为10，那么接收主机就会认为路由器生存时间字段的值为0，这样可以有效防止这台通告路由器成为默认路由器。该字段长度为2位。这个字段定义在RFC 4191中。

可以使用默认路由器优先级的典型环境为，有两台路由器连到互联网的子网，或者有两台路由器的组织内部网（其中一个路由器是主路由器，另一个是较慢的为主路由器提供容错服务的辅助路由器）。两台路由器都将自己通告为默认路由器；不过，主路由器通告的优先级较高01（高），辅助路由器则通告默认路由器优先级00（中）。如果主路由器无法使用，子网上的主机就会使用辅助路由器进行连接，直到主路由器恢复为止。

	
保留字段：
 此字段长3位，是为了将来使用所保留的16位字段，这部分的值设置为0。

	
路由器生存时间：
 路由器生存时间字段表示路由器作为默认路由器的生存时间（以秒计算）。该字段长16位。路由器生存时间最长为65533秒（约18.2小时）。该字段值为0表示该路由器不可以充当默认路由器；不过，路由器通告消息中的其他信息仍然有效。运行Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7或Windows Vista的计算机充当IPv6路由器时，如果没有通过配置使其发布任何默认路由，那么它的路由器生存时间就会设置为0。

	
可达时间：
 可达时间字段表示某个节点在收到邻居节点的可达性确认后，将该邻居节点看作可达节点的时间（以毫秒计算）。该字段长度为32位。如果值为0表示路由器没有指定可达时间。如需进一步了解相关内容，请请参阅本章“邻居节点不可达性检测”一节。

	
重传计时器：
 重传定时器字段表示邻居节点请求消息重传的时间（以毫秒计算）。该字段长度为32位。重传定时器的作用是进行邻居节点不可达性检测。如果值为0表示路由器没有指定重传计时器的值。



路由器通告消息具有以下可选项。


	
源链路层地址可选项：
 如果消息中存在源链路层地址可选项，那么此字段中就会包含发送“路由器通告”消息的接口的链路层地址。如果路由器正在多个链路层地址中执行均衡负载，则该选项可以忽略。

	
MTU可选项：
 如果消息中存在MTU可选项，那么此字段中就会包含链路的MTU。该选项一般用于具有可变MTU的链路，或具有多种链路层技术的链路的交换环境中。

	
前缀信息可选项：
 如果消息中存在前缀信息可选项，那么此字段中就会包含用来执行地址自动配置的链路前缀。本地链路前缀永远不会包含在前缀信息可选项中。

	
通告间隔可选项：
 如需进一步了解相关内容，请参阅附录F。

	
本地代理信息可选项：
 如需进一步了解相关内容，请参阅附录F。

	
路由信息可选项：
 如果消息中存在路由信息可选项，那么此字段中就会包含要添加到本地路由表中的路由，这可以让主机在执行路由转发决策时效率更高。



抓包软件捕获的信息






下面是Network Monitor 3.4显示出来的路由器通告消息。


 Frame:
+ Ethernet: Etype = IPv6
+ Ipv6: Next Protocol = ICMPv6, Payload Length = 96
- Icmpv6: Router Advertisement
    MessageType: Router Advertisement, 134(0x86)
  - RouterAdvertisement:
    Code: 0 (0x0)
    Checksum: 8095 (0x1F9F)
    CurHopLimit: 0 (0x0)
  - RouterAdvertisementFlag:
    M:               (0.......) Not managed address configuration
    O:               (.0......) Not other stateful configuration
    A:               (..0.....) Not a Mobile IP Home Agent
    RouterPreference:(...00...) Medium,0(0x0)
    Reserved:        (.....000)
    RouterLifetime: 0 (0x0)
    ReachableTime: 0 (0x0)
    RetransTimer: 0 (0x0)
+ SourceLinkLayerAddress:
+ MTU:
+ PrefixInformation:
+ PrefixInformation:





6.4.3　邻居节点请求

为了发现链路上的IPv6节点的链路层地址，或为了确认先前确定的链路层地址，IPv6节点会发送邻居节点请求消息。该消息中通常会包含发送方的链路层地址。邻居节点请求消息在用来执行地址解析时往往是通过组播进行发送的，而在用来确认某个邻居节点的可达性时往往是通过单播进行发送的。

例如，假设本地网是以太网，那么在邻居节点请求消息的以太网头部中就能够找到以下设置。


	将源地址字段设置为发送方网络适配器的MAC地址。

	对于组播邻居节点请求消息，将目的地址字段设置为与被请求的目标节点地址相对应的以太网MAC地址。对于单播邻居节点请求消息，则将目标地址字段设置为邻居节点的单播MAC地址。



在邻居节点请求消息的IPv6头部中，可以找到如下设置。


	将源地址字段设置为发送接口的单播IPv6地址，或者（在重复地址检测阶段）设置为未指定地址（::）。

	对于组播邻居节点请求消息，将目标地址字段设置为目标被请求节点的地址。对于单播邻居节点请求消息，则将目标地址设置为目标的单播地址。

	将跳数限制字段设置为255。



如图6-14所示为邻居节点请求消息的结构。
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图6-14　路由器请求消息的结构

以下内容是邻居节点请求消息的字段。


	
类型：
 该字段的值为135。

	
代码：
 该字段的值为0。

	
校验和：
 该字段的值为ICMPv6校验和。

	
保留字段：
 该字段的长度为32位，是为了将来使用所保留的字段，这部分的值设置为0。

	
目标地址：
 目标地址字段表示的是目标的IP地址。该字段长度为128位。

	
源链路层地址可选项：
 如果消息中存在源链路层地址可选项，那么此字段中就会包含发送方链路层地址。对于以太网节点，源链路层地址可选项中会包含发送方主机的以太网MAC地址。接收方路由器会使用源链路层地址可选项中的地址来确定（这条单播路由器通告的目的）主机的单播MAC地址。在重复地址检测过程中，若源IPv6地址是未指定地址（::），那么邻居节点请求消息中就不会包括源链路层地址可选项。



抓包软件捕获的信息






下面是Network Monitor 3.4显示出来的邻居节点请求消息。


 Frame:
- Ethernet: Etype = IPv6
  + DestinationAddress: 3333FF 026EA5
  + SourceAddress: 00105A AA20A2
    EthernetType: IPv6, 34525(0x86dd)
- Ipv6: Next Protocol = ICMPv6, Payload Length = 32
  + Versions: IPv6, Internet Protocol, DSCP 0
    PayloadLength: 32 (0x20)
    NextProtocol: ICMPv6, 58(0x3a)
    HopLimit: 255 (0xFF)
    SourceAddress: FE80:0:0:0:210:5AFF:FEAA:20A2
    DestinationAddress: FF02:0:0:0:0:1:FF02:6EA5
- Icmpv6: Neighbor Solicitation, Target = FE80:0:0:0:260:97FF:FE02:6EA5
    MessageType: Neighbor Solicitation, 135(0x87)
  - NeighborSolicitation:
    Code: 0 (0x0)
    Checksum: 3893 (0xF35)
    Reserved: 0 (0x0)
    TargetAddress: FE80:0:0:0:260:97FF:FE02:6EA5
  - SourceLinkLayerAddress:
    Type: Source Link-Layer Address, 1(0x1)
    Length: 1, in unit of 8 octets
    Address: 00-10-5A-AA-20-A2



请读者注意注意目标地址（FE80:0:0:0:260:97FF:FE02:6EA5
 ）的末24位是如何与请求节点目的地址（FF02::1:FF02:6EA5
 ）的末24位对应的（对应的位有下划线）。同时注意请求节点目的地址（FF02::1:FF02:6EA5
 ）的末32位是如何与以太网目的地址（3333FF 026EA5
 ）的末32位对应的（对应的位有下划线）。



6.4.4　邻居节点通告

IPv6节点发送邻居节点通告消息以对邻居节点请求消息作出响应。IPv6节点也会在没有收到请求消息的情况下发送邻居节点通告，告知邻居节点链路层地址或节点角色的变更。邻居节点通告消息中所包含的信息可用于判断邻居节点通告消息的类型、发送方在网络中的角色以及发送方的链路层地址。

例如，假设本地网是以太网，那么在邻居节点通告消息的以太网头部中就能够找到如下设置。


	将源地址字段设置为发送方网络适配器的MAC地址。

	对于根据请求的邻居节点通告，将目的地址字段设置为邻居节点请求消息最初发送方的单播MAC地址。对于在没有接收到请求而主动发送的邻居节点请求通告，将目标地址字段设置为33-33-00-00-00-01，这个地址是与链路本地范围内所有节点组播地址相对应的以太网地址。



在邻居节点通告消息的IPv6头部中，可以找到如下设置。


	将源地址字段设置为发送方接口的单播地址。

	对于根据请求的邻居节点通告，要将目的地址字段设置为邻居节点请求消息最初发送方的单播IP地址。对于在没有接收到请求而主动发送的邻居节点请求通告，将目的地址字段设置为链路本地范围所有节点的组播地址（FF02::1）。

	将跳数限制字段设置为255。



图6-15所示为邻居节点通告消息的结构。
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图6-15　邻居节点通告消息的结构

以下内容描述了邻居节点通告消息的字段。


	
类型：
 该字段的值为136。

	
代码：
 该字段的值为0。

	
校验和：
 该字段的值为ICMPv6校验和。

	
路由器标记：
 路由器标记表示的是邻居节点通告消息发送方的角色。该字段长度为1位。当发送方是路由器时，路由器标记会设置为1；若不是路由器，该值则会设置为0。路由器标记可以用来检测邻居节点是否不可达，根据结果可以判断出路由器如何变更为了一台主机。

	
请求标记：
 请求标记设置为1时，表示这条邻居节点通告消息是对邻居节点请求消息所进行的响应。该字段长为1位。请求标记可以用来执行邻居节点不可达性检测中的可达性确认。对于组播的邻居节点通告和未经请求发送的单播邻居节点通告，它们的请求标记位均设置为0。

	
覆盖标记：
 覆盖标记设置为0时，表示该消息中包含的目标链路层地址可选项中的链路层地址应该覆盖邻居节点缓存条目中现存的链路层地址。该字段长度为1位。如果覆盖标志设置为0，那么只有在链路层地址未知时，节点才会用目标链路层地址可选项中的链路层地址来更新邻居节点缓存条目。对于根据请求发送的任意波地址或代理发来的通告，其覆盖标记会设置为0。对于其他通告消息（无论是否根据请求发送），覆盖标志均会设置为1。如需进一步了解有关邻居节点缓存的内容，请参阅本章“邻居节点发现过程”一节。

	
保留字段：
 该字段长29位，为了将来使用所保留的字段，这部分的值设置为0。

	
目标地址：
 目标地址字段表示的是要通告的地址。该字段长度为128位。对于根据请求发送的邻居节点通告消息，其目标地址会设置为相应的邻居节点请求中的目标地址字段的值。对于未经请求主动发送的邻居节点通告消息，其目标地址字段则会设置为其链路层地址或角色已经变更的地址。

	
目标链路层地址可选项：
 如果消息中存在目标链路层地址可选项，那么此字段中就会包含目标（邻居节点通告消息的发送方）的链路层地址。对于以太网节点，目标链路层地址可选项中会包含发送节点的以太网MAC地址。接收节点会使用目标链路层地址可选项中的地址来确定通告节点的单播MAC地址。



抓包软件捕获的信息






下面是Network Monitor 3.4显示出来的邻居节点通告消息。


 Frame:
+ Ethernet: Etype = IPv6
- Ipv6: Next Protocol = ICMPv6, Payload Length = 32
   + Versions: IPv6, Internet Protocol, DSCP 0
     PayloadLength: 32 (0x20)
     NextProtocol: ICMPv6, 58(0x3a)
     HopLimit: 255 (0xFF)
     SourceAddress: FE80:0:0:0:260:97FF:FE02:6EA5
     DestinationAddress: FE80:0:0:0:210:5AFF:FEAA:20A2
- Icmpv6: Neighbor Advertisement, Target = FE80:0:0:0:260:97FF:FE02:6EA5
     MessageType: Neighbor Advertisement, 136(0x88)
   - NeighborAdvertisement:
     Code: 0 (0x0)
     Checksum: 35244 (0x89AC)
   - NeighborAdvertisementFlag: 1610612736 (0x60000000)
     R:   (0...............................) Not router
     S:   (.1..............................) Solicited
     O:   (..1.............................) Override
     Rsv: (...00000000000000000000000000000)
     TargetAddress: FE80:0:0:0:260:97FF:FE02:6EA5
  + TargetLinkLayerAddress:





6.4.5　重定向

重定向消息是由IPv6路由器发送的，其作用是把某台主机发往某目的地址的更优首跳地址通告给这台始发主机。重定向消息只会由路由器发送单播流量进行传输，这个单播流量只会发往始发主机，只能由主机进行处理。

例如，假设本地链路（
 本地网）
 是以太网，那么在重定向消息的以太网头部中就能够找到如下设置。


	源地址字段设置为发送方网络适配器的MAC地址。

	目标地址字段设置为始发主机的单播MAC地址。



在重定向消息的IPv6头部中，可以找到如下设置。


	源地址字段设置为发送接口的单播地址。

	目标地址字段设置为始发主机的单播IP地址。

	跳数限制字段设置为255。



图6-16所示为重定向消息的结构。
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图6-16　重定向消息的结构

以下内容描述了重定向消息的字段。


	
类型：
 该字段值为137。

	
代码：
 该字段值为0。

	
校验和：
 该字段值为ICMPv6校验和

	
保留字段：
 此字段长32位，是为了将来使用所保留的字段，这部分的值设置为0。

	
目标地址：
 目标地址字段表示的是数据包去往其目的地址字段的更优的下一跳地址。该字段长度为128位。对于链路外流量（off-link traffic），目标地址字段会设置为一台本地路由器的链路本地地址。对于链路中流量（on-link）
[1]

 ，目标地址字段会设置为重定向消息中的目的地址字段。

	
目的地址：
 目的地址字段中会包含引发路由器发送重定向消息的数据包的目的地址。该字段长度为128位。在始发主机收到后，可以用目标地址和目的地址字段更新目的地址的转发信息。主机发送到目的地址的后续数据包会被转发给目的地址字段中的地址。



重定向消息中的可选项可以包含以下内容。


	
目标链路层地址可选项：
 目标链路层地址可选项中包含了目标的链路层地址（后续数据应发往的节点）。如果路由器知道目标链路层地址，则重定向消息中就可以包含目标链路层地址，不过一般来说，这个可选项并不常用。

	
重定向头部可选项：
 重定向头部可选项包含了引发重定向消息发送的初始包的前导部分，这个字段对长度进行了限制，这样整个包含了重定向消息的IPv6数据包就不会超过1280字节了。



抓包软件捕获的信息






下面是Network Monitor 3.4显示出来的重定向消息。


 Frame:
+ Ethernet: Etype = IPv6
+ Ipv6: Next Protocol = ICMPv6, Payload Length = 128
- Icmpv6: Redirect, Target = FE80:0:0:0:2B0:D0FF:FE23:4735
    MessageType: Redirect, 137(0x89)
  - Redirect:
    Code: 0 (0x0)
    Checksum: 31003 (0x791B)
    Reserved: 0 (0x0)
    TargetAddress: FE80:0:0:0:2B0:D0FF:FE23:4735
    DestAddress: 2001:DB8:0:0:0:0:0:1
  - RedirectedHeader:
    Type: Redirected Header, 4(0x4)
    Length: 11, in unit of 8 octets
    Reserved: 0 (0x0)
  + InvokingPacket: Next Protocol = ICMPv6, Payload Length = 40





6.4.6　邻居节点发现消息和可选项小结

表6-2列举了各类ND消息及其可能包含的可选项信息。

表6-2　ND消息及其可能包含的可选项信息



	ND消息
	可能包含的ND可选项



	路由器请求
	源链路层地址可选项：用于把单播路由器通告所响应的主机的链路层地址告知路由器



	路由器通告
	源链路层地址可选项：用于把路由器的链路层地址告知接收主机



	前缀信息可选项：用于把链路中（on-link）前缀告知接收主机，并告知主机是否自动配置无状态地址



	MTU可选项：用于把链路的IPv6 MTU告知接收主机



	通告间隔可选项：用于把路由器（本地代理）在未经请求的情况下发送组播路由器通告消息的频率告知接收主机



	本地代理信息可选项：用于通告本地代理的优先级和生存时间



	路由信息可选项：用于告知向接收方主机通告精确的路由条目，使其将这些路由添加到本地路由表中



	邻居节点请求
	源链路层地址可选项：用于把发送方的链路层地址告知接收节点



	邻居节点通告
	目标链路层地址可选项：用于把目标地址字段对应的链路层地址告知接收节点



	重定向
	重定向头部可选项：用于包括全部重定向包，或其中一部分



	目的链路层地址可选项：用于把目标地址字段对应的链路层地址告知接收节点




6.5　邻居节点发现过程

ND协议会为下列过程提供消息交互：


	地址解析（包括重复地址检测）；

	路由器发现（包括前缀和参数发现）；

	邻居节点不可达性检测；

	重定向功能。



如需进一步了解挂奴役地址自动配置的内容，请参阅第8章。有关下一跳选择的内容，请参阅本章“主机发送算法”一节。

6.5.1　主机数据结构的框架

为了方便邻居节点间的交互，RFC 4861定义了下列主机数据结构框架，作为ND过程中存储信息的范例。


	
邻居节点缓存：
 邻居节点缓存负责存储以下内容：每个邻居节点的链路中（on-link）IP地址、它对应的链路层地址和邻居节点可达性状态的标识。邻居节点缓存相当于IPv4中的ARP缓存。

	
目的缓存
 ：
 目的缓存负责存储目的地址的下一跳IP地址（必须是本节点最近向其传输过流量的目的地址）。目的缓存中的每个条目都包含了（本地或远程的）目的IP地址、先前解析的下一跳IPv6地址和到目标的路径MTU。

	
前缀列表：
 前缀列表应包含链路中（on-link）前缀。前缀列表中的每个条目都会为直连（相邻）目的地址定义一个IP地址的范围。此列表是根据路由器使用路由器通告消息通告的前缀而生成出来的。

	
默认路由器列表：
 默认路由器列表包含：发送了路由器通告消息的链路中（on-link）路由器的对应IP地址，以及可以成为默认路由器的链路中（on-link）路由器的对应IP地址。



图6-17所示为RFC 4861定义的概念主机数据结构。
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图6-17　RFC 4861定义的概念主机数据结构

RFC 4861定义了这些数据结构，这个框架可以看成是IPv6主机模型的一个范例。IPv6环境无需完全按照这样的数据框架来创建，只要主机的行为和RFC 4861保持一致即可。例如，Windows系统的IPv6协议使用了目的缓存和邻居节点缓存。但是，在判断给定目的地址的下一跳地址这方面，Windows的IPv6协议就没有采用前缀列表和默认路由器列表，而采用了路由表。如需进一步了解有关IPv6路由表的内容，请参阅第10章。如需进一步了解有关IPv6如何用概念RFC 4861数据结构来判断下一跳地址，请参阅本章“主机发送算法”一节。

在运行Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7或Windows Vista的系统中，可以使用命令netsh interface ipv6 show destinationcache
 命令来查看计算机的目的缓存。如需查看邻居节点缓存，可以使用命令netsh interface ipv6 show neighbors
 。如需查看路由表，可以使用命令netsh interface ipv6 show routes
 。

对于运行Windows Server 2012或Windows 8系统的计算机，也可以使用PowerShell命令Get-NetNeighbor
 来查看邻居节点的信息，同时也可以使用命令Get-NetRoute
 Windows PowerShell命令来查看路由表。

6.5.2　地址解析

IPv6节点的地址解析过程包含了邻居节点请求消息和邻居节点通告消息间的交互，它们的交互旨在解析给定目的的（链路中）下一跳地址的链路层地址。发送主机会在恰当的接口上发送一个组播的邻居节点请求消息。邻居节点请求消息的组播地址是从目的IP地址中获得的请求节点组播地址。邻居节点请求消息中包含了源链路层地址可选项中发送方主机的链路层地址。如需进一步了解有关主机如何决定下一跳地址，请参阅本章“主机发送算法”一节。

当目标主机接收到邻居节点请求消息时，它会根据邻居节点请求消息中的源地址和源链路层地址可选项中的链路层地址，来更新自己的邻居节点缓存。然后，目标节点会向邻居节点请求消息的发送方发送一条单播的邻居节点通告消息。这个邻居节点通告中会包含有目的链路层地址可选项。

在目标地址接收到了邻居节点通告消息后，发送方主机就会根据目标链路层地址可选项中的信息，用目标地址来更新自己的邻居节点缓存中条目。此时，在发送方主机和邻居节点请求消息中的目的地址之间传输的单播IPv6流量就可以发送了。


地址解析示例—第1部分


主机A的以太网MAC地址为00-10-5A-AA-20-A2，与之对应的链路本地地址为FE80::210:5AFF:FEAA:20A2。主机B的以太网MAC地址为00-60-97-02-6E-A，与之对应的链路本地地址为FE80::260:97FF:FE02:6EA5。为了将数据包发送给主机B，主机A首先需要解析主机B的链路层地址。

主机A会根据主机B的IP地址，将一个组播邻居节点请求消息发送到被请求节点的地址FF02::1: FF02:6EA5，如图6-18所示。
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图6-18　组播邻居节点请求消息

抓包软件捕获的信息






下面是Network Monitor 3.4显示出来的邻居节点请求消息。


 Frame:
- Ethernet: Etype = IPv6
  + DestinationAddress: 3333FF 026EA5
  + SourceAddress: 00105A AA20A2
    EthernetType: IPv6, 34525(0x86dd)
- Ipv6: Next Protocol = ICMPv6, Payload Length = 32
  + Versions: IPv6, Internet Protocol, DSCP 0
    PayloadLength: 32 (0x20)
    NextProtocol: ICMPv6, 58(0x3a)
    HopLimit: 255 (0xFF)
    SourceAddress: FE80:0:0:0:210:5AFF:FEAA:20A2
    DestinationAddress: FF02:0:0:0:0:1:FF02:6EA5
- Icmpv6: Neighbor Solicitation, Target = FE80:0:0:0:260:97FF:FE02:6EA5
    MessageType: Neighbor Solicitation, 135(0x87)
  - NeighborSolicitation:
    Code: 0 (0x0)
    Checksum: 3893 (0xF35)
    Reserved: 0 (0x0)
    TargetAddress: FE80:0:0:0:260:97FF:FE02:6EA5
  - SourceLinkLayerAddress:
    Type: Source Link-Layer Address, 1(0x1)
    Length: 1, in unit of 8 octets
    Address: 00-10-5A-AA-20-A2






地址解析示例—第2部分


主机B接收并处理邻居节点请求消息，它将自己的网络适配器的组播MAC地址注册为33-33-FF-02-6E-A5。然后，主机B会用一个单播邻居节点通告消息作出应答，如图6-19所示。
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图6-19　
 组播邻居节点通告消息

抓包软件捕获的信息






下面是Network Monitor 3.4显示出来的邻居节点通告消息。


 Frame:
- Ethernet: Etype = IPv6
  + DestinationAddress: 00105A AA20A2
  + SourceAddress: 00105A 026EA5
    EthernetType: IPv6, 34525(0x86dd)
- Ipv6: Next Protocol = ICMPv6, Payload Length = 32
  + Versions: IPv6, Internet Protocol, DSCP 0
    PayloadLength: 32 (0x20)
    NextProtocol: ICMPv6, 58(0x3a)
    HopLimit: 255 (0xFF)
    SourceAddress: FE80:0:0:0:260:97FF:FE02:6EA5
    DestinationAddress: FE80:0:0:0:210:5AFF:FEAA:20A2
- Icmpv6: Neighbor Advertisement, Target = FE80:0:0:0:260:97FF:FE02:6EA5
    MessageType: Neighbor Advertisement, 136(0x88)
  - NeighborAdvertisement:
    Code: 0 (0x0)
    Checksum: 35244 (0x89AC)
  - NeighborAdvertisementFlag: 1610612736 (0x60000000)
     R: (0...............................) Not router
     S: (.1..............................) Solicited
     O: (..1.............................) Override
     Rsv: (...00000000000000000000000000000)
    TargetAddress: FE80:0:0:0:260:97FF:FE02:6EA5
- TargetLinkLayerAddress:
    Type: Target Link-Layer Address, 2(0x2)
    Length: 1, in unit of 8 octets
    Address: 00-60-97-02-6E-A5





6.5.3　邻居节点不可达性检测

如果数据包发送到某邻居节点后，此节点发出了已收到并处理包的确认信息，则此邻居节点是可达的。邻居节点不可达性不一定要核实与目的地址之间端到端的可达性。因为邻居节点既可以是主机也可以是路由器，邻居节点不一定是包的最终目的地址。因此邻居节点不可达性只需要验证从第一跳到目的地址之间是否可达。

确认可达性的方法之一是，发送单播邻居节点请求消息，并接收到所请求的邻居节点通告消息。（请求标记设置为1的）请求邻居节点通告消息只会在应答邻居节点请求消息时才发送。但未经请求的邻居节点通告消息和路由器通告消息都不能作为可达性的依据。邻居节点请求消息和邻居节点通告消息之间的交互，仅仅能确认从发送邻居节点请求消息的节点到发送邻居节点通告消息的节点是可达的，而无法确认从发送邻居节点通告消息的节点到发送邻居节点请求消息的节点是可达的。

比如，如果主机A向主机B发送一条单播邻居节点请求消息，而后主机B向主机A发送其所请求的单播邻居节点通告消息，于是主机A就会认为主机B是可达的。由于在这次交互中，主机B并没有收到主机A的邻居节点通告，因此主机B不能认为主机A是可达的。为了确认从主机B到主机A的可达性，主机B也必须向主机A发送它自己的单播邻居节点请求消息，并接收到主机A响应的请求单播邻居节点通告消息。

下面是用Networ Monitor 3.4显示出来的两个节点相互交换ND消息来建立邻居节点可达性的示例。


1     8.356000      HOST_A      HOST_B           ICMP6
      Neighbor Solicitation; Target = fe80::210:5aff:feaa:20a2
2     8.357000      HOST_B      HOST_A           ICMP6
      Neighbor Advertisement; Target = fe80::210:5aff:feaa:20a2
3     8.527000      HOST_B      HOST_A           ICMP6
      Neighbor Solicitation; Target = fe80::250:daff:fed8:c153
4     8.527000      HOST_A      HOST_B           ICMP6
      Neighbor Advertisement; Target = fe80::250:daff:fed8:c153



在第1帧和第2帧中，HOST_A建立了HOST_B的可达性。在第3帧和第4帧中，HOST_B建立了HOST_A的可达性。
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注释


为了方便读者阅读，我们删除了Network Monitor显示信息中的帧汇总行。



确认可达性的另一个方法是，利用上层协议表明使用下一跳地址的通信正在执行发送过程。对于TCP，收到发送数据确认（acknowledgement）信息时，发送过程就确定了。收到TCP确认也就证实了端到端的可达性，同时也暗示了首跳地址到目标的可达性。TCP模型在现有的基础上，将这些机制提供给了IPv6模型。

其他协议（如UDP）可能无法确认或表示通信的发送过程。这种情况下，只能用邻居节点请求消息和邻居节点通告消息来确认目的的可达性。


邻居节点缓存条目状态


监视邻居节点缓存中的邻居节点条目的状态，就可以判断出邻居节点的可达性。

图6-20所示为邻居节点缓存条目的状态。
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图6-20　邻居节点缓存条目的状态

RFC 4861定义为邻居节点缓存条目定义了下列状态。


	
未完成：
 正在使用请求节点组播邻居节点请求消息进行IPv6地址解析。若创建了一个新的邻居节点缓存条目，而没有该节点对应的链路层地址，则进入未完成（INCOMPLETE）状态。在放弃地址解析过程并去除邻居节点缓存条目之前所发送的组播邻居节点请求消息的数量可以设置为一个可配置的变量。RFC 4861使用的是一个名为MAX_MULTICAST_SOLICIT的变量，并建议将其值设置为3。Windows中的IPv6会使用这个数值，但不能通过配置进行修改。

	
可达：
 当上层协议表示，已经接收到了所请求的单播邻居节点通告消息时，即可确认该节点可达。在路由器通告消息中的可达时间字段中的毫秒数（或某主机的默认值）用尽之前，该邻居节点缓存条目会一直保持可达（REACHABLE）状态。只要上层协议（如TCP）表示通信正在进行，该条目就会保持可达状态。每次出现表示发送过程的标识，条目中的可达时间就会刷新。

	
失效：
 可达时间（从最近一次收到可达性确认以来的时间）已用尽。若路由器通告消息中的可达时间字段的毫秒数（或某主机的默认值）用尽了，邻居节点缓存条目就会进入失效（STALE）状态，并且在有数据包发送给邻居节点之前一直保持此状态。如果在未请求的情况下收到了用于通告链路层地址的邻居节点通告消息时，也会进入失效（STALE）状态。Windows中的IPv6会用基础可达时间（Base Reachable Time）乘以一个0.5～1.5之间的随机数，来计算可达时间。基础可达时间是一个分配给Windows接口的默认值，不过管理员可以在Windows PowerShell命令行中（仅适用于Windows Server 2012和Windows 8）使用命令Set-NetIPInterface -InterfaceAlias
 Name -AddressFamily IPv6-BaseReachableTime
 或者在命令行中使用命令netsh interface ipv6 set interface
 Name basereachab
 le（单位是毫秒）
 来进行修改。

	
延迟：
 在发送邻居节点请求消息之前，为了等待上层协议提供可达性确认信息，邻居节点缓存条目就会进入延迟（DELAY）状态，并等待一段时间（时长是可配置的）。RFC 4861在此使用了变量DELAY_FIRST_PROBE_TIME，并建议将其值设置为5秒。Windows Windows中的IPv6会使用这个数值，但不能通过配置进行修改。如果超过延迟时间后仍未收到可达性确认，则该条目就会进入探测状态，并发出单播的邻居节点请求消息。

	
探测：
 正在对处于失效（STALE）或延迟（DELAY）状态的邻居节点缓存条目进行可达性检测。此主机会根据自己收到的路由器通告消息中的重传计时器字段的值（或某默认主机的值），有间隔地发出单播邻居节点请求消息。在放弃可达性检测过程并删除邻居节点缓存之前，会发送多少条邻居节点请求消息是由一个变量设定的。RFC 4861在此使用了变量MAX_UNICAST_SOLICITS，并建议将其值设置为3。Windows中的IPv6会使用这个数值，但不能通过配置进行修改。



根据IPv6的环境，任何条目可以在任何时候从任何状态进入无条目（NO ENTRY EXISTS）状态（图6-20未标出）。

如果不可达的邻居节点是路由器，那么主机就会从路由列表中选择另一台路由器，并在此路由器上执行地址解析和邻居节点不可达检测。

如果某台路由器变成主机，它应发送一个条路由器标记设置为0的组播邻居节点通告消息；如果主机收到了一条某个路由器发送过来的，路由器标记设置为0的邻居节点通告消息，那么主机就会将该路由器从默认路由列表中删除，并且在有必要的情况下选择另台路由器。


邻居节点不可达性检测和失效网关检测


Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista中的TCP/IP（IPv4）协议支持一种称为失效网关检测（dead gateway detection）的算法。失效网关检测会通过监视无效TCP连接数量，来检测当前默认网关是否有效。当有25%的活动TCP连接无效，并且这些连接切换到另一个默认网关时，主机的默认网关就会切换到另一个默认网关。

对于那些其所在子网中存在多台默认路由器的的主机，失效网关检测提供了一些默认网关失效容错。然而，失效网关检测具有以下局限性。


	只能监视TCP流量。若其他流量的连接失效，不会切换默认网关。

	如果某台远程路由器失效，则会导致默认网关配置的更改。主机和目的之间路径上的失效远程路由器，可能也会导致这条路径上的TCP连接发送失效，并导致主机切换默认网关。由于失效网络检测需要依靠端到端协议（如TCP）来实现，因此即使当前默认网关工作完全正常，主机也可以切换自身的默认网关。



相对失效网关检测来说，邻居节点不可达性检测属于一种改进技术，原因如下。


	可以为基于主机的默认路由器提供所有类型流量的容错，而不仅限于TCP。尽管TCP流量在发送是会使用发送过程标识，但其他协议也可以通过邻居节点请求消息和邻居节点通告消息之间的交互来确认可达性。

	可以检测相邻默认路由是否正常运行。邻居节点不可达检测不会因为远程路由器失效而导致默认路由器的配置发生改变。



6.5.4　重复地址检测

IPv4节点会使用ARP请求消息和一种称为无条件ARP（gratuitous ARP
 ）的方法来检测本地链路上的重复单播IPv4地址。IPv6节点则会使用邻居节点请求消息来检测本地链路中的重复地址，这个过程就是RFC 4862中定义的重复地址检测技术。

在IPv4的无条件ARP中，ARP请求消息头部中的源协议地址字段和目标协议地址字段会设置为被检测的IPv4地址。在IPv6重复地址检测中，邻居节点请求消息中的目标地址字段则会设置为被检测的IPv6地址。

重复地址检测与地址解析的区别包括如下两个方面。


	在用于重复地址检测的邻居节点请求消息中，IPv6头部的源地址字段会被设置为未指定地址（::）。正在检测其是否重复的地址在被认定没有重复之前都不能使用。

	在应答用于重复地址检测的邻居节点请求消息所请求的邻居节点通告中，IPv6头部中的目的地址会被设置为链路本地范围内所有节点的组播地址（FF02::1）。邻居节点通告中的请求标记会被设置为0。由于（用于重复地址检测的）邻居节点请求消息的发送方没有使用它需要的IP地址，于是它也就无法接收单播邻居节点通告。因此，邻居节点通告必须通过组播进行发送。



根据接收到的组播邻居节点通告（其中的目标地址字段被设置为正在进行重复性检测的那个IP地址），节点会禁用接口上的重复IP地址。如果节点没有收到此地址不能使用的通告，这个节点就会初始化接口上的地址。

IPv6节点不会对任意波地址执行重复地址检测。因为任意波地址并不某一个节点应该独占的地址。


重复地址检测示例—第1部分


主机B的全局地址为2001:DB8::2:260:8FF:FE52:F9D8。而主机A也在试图使用全局地址2001:DB8::2:260:8FF:FE52:F9D8。但是，在主机A使用此地址之前，它必须通过重复地址检测验证此地址的唯一性。

主机A会向请求节点组播地址FF02::1:FF52:F9D8发送一个邻居节点请求消息，如图6-21所示。
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图6-21　用来进行重复地址检测的组播邻居节点请求消息

抓包软件捕获的信息






下面是Network Monitor 3.4显示出来的邻居节点请求消息。


 Frame:
- Ethernet: Etype = IPv6
  + DestinationAddress: 3333FF 52F9D8
  + SourceAddress: 00B0D0 234733
    EthernetType: IPv6, 34525(0x86dd)
- Ipv6: Next Protocol = ICMPv6, Payload Length = 24
  + Versions: IPv6, Internet Protocol, DSCP 0
    PayloadLength: 24 (0x18)
    NextProtocol: ICMPv6, 58(0x3a)
    HopLimit: 255 (0xFF)
  + SourceAddress: 0:0:0:0:0:0:0:0
    DestinationAddress: FF02:0:0:0:0:1:FF52:F9D8
- Icmpv6: Neighbor Solicitation, Target = 2001:DB8:0:2:260:8FF:FE52:F9D8
    MessageType: Neighbor Solicitation, 135(0x87)
   - NeighborSolicitation:
     Code: 0 (0x0)
     Checksum: 20279 (0x4F37)
     Reserved: 0 (0x0)
     TargetAddress: 2001:DB8:0:2:260:8FF:FE52:F9D8



请注意IPv6头部的源地址字段中使用了未指定地址（::），而且其中并没有使用源链路层地址可选项。




重复地址检测示例—第2部分


主机B接收并处理邻居节点请求消息，它为它的以太网适配器注册了组播MAC地址33-33-FF-52-F9-D8。主机B发现源地址是未指定地址。于是，主机B用一个组播邻居节点通告消息作出响应，如图6-22所示。
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图6-22　组播邻居节点通告消息

抓包软件捕获的信息






下面是Network Monitor 3.4显示出来的邻居节点通告消息。


 Frame:
- Ethernet: Etype = IPv6
  + DestinationAddress: 333300 000001
  + SourceAddress: 006008 52F9D8
    EthernetType: IPv6, 34525(0x86dd)
- Ipv6: Next Protocol = ICMPv6, Payload Length = 32
  + Versions: IPv6, Internet Protocol, DSCP 0
    PayloadLength: 32 (0x20)
    NextProtocol: ICMPv6, 58(0x3a)
    HopLimit: 255 (0xFF)
    SourceAddress: 2001:DB8:0:2:260:8FF:FE52:F9D8
    DestinationAddress: FF02:0:0:0:0:0:0:1
- Icmpv6: Neighbor Advertisement, Target = 2001:DB8:0:2:260:8FF:FE52:F9D8
    MessageType: Neighbor Advertisement, 136(0x88)
  - NeighborAdvertisement:
    Code: 0 (0x0)
    Checksum: 61832 (0xF188)
  - NeighborAdvertisementFlag: 536870912 (0x20000000)
     R: (0...............................) Not router
     S: (.0..............................) Not solicited
     O: (..1.............................) Override
     Rsv: (...00000000000000000000000000000)
    TargetAddress: 2001:DB8:0:2:260:8FF:FE52:F9D8
- TargetLinkLayerAddress:
    Type: Target Link-Layer Address, 2(0x2)
    Length: 1, in unit of 8 octets
    Address: 00-60-08-52-F9-D8



注意这里将链路本地范围内的所有节点组播地址用做了目的地址，同时请注意目请求（Solicited）和覆盖（Override）标签的值。



6.5.5　路由器发现

路由器发现是个一个过程，在这个过程中，节点会尝试发现本地链路上的一组路由器。IPv6中的路由器发现类似RFC 1256描述的IPv4的ICMP路由器发现。ICMP路由器发现是一组ICMP消息，它可以让IPv4主机判断本地路由器是否存在，确定哪台本地路由器是自动配置为默认网关的，并在目前的默认网关不可用时，自动将另一台路由器转换为自己的默认网关。

在目前的默认路由器不可用时，通过怎样的机制来选择新的默认路由器，这是ICMPv4路由器发现和IPv6路由器发现之间最主要的区别。在ICMPv4路由器发现中，路由器通告消息包括了通告生存时间字段。在通告生存时间所标明的时间之后，就可以认为该路由器不可用了。在最坏的情况下，路由器已经失效，但主机在路由器生存时间耗尽之前都不会尝试发现新的默认路由器。

IPv6在路由器通告消息中包含了路由器生存时间字段。这个字段表示了路由器可以充当默认路由器的时间长度。但是，如果当前默认路由器失效，邻居节点不可达检测就会发现这一状况，而不会一直等到路由器通告消息中的路由器生存时间耗尽。因为邻居节点不可达检测确定了路由器已经不能到达，于是节点会立刻从默认路由器列表中选择新的路由器，或者主机会发送路由器请求消息以确定链路上是否存在其他的默认路由器。如需进一步了解相关内容，请参阅本章的“邻居节点不可达检测”一节。

除了配置默认路由器以外，IPv6路由器发现还可以配置如下内容。


	IPv6头部中跳数限制字段的默认设置。

	确定是否应该为地址和其他配置参数使用某个地址协议，例如IPv6的动态主机配置协议（DHCPv6）。

	用于邻居节点不可达检测以及邻居节点请求重传的计时器。

	为链路定义网络前缀列表。每个网络前缀既包括IPv6网络前缀，又包括有效生存时间和选用生存时间。如果已经指定，网络前缀则会结合接口标识符来为接收接口创建无状态的IP地址配置。网络前缀也会为链路上的节点定义地址范围。

	本地链路的MTU。

	需要添加到路由表中的特定路由器。



IPv6路由器发现过程如下。


	IPv6路由器在本地链路上以一个伪周期来发送路由器通告消息，通告它们目前是一台可用的路由器。该消息也会提供配置参数，如默认跳数限制、MTU、前缀以及路由。如需了解有关路由器发送“伪周期性”路由器通告的频率，请参阅RFC 4861的6.2.4一节。

	本地链路上的活动IPv6主机接收到路由器通告消息，并使用消息中的内容来维护默认路由器和前缀列表、自动配置地址、添加路由并配置其他参数。

	正在启动的主机向链路本地范围的所有路由器组播地址（FF02::2）发送路由器请求消息。如果这个正在启动的主机已经配置了单播地址，那么路由器请求就会以这个单播地址作为源地址进行发送。否则，路由器请求就会以未指定的源地址（::）发送。在接收到路由器请求消息后，本地链路上的所有路由器都会向发送路由器请求消息的单播主机地址（如果路由器请求的源地址是单播地址），或者向链路本地范围的所有节点组播地址（FF02::1）（如果路由器请求消息的源地址未指定）发送路由器通告消息。主机接收到路由器通告消息后，会使用消息中的内容创建默认路由器和前缀列表，并设置其他配置参数。在丢弃路由器发现过程之前发送路由器请求的次数是通过可配置的变量进行设置的。RFC 4861使用的是一个名为3MAX_RTR_SOLICITATIONS的变量，并建议将其值设置为3。




路由器发现示例—第1部分


主机A的以太网MAC地址为00-B0-D0-E9-41-43。路由器的以太网MAC地址为00-10- FF-D6-58-C0，其对应的链路本地地址为FE80::210:FFFF:FED6:58C0。为了向链路之外的（on-off）目标转发数据包，主机A必须发现路由器的存在。

作为启动过程的一部分，主机A在确认使用相应的链路本地地址之前，会向FF02::2这个地址发送组播路由器请求消息，如图6-23所示。
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图6-23　组播路由器请求消息

抓包软件捕获的信息






下面是Network Monitor 3.4显示出来的路由器请求消息。


 Frame:
- Ethernet: Etype = IPv6
  + DestinationAddress: 333300 000002
  + SourceAddress: 00B0D0 E94143
    EthernetType: IPv6, 34525(0x86dd)
- Ipv6: Next Protocol = ICMPv6, Payload Length = 8
  + Versions: IPv6, Internet Protocol, DSCP 0
    PayloadLength: 8 (0x8)
    NextProtocol: ICMPv6, 58(0x3a)
    HopLimit: 255 (0xFF)
  + SourceAddress: 0:0:0:0:0:0:0:0
    DestinationAddress: FF02:0:0:0:0:0:0:2
- Icmpv6: Router Solicitation
    MessageType: Router Solicitation, 133(0x85)
  - RouterSolicitation:
    Code: 0 (0x0)
    Checksum: 31672 (0x7BB8)
    Reserved: 0 (0x0)



注意，上例中将未指定地址（::）作为了源地址，并且其中不包括源链路层地址可选项。




路由器发现示例—第2部分


使用以太网网络适配器注册了组播MAC地址33-33-00-00-00-02的路由器会接收并处理这条路由器请求消息。然后，这台路由器会通过包含了配置参数和本地链路前缀的组播路由器通告消息进行响应，如图6-24所示。
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图6-24　组播路由器通告消息

抓包软件捕获的信息






下面是Network Monitor 3.4显示出来的路由器通告消息。


 Frame:
- Ethernet: Etype = IPv6
  + DestinationAddress: 333300 000001
  + SourceAddress: 0010FF D658C0
    EthernetType: IPv6, 34525(0x86dd)
- Ipv6: Next Protocol = ICMPv6, Payload Length = 88
  + Versions: IPv6, Internet Protocol, DSCP 28
    PayloadLength: 88 (0x58)
    NextProtocol: ICMPv6, 58(0x3a)
    HopLimit: 255 (0xFF)
    SourceAddress: FE80:0:0:0:210:FFFF:FED6:58C0
    DestinationAddress: FF02:0:0:0:0:0:0:1
- Icmpv6: Router Advertisement
    MessageType: Router Advertisement, 134(0x86)
  - RouterAdvertisement:
    Code: 0 (0x0)
    Checksum: 24725 (0x6095)
    CurHopLimit: 64 (0x40)
  - RouterAdvertisementFlag:
    M:                (0.......) Not managed address configuration
    O:                (.0......) Not other stateful configuration
    A:                (..0.....) Not a Mobile IP Home Agent
    RouterPreference: (...00...) Medium,0(0x0)
    Reserved:         (.....000)
    RouterLifetime: 1800 (0x708)
    ReachableTime: 0 (0x0)
    RetransTimer: 0 (0x0)
  - SourceLinkLayerAddress:
    Type: Source Link-Layer Address, 1(0x1)
    Length: 1, in unit of 8 octets
    Address: 00-10-FF-D6-58-C0
  - PrefixInformation:
    Type: Prefix Information, 3(0x3)
    Length: 4, in unit of 8 octets
    PrefixLength: 64 (0x40)
  - Flags: 192 (0xC0)
     L: (1.......) On-Link determination allowed
     A: (.1......) Autonomous address-configuration
     R: (..0.....) Not router Address
     S: (...0....) Not a site prefix
     P: (....0...) Not a router prefix
     Rsv: (.....000)
  ValidLifetime: 2592000 (0x278D00)
  PreferredLifetime: 604800 (0x93A80)
  Reserved: 0 (0x0)
  Prefix: 2001:DB8:0:F282:0:0:0:0
- PrefixInformation:
   Type: Prefix Information, 3(0x3)
   Length: 4, in unit of 8 octets
   PrefixLength: 64 (0x40)
- Flags: 192 (0xC0)
    L: (1.......) On-Link determination allowed
    A: (.1......) Autonomous address-configuration
    R: (..0.....) Not router Address
    S: (...0....) Not a site prefix
    P: (....0...) Not a router prefix
    Rsv: (.....000)
   ValidLifetime: 2592000 (0x278D00)
   PreferredLifetime: 604800 (0x93A80)
   Reserved: 0 (0x0)
   Prefix: FD5A:29F1:D005:F282:0:0:0:0



这个路由器通告消息中包含了两个前缀——一个是2001:DB8:0:F282::/64，还有一个是FD5A:29F1: D005:F282::/64。请注意全局前缀和唯一本地前缀是如何使用同样的子网标识（F282）的。



6.5.6　重定向功能

路由器会使用重定向功能将更优的首跳邻居节点通知给始发主机，使去往目的地址的流量首先被转发到这个邻居节点。使用重定向的情况有如下两种。


1．
 路由器将本地链路上“更接近”目标的可用路由器的IP地址通知给始发主机。“更接近”是指到目标网段的路由度量更小。当一个网段上存在多台路由器的时候，就会发生这种情况，而此时始发主机会选择默认路由器，但并不是到达目标的更优（“更接近”）路由器。


2．
 路由器通知始发主机，目的是一个邻居节点（也就是说，目的与始发主机在同一条链路上）。当主机的前缀列表中不包括目的地址的前缀时，就会发生这种情况。因为目的地址并不匹配列表中的前缀，始发主机就会将数据包转发到它的默认路由器。

IPv6重定向过程的步骤如下。


1．
 初始主机会向它的默认路由器转发一个单播数据包。


2．
 路由器处理这个数据包并注意到始发主机的地址是邻居节点。此外，也注意到始发主机和下一跳地址也在同一链路上。


3．
 路由器向始发主机发送一条重定向消息。重定向消息的目标地址字段为（始发主机后续数据包应该发往的那个）节点的下一跳地址。


4．
 路由器将数据包转发给合适的下一跳地址，如果需要获得下一跳的链路层地址，则使用地址解析。


5．
 对于重定向到路由器的数据包，将目标地址字段设置为路由器的链路本地地址。对于重定向到主机的数据包，将目标地址字段设置为数据包刚发送出来时的目标地址。重定向消息包括重定向头部可选项，还可能包括目标链路层地址可选项。


6．
 当接收到重定向消息时，始发主机会用目的地址字段中的地址来更新目标缓存中的目的地址条目。如果重定向消息中包含了目标链路层地址可选项，则使用该消息的内容来创建或更新对应的邻居节点缓存条目。

重定向消息只会由始发主机和目的设备之间那条路径上的第一台路由器发送出来。主机永远都不会发送重定向消息，路由器也不会根据自己接收到的重定向消息来更新路由表。与ICMPv6错误消息一样，重定向消息也是有速率限制的。


重定向示例—第1部分


主机A的以太网MAC地址为00-AA-00-11-11-11，其对应的链路本地地址为FE80::2AA:FF: FE11:1111。路由器2的以太网MAC地址为00-AA-00-22-22-22，其对应的链路本地地址为FE80::2AA:FF:FE22:2222。路由器2还有另一个站点本地地址2001:DB8::1:2AA:FF:FE22:2222。路由器3的以太网MAC地址为00-AA-00-33-33-33，其对应的链路本地地址为FE80::2AA:FF:FE33:3333。路由器3还有一个站点本地地址2001:DB8::1:2AA:FF:FE33:3333。主机A将数据包发送给链路外（off-link）的主机2001:DB8::2:2AA:FF:FE99:9999（在图6-25中未显示）并使用路由器2作为当前默认的路由器。但是，路由器3是到达那个目的地址的更优的路由器。

如果需要，主机A会执行地址解析，然后将去往地址2001:DB8::2:2AA:FF:FE99:9999的数据包发送给路由器2，如图6-25所示。
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图6-25　发送给路由器的单播数据包


重定向示例—第2部分


路由器2从主机A接收到数据包并发现主机A是邻居节点，同时还发现主机A与去往目的地址的下一跳地址位于一条链路上。为了通知主机A将去往地址2001:DB8::2:2AA:EE: FE99:9999的后续数据包发送给路由器3，路由器2会执行地址解析（如果需要），并向主机A发送重定向消息，如图6-26所示。
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图6-26　路由器发送重定向消息


重定向示例—第3部分


路由器2根据本地路由表的内容，来执行地址解析（如果需要），然后将从主机A接收到的单播数据包转发给路由器3，如图6-27所示。
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图6-27　路由器转发的单播数据包

6.6　主机发送算法

IPv6主机发送单播IPv6数据包的过程会使用本地主机的数据结构框架与ND协议的组合。基于RFC 4861，在向任意目的发送发送单播数据包时，IPv6主机都会执行如下操作（即主机发送算法）。


1．
 检查目的缓存，确定是否存在与目的地址相匹配的条目。


2．
 如果在目的缓存中找到了与目的地址匹配的条目，则从目的缓存条目中获得下一跳地址。如果目的为移动IPv6节点，那么目的缓存条目中可能包含了指向缓存中转交目的地址（care-of destination）
[2]

 的指针。如果是这种情况，则从缓存条目的转交地址获得下一跳地址。如需进一步了解有关移动IPv6的内容，请参阅附录G。转到第4步。

如果在目的缓存中没有找到与目的地址相匹配的条目，就需要判断目的地址是否匹配前缀列表中的某个前缀。

　　a．
 如果目标地址匹配了前缀列表中的某个前缀，则将下一跳地址设置为目标地址。转到第3步。

　　b．
 如果目标地址没有匹配前缀列表中的任何前缀，则从默认路由器列表中选择一个默认路由器并将下一跳地址设置为默认路由器地址。


3．
 更新目标缓存。


4．
 检查邻居节点缓存，判断是否存在与下一跳地址相匹配的条目。


5．
 如果在邻居节点缓存中找到与下一跳地址相匹配的条目，则使用匹配条目的链路层地址。如果在邻居节点缓存中没有找到与下一跳地址相匹配的条目，则通过地址解析来获得下一跳地址的链路层地址。

如果地址解析失败，表示出现了错误。


6．
 使用邻居节点缓存条目的链路层地址发送数据包。

图6-28以流程图的形式显示了主机发送算法。
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图6-28　主机发送算法

因为Windows中的IPv6使用路由表取代了前缀列表和默认路由器列表，所以其中的主机发送算法会使用不同的方法来确定目标的下一跳地址。如需进一步了解相关内容，请参阅第10章的“端到端的IPv6传送过程”一节。

6.7　IPv4邻居节点消息和功能以及对应的IPv6消息和功能

表6-3分别列出了IPv4和IPv6邻居节点的消息、组成和功能。

表6-3　IPv4和IPv6邻居节点的消息、组成和功能




	
IPv4


	
IPv6







	
ARP请求消息


	
邻居节点请求消息





	
ARP应答消息


	
邻居节点通告消息





	
ARP缓存


	
邻居节点缓存





	
无条件ARP


	
重复地址检测





	
路由器请求消息（可选）


	
路由器请求消息（必需）





	
路由器通告消息（可选）


	
路由器通告消息（必需）





	
重定向消息


	
重定向消息







6.8　参考资料

本章中引用了如下参考文献。


	
RFC 1256
 “ICMP Router Discovery Messages”

	
RFC 2464
 “Transmission of IPv6 Packets over Ethernet Networks”

	
RFC 4191
 “Default Router Preferences and More-Specific Routes”

	
RFC 4861
 “Neighbor Discovery for IP Version 6（IPv6）”

	
RFC 4862
 “IPv6 Stateless Address Autocon figuration”

	
RFC 6275
 “Mobile IPv6”



读者可以在链接http://www.ietf.org/rfc.html
 中找到这些RFC。

6.9　理解测试

回答以下问题可以检测出您对IPv6 ND的理解水平。答案参见附录B。


1．
 列出被IPv6 ND协议所取代的IPv4功能。


2．
 列出IPv4中不具备的IPv6 ND协议的功能。


3．
 列出5种不同的ND消息以及其中包括的可选项。


4．
 描述ND可选项中长度字段的作用。


5．
 最大长度的重定向消息可选项中，长度字段的值是多少（假设不存在IPv6扩展头部）?


6．
 描述在透明的桥接链路上，如何使用MTU可选项为以太网节点和异步传输模式（ATM）节点之间提供无缝连接？


7．
 在重复地址检测时，为什么邻居节点请求消息中不包含源链路层地址可选项？


8．
 描述在路由器通告消息（不包括可选项）中发送的配置参数及对应的字段。描述在前缀信息可选项中发送的配置参数及对应的字段。


9．
 在什么情况下节点会在未经请求的情况下，发送邻居节点通告消息？


10．
 对于任播地址，在地址解析和重复地址检测中，节点的行为有何区别？


11．
 为什么对重复地址检测的响应消息是以组播的形式发送的？响应消息是谁发送的，是发起检测的节点还是被检测的节点？


12．
 为什么所有ND消息的跳数限制字段的值都设置为255？


13．
 描述RFC 4861中定义的各类主机数据结构的目的。


14．
 重定向消息中的哪个字段包含了去往特定目的的数据包的更优下一跳路由器地址？这个字段中的内容如何用来更新发往这个目的地址的后续数据的主机数据结构框架。


15．
 在什么情况下，路由器会发送路由器通告？


16．
 对于同一链路上的主机A和主机B，为什么邻居节点请求消息（主机A发送给主机B）和邻居节点通告消息（主机B发送给主机A）之间的交互不能证明主机B到主机A是可达的？




[1]
 　on/off-link的概念在本书不是第一次出现，但由于后面会出现得格外频繁，这里必须进行一下解释。这个概念没有统一的翻译（有些书翻译为在线/离线；有些翻译为在链/离链），译者在不同情况下，分别采取了不同但更贴合语境的译法。因为无论在线/离线，还是在链/离链，都不能让人顾名思义地抓住这个词的语义。所谓off-link，本意是指在某链路中没有的地址，on-link则是某链路中存在的地址（根据RFC 2461的定义）。既然链路中没有这个地址，那么off-link traffic就是以本地链路中没有的地址作为目的地址的流量，也就是发往链路外的流量，on-link traffic反之。而在本文中，已将这里的“本地链路”假定为了一个以太网。


[2]
 　在Internet路由中，转交地址是移动节点在某个移动网络环境中用于通信传输的IP地址。转交地址可以在移动节点更换位置而不改变其固定IP的情况下保持网络连接。（该解释来自Internet）——译者注








第7章　组播侦听发现和MLD版本2


在完成本章的学习之后，读者应该能够完成以下任务：



	
描述IPv6组播侦听发现（MLD）和MLD版本2（MLDv2）协议；


	
描述IPv6主机和路由器是如何支持组播通信的；


	
描述MLD和MLDv2消息的常见结构；


	
描述各类MLD和MLDv2消息的结构和作用。




7.1　MLD和MLDv2概述

组播侦听发现（MLD）是IPv6中与IPv4（Internet协议版本4）的IGMPv2（Internet组管理协议版本2，定义在RFC 2236中）对等的协议。MLD是在路由器和主机之间交换的一组消息，它使路由器能够发现组播地址集，每个子网中至少有一个在对这些组播地址进行侦听的主机。和IGMPv2一样，MLD不能使路由器发现每个组播地址的各个组播侦听者的列表。RFC 2710对MLD进行了描述。

MLD版本2（MLDv2）是IPv6中与IPv4的IGMP版本3（IGMPv3，RFC 3376定义）对等的协议。MLDv2的功能和MLD类似，但是它允许IPv6主机在它们的本地组播路由器中注册自己的感兴趣流（从某些特定源发来的组播流量）。支持MLDv2的主机能够声明只对从某个指定源地址（包括列表）接收到的IPv6组播流量感兴趣，或者是只对除了某个源地址（排除列表）之外的源地址发来的数据感兴趣。RFC 3810对MLDv2进行了描述。

7.2　IPv6组播概述

在IPv4中，对组播的支持是可选的。而在IPv6中，对组播的支持是必需的。本节将对IPv6组播的概念进行概述。

除了支持单播和任播之外，IPv6也提供了发送和接收IPv6组播流量的机制。IPv6组播流量会被发送给单个目的地址，但是却有多台IPv6主机会接收并处理这些流量（与这些主机在网络上的位置无关）。主机会侦听特定的IPv6组播地址并接收发往该地址的所有数据包。在一对多的数据发送中，组播比IPv6单播效率更高。后者只需发送一个数据包即可，而不是发送多个单播数据包。

IPv6组播中的其他要素如下所示。


	侦听特定的IPv6组播地址的一组主机称为组播组。

	组播组成员是动态的，主机可以随时加入或离开这个组播组。

	组播组的大小没有限制。

	组播组可以跨越多个子网，并且可以扩展到多台IPv6路由器。这个环境要求这些IPv6路由器支持IPv6组播功能，并且主机能够将自己注册为路由器。主机注册是通过使用MLD或MLDv2完成的。

	主机无需成为组成员，就能够向组播地址发送数据。



这些要素和IPv4组播中使用的要素是一样的。

IPv6组播地址的地址前缀为FF00::/8，并且可以有不同的范围（如需进一步了解有关IPv6组播地址的内容，请参阅第3章）。而IPv4组播地址则使用地址前缀224.0.0.0/4。

在支持IPv6组播的网络中，任何主机都可以向任何组播地址发送数据，同时任何主机不管位置在哪里都可以从任何组播地址接收组播数据。为了支持这种功能，网络上的主机和路由器必须支持组播流量。

7.2.1　主机对于组播的支持

主机要发送IPv6组播数据包，必须执行如下操作。


	
确定使用哪个IPv6组播目的地址：
 IPv6组播地址可以是应用的硬编码，也可以是通过分配唯一组播地址的机制来获得。

	
将IPv6组播数据包放到网络介质中：
 发送主机必须构建一个包含目的IPv6组播地址的IPv6数据包并将它放到网络媒介中。在以太网环境中，MAC地址是从IPv6组播地址中创建出来的，这部分内容我们已经在第3章中进行了相关的描述。



主机要接收IPv6组播数据包，必须执行如下操作。


	
通知IPv6接收组播流量：
 为了确定要使用的IPv6组播地址，应用可以创建一个组播组或者使用现有的组播组。无论采取哪种方式，应用都可以使用硬编码的组播地址或是URL（统一资源定位符）字符串编码的地址。在确定了组播地址后，应用必须通知IPv6接收去往某个指定组播地址的组播数据包。例如，应用可以使用Windows套接字（Socket）函数，来通知IPv6自己加入了哪个组播组。如果多个应用使用了同样的IPv6组播地址，那么IPv6就必须为每个应用都传输一份组播数据包的副本。当应用加入或离开组播组时，IPv6必须跟踪记录哪些应用使用了哪些组播地址。此外，对于多宿主主机，IPv6也必须跟踪记录每个接口上的应用的组播组身份。

	
用网络适配器注册组播MAC地址：
 如果网络技术支持基于硬件的组播，则可以要求网络适配器将发往某个特定组播地址的数据包直接传输给上层。在共享访问技术（如以太网）中，IPv6会要求网络适配器侦听与IPv6组播地址相对应的组播MAC地址，并将所有去往该地址的帧传输给上层协议。Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和 Windows Vista的IPv6协议使用NdisRequest()函数来指示网络适配器侦听去往特定的组播目标MAC地址，并将所有目的地址为该地址的数据帧传输给上层协议。

	
通知本地路由器：
 主机必须通知本地子网路由器，说明自己正在侦听去往某个特定组播地址的组播流量。IPv6中用于注册组播组信息的协议是MLD或MLDv2。例如，主机发送一条MLDv2组播侦听报告消息，用以在特定组播组中注册自己的组成员身份。所有组播组成员身份都需要报告，除了链路本地范围内的所有节点组播地址（FF02::1）。



即使IPv6组播路由器永远不会将去往链路本地范围组播地址的流量转发到本地链路之外，这台路由器仍然需要报告链路本地范围组播地址的组播组成员身份。这样做的目的是使支持组播的2层交换机和网桥可以正确地向子网不同LAN段的节点转发组播流量。

7.2.2　路由器对组播的支持

为了只将IPv6组播数据包转发给那些其中有组成员的子网，IPv6组播路由器必须能够执行如下操作。


	接收所有的IPv6组播流量。

	转发IPv6组播流量。

	接收并处理MLD或MLDv2组播侦听报告及MLD组播侦听已完成消息。

	在直连的子网中查询主机身份状态。

	与其他IPv6组播路由器交流组成员身份。




接收所有IPv6组播通信数据


对于共享访问技术（如以太网）而言，网络适配器通常使用的侦听模式是单播侦听模式。所谓“侦听模式”是指网络适配器分析入站帧中的目的MAC地址，并以此判断如何对这些数据帧进行进一步处理的方法。在单播侦听模式中，设备认为需要进一步处理的帧只有那些存在于网络适配器的感兴趣目的MAC地址列表中的帧。一般来说，唯一的感兴趣地址就只有MAC层的广播地址（0xFF-FF-FF-FF-FF-FF），以及网络适配器的单播地址。这个单播地址也被称作MAC地址、物理地址或硬件地址。

但是，为了让IPv6组播路由器也能够接收子网上所有的组播流量，就必须将连接到子网中的网络适配器调整为一种特殊的侦听模式，也就是组播杂合模式。当适配器处于组播杂合模式时，它会分析（IEEE定义的）个体/组位（即I/G位），并确定这个数据帧是否需要进行进一步处理。如需进一步了解有关IEEE 802地址中I/G位的内容，请参阅第3章。

I/G位的意义如下。


	如果将I/G位设置为0，则地址是单播（或个体）地址。

	如果将I/G位设置为1，则地址是组播（或组）地址。对于MAC层广播地址，组播位也会设置为1。



当网络适配器调整为组播混杂侦听模式时，任何I/G位为1的数据帧都会被传输给上层协议做进一步处理。

组播杂合模式不同于杂合模式。在组播杂合模式中，所有帧都要被传输给上层协议作进一步的处理，无论其目的MAC地址是什么。杂合模式则是用来进行协议分析的工具，也被称作网络嗅探器，如Microsoft Network Monitor（微软网络监视器）。

大部分网络适配器都支持组播杂合模式。但一个支持杂合模式的网络适配器未必也会支持组播杂合模式。要想了某个网络适配器是否支持组播杂合模式，可以查看相关网络适配器的文档或咨询生产厂商。主机的网络适配器通常不会被设置为组播杂合模式。


转发IPv6组播流量


转发IPv6组播数据包是路由器的一种功能。当开启组播转发时，那些超出了链路本地范围的数据包就要被路由器进行分析，以判断应通过哪些接口来对其进行转发。这种分析是通过将源地址和目的组播地址与IPv6组播转发表中的条目进行比较来完成的。当接收到范围大于链路本地范围的IPv6组播数据包时，IPv6头部中的跳数限制字段就会减1。如果递减之后跳数限制小于1，这个组播数据包就会被丢弃。如果递减之后跳数限制大于0，则会检查组播转发表。如果在组播转发表中找到与目的IPv6组播地址匹配的条目，路由器就会在合适的接口上以新的跳数限制值转发IPv6组播数据包。

组播转发过程并不区分目的主机是本地直连子网（正在接收组播流量）中的主机，还是与本地直连子网相隔一台路由器的下游子网中的主机。换句话说，组播路由器可能会在那些没有主机在侦听的子网上转发组播数据包。组播数据包会被转发是因为该子网上的另一台路由器表明了在它所连接的方向上有主机在接收组播流量。

组播转发表并不会记录每个组播组成员，也不会记录组播组成员的数目。只有当该接口或链路上，某个特定组播地址至少存在一个组播组成员时，它才会进行记录。


接收和处理MLD或MLDv2组播侦听报告和MLD组播侦听已完成消息


组播路由器会从所有本地直连子网的所有节点接收MLD或MLDv2组播侦听报告消息。路由器会将获得的条目放入组播转发表中，而这个信息可用于跟踪记录组播组的成员身份。因为组播路由器已经将网络适配器置于组播杂合模式，因此它们接收发送到任何组播地址的所有MLD组播侦听报告消息。

离开延迟是指一个子网上最后一台主机离开组的时刻，与不再有去往该组的组播流量发送到这个子网的时刻，这两个时间之间的时间差。为了减小离开延迟，可能成为子网上最后一个组成员的IPv6主机会发送MLD组播侦听已完成消息。接着，IPv6路由器会向这个组播侦听已完成消息所报告的组播组发送一个指定组播地址查询消息。如果没有接收到响应，那么IPv6路由器就可以确定该子网上已经没有其他的组成员了。


在直连子网中查询主机身份状态


为了弥补组播侦听报告和MLD组播侦听已完成消息的丢失，IPv6组播路由器会在本地子网中周期性地发送组播侦听查询消息。这样，那些还是某个组播组成员的主机就可以使用组播侦听报告消息来对这个查询消息进行响应了。

对于MLD，为了避免某个子网上的多台主机向同一个组发送组播侦听报告消息，主机会使用随机响应计时器来延迟组播侦听报告消息的传送。如果子网上的另一台主机在响应计时器超时之前发送了消息，则子网上其他的主机就不会再发送消息。


与其他IPv6组播路由器交流组成员身份


为了创建包含一个以上路由器的支持组播的IPv6网络，组播路由器必须能够互相交流组成员身份信息，只有这样，组成员才能不管处于网络上的哪个位置都能接收到IPv6组播流量。组播路由器通过使用组播路由协议（如PIM[协议无关组播]协议）来交换主机的成员身份信息。组成员身份可以通过交换组播地址和子网信息来显式地交流，也可以通过把源组播流量中的已经不存在的下游组成员的信息通知给上游路由器来隐式地交流。

组播路由协议的目的是实现如下功能。


	在从源转发流量时避免环路。

	减少或者避免将组播流量发送给那些不需要这些流量的子网。

	为了实现可扩展性，尽量减少路由器CPU和内存的负荷。

	尽量降低路由协议的开销。

	尽可能减小加入延迟，即子网上第一个组成员能够开始接收发送到组的流量的时间。



组播路由比单播路由更复杂。在单播路由中，单播流量会被转发给唯一的目的地址。单播路由可以对这个唯一目的地址的范围进行汇总。网络中的单播路由是相对稳定的，只有在IPv6网络的拓扑结构发生变化时才需要更新。

而在组播路由中，组播流量会被转发给一个并不明确的组目的地址。组播地址代表一个组播组，而组播地址一般不能经过汇总放入组播转发表中。组成员的位置也不稳定，每当有组播组成员加入或离开组播组时，组播路由器的组播转发表可能就需要进行更新。

正如单播路由协议会对单播IPv6路由表进行更新一样，组播路由协议也会更新路由器的IPv6组播转发表。

7.3　MLD数据包结构

不同于IGMPv2，MLD直接使用了ICMPv6消息而没有定义一个独立的消息结构。图7-1所示为MLD消息数据包的结构。
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图7-1　MLD消息的数据包结构

MLD消息数据包包括IPv6头部、逐跳可选项扩展头部以及MLD消息。逐跳可选项扩展头部包括RFC 2711中描述的IPv6路由器警告可选项。它能够确保不属于组成员的路由器也能够处理发送给这个组播地址的MLD消息。

7.4　MLD消息

MLD消息有3种类型。

1．组播侦听查询（ICMPv6类型130）。

2．组播侦听报告（ICMPv6类型131）。

3．组播侦听已完成（ICMPv6类型132）。

所有这3种MLD消息都使用了相同的消息结构。

7.4.1　组播侦听查询（Multicast Listener Query）

支持组播的IPv6路由器会使用组播侦听查询消息在子网中查询组播组的成员身份。这相当于IGMPv2主机成员身份查询（Host Membership Query）消息。有两种类型的组播侦听查询消息。


	
一般查询：
 一般查询用于周期性地在子网所有主机中查询是否存在任何组播地址的组成员。唯一不会被报告的组播地址就是链路本地范围内所有节点的组播地址（FF02::1），以及所有范围值为0（保留地址）或为1（接口本地地址）的组播地址。

	
特定组播地址查询
 （Multicast-address-specific query）：
 特定组播地址查询用于在所有子网主机中查询特定组播组的成员。



这两种消息类型是通过IPv6头部中的目的地址字段和组播侦听查询消息中的组播地址字段来区分的。

在组播侦听查询消息的IPv6头部中有如下信息。


	跳数限制字段设置为1。

	源地址字段设置为发送查询消息的接口的链路本地地址。

	目的地址字段是正在进行查询的特定组播地址。对于一般查询，目的地址字段会被设置为链路本地范围内所有节点的组播地址（FF02::1）。对于特定组播地址查询，目标地址字段会被设置为正在进行查询的特定组播地址。



图7-2所示为组播侦听查询消息的结构。
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图7-2　
 组播侦听查询消息的结构

如下列表描述了组播侦听查询消息中的字段。


	
类型：
 字段值为130。

	
代码：
 字段值为0。

	
校验和：
 字段值为ICMPv6校验和。

	
最大响应延迟：
 最大响应延迟字段以毫秒为单位，表示的是延迟时间的最大值，组播组成员必须在这个时间内，使用MLD组播侦听报告消息来报告自己的成员身份。字段长度是16位。

当作为某给定组播地址的组成员的主机接收到组播侦听查询时，主机会使用最大响应延迟字段的值来计算一个小于等于目前字段值的随机时间。子网上每个会报告自己成员身份的主机都需要设置不同的随机响应时间。子网上随机响应时间最先超时的主机发送组播侦听报告消息。当其他可以将自己报告为某个组播地址的组成员的主机接收到组播侦听报告消息时，就不会再尝试发送它们自己的组播侦听报告消息。这个过程通常的后果是，在每个子网上，仅有一台主机报告自己对于给定组播地址的组成员身份。

	
未使用：
 这是为了将来使用所保留的16位字段，这部分的值设置为0。

	
组播地址：
 对于一般查询，组播地址字段会设置为未指定地址（::）。对于特定组播地址查询，组播地址字段则会设置为正在查询的特定组播地址。该字段长度为128位。



7.4.2　组播侦听报告

侦听节点既可以用组播侦听报告消息来即时声明自己对特定组播地址上接收到的组播流量感兴趣，也可以用组播侦听报告消息来对组播侦听查询消息进行响应（一般查询或特定组播地址查询）。这类消息与等同于IGMPv2主机成员身份报告（Host Membership Report）消息。

在组播侦听报告消息的IPv6头部中有如下信息。


	跳数限制字段设置为1。

	源地址设置为发送报告的接口的链路本地地址。如果组播侦听报告消息是针对请求节点组播地址，而这个地址对应了还未完成重复地址检测的单播地址，则将源地址设置为未指定的地址（::）。

	目标地址字段设置为准备报告的特定组播地址。



图7-3显示了组播侦听报告消息的结构。
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图7-3　组播侦听报告消息的结构

组播侦听报告消息的字段如下。


	
类型：
 字段值为131。

	
代码：
 字段值为0。

	
校验和：
 字段值为ICMPv6校验和。

	
最大响应延迟：
 组播侦听报告报中并不使用该字段，设置为0。

	
未使用：
 这是为了将来使用所保留的16位字段，这部分的值设置为0。

	
组播地址：
 组播地址字段设置为需要被报告的特定组播地址。



抓包软件捕获的信息






下面是Network Monitor 3.4显示出来的MLD组播侦听报告消息。


 Frame:
- Ethernet: Etype = IPv6
+ DestinationAddress: 3333FF B17480
+ SourceAddress: 009027 66C140
  EthernetType: IPv6, 34525(0x86dd)
- Ipv6: Next Protocol = ICMPv6, Payload Length = 32
  + Versions: IPv6, Internet Protocol, DSCP 0
    PayloadLength: 32 (0x20)
    NextProtocol: HOPOPT, IPv6 Hop-by-Hop Option, 0(0)
    HopLimit: 1 (0x1)
    SourceAddress: FE80:0:0:0:290:27FF:FE66:C140
    DestinationAddress: FF02:0:0:0:0:1:FFB1:7480
  - HopbyHopHeader:
    NextHeader: ICMPv6
    ExtHdrLen: 0(8 bytes)
  - OptionRouterAlert:
   - OptionType: Router Alert
      Action:     (00......) Skip over this option
      C     :     (..0.....) Option Data does not change en-route
      OptionType: (...00101) Router Alert
      OptDataLen: 2 bytes
      Value: Datagram contains a Multicast Listener Discovery message, 0 (0x0)
   - OptionPadN:
    - OptionType: PadN
       Action:     (00......) Skip over this option
       C     :     (..0.....) Option Data does not change en-route
       OptionType: (...00001) PadN
       OptDataLen: 0 bytes
       OptionData: 0 bytes
  - Icmpv6: Multicast Listener Report
      MessageType: Multicast Listener Report, 131(0x83)
    - MulticastListener:
       Code: 0 (0x0)
       Checksum: 44424 (0xAD88)
    + MaximumResponseCode: 0
      Reserved: 0 (0x0)
      MulticastAddress: FF02:0:0:0:0:1:FFB1:7480



要注意目标IPv6组播地址（FF02::1:FFB1:7480
 ）和目标MAC组播地址（3333FFB17480
 ）的映射关系，并注意IPv6路由器警告选项（选项类型5）和逐跳选项头部中的填充选项的用法。
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注释


读者可以按照本书附录C中的方法，在IPv6测试环境中自行创建MLD消息，并使用Network Monitor 3.4来抓取Corpnet子网上得到的流量。



7.4.3　组播侦听已完成

组播侦听已完成消息等同于IMGPv2的离开组消息，它的作用是通知本地路由器：子网上可能已经没有指定组播地址的组成员。本地路由器会发送组播侦听查询消息来验证子网上是否确实已经没有该组的成员。

当子网上最后一个对发给该组播地址的组播侦听查询消息做出响应的组成员离开这个组播组的时候，这个成员就会发送组播侦听已完成消息。注意，发送组播侦听已完成的组成员并不一定是子网上真正的最后一个组成员。这就是本地路由器会验证组成员身份的原因。有了这种能够报告哪个成员可能是最后一个组成员的简单方法，就可以避免主机去跟踪每一个自己所属的组播组，以检测这些组播组的其他成员是否还在相应的子网中。

因为IPv6组播路由器不用跟踪某个组播组在子网上有多成员，因此它必须认为每个子网都有多个组成员。发送组播侦听已完成消息的主机也许并不是最后的组成员。因此，当接收到组播侦听已完成消息时，子网上的组播查询路由器就会立刻向该消息报告的组播地址发送一条特定组播地址查询消息。如果还有其他组成员，则其中的某个成员就会发送组播侦听报告消息。

在组播侦听已完成消息的IPv6头部中有如下信息。


	跳数限制字段设置为1。

	源地址字段设置为正在发送报告的接口的链路本地地址。

	目标地址字段设置为链路本地范围所有路由器组播地址（FF02::2）。



图7-4显示了组播侦听已完成消息的结构。
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图7-4　组播侦听已完成消息的结构

以下是组播侦听已完成消息的字段列表。


	
类型：
 字段值为132。

	
代码：
 字段值为0。

	
校验和：
 字段值为ICMPv6校验和。

	
最大响应延迟：
 组播侦听已完成消息并不使用该字段，设置为0。

	
未使用：
 这是为了将来使用所保留的16位字段，这部分的值设置为0。

	
组播地址：
 组播地址设置为发送方已经不再侦听的特定组播地址。



7.5　MLD小结

表7-1列出了IGMPv2消息及它们对应的MLD消息。

表7-1　IGMPv2消息与它们对应的MLD消息




	
IGMPv2消息


	
MLD等价消息







	
主机成员身份查询（类型17）


	
组播侦听查询





	
主机成员身份报告（类型22）


	
组播侦听报告





	
离开组（类型23）


	
组播侦听已完成







7.6　MLDv2数据包结构

与MLD一样，MLDv2也使用ICMPv6消息，并且拥有与MLD消息数据包相同的结构，其中包括IPv6头部、带有路由器警告可选项的逐跳可选项扩展头部以及MLDv2消息。

7.7　MLDv2消息

MLDv2消息有两种类型。

1．组播侦听查询消息的修改版本（ICMPv6类型130）。

2．组播侦听报告消息的版本2（ICMPv6类型143）。

为了保证能够兼容那些只支持MLD的主机，MLDv2节点也支持MLD组播侦听报告（ICMPv6类型131）和MLD组播侦听已完成（ICMPv6类型132）消息。

7.7.1　修改过的组播侦听查询

支持MLDv2的IPv6组播路由器会使用“修改过的组播侦听查询消息”在链路上查询组播组成员身份。有3种类型的MLDv2组播侦听查询消息。


1．
 一般查询。


2．
 特定组播地址查询。


3．
 特定组播地址与源查询（Multicast-address-and-source-specific query）

特定源组播地址查询用于查询在一个子网中，属于某一组播组成员且正在侦听某个指定组播源地址列表的所有主机。

消息类型是通过IPv6头部中的目标地址字段、组播侦听查询消息中的组播地址字段以及是否存在组播源地址列表来区分的。

在“修改过的组播侦听查询消息”的IPv6头部中有有如下信息：


	跳数限制字段设置为1。

	源地址设置为正在发送查询的接口的链路本地地址。

	目标地址字段为正被查询的特定组播地址。对于一般查询，目标地址设置为链路本地范围内所有节点组播地址（FF02::1）。对于特定组播地址查询和特定组播地址与源查询，目标地址字段则设置为正查询的特定组播地址。



图7-5所示为修改过的组播侦听查询消息的结构。
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图7-5　修改过的组播侦听查询消息的结构

如下列表描述了修改过的组播侦听查询消息中的字段。


	
类型：
 字段值为130。

	
代码：
 字段值为0。

	
校验和：
 字段值为ICMPv6校验和。

	
最大响应延迟：
 最大响应延迟字段以毫秒为单位，表示的是延迟时间的最大值，组组播组成员必须在这个时间内，使用MLD组播侦听报告消息来报告自己的成员身份。字段长度是16位。如果此字段的值小于32768，则此字段的值为毫秒数。如果此字段的值大于32767，则此字段的值是表示毫秒数的浮点数。如需进一步了解相关内容，请参阅RFC 3810的5.1.3节。

	
未使用：
 这是为了将来使用所保留的16位字段，这部分的值设置为0。

	
组播地址：
 对于一般查询，组播地址字段设置为非指定地址（::）。对于特定主机组播地址查询，则组播地址字段设置为正在查询的特定组播地址。该字段长度为128位。

	
保留：
 该字段长3位，这是为了将来使用所保留的，这部分的值设置为0。

	
S标记：
 该字段长1位。当设置为1时，它表示接收路由器在收到查询消息时应抑制常规过程。

	
QRV：
 该字段长3位，用来标识发送方路由器的可靠性因素（Querier’s Robustness Variable，QRV）。可靠性因素是没有恢复的条件下，最多可以丢失多少条MLDv2消息。MLDv2能够从QRV-1丢失MLDv2消息中恢复。

	
QQIC：
 该字段长8位，用来标识查询间隔代码（Querier’s Query Interval Code，QQIC）。QQIC是发送方发送查询消息之间的时间（以秒为单位）间隔。

	
源数目：
 该字段长16位，标识此消息包含的源地址数量。对普通查询和特定组播地址查询，源数目字段会被设置为0。

	
源地址1到n：
 这些都是128位字段，它们为发送到组播地址字段中的地址的组播流量存储了组播源的单播IPv6地址。特定组播地址查询可以包含一个或多个源地址字段。



7.7.2　MLDv2组播侦听报告

支持MLDv2的侦听节点既可以用MLDv2组播侦听报告消息来即时声明自己对特定组播地址上接收到的组播流量感兴趣，也可以用组播侦听报告消息来对各类“修改过的组播侦听查询消息”进行响应。它相当于MLD组播侦听报告消息。MLDv2组播侦听报告消息绝不会发送给链路本地范围所有节点组播地址，以及任何范围为0（保留）和1（接口本地）的组播地址。

在MLDv2组播侦听报告消息的IPv6头部中包含如下信息。


	跳数限制字段设置为1。

	源地址字段设置为发送报告的接口的链路本地地址。如果MLDv2组播侦听报告消息是针对请求节点组播地址，而这个地址对应了未完成重复地址检测的某个单播地址，则将源地址设置为未指定的地址（::）。

	目标地址字段设置为FF02::16。这个地址是IANA（Internet Assigned Numbers Authority）留作所有支持MLDv2路由器的地址。



如图7-6所示为MLDv2组播侦听报告消息的结构。
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图7-6　
 MLDv2组播侦听报告消息的结构

下面详细描述MLDv2组播侦听报告消息中的字段。


	
类型：
 此字段值为143。

	
保留：
 此字段长8位，设置为0。

	
校验和：
 此字段的值为ICMPv6校验和。

	
保留：
 此字段长16位，设置为0。

	
组播地址记录数：
 此字段长16位，标识的是消息中的组播地址记录数。

	
组播地址记录1到n：
 组播地址记录字段长度可变，其中每个字段都包含了一个发送方主机正侦听的组播地址和一个（可选的）组播源列表。



侦听节点既可以使用MLD组播侦听报告消息，来表明一个某个组播地址的流量是自己的感兴趣流量；也可以使用MLDv2组播地址侦听报告消息，来表明自己对多个组播地址感兴趣，并能为每个地址指定包含列表或排除列表。MLDv2组播侦听报告消息中的每个组播地址记录都包含一个报告中的主机正在侦听的组播地址，以及一个组播源列表（可选）。

图7-7所示为MLDv2组播侦听报告消息的组播地址记录的结构。
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图7-7　
 组播地址记录的结构

下面将详细描述组播地址记录中的字段。


	
记录类型：
 此字段长8位，表示记录的类型。请见表7-2中已定义的记录类型。

	
辅助数据长度：
 此字段长8位，表示记录中辅助数据的字节数。由于RFC 3810中并未定义任何辅助数据，因此此字段设置为0。

	
源数目：
 此字段长16位，表示记录中源地址的数量。

	
组播地址：
 此字段会被设置为正在报告的特定组播地址。

	
源地址1到n：
 如果源数目字段的值不为零，那么这些字段中就会为发往组播地址字段中地址的流量，储存其唯一的组播源IPv6地址。

	
辅助数据：
 该字段用来保存其它的记录数据。但由于RFC 3810并未定义此字段的功能，因此MLDv2组播侦听报告消息中没有辅助数据。目前该字段为未来版本的MLD保留。



表7-2列举了组播地址记录类型。

表7-2　组播地址记录类型




	
记录类型


	
描述







	
1


	
组播地址源的列表是一个包含列表（include list）





	
2


	
组播地址源的列表是一个排除列表（exclude list）





	
3


	
组播地址源的列表已变为包含列表





	
4


	
组播地址源的列表已变为排除列表





	
5


	
源列表中包含了主机会接收组播流量的其他源地址。如果该列表存在且为包含列表，那么这些其他地址就会被添加到列表中。如果列表存在且为排除列表，那么这些其他地址就会从列表中被删除





	
6


	
源列表中包含了主机会阻塞组播流量的其他源地址。如果该列表存在且为包含列表，那么这些其他地址就会从列表中被删除。如果列表存在且为排除列表，那么这些其他地址就会被添加到列表中







支持MLDv2的主机能够发送下列类型的地址记录。


	
当前状态记录：
 记录类型字段为1或2的记录，可提供包含列表或排除列表。

	
过滤器模式改变记录：
 记录类型字段为3或4的记录，使主机能把包含列表变为排除列表，或把排除列表变为包含列表。

	
源列表改变记录：
 记录类型字段为5或6的记录，允许主机修改当前的包含列表或排除列表。



抓包软件捕获的信息






下面是Network Monitor 3.4显示出来的MLDv2组播侦听报告消息。


 Frame:
- Ethernet: Etype = IPv6
  + DestinationAddress: 333300 000016
  + SourceAddress: 00123F 17E0CF
    EthernetType: IPv6, 34525(0x86dd)
- Ipv6: Next Protocol = ICMPv6, Payload Length = 36
  + Versions: IPv6, Internet Protocol, DSCP 0
    PayloadLength: 36 (0x24)
    NextProtocol: HOPOPT, IPv6 Hop-by-Hop Option, 0(0)
    HopLimit: 1 (0x1)
    SourceAddress: FE80:0:0:0:B500:734B:FE5B:3945
    DestinationAddress: FF02:0:0:0:0:0:0:16
  - HopbyHopHeader:
     NextHeader: ICMPv6
     ExtHdrLen: 0(8 bytes)
  - OptionRouterAlert:
    + OptionType: Router Alert
      OptDataLen: 2 bytes
      Value: Datagram contains a Multicast Listener Discovery message, 0 (0x0)
- OptionPadN:
  + OptionType: PadN
    OptDataLen: 0 bytes
   OptionData: 0 bytes
- Icmpv6: Version 2 Multicast Listener Report
  MessageType: Version 2 Multicast Listener Report, 143(0x8f)
- MulticastListenerReport:
  Reserved: 0 (0x0)
  CheckSum: 4122 (0x101A)
  Reserved1: 0 (0x0)
  NrofMcastAddrRecords: 1 (0x1)
- McastAddressRecord:
  RecordType: CHANGE_TO_EXCLUDE_MODE, 4(0x04)
  AuxDataLen: 0, in units of 4 bytes
  NumberofSources: 0 (0x0)
  MulticastAddress: FF02:0:0:0:0:0:1:3





7.8　MLDv2小结

表7-3列出了IGMPv3消息及相对应的MLDv2消息。

表7-3　IGMPv3消息及相对应的MLDv2消息




	
IGMPv3消息


	
MLDv2消息







	
主机成员身份查询（类型17）


	
修改过的组播侦听查询





	
主机成员身份报告（类型34）


	
MLDv2组播侦听报告







7.9　Windows对MLD和MLDv2的支持

Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8，Windows 7和Windows Vista系统中的IPv6都可以同时支持MLD和MLDv2。在默认情况下，Windows系统中的IPv6会使用MLDv2，如果如果系统接收到了一条MLD消息，它就会使用MLD。管理员可以通过下列命令对IPv6进行配置，使其使用MLD协议。


	在Windows Server 2012和Windows 8的Windows PowerShell命令行中，使用：Set-NetIPv6Protocol MldVersion=2

	在Netsh中，使用：netsh interface ipv6 set global mldversion=version2



请注意这里所说的“版本2”是指IGMPv2，IPv6中对应的是MLD。其中的mldversion参数在IPv4和IPv6中都很常见。

管理员可以通过下列命令对IPv6进行配置，使其使用MLDv2协议。


	在Windows Server 2012和Windows 8的Windows PowerShell命令行中，使用Set-NetIPv6Protocol MldVersion=3。

	在Netsh中，使用netsh interface ipv6 set global mldversion=version3。



不过，如果IPv6接收到了一条MLD消息，它就会使用MLD。

Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista系统中的IPv6都支持IPv6组播转发功能，管理员可以通过下列命令来启用这个功能。


	在Windows Server 2012和Windows 8的Windows PowerShell命令行中，使用Set-NetIPv6Protocol -MulticastForwarding=Enabled。

	在Netsh中，使用：netsh interface ipv6 set global multicastforwarding=enable。



然而，在本书付梓之际，尚没有IPv6组播转发表的更新机制。IPv6组播转发表使IPv6协议能够判断如果对入站的IPv6组播流量进行转发。在Windows Server 2012、Windows Server 2008 R2和Windows Server 2008的路由与远程访问（Routing and Remote Access）服务中，有一个IGMP路由协议组件可以让一台计算机充当IPv4组播转发路由器。但目前并没有对应的MLD路由协议组件可以让一台安装Windows Server 2012、Windows Server 2008 R2或Windows Server 2008系统的计算机来充当IPv6组播转发路由器。

7.10　参考资料

本章中引用了如下参考文献。


	
RFC 2236
 “Internet Group Management Protocol, Version 2”

	
RFC 2710
 “Multicast Listener Discovery (MLD) for IPv6”

	
RFC 2711
 “IPv6 Router Alert Option”

	
RFC 3376
 “Internet Group Management Protocol, Version 3”

	
RFC 3810
 “Multicast Listener Discovery Version 2 (MLDv2) for IPv6”



读者可以在链接http://www.ietf.org/rfc.html
 中找到这些RFC。

7.11　理解测试

回答以下问题可以检测出您对MLD和MLDv2的理解水平。答案参见附录B。


1．
 为什么MLD和MLDv2消息的逐跳可选项头部中都要使用“IPv6路由器警告”这个可选项？


2．
 在MLD和MLDv2消息中，哪些地址会充当源地址？


3．
 在MLD和MLDv2消息中，哪些地址会充当IPv6目的地址？


4．
 如何区分“组播侦听查询”消息中的普通查询和特定组播地址查询？


5．
 如何区分“MLDv2组播侦听查询”消息中的特定组播地址查询和特定组播地址与源查询？


6．
 “组播侦听报告”消息绝不会发送给哪些组播地址？


7．
 最大响应延迟字段的值在哪类MLD消息中是有意义的？


8．
 描述各类MLD和MLDv2消息中“组播地址”字段的用法。








第８章　地址自动配置


在完成本章的学习之后，读者应该能够完成以下任务：



	
描述IPv6中地址自动配置的使用方法；


	
描述地址自动配置的状态，以及这些状态同选用生存时间和有效生存时间之间的关系；


	
描述自动配置的类型；


	
解释无状态地址自动配置的具体过程；


	
描述IPv6动态主机配置协议，以及该协议的消息结构和消息；


	
区分无状态的DHCPv6和状态化的DHCPv6；


	
描述使用Windows系统IPv6协议的主机是如何实现地址自动配置的。




8.1　地址自动配置概述

IPv6的一个最有用的方面就是可以自动配置自己，它甚至不需要使用类似DHCPv6这样的地址配置协议。IPv6主机能够为每个接口自动配置链路本地地址。通过使用路由器发现技术（即交换路由器请求消息和路由器通告消息），主机就能够确定邻居节点路由器的地址、其他无状态地址、链路上的前缀以及其他设置参数。路由器通告消息中包含的标签作用是表示是否需要为额外的配置使用地址配置协议（例如DHCPv6）。

8.1.1　自动配置的类型

自动配置有如下3种类型。


	
无状态：
 地址配置和其他设置是根据接收到的路由器通告消息来执行的。这些消息的“管理地址配置”和“其他状态化配置”的标签都设置为0，并且消息中包含一个或多个“前缀信息”可选项，每个可选项的自治标签都设置为1。

	
状态化：
 配置过程是通过地址配置协议（如DHCPv6）来获得地址和其他设置选项的。当主机接收到不含有前缀信息可选项的路由器通告消息，并且消息中的“管理地址配置”标签或“其他状态化配置”标签中有一个设置为1，主机就会使用状态化的自动配置。当本地链路上没有路由器时，主机也会使用状态化自动配置。

	
共用：
 配置是基于接收到的（包括“前缀信息”可选项的）路由器通告消息执行的，其中每条消息的自治标签都设置为1，并且“管理地址配置”或“其他状态化配置”标签也设置为1。



对于所有类型的自动配置而言，链路本地地址总是自动配置的。

8.1.2　自动配置地址的状态

自动配置地址处于下列状态中的一个或多个状态。


	
试探（Tentative）：
 该地址正处于验证唯一性的过程中。验证是通过重复地址检测来实现的。节点无法接收到发往试探地址的单播流量，但却可以接收和处理在重复地址检测中为了响应“邻居节点请求”消息而发送的组播“邻居节点通告”消息。

	
有效（Valid）：
 该地址可以用于发送和接收单播流量。有效状态中包括选用（preferred）和弃用（deprecated）状态。通过“路由器通告”消息中“前缀信息”可选项的“有效生存时间”字段或“DHCPv6 IA（身份联系）地址”可选项中的有效生存时间字段，可以确定地址保持在试探、选用以及弃用状态的时间之和。

	
选用（Preferred）：
 该地址是有效的，地址的唯一性已经被验证，并且可用于实现不受限制的通信。节点可以发送和接收从选用地址出入的单播流量。通过“路由器通告”消息中“前缀信息”可选项中的“选用生存时间”字段或“DHCPv6 IA地址”可选项中的“选用生存时间”字段，可以判断出该地址处于试探和选用状态的时间周期。

	
弃用（Deprecated）：
 该地址是有效的，并且它的唯一性已经被验证，但是并不鼓励将它用于新的通信。现存的通信会话仍然可以使用弃用的地址。节点可以发送和接收从弃用地址出入的单播流量。

	
无效（Invalid）：
 该地址已再用于发送或接收单播流量。在有效生存时间到期后，地址就进入无效状态。



图8-1显示了自动配置地址的状态以及它们与选用生存时间和有效生存时间之间的关系。
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图8-1　地址自动配置的状态
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注释


除了对于链路本地地址的自动配置之外，地址自动配置只用于主机。路由器必须通过其他方法来获取地址和配置参数，如手动配置。



8.2　自动配置过程

RFC 4862中定义的针对IPv6节点物理接口的地址自动配置过程如下。


1．
 根据链路本地前缀FE80::/64和EUI-64生成的接口标识符，生成试探链路本地地址。


2．
 使用重复地址检测来验证试探链路本地地址的唯一性，发送邻居节点请求消息，并将消息中的“目标地址”字段设置为试探链路本地地址。


3．
 如果接收到（响应该“邻居节点请求”消息的）邻居节点通告消息，则表示本地链路上的其他节点正在使用这个试探链路本地地址，于是地址自动配置就会停止。此时，必须在节点上进行手动配置。


4．
 如果没有接收到（响应该邻居节点请求消息的）邻居节点通告消息，则假定该试探链路本地地址是唯一且有效的。接口会开始使用该链路本地地址，并在网络适配器上注册与链路本地地址向对应的请求节点地址的链路层组播地址。

对于IPv6主机，地址自动配置继续执行如下步骤。


1．
 主机发送路由器请求消息。虽然路由器会周期性地发送路由器通告消息，但主机会仍会发送“路由器请求”消息来请求路由器立刻发送通告消息，而不是一直等待下一个路由器通告。在默认情况下，最多发送3个路由器请求消息。


2．
 如果没有接收到路由器通告消息，主机则使用地址配置协议来获取地址和其他设置　　参数。


3．
 如果接收到路由器通告消息，则设置跳数限制、可达时间、重传计时器以及最大传输单元（如果存在该可选项）。


4．
 对每个消息中包含的前缀信息可选项，执行如下操作。

　　a．
 如果链路上标记设置为1，则将该前缀添加到前缀列表。

　　b．
 如果自治标标记置为1，则使用前缀与合适的接口标识生成试探地址。

　　c．
 用重复地址检测来验证试探地址的唯一性。

　　d．
 如果正在使用试探地址，接口就不会开始使用这个地址。

　　e．
 如果没有使用试探地址，则启用该地址。启用的过程包括根据“前缀信息”可选项中“有效生存时间”和“选用生存时间”字段来设置有效和选用生存时间。如果需要，也会包括用网络适配器来注册与新地址相对应的请求节点地址的链路层组播地址。


5．
 如果路由器通告消息中的“管理地址配置”标记设置为1，则使用地址配置协议来获取其他地址。


6．
 如果路由器通告消息中的“其他状态化配置”标签标记为1，则使用地址配置协议来获取其他配置参数。

图8-2和图8-3显示了一台主机的地址自动配置过程。

[image: 8-2]


图8-2　主机的地址自动配置过程（第一步）
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图8-3　主机的地址自动配置过程（第二步）

在RFC 4862中，状态化自动配置的地址配置协议就是DHCPv6。

如果读者需要一个根据交换路由器请求消息和路由器通告消息来实现IPv6无状态地址自动配置的示例，请对照本书的内容参考Network Monitor capture 08_01。
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注释


Windows中的IPv6不支持RFC 6106也不支持使用路由器通告消息来配置域名解析（DNS）服务器的参数。



8.3　DHCPv6

DHCPv6定义在RFC 3315中，它可以为IPv6主机实现状态化地址配置或无状态配置设置。IPv6主机会使用配置协议（如DHCPv6）和如下所述的邻居路由器发送的路由器通告消息中的标签。


	
管理地址配置标签：
 这个标签也被称为M
 标签。当设置为1时，这个标签表示主机会使用配置协议来获取状态化地址。

	
其他状态化配置标签：
 这个标签也被称为O
 标签。当设置为1时，这个标签表示主机会使用配置协议来获取其他设置参数。



M标志和O标志的值组合如下。


	
M标志和O标志都为0：
 这个组合对应无DHCPv6设备的网络。主机为非链路本地地址使用路由通告，并且用其他方法（如手动配置）来配置其他参数。

	
M标志和O标志都为1：
 这个组合表示用DHCPv6来执行地址和其他参数的配置。此组合即DHCPv6
 状态化，此时DHCPv6服务器会负责为IPv6主机分配状态化的地址。

	
M标志为0，O标志为1：
 这个组合表示DHCPv6仅用于配置其他参数。邻居路由器通过配置，会通告非链路本地地址前缀，IPv6主机则会从这些前缀中获取无状态地址。此组合即DHCPv6
 无状态，此时DHCPv6服务器不会为IPv6主机分配状态化地址，而只会分配主机配置参数。

	
M标志为1，O标志为0：
 这个组合表示DHCPv6仅用于地址配置，而不用于配置其他参数。由于IPv6主机通常需要设定其他配置参数（如DNS服务器的IPv6地址），因此这种组合的可能性很小。



和IPv4的DHCP一样，DHCPv6设备由以下组件组成：请求配置的DHCPv6客户端、提供配置的DHCPv6服务器和DHCPv6中继代理（当客户端在没有DHCPv6的子网上时，中继代理在客户端和服务器之间中继信息）。

DHCPv6和IPv4的DHCP最大的不同在于，IPv6主机不会为DHCPv6服务器分配的IPv6地址64位前缀配置直连子网的路由。直连子网的路由必须通过这个子网中的路由器进行通告，而这需要设置路由器通告消息中前缀信息可选项的连路中（On-Link）标记。不过，如果通告路由器也没有清除路由信息可选项中的自知标记，那么接收方的IPv6主机就会配置上两个IPv6地址：一个是DHCPv6服务器分配的IPv6地址，另一个是主机根据通告的前缀生成的无状态地址。如果两台路由器的配置不匹配，也有可能出现这种一台主机配置上两个地址的情况，即一台路由器设置了自知标记，另一台则没有设置该标记。

为了避免出现这种情况，保障IPv6主机只有一个由DHCPv6服务器分配的状态化地址，必须让通告路由器在前缀信息可选项中清除自治标记。但运行Windows系统的IPv6路由器不能通过配置来清除前缀信息可选项中的自知标记。



更多内容：
 管理员可以通过配置，让一台运行Windows的系统在路由器通告消息中的M标记设置为1，实现该功能的命令是netsh interface ipv6 set interface
 InterfaceNameOrIndex managedaddress=enabled
 。在Windows Server 2012和Windows8环境中，也可以使用Windows PowerShell命令Set-NetIPInterface-InterfaceAlias
 Name -AddressFamily IPv6-Managed Address Configuration Enabled
 来实现这一功能。同样，也可以通过命令netsh interface ipv6 set interface
 InterfaceNameOrIndex otherstateful=enabled
 将路由器通告消息中的O标记设置为1。在Windows Server 2012和Windows8环境中，也可以使用Windows PowerShell命令Set-NetIPInterface -InterfaceAlias Name-AddressFamily IPv6-OtherStatefulConfiguration
 来实现这一功能。如需进一步了解配置Windows系统IPv6路由器的相关内容，请参见本书的第10章。
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注释


读者可以根据本书附录C中提供的信息在测试环境中建立无状态地址自动配置环境。



8.3.1　DHCPv6消息

和IPv4中的DHCP一样，DHCPv6消息使用的也是UDP协议。DHCPv6客户端会侦听UDP端口546上的DHCP消息。DHCPv6服务器和中继代理则会侦听UDP端口547上的DHCPv6消息。DHCPv6消息的结构比IPv4的DHCP要简单得多，因为后者的设计初衷曾经是要BOOTP协议支持无盘工作站。如图8-4所示为在客户端和服务器之间发送的DHCPv6消息的结构。
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图8-4　客户端与服务器之间的DHCPv6消息

下面所列内容描述了DHCPv6消息中的字段。


	
消息类型：
 该字段长度为1字节，表示DHCPv6消息的类型。参见表8-1。

	
事务ID：
 该字段长度为3字节，其中的内容取决于客户端，它的作用是将DHCPv6消息交换中的消息进行分组。DHCPv6服务器会把事务ID的值从请求消息复制到对应的响应消息中。

	
可选项：
 该字段长度可变，可以包含一个或多个可选项，这些可选项用于包含客户端和服务器的身份信息、状态化IPv6地址以及其他配置参数。



表8-1列举了RFC 3315定义的DHCPv6消息的类型。

表8-1　DHCPv6消息类型




	
消息类型


	
消息


	
描述


	
对应的IPv4消息DHCP







	
1


	
Solicit


	
由客户端发送到本地服务器


	
DHCP发现





	
2


	
Advertise


	
由服务器发送，以应答请求消息。用于说明可用性


	
DHCP提供





	
3


	
Request


	
由客户端发送，用于申请地址或从指定服务器进行配置


	
DHCP请求





	
4


	
Confirm


	
由客户端发送到所有服务器，用于判断某客户端的配置对于链路是否有效


	
DHCP请求





	
5


	
Renew


	
由客户端发送到指定服务器，用于延长分配到的地址的生存时间，并获取更新的配置


	
DHCP请求





	
6


	
Rebind


	
客户端没有收到对续租消息的响应时，发送到任何一台服务器


	
DHCP请求





	
7


	
Reply


	
由某个服务器发送，用于响应请求、要求、续租、重绑定、信息-请求、确认、释放或拒绝消息


	
DHCP应答





	
8


	
Release


	
由客户端发送，说明此客户端已不再使用某个分配到的地址


	
DHCP释放





	
9


	
Decline


	
由客户端发送到指定服务器，指明分配到的地址已在使用


	
DHCP拒绝





	
10


	
Reconfigure


	
由服务器发送到客户端，说明服务器已新建或更新了配置。然后客户端会发送续租或信息-请求消息


	
N/A





	
11


	
Information-

Request


	
由客户端发送，用于请求配置（不是地址）


	
DHCP信息





	
12


	
Relay-Forward


	
由中继代理发送，用于转发消息到服务器。中继-发送包含了一个客户端消息，此客户端消息和DHCPv6中继-消息选项一样封装


	
N/A





	
13


	
Relay-Reply


	
由服务器发送，用于通过中继代理发送消息到客户端。中继-应答包含了一个服务器消息，此服务器消息和DHCPv6中继-消息选项一样封装


	
N/A







DHCPv6可选项的格式为类型-长度-值（TLV）。图8-5所示为DHCPv6可选项的结构。
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图8-5　DHCPv6可选项

下面将详细描述DHCPv6可选项中的字段。


	
可选项代码：
 该字段长2字节，表示DHCPv6可选项的类型。

	
可选项长度：
 该字段长2字节，表示可选项数据字段的字节数。

	
可选项数据：
 该字段长度可变，包含了可选项的数据。



还有一种独立的针对中继代理和服务器之间消息交换的消息结构，能够记录额外的信息。比如记录产生消息的子网，这样DHCPv6服务器可以确定合适的子网前缀以分配给客户端。图8-6所示为在中继代理和服务器之间发送的DHCPv6消息的结构。
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图8-6　中继代理与服务器之间的DHCPv6消息

下面详述了中继代理和服务器之间的DHCPv6消息特有的字段。


	
跳数：
 该字段长度为1字节，表示已接收到此消息的中继代理的数量。如果超过设置好的跳计数最大值，接收到该消息的中继代理就会丢弃此消息。

	
链路地址：
 该字段长度为16字节，其中包含了分配给客户端所在子网中的中继代理的某个接口的非链路本地地址。根据链路地址，服务器能够判断出用来分配地址的正确IPv6地址范围。

	
对等体地址：
 该字段长度为16字节，其中包含了发出此消息的客户端IPv6地址或前一个转发此消息的中继代理的IPv6地址。



对等体地址字段之后是DHCPv6可选项字段，这个字段中会包含“中继消息”可选项。“中继消息”可选项中会包含要进行中继的消息和其他中继可选项。“中继消息”可选项封装了在客户端和服务器间交换的DHCPv6消息。

由于IPv6中没有定义广播地址，因此IPv4消息DHCP中的限制广播地址被DHCPv6的All_DHCP_Relay_Agents_and_Servers地址FF02::1:2所取代。例如，DHCPv6客户端会试图发现DHCPv6服务器在网络上的位置，于是，它就会从自己的链路本地地址FF02::1:2发送一个请求消息。如果主机所在的子网上有DHCPv6服务器，那么它就会收到请求消息并发送相应的响应消息。通常，主机所在子网上的DHCPv6中继代理会接收请求消息并将它转发给DHCPv6服务器。

8.3.2　DHCPv6状态化消息交换

交换DHCPv6状态化消息的过程可以让节点获取到IPv6地址和配置参数（接收到的路由通告中的M标志和O标志都设置为1），这个过程通常由以下消息组成。


1．
 客户端发送的Solicit（申请）消息，其作用是定位服务器。


2．
 服务器发送的Advertise（通告）消息，旨在表明它能够提供地址和配置。


3．
 客户端发送的Request（请求）消息，为了向该服务器请求地址和配置参数。


4．
 被请求服务器发送的应答（Reply）消息，消息中包含地址和配置参数。

如果读者需要一个DHCPv6状态化消息交换的示例，请对照本书的内容参考Network Monitor capture 08_02。

如果客户端和服务器之间有中继代理，则中继代理会发送服务器Relay-Forward（中继-发送）消息，这个消息中封装了客户端的Solicit和Request消息。服务器发送中继代理Relay-Reply（中继-响应）消息，这个消息包含封装的客户端的Advertise（通告）和Replay（响应）消息。

8.3.3　DHCPv6无状态消息交换

DHCPv6无状态消息交换仅获取配置参数（接收到的路由通告消息中的M标志设置为0，O标志设置为1），它通常由以下消息组成。


1．
 客户端发送的Information-Request（信息-请求）消息，它向服务器请求配置设置。


2．
 服务器发送的Reply（响应）消息，其中包含客户端所请求的配置设置。

在有路由器被配置为向IPv6主机分配无状态地址前缀的IPv6网络中，上文所述的双消息DHCPv6交换的过程可用于分配DNS服务器、DNS域名和其他未包含在路由通告消息中的配置参数。

如果读者需要一个DHCPv6无状态消息交换的示例，请对照本书的内容参考Network Monitor capture 08_03。

8.3.4　Windows对DHCPv6的支持

Windows Server 2008和Windows Vista对DHCPv6的支持包括如下内容。


	DHCPv6客户端。

	DHCPv6中继代理。

	DHCPv6无状态和状态化服务器。




DHCPv6客户端


Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista中包含了DHCPv6客户端。DHCPv6客户端会根据收到的路由通告消息中的M标志和O标志，来尝试使用DHCPv6进行配置。所以，要使用DHCPv6，必须配置DHCPv6服务器和中继代理，使它们为每个IPv6子网提供服务；然后再配置准备通告的IPv6路由器，把两个标记设置为需要的值。如果给定子网中有多台准备进行通告的路由器，那么这些路由器都要经过配置，使它们通告相同的无状态地址前缀和相同的M标记与O标记。运行Windows XP和Windows Server 2003的IPv6主机没有DHCPv6客户端，而且它们会忽略接收到的路由通告消息中的M标记与O标记的值。


DHCPv6中继代理


Windows Server 2012、Windows Server 2008 R2和Windows Server 2008以路由和远程访问组件的形式支持DHCPv6中继代理。以下操作用于安装和配置DHCPv6中继代理组件。


1．
 运行“服务器管理器”（Server Manager）管理工具，添加“网络策略和访问服务”（Network Policy and Access Services）角色中的“路由和远程访问服务”（Routing and Remote Access）角色服务。


2．
 单击“开始”（Start）按钮，将鼠标指针指向“管理工具”（Administrative Tools），然后单击“路由和远程访问”。对于Windows Server 2012，从开始（Start）界面，单击“路由和远程访问”。


3．
 若有必要，则运行“路由和远程访问服务器设置向导”（Routing And Remote Access Server Setup Wizard）初始设置“路由和远程访问”。在“路由和远程访问”的控制树中右键单击服务器名称，然后单击“配置和启用路由和远程访问”（Configure And Enable Routing And Remote Access）。


4．
 在“路由和远程访问服务器设置向导”的起始页，单击“下一步”（Next）按钮。在“配置”（Configuration）页，单击“自定义配置”（Custom Configuration），并单击“下一步” 按钮。在“自定义配置”页，单击“局域网路由”（LAN Routing），并单击“下一步”铵钮。在“完成路由和远程访问服务器设置向导”（Completing The Routing And Remote Access Server Setup Wizard）页，单击“结束”（Finish）按钮。


5．
 在“路由和远程访问”控制树中，展开IPv6节点。


6．
 右键单击“常规”（General），然后单击“新建路由协议”（New Routing Protocol）。在新建路由协议对话框中，单击“DHCPv6中继代理”，并单击“确定“（OK）按钮。


7．
 在“路由和远程访问”控制树中，右键单击“DHCPv6中继代理”，然后单击“接口”（Interface）。在“新建DHCPv6中继代理接口”（New Interface For DHCPv6 Relay Agent）对话框中，单击路由和远程访问服务器要侦听的DHCPv6消息（由DHCPv6客户端发送）的接口，并单击“确定”按钮。如果有需要，可以在“DHCPv6中继代理属性”对话框中修改设置，然后单击“确定”按钮。对所有路由和远程访问服务器需要的接口重复此步骤。


8．
 在“路由和远程访问”管理单元的控制台树中，右键单击DHCPv6中继代理，然后单击属性。在“DHCPv6中继代理属性”对话框中单击“服务器”选项卡。图8-7显示了“DHCPv6中继代理属性”对话框。
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图8-7　DHCPv6中继代理属性对话框


9．
 输入网络上DHCPv6服务器的非链路本地地址，然后单击“添加”按钮。如果需要更多台DHCPv6服务器，则重复这个步骤。


10
 ．单击“确定”（OK）按钮。


DHCPv6无状态和状态化服务器


Windows Server 2012、Windows Server 2008 R2和Windows Server 2008中的DHCP服务器服务支持状态化和无状态的DHCPv6服务器配置。

要在DHCP服务器服务中配置DHCPv6无状态操作的DHCPv6可选项，需要执行如下操作。


1．
 使用“服务器管理器”（Server Manager）管理工具添加“DHCP服务器”（DHCP Server）角色。


2．
 单击“开始”（Start）按钮，将鼠标指针指向管理工具（Administrative Tools），然后单击DHCP。对于Windows Server 2012，从开始（Start）界面，单击DHCP。


3．
 在DHCP管理单元的控制台树中，右键单击DHCP，然后单击“添加服务器”（Add Server）。在添加服务器（Add Server）对话框中，单击“已验证的DHCP服务器”（This Authorized DHCP Server），单击服务器的名称，然后单击“确定”（OK）按钮。


4．
 在DHCP管理单元的控制台树中，展开IPv6节点。


5．
 右键单击“服务器选项”（Server Options），然后单击“配置选项”（Configure Options）。


6．
 在“常规”（General）选项卡中，开启合适的DHCPv6选项并按需配置选项。DHCPv6无状态的典型选项包括选项23（DNS递归域名服务器IPv6地址列表）和选项24（域名查找列表），如RFC 3646所定义的一样。


7．
 单击“确定”按钮。

要对DHCP服务器服务配置DHCPv6状态化操作的DHCPv6范围和可选项，需要执行如下操作。


1．
 在DHCP管理单元的控制台树中，展开IPv6节点。


2．
 为了配置适用于所有IPv6范围的IPv6配置选项，右键单击“服务器选项”（Server Options），然后单击“配置选项”（Configure Options）。


3．
 在“常规”（General）选项卡中，开启合适的DHCPv6选项，并按需配置选项。


4．
 为了创建IPv6范围，右键单击IPv6，然后单击“新范围”（New Scope）。


5．
 在新范围向导的“欢迎来到新范围向导”（Welcome To The New Scope Wizard）页面，单击“下一步”（Next）按钮。


6．
 在“范围名称”（Scope Name）页面，输入范围的名称和描述，并单击“下一步”按钮。


7．
 在“范围前缀”（Scope Prefix）页面，输入范围的子网前缀。例如，为2001:db8: 2ac4:1f2a::/64子网前缀输入2001:db8:2ac4:1f2a::
 。如果需要，则可指定优先值。图8-8显示了“范围前缀”页面。
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图8-8　范围前缀页面


8．
 单击“下一步”按钮。在“添加例外”（Add Exclusions）页面，输入按需从范围中排除的起始和终止接口ID的列表，单击“下一步”（Next）按钮。


9．
 在“范围租期”（Scope Lease）页面，按需指定非临时和临时地址的选用和有效生存时间。单击“下一步”按钮。


10．
 在“完成新范围向导”（Completing The New Scope Wizard）页面，单击“完成”（Finish）按钮。

在范围被创建好之后，右键单击范围中的范围选项就可以配置特定范围的DHCPv6选项，然后单击“配置选项”。


[image: Sl0624]





注释


与IPv4 DHCP服务器服务的需求类似，在IPv6中，管理员也必须为DHCPv6服务器的那些用来响应DHCPv6请求消息的接口配置静态的IPv6地址。读者可以使用附录C“DHCPv6演示实验”一节中的内容，来建立DHCPv6的配置环境并进一步在测试环境中了解其功能。



8.4　Windows中IPv6协议的自动配置特点

如下是Windows中IPv6的特定自动配置行为。


	在默认情况下，运行Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7或Windows Vista的计算机为非临时自动配置的IPv6地址随机分配接口ID，包括公有地址和链路本地地址，而不是使用基于EUI-64的接口ID。公有IPv6地址是在DNS中注册的全局地址，通常用于服务器应用程序的进入连接，如Web服务器。可以使用netsh interface ipv6 set global randomizeidentifiers=disabled
 命令以禁用默认行为。可以使用netsh interface ipv6 set global randomizeidentifiers=enabled
 命令以启用默认行为。 在Windows Server 2012和Windows 8中，也可以使用Windows PowerShell中的命令Set-NetIPv6Protocol -RandomizeIdentifiers Disabled
 和Set-NetIPv6Protocol -RandomizeIdentifiers Enabled
 来禁用和启用相关行为。

	有了随机生成的接口ID，链路本地地址重复的概率就很低了。因此，运行Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7或Windows Vista的计算机在使用它们生成的链路本地地址发送路由器请求或组播侦听发现报告之前，并不需要等待重复地址检测（Duplicate Address Detection，DAD）的完成。这被称作最优DAD。

	运行Windows Server 2012、Windows Server 2008 R2、Windows 8和Windows 7的计算机在没有接收到路由器通告时，会尝试使用状态化地址自动配置。而运行Windows Server 2008和Windows Vista的计算机在没有接收到路由器通告时，则不尝试使用状态化地址自动配置。

	RFC 4862对发送首个路由器请求和对生成的链路本地地址执行重复地址检测的特定顺序没有要求。Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7或Windows Vista中的IPv6会在对链路本地地址执行重复地址检测之前发送路由器请求消息。通过这种方法，重复地址检测和路由器发现就可以同时执行了，这可以节省接口初始化过程的时间。

	如果生成的链路本地地址重复，运行Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7或Windows Vista中IPv6协议的无状态地址自动配置会从接收（包含站点本地、唯一本地或全局前缀的）组播路由器通告消息开始继续执行。尝试过的链路本地地址会被标记为“重复（Duplicate）”状态。在将随机生成的接口ID用于非临时自动配置的IPv6地址时，Windows会生成一个新的接口ID，并尝试执行重复地址检测，最多尝试10次。然后，就会有唯一的本地或全局地址（而不是链路本地地址）来执行邻居节点发现。



8.5　Windows中IPv6协议的地址自动配置

在默认情况下，Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7或Windows Vista中的IPv6协议会自动配置如下IPv6地址。


	将使用随机生成的接口标识符的链路本地地址分配给所有局域网（LAN）接口。

	如果自治标记设置为1的路由器通告的“前缀信息”选项中包含全局前缀，或者唯一的本地前缀，那么这个接收到路由器通告的LAN接口就会获得一个使用随机生成的接口标识符的全局地址或唯一的本地地址。

	如果自治标记设置为1的路由器通告的“前缀信息”选项中包含全局前缀，或者唯一的本地前缀，那么这个接收到路由器通告的LAN接口就会获得一个使用随机生成的临时接口标识符的临时全局地址或唯一的本地地址。这是Windows 8、Windows 7和Windows Vista的默认行为。但Windows Server 2012、Windows Server 2008 R2和Windows Server 2008默认不会创建临时地址。管理员可以使用命令netsh interface ipv6 set privacy enabled
 命令来启用临时地址。在Windows Server 2012中，可以在Windows PowerShell命令中输入命令Set-NetIPv6Protocol -UseTemporaryAddresses Enabled
 来启用临时地址。

	如果在接收到的“路由器通告”消息中M标记设置为1，则将基于子网DHCPv6范围的状态化地址分配给接收到DHCPv6响应消息的LAN接口。

	如果公有IPv4地址被分配给计算机接口，并且在接收到的“路由器通告”消息中不存在全局或唯一本地自动配置前缀，则将使用6to4生成的接口标识符的对应6to4地址分配给6to4隧道接口。6to4的描述定义在了RFC 3056中。

	对于运行Windows Vista且没有安装service pack（补丁包）的计算机而言，对于分配给计算机的接口的所有IPv4地址，使用ISATAP获得的接口标识符的链路本地地址（::0:5EFE: w.x.y.z
 或::200:5EFE:w.x.y.z
 ），会被分配给ISATAP隧道接口。ISATAP的描述定义在了RFC 4214中。

	如果ISATAP接口上接收到的路由器通告的“前缀信息”可选项中包含全局或唯一本地前缀，使用ISATAP获得的接口标识符（到达ISATAP路由器的最佳源路由器的IPv4地址所对应的标识符）的全局地址或唯一本地地址会被分配给ISATAP接口。

	将环回地址（::1）分配到环回伪接口1。
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注释


为了从ISATAP路由器接收路由器通告消息，在默认情况下，主机必须能够将域名“isatap”解析为IPv4地址。这是通过一般的域名解析机制来完成的，包括DNS和TCP/IP上的NetBIOS域名查询。解析完成以后，主机就会向ISATAP路由器发送一条封装在IPv4头部中的“路由器请求”消息。接着，ISATAP路由器向主机发送封装在IPv4头部中的”路由器通告”消息。运行打上了Service Pack 1或后续补丁的Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7或Windows Vista的计算机不会自动创建ISATAP隧道接口或给该接口分配链路本地ISATAP地址，除非域名“isatap”已经被解析为IPv4地址。



如需进一步了解有关ISATAP的内容，请参阅第12章。如需进一步了解有关6to4的内容，请参阅第13章。

下面是一台运行Windows 8系统的主机在收到了一个包含fd4a:3a9:27a1:f282::/64和2001:db8:d005:f282::/64前缀，同时LAN接口M和O标记都设置为0的路由器通告消息之后，使用命令Get-NetIPAddress -AddressFamily ipv6
 后所看到的输出信息：


Store                    : Active
IPAddress                : 2001:db8:d005:f282:ed46:5dd4:5439:2e1c
InterfaceIndex           : 8
InterfaceAlias           : Wired Ethernet Interface
AddressFamily            : IPv6
PrefixLength             : 64
AddressOrigin            : Link
Type                     : Unicast
Store                    : Active
ValidLifetime            : 6.19:37:21
PreferredLifetime        : 6.19:37:21
SkipAsSource             : False

Store                    : Active
IPAddress                : 2001:db8:d005:f282:3521:12fa:2c44:87d1
InterfaceIndex           : 8
InterfaceAlias           : Wired Ethernet Interface
AddressFamily            : IPv6
PrefixLength             : 64
AddressOrigin            : Link
Type                     : Unicast
Store                    : Active
ValidLifetime            : Infinite ([TimeSpan]::MaxValue)
PreferredLifetime        : Infinite ([TimeSpan]::MaxValue)
SkipAsSource             : False
Store                    : Active
IPAddress                : fd4a:3a9:27a1:f282:ed46:5dd4:5439:2e1c
InterfaceIndex           : 8
InterfaceAlias           : Wired Ethernet Interface
AddressFamily            : IPv6
PrefixLength             : 64
AddressOrigin            : Link
Type                     : Unicast
Store                    : Active
ValidLifetime            : 6.19:37:21
PreferredLifetime        : 6.19:37:21
SkipAsSource             : False

Store                    : Active
IPAddress                : fd4a:3a9:27a1:f282:3521:12fa:2c44:87d1
InterfaceIndex           : 8
InterfaceAlias           : Wired Ethernet Interface
AddressFamily            : IPv6
PrefixLength             : 64
AddressOrigin            : Link
Type                     : Unicast
Store                    : Active
ValidLifetime            : Infinite ([TimeSpan]::MaxValue)
PreferredLifetime        : Infinite ([TimeSpan]::MaxValue)
SkipAsSource             : False

Store                    : Active
IPAddress                : fe80::3521:12fa:2c44:87d1%8
InterfaceIndex           : 8
InterfaceAlias           : Wired Ethernet Interface
AddressFamily            : IPv6
PrefixLength             : 64
AddressOrigin            : Link
Type                     : Unicast
Store                    : Active
ValidLifetime            : Infinite ([TimeSpan]::MaxValue)
PreferredLifetime        : Infinite ([TimeSpan]::MaxValue)
SkipAsSource             : False

Store                    : Active
IPAddress                : ::1
InterfaceIndex           : 1
InterfaceAlias           : Loopback Pseudo-Interface 1
AddressFamily            : IPv6
PrefixLength             : 128
AddressOrigin            : Link
Type                     : Unicast
Store                    : Active
ValidLifetime            : Infinite ([TimeSpan]::MaxValue)
PreferredLifetime        : Infinite ([TimeSpan]::MaxValue)
SkipAsSource             : False



下面是在一台有相同配置的主机上输入命令netsh interface ipv6 show address
 的输出信息：


Interface 1: Loopback Pseudo-Interface 1

Addr Type DAD State       Valid Life Pref.   Life Address
--------- -----------    ---------- ----------------------------------
Other     Preferred        infinite         infinite ::1

Interface 8: Local Area Connection

Addr Type DAD State    Valid Life   Pref. Life Address
--------- ----------- ---------- ---------- ------------------------
Temporary Preferred 6d19h37m21s 6d19h37m21s 2001:db8:d005:f282:ed46:5dd4:5439:2e1c
Public    Preferred infinite    infinite 2001:db8:d005:f282:3521:12fa:2c44:87d1
Temporary Preferred 6d19h37m21s 6d19h37m21s fd4a:3a9:27a1:f282:ed46:5dd4:5439:2e1c
Public    Preferred infinite    infinite fd4a:3a9:27a1:f282:3521:12fa:2c44:87d1
Other     Preferred infinite    infinite fe80::3521:12fa:2c44:87d1%8



除自动配置的地址以外，Windows中的IPv6协议也支持通过网络连接文件夹下Internet协议版本6（TCP/IPv6）组件的属性和netsh interface ipv6 add address命令来支持手动配置IPv6地址。在Windows Server 2012和Windows 8的Windows PowerShell命令行中也可以使用命令Add-NetIpAddress
 来手动配置IPv6地址。如需进一步了解相关内容，请参阅第2章。

8.6　参考资料

本章中引用了如下参考文献：


	
RFC 3056
 “Connection of IPv6 Domains via IPv4 Clouds”

	
RFC 3315
 “Dynamic Host Configuration Protocol for IPv6（DHCPv6）”

	
RFC 3646
 “DNS Configuration Options for Dynamic Host Configuration Protocol for IPv6 （DHCPv6）”

	
RFC 4862
 “IPv6 Stateless Address Autocon figuration”

	
RFC 5214
 “Intra-Site Automatic Tunnel Addressing Protocol(ISATAP)”



读者可以在链接http://www.ietf.org/rfc.html
 中找到这些RFC。

8.7　理解测试

回答以下问题可以检测出您对IPv6地址自动配置的理解水平。答案参见附录B。


1．
 列举并描述IPv6自动配置地址的状态。


2．
 什么公式可以计算出自动配置的地址处于弃用状态的总时间？


3．
 路由器是如何获得链路本地地址之外的地址的？


4．
 根据RFC 4862，当EUI-64生成的链路本地地址的重复地址检测失败时，会为主机的LAN接口自动配置什么地址？Windows中IPv6的行为是什么？


5．
 一台主机的系统为Windows 8。这台计算机上的IPv6启动并在LAN接口上接收到了一条路由器通告消息，该条消息同时包含了一个唯一本地前缀（FD0D:3A41:21D:29D8::/64）和一个全局前缀（2001:DB8:A3:29D8::/64），且其M标记和O标记都被设置为0。列举并描述这台主机LAN接口上自动配置的地址。


6．
 说明IPv6状态化和无状态自动配置之间的区别。说明DHCPv6状态化和无状态操作之间的区别。


7．
 列出运行Windows 8的主机配置IPv6地址的所有方法。








第9章　IPv6与地址解析


在完成本章的学习之后，读者应该能够完成以下任务：



	
描述域名解析系统（DNS）是如何支持IPv6从域名到地址，以及从地址到域名的解析的；


	
描述链路本地组播域名解析协议（LLMNR）；


	
描述源与目的地址的选择；


	
描述域名解析对Windows中IPv6的支持。




9.1　IPv6的域名解析

在IPv6中，用域名代替地址访问网络资源变得尤其重要。在IPv4中，记住那串4个十进制数的IPv4地址已经很困难了。而IPv6地址有多达32个十六进制数字。对访问资源的终端用户而言，要求终端用户记住IPv6地址或者在访问资源的时候能够十分确信地输入地址都很不现实。另外，由于目前网络中IPv4和IPv6同时存在，因此输入域名的话，可以让操作系统选择最佳的通信地址。所以，在IPv6中，对域名解析的支持是IPv6部署中至关重要的环节。

有两个协议对IPv6域名解析提供支持，它们是DNS和LLMNR。

9.1.1　IPv6 DNS的改进

RFC 3596定义了一个新的DNS资源记录类型AAAA（也称为“4A”），用于解析指向IPv6地址的完全有效的域名。AAAA记录相当于用来执行IPv4域名解析的主机地址（A）资源记录，它使用DNS记录类型为28。这个资源记录类型命名为AAAA，是因为128位IPv6地址是32位IPv4地址的4倍长。

通常DNS数据库文件中的AAAA资源记录有以下结构：



Name

 IN AAAA Address







Name
 是完全有效的域名，Address
 是与此域名相关的IPv6地址。下面是AAAA资源记录的一个示例：


host1.microsoft.com IN AAAA 2001:DB8::1:DD48:AB34:D07C:3914



为了收到DNS查询响应消息的DNS查询回答部分中的IPv6地址解析数据，主机必须指明此次查询是AAAA查询（将DNS查询问题条目中的问题类型字段设置为0x1C或十进制数28）还是一般查询（将DNS查询问题条目中的问题类型字段设置为0xFF或十进制数255）。

IP6.ARPA域是为IPv6反向查询创建的，也称作指针查询。反向查询可以根据地址判断主机名称。反向查询创建域名空间时，完整表述的32位IPv6地址中的每个十六进制数，都成为逆序排列的反向域名等级中的一个分级。

例如，地址2001:DB8::1:DD48:AB34:D07C:3914（其完整表述为2001:0DB8:0000:0001:DD48: AB34:D07C:3914）的反向查询域名为4.1.9.3.C.7.0.D.4.3.B.A.8.4.D.D.1.0.0.0.0.0.0.0.8.B.D.0.1.0.0.2. IP6.ARPA。

下面是指针记录的示例（为了可读性，分两行表示）：


4.1.9.3.C.7.0.D.4.3.B.A.8.4.D.D.1.0.0.0.0.0.0.0.8.B.D.0.1.0.0.2.IP6.ARPA.
     IN  PTR    host1.microsoft.com



无论是映射主机域名到IPv6地址，还是进行反向域名解析，IPv6对于DNS的支持都很简单，只是将IPv4的域名解析和反向域名解析技术直接转换到IPv6环境中而已。

9.1.2　LLMNR

LLMNR是RFC 4795所定义的一个新的协议，它为无DNS服务器的网络提供了解析相邻计算机名称的新方法。LLMNR适用于IPv6和IPv4，它提供了解析相邻计算机的计算机名的方法，即只需交换请求和响应消息，而无需对DNS服务器或DNS客户端进行配置。

IPv4主机可以用TCP/IP上的NetBIOS（NetBT）将相邻计算机的计算机名解析为IPv4地址，方法是向子网广播IPv4地址广播NetBIOS域名查询请求消息。所查询的域名所对应的计算机会向请求方发回一个单播NetBIOS域名查询应答消息，通过这种方式对域名进行解析。但是，NetBT只能解析IPv4地址，不能解析IPv6地址。而且，在仅使用DNS解析的环境下，网络管理员可以禁用NetBT。对没有DNS服务器且禁用了NetBT的网络，管理员就必须在Hosts文件中添加条目才能解析域名。

LLMNR可以在没有DNS服务器或DNS服务器不可用的网络实现域名解析。例如，在由一些计算机组成的临时ad hoc IEEE 802.11无线网络中，使用LLMNR，ad hoc无线网络中的主机就能够解析所有其他计算机名，而无需将某台计算机配置为DNS服务器，同时将其他有IPv4或IPv6地址的计算机作为DNS服务器。

RFC 1035定义了LLMNR的消息格式，它类似于DNS，但使用的端口与DNS消息不同。LLMNR主机将LLMNR域名查询请求消息发送给UDP端口5355，并从UDP端口5355发送LLMNR域名查询响应消息。LLMNR解析缓存是独立于DNS解析缓存的。
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注释


RFC 4795也描述了LLMNR消息在TCP上的发送和接收。但Windows并不支持基于TCP的LLMNR消息。



在IPv6中，查询主机（请求者）会将LLMNR域名查询请求消息发送到链路本地范围IPv6组播地址FF02::1:3。所有基于IPv6的LLMNR主机都会侦听IPv6组播地址FF02::1:3，它们也让以太网网络适配器侦听以组播地址33-33-00-01-00-03为目的地址的以太网帧。

在进行域名查询的消息交换过程中，典型的LLMNR消息会交换组播查询和对请求者的单播响应消息（若子网中存在拥有被请求域名的主机）。基于Windows的LLMNR主机既不发送单播查询，也不响应单播查询。

不同于DNS服务器，LLMNR主机只能使用分配给它们的具体域名，而不像DNS那样可以使用以分配给它的域名开头的那部分域名空间。用DNS的术语来说，LLMNR主机只能使用分配到的域名所对应的区间顶点（zone apexes）（这里不严格地使用“区间”[zone]一词，因为LLMNR主机不是存储了区间的DNS服务器）。例如，某个分配到了域名office.example.com的LLMNR节点并不能使用所有以office.example.com结尾的域名。


LLMNR消息结构


LLMNR的结构与DNS消息类似，如图9-1所示。
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图9-1　LLMNR消息格式

与DNS消息类似，LLMNR使用的也是12字节的头部加上几个分区，分区中包含了零或多个问题记录、回答记录、权限记录和其他记录。

如图9-2所示为LLMNR头部的结构。
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图9-2　LLMNR头部

与DNS消息类似，LLMNR也使用了2字节的事务ID字段来对应查询和响应消息，这2字节字段用于标记和指示器（本章后文详述），而多个2字节字段则可以表示出这条消息的LLMNR头部之后有多少问题记录、回答记录、权限记录和其他记录。

最长的LLMNR消息可达65527字节长（对应IPv6的UDP消息的最大长度）或65507字节长（对应IPv4的UDP消息的最大长度）。主机会将超出链路MTU的LLMNR消息进行分片。

图9-3所示为LLMNR头部用于标记和指示器的2字节字段的结构。
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图9-3　LLMNR头部中的标记与指示位

在这2字节中为LLMNR定义了下列字段和标记。


	
QR标记：
 类似于DNS，查询/响应（QR）标记表示的是该消息是查询消息（QR=0）还是响应消息（QR=1）。

	
操作代码字段：
 类似于DNS，这个4位的操作代码（Opcode）字段表示查询的类型。对于LLMNR，无论查询消息还是响应消息，操作代码都会设置为0。

	
C标记：
 冲突（C）标记表示域名冲突。如果域名被判定为在子网上是唯一的，则响应方会将C标记设置为0。如果请求方已经在之前收到了多个该（被查询）域名的响应消息，则会将C标记设置为1。对C标记设置为1的请求消息，响应方不会发送响应消息。但对于之前判断出该域名唯一的那些有可能响应该消息的节点来说，它们还需要验证这个它们能使用域名是唯一的。

	
TC标记：
 类似于DNS，截断（TC）标记仅在表示消息被截断（由于消息过长，超过链路允许的最大有效负载长度）的响应消息中会被设置为1。如果请求方收到了TC标记设置为1的响应消息，它可以向响应方的单播地址发送一条新的基于TCP的请求消息。由于LLMNR消息长度过大，因此Windows中的LLMNR从不在查询或响应消息中设置TC标记。如果消息超过了最大长度，则响应消息会包含截断的信息，但TC标记仍为0。

	
T标记：
 若响应方可以使用域名但尚未验证域名的唯一性，则响应消息中的试探（T）标记会被设置为1。

	
RCODE字段：
 类似于DNS，这个4位长的返回代码（RCODE）字段用于表示响应成功。在LLMNR中，RCODE字段会被请求方和响应方设置为0。与DNS服务器不同的是，LLMNR响应方若尚未获得所请求域名的使用权，它不会响应RCODE设置为3（表示域名未找到）的查询消息，这就表示没有找到该域名。没有获得所请求域名使用权的LLMNR响应方不会发送响应消息。请求方将无应答理解为一个查询消息，这就像DNS客户端收到了一条DNS服务器发来的RCODE设置为3的域名查询响应消息。



9.2　源和目的地址的选择

与一般的IPv4主机不同，IPv6主机可以将多个地址分配给LAN或隧道接口，因为IPv6地址具有如下特点。


	
不同的范围：
 例如，IPv6主机上的LAN接口始终有一个链路本地地址（其范围是本地子网），通常还有一个全局地址（其范围是整个互联网）或唯一本地地址（其范围是组织站点）。在某些情况下，一个LAN接口上可以配置所有这三种地址（链路本地地址、全局地址和唯一本地地址）。

	
不同的状态：
 自动配置的无状态地址可以处于非弃用（即选用）状态和弃用状态。如需进一步了解相关内容，请参阅第8章。

	
不同的使用：
 对于全局地址前缀，可以有临时地址（生存时间较短，接口ID是随机分配的）和公有地址（生存时间较长，接口ID是根据随机数或LAN适配器的IEEE 802地址生成的）。对于移动IPv6地址，可以有一个本地地址和一个或多个转交地址（care-of address）。



另外，IPv6/IPv4主机通常有一个或多个隧道接口，这些接口也可能分配了链路本地地址、全局地址和唯一本地地址。

典型的IPv4主机（仅拥有一个分配了一个IPv4地址的接口，使用DNS来解析地址），在发起通信时选择哪个IPv4地址作为源和目的地址是很简单的。因为源IPv4地址只能是分配给主机接口的地址。尝试建立通信的目的地址就是返回的DNS域名查询响应消息中的IPv4地址。

但对于典型的IPv6主机（有多个分配了多个IPv6地址的接口，返回的DNS域名查询响应消息中也有多个IPv6地址），选择源和目的地址就相当复杂。源和目的IPv6地址应该在范围和目的上一致。例如，IPv6主机在和全局目的地址通信时，不应该选用链路本地源地址。另外，要按优先级存储可能使用的目的地址。

RFC 3484定义了下列的算法，来为尝试通信时选择源和目的IPv6地址提供标准化的方法：


	源地址选择算法，用于选择和目的地址一起使用的最佳源地址。

	目的地址选择算法，用于将可能的目的地址按优先级排列。



由于RFC 3484定义了判断源和目的地址的标准方法，因此应用程序不用包含自己的地址选择算法，这样就减轻了支持IPv6程序的开发负担。应用程序应该使用标准Windows 套接字函数（如WSAConnectByName()
 ），而无需处理DNS域名查询返回的一堆地址。如果无法使用WSAConnectByName()
 ，应用程序就应该服从域名解析功能所返回的地址顺序。如果地址是通过其他方式获得的，应使用CreateSortedAddressPairs()
 函数来进行正确的分类。

若应用程序指明了源地址，则不使用源地址选择算法。若应用程序指明了目的地址（而不是域名），则不使用目的地址选择算法。另外，应用程序还可以覆盖由目的地址选择算法所确定的目的地址的顺序。

RFC 3484定义了本地策略表，用于根据地址前缀来人工控制源和目的地址的优先级。这个表由一系列条目组成，其中包含如下内容。


	
地址前缀：
 用来判断表中特定源或目地址的最佳条目。判断方法和IPv6路由选择过程一样，最佳条目就是最长匹配的前缀。

	
优先权值：
 用于指定某个目的地址相对于另一个地址的优先级。例如，在比较D1和D2这两个目的地址时，如果D1的优先级值大于D2的优先级值，则选用D1。

	
标签值：
 如果源地址标签与目的地址标签匹配，则优先选择指定的源地址。例如，将两个源地址（S1和S2）与目的地址（D）作比较，如果S1的标签与D的标签一样，而S2的标签与D的标签不同，则相对于S2来说优先选择S1。



以下章节将详细描述源地址选择和目的地址选择算法，并提供了它们用法的示例。
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注释


在本书付梓之时，有一条Internet草案（“Update to RFC 3484 Default Address Selection for IPv6”）定义了源和目的地址选择算法的一些变更。Windows 2012和Windows 8包含了这些变更。如需了解变更细节，请查看相关Internet草案或由此诞生的RFC条款。



9.2.1　源地址选择算法

源地址选择算法的目的，是从备选源地址列表中找出对于给定目的地址来说最佳的源IPv6地址。对于主机来说，备选源地址列表取决于主机是使用强主机行为还是弱主机行为。对于强主机发送行为来说，备选源地址列表由分配给向目的地址发送流量的发送方接口单播地址组成。对于弱主机发送行为，备选列表包括了分配给任何支持弱主机发送的接口地址。如需进一步了解有关强主机行为和弱主机行为的内容，请参阅第10章。对于路由器而言，备选列表中可以包含分配给路由器的任何转发接口的地址。

源地址选择算法会将两个源地址与目的地址进行比较，以判断两个地址中哪个更优。通过循环比较备选源地址列表，算法能确定最优的源地址。

当将两个可选源地址S1和S2与目的地址D作比较时，源地址选择算法会执行如下分析。


1．
 选择与目的地址相等的源地址。

如果S1=D，则选择S1。

如果S2=D，则选择S2。

如果S1和S2都不等于D，则S1和S2优先级相同。


2．
 选择范围与目的地址相适的源地址。

如果S1的范围小于S2的范围，则进行如下判断。

　　a．
 如果S1的范围小于目的地址的范围，则选择S2。

　　b．
 否则，选择S1。

如果S2的范围小于S1的范围，则进行如下判断。

　　a．
 如果S2的范围小于目的地址的范围，则选择S1。

　　b．
 否则，选择S2。

如果S1和S2对D而言范围的相适度相同或者范围都比D小，则S1和S2优先级相同。


3．
 相对于弃用的地址，选择非弃用地址。

如果S2是弃用的而S1是非弃用的，则选择S1。

如果S1是启用的而S2是非弃用的，则选择S2。

如果S1和S2都是非启用的或者S1和S2都是启用的，则S1和S2优先级相同。


4．
 选择本地地址（对于移动IPv6节点来说）。

如果S1既是本地地址又是转交地址（care-of address），而S2不是，则选择S1。

如果S1是本地地址，而S2是转交地址，则选择S1。

如果S2既是本地地址又是转交地址，而S1不是，则选择S2。

如果S2是本地地址，而S1是转交地址，则选择S2。

如果S1和S2都不是本地地址，则S1和S2优先级相同。

如需进一步了解有关本地地址和转交地址的内容，请参阅附录F。


5．
 对于弱主机发送行为或路由器来说，选择到达目的的下一跳接口的源地址。

如果S1被分配给了将用于向D发送数据包的接口，则选择S1。

如果S2被分配给了将用于向D发送数据包的接口，则选择S2。

如果S1和S2都没有被分配指向D的输出接口，或者如果S1和S2同时都被分配给了指向D的输出接口，则S1和S2优先级相同。


6．
 选择在前缀策略表中标签与目的地址相同的源地址。

如果S1的标签匹配D的标签，而S2的标签不匹配D的标签，则选择S1。

如果S2的标签匹配D的标签，而S1的标签不匹配D的标签，则选择S2。

如果S1和S2都不匹配D的标签，或者如果S1和S2同时都与D有相同的标签，则S1和S2优先级相同。


7．
 相对于作为临时地址，优先选择公有地址的作为源地址。

如果S1是公有地址，而S2是临时地址，则选择S1。

如果S2是公有地址，而S1是临时地址，则选择S2。

如果S1和S2都是公用地址，或者如果S1和S2都是临时地址，则S1和S2优先级相同。


8．
 选择与目的地址匹配的前缀长度最长的源地址。

如果S1与D的匹配前缀长度比S2与D的匹配前缀长度更长，则选择S1。

如果S2与D的匹配前缀长度比S1与D的匹配前缀长度更长，则选择S2。

如果S1和S2有同样的最长匹配前缀长度，则S1和S2优先级相同。

9.2.2　目的地址选择算法

目的地址选择算法的目的是将可能入选的目的IPv4和IPv6地址进行排序，按优先选择级别从高到低的顺序排列。目的IPv4地址用IPv4映射地址（::ffff:w.x.y.z
 ）来表示，并且范围分成公有IPv4地址的全局范围、私有IPv4地址的站点本地范围以及IPv4链路本地地址（169.254.0.0/16）的链路本地范围。

目的地址选择算法会对两个目的地址进行比较，以判断出两个地址中哪个具有更高的优先级。算法会通过循环比较备选目的地址列表，来将目的地址列表进行排序。

比较两个目的地址D1和D2时，目的地址选择算法会执行如下分析。


1．
 选择可达的目的，不选择不可达的目的地址。

如果D2已知不可达，或者如果D2的源地址未定义，则选择D1。

如果D1已知不可达，或者如果D1的源地址未定义，则选择D2。

如果D1和D2都可达，或者都不可达，则D1和D2优先级相同。


2．
 选择与源地址范围匹配的目的地址。

如果D1的范围和它源地址的范围一样，而D2的范围和它源地址的范围不同，则选择D1。

如果D2的范围和它源地址的范围一样，而D1的范围和它源地址的范围不同，则选择D2。

如果D1和D2同时处在各自源地址的相同或不同范围，则D1和D2优先级相同。


3．
 选择源地址是非弃用的目的地址。

如果D1的源地址是非弃用的，而D2的源地址是弃用的，则选择D1。

如果D2的源地址是非弃用的，而D1的源地址是弃用的，则选择D2。

如果D1和D2同时都是弃用或非弃用的，则D1和D2优先级相同。


4．
 选择源地址是本地地址的目的地址。

如果D1的源地址既是本地地址又是转交地址，而D2的源地址不是，则选择D1。

如果D1的源地址是本地地址，而D2的源地址是转交地址，则选择D1。

如果D2的源地址既是本地地址又是转交地址，而D1的源地址不是，则选择D2。

如果D2的源地址是本地地址，而D1的源地址是转交地址，则选择D2。

如果D1和D2都不是本地地址或转交地址，则D1和D2优先级相同。


5．
 选择在前缀策略表中的标签与其源地址标签相同的目的地址。

如果D1的源地址标签匹配D1的标签，而D2的源地址标签不匹配D2的标签，则选择D1。

如果D2的源地址标签匹配D2的标签，而D1的源地址标签不匹配D1的标签，则选择D2。

如果D1和D2同时匹配各自源地址的标签，或者都不匹配各自源地址的标签，则D1和D2优先级相同。


6．
 选择在前缀策略表中优先级值最高的目的地址。

如果D1的优先级取值高于D2的优先级取值，则选择D1。

如果D2的优先级取值高于D1的优先级取值，则选择D2。

如果D1和D2的优先级取值相同，则D1和D2优先级相同。


7．
 选择本地IPv6目的地址，而不是IPv6过渡技术的目的地址。

如果D2是通过IPv6过渡技术到达的，而D1不是，则选择D1。

如果D1是通过IPv6过渡技术到达的，而D2不是，则选择D2。

如果D1和D2都是本地IPv6地址，或者都是IPv6过渡技术目的地址，则D1和D2优先级相同。


8．
 选择范围最小的目的地址。

如果D1的范围小于D2，则选择D1。

如果D2的范围小于D1，则选择D2。

如果D1和D2范围相同，则D1和D2优先级相同。


9．
 选择与源地址匹配的前缀长度最长的目的地址。

如果D1与源地址的匹配前缀长度比D2与源地址的匹配前缀长度更长，则选择D1。

如果D2与源地址的匹配前缀长度比D1与源地址的匹配前缀长度更长，则选择D2。

如果D1和D2与各自源地址的最长匹配前缀长度相同，则D1和D2优先级相同。


10．
 保持目的地址的顺序不变。

9.2.3　在Windows Server 2012和Windows 8中解决IPv6中断的问题

当DNS域名查询消息中同时包含了A记录和AAAA记录，但主机没有与IPv6 Internet建立连接时，那么连接Internet的（配有一个全局地址和一条默认路由的）IPv6主机就会产生链接延迟。通常来说，当主机位于具有IPv6功能的网关设备身后，而这台网关设备在缺少上游IPv6连接的情况下错误地通告了全局地址前缀和默认路由，就会出现这种情况。在这种情况下，由于客户端同时具有源和目的IPv6地址，它会首先尝试使用这些地址进行通信，而这些通过IPv6建立通信的尝试必将超时，此后客户端才会通过IPv4建立连接。这种情况成称为IPv6中断（IPv6 Brokenness），该现象定义在RFC6555中。

为了解决这个虽不常见却影响颇深的问题，Windows Server 2012和Windows 8会：


	对IPv6路由表中默认路由的下一跳接口，检测该接口与IPv6 Internet之间是否建立了连通性；

	将所有不能连接IPv6 Internet的下一跳接口标记为无法连接IPv6 Internet。



Internet连通性校验会降低目的（那些在下一跳接口上使用默认路由的接口）IPv6地址的优先级，目的地址分类规则会将IPv6源-目的地址对的优先级置于IPv4地址之后。IPv4源目的地址对会得到优选，而且IPv4地址也不存在连接延迟。于是，使用标准网络功能进行连接的应用和地址排序方式就可以为终端用户提供更好的连通性体验，终端用户也不需要去更换应用了。

无论计算机是否在第一时间连入网络，IPv6 Internet连通性校验都会在网络中进行，而且在30天之后会重复执行该校验。使用比默认路由更具体路由的（可达）目的IPv6地址的优先级，以及通过检测出了HTTP代理的接口上的（可达的）IPv6地址的优先级，不受这一新的检测行为影响。

9.2.4　使用地址选择的示例

主机A是一台IPv6/IPv4主机，它具有多个接口，每个接口有多个地址。主机A构建并发送了一条或多条“DNS域名查询请求”消息，请求所有与域名web.example.com对应的地址记录。而主机A接收到的“DNS域名查询响应”消息中包含一个IPv4地址记录和多个IPv6地址记录。

根据DNS域名查询响应消息的内容，主机A的IPv6会执行如下操作。

1．使用源地址选择算法来判断出每个目的IPv6地址的最佳源地址。

2．使用目的地址选择算法来判断出目的IPv4和IPv6地址的优先顺序。

目的地址的有序组以及它们对应的源地址会被提供给应用程序。然后，应用就会接着尝试每个目的和源地址组合，直至通信建立。

例如，主机A配置了如下地址。


	LAN接口：
	2001:db8:21a5:a454:3cec:bf16:505:eae6 （全局地址，非弃用状态，公有）

	2001:db8:21a5:a454:20da:3198:2c50:1a57 （全局地址，非弃用状态，临时使用）

	2001:db8:21a5:a454:1d15:9c:8e4c:902b （全局地址，弃用状态，临时使用）

	fec0:3a4f:78ea:a454:3cec:bf16:505:eae6 （站点本地地址，非弃用状态）

	fe80::3cec:bf16:505:eae6 （链路本地地址，非弃用状态）

	157.60.17.211 （公有IPv4地址[全局范围]，非弃用状态）





	站点内自动隧道寻址协议（ISATAP）隧道接口：
	2001:db8:21a5:a499::5efe:157.60.17.211 （全局ISATAP地址，非弃用状态）

	fe80::5efe:157.60.17.211 （链路本地地址，非弃用状态）







对于域名web.example.com 的DNS域名查询请求消息返回如下地址。


	207.73.118.98 （公有IPv4地址[全局范围]）

	2001:db8:21a5:a4ca:2aa:ff:fe35:2c1a（全局地址）

	2001:db8:21a5:a499::5efe:207.73.118.98（ISATAP全局地址）

	fec0:3a4f:2a34:1aa7:2aa:ff:fe35:2c1a（站点本地地址）



源地址选择算法的结果如下。


	对于目的地址2001:db8:21a5:a4ca:2aa:ff:fe35:2c1a，选择的源地址是2001:db8:21a5:a454: 3cec:bf16:505:eae6（全局地址，非弃用状态，公有），因为它的范围匹配，它是公有地址，并且它与目的地址匹配的前缀长度最长。

	对于目的地址2001:db8:21a5:a499:5efe:207.73.118.98，选择的源地址是2001:db8:21a5: a499: 5efe:157.60.17.211（全局ISATAP地址，非弃用状态），因为它的范围匹配，而且它与目的地址匹配的前缀长度最长。

	对于目的地址fec0:3a4f:2a34:1aa7:2aa:ff:fe35:2c1a，选择的源地址是fec0:3a4f: 78ea:a454: 3cec:bf16:505:eae6（站点本地地址，非弃用状态），因为它的范围匹配，而且它与目的地址匹配的前缀长度最长。



目的地址选择算法的结果是按优先级顺序排列的目的地址，如下所示。

1．fec0:3a4f:2a34:1aa7:2aa:ff:fe35:2c1a（范围最小）。

2．2001:db8:21a5:a4ca:2aa:ff:fe35:2c1a（本地地址优于ISATAP地址）。

3．2001:db8:21a5:a499::5efe:207.73.118.98（ISATAP地址优于IPv4映射过来的地址）。

4．207.73.118.98。

于是，主机A尝试通过以下几组源和目的地址与web.example.com服务器建立通信。


1．
 源地址fec0:3a4f:78ea:a454:3cec:bf16:505:eae6，目的地址fec0:3a4f:2a34:1aa7:2aa: ff:fe35: 2c1a。


2．
 源地址2001:db8:21a5:a454:3cec:bf16:505:eae6，目的地址2001:db8:21a5:a4ca:2aa:ff: fe35: 2c1a。


3．
 源地址2001:db8:21a6:a499::5efe:157.60.17.211，目的地址2001:db8:21a5:a499::5efe:207.73. 118.98。


4．
 源地址157.60.17.211，目的地址207.73.118.98。

选用IPv6地址而弃用IPv4地址是因为，IPv4地址（地址前缀::ffff:0:0/96）默认前缀策略表的条目的优先权值较低。
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注释


应用程序可以跳过地址选择，在DNS域名查询响应消息返回时再开始使用消息中的地址。



9.3　Windows对域名解析的支持

Windows对域名解析的支持包含下列内容。


	Hosts文件中的条目。

	DNS解析器支持。

	DNS Server服务。

	DNS动态更新。

	DNS区域转换

	源和目的地址选择。

	LLMNR支持。

	支持ipv6-literal.net域名。

	对等体域名解析协议。

	域名解析策略表。

	DNS安全扩展。



与IPv4协议不同，IPv6不支持NetBIOS。所以，所有和NetBIOS域名解析（NetBIOS域名缓存、Windows Internet域名服务[WINS]、NetBIOS域名广播以及Lmhosts文件中的条目）有关的方法只能用于IPv4地址。

9.3.1　Hosts文件

Hosts文件存储在%SystemRoot%\System32\Drivers\Etc文件夹中，它支持静态IPv6地址条目。每个条目的格式如下所示。



Address Name







Address
 是IPv6地址，Name
 是该地址对应的域名。地址和域名不区分大小写，两者之间必须至少有一个空格符或制表符。

下面是一个示例：


2001:db8:6c2b:f282:dd48:ab34:d07c:3914 ipv6test



DNS解析器缓存会自动载入Hosts文件中的条目。管理员不能将区域ID（也叫范围ID
 ）作为地址的一部分指定给Hosts文件。如果在Hosts文件中为链路本地地址添加了条目，那么IPv6协议会为（发往解析出来的链路本地地址的）目标流量选择一个区域ID。

9.3.2　DNS解析器

DNS解析器是Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista的DNS客户端服务的一部分，它可用于查询DNS域名、处理查询结果以及处理DNS查询响应消息中的A记录和AAAA记录。

DNS解析器支持在IPv6环境中进行查询和响应，只要DNS服务器上已经配置了IPv6。默认情况下，在Windows Server 2008 R2、Windows Server 2008、Windows 7和Windows Vista系统中，DNS解析器会将众所周知的站点本地IPv6地址FEC0:0:0:FFFF::1、FEC0:0:0:FFFF::2和FEC0:0:0:FFFF::3配置为DNS服务器IPv6地址。如果已在这些地址部署了DNS，并且路由设备可以到达这些服务器，那么就不需要再配置DNS解析器。然而，在很多情况下，网络管理员希望将DNS服务器部署在网络中的关键位置，并用全局地址或唯一本地地址来配置DNS解析器。

可以用下列方法在Windows系统中配置支持IPv6的DNS服务器。


	使用DHCPv6和RFC 3646定义的DNS递归域名服务器选项进行配置。如需进一步了解有关DHCPv6的内容，请参阅第8章。

	从“网络连接”文件夹中“连接属性”中的“Internet协议版本6(TCP/IPv6)”组件属性的DNS表中进行配置。

	使用命令netsh interface ipv6 add dnsserver
 进行配置。

	对于Windows Server 2012和Windows 8系统，可以使用PowerShell命令行中的命令Set-DnsClientServer Address
 进行配置。
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注释


Windows中的IPv6不支持RFC 6106，也不支持对使用路由器通告消息的DNS服务器参数进行配置。



如需在实验室中测试IPv6环境中的DNS流量的详细方法，请参见本书的附录C。

9.3.3　DNS Server服务

Windows Server 2012、Windows Server 2008 R2和Windows Server 2008中的DNS服务器服务支持通过手动创建和DNS动态更新的方式添加AAAA和PRT记录。如需为DNS 服务器服务手动创建AAAA记录，需要执行如下步骤。


1．
 在“管理工具”文件夹中运行DNS snap-in。对于Windows Server 2012系统，在开始界面中单击DNS。


2．
 右键单击记录存储的区域，然后单击新建主机（New Host）（A或AAAA）。


3．
 在“新建主机”对话框中输入主机名称和IPv6地址，然后单击“添加主机”（Add Host）。

图9-4所示为在“新建主机”对话框中添加一个AAAA记录的示例。
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图9-4　AAAA记录的新建主机对话框

对于DNS动态更新，DNS客户端动态更新记录的区域必须配置为允许动态更新。对于DNS服务器服务，可以在使用“新建区域向导”（New Zone Wizard）来启动动态更新，或者在区域属性的“常规”选项卡创建区域文件后启用动态更新。

可以自动创建基于IPv6的PTR记录的反向查找区域，条件是运行Windows Server 2008的计算机使用DNS动态更新注册了它的PTR记录。也可通过以下步骤，为基于IPv6的PTR记录手动创建反向查找区域。


1．
 在DNS snap-in的控制树中，右键单击“反向名称查找区域”（Reverse Name Lookup Zones），并单击“新建区域”。


2．
 在“新建区域向导”的“欢迎使用新建区域向导”（Welcome To The New Zone Wizard）页，单击“下一步”（Next）按钮。


3．
 在“区域类型”（Zone Type）页，选择需要的区域类型（主要、次要、存根），单击下一步。


4．
 如果还没有安装并配置Active Directory，则执行第5步；否则，在Active Directory“区域复制”（Zone Replication）页，选择需要的区域复制行为，单击“下一步”按钮。


5．
 在“反向查找区域名称”（Reverse Lookup Zone Name）页，单击“IPv6反向查找区域”（IPv6 Reverse Lookup Zone），单击“下一步”按钮。


6．
 在“反向查找区域名称”页，输入区域的IPv6地址前缀（包括前缀长度），然后单击“下一步”按钮。如图9-5所示。
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图9-5　反向查找区域名称页面


7．
 如果Active Directory未整合新的主要区域，则在“区域文件”（Zone File）页选择恰当的方法创建一个新的区域文件，或使用现有的文件，指定文件名字，单击“下一步”按钮。


8．
 在动态更新（Dynamic Update）页，选择恰当的动态更新行为，单击“下一步”按钮。


9．
 在“完成新建区域向导”（Completing The New Zone Wizard）页，单击“完成”（Finish）按钮。

DNS 服务器服务默认支持IPv6的DNS流量，包括域名查询和动态更新。

9.3.4　DNS动态更新

Windows支持通过DNS动态更新在IPv4或IPv6环境中，为下列地址自动注册AAAA记录。


	使用随机或EUI-64 ID的全局地址（公有地址），或使用从ISATAP得到的接口ID的全局地址。

	使用随机、EUI-64 ID或从ISATAP得到的接口ID的唯一本地地址。



DNS不会注册临时地址（即拥有随机生成的接口ID且生存时间较短的全局地址）、分配给6to4隧道接口的6to4地址（默认的）、Teredo地址（默认的）、环回地址和链路本地地址。

网络连接文件夹中那些连接（connection）的IPv6 DNS动态更新由“在DNS中注册此连接的地址”复选框控制，它位于Interne协议版本 6 (TCP/IPv6)高级设置的DNS标签中。该复选框默认是启用的。

运行Windows Server2012、Windows Server 2008 R2和Windows Server 2008的计算机会为主机名在IP6.ARPA反向域中注册PTR记录。而运行Windows 8、Windows 7或Windows Vista的计算机则会为主机名在IP6.ARPA反向域中注册一个无状态地址作为PTR记录。管理员可以为DNS服务器服务手动配置PTR记录，方法是用DNS snap-in在恰当的区域文件中添加PTR记录。

如需在实验室中测试DNS动态更新的详细方法，请参见本书的附录C。

9.3.5　DNS区域传送（Zone Transfer）

Windows Server 2012、Windows Server 2008 R2和Windows Server 2008中的DNS服务器服务支持通过IPv6在DNS服务器之间进行流量的区域传送（zone transfer）。管理员可以通过如下方式从DNS snap-in中配置DNS 区域传送。


	
在主DNS 服务器上，如果想要指定一个允许的传输：
 指定一个IPv6地址，或者在一个区域的属性中的区域传送标签中选择一个。

	
在备用DNS 服务器上，如果想要为区域指定一个DNS服务器源：
 指定一个IPv6地址，或者在新区域向导（New Zone Wizard）的主DNS服务器（Master DNS Server）页面中选择一个。



如需在实验室中测试IPv6环境中实现DNS区域传送的详细方法，请参见本书的附录C的“IPv6环境中的区域传送演示”部分。

此外， Windows Server 2012、Windows Server 2008 R2和Windows Server 2008中的DNS服务器服务支持在IPv6环境中实现DNS递归和迭代查询，方法是为DNS服务器的IPv6地址配置根提示或条件转发。

9.3.6　源和目的地址的选择

Windows的IPv6支持RFC 2874定义的源和目的地址选择算法，但有下列区别。


	Windows 8、Windows 7和Windows Vista优选临时地址，而非公有地址。

	Windows 8、Windows 7和Windows Vista对公有、私有IPv4地址，都使用全局范围。



更改前缀策略表中的条目就可以修改IPv6地址前缀的默认优先级别。管理员可以使用命令netsh interface ipv6 show prefixpolicies
 来查看前缀策略表，在Windows Server 2012和Windows 8中，可以通过命令Get-NetPrefixPolicy
 达到同样的目的。下面是一台运行Windows Server 2012的计算机默认前缀策略表的显示信息，该内容符合Internet草案“Update to RFC 3484 Default Address Selection for IPv6”的条款：


Prefix                              Precedence          Label
------                              ----------          -----
2001::/32                           10                  5
::/0                                40                  2
fc00::/7                            50                  1
::ffff:0:0/96                       30                  3
2002::/16                           20                  4
::1/128                             60                  0
::/96                               1                   10
fec0::/10                           1                   11



这个表中前半部分的条目与下列IPv6流量的类型相对应。


	前缀2001::/32用于Teredo流量。

	前缀::/0用于IPv6流量。

	前缀fc00::/7用于唯一本地地址（ULA）。

	前缀::ffff:0:0/96用于IPv4流量（使用IPv4映射的地址前缀）。

	前缀2002::/16用于6to4流量。

	前缀::/128用于环回地址。

	前缀::/96用于IPv4兼容流量（弃用）。

	前缀fec0::/10用于站点本地流量（弃用）。



在本书出版之时，Windows Server 2008 R2、Windows Server 2008，Windows 7和Windows Vista 是参照RFC 3484中的内容来使用前缀策略表的，其中包括以下条目：


Precedence     Label     Prefix
----------     -----     --------------------------------
        50         0     ::1/128
        40         1     ::/0
        30         2     2002::/16
        20         3     ::/96
        10         4     ::ffff:0:0/96
        5          5     2001::/32



根据这个默认前缀策略表，运行Windows系统的计算机会优选IPv6地址，而不选用IPv4地址，因此也会优选IPv6流量，而非IPv4流量。匹配所有IPv6地址的条目（前缀::/0）的优先级值比匹配所有IPv4地址（前缀::ffff:0:0/96）的优先级值要高。

可以使用以下几种方式管理前缀策略表。


	使用命令netsh interface ipv6 add prefixpolicy
 添加条目。

	使用命令netsh interface ipv6 set prefixpolicy
 修改条目。

	使用命令netsh interface ipv6 delete prefixpolicy
 删除条目。



9.3.7　LLMNR支持

Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista对IPv4和IPv6都支持LLMNR。IPv6上发送的LLMNR查询消息会使用IPv6头部中的下列字段：


	将目的地址字段设置为FF02::1:3；

	将源地址字段设置为发送接口的链路本地或其他单播地址；

	将跳数限制字段设置为1。



对于LLMNR查询消息，请求方会将其中的UDP目标端口字段设置为5355，并将UDP源端口字段设置为一个动态分配的端口号。对于LLMNR响应消息，响应方会将其中的UDP目标端口字段设置为与查询消息相匹配的动态分配端口，同时将UDP源端口字段设置为5355。

在运行Windows系统的主机启动时，DNS 客户端服务会用所其正在使用的计算名（一个单词的计算机名）来发送LLMNR域名查询请求消息，以验证该计算机名称的唯一性。

例如，一台名为client1的计算机，其主要DNS后缀为wcoast.example.com，那么对于LLMNR，这台计算机可以使用名称client1，但并不能使用client1.wcoast.example.com。如果针对任一个初始请求，此名称的消息中的C标记为0，则说明存在名称冲突。若LLMNR主机发现了冲突，那不会响应请求该名称的LLMNR请求消息。然而，检测到冲突的主机会每15分钟发送一个新的对自己名称的查询，以判断那台和自己的名称发生冲突的计算机是否还在链路上。如果没有针对查询自己名称的后续查询的响应消息，这台主机就会开始响应查询消息。

由于用户都习惯了使用hostname.local
 这种格式的域名查询，因此运行Windows系统的计算机会将hostname
 .local这样格式的名称转换为主机名，并尝试用LLMNR来解析这个单字串的名称，这对用户而言更加方便。运行Windows系统的计算机不能使用名称hostname.local
 。

当需要解析的域名是一个单词，而且没有进行过校验时，同时使用IPv6和IPv4（默认配置）的Windows的计算机会执行如下操作。


1．
 通过将该单词和计算机的主DNS后缀结合起来执行普通的DNS解析，并向DNS服务器发送一条DNS域名查询请求消息。Windows会根据需要，使用域名授权（name devolution）或配置在计算中的其他搜索后缀来进一步执行DNS查询。


2．
 如果DNS域名解析不成功，则至多通过IPv6和IPv4发送两组组播LLMNR域名查询请求消息。


3．
 如果LLMNR名称查询不成功而NetBT已开启，则至多广播三次NetBIOS域名查询请求消息。

如果被解析的域名不是一个单词的名称（或者是hostname.local
 名称），则不使用LLMNR和NetBT。注意，无论主机是否配置为使用DNS服务器，主机都会使用LLMNR。这使得那些运行Windows系统的计算机能够解析那些在DNS中没有存储对应地址记录的邻居LLMNR主机的计算机名。

接收到LLMNR域名查询请求消息的邻居LLMNR主机会检查它们是否已得到了对于消息所请求的名称的授权。如果已授权，那么LLMNR主机就会创建并发送一条单播的LLMNR域名查询响应消息，其中包含了原数据包的问题区以及一个回答区，回答区中含有可用于到达响应方的一个或多个IP地址的回答区。响应方必须只包括请求方可达的那些地址。例如，这些地址必须已经分配给接收到查询的接口。

9.3.8　对于ipv6-literal.net名称的支持

Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista支持使用IPv6 Address
 .ipv6-literal.net名称。IPv6 Address
 .ipv6-literal.net域名解析为IPv6 Address
 。为了在ipv6-literal.net名称中指定IPv6地址，将地址中的冒号（:）转换为短横（-）。例如，对于IPv6地址2001:db8:28:3:f98a:5b31:67b7:67ef，对应的ipv6-literal.net名称是2001-db8-28-3-f98a-5b31-67b7-67ef.ipv6-literal.net。当该名称被应用提交出去进行域名解析时，2001-db8-28-3-f98a-5b31-67b7-67ef.ipv6-literal.net名称就会被解析为2001:db8:28:3:f98a:5b31: 67b7:67ef。

域名中的IPv6地址可以是全局地址、唯一本地地址或是链路本地（包括或者不包括区域ID）地址。为了指定区域ID（也称作范围ID），将区域ID中用于分隔IPv6地址的“%”替换成“s”。例如，为了指定目的地址fe80::218::8bff:fe17:a226%4，名称就是fe80--218-8bff-fe17- a226s4.ipv6-literal.net。

ipv6-literal.net名称可以用于无法识别一般IPv6地址语法的服务或应用程序。目的地址所对应的DNS域名总是最优先使用的，如filesrv1.example.com。但是，在目的的DNS域名未注册而IPv6地址已知的情况下，就可以使用ipv6-literal.net名称来建立连接。

可以将ipv6-literal.net名称用于通用命名规范（Universal Naming Convention, UNC）路径的计算机名称部分。例如，为了指定IPv6地址为2001:db8:28:3:f98a:5b31:67b7:67ef的计算机所共享的Docs文件夹，可以使用UNC路径\\2001-db8-28-3-f98a-5b31-67b7-67ef. ipv6-literal.net\docs。ipv6-literal.net名称是文件服务器名称的别名。如需进一步了解配置基于Windows的文件服务器以接受UNC中的别名的内容，请参阅网站http://support.microsoft.com/default.aspx?scid=kb;en-us;281308
 中的Knowledge Base文章281308。

9.3.9　对等体域名解析协议

在对等体环境中，对等体会依靠域名解析来通过域名或其他类型的标识符来解析对端的网络位置（地址、协议和端口）。由于连接变化较快，加之DNS一些固有的缺陷，因此对等体域名解析更加复杂。

构建在Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista中的Windows对等体网络平台都使用了对等域名解析协议（Peer Name Resolution Protocol, PNRP）来解决这个问题，PNRP是一种安全的、可扩展的、动态的域名注册和域名解析协议。PNRP具有如下属性。


	
为了实现强大的扩展性和可靠性而采用了分布式服务器无关设计：
 PNRP几乎是完全的服务器无关（仅在启动时需要服务器）协议。PNRP可以很容易地扩展到数以亿计的域名。系统是容错的，并且不存在瓶颈。

	
域名发布简单，不依赖第三方：
 DNS名称发布需要更新DNS服务器。大多数用户必须联系服务器管理员，这需要花费时间和金钱。PNRP名称发布是即时的、简便的、免费的。

	
实时更新：
 DNS在很大程度上依赖缓存来提高性能。遗憾的是，这就意味着域名不可能实时而可靠地更新。PNRP则比DNS有效得多，而且可以近乎实时地处理更新。域名解析决不会返回无效的地址，这使PNRP成为查找移动用户的优秀解决方案。

	
可以命名的不仅仅是计算机：
 PNRP解决方案包括了地址、端口以及还可能的扩展负载部分。有了PNRP，可以命名的不仅仅只是计算机，也可以命名服务。

	
域名发布是受保护的：
 通过PNRP，域名可以采用安全的（受保护的）或不安全的（未受保护的）方式进行发布。PNRP使用公钥密码以保护安全的对等体名称，使对端免遭欺骗。



PNRP使用多个云（cloud），其中每个云就是一组能够找到彼此的计算机。PNRP提供了如下两种云。


	对应全局IPv6地址范围和全局地址的全球云，它代表了整个IPv6 Internet上的所有计算机。全球云只有一个。

	对应于链路本地IPv6地址范围和链路本地地址的链路本地云。链路本地云是为特定链路提供服务的，它通常就是本地直连的子网。链路本地云可以有多个。



在Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista中，Windows对等网络应用程序可以通过一个简化的PNRP应用程序编程接口（API）来使用PNRP域名发布和解析功能。有了这个简化的PNRP发布API，注册域名和地址时就无需指定云了。PNRP组件会自动确定需要加入的合适云以及这些云内部需要发布的地址。

对于高度简化的PNRP域名解析，PNRP名称现在已经集成到Getadddrinfo()的Windows 套接字函数中了。为了使用PNRP将域名解析为IPv6地址，应用程序可以使用Getaddrinfo()函数来解析FQDN name
 .prnp.net，其中的name
 是需要被解析的对等体名称；pnrp.net域是Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista中为PNRP域名解析所保留的域。

PNRP解析域名的具体操作方式超出了本书的范围。如需进一步了解相关内容，请参阅网站http://technet.microsoft.com/en-us/library/bb726971.aspx
 中的“Peer Name Resolution Protocol”一文。

9.3.10　域名解析策略表

有些技术需要对查询DNS域名空间中某些特定部分的查询消息进行一些特殊处理。如果DNS域名匹配域名空间中的特定部分，就会应用特殊处理。如果DNS域名不匹配域名空间的那个部分，就用配置了接口的DNS服务器来执行普通的DNS查询。为了满足这一需求，Windows Server 2012、Windows Server 2008 R2、Windows 8和Windows 7加入了域名解析策略表（NRPT）的概念。

NRPT包含了管理员为域名或域名空间所配置的规则，以及特殊处理所需的相应参数。在执行DNS域名解析时，DNS客户端服务会将所请求的域名与NRPT表中的各个规则进行比较，然后才会发送DNS域名查询。匹配NRPT规则的查询和响应消息都会应用特殊处理。而不匹配NRPT规则的查询和响应消息则会按照正常的方式进行处理。也就是说，DNS客户端服务会就域名查询发送给配置了接口的DNS服务器。

DirectAccess和DNSSEC（DNS安全扩展）会使用如下的NRPT。


	在Internet上时，DirectAccess客户端会通过与DirectAccess客户端之间的加密连接，向内联网中的DNS服务器发送DNS查询消息来查询内联网中的域名。因此，NRPT中的规则会包含内联网的地址空间和内联网中的DNS服务器集合。

	使用Windows 8和Windows 7的计算机会发送基于DNSSEC的DNS查询消息，来查询特定域名空间的域名，以此对DNS服务器进行认证，并确保DNS解析器已经执行了对DNSSEC的证实。因此NRPT中的规则会包含基于DNSSEC的查询消息所查询的域名，以及是否需要进行DNSSEC证实。

	NRPT规则中会包含域名或域名空间，以及特殊处理所需执行的设置。在执行DNS域名解析时，DNS客户端服务会在发送DNS域名查询消息之前和处理响应消息时查看NRPT。匹配NRPT规则的查询和响应消息都会应用特殊处理。而不匹配NRPT规则的查询和响应消息则会按照正常的方式进行处理。



如需进一步了解有关NRPT的内容，请参阅http://technet.microsoft.com/en-us/magazine/ff394369.aspx
 中的文章“The Name Resolution Policy Table”。

9.3.11　DNS Security Extensions

DNS协议在设计之初并没有考虑针对域名解析的响应消息是否可靠提供认证或验证。这种安全性方面的缺失在过去屡遭利用，形成了各种旨在欺骗网络资源的类型的攻击。

（定义在RFC 4033、4034和4035中的）DNS安全扩展（DNSSEC）可以在DNS数据在网络中进行传输或存储时，为这些数据提供如下认证。


	
原始认证：
 即确认这条响应消息是从正确的DNS服务器发来的网络流量。

	
对域名不存在消息进行认证：
 响应消息为Name not found（未找到域名），该消息是经过认证的，从可靠的DNS服务器中发出的。

	
数据完整性：
 响应消息不会在传输过程中被篡改。



DNSSEC会使用公钥加密算法来提供上述这些安全服务。当一台DNS客户端发送一条指定DNSSEC的DNS域名查询消息时，响应消息中就会包含有一个数字签名。发起认证的DNS解析器会使用预配置的信任锚（trust anchor）对该签名进行核实。这里说的DNS解析器是指在与可靠DNS服务器的认证链中持有最初公钥的那台计算机。

Windows Server 2012、Windows Server 2008 R2，Windows 8和Windows 7的DNS客户端服务和DNS服务器服务可以为IPv4或IPv6环境中的DNS流量支持DNSSEC。

9.4　参考资料

本章中引用了如下资料。


	
RFC 1035
 “Domain Names—Implementation and Specification”

	
RFC 3484
 “Default Address Selection for Internet Protocol version 6（IPv6）”

	
RFC 3596
 “DNS Extensions to support IP version 6”

	
RFC 3646
 “DNS Configuration options for Dynamic Host Configuration Protocol for IPv6 （DHCPv6）”

	
RFC 4033
 “DNS Security Introduction and Requirements”

	
RFC 4034
 “Resource Records for the DNS Security Extensions”

	
RFC 4035
 “Protocol Modifications for the DNS Security Extensions”

	
RFC 4795
 “Link-local Multicast Name Resolution (LLMNR)”

	
RFC 6555
 “Happy Eyeballs: Success with Dual-Stack Hosts”

	
Internet 草案——“
 Update to RFC 3484 Default Address Selection for IPv6”




读者可以在链接http://www.ietf.org/rfc.html
 中找到这些RFC，在链接http://datatrackerietf.org/doc/
 中找到Internet草案。

9.5　理解测试

回答以下问题可以检测出您对IPv6域名解析的理解水平。答案参见附录B。


1．
 为什么IPv6域名解析的DNS记录命名为AAAA记录？


2．
 一台运行Windows 8的计算机的某个LAN接口上分配了IPv4地址172.30.90.65。这台计算机上的IPv6在ISATAP隧道接口上接收到了一条路由器通告消息，消息中同时包含了唯一本地前缀（FD3A:47A1:2CB9:C140::/64）和一个全局前缀（2001:DB8: A3:C140::/64）。列出这台主机在DNS上注册的AAAA记录的IPv6地址。


3．
 一节点同时运行IPv4和IPv6，并使用同时包含A和AAAA记录的DNS设备，描述地址选择规则对于该节点的重要性。


4．
 描述LLMNR消息与DNS消息之间的异同。


5．
 描述NRPT的目的。








第10章　IPv6路由选择


在完成本章的学习之后，读者应该能够完成以下任务：



	
描述IPv6路由表的内容；


	
解释端到端的IPv6数据包的传输过程；


	
理解IPv6网络中使用的动态路由选择和路由协议；


	
描述Windows中IPv6支持的路由选择协议。




10.1　IPv6中的路由选择

与IPv4类似，典型的IPv6节点也会使用本地IPv6路由表来判断如何转发数据包。在初始化时，IPv6会自动创建默认路由表条目，它会根据静态配置，或者基于接收到的包含链路上前缀及路由的“路由器通告”消息，或者使用IPv6动态主机配置协议（DHCPv6）来添加条目。

运行Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista系统的IPv6协议的所有节点都有一个路由表。路由表中存储了有关IPv6地址前缀和如何到达它们（直接或者间接）的信息。在检查IPv6路由表之前，IPv6会在目的缓存中查找与正在转发的IPv6数据包中目的地址相匹配的条目。如果目的缓存中没有对应目的地址的条目，IPv6就会使用路由表来判断如下信息。


	
下一跳地址：
 对于直接传送（即目的地址在本地链路上的情形），下一跳地址就是数据包IPv6头部中的目的地址。对于间接传送（即目的地址不在本地链路上的情形），下一跳地址通常是邻居路由器的链路本地地址。

	
用于转发的接口（下一跳接口）：
 下一跳接口标识了用于向目的（直接传送）或邻居路由器（间接传送）转发数据包的物理或逻辑接口。



在IPv6确定了下一跳地址和接口之后，就会在目的缓存中添加一个条目。如果路由表的内容没有改变，IPv6就会对去往该目的地址的后续数据包使用目的缓存中的条目进行转发，而不再查看路由表。

10.1.1　IPv6路由表条目类型

IPv6路由表条目通常会存储如下类型的路由。


	
直连子网或网络路由：
 直连子网或地址前缀的路由。子网路由的前缀长度是64位。网络路由对一些单播地址空间进行了汇总，其前缀长度小于64位。

	
远程子网或网络路由：
 非直连子网或地址前缀，但可以通过邻居路由器到达的路由。远程子网路由的前缀长度是64位。远程网络对一些IPv6地址空间进行了汇总，其前缀长度小于64位。例如远程网络路由fd9c:31f1:2a59::/48，这是聚集了某个机构站点内所有地址空间的唯一本地地址前缀的路由。

	
主机路由：
 到达特定IPv6地址的路由。主机路由允许针对每个具体的IPv6地址进行路由转发。对于主机路由，地址前缀是一个128位前缀长度的特定IPv6地址。

	
默认路由：
 该路由是对所有IPv6流量的汇总，当无法找到更精确的主机、子网或网络路由时，就会使用这个默认路由。默认路由地址前缀是::/0。



10.1.2　路由判断过程

为了判断使用路由表中的哪个条目来执行转发，IPv6路由器会执行如下过程。


1．
 对于路由表中的每个条目，将路由地址前缀中的位与目的地址中同样的位作比较，需要比较的位的个数已在路由的前缀长度指定。按照路由前缀长度指定的位数，如果地址前缀的所有位都与目的IPv6地址的所有位匹配，则该路由与目的相匹配。


2．
 编译匹配路由的列表，选择可用而且有前缀长度最长的路由，即与目的地址匹配了最多位数的路由。这个最长匹配路由就是到达目的的最确切路由。如果存在多个最长匹配路由（例如，到达同一个远程网络前缀的多个路由），则选择度量（metric）最小的路由。如果存在多个最长匹配和度量值最小的可用路由，IPv6则可以选择使用其中任意一个条目。RFC 4191描述了在多个匹配路由并且最小度量相同时，IPv6如何进行选择。
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注释


这个过程与IPv4路由器用来判断最近匹配路由是同样的过程。



对任意给定目的地址，这个过程会按下述次序寻找匹配的路由。


1．
 匹配目的地址的主机路由（所有128位都匹配）。


2．
 匹配目的地址的子网路由（前64位匹配）。


3．
 拥有与目的地址最长匹配的前缀的网络路由（前n位匹配，n小于64）。


4．
 默认路由（地址前缀::/0）。

路由判断过程会在路由表中选择一条路由。选中的路由会产生一个下一跳地址和接口。如果路由判断过程无法在某个路由器上找到路由，IPv6就会向发送方主机发送一条ICMPv6目的不可达-无到达目的的消息，并丢弃该数据包。相反，如果发送方主机的路由判断过程没有找到路由，则IPv6就会声明出现了一个错误。

10.1.3　强主机行为和弱主机行为　

在弱主机模式下，IPv6主机可以在没有分配要发送的数据包的源IPv6地址的接口上发送数据包。这就是弱主机发送行为。IPv6主机也可以在没有分配要接收的数据包的目的IP地址的接口上接收包。这就是弱主机接收行为。

在强主机模式下，发送和接收行为是不一样的。在强主机发送中，只有当一个接口上分配了要发送的数据包的源IPv6地址，主机才能在该接口上发送数据包。在强主机接收中，只有当一个接口上分配了要接收的数据包的目的IP地址，主机才能在该接口上接收数据包。

对于准备发送的包，IPv6会首先检查其是否已指定源地址。如果没有，IPv6则会在路由表中对目的地址进行非约束查找。在非约束查找中，路由表中的所有路由都会被考虑在内。接下来，IPv6会根据为该目的地址选中的路由来确定下一跳接口（用于把包放到链路层的接口）和下一跳地址。然后，根据下一跳接口，IPv6会视需要使用（RFC 3484定义的）地址选择过程来判断最佳的源地址。此时，IPv6就具备了发送数据包所需要的一切：源和目的地址、下一跳接口以及下一跳地址。

如果指定了源地址，则也就知道了源接口。源接口分配到了源地址。然后，IPv6会判断该源接口上是否启用了强主机发送。如果禁用了强主机发送，那么IPv6就会在路由表中对数据包的目的地址进行非约束查找。然后，IPv6会根据目的的最佳匹配路由判断出下一跳接口和下一跳地址。这样，IPv6就有了源和目的地址、下一跳接口以及下一跳地址。注意，当源接口上禁用了强主机发送行为时，下一跳接口可能和源接口不同。

如果源接口上启用了强主机发送，IPv6就会在路由表中对数据包的目的地址进行约束查找。在约束查找中，IPv6只会考虑那些拥有源接口的下一跳接口的路由。接下来，IPv6会根据为目的选中的路由判断出下一跳地址。这样，IPv6就有了源和目的地址、下一跳接口和下一跳地址。注意，当源接口上启用了强主机发送行为时，下一跳接口总是和源接口一样。若源地址已指定，则约束查找会选择一个和目的最匹配的、在路由表的众多路由器中有较高度量的路由。

运行Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista的计算机默认为发送IPv6包支持强主机模式。可以使用下述命令为发送IPv6包启用弱主机模式：netsh interface ipv6 set interface Interface NameOrIndex weakhostsend=enabled。对于运行Windows Server 2012或Windows 8的主机，也可以在Windows PowerShell命令行中使用命令Set-NetIPInterface -InterfaceAlias Name -Address Family IPv6 -WeakHostSend来启用弱主机模式。

10.1.4　Windows Server 2008和Windows Vista的IPv6路由表示例　

可使用下列命令，来查看运行Window系统的计算机的IPv6路由表：


	
Get-NetRoute
 （Windows Server 2012或Windows 8）；

	
netsh interface ipv6 show route
 （命令提示符）；

	
route print（命令提示符）。





Get-NetRoute命令


下面是在一台运行Windows Server 2012的计算机上使用命令the Get-NetRoute –AddressFamily IPv6
 之后的显示示例：


ifIndex        RouteMetric         DestinationPrefix             NextHop        Store
-------        -----------         -----------------             -------        -----
12             256                 ff00::/8                      ::             Active
1              256                 ff00::/8                      ::             Active
12             256                 fe80::c51d:624b:b276:6a03/128 ::             Active
12             256                 fe80::/64                     ::             Active
12             256                 2001:db8::1:82e:9636:809e:2472/128 ::        Active
12             256                 2001:db8::/64                 ::             Active
1              256                 ::1/128                       ::             Active



在路由表中通过路由条目判断下一跳地址时，会执行以下行为。


	如果路由表条目的下一跳字段为::，那么目的就是一台邻居设备，因而下一跳地址就会被设置为IPv6数据包的目的地址。

	如果下一跳字段是一个地址（一台邻居路由器的地址），那么目的设备就在远端，下一跳地址就会被设置为下一跳字段中的那个地址。



无论是哪种情形，下一跳接口都是路由InterfaceAlias（接口别名）或InterfaceIndex（接口索引）字段的接口。


netsh interface ipv6 show route命令


下面是在一台运行Windows 7的计算机上使用命令netsh interface ipv6 show route之后的显示示例。该主机所在的子网有一台默认路由器，正在通告前缀2001:db8:21d0:3f48::/64和fd5e:2aa9: b3e:3f48::/64。


Publish   Type      Met  Prefix                        Idx  Gateway/Interface Name
-------   --------  ---  ------------------------      ---  ------------------------
No        Manual    256  ::/0                          8 fe80::69ee:7d26:3:fbec
No        Manual    256  ::1/128                       1 Loopback Pseudo-Interface 1
No        Manual    8    2001:db8:21d0:3f48::/64       8 Local Area Connection
No        Manual    256  2001:db8:21d0:3f48:1b9:88d1:cf98:fcaf/128
          8 Local Area Connection
No        Manual    256 2001:db8:21d0:3f48:b500:734b:fe5b:3945/128
          8 Local Area Connection
No        Manual    8    fd5e:2aa9:b3e:3f48::/64       8 Local Area Connection
No        Manual    256  fd5e:2aa9:b3e:3f48:1b9:88d1:cf98:fcaf/128
          8 Local Area Connection
No        Manual    256  fd5e:2aa9:b3e:3f48:b500:734b:fe5b:3945/128
          8 Local Area Connection
No        Manual    256  fe80::/64                     10 Teredo Tunneling Pseudo-Interface
No        Manual    256  fe80::/64                     8 Local Area Connection
No        Manual    256  fe80::100:7f:fffe/128         10 Teredo Tunneling Pseudo-Interface
No        Manual    256  fe80::5efe:10.0.0.2/128       11 isatap.example.com
No        Manual    256  fe80::b500:734b:fe5b:3945/128 8 Local Area Connection
No        Manual    256  ff00::/8                      1 Loopback Pseudo-Interface 1
No        Manual    256  ff00::/8                      10 Teredo Tunneling Pseudo-Interface
No        Manual    256  ff00::/8                      8 Local Area Connection



netsh interface ipv6 show route命令显示的IPv6路由表包含以下内容。


	
Publish（发布）：
 该路由是否已发布（在路由通告消息中通告）。

	
Type（类型）：
 路由的来源。

	
Met（度量）：
 路由的优先级。最低度量的路由最优。这是用于在相同前缀的多个路由中进行选择的度量。

	
Prefix（前缀）：
 路由的地址前缀。

	
Idx（索引）：
 路由中的接口索引，表示与地址前缀相匹配的数据包通过该接口可达。管理员可以使用命令netsh interface ipv6 show
 来查看接口索引。

	
Gateway/Interface Name（网关/接口名称）：
 下一跳IPv6地址（远程路由）或Idx列表示的接口所对应的接口名称（直连路由）。



表10-1罗列出了上述示例所显示的路由，以及对每个路由的描述。

表10-1　示例路由表条目




	
路由（前缀）


	
描述







	
::/0


	
默认路由。网络/接口名称列中是默认网关的链路本地地址





	
::1/128


	
环回地址的主机路由





	
2001:db8:21d0:3f48::/64


	
直连子网的子网前缀





	
2001:db8:21d0:3f48:1b9:88d1:cf98:fcaf/128


	
分配给本地区域连接接口的全局单播地址的主机路由





	
2001:db8:21d0:3f48:b500:734b:fe5b:3945/128


	
分配给本地区域连接接口的另一个全局单播地址的主机路由





	
fd5e:2aa9:b3e:3f48::/64


	
直连子网的子网前缀





	
fd5e:2aa9:b3e:3f48:1b9:88d1:cf98:fcaf/128


	
分配给本地区域连接接口的唯一本地单播地址的主机路由





	
fd5e:2aa9:b3e:3f48:b500:734b:fe5b:3945/128


	
分配给本地区域连接接口的另一个唯一本地单播地址的主机路由





	
fe80::/64


	
链路本地地址空间的路由





	
fe80::100:7f:fffe/128


	
分配给Teredo隧道化伪接口的链路本地单播地址的主机路由





	
fe80::5efe:10.0.0.2/128


	
分配给isatap.example.com接口的链路本地单播地址的主机路由





	
fe80::b500:734b:fe5b:3945/128


	
分配给本地区域连接接口的链路本地单播地址的主机路由





	
ff00::/8


	
组播地址空间的路由







在路由表中判断从某路由出发的下一跳地址时，会发生下述情形。


	如果路由表条目的网关/接口名称列中有接口名称，那么目的就是一台邻居设备，因而下一跳地址就会被设置为IPv6数据包的目的地址。

	如果路由表条目的网关/接口名称列中有接口地址（邻居路由器的地址），那么目的设备就在远端，下一跳地址就会设置为网关/接口名称列中的那个地址。



无论是哪种情形，下一跳接口都是路由Idx列的接口。

例如，当此IPv6主机发送一个数据包到2001:db8:21d0:3f48:2aa:ff:fe90:4d3c，最长匹配路由是直连子网路由2001:db8:21d0:3f48::/64。因此下一跳地址就会被设置为目的地址2001:db8:21d0: 3f48:dd48:ab34:d07c:3914（目的），下一跳接口是对应接口索引8（名为Local Area Connection[本地区域连接]以太网网络适配器）的接口。当IPv6主机向地址2001:db8:21d0:a957: 2aa:ff:fe03:21a6发送流量时，最长匹配路由是默认路由（::/0）。下一跳地址设置为路由器地址fe80::69ee: 7d26:3:fbec，下一跳接口是对应接口索引8（本地区域连接）的接口。


route print命令


下面是在同一台运行Windows 7的主机（已删除IPv4的那部分路由表）上输入route print命令所显示的内容。


C:\Windows\system32>route print
===========================================================================
Interface List
8 ...00 12 3f 17 e0 cf ...... Broadcom NetXtreme 57xx Gigabit Controller
1 ........................... Software Loopback Interface 1
11 ...00 00 00 00 00 00 00 e0 isatap.{17940FE6-D6C7-4AF3-8B79-8BC68D192EB4}
10 ...02 00 54 55 4e 01 ...... Teredo Tunneling Pseudo-Interface
===========================================================================
IPv6 Route Table
===========================================================================
Active Routes:
If Metric Network Destination           Gateway
8    286 ::/0                           fe80::69ee:7d26:3:fbec
1    306 ::1/128                        On-link
8    38 2001:db8:21d0:3f48::/64         On-link
8    286 2001:db8:21d0:3f48:1b9:88d1:cf98:fcaf/128
                                        On-link
8    286 2001:db8:21d0:3f48:b500:734b:fe5b:3945/128
                                        On-link
8    38 fd5e:2aa9:b3e:3f48::/64         On-link
8    286 fd5e:2aa9:b3e:3f48:1b9:88d1:cf98:fcaf/128
                                        On-link
8    286 fd5e:2aa9:b3e:3f48:b500:734b:fe5b:3945/128
                                        On-link
8    286 fe80::/64                      On-link
11   296 fe80::5efe:10.0.0.2/128        On-link
8    286 fe80::b500:734b:fe5b:3945/128
                                        On-link
1    306 ff00::/8                       On-link
8    286 ff00::/8                       On-link
===========================================================================
Persistent Routes:
None




rouet print
 命令显示的IPv6路由表包含以下内容。


	
If：路由的接口索引：
 命令route print显示的Interface List（接口列表）部分中会列出接口索引。

	
Metric（度量）：
 路由的优先级。最低度量的路由最优。这是用于在相同前缀的多个路由中进行选择的度量。

	
Network Destination（网络目的）：
 路由的地址前缀。

	
Gateway（网关）：
 下一跳IPv6地址（远程路由）或表示目的在链路上（直连路由）。



表10-2罗列出了上述示例所显示的路由，以及对每个路由的描述。

表10-2　示例路由表条目




	
路由（前缀）


	
描述







	
::/0


	
默认路由。网关列中是默认网关的链路本地地址





	
::1/128


	
环回地址的主机路由





	
2001:db8:21d0:3f48::/64


	
直连子网的子网前缀





	
2001:db8:21d0:3f48:1b9:88d1:cf98:fcaf/128


	
分配给LAN接口的全局单播地址的主机路由





	
2001:db8:21d0:3f48:b500:734b:fe5b:3945 /128


	
分配给LAN接口的另一个全局单播地址的主机路由





	
fd5e:2aa9:b3e:3f48::/64


	
直连子网的子网前缀





	
fd5e:2aa9:b3e:3f48:1b9:88d1:cf98:fcaf/128


	
分配给LAN接口的唯一本地单播地址的主机路由





	
fd5e:2aa9:b3e:3f48:b500:734b:fe5b:3945/128


	
分配给LAN接口的另一个唯一本地单播地址的主机路由





	
fe80::/64


	
链路本地地址空间的路由





	
fe80::5efe:10.0.0.2/128


	
分配给ISATAP接口的链路本地单播地址的主机路由





	
fe80::b500:734b:fe5b:3945/128


	
分配给LAN接口的链路本地单播地址的主机路由





	
ff00::/8


	
组播地址空间的路由







10.2　IPv6端到端的传输过程

在下面这一节中，我们将描述发送主机发出IPv6包，经过一个或多个IPv6路由器，并由最终目的接收的过程。在这个示例中，我们假设数据没有出现“逐跳可选项”、“目的可选项”和“路由”扩展头部。

10.2.1　发送方主机的IPv6　

当IPv6主机向任意单播目的地址发送数据包时，会使用如下算法。


1．
 将跳数限制字段值设置为默认值或应用指定值。


2．
 在目的缓存中查找匹配目的地址的条目。对运行Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista的计算机，可以使用命令netsh interface ipv6 show destinationcache
 来查看目的缓存。


3．
 如果在目的缓存中找到了匹配目的地址的一个条目，则在目的缓存中获取下一跳地址和接口。跳到第9步。


4．
 如果没有数据包的源地址，则执行非约束路由查找。


5．
 如果有数据包的源地址，且源接口启用了强主机发送行为，则执行约束路由查找。


6．
 如果有数据包的源地址，且源接口禁用了强主机发送行为，则执行非约束路由查找。


7．
 如果有最长匹配的可用路由，则通过该路由判断转发数据包的下一跳接口和地址。

如果没有最长匹配的可用路由，提示错误。


8．
 更新目的缓存。


9．
 在邻居节点缓存中检查与下一跳地址匹配的条目。对运行Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista的服务器，可以使用netsh interface ipv6 show neighbors
 命令查看邻居节点缓存。对于运行Windows Server 2012和Windows 8系统的计算机，也可以使用Windows PowerShell命令Get-NetNeighbor
 来查看邻居节点缓存。


10．
 如果在邻居节点缓存中找到与下一跳地址匹配的条目，则获得链路层地址。转到第12步。


11．
 如果在邻居节点缓存中没有找到与下一跳地址匹配的条目，则使用地址解析以获得下一跳地址的链路层地址，并在目的缓存中添加条目。

如果地址解析不成功，提示错误。


12．
 使用邻居节点缓存条目的链路层地址来发送数据包。
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注释


对于分配给发送方主机的单播目的地址，IPv6会跳过第9步到第11步之间的过程。



图10-1所示为发送主机过程。
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图10-1　发送主机过程

10.2.2　路由器的IPv6　

当接收并转发数据包到任意单播或任播目的地址时，IPv6路由器会执行如下算法。


1．
 执行可选的头部错误检查，例如确保版本字段设置为6以及源地址不是环回地址（::1）或组播地址。


2．
 验证IPv6数据包中的目的地址是否对应于分配给路由器接口的地址。

如果是，则将IPv6数据包作为目的主机处理（参阅本章“目的主机的IPv6”小节的第3步）。


3．
 将跳数限制字段的值减1。

如果跳数限制字段的值小于1，则向发送者发送“ICMPv6超时-超过传输消息中的跳数限制”消息，并丢弃这个数据包。


4．
 如果跳数限制字段的值大于0，则更新数据包中IPv6头部的跳数限制字段。


5．
 在目的缓存中查找与目的地址匹配的条目。

如果在目的缓存中找到与目的地址匹配的条目，则从目的缓存条目中获得下一跳接口和地址。转到第9步。


6．
 检查本地IPv6路由表，选择到达目的IPv6地址最长匹配而又度量最小的可用路由。


7．
 根据选中的路由确定下一跳地址和用于转发数据包的地址。

如果没有找到路由，则向发送主机发送“ICMPv6目的不可达-没有到达目的地址的路由”消息，并丢弃这个数据包。


8．
 更新目的缓存。


9．
 如果接收到数据包的接口与数据包正在被转发的接口相同，同时接口是点到点链路，并且目的地址字段与接口分配的前缀匹配，则向发送主机发送“ICMPv6目的不可达-地址不可达”消息并丢弃这个数据包。这避免了在点到点链路上的两个接口之间毫无意义地来回转发IPv6数据包，这个数据包目的地址与点到点链路的前缀匹配，但是并不匹配其中任何一个接口的地址。


10．
 如果接收到数据包的接口和数据包正在被转发的接口一样，并且源地址字段与接口分配的前缀匹配，则向发送方主机发送重定向消息。


11．
 将下一跳接口的链路最大传输单元（MTU）和正在被转发的IPv6数据包的尺寸进行比较。

如果链路MTU小于数据包长度，则向发送主机发送“ICMPv6数据包过大”消息并丢弃数据包。


12．
 在邻居节点缓存中查找与下一跳地址匹配的条目。


13．
 如果在邻居节点缓存中找到了与下一跳地址相匹配的条目，则获得链路层地址。转到第15步。


14．
 如果在邻居节点缓存中没有找到与下一跳地址匹配的条目，则通过地址解析来获得下一跳地址的链路层地址并向邻居节点缓存中添加条目。

如果地址解析失败，则向发送主机发送“ICMPv6目的不可达-地址不可达”消息并丢弃这个数据包。


15．
 使用邻居节点缓存条目的链路层地址发送数据包。

图10-2和图10-3所示为路由器转发过程。
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图10-2　路由器转发过程（第一部分）
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图10-3　路由器转发过程（第二部分）

在源和目的主机之间的每台路由器上都会重复这整个过程。

10.2.3　目的主机的IPv6　

当接收到IPv6数据包时，IPv6主机会执行如下算法。


1．
 执行可选的头部错误检查，例如确保版本字段设置为6以及源地址不是环回地址（::1）或组播地址。


2．
 验证IPv6数据包中的目的地址是否对应于分配给本地主机接口的IPv6地址。

如果该目的地址没有分配给本地主机接口，则丢弃这个IPv6数据包。


3．
 如果对于接收的数据包支持强主机模式，则验证接收数据包的接口是否分配了IPv6数据包中的目的地址。如果IPv6数据包中的目的地址没有分配给接收到它的接口，则丢弃这个数据包。

运行Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista的计算机默认支持对于接收IPv6数据包的强主机模型。可以使用netsh interface ipv6 set interface
 InterfaceNameOrIndex weakhostreceive= enabled
 命令以启用对于接收IPv6数据包的弱主机模型。对于运行Windows Server 2012或Windows 8系统的计算机，也可以使用Windows PowerShell中的命令Set-NetIPInterface -InterfaceAlias Name -AddressFamily IPv6 -WeakHostReceive enabled
 来实现这一功能。


4．
 根据下一个头部字段，来处理扩展头部（如果该数据包带有扩展头部的话）。


5．
 验证下一个头部字段值的协议是否存在。

如果协议不存在，则向发送者发送回“ICMPv6参数问题-下一个头部类型无法识别”消息并丢弃这个数据包。


6．
 如果上层协议数据单元（PDU）不是传输控制协议（TCP）段或用户数据报协议（UDP）消息，则将上层PDU传送给相应的协议。


7．
 如果上层PDU是TCP段或UDP消息，则检查目的端口。

如果该UDP端口号没有对应的应用，则向发送方发送回“ICMPv6目的不可达-端口不可达”消息并丢弃数据包。如果该TCP端口号上没有对应的应用，则向发送方发送TCP连接重置，并丢弃这个数据包。


8．
 如果在该UDP或TCP目的端口上存在应用，则处理TCP段或UDP消息的内容。
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图10-4　接收主机过程

10.3　IPv6路由协议

IPv6网络是由通过IPv6路由器相互连接的众多IPv6子网所构成的。为了使IPv6网络中任意位置都可达，发送方主机和路由器都必须拥有将流量发送给所需目的的路由。这些路由既可以是一般路由（如汇总所有节点的默认路由），也可以是特殊路由（如某子网中所有节点的汇总路由）。

主机通常会使用直连子网路由到达邻居节点，而使用默认路由以到达其他节点。路由器通常使用子网路由以到达站点中的所有节点，而使用汇总路由以到达其他站点或互联网。虽然拥有直连子网和默认路由的主机，可以使用“路由通告”消息进行自动配置，但路由器的配置方法就相对复杂一些。路由器可以采用静态的方法配置路由，也可以通过路由协议动态维护路由。

静态路由采用手动配置的方法配置的路由表条目，这些路由不会随着网络拓扑的变更而改变。使用手动配置路由表的路由器称为静态路由器。网络管理员如果了解网络拓扑，就可以通过向路由表中输入所有路由条目的方式，来手动建立和更新路由表。由于静态路由器需要手动管理，扩展性不强，因此仅适用于小型网络，而不适用于大型网络或动态改变的网络。

静态路由器不具备容错功能。手动配置的静态路由的生存时间是无限的，所以，静态路由器无法发现和恢复掉线的路由器或链路。

运行Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista系统的IPv6协议的计算机可以配置为静态IPv6路由器。

10.3.1　动态路由概述　

动态路由是能够根据网络拓扑的变更而自动更新路由表的路由条目。使用动态配置路由表的路由器称为动态路由器。动态路由器会通过路由器之间正在进行的通信来自动创建和维护自己的路由表。这些通信会使用路由协议，而路由协议会使用一系列周期性发送或按需发送的消息在路由器之间交换路由信息。除了初始配置外，动态路由器通常不需要实时维护，所以动态路由适用于大型网络。由于动态路由扩展性强，具有根据网络错误调整路由和从中恢复的能力，因此它是大中型网络和超大型网络的最佳选择。

动态路由器使用路由协议进行通信，并动态更新路由表。路由协议是在路由器之间进行使用的，因此会产生一些额外的流量负载。这些流量在规划WAN链路时会成为重要的要素。

IPv4中普遍使用的路由协议有路由信息协议（Router Information Protocol, RIP）、开放最短路径优先（Open Shortest Path First, OSPF）协议和边界网关协议（Border Gateway Protocol, BGP）。

对于网络协议的应用来说，发现网络错误并从中恢复的能力是一个重要因素。恢复速度取决于错误的类型、错误是如何发现的，以及路由信息是如何在网络中传播的。当网络中所有路由器的路由表中都具备了正确的路由信息时，网络就收敛了。当网络完成收敛时，网络就会处于稳定状态，所有路由选择都沿着最佳路径执行。

若某个链路或路由器失效了，网络就必须进行重新配置，以反映新的拓扑。因此，路由表中的信息就必须更新。在网络再次收敛之前，它都会处于不稳定状态，这种状态下有可能发生路由环路和路由黑洞。网络收敛所用的时间称为收敛时间。收敛时间根据路由协议和错误类型（链路掉线或路由器掉线）会有所不同。

与IPv4不同，Windows Server 2012、Windows Server 2008 R2和Windows Server 2008的路由和远程访问不支持任何IPv6路由协议。

10.3.2　路由协议技术　

路由协议可以基于距离矢量、链路状态或路径矢量技术。


距离矢量　


距离矢量路由协议以地址前缀加上自身“距离”（跳数）的形式公布路由信息。路由器可以使用基于路由矢量的路由协议，来周期性地通告自己路由表中的路由。在距离矢量路由器之间进行的路由信息交换是不同步的，而且无法进行确认。基于距离矢量的路由协议的优点是简单且易于配置，缺点是它们产生的网络流量相对较大，收敛时间相对较长，而且无法应用大型或超大型网络。


链路状态　


使用基于链路状态的路由协议的路由器，会通过网络来交换链路状态通告（Link State Advertisement, LSA），并以此更新路由表。LSA中包含路由器所连接的网络的地址前缀，以及到达这些前缀的开销（cost）。路由器会在启动时和发现网络拓扑变更时通告LSA。它们会使用单播或组播流量来发送链路状态更新信息，而不会采用广播的形式。链路状态路由器会建立链路状态通告的数据库，并使用这个数据库计算出最佳路由，将其加入路由表中。在链路状态路由器之间进行的路由信息交换是同步，而且可以得到确认的。

基于链路状态的路由协议的优点是它们给网络增加的额外负载较少，收敛时间较短而且它们可以应用于大型和超大型网络，缺点是比较复杂且不易配置。


路径矢量　


路由器可以使用基于路径矢量的路由协议以交换一系列跳数（例如自治系统数），以此标识路由经过的路径。自治系统是同一管理机构下的一部分网络。所有自治系统都会被分配一个唯一的自治系统标识符。在路径矢量路由器之间进行的路由信息交换是同步，而且可以得到确认的。基于路径矢量的路由协议的优点是它们给网络增加的额外负载较少，收敛时间较短而且它们可以适应含有多个自治系统的超大型网络，缺点是复杂且不易配置。

10.3.3　 IPv6路由协议　

在编写此书时，IETF已为IPv6定义了下列路由协议。


	IPv6 RIPng协议。

	IPv6 OSPF协议。

	IPv6集成的中间系统到中间系统（IS-IS）协议。

	BGP-4协议。




IPv6 RIPng协议　


下一代RIP（RIPng）是IPv6的一种距离矢量路由协议，该协议定义在RFC 2080中。RIPng协议用于通告IPv6网络前缀，是对RFC 1723定义的RIPv2协议的改进。IPv6 RIPng的数据包结构简单，它使用UDP端口521周期性地通告它的路由、响应路由请求，并异步地通告路由变更信息。

IPv6 RIPng的最大距离是15，15是累计开销（跳数）。距离为16或更远的节点会被判定为不可达。IPv6的RIPng协议是一种执行周期性路由通告机制的简单协议，适用于小型和中型的IPv6网络。IPv6的RIPng协议不适用于大型或超大型IPv6网络。

当IPv6的RIPng路由器启动后，它会在所有接口上通告路由表中的合适路由。IPv6的RIPng路由器同时会在所有接口上发送“通用请求”消息（General Request message）。所有邻居路由器则会发送它们路由表中的内容进行响应；所有的响应消息共同建立起最初的路由表。在IPv6 RIPng协议中，学来的路由条目默认有3分钟生存时间，超过生存时间后相应的路由条目会从IPv6路由表中移除。

在启动后，IPv6 RIPng路由器会在每个接口上周期性地通告（默认每30秒）路由表中合适的路由。其所通告的具体路由，取决于IPv6 RIPng路由器是否实施了水平分割（即路由器不会在自己学来路由条目的那个接口上通告这条路由条目）或毒性反向水平分割（即路由器会在自己学来路由条目的那个接口上将这条路由通告为不可达）。

RIP网络的容错能力是以IPv6所学路由的RIPng超时情况为基础。如果网络拓扑发生了改变，IPv6 RIPng路由器就会发送一个触发更新（立即发送的路由更新），而不是等待下一次的通告周期。

有关IPv6 RIPng的详细解释，请参见RFC 2080。


IPv6 OSPF协议


IPv6 OSPF协议（也称作OSPFv3）是一种链路状态路由协议，由RFC 2740定义。它是用于单个自治系统的路由协议。IPv6 OSPF是RFC 2328为IPv4定义的OSPF路由协议版本2的改进。每个路由器链路的OSPF开销是网络管理员分配的无单位的数字，它可以包含延迟、带宽和财政开支等因素。OSPF网络中的各个网络段间累计开销必须小于65535。OSPF消息作为上层PDU发送，其使用的下一头部值为89。

IPv6 OSPF相对OSPF版本2进行了如下改变。


	对OSPF数据包结构进行了修改，使其不再依赖IPv4编址规则。

	定义了新的能承载IPv6地址和前缀的LSA。

	OSPF可以在每个链路上运行，不再是在每个子网上运行。

	扩大了LSA泛洪（flooding LSA）的范围。

	OSPF协议不再提供认证功能，而是依靠认证头部（AH）和封装安全负载（ESP）的头部与尾部。



每个路由器都有一个描述自身当前状态的LSA。通过相邻居路由器（称为邻接点）的逻辑关系，整个OSPF网络中高效地散播了每个IPv6 OSPF路由器的LSA。当所有当前路由器的LSA的泛洪都完成时，OSPF网络就收敛了。

根据OSPF LSA的汇总信息（称为链路状态数据库[LSDB]），OSPF可以计算出到达每个路由的最低开销路径，这些路径就成为IPv6路由表中的OSPF路由。为了减小LSDB，OSPF允许创建区域（area）。一个OSPF区域就是一组邻接的网络段。在所在的OSPF网络中，至少有一个区域称为骨干区域。OSPF区域允许汇总或聚合OSPF区域边界的路由信息。OSPF区域边界的路由器称为区域边界路由器（ABR）。

有关IPv6 OSPF更详细的解释，请参见RFC 2749。


IPv6集成的IS-IS协议


集成IS-IS（也称为双IS
 ）协议是一种十分类似于OSPF的链路状态路由协议，该协议定义在ISO文档10589中。IS-IS支持IPv4和无连接网络协议（CLNP，即OSI协议栈中的网络层）。IS-IS允许两层分级扩展，而OSPF只支持一层（区域）。Internet草案“Routing IPv6 with IS-IS”（使用IS-IS的IPv6路由）对IPv6的集成IS-IS协议进行了描述。

有关IPv6集成IS-IS协议的详细解释，参见ISO 10589和Internet草案“Routing IPv6 with IS-IS”。


BGP-4


边界网关协议版本4（BGP-4）是一种路径矢量路由协议，该协议定义在RFC 4271中。IPv6 RIPng和IPv6 OSPF都是用于单个自治系统之内，而BGP-4与它们不同，它用于在自治系统之间交换信息。BGP-4路由信息会被用来创建一个描述所有自治系统之间的连接的逻辑路径树，然后用路径树的信息在BGP-4路由器的路由表中创建一个无环路的路由。BGP-4消息会使用TCP端口179进行发送。BGP-4是用于维护IPv4互联网路由表的主要域间协议。

根据定义，BGP-4独立于那些用于传播路由信息的地址族。根据RFC 2545和4760的描述，经过扩展的BGP-4已经能够支持IPv6地址前缀。有关IPv6 BGP-4的详细解释，请参见RFC 4271、2545和4760。

10.4　Windows的IPv6协议的静态路由　

运行Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista协议支持静态路由。可以用以下方法配置静态IPv6路由。


	对于运行Windows Server 2012或Windows 8，可以使用Windows PowerShell命令行中的Set-NetRoute
 、Remove- NetRoute
 和Get-NetRoute
 命令。

	对于运行Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista的计算机，可以使用netsh interface ipv6
 命令行的命令。

	对于运行Windows Server 2012、Windows Server 2008 R2、Windows Server 2008的计算机，可以使用路由和远程访问。



在实验室中使用这些命令建立静态路由的例子，请参见附录C。

10.4.1　用Windows PowerShell配置静态路由

要在Windows Server 2012和Windows 8的Windows PowerShell中创建静态路由，管理员必须在所需接口上通过下列命令来启用发送和通告：



Set-NetIPInterface -InterfaceAlias Name -AddressFamily IPv6 -Forwarding Enabled -Advertising Enabled






在默认情况下，所有IPv6接口的发送和通告都是禁用的。

例如，现在要将一台运行Windows Server 2012、名为ROUTER1的计算机配置为一台路由器。该ROUTER1有3个接口，分别名为Wired Ethernet Connection、Wired Ethernet Connection 2和Wired Ethernet Connection 3。Wired Ethernet Connection和Wired Ethernet Connection 2接口都和非主要子网连接。Wired Ethernet Connection 3接口则连接到了一个含有名为ROUTER2的相邻IPv6路由器的子网。图10-5所示为本示例的配置。
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图10-5　配置示例

为了在Wired Ethernet Connection和Wired Ethernet Connection 2接口上启用发送与通告，并在Wired Ethernet Connection 3接口上启用发送，需要在ROUTER1上运行下列命令：


Set-NetIPInterface -InterfaceAlias "Wired Ethernet Connection" -AddressFamily IPv6 -Forwarding
Enabled -Advertising Enabled
Set-NetIPInterface -InterfaceAlias "Wired Ethernet Connection 2" -AddressFamily IPv6 -Forwarding
Enabled -Advertising Enabled
Set-NetIPInterface -InterfaceAlias "Wired Ethernet Connection 3" -AddressFamily IPv6 -Forwarding
Enabled



Wired Ethernet Connection 3接口所连接的子网已拥有通告路由器ROUTER2。

这些命令成功运行之后，ROUTER1会在两个非主要子网上使用Wired Ethernet Connection和Wired Ethernet Connection 2接口发送路由通告消息。然而，路由通告中不包含任何“前缀信息”或“路由信息”可选项（可以用于让所连接子网上的主机自动配置地址和路由）。为了通告“前缀信息”或“路由信息”可选项，必须配置ROUTER1，使它发布路由。

可以在Windows PowerShell中使用下述命令来添加一条路由，并将它发布出去：



Add-NetRoute -DestinationPrefix 

Prefix -InterfaceAlias

 Name -NextHop

 IPv6Address -AddressFamily

 IPv6

 -Publish Yes

 -RouteMetric

 Metric




在默认情况下，没有下一跳地址（前缀在链路上），路由度量是自动判断出来的，路由条目也是不发布的。

例如，为了配置ROUTER1并在Wired Ethernet Connection上通告链路上的子网前缀2001:db8:0:1::/64，同时在Wired Ethernet Connection 2上通告链路上的子网前缀2001:db8:0:2::/64，需要使用如下命令：


Add-NetRoute -DestinationPrefix 2001:db8:0:1::/64 -InterfaceAlias "Wired Ethernet Connection"
-AddressFamily IPv6 -Publish Yes
Add-NetRoute -DestinationPrefix 2001:db8:0:2::/64 -InterfaceAlias "Wired Ethernet Connection 2"
-AddressFamily IPv6 -Publish Yes



通过配置在接口上通告出去的路由，其“前缀信息”可选项中的链路中（On-link）标记会被置位。如果链路中通告的路由前缀长度是64，ROUTER2就会将前缀信息可选项中的自治标记设置为允许主机创建无状态地址。注意，没有Add-NetRoute
 参数可以清除前缀信息可选项中的自治标记。

为了向主机提供到达通告路由器的直连子网的可达性，ROUTER1包含了一个子网前缀，这个子网前缀按“路由器通告”消息中的“路由器信息”可选项的要求，配置为在其他接口上发布。RFC 4191中描述了路由器信息可选项的用法。路由器信息可选项中的前缀会作为静态路由添加到接收方主机上，使接收方主机可以到达通告路由器直连的其他子网。例如，ROUTER1包含了前缀2001:db8:0:2::/64，该前缀会作为路由器通告中的“路由器信息”可选项在Wired Ethernet Connection上进行发送。同样，ROUTER1还包含了前缀2001:db8:0:1::/64，并将它作为路由器通告中的“路由器信息”选项在Wired Ethernet Connection 2上进行发送。

在这个配置环境中，ROUTER1不会将自己通告为默认路由器。在2001:db8:0:1::/64和2001:db8:0: 2::/64子网上的主机会自动配置地址并向它们的路由表添加路由，但是它们不会自动配置默认路由（::/0）。运行Windows系统的计算机不会将自己通告为默认路由器，除非计算机上配置了一条需要发布的默认路由。

为了将路由器配置为2001:db8:0:1::/64和2001:db8:0:2::/64子网上主机的默认路由器，必须在这台路由器上添加一条默认路由并且将它通告出去。例如，Wired Ethernet Connection 3的子网中包括了链路本地地址为fe80::2aa:ff:fe98:2ab1的ROUTER2。因此，需要在ROUTER1上运行如下命令，添加一条默认路由并将这条路由通告出去：


Add-NetRoute -DestinationPrefix ::/0 -InterfaceAlias "Wired Ethernet Connection 3" -NextHop
fe80::2aa:ff:fe98:2ab1 -AddressFamily IPv6 -Publish Yes



在运行命令之后，ROUTER1会在Wired Ethernet Connection和Wired Ethernet Connection 2上发送路由器生存时间字段为65535的路由器通告消息，表示这是具有最长生存时间的默认路由器。

上例中我们只使用了最有限的命令和可选项，来启用转发、通告行为，并对外通告路由。如需进一步了解使用命令Set-NetIPInterface
 和 Add-NetRoute
 来配置高级IPv6路由器行为的内容，请参阅Windows PowerShell命令行提示符中以下命令的帮助。

注意，Netsh命令中没有可选项能够指定如下内容。


	
路由器通告消息中的路由器生存时间字段：
 如果路由器将自己通告为默认路由器，IPv6则会将路由器生存时间设置为一个比默认路由选用生存时间和有效生存时间都小的值。如果这两个值都没有指定，Windows中的IPv6会将这个值设置为65535。

	
路由器通告消息中的默认路由器优先级字段：
 IPv6将默认路由器优先级字段作为中等优先级并设置为0。

	
路由器通告消息中的当前跳数限制字段：
 IPv6会将当前跳数限制字段设置为0，向发送主机表示路由器没有指定默认跳数限制值。

	
在前缀信息可选项中清除自治标记：
 IPv6会将自治标记设置为0，这是为了告知接收方的主机，它们不应该根据通告的前缀来配置无状态地址。



10.4.2　用Netsh配置静态路由　

为了用Netsh工具创建静态IPv6路由器，必须在所需接口上启用发送和通告。在某接口上启用发送和通告，可以使用下述命令来实现：



netsh interface ipv6 set interface 

InterfaceNameOrIndex forwarding=enabled advertise=enabled






在默认情况下，所有IPv6接口上的发送和通告都是禁用的。

例如，现在要将一台运行Windows Server 2008 R2、名为ROUTER1的计算机配置为一台路由器。该ROUTER1有3个接口，分别名为Local Area Connection、Local Area Connection 2和Local Area Connection 3。Local Area Connection和Local Area Connection 2接口都和非主要子网连接。Local Area Connection 3接口则连接到了一个含有名为ROUTER2的相邻IPv6路由器的子网。图10-6所示为本示例的配置。
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图10-6　配置示例

为了在Local Area Connection和Local Area Connection 2接口上启用发送与通告，并在Local Area Connection 3接口上启用发送，需要在ROUTER1上运行下列命令：


netsh interface ipv6 set interface "Local Area Connection"
forwarding=enabled advertise=enabled
netsh interface ipv6 set interface "Local Area Connection 2"
forwarding=enabled advertise=enabled
netsh interface ipv6 set interface "Local Area Connection 3" forwarding=enabled



Local Area Connection 3接口所连接的子网已拥有通告路由器ROUTER2。

这些命令成功运行之后，ROUTER1会在两个非主要子网上使用Local Area Connection和Local Area Connection 2接口发送路由通告消息。然而，路由通告中不包含任何“前缀信息”或“路由信息”可选项（可以用于让所连接子网上的主机自动配置地址和路由）。为了通告“前缀信息”或“路由信息”可选项，必须配置ROUTER1，使它发布路由。

可以使用下述命令来添加一条路由，并将它发布出去：



netsh interface ipv6 add route 

IPv6Address/

PrefixLength interface=

InterfaceNameOrIndex
nexthop=

IPv6Address metric=Integer publish=yes






在默认情况下，没有下一跳地址（前缀在链路上），路由度量是自动判断出来的，路由条目也是不发布的。

例如，为了配置路由器1并在Local Area Connection上通告链路上的子网前缀2001:db8:0: 1::/64，同时在Local Area Connection 2上通告链路上的子网前缀2001:db8:0:2::/64，需要使用如下命令：


netsh interface ipv6 add route 2001:db8:0:1::/64 "Local Area Connection" publish=yes
netsh interface ipv6 add route 2001:db8:0:2::/64 "Local Area Connection 2" publish=yes



通过配置在接口上通告出去的路由，其“前缀信息”可选项中的链路中（On-link）标记会被置位。如果链路中通告的路由前缀长度是64，ROUTER2就会将前缀信息可选项中的自治标记设置为允许主机创建无状态地址。注意，没有参数可以清除前缀信息可选项中的自治标记。

在ROUTER 1上添加如下命令可以添加一条默认路由，并将它通告出去：


netsh interface ipv6 add route ::/0 "Local Area Connection 3" nexthop=fe80::2aa:
ff:fe98:2ab1 publish=yes



在运行命令之后，ROUTER1会在Local Area Connection和Local Area Connection 2上发送路由器生存时间字段为65535的路由器通告消息，表示这是具有最长生存时间的默认路由器。

上例中我们只使用了最有限的Netsh命令和可选项，来启动转发、通告行为，并对外通告路由。如需进一步了解使用命令netsh interface ipv6 set interface
 和 netsh interface ipv6 add route
 来配置高级IPv6路由器行为的内容，请参阅http://technet.microsoft.com/en-us/library/cc740203(WS.10).aspx
 。

注意，Netsh命令中没有可选项能够指定如下内容。


	
路由器通告消息中的路由器生存时间字段：
 如果路由器将自己通告为默认路由器，IPv6则会将路由器生存时间设置为一个比默认路由选用生存时间和有效生存时间都小的值。如果这两个值都没有指定，Windows中的IPv6会将这个值设置为65535。

	
路由器通告消息中的默认路由器优先级字段：
 IPv6将默认路由器优先级字段作为中等优先级并设置为0。

	
路由器通告消息中的当前跳数限制字段：
 IPv6会将当前跳数限制字段设置为0，向发送主机表示路由器没有指定默认跳数限制值。

	
在前缀信息可选项中清除自治标记：
 IPv6会将自治标记设置为0，这是为了告知接收方的主机，它们不应该根据通告的前缀来配置无状态地址。



10.4.3　使用路由和远程访问来配置静态路由　

在运行Windows Server 2012、Windows Server 2008 R2或Windows Server 2008的计算机中，可以使用路由和远程访问管理单元来启用IPv6路由并配置静态IPv6路由。

如需启用对IPv6路由的支持，可执行如下操作。


1．
 在“路由和远程访问”管理单元的控制台树中，右键单击服务器名称，然后单击“属性”（Properties）。


2．
 在“常规”（General）选项卡中，单击“IPv6路由器”（IPv6 Router），然后选择“仅局域网路由”（Local Area Network[LAN] Routing Only）或“LAN和按需拨号路由”（LAN And Demand-Dial Routing）。


3．
 单击“确定”（OK）按钮。

如需添加静态IPv6路由，可执行如下操作。


1．
 在路由和远程访问管理单元的控制台树，打开IPv6。


2．
 右键单击“静态路由”（Static Routes），然后单击“新建静态路由”（New Static Route）。


3．
 在“IPv6静态路由”（IPv6 Static Route）对话框中，选择接口并输入目的地址、前缀长度、网关（下一跳IPv6地址）以及静态路由的度量（metric）。对于按需拨号路由，也可以选中“使用此路由来初始化按需拨号连接”（Use this route to initiate demand-dial Connections）复选框，这可以为匹配路由的流量启动按需拨号连接。图10-6所示为IPv6静态路由对话框的示例。


4．
 单击“确定”铵钮。


5．
 若要设置其他IPv6静态路由，则重复第2步～第4步。

如需修改“路由与远程访问”管理单元中现有的IPv6静态路由，在详细窗格右键单击路由并单击“属性”。如需删除“路由与远程访问”管理单元中现存的IPv6静态路由，在详细窗格中右键单击路由并单击“删除”按钮。
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图10-7　IPv6静态路由对话框

10.5　失效网关检测

Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista中TCP/IP的TCP组件会通过失效网关检测来检测默认路由器是否失效，并且当存在多个配置过的默认路由器时，调整IPv6路由表以使用下一个默认路由器。失效网关检测有两种形式。


	通过使用邻居节点不可达进行检测，IPv6主机可以判断出默认邻居路由器已经不再可达。如果邻居节点不可达检测判断出了列表中的下一个默认路由器不可达，失效网关检测就会试图使用列表中的下一个默认路由器，在循环过整个列表后就返回到第一个默认路由器。

	当通过默认路由器转发的TCP连接的TCP段重发了3次以后，失效网关检测就修改远程IPv6地址在目的缓存中的条目并使用列表中的下一个默认路由器作为下一跳地址。目的缓存条目就是在目的缓存中的表项，它保存的是目的IPv6地址的下一跳IPv6地址。当通过默认路由器进行路由的TCP连接中，有1/4都调整为下一个默认路由器时，失效网关检测就会通知IPv6修改计算机的默认路由器，使用调整后的连接正在使用的路由器。如果TCP连接继续失败，失效网关检测就会再次尝试使用列表中下一个默认路由器，当循环完整个列表后就返回第一个默认路由器。



Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista中的TCP/IP也支持针对默认路由器进行修改的故障恢复行为。如果不支持对于默认路由器的故障恢复行为，就会导致拥有两台路由器（一个高性能的主要路由器和一个低性能的备用路由器）的子网出现吞吐量问题。子网主机将高性能路由器作为它们首选的默认路由器，而将备用路由器作为它们备选的默认路由器。如果高性能路由器暂时失效，子网主机则会切换到备用路由器。而当高性能路由器又变得可用时，网络上的主机都不使用它，因为主机已经切换到备份路由器。

Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista中的TCP/IP通过周期性地尝试向先前的路由器发送TCP流量来实现针对路由器修改的故障恢复。如果主机成功通过先前的路由器发送了TCP流量，那么Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista中的TCP/IP就会将默认路由器切换回前一个路由器。

在高性能路由器和备用路由器的例子中，如果相邻的高性能路由器失效，子网主机会使用邻居节点不可达检测，将默认路由器切换为备用路由器。接着，主机会周期性地尝试通过高性能路由器发送TCP流量。当高性能路由器变得可用并且主机确定TCP流量成功通过高性能路由器进行发送时，主机就会将默认路由器切换回高性能路由器。

支持故障恢复到首选默认路由器，使得子网可以使用首选默认路由器发送流量以实现更大的吞吐量。

10.6　参考资料　

本章中引用了如下参考文献：


	
RFC 1723
 “RIP Version 2”

	
RFC 2080
 “RIPng for IPv6”

	
RFC 2328
 “OSPF Version 2”

	
RFC 2545
 “Use of BGP-4 Multiprotocol Extensions for IPv6 Inter-Domain Routing”

	
RFC 4191
 “Default Router Preferences and More-Specific Routes”

	
RFC 4271
 “A border Gateway Protocol 4（BGP-4）”

	
RFC 4760
 “Multiprotocol Extensions for BGP-4”

	
RFC 5308
 “Routing IPv6 with IS-IS”

	
RFC 5340
 “OSPF for IPv6”

	
RFC 6286
 “Autonomous-System-Wide Unique BGP Identifier for BGP-4”

	
ISO 10589
 “Intermediate system to Intermediate system intra-domain routing information exchange protocol for use in conjunction with the protocol for providing the connectionless-mode Network Service”



读者可以在链接http://www.ietf.org/rfc.html
 中找到这些RFC。

10.7　理解测试

回答以下问题可以检测出您对IPv6路由的理解水平。答案参见附录B。


1．
 在转发数据包时，路由器上的IPv6如何确定使用路由表中的哪个路由？这个过程与主机的IPv6发送行为有什么区别？


2．
 描述可以造成路由器发送如下ICMPv6错误消息的情况。

　　a．
 ICMPv6数据包过大。

　　b．
 ICMPv6目的不可达—地址不可达。

　　c．
 ICMPv6超时—超过传输的中跳数限制。

　　d．
 ICMPv6目的不可达—端口不可达。

　　e．
 ICMPv6目的不可达—没有到达目的的路由。

　　f．
 ICMPv6参数问题—IPv6可选项无法识别。


3．
 一台运行Windows 8的主机接收到了来自路由器的“路由器通告”消息，路由器使用自己的链路本地地址fe80::2aa:ff:fe45:a431:2c5d将自己通告为了默认路由器，并且该消息中包含了使用前缀2001:db8:0:952a::/64自动配置地址的“前缀信息”可选项，以及前缀为2001:db8:0:952c::/64的“路由信息”可选项。根据这个“路由器通告”消息，在下面简化的路由表中填写主机所需的条目：


Network Destination Gateway
------------------- -------




4．
 描述距离矢量、链路状态和路径矢量路由协议技术在收敛时间、扩展性、部署的简易程度以及适用范围（内部网还是Internet）方面的区别。


5．
 运行Windows Server 2012的静态IPv6路由器中配置了如下命令：



Set-NetIPInterface -InterfaceAlias "Wired Ethernet Connection" -AddressFamily IPv6


-Forwarding Enabled -Advertising Enabled



Set-NetIPInterface -InterfaceAlias "Wired Ethernet Connection 2" -AddressFamily IPv6


-Forwarding Enabled -Advertising Enabled



Add-NetRoute -DestinationPrefix 2001:db8:0:1a4c::/64 -InterfaceAlias "Wired Ethernet


Connection" -AddressFamily IPv6 -Publish Yes



Add-NetRoute -DestinationPrefix 2001:db8:0:90b5::/64 -InterfaceAlias "Wired Ethernet


Connection 2" -AddressFamily IPv6 -Publish Yes






通过运行这些命令，在2001:db8:0:90b5::/64子网的主机是否存在默认路由？为什么？通过运行这些命令，在2001:db8:0:90b5::/64子网的主机可以到达2001:db8:0:1a4c::/64子网中的主机吗？如果可以，如何到达？








第11章　IPv6过渡技术


在完成本章的学习之后，读者应该能够完成以下任务：



	
列举并描述IPv4到IPv6的过渡技术；


	
列举并描述不同类型的节点；


	
列举并描述不同类型过渡技术的使用；


	
描述IPv4与IPv6共存的机制；


	
列举并描述各类隧道技术的配置；


	
描述手工配置和自动配置的隧道技术；


	
描述Windows的PortProxy组建的目的与配置。




11.1　概述

协议之间的过渡并不容易实现，从IPv4到IPv6的过渡也不例外。通常来说，实现协议过渡的方法都是先网络的所有节点上安装并配置上新的协议，然后验证所有主机和路由器是否都能正常操作。这种做法在中小型机构中也许很容易实现，但是要想在大型机构中使用这种方法迅速地实现协议过渡则非常困难。进一步说，要通过这种方式在整个Internet的范围内对整个网络环境进行从IPv4到IPv6的快速协议过渡，则是一项不可能完成的任务。

IPv6的设计者认识到从IPv4到IPv6的过渡需要数年的时间，也知道到有些组织或组织内的节点要无限期地沿用IPv4环境。所以，既然实现网络迁移是个长远的目标，就要考虑IPv4和IPv6节点在此期间的共存。

IPv6的设计者在最初的“下一代IP协议的建议（The Recommendation for the IP Next Generation Protocol）”规范（RFC 1752）中定义了下列过渡原则：


	任何时候都可升级已有的IPv4主机，且不受其他主机或路由器升级的影响；

	任何时候都可加入纯IPv6的主机，且不受其他主机或路由器设备的影响；

	已安装IPv6的IPv4主机可以继续使用它们的IPv4地址，无需添加额外的地址；

	无论是升级已有的IPv4节点还是部署新的IPv6主机，都不需要进行太多的准备。



由于IPv4主机和IPv6主机之间、IPv4路由设备和IPv6路由设备之间缺少内在关系，因此就需要一种能够在它们之间实现无缝共存的机制。

11.1.1　节点类型

RFC 4213，“Transition Mechanisms for IPv6 Hosts and Routers”中定义了下列类型的节点。


	
纯IPv4节点：
 仅实施IPv4且只分配到IPv4地址的节点。这种节点不支持IPv6。

	
纯IPv6节点：
 仅实施IPv6且只分配到IPv6地址的节点。纯IPv6节点只能与IPv6节点以及支持IPv6的应用进行通信。尽管这种节点现在还不多见，但随着一些只有IPv6协议栈的小型设备（如手机和手提电脑等设备）纷纷面世，这类节点会变得非常普遍。

	
IPv6/IPv4节点：
 同时实施了IPv4和IPv6且同时分配到了IPv4和IPv6地址的节点。运行Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista的计算机默认就是IPv6/IPv4节点。这类节点目前非常常见，因为有很多充当客户端和服务器的计算机，以及很多网络设备目前都可以支持IPv6协议。

	
IPv4节点：
 使用IPv4，可以发送和接收IPv4包的节点。IPv4节点既可以是纯IPv4节点，也可以是IPv6/IPv4节点。

	
IPv6节点：
 使用IPv6，可以发送和接收IPv6包的节点。IPv6节点既可以是纯IPv6节点也可以是IPv6/IPv4节点。



由于可以实现共存，因此极大数量的IPv4和IPv6节点都可以通过IPv4架构、IPv6架构或两者的结合，来实现通信。当所有IPv4节点都转化为纯IPv6节点时，迁移才算真正完成。然而，在可以预见的将来，当尽可能多的纯IPv4节点转化为IPv6/IPv4节点时，迁移在实际上就已经完成了。纯IPv4节点无法直接与纯IPv6节点通信，但可以用IPv4-to-IPv6代理或转换网关，比如本章中要进行介绍的NAT64/DNS64。

11.1.2　IPv6过渡地址

为了支持IPv4到IPv6的过渡，定义了下列地址。


	
IPv4兼容地址：
 IPv4兼容地址是0:0:0:0:0:0:w.x.y.z或::w.x.y.z（这里的w.x.y.z是点分十进制表示的IPv4公有地址），这个地址的作用是使IPv6/IPv4节点可以通过纯IPv4架构实现IPv6通信。当一个IPv4兼容地址被用来充当IPv6目的地址时，IPv6流量会自动使用IPv4头部封装，然后通过纯IPv4架构发送到目的。但是，Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista的IPv6协议不已经弃用了IPv4兼容地址，因此这些系统目前不支持IPv4兼容地址。

Windows XP和Windows Server 2003的IPv6协议支持IPv4兼容地址，但默认是禁用的。如需启用IPv4兼容地址，可以使用命令netsh interface ipv6 set state v4compat=enabled
 。

	
IPv4映射地址：
 IPv4映射地址0:0:0:0:0:FFFF:w.x.y.z或::FFFF:w.x.y.z用于从内部把IPv4节点表示为IPv6节点。IPv4映射地址从不会作为一个要发送出去或者接收到的IPv6数据包的源或目的地址。Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista的IPv6协议支持IPv4映射地址。Windows XP和Windows Server 2003的IPv6协议不支持IPv4映射地址。

	
站点内自动隧道寻址协议（ISATAP）地址：
 RFC 5214定义的ISATAP地址通常由有效的64位单播地址前缀和接口标识符::0:5efe:w.x.y.z（w.x.y.z是分配给节点的内部IPv4地址）组成。链路本地ISATAP地址的如fe80::5efe:192.168.4.92。ISATAP主机会为它们的ISATAP隧道接口分配ISATAP地址。Windows的IPv6协议都支持ISATAP。如需进一步了解关于ISATAP的内容，请参阅第12章。

	
6to4地址：
 RFC 3056定义的6to4地址是一种基于前缀2002:WWXX:YYZZ:/48（这里WWXX:YYZZ是公共IPv4地址w.x.y.z的十六进制表示）的地址。6to4地址前缀用于为IPv4互联网上支持IPv6的站点创建全局地址前缀，以及为站点内的IPv6节点创建全局地址。6to4地址如2002:836b:1:25:2aa:ff:fe53:ba63。在这个例子中，836b:1是131.107.0.1的十六进制表示。Windows的IPv6协议都支持6to4。如需进一步了解相关内容，请参阅第13章。

	
Teredo地址：
 Teredo地址定义在RFC4380中，它是一种基于前缀2001::/32的地址。Teredo地址前缀用于为连到IPv4互联网的IPv6/IPv4节点（即使它们位于NAT身后）创建全局IPv6地址。Teredo地址的一个例子是2001::ce49:7601:2cad:dfff:7c94:fffe。Windows系统的IPv6协议都支持Teredo。
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注释


在Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista系统中，2001::/32这个前缀是Teredo使用的。Windows XP和Windows Server 2003过去曾经使用过前缀3ffe:831f::/32 prefix。而如果运行Windows XP或Windows Server 2003的系统使用Microsoft安全通告MS06-064进行了更新，Teredo也使用前缀2001::/32。



更多信息，请见第14章。

11.2　过渡机制

为了与IPv4设施共存并最终过渡到纯IPv6设施，IPv6过渡标准规定了下列机制：


	同时使用IPv4和IPv6；

	IPv6-over-IPv4隧道；

	DNS设施；

	IPv6和IPv4之间的流量转换（请参见本章的“流量转换”部分）。



11.2.1　同时使用IPv4和IPv6

在路由设施从纯IPv4过渡到IPv6/IPv4并最终过渡到纯IPv6的这个过程中，无论使用IPv4还是使用IPv6节点必须都能够到达目的。例如，在过渡中，某些服务器中的服务在未来可以使用IPv6可达。然而，对于未升级成同时支持IPv4和IPv6的服务，目前只能使用IPv4到达。所以，主机必须能够同时使用IPv4和IPv6。要在同一节点上同时使用IPv4和IPv6互联网层，这个IPv6/IPv4节点必须包含如下体系结构：


	双IP层体系；

	双栈体系。




双IP层体系


双IP层体系同时包含IPv4和IPv6的互联网层，但传输层协议（如TCP和UDP）的使用则是单一的。图11-1所示为双IP层体系。
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图11-1　双IP层架构

运行Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista的双IP层体系的TCP/IP协议栈中同时包含IPv4和IPv6，如图11-1所示。Tcpip.sys这个Windows驱动程序包含了IPv4和IPv6的实现。运行Windows的节点能创建出下列类型的数据包。


	IPv4包。

	IPv6包。

	IPv6-over-IPv4包（以上这些是用IPv4头部封装了的IPv6包。如需进一步了解相关内容，请参阅本章的“IPv6-over-IPv4隧道”一节）。



图11-2所示为使用了双IP层体系的数据包的类型。
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图11-2　双IP层结构的数据包类型

Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista支持双栈套接字（能处理IPv6和IPv4流量），这样双IP层体系就简化了应用程序的开发。而对于Windows Server 2003和Windows XP，支持IPv6的应用程序必须开启两个不同的套接字，一个用于IPv4，另一个用于IPv6。


双栈体系


双栈体系同时包含IPv4和IPv6的互联网层，但是它们处于不同的协议栈中，这些协议栈可以分别实现传输层协议（如TCP和UDP）。图11-3所示为双栈体系。
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图11-3　双栈结构

Windows Server 2003和Windows XP具有双栈体系。IPv4协议驱动文件tcpip.sys包含了IPv4、TCP和UDP（在其他协议中）。IPv6协议驱动文件tcpip6.sys则包含了IPv6和分别实现的TCP和UDP。在安装了IPv4和IPv6协议栈后，运行Windows Server 2003或Windows XP的主机便能够创建出下列类型的数据包：


	IPv4数据包；

	IPv6数据包；

	IPv6-over-IPv4数据包。



图11-4所示为双栈体系的包类型。
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图11-4　双栈结构的数据包类型

尽管Windows Server 2003和Windows XP的IPv6协议不是双IP层的，但它的作用和双IP层的一样，都实现了IPv6的过渡功能。

11.2.2　IPv6-over-IPv4隧道

IPv6-over-IPv4隧道是指使用IPv4头部来封装IPv6数据包，使IPv6数据包能够在纯IPv4架构中传送。在IPv4头部中字段的设置如下。


	IPv4协议字段设置为41，表示其中封装了IPv6数据包。

	源和目的字段设置为IPv6-over-IPv4隧道端点的IPv4地址。本地隧道端点是分配给发送方的IPv4地址。远程隧道端点是分配给目的路由器或中间路由器的IPv4地址。隧道端点是作为隧道接口的一部分手动配置上的，或者是基于目的IPv6地址的下一跳地址和隧道接口自动生成的。



图11-5所示为IPv6穿越IPv4的隧道。
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图11-5　IPv6-over-IPv4隧道

隧道IPv6流量存在如下问题。


	执行数据包过滤的防火墙和路由器必须经过配置，使它们可以接收和转发IPv4协议41流量。否则，设备就会丢弃这类流量。丢弃IPv4协议41流量对于IPv4内联网边缘路由器来说也许正是期望的结果，这可以避免隧道IPv6流量离开内联网。

	大部分NAT只能转换TCP或UDP流量，或者必须安装NAT编辑器以处理其他IPv4协议的转换。因为“IPv4协议41转换”并不是NAT的常见功能，因此以IPv4封装的IPv6流量无法流过一般的NAT。



对于IPv6而言，IPv6-over-IPv4的隧道只不过是另一种链路层封装，将只支持IPv4的架构当作链路层，并用类似以太网段的方式处理。因此，整个只支持IPv4的架构可被当作单个逻辑IPv6子网来处理，并且IPv6-over-IPv4的隧道在源和目的之间的路径上充当了一跳。

对于IPv6-over-IPv4的隧道，目的IPv6路径最大传输单元（PMTU）通常比目的的IPv4的PMTU小20。但是，如果没有为每个隧道保存IPv4 PMTU，那么IPv4数据包在中间IPv4路由器中就有可能需要进行拆分。在这种情况下，IPv6-over-IPv4的隧道数据包在发送时必须将IPv4头部中的不可拆分（Don't Fragment[DF]）标记设置为0。
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注释


IPv6-over-IPv4隧道描述的只是一种使用IPv4头部的IPv6数据包封装，它的作用是让数据包能够穿越支持IPv4的架构。因此，它不同于点对点隧道协议（PPTP）和二层隧道协议（L2TP）虚拟专用网络（VPN）协议的隧道，并不存在用于隧道安装、维护或终止的隧道维护协议。



抓包软件捕获的信息






下面是封装了IPv4头部的ICMPv6 Echo请求消息的路由消息。


  Frame:
+ Ethernet: Etype = Internet IP (IPv4)
- Ipv4: Next Protocol = IPv6 over IPv4, Packet ID = 65372,
   Total IP Length = 100
   + Versions: IPv4, Internet Protocol; Header Length = 20
   + DifferentiatedServicesField: DSCP: 0, ECN: 0
     TotalLength: 100 (0x64)
     Identification: 65372 (0xFF5C)
   + FragmentFlags: 0 (0x0)
     TimeToLive: 128 (0x80)
     NextProtocol: IPv6 over IPv4, 41 (0x29)
     Checksum: 60987 (0xEE3B)
     SourceAddress: 157.54.138.19
     DestinationAddress: 157.60.136.82
- Ipv6: Next Protocol = ICMPv6, Payload Length = 40
  + Versions: IPv6, Internet Protocol, DSCP 0
    PayloadLength: 40 (0x28)
    NextProtocol: ICMPv6, 58(0x3a)
    HopLimit: 128 (0x80)
    SourceAddress: FE80:0:0:0:0:5EFE:9D36:8A13
    DestinationAddress: FE80:0:0:0:0:5EFE:9D3C:8852
+ Icmpv6: Echo request, ID = 0x0, Seq = 0x11



注意，IPv4头部的协议字段表示了这是IPv6数据包。在这个例子中，IPv6数据包通过链路本地ISATAP地址寻址，使ICMPv6回送请求消息通过隧道穿越只支持IPv4的基础结构。



11.2.3　DNS架构

由于当前人们往往使用域名而不是非地址来调用网络资源，因此实现成功的共存需要借助DNS架构。对于IPv6而言，由于绝大多数计算机用户并不熟悉IPv6地址的格式，它的长度也十分不便于日常使用，因此将域名解析成IPv6地址是非常必要的。为IPv6升级DNS架构，包括向DNS服务器中添加用于执行从域名到IPv6地址解析的AAAA记录和用于执行IPv6地址到域名解析的PTR记录。在主机通过DNS域名查询获得了一组地址后，它必须选择使用哪对源目的地址来进行通信。


地址记录


为了将完全限定域名（FQDN）成功解析为地址，DNS架构中必须包括如下资源记录（手工添加或动态配置皆可）：


	纯IPv4节点和IPv6/IPv4节点的A记录；

	纯IPv6节点和IPv6/IPv4节点的AAAA记录。




指针记录


为了将地址成功解析为FQDN，DNS架构必须包括如下资源记录（手工添加或动态配置皆可）：


	纯IPv4节点和IPv6/IPv4节点的IN-ADDR.ARPA域中的PTR记录；

	纯IPv6节点和IPv6/IPv4节点的IP6.ARPA域中的PTR记录。




地址选择规则


IPv6主机可以分配多个IPv6地址，也可以从DNS名称查询中获取到多个IPv6地址。基于这两组地址，IPv6主机必须判断出每个可能的目的地址所使用的最佳源地址，并得出一个按优先级顺序的目的地址列表。这就是定义在RFC 3484中的源和目的地址选择的目的。

默认地址选择规则是通过前缀策略表来确定的，对于Windows中的IPv6协议而言，这个表可以通过Windows PowerShell中的命令Get-NetPrefixPolicy
 （仅适用于Windows Server 2012和Windows 8）或netsh interface ipv6 show prefixpolicies
 命令来进行查看。可以使用netsh interface ipv6 add|set|delete prefixpolicy
 命令以修改前缀策略表中的条目。

如需进一步了解有关地址选择和前缀策略表的内容，请参阅第9章。

11.3　隧道配置

RFC 4213定义了如下可以穿越纯IPv4架构在IPv6/IPv4节点之间建立隧道IPv6流量的隧道配置环境：


	路由器到路由器；

	主机到路由器和路由器到主机；

	主机到主机。



11.3.1　路由器到路由器

在路由器到路由器的隧道配置环境中，两个IPv6/IPv4路由器穿越纯IPv4架构连接到了两个支持IPv6的架构中。隧道端点在源和目的地址间相隔一跳。每个支持IPv6架构的路由都指向其边缘的IPv6/IPv4路由器。对于每个IPv6/IPv4路由器，都存在代表IPv6-over-IPv4隧道的隧道接口和使用隧道接口的路由。
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注释


支持IPv6的架构中包含有IPv6连接，这个连接既可以是本地的，也可以是基于隧道的连接。而具有IPv6功能的架构会含有本地的IPv6连接。



图11-6所示为路由器到路由器的隧道。
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图11-6　路由器到路由器的隧道

这个隧道配置环境的示例包括如下内容。


	一个纯IPv6的测试实验室，穿过某机构的纯IPv4架构到达IPv6 Internet。

	一个机构中两个支持IPv6的站点，穿越IPv4 Internet建立隧道。

	6to4路由器穿越IPv4 Internet并与另一个6to4路由器建立隧道，或与一台6to4中继路由器建立隧道。如需进一步了解有关6to4的内容，请参阅第13章。



11.3.2　主机到路由器和路由器到主机

在主机到路由器的隧道配置环境中，一台位于纯IPv4架构中的IPv6/IPv4主机使用IPv6-over-IPv4的隧道到达一台IPv6/IPv4路由器。隧道端点为源和目的地址间的第一跳。

在IPv6/IPv4节点上，有一个隧道接口代表IPv6-over-IPv4隧道的隧道接口和一条或多条使用该隧道接口的路由（通常是默认路由）。IPv6/IPv4节点会根据匹配的路由、隧道接口和IPv6/IPv4路由器的下一跳IPv6地址，来将IPv6数据包通过隧道进行传送。

在路由器到主机的隧道配置环境中，IPv6/IPv4路由器会创建一条IPv6-over-IPv4隧道以穿越IPv4架构并到达IPv6/IPv4节点。隧道端点为源和目的地址间的最后一跳。

在IPv6/IPv4路由器上，有一个隧道接口代表IPv6-over-IPv4隧道的隧道接口和使用该隧道接口的路由（通常是子网路由）。IPv6/IPv4路由器会根据匹配的子网路由、隧道接口和IPv6/IPv4节点的目的IPv6地址，来将IPv6数据包通过隧道进行传送。

图11-7所示为主机到路由器的隧道（对于纯IPv4架构中节点A到节点B的流量量）和路由器到主机的隧道（对于节点B到节点A传输的流量）。
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图11-7　主机到路由器和路由器到主机的隧道

主机到路由器和路由器到主机的示例包括如下内容。


	一台IPv6/IPv4主机通过某个机构的纯IPv4架构并建立通往IPv6 Internet的隧道（主机到路由器的隧道）。

	一台ISATAP主机通过内联网中只支持IPv4的部分，与一台ISATAP路由器建立隧道，以到达内联网中支持IPv6的那一部分（主机到路由器的隧道）。

	一台ISATAP路由器通过内联网中只支持IPv4的部分，与目的ISATAP主机建立隧道（路由器到主机的隧道）。



11.3.3　主机到主机

在主机到主机的隧道配置环境中，位于纯IPv4架构中的IPv6/IPv4主机会使用IPv6-over-IPv4隧道，到达位于同一个纯IPv4架构中的另一个IPv6/IPv4节点。隧道端点位于整条路径的两端，源和目的节点相隔一跳。

每个IPv6/IPv4节点都有一个代表IPv6-over-IPv4隧道的接口。有一条路由用来表示目的节点位于由纯IPv4架构定义的同一个逻辑子网中。发送方主机会根据发送接口、链路中的子网路由以及目的地址，将IPv6流量通过隧道发送到目的。

图11-8所示为主机到主机的隧道。
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图11-8　主机到主机的隧道

主机到主机的隧道示例包括如下内容。


	ISATAP主机之间跨越某机构的纯IPv4架构建立隧道。

	6to4主机/路由器之间穿越IPv4 Internet通过隧道互相传送流量。



11.3.4　隧道类型

RFC 4213定义了如下隧道类型。


	手动配置的隧道。

	自动生成的隧道。




手动配置的隧道


手动配置的隧道需要人工配置本地和远程的隧道端点。在手动配置的隧道中，远程隧道端点的IPv4地址并不会内嵌或编码在目的IPv6地址的下一跳IPv6地址中。手动配置的隧道通常用于路由器到路由器的隧道。配置隧道接口的任务包括配置本地和远程隧道端点的IPv4地址，这些地址必须按照使用隧道接口的路由来人工指定。例如，使用手动配置的隧道，可以在不使用IPv6过渡技术（如ISATAP）的情况下，穿越纯IPv4内联网连接两个支持IPv6的测试实验室网络。

为了给Windows中的IPv6协议人工创建手动配置的隧道，需要使用如下命令：



netsh interface ipv6 add v6v4tunnel [interface=]

Name[localaddress=]

 LocalIPv4Address [remoteaddress=]

RemoteIPv4address





	
Name
 是新隧道接口的名称。

	
LocalIPv4Address
 是分配给正在执行命令的计算机的IPv4地址，该地址对应本地隧道端点。

	
RemoteIPv4address
 是远程隧道端点的IPv4地址。



必须在隧道两端的路由器上都创建隧道接口并且添加使用隧道接口的路由。

例如，有两个测试实验室子网分别位于内联网的不同部分。路由器1连接到IPv6子网2001:db8:0:1::/64，并且IPv4地址是131.107.47.121。路由器2连接到IPv6子网2001:db8:0:2::/64，并且IPv4地址是157.54.9.211。图11-9所示为这个配置。
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图11-9　手动配置隧道的示例

为了在路由器1和路由器2之间配置一个隧道，要在路由器1上运行下列命令：



netsh interface ipv6 add v6v4tunnel TunnelTo2 131.107.47.121 157.54.9.211


netsh interface ipv6 add route 2001:db8:0:2::/64 TunnelTo2






同样，还要在路由器2上运行下列命令：



netsh interface ipv6 add v6v4tunnel TunnelTo1 157.54.9.211 131.107.47.121


netsh interface ipv6 add route 2001:db8:0:1::/64 TunnelTo1







自动隧道


自动隧道不需要手动配置。自动隧道的隧道端点由目的IPv6地址所使用的路由、隧道接口和下一跳地址决定。Windows的IPv6协议支持下列自动隧道技术。


	
ISATAP：
 用于纯IPv4内联网中的IPv6/IPv4主机之间的单播通信。如需进一步了解相关内容，请参阅第12章。

	
6to4：
 用于IPv4 Internet中的IPv6/IPv4主机之间和支持IPv6的站点之间的单播通信，需要6to4路由器或6to4主机/路由器拥有公网的IPv4地址。如需进一步了解相关内容，请参阅第13章。

	
Teredo：
 用于IPv4 Internet中的IPv6/IPv4主机之间的单播通信。即使主机只有IPv4私有地址，而且位于NAT之后，通信也可以实现。如需进一步了解相关内容，请参阅第14章。



在Windows的自动隧道技术中，发送或转发节点会从下述内容中判断出IPv6-over-IPv4隧道的端点。


	远程隧道端点的IPv4地址嵌入或编码在下一跳IPv6地址中（该地址对应目的IPv6地址的匹配路由）。

	本地隧道端点的IPv4地址会通过到达目的IPv4地址（即远程隧道端点）的最佳源IPv4地址来进行判断。



11.4　流量转换

Windows中的IPv6支持两类IPv6到IPv4的流量过渡技术。


	NAT64/ DNS64。

	PortProxy（端口代理）。



11.4.1　NAT 64/DNS64

NAT64定义在RFC 6146中。当纯IPv6节点发起流量时，NAT64可以在IPv6和IPv4流量之间提供状态化转换。NAT64会从纯IPv6节点中获得IPv6流量，并将其转换给可以发送给IPv4节点的IPv4流量，反之亦然。这种地址转换采取的工作方式类似于传统IPv4网络的地址转换（NAT）。如果进一步了解IPv4 NAT设备转换的工作方式，请参见本书的第14章。

NAT64的作用通常是让纯IPv6节点能够访问纯IPv4计算机。例如，一台基于Windows Server 2012的DirectAccess服务器可以使用NAT64让DirectAccess客户端（从本质上讲，该客户端就是一台通过DirectAccess连接发送信息的纯IPv6节点）访问内联网中那些只能通过IPv4进行访问的服务器和资源。如需进一步了解相关信息，请参见本书的第18章。

DNS64定义在RFC 6147中，它是一种将纯IPv6地址记录（AAAA）DNS查询消息映射为IPv4地址记录（A）查询消息的方式，因此它能够实现纯IPv6节点和纯IPv4节点之间的通信。当一台纯IPv6节点发送DNS查询消息来查询某个域名的IPv6地址时，DNS64会在这个过程中充当中间设备。它可以将AAAA域名查询变为一个A域名查询和一个AAAA域名查询，并将这两条查询消息发送给一台内联网DNS服务器。如果只收到了A记录，那么它就会将解析出来的IPv4地址表达为IPv6地址，并将它返回给请求方的客户端设备。然后，客户端设备就可以尝试使用这个IPv6地址来发起通信了，而这个通信的过程会由NAT64进行转换。

将NAT64和DNS64结合起来使用，可以让纯IPv6节点向纯IPv4节点发起通信，而无需对纯IPv6节点和纯IPv4节点本身进行任何改变。DNS64会将一个纯IPv4计算机的查询域名映射为一个IPv6地址。NAT64会将去往该IPv6地址的IPv6流量转换为去往一个IPv4地址的IPv4流量。注意，DNS64和NAT64组件必须具有相同的IPv6地址空间转换规则，才能正常工作。不过，它们并没有任何共享状态，而且也可以部署在不同的计算机上。

在Windows Server 2012中，管理员可以使用Windows PowerShell命令中的命令New-NetNatTransition Configuration
 、Set-NetNatTransitionConfiguration
 和Remove-NetNatTransitionConfiguration
 来配置NAT64组件，同样可以使用命令New-NetDnsTransitionConfiguration、
 Set-NetDnsTransitionConfiguration
 和Remove-NetDnsTransitionConfiguration
 来配置DNS64组件。如需进一步了解相关信息，请参阅本书的第16章。
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注释


在默认情况下，NAT64和DNS64不允许纯IPv4节点向纯IPv6 节点发起通信。例如，对于一台运行Windows Server 2012和Windows 8的DirectAccess服务器不允许一台内联网中的纯IPv4计算机（比如一台管理服务器）向DirectAccess客户端发起通信。此外，也不能在DNS64中使用DNSSEC（DNS安全扩展）。



11.4.2　端口代理

为了让无法使用普通互联网层协议（IPv4或IPv6）建立连接的节点或应用之间能够进行通信，Windows的IPv6协议提供了“端口代理（PortProxy）”，这个组件可以代理下列流量。


	
IPv4到IPv4：
 将去往一个IPv4地址的TCP流量代理为另一个IPv4地址的流量。

	
IPv4到IPv6：
 将去往一个IPv4地址的TCP流量代理为某个IPv6地址的流量。

	
IPv6到IPv6：
 将去往一个IPv6地址的TCP流量代理为另一个IPv6地址的流量。

	
IPv6到IPv4：
 将去往一个IPv6地址的TCP流量代理为某个IPv4地址的流量。



IPv6最需要且最有用的代理是从IPv4到IPv6和从IPv6到IPv4的代理，它们能实现下述方案。


	
纯IPv4节点可以直接访问纯IPv6节点
 ：在纯IPv4节点的IPv4 DNS架构中，纯IPv6节点的域名会解析为分配给端口代理计算机某个接口的IPv4地址。这可能需要在DNS中手动配置一个A记录。当将端口代理计算机配置为代理IPv4到IPv6时，所有由纯IPv4节点发送的TCP流量都会用一种类似于Internet代理服务器的方式进行代理：纯IPv4节点与端口代理计算机建立一个TCP连接，然后端口代理计算机再与纯IPv6节点建立另一条连接。端口代理计算机在纯IPv4节点和纯IPv6节点之间传输TCP连接数据。

	
纯IPv6节点可以访问纯IPv4节点
 ：在纯IPv6节点的IPv6 DNS架构中，纯IPv4节点的域名会解析为分配给端口代理计算机某个接口的IPv6地址。这可能需要在DNS中手动配置一个AAAA记录。当端口代理计算机配置为代理IPv6到IPv4时，端口代理则代理会在纯IPv6节点和纯IPv4节点之间（通过转换）发送流量。

	
IPv6节点可以访问在IPv6/IPv4节点上运行的纯IPv4节点
 ：在纯IPv6节点的IPv6 DNS架构中，IPv6/IPv4节点的域名会解析为分配给端口代理计算机的某个接口的IPv6地址。当端口代理计算机配置为代理IPv6到IPv4时，端口代理会代理在纯IPv6节点和端口代理计算机上运行的纯IPv4服务或程序之间发送的流量。



可以用netsh interface portproxy add|set|delete v4tov4|v4tov6|v6tov4|v6tov6
 命令来配置端口代理组件。


netsh interface portproxy add v6tov4
 命令的语法如下。



netsh interface portproxy add v6tov4 [listenport=]

LPortNumber|LportName [[connectaddress=]

 IPv4Address|IPv4HostName] [[connectport=]

CPortNumber|CPortName] [[listenaddress=]

IPv6Address |IPv6HostName]





	
LPortNumber|LportName
 是端口代理侦听的TCP端口号或服务的名称。

	
IPv6Address|IPv6HostName
 是端口代理侦听的IPv6地址或主机名称（如果未指定，就假定是所有分配给端口代理计算机的IPv6地址）。

	
CPortNumber|CPortName
 是端口代理试图连接的TCP端口号或服务名称（如果未指定，就会将连接端口设为侦听端口）。

	
IPv4Address|IPv4HostName
 是端口代理试图连接的IPv4地址或主机名称（如果未指定，就假定为loopback地址）。




netsh interface portproxy add v4tov6
 命令的语法如下。



netsh interface portproxy add v4tov6 [listenport=]

LPortNumber|LportName [[connectaddress=]

IPv6Address |IPv6HostName] [[connectport=]

CPortNumber|CPortName] [[listenaddress=]

IPv4Address|IPv4HostName]





	

LPortNumber|LportName
 是端口代理侦听的TCP端口号或服务名称。



	

IPv4Address|IPv4HostName
 是端口代理侦听的IPv4地址或主机名称（如果未指定，就假定是所有分配给端口代理计算机的IPv4地址）。



	

CPortNumber|CPortName
 是端口代理试图连接的TCP端口号或服务名称（如果未指定，就会将连接端口设为侦听端口）。



	

IPv6Address|IPv6HostName
 是端口代理试图连接的IPv6地址或主机名称（如果未指定，就假定为loopback地址）。
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注释


端口代理只能用于TCP流量，以及没有在TCP连接数据中内嵌地址或端口信息的应用层协议。与NAT不同，端口代理没有类似NAT编辑器的东西。因此，有些协议无法通过端口代理计算机运行（如FTP），因为该协议在使用FTP端口命令时内嵌了IPv4地址。



11.5　参考资料

本章中引用了如下参考文献。


	
RFC 1752
 “The Recommendation for the IP Next Generation Protocol”

	
RFC 2529
 “Transmission of IPv6 over IPv4 Domains without Explicit Tunnels”

	
RFC 3056
 “Connection of IPv6 Domains via IPv4 Clouds”

	
RFC 3484
 “Default Address Selection for IPv6”

	
RFC 4213
 “Transition Mechanisms for IPv6 Hosts and Routers”

	
RFC 4380
 “Teredo: Tunneling IPv6 over UDP through Network Address Translations (NATs)”

	
RFC 5214
 “Intra-Site Automatic Tunnel Addressing Protocol(ISATAP)”

	
RFC 6146
 “Stateful NAT64: Network Address and Protocol Translation from IPv6 Clients to IPv4 Servers”

	
RFC 6147
 “DNS64: DNS Extensions for Network Address Translation from IPv6 Clients to IPv4 Servers”



读者可以在链接http://www.ietf.org/rfc.html
 中找到这些RFC。

还有其他一些IPv6过渡技术虽然得以定义，但是并没有包含在Windows中。更多信息，请见IETF IPv6 Operations 工作组，地址为
http://datatracker.ietf.org/wg/v6ops/

 。

11.6　理解测试

回答以下问题可以检测出您对IIPv6过渡技术的理解水平。答案参见附录B。


1．
 描述迁移和共存的区别。


2．
 纯IPv4主机如何与IPv6主机通信？


3．
 IPv4映射地址有何作用？


4．
 Windows Server 2012和Windows 8的IPv6协议是双IP协议吗？为什么？


5．
 对IPv6-over-IPv4隧道流量，IPv4头部中的源和目的地址是如何决定的？


6．
 使用什么命令可以在纯IPv6主机和运行ProxyPort计算机并侦听TCP端口32175的纯IPv4服务之间启用TCP连接数据的代理？


7．
 在使用端口代理时，为了实现纯IPv4节点和纯IPv6节点之间的通信，为什么有时需要手动添加A记录或AAAA记录？








第12章　ISATAP


在完成本章的学习之后，读者应该能够完成以下任务：



	
定义ISATAP IPv6过渡技术的地址格式、封装以及设计用途；


	
描述Windows中的IPv6协议是如何为一台作为主机或路由器的计算机提供ISATAP支持的；


	
列举并描述ISTAP主机、ISATAP路由器和IPv6路由器中的路由是如何实现基于ISATAP的通信的；


	
描述位于同一个内联网中的ISA4TAP主机和本地IPv6主机之间是如何实现ISATAP通信的；


	
描述如何将一台运行Windows的计算机配置为一台ISATAP主机或路由器。




12.1　ISATAP概述

ISATAP定义在RFC 4214中，它是一种地址分配技术，也是主机到主机、主机到路由器以及路由器到主机的自动隧道技术，这项技术能够让IPv6/IPv4主机之间跨越IPv4内联网建立单播IPv6连接。ISATAP主机无需进行任何手动配置，主机能够使用标准IPv6地址自动配置机制创建ISATAP地址。

ISATAP地址格式是下面两种格式中的一种。


	
64-bitUnicastPrefix
 :0:5EFE:w.x.y.z

	
64-bitUnicastPrefix
 :200:5EFE:w.x.y.z




ISATAP地址的解释如下。



	
64-bitUnicastPrefix
 是指一切64位单播地址的前缀，包括链路本地前缀、全局前缀和唯一本地前缀。

	::0:5EFE:w
 .x
 .y
 .z
 和::200:5EFE:w
 .x
 .y
 .z
 是本地管理的接口标识符。对于::0:5EFE:w
 .x
 .y
 .z
 ，w
 .x
 .y
 .z
 是一个私有的单播IPv4地址。对于::200:5EFE:w
 .x
 .y
 .z
 ，w
 .x
 .y
 .z
 是一个公有的单播IPv4地址。接口ISATAP地址的标识符（ID）部分包含了一个内嵌的IPv4地址，这个地址决定了ISATAP流量封装在IPv4头部的目的IPv4地址。



ISATAP的设计初衷不是将其用于生产网络。微软推荐人们在组织机构网络环境中部署本地IPv6功能。ISATAP应该用于那种功能受到限制的环境，比如对生产网络的测试环境，或者用于测试实验室环境中。在对一个生产网络的功能进行限制的部署环境中，人们对一个本地IPv6的寻址和路由方案进行设计和测试的阶段，相关人员可以在这个环境中执行一些基本的IPv6连接测试，以及测试一些应用通过IPv6环境实现互操作的情况。

12.1.1　ISATAP隧道

基于ISATAP的IPv6流量会被放入隧道，或者用IPv4头部进行封装，因此这种流量也称为IPv6-over-IPv4流量。有关IPv6-over-IPv4的详细内容，请参阅第11章。这个隧道化过程是由发送主机或转发路由器的ISATAP隧道接口自动完成的。ISATAP隧道接口会将内联网中所有纯IPv4的部分看作是一个链路层，这与以太网的方式十分相似。不过在ISATAP中，链路层封装的是IPv4。

Windows的IPv6协议会为计算机中安装的有不同DNS前缀的每个LAN接口创建一个单独的ISATAP隧道接口。例如，如果一台运行Windows 8的计算机有两个LAN接口，这两个接口都连接到同一个内联网中，而且它们分配了相同的DNS后缀，那么就只有一个ISATAP隧道接口。如果这两个LAN接口连到两个不同的网络且具有不同的DNS后缀，那么就有两个ISATAP隧道接口。对于运行Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7或打上了Service Pack（服务补丁包）1及后续补丁的Windows Vista的计算机，除非名称“ISATAP”可以被解析，否则ISATAP隧道接口处于媒介断开状态。

在默认情况下，没有安装服务补丁包的Windows Vista的IPv6协议会使用分配给相应LAN接口的IPv4地址来自动在ISATAP隧道接口上配置链路本地ISATAP地址（FE80::5EFE:w
 .x
 .y
 .z
 或FE80::200:5EFE:w
 .x
 .y
 .z
 ）。而运行Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7或打上了Service Pack（服务补丁包）1及后续补丁的Windows Vista的IPv6协议则只有在域名“ISATAP”可以被解析出来时，才会在ISATAP隧道接口上配置链路本地ISATAP地址（FE80::5EFE:w
 .x
 .y
 .z
 或FE80::200:5EFE:w
 .x
 .y
 .z
 ）。

这些链路本地ISATAP地址可以让两个主机穿越纯IPv4网络进行通信，而且无需使用额外的全局或唯一本地ISATAP地址。可以从ipconfig/all
 命令的显示信息中查看ISATAP隧道接口的名称和接口索引。

ISATAP隧道接口的描述中都带有“ISATAP”的字样，而且这些接口都会分配有一个链路本地ISATAP地址。可以从分配给接口的链路本地地址中百分号（“%”）后面的数字获得ISATAP隧道接口的接口索引。例如，地址为FE80::200:5EFE:131.107.9.221%10的ISATAP隧道接口，其接口索引就是10。

可以通过如下方式来禁用ISATAP。


	将HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\tcpip6\Parameters\ DisabledComponents这个注册表值设置为0x4（DWORD），然后重启计算机。

	在计算机配置| 策略| 管理模版| 网络| TCPIP设置| IPv6转换技术中找到ISATAP状态，将其组策略设置为“已禁用”（只适用于运行Windows Server 2012、Windows Server2008 R2、Windows 8或Windows 7的计算机）。

	运行PowerShell命令Set-NetIsatapConfiguration -State Disabled
 （只适用于运行Windows Server 2012或Windows 8的计算机）。

	运行命令 netsh interface isatap set state disabled
 。
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注释


Windows Server 2003和Windows XP的IPv6只会创建一个命名为“自动隧道伪接口（Automatic Tunneling Pseudo-Interface）”的ISATAP隧道接口，而接口索引通常置为2。



12.1.2　ISATAP隧道示例

主机A只有一个LAN接口，该接口配置了IPv4地址10.40.1.29。主机B也只有一个LAN接口，该接口配置了IPv4地址192.168.41.30。主机A的IPv6有一个分配给其ISATAP隧道接口（接口索引为10）的ISATAP地址FE80::5EFE:10.40.1.29，而主机B也有一个分配给ISATAP隧道接口（接口索引11）的ISATAP地址FE80::5EFE:192.168.41.30。图12-1所示为这个配置示例。
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图12-1　ISATAP的配置示例

当主机A以主机B的链路本地ISATAP地址为目的地址向主机B发送IPv6流量时，IPv6和IPv4头部的源和目的地址如表12-1中所列。

表12-1　链路本地ISATAP地址示例




	
字段


	
值







	
IPv6源地址


	
FE80::5EFE:10.40.1.29





	
IPv6目的地址


	
FE80::5EFE:192.168.41.30





	
IPv4源地址


	
10.40.1.29





	
IPv4目的地址


	
192.168.41.30







为了测试ISATAP主机之间的连通性，可以使用ping工具进行测试（除非防火墙针对IPv6的Internet控制消息协议[ICMPv6]流量进行了过滤）。例如，我们使用主机A的链路本地ISATAP地址来ping主机B，可以使用如下命令：


ping fe80::5efe:192.168.41.30%10



因为ping命令的目的地址是链路本地地址，所以必须在目的地址之外加上%ZoneID
 来指明流量必须发送到这个接口索引所对应的接口。在这个例子中，“%10”将接口索引指定为10，也就是主机A上分配给ISATAP隧道接口的接口索引。ISATAP隧道接口会使用自己的链路本地ISATAP地址作为源IPv6地址。ISATAP隧道接口会通过目的IPv6地址中的最后32位判断出封装在IPv4头部中的目的IPv4地址，而这个地址对应的就是主机B的内嵌IPv4地址。对于封装在IPv4头部的源IPv4地址而言，主机A的IPv4会判断出到达目的IPv4地址192.168.41.30应该使用的最佳源IPv4地址。在这个例子中，主机A只分配了一个IPv4地址，所以主机A的IPv4就会使用源地址10.40.1.29。

12.2　ISATAP组件

ISATAP的部署环境中包括ISATAP主机、ISATAP路由器以及一个或多个逻辑ISATAP子网。图12-2所示为一个（使用了ISATAP及一个ISATAP子网的）支持IPv4的内联网的构成。
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图12-2　ISATAP组件

内联网中的纯IPv4部分就是ISATAP子网。内联网中支持IPv6的部分拥有本地IPv6路由器及采用IPv6进行的编址。内联网中支持Pv6部分的主机都为它们的LAN接口配置了全局地址或唯一本地地址，并且无需使用IPv4封装就可以使用IPv6相互进行通信。

ISATAP主机有ISATAP隧道接口，可以执行它们自己的隧道穿越到达同一ISATAP子网上的其他ISATAP主机（主机到主机隧道）或者是通过隧道穿越到达ISATAP路由器（主机到路由器隧道）。ISATAP主机可以使用全局地址、唯一本地地址或链路本地ISATAP地址进行相互通信。为了与ISATAP子网上的其他ISATAP主机使用它们的全局地址、唯一本地地址或链路本地地址进行通信，ISATAP主机必须通过隧道将数据包直接发送给对方。为了与内联网上支持IPv6部分的IPv6主机使用本地全局地址或唯一本地地址进行通信，ISATAP主机必须通过隧道将数据包发送给ISATAP路由器。

Microsoft不推荐使用ISATAP跨越一个生产网的纯IPv4部分进行通信。如果需要在组织网络的某台计算机上启用ISATAP，可以通过如下方式来实现。


	创建一个包含ISATAP主机的安全组，配置特定组的组策略对象（GPO），将ISATAP路由器名称组策略设置为通告ISATAP路由器的地址。（适用于运行Windows Server 2012、Windows Server 2008 R2、Windows8或Windows 7的计算机）。

	在该计算机上运行Windows PowerShell命令Set-NetIsatapConfiguration -Router
 NameOrAddress（适用于运行Windows Server 2012和Windows8的计算机）。

	在该计算机上运行命令netsh interface isatap set router
 NameOrAddress。



如需进一步了解关于这些配置方法的内容，请参阅本章的“ISATAP主机路由器发现”部分。
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注释


处于内联网上支持IPv6的部分且运行的系统是没有打服务补丁包的Windows Vista的主机，默认会启用ISATAP并自动在它们的ISATAP隧道接口配置链路本地ISATAP地址。ISATAP子网上的这些ISATAP主机有可能能够使用链路本地ISATAP地址，来通过主机到主机的隧道，直接与内联网上支持IPv6部分的本地IPv6主机进行通信。但是，由于链路本地地址并没有在DNS中注册，所以在没有先通过隧道将流量发送给ISATAP路由器的情况下，ISATAP主机就需要人工指定目的链路本地ISATAP地址和接口索引才能到达内联网上支持IPv6部分的主机。因此，这种通信既不实用，也不常用，本章中也不会再对其进行进一步赘述。



ISATAP路由器是拥有ISATAP隧道接口的IPv6路由器，而ISATAP接口执行如下功能。


	在ISATAP子网中的ISATAP主机与支持IPv6子网的IPv6主机之间转发数据包。

	向ISATAP子网中的ISATAP主机通告地址前缀。而ISATAP主机则会使用通告的地址前缀来配置全局地址或唯一本地ISATAP地址。

	充当ISATAP主机的默认路由器。当ISATAP主机从将自己通告为默认路由器的ISATAP路由器接收到路由器通告时，它就会使用ISATAP隧道接口添加一条默认路由（::/0），并将该路由的下一跳地址设置为ISTATP路由器的链路本地ISATAP地址。当ISATAP主机向它们的ISATAP子网之外的目的地址发送数据包时，数据包就会通过隧道到达ISATAP路由器的IPv4地址，而这个地址对应的就是ISATAP子网上ISATAP路由器的接口。接着，ISATAP路由器就会向内联网中支持IPv6部分的相应下一跳地址转发这个数据包。



内联网上支持IPv6的部分是可选的，在内联网中拥有支持IPv6部分网络的情况下，ISATAP路由器的功能仅仅是充当一台通告路由器，而不是转发路由器或默认路由器。在最初的基于ISATAP连通性和应用的测试环境中，是没有支持IPv6的子网的。

12.3　ISATAP主机的路由器发现　

为了从ISATAP路由器接收路由器通告消息，ISATAP主机必须向ISATAP路由器发送路由器请求消息。在以太网的子网中，本地IPv6主机会用组播发送路由器请求消息，同时子网上的路由器也会用组播的路由器通告消息来进行响应。因为ISATAP不使用IPv4组播流量，也无需支持IPv4组播的架构，所以ISATAP主机必须以单播方式向ISATAP路由器发送路由器请求消息。为了向ISATAP路由器单播发送路由器请求消息，ISATAP主机必须首先确定ISATAP子网上ISATAP路由器接口的单播IPv4地址。

对于Windows的IPv6协议，ISATAP主机可以通过下列任何一种方法以获得ISATAP路由器的单播IPv4地址。


	将主机名“ISATAP”成功解析为IPv4地址。

	设置ISATAP路由器域名组策略参数（适用于运行Windows Server 2012、Windows Server 2008 R2、Windows 8或Windows 7系统的计算机）。

	使用PowerShell命令Set-NetIsatapConfiguration -Router
 AddressOrName（地址或域名）。（适用于运行Windows Server 2012、Windows Server 2008 R2、Windows 8或Windows 7系统的计算机）。

	使用netsh interface isatap set router
 AddressOrName命令。



12.3.1　解析名称“ISATAP”　

当IPv6协议启动时，就会尝试使用普通的Windows TCP/IP主机域名解析技术将主机名“ISATAP”解析为IPv4地址。如果成功，主机就会以解析后的地址向ISATAP路由器单播发送用IPv4封装的路由器请求消息。ISATAP路由器则通过IPv4封装的单播路由器通告消息进行响应，这个消息中包括用于自动配置其他ISATAP地址的前缀，以及（可选）用于表示这个ISATAP路由器是默认路由器的前缀。

用于解析名称“ISATAP”的普通Windows域名解析技术执行如下功能。


1．
 检查本地主机名。


2．
 检查DNS客户端解析器缓存，缓存中包括%SystemRoot%/system32\drivers\etc文件夹中Hosts文件内的条目。


3．
 组成一个完全限定域名（FQDN），并发送DNS域名查询。例如，如果计算机是example.microsoft.com域的成员（并且example.microsoft.com是查找列表中唯一的域名），计算机则发送DNS名称查询以解析FQDN isatap.example.microsoft.com。


4．
 将主机名“ISATAP”转换为NetBIOS名称“ISATAP <00>”，并检查NetBIOS名称缓存。


5．
 向配置过的Windows Internet名称服务（WINS）服务器发送用于解析NetBIOS名称“ISATAP <00>”的NetBIOS名称查询。


6．
 在本地IPv4子网上用广播发送用于解析NetBIOS名称“ISATAP <00>”的NetBIOS名称查询消息。


7．
 在SystemRoot\system32\drivers\etc文件夹下的Lmhosts文件中检查是否存在名称为“ISATAP”的条目。

为了确保这些尝试中至少有一个成功，可以执行如下任何一项。


	如果ISATAP路由器是一台运行Windows的计算机，则将计算机命名为“ISATAP”，计算机会自动在DNS和WINS注册合适的记录。

	在DNS相应的域中为名称“ISATAP”手动创建一条地址（A）记录。例如，对于example.microsoft.com域，可以为isatap.example.microsoft.com创建一条A记录。

	为NetBIOS名称“ISATAP <00>”在WINS中手动创建一条静态WINS记录。

	向需要解析名称“ISATAP”的计算机的Hosts文件添加如下条目：IPv4Address ISATAP。

	向需要解析名称“ISATAP”的计算机的Lmhosts文件添加如下条目： IPv4Address ISATAP。



由于上述行为是Windows的ISATAP主机默认的行为，因此，为了防止由于某些人将自己的计算机命名为“ISATAP”而导致网络中出现了意料之外的ISATAP环境，Windows Server 2012、Windows Server 2008 R2和Wnidows Server 2008默认会将ISATAP这个名称包含在自己的全局查询列表中。这可以防止DNS服务器服务去解析ISATAP这个名称，即使有计算机通过DNS动态更新对这个名称进行了注册。
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注释


没有安装服务补丁包的Windows XP的计算机会尝试解析名称“_ISATAP”以确定ISATAP路由器的IPv4地址。



图12-3所示为ISATAP主机通过DNS名称查询来获得ISATAP路由器的IPv4地址，并执行ISATAP路由器发现的过程。
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图12-3　对ISATAP路由器执行路由器发现

ISATAP子网上的ISATAP主机穿越IPv4（而不是IPv6）来发送它们的DNS名称查询，是因为ISATAP主机没有本地IPv6连接。默认情况下，运行Windows的ISATAP主机会尝试使用DNS动态更新在DNS中注册全局和唯一本地ISATAP地址。

抓包软件捕获的信息






下面是Network Monitor 3.4显示出来的IPv4封装的路由器请求消息。


 Frame:
+ Ethernet: Etype = Internet IP (IPv4)
- Ipv4: Next Protocol = IPv6 over IPv4, Packet ID = 56, Total IP Length = 68
  + Versions: IPv4, Internet Protocol; Header Length = 20
  + DifferentiatedServicesField: DSCP: 0, ECN: 0
    TotalLength: 68 (0x44)
    Identification: 56 (0x38)
  + FragmentFlags: 0 (0x0)
    TimeToLive: 128 (0x80)
    NextProtocol: IPv6 over IPv4, 41(0x29)
    Checksum: 9815 (0x2657)
    SourceAddress: 10.0.0.2
    DestinationAddress: 10.0.0.1
- Ipv6: Next Protocol = ICMPv6, Payload Length = 8
  + Versions: IPv6, Internet Protocol, DSCP 0
    PayloadLength: 8 (0x8)
    NextProtocol: ICMPv6, 58(0x3a)
    HopLimit: 255 (0xFF)
    SourceAddress: FE80:0:0:0:0:5EFE:A00:2
    DestinationAddress: FE80:0:0:0:0:5EFE:A00:1
- Icmpv6: Router Solicitation
    MessageType: Router Solicitation, 133(0x85)
  - RouterSolicitation:
    Code: 0 (0x0)
    Checksum: 43963 (0xABBB)
    Reserved: 0 (0x0)



注意，ISATAP路由器的IPv4地址是10.0.0.1。同时注意上面使用了ISATAP路由器的单播ISATAP地址作为IPv6头部中的IPv6目的地址。

下面是用Network Monitor 3.4显示的IPv4封装路由通告消息的示例。


 Frame:
+ Ethernet: Etype = Internet IP (IPv4)
- Ipv4: Next Protocol = IPv6 over IPv4, Packet ID = 4011, Total IP Length = 148
  + Versions: IPv4, Internet Protocol; Header Length = 20
  + DifferentiatedServicesField: DSCP: 0, ECN: 0
    TotalLength: 148 (0x94)
    Identification: 4011 (0xFAB)
  + FragmentFlags: 0 (0x0)
    TimeToLive: 128 (0x80)
    NextProtocol: IPv6 over IPv4, 41(0x29)
    Checksum: 5780 (0x1694)
    SourceAddress: 10.0.0.1
    DestinationAddress: 10.0.0.2
- Ipv6: Next Protocol = ICMPv6, Payload Length = 88
  + Versions: IPv6, Internet Protocol, DSCP 0
    PayloadLength: 88 (0x58)
    NextProtocol: ICMPv6, 58(0x3a)
    HopLimit: 255 (0xFF)
    SourceAddress: FE80:0:0:0:0:5EFE:A00:1
    DestinationAddress: FE80:0:0:0:0:5EFE:A00:2
- Icmpv6: Router Advertisement
    MessageType: Router Advertisement, 134(0x86)
  - RouterAdvertisement:
    Code: 0 (0x0)
    Checksum: 46260 (0xB4B4)
    CurHopLimit: 0 (0x0)
  - RouterAdvertisementFlag:
    M:                (0.......) Not managed address configuration
    O:                (.0......) Not other stateful configuration
    A:                (..0.....) Not a Mobile IP Home Agent
    RouterPreference: (...00...) Medium,0(0x0)
    Reserved:         (.....000)
   RouterLifetime: 65535 (0xFFFF)
   ReachableTime: 0 (0x0)
   RetransTimer: 0 (0x0)
  - MTU:
    Type: MTU, 5(0x5)
    Length: 1, in unit of 8 octets
    Reserved: 0 (0x0)
    MTU: 1280 (0x500)
  - PrefixInformation:
    Type: Prefix Information, 3(0x3)
    Length: 4, in unit of 8 octets
    PrefixLength: 64 (0x40)
  - Flags: 192 (0xC0)
     L:   (1.......) On-Link determination allowed
     A:   (.1......) Autonomous address-configuration
     R:   (..0.....) Not router Address
     S:   (...0....) Not a site prefix
     P:   (....0...) Not a router prefix
     Rsv: (.....000)
    ValidLifetime: 4294967295 (0xFFFFFFFF)
    PreferredLifetime: 4294967295 (0xFFFFFFFF)
    Reserved: 0 (0x0)
    Prefix: 2001:DB8:3C5A:21DA:0:0:0:0
  - PrefixInformation:
    Type: Prefix Information, 3(0x3)
    Length: 4, in unit of 8 octets
    PrefixLength: 64 (0x40)
  - Flags: 192 (0xC0)
     L:   (1.......) On-Link determination allowed
     A:   (.1......) Autonomous address-configuration
     R:   (..0.....) Not router Address
     S:   (...0....) Not a site prefix
     P:   (....0...) Not a router prefix
     Rsv: (.....000)
    ValidLifetime: 4294967295 (0xFFFFFFFF)
    PreferredLifetime: 4294967295 (0xFFFFFFFF)
    Reserved: 0 (0x0)
    Prefix: FD31:2C00:8D33:21DA:0:0:0:0



注意，“路由器通告”消息中包含了一个MTU可选项和两个前缀信息可选项。MTU可选项将隧道接口上的MTU设置为了1280，两个“前缀信息”可选项一个用于全局前缀2001:DB8:3C5A:21DA::/64，另一个用于唯一本地前缀FD31:2C00:8D33:21DA::/64。



12.3.2　使用ISATAP路由器域名组策略参数

Windows Server 2008 R2和Windows 7 引入了通过组策略管理IPv6过渡技术的功能。对于Windows Server 2012、Windows Server 2008 R2或Windows 7，如需设置ISATAP路由器的地址或名称，可以在计算机配置| 策略| 管理模板| 网络| TCPIP设置| IPv6过渡技术中配置“ISATAP路由器名称”组策略的相关组策略对象（GPO）。
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注释


对于Windows Server 2012和Windows 8，该组策略设置的名称为“设置ISATAP路由器名称”。



为避免广泛部署ISATAP（不推荐出现这种情况），一定不能在一个应用于多台计算机的GPO中设置这个参数。应该创建一个包含所选ISATAP主机在内的安全组，并创建一个GPO将这一设置仅应用于这个安全组。

12.3.3　使用Windows PowerShell命令Set-NetIsatapConfiguration -Router

对于运行Windows Server 2012或Windows 8系统的计算机，管理员可以通过Windows PowerShell命令Set-NetIsatapConfiguration -Router
 AddressOrName来手动配置ISATAP路由器的IPv4地址或名称。AddressOrName
 是ISATAP子网中ISATAP路由器接口的名称或IPv4地址。如果使用名称，则名称必须能够被解析为ISATAP路由器的IPv4地址。相对名称而言，更推荐使用地址。

例如，如果ISATAP子网中ISATAP路由器的IPv4地址是192.168.39.1，那么命令就应该是：


Set-NetIsatapConfiguration -Router 192.168.39.1



12.3.4　使用netsh interface isatap set router命令

也可以使用命令netsh interface isatap set router
 AddressOrName手动配置ISATAP路由器的IPv4地址。AddressOrName
 是ISATAP子网中的ISATAP路由器接口的名称或IPv4地址。如果使用名称，则名称必须能够解析为ISATAP路由器的IPv4地址。相对名称而言，更推荐使用地址。

例如，如果ISATAP子网中ISATAP路由器的IPv4地址是192.168.39.1，那么命令就应该是：


netsh interface isatap set router 192.168.39.1
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注释


运行Windows Server 2012\Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7或Windows Vista的计算机支持使用Netsh命令来配置ISATAP行为，包括netsh interface isatap
 和netsh interface ipv6 isatap
 这两条命令。运行Windows Server 2003和Windows XP的计算机只支持命令netsh interface ipv6 isatap
 。本章的ISATAP命令会采用netsh interface isatap
 的形式。



12.4　ISATAP寻址示例

图12-4所示为ISATAP的一个示例。
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图12-4　ISATAP寻址示例

在示例配置中，ISATAP路由器在向ISATAP子网上的ISATAP主机通告全局子网前缀2001:DB8:0:7::/64。ISATAP主机A配置了IPv4地址192.168.47.99，它使用ISATAP路由器通告的子网前缀，自动地配置了全局ISATAP地址2001:DB8::7:0:5EFE:192.168.47.99。主机A尝试在DNS中为地址2001:DB8::7:0:5EFE:192.168.47.99注册IPv6地址记录（AAAA）。

同样，ISATAP主机B用这个子网前缀自动配置了全局ISATAP地址2001:DB8::7:0:5EFE:131.107.71.209。主机B尝试在DNS中为地址2001:DB8::7:0:5EFE:131.107.71.209注册IPv6记录（AAAA）。

12.5　ISATAP路由选择

图12-5所示为和图12-4所示的示例配置相对应的ISATAP通信。
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图12-5　ISATAP路由示例

ISATAP主机会使用下列路由。


	使用ISATAP隧道接口的ISATAP子网前缀的链路中（on-link）路由。这条路由使ISATAP主机能够通过主机到主机的隧道，到达位于同一ISATAP子网中的其他ISATAP主机。在示例配置中，这条路由为2001:DB8:0:7::/64。

	下一跳地址为ISATAP路由器链路本地ISATAP地址（FE80::5EFE:10.0.0.1）的默认路由（该链路本地ISATAP地址会使用ISATAP隧道接口）。这条路由使ISATAP主机能够通过主机到路由器的隧道，到达内联网的支持IPv6部分的主机。



ISATAP路由器会使用下列路由。


	使用（与连接到ISATAP子网的LAN接口相关的ISATAP隧道接口的）ISATAP子网前缀的链路中（on-link）路由。这条路由使ISATAP路由器能够通过路由器到主机的隧道，到达ISATAP子网中的其他ISATAP主机。在示例配置中，这条路由为2001:DB8:0:7::/64路由。

	使用连接到内联网中支持IPv6部分的LAN接口的、具有邻居路由器（图12-5中未显示）的下一跳地址的默认路由。这条路由使ISATAP路由器能够将IPv6流量转发到内联网中支持IPv6部分的目的地址。



支持IPv6那部分网络中的路由器会使用一条去往ISATAP路由器的ISATAP子网前缀路由。这条路由使支持IPv6那部分网络中的路由器能够将去往ISATAP子网中ISATAP主机的流量转发给ISATAP路由器。在示例配置中，这条路由为2001:DB8:0:7::/64路由。

12.6　ISATAP通信示例

下面一节我们会描述在下列类型的通信中，ISATAP通信是如何工作的。


	ISATAP主机将数据包发送给同一ISATAP子网中的ISATAP主机。

	ISATAP主机将数据包发送给支持IPv6子网中的IPv6主机。



12.6.1　ISATAP主机到ISATAP主机

如图12-6所示为图12-4示例配置中的ISATAP主机与同一ISATAP子网中另一个ISATAP主机通信的方式。
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图12-6　ISATAP主机到ISATAP主机之间通信的示例

在这个例子中，ISATAP主机A通过DNS域名查询来解析ISATAP主机B的全局ISATAP地址，并向主机B发送一个数据包。在发送这个数据包时，ISATAP主机A上的IPv6会执行IPv6路由选择过程，并发现到达目的地址的最近匹配路由是链路中（on-link）ISATAP子网的2001:DB8:0:7::/64路由。因为它是链路中的路由，因此数据包的下一跳地址会被设置为数据包的目的地址（2001:DB8::7:200:5EFE:131:107:71:209）。ISATAP主机A的IPv6会将IPv6数据包和下一跳地址交给ISATAP隧道接口进行处理。

ISATAP隧道接口将IPv4头部中的目的IPv4地址设置为下一跳地址的末32位，在这个例子中，下一跳地址就是ISATAP主机B的IPv4地址131.107.71.209。ISATAP主机A上的IPv4确定最佳源地址是分配给ISATAP主机A的IPv4地址（192.168.47.99），然后IPv4发送出包。

在ISATAP主机B上，IPv4处理IPv4头部，由于其中的协议字段设置为41，于是它将封装的IPv6包转交给IPv6协议以进一步处理。

12.6.2　ISATAP主机到IPv6主机

当ISATAP主机将包发送到支持IPv6网络中的IPv6主机时，包的传输过程分为两部分。


	第1部分：从ISATAP主机到ISATAP路由器。

	第2部分：从ISATAP路由器到IPv6主机。



继续我们在图12-4中的配置示例，ISATAP主机A向ISATAP子网（IPv6主机C所在的目的是2001:DB8:0:12:2AA:FF:FE9A:21AC）之外的目的发送数据。ISATAP主机A的IPv6执行路由选择过程，发现目的地址的最近匹配路由为默认路由器（::/0）。默认路由的下一跳IPv6地址是FE80::5EFE:10.0.0.1，这个地址是与ISATAP子网上ISATAP路由器接口相对应的链路本地ISATAP地址。ISATAP主机A上的IPv6会将IPv6数据包和下一跳地址发送给ISATAP隧道接口进行处理。

ISATAP隧道接口将IPv4头部中的目的IPv4地址设置为下一跳地址的最后32位（在这个例子中，ISATAP路由器的IPv4地址就是10.0.0.1）。ISATAP主机A的IPv4判断出可用的最佳源地址就是分配给ISATAP主机A的IPv4地址（192.168.47.99），于是IPv4就会据此发送数据包。图12-7显示了数据包从ISATAP主机A到ISATAP路由器的这一行程的第1部分。
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图12-7　ISATAP主机到ISATAP主机之间通信的示例（第1部分）

在ISATAP路由器上，IPv4会对IPv4头部进行处理，并由于发现其协议字段设置为41，因此也会将IPv6数据包发送给IPv6进行处理。ISATAP路由器的IPv6会执行路由选择过程，并发现目的地址的最近匹配路由为默认路由（::/0）（假设IPv6主机C不是ISATAP路由器的邻居节点）。而默认路由的下一跳是支持IPv6的网络中邻居IPv6路由器的IPv6地址（图中没有显示）。于是，IPv6数据包和下一跳地址会被送到相应的LAN接口进行处理。在此过程中，数据包的IPv4头部会被剥去，而后IPv6路由器就会将这个最初由ISATAP主机封装的IPv6数据包转发出去。于是，数据包就通过支持IPv6的网络中的本地IPv6路由器转发给它的目的地址。图12-8显示了数据包从ISATAP主机A到ISATAP路由器的这一行程的第2部分。
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图12-8　ISATAP主机与IPv6主机之间通信的示例（第2部分）

12.7　配置ISATAP路由器

运行Windows的计算机可以配置为一台ISATAP路由器。假设路由器已配置为在它的（连接到内联网中支持IPv6那部分的）LAN接口转发IPv6流量，同时路由器拥有一个会进行通告的默认路由，那么就需要在路由器上运行如下额外的命令：


	在ISATAP隧道接口上启用转发和通告

	在ISATAP隧道接口添加一条前缀为ISATAP逻辑子网的通告路由。



下列命令可以在ISATAP隧道接口（ISATAPInterfaceNameOrIndex
 ）启用转发和通告。


	Windows PowerShell中的命令：Set-NetIPInterface-InterfaceAlias Name -AddressFamily IPv6 -Forwarding Enabled -Advertising Enabled

	Netsh.exe命令：netsh interface ipv6 set interface ISATAPInterfaceNameOrIndex forwarding=enabled advertise=enabled



大部分ISATAP路由器只有一个ISATAP接口。对于存在多个ISATAP隧道接口的ISATAP路由器而言，必须指定与ISATAP子网连接的LAN接口相联系的ISATAP隧道接口。正确的ISATAP隧道接口具有链路本地ISATAP地址，而这个ISATAP地址是基于分配给与ISATAP子网连接的LAN接口的IPv4地址而生成的。例如，如果连接到ISATAP子网的LAN接口IPv4地址为131.107.41.99，那么正确的ISATAP隧道接口就应该分配链路本地ISATAP地址FE80::200:5EFE:131.107.41.99。

下列命令可以为ISATAP逻辑子网添加一条通告路由。


	Windows PowerShell中的命令：New-NetRoute-DestinationPrefix Prefix -InterfaceAlias Name -AddressFamily IPv6 -Publish Yes

	Netsh.exe命令：netsh interface ipv6 add route Address/PrefixLength ISATAPInterfaceNameOrIndexpublish=yes



这个命令添加了路由并通过前一条命令中所指定的ISATAP隧道接口通告了子网前缀。

这条命令应该反复使用，将所需要通告的前缀都通告出去。例如，ISATAP子网可能同时拥有全局前缀和唯一本地子网前缀。使用这个命令来配置的所有前缀都应该包含在由ISATAP路由器发向ISATAP主机的路由器通告消息中。

当路由器没有命名为“ISATAP”，而且“ISATAP”这个域名也无法被解析为分配给ISATAP子网上路由器接口的IPv4地址时，也需要在路由器上输入下列命令。


	Windows PowerShell命令：Set-NetIsatapConfiguration-Router AddressOrName

	Netsh.exe命令：netsh interface isatap set router AddressOrName



12.7.1　使用Windows PowerShell命令的示例

一台运行Windows Server 2012的计算机是example.microsoft.com域的成员，该计算机的配置如下。


	它拥有一个名为“Wired Ethernet Connection”的LAN接口，该接口连接到ISATAP子网，分配给它的IPv4地址为10.0.91.211。

	它还拥有一个名为“Wired Ethernet Connection 2”的LAN接口，该接口连接到支持IPv6的网络。

	它还拥有一个与“Wired Ethernet Connection”LAN接口相关联的ISATAP隧道接口，该隧道接口名为“Local Area Connection* 7”。



此外，分配给ISATAP子网的地址前缀是2001:DB8:2A05:10::/64，同时计算机会在下一跳地址FE80::2AA:FF:FE98:2AB1使用支持IPv6的网络中的默认路由器。为了将计算机配置为一台ISATAP通告和转发路由器，应运行如下PowerShell命令。


	Set-NetIsatapConfiguration -Router 10.0.91.211

上面这条命令会激活路由器上的ISATAP隧道接口。

	Set-NetIPInterface -InterfaceIndex -InterfaceAlias “Wired Ethernet Connection 2”- ddressFamily IPv6 -Forwarding Enabled

这条命令会在与内联网上支持IPv6部分相连的那个LAN接口上启用IPv6转发。

	New-NetRoute -DestinationPrefix ::/0 -InterfaceAlias “Wired Ethernet Connection 2”- ddressFamily IPv6 -NextHop fe80::2aa:ff:fe98:2ab1 -Publish Yes

这条命令会添加一条指向内联网上支持IPv6部分的邻居路由器的默认路由。由于已经通过配置对默认路由进行了通告，所以计算机会将自己通告为默认路由器。

	Set-NetIPInterface -InterfaceIndex -InterfaceAlias “isatap.example.microsoft.com”-AddressFamily IPv6 -Forwarding Enabled -Advertising Enabled

这条命令用来启用ISATAP隧道接口上的IPv6转发和通告，该ISATAP隧道接口是与连接到ISATAP子网的LAN接口相关联的。

	New-NetRoute -DestinationPrefix 2001:db8:2a05:10::/64 -InterfaceAlias “isatap.example.microsoft.com” -AddressFamily IPv6 -Publish

这条命令用来添加一条从ISATAP子网到达ISATAP隧道接口的通告路由。



现在，我们已经通过配置让ISATAP路由器执行转发和通告了，但所选的ISATAP主机上还需要配置ISATAP路由器的IPv4地址。因此，在这个简化示例中的最后一步就是用下列方式对所选则的主机进行配置。


	创建一个包含ISATAP主机的安全组，配置一个特定组的组策略对象（GPO），毕竟ISATAP路由器名称组策略设置为10.0.91.211（适用于运行Windows Server 2012、Windows Server2008 R2、Windows 8或Windows 7系统的计算机）。

	在每台主机上运行Windows PowerShell命令Set-NetIsatapConfiguration -Router 10.0.91.211
 （适用于运行Windows Server 2012或Windows 8系统的计算机）。

	在每台主机上运行命令 netsh interface isatap set router 10.0.91.211。



此外，也可以在所选主机的本地Hosts或LMHosts文件中添加一个条目，将名称ISATAP解析为地址10.0.91.211。

所选和配置的ISATAP主机会向位于10.0.91.211的ISATAP路由器发送一个封装的路由器请求消息。ISATAP路由器从它的链路本地ISATAP地址（FE80::5EFE:10.0.91.211）使用封装过的路由器通告消息进行响应，这条消息包括如下内容。


	路由器生存时间字段设置为65535，表示这台ISATAP路由器是默认路由器。根据这个字段，ISATAP主机会将默认路由的下一跳地址设置为FE80::5EFE:10.0.91.211，并向自己的路由表中添加这条默认路由。

	前缀信息可选项，其中包含了前缀2001:DB8:2A05:10::/64，且链路中（On-link）标记和自治（Autonomous）标记都被置位。根据这个选项，ISATAP主机会在它们的ISATAP隧道接口上配置全局ISATAP地址，在它们的路由表中为链路中子网前缀2001:DB8:2A05:10::/64添加一条路由，并尝试使用DNS动态更新在DNS中注册它们的全局ISATAP地址。



如需参考使用这些命令在测试实验室中建立临时ISATAP部署环境的示例，请参见附录C。

12.7.2　使用Netsh命令的示例

如果要使用Netsh.exe命令将前例中的计算机配置为一台ISATAP通告和转发路由器，应运行下列命令：


	
netsh interface isatap set router 10.0.91.211


	
netsh interface ipv6 set interface "Wired Ethernet Connection 2" forwarding=enabled


	
netsh interface ipv6 add route ::/0 "Wired Ethernet Connection 2" nexthop=fe80::2aa:ff:fe98:2ab1 publish=yes


	
netsh interface ipv6 set interface "isatap.example.microsoft.com" forwarding=enabled advertise=enabled


	
netsh interface ipv6 add route 2001:db8:2a05:10::/64 "isatap.example.microsoft.com" publish=yes




如需参考使用这些命令在测试实验室中建立临时ISATAP部署环境的示例，请参见附录C。

有关部署ISATAP的更复杂配置的内容，请参见网站http://www.microsoft.com/ipv6
 中的“Intra-site Automatic Tunnel Addressing Protocol Deployment Guide”。如需部署ISATAP的一般性指导，请参考Internet草案“Operational Guidance for IPv6 Deployment in IPv4 Sites using ISATAP”。

12.8　Windows Server 2012和Windows 8中的ISATAP

下面是Windows Server 2012和Windows 8系统中ISATAP一些新特性。


	一台运行Windows Server 2012系统的ISATAP 路由器现在可以使用虚拟IP地址（VIP）。因此现在可以通过配置，让簇中的ISATAP路由器使用Windows网络负载平衡技术（NLB）。

	ISATAP接口现在可以支持邻居不可达检测（NUD），该技术可以防止路由环路攻击。ISATAP的NUD在默认情况下是关闭的，必须手动启用，因为该技术有可能会与支持ISATAP的IPv6协议栈产生一些互操作方面的问题。在ISATAP接口上手动启用NUD的Windows PowerShell命令为Set-NetIPInterface
 （仅适用于Windows Server 2012和Windows 8），此外也可以使用Netsh命令行中的命令netsh interface ipv6
 set interface
 来手动启用NUD。



12.9　参考资料

本章中引用了如下参考文献。


	
RFC 4214
 “Intra-Site Automatic Tunnel Addressing Protocol (ISATAP)”

	
Internet草案
 “Operational Guidance for IPv6 Deployment in IPv4 Sites using ISATAP”



读者可以在链接http://www.ietf.org/rfc.html
 中找到这些RFC，也可以在链接http://datatracker.ietf.org/doc/
 中找到相关Internet草案。

12.10　理解测试

回答以下问题可以检测出您对ISATAP的理解水平。答案参见附录B。


1．
 描述ISATAP IPv6过渡技术的预期用途。


2．
 描述Microsoft对于使用ISATAP的推荐方案？


3．
 如何识别ISATAP地址？


4．
 对于ISATAP流量，如何确定封装在IPv4头部中的源和目的地址？


5．
 定义ISATAP路由器中必须的和可选的角色。


6．
 列出并描述只有一个LAN接口的Windows 8系统的ISATAP主机为其ISATAP隧道接口所执行的路由器发现过程中所需要经历的步骤。


7．
 为了到达本地IPv6主机，从ISATAP主机发出的IPv6数据包必须穿越7台ISATAP子网上的IPv4路由器、内联网中支持IPv6那一部分网络的3台本地IPv6路由器。如果这个IPv6数据包由ISATAP主机发送出来时，其跳数限制字段被设置为128，那么当在目的地址接收到数据包时，跳数限制字段的值是多少？


8．
 网络管理员需要在公司的纯IPv4内联网中，使用几台主机来测试IPv6的连接性。描述网络管理员该如何将运行Windows Server 2012的计算机配置为ISATAP路由器。还有其他哪些步骤必须要完成？








第13章　6to4


在完成本章的学习之后，读者应该能够完成以下任务：



	
定义6to4 IPv6过渡技术的地址格式、封装及设计初衷；


	
描述Windows中的IPv6协议是如何支持6to4充当主机、主机/路由器和路由器的；


	
列举并描述（实现基于6to4通信的）IPv6互联网中6to4主机、6to4主机/路由器，以及IPv6路由器上的路由；


	
描述IPv4互联网中的6to4主机、6to4主机/路由器以及6to4路由器是如何通过6to4隧道与IPv6互联网中的IPv6主机进行通信的；


	
描述如何将一台运行Windows的计算机手动配置为一台6to4路由器。




13.1　6to4概述

6to4过渡技术是一项地址分配技术，同时也是一项在路由器到路由器、主机到路由器和路由器到主机之间自动建立隧道的技术。该技术定义在RFC 3056中，用于在跨IPv4 Internet的IPv6站点和主机之间提供单播IPv6连接。6to4过渡技术会将整个IPv4 Internet视为一条链路。

图13-1所示为6to4地址的结构。
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图13-1　6to4地址结构

6to4地址包括如下内容。


	2002::/16是为6to4保留的地址空间。

	WWXX:YYZZ是IPv4 Internet上分配给站点或主机的公有IPv4地址（w
 .x
 .y
 .z
 ）的十六进制冒号表示。在IPv4 Internet上公有IPv4地址是直接可达的。

	子网ID用于在机构站点内部为各个子网编号。

	接口ID标识了机构内的子网上的节点。



有一种常见的误解，认为在通过公共网络与某个组织的支持IPv6站点通信之前，或者在连接到IPv6 Internet的公共资源之前，必须直接连接到IPv6 Internet，且拥有从ISP得到的48位全局地址前缀。虽然这些最终是要完成的，但6to4可以实现下述做法。


	根据分配给组织的公有IPv4地址来创建并使用48位全局IPv6地址前缀（2002: WWXX:YYZZ::/48）。

	通过将IPv6流量封装进隧道使其能够穿越IPv4 Internet，将内联网中支持IPv6部分连在一起。

	连接到IPv6 Internet的纯IPv6资源。



6to4允许在组织内部分配全局IPv6地址，也可以在不与IPv6互联网直连或没有ISP分配的IPv6全局地址前缀的情况下，连接到IPv6 Internet上的站点。
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注释


6to4是一种比较老的IPv6过渡技术，这项技术曾经遭遇了鲜有Internet服务提供商采用的窘境，也曾经由于IPv4地址匮乏而进行了Internet架构的改动。比如，由于IPv4 Internet上的6to4中继数量不多，往返于IPv6 Internet的6to4流量有可能遇到性能问题和不对称路由的问题。此外，6to4需要使用公有IPv4地址和不包含NAT（网络地址转换）的路由路径。为了保存和复用有限的公有IPv4地址空间，当前的ISP可以把NAT部署在分配了公有IPv4地址的网络前方。由于6to4当前的实用性有限，因此6to4也许在未来可以成为一种历史标准。如需进一步了解关于当前Internet中使用6to4的情况，请参见RFC 6343。



13.1.1　6to4隧道封装

通过IPv4 Internet进行传输的6to4流量都被封装进了隧道中，或者使用IPv4头部进行了封装，因此也称为IPv6-over-IPv4流量。如需进一步了解关于IPv6-over-IPv4流量的详细内容，请参阅第11章。这个隧道封装的过程由发送方主机或转发路由器上的6to4隧道接口自动完成的。6to4隧道接口会将整个IPv4 Internet视为一个链路层，这很像以太网的做法。不过在6to4中，链路层的封装是IPv4。

Windows的IPv6协议在不存在任何其他形式的IPv6连接（既没有收到来自本地IPv6或ISATAP路由器的路由器通告消息），并且计算机的某个接口分配到公有IPv4地址的时候，就会创建和启用6to4隧道接口。接口的名称取决于计算机的配置。使用ipconfig/all命令可以显示TCP/IP配置，可以查看6to4隧道接口的名称。6to4隧道接口的适配器名称或描述中带有 “6to4”字样。

Windows的IPv6协议会自动将地址2002:WWXX
 :YYZZ
 :: WWXX
 :YYZZ
 分配给6to4隧道接口，其中WWXX:YYZZ是分配计算机某个接口的公有IPv4地址的十六进制冒号表达形式。如果有多个公有IPv4地址，那么6to4隧道接口就会分配到多个形为2002:WWXX:YYZZ::WWXX:YYZZ的地址。例如，对于分配到公有IPv4地址131.107.0.1的一台运行Windows 8的计算机，IPv6会为6to4隧道接口分配地址2002:836B:1::836B:1。这种使用子网ID 0和接口ID ::WWXX
 :YYZZ
 的特殊类型的6to4地址，用于基于Windows的6to4路由器或主机/路由器。如需进一步了解相关内容，请参阅本章“6to4组件”一节。

要禁用6to4，可以采用如下方式。


	将HKEY_LOCAL_MACHINE\SYSTE\CurrentControlSet\Services\ tcpip6\Parameters\DisabledComponents这个注册表值设置为0x2（DWORD），并重启计算机。

	将计算机配置| 策略| 管理模版| 网络| TCP/IP设置| IPv6转换技术中的6to4组策略设置为禁用（仅适用于运行Windows Server 2012、Windows Server 2008 R2、Windows 8或Windows 7的计算机）。

	运行Windows PowerShell命令Set-Net6to4Configuration -State Disabled
 （仅适用于Windows Server 2012和Windows 8）。

	运行命令 netsh interface 6to4 set state disabled
 。
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注释


Windows Server 2003和Windows XP的IPv6创建的6to4隧道接口的名称总是“6to4 Tunneling Pseudo-Interface”。



13.1.2　6to4隧道化示例

主机A运行Windows 8，它只有一个LAN接口，并配置了公共IPv4地址131.107.0.1。主机B也运行Windows 8，它也只有一个LAN接口，并配置了公共IPv4地址157.54.0.1。主机A上的IPv6自动在它的6to4隧道接口上配置了6to4地址2002:836B:1::836B:1，主机B上的IPv6自动地在它的6to4隧道接口上配置了6to4地址2002:9D36:1::9D36:1。主机A和主机B都与IPv4互联网直连。图13-2所示为这个示例的配置。
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图13-2　6to4配置示例

当主机A向主机B的6to4地址发送IPv6流量时，IPv6和IPv4头部的源和目的地址如表13-1所示。

表13-1　6to4地址示例




	
字段


	
值







	
IPv6源地址


	
2002:836B:1::836B:1





	
IPv6目的地址


	
2002:9D36:1::9D36:1





	
IPv4源地址


	
131.107.0.1





	
IPv4目的地址


	
157.54.0.1







可以使用ping工具来测试6to4主机之间是否连通（使用Windows防火墙过滤了ICMPv6流量的情形除外）。例如，可以用下面的命令以测试主机A到主机B的6to4地址的连接。


ping 2002:9d36:1::9d36:1



由于6to4地址都是全局地址，因此无需在目的地址中加入%ZoneID
 。

6to4隧道接口使用自身的6to4地址作为源IPv6地址。6to4隧道接口根据目的IPv6地址（对应主机B的内嵌IPv4地址）的第二段和第三段（2002::/16之后的32位），来判断要封装的IPv4头部的目的IPv4地址。主机A的IPv4会为要封装的IPv4头部中的源IPv4地址，来判断到达目的IPv4地址157.54.0.1的最佳源IPv4地址。在这个例子中，主机A只分配了一个IPv4地址，所以主机A的IPv4就会使用源地址131.107.0.1。

13.2　6to4组件

6to4的部署环境由6to4主机、6to4路由器、6to4主机/路由器以及6to4中继组成。图13-3所示为6to4的组件以及它们在IPv4和IPv6互联网中的布置方法。

如图13-3所示，6to4的组件包括如下几个。


	
6to4主机：
 本地IPv6主机，它配置了至少一个6to4地址（前缀为2002::/16的全局地址）。6to4主机无需任何额外的支持或手动配置，它可以用标准的地址自动配置机制创建6to4地址。6to4主机没有6to4隧道接口，也不会建立6to4隧道。

	
6to4路由器：
 IPv6/IPv4路由器。它使用6to4隧道接口，通过IPv4 Internet，在站点中的6to4主机和其他6to4路由器、6to4主机/路由器或6to4中继之间传输使用6to4地址的流量。6to4路由器可能需要进行手动配置。

	
6to4主机/路由器：
 IPv6/IPv4主机。它使用6to4隧道接口，通过IPv4 Internet与其他6to4主机/路由器、6to4路由器或6to4中继交换使用6to4地址的流量。它与6to4路由器的不同之处在于，6to4主机/路由器不会为其他6to4主机转发流量。6to4主机/路由器的一个例子就是一台运行Windows 8的计算机直接与Internet相连，这台计算机分配了一个公有IPv4地址，但是没有在上面配置任何其他的IPv6接口。

	
6to4中继：
 IPv6/IPv4路由器。它通过IPv6 Internet，在6to4路由器和6to4主机/路由器之间转发使用6to4地址的流量。微软已在IPv4 Internet上部署了一个6to4中继，可以将DNS名称6to4.ipv6.microsoft.com解析为IPv4地址，以实现对它的访问。RFC 3068也为6to4中继定义了一个IPv4任意播前缀。根据RFC 3068的定义，6to4域名6to4.ipv6.microsoft.com会被解析为任播地址192.88.99.1。
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图13-3　IPv4和IPv6 Internet上的6to4组件
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注释


RFC 3056用“中继路由器（relay router）”这一名词来表示6to4中继。本章使用“6to4中继”，是为了更好地把6to4中继和IPv4 Internet与IPv6 Internet之间的其他类型的IPv6过渡中继区分开。



6to4主机/路由器和连到6to4路由器的内联网都是6to4站点。这些站点是连接到IPv4 Internet的、拥有自身唯一前缀2002:WWXX
 :YYZZ
 ::/48的主机或网络。对于6to4主机/路由器而言，整个6to4站点由一台计算机组成。对于6to4路由器而言，整个内联网就是一个6to4站点，它最多可以包含65636个IPv6子网（使用16位子网ID的所有组合）。每个公有IPv4地址都可以用来创建一个6to4站点。

在通过6to4路由器连接到IPv4 Internet的6to4站点中，IPv6路由器会通告前缀2002:WWXX
 : YYZZ
 :SubnetID
 ::/64，这样6to4主机就可以创建一个自动配置的6to4地址。

13.3　6to4寻址示例

图13-4所示为6to4配置的一个示例。
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图13-4　6to4配置示例

6to4路由器与Internet直连，分配给它的公有IPv4地址为157.60.0.1。根据这个公有IPv4地址，与6to4路由器相连的内联网可以使用48位前缀2002:9D3C:1::/48（9D3C:1是157.60.0.1的十六进制表示）。6to4路由器会在与单子网内联网相连的LAN接口上通告2002:9D3C:1:1::/64前缀。64位前缀中的“子网ID”部分可以手动指定，也可由6to4路由器自动决定。根据前缀2002:9D3C:1:1::/64，内联网子网的IPv6主机使用标准IPv6无状态地址自动配置技术来配置IPv6地址。在这个例子中，6to4主机A自动地配置了IPv6地址2002:9D3C:1:1::1。

6to4主机/路由器B也与Internet直连，分配给它的公有地址为131.107.0.1。Windows的IPv6协议会自动生成一个地址，该地址格式为2002:WWXX
 : YYZZ
 ::WWXX
 :YYZZ
 。所以，6to4主机/路由器B分配给自己一个IPv6地址2002:836B:1::836B:1（836B:1是131.107.0.1的十六进制表示）。

为了确定IPv4 Internet中的6to4中继的IPv4地址，运行Windows系统的6to4主机/路由器或6to4路由器在默认情况下，会自动尝试将DNS名称6to4.ipv6.microsoft. com解析为一个IPv4地址。

13.3.1　6to4路由选择

图13-5所示为图13-4示例配置中6to4通信的相关路由。

[image: 13-5]


图13-5　6to4路由选择示例

6to4主机A会使用如下路由。


	使用LAN接口，去往内联网子网前缀的链路内路由。在这个示例配置中是2002:9D3C:1:1::/64这条路由。

	使用LAN接口，且拥有6to4路由器的链路本地地址的下一跳地址的默认路由。这条路由使6to4主机A能够到达其他6to4主机、6to4主机/路由器或IPv6互联网中的站点。



6to4路由器会使用如下路由。


	使用LAN接口，去往内联网子网前缀的链路内路由。这条路由使6to4路由器能够将流量转发给内部子网中的6to4主机，或者转发由这些6to4主机发出的流量。在这个配置示例中，则是路由2002:9D3C:1:1::/64。

	使用6to4隧道接口，去往6to4地址前缀（2002::/16）的链路内路由。这条路由使6to4路由器能够建立路由器到路由器的隧道，以到达其他6to4路由器和6to4中继；并且能够建立路由器到主机的隧道，以到达6to4主机/路由器。

	使用6to4隧道接口，且拥有6to4中继的6to4地址的下一跳地址的默认路由。这条路由使6to4路由器能够将IPv6流量转发到位于IPv6 Internet上的IPv6目的地址。



6to4中继会使用如下路由。


	使用6to4隧道接口，去往6to4地址前缀（2002::/16）的链路内路由。这个路由使6to4中继能够建立路由器到路由器的隧道，以到达6to4路由器；并且能够建立路由器到主机隧道，以到达6to4主机/路由器。

	使用LAN接口，且拥有IPv6 Internet（图中未显示）邻居路由器下一跳地址的默认路由。这条路由使6to4中继能够将IPv6流量转发给位于IPv6 Internet上的目的地址。



对于6to4通信，IPv6 Internet上的路由器会使用一条指回6to4中继的路由，使流量能够到达6to4地址前缀（2002::/16）。这条路由可以让IPv6 Internet上的路由器将以6to4主机或6to4主机/路由器为目的的流量转发给6to4中继。

13.4　Windows的6to4支持

Windows中的IPv6支持将这台计算机作为一台6to4主机。此外，Window中IPv6协议中还有一个额外的IPv6组件，支持将计算机充当一台6to4主机/路由器和6to4路由器。

13.4.1　6to4主机/路由器支持

如果主机上的接口分配的是公有IPv4地址，同时在路由器通告消息中并没有接收到全局前缀，那么IPv6协议中的6to4组件就会通过如下步骤自动将自己配置为一台6to4主机/路由器。


	对于所有分配给计算机LAN接口的公有IPv4地址，为6to4隧道接口分配格式为2002:WWXX
 :YYZZ
 ::WWXX
 :YYZZ
 6to4地址。

	使用6to4隧道接口来创建链路上的路由2002::/16。所有通过这台主机/路由器转发给6to4地址的IPv6流量都用IPv4头部进行封装。

	对域名6to4.ipv6.microsoft.com执行DNS查询，以获得IPv4 Internet上6to4中继的IPv4地址。



可以使用以下方法来配置IPv4 Internet上6to4中继的名称或地址。


	在计算机配置| 策略| 管理模板| 网络| TCP/IP设置| IPv6转换技术中设置6to4中继名称（仅适用于运行Windows Server 2012、Windows Server 2008 R2、Windows 8或Windows 7的计算机）。

	使用Windows PowerShell命令Set-Net6to4Configuration -RelayName
 NameOrAddress进行设置rShell command（仅适用于运行Windows Server 2012和Windows 8系统的计算机）。

	使用命令netsh interface 6to4 set relay name=
 NameOrAddress进行设置。



如果DNS查询成功，或者计算机上配置了6to4中继的IPv4地址，那么6to4组件就会使用6to4隧道接口来添加默认路由，并且将下一跳地址设置为6to4中继的6to4地址（2002:WWXX
 :YYZZ
 ::1）。

作为6to4主机/路由器，运行Windows系统的计算机可以到达IPv4 Internet上的其他6to4主机/路由器、IPv4 Internet上其他6to4站点中的6to4主机以及IPv6 Internet上的位置。
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注释


运行Windows Server 2012或Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista的计算机同时支持netsh interface 6to4和netsh interface ipv6 6to4语句中的用于配置6to4行为的Netsh命令。运行Windows Server 2003或Windows XP的计算机只支持netsh interface ipv6 6to4语句。本章会使用netsh interface 6to4上下文中的6to4命令。



13.4.2　6to4路由器支持

Windows同时支持自动和手动配置6to4路由器。


自动6to4路由器配置


当通过“网络连接”文件夹中连接属性的“共享”选项卡启用“Internet连接共享”（ICS）后，6to4组件就会自动将运行Windows Server 2008 R2、Windows Server 2008、Windows 7和Windows Vista的计算机配置为一台6to4路由器。ICS提供了IPv4地址转换功能，使单子网内联网上的计算机可以与其他计算机共享它的Internet连接。小型办公/家庭办公（SOHO）网络通常使用ICS。6to4路由器的自动配置为SOHO网络提供了全局IPv6连接性。Windows Server 2012和Windows 8系统对这个行为进行了修改。在默认情况下，ICS不会将主机配置为一台6to4路由器，除非管理员明确启用了6to4组建。

当分配到公共IPv4地址的接口上启用ICS后，6to4组件会自动执行如下操作。


	同时在6to4隧道和私有接口上启用IPv6转发。

	为单子网内联网分配私有IPv4地址前缀192.168.0.0/24。

	确定用于在私有内联网中进行通告的64位IPv6子网前缀。

	从2002:WWXX
 : YYZZ
 :InterfaceIndex
 ::/64中生成内联网的子网前缀，其中WWXX
 :YYZZ
 是分配给公共接口的IPv4地址的十六进制冒号表示，而InterfaceIndex
 是私有接口的接口索引。

	确定6to4中继的IPv4地址。

	查询域名6to4.ipv6.microsoft.com以获取6to4中继的IPv4地址。如果成功解析，则添加一条默认IPv6路由，并将下一跳地址设置为6to4中继的6to4地址（2002:WWXX:YYZZ::1）。

	在（包含前缀2002:WWXX
 :YYZZ
 :InterfaceIndex
 ::/64的）私有接口上发送路由器通告消息。路由器通告消息中包括为无状态地址自动配置所生成的6to4子网前缀。如果可用，还会将ICS计算机通告为一台默认路由器。



例如，对于公有IPv4地址为131.107.23.89且私有地址分配的接口索引为5的ICS计算机，通告的子网前缀就是2002:836B:1759:5::/64（836B:1759是131.107.23.89的十六进制冒号表示）。接收到这条路由器通告的私有主机会通过正常的无状态地址自动配置来创建全局地址，并添加一条去往本地子网的路由2002:836B:1759:5::/64，和一条将下一跳地址设置为ICS计算机私有接口链路本地地址的默认路由。私有主机可以使用路由2002:836B:1759:5::/64与同一个子网中的其他设备互相通信。对于到达其他6to4站点或IPv6 Internet的所有其他目的，私有网络主机都会将IPv6数据包转发给使用默认路由的ICS计算机。

对于去往其他6to4站点的流量，ICS计算机会使用路由2002::/16，并且用IPv4头部封装IPv6流量，使得数据可以穿越IPv4 Internet发送到其他6to4路由器或6to4主机/路由器。对于所有其他的IPv6流量，ICS计算机则会使用默认路由，并且用IPv4头部封装IPv6流量，使得数据可以穿越IPv4 Internet发送到6to4中继。
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注释


6to4组件不会对被转发的IPv6数据包执行地址转换。ICS会对从往返于内联网主机的IPv4数据包提供地址转换服务。6to4组件会使用ICS配置来确定公有IPv4地址和公有接口。




手动配置6to4路由器


基于ICS的自动6to4配置是为SOHO网络设计的。如要在更大的网络和多子网的网络环境中实现基于6to4的连接，则需要在连接到IPv4 Internet的计算机上手动配置6to4路由器。为了将运行Windows系统的计算机手动配置为6to4路由器，必须执行如下操作。


	确保6to4路由器计算机的IPv4 Internet接口分配了公有地址，并且没有从已连接子网的IPv6路由器或ISATAP路由器接收到路由器通告消息。

在这种情况下，6to4组件自动创建一个6to4隧道接口，并向路由表中添加一条使用6to4隧道接口的路由2002::/16，同时添加一条使用6to4隧道接口并指向IPv4 Internet上6to4中继的默认路由。

	开启连接到内联网的接口上的转发和通告（如果需要的话）。也可以用如下命令执行这一步。
	Windows PowerShell（仅适用于Windows Server 2012和Windows 8）：Set-NetIPInterface -InterfaceAlias Name -AddressFamily IPv6 -Forwarding Enabled -Advertising Enabled

	Netsh.exe：netsh interface ipv6 set interface InterfaceNameOrIndex forwarding=enabled advertise=enabled





	开启6to4服务。也可以用如下命令来执行这一步。
	Windows PowerShell（仅适用于Windows Server 2012和Windows 8）：Set-Net6to4Configuration-State Enabled


	Netsh.exe:：netsh interface 6to4 set state enabled





	开启6to4隧道接口上的转发。也可以使用如下命令执行这一步。
	Windows PowerShell（仅适用于Windows Server 2012和Windows 8）：Set-NetIPInterface- InterfaceAlias Name -AddressFamily IPv6 -Forwarding Enabled

	Netsh.exe:：netsh interface ipv6 set interface InterfaceNameOrIndex forwarding=enabled





	添加路由使得内联网中的位置可达。例如，在与内联网直连接口上添加一条去往6to4站点的48位6to4前缀的路由，并且将其下一跳地址设置为一台邻居IPv6路由器。也可以使用如下命令执行这一步。
	Windows PowerShell（仅适用于Windows Server 2012和Windows 8）： New-NetRoute-DestinationPrefix 2002:WWXX:YYZZ::/48-InterfaceAlias Name -AddressFamily IPv6-NextHop Address

	Netsh.exe：netsh interface ipv6 add route 2002:WWXX:YYZZ::/48 InterfaceNameOrIndex NextHopAddress







例如，一台运行Windows Server 2012的计算有两个LAN接口，其配置如下。


	Wired Ethernet Connection连接到IPv4 Internet，为其分配的IPv4地址为131.107.0.1。

	Wired Ethernet Connection 2连接到周边网络。

	Tunnel adapter 6to4是6to4隧道接口的名称。



内联网上的一台IPv6路由器代替支持IPv6的内联网转发IPv6流量，并在包含6to4路由器的子网上进行通告，该子网的子网ID为472A。子网上IPv6路由器的链路本地地址是FE80::2AA:FF: FE90:AC6B:21E0。图13-6所示为这个配置示例。
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图13-6　手动配置6to4路由器的示例

要使用Windows PowerShell将计算机配置为6to4路由器，可以执行如下命令。


Set-NetIPInterface -InterfaceAlias "Wired Ethernet Connection 2" -AddressFamily IPv6 -Forwarding
  Enabled -Advertising Enabled
Set-Net6to4Configuration -State Enabled
Set-NetIPInterface -InterfaceAlias "Tunnel adapter 6to4" -AddressFamily IPv6 -Forwarding Enabled
New-NetRoute -DestinationPrefix 2002:836b:1:472a::/64 -InterfaceAlias "Wired
Ethernet Connection 2" -AddressFamily IPv6
New-NetRoute -DestinationPrefix 2002:836b:1::/48 -InterfaceAlias "Wired Ethernet Connection 2"
  -AddressFamily IPv6 -NextHop fe80::2aa:ff:fe90:ac6b:21e0



要使用Netsh.exe将计算机配置为6to4路由器，可以执行如下命令。


netsh interface ipv6 set interface "Wired Ethernet Connection 2" forwarding=enabled
netsh interface 6to4 set state enabled
netsh interface ipv6 set interface "Tunnel adapter 6to4" forwarding=enabled
netsh interface ipv6 add route 2002:836b:1:472a::/64 "Wired Ethernet Connection 2"
netsh interface ipv6 add route 2002:836b:1::/48 "Wired Ethernet Connection 2"
  fe80::2aa:ff:fe90:ac6b:21e0



对于这个例子，添加路由2002:836B:1:472A::/64是为了让内联网子网中的位置可达，而添加路由2002:836b:1::/48则是为了使支持IPv6的内联网上所有位置都可以通过IPv6路由器到达。IPv6路由器有一条指向6to4路由器的默认路由。

如需了解部署6to4技术的通用指导方针，请参阅RFC 6343。

在Windows Server 2012和Windows 8系统中，6to4可以在簇环境中有限地利用虚拟IP地址。这可以为6to4路由器提供更高的可用性和容错能力，这样的环境包括使用6to4配置DirectAccess服务器等。

13.5　6to4通信示例

本节将会通过示例详细说明6to4通信是如何工作的（如图13-4所示），包括6to4主机向6to4主机/路由器发送数据包和6to4主机向IPv6 Internet上的IPv6主机发送数据包这两种情况。

13.5.1　6to4主机到6to4主机/路由器

在图13-4所示的示例中，6to4主机A想要向6to4主机/路由器B发送数据包。6to4主机A已经通过DNS名称查询或其他方法确定了6to4主机B的IPv6地址，例如通过Windows对等网络平台的对等名称解析协议（PNRP）。IPv6数据包从6to4主机A到6to4主机/路由器B的行程分为两个部分。


	第1部分：从6to4主机A到6to4路由器。

	第2部分：从6to4路由器到6to4主机/路由器B。



在行程的第1部分，6to4主机A上的IPv6会执行路由器确定过程，并找到到达目的的最近匹配路由以作为默认路由。默认路由的下一跳地址是6to4路由器的链路本地地址。6to4主机A执行一般的IPv6地址解析并向6to4路由器发送IPv6数据包。图13-7所示为向6to4路由器传输IPv6数据包的过程。
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图13-7　6to4主机与6to4主机/路由器的通信——第1部分

在行程的第2部分，6to4路由器上的IPv6会执行路由器发现过程并找到到达目的的最近匹配路由为路由2002::/16。由于这是一个链路内的路由，所以下一跳IPv6地址就设置为目的地址（2002:836B:1::836B:1）。IPv6数据包和下一跳地址会被发送给6to4隧道接口。

6to4隧道接口将IPv4头部中的目的IPv4地址设置为对应下一跳地址第二段和第三段的32位二进制数（在这个例子中就是6to4主机/路由器B的IPv4地址131.107.0.1）。6to4路由器上的IPv4判断出的最佳源地址就是分配给6to4路由器的公有IPv4地址（157.60.0.1），于是发送数据包。图13-8所示为将用IPv4封装的IPv6数据包发送给6to4主机/路由器B的过程。

[image: 13-8]


图13-8　6to4主机与6to4主机/路由器的通信——第2部分

在6to4主机/路由器B上，IPv4会处理IPv4头部。因为协议字段设置为41，所以它会将IPv6数据包送到IPv6来执行余下的处理。

13.5.2　6to4主机到IPv6主机

当6to4主机将IPv6数据包发送给IPv6 Internet上的IPv6主机时，数据包的行程分为3个部分。


	第1部分：从6to4主机到6to4路由器。

	第2部分：从6to4路由器到6to4中继。

	第3部分：从6to4中继到IPv6主机。



在行程的第1部分，6to4主机A会向6to4路由器发送IPv6数据包，这种发送的方式就是在本章前面的“6to4主机到6to4主机/路由器”一节中描述过的方式。图13-9所示为IPv6数据包发送到6to4路由器的过程。
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图13-9　6to4主机与IPv6主机的通信——第1部分

在行程的第2部分，6to4路由器上的IPv6会执行路由器发现进程，并将找到的到达目的的最近匹配路由作为默认路由。下一跳IPv6地址则设置为6to4中继的6to4地址（2002:C2CF:105::1）。IPv6数据包和下一跳地址被发送到6to4隧道接口。

6to4隧道接口将IPv4头部中的目的IPv4地址设置为与下一跳6to4地址的第二段和第三段相对应的32位二进制数（在这个例子中就是6to4中继的IPv4地址194.207.1.5）。6to4路由器上的IPv4判断出最佳的源地址是分配给6to4路由器的公共IPv4地址（157.60.0.1），然后发送数据包。图13-10所示为将IPv4封装的IPv6包发送给6to4中继的过程。
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图13-10　6to4主机与IPv6主机的通信——第2部分

在传输过程的第三阶段，6to4中继上的IPv4会对IPv4头部进行处理。由于协议字段设置为41，所以它会把IPv6数据包转交给IPv6。6to4中继上的IPv6执行路由确定过程，并发现到目的最近的匹配路由是默认路由（::/0）。默认路由中有去往IPv6 Internet下一台IPv6路由的下一跳IPv6地址（图13-11中未显示）。IPv6数据包和下一跳地址都会被传输给相应的LAN接口进行转发。中间IPv6路由器会跨越IPv6 Internet来将数据包转发给目的地址。如图13-11所示为IPv6数据包从6to4中继到IPv6主机C的传输过程。
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图13-11　6to4主机与IPv6主机的通信——第3部分


抓包软件捕获的信息


下面是Network Monitor 3.4显示出来的从IPv4 Internet上的一台6to4主机/路由器发往IPv6 Internet上一台主机的封装为IPv4的ICMPv6 Echo请求消息。


Frame:
+ Ethernet: Etype = Internet IP (IPv4)
- Ipv4: Next Protocol = IPv6 over IPv4, Packet ID = 2225, Total IP Length = 100
  + Versions: IPv4, Internet Protocol; Header Length = 20
  + DifferentiatedServicesField: DSCP: 0, ECN: 0
     TotalLength: 100 (0x64)
     Identification: 2225 (0x8B1)
  + FragmentFlags: 0 (0x0)
     TimeToLive: 128 (0x80)
     NextProtocol: IPv6 over IPv4, 41(0x29)
     Checksum: 42468 (0xA5E4)
     SourceAddress: 71.112.33.18
     DestinationAddress: 192.88.99.1
- Ipv6: Next Protocol = ICMPv6, Payload Length = 40
  + Versions: IPv6, Internet Protocol, DSCP 0
     PayloadLength: 40 (0x28)
     NextProtocol: ICMPv6, 58(0x3a)
     HopLimit: 128 (0x80)
     SourceAddress: 2002:4770:2112:0:0:0:4770:2112
     DestinationAddress: 2001:770:800:3:0:0:0:1
+ Icmpv6: Echo request, ID = 0x0, Seq = 0x3



在IPv4头部中，数据包是从地址71.112.33.18（6to4主机/路由器的公有IPv4地址）发往192.88.99.1（6to4中继的任播前缀192.88.99.0/24[RFC 3068定义]中的地址）。在IPv6头部中，数据包的地址是从6to4主机/路由器的获取的地址（2002:4770:2112:0:0:0:4770:2112，其中4770:2112是71.112.33.18的十六进制表示）始发的。

下面是Network Monitor 3.4显示出来的从IPv6 Internet上的一台主机始发的封装为IPv4的ICMPv6 Echo响应消息。


 Frame:
+ Ethernet: Etype = Internet IP (IPv4)
- Ipv4: Next Protocol = IPv6 over IPv4, Packet ID = 44903, Total IP Length = 100
  + Versions: IPv4, Internet Protocol; Header Length = 20
  + DifferentiatedServicesField: DSCP: 0, ECN: 0
    TotalLength: 100 (0x64)
    Identification: 44903 (0xAF67)
  + FragmentFlags: 0 (0x0)
    TimeToLive: 244 (0xF4)
    NextProtocol: IPv6 over IPv4, 41(0x29)
    Checksum: 10848 (0x2A60)
    SourceAddress: 193.1.195.37
    DestinationAddress: 71.112.33.18
- Ipv6: Next Protocol = ICMPv6, Payload Length = 40
  + Versions: IPv6, Internet Protocol, DSCP 0
    PayloadLength: 40 (0x28)
    NextProtocol: ICMPv6, 58(0x3a)
    HopLimit: 61 (0x3D)
    SourceAddress: 2001:770:800:3:0:0:0:1
    DestinationAddress: 2002:4770:2112:0:0:0:4770:2112
+ Icmpv6: Echo reply, ID = 0x0, Seq = 0x3



注意，在IPv4头部中，数据包的地址是从地址193.1.195.37（IPv4 Internet的6to4中继的公有地址）始发的。

13.6　将ISATAP和6to4一起使用的示例

图13-12所示的案例为将ISATAP和6to4同时使用，以解决那些用IPv4难以连接的问题。两台使用6to4前缀的ISATAP主机在每个站点实际上都使用192.168.0.0/16私有地址空间的情况下，通过IPv4 Internet通信。
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图13-12　不同6to4站点之间ISATAP主机的通信
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注释


本节的配置案例有意进行了简化，这样做的目的是为了显示在不支持端到端IPv4连接的网络架构中，如何使用IPv6过渡技术来实现端到端IPv6连接。这个配置案例没有反映出实际使用中的安全考虑因素或配置（这些技术可以对通过IPv4内联网的内部流量进行保护，或者防止恶意Internet用户攻击内联网中的主机）。实际的网络中不会使用这样的配置，也不推荐这样的配置。



ISATAP主机A可以使用链路本地ISATAP地址，到达6to4路由器A和站点A中的所有其他主机。然而，ISATAP主机A不能到达任何站点A以外的地址。作为6to4路由器，6to4路由器A创建了全局前缀2002:9D36:1:5::/64（9D36:1是157.54.0.1的十六进制表示，5是6to4路由器A的内联网接口的接口索引）。然后，路由器A会用自己内联网接口上的路由器通告消息来通告这个前缀。但是，ISATAP主机A并不在6to4路由器A的子网上，所以它绝不会基于这个6to4前缀来创建全局地址。

为了将ISATAP主机A配置为能接收来自6to4路由器A的路由器通告消息，站点A的网络管理员已把6to4路由器A配置为了一台ISATAP路由器，并在站点A的DNS设备中添加了一条A记录（这样，名称ISATAP就可以被解析为地址192.168.204.1）。在启动的时候，主机A上的IPv6协议就会解析ISATAP名称，自动配置链路本地ISATAP地址FE80::5EFE:192.168.12.9，并发送一个包含表13-2中所列地址的“路由器请求”消息。

表13-2　“路由器请求”消息中的地址




	
字段


	
值







	
IPv6源地址


	
FE80::5EFE:192.168.12.9





	
IPv6目的地址


	
FE80::5EFE:192.168.204.1





	
IPv4源地址


	
192.168.12.9





	
IPv4目的地址


	
192.168.204.1







根据从ISATAP主机A收到的“路由器请求”消息，6to4路由器A会返回一个单播路由通告消息，该消息会将6to4路由器A通告为默认路由器，而且包含前缀2002:9D36:1:2::/64的“前缀信息”可选项（9D36:1是157.54.0.1的十六进制表示，2是6to4路由器A的ISATAP隧道接口的接口索引）。

“路由器通告”中包含表13-3所列的地址。

表13-3　“路由器通告”消息中的地址




	
字段


	
值







	
IPv6源地址


	
FE80::5EFE:192.168.204.1





	
IPv6目的地址


	
FE80::5EFE:192.168.12.9





	
IPv4源地址


	
192.168.204.1





	
IPv4目的地址


	
192.168.12.9







根据接收到的路由通告消息，ISATAP主机A会自动配置地址2002:9D36:1:2:0:5EFE:192.168.12.9、一个使用自身的ISATAP隧道接口、下一跳地址为FE80::5EFE:192.168.204.1的默认路由（::/0）和一个使用自身的ISATAP隧道接口的路由2002:9D36:1:2::/64。

同样，6to4路由器B被配置为ISATAP路由器，站点B在它的DNS设备中拥有相应的A记录，这样，ISATAP主机B就能自动配置地址2002:836B:1:2:0:5EFE:192.168.141.30（836B:1是131.107.0.1的十六进制表示）、一个使用自身的ISATAP隧道接口、下一跳地址为FE80::5EFE:192.168.39.1的默认路由（::/0）和一个使用自身的ISATAP隧道接口的路由2002:836B:1:2::/64。

现在，ISATAP主机A就可以向ISATAP主机B发送数据包了。下面分3部分会对数据包从ISATAP主机A到ISATAP主机B的发送过程进行详细介绍。

13.6.1　第1部分：从ISATAP主机A到6to4路由器A　

当ISATAP主机A发送IPv6数据包时，它会使用下一跳地址为FE80::5EFE:192.168.204.1的::/0路由和ISATAP隧道接口进行发送。这个数据包的下一跳地址已设置为6to4路由器A的链路本地ISATAP地址（FE80::5EFE:192.168.204.1）。ISATAP隧道接口会将数据包通过隧道，由分配给自己的内联网接口的IPv4地址（192.168.12.9），发送给嵌入在下一跳地址（192.168.204.1）的ISATAP接口ID中的IPv4地址。所得地址如表13-4所列。

表13-4　第1部分的地址




	
字段


	
值







	
IPv6源地址


	
2002:9D36:1:2:0:5EFE:192.168.12.9





	
IPv6目的地址


	
2002:836B:1:2:0:5EFE:192.168.141.30





	
IPv4源地址


	
192.168.12.9





	
IPv4目的地址


	
192.168.204.1







13.6.2　第2部分：从6to4路由器A到6to4路由器B　

6to4路由器A接收到IPv4数据包并移除IPv4头部。当6to4路由器A转发IPv6数据包时，会使用带6to4隧道接口的路由2002::/16。数据包的下一跳地址设置为目的地址（2002:836B:1:2:0:5EFE:192.168.141.30）。6to4隧道接口通过隧道，将数据包从从分配给Internet接口（157.54.0.1）的IPv4地址发送给嵌入在下一跳地址（131.107.0.1）6to4前缀（836B:1）中的IPv4地址。所得地址如表13-5所列。

表13-5　第2部分的地址




	
字段


	
值







	
IPv6源地址


	
2002:9D36:1:2:0:5EFE:192.168.12.9





	
IPv6目的地址


	
2002:836B:1:2:0:5EFE:192.168.141.30





	
IPv4源地址


	
157.54.0.1





	
IPv4目的地址


	
131.107.0.1







13.6.3　第3部分：从6to4路由器B到ISATAP主机B　

6to4路由器接收到IPv4数据包并移除IPv4头部。当6to4路由器转发IPv6数据包时，会使用带有ISATAP隧道接口的路由2002:836B:1:2::/64。数据包的下一跳地址设置为目的地址（2002:836B:1:2:0:5EFE:192.168.141.30）。ISATAP隧道接口通过隧道，将数据包从分配给内联网接口（192.168.39.1）的IPv4地址发送给嵌入在下一跳IPv6地址（192.168.141.30）ISATAP接口ID中的IPv4地址。所得地址如表13-6所列。

表13-6　第3部分的地址




	
字段


	
值







	
IPv6源地址


	
2002:9D36:1:2:0:5EFE:192.168.12.9





	
IPv6目的地址


	
2002:836B:1:2:0:5EFE:192.168.141.30





	
IPv4源地址


	
192.168.39.1





	
IPv4目的地址


	
192.168.141.30







如需参考使用6to4来跨越纯IPv4 Internet来实现IPv6连接的示例，请参见本书的附录C。

13.7　参考资料

本章中引用了如下参考文献。


	
RFC 3056
 “Connection of IPv6 Domains via IPv4 Clouds”

	
RFC 3068
 “An Anycast Prefix for 6to4 Relay Routers”

	
RFC 6343
 “Advisory Guidelines for 6to4 Deployment”



读者可以在链接http://www.ietf.org/rfc.html
 中找到这些RFC。

13.8　理解测试

回答以下问题可以检测出您对6to4的理解水平。答案参见附录B。


1．
 描述6to4 IPv6过渡技术的设计初衷。


2．
 如何辨别6to4地址？


3．
 对于6to4隧道流量，如何判断封装在IPv4头部的源地址和目的地址？


4．
 为了到达IPv6 Internet上的本地IPv6主机，从6to4主机发出的IPv6数据包必须穿越3台内联网上的本地IPv6路由器、13台IPv4 Internet上的IPv4路由器以及6台IPv6 Internet上的本地IPv6路由器。如果这个IPv6数据包是由6to4主机进行发送的，且其跳数限制字段被设置为128，那么当在目的地址接收到数据包时，跳数限制字段的值是多少？


5．
 网络管理员需要开始测试IPv6 Internet上的纯IPv6 Web站点。描述网络管理员如何能将一台运行Windows Server 2012的计算机配置为一台6to4路由器，并立即与IPv6 Internet建立连接。








第14章　Teredo


在完成本章的学习之后，读者应该能够完成以下任务：



	
定义Teredo IPv6过渡技术的地址格式、封装和预期用途；


	
描述Windows中的IPv6协议是如何支持将计算机配置为一台Teredo客户端和一台特定主机Teredo中继的；


	
描述Windows Server 2012，Windows Server 2008 R2，Windows 8和Windows 7中的IPv6协议是如何支持将计算机配置为一台Teredo服务器和Teredo中继的；


	
列举并描述IPv6 Internet中的Teredo客户端、Teredo服务器、Teredo中继以及IPv6路由器上的路由，是如何实现基于Teredo的通信的；


	
描述如何通过组策略、Windows PowerShell和Netsh.exe对Teredo设置参数进行配置。




14.1　Teredo简介

Teredo是一项地址分配技术，同时也是一项自动隧道建立技术，该技术定义在RFC 3056中，用于建立跨越IPv4 Internet的单播IPv6连接。6to4是第13章中描述的自动隧道技术，该技术也可以实现穿越IPv4 Internet建立单播IPv6连接。但是，只有当站点边界上存在6to4路由器时，6to4才能够正常工作。6to4路由器使用公有IPv4地址来组成6to4前缀，并在网络中充当IPv6通告和转发路由器。6to4路由器负责对出入站点主机的流量进行封装和拆封。

6to4的使用依赖于公有IPv4地址，以及在边界设备上运行6to4路由功能的设备。但很多小型办公/家庭办公（SOHO）环境都在连接到Internet时使用了IPv4网络地址转换（NAT）。如需进一步了解有关NAT如何工作的内容，请参阅第1章。在大部分NAT配置环境中，提供NAT功能的设备并不能充当6to4路由器。即使Internet边界设备全都支持6to4，有些与Internet建立连接的环境中还是会包含多层NAT的架构。随着Internet服务提供商开始通过CGN技术（运营商级NAT）——也称为LSN（大型NAT）——来最大限度节省IPv4地址空间，这种多层NAT的架构正在变得越来越普遍。而如果没有分配公有IPv4地址，那么支持6to4的边界设备也不能使用6to4。

Teredo在主机间通过隧道传送IPv6数据包，解决了与现在Internet边界设备和多层NAT配置中6to4功能无法实现相关的问题。而6to4则是在边界设备上通过隧道发送IPv6数据包。从主机建立起来的隧道呈现了另外一个NAT问题：用IPv4进行封装的IPv6数据包将IPv4头部中的协议字段设置为41。大部分NAT只能转换传输控制协议（TCP）和用户数据报协议（UDP）流量，对于其他协议，要么必须通过手动配置来转换或安装NAT编辑器来处理。由于协议41的转换并不是NAT的常见功能，因此用IPv4封装的IPv6流量就不能穿越一般的NAT。所以，为使IPv6流量可以穿过一个或多个NAT，Teredo会将IPv6数据包封装成IPv4 UDP消息，包含IPv4和UDP头部。UDP消息可以被大部分NAT进行转换，因此能够穿越多层NAT。

总而言之，Teredo是使位于IPv4 Internet上的主机之间能够自动建立IPv6隧道的IPv6过渡技术，甚至当那些主机位于一个或多个NAT身后也没有问题。从Teredo客户端发出的IPv6流量可以通过NAT，因为它是作为IPv4 UDP消息来进行发送的。所以，只要NAT支持UDP端口转换，NAT就可以支持Teredo（除了对称NAT这种例外，本章会在后面描述这部分内容）。

14.1.1　使用Teredo的好处

Teredo是IPv6流量的NAT穿越技术。使用Teredo的IPv6流量通过隧道可以穿越一个或多个NAT并允许Teredo客户端访问IPv4 Internet上的其他Teredo客户端和IPv6 Internet上的主机（通过Teredo中继）。连接到与IPv4 Internet相连的其他Teredo客户端这项功能使得应用程序之间的通信变为了可能，而这些应用程序原本在通过NAT进行通信时会有很多问题。有了Teredo，支持IPv6的应用程序就能够比只支持IPv4的应用程序更加频繁地通过IPv4 Internet来进行通信。

有些类型的纯IPv4服务器或对等体应用在NAT身后运行时，会出现一些问题。这些类型的应用要么需要手动配置NAT（以放行去往私有网络中服务器或对等体计算机的入站流量），要么则必须提供它们自己的NAT穿越解决方案。

如果应用程序支持IPv6，它就可以使用Teredo来作为Windows穿越NAT的解决方案。这可以在不对NAT进行配置或修改应用程序的情况下实现NAT穿越。因此，应用程序供应商应该更新它们的应用程序以支持IPv6，而不是为了自定义的NAT穿越方案而修改应用程序。

14.1.2　Microsoft Windows中的Teredo支持

如下版本的Microsoft Windows支持Teredo。


	Windows Server 2012。

	Windows 8。

	Windows Server 2008 R2。

	Windows 7。

	Windows Server 2008。

	Windows Vista。

	打上Service Pack 2（SP2）的Windows XP。

	打上Service Pack 1（SP1）的Windows Server 2003。

	打上更新了Advanced Networking Pack（高级网络包）的Service Pack 1（SP1）的Windows XP。



Windows中Teredo的所有实现都是基于RFC 4380的。

在Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista系统中，根据计算机配置的不同，Teredo组件可能开启也可能关闭。当它处于开启状态时，Teredo组件可能处于休眠或受限制的状态。如需进一步了解相关内容，请参阅本章后面的“Teredo客户端和Windows中的特定主机中继”一节。

在Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista系统中，所有支持IPv6的应用程序都可以为入站的流量使用Teredo，这需要允许应用程序的流量穿越边界，并为应用程序向Windows防火墙中添加入站规则。Windows Server 2012和Windows 8目前支持Windows套接字函数INetFwPolicy2()，将“Edge Traversal”可选项设置为VARIANT_TRUE来使应用程序执行这项配置。此外，管理员也可以通过Windows防火墙的高级安全管理单元来手动启用边界穿越，在Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista系统中，所有支持IPv6的应用程序都可以为入站流量使用Teredo，只要出站流量将Teredo隧道接口作为它的下一跳接口即可。

14.1.3　未经请求的入站IPv6流量的Teredo和保护

通过Teredo隧道的IPv6流量不受典型NAT的IPv4数据包过滤功能的作用。虽然这听起来好像Teredo绕过NAT放行了私有网络中的潜在恶意IPv6流量，考虑如下情况，


	Teredo不会改变NAT的行为。Teredo客户端会为它们自己的Teredo流量创建动态NAT转换表条目。NAT会将入站的Teredo流量转发给创建了匹配NAT转换表条目的主机。NAT并不会将Teredo流量转发给私有网络上非Teredo客户端的计算机。

	使用支持IPv6流量的基于主机的状态化防火墙的Teredo客户端（如Windows防火墙）是受到保护的，这些客户端可以免受未经请求的入站IPv6流量骚扰。对于Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7、Windows Vista以及Windows XP SP2系统，Windows防火墙默认开启。



IPv6、Teredo以及基于主机的状态化IPv6防火墙的联合起来使用并不会影响NAT基于IPv4流量的数据包过滤功能，同时你的Windows计算机也不会因为使用IPv6流量就比使用IPv4流量更容易受到攻击恶意用户和程序的攻击。

14.1.4　网络地址转换（NAT）

正如第1章中描述的，IPv4 NAT是RFC 1631中定义的一种IPv4路由器，它可以转换IPv4地址和被转发数据包的TCP/UDP端口号。NAT可以将私有地址映射为一个或多个公有IPv4地址。

NAT是如下需求组合的常见解决方案。


	希望利用一条连接连接到Internet，而不是将多个计算机连接到Internet（其中每台计算机都有自己的公有IPv4地址）。

	希望使用私有地址。

	希望访问Internet资源，而不需要部署代理服务器。



从私有地址发往公有地址的流量映射会被保存在NAT转换表中，其中包含了如下类型的条目。


	
动态映射：
 在私有网络客户端发起通信时创建。在指定的一段时间后，动态映射就会从NAT转换表中删除，除非NAT转换表条目所对应的流量进行了刷新。

	
静态映射：
 手动配置的，为了使由Internet客户端发起的通信可以被映射到特定的私有网络地址或端口。当私有网络上存在服务器（如Web服务器）或应用程序（如游戏）并想让它们对于Internet上已连接的计算机可用时，就需要静态映射。静态映射不会从NAT转换表中删除。



对于去往Internet的出站流量，NAT转换表会将数据包中的目的地址从内部地址（分配给私有网络上主机的地址）映射为外部地址（NAT Internet接口上分配的公有IPv4地址），同时将目的端口号从内部端口号（私有网络上主机使用的端口号）映射为外部端口号（NAT分配的端口号）。

对于来自Internet的入站流量，NAT转换表会将数据包中的目的地址从外部地址映射为内部地址，同时将目的端口号从外部端口号映射为内部端口号。

只有当NAT转换表中存在映射时，NAT才会将流量从Internet转发给私有网络。以这种方式，NAT为私有网络中的计算机提供了一种简单的、状态化的数据包过滤功能。

已经定义的NAT类型如下：


	
锥形NAT：
 即在NAT转换表中保存从内部地址和端口号到外部地址和端口号映射的NAT。NAT转换表条目到位以后，从任何源地址和端口号发给外部地址和端口的入站流量都会放行并转换。

	
受限制的NAT：
 对于特定源地址或特定源地址及端口号，在NAT转换表中保存从内部地址和端口号到外部地址和端口号的映射的NAT。从未知外部地址或端口号发来的数据包，匹配NAT转换表中外部目的地址和端口号的入站数据包也会被丢弃。

	
对称NAT：
 依靠外部目的地址（对于出站流量），将同样的内部地址和端口号映射到不同的外部地址和端口号的NAT。



Teredo可以在锥形和受限制的NAT环境中工作正常。Windows Server 2012，Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7、Windows Vista中的Teredo可以在Teredo客户端之间工作，前提是只有一个Teredo客户端在一个或多个对称NAT身后。例如，当Teredo的对等体中的一个位于对称NAT身后，其他则位于锥形NAT或受限制的NAT身后时，Teredo就可以正常工作。

Windows XP SP2、带有Windows XP高级网络包的Windows XP SP1以及Windows Server 2003 Service Pack 1中的Teredo不能在跨越对称NAT工作。

14.2　Teredo组件

Teredo结构由如下组件构成。


	Teredo客户端。

	Teredo服务器。

	Teredo中继。

	特定Teredo主机中继。



图14-1显示了Teredo架构的组件。
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图14-1　Teredo架构的组件

下面几节将对这些组件进行详尽介绍。

14.2.1　Teredo客户端

Teredo客户端就是支持Teredo隧道接口的IPv6/IPv4节点，数据包通过Teredo隧道接口发送到其他Teredo客户端或者IPv6 Internet上的其他节点（通过Teredo中继或特定主机Teredo中继）。Teredo客户端与Teredo服务器进行通信，并从已配置的基于Teredo的IPv6地址获得地址前缀，或者帮助发起与其他Teredo客户端或IPv6 Internet上主机的通信。

Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7、Windows Vista、Windows XP SP2、带有Windows XP高级网络包的Windows XP SP1以及Windows Server 2003 Service Pack 1中包含Teredo客户端。

14.2.2　Teredo服务器

Teredo服务器是同时连接到IPv4互联网和IPv6互联网的IPv6/IPv4节点，它支持Teredo隧道接口，并且在这个接口上接收数据包。Teredo服务器的一般用途是，协助Teredo配置地址，实现在Teredo客户端和其他Teredo客户端之间或者Teredo客户端和纯IPv6主机之间发起通信。Teredo服务器会在UDP端口3544上侦听Teredo流量。

如需进一步了解有关Teredo服务器是如何实现发起通信的内容，请参阅附录H。

Windows Server 2012、Windows Server 2008 R2、Windows 8、Windows 7都包含了Teredo服务器功能。如需进一步了解相关信息，请参见本章“基于Windows的Teredo服务器及中继”部分。Windows Server 2008、Windows Vista、Windows XP SP2、安装了Windows XP高级网络包的Windows SP1和安装了Service Pack 1的Windows Server 2003都不包含Teredo服务器的功能。

为了实现基于Windows的Teredo客户端计算机之间的通信，Microsoft已在IPv4 Internet上部署了Teredo服务器。

14.2.3　Teredo中继

Teredo中继是一个IPv6/IPv4路由器，它可以在IPv4 Internet的Teredo客户端（使用Teredo隧道接口）和IPv6 Internet上的纯IPv6主机之间转发包。在某些情况下，Teredo中继也会配合Teredo服务器在Teredo客户端和纯IPv6主机之间建立初始化通信。Teredo中继会在UDP端口3544上侦听Teredo流量。

如需进一步了解Teredo中继在Teredo客户端和纯IPv6主机之间发起通信和维护通信中的作用，请参阅附录H。

Windows Server 2012、Windows Server 2008 R2、Windows 8、Windows 7都包含Teredo中继功能。如需进一步了解相关信息，请参见本章“基于Windows的Teredo服务器及中继”部分。Windows Server 2008、Windows Vista、Windows XP SP2、安装了Windows XP高级网络包的Windows SP1和安装了Service Pack 1的Windows Server 2003都不包含Teredo中继的功能。

Microsoft没有计划在IPv4 Internet上部署Teredo中继。每个ISP都可以部署它们自己的Teredo中继。在向IPv6 Internet上的纯IPv6主机发送流量时，基于Windows的Teredo客户端会和Teredo中继协作。Teredo客户端之间的通信以及和Teredo主机指定中继的通信都不需要Teredo中继。

14.2.4　Teredo特定主机中继

在Teredo客户端和配置了全局地址的IPv6主机之间的通信必须经过Teredo中继。对于连接到IPv6 Internet的纯IPv6主机而言这是必需的。不过，当IPv6主机同时支持IPv6和IPv4，而且也同时连接到了IPv4 Internet和IPv6 Internet时，那么这个通信就可以直接通过IPv4 Internet在Teredo客户端和IPv6主机之间进行，而无需穿越IPv6 Internet并经过Teredo中继。

Teredo特定主机中继是一个IPv6/IPv4节点，它同时拥有连接到IPv4 Internet和IPv6 Internet的接口和链接，可以直接在IPv4互联网上与Teredo客户端进行通信，而不需要借助中间的Teredo中继。到IPv4 Internet之间的连接可以通过公有IPv4地址，或者通过私有IPv4地址和相邻NAT进行建立。到IPv6 Internet的连接则可以通过到达IPv6互联网的直接连接，或者通过IPv6过渡技术（如6to4，封装IPv6数据包，使其通过隧道穿越IPv4 Internet）来建立。Teredo主机指定中继在UDP端口3544上侦听Teredo流量。

Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7、Windows Vista、Windows XP SP2、安装了Windows XP高级网络包的Windows SP1和安装了Service Pack 1的Windows Server 2003都包含Teredo特定主机中继的功能，如果计算机分配的是全局地址，则该能会自动启用。全局地址可以来自于从一台本地IPv6路由器或一台6to4路由器收到的路由器通告消息中，也可以在计算机将自己配置为一台6to4主机/路由器时分配到。

Teredo特定主机中继的功能使Teredo客户端能够更加高效地与支持Teredo（且在组织内部使用全局前缀）的主机进行通信。

14.2.5　Windows中的Teredo客户端和特定主机中继

运行Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista系统的Teredo客户端在启用后，可以处于休眠状态（dormant）或有效状态（qualified）。

在休眠状态中，Teredo客户端有一个地址，但是这个地址是Teredo客户端在休眠前使用的Teredo地址，可能已失效。处于休眠状态时，Teredo客户端不会为了自动配置一个当前地址，或者为了周期性发送数据包（目的是维持进入Teredo流量的NAT映射，认证当前地址的有效性）而与Teredo服务器进行通信。

在有效状态中，Teredo客户端会开始执行地址配置，并周期性地向Teredo服务器发送数据包。在默认情况下，Teredo客户端会每30秒向Teredo服务器发送一个数据包。修改发送数据包间隔周期的方法如下所示。


	在计算机配置| 策略| 管理模板| 网络| TCPIP设置| IPv6转换技术中设置Teredo刷新率组策略（只适用于运行Windows Server 2012、Windows Server 2008 R2、Windows 8，或 Windows 7系统的计算机）。

	运行PowerShell命令Set-NetTeredoConfiguration -RefreshInterval
 Seconds Windows（只适用于运行Windows Server 2012或Windows 8的计算机）。

	运行命令 netsh interface teredo set state refreshinterval=Seconds。



Teredop客户端一般处于休眠状态。当某个支持IPv6的应用程序用Teredo隧道接口发送或接收流量时，Teredo客户端就会切换到有效状态。如果Teredo隧道接口超过1小时没有使用，且没有应用程序在Teredo接口上进行侦听，那么Teredo客户端就会切换回休眠状态。Teredo客户端使用休眠和有效状态是为了减少不必要的网络流量。只有在Teredo隧道接口被IPv6应用程序使用时，Teredo客户端才会进行Teredo地址配置并周期性地向Teredo服务器发送数据包。

表14-1列出了计算机在配置了IPv4地址和IPv6地址的不同状态（休眠状态和有效状态）下，Teredo客户端和Teredo特定主机中继是否启用。

表14-1　Teredo客户端和主机指定中继




	
计算机配置


	
Teredo客户端


	
Teredo特定主机中继







	
仅公有IPv4地址


	
休眠和有效状态都启用


	
只在有效状态启用





	
仅私有IPv4地址


	
启用


	
禁用





	
私有IPv4地址和经过6to4路由器的6to4连接


	
休眠和有效状态都启用


	
只在有效状态启用





	
仅全局IPv6地址


	
禁用


	
禁用





	
私有IPv4地址和全局IPv6地址


	
休眠和有效状态都启用


	
只在有效状态启用





	
公有IPv4地址和全局IPv6地址


	
休眠和有效状态都启用


	
只在有效状态启用







可以使用如下方式来配置Teredo客户端的初始状态。


	在计算机配置| 策略| 管理模板| 网络| TCPIP设置| IPv6转换技术中设置Teredo状态组策略（只适用于运行Windows Server 2012、Windows Server 2008 R2、Windows 8或 Windows 7系统的计算机）。

	运行PowerShell命令Set-NetTeredoConfiguration -Type
 Type（只适用于运行Windows Server 2012或Windows 8的计算机）。

	运行命令 netsh interface teredo set state type=
 Type。



Teredo客户端状态的类型如下。


	
disabled
 （禁用）：Teredo客户端和特定主机中继都禁用。

	
client
 （客户端）：Teredo组件会检测计算机是否连接到管理网络，这里的管理网络包含计算机所属的Active Directory域服务的域控制器。如果计算机连接到管理网络，则禁用Teredo客户端。这是为了防止Teredo客户端穿越组织机构网络的防火墙。如果计算机没有连接到管理网络，则启用Teredo客户端。

	
enterpriseclient
 （企业客户端）：Teredo组件会跳过检测，确定计算机是否连接到管理网络，并启用Teredo客户端。这个可选项能够启用管理网络上的Teredo客户端，该可选项只能由拥有计算机的管理级访问权限的用户进行设置。

	
default
 （默认）：设置客户端状态为其默认可选项（client
 ）。



在默认情况下，计算机在管理网络上时，Teredo客户端是禁用的。要启用管理网络上的Teredo客户端，需要将Teredo客户端类型设置为enterprise client。

如果希望通过配置，使得Teredo组件启动时，Teredo客户端进入为有效状态，可以采取以下方法。


	在计算机配置| 策略| 管理模板| 网络| TCPIP设置| IPv6转换技术中设置Teredo默认限定组策略（只适用于运行Windows Server 2012、Windows Server 2008 R2、Windows 8或 Windows 7系统的计算机）。

	运行PowerShell命令Set-NetTeredoConfiguration -DefaultQualified True
 （只适用于运行Windows Server 2012或Windows 8的计算机）。



在默认情况下，Teredo客户端会对入站的Teredo流量使用动态分配的UDP端口。管理员可以使用特定UDP端口来配置Teredo客户端，方法如下。


	在计算机配置| 策略| 管理模板| 网络| TCPIP设置| IPv6转换技术中设置Teredo客户端端口组策略（只适用于运行Windows Server 2012、Windows Server 2008 R2、Windows 8或Windows 7系统的计算机）。

	运行PowerShell命令Set-NetTeredoConfiguration -ClientPort
 PortNumber（只适用于运行Windows Server 2012或Windows 8的计算机）。

	运行命令netsh interface teredo set state clientport=
 PortNumber。
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注释


对于运行SP2版Windows XP、安装了Windows XP高级网络包的SP1版Windows XP或SP1版Windows Server 2003的计算机，可以使用命令netsh interface ipv6 set teredo
 来配置Teredo客户端。



14.3　Teredo地址

Teredo地址的格式如图14-2所示。
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图14-2　Teredo地址格式

Teredo地址由以下部分组成。


	
Teredo前缀：
 前32位用于Teredo前缀，所有的Teredo地址都是一样的。RFC 4380定义的Teredo前缀是2001::/32，这也是Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和 Windows Vista中使用的Teredo前缀。Windows XP和Windows Server 2003开始时使用的是3FFE:831F::/32这个Teredo前缀。运行Windows XP和Windows Server 2003的计算机在用Microsoft Security Bulletin MS06-064升级后也会使用2001::/32这个Teredo前缀。

	
Teredo服务器IPv4地址：
 接下来的32位包含了帮助配置Teredo地址的那台Teredo服务器的IPv4公有地址。如需进一步了解相关内容，请附录H中的“Teredo客户端的初始化配置”。

	
标记：
 接下来的16位留作Teredo标记之用。RFC 4380将高位定义为了锥标记（Cone flag）。若Teredo客户端在锥NAT（Cone NAT）之后，则设置锥标志。可以在Teredo客户端初始化配置时确定连接到Internet的NAT是不是锥NAT。如需进一步了解相关内容，请参阅附录H中的“Teredo客户端的初始化配置” 。RFC 4380将整个标记字段定义为了C00000UG 00000000。标记是接口ID字段的一部分，U位是全局/本地（Universal/Local）标记（设置为0），G位是单个/组（Individual/Group）标记（设置为0）。这是基于Windows XP和Windows Server 2003的Teredo客户端的标记字段的用法。

基于Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista的Teredo客户端总是将锥标记设置为1，并使用标记字段中的未使用位来在一定程度上防止恶意用户进行地址扫描。对于基于Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和 Windows Vista的Teredo客户端，其标记字段的16位如下：CRAAAAUG AAAAAAAA。
	R位保留以备将来之用（设置为0）。

	全部A位被设置为12位随机生成的数。对于已经通过捕获在Teredo客户端和Teredo服务器交换的初始配置数据包，而获得了Teredo地址中其他位的恶意用户而言，它们必须在地址扫描时尝试4096（212
 ）种不同的地址才能确定Teredo客户端的地址。





	
模糊外部端口：
 接下来的16位存储了一个模糊的外部UDP端口，这个UDP端口对应此Teredo客户端的所有流量。当Teredo客户端向Teredo服务器发送初始数据包时，这个数据包的源UDP端口会被NAT映射为不同的外部UDP端口。Teredo客户端会保留这个端口映射，使该映射保存于NAT转换表中。于是，主机的所有Teredo流量都会使用相同的外部映射UDP端口。Teredo服务器会根据接收到的初始数据包（由Teredo客户端发送，并会发回到Teredo客户端）的源UDP端口来判断外部UDP端口。

外部端口会与0xFFFF进行异或（XOR）运算以进行模糊化。例如，外部端口5000的模糊化版本是十六进制格式的EC77（5000=0x1388，0x1388 XOR 0xFFFF=0xEC77）。某些NAT会在负载中包含外部端口号时，尝试将外部端口号转换为内部端口号。而模糊化外部端口号能够阻止这种NAT转换Teredo地址中的外部端口号的行为。

	
模糊外部地址：
 最后32位存储一个模糊化的外部IPv4地址，这个地址对应此Teredo客户端的所有Teredo流量。如同外部端口一样，当Teredo客户端向Teredo服务器发送初始数据包时，这个数据包的源IPv4地址会被NAT映射为一个不同的外部（公有）地址。Teredo客户端会保留这种地址映射，使该映射保存于NAT转换表中。于是，主机的所有Teredo流量使用相同的外部映射公有IPv4地址。Teredo服务器会根据接收到的初始数据包（由Teredo客户端发送，并会发回到Teredo客户端）的源IPv4地址来判断外部IPv4地址。

外部地址会与0xFFFF进行异或（XOR）运算以进行模糊化。例如，公有IPv4地址131.107.0.1的模糊化版本是十六进制的7C94:FFFE（131.107.0.1=0x836B0001，0x836B0001 XOR 0xFFFFFFFF= 0x7C94FFFE）。某些NAT会在负载中包含外部地址时，尝试将外部地址转换为内部地址。而模糊化外部地址能够阻止这种NAT转换Teredo地址中的外部地址的行为。



如图14-3所示为一个Teredo配置的示例，它有两个Teredo客户端，一个Teredo客户端在锥NAT（Teredo客户端A）之后，另一个在限制NAT（Teredo客户端B）之后。
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图14-3　Teredo寻址示例

Teredo客户端A使用如下内容来组建Teredo地址。


	Teredo服务器的公有IPv4地址是206.73.118.1。

	它位于锥形NAT之后。

	Teredo流量的外部地址为157.60.0.1，端口是UDP端口4096。



因此，通过使用Teredo地址格式2001::ServerAddr
 :Flags
 :ObscExtPort
 :ObscExtAddr
 ，Teredo客户端A可以获得地址2001::CE49:7601:A866:EFFF:62C3:FFFE。这基于如下内容。


	2001::/32是Teredo前缀。

	CE49:7601是206.73.118.1的十六进制冒号表示法版本。

	A866是标记字段，其中锥形标签设置为1（表示Teredo客户端A位于锥形NAT身后）；R、U和G标签设置为0；同时余下的12位设置为随机序列（101001100110）以避免外部地址扫描。对于没有安装Microsoft Security Bulletin MS06-064的基于Windows XP的Teredo客户端，标签字段会设置为0x8000。

	EFFF是UDP端口4096的模糊版本。

	62C3:FFFE是公共IPv4地址157.60.0.1的模糊版本。



Teredo客户端B使用如下内容组建Teredo地址。


	Teredo服务器的公有IPv4地址是206.73.118.1。

	它位于受限制的NAT之后。

	Teredo流量的外部地址是131.107.0.1，端口是UDP端口8192。



因此，Teredo客户端B获得地址2001::CE49:7601:2CAD:DFFFF:7C94:FFFE。这基于如下内容。


	2001::/32是Teredo前缀。

	CE49:7601是206.73.118.1的十六进制冒号表示法版本。

	2CAD是标记字段，其中锥形标签设置为0（表示Teredo客户端B位于受限制的NAT身后）；R、U和G标签设置为0；同时剩下的12位设置为随机序列（1011110101101）以避免外部地址扫描。对于没有安装Microsoft Security Bulletin MS06-064的基于Windows XP的Teredo客户端，标签字段会设置为0x0。

	DFFF是UDP端口8192的模糊版本。

	7C94:FFFE是公共IPv4地址131.107.0.1的模糊版本。



Teredo地址只会分配给Teredo客户端。Teredo服务器、Teredo中继以及特定Teredo主机中继并不会分配到Teredo地址。

14.4　Teredo数据包格式

本节描述如下内容。


	Teredo数据包格式。

	Teredo冒泡数据包。

	Teredo指示。



14.4.1　Teredo数据包格式

图14-4显示了RFC 4380中定义的Teredo数据包的格式。
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图14-4　Teredo数据包格式

Teredo数据包由如下内容组成。


	
IPv4头部：
 包含自动隧道端点的源和目的IPv4地址，并且可以由NAT进行转换。

	
UDP头部：
 包含Teredo流量的源和目的UDP端口，并且可以由NAT进行转换。

	
IPv6头部：
 包含源和目的IPv6地址，其中至少有一个是Teredo地址。

	
IPv6负载：
 包含零个或多个IPv6扩展头部以及封装在IPv6数据包中的上层协议数据包单元（PDU）。



14.4.2　Teredo冒泡数据包

Teredo冒泡数据包通常是为了创建或维护NAT映射而进行发送，该数据包是由不包含IPv6负载的IPv6头部所组成的。图14-5所示为Teredo冒泡数据包。
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图14-5　Teredo冒泡数据包

在IPv6头部中，下一个头部字段会被设置为59，表示不存在负载。

14.4.3　Teredo指示

Teredo使用了RFC 4380中定义的两种不同的指示：认证指示和来源指示，这些指示就是过去包含认证或地址和端口信息的数据包头部。


认证指示


认证指示用于保护Teredo客户端和Teredo服务器之间的“路由器请求”和”路由器通告”消息的交换。Teredo客户端和Teredo服务器都配置了一个密钥，这个密钥用于组建认证指示中的认证数据。认证指示位于UDP头部和IPv6头部之间。如果“来源”和“认证”指示都存在于“路由器通告”消息之中，则“认证”指示位于“来源”指示之前。

图14-6显示了认证指示的结构。
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图14-6　认证指示的结构

认证指示包含如下字段。


	
指示类型：
 这个两字节的字段指定了指示的类型。对于“认证”指示，它会被设置为1。Teredo客户端和Teredo服务器能够通过IPv6数据包的前两个字节来区分认证指示，因为IPv6数据包的头4位会被设置为0110（6），这个数值对应IPv6头部的版本字段。

	
客户端ID长度：
 这个一个字节的字段表示“客户端标识（Client Indentification）”字段的长度。

	
认证数据长度：
 这个一个字节的字段表示“认证值”字段的长度。

	
客户端标识：
 这个可变长度的字段中会包含Teredo客户端的标识串。

	
认证值：
 这个可变长度的字段包含了数据包的认证值，这个值是使用共享密钥计算出来的。

	
Nonce：
 这个8字节的字段包含了一个随机数，这个数值旨在为现时数据包交换提供证明，并且避免数据包重放攻击。

	
确认：
 这个1字节的字段包含表示Teredo客户端是否在使用正确密钥的值。在“路由器请求”消息中，“确认”字段会被设置为0。而在路由器通告消息中，如果密钥正确，则确认字段会被设置为0，如果密钥错误，则确认字段就会被设置为非零值。



Windows中的Teredo客户端并不使用客户端标识或认证值，虽然“路由器通告”和“路由器请求”消息中仍然带有认证指示。图14-7显示了在没有客户端标识或认证值情况下的认证指示的格式。
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图14-7　在没有客户端标识或认证值时认证指示的结构


来源指示


来源指示用于表示Teredo客户端、Teredo中继或者特定Teredo主机中继的公有IPv4地址和UDP端口号。这种用途的示例是Teredo服务器发送路由器通告消息以对Teredo客户端发来的路由器请求消息进行响应。在这种情况下，来源指示中会包含与Teredo客户端的Teredo流量相对应的外部（公有）IPv4地址和UDP端口号。如需进一步了解相关内容，请参阅附录H中的“Teredo客户端的初始配置”部分。

正如“认证”指示一样，“来源”指示也位于UDP头部和IPv6数据包之间。图14-8显示了“来源”指示的结构。
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图14-8　来源指示的结构

“来源”指示包含如下字段。


	
指示类型：
 这个2字节的字段指定了指示的类型。对于来源指示，该字段被会被设置为0。Teredo客户端可以通过IPv6数据包的前2字节来区分“来源”指示，因为IPv6数据包的头4位会被设置为0110（6），这个数值对应于IPv6头部的版本字段。

	
模糊的来源端口号：
 这个2字节的字段包含了与Teredo客户端、Teredo中继或者特定Teredo主机中继相对应的Teredo流量的模糊（与0xFFFF进行异或运算所得的数值）外部端口。要得到来源端口号，接收方要将模糊来源端口号字段的值与0xFFFF进行异或运算。

	
模糊的来源地址：
 这个4字节的字段包含了与Teredo客户端、Teredo中继或者特　　　定Teredo主机中继相对应的Teredo流量的模糊（与0xFFFFFFFF取异或）外部IPv4地址。要得到来源地址，接收方要将模糊来源地址字段的值与0xFFFFFFF进行异或　　运算。



图14-9显示了3种不同类型的数据包，它们包含了基于Windows的Teredo客户端的“来源”和“认证”指示。
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图14-9　包含认证或来源指示的数据包类型

如需创建一个环境来捕获并分析Teredo流量，请参见http://go.microsoft.com/FWLink/?Linkid=150613
 中的“Test Lab Guide: Demonstrate DirectAccess（测试实验指南：DirectAccess演示）”。

14.5　Teredo路由

图14-10显示了为了实现Teredo主机、Teredo服务器、Teredo中继、特定Teredo主机中继与只支持IPv6的主机之间的可达性，而使用的路由。
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图14-10　Teredo路由

在IPv6 Internet中，路由设备中的路由2001::/32用于将使用Teredo前缀的数据包转发给最近的Teredo中继。Teredo服务器、Teredo中继以及特定Teredo主机中继都有一条2001::/32路由，这条路由会将所有使用前缀的地址都当作使用Teredo隧道接口的链路内地址。Teredo隧道接口是对要转发的数据包执行自动IPv4和UDP封装的逻辑接口。Teredo服务器、Teredo中继以及特定Teredo主机中继也有一条指向IPv6 Internet的默认路由。一般情况下，默认路由会包含IPv6 Internet上一台（使用物理接口连接到IPv6 Internet的）邻居路由器的下一跳IPv6地址。

Windows中的Teredo客户端有一条使用Teredo隧道接口的链路内默认路由（::/0）。在使用默认路由时，IPv6会将下一跳地址设置为IPv6数据包中的目的地址，同时将下一跳接口设置为Teredo隧道接口。

当Teredo隧道接口转发数据包时，会分为如下3种情况。


1．
 目的是同一条IPv4链路上的Teredo客户端。


2．
 目的是其他站点中的Teredo客户端。


3．
 目的是IPv6 Internet中的节点。

14.5.1　目的为链路内的Teredo客户端

对于以同一链路上的其他Teredo客户端为目的的数据包，Teredo隧道接口会使用冒泡数据包交换来替代邻居节点发现的地址解析过程。冒泡数据包的交换确保了Teredo客户端可以开始互相直接发送数据包。如需进一步了解相关内容，请参阅附录H中的“同一链路上Teredo客户端间的初始通信”。

为了判断目的Teredo地址是否对应于同一链路上的某台Teredo客户端，Teredo客户端会检查它的组播冒泡缓存。每台Teredo客户端都会在它的IPv4链路上发送组播冒泡数据包，以表明自己存在于这条链路上。当各Teredo客户端收到来自其他Teredo客户端的组播冒泡数据包时，会将它们的Teredo地址和IPv4地址添加到自己的组播冒泡缓存中。因此，如果目的Teredo地址存在于组播冒泡缓存中，目的地址就是一个链路内的邻居节点。

14.5.2　站点间Teredo客户端目标

对于要发往不同站点的Teredo客户端的数据包，若两个Teredo客户端都要穿越受限制的NAT，则Teredo隧道接口会使用冒泡数据包来代替邻居节点发现的地址解析过程。数据包交换的过程会在两个受限制的NAT中都创建出地址和特定端口的映射，这样两个Teredo客户端就都能够直接向对方发送数据包了。如需进一步了解相关内容，请参阅附录H中的“不同站点的Teredo客户端之间的初始通信”。

14.5.3　IPv6 Internet目标

对于要发往IPv6 Internet的数据包，Teredo隧道接口会使用ICMPv6 Echo请求和Echo应答消息来替代邻居节点发现的地址解析过程。ICMPv6 Echo请求消息发送到目标。发回的ICMPv6 Echo应答消息中会包含与IPv6 Internet上IPv6主机最近的那台Teredo中继的IPv4地址。如需进一步了解相关内容，请参阅附录H中的“从Teredo客户端到Teredo主机指定中继的初始通信”和“从Teredo客户端到IPv6-only主机的初始通信”。

14.6　基于Windows的Teredo服务器与中继

运行Windows Server 2012、Windows Server 2008 R2、Windows 8或Windows 7的计算机可以配置为一台Teredo服务器、Teredo中继或同时配置为Teredo服务器和Teredo中继。比如，Windows Server 2012和Windows Server 2008 R2的DirectAccess安装向导会自动在DirectAccess服务器上配置Teredo服务器和中继功能，并配置DirectAccess客户端使其将DirectAccess服务器用作一台Teredo服务器。这个自动配置功能可以让基于Teredo的DirectAccess客户端（使用DirectAccess服务器及内联网路由设备上相应的路由条目）访问内联网资源。要注意，如果DirectAccess服务器没有去往IPv6 Internet的默认路由，那么在这个配置方案中，基于Teredo的DirectAccess客户端就不能访问IPv6 Internet的资源。

14.6.1　配置Teredo服务器

如需手动将一台运行Windows Server 2012、Windows Server 2008 R2、Windows 8或Windows 7的计算机配置为一台Teredo服务器，需要将计算机连接到IPv6 Internet并在其Internet接口上配置两个连续的公有静态IPv4地址。比如，在Internet接口上配置IPv4地址131.107.41.171和131.107.41.172。然后使用下列方法为Teredo组件配置第一个连续IPv4地址。


	运行PowerShell命令Set-NetTeredoConfiguration -Type server -ServerName
 IPAddress（只适用于运行Windows Server 2012或Windows 8的计算机）。

	运行命令netsh interface teredo set state type=server servername=
 IPAddress。



在默认情况下，基于Windows的Teredo客户端会对域名teredo.ipv6.microsoft.com进行解析，以确定Internet上的Microsoft Teredo服务器的IPv4地址。在部署自己的Teredo服务器时，必须使用Teredo服务器的第一个IPv4地址或解析为该IPv4地址的DNS名称来配置客户端计算机。管理员可以使用以下方式来设置域名或Teredo服务器的第一个IPv4地址。


	在计算机配置| 策略| 管理模板| 网络| TCPIP设置| IPv6转换技术中设置Teredo服务器名称组策略（只适用于运行Windows Server 2012、Windows Server 2008 R2、Windows 8 或Windows 7系统的计算机）。

	运行PowerShell命令Set-NetTeredoConfiguration -ServerName
 NameOrIPAddress（只适用于运行Windows Server 2012或Windows 8的计算机）。

	运行命令netsh interface teredo set state servername=NameOrIPAddress。



Windows Server 2012的Teredo服务器功能包括与WFP（Windows过滤平台［Windows Filtering Platform］）集成来将多个远程对等体映射为一个WFP流。这可以提高Teredo服务器组件的性能。

14.6.2　配置Teredo中继

Teredo中继会在连接IPv4 Internet的接口与IPv6网络（该网络既可以是一个内联网也可以是IPv6 Internet）之间转发IPv6数据包。如需启用Teredo中继功能，需要在Teredo接口和连接到IPv6网络的接口（如连接到本地IPv6内联网的Ethernet接口）上启用转发功能。

在Teredo接口和Ethernet接口上启用转发的方法如下所示。


	运行PowerShell命令Set-NetIPInterface -InterfaceAlias Name -AddressFamily IPv6 -Forwarding Enabled（只适用于运行Windows Server 2012或Windows 8的计算机）。

	运行命令 netsh interface ipv6 set interface InterfaceNameOrIndex forwarding=enabled。



Windows Server 2012和Windows 8支持将Teredo隧道接口的最大传输单元（MTU）由1280增加到1500，这可以提升Teredo中继的性能。Windows Server 2008 R2 Service Pack 1支持1472字节的MTU。如果要将Teredo隧道接口的MTU提升到1280以上，必须确保所有Teredo组件都使用了这个比较大的MTU值；否则，就会出现互操作方面的问题。

Windows Server 2012还为Teredo中继包含了分流（shunt）功能。管理员可以通过配置使Teredo隧道封装和解封进程绕过IPv6协议栈中的多层和WFP来执行，这可以提升Teredo中继的性能。配置这个行为需要使用Windows PowerShell中的命令Set-NetTeredoConfiguration- ServerShunt $True|$False and Reset-NetTeredoConfiguration -ServerShunt来实现。在默认情况下，Teredo中继分流功能是禁用的。

14.7　参考资料

本章中引用了如下参考文献。


	
RFC 3022
 “The IP Network Address Translator (NAT)”

	
RFC 4380
 “Teredo: Tunneling IPv6 over UDP through Network Address Translations (NATs)”

	
RFC 5991
 “Teredo Security Updates”



读者可以在链接http://www.ietf.org/rfc.html
 中找到这些RFC。

14.8　理解测试

回答以下问题可以检测出您对Teredo的理解水平。答案参见附录B。


1．
 描述Teredo IPv6过渡技术的设计初衷。


2．
 如何辨别Teredo地址？


3．
 对于Teredo隧道流量，如何判断封装在IPv4头部的源地址和目的地址？


4．
 为什么Teredo地址有些部分需要模糊化？


5．
 Teredo中继和Teredo特定主机中继有什么区别？


6．
 一台Teredo客户端的地址为2001::62C3:1B8D:346B:EBC9:7C94:EA26。那么这个客户端是否位于一个锥形NAT或受限制的NAT身后？其Teredo服务器的公有IPv4地址是什么？该Teredo客户端的Teredo流量的外部IPv4地址和UDP端口号是什么？


7．
 DirectAccess服务器安装向导为什么会将DirectAccess服务器配置为一台Teredo服务器或Teredo中继？








第15章　IP-HTTPS


在完成本章的学习之后，读者应该能够完成以下任务：



	
描述Windows中IP-HTTPS的作用；


	
描述IP-HTTPS流量的结构；


	
描述建立一个IP-HTTPS连接的过程；


	
描述如何手动配置IP-HTTPS设置参数。




15.1　IP-HTTTPS简介

Windows可以为6to4和Teredo提供支持，这些技术都可以让一个基于Windows IPv6的节点可以通过纯IPv4网络发送IPv6流量。不过，封装在IPv4中的6to4流量与IPv4，和封装在UDP中的Teredo流量可以通过很多方式被过滤掉，这些方式如下所示。


	防火墙或路由器在Internet接入点的位置（即与Internet直连的位置）使用了端口阻塞技术，导致只有最基本的流量可以得到放行。

	使用代理服务器来替代Web客户端转发Web流量（当Web客户端通过内联网间接与Internet相连时）。



解决这个问题的一种方式是，在这些网络设备已经放行的流量（如HTTP over SSL[亦称为TLS]）中携带IPv6数据包。HTTP over SSL（HTTPS）通常用于保护Internet商务站点与私人用户之间的通信信息（如信用卡号）。只要用户连接到一个以https://开头的Web地址，这个用户就是在使用HTTP over SSL。使用HTTPS的另一个优势是，代理服务器不会让HTTPS流量在队列中等候（这与HTTP流量的待遇不同）。因此，HTTPS也可以用来通过这些设备建立即时连接。

Windows包含了两种使用HTTPS会话来封装流量的技术。


	
SSTP
 （安全套接字隧道协议）：用于基于PPP的连接（如远程访问或站点到站点的连接），该技术可以承载IPv4及IPv6流量。

	
IP-HTTPS
 ：用来封装和传输IPv6数据包。在Windows Server 2012、Windows Server 2008 R2、Windows 8和Windows 7系统中，IP-HTTPS可以让一台DirectAccess客户端与Internet上的一台DirectAccess服务器之间交互IPv6流量，即使这个DirectAccess位于一个Web代理或防火墙身后。其他Windows服务或产品也可以使用IP-HTTPS，但DirectAccess是唯一可以在Windows Server 2012、Windows Server 2008 R2、Windows 8和Windows 7系统中使用的服务。值得注意的是，尽管IP-HTTPS可以使用SSL进行封装，但是DirectAccess客户端与服务器之间的DirectAccess流量仍然是通过IPSec进行保护的。如需进一步了解相关信息，请参阅本书的第18章。
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注释


6to4与Teredo的设计初衷是为其他6to4或Teredo节点与IPv6 Internet之间提供IPv6寻址与连接。IP-HTTPS则与它们不同，它更类似于一个PPTP（点到点隧道协议）或L2TP（第二层隧道协议）这样的虚拟专用网（VPN）隧道技术，它的作用是为私有内联网的通信提供保护和隧道建立功能。



15.2　IP-HTTTPS流量

IP-HTTPS会在HTTPS会话或HTTP会话上封装IPv6数据包。Microsoft公布的标准（请参阅
http://go.microsoft.com/FWLink/?Linkid=157309

 ）指出，该技术支持通过IPv4或IPv6环境来传输IPv6数据包。

使用IP-HTTPS封装的IPv6数据包结构中包含了下列协议。


	IPv6，用来发送和接收IPv6数据包。

	HTTP，用来承载IPv6数据包，可以使用HTTPS对其进行保护。

	TCP（传输控制协议），HTTP用该协议来建立基于连接的、可靠的数据传输。

	IPv4，其作用是使流量可以穿越纯IPv4的网络。IPv6也可以实现这一点，但使用IPv4更加常见，因为大多数DirectAccess客户端会尝试通过IPv4 Internet中的IPv4网络路径来与它们的DirectAccess建立连接。



图15-1所示为使用IP-HTTPS封装的IPv6数据包
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图15-1　IP-HTTPS流量

对于DirectAccess流量，IPv6数据包也同样是通过IPSec提供保护的。

IP-HTTPS也支持让一台Internet中的设备替代IP-HTTPS服务器来与对端建立SSL会话。但通过这种方式，该设备与IP-HTTPS服务器之间交换的流量就无法得到SSL的保护，图15-2所示为这类流量的格式。
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图15-2　IP-HTTPS流量（使用一台独立的设备建立SSL会话的情况）

无论是哪种情况，HTTP消息负载中的IPv6数据包都会被解析为一个应用/八位流。

如需创建一个实验环境来捕捉并分析IP-HTTPS流量，请参见
http://go.microsoft.com/FWLink/?Linkid=150613

 中的“Test Lab Guide: Demonstrate DirectAccess”。

15.3　IP-HTTTPS的构成

图15-3所示为IP-HTTPS部署环境的构成。
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图15-3　IP-HTTPS部署环境的构成

其构成如下所示。


	
IP-HTTPS服务器：
 其作用与IPv4 Internet中的传统VPN服务器类似，IP-HTTPS服务器位于网络边缘，它会监听IP-HTTPS客户端发来的入站IP-HTTPS请求。在传统的Windows Server 20012或Windows Server 2008 R2部署环境中，IP-HTTPS服务器是一台DirectAccess服务器。

	
IP-HTTP客户端：
 其作用与IPv4 Internet或使用代理来访问IPv4 Internet网络中的传统VPN客户端类似，IP-HTTPS客户端会向一台IP-HTTPS服务器发起基于IP-HTTPS的连接。在传统的Windows Server 20012、Windows Server 2008 R2、Windows 8和Windows 7部署环境中，IP-HTTPS客户端是一台DirectAccess客户端。



基于Windows的IP-HTTPS客户端往往只会用于DirectAccess部署环境中。当因为防火墙过滤或使用代理服务器等原因，而无法部署6to4和Teredo技术时，DirectAccess就会使用IP-HTTPS技术。

15.4　建立一个IP-HTTPS连接

建立一个IP-HTTPS的过程包括为所需协议执行相应的步骤，来实现对IPv6数据包的封装。在此之后，就会采用一般的IPv6进程来执行地址自动配置和地址重复性检测。

IP-HTTPS连接建立的基本步骤如下。


1．
 IP-HTTPS客户端会通过IP-HTTPS服务器的TCP端口443与IP-HTTPS服务器建立一个TCP连接，而IP-HTTPS客户端上采用的TCP端口号是动态分配的。


2．
 IP-HTTPS客户端会与IP-HTTPS服务器协商建立一个HTTPS会话。如果IP-HTTPS　　客户端（通过命令netsh interface httpstunnel set interface
 ）配置了认证模式，需要使用证书，那么IP-HTTPS客户端就会在此时发送自己（经DirectAccess服务器确认的）数字证书。


3．
 IP-HTTPS客户端发送一个使用SSL会话加密了的HTTP请求。Windows Server 2012和Windows 8系统也支持不对请求进行加密。


4．
 IP-HTTPS服务器完成HTTPS握手的过程，并向IP-HTTPS客户端发送请求消息的响应。


5．
 IP-HTTPS客户端告知IPv6目前有一个新的接口（一个IP-HTTPS隧道接口）可以使用。于是，IPv6在该接口上执行邻居发现，该过程包括使用自己配置的链路本地地址来发送地址重复性检测消息，以及使用自动配置的地址发送路由器请求消息。


6．
 IP-HTTPS服务器向其他IP-HTTPS客户端发送地址重复检测消息，并发送一条路由器通告消息。

在完成地址自动配置之后，IP-HTTPS客户端就可以通过加密的HTTPS会话来发送单播IPv6数据包了。此时，IP-HTTPS会充当一台边缘路由器，在IP-HTTPS客户端和内联网中的设备之间转发IPv6数据包。

15.5　IP-HTTP客户端的路由选择

为使IP-HTTPS客户端能够与内联网中的设备交换IPv6数据包，路由选择的配置必须能够实现：


	IP-HTTPS可以将数据包路由给内联网中的设备以及其他IP-HTTP客户端；

	内联网中的设备可以将数据包路由给IP-HTTPS客户端。



为了在Windows中实现上述功能，DirectAccess服务器会为所有基于IP-HTTPS的DirectAccess客户端所组成的逻辑子网分配一个64位前缀。这个前缀是基于DirectAccess服务建立阶段所获得或指定的48位前缀而生成的。

为了让内联网和IP-HTTPS客户端之间相互可达，基于IP-HTTPS的DirectAccess客户端会通过路由器发现过程获得如下路由：


	去往分配给IP-HTTPS隧道接口的逻辑IP-HTTPS子网的64位前缀路由。

	如果启用了force tunneling，或者DirectAccess服务器会通告一条默认路由，那么IP-HTTPS隧道接口就会分配到一条默认路由，该路由的下一跳地址为分配给DirectAccess服务器IP-HTTPS隧道接口的链路本地地址。



有了这些路由条目，IP-HTTPS客户端就可以到达所有内联网的设备，以及其他IP-HTTPS客户端了。

DirectAccess服务器还有一个去往分配了其IP-HTTPS隧道接口的那个IP-HTTPS逻辑子网的64位前缀。与这个目的地址相匹配的流量会被内联网路由设备转发给DirectAccess服务器，DirectAccess则会继续将流量转发给相应的IP-HTTPS客户端。图15-4所示为实现IP-HTTPS连接的路由。
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图15-4　IP-HTTPS路由

15.6　配置IP-HTTPS客户端的设置参数

DirectAccess设置向导可以通过分配给活动目录安全组的组策略对象来配置IP-HTTPS的设置参数。当DirectAccess客户端计算机更新自己的组策略配置时，它就会获得这些参数，在本地IPv6，6to4和Teredo连接都不能使用的时候，它就可以使用IP-HTTPS来与配置的DirectAccess服务器建立连接。

如需手动配置IP-HTTPS服务的URL，以及IP-HTTPS客户端的状态，可以通过以下方式。


	在计算机配置| 策略| 管理模板| 网络| TCP/IP设置| IPv6转换技术中的IP-HTTPS状态进行设置（适用于运行Windows Server 2012、Windows Server 2008 R2、Windows 8或Windows 7系统的计算机）。

	使用Windows PowerShell命令Set-NetIPHttpsConfiguration -Type
 Type -ServerURL
 URL进行设置（仅适用于运行Windows Server 2012或Windows 8系统的计算机）。

	使用命令netsh interface httpstunnel set interface url=
 URL state=
 Type进行设置。



IP-HTTPS客户端状态有如下类型。


	
Default（默认）：
 在有需要时配置IP-HTTPS隧道接口，具体情况根据其他可以使用的IPv6连接选择而定。

	
Enabled（启用）：
 IP-HTTPS接口始终处于启用和已配置的状态。

	
Disabled（禁用）：
 IP-HTTPS隧道接口不启用，亦未配置。



URL的格式为https://PublicIPv4AddressOrFQDN
 :443/iphttps
 ，其中PublicIPv4AddressOrFQDN
 既可以是IPv4地址，也可以是IP-HTTPS服务器的DNS域名。在使用基于证书的认证时，PublicIPv4AddressOrFQDN
 值必须与DirectAccess服务器上配置的IP-HTTPS证书的Subject字段相匹配。

如需查看当前的IP-HTTPS客户端设置，可以使用下列命令。


	使用Windows PowerShell命令Get-NetIPHttpsConfiguration
 （仅适用于运行Windows Server 2012或Windows 8系统的计算机）。

	使用命令netsh interface httpstunnel show interface。



15.7　Windows Server 2012和Windows 8中的IP-HTTPS特性

下面是Windows Server 2012和Windows 8为IP-HTTPS提供的附加特性：


	不对HTTP连接进行加密。

	通过在IP-HTTPS服务器上使用重复地址检测（DAD）和邻居发现监测，来大大减小客户端之间需要进行交换的DAD的流量。

	使用一种不需要通过证书来认证客户端的全新认证模式。

	使用基于组策略的配置文件（用于多站点的DirectAccess部署环境）。



IP-HTTPS客户端具有一种新的状态，当计算机位于Internet中时，该状态始终激活。当IP-HTTPS是唯一可以使用的连接机制时，该状态可以降低部署环境中的连接延迟。

如需进一步了解相关信息，请参见
http://technet.microsoft.com/en-us/library/hh831519.aspx

 。

15.8　总结

IP-HTTPS是一项由Microsoft开发的封装技术，它支持主机通过纯IPv4 Internet来交换IPv6数据包。IP-HTTPS会使用HTTPS进行封装，它可以跨越防火墙和代理服务器。IP-HTTPS类似于一项星型（hub and spoke）VPN技术，它可以创建一个安全的隧道来承载IPv6流量。在这种环境中，IP-HTTPS客户端之间的流量必须通过IP-HTTPS服务器，这一点不同于其他IPv6过渡技术只是单纯地通过纯IPv4网络封装IPv6流量。IP-HTTPS客户端会向IP-HTTPS服务器发起HTTPS会话，并通过执行一般的IPv6自动配置过程来获取地址并与私有网络建立连接。在Windows中，当本地IPv6、6to4或Teredo连接无法建立时，IP-HTTPS可以为DirectAccess客户端和DirectAccess服务器之间建立连接。

15.9　参考资料

读者可以通过地址
http://go.microsoft.com/FWLink/?Linkid=157309

 来了解IP-HTTPS隧道协议的详细说明（Microsoft IP over HTTPS Tunneling Protocol Specification）。

15.10　理解测试

回答以下问题可以检测出您对IP-HTTPS的理解水平。答案参见附录B。


1．
 既然Windows中内建了6to4和Teredo技术，为什么还需要使用IP-HTTPS？


2．
 在Microsoft系统中如何使用IP-HTTPS？


3．
 IP-HTTPS客户端与6to4主机或Teredo客户端有什么不同？


4．
 如何使用IPv4 Internet中相应IP-HTTPS服务器的URL配置DirectAccess客户端？








第16章　NAT64/DNS64


在完成本章的学习之后，读者应该能够完成以下任务：



	
描述NAT64/DNS64及其局限性；


	
描述通过NAT64/DNS64执行域名解析及流量交换的过程；


	
描述在Windows Server 2012中如何使用NAT64/DNS64以及配置该技术的方法。




16.1　NAT64/DNS64简介

在此前一直占据统治地位的IPv4网络环境中，纯IPv6节点或纯IPv6应用有时必须使用纯IPv4节点的域名或者使用双栈节点中的纯IPv4应用来建立通信。这种情况的例子包括Internet中的DirectAccess客户端或纯IPv6应用。为了方便这类通信的建立，最好能有一种IPv6到IPv4的转换解决方案可以不需要对纯IPv6或纯IPv4节点本身进行任何改动。

这类解决方案如下所示。


	将目的纯IPv4节点的域名解析系统名称解析为一个可以供纯IPv6节点使用的地址。换句话说，由纯IPv6节点发送的DNS域名查询，其响应信息中应包含可以将纯IPv4节点映射为一个IPv6地址的AAAA记录，即该记录对应一个IPv6前缀以及其中内嵌的IPv4地址。

	将纯IPv6节点发送的IPv6流量转换为去往纯IPv4节点的IPv4流量。

	将纯IPv4节点发送的IPv4流量转换为去往纯IPv6节点的IPv6流量。



IETF为这种情形所定义的解决方案是将NAT64（RFC 6146）与DNS64（RFC 6147）结合起来使用，该技术可以实现下列功能。


	DNS64将DNS查询响应信息中的IPv4地址A记录映射为纯IPv6地址记录（AAAA记录），使纯IPv6节点与纯IPv4节点之间可以通过（使用DNS域名查询请求消息的）域名发起通信。DNS64不会对返回AAAA记录的DNS响应消息进行任何修改。因为目的主机已经拥有了DNS中注册的AAAA记录，因此DNS记录或后续流量都不需要针对纯IPv6节点的客户端进行任何转换就可以与其建立通信。

	当流量由纯IPv6节点发起时，NAT64会将在IPv6和IPv4流量之间提供状态化转换。NAT64会从纯IPv6节点中获取IPv6流量，并将其转换为可以发往纯IPv4节点的IPv4流量，反之亦然。



NAT64与DNS64可以使IPv6节点能够使用纯IPv4节点的名称来发起通信，而不需要对纯IPv6节点与纯IPv4节点本身进行任何修改。DNS64会将查询到的纯IPv4计算机域名映射为一个IPv6地址。NAT64会将去往该IPv6地址的IPv6流量转换为去往一个IPv4地址的IPv4流量。在Windows Server 2012中，所有这些组件都在同一台计算机上运行。也可以使用第三方设备将这些功能分散到不同设备中。

在将一台运行Windows Server 2012的计算机通过远程访问服务器功能配置为DirectAccess服务器时，该系统支持内建的NAT64/DNS64组件。在Windows Server 2008 R2系统中，该功能只能通过使用Forefront UAG 2010（Unified Access Gateway 2012）来部署DirectAccess的方式实现。现在，DirectAccess客户端可以通过一台基于Windows Server 2012的DirectAccess服务器来访问纯IPv4的内联网，而无需再使用Forefront UAG 2012。

如需进一步了解关于DirectAccess的相关信息，请参见本书的第18章。
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注释


NAT-PT（网络地址转换/协议转换）是另一种IPv6转换协议，它可以执行NAT64/DNS64的某些功能。但是该技术目前已不再使用。Windows Server 2012不支持NAT-PT。



16.1.1　NAT64/DNS64的局限性

NAT64/DNS64的设计初衷是实现纯IPv6节点发起的基于域名的通信，而不是实现纯IPv4节点发起的基于域名的通信。

RFC 6146将NAT 64定义为为TCP（RFC 5382）、UDP（RFC 4787）和ICMP（RFC 5508）单播流量提供基本转换的技术。它不支持其他类型的IP流量和组播流量。此外，在负载中内置了IP地址或端口信息的应用层协议有可能也无法通过NAT64正常工作，这和传统的基于IPv4网络地址转换（NAT）技术有些类似。

使用NAT64/DNS64技术，管理员可以手动将IPv6地址前缀和内置的IPv4地址指定为一个纯IPv4节点的目的IPv6地址，而无需执行域名解析。因此这项技术可以用来在纯IPv6节点与指定的纯IPv4节点之间实现提供安全性与流量监控。
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注释


在一台运行Windows Server 2012且同时运行了DNS服务器服务的计算机上，无法运行NAT64/DNS64。此外，DNS64也无法在内部使用DNS安全扩展（DNSSEC）。



16.2　NAT64/DNS64的工作方式

NAT64/DNS64与传统的基于IPv4的协议转换之间主要的区别如下。


	在处理IPv6节点发来的DNS域名查询时，会返回纯IPv4节点的IPv6等价地址。

	IPv6源和目的地址之间与IPv4源和目的地址之间的转换方式不同。



在下面一节中，本书会介绍NAT64/DNS64的工作方式，包括初始的配置，以及一个纯IPv6节点使用域名向纯IPv4节点发起的流量。

16.2.1　NAT64/DNS64的配置需求

在描述域名解析和连接过程之前，有必要介绍一下要确保NAT64/DNS64能够执行DNS域名解析和流量转换，需要哪些基本的配置需求。图16-1所示的基本配置环境中包含了一个纯IPv6节点、一个NAT64/DNS64和一个纯IPv4节点。
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图16-1　纯IPv6节点、NAT64/DNS64和纯IPv4节点的部署环境

为了实现NAT64/DNS64名称解析和流量转换，必须执行下列配置。


	为了让NAT64/DNS64能够接收到DNS域名查询，必须对纯IPv6节点进行配置使其将NAT64/DNS64的IPv6地址作为自己的DNS服务器。这样，纯IPv6节点就会支持通过IPv6发送DNS流量，同时该节点上也配置了基于IPv6的DNS服务器。对于DirectAccess，可以通过域名解析策略表（NRPT）来完成上述配置。如果域名匹配NRPT中配置的后缀（比如内联网后缀），那么这些域名查询消息就会被发送给DNS服务器的IPv6地址，而该地址对应的就是DirectAccess服务器。

	为使NAT64/DNS64可以对流量进行转换，必须有一条能够从纯IPv6节点去往NAT64的有效IPv6路由，和一条能够从NAT64去往纯IPv4资源的有效IPv4路由。

	为了在纯IPv6节点所需的IPv6地址与纯IPv4资源的IPv4地址之间提供映射，可以在NAT64/DNS64上配置一个或多个通过机构内联网可达的前缀，这些前缀的长度可以是32、40、48、56、64或96位。为了简化我们讨论的内容，本章会使用基于分配给机构内联网的48位前缀所生成的96位前缀。这个前缀长度可以使用IPv6地址的最后32位来承载IPv4地址，并在IPv6地址空间中提供一个IPv4节点的标识。比如，某机构使用的机构前缀2001:db8:2f3a::/48可以将NAT64前缀定义为2001:db8:2f3a:3109:ffff:ffff::/96。



要注意，此前的配置需求中没有一个是应用于纯IPv6节点或纯IPv4节点上的。

在满足了上述配置需求之后，下一节我们会描述纯IPv6节点使用域名与纯IPv4节点发起通信的过程。

16.2.2　DNS域名查询与响应

为了使用域名来向纯IPv4节点发起通信，纯IPv6节点必须使用DNS64将域名解析为一个或多个IPv6地址。下一节中我们会描述使用A记录或AAAA记录来执行域名解析的过程。


步骤1：　发起域名查询


纯IPv6节点向NAT64/DNS64发起DNS域名查询。由于该节点是纯IPv6节点，因此它只会发送请求AAAA记录的DNS查询信息。比如Internet上的一台DirectAccess客户端使用NRPT中的条目向内联网中的DNS服务器发送纯AAAA DNS域名查询。


步骤2：代理域名查询


NAT64/DNS64会充当一个DNS代理，向其配置的DNS服务器（通常是一个内联网中的DNS服务器）发送一条新的DNS域名查询请求消息。对于Windows Server 2012中的DNS64，在默认情况下，它会按照如下顺序发送两条独立的DNS域名查询请求：先发送一条AAAA记录，再发送一条A记录。


步骤3：域名查询响应


NAT64/DNS64的内联网DNS服务器返回请求结果，可能的请求结果如下所示。


	
没有找到记录：
 内联网DNS服务器返回一条权威的DNS域名查询响应消息，指出Name Not Found（域名未找到）错误。NAT64/DNS64会使用该信息向纯IPv6节点发送一条DNS域名查询相应消息，通信失败。

	
仅找到AAAA记录
 ：
 内联网DNS服务器返回一条带有AAAA记录的权威DNS域名查询响应消息。NAT64/DNS64向纯IPv6节点发送一条DNS域名查询响应消息，其中包括同样的AAAA记录（没有进行转换），该记录可以在接下来的步骤中向目的地址发起基于IPv6的通信。注意，返回给纯IPv6节点的AAAA记录可以通过一个可配置的IPv6前缀排除列表（prefix exclusion list）来进行控制。

	
找到AAAA和A记录：
 内联网DNS服务器返回两条权威的DNS域名查询响应消息，一条包含AAAA记录，另一条包含A记录。NAT64/DNS64丢弃A记录，并向纯IPv6节点发送一条包含同样AAAA记录的DNS域名查询响应消息（无转换，可以通过IPv6前缀排除列表进行控制），该消息可以用来与目的地址发起基于IPv6的通信。

	
仅找到A记录：
 内联网DNS服务器返回一条带有A记录权威的DNS域名查询响应消息。该消息与纯IPv4节点相对应，这就是NAT64/DNS64可以派上用场的情况。



根据配置的96位前缀，NAT64/DNS64会为每个返回的A记录从前缀:IPv4地址中建立一个IPv6地址。比如，如果前缀为2001:db8:2f3a:3109:ffff:ffff::/96，返回的两个IPv4地址为10.0.2.97和10.0.2.98，那么NAT64/DNS64就会建立如下两个IPv6地址。


	2001:db8:2f3a:3109:ffff:ffff:10.0.2.97（或2001:db8:2f3a:3109:ffff:ffff:a00:261）

	2001:db8:2f3a:3109:ffff:ffff:10.0.2.98（或2001:db8:2f3a:3109:ffff:ffff:a00:262）




步骤4：建立域名查询响应


NAT64/DNS64会向纯IPv6节点发送一条DNS域名查询响应消息，其中包括作为AAAA记录的IPv6地址。

图16-2所示为A查询和AAAA查询的DNS64域名解析。
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图16-2　DNS64的域名解析过程

16.2.3　纯IPv6节点发来的IPv6流量

根据收到的DNS域名查询响应消息中构建的IPv6地址，纯IPv6节点会使用地址选择机制来判断发起通信的IPv6地址对。


步骤1：从纯IPv6节点发出数据包


纯IPv6节点会通过发送第一个数据包来发起通信。以TCP连接为例，纯IPv6节点会从其IPv6地址向（其接收到的）DNS域名查询响应消息中的IPv6地址发送一条TCP SYN数据段，并使用相应的源和目的TCP端口。图16-3所示为从纯IPv6节点发起IPv6数据包的过程。
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图16-3　发起IPv6数据包

当DNS64/NAT64接收到数据包时，它会选择一个没有使用的转换端口，并在转换表中创建一个包含下列信息的条目。


	
IPv6地址：
 纯IPv6节点的IPv6地址。

	
起始端口：
 纯IPv6节点的端口，由发送方应用选择。

	
映射的IPv4地址：
 向与数据包目的地址（纯IPv4节点的IPv4地址）中最后32位相对应的IPv4地址的流量发送流量时，分配给发送方接口的那个IPv4地址。这里我们使用的是96位前缀。

	
映射的端口：
 所选择的转换端口。




步骤2：将去往纯IPv4节点的数据包转换为IPv4数据包


NAT64/DNS64转换负载并使用如下信息创建IPv4数据包。


	
源IPv4地址：
 转换表条目中，分配给NAT64/DNS64的IPv4地址。该IPv4地址可以让目的设备向正确的NAT64设备返回IPv4流量。

	
目的IPv4地址：
 源IPv6数据包目的地址的最后32位（纯IPv4节点的IPv4地址）。

	
源TCP端口：
 转换表条目中，NAT64映射的端口号。

	
目的TCP端口：
 源IPv6数据包的目的TCP端口（纯IPv4节点上应用的侦听端口号）



图16-4所示为去往纯IPv4节点的转换后数据包。
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图16-4　去往纯IPv4节点的转换后数据包

接下来，NAT64/DNS64会将IPv4数据包发送给纯IPv4节点。


步骤3：　纯IPv4节点响应IPv4数据包


纯IPv4节点会向NAT64/DNS64发送一个响应消息，在我们的示例中，这个数据包就是一个TCP SYN-ACK字段。

图16-5所示为纯IPv4节点发送IPv4响应数据包。
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图16-5　纯IPv4节点发送响应IPv4数据包


步骤4：去往纯IPv6节点的转换后响应数据包


当NAT64/DNS64接收到数据包时，它会查看转换表中的目的IPv4地址和目的TCP端口号。当它发现所查找的条目时，NAT64/DNS64就会将负载进行转换并使用下列信息创建并发送IPv6数据包。


	
源IPv4地址：
 使用96位前缀及IPv4数据包中的IPv4地址所创建的地址。

	
目的IPv4地址：
 转换表条目中，纯IPv6节点的IPv6地址。

	
源TCP端口：
 IPv4数据包的源TCP端口（纯IPv4节点上应用的端口号）。

	
目的TCP端口：
 转换表条目中，纯IPv6节点的应用所选择的初始端口。



图16-6所示为发往纯IPv6节点的转换后的响应IPv6数据包。
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图16-6　纯IPv4节点发来的响应IPv6数据包

在纯IPv6和纯IPv4节点之间交换的后续数据包会由NAT64/DNS64采用类似的方式进行转换，唯一的区别是不需要再创建转换表条目。上述内容定义一个会话的建立过程，其中包含TCP或UDP流量。

16.3　Windows Server 2012中对NAT64/DNS64的配置方法

一般来说，在Windows Server 2012系统中配置NAT64/DNS64的方法是在配置远程访问服务器功能的DirectAccess参数时进行设置。此外，也可以使用如下的Windows PowerShell命令行来手动配置NAT64组件。


	
Enable-NetNatTransitionConfiguration


	
Disable-NetNatTransitionConfiguration


	
Set-NetNatTransitionConfiguration


	
New-NetNatTransitionConfiguration


	
Edit-NetNatTransitionConfiguration


	
Get-NetNatTransitionConfiguration




还可以使用如下的Windows PowerShell命令行来手动配置DNS64组件。


	
Enable-NetDNSTransitionConfiguration


	
Disable-NetDNSTransitionConfiguration


	
Set-NetDNSTransitionConfiguration


	
Reset-NetDNSTransitionConfiguration


	
Get-NetDNSTransitionConfiguration




如需进一步了解关于这些命令的信息（包括语法及参数），可以使用Windows PowerShell命令提示符中的帮助命令（cmdlet_name -?
 ）。

如需使用NAT64/DNS64建立DirectAccess环境并捕捉转换后的流量，请参阅
http://go.microsoft.com/FWLink/?Linkid=245427

 中的“Test Lab Guide: Demonstrate DirectAccess Simplified Setup in an IPv4-only Test Environment in Windows Server 2012”。

16.4　总结

将NAT64和DNS64结合起来使用可以提供状态化的流量转换和DNS域名解析功能，使纯IPv6节点可以使用域名和纯IPv4节点进行通信，而无需对IPv6节点或IPv4节点本身进行任何修改。不过，这需要满足如下条件。


	NAT64/DNS64设备充当纯IPv6节点的DNS服务器。

	NAT64/DNS64设备位于在纯IPv6节点和纯IPv4节点间的路径上。

	NAT64/DNS64设备上配置了IPv6地址前缀，该地址前缀会被用来映射为一个纯IPv4节点的IPv4地址。



Windows Server 2012中包含了NAt64/DNS64的功能，因此DirectAccess客户端可以访问纯IPv4内联网的资源。

16.5　参考资料

本章中引用了如下参考文献。


	
RFC 4787
 “Network Address Translation (NAT) Behavioral Requirements for Unicast UDP”

	
RFC 5382
 “NAT Behavioral Requirements for TCP”

	
RFC 5508
 “NAT Behavioral Requirements for ICMP”

	
RFC 6052
 “IPv6 Addressing of IPv4/IPv6 Translators”

	
RFC 6146
 “Stateful NAT64: Network Address and Protocol Translation from IPv6 Clients to IPv4 Servers”

	
RFC 6147
 “DNS64: DNS Extensions for Network Address Translation from IPv6 Clients to IPv4 Servers”



读者可以在链接http://www.ietf.org/rfc.html
 中找到这些RFC。

16.6　理解测试

回答以下问题可以检测出您对NAT64/DNS64的理解水平。答案参见附录B。


1．
 为什么纯IPv6节点发送的DNS域名查询消息只查询AAAA记录？


2．
 对于通过NAT64/DNS64的入站IPv6数据包，NAT64如何判断哪些需要进行转换？对于通过NAT64/DNS64的入站IPv4数据包，NAT64又任何判断哪些需要转换？


3．
 如果纯IPv6节点与NAT64/DNS64之间的网络不是点到点链路，那么需要对路由设施进行哪些改动才能确保从纯IPv6发往纯IPv4节点的流量一定会通过NAT64/DNS64？


4．
 Windows Server 2012中NAT64/DNS64的设计用途是什么？








第17章　IPv6安全的考量因素


在完成本章的学习之后，读者应该能够完成以下任务：



	
描述如何防止未经授权的主机获取自动IPv6配置；


	
描述如何保护内联网，使其免遭无赖IPv6路由器连入；


	
描述如何为IPv6数据包提供保护；


	
描述如何对IPv6主机提供保护，使其免遭地址和端口扫描攻击；


	
描述如何控制内联网中封装进隧道中的IPv6流量；


	
描述如何控制哪些流量可以与Internet进行交换。




17.1　IPv6安全的考量因素

在部署IPv6前，需要了解IPv6流量在以下方面的安全性。


	自动分配的地址和配置的授权。

	防止无赖IPv6路由器。

	IPv6数据包的保护。

	保护主机免遭扫描和攻击。

	控制内联网中封装进隧道中的IPv6流量。

	控制与Internet交换的流量。



下面几节将分别描述上述各方面的安全性，并针对运行Windows的计算机提供建议和最佳做法。

17.2　自动分配的地址和配置的授权

在获得内联网的访问权限后，任何计算机都可以通过无状态或状态化地址自动配置，获取一个有效的IPv6地址配置，并开始进行网络通信。IPv6主机可以使用以下方法以获取地址配置。


	如RFC 4861的定义，使用路由器请求消息和路由器通告消息交换邻居节点发现（ND）。

	如RFC 3315的定义，使用IPv6的动态主机配置协议（DHCPv6）。



如需进一步了解有关ND和DHCPv6的内容，请参阅第8章。

对基于ND的IPv6配置，安全的邻居节点发现消息（SEND，由RFC 3971定义）可以为路由器请求消息和路由器通告消息提供保护。SEND也可以为为了执行地址解析或邻居节点不可达检测而交换的邻居节点请求消息和邻居节点通告消息提供保护。它能够使用手动配置（而不是通过交换路由器请求消息和路由器通告消息所获得）的IPv6地址，提供针对那些由节点发起的基于ND的拒绝服务（DoS）攻击的保护。相比之下，IPv4中就没有针对ARP DoS攻击的保护。不过，Windows Server 2012、Windows Sever 2008 R2、Windows Sever 2008、Windows 8、Windows 7和Windows Vista的IPv6不支持SEND。

RFC 3118定义了一种方法，用于验证在DHCPv6状态化地址配置中交换的消息。Windows Server 2012、Windows Sever 2008 R2、Windows Sever 2008、Windows 8、Windows 7和Windows Vista系统的IPv6支持DHCPv6，但不支持RFC 3118。

另一点需要考虑到的是，IPv6主机能够根据收到的路由器通告消息来配置其他路由条目。恶意节点可以使用错误的路由来配置IPv6主机，以打扰干扰IPv6网络连接的目的。支持RFC 4191的节点能检测不可达的路由，并阻止把它们加入到IPv6路由表中。Windows Server 2012、Windows Sever 2008 R2、Windows Sever 2008、Windows 8、Windows 7和Windows Vista的IPv6支持RFC 4191。

17.2.1　推荐做法

为了阻止未授权的计算机在内联网上进行通信，建议使用IEEE 802.1X认证来对所有通过有线或无线连接到网络的计算机进行身份认证。在链路层上使用了基于IEEE 802.1X的认证之后，计算机就无法在向交换机或无线访问节点认证自己的身份之前，发送任何网络流量。只有在成功通过IEEE 802.1X认证之后，IPv6主机才能使用地址自动配置协议（如ND或DHCPv6）来获取一个自动分配的IPv6地址配置。Windows Server 2012、Windows Sever 2008 R2、Windows Sever 2008、Windows 8、Windows 7和Windows Vista系统包含了内置的802.1X supplicant程序，可以对LAN和无线LAN接口进行认证。

在Windows Server 2012、Windows Sever 2008 R2、Windows Sever 2008、Windows 8、Windows 7和Windows Vista系统中，网络访问保护（Network Access Protection，NAP）平台可以为通过802.1X认证的连接提供额外的保护，它可以保证只有达到系统健康需求的计算机才能获得无限制访问内联网资源的连接。如需进一步了解有关NAP的内容，可浏览网站http://www.microsoft.com/nap
 。

17.3　防止无赖IPv6路由器

无赖IPv6路由器是指子网中那些未经授权就定期发送RA或响应接收到的路由器请求消息的节点。一个节点可以通过这种方式让自己在子网中充当一台路由器，而在无意中对IPv6流量造成干扰（比如在两个不连续的网络——一个内联网和一个私有实验室网络——相互连接或桥接的情况）；有时甚至是恶意干扰或中断IPv6流量。由于主机会根据接收到的RA配置和注册地址，因此这就会导致注册在内联网DNS服务器中的DNS AAAA记录是不可达的地址。

由于使用IPSec来保护路由器发现消息需要预先配置SA（安全关联），而Windows IPv6又不支持SEND，因此防止无赖节点在子网中发送数据包的第一步，就是实施前文中介绍的802.1X认证。

在恶意节点可以成功获取2层连接的情况下（该节点可以通过802.1X的认证和授权），我们接下来要防止它发送RA。这可以通过使用支持RA保护（RA Guard）技术的设备来实现，这类设备可以通过配置，使其仅仅保留那些指定路由器端口发送的RA，同时丢弃其他所有RA，该技术的描述定义在RFC 6105中。

17.3.1　推荐做法

实施802.1X 可以防止未经认证和授权的节点获取内联网中的2层连接。接下来可以在2层设备中使用RA保护技术。通过配置交换机，让它们仅保留那些指定路由器端口发送的RA，同时丢弃其他所有RA（ICMPv6流量，Type 134，Code 0）。

17.4　IPv6数据包的保护

为了保护IPv6数据包免遭中间节点或邻居节点的窜改（修改数据）和转译（被动捕获），可以使用IPSec来保护IPv6数据包。IPSec可以使用加密安全服务来提供防窜改保护、防欺骗保护，并为IP数据包提供可选的加密服务。应用于IPv4和IPv6流量的IPSec定义在RFC 4301、RFC 4302和RFC 4303中。

Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista可以为IPv4和IPv6提供完全的IPSec支持，包括用互联网密钥交换（Internet Key Exchange，IKE）或授权IP（Authenticated IP，AuthIP）的安全协会协商、自动确定密钥以及用于配置IPSec策略的图形用户界面。可以把IPSec策略当作计算机配置组策略（Computer Configuration Group Policy）的一部分进行设置，可以方便地在使用Active Directory域服务的整个组织中传播IPSec策略。

17.4.1　推荐做法

在有需要的情况下，使用有高级安全（Advanced Security）snap-in的Windows防火墙来配置连接安全规则（适用于运行Windows Server 2012或Windows 8的计算机），以便用IPsec保护内联网中的IPv6流量。NAP平台可以为受到IPSec保护的通信提供额外的保护，它可以只让达到系统健康需求的计算机授权成为IPSec对等体，并与受到保护的内联网资源进行通信。

17.5　保护主机免遭扫描和攻击

主机有可能遭到恶意软件（比如病毒或蠕虫）的扫描或攻击，即使连接到内联网时也存在这种可能。在扫描时，攻击者会试图确定主机的地址（地址扫描）和主机所侦听的TCP和UDP端口（端口扫描）。然后，攻击者会试图访问主机的服务和资源或者破坏其安全性。

17.5.1　地址扫描

在IPv6中，扫描子网的有效单播IPv6地址变得十分困难，因为可能地址的数目比较庞大。在IPv6子网中，单播IPv6地址有64位用于地址的接口ID部分。所以，理论上，攻击者必须最多扫描264
 个可能的地址。相比之下，在IPv4子网中，攻击者通常只需扫描210
 个以下可能的IPv4地址。

有多种方法可以生成永久接口ID。其中两种最常用的方法，一种是随机生成，另一种是从网络适配器的EUI-64地址中获取。对于LAN接口，EUI-64地址可以用分配给网络适配器的48位IEEE 802地址（也叫MAC地址）来确定。

在MAC地址中，前24位是分配给网络适配器制造商的公司ID，后24位是分配给各个网络适配器的扩展ID。一方面由于根据MAC地址生成基于EUI的接口ID，另一方面由于普遍使用的网络适配器所拥有的公司ID是众所周知的，因此64位接口ID中的40位很容易确定。所以，在IPv6子网中，仍然可以通过扫描224
 个可能的接口ID组合来对地址进行扫描。Windows的IPv6可以为链路本地地址、唯一地址本地和全局地址使用基于EUI-64的接口ID，但在默认情况下这是禁用的。

随机生成的永久接口ID可以降低地址扫描的风险，因为确定这个地址需要扫描多达264
 个可能的接口ID。在默认情况下，Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista中的IPv6会为链路本地地址、唯一地址本地和全局地址使用随机生成的永久接口ID。

如需进一步了解有关Windows中IPv6地址行为的内容，请参阅第3章。

17.5.2　端口扫描

为了防止端口扫描，主机应使用基于主机的状态化防火墙。对于那些既不是计算机请求消息的响应流量（请求流量），也不是管理员指定放行的非请求流量（需求流量），主机上的状态化防火墙会自行丢弃它们。但如果主机上的端口正用于通信，或者主机正在某个端口上提供服务，那么基于主机的状态化防火墙就无法阻止攻击者确定开放的端口。比如，Web服务器主机上的基于主机的防火墙必须在TCP端口80针对HTTP设置一个例外。于是，即使启用了基于主机的防火墙，攻击者仍能判定主机正在侦听TCP端口80。

Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista中包含了一个可以应用于IPv4和IPv6的基于主机的状态化防火墙“Windows Firewall”，它在默认情况下是启用的。

17.5.3　推荐做法

为了更好地防止地址扫描，可以使用Windows IPv6的默认行为，随机地为链路本地地址、唯一本地地址和全局地址获取64位永久接口ID。

为了更好地防止端口扫描，可以使用Windows Firewall或其他支持IPv6流量的基于主机的状态化防火墙。可以在Active Directory环境下，通过计算机配置组策略来集中设置Windows Firewall的例外和其他行为。

17.6　控制内联网中封装进隧道中的IPv6流量

Windows包含了三种可以将IPv6流量封装在隧道中穿越纯IPv4网络的过渡技术，它们是ISATAP、6to4和Teredo。在这些技术中，ISATAP适用于内联网部署环境，6to4和Teredo则是为了将IPv6流量通过IPv4 Internet进行发送。出于本书将在第19章中介绍的原因，Microsoft推荐在内联网部署本地IPv6不是ISATAP。在这个配置方案中，基于IPv6的内联网中不应该承载封装在隧道中的IPv6流量。

为了防止使用Windows系统的主机在内联网中发送封装在隧道中的IPv6流量，需要根据需要执行如下操作。


	禁用ISATAP。在默认情况下，尽管ISATAP是启用的，但是只要主机不解析“ISATAP”这个域名，就不会使用ISATAP。

	禁用6to4。在默认情况下，尽管ISATAP是启用的，但是只要主机上没有配置公有IPv4地址并且也没有配置分配给这台主机的那个链路本地地址之外的其他IPv6地址，就不会使用6to4。对于使用公有IPv4地址的内联网，6to4的这个行为可能会生成一些意料之外的隧道IPv6流量。

	将Teredo组件设置为客户端（client）状态。在这个默认的状态下，Teredo组件会检测计算机是否连接到了一个包含自己所属域的活动目的域控制器的管理网络中。如果计算机连接到了一个管理网络中，那么Teredo客户端就会禁用。如果计算机没有连接到管理网络中（比如此时它连接的是Internet），Teredo客户端就会启用。



此外，也可以通过配置路由设备和防火墙设备来丢弃隧道封装的IPv6流量。
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注释


我们在这里描述的封装在隧道中的IPv7流量不包括IPSec隧道模式所保护的本地IPv6流量。IPSec隧道模式并不是一项IPv6过渡技术，它是一种用以保护整个IPv6数据包的手段。



17.6.1　推荐做法

要防止基于Windows的主机在内联网中发送封装在IPv4隧道中的IPv6流量，需要根据需要禁用ISATAP和6to4，并对Teredo组件进行配置。

在基于Windows的主机上禁用ISATAP的方法如下所示。


	在计算机配置| 策略| 管理模板| 网络| TCPIP设置| IPv6转换技术中找到ISATAP状态，将其组策略设置为“已禁用”（只适用于运行Windows Server 2012、Windows Server2008 R2、Windows 8或Windows 7的计算机）。

	运行PowerShell命令Set-NetIsatapConfiguration -State Disabled
 （只适用于运行Windows Server 2012或Windows 8的计算机）。

	运行命令 netsh interface isatap set state disabled。

	将HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\tcpip6\Parameters\ DisabledComponents这个注册表值设置为0x4（DWORD），然后重启计算机。



禁用6to4组件的方法如下所示。


	在计算机配置| 策略| 管理模板| 网络| TCPIP设置| IPv6转换技术中找到6to4状态，将其组策略设置为“已禁用”（只适用于运行Windows Server 2012、Windows Server2008 R2、Windows 8或Windows 7的计算机）。

	运行PowerShell命令Set-Net6to4Configuration -State Disabled
 （只适用于运行Windows Server 2012或Windows 8的计算机）。

	运行命令 netsh interface 6to4 set state disabled
 。

	将HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\tcpip6\Parameters\ DisabledComponents这个注册表值设置为0x2（DWORD），然后重启计算机。



配置Teredo组件来使用客户端状态的方法如下所示。


	在计算机配置| 策略| 管理模板| 网络| TCPIP设置| IPv6转换技术中找到Teredo状态，将其组策略设置为“客户端”（只适用于运行Windows Server 2012、Windows Server2008 R2、Windows 8或Windows 7的计算机）。

	运行PowerShell命令Set-NetTeredoConfiguration -Type client
 （只适用于运行Windows Server 2012或Windows 8的计算机）。

	运行命令 netsh interface teredo set state type=client。



要防止路由设备转换封装在隧道中的IPv6流量，需要对路由器和防火墙进行配置，使其丢弃如下类型的流量。


	IPv4协议41的ISATAP和6to4流量。

	源或目的UDP端口为3544的Teredo流量。
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注释


如果防火墙具有7层功能，它也许可以在Teredo流量使用了一个不同UDP端口的情况下检测并丢弃Teredo流量。



17.7　控制与Internet交换的流量

为了阻止来自Internet的不需要的流量，组织机构通常会部署边缘防火墙、代理和入侵检测系统（Instrusion Detection System，IDS）。这些安全设备用于确保来自Internet的攻击者的流量无法进入内联网中，比如防止内联网中的主机被恶意软件攻陷，使其对Internet的攻击者可达。由于这些设备目前并不都可以已支持IPv6，因此IPv6流量有额外的安全风险。

例如，一台无法识别IPv6，或者封装在隧道中的IPv6流量的边缘防火墙或代理设备可能会让这些流量在Internet和内联网之间流入流出，而这会给来自Internet的攻击者创造通道。然而，为了在IPv4 Internet上的主机之间交换封装在隧道中的IPv6数据包，边缘设备必须转发来自Internet或发往Internet的基于IPv4的UDP流量或IPv4协议41数据包。否则，当前IPv6自动隧道技术的流量（如ISATAP或Teredo）就无法穿越IPv4边缘防火墙到达Internet。

还有一个例子，一台检测IPv4常见攻击和恶意行为流量的IDS也许无法对于通过IPv6发送过来的同类流量进行检测。比如，IDS也许能够分析所有以太类型（EtherType）为0x800或0x806的网络流量（其对应的分别是IPv4和ARP流量）。但是，这台IDS也许不能分析以太类型（EtherType）为0x86DD的网络流量（其对应的是IPv6流量）。此外，IDS也许也不能分析IPv4协议41的流量（即用IPv4封装的IPv6流量）。IDS必须经常进行更新，才能对IPv6本地流量和隧道流量进行监控。

17.7.1　推荐做法

为了防止来自Internet的不需要的和未授权的IPv6流量，可以执行如下操作。


	升级边缘防火墙、代理和IDS，使它们包含IPv6功能和隧道封装IPv6的功能。

	如果内联网中的主机必须和IPv6 Internet的主机进行通信，就要升级内联网和IPv6 Internet之间的边缘防火墙，使它成为支持状态化IPv6的防火墙。此外，也可以在现有的IPv4防火墙之外，并排或串行安装纯IPv6防火墙，并确保这些防火墙都有能够让本地IPv6流量从内联网到达Internet的路由，然后阻塞所有穿越IPv4防火墙的IPv6过渡技术流量。

	对内联网主机到Internet主机的IPv6-over-IPv4隧道流量，配置基于IPv4的边缘防火墙，使它丢弃所有内部网接口上的IPv4协议41的数据包。

	对Internet主机到内联网主机的IPv6-over-IPv4隧道流量，配置基于IPv4的边缘防火墙，使它丢弃所有Internet接口上的IPv4协议41的包。使用6to4时例外。6to4路由器必须能够接收来自Internet的IPv6-over-IPv4隧道流量。

	对从内联网的主机到Internet的主机的Teredo流量，配置基于IPv4的边缘防火墙，使它自行丢弃所有在连接到内联网的接口上的源或目的UDP端口为3544的IPv4流量。

	对从Internet的主机到内联网的主机的Teredo流量，配置基于IPv4的边缘防火墙，使它自行丢弃所有在连接到Internet的接口上的源或目的UDP端口为3544的IPv4流量。



如果网络中部署了ISATAP（不推荐），可以执行如下操作。


	通过配置ISATAP路由使默认路由流量绝不会转发给IPv4 Internet。来自网络IPv4部分的ISATAP主机的默认路由流量应该转发给ISATAP路由器，也就是那台同时连了网络的支持IPv4部分和IPv6部分的路由器。ISATAP路由器上的默认路由应该指向内联网的支持IPv6的部分。

	如果ISATAP路由器和边缘防火墙是同一个设备，要确保设备针对IPv6流量的默认路由指向的是网络支持IPv6的那一部分，而不是IPv4 Internet。

	如果ISATAP路由器和边缘防火墙是不同的设备，则应配置基于IPv4的边缘防火墙，使它自行丢弃连到内联网的接口上的所有IPv4协议字段设置为41的流量。这样可以防止IPv4 Internet和内联网的ISATAP主机之间建立连接。

	如果内联网上的ISATAP主机必须和IPv6 Internet上的主机通信，则应升级内联网和IPv6 Internet之间的边缘防火墙，使它成为支持状态化IPv6的防火墙。



如需进一步了解有关ISATAP的内容，参阅第12章；如需进一步了解有关6to4的内容，请参阅第13章；如需进一步了解有关Teredo的内容，参阅第14章。

17.8　总结

在网络中部署IPv6时，要对如下安全考量因素进行考虑。


	自动分配的地址和配置的授权。

	防止无赖IPv6路由器。

	IPv6数据包的保护。

	保护主机免遭扫描和攻击。

	控制内联网中封装进隧道中的IPv6流量

	控制与Internet交换的流量。



17.9　参考资料

本章中引用了如下参考文献。


	
RFC 3118
 “Authentication for DHCP Messages”

	
RFC 3315
 “Dynamic Host Configuration Protocol for IPv6 (DHCPv6)”

	
RFC 3971
 “SEcure Neighbor Discovery (SEND)”

	
RFC 4191
 “Default Router Preferences and More-Specific Routes”

	
RFC 4301
 “Security Architecture for the Internet Protocol”

	
RFC 4302
 “IP Authentication Header”

	
RFC 4303
 “IP Encapsulating Security Payload (ESP)”

	
RFC 4861
 “Neighbor Discovery for IP Version 6 (IPv6)”

	
RFC 6105
 “IPv6 Router Advertisement Guard”



读者可以在链接http://www.ietf.org/rfc.html
 中找到这些RFC。

如需了解NIST（美国国家标准与技术研究院）关于IPv6安全性的其他内容，请参见http://csrc.nist.gov/publications/PubsSPs.html
 中的Special Publication 800-119, “Guidelines for the Secure Deployment of IPv6”。

17.10　理解测试

回答以下问题可以检测出您对IPv6安全考量因素的理解水平。答案参见附录B。


1．
 如何防止运行Windows的内联网主机在未经授权的情况下获取到IPv6地址和配置。


2．
 为什么相比带有随机生成的接口ID的地址，有基于EUI-64的接口ID的地址更容易被地址扫描？


3．
 在运行了基于主机的状态化防火墙的情况下，端口扫描还可以检测到主机上的服务器服务吗？


4．
 如何确保内联网不会受到无赖IPv6路由器通告消息的影响？


5．
 一位DNS管理员发现除了注册在DNS中的本地IPv6地址之外，由2002开头的IPv6地址也注册在了同样的节点上。出现这种情况的可能原因有什么？


6．
 对于在内联网和IPv6 Internet之间交换IPv6流量的环境，建议使用何种配置？








第18章　DirectAccess


在完成本章的学习之后，读者应该能够完成以下任务：



	
阐述DirectAccess的功能及优势；


	
描述使用IPv6和IPv4流量向DirectAccess客户端提供远程内联网访问的方式；


	
描述在启用DirectAccess的情况下，IPSec，域名解析策略表和网络位置检测的作用；


	
阐述DirectAccess客户端创建DirectAccess连接的IPSec隧道所需要经历的步骤。




18.1　DirectAccess概述

Windows Server 2012、Windows Server 2008 R2、Windows 8和Windows 7可以为远程办公的用户提供与在办公室工作相同的工作体验。使用DirectAccess，远程用户可以访问组织机构内联网中的共享文件与应用，同时无需与VPN网络建立一条显式的连接。

每当用户那台启用了DirectAccess的笔记本电脑连接到Internet时，DirectAccess就可以在用户企业网络与用户之间建立起双向的连接，这条连接的建立甚至早于用户登录进计算机之前。DirectAccess也可以让IT部门获益颇丰，因为DirectAccess支持网络管理员在办公室之外的场合管理远程计算机，甚至当这些计算机没有连接到VPN时也可以对它们实施管理。DirectAccess将组织机构管理计算机的需求扩展到了管理远程计算机资产的需求。

DirectAccess具有如下设计优势。


	
连接始终处于建立状态：
 无论客户端计算机何时上线（连接到Internet），它都会与内联网建立连接。这个连接使远程客户端计算机可以轻松地进行管理和更新，同时也让远程计算机的用户可以随时获取内联网的资源。

	
无缝连接：
 无论客户端计算机在本地还是远端，DirectAccess都可以为用户提供不间断的连接体验，这可以让用户更加专注于自己的事物，而不是把注意力集中在连接选项和进度上。这种不间断可以降低用户的培训成本，也可以减少需要对用户提供技术支持的情况。

	
双向访问：
 一旦DirectAccess客户端计算机上线，这台计算机就会出现在内联网中，因此就可以对其进行更新和远程管理。双向访问可以减少用于更新计算机的时间，提高安全性，降低更新丢包率，提高监控效果。

	
安全性获得增强：
 与传统的VPN不同（只能实现完全网络访问或无法访问网络），DirectAccess可以具有许多特征来提供很多级别的访问控制。这种更紧密的控制使安全管理员能够更加精确地对网络进行控制，让特定资源只能由管理员指定的远程计算机进行访问。

	
解决方案是集成的：
 DirectAccess与服务器和域隔离（Server and Domain Isolation）以及网络访问保护（NAP）技术进行了全面的集成，因此内联网和远程计算机之间都集成了这些安全、访问及健康需求方面的策略。
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注释


Windows Server 2012、Windows Server 2008 R2、Windows 8和Windows 7系统　 的DirectAccess技术的完整内容非常庞杂，可以单独著书进行介绍。因此，本章只　　会讨论DirectAccess如何使用IPv6及相关技术来实现DirectAccess客户端、DirectAccess服务器，及内联网资源之间的信息交换。读者如果想要了解Windows Server 2012和Windows Server 2008 R2中关于DirectAccess特性及性能方面的介绍，或者需要了解DirectAccess解决方案的规划、部署、实施及监控的方法，请参见
http://go.microsoft.com/FWLink/?Linkid=151854

 中的“DirectAccess Technology and Solution”页面。



18.2　DirectAccess如何使用IPv6

DirectAccess客户端和服务器使用IPv6来穿越Internet交换流量。DirectAccess客户端会在访问内联网资源时充当一台纯IPv6节点。这是它与Windows中其他远程访问VPN技术的区别，其他远程访问VPN连接可以同时承载IPv4和IPv6流量。

接收来自DirectAccess客户端的IPv6流量的环境由以下几部分组成。


	
Internet：
 IPv6 Internet上的DirectAccess客户端和服务器可以直接交换IPv6流量。而IPv4 Internet上的DirectAccess客户端和服务器必须通过IPv6过渡技术来将IPv6流量封装为IPv4流量才能进行交换。

	
内联网：
 内联网之间的流量交换既可以基于IPv6也可以基于IPv4来实现。对于IPv6流量，内联网必须支持IPv6，使用本地IPv6（推荐做法）或者ISATAP（不推荐）皆可。对于基于IPv4的流量，DirectAccess服务器必须支持NAT64/DNS64。Windows Server 2012中包含了对NAT64/DNS64的支持。如需进一步了解相关内容，请参见第16章。对于Windows Server 2008 R2，可以使用Microsoft Forefront Unified Access Gateway 2010，该软件支持DirectAccess并包含了NAT64/DNS64。



图18-1所示为DirectAccess流量类型的汇总。
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图18-1　DirectAccess的流量类型
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注释


由于DirectAccess客户端会充当一个纯IPv6节点，因此DirectAccess客户端上的纯IPv4应用程序不能用来访问内联网资源。这个问题的解决方案是使用VPN连接。不过，由于网络位置检测，当VPN连接处于活动状态时，DirectAccess连接就会处于不活动状态。



18.2.1　穿越IPv4 Internet的DirectAccess客户端流量

为了跨越IPv4 Interent交换IPv6流量，DirectAccess客户端会使用下列技术之一，具体使用哪种技术取决于配置和与互联网的连接方式。


	6to4：定义在RFC 3056中，6to4可以让拥有公有IPv4地址的主机或站点跨越IPv4 Internet建立IPv6连接。如需进一步了解相关内容，请参见第13章。

	Teredo：定义在RFC 4380中，Teredo可以让一台位于IPv4 NAT设备身后，并且被分配了私有地址的主机跨越IPv4 Internet建立IPv6连接。如需进一步了解相关内容，请参见第14章。

	IP-HTTPS：IP-HTTPS可以让位于Web代理或防火墙身后的主机通过将IPv6数据包封装进一个基于IPv4或IPv6的HTTPS会话中，来彼此建立连接。通常来说，只有当DirectAccess客户端不能使用其他IPv6连接方式来连接到DirectAccess服务器，或者启用了强制隧道发送（详见本章的“强制隧道发送”）的时候，才会使用IP-HTTPS。如需进一步了解关于IP-HTTPS的内容，请参见第15章。



18.2.2　穿越内联网的DirectAccess客户端流量

为了使DirectAccess客户端发来的IPv6流量能够访问内联网资源，可以对内联网中的路由设施进行配置，使其支持本地IPv6。当今，拥有本地IPv6设施的组织机构并不常见。但是，这是最适合也是最推荐的连接方式。虽然从技术的角度上讲，DirectAccess并没有这个需求，组织机构应该开始规划使用本地IPv6设备。

部署本地IPv6设施的一种替代做法是ISATAP。ISATAP（定义在RFC 5214中）是一种IPv6过渡技术，它可以让IPv6/IPv4主机跨越纯IPv4内联网彼此建立连接。ISATAP可以用于DirectAccess环境，为ISATAP主机提供跨越内联网的IPv6连接。不过，ISATAP只适合适用于实验室环境以及少数生产网络的测试环境，不适合广泛部署在生产网络中。如需进一步了解关于ISATAP的内容，请参见第12章。

如果网络环境中部署了本地IPv6，或者未了让DirectAccess客户端能够访问纯IPv4资源，可以使用NAT64/DNS64设备来执行IPv6/IPv4名称与流量转换服务，作为对ISATAP的替代方法。如果不使用NAT64/DNS64设备，那么DirectAccess客户端就无法访问网络中的纯IPv4资源。这个问题的解决方法是使用VPN连接，或者让流量不使用DirectAccess而使用IPv4 Internet中现有的应用程序网关服务器。

18.2.3　强制隧道发送

在默认情况下，DirectAccess客户端可以访问Internet，也可以同时访问它们的本地子网。DirectAccess客户端可以通过配置将所有内联网名称查询请求发送给它们的DNS（内联网域名解析系统）服务器，并将其他名称查询请求消息发送给它们ISP的DNS服务器。

也可以通过配置让DirectAccess客户端将自己所有的流量都通过DirectAccess连接发送DirectAccess服务器而不强制建立隧道。如果配置了强制隧道发送，那么检测到自己连接到了Internet的DirectAccess客户端就会修改它们的IPv4默认路由，所有匹配默认路由的IPv4流量都不会发送出去。除了本地子网（以及使用其他明确配置的路由）的流量之外，DirectAccess客户端就只会发送那些穿越IPSec隧道到达DirectAccess服务器的IPv6流量。

启用强制隧道发送会产生以下结果：


	DirectAccess客户端只使用IP-HTTPS来获取跨越IPv4 Internet到达DirectAccess服务器的IPv6连接。基于IP-HTTPS的连接性能比较差，而且对DirectAccess服务器的消耗也大于基于6to4和Teredo的连接。不过Windows Sever 2012和Windows 8中的DirectAccess都包含了多个提升IP-HTTPS性能的组件，可以增加它的可扩展性并减少消耗。

	DirectAccess客户端的IPv4流量默认可以到达的唯一位置就是其自己的本地子网。DirectAccess客户端上运行的应用程序和服务器所发送的其他所有流量都是通过DirectAccess连接发送出去的IPv6流量。因此，DirectAccess客户端上的纯IPv4应用程序不能用来访问Interent资源，那些位于本地子网上的资源除外。

	通往IPv4 Internet的连接必须通过内联网上的服务器和设备来建立，这些服务器和设备会将DirectAccess客户端发来的IPv6流量转换为去往IPv4 Internet的IPv4流量。如果网络中没有相应的服务器或转换器（比如NAT64/DNS64），并且应用程序也不使用HTTP，那么DirectAccess客户端就不能访问IPv4 Internet上的资源，即使它们与IPv4 Internet直连也无法访问。

	只有在DirectAccess客户端使用全局地址并且DirectAccess拥有到达IPv6 Internet的正确路由时，它才能建立通往IPv6 Internet的连接。



强制隧道发送必须手动在Windows Server 2008 R2系统的DirectAccess上配置。在Windows Server 2012系统中，可以通过配置向导和DirectAccess配置工具进行配置。在默认情况下，系统会让DirectAccess服务器充当NAT64/DNS64服务器来转换发往IPv4代理服务器的IPv6流量。

18.2.4　DirectAccess与IPv6路由转发

为使IPv6流量能够往返DirectAccess客户端，就必须在DirectAccess客户端、DirectAccess服务器以及内联网（支持IPv6的内联网）上配置一系列的IPv6路由条目。

对于DirectAccess客户端发往DirectAccess服务器的流量：


	在DirectAccess客户端上，要有一条默认路由或者一条汇总了内联网地址空间并指向DirectAccess服务器的路由。



对于DirectAccess服务器发往内联网资源（支持IPv6的内联网）的流量：


	在DirectAccess服务器上，要有一条子网路由或者一条汇总了内联网地址空间并指向一台本地子网路由器（或者在ISATAP环境中，指向目的节点）的路由；

	在内联网上，要有一系列的路由来提供去往IPv6目的地址的可达性。



图18-2对这些用来让流量能够从DirectAccess客户端发往内联网资源的路由进行了总结。
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图18-2　从DirectAccess客户端去往内联网资源的路由

对于IPv4互联网上的一台DirectAccess客户端，这些路由会采用以下的形式。


	
6to4：
 一个通过6to4隧道接口（汇总了6to4地址空间）进行转发的链路内2002::/16路由，和一条通过6to4接口去往DirectAccess服务器6to4地址的默认路由（::/0）（DirectAccess服务器充当6to4中继）。

	
Teredo：
 一条使用Teredo隧道接口的链路内默认路由。所有IPv6流量都要通过Teredo隧道接口进行发送，这个接口会把所有匹配2002::/32前缀的Teredo流量直接发送给其他Teredo客户端，并将所有其他IPv6流量通过其Teredo中继发送DirectAccess服务器。

	
IP-HTTPS：
 一个通过IP-HTTPS隧道接口的链路内64位前缀路由（这个前缀会被分配给所有基于IP-HTTPS的DirectAccess客户端）以及一条通过IP-HTTPS隧道接口去往DirectAccess服务器IP-HTTPS地址的默认路由（如果启用了强制隧道发送）。



对于IPv6 Internet上的DirectAccess客户端，通常有一条默认路由指向一台本地子网路由器，流量会被路由到DirectAccess服务器的IPv6地址。

对于支持IPv6内联网上的DirectAccess服务器，去往内联网的路由会采用如下的形式。


	
本地IPv6：
 对内联网地址空间进行汇总，并指向本地子网内联网路由器的路由。

	
ISATAP：
 使用ISATAP隧道接口的链路内64位路由，对应于包含内联网的逻辑ISATAP子网。



对于纯IPv4内联网上的DirectAccess服务器（同样充当NAT64/DNS64），从DirectAccess客户端发来的IPv6流量会被转换为IPv4流量，而DirectAccess服务器会使用自己的IPv4路由和内联网路由设备来到达纯IPv4资源。

对于从内联网资源（支持IPv6的内联网）发送到DirectAccess服务器的流量：


	在内联网资源中，需要有一条指向DirectAccess服务器的默认路由；

	在内联网中，一系列提供DirectAccess服务器可达性的路由。



对于从DirectAccess服务器发送到DirectAccess客户端的流量：


	在DirectAccess服务器上，需要在物理或隧道接口上有一条指回DirectAccess客户端的汇总路由或子网路由。



图18-3对从内联网资源发往DirectAccess客户端的路由进行了汇总。
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图18-3　从内联网去往DirectAccess客户端的路由

对于在支持IPv6的内联网上的资源，这些路由会采用如下的形式。


	
本地IPv6：
 一条指向本地子网路由器的默认路由，以及路由设施中多条指向DirectAccess服务器的路由。

	
ISATAP：
 使用ISATAP隧道接口的链路内默认路由，指向DirectAccess服务器的ISATAP地址。



对于IPv4 Internet上的DirectAccess服务器，这些路由会采用如下的形式。


	
6to4：
 一个通过6to4隧道接口的链路内路由2002::/16。

	
Teredo：
 一条使用Teredo隧道接口的链路内路由2001::/32。

	
IP-HTTPS：
 一个通过IP-HTTPS隧道接口的链路内64位前缀路由（这个前缀会被分配给所有基于IP-HTTPS的DirectAccess客户端）。



对于IPv6 Internet上的DirectAccess服务器，通常有一条去往本地子网路由器的默认路由，流量会通过这条路由转发给DirectAccess客户端的IPv6地址。

18.3　IPSec的作用与DirectAccess

IPSec是一个开放标准的框架，其作用是通过使用加密安全服务保护跨越IP网络的个人通信和安全通信。IPSec可以通过端到端的安全特性，针对攻击提供主动的保护功能。路径中唯一需要知道通信受到了IPSec保护的计算机是通信的发送方和接收方。IPSec可以在工作组之间、本地区域网络的计算机之间、域客户端和服务器之间、分支机构之间、外连网之间。以及漫游客户端之间提供保护功能。

IPSec保护有两种不同的模式：传输模式和隧道模式。传输模式的目的是保护IP数据包的负载，而隧道模式的目的则是保护整个IP数据包。

DirectAccess在Windows中是以连接安全（Connection Security）规则的形式使用IPSec设置的，并以此对DirectAccess连接执行对等体认证，并保障数据的完整性和机密性（加密）。一台计算机可以同时应用多条规则，每条规则提供一个不同的功能。所有规则共同发挥作用的结果是，一台与DirectAccess服务器和内联网服务器之间进行受保护通信的DirectAccess客户端，对流量进行加密并通过Internet发送出去，并有选择地对端到端的流量进行保护。
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注释


Windows Server 2003及更早版本的Windows Server系统无法对IPv6的IPSec提供完整的支持。运行Windows Server 2003系统的计算机上面的纯IPv4资源（包括大多数内置的应用程序和系统服务）需要使用NAT64/DNS64，但受IPSec保护的流量无法穿越NAT64。



18.3.1　加密

当DirectAccess客户端向内联网发送数据时，穿越Internet的流量会被加密。在通常的DirectAccess部署案例中，DirectAccess客户端上都会配置多个连接安全规则，用来定义DirectAccess客户端与内联网之间的隧道模式的IPSec设置。

默认情况下，设施隧道的第一条规则需要通过计算机数字证书进行认证，并通过IPSec和ESP对流量进行加密。这条规则可以在用户登录之前，就对计算机与AD DS域控制器、DNS服务器，以及其他内联网设施资源之间的通信提供保护。

内联网隧道的第二条规则默认需要通过计算机数字证书和基于用户的Kerberos凭据（credential）进行认证。这条规则可以在用户登录之后对计算机与内联网资源之间的通信提供保护。

DirectAccess客户端与内联网之间的这些IPSec隧道是通过DirectAccess服务器上的IPSec Gateway组件来终结的。这个组件也可以位于一台安装了IPSec卸载功能的网卡的独立服务器上，以提升网络的性能。
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注释


Windows Server 2012支持一种简化的DirectAccess配置方式，它使用仅一条IPSec隧道，并且不需要使用数字证书来对IPSec隧道进行认证。这种新的模式可以降低安全设备的需求，但是在用户层面不再有可供使用的配置选项（比如强制隧道发送、NAT集成、多站点以及双因素认证等）。本章假设DirectAccess的部署同时使用了设施隧道及内联网隧道。



18.3.2　数据完整性

数据完整性可以让接收方的IPSec对等体通过加密来验证数据包是否在传输过程中遭到了修改。在使用IPSec加密数据时，也可以实现数据完整性校验。在不加密的情况下实现数据完整性校验也是有可能的。数据完整性校验可以缓解欺骗攻击和中间人攻击对网路造成的威胁，并且可以保障DirectAccess客户端连接的确实是其需要连接的那台内联网服务器。
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注释


在传输敏感数据时，只有当实施了其他形式的加密时，才应该考虑使用仅提供完整性校验的IPSec。在隧道模式的规则中使用端到边缘的加密时，有可能通过使用传输模式的规则来实现端到端的数据完整性。



DirectAccess可以通过传输模式和隧道模式的IPSec设置来实现数据完整性校验。这些设置可以应用到DirectAccess客户端、DirectAccess服务器或应用程序服务器上，并对受到IPSec保护的通信使用ESP-NULL（推荐做法）或AH来提供数据完整性校验。有些网络设备或流量检测与监控解决方案有可能无法处理带有IPSec ESP或AH头部的数据包。在这种情况下，可以使用不带封装的认证来执行IPSec对等体认证，但不对每个数据包的完整性进行校验。

18.4　NRPT的作用与DirectAccess

为了通过名称将Internet的流量从去往DirectAccess客户端的内联网流量中区分出来，Windows Server 2012、Windows Server 2008 R2、Windows 8或Windows 7中包含了NRPT（域名解析策略表），它可以让DNS服务器根据每个DNS名称空间进行定义，而不是根据每个接口进行定义。

NRPT存储了一个DNS名称空间列表，以及对应的配置设置，这些设置为名称空间定义了DNS客户端的行为。当一台DirectAccess位于远端，每个名称查询请求都会与NRPT中存储的名称空间进行对比。这些请求处理的方式按照下列方式进行。


	如果发现了匹配的条目，请求消息就会按照其匹配的NRPT条目中的设置来进行处理。这些设置确定了查询是否要进行加密（为了防止数据包遭到嗅探或其他中间人攻击），以及将这个请求发送给哪台DNS服务器。

	如果名称查询请求不匹配NRPT中所列的名称空间，那么这个查询消息就会通过指定的网络接口发送给TCP/IP设置中配置的那台DNS服务器。对于远端客户端，这台DNS服务器通常是通过ISP配置的Internet DNS。对于内联网中的DirectAccess客户端，这台DNS服务器通常是通过DHCP配置的内联网DNS服务器。



单标签域名（如http://internal）通常会在与NRPT进行匹配之前，添加一个配置的DNS搜索后缀。如果没有配置DNS搜索后缀，而且这个单标签域名在NRPT条目中也找不到任何匹配项，那么请求消息就会发送给客户端TCP/IP设置中指定的DNS服务器。

DNS服务器（那台负责匹配名称空间与请求消息的DNS服务器）会在名称空间（如.internal.contoso.com）之后输入NRPT中。如果为DNS指定的是一个IP地址，那么所有DNS请求消息都会通过DirectAccess连接直接发送给DNS服务器。这种配置不需要指定任何其他的安全策略。

不过，如果在NRPT中为DNS服务器指定的是一个名称（如dns.contoso.com），那么，当客户端在其TCP/IP设置中查询指定的DNS服务器时，该名称必须可以在公网中解析出来。为了防止攻击者劫持这个外部名称查询请求消息并插入伪造的响应消息，在这种配置中强烈建议启用IPSec保护。

18.4.1　NRPT豁免

就域名解析而言，有些域名的处理方式与其他的不同，它们必须使用内联网DNS服务器进行解析。为了确保这类域名确实是使用客户端TCP/IP设置中指定的那台DNS服务器来进行解析的，必须在将它们作为NRPT豁免条目添加进来。

如果在NRPT条目中没有指定的DNS服务器地址，这个条目就是一个豁免条目。如果DNS域名与不包含DNS服务器地址的NRPT中的一个条目相匹配，或者不匹配NRPT中的条目，那么DirectAccess客户端就会向客户端TCP/IP设置中指定的DNS服务器发送名称查询请求消息。

对于内联网名称空间，如果下列任何一台或几台服务器拥有与NRPT条目相匹配的域名后缀，那么这个服务器名称一定是一个NRPT豁免条目。


	网络位置服务器。

	内联网CRL（证书吊销列表）分发点。

	拥有与内联网服务器相同名称的连接到Internet的服务器，并且希望DirectAccess客户端在连接到Internet时优选Internet名称。这是一个DNS环境分离的问题，即同一个DNS域名同时在内联网和Internet中使用。

	基于Internet的系统健康修复服务器（在使用NAP时）。



上述这些服务器必须始终用客户端TCP/IP设置中指定的DNS服务器进行解析。

18.5　网络位置检测

除了IPv6过渡技术的设置之外，连接到Internet的DirectAccess客户端也依靠下列因素来执与内联网资源之间的透明连接。


	
DirectAccess的NRPT规则：
 这些规则指定DirectAccess客户端转发查询FQDN的DNS查询消息，这些FQDN可以将内联网名称空间与内联网DNS服务器的IPv6地址匹配起来。这会将内联网流量从Internet流量中分离出来。

	
DirectAccess的连接安全规则：
 这些规则规定DirectAccess客户端创建加密的IPSec隧道来访问内联网资源：一条可以让客户端访问内联网服务器和域控制器的设施隧道，和一条可以访问整个内联网的内联网隧道。这些隧道需要使用计算机凭据（设施隧道和内联网隧道）和用户凭据（内联网隧道）。为DirectAccess隧道指定的连接安全规则会应用于私有和公有防火墙配置文件（Private and Public firewall profile）。当连接到内联网时，就会应用域防火墙配置文件，而这些规则不再生效。



当DirectAccess客户端连接到内联网时，NRPT规则和连接安全规则必须取消，这样DirectAccess客户端就会使用普通的DNS名称解析方式而不会使用IPSec隧道来访问内联网资源。因此，DirectAccess客户端必须能够确定何时连接到内联网，这就叫做网络位置检测。

18.5.1　网络位置识别（Network Location Awareness）

Windows NLA（网络位置识别）服务会在每次网络状态发生变化时（例如IP地址变更）执行网络位置检测，并尝试访问网络位置服务器所对应的基于HTTPS的URL。

DirectAccess客户端从DirectAccess客户端组策略对象（Computer Configuration\Policies\ Administrative Templates\Network\Network Connectivity Status Indicator\Domain Location Determination URL）接收到网络位置URL的配置，并将它存储在Windows注册表中，位置是HKEY_LOCAL_MACHINE\Software\Policies\Microsoft\Windows\NetworkConnectivityStatusIndicator\CorporateConnectivity\DomainLocationDeterminationUrl。

当网络状态变更时，NLA服务会向有效的NRPT中添加DirectAccess规则。如果客户端可以成功地通过SSL访问网络位置URL并接收到有效的HTTP响应（该响应消息指出了一条成功的连接），那么NLA服务就会移除DirectAccess NRPT规则。否则，规则就会继续保留在NRPT中。

18.5.2　网络位置检测进程

具体的进程如下。


1．
 尝试解析网络位置URL中的FQDN


2．
 FQDN匹配NRPT中的一条豁免规则，该规则是默认由DirectAccess自动配置向导配置的。由于FQDN与一条豁免规则相匹配，系统会执行常规的名称解析，包括使用接口配置的DNS服务器。


3．
 使用名称解析返回的IP地址执行网络位置URL（一条HTTPS连接）的HTTP GET。


4．
 使用端口443向解析出来的IP地址建立TCP连接。


5．
 为HTTPS执行SSL认证，并验证网络位置服务器发来的SSL证书。


6．
 通过检查网络位置服务器证书的CRL分发点（CRL Distribution Point）部分的CRL文件，来为SSL证书执行证书吊销校验。这是Windows 7系统的DirectAccess客户端所必需的程序，但Windows 8系统的DirectAccess已不需要再执行这一步。

如果DirectAccess客户端也可以进行定位并与域控制器进行认证，它就会将网络转换为域配置文件。由于DirectAccess连接安全规则只是为私有和公有配置文件（Private and Public profile）所指定的，因此这些规则会被取消。

将网络位置检测和计算机域登录结合起来，DirectAccess客户端就可以自行配置来发起通常的内联网访问。

18.6　DirectAccess的工作方式

DirectAccess将IPv6、IPSec、组策略、数字证书、NRPT、网络位置检测与IPv6过渡技术结合了起来。DirectAccess通过应用到DirectAccess服务器和DirectAccess客户端的设置、支持IPv6的Internet和内联网设施以及使用IPSec认证的连接，可以启用DirectAccess。

在DirectAccess客户端上，如下设置可以配置DirectAccess的行为。


	使用连接安全规则可以创建设施隧道和内联网隧道，范围是私有和公有Windows防火墙配置文件（Private and Public Windows Firewall profile）。

	使用内联网名称空间的NRPT规则，同时豁免网络位置服务器的FQDN。

	使用IPv6过渡技术设置让DirectAccess服务器充当一台6to4中继、Teredo服务器或一台IP-HTTPS服务器。

	对网络位置服务器和内联网IPv6前缀的URL使用内联网检测设置。



在DirectAccess服务器上，如下设置可以配置DirectAccess的行为。


	使用连接安全规则来接受DirectAccess客户端发起的设施隧道和内联网隧道，范围是私有和公有Windows防火墙配置文件（Private and Public Windows Firewall profile）。

	使用IPv6过渡技术设置让DirectAccess服务器充当一台6to4中继、一台Teredo服务器和中继、一台IP-HTTPS服务器，或一台ISATAP路由器（不推荐）。



支持DirectAccess的互联网和内联网设施包括：


	颁发给DirectAccess客户端、DirectAccess服务器以及网络位置服务器的计算机证书PKI，以及互联网和内联网CRL分发点；

	一台网络位置服务器；

	内联网中的IPv6连接（本地IPv6或ISATAP）或IPv6/IPv4转换技术（NAT64/DNS64）。



18.6.1　内联网上的DirectAccess客户端

当一台DirectAccess客户端启动时，其在默认状态下包括以下设置。


	NRPT拥有基于DirectAccess的规则，用于将内联网名称从其他名称中区分出来。

	DirectAccess隧道的连接安全规则是生效的。



上述内容对应于客户端连接到Internet的状态。下面是检测客户端是否与内联网相连的步骤。


1．
 DirectAccess客户端尝试解析网络位置服务器URL的FQDN。

由于网络位置服务器URL的FQDN对应一条NRPT中的豁免条目，因此DirectAccess客户端就会向在本地配置的DNS服务器（一台内联网DNS服务器）发送一条DNS查询消息。内联网DNS服务器对名称进行解析。


2．
 DirectAccess客户端访问网络位置服务器的基于HTTPS的URL，此时它会获取到网络位置服务器的证书。


3．
 根据网络位置服务器证书的CRL分发点（Distribution Point）部分，DirectAccess客户端会检查CRL分发点中的CRL吊销文件，以确定网络位置服务器的证书是否已被吊销。


4．
 根据网络位置服务器URL的HTTP 200 Success（请求已成功，表示访问成功，证书认证成功，通过吊销检验），DirectAccess客户端清除NRPT中的DirectAccess规则。


5．
 DirectAccess客户端计算机尝试使用其计算机账户定位并登录AD DS域。

由于NRPT中已经没有任何DirectAccess规则，因此所有DNS查询都会使用接口配置的DNS服务器（内部DNS服务器）进行发送。


6
 ．计算机成功登录到域，DirectAccess客户端向连接的网络分配域配置文件。

由于DirectAccess连接安全隧道规则的范围是公有和私有配置文件（Public and Private profile），因此它们会从有效的连接安全规则中被移除。

前面这些步骤的结果是，DirectAccess客户端成功确定了自己正在与内联网相连，而不使用DirectAccess设置（即连接安全隧道规则的NRPT规则）。它可以正常访问内联网资源。它也可以通过正常的方式（比如通过一台代理服务器）访问Internet资源。

18.6.2　Internet上的DirectAccess客户端

当一台DirectAccess客户端启动时，其在默认状态下包括以下设置。


	NRPT拥有基于DirectAccess的规则，用于将内联网名称从其他名称中区分出来。

	DirectAccess隧道的连接安全规则是生效的。



如前文所述，上述内容对应于客户端连接到Internet的状态。DirectAccess客户端尝试访问网络位置服务器（它会尝试解析网络位置服务器URL的FQDN）。

由于网络位置服务器URL的FQDN对应一条NRPT中的豁免条目，因此DirectAccess客户端就会向在本地配置的DNS服务器（一台互联网DNS服务器）发送一条DNS查询消息。Internet DNS服务器无法对名称进行解析，DirectAccess客户端会在NRPT中保留DirectAccess规则。

由于没有找到网络位置服务器，DirectAccess客户端会向直连网络应用公有或私有配置文件。DirectAccess的连接安全隧道规则（凡是公有和私有配置文件）会得到保留。由此得到的结果是，DirectAccess客户端可以使用NRPT规则和连接安全规则来通过DirectAccess服务器跨越Internet访问内联网资源。

在启动并判断网络位置之后，DirectAccess客户端就会尝试定位并登录到一台域控制器上。下面是向DirectAccess服务器创建设施隧道的步骤。


1．
 域控制器的DNS域名与NRPT中的内联网名称空间规则相匹配（该规则指定了内联网DNS服务器的IPv6地址）。DNS客户端服务会构建出去往内联网DNS服务器IPv6地址的DNS名称查询消息，并把它发送给TCP/IP协议栈进行转发。


2．
 在发送数据包之前，TCP/IP协议栈会检查Windows防火墙的出站规则，或者数据包的连接安全规则。


3．
 由于DNS名称查询中的目的IPv6地址匹配对应于设施隧道的连接安全规则，因此DirectAccess客户端会与DirectAccess服务器协商建立一条加密的IPSec隧道，并进行认证。DirectAccess客户端会使用其安装的计算机证书及其NTLM计算机账户凭据对自己进行认证。


4．
 DirectAccess客户端通过设施隧道向DirectAccess服务器发送DNS名称查询消息。


5．
 DirectAccess服务器将DNS名称查询消息转发给内联网DNS服务器，内联网DNS服务器进行响应。DNS名称查询的响应消息会被发回给DirectAccess服务器，然后再通过设施隧道发回给DirectAccess客户端。

此后的域登录流量都会穿过这条设施隧道。

为了通过IPv4 Internet发送IPv6流量，DA客户端会使用6to4（公有IPv4地址）、Teredo（私有IPv4地址）或IP-HTTPS（客户端位于防火墙或代理身后）技术。

当DirectAccess客户端上的用户登录时，域登录流量会穿过设施隧道。当DirectAccess客户端第一次通过设施隧道向内联网中不在目的列表中的位置（比如一台e-mail服务器）发送流量时，会执行如下步骤。


1．
 尝试建立通信的应用程序或进程构建消息或负载，并把它交给TCP/IP协议栈进行转发。


2．
 在发送数据包之前，TCP/IP协议栈会检查Windows防火墙的出站规则，或者数据包的连接安全规则。


3．
 由于DNS名称查询中的目的IPv6地址匹配对应于内联网隧道的连接安全规则（其规定了整个内联网的IPv6地址空间），因此DirectAccess客户端会与DirectAccess服务器协商建立另一条IPSec隧道，并进行认证。DirectAccess客户端会使用其安装的计算机证书及用户账户的Kerberos凭据对自己进行认证。


4．
 DirectAccess客户端通过内联网隧道向DirectAccess服务器发送数据包。


5．
 DirectAccess服务器将数据包转发给内联网资源，内联网资源进行响应。响应消息会被发回给DirectAccess服务器，然后再通过内联网隧道发回给DirectAccess客户端。

此后的内联网访问流量（这些流量不匹配设施隧道连接安全规则中的内联网目的地址）都会穿过这条内联网隧道。

如需在Windows Server 2008 R2和Windows 7上建立DirectAccess、了解DirectAccess的功能，或者查看得到的配置，可以访问网址
http://go.microsoft.com/FWLink/?Linkid=150613

 中的“Test Lab Guide: Demonstrate DirectAccess”。如需在Windows Server 2012和Windows 8上建立DirectAccess、了解DirectAccess的功能，或者查看得到的配置，可以访问网址http://go.microsoft.com/FWLink/?Linkid=245427
 中的“Test Lab Guide: Demonstrate DirectAccess Simplified Setup in an IPv4-only Test Environment in Windows Server 2012”。

18.7　总结

DirectAccess将IPv6过渡技术、IPSec、NRPT和网络位置检测结合了起来，它能够为Internet上的DirectAccess客户端提供一种始终有效的透明的方式来访问内联网资源。设施IPSec隧道可以在用户登录之前提供去往关键设施服务器的访问。内联网IPSec隧道可以在用户登录之后提供对整个内联网的访问。网络位置检测进程可以判断出DirectAccess客户端是连接到Internet还是内联网。如果连接到内联网，DirectAccess客户端就会移除默认的DirectAccess NRPT和连接安全规则，使设备可以正常访问内联网。如果连接到Internet，DirectAccess客户端就会使用默认DirectAccess NRPT和连接安全规则来创建设施隧道和内联网隧道，并通过这些隧道来执行基于计算机的域注册和后续的内联网访问。

18.8　参考资料

本章中引用了如下参考文献。


	
RFC 3056
 “Connection of IPv6 Domains via IPv4 Clouds”

	
RFC 4380
 “Teredo: Tunneling IPv6 over UDP through Network Address Translations (NATs)”

	
RFC 5214
 “Intra-Site Automatic Tunnel Addressing Protocol (ISATAP) ”



读者可以在链接http://www.ietf.org/rfc.html
 中找到这些RFC。

18.9　理解测试

回答以下问题可以检测出您对DirectAccess的理解水平。答案参见附录B。


1．
 在从内联网中管理远程计算机时，DirectAccess与用户发起的常见VPN连接有什么区别？


2．
 对于纯IPv4、纯IPv6以及IPv6/IPv4，哪些类型的应用可以使用DirectAccess连接？DirectAccess客户端可以到达哪些类型的内联网资源？如何到达？


3．
 DirectAccess客户端何时会使用IP-HTTPS来到达DirectAccess服务器？


4．
 为什么在DirectAccess客户端和服务器之间，往往有两条IPSec隧道？它们的作用分别是什么？


5．
 在连接到Internet时，DirectAccess客户端上的什么事件会发起设施隧道的建立？什么事件会发起内联网隧道的建立？








第19章　在内联网中部署IPv6


在完成本章的学习之后，读者应该能够完成以下任务：



	
描述在现有的纯IPv4内联网中，规划部署IPv6的相关事宜，包括平台和应用程序的支持、连通性、域名解析、安全性、可控的且按照优先级执行的传输；


	
列举并描述在纯IPv4内联网中，部署本地IPv6连接的主要步骤。




19.1　介绍

第1章～第18章从协议的定义、协议的操作性和安全性方面，对Windows系统可以支持的IPv6功能进行了介绍。虽然IPv6专家对这些内容很在行，但目前很少有企业拥有大规模部署IPv6的经验。本章将介绍在现有的纯IPv4内联网上部署IPv6连接的规划问题及主要步骤。部署IPv6的结果应该是得到一个同时支持IPv4和本地IPv6流量的支持IPv6功能的内联网。
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注释


本章将不会介绍如何把纯IPv4内联网转换为纯IPv6内联网。因为大部分Internet仍在使用IPv4，很多企业网络也还在使用纯IPv4网络的资源，在可预见的未来，大部分内联网仍会将IPv4和IPv6结合起来使用。



19.2　IPv6部署的规划

在部署IPv6时，要考虑以下内容。


	支持IPv6的平台。

	支持IPv6的应用。

	支持IPv6的网络管理架构。

	单播IPv6地址架构。

	基于隧道的IPv6连接。

	其他IPv6过渡技术。

	本地IPv6连接。

	使用DNS的域名解析。

	本地IPv6地址分配。

	基于主机的安全性和IPv6流量。

	IPv6流量的可控及有序传输。



19.2.1　支持IPv6的平台

Microsoft在下列版本的Windows系统中提供了产品级质量的可部署的IPv6协议：


	Windows Server 2012；

	Windows 8；

	Windows Server 2008 R2；

	Windows 7；

	Windows Server 2008：

	Windows Vista。



由于认证服务（活动目录域服务[AD DS]）和用户服务（Internet信息服务）应用的广泛使用，上述这些是部署IPv6推荐的使用Windows版本。正如第2章所述，所有Windows Server 2012和Windows 8所包含的程序都可以在IPv6上运行。

Windows Server 2003和SP1及以上版本的Windows XP提供了IPv6协议，但是它们的服务及所包含的应用对IPv6操作仅能提供有限的支持。例如，Windows Server 2003和SP1及以上版本的Windows XP的组件不支持IPv6上的活动目录操作。所以，如果在由运行Windows Server 2003或SP1及以上版本的Windows XP的主机组成的内联网上部署IPv6，这个内联网中不会出现大量的IPv6流量，因为这些系统中没有多少内嵌程序支持IPv6。

不过，并不是说只有由运行这些Windows版本（Windows Sever 2012和Windows 8）的计算机所组成的内联网才具备部署IPv6的先决条件。例如，如果内联网由运行Windows Server 2003或Windows XP的主机组成，可以先部署IPv6连接和域名解析架构，同时升级应用程序使其能够支持IPv6。随着整个内联网中部署了更新的操作系统，同时内联网中主机的应用也进行了升级，内联网的IPv6流量就会逐渐增多。一个同时拥有IPv4流量和IPv6流量的网络称为双栈网络。在从IPv4迁移到IPv6的过程中，当前的Windows版本可以从功能上支持双栈结构。

19.2.2　支持IPv6的应用

虽然Windows Server 2012和Windows 8中的所有应用都支持IPv6操作，但是第三方软件和组织自定义的程序是否支持IPv6操作，还取决于它们针对网络操作所使用的API。对于使用IP协议无关API（比如微软的RPC或.NET框架）的应用，无需针对IPv6操作进行修改。

使用IP协议相关API（如Windows Sockets [Winsock]）的应用可能需要通过升级，才能够在IPv6的基础上工作。例如，Winsock程序有可能使用了早期的Gethostbyname()函数，这是个指定IPv4协议的函数，只返回IPv4地址。这样，这个程序必须被修改为使用新的Getaddrinfo()函数，这个函数返回IPv4和IPv6地址。

有关Winsock对IPv6的支持以及协议无关 Winsock API的使用，请参阅附录F。

19.2.3　支持IPv6的网络管理设备

对网络架构进行全面的升级使其能够支持IPv6协议的这种做法，常常被人用来与编程人员在此前遭遇的新千年（Y2K）问题相比，当时程序员需要对那些不能将日期中年份这部分存储为四个字符的老程序和代码进行升级，但是它与Y2K问题也有如下的区别。


	部署IPv6没有硬性的时间规定。

	没有必要将所有系统都升级为使用IPv6协议。



一种常见的误解是，升级需要将纯IPv4网络转换为纯IPv6网络。这个目标无论对于Internet还是私有的内联网都不现实。推荐的做法是对终端系统、服务器、路由设备和网络管理设备进行逐步的升级。这样，假以时日，一个过去只能转发IPv4流量的内联网就会过渡为一个在大多数情况下都在路由IPv6流量的内联网。

因此，对于网络管理设备的组件（比如防火墙、网络管理系统、WAN优化设备和监视网络流量的安全系统），既可以在现有的系统中按需启用IPv6功能，也可以在其更新、升级或替换周期之后，让它们对IPv6提供支持。

比如，一款WAN优化设备目前不能对本地IPv6流量进行优化，管理员可以向厂商进行咨询，问一问它们未来有没有相关的升级或更新计划。如果它们在未来很长一段时间内都没有规划让该产品支持IPv6，那么可以在该产品可用生命周期行将结束的时候调查一下其他的WAN优化产品，看看有没有产品适合用来替代当前的产品。

19.2.4　单播IPv6地址

与IPv4架构一样，必须为内联网确定一个单播IPv6编址的规划。必须确定如何给组织子网中的节点编号。因为LAN子网的前缀长度是64位，并且组织的地址空间相对富余，所以IPv6子网的编址实际上比IPv4更容易。

可以应用一种不使用路由汇总的平面编址方案，这样每个子网前缀就会成为本地IPv6路由器的路由表中的单个路由。也可以配置路由设施，使路由器在恰当的边界对单播地址前缀进行汇总。对于子网的单播地址，可以使用全局地址和唯一本地地址。

全局地址需要全局地址前缀。大部分组织都能够从它们的ISP那里获取一个全局地址前缀。这类地址称为提供商分配的地址。对于大型企业或为其他组织提供IPv6连接的组织，则应该从区域Internet注册中心（如American Registry for Internet Numbers，ARIN，http://www.arin.net
 ）获取一个适合的全局前缀。全局地址顾名思义，是指能从IPv6 Internet的任何位置进行访问的地址，不过实际上IPv6 Internet节点和内联网节点之间的可达性会受到限制（比如组织的边缘防火墙，或者在组织内联网之外不通告全局前缀）。那些必须能够从IPv6互联网中进行访问的节点需要使用全局地址。

许多当今将BGP（边界网关协议）和IPv4多宿主一起使用的企业会自动从区域注册中心那里获得一个服务提供商无关（PI）空间。在确定自己的IPv6地址需求之前，不妨了解一下正式编址计划的流程，并展望未来10～20年的网络需求。许多区域注册中心都针对分配多少地址，以及划分多大的全局IPv6地址空间发布了指导方针。

对于除了全局地址之外的特定站点编址，或者用于不希望IPv6 Internet进行访问的节点，也可以使用唯一本地地址。对于唯一本地地址，必须创建一个40位的随机十六进制数，这个数在和前缀FD00::/8结合后，成为在组织内的48位唯一本地前缀。有关如何为唯一本地前缀的全局ID创建随机数，请参见RFC 4193。如果组织有多个站点，可以为每个站点创建一个48位唯一本地前缀。根据唯一本地地址前缀的设计，它无法从IPv6 Internet到达——边缘路由器不会向IPv6 Internet的其他路由器通告唯一本地前缀，因此当流量的源地址是唯一本地地址时，流量应该被丢弃。在内联网中使用唯一本地地址前缀是可选的。

在确定IPv6子网的边界时，要考虑以下内容。


	可以把子网边界定义为和IPv4子网相同的边界。这是最简单的方法，因为IPv4子网边界已经有IPv4路由器，只需将它们配置或升级为IPv6路由器。在这种配置中，每个LAN子网都会有一个IPv4子网前缀和一个或多个IPv6子网前缀。

	可以将子网边界定义在与IPv4子网边界不同的位置。例如，一个IPv6子网可能跨越多个IPv4子网。不过，这样就需要额外的规划和配置，并需要拥有交换机和路由器的支持才能为每协议来定义LAN子网边界。



如需进一步了解相关内容，请参见RFC 5375。

19.2.5　基于隧道的IPv6连接

Windows包含了如下隧道技术和方法：


	ISATAP；

	6to4；

	Teredo；

	手动配置的隧道。



下面我们分别介绍上述技术的功能，以及在内联网中部署IPv6的推荐做法。


ISATAP


ISATAP可以为内联网中纯IPv4部分的IPv6/IPv4主机提供单播连接。不同于6to4和Teredo，ISATAP是专门为内联网的主机到主机隧道而设计的，它既可以用于私有IPv4地址，也可以用于公有IPv4地址，既可以使用全局IPv6地址，也可以使用唯一本地IPv6地址。

虽然ISATAP可以在无需立刻升级或配置路由器的情况下，在现有的IPv4内联网中部署IPv6，但我们并不推荐部署ISATAP，原因如下。


	由于Windows的默认地址选择行为（如第9章所述），在现有网络中部署ISATAP会将所有IPv4流量都变成隧道封装的IPv6流量发送给主机。而需要对网络、管理、应用架构进行一次彻底的评估，包括设备、管理系统及应用会如何处理封装在内的IPv4头部。比如，管理员必须确定其所有防火墙、管理系统、WAN优化设备以及监测网络流量的安全系统（比如IDS）都能够分析封装为IPv6流量的IPv4数据。因为有些网络设备或节点也许可以支持本地IPv6，但不支持封装为IPv6的其他流量。

	ISATAP路由器有可能在过渡为本地IPv6的过程中成为路由瓶颈，因为大量的IPv6流量都必须穿过ISATAP主机和本地IPv6主机之间的IPv6流量。

	ISATAP不支持IPv6组播流量。因此在开始将纯IPv4子网转换为支持本地IPv6子网的时候，这些子网也许能够支持IPv6组播。但是，不是内联网中纯IPv4部分的所有ISATAP主机都可以使用IPv6组播流量的。例如，有些组织机构对实况流媒体使用了组播流量。在将纯IPv4内联网过渡为支持IPv6的内联网这个过程中，通过IPv6发送的组播流量就不会道道内联网纯IPv4部分的ISATAP主机。

	由于缺乏一个Windows客户端代理可以提供ISATAP隧道信息，同时传统网络监测工具对于ISATAP的支持也十分有限，因此ISATAP客户端和断断续续的ISATAP连接就很难监测及排错。



因此，ISATAP应该用于实验室测试环境，以及有限的内联网部署环境中，以测试IPv6应用和设备的功能。例如，可以部署一个单个的ISATAP通告路由器，并部署一个ISATAP主机的有限子集，来测试设备的行为（比如DNS域名注册及IPv6上的应用操作）。

ISATAP在本书的第12章进行了介绍。


6to4


6to4可以为IPv6/IPv4主机或IPv6站点之间提供连接，也可以在IPv4 Internet的基础上提供IPv6连接。如果在Windows系统中实施，6to4最适合那些使用Internet连接共享（ICS）特性的小型/家庭办公室网络，以及使用公有IPv4地址连接到IPv4 Internet的个人计算机。

对于内联网而言，6to4可以为每个拥有公有IPv4地址，并跨越IPv4 Internet与IPv6 Internet建立连接的站点提供一个48位的全局前缀。不过，对于一个组织机构启用了IPv6的站点之间跨越Internet建立连接的情况，6to4不能为用IPv4封装的IPv6数据包提供任何安全保护措施。如果想要保护跨越IPv4 Internet在站点之间传输6to4流量，可以手动配置6to4路由并使用IPSec策略掠来保护所有6to4路由器公有IPv4地址之间传输的IPv4协议41的流量。此外，也可以使用路由与远程访问，并配置站点到站点的VPN（虚拟专用网）连接来将组织机构站点之间的流量跨越IPv4或IPv6 Internet进行发送。

对于使用公有IPv4地址前缀的内联网，无论这个公有地址是不是组织机构分配到或者拥有的地址，Windows主机中6to4组件默认的状态都可以自动配置6to4地址，在DNS中注册这些地址，并在接下来的传输中使用该地址。而这会导致内联网中，封装在隧道内的IPv6流量遭到滥用。

在内联网中使用6to4地址空间、在内联网内部建立6to4隧道、使用6to4隧道在跨越纯IPv4 Internet的站点之间提供IPv6连接，上述三种做法都是不推荐的，原因如下。


	可以为站点使用唯一本地地址前缀，这种前缀并不依赖于公有IPv4地址，而且从本地ISP获取全局地址前缀正在变得越来越简单。

	可用的公有IPv4地址空间正变得越来越少，在某些地方，为新站点申请一个公有IPv4地址花费不菲。



请参见RFC 6343来了解其他部署6to4时需要考量的因素。ISATAP在本书的第13章进行了介绍。


Teredo


Teredo可以为IPv6/IPv4主机之间提供跨越IPv4 Internet的单播连接，即使这些主机位于IPv4 NAT身后，连接也可以建立。使用Teredo中继，Teredo还能提供穿越IPv4 Internet到达IPv6 Internet的连接。

如果在Windows系统中实施，Teredo适合那些连接到IPv4 Internet的个人计算机。但它不是一项在内联网的IPv6/IPv4主机之间建立隧道的技术。如果Teredo客户端位于一个管理网络中（即该网络中包含计算机作为成员的那个域的域控制器），那么它默认的状态是禁用。

ISATAP在本书的第14章进行了介绍。


手动配置的隧道


可以手动配置支持IPv6的路由器之间的隧道。配置后的隧道是静态隧道，它依赖IPv6路由表中的路由，通过隧道转发流量。隧道每端的路由器上必须配置一个隧道接口和一组恰当的路由。可以用配置后的隧道来执行以下操作。


	
连接内联网上的IPv6孤岛
 ：例如，如果内联网中存在不连续但支持IPv6的不同部分，则可以用配置好的隧道来连接它们。当服务提供商WAN解决方案不支持IPv6，但是有需要建立端到端的IPv6连接时，常常使用这种方法

	
通过IPv4 Internet连接到IPv6 Internet：
 除了使用拥有本地IPv6连接的ISP，还可以通过一个提供去往IPv6 Internet隧道连接的ISP来连接到IPv6 Internet。在这种情况下，可以在组织机构的边缘路由器上配置一个与ISP路由器相连接的隧道。



手动隧道配置在本书的第11章进行了介绍。


禁用隧道技术


如果决定不使用基于IPv6的连接，并且禁用所有运行Windows Server 2012，Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7或Windows Vista的计算机上的自动隧道化技术，则可以创建HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\ Services\tcpip6\Parameters\DisabledComponents注册表项，将值设置为1（DWORD类型）。DisabledComponents在默认情况下并不存在，必须用注册表编辑器（Regedit.exe）手动创建。将DisabledComponents设置为1会禁用所有ISATAP、6to4和Teredo接口。

由于DisabledComponents注册表项只作用于运行Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7或Windows Vista的计算机，所以包含运行Windows Server 2003和SP1及以上版本的Windows XP的计算机的内联网仍然可以使用ISATAP、6to4或Teredo。为了阻止ISATAP、6to4或Teredo的IPv6隧道流量传过内联网，可以配置路由器，使它自行丢弃下列类型的流量。


	IPv4协议为41（ISATAP和6to4流量）。

	源或目的UDP端口为3544（Teredo流量）。



要注意，这样做可能会对运行这些隧道技术的客户端计算机造成连通性方面的问题。在尝试其他连接（如IPv4）之前，通过IPv6隧道尝试建立连接的行为会超时。

为了防止ISATAP、6to4、Teredo的IPv6隧道流量在内联网和IPv4 Internet上的主机之间转发。需要对边缘路由器进行配置，让它们自定丢弃这些类型的流量。

如需进一步了解禁用隧道流量的相关内容，请参阅本书第17章中的“控制内联网中封装进隧道中的流量”一节。

19.2.6　其他IPv6过渡技术

Windows还包括下列IPv6过渡技术。


	
IP-HTTPS：
 IP-HTTPS是一项将IPv6流量封装在HTTP会话中的隧道技术。当DirectAccess客户端位于代理服务器身后，或者有其他配置不允许本地IPv6、6to4、Teredo与DirectAccess服务器建立连接时，Windows Server 2012、Windows Server 2008 R2、Windows 8和Windows 7中的DirectAccess客户端可以使用这项技术来连接DirectAccess服务器。IP-HTTPS主要是在DirectAccess客户端和DirectAccess服务器之间通过IPv4 Internet提供远程的VPN连接。Windows不会在其他情况下使用IP-HTTPS，而且这项技术也不适合用于IPv4内联网环境中。如需进一步了解相关内容，请参见本书第15章。

	
NAT64/DNS64：
 NAT64可以在IPv6和IPv4流量之间提供状态化的转换（当流量是由纯IPv6节点发起时）。NAT64会从纯IPv6节点那里获得流量，然后将它转换成可以发往IPv4节点的IPv4流量，反之亦然。DNS64用于将纯IPv6地址记录（AAAA）DNS查询消息映射为IPv4地址记录（A）响应消息，来实现由纯IPv6节点向纯IPv4节点发起的通信。Windows Server 2012可以提供NAT64/DNS64使DirectAccess服务器能够让DirectAccess客户端（纯IPv6节点）访问IPv4内联网中的服务器和资源。NAT64/DNS64也可以用于内联网中，使纯IPv6节点能够访问纯IPv4资源。不过，使用NAT64/DNS64来实现让IPv6/IPv4节点访问纯IPv4资源的做法并不推荐。推荐的做法是，让IPv6/IPv4节点使用IPv4来访问纯IPv4资源。如需进一步了解相关信息，请参见本书的第16章。

	
端口代理：
 Windows中的端口代理服务可以用来在纯IPv4节点或应用与纯IPv6节点或应用之间提供转换连接。与NAT64/DNS64，端口代理服务只能用于IPv4和IPv6流量，而没有转换域名的组件。如需进一步了解相关信息，请参见本书的第11章。



19.2.7　本地IPv6连接性

本地IPv6连接性包括如下功能。


	单播路由（必需的）。

	组播路由（可选的）。




单播路由


使用本地单播IPv6连接是在内联网上建立IPv6连接的推荐方法，而这种连接依赖于当前路由器的功能。许多现代的路由器已经支持单播IPv6路由，并且只需经过配置就可以执行IPv6转发并通告子网前缀。对于中到大型的内联网，支持IPv6的路由器也需要配置IPv6路由协议来为IPv6子网和内联网的地址前缀提供动态路由更新。有关IPv6路由协议的讨论，请参阅第10章。不支持IPv6的较早期的路由器需要进行更新或替换。

小型的内联网可以使用静态IPv6路由，但是需要进行额外的配置以确保内联网中的所有位置对于IPv6路由器来说都是可达的。运行Windows系统的计算机可以用来充当静态IPv6路由器。

部署单播IPv6路由选择的典型和推荐策略是从网络核心（亦称骨干）开始部署，确保核心网主机都能够成功解析对端域名并通过IPv6进行通信。然后将单播路由选择和编址扩展到网络的分布层和接入层。


组播路由


对于子网中邻居节点的交互通信（如地址解析和路由器发现）来说，IPv6必须能够对组播提供支持。但是，在IPv6子网之间转发非链路本地组播IPv6流量是可选的。是否开启内联网上的组播转发和路由选择功能可以根据网络中是否已经使用穿越IPv4的组播流量以及是否是最终想要使用穿越IPv6的组播流量而定。

本地组播IPv6支持也依赖于当前路由器设备的功能。很多现代的路由器已经可以支持IPv4组播路由。但是，用户需要验证自己的路由器也能够支持IPv6组播转发和组播路由协议。不支持IPv6组播的较早期的路由器需要进行更新或替换。如需进一步了解关于组播路由的信息，请参见本书的第7章。

19.2.8　DNS名称解析

为了让内部DNS能够为IPv6相关的信息提供与IPv4相关信息同样层次的服务，需要确保DNS结构支持如下内容。


	IPv6地址的AAAA记录。

	DNS动态更新，使IPv6主机可以自动注册AAAA记录。



此外，也可以调查应用程序是否需要PTR记录。如果需要，则应确保DNS架构支持如下内容：


	IP6.ARPA反向域中的PTR记录。

	DNS动态更新，使IPv6主机可以自动注册PTR记录。



另外，由于Windows主机能够穿越IPv4或IPv6发送它们的IPv6流量，因此可以调查以下是否需要DNS客户端和服务器之间穿越IPv6发送DNS流量。如是，必须确定以下内容。


	你的DNS服务器是否支持穿越IPv6发送DNS流量。Windows Server 2012、Windows Server 2008 R2、Windows Server 2008系统的DNS服务器同时支持DNS客户端（查询与响应）和DNS服务器（区域传输）在IPv6环境中工作。

	如何为你的DNS客户端指定DNS服务器的IPv6地址。对于Windows系统的主机，既可以手动配置DNS服务器的IPv6地址（如通过TCP/IPv6组件中的属性进行配置，或者通过Windows PowerShell或Netsh.exe命令行进行配置），也可以通过DHCPv6进行配置。如果采取第二种方法，则必须部署DHCPv6设备。



如需进一步了解相关信息，请参见第9章。


安全DNS动态更新与未加入域的Windows主机


基于Windows的DNS服务器支持安全的动态更新，这要求在动态目录（集成区域）中注册自己地址记录的DNS客户端必须在注册期间提供一个安全的环境。在需要安全动态更新的DNS服务器上注册域名时，Windows域成员会自动将认证作为注册过程中不可或缺的一个环节。没有域的成员不会获得授权注册它们的计算机名。

对于不是这个活动目录域成员的DNS客户端，可以对Windows系统的DHCP或DHCPv6服务器进行配置，让它们代替DHCP或DHCPv6客户端来注册地址记录。对于运行Windows Server 2012、Windows Server 2008 R2或Windows Server 2008系统的DHCPv6服务器来说，可以在DHCPv6范围属性的DNS标签中轻松地配置这个行为。

不过，这个设置只能用于DHCPv6客户端。那些不是这个活动目录域成员，并且使用无状态地址自动配置的DNS客户端就不能在需要安全DNS动态更新的服务器上注册自己的地址记录。因为它们没有使用DHCPv6，所以它们也不能靠DHCPv6服务器来代表自己注册它们的记录。这导致的结果是，这些节点的IPv4地址记录（使用DHCP），而不是它们的IPv6地址记录会注册在服务器中。

这不会妨碍这些内联网中的节点使用它们的名称来建立连接，因为它们的名称可以解析为IPv4地址，因为会成功通过IPv4建立连接。但是，使用它们的名称建立IPv6连接是不可能实现的。这会导致一个让人有些头疼的情况：有些节点可以通过名称建立IPv6连接，有些节点却不行。

为了缓解这个额问题，可以部署DHCPv6并在Windows系统的DHCPv6服务器上配置范围，让这些服务器代表DHCPv6客户端来注册地址。

19.2.9　本地IPv6地址分配

本地IPv6地址分配的一项核心决定就是使用无状态的地址自动配置（路由器只负责分配IPv6地址），还是状态化的地址自动配置（DHCPv6只用来分配IPv6地址和其他配置选项），亦或是将二者结合起来。

由于内联网上的IPv6/IPv4主机，无论它们位于只支持IPv4或者还是支持IPv6的部分，都会继续使用IPv4和动态主机配置协议（DHCP）来获得例如DNS服务器的IPv4地址或机构的DNS名称后缀之类的配置选项，因此使用IPv6的DHCP（DHCPv6）是可选的，设计者可以使用无状态地址自动配置来满足IPv6编址需求。

不过，要在下列几种情形中考虑使用DHCPv6。


	希望主机使用可以监测和管理状态化IPv6地址的情形。在许多企业网络中，跟踪哪个IP地址在什么时间分配给了哪个节点就是网络和司法分析的关键部分。

	希望对内联网中具有IPv6功能那一部分的IPv6主机进行操作，使它们可以在IPv6环境中执行DNS操作，并且希望使用DHCPv6配置可选项来集中分配IPv6地址的情形。

	需要使用安全DNS动态更新，并且需要Windows系统的DHCPv6服务器代表那些不是活动目录域成员的计算机注册地址记录的情形。

	需要为诸如打印机、VoIP电话、IP照相机或其他设备（这些设备也许具有一些特殊测试配置或者需要拥有跨越子网的连续地址规划）使用DHCPv6保留地址的情形。



如果使用DHCPv6，需要考虑如下因素。


	可以选择仅在位于子网中DHCPv6中继代理和DHCPv6服务器之间的路由路径能够对IPv6流量进行转发时，才在具有IPv6功能的子网上使用DHCPv6。

	必须能够配置IPv6路由器，使其在发送路由器通告消息时将管理地址配置（M）和其他状态化配置（O）标记设置为合适的数值。基于Windows系统的IPv6路由器可以通过配置来设置这些标记。

	必须能够通过配置让IPv6路由器在路由器通告消息中通告路由前缀，同时将链路内（On-Link）和自治（A）标记设置为合适的数值。基于Windows系统的IPv6路由器不能配置这些标记（它们的值始终设置为1）。如果使用基于Windows系统的路由器，就必须选择是让子网主机获得两个IPv6地址（一个状态化地址和一个无状态地址）和一个本地子网路由，还是一个IPv6地址（状态化地址）且没有本地子网路由。

	必须为每个IPv6子网配置一个DHCPv6中继代理，并为这个中继代理配置DHCPv6服务器的IPv6地址。要确保路由器支持DHCPv6中继代理。Winidows Server 2012、Windows Server 2008 R2和Windows Server 2008系统的路由与远程访问服务中都包含了一个DHCPv6中继代理。

	必须确定DHCPv6服务器的位置和配置。这里也可以使用同一台DHCP服务器。比如，可以同时为Windows Server 2012、Windows Server 2008 R2、Windows Server 2008中的DHCP服务器服务配置DHCP操作和DHCPv6状态化或无状态操作。



如需进一步了解相关信息，请参见第8章。

19.2.10　基于主机的安全和IPv6流量

正如第17所述，为Windows系统的IPv6主机的IPv6流量提供安全性包括如下内容。


	对自动分配的地址和配置进行授权。

	防止无赖IPv6路由器。

	保护IPv6数据包。

	保护主机免遭网络扫描和攻击的侵害。

	控制内联中使用隧道封装的流量。

	控制哪些流量与Internet进行交互。



对于IPv6流量的加密保护，使用了IPSec。在Windows系统中，可以使用Windows防火墙的高级安全管理单元来配置连接安全规则，以指定对本地IPv6流量中所有类型或某些特定类型的流量提供IPSec保护。也可以使用连接安全规则以保护IPv4隧道中的IPv6流量。

为了控制允许哪些IPv6流量类型（通过隧道的或者是本地的）在内联网中传输，可以使用如下方式。


	
基于路由器的防火墙：
 验证路由器能够根据IPv4协议字段执行IPv4数据包过滤（对于隧道IPv6流量）和IPv6数据包过滤（对于本地IPv6流量）。

	
基于主机的防火墙：
 使用内置的Windows防火墙，或者其他能够配置入站和出站IPv4数据包过滤（对于隧道IPv6流量）以及IPv6数据包过滤（对于本地IPv6流量）的防火墙。



为了控制哪些类型的IPv6流量（无论通过隧道还是本地的流量）可以在内联网和IPv4或IPv6 Internet之间传输，应考虑如下内容。


	连接到IPv4 Internet的边界路由器必须支持过滤IPv4协议41和UDP端口3544的流量。

	连接到IPv6 Internet的边界路由器必须支持过滤IPv6流量。



此外，还应调查入侵检测系统（IDS）是否同时包括了对于本地IPv6和隧道IPv6流量分析的支持。

19.2.11　IPv6流量的可控及有序传递

有很多技术都可以用来控制、选取、优先传递网络中的IPv4流量。而在内联网中部署IPv6时，必须考虑可以应用于IPv6流量的同类技术。如果不考虑这些技术，那么随着网络中IPv6流量的增加，这些流量无法获得与IPv4流量相同的处理方式，这就会导致网络中出现一些IPv4流量专用技术无法防止的情况。

比如，一个WAN优化设备可能会在将数据包通过一个带宽比较小的链路发送给远端之前先对其进行压缩。WAN优化设备可以有助于防止WAN链路因为IPv4流量过大而超载，进一步增加站点之间的传输延迟。如果WAN优化设备不支持对IPv6流量进行压缩，那么随着网络中取代IPv4流量的IPv6流量越来越多，WAN链路最终还是会出现超载的情况。

在这一节中，我们会介绍Windows系统中可以控制和优化IPv6流量的两项技术：


	使用活动目录站点与服务；

	使用QoS（服务质量）。




使用活动目录站点与服务


如果使用内置的活动目录站点与服务来对站点、IPv4子网以及站点间传输（转发站点发往服务器的请求消息）进行配置，要注意这种配置不应用于发送IPv6流量的具有IPv6功能的主机。要想保证具有IPv6功能的主机能够根据站点，以及物理或逻辑IPv6子网的优先级顺序来对流量进行处理，就必须为IPv6子网对象以及它们的站点间传输配置活动目录站点与服务。否则，具有IPv6功能的计算机也许就无法判断出它们正确的活动目录站点，那些需要与站点进行交互的应用也就找不到网络中最佳的服务位置了。

如果整个内联网的IPv6编址规划已经确定下来了，但是还没有在接入层子网上启用本地IPv6编址和路由选择功能，那么可以给所有IPv6子网及其站点间传输配置活动目录站点与服务。随着子网上本地IPv6功能的启用，以及子网开始使用IPv6流量赖和活动目录服务器进行通信，它们就会优先使用活动目录站点与服务流量。


使用QoS


IPv6可以通过流量类型字段将IPv6流量根据优先级进行传递。流量类型字段也称为差分服务（Differentiated Services，DS）字段，包括差分服务代码点（Differentiated Services Code Point，DSCP）字段，这个字段能够指示路由器以不同的优先级别来处理数据包。这也被称作服务质量（QoS）。

Windows中的QoS支持按照如下情况以对网络出站流量的发送速率区分优先级或进行管理。


	发送的应用程序。

	源或目的IPv6地址。

	协议（TCP、UDP或两者都是）。

	源或目的端口（TCP或UDP）。



QoS策略会作为（连接到活动目录容器[例如域、站点或机构单元]或安全组的）组策略对象（GPO）的一部分应用到用户或计算机帐户上。作为组策略的一部分，Windows中的QoS策略利用了现存的活动目录管理结构。如需进一步了解相关信息，请参见http://technet.microsoft.com/library/dd919203(WS.10).aspx
 中的“Policy-based Quality of Service (QoS)”。

为了定义流量的优先级，可以配置QoS策略以使用特定的DSCP来对出站网络流量进行标记。这个DSCP值允许路由器确定应该将数据包置于哪个队列以及应该应用哪种流量整形行为。例如，IT部门可以通过配置路由器将某个特定DSCP值的数据包置于高优先级、尽最大努力的或者是小于尽最大努力传输的队列中。因此，关键任务的网络流量就会获得高优先级并且不会被其他低优先级的流量所延误。例如，为了给高度依赖时间的IP语音（VoIP）流量分配更高的优先级，QoS策略可以将VoIP应用程序的DSCP值指定为46，这可以让路由器将这类数据包置于低延迟队列中。

如果需要设置QoS的DSCP值，路由器必须支持DSCP标记，同时也需要支持区分优先级地传递本地IPv6流量。

19.3　部署IPv6

IPv4内联网中IPv6连接性的部署包括如下步骤。

1．
 获取全局地址空间。

2．
 建立IPv6测试网络。

3．
 开始应用程序迁移。

4．
 配置DNS设施，使其支持AAAA记录和动态升级。

5．
 将只支持IPv4的主机更新为IPv6/IPv4主机。

6．
 开始部署本地IPv6结构。

7．
 穿越IPv4互联网连接内联网的部分网络。

8．
 穿越IPv6互联网连接内联网的部分网络。

19.3.1　获取全局地址空间

联系ISP或区域注册中心来为组织机构获取PA或PI全局地址空间。如果想要在部署内联网时使用用于实验环境的唯一本地地址，需要给组织机构确定其48位唯一本地前缀。

19.3.2　建立IPv6测试网络

在部署任何新的网络技术时，最关键的是获得有关这项技术的第一手经验，并亲眼看到它正常工作。对于IPv6，应该创建一个IPv6测试网络来测试隧道和本地IPv6连接性、路由、域名解析以及应用程序和服务。在测试网络中可以使用全局或唯一本地地址（推荐使用后者）。

附录C描述了如何创建一个由5台计算机和3个子网（IPv6地址前缀为2001:db8::/32）组成的IPv6测试网络。其中的内容包括如何执行以下操作。


	创建能够工作的纯IPv4连接。

	配置基于ISATAP的封装在隧道中的IPv6连接。

	配置本地IPv6连接。

	为IPv6地址使用域名解析。

	为无状态地址配置使用DHCPv6。

	配置纯IPv6架构。



19.3.3　开始应用程序迁移

应用程序迁移，即更新应用程序以支持IPv6，并不是部署IPv6的先决条件。不迁移应用程序也可以部署IPv6连接。也可以迁移应用程序而不部署IPv6连接性。本章描述了这两个相互独立的项目如何能够并行地完成，因此在部署IPv6连接性时，也要对应用进行更新以使用新的连接。

为了迁移内联网上的应用程序以支持IPv6，必须执行如下任务。


	列出应用程序的详细清单。

	制定工作的范围，并为应用程序迁移做好计划。
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注释


如果在迁移应用之前部署了IPv6连接，要同时迁移应用的客户端和服务器端。否则，就会出现客户端软件支持IPv6，服务器软件不支持IPv6，而服务器软件运行的计算机又支持IPv6的情况，这样用户体验就会很糟糕。因为在这种情况下，客户端应用会尝试与运行服务器应用的服务器建立连接，但是通过IPv6的连接会超时，然后才会尝试通过IPv4建立连接。




列出应用程序的详细清单


在开始迁移应用程序之前，必须首先对运行在网络中的所有应用程序进行说明和分类。对于每个应用程序，应该确定如下问题。


	这个应用从何而来？

应用程序是从独立软件提供商（ISV）买来的还是机构的IT员工开发的？

	这个应用是否已经支持IPv6？

对于已经购买的应用程序，可以联系ISV以确定正在使用的应用程序版本是否支持IPv6并且已经在纯IPv6环境中进行了测试。

对于由IT部门开发的应用程序，可以确定应用程序所使用的API。专门使用（已经支持IPv6的）API的应用程序或许不用作修改了。可以使用为Windows Vista发行的Microsoft 软件开发工具包（SDK）中的Checkv4.exe工具，来快速扫描应用程序代码中的特定IPv4 Winsock API调用。

	这个应用对于机构来说有多重要？

有些应用对于你所在的机构比其他应用更为重要。试着将应用按照重要性高低进行排序。

	这个应用程序是否容易修改？

对于由IT部门已经开发出的应用程序，确定修改应用程序来支持IPv6的能力。某些较早期的应用程序维护起来更加困难，因为源代码很难获得，或者因为IT部门并没有维护应用程序的经验或专业技能。



当对应用程序分类时，或许能够确定某些应用程序无法迁移或者是不需要迁移。例如，源代码难以获得的较早期的遗留应用程序就无法被迁移。在这类情况下，可以使用端口转换或代理方案来实现从纯IPv6节点或应用来访问纯IPv4资源。使用端口代理方案的案例就是Windows系统中的PortProxy服务。如需进一步了解内容，请参阅第11章。

对于新的应用，可以使用如下指导方针来确保其能够支持IPv6。


	对于从ISV购买的应用程序，验证应用程序已经在纯IPv6环境中经过了测试。

	对于由IT部门开发的应用程序，要求它们执行如下步骤。
	使用不依赖于IPv4或IPv6的Windows API。例如，使用管理的代码、已经支持IPv6的API（例如RPC和.NET框架），或者是类似Getaddrinfo()和Getnameinfo()的新Winsock函数。如需进一步了解相关内容，请参见本书附录F或在http://go.microsoft.com/fwlink/?LinkID=87735
 中参见“IPv6 Guide for Windows Sockets Applications”。

	确保应用没有使用任何IPv4特定的用户接口元素，例如那些用于IPv4地址和子网掩码的元素。

	确保应用不存在内部IPv4依赖，例如存储32位IPv4地址或是子网掩码。








制定工作的范围，并为应用程序迁移做好计划


对于由IT部门开发的应用程序，应确定迁移每个应用程序需要多少工作量。对于使用Windows套接字的应用程序，可以使用Checkv4.exe工具来显示建议修改的地方。Checkv4.exe会扫描应用程序中的特定IPv4的功能，并提供如何修改这些功能以满足IPv4或IPv6无关性的建议。Checkv4.exe不会扫描代码中其他的IPv4依赖关系，比如用户接口控制或IPv4地址和子网掩码的存储。所以，应把Checkv4.exe当作判断程序所需修改范围的信息源之一。

在确定每个应用需要做的工作量后，要把这些工作量和执行这些修改的困难度以及程序对于组织的重要性进行对比。根据需要，可以确定迁移程序的顺序，并规划下一阶段的应用升级。每次完成程序迁移之后，可以测试它在纯IPv6网络中的工作情况，验证它是否能在IPv6上正常运行。可以使用附录C中的指导方针来创建一个纯IPv6网络。

19.3.4　配置DNS设施，使其支持AAAA记录和动态升级

应在有需要的域中，对DNS服务器进行更新、升级或配置，使它们能够支持IPv6的AAAA记录，以及AAAA记录的动态升级。运行Windows Server 2012、Windows Server 2008 R2、Windows Server 2008或Windows 2003的DNS服务器已经可以支持AAAA记录和AAAA记录的DNS动态更新。

如果应用需要PTR记录，则需要更新、升级或配置DNS服务器，使它们能够支持IPv6 PTR记录，以及支持IP6.ARPA反向域中的PTR记录的DNS动态升级。运行Windows Server 2012、Windows Server 2008 R2、Windows Server 2008或Windows 2003的DNS服务器已经可以支持IPv6PTR记录和IP6.ARPA反向域中的PTR记录的DNS动态升级。

如果希望DNS流量不在IPv4上传输，而在IPv6上传输，则需要更新、升级或配置DNS服务器，使它支持IPv6上的操作。运行Windows Server 2012、Windows Server 2008 R2或Windows Server 2008的DNS服务器默认支持IPv6上的DNS操作。对运行Windows Server 2003的DNS服务器，必须使用命令dnscmd /config /EnableIPv6 1启用IPv6上的DNS操作。

19.3.5　将纯IPv4主机升级为IPv6/IPv4主机

内联网主机必须经过升级，使它们能够使用双IP层或双IP栈架构，并能够使用DNS解析器（解析器能够处理包含IPv4和IPv6地址的DNS查询结果）。对于运行Windows Server 2003或SP1及以上版本的Windows XP的计算机，可以执行下列操作。


	通过网络连接文件夹或使用命令netsh interface ipv6 install
 来安装Microsoft TCP/IP version 6 protocol组件。

	将运行SP1及以上版本的Windows XP系统的计算机升级或更换为运行Windows 8、Windows 7或Windows Vista系统。将运行Windows Server 2003系统的计算机升级或更换为运行Windows Server 2012、Windows Server 2008 R2或Windows Server 2008系统。



正如在本章前面的“支持IPv6的平台”一节所述，运行Windows Server 2003或Windows XP的IPv6/IPv4主机自带的网络应用程序只能对IPv6提供有限的支持。

随着Windows系统的主机默认安装并启用IPv6协议，当一台位于其子网的IPv6路由器开始进行通告时，Windows主机就会自动配置状态化或无状态的地址，并将这些地址在DNS上进行注册。然后它们会根据DNS查询结果以及Windows地址选择行为，来使用IPv6发送网络流量。在默认情况下，这种机制会优选使用IPv6而不是IPv4。

19.3.6　开始部署本地IPv6设施

什么时候开始部署本地IPv6设施取决于IT部门什么时候准备好处理IPv4和IPv6双协议网络的操作和管理，以及希望什么时候开始对应用程序使用IPv6本地流量。

对于单播IPv6流量，可以查看路由器的文档来确定如何执行下列操作。


	启用IPv6单播转发功能。

	启用IPv6单播通告功能。

	为每个本地IPv6子网配置路由前缀。

	启用和配置所选择的IPv6单播路由协议。



为使一台运行Windows系统的计算机充当一台静态单播IPv6路由器，可以使用Windows PowerSehll或Netsh.exe命令来启用单播转发和通告功能，并根据需要为每个本地IPv6子网配置路由前缀（以提供适当的IPv6连接）和其他路由，以提供正确的IPv6连通性。如需进一步了解内容，请参阅第10章。

对于组播IPv6流量，可以查看路由器的文档以确定如何执行下列操作。


	启用IPv6组播转发功能。

	启用和配置所选择的IPv6组播路由协议。



随着纯IPv4路由器也被升级或配置为支持本地IPv6流量，网络就会分成纯IPv4部分与支持IPv6的部分。

对于运行Windows Server 2012、Windows Server 2008 R2或Windows Server 2008的服务器（如DNS或DHCPv6服务器），可以使用Windows PowerShell命令Set-NetIPv6Protocol -RandomizeIdentifiers Disabled
 （适用于Windows Server 2012和Windows 8），或使用命令netshinterface ipv6 set global randomizeidentifiers=disabled禁用随机化的接口标识符（ID）。

启用了随机化接口ID，则每当安装完Windows Server 2008，Windows就会生成一个新的随机化接口ID，这个接口ID会在DNS中创建不正确的AAAA记录。如果禁用随机化接口ID，Windows Server 2008就会使用基于EUI-64的接口ID，而这种接口ID即使重新安装Windows Server 2008也不会改变。

可以在部署内联网的本地单播IPv6功能的同时使用DHCPv6功能。部署DHCPv6架构必须执行如下操作。


	建立DHCPv6服务器，并使用IPv6设置对服务器进行配置。对于状态化地址自动配置，还要配置IPv6子网前缀。

	为每个IPv6子网建立一个DHCPv6中继代理，并为它们配置DHCPv6服务器的IPv6地址。根据需要更新或升级路由器，并配置DHCPv6中继代理。也可以让运行Windows Server 2012、Windows Server 2008 R2或Windows Server 2008系统以及路由与远程访问的计算机充当一台DHCPv6中继代理。

	配置IPv6路由器，使它根据正在使用DHCPv6无状态还是状态化模式的操作，来设置通告消息中的M标记和O标记。

	配置IPv6路由器，使它在路由器通告消息前缀信息可选项中通告子网前缀（对于通过纯DHCPv6获取的状态化地址，将自治[A]标记设置为0；对于状态化和无状态地址，将A标记设置为1）。Windows系统的IPv6路由器总是会在前缀信息可选项中，将A标记设置为1。



运行Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7或Windows Vista的计算机作为DHCPv6客户端时无需额外的配置。它们会根据收到的路由器通告消息中的M标记和O标记，来有选择地执行DHCPv6无状态操作或状态化操作。

在一开始使用本地IPv6连接时，要考虑如下步骤。


1．
 从网络的核心层开始，要确保关键设备资源（如AD DS域控制器以及商用线路应用[line-of-business application]）是可以通过IPv6到达的，并且已经在IPv6环境中正常工作了，包括能够将域名解析为IPv6地址等。


2．
 在分布层子网配置本地IPv6连接，再次确保这些节点都是可达的，并且都可以通过IPv6访问核心层中的关键设备资源。


3．
 开始在接入层子网上启用本地IPv6连接，确保终端系统（如台式电脑和笔记本计算机）的配置都是正确的，并且可以通过IPv6访问核心网络中的关键设备资源。

19.3.7　穿越IPv4 Internet连接内联网的部分网络

如需穿越IPv4 Internet将内联网的不同部分连接起来，需要配置站点到站点VPN连接。站点到站点VPN连接会为内联网数据包提供封装、认证边缘路由器和加密的功能。如果边缘路由器运行的是Windows Server 2012、Windows Server 2008 R2或Windows Server 2008系统，则可以在站点到站点VPN连接上发送下列类型的流量。


	
隧道化IPv6流量：
 可以在站点到站点VPN连接上发送使用隧道封装的IPv6流量（使用点对点隧道协议[PPTP]，或将IPSec与第2层隧道协议[L2TP/IPSec]结合起来使用）。也可以使用运行Windows Server 2003系统的边缘路由器。

	
本地IPv6流量：
 可以通过使用L2TP/IPSec的站点到站点VPN连接来发送本地IPv6流量。运行Windows Server 2003的边缘路由器不支持在站点到站点VPN连接上转发本地IPv6流量。



有关使用PPTP或L2TP/IPSec创建站点到站点VPN连接的详细内容，请参阅Joseph Davies和Tony Northrup所著的Windows Server 2008 Networking and Network Access Protection
 (NAP
 )一书（Microsoft Press，2008年）。

如果边缘路由器没有运行Windows Server 2012、Windows Server 2008 R2、Windows Server 2008或Windows Server 2003，则应在路由器文档中查询路由器是如何支持IPv6隧道封装或者将IPv6本地流量通过站点到站点VPN连接上进行传输的。

19.3.8　穿越IPv6 Internet连接内联网的部分网络

如需穿越IPv6 Internet将内联网不同部分连接起来，也可以使用站点到站点VPN连接。如果边缘路由运行的是Windows Server 2012、Windows Server 2008 R2或Windows Server 2008系统，则可以在使用L2TP/IPSec的站点到站点VPN连接上发送IPv6流量。运行Windows Server 2003的边缘路由器不支持在站点到站点VPN连接上转发本地IPv6流量。

有关使用L2TP/IPSec创建站点到站点VPN连接的详细内容，请参阅Microsoft Press出版的Windows Server 2008 Networking and Network Access Protection
 (NAP
 )一书。

如果边缘路由器没有运行Windows Server 2012、Windows Server 2008 R2或Windows Server 2008，则应在路由器文档中查询路由器是如何支持将IPv6本地流量通过站点到站点VPN连接上进行传输的。

19.4　总结

现在就可以以最小的花销和投入，在纯IPv4内联网上部署IPv6连接。在开始部署之前，应考虑以下问题。


	
安全性：
 确保边缘路由器和防火墙能够在初始部署环境中阻塞IPv6流量。确保边缘路由器和防火墙上可以启用数据包监控和隧道技术。

	
DNS设施支持：
 确保DNS服务器能够存储AAAA记录，并且能够支持AAAA记录的DNS动态更新。

	
设备和程序对IPv6的支持：
 确定哪些设备（如计算机和路由器）和应用可以支持IPv6。要将网络设备与应用在下一次升级后可以对IPv6提供支持写入规划方案中。

	
通信框架：
 确定计算机如何使用IPv6进行通信。

	
本地IPv6流量的可控与有序发送：
 （可选）为IPv6子网及其站点间传输配置活动目录站点和服务，并确定路由器可以使用QoS来按照优先级发送本地IPv6流量。



IPv4内联网中部署IPv6连接，需要执行以下配置。


	获取全局地址空间。

	建立IPv6测试网络以获取第一手经验。

	列出应用的清单，并规划对当前使用纯IPv4的应用程序进行迁移。

	配置DNS结构以支持AAAA记录，PTR记录和动态更新。

	如果想从基于隧道的IPv6连接开始，则部署ISATAP设施。

	开始升级或配置纯IPv4主机成为IPv6/IPv4主机。

	将只支持IPv4的主机更新为IPv6/IPv4主机。

	开始部署本地IPv6结构。

	通过IPv4或IPv6 Internet在组织站点之间创建受保护的连接（可选）。



19.5　参考资料

本章中引用了如下参考文献。


	
RFC 3056
 “Connection of IPv6 Domains via IPv4 Clouds (6to4) ”

	
RFC 4193
 “Unique Local IPv6 Unicast Address”

	
RFC 5375
 “IPv6 Unicast Address Assignment Considerations”

	
RFC 6343
 “Advisory Guidelines for 6to4 Deployment”



读者可以在链接http://www.ietf.org/rfc.html
 中找到这些RFC。

19.6　理解测试

回答以下问题可以检测出您对IPv6部署的理解水平。答案参见附录B。


1．
 对于大部分运行Windows Server 2003的主机或SP2版Windows XP的内联网来说，部署IPv6有什么意义？


2．
 哪些类型的应用必须为了使其能够支持IPv6而进行迁移？为什么？这些应用需要在部署IPv6之前完成迁移吗？


3．
 如何确定IPv6子网的边界？


4．
 既然Windows提供的ISATAP是一项最适合在内联网中使用的自动隧道技术，那么为什么不推荐在生产网络中广泛使用ISATAP？


5．
 为什么可以在同时使用IPv4和IPv6的内联网上（可选地）部署DHCPv6技术？何时需要使用这项技术？


6．
 组织机构内联网的两个不同站点都已部署了本地IPv6路由架构，它们分别服务于各自的站点。那么，如何通过一个纯IPv4架构把这两个内联网中支持IPv6的部分连接起来？








第20章　微软企业网中的IPv6


在完成本章的学习之后，读者应该能够完成以下任务；



	
描述微软企业网中当前的IPv6配置情况；


	
描述微软企业网关于IPv6的短期和长期规划；


	
根据微软的经验列出部署的规划和推荐方案。




20.1　介绍

自2001年开始，微软就已经在自己的微软企业内联网（次后简称为企业网）中部署了IPv6。引入IPv6的原因如下。


	为了给产品开发和研究提供环境。

微软已经并将继续针对IPv6技术的研究进行投资，并使其产品和服务能够完成支持IPv6协议。因此，微软的企业网就需要具备IPv6功能才能对当前和未来的产品进行开发和测试。

	为了给IPv6和基于IPv6的解决方案提供示范。

作为业内的IPv6支持者，微软将在自己的企业网部署IPv6的行为当作向其他企业展示部署IPv6的一种示范。此外，微软企业网中的IPv6也可以让那些基于IPv6连接的技术和解决方案能够正常工作。比如，在微软部署的DirectAccess就会成为其他企业网络的一个范例。

	为了给企业网提供公有地址空间。

微软信息科技（MSIT）组正在将微软企业网的IPv4地址空间由公有地址向私有地址进行迁移。在未来，这种地址空间的改造会被应用于公共的微软互联网属性，比如Bing、Windows Azure和Microsoft.com。由于IPv6技术的存在以及微软网络最终会改造为IPv6网络，因此公有地址耗尽的问题也就不再是目前最紧要的问题。



20.1.1　微软企业网的特征

在这里，有必要介绍一下微软企业网的两大最显著的特征。


	开放式网络

从路由器没有执行防火墙或包过滤的功能这方面来说，微软的企业网是“开放的”。不过，通信安全仍然通过内置的Windows防火墙在通信的端点进行了强化，这是为了防止网络收到不请自来的入站通信骚扰；同时微软网络也部署了域隔离，这需要对入站方向访问企业资源的连接使用IPSec。由于Windows防火墙与Windows Vista和Windows Server 2008之后版本Windows系统中的IPSec同样支持IPv6，因此对它们实施同样级别的主机防火墙功能，并保护现有的IPv4通信也就比较容易。

	组成网络环境的计算机系统相同。

与很多其他企业网不同，微软企业网在很大程度是一个同质计算机网络，因为几乎所有计算机都在运行某个版本的Windows系统。由于自Windows Vista和Windows Server 2008之后版本的Windows系统，其内置的应用程序都支持IPv6，因此多数客户端和服务器计算机都是完全支持IPv6的。



这两大因素大大简化了微软企业网在早期采用IPv6的难度，使微软企业网不需要在各个不同厂商的IPv6协议栈中使用各类不同的安全功能，并且面对各类地址不匹配的问题。

20.1.2　微软使用IPv6的历史

这一节主要描述微软企业网在IPv6方面的历史


2001：起源


最初部署本地IPv6的目的是为了支持产品开发和研究。在那时，各个硬件和软件厂商对于IPv6的支持都十分有限。微软为本地IPv6子网使用了正在实验中的6bone地址空间，由于那段时间，一般的路由平台转发IPv6的性能非常糟糕，因此微软使用了专门的IPv6路由器。


2002～2004：扩展


在每个区域（包括雷德蒙德、都柏林和新加坡）部署了一个ISATAP实例。同时也部署了很多相互独立的本地IPv6区域，但仅限于产品开发和研究小组来根据有记录的商业需求进行使用。后来，这些企业网中的独立IPv6区域都通过链路到链路的方式连接了起来。


2005～2006：启用企业骨干网


微软从ARIN和RIPE获得了新的全局IPv6地址空间，于是对整个企业网络进行了重新的编址。对于启用本地IPv6网络的需求开始增加，为了把那些独立的、不连续的本地IPv6区域连接起来而产生的操作方面的问题不断涌现。能够用相同性能对IPv6信息进行路由转发的路由器在这一轮硬件更新周期中面世。

为了解决相关的问题，所有骨干网和WAN链路的边缘站点上都启用了对本地IPv6的支持。不过，出于性能方面的考量以及对缺乏安全性的担忧，对终端用户子网提供本地IPv6支持仍处于评估阶段。


2007～2010：处理增长


随着Windows Server 2008和Windows Vista的面世，客户端和服务器的操作系统平台都安装了IPv6协议并且默认启用。ISATAP的使用开始增加，由此引发了扩展性和性能方面的问题。ISATAP的设施被重新设计使其能够通过骨干网分发ISATAP流量。在这段时间，IDS设备开始支持IPv6协议。

20.1.3　部署条件

MSIT部署IPv6条件的主要因素如下所示。


	双栈共存

微软企业网在所有场合下都可以提供平等的IPv4和IPv6网络连接。虽然微软企业网也支持在其中部署纯IPv6网段，但取消微软企业网中的IPv4并非短期或中期规划。微软企业网的目标是确保终端系统可以从IPv6和IPv4中进行选择，同时保证它们的性能和服务别无二致。

	先在网络骨干和WAN启用IPv6，然后再在边缘启用

MIST是按照先在路由骨干网设备上启用本地IPv6，然后再在边缘上根据需求启用IPv6的方法进行部署的。我们的部署历史显示，先在企业网中一些相互孤立的区域部署提供本地IPv6连接可以保证未来网络享有良好的网络操作性和稳定性。确保整个网络可以在整个过程的开始阶段传输本地IPv6流量，可以简化在整个网络范围部署IPv6的过程，使得网络中不至于产生瓶颈或者形成阻塞。

	在一切有可能的情况下减少对IPv6过渡技术的依赖

IPv6过渡技术不应该作为组建IPv6部署环境的一种依赖。在网络中引入过渡技术会增加整个网络的复杂性并且会降低部署IPv6的稳定性。



在过去，至少极少数厂商的产品对IPv6提供支持。而对于向微软这样的公司，有必要在全行业都开始支持IPv6之前就部署IPv6，因此微软的选择并不是很多。在这种情况下，行业的驱动力致使微软不得不使用ISATAP作为一种过渡技术。在今天，我们并不推荐采取这样的方案，因为目前绝大多数（甚至是所有）厂商的产品都已经支持IPv6。

20.2　微软企业网当前的IPv6部署

图20-1显示了本书出版之时微软企业网的IPv6部署环境。
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图20-1　微软企业网中的IPv6部署

微软IPv6部署的核心元素如下所示。


	
IPv4之外的IPv6连接：
 将微软企业网迁移为一个纯IPv6网络并不是一个短期或长期的目标。
	
跨越企业网骨干建立本地IPv6连接：
 这不是纯IPv6环境，其中包含了IPv4。

	
本地IPv6连接到4成的子网
 ：拥有本地IPv6连接的子网所在地用于产品的开发、测试或研究。

	
跨越整个企业网建立ISATAP连接：
 在每个区域（图20-1中的亚洲、南北美和欧洲/非洲）中的多台ISATAP路由器会跨越微软企业网向ISATAP主机发送一个ISATAP前缀。通过配置，所有ISATAP路由器都会使用IPv4任播地址，路由设备会将（ISATAP主机发来的）使用IPv4封装的路由器请求消息转发给拓扑上距离最近的ISATAP路由器。





	
用于DirectAccess的NAT64/DNS64：
 DirectAccess服务器上的NAT64/DNS64服务可以让DirectAccess客户端访问微软企业网上的纯IPv4资源。

	
没有重要的IPv6 Internet连接
 ：微软与IPv6 Internet之间有一条用于测试的连接，截至本书出版之时，关于是否将IPv6连接提供给办公室大楼的某个特定网络端口仍在探讨之中。虽然直到目前为止，微软没有任何重要的Web或其他属性是从IPv6 Internet中获得的，但是据信，在2011年6月8日的世界IPv6日，Bing.com会启用全球范围的IPv6连接。

微软拥有一个6to4中继，它可以让保持默认配置的Windows 6to4主机访问IPv6 Internet。微软还拥有一个Teredo服务器，以让保持默认配置的Windows Teredo客户端和特定主机中继自动配置一个Teredo地址。不过，微软并没有Teredo中继（Teredo中继可以让Teredo客户端访问IPv6 Internet）。

如需进一步了解6to4组件及操作，请参见第13章。如需进一步了解Teredo组件及操作，请参见第14章。

	
管理与流量报告功能之间的差距：
 在IPv4网络监测设备上缺乏平等的IPv4支持。此时，MISTA无法评估或监测其本地IPv6流量或基于ISATAP的IPv6流量。



要注意在微软企业网中对于ISATAP的广泛应用是此前IPv6连接部署的成果（当时，即10年前，企业网路由器还不支持本地IPv6路由转发功能）与减少两类流量（流经ISATAP路由器的ISATAP流量，与穿过NAT64去往DirectAccess客户端的流量）的愿望，这两者结合起来的产物。但这并不是ISATAP的推荐用法。MIST正在准备向其所有的子网推广本地IPv6，同时准备在未来的2年清除ISATAP。

当前微软企业网的设计会产生如下类型的IPv6流量。


	本地IPv6主机之间穿过一条本地IPv6路由转发路径的IPv6流量，该流量没有进行封装和转换。

	由于ISATAP路由器可能会成为ISATAP逻辑子网和本地IPv6子网之间转发流量的瓶颈，因此，ISATAP主机之间的IPv6流量会在主机之间转发，而不会穿过ISATAP路由器。换言之，不应该出现以下类型的流量。
	从ISATAP源地址去往本地IPv6目的地址的流量。

	从本地IPv6源地址去往ISATAP目的地址的流量。







由于默认前缀策略的规则，以及Windows中IPv6协议栈的行为，IPv6流量几乎从来不会穿越微软企业网中的ISATAP路由器。图20-2对这个行为进行了最好的阐释。
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图20-2　微软企业网中地址选择的示例

在这个例子中，应用了如下条件。


	Dev1是产品开发子网上的一台计算机，它同时在DNS上注册了Native1和ISATAP1两个IPv6地址。

	Dev2是产品开发子网上的一台计算机，它同时在DNS上注册了Native2和ISATAP2两个IPv6地址。

	Other3是非产品开发子网上的一台计算机，它仅在DNS上注册了ISATAP3这一个IPv6地址。

	Other4是非产品开发子网上的一台计算机，它仅在DNS上注册了ISATAP4这一个IPv6地址。



由此，在发起通信时，可能会出现的通信包括如下组合。


	一台产品开发计算机向另一台产品开发计算机发起通信（如Dev1向Dev2）：

当Dev1从DNS中获取到Native2和ISATAP2这两个IPv6地址时，它会执行源地址和目的地址选择，并决定使用如下的组合，顺序是：
	源地址Native1，目的地址Native2；

	源地址ISATAP1，目的地址ISATAP2。





	一台产品开发计算机向另一台非产品开发计算机发起通信（如Dev1向Other3）：

当Dev1从DNS中获取到ISATAP3这个IPv6地址时，它会执行源地址和目的地址选择，此时只会产生一种可能的组合方式，即源地址为ISATAP1，目的地址为ISATAP3。

	一台非产品开发计算机向另一台非产品开发计算机发起通信（如Other3向Other4）：

当Other1从DNS中获取到ISATAP4这个IPv6地址时，它会执行源地址和目的地址选择，此时只会产生一种可能的组合方式，即源地址为ISATAP3，目的地址为ISATAP4。

	一台非产品开发计算机向另一台产品开发计算机发起通信（如Other3向Dev1）：

当Other3从DNS中获取到Native1和ISATAP1这两个IPv6地址时，它会执行源地址和目的地址选择，并决定使用如下的组合，顺序是：
	源地址ISATAP3，目的地址ISATAP1；

	源地址ISATAP3，目的地址Native1。







注意，在所有上述组合方式中，只有一种会让流量穿越ISATAP路由器，那就是当一台非开发计算机向一台开发计算机发起通信，而且是在使用ISATAP地址失效后。

20.3　微软企业网对于IPv6的短期与长期规划

从现在到2014年，MSIT会致力于向所有的应用程序、计算机、设备乃至网络与流量管理设备提供（与IPv4同等的）IPv6支持。在此期间，MSIT会不断寻求一种可管理的IPv4共存策略：为那些不支持本地IPv6的区域使用ISATAP，为访问纯IPv4资源的DirectAccess客户端使用NAT64/DNS64。

如果能够在所有网络设备和应用程序上提供平等的IPv6支持，并且在建立网络连接时优选IPv6，那么2014起，所有企业子网都会支持本地IPv6而不再使用ISATAP，同时只有一小部分IPv4流量会保留下来。

20.4　部署细节

本节会描述微软企业网中关于IPv6细节：


	编址计划与路由设施；

	DirectAccess；

	微软企业网中的IPv6流量安全。



20.4.1　编址计划与路由设施

微软从RIPE得到了一个31位的前缀，从ARIN得到了一个32位的前缀，还从APNIC得到了一个32位的前缀，并在子网层面使用64位的前缀。

根据ISP策略，必须使用32位的全局地址前缀，因为ISP不允许一个组织机构向Internet路由器通告其地址空间的一小部分（如果其地址前缀比它通告的长度更长）。为了确保发送的地址空间足够长，微软要求使用32位的前缀，而不是多个48位的前缀。

微软不会让它的路由设施执行路由汇总，因此本地IPv6路由器的路由表中有3100条路由。微软企业网使用的IGP（内部网关路由协议）是OSPFv3（最短路径优先版本3）协议。不过，由于OSPFv3不能像OSPFv2那样通过调整参数来控制路由器收敛，因此微软目前正在研究将来将IS-IS（中间系统到中间系统）协议结合起来使用。

在地址自动配置方面，微软企业网目前使用的方法是，通过本地子网路由器通告消息和IPv4 DHCP（获取配置选项，包括DNS域后缀以及DNS服务器的IPv4地址）来执行无状态地址自动配置。目前，微软企业网的主机不会通过IPv6来发送或接收DNS流量。MSIT正在研究为IPv6部署DHCP（DHCPv6），以支持地址管理和监测，并为客户端保留地址。

20.4.2　DirectAccess

微软使用DirectAccess作为让MSIT计算机（当它们连接到Internet时）获取微软企业网连接的方法。DirectAccess是Windows Server 2012、Windows Server 2008 R2、Windows 8和Windows 7的一个特性，这项技术将IPv6、IPSec和DNS名称解析策略表（NRPT）结合起来，使用户无需进行配置或发起连接，就可以让DirectAccess客户端计算机连接到内联网资源。如需进一步了解相关信息，请参见本书第18章。

当配置为DirectAccess的微软企业网计算机连接到Internet时，它们会使用如下过渡技术。


	
Teredo：
 Teredo组件配置有Internet上的Microsoft DirectAccess服务器的名称，它会在网络中充当一台Teredo服务器或Teredo中继。这可以让DirectAccess客户端将Teredo作为IPv6过渡技术，来执行地址自动配置，并到达微软企业网中的位置。

	
IP-HTTPS：
 IP-HTTPS组件配置有与DirectAccess服务器相对应的URL。这可以让DirectAccess客户端将IP-HTTPS作为它的IPv6过渡技术，来执行地址配置，并到达微软企业网中的IPv6位置。如需进一步了解相关信息，请参见第15章。



6to4通过DirectAccess客户端的组策略而被禁用，因为DirectAccess客户端内部已经部署了本地IPv6，而且DirectAccess服务器也不在去往微软企业网的默认路由转发路径上。在这种配置环境中，使用6to4编址的流量是无法进行路由的，这类流量会被汇总为2002::/16路由，并发回给特定DirectAccess客户端使用的那台区域DirectAccess服务器。

DirectAccess使用IPSec隧道到达一台指定的DirectAccess服务器，它不支持不对称路由转发路径（即DirectAccess客户端发送的流量通过内联网到达一台指定的DirectAccess服务器，但返回DirectAccess客户端的流量却是通过另一台DirectAccess服务器发送的）。

相比之下，去往（使用一台特定DirectAccess服务器的）Teredo和IP-HTTPS客户端的流量可以汇总为一个64位的前缀，并发回给DirectAccess客户端使用的那台区域DirectAccess服务器。

20.4.3　微软企业网中的IPv6流量安全

如前文所述，微软企业使用的是一个开放的网络模型，在这种环境中，内联网流量的安全性是在端点而不是中间系统（如路由器）来实现的。在微软企业网部署IPv6需要：


	在主机上配置Windows防火墙，以定义可以放行的出站IPv6流量，以及未经请求的入站IPv6流量；

	为IPSec配置连接安全（Connection Security）规则，并配置域隔离，以此为加入域的计算机定义IPv6的通信保护需求。



Windows防火墙和连接安全规则都需要通过组策略配置在域成员计算机上。

在边缘，微软企业网不允许流量直接往返Internet。从微软企业网访问Internet需要通过代理服务器来实现。从Internet访问企业网需要通过应用程序网关（如Outlook Web Access服务器）和DirectAccess以及VPN服务器来实现，它们是隧道的端点，需要对连接进行认证和授权，并对Internet流量进行加密。

20.5　部署规划及推荐方案

下面我们会根据在微软企业网上部署IPv6的经历，来介绍与此相关的最佳作法以及从中获得的经验和教训。

20.5.1　整体规划

MIST对部署IPv6的整体规划方案是：


	确定商业需求；

	确定整个网络环境中存在的部署IPv6的技术障碍；

	对操作的员工进行培训。




确定商业需求


在规划IPv6方案的时候，必须首先建立一个商业需求和一个采用IPv6的时间表。定义这些内容对于明确组织资本，判断组织机构部署IPv6所需的投资额十分关键。有些机构必须得到监管部门和政府的批准。在这种情况下，应该在近期对计算机、应用程序和网络设备进行升级以满足相关需求。

不过，对于很多企业来说，并不存在特定的商业需求。即使当前不存在企业中地址即将耗尽的需求，早做准备并提前规划也是十分必要的。早做规划可以让企业开始逐步将自己的内联网过渡为同时支持IPv4和IPv6的环境。在这种情况下，部署IPv6会成为一个比较长期的目标，将支持IPv6作为自己计算机和设备常规升级的一部分，使升级后的计算机和设备能够像它们支持IPv4那样也支持IPv6协议。MIST采取的就是这种方式。


确定整个网络环境中存在的部署IPv6的技术障碍


为了让企业能够支持IPv6连接，必须仔细列出你的设备清单，以确定当前只支持IPv4的网络组件，并指定一个计划让它们也能够支持相同的IPv6特性。在列写清单时，要考虑所有参与了端到端进程的组件，以及它们对IPv6配置、IPv6流量，以及IPv6地址存储的支持情况，并以此分析核心网络流量和管理功能。

列写清单并分析IPv6技术障碍需要针对：


	主机（服务器、客户端、打印机、移动设备）

确保主机支持符合标准的IPv6协议栈，包括支持当前及将来的地址、名称和目录设备。例如，协议栈支持通过DHCPv6进行状态化地址自动配置、支持AAAA记录和PTR记录的DNS动态更新、支持活动目录域服务（AD DS）吗？自Windows Vista和Windows Server 2008之后版本的Windows系统都支持所有这些关键的设施技术。

	运行在这些计算机上的应用程序（客户端及服务器组件）

无论IP的版本是什么，应用程序都应该发起连接并对输入和存储的IPv6地址提供相同的支持。例如，常用的应用程序支持方面产生的问题包括：使用老版本的针对IPv4的WinSock（Windows套接字）API、在应用程序代码中使用了IPv4地址及相关的32位结构、UI（用户接口）只支持纯IPv4地址配置、应用程序安全仅基于IPv4地址、对WINS（Windows Internet名称服务）简单名称的依赖，以及数据库Schema（架构）与日志记录不支持存储128位的IPv6地址。

	网络硬件

路由器和交换硬件应该对IPv6提供同等的支持，同时不牺牲IPv6或网络吞吐量的增强特性。

除了基本的IPv6支持之外，对于网络设备上启用的所有特性做一个完整的列表也是很有必要的。很多厂商都自称支持IPv6，但MSIT的经验显示这种支持也许并没有扩展到所有的特性。

在评估一个平台时，要确保自己考虑到了所有IPv6有可能引入到网络设备中的因素。比如路由表中路由条目的增加、每台主机增加了额外3个128位地址（链路本地地址、全局地址和唯一本地地址），以及引入IPv6对设备处理邻居发现消息构成的影响。

例如，路由器上出现的与IPv6相关的问题是使用TCAM（临时可编址内存）条目，其作用是存储地址或掩码，例如路由表中的地址掩码。在有些路由器上，必须为一些特定的路由器特性分配一些的TCAM空间。而与IPv6相关的条目一般要消耗相对于IPv4的TCAM条目2倍的空间，而很多计算机都有多个IPv6地址。因此，必须详细了解在路由器TCAM资源中使用IPv6编址方式及IPv6路由选择方式会给设备整体性能带来的影响。

路由器支持IPv6需要考虑的另一个因素是，IPv6流量（包括带有IPv6扩展头部的流量）是用硬件处理还是用软件处理。如果数据包在软件中进行处理，这会比用硬件处理的速度慢得多，因此会不时给网络造成一些难以排查的吞吐量和性能方面的问题。

	管理系统与设备

要确保设备管理软件和协议都支持IPv6地址的输入、选择和存储。

	安全及流量监测系统，如IDS和入侵防御系统（IPS）

要确保IDS和IPS可以对本地IPv6流量、ISATAP流量、用IPv4封装的IPv6流量进行监测。同样也要确保IDS/IPS监测信息所使用的数据库可以存储128位的IPv6地址。




对操作的员工进行培训


每一个双栈客户端和服务器设备都有不止一个地址（IPv4和IPv6地址），以及多个接口（有线接口、无线接口、Cellular接口和ISATAP接口）参与通信。这都会增加人们对连接进行排错的难度。因此，需要给予负责操作的员工足够的关注，让他们能够对内联网中有可能出现IPv6连接问题做好准备，这一点是非常重要的。如果忽略这一点，负责操作的员工（包括技术支持人员）可能会很快将网络连接问题归因于与IPv6有关，或者将它逐级汇报给IT工程师（这会浪费工程师的时间），再或者要求用户禁用IPv6。这样会在不经意间浪费用户的时间，并影响这台计算机的IPv6功能，而这对于那些靠IPv6连接来通信的应用程序影响尤其恶劣。

防止这一切发生的推荐做法如下所示。


1．
 对于操作员工提供IPv6方面的培训，特别是Windows在发起通信时会如何使用DNS和地址选择算法来确定自己使用的源/目的地址对。如需了解相关内容，请参见第9章。


2．
 让IPv6方面的专家来提供高级支持，并提供其他更有深度的培训。使用因材施教的方式在高级技术人员小组中传播深入的IPv6知识。


3．
 为IPv6专家提供一个IPv6环境来对IPv6进行测试，并提出专家意见。

20.5.2　推荐的部署方法

下面是MIST对于部署IPv6的推荐方法：


	使用本地IPv6而不是IPv6过渡技术；

	为IPv6子网配置活动目录站点和服务；

	不赞成使用WINS。




使用本地IPv6而不是IPv6过渡技术


微软推荐读者把在内联网中部署本地IPv6当作建立IPv6连接的首选方案。只有在必要的时候才应在内联网中使用ISATAP来开展一些有限的测试工作，不要在整个企业范围内部署ISATAP。如果在内联网中使用ISATAP，要通过设计，让尽可能少的流量穿越ISATAP路由器，因为ISATAP路由器会成为网络性能的瓶颈。

只在网络的边缘对DirectAccess客户端使用NAT64/DNS64，使这些客户端能够访问纯IPv4应用、计算机或设备。但切记NAT64/DNS64不能让纯IPv4节点访问DirectAccess客户端，而且执行NAT64/DNS64的服务器有可能成为DirectAccess流量的瓶颈，是否会成为瓶颈取决于活动DirectAccess客户端同时发起了多少连接，以及有多少内联网资源只能通过IPv4进行访问。


为IPv6子网配置活动目录站点和服务


如果根据IPv4子网及其站点间传输的流量，以及内置的活动目录站点和服务的链路开销，来定义AD DS流量的管理方式，就必须为IPv6子网也配置同等的内容。对于本地IPv6，要为每个IPv6子网配置一个IPv6子网对象，以及正确的站点连接，并配置相应的链路开销（为穿越IPv6的站点间AD DS流量）。

要为基于ISATAP的内联网配置活动目录站点与服务，必须配置与各个IPv4子网对象同等的IPv6子网对象，其中这个子网的IPv6地址前缀应该表示与IPv4子网相同范围的ISATAP主机地址。比如，若IPv4子网为192.168.99.0/24，64位的ISATAP地址前缀为2001:db8:1:1::/64，那么IPv6子网对象的对应IPv6地址前缀就是2001:db8:1:1:0:5efe:192.168.99.0/120。对于任意长度的IPv4前缀（以24位为例），对应的IPv6前缀长度都是96+IPv4前缀长度。


不赞成使用WINS


也许很多网络中仍在使用NetBIOS应用程序和WINS（用于提供企业范围的NetBIOS名称注册与解析）。NetBT（NetBIOS over TCP/IP）只有针对IPv4的定义，而不适用IPv6。因此，如果想要让IPv6在内联网中占据主导地位，应该弃用NetBIOS应用程序和WINS。比如，对NetBIOS应用程序进行升级或更换，使其使用WinSock或.NET Framework 类库。

WINS的作用也是包含静态记录，这些记录可以提供单标签的、不合格的名称解析。如果要将这些功能替换为IPv6环境中的功能，可以使用Windows Server 2012、Windows Server 2008 R2和Windows Server 2008的DNS服务器服务中的GlobalNames区域和功能。

20.6　总结

为了让微软产品开发小组可以开发出完全支持IPv6的产品，也为了给IT行业作出示范，同时还为了保障公司长期拥有充足的公有地址空间，Microsoft需要在微软企业网中部署IPv6。当前，微软实现IPv6的方式包括使用了支持本地IPv6的骨干网，为产品开发和研究而设的子网，以及广泛部署的使用单ISATAP前缀的ISATAP。这种部署方案、地址选择规则，以及Windows客户端和服务器的行为，都可以保证ISATAP路由器不会成为流量的瓶颈。

微软已经采取了一种长期的方式来进行IPv6迁移，包括在对计算机、设备、网络设施和管理工具进行常规升级时为其添加与IPv4功能相同的IPv6功能。到2014年以后，微软的企业网会成为一个IPv6流量占据主导地位的网络，而微软企业网最终将改造为IPv6网络。

20.7　理解测试

回答以下问题可以检测出您对微软企业网中IPv6的理解水平。答案参见附录B。


1．
 为什么早在行业广泛支持IPv6之前，微软企业网就引进了IPv6协议？


2．
 微软企业网（除了有点过时之外）还和其他企业组织网络有什么不同？


3．
 既然微软不推荐组织机构将ISATAP应用与生产网络，为什么微软企业网还在使用ISATAP？


4．
 如果想要确保在Microsoft企业网中，只有在非本地IPv6计算机向一台计算机发起通信，并使用ISATAP地址失败的情况下，流量才会穿越ISATAP路由器，对应的地址选择规则是什么？


5．
 6to4的地址空间和路由选择方式，与Teredo、IP-HTTPS这两项技术的地址空间和路由选择方式之间的区别是什么，为什么会阻碍DirectAccess流量在Microsoft企业网中沿非对称路径转发？


6．
 当管理员针对内联网支持IPv6的情况罗列清单时，主要需要罗列哪些因素？








附录A　IPv6 RFC索引

本附录将用表格列出Internet工程任务组的RFC（请求注解）、IPv6协议的Internet草案，以及直到本书出版时可用的相关技术，并且以功能排序。读者可以通过如下两个网址分别获取RFC和Internet草案的具体内容：http://www.ietf.org/rfc.html
 和https://datatracker.ietf.org/doc/
 。

A.1　通用

表A-1　IPv6通用RFC




	
RFC编号


	
类别


	
标题







	
1752


	
标准记录


	
The Recommendation for the IP Next Generation Protocol
[1]







	
1924


	
资料信息


	
A Compact Representation of IPv6 Addresses





	
4001


	
标准记录


	
Textual Conventions for Internet Network Addresses





	
4294


	
资料信息


	
IPv6 Node Requirements





	
6540


	
当前最佳做法


	
IPv6 Support Required for All IP-Capable Nodes







A.2　编址

表A-2　IPv6编址RFC和Internet草案




	
RFC编号


	
类别


	
标题







	
1881


	
资料信息


	
IPv6 Address Allocation Management





	
1887


	
资料信息


	
An Architecture for IPv6 Unicast Address Allocation





	
2375


	
资料信息


	
IPv6 Multicast Address Assignments





	
2526


	
标准记录


	
Reserved IPv6 Subnet Anycast Addresses





	
3315


	
标准记录


	
Dynamic Host Configuration Protocol for IPv6 (DHCPv6)





	
3587


	
资料信息


	
IPv6 Global Unicast Address Format





	
3633


	
标准记录


	
IPv6 Prefix Options for DHCP version 6





	
3646


	
标准记录


	
DNS Configuration Options for DHCPv6





	
3736


	
标准记录


	
Stateless DHCP Service for IPv6





	
3879


	
标准记录


	
Deprecating Site Local Addresses





	
4007


	
标准记录


	
IP Version 6 Scoped Address Architecture





	
4193


	
标准记录


	
Unique Local IPv6 Unicast Addresses





	
4291


	
标准记录


	
IP Version 6 Addressing Architecture





	
4941


	
标准记录


	
Privacy Extensions for Stateless Address Autoconfiguration in IPv6





	
5375


	
资料信息


	
IPv6 Unicast Address Assignment Considerations







A.3　应用

表A-3　IPv6应用RFC




	
RFC编号


	
类别


	
标题







	
2428


	
标准记录


	
FTP Extensions for IPv6 and NATs





	
2874


	
标准记录


	
DNS Extensions to Support IPv6 Address Aggregation and Renumbering





	
3596


	
标准记录


	
DNS Extensions to Support IP Version 6





	
3986


	
标准记录


	
Uniform Resource Identifier (URI): Generic Syntax





	
4033


	
标准记录


	
DNS Security Introduction and Requirements





	
4034


	
标准记录


	
Resource Records for the DNS Security Extensions





	
4035


	
标准记录


	
Protocol Modifications for the DNS Security Extensions





	
4620


	
实验


	
IPv6 Node Information Queries





	
4795


	
资料信息


	
Link-Local Multicast Name Resolution (LLMNR)







A.4　套接字API

表A-4　IPv6套接字API RFC




	
RFC编号


	
类别


	
标题







	
3493


	
资料信息


	
Basic Socket Interface Extensions for IPv6





	
3542


	
资料信息


	
Advanced Sockets Application Program Interface (API) for IPv6







A.5　传输层

表A-5　IPv6传输层RFC




	
RFC编号


	
类别


	
标题







	
4022


	
标准记录


	
IP Version 6 Management Information Base for the Transmission Control Protocol





	
4113


	
标准记录


	
IP Version 6 Management Information Base for the User Datagram Protocol







A.6　网络层

表A-6　IPv6网络层RFC和Internet草案




	
RFC编号


	
类别


	
标题







	
1981


	
标准记录


	
Path MTU Discovery for IP Version 6





	
2460


	
标准记录


	
Internet Protocol, Version 6 (IPv6) Specification





	
2474


	
标准记录


	
Definition of the Differentiated Services Field（DS Field） in the IPv4 and IPv6 Headers





	
2675


	
标准记录


	
IPv6 Jumbograms





	
2710


	
标准记录


	
Multicast Listener Discovery (MLD) for IPv6





	
2711


	
标准记录


	
IPv6 Router Alert Option





	
3019


	
标准记录


	
IP Version 6 Management Information Base for the Multicast Listener Discovery Protocol





	
3122


	
标准记录


	
Extensions to IPv6 Neighbor Discovery for Inverse Discovery Specification





	
3168


	
标准记录


	
The Addition of Explicit Congestion Notification (ECN) to IP





	
3484


	
标准记录


	
Default Address Selection for IPv6





	
3531


	
资料信息


	
A Flexible Method for Managing the Assignment of Bits of an IPv6 Address Block





	
3697


	
标准记录


	
IPv6 Flow Label Specification





	
3776


	
标准记录


	
Using IPsec to Protect Mobile IPv6 Signaling Between Nodes and Home Agents





	
3810


	
标准记录


	
Multicast Listener Discovery Version 2 (MLDv2) for IPv6





	
4191


	
标准记录


	
Default Router Preferences and More Specific Routes





	
4293


	
标准记录


	
Management Information Base for the Internet Protocol (IP)





	
4311


	
标准记录


	
IPv6 Host-to-Router Load Sharing





	
4429


	
标准记录


	
Optimistic Duplicate Address Detection (DAD) for IPv6





	
4443


	
标准记录


	
Internet Control Message Protocol (ICMPv6) for the Internet Protocol Version 6 (IPv6) Specification





	
4861


	
标准记录


	
Neighbor Discovery for IP Version 6 (IPv6)





	
4862


	
标准记录


	
IPv6 Stateless Address Autoconfiguration





	
5095


	
标准记录


	
Deprecation of Type 0 Routing Headers in IPv6





	
6105


	
资料信息


	
IPv6 Router Advertisement Guard





	
6275


	
标准记录


	
Mobility Support in IPv6





	
6555


	
标准记录


	
Happy Eyeballs: Success with Dual-Stack Hosts





	



	
Internet草案


	
Update to RFC 3484 Default Address Selection for IPv6







A.7　网络层安全

表A-7　IPv6网络层安全RFC




	
RFC#


	
类别


	
标题







	
4301


	
标准记录


	
Security Architecture for the Internet Protocol





	
4302


	
标准记录


	
IP Authentication Header





	
4303


	
标准记录


	
IP Encapsulating Security Payload (ESP)







A.8　链路层

表A-8　IPv6链路层RFC和Internet草案




	
RFC编号


	
类别


	
标题







	
2464


	
标准记录


	
Transmission of IPv6 Packets over Ethernet Networks





	
2467


	
标准记录


	
Transmission of IPv6 Packets over FDDI Networks





	
2470


	
标准记录


	
Transmission of IPv6 Packets over Token Ring Networks





	
2473


	
标准记录


	
Generic Packet Tunneling in IPv6 Specification





	
2491


	
标准记录


	
IPv6 over Non-Broadcast Multiple Access (NBMA) Networks





	
2492


	
标准记录


	
IPv6 over ATM Networks





	
2497


	
标准记录


	
Transmission of IPv6 Packets over ARCnet Networks





	
2507


	
标准记录


	
IP Header Compression





	
2508


	
标准记录


	
Compressing IP/UDP/RTP Headers for Low-Speed Serial Links





	
2590


	
标准记录


	
Transmission of IPv6 Packets over Frame Relay Networks Specification





	
3146


	
标准记录


	
Transmission of IPv6 Packets over IEEE 1394 Networks





	
3544


	
标准记录


	
IP Header Compression over PPP





	
5072


	
标准记录


	
IP Version 6 over PPP







A.9　路由

表A-9　IPv6路由RFC




	
RFC编号


	
类别


	
标题







	
2080


	
标准记录


	
RIPng for IPv6





	
2185


	
资料信息


	
Routing Aspects of IPv6 Transition





	
2545


	
标准记录


	
Use of BGP-4 Multiprotocol Extensions for IPv6 Inter-Domain Routing





	
2894


	
标准记录


	
Router Renumbering for IPv6





	
4760


	
标准记录


	
Multiprotocol Extensions for BGP-4





	
5095


	
标准记录


	
Deprecation of Type 0 Routing Headers in IPv6 5308 Standards





	
5308


	
标准记录


	
Routing IPv6 with IS-IS





	
5340


	
标准记录


	
OSPF for IPv6





	
6286


	
标准记录


	
Autonomous-System-Wide Unique BGP Identifier for BGP-4







A.10　IPv6过渡技术

表A-10　IPv6过渡技术RFC




	
RFC编号


	
类别


	
标题







	
3053


	
资料信息


	
IPv6 Tunnel Broker





	
3056


	
标准记录


	
Connection of IPv6 Domains via IPv4 Clouds





	
4213


	
标准记录


	
Transition Mechanisms for IPv6 Hosts and Routers





	
4380


	
标准记录


	
Teredo: Tunneling IPv6 over UDP Through Network Address Translations (NATs)





	
5991


	
标准记录


	
Teredo Security Updates





	
5214


	
资料信息


	
Intra-Site Automatic Tunnel Addressing Protocol (ISATAP)





	
6052


	
标准记录


	
IPv6 Addressing of IPv4/IPv6 Translators





	
6146


	
标准记录


	
Stateful NAT64: Network Address and Protocol Translation from IPv6 Clients to IPv4 Servers





	
6147


	
标准记录


	
DNS64: DNS Extensions for Network Address Translation from IPv6 Clients to IPv4 Servers





	
6343


	
资料信息


	
Advisory Guidelines for 6to4 Deployment





	
6586


	
资料信息


	
Experiences from an IPv6-Only Network





	
6589


	
资料信息


	
Considerations for Transitioning Content to IPv6





	



	
Internet草案


	
Operational Guidance for IPv6 Deployment in IPv4 Sites Using ISATAP







更多其他的RFC，参见IETF RFC页面，网址为http://www.ietf.org/rfc.html
 。




[1]
 　作者在附录中罗列RFC与Internet草案标题的目的是将这些标题作为索引供读者进行深入阅读，因此本版译者经考量后，决定不再延续先前版本将标题翻译出来的做法，将全部文档标题保留英文原文。——译者注








附录B　理解测试答案

本附录将提供第1章～第20章“理解测试”部分的答案。

第1章：IPv6入门


1．
 当前Internet的IPv4存在什么问题？

IPv4的公有地址空间正在迅速耗尽。

IPv4的应用环境比较简单。

IP层的安全性应该得到保障，使应用程序能够使用标准化的Internet层安全服务。

IPv4对按照优先级发送数据的支持有限。


2．
 IPv6是如何解决这些问题的？

IPv6的128位地址长度提供了巨大的公有地址空间。

IPv6提供了自动配置，甚至可以不使用状态化地址配置协议（如DHCPv6）。

IPv6必需支持IPSec头部。

由于使用了流量类型字段，因此IPv6能够更好地支持按照优先级发送数据。


3．
 IPv6如何能够对按照优先级发送的方式提供更好的支持？

IPv6将流量类型字段和流标记字段结合了起来。前者用于定义指定类型的服务，后者表明数据包（即使是加密的包）需要进行特殊处理。


4．
 说出至少三种IPv6比IPv4更高效的情况。

IPv6地址是分级和可汇总的，因此它的路由表会比较小。

IPv6地址空间不再需要使用NAT，因此不需要执行地址发现和转换，于是端到端通信就可以更快建立起来。

IPv6头部的设计目的是尽量减少中间路由器的额外负担，最优化处理速度。

IPv6邻居节点发现（ND）用单播和组播ND消息取代了基于广播的地址解析协议（ARP）。一般的邻居节点操作（如地址解析）只涉及非常少的节点。

IPv6主机都是自行配置的，无需使用DHCPv6服务器来发现地址和其他配置信息，这样可以降低主机启动花费的时间。


5．
 说明为什么NAT妨碍了对等体间应用程序的正常运行？

由于每个在NAT身后的节点都有两个地址（一个公有地址和一个私有地址），因此如果对等体到对等体的应用无法发现它们之间存在NAT转换，那么不手动配置每个节点的NAT或中继地址信息，这些点就无法连接。


6．
 当今部署IPv6的主要技术利益是什么？

可以使用的地址空间大了很多。

在世界上几乎没有公共IPv4地址的地方也能获得公共IPv6地址。

IPv6重现了无需中间转换的真正的端到端通信。因此，对等体间的应用无需对NAT加以改进就可以建立连接。

IPv6转发更高效，而且是地址范围可知的。


7．
 当今部署IPv6的主要商业利益是什么？

IPv6保证了Internet未来的增长，它为可以预见的未来提供了充足的公有地址，这些地址可以根据区域的连接需求来进行分配。

IPv6简化了连接，它创建了一个单一的全局编址机制，移除了不连贯地址空间。

IPv6不再需要公有地址保留技术（如NAT），也排除了由此带来的端到端通信中的麻烦。

IPv6必须支持IPSec头部，这就定义了一个单一的标准，可以为穿越内联网或IPv6 Internet的数据包提供了端到端的保护。

第2章：Windows的IPv6协议


1．
 列举并描述IPv6传输中IPv6协议的特点。

ISATAP允许内联网的纯IPv4部分中的IPv6/IPv4主机使用单播IPv6流量互相通信或者和内联网的支持IPv6部分中的本地IPv6节点通信。

6to4允许主机和站点使用单播IPv6流量，和IPv4 Internet的节点互相通信或者和IPv6 Internet上的IPv6节点通信。

Teredo允许IPv4 Internet中的IPv6/IPv4主机使用单播IPv6流量互相通信或者和IPv6 Internet上的节点通信，甚至与NAT后的IPv6/IPv4主机通信。

端口代理作为TCP代理，可以使那些无法用普通的Internet层协议（IPv4或IPv6）连接的节点或程序能够相互通信。

IP-HTTPS是一种可以将IPv6流量封装在HTTPS会话中的隧道协议。当其他与DirectAccess服务器之间的连接都不可用时，irectAccess客户端可以使用IP-HTTPS来访问DirectAccess服务器。

NAT64/DNS64可以实现纯IPv6节点与纯IPv4节点之间的通信，而且无需对纯IPv6节点或纯IPv4节点本身进行任何修改。DNS64可以将纯IPv6计算机的查询域名映射为一个IPv6地址。NAT64会将去往这个IPv6地址的流量转换为去往一个IPv4地址的IPv4流量。


2．
 可以使用哪三种方式在Windows系统中配置IPv6协议？

对于大部分主机而言不需要配置，因为无状态地址自动配置会自动配置地址、路由和其他设置。

如需手动配置Windows系统的IPv6协议：

　　a．
 可以用网络文件夹的Internet Protocol version 6 (TCP/IPv6)组件的属性进行配置；

　　b．
 可以通过Windows命令提示符中的netsh interface ipv6命令进行配置；

　　c．
 对于Windows Server 2012和Windows 8系统，可以使用Windows PowerShell命令进行配置。


3．
 如果网络管理员希望有选择地禁用Windows计算机上所有的6to4和Teredo隧道接口，那么DisabledComponents注册表值的正确值是什么？

要禁用6to4和Teredo接口，必须将第1位和第3位设置为1，得到二进制数00001010，或0xA。所以，将DisabledComponets设置为0xA。


4．
 如果网络管理员希望有选择地禁用加入了域的Windows Server 2012或Windows 8计算机的6to4和ISATAP隧道接口，那么应该采取什么措施，应该对哪些参数进行配置？

应该在计算机配置| 策略| 管理模板| 网络| TCP/IP设置| IPv6转换技术的组策略设置中进行如下设置。

　　a．
 将6to4状态设置为已禁用。

　　b．
 将ISATAP设置为已禁用。


5．
 描述LLMNR的目的，以及什么时候LLMNR会被当作IPv6地址的名称解析的主要方法。

LLMNR允许子网上的IPv6主机通过交换组播查询消息和单播应答消息，互相解析对方的标签和名称。在DNS服务器不可用时（比如ad hoc无线网络环境中），LLMNR是主要的域名解析手段。


6．
 在什么情况下，一台运行Windows的IPv6路由器会将自己通告为默认路由器？

默认情况下，运行Windows系统的IPv6路由器只有在配置为发布默认路由时才会将自己通告为默认路由器。


7．
 列出Windows系统中的常用TCP/IP检测工具是如何被改进以支持IPv6的？

ipconfig.exe显示IPv4和IPv6的配置。

route.exe能够显示并修改IPv4和IPv6的路由表。

ping.exe同时使用ICMPv4 Echo请求消息和ICMPv6 Echo请求消息，并支持IPv6其他的可选项。

tracert.exe同时使用ICMPv4 Echo请求消息和ICMPv6 Echo请求消息，并支持IPv6其他的可选项。

pathping.exe同时使用ICMPv4 Echo请求消息和ICMPv6 Echo请求消息，并支持IPv6其他的可选项。

netstat.exe可显示IPv6的路由表，以及显示IPv6、ICMPv6、IPv6的TCP和IPv6的UDP信息。


8．
 哪条Windows PowerShell命令和Netsh命令可以显示特定IPv6接口的接口编号？

　　a．
 Get-NetIPInterface–AddressFamily IPv6


　　b．
 netsh interface ipv6 show interface


第3章：IPv6编址


1．
 为什么IPv6的地址长度是128位？

IPv6的地址长度为128位，这样就可以把它划分成多层的路由域，反映出现代Internet的拓扑结构。对于单播IPv6地址，用于子网前缀的64位可以进行多层分级，并且可以在从IPv6 Internet主干到组织站点中某个子网的分级地址和路由选择时，提供更好的灵活性。64位接口标识符（ID）中包含了当前和将来的链路层MAC地址。


2．
 更简洁地表示FEC0:0000:0000:0001:02AA:0000:0000:0007A。

FEC0::1:2AA:0:0:7A。


3．
 在地址2001:DB8::2AA:9FF:FE56:24DC和FF02::2中，“::”包含了多少段、多少位？

在2001:DB8::2AA:9FF:FE56:24DC中，::表示2段（8−6）和32位(2×16)。

在FF02::2中，::表示6段（8−2）和96位（6×16）。


4．
 从主机向0到多个接口发送数据包的角度，描述单播、组播以及任播地址的区别。

发送方主机用单播地址向单个地址发送数据包（在单播地址范围内）。

发送方主机用组播地址向隶属于组播组的0个或多个接口发送数据包（在组播地址范 围内）。

发送方主机用任播地址向隶属于使用此任播地址的接口组的最近接口发送数据包（在任播地址范围内）。


5．
 为什么IPv6没有定义广播地址？

所有IPv4广播地址都用IPv6组播地址代替了。


6．
 指出全局单播地址的结构，包括字段长度。


	
001
 ：全局单播地址的固定部分。此字段长3位。

	全局路由前缀：表示指定组织站点的全局路由前缀。此字段长45位。3位固定位和45位全局路由前缀结合起来，用于创建48位的站点前缀，站点前缀分配给组织的某个站点。

	子网ID
 ：表示组织站点内的单个子网。此字段长16位。

	接口ID
 ：表示指定子网上的接口。此字段长64位。




7．
 指出各个不同类型的单播地址的范围。


	全局地址：IPv6 Internet。

	链路本地地址：单个链路。

	唯一本地地址：由组织网络的路由拓扑确定其范围。

	站点本地地址：组织网络的站点。




8．
 全局和唯一本地编址如何共用机构中同一个子网划分架构？

全局地址和唯一本地地址除前48位外，其他结构都一样。在全局地址中，子网ID字段表示组织内的子网。对于唯一本地地址，子网ID字段也一样。所以，可以创建子网架构，用子网ID给不同的子网编号，这些子网ID既能够用于唯一本地地址，也能够用于全局单播地址。


9．
 定义组播地址的结构，包括字段长度。


	
11111111
 ：组播地址的固定部分。此字段长8位。

	
标记
 ：表示组播地址中设置的标记。此字段长4位。

	
范围
 ：表示组播流量在IPv6网络中传输的范围。此字段长4位。

	
组ID
 ：表示组播组，这个ID在范围中是唯一的。此字段长112位。




10．
 解释请求节点组播地址是如何充当伪单播地址的。

由于请求节点组播地址的最后24位要么是基于IEEE 802地址的制造商ID部分，要么是随机生成的，因此同一链路上的两个节点拥有相同请求节点组播地址的可能性很小。因此，鉴于针对给定的请求节点组播地址，子网上一般只有一个侦听者，使用这个地址几乎就像在使用单播地址一样。


11．
 路由器是如何知道最近的任播组成员的位置的？

任播地址路由域中的路由器拥有主机路由，这个主机路由提供关于最近任播组成员位置的信息。任播地址路由域之外的路由器拥有一个汇总路由，这个汇总路由提供关于任播地址路由域的位置信息。


12．
 在唯一本地前缀FD1A:39C1:4BC2:3D80::/57上划分一个4位的子网。

结果是以下子网化网络前缀：

1 – FD1A:39C1:4BC2:3D80::/61

2 – FD1A:39C1:4BC2:3D88::/61

3 – FD1A:39C1:4BC2:3D90::/61

4 – FD1A:39C1:4BC2:3D98::/61

5 – FD1A:39C1:4BC2:3DA0::/61

6 – FD1A:39C1:4BC2:3DA8::/61

7 – FD1A:39C1:4BC2:3DB0::/61

8 – FD1A:39C1:4BC2:3DB8::/61

9 – FD1A:39C1:4BC2:3DC0::/61

10 – FD1A:39C1:4BC2:3DC8::/61

11 – FD1A:39C1:4BC2:3DD0::/61

12 – FD1A:39C1:4BC2:3DD88::/61

13 – FD1A:39C1:4BC2:3DE0::/61

14 – FD1A:39C1:4BC2:3DE8::/61

15 – FD1A:39C1:4BC2:3DF0::/61

16 – FD1A:39C1:4BC2:3DF8::/61


13．
 对于全局管理的单播IEEE 802地址0C-1C-09-A8-F9-CE，其基于EUI-64的IPv6接口标识符是什么？对应的链路本地地址是什么？对应的请求节点组播地址是什么？


接口ID：
 ::E1C:9FF:FEA8:F9CE


链路本地地址：
 FE80::E1C:9FF:FEA8:F9CE


请求节点组播地址：
 FF02::1:FFA8:F9CE


14．
 对于本地管理的单播EUI-64地址02-00-00-00-00-00-00-09，其IPv6接口标识符是什么？对应的链路本地地址是什么？


接口ID：
 ::9


链路本地地址
 ：FE80::9


15．
 为下表中显示的各类地址标识出其十六进制冒号表示法的开头部分。




	
地址类型


	
起始







	
链路本地单播地址


	
FE80





	
站点本地单播地址


	
FEC、FED、FEE、FEF





	
唯一本地单播地址


	
FC或FD





	
全局地址（根据RFC 3587定义）


	
2或3





	
组播地址


	
FF





	
链路本地范围组播地址


	
FF02或FF12





	
站点本地范围组播地址


	
FF05或FF15





	
请求节点组播地址


	
FF02::1:FF





	
IPv4映射的地址


	
::FFFF:





	
6to4地址


	
2002:





	
Teredo地址


	
2001::







第4章：IPv6头部


1．
 为什么IPv6头部中不包含校验和？

在IPv6中，链路层会为整个IPv6数据包执行精确到“位”的错误检测。


2．
 在IPv6中，与IPv4头部中的IHL字段等价的是什么？

没有等价字段。IPv6头部长度总是固定的40字节。


3．
 流量类别字段和流标签字段是如何为区分优先级的流量传输提供更好支持的？

流量类别字段等价于IPv4的服务类型字段，它包含差分服务代码点（DSCP）值，这个值表示需要对数据包执行非默认的转发服务。流标签字段可以让中间路由器识别出流（即源和目的之间的、流标签非零的一连串数据包），以对流量进行非默认处理，而不需要依赖上层协议流标识符（如TCP或UDP端口，这些可能会被IPSec加密）。


4．
 哪些扩展头部可以拆分？为什么？哪些扩展头部不可拆分？为什么？


可拆分：


认证头部——只有最终目的需要；

ESP头部和尾部——只有最终目的需要；

目的可选项头部（针对最终目的）——只有最终目的需要。


不可拆分：


逐跳可选项头部——每个中间路由器都需要；

目的可选项头部（针对中间目标）——中间路由器可能需要；

路由头部——中间路由器可能需要；

分片头部——拆分之前还没有。


5．
 描述在何种情况下会出现如下结果：IPv6数据包中包含了一个分片头部，其中分片偏移字段设置为0而更多分片（More Fragment）标记设置为1。

经过了IPv6到IPv4头部转换的、发送到IPv4目标的IPv6数据包可能会收到小于1280字节的PMTU更新信息。在这种情况下，发送方主机会发送一个带有分片头部的IPv6数据包，其负载部分较小，只有1272字节。在分片头部中，分片偏移（FO）字段会被设置为0，更多分片（MF）标记不设置为1。包含分片头部，是因为为了到达IPv4目的地址，IPv6-to-IPv4转换器需要使用分片头部中的标识符字段来执行IPv4分片。


6．
 描述上层校验和计算是如何影响传输层协议的，如TCP和UDP。

在通过IPv6接收或发送数据时，为了执行包括新的IPv6伪头部在内的校验和计算，TCP和UDP实现必须更新。


7．
 如果IPv6数据包的最小MTU是1280字节，那么如何在一个最多支持512字节数据包的链路上发送1280字节的数据包？

链路层必须提供一种与IPv6无关、对IPv6透明的分片和重组机制。

第5章：ICMPv6


1．
 如何区分ICMPv6错误类消息和ICMPv6信息类消息？

错误消息的类型字段的值的范围是0～127（最高位设置为0）。信息消息的类型字段的值的范围是128～255（最高位设置为1）。


2．
 在Echo请求消息中的哪些字段会在Echo应答消息中进行响应？

标识符、序列号、数据。


3．
 对于以太网链路上发送的带有分片扩展头部的最长IPv6数据包，原负载中有多少字节会在ICMPv6目的不可达消息中返回？

1184字节（1280－40字节IPv6头部－8字节ICMPv6头部－40字节IPv6头部－8字节分片头部）。


4．
 如何区分某个返回的数据包是由于强制策略而被防火墙丢弃，还是由于路由器无法解析目的的链路层地址而被路由器丢弃？

如果ICMPv6目的不可达消息的代码字段设置为1，则执行网络策略的防火墙会丢弃数据包。如果代码字段设置为3，则路由器无法解析目的的链路层地址。


5．
 ICMPv4目的不可达-需要分片且DF置位中的下一跳MTU字段仅仅只有2个字节长，为什么ICMPv6数据包过大消息中的MTU却有4个字节长？

最大的IPv4包是65,535字节，这个数量用16位就可以表示。为了支持IPv6超大消息，需要32位来表示链路的MTU。


6．
 为什么当一个可选项的选项类型字段的最高2位设置为00（二进制）或01（二进制）时，ICMPv6参数错误-可选项无法识别消息就不会发送？

如果可选项类型字段的高2位设置为00，这个可选项就会被忽略。如果可选项类型字段的高2位设置为01，这个数据包就会被丢弃。


7．
 根据优化IPv6路由器处理IPv6过程的这一设计需求，为什么IPv6中没有和ICMPv4源站抑制（ICMPv4 Source Quench）消息相对应的等价消息？

源站抑制消息用于在路由器出现拥塞时通知发送方主机降低传输速率。为了将路由器的处理时间降到最低，应该让路由器集中优势资源来清除拥塞，而不是创建并发送源站抑制消息。

第6章：邻居发现


1．
 列出被IPv6 ND协议所取代的IPv4功能。

ARP、无故ARP、ICMP路由器发现、重定向。


2．
 列出IPv4中不具备的IPv6 ND协议的功能。

执行邻居节点不可达检测；

能够通告链路层地址和节点在网络中角色的改变；

能够通告配置参数、地址前缀和路由。


3．
 列出5种不同的ND消息以及其中包括的可选项。


路由器请求消息：
 源链路层地址可选项。


路由器通告消息：
 源链路层地址、前缀信息、MTU、通告间隔、本地代理信息、路由信息可选项。


邻居节点请求消息：
 源链路层地址可选项。


邻居节点通告消息：
 目的链路层地址可选项。


重定向消息：
 重定向头部和目的链路层地址可选项。


4．
 描述ND可选项中长度字段的作用。

长度字段指整个邻居节点发现选项中8字节块的数量。


5．
 最大长度的重定向消息可选项中，长度字段的值是多少（假设不存在IPv6扩展头部）?

［1280–40（IPv6头部）–40（ICMPv6重定向消息头部）］/8=150


6．
 描述在透明的桥接链路上，如何使用MTU可选项为以太网节点和异步传输模式（ATM）节点之间提供无缝连接？

设置路由器的MTU选项，使它将链路MTU通告为1500字节，这样ATM节点就不会发送9180字节的IPv6数据包了。


7．
 在重复地址检测时，为什么邻居节点请求消息中不包含源链路层地址可选项？

因为响应消息必须通过组播发送给链路上的所有节点，而不是通过单播发送给邻居节点请求消息的发送方。


8．
 描述在路由器通告消息（不包括可选项）中发送的配置参数及对应的字段。描述在前缀信息可选项中发送的配置参数及对应的字段。

路由器通告消息：

　　a．
 跳数限制字段的默认值：当前跳数限制。

　　b．
 是否使用状态化地址配置协议来获取地址或其他配置信息：管理的地址配置（M）标记，其他状态化配置（O）标记。

　　c．
 通告路由器是否能够允当本地代理：本地代理标志。

　　d．
 通告路由器的默认路由器的优先级：默认路由器优先级。

　　e．
 通告路由器是否是默认路由器及其时间长度：路由器生存时间。

　　f．
 邻居节点不可达检测的可达时间的值：可达时间。

　　g．
 连续的邻居节点请求消息之间的时间间隔：重传计时器。

前缀信息可选项：

　　a．
 前缀：前缀长度、前缀。

　　b．
 通告的前缀是否在链路中：链路中标志。

　　c．
 是否根据前缀创造无状态地址：自治标志。

　　d．
 前缀字段是否包含本地代理的地址：路由器地址标志。

　　e．
 是否用站点前缀来更新站点前缀：站点前缀标志，站点前缀长度。

　　f．
 无状态地址的有效生存时间：有效生存时间。

　　g．
 无状态地址的选用生存时间：选用生存时间。


9．
 在什么情况下节点会在未经请求的情况下，发送邻居节点通告消息？

当链路层地址或者节点的角色发生改变时，发送非请求邻居节点通告消息，以应答用于重复地址检测的邻居节点请求消息。


10．
 对于任播地址，在地址解析和重复地址检测中，节点的行为有何区别？

在邻居节点通告消息中，覆盖标记总是会设置为0。不对任播地址执行重复地址检测。


11．
 为什么对重复地址检测的响应消息是以组播的形式发送的？响应消息是谁发送的，是发起检测的节点还是被检测的节点？

响应消息用组播进行发送，是因为邻居节点请求消息的发送方能够在重复的IPv6地址上收到单播数据包。总是由被动节点发送响应消息。


12．
 为什么所有ND消息的跳数限制字段的值都设置为255？

这个值设置为255是为了防止从链路外节点产生基于ND的攻击。链路外节点的所有流量的跳数限制字段总是小于255。


13．
 描述RFC 4861中定义的各类主机数据结构的目的。


目的缓存：
 把目的地址映射为下一跳地址，并存储目的对应的PMTU。


邻居节点缓存：
 把下一跳地址映射为链路层地址，并为邻居节点不可达检测存储条目的状态。


前缀列表：
 存储所有链路上前缀。


默认路由器列表：
 存储所有把自己通告为默认路由器的路由器。


14．
 重定向消息中的哪个字段包含了去往特定目的的数据包的更优下一跳路由器地址？这个字段中的内容如何用来更新发往这个目的地址的后续数据的主机数据结构框架。

目标地址字段。目标地址字段会更新目的缓存条目的下一跳地址字段，这个目的缓存条目与接收到重定向消息的主机上的目的地址字段对应。


15．
 在什么情况下，路由器会发送路由器通告？

伪周期地发送（所谓伪周期，是指未经请求的通告之间的时间间隔是随机的，这样当链路上有多个通告路由器时可以减少并发），或者在响应路由器请求消息时发送。


16．
 对于同一链路上的主机A和主机B，为什么邻居节点请求消息（主机A发送给主机B）和邻居节点通告消息（主机B发送给主机A）之间的交互不能证明主机B到主机A是可达的？

主机B没有收到主机A发来的关于主机A收到并处理了主机B发送的邻居节点通告消息的确认信息。

第7章：组播侦听发现与MLD版本2


1．
 为什么MLD和MLDv2消息的逐跳可选项头部中都要使用“IPv6路由器警告”这个可选项？

IPv6路由器警告可选项用于确保路由器处理了MLD和MLDv2消息，这些消息发送到路由器不在侦听的组播地址。


2．
 在MLD和MLDv2消息中，哪些地址会充当源地址？

源地址字段会被设置为正在发送消息的接口的链路本地地址。如果组播侦听报告消息是发往（对应一个未进行重复地址检测的单播地址的）请求节点的组播地址的，那么源地址就会被设置为未指定地址(::)。


3．
 在MLD和MLDv2消息中，哪些地址会充当IPv6目的地址？


MLD组播侦听查询
 ：对于普通的查询，目的地址字段会被设置为链路本地范围所有节点组播地址（FF02::1）。对于组播地址指定查询，目的地址字段会被设置为指定的正在被查询的组播地址。


MLD组播侦听报告
 ：指定的正在被报告的组播地址。


MLD组播侦听完成
 ：链路本地范围所有路由器组播地址（FF02::2）。


MLDv2
 组播侦听者查询
 ：对于普通的查询，目的地址字段会被设置为链路本地范围所有节点组播地址（FF02::1）。对于组播地址指定查询、以及组播地址和源指定查询，目的地址字段会被设置为指定的正在被查询的组播地址。


MLDv2
 组播侦听报告
 ：所有支持MLDv2的路由器地址（FF02::16）。


4．
 如何区分组播侦听查询消息中的普通查询和特定组播地址查询？

在普通查询中，IPv6头部中的目的地址字段会被设置为链路本地范围所有节点组播地址（FF02::1），消息中的组播地址字段则会被设置为未指定地址（::）。在组播地址指定查询中，IPv6头部中的目的地址字段以及消息中的组播地址字段会被设置为正在被查询的指定地址。


5．
 如何区分MLDv2组播侦听查询消息中的特定组播地址查询和特定组播地址与源查询？

特定组播地址和源查询消息中包含一系列组播源，而特定组播地址查询中则不会包括这些组播源。


6．
 组播侦听报告消息绝不会发送给哪些组播地址？

没有被报告的组播地址是链路本地范围所有节点组播地址（FF02::1），以及所有范围为0（保留）或1（接口本地）的组播地址。


7．
 最大响应延迟字段的值在哪类MLD消息中是有意义的？

MLD组播侦听查询消息（普通查询消息和特定组播地址查询消息）。


8．
 描述各类MLD和MLDv2消息中“组播地址”字段的用法。


MLD或MLDv2组播侦听查询
 ：为所有组播地址（除去被排除的地址）或为某个特定的组播地址请求报告。


MLD或MLDv2组播侦听报告
 ：为特定组播地址报告组成员身份。


MLD组播侦听完成
 ：向特定组播地址报告子网上可能没有任何成员。

第8章：地址自动配置


1．
 列举并描述IPv6自动配置地址的状态。


试探：
 此地址为正在被验证为唯一的地址。


有效：
 此地址可用于收发单播流量。

　　a. 选用：
 此地址有效，可用于不受限制的通信。

　　b. 弃用：
 此地址有效，但在新通信中的使用受限制。


无效：
 此地址不能再用于收发单播流量。


2．
 什么公式可以计算出自动配置的地址处于弃用状态的总时间？

有效生存时间－选用生存时间


3．
 路由器是如何获得链路本地地址之外的地址的？

通过手动配置获取。


4．
 根据RFC 4862，当EUI-64生成的链路本地地址的重复地址检测失败时，会为主机的LAN接口自动配置什么地址？Windows中IPv6的行为是什么？

在这种情况下，不自动配置任何地址。

如果链路层地址是重复的，则Windows 8的IPv6协议还能继续接收包含非链路本地前缀的组播路由器通告消息，并自动配置非链路本地地址。


5．
 一台主机的系统为Windows 8。这台计算机上的IPv6启动并在LAN接口上接收到了一条路由器通告消息，该条消息同时包含了一个唯一本地前缀（FD0D:3A41:21D:29D8::/64）和一个全局前缀（2001:DB8:A3:29D8::/64），且其M标记和O标记都被设置为0。列举并描述这台主机LAN接口上自动配置的地址。

FE80::［随机的永久接口ID］、FD0D:3A41:21D:29D8:［随机的永久接口ID］、2001:DB8:A3:29D8：［随机的永久接口ID］、FD0D:3A41:21D:29D8:［随机的临时接口ID］、2001:DB8:A3:29D8:［随机的临时接口ID］。


6．
 说明IPv6状态化和无状态自动配置之间的区别。说明DHCPv6状态化和无状态操作之间的区别。

IPv6无状态自动配置是通过路由器发现过程，以及接收包含地址前缀、路由和其他设置的路由器通告消息的来实现的。IPv6状态化自动配置是通过地址自动配置协议（如DHCPv6）来完成的。

在DHCPv6客户端除了其他配置参数外，还请求IPv6地址配置信息时，就会执行DHCPv6状态化操作。当DHCPv6客户端只请求配置参数时，就会执行DHCPv6无状态操作。


7．
 列出运行Windows 8的主机配置IPv6地址的所有方法。

无状态地址自动配置；

DHCPv6状态化操作。

通过网络连接文件夹的Internet Protocol version 6 (TCP/IPv6)组件的属性、使用Windows PowerShell命令（适用于Windows Server 2012或Windows 8）或者在Windows命令提示符中使用netsh interface ipv6语句进行手动配置。

第9章：IPv6与地址解析


1．
 为什么IPv6域名解析的DNS记录命名为“AAAA”记录？

命令为“AAAA”记录，是因为128位IPv6地址是32位IPv4地址的4位长，而后者使用的是主机（A）记录。


2．
 一台运行Windows 8的计算机的某个LAN接口上分配了IPv4地址172.30.90.65。这台计算机上的IPv6在ISATAP隧道接口上接收到了一条“路由器通告”消息，消息中同时包含了唯一本地前缀（FD3A:47A1:2CB9:C140::/64）和一个全局前缀（2001:DB8: A3:C140::/64）。列出这台主机在DNS上注册的AAAA记录的IPv6地址。

FD3A:47A1:2CB9:C140::5EFE:172.30.90.65、2001:DB8:A3:C140::5EFE:172.30 .90.65


3．
 一节点同时运行IPv4和IPv6，并使用同时包含A和AAAA记录的DNS设备，描述地址选择规则对于该节点的重要性。

源和目的地址选择可以确定和目的地址一起使用的最佳源地址，并为可能目的地址确定优先级顺序（根据RFC 3484和RFC 6555）。使用标准方法选择源和目的地址，应用中就不需要再包含自己的地址选择算法，这样则减轻了开发IPv6程序的负担。


4．
 描述LLMNR消息与DNS消息之间的异同。


相同：
 LLMNR消息使用的名称查询请求消息和名称查询响应消息，与对应的DNS消息的格式类似。


不同：
 LLMNR消息可以通过组播发送，而DNS消息是单播的。LLMNR消息使用和DNS消息使用的端口不同。LLMNR消息是在主机之间进行交换的，而DNS消息则是在DNS客户端和DNS服务器之间进行交换的。LLMNR只用于解析单标签、不合格（unqualified）的域名（DNS则用于FQDN——完全合格的域名）。


5．
 描述NRPT的目的。

NRPT可以根据指定的域名或域名空间对DNS域名查询请求消息进行特殊的处理。在执行DNS域名解析时，DNS客户端服务会将被请求的域名与NRPT中的每一条规则进行比较，然后针对匹配NRPT规则的查询和响应消息应用一些特殊的处理方式。而那些不匹配NRPT规则的查询和请求消息则会按照一般的方式进行处理。Windows Server 2012、Windows Server 2008 R2、Windows 8和Windows 7都使用NRPT来执行DirectAccess和DNS安全扩展（DNSSEC）。

第10章：IPv6路由选择


1．
 在转发数据包时，路由器上的IPv6如何确定使用路由表中的哪个路由？这个过程与主机的IPv6发送行为有什么区别？

根据匹配路由的列表，选择拥有最长前缀的路由。如果有多个最长的匹配路由，那么路由器会将度量值最低的路由选择为最佳路由。如果有多条最长匹配路由都拥有最低的度量值，IPv6会选择要使用哪个路由条目？

IPv6主机会首先决定源地址和源接口。然后，主机上的IPv6就会执行限制（对强主机，只考虑拥有源接口的下一跳接口的路由）或非限制（对弱主机，考虑所有路由）的路由查找，以确定最近的匹配路由。


2．
 描述可以造成路由器发送如下ICMPv6错误消息的情况。


ICMPv6数据包过大
 ：发送接口的IPv6 MTU小于被发送的IPv6数据包的大小。


ICMPv6目的不可达—地址不可达
 ：邻居目标节点对发来的用于解析其链路层地址的邻居节点请求消息不进行响应。或者这是一个在两个节点之间循环发送的数据包（发送到端对端链路上并不存在的目标地址的包）。


ICMPv6超时—超过传输的中跳数限制
 ：数据包中的跳数限制字段在递减后小于1。


ICMPv6目的不可达—端口不可达
 ：路由器上没有应用在侦听UDP目的端口（对于发往分配给路由器接口的地址的数据包）。


ICMPv6目的不可达—没有到达目的的路由
 ：IPv6路由表中没有匹配的路由。


ICMPv6参数问题—IPv6可选项无法识别
 ：路由器处理到了逐跳可选项或目标可选项（对于中间目标）扩展头部中的无法识别的可选项，可选项类型字段的首2位设置为10或11。


3．
 一台运行Windows 8的主机接收到了来自路由器的“路由器通告”消息，路由器使用自己的链路本地地址fe80::2aa:ff:fe45:a431:2c5d将自己通告为了默认路由器，并且该消息中包含了使用前缀2001:db8:0:952a::/64自动配置地址的“前缀信息”可选项，以及前缀为2001:db8:0:952c::/64的“路由信息”可选项。根据这个“路由器通告”消息，在下面简化的路由表中填写主机所需的条目：


Network Destination Gateway
----------------------- -------------
::/0                 fe80::2aa:ff:fe45:a431:2c5d
2001:db8:0:952a::/64 on-link
2001:db8:0:952c::/64 fe80::2aa:ff:fe45:a431:2c5d




4．
 描述距离矢量、链路状态和路径矢量路由协议技术在收敛时间、扩展性、部署的简易程度以及适用范围（内部网还是Internet）方面的区别。


距离矢量：
 收敛时间长；不适合大型或超大型网络；极易于部署；适于在小型网络中使用。


链路状态：
 收敛时间短；适合大型网络；较难部署；适用于由单个自治系统组成的内联网。


路径矢量：
 收敛时间短；适合超大型网络；难以部署；适用于Internet的几个自治系统之间。


5．
 运行Windows Server 2012的静态IPv6路由器中配置了如下命令：



Set-NetIPInterface -InterfaceAlias "Wired Ethernet Connection" -AddressFamily IPv6


-Forwarding Enabled -Advertising Enabled


Set-NetIPInterface -InterfaceAlias "Wired Ethernet Connection 2" -AddressFamily IPv6


-Forwarding Enabled -Advertising Enabled


Add-NetRoute -DestinationPrefix 2001:db8:0:1a4c::/64 -InterfaceAlias "Wired Ethernet


Connection" -AddressFamily IPv6 -Publish Yes


Add-NetRoute -DestinationPrefix 2001:db8:0:90b5::/64 -InterfaceAlias "Wired Ethernet


Connection 2" -AddressFamily IPv6 -Publish Yes






通过运行这些命令，在2001:db8:0:90b5::/64子网的主机是否存在默认路由？为什么？通过运行这些命令，在2001:db8:0:90b5::/64子网的主机可以到达2001:db8:0:1a4c::/64子网中的主机吗？如果可以，如何到达？

没有。如果使用Windows的IPv6的静态路由器要将自己通告为默认路由，它必须配置一条对外发布的默认路由。例如，使用下面的命令能够添加一个对外发布的默认路由：



Add-NetRoute -DestinationPrefix::/0 -InterfaceAlias “Wired Ethernet Connection 2”


-NextHop FE80::2AA:FF:FE19:9B84 -AddressFamily IPv6 -Publish Yes






可以。运行Windows Server 2012的IPv6路由器，会在子网2001:db8:0:90b5::/64上发送的路由通告消息的路由信息可选项中包含2001:db8:0:1a4c::/64这个前缀。而位于2001:db8:0:90b5::/64子网的主机则会把前缀2001:db8:0:1a4c::/64的路由添加到它们的本地IPv6路由表中。

第11章：IPv6过渡技术


1．
 描述迁移和共存的区别。

迁移是配备和配置所有节点，用一个协议（IPv4）取代另一个协议（IPv6）。共存允许两种类型的协议都保持连接，在迁移完成前这是个优势。


2．
 纯IPv4主机如何与IPv6主机通信？

它们可以通过使用应用层或传输层网关（application or transport layer gateway），或者使用（将IPv4流量代理或转换为IPv6流量，反之依然的）代理进行通信。对纯IPv6主机发起的流量提供传输层代理的例子之一就是NAT64/DNS64，使用Windows系统的IPv6协议的端口代理组件也是传输层代理的一个实例。


3．
 IPv4映射地址有何作用？

IPv4映射地址可以通过IPv6的方式，在内部（封装）表示纯IPv4主机和IPv4地址。


4．
 Windows Server 2012和Windows 8的IPv6协议是双IP协议吗？为什么？

是的。Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8和Windows 7的IPv6协议可以同时在IPv4和IPv6协议的基础上执行单一的TCP和UDP操作。


5．
 对IPv6-over-IPv4隧道流量，IPv4头部中的源和目的地址是如何决定的？

对于配置的隧道，源和目的IPv4地址根据手动配置的隧道端点确定。

对于自动隧道，目标IPv4地址可以从数据包（数据包中包含内嵌的由隧道接口决定的IPv4地址）的下一跳地址中获得。源地址是能够到达已经确定的目的IPv4地址的最佳源地址。


6．
 使用什么命令可以在纯IPv6主机和运行ProxyPort计算机并侦听TCP端口32175的纯IPv4服务之间启用TCP连接数据的代理？



netsh interface portproxy add v6tov4 listenport=32175 connectport=32175







7．
 在使用端口代理时，为了实现纯IPv4节点和纯IPv6节点之间的通信，为什么有时需要手动添加A记录或AAAA记录？

对于由纯IPv4节点发起的通信，纯IPv6的节点的名称必须解析为一个被分配给端口代理计算机某个接口的IPv4地址。这可能需要其他的A记录。对于由纯IPv6节点发起的通信，纯IPv4节点的名称必须解析为一个被分配给端口代理计算机某个接口的IPv6地址。这也可能需要其他的AAAA记录。

第12章：ISATAP


1．
 描述ISATAP IPv6过渡技术的设计初衷。

ISATAP的目的是通过IPv4 Internet在IPv6/IPv4主机之间提供单播IPv6连接。


2．
 描述Microsoft对于使用ISATAP的推荐方案？

Windows中的ISATAP并不适合用于生产网络。ISATAP只应该用于测试生产网络的环境或实验环境中（即那些需要在IPv6环境中测试IPv6连通性以及应用程序之间互操作性的环境）。


3．
 如何辨别ISATAP地址？

要辨别ISATAP地址，可以根据地址第6块中的“5efe”，以及第7块和第8块中，点分十进制表示的IPv4地址。


4．
 对于ISATAP流量，如何确定封装在IPv4头部中的源和目标地址？

ISATAP隧道接口会根据对应数据包中目的ISATAP地址的下一跳地址的末32位来确定目的IPv4地址。源地址是能够到达已经确定的目的IPv4地址的最佳源地址。


5．
 定义ISATAP路由器中必需的和可选的角色。


必需角色：
 ISATAP必须通告一个或多个被分配给逻辑ISATAP子网的地址前缀。


可选角色：
 ISATAP路由器能够转发逻辑ISATAP子网和其他IPv6子网之间的IPv6数据包。


6．
 列出并描述只有一个LAN接口的Windows 8系统的ISATAP主机为其ISATAP隧道接口所执行的路由器发现过程中所需要经历的步骤。

第1步： Windows 8中的IPv6组件尝试使用内置的域名解析技术以把域名ISATAP解析为IPv4地址。如果ISATAP没有解析出来，ISATAP配置进程就会终止。

第2步：Windows 8中的IPv6组件根据需要创建ISATAP隧道接口，并为它们分配链路本地ISATAP地址。

第3步：当名称ISATAP解析为IPv4地址后，IPv6向ISATAP路由器发送一个IPv4封装的路由器请求消息。

第4步：当Windows 8中的IPv6组件收到路由器通告消息后，它会根据消息的内容配置其他的ISATAP地址和路由。


7．
 为了到达本地IPv6主机，从ISATAP主机发出的IPv6数据包必须穿越7台ISATAP子网上的IPv4路由器、内联网中支持IPv6那一部分网络的3台本地IPv6路由器。如果这个IPv6数据包由ISATAP主机发送出来时，其跳数限制字段被设置为128，那么当在目的地址接收到数据包时，跳数限制字段的值是多少？

124（ISATAP路由器减1，IPv6路由器减3）。


8．
 网络管理员需要在公司的纯IPv4内联网中，使用几台主机来测试IPv6的连接性。描述网络管理员该如何将运行Windows Server 2012的计算机配置为ISATAP路由器。还有其他哪些步骤必须要完成？

使用下面的命令启用ISATAP接口上的通告功能，并向ISATAP主机通告一个地址前缀：



Set-NetIPInterface -InterfaceAlias ISATAPInterfaceName -AddressFamily IPv6 -Forwarding


Enabled -Advertising Enabled


New-NetRoute -DestinationPrefix Prefix -InterfaceAlias ISATAPInterfaceName -AddressFamily


IPv6 -Publish Yes






如果想要选择一些运行Windows Server 2012、Windows Server 2008 R2、Windows 8或Windows7系统的主机进行配置，需要首先在活动目录中创建一个安全组，然后将所选计算机的账户添加到这个组中，接下来在计算机配置| 策略| 管理模板| 网络| TCP/IP设置| IPv6转换技术中将ISATAP路由器名称组策略设置为ISATAP路由器的IPv4地址。

此外，也可以使用Windows PowerShell命令Set-NetIsatapConfiguration -Router
 （只是用于Windows Server 2012和Windows 8）或Netsh命令netsh interface isatap set router
 来为所选择的计算机配置ISATAP路由器的IPv4地址。

第13章：6to4


1．
 描述6to4 IPv6过渡技术的设计初衷。

6to4的目的是支持IPv6站点中的IPv6/IPv4主机之间穿越IPv4内联网提供IPv6连接，以及和IPv6 Internet之间的连接。


2．
 如何辨别6to4地址？

6to4地址以2002起始。


3．
 对于6to4隧道流量，如何判断封装在IPv4头部的源地址和目的地址？

6to4隧道接口会根据数据包中目的6to4地址对应的下一跳地址的第2块和第3块来确定目标IPv4地址。源地址是能够到达已经确定的目的IPv4地址的最佳源地址。


4．
 为了到达IPv6 Internet上的本地IPv6主机，从6to4主机发出的IPv6数据包必须穿越3台内联网上的本地IPv6路由器、13台IPv4 Internet上的IPv4路由器以及6台IPv6 Internet上的本地IPv6路由器。如果这个IPv6数据包是由6to4主机进行发送的，且其跳数限制字段被设置为128，那么当在目的地址接收到数据包时，跳数限制字段的值是多少？

118（IPv4 Internet[6to4路由器或Teredo中继]减1，内联网和IPv6 Internet的本地IPv6路由器再减9）。


5．
 网络管理员需要开始测试IPv6 Internet上的纯IPv6 Web站点。描述网络管理员如何能将一台运行Windows Server 2012的计算机配置为一台6to4路由器，并立即与IPv6 Internet建立连接。

在运行Windows Server 2012的计算机上配置一个公有IPv4地址，并使用Windows PowerShell命令Set-Net6to4Configuration -State Enabled
 （适用于Windows Server 2012和Windows 8）或者Netsh命令netsh interface 6to4 set state enabled
 来启用6to4组件，然后启用Internet接口上的Internet连接共享。

第14章：Teredo


1．
 描述Teredo IPv6过渡技术的设计初衷。

Teredo的目的是为连接到IPv4内联网的IPv6/IPv4主机提供单播IPv6连接，以及到IPv6 Internet的连接。


2．
 如何辨别Teredo地址？

Teredo地址以2001::开始。


3．
 对于Teredo隧道流量，如何判断封装在IPv4头部的源地址和目的地址？

Teredo隧道接口会根据数据包中目的地址对应的下一跳地址的末32位来确定目的IPv4地址。源地址是能够到达已经确定的目的IPv4地址的最佳源地址。


4．
 为什么Teredo地址有些部分需要模糊化？

为了防止“聪明”的NAT对它转发的流量的内部和外部地址以及端口号执行转换。


5．
 Teredo中继和Teredo特定主机中继有什么区别？

Teredo中继是能够在IPv4 Internet的Teredo客户端和IPv6 Internet的IPv6主机之间转发数据包的IPv6/IPv4路由器。Teredo特定主机中继是个IPv6/IPv4节点，它拥有一个接口以及一个到IPv4 Internet和IPv6 Internet的连接，并且无需中间Teredo中继就能通过IPv4 Internet直接和Teredo客户端通信。


6．
 一台Teredo客户端的地址为2001::62C3:1B8D:346B:EBC9:7C94:EA26。那么这个客户端是否位于一个锥形NAT或受限制的NAT身后？其Teredo服务器的公有IPv4地址是什么？该Teredo客户端的Teredo流量的外部IPv4地址和UDP端口号是什么？

客户端在受限制的NAT身后（第5块中的锥标志设置为0）。

Teredo服务器的公有IPv4地址是98.195.27.141（62C3:1B8D的十进制表示）。

此Teredo客户端的Teredo流量的外部IPv4地址是131.107.21.217（7C94:EA26 XOR FFFF:FFFF的点分十进制表示）。


7．
 DirectAccess服务器安装向导为什么会将DirectAccess服务器配置为一台Teredo服务器或Teredo中继？

这是为了让基于Teredo的DirectAccess客户端能够访问内联网资源。DirectAccess客户端也会通过配置用它们的Teredo服务器来充当DirectAccess服务器。

第15章：IP-HTTPS


1．
 既然Windows中内建了6to4和Teredo技术，为什么还需要使用IP-HTTPS。

使用IPv4封装的6to4流量，IPv4流量，以及使用UDP封装的Teredo可以很轻易地被防火墙或路由器过滤掉（当它们与Internet直连时），这些防火墙和路由器部署在Internet节点的位置就是为了将去往Internet的流量降至最低；此外它们也很容易就会被替代Web客户端来代理Web流量的代理服务器过滤（当这些代理服务器通过内联网间接与Internet相连时）。


2．
 在Microsoft系统中如何使用IP-HTTPS？

IP-HTTPS可以让DirectAccess客户端能够与Internet中的DirectAccess服务器交换IPv6数据包，及时DirectAccess客户端位于Web代理或防火墙身后。


3．
 IP-HTTPS客户端与6to4主机或Teredo客户端有什么不同？

IP-HTTPS更像是一种VPN隧道技术，它会在IP-HTTPS客户端和服务器之间协商、认证并建立一条加密的隧道。在隧道创建出来之后，就会执行常规的IPv6地址配置。而6to4和Teredo则只能提供IPv6流量封装功能，并且需要依赖用户自定义的机制来自动配置地址。


4．
 如何使用IPv4 Internet中相应IP-HTTPS服务器的URL配置DirectAccess客户端？

通过设置计算机配置| 策略| 管理模板| 网络| TCP/IP设置| IPv6转换技术中的IP-HTTPS状态组策略。

第16章：NAT64DNS64


1．
 为什么纯IPv6节点发送的DNS域名查询消息只查询AAAA记录？

AAAA记录可以将FQDN解析为IPv6地址。由于纯IPv6节点可以使用纯IPv6来协商连接，而请求所有与FQDN相对应的节点则会占用DNS客户端和DNS服务器很多的带宽和处理时间。


2．
 对于通过NAT64/DNS64的入站IPv6数据包，NAT64如何判断哪些需要进行转换？对于通过NAT64/DNS64的入站IPv4数据包，NAT64又任何判断哪些需要转换？

那些目的地址与配置的96位前缀相匹配的数据包都是去往IPv4节点的，这些数据包会通过NAT64/DNS64转换为IPv4节点。

去往NAT64/DNS64的IPv4地址的IPv4数据包，以及包含NAT64映射的端口的IPv4数据包都是去往纯IPv6节点的，这些数据包会通过NAT64/DNS64转换为IPv6数据包。


3．
 如果纯IPv6节点与NAT64/DNS64之间的网络不是点到点链路，那么需要对路由设施进行哪些改动，才能确保从纯IPv6发往纯IPv4节点的流量一定会通过NAT64/DNS64？

必须存在于在纯IPv6节点和NAT64/DNS64设备中的路由必须能够：

　　a．
 将数据包单播发送给纯IPv6节点的IPv6地址；

　　b．
 将数据包单播发送给NAT64/DNS64的IPv6地址（用于DNS流量）；

　　c．
 将去往与配置的96位前缀相匹配的地址的流量转发给NAT64/DNS64的IPv6接口。


4．
 Windows Server 2012中NAT64/DNS64的设计用途是什么？

是为了让DirectAccess客户端能够通过使用Windows 2012系统的DirectAccess服务器访问纯IPv4内联网资源。

第17章：IPv6安全的考量因素


1．
 如何防止运行Windows的内联网主机在未经授权的情况下获取到IPv6地址和配置？

对所有有线或无线连接到网络的计算机执行IEEE 802.1X身份验证。


2．
 为什么相比随机生成的接口ID的地址，有基于EUI-64接口ID的IPv6地址更容易被地址扫描？

因为在基于EUI-64的接口ID中，前24位是众所周知的网络适配器商家的制造商ID，其后的16位都设置为FF-FE。所以，接口ID中有40位是可以确定的，因此地址扫描对每个制造商ID需要扫描224
 种组合。而在随机生成的接口ID中，接口ID的任何一位都无法确定，因此地址扫描要扫描多达264
 种组合。


3．
 在运行了基于主机的状态化防火墙的情况下，端口扫描还可以检测到主机上的服务器服务吗？

可以。为了允许未经请求的入站流量，主机上的服务器服务必须让基于主机的防火墙开放相应的端口。


4．
 如何确保内联网不会受到无赖IPv6路由器通告消息的影响？

实施802.1X以防止未经认证和授权的节点获取到内联网的2层连接。然后在2层设备上使用RA保护（RA Guard）技术。此外，可以通过配置交换机使其丢弃（除了发往指定路由器端口之外的）所有RA（ICMPv6流量，类型134，代码0）。


5．
 一位DNS管理员发现除了注册在DNS中的本地IPv6地址之外，由2002开头的IPv6地址也注册在了同样的节点上。出现这种情况的可能原因有什么？

在默认情况下，6to4是启用的，但是只有在主机上配置了公有IPv4地址之后，主机才会开始使用6to4。对于使用公有IPv4地址的内联网来说，这个默认的6to4行为有可能会让Windows系统的主机自动配置以2002开头的6to4地址，并在DNS中注册这些地址。


6．
 对于在内联网和IPv6 Internet之间交换IPv6流量的环境，建议使用何种配置？

升级位于内联网和IPv6 Internet之间的边缘防火墙，使它们能够支持状态化IPv6防火墙技术。

第18章：DirectAccess


1．
 在管理内联网中的远程计算机这方面，DirectAccess与用户发起建立的VPN连接有什么区别？

在使用DirectAccess时，只要计算机连接到Internet，与内联网之间的连接就处于活动状态。因此只要连接到Internet，IT员工就可以远程管理DirectAccess客户端。


2．
 关于纯IPv4、纯IPv6和IPv6/IPv4，哪类应用可以使用DirectAccess连接？DirectAccess客户端可以访问内联网中的哪些资源？如何访问？

DirectAccess客户端会通过DirectAccess连接发送纯IPv6流量。因此，应用必须要么是IPv6/IPv4应用，要么是纯IPv6应用。纯IPv4应用不能使用DirectAccess连接。

DirectAccess客户端可以访问内联网中支持IPv6的资源，如果使用了NAT64/DNS64，内联网中的纯IPv4资源也可以访问。


3．
 DirectAccess客户端会在何时使用IP-HTTPS来访问DirectAccess服务器？

通常来说，只有当DirectAccess客户端不能使用6to4或Teredo连接到DirectAccess服务器，或者启用了强制隧道的时候，才会使用IP-HTTPS。


4．
 为什么在DirectAccess客户端和服务器之间一般有两条IPSec隧道？它们分别是干什么用的？

设备隧道用于在用户登录之前，保护客户端与活动目录域控制器、DNS服务器和其他内联网设备资源之间的通信。

内联网隧道则用于在用户登录之后，保护客户端与整个内联网之间进行的通信。


5．
 在连接到Internet时，DirectAccess客户端上出现什么事件会发起建立设备隧道？什么事件会发起建立内联网隧道。


设备隧道：
 当DirectAccess客户端尝试定位并登录到域控制器时。


内联网隧道：
 当DirectAccess客户端尝试向内联网中的一个位置发送流量，且目的设备不在设备隧道的目的列表中时。

第19章：在内联网中部署IPv6


1．
 对于大部分运行Windows Server 2003的主机或SP2版Windows XP的内联网来说，部署IPv6有什么意义？

虽然Windows Server 2003和SP2版Windows XP的大多自带应用无法IPv6环境中工作，但还是能够获得关于部署IPv6连接和名称解析的宝贵经验，并且可以开始迁移和测试准备支持IPv6的定制应用。


2．
 哪些类型的应用必需为了使其能够支持IPv6而进行迁移？为什么？这些应用需要在部署IPv6之前完成迁移吗？

必须迁移的应用是指那些使用特定IPv4 API，并且含有IPv4地址和子网掩码等IPv4专用代码的应用。

不是。可以在部署IPv6之前就开始迁移它们，使它们能够同时在IPv4和IPv6上工作。


3．
 如何确定IPv6子网的边界？

可以把子网边界定义为与IPv4子网边界相同。也可以让边界跨越多个IPv4子网或者IPv4子网中的多个部分。


4．
 既然Windows提供的ISATAP是一项最适合在内联网中使用的自动隧道技术，那么为什么不推荐在生产网络中广泛使用ISATAP？

鉴于Windows默认的地址选择行为，在生产网络中部署ISATAP会将所有IPv4流量都转换成封装在IPv6中发送给ISATAP主机的流量。于是，ISATAP路由器就有可能在网络完成过渡到本地IPv6环境之间变成路由的瓶颈，因为大量IPv6流量此时都必须在ISATAP主机和本地IPv6主机之间进行传输。ISATAP不支持IPv6组播流量。


5．
 为什么可以在同时使用IPv4和IPv6的内联网上（可选地）部署DHCPv6技术？何时需要使用这项技术？

IPv6/IPv4节点可以继续使用DHCP以获取其他的配置参数，例如DNS服务器的地址、DNS域名。IPv6主机可以用无状态地址自动配置来配置地址前缀和默认网络。

如果希望DNS客户端和服务器之间的DNS在IPv6网络中传输（使用DHCPv6配置DNS服务器的IPv6地址），或者需要给没有加入域的Windows主机提供安全DNS动态更新（部署DHCPv6并且在Windows系统的DHCPv6服务器上配置范围，使其代替DHCPv6客户端来注册地址记录），那么就有可能需要用到这项技术。


6．
 组织机构内联网的两个不同站点都已部署了本地IPv6路由架构，它们分别服务于各自的站点。那么，如何通过一个纯IPv4架构把这两个内联网中支持IPv6的部分连接起来？

可以在两个站点的两个路由器之间使用手动配置的隧道。

第20章：微软企业网中的IPv6


1．
 为什么早在行业广泛支持IPv6之前，微软企业网就引进了IPv6协议？

为了给IPv6相关的产品研发及相关研究提供支持，为了IPv6以及基于IPv6的解决方案提供展示的平台，同时也为了给微软企业网提供更广阔的地址空间。


2．
 微软企业网（除了有点过时之外）还和其他企业组织网络有什么不同？

微软企业网是一个大型同质计算机环境，即网络几乎所有服务器和客户端计算机都在运行某个版本的Windows系统。而大多数其他企业网都是混杂的计算机环境。


3．
 既然微软不推荐组织机构将ISATAP应用与生产网络，为什么微软企业网还在使用ISATAP？

这是微软的一种业务需求，即要求所有节点都拥有IPv6连接，同时区域和子网都能够支持本地IPv6。满足业务需求的环境可以对IPv6进行应用测试而不需要等待本地IPv6。


4．
 如果想要确保在微软企业网中，只有在非本地IPv6计算机向一台计算机发起通信，并使用ISATAP地址失败的情况下，流量才会穿越ISATAP路由器，对应的地址选择规则是什么？

规定选择最近相互匹配的源和目的地址。

规定优选使用IPv6连接，而不是使用过渡技术建立连接。


5．
 6to4的地址空间和路由选择方式，与Teredo、IP-HTTPS这两项技术的地址空间和路由选择方式之间的区别是什么，为什么会阻碍DirectAccess流量在Microsoft企业网中沿非对称路径转发的？

由于DirectAccess服务器不是指向微软企业网之外的默认路由，因此使用6to4地址的流量（2002::/16）就不能通过路由发回给（某个DirectAccess客户端的）区域DirectAccess服务器。


6．
 当管理员针对内联网支持IPv6的情况罗列清单时，主要需要罗列哪些因素？

计算机（服务器、客户端、打印机、移动设备）

这些计算机上运行的应用（客户端和服务器组件）

网络硬件

管理系统和设备








附录C　建立IPv6测试实验室

此附录将描述如何用5台计算机创建一个测试实验室，用于配置和测试Windows系统的IPv6协议。这个指南的目的是帮助读者搭建一个基础配置测试环境，并使用4台服务器来部署IPv6协议。最终得到的IPv6测试实验环境中，会包含跨越内联网和一个（模拟出来的）纯IPv4 Internet的默认连接以及人工配置的IPv6连接。

除了本附录描述的一系列任务之外，下面的指南可以帮助读者创建一个支持IPv6的网络。这个网络可以用来：


	学习和测试IPv6的特性及功能；

	通过数据包分析软件（如Network Monitor 3.4）来捕获网络流量，以了解网络协议与进程的具体知识：

	帮助读者开发IPv6应用程序，或者对现有的应用程序进行修改使其在IPv4和IPv6环境中都能正常工作。





重要：
 下面的指南旨在使用最少的计算机来配置IPv6实验室环境。这个环境需要使用个人电脑来实现一些网络中提供的服务，以便清晰地展示所需功能。因此这个配置方案既不可能代表某种最佳做法，也不适合应用于某个生产网络。这个配置方案（包括其中的IP地址及所有其他配置参数）只适用于一个独立的测试实验室网络。把这个IPv6测试实验室环境应用到其他试验或生产网络部署环境中有可能会导致一些配置或功能方案的问题。



C.1　IPv6测试实验室的设置

在这个实验中，部署IPv6连接需要用到下述设备。


	一台运行Windows Server 2012（如果想要搭建一个基于Windows Server 2012的基础配置实验环境）或运行Windows Server 2008 企业版（如果想要搭建一个基于Windows Server 2008 R2的基础配置实验环境）的计算机，这台计算机名为DC1，在网络中充当内联网的域控制器、域名解析系统（DNS）服务器、动态主机配置协议（DHCP）服务器和IPv6路由器。

	一台运行Windows Server 2012（如果想要搭建一个基于Windows Server 2012的基础配置实验环境）或运行Windows Server 2008 企业版（如果想要搭建一个基于Windows Server 2008 R2的基础配置实验环境）的内联网成员服务器，这台计算机名为EDGE1，在网络中充当6to4中继。

	一台运行Windows Server 2012（如果想要搭建一个基于Windows Server 2012的基础配置实验环境）或运行Windows Server 2008 企业版（如果想要搭建一个基于Windows Server 2008 R2的基础配置实验环境）的内联网成员服务器，这台计算机名为APP1，在网络中充当普通的应用服务器。

	一台运行Windows Server 2012（如果想要搭建一个基于Windows Server 2012的基础配置实验环境）或运行Windows Server 2008 企业版（如果想要搭建一个基于Windows Server 2008 R2的基础配置实验环境）的单机服务器，这台计算机名为INET1，在网络中充当 Internet的DHCP服务器，DNS服务器和web服务器。

	一台运行Windows 8（如果想要搭建一个基于Windows Server 2012的基础配置实验环境）或运行Windows 7 企业版或旗舰版（如果想要搭建一个基于Windows Server 2008 R2的基础配置实验环境）的漫游成员客户端，这台计算机名为CLIENT1。



这个IPv6测试实验室由三个与你所在的组织机构内联网相隔的子网组成，这三个子网分别模拟如下网络。


	Internet（131.107.0.0/24）。要注意这个子网不与真正的Internet相连。

	一个名为Corpnet（10.0.0.0/24）的内联网子网，这个子网通过EDGE1与Internet隔开。

	一个名为Corpnet2（10.0.1.0/24）的内联网子网，这个子网通过DC1与Internet隔开。



本附录会展示：


	IPv6的默认行为，以及纯IPv4内联网中的连接；

	使用ISATAP的IPv6内联网连接；

	使用本地IPv6编址的IPv6内联网连接；

	使用6to4建立一个跨越（模拟的）纯IPv4 Internet的IPv6连接。



读者还可以根据自己的选择设置一台DHCPv6服务器，来演示跨越IPv6的DNS域转换，也可以通过配置使Corpnet和Corpnet2来执行纯IPv6的操作。

C.2　硬件与软件需求

下面是这个测试实验室所需的组件。


	Windows Server 2012或Windows Server 2008 R2的产品光盘或文件。

	Windows 8或Windows 7的产品光盘或文件。

	4台可以满足Windows Server 2012或Windows Server 2008 R2企业版最低硬件需求的计算机。其中两台计算机上要安装有两块网卡。

	一台可以满足Windows 8或Windows 7企业或旗舰版最低硬件需求的计算机。



C.3　配置IPv6测试实验室的步骤

设置IPv6测试实验室需要执行以下6个步骤。


1．
 建立基础配置测试实验室。

IPv6测试实验室需要建立一个基于Windows Server 2012的配置测试实验室，或者一个基于Windows Server 2008 R2的配置测试实验室，这一点要在一开始确定下来。

读者可以通过这个网址
http://go.microsoft.com/FWLink/p/?Linkid=236358

 来获得Windows Server 2012和Windows 8的基础配置测试实验室指南。

也可以通过这个网址
http://go.microsoft.com/FWLink/p/?Linkid=198140

 来获得Windows Server 2008 R2和Windows 7的基础配置测试实验室指南。


2．
 配置测试实验室的Corpnet2子网。

添加Corpnet2子网，配置路由和DHCP，使其可以到达Corpnet和Corpnet2子网中的所有IPv4站点。


3．
 查看默认的IPv6连接。

显示自动配置的链路本地IPv6地址，及其受限制的连接
[1]

 。


4．
 查看基于ISATAP的IPv6连接。

将EDGE1配置为一台通告ISATAP路由器，并显示ISATAP如果同时同时两个纯IPv4 Contoso内联网来提供IPv6连接。


5．
 查看本地IPv6连接。

将DC1配置为一台通告和转发IPv6路由器，并显示得到的跨越Contoso内联网的本地IPv6连接。


6．
 查看基于6to4的连接。

将EDGE1配置为一台6to4中继，并显示Internet子网中的CLIENT1与Contoso内联网之间的IPv6连接。


[image: Sl0624]





注释


必须作为一个域管理（Domain Admins）组或者管理员（Administrators）组的成员登录进每一台计算机来晚上本附录中所介绍的任务。如果使用管理员组成员的账户登录进计算机无法完成上述任务，可以试试登录进一个域管理组成员的帐号来执行这些配置。



这个附录会提供在IPv6测试实验环境中配置计算机的所有步骤，并演示各类IPv6的连接。下一部分我们将介绍执行这些步骤的具体方法：

C.3.1　步骤1：建立基础配置测试实验室

使用“Test Lab Guide: Base Configuration for Windows Server 2012”（http://go.microsoft.com/FWLink/p/?Linkid=236358
 ）和“Test Lab Guide: Base Configuration”（
http://go.microsoft.com/FWLink/p/?Linkid=198140

 ）中所介绍的步骤（后者适用于配置Windows Server 2008 R2和Windows 7系统的计算机）来建立Corpnet和Internet子网的基础配置测试环境。

C.3.2　步骤2：配置测试实验室的Corpnet2子网

为了查看默认的IPv6行为，以及内联网子网之间的IPv6连接，必须在Contoso内联网中添加另一个子网，即Corpnet2。这里需要执行如下操作：


	配置DC1；

	配置EDGE1；

	配置APP1；

	查看Corpnet2子网的IPv4连通性。




配置DC1


在这个步骤中，我们需要配置一台带有另一个网卡的DC1，其DHCP作用域为新的Corpnet2子网，这台设备在网络中充当两个子网之间的路由器。


1．
 在DC1上添加一块新的网卡，然后将这块网卡与Corpnet2子网相连。


2．
 从DC1中：

单击开始，右键单击网络，然后单击属性。（适用于Windows Server 2008 R2）

右键单击通知区域（notification area）的网络图标，然后单击打开网络和共享中心（Open Network and Sharing Center）。（适用于Windows Server 2012）


3．
 在网络和共享中心（Network and Sharing Center）窗口中，单击更改适配器设置。


4．
 在网络连接（Network Connections）中，右键单击与Coorpnet子网相连的网络连接，然后单击重命名（Rename）。


5．
 输入Corpnet
 ，然后回车。


6．
 右键单击与Coorpnet2子网相连的网络连接，然后单击重命名（Rename）。


7．
 输入Corpnet2
 ，然后回车。


8．
 右键单击Corpnet2，然后单击属性（Properties）。


9．
 单击Internet协议版本4（TCP/IPv4），然后单击属性。


10．
 选择使用下面的IP地址（Use The Following IP Address）。在IP地址（IP Address）栏中，输入10.0.2.1
 。在子网掩码（Subnet Mask）栏，输入255.255.255.0
 。


11．
 单击高级（Advanced），然后单击DNS标签。


12．
 在此连接的DNS后缀（DNS Suffix For This Connection）中，输入corp.contoso.com
 ，三次单击OK，然后单击关闭（Close）。


13．
 关闭网络连接窗口


14．
 打开DHCP管理单元：

单击开始，单击管理工具，然后单击DHCP（适用于Windows Server 2008 R2）。

从开始界面中单击DHCP（适用于Windows Server 2012）。


15．
 在控制树中，打开dc1.corp.contoso.com/IPv4/Scope [10.0.0.0] Corpnet，右键单击作用域选项（Scope Options），然后单击配置选项（Configure Options）。


16．
 在可用选项（Available Option）列表中，选择121无类静态路由，然后单击添加路由（Add Route）。


17．
 在添加静态路由对话框中，在目标（Destination）中输入10.0.2.0
 ，在网络掩码（Network Mask）中输入255.255.255.0
 。在路由器（Router）中输入10.0.0.1
 ，然后连击两次确定（OK）。


18．
 在控制树中，右键单击IP4，单击新建作用域（New Scope），然后单击下一步（Next）。


19．
 在作用域名称（Scope Name）页面中，在名称（Name）下输入Corpnet2
 ，然后单击下一步。


20．
 在IP地址范围（IP Address Range）页面中，在起始IP地址（Start IP Address）部分输入10.0.2.100
 ，然后在结束IP地址（End IP Address）部分输入10.0.2.150
 ，在长度（Length）部分输入24
 ，然后单击下一步。


21．
 在添加排除和延迟（Add Exclusions And Delay）页面，单击下一步。　


22．
 在租用期限（Lease Duration）页面，单击下一步。


23．
 在配置DHCP选项（DHCP Options）页面中，单击下一步。


24．
 在路由器（默认网关）页面中，在IP地址部分输入10.0.2.1
 ，单击添加（Add），然后单击下一步。


25．
 在域名称和DNS服务器（Domain Name And DNS Server）页面中，单击127.0.0.1，然后单击删除。


26．
 在IP地址部分输入10.0.0.1
 ，单击添加，然后单击下一步。


27．
 在WINS服务器（WINS Server）页面，单击下一步。


28．
 在激活作用域（Activate Scope）页面，单击下一步。


29．
 在正在完成新建作用域向导（Completion The New Scope Wizard）页面，单击完成。


30．
 关闭DHCP管理单元。


31．
 打开命令提示符或Windows PowerShell：

对于Windows Server 2008 R2：单击开始，单击所有程序，单击附件，右键单击命令提示符，然后单击以管理员身份运行。

对于Windows Server 2012：在任务栏中，右键单击Windows PowerShell，然后单击以管理员身份运行。


32．
 在命令提示符或Windows PowerShell窗口中，输入netsh interface ipv4set interface Corpnet forwarding=enabled
 ，然后按回车。对于Windows Server 2012，可以使用Windows PowerShell的命令Set-NetIPInterface -InterfaceAlias Corpnet -AddressFamily IPv4-Forwarding Enabled
 。


33．
 在命令提示符或Windows PowerShell窗口中，输入netsh interface ipv4 setinterface Corpnet2 forwarding=enabled
 ，然后按回车。对于Windows Server 2012，可以使用Windows PowerShell的命令Set-NetIPInterface -InterfaceAlias Corpnet2 -AddressFamily IPv4-Forwarding Enabled
 。


34．
 不要关闭命令提示符或Windows PowerShell窗口。


配置EDGE1


在下述步骤中，需要在EDGE1上配置一条静态路由，使新的Corpnet2子网中的IP4部分可达，并启用文件共享（其作用是放行Ping.exe工具发起的入站流量）。


1．
 在EDGE1上，打开命令提示符或Windows PowerShell：

对于Windows Server 2008 R2：单击开始，单击所有程序，单击附件，右键单击命令提示符，然后单击以管理员身份运行。

对于Windows Server 2012：在任务栏中，右键单击Windows PowerShell，然后单击以管理员身份运行。


2．
 在命令提示符或Windows PowerShell窗口中，输入netsh interface ipv4 add route 10.0.2.0/24 interface=Corpnet nexthop=10.0.0.1
 ，然后按回车。对于Windows Server 2012，可以使用Windows PowerShell的命令Add-NetRoute -DestinationPrefix 10.0.2.0/24-InterfaceAlias Corpnet -NextHop 10.0.0.1 -AddressFamily IPv4
 。


3．
 在命令提示符或Windows PowerShell窗口中，输入ping 10.0.2.1
 然后按回车。此时应该接收到4条成功的响应消息。


4．
 不要关闭命令提示符或Windows PowerShell窗口。


5．
 右键单击通知区域的网络图标，然后单击打开网络和共享中心。


6．
 在网络和共享中心窗口中，单击更改高级共享设置（Change Advanced Sharing Settings）。


7．
 打开域，单击启用文件和打印机共享（Turn On File And Printer Sharing），然后单击保存更改（Save Changes）。


8．
 关闭网络和共享中心窗口。


配置APP1


在下述步骤中，需要在APP1上配置一条静态路由，使新的Corpnet2子网中可达。


1．
 在APP1上，打开命令提示符或Windows PowerShell：

对于Windows Server 2008 R2：单击开始，单击所有程序，单击附件，右键单击命令提示符，然后单击以管理员身份运行。

对于Windows Server 2012：在任务栏中，右键单击Windows PowerShell，然后单击以管理员身份运行。


2．
 在命令提示符或Windows PowerShell窗口中，输入netsh interface ipv4 addroute 10.0.2.0/24 interface=”Wired Ethernet Connection” nexthop=10.0.0.1
 （适用于Windows Server 2012），或netsh interface ipv4 add route 10.0.2.0/24 interface=”LocalArea Connection”
 nexthop=10.0.0.1
 （适用于Windows Server 2008 R2），然后按回车。对于Windows Server 2012，也可以使用Windows PowerShell的命令Add-NetRoute -DestinationPrefix 10.0.2.0/24-InterfaceAlias ”Wired Ethernet Connection” -NextHop 10.0.0.1 -AddressFamily IPv4
 。


3．
 在命令提示符或Windows PowerShell窗口中，输入ping 10.0.2.1
 然后按回车。此时应该接收到4条成功的响应消息。


4．
 不要关闭命令提示符或Windows PowerShell窗口。


验证与Corpnet2子网的IP4连接


在下述步骤中，需要验证CLIENT1能够与Corpnet2子网中的IP4部分通信，并且在Corpnet2子网上，CLIENT1也可以解析名称并与Corpnet子网中的设备通信。


1．
 将CLIENT1连接到Corpnet子网。


2．
 在APP1上，打开命令提示符或Windows PowerShell：

对于Windows Server 2008 R2：单击开始，单击所有程序，单击附件，右键单击命令提示符，然后单击以管理员身份运行。

对于Windows Server 2012：在任务栏中，右键单击Windows PowerShell，然后单击以管理员身份运行。


3．
 在命令提示符或Windows PowerShell窗口中，输入ping 10.0.2.1
 然后按回车。此时应该接收到4条成功的响应消息。


4．
 将CLIENT2连接到Corpnet子网。


5．
 在命令提示符或Windows PowerShell窗口中，输入ipconfig
 ，然后按回车。CLIENT1应该拥有范围在10.0.2.100到10.0.2.150的地址，默认网关为10.0.2.1，并且DNS服务器地址为10.0.0.1。


6．
 在命令提示符或Windows PowerShell窗口中，输入ping 10.0.0.2
 ，然后按回车。此时应该接收到4条成功的响应消息。


7．
 在命令提示符或Windows PowerShell窗口中，输入ping 10.0.0.3
 ，然后按回车。此时应该接收到4条成功的响应消息。


8．
 在命令提示符或Windows PowerShell窗口中，输入ping edge1
 ，然后按回车。此时该域名应该可以成功解析为IPv4地址10.0.0.2，并且收到4条成功的响应消息。


9．
 在命令提示符或Windows PowerShell窗口中，输入ping app1
 ，然后按回车。此时该域名应该可以成功解析为IPv4地址10.0.0.3，并且收到4条成功的响应消息。

C.3.3　步骤3：演示默认IPv6连接

在没有发送通告消息的IPv6路由器时，Corpnet和Corpnet2子网中的Windows计算机会自动配置链路本地IPv6地址（以fe80开始的地址）。不过，这些地址的范围和连接功能都是有限的，而且也不能在DNS中进行注册。

使用以下步骤来显示默认的IPv6连接：


	显示默认的IPv6配置和与本地子网之间的链路本地链接；

	显示子网之间的链路本地连接。




显示默认的IPv6配置和与本地子网之间的链路本地链接


在下述步骤中，需要显示默认的IPv6配置及Corpnet子网上的链路本地连接。


1．
 将CLIENT1连接到Corpnet子网。


2．
 在DC1上，打开DNS管理单元。

对于Windows Server 2008 R2：单击开始，把鼠标指向管理工具，然后单击DNS。

对于Windows Server 2012：从开始界面中，单击DNS。


3．
 在控制树中，打开DNS\DC1\正向查找区域，然后单击corp.contoso.com。要注意没有与为DC1，CLIENT1或APP1注册的IPv6地址相对应的AAAA记录。


4．
 不要关闭DNS管理单元。


5．
 在APP1上，进入命令提示符或Windows PowerShell窗口，输入ipconfig
 ，然后按下回车。要注意分配给Wired Ethernet Connection或Local Area Connection接口的IPv6地址（以fe80开头）。这是自动分配的链路本地地址。将地址记录在这里：　　　　　



6．
 在CLIENT1上，进入命令提示符或Windows PowerShell窗口，输入ipconfig
 ，然后按下回车。要注意分配给Wired Ethernet Connection或Local Area Connection接口的IPv6地址（以fe80开头）。这是自动分配的链路本地地址。将地址记录在这里：　　　　　



7．
 进入命令提示符或Windows PowerShell窗口，输入ping APP1’s link-local address
 （从第5步起），然后按下回车。此时应该会看到4条成功的响应消息。


显示子网之间的链路本地连接


在下述步骤中，需要显示链路本地地址的作用域。


1．
 将CLIENT1连接到Corpnet2子网。


2．
 在命令提示符或Windows PowerShell窗口中，输入ping APP1's link-local address
 （从前一个流程的步骤5开始），然后按回车。此时该应该看到4条目的主机不可达消息。


3．
 在APP1上，进入命令提示符或Windows PowerShell窗口，输入ping CLIENT's link-local address
 （从前一个流程的步骤6开始），然后按下回车。此时该应该看到4条目的主机不可达消息。


4．
 在DC1上，进入命令提示符或Windows PowerShell窗口，输入ipconfig
 ，然后按下回车。要注意分配给Corpnet2接口的链路本地IPv6地址。将地址记录在这里：　　　　　



5．
 在CLIENT1上，进入命令提示符或Windows PowerShell窗口，输入ping DC1's link-local address
 （从步骤4开始），然后按下回车。此时应该接收到4条成功的响应消息。

在Contoso内联网计算机的默认配置中，运行Windows系统的计算机会自动配置链路本地IPv6地址，以提供仅去往同一子网中IPv6主机的连接。这些链路本地地址不会在DNS中进行注册。

C.3.4　步骤4：显示基于ISATAP的IPv6连接

ISATAP可以跨越纯IPv4内联网提供IPv6连接，而不需要配置本地IPv6地址和路由。下面显示为Contoso内联网配置ISATAP的步骤。

使用以下的步骤可以显示Contoso子网上基于ISATAP的连接：


	为Contoso内联网配置ISATAP；

	显示Contoso内联网上的ISATAP连接。




为Contoso内联网配置ISATAP


在下述步骤中，我们会将EDGE1配置为一台通告路由器。


1．
 在EDGE1上，进入命令提示符或Windows PowerShell窗口中，输入netsh interface ipv6 set interface isatap.corp.contoso.com advertise=enable
 ，然后按回车。对于Windows Server 2012，也可以使用Windows PowerShell的命令Set-NetIPInterface -InterfaceAlias isatap.corp.contoso.com -AddressFamily IPv6 -Forwarding Enabled -Advertising Enabled
 。


2．
 在命令提示符或Windows PowerShell窗口中，输入netsh interface ipv6 add route 2001:db8:0:abcd::/64 interface=isatap.corp.contoso.com publish=yes，
 然后按回车。对于Windows Server 2012，也可以使用Windows PowerShell的命令Add-NetRoute - DestinationPrefix 2001:db8:0:abcd::/64 -InterfaceAlias isatap.corp.contoso.com –Address Family IPv6 -Publish Yes
 。


3．
 在DC1上，进入命令提示符或Windows PowerShell窗口中，输入dnscmd /config / globalqueryblocklist wpad
 ，然后按回车。这一步会将名称“ISATAP”从默认全局查询阻塞列表中删除。


4．
 在DNS管理单元的控制树中，右键单击DNS，把鼠标指向所有任务（All Tasks），然后单击Restart（重新启动）。


5．
 在DNS管理单元的控制树中，打开DNS1\DC1\正向查找区域（Forward Lookup Zones），右键单击corp.contoso.com。然后单击新建主机（A或AAAA）。


6．
 在新建主机对话框中，在名称（Name）栏输入isatap，
 在IP地址（IP Address）栏输入10.0.0.2，
 单击添加主机（Add Host），单击确定（OK），然后单击完成（Done）。


显示Contoso内联网上的ISATAP连接


在下述步骤中，我们会显示Contoso计算机上ISATAP地址的配置、ISATAP地址的DNS注册信息、以及跨越Corpnet和Corpnet2子网的基于ISATAP的连接。


1．
 将CLIENT1连接到Corpnet子网。


2．
 在命令提示符或Windows PowerShell窗口中，输入ipconfig
 ，然后按回车。注意分配给isatap.corp.contoso.com接口的以“2001”开始的新IPv6地址。这个地址是基于前缀2001:db8:0:abcd::/64（EDGE1将其通告为一台ISATAP路由器）。


3．
 在APP1上，进入命令提示符或Windows PowerShell窗口，输入net stop iphlpsvc
 ，然后按下回车，输入net start iphlpsvc
 ，然后按下回车。


4．
 在命令提示符或Windows PowerShell窗口中，输入ipconfig
 ，然后按回车。要注意分配给isatap.corp.contoso.com接口的IPv6地址2001:db8:0:abcd:0:5efe:10.0.0.3。


5．
 在DC1上，进入命令提示符或Windows PowerShell窗口，输入net stop iphlpsvc
 ，然后按下回车，输入net start iphlpsvc
 ，然后按下回车。


6．
 在CLIENT1上，进入命令提示符或Windows PowerShell窗口中，输入ping 2001:db8:0:abcd:0:5efe:10.0.0.2
 ，然后按回车。此时应该接收到4条成功的响应消息。


7．
 在命令提示符或Windows PowerShell窗口中，输入ping 2001:db8:0:abcd:0:5efe:10.0.0.3
 ，然后按回车。此时应该接收到4条成功的响应消息。


8．
 在命令提示符或Windows PowerShell窗口中，输入ipconfig /flushdns
 ，然后按回车。


9．
 在命令提示符或Windows PowerShell窗口中，输入ping.app1
 ，然后按回车。此时应该接收到4条成功的响应消息。要注意，现在CLIENT1正在使用的地址是APP1的基于ISATAP的IPv6地址（2001:db8:0:abcd:0:5efe:10.0.0.3），而不是IPv4地址10.0.0.3。


10．
 在命令提示符或Windows PowerShell窗口中，输入ping.edge1
 ，然后按回车。此时应该接收到4条成功的响应消息。要注意现在CLIENT1正在使用的地址是APP1的基于ISATAP的IPv6地址（2001:db8:0:abcd:0:5efe:10.0.0.2），而不是IPv4地址10.0.0.2。


11．
 将CLIENT1连接到Corpnet2子网。


12．
 在命令提示符或Windows PowerShell窗口中，输入ping 2001:db8:0:abcd:0:5efe:10.0.0.3
 ，然后按回车。此时应该接收到4条成功的响应消息。


13．
 在EDGE1上，进入命令提示符或Windows PowerShell窗口，输入ping client1
 ，然后按下回车。此时应该接收到4条成功的响应消息。

可以使用ISATAP来进行IPv6编址，并跨越纯IPv4内联网建立连接（因为无法使用链路本地地址来建立连接）。不过，如果网络中部署了本地IPv6功能，那么ISATAP只应该应用于有限的功能。

C.3.5　步骤5：显示本地IPv6连接

使用以下步骤可以显示跨越Contoso内联网的本地IPv6连接：


	移除ISATAP连接；

	配置本地IPv6连接；

	显示本地IPv6连接。




移除ISATAP连接


在下面的步骤中，我们需要移除ISATAP配置，将Contoso内联网恢复到链路本地IPv6连接。


1．
 在EDGE1上，进入命令提示符或Windows PowerShell窗口，输入netsh interface ipv6 set interface isatap.corp.contoso.com advertise=disabled
 ，然后按回车。对于Windows Server 2012，也可以使用Windows PowerShell的命令Set-NetIPInterface -InterfaceAlias isatap.corp.contoso.com -AddressFamily IPv6 -Forwarding Enabled -Advertising Disabled
 。


2．
 在命令提示符或Windows PowerShell窗口中，输入netsh interface ipv6 delete route 2001:db8:0:abcd::/64 interface=isatap.corp.contoso.com
 ，然后按回车。对于Windows Server 2012，也可以使用Windows PowerShell的命令Remove-NetRoute -DestinationPrefix 2001:db8:0:abcd::/64 -InterfaceAlias isatap.corp.contoso.com -AddressFamily
 。


3．
 在DC1上，在DNS管理单元的控制树中，打开DNS1\DC1\正向查找区域（Forward Lookup Zones）\corp.contoso.com。


4．
 在细节窗格中，右键单击A记录，单击删除（Delete），然后单击是（Yes）。


5．
 在命令提示符或Windows PowerShell窗口中，输入net stop iphlpsvc
 ，然后按下回车，输入net start iphlpsvc
 ，然后按下回车。输入ipconfig /registerdns
 ，然后再按下回车。


6．
 在DC1上，进入命令提示符或Windows PowerShell窗口，输入net stop iphlpsvc
 ，然后按下回车，输入net start iphlpsvc
 ，然后按下回车。输入ipconfig /registerdns
 ，然后再按下回车。


7．
 在命令提示符或Windows PowerShell窗口中，输入ipconfig
 ，然后按下回车。要注意分配给Corpnet接口的链路本地IPv6地址。将地址记录在这里：　　　



8．
 在APP1上，进入命令提示符或Windows PowerShell窗口，输入net stop iphlpsvc
 ，然后按下回车，输入net start iphlpsvc
 ，然后按下回车。输入ipconfig /registerdns
 ，然后再按下回车。


9．
 在CLIENT1上，进入命令提示符或Windows PowerShell窗口，输入net stop iphlpsvc
 ，然后按下回车，输入net start iphlpsvc
 ，然后按下回车。输入ipconfig /registerdns
 ，然后再按下回车。


10．
 在DC1上，刷新DNS管理单元的细节窗格，查看是否有CLIENT1、DC1和APP1注册的IPv6地址（AAAA）。


配置本地IPv6连接


在下面的步骤中，我们会将DC1配置为一台通告和转发IPv6路由器，将本地IPv6前缀通告给Corpnet和Corpnet2子网。对于这些步骤，需要用到EDGE1 Corpnet子网的本地地址（也就是上一个环节第7步中记录的那个地址）。


1．
 在DC1上，进入命令提示符或Windows PowerShell窗口，输入netshinterface ipv6 set interface Corpnet forwarding=enabled advertise=enabledadvertisedefaultroute=enabled
 ，然后按回车。对于Windows Server 2012，也可以使用Windows PowerShell的命令Set- NetIPInterface-InterfaceAlias Corpnet-AddressFamily IPv6-Forwarding Enabled-Advertising Enabled–AdvertiseDefaultRoute Enabled
 。


2．
 在命令提示符或Windows PowerShell窗口中，输入netsh interfaceipv6 set interface Corpnet2 forwarding=enabled advertise=enabledadvertisedefaultroute=enabled
 ，然后按回车。对于Windows Server 2012，也可以使用Windows PowerShell的命令Set-NetIPInterface -InterfaceAlias Corpnet2-AddressFamily IPv6-Forwarding Enabled- Advertising Enabled–AdvertiseDefaultRoute Enabled
 。


3．
 在命令提示符或Windows PowerShell窗口中，输入netsh interface ipv6 addroute 2001:db8::/64 interface=Corpnet publish=yes
 ，然后按回车。对于Windows Server 2012，也可以使用Windows PowerShell的命令Add-NetRoute -DestinationPrefix 2001:db8::/64 -InterfaceAlias Corpnet -AddressFamily IPv6 -Publish Yes
 。


4．
 在命令提示符或Windows PowerShell窗口中，输入netsh interface ipv6 addroute 2001:db8:0:2::/64 interface=Corpnet2 publish=yes
 ，然后按回车。对于Windows Server 2012，也可以使用Windows PowerShell的命令Add-NetRoute -DestinationPrefix 2001:db8:0:2::/64 -InterfaceAlias Corpnet2 -AddressFamily IPv6 -Publish Yes
 。


5．
 在命令提示符或Windows PowerShell窗口中，输入netsh interface ipv6 addroute ::/0 interface=Corpnet nexthop=link-local address of EDGE1’s Corpnet interfacepublish=yes
 （从前一个流程的步骤7开始），然后按回车。对于Windows Server 2012，也可以使用Windows PowerShell的命令Add-NetRoute -DestinationPrefix ::/0 -InterfaceAlias Corpnet -NextHop link-local address of EDGE1’s Corpnet interface -AddressFamily IPv6 -Publish Yes
 。


6．
 在命令提示符或Windows PowerShell窗口中，输入ipconfig
 ，然后按下回车。要注意分配给Corpnet接口的以“2001:db8::”开头的新IPv6地址，以及分配给Corpnet2接口的以“2001:db8:0:2”开头的地址。还要注意Corpnet接口的链路本地地址。将地址记录在这里：　　　



7．
 在APP1上，进入命令提示符或Windows PowerShell窗口，输入ipconfig
 ，然后按回车。注意步骤6中记录下来的，以“2001:db8::”开头的新IPv6地址，以及DC1链路本地地址的默认网关。


8．
 将CLIENT1连接到Corpnet子网。


9．
 在CLIENT1上，进入命令提示符或Windows PowerShell窗口，输入ipconfig
 ，然后按回车。注意步骤6中记录下来的，以“2001:db8::”开头的新IPv6地址，以及DC1链路本地地址的默认网关。


10．
 在DC1
 上，刷新DNS管理单元的细节窗格，查看是否有CLIENT1、EDGE1，APP1和DC1注册的新AAAA记录。


显示本地IPv6连接


在下述步骤中，需要显示Corpnet和Corpnet2子网上的本地IPv6连接。


1．
 将CLIENT1连接到Corpnet2子网。


2．
 在APP1上，进入命令提示符或Windows PowerShell窗口，输入ipconfig /flushdns
 ，然后按下回车。


3．
 在命令提示符或Windows PowerShell窗口中，输入ping client1
 ，然后按下回车。此时该应该看到CLIENT1的名称被成功解析为它在Corpnet2子网中的IPv6地址（以“2001:db8:0:2”开头）和4条成功的响应消息。


4．
 在CLIENT1上，进入命令提示符或Windows PowerShell窗口，输入ipconfig /flushdns
 ，然后按下回车。


5．
 在命令提示符或Windows PowerShell窗口中，输入ping edge1
 ，然后按下回车。此时该应该看到EDGE1的名称被成功解析为它在Corpnet子网中的IPv6地址（以“2001:db8::”开头）和4条成功的响应消息。


6．
 在命令提示符或Windows PowerShell窗口中，输入ping app1.corp.contoso.com
 ，然后按下回车。此时该应该看到4条成功的响应消息。要注意CLIENT1会使用APP1的IPv6地址（以“2001:db8::”开头），而不是IPv4地址10.0.0.3。


7．
 在任务栏中，单击Internet Explorer的图标。


8．
 在地址栏中，输入
http://app1.corp.contoso.com/

 ，此时应该看到APP1默认的IIS 7页面。


9．
 对于基于Windows Server 2008 R2系统的测试实验室，在地址栏中输入
https://app1.corp.contoso.com/

 ，然后按下回车。此时应该看到APP1默认的IIS 7页面。


10．
 查看\\app1\Files共享文件夹：

对于Windows Server 2008 R2：单击开始，输入\\app1\Files
 ，然后按下回车。

对于Windows Server 2012：从Internet Explorer中，在地址栏中输入\\app1\Files
 ，然后按下回车。


11．
 此时应该可以看到Files共享文件夹中的内容。


12．
 双击Example.txt文件。此时应该可以看到Example.txt文件的内容。


13．
 关闭Example.txt文件和Files共享文件夹窗口。

C.3.6　步骤6：显示基于6to4的连接

运行Windows系统的计算机可以使用6to4过渡技术来跨越纯IPv4 Internet建立IPv6连接。在这一步中，需要将EDGE1配置为一台6to4中继，并显示CLIENT1如何使用它来到达Contoso内联网中的IPv6区域。



重要：
 这不是在真实环境中的推荐做法，因为它会在Internet与内联网主机之间创建一条直接的通道。这种配置的变通做法是在Windows Server 2012、Windows Server 2008 R2、Windows 8和Windows 7系统中使用DirectAccess。不过，发往内联网的DirectAccess服务器的入站流量需要使用IPSec进行认证和保护。



使用以下步骤可以显示跨越Internet的基于6to4的连接：


	配置基于6to4的连接；

	显示基于6to4的连接。




配置基于6to4的连接


在下面的步骤中，我们会将EDGE1配置为一台6to4中继。


1．
 在EDGE1上，进入命令提示符或Windows PowerShell窗口，输入netsh interface 6to4 set state enabled
 ，然后按回车。对于Windows Server 2012，也可以使用Windows PowerShell的命令Set-Net6to4Configuration -State Enabled
 。


2．
 在命令提示符或Windows PowerShell窗口中，输入netsh interface ipv6 set interface “6TO4 Adapter” forwarding=enabled
 ，然后按回车。对于Windows Server 2012，也可以使用Windows PowerShell的命令Set-NetIPInterface -InterfaceAlias “6TO4 Adapter” -AddressFamily IPv6 -Forwarding Enabled
 。


3．
 在命令提示符或Windows PowerShell窗口中，输入netsh interface ipv6 set interface Corpnet forwarding=enabled
 ，然后按回车。对于Windows Server 2012，也可以使用Windows PowerShell的命令Set-NetIPInterface -InterfaceAlias Corpnet -AddressFamily IPv6-Forwarding Enabled
 。


4．
 在INET中，打开DNS管理单元：

对于Windows Server 2008 R2：单击开始，把鼠标指向管理工具，然后单击DNS。

对于Windows Server 2012：从开始界面中，单击DNS。


5．
 在控制树中，打开DNS\INET1。


6．
 右键单击正向查找区域，单击新建区域（New Zone），然后单击下一步。


7．
 在区域类型（Zone Type）页面中，单击下一步。


8．
 在区域名称（Zone Name）页面中，在区域名称（Zone Name）部分输入ipv6.microsoft.com
 ，然后单击下一步。


9．
 在动态更新（Dynamic Update）页面中，单击不允许动态更新（Do Not Allow Dynamic Updates），单击下一步，然后单击完成（Finish）。


10．
 在控制树中，右键单击ipv6.microsoft.com区域，然后单击新建主机（A或AAAA）。


11．
 在新建主机（New Host）对话框中，在名称（Name）部分输入6to4
 ，在IP地址（IP Address）部分输入131.107.0.2
 ，单击添加主机（Add Host），单击确定（OK）。然后单击完成（Done）。


显示基于6to4的连接


在下述步骤中，需要显示Internet子网中的CLIENT1与Contoso内联网上的计算机安之间的6to4连接。


1．
 在EDGE1上，进入命令提示符或Windows PowerShell窗口，输入ipconfig
 ，然后按回车。要注意分配给6TO4 Adapter（6to4适配器）的IPv6地址2002:836b:2::836b:2和2002:836b:3::836b:3。这些都是EDGE1根据（分配给 Internet接口的）公有IP地址131.107.0.2和131.107.0.3自动分配的6to4地址。


2．
 将CLIENT1连接到 Internet子网。


3．
 在CLIENT1上，进入命令提示符或Windows PowerShell窗口，输入ipconfig
 ，然后按回车。要注意分配给6TO4 Adapter（6to4适配器）的地址（以2002:836b:开头）。同时也要注意6TO4 Adapter的默认网关被设置为了2002:836b:2::836b:2（这是分配给EDGE1的6to4地址）。


4．
 在APP1上，进入命令提示符或Windows PowerShell窗口中，输入ipconfig
 ，然后按下回车。要注意分配给Wired Ethernet Connection或Local Area Connection接口的以“2001:db8::”开头的地址。将地址记录在这里：　　　



5．
 在DC1上，进入命令提示符或Windows PowerShell窗口，输入ipconfig
 ，然后按回车。注意分配给Corpnet2接口的，以“2001:db8:0:2:”开头的地址。将地址记录在这里：



6．
 在CLIENT1上，进入命令提示符或Windows PowerShell窗口，输入ping APP1的IPv6地址（见步骤4），然后按回车。此时应该接收到4条成功的响应消息。


7．
 在命令提示符或Windows PowerShell窗口中，输入ping DC1在Corpnet2接口上的IPv6地址
 （见步骤5），然后按回车。此时应该接收到4条成功的响应消息。

6to4过渡技术和充当6to4中继的EDGE1使得CLIENT1能够穿越纯IPv4 Internet中的子网，访问支持IPv6的Contoso内联网中的设备。

C.3.7　配置的快照

为了保存IPv6测试实验室的配置，以便在后期的实验和学习阶段能够快速返回到一个可以工作的IPv6配置，可以做如下事情。


1．
 在测试实验室的所有物理计算机或虚拟计算机中，关闭所有窗口，然后正常关机。


2．
 如果实验室基于虚拟计算机，可以保存每一台虚拟机的快照，并将其命名为IPv6。如果实验室基于物理计算机，则可以创建磁盘映像来保存IPv6测试实验室环境。

C.4　其他的IPv6测试实验练习

下一节会对IPv6测试实验室可以进行的一些其他的练习进行介绍。

C.4.1 显示DHCPv6

这一部分描述如何为Contoso内联网配置DHCPv6。这里需要将DC1配置为一台DHCPv6服务器，并将其角色修改为Corpnet和Corpnet2子网中的通告路由器。


将DC1配置为DHCPv6服务器



1．
 在DC1上，打开DNS管理单元。

对于Windows Server 2008 R2：单击开始，单击所有程序（All Programs），单击附件（Accessories），右键单击命令提示符，然后单击以管理员身份运行（Run As Administrator）。

对于Windows Server 2012：从开始界面中，右键单击Windows PowerShell，然后单击以管理员身份运行。


2．
 在命令提示符或Windows PowerShell窗口中，输入netsh interface ipv6 addaddress Corpnet 2001:db8::1111
 ，然后按回车。对于Windows Server 2012，也可以使用Windows PowerShell的命令New-NetIPAddress–InterfaceAlias Corpnet–IPAddress 2001:db8::1111
 。


3．
 在命令提示符或Windows PowerShell窗口中，输入netsh interface ipv6 addaddress Corpnet2 2001:db8:0:2::2222
 ，然后按回车。对于Windows Server 2012，也可以使用Windows PowerShell的命令New-NetIPAddress –InterfaceAlias Corpnet2 –IPAddress 2001:db8:0:2::2222
 。DHCP服务器服务需要在接口上配置静态IPv6地址，以便接收从IPv6主机发来的DHCPv6请求消息。


4．
 在DC1上打开DHCP管理单元。

对于Windows Server 2008 R2：单击开始，单击管理工具，然后单击DHCP。

对于Windows Server 2012：从开始界面中单击DHCP。


5．
 DHCP管理单元的控制树中，打开dc1.corp.contoso.com，右键单击IPv6，然后单击新建作用域（New Scope）。


6．
 在欢迎（Welcome）页面中，单击下一步。


7．
 在作用域名称（Scope Name）页面中，在名称部分输入Corpnet
 ，然后单击下一步。


8．
 在作用域前缀（Scope Prefix）页面中，在前缀（Prefix）部分输入2001:db8::
 ，然后单击下一步。


9．
 在添加排除（Add Exclusions）页面中，单击下一步。


10．
 在作用域租用（Scope Lease）页面中，单击下一步。


11．
 在正在完成新建作用域向导（Completing）页面中，在立即激活作用域（Activate Scope Now）部分选择否（No），然后单击完成。


12．
 在DHCP管理单元的控制树中，右键单击IPv6，然后单击新建作用域（New Scope）。


13．
 在欢迎页面中，单击下一步。


14．
 在作用域名称页面中，在名称部分输入Corpnet2
 ，然后单击下一步。


15．
 在作用域前缀页面中，在前缀部分输入2001:db8:0:2::
 ，然后单击下一步。


16．
 在添加排除页面中，单击下一步。


17．
 在作用域租用页面中，单击下一步。


18．
 在正在完成新建作用域向导页面中，在立即激活作用域部分选择否，然后单击完成。


19．
 在命令提示符或Windows PowerShell窗口中，运行如下命令：



netsh interface ipv6 set interface Corpnet managedaddress=enableotherstateful=enable


netsh interface ipv6 set interface Corpnet2 managedaddress=enableotherstateful=enable






对于Windows Server 2012，也可以使用如下Windows PowerShell的命令：



Set-NetIPInterface -InterfaceAlias Corpnet -AddressFamily IPv6- 


ManagedAddressConfigurationEnabled –OtherStatefulConfiguration Enabled


Set-NetIPInterface -InterfaceAlias Corpnet2 -AddressFamily IPv6 -ManagedAddressConfiguration Enabled –OtherStatefulConfiguration Enabled







20．
 将CLIENT1连接到Corpnet子网。


21．
 在命令提示符或Windows PowerShell窗口中，输入ipconfig
 ，然后按下回车。要注意分配给Wired Ethernet Connection或Local Area Connection接口的以“2001:db8::”开头的地址。DC此时仍在Corpnet和Corpnet2子网上通告无状态地址前缀。


22．
 在DC1上，打开DHCP管理单元的控制树，右键单击作用域[2001:db8::] Corpnet，然后单击激活（Activate）。


23．
 在DHCP管理单元的控制树中，右键单击作用域[2001:db8:0:2::] Corpnet2，然后单击激活（Activate）。


显示CLIENT1使用DHCPv6



1．
 将CLIENT1连接到Corpnet2子网。


2．
 在命令提示符或Windows PowerShell窗口中，输入ipconfig
 ，然后按回车。


3．
 注意分配给Wired Ethernet Connection或Local Area Connection适配器的以“2001:db8:0:2”开头的地址。


4．
 在命令提示符或Windows PowerShell窗口中，输入ipconfig/all
 ，然后按回车。


5．
 对于以“2001:db8:0:2”开头的地址其中之一，请注意其获得租约的时间（Lease Obtained）和租约过期的时间（Lease Expires）字段。这个字段的出现表示这是由DHCPv6分配的地址。


6．
 在命令提示符或Windows PowerShell窗口中，输入ipconfig/renew6
 ，然后按回车。


7．
 在命令提示符或Windows PowerShell窗口中，输入ipconfig/all
 ，然后按回车。


8．
 注意由DHCPv6分配的地址，其获得租约的时间（Lease Obtained）和租约过期的时间（Lease Expires）字段已经变更为了新的时间（见步骤5）。


9．
 注意，10.0.0.1是唯一分配给Wired Ethernet Connection或Local Area Connection适配器的DNS服务器。


10．
 在DC1上，进入DHCP管理单元，右键单击服务器选项（Server Option），然后单击配置服务器（Configure Option）。


11．
 在常规标签中，选择00023 DNS递归名称服务器IPv6地址列表（0023 DNS Recursive Name Server IPv6 Addresses），在新建IPv6地址（New IPv6 Address）部分输入2001:db8::1111
 ，单击添加，然后单击确定。


12．
 在CLIENT1上，进入命令提示符或Windows PowerShell窗口中，输入ipconfig/renew6
 ，然后按回车。


13．
 在命令提示符或Windows PowerShell窗口中，输入ipconfig/all
 ，然后按回车。注意分配给Wired Ethernet Connection或Local Area Connection适配器的DNS服务器此时也包含了2001:db8:1111。

在新的配置环境中，CLIENT1可以在Contoso内联网上通过DHCPv6服务器，以及本地IPv6路由器发送给Corpnet和Corpnet2子网的路由器通告消息，获得本地IPv6地址。CLIENT1也可以获得其DNS服务器（DC1）的IPv6地址。要注意，现在CLIENT1仍然是通过本地IPv6路由器（DC1）发送过来的路由器通告消息来配置自己的默认路由器。没有IPv6选项配置默认网关。

Corpnet和Corpnet2上的主机配置了两个IPv6地址：一个是从DC1（作为一台通告路由器）那里接收到的无状态地址，另一个是从DC1（作为DHCPv6服务器）那里接收到的状态化地址。由于Windows系统的通告路由器无法清除通告路由中的自治标记（Autonomous Flag），因此在IPv6测试实验中，我们可以采用如下的配置。


	允许DC1通告路由2001:db8::/64 and 2001:db8:0:2::/64，这会产生2个IPv6地址，当主机连接到Corpnet子网时会获得本地子网路由2001:db8::/64，而当其连接到Corpnet2子网时会获得路由2001:db8:0:2::/64。

	阻止DC1通告2001:db8::/64 和2001:db8:0:2::/64 routes，这会产生一个IPv6地址（从DHCPv6发来的状态化地址），但当主机连接到Corpnet子网时，不会获得本地子网路由2001:db8::/64，而且当其连接到Corpnet2子网时，也不会获得路由2001:db8:0:2::/64。在没有本地子网路由的情况下，主机必须依靠子网路由器（DC1）发来的重定向消息来与同一个子网上的主机进行通信。这是最糟糕的配置结果。




恢复IPv6测试实验室


如果IPv6测试实验室的运行环境是一个虚拟环境，那么如果想要放弃前面步骤中我们更改的配置，可以使用将测试环境中所有的计算机都恢复到原先的VM快照。此外，如果想要使用DHCPv6返回到现在的工作配置，可以在恢复到早先的配置环境之前，创建一组新的快照。

手动恢复IPv6测试环境的配置，需要执行以下步骤。


1．
 在DC1上，进入命令提示符或Windows PowerShell窗口中，运行如下命令：



netsh interface ipv6 del address Corpnet 2001:db8::1111


netsh interface ipv6 del address Corpnet2 2001:db8:0:2::2222


netsh interface ipv6 set interface Corpnet managedaddress=disableotherstateful=disable


netsh interface ipv6 set interface Corpnet2 managedaddress=disableotherstateful=disable






对于Windows Server 2012，也可以使用如下Windows PowerShell的命令：



Remove-NetIPAddress –InterfaceAlias Corpnet –IPAddress 2001:db8::1111


Remove-NetIPAddress –InterfaceAlias Corpnet2 –IPAddress 2001:db8:0:2::2222


Set-NetIPInterface -InterfaceAlias Corpnet -AddressFamily IPv6


-ManagedAddressConfigurationDisabled –OtherStatefulConfiguration Disabled


Set-NetIPInterface -InterfaceAlias Corpnet2 -AddressFamily IPv6 -ManagedAddressConfiguration Disabled –OtherStatefulConfiguration Disabled







2．
 在DHCP控制树中，单击服务器选项。


3．
 在细节窗格中，右键单击00023 DNS递归名称，单击删除（Delete），然后单击确定。


4．
 在DHCP控制树中，右键单机作用域[2001:db8::] Corpnet，单击删除，然后两次单击是（Yes）。


5．
 在DHCP控制树中，右键单击作用域[2001:db8:0:2::] Corpnet2。单击删除，然后两次单击是（Yes）。

C.4.2　显示穿越IPv6的DNS区域传送

这一节会介绍如何配置并演示跨越IPv6的DNS区域传送。将APP1配置为一台DNS服务器，将APP1配置为域corp.contoso.com中的一台辅助DNS服务器（使用DC1的IPv6地址）。然后显示跨越IPv6地址的区域传送。


将APP1配置为一台DNS服务器


配置DC1来实现到APP1 IPv6地址的区域传送，步骤如下。


1．
 在DC1上，打开DNS管理单元。

对于Windows Server 2008 R2：单击开始，把鼠标指向管理工具，然后单击DNS。

对于Windows Server 2012：从开始界面中，单击DNS。


2．
 在控制树中，双击DC1，双击正向查找区域，双击corp.contoso.com，然后单击属性（Properties）。


3．
 单击区域传送（Zone Transfers）标签，单击只允许到下列服务器（Only To The Following Servers），然后单击编辑（Edit）。


4．
 在允许区域传送（Allow Zone Transfers）对话框中，单击<单击此处添加IP地址或DNS名称>（<Click Here To Add An IP Address Or DNS Name>），输入APP1
 ，然后按下键盘上的Tab键。向导此时会同时显示出DC1的IPv4和IPv6地址。


5．
 单击地址10.0.0.3，单击删除，然后两次单击确定。

要将APP1配置为一台DNS服务器：


1．
 在DC1上，打开DNS管理单元。

对于Windows Server 2008 R2：从任务栏中，单击服务器管理器（Server Manager）图标。

对于Windows Server 2012：从任务栏或开始界面中，单击服务器管理器（Server Manager）图标。


2．
 从服务器管理器控制树中，单击角色（Roles）。


3．
 在细节窗格中，单击添加角色（Add Roles）。


4．
 在开始之前（Before You Begin）页面中，单击下一步。


5．
 在选择服务器角色（Select Server Roles）页面中，单击DNS服务器（DNS Server），然后单击下一步。


6．
 在DNS服务器（DNS Server）页面中，单击下一步。


7．
 在确认安装选择（Confirm Installation Selections）页面中，单击安装（Install）。


8．
 在安装结果（Installation Result）页面中，单击关闭（Close）。


显示跨越IPv6的区域传送


为APP1的corp.contoso.com创建一个辅助区域并显示从DC1的区域传送，步骤如下。


1．
 在APP1上，打开DNS管理单元。

对于Windows Server 2008 R2：单击开始，把鼠标指向管理工具，然后单击DNS。

对于Windows Server 2012：从开始界面中，单击DNS。


2．
 在控制树中，双击DC1，右键单击正向查找区域，然后单击新建区域（New Zones）。


3．
 在欢迎使用新建区域向导（Welcome to the New Zone Wizard）页面中，单击下一步。


4．
 在区域类型（Zone Type）页面中，单击辅助区域（Secondary Zone），然后单击下一步。


5．
 在区域名称（Zone Name）页面中，输入corp.contoso.com
 ，然后单击下一步。


6．
 在主DNS服务器（Master DNS Servers）页面中，输入DC1
 ，然后按下键盘上的Tab键。向导此时会同时显示出DC1的IPv4和IPv6地址。


7．
 单击地址10.0.0.1，单击删除，然后单击下一步。


8．
 在正在完成新建区域向导（Completing The New Zone Wizard）页面中，单击完成。


9．
 在控制树中，单击corp.contoso.co域。要注意其中包含了corp.contoso.co域的记录。区域传送会在DC1和APP1之间通过IPv6实现。


恢复IPv6测试实验室


如果想要放弃前面步骤中我们更改的配置，可以使用将测试环境中所有的计算机都恢复到原先的VM快照。手动恢复IPv6测试环境的配置，需要执行以下步骤。


1．
 在DC1上，从DNS管理器管理单元的控制树中，双击DC1，双击正向查找区域，右键单击corp.contoso.com，然后单击属性。


2．
 单击区域传送（Zone Transfers）标签，清除允许区域传送（Allow zone transfers），然后单击确定。


3．
 在APP1上，从服务器管理器的控制树中，单击角色。


4．
 在细节窗格中，单击删除角色（Remove Roles）。


5．
 在开始之前（Before You Begin）页面中，单击下一步。


6．
 在删除服务器角色（Remove Server Roles）页面中，清除DNS服务器，然后单击下一步。


7．
 在确认删除选择（Confirm Removal Selections）页面中，单击删除（Remove）。


8．
 在删除结果（Removal Result）页面中，单击关闭，然后重新启动APP1。

C.4.3　显示纯IPv6环境

这一部分中会对介绍如何配置Corpnet和Corpnet2，使其能够建立IPv6连接。这里需要将DC1配置为一台DHCPv6服务器，并让它在Corpnet和Corpnet2子网上充当通告路由器。在所有内联网主机上禁用IPv4，然后显示这个纯IPv6环境中的所有网络、活动目录以及应用程序连接。


配置并显示纯IPv6内联网


将DC1配置为DHCPv6服务器，需要执行以下步骤。


1．
 在DC1上，打开命令提示符或Windows PowerShell。

对于Windows Server 2008 R2：单击开始，单击所有程序，单击附件，右键单击命令提示符，然后单击以管理员身份运行。

对于Windows Server 2012，在任务栏中，右键单击Windows PowerShell，然后单击以管理员身份运行。


2．
 在命令提示符或Windows PowerShell窗口中，运行如下命令：



netsh interface ipv6 add address Corpnet 2001:db8::1111


netsh interface ipv6 add address Corpnet2 2001:db8:0:2::2222


netsh interface ipv6 set interface Corpnet managedaddress=enableotherstateful=enable


netsh interface ipv6 set interface Corpnet2 managedaddress=enableotherstateful=enable






对于Windows Server 2012，也可以使用如下Windows PowerShell的命令：



New-NetIPAddress –InterfaceAlias Corpnet –IPAddress 2001:db8::1111


New-NetIPAddress –InterfaceAlias Corpnet2 –IPAddress 2001:db8:0:2::2222


Set-NetIPInterface -InterfaceAlias Corpnet-AddressFamily IPv6 -ManagedAddressConfigurationEnabled –OtherStatefulConfiguration Enabled


Set-NetIPInterface -InterfaceAlias Corpnet2 -AddressFamily IPv6 -ManagedAddressConfiguration Enabled –OtherStatefulConfiguration Enabled







3．
 打开DHCP管理单元。

单击开始，单击管理工具，然后单击DHCP。（适用于Windows Server 2008 R2）

从开始界面中单击DHCP。（适用于Windows Server 2012）


4．
 在DHCP管理单元的控制树中，打开dc1.corp.contoso.com，右键单击IPv6，然后单击新建作用域。


5．
 在欢迎页面中，单击下一步。


6．
 在作用域名称页面中，在名称部分输入Corpnet，然后单击下一步。


7．
 在作用域前缀页面中，在前缀部分输入2001:db8::，然后单击下一步。


8．
 在添加排除页面中，单击下一步。


9．
 在作用域租用页面中，单击下一步。


10．
 在正在完成新建作用域向导页面中，单击完成。


11．
 在DHCP管理单元的控制树中，右键单击IPv6，然后单击新建作用域。


12．
 在欢迎页面中，单击下一步。


13．
 在作用域名称页面中，在名称部分输入Corpnet2，然后单击下一步。


14．
 在作用域前缀页面中，在前缀部分输入2001:db8:0:2::，然后单击下一步。


15．
 在添加排除页面中，单击下一步。


16．
 在作用域租用页面中，单击下一步。


17．
 在正在完成新建作用域向导页面中，单击完成。


18．
 在DHCP管理单元的控制树中，右键单击服务器选项，然后单击配置选项。


19．
 在常规标签中，选择00023 DNS递归名称服务器IPv6地址列表，在新建IPv6地址部分输入2001:db8::1111
 ，单击添加，然后单击确定。


20．
 在命令提示符或Windows PowerShell窗口中，运行如下命令：



netsh interface ipv6 set interface Corpnet advertising=enabled


forwarding=enabledotherstateful=enabled advertisedefaultroute=enabled






对于Windows Server 2012，也可以使用如下Windows PowerShell的命令：



Set-NetIPInterface -InterfaceAlias Corpnet -AddressFamily IPv6 -Advertising Enabled-Forwarding Enabled -OtherStatefulConfiguration Enabled -AdvertiseDefaultRoute Enabled







21．
 将CLIENT1连接到Corpnet子网。


22．
 在命令提示符或Windows PowerShell窗口中，输入ipconfig/all
 ，然后按下回车。要注意分配给Wired Ethernet Connection或Local Area Connection适配器的以“2001:db8::”开头的IPv6地址。同时也要注意分配给Wired Ethernet Connection或Local Area Connection适配器的DNS服务器现在包含了2001:db8::1111。

将Contoso内联网配置为纯IPv6网络，并显示连接，需要执行以下步骤：


1．
 在CLIENT1上，右键单击通知区域的网络图标，然后单击打开网络和共享中心设置，单击更改适配器设置，右键单击Wired Ethernet Connection Or Local Area Connection，然后单击属性。


2．
 在此连接使用下列项目（This Connection Uses The Following Items）中，清除Internet协议版本4（TCP/IPv4），然后单击确定。


3．
 在命令提示符或Windows PowerShell窗口中，输入ipconfig/all
 ，然后按下回车。要注意所有Wired Ethernet Connection或Local Area Connection接口上的IPv4地址配置都已经被清除了。


4．
 在DC1上，右键单击通知区域的网络图标，然后单击打开网络和共享中心设置，单击更改适配器设置，右键单击Corpnet，然后单击属性。


5．
 在此连接使用下列项目中，清除Internet协议版本4（TCP/IPv4），然后单击确定。


6．
 右键单击Corpnet2，然后单击属性。


7．
 在此连接使用下列项目中，清除Internet协议版本4（TCP/IPv4），然后单击确定。


8．
 在APP1上，右键单击通知区域的网络图标，然后单击打开网络和共享中心设置，单击更改适配器设置，右键单击Wired Ethernet Connection Or Local Area Connection，然后单击属性。


9．
 在此连接使用下列项目中，清除Internet协议版本4（TCP/IPv4），然后单击确定。


10．
 在命令提示符或Windows PowerShell窗口中，输入ipconfig/renew6
 ，然后按下回车。


11．
 在命令提示符或Windows PowerShell窗口中，输入ipconfig/all
 ，然后按下回车。查看APP1已经获得了DHCPv6分配的IPv6地址和DNS服务器（2001:db8::1111）。


12．
 在CLIENT1上，右键单击通知区域的网络图标，然后单击打开网络和共享中心设置，单击更改适配器设置，右键单击Corpnet，然后单击属性。


13．
 在此连接使用下列项目中，清除Internet协议版本4（TCP/IPv4），然后单击确定。


14．
 在命令提示符或Windows PowerShell窗口中，输入ipconfig/renew6
 ，然后按下回车。


15．
 将CLIENT1连接到Corpnet2子网。


16．
 在CLIENT1上，使用CORP\User1帐号登出再登录。


17．
 在命令提示符或Windows PowerShell窗口中，输入ipconfig
 ，然后按下回车。注意分配给Wired Ethernet Connection或Local Area Connection适配器的IPv4地址已经不在了。


18．
 在命令提示符或Windows PowerShell窗口中，输入nltest /dsgetdc: /force
 ，然后按下回车。注意通过其IPv6地址发现的域控制器是DC1。


19．
 在命令提示符或Windows PowerShell窗口中，输入ping edge1
 ，然后按下回车。此时该域名应该可以成功解析为EDGE1在Corpnet子网上的IPv6地址（以2001:db8::开头），并且收到4条成功的响应消息。


20．
 在命令提示符或Windows PowerShell窗口中，输入ping app1.corp.contoso.com
 ，然后按下回车。此时应该接收到4条成功的响应消息。


21．
 从任务栏中，单击Internet Explorer的图标。


22．
 在地址栏中，输入
http://app1.corp.contoso.com/

 ，此时应该看到APP1默认的IIS 7页面。


23．
 对于基于Windows Server 2008 R2系统的测试实验室，在地址栏中输入
https://app1.corp.contoso.com/

 ，然后按下回车。此时应该看到APP1默认的IIS 7页面。


24．
 查看\\app1\Files共享文件夹。

对于Windows Server 2008 R2：单击开始，输入\\app1\Files
 ，然后按下回车。

对于Windows Server 2012：从Internet Explorer中，在地址栏中输入\\app1\Files
 ，然后按下回车。


25．
 此时应该可以看到Files共享文件夹中的内容。


26．
 双击Example.txt文件。此时应该可以看到Example.txt文件的内容。


27．
 关闭Example.txt文件和Files共享文件夹窗口。

由于使用了新的配置，所有网络、活动目录和应用程序流量都会使用纯IPv6，并且与原来基础配置实验环境使用纯IPv4的工作方式完全相同。


恢复IPv6测试实验室


如果IPv6测试实验室的运行环境是一个虚拟环境，那么如果想要放弃前面步骤中我们更改的配置，可以使用将测试环境中所有的计算机都恢复到原先的VM快照。此外，如果想要使用DHCPv6返回到现在的工作配置，可以在恢复到早先的配置环境之前，创建一组新的快照。

手动恢复IPv6测试环境的配置，需要执行以下步骤。


1．
 在DC1上，在网络连接窗口中，右键单击Corpnet，然后单击属性。


2．
 在此连接使用下列项目中，选择Internet协议版本4（TCP/IPv4），然后单击确定。


3．
 右键单击Corpnet2，然后单击属性。


4．
 在此连接使用下列项目中，选择Internet协议版本4（TCP/IPv4），然后单击确定。


5．
 在命令提示符或Windows PowerShell窗口中，运行如下命令：



netsh interface ipv6 del address Corpnet 2001:db8::1111


netsh interface ipv6 del address Corpnet2 2001:db8:0:2::2222


netsh interface ipv6 set interface Corpnet managedaddress=disableotherstateful=disable


netsh interface ipv6 set interface Corpnet2

 managedaddress=disableotherstateful=disable






对于Windows Server 2012，也可以使用如下Windows PowerShell的命令：



Remove-NetIPAddress –InterfaceAlias Corpnet –IPAddress 2001:db8::1111


Remove-NetIPAddress –InterfaceAlias Corpnet2 –IPAddress 2001:db8:0:2::2222


Set-NetIPInterface -InterfaceAlias Corpnet -AddressFamily IPv6 –ManagedAddressConfiguration Disabled –OtherStatefulConfiguration Disabled


Set-NetIPInterface -InterfaceAlias Corpnet2 -AddressFamily IPv6 -ManagedAddressConfiguration Disabled –OtherStatefulConfiguration Disabled







6．
 在DHCP控制树中，单击服务器选项。


7．
 在细节窗格中，右键单击00023 DNS递归名称，单击删除，然后单击确定。


8．
 在DHCP控制树中，右键单机作用域[2001:db8::] Corpnet，单击删除，然后两次单击是。


9．
 在DHCP控制树中，右键单机作用域[2001:db8:0:2::] Corpnet2，单击删除，然后两次单击是。


10．
 在DHCP控制树中，右键单击dc1.corp.contoso.com，把鼠标指向所有任务（All Tasks），然后单击Restart（重新启动）。


11．
 在APP1上，在网络连接窗口中，右键单击Wired Ethernet Connection Or Local Area Connection，然后单击属性。


12．
 在此连接使用下列项目中，选择Internet协议版本4（TCP/IPv4），然后单击确定。


13．
 在命令提示符或Windows PowerShell窗口中，输入ipconfig/renew6
 ，然后按下回车。


14．
 在EDGE1上，在网络连接窗口中，右键单击Corpnet，然后单击属性。


15．
 在此连接使用下列项目中，选择Internet协议版本4（TCP/IPv4），然后单击确定。


16．
 在命令提示符或Windows PowerShell窗口中，输入ipconfig/renew6
 ，然后按下回车。


17．
 在CLIENT1上，在网络连接窗口中，右键单击Wired Ethernet Connection Or Local Area Connection，然后单击属性。


18．
 在此连接使用下列项目中，选择Internet协议版本4（TCP/IPv4），然后单击确定。


19．
 在命令提示符或Windows PowerShell窗口中，输入ipconfig/renew6
 ，然后按下回车。

如需进一步了解这个IPv6测试实验中可以进行什么操作，请参阅
http://go.microsoft.com/FWLink/?Linkid=251469

 。




[1]
 　这些地址连接的范围和功能都有限制，后详。—译者注








附录D　IPv6参照表

本附录中总结了一系列的参照表，其中的信息对应于本书中描述过的IPv6标准。

通用

表D-1　IPv6组播地址的范围字段中已定义的值




	
范围字段的值


	
范围







	
0


	
保留





	
1


	
接口本地范围





	
2


	
链路本地范围





	
3


	
保留





	
4


	
管理本地范围





	
5


	
站点本地范围





	
8


	
组织本地范围





	
E


	
全局范围





	
F


	
保留







在RFC 4291中，所有其他的范围字段值都没有分配。

表D-2　IPv6头部的下一头部字段的常用值




	
值（十进制）


	
头部







	
0


	
逐跳可选项头部





	
6


	
TCP





	
17


	
UDP





	
41


	
封装了IPv6头部





	
43


	
路由头部





	
44


	
分片头部





	
50


	
封装的安全有效负载头部





	
51


	
验证头部





	
58


	
ICMPv6





	
59


	
没有下一个头部





	
60


	
目标选项头部







如需获得当前的列表，可以访问http://www.iana.org/assignments/protocol-numbers
 。

表D-3　逐跳可选项和目的可选项头部的可选项类型




	
可选项类型


	
可选项及其用途


	
起始位置要求







	
0


	
Pad1可选项：逐跳和目的可选项头部


	
无





	
1


	
PadN可选项：逐跳和目的可选项头部


	
无





	
194（0xC2）


	
超大有效负载可选项：逐跳选项头部


	
4n + 2





	
5


	
路由器警告可选项：逐跳选项头部


	
2n + 0





	
201(0xC9)


	
本地地址可选项：目标选项头部


	
8n + 6







如需获得当前的列表，可以访问http://www.iana.org/assignments/ipv6-parameters
 。

表D-4　普通LAN和WAN技术的IPv6 MTU




	
LAN或WAN技术


	
IPv6 MTU







	
以太网（Ethernet II封装）


	
1500；对于超大帧，为9000





	
以太网（IEEE 802.3 子网访问协议[SNAP]封装）


	
1492





	
IEEE 802.11


	
2312





	
令牌环


	
可变





	
FDDI


	
4352





	
互联资源计算机网络（ARCNet）


	
9072





	
PPP


	
1500





	
X.25


	
1280





	
帧中继


	
1592





	
异步传输模式（ATM）（无封装或SNAP封装）


	
9180







表D-5　ICMPv6消息




	
ICMPv6类型


	
消息


	
对应章节







	
1


	
目的不可达


	
5





	
2


	
数据包过大


	
5





	
3


	
超时


	
5





	
4


	
参数问题


	
5





	
128


	
Echo请求


	
5





	
129


	
Echo应答


	
5





	
130


	
组播侦听查询


	
7





	
131


	
组播侦听报告


	
7





	
132


	
组播侦听完成


	
7





	
133


	
路由器请求


	
6





	
134


	
路由器通告


	
6





	
135


	
邻居节点请求


	
6





	
136


	
邻居节点通告


	
6







如需获得完整的当前列表，可以访问http://www.iana.org/assignments/icmpv6-parameters
 。

表D-6　ICMPv6目的不可达消息




	
代码字段值


	
描述







	
0–没有目的地址的路由


	
在路由表中没有找到和目标匹配的路由条目





	
1–与目的的通信被管理策略禁止


	
与目的地址的通信被管理策略禁止。通常是在数据包被防火墙丢弃的时候发送这个值





	
2–源地址超出范围


	
目的地址超出了源地址的范围。当数据包必须通过接口来转发，而这个接口并不在源地址的范围区域内时，路由器就会发送这个值





	
3–地址不可达


	
目的地址不可达。当路由器无法解析目标的链路层地址时，通常会发送这个消息





	
4–端口不可达


	
目的端口不可达。当含有UDP消息的IPv6数据包到达目的却没有应用在侦听目的UDP端口的时候，通常会发送这个值





	
5–源地址未通过出入策略的检查


	
因为入站（进入）或出站（出去）的数据包过滤策略，不允许具有这个源地址的数据包通过





	
6–拒绝路由到达目的地址


	
数据包匹配了某条拒绝路由条目而遭到丢弃。所谓拒绝路由是在路由器上配置的一个地址前缀，去往这个前缀的流量路由器会立刻丢弃







如需获得完整的当前列表，可以访问http://www.iana.org/assignments/icmpv6-parameters
 。

表D-7　ICMPv6参数问题消息




	
代码字段值


	
描述







	
0–遇到错误的头部字段


	
遇到的IPv6头部或扩展头部中某字段错误





	
1–无法识别下一个头部的类型


	
下一个头部字段的值无法识别。这相当于ICMPv4中的“目标不可达-协议不可达”消息





	
2–遇到无法识别的IPv6可选项


	
遇到的IPv6可选项无法识别







如需获得完整的当前列表，可以访问http://www.iana.org/assignments/icmpv6-parameters
 。

表D-8　IPv6邻居节点发现选项类型




	
类型


	
可选项名称


	
源文档







	
1


	
源链路层地址


	
RFC 4861





	
2


	
目标链路层地址


	
RFC 4861





	
3


	
前缀信息


	
RFC 4861





	
4


	
重定向头部


	
RFC 4861





	
5


	
MTU


	
RFC 4861





	
7


	
通告间隔


	
RFC 6275





	
8


	
本地代理信息


	
RFC 6275





	
24


	
路由信息


	
RFC 4191







如需获得完整的当前列表，可以访问http://www.iana.org/assignments/icmpv6-parameters
 。

表D-9　邻居节点发现消息和可能包含的选项




	
邻居节点发现（ND）消息


	
可能包含的邻居节点发现可选项







	
路由器请求


	
源链路层地址可选项：用于把单播路由器通告所响应的主机的链路层地址告知路由器





	
路由器通告


	


	源链路层地址可选项：用于把路由器的链路层地址告知接收主机

	前缀信息可选项：用于把链路中（on-link）前缀告知接收主机，并告知主机是否自动配置无状态地址

	MTU可选项：用于把链路的IPv6 MTU告知接收主机

	通告间隔可选项：用于把路由器（本地代理）在未经请求的情况下发送组播路由器通告消息的频率告知接收主机

	本地代理信息可选项：用于通告本地代理的优先级和生存时间

	路由信息可选项：用于告知向接收方主机通告精确的路由器条目，使其将这些路由添加到本地路由表中







	
邻居节点请求


	
源链路层地址可选项：用于把发送方的链路层地址告知接收节点





	
邻居节点通告


	
目标链路层地址可选项：用于把目标地址字段对应的链路层地址告知接收节点





	
重定向


	


	重定向头部可选项：用于包括全部重定向包，或其中一部分

	目的链路层地址可选项：用于把目标地址字段对应的链路层地址告知接收节点
















附录E　IPv6的链路层支持

本附录中描述了IPv6数据包在LAN和WAN环境中的链路层封装，同时还描述了当IPv6数据包通过IPv4架构进行发送时，如何对其进行封装。

E.1　IPv6数据包的基本结构

在LAN和WAN介质中，IPv6数据包以链路层帧的形式存在。图E-1所示为穿越LAN和WAN介质发送的IPv6数据包的基本结构。
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图E-1　在LAN和WAN媒介中发送的IPv6数据包的基本结构

在LAN和WAN介质中发送的IPv6数据包的结构由如下部分组成。


	
链路层头部和尾部：
 链路层上IPv6数据包的封装是由链路层头部和尾部所组成的。

	
IPv6头部：
 这是新的IPv6头部。如需进一步了解相关内容，请参阅第4章。

	
负载：
 IPv6数据包的负载包括零个或多个IPv6扩展头部和上层协议数据单元（PDU）。如需进一步了解相关内容，请参阅第4章。



E.2　LAN媒介

为了成功解决LAN上的IPv6问题，了解LAN封装是很重要的。常用的LAN技术包括以太网和IEEE 802.11。较早期的或不太常用的LAN技术还包括令牌环和FDDI（光纤分布式数据接口）。在某些技术（例如以太网）中可能存在多种封装。在任何一种技术中，IPv6数据包都需要定界、寻址并被识别为IPv6数据包。

Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista中的IPv6支持通过如下LAN介质发送IPv6数据包。


	以太网（RFC 2464）。

	令牌环（RFC 2470）。

	FDDI（RFC 2467）。

	IEEE 802.11。
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注释


虽然令牌环和FDDI封装在当代网络中并没有得到大规模的部署，但本书仍会在这里介绍与它们相关的内容，因为Windows支持这两种网络环境。



Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista中的IPv6协议也支持通过一切使用网络设备接口标准（NDIS）层将自己注册为802.3介质类型的LAN接口，来发送和接收的IPv6数据包。这种介质类型包括以太网、电话线、电力线和其他技术。

E.2.1　以太网：以太网II

在通过以太网络发送时，IPv6数据包要么使用以太网II封装，要么使用IEEE 802.3子网访问协议（SNAP）封装。RFC 2464描述了以太网链路的IPv6封装。图E-2所示为IPv6数据包的以太网II封装。
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图E-2　IPv6数据包的以太网II封装

以太网头部和尾部中的字段如下。


	
前导码：
 前导码字段用于与接收方进行同步，同时表示以太网帧的开始。这个字段的长度是64位。

	
目的地址：
 目的地址字段包括目标以太网节点的介质访问控制（MAC）地址。这个字段的长度是48位。

	
源地址：
 源地址字段包括发送以太网节点的MAC地址。这个字段的长度是48位。

	
EtherType：
 EtherType字段表示以太网负载的上层协议。这个字段的长度是16位。对于IPv6数据包，EtherType字段设置为0x86DD。而对于IPv4数据包，EtherType字段设置为0x800。

	
帧校验序列：
 这个字段的值是用于校验以太网帧中的位层面错误的校验和。校验和的值由发送方以太网节点计算，并由接收方以太网节点进行验证。这个字段的长度是32位。



使用以太网II封装以发送的IPv6数据包的最大长度是1500字节，最小长度是46字节。长度小于46字节的IPv6数据包会填充到46字节，以保证以太网最小帧长度是64字节（不包括前导码字段）。

E.2.2　抓包软件捕获的信息

下面是Network Monitor 3.4显示出来的以太网II封装。


  Frame:
- Ethernet: Etype = IPv6
  + DestinationAddress: 3333FF 52F9D8
  + SourceAddress: 00B0D0234733
    EthernetType: IPv6, 34525(0x86dd)
+ Ipv6: Next Protocol = ICMPv6, Payload Length = 32
+ Icmpv6: Multicast Listener Report



注意，Network Monitor 3.4并不显示前导码和帧校验序列字段。

E.2.3　以太网：IEEE 802.3 SNAP

IEEE 802.3 SNAP封装使用SNAP头部以封装IPv6数据包，这样数据包可以在兼容IEEE 802.3的网络上发送。IEEE 802.3 SNAP封装是由IEEE 802.3头部、IEEE 802.2逻辑链路控制（LLC）头部、SNAP头部和IEEE 802.3尾部所组成的。图E-3所示为IPv6数据包的以太网IEEE 802.3 SNAP封装。
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图E-3　IPv6数据包的以太网IEEE 802.3 SNAP封装

IEEE 802.3 SNAP封装中的字段如下。


	
前导码：
 前导码字段用于与接收方进行同步。这个字段的长度是56位。

	
起始定界符：
 起始定界符字段表示以太网帧的开始。这个字段的长度是8位。

	
目的地址：
 目的地址字段包括了目标以太网节点的MAC地址。这个字段的长度是48位。

	
源地址：
 源地址字段包括发送方以太网节点的MAC地址。这个字段的长度是48位。

	
长度：
 长度字段表示了IEEE 802.3负载中的字节数。这包括IEEE 802.2头部和SNAP头部。这个字段的长度是16位。

	
目标服务访问点（Destination Service Access Point，DSAP）：
 DSAP字段表示目标负载的上层协议。对于SNAP封装的负载，DSAP设置为已定义的值0xAA。这个字段的长度是8位。

	
源服务访问点（Source Service Access Point，SSAP）：
 SSAP字段表示发送方的负载的上层协议。对于SNAP封装的负载，SSAP设置为已定义的值0xAA。这个字段的长度是8位。

	
控制：
 对于SNAP封装的负载，控制字段设置为已定义的值0x3，表示802.2帧是未编号的帧。这个字段的长度是8位。

	
机构代码：
 组织代码字段表示机构的ID，它定义了组织代码字段之后的16位字段的值。对于SNAP封装，组织代码设置为0表示Internet工程任务组（Internet Engineering Task Force，IETF），IETF机构负责管理EtherType字段的值。这个字段的长度是24位。

	
EtherType：
 EtherType字段表示负载的上层协议。这个字段的长度是16位。对于IPv6数据包，EtherType字段设置为0x86DD。

	
帧校验序列：
 这个字段的值是用于校验以太网帧中的位层面错误的校验和。校验和是由发送以太网节点计算，并由接收以太网节点进行验证的。这个字段的长度是32位。



使用IEEE 802.3 SNAP帧发送的IPv6数据包的最大长度是1492字节，最小长度是38字节。长度小于38字节的IPv6数据包会填充到38字节，以保证以太网的最小帧长度是64字节（不包括前导码和起始定界符字段）。

E.3　IEEE 802.11

无线LAN网络的IEEE 802.11标准也使用SNAP封装。图E-4所示为无线节点之间或无线节点和无线接入点（AP）之间（而不是无线AP之间）发送的IPv6数据包的IEEE 802.11封装。

图E-4所示为未加密的802.11帧。
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图E-4　IPv6数据包的IEEE 802.11封装

IEEE 802.11中的字段如下。


	
帧控制：
 包含了控制信息的16位字段，它定义了帧的类型以及如何处理帧。如需进一步了解相关内容，请参阅本附录后面的“帧控制字段”一节。

	
持续时间/ID字段：
 用于以毫秒为单位以表示传输帧和确认所需的持续时间的16字段。

	
地址1：
 包含无线节点的目标MAC地址（由无线节点发送到其他无线节点或由无线AP发送到无线节点时），或者包含了服务组标识符（SSID）（由无线节点发送到无线AP时）的48位字段。

	
地址2：
 包含发送节点的目标MAC地址（当发送到其他无线节点或发送到无线AP时），或者包含SSID（由无线AP发送到无线节点时）的48位字段。

	
地址3：
 包含以点对点模式发送到其他无线节点的帧的SSID，或是从无线AP发送到无线节点的帧的源地址，或是从无线节点发送到无线AP的帧的目的地址的48位字段。

	
序列控制：
 这个16位字段包含4位分片编号字段和12位序列编号字段，当同时使用这两个字段时，允许接收者丢弃重复的帧。当帧分片时，分片编号字段用于表示分片的编号。否则，分片编号就设置为0。序列编号表示帧的编号，从0开始递增到4095，接着重新从0开始。一个帧的所有分片有同样的序列编号。

	
帧校验序列：
 32位校验和，使用和以太网一样的算法来为IEEE 802.11帧中从帧控制字段到负载字段的所有字段提供位层面完整性校验。



IEEE 802.11帧的IPv6数据包的最大长度可以是2312字节。

如果数据帧的负载通过有线对等隐私（WEP）加密，就在IPv6数据包之前设置明文的32位字段，其中包含初始化向量（IV）字段，并在IPv6数据包之后设置加密的32位完整性校验值（ICV）字段，这可以将最大IPv6数据包的长度降低到2304字节。

如果数据帧的负载是通过Wi-Fi保护访问（WPA）和临时密钥完整性协议（TKIP）加密的，就在IPv6数据包之前设置明文的64位字段，其中包含了IV，并在IPv6数据包之后设置加密的64位消息完整性代码（MIC）和32位的ICV字段，这可以将最大IPv6数据包的长度降低到2292字节。

如果数据帧的负载是通过Wi-Fi保护访问2（WPA2）和高级加密标准（AES）加密的，就在IPv6数据包之前设置明文的64位字段，其中包含数据包编号字段，并且在IPv6数据包之后设置加密的64位消息完整性代码（MIC），这可以将最大IPv6数据包的长度降低到2296字节。

E.3.1　帧控制字段

图E-5所示为IEEE 802.11头部中的帧控制字段。
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图E-5　IEEE 802.11头部的帧控制字段

帧控制字段包含如下子字段。


	
协议版本：
 表示用于构建帧的802.11协议版本的2位字段。对于IEEE 802.11的当前版本，这个字段设置为0。如果协议版本字段设置的值不被接收方无线节点支持，那么帧就会丢弃。

	
类型：
 表示IEEE 802.11帧类型的2位字段。有三个已定义的值：00表示管理帧，01表示控制帧，以及10表示数据帧。值11是目前保留的。

	
子类：
 表示管理、控制、或数据帧的指定类型的4位字段。

	
向DS发送：
 表示（当设置为1时）帧的目标是分布式系统（DS）的1位标记，DS是与无线AP相连接的有线网络并提供了对于有线网络节点的访问。只有以结构模式运作中的无线节点才会设置这个标记。

	
从DS发送：
 表示（当设置为1时）帧是源自有线网络的1位标记。只有向以结构模式运作中的无线节点转发帧的时候，无线AP设置才会设置这个标记。

	
更多分片：
 表示（当设置为1时）有更多的帧的分片的1位标记，而这个帧也可以是分片。如果帧没有分片或者是已分片帧的最后一个分片，则更多分片标记就设置成0。

	
重试：
 表示（当设置为1时）这个帧是先前传输过的帧的重传的1位标记。

	
电源管理：
 表示（当设置为1时）传输无线节点正在以节电模式运作的1位标记。

	
更多数据：
 表示（当设置为1时）无线AP至少有一个帧被缓存发送给无线节点的1位标记。

	
WEP：
 表示（当设置为1时）负载是已加密的1位标记。

	
顺序：
 表示（当设置为1时）帧必须按顺序处理的1位标记。



E.3.2　令牌环：IEEE 802.5 SNAP

当通过令牌环网络发送时，IPv6数据包使用IEEE 802.5 SNAP封装。RFC 2470描述了令牌环链路的IPv6封装。图E-6所示为IPv6数据包的IEEE 802.5 SNAP封装。
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图E-6　IPv6数据包的IEEE 802.5 SNAP封装

IEEE 802.5 SNAP封装中的字段如下。


	
起始定界符：
 起始定界符字段表示了令牌环帧的开始。这个字段的长度是8位。

	
访问控制：
 访问控制字段表示了帧类型（令牌或数据帧）、帧的优先级、帧的保留级别以及帧是否已经通过了环监视站。这个字段的长度是8位。

	
帧控制：
 帧控制字段表示了帧是数据帧还是令牌环管理的帧，如果是令牌环管理的帧，则还表示帧的指定类型。这个字段的长度是8位。

	
目的地址：
 目的地址字段包括目的令牌环节点的MAC地址。这个字段的长度是48位。

	
源地址：
 源地址字段包括发送令牌环节点的MAC地址。这个字段的长度是48位。

	
DSAP：
 DSAP字段表示目标负载的上层协议。对于SNAP封装的负载，DSAP设置为已定义的值0xAA。这个字段的长度是8位。

	
SSAP：
 SSAP字段表示发送者的负载的上层协议。对于SNAP封装的负载，SSAP设置为已定义的值0xAA。这个字段的长度是8位。

	
控制：
 对于SNAP封装的负载，控制字段设置为已定义的值0x3，表示802.2帧是未编号的帧。这个字段的长度是8位。

	
组织代码：
 组织代码字段表示机构的ID，它定义了组织代码字段之后的16位字段的值。对于SNAP封装，组织代码字段设置为0表示Internet工程任务组（IETF），IETF机构负责管理EtherType字段的值。这个字段的长度是24位。

	
EtherType：
 EtherType字段表示负载的上层协议。这个字段的长度是16位。对于IPv6数据包，EtherType字段设置为0x86DD。

	
帧校验序列：
 这个字段的值是用于校验令牌环帧中的位层面错误的校验和。校验和由发送令牌环节点计算，并由接收令牌环节点验证。这个字段的长度是32位。

	
终止定界符：
 终止定界符字段表示了令牌环帧的结束。这个字段的长度是8位。

	
帧状态：
 帧状态字段表示目的地址是否被识别，以及帧是否已经被复制。这个字段的长度是8位。



使用令牌环发送的IPv6数据包有多种最大传输单元（MTU），这依赖于令牌环节点能够持有令牌的最长时间。这个时间值根据数据率和环上的节点数会发生变化。如需进一步了解内容，请参阅RFC 2470。

E.3.3　FDDI

FDDI也使用SNAP封装。RFC 2467描述了FDDI链路的IPv6封装。图E-7所示为IPv6数据包的FDDI封装。
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图E-7　IPv6数据包的FDDI封装

IEEE 802.3 SNAP封装中的字段如下。


	
前导码：
 前导码字段用于与接收方进行同步。这个字段的长度是16位。

	
起始定界符：
 起始定界符字段表示了FDDI帧的开始。这个字段的长度是8位。

	
帧控制：
 帧控制字段表示了帧的类别、源和目的地址的长度以及帧的类型（令牌或数据帧）。这个字段的长度是8位。

	
目的地址：
 目的地址字段包括目标FDDI节点的MAC地址。这个字段的长度是48位。

	
源地址：
 源地址字段包括发送方FDDI节点的MAC地址。这个字段的长度是48位。

	
DSAP：
 DSAP字段表示目标负载的上层协议。对于SNAP封装的负载，DSAP设置为已定义的值0xAA。这个字段的长度是8位。

	
SSAP：
 SSAP字段表示了发送者的负载的上层协议。对于SNAP封装的负载，SSAP设置为已定义的值0xAA。这个字段的长度是8位。

	
控制：
 对于SNAP封装的负载，控制字段设置为已定义的值0x3，表示802.2帧是未编号的帧。这个字段的长度是8位。

	
组织代码：
 组织代码字段表示机构的ID，它定义了组织代码字段之后的16位字段的值。对于SNAP封装，组织代码字段设置为0表示Internet工程任务组（IETF），IETF机构负责管理EtherType字段的值。这个字段的长度是24位。

	
EtherType：
 EtherType字段表示了负载的上层协议。这个字段的长度是16位。对于IPv6数据包，EtherType字段设置为0x86DD。

	
帧校验序列：
 这个字段的值是用于校验FDDI帧中位层面错误的校验和。校验和由发送FDDI节点计算，并由接收FDDI节点验证。这个字段的长度是32位。

	
终止定界符：
 终止定界符字段表示FDDI帧的结束。这个字段的长度是8位。

	
帧状态：
 帧状态字段表示了目的地址是否被识别，帧是否已经被复制，以及帧校验序列字段是否有效。这个字段的长度是16位。



对于IPv6数据包，FDDI允许4352字节的MTU。IPv6 MTU是用4500字节的FDDI最大负载，减去FDDI MAC开销的22字节、SNAP头部的8字节以及为将来MAC头部使用所保留的118字节所得到的。所有IPv6数据包都作为使用无限制令牌的异步LLC帧来传输。

E.4　WAN介质

为了成功地解决广域网络中的IPv6问题，了解WAN封装是很重要的。WAN技术包括了点对点技术（例如模拟电话线、综合业务数字网络[ISDN]、T载波以及交换式-56）和数据包交换技术（例如X.25、帧中继以及异步传输模式[ATM]）。在任何一种技术中，数据包都需要定界、寻址并被识别为IPv6数据包。

现在已有针对通过如下WAN介质发送IPv6数据包的RFC。


	点对点协议（PPP）（RFC 5072）。

	X.25（RFC 1356）。

	帧中继（RFC 2590）。

	ATM（RFC 2492）。
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注释


对于通过X.25链路发送IPv6数据包没有专门的RFC；但是，RFC 1356描述了所有数据包是如何通过X.25链路来发送的。



Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista支持通过PPP和帧中继链路的IPv6。
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注释


虽然X.25、帧中继和ATM在当代网络中并没有得到大规模的部署，但本书仍会在这里介绍与它们相关的内容。



E.4.1　PPP

RFC 1661描述的PPP是标准化的串行线路封装方法，这个方法既可用于异步串行线路（例如模拟电话线），也可以用于同步串行线路（例如T载波或同步光纤网 [SONET]）。PPP是一个协议族，这些协议描述了如下内容。


	多协议封装的方法。

	用于建立、配置和测试数据链路连接的链路控制协议（LCP）。

	用于建立和配置不同网络层协议的网络控制协议（NCP）族。RFC 5072描述了IPv6控制协议（IPV6CP），这个协议用于在PPP链路上配置IPv6协议。



本附录只描述封装方法。

PPP封装使用的是RFC 1662中描述的ISO高层数据链路控制（HDLC）协议的变体。RFC 5072描述了PPP链路的IPv6封装。图E-8所示为IPv6数据包的PPP封装。
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图E-8　IPv6数据包使用HDLC帧的PPP封装

PPP头部和尾部中的字段如下。


	
标记：
 标记字段表示PPP帧的开始和结束，设置为0x7E。在连续PPP帧中，只有单个标记字符用于同时标记PPP帧的结束和下一个PPP帧的开始。这个字段的长度是8位。

	
地址：
 地址标记用于HDLC环境中对发往目的节点的帧进行寻址。在点对点链路中，无需对目的节点进行寻址。因此，对于PPP而言，地址字段设置为0xFF，即广播地址。这个字段的长度是8位。通常PPP对等体禁止使用这个字段。

	
控制：
 控制字段为了数据链路层编号和确认而用于HDLC环境中。对于PPP而言，控制字段设置为0x3以表示未编号信息（UI）帧。这个字段的长度是8位。通常情况下，PPP对等体禁止使用这个字段。

	
协议：
 协议字段用于标识PPP负载的协议。协议字段若设置为0x57表示这是一个IPv6数据包。相对地，协议字段设置为0x21则表示这是一个IPv4数据包。这个字段的长度是16位。虽然定义为16位的字段，但是协议字段的长度通常压缩为8位。

	
帧校验序列：
 帧校验序列字段保存了用于校验PPP帧的位层面错误的校验和。这个字段的长度是16位。



PPP连接的MTU（称为最大接收单元[MRU]）是通过使用LCP来协商的。默认MRU是1500字节。如果协商值比较低，则在链路同步失败的情况中，PPP主机仍然必须能够接收1500字节的帧。

E.4.2　X.25

X.25开发于20世纪70年代，它为公众数据网络（PDN）上的哑终端提供了WAN连接性。但是，因为它灵活、可靠，所以X.25已经成为了PDN上发送数据的国际标准。

X.25是数据包交换网络（PSN）上面向连接的接口。它使用交换虚拟电路（SVC）或永久虚拟电路（PVC）为确保PSN上数据包的传递提供了错误校验。因为它的可靠性和有保障的传输，所以X.25对于需要可靠传输的应用程序可以非常有效地工作。

路由器可以通过数据包装配器/拆卸器（PAD）连接到X.25网络。PAD负责将消息分解为数据包并对它们进行合适的寻址。路由器和PAD之间的连接、PAD上的操作以及从PAD到载波工作室的连接是由X.28、X.3和X.29规范定义的。

X.25规范对应开放系统互联（OSI）模型的第1层到第3层。但是，X.25规范是在OSI模型之前开发的，所以层的名称略有不同。物理层称为X.21，并指定了电气和物理接口。数据链路层称为平衡链路访问规程（LAPB）协议，这个协议会处理链路访问层上的帧组合、流控制以及错误校验。数据包层对应于网络层并负责建立和寻址虚拟电路。

当IPv6数据包为了在X.25网络上传输而进行封装时，它们会包装上两组头部，分别对应于X.25网络和数据链路层。X.25网络层使用数据包层协议（PLP）。X.25数据链路层使用LAPB，它与PPP的HDLC格式相同。

图E-9所示为IPv6数据包的X.25封装。
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图E-9　IPv6数据包的X.25封装

PLP头部中的字段如下。


	
通用格式标识符：
 通用格式标识符（GFI）表示X.25控制信息。这个字段的长度是4位。

	
逻辑通道号：
 逻辑通道号字段表示了数据包正在发送的虚拟电路。当X.25虚拟电路被创建时，X.25 LCN就分配给这个虚拟电路，因此数据就可以寻址到合适的目标。这个字段的长度是12位，同时最多允许4095个连接（LCN 0用于X.25信号）。

	
数据包类型标识符：
 数据包类型标识符表示了X.25数据包的类型（X.25信号消息或X.25用户数据）。这个字段的长度是8位。



LAPB头部和尾部中的字段如下。


	
标记：
 标记字段表示了X.25帧的开始和结束，并且固定设置为0x7E。这个字段的长度是8位。

	
地址：
 地址字段用于指定X.25命令和响应。这个字段的长度是8位。

	
控制：
 控制字段用于表示可靠数据传输的编号和确认。这个字段的长度是8位。

	
帧校验序列：
 这个字段的值是用于LAPB帧的位层面错误校验的校验和。这个字段的长度是16位。



为了标识要封装的X.25负载，X.25数据包使用网络层协议标识符（NLPID）字段。这个字段的长度是8位。对于IPv6数据包，NLPID设置为0x8E。对于IPv4数据包，NLPID设置为0xCC。

通过X.25链路发送的IPv6数据包的默认MTU长度为1280字节。除非发送者和接收者协商了更高的值。大部分X.25网络的最大X.25数据包长度是256或512字节。在这种情况下，通过X.25网络发送1280字节的IPv6数据包就需要使用X.25分片。

E.4.3　帧中继

帧中继最初被构想成用于ISDN接口上的协议。因为帧中继能够应用到ISDN域之外，所以它被开发成独立的协议。帧中继是数据链路层协议，但是比X.25快很多，因为它的发送效率更高，并且不提供错误校正和流控制。

在帧中继PDN中，帧中继实现了统计多路复用，而不是时分多路复用。在统计多路复用中，如果当时设备没有使用分配给它们的电路，则这些电路可以由其他设备使用。这使得具有并发特性的实时网络成为了使用帧中继的理想候选。

本地管理接口（LMI）管理链路。LMI负责建立链路并监视PVC。因为现代数字链路不易出错，因此帧中继只使用一个校验和来检测被破坏的帧，并且也不包括错误校正机制。帧中继也依赖于链路上流控制的上层协议。

通过帧中继网络发送的IPv6数据包是用ISO HDLC协议生成的头部和尾部来封装的，并且这种封装具有与PPP封装类似的结构。RFC 2491和RFC 2590描述了帧中继链路的IPv6数据包行为和封装。图E-10所示为IPv6数据包的帧中继封装。
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图E-10　IPv6数据包的帧中继封装

帧中继头部和报尾中的字段如下。


	
标记：
 标记字段表示帧中继帧的开始和结束，并且固定设置为0x7E。这个字段的长度是8位。

	
地址：
 地址字段包括了数据链路连接标识（DLCI），这个DLCI标识了发送帧所在的虚拟电路，同时还包括拥塞标记。帧中继标准允许不同长度的地址字段，但大部分实现环境中都使用了16位长度。

	
控制：
 控制字段设置为0x3以表示UI帧。这个字段的长度是8位。

	
帧校验序列：
 帧校验序列（FCS）字段保存用于校验帧中继帧中的位层面错误的校验和。这个字段的长度是16位。



类似于X.25，帧中继使用NLPID字段以标识已封装的负载。对于IPv6数据包，NLPID设置为0x8E。对于IPv4数据包，NLPID设置为0xCC。

帧中继链路的MTU会根据不同的帧中继供应商而变化。根据RFC 2590所指定，帧中继链路的最大帧长度至少是1600字节。因此，使用16位地址字段的默认帧中继链路的IPv6 MTU是1592。

E.4.4　ATM：无封装

ATM技术是基于宽带综合业务数字网络（B-ISDN）的发展，而B-ISDN用于通过PDN以高速传输语音、视频以及数据。ATM是面向连接的不可靠传输服务。ATM可以很好地扩大规模，它用于LAN和WAN之中，同时也可以用于私有网络和公共数据网络。

ATM区别于帧中继的地方在于，它并非发送具有不同帧长度的消息，而是将所有消息分片并以同样长度的信元来发送。每个信元由5字节的头部和48字节的负载组成。由于所有消息具有相同的长度，因此交换得到了优化，同时缓冲不同长度消息的需求也不复存在。有了这些改进，ATM就能够达到64kbit/s至76Gbit/s的速度（取决于基础物理层）。

因为这是异步的机制，所以ATM有别于同步传输模式的方法，其中同步传输模式使用时分多路复用（TDM）技术来为设备预分配时间槽。TDM相对于ATM来看是低效的，因为TDM中，即使所有其他的时间槽都是空的，站点只也能在指定的时间槽传输。在ATM中，任何时候如果有需要，站点就可以发送信元。

相对于IPv6，ATM的作用相当于链路层。ATM有一组如下定义的层次。


	如何通过几个不同的物理介质来发送ATM信元，例如SONET和数字服务（DS）-3。

	连接是如何建立的，以及信元是如何通过ATM网络的。

	上层协议的数据（例如IPv4和IPv6）是如何分片的，以及这些数据又是如何使用适合通过ATM网络传输的48字节分片来重组的。这个层次也称为ATM适配层。



通过ATM网络发送的IPv6数据包的MTU是9180字节，并且数据包使用ATM适配层5（AAL5）来封装。AAL5封装是由添加到IPv6数据包结束位置的AAL5报尾所组成的。最终的数据块（称作AAL5 PDU）接着被分片成48字节的分片并成为53字节ATM信元的负载。

ATM链路的IPv6封装描述在RFC 2492中。图E-11所示为IPv6数据包的ATM无封装。
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图E-11　IPv6数据包的ATM无封装

AAL5尾部中的字段如下。


	
填充：
 填充字段是为让AAL5 PDU成为48字节分片的整数倍而添加到IPv6数据包中的。这个字段的长度是可变的，范围是0～47字节。

	
用户到用户标志：
 用户到用户标志字段用于在AAL5节点之间传输信息。这个字段的长度是8位。

	
公共部分标识符：
 使用公共部分标识符字段的目的是对齐调整，让AAL5尾部中未填充的部分落在8位的边界上。这个字段的长度是8位。

	
负载长度：
 负载长度字段以字节为单位指定了IPv6数据包的长度，这样接收方就可以丢弃填充字段。这个字段的长度是16位。

	
帧校验序列：
 帧校验序列字段保存了用于对AAL5 PDU中的位层面错误进行校验的校验和。这个字段的长度是32位。AAL5使用和802.x网络（例如以太网和令牌环）一样的CRC-32算法。



在ATM网络上发送之前，AAL5 PDU会被ATM分片与重组（SAR）子层分片为48字节的单元。这些单元成为ATM信元流的ATM负载。当最后48字节分片被发送时，ATM头部的负载中的1位类型字段就设置为1，表示这是AAL5 PDU中的最后一个信元。

当接收到最后一个信元时，接收者使用帧校验序列字段来检查AAL5 PDU中数据位的有效性。然后，接收者使用负载长度字段以丢弃填充位。剥离AAL5 PDU的尾部，接着将初始传输的IPv6数据包传递到IPv6协议去处理。如果AAL5 PDU的单个ATM信元从网络中丢失，则整个IPv6数据包就必须重发。

E.4.5　ATM：SNAP封装

当指定的ATM虚拟电路上只有IPv6协议在运作时，就可以使用ATM无封装。同一个ATM虚拟电路上运作的多个协议需要协议标识符，这样接收者能够确定正被发送的协议，同时将结果数据传递到合适的协议解析或路由程序。这个功能对于多协议路由器而言特别重要。

为了向AAL5 PDU添加协议标识符，就需要添加IEEE 802.x SNAP头部。其中包括将负载识别为IPv6数据包的EtherType（设置为0x86DD）。作为两个ATM终端之间虚拟通道连接（VCC）协商过程的一部分，两个ATM终端需要通过协商来确定是使用单个协议（在这种情况下则无需SNAP头部）还是使用多个协议（在这种情况下就需要SNAP头部）。

图E-12所示为IPv6数据包的ATM SNAP封装。

[image: F0Exx12]


图E-12　IPv6数据包的ATM SNAP封装

如需进一步了解有关IEEE 802.2 LLC和SNAP头部中字段的信息，请参阅本附录中的“以太网：IEEE 802.3 SNAP”一节。

E.5　IPv6 overIPv4

IPv6穿越IPv4的隧道是使用IPv4头部以封装IPv6数据包，使得IPv6数据包能够通过IPv4架构来发送。图E-13所示为IPv6数据包的IPv4封装。
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图E-13　IPv6数据包的IPv4封装

IPv4头部中的内容如下。


	IPv4协议字段设置为41以表示已封装的IPv6数据包。

	源和目的字段设置为隧道端点的IPv4地址。隧道端点或者是作为隧道接口的一部分由手动配置，或者是根据发送接口的IPv4地址和IPv6头部中目的地址的下一跳地址自动确定的。



对于IPv6 over IPv4的隧道，目标的IPv6路径MTU通常是目标的IPv4路径MTU再减去20（隧道端点之间的最小值是1280字节）。但是，如果IPv4路径MTU并没有保存在每个隧道中，则存在IPv4数据包需要在中间路由器被分片的情况。在这种情况下，在IPv6穿越IPv4的隧道中发送的数据包就必须将IPv4头部中的不要分片（DF）标记设置为0。

E.6　参考资料

本章中引用了如下参考文献。


	
RFC 1356
 “Multiprotocol Interconnect on X.25 and ISDN in the Packet Mode”

	
RFC 1661
 “The Point to Point Protocol[PPP] ”

	
RFC 1662
 “PPP in HDLC-like Framing”

	
RFC 2464
 “Transmission of IPv6 Packets over Ethernet Networks”

	
RFC 2467
 “Transmission of IPv6 Packets over FDDI Networks”

	
RFC 2470
 “Transmission of IPv6 Packets over Token Ring Networks”

	
RFC 2491
 “IPv6 over Non-Broadcast Multiple Access[NBMA] Networks”

	
RFC 2492
 “IPv6 over ATM Networks”

	
RFC 2590
 “Transmission of IPv6 Packets over Frame Relay Networks Specification”

	
RFC 5072
 “IP Version 6 over PPP”



读者可以在链接http://www.ietf.org/rfc.html
 中找到这些RFC。








附录F　IPv6的Windows套接字变化


本附录将描述为了支持IPv6应用程序而对Windows套接字应用程序编程接口（API）所做变化的信息，同时也提供了在应用程序中如何使用以及何时使用这些变化的示例。本附录将描述如下主题：



	
添加常量；


	
地址数据结构；


	
通配地址；


	
核心套接字函数；


	
名称到地址的转换；


	
地址分类；


	
地址到名称的转换；


	
地址转换函数；


	
套接字选项；


	
新的宏。




RFC 3483和RFC 3542定义了针对IPv6的Windows套接字变化定义。

如需进一步了解如何修改应用程序来使它们能够同时使用IPv4和IPv6的其他细节，可以查看网址http://go.microsoft.com/fwlink/?LinkID=87735
 中的“IPv6 Guide for Windows Sockets Applications”一文。

如需进一步了解相关内容，请参见http://www.microsoft.com/ipv6
 的Microsoft IPv6网站中的“Developer Resources”。

F.1　添加常量

为了正确地标识和解析地址结构，需要支持新的IPv6地址族的名称。类似地，为了使用合适的协议以创建套接字，则必须定义新的协议族名称（使用和地址族名称同样的值）。IPv6的地址族名称和协议族名称常量如下：


	AF_INET6；

	PF_INET6。



F.2　地址数据结构

术语套接字定义了特定协议的数据结构，这个数据结构保存了套接字地址的元素。对于IPv4，这个结构是sockaddr_in。套接字也为嵌入的特定协议结构，而定义了一个独立于协议的结构（sockaddr
 ）。特定协议结构中的标识字段（地址家族）会覆盖通用结构中的家族字段。因为IPv6地址和IPv4地址不同，所以需要一个针对IPv6的新的特定协议结构。

数据结构sockaddr
 和sockaddr_in
 长度相同，这有可能会让人们作出一些错误的假定，以为和它们相关的地址结构长度也应相同。实际上，IPv6地址结构（sockaddr_in6
 ）有必要再长一点。例如，sockaddr
 结构不能用于为sockaddr_in6
 分配存储空间。

F.2.1　in6_addr

套接字结构包括已经高于并超过套接字地址范围的信息。但是，结构中的一部分需要是地址。在IPv4地址结构中，这个地址包含在in_addr
 中。目前，为了保存更大的IPv6地址，已经定义了一个更大的结构（in6_addr
 ）。


struct in6_addr {
    union {
        u_char Byte[16];
        ushort Word[8];
        } u;
};



F.2.2　sockaddr_in6

除了有更大的地址长度，IPv6的套接字地址结构还要表示其他必需的成员。虽然IPv4的sockaddr_in
 结构中有未使用的闲置空间，但是并不足以包含这些额外的信息。为了包含IPv6地址，要使用sockaddr_in6
 结构：


struct sockaddr_in6 {
    sa_family_t      sin6_family;
    in_port_t        sin6_port;
    uint32_t         sin6_flowinfo;
    struct in6_addr  sin6_addr;
    uint32_t         sin6_scope_id;
};



除了地址族、端口和地址信息之外，这个结构还包括sin6_flowinfo
 和sin6_scope_id
 成员。sin6_flowinfo
 包含IPv6头部中的流量类别和流标签。sin6_scope_id
 包含范围ID，这个ID用于标识一组适用于地址字段中所含地址的接口。

F.2.3　sockaddr_storage

正如前文所述，sockaddr
 和sockaddr_in6
 的长度不同。由于这个原因，struct sockaddr
 不能用于分配存储空间并转换为sockaddr_in6
 指针。如果sockaddr_in6
 （或者甚至是sockaddr_in
 ）结构的存储需要静态分配，则需要使用struct sockaddr_storage
 。示例如下：


struct sockaddr_storage newaddr;
...
msgsock = accept(listen_socket,(struct sockaddr*) &newaddr, &newaddrlen);




sockaddr_storage
 结构除了要足够大以容纳所有已知的特定协议套接字地址结构（包括sockaddr_in6
 ）之外，还要在合适的边界上对齐，这样特定协议的套接字地址数据结构的指针才能够转换为sockaddr_storage
 。这可以让访问字段时，则不遇到任何对齐的问题。

F.3　通配地址

为了让协议能够为使用IPv4的连接或数据报选择源地址，需要用常量INADDR_ ANY（通配地址）来作为bind()
 函数调用中的地址。

IPv6地址类型（in6_addr）是一个结构。常量无法用于变量赋值，但是能够用于对结构进行初始化。因此，我们最终有两种可用的方法来提供通配地址。

使用全局变量（in6addr_any）赋值，例如：


sin6.sin6_addr = in6addr_any;



或者，使用常量（IN6ADDR_ANY_INIT）初始化地址结构（仅在声明的时候），例如：


struct in6_addr anyaddr = IN6ADDR_ANY_INIT;




in6addr_loopback 和 IN6ADDR_LOOPBACK_INIT


类似地，IPv4的connect()、send()
 以及WSASendMsg()
 函数调用会使用INADDR_LOOPBACK常量来和位于本地节点上的服务通信交流。对于IPv6环路，全局变量（in6addr_loopback
 ）用于赋值，而常量（IN6ADDR_LOOPBACK_INIT）用于在声明时期的初始化。
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注释


IPv4 INADDR_XXX常量是以主机字节的顺序定义的，而对应的IPv6常量是以网络字节的顺序定义的。



F.4　核心套接字函数

地址在核心套接字函数中以不透明的地址指针和长度来传递。因此，不需要为了IPv6而对这些核心套接字函数进行修改。应用程序开发者只需提供合适的IPv6地址结构和地址族常量。

传递地址的套接字函数如下：


	bind()；

	connect()；

	WSASendMsg()；

	sendto()。



返回地址的套接字函数如下：


	accept()；

	recvfrom()；

	WSARecvMsg()；

	getpeername()；

	getsockname()。



F.5　名称到地址的转换

在IPv4中，为了将主机名称解析成一个或多个IP地址，应用程序可能会使用gethostbyname()。这个API不允许调用者指定关于所需地址类型的任何信息，而且结构只包含了足够存储IPv4地址的空间。为了解决这些问题，则出现了名为getaddrinfo()
 的新API。这个API是独立于协议的，能够同时用于IPv4和IPv6的名称到地址解析。这个调用的返回值是addrinfo
 结构的形式，而这些结构可以在以后用于打开和使用套接字。

getaddrinfo()的函数原型如下所示：


int getaddrinfo(
    IN const char FAR *nodename,
    IN const char FAR *servname,
    IN const struct addrinfo FAR *hints,
    OUT struct addrinfo FAR *FAR *res
    );
struct addrinfo {
    int ai_flags;
    int ai_family;
    int ai_socktype;
    int ai_protocol;
    size_t ai_addrlen;
    char *ai_canonname;
    struct sockaddr *ai_addr;
struct addrinfo *ai_next;
};



可以提供节点名称或者服务名称（或者两个都提供）作为参数。节点名称（可选）可以是数字地址字符串，而服务名称（可选）可以是十进制端口号。还可以提供addrinfo
 结构（可选）来为调用者提供关于支持的套接字类型的提示。由这个提示参数所指向的addrinfo
 结构体可以指定优先的套接字类型、地址族和协议以及如下标记。


	
AI_PASSIVE：
 这个标记表示调用者准备使用bind()
 调用（当标记置位时）或connect()
 调用（当标记未置位时）中返回的地址结构。将这个标签设置为NULL有其他意义（根据标记）。如果提示中的节点名称是NULL并且这个标签置位，那么返回的地址就是通配地址。如果提示中的节点名称是NULL而这个标签没有置位，那么返回的地址就是环路地址。

	
AI_CANONNAME：
 AI_CANONNAME标记（在置位时）表示首个返回的addrinfo
 结构应该包括NULL字符结束的字符串，这个字符串包含ai_canonname
 成员中节点名称的正规名称。

	
AI_NUMERICHOST：
 这个标记表示调用中的节点名称是数字地址字符串。

	
AI_NUMERICSRV：
 这个标记表示调用中的节点名称是服务名称字符串。

	
AI_V4MAPPED：
 如果指定的地址族是AF_INET6，调用者则会接受IPv4映射的IPv6地址。

	
AI_ALL：
 这个标记与AI_V4MAPPED标记一起使用，用于表示调用者需要所有的地址，同时包括真正的IPv6地址和IPv4映射的IPv6地址。指定的地址族必须是AF_INET6。

	
AI_ADDRCONFIG：
 AI_ADDRCONFIG标记控制查询请求的是AAAA DNS记录还是A记录，这是基于本地配置的源地址来实现的。只有当节点至少有一个IPv6源地址时，才会查询AAAA记录。只有当节点至少有一个IPv4源地址时，才会查询A记录。



指向addrinfo
 结构的链表的指针会被返回。地址顺序按照期望程度以降序排列。


addrinfo
 结构（以及作为成员包含在那些结构中的结构）是动态分配的，并且必须使用指向addrinfo
 结构的链表的指针并调用freeaddrinfo()
 以释放内存空间。

freeaddrinfo()的函数原型如下：


void freeaddrinfo(
  struct addrinfo FAR *ai
);



F.6　地址到名称的转换

可以通过使用其他新的套接字函数getnameinfo()
 以执行反向查找。为了使用这个API，需要提供套接字地址结构。getnameinfo()
 的函数原型如下：


int getnameinfo(
    IN const struct sockaddr FAR *sa,
    IN socklen_t salen,
    OUT char FAR *host,
    IN size_t hostlen,
    OUT char FAR *serv,
    IN size_t servlen,
    IN int flags
);



它包含所讨论的地址和端口。因为也同时提供了长度，所以这既可以是IPv4套接字地址结构，也可以是IPv6套接字地址结构。

此外，也提供了用于接收与地址相关的节点名称和服务名称的缓冲区，并且可以使用这个标记字段来改变API的默认行为。这些缓冲区的长度在函数调用中提供，并且定义了常量（NI_MAXHOST，NI_MAXSERV）以帮助应用程序为缓冲区分配所需的最大长度。

用于调整行为的标记如下。


	
NI_NOFQDN：
 设置NI_NOFQDN标记表示只返回本地主机的节点名称（而不是完全合格域名，或称为FQDN）。

	
NI_NUMERICHOST：
 设置这个标记表示返回主机地址的数字形式，而不是它的名称。

	
NI_NAMEREQD：
 设置这个NI_NAMEREQD标记表示当名称无法定位的时候，则返回错误。

	
NI_NUMBERICSERV：
 设置NI_NUMERICSERV表示返回数字端口号，而不是服务名称。

	
NI_DGRAM：
 设置这个标记表示服务是数据报服务，因此会执行用户数据报协议（UDP）查找，而不是传输控制协议（TCP）服务的查找。




使用getaddrinfo


如下是客户端应用程序使用getaddrinfo()
 连接到指定服务器的示例：


{/* Client Side...*/}
if (getaddrinfo(service_name, port, NULL, &ai) != 0) {/* Error Handling */}
conn_socket = socket(ai->ai_family, ai->ai_socktype,ai->ai_protocol);
if (conn_socket <0 ) {/* Error Handling */}
if (connect(conn_socket,ai->ai_addr,ai->ai_addrlen) == SOCKET_ERROR)
{/* Error Handling */}
freeaddrinfo(ai);



如下是对应的服务器端应用程序使用getaddrinfo()
 以解析用于创建套接字和绑定函数调用的地址信息的示例：


{/* Server Side... */}
hints.ai_family = AF_INET6;
hints.ai_socktype = SOCK_STREAM;
hints.ai_flags = AI_NUMERICHOST | AI_PASSIVE;

retval = getaddrinfo(interface, port, &hints, &ai);
if (retval != 0) {/* Error Handling */}

listen_socket = socket(ai->ai_family, ai->ai_socktype, ai->ai_protocol);
if (listen_socket == INVALID_SOCKET){/* Error Handling */}

if (bind(listen_socket,ai->ai_addr,ai->ai_addrlen )== SOCKET_ERROR)
{/* Error Handling */}

freeaddrinfo(ai);



这个函数调用中的interface
 参数可以是NULL，也可以设置为数字字符串。

F.7　地址分类


createsortedaddresspairs()
 函数会列出潜在目的IP地址的列表，然后用本地IP地址将它们分成地址对，再使用选择源和目的地址的方法对这些地址对进行分类。如需进一步了解有关源和目的地址选择的具体内容，请参见本书的第9章“IPv6与域名解析”。

F.8　地址转换函数


inet_addr()
 和inet_ntoa()
 两个函数可以在二进制和文本格式之间转换IPv4地址。Internet工程任务组（IETF）定义了类似的函数inet_pton()
 和inet_ntop()
 ，它们既可以转换IPv4地址也可以转换IPv6地址。这些函数包含了地址族参数，因此它们是独立于协议的。Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7和Windows Vista支持这两个函数，写作InetPton()
 和InetNtop()
 。

F.9　套接字选项

对于IPv6特定的套接字选项，定义了新的套接字选项级别——IPPROTO_IPV6。虽然应用程序可以通过在sendto()
 中指定组播地址以发送组播UDP数据包，但是大部分当前为IPv6所定义的新套接字选项都是为了调整组播的行为。新的套接字选项如下。


	
IPV6_MULTICAST_IF：
 这个选项用于将出站组播流量的默认接口设置为由参数中特定的索引所表示的接口（0表示由系统来选择接口）。

	
IPV6_MULTICAST_HOPS
 ：这个选项用于根据参数来为出站的组播数据包设置跳数限制。有效值可以是0～255（包括0和255），也可以是−1（表示使用系统默认值）。

	
IPV6_MULTICAST_LOOP
 ：这个选项控制发往某个组的出站组播数据包（其中接口就是组的成员）是否构成环路。



为了接收组播流量，有一些新定义的选项可以让计算机加入或离开组播组。这些选项使用ipv6_mreq
 结构作为参数：


struct ipv6_mreq {
      struct in6_addr ipv6mr_multiaddr;
      unsigned int ipv6mr_interface;
    };



这个结构包括了将要加入或离开的组播组的组播地址，以及在加入或离开时所使用的接口索引。

新的组播套接字选项如下。


	
IPV6_JOIN_GROUP：
 这个选项用于加入指定接口上的特定组播组（0表示由系统选择接口）。

	
IPV6_LEAVE_GROUP：
 这个选项用于离开指定接口上的特定组播组。



此外，还定义了另一个套接字选项IPV6_UNICAST_HOPS以控制出站组播数据包的跳数限制。

F.10　新的宏

Windows Sockets中还有如下宏集合支持IPv6，它们用于对地址进行测试，并确定这些地址是否是特殊的IPv6地址：


	IN6_IS_ADDR_UNSPECIFIED；

	IN6_IS_ADDR_LOOPBACK；

	IN6_IS_ADDR_MULTICAST；

	IN6_IS_ADDR_LINKLOCAL；

	IN6_IS_ADDR_SITELOCAL；

	IN6_IS_ADDR_V4MAPPED；

	IN6_IS_ADDR_V4COMPAT；

	IN6_IS_ADDR_MC_NODELOCAL；

	IN6_IS_ADDR_MC_LINKLOCAL；

	IN6_IS_ADDR_MC_SITELOCAL；

	IN6_IS_ADDR_MC_ORGLOCAL；

	IN6_IS_ADDR_MC_GLOBAL。



当地址是指定的类型时，上面这个列表中最前面的7个宏会返回true。后面5个宏用于测试组播地址的范围，如果地址是指定范围的组播地址，则返回true；如果地址不是组播地址或者不在指定的范围内，则返回false。

宏IN6_IS_ADDR_V4MAPPED可以用于确定套接字的目的地址是否为IPv4节点。

F.11　参考资料

本附录中引用了如下参考文献。


	
RFC 3493
 “Basic Socket Interface Extensions for IPv6”

	
RFC 3542
 “Advanced Sockets Application Program Interface[API] for IPv6”



读者可以在链接http://www.ietf.org/rfc.html
 中找到这些RFC。








附录G　移动IPv6

本附录会介绍移动IPv6（Internet协议版本6，RFC 6275定义）是如何使IPv6节点能够在IPv6网络上改变位置的同时保持已有的连接。维持移动节点的连接并不是通过修改传输层协议实现的，而是通过使用移动IPv6消息、选项和过程（这些能保证无论移动节点在哪里，数据都能够正确发送）在互联网层处理地址改变来实现的。
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注释


本附录旨在向读者提供信息。运行Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7或Windows Vista系统的计算机不支持移动IPv6，并且在通信时充当（不支持移动IPv6的）通信节点（correspondent node）。



G.1　概述

移动IPv6允许IPv6节点能够在移动（随意地改变IPv6网络上的位置）的同时保持当前连接。当IPv6节点改变位置时，可能也改变了自己的链路。而当IPv6节点改变链路时，它的IPv6地址可能也要改变。现在已经有了诸如IPv6状态化和无状态地址自动配置这样的机制，可以让设备移动到不同链路时改变地址。但是，当地址改变时，移动节点就无法使用先前连接的链路所分配地址来维持当前的连接，因此就不得不中断这个连接。

移动IPv6最重要的好处是，即使移动节点改变了位置和地址，仍能维持移动节点正在进行的通信所使用的当前连接。为了实现这一点，必须使用特定的只分配给移动节点的地址来连接移动节点，而移动节点则总是能够通过这些地址可达。通过在 Internet层使用这类地址，当节点从一个链路转移到另一个链路时，移动IPv6就能够维持传输层的连接。

G.1.1　移动IPv6组件

图G-1显示了移动IPv6的组件。
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图G-1　移动IPv6的组件

移动IPv6的组件如下。


	
本地链路：
 分配了本地子网前缀的链路，移动节点从这个链路获得本地地址。本地代理处于本地链路之中。

	
本地地址：
 移动节点连接到本地链路时分配给它的地址，通过这个地址，移动节点不管在哪里总是可达的。如果移动节点连接到本地链路，则按照通常情况进行通信，不使用移动IPv6过程。如果移动节点不再本地（未连接到本地链路），则本地代理会拦截去往移动节点本地地址的数据包，然后通过隧道将它发送给移动节点在IPv6网络上的当前位置。由于移动节点分配的总是本地地址，所以在理论上它总是连接本地链路。

	
本地代理：
 本地链路上的路由器，它维护了不在本地的移动节点的注册信息以及它们当前使用的不同地址。如果移动节点不在本地，它会在本地代理中注册它当前的地址，本地代理会通过隧道把发送到移动节点本地地址的数据转发到移动节点在IPv6网络上的当前地址，并通过隧道转发移动节点发送的数据。



虽然本附录的图示中，本地代理是将本地链路连接到IPv6网络上的路由器，但本地代理的功能不止于此。当移动节点在本地时，本地代理也可以是本地链路上的一个不执行任何转发的节点。


	
移动节点：
 能够改变链路，因而也会改变地址，同时用本地地址维持可达性的IPv6节点。移动节点知道自己的本地地址，知道它所连接链路的全局地址（即转交地址），它能够表示它的本地地址/转交地址，这些地址映射到本地代理和它正在通信的支持移动IPv6的节点。

	
外部链路：
 不是移动节点本地链路的链路。

	
转交地址：
 移动节点连接到外部链路时使用的地址。对于无状态地址配置，转交地址由外部子网前缀和移动节点所确定的接口ID组成。一个移动节点可以分配多个转交地址；但只有一个转交地址可以在移动节点的本地代理中注册为主要转交地址。为移动节点将本地地址和转交地址关联起来称为绑定。通信节点和本地代理在绑定缓存中保存了绑定信息。

	
通信节点：
 和移动节点通信的IPv6节点。通信节点无需支持移动IPv6。如果通信节点支持移动IPv6，则它也可以是不在本地的移动节点。
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注释


本附录中的说明是假设通过某些类型的IPv6网络来发送移动IPv6消息或数据。这里所说的IPv6网络可以是IPv6 Internet，可以是私有内联网中支持IPv6的部分，也可以是一个正在使用IPv6过渡技术的公有或私有IPv4网络架构。



G.1.2　移动IPv6传输层透明性

为了在移动节点分配到一个转交地址时实现本地地址的传输层透明性，支持移动IPv6的节点会使用下述方法。


	当不在本地的移动节点发送数据到通信节点时，它会从它的转交地址发出数据包，并把移动节点的本地地址包含在目的选项扩展头部的本地地址选项中。当通信节点收到数据包时，它会从逻辑上用存储在本地地址选项中的本地地址来替代数据包的源地址（转交地址）。

	当支持移动IPv6的通信节点发送向不在本地的移动节点发送数据包时，它会把数据包发送给转交地址，并在数据包中包含有一个含有一个地址（即移动节点本地地址）的类型2路由扩展头部。当移动节点收到数据包时，它会处理类型2路由头部，并从逻辑上使用类型2路由头部中的本地地址来替代数据包的目的地址（转交地址）。



如果通信节点不支持移动IPv6，那么在通信节点和不在本地的移动节点之间交换的数据包就要通过本地代理进行发送。通信节点将数据包发送到移动节点的本地地址。本地代理拦截这些包，并通过隧道将它们发送到移动节点的转交地址。移动节点把去往通信节点的数据包通过隧道发送给本地代理，后者再把这些数据包转发到通信节点。这种称为双向隧道的间接发送虽然效率不高，但它可以让不在本地的移动节点和不支持移动IPv6的节点之间实现通信。

G.2　移动IPv6消息和选项

移动IPv6需要用到下列消息和消息选项。


	含有一系列移动IPv6消息的新的移动扩展头部；

	包含在移动消息中的一系列移动选项；

	针对目的选项头部的新本地地址选项；

	新的类型2路由头部；

	新的ICMPv6消息，用于发现本地代理并获取本地链路的前缀；

	路由发现消息的变化及选项，以及其他邻居节点发现选项。



G.2.1　移动头部与消息

出于管理本地地址和转交地址之间绑定组的需要，需要在移动节点、通信节点和本地代理之间发送消息，为此IETF定义了一个新的扩展头部。新头部中可以包含几个已定义的消息之一以执行特定的功能。某些移动消息可以包含一个或多个选项。

新的移动扩展头部用于承载移动消息，它的结构如图G-2所示。把前一个头部的下一头部字段的值设置为135，可以标识移动扩展头部。
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图G-2　移动扩展头部的结构

移动扩展头部中包括以下字段。


	
负载协议：
 相当于IPv6头部中的下一头部字段，它的值总是设置为59，表示移动头部是数据包中最后的头部。

	
MH类型：
 表示特定类型的移动消息。

	
消息数据：
 包含一个移动消息。



下列类型的移动消息已经定义。


	
绑定刷新请求：
 由通信节点或本地代理发送，用于向移动节点请求当前绑定。如果某个移动节点收到一个绑定刷新请求，它会用一个绑定更新来应答。当绑定缓存的条目正在被使用，而绑定缓存条目的生存时间接近过期时间，这时候通信节点会发出绑定刷新请求。当本地代理的绑定缓存条目接近过期时间时，本地代理会发出绑定刷新请求。

	
本地测试初始（HoTI）：
 由移动节点在返回可路由性过程中发送，用于测试通过本地代理的从移动节点到通信节点的间接路径。如需进一步了解相关内容，请参阅本附录的“返回可路由性过程”一节。

	
转交测试初始（CoTI）：
 由移动节点在返回可路由性过程中发送，用于测试从移动节点到通信节点的直接路径。

	
本地测试（HoT）：
 由通信节点在返回可路由性过程中发送，用于应答HOTI消息。

	
转交测试（CoT）：
 由通信节点在返回可路由性过程中发送，用于应答COTI消息。

	
绑定更新：
 由一个不在本地的移动IPv6节点发送，使用自己新的转交地址更新另一节点。绑定更新选项用于下述情况。
	用一个新的主要转交地址以更新本地代理。这就是本地注册绑定更新。本地代理使用本地地址选项中的本地地址，以及轮替转交地址（Alternate Care-of Address）移动选项中的转交地址，更新它的本地地址/主要转交地址绑定缓存条目（为了移动节点）。

	（使用将移动节点本地地址映射为其转交地址的绑定条目）更新一个支持IPv6的、移动节点正在与之通信的通信节点。这就是通信注册绑定更新。通信节点会使用本地地址选项中的本地地址以及数据包的源地址，更新它的本地地址/转交地址绑定缓存条目（为了移动节点）。





	
绑定确认：
 由本地代理或通信节点发送，用于确认收到了绑定更新消息。绑定确认中包含了一个标识，它表示节点会缓存绑定的时长。对于本地代理，生存时间表示本地代理会为移动节点提供本地代理服务的时长。如果需要刷新绑定，要么由移动节点发送一个绑定更新，要么由通信节点和本地代理发送绑定刷新请求消息。绑定确认中也包含另一个标识，标识了移动节点应以什么频率发送绑定更新。

	
绑定错误：
 由通信节点发送，用于报告绑定更新中的错误。



移动消息可以包含移动消息选项。RFC 6275定义了下列选项。


	
Pad1选项：
 用于插入单字节的填充。

	
PadN选项：
 用于插入2字节或多个字节的填充。

	
绑定更新建议选项：
 用于在本地代理发送的绑定确认消息中表示移动节点发送新的本地注册之前的时长。

	
轮替转交地址选项：
 用于表示绑定更新消息中的转交地址。

	
非索引选项：
 用于表示确定绑定键所需要的信息。

	
绑定授权数据选项：
 用于包含加密信息，接收方用这些信息来验证绑定消息源自某个节点（这个节点上产生了返回可路由性过程）。



G.2.2　类型2路由头部

在直接向不在本地的移动节点发送数据包以表示移动节点的本地地址时，支持移动IPv6的通信节点就会使用一种新的类型2路由头部。通信节点在进行直接转发送时，会把IPv6头部中的目的地址字段设置为移动节点的转交地址。

如图G-3所示为类型2路由头部的结构。
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图G-3　新类型2路由头部的结构

在处理一个含有类型2路由头部的数据包时，移动节点会用本地地址字段的值替代目的地址字段。类型2路由头部中的本地地址字段是移动节点的实际目的地址，即数据包所发往的地址（IPv6数据包的目的地址字段中存储的转交地址只不过是一个中间转发地址）。

类型2路由头部和RFC 2460定义的类型0路由头部不一样，它只能存储一个地址，而且这个地址指定只用于移动IPv6。类型0路由头部则能够存储多个地址，它被路由器用于泛化源路由。使用不同的路由类型，可以让防火墙能够有区别地对待那些从源路由过来数据包和那些直接从支持移动IPv6的通信节点发送到不在本地移动节点的数据包。

G.2.3　目的选项头部中的本地地址选项

目的选项扩展头部中的本地地址选项用于表示移动节点的本地地址。发送到本地代理的更新以及由不在本地的移动节点（已存在绑定）直接发送到支持移动IPv6的通信节点的数据包中都包含这个选项。当移动节点发出一个数据包时，IPv6头部中的源地址也会发送到转交地址。如果IPv6头部的源地址被发送到本地地址，外部链路上的路由器可能就会丢弃数据包，因为源地址与移动节点所在链路的前缀不匹配。为了尽量减少 Internet攻击（攻击包的源地址用一个并非分配给攻击计算机的地址进行了伪装），辅助路由器会实施入站过滤，自行丢弃那些没有拓扑上的正确源地址的数据包。这里的“入站”是指数据包进入 Internet，而不是指数据包从 Internet进入内联网。

如图G-4所示为本地地址目的选项的结构。
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图G-4　本地地址目的选项的结构

通过将转交地址作为数据包中的源地址（在外部网上的拓扑上正确的地址），并在数据包中包含本地地址目的选项，外部链路上的路由器就可以把数据包转发给它的目的。当数据包到达目的后，通信节点会处理目的选项头部，在把数据包转交到上层协议之前，从逻辑上用本地地址选项中的地址来替代数据包的源地址。对于上层协议来说，数据包是从本地地址发送的。

与类型2路由头部中的本地地址字段相比，本地地址目的选项中的地址字段才是发出数据包的实际源地址（存储在IPv6头部的源地址中的转交地址只不过是一个中间地址）。

本地地址选项也包含了绑定更新，这样是为了向接收节点标识绑定的本地地址。

G.2.4　移动IPv6的ICMPv6头部

移动节点针对动态本地代理地址和本地子网前缀发现，要用到下列ICMPv6消息：


	本地代理地址发现请求；

	本地代理地址发现应答；

	移动前缀请求；

	移动前缀通告。



动态本地代理地址发现是移动节点用于动态地发现本地代理在本地链路上的全局地址的过程。只要移动节点已不再使用它的本地代理的地址来配置，或者当前本地代理不可用，就需要这个过程。

本地子网前缀发现是移动节点用于动态地发现它的本地链路的地址前缀的过程。只有在移动节点的本地地址即将进入失效状态时才需要此过程。


本地代理地址发现请求


移动节点用ICMPv6本地代理地址发现请求消息，以开始执行动态本地代理地址发现。ICMPv6本地代理地址发现请求消息会被发送给移动IPv6本地代理的任播地址（RFC 2526定义）。移动IPv6本地代理任播地址由64位本地子网前缀和接口ID ::FEFF:FFFF:FFFF:FFFE组成。所有的本地代理都自动配置了这个任播地址。在拓扑上最接近移动节点的本地代理会接收到此请求消息。

图G-5所示为ICMPv6本地代理地址发现请求消息的结构。
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图G-5　ICMPv6本地代理地址发现请求消息的结构

在本地代理地址发现请求消息中，类型字段设置为150，代码字段设为0。校验和字段之后是16位的标识符字段。标识符字段的值由发送节点选定，同时这个值也会被复制到本地代理地址发现应答消息的标识符字段中，使得应答和请求消息之间能够进行匹配。标识符字段之后是16位的保留字段，由发送方设置为0。

本地代理地址发现请求消息发送时，它的IPv6头部中的源地址已设置为移动节点的转交地址。


本地代理地址发现应答


本地代理用ICMPv6本地代理地址发现应答消息来完成动态主机代理地址发现过程，方法是把本地代理在移动节点的本地链路上的地址告知移动节点。

图G-6所示为ICMPv6本地代理地址发现应答消息的结构。
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图G-6　ICMPv6本地代理地址发现应答消息的结构

在本地代理地址发现应答消息中，类型字段设置为151，代码字段设置为0。校验和之后是16位的标识符字段。标识符字段的值会被设置为与接收到的本地代理地址发现请求消息的标识符字段相同的值。标识符字段之后是16位的保留字段，由发送方设置为0。还有一个128位的本地代理地址字段。本地代理地址字段按从大到小的顺序包含了本地链路上的本地代理的全局地址。

本地代理地址发现应答消息在被发送时，其中IPv6头部中的源地址设置为所应答的本地代理的全局地址，目的地址设置为移动节点的转交地址。不包括类型2路由扩展头部。


移动前缀请求


当移动节点不在本地时，它会使用ICMPv6移动前缀请求消息来获取自己的本地子网前缀。响应ICMPv6移动前缀请求消息的是来自本地代理的ICMPv6移动前缀通告消息，这个消息会包含本地子网前缀和其他配置信息（移动节点可使用这些信息来更新或刷新它的本地地址）。

图G-7所示为ICMPv6移动前缀请求消息的结构。
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图G-7　CMPv6移动前缀请求消息的结构

移动节点会发送标识符字段，并用它来对移动前缀通告消息和移动前缀请求消息进行匹配。

本地代理用ICMPv6移动前缀通告消息以把本地子网前缀和其他的配置选项通告给不在本地的移动节点，这个通告消息既可以是未经请求自行发送的，也可以是对接收到的ICMPv6移动前缀请求消息所作出的应答。

图G-8所示为ICMPv6移动前缀通告消息的结构。
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图G-8　ICMPv6移动前缀通告消息的结构

标识符字段会被设置为接收到的移动前缀请求消息的标识符字段的值。管理的地址配置、其他状态化配置以及选项字段都和RFC 4861定义的路由器通告消息中的对应字段一样，但是RFC 6275定义了针对移动IPv6修改过的前缀信息选项（将在后面的小节中介绍）。

G.2.5　邻居节点发现消息和选项的修改

移动IPv6定义了下列邻居节点发现（ND）消息和选项的修改：


	修改的路由器通告消息；

	修改的前缀信息选项；

	新的通告间隔选项；

	新的本地代理信息选项。




路由通告消息的改变


移动节点在路由通告消息中定义了一个新的标记，可用于本地链路上的本地代理执行本地代理发现。新的标记称为本地代理（H）标记，它标示通告中的路由能否充当本地代理。本地链路上的每个本地代理在发送它的路由器通告时，都会设置这个标记，然后各个本地代理就会接收到这些路由器通告。所以，每个本地代理都能将可能的本地代理编辑出一个列表。

图G-9所示为修改后的路由通告消息的结构。
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图G-9　修改后的路由器通告消息的结构

另外，移动IPv6可以让路由器通告消息以超过每3秒一次的频率进行发送（RFC 4861指定）。以较高的频率发送路由器通告，移动节点就能更快地使用新接收的路由器通告来检测出移动设备向外部链路的移动。路由器的伪周期路由通告消息过程（有可能为移动IPv6节点提供连接）的推荐值是最小0.03秒，最大0.07秒。


修改后的前缀信息选项


为了表示通告路由器的全局地址，移动IPv6在前缀信息选项中定义了额外的标记，并重新定义了前缀信息选项中的前缀字段的用法。

图G-10所示为修改后的前缀信息选项的结构。
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图G-10　修改后的前缀信息选项的结构

根据RFC 4861，路由器通告应从链路本地地址发出。不过，必须在本地代理发出的路由器通告中表示出本地代理的全局地址，这样各个本地代理才能编辑本地代理列表。移动IPv6在前缀信息选项中定义了路由地址（R）标记。当R标记设置为1时，就是在向接收方表示前缀字段中包含了通告路由器的全局地址。在原始定义的前缀字段中，对应前缀长度字段的高位会被设为通告前缀中的相应值，所表示的前缀长度之外的位则会被设置为0。虽然用了这个新定义，前缀长度字段仍会用同样的方法进行通告，但前缀字段中包含了通告路由器的全部128位全局地址。


通告间隔选项


通告间隔选项会在路由器通告消息中发送，用于表示路由器在未经请求的情况下主动发送组播路由器通告的频率。移动节点收到了含有通告间隔选项的路由器通告消息后，可以用通告间隔以检测自己是否移到了另一链路。

图G-11所示为通告间隔选项的结构。
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图G-11　通告间隔选项的结构

通告间隔选项包含一个32位的字段，路由器使用RFC 4861的6.2.4节定义的伪周期通告机制，在未经请求的情况下，主动发出连续组播路由器通告消息，所间隔的最大毫秒数。


本地代理信息选项


本地代理信息选项在本地代理发送的路由通告消息之中发送，用于指定本地代理的配置。图G-12所示为本地代理信息选项的结构。
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图G-12　本地代理信息选项的结构

本地代理信息选项中包含了本地代理优先级（通告路由器能成为本地代理的优先等级）和本地代理生存时间（本地代理充当本地代理的时长）。

本地链路上的本地代理用本地代理优先级的值来排列本地代理的列表，这些本地代理是在本地代理地址发现过程中发送给移动节点的。

G.3　移动IPv6的数据结构

移动IPv6的过程需要用到下列数据结构：


	绑定缓存；

	绑定更新列表；

	本地代理列表。



G.3.1　绑定缓存

绑定缓存是由每个移动节点和本地代理所维护的一个表，其中包含了移动节点当前的绑定条目。每个绑定缓存条目都包含下列信息：


	移动节点的本地地址；

	移动节点的转交地址；

	绑定缓存的生存时间（生存时间是从为此缓存条目收到的最近的绑定更新消息的生存时间字段获得的）；

	一个用于表示绑定是否是本地注册的标记（只有本地代理上的绑定缓存条目才会设置此标记为1）；

	最后的绑定请求发送的时间。



只要外部行为符合RFC 6275，就无需指定绑定缓存的具体实现细节。例如，可以维护一个单独的绑定缓存，或把绑定缓存和目的缓存结合起来。如果有单独的绑定缓存，则可以在检查目的缓存之前检查它，或者可以有一个从目的缓存条目指向通信绑定缓存条目的指针。

在任何情况下，绑定缓存中的信息都优先于目的缓存中的信息。对于不在本地的移动目的，数据包应该通过转交地址发送到移动节点的本地地址。如果数据包直接发送到本地地址而移动节点却不在本地，那么本地代理就必须拦截这些数据包，并通过隧道把它们发送给移动节点，这样就会降低通信节点和移动节点之间的通信效率和性能。

对于单独的绑定缓存，每个绑定缓存条目都存储了本地地址、它的当前转交地址以及一个指向针对转交地址的目的缓存条目的指针。不在本地的移动节点的针对本地地址的目的缓存条目拥有一个指向绑定缓存中某个条目的指针。绑定缓存中的条目把本地地址映射到它的转交地址，并为转交地址表示出目的缓存中的条目。转交地址目的缓存条目存储了转交地址的下一跳地址和接口。

如需进一步了解关于节点如何在移动IPv6环境中发送包的信息，请参阅本附录的“移动IPv6主机发送算法”一节。

G.3.2　绑定更新列表

绑定更新列表由移动节点维护，用于记录最近的发送给本地代理和通信节点的绑定更新。绑定更新列表条目应包含下列信息：


	此绑定更新所发往节点的地址；

	绑定更新的本地地址；

	最近发送的绑定更新中的转交地址；

	绑定更新中的生存时间字段的值；

	剩余的绑定生存时间；
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注释


其初始值是绑定更新中的生存时间字段的值。当生存时间用完后，就把此条目从绑定更新列表中删除。




	前一个绑定更新中的序列号字段的最大值；

	最后一个绑定更新发送的时间；

	一个标识，用于表示是否要重传确认标志设置为1的绑定更新，以及何时进行重传；

	一个标记，用于表示不需要再发送绑定更新。（当移动节点收到ICMPv6参数问题-遇到无法识别的下一头部类型消息时[用于应答返回可路由性消息或绑定更新]，此标记设置为1。）



G.3.3　本地代理列表

本地代理维护本地代理列表，并记录和各个路由器（从这些路由器收到了在本地链路上的本地代理[H]标记设置为1的路由器通告消息）相关的信息。本地代理维护了本地代理列表，这样它们就能够在本地代理地址发现过程中，把本地代理的列表发送到发出请求的不在本地的移动节点。

本地代理列表条目包含以下信息。


	路由器在链路上的链路本地地址，此地址是从接收到的路由器通告消息的源地址中得到的。

	全局地址或本地代理的地址，这类地址是从路由地址（R）标记设置为1的路由器通告消息的前缀信息选项中的前缀字段中得到的。

	此条目的剩余生存时间。
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注释


初始的生存时间可以从本地代理信息选项中的本地代理生存时间字段中获得，也可以从路由器通告消息的路由器生存时间字段中获得。当生存时间过期后，这个条目就会从本地代理列表中删除。




	本地代理的优先级，从本地代理信息选项中的本地代理优先级字段中获得。



如果路由器通告中未包含本地代理信息选项，则优先级设置为0。按照本地代理优先级字段的定义，0是一个中等优先等级。移动节点用优先级的值来选择本地代理。本地代理会使用优先级的值，把在本地代理地址发现过程中返回给移动节点的本地代理按优先级值排列。当移动节点收到这个本地代理列表时，它会选择列表中的第一个本地代理。

G.4　通信注册

有两种方法可以让不在本地的移动节点与通信节点进行通信。


	
直接：
 如果通信节点支持移动IPv6，则可以在移动节点和通信节点之间直接发送数据。移动节点用通信节点的地址直接把数据发送到通信节点，并在其中包含本地地址目的选项，以表示出它的本地地址。通信节点直接把数据发送给移动节点的转交地址，并在其中包含类型2路由头部，以表示出移动节点的本地地址。有关数据发送的直接法，请参阅RFC 6275中的路由优化。

	
间接：
 如果通信节点不支持移动IPv6，或者尚未完成把移动节点和支持移动IPv6的通信节点绑定起来的注册，数据可以通过本地代理间接地在移动节点和通信节点之间发送。

对于从移动节点到通信节点的流量，数据包会通过隧道发送到本地代理。移动节点用一个额外的IPv6头部把从移动节点本地地址到通信节点地址的IPv6数据包封装起来，这个IPv6头部中的源地址是移动节点的转交地址，目的地址是本地代理的全局地址。本地代理在接收到数据包后会剥除外部的IPv6头部，把原始的IPv6数据包转发到通信节点。

对于从通信节点发送给移动节点的流量，通信节点会将数据包发送给移动节点的本地地址。本地代理拦截数据包，并使用一个IPv6头部对其进行封装，此IPv6头部中的源地址是本地代理地址，目的地址是移动节点的转交地址。

通过本地代理的间接发送虽然效率不高，但这种方法实现了移动节点和不支持移动IPv6的通信节点之间的通信。



数据发送的间接法在RFC 6275中称为双向隧道。

要进行直接通信，移动节点与其通信的那个通信节点必须支持移动IPv6，并且必须有一个将移动节点的本地地址映射为其转交地址的绑定缓存。通信节点接收到目的选项头部中包含本地地址选项的数据包时，必须具有对应的绑定缓存；否则，这个数据包就会被丢弃。这种方式可以在某种程度上防范伪装不在本地的移动节点的恶意用户或程序。

在通信节点上创建一个绑定缓存条目，并在移动节点上创建一个绑定更新列表条目，这个过程称为通信注册，包含以下内容。


	
返回可路由性过程：
 返回可路由性过程可以向通信节点证明，移动节点在它的本地地址（用间接路径）和转交地址（用直接路径）都可达。它也会确定一个用于生成绑定管理密钥的令牌，而这个键则是用于计算绑定消息的授权数据值。

	
绑定更新和绑定确认消息交换：
 绑定更新和绑定确认消息的交换是为了使用绑定管理密钥来证明消息是从参与了返回可路由性过程的节点发来的。通信节点会验证绑定更新消息中所包含的授权数据，用针对移动节点的条目来更新它的绑定缓存，并且通常还会返回一个绑定确认消息（其中也包含了用绑定管理密钥计算出来的授权数据）



通信注册的结果如下。


	在移动节点上，它的绑定更新列表中有一个针对通信节点的条目。

	在通信节点上，它的绑定缓存中有一个针对移动节点的条目。



只要移动节点的本地地址或转交地址不改变，这个绑定管理密钥就可以继续用于维护绑定关系。如果移动节点的本地地址或转交地址确实改变了，就再次执行返回可路由性过程，以确认移动节点的新地址是否可达。

G.4.1　返回可路由性过程

图G-13所示为返回可路由性过程。
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图G-13　返回可路由性过程

整个返回可路由性过程如下。

1．移动节点通过隧道用本地代理间接发送HoTI消息到通信节点。

2．移动节点直接发送CoTI消息到通信节点。

3．通信节点发送HoT消息以应答HoTI消息（用隧道通过本地代理间接发送到移动节点）。

4．通信节点发送CoT消息以应答CoTI消息（直接发送到移动节点）。

通信节点在收到HoTI和CoTI消息时就会应答它们，消息之间互不影响。消息可以按照任何顺序到达。通信节点在应答HoTI或CoTI消息后不存储任何状态信息。

HoT消息会被发送到移动节点的本地地址。为了保护从本地代理到移动节点路径上的HoTI和HoT消息的安全，本地代理可以用IPSec封装安全负载（ESP）隧道模式，为HoT消息提供数据机密性、数据原始身份认证以及数据完整性保障。

如需进一步了解IPSec和ESP是如何保护移动IPv6流量的内容，请参阅RFC 3776。

移动节点可以从HoT和CoT消息的令牌中获取一个绑定管理密钥。而通信节点能够从绑定更新消息中获得相同的绑定管理密钥，并用它来验证存储在绑定更新消息中的身份认证数据。
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注释


返回可路由性的设计目的是验证移动节点既可以通过它的本地地址到达，也可以通过它的转交地址到达。验证本地地址是为了防止绑定更新欺骗。验证转交地址是为了防止拒绝服务攻击（即防止通信节点受欺骗，大量发送有错误转交地址的数据包）。



绑定管理密钥从两个分开的令牌值中获取：一个在HoT消息中，另一个在CoT消息中。HoT消息的目的是验证移动节点在它的本地地址的可达性。除非攻击者能够访问从通信节点到本地代理的路径，它才能得知HoT消息中的本地地址令牌。而CoT消息的目的是验证移动节点在它的转交地址上的可达性。攻击者必须能够访问转交地址，或者能访问通信节点到移动节点的路径，才能得知CoT消息中的转交地址令牌。如果攻击者无法把这两个令牌都捕获到，它就无法计算绑定管理密钥。

G.4.2　检测不支持移动IPv6的通信节点

如果通信节点不支持移动IPv6，它就无法识别移动消息，特别是无法识别由移动节点发送的使用了新的移动头部的HoTI消息和CoTI消息。由于通信节点无法识别新的移动头部，它就会用一个ICMPv6错误参数-遇到无法识别的下一个头部类型（ICMPv6类型4，代码1）消息进行应答。移动节点在收到ICMPv6消息后，会把通信节点不支持移动IPv6的情况记录在它绑定更新列表的通信条目中。接下来发送到这个通信节点的数据包都会通过本地代理用隧道发送。根据移动IPv6的具体实现方式，移动节点可能会周期性地重试返回可路由性过程，以测试通信节点当前是否支持移动IPv6。

G.5　移动IPv6消息交换

在理解移动IPv6所使用的各种过程之前，有必要了解几组各不相同的在移动节点和通信节点之间以及在移动节点和本地代理之间所进行的消息与数据交换。本节将考查下列类型的移动IPv6消息交换：


	移动节点和通信节点之间的数据；

	绑定维护；

	本地代理发现；

	移动前缀发现。



G.5.1　移动节点和通信节点之间的数据

不在本地的移动节点与通信节点之间的数据可用下述方法发送：


	无绑定情况下通过本地代理间接发送（双向隧道）；

	有绑定的情况下直接发送（路由优化）。




通过本地代理间接发送


如果通信节点或者还没有针对移动节点的绑定（还在进行通信注册），或者不支持移动IPv6，则它只会用它的本地地址将数据包发送给移动节点。这些数据包会发送到移动节点的本地地址。如图G-14所示为通信节点间接发送数据到不在本地的移动节点。
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图G-14　通信节点发往移动节点本地地址的数据包
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注释


在图G-14以及后面的图示中，CNA指通信节点的地址，CoA指移动节点的转交地址，HoA指移动节点的本地地址，HAA指本地代理的全局地址。



这些数据包包含了下述内容。


	
IPv6头部：
 在IPv6头部中，源地址是通信节点的地址，目的地址是移动节点的本地地址。由于没有绑定缓存条目，通信节点就会像移动节点在物理上与本地链路相连那样发送数据包。

	
上层PDU：
 上层PDU中包含了从通信节点发送到移动节点的应用层数据。



当本地代理拦截到发送给移动节点本地地址的数据包时，它会按照图G-15所示的方法，通过隧道把数据包发送给移动节点。
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图G-15　通信节点发往移动节点本地地址的数据包

这些数据包包含以下内容。


	
IPv6头部（外部）：
 在外部IPv6头部中，源地址是本地链路上的本地代理地址，目的地址是移动节点的转交地址。

	
IPv6头部（内部）：
 在内部IPv6头部中，源地址是通信节点的地址，目的地址是移动节点的本地地址。

	
上层PDU：
 上层的协议数据单元（PDU）中包含了从通信节点发送到移动节点本地地址的应用层数据。从应用层数据的角度看，数据是从通信节点地址发往本地地址的。



本地代理也可以使用IPSec ESP来保护数据包（可选）。这样，外部IPv6头部和内部IPv6头部之间就要插入ESP头部（图G-15中未显示）。

如果通信节点注册过程尚未完成，或者通信节点不支持移动IPv6，那么不在本地的移动节点就会把发往通信节点的数据包通过隧道发送给本地代理，如图G-16所示。
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图G-16　隧道发送给本地代理的数据包

这些数据包包含以下内容。


	
IPv6头部（外部）：
 在外部IPv6头部中，源地址是移动节点的转交地址，目的地址是本地链路上的本地代理地址。

	
IPv6头部（内部）：
 在内部IPv6头部中，源地址是移动节点的本地地址，目的地址是通信节点的地址。

	
上层PDU：
 上层PDU中包含了从移动节点发送到通信节点的应用层数据。



本地代理也可以使用IPSec ESP来保护数据包（可选）。这样，外部IPv6头部和内部IPv6头部之间就要插入ESP头部（图G-16中未显示）。

本地代理会按照图G-17所示的方法，把那些由不在本地的移动节点发送过来的数据通过隧道发送给通信节点。
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图G-17　从本地代理转发给通信节点的数据包

这些数据包包含以下内容。


	
IPv6头部：
 源地址是移动节点的本地地址，目的地址是通信节点的地址。

	
上层PDU：
 上层PDU中包含了从移动节点发送到通信节点的应用层数据。




直接发送


如果移动节点不在本地，则它可以根据下述内容，选择从它的本地地址使用移动IPv6发送数据，或者从它的转交地址不使用移动IPv6发送数据。


	对于长期的发送到通信节点（已完成了通信注册）的传输层连接数据（如TCP会话），移动节点会从本地地址发送它们，并在数据中包含本地地址选项。

	对于短期的不需要逻辑连接的通信（如DNS名称解析中的DNS名称查询请求和名称查询响应消息），移动节点会从自己的转交地址发送数据，其中不包含本地地址选项。在这种情况下，移动节点会正常地从它的转交地址收发数据包。



图G-18所示为移动节点拥有针对通信节点地址的绑定更新列表条目的情况下，数据直接从移动节点发送到通信节点。
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图G-18　从移动节点发送给通信节点的数据包

这些数据包包含以下内容。


	
IPv6头部：
 在这个IPv6头部中，源地址是移动节点的转交地址，目的地址是通信节点的地址。由于这里使用的是转交地址而不是本地地址，因此外部链路路由器的入站过滤规则不会阻止这些数据包的转发。

	
目的选项头部：
 在目的选项扩展头部中，本地地址选项包含了移动节点的本地地址。在通信节点处理本地地址选项时，它会把数据包的源地址替换为本地地址。

	
上层PDU：
 上层PDU中包含了从移动节点发送到通信节点的应用层数据。从应用层角度看，数据是从本地地址发往通信节点地址的。
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注释


本附录的图示都假设移动节点和通信节点所发送的数据包均不包含额外的IPv6扩展头部。



如果通信节点也是不在本地的移动节点，那么IPv6头部中的目的地址就会被设置为通信节点的转交地址，且数据包中包含一个带有通信节点本地地址的类型2路由头部。类型2路由头部置于目的选项头部之前。图G-18并未显示这些信息。

图G-19所示为在通信节点拥有针对移动节点本地地址的绑定缓存条目的情况下，从通信节点向移动节点发送数据包的方法。
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图G-19　从通信节点发送的数据（当移动节点有绑定缓存条目时）

这些数据包包括如下内容。


	
IPv6头部：
 在IPv6头部中，源地址是通信节点的地址，而目的地址是移动节点的转交地址。由于使用的是使用转交地址不是本地地址，因此数据包会被传输给移动节点在IPv6网络中的当前位置。

	
类型2路由头部：
 在类型2路由头部中，本地地址字段会被设置为移动节点的本地地址。当移动节点接收到数据包时，会删除类型2路由头部，并将转交地址替换成本地地址，然后用这个地址来充当IPv6头部中的目的地址。当数据包传送到上层协议时，就会显示为该数据包已经发送到了移动节点的本地地址。

	
上层PDU：
 上层PDU包括了从通信节点发送到移动节点的应用层数据。从应用层的角度来看，数据是从通信节点的地址发往本地地址的。



如果通信节点也是不在本地的移动节点，那么IPv6头部中的源地址就会设置为通信节点的转交地址，同时数据包中会包含目的选项头部，其中带有的本地地址选项会包含通信节点的本地地址。目的选项头部位于类型2路由头部之后。这个头部并没有显示在图G-19中。

G.5.2　绑定维护

必须创建并刷新本地代理和通信节点之间的绑定条目，并在移动节点返回本地时删除它们。绑定条目必须由本地代理和通信节点来维护。


本地代理绑定维护


图G-20所示为为了本地注册而从移动节点发送到本地代理的绑定更新消息。
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图G-20　从移动节点发送给本地代理的绑定更新

这个数据包包括如下内容。


	
IPv6头部：
 在IPv6头部中，源地址是移动节点的转交地址，目的地址是本地代理的地址。由于使用的是转交地址而不是本地地址，因此外部链路路由器上的入站过滤规则不会阻止这些数据包的转发。

	
目的选项头部：
 目的选项扩展头部包括了本地地址选项。通过包含本地地址选项，绑定的本地地址就会表示为本地代理。

	
ESP头部：
 IPsec ESP头部用于提供数据完整性保护、数据来源认证、数据机密性保障以及对绑定更新消息的重放保护。

	
移动头部：
 移动头部包含了绑定更新消息，其中的本地注册标记被设置为1，表示发送方请求接收方允当移动节点的本地代理。确认标记也设置为1，用来向本地代理请求绑定确认消息。



从本地代理发送到移动节点的绑定维护消息是绑定确认或绑定刷新请求，它们显示在图G-21中。
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图G-21　从本地代理发送给移动节点的绑定维护数据包

这些数据包包括如下内容。


	
IPv6头部：
 在IPv6头部中，源地址是本地代理的地址，目的地址是移动节点的转交地址。

	
类型2路由头部：
 类型2路由头部包含了移动节点的本地地址。移动节点会删除类型2路由头部，同时在逻辑上将转交地址替换为本地地址，并用这个地址来充当IPv6头部中的目的地址。

	
ESP头部：
 ESP头部用于提供数据完整性保护、数据来源认证、重放保护以及对绑定确认或绑定刷新请求消息提供数据机密性保障。

	
移动头部：
 移动头部包括了绑定确认消息（发送用于响应绑定更新）或绑定刷新请求消息。




通信节点绑定维护


图G-22显示了从移动节点发送到通信节点的绑定更新消息，这是通信注册的一部分。
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图G-22　从移动节点发送给通信节点的绑定更新

这些数据包包括如下内容。


	
IPv6头部：
 在IPv6头部中，源地址是移动节点的转交地址，目的地址是通信节点的地址。由于使用的是转交地址而不是本地地址，因此外部链路路由器上的入站过滤规则不会阻止这些数据包的转发。

	
目的选项头部：
 目的选项扩展头部包括本地地址选项。通过包含本地地址选项，绑定的本地地址就会表示为通信节点。

	
移动头部：
 移动头部包含了绑定更新消息，消息中含有加密过的证明来表明移动节点知道绑定管理密钥（这个密钥是与通信节点执行返回可路由过程中获得的）。



如果通信节点也是不在本地的移动节点，那么IPv6头部中的目的地址就会设置为通信节点的转交地址，同时数据包会包含带有通信节点本地地址的类型2路由头部。类型2路由头部位于目的选项头部之前。这个头部没有显示在图G-22中。

从通信节点发送到移动节点的绑定维护消息是绑定确认消息或绑定刷新请求消息，如图G-23所示。
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图G-23　从通信节点发送给移动节点的绑定维护数据包

这些数据包包括如下内容。


	
IPv6头部：
 在IPv6头部中，源地址是通信节点的地址，目的地址是移动节点的转交地址。

	
类型2路由头部：
 在类型2路由头部中，本地地址字段会被设置为移动节点的本地地址。当移动节点接收到数据包时，会删除类型2路由头部，同时将转交地址替换为本地地址，并用这个地址作为IPv6头部中的目的地址。

	
移动头部：
 移动头部包括绑定确认消息（如果接收到的绑定请求将确认标记设置为1）或者绑定刷新请求消息。



如果通信节点也是不在本地的移动节点，那么IPv6头部中的源地址就会设置为通信节点的转交地址，同时数据包会包含目的选项头部，其中带有本地地址选项会包含通信节点的本地地址。目的选项头部位于类型2路由头部之后。这个头部并没有显示在图G-23中。

G.5.3　本地代理发现

当移动节点发送ICMPv6本地代理地址发现请求消息时，结构如图G-24所示。
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图G-24　从移动节点发出的ICMPv6本地代理地址发现请求信息

这些数据包包括如下内容。


	
IPv6头部：
 在IPv6头部中，源地址是移动节点的转交地址，目的地址是对应本地链路前缀的移动IPv6本地代理任意播地址。

	
ICMPv6本地代理地址发现请求消息：
 移动节点使用ICMPv6本地代理地址发现请求消息在本地链路上查询本地代理的列表。如需进一步了解内容，请参阅本附录中的“移动IPv6的ICMPv6消息”一节。



当本地代理发送ICMPv6本地代理地址发现应答消息来响应ICMPv6本地代理地址发现请求消息时，消息结构如图G-25所示。
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图G-25　从本地代理发送的ICMPv6本地代理地址发现应答消息

这些数据包包括如下内容。


	
IPv6头部：
 在IPv6头部中，源地址是本地代理的地址，目的地址是移动节点的转交　 地址。

	
ICMPv6本地代理地址发现应答消息：
 ICMPv6本地代理地址发现应答消息包含了本地链路上的本地代理列表，并以优先级的顺序排列。如需进一步了解相关内容，请参阅本附录中的“移动IPv6的ICMPv6消息”一节。



G.5.4　移动前缀发现

当移动节点发送ICMPv6移动前缀请求消息时，结构如图G-26所示。
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图G-26　从移动节点发送的ICMPv6移动前缀请求消息

这些数据包包括如下内容。


	
IPv6头部：
 在IPv6头部中，源地址是移动节点的转交地址，目的地址是本地链路上本地代理的全局地址。

	
目的选项头部：
 目的选项扩展头部中包含了本地地址选项。通过包括本地地址选项，绑定的本地地址会表示本地代理。

	
ESP头部：
 ESP头部用于提供数据机密性、数据完整性保护、数据来源认证以及对于ICMPv6移动前缀请求消息的重放保护。

	
ICMPv6移动前缀请求消息：
 移动节点使用ICMPv6移动前缀请求消息在它的本地代理上查询当前的本地子网前缀。如需进一步了解相关内容，请参阅本附录中的“移动IPv6的ICMPv6消息”一节。



当本地代理发送ICMPv6移动前缀通告消息，以响应移动前缀请求消息或者周期性地刷新移动节点的本地地址时，该消息结构如图G-27所示。
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图G-27　从移动节点发送的ICMPv6移动前缀通告消息

这些数据包包括如下内容。


	
IPv6头部：
 在IPv6头部中，源地址是本地链路上本地代理的全局地址，目的地址是移动节点的转交地址。

	
类型2路由头部：
 类型2路由头部包括移动节点的本地地址。移动节点删除类型2路由头部，同时在逻辑上将转交地址替换为本地地址，并将这个地址作为IPv6头部中的目的。

	
ESP头部：
 ESP头部用于提供数据机密性、数据完整性保护、数据来源认证以及对于ICMPv6移动前缀通告消息的重放保护。

	
ICMPv6移动前缀通告消息：
 ICMPv6移动前缀请求消息中包含当前的本地子网前缀。如需进一步了解相关内容，请参阅本附录中的“移动IPv6的ICMPv6消息”一节。



G.6　移动IPv6过程

移动IPv6提供了一种方法，目的是让移动节点确认自己在本地链路上，并针对如下过程进行消息交换：


	从本地链路移动到外部链路的过程；

	从外部链路移动到另一个外部链路的过程；

	返回本地的过程。



此外，发送主机和接收主机过程经过修改，可以支持对移动性执行一些特殊的处理。
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注释


本节假定通信节点总是不在本地的非移动节点。



G.6.1　连接到本地链路

RFC 6275并没有定义移动节点确认自己是否连接在本地链路的方法。移动节点确定自己连接到本地链路以后，就可以保存本地子网前缀、本地地址以及本地代理的全局地址。如下是配置本地链路参数的方法。


	
手动配置：
 在最简单的例子中，本地子网前缀、本地地址以及本地代理的地址是手动配置的，通常是通过键盘输入的命令，而且这种配置是长期有效的，直到再次进行手动修改为止。这种方式不支持动态发现本地代理或本地子网前缀中的变更。

	
伪自动配置：
 对于伪自动配置，当IPv6节点连接到链路时，用户可以使用选项（通常是操作系统中用户界面上的按钮）来向IPv6协议指明节点当前已连接到本地链路。根据这种指示，IPv6协议会保存本地子网链路前缀和本地地址，并侦听本地代理（H）标记设置为1的其他路由器通告。本地代理是具有本地代理功能的，将自己通告出去的路由器，同时该路由器具有最高的优先级值。确定了地址以后，IPv6协议就会保存本地代理的地址。这些实现可能支持（也可能不支持）动态发现本地代理和本地子网前缀中的变更。

	
自动配置：
 在自动配置中，IPv6节点会一直侦听H标记设置为1的路由器通告。基于额外的协议或操作系统参数，IPv6节点可以确定IPv6节点可能在本地链路上。接着，选择最优的本地代理并试图与它建立安全连接。如果与本地代理的安全连接失败，IPv6节点必定不在本地链路上。如果安全连接成功，则IPv6节点就在本地链路上，它会保存本地子网前缀、本地地址以及本地代理的地址。这种方式可能支持（也可能不支持）动态发现本地代理和本地子网前缀中的变更。



G.6.2　从本地链路移动到外部链路

当移动节点在本地时，它会通过接收到的路由器通告以自动配置本地地址，并且能够正常地进行与其他节点的通信而无需使用移动IPv6功能。


连接到外部链路


当移动节点连接到外部链路时，必须执行如下操作。


	接收新的转交地址。

	发现本地链路上的本地代理（如果需要）。

	使用本地链路上选中的本地代理以注册首选的转交地址。



当移动节点连接到外部链路时，会发生如下操作。


1．
 移动节点在外部链路上发送组播路由器请求消息。移动节点发送路由器请求，可能是由于链路层提示出现了一次介质变化，也可能是由于节点接收到了包含新前缀的路由器通告。根据移动IPv6实现方式的不同，移动节点会从它的链路本地地址（假设移动节点的链路本地地址在外部链路上很可能是唯一的）或者从它的未指定地址（::）（假设移动节点的链路本地地址在外部链路上可能不唯一）发送路由器请求。


2．
 外部链路上的所有路由器用路由器通告消息进行应答。根据路由器请求消息源地址的不同，应答可能以单播发送的（路由器请求是从链路本地地址发送的），也可能是以组播发送的（路由器请求是从未指定地址发送的）。图G-28显示了单播发向移动节点的路由器通告。无状态自动配置和外部链路上已请求节点组播地址的注册获得有效转交地址的过程会产生一些延迟。

根据接收到的单个或多个路由器通告消息，移动节点可以确定自己已经连接到了外部链路，因为路由器通告中包含了新的网络前缀。移动节点通过其接收到的通告消息来组成转交地址，并通过使用重复地址检测来验证这些地址的唯一性，然后加入对应的已请求节点组播组（没有显示在图G-28中）。


3．
 如果移动节点上已经配置了本地代理的地址，跳到第5步。如果没有，为了确定移动节点的本地代理在本地链路上的地址，移动节点会使用本地代理发现过程。

在连接到本地链路时，移动节点并不维护本地代理的列表。要自动发现本地链路上的本地代理，移动节点知道自己的本地子网前缀就已经足够。当使用本地代理自动配置的移动节点离开本地链路并移动到首个外部链路时，移动节点会将ICMPv6本地代理地址发现请求消息发送到用本地子网前缀组成的移动IPv6本地代理任意播地址。


4．
 本地链路上的一台（正在使用相应本地子网前缀的移动IPv6本地代理任意播地址，并且在拓扑结构中最接近移动节点的）本地代理接收到ICMPv6本地代理地址发现请求消息。接着，它会发送回ICMPv6本地代理地址发现应答消息，这个消息中包含了本地代理的本地代理列表中以优先级顺序排列的条目。

当接收到ICMPv6本地代理地址发现应答消息时，移动节点会选择列表中的首个本地代理作为它的本地代理。


5．
 在绑定更新发送之前，在移动节点和本地代理之间必须创建IPSec安全关联（SA）。如果移动节点和本地代理支持为移动IPv6使用Internet密钥交换（IKE），则使用IKE协商来为移动节点和本地代理之间的数据包ESP保护创建SA。IKE协商并没有显示在图G-28中。

如果移动节点和本地代理支持不需要IPSec保护或手动配置IPSec SA就可以发送绑定更新，则可以跳过这一步。


6．
 为了使用本地代理来注册首选转交地址，移动节点会向本地代理发送绑定更新。在绑定更新中，本地注册和确认标记均会设置为1。


7．
 本地代理接收到绑定更新并更新它的绑定缓存。为了在移动节点不在本地的情况下拦截以移动节点的本地地址为目的的数据包，本地代理会执行重复地址检测，并通过代表移动节点应答邻居节点请求的方式来代理移动节点的ND。根据实现的不同，本地代理可能立刻在未经请求的情况下发送组播邻居节点通告消息，就好像它是移动节点一样；也可能只响应针对移动节点本地地址的组播邻居节点请求。重复地址检测和代理ND会在本地注册过程中产生额外的延迟。

在第一个示例中，为了确认本地链路上的节点已经用本地链路上本地代理接口的新链路层地址进行了更新，本地代理会向链路本地范围的所有节点组播地址（FF02::1）发送未经请求的组播邻居节点通告消息，消息中的重写（O）标记设置为1。此外，本地代理会加入对应于移动节点本地地址的已请求节点组播地址的组播组，并表明它希望接收发送到（与已请求的组播地址向对应的）组播MAC地址的链路层组播帧。这显示在图G-28中。

在第二个示例中，本地代理并不会在未经请求的状态下发送组播邻居节点通告消息。但是，本地代理一定会加入对应于移动节点本地地址的已请求节点组播地址的组播组，并表明它希望接收发送到（与已请求的组播地址向对应的）组播MAC地址的链路层组播帧。如果本地链路上的节点正在与本地的移动节点通信，那么邻居节点不可达检测最终会造成本地节点发送3条单播邻居节点请求消息（当处于PROBE状态时），并且接着发送组播邻居节点请求消息。本地代理会代表移动节点来应答这些组播邻居节点请求。这些并没有显示在图G-28中。

如果移动节点已经将绑定更新消息中的链路本地地址兼容（L）标记设置为1，那么本地代理也对与移动节点本地地址的接口标识符（最后64位）相关联的链路本地地址执行重复地址检测和代理邻居发现。


8．
 因为绑定更新将A标记设置为1，所以本地代理会用绑定确认消息来进行响应。

图G-28显示了这个过程。
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图G-28　与第一条外部链路相连的移动节点

因为绑定更新列表中并没有条目，所以移动节点不会向所有节点发送绑定更新，而这些节点正是当移动节点连接到本地链路时进行通信的节点。移动节点会依靠现存连接上发送的后续数据，或者通过本地代理隧道接收到的流量，来初始化通信节点的通信注册。


移动节点与新的通信节点初始化通信


当移动节点向新的通信节点（不存在绑定的节点）发起通信时，必须执行通信注册，这个过程是由返回可路由性，并交换绑定更新与绑定确认消息所组成的。然而对于任何类型的使用由不在本地的移动节点所初始化的本地地址的通信，这个过程都是必须发生的，如下是TCP连接的示例。

当不在本地的移动节点向通信节点发起新的TCP连接时，会发生如下过程。


1．
 移动节点通过向通信节点发送初始TCP SYN（同步）数据段来开始TCP连接的建立，这个数据是通过本地代理用隧道进行发送的。后续TCP握手数据段和移动节点与通信节点间的初始数据通信是使用双向隧道发送的，直到通信注册完成（参见第5步）。完成这一步可以让正在试图建立通信的应用程序不必等待通信注册完成再开始通信。


2．
 移动节点向它的绑定更新列表中添加通信节点的条目，并和通信节点执行返回可路由性过程以确定绑定管理的绑定管理密钥（并没有显示在图G-29中）。


3．
 移动节点向通信节点发送确认标记设置为1的绑定更新消息。


4．
 通信节点更新它的绑定缓存，并将绑定确认消息发送回移动节点。


5．
 在绑定注册完成之后，连接上的后续TCP数据段就可以在移动节点和通信节点之间直接发送了。

图G-29显示了这个过程。
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图G-29　移动节点向新的通信节点发起一个新TCP连接

如果移动节点在现存TCP连接上重新开始连接，那么继续通信的TCP数据段在通信注册完成之前都是用双向隧道进行发送的。

当通信注册完成后，通信节点和移动节点间的数据会按照如下方式发送。


	移动节点的数据会从移动节点的转交地址发送到通信节点的地址，并且在目的选项头部中包含本地地址。

	通信节点的数据会发送到移动节点的转交地址，并且包含带有移动节点本地地址的类型2路由头部。
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注释


如果移动节点是多宿主的，移动节点就可能和不同的通信节点注册不同的转交地址。选择哪一个转交地址取决于源地址选择算法。移动节点会选择在范围上匹配，同时在拓扑结构上与通信节点最接近的转交地址。




新的通信节点和移动节点的通信


当新的通信节点使用移动节点的本地地址重新开始与移动节点进行通信或者向其发起通信，并且该移动节点不在本地时，会发生如下过程。


1．
 通信节点通过向移动节点发送初始TCP SYN数据段来开始建立TCP连接，这是通过本地代理的隧道进行发送的。后续的TCP握手数据段与通信节点和移动节点间的初始数据通信则会使用双向隧道直接发送，直到通信注册完成（参见第5步）。完成这一步可以让试图通信的应用程序不必等待通信注册完成再开始通信。


2．
 移动节点向它的绑定更新列表中添加通信节点的条目，并启动返回可路由性过程（未显示在图G-30中）。


3．
 当返回可路由性完成后，移动节点会向通信节点发送A标记设置为1的绑定更新消息。


4．
 在接收到绑定更新消息后，通信节点会更新它的绑定缓存并发送回绑定确认消息。


5．
 在通信注册完成后，连接上的后续TCP段就可以在移动节点和通信节点之间直接发送了。

因为TCP连接的创建和通信注册是分开的，所以TCP握手中的后续数据段（SYN确认[ACK]和ACK段）以及接下来通过TCP连接发送的应用程序数据在通信注册完成之前都是通过双向隧道进行发送的。

图G-30显示了这个过程。
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图G-30　与移动节点通信的新通信节点

当这个过程完成后，通信节点和移动节点之间的数据按如下方式发送。


	移动节点的数据会从转交地址发送到通信节点的地址，并且在目的选项头部中包含本地地址选项。

	通信节点的数据会发送到移动节点的转交地址，并且包含带有移动节点本地地址的类型2路由头部。



如果上层对话空闲，并且有一段时间没有发送数据包，绑定缓存条目就有可能过期。当通信重新开始时，则需要从第1步开始重新执行同样的过程。


本地链路上的节点和移动节点的通信


当本地链路上的节点用移动节点的本地地址重新开始与移动节点通信或向其发起通信，并且该移动节点不在本地时，会发生如下过程（示例假设了新的TCP连接）。


1．
 本地链路上的节点向与移动节点本地地址相对应的请求节点组播地址发送组播邻居节点请求消息。


2．
 本地代理充当移动节点的ND代理。它将与移动节点本地地址向对应的所请求的节点组播地址注册为一个组播地址，并侦听此地址。本地代理接收到邻居节点请求，并发送一条包含本地代理的链路层地址的单播邻居节点通告。


3．
 初始的TCP SYN数据段和后续的TCP数据段会使用对方的链路层地址，在本地链路节点和本地代理之间发送。


4．
 TCP数据段通过隧道从移动节点出入。TCP段的双向隧道将会持续到通信注册完成（参见第5步）。


5．
 在从本地代理接收到初始的，通过隧道发送的TCP SYN数据段时，移动节点和本地链路节点会执行返回可路由性过程（未显示在图G-31中）。


6．
 移动节点向本地链路上的节点发送绑定更新消息。


7．
 本地链路上的节点发送绑定确认消息。


8．
 当通信注册完成后，连接上的后续TCP段就可以在移动节点和本地链路节点之间直接发送了。

图G-31显示了这个过程。
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图G-31　与移动节点通信的本地链路上的节点

正如在前文“新的通信节点和移动节点的通信”中所描述的那样，因为TCP连接的创建和通信注册是分开的，所以TCP握手中的后续数据段（SYN ACK和ACK段）以及接下来通过TCP连接发送的应用程序数据会通过本地代理间接发送，直到通信注册完成为止。

当去往移动节点本地地址的数据包通过路由器（这台路由器并不是移动节点的本地代理）被发送到本地链路时，也会使用与移动节点拦截数据包（第1步～第3步）相同的过程。


移动节点改变它的本地地址


为了刷新正在接近有效生存时间终点的本地地址，或者为了在本地子网前缀中发生改变时接收新的本地地址，要执行如下过程。


1．
 移动节点向本地代理发送一条ICMPv6本地前缀请求消息。


2．
 本地代理返回一条ICMPv6本地前缀通告消息。

在接收到本地前缀通告消息时，移动节点会检查前缀信息选项。如果本地子网前缀中没有改动，就表示本地地址中也不会有改动，那么移动节点就会刷新无状态本地地址的有效和选用生存时间，同时这个过程会结束。

如果本地子网前缀中有改动，则移动节点必须刷新本地代理上的绑定及其绑定更新列表中的所有通信节点。


3．
 为了向本地代理注册新的本地地址，移动节点会向本地代理发送绑定更新消息。在绑定更新消息中，本地注册和确认标记会被设置为1。


4．
 本地代理发送绑定确认消息。


5．
 移动节点必须和绑定更新列表中的每一个通信节点执行新的通信注册。因此，会和绑定更新列表中的每一个通信节点执行返回可路由性过程（未显示在图G-32中）。由于只有与本地地址相关的路径出现了变化，因此只需交换HoTI和HoT消息。


6．
 在返回可路由性过程成功后，移动节点会向每一个通信节点发送绑定更新。


7．
 在接收到绑定更新时，通信节点会更新它的绑定缓存并发送绑定确认消息。

图G-32显示了这个过程。
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图G-32　改变本地地址的移动节点

G.6.3　移动到新的外部链路

当移动节点连接到其它外部链路后再次连接到新的外部链路时，必须执行如下操作。


	接收新的转交地址。

	使用本地代理注册新的转交地址。

	向所有通信节点发送绑定更新。



当移动节点连接到新的外部链路时，会发生如下过程。


1．
 移动节点在新的外部链路上发送组播路由器请求消息。根据移动IPv6实现方式的不同，移动节点可能会从它的链路本地地址发送路由器请求（假设移动节点的链路本地地址在新的外部链路上很可能是唯一的），也可能从未指定地址（::）发送路由器请求（假设移动节点的链路本地地址在新的外部链路中可能不唯一）。


2．
 新的链路上的所有路由器以路由器通告消息来进行响应。根据路由器请求消息源地址的不同，应答可能以单播发送（路由器请求是从链路本地地址发送的），也可能以组播发送（路由器请求是从未指定地址发送的）。图G-33显示了单播发送到移动节点的路由器通告消息。

移动节点会通过接收到的一条或多条路由器通告消息，来组成了一个或多个转交地址，同时通过使用重复地址检测来验证它们的唯一性，并加入相应的请求节点组播组（未显示在图G-33中）。


3．
 为了向本地代理注册新的首选转交地址，移动节点会向本地代理发送绑定更新。在绑定更新中，本地注册和确认标记会被设置为1。


4．
 本地代理发送绑定确认消息。


5．
 移动节点必须对它绑定更新列表中的每一个通信节点执行新的通信注册。因此，会执行返回可路由性过程（未显示在图G-33中）。由于只有到达转交地址的路径出现了变化，所以只需执行CoTI和CoT消息的交换。


6．
 当返回可路由性过程成功后，移动节点会向通信节点发送绑定更新消息。


7．
 当接收到绑定更新时，通信节点会更新它的绑定缓存，此外，如果移动节点请求，通信节点还会发送绑定确认消息。

图G-33显示了这个过程。
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图G-33　与新外部链路相连的移动节点

如果由移动节点发送到通信节点的绑定更新在网络中被丢弃，那么通信节点就会根据它当前已经过时的绑定缓存条目的内容，继续向移动节点先前的转交地址发送数据包。数据包会被转发到先前的外部链路，而先前的外部链路上的路由器会试图发送这些数据包。如果先前的外部链路仍然认为移动节点在这个外部链路上是可达的，则数据包会转发到移动节点的链路层地址。由于移动节点不再与先前的外部链路相连，因此数据包会被丢弃。

修正这个错误状况的方法如下。


	移动节点在没有接收到从通信节点发出的绑定确认消息后，就重新传送绑定更新。通信节点接收到重新传送的绑定更新，并使用移动节点的新转交地址更新它的绑定缓存。

	先前的外部链路使用邻居节点不可达检测来确定移动节点已经不再连接到先前的外部链路。对于点对点链路（例如无线连接），移动节点的不可达性是根据找不到从移动节点发出的无线信号这种状况即时识别出来的。对于广播链路（例如以太网段），先前的外部链路路由器的邻居节点缓存中的条目会经过可达（REACHABLE）、停滞（STALE）、延迟（DELAY）以及探索（PROBE）这几个状态。当移动节点的邻居节点缓存条目被删除后，发送到移动节点先前的转交地址的尝试就不会成功，同时先前的外部链路路由器会向通信节点发送ICMPv6目的不可达-地址不可达消息。当接收到这个消息时，通信节点会将移动节点的条目从它的绑定缓存中删除，并且重新开始本附录中“新的通信节点和移动节点的通信”一节所述的通信。

	所有绑定缓存条目都存在有限的生存时间，这个生存时间是由最后接收到的绑定更新中的生存时间字段和通信节点的本地策略确定的。当生存时间过期后，绑定缓存条目就会被删除，并重新开始本附录中“新的通信节点和移动节点的通信”一节中所描述的通信。或者，通信节点可以在绑定缓存条目过期之前发送绑定刷新请求。如果绑定刷新请求没有得到响应，通信节点就会从绑定缓存中删除条目。



G.6.4　返回本地

当移动节点离开本地后又连接到它的本地链路时，必须执行如下操作。


	向本地代理发送绑定更新以删除移动节点的绑定条目。

	通知本地链路节点，自己当前本地地址的正确链路层地址就是移动节点的链路层地址。

	向所有通信节点发送绑定更新以删除移动节点的绑定条目。



当移动节点返回本地时（到达它的本地链路），会发生如下过程。


1．
 移动节点在本地链路上发送组播路由器请求消息。移动节点发送路由器请求消息，有可能是因为链路层提示介质出现了变化，也有可能是因为节点接收到的路由器通告消息中包含了新的前缀。根据移动IPv6实现方式的不同，移动节点可能会从它的链路本地地址发送路由器请求（假设移动节点的链路本地地址在新的链路上很可能是唯一的），或者从未指定地址（::）发送路由器请求（假设移动节点的链路本地地址在新的链路中可能不唯一）。


2．
 本地链路上的所有路由器用路由器通告消息进行应答。根据路由器请求消息中源地址的不同，应答可能是以单播发送（路由器请求是从链路本地地址发送的），也可能是以组播发送（路由器请求是从未指定地址发送的）。图G-34显示了正在单播发送到移动节点的路由器通告消息。

由于路由器通告包含了与它本地地址前缀匹配的地址前缀，移动节点就可以确定它已经连接到了本地链路。根据移动IPv6实现的不同，移动节点可能（也可能不）会对它的本地地址执行重复地址检测，因为本地代理在这里充当移动节点的ND代理并保护移动节点本地地址的使用。如果移动节点确实执行了重复地址检测，则必须忽略从本地代理发出的邻居节点通告消息。


3．
 为了从本地代理中删除绑定缓存条目，移动节点会向本地代理发送绑定更新消息，其中的转交地址会被设置为移动节点的本地地址，并且将本地注册和确认标记设置为1。

如果接收到多条路由器通告消息，移动节点可以通过路由器通告中的前缀信息选项来确定哪个路由器才是它的本地代理，而这个选项在前缀字段中包括了本地代理的全局地址。

移动节点通过本地代理发送的路由器通告中的源链路层地址选项的链路层地址字段，可以确定本地代理的链路层地址。如果不包括源链路层地址选项，则移动节点可以使用地址解析来确定本地代理的链路层地址，因为本地代理的全局地址是已知的。


4．
 在接收到绑定更新时，本地代理就会从它的绑定缓存中删除移动节点的条目，并停止保护本地链路上移动节点本地地址的使用，然后用绑定确认消息进行响应，如图G-34中所示。此外，本地代理会离开与移动节点本地地址相对应的请求节点组播地址的组播组，并且停止侦听去往与请求节点组播地址相对应的MAC地址的链路层组播帧。


5．
 在接收到从本地代理发出的绑定确认消息后，移动节点必须通知本地链路上的节点，通知它们自己的本地地址的链路层地址已经变更为移动节点的链路层地址。它会向链路本地范围所有节点的组播地址（FF02::1）发送未未经请求的组播邻居节点通告消息，并且将其中的覆盖（O）标记设置为1。

移动节点也会加入（与移动节点本地地址向对应的）请求节点组播地址的组播组，同时表明希望接收去往（与请求节点组播地址向对应的）组播MAC地址的链路层组播帧（未显示在图G-34中）。


6．
 在向每个通信节点发送绑定更新以删除移动节点的绑定条目之前，移动节点会执行返回可路由性过程（未显示在图G-34中）。由于本地地址和移动节点的新地址相同，所以只需交换HoTI和HoT消息。当移动节点返回本地时，并不会发送CoTI和CoT消息。


7．
 移动节点向每个通信节点发送绑定更新消息，其中的转交地址会被设置为移动节点的本地地址。


8．
 在接收到绑定更新时，通信节点会从它们的绑定缓存中删除移动节点的条目，同时发送绑定确认消息。

图G-34显示了这个过程。
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图G-34　返回本地的移动节点

G.7　移动IPv6主机发送算法

IPv6主机发送算法已经在第6章的“邻居节点发现”小节中进行了介绍。但是，第6章中的介绍并不包括发送和接收主机的移动IPv6功能。移动IPv6节点可以同时作为移动节点和通信节点。因此，移动IPv6节点的主机发送算法必须考虑如下情况。


	如果发送主机不在本地，那么发送主机必须将IPv6头部中的源地址设置为发送主机的转交地址并包括目的选项头部，头部中的本地地址选项设置为节点的本地地址。

	如果接受节点不在本地，那么发送主机则必须将IPv6头部中的目的地址设置为接收节点的转交地址并包括类型2路由头部，头部中的本地地址字段设置为接收节点的本地地址。



发送主机还必须确定接收节点是否已经被确认为可以支持移动IPv6，如果不支持，则还需要确定通信注册是否已经被初始化。

当发送单播或任意播数据包到任意目的时，移动IPv6主机会使用如下算法。


1．
 在目的缓存中检查与目的地址匹配的条目。


2．
 如果在目的缓存中没有找到与目的地址匹配的条目，转到第13步。


3．
 如果在目的缓存中找到了与目的地址匹配的条目，就在绑定缓存中检查指向条目的指针（这个算法假设目的缓存和绑定缓存是分开的）。如果目的是不在本地的移动节点，那么这个指针就会存在。


4．
 如果绑定缓存中有指向条目的指针，则将IPv6头部中的目的地址设置为目的节点的转交地址并插入类型2路由头部，这个头部中包括目的节点的本地地址。本地地址的绑定缓存条目中包含了指向转交地址的目的缓存条目的指针，而发送主机可以从这个指针获得下一跳地址以及转交地址的接口。


5．
 如果绑定缓存中不存在指向条目的指针，则从目的缓存条目中获得下一跳地址以及接口。


6．
 如果数据包是通过隧道发送到本地代理的，则转到第16步。


7．
 如果发送主机是本地的移动节点，则转到第16步。


8．
 如果发送主机是不在本地的移动节点，则在它的绑定更新列表中检查与目的匹配的条目。


9．
 如果找到了匹配的条目，则将IPv6头部中的源地址设置为发送主机的转交地址，并插入目的选项头部，并在头部包括带有发送主机本地地址的本地地址选项。转到第16步。


10．
 如果没有找到匹配的条目，则检查目的是否已经确认可以支持移动IPv6。如果目的不支持移动IPv6，则转到第12步。


11．
 如果发送主机还没有确认目的是否支持移动IPv6（这里假设在直到被确认不支持以前，目的都支持移动IPv6），它会检查是否已经与目的设备发起了通信注册，如果通信注册、尚未发起，则发起通信注册。


12．
 将源地址设置为本地地址，同时将目的地址设置为通信节点的地址，接着使用从转交地址去往本地代理的地址来封装数据包的IPv6头部。转到第1步。


13．
 在本地IPv6路由表中检查与目的地址最长匹配且度量值最小的路由。如果有多条最长匹配且度量值最小的路由，IPv6会选择其中的一条使用。


14．
 根据选择的路由，确定用于转发数据包的下一跳接口和地址。


15．
 更新目的缓存。


16．
 在邻居节点缓存中检查与下一跳地址相匹配的条目。


17．
 如果在邻居节点缓存中找到了与下一跳地址相匹配的条目，则获得链路层地址。


18．
 如果在邻居节点缓存中没有找到与下一跳地址相匹配的条目，则使用地址解析来获取下一跳地址的链路层地址。

如果地址解析不成功，则提示出现了错误。


19．
 使用邻居节点缓存条目的链路层地址来发送数据包。

图G-35显示了移动IPv6主机发送算法。
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图G-35　移动IPv6主机发送算法

G.8　移动IPv6主机接收算法

移动IPv6节点可以同时作为移动节点和通信节点。因此，移动IPv6节点的主机接收算法必须考虑如下情况。


	如果接收节点不在本地，那么接收节点就处理类型2路由头部，并从逻辑上将IPv6数据包中的目的地址设置为类型2路由头部中的本地地址字段的值。

	如果发送主机不在本地，那么接收节点就处理目的选项头部，并从逻辑上将IPv6数据包中的源地址设置为本地地址选项中所包含的本地地址。



此外，为了确定何时向新的通信节点发起通信注册，接收方移动IPv6主机必须识别通过隧道从其本地代理发出的数据包。

当从任意源接收单播或任意播数据包时，移动IPv6主机会使用如下算法。


1．
 验证IPv6数据包中的目的地址是否对应于分配给本地主机接口的IPv6地址。


2．
 如果该目的地址没有分配给本地主机接口，则丢弃这个IPv6数据包。


3．
 检查类型2路由头部是否存在。如果存在，则处理这个数据包，并将IPv6数据包中的目的地址设置为类型2路由头部中本地地址字段的值。


4．
 检查数据包是否是从本地代理通过隧道发送过来的。如果数据包不是从本地代理通过隧道发送的，则转到第8步。


5．
 如果数据包是本地测试（HoT）消息，则处理消息的内容。


6．
 如果数据包不是HoT消息，则检查发送方是否已经确认可以支持移动IPv6。如果发送方不支持移动IPv6，则转到第7步。


7．
 如果尚未确认发送方是否支持移动IPv6（这里假设直到被确认不支持移动IPv6之前，都支持移动IPv6），检查是否已经与发送方发起了通信注册，如果还没有发起通信注册，接收方就会在此时发起通信注册。


8．
 剥离外层IPv6头部（其中的目的地址设置为接收节点的转交地址，源地址设置为本地代理），接着处理并删除ESP头部和尾部（如果有）。


9．
 检查带有本地地址选项的目的选项头部是否存在。如果存在，就从逻辑上将IPv6数据包中的源地址设置为本地地址选项中的本地地址。


10．
 根据下一个头部字段处理扩展头部（如果存在的话），并将上层PDU传输给相应的上层协议。

如果协议不存在，则将ICMPv6参数问题—遇到未识别的下一头部类型消息发送回发送方，同时丢弃数据包。


11．
 如果上层PDU不是TCP段或UDP消息，则将上层PDU传输给相应的协议。


12．
 如果上层PDU是TCP段或UDP消息，则检查目的端口。

如果对应UDP端口号的应用程序不存在，就将ICMPv6目的不可达-端口不可达消息发送回发送方，同时丢弃数据包。如果对应TCP端口号的应用程序不存在，则将TCP连接重置段发送回发送方，同时丢弃数据包。


13．
 如果对应UDP或TCP目的端口的应用程序存在，则处理TCP段或UDP消息的内容。

图G-36显示了移动IPv6主机接收算法。
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图G-36　移动IPv6主机接收算法

G.9　参考资料

本章中引用了如下参考文献。


	
RFC 2460
 “Internet Protocol, Version 6[IPv6] Specification”

	
RFC 2526
 “Reserved IPv6 Subnet Anycast Address”

	
RFC 3776
 “Using IPsec to Protect Mobile IPv6 Signaling Between Mobile Nodes and Home Agents”

	
RFC 4861
 “Neighbor Discovery for IP Version 6[IPv6] ”

	
RFC 6275
 “Mobility Support in IPv6”



读者可以在链接http://www.ietf.org/rfc.html
 中找到这些RFC。








附录H　Teredo协议进程


本附录包含Teredo协议和进程的如下细节：



	
Teredo客户端的初始配置；


	
维护NAT映射；


	
同一条链路上Teredo客户端之间发起的通信；


	
不同站点间Teredo客户端之间发起的通信；


	
Teredo客户端向Teredo特定主机中继发起的通信；


	
Teredo特定主机中继向Teredo客户端发起的始通信；


	
Teredo客户端向纯IPv6主机发起的通信；


	
纯IPv6主机向Teredo客户端发起的通信。




Windows Sever 2012、Windows Server 2008 R2、Windows Sever 2008、Windows 8、Windows 7、Windows Vista、Windows XP SP2、安装了Advanced Networking Pack的Windows XP SP1、以及Windows Server 2003 SP1中的Teredo客户端都支持上述所有进程，并且这个过程都是自动执行的，必须用户进行任何配置和干预。

要创建一个测试环境来捕获并分析Teredo流量，请参见
http://go.microsoft.com/FWLink/?Linkid=150613

 .中的“Test Lab Guide: Demonstrate DirectAccess”。
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注释


本附录中描述的许多Teredo进程都会因Teredo客户端是否位于锥形NAT或受限制的NAT身后而有所区别。如需进一步了解相关信息，请参见第14章。隧道受限制的NAT在使用方面比锥形NAT普遍得多，但本附录还是会从最简单的案例开始介绍（即先介绍锥形NAT的行为，然后介绍受限制的NAT的行为）。



H.1　Teredo客户端的初始配置

Teredo客户端的初始配置是自动完成的，方法是向Teredo服务器发送一系列路由器请求消息，以确定Teredo地址并确定客户端是否位于锥形NAT、受限制的NAT或对称NAT身后。图H-1所示为RFC 4380定义的初始配置过程。
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图H-1　Teredo客户端的初始配置

Teredo客户端的初始配置包括以下步骤。


1．
 Teredo客户端向选用的Teredo服务器发送“路由器请求”消息（Teredo服务器1）。Teredo客户端从一个设置了“锥（Cone）”标记的链路本地地址发送路由器请求消息。


2．
 Teredo服务器1用“路由器通告”消息进行响应。由于路由器请求消息中设置了“锥”标记，因此Teredo服务器1会从一个替代的IPv4地址发送路由器通告消息。如果Teredo客户端接收到路由器通告消息，它就会判断出自己位于锥形NAT身后。


3．
 如果没有收到路由器通告消息，Teredo客户端就会从一个未设置“锥”标记的链路本地地址发出另一个路由器请求消息。


4．
 Teredo服务器1用路由器通告消息进行响应。由于路由器请求消息中没有设置“锥”标记，因此Teredo服务器会从与路由器请求消息的目的IPv4地址相对应的源IPv4地址发送路由器通告消息。如果Teredo客户端接收到了这条路由器通告消息，它就可以确定自己位于受限制的NAT身后。


5．
 Teredo客户端为了判断自己是否位于对称NAT身后而向另一台Teredo服务器（Teredo服务器2）发送了一另一条路由器通告消息。


6．
 Teredo服务器2用路由器通告消息进行响应。Teredo客户端会将从两台Teredo服务器接收到的路由器通告消息的“来源”指示器中的映射地址以及UDP端口进行对比。如果不同，则证明NAT把相同的内部地址和端口号映射到了不同的外部地址和端口号。因此，Teredo客户端就可以确定这个NAT是对称NAT。

根据收到的路由器通告消息（上述过程的第2步或第4步），Teredo客户端会按照以下方法构造它的Teredo地址。


	前64位设置为收到的路由器通告消息的“前缀信息”可选项中的值。Teredo服务器通告的64位前缀由Teredo前缀（32位）和Teredo服务器的IPv4地址（32位）组成。

	接下来的16位是“标记”字段。

	接下来的16位设置为从路由器通告消息中的来源指示器获得的模糊外部UDP端口号。

	最后32位设置为从路由器通告消息中的来源指示器获得的模糊外部IPv4地址。



运行Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7或Windows Vista的Teredo客户端会跳过锥形NAT的检测，并尝试检测对称NAT，方法是通过将路由器请求消息发送给主用Teredo服务器和辅助Teredo服务器，并对比接收到的路由器通告消息中的来源指示器。

Windows Server 2012、Windows Server 2008 R2、Windows Server 2008、Windows 8、Windows 7、Windows Vista、Windows XP SP2、安装了Windows XP Advanced Networking Pack的SP1版Windows XP或Windows Server 2003 SP1的Teredo客户端会自动尝试解析域名teredo.ipv6.microsoft.com，以确定Teredo服务器的IPv4地址。

管理员可以通过下面的方法指定Teredo服务器的DNS名称或IPv4地址，以修改这种默认的行为。


	在计算机配置| 策略| 管理模板| 网络| TCPIP设置| IPv6转换技术中对“Teredo服务器名称”组策略进行设置（只适用于运行Windows Server 2012，Windows Server2008 R2，Windows 8或Windows 7的计算机）。

	运行PowerShell命令Set-NetTeredoConfiguration -ServerName
 NameOrAddress（只适用于运行Windows Server 2012或Windows 8的计算机）

	运行命令 netsh interface teredo set state servername=NameOrAddress。



运行Windows Server 2012、Windows Server 2008 R2或Unified Access Gateway 2010的DirectAccess服务器需要分配两个连续的公有IPv4地址，这是这个初始配置步骤执行之后的直接结果。DirectAccess客户端会通过设置Teredo服务器名称组策略配置上DirectAccess服务器的（两个地址中的）第一个连续的公共IPv4地址。


抓包软件捕获的信息


下面是Network Monitor 3.4显示出来的由IPv4 Internet上一个Teredo客户端发送给Teredo服务器的用Teredo封装的路由器通告消息。


 Frame:
+ Ethernet: Etype = Internet IP (IPv4)
- Ipv4: Next Protocol = UDP, Packet ID = 1967, Total IP Length = 105
  + Versions: IPv4, Internet Protocol; Header Length = 20
  + DifferentiatedServicesField: DSCP: 0, ECN: 0
    TotalLength: 105 (0x69)
    Identification: 1967 (0x7AF)
  + FragmentFlags: 0 (0x0)
    TimeToLive: 128 (0x80)
    NextProtocol: UDP, 17(0x11)
    Checksum: 42382 (0xA58E)
    SourceAddress: 71.112.33.18
    DestinationAddress: 65.54.227.142
- Udp: SrcPort = 1151, DstPort = Teredo Servers(3544), Length = 85
    SourcePort: 1151, 1151(0x47f)
    DestinationPort: Teredo Servers(3544), 3544(0xdd8)
    TotalLength: 85 (0x55)
    Checksum: 39434 (0x9A0A)
- Teredo: Tunneling IPv6 over UDP through NATs, No Authentication
  - AuthenticationHeader:
     AuthenticationIndicator: 1 (0x1)
     IDLen: 0 (0x0)
     AULen: 0 (0x0)
     NonceValue: 0x0
     Confirmation: The client’s key is still valid, 0(0x0)
  - TunnelingIpv6: Next Protocol = ICMPv6, Payload Length = 24
   + Versions: IPv6, Internet Protocol, DSCP 0
     PayloadLength: 24 (0x18)
     NextProtocol: ICMPv6, 58(0x3a)
     HopLimit: 255 (0xFF)
     SourceAddress: FE80:0:0:0:8000:FFFF:FFFF:FFFD
     DestinationAddress: FF02:0:0:0:0:0:0:2
- Icmpv6: Router Solicitation
  MessageType: Router Solicitation, 133(0x85)
+ RouterSolicitation:
+ SourceLinkLayerAddress:



在IPv4头部中，数据包的地址从71.112.33.18（Teredo客户端的公有IPv4地址）到65.54.227.142（Teredo服务器的公有IPv4地址）。数据包包含了认证指示器，但没有认证信息。在IPv6头部中，数据包的地址范围是从分配给Teredo隧道接口的链路本地地址到链路本地范围的所有路由器组播地址。

下面是Network Monitor3.4显示出来的从Teredo服务器发来的用Teredo封装的对应路由器通告消息。


 Frame:
+ Ethernet: Etype = Internet IP (IPv4)
- Ipv4: Next Protocol = UDP, Packet ID = 40784, Total IP Length = 137
  + Versions: IPv4, Internet Protocol; Header Length = 20
  + DifferentiatedServicesField: DSCP: 0, ECN: 0
    TotalLength: 137 (0x89)
    Identification: 40784 (0x9F50)
  + FragmentFlags: 0 (0x0)
    TimeToLive: 118 (0x76)
    NextProtocol: UDP, 17(0x11)
    Checksum: 6092 (0x17CC)
    SourceAddress: 65.54.227.143
    DestinationAddress: 71.112.33.18
- Udp: SrcPort = Teredo Servers(3544), DstPort = 1151, Length = 117
    SourcePort: Teredo Servers(3544), 3544(0xdd8)
    DestinationPort: 1151, 1151(0x47f)
    TotalLength: 117 (0x75)
    Checksum: 39734 (0x9B36)
- Teredo: Tunneling IPv6 over UDP through NATs, No Authentication,
  OriginAddress = 71.112.33.18, OriginPort = 1151
 - AuthenticationHeader:
    AuthenticationIndicator: 1 (0x1)
    IDLen: 0 (0x0)
    AULen: 0 (0x0)
    NonceValue: 0x0
    Confirmation: The client’s key is still valid, 0(0x0)
- OriginHeader:
    OriginIndicator: 0 (0x0)
    OriginPort: 1151 (0x047F)
    OriginIPv4Address: 71.112.33.18
- TunnelingIpv6: Next Protocol = ICMPv6, Payload Length = 48
  + Versions: IPv6, Internet Protocol, DSCP 0
    PayloadLength: 48 (0x30)
    NextProtocol: ICMPv6, 58(0x3a)
    HopLimit: 255 (0xFF)
    SourceAddress: FE80:0:0:0:8000:F227:BEC9:1C71
    DestinationAddress: FE80:0:0:0:8000:FFFF:FFFF:FFFD
  - Icmpv6: Router Advertisement
    MessageType: Router Advertisement, 134(0x86)
  + RouterAdvertisement:
  - PrefixInformation:
    Type: Prefix Information, 3(0x3)
    Length: 4, in unit of 8 octets
    PrefixLength: 64 (0x40)
  - Flags: 64 (0x40)
    L: (0.......) Not on-Link specification
    A: (.1......) Autonomous address-configuration
    R: (..0.....) Not router Address
    S: (...0....) Not a site prefix
    P: (....0...) Not a router prefix
    Rsv: (.....000)
   ValidLifetime: 4294967295 (0xFFFFFFFF)
   PreferredLifetime: 4294967295 (0xFFFFFFFF)
   Reserved: 0 (0x0)
   Prefix: 2001:0:4136:E38E:0:0:0:0



这个数据包包含了认证指示器和来源指示器。由于这个Teredo客户端并不位于NAT身后，因此来源指示器中的公有IPv4地址和UDP端口号与数据包中的目的IPv4地址和UDP端口相同。在IPv6头部中，数据包的地址从Teredo服务器的链路本地地址到Teredo客户端的链路本地地址。路由器通告消息中包含了一个由Teredo前缀形成前缀的“前缀信息”可选项，以及Teredo服务器的公有IPv4地址的十六进制表示（65.54.227.143是4136.E38E）。

H.2　维护NAT映射

图H-2显示了在NAT身后的Teredo客户端如何为Teredo流量维护NAT映射。
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图H-2　维护NAT映射

Teredo客户端会根据一定的周期，各自向它们的Teredo服务器发送一个冒泡数据包。Teredo服务器会丢弃冒泡数据包并发送响应消息。周期性发送的冒泡包会刷新NAT转换表中的IP地址/UDP端口映射。如果不进行刷新，映射就会过期并被移除。如果没有映射，那么NAT就会自行丢弃接收到的Teredo流量（对于锥形NAT），或者丢弃从Teredo服务器（对于受限制的NAT）接收到Teredo客户端发来的Teredo流量。Teredo客户端会根据响应消息来确定Teredo流量的外部地址和端口号是否发生了改变。

在默认情况下，基于Windows的Teredo客户端会每隔30秒向自己的Teredo服务器发送NAT刷新数据包。管理员可以通过如下方式指定周期性NAT刷新数据包的间隔秒数。


	在计算机配置| 策略| 管理模板| 网络| TCPIP设置| IPv6转换技术中对“Teredo刷新率”组策略进行设置（只适用于运行Windows Server 2012，Windows Server2008 R2，Windows 8或Windows 7的计算机）。

	运行PowerShell命令Set-NetTeredoConfiguration -RefreshInterval
 Seconds（只适用于运行Windows Server 2012或Windows 8的计算机）。

	运行命令 netsh interface teredo set state refreshinterval=Seconds。



H.3　同一条链路上Teredo客户端之间发起的通信

图H-3所示为同一条链路上Teredo客户端之间发起的通信。
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图H-3　同一条链路上Teredo客户端之间发起的通信

为了从Teredo客户端A向同一链路上的Teredo客户端B发送初始通信数据包，需要使用如下过程。


1．
 Teredo客户端A向224.0.0.253的Teredo IPv4发现地址发送冒泡数据包，同时这个地址也是已保留的IPv4组播地址。在冒泡数据包的IPv6头部中，目的地址会被设置为链路本地范围所有节点的组播地址（FF02::1）。


2．
 Teredo客户端B会根据它从Teredo客户端A接收到的组播冒泡数据包，来确定Teredo客户端A在链路上的IPv4地址以及用于Teredo流量的UDP端口，并且向Teredo客户端A发送一个单播冒泡数据包作为响应；Teredo客户端A也会根据它从Teredo客户端B接收到的单播冒泡数据包，来确定Teredo客户端A在链路上的IPv4地址以及用于Teredo流量的UDP端口。


3．
 Teredo客户端A向Teredo客户端B发送初始通信数据包。

H.4　不同站点间Teredo客户端之间发起的通信

不同站点间Teredo客户端之间发起通信的过程取决于这些站点是否使用了锥形NAT或受限制的NAT。

H.4.1　锥形NAT

图H-4显示了当两边的站点同时使用锥形NAT时，不同站点中Teredo客户端之间的初始通信。
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图H-4　在锥形NAT环境中不同站点间Teredo客户端之间发起的通信

当两个Teredo客户端都位于锥形NAT身后时，每个Teredo客户端的Teredo流量的NAT转换表条目会运行从任何源IP地址或源UDP端口发出的流量。因此，Teredo客户端A可以直接向Teredo客户端B发送数据包，而无需使用冒泡数据包来建立额外的NAT转换表条目。

H.4.2　受限制的NAT

图H-5显示了当两边的站点同时使用受限制的NAT时，不同站点中Teredo客户端之间的初始通信。
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图H-5　在受限制的NAT环境中不同站点间Teredo客户端之间发起的通信

为了从Teredo客户端A向Teredo客户端B发送初始通信数据包，需要执行如下过程。


1．
 Teredo客户端A直接向Teredo客户端B发送冒泡数据包。由于Teredo客户端B位于受限制的NAT身后，因此并不是任何源IPv4地址和UDP端口都可以发送流量，除非存在特定源NAT转换表条目。如果没有这个转换表条目，那么受限制的NAT就会自行丢弃冒泡数据包。但是，当Teredo客户端A的受限制的NAT转发冒泡数据包时，会创建特定源NAT转换表条目，使未来从Teredo客户端B发送出的数据包能够被转发给Teredo客户端A。


2．
 Teredo客户端A通过Teredo服务器2（Teredo客户端B的Teredo服务器）向Teredo客户端B发送冒泡数据包。冒泡数据包中的IPv4目的地址设置为Teredo服务器2的IPv4地址（这个地址是Teredo客户端A通过Teredo客户端B的Teredo地址中的第3个和第4个块确定下来的）。


3．
 Teredo服务器2对数据包进行处理，并确定目的IPv6地址是一台Teredo客户端，于是它将冒泡数据包转发给Teredo客户端B。Teredo客户端B的受限制的NAT会对这个数据包进行转发，因为此时已经存在针对Teredo服务器2流量的特定源映射了。


4．
 Teredo客户端B通过自己向Teredo客户端A发送冒泡数据包来对从Teredo客户端A接收到的冒泡数据包进行响应。由于Teredo客户端A的受限制的NAT拥有针对Teredo客户端B发来的Teredo流量的特定源映射（是在第1步中由从Teredo客户端A发送的初始冒泡数据包时建立的），因此冒泡数据包会被转发到Teredo客户端A。


5．
 Teredo客户端A会根据从Teredo客户端B接收到的冒泡数据包，来确定了针对两个NAT的特定源NAT映射已经存在。于是，Teredo客户端A向Teredo客户端B直接发送初始通信数据包。

H.5　Teredo客户端向Teredo特定主机中继发起的通信

Teredo客户端向Teredo特定主机中继发起通信的过程取决于Teredo客户端是位于锥形NAT身后还是位于受限制的NAT身后。

H.5.1　锥形NAT

图H-6显示了当Teredo客户端位于锥形NAT身后时，从Teredo客户端到Teredo特定主机中继的初始通信。
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图H-6　在锥形NAT环境中Teredo客户端向Teredo特定主机中继发起的通信

为了从Teredo客户端向Teredo特定主机中继发送初始通信数据包，需要执行如下过程。


1．
 Teredo客户端A通过自己的Teredo服务器向Teredo特定主机中继发送ICMPv6 Echo请求消息。


2．
 Teredo服务器接收到ICMPv6 Echo请求消息并通过IPv6 Internet或将它封装进隧道中并通过IPv4 Internet将消息转发给Teredo特定主机中继。


3．
 Teredo特定主机中继以发往Teredo客户端A的ICMPv6 Echo响应消息作出响应。因为Teredo特定主机中继有Teredo路由（2001::/32）和Teredo隧道接口，所以Teredo特定主机中继可以直接向Teredo客户端A发送数据包。


4．
 当Teredo客户端接收到从Teredo特定主机中继发送来的Echo响应消息后，它就会向Teredo特定主机中继的IPv4地址和UDP端口发送初始通信数据包。

Teredo客户端与Teredo特定主机中继之间所有的后续数据包都可以直接发送了。

H.5.2　受限制的NAT

图H-7显示了当Teredo客户端位于受限制的NAT身后时，从Teredo客户端到Teredo特定主机中继的初始通信。
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图H-7　在受限制的NAT环境中Teredo客户端向Teredo特定主机中继发起的通信

为了从Teredo客户端向Teredo特定主机中继发送初始通信数据包，需要执行如下过程。


1．
 Teredo客户端通过自己的Teredo服务器向Teredo特定主机中继发送ICMPv6 Echo请求消息。


2．
 Teredo服务器接收到ICMPv6 Echo请求消息，并通过IPv6 Internet或将它封装进隧道中并通过IPv4 Internet将消息转发给Teredo特定主机中继。


3．
 Teredo特定主机中继确定了Teredo客户端位于受限制的NAT身后。如果Teredo中继向Teredo客户端发送ICMPv6 Echo请求消息，NAT会自行丢弃这些消息，因为它没有并针对Teredo特定主机中继发送的Teredo流量的特定源映射。因此，Teredo特定主机中继会通过Teredo服务器穿越IPv4 Internet向Teredo客户端发送冒泡数据包。


4．
 Teredo服务器接收到从Teredo特定主机中继发来的冒泡数据包。Teredo服务器将冒泡数据包转发到Teredo客户端，并带有包含Teredo特定主机中继的IPv4地址和UDP端口号的“来源”指示。因为从Teredo服务器发送的Teredo流量的特定源映射存在于NAT中，所以冒泡数据包会被转发到Teredo客户端。


5．
 Teredo客户端从接收到的冒泡数据包中的“来源”指示器中确定了Teredo特定主机中继的IPv4地址和UDP端口。为了给从Teredo特定主机中继发送来的Teredo流量建立特定源映射，Teredo客户端向Teredo特定主机中继发送冒泡数据包。


6．
 Teredo特定主机中继根据从Teredo客户端接收到的冒泡数据包（这个数据包与正在排队等待转发的数据包，即ICMPv6 Echo响应消息相对应），判断出特定源NAT映射已经存在于Teredo客户端的受限制的NAT中。于是Teredo特定主机中继将ICMPv6 Echo响应消息转发给Teredo客户端。


7．
 初始通信数据包从Teredo客户端发送给Teredo特定主机中继的IPv4地址和UDP端　　口号。

Teredo客户端和Teredo特定主机中继之间所有的后续数据包都可以直接发送了。

H.6　Teredo特定主机中继向Teredo客户端发起的通信

Teredo特定主机中继向Teredo客户端发起通信的过程取决于Teredo客户端是否位于锥形NAT或受限制的NAT身后。

H.6.1　锥形NAT

图H-8显示了当Teredo客户端位于锥形NAT身后时，从Teredo特定主机中继到Teredo客户端的初始通信。
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图H-8　在锥形的NAT环境中，Teredo特定主机中继向Teredo客户端发起的初始通信

为了从Teredo特定主机中继向Teredo客户端发送初始通信数据包，Teredo特定主机中继确定Teredo客户端位于锥形NAT身后。因此，它会直接向Teredo客户端发送初始通信数据包。

为了确保初始通信数据包的IPv6地址未经伪造并且该地址确实与Teredo特定主机中继相符，Teredo客户端会执行“Teredo客户端向Teredo特定主机中继发起的通信”一节中的步骤1～步骤3来与Teredo特定主机中继交换ICMPv6 Echo请求/ Echo响应消息。当交换完成时，Teredo客户端就会向Teredo特定主机中继发送对初始通信数据包的响应。

H.6.2　受限制的NAT

图H-9显示了当Teredo客户端位于受限制的NAT身后时，从Teredo特定主机中继到Teredo客户端的初始通信。
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图H-9　在受限制的NAT环境中Teredo特定主机中继向Teredo客户端发起的初始通信

为了从Teredo特定主机中继向Teredo客户端发送初始通信数据包，需要执行如下过程：


1．
 Teredo特定主机中继通过Teredo服务器穿越IPv4 Internet向Teredo客户端发送冒泡数据包。


2．
 Teredo服务器接收到从Teredo特定主机中继发来的冒泡数据包。Teredo服务器将冒泡数据包转发给Teredo客户端，并在数据包中添加包含Teredo特定主机中继的IPv4地址和UDP端口号的来源指示。因为NAT拥有针对从Teredo服务器发送的Teredo流量的特定源映射，所以冒泡数据包会被转发给Teredo客户端。


3．
 Teredo客户端通过接收到的冒泡数据包中的来源指示确定Teredo特定主机中继的IPv4地址和UDP端口。为了建立针对从Teredo中继发送的Teredo流量的特定源映射，Teredo客户端将冒泡数据包转发给Teredo特定主机中继。


4．
 Teredo特定主机中继根据接收到的冒泡数据包（这个数据包与正在队列中等待转发的数据包相对应）确定了特定源NAT映射已经存在于Teredo客户端的受限制的NAT中。于是，Teredo特定主机中继向Teredo客户端发送初始通信数据包。

为了确保初始通信数据包的IPv6地址未经伪造并且该地址确实与Teredo特定主机中继相符，Teredo客户端会执行“Teredo客户端向Teredo特定主机中继发起的通信（受限制的NAT）”一节中的步骤1～步骤6来与Teredo特定主机中继交换ICMPv6 Echo请求/ Echo响应消息。当交换完成时，Teredo客户端就会向Teredo特定主机中继发送对初始通信数据包的响应。

H.7　Teredo客户端向纯IPv6主机发起的通信

Teredo客户端向纯IPv6主机发起通信的过程取决于Teredo客户端是否位于锥形NAT或受限制的NAT身后。

H.7.1　锥形NAT

图H-10显示了当Teredo客户端位于锥形NAT身后时，从Teredo客户端到纯IPv6主机的初始通信。
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图H-10　在锥形NAT环境中Teredo客户端向纯IPv6主机发起的初始通信

为了从Teredo客户端向纯IPv6主机发送初始通信数据包，需要执行如下过程。


1．
 为了向纯IPv6主机发送初始通信数据包，Teredo客户端必须确定与纯IPv6主机最近的那个Teredo中继的IPv4地址和UDP端口。Teredo客户端通过自己的Teredo服务器向纯IPv6主机发送ICMPv6 Echo请求消息。


2．
 Teredo服务器接收到ICMPv6 Echo请求消息并通过IPv6 Internet将消息转发给纯IPv6主机。


3．
 纯IPv6主机向Teredo客户端A的Teredo地址发送ICMPv6 Echo响应消息进行应答。由于IPv6 Internet的路由结构，Teredo地址的数据包会被转发给最近的Teredo中继。


4．
 Teredo中继封装ICMPv6 Echo响应消息并将消息直接发送给Teredo客户端。因为NAT是锥形NAT，因此从Teredo中继发送出来的数据包会被转发给Teredo客户端。


5．
 Teredo客户端通过ICMPv6 Echo响应消息中的源IPv4地址和UDP端口确定与纯IPv6主机最近的Teredo中继的IPv4地址。初始通信数据包从Teredo客户端发送给Teredo中继的IPv4地址和UDP端口。


6．
 Teredo中继移除IPv4和UDP头部，并将数据包转发给纯IPv6主机。

Teredo客户端和纯IPv6主机之间发送的所有后续数据包都会采用这条路径通过Teredo中继进行发送。

H.7.2　受限制的NAT

图H-11显示了当Teredo客户端位于受限制的NAT身后时，从Teredo客户端到纯IPv6主机间的初始通信。
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图H-11　在受限制的NAT环境中Teredo客户端向纯IPv6主机发起的通信

为了从Teredo客户端向纯IPv6主机发送初始通信，需要执行如下过程。


1．
 为了向纯IPv6主机发送初始通信数据包，Teredo客户端必须首先确定与纯IPv6主机最近的Teredo中继的IPv4地址。Teredo客户端A通过自己的Teredo服务器向纯IPv6主机发送ICMPv6 Echo请求消息。


2．
 Teredo服务器接收到ICMPv6 Echo请求消息并通过IPv6 Internet将消息转发给纯IPv6主机。


3．
 纯IPv6主机向Teredo客户端A的Teredo地址发送ICMPv6 Echo响应进行应答。由于IPv6 Internet的路由结构，因此Teredo寻址数据包会被转发给最近的Teredo中继。


4．
 Teredo中继确定Teredo客户端位于受限制的NAT身后。如果Teredo中继向Teredo客户端发送ICMPv6 Echo请求消息，NAT会自行丢弃该消息，因为对于从Teredo中继发送的Teredo流量的特定源映射并不存在。因此，Teredo中继会通过Teredo服务器穿越IPv4 Internet向Teredo客户端发送冒泡数据包。


5．
 Teredo服务器接收到从Teredo中继发送的冒泡数据包。Teredo服务器将冒泡数据包转发给Teredo客户端，并在数据包中添加包含Teredo中继的IPv4地址和UDP端口号的来源指示。因为NAT中存在从Teredo服务器发送的Teredo流量的特定源映射，所以冒泡数据包会被转发给Teredo客户端。


6．
 Teredo客户端通过接收到的冒泡数据包中的来源指示确定与纯IPv6主机最近的Teredo中继的IPv4地址。为了建立针对从Teredo中继发送的Teredo流量的特定源映射，Teredo客户端将冒泡数据包转发给Teredo中继。


7．
 Teredo中继根据接收到的冒泡数据包（这个数据包与正在排队等待转发的数据包相对应），判断出特定源NAT映射已经存在于Teredo客户端的受限制的NAT中。Teredo中继将ICMPv6 Echo响应消息转发给Teredo客户端。


8．
 初始通信数据包从Teredo客户端转发到Teredo中继的IPv4地址和UDP端口。


9．
 Teredo中继移除IPv4和UDP头部并将数据包转发给纯IPv6主机。

Teredo客户端和纯IPv6主机间的所有后续数据包都会采用这条路径通过Teredo中继进行发送。

H.8　纯IPv6主机向Teredo客户端发起的通信

纯IPv6主机向Teredo客户端发起通信的过程取决于Teredo客户端是否位于锥形NAT或受限制的NAT身后。

H.8.1　锥形NAT

图H-12显示了当Teredo客户端位于锥形NAT身后时，从纯IPv6主机到Teredo客户端的初始通信。
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图H-12　在锥形NAT环境中纯IPv6主机向Teredo客户端发起的通信

为了从纯IPv6主机向Teredo客户端发送初始通信数据包，需要执行如下过程。


1．
 纯IPv6主机向Teredo客户端发送初始通信数据包。由于IPv6 Internet的路由结构，因此Teredo地址的数据包会被转发给最近的Teredo中继。


2．
 Teredo中继确定了Teredo客户端位于锥形NAT身后。因此，Teredo中继将数据包从纯IPv6主机以IPv4和UDP头部封装，并转发到Teredo客户端。

Teredo客户端会在接收到数据包时，保存与Teredo中继相对应的IPv4地址和UDP端口，使响应数据包可以被转发给Teredo中继。Teredo中继接收到数据包，移除IPv4和UDP头部，并将IPv6数据包转发给纯IPv6主机。

为了确保初始通信数据包的IPv6地址未经伪造并且该地址确实与纯IPv6主机相符，Teredo客户端会执行“Teredo客户端向Teredo特定主机中继发起的通信”一节中的步骤1～步骤4来与纯IPv6主机交换ICMPv6 Echo请求/ Echo响应消息。当交换完成时，Teredo客户端就会向纯IPv6主机发送对初始通信数据包的响应。

H.8.2　受限制的NAT

图H-13显示了当Teredo客户端位于受限制的NAT身后时，从纯IPv6主机到Teredo客户端的初始通信。
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图H-13　在受限制的NAT环境中纯IPv6主机向Teredo客户端发起的通信

为了从纯IPv6主机向Teredo客户端发送初始通信数据包，需要执行如下过程。


1．
 纯IPv6主机向Teredo客户端发送数据包。由于IPv6 Internet的路由结构，因此Teredo寻址数据包会被转发给最近的Teredo中继。


2．
 Teredo中继确定Teredo客户端位于受限制的NAT身后。如果Teredo中继向Teredo客户端发送数据包，NAT则会自行丢弃，因为针对从Teredo中继发送的Teredo流量的特定源映射并不存在。因此，Teredo中继通过Teredo服务器穿越IPv4 Internet向Teredo客户端发送冒泡数据包。


3．
 Teredo服务器接收到从Teredo中继发来的冒泡数据包。Teredo服务器将冒泡数据包转发给Teredo客户端，并在数据包中添加包含了Teredo中继的IPv4地址和UDP端口号的来源指示。因为NAT中存在从Teredo服务器发送的Teredo流量的特定源映射，所以冒泡数据包会被转发给Teredo客户端。


4．
 Teredo客户端通过接收到的冒泡数据包中的来源指示确定与纯IPv6主机最近的Teredo中继的IPv4地址。为了建立针对从Teredo中继发送的Teredo流量的特定源映射，Teredo客户端向Teredo中继发送冒泡数据包。


5．
 Teredo中继根据从纯IPv6主机那里接收到的冒泡数据包（这个数据包与正在排队等待转发的数据包），确定Teredo客户端的受限制的NAT中已经拥有特定源NAT映射。于是，Teredo中继将数据包转发给Teredo客户端。

为了确保初始通信数据包的IPv6地址未经伪造并且该地址确实与纯IPv6主机相符，Teredo客户端会执行“Teredo客户端向Teredo特定主机中继发起的通信”一节中的步骤1～步骤4来与纯IPv6主机交换ICMPv6 Echo请求/ Echo响应消息。当交换完成时，Teredo客户端就会向纯IPv6主机发送对初始通信数据包的响应。

H.9　参考资料　

本章中引用了如下参考文献。


	
RFC 4380
 “Teredo: Tunneling IPv6 over UDP through Network Address Translations (NATs)”



读者可以在链接http://www.ietf.org/rfc.html
 中找到这些RFC。








词汇表


NET Framework（.NET框架）
 　用于建立、部署和运行可扩展标记语言（XML）Web服务与程序的.NET平台开发模式。


6to4
 　一种IPv6过渡技术，它用于通过IPv4 Internet为IPv6站点和主机提供单播IPv6连接。6to4使用公有IPv4地址来创建全局IPv6地址前缀。


6to4 address（6to4地址）
 　形如2002:WWXX
 :YYZZ
 :[子网ID
 ]:[接口ID
 ]的地址，其中WWXX
 :YYZZ
 是w.x.y.z
 （公有IPv4地址）的十六进制表示，它在6to4过渡技术中用于表示一个节点。


6to4 host（6to4主机）
 　至少配置了一个6to4地址（有前缀2002::/16的全局地址）的IPv6主机。6to4主机无需手动配置，它用标准的地址自动配置机制来创建6to4地址。


6to4 host/router（6to4主机/路由器）
 　运行Windows Server 2008或Windows Vista的计算机，它直接与 Internet连接，并使用6to4与其他6to4主机/路由器，或与IPv6 Internet上的其他6to4站点及主机建立连接。


6to4 relay（6to4中继）
 　IPv6/IPv4路由器，它在 Internet的6to4路由器和IPv6 Internet的主机之间转发使用6to4地址的流量。也称为6to4中继路由器。


6to4 relay router
 （6to4中继路由器）　参见6to4中继。


6to4 router（6to4路由器）
 　能够使用6to4隧道接口的IPv6/IPv4路由器，通常用于在站点的6to4主机和IPv4 Internet上的6to4路由器或6to4中继之间转发使用6to4地址的流量。

A


AAAA record
 （AAAA
 记录）　DNS资源记录类型，用于将完全合格域名（FQDN）解析为IPv6地址。


AAL5
 　参见ATP Adaptation Layer 5。


AH
 　参见Authentication header。


address
 （地址）　在IPv6层分配给一个或一系列接口的标识符，可以作为IPv6数据包的源或目的。


address autoconfiguration
 （地址自动配置）　在接口上自动地配置IPv6地址的过程。参见stateless address autoconfiguration和stateful address autoconfiguration。


address prefix
 （地址前缀）　在地址中，用于确定子网前缀、路由或地址范围的固定的部分。


address resolution
 （地址解析）　为链路上的下一跳IPv6地址解析链路层地址的过程。


address selection rules
 （地址选择规则）　在确定选择哪对地址用于通信时需要的地址选择逻辑。


anonymous address
 （匿名地址）　参见temporary address。


anycast address
 （任意播地址）　从单播地址空间分配出来的地址，可标识多个接口，用于一对多个之一的发送。在有合适的路由拓扑的情况下，指向任播地址的数据包会被发送给其中的一个接口，即与这个地址最近的接口。


APIPA
 　参见Automatic Private IP Addressing。


Asynchronous Transfer Mode
 （异步传输模式，ATM）　一种基于信元的数据包交换技术。支持等时（与时间相关）和非等时的数据类型。


ATM
 　参见Asynchronous Transfer Mode。


ATM Adaptation Layer 5
 （ATM
 适配层5，AAL5
 ）　为局域网流量设计的、用于IPv6数据包在异步传输模式（ATM）链路上发送时对这些数据包进行封装的ATM适配层。


Authentication header
 （身份验证头部，AH）　一个IPv6扩展头部，用于为整个IPv6数据包提供数据原始认证、数据完整性校验和反重传服务（不包括IPv6头部和扩展头部中的可变字段）。


Automatic Private IP Addressing
 （自动内部IP
 寻址，APIPA）　当接口被设置为自动配置，且没有DHCP服务器时，使用169.254.0.0/16范围内的地址和子网掩码255.255.0.0自动配置IPv4地址的过程。


automatic tunnel（自动隧道）
 　通过使用逻辑隧道接口、路由和目的IPv6地址来确定隧道端点的一种IPv6-over-IPv4隧道。
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binding acknowledgement
 （绑定确认）　一种消息，由通信节点和本地代理用于确认是否收到了绑定更新，并在有错误时标示错误情况。


binding cache
 （绑定缓存）　一个由通信节点维护的表，它将不在本地的移动节点的本地地址映射为它们当前的转交地址（care-of address）。


binding request
 （绑定请求）　一种消息，由通信节点和本地代理用来向不在本地的移动节点请求绑定更新。


binding update
 （绑定更新）　一种消息，由移动节点用来更新通信节点及其本地代理的转交地址。


binding update list
 （绑定更新列表）　由不在本地的移动节点维护的一个列表，它记录为本地代理和通信节点发送的最新的绑定更新。
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care-of address
 （转交地址，CoA）　一种全局地址，在移动节点连接到外地链路时使用。


CAN
 　参见correspondent node address。


CoA
 　参见care-of address。


colon hexadecimal notation
 （冒号十六进制表示法）　用于表述IPv6地址的表示法。128位的地址分为8个16位块。每个块表示为一个十六进制数，相邻的块用冒号分隔。在每一块中，开头的0都省略掉。IPv6单播地址的冒号十六进制表示的例子是2001DB8:2A1D:48C:2AA:3CFF:

FE21:81F9。


compatibility addresses
 （兼容地址）　一种通过IPv4设备发送IPv6流量时使用的IPv6地址。兼容地址的例子是6to4地址和ISATAP地址。


configured tunnel
 （配置的隧道）　一种IPv6-over-IPv4隧道，其中的隧道端点通过手动配置来确定。


correspondent node
 （通信节点）　不在本地时仍能与移动节点通信的一种节点。


correspondent node address
 （通信节点地址，CNA）　当通信节点与不在本地的移动节点通信时，分配给它的全局地址。


critical router loop
 （关键路由器指令序列）　路由器转发数据包时必须执行的一系列指令。

D


DAD
 　参见duplicate address detection。


default route
 （默认路由）　前缀为::/0的路由。默认路由匹配所有目的，可以在没有其他匹配路由时用来确定下一跳地址。


default router list
 （默认路由器列表）　一个由主机维护的路由器列表，主机从这些路由器接收到了路由器生存时间字段设置为0的路由器通告消息。


defending node
 （被动节点）　分配了有效地址的节点，但这个节点设置了重复地址，且正在被检测。


DELAY state
 （延迟状态）　邻居节点缓存条目在处于失效状态并发送了一个数据包后的状态。延迟状态用于等待上层协议给出邻居节点仍可达的指示。


deprecated state
 （弃用状态）　自动配置地址的一个状态，此状态下地址有效，但不用于新的通信。


destination cache
 （目的缓存）　IPv6维护的一个表，它将目的地址映射为下一跳地址，并存储路径MTU。


Destination Options header
 （目的可选项头部）　一个IPv6扩展头部，它包含了针对中间目的或最终目的的数据包发送参数。


DHCP
 　参见Dynamic Host Configuration Protocol。


DHCPv6
 　参见Dynamic Host Configuration Protocol for IPv6。


DHCPv6 stateful
 　一种DHCPv6操作模式，此模式下DHCPv6服务器会为IPv6主机分配状态化地址。


DHCPv6 stateless
 　一种DHCPv6操作模式，此模式下DHCPv6服务器会向IPv6主机提供无状态配置参数，但不为这些主机分配状态化的地址。


DirectAccess
 　Windows Server 2012、Windows Server 2008 R2、Windows 8和Windows 7的一种特性，它可以为远程用户提供类似于在办公室工作的操作体验。通过使用DirectAccess，远程用户就可以访问组织机构的内联网共享文件，网页和应用程序，而无需通过VPN与内联网建立连接了。


distance vector
 （距离矢量）　一种路由协议技术，以网络前缀加上其“距离”（其实就是跳数）的形式以传播路由信息。


DNS
 　参见Domain Name System。


DNS64
 　一种IPv6流量转换技术，它可以将纯IPv6地址记录（AAAA）DNS查询消息映射为IPv4地址记录（A）查询消息，以此让发起通信的纯IPv6节点能够与纯IPv4节点之间进行通信。


Domain Name System
 （域名解析系统，DNS）　分级的名称空间和协议，用于存储和查询域名与地址信息。


double colon
 （双冒号）　将IPv6地址中的连续的零块精简成双冒号（::）的做法。例如，组播地址FF02:0:0:0:0:0:0:2可以表示为FF02::2。如果有相同长度的两串零块，则将最左面的块表示为“::”


dual IP layer
 （双IP
 层）　IPv6/IPv4节点的架构，在这种架构中，一个传输层协议（如TCP和UDP）可以在分开的IPv4和IPv6协议独立工作。


dual stack architecture
 （双栈架构）　IPv6/IPv4节点的架构，它由两个分开的协议栈（一个用于IPv4，另一个用于IPv6）组成，每个栈都有自己的传输层（TCP和UDP）实现。


duplicate address detection
 （重复地址检测，DAD）　使用邻居节点请求消息来确认是否已将试探地址分配给了链路上的某个接口的过程。


Dynamic Host Configuration Protocol
 （动态主机配置协议，DHCP）　提供IPv4地址及其他配置参数的状态化地址配置协议。


Dynamic Host Configuration Protocol for IPv6
 （IPv6
 的动态主机配置协议，DHCPv6）　能够为IPv6主机提供状态化IPv6地址及其他配置参数的状态化地址配置协议。
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Encapsulating Security Payload
 （封装安全有效负载，ESP）　一种IPv6的扩展头部和尾部，通过使用这种头部和尾部，可以给其中封装的负载提供数据原始身份认证、数据完整性校验、数据机密性和反重传服务。


ESP
 　参见Encapsulating Security Payload


EUI
 　参见Extended Unique Identifier。


EUI-64 address
 　一种64位的链路层地址，可作为IPv6接口标识符的基础。


Extended Unique Identifier
 （扩展的唯一标识符，EUI）　IEEE定义的链路层地址。


extension headers
 　置于IPv6头部和上层协议数据单元之间的头部，为IPv6提供额外的功能。
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FFDDI
 　参见Fiber Distributed Data Interface。


Fiber Distributed Data Interface
 （光纤分布式数据接口，FDDI）　由ANSI指定的一种终端和骨干局域网技术，它使用令牌传递介质访问控制，使用光纤，以100Mbit/s的比特率运行。


flow
 （流）　源和目的之间交换的一系列数据包，它需要由中间IPv6路由器进行特殊处理，一个流由源和目的地址以及IPv6头部中的值不为零的流标签字段标识。


foreign link
 （外部链路）　不是移动节点本地链路的链路。外部链路用外部链路前缀标识。


foreign link prefix
 （外部链路前缀）　分配给外部链路的全局地址前缀，移动节点用它来获取转交地址。


fragment
 （分片）　主机发送的原始IPv6有效负载的一部分。分片中会包含一个分片头部。


fragmentation
 （拆分）　发送主机把IPv6有效负载拆分成多个分片的过程。拆分后所有分片的长度都适合通往目标的路径MTU。


Fragment header
 （分片头部）　包含接收节点所需的重组信息的IPv6扩展头部。


frame relay
 （帧中继）　为传输局域网数据而设计的基于虚电路的广域网技术。
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gateway
 （网关）　IPv4路由器的术语。IPv6中不使用“网关”来表示路由器。


global address
 （全局地址）　全局地址相当于公有IPv4地址，在Internet的IPv6部分上全局可达并且可路由。


Group ID
 　IPv6组播地址的后112位，用于标识组播组。
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HA
 　参见home address。


HAA
 　参见home agent address。


home address
 （本地地址，HA）　在移动节点连接到本地链路时分配给它的地址。通过这个地址，无论移动节点在IPv6 Internet中的什么位置，它总是可达的。


home agent
 （本地代理）　本地链路上的一个路由器，它使不在本地的移动节点知道它的本地链路，以及这些节点当前使用的转交地址。如果移动节点在本地链路上，则本地代理充当IPv6路由器，转发去往移动节点的数据包。如果本地代理不在本地，则本地代理通过隧道，将发送到移动节点本地地址的数据发往移动节点当前在IPv6 Internet上的位置。


home agent address
 （本地代理地址，HAA）　在本地链路上的本地代理接口的全局地址。


Home Agent Address Discovery
 （本地代理地址发现）　不在本地的移动节点发现它的本地链路上的本地代理的列表的过程。


home agents list
 （本地代理列表）　本地代理维护的一个表，其中包含本地链路上的能够充当本地代理的路由器的列表。


home link
 （本地链路）　分配了本地子网前缀的链路。移动节点使用这个子网前缀来创建本地地址。


Hop-by-Hop Options header
 （遂跳可选项头部）　一个IPv6扩展头部，其中包含了必须由所有中间路由器和目的处理的可选项。


host
 （主机）　一个非路由器的节点，它无法转发非显式指向自己的IPv6数据包。主机通常是IPv6流量的源或目的，它会自行丢弃所收到的那些非显式指向自己的流量。


host group
 （主机组）　在特定组播地址上侦听组播流量的一组节点。


host route
 （主机路由）　通往特定IPv6地址的路由。主机路由允许基于每个IPv6地址执行路由。对主机路由来说，路由前缀是前缀长度为128位的特定IPv6地址。


Hosts file
 （Hosts
 文件）　一个用于存储域名到地址的映射的文本文件。对于运行Windows Server 2008或Windows Vista的计算机，Hosts文件保存在%SystemRoot
 %/System32\ Drivers\Etc文件夹中。


host-to-host tunneling
 （主机到主机隧道）　IPv6-over-IPv4隧道，隧道的两个端点是两台主机。例如，在IPv4环境中，某个IPv6/IPv4节点会创建一个IPv6-over-IPv4隧道，以到达同一IPv4环境中的另一台主机。


host-to-router tunneling
 （主机到路由器隧道）　IPv6-over-IPv4隧道，始于一台发送方主机，结束于一台IPv6/IPv4路由器。例如，IPv4环境中的某个IPv6/IPv4节点会创建一个IPv6-over-IPv4隧道，以到达某个IPv6/IPv4路由器。
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ICMPv6
 　参见Internet Control Message Protocol for IPv6。


IEEE 802 address（IEEE 802
 地址）　IEEE定义的一个48位链路层地址。以太网、令牌环以及IEEE 802.11网络适配器都使用IEEE 802地址。


IEEE 802.3 Sub-Network Access Protocol (SNAP) encapsulation（IEEE 802.3
 子网络访问协议[SNAP]
 封装）　在IEEE 802.3兼容的以太网链路上发送IPv6数据包时所使用的封装。


IEEE 802.5 Sub-Network Access Protocol (SNAP) encapsulation（IEEE 802.5
 子网络访问协议[SNAP]
 封装）　在令牌环链路上发送IPv6包时使用的封装。


IEEE EUI-64 address
 　参见EUI-64地址。


INCOMPLETE state
 （未完成状态）　邻居节点缓存条目的一种状态，已发送了邻居节点请求消息但还没收到应答时处于这种状态。


interface
 （接口
 ）　节点连接到链路的物理或逻辑介质。物理接口的例子是网络适配器。逻辑接口的例子是用于将IPv6包封装在IPv4头部中，通过IPv4网络发送IPv6包的隧道接口。


interface ID
 （接口ID
 ）　IPv6单播地址或任播地址的末64位。


Internet Control Message Protocol for IPv6
 （IPv6
 的Internet控制消息协议）　一种协议，它为IPv6数据包的路由和发送提供错误消息，并提供用于诊断、邻居节点发现、组播侦听发现和移动IPv6的信息类消息。


Internet Protocol Helper
 （IP
 助手）　用于协助本地计算机网络配置管理的API。可以使用IP助手程序化地寻找本地计算机网络配置的信息并修改配置。IP助手也提供了提醒机制，用于确保当本地计算机上某些网络配置发生改变时会通知某个程序。


Internet Protocol security
 （Internet协议安全，IPSec）　一种通过使用加密安全服务来保护Internet层的私人通信和安全通信的开放标准架构。Internet协议安全（IPSec）支持网络层的对等体身份认证、数据原始身份认证、数据完整性、数据机密性（加密）和重放保护。


Intra-Site Automatic Tunnel Addressing Protocol
 （站点内自动隧道寻址协议，ISATAP）　在IPv4内联网提供IPv6主机之间的单播IPv6连接的一种过渡技术。站点内自动隧道寻址协议（ISATAP）根据分配给主机的IPv4地址获取接口ID。ISATAP获取的接口ID用于通过IPv4网路环境自动建立隧道。


invalid state
 （无效状态）　自动配置地址的状态，这种状态下地址无法继续用于发送和接收单播流量。在有效生存时间期终止后，地址会进入无效状态。


IP Helper
 　参见Internet Protocol Helper。


IP-HTTPS
 　参见IP over HyperText Transfer Protocol (HTTP) over Secure Sockets Layer (SSL)。


IP over HyperText Transfer Protocol (HTTP)over Secure Sockets Layer (SSL)（IP-HTTP over SSL）
 　Windows Server 2012、Windows Server 2008 R2、Windows 8和Windows 7的一种隧道技术，可以让DirectAccess客户端与Internet上的DirectAccess服务器交换IPv6数据包，即使当DirectAccess客户端位于Web代理或防火墙身后也可以实现。


IP6.ARPA
 　为IPv6反向查询创建的DNS域。反向查询也称为指针查询，它根据地址确定主机名称。


IPSec
 　参见Internet Protocol security。


IPv4-compatible address（IPv4
 兼容地址）　形如0:0:0:0:0:0:w.x.y.z
 或::w.x.y.z
 的地址，其中w.x.y.z
 是IPv4地址的点分十进制表示。例如，::131.107.89.42是一个IPv4兼容地址。IPv4兼容地址目前已不再使用。


IPv4-mapped address（IPv4
 映射地址）　形如0:0:0:0:0:FFFF:w.x.y.z
 或::FFFF:w.x.y.z
 的地址，其中w.x.y.z
 是IPv4地址。IPv4映射地址是使用IPv6节点的方式来表示一个纯IPv4节点。


IPv4 node（IPv4
 节点）　实现IPv4的节点。它能够发送和接收IPv4数据包。可以是纯IPv4节点或IPv6/IPv4节点。


IPv4-only node（纯IPv4
 节点）　只实现了IPv4（也只分配了IPv4地址）的节点。这种节点不支持IPv6。当今安装的大部分主机和路由器都是纯IPv4节点。


IPv6 Control Protocol（IPv6
 控制协议）　在PPP链路上配置IPv6协议的一种网络控制协议（NCP）。


IPV6CP
 　参见IPv6 Control Protocol。


IPv6 host address record
 　参见AAAA record。


IPv6 in IPv4
 　参见IPv6-over-IPv4 tunneling。


IPv6/IPv4 node（IPv6/IPv4
 节点）　同时实现了IPv4和IPv6的节点。


IPv6 MTU
 　链路上能够发送的最大IP数据包（MTU表示最大传输单元）。


IPv6 node（IPv6
 节点）　实现了IPv6的节点（能够发送和接收IPv6数据包）。IPv6节点可以是纯IPv6节点或IPv6/IPv4节点。


IPv6-only node（纯IPv6
 节点）　只实现了IPv6的节点（也只分配了IPv6地址）。只能和IPv6节点和程序通信。


IPv6-over-IPv4 tunneling（IPv6-over-IPv4
 隧道）　将IPv6数据包封装在IPv4头部中，使IPv6流量能够通过IPv4架构进行发送。在IPv4头部中，协议字段设置为41。


IPv6 route table
 　参见IPv6 routing table。


IPv6 routing table（IPv6
 路由表）　一系列路由，用于确定由主机发送的或由路由器转发的IPv6流量的下一跳地址和接口。


ISATAP
 　参见Intra-Site Automatic Tunnel Addressing Protocol。


ISATAP address（ISATAP
 地址）　形如[64位前缀
 ]:0:5EFE:w.x.y.z
 的地址，其中w.x.y.z
 是私有IPv4地址；或者形如[64位前缀
 ]:200:5EFE:w.x.y.z
 的地址，其中w.x.y.z
 是公有IPv4地址。这个地址分配给ISATAP主机。


ISATAP host（ISATAP
 主机）　分配了ISATAP地址的主机。


ISATAP name（ISATAP
 名称）　一种名称，运行Windows Server 2008或Windows Vista的计算机会解析它，以便自动发现ISATAP路由器的IPv4地址。


ISATAP router（ISATAP
 路由器）　一种IPv6/IPv4路由器，它会响应来自ISATAP主机的隧道发送过来的路由器请求消息，并在ISATAP主机和其他IPv6子网或网络上的节点之间转发流量。
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join latency
 （连接延迟）　子网上尚未包含任何成员的组播组的新成员发出组播侦听报告消息的时间，与这个组播组在子网上发出组播数据包的时间，这两个时间之间的间隔。


jumbogram
 （超大消息）　负载超过65535字节的IPv6数据包。通过将IPv6头部的负载长度字段设置为0，并在遂跳可选项头部中包含一个超大有效负载可选项，就可以标识超大消息。


jumbo Payload option
 （超大有效负载选项）　遂跳可选项头部中用于标识超大消息长度的可选项。
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LAN segment
 （LAN网段）　由一个被网桥或第2层交换机分隔的媒介所构成的部分链路。


leave latency
 （离开延迟）　子网上的组播组的最后一个成员发出组播侦听完成消息的时间，与子网上不再发送针对这个组播组的组播数据包的时间，这两个时间之间的间隔。


link
 （链路）　被路由器分隔的一个或多个LAN网段。


link MTU
 （链路MTU
 ）　链路上能够发送的最大传输单元（MTU）—最大数据包中的字节数。由于最大帧长度中包括链路层媒介头部和尾部，因此链路MTU和链路的最大帧长度不相同。链路MTU和链路层技术的最大负载长度相同。


link state
 （链路状态）　一种路由协议技术，它交换由路由器直连网络的前缀及其所分配的代价（cost）所组成的路由信息。在网络启动和检测到网络拓扑改变时，设备就会通告链路状态信息。


link-local address
 （链路本地地址）　用前缀FE80::/64标识的本地使用的地址，它的范围是本地链路。节点用链路本地地址和相同链路上的节点通信。链路本地地址相当于自动专用IP寻址（APIPA）的IPv4地址。


Link-Local Multicast Name Resolution
 （链路本地组播名称解析，LLMNR）　为没有DNS服务器的网络解析相邻计算机名称的协议。


LLMNR
 　参见Link-Local Multicast Name Resolution。


local-use address
 （本地使用的地址）　在IPv6 Internet上不可达的IPv6单播地址。本地使用的地址包括链路本地地址和站点本地地址。


longest matching route
 （最长匹配路由）　路由确定过程使用的一种算法，用于从路由表中选择与被发送或转发数据包的目的地址最匹配的路由。


loopback address
 （环回地址）　分配给环回接口的IPv6地址::1。


loopback interface
 （环回接口）　节点为了能发送数据包给自己而创建的内部接口。
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MAC
 　见media access control，MAC address。


MAC address（MAC
 地址）　通常的局域网技术（如以太网、令牌环和802.11）所使用的链路层地址。也称为物理地址、硬件地址或网络适配器地址。


maximum transmission unit
 （最大传输单元，MTU）　能够发送的最大的协议数据单元。最大传输单元（MTU）定义在链路层（最大帧长度）和Internet层（最大IPv6数据包长度）。


media access control
 （媒体访问控制，MAC）　IEEE定义的ISO数据链路层的子层，它的作用是成帧和控制对媒介的访问。


MLD
 　参见Multicast Listener Discovery。


MLDv2
 　参见Multicast Listener Discovery version 2。


Mobile IPv6
 （移动IPv6
 ）　一系列消息和过程，它允许IPv6节点自行改变它在IPv6互联网上的位置，同时保持现有的连接不会断开。


mobile node
 （移动节点）　一种IPv6节点，它能够用自己的本地地址保持可达性的同时改变链路并改变地址。移动节点知道它的本地地址和转交地址，它会标识那些映射到它正在通信的本地代理和IPv6节点的本地地址/转交地址。


MTU
 　参见maximum transmission unit。


multicast address
 （组播地址）　用于一对多发送、能够识别零个或多个接口的一种地址。在适当的组播路由拓扑中，指向组播地址的数据包会被发送到该地址所标识的所有接口。


multicast group
 （组播组）　侦听同一指定组播地址的一组主机。


Multicast Listener Discovery
 （组播侦听发现，MLD）　主机和路由器使用的一系列ICMPv6消息，用于管理子网上的组播组成员。


Multicast Listener Discovery version 2
 （组播侦听发现版本2，MLDv2
 ）　与MLD相似，是主机和路由器使用的一组ICMPv6消息，用于管理子网上的组播组成员。支持组播侦听发现版本2（MLDv2）的主机能够注册自己希望接收的IPv6组播流量，主机可以只接收来自特定源地址（包含列表）的流量，或除了特定源地址之外的所有源发来的流量（排除列表）。
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name resolution
 （域名解析）　把名称解析为地址的过程。对于IPv6，域名解析会将主机名称或完全合格域名（FQDN）解析为IPv6地址。


Name Resolution Policy Table（域名解析策略表）
 　是Windows Server 2012、Windows Server 2008 R2、Windows 8和Windows 7系统的特性，通过这种特性，可以为每个DNS名称空间定义不同的DNS服务器和DNS解析行为。DirectAccess客户端使用NRPT来区分互联网流量和内联网流量。


NAT
 　参见Network Address Translator。


NAT64
 　一种IPv6流量转换技术，它可以在一个纯IPv6节点发起通信时，为IPv6流量和IPv4流量提供状态化转换。NAT64获取从纯IPv6节点接收到的IPv6流量，并将它转化为去往纯IPv4节点的IPv4流量，反之亦然。


NBMA
 　参见non-broadcast multiple access link。


ND
 　参见Neighbor Discovery。


neighbor
 （邻居节点）　连接到同一链路的节点。


neighbor cache
 （邻居缓存）　每个IPv6节点都要维护的一个缓存，其中存储了邻居节点的链路中（on-link）IPv6地址、它对应的链路层地址以及邻居节点可达性状态的标示。邻居节点高速缓存相当于IPv4中的地址解析协议（ARP）缓存。


Neighbor Discovery
 （邻居节点发现，ND）　一组用于确定邻居节点关系的ICMPv6消息和过程。邻居节点发现（ND）取代了IPv4中的ARP、ICMP路由器发现以及ICMP重定向消息。ND也提供邻居节点不可达检测。


Neighbor Discovery options
 （邻居节点发现可选项）　邻居节点发现消息中的可选项，标示了链路层地址、前缀信息、MTU、重定向、路由和移动IPv6配置信息。


neighbor unreachability detection
 （邻居节点不可达检测，NUD）　一种邻居节点发现过程，用于确定IPv6层的某个邻居节点是否还在接收数据包。节点正在通信的每个邻居节点的可达状态都存储在节点的邻居节点缓存中。


network
 （网络）　路由器连接的两个或多个子网。网络的另一种说法是互联网络。


Network Address Translator
 （网络地址转换器）　一种IPv4路由器，它在私有网络与互联网之间执行地址和端口转换。


network location detection（网络位置检测）
 　DirectAccess客户端执行的进程，用来判断其是否与Internet或自己的内联网相连。


network segment
 　参见subnet。


next-hop determination
 （下一跳确定）　为了发送或转发数据包，根据路由表的内容确定下一跳地址和接口的过程。


node
 （节点）　对于IPv6，是指IPv6环境中指一切运行IPv6的设备，包括路由器和主机。


NO ENTRY EXISTS state
 （无条目存在状态）　邻居节点缓存条目在添加到邻居节点缓存中之前的状态。


non-broadcast multiple access link
 （非广播多路访问链路，NBMA）　一种链路层技术，它能够支持拥有两个以上节点的链路，但不支持把单个数据包广播到多个位置。例如，X.25、帧中继以及异步传输模式（ATM）都是非广播组播多路访问（NBMA）的网络类型。


NRPT
 　参见Name Resolution Policy Table。


NUD
 　参见neighbor unreachability detection。
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offending node
 （主动节点）　正在对某个已在子网中使用的地址执行重复地址检测的节点。

P


packet（数据包）
 　Internet层的协议数据单元（PDU）。对于IPv6，数据包由IPv6头部和负载组成。


parameter discovery
 （参数发现）　一种邻居节点发现过程，它使主机能够发现配置参数，包括链路MTU和出站数据包的默认跳数限制。


path MTU
 （路径MTU
 ）　在不进行主机拆分的情况下，在源和目的之间通过IPv6网络上的路径所能够发送的最大的IPv6包。路径最大传输单元（PMTU）是路径中所有链路中最小的MTU。


Path MTU Discovery
 （路径MTU
 发现，PMTU）　利用ICMPv6数据包过大消息来发现两个主机之间所有路径的最大的IPv6 MTU。


path vector
 （路径失量）　一种路由协议技术，它可以交换表示路由路径的跳数信息的次序。例如，边缘网关技术（BGP）-4会交换自治系统数量的次序。自治系统是处于同一管理权下的网络部分。


PDU
 　参见protocol datea unit。


PMTU
 　参见path MTU。


pointer records
 　参见PTR records。


Point-to-Point Protocol
 （点对点协议，PPP）　一种标准的点对点网络封装方法，它提供帧分界符、协议标识以及比特位层面的服务。


PortProxy
 （端口代理）　Windows Server 2008和Windows Vista的IPv6的组件，它使用了TCP代理，使那些本来无法使用普通Internet层协议（IPv4或IPv6）进行连接的节点或程序之间能够相互通信。


PPP
 　参见Point-to-Point Protocol。


Preferred lifetime
 （选用生存时间）　通过无状态地址配置得到的单播地址保持选用状态的时间。选用生存时间由路由通告消息中，前缀信息可选项的选用生存时间字段表示。


preferred state
 （选用状态）　自动配置地址的一个状态，此状态下地址是有效的，且已验证了其唯一性，可以不受限制地用于通信。


prefix
 （前缀）　参见address prefix。


prefix discovery
 （前缀发现）　邻居节点发现过程，通过此过程主机可以为本地链路目的和无状态地址配置发现网络前缀。


prefix length notation
 （前缀长度表示法）　把网络前缀表示为地址前缀/前缀长度
 ，其中前缀长度
 是地址前缀中固定高位的位数。


prefix list
 （前缀列表）　由各个主机维护的链路前缀的列表。前缀列表中的每个条目为直接可达的目的（邻居节点）定义了一定范围的IPv6地址。


PROBE state
 （试探状态）　此前处于STALE和DELAY状态的邻居节点缓存条目的状态。在这个状态下，可达性确认消息正在发送。


protocol data unit
 （协议数据单元）　在分层网络架构的每一层都存在的实体。第n
 层的协议数据单元是第n
 -1层（较低的层）的负载。


pseudo-header
 （伪头部）　为了计算校验和，而把IPv6头部和负载关联起来而创建的临时头部。在IPv6中，新的伪头部格式用于计算ICMPv6、TCP和UDP的校验和。


pseudo-periodic
 （伪周期）　事件有间隔地发生，但连续事件之间的时间间隔不是固定不变的。例如，IPv6路由器发送的路由通告是伪周期地产生的；下次通告的间隔时间是在间隔时间的最大值和最小值之间随机选择出来的。


PTR records（PTR记录）
 　将地址解析为名称的域名系统（DNS）资源记录。


public address
 （通告地址）　拥有永久接口ID的全局地址。
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quad-A record
 （4A记录）　参见AAAA记录。


QoS
 　参见Quality of Service。


Quality of Service
 （服务质量，QoS）　路由器使用IPv6头部中的流量类型字段来根据不同的优先级处理数据包。
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RA
 　参见router advertisement。


RA Guard（RA保护）
 　参见router advertisement Guard。


REACHABLE state
 （可达状态）　邻居节点缓存中条目的状态，此状态表示已通过接收请求单播邻居节点通告消息确认了可达性。


reassembly
 （重组）　将一系列片段重组为初始的有效负载的过程。


redirect
 （重定向）　将到达目标更好的首跳IPv6地址通知给主机的一种邻居节点发现过程。


remote procedure call
 （远程过程调用，RPC）　用于创建分布式客户端/服务器程序的程序开发接口（API）。远程过程调用（RPC）运行时存根和库管理了大部分和网络协议以及通信相关的细节。RPC函数用于通过网络发送程序函数调用到某个远程系统。


route cache
 　参见destination cache。


route determination process
 （路由确定过程）　确定使用路由表中哪个路由以转发包的过程。


route table
 （路由表）　参见IPv6 routing table。


router
 （路由器）　能够转发非显式发往自己的数据包的一种节点。在IPv6网络中，路由器通常也会通告自己的存在以及主机的配置信息。


route advertisement
 （路由通告，RA）　由路由器伪周期地发送，或为了响应路由器请求消息而发送的邻居节点发现消息。路由通告通常包含至少一个前缀信息可选项，根据此可选项，主机能够创建无状态的自动配置的单播IPv6地址。


Router Advertisement Guard
 （路由器通告保护）　一项Interent标准，定义了网络交换机如何防止无赖IPv6路由器丢弃所有RA，只保留指定路由器端口发送的RA。


router discovery
 （路由器发现）　主机在相连链路上发现本地路由器的邻居节点发现过程。


router-to-host tunneling
 （路由器到主机的隧道）　IPv6-over-IPv4的隧道，隧道由一台转发路由器始，以一台IPv6/IPv4主机结束。例如，IPv6/IPv4路由器会创建一条IPv6-over-IPv4隧道以到达IPv4环境中的IPv6/IPv4主机。


router-to-router tunneling
 （路由器到路由器的隧道）　IPv6-over-IPv4的隧道，隧道由一台转发路由器始，以一台IPv6/IPv4路由器结束。例如，纯IPv4网络边缘上的IPv6/IPv4路由器会创建一条IPv6-over-IPv4隧道以到达另一台IPv6/IPv4路由器。


Routing header
 （路由头部）　用于在IPv6网络上执行源路由的IPv6扩展头部。源路由是数据包通过其路径到达最终目的的中间目的列表。


routing loop
 （路由环路）　流量在网络中往返转发，永远无法到达目的地址的情况。


routing protocols
 （路由协议）　一系列周期性地或者根据需要发送的消息，其中包含了在动态路由器之间交换的路由信息。


routing table
 （路由表）　参见IPv6 routing table。


RPC
 　参见remote procedure call。
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scope
 （范围）　对于IPv6地址，范围是流量要传播的网络区域。


scope ID
 　参见zone ID。


site prefix
 （站点前缀）　通常指用于表示站点内所有地址的48位前缀。站点前缀存储在本地站点前缀表中，此表用于将流量限制在站点内。


solicited-node address
 （请求节点地址）　由节点用于地址解析过程的组播地址。请求节点地址用前缀FF02::1:FF00:0/104和某个单播IPv6地址的末24位组成。请求节点地址为IPv6链路上的高效地址解析充当伪单播地址。


STALE state
 （失效状态）　邻居节点缓存条目的一种状态，此状态下可达时间（从最后一次收到可达确认开始的时间）已用完。当路由通告消息的可达时间字段中的值（毫秒）（或主机默认值）用完之后，邻居节点缓存条目就会进入失效状态，并且在向邻居节点发送数据包之前都保持此状态。


stateful address autoconfiguration
 （状态化地址自动配置）　使用状态化地址自动配置协议（如DHCPv6）来配置IPv6地址和配置参数。


stateless address autoconfiguration
 （无状态地址自动配置）　使用邻居节点发现路由器通告消息来配置IPv6地址和配置参数。


static routing
 （静态路由）　手动配置的路由器路由表中的路由。


subnet
 （子网）　对于IPv6，指一个或多个使用相同64位IPv6地址前缀的链路。子网的另一种叫法是网段
 。


subnet route
 （子网路由）　对于IPv6，指表示特定IPv6子网的、拥有64位前缀的路由。


subnet-router anycast address
 （子网路由器任意播地址）　分配给路由器接口的任意播地址[64位前缀
 ]::。
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temporary address
 （临时地址）　使用随机得到的临时接口ID的地址。临时地址会随着时间而改变，这会使得根据某用户的IPv6地址来跟踪他/她的网络变得更困难。


tentative address
 （试探地址）　尚未验证唯一性的单播地址。


tentative state
 （试探状态）　自动配置地址的一种状态，此时尚未验证地址的唯一性。


Teredo
 　一种IPv6过渡技术，它通过IPv4互联网在IPv6主机之间建立单播IPv6连接，主机甚至可以位于IPv4的NAT身后。


Teredo address（Teredo
 地址）　分配给Teredo客户端的前缀为2001::/16的地址。


Teredo client（Teredo
 客户端）　能够用Teredo中继或Teredo特定主机中继，与IPv6互联网上的其他Teredo客户端或节点通信的IPv6/IPv4节点。


Teredo host-specific relay（Teredo
 特定主机中继）　一种IPv6/IPv4节点，它同时连接到IPv4 Interent和IPv6 Internet，不需要通过中间Teredo中继就可以直接通过IPv4 Internet与Teredo客户端通信。


Teredo relay（Teredo
 中继）　能够在IPv4 Internet上的Teredo客户端和IPv6 Internet上的IPv6主机之间转发数据包的IPv6/IPv4路由器。


Teredo server（Teredo
 服务器）　同时连接到IPv4 Interent和IPv6 Interent的IPv6/IPv4节点，它会协助Teredo客户端进行地址配置。它使Teredo客户端和其他Teredo客户端之间,或者Teredo客户端和纯IPv6主机之间能够发起通信。
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unicast address
 （单播地址）　用于一对一发送的、只能标识同类地址范围中的一个接口的地址。地址范围是指地址在其中保持唯一的IPv6网络区域。只要单播路由拓扑无误，指向单播地址的数据包就能发送到单个接口。


unique local address
 （唯一本地地址）　前缀为FC00::/7的单播地址，它可在组织内部使用，在IPv6互联网中不可达。


unspecified address
 （未指定地址）　地址0:0:0:0:0:0:0:0（或::），它表示缺少地址。它相当于IPv4的未指定地址0.0.0.0。当数据包尝试验证一个试探地址的唯一性时，往往会将未指定地址作为验证数据包的源地址。


upper-layer checksum
 （上层校验和）　由ICMPv6、TCP和UDP执行的，包含新的IPv6伪头部的校验和计算。


upper-layer protocol
 （上层协议）　在IPv6之上，借助IPv6进行传输的一种协议。例如ICMPv6以及传输层协议如TCP、UDP（但不包含应用程序层协议如FTP和DNS，因为它们是使用TCP和UDP来进行传输的）。
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valid lifetime
 （有效生存时间）　通过无状态自动配置得到的单播地址保持有效状态的时间。有效状态包括选用状态和弃用状态。有效生存时间会通过路由器通告消息前缀信息可选项中的有效生存时间字段来表示。


valid state
 （有效状态）　自动配置地址的一种状态，此状态下的地址能够用于发送和接收单播流量。有效状态包括选用状态和弃用状态。

W


Win32 Internet Extensions（Win32
 　Internet扩展，Winlnet）　可用于创建Interent客户端程序的一种程序开发接口（API）。Interent客户端应用程序是一种通过使用Interent层协议（如FTP和HTTP）从网络数据源（服务器）获取信息的程序。


Windows Sockets（Windows
 套接字）　基于伯克利套接字的一种Windows程序开发接口（API），程序可用它来访问TCP/IP、IPv6以及其他协议的网络服务。


WinInet
 　参见Win32 Internet Extensions。


WinSock
 　参见Windows Sockets。

X


X.25
 　一种基于虚拟电路的包交换广域网（WAN）技术，最初设计于20世纪70年代，用于为局域网（LAN）流量提供可靠的面向连接的服务。

Z


zone ID
 （区域ID
 ）　为IPv6流量指定目的区域的一个整数。在Ping、Tracert和Pathping命令中，指定区域ID的语法是IPv6Address%ZoneID
 。除非手动进行了配置，否则链路本地地址的区域ID就等于接口编号。对于站点本地地址，区域ID则等于站点号。如果有很多站点不再使用，则站点本地地址就不需要区域ID。如果目的是全局地址，则无需区域ID参数。


欢迎来到异步社区！

异步社区的来历

异步社区(www.epubit.com.cn
 )是人民邮电出版社旗下IT专业图书旗舰社区，于2015年8月上线运营。

异步社区依托于人民邮电出版社20余年的IT专业优质出版资源和编辑策划团队，打造传统出版与电子出版和自出版结合、纸质书与电子书结合、传统印刷与POD按需印刷结合的出版平台，提供最新技术资讯，为作者和读者打造交流互动的平台。
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社区里都有什么？

购买图书

我们出版的图书涵盖主流IT技术，在编程语言、Web技术、数据科学等领域有众多经典畅销图书。社区现已上线图书1000余种，电子书400多种，部分新书实现纸书、电子书同步出版。我们还会定期发布新书书讯。

下载资源

社区内提供随书附赠的资源，如书中的案例或程序源代码。

另外，社区还提供了大量的免费电子书，只要注册成为社区用户就可以免费下载。

与作译者互动

很多图书的作译者已经入驻社区，您可以关注他们，咨询技术问题；可以阅读不断更新的技术文章，听作译者和编辑畅聊好书背后有趣的故事；还可以参与社区的作者访谈栏目，向您关注的作者提出采访题目。

灵活优惠的购书

您可以方便地下单购买纸质图书或电子图书，纸质图书直接从人民邮电出版社书库发货，电子书提供多种阅读格式。

对于重磅新书，社区提供预售和新书首发服务，用户可以第一时间买到心仪的新书。

用户帐户中的积分可以用于购书优惠。100积分=1元，购买图书时，在[image: 图像说明文字]
 里填入可使用的积分数值，即可扣减相应金额。

特别优惠






购买本电子书的读者专享异步社区优惠券
 。 使用方法：注册成为社区用户，在下单购书时输入“57AWG
 ”，然后点击“使用优惠码”，即可享受电子书8折优惠（本优惠券只可使用一次）。



纸电图书组合购买

社区独家提供纸质图书和电子书组合购买方式，价格优惠，一次购买，多种阅读选择。
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社区里还可以做什么？

提交勘误

您可以在图书页面下方提交勘误，每条勘误被确认后可以获得100积分。热心勘误的读者还有机会参与书稿的审校和翻译工作。

写作

社区提供基于Markdown的写作环境，喜欢写作的您可以在此一试身手，在社区里分享您的技术心得和读书体会，更可以体验自出版的乐趣，轻松实现出版的梦想。

如果成为社区认证作译者，还可以享受异步社区提供的作者专享特色服务。

会议活动早知道

您可以掌握IT圈的技术会议资讯，更有机会免费获赠大会门票。

加入异步

扫描任意二维码都能找到我们：
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异步社区

[image: 图像说明文字]


微信订阅号
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微信服务号
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官方微博
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QQ群：436746675


社区网址：
 www.epubit.com.cn



官方微信：
 异步社区


官方微博：
 @人邮异步社区，@人民邮电出版社-信息技术分社


投稿&咨询：
 contact@epubit.com.cn
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