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编者引言

从沸沸扬扬的开场到归于平静的落幕，云计算经历了由概念到原型、由炒作到实用的快速转型时期。目前基于云计算逐渐在经商贸易、政务办公、娱乐社交、医疗卫生和交通运行等领域的信息化建设崭露头角。作为云计算具体实现的OpenStack框架具有良好的扩展性和简易部署性，由于其以Apache许可证授权，是一个开放源代码项目，得到了Cisco、DELL、Cirtix等顶级公司的技术支持，短短几年间发展势头强劲。

OpenStack基于功能分层方式将云基础架构服务分解为计算、存储、网络、交互、认证等多个模块，模块之间采用严格定义的应用程序接口实现相互通信，由于其良好的结构定义，使初学者能很快掌握云计算中基础设施即服务（Iaas）概念，并能通过良构的交互界面实现对云计算资源的配置和管理。同时，由于OpenStack项目本身具有代码开源性和接口开放性，使得云计算研发人员可以根据需求灵活地进行功能扩展，实现多种应用及部署方式。因此了解和熟悉OpenStack不仅是学习和掌握云计算概念的便捷途径，也有利于云计算概念实用化的快速推进。

编者在学习OpenStack过程中，发现国内市场关于OpenStack寥寥无几，社区和团体撰写的技术文章也因受众对象的不同而参差不齐，因此通过亲自动手和操作，在成功搭建基于OpenStack的经验基础上对管理部署过程进行详细解说，力图让云计算初学者能在短暂时间内掌握云计算基础平台的构建方法，同时为较高水平读者提供一个较为明晰的云计算内部体系布局，作为设计与开发云计算相关应用的借鉴和参考。

本书在撰写过程中参阅了OpenStack官方网站及社区许多开发人员撰写的教程资料以及许多学者的有关论著。在此，一并向他们表示真诚的谢意。此外，本书还得到了云南省基础应用研究面上项目（2013FB201）资金资助，使本书得以顺利完成。

对于书中存在的种种不足之处，恳请读者批评指正。
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第一章　绪论

1.1 OpenStack简介

OpenStack是一个具有分散结构的开源云框架，按照官方说法其主要任务旨在研制一个通用的开源云计算平台，可通过对其简单实现和大规模扩展以满足不同尺度公用云和私有云建设的要求。

根据百度百科资料介绍，OpenStack 是由Rackspace 和NASA共同开发的云计算平台，帮助服务商和企业内部实现类似于Amazon EC2 和S3 的云基础架构服务(Infrastructure as a Service， IaaS)。目前OpenStack包含构成云框架的计算（Computing）、网络（Networking）和存储（Storing）三个基础元素，其中云计算由Nova和Glance组块构成，主要用于虚拟服务器部署和业务计算；云网络由Quantum组块构成，主要用于云环境中虚拟服务之间的网络通信、云存储由Swift和Cinder组块构成，主要用于分布式云存储。

OpenStack除了有Rackspace和NASA的大力支持外，还有Dell、Citrix、Cisco、Canonical等重量级IT厂商的贡献和支持，发展速度非常快。目前开源平台项目拥有超过 130 家企业及 1350 位开发者，这些机构与个人都将OpenStack作为基础设施即服务（简称IaaS）资源的通用前端。





1.2 版本介绍

截至目前为止OpenStack一共发布了六个版本：

2010年10月21日，公布版本名Austin，包括模块Nova，Swift；

2011年2月3日，公布版本Bexar，包括模块Nova，Glance，Swift；

2011年4月15日，公布版本Cactus，包括模块Nova，Glance，Swift；

2011年9月22日，公布版本Diablo，包括模块Nova，Glance，Swift；

2012年4月5日，公布版本Essex，包括模块Nova，Glance，Swift，Horizon，Keystone；

2012年7月27日，公布版本Folsom，包括模块Nova，Glance，Swift，Horizon，Keystone，Quantum，Cinder；

从版本日期可以看出OpenStack发展势头很猛，平均5~6个月就有一个新版本推出。

值得一提的是OpenStack公布版本的代码是以贡献最大的开发小组来命名，例如Austin就是美国得克萨斯州的首府。

此外，OpenStack开发团体将下一个版本命名为Grizzly，预计在2013年4月公布。届时将会新增Ceilometer和Heat两个模块，前者基于AWS Cloud Formation模板格式为多种复合云应用提供协同服务，后者则用于监控和测量云内数据使用量为计费系统提供依据。





1.3 模块介绍

OpenStack云框架是由计算、存储和网络三类组块构成，每类组块包含模块及功能简述见表1-1。




表1-1 OpenStack功能模块表
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1.4 OpenStack框架体系

OpenStack是一种松耦合，可伸缩的弹性云结构，其主要目标是构建一个良构的IaaS（Infrastructureas a Service：基础设施即服务）平台，为上层各类云应用提供透明支撑，框架结构见图1-1。OpenStack是用户应用服务与标准硬件层之间的中间层，对支撑硬件实现集中管理监控和资源调度分配，应用服务层通过API接口实现对资源的集约化管理和按需分配。

计算组块：负责管理大规模不同类型的虚拟资源，允许用户通过API或OpenStack自有前端模块来管理大量网络虚拟机，从而定制灵活的计算资源配置格局。

网络组块：提供可插入的、可扩展的、通过API驱动的虚拟化网络系统，能有效确保部署云应用时网络不会出现瓶颈制约。可为不同的应用提供灵活的网络模型，用户可以创建自己的网络，进行通信控制以及连接服务器与设备。

存储组块：为服务器或应用程序提供对象与块存储功能，其中对象存储是性价比很高、可扩展的存储技术，提供完全分布式的存储平台；块存储为云中应用实例提供外部存储连接，可与诸如NetApp、Nexenta或SolidFire等海量存储系统实现紧凑的集成环境，灵活扩展存储存储空间。

共享服务：OpenStack提供身份认证，映像管理以及交互式WEB集成等众多的共享服务，可使用户以自助方式在计算（Computing）、网络（Networking）和存储（Storage）三个组块中轻松地部署与操控和管理云资源。
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图1-1 OpenStack 框架体系结构图
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第二章　OpenStack初尝

2.1 OpenStack在线试用

初次接触OpenStack的读者一定会被大量帮助文件和说明文档弄得茫然不知所措，因此直观感受和亲自体验OpenStack的云操作是必不可少的学习步骤，目前国际上已经有许多公司和服务商基于OpenStack搭建的公共云环境，包括Cloudwatt、Dreamhost、eNovance、HP和Rackspace。

由于这些公司是以盈利为目的而搭建的云台，因此想尝试对云环境进行操作需要按时或者按服务支付费用。对于国内OpenStack爱好者来说既不实用也不经济，因此中国开源云联盟（COSCL）构建了在线的StackLab开放实验室，免费开放给用户和企业体验和测试。目前StackLab实验室的服务资源由新浪、英特尔、趣游、西安交大、华南理工和中标软件公司提供。

相对于国内庞大的试用者数量，几家机构提供的硬件资源略显不足，因此实验室采取了排队策略，只要用户注册后，无人工审核流程，直接进入类似银行的全自动排队系统。平台目前支持一百人同时在线免费使用计算、存储和带宽等资源，每位用户体验时间为24小时，过期之后资源将自动回收。当然，用户还可再次排队体验。

为适应国内用户需要，本文以StackLab实验室为原型，介绍OpenStack云环境的操作流程。





2.2 StackLab

2.2.1 云环境登录及可用资源查询

通过http://stacklab.org/splash/站点登录云环境，起始页面显示了“User Name”、“Password”和“Region”三个信息框，其中Region信息框可以选择提供云资源环境的服务商（图2-1）。
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图2-1 tackLab登录界面





由于试用者很多，而StackLab只能容纳 100 人同时使用，点击登录按钮后还不能立即进行操作，需要进行排队等待，当排队结束会收到邮件通知，账户可以使用 24 小时。当超过 24 小时后只能再次排队，所创建的一些虚拟资源会被删除。

登录在线实验室，可以对计算资源和存储资源进行管理，其中在概述页面中会显示虚拟资源使用信息，包括已使用的可用实例、可用虚拟CPU和可用内存利用情况。用户首次登录时并没有创建任何资源，因此这些栏目信息均为留白（图2-2）。
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图2-2 虚拟资源利用概况





通过个人账户可查看已分配的虚拟资源使用情况，及时了解和掌握资源使用情况，从而避免资源过度分配导致服务不可用的现象发生。

2.2.2 计算资源管理

目前，用户可在StackLab中对应用实例、卷、映像、安全策略和负载均衡进行管理，按需定制自己的业务运行基础环境。

在实例界面中可通过“Launch Instance”按钮创建符合需求的应用实例，包括分配虚拟CPU数、内存容量和磁盘大小，配置访问秘钥、引导卷以及实例运行的用户数据。

为方便初学者，下面以一个资源管理案例来熟悉实例创建以及管理方法。

第一步：资源需求分析

假设我们需要运行一个基于Linux的Qmail小型邮件系统，用户数为 10 人，每人邮箱容量为 50M，系统运行需求见下表：




表2-2 系统运行需求分析表
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第二步：创建实例

创建实例包括虚拟资源分配、访问管理、加载卷以及程序运行四个环节。

首先，配置基础支撑环境（见图2-3）。由于需要分配硬件资源，因此在实例源（Instance Source）下拉框中选择映像（Image）。继而选择映像文件的操作系统，系统目前集成了Hadoop_v1.0、CentOS6.2×64、Ubuntu12.04×64、Windows7、OpenSUSE12.1_64、Fedora16_×64 和tty-ubuntu7 个映像系统，本例中以Ubuntu系统，并根据运行需求从系统预设项勾选硬件配置结构（m1.medium），包括vCPUs:2、RootDisk:10GB、EhpemeralDisk:20GB、RAM:1024MB。
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图2-3 创建基础硬件环境





其次，配置访问管理（见图2-4）。通过安全访问选项卡中预先配置IP访问策略和管理访问控制密钥（见下面叙述），在实例配置中进入访问安全（Access & Security）界面，勾选系统集成的访问密钥对和访问控制策略集。
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图2-4 配置安全访问策略





配置密钥对之后便可以通过SSH或VNC客户端远程管理控制云环境中的应用系统，优点是提供了命令行和图形界面的管理操作方式，用户可根据操作易用性选择不同的管理方式。

第三，加载引导卷（见图2-5）。可从列表框中选择系统预备的引导卷，从而可挂接已加载业务应用的外部存储卷。这里我们已设置了根磁盘引导系统，因此在“Volume Options”中选择“Don't boot from a volume”。
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图2-5 挂载外接引导卷





第四，应用程序运行（见图2-6）。通过定制化脚本可对创建的实例进行定制应用，这里需要用户对操作系统有相关管理经验。本例中我们增加一个登录账户（ubuntu）和密码（password），便于通过 VNC界面登录。
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图2-6 定制化脚本预处理





实例建立完毕后，系统在”概述 “页面生成系统配置的概要信息（见图2-7），包括实例名、IP地址、硬件配置、密钥对名称、公共域名、状态、电源和操作 8 项信息，在操作一栏中包括创建快照（Create Snapshot）、绑定浮动IP、编辑实例（Edit Instance）、VNC控制台（VNC Console）、观察日志（View Log）、暂停实例、挂起实例（Suspend实例）、重启实例和终止实例。
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图2-7 新建实例概要信息





利用VNC控制台可以在线提供系统的登录和操作管理，本例中可以在Web浏览器中显示登录后的Ubuntu系统（见图2-8）。
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图2-8 基于VNC的在线系统管理





利用SSH登录系统，需要在“访问 & 安全”页面修改安全策略，开放SSH访问端口（见图2-9）。
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图2-9 编辑安全组规则





OpenStack中SSH服务访问端口TCP协议 22 号，需要在默认访问协议中配置端口

映射为“从端口：22——到端口：22”，否则无法从客户端连接虚拟机，只会提示拒绝访问连接。

如果在Linux中访问，在控制终端直接输入ssh –i 1st_ins.pem –p 1150 ubuntu@

xxx.lb4.stacklab.org（见图2-10），“xxx”表示系统动态生成的DNS域名。
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图2-10 Linux系统中基于SSH访问云服务





如果在Windows中访问，需要借助SSH客户端软件，本例以secureCRT为例，由于密钥对为pem格式，而secureCRT只接受pub公钥格式，需要将pem修改为openssh格式（输入命令为：ssh-keygen –p –f 1st_ins.pem），并生成公钥（输入命令为：ssh-keygen –e –f 1st_ins.pem > 1st_ins.pem.pub）。将公钥PUB与PEM文件放在同一个目录中，并在secureCRT中配置会话公钥，便可在Windows中基于SSH访问和管理云服务（见图2-11）。
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图2-11 Windows系统中基于SSH访问云服务



2.2.3 负载均衡管理

Stacklab中可以创建TCP和HTTP两种负载均衡方式，实现虚拟机群集部署，提高应用系统并发访问能力。假设我们在Openstack已创建两个应用实例（均采用自动生成的动态DNS），以TCP负载均为例，只需要在浏览器中输入域名（ServerName）与负载均衡器绑定，就可以访问虚拟机所提供的服务了。同时，可以通过stacklab.org的二级域名访问虚拟机。若需要添加新的虚拟机以提高并发处理能力，则只需要在“update loadbalancer config”单击相应的负载均衡器（见图2-12）。此外，要想访问虚拟机提供的web服务，请先确保访问策略中已经开放了 80 号端口。

TCP负载均衡配置项，配置参数简述见表2-3：




表2-3 TCP负载均衡配置参数
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续表2-3
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通过负载均衡器可以任意增加和减少服务于特定应用的虚拟机数量，为服务能力扩展提供良好的支撑，真正体现了云环境中资源“按需分配”的基本原则。
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图2-12 Windows系统中基于SSH访问云服务



2.2.4 对象存储管理

StackLab中提供的对象存储功能旨在帮助用户实现个人数据文件的存储和管理，在上传数据文件之前，需要创建一个容器（Container），云中容器的概念有点类似于Windows系统中的文件夹或者Unix系统中的目录，唯一的区别是容器不能嵌套建立。不过OpenStack中可以建立的容器数量没有限制，因此用户可根据存储和管理需求建立不同容器。

OpenStack将上传文件通过元数据方式进行标示，存储的数据保持其原有性，不对其进行压缩或加密处理，对象名与元数据通过键/值对进行存储管理（见图2-13）。
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图2-13 上传数据对象到容器







2.3 单机云环境DevStack

如果用户有一定的技术经验，那么DevStack是一个不错的选择。这个集成环境开发包可以将OpenStack便捷地安装到一台便携笔记本中，便于用户学习和研究OpenStack各部分组件，并能直观的从管理员视角和用户视角学习OpenStack不同使用方式。

2.3.1 DevStack快捷安装

按照devstack官方网站的教程，安装步骤非常简单，只有三个步骤：

（1）首先，安装Ubuntu 12.04（Precise）或者 Fedora 16 操作系统。为了能顺利安装所有支持OpenStack运行的系统组件，最好安装官方建议的Linux版本。

（2）下载DevStack。在DevStack资源库中包含了安装脚本和配置文件模板，通过以下命名下载。
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（3）系统安装。
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根据计算机性能的不同，系统安装时间有所不同。

[image: ]


快捷安装适合有经验用户，对于Linux新手可能会因为系统中没有git客户端软件而无法进行安装，因此本文将通过举例实例。

2.3.2 DevStack完整安装

1. 先决条件

（1）系统最小化安装。为了体验OpenStack最好安装一个干净的最小化系统，以Ubuntu为例，只需要下载从官网下载服务器版本默认安装。

（2）配置网络。将OpenStack集成到现有网络中需要分配一个固定IP地址，如果网络有DHCP服务器，需要避开动态IP分配范围，例如DHCP服务器动态IP分配为 192.168.1.100-192.168.1.200，可以使用 192.168.1.201 作为OpenStack云的固定IP地址。

2. 系统安装

（1）添加用户。我们需要添加一个用户安装DevStack，避免使用管理员安装引入的安全风险（假如在Linux安装过程中添加了用户，可以跳过此步骤）。
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由于用户会对系统做某些修改，因此需要sudo特权（sudo是linux系统中以管理员权限运行指令的软件包）。
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（2）下载DevStack

通过git客户端获取最新版本的DevStack
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（3）运行DevStack

配置stack.sh脚本。devstack/samples/localrc路径文件是devstack一个配置示例文件，内容如下：
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¾ FLOATING_RANGE：设置供外网用户访问的网段地址；

¾ FIXED_RANGE：设置内网通信的网段地址，用于内部虚拟资源管理；

¾ FIXED_NETWORK_SIZE：设置内部网络尺寸；

¾ FLAT_INTERFACE：绑定桥接网络的物理网口（/etc/network/interfaces）；

¾ ADMIN_PASSWORD：OpenStack管理员密码；

¾ MYSQL_PASSWORD：数据库管理密码；

¾ RABBIT_PASSWORD：消息队列管理密码；

¾ SERVICE_PASSWORD：服务管理密码；

配置完毕后直接 ./stack.sh命令安装openstack，整个安装过程根据网络连接速度而有所不同，因此安装openstack期间要保证网络连接正常，否则安装将会出错，安装完毕以后提示信息如下：
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安装系统包括云服务访问的IP地址，默认的管理员和用户账户以及密码，安装过程耗费的时间。

安装完毕以后可以通过IP地址访问交互式管理界面（Horizon组件），利用admin管理员身份登录界面见图2-14a以及图2-14b。
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图2-14a管理员账户交互式管理项目界面
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图2-14b管理员账户交互式管理项目界面





与用户界面不同，管理员拥有云系统中所有虚拟资源管理和分配权限，并且能够查看启动的服务、了解已经分配的虚拟资源、启用应用实例、管理用户等操作，功能非常强大。截至目前为止DevStack已经包括nova、s3、glance、cinder、ec2、keystone和horizon等服务组件，其中s3 与ec3 用于兼容亚马逊的云服务。

此外，用户也可通过OpenStack集成的nova和glance命令行工具管理云系统，具体例子可在/devstack/exercises中查找，所以exercise.sh将顺序执行exerciese中的脚本并给出运行结果。

2.3.3 DevStack安装注意事项

在devstack中安装过程会出现多种故障问题，导致无法顺利安装和使用devstack。

为避免OpenStack因安装失败产生的沮丧感，现根据实际安装经验，总结常规的安装注意事项。

1. 修改安装源

Ubuntu系统安装软件包采用的安装源是默认的cn.archive.ubuntu.com，安装git、python等必要软件环境经常发生连接中断。为此将安装源修改为网易，在下载安装时可以减少等待时间，具体操作命令如下：
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上述命令是更新ubuntu安装源的命令，对于Linux新手可以不求甚解地敲入命令，快速解决安装源问题。

2. 安装时区处理模块

DevStack安装过程中会尝试去SourceForge下载安装，但由于网络连接不稳定，会出现始终无法下载成功的情况，因此需要手工安装。从http://pypi.python.org/pypi/pytz/#downloads下载时区处理模块进行安装，具体安装命令如下：
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3.DNS配置

Ubuntu中若在/etc/resolv.conf中配置DNS，当机器重启后则resolv.conf会被清空，需要重新配置DNS，解决方法是将DNS绑定在接口配置文件。
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xxx.xxx.xxx.xxx是域名供应商提供的DNS服务器IP地址。

4. 无此文件或目录

利用http访问devstack若出现“Exception Value：/usr/bin/env： node：No such file or directory”，安装两个辅助程序可解决：
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5. 认证过程出错

重启虚拟机后，登录OpenStack时出现“An error occurred authenticating. Please try again later”的错误，执行devstack目录中的rejoin-stack.sh脚本可解决。

6. 脚本运行失败

系统重启动后，添加于/etc/rc.local文件的环境变量没有启用，原因是Ubuntu的默认Shell是dash，而不是Bash。官方的解释主要原因是dash更小，运行更快，且与POSIX兼容。但目前存在的问题是，由于shell的更换致使很多脚本出错，毕竟很多脚本不是 100%POSIX兼容，修改方法如下：
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选择“no”，解决localrc无法运行的故障。





2.4 多机云环境DevStack

DevStack支持多机环境部署，需要集成运行OpenStack所有服务的控制器以及若干计算节点，每台机器均需要两卡物理网卡，分别用于公网访问和OpenStack内部通信，DevStack网络部署结构见图2-15。
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图2-15 DevStack网络拓扑结构图





DevStack网络结构中存在两个网络，其中FIXED_NETWORK用于控制器与计算节点之间虚拟通信使用，分配私有内部地址；FLAT_NETWORK对外提供服务访问，分配外部网络访问地址。互联网用户通过访问网关访问控制器地址，获取云提供的应用服务，这就好比一个组织机构的内部控制管理规范（FIXED_NETWORK）和对外的拓展营销（FLAT_NETWORK），这种分散式耦合结构（Distributed Coupling Struct）为云架构提供灵活的拓展性和控制的完整性。

计算节点与控制器安装方式一样，唯一的区别仅仅在于devstack根目录下localrc配置的差异。为了掌握多点部署方法，现假设有两台主机安装了DevStack，且两机之间的网络连接已经按照图2-15 部署完毕，DevStack多点配置样例如下。

（1）网络规划

公网IP地址段（FLAT_NETWORK）：192.168.1.0/24，内网IP地址段（FIXED_ NETWORK）：10.0.0.0/24。

（2）主机接口配置（以ubuntu 12.04 为例）控制器接口配置：

[image: ]


计算节点接口配置：
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从配置文件可知，外部网络（FLAT_NETWORK）均需要一个网关（gateway）配置实现对外的服务访问，而内部网络（FIXED_NETWORK）不需要进行网关设置。

（3）配置文件devstack/localrc

控制器接口配置：
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计算节点接口配置：
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计算节点配置文件中增加了连接控制器中数据库（MYSQL_HOST）、消息队列（RABBIT）、映像管理（GLANCE）和启用服务（ENABLED_SERVICES）等配置项。其中，ENABLED_SERVICES变量控制计算节点所使用的服务，在本例中计算节点安装计算（n-cpu），网络（n-net）和远程管理（novnc）三个服务。

配置完毕后执行 ./stack.sh脚本实现控制器和计算节点的安装，可通过控制器IP实现对OpenStack的访问和使用。
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参考资源


[1]http://dreamhost.com/cloud/dreamcompute/，基于OpenStack搭建的公共云服务平台，对企业和用户提供基于云基础设施的付费服务，提供一个免费试用环境，可用资源包括 10 个虚拟机、每个虚拟机 10GB引导卷和 200GB块存储以及网络带宽。

[2]http://www.enocloud.com/，号称是第一家基于 OpenStack提供混合云解决方案的服务商。

[3]https://www.hpcloud.com/，惠普基于 OpenStack建立的云平台，为用户提供海量存储、应用迁移、开发测试、业务负载均衡等云服务，试用这些服务需要每月支付 20 美元。

[4]http://www.rackspace.com/cloud/，OpenStack的官方支持主站，提供丰富的云服务，平台容纳了OpenStack最新的技术组件。

[5]http://www.cs dn.net/ar ticle/2012- 09- 27/2810440- CO SCL _s tar t_O penStack _ StackLab，关于Stacklab的详细介绍文档。

[6]http://www.cnbeta.com/articles/157863.htm，Ubuntu图解安装说明。

[7]http://www.linuxidc.com/Linux/2012-06/62116.htm，Fedora 16 图解安装说明。

[8]http://baike.baidu.com/view/1531489.htm，git版本管理软件很不错的入门介绍。
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第三章　理解OpenStack模块

有了在线交互使用和集成环境部署的经验基础上，要完整理解OpenStack体系框架以及各组块之间的联系就必须对计算组块、存储组块、网络组块和附属组块中的集成模块进行学习和了解。这不仅可以更好地掌握OpenStack的管理和使用，还能利用OpenStack开放性进行二次定制开发。



3.1 Nova模块

Nova仿照亚马逊EC2 服务，旨在提供一种用于管理和配置大规模计算实例的框架，通过可编程API接口调度定制的系统映像文件创建、管理和销毁虚拟服务器。

3.1.1 体系结构

Nova是由多个组件构成的分布式应用程序，这些组件大部分属于两类自定义编写Python守护进程：

¾ Web服务网关接口（Web Server Gateway Interface：WSGI
1

 ）应用程序：接收和解释API调用。

¾ 工作者守护进程（Worker daemon）：执行复杂任务。

¾ 体系框架中的消息队列组件和数据库组件并非采用自定义编写的Python进程，其作用是通过消息传递和信息共享机制简化异步业务流程的复杂任务。

简而言之，Nova逻辑业务处理流程如下：

¾ 最终用户通过nova-api调用OpenStack API或EC2 API创建计算实例。

¾ Nova通过队列和数据库交换信息来执行API请求。

¾ Nova通过Glance映像管理模块API接口提供虚拟磁盘映像服务。

Nova体系结构图见 3-1，为了解Nova工作原理，需要进一步了解各组件的工作原理。

3.1.2 API接口组件

nova-api接口组件是nova的核心，其主要作用是接收和实现传入的API请求。为了执行API请求，nova-api为所有API查询提供一个端点（使用OpenStack或亚马逊EC2 API接收请求），启动大部分业务流程的活动（例如运行一个应用实例），以及实施某种策略（例如资源配额检查）。对于简单请求，nova-api能通过查询数据库并返回结果的方式实现请求响应；对于复杂请求，nova-api通过向数据库写入信息并向队列增加消息的组合方式将消息传递给其他守护进程。
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图3-1 Nova体系结构图



3.1.3 调度组件

nova-scheduler组件概念上是Nova中最简单的代码块：它从队列中取出一个虚拟机实例的请求并决定在何处运行，即在那一台物理服务器上运行虚拟机。实际上这个过程相当复杂。首先，它需要知道整个云环境当前的运行状态，其次使用一些复杂算法来实现云资源的合理分配，因此nova-scheduler采用即插式架构，让用户可以选择或编写算法以满足不同资源分配策略的调度器（表3-1 罗列出目前已集成的调度器）。




表3-1 Nova默认调度器
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为了展示nova-scheduler代码的简洁性，我们从nova/schedule/chance.py取出chance调度器的类：
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从代码可知调度方法简单的从矩阵表查询当前上线状态的主机，并随机挑选可用主机，完成调度请求。

3.1.4 计算工作者

nova-compute组件是主要的工作进程，用于创建和终止虚拟机应用实例。这个进程的代码相当复杂，不过基本概念很简单：接收从队列传递过来的执行任务，执行一系列虚拟机的API调用并更新数据库中的资源状态。比如，nova-compute可以接收从队列中传递的一条消息来创建新的应用实例，然后用libvirt库程序文件启动一个新的KVM应用实例。

nova-compute管理虚拟机的方式很多，最常用通过称为libvirt库程序文件进行管理，RedHat开发这个工具用于支撑广泛的虚拟技术。除了libvirt之外，nova-api也使用Xen API，vSphere API，Windows Management Interface等接口支持其他虚拟技术。

现行的Nova版本支持的虚拟技术见表3-2：




表3-2 nova-compute虚拟技术支持列表
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3.1.5 卷工作者

nova-volumn组件管理着计算实例中持久卷的创建、安装和卸载，其功能类似于亚马逊的弹性块存储（http://aws.amazon.com/ebs）。它能利用诸如iSCSI或AoE等各种类型的卷，现行的Nova版本支持的卷见表3-3：




表3-3 Nova卷提供者选项
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3.1.6 网络工作者

nova-network工作者守护进程工作原理与nova-compute和nova-volume很类似：从队列中接受网络任务，然后执行系统命令来操控网络（例如建立桥接接口或修改iptables规则）。

Nova为应用实例定了两种不同类型的IP地址：固定IP和浮动IP。这大致可以看成是私有IP（FIXED）和公有IP（FLOATING）。固定IP一旦分配给启动的应用实例，那么在整个实例运行周围将保持不变；浮动IP是动态分配，与域名关联用于对外界提供访问。

为了支持固定IP地址的连接和分配，Nova采用了三种网络管理器：

¾ Flat：基础网络管理器。每个新的应用实例都被分配一个固定IP地址，并连接到一个共同的网桥（网桥需要管理员创建）。通过写入应用实例的虚拟映像文件的方式，可以对新的实例配置IP信息。

¾ FlatDHCP：在Flat管理方式的基础上，增加了DHCP服务来处理应用实例IP地址分配和网桥的创建。

¾ VLAN：支持大部分物理VLAN的特性。在此模式下，nova-network为每个网络项目创建一个VLAN，一个子网和一个独立网桥。每个项目分配的IP范围仅供VLAN内访问。

在三中网络管理器中，VLAN是功能最全的，FLAT只有基础网络功能，而FlatDHCP介于两者之间。

3.1.7 队列组件

队列组件为守护进程之间传递消息提供一种中央枢纽的作用。当前队列采用了RabbitMQ（http://www.rabbitmq.com）软件包，不过理论上只要选择任何支持Python Ampqlib（http://www.barryp.org/software/py-amqplib）和Carrot（http://ask.github.com/carrot）库程序的AMPQ（高级消息队列协议：AdvancedMessage Queuing Protocol）消息队列都可以用于设计Nova的队列组件。

Nova创建了几类消息队列来简化不同守护进程之间的通信，包括主题队列（topics queue）、扇出队列（fanout queues）和主机队列（host queues）。主题队列允许消息在一类特殊工作者守护进程之间进行广播，比如Nova可以用主题队列在所有计算进程间传递消息，这意味着Nova可以使用第一个可用工作者来处理消息。扇出队列目前仅仅用于工作者守护进程服务能力的广播。主机队列使Nova能对指定主机上的特定服务发送消息，例如在OpenStack中进场需要对指定主机的计算进程发送执行任务的消息。

通过Linxu命令行执行rabbitmqclt list_queues命令可以看见不同服务创建的队列，下面为执行示例中可以看见为scheduler、compute、volume和network守护进程创建的队列。
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3.1.8 数据库组件

数据库组件存储云体系的大部分配置文件和运行状态，包括可用实例、在用实例、可用网络等实例信息。表3-4 中罗列了数据库架构中具体表信息：




表3-4 数据库组件架构
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Nova使用SQL-Alchemy（http://www.sqlalchemy.org/）的 Python库实现数据库抽象和访问，因此理论上来说只要支持SQL_Alchemy的数据库都能实现数据库组件的设计。实际上目前主要支持三类数据库：

¾ sqlite3：数据库是Nova默认用于测试和开发的数据库，但由于其扩展性、可用性和性能方面因素的问题，不适用于的云服务。

¾ MySQL：Nova中用于实际云环境的主流数据库，对于初次使用OpenStack新手的第一选择。

¾ PostgreSQL：在Nova中应用较少，有部分团体在大规模环境中进行了配置和应用，选择这个数据库需要用户对PostgreSQL具有非常丰富的使用和管理经验。

3.1.9 模块安装

鉴于Nova模块需要与其他模块进行集成安装，因此本节不单独列出模块安装的安装步骤，具体安装请参见 4.1 章节。







1
 WSGI是Python标准规范，定义了web与应用服务之间的通信规则。







3.2 Glance模块

Glance为存储和查询虚拟映像提供一种分类服务，主要用于发现、注册和检索云平台中的虚拟磁盘映像。Glance本身可作为独立服务来组织管理大规模的虚拟磁盘映像，不过若与Nova和Swift集成部署的话，可以为云虚拟映像管理提供端到端的解决方案。Glance使用基于表属性状态转移（REST：Representational State Transfer）架构的API，允许用户查询虚拟机映像元数据以及检索实际映像文件。通过Glance服务，虚拟机映像可以存储于不同位置的文件系统中。

3.2.1 体系结构

Glance体系结构由接口组件（glance-api），注册组件（glance-registry）和映像存储组件组成。从命名可知，glance-api用于接受API调用（作用类似于nova-api），而实际映像存放于映像存储区。glance-registry负责存储和检索映像相关的元数据。映像存储区的访问模式可以是包括swift在内的若干方式。

Glance体系结构见图3-2：
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图3-2 Glance体系结构图





glance-api功能上与nova-api类似，接受传入的API请求并与其他组件通信（注册组件和映像存储组件）以实现磁盘映像文件的查询、检索、上传和销毁操作，glance- api默认侦听端口 9292。
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glance-registry组件处理存储和检索关于映像文件的元数据。Glance中glance- registry仅仅作为一种参考实现，而大部分的用户希望在自己应用服务中集成定制化组件，因此可以参考Glance API实现组件通信，默认情况下glance-registry侦听端口为9191。

Glance数据库包含了两个表：映像表（Image）和映像属性表（Image Property）。映像表中记录存储区域中映像磁盘文件的信息，诸如磁盘格式、容器格式、尺寸等，而映像属性表包括了定制的映像元数据。尽管映像表示和映像元数据存储在数据库中，但实际的映像存放于映像存储组件中。

映像存储组件是存储虚拟磁盘映像的存放地，具有不同的选项，当前支持的选项键表3-5。




表3-5 Glance映像存储选项
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每个选项都有其优势和缺陷，然而大部分都与Swift集成应用，少部分与诸如NFS之类的简单文件系统进行集成部署。至于S3 和HTTP方式的映像存储主要用于参考性质的公共应用服务。

由此可知Glance模块实际上为Swift和Nova提供一种“粘接”作用（如图3-3），即Nova通过Glance实现映像的查询和使用，而Swift通过Glance实现存储和检索。
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图3-3 OpenStack映像关系图



3.2.2 映像格式

Glance支持广泛的虚拟磁盘和容器格式。虚拟磁盘是一种紧密的磁盘文件，类似于物理服务器的引导分区。不同的虚拟技术采用不同的虚拟磁盘格式，Glance目前支持格式见表3-6。




表3-6 Glance支持的磁盘格式
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续表3-6
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Glance支持容器格式的概念，容器格式主要描述文件格式和容器额外信息。Glance支持两种容器格式以及无容器格式，具体描述见表3-7。




表3-7 Glance容器格式
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3.2.3 API接口

Glance API属于一种简单的REST的API，可用于查询映像元数据，或者存储检索实际映像文件。返回数据是一种JSON编码（http://www.json.org/）的查询（映射操作）或映像检索（二进制传输）。下列使用curl实现Glance查询所有映像的例子：
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例子中显示只有一个注册的映像磁盘文件，包括映像文件名、容器格式、磁盘格式、校验和、标识、尺寸的信息项。

通过glance.example.com站点查询映像磁盘文件细节的例子如下：
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其中包括了映像文件的创建时间、更新时间、状态、所属用户等细节信息。Glance API具体列表3-8。




表3-8 Glance API
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全面的API接口文档可通过在线访问，地址为http://docs.openstack.org/developer/glance/glanceapi.html。

3.2.4 独立安装

由于Glance可以作为独立服务安装，可与其他系统进行集成，本文给出独立安装方式（集成部署见第四章），操作系统不同安装的方式有所不同，根据官方提供的安装方法总结如下：

（1）在Debian和Ubuntu中安装指令及注释如下：
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（2）在Red Hat和Fedora中安装指令及注释如下：
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（3）源代码安装指令及注释如下：
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（4）Debian及Ubuntu的Git安装指令及注释如下：
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（5）RedHat及Fedora的Git安装指令及注释如下：
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3.3 Swift模块

Swift是一种高可用、分布式的一致性对象存储软件，提供了云方式的存储管理，便于用户存储和检索虚拟容器中的大量数据，其基于Rackspace云文件服务的管理技术（http://www.rackspace.com/cloud_hosting_products/files）。机构组织可以使用Swift高效、安全和价廉的存储大量数据。尽管其作为Nova功能的拓展延伸，但仍旧是理解OpenStack框架的重要模块。

Swift旨在提供一种大规模的可扩张性和冗余对象存储，其概率上类似于亚马逊的S3 服务。为了提供扩展性和冗余性，它将每个对象的多份拷贝写入分离域（Zone）的多个存储服务器中。域的概念是存储服务器的逻辑分组，域之间彼此隔离以防止存储故障事件。隔离级别是云运算符，可以隔离单台服务器、整个机架以及数据中心不同区域，甚至不同的数据中心。每种选择提供了不同的隔离级别和花销。
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Swift可以配置域以及需要写入副本的数量，目前较好的配置方法是在五个域中写入三个副本。副本数量不能大于域的数量，Swift会尽力平衡存储服务之间的写入对象，便于对象的读/写负载是分布式的，副本写入域见关系图3-4。
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图3-4 Swift对象副本与域关系





Swift逻辑视图能分成三个部分：表示层、认证层和资源层。表示层用于接收用户请求，认证层用于用户认证，而资源层则管理若干信息源，结构体系见图3-5。

3.3.1 表示层

Swift通过swift-proxy进程接收终端用户的请求。swift-proxy接收传入的终端用户请求；并可对传输的请求进行认证和授权，接着将其传递给适当的对象进程、账户进程和容器进程。

其可以与缓存（Memcached
1

 ）集成来减少认证进程、容器进程和账户进程调用次数。swift-proxy通过OpenStack API的 80 端口接收请求。此外，swift有可选的中间件来支持亚马逊的S3 协议。

3.3.2 认证层

Swift通过三个过程处理认证：

（1）用户通过认证系统（或者swift-proxy里的中间件）进行认证并接收到一个唯一的令牌（可定义的操作字串）。只有当用户没有一个合法的令牌才需要此过程。令牌有一个可配置的操作时间限制（对于Rackspace云文件系统是 24 小时的过期时间）。

（2）用户发送第二请求给Swift（直接发送到swift-proxy），并将令牌放在请求的HTTP头部。

（3）swift-proxy认证令牌并使用swift-account、swift-container以及swift-object进程来响应用户请求。

Swift的认证层即可以通过WSGI中间件或者第三方认证系统来实现。对于OpenStack的安装部署，WSGI中间件是最直接的方式。然而有些企业会发现使用第三方认证系统更容易与他们的认证体系兼容集成。Swift发布版本中的认证示例代码称为swauth，其存储了Swift本身的认证数据库。

3.3.3 资源层

Swift通过三个进程来管理若干信息源，其能实现来自swift-proxy的请求，三个进程作用如下：

（1）swift-account，管理一个sqlite3 的账户数据库，账户定义于对象存储服务中。

（2）swift-container管理另一个sqlite3 数据库，但是包含了容器（有点类似于亚马逊S3 中的桶概念）与对象存储服务的映射。

（3）swift-object，存储节点上存储的实际对象的映射。

每个进程都负责完成从代理节点传递过来的请求，审计它们自身映射（数据一致性）并复制任何不一致性的信息到云中其他存储节点。

3.3.4 模块安装

由于Swift是一种分布式存储管理软件，因此本文将基于swift搭建一个存储群，其中一台服务器用于运行代理进程（swift-proxy），同时运行swauth认证服务（Openstack认证服务一般都采用名为keystone模块实现）；另外五台运行账户进程、容器进程和存储对象进程。

[image: ]


（1）安装及配置存储节点

安装存储节点的软件包，可通过apt软件管理器或者yum软件管理器安装swift组件。

[image: ]


对于每个存储节点，需要设置独立的XFS卷（例如/dev/sdb），并使用独立驱动分区。比如一台内置 12 块磁盘服务器，安装了操作系统的分区不能设置为存储区。其余独立磁盘则格式化为XFS文件格式的独立分区，具体操作如下：
2
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配置远程备份管理服务，创建rsyncd.conf：
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编辑同步管理软件的配置文件：
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启动同步服务：
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创建swift账户服务配置文件/etc/swift/account-server.conf：
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创建swift容器服务配置文件/etc/swift/object-server.conf：
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创建swift对象服务配置文件/etc/swift/object-server.conf：
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启动存储服务：
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（2）安装及配置代理节点

代理服务接收服务请求，查询账户、容器以及对象的位置并正确路由请求。此外，代理服务器也处理API请求，用户可以在proxy-server.conf文件中进行配置来启用账户管理功能。

安装swift-proxy服务：
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为SSL加密通信创建自签名的证书：
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在默认接口上修改缓存服务memcached，最好是在一个本地私有网络，编辑/etc/memcached.conf：
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重新启动memcached服务：
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下面步骤仅为RHEL/CentOS/Fedora系统专属操作，用于制作对象存储的认证令牌。在swift代理配置文件设置keystone管理令牌设置如下：
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创建swift代理服务配置文件/etc/swift/proxy-server.conf：
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创建账户、容器和对象环（在这里“环”的意思是创建一个一致性的分布式存储环境）。

创建“环”需要设置三个参数，包括环中分区大小、分布于环内的对象副本数以及限制移动分区的小时数。
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将每个节点所有存储设备添加到所创建的环中。
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假如在IP为 10.0.0.1 的域 1 中设置一个存储节点的分区，分区的挂载点为/svr/node/sdb1，远程同步管理的配置文件rsyncd.conf的路径/srv/node：

[image: ]


验证每个环中的内容：

[image: ]


平衡环中存储分布：
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将/etc/swift的accout.ring.gz，container.ring.gz和object.ring.gz文件拷贝至每个代理和存储节点中，并修改文件属性为swift用户：
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启动代理服务：
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代理服务与存储服务配置完毕，可通过下列命令重启服务：
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1
 Memcached是免费开源的内存存储键/值对，用于缓存小片数据。


2
 关于Linux中文件系统制作的命令可以从Linux公社下载CHM版本的《Linux命令大全》







3.4 Keystone模块

Keystone作为OpenStack的认证（authN）和高级授权（authZ）的身份验证服务，主要支持基于令牌的认证以及用户服务的授权。近来KeyStone体系已经重新架构，允许扩展以支持代理的外部服务以及oAuth、SAML和openID等第三方认证授权机制。

3.4.1 体系结构

Keystone有两个主要部分：验证服务和授权服务，其中验证服务为OpenStack云计算提供认证和管理用户、账号和角色信息服务，授权服务为OpenStack对象存储提供授权服务。

Keystone整个体系结构包括内部服务、应用构造、服务后端、数据模型和数据管理操作。

Openstack中各类服务根据用户是否授权来执行服务。目前，Keystone只有管理员和用户两级授权检查。若要使用策略引擎增加额外的检查机制，用户将需要进行定制后端接口的开发。

例如假设要检查一个匹配列表，仅简单验证凭证中的匹配项：

[image: ]


3.4.2 数据模型

在介绍Keystone体系结构各组成之前，先介绍一些数据类型的基本概念。Keystone支持多种风格的后端，主要数据类型包括用户（User）、租户（Tenant）、角色（Role）、令牌（Token）、附属（Extras）和规则（Rule）。

尽管通用数据模型允许用户与租户间多对多的关系，以及附属与用户 - 租户之间多对一的关系，实际的后端只是不同程度地实现数据模型功能。

3.4.3 内部服务

Keystone由一组内部服务构成，并对多个端点（Endpoints）开放。这些内部服务通常采用前后端的组合架构，比如，一次认证调用使用身份服务验证用户（Users）/租户（Tenants）的凭证，验证成功后使用令牌服务创建并返回令牌。内部服务包括身份、令牌、策略和目录四个服务服务。

身份服务：提供凭据验证和用户、租户、角色、其他相关元数据的认证服务。在基本情况下服务管理所有数据，允许对数据进行CRUD（Create、Read、Update、Delete）操作；通常情况下，数据通过一个授权式的后端服务抽取实现数据管理，比如利用LDAP后端提供数据管理。

令牌服务：一旦用户/租户凭证验证通过后，令牌服务验证和管理用于访问端点认证请求的令牌。

目录服务：提供用于端点发现的端点注册中心。

策略服务：提供一个基于规则的授权引擎以及关联规则的管理接口。

3.4.4 应用构造

Keystone是一种基于HTTP的前后端联合服务模块，类似OpenStack其他模块，使用Python的WSGI接口实现应用构造，模块内各服务应用通过粘连操作进行配置。

首先，服务应用通过WSGI中间件的管道形式进行配置：
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其次，利用keystone.common.wsgi.ComposingRouter子类将URL连接至控制器（控制器是keystone.common.wsgi.Application的子类）。在控制器内，将装载一个或多个管理器（例如keystone.catalog.core.Manager）。管理器是一种封装类，其可以根据keystone的配置加载正确的服务驱动。

目前只有验证服务、目录服务和令牌服务的管理器使用URL的前后端组合架构，策略服务没有控制器，因此其内部的管理器没有采用URL前后端组合形式。

3.4.5 服务后端

Keystone中每一个内部服务能配置一种服务后端，便于满足各种应用环境的需求。服务采用的后端可在keystone.conf文件中利用键值driver进行配置。每一类服务的后端服务驱动的封装的抽象类均以“Driver”命名，例如身份服务驱动keystone.identity.core. Driver，而令牌服务驱动为keystone.token.core.Driver。

如果要实现keystone内部服务的后端驱动，可以通过抽象类的子类进行二次开发。后端服务驱动中定义的API默认响应将被提交给令牌服务控制器keystone.service.

TokenController。服务后端支持KVS、SQL、PAM、模板和LDAP五种管理形式。

KVS后端：简单的服务后端接口，可以支持主键查询，最简单实现的例子是作为内存字典。

SQL后端：采用SQLAlchemy持久地存储数据。当运行数据同步程序（dn_sync）以创建和更新数据字段时，keystone-manage命令将自检后端服务中SQL语句，假如后端驱动中含有db_sync(）方法，将调用这个方法实现数据字段的创建和更新。

PAM后端：使用现有系统PAM服务进行认证的简单后端，在用户与租户之间提供一对一的对应关系，例如“root”根用户对应“管理员”角色。

模板后端：很大程度上是为服务目录的常见用例而设计的，这种目录服务后端简单的扩展预配置模板以提供目录的URL数据。例如paste.deploy配置文件中的身份服务的目录数据：
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LDAP后端：在分离的子目录树中存储用户和租户，而角色则作为租户目录树结构中的一条记录。

3.4.6 模块安装

（1）源码安装

源码安装的好处可以避免不同平台间软件依赖性的问题，本模块安装假设系统中已经安装python，pip和git软件包。

克隆keystone软件包：
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安装软件依赖包：
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至此，运行keystone的软件环境已经建立起来，keystone、keystone-manage、keystone-all三个指令可在命令行执行，其中kyestone是客户端软件，用于配置认证授权服务；keystone-manage用于引导keystone数据；keystone-all用于运行keystone服务。

配置示例位于etc/目录中，包括服务配置keystone.conf、日志配置logging.conf、策略配置policy.json以及默认目录模板default_catalog.templates四个文件。在配置文件中选择合适的后端驱动后可使用keystone-all运行服务。默认情况下日志会显示在控制终端处。

（2）Ubuntu及Fedora软件包安装

在Ubuntu中安装keystone很简单，利用apt-get就可以实现：
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在安装过程中，Ubuntu会建立一个运行keystone服务的账户，并将默认配置存放于/etc/keystone中，默认配置的后端服务是存储于本地的SQL后端的sqlit。在Fedora系统中的keystone安装同样很简单：
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3.5 Quantum模块

Quantum模块为各种虚拟网络接口设备提供网络即服务，自Folsom版本开始，Quantum就成OpenStack的核心组件。Quantum动态调整虚拟网络拓扑，实现三种虚拟网络方式，包括NET（虚拟机是内网地址，虚拟机间可以互访，虚拟机可以访问外面，但外面不可以访问虚机）、Bridge（虚机可以访问外面，外面也可以访问虚机）和VLAN（相互隔离的小子网）。

3.5.1 体系结构

Quantum的组件包括伺服（Server）、插件代理（Plugin agent）、DHCP代理、L3 代理、队列（Queue）和数据库（DB）组件，其中服务器实现虚拟网络服务调用API，管理网络、子网、地址和端口的联网模型；插件代理运行于计算节点，并负责将实例连接到网络；DHCP代理负载在多机模式中控制dhcp服务在虚拟网络的运行；L3 代理实现诸如NAT等类型的三层网络功能；队列管理Quantum模块各模块的通信；DB则存储持久的网络拓扑状态（Quantum组件结构体系见图3-7）。

3.5.2 Quantum伺服

Quantum核心组件是quantum-server服务进程，其提供网络服务的API接口，能将用户请求传递给不同网络插件代理进行处理，而访问数据库的网络插件实现网络拓扑的持久存储。

Quantum服务采用独立方式进行部署，可以将服务独立安装于独立主机中。另外，假如采用控制器主机集中运行Nova模块，那么也能在同一台主机上配置独立的Quantum服务。

一旦Quantum服务器安装完毕，租户和管理员都可以通过CRUD（create-read- update-delete）方式的API与其交互。API提供对二层网络拓扑以及IP地址管理（IPAM：IP Address Management）的控制。

Quantum实现网络（Network）、子网（Subnet）和端口（Port）三个概念。

网络：Quantum中设计了名为“Network”的独立二层网段，可用于描述在虚拟网络配置中对二层网络拓扑进行描述。

子网：使用“Subnet”概念来关联一个有限范围IP地址以及其他网络配置（包括默认网关、DNS服务器等网络配置）。每个子网表示一个IPv4 或IPv6 地址块，因此在虚拟网中可以包括多个子网。

端口：表示一个附于Openstack网络的端口。一旦端口在网络中创建，将在指定网络中分配一个可用的固定IP，当端口销毁时所分配的地址将收回。用户可以指定IP地址，也可由Quantum自动选择。

3.5.3 Plugin代理

插件代理的服务进程为quantum-*-agent，运行于每个虚拟机监控程序，可以用来执行本地的vswitch
1

 配置，代理运行取决于所使用的网络插件。Nova模块可通过vswitch将计算资源进行联网，并通过插件代理实现对给类虚拟网络技术的支撑和应用（结构图见 3-8）。
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图3-8 代理插件关系结构图





目前Quantum插件代理支持的虚拟交换技术包括Open vSwith、Cisco USC/Nexus、Linux Bridge、Nicira网络虚拟平台（NVP：Network Virtualization Plaform）、Ryu OpenFlow Controller、NEC OpenFLow、Big Switch OpenFlow Controller 和Cloudbase Hyper-V等多个主流插件。

插件配置包含了插件的特定标志，运行于网络服务中的插件是通过core_plugin配置参数进行装载，插件具体配置文件位于 $QUANTUM_CONF_ DIR/plugins目录中，而插件代理则执行具体的网络服务应用。

插件代理具体执行指令：
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为了实例化插件配置，以Open vSwitch和Linux Bridge插件为例解述参数配置（见表3-10）。

3.5.4 DHCP代理

DHCP代理守护进程为quantum-dhcp-agent，旨在为租户网络提供DHCP服务。DHCP服务能为运行于虚拟网中的虚拟机动态分配IP地址，当子网被创建完毕，默认情况下DHCP是开启的。

运行DHCP代理节点需要执行如下指令：
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目前DHCP代理使用dnsmasp执行静态地址分配，对于不同的虚拟技术需要配置不同驱动来进行匹配。我们仍以Open vSwitch和Linux Bridge为例进行DPCH代理驱动配置：




表3-11 DHCP 驱动基本配置参数
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续表3-11
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详细的DHCP代理配置参数（dhcp_agent.ini）说明可参见http://d ocs.openstack. org/trunk/openstack-network/admin/content/dhcp_agent_ini.html

3.5.5 L3 代理

L3 代理守护进程为quantum-l3-agent，提供三层网络以及 NAT转发的网络服务功能，实现虚拟机的外部网络访问。节点运行L3 代理指令如下：
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L3 代理使用dnsmasp执行静态地址分配，对于不同的虚拟技术需要配置不同驱动来进行匹配。我们仍以Open vSwitch和Linux Bridge为例进行L3 代理驱动配置：

L3 代理通过OpenStack网路API实现与网络服务器的通信，因此需要进行身份认真以及管理员用户配置两步配置：

（1）身份认证
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（2）管理员用户配置
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默认情况下，L3 代理为了支持重叠的IP地址需要利用Linux网络命名空间（Namespace），假如Linux安装版本不支持命名空间，需要在配置文件中关闭此选项（use_namespaces=False）。

若关闭命名空间，每个节点仅能支持一个路由ID，可通过配置变量router_id指定唯一的路由器：
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为了实现路由ID的配置，首先运行OpenStack网络服务并创建一个路由，然后在L3 代理配置文件设置路由ID，具体操作如下：

[image: ]


此外，L3 代理也支持多个所谓的浮动IP池。在OpenStack网络中，浮动IP池表示一个外部网络，一个浮动IP从与之相关子网的外部网络进行分配，而每个L3 代理只能关联一个外部网络，需要调用多个L3 代理定义多个浮动IP池。L3 代理配置文件中的‘gateway_external_network_id’指定了外部网络。

在同一台主机运行多个L3 代理实例时，需要将‘handle_internal_only_routers’设置为‘True’，而其余代理设置为‘False’。

例如，对于第一个L3 代理，l3_agent.ini配置如下：
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然后用新配置文件启动L3 代理：
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最后，设置其余L3 代理：
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3.5.6 模块安装

Quantum模块安装基于Ubuntu和Fedora版本。

1.Ubuntu安装流程

（1）安装quantum-server

安装用于API访问的quantum-server及命令行软件包：
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安装插件，以vSwitch为例：
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插件需要一个数据库来支撑并在插件文件文件中配置：
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创建‘quantum’数据库：
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在插件配置文件中配置数据库（/etc/quantum/plugins/openvswitch/ovs_quantum_

plugin.ini）：
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（2）安装插件代理（以Open vSwitch为例）
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插件代理安装完毕后将自动创建ovs_quantum_plugin.ini配置文件，此文件必须在所有运行插件的代理节点进行复制。每个运行代理的节点需要使用配置文件中的local_ ip进行指定，实现插件之间的网络通信。

重新启动代理：
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此外，所有运行插件代理的主机需要一个OVS网桥，命名为“br-int”：
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（3）安装quantum-dhcp-agent

运行quantum-server的主机需要两块网卡，其中一块网卡用于“管理网络”，而令一块网卡用于“数据网络”，这里“管理网络”是指OpenStack的内部通信管理，而“数据网络”是承载业务数据的网络。DHCP服务可针对两个网络进行自动分配，DHCP代理安装：
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（4）安装quantum-l3-agent
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创建一个名为“br-ex”的网桥，并将节点的网卡接入到网桥，即可将节点上运行

quantum-l3-agent的主机连入外部网络。

例如，虚拟网卡eth1 连入外部网络的Open vSwitch执行指令：
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运行quantum-l3-agent的节点不需要手动配置IP，而应该由OpenStack通过浮动IP的方式进行配置，因此需要预留一个可用的IP地址池。quantum-l3-agent使用Linux IP堆栈和iptables执行三层数据转发和网络地址映射（NAT：Network Address Translation）。为了支持多个重叠IP网络（即多个私有网络会使用相同的IP地址），quantum-l3-agent默认使用Linux网络命名空间进行地址空间划分，因此路由器并不能

通过输入“ip addr list”或”ifconfig”来显示地址信息。必须使用网络命名空间（netns）以及路由器的通用唯一识别码（UUID：Universally Unique Identifier）来显示IP划分信息。

假如路由器UUID的信息为47af3868-0fa8-4447-85f6-1304de32153b，那么显示IP信息的指令如下：

[image: ]


（5）安装网络命令行客户端
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（6）启动服务
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服务日志文件和配置文件分别位于/var/log/quantum和/etc/quantum目录下。

2.Fedora安装流程

（1）安装RPC服务

OpenStack的网络使用RPC服务实现DHCP代理以及其他插件代理与quantum- server主进程间的通信，类似于Nova模块的通信机制。

为了使用QPID AMQP作为RPC的消息总线，必须首先安装QPID软件包：

[image: ]


更新/etc/quantum/quantum.conf文件中的配置：
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执行指令如下：
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（2）安装quantum-server以及插件
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插件需要数据库进行安装，并需要进行一定的配置，Fedora使用工具脚本来实现这些步骤。

[image: ]


启动服务：
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（3）安装插件代理安装OVS代理：
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运行代理安装脚本：
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所有运行quantum-plugin-openvswith-agent需要一个名为“br-int”的桥：
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启动代理：
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（4）安装quantum-dhcp-agent
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运行代理安装脚本：
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启动代理：
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（5）quantum-l3-agent

创建名为“br-ex”网桥，用于将节点与外部网络连接，然后将网卡连接到此网桥：
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安装quantum数据包：
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运行代理安装脚本：
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启动代理：
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（6）安装OpenStack网络命令行客户端
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（7）启动服务
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服务日志文件和配置文件分别位于/var/log/quantum和/etc/quantum目录下。







1
 VSwitch是虚拟交换机，具有物理交换机的功能，工作在二层，将二层安全域绑定到的VSwitch上后，绑定到安全域的接口也被绑定到该VSwitch。







3.6 Cinder模块

Cinder模块作为Nova模块的卷管理补充，主要目的是将现存的nova-volume块服务分离出来，进行独立的扩展开发。其原因在于Nova目前已经成为一个非常庞大的模块，模块的管理和改进比较困难，而块存储本身属于OpenStack一个关键组成，因此将其从Nova中分离出来是非常必要的。

Cinder还在急速开发和完善，卷驱动包括卷的增加和删除、卷的挂载与卸载、快照创建与删除、从快照中创建卷、获取卷状态、复制映像到卷、卷复制映像以及卷克隆 8 种功能。

当前OpenStack社区关注兼容性和移植性方面问题，主要包括：

（1）是否与nova模块中操作卷的命令行客户端相同；

（2）是否与euca2ools工具的操作方法相同；

（3）使用当前的LVM，ISCSI驱动的块存储是否能正常工作；

（4）与nove中卷相关联的的数据表代码是否相同；

（5）其是否与nova使用同一个数据库；

（6）Cinder研发是否不考虑当前已经部署的安装，对代码进行完整的修改；

除了 5、6 以外，答案都是肯定的，这意味着Cinder在兼容和移植方面做出了一个较为均衡的决定，即保持兼容nova卷管理操作的同时进行平滑的移植工作。

由于Cinder目前仅作为Nove模块卷管理的一个补充模块，因此本文不再赘述其内部的体系架构和模块安装等问题，模块的具体研发请参见：https://wiki.openstack.org/wiki/Cinder。





3.7 Horizon模块

Horizon模块是OpenStack操作仪表盘的规范实现，其为用户提供了操作包括Nova、Swift、Keystone等模块的WEB接口，其设计实现方式是应用程序购入的注册模式。

Horizon目前支持用户（User）、系统（System）和设置（Settings）三个仪表板，涵盖了OpenStack所有的核心应用。同时，提供一系列API与第三方应用进行集成。

Dashboard类是顶层导航项，可以方便进行功能扩展，将其他应用直接嵌入到仪表板中。在应用内部，提供包含视图、表单等必要逻辑的Panel类（子导航项），提高了接口的管理性。同时，Horizon也集成编译了一些可重用的模板和工具，包括表单基类、小部件基类、模板标签和视图基类，保持了界面的一致性。此外，Horizon创建一些契约来重构核心类和可重用组件，能保模块的向后兼容性。

3.7.1 与其他模块逻辑关系

Horizon模块为其他模块提供用户接口，使用户能通过基于WEB的仪表盘进行各个模块服务的直接操作（具体逻辑关系见图3-9）。
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图3-9 Horizon与其他模块逻辑关系





Keystone为Nova、Glance、Swift模块提供了必要认证体系，保证OpenStack服务访问的安全性和可靠性。由于这些模块只提供基于命令行的管理方式，对于一般用户而言使用难度颇大，Horizon基于Web方式提供了所见即所得的操作管理方式，通过用户接口实现对所有OpenStack服务的图形化管理。

3.7.2 快速安装

建立Horizon环境非常简洁，可以从git软件库直接克隆：
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设置Django1
 应用程序配置：
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Horizon单个端点上的OpenStack服务默认运行于本地（127.0.0.1）。假如主机使用了其他IP地址，可以在openstack_dashboard/local/local_settings.py 文件中的OPENSTACK_HOST键值中设定。

启动Horizon服务需要使用Django的manage.py工具：
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也可以指定Horizon侦听的IP和端口：
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一旦Horizon服务启动，便在http://localhost:8080 地址侦听服务请求。
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3.7.3 应用配置

Horizon中有两个组件：horizon和openstack_dashboard。Horizon包括Django使用的通用类库和组件；openstack_dashboard包含Django所需要的参考。

对于应用的添加，首先可以通过对settings.INSTALLED_APPS设置来添加所需的仪表盘：
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其次，在urls.py中增加url应用注册：
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第三，利用模板产生导航栏：
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若是要在仪表板中显示自定义服务，可在dashboard.py编制类定义和注册进程：
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同时在panels.py中注册一个定制的面板：
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通过以上步骤，Horizon的安装和配置是相当容易，能通过几个简单的类定义和配置就能快速实现核心服务的WEB仪表界面。







1
 Django项目是一个python定制框架，它源自一个在线新闻Web站点，于2005年以开源的形式被释放出来。
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第四章　OpenStack配置管理

4.1 OpenStack集成部署概览

了解OpenStack各模块具体的体系架构基础上，我们通过一个具体安装案例对计算、网络、存储三个组块进行整合，实现一个自助式的弹性云环境，从整体角度把握OpenStack安装、部署、运行和管理，从而全面掌握基础服务的云概念，为云服务的多元化应用提供完整的借鉴和参考。

4.1.1 OpenStack部署简述

OpenStack计算服务（Compute）和映像服务（Image）通过REST API方式一起工作来提供对虚拟主机和映像的应用访问服务。身份服务（Identity）为所有OpenStack服务提供了通用的授权层。OpenStack的仪表盘（Dashboard）则必须通过身份服务来完成安装，其为所有服务模块提供了基于WEB方式的用户操作接口。OpenStack对象存储服务（Object Storage）不仅为虚拟映像提供存储方法，而且通过REST API接口检索和存储映像和视频的方式提供了基于云的对象存储系统。

本安装案例首先安装部署身份服务、其次是映像服务和计算服务安装，最后是存储服务安装，具体步骤如下：

1. 首先查看OpenStack支持的各种平台，包括Red Hat Enterprise Linux、Scientific Linux、CentOS、Fedora、Debian以及Ubuntu等流行系统版本。

2. 安装身份服务，即KeyStone模块安装。

3. 配置身份服务。

4. 安装映像服务，即Glance模块安装。

5. 配置映像服务。

6. 安装计算服务，即Nova模块安装。

7. 审查安装过程所有的前提条件。

8. 以FlatDHCP为虚拟机分配 192.168.8.0/24 网段的IP地址，并创建名为br8 的虚拟网桥。

9. 基于MySQL创建和初始化计算服务的数据库。

10. 增加映像。

11. 安装对象存储服务，即Swift模块安装。

12. 安装仪表盘，即Dashboard模块安装。

13. 启动仪表盘。

14. 通过仪表盘增加密钥对。

15. 通过仪表盘启动映像来验证安装的正确性。

4.1.2 软/硬件环境

1. 硬件环境

OpenStack模块都能运行于标准硬件上，根据官方文档的要求，满足最低生产部署云环境（包括云控制器节点、用于计算和映像的计算节点以及用于对象存储的对象、账户、容器和代理服务器）的推荐硬件配置如下：
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2. 软件环境

操作系统（Operating System)：目前OpenStack在CentOS、Debian、Fedora、RHEL和Ubuntu中都有完善的独立安装包，这些安装包由OpenStack社区成员共同维护。

数据库（Database）：对于OpenStack计算节点来说，需要能够访问PostgreSQL和MySQL数据库，因此需要作为OpenStack部署进程的一部分进行安装。

运行权限（Permissions）：安装OpenStack需要根权限（root），否则就需要配置sudoers文件使用户能运行sudo指令。

网络时间协议（NTP：Network Time Protocol）：必须安装诸如NTP的时间同步程序。对于计算服务来说，时间同步能避免在计算节点调度虚拟器启动所产生的混乱；对于对象存储服务来说，时间同步能确保对象复制能准确更新对象，以便在需要的时候提供最新的服务内容。

4.1.3 云服务网络规划

为了节约网络资源，并且使网络管理员理解用于访问API和虚拟机所需公网IP的数量，这里提供网络的规划的最小尺寸以及网络容量推荐配置（一般来说，应用级的云服务网络吞吐量至少应该为千兆级）。

对于OpenStack架构来说，网络配置管理是在同一网段内多个物理主机的多节点间进行配置，而虚拟机之间的网络可以通过flat、DHCP和VLAN三种方式进行配置，而运行网络服务的主机通常需要配置两块网卡，便于分别级联OpenStack管理网络

（Management Network）和公众网络（Public Network）。

管理网络（RFC1918 指定的IP范围，不可路由于公共网络）：这是专属网络，用于云服务体系内部的内部服务器通信，推荐尺寸：255 个IP地址（CIDR
1

 /24）。

公众网络（可路由于公共网络）：可用于在云服务体系内提供公网IP访问API端点的网络，最小尺寸：8 个IP地址（CIDR/29）。

虚拟机网络（RFC1918，不可路由于公共网络）：此网络用于为云应用实例提供主IP地址，推荐尺寸：1024 个IP地址（CIDR/22）。

浮动IP网络（可路由于公共网络）：提供公网IP访问云应用实例的网络，最小尺寸：16 个IP地址（CIDR/28）。

4.1.4 网络时间协议

为能保证多个主机上所有服务的同步必须安装NTP协议，假如要设置一个多节点云服务的配置，需要配置独立服务器作为时间参考服务器，所有节点可从参考服务器查询标准时间。

其安装指令如下：
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一般在控制器节点安装NTP服务，并设置为服务自动启动，使服务进程能根据ntp. conf配置文件内容进行定制化运行（以Fedora为例）。
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最后，需要在云计算节点安装NTP客户端，便于其与控制器节点之间的时间同步。

4.1.5 数据库（MySQL）及消息队列（RabbitMQ）

以根用户权限安装数据库
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在安装过程中会提示输入管理mysql根密码，输入密码并确认。设置MySQL服务为自动启动并启动服务：
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安装队列服务：
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1
  CIDR（无类型域间选路，Classless Inter-Domain Routing）是一个在Internet 上创建附加地址的方法，这些地址提供给服务提供商（ISP），再由ISP 分配给客户。









4.2 OpenStack术语

4.2.1 版本命名

每个OpenStack版本都有一个命名，对应于一些版本号，而且计算组块和存储组块版本号不一致，为了避免在安装中发生混淆，现将版本细节详列表4-2。




表4-2 OpenStack 版本及命名
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4.2.2 代码命名

每个OpenStack服务都有一个代码名称，例如映像服务的编码命名是Glance，详细列表见表4-3。

4.2.3 OpenStack及Linux服务

Linux系统中的服务（又可以称为守护进程）是指运行于后台的单个程序，通常侦听一个端口来响应服务请求，而OpenStack中的服务是指协同工作的Linux服务集合。

OpenStack服务通过多个Linux服务组合实现，例如nova-compute和nova-scheduler两个Linxu服务共同实现计算服务。此外，OpenStack也依赖于几个第三方服务，诸如数据库（MySQL）和消息代理（RabbitMQ）。

本文中使用术语“服务 ”来指代低级的Linux服务和高级的OpenStack服务，因此可以从服务命名区别两种服务，比如OpenStack中高级的镜像服务为Image，或者glance-api的低级Linux服务。

4.2.4 存储：对象、块及文件

许多云计算用例都需要执行性的远程存储。存储方案通常分为三种类型：对象存储（Object Storage）、块存储（Block Storage）和文件存储（File Storage）。

值得注意的是有些存储方案支持多种类型，例如NexentaStor就执行块存储和文件存储，GlusterFS执行文件存储和对象存储，而Ceph Storage执行所有三种类型。

1. 对象存储

在OpenStack中对象存储服务称为Swift。在对象存储类型中，通常使用REST的API在HTTP方式下提供文件访问。所有数据访问在用户级实现，这意味着操作系统并不关心远程存储系统的具体形式。在OpenStack zhong，对象存储服务提供提供这种功能类型，用户通过HTTP请求访问和修改文件。由于对象存储系统提供的数据访问接口是一种低级抽象，可以编译一些顶层的对象存储来实现一些基于文件的应用服务，进而提供更高级的抽象。例如，OpenStack映像服务可以把对象存储服务配置成后端服务以供其使用。鉴于对象存储提供HTTP接口，对象存储另一种用途是为静态WEB内容（包括图片和媒体文件）提供内容分发网络（CDN：Content Delivery Network）。

2. 块存储（SAN）

OpenStack中块存储服务称为Cinder。在块存储类型中，通过使用SCSI和AT之类的低级计算机总线接口提供网络方式的文件访问。块存储等同于存储区域网（SAN：Storage Area Network）。客户端通过操作系统的设备实现数据访问，即用户可以像本地挂载物理磁盘的方式来挂载远程设备进行数据访问。在Linux中可以使用mount指令实现磁盘的挂载，而在OpenStack中使用计算服务的nova-volume提供这种功能类型，使用iSCSI将设备挂载于网络上提供数据访问。由于数据存放于实际的物理磁盘中，因此终端用户可以对磁盘进行分区创建和格式化的操作。此外，一个设备在同一时间内只能挂载到一个服务器中，因此块存储不能用于虚拟机之间的数据共享访问。

3. 文件存储（NAS）

OpenStack没有提供此种类型的存储服务。文件存储类型中，文件通过分布式文件协议提供文件访问。文件存储等同于网络附属存储（NAS：Network Attached Storage）。客户端通过操作系统的温佳妮系统进行数据访问，其具体方式是挂载远程文件系统（例如NFS和GlusterFS）。需要在客户端操作系统中安装适合的软件包才能访问远程文件系统。目前OpenStack还不支持这种形式，不过可以使用GlusterFS作为映像服务的后端来提供这种存储形式。





4.3 服务集成技术底层

OpenStack与现存的Linux技术联合构架一个完善的云计算环境。为了更好的理解基于OpenStack的云环境底层实现，根据官方手册实现两种构建云计算环境的技术底层场景（见图4-1 及图4-2）。其中圆形表示属于OpenStack组件的Linux服务，方形属于没有被OpenStack项目维护的外部组件，实线表示OpenStack组件与外部组件之间的交互关系，虚线表示外部组件之间的交互关系。OpenStack所有服务都与一个队列后端

（RabbitMQ、Qpid）和数据库后端（MySQL、PostgreSQL）交互，为了场景的整洁而省略这些连线。

此场景采用KVM虚拟技术提供计算服务并利用IET技术提供存储访问服务。

此场景采用XCP虚拟技术提供计算服务并利用SAN技术提供存储访问服务。

同时，场景（一）与场景（二）中虚拟连接外部组件还有许多可替代的组合技术（见表4-3）。




表4-3 OpenStack 底层实现技术清单
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4.3.1 nova-compute

计算管理进程nova-compute依靠虚拟化驱动来管理虚拟机，默认情况是libvirt（其经常用于KVM实现的虚拟机），其可以驱动大部分的虚拟技术实现的虚拟机映像。Xen虚拟化驱动则用来驱动基于Xen的虚拟机。Open-iscsi用于挂载远程块驱动以及卷，并将这些远程设备作为本地设备文件，便于被应用实例附加。

4.3.2 nova-network

网络管理进程nova-network依靠若干Linux网络技术，其用Linux桥技术创建网桥便于将虚拟机连接到物理网络。假如Linux桥支持VLAN技术，这些网桥还能实现VLAN。Iptables用于实现安全规则以及NAT功能，为应用实例提供访问IP访问功能。Dnsmasp则作为DHCP服务为虚拟机提供IP地址分配以及DNS服务，所有这些功能都在Quantum模块中实现。

4.3.3 Cinder

Cinder默认情况下使用LVM创建和管理本地卷，并通过iSCSI使用IET或tgt提供存储访问。Cinder模块只有在Folsom以后版本才可使用。

4.3.4 openstack-dashboard

仪表盘openstack-dashboard是基于Django的应用程序，其运行于Apache服务的后端，其使用memcache作为会话缓存，而基于WEB的VNC客户端通过调用novnc提供对KVM实例的访问。





4.4 预设安装条件

OpenStack的集成安装与部署有若干配置选项，为了简化安装过程，需要设定一些预设的安装条件，现详列如下：

¾ 部署现场应该有多个计算节点，每个节点预装Fedora、RHEL、Scientific linux、CentOS、Ubuntu、Debian、openSUSE和SLES等现行的Linux发布版本。

¾ 指定其中一个节点作为云控制器，用于运行除nova-compute之外的所有云服务（包括RabbitMQ或Qpid、MySQL、Identity、Image、nova-api、nova-network、nova- scheduler和nova-volume）。

¾ 云控制器中的磁盘分区需要使用LVM管理。

¾ 云控制器需要创建一个名为“nova-volumes”的LVM卷组名，提供对客户虚拟机的持久存储（在nova服务安装之前，操作系统安装过程中创建这个卷组）。

¾ 确认服务器能解析主机名，否则在使用RabbitMQ作为消息队列后端时候会出现不可预料的问题。

¾ 服务器两块网卡均已配置对应IP（本案列中公众网络地址段为 192.168.8.0/24，管理网络地址段为 10.0.0.1/24）。

尽管的配置是方式是将OpenStack每个服务安装于不同机器上，但实际部署却不可行，例如小规模的云可用主机相对较少或者公网IP地址有限，因此可以根据自身实际情况进行集成部署。

大多数情况下多服务单主机部署OpenStack需要注意以下几点：

¾ 确保软件包依赖关系不会冲突。OpenStack持续集成组（Continuous Integration Team：CIT）一直在保证软件依赖包没有冲突，假如在安装过程中发现任何问题，可以向CIT提交BUG清单。

¾ 监控系统运行情况，不要发生系统超载现象。OpenStack某些部件会消耗大量的系统资源（例如Swift代理服务器消耗CPU运行时间，而Swift对象服务器消耗系统IO资源），因此需要时刻调整系统资源。

¾ OpenStack不同部件有不同的安全假设，例如Swift假设存储节点运行于私有网络中，没有在节点之间提供额外的安全措施，因此需要注意安全防护。

¾ 确认OpenStack服务运行所占用的端口不与系统本地端口冲突，OpenStack的端口可在配置文件中设置。





4.5 Identity服务管理

4.5.1 基本概念

为了便于安装及配置操作的理解，本节再次简述Identity基本概念。Identity服务两个主要功能包括：用户管理和服务编目，其中用户管理负责跟踪和管理用户权限，服务编目负责提供服务编目以及服务API的访问位置，具体认证授权流程见图4-3。
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图4-3 Identity服务授权认证流程





（1）用户管理

Identity用户管理主要包括三个概念：用户、租户和角色。

用户表示使用者，包括用户名、密码和邮件等相关信息，keystone创建用户用例：
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租户可以认为是一个项目、群体或组织。当用户请求OpenStack服务时，必须制定一个租户。例如要查询列表中所有处于运行状态实例的计算服务时，用户会在一个租户中接收到所有运行实例的一个列表，创建租户用例如下：
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角色则是在一个租户中用户所能允许执行的操作权限。创建角色用例如下：
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Identity服务将用户与一个租户和一个角色关联。关联操作用例如下（使用user-list列出用户名、使用role-list列出角色名、使用tenant-list列出租户名）：
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根据用户ID、角色ID以及租户ID进行用户与角色关联，指令形式如下：
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一个用户可以在不同租户内分配不同角色，例如一个用户可以在“acme”租户中拥有管理员角色，也可以拥有其他角色。

/etc/[SERVICE_CODENAME]/policy.json控制了用户对于具体服务的操作权限，例如/etc/nova/policy.json指定了计算服务的访问策略，/etc/glance/policy.json指定了映像服务的访问策略，而/etc/keystone/policy.json指定身份服务的访问策略。

默认情况下policy.json只识别管理员角色，即所有不需要管理员权限的请求操作可由任何用户执行，例如/etc/nova/policy.json没有限制用户创建卷操作权限，任何用户都可以进行卷操作。

示例文件如下：
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（2）服务管理

Identity服务管理包括服务和节点（Endpoint）两个概念，本章后部将会涉及服务与节点的创建命名。

4.5.2 服务安装及配置

初次安装mysql，需要设置root密码，具体操作如下：
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安装Identity服务必须使用root权限：
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注意：若在Fedora系统中进行OpenStack安装，需要在安装keystone之前预先设置预览库，便于安装最新OpenStack发布版本。以Folsom为例，设置步骤如下：

（1）设置预览库输出目录

$> sudo curl http://repos.fedorapeople.org/repos/openstack/openstack-folsom/fedora-openstack-folsom.repo -o/etc/yum.repos.d/fedora-openstack-folsom.repo

（2）使用yum与rpm工具查询远端库与本地库中的软件版本。
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若远端库与本地库版本一致，无须更新系统内的keystone组件，否则使用yum最新版本keystone进行安装。

在建立多个KeyStone前后端应用时，这种数据库配置方式可以容易扩展满足不同的应用场景需求。将其配置指向同一数据库，可以较好的利用数据库后端内置的数据库复制功能，增强数据高可用性能以及冗余备份功能。特别是在实际应用环境中使用商业级后端数据管理系统替代默认的编目数据库，可以更好的管理服务和节点的相关数据。

本案列中在Keystone安装完毕之后，需要删除其自动创建的sqlite数据库，并修改配置文件使其指向MySQL数据库。

下列命名创建名为“keystone”的MySQL数据库以及管理数据库的用户“keystone”（在Fedora、RHEL和CentOS，使用openstack-db指令配置keystone数据库）。
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启动mysql管理指令，手工创建keystone数据库，并赋予keystone用户管理keystone的权限。
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keystone安装完毕，通过/etc/keystone/keystone.conf进行配置，并使用命令行初始化keystone数据。默认情况下keystone数据库是sqlite，修改为mysql：
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为服务令牌设置随机字串：
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keystone使用ssl与其他服务之间进行安全通信。创建加密证书：
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程序自动在/etc/keystone/sll目录创建自签的加密证书。修改文件的属主权限：
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重启服务使配置生效：
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初始化新的keystone数据库：
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如果出现访问错误提示：
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说明在用户数据库中只设置了keystone账户本地的访问密码，没有设置基于IP地址的访问密码，修改如下：
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4.5.2.1 租户、用户及角色配置

Keystone安装完毕后，设置用户和租户便于与keystone集成工作。租户、用户及角色设置可用脚本方式和手工方式，本节以手工方式为例（脚本方式在后面章节提及）。keystone需要用户名和密码实现身份服务认证，在安装过程中不创建具体用户，而是使用服务令牌认证身份服务。使用keystone命令行将令牌和认证终端作为参数的形式进行服务认证及授权。指令形式如下：
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在使用keystone创建用户之前，需要统一设置令牌和节点的环境变量，以便在创建租户、用户及角色的时候直接引用环境变量：
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如果没有设置环境变量，将出现“Expecting authentication”的提示：
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注意：环境变量SERVICE_TOKEN所设置的令牌字串应与keystone.conf中“admin_token”一致，否则会出现“Unable to authorize user”错误。
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首先，创建默认租户，租户名以“demo”为例：
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其次，使用租户ID创建默认用户，用户名以“admin”为例：

[image: ]


最后，基于keystone默认的policy.json策略文件创建管理员角色“admin”：
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将‘admin’角色赋予租户‘demo’中的‘admin’用户：
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创建一个‘Service’租户，‘Service’租户包含所有已知的服务编目：
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在Service租户中创建一个Glance服务用户：
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将‘admin’角色授权给‘service’租户中的‘glance’用户：
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在‘Service’租户中创建‘Nova’服务
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用户：

在‘service’租户中将‘admin’角色授权给‘nova’用户：
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在‘Service’租户中创建‘EC2’服务用户：
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在‘service’租户中将‘admin’角色授权给‘EC2’用户：
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在‘service’租户中创建‘Object Storage’服务用户：
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在‘service’租户中将‘admin’角色授权给‘swift’用户：
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4.5.2.2 服务定义

keystone具有服务编目功能，能方便定位OpenStack服务在节点的API接口，OpenStack中Dashboard特别依赖服务编目。

keystone有两种方式定义服务：

1. 使用模板文件

2. 使用数据库后端

尽管模板文件配置比较简单，但在服务编目中不支持CRUD操作，并不推荐这种服务定义方式。数据库后端能提供更佳的可靠性、可用性和数据冗余。使用数据库后端定义，在/etc/keystone/keystone.conf定义：

[image: ]


定义服务编目需要执行两个步骤，详述如下。

（1）使用keystone service-create 创建服务记录，记录属性包括：

--name：服务名称（例如：nova、ec2、glance、keystone）。

--type：服务类型（例如：compute、ec2、image、identity）。

--description：服务描述（例如：“Nova Compute Service”）。

（2）使用keystone endpoint-create创建不同类型客户端能连接的数据库记录，记录包括：

--region：OpenStack云配置的区域名（例如：“RegionOne”）。

--service-id：keystoneservice-create返回的ID字段（例如：“935fd37b6fa74b2f9fba6d907fa95825”）。

--publicurl： 服务节点的公共URL（例如：http://192.168.8.1:9292 或者http://192.168.1.8:8774/v2/%(tenant_id)s）。

--internalurl：服务的内部URL，通常其值等于publicurl。

--adminurl：服务节点的管理URL。除了EC2 外，节点的adminurl与publicurl相同。编目创建样例如下：

（1）身份服务编目定义

首先，创建名为‘keystone’的服务：
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其次，指定‘keystone’服务资源位置：

[image: ]


（2）计算服务编目定义

首先，创建名为‘nova’的服务：
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其次，指定‘nova’服务资源位置：
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（3）卷管理服务定义

首先，创建名为‘volume’的服务：
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其次，指定‘volume’服务资源位置：

[image: ]


（4）映像服务定义

首先，创建名为‘glance’的服务：
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其次，指定‘glance’服务资源位置：
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（5）EC2 服务定义

首先，创建名为‘ec2’的服务：
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其次，指定‘ec2’服务资源位置：
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（6）对象存储服务定义

首先，创建名为‘swift’的服务：
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其次，指定‘swift’服务资源位置：
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4.5.3 服务故障调试

故障调制主要依赖于/var/log/keystone.log日志文件（可在/etc/keystone/logging.conf文件配置日志文件存放点）。日志内容显示所有服务的WSGI请求，并附解释授权请求失败的原因。若在所有日志中没有看见服务，使用在运行keystone时加入“--debug”参数。

4.5.4 安装验证

为了确认keystone能正常工作，需要对安装的服务进行验证工作，具体步骤如下：

（1）验证基于用户名和密码的认证过程是否预期一样产生认证令牌。
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执行验证命令应接收到有用户ID的令牌，此步骤确认了keystone运行于所期望的节点上，用户账户按预期凭据创建。

注意：如果出现“‘Client’object has no attribute ‘service_catalog’”提示，说明服务端环境变量预设“SERVICE_ENDPOINT”和“SERVICE_TOKEN”，干扰了客户认证过程。
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可使用“export SERVICE_ENDPOINT=”及“export SERVICE_TOKEN=”将环境变量置空。

（2）验证keystone内policy.json策略文件内定义拥有‘admin’角色的用户。
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4.6 Image服务管理

4.6.1 服务安装及配置

root权限安装Image服务。
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配置Image服务数据库后端，以MySQL为例，首选创建glance的MySQL用户，授权“glance”用户对glance数据库的完全访问权限。

[image: ]


Image服务有若干选项可用于配置Glance API服务器，Glance可以用多种存储后端来存储映像。Glance通过glance-api.conf文件的 [DEFAULT]部分配置存储后端。

glance-api服务实现了OpenStack Image API版本 1 和 2，默认情况下两个版本都支持，即glance-api.conf中enable_v1_api=True以及enable_v2_api=True。

Glance所有配置通过文件设置，配置样例在/etc/glance中，其配置包括映像服务使用的文件后端及身份认证服务（在/etc/glance/glance-api.conf增加管理用户以及认证服务keystone）。
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在/etc/glance/glance-api.conf配置Mysql数据库：
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重新启动glance-api：
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修改/etc/glance/glance-registry.conf最后部分，将其设置为keystone里建立好的用户和租户：
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编辑/etc/glance-registry-paste.ini文件，启用Identity服务：
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确认/etc/glance-registry.conf指向MySQL，而非sqlite：
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同步glance数据库、重启glance-registry及glance-api：
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此外，glance可以配置映像缓存功能，扩充灵活性，具体配置可参阅http://docs. openstack.org/developer/glance/cache.html，不再详述。

4.6.2 服务故障调试

与Identity服务类似，服务故障可依赖/var/log/glance/registry.log或/var/log/glance/api.log进行调试。

4.6.3 安装验证

（1）验证glance与keystone的正常通信。
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注意：如果出现“pkg_resources.DistributionNotFound：jsonschema==0.2”的错误提示，说明软件包版本冲突，可以在/usr/lib/python2.7/site-packages/warlock-0.4.0- py2.7.egg-info/requires.txt文件中将“jsonschema==0.2”修改“jsonschema=>0.2”。

（2）为了验证Image服务，先获得一个测试用的映像。
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（3）上载内核
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（4）上载引导initrd
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（5）上载映像
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（6）查看映像列表
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4.7 Compute服务管理

4.7.1 配置管理程序

实际应用环境中使用的虚拟机配置管理程序是KVM和Xen。KVM使用libvirt，XEN使用XenAPI管理虚拟机。由于KVM更具有通用性，因此KVM安装配置选项相较其他虚拟机管理程序详细一些。

4.7.2 KVM

KVM是计算服务的默认虚拟机管理程序。
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启用KVM，在/etc/nova/nova.conf配置：
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KVM虚拟机管理程序支持映像格式包括：Raw、qcow2（QEMU Copy-on-write）、vmdk（VMware virtual machine disk format）。

关于KVM安装可根据不同平台查阅相关链接，不做详述，具体链接见下表：
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假设KVM已经安装完毕，需要检查计算机的处理器是否支持KVM所需的VT（虚拟技术：virtualization technology）。例如在Ubuntu安装cpu软件包，可以使用‘kvm- ok’命令检查处理器是否支持VT。

VT启用设置一般在BIOS中，若KVM安装正确执行下列指令查询：
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如果硬件不支持KVM加速，计算机只能配置QEMU或Xen等虚拟机管理器。如果操作系统不支持‘kvm-ok’命令，可以通过查看/proc/cpuinfo文件的CPU标志来检查处理器是否支持VT。Intel处理器检查vmx标志，AMD处理器检查svm标志。指令可以直接查询标记：
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假如命令显示不支持KVM加速，请检查主板BIOS是否有此选项。

KVM需要装载kvm及kvm-intel或kvm-amd模块，可以使用lsmod检查模块列表：
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假如模块没有装载，可以使用下列方法添加模块：
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KVM配置完，需要为KVM虚拟客户机指定CPU型号。在libvirt中，CPU通过一个型号名称、一些列特性标志以及CPU拓扑架构进行指定，libvirt KVM驱动提供一系列CPU型号名，包括：

"486"、"pentium "、"pentium 2"、"pentium pro"、"coreduo"、"n270"、"pentiumpro"、"qemu32"、"kvm32"、"cpu64-rhel5"、"cpu64-rhel5"、"kvm64"、"pentiumpro"、"Conroe"、"Penryn"、"Nehalem"、"Westmere"、"pentiumpro"、"cpu64-rhel5"、"cpu64-rhel5"、"Opteron_G1"、"Opteron_G2"、"Opteron_G3"、"Opteron_G4" 型号定义位于/usr/share/libvirt/cpu_map.xml文件中，可以检查此文件以确定本地系统所支持的CPU型号。

基于KVM的虚拟机管理程序需要配置两个决定CPU类型的选项：libvirt_cpu_mode和libvirt_cpu_model。而 libvirt_cpu_mode确定了cpu使用方式，具体方式如下：

Host model：如果nova.conf中包含libvirt_cpu_mode=host-model，libvirt会在/usr/share/libvirt/cpu_map.xml寻找最匹配主机的CPU类型，并且附加CPU相关特性。这种运行方式好处是在不同主机CPU之间进行迁移可获得最大化的性能和兼容性。

Host_passthrough： 如果nova.conf中包含libvirt_cpu_mode=host-passthrough，libvirt将直接传递主机CPU型号，不同于host-model，需要匹配主机CPU的每一项特征。这种方法好处是具有绝佳的性能，但是移植存在兼容性问题。

Custom：如果nova.conf中包含libvirt_cpu_mode=Custom，可以使用libvirt_cpu_model直接指定CPU型号。
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None：如果nova.conf中包含libvirt_cpu_mode=None，libvirt不指定任何CPU型号，让虚拟机管理程序来选择默认CPU型号。

假如启动新虚拟机出现ERROR状态错误，可以在/var/log/nova/nova-compute.log查询错误信息。

例如，KVM核心模块没有装载的错误为：
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如果在不重启条件下无法启动虚拟机，可能是操作顺序不正确，比如在安装nova-compute之前装载KVM模块。可以使用‘ls–l/dev/kvm’查看文件的属组是否是kvm，如果没有可使用‘sudo udevadm trigger’增加属组权。

4.7.3 QEMU

从计算服务的角度来看，QEMU与KVM很类型，两者都通过libvirt进行虚拟机控制，而且与KVM兼容的虚拟机映像也兼容QEMU。而QEMU与KVM最大的区别在于前者不支持本地虚拟化。因此QEMU性能比KVM差很多，不能使用于具体应用环境中。

QEMU主要用于缺乏虚拟技术支撑的老硬件设备以及测试目的。启用QEMU配置：
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为了方便虚拟机控制操作，安装guestmout工具：
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QEMU虚拟机管理程序支持Raw、qcow2 和vmdk三种格式。

利用openstack-config设置QEMU（最后两行是为了修复RHEL6.4 中libvirt的故障问题）：
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4.7.4 Xen、XenAP、XenServer、XCP

Xen推荐的使用方式是利用XenAPI驱动。若要启用XenAPI驱动，在/etc/nova/nova.conf增加如下内容并重启nova-compute服务：
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连接XenAPI的URL、用户名和密码是计算服务与虚拟机管理程序的直接联系，其连接内容可以把XenCenter（XenServer管理控制台）连接至XenServer。

XenAPI支持Raw及VHD（压缩归档文件）两个虚拟机映像格式。虽然也可以使用libvirt管理Xen，不过由于这种特性并没有实际测试过，所以并不推荐这种管理方式。Xen的体系架构完全不同于KVM，因此有必要先对Xen进行相关术语的了解：

Xen：管理程序（hypervisor），提供虚拟机之间的基本隔离，其是遵守GPLv2 的开源软件，由Xen.org跨行业组织管理维护。Xen被不同产品和项目所使用，虽然管理方式很类似，但是使用的工具堆栈却不尽相同，因此必须了解不同类型的工具堆栈。

Xen Cloud Platform（XCP）：遵守GPLv2 的开源工具堆栈。其设计的最终目的是服务于企业平台和云计算，并与OpenStack良好的集成。XCP拥有二级制发布版和源代码发布版，可以从iso和源代码方式进行安装。

Citrix XenServer：商业产品，其基于 XCP开发，具有相同的工具堆栈和管理API，由Cirtix公司进行管理维护。

XenServer与XCP都包括了Xen管理程序，其主控制进程为xapi。

XenServer与XCP共享的API称XenAPI，OpenStack通常所指的XenAPI是能在XCP和XenServer上良好集成工作的部分API。有时候大意之人将会特指XenServer，而你可以有理由相信在XenServer中执行良好的API也可以正常运行于XCP的最新版本。特权与非特权域（Privileged and unprivileged domains）：Xen主机运行若干虚拟机或域。其中之一负责系统剩余部分的运行，称为“domain 0”或“dom0”，其是Xen启动后第一个引导域，拥有完全的存储、网络硬件、设备驱动和主控制软件。其他虚机是非特性的，称为“domU”或“guest”。所有客户虚拟机都是非特权的，但值得注意的是在Xen里OpenStack控制软件（nova-compute）也运行于domU。这在特权系统和OpenStack给予了一个安全隔离级别。

准虚拟化和硬件虚拟域：一台Xen虚拟机可以是准虚拟化（PV：paravirtualized）和硬件虚拟（HVM：hardware virtualized machine）。这两个概念涉及到Xen、dom0 以及客户虚拟机内核之间的通信。PV客户机本是是虚拟化的，其可以与Xen和dom0 协同工作，这意味着其本身有较好的性能特性；HVM客户机不依赖运行环境，硬件已经默认其运行于非虚拟化机器中，这种方法的好处是不需要修改客户机的操作系统。

在OpenStack中，客户虚拟机可以运行于PV或HVM模式，而OpenStack domU（运行nova-compute进程的虚机）必须运行于PV模型。

XenAPI部署架构（见图4-4）：
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图4-4 XenAPI部署架构图





XenServer及XCP安装

如果用XCP或XenServer运行OpenStack，需要在适当的服务器上安装软件包，即服务器最先启动的软件是Xen，这意味着需要首先安装XenServer或XCP，并不是运行OpenStack的操作系统，OpenStack服务将会运行于XenServer的虚拟机内。

安装XenAPI插件

使用Xen作为OpenStack计算服务的虚拟机管理程序，在主机上预先安装Python脚本并通过XenAPI调用，这些脚本称为插件。XenAPI插件存于nova代码库。插件拷贝到虚拟机管理程序的dom0 中对应目录，便于xapi能检索这些插件。安装过程要特别注意插件的版本与nova代码库匹配。

（1）创建临时文件/目录

[image: ]


（2）从github获得源代码
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或者从Ubuntu官网获得代码
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（3）拷贝插件至虚拟机管理主机
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（4）删除临时文件夹
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（5）从nova源码创建RPM的补充安装包
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（6）将RPM打包为一个XenServer DDK补丁，生成一个iso文件
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（7）拷贝iso文件到虚拟机管理主机，执行安装
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AMI映像支持

为在安装过程中支持AMI类型的映像文件，需要在dom0 中创建/boot/guest目录。OpenStack虚拟机会把AKI及ARI映像文件的内核与Randisk放到这里。目录的内容由OpenStack管理，为了防止此目录容量有限，可以使用链接的方法指向一个空间较大的磁盘位置。具体操作如下：
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扩容迁移支持

为了实现XCP或XenServer扩容功能，需要两个具体操作：

（1）在所有虚拟机管理节点建立受信root（可通过ssh产生密钥对来实现受信root的建立。）

（2）为管理器的dom0 提供一个/images挂载点。为了实现扩容调整，需要将/images到本地存储设备。

[image: ]


ISO引导Xen

XenServer通过OpenStack集成的XenAPI提供从ISO文件引导实例的功能。为了激活“ISO引导”，需要配置XenServer的存储库。

首先穿件一个ISO类型的存储库，例如创建一个NFS ISO库，将远程NFS卷以读写模式挂到本地系统中，并在计算主机中寻找ISO存储库的UUID。
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其次，寻找NFS ISO库位置
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设置uuid和配置，即便NFS挂载点不属于本地存储，也需要指定“local-storage-iso”
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确认xe pdb-list的主机uuid与xe host-list一致
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通过glance添加映像，使用disk-format=iso保证从计算服务中引导映像
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4.7.5 网络预配置

此部分网络配置利用一块网卡配置FlatDHCP网络模式，较为复杂的配置将在网络部分进行详述，而网络预配置操作应在所有计算节点中进行设置。

首先，设置网卡混杂模式，便于接收来自虚拟机的数据包

[image: ]


其次，设置桥接模式（以RHEL、Fedora中/etc/sysconfig/network-scripts/ifcfg- br100 为例）
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安装桥接工具
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在nova.conf文件中设置“flat_network_bridge=br100”，运行“nova network- create”创建桥br100

[image: ]


重启网络，使配置生效
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4.7.6 配置云控制器MySQL数据库

连接MySQL数据库
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配置MySQL数据库，创建nova数据库，授权用户nova的管理数据库权限
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4.7.7 配置云控制器PostgreSQL

如果不想使用MySQL，可以选择PostgreSQL，安装指令如下：
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创建nova数据库：
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一旦创建数据库即拥有控制数据库的特权用户，安装nova访问数据库的软件包：
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配置/etc/nova/nova.conf指向PostgreSQL：
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4.7.8 安装计算服务
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计算服务配置文件（nova.conf）支持若干选项，其格式采用INI文件格式，几乎所有配置选项都在DEFAULT部分，配置样例如下：
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配置选项类型

¾ 布尔操作，取值为‘真’或‘假’：debug=false；

¾ 字符操作，取值任意字符：my_ip=10.0.0.1；

¾ 整形操作，取值整数：glance_port=9292；

¾字串操作，取值多字串：ldap_dns_servers=dns1.example.org，ldap_dns_servers=dns2.example.org；

¾ 列表操作，取值字串列表：enabled_apis=ec2,osapi_compute,metadata；

¾ 浮点操作，取值浮点值：ram_allocation_ratio=1.5；配置区域

[DEFAULT]：大部分配置选项在此区域中，假如配置文档中的配置选项没有在此区域中指定，即认为其采用默认配置。

[cells]：这部分用于配置单元功能。

[baremetal]：配置nova-conductor服务。

[trusted_computing]：配置计算池功能以及远程认证服务连接。变量替换

配置文件支持变量替换。一旦配置选项被设置，可以在后面进行变量引用，例如：
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如果字串中需要包括‘$’，比如密码‘$xkj432’，可以使用‘$’取消特殊字符作用：
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计算服务代码使用Python的string.Template.safe_substitue()方法实现变量替换。若字串里面包括空格，使用引号，例如：ldap_dns_passsword='a password with spaces'。

配置文件使用nova-* 服务装载，假如配置文件不在默认位置，可以使用—config- file/path/to/nova.conf指定加载的配置文件。

4.7.9 配置OpenStack计算服务

通常在控制器和节点上必须保持nova.conf一致，不过有几个选项有所不同：

¾ my_ip

¾ vncserver_listen

¾ vncserver_proxyclient_address

以上选项必须指定节点上的IP，而非云控制器。

安装包会使用名为nova自动执行这些步骤，但是如果使用非nova用户进行安全需要确认nova.conf属主权为root:nova，并且读写模式为 0604。
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在/etc/nova/nova.conf中的虚拟机管理器默认设置为kvm。如果在虚拟机中可以切换为qemu，配置“libvirt_type=line”。

使用sql_connection编辑数据库连接后端：sql_conn- ection=mysql://[user]:[pass]@ [primary IP]/[db name]，例如：sql_connec- tion=mysql://nova:passwd@192.168.8.1/nova。

/etc/nova/nova.conf进行网络配置需要根据特定的网络部署场景，为了进行网络场景描述，可以在配置文件中通过“#”增加注释。配置样例如下：
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带注释脚本的nova.conf如下：
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云控制器节点运行nova-api、nova-scheduler、nova-cert、nova-consoleauth、nova-conductor和nova-network守护进程。计算节点只运行nova-compute和nova- network守护进程。在运行数据库同步之前先暂停nova服务，否则会产生数据库数据无法迁移的错误。

控制器运行如下指令：
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计算节点运行如下指令：
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4.7.10 计算服务数据库后端

运行如下指令可以在后端数据存储库内创建表单：
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执行完指令若有任何消息反馈，可查阅/var/log/nova/nova-manage.log跟踪错误。如果没有消息反馈，说明nova数据库已经填充完毕。
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控制器重启所有服务：
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计算节点重启服务：
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至此，所有服务已经安装并正常运行。

4.7.11 创建虚拟机网络

虚拟网络必须通过命令进行创建，并在nova.conf指定桥名br100。下面以192.168.100.0/24 为例，创建用于虚拟机的网络：
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此外，更多选项可通过“nova help network-create”查询。

4.7.12 安装验证

首先，验证所有计算服务都在运行：
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在状态栏应该是“笑脸”而非三个X标志，示例：
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如果见到“X”标志，需要检查所有服务器之间的ntp是否同步，不同步的时间戳会导致服务状态出现“XXX”状态。

此外，可使用“nova-manage version”查询安装版本后。

4.7.13 定义计算及映像服务凭据

此小节的指令可以运行于能访问云控制器节点网络中的任意主机上，也可以在云控制器上直接执行这些指令。

创建openrc文件，包含用于计算服务和映像服务的指令：
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设置常用的环境变量：
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执行环境变量生效指令：
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使用nova指令验证可用映像凭据：
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4.7.14 添加计算节点

安装多节点有多种方法，首选根据“4.7.5”小节内容为计算节点配置网络，其次采用与云控制器的方法安装nova软件包，并修改nova.conf配置内容与控制器的配置相同，使计算节点能找到RabbitMQ消息队列，修改方法参见“4.7.9”小节内容。





4.8 虚拟机映像注册

下载成形的虚拟机映像文件测试OpenStack配置部署，CirrOS是用于测试云计算部署的最小映像，可从https://launchpad.net/cirros下载最新的CirrOS映像。

首先，创建stackimages的目录：
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其次，下载映像文件：
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验证glance客户端能访问映像服务：
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如果出现如下错误，检查 ~/openrc中是否设置了环境变量：
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将CirrOS映像文件加入到映像服务中：

[image: ]


验证映像文件是否加入映像服务：
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列表映像状态：
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4.9 运行虚拟机实例

4.9.1 安全组：启用SSH及ICMP

计算服务使用安全组的概念来控制网络协议、端口和IP地址对应用实例的访问。每个租户管理自身的安全组列表，如果实例引导没有指定安全组，虚拟机会采用一个默认的安全组。安全组列表可通过nova secgroup-list显示：
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使用secgroup-add-rule指令添加应用实例访问规则，例如访问实例的SSH服务需要开放TCP 22 端口：
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如果指定了TCP或UDP协议，需要指定IP地址和端口范围，如果仅指定一个端口，就如上例起始端口 22，终止端口 22。

为使应用实例能被PING通，必须制定ICMP流量。当指定ICMP规则，不需要指定端口范围，而是ICMP类型，如果类型为 -1，说明允许所有ICMP类型。
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4.9.2 添加密钥对

计算服务可在应用实例账户中使用SSH公钥，使用nova keypair-add指令增加密钥对，这将在账户目录中生成公私钥。

在账户的 .ssh目录生成id_rsa.pub公钥，密钥对名称mykey：
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列表密钥对：
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检查上载的密钥对与本地密钥是否一致：
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4.9.3 服务运行确认

在启动应用实例前，要保证所有必要服务都在运行，特别是libvirtd、nova-api、nova-scheduler、nova-compute、nova-network。

¾ libvirtd：nova-compute服务与之交互的必要进程，KVM或QEMU等虚拟机管理器所需的服务进程。

¾ nova-api：此服务必须运行以响应引导应用实例，使应用实例能检索上载的公钥，并执行各种运行任务。

¾ nova-scheduler：为了启动新虚拟机有足够资源的必要服务进程。

¾ nova-compute：为了能与虚拟机管理程序交互而启动虚拟机的必要服务进程。

¾ nova-network：执行IP地址分配等网络任务必要的服务进程。使用nova-manage service list可以列表当前的服务进程。
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如果服务配置缺失或者状态栏不为笑脸，那么计算服务不能启动应用实例。

4.9.4 启动应用实例

（1）为了启动应用实例，需要指定应用实例类型（也称调味），其包括应用实例的内存、CPU等配置。
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（2）启动应用实例需要指定映像，使用nova image-list 检索CirrOS映像ID。
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（3）boot参数启动应用实例。本小节以m1.small为例，使用CirrOS映像以及mykey密钥对，应用实例命名cirros，并指定一个默认的安全组，启动应用实例。
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（4）使用nova list检查应用实例进程，若应用实例引导完毕，输出网络状态信息。

[image: ]


（5）使用nova console-log查阅控制台系统引导日志信息。
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（6）通过PING命令检查应用实例网络。
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（7）使用公钥登录应用实例ssh服务端。
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（8）停止应用实例。
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4.10 对象存储服务管理

4.10.1 体系配置结构

对象存储服务的配置结构包括节点、代理节点、认证节点、存储节点和环 5 个概念。节点：运行一个或多个对象存储服务的主机代理节点：运行代理服务的节点认证节点：可选节点，用于认证存储节点：运行账户、容器和对象服务环：将对象存储数据与物理设备关联的一些列映射本节将存储节点视同为环中的一个分离区域。通常配置对象存储至少需要 5 个分离区域，分离区域之间拥有不同的服务器、网络、电源等设施，而对象存储环保证每个副本存在在一个单独的分离区中。对象存储网络最小配置体系结构见下图4-5。
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图4-5 象存储网络最小配置体系结构图



4.10.2 服务部署

为了研发或测试目的可将OpenStack对象存储服务部署于一台服务器，但是为了高可用性和冗余性，需要在多个服务器部署分布式对象存储系统。文节以多机方式进行服务安装（若要进行单机方式的安装，请使用Swift All In One，http://swift.openstack.org/development_saio.html）。

多机服务安装之前，需要再次确认安装的类型节点：

¾ 运行swift-proxy-server进程的代理节点可以同时运行swauth及tempauth认证服务，在实际应用中选择keystone作为认证服务。代理服务将代理请求转发到存储节点。

¾ 五个存储节点运行swift-accout-server、swift-container-server和swift-object- server服务进程，三个服务进程分别控制账户数据库、容器数据库和存储对象。

对象存储服务安装步骤：

（1）在所有节点上安装基线操作系统，如Ubuntu Server（12.04）、RHEL、CentOS或Fedora。

（2）安装Swift核心库及openSSH
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（3）所有节点上创建配置目录
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（4）创建配置文件
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4.10.3 存储节点安装
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（1）安装存储节点软件包

[image: ]


（2）存储节点的设备设置XFS卷（比如/dev/sdb）。每个设备使用单一分区，例如一个 12 个磁盘的服务器，除了 1 个用于操作系统外，其余 11 个磁盘融合成一个分区，并以XFS格式化此分区。
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（3）创建/etc/rsyncd.conf文件
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（4）编辑/etc/default/rsync
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（5）启动rsync守护进程
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（6）创建swift缓存目录，设置权限
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4.10.4 代理节点安装

代理服务接收请求、查询账户、容器和存储对象的位置，并正确路由请求。同时，代理服务器处理API请求，可以通过proxy-server.conf配置账户管理。

（1）安装swift-proxy服务
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（2）创建自签证书
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（3）修改/etc/memcached.conf，使缓存服务在默认IP侦听服务
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（4）重启缓存服务
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（5）设置keystone中的认证令牌，便于在swift进行服务认证（仅限于RHEL、CentOS、Fedora）
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（6）创建/etc/swift/proxy-server.conf
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[image: ]
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（7）创建signing_dir，并设置权限

[image: ]


（8）创建账户、容器和对象环，builder指令使用较少参数创建编译文件（下列指令中 18 表示 218 次方，表示分区的尺寸大小，3 表示副本数量，而最后的 1 表示分区移动的时间间隔）
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（9）为环中所有节点的存储设备添加记录
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（10）验证每个环的环内容
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（11）重新平衡环
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（12）将account.ring.gz、container.ring.gz和object.ring.gz拷贝至每个代理节点和存储节点的/etc/swift中。

（13）设置swift用户的属主权限
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（14）启动代理服务

[image: ]


（15）启动存储节点服务
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4.10.5 安装验证

验证安装可以从代理服务器或任何能访问keystone服务的机器进行测试。

（1）设置swift管理员环境变量
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（2）运行swift管理命令，增加指向keystone的URL参数
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（3）获取X-Storage-Url和X-Auth-Token
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（4）检查账户信息的提取
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（5）使用swift上传文件bigfile1.tgz与bigfile2.tgz到myfiles容器
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（6）使用swift从容器下载所有文件
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4.10.6 增加额外代理服务

部署对象存储服务的时候，增加额外代理可获得更好的稳定性。如果要在对象存储服务体系中添加额外代理，除了与体系中代理服务配置完全相同外，还需要进行一些额外步骤。额外步骤使所有代理服务实现负载均衡，并根据需求配置不同的负载均衡策略。例如可以配置基于轮询dns负载均衡，或在代理服务前端放置专用负载均衡设备。

添加额外代理具体步骤如下：

（1）在/etc/swift/proxy-server.conf中增加额外代理缓存服务器
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（2）修改每个代理服务器配置文件

[image: ]


（3）考别所有环信息文件到所有节点（包括新增的代理服务节点），确保环信息在所有存储节点的一致性。

（4）通过所有节点之后，确认admin管理员用户对环文件的属主权限。





4.11 控制面板配置管理

4.11.1 集成配置

集成部署控制面板必须集成身份服务keystone及计算服务nova，确认身份服务节点与计算节点URL位置，并获得一个有效的用户凭据。此外，控制面板软件包需要安装于能连接身份服务的节点上。

（1）安装控制面板软件

[image: ]


（2）修改/etc/openstakc-dashboard/local_settings中变量CACHE_BACKEND，匹配/etc/sysconfig/memcached.conf。

CACHE_BACKEND = 'memcached://127.0.0.1:11211/'

（3）配置控制面板HTTP配置

/etc/openstack-dashboard/local_settings.p的OPENSTACK_HOST变量设置身份服务节点主机，具体配置示例如下：
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其中，HORIZON_CONFIG字典包括控制面板所有控制。控制面板中显示的服务取决于身份服务中服务分类配置。HTTPS配置

在/etc/openstack-dashboard/local_settings.py文件更新以下指令：
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编辑/etc/apache2/ports.conf，增加以下内容：
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编辑/etc/apache2/conf.d/openstack-dashboard.conf：
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在配置文件中，WEB服务器侦听端口 443，所有非安全请求都以 HTTPs进行加密，在安全配置部分定义私钥、公钥和证书。

（4）重新启动memcached
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4.11.2 安装验证

浏览器定位http://192.168.8.1，连接控制面板后显示登录页面，使用默认用户登录，显示概览界面即控制面板安装成功。


图4-6 控制面板安装验证页面
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4.11.3 控制面板定制

（1）创建透明背景的图形LOGO，其中 200×27 像素用于登录条幅、365×50 登录界面。

（2）通过/etc/openstack-dashboard/local_settings.py:

SITE_BRANDING=”Example，Inc. Cloud”设置HTML标题。

（3）上载新图形文件至/usr/share/openstack-dashboard/openstack_dashboard/static/dashboard/img/。

（4）在/usr/share/openstack-dashboard/openstack_dashboard/static/dashboard/css/创建新CSS样式表单（custom.css）。

（5）修改颜色和图像文件名，具体样例如下（注意文件中加黑部分）
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（6）编辑/usr/share/openstack-dashboard/openstack_dashboard/templates/_stylesheets.html
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（7）重启Web服务器
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4.11.4 控制面板会话存储

Horizon使用Django会话框架处理用户会话数据，可以通过SESSION_ENGINE设置存储会话方式，目前Horizon主要支持本地内存缓存、内存缓存、数据库、缓存数据库以及Cookies。

（1）本地内存缓存

本地内存存储是快速简易的会话存储方式，因为其不要任何外部设备依赖。然而这种方式有两个重要缺陷，一是不能在所有服务进程中共享会话，而是进程终止后会话结束。本地内存缓存是Horzion默认配置方式，实际应用环境中不推荐这种方式。
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（2）内存缓存

内存缓存使用外置缓存方式提供持久性共享存储，能用于小规模的部署。对于分布式环境，这种模式存在存储一致性问题。内存缓存方式响应速度极快的配置方式，并不适合所有环境，其配置要求必须满足：内存缓存服务在线运行和可访问性，此外Python memcached模块必须安装。

具体配置如下：
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（3）数据库

采用数据库模式具有可伸缩性、持久性和高可用性等优点，然而其最大的缺点是会话存储较慢，占用系统资源较多。具体配置如下：
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local_settings.py配置完毕，运行“/usr/share/openstack-dashboard/manage.pysyncdb”指令填充新创建数据库，成功运行后显示如下结果：
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（4）缓存数据库

为了减轻数据库查询引起的性能问题，可以配置Django cached_db会话存储模式，兼容并蓄缓存和数据库两者的优点，具体设置如下：
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（5）Cookies

在Cookies中会话存储是基于浏览器的方式，其使用了加密签名技术确保会话数据在传输中不会被篡改。这种方式的优点是不需要任何额外的设备依赖，或引起系统高负载等问题。而缺点也是显而易见，即会话数据传输有明显延迟，并且存储会话数量也有所限制。
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[5]http://en.wikipedia.org/wiki/Storage_area_network，SAN，是一种高速网络或子网络，提供在计算机与存储系统之间的数据传输。存储设备是指一张或多张用以存储计算机数据的磁盘设备。一个SAN网络由负责网络连接的通信结构、负责组织连接的管理层、存储部件以及计算机系统构成，从而保证数据传输的安全性和力度。

[6]http://baike.baidu.com/view/56335.htm#sub7913803，NAS，是一种将分布、独立的数据整合为大型、集中化管理的数据中心，以便于对不同主机和应用服务器进行访问的技术。按字面简单说就是连接在网络上，具备资料存储功能的装置，因此也称为“网络存储器”。
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附录　配置示例

OpenStack服务组件的关键配置文件内容繁杂，配置选项决定具体服务以何种方式运行，因此将官方在线配置文件示例列入本书附录，便于读者查阅和学习。

keystone.conf
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glance-registry.conf
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glance-registry-paste.ini

/etc/glance-glance-registry-paste.ini是映像服务API中间件管道文件。
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glance-api.conf

映像服务API配置文件/etc/glance/glance-api.conf。
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glance-api-paste.ini

映像服务API中间件管道配置文件。
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glance-scrubber.conf

映像服务附加配置文件，用于清理已经删除的映像文件。
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nova.conf

计算服务主配置文件，此示例配置假定运行身份服务主机IP地址为 192.168.8.1，可根据需要修改“service_host”、“auth_host”、“auth_uri”三项配置。
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api-paste.ini

计算服务中间件配置文件，用于EC2 及计算服务API接口配置。
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openrc

用于计算服务、映像服务、身份服务的凭据文件，主要是设置相关环境变量。
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cinder.conf
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Dashboard

文件包含用于仪表盘数据库和配置设置。
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swift.conf
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etc/network/interface.conf

示例文件在单一网卡中设置FlatDHCP网络模式。
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etc/swift/proxy-server.conf

包括对象存储代理服务的设置以及身份服务设置。
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etc/swift/accout-server.conf
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etc/swift/account-server/1.conf
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etc/swift/container-server.conf
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etc/swift/container-server/1.conf
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etc/swift/object-server.conf
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etc/swift/object-server/1.conf
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The End
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$ sudo rabbitmqctl list_queues

Listing queues ...
scheduler_fanout_15b1731c5ac34aae8970369911f04542 O
volume O
volume_fanout_e42438faedb84ab8aad8d85e29916424 O
compute_fanout_38a37d3dc7564b66a540ale222b12b O
compute.cactus O
volume_fanout_d62eb016a76341f4899c91d5a8fbb0a9 O
volume_fanout_dcaebd5ebd5edbh3045ff8b86636040d34071 O
volume.cactus O
network_fanout_64b9cb80b2c34c7a8da983219c787147 0
compute 0
network_fanout_362393151e7c465a8e3ed003ac6dbclb O
compute_fanout_74165ee38c9d4cleal003ccd88a9122 O
scheduler 0

network.cactus O

network O
scheduler_fanout_9444b4c8d5d6497b9b5e2dfdeca33b0d O
scheduler.cactus 0
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$ sudo yum install python-sqlalchemy python-psycopg2
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qpid_notification_topic_= glance_notifications
qpid_host_= localhost

qpid_port = 5672
apid_usemame. =

qpid_password =
apid_sasl_mechanisms..=
qpid_reconnect_timeout_= 0
qpid_reconnect_limit = 0
qpid_reconnect_interval_min_= 0
qpid_reconnect_interval_max = 0
qpid_reconnect_interval = 0
apid_heartbeat. = 5

# Set to ssl._fo enable SSL
apid_protocol = tep
apid_tcp_nodelay. = True

#

Filesystem_Store Options =

# Directory _that the Filesystem backend store

# writes image data to
filesystem_store_datadir_= /var/lib/glance/images/

#

Swift Store Options =

# Version_of the authentication service to use

# Valid_versions are '2'for keystone and *1*for swauth and rackspace
swift_store_auth_version =2

# Address where the Swift authentication service lives
# Valid schemes are *http:// and ‘https:/"

#1f no scheme specified, default to *https://*
# For swauth, use something like '127.0.0.1:3080/v1.0/"

swift_store_auth_address_= 127.0.0.1:5000/v2.0/

# User to authenticate against the Swift authentication service

#If you use Swift authentication service, set it to ‘account'user’
# where ‘account' is a Swift storage account and ‘user’
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udo su - postgres

postgres> psql

postgres=# CREATE USER novadbadmin;

postgres=# ALTER USER novadbadmin WITH PASSWORD '[YOUR_NOVADB_
PASSWORD]';

postgres=# CREATE DATABASE nova;

postgres=# GRANT ALL PRIVILEGES ON DATABASE nova TO novadbadmin;

postgres=# \q
postgres> exit
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#is a user in that account
swift_store_user_= doeijdoe

# Auth key for the user authenticating against the
# Swift authentication.service.
swift_store_key. = a86850deb2742ec3ch41518e26aa2d89

# Container_ within the account that the account should use

# for storing images in Swift
swift_store_container..z glance

# Do we create the container if it does not exist?
swift_store_create_container_on_put= False

# What size, in MB, should Glance start chunking image files
# and do a large object manifest in Swift? By default, this is

# the maximum object size in Swift, which is 5GB
swift_store_large_object_size_= 5120

# When doing a large object manifest, what size, in MB, should
# Glance write chunks to Swift? This_amount of data is written
# tga temporary disk buffer during the process of chunking

# the image file, and the default is 200MB
swift_store_large_object_chunk size_= 200

# Whether to use ServiceNET_to communicate with the Swift storage servers.
# (If you aren't RACKSPACE, leave this False!)

#

# To use ServiceNET. for authentication, prefix hostname of

# swift_store_auth_address_with ‘snet-".

# Ex. https://example.com/v1.0/ -> https://snet-example.com/v1.0/
swift_enable_snet. = False

#1f set to True_enables multi-tenant storage mode which causes Glance images

# o be stored in tenant specific Swift accounts.
#swift_store_multi_tenant._= False
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$sudo systemctl start ntpd.service

$sudo systemctl enable ntpd.service
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sudo yum install openstack-nova
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# Faility_ to use. If unset defaults to LOG_USER.
#syslog_log_fagility. = LOG_LOCALO

#

SL Options =

# Certificate file to use when starting APTserver securely
#cert file = /path/to/certfile

# Private_key file to use when starting API server securely
#key file. = /pathito/keyfile

# CA certificate file to use to verify connecting clients
#ca file = /path/to/cafile

#

Security Option

# AES key for encrypting store ‘location’ metadata, including

# -~ ifused - Swift or S3 credentials
# Should be set toa random string of length 16,24 or 32 bytes
#metadata_encryption_key_= <16, 24 or 32 char registry metadata key>

#

egistry Option

# Address_tofind the registry server
registry_host = 0.0.0.0

# Port the registry server is listening on
registry_port. = 9191

# What protocol to use when connecting to the registry server?
# Set to https for secure HTTP communication
registry_client_protocol = http

#The path to the key file to use in SSL connections to the
# reqistry server, ifany. Alternately..you may set the
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$sudo yum install — y ntp
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sql_connection = postgres://novadbadmin:[[nova_passwd]]@127.0.0.1/nova
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# GLANCE_CLIENT_KEY_FILE environ variable_to a filepath of the key file
#registry_client_key_file_= /pathyto/key/file

# The _path to the cert file to use in SSL connections to the

# reqistry. server, if any. Alternately,.you may set the
# GLANCE_CLIENT_CERT_FILE environ variable. to a filepath of the cert file
#registry_client_cert_file_= /path/to/cert/file

# The_path to the certifying authority cert file to use in SSL connections

# to the reqistry server, if any. Alternately,.you may set the
# GLANCE_CLIENT_CA_FILE environ. variable to  filepath of the CA cert file
#reqistry_client_ca_file_= /path/to/ca/file

# = Notification System Options =

# Notifications can be sent when images are create, updated or deleted.

# There are three methods of sending notifications, logging (via the
# log_file.directive), rabbit (via a rabbitmq queue), qpid (via a Qpid
# message queue), or noop (no notifications sent, the default)
notifier strateqy. .z noop

# Configuration_options if sending notifications via rabbitmq (these are

# the defaults)
rabbit_host. = localhost

rabbit_port = 5672

rabbit_use_ss|_= false

rabbit_userid_ = guest

rabbit password = guest

rabbit virtual_host = /
rabbit_notification_exchange = glance
rabbit_notification_topic_= glance_notifications
rabbit_durable_queues = False

# Configuration_options if sending notifications via Qpid (these are
# the defaults)
apid_notification_exchange..= glance
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# systemct| enable mysqld.service

#systemctl start mysqld.service
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$ yum install mysql mysql-server MySQL-python
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[DEFAULT]

debug=true
verbose=true

[trusted_computing]

server=10.3.4.2
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# Certificate_file to use when starting registry server securely
#cert file = /path/to/certfile

# Private key file to use when starting registry server securely
#key file = /path/to/keyfile

# CA certificate file to use to verify connecting clients

#ca_file_= /path/to/cafile

[keystone_authtoken]
auth_host =127.0.0.1
auth_port = 35357
auth_protocol = http
admin_tenant_name = service
admin_user = admin

admin_password_= secrete

[paste_deploy]

# Name of the paste configuration file that defines the available pipelines
config_file = /etc/glance/glance-registry-paste.ini

# Partial name of a pipeline in your paste configuration file with the

# service_name removed. For example, if your paste section name is

# [pipeline:glance-api-keystone], you would configure the flavor below
# as 'keystone'.

flavor=keystone
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# Use this pipeline for no auth - DEFAULT

# [pipeline;glance-registry]
# pipeline_= unauthenticated-context registryapp

# Use this pipeline for keystone auth
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sudo /etc/init.d/networking restart
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class ChanceScheduler(driver.Scheduler):

“ Implements Scheduler as a random node selector.

def schedule(self, context, topic, *_args, **_kwargs):

“ Picks a host that is up at random. ”

hosts = self.hosts_up(context, topic)

if not hosts:
raise driver.NoValidHost(_( “Scheduler was unable to locate a host"
“ for this request. Is the appropriate”
" service running?” ))
return hosts[int(random.random() * len(hosts))]
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import horizon

class Syspanel(horizon.Dashboard):

name = "Syspanel” # Eﬁ??%ﬁﬁ%q"

slug = 'syspanel’ # B/x5 URL

panels = (‘'overview', 'services', 'instances’, ‘flavors’, 'images’,
‘tenants’, 'users’, 'quotas’,) # IEINRE. RSZERER

default_panel = 'overview'

permissions = (‘openstack.roles.admin’,)

horizon.register(Syspanel)
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mysgl> CREATE DATABASE nova;

mysql> GRANTALL ON nova.* TO 'nova'@'%' IDENTIFIED BY '[YOUR_
NOVADB_PASSWORD]’;

mysqgl> GRANT ALL ON nova.* TO 'nova'@'localhost' IDENTIFIED BY '[YOUR_
NOVADB_PASSWORD]’;
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default_store = file

# List of which store classes and store class locations are

# curtently. known to glance at startup.

#known_stores = glance.store filesystem.Store,

# glance.store.http.Store,
# glance.store.rbd.Store,
# glance.store.s3.Store,
# glance.store.swift.Store,

# Maximum image size (in bytes) that may be uploaded through the

# Glance APIserver. Defaults to 1 TB.

# WARNING: this value should only be increased after careful consideration
# and must be set to a value under 8 EB (9223372036854775808).
#image_size_cap..= 1099511627776

# Address_to bind the API server
bind_host = 0.0.0.0

# Port the bind the API server to
bind_port_= 9292

# Log to this file. Make sure you do not set the same log

# file_for both the API and registry servers!
log_file_= /var/log/glance/apilog

# Backlog_requests when creating socket
backlog = 4096

# TCP_KEEPIDLE value in seconds when creating socket.

# Not supported on 0S X.

#tcp_keepidle. = 600

# SQLAlchemy...connection string for the reference implementation
# 1eqistry server. Any valid SQLAIchemy. connection string is fine.

# See: http://www.sqlalchemy.org/docs/05/reference/sqlalchemy/connections
himl#sqlalchemy.create_engine
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{% load horizon %}

<div class="nav'>

{% horizon_main_nav %}
</div>
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mysql -u root -p
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# sql_connection_= sqlite:///glance.sqlite
# sql_connection..z sal_connection = mysgl://glance: pass@192.168.8.1/qlance

# Period in seconds after which SQLAIchemy_should reestablish its connection
# fg the database.

#

# MySQL_uses a default ‘wait_timeout® of & hours, after which it will drop

# idle connections. This can result in MySQL Gone Away' exceptions. If you

# notice this, you can lower this value to ensure that SQLAIchemy._reconnects
# before MySQL_can drop the connection.

sqlLidle_timeout_= 3600

# Number of Glance_APIworker processes to start.

# On machines with more than one CPU_increasing this value
# may improve performance (especially..if using SSLwith
# compression turned on). Itis fypically. recommended to set

# this value to the number of CPUs present on your machine.
workers = 1

# Role_used to identify an authenticated user as administrator
#admin_role = admin

# Allow_unauthenticated users to access the APIwith read-only

# privileges. This_only applies when using ContextMiddleware
#allow_anonymous access. = False

# Allow_access toversion 1 of glance api
#enable_v1_api_= True

# Allow_access toversion 2 of glance api
#enable v2_api_= True

#

yslog_Option:

# Send logs to syslog (/dev/log) instead of to file specified
#by log_file’
use_syslog..= False
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name = "Images”

slug = 'images’
permissions = (‘openstack.roles.admin’, 'my.other.permission’,)

#You could also register your panel with another application's_dashboard
dashboard.Syspanel.register(Images)
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$ sudo yum install postgresql postgresql-client
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[pipeline:glance-registry-keystone]
pipeline = authtoken context registryapp

[filter:authtoken]

paste.filter_factory = keystoneclient.middleware.auth_token:filter_factory
admin_tenant_name = service
admin_user_= glance

admin_password = glance

[app:registryapp]
paste.app_factory = glance.registry.api.v1:APILfactory

[filter:context]
paste.filter_factory = glance.api.middleware.context:ContextMiddleware.factory

[filter:.unauthenticated-context]

paste.filter_factory = glance.api.middleware.context:UnauthenticatedContext
Middleware.factory

[filter:authtoken]

paste.filter_factory = keystoneclient.middleware.auth_token:filter_factory
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import horizon

from horizon.dashboard.syspanel import dashboard

class Images(horizon.Panel):
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[DEFAULT]

# Show more verbose log output (sets INFO_log level output)
verbose = True

# Show debugging output in logs (sets DEBUG log level output)
debug = False

# Which backend scheme should Glance use by default is not specified

# ina request to add a new image to Glance? Known schemes are determined
# by the known_stores option below.
# Default: 'file'
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$ keystone role-create --name=compute-user
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auth_host =127.0.0.1
auth_port = 35357
auth_protocol = http
admin_tenant_name = service
admin_user = nova

admin_password = nova
signing_dirname_= /tmp/keystone-signing-nova
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compute_driver=libvirt.LibvirtDriver
instance_name_template=instance-%08x
api_paste_config=/etc/nova/api-paste.ini

# COMPUTE/APIS: if you have separate configs for separate services
# this flag is required for both nova-api and nova-compute
allow_resize_to_same_host=True

# APIS
osapi_compute_extension=nova.api.openstack.compute.contrib.standard_extensions
ec2_dmz_host=192.168.8.1

$3_host=192.168.8.1

#QPID
qpid_hostname=192.168.8.1

# GLANCE

image_service=nova.image.glance.GlancelmageService
glance_api_servers=192.168.8.1:9292

# NETWORK

network_manager=nova.network.manager.FlatDHCPManager
force_dhcp_release=True

dhepbridge flagfile=/etc/nova/nova.conf
firewall_driver=nova.virt ibvirt firewallIptablesFirewallDriver
# Change my_ip_to match each host

my_ip=192.168.8.1

public_interface=eth100

vlan_interface=eth

flat_network_bridge=br100

flat_interface=eth0

fixed_range=192.168.100.0/24

# NOVNC CONSOLE

novncproxy_base_url=http://192.168.8.1:6080/vnc_auto.html
# Change vncserver_proxyclient_address and vncserver_listen to match each
compute host
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{'images": [
{'uri': 'http://glance.example.com/vl/images/71c675ab-d94f-49cd-al14-
€12490b328d9",
‘name": 'Ubuntu 10.04 Plain 5GB’,
‘disk_format": 'vhd',
‘container_format': 'ovf',
'size’: '5368709120',
‘checksum': 'c2e5db72bd7fd153f53ede5da5a06de3’,
‘created_at":'2010-02-03 09:34:01"
'updated_at": '2010-02-03 09:34:01",
‘deleted_at": "',
'status” ‘active’,
‘is_public': true,
'min_ram": 256,
'min_disk": 5,
‘owner": null,
‘properties’: {'distro’: 'Ubuntu 10.04 LTS'}},
el
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$ keystone tenant-create --name=acme
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ec2_dmz_host=192.168.8.1
$3_host=192.168.8.1

#QPID
qpid_hostname=192.168.8.1

# GLANCE

image_service=nova.image.glance.GlancelmageService
glance_api_servers=192.168.8.1:9292

# NETWORK
network_manager=nova.network.manager.FlatDHCPManager
force_dhcp_releas

dhepbridge flagfile=/etc/nova/nova.conf
firewall_driver=nova.virt ibvirt firewall.IptablesFirewallDriver

Tue

# Change my_ip_to match each host
my_ip=192.168.8.1
public_interface=ethl
vian_interface=eth0
flat_network_bridge=br100
flat_interface=eth0
fixed_range=192.168.100.0/24

£ NOVNC CONSOLE

novncproxy_base_url=http://192.168.8.1:6080/vnc_auto.html
# Change vncserver_proxyclient_address and vncserver_listen to match each

compute host
vncserver_proxyclient_address=192.168.8.1
vncserver_listen=192.168.8.1

# AUTHENTICATION

auth_strategy=keystone
[keystone_authtoken]
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$> sudo add-apt-repository_ppa:glance-core/trunk
$>sudo apt-get update

/| &% Glance
$>sudo apt-get install glance
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$ keystone user-role-add --user=<user_id> --role=<role_id> --tenant_

id=<tenant_id>
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$> for svc in api compute network; do sudo service openstack-nova-$svc stop ;

sudo chkconfig openstack-nova-$svc on; done
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# Should we run our own loop or rely on cron/scheduler to run us
daemon = False

# Loop time between checking_the registry for new items to schedule for delete
wakeup_time =300

[app:glance-scrubber]
paste.app_factory = glance.store.scrubber:app_factory
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Fle Edit View Bookmarks Settings Help

[star@controller etc]$ keystone user-list A

4ecccecceccccccceccacceccaac e L TT T T T T +

| id | enabled | email name

LR L e L L L L LT L e, TR T ]
17e57b5503f54b37b13b95a7aef36919 | True

o s S R
=
S
3
@ A
s s o g
®
o
N

| |
| 268c1560a23d4fc6a8b3158dd91907al | True None nova |
| 96dd2578f578417da51c221b23f8b27d | True None admin |
| a2cbc63558e246108872cd87d576F427 | True None swift |
| efdb66b2ee494dflac7d5h6afedc9460 | True None glance |

| 74cch313e60e4dbf9ad79417dc604e5h | admin |

4emecemeeeceeseceeceeeceeeeeee————. Femmmmn +
[star@controller etc]$ keystone tenant-list

iz

| |

AR e #ececeeeen L

| 3b03741ffc014c5e99f75fa7ebacfh33 | demo | True

| 603c693cf9f54202bfe75b592df5cc7f | service | True
4ecccecccccceccccccacc e acaaaa. $ecmecnnan $emmecnnan +

[star@controller etcls I
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$> for svc in api objectstore conductor network volume scheduler cert; do sudo
service openstack-nova-$svc stop; sudo chkconfig openstack-nova-$svc on; done
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[DEFAULT]

# LOGS/STATE

verbose=True

logdir=/var/log/nova
state_path=/var/lib/nova
lock_path=/var/lock/nova
rootwrap_config=/etc/nova/rootwrap.conf

# SCHEDULER

compute_scheduler_driver=nova.scheduler filter_scheduler.FilterScheduler

# VOLUMES

volume_driver=nova.volume.driver.ISCSIDriver
volume_group=nova-volumes
volume_name_template=volume-%s
iscsi_helper=tgtadm

# DATABASE
sql_connection=mysql://nova:yourpassword @192.168.8.1/nova

# COMPUTE
libvirt_type=qemu
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/I M\ Launchpad &R
http://launchpad.net/glance/+download

I FREREGE
$> tar — xzf <FILE>
$>cd glance-<RELEASE>

$>sudo python setyp.py_install
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/I 3% RHEL 6, Fedora 15 BMiR#FRAT HERIBHES
$su—
#yum install openstack-glance





OEBPS/Image00183.jpg
{
"admin_or_owner": [["role;admin"], ["project_id:%(project_id)s"]],
"default”: [["rule:admin_or_owner"]],

"compute:create”: ["role":"compute-user”],
"compute:create:attach_network": ["role™:

compute-user"],

"compute:create:attach_volume": ["role™:"compute-user"],

"compute:get_all": ["role":

compute-user"],
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#s3_store_object buffer dir_= /path/to/dir

#When forming a bucket url, botowill either set the bucket name as the

# subdomain or as the first token of the path. Amazon’s S3 service. will
# accept itas the subdomain, but Swift's 3 middleware requires itbe
# in.the path. Set this_to ‘path or ‘subdomain’ - defaults to ‘subdomain’.
#53.store_bucket_url_format. = subdomain

#

= RBD Store Options =

# Ceph configuration file path
# If using cephx authentication, this file should

# include _a reference to the right keyring
#ina client.<USER> section

1bd_store_ceph_conf = /etc/ceph/ceph.conf

#RADOS_user to authenticate as (only applicable if using cephx)
rbd_store_user. = glance

#RADOS_poolinwhich images are stored
tbd_store_pool = images

#Images will_be chunked into objects of this size (in megabytes).

# For best performance, this should be a power of two
1bd_store_chunk size_= 8

# = Delayed_Delete Options =

# Tum_on/off delayed delete
delayed_delete = False

# Delayed delete time in seconds
scrub_time = 43200

# Directory_that the scrubber will use to remind itself of what to delete
# Make sure this is also set in glance-scrubber.conf
scrubber_datadir_= /var/lib/glance/scrubber
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==

Image Cache Options

# Base_directory that the Image Cache uses
image_cache dir_= /var/lib/glance/image-cache/

[keystone_authtoken]
auth_host = 127.0.0.1
auth_port = 35357
auth_protocol = http
admin_tenant_name = service
admin_user = admin

admin_password = secrete

[paste_deploy]

# Name of the paste configuration file that defines the available pipelines
config_file = /etc/glance/glance-api-paste.ini

# Partial_name of a pipeline inyour paste configuration file with the

# service_name removed. For example, if your paste section name is

# [pipeline:glance-api-keystone], you would configure the flavor below
# as 'keystone'.

flavor=keystone
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# sudo yum install openstack-utils memcached qpid-cpp-server
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Idap_dns_password=$$xkj432





OEBPS/Image00294.jpg
my_ip=10.2.3.4
glance_host=$my_ip
metadata_host=$my_ip
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# Alistof tenants that will be granted read/write access on all Swift
# containers created by Glance inmulti-tenant mode.
#swift_store_admin_tenants =

#The_region of the swift endpoint to be used for single tenant. This setting
# is only necessary if the tenant has multiple_swiff endpoints.
#swift_store_region =

#

S3 Store Options

# Address where the S3 authentication service lives

# Valid schemes are *http://' and *https://"
#1f no scheme specified, default to ‘http://'
53 store_host = 127.0.0.1:8080/v1.0/

# User to authenticate against the S3 authentication service
53_store_access_key = <20-char AWS access key>

# Auth key for the user authenticating against the
# 53 authentication service

s3_store_secret_key =z <40-char AWS secret key>

# Container_within the account that the account should use

# for storing images in $3. Note that S3 has a flat namespace,

# 50 you need a unique bucket name for your glance images. An

# easy way to do this is append your AWS access key to "glance”.
#53 buckets in AWS. smust* be lowercased, so remember to lowercase
# your AWS access key ifyou use itinyour bucket name below!
s3_store_hucket = <lowercased 20-char aws access key>glance

# Do we create the bucket if it does not exist?
s3_store_create_bucket_on_put_= False

#When sending images to $3, the data will first be wiitten toa

# temporary buffer on disk. By default the platform’s temporary directory
# will_be used. If required, an alternative directory can be specified here.
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# groupadd nova
# usermod -g nova nova

# chown -R nova:nova /etc/nova
# chmod 640 /etc/nova/nova.conf
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[filter:cachemanage]
paste.filter_factory = glance.api.middleware.cache_manage:CacheManageFilter.

factory

[filter:context]
paste.filter_factory = glance.api.middleware.context:ContextMiddleware.factory

[filter:unauthenticated-context]

paste.filter_factory = glance.api.middleware.context:UnauthenticatedContextMiddle
ware.factory

[filter:authtoken]

paste.filter_factory = keystoneclient.middleware.auth_token:filter_factory
delay_auth_decision = true
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[DEFAULT]
# Show more verbose log output (sets INFQ_log level output)
verbose = True

# Show debugging output in logs (sets DEBUG log level output)
debug = False

# Log to this file. Make sure you do not set the same log

# file_for both the API and registry servers!
log_file_= /var/log/glance/scrubber.log

# Send logs to syslog (/dev/log) instead of to file specified by “log_file®
use_syslog_= False

# Delayed delete time inseconds
scrub_time = 43200
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$curl http://localhost:9292/images
{ "images” :
[{ "name” : “natty-uec” ,
“container_format” : “ami” ,

“disk_format” : “ami” ,
“checksum” : "b420e097baf54cd32af5970b3f0cb93b" ,
el 2@,

“size" : 1476395008}]
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$keystone user-create --name=usr --pass=mypassword --email=alice@exam.com
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[DEFAULT]

# LOGS/STATE
verbose=True

logdit=/var/log/nova
state_path=/var/lib/nova
lock_path=/var/lock/nova
rootwrap_config=/etc/novajrooturap.conf

# SCHEDULER

compute_scheduler_driver=nova.scheduler.filter_scheduler FilterScheduler

# VOLUMES
volume_driver=nova.volume.driver.ISCSIDriver
volume_group=nova-volumes
volume_name_template=volume-%s
iscsi_helper=tgtadm

# DATABASE

sql_connection=mysgl://nova:yourpassword@192.168.8.1/nova

# COMPUTE
libvirt_type=gemu
compute_driver=libvirt.LibvirtDriver
instance_name_template=instance-%08x
api_paste_config=/etc/nova/api-paste.ini

# COMPUTE/APIS: if you have separate configs for separate services
# this flag is required for both nova-api and nova-compute
allow_resize_to_same_host=True

# APIS

osapi_compute_extension=nova.api.openstack.compute.contrib.standard_extensions
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# Use this pipeline_for no auth or image caching - DEFAULT

# [pipeline:glance-api]
# pipeline_= versionnegotiation unauthenticated-context rootapp

# Use this pipeline for image caching and no auth

# [pipeline;glance-api-caching]
# pipeline = versionnegotiation unauthenticated-context cache rootapp

# Use this pipeline for caching w/ management interface but no auth
# [pipeline:glance-api-cachemanagement]
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auth_strategy=keystone
network_manager=nova.network.manager.FlatDHCPManager
fixed_range=192.168.100.0/24

public_interface=eth0

flat_interface=eth0

flat_network_bridge=br100
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# pipeline = versionnegotiation unauthenticated-context cache cachemanage

rootapp

# Use this pipeline for keystone auth

[pipeline:glance-api-keystone]
pipeling. = versionnegotiation authtoken context rootapp

# Use this pipeline for keystone auth with image caching

# [pipeline;glance-api-keystone+caching]
# pipeline_= versionnegotiation authtoken context cache rootapp

# Use this pipeline_for keystone auth with caching and cache management

# [pipeline;glance-api-keystone+cachemanagement]
# pipeline_= versionnegotiation authtoken context cache cachemanage rootapp

[compositeirootapp]

paste.composite_factory. = glance.apizroot_app_factory
/- apiversions
[L: apiviapp
[v2: apiv2app

[app:apiversions]
paste.app_factory._= glance.api.versions:create_resource

[app:apiviapp]
paste.app_factory. = glance.api.vl.router:APLfactory

[app:apiv2app]
paste.app_factory. = glance.api.v2.router:APLfactory

[filter:versionnegotiation]

paste.filter_factory = glance.api.middleware.version_negotiation;VersionNegotiatio
nFilter.factory

(filter:cache]
paste.filter_factory. = glance.api.middleware.cache:CacheFilter factory
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$ PLUGINPATH=$(find §NOVA_SOURCES -path '*/xapi.d/plugins’ -type d
-print)

$ tar -czf - -C "$PLUGINPATH" ./ | ssh root@xenserver tar -xozf - -C /etc/xapi.
d/plugins/
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<link href="{{ STATIC_URL }}bootstrap/css/bootstrap.min.css" media="screen’
rel="stylesheet' />

<link href="{{ STATIC_URL }}dashboard/css/{% choose_css %} media="screen’
rel="stylesheet' />

<span_class="emphasis"><em><link href="{{ STATIC_URL }}dashboard/css /
custom.css' media="screen’ rel='stylesheet’ /></em></span>
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sudo systemctl enable quantum-openvswitch-agent.service
sudo systemctl start quantum-openvswitch-agent.service
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$ (cd SNOVA_SOURCES && apt-get source python-nova --download-only )
$ (cd $NOVA_SOURCES && for ARCHIVE in *.tar.gz; do tar -xzf §ARCHIVE;
done)
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sudo service httpd restart
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sudo systemctl enable quantum-dhcp-agent.service
sudo systemctl start quantum-dhcp-agent.service
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$ cd nova/plugins/xenserver/xenapi/contrib
$ ./build-rpm.sh
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/*
* New theme colors for dashboard that override the defaults:
* dark blue: #355796 / rgb(53, 87, 150)

* light blue: #BAD3EL / rgh(186, 211, 225)

*

* By Preston Lee <p|ee@tgen.org>‘

e/

hl.brand {

background: #355796 repeat-x top left;

border-bottom: 2px solid #BAD3E1;

}

hlbrand a{

background: url(../img/my_cloud_logo_small.png) .

left no-repeat;

}

#splash .login {

background: #355796 url(../img/my _cloud_logo_medium.png) no-repeat center
35px;

}

#splash .login .modal-header {

border-top: 1px solid #BAD3E1;

}
.btn-primary {
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sudo quantum-dhcp-setup --plugin openvswitch
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$m "$NOVA_ZIPBALL"
$rm -rf "$NOVA_SOURCES"
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background-image: none limportant;
background-color: #355796 limportant;

border: none limportant;

box-shadow: none;

}

.btn-primary:hover,
.btn-primary:active {

border: none;

box-shadow: none;

background-color: #BAD3EL limportant;
text-decoration: none;

}
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sudo yum install -y openstack-quantum
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# xe-install-supplemental-pack path to_isofile
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sudo ovs-vsctl add-br br-ex

sudo ovs-vsctl add-port br-ex ethl
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$ /usr/bin/build-supplemental-pack.sh \

--output=output_directory \
--vendor-code=novaplugin \
--vendor-name=openstack \
--label=novaplugins_\

--text="nova_plugins" \
--version=0_\
> full_path_to_rpmfile

>
>
>
>
>
>
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sudo systemctl enable quantum-I3-agent.service
sudo systemctl start quantum-I3-agent.service
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SESSION_ENGINE = 'django.contrib.sessions.backends.cache’
CACHES ={
'BACKEND': 'django.core.cache.backends.locmem.LocMemCache'

}
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sudo quantum-I3-setup --plugin openvswitch
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# LOCAL_SR=$(xe_sr-list name-label="Local storage" --minimal)

# LOCALPATH="/var/run/sr-mount/$LOCAL_SR/os-guest-kernels"
# mkdir -p "$LOCALPATH"

#In-s "$LOCALPATH" /boot/guest
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SESSION_ENGINE = 'django.contrib.sessions.backends.cache’

CACHES ={

'BACKEND': 'django.core.cache.backends.memcached.MemcachedCache'
'LOCATION": 'my_memcached_host:11211",

}
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# service apache? restart
# service_ memcached restart
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openstack

Project | Admin

System Panel
Overview
Instances
Volumes
Flavers
Images
Projects
Users

System Info

Logged in as: admin

Overview

Select a month to query its usage:
March =/ 2013 || swme

Active Instances: - Active RAM: - This Month's VCPU-Hours: - This Month's GB-Hours: -

Usage Summary

Project Name VCPUs Disk RAM VCPU Hours.
No items to display.

Displaying 0 tams

Setings  Hep  SgnOu

& Download CSV Summary

Disk GB Hours
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ovs-vsct| add-br br-int
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$ wget -qO "$NOVA_ZIPBALL" https://github.com/openstack/nova/archive/

master.zip
$ unzip "$NOVA _ZIPBALL" -d "$NOVA_SOURCES"
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# AR
WSGIScriptAlias_/ /usr/share/openstack-dashboard/openstack_dashboard/wsgi/
django.wsgi
WSGIDaemonProcess_horizon user=www-data group=www-data processes=3
threads=10
Alias /static /usr/share/openstack-dashboard/openstack_dashboard/static/
<Directory /usr/share/openstack-dashboard/openstack_dashboard/wsgi>
Order allow,deny
Allow from all
</Directory>

* NRRERS :
<VirtualHost *:80>
ServerName openstack.example.com
RedirectPermanent / https://openstack.example.com
</VirtualHost>
<VirtualHost *:443>
ServerName openstack.example.com

SSLEngine On
SSLCertificateFile /etc/apache2/SSL/openstack.example.com.crt
SSLCACertificateFile /etc/apache2/SSL/openstack.example.com.crt
SSLCertificateKeyFile /etc/apache2/SSL/openstack.example.com.key
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sudo quantum-node-setup --plugin openvswitch
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$ NOVA_ZIPBALL=$(mktemp)
$ NOVA_SOURCES=$(mktemp -d)
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SetEnvIf User-Agent ".*MSIE.*" nokeepalive ssl-unclean-shutdown

WSGIScriptAlias [ /usr/share/openstack-dashboard/openstack_dashboard/wsgi/
django.wsgi
WSGIDaemonProcess horizon user=www-data_group=www-data processes=3
threads=10
Alias /static /usr/share/openstack-dashboard/openstack_dashboard/static/
<Directory /usr/share/openstack-dashboard/openstack_dashboard/wsgi>
Order allow,deny
Allow from all
</Directory>
</VirtualHost>
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> cp openstack_dashboard/local/local_settings.py.example openstack_dashboard /
local/local settings.py
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glance image-create --name=fedora_iso --disk-format=iso --container-
format=bare < Fedora-16-x86_64-netinst.iso
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[composite:main]
use = egg:Paste#urlmap

/v2.0 = public_api
| = public_version_api

[c omgosite'admin]

= egg:Paste#urlmap
/ 20 = admin_api
/ = admin_version_api
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> git clone https://github.com/openstack/horizon.git

> cd horizon
> [run_tests.sh
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# xe sr-uuid=[iso sruuid]
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[DEFAULT]
# Show more verbose log output (sets INFO_log level output)
verbose = True

# Show debugging output inlogs (sets DEBUG log level output)
debug = False

# Address_to bind the registry server
bind_host = 0.0.0.0

# Port the bind the registry server to
bind_port = 9191

# Log to this file. Make sure you do not set the same log

# file_for both the APIand registry servers!
log file_= /var/log/glance/registry.log

# Backlog requests when creating socket
backlog = 4096

# TCP_KEEPIDLE value inseconds when creating socket.
# Not supported on 0S X.
#tcp_keepidle = 600
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> tools/with_venv.sh ./manage.py runserver 0.0.0.0:8080
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DEVICE=br100
TYPE=Bridge
ONBOOT=yes

DELAY=0
BOOTPROTO=static
IPADDR=192.168.100.1
NETMASK=255.255.255.0
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#url = Idap://localhost
#tree_dn_= dc=example,dc=com
#user_tree_dn_= ou=Users,dc=example,dc=com

#role_tree_dn_= ou=Roles,dc=example,dc=com
#tenant_tree_dn. = ou=Groups,dc=example,d
#user_= dc=Manager,dc=example,dc=com

#password. = freeipadall
#5uffix_= cn=example,cn=com

identity]
driver = keystone.identity.backends.sql.Identity

[catalog]
driver. = keystone.catalog.backends.sal.Catalog

[token]
diiver. = keystone.token.backends.sql.Token

# Amount of time a token should remain valid (in seconds)
expiration. = 86400

[policy)
driver. = keystone.policy.backends.rules.Policy

[ec2]
driver.= keystone.contrib.ec2.backends.sql.Ec2

(filter:debug]
pastefilter_factory._= keystone.common.wsgi:Debug.factory

[filter:token_auth]
paste.filter_factary. = keystone.middleware:TokenAuthMiddleware.factory

[filter:admin_token_auth]
paste.filter_factary. = keystone.middleware:AdminTokenAuthMiddleware.factory
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> tools/with_venv.sh ./manage.py runserver
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#ip link_set eth0 promisc on
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(filter:xml body]
pastefilter_factory. = keystone.middleware:XmIBodyMiddleware.factory

(filterjson_body]
pastefilter_factory. = keystone.middleware:JsonBodyMiddleware.factory

(filter:crud_extension]
pastefilter_factory. = keystone.contrib.admin_crud:Crudéxtension.factory

[filter:ec2_extension]
pastefilter_factory. = keystone.contrib.ec2:Ec2Extension factory

[app:public_service]
paste.app_factory_= keystone.service:public_app_factory

[app:admin_service]
paste.app_factory_= keystone.service:admin_app_factory

[pipeline:public_api]
pipeline_= token_auth admin_token_auth xml_body json_body debug ec2_extension
public_service

pipeline:admin_api]
pipeline_= token_auth admin_token_auth xml_body json_body debug ec2_extension
crud_extension admin_service

[app:public_version_service]
paste.app_factory_= keystone.service:public_version_app_factory

[app:admin_version_service]
paste.app_factory_= keystone.service:admin_version_app_factory

[pipeline:public_version_api]
pineline = xml body public_version_service

pipeline:admin_version_api]
pipeline_= xml body admin version service





OEBPS/Image00162.jpg
'horizon.syspanel’,

)





OEBPS/Image00283.jpg
sudo brctl addbr br100
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2% Horizon HZM OpenStack B/NRSEARIE : Nova, Glance, Keystone, ItZl
A% Swift,
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$sudo yum install bridge-utils
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# SQLAIchemy. connection string for the reference implementation

# registry server. Any valid SQLAIchemy..connection string is fine.

# See: http:/[www.sqlalchemy.org/docs/05/reference/sqlalchemyjconnections.ht
ml#sglalchemy.create_engine

sal_connegtion. = mysql:/glance: GLANCE PASSWORD@192.168.8.1/glance

# Period in seconds after which SQLAlchemy_should reestablish its connection

# tg the database.
3

# MySQL_uses a default “wait_timeout™ of 8 hours, after which it will drop
#idle connections. This can result in MySQL Gone Away' exceptions. If you

# notice this, you can lower this value to ensure that SQLAIChemY. (econnects
# before MySQL_can drop the connection
sqlidle_timeout_= 3600

# Limit_the api to return “param_limit_max" items ina callto a container. If

# g larger limit" query param is provided, itwill be reduced to this value.
api_limit_pax_= 1000

#1fa ‘limit,_query param is not provided in an api request, it will

# default.to “limit_param_default"
limit_param_gefault = 25

# Role used to identify an authenticated user as administrator

#admin_role = admin

Syslog Options

#Send logs to syslog (/dev/log) instead of to file specified
#by 'log_file’
use_syslog. = False

# Facility_to use. If unset defaults to LOG_USER.
#syslog_log_fagility. = LOG_LOCALL

SSLOptions
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url(r”, include(horizon.urls))
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$ mysql -u root -p
mysql> CREATE DATABASE dash;

mysql> grant all on dash.* to 'dash'@'%" identified by 'yourpassword';

SESSION_ENGINE = 'django.core.cache.backends.db.DatabaseCache'
DATABASES = {

‘default’: {

# Database configuration_here

'ENGINE': 'django.db.backends.mysql’,

'NAME': 'dash’,

'USER":'dash’,

'PASSWORD': 'yourpassword',

'HOST": 'localhost’,

'default-character-set’: 'utf8'

}
}
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sudo yum install -y python-quantumclient
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#xe host-list
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# LOCAL_SR=$(xe_sr-list name-label="Local storage" --minimal)
# IMG_DIR="/var/run/sr-mount/$LOCAL_SR/images"

# mkdir -p "$IMG_DIR"

#In-s "$IMG_DIR" /images
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[DEFAULT]
bind_host = 0.0.0.0

public_port = 5000

admin_port = 35357

admin_token_= 012345SECRET99TOKEN012345
compute_port = 8774

verbose = True

debug = True

log_config = /etc/keystone/logging.conf

yslog Options =
#Send logs to syslog_(/dev/log) instead of to file specified

# by “log-file®
use_syslog_= False

# Facility touse. If unset defaults to LOG_USER.
# syslog_log_facility = LOG_LOCALO

lsal

connection_= mysql://keystone:yourpassword@192.168.127.130/keystone
idle_timeout = 200

min_pool_size_= 5

max_pool_s
pool_timeout = 200

(idap]
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# xe sr-param-set uuid=[iso sruuid] other-config:i18n-key=local-storage-iso
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Installing custom SQL ...

Installing indexes ...

DEBUG:django.db.backends:(0.008) CREATE INDEX ‘django_session_c25c2c28"
ON “django_session’ (‘expire_date’);; args=()
No fixtures found.
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sudo service quantum-server stop

sudo service quantum-server status
sudo service quantum-server start
sudo service quantum-server restart
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# xe sr-list content-type=iso
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SESSION_ENGINE = "django.contrib.sessions.backends.cached_db"
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# apt-get install_cpu
# kvm-ok

BAMER KVM , REES :
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checksum
container_format
created_at
deleted
deleted_at
disk_format
id
is_public
min_disk
min_ram
name
owner
protected
size.

status
updated_at

0754dbc6abcbfec42b345948654a05ad
ari
2012-11-01T20:48:27
False
None
ari
7d9f0378-1640-4e43-8959-701f248d999d
False
0
0
tty-linux-ramdisk
71bcb9b723c04eeb9b5ace0ac9ced18b
False
2254249
active
2012-11-01T20:48:27
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$ swift -V 2.0 -A http://<AUTH_HOSTNAME>:5000/v2.0 -U demo:admin -K
$ADMINPASS stat
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glance --os-username=admin --os-password=secrete --os-tenant-name=demo
--os-auth-url=http://192.168.8.1:5000/v2.0 \

image-create \

--name="tty-linux-ramdisk" \

--disk-format=ari \

--container-format=ari_< ttylinux-uec-amd64-12.1 2.6.35-22_1-loader
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$ curl -k -v -H 'X-Storage-User: demo:admin' -H 'X-Storage-Pass:
$ADMINPASS' http://<AUTH_HOSTNAME>:5000/auth/v2.0
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container_format
created_at
deleted
deleted_at
disk_format
id
is_public
min_disk
min_ram
name

owner
protected
size

status
updated_at

ami

2012-11-01T20:48:30

False

None

ami
21b421e5-44d4-4903-9db0-4f134fdd0793
False

0

0

tty-linux
71bcb9b723c04eeb9b5acefacIced18b
False

25165824

active

2012-11-01T20:48:30
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# service swift-object start

# service swift-object-replicator start
# service swift-object-updater start

# service swift-object-auditor start

# service swift-container start

# service swift-container-replicator start

# service swift-container-updater start

# service swift-container-auditor start

# service swift-account start

# service swift-account-replicator start

# service swift-account-updater start

# service swift-account-auditor start
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glance --os-username=admin --os-password=secrete --os-tenant-name=demo
--os-auth-url=http://192.168.8.1:5000/v2.0 \

image-create \

--name="tty-linux" \

--disk-format=ami \

--container-format=ami \

--property kernel_id=599907ff-296d-4042-a671-d015e34317d2 \

--property ramdisk_id=7d9f0378-1640-4e43-8959-701f248d999d < ttylinux-
uec-amd64-12.1_2.6.35-22_1.img

Hmmmmmm e - +
| Property | Value |
B e e T B et e e +
| Property ‘kernel_id" | 599907ff-296d-4042-a671-d015e34317d2 |

| Property ‘ramdisk_id" | 7d9f0378-1640-4e43-8959-701f248d999d |
| checksum | 2f81976cael5c16ef0010c51e3a6cl63 |
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$ export ADMINPASS=secrete
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FERE /dev/kvm RETI AR 8EIR{E nova-compute {EF.
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$ swift -A http://<AUTH_HOSTNAME>:5000/v2.0 -U demo:admin -K
$ADMINPASS download myfiles
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glance --os-username=admin --os-password=secrete --os-tenant-name=demo

--os-auth-url=http://192.168.8.1:5000/v2.0 image-list

e Ao oo oo Hommmmooe ommmooe +
| ID | Name | Disk_Format | Container Format | Size | Status |
e Ao oo oo Hommmmooe ommmooe +
| 21b421e5-44d4-4903-9db0-4f134fdd0793 | tty-linux | ami | ami | 25165824 | active

| 7d9f0378-1640-4e43-8959-701f248d999d | tty-linux-ramdisk | ari | ari | 2254249 | active |
| 599907ff-296d-4042-a671-d015e34317d2 | tty-linux-kernel | aki | aki 14731440 | active |
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YN swauth {ESIAIERRSS 88 , 3515 default swift cluster &I swift £8F |
BA25 swauth X308 : http://gholt.github.com/swauth/stable/,
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KVM st

Fedora http://fedoraproject.org/wiki/Getting_started_with_virtualization

Ubuntu https://help.ubuntu.com/community/KVM/Installation

Debian http://static.debian-handbook.info/browse/stable/sect.virtualization.html#idp11279352
http://docs.redhat.com/docs/en-US/Red_Hat_Enterprise_Linux/6/html/Virtualization_Host_

RHEL Configuration_and_Guest_Installation_Guide/sect-Virtualization_Host_Configuration_and_
Guest_Installation_Guide-Host_Installation-Installing_KVM _packages_on_an_existing_Red_
Hat_Enterprise_Linux_system.html

openSUSE http://doc.o.pens.use.org/documentation/htm\/openSUSE/cpensuserkvm/cha.kvm.requires.html#sec.

kvm.requires.install

SLES http://doc.opensuse.org/products/draft/SLES/SLES-kvm_sd_draft/cha.kvm.requires.html#sec.kvm.

requires.install
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$ curl -k -v -H 'X-Auth-Token: <token-from-x-auth-token-above>"' <url-
from-x- storage-url-above>
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compute_driver=libvirt.LibvirtDriver
libvirt_type=kvm
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$ swift -A http://<AUTH_HOSTNAME>:5000/v2.0 -U demo:admin -K

SADMINPASS upload myfiles bigfilel.tgz
$ swift -A http://<AUTH_HOSTNAME>:5000/v2.0 -U demo:admin -K

SADMINPASS upload myfiles bigfile2.tgz
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# chown -R swift:swift /etc/swift
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# service proxy-server start
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glance --os-username=admin --os-password=secrete --os-tenant-name=demo
--os-auth-url=http://192.168.8.1:5000/v2.0 \

image-create \
--name="tty-linux-kernel" \

--disk-format=aki \

--container-format=aki_< ttylinux-uec-amd64-12.1 2.6.35-22_1-vmlinuz

Hmmmmmmm e Ao +
| Property | Value |
B e B e e e +
| checksum | 79adac8c671790504a142ab2392¢f927 |
| container_format | aki |
| created_at | 2012-11-01T20:48:25 |
| deleted | False |
| deleted _at | None |
| disk_format | aki |
|id | 599907ff-296d-4042-a671-d015e34317d2 |
| is_public | False |
| min_disk |0 |
| min_ram |0 |
| name | tty-linux-kernel |
| owner. | 71bch9b723c04eeb9b5acelacIced18h |
| protected | False |
| size | 4731440 |
| status | active |
| updated at | 2012-11-01T20:48:25 |





OEBPS/Image00257.jpg
# modprobe kvm
# modprobe kvm-intel (or kvm-amd )

£ /etc/modules FFIITRFIAE :
kvm,
kvm-intel (or kvm-amd )
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# The OPENSTACK_KEYSTONE_BACKEND settings can be used to identify_the

# capabilities_of the auth backend for Keystone
#1If Keystone_has been configured to use LDAP as the auth backend then set

# can_edit_user_to False and name to 'ldap'.
#
#7T0DO(tres): Remove these once Keystone has an APIto identify auth backend.
OPENSTACK_KEYSTONE_BACKEND = {

‘name’: ‘native’,

‘can_edit_user: True

)

# OPENSTACK_ENDPOINT_TYPE specifies the endpoint type to use for the
endpoints

# in the Keystone service catalog. Use this setting when Horizon is running

# external to the OpenStack environment. The default is ‘internalURL".

#OPENSTACK_ENDPOINT_TYPE = "publicURL"

# The_number of Swift containers and objects to display on a single page before

# providing a paging element (a “more* link) to paginate results.
API_RESULT_LIMIT = 1000

#1f you have external monitoring links,_eg:
#EXTERNAL_MONITORING = [

#  [Nagios', httpi//foo.com’],

#  [Ganglia''httpy//bar.com’],

#]

LOGGING

7
# When set to True this will_disable alllogging except

‘version’

# for loggers specified in this configuration dictionary. Note that
# if nothing is specified here and disable_existing_loggers is True,
# diango.db.backends will stilllog unless itis disabled explicitly.
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$ Ismod | grep kvm

kvm_intel 137721 9
kvm 415459 1 kvm_intel
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‘disable_existing_loggers': False,

“handlers": {
‘null’ {
‘level': 'DEBUG',
“class’: 'django.utils.log.NullHandler’,
b
‘console’: {
# Set the level to "DEBUG" for verbose output logging.
“level’: 'INFO",
“class’: 'logging.StreamHandler’,
b
13
“loggers' {
# Logging from diango.db.backends is VERY verbose, send to null
# by default

“django.db.backends" {
‘handlers’: ['null’],

‘propagate”: False,
13

“horizon’: {
‘handlers’: [‘console’],
‘propagate’: False,

b

‘novaclient” {
‘handlers': ['console’],
‘propagate’: False,

13

“keystoneclient’: {
“handlers': ['console’],
‘propagate’: False,

13

‘nose.plugins.manager' {
‘handlers’: [‘console’],
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libvirtError: internal error no supported architecture for os type ‘hvm’
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import os

from django.utils.translation import ugettext_lazy as _

DEBUG = False

TEMPLATE_DEBUG = DEBUG
PROD = True
USE_SSL = False

SITE_BRANDING = 'OpenStack Dashboard'

# Ubuntu-specific: Enables an extra panel in the 'Settings' section

# that easily generates a Juju environments.yam| for download,

# preconfigured with endpoints and credentials required for bootstrap
# and service deployment.

ENABLE_JUJU_PANEL = True

# Note: You should change this value
SECRET_KEY = 'elj1IWiLoWHgryYxFT6j7cM5fGOOxWYO0'
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libvirt_cpu_mode=custom

libvirt_cpu_model=Nehalem
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# Specify a regular expression to validate user passwords
# HORIZON_CONFIG = {

# *password_validator*: {

# “regex: X,

#  “help_text': (*Your passworddoesnotmeetthe requirements.")
# 0}

#}

LOCAL_PATH = 0s.path.dirname(os.path.abspath(_file_))

CACHE_BACKEND = 'memcached://127.0.0.1:11211/"

# Send email to the console by default

EMAIL_BACKEND = 'django.core.mail.backends.console.EmailBackend'
#0r send them to /dev/null

#EMAIL_BACKEND = 'django.core.mail.backends.dummy.EmailBackend"

# Confiqure_these for your outgoing email host
#EMAIL_HOST_ = 'smtp.my-company.com’
#EMAIL_PORT = 25

# EMAIL_HOST_USER_= ‘djangomail’

# EMAIL_HOST_PASSWORD_ = 'top-secret!"

# For multiple_regions uncomment this configuration, and add (endpoint, title).
# AVAILABLE_REGIONS = [

#  (httpy//clusterl.example.com:5000/v2.0', ‘clusterl?),

#  (httpy//cluster2.example.com:S000/v2.0', ‘cluster2?),

#]

OPENSTACK_HOST = "127.0.0.1"

OPENSTACK_KEYSTONE_URL = #i2 | @S ESIARR. #iR ! BEEIAER. %
OPENSTACK_HOST OPENSTACK_KEYSTONE_DEFAULT_ROLE = *Member*
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$> sudo yum install_libquestfs-tools
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NameVirtualHost *:443
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compute_driver=libvirt.LibvirtDriver
libvirt_type=gemu
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compute_driver=xenapi.XenAPIDriver
xenapi_connection_url=http://your_xenapi_management_ip_address
Xenapi_connection_username=root
xenapi_connection_password=your_password
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'propagate”: False,
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$> sudo openstack-config_--set /etc/nova/nova.conf DEFAULT libvirt_type qemu
$> setsebool -P virt_use_execmem on

$> sudo In -s /usr/libexec/qemu-kvm /usr/bin/qemu-system-x86_64

$> sudo service libvirtd restart





OEBPS/Image00382.jpg
USE_SSL = True





OEBPS/Image00375.jpg
[filter:cache]

use = egg:swiftémemcache
memcache_servers = <PROXY_LOCAL_NET_IP>:11211
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# yum install -y memcached python-memcached mod_wsgi openstack-dashboard
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$ egrep '(vmx|svm)' --color=always /proc/cpuinfo
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INFO: /dev/kvm exists
KVM_acceleration can be used

BUER KVM , RIBES :
INFO: Your CPU does notsupportKVM extensions
KVM _acceleration can NOT be used
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-1 127.0.0.1
to
-l <PROXY_LOCAL_NET_IP>
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# service_memcached restart
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uid = swift

gid = swift

log file = /var/log/rsyncd.log

pid file = /var/run/rsyncd.pid

address = <STORAGE_LOCAL_NET_IP>

[account

max connections = 2

path = /srv/node/

read only = false

lock file = /var/lock/account.lock

[container]

max connections = 2
path = /srv/node/
read only = false

lock file = /var/lock/container.lock

[object]

max connections = 2

path = /srv/node/

read only = false

lock file = /var/lock/object.lock
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sql_connection = mysql://glance:[glance_passwd]@192.168.8.10/glance
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RSYNC_ENABLE = true
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# LOCAL_SR=$(xe_sr-list name-label="Local storage" --minimal)

# LOCALPATH="/var/run/sr-mount/$LOCAL_SR/os-guest-kernels"
# mkdir -p "$LOCALPATH"

#In-s "$LOCALPATH" /boot/guest
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# yum install openstack-swift-account openstack-swift-container openstack-
swift-object xfsprogs





OEBPS/Image00465.jpg
swift-init main start
swift-init rest start
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# fdisk /dev/sdb

mkfs.xfs -i size=1024 /dev/sdbl

echo "/dev/sdbl /srv/node/sdbl xfs noatime,nodiratime,nobarrier,logbufs=8 00" >>
[etc/fstab

mkdir -p /srv/node/sdbl

mount /srv/node/sdbl

chown -R swift:swift /srv/node
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INSTALLED_APPS = (
'django’,

'horizon’,
‘horizon.dash’,
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# yum install openstack-swift-proxy memcached openstack-utilspython-
swiftclient python-keystone-auth-token
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# cd /etc/swift
# openss| req -new -x509 -nodes -out cert.crt -keyout cert.key
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# service rsync start
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CACHE_BACKEND = 'memcached;//127.0.0.1:11211/'
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# mkdir -p /var/swift/recon

# chown -R swift:swift /var/swift/recon
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# swift-ring-builder account.builder
# swift-ring-builder_container.builder
# swift-ring-builder_object.builder
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# swift-ring-builder _account.builder rebalance
# swift-ring-builder_container.builder rebalance
# swift-ring-builder_object.builder rebalance
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use = egg:swift#healthcheck
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[DEFAULT]

bind_port = 8888
user = swift

[pipeline:main]
pipeline_= healthcheck cache swift3 authtoken keystoneauth proxy-server

[app:proxy-server]
use = egg:swift#proxy

allow_account_management = true

account_autocreate = true

[filter:keystoneauth]
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use = eqgiswift#keystoneauth
operator_oles_= Member,admin,swiftoperator

(filter:authtoken]
pastefilter_factory. = keystoneclient.middleware.auth_tokenilter factory

# Delaying_the auth decision is required to support token-less

# usage for anonymous referrers (".r:*!).
delay_auth_decision_= true

# cache directory for signing certificate

signing_dit._= /home/swift/keystone-signing

#auth_*_settings refer to the Keystone server
auth_protocol = http

auth_host = 192.168.56.3

auth_port = 35357

# the same admin_token_as provided in keystane.conf
admin_token = 012345SECRET99TOKEN012345

# the service tenant and swift userid and password created in Keystone
admin_tenant_name = service

admin_user_= swift

admin_password_= swift

[filter:cache]

use = egg:swiftémemcache

atch_errors]

ggiswiftcatch_errors

(filter:healthcheck]
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# swift-ring-builder account.builder add z<ZONE>-<STORAGE_LOCAL _NET_
IP>:6002/<DEVICE> 100

# swift-ring-builder container.builder add z<ZONE>-<STORAGE_LOCAL_NET _
IP_1>:6001/<DEVICE> 100

# swift-ring-builder object.builder add z<ZONE>-<STORAGE_LOCAL_NET _
IP_1>:6000/<DEVICE> 100
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# swift-ring-builder _account.builder
# swift-ring-builder_container.builder
# swift-ring-builder_object.builder
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# mkdir -p /home/swift/keystone-signing

# chown -R swift:swift /home/swift/keystone-signing
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# cd Jetc/swift

# swift-ring-builder _account.builder create 18 3 1
# swift-ring-builder container.builder create 18 3 1
# swift-ring-builder_object.builder create 18 3 1
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#openstack-config --set /etc/swift/proxy-server.conf filter:authtoken admin_token

$ADMIN_TOKEN
#sudo _openstack-config --set /etc/swift/proxy-server.conf filter:authtoken auth_
token $ADMIN_TOKEN
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ovs-vsctl add-br br-int





OEBPS/Image00127.jpg
service quantum-plugin-openvswitch-agent restart
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apt-get -y install quantum-I3-agent
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apt-get -y install quantum-dhcp-agent
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ovs-vsctl add-br br-ex

ovs-vsctl add-port br-ex ethl
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ip netns exec qrouter-47af3868-0fa8-4447-85f6-1304de32153b ip addr list
ip netns exec qrouter-47af3868-0fa8-4447-85f6-1304de32153b ping <fixed-ip>
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mysql -u <user> -p <pass> -e “create database quantum”
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apt-get -y install quantum-plugin-openvswitch-agent
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sql_connection = mysql://<user>:<password>@localhost/quantum?charset=utf8
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sudo yum install -y openstack-utils
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sudo quantum-server-setup --plugin openvswitch
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sudo yum install -y openstack-quantum

sudo yum install -y openstack-quantum-openvswitch
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sudo yum install -y openstack-quantum-openvswitch
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sudo systemctl enable quantum-server.service
sudo systemctl start quantum-server.service
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HOST_IP=192.168.1.11 # S5#38 K 4Rt iE—ZT
FLAT_INTERFACE=eth0
FIXED_RANGE=10.0.0.0/24
FIXED_NETWORK_SIZE=256
FLOATING_RANGE=192.168.1.192/26
MULTI_HOST=True

SERVICE_TOKEN=pwd
MYSQL_HOST=192.168.1.10
MYSQL_PASSWORD=pwd
RABBIT_HOST=192.168.1.10
RABBIT_PASSWORD=pwd
GLANCE_HOSTPORT=192.168.1.10:9292
SERVICE_PASSWORD=pwd
ENABLED_SERVICES=n-cpu,n-net,n-api,n-novnc
ADMIN_PASSWORD=pwd
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service quantum-server stop

service quantum-server status
service quantum-server start
service quantum-server restart
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apt-get -y install python-pyparsing python-cliff python-quantumclient
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rpc_backend = quantum.openstack.common.rpc.impl_gpid
qgpid_hostname = <mgmt-IP-of-qpid-host>
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sudo yum -y install qpid-cpp-server qpid-cpp-server-daemon
sudo chkconfig qpidd on
sudo service qpidd start
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#/etc/network/interfaces

auto eth0 # FLAT_NETWORK
iface eth0 inet static

address 192.168.1.11
netmask 255.255.255.0
gateway 192.168.1.1

auto ethl #FIXED_NETWORK

iface ethl inet static
address 10.0.0.11
netmask 255.255.255.0
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HOST_IP=192.168.1.10 # SHEERI 4N tit—EK
FLAT_INTERFACE=ethO
FIXED_RANGE=10.0.0.0/24
FIXED_NETWORK_SIZE=256
FLOATING_RANGE=192.168.1.192/26
MULTI_HOST=True
SERVICE_TOKEN=pwd
MYSQL_PASSWORD =pwd
RABBIT_PASSWORD=pwd
SERVICE_PASSWORD=pwd
ADMIN_PASSWORD=pwd
VOLUME_BACKING_FILE_SIZE=10G
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quantum-I3-agent --config-file <quantum config> --config-file <I3 config>
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FIXED_NETWORK

FLAT_NETWORK
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#/etc/network/interfaces

auto eth0 # FLAT_NETWORK
iface ethO inet static

address 192.168.1.10
netmask 255.255.255.0
gateway 192.168.1.1

auto ethl #FIXED_NETWORK

iface ethl inet static
address 10.0.0.10
netmask 255.255.255.0
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sudo dpkg-reconfigure dash
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sudo apt-get install keystone
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[star@controller etcl$ keystone endpoint-create \
> --region=RegionOne \
--service cf14c89d3el4cl9b7ee3f4a70bbee78 \

--publicurl=http://192.168.8.10:8773/services/Cloud \
--internalurl=http://192.168.8.10:8773/services/Cloud
--adminurl=http://192.168.8.10:8773/services/Admin
ow
Property |

| adminurl | http://192.168.8.10:8773/services/Admin
| id | 96T9ce690a154bf3a31b662d30a27e84

| internalurl | http://192.168.8.10:8773/services/Cloud

| publicurl | http://192.168.8.10:8773/services/Cloud

| region | RegionOne

| service id | lcfl4cB9d3eldclOb7ee3fda70bee7s

[star@controller etcl$
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sudo pip install — r tools/pip-requires
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a
Flle Edit View Boc s Settings Help

[star@controller etc]$ keystone service-create --name=ec2 --type=ec2 --description="EC2 Comfs
patibility Layer"

description | EC2 Compatibility Layer
id | lcfl4c89d3eldcl9b7ee3f4a70b6ee?8
name | ec2

[star@controller etcls [l
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sudo vi /etc/network/interfaces
#38MN—17
dns-nameservers Xxx.XxXX.XXX.XXX
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File Edit

[star@controller etcl$ keystone endpoint-create \

> --region=RegionOne \
--service_id=abch675bba394948aabfla5cc3bobafs \
--publicurl="http://192.168.8.10:8888/v1/AUTH_%603c693cf9f54202bfe75h592df5cc7fs’ \
--internalurl="http://192.168.8.10:8888/v1/AUTH %603c693cf9f54202bfe75b592df5cc7fs’ \
--adminurl="http://192.168.8.10:8888/v1

adminurl http://192.168.8.10:8888/v1l

id 3209b168aa7d40568ch0abecdae01749

internalurl http://192.168.8.10:8888/v1/AUTH %603c693cf9f54202bfe75b592df5cc7fs |
publicurl http://192.168.8.10:8888/v1/AUTH %603c693cf9f54202bfe75b592df5cc7fs |
region RegionOne

service_id abcb675bba394948aabfla5cc3b0b4fs

[star@controller etcl$ []
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sudo apt-get install node-less

sudo apt-get install nodejs-legacy
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sudo yum install --enablerepo=updates-testing openstack-keystone
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File Edit View Bookma

| description | Object Storage Service

| id | abch675bba394948aabfla5cc3b0b4f5 |
| name | swift

| type | object-store

+- - -
[star@controller etcl$ |l
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sudo cp /etc/apt/sources.list /etc/apt/sources.list.backup

sudo sed -i 's/cn.archive.ubuntu.com/mirrors.163.com/g" /etc/apt/sources.list
sudo apt-get update
sudo apt-get upgrade
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quantum-dhcp-agent --config-file <quantum config> --config-file <dhcp config>





OEBPS/Image00231.jpg
E_ENDPOINT=http://192.168.8.10:35357/v2.0

. ENDPOINT=http://192.168.8.10:35357/v2.0
£ . TOKEN=ad160eed282cc02bf1bl
[star@controller etcl$ keystone --os_username=admin --os_password=secrete --os_auth_url=htt
p://192.168.8.10:35357/v2.0 --0s service token=adl60eed282cc02bflbl token-get
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sudo apt-get install python-setuptools
sudo easy_install netaddr
sudo easy_install pytz-2012h-py2.7.egg
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quantum-plugin-agent --config-file <quantum config> --config-file <plugin
config>
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[root@controller keystonel# keystone --os_username=admin --os_password=secrete --os_
auth_url=http://192.168.8.10:35357/v2.0 token-get

No handlers could be found for logger "keystoneclient.v2 0.client”
- -

| Property |
+

| expires | 2013-06-10T08:16:05Z |
| id | 17f4178a998a45339ddedeea3slaefbd |
| user_id | 96dd2578f578417da51c221b23f8b27d |
+ -4- +
[root@controller keystonel# [l
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Logged in as: admin  Seftngs  Sion Out

8o

Quota Summary
ble Instances

openstack

Used 0 MB of 51200 MB Available RAM
EURRENT PROJECT

admin
R
ik Used 0 GB of 1000 GB Available volume storage
=l
. Select a month to query its usage:
Valumes
| 2013 Submit

Active Instances: - Active RAM: - This Month's VCPU-Hours: 0.00 This Month's GB-Hours: 0.00

Download CSY Summary

Usage Summary

Instance Name VCPUs Disk RAM Uptime

No iterns to display.

Displaying 0 ems.
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Interface_driver quantum.agent.linux.interface.BridgelnterfaceDriver
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#yum install openstack-glance

#rm /var/lib/glance/glance.sqlite
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Tk Loggedinas: admin  Setnge  Somou

Select a month to query its usage:
openssack e s e

Active Instances: - Active RAM: - This Month's VCPU Hours: - This Month's GB Hours: -
Admin

Usage Summary
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Project Name. VePUs Disk RAM VCPU Hours Disk 68 Hours

No tems to disply.
=R Diplying 0 tems





OEBPS/Image00111.jpg
BEE2H U=

Open vSwitch

Interface_driver quantum.agent.linux.interface.OVSInterfaceDriver
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File  Edit

user-list
________________ R

enabled | email

| 17e57b5503f54b37b13b95a7aef36919 | | |
| 268c1560a23d4fc6a8b3158dd91907al | | |
| 96dd2578f578417da51c221b23f8b27d | I I
| a2cbc63558e246108872cd87d576427 | True | None | swift
| ef4b66b2eed94dflac7dS5b6afed4c9460 | | |
+ + +

[star@controller keystonel$
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git clone http://github.com/openstack/keystone.git
cd keystone
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star@controller etcl$ keystone endpoint-create \
region=Region0ne \
service_id=3a9f9cfcl2lad2dlabeacedfdf270249 \

publicurl=http://192.168.8.10:9292 \
internalurl=http://192.168.8.10:9292 \
adminurl=http://192.168.8.10:9292

+
:
| adminurl | http://192.168.8.10:9292
| id | 846afclae65c455a8424c1745e1e2164
| internalurl | http://192.168.8.10:9292
| |
| |
| 1
+

| publicurl http://192.168.8.10:9292
| region RegionOne
| service id | 3a9f9cfcl2lad2dlabeacedfdf270249

[star@controller etcls
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File Edit

[star@controller etcl$ keystone service-create --name=glance --type=image --description="In
age service"

Inage Service
3a9f9cfcl2lad2dlafeacedfdf270249

|
|

name | glance
|

inage

[star@controller etcl$ b
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FLOATING_RANGE=192.168.3.224/27

FIXED_RANGE=10.0.0.0/24
FIXED_NETWORK_SIZE=256
FLAT_INTERFACE=ethO
ADMIN_PASSWORD=admin_pwd
MYSQL_PASSWORD=mysql_pwd
RABBIT_PASSWORD=rabbit_pwd
SERVICE_PASSWORD=svc_pwd
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Horizon is now available at http://192.168.3.131

Keystone is serving at http://192.168.3.131:5000/v2.0/
Examples_on using novaclient command line is in exercise.sh
The default users are: admin and demo

The password: admin125

This is your host ip:192.168.3.131

stack.sh completed in 2121 seconds.
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apt-get install sudo— y
echo “stack ALL=(ALL) NOPASSWED: ALL" »>> /etc/sudoers
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sudo apt-get install git— vy

qit clone git://github.com/openstack-dev/devstack.git
cd devstack
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adduser stack
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$ gquantum router-create myrouterl
Created a new router:

B e e e +
Field | Value |
dmmmmmm oo e +
admin_state_up | True |
external_gateway_info | |

id | 338d42d7-b22e-42c5-9df6-f3674768fe75|
n | myrouterl |
status | ACTIVE |
tenant_id | 0c236f65baa04e6f9b4236b996555d56 |
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[keystone_authtoken]
auth_host = 127.0.0.1
auth_port = 35357
auth_protocol = http
admin_tenant_name = service
admin_user = glance

admin_password = glance

[paste_deploy]

# Name of the paste confiquration file that defines the available pipelines
config_file = /etc/glance/glance-registry-paste.ini

# Partial _name of a pipeline in your paste configuration file with the

# service_name removed. For example, if your paste section name is

# [pipeline:glance-api-keystone], you would configure the flavor below
# as 'keystone'.

flavor=keystone
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# If use_namespaces is set as False_then the agent can only configure one router.

# This is done by setting the specific_router id.
router_id_= 1064ad16-36b7-4c2f-86f0-daa2bcbdéb2a
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service openstack-glance-api restart
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cd devstack; ./stack.sh
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python /opt/stack/quantum/bin/quantum-I3-agent
--config-file /etc/quantum/quantum.conf
--config-file=/etc/quantum/I3_agent.ini
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sql_connection = mysql://glance:[glance_passwd]@192.168.8.10/glance
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SR,
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handle_internal_only_routers = True

gateway_external_network_id = 2118b11c-011e-4fa5-a6f1-2ca34d372c35
external_network_bridge = br-ex
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# Use this pipeline for keystone auth

[pipeline:glance-registry-keystone]
pipeline_= authtoken context registryapp
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An object is the basic storage entity and any optional
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<P OpenStack Object Storage system. When you
upload data to OpenStack Object Storage, the data
R is stored as-is (no compression or encryption) and
consists of a location (container), the object's name,
and any metadata consisting of key/value pairs

v
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apt-get -y install quantum-server python-cliff python-pyparsing python-
quantumclient
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JCHE(F) dRE(E) BE(V) ER(S T) WENH)

[star@controller ~]§ glance index
Traceback (most recent call last):
File "/bin/glance”, line 5, in <module>
from pkg_resources import load entry point
File "/usr/lib/python2.7/site-packages/pkg_resources.py”, line 2739, in <module>
parse_requirements(__requires__ ), Environment()
File "/usr/lib/python2.7/site-packages/pkg_resources.py”, line 588, in resolve
raise DistributionNotFound(req)
pkg_resources.DistributionNotFound: jsonschema

.2
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qit clone git://github.comyopenstack-dev/devstack.git
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handle_internal_only_routers = False

gateway_external_network_id = e828e54c-850a-4e74-80a8-8b79c6a285d8
external_network_bridge = br-ex-2
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# glance-manage db_sync

# service openstack-glance-registry restart
# service openstack-glance-api restart
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apt-get -y install mysql-server python-mysqldb python-sqlalchemy
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apt-get -y install quantum-plugin-openvswitch
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mkdir /tmp/images
cd /tmp/images/

wget
http://smoser.brickies.net/ubuntu/ttylinux-uec/ttylinux-uec-

amd64-12.1_2.6.35-22_1.tar.gz
tar -zxvf ttylinux-uec-amd64-12.1_2.6.35-22_1.tar.gz
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$ mysql -u root -p

mysql> create database glance;

mysgl> grant all on glance.* to 'glance'@'%" identified by '[your_passwd]’;
mysgl> grant all on glance.* to 'glance'@'localhost’ identified by '[your_passwd]’;
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admin_tenant_name $SERVICE_TENANT_NAME

admin_user $Q_ADMIN_USERNAME
admin_password $SERVICE_PASSWORD
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[paste_deploy]
# Name of the paste confiquration file that defines the available pipelines
config_file = /etc/glance/glance-api-paste.ini

# Partial _name of a pipeline inyour paste configuration file with the

# service_name removed. For example, if your paste section name is

# [pipeline:glance-api-keystone], you would configure the flavor below
# as 'keystone'.

flavor=keystone
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auth_url="$KEYSTONE_SERVICE_PROTOCOL://$KEYSTONE_AUTH_
HOST:$KEYSTONE_AUTH_PORT/v2.0"
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[keystone_authtoken]
auth_host =127.0.0.1
auth_port = 35357
auth_protocol = http
admin_tenant_name = service
admin_user = glance

admin_password = glance
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5522dmo053.Ib4.stacklab.org - SecureCRT. =10/ x|

IO WIEE FBW E00 #R0 BEE TAL e
PDIRID =2eQ (B8 EH 2]

| 25224n053. 1bd. stackleb. ore |
Welcome to Ubuntu 12.04 LTS (GNU/Linux 3.2.0-24-virtual x86_64)

|»|E3

* Docunentation: https://help. ubuntu. con/

Systen infornation as of Mon Dec 31 03:16:22 UIC 2012

Systen load: 0.17 Processes: 67
Usage of 7.8% of 9.99B Users logged in: 0
Memory usage: 4% TP address for eth0: 10.0.0.34

Swap usage: 0%
Graph this data and manage this system at https://landscape. canonical. con/

0 packages can be updated.
0 updates are security updates.

Get cloud support with Ubuntu Advantage Cloud Guest
http:/ /. ubuntu. con/business/ services/cloud

To run a connand as adninistrator (user “root'), use “sudo <comnand>”.

See “nan sudo_root” for details.

ubuntust st instance: ||

hes e T i Py (o
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# cd /etc/swift

# swift-ring-builder_account.builder create 18 31
# swift-ring-builder_container.builder create 18 31

# swift-ring-builder_object.builder create 18 31
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File Edit View Bookmarks Settings Help
[star@controller etc]$ keystone user-role-add --user 268cl560a23d4fc6a8b3158dd91907al --ten

ant_id 603c693cf9f54202bfe75b592df5cc7f --role 74cch313e60ed4dbf9ad79417dc604e5h I
[star@controller etc]$ fl
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RERERSSEA ER nencache EERS , BNEEEGTZA nemcache BS
7 proxy-server.conf T [filtercache] BHRESAIP : wOZIFE, (Fit :
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marks

[star@controller etcl$ keystone user-create --tenant_id 603c693cf9f54202bfe75b592df5cc7f --

name nova --pass nova
+

| email | None

| enabled | True

| id | 268c1560a23d4f66a8b3158dd9190;al
| name | nova

|
| password | $6$rounds=40000$DGVOcxgrMDof/JIsU$2gTjbio@m23BOr4hByrql70VzCjunvHzG8M/Q4vYaDHYK|

/DtiFcp3ava.JS84Cm30Y7ivtWhKwagHUH7ro0sD. |
| tenantId | 603c693cf9f54202bfe75b592df5cc7f

[star@controller etcl$
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$ nova list

| D | Name | Status | Networks
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[ star@mydom ~1$ ssh -i ist_ins.pem -p 11598 ubuntu@s522dmo53s. 1bd. stacklab. org
The authenticity of host [ s522dmo53s. 1bd. stacklab. org]: 11598 ([123.126. 53.170]
11598)° can’ t be established.

RSA key fingerprint is 05:35: df: 1a: 61: 58: fd: 69: b3: 7c: 7a: 5d: 98: €7: 71: ae.

Are you sure you want to continue connecting (yes/no)? yues

Please type "yes' or 'no’: yes

Warning: Permanently added ’ [ s522dmo53s. 1b4. stacklab. org] : 11598, [ 123. 126. 53. 170]
11588" (RSA) to the list of known hosts.

Welcome to Ubuntu 12.04 LTS (GNU/Linux 3.2.0-24-virtual x386_64)

* Documentation: https: //help. ubuntu. con/

System information as of Mon Dec 31 03:00:11 UTC 2012

system load: 1,03 Processes: 7
Usage of /i  7.8% of 9.99GB Users logged in 0
Memory usage: 4% 1P address for etho: 10.0.0.34

Swap usage: 0%
Graph this data and manage this system at https://landscape. canonical. con/

0 packages can be updated,
0 updates are security updates,

Get cloud support with Ubuntu Advantage Cloud Guest
http: //ww. ubuntu. con/business/services/cloud

The programs included with the Ubuntu system are free software
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

To run a comnand as administrator (user “root”), use "sudo <command>"
See "man sudo_root” for details,

ubuntudistinstance: ~§





OEBPS/Image00093.jpg
ERRIRISE 18 RRDKANN 218 RE , EREEIMRZES PFHEE R
EHXIAN ; 3FRFATEIHNENEAL ; 1R B RS XA EREA 1
N





OEBPS/Image00012.jpg
Instance VNC Console

Connected (unencrypted) to: QEMU (instance-0000006e) Send CtrlAltDel

%Jj3 login: ubuntu

Password:

Last login: Fri Nov 23 08:16:23 UTC 2012 on ttyl

Helcome to Ubuntu 12.04 LTS (GNU/Linux 3.2.0-24-virtual x86_64)

* Documentation: https://help.ubuntu.com/

System information as of Fri Nov 23 08:30:55 UTC 2012
System load: 0.0 Processes: 8
Usage of /: 47.2% of 1.37GB Users logged in:

Memory usage: 8% IP address for eth0: 10.0.0.5
Swap usage: %

Graph this data and manage this system at https://landscape.canonical.com/

0 packages can be updated.
0 updates are security updates.

Get cloud support with Ubuntu Advantage Cloud Guest
http://www.ubuntu.com/business/services/cloud

To run a command as administrator (user "root"), use "sudo <command>".

see "man sudo_root" for details.

ubuntu@xj3:“s $_
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#apt-getinstall swift-proxy memcached

OR
#yum install openstak-swift-proxy memcached openstack-utils
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File  Edit

description | Default Tenant
enabled | True
id | 3b03741ffcO14c5e99f75fa7ebactb33
name | demo
+- - iy
[star@controller etcl$ W
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$ nova keypair-add --pub_key ~/.ssh/id_rsa.pub mykey
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Fle Edit View Bookmarks Settings Help
[star@controller etc]$ keystone tenant-create --name demo --description "Default Tenant" &

No handlers could be found for logger “keystoneclient.v2 0.client"
Unable to authorize user
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$ nova secgroup-add-rule default icmp -1 -1 0.0.0.0/0
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Launch Instance

Options Post-Creation

Dstails A

Customization Script . s ~ .
P You can customize your instance after it's launched using

#/binfbash a] the options available here.
passwd ubuntu<<EOF o . .
password = The "Customization Script” field is analogous to "User

EOF : Data" in other systems.

v (N
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3l 127.0.0.1

OR
-1 <PROXY_LOCAL_NET_IP>
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File Edit w marks  Setti

[star@controller etc]s fl





OEBPS/Image00328.jpg
$ ssh-keygen -1 -f ~/.ssh/id_rsa.pub
2048 c3:d2:b5:d3:ec:4a:29:b0:22:32:6e:34:dd:91:9:cf /home/myaccount/.ssh/ id_
rsa.pub (RSA)
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] Lounch instance

Instance Power
I Name [P FH#3  Public Domain BE  Task State  Actions
O | tstinstance | 10.0.0.43 | M1medium | 1GBRAMI | 400 o | cagercmhi7.Ibd.stacklab.org 11540 | Active | None | Runming Create Snapshot | ~

2VCPU | 10GB Disk

Displaying 1 tem
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#cd /etc/swift

#openss| req new x509 nodes out cert.crt — keyout cert.key
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File Edit

[star@controller etc]$ keystone user-create --tenant_id 3b03741ffc01l4c5e99f75fa7ebacfh33 -
-name admin --pass secrete
-+

| email | None

| enabled | True

| id | 96dd2578f578417da51:221b23f8b2;d
| name | admin

|
| password | $6$rounds=400003mVcroxDI4dAiWY52$0qBaQrPOSUNpCkSAU/DrB2sczM56JAIC2GkpL7hhxLnb
EV4kzzNQO5mOizcOxrMAvSCYQUS8A7TO8DWFAUQOAL |
| tenantId | 3b03741ffc01l4c5e99f75fa7ebacfb33

-+

[star@controller etcl$ []
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$ nova keypair-list

| Name | Fingerprint |
| mykey | c3:d2:b5:d3:ec:4a:29:b0:22:32:6e:34:dd:91:f9:cf |
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Launch Instance

eta Access & Security olume Options Post-Cr

Keypair

Control access to your instance via keypairs, security
+ groups, and other mechanisms.

v default
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# openstack-config_--set /etc/swift/proxy-server.conf filter:authtoken admin_token

$ADMIN_TOKEN
# sudo openstack-config --set /etc/swift/proxy-server.conf filter:authtoken auth_
token $ADMIN_TOKEN
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File  Edit

description | Service Tenant

enabled | True

id | 603c693cfof54202bfe75b592df5cc7T

name | service
+- - 4-
[star@controller etcl$
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$ nova flavor-list

B dommmm - o= dmmmmmmmmm dommmmmmmm- Hmmmmmm e +
|ID | Name | Memory MB | Disk | Ephemeral |Swap | VCPUs | RXTX_ Factor |
R it dommmmm o= R ] B T R e
L1 |mltiny  [512 | o |o [t |1.0
L2 | mlsmall | 2048 | 15 |15 | |1 |1.0
L3 | mLmedium | 4096 | 25 |25 |2 |1.0
L4 |mllarge  |8192 | 45 |45 | |4 |1.0
|5 [ mlxlarge |16384 | 85 |85 | |8 | 1.0
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Launch Instance

ecurity Volume Options Pe

reation

Volurie Optians An instance can be launched with varying types of

g attached storage. You may select from those options here.

Boot from volume.

Volume

HERE

Device Name

vda

Delete on Terminate
r

wn (N
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#service memcached restart
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File  Edit B mark Settin: Help

[star@controller etcl$ keystone user-role-add --user 96dd2578f578417da51c221b23f8b27d --tef
nant_id 3b03741ffc014c5e99f75fa7ebactb33 --role 74cch313e60eddbf9ad79417dc604e5h
[star@controller etcl$
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# nova-manage service list

Binary
nova-compute
nova-network

nova-scheduler

Host

myhost-1
myhost-1
myhost-1

Zone
nova
nova
nova

Status

enabled
enabled
enabled

State Updated_At

=) 2012-05-27 12:36:35
=) 2012-05-27 12:36:28
=) 2012-05-27 12:36:33
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[filter:authtoken]

paste.filter_factory = keystone.middleware.auth_token:filter_factory
# Delaying_the auth decision is required to support token-less
# usage for anonymous referrers (".r:*').

delay_auth_decision = 10

service_port._= 5000

service_host _=127.0.0.1

auth_port = 35357

auth_host_= 127.0.0.1

auth_protocol = http

auth_uri_= http://127.0.0.1:5000/

auth_token = 012345SECRET99TOKEN012345
admin_token = 012345SECRET99TOKEN012345
admin_tenant_name = service

admin_user_= swift

admin_password_= swift

[filter:cache]

use = eggiswiftémemcache
set log_name = cache

[filter:catch_errors]

use = egg:swiftécatch_errors

[filter:healthcheck]

use = egg:swift#healthcheck
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[star@controller etc]$ keystone user-role-add --user ef4b66b2eed94dflac7d5h6afed4c9460 --tenfd
ant_id 603c693cf9f54202bfe75b592df5¢cc7f --role 74cch313e60eddbf9ad79417dc604e5h

[star@controller etcl$ [l
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$ nova boot --flavor2 --image f4addd24-4e8a-46bb-b15d-fae2591f1a35 --key_
name mykey --security_group default cirros

| Property | Value |

| 0S-DCFdiskConfig | MANUAL |
| OS-EXT-SRV-ATTR:host | host-1 |

| OS-EXT-SRV-ATTR:hypervisor_hostname | None |
| OS-EXT-SRV-ATTR;instance name | instance-00000001 |

| OS-EXT-STS:power state |0 |
| OS-EXT-STS:task state | scheduling |
| OS-EXT-STS.ym state | building |
| accessIPv4 | |
| accessIPv6 | |
| adminPass | RG3W2bpZDbCo |
| config_drive | |
| created | 2012-05-27T13:00:33Z |
| flavor | mL.small |
| hostid | a2fd457e034c030506bac5C790c38d9519ea7a03b6861474a712c6b7 |
lid | c6bbbf26-bd0a-47e7-8d5c-eb17bf65c485 |
| image | cirr0s-0.3.0-x86_64 |
| key_name | mykey |
| metadata 10 |
| name. | cirros |
| progress |0 |
| status | BULLD |
| tenant_id | b5815b046Cfe47bb891aTb64119e780 |
| updated | 2012-05-27T13:00:33Z |
|

| user_id | a4c2d43f80a549219864c89d759bb3fe

e sosdtes,
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Launch Instance

Details

Instance Source

Image

Image

Ubuntu12.04_x64

Instance Name

1stinstance

Flavor

mi.medium

Instance Count

1

-

Specily the details for launching an instance

The chart below shows the resources used by this project
in relation to the project’s quotas

Flavor Details
E3°3

VCPUs

Root

Ephemeral Disk
Total Disk

RAM

WARSE

Number of Instances (1)

Number of VCPUs (1)

Total RAM (1 ME)

m1.medium
2

10GB
068
068
1024 MB

4 Available

4 Available

MB Av
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[DEFAULT]
bind_port = 8888

user_= demo

[pipeline:main]
pipeline = healthcheck cache swift3 authtoken keystone proxy-server

[app:proxy-server]
use = egg:swift#proxy

allow_account_management = true

account_autocreate = true

[filter:keystone]

paste.filter_factory = keystone.middleware.swift_auth:filter_factory
operator_roles = Member,admin, swiftoperator
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[star@controller etc]$ keystone user-create --tenant_id 603c693cf9f54202bfe75b592df5cc7f --
name glance --pass glance

ef4b66b2ee494dflac7d5h6afedc9460

|
| name | glance

|
| password | $6$rounds=40000$Q03VZsOwdnLw7108$VtOLm7MfGHalhLOAKie5UI3SR2I65sxwK9K8ARKOTYIFj
KximlJblBUuyMfBAKetODADMPMUTezIxDZaXjzhal |
| tenantId | 603c693cf9f54202bfe75b592df5cc7f

[star@controller etcls I
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$ nova image-list

| f4addd24-4e8a-46bb-b15d-fae2591f1a35 | cirros-0.3.0-x86_64 | ACTIVE | |

+- -+-- -+-
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$ nova secgroup-add-rule default tcp 22 22 0.0.0.0/0
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openstack

Login

User Name

star_amethyst

Password

Region

Sina

A
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[DEFAULT]

catalog.RegionOne.identity.publicURL = http://localhost:$(public_port)s/v2.0
catalog.RegionOne.identity.adminURL = http://localhost:$(public_port)s/v2.0
catalog.RegionOne.identity.internalURL = http://localhost:$(public_port)s/v2.0
catalog.RegionOne.identity.name = 'Identity Service'
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ik Logged inas: star_amethyst  Setings  Hop  Sanow | Sna

Quota Summary
Used of Available Instances

Used of Available vCPUs

Used MB of MB Available RAM

Select a month to query its usage:
+zA | 22 =] sueme

Active Instances: - Active RAM: - This Month's VCPU-Hours: 95.44 This Month's GB-Hours: 2895.12

Usage Summary Download CSV Summary

Instance Name VCPUs Disk RAM Uptime

Bl 2-2 R R R

Displaying 1 tem
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[pipeline:public_api]
pipeline_= token_auth admin_token_auth json_body debug ec2_extension public_

service
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[star@controller etcl$ keystone endpoint-create \
ion=RegionOne \
--service id=a59351e9e25b4107a078d7e64951074F \
--publicurl='http://192.168.8.10:8776/v1/%603c693cf954202bfe75b592df5cc7fs’ \
--internalurl="http://192.168.8.10:8776/v1/%603c693cf9f54202bfe75h592df5cc7fs’ \
--adninurl="http://192.168.8.10:8776/v1/%603c693cf9f54202bfe75b592df5cc7fs
ke

adminurl | //192.168.8.10:8776/v1/%603c693cf9f54202bfe75b592df5cc7fs |
id | 82df2a8aac434b0089137079309e8171 |
internalurl | http://192.168.8.10:8776/v1/%603c693cf9f54202bfe75b592df5cc7fs |
|
|

publicurl http://192.168.8.10:8776/v1/%603c693cf9f54202bfe75h592df5cc7fs
region RegionOne
service id | a59351e9e25h4107a078d7e64951074F

|
+

star@controller etcls []
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# swift-ring-builder account.builder add z1-10.0.0.1:6002/sdb1 100

# swift-ring-builder_container.builder add z1-10.0.0.1:6001/sdb1 100
# swift-ring-builder_object.builder add z1-10.0.0.1:6000/sdb1 100
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Flle Edit View Bookmarks Settings Help

[star@controller etc]$ keystone user-role-add --user a2chc63558e246108872¢cd87d576f427 --tenfd
ant_id 603c693cf9f54202bfe75h592df5cc7f --role 74cch313e60eddhf9ad79417dc604e5h
[star@controller etc]$ I A
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$ nova delete c6bbbf26-b40a-47e7-8d5c-eb17bf65c485
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# swift-ring-builder account.builder add z<ZONE>-<STORAGE_LOCAL_ NET_
IP>:6002/<DEVICE> 100

# swift-ring-builder container.builder add z<ZONE>-<STORAGE_LOCAL_ NET_
IP_1>:6001/<DEVICE> 100

# swift-ring-builder object.builder add z<ZONE>-<STORAGE_LOCAL_ NET_
IP_1>:6000/<DEVICE> 100
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ookmarks  Setting:

[star@controller etc]$ keyst
name swift --pass swiftpass

Fle Edit Vie

Help

one user-create --tenant_id 603c693cf9f54202bfe75b592df5cc7f -

|
| id | a2cbc63558e246108872cd87d576f427
|

|
| password | $6$rounds=40000%yz4hSiAGuAu/t5dC$FNbnheE/FGerYiyYPrX0SZocK13RX8SLyfqMaQq6quPAd|

1. NGidhXXhgqWdaE8p13xdq5UssI2UqvRyKKhnCH/ |
| tenantld | 603c693cf9f54202bfe75b592df5cc7f

| name | swift

[star@controller etcls [l
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$ ssh cirros@192.168.100.5

The authenticity of host'192.168.100.5 (192.168.100.5)" can't be established.
RSA key fingerprint is c2:0a:95:d4:e7:el:a6:a2:6a:99:4d:b8:f9:66:13:64.
Are_you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '192.168.100.5' (RSA) to the listof known hosts.
cirros@192.168.100.5's password: cubswin:

$
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# swift-ring-builder account.builder rebalance
# swift-ring-builder_container.builder rebalance
# swift-ring-builder_object.builder rebalance
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ettings Help

| description | Identity Service |

| id | 6fb96022ec6f4d599a3fh66b7370fead |
| name | keystone |
| type | identity |
e R e +

[star@controller etcls$ [l
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# yum install openstack-swift openstack-swift-proxy openstack-swift-account
openstack-swift-container openstack-swift-object memcached
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I
i

% it
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# swift-ring-builder account.builder
# swift-ring-builder_container.builder
# swift-ring-builder_object.builder
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[catalog

driver_= keystone.catalog.backends.sql.Catalog
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# swift-init_proxy start
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File  Edit

[star@controller etcls. keystone service-create --name=nova --type=compute --description=
mpute Service

| Compute Service
| id a59351e9e25h41072078d7e64951074F

| name nova |
| compute |

[star@controller etcl$ I
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[swift-hash]

# random unique string that can never change (DO NOT LOSE)
swift_hash_path_suffix_= fLIbertYgibbitZ
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#chown -R swift:swift /etc/swift
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[star@controller etcl$ keystone endpoint-create \
> --region=Region0ne \

> --service id=6fb96022ec6f4d599a3fb66b7370fead \
> --publicurl=http://192.168.8.10:5000/v2.0 \

> --internalurl=http://192.168.8.10:5000/v2.0 \

> --adminurl=http://192.168.8.10:35357/v2.0
-+

|

+

e +
Property | Value
+
| adminurl | http://192.168.8.10:35357/v2.0
| id | 260549a33be2453c95e5911a67b32214
| internalurl | http://192.168.8.10:5000/v2.0
| publicurl | http://192.168.8.10:5000/v2.0
| region | RegionOne
| service id | 6fb96022ec6f4d599a3fh66b7370fead
+

[star@controller etcls
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# mkdir -p /etc/swift

# chown -R swift:swift /etc/swift/
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credentials = {'user_id": 'foo’, 'is_admin": 1, 'roles': ['nova:netadmin']}

# RIFERRNEER :
policy_api.enforce(('is_admin:1',), credentials)

# IIFEERLKAF ID :
policy_api.enforce(('is_admin:1', 'user_id:foo"), credentials)

# WIFFAENR
policy_api.enforce(('roles:nova:netadmin’,), credentials)
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[star@controller etcl$ keystone service-create --name=volume --type=volume --description="V[
olume Service"

|
+
description | Volume Service |
i | 335792f58da84a63bacf436236c841fe |
|
|

|

| id

| name volume |
| type volume |

[star@controller etcl$ =
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swift-init main start
swift-init rest start
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[star@controller etcl$ keystone endpoint-create \

> --region=Regionone \

> --service id=a59351e9e25h4107a078d7e64951074f \

> --publicurl='http://192.168.8.10:8774/v2/%603c693cf9f54202bfe75b592df5cc7fs’ \

> --internalurl='http://192.168.8.10:8774/v2/%603c693cf9f54202bfe75b592df5cc7fs " \

> --adminurl="http://192.168.8.10:8774/v2/%603c693cf9f54202bfe75b592df5cc7fs"
-

| Property |

oo - i
| adminurl | /192.168.8.10:8774/v2/%603c693cf9f54202bf e75b592df5cc7fs

| id | c6ab60291df64d14h93a843ef353Fh72

| internalurl | http://192.168.8.10:8774/v2/%603c693cf9f54202bfe75h592df5cc7fs

| publicurl | http://192.168.8.10:8774/v2/%603c693cf9f54202bfe75h592df5cc7fs

| region | RegionOne

| service id | a59351e9e25b4107a078d7e64951074f

| osvrmudTos o

[star@controller etcl$
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[etc/swift/swift.conf F1H9 suffix RIZZREHLFER |, BT RAGHEIAERPHTHE .
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[star@controller etcl$ keystone user-create --tenant_id 603c693cf9f54202bfe75b592df5cc7f --

name ec2 --pass ec2
+ 250

| Property | Value

| email | None

| enabled | True

| id | 17e57b5503f54b37b13b9557aef36é19
| name | ec2 I

|
| password | $6$rounds=40000$DBZmzSti3ibyLiwt$H5AV1XQZXEguQc.vyz1/tLd5qESBVFBWW7CIts//klAcq
4wBeqziCUJ51aRyhvFk/aaZgQtTfZHHVROINCTL. 1 |
| tenantId | 603c693cf9f54202bfe75b592df5cc7f

+

[star@controller etcl$
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$ ping -5 192.168.100.5

PING 192.168.100.5 (192.168.100.5) 56(84) bytes of data.

64 bytes from 192.168.100.5: icmp_req=1 ttl=64 time=0.270 ms
64 bytes from 192.168.100.5: icmp_req=2 ttl=64 time=0.228 ms
64 bytes from 192.168.100.5: icmp_req=3 ttl=64 time=0.244 ms
64 bytes from 192.168.100.5: icmp_req=4 ttl=64 time=0.203 ms
64 bytes from 192.168.100.5: icmp_req=5 ttl=64 time=0.210 ms

---192.168.100.5_ping statistics ---
5 packets transmitted, 5 received, 0% packet loss, time 3999ms

rtt min/avg/max/mdev_= 0.203/0.231/0.270/0.024 ms
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$ nova console-log

Starting network...
udhcpe (v1.18.5) started
Sending discover...
Sending select for 192.168.100.5...
Lease of 192.168.100.5 obtained, lease time 120
deleting routers
route: SIOCDELRT: No such process
adding dns 192.168.100.4
cloud-setup: checking http://169.254.169.254/2009-04-04/meta-data/instance-id
cloud-setup: successful after 1/30 tries: up 1.45. iid=i-00000001
Starting dropbear sshd: generating rsa key... generating dsa key... OK
= cloud-final: system completely up in1.77 seconds ====
instance-id: i-00000001
public-ipv4:
local-ipv4 ; 192.168.100.5
cloud-userdata: user data nota script

| I_N_J
TN

A/
http://launchpad.net/cirros

login as 'cirros' user. default password: ‘cubswin:)". use 'sudo’ for root.

cirros login:
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#disk /dev/sdb // EEHBER

#mkfs.xfs -i size=1024 // #IE XFS MIERSE

#echo “/dev/sdbl /srv/node/sdbl xfs noatime,nodiratime,nobarrier,logbufs=8 0
0" >> /[etc/fstab

mkdir — p

/srv/node/sdb1 mount

/srv/node/sdbl
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$ mysql -u root -p

mysql> create database keystone;

mysql> grant all on keystone.* to 'keystone'@'%' identified by '[YOUR_
KEYSTONEDB_PASSWORD]';

mysql> grant all on keystone.* to 'keystone'®'localhost' identified by '[YOUR_
KEYSTONEDB_PASSWORD]';

mysal> quit
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export OS_USERNAME=admin

export OS_TENANT_NAME=demo
export OS_PASSWORD=secrete
export OS_AUTH_URL=http://192.168.8.1:5000/v2.0/
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#apt-get install swift-account swift-container swift-object xfsprogs

#yum_install openstack-swift-account openstack-swift-container openstack-
swift-object xfsprogs
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$ sudo openstack-db --init --service keystone
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$ mkdir ~/creds

$ nano ~/creds/openrc
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uid = swift

gid = swift

log file = /var/log/rsyncd.log

pid file = /var/run/rsyncd.pid

address = <STORAGE_LOCAL_NET_IP>

[account

max connections = 2
path = /srv/node/
read only = false
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$ export ADMIN_TOKEN=$(openss| rand -hex 10)
$ sudo openstack-config --set /etc/keystone/keystone.conf DEFAULT admin_token
$ADMIN_TOKEN
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import os

from django.utils.translation import ugettext_lazy as _

DEBUG = False

TEMPLATE_DEBUG = DEBUG
PROD = True
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REZF XATTRS i BB G RBHA LT FHRENEZE. AEEHELF
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connection = mysql://keystone:[keystone_password]@192.168.8.10/keystone
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export OS_REGION_NAME=RegionOne
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USE_SSL = False

SITE_BRANDING = ‘OpenStack Dashboard

# Ubuntu-specific: Enables an extra panel inthe 'Settings’ section

# that easily generates a Juju environments.yaml for download,
# preconfiured with endpoints and credentials required for bootstrap
# and service deployment

ENABLE_JUJU_PANEL = True

# Note: You should change this value
SECRET_KEY = "eljLIWiLoWHgryYxFT6j7cM5fGOOXWY0'

# Specify a reqular expression to validate user passwords.

#HORIZON_CONEIG. =

£ “password_validator’:

£ “regex’: L,

£ “help_text’: [Your passworddoesnotmeetthe requirements.”)
L

#}

LOCAL_PATH = gs.path dimame(0s.path.abspath(_file_))

CACHE_BACKEND = ‘memcached://127.0.0.1:11211/"

#Send email to the console by default

EMAIL_BACKEND = django.core.mail.backends.console. EmailBackend’
#0r send them to /dev/null
#EMAIL_BACKEND = ‘django.core.mail backends.dummy.EmailBackend’

# Configure_these for your outgoing email host

#EMAIL_HOST. = 'smtp.my-company.com’
#EMAIL PORT_= 25

#EMAIL_HOST_USER. = ‘djangomail
#EMAIL_HOST_PASSWORD_= ‘top-secret!’
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lock file = /var/lock/account.lock

[container

max connections = 2

path = /srv/node/

read only = false

lock file = /var/lock/container.lock

[object]

max connections = 2

path = /srv/node/

read only = false

lock file = /var/lock/object.lock
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sudo nova-manage db sync
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/services/Cloud: ec2cloud

[compositezec2cloud]

use = callnova.api.auth:pipeline factory

noauth = ec2faultwrap logrequest ec2noauth cloudrequest validator ec2executor

keystone = ec2faultwrap logrequest ec2keystoneauth cloudrequest validator
ec2executor

[filter:ec2faultwrap]
pastefilter_factory. = nova.api.ec2:FaultWrapper.factory

[flter:logrequest]
pastefilter_factory._= nova.api.ec2:RequestLogging.factory

[filter:ec2lockout]
pastefilter_fatory. = nova.api.ec2:Lockout factory

[filter:ec2keystoneauth]
pastefilter_factory. = nova.api.ec2:EC2KeystoneAuth.factory

[filter:ec2noauth]

pastedfilter_factory. = nova.api.ec2:NoAuth.factory
[filter:cloudrequest]

contraller._= nova.api.ec2.cloud.CloudController
pastedfilter_factory. = nova.api.ec2:Requestify.factory

[filter:authorizer]
pastefilter_factory. = nova.api.ec2:Authorizer.factory

[filter:validator]
paste filter_factory._= nova.api.ec2:Validator.factory

[appiec2executor]
paste.app_factary._= nova.api.ec2:Executor.factory

B
# Qpenstack £
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HEHHH

[composite:osapi_compute]

use = call:nova.api.openstack.urlmap:urimap_factory
/: oscomputeversions

/v1.1: openstack_compute_api_v2

/v2: openstack_compute_api_v2

[composite:osapi_volume]
use = call:nova.api.openstack.urlmap:urimap_factory
/: osvolumeversions

/1: openstack_volume_api_vi

[composite:openstack_compute_api_v2]

use = callnova.api.auth:pipeline_factory

noauth = faultwrap sizelimit noauth ratelimit osapi_compute_app_v2

keystone = faultwrap sizelimit authtoken keystonecontext ratelimit osapi_compute_
app_v2

keystone_nolimit = faultwrap sizelimit_authtoken keystonecontext osapi_compute_
app_v2

[compositezopenstack_volume_api_vi]

use = callinova.api.auth:pipeline_factory

noauth = faultwrap sizelimit noauth ratelimit osapi_volume_app_v1

keystone = faultwrap sizelimit authtoken keystonecontext ratelimit osapi_volume_
app_vl

keystone_nolimit = faultwrap sizelimit authtoken keystonecontext osapi_volume_
app_vl

[filter:faultwrap]
pastefilter_factory. = nova.api.openstack:FaultWrapper.factory

(filter:noauth]
pastefilter_factory. = nova.api.openstack.auth:NoAuthMiddleware.factory

[filter:ratelimit]
pastefilter_factory. = nova.api.openstack.compute.limits:RateLimitingMiddleware,





OEBPS/Image00064.jpg
I T2 Git AR FTRERAEIGE
> sudo apt-get install git
>sudo apt-get build-dep glance

# M GitHub FIf£ Glance {44

>git clone git://github.com/openstack/glance
>cd glance

/| &%= Glance
> sudo python setup.py install
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*compute_extension;multinic’: [role”:"compute-user],
*compute_extensio [I"rule:admin_api’]],
*compute_extension:guotas’ *compute-user],
*compute_extension:rescue’: ['role’s"compute-user’],
*compute_extension:security_groups": [*role’:*compute-user’],
*compute_extension:server_action_list': [[*rule:admin_api’]],
*compute_extension:server_diagnostics™: [[*rulezadmin_api']l,
*compute_extension:simple_tenant_usageishow’: [[*rule:admin_or_owner’]],
*compute_extension:simple_tenant_usage:list’: [[*rule:admin_api*]],
*compute_extensionysers’ [[*rule:admin_api’]],
*compute_extensionwvirtual interfaces™: ['role’:"compute-user'],
*compute_extensionwvirtual storage_arrays": [*role":*compute-user’],
*compute_extension:volumes’: [*role”:"compute-user'],
*compute_extension:volumetypes': [*role’:"compute-user’],
*volume:create”: [*role”:"compute-user'],

*yolume:get all’: [role’:’compute-user'],

*volume:get volume_metadata®: [*role:"compute-user'],
*volume:get_snapshot': ["role”:"compute-user"],

*yolume:get all_snapshots™: [‘role’:compute-user’],
*networkiget_all_networks™: [‘role’:*compute-user’],
*networkiget_network’: [*role”:"compute-user'],
*networkidelete_network: [*role”:*compute-user’],
*network:disassociate_network': [*role’:"compute-user"],
*networkiget_vifs_by_instance™: ['role’s"compute-user],
*network:allocate_for_instance™: [*role:"compute-user’],
*network:deallocate_for_instance’: [*role’:"compute-user'],
*networkvalidate_networks": [role”:"compute-user*],
*networkiget_instance_uuids_by_ip_filter": ['role’:"compute-user’],

etworl

"rol

*networkget_floating_ip*; [*role’:*compute-user’],

*netwarkget floating_ip_pools*: [*role*:'compute-user’],
*networkiget floating_ip_by_address™; ['role’:"compute-user’],
*networkiget floating_ips_by_project’: [*role’:'compute-user’],
*networkiget floating_ips_by_fixed_address: ['role’:*compute-user’],
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# for svcin api objectstore conductor network volume schedulercert; do sudo
service openstack-nova-$svc start; done
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vncserver_proxyclient_address=192.168.8.1
vncserver_listen=192.168.8.1

# AUTHENTICATION

auth_strategy=keystone
[keystone_authtoken]
auth_host = 127.0.0.1
auth_port = 35357
auth_protocol = http
admin_tenant_name = service

admin_user = nova

admin_password = nova
signing_dirname_= /tmp/keystone-signing-nova
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*admin_api": [["role;admin’]].

*compute_extensionzaccounts’ [[*rule:admin_api’]],
*compute_extension:admin_actions": [[*rule:admin_api']],
*compute_extension:admin_actions:pause’: [[*rule:admin_or_owner"]],
*compute_extension:admin_actions;unpause”: [[*rule:admin_or_owner']],
*compute_extension:admin_actions:suspend*:  [[*rule:admin_or_owner']],
*compute_extension:admin_actions:resume”: [[*rule:admin_or_owner’]],
*compute_extension:admin_actionsilock": [[*rule:admin_api'l],
*compute_extension:admin_actionsunlock’ [[*rule:admin_api']],
*compute_extension:admin_actionsiresetNetwork': [[*rule:admin_api’l],
*compute_extension:admin_actions:injectNetworkinfo': [[*rule:admin_api']],
*compute_extension:admin_actions:createBackup": [['rule:admin_or_owner']],
*compute_extension:admin_actions:migrateLive’: [[*rule:admin_api"]],
*compute_extension:admin_actions:migrate”: [[*rule:admin_api’]],
*compute_extension:aggregates™: [[*rule:admin_api*]],
*compute_extensionicertificates: [*role’:'compute-user],
*compute_extension:cloudpipe’: [[*rule:admin_api*]],
*compute_extension:console_output': [*role’:*compute-user’],
*compute_extension:consoles*: [*role”:*compute-user’],
*compute_extension:createserverext™: ['role":"compute-user’],
*compute_extension:deferred_delete”: [‘role":'compute-user’],
*compute_extension:disk_config: [*role”:"compute-user®],
*compute_extension:evacuate [['rule:admin_api’]],
*compute_extension:extended_server_attributes”: [['rulezadmin_api]],
*compute_extension:extended_status': [*role”:"compute-user"],
*compute_extensionflavorextradata’: [*role’:*compute-user],
*compute_extension:flavorextraspecs”: [*role’:*compute-user'],
*compute_extension:flavormanage: [[*rule:admin_api"]],

*compute_extension:floating_ip_dns: [‘role’:*compute-user],

*compute_extension:floating_ip_pools": [*role’:*compute-user],
*compute_extension:floating_ips': [*role”:"compute-user”],
*compute_extension:hosts’ [[*rule:admin_api']],
*compute_extension;keypairs': [*role":"compute-user],
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MBETHS HIEN “SADeprecationWarning: The 'listeners’ argument to Pool (and
create_gngine()) is deprecated. Use event.listen().” NFAEE , AILIZES,
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HHHHEHEHERE

# Metadata #
#HHHHHH

[composite:metadata]
use = egg:Paste#urlmap

/: meta

[pipeline:meta]
pipeline = ec2faultwrap logrequest metaapp

[app:metaapp]
paste.app_factory = nova.api.metadata.handler:MetadataRequestHandler.factory

R

#EC2#
HEHHEE

[composite:ec?]
use = egg:Paste#urimap
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TREEEIT A0 NFS (UNIX ML= RS ) . CIFS (Windows fJ Internet 5 2

FZS ) . AFS (Mac OS RRERFENMHRS ) SR EMLAR. S8 5
IS RIF RIS |, FHEG Swift Y APIZ GRS,





OEBPS/Image00187.jpg
#mysql — u root -p
mysql> set password for ‘root’ @ ‘localhost’ =password( ‘newpass’ );
mysal>flush privileges;





OEBPS/Image00308.jpg
nova network-create private --fixed-range-v4=192.168.100.0/24 --bridge-
interface=br100
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export OS_PASSWORD=secrete
export OS_AUTH_URL=http://192.168.8.1:5000/v2.0/
export OS_REGION_NAME=RegionOne
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/| BA Fedoral6 5l , T2 git

$su-

# yum install git

# yum install python2-devel python-setuptools python-distutils-extra
# yum install python-webob python-eventlet python-boto

# yum install python-virtualenv

Il %% Glance , BIMNFLFLEARBIRGE , T yum REGERE
$ python setup.py build

I WA REREIER

$ ./run_tests.sh — s

/| RE=RES
$su -
# python setup.py install
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"network:allocate_floating_ip": ["rol compute-user"],

"network:deallocate_floating_ip": ["role":"compute-user"],

"network:associate_floating_ip": ["role":"compute-user"],

"network:disassociate_floating_ip": ["role":"compute-user"],

"network:get_fixed_ip": ["role":"compute-user"],

"network:add_fixed_ip_to_instance": ["role":"compute-user”],

"network:remove_fixed_ip_from_instance": ["role":"compute-user"],

"network:add_network_to_project": ["role":"compute-user"],

"network:get_instance_nw_info": ["role":"compute-user"],

"network:get_dns_domains": ["role":"compute-user"],

"network:add_dns_entry™: ["role":"compute-user"],

"network:modify_dns_entry": ["role":"compute-user"],

"network:delete_dns_entry": ["role":"compute-user"],

"network:get_dns_entries_by_address”: ["role":"compute-user"],

"network:get_dns_entries_by_name": ["role":"compute-user"],

"network:create_private_dns_domain": ["role":"compute-user"],

"network:create_public_dns_domain": ["role":"compute-user"],

"network:delete_dns_domain": ["role":

}

compute-user”]
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# for svc in compute network; do sudo service openstack-nova-$svc start; done
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[DEFAULT]

rootwrap_config=/etc/cinder/rootwrap.conf

sql_connection = mysql://cinder:openstack@192.168.127.130/cinder
api_paste_config = /etc/cinder/api-paste.ini

iscsi_helper=tgtadm
volume_name_template = volume-%s
volume_group = cinder-volumes
verbose = True

auth_strategy = keystone
#osapi_volume_listen_port=5900

# Add_these when not using the defaults.
rabbit_host = 10.10.10.10

rabbit_port = 5672

rabbit_userid = rabbit

rabbit_password = secure_password
rabbit_virtual_host = /nova
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File Edit

e : 2012.2

Release i 1.fcl8

[star@controller ~1$ rpm -qv openstack-keystone
openstack-keystone-2012,2-1. fcl8.noarch
[star@controller ~]$ I
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Binary Host ~ Zone Status  State Updated_At

nova-compute myhost nova enabled :-) 2012-04-02 14:06:15
nova-cert myhost nova enabled :-) 2012-04-02 14:06:16
nova-scheduler ~ myhost nova enabled :-) 2012-04-02 14:06:11
nova-network myhost nova enabled :-) 2012-04-02 14:06:13
nova-consoleauth myhost nova enabled :-) 2012-04-02 14:06:10
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factory.

[filter:sizelimit]

paste.filter_factory = nova.api.sizelimit:RequestBodySizeLimiter.factory

[app:osapi_compute_app_v2]
paste.app_factory = nova.api.openstack.compute:APIRouter.factory

[pipeline:oscomputeversions]
pipeline_= faultwrap oscomputeversionapp

[app:osapi_volume_app_v1]
paste.app_factory = nova.api.openstack.volume:APIRouter.factory

[app:oscomputeversionapp]

paste.app_factory = nova.api.openstack.compute.versions:Versions.factory

[pipeline:osvolumeversions]

pipeline_= faultwrap osvolumeversionapp
HHH

# Shared #

HHE

[filter:keystonecontext]

paste filter factory = nova.api.auth:NovaKeystoneContext.factory

[filter:authtoken]

paste.filter_factory = keystoneclient.middleware.auth_token:filter_factory
# Workaround_for https://bugs.launchpad.net/nova/+bug/1154809
auth_version =v2.0
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# yum install openstack-utils openstack-keystone python-keystoneclient
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#nova-mange service list
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export OS_USERNAME=admin
export OS_TENANT_NAME=demo
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[object-replicator

[object-updater]

[object-auditor

[object-expirer]
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{starecontroller etcls export SERVICE_TOKEN=1234SECRET_TOKENL234 A
[star@controller etc]$ export SERVICE ENDPOINT=http://192.168.8.10:35357/v2.0
[star@controller etcl$





OEBPS/Image00323.jpg
$ nova secgroup-list

oo Hmmmmmmm e
| Name_| Description |
oo Hmmmmmmm oo
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[DEFAULT]

bind_ip_= <STORAGE_LOCAL_NET_IP>
workers = 2

[pipeline:main]
pipeline_= object-server

[app:object-server]

use = egg:swift#object ‘
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$ keystone --token <random_token> --endpoint http://ip_addr:35357/v2.0

<command parameters>
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$ nova image-list

| f4addd24-4e8a-46bb-b15d-fae2591f1a35 | cirros-0.3.0-x86_64 | ACTIVE | |





OEBPS/Image00083.jpg
BUMEESRRTHS , FHRREAREHEEHERES AL, XT8eS
5 -replicator IG5 A, M0V T FHR A HEFEDRE , BRE
T35 IR FREE SRR SS .





OEBPS/Image00443.jpg
[DEFAULT]
bind_ip_=0.0.0.0
workers = 2

[pipeline:main]
pipeline_= container-server

[app:container-server]

use = egg:swift#container

[container-replicator,
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swift-init object-server start
swift-init object-replicator start
swift-init object-updater start
swift-init object-auditor start
swift-init container-server start
swift-init container-replicatorstart
swift-init container-updater start
swift-init container-auditor start
swift-init account-server start
swift-init account-replicator start
swift-init account-auditor start
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Fle Edit View ks Settings Help
[star@controller etcl$ keystone tenant-create --name demo --description "Default Tenant" [
Expecting authentication method via

either a service token, --token or env[SERVICE TOKEN],

or credentials, --os_username or env[0S_USERNAME] .
[star@controller etcl$ I
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# keystone-manage pki_setup
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$ nova image-list

| 1D | Name | Status |Server |

| 58b71381-1d8a-4cbb-94f2-c67bfced35f5 | tty-linux-kernel | ACTIVE |

| Sca3d2fa-fd89-4edb-af41-ae96136e48ef | tty-linux-ramdisk | ACTIVE |
| cc63afc1-9283-4978-8d75-F19d874df94 | tty-linux | ACTIVE | [
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[swift-hash
# random unique string that can never change (DO NOT LOSE)

swift_hash_path_suffix_= fLIbertYgibbitZ
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$sourc ~/creads/openrc
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# The loopback network interface
auto lo
lo inet loopback

=
o

=

o
o
®

# The primary network interface
auto eth0
iface eth0 inet dhcp

# Bridge network interface for VM networks
auto br100

iface br100 inet static

address 192.168.100.1

netmask 255.255.255.0

bridge_stp off

bridge_fd 0
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# service rsync start
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# chown -R keystone:keystone /etc/keystone/*
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$ wget -c https://launchpad.net/cirros/trunk/0.3.0/+download/cirros-0.3.0-x86_64-
disk.img -O stackimages/cirros.img
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LOGGING...= {
“yersion’s 1,
#When set to True this will disable all logging except
# for loggers specified in this configuration dictionary. Note that
# i nothing is specified here and disable_existing_loggers is True,

# django.db.backends will stilllog unless itis disabled explicitly.

‘disable_existing_loggers” False,

‘handlers’: {
‘gl
“level': 'DEBUG',
“class’t ‘django.utils.log.NullHandler’,
1
‘consgle’s {
# Set the leyel o "DEBUG" for verbose output logging.
“level’: INFO',
“class’ ‘logging StreamHandler’,
L
i3
‘loggers’: {
# Logging from gjango.db.backends. is VERY verbose, send to null
# by default.

“django.db.backends’: {
‘handlers’s [null'l,
‘Diopagate’ False,

‘handless:: [console’],
‘Diopagate’ False,

i3

‘novaclient’: {
‘handlers’: ['console’],
‘Diopagate’ False,

13

‘keystoneclient”: {
‘handlers’: ['console’],
‘biopagate’ False,
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RSYNC_ENABLE = true
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gs Help
[root@controller keystonel# keystone-manage pki_setup

Looking for /etc/keystone/ssl/certs/openssl.cont: [FOUND]
Looking for /etc/keystone/ssl/certs/index.txt: [FOUND]
Looking for /etc/keystone/ssl/certs/serial: [FOUND]

Looking for /etc/keystone/ssl/certs/ca.pem: [FOUND]

Looking for /etc/keystone/ssl/private/signing key.pem: [FOUND]
Looking for /etc/keystone/ssl/certs/signing_cert.pem:  [FOUND]
[root@controller keystone]# chown -R keystone:keystone /etc/keystone/*
[root@controller keystonel# ll
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$mkdir stackimages
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i

‘nose.plugins.manager": {
‘handlers": ['console'],
'propagate”: False,

}
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[DEFAULT]

bind_ip_= <STORAGE_LOCAL_NET_IP>
workers = 2

[pipeline:main]
pipeline_= account-server

[app:account-server]

use = egg:swift#account
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# keystone-manage db_sync





OEBPS/Image00319.jpg
Failed to show index. Got error:
You are not authenticated.
Details: 401 Unauthorized

This server _could not verify that you are authorized to access the document you r
eques ted. Either you supplied the wrong credentials (e.g., bad password), or your
browser does not understand how to supply the credentials required.

Authentication required
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DEFAULT]
bind_ip_=0.0.0.0
workers = 2

pipeline:main]
pipeline_= account-server

app:account-server]
use = egg:swift#account

account-replicator

account-auditor]

account-reaper
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rsync SFPHEAREINE , RILARER M HRSEET TR NS,
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$ sudo service openstack-keystone start && sudo chkconfig openstack-keystone on





OEBPS/Image00318.jpg
$ glance index

ID Name Disk _Format Container Format Size
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[DEFAULT]
devices = /srv/1/node
mount_check = false

bind_port = 6012
user = swift

log_facility = LOG_LOCAL2

pipeline:main]
pipeline_= account-server

app:account-server]

use = egg:swift#account

account-replicator

vm_test_mode_= yes

account-auditor]

account-reaper
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[DEFAULT]
bind_ip_= <STORAGE_LOCAL_NET_IP>

workers =2

pipeline:main]
pipeline_= container-server

app:container-server]

use = egg:swift#container

container-replicator
container-updater

container-auditor]
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[mysql> UPDATE mysql.user SET Password=PASSWORD ('adminl25') WHERE User='keystone';
Query 0K, 0 rows affected (0.00 sec)
Rows matched: 2 Changed: 0 Warnings: 0

mysql> flush privileges
Query 0K, 0 rows affected (0.00 sec)

mysql> quit
Bye
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$ glance index

D Name Disk Format Container Format ~ Size

f4addd24-4e8a-46bb-b15d-fae2591f1a35 cirros-0.3.0-x86_64 qcow2 bare 9761280
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[DEFAULT]
bind_port = 8888
user = swift

[pipeline;main]
pineline_= healthcheck cache authtoken keystoneauth proxy-server

[appiproxy-server]
use = eqqiswift#proxy
allow_account management = true
account autocreate = true

[filter:keystoneauth]

use = eqg:swift#keystoneauth
operator_fales_= Member,admin,swiftoperator

[filter:authtoken]
paste.filter_factary. = keystoneclient.middleware.auth_token:ilter factory

# Delaying the auth decision is required to support token-less
# usage for anonymous referrers (‘.r:*).
delay_auth_decision_= true

# cache directory for signing certificate
signing_dir_= /home/swift/keystone-signing

#auth_*_settings refer to the Keystone server
auth_protocol = http

auth_host_= 192.168.56.3

auth_port = 35357

# the same admin_token_as provided in keystone.conf
admin_token = 012345SECRET99TOKEN012345
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[account-replicator

[account-auditor

[account-reaper
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File Edit a
File "/usr/lib64/python2.7/site-packages/MySQLdb/_init .py", line 81, in Connect

return Connection(*args, **kwargs)
File "/usr/lib64/python2.7/site-packages/MySQLdb/connections.py”, Lline 187, in _init

super (Connection, self)._init_ (*args, **kwargs2)
sqlalchemy. exc.OperationalError: (OperationalError) (1045, “Access denied for user 'keystone'

@'controller’ (using password: YES)") None None
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$ glance image-create --name=cirros-0.3.0-x86_64 --disk-format=qcow2

--container-format=bare < stackimages/cirros.img
Added new image with ID: fAaddd24-4e8a-46bb-b15d-fae2591f1la35
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# the service tenant and swift userid and password created in Keystone
admin_tenant_name = service
admin_user = swift

admin_password = swift

[filter:cache]

use = egg:swift¥memcache

[filter:catch_errors]

use = egg:swift#catch_errors

[filter:healthcheck]
use = egg:swift#healthcheck
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# For multinle.regions uncomment this configuration, and add (endpoint, title).
# AVAILABLE_REGIONS = [

#  (httpy//clusterL.example.com:5000/v2.0", ‘clusterl’),

#  (httpi//cluster2.example.com:5000/42.0', ‘cluster2’),

#]

OPENSTACK_HOST = "127.0.0.1

OPENSTACK_KEVSTONE_URL = #i% | BREIBES, #iR | ZRRIABER, %
OPENSTACK_HOST OPENSTACK_KEYSTONE_DEFAULT_ROLE = "Member”

#The OPENSTACK_KEYSTONE_BACKEND settings can be used to identify the

# capabilities. of the auth backend for Keystone
# If Keystone. has been configured to use LDAP s the auth backend then set
# can_edit_yser_to False and name to‘ldap’.
+
#10DQ(tres): Remove these once Keystone has an AP to identify auth backend
OPENSTACK_KEYSTONE_BACKEND = {

‘name’; ‘native’,

“can_edit_user’: True

# OPENSTACK_ENDPOINT_TYPE specifies the endpoint type to use for the
endpoints.
# inthe Keystone service catalog. Use this setting when Horizon is running

# external.fo the OpenStack environment. The.default is ‘internalURL'.
#OPENSTACK_ENDPOINT_TYPE = "publicURL"

# The_number of Swift containers and objects to display on a single page before

# providing 2 paging element (a “more” link) to paginate results.
APLRESULT_LIMIT = 1000

#1f you have external monitoring links,_eg:
#EXTERNAL_ MONITORING =
#  [Nagios’ httpi/foo.com’,
#  ['Ganglia' http;//bar.com’],
#]
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[DEFAULT]
devices = /srv/1/node
mount_check = false

bind_port_= 6011
user = swift

log_facility = LOG_LOCAL2

pipeline:main]
pipeline = container-server

app:container-server]
use = egg:swift#container

container-replicator

vm_test_mode_ = yes
container-updater]

container-auditor
container-sync
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[DEFAULT]
bind_ip_= 0.0.0.0
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[container-updater

[container-auditor

[container-sync
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[object-auditor

[object-expirer]
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workers = 2

pipeline:main]
pipeline = object-server

app:object-server]
use = egg:swift#object

object-replicator

object-updater]

object-auditor

object-expirer
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[DEFAULT]
devices_=/srv/1/node
mount_check = false

bind_port_= 6010
user = swift

log_facility = LOG_LOCAL2

pipeline:main]
pipeline_= object-server

app:object-server]
use = egg:swift#object

object-replicator

vm_test_mode_= yes

object-updater]
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EBE2H
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Open vSwitch

core_plugin

quantum.plugins.openvswitch.ovs_quantum_plugin.OVSQuantumPluginV2

sql_connection

mysql://<username>:<password>@localhost/ovs_quantum?charset=utf8

Plugin Configuration File

$QUANTUM_CONF_DIR/plugins/openvswitch/ovs_quantum_plugin.ini

Agent quantum-openvswitch-agent
Linux Bridge
core_plugin quantum.plugins.linuxbridge.lb_quantum_plugin.LinuxBridgePluginV2

sql_connection

mysql://<username>:<password>@localhost/quantum_linux_bridge?charset=utf8

Plugin Configuration File

$QUANTUM_CONF_DIR/plugins/linuxbridge/linuxbridge_conf.ini

Agent

quantum-linuxbridge-agent
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