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在
 网络空间，没有国家保护的边境、社区警察巡逻或其他公共安全措施，因此不要指望会有及时前来援救的数字骑士。线上世界以数字的速度运转，执法部门和政府的行动常常来不及保护资产、发起法律行动，或阻挡攻击者。在网络安全方面，你会有一种无助感。你大部分时候只能靠自己。你通常是保护自身信息和通信系统的第一道也是最后一道防线。

对于网络安全，无论你的组织在最新软硬件、培训和人员方面投入多大，也无论是否保护隔离核心系统，结果都一样：只要关键系统是数字化的，且以某种形式与外部网络相连，它就永远不可能是安全的。这就是残酷的事实。

安全研究中心Ponemon Institute进行的一项全球调查表明，网络攻击产生的成本、频率和抵御时间已连续四年呈上升趋势。金融服务、国防、能源和公用事业领域的企业遭遇网络犯罪产生的成本远远高于处于零售、酒店和消费类产品行业的企业。安全问题是个无底洞，你能做的极其有限。但重要的是做对的事情，做能带来改变的事情。

也就是说，无论在网络防御方面投入多大，组织都有可能遭到入侵。因此本期封面文章《网络安全的终结》一文提出，是时候选择另一种网络安全方式了。作者安迪·伯赫曼指出，企业应该考虑，是否应为了获得多个系统同时在线的收益，而背负网络安全的风险。一种新的观点认为，要让那些一旦被攻破就可能产生致命后果的关键系统离线。的确，企业要为便利和高效付出代价，但如果就为了获得便利和高效，丝毫没有减少网络风险，这种代价也许会比抵御网络攻击不断攀升的成本还要高。

本期另一篇值得读者特别关注的文章，是《3D打印的六种商业模式》。随着3D打印能力的提高，可用材料范围的扩大，供应商生态系统的扩张，该技术可能生产更多相对平价的产品，因此，这项技术应用相对有限的地位正在改变，在越来越多行业，它开始占据制造厂商的核心位置。从战略角度看，这意味着增材制造正成为一项全方位的竞争利器：企业可以用它保持市场领先地位，夺取业内霸主的主导地位，或者探索打印机生产不同行业产品的功能，实现业务多元化。
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“突破性技术重新改写规则和习俗，可能会得到赞美，甚至诋毁。”哈佛商学院教授塔隆·卡纳（Tarun Khanna）
 说道，“在美国和亚洲两地创建我自己的公司期间，我意识到，突破性技术所需的零规则和习俗环境，和迅速崛起的新兴市场国家有相似之处——规则有限的环境。”他在本期文章中总结道，技术领袖可以从新兴市场的创新先驱身上借鉴到很多建立成功企业的经验。
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理查德·达韦尼（Richard D’Aveni）
 2012年以亚洲制造业不断累积的优势为课题出了一本书后，开始探索增材制造（又称3D打印）等新兴技术可否改变这一趋势。“我发现多种战略意义，不仅限于地缘政治学层面的。”达韦尼称。他是达特茅斯学院塔克商学院Bakala战略学教席教授，最新文章探究了近期技术进步带来的新商业模式。
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我们不是药神，

但要懂点医改


中国有《我不是药神》，美国有《达拉斯买家俱乐部》。医改是世界性难题，《哈佛商业评论》也有许多关于医改的经典文章值得关注。







医改大战略

迈克尔·波特、托马斯·李｜文

自下而上促进医疗服务转型

维贾伊·戈文达拉扬、拉维·拉玛穆提｜文

员工究竟为何离职

罗伯特·格拉斯哥、萨姆·芬雷森｜文
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《哈佛商业评论》中文网精彩内容推荐

CEO如何管理时间

领导者最缺少的资源是时间，时间规划意义重大。



建立使命型组织

强调一个与公司利益一致、可以指导决策的更高的使命，能促使员工摆脱旧有的倦怠行为方式，在工作中发挥出潜力。



协作智能：人机合作新模式

企业应积极拥抱协作智能，改革运营、市场、行业，最大化人机协作优势。
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谁是通用电气模式

覆灭的罪魁祸首？


本杰明·戈梅斯 - 卡塞雷斯

(Benjamin Gomes-Casseres) | 文

时青靖 | 编辑
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通
 用电气因谁而亡？

当然，通用电气并未死亡，作为一家公司，它依旧可以重生并发展壮大。毕竟，IBM在20世纪90年代也有过一段起死回生的经历。然而，通用电气发展模式已经消亡，而造成这一模式消亡的可疑对象还不少。

通用电气这个庞然大物集众多工业门类于一身。它并非是一家控股公司或当代的对冲基金，其业务模式旨在通过于毫不相干的各项业务中积极地分享各类功能来创造价值，然而重要的一点在于，这些业务有一个共通之处，那就是与制造业相关。

通用电气模式至少可追溯至20世纪70年代，当时公司的首席执行官是瑞纳德·琼斯(Reginald Jones)。他引入了一个直接由高层指导的战略规划流程。80年代和90年代，杰克·威尔奇(Jack Welch)对这一模式不断改进，引入了新的资产组合重组策略，并做出了向金融领域进军的轻率决定。在这个世纪初公司面临新威胁时，杰夫·伊梅尔特(Jeff Immelt)试图沿用这一模式。如今，约翰·富兰纳瑞(John Flannery)通过销售绝大部分业务（除相对来说紧密关联的业务之外），为这一模式画上了句号。

长期以来，通用电气业务模式如何创造价值一直都是企业策略师们争论的焦点，而其他人则很喜欢这一模式。简单来说，其主要原因可总结如下：首先，通用电气受益于工业业务的规模和市场主导地位；第二，通用电气在复杂工业领域拥有技术优势，而且其技术可在不同的业务部门进行分享；第三，相对于业务部门各自为政的业务模式，通用电气庞大的资产组合能够让其在获得资金方面享有优先权，并允许它更好地在内部分配资本；第四，有些人认为，通用电气的优势在于其专业的管理体系，集中体现为公司对高管教育和管理层发展的投资。

怀疑对象会随着人们对这一模式运行原理看法的变化而改变。以下是我所认为的重点怀疑对象。


中国和其他采用中国策略的国家。
 在这一策略中，国家会使用国有企业、工业政策和其他本土市场力量，来大幅提升国家的工业生产。虽然中国是当今这一策略最为典型的案例，但这一策略并非什么新事物，它源于20世纪80年代的日本和韩国，被巴西、印度等新兴市场广泛采用。

这些策略蚕食了通用电气在各个领域的竞争优势，从消费电子和家用电器，一直到火车和飞机引擎。全球贸易、投资和教育带来的制造技术扩散也为公司带来了不利影响。通用电气曾在新兴市场以合资企业的形式来维持其中的一些业务，但这家工业巨头受损的是其核心业务。


硅谷和信息技术的崛起。
 即便通用电气的广告曾显示公司有意向软件行业转型，但在全新的软件和网络行业，通用电气一直都处于追赶他人的位置。即便是在通用电气拥有硬件实力，且较早进入电子病历软件领域的医疗行业，它也输给了一些更加专注的软件公司，例如Epic。

在信息行业，规模和业务范围依然很重要，但它们成长的动力往往源于公司外部的网络效应，而不是制造业规模。聚集效应在硅谷依然存在，谷歌的母公司Alphabet便是一个例子。然而，这种游戏策略在通用电气并不奏效，而通用电气也从未成为这一领域真正的玩家。


私募股权和新资本市场。
 大型企业在不透明的资本市场能够风生水起，而且在这类资本市场中，资本不会轻易地从收益很差的投资向收益更好的投资流动。这也是为什么大型企业在新兴经济体依然十分普遍的原因，但它们的数量在那些资本市场效率更高的国家则出现了下滑。

私募股权、激进投资者和对加大披露力度的要求为通用电气带来了挑战，迫使公司证明其价值应超过各部分业务之和，然而在这一挑战面前，通用电气基本上以失败告终。即便是进行重组之后，投资者似乎对这些部门相互增添价值的能力并不抱有信心。有关透明度的新需求对通用电气的打击尤为严重，因为公司此前的会计方法一直没有什么透明度可言。此外，过去10年充足的资本意味着通用电气在筹集资金方面的企业规模优势已经荡然无存，即便公司以前曾因此而受益。


商学院。
 通用电气和杰克·韦尔奇都是商学院的英雄。但商学院的角色在通用电气模式消亡的过程中成为了一把双刃剑。如果你认为如今的商学院所教授的内容是错误的，那么你可能会把矛头指向通用电气的专业管理系统本身，因为它将公司带入了歧途。另一方面，即便你认为商学院教授的内容都是正确的，但它仍可能被视作通用电气消亡的原因之一。

通用电气业务模式称，公司创造价值的方式在于，在各个业务中分享良好的管理实践，并吸取其他公司的“最佳实践”。如果全球各大商学院如今都在教授同样的内容，那么通用电气模式的合理性也就不再合理了。


大萧条。
 金融市场的崩溃导致了GE Capital业务的倒闭，这一点是毫无疑问的。然而在倒闭之时，这一业务已经在通用电气资产组合中占据主导地位。大萧条和页岩油革命还削弱了杰夫·伊梅尔特投资的油气业务，以至于观察家们都为通用电气的股价下跌而拍手称快。

然而，大萧条只是给了通用电气业务模式最后一击罢了，在此之前，该公司已经受到了持续的、更大力量的重创。造成通用电气业务模式覆灭的原因包括全球竞争、技术革命、投资者的角力和专业管理专长的广为传播。

自通用电气采用这一业务模式之后，各类采用简化版通用电气模式的大集团遍地开花。其中一些大企业，例如Tyco，不久便夭折了。但其他企业依然健在，包括新兴市场的一些企业。这些大型集团必然会认真吸取通用电气模式的死亡教训，如同在现实中的那样。
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本杰明·戈梅斯-卡塞雷斯
 是联盟策略方面的专家，目前担任布兰戴斯大学国际商学院教授。30年来，它一直研究、教授业务合并策略，并提供这一方面的咨询服务。他撰写了三本书，包括《混合策略：业务合并的三大法则》（哈佛商学院出版社，2015）。
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新经理在招聘中

常犯的三个错误


惠特尼·约翰逊 (Whitney Johnson) | 文

时青靖 | 编辑
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没
 有人愿意聘请不合适的员工。即便只有一名新员工，其招聘、面试、聘用和上岗培训也是一个相当耗时的过程，每一名经理都会认真对待。

这是新任经理最难掌握的技能之一，部分原因在于，经理们在通常情况下没有多少可供练习的机会，除非你所工作的公司成长速度非常快。在缺乏练习机会的情况下，经理们的学习曲线也不会有什么起色。

尽管在招聘时经理们可能会刻意留意很多问题——例如新任员工所应掌握的技能以及你希望他们能够执行的任务——但每位经理都会受到自身潜意识的影响。在做出聘用人选的最终决定之前，也请把你的潜意识和情绪动机拿出来晒晒，并逐一核查。招聘新人怎么样才能让你“备感欣慰”；你希望弥补哪些缺憾？如果你录用的这些人能够完成你所要求的工作，但无法在情绪方面满足你的要求，不管他们最终从事什么工作，你都不会感到满意。

以下是一些我们很少直接面对，但需认真对待的潜意识情绪动机：

西北大学研究员劳伦·瑞维拉（Lauren Rivera）通过电子邮件对我说，“如果我能克隆自己就好了。大多数人寻找的都是‘自我’。”她的研究总结道，“如果面试官对于公司需要什么样的人才没有系统的认识，那么他们会倾向于以自身为标准，并按照‘自身的形象’来定义优点。这意味着大多数合格的被面试者都是那些与其面试官最为相似的求职者。”大家往往会希望聘请这样的人，也就是另一个自己。然而，他们很快就会对其感到厌倦和沮丧，因为这些人没有成长和提升的空间。你已经有你自己了，无须再找另一个你。

如果你有这种想法，那么这显然说明，你并未意识到雇员的学习曲线。你是想通过聘请他人来分享你的学习曲线。新雇员需要的是一个属于他自己的独立角色——一条成长的道路。聘请新人提供了一个改变此前行事方式的机会，也就是创新的机会。如果你聘请的目的仅仅是为了减少自己的工作量，不妨问问自己是否将某些任务转交给其他的团队成员会收到更好的效果，这样也能为他们带来新的挑战。或者也可以通过更好地运用技术工具来解决这一问题，而不是招聘额外的人员。如果你真需要招聘新人，不要再聘请另一个微缩版的自己，而是聘请能够为团队注入新活力的员工。

“如果能找到人帮我做这些令人厌烦的工作就好了。”尽管这种冲动是可以理解的，但却更加危险。当然，每个人都会试图避开那些令人厌烦或困难重重的任务。然而，人们很难吸引到有才干的员工来从事那些索然无味的工作。如果你希望推掉所有你所厌恶的工作，而且大多数都是垃圾工作，那么这便是对你新招聘员工的不敬，因为你把他当成了垃圾场（这种情绪很可能会反复）。这个问题还有更加棘手的一面，即经理希望聘请员工从事的并非是无聊的工作，而是“肮脏的工作”。这并不只是新经理才犯的错误。数年前，我受一家快速增长的科技公司的邀请，参加了该公司首席财务官岗位的面试。首席财务官的职责可以是多种多样的，但是当首席运营官对我说，“我想聘请一位能够告诉所有员工哪些费用不能花的首席财务官”，我意识到，他是在找替罪羊。

在我看来，这类经理通常并未意识到自己想要聘请的是一头替罪羊。他们仅仅是希望博得他人的欢心，但这意味着他们不得不聘请新人来做那些不怎么受欢迎的工作，例如削减成本、裁员或执行政策。这是对人才和经验的浪费。

这并不是领导艺术。如果你在招聘的时候总想着这一点，那么公司将出现员工流失问题。就像寻找另一个自己可能意味着需要对外分摊更多的任务一样，寻找一名追随者意味着减少对外分摊任务，并自愿承担更多令人不愉快的工作。

“如果我知道该怎么做就好了。”可能有些任务需要有人做，但你自己却没有完成这一任务所需的专长。因此你十分看重那些拥有这一技能的人士，也是你招聘新员工的目的。然而，这种想法也有一些不足之处。有时候可能会滋生嫉妒情绪，你可能会感觉受到了威胁，因为他们拥有你不具备的才干。或者你是在“造神”，当公司希望聘请一位“独角兽”或“忍者”的时候，我们经常会这么做。不管怎么样，此举都会给财务和情绪带来过重的负担。除此之外，如果你对他们的工作一无所知，那么你就无法为此人指明一条明确的道路，从而最大程度地发挥其才干和整体生产力。

我们应该这样来梳理这种情绪——“如果我能掌握我不知道的那些技能该有多好。”不要只停留在口头上，而是学着真正落到实处。如何解决知识空白问题？正因为如此，思想、理念和经验的多元化至关重要。通过招聘来增添那些宝贵的资产。如果你真的希望推动所在的机构向前发展，那么你就需要聘请那些拥有不同技能的人才，寻求不同学习曲线的人才，持有不同意见的人才。你应该让你的团队接触那些不喜欢你的人，挑战你观念的人，以及告诉你未知事物的人。如果你对于所管理业务的某些部分缺乏了解，那么就应把“学习”当作自我发展过程的一部分。

通过研究新招聘员工在情绪方面“应完成的工作”以及公司实际需要他们所做的工作，我们招聘错误人选的可能性就会降低，而且更有可能为一个好岗位招聘到一个好员工。
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惠特尼·约翰逊
 是一名高管教员、演讲者和创新思想家，最近被Thinkers50命名为最具影响力的管理思想家。她著有《打造A级团队》一书，由哈佛商学院出版社出版，同时著有《颠覆自我》一书，广受人们好评。
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关注重要的事，

而不只是最紧急的事


艾莉丝·博伊斯（Alice Boyes） | 文 时青靖 | 编辑
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有
 没有遇到过在一天结束时最紧急的事已做完，但最重要的事却没碰？你不是一个人。最近发表于《消费者研究》上的一系列论文显示，人们经常选择做截止日期快到的任务，即便其他时间更充裕的任务一样轻松而且回报更大。

优先完成时间很紧的任务，好让脑中待办事项减少一项，这其实很自然。许多人面临的矛盾是，与没那么重要的任务相比，最重要的任务往往没有明确的期限。重要事项可能涉及：


构建价值观
 （例如，志愿服务或花更多时间陪伴孩子）


获得公众认可
 （被邀请参加行业论坛或撰写书籍）


提升重要技能
 （提高统计学知识或学习一门新语言）


避免灾难
 （预约医生年度体检，或为企业制定危机管理协议）

如果你和大多数人一样忙着应付不重要但时间紧的任务，例如为会议预订酒店房间，清理收件箱或写月度通讯，一些重要事项就容易遗忘。

应该怎么做？我列出了一系列实用的策略和技巧，但要明白建议再明确也没法帮你做出完美的选择。追求完美正是导致很多人陷入矛盾的原因。应该采取策略向正确的方向循序渐进，其实不用很费力。


安排重要任务，多安排一些时间


研究表明，明确安排何时何地完成某事之后，实际完成的可能性会大大提高。

对于一些非常重要而且总是回避的任务，我喜欢一种叫“清理桌面”的策略，意思是安排一整天完成某项具体任务。最近我采用这种方式设置了密码管理软件，之前已经拖延多年。

对于不熟悉但非常重要的任务，人们通常会有学习曲线，具体多久能完成很难预测。做起来感觉很笨拙而且效率低，这也是潜意识里不想做的原因。“清理桌面”策略可以留出一整天时间，即便时间很富裕，但在处理类似任务时很有用。

所以不用推迟重要的个人护理计划，如有必要可以每周留出固定时间，在工作期间预约私人事宜。如此可确保身体问题早发现早治疗。大多数星期里用不到该固定时间，但一旦需要一定要留出。


将重要任务中最重要的部分分离出来


大型任务通常需要循序渐进。再说回密码管理软件的例子，一开始我的目标是为所有在线账户设置新的、强大且独特的密码，但其实没有绝对必要。先整理好10到20个最重要的账户就可以。

如果你习惯性设置目标过高，最后导致拖延，可以试试这招：考虑目标的时候先设一个半程版。脑中将原始计划和半程版分开，问自己哪个目标更好（更实际）。如果任务仍然感觉难度很高，就继续降低难度直到感觉做起来没难度。最后目标可能只有刚开始制定的四分之一甚至十分之一，但也更可能完成。只要你能开始做，总能继续下去。


做好预期，管理焦虑


做很多重要任务时，都要考虑各种可能出错的情况，很容易让人焦虑。比如说：立遗嘱，检查肿块，考虑商业继承人，认真阅读保险计划政策，或是制定危机管理计划等。

即便某些任务中不用考虑出现大麻烦的情况，但只要将来可能产生巨大回报，也会导致焦虑。重要但可能引发焦虑的一般性例子包括：交新朋友，第一次尝试某些具有挑战性的事，明确提出需求，与别人尬聊，勇敢面对并改正错误，某些需要几个月的大型任务，其间自信受到反复挑战，还有各种怀疑。

简单来说，完成重要任务一般需要良好的技巧，才能处理各种令人不爽的情绪。举个个人的例子：虽然读一些写得比我好的作品有助于提升写作技巧，但也会让我产生嫉妒和比较心理。承认并面对某些经历会令人情绪波动的事实，才能有效地降低情绪造成的影响。

如果你非常擅长管理个人想法和情绪，走出心理舒适区追求目标时就会更自如。


在不重要的任务上少花时间


一般来说，不重要的任务往往会花掉更多时间。举个例子，你有可能坐下来检查某位员工的工作报告，结果还没等你意识到，已经花了一个小时重写。以后可以做个规定，只要是基本能接受的文件，就列举三条最重要的意见，要么就定好写批注的时间。

尽快决策也有帮助。如果遇到紧急情况，最好尽快决策，而不是花更多时间找更稳妥的方案。


如果某些工作可以减少紧急非必要任务，可以优先考虑


现代生活中，很容易陷入“忙着追奶牛却没时间修篱笆”的陷阱。最应该避免的就是重复处理同样的问题，或是给出同样的建议。为避免出现整天“追奶牛”，可以考虑外包、自动化、批量处理小任务、剔除任务、简化工作流程或为重复任务创建模版。找机会实现一次投入时间建立系统将来节省时间，例如为办公用品下定期订单，而不是等用完再一样一样买。

我在《健康心理工具》中提过一个具体的策略，即再教育生活中的“决策寄生虫”。所谓决策寄生虫，是指将决策推给你的人。举例来说，你可能找某个人做决定，但他并未照做，而是发邮件给你提出一些选项，将责任推回给你。建议不要轻易回复，让他提出明确建议。


关注怎样才能看到（并跟踪）重点事项


一旦陷入困境，就很难有心思纵观全局。要多注意怎样才能让你自然明白重点。对我来说旅行很有帮助，尤其是独自乘飞机旅行。在飞机上我可以从10000英尺高度将自己的路看得更清楚。表格也很有帮助。虽然我很讨厌记账和算税，但每次都能帮我集中精力理清当前处境。多注意休息也可防止整日处理非重要事项却忘记真正的目标，像落进“兔子洞”一样（兔子洞出自《爱丽丝漫游仙境》一书，指未知的世界——译者注）。

还有个方法也能帮我更多关注重要目标，即每半年左右见一些同事。每次我们都要互相介绍最近在忙的工作和下一步计划。此外金钱方面，我经常阅读一些个人财务方面的博客，确保及时更新相关知识。

详细了解时间支出情况也有帮助，问题在于记录本身很费时而且很考验毅力。我经常用一款叫“拯救时间”的应用，可以轻松记录在各网站花费的时间（包括Gmail）。每周都会看一眼时间分配记录。

不管用什么方法能帮你看清全局，都要重视。此外，做完后要留出时间想一想，如何才能在具体计划和行动中贯彻思路。

如果你很难将重要事项放在紧急事项前完成，也不必对自己过于苛责。毕竟现代生活中有太多期限要敢，太多决策要做，再加上很多重要事项在感情（和认知）层面挑战比较大，纠结几乎是必然的。我曾写过一本书介绍如何看清大局且停止自我折磨，实践起来仍然觉得困难重重。在我看来，能完成自己提出建议的50%就已经算成功了！这是个合理的经验，你也可以考虑这样想。
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艾莉丝·博伊斯
 曾为临床心理医生，后转行成为作家，著有《健康心理工具》和《焦虑应对工具》等书。
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提问的神奇力量


艾莉森·布鲁克斯（Alison Wood Brooks）、莱斯利·约翰（Leslie K. John），《哈佛商业评论》2018年6月刊








提问是开发公司价值的有力工具，既能激发学习动力，促进思想交流，带动创新和绩效提升，帮助团队成员建立互信关系，又能发现难以预见的陷阱和风险，从而降低商业风险。




这篇文章写得很深刻，有很多值得回味的地方。在商业背景中，特别是销售和谈判中，有两大因素往往会明显影响到各方提供信息的意愿。首先，倾听者如何评价提问者的动机？如果提问者的动机不明确或过于以自我为中心，对方就不太情愿坦诚回答问题。

其次，提问者是否赢得了他人回应问题的权利？如果双方还没建立最基本的信任，“赢得权利”这一因素就尤为重要。在这种情况下，为赢得权利，让对方回答你的问题，你可以选择两种直接有效的方法：1）先声夺人，提供可能对对方有用的信息；2）解释你所问问题背后的逻辑，让对方不再怀疑你的动机，并阐述对方能从回答你的问题中得到哪些好处。


——哈里·库伦

读者





好文章，我特别喜欢那段对团体动力的论述。如果我理解正确的话，参与谈话的人会更喜欢提问的人，而第三方观察者会喜欢回答问题的人。提问的人会更受欢迎，这并不难理解，因为他们活跃气氛并让对话继续进行。但“观察者喜欢回答问题的人”背后是什么逻辑？我不太明白，谁能给我解释一下？


——哈克达尔

读者





若组织文化重视逻辑清晰的问题，或者说重视好问题，就应给更多有创新价值的质疑打开大门。我曾遇到一位员工，她告诉我，他们集团的总裁曾说过：“如果你不提问，就没有在做事。”我可以从她的行为举止中看出，她是一位工作颇有成效并积极应对挑战的员工。


——道格·柯林斯

读者
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多样性与真实性


凯瑟琳·菲利普斯（Katherine W. Phillips）、特蕾西·杜马（Tracy Dumas）、南希·罗斯巴德（Nancy P. Rothbard），《哈佛商业评论》2018年6月刊








少数族群在职场不愿分享私人生活情况，这是所有人的问题。




我的情况与马库斯类似，我们这样的人必须努力交际，让同事和组织感到“舒适”，才能确保升职机会，这种概念荒谬且无礼。组织一边强调“建立多样性的工作环境”，一边希望所有人趋于同化。我经常说，如果你想“了解我”，那就来找我，在我所处的环境里做我做的事情。几乎没有人真的来找过我……


——乔纳森·雷

读者





我发现这篇文章很有意思，而且我的确觉得，这篇文章提出的问题可以扩展到其他多样性的团体。有关规则的文化预设在各个领域普遍存在，而且可能对不遵守这类规则的外人十分不友好。不同的种族、性别、阶级和文化团体皆如此。雇主尝试在工作场所创造一种具有包容性、开放性的文化氛围，这是必不可少的，我也赞同。不过，实现这一点要对抗更加广泛存在的社会文化规则，恐怕无法一蹴而就。


——阿内特·唐金

读者





文章开头，我很担心作者会把交流的负担放在有色人种员工身上。我喜欢作者论述的，上级主管和组织中的个人有能力且应当负责主动创造一种值得信赖的环境，支持员工坦诚相对。目前的环境是顺应白人的习惯建立的，我们没有感到不和谐，所以没有意识到我们自己不言而喻的规则或公司文化，对别人来讲其实并不和谐。


——萨拉·朗韦尔

读者
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新婚姻模式挑战企业

人才战略


珍妮弗·派崔列（Jennifer Petriglieri），《哈佛商业评论》2018年6月刊








时代变了。随着互联网的普及，更多女性摆脱家庭角色走入职场追求事业，新婚姻模式逐渐成为市场主流。职场夫妻越来越关注伴侣的事业发展，而不愿轻易接受组织调动。创建于20世纪80年代的人才发展战略早已不再适用于当下的情况。企业要想留住和发展高潜力人才，就要做出调整。




作者观点太精彩了。今年在圣地亚哥举办的ASU+GSV峰会上，我和几位高级人才主管都聊到了这一话题。我们公司研发了几种了解个体驱动力的工具。通过这些工具，我们可以根据不同驱动因素，定制职业体验。如果企业以为，每个人都受同样的因素驱动，即金钱+奖励、晋升或竞争，却不去发掘促使员工做出职业决定的其他多种因素，就会铸成大错。在我们生活的这个时代，人们愿意牺牲晋升机会，只为寻求他们想要的不同发展方式——这种发展首先要与他们的价值观和驱动力保持一致。


——史蒂夫·阿恩茨

读者
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HR迈向敏捷


彼得·卡普利（Peter Cappelli）、安娜·塔维斯（Anna Tavis），《哈佛商业评论》2018年3月刊







文章引人入胜。虽然敏捷和Scrum方法在产品团队中最容易找到应用自身原则的土壤，但供应商和商家也可通过敏捷工作流获取巨大利益。

这听上去也许很怪：敏捷开发的不可持续性——不管是因为你的客户还没准备好实行敏捷，还是因为你的服务协议不准进行敏捷，反而会促使领导团队用敏捷思维模式实现发展。独立、敏捷、高效、团结的“客户成功”团队对你和客户合作流程的影响，要比大型等级制组织大得多。


——米尔科·格雷温

读者





好文章。我很好奇采用敏捷方法的团队，在异地协作的情况下会遇到怎样的挑战，毕竟当前分布式全球团队正成为新趋势。分布式敏捷团队必须克服物理距离的限制，激发自发性、带动创新、建立信任。打造在线办公环境的Sococo等工具是分散性敏捷扩张的关键因素。分布式团队和同事在Sococo上协作时，会感到他们好像身处同一楼层、同一房间。


——克莱尔·尼尔森

读者
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比起升职加薪，有尊

严地工作更重要


克里斯蒂·罗杰斯（Kristie Rogers），《哈佛商业评论》2018年7月11日微信文章《讲真，比起升职加薪，我们更在意的是有尊严地工作》







尊重和加薪根本就是两件事。尊重是人本质上的品格问题，和每个人的三观有关，和职位没有太大的关系。一个人三观不正，见利忘义，很自然不会去考虑尊重他人的问题。这样的人无论是不是领导都一样。加薪是每个人用自我的能力去争取到的东西，是一种付出和回报，如果付出得不到回报，员工的离职也就是很自然的事，除非事出有因，不然一般情况下没人会在工作上做亏本的买卖。


——Sherry Cheng

读者







抢鲜读COMING SOON




*具体内容请以最终出版为准。
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2018年9月刊 聚光灯


如何激发人们的好奇心

好奇心的五大维度

历史上大多数突破性的发现和发明都有一个共性：它们都源于人们的好奇心。寻找新信息和体验，探索新奇事物是人类的天性。哈佛商学院的弗兰西斯卡·基诺(Francesca Gino)表示，新研究揭示了好奇心与业务有关的三大重要洞见。首先，好奇心对企业业绩来说比之前想象的更加重要。这是因为培养各个层面的好奇心，能够帮助领导者和其员工适应不确定的市场环境和外部压力。第二，通过对其机构的设计和员工管理方式进行小幅的调整，领导者可以鼓励好奇心，并改善其公司。第三，虽然领导者可能口头上会说他们十分欣赏好奇心，但事实上大多数领导者对其却十分顾忌，因为他们害怕好奇心会提升风险，降低效率。

在本文中，基诺详细介绍了好奇心的好处以及职场中好奇心所普遍面对的障碍，并提出了五点策略，以帮助领导者如何通过投资员工及自身的好奇心来获得高回报。我们将其分解为五大独立的维度，而不是将其看作一个单一的特征。因此，我们应开始询问的问题并不是“你的好奇心有多重”，而是“你为什么会对此感到好奇”。




[奇思辩]


肌肉男能促进男士消费


在一系列研究中，奥尔胡斯大学的托比亚斯·欧特布林(Tobias Otterbring)和其同事发现，在遇到体型健硕的男性销售员或模特时，男性购物者会花更多的钱，并购买明显要贵得多的物品。研究人员认为，这与人类的进化有关，当遇到的对象拥有能够吸引潜在配偶的特质时，男性会通过展现其财务实力来弥补差距。




[实战复盘]


联合劝募CEO谈论利用新业务模式转变百年慈善机构


在历史上的大多数时期，联合劝募与其捐赠人士鲜有直接的联系，后者通过薪资扣除来进行捐赠。在过去10年中，首席执行官布莱恩·佳莱赫(Brian Gallagher)一直在努力改变这一现状，有效地将这家慈善机构的业务模式从B2B转变为了B2B2C。如今，联合劝募仍依靠薪资扣除获取捐赠，但它也与数千名个人捐赠者建立了联系。它还开始与Salesforce合作，通过数字方式与捐赠者互联，为捐赠者提供更多义工信息，并让他们更好地了解他们所捐赠的资金都发挥了什么样的作用。





特别报道




专访华为董事长


梁华：做有“势能”的使能者

王丰 | 文
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要成为智能社会的使能者，自己先要有“势能”，否则就谈不上使能给别人。使能者要有强大的平台和扎实的技术，才能改变自己，同时帮助他人去做出改变。






坂
 田基地是华为总部所在地，被数条纵向公共的道和数条横向的路整齐地分割开来。绝大多数的道和路取自数学家、物理学家、农学家的名字：张衡路、稼先路、隆平路、贝尔路、居里夫人大道等等，但没有一条被冠之以“华为”，这有些耐人寻味。

在未来二三十年中，以ICT为基石，云计算、IoT、人工智能等数字化技术将与行业充分结合，重新定义各行各业。

去年年底，华为提出了新愿景，并确立了新的战略定位：聚焦ICT基础设施和智能终端。

那么在新战略下，华为将如何使能各行各业？在全新的数字化产业周期内，华为自身的挑战是什么？各行各业面临的挑战又是什么？如何解决这些挑战？

7月5日上午，HBR中文版在华为深圳龙岗坂田总部独家专访了华为董事长梁华。



以技术创新和客户需求双轮驱动



HBR中文版：
 去年底，华为发布了新愿景：把数字世界带入每个人、每个家庭、每个组织，构建万物互联的智能世界。为何选择此时发布？



梁华：
 我们都知道，在相当长的一段时间里面，“丰富人们的沟通和生活”是广为人知的华为愿景。但时至今日，我们看到技术创新正在给个人、家庭和组织带来越来越多的实实在在好处，同时这些领域的数字化空间非常大，机遇和挑战兼具。可以说，人类社会已进入数字化时代，数字技术创新深刻改变每一个人、每个家庭、每个组织的生活、工作、学习、健康等各个方面。基于此，我们发布新愿景和使命，以更好地为个人、家庭和组织创造价值。





HBR中文版：
 这意味着华为将发生哪些变化？



梁华：
 首先谈不变。我们要持续坚持核心价值观：“以客户为中心，以奋斗者为本，长期艰苦奋斗”，与此同时，我们也特别强调坚持自我批判。这些核心的价值观不会发生变化。

接下来，面向新时代、新环境，我们希望能够真正激发组织活力，更好地面向客户。长期以来，华为以客户需求为导向来驱动公司发展，现在我们提出以技术创新和客户需求双轮驱动发展。

目前我们在某些领域已处于领先位置，面向未来我们需要有产业发展方向的探索。通过以技术创新与客户需求双轮驱动，做多联接、撑大管道、使能行业数字转型，我们未来的价值创造来源也主要是以客户需求和技术创新双轮驱动。我们将主动洞察客户需求，通过持续加大在技术创新上的投入，为客户提供有竞争力的ICT产品、服务和解决方案。

与此同时，我们正在积极开放合作，吸引、培养人才，加强探索性、前沿性研究。差不多在新愿景使命发布的同时，我们也迭代式发布了《人力资源管理纲要2.0》，以适应和支撑新时期我们的愿景实现和业务变化。

我们的人力资源政策要立足于更好地用价值创造、价值评价、价值分配闭环驱动，通过好的价值循环机制让更多的优秀人才脱颖而出。同时，公司提倡“全营一杆枪”、“胜则举杯相庆、败则拼死相救”的群体奋斗精神，我们会通过简化过程KPI、增强协同考核等方式，让这样的群体奋斗精神发挥得更好。



不能从泡沫上去追赶，要踏实地从基础上追赶



HBR中文版：
 刚才你提到以技术创新驱动发展，那么华为的研发投入已经走在世界前列，只要技术领先，真的就能保证华为实现新愿景吗？



梁华：
 技术创新不一定能保证我们必然实现新愿景，但是如果没有技术创新，那肯定就实现不了新愿景，也不可能取得成长和成功。要成为智能社会的使能者，自己先要有“势能”，否则就谈不上使能给别人。使能者要有强大的平台和扎实的技术，才能改变自己，同时帮助他人去做出改变。

当然，除了技术创新，我们还需要：一是有效地把战略落地执行，聚焦ICT基础设施和智能终端，使能数字化转型，这个战略已经基本明晰，我们只要把战略落实好了，新愿景的实现也就不难；二是对核心价值观的坚守，是华为30年发展的保证，未来我们要更好地坚守；三是我们的干部、组织、人才政策也要随着时代变化与时俱进，确保最优秀的人才为新愿景的实现贡献力量。总之，新愿景的实现有赖于坚持方向大致正确，理解人类需求和技术发展方向，并配以战略、价值观、人力资源政策等进行快速迭代地往下走。





HBR中文版：
 华为提出“基础研究和基础教育是产业诞生和振兴的根本”，这是出于怎样的考虑？



梁华：
 可以说，基础研究的历史，是成千上万优秀人才的协奏曲。爱因斯坦、普朗克、玻尔等无数科学家的研究，改变了人类的思维与观念，也奠定了现代产业的理论基础。而基础研究的根本要靠基础教育。人类社会的发展，都是走在基础科学技术进步的大道上的。像欧美工业之所以强大，强在长期重视基础研究，没有基础研究，产业就会被架空。在产业发展上，我们要正视与欧美先进水平的差距，这种差距，不能从泡沫上去追赶，要踏踏实实地从基础上追赶，就是要长期重视基础研究和基础教育。





HBR中文版：
 具体来讲，华为将如何加大基础研究的投入？



梁华：
 华为现在比以前更加强调“技术创新”驱动公司发展，信息科学技术、数学算法等的快速发展，以及这些前沿技术未来不可想象的突破空间，都为我们实现新愿景提供了扎实的基础。面向未来智能社会，华为将加大在基础研究与前沿技术领域探索的投入，未来每年保持150亿-200亿美元的研发费用。我们也会加大对大学的资助与合作，支持大学树立起智能社会的灯塔，共同推动科技发展和人类社会进步。



聚焦“城墙口”



HBR中文版：
 基于愿景的变化，华为的战略定位变成“聚焦ICT基础设施和智能终端”，为什么是这个定位？



梁华：
 新愿景打开了空间，就像跑到了一片大草原,放眼望去，一个数字世界，一个智能世界，太多机会点，如果这里搞一下那里搞一下，就会失去焦点，没有聚焦就没有力量，就不可能做出优势，新愿景必须有新战略。

早在20多年前，尼葛洛·庞帝就提出了“数字化生存”的概念，华为也在很早就意识到各行各业、每个人、每个家庭都会数字化，时至今日，这依然是巨大的机会。这几年，我们提到“万物感知、万物互联、万物智能”应该是未来的趋势。对于华为而言，万物互联是我们的强项，会一直作为核心业务，公司将聚焦在万物互联这个“城墙口”，同时为了更好地做联接，万物智能、万物感知我们也会做一点点与联接相关的领域。





HBR中文版：
 新愿景、新的战略定位，那对整个华为生态圈将产生哪些影响？



梁华：
 华为将依托我们的核心能力，构建端、网、云协同的ICT基础设施平台，创建各行各业生态合作伙伴的创新“黑土地”，秉持“开放、合作、共赢”的理念，让生态伙伴能够在我们的黑土地上创新发展，开花结果，种上各种各样的粮食，我们也希望客户、合作伙伴都能获得“丰收”。

我们坚持以客户为中心，聚焦“城墙口”，通过提供一系列商业解决方案、产品和服务，帮助客户解决问题和使能客户创造价值；我们坚定不移地与生态合作伙伴“共生、共赢”，明确合作边界，根据合作规则向合作伙伴开放ICT基础设施和消费者业务平台，共赢市场。

与此同时，我们推动行业标准，创造数字化业务机会，降低数字化转型成本，从而实现可持续增长。





HBR中文版：
 请给我们举个例子？



梁华：
 比如在开源方面，我们推动社区融合，加速产业开放式创新。目前我们在OpenStack等国际重大开源社区中已有多个董事席位，通过主动开源来加速开放式创新，构建开放生态。推动开放认证，促进开源商用化进程：在OPNFV主推CVP认证，可解决NFV多厂家互联互通问题、加速NFV产业发展。我们还持续建设做强Openlab，支持区域生态繁荣落地，全球已经部署了十多个Openlab，成为华为与客户、伙伴联合创新、开发、验证和体验的中心。



数字化产业周期



HBR中文版：
 ICT产业进入全新的产业周期，为什么华为会有这个判断？



梁华：
 从18世纪第一次科技革命以来，每轮科技革命对应着40年到60年的产业周期，分为两个阶段：头二三十年，体现为基础技术驱动，会出现大批颠覆性的技术创新，后二三十年，则体现为产品和应用创新驱动，会有大量的深度改变人们生活方式的产品和应用出来。

我们回看本轮科技革命，它起始于上实际80年代，以数字化为核心，以信息通信技术（ICT）、量子计算等新技术为支撑，发展到现在，正处于一个动能转换的时间窗口。之前的信息技术革命连接了人与人，接下来多种新技术将交融在一起，以ICT为基础，驱动这一轮的信息和数字革命，这意味着数字化技术全面进入爆发期。





HBR中文版：
 伴随数字化进入全新的产业周期，未来10年至20年，各行各业普遍面临的核心挑战是什么？



梁华：
 每个企业都要思考：如何跨越这轮全面的数字化产业周期？我们要有一个认知，如果把数字化比喻成一座冰山，那么过去十几年，大家所感受的数字化浪潮，不过是实现了水面上的部分，水面之下的冰山主体的数字化远没有发生，现在走到了临界点。

数字技术将全面驱动各个产业的横向发展，很多边界变得越来越模糊。对于行业而言，首先的挑战是如何能够应用数字技术不断提高自身的效率，创造新价值。所谓“知易行难”，数字化转型的过程是一个逐步进化的过程，不是一蹴而就的。在这个过程中，一方面要“大处着眼”，制定清晰的战略与路径，明确我们的目标和方向，做到“方向大致正确”，并按照大致正确的方向坚定地走下去，以持久的战略耐性加强投入，实现商业成功；另一方面，也要“小处着手”，变革不能急于求成，要相信不积跬步，无以至千里。





HBR中文版：
 本轮数字化周期的核心体现是什么？



梁华：
 ICT将从支撑系统演变为生产系统，现在大多数企业的 IT系统只是支撑系统，是一项辅助性技术。而在本轮数字化产业周期内，企业不但将实现人与人、物与物和人与物的全连接，员工、客户、合作伙伴、供应商也会连在一起，基于大数据和人工智能进行实时决策，运营将更加简单、高效、智能。ICT作为构建这个趋势的基础设施和基础服务提供者，正在从以前的垂直产业演化为平台型产业，通过将ICT数字技术与各行各业的知识相结合，帮助企业从本质上提升用户体验，改善生产与运营效率，创新数字服务。



小步快跑



HBR中文版：
 面对全新的数字化产业周期，各行各业面临的核心挑战是什么？



梁华：
 最大的挑战是明确突破点和动起来，以及建立适应数字化运营的人才、团队和组织。

首先是找突破点。要把愿景和方向想清楚，最好在核心业务中选定突破点，以用户历程为导向驱动数字化转型，检验方法论、基础设施、平台、工具等是否支持扩大规模，支持就扩展，不支持就缺什么补什么。

然后是“动起来”，以最小步伐行动起来，把简单的事情做好、做顺，对行动获得认知，然后再做更复杂的事情和更大的行动，然后再认知，再向前走。很多东西只凭想象力是想不出来的，一定要打一个领域，做了有可能成功，也有可能不成功，但在做的过程中，可以积累经验，逐步解决人、团队和组织的问题。

世界快速变化，不要总等到做好大蓝图才行动。也不要为数字化而数字化，首先要定义好商业目标，数字化运营的目的，一定要落实到商业的本源：要么创造收入，要么提升效率，要么提升竞争力。



电信行业数字化转型的两座山峰



HBR中文版：
 具体到电信行业，将面临哪些关键挑战？



梁华：
 数字化转型分为两大类：第一类是改造并扩展已经规模化的行业模式；第二类是孵化新的数字化商业模式，使之形成规模。以上两类转型都有可能创造出商业价值。

第一类数字化转型的主要挑战是如何将ROADS体验，即Real time（实时）、On Demand（按需定制）、All on Line（全在线）、DIY（自助服务）和Social（社交分享），高效、规模化地应用于端到端的用户体验中。通过更好的产品、服务体验与用户构筑更强的纽带。要实现ROADS体验，必然需要通过数字化手段对电信行业的运营运维以及ICT基础设施进行重构，达到更加敏捷、快速响应的业务生产、运营和运维。

5G时代，电信行业在现有的通信服务基础上，会向个人、家庭、政府、企业提供媒体、智慧家庭、智慧城市等一系列数字服务，这些数字服务以及随之而来的新商业模式，也就是上面提到的第二类数字化转型。其实，当前有些领先的运营商在4G的网络上已经开始提供数字服务，做得最好的运营商数字服务的收入占比已经接近30%。如果说4G时代数字服务是可选项，那么在5G时代随着全云化网络架构和技术的演进，数字服务是必选项。有很多研究都表明，到2025年，数字服务预计将占电信运营商整体销售收入的20%以上。

用户需求以及技术的不断演进，给孵化新的数字化服务和商业模式带来了很大的变数，要应对这些变数就需要电信行业能够基于用户反馈快速迭代。这需要电信行业建立新的思维模式、改变工作方式、提升人才技能，同时也需要敏捷、高效、快速响应的运维运营环境以及云化、智能化的ICT基础设施来使能。





HBR中文版：
 怎么解决这个挑战？



梁华：
 第一要转变视角，从用户体验出发构造“商业-体验-业务-基础设施”的关联模型。第二，业务运行要加强数据驱动，并利用数字技术实现自动化、数字化、智能化，从而高效、经济地规模化实现ROADS体验。第三，构建数字化组织能力和人才队伍。在过去两年与行业的交流过程中，我发现几乎所有的运营商和企业都将文化、人才和技能作为转型的最大挑战之一。一方面需要以开放的心态积极拥抱内外部的专家智慧，建立良好的交流分享环境和协同机制；另一方面需要提供适配的人力资源政策和赋能体系，实现人才技能的改变。

最后，基于完成数字化改造的业务运行环境和ICT基础设施以及具备数字化技能的人才，打造各行业玩家和广大开发者可以共同使用的开放平台，以云的方式不断聚合生态和众包资源、沉淀行业知识，使能新业务和新商业模式的持续创新以及规模化应用。

其实上面的几点不仅仅是针对电信行业的建议，也是华为在自身数字化转型的尝试和实践。对华为而言，我们也致力于通过在ICT基础设施和智能终端上的持续投资，陪伴所有行业一步一步坚实地完成数字化转型的历程，最终把数字世界带入每个人、每个家庭、每个组织，构建万物互联的智能世界。





HBR中文版：
 数字化运营之后，会输出哪些关键成果？



梁华：
 数字化运营的效果，是帮助运营商构筑竞争力，提升两大核心资产：开放、敏捷的文化和协同的工作模式，以及灵活、快速响应的网络和运营系统。这两大资产能够帮助运营商大幅提升运营运维效率，同时使能创新的规模化应用，最终快速应对行业和市场的变化。如此，在小步快跑的过程中，就能取得数字化运营的成功。
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有组织犯罪的管理学

WHAT BUSINESS CAN LEARN FROM ORGANIZED CRIME

马克·古德曼（Marc Goodman） | 文




现如今，国际罪犯已经变成技术和人才的资深管理者。让我们一起来看看他们的“最佳实践”。






20
 08年11月，10名恐怖分子袭击印度孟买泰姬玛哈酒店，成为当时策划最周密、技术最先进的一次恐袭。事前，他们用谷歌地球仔细研究了目标的3D模型，决定了最佳进出路线、防守位置和保安位置。混战中，他们利用黑莓手机、卫星电话以及全球移动通信系统装置和位于巴基斯坦基地的指挥中心配合，后者一直监测广播新闻和互联网，为其提供实时信息和战术指导。

突击队从直升机沿绳索下降到一栋建筑物屋顶时，一位路人拍照发了推特，指挥中心于是提醒在楼梯间设下埋伏的袭击者当心。有关当局花了3天时间，才杀死了9名恐怖分子，逮捕最后一名，该名恐怖分子随后供出了行动细节，这次行动导致163人死亡，数百人受伤。

这样的暴行是极端案例，但技术被不法之徒用于行恶的事件正在增多，这已是事实。从不足挂齿甚至有些好笑的垃圾邮件“我被困在英格兰了，请给我打点钱”，到大规模挪用信用卡数据，消费者和企业必须学会应对这样的结果。在25年的执法过程中，我曾经担任过警察和反恐顾问，过去10年里担任网络风险和情报专家，我观察到的最显著的趋势就是全球犯罪集团和恐怖分子团伙（前者据说每年入账2万亿美元）发展得日益复杂。有一些并非新情况：例如哥伦比亚的贩毒集团在《迈阿密风云》播出的年代就已经拥有先进技术。
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但最近一些国际犯罪团伙，包括俄罗斯商业网络（Russian Business Network）、南美的Superzonda以及全球“影子帮”（Shadow Crew），越来越擅长利用合法企业的战术，建立高效国际团队，并在很多方面树立了最佳实践的榜样，包括自适应战略、供应链管理、激励措施的运用和全球协作等内容。企业从这类团体的活动中可以学到以下5个经验：


1.利用新闻制造机会。
 犯罪集团在过滤环境信息，利用技术从中获利方面变得非常擅长。例如，2010年海地地震后不到几小时，罪犯已经开始到处发送邮件，呼吁大家通过西联（Western Union）汇款给英国红十字会捐款。汇款理由听上去很高尚，但英国红十字会并不接受通过西联汇款的捐款。不断推陈出新的罪犯还在各种灾难后创造出“发短信到这个号码，捐款10美元”的诈骗短信。

盗贼也懂得利用长期科技趋势。企业一直难以将社交媒体的粉丝变现，罪犯却很快发现推特和Facebook的内容非常适合辅助入室盗窃计划，而社交媒体数据能够帮助罪犯盗取身份。


经验：关注头条新闻，快速采取行动，尝试走在技术发展的前沿。



2.外聘专家。
 现代的有组织犯罪已经摒弃了《教父》电影里那种头重脚轻的黑帮组织构架，不再有老大、头目和副手之分。今天大多数帮派，以及基地组织等恐怖分子团伙，都是从属关系松散的合作式网络。黑帮和执法者一样，也会聘用网络设计师和黑客。他们会定期在利基市场寻找具有特殊专长的人（例如迪拜有最优秀的洗钱专家），并不断寻找具有特殊技能的人为其所用，有点类似好莱坞电影选角。例如，盗取身份信息的行家知道去哪儿寻找能够仿造ID和信用卡防伪标记的“艺术家”，还会定期通过俄罗斯的某个呼叫中心作案，这里有会多国语言的员工，全年无休地工作，能娴熟地模仿各色人等，例如扮成有钱的意大利主妇或巴西医生，给银行打欺诈电话。




很多寻求脑力挑战的人会加入犯罪集团，这点和喜欢加入高风险、高要求的初创企业的人相似。






经验：不要过度依赖内部人才，画地为牢。学会培养网络自由职业者或其他短期工。他们能为你提供项目亟需的技能。



3.金钱并非唯一激励因素。
 犯罪组织给的薪水很高，部分原因是补偿违法活动的风险，还有就是他们获得高利润，付得起这笔钱。但是他们明白一些人加入团队并非只是为了钱，很多人是因为想要获得违法的快感。很多人（特别是黑客）涉案的动机，是想要挑战复杂的安保系统，一旦破解成功，他们就获得了吹嘘的资本。尽管犯罪组织仍然在大比例招募恶棍，但也有越来越多受过高等教育的人加入，这部分人追求自主性，享受脑力挑战，和那些喜欢高风险、高要求的初创公司的人类似。


经验：并非只有社会企业才会将追求工作的意义作为激励员工的手段。企业应该找到方式，善用员工对获得认可、挑战和归属感的需求。



4.利用长尾理论。
 在互联网出现之前，很多罪犯都追求“轰动性案件”：总是在寻找抢银行之类可以大捞一票的案子。恐怖分子仍然在谋划大规模袭击，希望带来最严重的社会震荡和破坏性。但全球罪犯已经逐渐认识到，可以通过多次小规模行动，斩获更大收益。这种战略能够逐渐提升效率，改进手法，并且能降低风险。如果你遭遇过信用卡诈骗，可能注意到账户中出现一些金额适中的消费记录，通常是网购。这可能是某个被当做“骡子”的人在网上收到并转汇的交易，他本人也许并不知道自己参与了非法活动。（犯罪集团通常会告诉这些“骡子”他们做的是进出口交易。）
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每张卡的盗取金额不会超过1000美元，但数千个这类交易，将成为一笔巨款。擅长小额海量信用卡诈骗的罪犯会不断进行试验，改进作案效果。也许在同样的邮件诈骗中，他们会使用不同的说辞，对比回复率，并在下一轮诈骗中修改话术。


经验：以多个小型交易，而非单个大笔交易为主的商业模式，会带来长期利润，并创造众多机会用以提高效率。



5.跨境协作。
 现在很多激进组织即使还保持独立，也都在和“基地”之类的恐怖组织合作。有组织犯罪也一样：香港的三合会和日本的山口组联手销售合成毒品，哥伦比亚贩毒集团和俄罗斯以及东欧黑帮联手，拓展其贩毒范围。尽管“全球化”是很多企业拓展市场机会的重要途径，但这一战略对有组织犯罪还有另一层意义，就是为执法者制造障碍，因为相比罪犯，跨境协作对执法者来说没有那么容易。


经验：不要将竞争者视为敌手，双方合作也能实现共同利益。


将犯罪集团和恐怖组织的活动，与企业行为作比较，其实并不恰当。尽管犯罪集团计划周密，管理出色，但他们对犯罪行为给社会和人类带来的损失毫不在意。无论聘用了多少计算机科学家，他们也是冷酷无情的。但是，随着有组织犯罪为了增加竞争优势，逐步提高对技术的依赖，其作案手法也越来越接近守法企业的行为方式。在某些案例中，犯罪集团甚至推动了知识和创新的发展。由于全球网络犯罪收益很高，来自司法机构的威胁也有限，肯定会有更多合法企业成为其目标。管理者需要更加留意罪犯用于攻击的战术，甚至学习从一些全球犯罪集团的经验中获益。




保护企业 避免信息外泄

公司的安全系统不一定要完美，但要比多数系统强一些。常规维护会带来很大不同。网络罪犯会定期用数字技术攻击系统，检查你有没有“关好门窗”。只要定期升级“门锁”，并真正上锁，就可以让罪犯转移目标。以下是值得尝试的方法，分为四步：
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了解信息所处位置以及能接触信息的人


过去这很简单：员工每天到办公室上班，然后打开电脑。现在大家常常使用笔记本电脑、智能手机和平板设备远程办公。海量数据存储在位置不明的云端服务器上。尽管移动办公和云计算能够节省大量成本，但也会让信息的安全问题变得复杂。



[image: ]





在安全问题上和竞争对手合作


也许这听上去有些别扭和令人不安，但这可能是对抗有计划攻击的最好方法。犯罪组织的经验告诉我们：定期交换情报（利用这些情报进一步犯罪）。在安全问题上联起手来，可以让你的公司更强大，即使这意味着要和对手分享信息，也是值得的。
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攻击自己的计算机网络


也许你认为符合逻辑的做法是，建立一套复杂的安保系统，等待罪犯触发警报。但是坐以待毙是注定失败的下策。如果你不去测试能否突破自己设下的保护网，怎么能知道它是不是安全？你可以通过模拟对手可能用于攻击安全网络的方法，即红队演习（red teaming），来发现重大漏洞。
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除了提防黑客，还要注意现实环境和员工安全


如果你的计算机网络固若金汤，但是任何人都能进出公司大楼，用传统方式取走文件，你就失败了。此外，如果你的网络和实体工厂都很安全，但是背景调查草率，不小心雇用了一名黑客或者和犯罪组织有联系的人，麻烦会更大。你的安保措施必须全面。
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马克·古德曼
 是国际刑警组织资深顾问，未来犯罪研究所（Future Crimes Institute）创始人。
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数据控

寻找意义

过去几十年间，美国的高三学生中，称将来不为钱工作的人比例从78%降至70%。1976年-2005年间，由克莱蒙研究大学的劳拉·雷-莱克（Laura Wray-Lake）进行的一项年度调研发现，越来越少的青少年将工作视为满足感来源。
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管理

耳垂和领导潜力

卡尔·西尼尔（Carl Senior）

罗宾·马丁（Robin martin）

迈克尔·韦斯特（ Michael West）

罗威纳·耶茨（Rowena M. Yeats）| 文



进化生物学家发现“基因适存度”更高的人，即身体左右高度对称的人，不仅在他人眼中更好看，还更健康、更聪明、更有领导力。这类人能在军队之类等级森严的组织中，一路升至领导位置，是典型的阿尔法类型。

但我们的研究发现，身体有些许部位不对称的人（例如两耳或左右手的手指长度不同）往往是更出色的“变革型”领导者，能激励大家为共同利益暂时搁置个人利益。相比身体更对称的人，这些人领导的团队表现更出色。一直以来，有关高效领导者是天生还是后天养成，人们争论不休，这些发现增加了新观点。我们认为，并非不对称本身让这类人成为优秀的变革领导者，而是他们自幼在和其他人的互动中培养出的能力，帮助他们成就事业。
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我们和英国阿斯顿大学的杰夫·托马斯（Geoff Thomas）、安娜·托帕卡斯（Anna Topakas）一起开展研究，邀请80名学生填写领导力风格调查问卷。在第二项研究中，42名学生各自带领一个小团队，用计算机模拟22周生产并销售一辆车。两项研究中，我们测量了受试者的耳垂、手腕粗细、十指长度，并根据不对称程度给每个人打分。

第一项研究发现，高度不对称的人具有更好的自陈式领导力——能够注意他人感受、发现他人需求并激励他人。第二项研究表明，领导者的不对称程度越高，其团队表现越好，经独立评估得出：不对称的管理者领导的团队比其他团队得分高出近20%。

我们研究的这类不对称，很难为外人所察觉，但人们仍然会下意识感到敏感。我们的推论是，生来不对称的人一般有更强的同理心、社交智能和激励技能，以此扭转人们对他们长相和智力的负面评价。在一些领导岗位上，这些能力比支配能力更有用。

此前已有其他研究者指出生理因素和领导力潜能的关系。例如，伦敦帝国理工学院桑柯普·查图维迪近期主导的一项双胞胎研究发现，49%的变革领导力来自遗传；心理学家马克·范·伍格特证实，人类在进化过程中，逐步将非语言感受性和自我牺牲等特征视为重要的领导力因素。我们认为，组织如果更加了解生理因素和领导力潜力的关系，就可以从中受益，设计出领导力培训课程，打磨管理者激励和鼓舞他人的能力。
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卡尔·西尼尔
 和罗宾·马丁
 分别是英国阿斯顿大学副教授和教授。迈克尔·韦斯特
 是兰卡斯特大学教授。罗威纳·耶茨
 是伯明翰大学在读博士。四人都在英国。
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研究控

说什么不重要，重要的是怎么说
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在听众眼中，讲话声音迷人的领导者（如比尔·克林顿）比讲话声音没有吸引力的领导者（如乔治·W·布什）更令人印象深刻。得克萨斯州中西部独立大学的蒂莫西·德格罗特（Timothy DeGroot）带领的团队在研究了19位美国总统和9位加拿大总理的演讲后，得出这一结论。研究分析了音高变化、演讲语速和停顿等因素。但研究者并未发现领导者声音质量和实际能力之间的联系。
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营销

消费者为何抵触广告语

品牌名称、商标和广告语都是公司营销信息不可或缺的组成部分，其目标都是让消费者对产品或公司有正面印象。但我们的研究表明，很多广告语适得其反，比如说，告知消费者能省钱，结果导致他们花了更多钱，或者情况完全相反。

我们在5个涵盖数百名大学生的电脑模拟购物实验中发现，消费者一般会受品牌名或者商标的暗示。实验让受试者先接触奢侈品牌（例如蒂芙尼和马库斯百货），然后接触中性品牌（例如美国大众超级市场公司和迪拉德百货公司），结果导致消费额平均增加了26%，之后又让他们接触省钱品牌（例如一元店和凯马特公司），再接触中性品牌，消费减少了37%。这说明这些品牌实现了预期的启动效应。

但在针对广告语的实验中，同一批受试者则展现出与预期相反的行为模式。和看了中性广告语（“天长地久”）的受试者相比，看了鼓励消费广告语（“奢华，你值得拥有”）的受试者，花费减少26%；而看了鼓励省钱广告语（“花更少的钱，好好打扮自己”）的消费者，平均多花了29%。广告语呈现相反的启动效应。




商标也很难把控

商标不是越大越好。在购买低端消费品时，消费者希望商标不要引人注目，这很好理解；但那些购买了超高端消费品的人也希望能低调行事，让懂的人知道就好。
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很多情况下，品牌名和广告语的作用背道而驰。例如，沃尔玛这个名字一般会让人联想起“节约”，但公司的广告语（“帮助顾客省钱，让他们过得更好”）则导致放纵。

为什么广告语作用会如此不同？我们的研究表明，这种反向启动效应是因为消费者认为广告语有刻意说服之嫌，然而（在他们看来）品牌名则没有。这种认知也许并非有意：消费者会下意识拒绝广告语传达的信息。

对营销者来说，这其实是好消息，他们无需因害怕出现反作用而放弃广告语。我们认为，如果能将消费者的注意力吸引到说服性以外的地方，广告语也能产生积极影响。为了验证这一理论，我们请一组受试者从说服性角度给一组广告语打分，第二组则从创意角度打分。评估创意性的小组决定比另一组多花58%。当然，在实验室让消费者注意到创造性而非说服性，比在现实的营销中更容易。

营销人员要注意的是，即使消费者只是下意识感到广告语意图操控他们，也会产生严重的反作用。
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利亚诺·拉朗
 是迈阿密大学营销学助理教授。艾米·道尔顿
 是香港科技大学营销学助理教授。爱德华多·安德雷德
 是加利福尼亚大学伯克利分校哈斯商学院营销学副教授。





奇思辩 DEFEND YOUR RESEARCH







斯坦福大学商学院组织行为学Paul E. Holden教席教授弗朗西斯·弗林（Francis Flynn）对一家《财富》500强公司财务部门的约150名员工进行标准化心理测试，评估他们感到愧疚的倾向，并将测试结果与日常绩效评估做对比。结果发现，与不容易感到愧疚的人相比，容易产生愧疚感的人工作更努力，表现也更好，被认为更具领导才能。他由此得出结论：





常有愧疚感，

能当好领导

GUILT-RIDDEN PEOPLE MAKE GREAT LEADERS

蒋荟蓉 | 译 牛文静 | 校 万艳 | 编辑





弗林教授，

捍卫你的研究吧！！







弗林：

 以研究者的视角来看，愧疚感和工作表现之间的相关性令人震惊。自我意识情感测试（Test of Self-Conscious Affect，简称TOSCA，评估愧疚倾向）和绩效评估截然不同，彼此毫无关系。然而，我和另一位作者丽贝卡·司康博格（Rebecca Schaumberg）研究发现，愧疚感和工作表现的联系显而易见。不仅如此，我们在后续研究中还发现，更容易产生愧疚感的人更加忠于组织。他们工作更努力，向别人推荐自己所在的组织的可能性更高。还有一项惊人的发现是，容易愧疚的人更能接受裁员并付诸实行。





HBR：
 这些人不会因为其他人失去了工作而感到过分愧疚、无法实行裁员吗？


对于裁员他们也会感到愧疚，但他们觉得有义务支持雇主，所以接受裁员作为一种削减成本的方式。他们觉得有义务当个“好兵”，如果这意味着解雇一部分人，保护多数人的利益，他们就会照做。简言之，他们对公司整体目标更敏感。比起一棵树，他们看到的是整个森林。




所以说容易愧疚的人工作努力，表现优秀，信赖组织，重视大局。换句话说，他们是领导人才。


是的。在另一项研究中，我们让200多名MBA学生接受TOSCA问卷调查，让与他们共事过的人评估他们的领导行为（如领导团队的能力）。更易愧疚的学生，被评价为更具领导能力。我们认为，愧疚感会激发强烈的责任感，促使个人对自己的行为负责。我好奇的是，愧疚感让人更适合当领导者，但会不会让他们因为感到要负责任，反而抵触领导职位？这一点尚不得而知。

你为什么研究愧疚感？

我问自己：“有没有什么一般不容易想到的特性让人成为好员工？”想得到的属性我们已经研究完了。大家都知道，认真的人是好员工。但人们会觉得愧疚感是成就理想员工的一个秘诀吗？大概不会吧。




是不是很多领域都研究愧疚感？


在心理学领域是这样的，但在组织研究方面却极其稀缺。这个事实有些令人吃惊，因为组织对员工的工作表现有这么多期望，却不研究他们没能达到期望值时的情绪反应。这一点好像真的被疏忽了。也许，组织研究者觉得愧疚感不可能有什么关联。




所以，如果组织诱导员工产生愧疚感，就可以让员工努力工作、提升忠诚度？


诱导愧疚感有时会让员工恼火，适得其反，但也可能起到不错的效果。要是没效果的话我妈妈就不会那么擅长这种方法了。不是说管理者应该尝试激发员工的愧疚感，也不是说这个方法长期有效。之前我们没提到，愧疚感有好处，也可能会有负面影响。
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怎样的负面影响？


其实我们还没有发现事先预想的负面影响。我们原本以为这些努力工作的人对工作的满意度较低，或者压力更大，但事实并非如此。容易感到愧疚的人似乎善于缓解自己的负面情绪。但我们依然认为，愧疚感可能有坏处。我们需要探索其他可能的缺陷。也许要看工作以外，这些人工作努力，是否会影响个人生活，导致他们在家里较难放松？




工作努力、具有领导才能、善于缓解压力和管理情绪，容易愧疚的人听起来像是模范公民！


他们可能也更没有私心。我们发现，愧疚倾向和利他行为紧密联系。愧疚的人更愿意参与慈善捐助，以及对需要帮助的同事施以援手。愧疚感和正面的社会行为之间似乎也有联系。




你我都在天主教家庭长大，为什么我们直到现在还没有经营大公司，设立大型慈善基金？


我们的这项研究特意避开宗教影响。尚未有实证显示愧疚感和特定宗教有关。




我们发现愧疚倾向和利他行为紧密联系。愧疚的人更愿意向需要帮助的同事施以援手。






关于愧疚感，你还有什么想研究的？


目前我们正在研究愧疚感和旷工的关系。比如在零售业，低愧疚感或许可以作为一个预测员工缺勤的指标。反过来，容易愧疚的人也许是出勤主义，即使生病也要去上班。我们还很感兴趣的是，人们怎样协调处理多个愧疚源。一位管理者觉得有义务加班确保重要项目及时完成，又觉得有义务回家陪伴孩子，这时他会怎样做？




TOSCA问卷调查的设计，让受试者很难猜测它评估的是什么。你们抓来研究的财务部门员工并不知道你们在研究什么。说实话，你有点愧疚吧。


我坐在那家公司CFO面前，他看完问卷，十分不解。他说：“你真觉得这东西有什么预测作用？”我觉得挺愧疚的，因为我看得出来，他觉得这纯属浪费时间。他怀疑地望着我，好像我是什么荒谬的学者。当然我本来就是。不过他允许我做调查，最后我们得到了很好的成果，所以现在我不必再感到愧疚了。





特别报道



瑞幸咖啡，下一个

颠覆式创新者？

齐菁 | 文




采用全部App下单、线上线下、堂食自取外送结合的新零售方式，瑞幸咖啡实现了物流、信息流和现金流的数据化运营，创造了“咖啡找人”的新模式。






人
 气明星代言、投资10亿教育市场、半年时间布局超过660家门店、叫板咖啡行业巨头星巴克，2018年横空出世的名为瑞幸咖啡（luckin coffee）的新零售专业咖啡运营商来势汹汹，一时间成为资本、媒体和消费者争相关注的宠儿。

2018年7月11日，瑞幸咖啡宣布获得2亿美元A轮融资，融资后公司估值10亿美元，成为国内成长最快的独角兽。虽然面临的质疑众多，但也有越来越多的人开始理解和支持瑞幸咖啡的商业模式创新，期望它成为颠覆传统咖啡行业的创新者。

先让我们对哈佛商学院克莱顿·克里斯坦斯教授提出的“颠覆性创新”的概念进行简要回顾。“颠覆”指规模较小、资源较少的公司能够成功挑战在位大企业的过程。具体而言，在位企业聚焦于为高要求（通常也是利润最丰厚的）顾客改善产品和服务，因此过分聚焦某些细分需求，却忽略了另一些细分需求。而成功的颠覆性新进企业则聚焦于被忽略的细分需求，通过提供更合适的功能（往往价格也更低），获得立足之地。在位企业忙于在高要求细分市场中追逐高盈利，无暇对新进企业作出回应。

在互联网平台企业颠覆了一个又一个的传统行业之后，瑞幸咖啡也将互联网大数据、线上线下联动的方式引入咖啡行业。星巴克作为历史悠久的咖啡行业巨头，在中国也占有超过50%的市场份额。但近两年星巴克在中国市场正遭遇“中年危机”，它也在进化，例如填充精品咖啡产品线：在普通的临街门店中设置手冲吧台，开办定位更高端的旗舰店、甄选店和烘焙工坊。

而瑞幸咖啡偏偏反向思考，要将咖啡做成一款普惠产品。瑞幸咖啡创始人钱治亚最初的创业想法就来源于作为有着较高咖啡消费需求的白领，洞察到咖啡行业的两大痛点：价格高和便利性差。钱治亚非常欣赏类似像网易严选和小米这样的公司，“好的东西没那么贵”或者说“利润率要控制在5%”，更符合她的经营理念。“我的目的是希望让中国消费者能消费得起一杯性价比高的咖啡，在此目标之下，瑞幸咖啡面对的将是更加普惠的大众市场，整个体量一定非常大。”



“咖啡找人”的新零售模式

瑞幸咖啡采取全部App点单、线上线下、堂食自提外送结合的新零售方式，以图剥夺掉咖啡身上所承载的“社交负荷”。让原本像星巴克这样以店内消费为主的场景，转移至“无限场景”中，进而变为一种日常消费，实现了从“人找咖啡”到“咖啡找人”的升级。

传统的咖啡商业模式是在繁华区建设一家门店，然后等待消费者上门。用户在哪里，以前是否来过，对什么产品更感兴趣，用户体验如何？这些数据，咖啡店均不知道，只是被动等候消费者上门，然后售卖咖啡，与用户的关系就是一笔笔的交易。这种运营模式是典型的“人找咖啡”。

瑞幸咖啡的“咖啡找人”模式，是通过信息流、物流、现金流来实现运营的数据化。首先，用户下单、支付与取餐，均通过luckin coffee手机APP完成。通过手机APP，瑞幸咖啡为用户准备了众多标签，包括来自哪里、性别、爱好、口味等，用户的行为特征标签化有利于用户精准画像，也为精准营销打下基础。

此外，瑞幸咖啡推出首杯免费、赠好友一杯自己也得一杯、咖啡红包等裂变营销方式，引发用户关注瑞幸咖啡，并提高用户的活跃度与复购率。

新零售的核心是如何通过互联网大数据达到产品品质、价格和便利性三者的完美均衡。新零售里面所有信息必须要打通，包括货物、仓储、用户、员工和门店之间的关系，才能不断提升运营效率。

新零售基础是好的产品。瑞幸咖啡坚持向用户提供高性价比的产品，通过旗舰店、优享店、快取店、外卖厨房店等4类门店，堂食、自提、外送等3种服务模式，可覆盖用户在咖啡厅、办公室、大学校园、加油站、家中朋友聚会等全场景的咖啡消费需求。



新商业模式的创新迭代

从2018年1月1日开始至5月初，瑞幸咖啡陆续在北京、上海、深圳等全国13个主要城市开设约400家门店进行试运营，服务的客户超过了130万，完成订单总数约300万单，销售饮品约500万杯。这是一个前所未有的大规模试营业。试营业期间瑞幸咖啡主要测试了以下几方面：一是跑通信息系统和服务流程并不断升级优化；二是根据客户的反馈完善产品，优化口味和服务；三是商业模式修正；四是积累运营数据，为后期精细化运营建模。

瑞幸咖啡认为，一个新的零售品牌进入市场后，在市场教育与品牌推广方面做投入是必须的。在A轮融资前，瑞幸咖啡在补贴、教育市场、前期铺垫等方面已经投入大概10亿元。而除了A轮2亿美元股权融资之外，瑞幸咖啡还做了一些包括融资租赁、银行授信等债权融资，再加上之前的自有资金，目前还有超过20亿人民币的现金储备，将主要用于产品研发、科技创新和业务拓展。

瑞幸咖啡表示，现在所有的首杯免费、买二赠一、买五赠五等促销措施还会持续相当长一段时间，并且不排除会加大补贴力度。公司没有设定盈利的时间表，也做好了长期亏损的准备。今年8月份，公司还会组织一轮大规模的促销。

大规模的促销和补贴的确可以持续吸引新的消费者，支撑快速的增长和扩张。但瑞幸咖啡也坦言，在发展过程中遇到的最大的挑战是如何在快速扩张中保障产品品质，提升用户体验。

为了解决这一难题，瑞幸咖啡整合了产业链优质的资源，与顺丰合作保证外卖速度和质量。同时，定位为新零售专业咖啡运营商，瑞幸咖啡在全球精选供应商合作伙伴以保障产品品质，组建有“蓝色伙伴联盟”，继SCHAERER、FRANKE和法布芮等6大国际专业咖啡配套供应商加入以来，原料、轻食和设备等供应链的相关领域也发展了19家战略级合作伙伴。

此外，通过严格的员工培训、灵活的门店布局、高效的线上交易、快捷的物流配送，让消费者随时随地获得一杯高品质、高性价比的咖啡。关于门店人员配备，瑞幸咖啡实现了运营的数据化，系统会根据门店运营情况，对未来一段时间的运营做出预判，物料、人员配备在预判范围之内，同时会根据实际情况实施动态调整优化。

开业以来，瑞幸咖啡的平均配送时间由原来的26.5分钟达到现在的18.2分钟，外送30分钟慢必赔的超时率从刚开始的26%降到了现在的0.4%，产品的客户满意度也达到了99.3%。

另外，针对有些企业客户希望在办公室或聚会场景集中采购瑞幸咖啡，瑞幸咖啡也设置了长期的合作计划和针对企业客户的优惠。不仅在App中有独立设置了企业客户的入口，还有专门的服务人员对接这一部分需求。与传统的咖啡零售店，或是咖啡机和速溶咖啡相比，在企业应用场景中，瑞幸咖啡高品质、高性价比和便捷性兼具，有着更强的竞争优势。

中国咖啡市场正处于爆发的前夜。据伦敦国际咖啡组织统计，中国咖啡消费量每年保持约20%增速，全球增速为2%。有数据称，2015年中国咖啡消费约为700亿人民币，2025年之前中国的咖啡市场有望达到万亿元规模。瑞幸咖啡项目之所以获得了资本的青睐，也是因为大家看到了中国咖啡市场存在的巨大机遇。而瑞幸咖啡运营半年来的业绩，也初步证实了瑞幸咖啡新零售模式具有可复制的潜力。

已经轰轰烈烈运营了半年的瑞幸咖啡并不打算放慢自己前进的脚步。然而，瑞幸咖啡创新的商业模式是否真的能够经得住市场的考验，改变人们消费咖啡的习惯，成为颠覆传统咖啡行业的创新者还需要更多的时间来验证。
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齐菁是《哈佛商业评论》中文版撰稿。
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实战复盘 How I Did It



北极星工业CEO：

只承担“可计算的风险”

斯科特·瓦恩（Scott Wine） | 口述

齐菁 | 文 李全伟 | 编辑






发明了雪地摩托和全地形车的北极星工业在自己开创的动力户外行业已经是全球佼佼者。但如何突破小众市场？CEO斯科特·瓦恩认为要敢于创新和实现多样化，但只承担“可计算的风险”，快速失败、积累经验。






北
 极星工业以生产兼具耐用性和稳定性的高性能雪地摩托和全地形车闻名，不过2016年的两起因过热导致的安全事故曾经一下将公司推到风口浪尖，公司进行了大规模的召回。两年来，我们面临着巨大的压力，终于在2018年4月份，与美国消费品安全委员会就2016年的索赔要求达成2700万美元的和解方案，并且完成所有潜在安全风险车辆的召回处理。

风险对于我们来说并不陌生。2008年，我接任北极星工业CEO职位时，正值金融危机爆发期间。没有任何的蜜月期，我必须直面金融危机的压力。但这也给了我一个机会深入了解公司，思考未来的战略方向。

北极星工业自1954年成立以来，我们摸索和开创了雪地摩托车、全地形车两个动力户外行业，而且公司生产的车辆本来就用于充满风险的野外环境之中。公司创立初期，合伙创始人雪地摩托之父埃德加·惠顿（Edgar Hetteen）驾着自己设计生产的雪地摩托驰骋在美国阿拉斯加1200英里的雪原，其耐用性和稳定性奠定了北极星工业在雪地摩托领域的领导地位。20世纪80年代，我们推出世界上第一款全地形车，并不断研发新产品，将其发展成为公司的另一个支柱产业。

除了这两大支柱产业外，为了应对不景气的市场环境、寻找蓝海并突破发展瓶颈，我在上任之后开始建立多样化的战略。通过创新和并购，将我们在动力户外领域积累的核心能力不断扩展至更广泛的市场。2011年，通过并购印第安摩托车和克莱斯勒的电动车板块，北极星工业开始进入道路用车领域。如今，北极星工业的完整版图包括雪地摩托和全地形车、摩托车、电动车和配件服饰4大板块，2018年的销售额预计将达到57亿美元。另外一个好消息是，今年我们也首次入选了《财富》美国500强企业。





斯科特·瓦恩

Scott Wine



毕业于美国海军学院，拥有马里兰大学MBA学位。他的职业生涯始于美国海军导弹护卫舰的补给官，之后在联合信号公司、霍尼韦尔、丹纳赫和联合消防安保等多个工业领域公司任职，2008年至今担任北极星工业首席执行官。





敢于承担风险，化危机为转机

北极星工业在应对风险、处理召回问题上有良好的机制和丰富的经验，这让我们能够为经销商和消费者提供卓越的服务。这次长达两年的召回问题对我们来说的确是个大挑战，数以万计的车辆和消费者牵扯其中，不仅令人沮丧，我们也为此付出了昂贵的代价。

但最终，我们与美国消费品安全委员会积极合作解决了问题。本质上看，这是一次公司提升产品安全和品质的好机会。我们召回了所有存在潜在安全风险的车辆，并且对产品进行了深入的检查。所有参与产品设计、生产、销售、使用和维护的人员都就如何做出更安全的车辆提出了自己的意见。我们现在纠正并解决了所有这些问题。

虽然一些车辆存在的风险非常微小，但为了确保消费者的使用安全，我们选择提出问题，并且召回全部车辆。我们把这次经历中学到的所有经验和教训反馈到工程设计制造的流程之中，保证同样的问题不会再发生。

产品的质量和安全是我们的基业之本，除此之外，我认为要在当今变化莫测的商业环境中谋求一席之地，北极星工业面临的最大挑战是：如何跟上世界发展进步的节奏，如何保证我们正在开发的产品和市场5到10年后依旧存在。回想一下10年前我刚加入北极星工业时，我们所在市场已和今天大不相同。所以我要来决定需要关注哪些新技术和市场趋势，电动汽车领域是一个很重要的趋势，我们这几年也在为此做准备，进行了一些并购，开发了电动车的业务。

投资新技术、开拓新市场都是非常不容易的，北极星工业也有多年开发新业务的历史。我们的经验是不要成为所有事情最先尝试者，不要走在最前端，只承担可计算的风险，用数据和研究支撑决策。即便如此，我们也并非总能成功。在2011年并购印第安摩托之前的几年，我们就尝试涉足过摩托车领域，但失败了。即使失败我们也要快速失败，如果一个新方向行不通，我们就立即停止，再考虑其他选择。

每年北极星工业的不同产品线都会推出新产品，创新是公司的业务命脉，不仅能满足消费者的利益要求，还能够帮我们打造在行业中的竞争优势。今年北极星工业在新产品研发上的投入是2.6亿美元。我们会组织比赛，从1万多名员工中收集关于新产品或提升产品品质的创意。另一方面，我们会关注市场上的新趋势和竞争对手的做法，有时相比于真正做原创，成为一个快速追随者效果更好。我们也从汽车产业中学习好的技术应用到自己的车辆中来。总而言之，我们会四处寻找提升产品品质和竞争优势的机会。



平衡专注与多元化

关注趋势和新技术，投资更多元的市场是根植于北极星工业的基因和使命，在这个过程中，如何做取舍非常重要。我曾经开玩笑说公司有一个ABC战略（anything but cars）——做除汽车之外的任何事情，我们永远不会进入汽车产业。我们与汽车行业最根本的区别在于汽车主要用于运输，而使用我们的车通常是出于某种激情，不论是驾驶雪地摩托征服雪原、驾驶全地形车探索未知地域还是骑摩托车所带来的那种热血沸腾。

在全地形车方面我们的确也会跟一些有此类业务的主流汽车厂商竞争，比如本田和宝马。但我们最终的目标是要创造出能够满足消费者独特需求的产品，激发他们对工作和娱乐的热情。

因此，目前北极星工业的关键战略有五个。一是要成为“动力户外＋”领域的领导者。在保持雪地摩托、全地形车的领先地位之下，我们也会不断推出或收购新产品，例如我们新开发了三轮运动型高速车“弹弓（slingshot）”。

二是要打造全球市场的领导力。现在的北极星工业已经是全球化的制造商，我们在墨西哥和欧洲都有工厂，2015年在中国也收购了上海周边一家工厂，着力打造自己在北美市场之外的盈利能力。

三是开拓全球电动车市场。我们希望能将自己在动力户外领域积累的制造经验拓展到其他领域，所以也开发了“近邻小汽车（neighborhood electric vehicles）”——一种酷似加强版低速高尔夫球车的交通工具。

四是在安全和品质方面，坚守高标准。我们产品的使用环境大都比较复杂，因此保证消费者安全稳定的驾驶一直是我们的第一目标，也是建立公司与各方信任关系的基石。

五是要提高生产力，为长期可持续的发展提供动力和保障。

同时，我们要保持清醒的头脑，不断寻找跟北极星工业文化相匹配的新市场，我们希望在动力户外领域积累的核心能力能够发挥更大的作用，满足消费者的新需求。



可靠度是领导者最重要的素质

从管理角度看，企业降低风险、高效增长还有一个重要原因——可靠性强的领导者和敬业度高的团队。今年是我担任北极星工业CEO的第10年，对我来说，这是最完美的工作。我之前也为其他优秀的公司服务过——在美国联合信号公司（Allied Signal）工作过7年，后来它被霍尼韦尔收购了；在美国丹纳赫集团的雅各布车辆系统（Danaher’s Jacobs Vehicle Systems），我学到了很多管理汽车制造业的知识；在美国联合消防安保公司（UTC Fire & Security），我同样积累了很多经验。

在市场大萧条时期来到北极星工业，让我有机会深入了解公司，并且大刀阔斧地进行改革。这是一份充满激情的工作，我每天早上上班的时候都充满激情。我们拥有一个热情和吃苦耐劳的团队，公司的文化和氛围都很有趣。每天、每月、每年我们都在找寻新方法让公司变得更强，也让企业文化变得更好。在今年5月21日发布的最新《财富》美国500强榜单中，北极星工业第一次占有一席之地，排名第496位。这是对我们团队巨大的认可和激励，因为每个人都为公司贡献了很多。

在北极星工业，我们有一种非常吃苦耐劳的文化，每位员工都贡献出了自己的力量，没有什么内部斗争或办公室政治，我们追求共赢。同时，北极星工业也有非常开放的一面，我们会设计机制，聆听收集对业务有帮助的新点子。公司还有非常悠久的利润共享机制，我们的第五大股东是员工股份所有计划，因此所有员工都能从公司的发展中获益。我想，这个激励机制让员工们更有奉献精神，愿意帮助彼此实现共赢。我们的企业文化里，还有永远不放弃精神，即便在召回事件最艰难的日子里，大家也坚持下来，突破了难关。

此外，北极星工业还有着很强的实地体验文化。我自己经常驾驶北极星的车，也参与很多新车试驾的测试。我个人最喜欢的是山地摩托，驾驶它在山里四处探险，速度极快，体验非常惬意。这是个高体力高技术的活动，但出人意料地有趣。我还喜欢印第安摩托，两周前我们还在美国亚利桑那州测试新车型，整个过程激情四射。

对于我们这一行业来说，最重要的就是你要“坐上车”，体验是最好的销售手段。我们对员工也开放驾驶培训，让他们获得使用产品的经验，才能更好地服务消费者，并且帮助我们提出优化业务的具体建议。

举个例子，4月份我们召开了2018年的股东年度大会和董事会年会，通常会议议程为两天，但我们将其压缩到了一天。余下的一天，我带着所有的董事会成员和高管去体验驾驶或乘坐全地形车和摩托车。通过亲身体验产品，也对比竞争对手的产品，董事会成员和高管能深入探讨产品的优劣，并提出改进建议。

我长期担任领导者，知道成就优秀领导者的原因有很多，但最重要的是善于沟通和可靠。作为领导者你有责任通过沟通发现问题、解决问题。可靠也非常重要，这一品质能让人们相信你、追随你。

我相信工作可以变得有趣，但也非常看重可靠度。我会找到优秀员工，充分放权，期待和要求他们表现优秀，但也对业绩不佳者零容忍。



高潜力的中国市场

要想实现更大规模的增长和突破，必须发力全球市场，亚洲市场是我们关注的新重点。作为全球制造商，我们需要构建更强大的能力来服务亚洲市场。除了现有收购的上海工厂之外，未来我们还会继续在亚洲增加制造能力，至于选址，有可能是中国，也可能是越南。

目前看，虽然中国市场所占份额还不多，但这是北极星工业特别重要的市场，发展潜力很大。在中国市场，我们不仅仅是销售产品，还要下力气培育市场，为未来的大发展打好基础。我们的全地形车和摩托车业务在中国的增长趋势良好，尤其是印第安摩托车的增长空间巨大，因为相比于全地形车来说，中国市场摩托车的发展空间更多。

中国消费者喜欢强势品牌，对于产品有着很高期待。从这方面看，北极星工业处于明显竞争优势，因为我们拥有高品质的产品、强大的团队和经销商。接下来，我们会不断加强服务，充分满足消费者的期待。动力户外领域的销售并不是一锤子买卖，在消费者购买全地形车和摩托车的同时，我们也要为他们匹配相关的培训和维修服务。尤其摩托车还是一种潮流文化，与之相关的头盔、夹克等配套产品也要跟进。我们提供的是产品全生命周期的服务。

布局全球市场，地缘政治的变化和风险也是我们特别需要关注的地方。今年以来，中美贸易局势持续紧张，有很多关于贸易战和惩罚性关税的讨论。我认为贸易战百害而无一利。我们正在评估它可能会对公司业务造成的影响，估计将有1000万到1500万美元的损失，这不仅是对我们，也对消费者和经销商都有负面的影响。我们希望拥有公平自由的贸易环境，也在华盛顿游说更好的解决方案。惩罚性关税最终很可能导致贸易战，我们不愿意看到“战争”，它会损害我们制造商的利益，最终也将损害股东和消费者的利益。
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齐菁是《哈佛商业评论》中文版撰稿。
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工作的重新设定：

迎接自动化新趋势挑战

瑞文·杰苏萨森（Ravin Jesuthasan） | 文 王晓红 | 编辑






随
 着人工智能（AI）技术在语音、图片处理上的快速进步，以及在感知与认知等领域的不断突破，智能机器人已经开始替代人的工作。过去一年多，我们看到AI在金融领域的应用逐渐加强，金融行业将是被数字化技术颠覆最深刻的一个行业。根据韦莱韬悦（Willis Towers Watson）的研究，未来20年中，该行业目前54%的工作将逐步被机器人取代。AI技术和由此带来的工作自动化程度不断增加，将对所有工作产生影响，其中有一部分是颠覆性的。例如对于会计这一职业来说，在接下来5年中所发生的变化，可能会超出过去500年中发生的变化。

这一研究成果刚刚发布，德意志银行就于5月底宣布考虑在2019年以前，将全球9.7万名员工的人数降至9万名以下。AI会给人类带来大规模失业吗？哪些行业的工作将产生颠覆性改变？为了解答人们最关心的这些问题，韦莱韬悦对AI技术和工作自动化进行了深入探索，我还与约翰·布德罗（John Boudreau）合著了Reinventing Jobs （暂译名，《工作的重新设定》） 一书。韦莱韬悦提出，AI与自动化将重塑工作的完成方式及人员结构，并将缩短公司保持竞争优势的时间，为此领导者和HR管理者必须加快人员能力的培养，优化成本结构，建立具有可持续性的劳动力结构，并降低因工作分散化、民主化而带来的相关风险。



工作新趋势与任务拆解

人类在18世纪60年代于英国发起第一次工业革命，在2000年后进入第四次工业革命；这一以互联网兴起为标志的革命，对各个行业的影响正在逐渐加深。近年来以指数级增长的数字化技术，正在重塑我们的工作，不同领域的工作都呈现出“民主化”“优步化”（Uberization，即按照需求设计任务）的趋势，其标志性的特征主要有四点：1.公司开始成为提供工作的平台；2.越来越多的工作被分解为不同种类的任务；3.传感器、算法、机器学习的不断进步，让智能机器人替代人类工作具有了可行性；4.“随取即用”型的人才（Talent on Demand）数量不断增加。基于这样的发展趋势，公司在劳动力结构上将形成愈加成熟的生态系统，其成员包括正式员工、外包服务公司、自由职业者、自由职业者平台以及各类合作伙伴。

我们都知道机器人在重复性的工作上拥有出色技能，如今具有感知功能的智能机器人开始在零售服务业、医疗行业等领域不断扩展应用。同时，机器人也适合于完成劳动强度大、危险性的工作。近一两年来，在石油和天然气的作业现场，通过与人的合作，一些挑战性高的和环境恶劣的工作正在被社交型机器人（social robots，即具有感知和认知功能的机器人）替代。由于商业世界自动化的比例将越来越高，公司的应对方式是将更多的工作拆解成任务，然后交给那些拥有最佳技能的人去完成。

我和约翰·布德罗在《工作的重新设定》一书指出，AI和机器人并不影响我们的工作（job），它们影响的是任务（task）。工作拆解成不同任务后，公司需要判断哪些任务适合于自动化、适合于哪些类型的自动化；再将余下的工作重新构建成高价值的工作，交给具备相关技能的人去完成，以让他们发挥出自身的最大价值。这包括本公司的人员与外部人员，我们同时指出，这一趋势将推动所有组织，无论是集权化管理还是非集权化管理，逐渐发展为去中心化的组织。



AI将创造更多工作

近年来AI技术的进步与应用加速，很多人对由此给工作带来的威胁开始担忧。实际上，如果我们回顾人类近几百年发展的历史，每一次社会与技术大变革创造的工作总比消灭的工作要多。以先进制造企业为例，大批智能机器人的应用，也同时创造出必须由人完成的工作，并且让人创造出更高价值，这包括三个方面：1.公司需要培训机器人完成各种任务的专业人员；2.智能机器人对维护与维修要求较高，这也需要配备专业人员来完成；3.机器人产生的大量数据，需要配备人员进行分析，并从数据中学习，不断改进工作流程。

AI正在改变我们的工作，不过，据统计中国的AI人才数量目前只有5万人左右，相比美国的85万人、印度的15万人差距很大。但是，中国应用技术的能力很强。过去几年，全世界都看到了中国在移动技术应用上爆炸式的增长。基于应用的不断扩展和中国政府对AI的全力支持，韦莱韬悦预测未来中国在AI和在机器人上的研发与应用将加快步伐。而且，我认为中国还具备的一个优势是，AI和自动化的应用对商业组织和个人的负面影响，不会像在西方那么大。这是因为西方经过一百多年的工业化进程，很多工作的完成方法已经根深蒂固，社会的制度与结构也不易改变；而中国在这些方面的羁绊要少很多，因此有利于应用速度的加快。



HR需要采取的突破性举措

基于工作“优步化”与“民主化”程度越来越高的趋势，未来公司与个人之间将形成一种新的雇佣关系，HR需要应对的挑战也将更多。HR须从AI和自动化的角度，重新思考HR体系所涵盖的各个方面。随着大量工作不断被拆解成任务，项目制与合作制的工作越来越多，一个人可能需要完成不同种类的工作，那么从培训到薪酬到劳动合同的签订都需要做出调整。在我看来，HR首先要做的是，分析哪些工作一定时期内不会改变，哪些将会由AI技术替代；哪些是核心的工作，必须在公司内部完成。而对于那些在外部完成的工作，HR还要预测其人才供给的稳定性，探索如何优化与人才平台的合作。

其次，HR要针对愈加敏捷和扁平化的组织，洞察哪些能力将变得更重要，然后去评估现有员工的能力差距，进行有效的招聘和培训。HR还须针对将逐步被AI取代的工作岗位，为现有人员设计职业转换等。在薪酬方面，要基于正在发生的变化和未来趋势，调整高管和各级人员的薪酬。此外，HR需要针对更多类型的人才，根据每个人不同的内在激励、特性以及特有技能重新匹配岗位，并在职业发展、敬业度培养方面设计不断优化的制度。

最后，HR 要学会在管理中高效利用自动化工具，包括招聘、培训、沟通等。例如在大规模招聘方面，目前的AI技术已经可以快速将人员范围缩小至最优秀的前2%到3%，领英（LinkedIn）、联合利华、百度等公司已经在人员招聘中大量运用AI技术。而预测性算法和机器学习，则可用以评估个人素质，包括研究分析人员的语言用词、细微举止、心理情绪特征和社交媒体上发文风格等，帮助HR确定职位最佳人选。



领导者、中层管理者面临的HR挑战

AI与自动化的发展趋势，不但迫使领导者要终生学习，还要在内部员工比例逐渐降低、控制力减弱的情况下，掌握管理人员的技巧。面对相互协作的工作生态系统，他们必须像一个乐队指挥一样进行协调，以尽可能让各方相互信任、最大程度受益，并让公司的商业模式更好地发挥作用。对于中层管理者来说，在战略执行中需要更灵活地选择执行方式，在一线人员的管理中需要应用情景领导力。他们必须培养对环境变化的敏锐感悟力，以及快速应对外界变化的能力。此外，还要深刻理解AI将能够以何种方式增强我们的工作能力。

随着AI应用硬件价格的大幅下降，大量低价的处理图像与语言的感知设备正在不断推向市场，通过IoT联结的无线设备数量开始剧增，这将有效帮助我们提高自身的工作能力。比如智能机器人在进行自然语言处理（NLP）时，可以从声音中识别人的情绪。我们了解到，美国某些保险与金融公司的呼叫中心已经开始应用这一AI技术，即在自动化处理客户的呼叫时，当AI只要识别出客户的情绪指数超过某一特定数值，就会马上将电话转给熟练接线员；然后AI还会根据算法给出回答客户问题的参考答案，以帮助客服更有效地安抚客户情绪，降低客户流失的概率。AI还可以分析最优秀客服的回答，然后进行总结并传授给团队的其他成员，从而大幅提升团队的支持能力。

飞速发展的数字化技术，如今正在从更高程度的自动化、以不同方式将工作生态圈里的人们联结起来这两大方面，逐步改变组织。毋庸讳言，工作的拆解将给很多职业带来颠覆性的冲击。不过，AI和自动化也同时带来大量机遇，作为拥有更高智慧的人类，我们应该探索如何更有效地将AI应用于公司的运营中，如何与AI一起合作去解决越来越复杂的挑战。
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瑞文·杰苏萨森
 是韦莱韬悦人才与奖酬业务全球研发委员会董事总经理，著有《工作的重新设定》和《未来的工作》。





特别报道



使命型组织助力

家族传承




未来十年，中国的高净值人士或多或少都需要开始思考家族传承的问题。






20
 18宜信财富投资峰会上，法国政界传奇人物多米尼克·德维尔潘现身现场，与宜信公司创始人、CEO唐宁展开了一场巅峰对话。谈话中，德维尔潘分享了多年来对家族传承的思考和心得，为宜信财富客户带来了独特的欧洲视角和家族传承的珍贵经验。德维尔潘指出，物质财富仅是家族传承的一个维度，如何将家族的精神和声誉传递下去，在文化层面上实现历久弥新，甚至建立世代相传的家族品牌，才是更值得探索的课题。

德维尔潘家族有着悠久历史和良好传承。德维尔潘将自己的成功归功于父母的言传身教。其曾祖父是法军上校，祖父曾是数家公司董事，父亲是著名参议员，母亲出身名门。他的子女也在各自的领域取得了颇受瞩目的成绩。如何将家族的精神和声誉传递下去，如何实现有效的物质财富和精神财富传承？在地缘政治纷争迭出、世界经济不稳定性长期存在的时代，家族传承面临着来自政治、经济、社会、文化等多方面的挑战。高净值、超高净值人士如何实现物质和精神方面的财富传承？对话中，德维尔潘先生给出了他的洞见和经验。



将家族名字变成世代相传的品牌

德维尔潘表示，如何将家族精神与智力传承给下一代，这是一个艰难且有挑战的问题，因为当前所处的世界存在各种纷争和问题，如何找到对的领航者，朝着对的方向，带领家族走向更高的荣耀，这点至关重要。财富肯定是要传承，但是并不是最重要的一点，只是其中一部分，更为重要的是如何把家族的荣耀传递下去。

有着几千年历史的欧洲，很多大家族之所以能传承至今，无一不是因为恪守这样的传承理念，在荣耀和使命感的带动下，把家族的名誉和精神通过每一代接班人不断传递下去。无论是历经国内战争、世界大战、工业革命、工业发展以及各方面的变革，这一核心理念从不曾改变过。

欧美有很多大家族，这些家族的名字现今已是众所周知的品牌，比如普拉达是来自意大利的家族，保时捷是来自德国的家族，他们的家族传承做得非常好，让人们在清楚记得这些品牌的同时，也记住了这些家族。在法国，几乎所有大家熟知的奢侈品牌都是以家族荣耀、家族品牌的形式传承下来，比如开云集团（Kering）是弗朗索瓦·皮诺家族创造的品牌，LVMH集团旗下品牌LV是伯纳德·阿诺特创立并传承下来。这种传承不仅仅发生在奢侈品行业，还包括知名高端超市品牌欧尚（穆里耶家族）、汽车品牌雷诺（雷诺家族）、飞机制造商达索（达索家族）等。法国人在提到这些品牌时，第一时间想到的往往是品牌背后的创始人及其家族。对家族而言，这是莫大的荣耀。

重视教育。如何将家族的名字变成国际知名品牌并世代传承？德维尔潘表示共有三点，第一点也是至关重要的一点——教育。除了通过学校习得文化知识外，培养国际视野、深入底层实践、发展精英网络也很重要。“年轻一辈仅是在本国读书是远远不够的，一定要走出去，了解大千世界的多元文化和全球人类面临的共同挑战——全面发展的国际化人才对于家族传承非常重要。”德维尔潘说道，让子女从基层实践开始了解家族事业，不仅能帮助他们塑造独立个性、培养思考能力，也将为家族发展注入新鲜血液。家族财富的创造非常不易，成功的传承更是艰难。在欧洲有许多父辈辛苦打拼、后代坐吃山空的案例。另外一些家族通过聘用专业顾问作为内部军师，定期咨询请教，将传承事业带入正轨。这也与宜信公司创始人、CEO唐宁为高净值、超高净值人士赢在未来给出的建议不谋而合，即高净值、超高净值人士一定要通过与专业机构合作，来获得全球化方面的各种服务，让自己和后代成为具有国际化视野、心怀天下的世界公民。

教育还能创造更多人脉。这种人脉不仅指交很多朋友，而且是指他身边有自己的圈子，这个圈子有最好的顾问、律师和财富管理专家作为智囊团，帮他选择最优秀的人才，但决定权在他。法国知名飞机制造公司达索集团就是最好的例证。这个家族第二代掌门人塞尔日·达索有三儿一女在五六十岁时，他认为这四个孩子虽然已经很成功了，但还没达到能够接管庞大的达索家族的能力，于是在去世前专门设立智囊团，帮助子女更好地传承家族财富。家族财富不容易创造，更不容易传承下去，因此专业智囊团非常重要。欧洲有很多这样的例子，父辈打天下用了几十年，下一代可能几年时间就挥霍掉了。

创造家族精神。这是德维尔潘分享的第二重要方面。家族精神是核心，如同一家企业的灵魂和规范准则，下一代会通过这些准则来审视我们现在所做的决定是否符合父辈们留下来的文化与精神。在欧洲，有钱的家族很多，但如果这个家族只是有钱，没人会在意和重视，只有良好的、有社会影响力的家族才会得到尊重，所以注重在艺术、社会公益和慈善等方面的投入对家族的社会公认力和影响力非常重要。

大家都知道，世界首富比尔·盖茨就是用这样的方法传承家族精神。他不仅是成功的企业家，更通过成功运营全球最大的慈善基金会“比尔及梅琳达·盖茨基金会”树立了他作为重要社会活动家、慈善家的形象。不同于美国，欧洲很少用慈善家这种说法，而是称之为艺术传承家、文化收藏家。例如，开云集团创始人弗朗索瓦·皮诺通过鉴别、收购奢侈品牌和艺术珍藏，从木材生意起家，建立了世界第三大奢侈品集团，并以精美的艺术收藏著称于世，真可谓“传递财富不如传递对美的鉴赏力。”此外，皮诺还是波尔多1855评级五大一级名庄之首的拉图酒庄的主人，这些投资都极具品位。

总而言之，传递财富不如传递精神和策略。例如你有一百万，如果把钱直接留给下一代可能并没有那么高的价值，反而是把一些工厂、旅游行业、酒店等这种实体、有价值的重点投资项目传给下一代更有价值，同时也要让下一代掌握这种投资策略和预判未来发展形势的能力。

为后代树立榜样标杆。这一点也非常适用于中国国情。曾经家族传承追求的是比别人更好就可以了，甚至会采用隐蔽财富的做法。但是在现今社会，这些做法已经不再适用。好的家族在创造品牌后，一定要有透明度，树立起一个好的例子。家族传承的财富一定要是干净、透明，传给下一代才不会存在风险隐患，而且你的奋斗历程也能成为孩子们学习的榜样。同时，家族的财富公开、透明、合法，也需要依托专业的团队，为家族成员提供符合法律特别是国际法的公正建议。

在欧洲，一些老的家族曾经是非常规范性的，通常第一个孩子要去做牧师和在神学方面有些造诣的，第二个孩子通常是派去军队服役，因为家族传承对于他们来说并不只是财富的传承，而是给下一代树立起非常好的楷模。生而为人，就要为社会、国家做奉献，这种精神是很重要的。

德维尔潘说起他小时起就被鼓励走出国门，体验和了解各国文化。父母带给他的是珍贵的视野和解决问题的能力，相比于对孩子倾尽所有资源，更重要的是将家族灵魂与精神传递给他们。此外，欧洲很多家族在分配财富时不会把所有家产平分给孩子，而是有严格的规划。一部分财富会被装入信托基金，受益人是子女，余下的财富则贡献给国家，让子女明白，人生是靠打拼创造的，光靠父辈是不可以的，家族的传承要靠自己的努力奋斗。



财富管理是一项面向未来的技能

财富管理是非常专业的事，也非常耗费时间，不可能一蹴而就，因此不必被一次好的经验或失败的经验所影响。如果依托了专业团队进行财富管理，一定要重视沟通，把想法详细告诉专业团队，确保诉求顺利落地。这一点与宜信对家族传承的见解不谋而合。
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财富管理包括创富、增富、守富、传富等环节，而财富传承是其中最为重要的一环。中国人经历了30多年的财富快速积累，度过了从无到有的财富初级阶段之后，“第一代”富豪已经进入世代传承、家业交替的关键时期。如何让家族财富成为家人健康幸福的长久保障，已经成为第一代富裕家族的首要家务事，但传承不易。如何克服家族财富传承中存在的诸多问题，确保资产安全、有效地传承下去，是当前财富管理机构关注的重点。宜信财富是一个为投资者提供综合性财富管理的机构，有很强的投资基因和非常谨慎的风险管理观念。

宜信公司创始人、CEO唐宁表示：“未来十年，中国的高净值人士或多或少都需要开始思考家族传承的问题。宜信财富作为中国领先的财富管理机构，矢志与中国的财富人群建立基于专业性的信任，通过长期合作帮助他们实现家族财富的永续传承。”前不久，在由人民银行主管的《银行家》杂志举办的2018中国金融创新论坛暨中国金融创新奖颁奖典礼上，宜信财富家族办公室更是凭借专属定制化、全方位的家族信托服务及卓越的投资管理和风险管理能力被授予“十佳家族信托管理创新奖”。

活动中，德维尔潘在成都期间与宜信财富小黑卡俱乐部会员进行了近距离餐叙。宜信财富小黑卡仅授予在宜信财富管理资产达到一定量级的个人或机构，以及对宜信财富具有杰出贡献的个人。唐宁还表示，宜信财富的客户都特别爱学习，而有机会为中国最优秀的一批人服务，也是他和同事引以为豪的事。宜信财富愿意引导客户不断自我更新、迭代发展，陪伴他们及家人实现“财富自由，追梦更自由”。助力客户成为全球化公民和全球化投资人，让家族财富和精神世代相传，这是宜信财富始终不忘的“初心”。
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陈维赞
 是奥纬咨询董事合伙人。奥纬咨询副董事合伙人杨大坤，奥纬咨询高级经理陈闻对本文亦有贡献。





[image: ]






聚光灯 THE BIG IDEA



网络安全的终结

THE END OF CYBERSECURITY

安迪·伯赫曼（Andy Bochman） | 文

王晨 | 译 刘铮筝 | 校 时青靖 | 编辑




无论在网络安全方面投入多大，组织也无法保证关键系统能抵御黑客攻击。是时候制定新策略了。
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网络不安全

INTERNET INSECURITY

不论投入多少资金，都无法彻底防范黑客攻击。是时候选择另一种网络安全方式了

安迪·伯赫曼（Andy Bochman）｜文




对于网络安全，无论你的组织在最新软硬件、培训和人员方面投入多大，也无论是否保护隔离核心系统，结果都一样：只要关键系统是数字化的，且以某种形式与外部网络相连（即便你认为它没有联网，实际上也极有可能），它就永远不可能是安全的。这就是残酷的事实。




这件事非常重要。互联的数字系统已经广泛应用于美国经济的几乎所有领域，而近年来，攻击者（主要是他国政府、犯罪组织和恐怖组织）的技术水平和活跃度正大幅上升。美国国内发生的重大网络安全事件包括亚特兰大市政府主要计算机系统遭受攻击、四家输气管道公司共享的数据网络遭受攻击，以及Equifax数据遭窃；全球范围内，则有WannaCry、NotPetya等病毒的大规模感染。在近年发生的严重网络安全事件中，很多遭入侵的公司原本自认为防御能力很强。

我在爱达荷国立工程实验室（INL）的一个团队工作，这个团队的研究课题是，帮助对美国经济和国家安全最重要的组织抵御网络攻击。我们主要关注工业控制系统，例如电厂和炼油厂的温度压力控制系统，并已设计出一个完全反传统的网络防御方案：找出整个组织赖以生存的部门，最大限度将其与外部网络隔开，将其对数字技术的依赖降到最低，并用模拟设备和可信赖的人员进行跟踪和控制。我们的方法尚处在试点阶段，但其中很多要素已经可以为组织所用。

这项新策略并不适用于纯粹的数字企业，且在某些情况下还可能提高运营成本、降低效率，但它是关键系统抵御网络攻击的唯一方式。在本文中，我将介绍找出关键系统的方法。应用这种方法，我们总能发现被领导者忽视的功能或流程：它们极其重要却易受攻击，一旦失灵将使组织停摆。过去几年中，我们将这种方法的部分要素应用于一些企业和美国军队，并与美国最大的电力公司之一佛罗里达电力照明公司（Florida Power & Light）合作，进行了为期一年的完整试点，结果很成功。第二个试点项目与美国军方的一家服务公司合作，目前正在进行中。INL正在寻求将这项方法推向主流，因此未来将与更多工程服务企业合作，授权它们使用这项解决方案，并提供相应技术培训。



当前威胁

过去，工业企业的主力是机械泵、压气机、阀门、继电器和促动器。根据模拟仪表记录的现场情况，资深工程师通过固定电话线路与总部沟通。破坏分子无法通过供应链下手，也不能买通员工，而只能自己前往工厂，尝试越过大门、警卫、武器这三道实体防线。

今天，在美国全部16个基础设施部门中，12个已被国土安全部定义为“关键”，因为它们的“实体或虚拟资产、系统和网络对美国非常重要，一旦失灵或被摧毁，将威胁到国家安全、国民经济、公共健康和安全”，而这些部门部分或完全依赖数字化的控制和安全系统。数字技术的确带来了令人赞叹的新功能和效率提升，但它们极易遭受网络攻击。自动探测软件时时在寻找大型企业、政府部门和学术机构的安全漏洞——这些软件很容易在地下网络中获取，很多是免费的，贵的也不过几百或几千美元，甚至还提供技术支持。网络防御措施通常能阻挡这些探测，但基本无法抵挡花费数月甚至数年精心筹划的重点攻击。

网络攻击造成的经济损失不断飙升。仅过去两年中，WannaCry和NotPetya攻击事件就分别造成超过40亿美元和8.5亿美元损失。美国和英国指控朝鲜发动的WannaCry攻击，据称使用了从美国国家安全局窃取的工具。这种病毒利用部分Windows计算机未安装微软安全补丁的机会，对数据进行锁定加密，使150个国家医院、学校、企业和家庭中的数十万台计算机陷于瘫痪，并进行勒索。NotPetya攻击据信为俄罗斯破坏乌克兰稳定活动的一部分，发起点是一家乌克兰会计公司的软件升级漏洞。这次攻击从最初的乌克兰政府和计算机系统扩散到其他国家，受害者包括丹麦航运公司马士基、制药公司默沙东、巧克力制造商吉百利、广告巨头WPP等众多企业。




关于作者


安迪·伯赫曼



（ANDY BOCHMAN）




爱达荷国立工程实验室（INL）国家和国土安全处，资深系统网络策略师
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“我并不是一个危言耸听的人。实际上，我尽量不随便说话。”安迪·伯赫曼说。不过，他也许是最有理由“危言耸听”的人。作为爱达荷国立工程实验室（INL）的资深系统网络策略师，伯赫曼观察过美国最危险的网络安全隐患，也见证过很多针对这些隐患的攻击造成的结果。但经验告诉他，发出警告只会适得其反，最好直接干活。

伯赫曼认为，本文介绍的网络安全框架是一面镜子，帮助企业看清“皇帝的新装”。“好的一面是，这面镜子也显示出一些实用方法，帮助你和你的公司快速提升装备水平。”他说。

伯赫曼的整体防御观念并非来自编程或当黑客的经验，而是来自对自然和谈话的热爱。幼年时，他从电视片《野生动物王国》（Wild Kingdom）和自然杂志Ranger Rick得到这方面的启蒙。对环境的关注引领他通过哈佛拓展学院（Harvard Extension School）晚间课程获得环境管理硕士，当时他白天还在美国空军从事计算机方面的工作。他对能源可持续性和安全话题深感兴趣，开设了专门探讨智能系统网络安全的博客（现已停更）。他惊讶地发现志趣相同的人很多，因此相信找到了属于自己的事业。加入INL之前，伯赫曼是IBM全球能源与公用事业安全业务负责人。他现在从事网络安全方面的演讲和写作，并参与新防御思路的研究，本文即成果之一。

虽然伯赫曼认为网络安全威胁组织的发展，而且其严重性正在上升，但他希望避免制造恐慌。他力图帮助人们了解到全部风险，同时提供防范风险的实用指导。“在网络安全领域，英特尔前CEO安迪·格罗夫（Andy Grove）的名言值得牢记——只有偏执狂才能生存。”他说，“随着企业越来越信赖自动化和人工智能，我的偏执也越来越强烈。这些技术当然会带来重大益处，但也会造成极大的依赖性。而正如网络安全‘桂冠诗人’丹尼尔·吉尔（Daniel Geer）最近指出的——依赖是风险的源泉。”





隐患增多

随着自动化、物联网、云处理及存储、人工智能和机器学习的发展，数字化转型的进程持续加快。复杂度高、可联网、软件密集型的数字技术得到广泛传播，被依赖程度越来越高，在网络安全方面形成很大隐患。在新美国安全中心（Center for a New American Security）2014年发表的一篇文章中，该中心董事会成员、曾任美国海军部长的理查·丹齐格（Richard J. Danzig）指出了数字技术带来的悖论：

“它们给予使用者前所未有的能力，但也让我们不那么安全。它们的沟通功能助力协作和网络构建，但也因此对入侵者敞开大门。它们对数据和操控功能的聚焦大幅提升了效率和运行规模，但也使在成功攻击中可能被窃取或破坏的内容大大增加。高度复杂的硬件和软件创造出卓越的能力，但这种复杂性也产生诸多薄弱环节，并且让入侵者难以被发现……总之，网络系统滋养我们，但同时也削弱和毒害我们。”

这些技术的复杂度超乎想象，甚至最了解它们的创造者和供应商，也并不完全清楚其脆弱性。供应商总是声称自动化能消除人为错误的风险，但实际上会产生其他类型的风险。对隐私、数据保护和信息安全政策进行独立研究的Ponemon Institute指出，信息系统的复杂度如此之高，以至于美国企业仅侦测到系统入侵就平均需要200天以上。大部分时候，企业不是自己发现入侵，而是从第三方获知。
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英国曾在距海岸6英里处的沙洲附近部署防御设施。这些名为“Tongue”“Sunk Head”“Knock John”等的沙洲堡垒配备防空武器，曾是英国本土的第一道防线。尽管配备了大多数先进雷达设备，它们仍未能阻挡纳粹德国的闪电战。





在世界范围内，造成重大损失和广泛影响的网络安全事件越来越多，Target、Sony Pictures、Equifax、Home Depot、马士基、默沙东、沙特阿美等企业都曾遭受攻击。但企业领导者无力拒绝数字技术及其众多好处的诱惑：效率提升、人力成本降低、人为错误的减少或消除、收集更多客户信息的机会、创造新产品或服务的能力等。年复一年，领导者延续传统的网络防御思路，花在最新安全解决方案和高端咨询服务上的钱越来越多，对此寄予厚望。但这只是一厢情愿。



传统方法的局限

传统网络防御方法关注“网络健康度”，主要措施包括：

·建立企业硬件和软件资产的完整清单

·购买并部署最新的软硬件防御工具，包括终端安全保护、防火墙和入侵检测系统

·定期培训员工识别并规避钓鱼邮件

·建立“网闸”——理论上可以将重要系统与其他局域网和互联网隔开，但在实践中不存在完全的隔离

·建立大规模网络安全团队并使用各类外部服务，进行上述各项工作

很多组织遵循网络安全指导框架，如美国标准与技术研究院（NIST）的网络安全框架，或SANS Institute的20项重要安全控制。这些框架要求组织无差错地持续进行数百项活动：员工必须使用复杂密码并定期更换、传输数据时加密、用防火墙区隔不同网络、第一时间下载最新安全补丁、限制敏感系统的访问人数、审查供应商，等等。

很多CEO似乎认为，只要遵守这些规范，就能让组织免遭严重损失。但多起影响巨大的网络攻击事件充分表明，这种预设是错误的。前述遭受攻击的企业都有庞大的网络安全团队，相关支出也很高。传统方法能够应付常规的探测软件和初级黑客，但无法抵御越来越多高水准对手针对关键资产的持续威胁。
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无论你的公司网络健康度有多高，目标明确的攻击都将穿透所有网络和系统。





在能源、交通运输、重工制造等重资产行业，无论企业投入多少人力和资金，都无法保证标准安全步骤全无差错。实际上，第一步建立硬件和软件资产的完整清单，大多数企业就会出错。这是一个巨大的短板：如果都不知道自己有什么，自然也谈不上防御。

此外，传统方法也会带来无法回避的权衡取舍。安装升级程序时，系统通常必须关闭，而这并不总是可行。例如，公用事业、化工等行业的企业非常重视工业流程或系统的稳定性和可靠性，不可能每次软件公司发布安全补丁都停工。因此，这些企业倾向于定期批量安装安全补丁，一般要等到停工期，而这通常是补丁发布几个月后。另一个问题是如何保护高度分散的资产。例如，较大的公用事业公司运营数千座场站，分布范围通常达到数千平方英里。对这些场站进行安全升级时，企业会陷入两难：如果利用网络进行软件升级，高水平黑客可能轻松入侵网络，将软件用于恶意目的；但如果在每座场站人工安装升级补丁，成本又无法承受。而如果将这项工作外包给第三方，又不可能严格审查所有服务方。

最后，即便所有安全规范都完美落实，也无法抵挡高水平黑客。这些攻击者资金充足、有耐心、不断在进步，总能找到足够多敞开的大门。无论你的公司网络健康度多高，目标明确的攻击都将穿透所有网络和系统。入侵者可能需要数周或数月时间，但最终肯定会成功。

这不只是我一个人的观点。迈克尔·阿桑特（Michael Assante）曾任American Electric Power首席安全官，现为SANS Institute负责人之一，他告诉我，“传统网络防御方法能应付小打小闹的攻击，理想情况下也许能阻挡95%的入侵”。但在现实中，“对于目标明确的高水平黑客，不过相当于减速带而已”。曾任雅虎和Twitter安全负责人的鲍勃·洛德（Bob Lord）2017年接受《华尔街日报》采访时说：“和很多公司的安全负责人聊天时，我发现他们有点听天由命的情绪——‘我没办法阻挡来自他国政府的高水平攻击，注定要输掉这场游戏，所以干脆不想太多’。”

一个典型例子是2012年沙特阿美遭受的Shamoon病毒攻击。该石油公司拥有良好的网络防御体系，但被美国政府官员怀疑来自伊朗的这次攻击，仍删除了公司3/4电脑上的数据。更近的一次攻击发生在今年3月，入侵者操纵一家沙特石化工厂的安全控制系统，企图制造爆炸。据《纽约时报》报道，如果不是代码出现错误，攻击可能会成功。“攻击者不仅要设法进入系统，还必须充分了解其架构，才能掌握工厂的布局。只有弄清不同管道的走向和阀门的功能，才能引发爆炸。”报道称。



新思路

现在我们必须停止对数字复杂性与互联性的完全依赖，设计并采用完全不同的网络防御体系。为此，组织必须找出最核心的流程和功能，然后减少或消除可能被攻击者利用的数字通路。

爱达荷国立工程实验室（INL）已开发出一种实用性强的解决方案，即“结果导向、充分考虑网络状况的工程设计”（CCE）。CCE的目标不是进行一次性的风险评估，而是永久改变领导者对于公司网络风险的思考和评估方式。这项方法目前还在试点阶段，但已产生良好效果。我们计划在2019年全面推进CCE，并在2020年授权一些服务公司提供这项解决方案。但CCE的一些核心规范现在就已适用于任何组织。INL为此还开发了一个辅助框架，即“充分考虑网络状况的工程设计”（CIE）。CIE在很多方面类似CCE，同时提供在整个工程生命周期中防范网络风险的方法。

CCE方法包含四个步骤，需要以下人员密切协作：

• CCE专家——现在来自INL，未来则来自INL提供培训的工程服务公司

• 所有负责合规、诉讼和风险防控的领导者，包括CEO、COO、CFO、首席风险官、总法律顾问和首席安全官

• 负责核心运营部门的管理者

• 安全系统专家，以及最熟悉公司核心流程的操作员和工程师

• 了解系统和设备可能如何被恶意操纵的网络专家和工艺工程师

对于部分参与者，实施CCE可能会带来压力。例如，新暴露出的重大风险，一开始肯定会让首席安全官很紧张。但这种压力需要克服。面对装备精良的攻击者，首席安全官不可能指望公司万无一失。




爱达荷国立工程实验室（INL）如何成为工业系统网络防御的领导者

曼哈顿工程制造出的原子弹迫使日本投降后，美国政府开始寻找利用浓缩铀巨大能量的其他方式。政府希望找到一个远离人口中心、同时有运送大量设备所需铁路设施的地方，并最终选择了爱达荷州。1949年，美国反应堆测试站（NRTS）落户在此。两年后，NRTS首次成功进行核能发电。20世纪的余下时间里，数十座测试反应堆在现在的爱达荷国立工程实验室（INL）被建造出来。

放射性物质和设施的危险性，催生了高度严格的安全文化，以及改进控制系统理论和实践的需求。测试反应堆的支持流程和安全系统，逐渐从没有通信能力的模拟机械设备，进化为软件数字平台。INL的工程师和安全专家很快意识到，这样的系统可能被他人接触、入侵并操纵。

20世纪90年代后期，INL开始主导全美公共和私人工业控制系统的网络安全研究。由于其他机构没有能力（无法掌握国家情报、相关设备和工具）、没有意愿（缺少财务激励）、没有责任（工作材料、信息和对手都非常危险）从事这项工作，INL为一个重要的国家性难题提供了解决方案。

在接下来10年中，INL运行了第一个国家级测试床，专门寻找工业网络和软硬件系统的安全隐患。这些测试，以及INL为美国国土安全部在国内外的关键基础设施进行的数百项安全评估都表明，这些系统的设计、配置和部署方式，通常使得攻击者容易实施入侵。INL的工程师还认为，这些系统的高复杂度使得它们难以掌握、几乎无法全面防御，而软件安全产品进一步提高了复杂度，常常有害无益。从这些工作中，INL总结出了结果导向、充分考虑网络状况的工程设计（CCE）方法，可以用于找出最核心的流程和功能，并选择性地减少或消除可能被攻击者利用的数字通路。






1. 找出“皇冠宝石”流程


CCE的第一个阶段是INL定义的“结果优先排序”：模拟灾难性场景或产生严重后果的事件。这要求参与者找出可能影响企业存续的核心功能和流程。例如，如果变压器遭受攻击，电力公司或许一个月无法正常供电；又如，压气站停止工作，燃气公司将无法向用户供气。此外，化工厂或炼油厂安全系统遭受重点攻击，将可能由于压力超过临界值而引发爆炸，导致大量人员伤亡，以及天价诉讼、股价动荡，让领导者丢掉工作。

熟悉高水平黑客行动方式的分析师，将能帮助团队设想潜在攻击者的最终目标。通过思考“如果想扰乱流程或破坏公司，你会怎么做”“突破防御后你会先攻击哪些设施”等问题，团队将能找到攻击后果最严重且最易被攻击的目标，并模拟相关场景，交由公司高层讨论。根据公司规模不同，这一阶段可能需要数周到数月时间。


2. 测绘数字领地


下一项任务一般需要一周，但也可能更长：统计“末日场景”中的所有硬件、软件、通信工具、支持人员和流程，包括第三方服务和供应商。参与者应列出每个生产步骤，详细记录所有控制和自动化系统的部署位置，以及所有与核心功能和流程相关的手动操作或数据输入。这些关联都可能成为攻击者的通路，而企业通常并不完全了解它们。

关于这些要素的现有统计资料总会跟不上现实。诸如“谁能接触你的设备”“信息如何在你的内部网络中流动，你如何保护信息”等问题，总会带来意外发现。例如，某位网络架构师或控制工程师可能会告诉团队，一个关键系统不仅与运营系统相连，还与处理应收付款项、支付和客户信息的商务网络相连，因此实际上接入互联网。通过询问负责供应商事务的管理者，团队可能发现，供应商为进行远程分析和诊断，保留了直接通向关键系统的无线连接。某家安全系统供应商可能声称无法直接与设备通信，而对技术细节和升级流程的仔细检查可能发现实际可以直接通信。任何这种发现都很有价值。


3. 标明潜在攻击路径


下一步，运用洛克希德马丁公司设计的一系列方法，团队找到黑客攻击核心目标最短、最可能的路径，并根据攻击难度排序。主导这个阶段工作的是CCE专家和其他外部专家，包括掌握关于黑客及其攻击方法等敏感信息的人士。他们共享政府情报，了解世界各地发生的针对类似系统的攻击事件。公司对安全系统、处理网络威胁的能力和流程等方面的其他投入，也能帮助团队锁定最可能的攻击路径。在下一阶段，团队据此向领导者推荐防御方案。


4. 制定风险控制和保护方案


在这个阶段，团队针对最高等级的网络风险设计防御方案。假设一个目标的10条潜在攻击路径都经过某个节点，那么无疑应在这里布设“绊网”——一个受到密切监控的传感器，在反常情况刚出现时就向公司的快速反应团队发出警报。

有些防御方案其实很容易实施，而且成本很低。例如，一种纯硬件振动传感器，可以使遭到网络攻击的单元减速或停止运行，防止其自我损害或自毁。其他方案则需要更多资金和时间成本，例如建立与主系统略有差异的冗余系统，以备在受损情况下也能维持核心功能。很多防御方案不会对运营效率和商业机会造成负面影响，但有些确实会。因此企业领导者最终需要考虑，哪些风险能接受、哪些必须避免、哪些可以转移、哪些需要控制，并据此决定下一步行动。

如果某项关键流程必须具备用于跟踪和发送控制信号的数字通道，防御方案应将进出双向的通道数量限制在最少，并让识别异常通信变得更容易。此外，企业可以增加保护装置，在系统接收恶意指令时防止出现灾难性事件。例如，机械阀门或开关可以防止系统的压力或温度超过临界值。有些情况下，企业也可以让可信赖的员工介入，例如监控机械温度计或压力表的读数，确保数字仪表真实准确。如果你的公司未曾经历严重的网络安全事件，尽可能断连、安装过时的机械设备、在自动化流程中安排人工操作等做法，可能会显得是一种退步。但这些实际上是主动的风险管理措施。这些措施可能降低效率，但如果增加的成本能显著降低灾难性事件发生的概率、防御传统方案无法抵挡的攻击，那就是值得的。

不难想象，读到这里的CEO和COO们会持怀疑态度。在任何变革管理计划中，让人们的情感和心智告别已经坚持几十年的观念，都是巨大的挑战。领导者应预想到阻力，尤其在早期阶段。公开大量公司信息，并承认那些原本不知道或不愿去想的缺陷，会给管理者带来很大心理负担。在接下来的步骤中，随着CCE团队仔细探查技术系统和实践中的漏洞，工程师们的韧性将受到考验。即便在对系统进行最严苛的评估时，也一定要让员工感到安全。最终，你将详细了解潜在攻击者的行动方式和可能结果、预见到公司可能遭到攻击的具体方式，这会很有启发性。一旦认识到风险并了解控制风险的最佳方式，对新方案最抗拒的人也会转而支持。



现在能做什么

你必须学着像对手一样思考。你甚至可以建立一个内部团队，让成员定期尝试攻击关键目标，以持续评估公司网络防御的强度。这个团队应包括核心流程、控制和安全系统、运营网络方面的专家。

即便能够保持很高的网络健康度，你也必须防范入侵。最好的方法是效仿重要化工厂和核电站，建立网络安全文化。从最资深到最初级的所有员工都必须知道，当自己操作的计算机系统或机器开始出现异常，一定要快速做出反应。这也许只是设备故障，但也有可能是网络攻击。

最后，考虑到你和防御团队可能被迫放弃核心功能的支持系统，一定要有备用方案。即便达不到最佳状态，备用系统也应能保证公司维持核心运营，而且最好不依赖数字技术、不接入网络（尤其是互联网）。至少，备用系统不应与主系统完全相同，原因很明显：如果攻击者能成功入侵主系统，也能轻松入侵一个完全相同的系统。

每一个依赖数字技术和互联网的组织，都有遭受毁灭性网络攻击的危险。即使是最周密的传统防御措施，也无法抵挡敌对国家、强大犯罪组织或恐怖组织的攻击。保护你的公司的唯一方法，是主动在技术上“后退”一步——其实是工程上的进步。新防御思路的目标是，减少或消除关键部门对数字技术的依赖及与互联网的连接。这样做有时会增加成本，但相比保持现状可能带来的灾难性结果，一定是值得的。
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上图：距海岸更近的防御工事采用了不同的设计，目标是扰乱敌军战斗机编队、破坏空袭行动。“Nore”“Red Sand”和“Shivering Sand”部署在海湾南端，但均沉入海中或失修。







聚光灯 THE BIG IDEA




案例


奶酪保卫战

PROTECTING THE CHEDDAR

斯科特·贝瑞纳托（Scott Berinato） 安迪·伯赫曼（Andy Bochman）｜ 文
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保护这家奶酪公司的唯一方法，是让关键系统离线，但这会严重影响效率。CEO该怎么办？






本文是根据公司领导者的真实经历改编的虚构案例。





“
 再也不能这样了！”查德·纽豪斯冲着管理团队吼道。基本上没人和他对视。这里是纽豪斯奶酪公司的品尝室，众人围坐在一张农家式餐桌旁。和每次开会一样，饼干和奶酪都摆上了桌，但没人动。

查德刚转账了49999美元给谁？地球另一边的几个小子？他只知道，有人用“勒索软件”把公司一家工厂的温控系统关掉了两分钟，作为实力展示。黑客还宣称已经掌握了一些敏感文件——家族传承200年以上的奶酪配方，如今仍是公司的支柱。如果黑客把它们放到网上……他想都不敢想。

按照律师和当地FBI的建议，查德支付了赎金。正如黑客预料到的，他不在乎这点钱。（他们应该也清楚，如果索要赎金高于49999美元，将是更严重的犯罪。）他在乎的是，把这些小混蛋从系统中清除出去，并把所有漏洞堵上，让他们不再能威胁到他的家族传承。在他的高谈阔论之下，团队能听得出恐惧。他无法确定黑客是否会信守承诺，停止攻击。



“来自威尔士的爱”

查德·纽豪斯来自一个奶酪制作家族，到他已经是第五代了。他祖上来自因奶酪出名的威尔士卡尔菲利（Caerphilly）。1811年，他的高祖父科尔·纽豪斯移民到美国康涅狄格州。科尔到美国时，只带着本地的卡尔菲利奶酪配方，以及一些车打和蓝纹奶酪的配方。但他从一个口袋里没几个钱的人，跃升为新英格兰地区和纽约最受欢迎的奶酪供应商，所有高级餐厅都采购他的手工奶酪。

家族的生意发展很顺利，直到大萧条时期，餐厅为降低成本开始选择工业奶酪供应商。查德的祖父芒蒂押上家族财富，通过工业化争夺市场。他继续为餐厅供货，但也在正确的时间赶上新趋势，与King Kullen等新出现的“超市”合作。公司标语“来自威尔士的爱”，在美国东北地区家喻户晓。

21世纪初，查德发起了家族奶酪公司的第三次重要转型。他投入巨资，建设了全数字化、配备精确控制系统的工厂。由于数字系统显著降低了成本，公司开始向全国扩张。增长来得很快，并已保持了十多年。但黑客事件让查德措手不及。



“谁让她来的？”

终于，查德吼完了，用拇指和食指拈起一片奶酪。他就这一小片家族遗产沉思着，化愤怒为决心。“那么，”他说，“我们怎么做。”这不是提问，而是命令：给我想法。

首席安全官弗兰克·阿蒙先开口，建议增加入侵检测系统的预算。“市场上有一些不错的新产品。”他说，“当然，我们会评估我们的应急响应制度，因为证券交易委员会很可能来调查，要求看全部的方案和流程，他们最近比较活跃。”

这个套路的回答让查德很烦。“我们在安全系统上已经花了多少钱？”他不客气地问。600万美元，有人抛出了这个数字。“入侵次数下降了多少？”他知道答案：入侵实际上增加了。而花钱消灾，这还是第一次。“你们都知道疯子是什么意思吧。”他说，“我不觉得多买些同样的盒子会有用。”

一阵令人尴尬的沉默后，站在后面的一个人问道：“呃，可是为什么我们的控制系统要联网呢？”

坐在桌边的人都转动椅子，想看看是谁这么跟CEO说话——发起数字转型的正是CEO本人。

说话的是萨拉·维伦德，COO的副手。COO布鲁斯·博伊尔开始为她的莽撞道歉，但查德挥挥那片奶酪让他闭嘴。“我是说，家族配方不应该写在纸上锁起来吗？”萨拉问，“为什么要把它们放在电脑上？还有杀菌设备什么的，可‘黑’的设备还多着呢。”轻蔑的笑声在房间里传开。“继续。”查德平静地说。笑声中断了。

萨拉解释说，她读到过一种新的风险评估方法，目标是帮助很多公司认清安全隐患。这些公司通常依赖过于复杂的软件系统，并且无限制地追求效率优化。她说，带来新风险不仅是自动化，还有随时随地登录。“在很多案例中，咨询顾问都建议企业实施离线，重新让员工手动参与流程。”她说。“我不知道咨询费用要多少，但是，”她朝着查德手上的奶酪做了个手势，“不去了解一下的话，这代价我们好像承受不起。”

笑声更大了。查德听到首席工程师嘟哝：“谁叫她来的？”他把奶酪塞进嘴里品味着，然后擦擦手站起身往外走。“打电话，”他直视着萨拉命令道。



“如果有外人登录会怎么样？”

三周后，查德、弗兰克和萨拉站在三个巨大的巴氏杀菌罐旁。前面是计算机工作台，表格和数字在屏幕上闪动着。他们聘请的咨询顾问杰克·帕勒姆不停地向一名技师发问。

“罐子里的传感器向我们发送实时数据，包括温度、浓度、杂质、细菌，什么都有。”技师说，“它为我们节省了数百万美元，不合格的批次大大减少了。”

帕勒姆看上去无动于衷。“系统是联网的？”他问。

“当然，否则必须有人在这里值守。因为有网络，我们只会在系统异常时收到警报。这对削减成本很重要。”

“谁能登录？”

“只要有口令都可以。但只有两三个人有口令，而且主要是我来操作。上个月休假的时候，我从酒店登录，确认是否一切正常。”

艰苦的工作已经进行三周。三人小组每到一个工作站，都要听技师介绍流程。帕勒姆通常都在记录，很少说话。但查德记得，在对牛奶进行杀菌的预巴杀罐那里，帕勒姆追问技师：如果有外人登录系统会怎么样？

“哦，不会的。”当时技师说，“只有我和其他两三个有口令的人能登录。”

帕勒姆坚持问道：“但万一呢？”

“我猜他们会关掉系统，这会让牛奶出问题，我们就必须把牛奶处理掉。”

“如果他们这么做了，但让一切看起来正常呢？”

“我不知道他们怎么……他们应该做不到吧？”帕勒姆静等回答。“嗯，如果是这样，那会很糟糕，比如李氏杆菌。”查德一直没有表态，但这时激动起来，冲到萨拉和弗兰克中间。“这种事绝对不能发生！”他叫道。

今天，他们已经进行到了帕勒姆要求的四个步骤中的第三个。第一步是找出关键信息和流程，这就非常累人。查德从未意识到数字化带来了多大复杂性。下一步是测绘这些流程涉及的数字“领地”，包括所有硬件和软件的详细信息、进出网络的所有通道，以及与人相关的流程，包括外部服务商和承包商的介入情况。这一步让查德感到焦虑，他没想到有这么多开放的入口，以及他们对技术系统的某些部分如此无知。

眼下进行的第三步，是基于前两步对关键流程及其开放性的评估，判断最有可能的攻击路径。小组根据风险等级和防御失败的严重性，对每个攻击场景打分。到第四步，他们会根据打分情况，针对最关键的环节制定防御方案。

查德坚持一直在场，但现在他不知道这个决定是否明智。看到这些隐患，他觉得肯定还会发生入侵，甚至开始怀疑全盘数字化的决策。但现在说这些还太早。在做任何调整前，应该听听咨询顾问的建议。



“我不怕勒索软件，怕的是李氏杆菌”

接下来的周三，在董事会会议上，迎接帕勒姆的是抱着的胳膊和一张张冷脸。他在周一提交了报告。这是一份冷酷的文件：他发现了四条没人知道的进入网络的通路；一个系统已经被植入木马，另一个则可以让黑客进入工业控制系统。

“我发现了三个需要立即修复的漏洞。”帕勒姆告诉董事会，“第一，预巴杀系统。我建议立即将它离线，并且在运行过程中保持人工监控。第二，巴杀系统。应该关闭联网的温度控制和自动温度调整系统，或安排人工监控。还是可以使用数字温度表，但……”

“这些系统从来没出过问题。”弗兰克说，“为什么要让它们离线？”

布鲁斯立刻跟上。“为什么要增加监控的人手？”他问道，“数字化转型的意义就在于省钱。而且没有精确控制系统，我们就要扔掉好多奶酪，利润可能都没了。”

查德不安地回忆起以前经常发生污染的时候。他们真能接受那种状况吗？

帕勒姆说：“我们不是要回到石器时代，而是减少入侵者最可能利用的通路，并且用模拟设备和人工控制来保护仍然在线的系统。我现在只是在列出可能遭到攻击的系统的防御方案……”

“但可能性到底有多大？”弗兰克打断他，“你因为百万分之一的可能性，就要让我们的企业倒退20年？”

“你们看，我来这里是因为你们遭到了勒索软件攻击。但说实话，我不怕勒索软件。”帕勒姆说，“怕的是李氏杆菌。这里的每个系统我都看了，我认为刚才说的隐患有可能带来灾难——公共健康的灾难。而且系统遭入侵的可能性远比百万分之一大。你们肯定听说了最近其他公司的遭遇。相当不乐观。”

他简单举了几个工业系统遭攻击的例子：乌克兰的一所核电站；美国得州的龙卷风警报系统；澳大利亚的一个下水道系统。“而且，我们做了渗透测试，黑进了你们的系统。”他说。这是一个行业术语，指的是得到授权、以发现漏洞为目标的模拟入侵。“我们成功攻克了控制系统，掌握了所有奶酪配方——这就是我说的第三个漏洞。把那些配方拿下线吧。”

房间陷入沉默。“是我批准的渗透测试。”查德说，“如此轻易地被攻陷，让我很震惊。我们必须改变了。”



“巨大的倒退”

报告结束了，但争论在继续。稍晚些时候，管理团队在品尝室碰头。“网络都是复杂的，我们这10年来一直在改进。”弗兰克说，他的抗拒心理越来越强。10年和600万美元，查德郁闷地想，我们能让这些都打水漂吗？

“不光是我们，大多数组织都面临这类问题。”首席安全官继续说，“他们不会都把系统离线了吧。只需要适当投入，我们就能补上漏洞。”

“没人责怪你，弗兰克。”查德说，“这要怪我。推动数字化转型的是我。我想要自动化。问题是，我们现在怎么办？”

布鲁斯说：“我们不能离线。成本会全面上升，品控、人力、维护，等等。数字系统节省的成本、给员工带来的好处是巨大的。即便部分系统离线，也将是巨大的倒退。”

让消费者因为吃我们的奶酪生病，那可不只是“倒退”，查德想。但他想让讨论继续。

“攻击不会发生的。”弗兰克坚持道，“我会加固系统，我们不会有问题。”

“投资者可能会有多重反应。”CFO珍妮·克鲁克山说。她刚修完产假回来，因此没能参与帕勒姆的工作，但查德帮助她跟上了进度。“一方面，投资者会认为我们很重视安全。另一方面，放弃数字化投资将会带来很大损失。我们可能会因为过度谨慎而遭到市场的惩罚。”

她清清嗓子。“我不想提起这个让人郁闷的话题，但别忘了我们已经失去了Wholly Organic的订单。”她补充道，“现在增加人手、更新系统，可能不是特别好的时机。”

“好了我知道了。”查德说。他看看手表，挥手让众人出去。他无法忽略帕勒姆的发现，但团队说得也有道理。萨拉这时进来了，查德看到大家投在她身上的敌意目光。

“你引起了很大麻烦，知道吗？”他说，示意她坐下。

“对不起。”她说，“我以为是在帮忙，却让公司陷入混乱，每个人都很生气。”

“但总比让我的家族传承，”他甚至都不愿意说出那个词，“被李氏杆菌抹杀要好。”但这时，他脑中突然浮现出一个同样可怕的念头：如果改弦更张是毁掉家族传承的另一种方式呢？他猛然抬起头，直截了当地问道：“是你的话会怎么做？”

萨拉紧张地笑了笑。“哦，我对运营和成本不够了解，没办法……”她停了下来。这都不是实话。“我会对系统实施限制，纽豪斯先生。让关键系统离线，或至少增设入侵难度大得多的模拟设备，而且一定要增派信得过的人手。我知道这不容易。它与所有我们认可的进步相悖——自动化、效率，等等。而且肯定要花钱。但我们在网络安全上不断投入，却一点也没有变得安全。”

“谢谢你，萨拉。”查德说。她出去了。他再次看着手中的奶酪，这次是著名的卡尔菲利奶酪——来自威尔士的爱。他把它塞进嘴里。味道真好，他想，和200年前一样好。

查德应该采纳咨询顾问的建议吗？
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斯科特·贝瑞纳托
 是《哈佛商业评论》英文版高级编辑，著有《HBR数据视觉化指南》（Good Charts: The HBR Guide to Making Smarter, More Persuasive Data Visualizations，《哈佛商业评论》出版社，2016）。安迪·伯赫曼
 是爱达荷国立工程实验室（INL）国家和国土安全处资深系统网络策略师。
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上图：HM Fort Roughs这样的堡垒是当时防御工程的奇迹，可以运到海上固定，并在30分钟内完全运转。







聚光灯 THE BIG IDEA




对话


主动防御与“黑客反击”

ACTIVE DEFENSE AND “HACKING BACK”: A PRIMER

斯科特·贝瑞纳托（Scott Berinato）｜ 文

王晨 | 译 刘铮筝 | 校 时青靖| 编辑




如果我们不能阻止网络上的坏人，应该主动和他们开战吗？






在
 第一篇文章中，爱达荷国立工程实验室的安迪·伯赫曼（Andy Bochman）提出了一个大胆的观点：无论对网络防御技术投入多大，企业也无法确保关键系统的安全，或跟上黑客的进步速度。他认为，为保护最有价值的信息，企业需要告别传统的网络防御思路：安全软件和网络入侵检测是必要的，但还不够。

伯赫曼提出的网络防御框架认为，企业需要将关注点从效率的益处转移到代价上。将部分系统离线、在部分流程中去自动化、重新部署可信赖的人员——过去避之不及的做法，现在却是明智之举。

但这不是唯一的选项。另外一种正在引起关注的策略，被称为“主动防御”。听上去也许有点像“奥威尔式的废话”，但它的确具有可行性。按照这种策略，组织除了被动防御，也要主动采取措施应对持续的攻击。

只有一个问题：随着主动防御策略越来越被认可，它的定义和规则已经非常模糊。最重要的是，主动防御已经和“黑客反击”混为一谈，后者要求向攻击者主动出击。这两种策略并不相同，它们在伦理、合法性和实施效果上有重要区别。

在每家公司的关键基础设施保护方案中，主动防御策略都有一席之地。但要想有效实施，你需要恰当地理解它——这可能比想象中的难。

我们邀请了这个领域两位最重要的专家，请他们给出“主动防御”最权威的定义，并让读者对如何实施这种策略有基本的了解。

多萝西·邓宁（Dorothy Denning）是美国网络安全名人堂首位入选者、美国计算机协会研究员、美国海军研究生院教授，著有《信息战争与安全》（Information Warfare and Security）等多部网络安全著作。她还曾与他人联合发表一篇主动防御领域的标志性论文，其中有观点称：“如果得到正确理解，主动防御既不具攻击性，也不一定是危险的。”

罗伯特·李（Robert M. Lee）是工业系统网络安全公司Dragos联合创始人。2011至2015年，他曾指挥过美国国家安全局和网络司令部的网络行动。2017年10月，他的公司发现了已知的首个专门针对工业安全系统的恶意软件——它的唯一目标就是损坏或摧毁为人们提供保护的系统。（当年8月，该恶意软件被用于攻击沙特阿拉伯的一家石化工厂，但攻击失败。）我们问到主动防御时，李叹了口气，语气平板地问：“你怎么定义？”看得出他以前有过这种对话。使用这个词的人太多，这似乎让他不快，而他很愿意廓清概念。

下面为不了解主动防御策略的读者准备的问答，来自与邓宁和李的访谈。




“主动防御”或“主动网络防御”具体指什么？


不同的人有不同回答。人们每次使用这个说法，意思几乎都不一样。北约对主动防御的定义是：“侦测或获取关于网络入侵、网络攻击或即将发生的网络行动的信息的主动措施，或为确定网络行动的源头而实施的先发制人、预防性或反制行动。”

邓宁和布拉德利·斯特劳瑟（Bradley J. Strawser）的论文《主动网络防御：将防空策略应用于网络领域》（Active Cyber Defense: Applying Air Defense to the Cyber Domain）提供了一个较严谨的操作定义：“主动网络防御是一种直接的防御行动，目标是挫败或消除针对本方力量和资产的网络威胁，或使其效力降低。”

这听上去像是攻击，但李和邓宁强调，它是在侦测到入侵后采取的严格意义的防御行动。李认为存在清晰边界：当有人进入你的政治或网络领地，就可以进行主动防御。但邓宁认为可能没有这么简单，后面我们也会看到边界模糊的例子。“大多数专家都理解这点，但仍有必要说清楚，尤其是对一般公众。你要准备主动应对来犯之敌。向别人的领地发射导弹是攻击行为。监测向你发射的导弹是被动防御。在导弹进入你的空域时将其击落则是主动防御。”李说。




能再举一些例子吗？


“主动网络防御的一个例子是，某个入侵检测系统发现入侵并进行应对，阻断与攻击源头的通信，并向系统管理员发送警报。另一个例子是，采取措施发现并关闭实施分布式拒绝服务（DDoS）攻击的僵尸网络。”邓宁说。“应对”“关闭”表明这属于主动防御。与此相对，被动防御的例子是，加密系统让间谍或窃贼无法利用通信内容或数据。




主动防御只是一个信息安全概念吗？


完全不是。有人认为它可追溯到《孙子兵法》：“不可胜者，守也；可胜者，攻也。”2000多年后，毛泽东指出唯一真正的防御是积极防御，即摧毁敌人进攻的能力，这和主动网络防御中积极策略的目标很相似。邓宁和斯特劳瑟的论文也表明，主动防御是冷战中导弹防御的核心概念。战术还是那些战术，改变的只是应用的情境。




这个概念似乎很清晰，为什么对它的界定有这么多争议？


像之前说过的，黑客反击（同样也是新概念）引起了混乱。这个概念是指，到敌人的地盘上去攻击他们。但因为人们把它和主动防御混为一谈，就出现了关于主动防御价值的争议。这些争论很激烈，有时会让人沮丧。一篇研究论文甚至在定义部分，就把这两个概念等同起来：“黑客反击，有时称为‘主动防御’……”

加剧混乱的，是2017年10月美国众议员汤姆·格雷夫斯（Tom Graves）和克尔斯滕·斯内玛（Kyrsten Sinema）提出的《主动网络防御确定法案》（ACDC）。根据该法案，在特定情况下，企业有权为阻止攻击而在未经授权的情况下进入某些计算机。议员认为这是主动防御，媒体则称之为“黑客反击法案”。法案允许和不允许的行为成为热议话题。企业有权进入他人被感染的计算机，这个主张不受欢迎。有人激烈抨击这个法案。科技博客平台瘾科技（Engadget）称它“谄媚而自矜”，并评论道：“如果像一个想要报复人的孩子一样制定黑客法案，你就是在远离安全。帮派冲突能解决问题吗？”经过两轮讨论，该法案目前被搁置。




但黑客反击是主动防御的一部分吗？


可能不是。“黑客反击绝对不是主动防御。它可能是非法的，而且不一定有效。没有证据表明，对攻击者发动攻击会有作用。”李明确指出。邓宁则看法不同。“黑客反击只是主动防御的一种形式。”她说，“它的目标可能是收集关于入侵源头的情报，来确定攻击者身份或找出被窃数据。如果确定了攻击者身份，执法部门可以提起诉讼。如果在攻击者的系统中找到被窃数据，则可以把它删除掉。黑客反击还可以摧毁或关闭攻击者的系统，使其不再能制造损害。”

不过，李和邓宁对这个概念的定义不同，而且邓宁描述的是得到政府授权的行为。如果是企业的黑客反击，两位专家的意见完全一致：不要这样做。“企业不应进行黑客反击。根据美国司法部的建议，网络攻击的受害方不应‘尝试进入、破坏或削弱任何看似与入侵或攻击有关的其他系统’。建议指出，‘这种行为有可能违反美国或其他国家法律，导致当事方承担民事或刑事责任’。”邓宁说。




有些攻击性较强的主动防御行为可能被视为黑客反击，这方面有什么例子吗？


邓宁介绍道：“我最喜欢的一个主动防御的例子，牵出了一个用恶意代码攻击格鲁吉亚政府计算机的俄罗斯黑客。这种恶意软件搜索包含“美国”“北约”等关键字的文件，并将其上传到黑客的服务器上。格鲁吉亚政府的应对方式是，在一台已被入侵的计算机上，将间谍软件植入到一个名为“格鲁吉亚-北约协定”的文件中。黑客的恶意软件找到了文件，并忠实地将其上传到服务器中，黑客随后下载到了他的计算机上。间谍软件打开了黑客的网络摄像头，并将入侵证据和黑客的面部照片传回格鲁吉亚政府。

“这算是黑客反击吗？我认为不是。黑客的电脑被安装上间谍软件，完全是通过他自己的代码和行为。”

需要注意的是，这些行动是政府在其“界限”之内实施的。格鲁吉亚政府是在自己的计算机上安装间谍软件，而并未利用外部网络去攻击另一个系统。触发侦查行动的，是黑客违法窃取文件的行为。




黑客反击可能既违法又不起作用，为什么还得到如此多的关注？


企业很焦虑。“它们持续遭受攻击，投入大量资金只为跟上黑客的节奏，但还是跟不上。”李说，“目前我们在寻找新思路。正因此，伯赫曼将系统离线、拒绝效率至上的理念已经开始引起重视。黑客反击似乎是改变局面的另一种方法。网络安全从业者需要一件终极武器，而黑客反击给人这种感觉。企业CEO 可能在想，‘其他办法都没有效果，所以我们开战吧’。”李听到过很多企业领导者表达这种意见，尤其是如果他们的公司曾在网络攻击中遭受损失。“这里面有情绪因素。”他说，“你感觉受到了侵犯，需要做点什么。”

在一篇题为《黑客反击的伦理》（Ethics of Hacking Back）的论文中，加州州立理工大学的帕特里克·林（Patrick Lin）指出，极度的脆弱感可能让一些受害者渴望法外正义：

在网络安全方面，你会有一种无助感。你大部分时候只能靠自己。你通常是保护自身信息和通信系统的第一道和最后一道防线。在网络空间，没有和国家保护的边境、社区警察巡逻或其他公共安全措施相似的东西。

例如，如果你的计算机被“勒索软件”攻击，你必须向勒索者支付赎金才能将系统解锁，而执法部门很可能无法帮助你。负责美国联邦调查局CYBER和反情报战项目的助理探员约瑟夫·波纳沃隆塔（Joseph Bonavolonta）说，FBI经常建议受害者支付赎金。

不要指望会有及时前来援救的数字骑士。线上世界以数字的速度运转，执法部门和政府的行动常常来不及保护资产、发起法律行动，或阻挡攻击者。当然，目前出现了一些诉讼，但只是零星案例且进展缓慢。上新闻头条的重大案件明显都未能解决，即便当局很自信地说知道攻击者的身份。




黑客反击的伦理究竟是什么？


专家们认为，大多数情况下，未经法律授权或政府协助的黑客反击行为都有违伦理。一旦反击行为离开你的领地，就很难得到谅解。目标难以追踪，网络又过于复杂，无害的系统和在其中工作的人会受到影响。此外，李指出，政府部门可能在追踪和应对网络攻击者，而黑客反击可能会影响这些行动。“应该把这些事情交给专家。”他说。

邓宁强调，黑客反击带来意外的不良后果不仅是可能的，而且是大概率。“当你开始攻击他人的计算机，最大的风险出现了。很多网络攻击的发起点，都是被黑客掌握的第三方计算机。这些计算机有可能在任何地方，甚至是医院或发电厂，所以你不能关闭或破坏它们。”她说。




伦理方面的研究工作有何进展？


据邓宁说，研究者从2006年就开始探索这类问题。在谈到一个曾参加过的工作坊时，她说：“我记得当时讨论了通过追踪被入侵的计算机找到攻击源的行为。在这种行为中，如果计算机所有者不愿提供帮助或无法被信任，就需要‘黑’进去获得运行记录。”

10年后，邓宁与斯特劳瑟合作，以防空作战的伦理学和一般战争原则作为指引，分析大规模主动防御行动的伦理依据。他们指出，一旦对“非战斗人员”造成损害，尤其是身体伤害，主动防御就不成立。但他们认为，“对非战斗人员的财产造成暂时性损害”，有时在道德上是可以接受的。（需要注意的是，邓宁主要关注政府对主动网络防御策略的使用。）邓宁举了感染数百万台计算机的Coreflood僵尸网络的例子。美国司法部得到许可，通过接管其命令与控制服务器，捕获了该僵尸网络。当僵尸程序尝试从服务器获取指令时，服务器向其发送停止运行的指令。在Coreflood和几个相似案例中，法官批准了防御行动，因为它能在不损害被感染的系统或获取其中信息的情况下，让重要病毒失效。

“行动的结果只是让僵尸程序停止运行，其他功能未受影响，被感染的计算机仍继续正常运行。”邓宁说，“基本没有造成损害的风险，更不可能造成严重损害。”

不过，这个案例为提出ACDC法案等更具攻击性的措施，提供了先例。如果政府能够掌握命令与控制服务器，那么除了关闭僵尸程序，理论上它还可以做更多事情，比如获取日志文件，或像格鲁吉亚政府一样打开网络摄像头。在所有主动防御行动中，监督都是必要的。




如何部署合乎伦理且有效的主动防御？


如果你拥有或订阅能阻挡DDoS攻击的服务并创建日志，你就已经开始了。邓宁说，很多企业已经在无意中进行主动防御。“他们可能不会称之为主动防御，但怎么做比怎么说重要。”

与执法部门和国际企业及机构合作阻击黑客，也是主动防御策略的一部分。共同合作的企业和机构越多，类似破获Coreflood这样的主动防御行动就越可能不造成损害。已有几项类似行动顺利完成，且没有造成麻烦。

邓宁向我们推荐罗杰·格莱姆斯（Roger A. Grimes）的《数据导向的计算机安全防御》（A Data-Driven Computer Security Defense: THE Computer Security Defense You Should Be Using）一书。（序言是她写的，但她说“这本书真的很好”。）

对于ACDC法案等更具攻击性的策略，你应该保持谨慎。企业应与执法机构和其他政府部门合作，并充分了解风险。“风险是全部问题所在。企业需要充分了解威胁和隐患，以及安全事件会如何影响组织、客户和合作伙伴，然后选择性价比高的被动或主动防御策略。”邓宁说。她同时指出，主动防御也有局限：“安全问题是个无底洞，你能做的终归有限。但重要的是做对的事情，做能带来改变的事情。”
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斯科特·贝瑞纳托
 是《哈佛商业评论》英文版高级编辑，著有《HBR数据视觉化指南》（《哈佛商业评论》出版社，2016）。





聚光灯 THE BIG IDEA




数据


从数据看网络安全趋势

ACTIVE DEFENSE AND “HACKING BACK”: A PRIMER

斯科特·贝瑞纳托（Scott Berinato） 马特·佩里（Matt Perry）｜ 文

王晨 | 译 刘铮筝 | 校 时青靖| 编辑




好消息：企业成功阻止的网络攻击多于以往任何时候。坏消息我们打赌你能猜得到。






目
 前，网络安全状况相当不乐观。为了解这点，先来看下面这份数据。2017年，在针对全球各地企业的一系列调查中，受访者被问及所在公司遭受针对性网络攻击的情形。这指的是有可能穿透网络防御、从而损害或窃取有价值的资产的攻击，而非数不胜数的低级别恶意活动——那些只是小麻烦，不是真正的威胁。受访者还介绍了成功入侵的情况。





企业遭受针对性攻击和成功入侵的平均次数
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资料来源 埃森哲：《2018网络复原力状况报告》（2018 State of Cyber Resilience: Gaining Ground On the Cyber Attacker）






2018年，一项类似的调查显示，针对性攻击被成功阻止的比例上升至87%。这似乎是好消息，但是……




尽管阻挡了更多攻击，我们却未能减少成功入侵的次数
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资料来源 埃森哲：《2018网络复原力状况报告》（2018 State of Cyber Resilience: Gaining Ground On the Cyber Attacker）






而如果你考虑下面的数据……




网络犯罪给企业造成的平均损失（百万美元）
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资料来源 埃森哲：Ponemon Institute：《2017网络犯罪损失研究》（2017 Cost of Cyber Crime Study: Insights On the Security Investments That Make A Difference）






很明显，企业的网络安全支出不断增加，却只是勉强维持现状。成功入侵的平均次数基本没有变化。专家认为，由于攻击次数不断增长，成功入侵的次数不会显著减少。他们还担心，攻击者将入侵影响力更大的目标，波及范围将更广。同样，由于加强防御的投入和成功入侵造成的损失增加，支出也可能不断增加。





在本文中，我们将通过视觉化方式呈现企业的网络安全状况。我们将从三份受到高度评价的行业报告中引用图表。Verizon的《2018数据泄露调查报告》（2018 Data Breach Investigations Report）分析了65个国家超过5.3万起可能导致数据泄露的网络安全事件，以及2216起成功入侵，已被证实数据泄露的事件。埃森哲对15个国家、19个行业规模超过10亿美元企业的4600名高管进行调查，据此发布《2018网络复原力状况报告》（2018 State of Cyber Resilience）。埃森哲与Ponemon Institute合作完成的《2017网络犯罪损失研究》（2017 Cost of Cyber Crime Study），引用了对7个国家254家公司的调查结果。由于黑客威胁常常难以追踪，关于网络安全事件的决定性数据很难找到，但这三份报告能够提供现实状况的详细图景。

数据揭示出两重现实。一方面，情况没有改变：攻击不断发生，而且很多技术手段是早就存在的。另一方面，情况发生了根本性变化：攻击的次数比以前任何时候都多，而且性质更加恶劣。对关键基础设施的攻击增多了，而对用户数据和技术实施锁定、要求他们支付赎金的勒索软件铺天盖地。

以下是我们目前所知的网络安全状况。




入侵者是谁？

平均来看，约1/4入侵来自内部，但大多数行业高于或低于这个水平。涉及高度敏感和有价值信息的行业，如医疗、公共管理、专业服务、技术和科研服务等，内部入侵比例较高。面向大众的行业，如餐饮和零售等，入侵更多来自外部。




大多数攻击来自外部
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注：部分外部攻击数据包含合作伙伴或多个攻击发起方。

资料来源 Verizon：《2018数据泄露调查报告》（2018 Data Breach Investigations Report）






入侵有多频繁？

在一些网络高危行业，黑客成功入侵的几率更大。但对于大多数行业，实现入侵需要多次攻击。

成功入侵占攻击事件的比例，反映出某个行业的网络安全度。酒店餐饮业是最脆弱的目标之一：12次攻击中11次都会成功，不过入侵者的收获通常比其他行业小。公共部门遭受的攻击最集中，发生的安全事件是所有行业中最多的，但大部分都被阻挡：75次攻击中74次都会失败。




失败攻击仍多于成功攻击
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资料来源 Verizon：《2018数据泄露调查报告》（2018 Data Breach Investigations Report）






入侵者得到什么？

近年来，组织对用户数据和信用卡数据保护投入巨大，但这些数据仍是最常遭窃的资产。其他没有显示在图表中的信息类资产，包括合同、招标文件、控制系统等，遭入侵也多于以往，但用户数据和信用卡数据仍是最热门、最脆弱的目标。这表明我们的防御措施效果并不理想。

遭窃数据以单一类型为主的行业（如医疗、酒店餐饮）应加强防御，因为它们面临的风险较为确定——入侵者的目标基本固定。但被攻击目标较为分散的行业（如金融、制造），则需要更灵活的风险防控策略，以应对多条战线上的威胁。




个人信息和支付信息是最经常被成功攻击的目标
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资料来源 Verizon：《2018数据泄露调查报告》（2018 Data Breach Investigations Report）






不同行业遭入侵的潜在通路不同，但如图所示，网页app频繁出现在成功入侵事件中。对比分析每个行业最主要的三类安全事件（着重号）和三类成功入侵事件（橘红色），可以得到如下结论：

1. 如果主要安全事件和主要成功入侵事件重合，表明企业知道这些目标遭到重点攻击，但入侵者还是会成功，因此防御系统有缺陷。

2. 如果主要安全事件和主要成功入侵事件不同，那么企业在阻挡某些攻击方面做得不错（安全事件很多，但成功入侵事件不多的领域），但存在盲点（成功入侵事件占安全事件比例较高的领域）。




黑客最频繁攻击的目标和最经常得手的目标不一定相同
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注：专业、技术和科研服务有两类安全事件并列第三。

资料来源 Verizon：《2018数据泄露调查报告》（2018 Data Breach Investigations Report）






从四个角度分析损失

最简单的分析方式是，无论从网络防御投资还是遭入侵后的修复支出看，损失都在上升。




部分国家网络犯罪给企业造成的平均损失（百万美元）
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资料来源 埃森哲、Ponemon Institute：《2017网络犯罪损失研究》（2017 Cost of Cyber Crime Study: Insights On the Security Investments That Make A Difference）






在世界范围内，网络犯罪造成的损失无疑在上升。德国和美国在这方面的增长速度表明，它们的资产价值和安全漏洞对黑客最有吸引力。




网络犯罪每年给全球各行业造成的平均损失（百万美元）
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资料来源 埃森哲、Ponemon Institute：《2017网络犯罪损失研究》（2017 Cost of Cyber Crime Study: Insights On the Security Investments That Make A Difference）






对行业进行分析，可以发现几个特征。网络犯罪给公用事业和能源公司带来的损失很大，部分是由这类企业的风险属性决定的：成功入侵的后果立即显现，而且可能威胁生命。公共部门的损失相对小，但遭受攻击的次数表明损失将可能大幅增加，尤其如果考虑到国家层面的间谍活动增多。




各项网络安全活动成本占比
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资料来源 埃森哲、Ponemon Institute：《2017网络犯罪损失研究》（2017 Cost of Cyber Crime Study: Insights On the Security Investments That Make A Difference）






如上图所示，2015至2017年，侦测和控制网络攻击的费用增长约5%，成功阻挡攻击的比例有所提升。但如右图所示，收入损失并未以相同比例减少。

业务干扰方面的损失比过去有所减少。尽管攻击节奏并未放缓，企业维持正常运营的能力有所提升，但信息丢失造成的损失快速增加。这是网络安全的重要悖论：虽然我们提升了阻挡攻击的能力，但这并未减少成功入侵造成的损失。

综合以上情况，企业应考虑，多个系统在线带来的效率增益能否抵消风险。一个新的研究流派认为，对于成功入侵可能造成严重后果的系统，应将其离线。的确，企业会在便捷度和效率方面承受损失，但相比不断增长却回报不佳的网络安全支出，这个代价是否更小？




各类攻击造成损失占比
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资料来源 埃森哲、Ponemon Institute：《2017网络犯罪损失研究》（2017 Cost of Cyber Crime Study: Insights On the Security Investments That Make A Difference）
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斯科特·贝瑞纳托
 是《哈佛商业评论》英文版高级编辑，著有《HBR数据视觉化指南》（Good Charts: The HBR Guide to Making Smarter, More Persuasive Data Visualizations，《哈佛商业评论》出版社，2016）。马特·佩里
 是《哈佛商业评论》英文版高级信息设计师。





对话




嘉吉CEO麦伟德：


为增长寻找新市场


廖琦菁 | 文 李全伟 | 编辑




拥有153年历史的嘉吉公司长寿的秘诀是：公司所有者坚持长期经营的理念，不过分关注短期业绩。面对目前复杂多变的形势，嘉吉加快决策速度，不断调整战略，退出不具经营优势的业务，开拓新市场，使公司业务更加聚焦和专注。
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嘉
 吉公司（Cargill）成立于1865年，是一家集食品、农业、金融和工业产品及服务为一体的多元化跨国企业集团，业务遍及全球70个国家和地区，拥有超过15万名员工。嘉吉公司由威廉·华莱士·嘉吉（W. W. Cargill）创办，从美国中西部的一间谷仓开始，历经嘉吉家族与麦克米伦（Macmillan）家族几代人传承，已成全球最大的粮食贸易和仓储商、美国领先的玉米饲料生产商以及肉禽养殖商，嘉吉还是美国最大的非上市公司，2018财年营收为1147亿美元，调整后的经营赢利增长了6%，至32亿美元，高于上一财年的30亿美元（财年截止时间是5月31日）。

在食品行业和农业屹立百年绝非易事。食品与农产品贸易行业利润微薄，周期性强，投资回报时间较长，受全球贸易形势影响巨大，嘉吉将企业长寿的秘诀总结为家族所有者专注长期发展的耐心。嘉吉公司董事会主席兼首席执行官麦伟德（David W. MacLennan）了解嘉吉的成功之路，麦伟德的父亲曾在嘉吉工作42年。麦伟德于1991年加入嘉吉，在金融、风险管理、能源和动物蛋白等业务部门都曾担任管理职位，此前还曾担任过嘉吉首席财务官和首席运营官。

然而，世界变化的速度与力度让人始料未及。在2007-2011年间，嘉吉的营收始终徘徊在1100亿美元左右，利润也有所波动，嘉吉似乎有些迷失方向。2013年上任时，麦伟德面临的一大挑战是：如何应对外部变化，如何保证公司业务持续增长。麦伟德希望打造一个更为专注和灵活的嘉吉。上任后，他简化了领导层结构，将业务部门整合为以具体产品线为中心的全球性集团，并将这些业务打造成所在市场的领导者；还退出了无法看到增长前景的业务，将资金投入到具有发展潜力的业务中。近期，《哈佛商业评论》中文版在北京采访了麦伟德，就嘉吉业务聚焦、中美贸易关系、人才与公司变革等问题进行了探讨。



希望公司更加专注



HBR中文版：
 作为一家历史超过百年的企业，嘉吉基业长青的秘诀是什么？



麦伟德：
 我认为，嘉吉有专注于长期发展的耐心。我们的家族所有者希望嘉吉能长久存在。另外，嘉吉拥有强有力的企业文化，公司承诺恪守商业道德，言出必行，永远做正确的事。这一点非常重要，让我们可以避免其他公司遇到的经营陷阱，比如违法或违背道德准则的行为。





HBR中文版：
 合法经营、言出必行是你们153年以来，一直奉行的价值观和行为准则？



麦伟德：
 的确。我认为公司树立正确的价值观，并将其作为企业文化的核心部分非常重要。具体而言，嘉吉的核心价值观是正确行事、以人为先、志存高远。与此同时，我们在经营过程中遵循嘉吉的行为准则，行为准则基于七大指导原则——遵守法律；诚信经营；准确、诚实地记录；履行商业承诺；以尊严和尊重待人；保护嘉吉信息、资产和利益；致力于成为负责任的全球公民。如果公司依据价值观和行为准则来行动和做决策，我们的成功仍将持续多年。





HBR中文版：
 可不可以这样说，企业成为百年老店并没有“灵丹妙药”，最重要的是永远恪守根本的经营之道？



麦伟德：
 我年轻时认为，大家都可以遵循这些原则。但随着年龄增长和更深入地参与商业活动，我逐渐认识到，不是每家公司都会做如此选择。对于嘉吉来说，这是我们每天有意识的选择。

坚守这些原则只是经营企业的基础，具体情况要复杂得多。你必须要有一个好战略，还要有强执行力，否则很难成功。你必须找到合适的人才和业务。你必须洞察到变化会在何时发生。当今世界处在复杂变化中，企业必须有能力适应这种变化并不断打造新的竞争力。

我桌上摆着达尔文的一句名言——自然界生存下来的，既不是四肢最强壮的，也不是头脑最聪明的，而是有能力适应变化的物种。适应能力，不是说你对变化做出了反应，而是你必须走在变化的前面，提前做好准备。我认为这是成功的另一个关键因素。





HBR中文版：
 那么，嘉吉现阶段面临的最大挑战是什么？



麦伟德：
 短期挑战是贸易与关税的对话进展情况，尤其是中美之间的关系。这些事情发生在全球化过程中，并非新事物。长期来看，我认为所有公司和CEO们面临的共同挑战是增长。关键的问题是，你如何持续取得成功？你如何不断找到新增长市场？随着公司体量增加，做这些事情的难度也随之增加。所以，对我和我的继任者来说，要寻找增长机会，并让公司保持稳定的增长模式。




嘉吉组织架构

最高管理团队：共10人（包括CEO，5名业务领导和4名职能领导），负责审验公司整体战略、业绩表现与人才状况。



业务部门：

• 嘉吉农业供应链业务集团

• 嘉吉动物营养业务集团

• 嘉吉动物蛋白与盐业务集团

• 嘉吉食品配料业务集团

• 嘉吉钢铁与海运业务集团

职能部门：

• 人力资源部门

• 金融支持部门

• 业务共享中心

• 业务运营与供应链管理



资料来源：嘉吉公司









HBR中文版：
 你上任后，做过哪些核心战略调整？



麦伟德：
 我担任CEO后，希望公司更加专注。我们有很多不同的业务，包括钢铁业务和对冲基金。所以我想从研究业务入手，然后思考它们如何赋能公司的战略和能力。嘉吉在动物饲料领域完成了数次收购，正在进军渔业和鱼饲料行业。嘉吉最近收购了一家专注于天然动物微营养素的公司。公司还布局了家禽业务，最近扩大了在印度尼西亚和菲律宾的家禽业务，我们在中国还有鸡肉业务。嘉吉刚在南美洲哥伦比亚购买了一家养鸡公司。这些都符合公司的战略。因此，我们这个管理团队所做的部分工作就是拥有一个更聚焦的业务组合，并在公司能够获胜的地方发展业务。

现在，我们花费大量时间关注卓越运营。嘉吉正在探索技术使用以及成本管理的方法，从而确保嘉吉在全球的约1500家工厂高效运营。未来，公司将更多地转向生物产业。嘉吉现在的业务组合是农业、食品和农业生物产业产品，我希望平衡公司的食品业务的占比，并发展更多的生物产业产品。包括由生物制成的化妆品、燃料、塑料或塑料替代品。我认为，这是一场优化业务组合的革命，能使嘉吉更专注于卓越运营和成本。





HBR中文版：
 你如何判断未来增长来自哪些业务？



麦伟德：
 嘉吉在动物营养、动物蛋白、食品配料以及农产品供应链领域的业务都在增长。比如中国，随着升级，消费者需要更多优质的食物，包括动物蛋白和植物蛋白。同时人们的饮食习惯和生活方式也在改变，对牛肉、鱼肉等高质量的动物蛋白需求越来越多。所以嘉吉在世界范围建设养殖场，在中国建设白羽鸡养殖和加工生产基地。这些是公司主要关注的行业，我们相信这些行业在未来会为嘉吉提供良好的增长机会。





HBR中文版：
 在战略执行过程中，你是否会进行调整？



麦伟德：
 如果公司根据市场情况制定了战略，但市场出现了新情况，公司的战略也要随之调整。因此，公司领导人的一项工作是不断评估战略——它是否与公司的能力和技能相关？它能否提供增长机会？公司的执行是否有效？如果答案是否定的，战略必须改变。例如，嘉吉美国的猪肉业务的市场份额9%排名第四，说明在猪肉食品的竞争上表现不佳，我们认为它没有成为该业务领导者的核心能力，所以把它卖给了一家巴西公司。





HBR中文版：
 如何实施战略评估？



麦伟德：
 在公司的最高层，嘉吉有一支由10人组成的最高领导团队。除了我，还包括5名业务领导和4名职能领导，最高领导团队负责审验公司整体战略、业绩表现与人才状况。嘉吉有包括农业供应链、动物营养、动物蛋白与盐、食品配料，以及钢铁和海运共5名业务集团负责人。他们负责各个业务集团的战略执行与评估。





HBR中文版：
 你如何判断目前的战略方向是正确的？



麦伟德：
 利润是最简单的衡量标准，还有在全球范围内寻找合适的投资机会以及吸引世界一流人才。这些是表明战略正确与否的信号。而且，必须经常检验公司的战略。不能只说，“这是公司的战略，把它收起来，然后十年后再看一次。”公司最近两个财年的利润增长强劲，这是我们工作取得成效的一个标志。



贸易受阻对世界没有好处



HBR中文版：
 随着全球政经环境的不确定性以及贸易保护主义趋势在增强，这对嘉吉的全球运营有何影响？



麦伟德：
 当你无法预知未来的贸易状况时，风险和不确定性就会进入系统。嘉吉依赖全球贸易，公司的工作是把食物从生产地送到有需求的地方。当关税增加时，贸易关系将受到极大阻碍，这不仅对嘉吉来说是坏事，对全世界也没好处。消费者必须为他们想要的商品支付更高的价格。嘉吉非常擅长风险管理，我们在风险管理方面主要是立足于供给和需求基本面。但是对于有可能发生的贸易争端以及贸易摩擦甚至贸易战，我们很难去预测每位政治家的立场。嘉吉已经发声了，我们认为避免关税和贸易壁垒，对贸易开放和自由非常重要。





HBR中文版：
 你如何看待近期的中美贸易关系？



麦伟德：
 我认为目前的中美贸易关系对世界不利。这是世界上两大经济体，几十年来，双方建立了健康的关系。我理解贸易冲突背后的一些原因，不知道将会发展到何种程度，但我希望两国能在保持贸易开放和自由上达成共识。我正在密切关注，希望两国不要陷入贸易战。





HBR中文版：
 嘉吉如何应对这类贸易争端？



麦伟德：
 嘉吉的商业模式本身就具备风险对冲的能力。我们已经很好地研究了不同情境和多种可能性，并给出替代方案。如果贸易受阻或中美贸易出现困难，嘉吉将积极寻找其他产地的粮源来满足中国的需求。另一方面，中国需要养活近14亿人口，如果增加大豆关税，嘉吉会从巴西、阿根廷和南美洲等其他国家寻找货源。嘉吉管理着全球供应链，对于我们来说，就是在有贸易壁垒的地方，寻找能够保证供应的替代方式。





HBR中文版：
 中国在嘉吉全球战略中的地位如何？



麦伟德：
 中国是嘉吉未来战略的重要组成部分。我们在这里约有1万名员工，有很多大型投资项目，超过50个业务运营点。2017年，嘉吉在河北黄骅港的油籽压榨工厂开始启用，最近刚刚签署了在吉林省扩大玉米深加工产能的框架协议。嘉吉在中国的业务包括动物营养、食品配料、豆类、鸡肉、蛋白质和农产品供应链等。因此，作为公司的增长来源，嘉吉会非常关注中国。




嘉吉公司发展时间轴
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HBR中文版：
 嘉吉在中国的战略是什么？



麦伟德：
 嘉吉在中国的战略与公司整体战略一致，就是以安全、负责任和可持续的方式滋养国家。嘉吉在中国有多条业务线，我们希望加强已有业务，这也呼应了嘉吉的整体战略。



最关注的问题是人才



HBR中文版：
 作为CEO，你最关注的问题是什么？



麦伟德：
 我认为是人才。要确保人适其事，事得其人，以及战略和技术的领先性。我认为这三件事在今天是最重要的。

HBR中文版：嘉吉对人才的吸引力体现在哪里？


麦伟德：
 人们有很多工作选择。我认为，在中国，雇主必须恰当地展示公司的历史、使命、目标、成绩、价值观和文化，吸引顶级人才来这里工作。我们刚刚启动了名为“嘉吉数字实验室”的项目，它隶属于公司的技术部门，很多数学和数据科学博士在这里工作。他们把时间花在寻找利用数据和技术为嘉吉带来更多财务成功的方法上。他们看起来像在硅谷工作的人，留着长发、穿着休闲。我问他们为什么要加入嘉吉，他们说是因为公司的使命，他们也乐于为了这个使命，去研发和寻找新的食物和产品。我认为优秀的文化和价值观会吸引人才前来。



千禧一代要求改变



HBR中文版：
 技术变革已经颠覆了很多行业，这会发生在农业方面吗？



麦伟德：
 我认为技术变革颠覆了每个行业。对我们来说，农业和食品行业的技术变革速度有些慢，但它肯定会到来，所以这也是我们关注的重点。公司内部希望，在被外界颠覆之前，能自我颠覆。所以要确保嘉吉投资的技术将会改变公司的业务、引领行业、帮助公司识别消费趋势，开发新配方和开展创新。在如何使用以及投资技术方面，嘉吉已经有了很大的进展。





HBR中文版：
 你曾公开表示，嘉吉需要适应世界变化的速度，原因是什么？



麦伟德：
 我喜欢引用的一句话是“变革的步伐永远不会比今天更慢”。我希望公司保持警惕，嘉吉必须快速行动，不能安于现状。当你到中国或东南亚国家时，你会发现变化和创新的速度有多快。就像我刚才说到的，不能等到变化后再做出反应，必须在变化前做好准备，否则就太晚了。因此，嘉吉的做法是，退出一些业务，精简业务组合，从而使公司的决策速度更快。我们也希望能借此使团队在思考新想法时更具创造性。





HBR中文版：
 这种改变是否得到公司员工的支持？



麦伟德：
 年轻人在嘉吉的比例非常高，公司约一半员工是千禧一代。千禧一代生长在快速变化的时代，他们适应、喜欢和期待改变。我父母那辈人一生只为一家公司工作，我这辈人也很少换工作，但下一代人就明显不同了，变化是他们的常态。

针对这种变化的需求，公司必须从文化上入手，我认为要向公司证明我们必须改变，比如退出旧业务，开拓新业务，并偶尔对领导层做些调整。我认为员工们已经意识到公司必须有所改变，否则没人会有职业安全感。




技术变革会颠覆每个行业，虽然农业和食品行业的技术变革速度有些慢，但它肯定会到来。嘉吉希望，在被外界颠覆之前，能自我颠覆。







HBR中文版：
 面对遍布70多个国家和地区的15万名员工，你有什么好办法带领大家进行变革？



麦伟德：
 必须保持经常性沟通。当然，沟通的方法有很多，我们选择通过社交媒体，嘉吉有微信、推特和内部社交媒体Yammer。我这次到中国，与嘉吉中国公司7名女性员工代表共进早餐，她们大多来自上海，在嘉吉工作1到7年，她们谈了自己所在的业务部门，这是我了解她们为何来嘉吉工作以及业务机会的一种方式。之前，我还与嘉吉关爱委员会共进晚餐，关爱委员会是嘉吉在全球业务所在地开展的以员工为主导、代表公司践行企业社会责任的群体组织。我与约20名志愿者进行了交谈，对他们表示感谢，并合影留念。我虽然无法与15万名员工互动，但我认为我的出现是非常重要的。所以我的方法是通过技术手段，或者亲临现场等方式来保持沟通。





HBR中文版：
 你如何确保沟通的有效性？



麦伟德：
 有几种方法，它们也是我们成功的秘诀。嘉吉会做企业文化调查问卷，就是向尽可能多的人发一份非常简单的调查问卷，问题包括“我喜欢在这里工作”和“我会向其他人推荐嘉吉”等，让他们对公司文化、领导力和战略打分，我们通过调查来得知各项的分数。嘉吉在领英上有50万粉丝，通过它可以看到我们员工的流动，了解他们来自哪里或者去了哪里。我们还通过网站和社交媒体了解大家对公司的反馈。但我认为最好的沟通方式是公司的领导者与团队保持紧密关系。





HBR中文版：
 我想问一问，嘉吉的创新体现在哪些方面？



麦伟德：
 嘉吉在全世界开设了多家创新中心。有为食品企业提供一站式咨询服务的上海创新中心，有专注于鱼类健康的智利克拉克创新中心等等。在这些创新中心，我们进行以消费者需求为导向的食材风味、食品营养成分以及创新菜单的研究，例如冰激凌口味的巧克力。嘉吉也会研究技术创新。我们现在为虾农提供了一个虾监测设备，可以监测到虾食用饲料的时间。如果它们停止进食，虾农就停止喂食饲料，这样可以避免浪费，提高效率，也更加环保，出产的虾品质也更好。所以，嘉吉这方面的创新是从食品配料、原料饲养到新产品的每个环节。





HBR中文版：
 嘉吉每年用于创新的投入是多少？



麦伟德：
 我们2017年投入了4000万美元来扩展研发能力。嘉吉非常重视研发，公司聘请了食品技术和食品科学方面的人才。我们在全球拥有数百名食品科学家，专注于动物食品和人类食品。刚才提到的早餐会，其中一位女士拥有动物科学博士学位，她与一家养猪公司合作，利用新技术喂养和饲养动物。动物健康与否很大程度上取决于它们的食物。所以嘉吉为包括牛、猪等牲畜和鱼类提供饲料。当嘉吉提高饲料质量时，可以促进动物健康，帮助农民更加成功。





HBR中文版：
 你们如何平衡研发的短期业绩和长期目标？



麦伟德：
 公司保持私有对我们的发展是有帮助的。与上市公司相比，嘉吉具备天然的竞争优势，我们可以更耐心地发展，不会因为没有提供季度收益而承受公众投资者的批评。正如我之前提到的。嘉吉和麦克米伦家族坚持长期投资的理念。这是他们的家族企业，他们希望获得长期成功，打造一家引以为荣的公司。
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当技术领先于社会

WHEN TECHNOLOGY GETS AHEAD OF SOCIETY
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创新先驱须建立有利于自身成功的制度，而且他们不可能仅凭一己之力做到。
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核心观点


问题


革命性创新往往在普及过程中会遇到壁垒。这些创新不仅很难监管，还颠覆既有商业模式，甚至可能挑战社会规范。




洞见来源


新兴市场的创业家和技术创新者一样，面临着同样的制度混乱问题。他们中最成功的人学会创建有利于自己成功的条件。这往往意味着创建对整个生态系统都有益的新社会和制度结构。




案例


无人机行业说明了新兴技术该如何成功得到普及。有的公司帮助政府开发先进监管手段，其他组织测试新应用方式，还有组织建立支持整个行业的非政府机构。







无
 人机研发最初出于军事目的，直到2013年才在美国被批准用于商业用途。一经批准，无人机便展现出对多个行业的巨大商用价值，但监管问题随之而来。新技术带来多种安保问题；由谁来制定缓解这些矛盾的规则，各界尚未达成共识。很多情况下，人们甚至缺乏制定相关规则的知识。此外，不少人对“会飞的小机器人”心存忌惮。




这种监管、物流和社会方面的壁垒在新产品和服务的普及中并不鲜见。实际上，新技术崛起时，社会往往不知道该如何应对。部分原因在于，科技创业家一般不太关心自身创新可能带来的法律和社会问题。尽管电动汽车得到联邦政府的补贴，特斯拉还是违反了联邦和地方政府的规定，因为公司越过传统经销商，直接出售产品给消费者。即便已经成功赢得大量用户和广告商，Facebook现在依然要面对严峻的数据监管问题。

很明显，虽然创新带来了前所未有的舒适和便利，但也威胁到行业监管、公司经营和员工谋生的传统模式。情况一贯如此。汽车刚出现时，被规定速度不能比马快；在19世纪，有些纺织工人担心被机器取代，用铁锤猛砸工业设备。新技术甚至会颠覆社会规范——想想约会软件对人们见面方式的改变吧。

虽说创业家遇到的问题是历史的重演，但他们并不在乎这一事实。他们更想知道如何管理并缩短，从技术诞生到有足够规则和新行为，让社会接受新事物可能性之间的时间。

有意思的是，据我观察，无人机、无人驾驶汽车等新兴产业中极为常见的制度混乱问题，在发展中国家同样存在。我认为，科技创业家可以从新兴市场的成功商业人士身上学到很多东西，虽然这听上去也许有点奇怪。

巴西或尼日利亚的创业家知道，他们不必等待政府提供公司所需的制度和市场基础设施，因为要等太久了。他们必须靠自己建立支持结构，才能弥补我和克里希那·帕勒普（Krishna Palepu）在早前发表文章中提到的“制度缺失”（institutional voids）。他们还必须创造有利于自己创造成功产品和服务的条件。

发达经济体的领先技术创业家可能愿意相信，他们没有引导政策制定者和公众的责任，但事实是，除了他们以外，没人能承担这个责任。他们也许会倾向采用强硬手段，通过规避规则、笼络监管者或威胁迁至海外而暂时领先。但从长远看，他们最好利用软实力，和多个合作伙伴一起创建有助于自身增长的社会和制度结构，就像新兴市场的创业家做的那样。



新兴市场

创业家的经验

现在先快速了解一下所谓“制度缺失”的意义。多数在美国或德国建立公司的创业家都深信，他们会得到多家机构的支持。比如法院维护产权、大学输送技术熟练的劳动力、信用评级机构提供有关供应商和采购商的重要信息。图表《成熟市场里中介的角色》列出了发达市场普遍会提供的制度支持。

但上述很多支持都不存在于新兴市场，所以创业家要不自己填补一些漏洞，要不和其他人合作填补空缺。如果成功的新兴市场创业家能主动改造公司所处的制度环境，整个系统往往都会受益。以下为几个案例。

2004年，华夏畜牧创始人邵祈看到中国农业问题频发，于是开始创业。中国的监管结构不够完善，无法确保食品不受污染，而且商人都清楚，他们可以无视既有监管条例，而不受到惩罚。随着大量丑闻的爆发，富裕一些的中国人选择购买昂贵的进口产品，但多数消费者别无他选。




成熟市场里中介的角色
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来源：摘自塔隆·卡纳和克里希那·帕勒普所著《赢在新兴市场》（Winning in Emerging Markets，《哈佛商业评论》出版社，2010年）







邵祈决心提高尚未得到贯彻的监管标准——实际上，他决定尝试达到更严格的美国食品安全标准。他早年间曾在加利福尼亚州从事技术工作，于是借用了IT中开源信息收集和分享的理念。华夏畜牧与其他农场（包括竞争对手）分享知识产权和研究，逐渐获得了声誉，并将整个产业向前推进了一步。邵祈与康奈尔大学兽医学院合作，还开办了免费研讨会，旨在为中国高科技乳制品产业发展人才。他的目标之一是让乳制品行业更“酷”，从而吸引到顶尖人才。之后，他在没有任何中介的协助下，自己就搜集了大量专业知识，并招募到优秀人才。

邵祈采取的行动本质上是将整个制度结构升级。他想要超过中国监管标准并将最佳实践与竞争对手分享，但最初并未得到投资者认可。他选择坚持，因为他认为整个行业的质量水平得不到提高、行业不进步的话，他的公司最终会被牵累。

在邵祈介入农业之前，该领域的很多中国商人都没有把监管当回事。显然，邵祈很排斥这种做法。但本来他可以游说政府，寻求特殊优待。但他选择非零和战略，把所有人的蛋糕做大。后来独立质检机构涌现，扮演了强化信用的角色，从而填补了另一制度漏洞。我们希望日后监管标准会越来越严格，生产商和采购商也能遵守这些规则。

类似于华夏畜牧的案例并不少见。全球最大、最高效的非政府组织BRAC为扶贫减贫，创建了整个中介生态系统。法兹勒·阿比德（Fazle Hasan Abed）于1972年创建BRAC，最初主要工作是利用小额信贷重建孟加拉的社区。组织向女性发放创业的小额贷款，但很快他们发现，如果没有大量支持机构，这些贷款就起不到作用。他们既有眼前迫切的需求，如可销售产品的市场，也有更长期的需求，如借贷者子女的初等教育和社区的医疗保障。我不能在这里将整件事一字不落讲述清楚；简单来说，通过联合营利和非营利组织，BRAC取得了巨大成就，即使最严苛的基金会，也视之为可信任的合作伙伴。注意这个词“可信任”：我还没有见到过哪位创业家，未赢得系统中其他利益相关方的信任前，就能创建促进成功的环境。

最近，我一直在和商业史学家杰弗里·琼斯（Geoffrey Jones）合作构建发展中国家创业家的画像，这些人都创造了自身发展所需的外在条件。很多人创建了一般只有更发达经济体才会提供的结构或服务，原因仅仅是他们不能在制度缺失的情况下进一步发展。电信公司Celtel创始人莫·易卜拉欣（Mo Ibrahim）先配置了所有基础设施，包括电线电缆，然后才将移动电话带到非洲。能源和自然资源公司Empresas Copec主席罗伯托·罗西（Roberto Angelini Rossi）直到投资道路建设和组建大型卡车车队后，才能确保在整个智利境内实现稳定持续的电力供给。

我在其他文章中也指出过，和上述几位情况近似的私营企业家在某种程度上都算是在提供公共产品。相比消费者个人或公司，社会从食品安全标准、道路建设和可靠供电中获益更大，所以国家提供这种服务的动机会更强。但如果国家不作为、过于保守、没有能力，或就是太贫穷，那么像邵祈、莫·易卜拉欣、罗伯托·罗西这样的创业家就可能填补一些漏洞，而且行动了比不行动要发展得更好。
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科技创业家

能学到什么经验？

新兴市场创业家获得的经验不能简单照搬到发达市场的技术公司。正如我在2014年《哈佛商业评论》中的文章《跨国管理与情境智慧》（Contextual Intelligence）中提到，在某个情境下有效的实践一般都要经过改良，才能应用到新情境中。话虽如此，技术公司应牢记本研究提供的重要经验：他们可能要创造或帮助创造有利于自身成功的条件。

为更直观地了解本观点，我们先来看一个和发展中国家和发达国家都有关联的案例：某印度医疗集团开展的现代医疗旅游项目。这里的“新技术”并非科学创新，而是商业模式的创新，但同样有借鉴意义。

Narayana医疗集团成功地以低成本完成大量高质量心脏手术，同时实现盈利，因此闻名全球。公司为印度最穷困的公民，提供获得心脏监护和手术的渠道，并在全国范围内建立和运营医院、心脏中心和初级护理机构。

该组织2014年于开曼群岛（飞去迈阿密只需很短时间）开设医院。短期目标是为加勒比海、墨西哥和其他中美洲地区的人提供医疗服务。终极目标是，尽可能为数千万没有医疗保险或保额不足（美国医疗系统的费用居所有发达国家之首）的美国人提供更平价的医疗服务。在寻求为这些新人口提供服务的过程中，Narayana医疗因缺少制度支持，面临一系列问题。但公司在印度应对过类似的挑战，所以领导者在开发开曼群岛时利用了之前的经验，并专门选择处理以下挑战：


• 质量保证。
 Narayana的优先工作是，让非印度籍患者相信，该组织提供世界级的服务。正好开曼分院获得了美国医疗机构评审国际联合委员会（该机构可证明美国境外的医院有提供高质量医疗服务的资质，扮演了强化信用的角色）的认证。这不仅对患者来说极为重要，对保险业以及医院希望吸引的一流医生也有重要意义。


• 文化中介。
 印度医务人员当然清楚印度本土情况，但他们对美国、加勒比海和中美洲地区并没有深刻了解。他们不了解与患者沟通时对方的期望、医生与护士等医护人员的合作方式等。Narayana拨出资金，专门针对这些需求进行培训。


• 物流辅助。
 Narayana的另一项优先工作是，确保目标人口获得医疗服务渠道。公司签订协议，尽最大可能避免患者在申请旅行签证时遇到麻烦。


• 支付方式。
 Narayana仍然在努力确定患者医疗费用的支付方式。以美国为例，主流保险公司覆盖服务的方式比较被动保守，所以短期内Narayana计划与美国大型自保公司合作，这种公司总计大概占民营医保市场的三分之一。主流保险公司会看到Narayana的绩效数据并逐渐认可新模式。至于未投保患者的医疗费用支付方式，我们还需要进行更多实验。


• 补偿手段。
 多数参加医疗旅游的游客在遇到问题时都没有任何救急资源——没有跨境监管机构保护患者不受伤害。除非正规的中介出现，否则这仍将是个暗藏隐患的制度漏洞。

Narayana知道自己不能填补所有漏洞，但公司不仅仅只提供医疗服务。在印度，Narayana在直接服务上的开销，几乎等同于公司为确保患者能使用到其服务而消耗的资源，而后者既给其他相关方带来好处，也让本组织和客户受益匪浅。Narayana在开曼群岛同样会坚持完善制度结构，既为维护自身利益，也为造福大众。



再看

无人机行业

Narayana医疗面临的制度缺失和困扰无人机行业的难题相比，显得简单了许多。全球军事组织使用无人机已经很多年了，但商用无人机直到近期才获得美国法律许可。这种远程操控的飞行器的可能用途非常广泛，比如航拍、帮助管理农业、配送包裹、监控基础设施等，因此，一经推出就引起了不同行业多家公司的兴趣。但这些应用带来了大量监管和其他软性基础设施类问题。无人机仍处在起步阶段，行业规则刚刚出现。由于无人机市场还不成熟而且过于复杂，所以我们能从这个有趣行业的视角出发，审视很多新兴技术都面临的问题。

美国的监管系统在不断演进。起初，使用无人机的人每次操作前都必须获得美国联邦航空管理局的批准；评论家称，此时联邦航管局处在“爬行”阶段。现在我们已经进入“行走”阶段：只要使用者遵守以风险规避为主要目标的规则，就可免受惩罚；也就是说，无人机重量不得超过55磅，不能夜间飞行，必须避开禁飞区，且不能离开使用者视线范围。例外情况也可能被批准，但要视具体情况而定。此外，联邦航管局会适当放宽夜间飞行等高级操作的条件，但前提是风险必须为零。

在新监管条例下，无人机可用于农业和航拍，但亚马逊和谷歌等公司期望的大规模包裹配送服务依然无法实现，因为视距之外的飞行规则还没有确立。

随着创业家和规则制定者之间博弈的深化，事情可能出现转机。比如更多飞近大型机场的申请轻松得到批准。但其他使用问题依然得不到解决。举例来说，如果公司用无人机监控企业基础设施，该如何发现并应对未经授权的外部无人机在自身资产上空飞行的情况呢？

另一个复杂因素是，联邦航管局对国家领空有管辖权。一方面，这个系统有助于空中交通管制，但另一方面，随着无人机的出现，单一监管机构的效率会受到本地需求的影响，而后者有时很难界定。比如本地社区可能不愿意看到无人机飞过学校或监狱，而这种管辖范围多数情况下都尚未界定。

美国正在进入“跑步”阶段，政府尝试将监管升级。美国交通部和联邦航管局近期开始实行一项为期三年的试点计划，旨在强化对制度基础设施的管理，并查看国家和本地政府能否进行有效监管。值得一提的是，联邦航管局基于无人机制造商和用户的经验，制定了以上规则。所有新技术成为主流前，都会经历一个同样的过程：成功创建制度基础，本身就相当于创建协作型企业。

在以下案例中，我们可以看到公司如何通过直接和间接合作，建立制度基础——案例不限于美国境内。首先，我们会看到某美国公司加强学习和游说的案例，接下来，看看另一家美国企业在新兴市场对包裹配送方式进行的实验，最后了解一下某中国公司将重心从监管转移到完善“公用”基础设施上的故事。



AES：

学习和游说

全球电力公司AES总部位于弗吉尼亚州阿灵顿市，在15个国家都有发电和配电设施，在美洲地区覆盖范围广泛。近年来公司率先在电力行业使用了多种无人机：监控风力和太阳能发电厂、进入危险的山中隧道、监控偏远地区的配电设施和确保传输线不会在暴风雨和自然灾害中受损。


建立注重学习的合资企业。
 无人机在提升运营效率和安全性方面的价值逐渐凸显，因此AES决定与年轻的无人机服务提供商Measure合作，研发和应用公用事业行业中和无人机使用有关的知识产权。两家公司通过合作学习到，利用无人机协助AES有效完成各种任务的方法。AES提供和公用事业相关的专业知识，比如风力发电机检测、太阳能电池板的图像分析、将无人机中的数据整合到公用事业工作流系统中，以及处理已确认的损害。Measure提供的专业信息包括无人机执行任务实况、无人机飞行记录的编目、安全和高效应用的最佳实践，以及管理全球所有AES设施无人机使用的软件基础架构。

AES通过本次合作，成功降低使用成本、较早发现维修问题、改善员工安全等等。Measure则在与其他客户的合作中，使用了联合开发的知识产权。此外，公司因与声望颇高的AES有密切联系，还强化了自身作为无人机服提供商的信用。两家公司整合的知识还给整个生态系统都带来了好处。
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在海外探究视距问题。
 如上所述，联邦航管局至今仍未批准商用无人机飞出使用者视距（LOS）。为支持视距外飞行获批并获得相关数据，AES利用自己在萨尔瓦多和其他国家的声望，协助Measure在美国以外地区成立公司。萨尔瓦多同意Measure在AES设施内获得无人机视距外飞行的经验。

这种海外实验有助于收集到能影响美国以外监管发展进程的证据，同时向美国监管机构施压。美国交通部长赵小兰（Elaine Chao）称，美国不能在这一领域落后于其他国家。交通部现在正采取众包方式，向行业专家征求意见和信息，了解政府应更新哪些监管措施。


通过行业协会游说。
 AES是爱迪生电气协会里的积极分子，该协会指导并游说组织中能源行业的成员，扮演了交易促进者的角色。由于协会专门面向电力行业，所以AES可以利用到极为有效的资源。在其他聚集众多知名企业的行业组织中，AES和Measure的声音很容易被淹没了。比如国际无人机系统协会不仅代表无人机行业，还代表特斯拉、福特、通用汽车和Uber，更不用提人脉广阔的国防承包商洛克希德·马丁（Lockheed Martin）和波音等企业。



Zipline：

做实验

Zipline最早可以追溯到创始人在哈佛大学读书的时光，2011年，公司正式在湾区成立。Zipline是无人机配送公司，主要负责将医药用品配送到发展中国家服务水平较低的市场，并和其他利益相关方合力实现该目标。


选择实验案例。
 Zipline于2016年开始用固定翼无人机将血液运送到卢旺达的偏远医院。交通基础设施落后、地区偏僻（往往离首都基加利有好几个小时的车程），这意味着医疗服务很难渗透到这个国家的多数地区。但因为卢旺达领土面积较小，人口密集，所以一个无人机发射基地就能够为大量居民提供服务。

无人机可以在很多方面协助医疗工作。Zipline从血液运输入手的原因有以下几个：血液的需求量较大，比如控制产妇产后大出血死亡率；即便在无菌、冷藏条件下，保质期也很短；血型的多样性让医院很难保证手头上有充足供应。Zipline的经济价值最终将体现在：减少落后硬性和软性基础设施造成的巨大浪费，以及减少配送失误或过期产品等问题造成的财务和人力损失。


在有利于公司发展的环境中测试服务。
 卢旺达政府在保罗·卡加梅（Paul Kagame）总统执政期间实行中央集权式治理。这种政权的缺点暂且不提，总的来说，还是比较亲技术和商业。政府一直都赞同修改民航规章，保证Zipline正常运营。此外，尽管Zipline想要开发在经济上可行且不依赖救济金的模式，卡加梅政府依然为公司提供了商业担保。从国家的角度看，这很合理，因为政府支出由市场决定；换句话说，Zipline签订的合同规定，公司至少要提供和陆运血液（由摩托车穿越崎岖山路来配送）一样平价的服务。国家的担保，再加上Zipline的高效应用，反过来提振了投资者信心：投资实验很划算，而且最终实现财务上自给自足。

实际上，商业计划书也起到了作用。自2016年10月以来，Zipline已经创建了一个用15架无人机向21家血站，配送血液、血小板和血浆的基地。现在公司可以满足基加利以外地区40%的血液配送需求。这一数字将在Zipline开设第二个卢旺达基地后攀升至100%，该基地已经在建设中。


与战略投资者合作。
 Zipline卢旺达项目的部分资金来自两位战略投资者，即全球物流巨头UPS（由其慈善基金会出资）和全球非营利组织Gavi（旨在协助全球人口获取疫苗）。UPS提供仓库管理方面的专业知识，并了解到如何在不同于国内市场的环境中配送敏感产品。新知识强化了UPS从其他无人机应用投资中获得的认知，而这些应用或取代，或完善了既有快递方式。就Gavi而言，公司在多个发展中国家设有办事处，对使用无人机供应要求快速交货的产品很感兴趣，比如血液或在动物咬伤人后迅速提供狂犬疫苗。毋庸置疑，Zipline在卢旺达的实验中学习到的技能组合和治疗方法，对其他供应链薄弱的国家也有借鉴意义。


逐渐扩张到更具挑战性的市场。
 其他非洲国家虽然并未像卢旺达一样支持商业实验，但同样需要更完善的基础设施。Zipline近期宣布将扩张到邻近的坦桑尼亚。但坦桑尼亚国土面积大得多，所以Zipline计划建立五个无人机发射基地，将惠及20%的人口。从某种意义上来说，公司从卢旺达实验中已经学习到足够经验，可以在较复杂的环境中再冒险实验一次，进而再尝试不利于进行监管实验的市场——复杂低效的官僚制度和势力强大的既得利益者。



大疆创新科技：

建立公用系统

对新技术的快速发展感兴趣的人可能会过度关注随之而来的法律和监管问题，以及游说过程。如上所示，这些法律和规定针对的是，来自不同背景的利益相关人通过集体实验确定的实践。但相比法律和规定，新出现的“公用基础设施”更有助于弥补制度缺失。总部位于深圳的大疆创新科技公司（DJI）是世界最大的无人机制造商，占据了全球70%的市场，并尝试弥补中国市场的制度缺失。


创建登记系统。
 大疆已经着手建立“地理围栏”（geo-fencing），限定无人机禁飞区的虚拟边界。公司与中国政府合作创建、维护和更新必要的系统。大疆还联合政府建立了记录无人机用户姓名和即时飞行位置的登记系统。该系统是准公共产品（quasi-public good），扮演信息分析的角色，并因此获得一定权威，吸引并聚集无人机行业的多个参与者。但如果公司等待监管机构下发指令的话，这个系统就不太可能问世。

登记的需求实际上和很多发展中国家的小额贷款一样，虽然背景似乎完全不同。印度小额贷款业在2010年付出了沉痛的代价，才了解到在整个行业内建立登记系统有多重要。有意愿贷款的人无从得知个人总债务情况并判断典型的不良贷款者（其中有些人已经背上沉重的债务）。结果整个行业过度暴露在风险之下，在一些无良政客介入后甚至几近崩溃。本次劫难的幸存者现在维护着一个可靠的登记系统。


建设人才队伍。
 大疆清楚意识到，只有建立更专业的人才队伍，才能带动无人机行业整体的发展。2016年，公司在中国60个城市建立了培训中心网络，为无人机准驾驶员提供平价的短期课程。超过200名专业指导为积极上进的学员提供航空摄影、电影制作和农业等领域的培训。

大疆登记系统和小额贷款实名制之间有很多相似之处，而公司为无人机应用发展人才的做法，和华夏畜牧为中国高科技乳制品产业发展人才的努力也有异曲同工之处。这是因为，这两大新兴行业还没有培训相关专业人才的中介，而弥补制度缺失、集聚行业资源的任务就落到了锐意进取的创业家头上。




随着无人机
 行业的发展和成熟，我们有必要留意以下观点：

• AES（利用无人机提高公共事业组织绩效）和Zipline（利用无人机配送医疗用品）等公司开发的知识和商业模式是准公共产品。先锋企业家会更容易了解到从实践中提炼的经验，因为他们曾亲身参与其中（这是他们的个人优势），同时也为其他创业家、在位企业、民间社团和监管机构参与、效仿、改进这些实践奠定了基础。这就是“公共产品”的部分。

• 开发准公共产品的创业家必须得到生态系统中其他利益相关人的信任，才能获得成功。

• 任何组织都不太可能仅凭一己之力，就决定新兴技术的发展。

• 出于自利诉求的传统游说方式依然是不可避免，甚至是必要的方式，但仅靠游说还不够。新兴企业必须通过合作、行业协会，或开发监管机构需要的数据，来拉拢监管机构和政府。多数情况下，联手都比对抗强。

• 规则和法律虽然对现在很多新兴技术而言很重要，但还远远不足以构成整体蓝图。大疆和Narayana的经验表明，创业家有时还必须投资培训、知识产权研发、信息收集和分享等其他软性基础设施的元素。

现在没人有足够的知识，可以担任无人机行业规则制定者。监管机构必须承认自己经验不足，并认识到，制造和以多种方式应用无人机的创业家正在获取相关专业知识。创业家必须认同，他们同样有责任创建有利于自己和竞争对手成功的软性基础设施。新兴行业需要的信任体系，须通过全体努力才能建立。行业领袖也必须考虑到哪些非监管机构需要建立以及如何建立。

当然，不同新兴行业面临的挑战也截然不同。Facebook等大型网络平台公司很容易被不友好的玩家操纵，面临着一系列挑战。自动驾驶汽车可能比无人驾驶汽车更安全，但前提是研发人员必须极为谨慎并有意规避风险，因此也有自己的困扰。改造人类基因结构的公司则面临另一系列问题。但我认为，以上技术背后的创业家只要从更广泛的视角看挑战，最终都会获益：他们应在利益相关人中建立信任，协助建立对自身成功有重要意义的机构，从而在自己的公司之外也担当起领袖角色。这些建议与一些根深蒂固的观点相左，比如只关注核心业务和短期股东价值。但如果技术领袖承担更多整个生态系统的责任，并赢得监管机构和消费者的支持，那么整个社会都会获益。
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增材制造正成为成熟的竞争优势：可以用来保持市场领先地位，颠覆占主导优势的对手，以及实现多元化。
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核心观点


进展


增材制造技术取得了进展，其供应链生态系统和可用材料也得到了扩展。这意味着3D打印机能以更低廉的价格量产更广泛的品类。




机遇


3D打印终于成熟，可以进入主流：它成为传统制造业的精准对手，能制造复杂、性能强大的结构；并能从制造A物体简单切换至B物体。




影响


企业应考虑应用新的商业模式和战略来探索机遇，并防范使用3D打印的竞争对手。
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增材制造（3D打印）的新时代即将到来。这对于3D打印技术的应用，以及企业可选择的相关商业模式都意义重大。从《3D打印革命》（2015年5月刊）一文在《哈佛商业评论》发表后的3年里，3D打印产能提高，可用材料和供应商生态系统扩张，使得以低廉价格生产更广泛的品类成为可能。从跑鞋鞋底到涡轮叶片，不一而足，而且量产规模更大。 3D打印技术提供了前所未有的定制产品和快速响应市场需求变化的能力。 因此，它不再限于原型设计和制造传统机床等应用，在越来越多行业的生产制造中都扮演着重要角色。

从战略上讲，这意味着，增材制造正成为成熟的竞争优势：可以用来保持市场领先地位，颠覆占主导优势的对手，或利用打印机的能力在不同行业进行生产，实现多元化。因此，企业领导者需要了解增材制造的限度和潜力，以及在不久将来的可能性。本文对3D打印的战略规划进行了说明。



最新进展

首先，让我们来看看那些推动增材制造传播的技术突破。技术进步让效率显著提高，应用领域增多。新3D打印机生产速度加快，成本降低。与早期3D打印机相比，它们生产的产品所需后期加工也更少。其中一些技术进步如下：


更快、更精确的打印喷头。
 主要用于塑料制品，它们堆积材料的速度是3年前的12到25倍。这使得打印喷头在很多产品的喷射造型工艺方面成为竞争优势。


更快的粉末沉积。
 采用接合剂和黏合剂的新型喷粉系统可为金属和塑料制品制造复杂零件，速度是激光打印机的80到100倍。这些零件的成本平均仅为4美元，耗时几分钟；以前成本约40美元，耗时数小时。


连续液体界面制造（CLIP）。
 塑料物体从盛满树脂的桶中被连续拉出，而非层层堆积起来。尽管不如层状增材制造快速或廉价，但CLIP仍可用于量产，并且在后期加工、制造复杂零件及可用材料方面具有优势。


电子嵌入技术。
 新3D打印机可以将电子电路和组件（如天线和传感器）直接打印到物体壁上，减少了组装，释放了产品内部空间，提升了整个产品的电子集成度，减少了制造浪费并提高了质量。打印机精确度的提高，意味着它们可以用于生产OLED（有机发光二极管）显示屏。

材料上的突破近一步强化了这些进步带来的好处。

制造商可以选择的材料范围更广，包括用于喷气发动机部件的高科技合金和其他具有严格性能要求的产品。复合材料（如非常强韧的玻璃纤维混合塑料、碳纤维和碳纳米管）可以在很多情况下取代金属。大多数这些材料可以从多方销售商获得，因此，制造商无须被迫以高价从打印机制造商那里购买专有材料。

增材制造生态系统的大规模扩张，使公司采用新技术变得更容易。该生态系统现在包含一系列打印外包商、咨询顾问、软件供应商、质量控制扫描系统，以及打印机和原料制造商。参与者包括初创企业和在位企业，比如西门子、达索系统和陶氏杜邦等巨头。该领域已进入良性循环：更大的生态系统能容纳更多应用程序，而且成本更低，促使更多制造商采用该技术，从而吸引更多参与者加入。

增材制造正在履行承诺。现在增材制造每年能产出数万甚至数十万单位，与传统制造业展开竞争。工厂可以使用优化软件来调整生产（改变单位数量或切换所打印的产品），或以低成本实时升级产品，而不必在扩展、改变工具或更换传统工厂的昂贵装配线时停机。增材制造还能让公司制造十分复杂的产品。这些产品的复杂度非传统制造业的核心工艺所能企及，比如减去法（数控切割和钻）或成形（注塑）技术。最后，与传统的大规模生产设备相比，增材制造的资本密集程度要低得多：成本低于100万美元的打印机可以替代2000万美元的机器，使靠近客户的较小规模生产基地成为可能。

因此我们不难理解，从宝马、波音到日本的住友集团——越来越多的多元化在位企业都在大量采购3D打印机甚至收购打印机制造商。通用电气公司的目标不仅是使用3D打印机，而且还将其出售给其他公司。通用电气非常积极地进入该领域，已经收购了三家打印机制造商，并开发了与机器交流的软件。

与任何新兴技术一样，随着不断学习，当前应用会发展并可能演变成全新事物。失败和修正不可避免，但投资的广度和商业化之中的大量商业模式表明，几乎所有制造业的参与者都应考虑增材制造。



新兴商业模式

鉴于这些发展，大批量制造商应该从何做起？最重要的是决定商业模式。 目前为止，已经出现了六种商业模式。前三种模式探索增材制造相对传统制造在产品多样化方面的优势；第四和第五种最大限度地发挥其制造复杂产品的优势；第六种则利用了该技术的效率优势。B2B和B2C企业都可以使用这些模型。它们的实践进展快慢不同，但都显示了增材制造目前的可能性。
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大规模定制

该模型将产品差异化推向极致。它需要创造一次性产品，根据个人购买者的需求或想法进行精确调整——只需将每位客户的数字文件上传到3D打印机即可。由于数字技术的高效性和精确性，产品的成本比传统制造低，而且更符合个人的具体需求。

大规模定制适用于任何客户对标准化和常规制造产品不满意的大型市场，并且很容易收集客户信息。比如，助听器、矫正牙套、假肢、太阳镜、汽车和摩托车配件以及圣诞树装饰。以助听器为例，患者耳朵的激光扫描会自动转换为生产文件，打印机打印出轮廓。虽然电子设备仍然需要单独添加，但已经有可能将它们直接打印到外壳中，现状很快会改变。

这种模式可以迅速且显著地影响整个行业。在助听器行业内，这样的变化仅用了一年半的时间，就让一些制造商破产。

主要的竞争挑战是降低获得个人客户信息的成本。听力辅助公司首先需要一台听力学专家可以轻松使用的扫描设备，这样顾客才愿意去找他们进行测量。相反，定制矫形器和鞋垫的买家不希望请昂贵的足科医生进行测量，这就是这一领域的创新系统SOLS无法自给自足的原因。SOLS在2017年被另一家鞋业公司Aetrex Worldwide收购。但随着智能手机应用程序的发展，人们可以自己测量双足，克服了信息收集障碍。而惠普公司已经设计了一个可以进店的3D扫描解决方案FitStation。该市场即将腾飞。
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大规模差异化

大规模差异化模式适合的客户有强烈差异偏好，但不需要根据个人需求进行产品微调。制造商可以跳过收集个人信息的过程，并以合理的价格提供多种选择。与大规模定制一样，单位产品是一次性的。例如，一些珠宝制造商在若干设计基础上，制造数百甚至数千种款式，可以在线或在店展示。展示版首饰是空心的，由仿金或银制成。零售商无须维持庞大昂贵，且可能无法销售的零件库存，可以等待实际需求。拿到订单后，他们可以与Shapeways等增材制造商签订合同，用贵金属生产实心首饰，从设计师处订购所需的部件，或者购买3D打印机自行生产首饰。

大规模差异化的主要竞争挑战是管理选择。提供广泛的选择将扩大市场，但向买家提供大量可能性或许会让他们无所适从。即便使用增材制造，每种选择还是会增加一些设计成本。制造商须仔细观察市场或使用机器学习来不断感知并回应消费者的需求。他们必须准备好立即开发新设计，并清理滞销的旧设计——这种方法比传统制造更容易应用增材制造。
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大规模细分

大规模细分极大限制了差异化，仅提供几十种版本的产品，与前两种模式相比，面向的客户需求变化较小且更易预测。该模式适用于高度细分市场，例如专门为流行B2B产品设计的组件。每个版本服务单独的细分市场，并且与其他细分市场的差异足以使传统制造商需要昂贵新机床满足所有细分。因此，增材制造商的生产成本更低。

一个产品可衍生出数十万个版本，甚至更多，因此需要分批生产而非一次性产出。即使利用增材制造、上传文件、更换材料等等，也需要少量转换成本。但是由于将打印机转移到制造其他产品仍然很容易，公司可将生产批量限制在销量之内。




让3D打印成为主流的进展

以下的一些技术进步让增材制造在广泛领域能与传统制造工厂媲美，甚至超越它们。
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这种模式也适用于季节性、周期性或短期的时尚市场，这对于传统制造商来说非常困难，因为他们必须要预测消费者未来几个月的偏好，来建立有效的生产线。增材制造商的入门时间和成本要低得多，可以在销售需求即将发生时才投入生产，提供更多选择并避免被大幅折扣滞销品拖累的风险。

RaceWare Direct是一家英国公司，为专业骑行者制造配件。该公司采用了大规模细分模式，销售各种车把支架和其他耐用、轻便的零件。例如，其用于GPS设备的每个版本仅销售几百或几千个单位。传统的制造商可能只需要为所有这些设备制造一个安装座来实现规模经济。

戴姆勒已逐步走向规模细分。该公司最初使用增材制造为老式卡车生产备用零件；在技术熟练后，开始生产一些当下小批量卡车车型的专用部件。随着服务的细分市场数量以及每个细分市场销售的单位数量增长，生产的零件足以使该流程成为可盈利的业务单元。

这里主要的竞争挑战在于，决定每个细分市场的规模和所服务细分市场的数量。较小的细分市场可以更好地满足某些客户的需求，但可能会增加设计和转换成本——在需要不同材料或性能规格的情况下，尤其如此。
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大规模模块化

大规模模块化不是为客户提供不同版本的产品，而是销售可互换可插入模块的3D打印机。该模式适用于汽车、战斗机和无人机中的电子设备。目前为止，仅有军事硬件和一些小众汽车在利用该模式，但其潜力无限。Facebook就已经意识到了这点，收购了增材制造初创公司Nascent Objects，为其VR耳机和其他硬件创建模块化版本。

另一个应用是，可以让客户购买基础设备，然后添加模块的智能手机。基本设备的外骨骼可以打印成符合人体工程学的形状，或各种炫酷设计。随着时间的推移，用户可以根据技术进步和偏好改变，插入不同模块，而无需购买全新手机。几年前，谷歌放弃了这种手机创意，但澳大利亚公司Moduware已经开发出软件，帮助智能手机制造商设计基本设备。Moduware可以为其软件设计的产品制造模块，并从中获益。

很多领域的传统制造商已经在供应模块化产品。但3D打印产品有两个优点。首先，增材制造允许定制基本单位。其次，更重要的是，该单位可以采用全新的方式制造——天线、电线和电路可以直接打印在物体上或物体内。这减少了组装成本，增加了微型化机会，并为其他电子元件集成到产品中创造空间——传统模块化生产方法无法做到。

大规模模块化主要的竞争挑战是，决定嵌入的基本单元是什么，以及在模块中放置什么，这会影响定价和产品的多功能性。如果将更多内容放入基本单元，可以更容易免费提供竞争对手的功能。微软就将浏览器整合到Windows操作系统中，削弱了网景（Netscape）公司。
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大规模复杂性

前四种模型利用增材制造的灵活性以低成本制造各种版本的产品。大规模复杂性利用增材制造生产常规技术无法实现的复杂产品设计，还能制造奇特形状并嵌入传感器和其他元件。这种能力可以降低生产成本，同时还提高了产品的耐用性。例如Vita-Mix利用CLIP打印机为其商用搅拌机制造喷嘴。现在该公司正在制造数万个CLIP打印的喷嘴。

波音公司也在利用增材制造为飞机生产像蜂巢一样的机身支架。支架错综复杂的结构使得这些承重部件保持了一贯的强度，但所需材料量少得多，能大大减轻重量和油耗。阿迪达斯使用CLIP打印机为跑鞋中底制作坚固、柔韧、轻盈的网格结构。这些网格过于复杂，传统技术无法实现。预计到2018年公司能打印10万双，2019年50万双，最终每年实现产量数百万双。人们跑步时，这些中底比传统鞋底减震效果更好。

随着新的设计软件不断涌现，增材制造现在可以在微观层面重组材料，改善孔隙度、强度、耐久性、弹性和刚度等特性；甚至可以提高产品的防水、防化学品和抗菌能力。

这里的主要挑战仅仅是人类的想象力。产品开发商是否可以摆脱传统的思维模式，设计出充分发挥增材制造潜力的产品？如果是这样，大规模复杂性模式可能会扩展到高性能产品之外。欧特克（Autodesk）、达索（Dassault）等公司的新软件意味着产品开发人员甚至可能无须进行构思。这些软件允许开发者指定某些属性，然后将其留给计算机生成设计，既优化性能和成本，又能避免困扰人类设计师的取舍权衡。例如，汽车既能更安全，又能更轻盈。这种“内生设计”可能会成为说服许多公司选择增材制造的撒手锏，以防对手拿出传统技术无法实现的理想新产品。
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大规模标准化

最后一个模式直击传统制造业的主场。它驳斥了反对者的观点——增材制造不是只适用于小规模生产的利基技术 ，在某些情况下，可以低成本生产大批量标准化产品。增材制造的量产技术尚未完善，但很可能会改变游戏规则。

以显示屏为例。OLED屏幕的传统制造工艺浪费了许多昂贵的发光电气化学材料。目前市场上的3D打印机能更精确地处理这些材料，从而生产成本更低，性能更好的屏幕。用于手机和其他手持设备的增材制造OLED屏幕无处不在。对其有兴趣的电视厂商正在进行3D打印机大规模量产电视屏幕的试点项目。

即使科技含量低的产品也可以进行大规模标准化。由Tamicare制造的3D打印系统Cosyflex将聚合物和天然纤维混合剂喷涂于移动平台上，生产纺织品。该全自动系统可以更低成本，大规模量产纺织成品。Tamicare仍在商业化其技术，就目前成果而言，大有希望。

未来，随着3D打印机变得越来越高效，即使在不节省直接成本的情况下，它们也可能与标准化产品生产展开竞争。这是因为传统制造往往涉及大量的间接成本和日常费用、具有风险的延伸供应链、昂贵的资本设备、精密的零件组装，以及高库存或运输成本。增材制造能简化所有上述要素。更重要的是，打印机本身通常比使用工具和模具元件的传统机器便宜。

大规模标准化的竞争挑战可能在于，为这些产品开发3D打印机的专业化程度。专业化可以帮助实现大规模标准化所需的效率，但是将公司限制于某些行业可能会增加风险。



战略行动

这六种商业模式并不互斥，公司可能会利用更多差异化和更高复杂性产生价值。GE喷气发动机的燃料喷嘴将大规模复杂性与大规模细分模式相结合。喷嘴由许多复杂部件组合而成，并且每种喷气发动机都需要不同形状的喷嘴。因此，GE使用增材制造生产几十个版本，每版产量中等。阿迪达斯的增材制造中底属于大规模复杂性模式，但另一条单独生产线将使用大规模定制来满足高水平跑步者或整形特需跑步者。为更好地理解顾客偏好，阿迪达斯正在考虑将其制造厂转移到更近的地方，甚至可能直接搬到零售店里。




现在增材制造能在极其微小的单位上，提高孔隙度、强度和弹性。





一旦拥有了增材制造这一利器，可以将之应用到各种竞争场景。以下是一些可以用来与传统制造竞争的方法：


阻止潜在对手。
 假设你的公司在市场占据有利位置，但容易受到竞争对手针对特定细分市场的攻击。你可以使用增材制造先发制人，扩展产品线并防范缺口。好时巧克力最近投资增材制造似乎遵循的就是这一战略。尽管好时是美国巧克力行业主导者，但高端外国公司一直在蚕食其大众市场份额。创建与意大利或比利时精品巧克力竞争的传统产品线成本过高，好时的销量也无法承担昂贵的设备。但使用增材制造，公司可以用很多小型打印机低成本制作不同国家风格配方的巧克力，从而阻止外国竞争对手扩张。好时还希望让新型巧克力打印机更易使用，以便将其出售给餐馆、面包店和糕点店，阻止可能试图通过这些渠道进入美国市场的对手。


颠覆龙头企业。
 假设你的公司正在与只提供少数标准产品的行业主导者苦苦竞争，由于龙头企业拥有最大的市场份额，规模经济使其能够比你更积极地投资。唯一的办法是改变游戏格局。增材制造能让公司廉价生产不同版本的标准产品，并决定客户是否对其感兴趣。如果客户兴趣足够多，公司就可以采用基于差异化的商业模式。即使你的产品并不比龙头企业的便宜，也能获得市场份额，因为客户会从适合自己口味或需求的产品中获益。随着添加的产品品种增多，你可能会吸引很多客户离开市场领导者，导致其不得不缩小规模，利润率也会缩水。即使领导者看到了危险也很难做出回应，因为龙头企业笃信通过生产标准产品来实现规模经济的重要性。


与市场领导者共存。
 如果你发现客户对差异化的需求不足以让你的公司在短期内抢占足够市场份额推翻领导者，依然能选择增材制造——只关注几个细分，采用差异化商业模式。通过抢占增长机会，你能够将竞争对手限制在当前市场。如果没有，公司仍然可以利用产品差异化和利基来避免直接竞争，从而实现盈利。




工业4.0的诱惑

多年来，德国政府和一些咨询公司一直在推广“工业4.0”——通过机器人、人工智能、物联网和其他技术进步，大范围数字化制造业。鼓励公司通过增加新技术进行数字化和创新是好事。

然而工业4.0的另一些版本仍然采用传统的资本密集型制造技术和供应链。这可能不够理想，因为它们依然将增材制造视为原型设计和提供专门的零件的支持角色。这种渐进式数字化方法终将成为过去的保护伞，限制人们对充分利用增材制造所必需进行的反思。对传统设备进行大量投资的工厂将在以下方面面临困难：定制产品，制造复杂零件，减少组装，并根据不断变化的市场需求调整生产。

因此，拥抱工业4.0的公司很可能会败给那些能充分利用增材制造能力的更灵活对手。许多工业4.0信徒可能在长期上，会被固定成本和运营僵化拖垮。






克服供应链或分销链强大的竞争对手。
 强大的价值链很难打败，但增材制造可以通过创建全新的材料和零部件供应链来改变格局。大规模复杂性商业模式尤其如此，它允许公司使用更少零件和不同材料创建新版产品。如果公司供应商具有增材制造能力，那么可以使用它来整合许多小批量零件制造，轻松在小批量产品之间进行切换。类似的逻辑也适用于分销，因为增材制造允许公司在靠近客户的地方建立较小的工厂。（有些公司甚至有移动增材制造工厂——放在卡车上的打印机可以快速驶到有需求客户的身边）。增材制造使工厂和供应商变得更加灵活，往往可以降低供应链复杂性。

供应和分销风险随保护主义增加而不断上升，增材制造进展可使公司免受此类风险影响。如果由于关税、自然灾害或地缘政治紧张局势导致特定零件或材料突然涨价，你可以重新设计产品，减少所需原料；也可以通过将设计文件转移到不同的增材制造设备，将生产重新分配到更安全的站点。

当竞争对手被迫长期依赖地理上和技术上复杂的供应链或分销链时，这种方法非常有效。


探索和捕捉新市场。
 改变竞争格局的一种方法是转移到相邻或全新的市场，当创意或机会出现在任意一种市场中，你都可以利用增材制造开发新产品，测试市场，并调整产品来促进销售，从而迅速获得先动优势，降低成本。

增材制造可以实现超出现有想象力的形状和结构，让探索新途径变得更容易。你可以将从新市场获得的利润投入现有市场，更好地参与竞争。这种方法有风险，但对于雄心勃勃的创业型公司来说可能是不错的选择。



泛工业企业时代来临

在强大软件平台的助力下，增材制造使企业能在更广范围内多元化。例如，2015年GE在印度浦那建立了一个特别的工厂。以前GE的每座工厂都致力于为单一部门提供服务，例如航空、医疗或电力。但是由于浦那的工厂使用3D打印机，GE可以为多个部门生产零部件，使其能够保持比仅服务单一业务更高的产能。（工厂也有一些传统的制造设备，用于生产对于增材制造不划算的零部件。）如果喷气机销售蓬勃发展，浦那将大部分产能用于制造喷气发动机零件。但是，如果该业务放缓，生产线就能转而制造风力涡轮机。相比之下，在传统的工厂进行这种切换昂贵且耗时。

浦那工厂主要依靠大规模细分业务模式生产不同产品，但随着学习曲线进展，也可能开始采用大规模复杂性模式。

多亏了浦那的工厂以及GE已经（或打算）建立的其他“辉煌工厂”，该公司的多元化业务将取得实质性成果。为使成功更近一步，各部门需要合作。GE可能不再是传统的集团企业。我们需要用新名称来形容将增材制造与软件平台结合的多元化制造商，实现公司上下的运营协同。我建议的名称是“泛工业企业”。（请参阅我在2017年夏季刊《斯隆管理评论》中的文章“选择规模而非焦点”。）

泛工业企业不会冒险进入任何行业：所需的技术专长、商业模式或可用材料将限制其广度。它们可能将重点放在耐用消费品、金属部件或塑料工业产品上。但其广度仍然会超过目前华尔街所能容纳的范围。随着公司逐渐了解如何充分发挥增材制造的潜力，迎来工业巨头竞争的新时代，多样化甚至可能成为战略的必然选择。




许多公司
 对增材制造的潜力十分感兴趣，但也担忧其风险，最多利用它来制作原型和低产量的利基产品。现在是时候认真考虑，将增材制造作为大规模商业生产的一种选择了。公司应该早日入场，熟悉新技术，并为如何改变竞争格局做出探索。

增材制造不仅有潜力改变单个行业，甚至能改变整个制造业。这种曾被工程师嘲笑缓慢的技术，终将成为经济的主导力量。
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理查德·达韦尼
 是达特茅斯塔克商学院Bakala战略教席教授，在《哈佛商业评论》上发表过多篇文章。他还是10月即将问世新书《泛工业革命: 新制造业巨头将如何改变世界》的作者。





特写 Feature




摩根大通CEO杰米·戴蒙：


“管理者不是什么

都知道”

殷阿笛（Adi Ignatius） | 文 蒋荟蓉 | 译 刘筱薇 | 校 李源 | 编辑






《纽约时报》曾将杰米·戴蒙（Jamie Dimon）称为“美国最不招人恨的银行家”。对于一位华尔街巨头来说，这样的评价实在是好得不能再好了。




戴蒙管理摩根大通超过12年。他现在62岁，有些孩子气，有时鲁莽，依然是来自皇后区的那个心直口快的人——尽管他在哈佛商学院读了MBA，经营着美国最大的银行，已经成为亿万富翁。

摩根大通较为顺利地渡过了2008年金融危机。它也许是美国大银行中最健康的，却被迫与其他银行一同领取了政府为防止银行陷入极端困境而设的数十亿美元救助金。直到今天，戴蒙依然为摩根大通与其他遭遇严重金融问题的银行归为一类而耿耿于怀。

2012年，他经历了个人名誉受损。摩根大通英国办公室一名交易员（被戏称为“伦敦鲸”）进行了一系列衍生交易，造成62亿美元的损失。戴蒙在给股东的一封信中说，这是“我参与过的最愚蠢、最尴尬的事情”。

尽管如此，戴蒙一直带领摩根大通稳步增长。在他的管理下，摩根大通收购并成功整合了一度陷入困境的贝尔斯登（Bear Stearns）和华盛顿互惠银行（Washington Mutual），而且几乎所有业务都在继续扩张，2016年的利润达到247亿美元（收入957亿美元），据说是美国银行年利润的最高纪录。
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作为领导者，戴蒙自己也在成长。最引人瞩目的是四年前他喉癌康复后的变化。他在政治和社会问题上更加直言不讳，议题远远超出金融监管的范畴。他也是摩根大通深度参与振兴衰败城市底特律的主要支持者。

戴蒙接受《哈佛商业评论》采访，谈了社会责任、CEO行动主义和杰出领导力的秘诀。以下是采访节录。





HBR：
 公众对华尔街的看法依然非常负面。你是否觉得改善这种公众印象也是自己的工作之一？



戴蒙：
 这种观念很难改变，因为银行跟普通的生意不一样。去超市拿钱就能买到东西，但银行不会这样。我们要么不放贷款，要么以十分苛刻的条件放贷。每个人都有过可怕的经历。而我们只是必须做好自己的工作，服务好我们的客户，由此打造我们的声誉。




这种负面印象是否让你们蒙受损失？


是的，有影响。一部分负面印象是金融危机时产生的。并不是每家银行都要为经济下滑和决策失误负责，但大家看着我们都一样：“他们都拿到了援助，富得流油。”这个行业要用一代人的时间去重建声誉。




杰米·戴蒙领导下的摩根大通

摩根大通经历了诸多挑战，现在发展得欣欣向荣。
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现在大量资产集中在美国寥寥几家银行手中，这样没问题吗？


我觉得没问题。必须要理性面对这个现象。美国银行业的集中化程度远不及日本、法国和英国等其他国家。要想全球化、多元化，必须扩大规模。没有规模经济很难竞争。




意思是说“太大不能倒”是个没有意义的概念？


银行不能发展到这种不能倒的规模，否则人们不得不替银行承担后果，经济也可能下滑。但在不损害经济、不让纳税人蒙受损失的情况下，应当允许公司倒闭。




金融危机之后颁布的法律对这种风险有帮助吗？


新的资本股权监管法案很好。2008年金融危机时垮掉的雷曼兄弟，放在现在会被要求持有当时三倍的股本和四倍的流动资产，即使有困难，大概也不会倒闭。现在如果银行倒闭了，监管者有一套机制可以有序地清盘。损失的财产由银行承担，不会损害美国人民的利益。
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总体上你对现行监管法案的数量满意吗？


声明一下，大银行不会希望彻底改写多德-弗兰克法案（2018年5月25日，美国总统特朗普签署了改革多德-弗兰克法的行政令。该法案于2010年生效，旨在提高美国金融监管，防止金融危机再次发生。——编者注）有一部分真的很好：压力测试、生前遗嘱、资金流动性要求、透明度。但有几个方面过头了，而且不协调。如果可以进行校正、消除重复的部分，就会有更安全的体系，更好地促进经济增长。




对我们公司最大的潜在冲击是新的支付形式。PayPal、Venmo、支付宝，把基本的银行服务融入了聊天、社交和购物体验中。






现如今银行体系面临的最大危机恐怕是网络袭击。摩根大通是如何防范的？


我们每年在这方面投入7亿美元，但对手跟我们势均力敌。这是一场军备竞赛。我们正与政府紧密合作，但我们必须做更多准备，赶在对手前面。




还有什么别的潜在威胁让你担心？


我们每周做100多个压力测试，有关地缘政治、资本下滑、经济衰退和战争等。不只是猜测一下可能性，而是对每一项都做好最坏的准备。因此，我们拥有足够的资本、收入和能力来承受这些事——就像我们渡过金融危机一样。




你觉得主要的竞争威胁是什么？


我们面临的最大的潜在冲击是新的支付形式。现在人们有PayPal、Venmo、支付宝等各种支付方式。这些企业很好地把基本的银行服务融入了聊天、社交和购物体验中。




你觉得中国的银行是威胁吗？


我认为中国的银行会成为强大的竞争对手。它们有政府支持，赚的钱也比我们多。它们拥有巨大的本土市场，这一点是竞争优势。它们的战略是跟随本土公司向海外发展，处理基本的银行服务，然后扩大规模发展更加复杂的服务。它们野心勃勃，正在逼近。




你对加密货币有什么看法？几个月前你说过，你认为比特币是诈骗，做这个的交易员会被你解雇。


我大概不该再对加密货币多说什么了。但加密货币跟黄金和法定货币不一样，后者有法律、政策和法院支持。加密货币不可复制，且受严厉限制。另一方面，区块链是真实的。我们正在测试区块链，会在许多方面加以应用。




与你同为CEO的许多人抱怨说，短期压力让他们无法去做有利于公司长期发展的事情。你有这种感觉吗？


我们投入了大量资金在有长期回报的项目上。其中一部分是公司非做不可的，比如投资培训、分公司和技术。这种项目一直都要有，而且不可能用一年时间做完。短短12个月不可能有魔法。




可是业绩压力怎么办？


我很迷恋业绩数据，但不是所有的收益预期都能实现。某个产品可能会损害当年的收入，但对公司整体有好处。因此你必须向股东解释清楚，明智的股东会说：“那就去做吧。我不在乎季度收益下滑。”




你对季度收益预测有什么看法？


我们不提供季度收益预测，而且我觉得CEO都不该做这种东西。这样会让公司处于不利境地。预测做不到真正全面。我相信透明度的重要性。我会公开告诉大家我们计划在技术上投入什么，我们会开设多少分公司。但影响收益的是过去十年里的决策，或许还有气候之类因素对商业的影响。做好收益预测需要精确，可我们不可能精确控制所有因素。预测会制造一种虚假的安全感。




你在最近给股东的信里似乎对于不得不进行股票回购一事感到抱歉，这种表现合适吗？


就是应该这样。目标是用好手头的资本。如果无法利用资本实现增长——由于监管方面的问题，我们已经连续几年做不到这一点了——那就必须采取措施。可以增加股息，好过让那些资本停留在自己手里，还可以回购股票。但我倾向于用这部分资金发展业务。




最近全球主义声名狼藉。你觉得自己是一个全球主义者吗？


是的。全球贸易和技术发展创造了巨大的利润，让数十亿人脱离贫困；根除了疾病，让人们更加长寿，更长久地享受健康。然而全球化也有弊端，我们应该为此采取行动。贸易带来了巨大的利益，也影响了其他方面。比如一些城镇工厂倒闭，我们没能充分考虑再教育、迁移和收入补助措施。如果有人失去了一份薪水8.5万美元的工厂工作，去开出租车，收入变成2.2万美元，这就让人很泄气。不过也有补救措施：教育、技能培训、收入税额减除等。




好像很多人都没有意识到全球化的弊端，直到上次美国大选出现了那样的结果。


社会中的一部分人在忍受痛苦煎熬，而我们，我是说我们所有人，没有予以更多关注，这是我们犯的错。但这不是民主党和共和党的问题。我们经历了大萧条，然而复苏乏力。要创造就业机会、提升薪水、做一些基础的事情帮助人们脱困，需要很长时间。大约40%的美国人时薪不到15美元。现如今年收入两万美元是不足以维持生计的。




你谈到了不平等问题，那么我一定要问一问，你是否认为高管薪酬过高。（戴蒙去年总薪酬2950万美元）


这个问题不是不平等问题的重点。如果把CEO赚的钱散出去，也不会改变我说的不平等。各行各业都会有收入高的人。人才争夺战会推高薪水，某种程度上而言符合期望。摩根大通给很多人开高薪，而且我们已经把时薪提到了15美元至18美元，根据当地生活成本而定，再加上福利。要解决不平等问题，须从增长、就业、教育和税收政策入手，而不是通过监管损害商业，惩罚高收入人群。谴责高管薪酬过高，可能是个让人感觉不错的政治论点，但无法解决问题。




再来谈谈CEO行动主义。似乎有越来越多的CEO在大的社会问题上摆明立场。你怎么看？


美国的大公司长期参与社区慈善和公共政策事业，不过近年来一些高管尝试不涉及这些方面，以免遭到批评和攻击。我觉得参与是很重要的。如果想要合适的公共政策，就必须发声。而且你不能目光狭隘，不能只谈论对自己公司有利的政策，更要讨论税收政策、贸易、移民和技术。




你如何选择要参与的领域？


我试着不多考虑我们在“哪一边”，尝试做正确的事情，然后向大家解释。有些问题是社会性的，跟我们公司没有关系。这些问题要靠选民去决定。但我们会参与一些我们能起作用的领域：经济适用房、就业所需的技能、创业者融资、城市的增长政策等。




你们银行深度参与了底特律重建。推动这一举措的原动力是什么？


是五年前我跟劳工领导者桑德斯·李（Lee Saunders）的一次会面。他们工会呼吁摩根大通分散CEO和董事长的职责。我问他：“你真的关心这个吗？”他回答：“不，我真正关心的是底特律。”于是我们聊起了底特律。我们是底特律最大的银行，自然关注这个问题。




银行一般不会为修缮住宅提供贷款。但对我们来说，这种情况下的投资回报不是金钱，而是有多少人能够就业，多少人能得到培训，多少小企业能得到资金。






这个开端是如何发展成现在的状态的？


2014年迈克·达根（Mike Duggan）成为底特律市长。他是白人，镇上居民75%是黑人，他以非原定候选人的身份拜访各家拉选票。他想解决问题：公共卫生、就业、住房、道路照明。我们询问如何提供帮助，不久后派人与全市各地居民交流，了解问题所在。我们提出方案（市长每季度都会审查），计划到2019年投入一亿美元助力当地小企业发展、对工人进行再培训，并且重振房地产市场。后来我们把这个数字增加到了1.5亿。




帮助重建底特律跟你们的核心业务有什么联系？


我们贷款给小企业和消费者。一部分是慈善捐助。但即使在这方面我们也关注回报，哪些有回报，哪些没有。一部分贷款是以非传统银行业务的形式，比如说银行一般不会为修缮住宅贷款。但对我们来说，这种情况下的投资回报不是金钱，而是有多少人能够就业，多少人能得到培训，多少小企业能得到资金。




如何确保这些项目能够成功？


与市长、公民团体、非营利组织和企业协作，可以事半功倍；如果没有这种合作，就只是浪费钱。我们与当地金融机构合作，设立“有色人种创业者”（Entrepreneurs of Color）基金，为50多家小企业提供了贷款。一般来讲这些企业不符合我们的贷款标准，我们会受到监管者批评。但这次进行得很顺利。只有一笔贷款没有收回。现在我们在芝加哥和华盛顿进行小规模的这种贷款。我希望最终能够在美国所有大城市这样做。




因为这是正确的事，还是因为这样对你们公司有实质性的帮助？


我不会花太多时间去思考这种差异。我相信这些项目对黑人群体有实质性的帮助，这就足够了。而且我们即将看到我们投资的回报。这个过程还可以自行延续。你散出去的钱回来了，还可以再投入下一轮贷款。




这听起来不像标准的股东治理方式。


我的主要责任是确保长期为股东创造价值，如果没有服务好客户，就谈不上股东价值了。我们本质上与社区紧密相连。我们关心底特律的状况。协助社会发展是好事。我们的客户和员工对此都很满意。




你担任CEO十余年，对于高效率工作有什么心得吗？


在某些层面来讲，这跟细节、事实和分析有关。高效工作涉及自律，跟每天锻炼没什么不同。CEO必须带动这方面，因为公司不会自动变得高效，而是会陷入繁复的官僚制度，逐渐慢下来。“战略制定”之类的废话太多了，会催生职场政治。




杰出领导力的秘诀是什么？


谦逊和真挚。领导者不必擅长所有分析技能。但如果无法让员工发挥全力，领导者就不会取得成功。员工希望获得尊重。他们有自己的创意，想要做出贡献。因此你必须让他们参与，而且不要大会开完开小会，这样的话其实是一小部分人私下做决定。管理者必须明白，他们自己不是什么都知道。银行柜员经常比我懂得多。我们制定的系统是柜员在用，所以他们可以告诉我们这个系统好不好用。




如何保持这样的环境？


摩根大通每年都组织巴士旅行，管理团队和柜员一起参加。我们去呼叫中心和运营中心，见见客户和CEO，共度一段愉快的时光。大家上车之后，我们会分发啤酒，并且宣布豁免权，请每个人畅所欲言。比如说，大家可以尽情地讲讲其他银行哪里做得好。我们会跟进。这就是尊重。尊重不仅仅是我好好对待你，而是我知道自己必须做得更好，不只是为了我自己，也是为了你。





特写 Feature




未来理想组织大揭秘——


共生型组织及其四重境界

陈春花 赵海然 | 文 李全伟 | 编辑






令领导者困惑的一个问题是：组织管理得很好，但被淘汰的危险仍然很大。原因在于，“组织”这个词已经发生了巨大的变化。本文提出了未来理想的组织——共生型组织，这是一种基于顾客价值创造和跨领域价值网的高效合作组织形态，所形成的网络成员实现了互为主体、资源共通、价值共创、利润共享，进而创造单个组织无法实现的高水平发展。
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共
 生型组织的生态网络摒弃了传统的单线竞争的线性思维，打破了价值活动分离的机械模式，真正围绕顾客价值创造开展，将理解和创造顾客价值作为组织的核心，进而使创造价值的各个环节以及不同的组织按照整体价值最优的原则相互衔接、融合以及有机互动。

伴随着互联网发展的迭代变化，互联网与各行业的融合成为推进组织全局变革的必然因素，技术所带来的变化推动了顾客在产品、服务以及工作方式等各个方面的改变，进而更大程度上重构了组织的价值创造方式。物竞天择的进化论同样适用于组织，在持续的变化中，必须更关注适合这个时代的组织，也更关注组织的未来模式。

针对组织如何改变以获得持续的发展，我们的研究团队开展了接近30年的跟踪研究，研究对象既包括华为、海尔、美的、联想、谷歌、IBM这类“大而稳”的组织，也包括阿里巴巴、腾讯、亚马逊这类“快而强”的组织，还包括韩都衣舍、途家网、滴滴这类“新而美”的组织。研究发现，它们的成功来自更贴近顾客需求的投入，它们把产品和服务做得更深，深入到顾客无法离开；它们把产业链创建得更加融合而具有多利性，以至于每个环节的参与者都愿意开展合作，共同为产品和服务付出；它们的组织更加富有弹性，经得起市场变化带来的震荡并能够寻找机会实现突破；更重要的是，它们能够把组织所处环境中的各种资源集合到价值创造的方向上，凝结成更广泛和更集体的智慧，从而仿佛拥有了一种强助力推动它们前行，最终实现更高水平的协同发展。正因此，我们把研究的重点聚焦在它们的组织形式上，探求其组织特征的共性。



当绩效由组织外部因素决定时

所有组织都是一定历史时期的产物，受到经济、文化以及更大范围的历史环境的影响，随着时间的历练，组织的战略决策、理念行为以及组织内外部的一切资源的协调和管理都将与环境形成良好的适应和改变。与此同时，研究发现，表现卓越的组织总能在变化发生之前，用敏锐的眼光准确地感知和预见，进而提前采取措施进行调整，从而化被动为主动，有效地把握机会实现超越。正如拉姆·查兰所言，仅仅适应变化远远不够，当今，胜利属于那些创造变革的领导者。面对复杂多变的外部环境，他们不是观望，等情况明朗再做出反应，而是一头扎进眼前的模糊性中，积极分析和思考，确定一条道路，然后果断地带领企业在这条道路上走下去。




在新形势下，组织需要改变固有的思维模式，将传统的价值链创造价值模式转变为命运共同体合作创造模式。





德鲁克曾经说过，组织的重点必须放在机会上，而不是放在问题上。如果组织把精力放在出成果的地方——即放在机会上，那么就会有兴奋感、冲动感。现在的组织，不论处于初创还是成熟阶段，不论组织已经达到何种规模，都无法逃避面对各种问题的现状，如何从问题中寻找机会便成为决定组织成败的关键。与此同时，全球化竞争的加剧、跨界带来的行业边界模糊等一系列挑战，使得组织寻找“兴奋感和冲动感”成为一件更加艰难的事情。在这种艰难的背后，存在一个本质性的问题便是：组织的绩效不再由内部的因素约定，而是由围绕在组织外部的因素决定，比如环境的不确定性、合作伙伴、跨界的对手、全新的技术等。这些外部因素对组织的影响已经远远大于组织内部的因素，今天让很多领导者无所适从的是，即使组织内部已经做得非常好，甚至远远领先于同业，但是依然无法逃离被淘汰的可能性。人们开始发现，“组织”这个词已经随着时代的变化发生了比以往任何时候都更加深远的变化。

迈克尔·波特（Michael E. Porter）在“价值链”理论中表示，在经济活动中价值链无处不在，上下游组织间存在行业价值链，组织各部门、各业务单元之间存在组织内的价值链，价值链上的每一项价值活动都会对组织最终能够实现的价值产生影响。很长一段时间以来，人们习惯于从单向价值链的角度理解和思考组织发展的问题，甚至简单地认为只有生产制造才是创造价值的中心环节，处于中心环节的组织才是所有价值创造的源头，而经营活动的下游环节、价值链以外的顾客以及合作伙伴都被认为是次要的部分，只要中心环节贡献自己的力量，整个价值链便拥有了竞争优势。

美国学者诺萨贝斯·穆丝·坎特（Rosabeth Moss Kanter）曾经提出“协作优势”的观点，在她看来，具备卓越的建立、保持广泛协作关系的能力，对提高公司的竞争实力有着重要的作用。的确如此，离开协作，任何一个组织都无法独立生存，因为任何组织都是处在复杂的产业网络中，不同的组织联合起来，才能共同为顾客创造价值。当今社会的主流已经明显地向互联互通、合作共赢进行转移，在这样的时代主旋律和趋势下，任何一个组织的发展都无法离开行业内、行业间组织的合作，更无法脱离顾客的价值参与。

协作对原有的商业环境进行了升级和重构，封闭、孤立的组织管理模式开始无法适应环境，组织之间的竞争必须变为基于合作的竞争，甚至需要转变为基于合作抛弃竞争的模式，合作的优势不仅在于融合合作系统中每个组织的竞争优势，而且在于优化组织之间的竞争关系，更好地激发每个组织的活力，最终表现为更好地满足消费者的需求。在合作的要求下，相同领域甚至不同领域的组织不再是竞争对手，而转变为荣辱与共的命运共同体。顾客参与价值创造、移动互联网的冲击以及市场竞争的激烈，组织需要改变固有的思维模式，将传统的价值链创造价值模式转变为命运共同体合作创造模式。众多成功的商业实践表明，构建命运共同体为组织带来的价值是明显提高的，将顾客的需求与高效的供应体系相连接，利用互联网技术实现合作各方的无缝连接，获得更高效率的问题解决方法。现实的选择导致了一种全新的组织逻辑生成，我们称之为“共生型组织”。

本质上，共生型组织是一种基于顾客价值创造和跨领域价值网的高效合作组织形态，所形成的网络成员实现了互为主体、资源共通、价值共创、利润共享，进而创造单个组织无法实现的高水平发展。共生型组织的生态网络摒弃了传统的单线竞争的线性思维，打破了价值活动分离的机械模式，真正围绕顾客价值创造开展，将理解和创造顾客价值作为组织的核心，进而使创造价值的各个环节以及不同的组织按照整体价值最优的原则相互衔接、融合以及有机互动。

共生型组织以共同的价值主张为基础。从价值主张的核心出发，顾客是共生型组织的核心，明确组织向顾客提供的产品和服务价值是命运共同体展开的圆心。其次，规划价值组成模块是打造共生型组织的关键。在既定的价值主张下，根据价值创造目标规划独特的价值创造方式以及选择合作伙伴在很大程度上决定了价值共同体是否可以有效开展，而在价值创造过程中的协调能力也不可或缺，它可以削弱协作过程中产生的不和谐因素。

虽然从理念的层面而言，组织之间需要形成命运共同体的观念已经是共识，但是如何在组织的战略和运营中形成有效的共同体，则是一个极其困难的事情，因为价值共同体的构建涉及众多组织的价值创造，组织之间的理念差异和价值观不同必然会带来一定的磨合期，而且其中可能出现的利益冲突、风险都将使得价值共同体的创造充满坎坷。这些正是我们想解决的问题：如何理解一个新的组织形态——共生型组织，如何打造共生型组织。



共生型组织的特征

研究发现，一些企业不断地利用技术优势和信息独享，制造出更丰富的需求和选择，创新出更优质的产品和服务，可以在短时间内被推上风口，但是如科特勒所言，“把独享当作目标的日子已经一去不复返了，包容性才是商品游戏的新主题。”随着红利的消失，竞争对手的激增，这类组织或早或晚地将被卷入泡沫的虚幻中。

坚持开放赋能，打造共创平台的京东走出一条新路。京东创始人刘强东主张“在无界零售时代里，受人尊敬的企业不是导入流量、巩固自身地位的巨无霸，而是俯身为路，为无处不在的零售场景助力的赋能者”。在此主张下，刘强东带动京东“成为这样的赋能者，与合作伙伴共创共赢”。京东将战略面向未来，希望与合作伙伴共同建构人才生态联盟，相互赋能，与此同时，针对企业面临的从管理驱动到价值驱动，以及组织能力重构与升级的挑战，提出了企业变革的三大核心举措：建立客户导向的网络型组织，建立价值契约的钻石型组织以及建立竹林生态的生态型组织。

在“赋能”举措的指导下，京东金融与中国工商银行联合推出“工银小白数字银行”，这是国内银行业首个开到互联网平台上的银行；京东与中石化合作，京东将品牌专区和专柜入驻中石化旗下的2.5万家便利店，进行线上线下的同步销售，中石化的产品通过京东商城扩展了线上渠道。在刘强东看来，零售的游戏规则不是“竞争趋同”，而是“竞争求异”，零售的未来不再是“帝国”，而是“盟国”，每个参与者将属于自己的部分定义清楚，并不断优化，最终组合在一起，画出零售的无界场景，构成未来共生、互生、再生的零售生态。在这个过程中，企业鼓励和帮助每个参与者努力建构好自己的独特性，从而在零售生态中获取无法取代的地位。

跨越平台，利益共同体成就7-Eleven。这家起源于美国，辉煌于日本的便利店不仅是一个特许加盟连锁的利益共同体，更是一个休戚与共的命运共同体。面对互联网线上的冲击以及大型综合超市的竞争，7-Eleven的经营业绩仍然表现不俗。在日本经济的严重衰退中，7-Eleven日本公司从1974年创立以来，仍然保持了连续40多年的增长趋势。7-Eleven基本没有自己的直营商店，更没有属于自己的工厂和配送中心，但是却可以创造惊人的利润，这背后与其打造的相互依靠的生态系统有密切的关系。

不难看出，它们长久的价值创造是命运共同体带来的集体智慧结晶，共生的逻辑是让组织形成命运共同体、拥有集体智慧的重要维度。从生物学的角度出发，共生是一种普遍存在的现象，它代表的是多种不同生物之间形成的紧密互利关系，共生生物之间相互依赖，彼此有利。由此延伸出的共生型组织，意为不同组织之间的相互合作关系，在这个过程中，组织具有充分的独立性和自主性，同时组织之间基于协同合作进行信息和资源的共享，通过共同激活、共同促进、共同优化获得组织任何一方都无法单独实现的高水平发展。尽管共生不可避免地带来冲突和分歧，但它从更大程度上强调了共生组织之间的相互理解和尊重，实现彼此更优越的进化循环。我们发现，共生型组织主要具有以下四个方面的特征：


第一，互为主体性。
 共生型组织的成员间，不再有主客体关系，而是彼此互为主体，这需要每一个成员做出根本性的改变。复杂多变的环境要求组织从单一的线性协同模式转向跨组织的多维协同模式，组织强调开放性和互联性，与环境形成良好的互动，其本质追求的是创造多维协同模式下的跨领域共生价值体，打造开放合作式的有机生态系统。共生型组织是一种基于合作和价值共创所形成的组织资源共享、利润共赢的群体性有机系统，它打破了组织传统竞争模式体现出的单向线性思维，是一个双向或者多向的思维模式，使得有机系统中的组织个体可以开展基于自身优势、并为成员贡献价值、融合共生伙伴资源的网状发展。在这个过程中，组织围绕顾客价值进行了重构，顾客在价值创造的过程中的地位真正得到凸显，由过去被动接受者和组织商业利润的贡献者转变为组织价值形成的创造者。共生型组织相信互为主体生态网络的力量，并且为互为主体的生态网络的建构付出时间和精力。在既定的价值主张下，主体成员根据核心价值逻辑设计独特的价值创造方式，并且能够同心协力共同经营，共同应对来自组织内外部的各项挑战，共同寻找突破性发展的解决方式与战略。


第二，整体多利性。
 合作是共生型组织的本质特征之一，合作并不否定竞争的存在，但是与传统意义上的相互排斥、相互厮杀的竞争不同，共生型组织更加强调合作组织之间的相互吸引与相互补充，最终做到从竞争中产生新的、创造性的合作伙伴。正是这样的合作关系，相互激发，高效互动产生出更多的价值创造，这些价值创造不仅仅帮助了合作伙伴，更重要的是也给自身带来了超出组织原有能力所创造的价值。共生过程是组织的共同进化过程，组织在共同发展中不仅实现了整体的利益追求，而且在更大程度上实现了每个组织的利益追求，从而让组织成员在多个方面获得成长，而且拥有了更加广阔的视野、更加互动的关联以及更加开放的格局。


第三，柔韧灵活性。
 正如生物学家达尔文所讲，“在剧烈变化的环境中，能够生存下来的不是那些最强壮的，也不是那些最聪明的，而是那些最灵活的，懂得适时变化的生物。”共生型组织在组织内部减少了管理层级，破除了传统组织中自上而下的垂直高耸结构，简化了繁琐的管理层级，将权力下放到基层，让组织内部的灵活性和流动性变得更加容易，让组织成员感受到更多的自主与发展空间。在组织外部，共生型组织展示出更大连接与互动，让基于顾客价值创造的组合更加高效、更快捷地响应需求变化。这样建立起的组织是灵活而敏捷，富有柔性和创造性，能够根据环境的变化迅速做出调整。此外，共生型组织具有极强的可塑性，善于接受变化，乐于适应变化做出调整。面对市场时具有能动性，显得更为灵活，应变能力更强，通过有效地调动内外部资源，进行整合和沟通，从而能够迅速、灵活地对外部环境的变化做出反应，这是共生型组织最大的优势所在。




共生型组织最大的优势是：面对市场时具有能动性，显得更为灵活，应变能力更强，通过有效地调动内外部资源，进行整合和沟通，从而能够迅速、灵活地对外部环境的变化做出反应。






第四，效率协同性。
 一直以来，提高组织效率是组织管理的一个极具挑战的问题，分工使得劳动效率得以最大化实现，分权让组织获得了最大化的效率，分利则充分调动个体让个人效率最大化。而在组织绩效由内部转向外部的今天，组织需要解决的是整体效率，既包括组织内部效率，又包括组织外部效率，“分工、分权、分利”已经无法满足组织对整体效率的追求，整体效率的实现更大程度地转向了组织间的合作协同程度。共生型组织系统中的组织个体保留了各自的独立性和自主性，依赖彼此之间对资源的获取、分享以及使用能力，组织获得了更好地融入环境的方式，更重要的是，组织的整体效率得以提升。当组织可以拥有整体能力的时候，长久地焕发能量以及持续地成长发展变得更加可期。

总之，共生型组织是在对当前不确定环境做出分析的基础上，对未来理想型组织形式做出的预判，具体而言，共生型组织是指通过合作与共享而建立起的一种整体高效的综合有机系统，这种组织互为主体、灵活高效、整体合一，能够实现系统中任何一方主体都无法单独实现的高水平发展。



共生型组织的四重境界


第一重境界：共生信仰。
 拥有确信的力量，笃定商业文明及驱动人类进步的价值。

人们对于合作产生疑虑的原因，往往都是和不够确信有关，一方面是人们对自己不够自信，另一方面也无法承受不确定性带来的后果。所以虽然人们认知到组织无法独立存在，更加无法应对巨大的环境变化，但还是很难坦然地与别人合作。相反，如果知道自己的命运是与其他成员休戚相关，确信商业文明本身，确信彼此拥有相同价值观的时候，我们就会努力不断地学习和应变并开放自己。因此当我们对自己的行动有真正的责任感时，合作的效果也会最快达成。这就是为什么共生型组织以“共生信仰”为首要选择；拥有共同的价值观可以自主驱动组织成员有相同的价值判断，拥有共同的语境，以及行为选择。

拥有“共生信仰”的组织，有三项难题：第一项是组织开放度。大部分情况下组织都会有本位主义，都会习惯性地守护组织的边界，一些组织成员会担心，自己的利益受到损伤。第二项是组织间如何有效沟通以保持协调一致。不同组织成员都是独立存在的，而且共生型组织的前提条件是每个组织成员的独立性，在此基础上，如何设立沟通机制，保持沟通顺畅，是一个需要解决的问题。第三项是组织成员自身的企业文化与共生信仰之间的协同。每一个企业自身的企业文化都有其独特性，而共生信仰则需要保持一致，这就需要组织成员，能够把两者有机结合并产生内在驱动力。

针对这三项难题，我们可以仔细分析得出结论。因为组织绩效的影响因素已经由内部转向外部，所以不开放边界，固守本位是不可能得到绩效的，因此第一项难题并不存在。如果是共生型组织的成员，本身就是命运共同体，协同一致是基本的选择，寻找有效的沟通方式并不是沟通的需要，而是利益最大化的需要，因此也不需要担心如何建立沟通机制的问题。而最后一个难题，取决于组织成员内部核心领导者的认知，因为这是核心领导者本身的职责，相信可以找到解决方法。


第二重境界：顾客主义。
 不确定环境下，“确定”唯一真实可靠的来源是顾客，顾客成为组织成员间唯一的价值集合点。

对于今天的企业而言，因为互联网技术带来的开放可能性，使得各种围绕企业的资源都在不断重组和整合之中，甚至我们不能够在一个“稳态”中确定自己的选择。大部分情况下，很多企业是在想办法保持自己组织的“确定性”，希望以自己的“确定”来面对外部环境的“不确定性”。但是，做出这样选择的管理者并不知道，“确定”的来源是什么。

一部分企业管理者为了维护企业自己的“稳态”，依然希望沿着自己已拥有的核心能力方向展开；另一部分企业管理者则希望能够设定边界和“门槛”来守护自己的“领域”；第三部分企业管理者虽然意识到“守”并不是一个最好的选择，决定开放自己去合作，但是依然按照自己习惯和惯性去选择自认为“舒适”的合作者。这三种企业管理者的选择，也许可以让他们各自的企业有一段时间的“稳态”，但是都无法为其带来根本的解决之道。

“确定”唯一真实可靠的来源是顾客，这也是我们把“顾客主义”作为共生型组织的第二重境界的原因。“顾客主义”是指真正以顾客价值为中心，顾客成为组织成员间唯一的价值集合点。“顾客主义”是一种组织成员之间价值取向的结果检验标准，它是一个组织成员合作的过程、一种持久的要求和修炼。

在研究共生型组织的时候，我们感到欣喜的是，共生型组织成员之间很默契地达成一致，类似于“盟约”（covenant）关系，有时候我们的脑海里甚至会闪过“古老城邦誓盟”的画面；彼得·圣吉在《第五项修炼》一书中阐述过“盟约”与传统“契约”（以一天的劳力交换一天的报酬）的不同。他写到，“契约是一项关系的小部分，一个完整的关系需要一项盟约。盟约关系建立在对价值、目标、重大议题，以及管理过程的共同的誓愿上面。”“盟约”的关系也许可以借用到这里，其中共同的誓言：如何为顾客创造价值。


第三重境界：技术穿透。
 技术总会在不经意间改变了一切，我们总是低估技术改变微小事物时所积累的能量，我们也总是不能够恰当地理解技术作为一种组织语言，是能够高效集合无数成员从而成为“大系统”的。

技术一直都在推进人类进步，并不断改变着人们的生活方式。而今天之所以技术被看成是一个如此巨大的力量，是因为技术创新以及技术创新的普及速度所带来的深刻影响，已经渗透到人类生活的各个领域，甚至影响到人类赖以生存的自然界。人们明确地认知到，企业能否获得先发优势，在一个巨变的时代会显得非常重要。同样，人们也明确认知到，企业获得先发优势，在很大程度上取决于技术与市场的变化速度，也就是新产品的技术开发速度以及该产品在市场中的成长速度，这是很多学者在研究过去市场中“先发者”企业所具有的共同特征，所以就有了互联网时代的两个有意思的情形出现：一个是被称为“独角兽”的倍速增长企业；一个是“赢者通吃”的市场领先者。

我们回看过去取得领先地位的公司，除了作为领先企业通常拥有的要素之外，还取决于两个关键影响因素，一个是技术进步的速度，一个是市场成长的速度。那些获得领先优势的公司都是有能力组合这两个影响因素的。问题也恰恰来自这里，因为今天影响市场成长速度的核心要素也是技术本身，换个角度说，技术，尤其是互联网技术正在生成一个巨大的“市场”，而且因互联网技术组合而成的“市场”成长速度，比如网民的增长速度，在线市场规模的增长速度，已经远远大于市场本身的自然增长速度。从这个意义上讲，技术进步本身的速度已经带来巨大的变化，而因技术所形成的市场成长速度，更加聚合了这种变化，让变化显得更加巨大与复杂，所以很多曾经领先的公司不再具有领先的优势，甚至曾经辉煌的公司变得暗淡无色。

我们再来观察今天取得领先地位的公司，它们无不是融合了数字技术，包括互联网技术、物联网技术和人工智能技术。这些企业还有一个更加令人瞩目的特征，那就是围绕着公司能够创造顾客价值的方向，沿着提供顾客极致体验的方向，展开更广泛的链接和集合，它们都在构建一个不断开放边界的“生态系”，我们把这些企业称为“平台型企业”。这些可扩展的平台，把数以万计的不同企业和创新团队集合在一起，构建了持续不断的创新输出，也因此把顾客与平台粘合在一起，组成了更深度的顾客互动以及价值创造，因此它们今天的成长速度以及淘汰其他企业的速度前所未有，很多领域和行业因为它们的介入，都在被重新定义之中。

我们关注到，这些企业快速成长是源自它们可以提供一套让更多企业成长的解决方案，而这套行之有效的解决方案，正是技术在其中发挥作用。在共同技术平台与标准之下，组织成员之间能够形成一致的行为准则、沟通语境以及价值判断；能够快速地分享信息，协同创新以及优势互补，最后赢得了一个与之前完全不同的成长效率。

我们把这套解决方案称为“技术穿透”，实现技术穿透，需要组织每个成员突破三个障碍：1.愿意放弃自己固有的优势和行为习惯；2.拥有开放学习的心态和行动；3.在技术框架下展开沟通、信息共享以及培训学习。


第四重境界：“无我”领导。
 “成就他人”在这里不是理念而是行动，如何更广泛地集合价值创造是对领导者的核心要求。

在《激活组织》一书中对于领导者的新角色做出描述，那就是领导者是一个“布道者”“设计者”以及“伙伴”。这三个全新的角色是在组织内部对企业领导者提出的要求。共生型组织中，领导者的角色需要从内部转移到外部，需要以更大努力来构建生态系统，来形成更广泛的价值创造集合，所以除了在组织内部所要转换的角色之外，挑战更大的是要在组织外部，与不同的共生体成员达成共识并创造价值，这就需要领导者再一次做出转变，这个转变的核心是“无我”。

在共生型组织之中，领导是牵引陪伴、协同管理和协助赋能的过程。共生型组织的领导者们负责建立一种组织网络，能够让其他成员不断增进了解组织与环境间的复杂性，了解各组织成员彼此的价值判断与价值协同，了解各组织成员间协同工作的标准、流程以及共生文化的取向，需要保持有效的沟通，以达成持续改善共同为顾客创造价值的成效，也就是领导者要对共生型组织成员的价值成长负责，而不仅仅是对自己所在的组织价值负责，这也是“无我”的内在意义。

共生型组织领导者的牵引陪伴的角色，就是要帮助自己所在组织的内部成员能够理解共生型组织所需要的行为准则、发展方向以及可能出现的冲突管理，以帮助自己所在组织价值判断能够与共生型组织保持一致。共生型组织领导者的协同管理的角色，就是要整合所有成员共同工作，能使各组织成员在协同工作上有所突破，获得各组织成员通过协同工作所获得的综效更高。共生型组织领导者的协助赋能的角色，是要领导者能够协助其他组织展开工作，赋能者就是要帮助各组织成员培养对于共生系统的了解能力，彼此加持共享成长。

能将牵引陪伴、协同管理和协助赋能三个角色都扮演好的领导者，才能称为共生型组织的领导者，这样的领导者以“无我”打造组织大系统的协同价值环境，并为每一个组织成员赋能。“无我”的领导力是由坚持共同价值，协同工作，有效沟通构成，领导者借此创造并管理共生型组织的整个大系统效率。
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面对商业竞争新格局，企业生存之道主要有三点：提升触达用户的敏锐度、寻找效率提升途径、投身人才争夺战。
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在
 互联网下半场的竞争中，商业系统已经趋向协同世界发展，平台型、生态型企业更有可能去创造新的商业机会，同时“分享、创新、赋能”等新的商业经营理念不断精进，企业的增长方式已经在被重新定义，组织结构也必将被倒逼完成重塑。

Z公司曾经在香港上市，创办时间已经有15年，主要为三大电信运营商提供运营管理软件服务，有自己的核心产品，在行业内颇具竞争力。2017年开始却出现了首次亏损，公司的管理问题接连爆发，更要命的是产品迭代速度跟不上新需求，跟不上竞争对手的速度，最大的收入依靠老产品支撑，缺乏新的管理方式和增长点……Z公司的处境是这个时代中国企业发展的缩影：老问题对新课题，对大多数中国企业来说，老问题还没解决（比如规范化、专业化、标准化、规模化等），新课题又迫在眉睫（比如新业务、新技术、去中心化、数字化等）。所有的压力都源于一个事实，由于互联网和新技术的冲击，所有产业的可能性边界都在不断往外推移，企业虽然当下营收和利润仍在增长，但整体竞争力正在转差，不少行业面临价格下降、成本抬升，这种效应很快就会扩大，巨大的增长潜力可能在十年后消失殆尽。

这些新竞争对手正不断给老牌企业制造威胁，它们来自新型服务平台，来自科技企业。这些竞争者具有老牌企业难以匹敌的灵活性和侵略性，同时在它们的平台上还不断催生孵化新的企业。比如头条、猪八戒、小米等平台上的各种小企业，已经崭露头角，正在与大企业竞争。

在发展和变化之中，谁也不能独善其身。如何持续保持增长和创新是中国企业领导者最焦虑的问题，也是这些企业变革创新首要解决的问题。



用机制创新驱动增长是大势所趋

与入侵者的灵活性相比，不少大型企业受原有内部经营模式、治理结构等因素的影响，缺乏创新基因，决策层远离用户终端，不能调整适应新的生产关系。一个没有活力的机制，不但会消磨人才的创造力，产生负向破坏力，还会促使优秀人才用自己的脚去选择更有活力的企业。

和前面提到的Z公司境遇相反，华为这二十多年的时间不断高歌猛进，从通信基础设施到移动网络标准，从硬件到软件、再到移动终端设备，不断获得新的增长点，塑造了无数个商业传奇，也成就了中国一家伟大的公司。华为顾问吴春波说：人才不是华为的核心竞争力，机制才是。

一个好的机制不但能够不断造就人才，使优秀的人脱颖而出，产生高绩效，而且也能够让自己的组织保持速度和灵活性，重新组合，保持精益，以应对市场变化。

同时，不少新型企业秉持长期价值主义，为扩大市场份额，能够承受连年业绩亏损，而大型企业尤其是上市公司，由于短期业绩压力而承受巨大的压力，一般不能接受持续亏损。事实上，企业采用长期主义视角，其业绩表现、管理能力、创新活动、价值实现等最终均会受益。也有一些大企业为应对竞争，专门开辟新业务线，但固有的机制难以为新业务提供成功的土壤。

移动互联技术为商业创新提供了越来越多的可能，中国的新消费市场还在持续增长。这就要求管理者重新思考如何去支撑变化，如何去捕捉新的增长机会。很明显，驱动企业增长的方式变了，以价值主义为导向的机制创新是大势所趋。

在互联网野蛮生长阶段，由于市场足够大，人口红利足够多，“增长”更多理解为客观数字的增长，比如用户的数量、市场的份额等等，这些数字的增长足以弥补企业机制的不足，因为利润空间足够大。但是到互联网发展下半场，“产品体验”“用户体验”“价值实现”这些词更频繁地出现在对“增长”的描述中，而这些描述更需要一套机制对一线员工赋予权责，让他们对客户、市场做出快速而灵敏的反应。从早期只单纯关注数量，到现在更多聚焦在为客户传递价值，实现价值，所有公司都处在对增长重新理解和定义的阶段。

仅仅依靠粗放的管理，只进行规模上的扩张，已经无法在这个时代为企业带来竞争力，竞争环境不再是周期性的变化，而是非常规的超车突变，供应链延长，成本居高不下，人才系统性减少、需求个性化升级，等等这些，企业如果没有一套能够在变化中灵活应对的机制，快速适应市场环境变化，很快将在竞争中退出市场。在新格局下，企业生存之道主要有三点：提升触达用户的敏锐度、寻找效率提升途径、投身人才争夺战。



提升触达用户的敏锐度（增长机制——小组作战）

在这个时代，消费者掌握主动选择权，企业中最掌握着客户需求的是一线人员，公司如果不重新定位话语权，把部分经营权和决策权下沉，让“听见炮火”的员工参与决策并快速响应客户，将直接影响企业的效率。

《谷歌如何运转》（“How Google Works”）的作者同样认为，“未来组织的关键职能，就是让一群聪明的创意人员（Smart Creatives）聚在一起，快速地感知客户需求，愉快地、充满创造力地开发产品、提供服务。”

这种方式我们称之为小组作战，它也是这个时代最佳的一种组织模式。

小组作战是借鉴西方管理科学和东方管理智慧，脱胎于阿米巴经营模式， 将公司分成若干个独立核算小组，自食其力，自负盈亏，并在此基础上根据国内企业的实际情况及行业属性，增加了一系列权责利对等的经营责任制内容，并与事业合伙人机制进行完美结合。小组作战，在业务运营上实行扁平化管理，在收益分配上实行“按战功论英雄”的差异化激励，既保持了组织的灵活性，又打造了组织的狼性文化。

把组织化分成小组并不简单，很多企业在组织划分的第一步就走偏了，却并不自知，在歧路上越走越远。我们可以说，组织划分对于企业实践快速作战有着基石般的作用，影响着最终的成败。

让我们看一个例子，“圈子（Circle）”组织。美国硅谷将企业的业务流程称为圈子，圈子是组织的基础价值单元。特点是“去中心化”“去部门化”和“去职位化”，围绕业务流程节点的特定目的，员工可以自由组合成圈子。这些小组不是固定不变而是要根据流程的目的动态随之变化。因此，合弄制公司甚至允许每周进行组织的动态调整，有新的任务就会形成新的子圈，任务结束则解散。

还有一个例子是华为“眼镜蛇”组织。华为轮值董事长郭平把华为的组织模式比喻成“眼镜蛇”，“蛇头”就是项目组，以客户为中心，可以灵活行动，发现目标，可以迅速“攻击”，十分敏捷。“蛇身”就是平台，包括业务平台和职能平台，发达“骨骼”环环相扣，为蛇头进攻提供强大支持。

小组划分有四个关键维度。传统企业中，组织划分只是依照行政架构划分的思路，我们要突破这个思维僵局，可以从四个维度进行划分：产品、地域、客户和价值链。在一个企业里，按价值链划分比较好理解，比如销售、市场、技术、生产、研发，这些是指一个企业要进行正常运营所涉及的职能，其实就是价值链。

如果我们把一个小组看成一个小公司，那么这个小组正常运营就会涉及上面提到的全部或者几项价值，而且每项价值链的节点都有可能是一个公司。最终小组的划分，要根据总部与各小组之间的价值定位，进行相应的职责和权力的确定。

虽然我们定义组织结构是自下而上的蜂巢状组织，但在一个企业刚开始实施小组划分、进行初始化的时候，必须由大到小进行层层划分，直至最小单元。整个公司是最大的“单位”，公司的各个业务群是第二层的“单位”。业务群内部继续细分，得到第三层的单位，即事业群，再由事业群划分到事业部，直到事业部二级部门甚至更小的经营单元。

公司到业务群的分解，根据不同公司业务特点，可按产品、地域、客户进行划分。每个类别的组织往下划分，可能有交叉部分，比如，银行按客户划分，有个人客户、企业客户、政府客户，而银行的区域性又特别强，因此我们看到又有分行、支行，这就是按区域属性进行设置的；比如宝洁公司，先按产品类别进行划分，然后按区域进行划分，最后按价值链划分到小的单元。

小组划分建议遵循三个原则：必须能独立完成某项任务，且能独立定价；有收入和支出，能独立核算；能够执行公司的战略方针。当然，也还有个前提：需要能胜任的小组负责人存在，如果内部暂时没有，可先成立虚拟组织，等培养起来或者外部引进后正式变更组织结构。



寻找效率提升途径（增长机制——内部市场化）

效率是企业实现规模价值的一个核心，但是效率的评价如何才能做到客观？比如销售部门、产品部门，以及后台职能部门，它们的价值怎么客观地衡定？前台销售部门可能稍容易，而中后台的价值如何去量化，解决方法是什么？在传统的企业经营中，仅有销售部门深入接触市场，而生产研发部门则远离市场。互联网时代，市场变化更加迅速，不了解市场和客户的企业无法提供适销对路的产品和服务，逐步走向衰落。究其原因，并非是人的问题，而是在于机制。只有销售、生产研发和职能部门都能够感知到市场压力和变化，企业的生产和服务才能够跟上时代的节奏。

假设我们在公司建立内部的交易机制，外部市场的压力很快地通过内部市场的机制传递到每一个角落，每个小组都有核算，每个人的核算意识也会逐步建立起来，每个人都会去做收入最大化和费用最小化的事情。内部交易与独立核算是通过简单量化的数据，来分析经营的问题，实现牵一发而动全身的改善。

将市场机制引入企业内部是推行小组作战模式的一个核心，只要各单元之间存在中间产品或服务的交换，就可以通过内部价格机制来度量价值链上的价值创造。这时候，如果内部定价不合理，将直接造成各单元之间的利益以及企业整体利益之间纷争不断，企业处处都在刀剑相向，久而久之企业内部就会形成不同阵营，形成内耗，反而加大了企业内部的组织成本。

经过不断实践和总结，企业在制定内部交易价格时，建议遵循以下原则：

原则一是自愿接受，双方必须自愿接受。也可能是通过战略委员会、定价委员会，制定比较公正公平的中间价。

原则二是公平合理，就是在所有的定价过程中一定要公平合理，有利他之心，能够客观公允地站在公司的立场去定价，企业成立定价委员会，就是希望践行公平合理的原则。

原则三是服务业务发展，优先支持业务的需求，不能为了核算而核算。

原则四是激励和约束相结合，既要激励提高经营业绩，又要约束不良经营行为，实现风险的有效管控。

有内部市场化的本质是客观衡量与肯定组织和人的贡献，定价是手段，而不是目的，内部市场化的目标就是让所有人既承认自己的价值，也承认别人的价值，最终形成高效的协作，快速传递外部的需求和压力。



投身人才争夺战，构建新智力资产（增长支撑机制——合伙人制）

人才裂变对传统企业治理是一种颠覆，在企业增长战略中，人才战略是最具复杂性的，企业需明确如何以及从何获得人才。也需要明确趋势：雇佣时代已经结束，取而代之的是共创共享的人力资本雇用货币资本的时代，合伙时代已经呼之欲出。这就意味着企业经营管理亟需系统的调整和改变，从而创造出能够为员工赋能的机制，充分发挥员工价值。

如何凝聚人才、打造具有吸引力的开放平台，关键是能否构建一套“规则明确”“以战功论英雄”的合伙人体系。

这里所说的合伙人制并非法律意义上的合伙企业，而是一种合伙共创双赢、分享企业增长红利的机制，很多企业仍然是公司制企业，合伙人制可以不改变企业性质。“以战功论英雄”的合伙人制的核心是战功制而非任命制。将组织划分成一个个的小单元，每一个小单元都需要承担数字任务，因为实现了全成本核算，所以一般来说是净利润任务。当然不同时期，企业的战略目标不同，也可以按照用户数等作为任务指标。

如何按战功论英雄？基于人才裂变和业绩裂变的考虑，一般来说战功既包括一般意义上的数字任务，也包括培养合伙人的任务。公司每年基于业务特点和行业合理利润情况设计出一套阶梯式的数字任务体系，说明不同任务对应的合伙人层级，以及对应的激励方案。根据合伙人承诺完成的任务指标，赋予合伙人权力和待遇，就像游戏通关一样，在培养足够的新合伙人的基础上，承诺完成什么样的数字任务，就对应什么样的授权和收益。

在这种情况下，对于每位员工，理论上经营报表均可体现其是否可以成为何种级别合伙人。赛马不需相马，而直接赛马即可。每个人的级别与自己为企业带来的净利一一对应。这样通过一套有效的晋升机制，形成一线员工的晋升通道，打通一线员工到精英管理层的上升通道，形成经营生态的闭环，而非孤立的某一小部分人的合伙体系，做到真正的以战功论英雄。

在合伙人体系下，裂变孵化成为了经营人才的自发行为。合伙人制并非只是各自为政，而是通过形成兄弟联盟，高级别合伙人成为“盟主”，负有发展、培养和帮助低级别合伙人和承担本联盟最终极风险的责任，代表本联盟参与公司经营和享受盟主的权益。其他合伙人与盟主之间可以每年进行“官兵互选”，同样是内部交易关系，体现对各自的价值。内部可以教学相长、抱团取暖，同时通过晋升机制，优胜劣汰、自动进化，这种机制和文化相互促进，将合伙人群体深度绑定，打造利益共同体，形成更加强大的军团。

人力资本时代，合伙人制本质上是在打造开放的生态圈，鼓励人才合作的方式多种多样。无论是与已有公司的团队成立合资公司，或者设置新公司，抑或是并购的方式实现外链式合作，还是事业部孵化、核心管理层投资基金投资的内部平台孵化的模式，目标都是打造新时代的人才共享平台，为人才和团队的成长提供土壤，最终提高自身的竞争力。

重塑企业治理结构，注定艰难但又激动人心，可以预见的是，集合东方智慧与西方管理科学经验的商业经营内涵，正在生成，中国也必将诞生具有自己特色的增长经营之道。
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陈毅贤
 是国泰道合创始人，原中科金财集团副总裁。
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掌握四要素，开启变革领导力

FIRE, SNOWBALL, MASK, MOVIE: HOW LEADERS SPARK AND SUSTAIN CHANGE
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本文给出了一些看似简单的窍门。它们将让你开始定期自省，增强行动意义，成为高效的变革领导者。
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低
 效管理者如何变得高效？对于这个问题，全球50强企业CEO、管理咨询顾问、学者都会有不同答案。成功类书籍、模型和秘诀数不胜数，但真相只有一个：谈领导力变革，不能脱离情境。每个人都有自己的故事和方式。寻求变革的人，关键要从成功者的经验中找到共同线索，并借鉴他们的心得。

5年前，我们展开一项以此为目标的博士研究项目。最初，我们深度研究了7位成功改变自己、改变领导团队和整个机构的CEO，他们的经历都有详尽记录。在这些领导者的360度反馈中，个人效能得到显著改善，部门或组织在财务表现、客户认可和员工敬业度方面的成绩也获得提高。我们通过几段长访谈记录了他们的故事，并通过文本分析，发现这7位CEO在各自面对的挑战和所用战略上，有几个共同主题。

最后，我们发现7个互相关联的隐喻，本文列出了其中4个：火焰（代表野心），雪球（责任），面具（本真）和电影（自我反省）。尽管这些概念听上去很熟悉，但它们包含了领导者在提高效能方面的有益洞见。因为熟悉且便于记忆，这些内容既有利于你改变积累已久的行为习惯，也可以帮助你更好地和他人分享。组织理论学家卡尔·韦克（Karl Weick）曾写道，“人们看到的东西比能描述出的更多。”





自问




迫使你所在的机构变革的力量是什么？



迫使你变革的力量呢？



从变革中你个人想获得什么？



你想为机构留下什么遗产？





在初期的CEO分析后，我们已经和四大洲超过一万名管理者分享了这几个隐喻，并通过这种方法促使他们向自己提出艰难问题，并基于答案做出改变。我们收到的反馈表明，这些方式能够有效促进个人和机构变革。以下例子中，你将看到我们最初的研究对象以及其他高管，如何通过这种方法获得成功。我们还会提供一些窍门，帮助你开始自己的领导力变革之路。





火焰


现代商业环境，总不乏各种危机。这也是为什么会出现那么多纵火犯兼消防员的原因。我过去也是这样。现在我会更喜欢向前一步，而不是退后。

——蒂姆，CEO研究对象





2004年，蒂姆迫切希望将他的广告公司扭亏为盈。公司利润下滑，员工不断流失，竞争对手发展壮大。他自己也出现了问题，对自己的领导力感到怀疑，也担心健康问题。我们在了解了他和情况类似的其他高管故事后，想到一个词“迫在眉睫”：蒂姆在到处救火。但在之后的多次对谈中，我们发现还有一样东西在蒂姆心中燃烧：野心。他告诉我们他想过上“精彩而真实的生活”，并让公司为有价值得的社会议题而努力。他在3年内完成了这件事，帮助创办了“地球一小时”活动。2011年，全球超过10亿人关掉电灯，以此表达自己对气候变化的关心。这项活动让他的公司获得了全球最久负盛名的广告大奖——钛狮奖。

对我们来说，火焰代表着个人或机构开启变革，并坚持下去的力量。关于变革，传统看法认为恐惧是必要甚至理想的激励因素。但我们的研究认为，恐惧也许能激励最初的行动，但野心是更重要的激励因素。可持续的变革需要“熊熊燃烧的野心”之火。

最近，在和一家全球IT服务公司的高管团队合作中，我们使用了这个隐喻，这几位总裁来自10个国家，都在“救火”过程中倍感煎熬：预算巨大，内部问题重重，市场环境艰难。在和他们谈到集体愿景时，战略部门总裁称，团队该关注未来，而不是当下的困难。销售部门总裁表示同意，解释说他就在公司总部1英里的地方长大，从小就梦想在这里工作。现在他想让公司成为新兴服务型经济体中的龙头企业。团队受到鼓舞，表示同意。接下来公司将投资转向了云计算和网络安全等新服务。全球销售和营销总裁之后反思道：“燃烧的野心的概念对我来说醍醐灌顶，我的重心几乎立刻转移了。我之前并未意识到自己在救火过程中变得那么心力交瘁。这一隐喻帮我点燃了去往新方向的热情。”





雪球


我和团队分享了希望成为的领导类型，并向每位下属征集了意见。这样做是向大家表明，在这件事上他们可以监督我。不久，我们的工作流程多了更多层级，无论在组织中的职位如何，都对彼此负责。这感觉就像一个巨大的雪球从山坡上滚下来，我被夹在中间。

——克莱顿，CEO研究对象





克莱顿是德国一家大型化妆品公司总经理，他对公司的被动文化感到疲惫：每个人都依赖他，不做艰难决定。他希望高管层更主动。通过360度评估，他发现自己指令式的领导力风格是问题的关键。他完全可以私下改变行为方式，但却选择在60名高管都出席的年会上，公开承认自己的失败，并列出个人和组织目标。他承认自己不是全知的，请团队协助他领导公司。





自问




在开放和问责上，你准备接受的程度有多大？



你如何在整个组织从上至下，打造问责制？



你如何解决潜在的阻碍或者摩擦？





通过这种公开透明的方式，克莱顿给其他人设定了标准，也给出了工作日程。加入的人越来越多，集体的力量显现出来。在接下来的两年里，克莱顿变得很擅长通过沉默和开放式问题，鼓励团队参与。他的效能大增，团队获得发展，此前互相依赖的情况被主动进取和锐意创新取代，机构在接下来6年间，绩效超过了规模更大的竞争对手。

雪球代表相互问责的循环，会带来改变需要的动力。当领导者敞开接受下属的检视，寻求他们的建议时，雪球就会越滚越大。这种谦虚的行为会被视作勇气的象征，鼓励他人效仿。随着团队人数的增加（开除拖后腿的员工），雪球会变得越来越结实，几乎无人可挡。

澳大利亚一家大型杂货公司的总经理对公司30位高管引用了这个隐喻，承认作为管理者，他在工作中太事必躬亲，请这些高管承担更多责任，为公司增收。团队成员感受到这种坦诚，承诺会更加主动，增强协作，对本部门绩效负责。一旦他们按照这些新的标准对彼此负责，变革速度很快，而且很明显。

领导力效能等级在全组都有提高（总经理的得分跃升最明显）。企业在接下来的两年间，逆势增长。总经理之后说：“在尝试隐喻之前，公司的事情基本上都是我不推就不动。现在我们有了更多向前冲的能量，而且都不是我主控的。”





面具


我感到自己对CEO的职位缺乏准备，所以打算虚张声势。我心想：“好吧，我要强硬。我老板用的就是这招，把我吓得半死。”但是这招没有奏效，所以我换了方法：“我要做个好人——‘谢谢你说谢谢！’那种”，结果也没用。我一直在妄加揣测和装腔作势，有点虚伪。

——迈克，CEO研究对象





迈克是一家跨国IT外包公司CEO，他入职的前3个月过得很艰难。公司的财务状况很糟，他的能力受到质疑。大家很快发现，迈克是造成问题的关键。他的反复无常，让下属不得不浪费精力猜测其意图。他发现自己要放弃这种模仿，重建领导身份，也就是关注他的核心商业价值——公平和问责，以及他在家庭中坚持的价值，例如同理心和亲密。迈克开始在工作中表现出真我后，团队和他的交往也变得更加正面，下属对他的信任和支持增强。在接下来的5年里，迈克的领导力效能评分飞速上升，公司的利润翻了3倍以上。

研究中，我们发现领导者有两种使用面具的方式。一种是隐藏自身某种不足和缺点，维持大家眼中“优秀”领导的样子。另一种更微妙的方式是，采用他认为成功所必需的某种伪装。这两种情况都会破坏信任和效能，也会带来内在冲突，因为领导者要在工作和生活之间寻求统一。摘掉面具，领导者能找到更有意义和更一致的身份，并改善人际关系和企业绩效。





自问




你可能向利益相关者隐藏了什么不完美的地方？



为了显得“成功”，你装成了什么样的人？



作为领导者，面具让你在个人生活、幸福和效能方面付出了什么代价？



如何能够让工作场合的你更加显露真我？





我们在澳大利亚一家知名资产管理公司CEO身上，看到了同样的问题。他在工作中的形象有点高冷，绝顶聪明，但生活中他其实是一个温暖和谦卑的人。这种形象让人们不敢和他交心，在协作时变得拘谨。当我们谈到面具隐喻时，这位领导立刻代入自己。他发现曾经有效的行为——“成为房间里最聪明的人”，现在正在起反作用。

在准备一系列员工会议时，他决定扔掉事实和数据，通过自己的故事，讲述他对公司和顾客的热情，并告诉大家他希望改变人们对行业的认知。虽然故事没有像往常讲话那样精雕细琢，但他获得了员工积极的回应和热情的掌声。之后的几个月里，公司离职率降低15%，员工敬业度提升。这位领导者反思，“这一隐喻既让我了解了脸上的面具，也知道该摘下它了。我要早点意识到就好了。自那之后，生活变得容易很多，而且收获也更多。”





电影


我最大的领悟是，如果你想改变，要用他人眼光看待自己，回顾自己走过的路，就像看录像回放那样。

——艾伦，CEO研究对象





当艾伦成为德国一家跨国化学制药公司的CEO后，他的上级基本没怎么给他交代工作，就说了一句：“建造一个普鲁士帝国吧。”公司员工敬业度得分很低，财务表现停滞不前。艾伦开始试图扭转公司根深蒂固的文化，但失败了。在一次口角中，他甚至开始恃强凌弱，而这正是他一直想根除的问题。最初他难以自察，但由于他不断鼓励员工评估他们之间的互动，所以慢慢意识到了这些问题，能够在压力下做出更好的决策，有意识地引导自己的表现，并鼓励团队效仿。





自问




你是怎样陷入“糟糕的电影”中无法自拔，并不断重复自己错误的？



你有什么样的机会评估“素材”，反省自己的行为？



你能用什么方法减缓电影速度，并重新“执导”一部更好的？





过去，团队成员之间彼此竞争，现在他们看到了协作的好处。接下来三年里，公司超额完成所有财务目标，企业文化也发生巨变，获得了知名的翰威特最佳雇主奖（Hewitt Best Employers award）。

电影隐喻鼓励领导者“内观”和“回放”自身行为，通过“剪辑”处理表现，并按照愿景“执导”现实情况。在我们的研究对象成为高效领导者之前，他们都在重复错误行为，延续糟糕的现实，有点像比尔·默里（Bill Murray）在电影《土拨鼠之夜》中的情节。改变的第一步是在某个事件或某个互动之后，仔细看看“原始素材”，你可以自己看，也可以和教练或者信任的同事一起，想想如果重来哪里可以改善，直到最后学会在现实生活中修正自己的行为，打造更好的“电影”。

一家大型建筑公司总经理用这种隐喻，调整了具有破坏性的团队竞争性文化。他对待新工程投标的态度总是“不赢就是输”。他的目标是激励大家，结果却制造了恐惧。只要投标失败，大家就会互相指责，耗费了团队大量精力，打击了士气，影响了赢得下个项目的机会。

在针对自身行为和结果做出反省后，总经理意识到，他需要通过新方式给大家树立一个榜样，“如果没赢，就当获得一个学习机会。”他重新制定了评估流程，鼓励好奇心和学习，拒绝指责和攻击。接下来的几个月里，公司的中标率上涨，营收增加超过250%，员工离职率降低为7%（行业平均值是17%）。“电影隐喻让我看到了自身弱点最具破坏性的地方，”这位管理者告诉我们，“现在，作为领导者的我更加深思熟虑，也更高效了。”




从几位成功CEO
 对自我真实而深切的剖析中，我们提炼出这些隐喻，并用它们帮助全球各类机构各个级别的管理者，帮他们了解、激发并加速领导力变革的过程。我们鼓励你找到自己的热情和野心，在实现它的过程中制造一个问责雪球，摘掉任何妨碍你的面具，像电影导演那样不断评估和剪辑你的电影。这些看似简单的窍门，将让你开始定期自省，增强行动意义，成为高效领导者。
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彼得·富达
 是The Alignment Partnership的创始人和托管人，麦考瑞管理研究所（MGSM）客座教授，著有《领导力变革：普通管理者如何变卓越》（Leadership Transformed: How Ordinary Managers Become Extraordinary Leaders，亚马逊出版社，2013年）。理查德·巴德姆
 是麦考瑞管理研究所管理学教授、副院长。
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该制定统一的品牌战略吗？

TIME FOR A UNIFIED CAMPAIGN?

马尔科·贝尔蒂尼（Marco Bertini） 约翰·古维尔（John T. Gourville）| 文

蒋荟蓉 | 译 牛文静 | 校 万艳 | 编辑






阿里格酒店集团旗下的各家酒店一贯独立运营，各有特色。然而由于遭遇经济危机，公司高管正在考虑是否要采用新战略，制定统一的营销策略。







“欢迎欢迎。”科苏梅尔灿烂的阳光下，比阿特丽斯·索托迎接了刚刚从出租车下来的阿里格酒店集团COO费尔南多·鲁伊斯。





费尔南多微笑着向她伸出一只手，吻了吻她的脸颊，问道：“Palma Cay酒店开张这一个月，情况怎么样？”

“运营得非常顺利。SPA和会议中心的供电有些问题，不过没什么好担心的。”比阿特丽斯回答。两人一同走进酒店豪华的大堂。

费尔南多迅速扫视了大理石地板、天窗、红木接待台，还有远处装着玻璃门的游泳池，以及更远处的大海。大厅一角，两位女子坐在一棵盆栽棕榈下，啜饮着桑格利亚酒，几个孩子在她们脚边玩耍。另外一边，一名服务员在跟一位男士和他的儿子一起观看潜水视频。酒店环境很好，五星级，跟他们预想的一样。

“订房数量增加了吗？”费尔南多问。

“说实话，没什么起色，”比阿特丽斯说，“先去我办公室聊聊，然后再参观吧？”

比阿特丽斯带着费尔南多穿过一条长长的走廊，走到写着“酒店经理”的门前。这个小房间可以看到精致的庭院。比阿特丽斯从桌上拿起几张纸，是一些Excel表格，夹着写了备忘的Palma Cay便笺。

“我知道阿里格集团2007年建造这座酒店很有意义，”比阿特丽斯开口了，“而且我觉得现在也还是有意义。经济状况总有一天会恢复到全盛。但我们在旺季的订房状况很糟糕。1000间房能订出去一半都算好的。”

费尔南多知道订房状况一直不好，但他原本希望能听到好消息。比阿特丽斯继续说：“你知道我的业绩记录。以前我应付过困难局面。Palma Cay是阿里格集团新的旗舰酒店，我觉得针对重要旅行社和订房网站降价就可以改善现状，但现在预算不够。我需要帮助。”

“哪一类帮助？”费尔南多问。

“从公司基金里拨给我70万美元，我就可以制定一套计划让酒店走上正轨。”

“比阿特丽斯，阿里格的规矩你知道。你要自负盈亏，其他酒店管理者也一样，任何形式的营销推广费用也要你们自己负责。事实上我们在集团层面几乎没有营销预算。其他很多酒店情况也不好，预算本来就不多，我怎么能只给一家酒店拨款？墨西哥城、坎昆、加拉加斯，各地订房率都在下降。要是开了这个头，过段时间每家店都会要求集团提供额外的资金。”

“但我们的客容量是阿里格旗下第二大酒店的两倍。而且Palma Cay现在是旗舰店，是我们最新的高级度假胜地。如果我们在开业第一年的冬天就空置房间，媒体肯定会报道‘阿里格的最新出击毫无成效’。我们可能就没办法再恢复了。”

“所以你要保证不会发生这种情况。”

“我当然想，但我需要帮助。请看看我的提案。”

“当然，我会考虑的，”费尔南多简直想把自己精心构想的集团级别营销活动告诉她，但还是忍住了，“现在我们去看看会议中心吧，供电出了什么问题？”



独特风格

费尔南多坐在机场，思考Palma Cay酒店的问题。集团耗时三年，投入五亿美元，建造了这座豪华酒店，设计和选址都是旗下酒店中最好的。CEO卡门·菲耶拉明确地说过，Palma Cay成功与否，对阿里格集团的健康发展至关重要。但阿里格赖以提升订房率的旅行中介在推销度假胜地的行程方面遇到困难，Palma Cay的订房状况尤其惨淡。

比阿特丽斯显然有自信能解决这个问题。费尔南多相信她的直觉，也认同她的计划。她2001年加入集团，让两家酒店扭亏为盈。第一家是老旧的海滨酒店，冬季入住率很低。比阿特丽斯注意到，许多职业运动员和业余爱好者会在当地进行季外训练，于是她决定用手上的资金建立高级健身中心，吸引这部分人群。现在这家酒店几乎一直客满。第二家她经手的酒店位于市区，她只聘请了一位价格实惠的装潢师来为酒店改头换面，开了一家新的餐厅吸引夜晚和周末的人群，并且重点与面向年轻人的旅游机构建立联系，就让这家酒店起死回生。

可是费尔南多忍不住想，Palma Cay从一开始就生意惨淡，或许预示着更大的问题，需要更大的解决方案。阿里格是拉丁美洲排名第三的酒店集团，拥有206家人气很高的高档酒店，分布在加勒比海到阿根廷的各个城市和度假城镇。不过，入住这些酒店的旅客很少意识到自己住的是“阿里格酒店”，不像万豪或四季酒店。

阿里格一直强调旗下酒店各自的独特性，根据当地情况具体安排，运营也高度分散，每家酒店保持独特性，自行管理，自负盈亏，自行制定激励项目，且自行处理与重要旅行中介的关系。这样做的好处是多样性（如果面向家庭的海滨酒店业绩不佳，其他城市精品酒店或高尔夫度假酒店可以填上这个缺口）和灵活性（各酒店员工可以根据本地情况调整运营）。

缺陷则是，多次入住某家酒店的旅客可能完全不知道这家酒店属于更大的阿里格集团。集团无法刺激客户对旗下其他酒店的需求，甚至没有多次入住的奖励项目——这已经是酒店行业普遍的做法了。今年预计酒店行业整体入住率会下降20%到30%，阿里格目前的运营方式非常不利于竞争。

费尔南多2008年进入阿里格集团，一直想改变这种局面。现在Palma Cay处境艰难，他也许有机会将自己的想法付诸实践。高管层说不定会同意投资给Palma Cay进行降价营销，改善其运营状况。但这笔钱是否应该用来推动范围更广、更大胆的活动？是否应该借此机会，首次让旗下所有酒店一同开展活动，由集团和旗下各酒店一同出资进行品牌让利营销？

手机铃声打断了他的思绪。来电话的是汉斯·埃德尔曼，这个荷兰人管理着阿里格在布宜诺斯艾利斯的酒店，是集团旗下效益最好的一家店。“汉斯，你好。”费尔南多说。

“你好，费尔南多。我是想确认一下，下周你会过来对吧。我们的一位常客要订你平时来住的套房。我可以把你的房间换到15层吗？”

“可以可以，当然没问题。”

“太好了。顺便还有一件事可以问问你吗？”

“你说吧。”

“听说Palma Cay要求集团划拨营销资金，而你正在考虑这件事？”

汉斯曾经为比阿特丽斯现在的副手效力12年，协助对方在阿里格升职，两人现在仍然关系很好。费尔南多心想，这就是汉斯这么快知道消息的原因了。“没错。”他说。

“我还听说你正在考虑一项集团级别的大型营销推广，为顾客提供很大折扣？”

这个消息一定是公司首席营销官安娜·蒙托亚告诉他的。上周费尔南多跟安娜简单说了这个点子，紧接着她就去布宜诺斯艾利斯出差了。“这个也没错。”他说。

“恕我冒昧，我对这两项都有意见，我知道其他很多管理者应该也有同感。我们面对的经济环境是一样的，一部分酒店效益好一些。你这是要让财务状况良好的酒店帮助状况不好的酒店。而且我这边这样的高档城市酒店，跟那种提供儿童游泳池和披萨派对的家庭度假酒店相提并论，一起宣传推广是不行的，这会彻底毁掉我们辛苦创造的东西。”

费尔南多一向欣赏汉斯直率的风格，这次却不耐烦了。“汉斯，这不是由你决定的。”

“当然不是。我道歉。但我们所有的酒店高级管理者之所以选择阿里格，就是为了自主权，因为有机会管理风格独特的酒店，经营出自己的风格。这就是我们为阿里格效力的原因。”费尔南多知道，上个月汉斯拒绝了一家全球连锁酒店的挖角。“我觉得你会想听听我们的意见。”汉斯说。

“谢谢你，汉斯。我会仔细考虑的。下周见。”

“好的，先生。”

费尔南多很生气，不是因为汉斯（他猜到汉斯会有这种反应），而是因为安娜。关于大型推广活动的计划尚未构想完全，她就告诉了别人。费尔南多正想打电话给安娜，就听到了登机广播。他在飞机上坐定，已经冷静下来，打算等见到安娜之后再谈这件事。



一场艰苦的战斗

安娜轻轻敲了费尔南多办公室的门：“你找我？”

“对，进来吧，”费尔南多答道，“昨天汉斯给我打了个电话，蛮有意思的。”

安娜一脸苦相：“抱歉。他说起阿根廷的竞争对手，我随口提了一句我们刺激需求的计划。只是随便说了一下，就转到别的话题上去了。不过我觉得他留意记住了。这是我的错。”

“我们这个构想还在初始阶段，安娜，而且对于公司来说这是一个重大转变。董事们希望保持分散式运营，都在强调‘当地模式’，强调我们靠着这种运营方式走到今天。他们到现在还在说比阿特丽斯的健身中心！让大家接受公司整体的宣传活动，特别是直接面向顾客的活动，这是一场艰苦的战役。我们不能在流言横行、明星管理者做着最坏打算的情况下走出第一步。我们必须制定清晰的计划，让每个人都跟上来——汉斯、比阿特丽斯，每个人。”

“你说得对。Palma Cay怎么样？”

“看起来棒极了，但旺季订房率很糟糕。比阿特丽斯想要更多资金开展宣传。”

“其实坎昆酒店的彼得也刚刚向我提了类似的要求。”

“他想要多少？”

“20万美元。”

费尔南多叹了口气。“其他人迟早也会开口的。我们也许可以通过这样的当地介入来提升订房率，不过，何不采用规模更大、协调更好的方法？为什么不共享信息，确定最佳方法，推出回馈老顾客的项目，提升我们的品牌知名度？我们实施长期战略怎么样？目前经济状况不好，不是某个酒店单独的问题，而是全公司的问题。”

费尔南多的声音越来越高，安娜起身关上了门。“相信我，我也想这样做，”她说，“我花了5年时间琢磨宣传册和制服，但我真的觉得不一定能找到适合公司旗下所有酒店的宣传。我是说，酒店分布在21个国家，按照地理位置划分，有城市、海滨、高尔夫和高山酒店，各自的设施有SPA、会议中心、游泳池、赌场，顾客群体涵盖了家庭、情侣、单人和商务差旅，风格也各不相同：历史感，现代感，面向年轻人或是年长者。如何让一种宣传涵盖所有这些不同的东西？而且，每家酒店都习惯了自行规划费用和折扣率，要怎么推行统一的价格促销？如何确保所有酒店都适用？”

“我同意，这是很难，”费尔南多说，“但也许值得冒这个风险。我们可以制定一套价格方案，让所有酒店采用重点推荐提前预订。主要的宣传可以围绕奢华或个性化，或者……”他的声音低下去，想起这几个月自己想了许多广告词，却又因为范围太小、太平淡或太老套而放弃了。

“你跟卡门提过这个主意吗？”

“还没，不过她明天从纽约回来，一定想知道我们今年要怎样达成入住率目标。”

“是说Palma Cay酒店，还是整个公司目标？”

“两者都有。”
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马尔科·贝尔蒂尼
 是西班牙埃萨德（ESADE）商学院副教授，负责市场营销学科。约翰·古维尔
 是哈佛商学院工商管理学Albert J. Weatherhead Jr.教席教授。



《哈佛商业评论》改编的案例研究，呈现现实中公司领导者面临的困境，并提供专家建议。本文改编自哈佛商学院案例“巴塞罗酒店及度假村”（Barceló Hotels and Resorts，案例编号511108），作者约翰·古维尔、马尔科·贝尔蒂尼。原文见hbr.org。
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费尔南多

应该采取

哪种推广战略？

专家意见一
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劳尔·冈萨雷斯（Raúl González）


是巴塞罗酒店及度假村欧洲、中东及非洲地区CEO。









费尔南多希望
 推动集团层面的促销宣传，这种心情可以理解，但他自己也说了，或许现在阿里格还没有做好准备。首先应该让比阿特丽斯为Palma Cay制定促销计划，以后可供旗下同等级别的其他酒店使用。可以同意给比阿特丽斯划拨资金，条件是双方密切合作，设计旗下其他酒店也适用的促销计划和宣传信息。

当然，一部分酒店管理者会反对，认为比阿特丽斯在阿里格的分权结构下受到特殊照顾。费尔南多必须说明，这种措施并非破例照顾订房率偏低的某家酒店，而是为品牌投资：Palma Cay的促销宣传将惠及旗下所有酒店。其他酒店提出类似申请，总部也会根据实际情况加以考虑，为有利于品牌的促销项目划拨资金。

规划促销活动的过程中，费尔南多和比阿特丽斯必须处理两个潜在的问题：如何减轻临时订房给库存管理造成的压力，如何打破阿里格对中介机构的依赖。欧洲各地的酒店集团普遍面临这两个问题，我供职的巴塞罗也不例外。

第一个问题，我建议阿里格学习航空行业的模式：为预订提供折扣价格，鼓励预订房间和预付款，向取消预订的顾客收费。我们旗下几家酒店尝试了这种做法，成效显著。

对中介机构的依赖必须谨慎处理，因为长期以来中介和订房网站是主要预订来源，阿里格必须与之维持良好关系。但费尔南多必须了解，如何与顾客直接沟通，如何掌控本公司品牌。让Palma Cay开展促销活动，他可以借此机会针对特定目标市场为阿里格定位，同时提升旗舰店的订房率。

本文改编自我们巴塞罗集团在西班牙的经历。2008年，我们像其他许多酒店集团一样，面临入住率下降的问题。在那以前，所有营销推广活动都是各个酒店自行出资和管理。地区管理者为了对抗危机、提升订房率，纷纷向总部求助。我们利用这个机会，制定了覆盖面更广的宣传信息，适用于旗下所有酒店，但重点关注西班牙消费者。

公司许多员工担心，促销活动不可能适用于每家酒店、满足各种不同的需求和特征，于是我们为某个区域宣传活动挑选了一句强调多样性的宣传语：“超乎想象。”这句宣传语用在公司网站和酒店宣传册、旅行指南以及宣传视频上。
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专家意见二
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凯文·凯勒（Kevin Lane Keller）


是达特茅斯大学塔克商学院营销学E.B. Osborn教席教授。









费尔南多应当
 跟随直觉，发挥创意，利用集团品牌为旗下所有酒店创造利益。所有酒店整体的效益必须大于各个酒店效益总和。他应该设法帮助消费者在各酒店间建立一定的联系，促使他们入住阿里格旗下其他酒店。

不过，如果品牌形象并不明确，整体宣传促销活动就难以推广。各个酒店作为阿里格旗下酒店有什么特征？所有酒店提供的服务品质是否在同一水平线？是否提供同等水平的顾客体验？是什么将各个酒店联系在一起？费尔南多首先应该从顾客的角度理解，入住阿里格旗下酒店代表着什么。

接下来，必须将阿里格旗下酒店的特性传达给消费者，可以用软性宣传而非企业品牌来表达。因为阿里格的酒店与希尔顿、万豪等酒店集团不同，酒店名称中没有企业名称，所以必须帮助消费者意识到酒店与总公司有联系。各酒店依然可以保留特色，但要像喜达屋集团那样，注明是“阿里格旗下酒店”。世界一流酒店联盟（The Leading Hotels of the World）也采用了更加明确的标识。

为了减轻汉斯对酒店品牌稀释的忧虑，费尔南多可以考虑设置两三个副牌，对旗下酒店进行合理分类，如“都市高档酒店”和“豪华家庭度假酒店”。

有了企业代言，阿里格可以更有效地进行交叉销售。例如，推出回馈老顾客的项目，旅客入住阿里格旗下任意酒店，便可获得一定的奖励，这样可以改善各酒店的订房率。

随后，费尔南多应当设计一套促销活动方案，供各酒店根据自身情况灵活运用，不要强制执行。应当注意维护酒店管理者的自主权，提供酒店营销所需的工具。向各酒店管理者提供有关公司品牌优势的宣传信息，让他们能够专心向消费者和旅行中介机构说明自己的酒店如何传达品牌优势。

对于费尔南多来说，要拒绝比阿特丽斯的要求大概很困难，这意味着要接受旗舰店开业第一年冬天订房率偏低的事实。但比阿特丽斯主张的这种自下而上的品牌宣传方式很难成功。如果费尔南多接受了这种做法，可能会为个别酒店的预算投入大量公司资金，失去打造阿里格整体品牌的机会。如果能明智地投资企业品牌，他得到的回报会大得多。





经验 Experience / 案例研究 Case Study



HBR.ORG社区评论



打造品牌

各个酒店贴近顾客群体显然是优势，但打造企业品牌也是必要的。Best Western酒店集团现在的宣传语是“全世界最大的酒店家族”，强调的不是连锁酒店，而是众多有着相似价值观和服务水准的独立酒店。这种模式可以效仿。


约瑟夫·比勒

PhoCusWright高级分析员





要有总规划

阿里格旗下有各种各样的度假胜地，顾客群体也各不相同，需求、品位和预算各异。它要设计一套既能涵盖全球各地酒店，又能保留酒店各自特性和定价方式的推广方案才行。它要在各地拓展市场，与旅游中介合作提升独特体验，为每一位顾客提供独到的服务。


朱利奥·加西亚

Victoria Travel CEO





制定品牌战略

阿里格的顾客群体各不相同，总体的宣传推广无法刺激所有群体的需求，费尔南多应该继续放手让各个酒店自行计划宣传推广。不过，总公司推出一个企业品牌战略，可以在各酒店之间分享一些见解，制定有针对性的交叉销售信息，同时推出忠诚客户集点奖励项目。


丹尼丝·约恩

Denise Lee Yohn公司品牌顾问







杂谈 Synthesis



华尔街能管好金融风险吗？

CAN RISK MANAGERS MANAGE RISK?

贾斯廷·福克斯（Justin Fox） | 文

牛文静 | 译 蒋荟蓉 | 校 万艳 | 编辑
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在金融市场，如果想要取得长久的成功，需要考虑极端和罕见事件发生的可能性。而我们手上掌握的信息很少有全面的时候。






从
 金融领域的职位头衔、辞令乃至资源分配来看，过去30年，金融领域花了大力气改善风险管理，然而看看结果，这一切似乎毫无成效。20世纪80年代，金融风险管理成为一个职业。不久后，市场遭遇了一场又一场危机。有意思的是，风险发生时，总会出现风险管理者神秘难懂的工具，比如1987年股市崩盘时的投资组合保险、1998年的风险价值（VaR）和2008年的高斯联结（Gaussian copula）。

这是否意味着，已经成为金融领域风险管理主流方式的量化法其实根本不奏效？霍华德·马克斯（Howard Marks）对此表示同意。“根本而言，从未来角度看，很多风险都是主观的，隐蔽且无法量化。”他在《最重要的事：慎重投资者应该知道的非常识》（The Most Important Thing: Uncommon Sense for the Thoughtful Investor）一书中写道。身为资本经营者，马克斯写给Oaktree funds投资者富有洞察的信件，就像地下出版物一样风靡。这些信件已经和其他几篇新文章一起结集出版，风险是不变的主题。

量化的风险管理方式，通常将风险等同于波动性。马克斯认为，这种视角忽略了最重要的风险因素：价格。价格更贵的金融资产风险更大。这个道理听上去简单，但很多量化分析模型会给出相反的结论。美国房地产价格几十年来一直维持低波动上行轨道，因此属于低风险，直到价格暴跌。

伊曼纽尔·德曼（Emanuel Derman）是资深量化分析专家，物理专业出身，曾担任高盛集团量化交易策略部门主管。他认为，不只是金融领域，所有分析世界运行规律的模型都难以避免这类盲点。在《失效的模型：为什么混淆现实和幻想会给华尔街和生活带来灾难》（Models.Behaving.Badly: Why Confusing Illusion with Reality Can Lead to Disaster, on Wall Street and in Life）一书中，他给出的方案并非抛弃所有量化模型，而是根据实际经验，谨慎、谦卑地看待模型的作用。“金融经济学存在看不见的蛀虫，无论有效与否，他们一味推崇计算，”德曼写道，“坚信精确计算可以取代事实和直觉。”

亚伦·布朗（Aaron Brown）的著作《生机勃勃的风险：华尔街秘史》（Red-Blooded Risk: The Secret History of Wall Street）附有长长的致谢名单，其中就有德曼，布朗感谢他阅读书稿并给出意见，还有纳西姆·尼可拉斯·塔雷伯（Nassim Nicholas Taleb），他是商人、作家兼哲学家，最杰出的现代风险管理教父。（我也名列其中。在读了10%左右后，我用邮件回复“看到现在，我非常喜欢这本书”，所以我觉得可以负责任地说，我的评论对最终成稿没什么影响。）

布朗是华尔街资深风险管理者，他已经听惯了对所在行业的批评，但仍愿意为其辩护。在这本雄心勃勃又离奇的著作中，他介绍了一种承担风险的方式，将精确量化和直觉判断结合在一起。他并没有保证“生机勃勃”承担风险的方式简单不出错，你也可能一无所获，但他解释了这种方式如何达到风险和收益的最优平衡。此外，他还称自己统一了两种对立的统计理论方法，频率论和贝叶斯理论，并讲述了在扑克牌桌上（作者是扑克高手——译者注）和华尔街往日辉煌的有趣故事，充满了精彩尖锐的洞察。（“在人类做过的诸多蠢事里，”他这样写17世纪荷兰的郁金香泡沫，“这件事只不过导致了大量的鲜花囤积而已，已经算是相对成功的事迹了。”）

布朗口中“生机勃勃”的风险承担者能够熟练使用量化的方式，并致力于每天测试其效力。但是他们也明白这些量化方式的局限性，愿意在必要时跟随直觉。布朗坚信综合运用这些特质很重要：只有当你每天都能够下注，并成功管理风险时，其他人才会在重大风险事件中重视你。这话从一位对冲基金的风险管理者口中说出，听上去颇有些自私，但不一定是假话。

当我阅读丹尼尔·卡尼曼（Daniel Kahneman）的《思考，快与慢》（Thinking, Fast and Slow）时，布朗的话不停在我脑海中出现。心理学家卡尼曼与已故的阿莫斯·特沃斯基（Amos Tversky）一同开创了现代行为经济学。近年来，他开拓的这个领域已经成为众多畅销书和会议演讲的主题。但卡尼曼当时并未获得大众簇拥，虽然他获得了2002年的诺贝尔经济学奖，也发表了出色的演讲。也许他现在也没有：这本书非常精彩，也很具启发，但这厚厚的512页充斥着各种实验描述，很少有人能在飞机上一口气读完（除非是跨时区的长途飞行）。

卡尼曼书名中的“快”与“慢”指的是心理学家指出的两种主要思考方式：系统1和系统2。系统1是我们无思想的、本能的、直觉的自我，系统2是理性的头脑。正如卡尼曼所描述的，系统1敏捷无情，系统2缓慢懒散。多数知识工作中，改善决策过程的方法是屏蔽系统1，给系统2一个上场机会。但也不总是这样。

“你要知道，纠正自己的直觉也许会让你的人生更复杂，”卡尼曼警告说，“无偏见预测有个特征：只有在信息非常全面的时候，才会允许预测极端和罕见事件。”在金融市场，如果想要取得长久的成功，需要考虑极端和罕见事件发生的可能性。而我们手上掌握的信息很少有全面的时候。

布朗所说的“生机勃勃”的风险承担者正是这样。他们让系统2负责日常风险决策，让系统1负责把控全局。而在华尔街等地的金融机构中，大多数人的做法恰恰相反。但这种方法也许值得一试。尽管我们可能永远没有机会对风险价值模型做回溯测试，但我们能够回溯测试自己的评估和预测。管理思想家彼得·德鲁克将其称为“回馈分析法”，并推荐大家用这种方式找出个人优势。这种方法也可以用于治疗懒散的大脑。





“问题在于，很多人逃避验证环节，大家对此也很宽容。”


亚伦·布朗，《生机勃勃的风险》
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贾斯廷·福克斯
 曾担任《哈佛商业评论》编辑总监，现任Bloomberg View专栏作家，著有《理性市场的神话》（The Myth of the Rational Market）。
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跨界人生 Life's Work



LIFE’S WORK


高级料理大师费兰·阿德里亚：


灵感来自生活、阅读和旅行

艾莉森·比尔德（Alison Beard） 萨拉·西尔弗（Sara Silver） | 文

牛文静 | 译　蒋荟蓉 | 校　万艳 | 编辑






费兰·阿德里亚（Ferran Adrià）在他位于西班牙罗萨斯的餐厅elBulli和巴塞罗那美食“实验室”，花30年的时间，重塑了高级料理的概念。这里诞生了海胆泡沫和咖喱冰激凌等创意菜。elBulli有67名员工，每晚仅招待50名顾客，一年营业6个月（但每年有200万左右的订位量），多次被评为全球最佳餐厅。但2011年夏天之后，这家餐厅就停业了。从2014年开始，阿德里亚开始了新的职业生涯——管理一家致力于发展烹饪艺术和科学的基金会。







HBR：
 说说你在工作中的创意过程吧。



阿德里亚：
 毫无疑问烹饪是第一大创意空间。每个人的第一要务就是吃，不吃活不下来。所以厨房一直以来都是一个创意之地。但在我入行时，“创造性”这个词在烹饪中是禁忌。厨师没有发明或创造的权利。1987年，我开始重新思考地中海菜式，将其概念融入高级料理。最初只有我一个人在做，到了20世纪90年代，我的团队和我一起发明了一种新语言：新概念、新技艺、新风格、新流程。我们对自己的事业深信不疑，一直做了下去，幸运的是，我们赌赢了。你可以看到，之后出版的烹饪书籍中，创造性出现的次数频繁很多。




你的创意团队是如何工作的？


我们有6个人：费兰·阿德里亚、奥里奥尔·卡斯特罗（Oriol Castro）、爱德华·扎德洛区（Eduard Xatruch）、马特·卡萨尼亚斯（Mateu Casañas）、欧金妮·蒂第各（Eugeni Dediego）和艾伯特·阿德里亚（Albert Adrià）。我们是合作创新，每个人都有自己的方法，但主要是通过不断试错。如果某人有个点子，就不断试验直到成功。新菜品不是我们发明的，而是在新技术和概念中自然出现的，是一种新的产品和思路。就像一个建筑物，从某个要素或材料开始，然后想办法改善它，先少量尝试，一点点来。如果我们犯了错，隔天即改。




你怎么判断成功与否？


标准有二。首先，它开辟了一条新道路；其次，它让你兴奋。




你的灵感从何而来？


厨师不应只和厨师交流，近亲繁殖结果不好。灵感应该来自生活、阅读和旅行。比如，日本文化的敏感性、哲学和脆弱感对我的职业生涯影响很大。为了保持创造力，很重要的一点是持续学习让你耳目一新的东西。对我来说，日本拥有这种特质。另一个重点是，要和其他学科有所贯通：艺术、设计、科学、历史。建筑师在设计大楼的时候，需要和工程师以及其他掌握新技术的人合作。烹饪也是如此，我们需要其他领域的专业人士。例如我们会寻求科学领域的帮助，解释事物背后的原理。避免故步自封的根本方法，就是不断探索和了解新事物。




你怎么管理餐厅？


和做其他工作一样，专注和专业。团队成员要有热情和想象力，这一点很重要。我是老板，会组建最优秀的团队。我们的厨房有40名员工，5名高度专注的经理。大家都会全情投入。作为管理者，要给员工创造一个能够发挥的环境，让他们感到自己在参与非常重要的工作。你只能让优秀的员工变得更优秀，很难改变差劲的员工。才华和能力是个人禀赋，不是老师所能控制的。




你如何让优秀的厨师更优秀？


通过elBulli的体系。如果你去哈佛大学读书，并非某人让你更优秀，而是整个体系。我们运作的模式是，当你在这里工作的时候，可以尽情想象，充满热情。但每天要工作12-13个小时，强度很大。每年有90%的员工会流动。我认为这个体系很好，新鲜血液对我来说是有益的，而且最后大家都会感到精疲力尽。对于他们来说，这一年是经历：接受挑战、见证体系、学习新知。我并不扮演老师的角色，而是通过体系影响他人。




为什么你工作这么拼？


对我而言这不是工作，我玩得很开心。我非常幸运，这么多年来一直保持这种感觉。我的员工对这份工作充满热情，这让他们有别于那些不喜欢自己的工作还必须每天上班的人。




其他类型的公司可以从elBulli中学到什么经验？


总的来说，餐厅有一点非常好，就是即时性。如果客人想喝咖啡，肯定想立刻喝到刚做好的热咖啡，不想等，也等不了。所以我们有即时性所需要的专注工作体系，这点大公司也可以运用。我总推荐高管来餐厅工作3-4天，会有更深的体会。




你给很多行业做过顾问，有没有发现共性问题？


有。负责人和研发人员之间隔得太远。决策者应该和产品创意部门有直接联系。




为什么你要关闭elBulli?


每天都要营业的压力，让我们失去了自由创作所需的宁静。对我们的模式来说，一年营业6个月足够了，但新模式需要转换重点。最重要的是为迭代留出时间，让我们能给自己“补氧”，自我更新，调整身心节奏，满足新的需求。
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ENTREPRENEURSHIP


WHEN TECHNOLOGY GETS

AHEAD OF SOCIETY


Tarun Khanna | page 088
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New technologies can be unsettling for industry incumbents, regulators, and consumers, because norms and institutions for dealing with them don’t yet exist. Interestingly, businesspeople in emerging economies face similar challenges: The rules are unclear and infrastructure is lacking. In this article, the author suggests that tech pioneers would do well to heed a lesson he’s gleaned from his research in the developing world: For long-term success, companies must invest in the surrounding ecosystem.

The author presents examples of entrepreneurs who have done just that in China, Bangladesh, Africa, and Chile, benefiting the public as well as their own enterprises. He then describes how an Indian health care organization is tackling institutional voids as it expands into medical tourism in the Cayman Islands. An in-depth look at the nascent drone industry follows, with profiles of companies that are helping create the conditions for the industry’s growth by amassing knowledge about best practices, influencing the development of regulations, exploring new uses for drones, developing a professional workforce, and so forth.

The argument is that when firms launching innovative products or services look beyond their self-interest and work to collectively build the institutional infrastructure, they—and society as a whole—are more likely to prosper.
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STRATEGY


THE 3-D PRINTING

PLAYBOOK


Richard A. D’Aveni | page 098
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We are entering a new era in additive manufacturing, or “3-D printing.” It has major implications for the adoption of the technology and for the choices of business models available to companies that take the plunge, says the author. Advances in the technology’s capabilities and expansion of the available materials and the supplier ecosystem have made it possible to produce a much broader range of affordable things—from the soles of running shoes to turbine blades—and, in many cases, in much higher volumes.

As a result, 3-D printing is moving from a limited role (such as prototyping and making conventional machine tools) to a central place in manufacturing for a growing number of industries. Strategically, that means additive is becoming a full-fledged competitive weapon: It can be used to hold on to market leadership, to dethrone the dominant player, and to diversify by exploiting a printer’s capability to make products for different industries. Consequently, leaders need to understand additive’s capability and potential and the choices open to them in the near future. This article presents them with a playbook and explores six possible business models that have emerged.
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THE HBR INTERVIEW


“MANAGERS DONʼT

HAVE ALL THE ANSWERS”


JPMorgan Chase CEO

Jamie Dimon, interviewed

by Adi Ignati us | page 108
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Dimon has been at the helm of JPMorgan Chase, the biggest bank in the United States, for more than 12 years. A straight-talking guy from Queens (albeit a billionaire with an MBA from Harvard Business School), he has led the bank on a steady path of growth, having weathered both the 2008 financial crisis and the “London Whale” trading scandal. Dimon calls that latter episode “the stupidest and most embarrassing situation I have ever been a part of.”

In this edited conversation with HBR’s editor in chief Adi Ignatius, Dimon talks about the public’s view of Wall Street, post-recession regulations, the risk of cyberattacks, globalism, inequity, and the rebuilding of U.S. cities. JPMorgan has a plan to invest $150 million in Detroit by 2019 to help launch small businesses, retrain workers, and revive the property market. It has announced similar investments in underserved areas of Chicago ($40 million) and Washington, DC ($10 million).

“It’s good to help society,” Dimon says. “Our customers love it; our employees love it.”
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