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序


2010年7月，Rackspace和NASA合作，分别贡献出Rackspace云文件平台代码和NASA Nebula平台代码，并以Apache许可证开源发布了OpenStack，OpenStack项目由此诞生。从2010年7月至今，OpenStack走过了五个多年头，从最初仅有Nova和Swift两个项目的Austin版本，走到刚刚在日本东京发布的Liberty版本，现在已经拥有众多Core和Big Tent项目。截止目前，来自AT&T、Canonical、HP、IBM、Intel、Rackspace、Red Hat和SUSE共计8家白金企业会员，来自华为、Mirantis、Ericsson和inwinStack等18家黄金企业会员，以及126家企业会员，还有403家支持企业和机构都加入OpenStack社区，共计超过4500位开发者曾经参与过OpenStack代码贡献，还有来自140个国家和地区超过28000人作为个人会员加入了OpenStack社区。OpenStack不断蓬勃发展，逐渐成为了世界云计算提供基础架构即服务（IaaS）的事实标准，以开源代码和开源社区管理模式发扬着开源和创新精神。

OpenStack“开源、开放、免费”的特点深深地吸引着企业，仅仅需要投入相当于商业软件几分之一的技术服务费用就能够建设一套低成本、不受厂商技术绑定、不侵犯知识产权的虚拟化或私有云平台，这对于绝大多数企业来说都是一种无法抵抗的诱惑。我们可以看到，除了CERN、沃尔玛、Comcast、NTT Group、PayPal等国际知名企业机构，以及国内一线电信运营商及互联网企业选择了OpenStack作为公有云或IT支撑平台以外，目前OpenStack正在向更广泛的企业扩散，越来越多的企业已确定或正在考虑将其作为企业虚拟化和私有云平台，越来越多的政府机构因其代码开源而将其作为智慧城市应用的支撑平台，等等。更长远地看，这也表明了OpenStack已经从其诞生已经慢慢走向了企业成熟（Enterprise Ready），得到了客户的认可，这也是OpenStack基金会工作组努力的方向之一。

今天，国内各个机构使用OpenStack降低运营成本提高经营收益的现象并不是一蹴而就的，而是建立在以价值为核心，在OpenStack中国社区核心技术论坛以及围绕论坛的各类机构和个人不断分享知识而得来的。网上散布的各类技术博客，以及北京、上海、深圳、成都和西安等各个区域OpenStacker组织的各类Meetup和Hackathon交流活动都在不断传递与扩散它的价值。

相对于较为零散的各类技术文章，国内也相继出版了几本相对较为系统地阐述OpenStack理论、技术以及部署方面的图书，其中本书的第1版（基于Grizzly版本）较为系统地讲解了OpenStack的原理、安装和优化等知识，特别是在系统安装与配置方面有着较为详细的过程示例，对于初学者来说是一本较好的入门指导图书。时至今日，OpenStack已发展到了Kilo版本，Liberty版本也刚发布，OpenStack涉及的组件已经越来越多，系统也越来越庞大而复杂。

偶然的机会友人来电告知基于Kilo版本的《OpenStack部署实践（第2版）》即将出版，且请我代写序言，甚为高兴。第2版仍遵循“部署实践”的基点，全书仍充满着大量的安装与配置过程等细节信息；同时第2版不仅仅是更新OpenStack组件内容，还增加了虚拟桌面、SDN、分布式存储、Swift对象存储、Hadoop、Docker、OpenStack与VMware镜像互转等与时俱进的新内容，这对于个人学习OpenStack以及企业了解及评估OpenStack并在此基础之上进一步应用OpenStack将会起到极为有益的帮助，我很乐意将这本书推荐给OpenStack中国社区，希望读者能从中获取到对自己和工作有用的相关部署知识。

同时，我们也能看到，部署也仅是其一，OpenStack还包含运维（ops）与开发（dev）。在此，我也想推荐英特尔开源技术中心著的《OpenStack设计与实现》给需要开发OpenStack的读者，配合阅读以从运维和开发这两个角度深度认识OpenStack。OpenStack体现的是开源精神和创新精神，这也是我们国家推崇和提倡的，随着OpenStack基金会积极推动企业就绪（Win The Enterprise）计划和电信就绪（Win The Telco）计划，OpenStack会赢得更多企业级和电信级客户的信赖和支持，会有越来越多的国内企业应用落地，也欢迎各位加入我们这个大家庭。

　


Dr. Shane Wang



王庆博士



英特尔开源技术中心数据中心与云计算开发经理



OpenStack基金会个人董事



2015年11月7日于上海







前言


自本书第1版（基于Grizzly版）出版后，OpenStack 又获得了长足的发展，并已成为开源云计算平台的首选系统，技术体系也已发展至Kilo版。

相较于原来的几个开源平台系统，OpenStack基金会与Apache 2.0许可这两个重要元素对OpenStack的成功仍功不可没，在进一步展开之前，我们仍有必要回顾一下这两个重要因素。


OpenStack 基金会


OpenStack是NASA和Rackspace合作研发的，以Apache许可证授权的项目，并且是一个自由软件和开放源代码的项目。

NASA与Rackspace的合作决定了OpenStack开始时由Rackspace管理。但在2011年，为了能像Linux一样，更好地发展OpenStack，Rackspace联合部分成员成立了OpenStack基金会，并将OpenStack商标及相关社区管理交给了OpenStack基金会。基金会第一批白金成员包括AT&T、Ubuntu、HP、IBM、Nebula、Rackspace、Red Hat及SUSE这8个业界重量级成员。由于基金会相对独立，这样OpenStack才不受Rackspace的约束而获得更好的发展。OpenStack基金会中的技术委员将负责管理整个OpenStack项目的开发管理工作，而核心的开发者主要来源于基金会中各个成员以及分布在全球各个地区的软件人员力量。


自由软件之Apache 2.0许可、GPL许可


开源软件需要解决的最大问题是如何处理某个使用者使用开源软件来完成个人或商业目标的情况，即这其中所包含的版权与收益处理问题。当一个软件开发者打算将自己写的代码开源时，通常可以选择两个重要的自由软件许可——GPL许可与Apache许可。Linux采用了GPL（General Public License）许可，而Android及OpenStack则采用Apache 2.0许可，这两个许可的差异如下所示。


	

GPL许可
 ：GPL保护下的软件版权属于开发者本人，软件产品受国际相关版权法保护。GPL允许其他用户对软件原作者的软件进行复制或扩散，并且在更改之后再发行自己的软件，但新的软件发行时也必须置于GPL许可下，必须公布源代码，用户不得对其进行其他附加的限制。在GPL下，不存在“盗版”。但用户不能将软件据为己有，比如申请软件产品“专利”等，因为这将侵犯GPL版权。



	

Apache 2.0许可
 ：Apache 2.0许可下的源代码，商业软件可以任意使用，且对修改后的软件不需要再次开放源代码，只需要提及代码的原出处就可以了。意即，在延伸的代码中（修改和有源代码衍生的代码中）需要带有原来代码中的协议、商标、专利声明和其他原来作者规定需要包含的说明。如果再发布的产品中包含一个Notice文件，则在Notice文件中需要带有Apache Licence。你可以在Notice中增加自己的许可，但不可以表现为对Apache Licence构成更改。





GPL具备极强的传染性，比如软件人员在Linux基础上开发了一个新的软件代码后，新的代码仍受GPL限制，即仍需要以GPL开放源代码，贡献回Linux，这样Linux本身就发展得越来越好，功能也就越来越多。

虽然很多厂商都基于Apache 2.0 许可下的Android开发了很多新产品，但Android核心的更新版本仍由Google负责整理与发布。同样，OpenStack不同的版本也由OpenStack基金会整理与发布；同时，社区与厂商新包装的应用对核心的要求也不断返回OpenStack基金会技术委员会，并进一步促使更强大功能的新版本推出。而为了支持这些新版本的推出，OpenStack基金会的成员又同时提供了足够的人力与财力维持基金会的正常运作。因此，Apache 2.0许可下的OpenStack在推动技术创新的同时，核心维护者与应用厂商亦达到了“共赢”的局面。

如上所述，OpenStack基金会与Apache 2.0 许可这两个关键因素使得OpenStack的发展有效地在技术与商业利益之间获得了平衡，推动了整个行业对OpenStack的最终认可。

在向各类用户介绍OpenStack时，许多客户都经常问一个问题，开源的系统安全吗？可靠吗？

对于安全性来说，虽然这个问题有更多的含义需要揭示，但由于“开源软件的源代码是公开的，公众可以揭开代码的信息” 这个原因，而使得：


	
软件源代码若有质量方面的问题，则更易于被发现并且被修正；



	
软件源代码中无法隐藏安全秘密，安全漏洞易于被更快地发现与修正。





因此，从信息安全的角度来看，相较于商业软件，OpenStack至少没有一个可能的超级后门，安全性要高一些。

系统可靠性与稳定性则来自于Linux系统本身的能力，它与如何部署OpenStack有着密切的关系。虽然站在这个角度来说，客户需要一个专业的技术服务商来提供支持，但用户所付出的技术支持费用也仅是采购传统商业软件的几分之一而已。特别是当用户需要传统商业的厂商同时提供云管理平台（非虚拟化平台）、SDN网络、云存储等几个部分时，OpenStack的费效比则更高。


本书特点与章节安排


相较于第1版的内容，除了保留与更新了相关章节外，本书主要增加了虚拟桌面、Neutron与SDN、分布式存储、Swift对象存储、Hadoop弹性集群、Heat与Ceilometer组件、Docker、VMware与OpenStack镜像互转等新内容，即本书涉及云计算、SDN网络、云存储以及云平台上层应用等几个部分，对于读者充分理解OpenStack或整个云计算体系帮助更大。

同样，我们建议本书的读者仍需要有一定的网络与虚拟化基础。由于本书仍强调实践过程，所以并没有加入足够的基础理论内容，这一方面仍需要读者去补充。

第1章简要介绍了PXE这种最基本的操作系统安装技术，对于安装大规模系统有着较好的参考价值，保留本章的原因是许多读者对CentOS 的Kickstart 熟悉，但对Ubuntu Preseed机制不太熟悉。这里我们提供了Ubuntu 14.04 自动安装的Preseed样本，便于读者校正自己的脚本。

第2章的要点在于介绍最让人迷惑的网络部分。因为通常情况下，搞OpenStack的人员多是软件人员，对网络的理解一直都不太足够，所以这一章重点介绍了涉及的网络部分知识，理解了网桥、VLAN、VXLAN、GRE等重要原理，对于后期部署OpenStack的nova-network或Neutron Open vSwitch 有重要帮助。网络知识的不足，可能造成云系统的流量模式不合理而致使云系统性能达不到满意的程度，这也是困扰OpenStack开发人员的一个重要问题。第2版中，我们增加了网络空间的基础操作，以方便理解Neutron网络组件的基本原理。

第3章重点介绍了OpenStack的基本控制服务安装方法。之所以将基本控制服务安装独立成章，原因是这样在后期安装各种网络模式时，我们仅需要更换配置文件内容即可，无需重复阐述。

第4章以nova-network作为基本部署模式，讲述了小企业如何在最小的两台服务器环境下运行OpenStack，这样小企业就可以享受OpenStack带来的灵活与扩展能力，而无需花费太多费用。

第5章主要介绍了OpenStack桌面虚拟化。桌面虚拟化一直是OpenStack缺少的一项基本功能，本章给出了具体的示例。本章内容与第4章合起来，即可以为中小企业提供一个服务器与桌面虚拟化于一体的平台，即企业完全可以用OpenStack替换国外昂贵的商业软件。

第6章介绍了Neutron 组件的安装及VLAN、VXLAN和GRE这3种模式的网络配置方法，同时也给出了Kilo版本提供的分布式虚拟路由（DVR）功能。

第7章介绍了Neutron与SDN网络。这里我们以Neutron与Arista交换机融合为例展示了SDN架构下的融合模式及能力。对于企业私有云来说，本章有着较高的价值，可以减少云系统的运维工作量。

第8章介绍了分布式存储系统，主要介绍了MooseFS、GlusterFS以及Ceph这3种系统的基础安装与调试，以便于理解后续章节与Cinder组件的融合。

第9章介绍了另一个吸引人的话题，即中央存储与虚拟机动态迁移。这里我们以Netapp为例介绍了虚拟机热迁移的配置方法。

第10章介绍了Cinder卷存储管理组件的基本安装以及与Netapp、GlusterFS与Ceph等后端存储系统的融合配置方法。Cinder强大的开放能力也是传统商业软件厂商所无法比拟的，特别是与GlusterFS、Ceph等分布式存储系统的连接能力。

第11章介绍了Swift对象存储组件的安装过程。配合一些免费的客户端软件，它可以为企业内部建设云盘系统，可以解决目前企业员工普遍将数据存储于公网所带来的安全隐患。

第12章涉及当下最热的话题——Docker。本章介绍了Docker的基础，并以Docker挂载Ceph RBD磁盘卷为例展示了Docker在持久性数据卷方面的进展。同时，也介绍了OpenStack与Docker融合的几种方法，并以目前较为成熟的nova-docker为例展示了OpenStack与Docker的融合实例。此外，也简要介绍了OpenStack社区正在孵化的管理容器——Magnum组件。

第13章介绍了用于构建云系统上层弹性集群的Heat与Ceilometer组件。这里重点说明了如何结合使用Heat与Ceilometer使得集群可以动态扩展与伸缩，读者从中可以看到Heat组件在业务编排方面的能力。

第14章介绍了用于创建弹性Hadoop平台的Sahara组件。由于本书编写时，Sahara还没有提供Kilo下的安装包，因此我们以Icehouse为例说明了安装方法。

第15章介绍了OpenStack与VMware间虚拟机镜像的互转过程，这里我们以CentOS、Ubuntu以及Windows这3种虚拟机为例说明双向互转过程。本章的意义在于，企业完全可以以OpenStack为基础建设第二平台，并完全与已有的VMware平台间的虚拟机互迁。

本书不同于其他书的地方在于，它利用了许多图示，并增加了许多原理讲解，使读者能更好地理解一些关键的概念与原理，从而达到“不仅知道怎样安装，而且还知道为什么”这样的目标。

我的目标很简单，在Apache 2.0许可的情况下，使用OpenStack这种开源、开放、免费的云系统，为企业节省大量资金。虽然企业需要支付给专业的OpenStack技术服务实体一些顾问与运维费用，才能更好地部署云系统，但这个费用要远远低于企业购买商业虚拟化软件的花销。

我相信OpenStack对企业的价值，只是这种价值需要广为人知、广为人用。


致谢


我本人从2012年3月份刚开始学习OpenStack时，是看着北京-YZ（董斌）、陈沙克以及上海梁博的博客文章开始学习安装的，并在这个过程中得到了他们的支持，他们无私的分享不知对多少后学者有很大帮助，我对此久久难忘。此外，在GlusterFS的学习过程中，也经常得到北京刘爱贵的指点，在此表示感谢。

有人问我，你为什么还要写书，难道你喜欢写书？ 或者说，是不是因为可以出名才写书？也有人和我聊天后就买了许多书，以为这样可以帮助我，因为他们觉得每买一本我就能赚点钱。

为什么呢？

因为我喜欢OpenStack，只有这一个原因。为什么喜欢呢？因为它有价值，它可以让企业节省许多成本。如果企业充分认识到此点，OpenStack将是他们私有云系统或第二虚拟化平台的不二之选。我经常对外人说，我的乐趣是看到许多企业用OpenStack建设私有云或虚拟化平台。

信立讯科技的工程师陈焱帮助我做了许多章节的测试与校正工作，在此也表示感谢。

当然，毋庸置疑的是，北京图灵文化发展有限公司也为本书的细节文字校正做出很多努力。

如果说感谢，不知道还要逐一感谢多少在我刚开始学习OpenStack时帮助过我的人，在此，我仅向愿意分享知识并在技术群内热心帮助后学者的人员表示感谢！


OpenStack中国社区技术群


在这里，我也介绍一下OpenStack中国社区的几个技术群，希望这些群能为后学者提供帮助。


	
OpenStack中国社区部署群：145923072。



	
OpenStack 中国社区开发群：202265873。



	
OpenStack 中国社区培训群：257479608。



	
OpenStack 中国社区综合群：11315737。





另外，中国社区的两个网站经常会提供一些有价值的内容，读者也可以上去看看：www.openstack.cn
 和www.openstack.org.cn
 。

读者亦可就本书中的某些问题直接与我联系，我将尽可能提供帮助，我的邮箱为153757896@qq.com。


本书的基础参考资料


本书各章节的基础参考资料为OpenStack官网的文档为http://docs.openstack.org/
 ，书中不再一一说明。






第 1 章　OpenStack基本操作系统环境的PXE自动部署


在本章中，我们重点阐述CentOS以及Ubuntu操作系统的自动化部署问题。

很多熟悉CentOS、刚刚接触OpenStack的人碰到的一个麻烦是，网上关于OpenStack的安装指导资料多是以Ubuntu为基础的，CentOS方面的资料相对较少，这是因为以Ubuntu为基础来学习OpenStack更容易一些。

另外一个问题是，刚开始学习时，我们通常只有非常少的服务器，面对OpenStack那么多组件，如果不考虑将所有的控制服务都安装到一台机器中，而是尝试多点部署OpenStack组件，就需要将MySQL、RabbitMQ、Nova API、Keystone、Glance等分别安装到不同的虚拟机之中。此时，应该选择哪个操作系统作为运行虚拟机的基础操作系统呢？

CentOS操作系统的很多发行版光盘都是图形界面的形式，在上面创建与管理虚拟机较为方便；而Ubuntu的服务器版本多是字符终端的形式，如果在上面创建虚拟机，就意味着要用大量的命令行操作。但OpenStack的学习资料又多是以Ubuntu为基础的，那该怎么办呢？

一个好的思路是在CentOS上创建多个Ubuntu虚拟机来运行OpenStack的多个控制服务，而计算节点则直接采用Ubuntu，因为计算节点由OpenStack系统直接控制，并不需要我们通过命令行来创建虚拟机。这样的话，整个OpenStack系统都跑在Ubuntu上，并且可以直接参考网上资料，上手快一些。在本书后面关于OpenStack的实验环境中，我们采用的就是这种结构。这样，我们通常只需要大约两台服务器就可以搭建出多点部署的OpenStack结构。

对于初学者来说，因为实验环境简单，自动化安装操作系统并不是一件急需学习的任务。但如果后期开始在生产环境中使用，那么大量部署CentOS或Ubuntu则是一件必需的工作了，这也是本章的目的所在。

虽然在网上可以很容易找到关于使用Kickstart安装CentOS或Ubuntu的案例，但读者最终会发现，Kickstart虽然可以很好地安装CentOS，但却无法满足我们灵活安装Ubuntu的需要，而Ubuntu自身的Preseed配置文件机制才能让我们具备灵活调整安装Ubuntu的能力。

迫使我们不得不寻求自动安装Ubuntu系统的另一个原因是：安装Ubuntu光盘时，需要从美国的软件源下载并更新各软件模块，但网络下载非常慢，基本上处于不可接受的状态。我们更期望能直接从国内的搜狐或163的源下载相关软件，这样会快很多，而如果要做这种调整，不得不学习Preseed方法。

费力学习的好处是，你可以心情舒畅地看着几十台机器都在自动安装操作系统，这期间你大可做你想做的事。而更让人充满想象的是，你可以附加一些脚本，直接将OpenStack的计算节点所需要的软件全部一次性安装到位。


1.1　PXE、Kickstart与Preseed简介


PXE是一种远程启动技术，结合使用CentOS的Kickstart和Ubuntu的Preseed机制，我们就可以达到自动化安装操作系统的目标。


1.1.1　PXE简介


PXE是Intel公司开发的将远程操作系统下载到本地运行的一种技术。

本地网卡ROM中包含有PXE客户端软件。网卡启动时，会发出DHCP请求，从PXE服务器端获得动态IP地址、网关及TFTP服务器信息后，它会自动下载一个用于引导操作系统的启动软件包到本地内存（不同的操作系统使用不同的PXE引导文件），再通过此软件加载操作系统启动文件，从而开始操作系统的安装工作。


1.1.2　Kickstart与Preseed简介


在手工安装操作系统时，我们需要回答各种提示问题，而针对某种特定应用时，这种回答完全有章可循，如果我们能在安装操作系统时将其中出现的各种问题提前写好应答内容，那么整个操作系统的安装就可以自动化完成。

Kickstart是Red Hat公司针对Redhat、Fedora与CentOS三种同一体系的操作系统自动安装而制定的问答规范。它一般会以.cfg作为后缀名的文件形式出现，不仅可以自动应答一些简单问题，还可以指定操作系统需要安装的各种软件包，更可以在操作系统完装完成后自动执行一些脚本，这些脚本可以让我们直接配置系统。

Kickstart的配置文件通常通过命令行工具system-config-kickstart生成。当然，我们更喜欢在CentOS图形环境下生成用于定制化操作系统安装的配置文件。

Preseed则是Debian/Ubuntu操作系统自动安装的问答规范，同样可以预定义Ubuntu如何安装，其配置则更多通过手工处理。


1.2　PXE服务器的准备


要使用PXE技术，需要在系统中准备一台服务器，我们将其称为PXE服务器，它通过网络与其他需要安装服务器的客户机连接。首先，我们需要将CentOS、Ubuntu或Windows等操作系统光盘中的文件复制到PXE服务器中，然后当客户机通过PXE技术与服务器成功建立连接后，就可以自动引导操作系统的安装了。


1.2.1　选择Ubuntu操作系统


在安装PXE服务器时，我们首先会考虑使用CentOS操作系统。因为Kickstart就是首先在CentOS上使用的，很多人对自动化安装的尝试也都是从听到Kickstart的方法开始的。但试验发现，虽然CentOS的Kicksart机制可以很好地支持CentOS客户机安装，但若客户机需要安装Ubuntu，则仅仅能提供最基础的支持。一旦需要调整Ubuntu的安装源、预安装包等，Kickstart就无能为力了，此时需要使用Ubuntu本身的Preseed机制。因此，在我们的测试中，如果选择Ubuntu作为PXE服务器的操作系统，那么它不仅可以支持CentOS的安装，也可以很好地支持Ubuntu的安装。


1.2.2　Ubuntu操作系统的基本安装与更新




注意
 　在本书中，我们选择的Ubuntu操作系统均指Ubuntu 14.04 LTS版本。关于它的基本安装信息，请参考Ubuntu官方资料。这里需要说明的是，在安装完成后，禁用iptables及selinux以简化后续过程。



安装完Ubuntu 14.04 Server后，还需要配置网卡、安装ssh server以及更新源等一系列工作。


1. 设置服务器IP地址


这里我们使用实验环境中的IP地址，网卡配置文件如下：


auto eth0
iface eth0 inet static
address 172.16.112.40
netmask 255.255.255.0
gateway 172.16.112.2
dns-nameservers 61.139.2.69






2. 安装ssh server


安装ssh server的相关命令如下所示：


apt-get install openssh-server






3. 更新Ubuntu的源


备份原来的源并将安装源更新为国内源，以提高安装速度：


root@pxeubuntu:/etc/apt# cd /etc/apt
root@pxeubuntu:/etc/apt# cpsources.list sources.list.00





将Ubuntu源文件sources.list更新为国内163或搜狐的源，下面是更新后的文件：


deb http://mirrors.sohu.com/ubuntu/ trusty main restricted universe multiverse

deb http://mirrors.sohu.com/ubuntu/ trusty-security main restricted universe multiverse

deb http://mirrors.sohu.com/ubuntu/ trusty-updates main restricted universe multiverse

deb http://mirrors.sohu.com/ubuntu/ trusty-proposed main restricted universe multiverse

deb http://mirrors.sohu.com/ubuntu/ trusty-backports main restricted universe multiverse

deb-src http://mirrors.sohu.com/ubuntu/ trusty main restricted universe multiverse

deb-src http://mirrors.sohu.com/ubuntu/ trusty-security main restricted universe multiverse

deb-src http://mirrors.sohu.com/ubuntu/ trusty-updates main restricted universe multiverse

deb-src http://mirrors.sohu.com/ubuntu/ trusty-proposed main restricted universe multiverse

deb-src http://mirrors.sohu.com/ubuntu/ trusty-backports main restricted universe multiverse






4. 更新系统与确认签名


更新系统：


apt-get update





若系统提示如下信息：


Reading package lists... Done
W: GPG error: http://extras.ubuntu.com precise Release: The following signatures couldn't be verified because the public key is not available: NO_PUBKEY 16126D3A3E5C1192





则说明此安装源需要得到签名，以下是签名方法：


apt-key adv -keyserver keyserver.ubuntu.com --recv-keys 16126D3A3E5C1192





执行如下命令，再次更新系统：


apt-get update
apt-get upgrade





至此，PXE服务器的Ubuntu操作系统准备完毕。


5. 安装与配置NTP、DHCP、TFTP服务


PXE服务器需要通过DHCP服务为客户端分配动态IP地址，通过TFTP服务让客户端下载各种操作系统的引导文件。这里我们选择dnsmasq作为DHCP服务与TFTP服务，安装并配置如下：


apt-get install dnsmasqntp





配置NTP服务，其中配置文件/etc/ntp.conf如下：


server 127.127.1.0
fudge 127.127.1.0 stratum 8
server 172.16.112.40 mask 255.255.255.0 nomodify
restrict 127.0.0.1





配置TFTP服务时，需创建TFTP服务的根目录，这里指定/var/tftproot作为根目录，操作如下：


cd /var/
mkdirtftproot





配置dnsmasq的DHCP服务，其配置文件/etc/dnsmasq.conf如下：


bogus-priv
filterwin2k
interface=eth0
domain=xinlixun.cn
dhcp-range=172.16.112.41,172.16.112.49,12h
dhcp-option=3,172.16.112.2
dhcp-option=6,61.139.2.69
dhcp-option=121,172.16.112.0/24
dhcp-boot=/var/tftproot/pxelinux.0
enable-tftp
tftp-root=/var/tftproot
dhcp-authoritative





下面简要介绍上述配置文件中的相关内容。


	
分配172.16.112.41-172.16.112.49为客户端通过DHCP获得的IP地址范围。



	
172.16.112.2是互联网的网关。



	
61.139.2.69 是域名服务器。



	
网络掩码是 24，即配置文件的netmask=255.255.255.0
 。



	
PXE客户端获得IP地址后，使用TFTP协议下载/var/tftproot/pxelinux.0文件作为PXE的启动文件。






6. HTTP 服务的作用与安装


当客户端获得IP地址并成功引导了pxelinux.0文件后，需要进一步下载PXE上需要安装的操作系统文件。下载文件使用的方法主要有NFS与HTTP两种。相对来说，使用HTTP较为简单一点。在本例中，我们选择Apache2作为HTTP的服务软件（简单地看，Apache2对Preseed机制提供的支持比Nginx更好）。安装Apache2服务的命令如下：


apt-get install apache2





安装完Apache2服务后，HTTP服务的根目录是/var/www/html，这里需将根目录调整为/var/www/：


sed -i "/DocumentRoot/{s/html\///}" /etc/apache2/sites-enabled/000-default.conf
service apache2 restart






7. Kickstart与Preseed配置文件的生成


如前所述，Kickstart可以使用命令行工具system-config-kickstart或在CentOS下使用图形界面来生成配置文件，而Preseed配置文件只能手工完成。安装kickstartconfig配置工具的命令如下：


apt-get install system-config-kickstart






1.3　复制Ubuntu和CentOS操作系统文件


当准备完基本的PXE服务器基础环境后，我们就需要进一步将客户端需要安装的操作系统文件复制到PXE服务器中。


1.3.1　复制Ubuntu操作系统全目录、内核与启动镜像文件


复制工作主要将PXE启动文件与操作系统文件分别放入/var/tftproot以及/var/www/ubuntu目录中。

前面我们将Ubuntu操作系统下载到服务器目录中，现在将其挂载至/mnt目录，相关命令如下：


mount ubuntu-14.04.2-server-amd64.iso /mnt -o loop





复制PXE启动文件及操作系统文件的命令如下：


cp -r /mnt/install/netboot/* /var/tftproot
mkdir -p /var/www/ubuntu
cp -a /mnt/* /var/www/ubuntu





这里需要说明的是，Ubuntu操作系统的PXE启动文件存在于ISO镜像的/install/netboot目录中，包含以下内容。


	
PXE启动所需要的pxelinux.0。



	
pxelinux.cfg目录：它下面有default 文件，用于指示客户PXE启动后的进一步动作，比如选择哪一个镜像文件菜单。



	
default文件：它实际指向ubuntu-install/amd64/boot-screens/syslinux.cfg。



	
ubuntu-install/amd64目录：这个目录下有 initrd.gz与linux内核这两个文件。






1.3.2　复制CentOS操作系统全目录、内核与启动镜像文件


CentOS的发行版通常有两张光盘，我们需要将这两张光盘复制到PXE操作系统中。如同Ubuntu一样，需要处理操作系统本身及PXE引导部分，复制过程如下。

(1) 将CentOS 6.2的第一张光盘复制到PXE操作系统中。

将整个CentOS文件复制到/var/www/CentOS目录下，相关命令如下：


mount CentOS-6.2-x86_64-bin-DVD1.iso /mnt -o loop
mkdir - p /var/www/CentOS
cp -rf /mnt/* /var/www/CentOS





将CentOS的内核及启动镜像文件复制到/var/tftproot/CentOS目录下，相关命令如下：


mkdir -p /var/tftproot/CentOS
cp /mnt/images/pxeboot/initrd.img  /var/tftproot/CentOS
cp /mnt/images/pxeboot/vmlinuz /var/tftproot/CentOS





(2) 将CentOS 6.2的第二张光盘复制到PXE操作系统中。

这里需要说明的是，将CentOS的第二张光盘也装入，可以保证安装图形桌面时文件齐全。具体方法是：将第二张光盘中Packages中的rpm包复制到第一张光盘中的Packages目录即可，操作如下：


mount /home/romi/ISO/CentOS-6.2-x86_64-bin-DVD2.iso /mnt -o loop
cp -rf /mnt/Packages/* /var/www/CentOS/Packages






1.4　PXE客户端操作系统的选择与引导过程


为了在PXE客户启动时能够选择安装的操作系统类型，我们需要做一些导示文件。


1.4.1　创建PXE客户端导示文件


为了使PXE客户端启动时，能够选择安装CentOS还是Ubuntu，需要准备一下引导菜单文件/var/tftproot/boot.msg，该文件的内容如下：


### START INSTALLING ######
Choose installation type(0/1/2),the DEFAULT is 100:

0 ubuntu basic: ubuntu install through ks.cfg
1 ubuntucomput node: Ubuntu-12.04-LTS-amd64-No RAID install,preseed
......
6 CentOS-6.2-64-No-RAID-Basic
......
10 CentOS-6.2-64-No-RAID-minidesktop-virtualization-for testing





上述文件的意思是，如果按0或者1，表示安装Ubuntu；如果按6或者10，表示安装CentOS。这4项更进一步的解释如下所示。


	

0
 ：表示ubuntu basic，是指通过Kickstart安装最基本的Ubuntu，使用的是美国源，安装速度基本无法接受。



	

1
 ：表示ubuntu compute node，该安装方式是通过Ubuntu 特有的Preseed机制进行安装，适合于OpenStack的计算节点。



	

6
 ：用于安装基本的CentOS无图形界面。



	

10
 ：用于安装包含最小图形界面环境及虚拟化运行与管理工具软件包的CentOS。





对于我们需要的OpenStack实验环境或生产环境来说，这里我们主要关心1与10的安装配置。其原因是使用Ubuntu 的Preseed配置方法，可以很方便快速地安装OpenStack计算节点，而带有最小图形界面以及虚拟化运行及管理工具的CentOS系统则方便我们安装OpenStack控制服务的各个虚拟机。


1.4.2　选择安装配置文件


当客户选择了相关操作系统所代表的数字后，就将由/var/tftproot/pxelinux.cfg/default文件进一步指定使用的相关配置文件，比如当客户选择0时，系统就通过http服务将/var/www/cfg/ ubuntu-ks-noraid.cfg文件回应给客户端：


#iD-I config version 2.0

#include ubuntu-installer/amd64/boot-screens/menu.cfg
#default ubuntu-installer/amd64/boot-screens/vesamenu.c32
#prompt 0
#timeout 0

default 100
display boot.msg                                                    ①

#label 100,boot from hddisk
LABEL 100
localboot 0x80                                                      ②

#################### ubuntu install #################

#########label 0,install CentOS,sigledisk,mini basic
label 0
kernel ubuntu-installer/amd64/linux
append ks=http://172.16.112.40/cfg/ubuntu-ks-noraid.cfg vga=normal
    initrd=ubuntu-installer/amd64/initrd.gz --quiet

#####label 1,install ubuntu,sigle disk
label 1
kernel ubuntu-installer/amd64/linux
append priority=critical interface=eth0 netcfg/dhcp_timeout=120
    console-setup/layoutcode=us auto=true
    preseed/url=http://172.16.112.40/cfg/ubuntu-preseed-noraid.cfg
    vga=normal initrd=ubuntu-installer/amd64/initrd.gz --quiet

#########label 6,install CentOS,sigledisk,mini basic
label 6
kernel CentOS/vmlinuz
append ks=http://172.16.112.40/cfg/CentOS-ks-noraid-minibasic.cfg
    vga=normal initrd=CentOS/initrd.img devfs=nomount ramdisk_size=9216 nofb

#label 10,install CentOS,noraid virtualization for testing
label 10
kernel CentOS/vmlinuz
append ks=http://172.16.112.40/cfg/CentOS-ks-noraid-minidesktop-virtualization.cfg
    vga=normal initrd=CentOS/initrd.img devfs=nomount ramdisk_size=9216 nofb


prompt 1
timeout 900





第①～②行代码是指客户等待一定时间且无任何选择时，则从客户端本地硬盘启动。这可以避免一些已安装有操作系统的机器网卡处于PXE启动状态时，不会冲掉已有的系统。


preseed/url=http://172.16.112.40/cfg/ubuntu-preseed-noraid.cfg
 和ks=http://172.16.112.40/cfg/CentOS-ks-noraid-minidesktop-virtualization.cfg
 这两条语句用于给出客户端取得安装配置文件的URL地址。cfg
 实际存放在服务器的/var/www/cfg/目录下。

修改文件/var/tftproot/pxelinux.cfg/default时，会遇到以下错误：


E45: 'readonly' option is set (add ! to override)





这主要是因为文件/var/tftproot/pxelinux.cfg/default为一个软连接，并非真实数据文件。真实的数据文件为：


root@ubuntu:/var/tftproot# ll ubuntu-installer/amd64/pxelinux.cfg/default
    lrwxrwxrwx 1 root root 28 Jul  2 10:43 ubuntu-installer/amd64/pxelinux.cfg/default -> ../boot-screens/syslinux.cfg





查看该真实文件的权限属性：


root@ubuntu:/var/tftproot# ll ubuntu-installer/amd64/boot-screens/
    syslinux.cfg-r--r--r-- 1 root root 154 Jul  2 10:43 ubuntu-installer/
    amd64/boot-screens/syslinux.cfg





这里文件的访问极限为只读。

要想修改此文件内容，需先修改文件属性：


root@ubuntu:~# chmod 755 /var/tftproot/ubuntu-installer/amd64/
    boot-screens/syslinux.cfg






1.5　CentOS宿主机的Kickstart配置文件


在本书的示例中，我们的OpenStack 控制服务均运行在Ubuntu上，而运行Ubuntu操作系统的虚拟机均运行在操作系统为CentOS的宿主机上。

为了简化虚拟机管理工具，我们要求宿主机的CentOS操作系统需要带最小图形化界面且包含了虚拟化运行环境（KVM）与管理工具virt-manager的软件包。

为了生成Kickstart配置文件，我们可以直接利用一台具备图形界面的CentOS的服务器，在其上执行system-config-kickstart
 命令，此时会进入如图1-1所示的图形化配置界面。




图 1-1　Kickstart Configurator配置界面


通过Kickstart Configurator工具，我们可以选择需要安装的软件包，选择完成后，即可将其保存为.cfg结尾的符合Kickstart规范的定制化安装配置文件。将生成的配置文件保存为/var/www/cfg/CentOS-ks-noraid-minidesktop-virtualization.cfg，其内容如下：


#  platform=x86, AMD64, or Intel EM64T
#  version=DEVEL
#  Firewall configuration
firewall --disabled

# Install OS instead of upgrade
install

# Use network installation
url --url=http://172.16.112.40/CentOS                                       ①

# Root password
rootpw --iscrypted $1$NpEsMYw2$.qy.nwjRxbAU2NWZ.kCz9.
user --name="romi" --password="password"
#########zzf12345 crypted: $1$NpEsMYw2$.qy.nwjRxbAU2NWZ.kCz9.

# System authorization information
auth  --useshadow  --passalgo=sha512

# Use graphical install
graphical
firstboot --disable

# System keyboard
keyboard us

# System language
langen_US

# SELinux configuration
selinux --disabled

# Installation logging level
logging --level=info

# Reboot after installation
reboot

# System timezone
timezone --isUtc Asia/Chongqing

# Network information
network  --bootproto=dhcp --device=eth0 --onboot=on

# System bootloader configuration
bootloader --location=mbr

# Clear the Master Boot Record
zerombr

# Partition clearing information
clearpart --all -initlabel

# Disk partitioning information                                             ②
part /boot --asprimary --fstype="ext4" --ondisk=sda --size=100
part swap --fstype="swap" --ondisk=sda --size=8192                          ③
part pv.100 --size=20480  --grow                                            ④
volgroupmyvg pv.100                                                         ⑤
logvol / --fstype="ext4" --name=lv_root --vgname=myvg --size=20480 --grow   ⑥

%packages

####### CentOS mini desktop packages ############
@base
@basic-desktop
@chinese-support
@desktop-debugging
@desktop-platform
@directory-client
@fonts
@input-methods
@internet-browser
@java-platform
@legacy-x
@network-file-system-client
@remote-desktop-clients
@server-platform
@x11


######## graphic admin tools #############
@graphical-admin-tools
audit-viewer
firstaidkit-gui
policycoreutils-gui
sabayon
setroubleshoot
system-config-kickstart
system-config-lvm
wireshark-gnome

############ virtualization tools ########
@virtualization
@virtualization-client
@virtualization-platform
@virtualization-tools
fence-virtd-libvirt
fence-virtd-multicast
fence-virtd-serial
libguestfs-java
libguestfs-tools
libvirt-cim
libvirt-java
libvirt-snmp
perl-Sys-Virt
qemu-kvm-tools
virt-v2v

%post --interpreter=/bin/bash                                               ⑦
echo "nameserver 61.139.2.69" >> /etc/resolv.conf                           ⑧





上述配置文件相关要点解释如下。


	

操作系统下载的文件位置指定
 。第①行代码即指明当操作系统安装时，从服务器的/var/www/CentOS目录下取CentOS相关的安装文件。



	

硬盘分区与LVM
 。由于我们使用的服务器均自带RAID阵列，所以不需要使用软件阵列方法，直接将所有的磁盘当成一块大容量磁盘即可，分区处理如下。


	
首先分出一个可以启动的主分区/boot与swap。注意SAS硬盘标记为sda
 ，而如果是IDE或SATA硬盘，通常标记为had
 ，详见第②行至第③行代码。



	
将余下的硬盘空间做成一个pv
 并创建卷组，将其初始大小设为20GB，且可增长，具体如第④行和第⑤行代码所示。



	
在此卷组上创建各个分区，其中每个分区都可指定初始值与最大值，具体如第⑥行代码所示。







	

%packages
 标记的后续行指定需要安装的软件包。



	
安装操作系统时，可以提前预配置某个文件，这样我们有机会为操作系统做更多定制，具体如第⑦行和第⑧行代码所示。



	
指定grub 引导程序的安装位置。如果没有额外的语句指定，系统会自动安装到 (hd0,0)的硬盘上。但对一些软件RAID来说，有时我们需要同时也安装到第二块硬盘的引导分区上，此时可以添加如下语句：


grub> device (hd1) /dev/sdb
grub> root (hd1,0)
grub> setup (hd1)
grub> quit










1.6　OpenStack计算节点的主机Preseed配置文件


本书中的OpenStack计算节点均采用Ubuntu操作系统，使用Preseed方法定制配置文件。

计算节点的服务器通常都自带RAID阵列，因此并不需要考虑软件阵列设置。Ubuntu安装配置文件/var/www/cfg/ubuntu-preseed-noraid.cfg具体如下所示：


### Localization.
d-i auto-install/enable boolean true
d-idebian-installer/locale string en_US
d-ilocalechooser/translation/warn-light boolean true
d-ilocalechooser/translation/warn-severe boolean true
d-i console-setup/ask_detectboolean false
d-i keyboard-configuration/layoutcode string us

### Net interface setting.
d-inetcfg/choose_interface select eth0                        ①
d-inetcfg/dhcp_timeout string 60
d-inetcfg/get_hostname string nova                            ②
d-inetcfg/get_domain string xinlixun.cn                       ③

### Mirror setting. use the http proxy.
d-i mirror/country string manual
d-i mirror/protocol string http
d-i mirror/http/hostname string cn.archive.ubuntu.com         ④
d-i mirror/http/directory string /ubuntu                      ⑤
d-i mirror/http/proxy string

### Clock and timezone setting. use local ntp.
d-i clock-setup/utcboolean true
d-i time/zone string Asia/Chongqing                           ⑥
d-i clock-setup/ntpboolean true
d-i clock-setup/ntp-server 210.72.145.44                      ⑦

### Partioning setting.
#d-ipartman-auto/disk string /dev/sda
d-ipartman-auto-lvm/guided_size string max
d-ipartman-auto/choose_recipe select atomic
d-ipartman-auto/method string lvm                             ⑧
d-ipartman-lvm/confirm boolean true
d-ipartman-lvm/confirm boolean true
d-ipartman-lvm/confirm_nooverwriteboolean true
d-ipartman-lvm/device_remove_lvmboolean true
d-ipartman/choose_partition select finish
d-ipartman/confirm boolean true
d-ipartman/confirm_nooverwriteboolean true
d-ipartman/confirm_write_new_labelboolean true

### Account setting.
d-ipasswd/root-login boolean false                            ⑨
d-ipasswd/user-fullname string Romi Zhang
d-ipasswd/username string romi
d-ipasswd/user-password password password
d-ipasswd/user-password-again password password               ⑩
d-i user-setup/allow-password-weak boolean true
d-i user-setup/encrypt-home boolean false

###After the Ubuntu12.10, preseedfile need live-installer.
d-i live-installer/net-image string http://172.16.112.40/ubuntu/install/filesystem.squashfs

### Package selection.
d-ipkgsel/include string openssh-server
d-ipkgsel/upgrade select none
d-ipkgsel/update-policy select none
taskseltasksel/first multiselect standard, ubuntu-server      ⑪

### Boot loader installation.
d-i grub-installer/only_debianboolean true                    ⑫
d-i grub-installer/with_other_osboolean true                  ⑬

### finishing up the installation.
d-i finish-install/reboot_in_progress note

### Running custom commands.
d-ipreseed/late_command string df> /target/home/romi/df.txt
d-ipreseed/late_command string \
in-target touch /root/pxetest ; \
in-targetcp /root/pxetest /tmp/pxetest

### Unmount the /dev/sda1.
d-ipreseed/early_command string umount /media





该配置文件中的要点说明如下。


	
第①行代码指定客户端使用的PXE网卡。



	
第②行和第③行代码指定客户端的主机名与域名。



	
第④行代码指定Ubuntu安装源时，需要指向国内的Ubuntu源而不能直接指向mirrors.163.com，否则会出现在Ubuntu 基本软件包（base）安装时找不到内核（kernel）文件的情况。



	
第⑤行代码指定Ubuntu操作系统文件下载目录，这里是指向PXE服务器的/var/www/ubuntu目录。



	
第⑥行和第⑦行代码指定Ubuntu时区与授时中心，这里指向中国的授时中心IP地址：210.72.145.44。



	
硬盘分区选项，这里采用标准的lvm方式，如第⑧行代码所示。



	
用户系统目录加密选项，要注意第⑨行代码，这样才能不用加密。



	
创建用户名及密码选项，与CentOS不同，Ubuntu安装时不会创建root用户，我们需要创建一个非root用户，并赋予密码，该用户具备使用sudo
 命令的权限，如第⑨~⑩行代码所示。





这里我们使用了明文密码，读者若要使用md5方法加密密码，可进一步参见官方文档此部分内容的相关语句。


	
选择Ubuntu 安装包，这里选择安装标准的包，即standard
 ，如第行代码所示。



	
安装boot loader选项，这里是指grub引导程序，如第行和第行代码所示。





安装完Ubuntu系统后，使用fdisk -l
 命令查看分区的情况，得到的结果如下所示：


Disk /dev/sda: 1199.1 GB, 1199101181952 bytes
255 heads, 63 sectors/track, 145782 cylinders, total 2341994496 sectors
Units = sectors of 1 * 512 = 512 bytes
Sector size (logical/physical): 512 bytes / 512 bytes
I/O size (minimum/optimal): 512 bytes / 512 bytes
Disk identifier: 0x000aa2b2

   Device Boot      Start         End      Blocks   Id  System
/dev/sda1   *        2048      499711      248832   83  Linux
/dev/sda2          501758  2341992447  1170745345    5  Extended
/dev/sda5          501760  2341992447  1170745344   8e  Linux LVM

Disk /dev/mapper/ubuntu-root: 1164.5 GB, 1164493979648 bytes
255 heads, 63 sectors/track, 141574 cylinders, total 2274402304 sectors
Units = sectors of 1 * 512 = 512 bytes
Sector size (logical/physical): 512 bytes / 512 bytes
I/O size (minimum/optimal): 512 bytes / 512 bytes
Disk identifier: 0x00000000

Disk /dev/mapper/ubuntu-root doesn't contain a valid partition table

Disk /dev/mapper/ubuntu-swap_1: 34.3 GB, 34347155456 bytes
255 heads, 63 sectors/track, 4175 cylinders, total 67084288 sectors
Units = sectors of 1 * 512 = 512 bytes
Sector size (logical/physical): 512 bytes / 512 bytes
I/O size (minimum/optimal): 512 bytes / 512 bytes
Disk identifier: 0x00000000

Disk /dev/mapper/ubuntu-swap_1 doesn't contain a valid partition table






1.7　使用PXE安装CentOS 7的脚本


使用PXE安装操作系统CentOS 7也是相同的方法，只需要使用CentOS 7对应的Kickstart安装脚本即可。此处给出CentOS 7的配置脚本，仅作参考：


# platform=x86, AMD64, or Intel EM64T
# version=DEVEL
# Install OS instead of upgrade
install
# Keyboard layouts
keyboard 'us'
# Reboot after installation
reboot
# Root password
rootpw --iscrypted $1$KEKVRRLj$GbaEa4dC8CirdAbuDvq9e1
user --name="romi" --password="password"
# System timezone
timezone Asia/Chongqing
# Network information
network ?--bootproto=dhcp --device=eth0 --onboot=on
# Use network installation
url --url="http://172.16.112.40/CentOS7.0"
# System language
langen_US
# Firewall configuration
firewall --disabled
# System authorization information
auth ?--useshadow ?--passalgo=sha512
# Use graphical install
graphical
firstboot --enable
ignoredisk --only-use=sda
# SELinux configuration
selinux --disabled
# System bootloader configuration
bootloader --location=mbr
# Clear the Master Boot Record
zerombr

autopart --type=lvm
# Partition clearing information
clearpart --all --initlabel --drives=sda

%packages
@base
@core
@desktop-debugging
@dial-up
@directory-client
@fonts
@gnome-apps
@gnome-desktop
@guest-agents
@guest-desktop-agents
@input-methods
@internet-browser
@java-platform
@multimedia
@network-file-system-client
@print-client
@remote-desktop-clients
@x11

######## graphic admin tools #############
@graphical-admin-tools
policycoreutils-gui
setroubleshoot
system-config-kickstart
wireshark-gnome

############ virtualization tools ########
@virtualization-client
@virtualization-platform
@virtualization-tools
fence-virtd-libvirt
fence-virtd-multicast
fence-virtd-serial
libguestfs-java
libguestfs-tools
libvirt-cim
libvirt-java
libvirt-snmp
perl-Sys-Virt
qemu-kvm-tools

%end

%post
echo "nameserver 8.8.8.8" >> /etc/resolv.conf
mkdir /root/test
touch /root/test/testfile
echo "testfile in the root path" > /root/test/testfile
%end





在上述脚本中，%post
 后面的配置内容是希望在操作系统安装后直接生成/etc/resolv.conf，并将域名服务器指向8.8.8.8；同时为了便于测试，我们创建了/root/test目录，并在其下生成一个testfile文件。


1.8　常见问题与处理


CentOS上的虚拟机采用PXE安装操作系统时，创建虚拟机并采用PXE启动时，会出现如下问题：No filename or root path specified
 ，即PXE客户端得不到用于下载启动引导文件的路径。

经查，在2010年，有人指出这是一个与qemu-kvm有关的bug，如下所示：


This is a qemu-kvm bug. When a guest obtains DHCP ACK from dnsmasq, instead of trying to get pxelinux.0 from dnsmasq (running as tftp server) it sends out more DHCP Requests to port 4011, which fails as nothing is listening there. After replacing /usr/share/qemu-kvm/pxe-rtl8139.bin with similar file from upstream qemu, PXE boot works as expacted.





上述内容表明当客户机从dnsmasq服务获得DHCP确认后，它并没从dnsmasq服务获得取pxelinux.o文件，从而无法引导PXE客户端启动。

在通过PXE启动虚拟机时，可以按 Ctrl+B组合键进入手动模式配置，如下所示：


So I tried manually:
- boot from pxe and type Ctrl+B
- dhcp net0 -->获得IP地址
- config
and set these:
    next-server 13.0.0.93 （DHCP服务器的IP地址）
    filename pxelinux.0
    root-path 13.0.0.93/var/tftproot
Ctrl+X to exit config
- autoboot






1.9　小结


本章中，我们提供了基于PXE自动化部署操作系统的方法，并且提供了一些配置文件的参考。我们相信，基于Preseed的配置方法对很多人会很有帮助。

从整个OpenStack系统自动部署的角度来看，我们建议读者进一步研究一下基于Chef的部署方案。这个方案对于操作系统部署完成后，快速部署上面的应用软件非常有帮助，虽然我们大多数人还是喜欢传统的脚本处理方法。

另外，单纯从脚本部署的角度来看，若能与Python的Fabric配合起来，我们也可以构建一套快速简洁的自动化部署OpenStack系统方案。


1.10　参考资源


本章的参考资源如下所示。


	
CentOS Kickstart标准指南：http://fedoraproject.org/wiki/Anaconda/Kickstart
 。



	
使用Preseed安装 Ubuntu：https://help.ubuntu.com/lts/installation-guide/amd64/apb.html
 。



	
Ubuntu 14.04 Preseed文件参考：https://help.ubuntu.com/14.04/installation-guide/example-preseed.txt
 。










第 2 章　OpenStack与网络


在OpenStack的各类技术群中，我经常碰到一个现象，那就是搞OpenStack的人通常更熟悉软件，而在网络方面相对陌生一些。这也是让很多人头痛的地方，正是因为对网络知识了解不足，很多初学者在部署OpenStack时知其然而不知其所以然，即使出现问题也难以解决。

网络不仅对于初期部署OpenStack很重要，而且对整个线上运行的云系统更重要。如果网络规划不合理而使流量分布不合理，就会在云系统中形成很多瓶颈，云系统的性能就会受到很大的影响。特别是在很多初学者还不具备完全灵活应用OpenStack各个组件的情况下，如果沿用官方文档的部署方案设计线上系统，那么网络的情况会变得更为重要。

针对这种情况，我认为需要专门一章汇集一下与OpenStack相关的网络背景知识，使初学者不必多方查找，节省一些时间，这些内容有以下几个方面。


	

网桥
 ：用于OpenStack FlatDHCP部署模式。



	

VLAN
 ：用于OpenStack VLAN部署模式。



	

GRE
 ：用于OpenStack multi namespace部署模式。



	

VXLAN
 ：用于OpenStack multi namespace部署及多数据中心迁移模式。



	

Namespace
 ：用于理解OpenStack Neutron网络模式。





当然，由于篇幅限制，这里也只能讲一些核心的网络知识。若要深入理解其中的某些细节，建议读者再多看一些资料。


2.1　网卡管理工具ethtool


我们很多时候对网卡的配置都是直接写网卡配置文件或是使用ifconfig
 之类的命令，而实际上如果对网卡进行更多细微的调整，则需要使用ethtool网卡管理工具，比如设置网卡速率或者全双工等工作模式时。


2.1.1　安装与使用ethtool


在Ubuntu系统下安装ethtool非常简单：


root@GCM1:~# apt-get install ethtool





在CentOS系统下安装也很简单：


[root@localhost ~]# yum install ethtool





ethtool可用于一些特殊的网卡处理要求，如设置eth0网卡处于1000MB、全双工状态：


ethtool -s eth0 autoneg off speed 1000 duplex full





使用ethtool工具查看网卡的基础信息：


root@GCM1:~# ethtool eth0
Settings for eth0:
     Supported ports: [ TP ]
     Supported link modes:   10baseT/Half 10baseT/Full
                             100baseT/Half 100baseT/Full
                             1000baseT/Full
     Supported pause frame use: No
     Supports auto-negotiation: Yes
     Advertised link modes:  10baseT/Half 10baseT/Full
                             100baseT/Half 100baseT/Full
                             1000baseT/Full
     Advertised pause frame use: No
     Advertised auto-negotiation: Yes
     Speed: 1000Mb/s
     Duplex: Full
     Port: Twisted Pair
     PHYAD: 1
     Transceiver: internal
     Auto-negotiation: on
     MDI-X: Unknown
     Supports Wake-on: g
     Wake-on: d
     Link detected: yes





在上述信息中，我们可以看到网卡工作在全双工1000Mb/s速率，且物理连接正常。

在CentOS下使用ethtool工具查看网卡信息：


[root@localhost ~]# ethtool em1
Settings for em1:
     Supported ports: [ TP ]
     Supported link modes:   10baseT/Half 10baseT/Full
                             100baseT/Half 100baseT/Full
                             1000baseT/Full
     Supported pause frame use: No
     Supports auto-negotiation: Yes
     Advertised link modes:  10baseT/Half 10baseT/Full
                             100baseT/Half 100baseT/Full
                             1000baseT/Full
     Advertised pause frame use: No
     Advertised auto-negotiation: Yes
     Speed: 1000Mb/s
     Duplex: Full
     Port: Twisted Pair
     PHYAD: 1
     Transceiver: internal
     Auto-negotiation: on
     MDI-X: Unknown
     Supports Wake-on: g
     Wake-on: d
     Link detected: yes







注意
 　在DELL R710服务器下安装CentOS 6.2时，网卡名被标记为em1、em2、em3、em4等。



使用ethtool工具配置网卡的参数最终需要以文件的形式保存下来，这个文件在不同操作系统下保存的位置不同，具体如下所示。


	

Ubuntu下
 ：/etc/network/interfaces。



	

CentOS下
 ：/etc/sysconfig/network-scripts/ifcfg-eth0。





在Ubuntu下重启网卡配置时命令如下：


root@GCM1:/etc/network# /etc/init.d/networking restart





在CentOS下重启网络服务的命令如下：


service network restart






2.1.2　网卡子接口


有时OpenStack实验环境中的机器只有一个网卡，但我们希望在网卡连接的同一个物理网络中，网卡能同时具有多个IP地址，此时需要创建一个或多个子接口，以让本机能够接入多个IP网段之中。

在Ubuntu下配置子接口时命令如下：


auto eth2
iface eth2 inet static
address 12.7.2.2
netmask 255.0.0.0

auto eth2:0
iface eth2:0 inet static
address 12.7.2.21
netmask 255.0.0.0





在上述配置中，我们增加了eth2:0子接口。重启网络服务后，可以看到系统增加了eth2:0网卡：


root@GCM1:/etc/network# ifconfig
eth2      Link encap:Ethernet  HWaddr 78:2b:cb:43:5d:cc
          inet addr:12.7.2.2  Bcast:12.255.255.255  Mask:255.0.0.0
          inet6 addr: fe80::7a2b:cbff:fe43:5dcc/64 Scope:Link
          UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1
          RX packets:10 errors:0 dropped:21514 overruns:0 frame:0
          TX packets:12 errors:0 dropped:0 overruns:0 carrier:0
          collisions:0 txqueuelen:1000
          RX bytes:1251 (1.2 KB)  TX bytes:1705 (1.7 KB)
          Interrupt:32 Memory:da000000-da012800

eth2:0    Link encap:Ethernet  HWaddr 78:2b:cb:43:5d:cc
          inet addr:12.7.2.21  Bcast:12.255.255.255  Mask:255.0.0.0
          UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1
          Interrupt:32 Memory:da000000-da012800





在CentOS下，子接口需要另建一个网卡配置文件。如在em2网卡上创建一个子接口，其配置文件/etc/sysconfig/network-scripts/ifcfg-em2:0的内容是：


DEVICE=em2
ONBOOT=yes
BOOTPROTO=static
IPADDR=192.168.1.100
NETMASK=255.255.255.0
GATEWAY=192.168.1.1
ONPARENT=yes





由于子接口本身是一个物理网卡，所以可以单独配置IP地址。同样，如果用于实验的机器只有一个物理网卡，我们可以创建多个子接口来模拟多个网段的情况。


2.1.3　网卡信息文件


在OpenStack系统的搭建过程中，有时为了简化操作，我们直接以某个虚拟机为基础，用cp
 命令等复制出来其他虚拟机，但此时会发现一个奇怪的现象，那就是虚拟机启动后，虽然IP地址等都不与其他虚拟机冲突，但就是无法ping通其他节点。

这个问题的原因与虚拟机中的/etc/udev/rules.d/70-persistent-net.rules有关，此文件记录了虚拟机在第一次创建时系统得到的网卡信息及MAC地址。通过复制产生的虚拟机，如果不删除这个文件，那么就算在虚拟机的XML描述文件中更改了MAC地址，而由于虚拟机启动后内核仍从此文件读取网卡与MAC信息，因此外部更新后的网卡地址等信息内核还是无法获得。所以，如果新创建的虚拟机是从其他虚拟机复制过来的话，那么需要将虚拟机中的70-persistent-net.rules文件删除，这样虚拟机启动后，就可以学习到新的网卡配置信息了。下面是这个文件的信息，供读者了解：


# This file was automatically generated by the /lib/udev/write_net_rules
# program, run by the persistent-net-generator.rules rules file.
#
# You can modify it, as long as you keep each rule on a single
# line, and change only the value of the NAME= key.

# PCI device 0x14e4:/sys/devices/pci0000:00/0000:00:03.0/0000:02:00.1 (bnx2)
SUBSYSTEM=="net", ACTION=="add", DRIVERS=="?*", ATTR{address}=="78:2b:cb:43:5d:ce", ATTR{dev_id}=="0x0", ATTR{type}=="1", KERNEL=="eth*", NAME="eth3"

# PCI device 0x14e4:/sys/devices/pci0000:00/0000:00:03.0/0000:02:00.0 (bnx2)
SUBSYSTEM=="net", ACTION=="add", DRIVERS=="?*", ATTR{address}=="78:2b:cb:43:5d:cc", ATTR{dev_id}=="0x0", ATTR{type}=="1", KERNEL=="eth*", NAME="eth2"

# PCI device 0x14e4:/sys/devices/pci0000:00/0000:00:01.0/0000:01:00.1 (bnx2)
SUBSYSTEM=="net", ACTION=="add", DRIVERS=="?*", ATTR{address}=="78:2b:cb:43:5d:ca", ATTR{dev_id}=="0x0", ATTR{type}=="1", KERNEL=="eth*", NAME="eth1"

# PCI device 0x14e4:/sys/devices/pci0000:00/0000:00:01.0/0000:01:00.0 (bnx2)
SUBSYSTEM=="net", ACTION=="add", DRIVERS=="?*", ATTR{address}=="78:2b:cb:43:5d:c8", ATTR{dev_id}=="0x0", ATTR{type}=="1", KERNEL=="eth*", NAME="eth0"






2.1.4　OpenStack：运用网卡子接口模拟多网卡


由于一个网卡可以创建多个子接口，而每个子接口又可以加入不同的网桥，这样如果我们在安装OpenStack时只有一张网卡，但实际上可以模拟一个多网卡、多网桥的网络环境，在配置FlatDHCP安装模式时很有用。


2.2　网桥及网桥管理工具bridge-utils


很多人刚开始很难理解网桥的概念。不同于物理机，虚拟机没有硬件设备，若我们在虚拟机中配置了网卡，那这些网卡连接到哪里了呢？

配置网桥就是解决虚拟机的网卡连接问题的。创建网桥后，就像网络交换机具有物理网络接口一样，我们就可以进一步在网桥上创建多个虚拟的物理接口，而每个接口再与虚拟机的网卡连接。在Linux操作系统的KVM虚拟环境内，为挂载虚拟机，网桥接口的标识通常会是vnet0、vnet1等符号。

图2-1展示了虚拟机、网桥、物理机网卡以及外部交换机间的关系。在本书的实验环境中，我们使用DELL服务器，物理机网卡标识以em开头，比如em1和em2。




图 2-1　虚拟机、网桥、物理机网卡以及外部交换机间的关系


图2-1共有3个网桥，其中br1与br2桥分别与宿主机的em1与em2物理端口连接，且宿主机的em1再连接到互联网上。br800上虽然连接有一个虚拟机D，但此桥却不与任何宿主机的物理端口连接，因此与br800连接的虚拟机是无法访问外网的。

vnet0通过uml-utilities工具生成的虚拟机物理接口，最终被加入到网桥上，从而完成虚拟机与网桥的连接。而bridge-utils工具则用于在操作系统中创建网桥。在KVM虚拟化环境中，创建虚拟执时vnet0等端口会自动创建，并不需要人工干预，因此这里不需要进一步讲解uml-utilities工具的使用方法，而是将重点集中于如何使用bridge-utils工具在系统中创建网桥。


2.2.1　安装与使用bridge-utils


CentOS下的网桥管理工具是bridge-utils包。安装该包后，可以使用brctl
 命令来创建、查看与管理网桥：


[root@localhost network-scripts]# yum install bridge-utils
[root@localhost network-scripts]# brctl
Usage: brctl [commands]
commands:
    addbr    <bridge>            add bridge
    delbr    <bridge>            delete bridge
    addif    <bridge><device>    add interface to bridge
    delif    <bridge><device>    delete interface from bridge
......





例如，下面使用brctl
 命令创建网桥br1，并将em1端口加入此网桥：


[root@localhost network-scripts]# brctl addbr br1
[root@localhost network-scripts]# brctl addif em1
[root@localhost network-scripts]# ifconfig em1 0.0.0.0
[root@localhost network-scripts]#ifconfig br1172.21.1.3 netmask 255.255.0.0





在上述配置中，同时将em1的IP地址去除，并创建了网桥的IP地址。

查看网桥包括的端口信息：


[root@localhost ~]# brctl show br1
bridge name     bridge id               STP enabled     interfaces
br1             8000.d4ae52640406       no              em1
                                                        vnet0
                                                        vnet12
                                                        vnet16
                                                        vnet20
                                                        vnet24
                                                        vnet28
                                                        vnet32
                                                        vnet36
                                                        vnet4
                                                        vnet40
                                                        vnet44
                                                        vnet8





上述信息表示，br1网桥上除了宿主机的物理端口em1外，还有一系列以vnetXX
 命名的网桥端口，每个虚拟机的网卡都连接到不同的vnet端口上。


2.2.2　理解网桥的IP地址与虚拟机的IP地址


如同交换机和平时家用的ADSL上网设备都有一个管理用的IP地址一样，配置了网桥的IP地址后，即可使用telnet或ssh通过此地址访问宿主机。如在本例中，可以使用ssh连接172.21.1.3的IP地址通过em1物理端口登录到宿主机的CentOS操作系统：


[root@localhost ~]# ifconfig
br1       Link encap:Ethernet  HWaddr D4:AE:52:64:04:06
          inet addr:172.21.1.3  Bcast:172.21.255.255  Mask:255.255.0.0
          inet6 addr: fe80::d6ae:52ff:fe64:406/64 Scope:Link
          UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1
          RX packets:2029839 errors:0 dropped:0 overruns:0 frame:0
          TX packets:66524 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
          RX bytes:111721520 (106.5 MiB)  TX bytes:6409933 (6.1 MiB)





与网桥连接的虚拟机IP地址，可以与网桥处于同一个IP网段，也可以处于不同的IP网段。比如，在我们的实验环境中，可以将虚拟机的IP地址段设置为192.168.1.0/24，而将外部的交换机设置为192.168.1.1的网关地址，这样虚拟机就可以通过外部交换机访问互联网，虽然此时br1桥的IP地址是172.21.1.3。


2.2.3　Ubuntu下网桥的配置文件


相对来说，Ubuntu下的配置网卡、网桥等都汇集到一个/etc/network/interfaces文件中。例如，下面我们配置了名为br0的网桥，并将eth0接口加入网桥中：


auto eth0 iface

eth0 inet manual
auto br0
iface br0 inet static
    address 192.168.3.3
    netmask 255.255.255.0
    gateway 192.168.3.1
    bridge_ports eth0






2.2.4　CentOS下网桥的配置文件



brctl
 命令对网桥的配置需要以文件形式保存下来，这样系统再次启动后所有配置仍能生效。br1的网桥及em1网卡的配置文件ifcfg-br1如下：


DEVICE="br1"
TYPE=Bridge
BOOTPROTO=static
IPADDR=172.21.1.3
NETMASK=255.255.0.0
NETWORK=172.21.0.0
GATEWAY=172.21.1.1
DNS1=61.139.2.69
ONBOOT="yes"





而此时em1网卡配置文件ifcfg-em1的内容是：


DEVICE="em1"
HWADDR="D4:AE:52:64:04:06"
#NM_CONTROLLED="yes"
ONBOOT="yes"
BRIDGE="br1"






2.2.5　将虚拟机与某个网桥连接


在创建虚拟机时，在CentOS下可以通过virt-manager图形化工具将虚拟机挂接到指定的网桥上，或者增加虚拟机的网卡数量，将它们分别挂到不同的网桥上。如图2-2所示，当前虚拟机（共计4块网卡）的第一个网卡与网桥br1连接。




图 2-2　虚拟机网卡与网桥的连接



2.3　虚拟局域网VLAN


虽然我们可以使用网桥连接很多虚拟机，但它的局限性也很清晰。网桥上的其他虚拟机可以收到某个虚拟机发出的二层广播包，当多个虚拟机都挂载在同一个网桥上时，每个虚拟机发出的广播包而引起的广播风暴会使得网桥的通信吞吐能力大幅度下降，从而使得虚拟机的网络性能急剧下降。因此需要某种机制，使得某个或某几个虚拟机的广播包能限制在一定的范围内，这样就不会影响其他的虚拟机。这种技术就是802.1Q机制，或者我们说的VLAN。

当多台虚拟机被划分到不同的VLAN后，同一VLAN中的机器相当于连接在一个网桥中，而不同VLAN间的通信就被隔离。在当今的很多企业内网中，在交换机上已经广泛应用了VLAN技术，以隔离不同的网络，提高安全性的同时也提升了性能。

在Linux操作系统内部的虚拟化环境中，我们通常会将网桥与VLAN对应起来，即A网桥划分到VLAN A中，B网桥划分到VLAN B中。


2.3.1　VLAN协议802.1Q


如果不过多引用理论，从便于理解的角度来看，802.1Q的作用是将每个虚拟机发出的包加一个标签，一个局域网内可以有4096个标签，每个标签可以看作一个独立的虚拟网络（Virtual LAN），每个虚拟机只能接收与自身设置相同VLAN号码的数据包，如图2-3所示。




图 2-3　虚拟机、桥与VLAN


虚拟机A与虚拟机A1虽然分处于不同的宿主机，但这两台机器每个二层数据包均有一个VLAN 1的号码标签，因此虚拟机A与A1可以互相收到对方发出的数据包，A与A1的广播包也被限定在这两台机器之间，不会扩散到其他机器上。


2.3.2　接入端口与中继端口


将数据包打上VLAN号码标记的端口，我们称为接入端口（access port），而将不处理标签，只是转发数据包的端口称为中继端口（trunk port）。图2-3中各个虚拟机在桥上的接口vnetXX
 等就是接入端口，而宿主机的物理网卡em1以及交换机的s1端口，则为中继端口。


2.3.3　VLAN管理工具vconfig


在Linux下，VLAN的管理工具是vconfig。结合使用bridge-utils与vconfig工具，我们可以创建网桥并将其与VLAN关联。


1. vconfig的安装


vconfig工具位于vlan包中，安装完此包后，vconfig工具也一同安装完毕。同时，我们也要手工载入8021q模块以支持后续VLAN的创建工作：


apt-get install vlan
modprobe 8021q





为了使机器下次启动时，能自动加载8021q包，我们将其加入到/etc/modules文件中：


8021q






2. 创建VLAN 接口与网关IP地址


Linux的VLAN机制是，如果物理机器只有一个网卡，那么我们可以在这个网卡上建立多个VLAN，意即多个VLAN的数据可以通过这个物理网卡对外转发。而每个VLAN以独立的接口（interface）体现，比如我们打算在eth2上创建2、3、4号VLAN，那么就是要创建eth2.2、eth2.3、eth2.4这3个不同的接口。

同时，我们也可以为每个VLAN的接口分配不同的IP地址，让这个地址成为这个VLAN内部的对外访问网关，如可以将eth2.2设置为192.168.2.1作为此VLAN内的网关地址。

下面我们在eth2上分别创建2、3、4号VLAN并赋予它们IP地址，然后将其加入到主机路由表中：


vconfig add eth2 2
vconfig add eth2 3
vconfig add eth2 4
ifconfig eth2.2 192.168.2.1 netmask 255.255.255.0 up
ifconfig eth2.3 192.168.3.1 netmask 255.255.255.0 up
ifconfig eth2.4 192.168.4.1 netmask 255.255.255.0 up
ip route add 192.168.1.0/24 dev eth2.2
ip route add 192.168.2.0/24 dev eth2.3
ip route add 192.168.3.0/24 dev eth2.4





注意，vconfig add eth2.2
 的含义是在eth2端口上增加VLAN号码为2的子接口，生成的子接口名称标识为eth2.2。

如果要删除已创建的接口eth2.2，则可以使用以下语句：


vconfig rem eth2.2





这些VLAN接口的作用是，将其加入到桥中，使得某个桥与VLAN关联起来。


3. 虚拟化环境中网桥与VLAN的结合


在虚拟化环境下，我们需要将虚拟机加到不同的VLAN中。实现这个目标的方法就是将创建好的VLAN子接口加入到一个网桥中，网桥上的其他接口也就自动属于这个VLAN。

比如，我们在主机A的eth2物理接口上创建eth2.2接口，并将其加入到网桥br1中，同时将虚拟机a1和a2等接入到br1网桥中；在主机B的eth2物理接口上也创建eth2.2接口，并将其加入到br1网桥中，同时也将虚拟机b1和b2等接入到br1网桥中。

在主机A的eth2物理接口上，创建2号VLAN接口并将其加入到br1的过程如下：


vconfig add eth22
ifconfig eth2.2 up
brctl addbr br1
brctl addif br1 eth2.2





上述过程完成后，我们可理解为，凡是在br1上的其他网络端口都属于2号VLAN。br1网桥创建好后，桥下就自动有一个br1的接口，将eth2.2加进来后，这个桥就有两个接口br1与eth2.2。

如果主机A还要考虑到与不同VLAN中其他虚拟机进行通信，我们可以为2号VLAN中的虚拟机创建一个网关IP地址。我们会将br1作为VLAN2的接口并赋予其IP，相较于将eth2.2作为VLAN 2的接口的做法，这样好记一些：


ifconfig br1 192.168.2.1 netmask 255.255.255.0 up
ip route add 192.168.1.0/24 dev br1





我们可以将上述配置写入网卡配置文件/etc/network/interface中：


auto eth2
auto eth2.2
auto br1

iface eth2.2 inet static
ifconfigeth2.2 0.0.0.0 up vlan-raw-device eth2 iface br1 inet static address 192.168.2.1 netmask 255.255.255.0 bridge-ports eth2.2 bridge_stp off  bridge_fd 0






4. 交换机中的VLAN IP interface


在上述操作中，我们将VLAN2的网关192.168.2.1创建在Linux主机中，这可以满足一两台机器的简单应用，但无法满足几十台机器都通过交换机连接的需求，更好的办法是将VLAN2的网关都创建到交换机中。如图2-3所示，我们在物理机中只创建桥与VLAN，而VLAN2的网关IP则创建在交换机中，同时不同的VLAN间的互访也通过交换机中的路由表来实现。在图2-3中，不同物理机中的VLAN2若要访问VLAN3，则要通过交换机来完成。当然，有时需要限制不同VLAN间的互访，因此，还需要在交换机配置不同的访问控制列表（ACL）。

由于OpenStack系统在计算节点中自动处理VLAN，不需要人工干涉，这简化了我们的工作量。


2.4　主机多网卡静态路由配置


在实际的OpenStack安装过程中，特别是生产类系统中，为了使网络流量更加均衡，通常会使用多块网卡连接多个不同的网段，此时就需要通过建立路由表的形式来处理网络路径。

例如，服务器中有6个可用的网卡，其中eth0的IP地址是20.1.1.6，eth5的IP地址是25.1.1.6，我们的期望如下所示。


	
上网时走eth5，eth5连接到第一台交换机，它提供的网关IP地址为25.1.1.1。



	
访问30.1.0.0的网段时能够走eth0，eth0连接到第二台交换机，该交换机连接着30.1.0.0网段中的设备。



	
访问80.1.0.0网段时，能够走eth5连接的第一台交换机该交换机还连接着80.1.0.0网段中的设备。





我们进行以下多路由配置以实现此目标：


route del default
route add default gw 25.1.1.1 dev eth5
route add -net 30.1.0.0 netmask 255.255.0.0 gw 20.1.1.1 dev eth0
route add -net 80.1.0.0 netmask 255.255.0.0 gw 25.1.1.1 dev eth5





简单来说，上述的指令实现了上网流量通过default gw
 完成，即通过eth5走出去；若要访问计算节点的30网段，则通过端口eth0到20.1.1.1的路由器转至30.1.0.0网段。


2.5　Open vSwitch简介与实验


Open vSwitch是OpenStack在操作系统中使用的虚拟交换机插件，了解它的基本操作对后期安装非常有帮助。


2.5.1　Open vSwitch简介


随着虚拟化技术的发展，用软件在宿主机内构建一台与硬件交换机具备相同特性的软件交换机这个应用需求也越来越迫切。Open vSwitch正是因这一需求而诞生的。

Open vSwitch即开放的软件虚拟交换机，能够达到产品级质量，意即可以部署在一些生产环境中使用。它的出现更多的是满足虚拟化技术的要求。因为在虚拟化环境中，主机都是创建在操作系统中，而多个主机间需要连接，除了可以使用Linux的网桥、VLAN等传统做法外，那么还可以通过虚拟交换机Open vSwitch。Open vSwitch不仅支持基本的二层交换，还支持标准的管理接口和协议（如NetFlow、sFlow、SPAN、RSPAN、CLI、LACP、802.1ag），同时也支持OpenFlow，可以很好地与SDN体系融合。

由于Open vSwitch开放且能够满足各类应用的要求，OpenStack也在F、G等版本中提供了对Open vSwitch的支持，因此了解Open vSwitch是如何运作的，对于后期的OpenStack系统安装与管理非常有帮助。本节中，我们将花更多笔墨介绍Open vSwitch的独立安装与管理。

下面是在单独一台机器上安装Open vSwitch及相关操作的实验记录，目标是方便读者理解它的各方面操作，特别是相较于Linux的相关工具而言。实验中，我们会将Open vSwitch简称为OVS。


2.5.2　安装Open vSwitch


我们准备在Ubuntu 12.04上安装Open vSwitch。在全新安装Ubuntu 12.04并完成所有更新后，按如下步骤开始实验。


1. 安装KVM包


下面的步骤完成KVM虚拟化环境准备以及确保操作系统支持802.1Q VLAN。

(1) 安装KVM等软件包：


apt-get install kvm libvirt-bin virtinst





(2) 检查系统是否支持KVM：


kvm-ok
modprobe kvm
modprobe kvm-intel





(3) 加载8021q：


apt-get install vlan
modprobe 8021q





(4) 将上述配置写入modules文件，下面是此文件的相关内容：


# /etc/modules: kernel modules to load at boot time.
#
# This file contains the names of kernel modules that should be loaded
# at boot time, one per line. Lines beginning with "#" are ignored.

kvm
kvm-intel

loop
lp
rtc
8021q






2. 安装OVS对KVM的支持包及脚本


安装uml-utilities软件，用于处理虚拟机网卡：


apt-get install uml-utilities





创建下面的两个脚本文件——/etc/ovs-ifup和/etc/ovs-ifdown，它们用于启动虚拟机时创建虚拟机网卡，其中/etc/ovs-ifup的内容如下：


#!/bin/sh
switch='br0'
/sbin/ifconfig $1 0.0.0.0 up
ovs-vsctl add-port ${switch} $1





/etc/ovs-ifdown的内容如下：


#!/bin/sh
switch='br0'
/sbin/ifconfig $1 0.0.0.0 down
ovs-vsctl del-port ${switch} $1





通过下面的代码可以让这两个文件运行：


Chmod +x /etc/ovs*






3. 删除virbr0网桥及ebtables


如果存在virbr0及ebtables，则需要删除它们：


virsh net-destroy default
virsh net-autostart --disable default
apt-get purge ebtables






4. 安装OVS包及brcompat_mod


安装OVS相关的软件：


apt-get install kvm libvirt-bin openvswitch-controller openvswitch-brcompat openvswitch-switchopenvswitch-datapath-source





brcompat_mod是Open vSwitch为了兼容bridge_utils而提供的，意即当OVS运行时，仍可使用brctl等工具处理桥的相关参数。

接着设置brcompat_mod与OVS一同启动。编辑/etc/default/openvswitch-switch，并设置BRCOMPAT
 为yes
 ：


......
BRCOMPAT=yes





然后编译安装brcompat。执行以下命令加载brcompat_mod：


module-assistant auto-install openvswitch-datapath





最后检查是否加载了brcompat：


root@CM214:~# lsmod | grep brcom
brcompat       13512  0
openvswitch    84038  1 brcompat






5. 启动或关闭OVS服务


使用service openvswitch-switch start/stop
 方式来启动或关闭OVS：


root@CM214:/home/romi# service openvswitch-switch start
 * Inserting openvswitchmodule
 * /etc/ openvswitch/conf.db does not exist
 * Creating empty database /etc/ openvswitch/conf.db
 * Starting ovsdb-server
 * Configuring Open vswitch system IDs
 * Starting ovs-vswitchd
 * Enabling gre with iptables






2.5.3　使用ovs-vsctl管理OVS


OVS提供了几个不同的管理工具，其中最常用的是ovs-vsctl，本节就简要介绍一下如何使用它。


1. 网桥相关操作


网桥相关的操作如下，比如增加网桥、将网卡加入网桥、查看网桥等。

增加网桥：


# ovs-vsctl add-br br0





将网卡加入网桥：


# ovs-vsctl add-port br0 eth0





查看OVS中的所有网桥及端口信息：


# ovs-vsctl show
a23c503b-bfbe-4646-8738-a7f69e5d69a0
    Bridge "br0"
        Port "eth0"
           Interface "eth0"
        Port "br0"
           Interface "br0"
               type: internal
ovs_version: "1.4.0+build0"





将eth0加入到br0网桥后，eth0网卡不再需要配置IP地址，我们将其IP地址重新配置为0，具体如下所示：


root@CM214:~# ifconfig eth0 0
root@CM214:~# ifconfig
eth0      Link encap:Ethernet  HWaddr d4:ae:52:66:70:02
          UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1
          RX packets:1319 errors:0 dropped:45 overruns:0 frame:0
          TX packets:517 errors:0 dropped:0 overruns:0 carrier:0
          collisions:0 txqueuelen:1000
          RX bytes:125684 (125.6 KB)  TX bytes:67143 (67.1 KB)
          Interrupt:36 Memory:d6000000-d6012800





如果eth0没有IP 地址，那该如何通过eth0所在的网段访问服务器呢？其做法是，给eth0归属的br0网桥配置IP地址及网关。我们将br0网桥的地址配成10.2.1.4，然后就可以通过此地址远程访问服务器了：


root@CM214:~# ifconfig br0 10.2.1.4 netmask 255.0.0.0
root@CM214:~# ifconfig
br0       Link encap:Ethernet  HWaddr d4:ae:52:66:70:02
          inet addr:10.2.1.4  Bcast:10.255.255.255  Mask:255.0.0.0
          UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1
          RX packets:397 errors:0 dropped:31 overruns:0 frame:0
          TX packets:3 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
          RX bytes:32354 (32.3 KB)  TX bytes:174 (174.0 B)

eth0     Link encap:Ethernet  HWaddr d4:ae:52:66:70:02
         UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1
         RX packets:1421 errors:0 dropped:45 overruns:0 frame:0
         TX packets:520 errors:0 dropped:0 overruns:0 carrier:0
         collisions:0 txqueuelen:1000
         RX bytes:133774 (133.7 KB)  TX bytes:67365 (67.3 KB)
         Interrupt:36 Memory:d6000000-d6012800






2. 保存OVS的配置


要保存OVS的配置，一种办法是将上述配置指令写到/etc/rc.local中：


ovs-vsctl add-br br0
ovs-vsctl add-br br3
ovs-vsctl add-port br0 eth0
ovs-vsctl add-port br3 eth3
ifconfig eth0 0 && ifconfig br010.2.1.4 netmask 255.0.0.0
ifconfig eth3 0 && ifconfig br313.2.1.4 netmask 255.0.0.0
route add default gw 13.1.1.1 br3





另一种办法是将配置直接写到/etc/network/interfaces中：


auto lo
iface lo inet loopback

auto br0
iface br0 inet static
address 10.2.1.4
netmask 255.0.0.0

auto eth0
iface eth0 inet manual
up ifconfig $IFACE 0.0.0.0 up
down ifconfig $IFACE down


auto eth1
iface eth1 inet dhcp
auto eth2
iface eth2 inet dhcp

auto br3
iface br3 inet static
address 13.2.1.4
netmask 255.0.0.0
gateway 13.1.1.1
dns-nameservers 61.139.2.69

auto eth3
iface eth3 inet manual
up ifconfig $IFACE 0.0.0.0 up
down ifconfig $IFACE down






2.5.4　OVS的数据库配置与网络配置文件的关系


OVS的配置写在一个ovsdb数据库中。ovsdb是一个非常轻量级的数据库，与其说它是一个数据库，不如说它是一个提供增、删、查、改等功能的临时配置缓存。之所以这么说，是因为ovsdb数据库根本就未使用多少数据库技术。

ovssdb数据库操作的一般格式为：


ovs-vsctl list/set/get/add/remove/clear/destroy table record column [value]





默认情况下，ovsdb中有以下数据表：bridge
 、controller
 、interface
 、mirror
 、netflow
 、open_vswitch
 、port
 、qos
 、queue
 、ssl
 和sflow
 。即table
 可为其中的任一个，record
 为数据表中name
 字段的值，column
 为数据表任一个字段的字段名，value
 为字段值。

比如，我们可以使用ovs-vsctl list bridge
 命令查询ovsdb中bridge
 表中的桥与网卡信息：


root@CM214:~# ovs-vsctl list bridge
_uuid  : 0645823c-613c-492b-8322-527840797260
name   : "br3"
ports  : [76ca46d6-6d29-4f0c-9086-7c094856d321, 794e2a41-7692-49da-aae0-cc7eb12aa16c]

_uuid  : 23de99d6-8c02-4016-aff1-471155d469c7
name   : "br0"
ports  : [a55577e6-d173-4bbe-9957-41a6d0566b52, e5a14d8a-be98-454e-9824-631a9517dc99]





在上述信息中，可以看到网桥br3
 中包含了ID为76ca46d6-6d29-4f0c-9086-7c094856d321和 794e2a41-7692-49da-aae0-cc7eb12aa16c这两个端口。

更进一步地，我们可以通过ovs-vsctl list port
 命令查看更多端口的信息：


root@CM214:~# ovs-vsctl list port
_uuid         : 794e2a41-7692-49da-aae0-cc7eb12aa16c
interfaces    : [9b63edb8-4a5f-4c39-89ce-e24f3549a4ac]
name          : "eth3"

_uuid         : 76ca46d6-6d29-4f0c-9086-7c094856d321
interfaces    : [e97a975b-6745-4af0-8c7c-e6bc1c645cc3]
name          : "br3"

_uuid         : a55577e6-d173-4bbe-9957-41a6d0566b52
interfaces    : [b9b16633-60df-4a90-b255-649b4f58bb60]
name          : "br0"

_uuid         : e5a14d8a-be98-454e-9824-631a9517dc99
interfaces    : [1381f041-6516-46a9-974a-86774e1521bb]
name          : "eth0"





可以看到，OVS中的bridge
 和port
 表完整地记录了桥与端口的关系。同时，我们也可以看到每个桥隐含地会建立同名的端口。但是，数据库中并不记录每个桥的IP地址，即IP地址仍由/etc/network/ interface文件记录。


2.5.5　设置VLAN及VLAN接口的IP地址


以下示例OVS演示了如何设置中继端口与接入端口，以及如何创建VLAN及设置VLAN 接口的IP地址。

将eth0作为中继端口加入到br0桥中：


ovs-vsctl add-br br0
ovs-vsctl add-port br0 eth0c





接着在br0中增加vlan1与vlan2端口，且它们分别属于VLAN 1与VLAN 2：


ovs-vsctl add-port br0 vlan1 tag=1
ovs-vsctl add-port br0 vlan2 tag=2





然后设置vlan1端口的IP地址为192.168.1.1：


ovs-vsctl set Interface vlan1 type=internal
ifconfig vlan1 192.168.1.1 netmask 255.255.255.0

ovs-vsctl set Interface vlan2 type=internal
ifconfig vlan2 192.168.2.1 netmask 255.255.255.0






2.5.6　OVS支持OpenFlow的SDN模式


在SDN模式下，交换机通过OpenFlow协议与控制器（controller）连接，由控制器确定转发表后下发到交换机中，交换机根据转发表在各个端口间转发数据。

在OVS安装完成后，将会自动安装OVS的控制器。控制器工作在操作系统中的6633端口，若要将OVS与控制器连接，那么需要在OVS中创建一个网桥，此网桥包含物理网卡，并透过物理网卡与操作系统中的OVS OpenFlow 控制器连接：


ovs-vsctl add-br br0
ovs-vsctl add-port br0 eth0
Ifconfig eth0 0
Ifconfig br0 192.168.88.101 netmask 255.255.255.0





接着确保br0能与OVS控制器ping通，完成与OVS控制器的连接：


ovs-vsctl set-controller br0 tcp: 192.168.88.100:6633





执行ovs-vsctl show
 命令，可以看到：


Controller "tcp:192.168.88.100:6633"
ts_connected: true






2.6　构建云中的网络


在OpenStack系统中，为了隔离租户间的网络，通常会使用VLAN、VXLAN和GRE这3种方法。这3种方法各有优缺点，以下简要说明一下。


2.6.1　VLAN的优势与局限


为了建设较高安全性的OpenStack云系统，必须将其中的租户完全隔离。使用VLAN虽然能实现这个目标，但由于一个网络管理域中最大只有4096个VLAN，因此一套OpenStack系统如果按每个租户分配一个VLAN网络的模式，最大只能支持4096个租户。对企业私有云系统来说，这可能够用了，但对公共云来说，其规模明显受限。

相比标准的以太帧报文，VLAN是其中加入了Tag标签，使用不同号码标明这个报文所属于的VLAN，其报文如图2-4所示。




图 2-4　VLAN报文


下面简要说明报文中各项的含义。


	

MAC DA
 ：目的二层地址（网卡地址）。



	

MAC SA
 ：源二层地址（网卡地址）。



	

Tag(802.1Q)
 ：VLAN号码。



	

Type
 ：指明后面的数据类型，常用的类型如下所示。


	
IPv4：0x0800。



	
IPv6：0x86DD。



	
IPX(Novell)：0x8037。



	
ARP：0x0806。

如果类型为0x0800，则表明数据部分为IP包。IP包的简要格式如图2-5所示。




图 2-5　IP包的简要格式










这里简要说明IP包中各项的含义。


	

Protocol
 ：指明后部数据相关的四层协议类型，常用的类型有以下四种。


	

UDP
 ：17。



	

TCP
 ：6。



	

ICMP
 ：1。



	

GRE
 ：47。







	

IP SA
 ：源IP地址。



	

IP DA
 ：目标IP地址。



	

Payload
 ：IP包中装载的数据内容。






2.6.2　GRE的特点


GRE（Generic Routing Encapsulation，通用路由封装）是对某些网络层协议的报文进行封装，使这些被封装的报文能够在另一网络层协议中传输，比如在OpenStack系统中使用GRE就意味着IP over IP。

GRE是一种隧道（tunnel）技术。隧道是一个虚拟的点对点的连接，可以看成仅支持点对点连接的虚拟接口，这个接口提供了一条通路，使封装的数据报能够在这个通路上传输，并在一个隧道的两端分别对数据报进行封装及解封装。

GRE的报文封装如图2-6所示。




图 2-6　GRE的报文封装


下面简要说明其中部分项的含义。


	

GRE 47
 ：指明IP包中的数据协议为GRE。



	

GRE Header
 ：指GRE本身的一些封包格式。



	

GRE type
 ：指明GRE 封包内运载的数据类型，其中0x0800
 指明内部运载的是IPv4协议。






2.6.3　VXLAN的特点


RFC草案所描述的VXLAN标准使用一个名为VXLAN网络标识符（VNI）的24位标识符，将与应用程序关联的VLAN分组到一个片段中。每一个管理域能够定义多达1600万个VNI，而每一个VNI可能最多包含4096个VLAN。客户数据会保证分离，因为只有运行在同一个VNI的VM可以进行通信。这样同一租户的VM不仅可以跨多数据中心部署，而且也使得整个云系统能够支持的租户数量不受限，完全突破了原来VLAN的限制。

目前，一些网络厂商也纷纷推出了支持VXLAN功能的数据中心交换机，透过VXLAN的技术可以将所有的OpenStack计算节点服务器均连接到VXLAN交换机上，利用交换机强大的包处理功能与成熟的代码，可以使OpenStack系统获得更好的稳定性。

VXLAN的封包格式如图2-7所示。




图 2-7　VXLAN的封包格式


下面简要说明一下。


	
VXLAN 的数据是嵌入到UDP协议中，因此IP包的负载数据协议类型指向17。



	
VXLAN VNI可以有1600万个号码，用以区分数据属于哪一个VXLAN。



	
后边的数据仍是一个标准的以太网帧。






2.7　Linux内核的VXLAN功能实验记录


为了让读者对VXLAN有一些基本了解，这里我们将基于Linux内核的VXLAN实验记录展示出来。Linux内核中支持VXLAN的组播功能，可以让我们将来有机会进一步与支持VXLAN间的交换机结合，设计出稳定与性能俱佳的云网络系统。


2.7.1　实验环境及目标


VXLAN内核支持至少要求3.7，因此在实验环境中，我们使用了两台Ubuntu 13.04操作系统的虚拟机，内核版本为3.8。

我们的实验环境采用两台机器，名为vxlangateway14的IP地址分别是10.7.1.14，vxlangateway15的IP地址是10.7.1.15，具体如图2-8所示。




图 2-8　Linux VXLAN功能实验


实验环境说明如下。


	
在vxlangateway14上创建名为vxlan0、包含eth0物理接口的VXLAN接口。



	
将vxlan0加入到内部创建的br0桥中（注意，br0本身并不包含eth0物理接口）。



	
在br0上创建100和101这两个VLAN接口，并赋予不同接口IP地址。



	
在vxlangateway15上也做类似的配置。






实验目标
 ：验证VXLAN的机制能否正常工作。

如果VXLAN机制工作正确，两台机器内具有相同VLAN号码、不同IP地址的接口之间就可以互相ping通。


2.7.2　配置与测试VXLAN


安装桥与8021q模块：


apt-get install -y vlan bridge-utils
modprobe 8021q





在vxlangateway14上增加VXLAN端口、VLAN端口及IP地址：


ip link add vxlan0 mtu 1500 type vxlan id 42 group 239.1.1.1 local 10.7.1.14 dev eth0

ip link set dev vxlan0 up

brctl addbr br0
brctl addif br0 vxlan0
ifconfig br0 192.168.1.14 netmask 255.255.255.0 up

vconfig add vxlan0 100
ifconfig vxlan0.100 up
ifconfig vxlan0.100 172.16.1.14 netmask 255.255.255.0 up

vconfig add br0 101
ifconfig br0.101 192.192.1.14 netmask 255.255.255.0 up





之后通过ifconfig
 命令可以看到网络配置情况：


br0       Link encap:Ethernet  HWaddr ce:b5:ca:9e:39:03
          inet addr:192.168.1.14  Bcast:192.168.1.255  Mask:255.255.255.0
          inet6 addr: fe80::ccb5:caff:fe9e:3903/64 Scope:Link
          UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1
          RX packets:0 errors:0 dropped:0 overruns:0 frame:0
          TX packets:7 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
          RX bytes:0 (0.0 B)  TX bytes:566 (566.0 B)

br0.101   Link encap:Ethernet  HWaddr ce:b5:ca:9e:39:03
          inet addr:192.192.1.14  Bcast:192.192.1.255  Mask:255.255.255.0
          inet6 addr: fe80::ccb5:caff:fe9e:3903/64 Scope:Link
          UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1
          RX packets:0 errors:0 dropped:0 overruns:0 frame:0
          TX packets:4 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
          RX bytes:0 (0.0 B)  TX bytes:328 (328.0 B)

eth0      Link encap:Ethernet  HWaddr 52:54:00:80:ab:90
          inet addr:10.7.1.14  Bcast:10.255.255.255  Mask:255.0.0.0
          inet6 addr: fe80::5054:ff:fe80:ab90/64 Scope:Link
          UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1
          RX packets:313 errors:0 dropped:14 overruns:0 frame:0
          TX packets:20 errors:0 dropped:0 overruns:0 carrier:0
          collisions:0 txqueuelen:1000
          RX bytes:21091 (21.0 KB)  TX bytes:2160 (2.1 KB)

eth3      Link encap:Ethernet  HWaddr 52:54:00:83:dd:93
          inet addr:13.7.1.14  Bcast:13.255.255.255  Mask:255.0.0.0
          inet6 addr: fe80::5054:ff:fe83:dd93/64 Scope:Link
          UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1
          RX packets:293 errors:0 dropped:13 overruns:0 frame:0
          TX packets:196 errors:0 dropped:0 overruns:0 carrier:0
          collisions:0 txqueuelen:1000
          RX bytes:22682 (22.6 KB)  TX bytes:23799 (23.7 KB)

lo        Link encap:Local Loopback
          inet addr:127.0.0.1  Mask:255.0.0.0
          inet6 addr: ::1/128 Scope:Host
          UP LOOPBACK RUNNING  MTU:65536  Metric:1
          RX packets:0 errors:0 dropped:0 overruns:0 frame:0
          TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
          RX bytes:0 (0.0 B)  TX bytes:0 (0.0 B)

vxlan0    Link encap:Ethernet  HWaddr ce:b5:ca:9e:39:03
          inet6 addr: fe80::ccb5:caff:fe9e:3903/64 Scope:Link
          UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1
          RX packets:0 errors:0 dropped:0 overruns:0 frame:0
          TX packets:13 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
          RX bytes:0 (0.0 B)  TX bytes:1070 (1.0 KB)

vxlan0.100 Link encap:Ethernet  HWaddr ce:b5:ca:9e:39:03
           inet addr:172.16.1.14  Bcast:172.16.1.255  Mask:255.255.255.0
           inet6 addr: fe80::ccb5:caff:fe9e:3903/64 Scope:Link
           UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1
           RX packets:0 errors:0 dropped:0 overruns:0 frame:0
           TX packets:3 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
           RX bytes:0 (0.0 B)  TX bytes:238 (238.0 B)





同样，在机器vxlangateway15上执行如下命令：


ip link add vxlan0 mtu 1500 type vxlan id 42 group 239.1.1.1 local 10.7.1.15 dev eth0

ip link set dev vxlan0 up

brctl addbr br0
brctl addif br0 vxlan0
ifconfig br0 192.168.1.15 netmask 255.255.255.0 up

vconfig add vxlan0 100
ifconfig vxlan0.100 up
ifconfig vxlan0.100 172.16.1.15 netmask 255.255.255.0 up

vconfig add br0 101
ifconfig br0.101 192.192.1.15 netmask 255.255.255.0 up





此时就在Vxlangate way15机器上创建了与Vxlangate way 14机器上相同的网桥及VXLAN接口。


2.7.3　测试与结果


我们在vxlangateway14上ping vxlangateway15的IP地址，可以ping通，以下是相关信息：


root@vxlangateway14:/home/romi# ping 192.192.1.15
PING 192.192.1.15 (192.192.1.15) 56(84) bytes of data.
64 bytes from 192.192.1.15: icmp_req=1 ttl=64 time=1.22 ms
64 bytes from 192.192.1.15: icmp_req=2 ttl=64 time=0.493 ms
^C
--- 192.192.1.15 ping statistics ---
2 packets transmitted, 2 received, 0% packet loss, time 1001ms
rtt min/avg/max/mdev = 0.493/0.856/1.220/0.364 ms

root@vxlangateway14:/home/romi# ping 172.16.1.15
PING 172.16.1.15 (172.16.1.15) 56(84) bytes of data.
64 bytes from 172.16.1.15: icmp_req=1 ttl=64 time=0.705 ms
64 bytes from 172.16.1.15: icmp_req=2 ttl=64 time=0.251 ms
^C
--- 172.16.1.15 ping statistics ---
2 packets transmitted, 2 received, 0% packet loss, time 1001ms
rtt min/avg/max/mdev = 0.251/0.478/0.705/0.227 ms





结果表明，VXLAN机制工作正常，两台机器间VLAN的IP地址可以互相ping通。


2.8　Linux内核VXLAN与Open vSwitch的结合


如果虚拟化环境的代码可以控制，则可以先在宿主机上创建一个VXLAN接口，然后将VXLAN接口加入Open vSwitch的一个桥中，这样就能让不支持VLAN 组播功能的Open vSwitch拥有组播的能力：


ip link add vxlan0 mtu 1500 type vxlan id 42 group 239.1.1.1 local 10.7.1.15 dev eth0

ip link set dev vxlan0 up

ovs-vsctl add-br brvxlan
ovs-vsctl add-port brvxlan vxlan0





上述做法可以使OVS使用内核的VXLAN功能，并支持组播。


2.9　网络名字空间及网络虚拟设备


在Linux中，命名空间主要提供一种轻量级的资源虚拟隔离机制，比如LXC、Docker等都是基于这种机制从而实现多个进程间互不干扰。对于进程而言，一个命名空间包括5个具体的命名空间：mnt
 、uts
 、ipc
 、pid
 以及net
 。对于OpenStack来说，我们更关注的是网络名字空间，它是Neutron网络组件运行的基础。


2.9.1　网络名字空间


引入网络名字空间以后，即使我们不采用VLAN等网络技术，也可以使同一台物理机上同时存在多个不同甚至相同的网络，相同名字空间内的网卡、网桥、路由器等设备可以互相访问，而不同名字空间内的网络设备之间互相隔离、互不影响。

创建网络名字空间较为简单，比如下面的命令可以在Ubuntu 14.04下创建两个网络名字空间：


# ip netns add netspace01
# ip netns add netspace02





当然，也可以通过ip netns list/del
 等命令进一步查看或删除当前已有的名字空间。


2.9.2　网络名字空间与系统空间的数据转发


如果网络名字空间内的网络设备通信仅在命名空间内部进行，那么命名空间内的网络信息如何与宿主机的系统空间进行通信呢？

名字空间与系统间的通信是通过VETH设备来实现的。VETH （Virtual ETHernet）成对出现，一个在名字空间内（如Docker、LXC），另一个在系统空间中，向其中某一个设备发送的数据将自动转发到另一个设备，从而实现系统与多个名字空间的通信。

例如，我们准备为已经创建的namespace01
 和namespace02
 创建两对VETH设备：


# ip link add ns01-veth-out type veth peer name ns01-veth-in
# ip link add ns02-veth-out type veth peer name ns02-veth-in





之后，就可以通过ip addr list
 看到系统中已经成功创建了两对网络设备。我们进一步将ns01-veth-in赋给netspace01，将ns02-veth-in赋给netspace02名字空间：


# ip link set ns01-veth-in netns netspace01
# ip link set ns02-veth-in netns netspace02





之后，就可以通过以下命令：


# ip netns exec netspace01 ip addr list





在名字空间内部看到VETH接口了：


1: lo: <LOOPBACK> mtu 65536 qdisc noop state DOWN group default
       link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
12: ns01-veth-in: <BROADCAST,MULTICAST> mtu 1500 qdisc noop state DOWN group default qlen 1000
    link/ether fe:93:7d:ad:39:49 brd ff:ff:ff:ff:ff:ff





然后为此端口设置IP地址及默认网关地址：


# ip netns exec netspace01 ifconfig ns01-veth-in 10.7.113.194/24
# ip netns exec netspace01 route add default gw 10.7.113.2





那么，如何能够让名字空间内的虚拟网络设备的数据通过宿主机的eth0端口进行数据收发呢？

我们知道，netspace01空间内的ns01-veth-in接口的数据都将被转发到系统空间的ns01-veth-out端口，若将eth0与ns01-veth-out端口加入到系统空间中的同一个网桥后，netspace01名字空间内ns01-veth-in接口的数据就可以通过宿主机的eth0端口与外部通信了：


# brctl addbr br0
# brctl addif br0 eth0 ns01-veth-out
# brctl show





得到的结果如下：


bridge name     bridge id               STP enabled     interfaces
br0             8000.06edfa6d3d34       no              eth0
                                                        ns01-veth-out





综合使用VLAN、VXLAN和GRE等技术，可以形成更为复杂的网络机制。


2.10　小结


本章中，我们汇集并介绍了网卡、网桥、VLAN、GRE以及VXLAN等网络背景知识，并提供了Open vSwitch与VXLAN的实验记录。这些基础知识对于后期更好地理解OpenStack Neutrom网络组件的工作原理起着决定性的作用。

本章中，我们并没有介绍qemu-kvm虚拟化环境、管理工具virt-manager及virsh
 系列命令的用法，相关内容读者可以进一步参看其他资料。有了虚拟化与网络方面的基础知识，对于应用OpenStack会有很大帮助。


2.11　参考资源


本章的参考资源如下所示。


	
在OpenVSwitch上配置VXLAN和GRE隧道：http://networkstatic.net/configuring-vxlan-and-gre-tunnels-on-OpenVSwitch/
 。



	
基于Open vSwitch使用GRE Tunnels：http://blog.scottlowe.org/2013/05/07/using-gre-tunnels-with-open-vswitch/
 。



	
Linux网络命名空间简介：http://blog.scottlowe.org/2013/09/04/introducing-linux-network-namespaces/
 。










第 3 章　OpenStack基本控制服务多点部署


本章主要介绍基于Kilo版本的OpenStack基本控制服务的多点部署。之所以将控制服务的部署作为单独一章介绍，原因是后期在进一步部署nova-network或Neutron网络组件时，只需要改动配置文件即可。

这里所说的OpenStack基本控制服务，是指MySQL、RabbitMQ、Keystone、Glance、NovaAPI、Horizon这6个核心的基础控制服务组件。之所以选择这6个组件，是因为我们认为对于初学者来说，先从一个简单的基础来学习OpenStack将会有较好的帮助；反之，没有基础的情况下，再将后续的组件一起安装，将会出现“知其然，而不知其所以然”的情况，对学习没有帮助。另一方面，对于很多刚开始将OpenStack用于办公与生产环境的企业来说，这6个组件构成的系统基本上可以满足虚拟化/私有云的应用要求。

多点部署的意思是每个控制服务单独安装到不同的虚拟机中，而不是将所有的服务都安装到同一台服务器或虚拟机中。在本章的部署环境中，我们将不同的控制服务分别安装到运行Ubuntu 14.04的虚拟机中，这些虚拟机运行在一台安装有CentOS 6.6图形界面操作系统的物理服务器上（以下简称为控制节点主机A或主机A）。

相较于All-In-One的部署模式，多点安装将更有助于读者深入理解OpenStack系统的架构，同时也有助于以此为基础的企业生产系统进一步扩展与强化。


3.1　部署环境说明


在本章的示例中，我们将OpenStack的多个控制服务安装在多个虚拟服务器之中，运行控制服务的虚拟服务器全部采用Linux发行版Ubuntu操作系统。控制服务器宿主机的操作系统则采用易于管理的CentOS 6.6图形界面。控制系统服务器采用多点安装，需提前规划好控制系统使用的IP地址。具体部署示意图如图3-1所示。




图 3-1　控制系统多点部署示意图


基本环境简述如下。


	
控制节点主机安装CentOS 6.6操作系统，上面运行6台基于Ubuntu 14.04操作系统的虚拟机，分别安装了MySQL、RabbitMQ、Keystone、Glance、Nova API、Horizon这6个OpenStack控制服务。



	
控制节点主机 CentOS系统上创建br1与br4网桥，分别包括eth0与eth3物理网卡。每个虚拟机创建eth0和eth1两个网络接口，分别挂接到br1与br4上。



	
控制节点主机的eth0网卡接在交换机的控制VLAN上，形成OpenStack的控制网络，eth3则连接在交换机的管理VLAN上。



	
系统的互联网网关是172.16.113.2。






3.2　控制节点主机环境准备


作为部署基础，首先要准备一台服务器作为控制节点主机，同时在其上制作一个标准的虚拟机镜像，用于创建其他OpenStack控制服务虚拟机。


3.2.1　服务器硬件准备


本书中的示例使用的服务器配置如下所示。


	

处理器
 ：2路8核。



	

内存
 ：64GB内存。



	

硬盘
 ：2TB，支持RAID 5或RAID 10阵列。



	

网络
 ：配置4个千兆网络接口。





在中小企业的生产系统中，需要进一步提高处理器、内存、磁盘与网络的处理能力，在确保可靠性的基础上进一步提高性能。


3.2.2　操作系统环境准备


控制节点主机需要提前安装好CentOS操作系统，并在该系统上创建用于挂载虚拟主机的br1和br4网桥。


1. 安装CentOS操作系统


本例中，为了方便创建与管理虚拟机，建议安装带图形界面、包含了虚拟机运行基础环境与管理环境的CentOS 6.x操作系统。为了快速安装，可以采用本书中的PXE安装方法。


2. 删除virbr0网桥


当CentOS安装了虚拟化运行环境软件包后，会自动创建virbr0桥，以便挂接在系统中创建的虚拟机上，而我们并不需要它，因此这里直接将其删除：


virsh net-destroy default
virsh net-undefine default






3. 创建网桥br1和br4


安装完操作系统后，CentOS识别的服务器网卡名为eth0、eth1、eth2和eth3。我们需要配置一个包含eth0网卡、名为br1的网桥和一个包含eth3、名为br4的网桥。网桥br1的配置文件ifcfg-br1的内容如下：


DEVICE="br1"
TYPE=Bridge
BOOTPROTO=static
ONBOOT="yes"





网卡eth0的配置文件ifcfg-eth0的内容如下：


DEVICE="eth0"
NM_CONTROLLED="no"
ONBOOT="yes"
BRIDGE="br1"





上述配置将eth0网卡加入到br1的网桥中。

网桥br4的配置文件ifcfg-br4的内容如下：


DEVICE="br4"
TYPE=Bridge
BOOTPROTO=static
IPADDR=172.16.113.209
NETMASK=255.255.255.0
GATEWAY=172.16.113.2
DNS1=61.139.2.69
ONBOOT="yes"





这里给br4配置IP地址的目的是为了访问互联网。

网卡eth3的配置文件ifcfg-eth3的内容如下：


DEVICE="eth3"
NM_CONTROLLED="no"
ONBOOT="yes"
BRIDGE="br4"





上述配置将eth3网卡加入到br4的网桥中。

经过上述配置后，需重启系统的网络服务，相关命令如下：


# service network restart






3.3　虚拟机镜像的准备


本章中，我们将按以下方案准备虚拟机镜像。


	
控制节点虚拟机磁盘文件的大小为200GB，其格式为QCOW2。



	
控制节点虚拟机操作系统为Ubuntu 14.04。



	
控制节点虚拟机添加OpenStack Kilo的软件仓库。



	
控制节点虚拟机需配置NTP客户端。



	
虚拟机准备eth0和eth1这两个网络接口。





安装好虚拟机后，需要进一步对虚拟机预安装NTP及Kilo软件源。


3.3.1　虚拟机镜像网络接口准备


给虚拟机准备两块虚拟网卡，分别挂载到主机A上的br1与br4网桥（虚拟机内表现为eth0和eth1），并配置/etc/network/interfaces如下：


# This file describes the network interfaces available on your system
# and how to activate them. For more information, see interfaces(5).

# The loopback network interface
auto lo
iface lo inet loopback

# The primary network interface
auto eth0
auto eth1

iface eth0 inet static
address 10.11.101.101
netmask 255.0.0.0

iface eth1 inet static
address 172.16.113.101
netmask 255.255.255.0
gateway 172.16.113.2
dns-nameservers 61.139.2.69






3.3.2　虚拟机镜像NTP安装


我们在系统中的时间服务均以nova-api（10.11.101.6） 节点为基准，因此将各个组件的时间服务器均指向这个IP地址。配置各节点的NTP服务主要涉及以下三部分。

安装NTP服务：


# apt-get install NTP





配置NTP服务，相关文件/etc/ntp.conf如下：


server 10.11.101.6 iburst







注意
 　10.11.101.6指向我们规划中的nova-api虚拟机，它作为系统的时间服务器。



重启NTP服务：


# service ntp restart






3.3.3　虚拟机镜像Kilo源安装


由于我们采用分布式结构安装各个控制节点，故在每个节点需添加Kilo软件源，具体添加步骤如下。

(1) 安装Ubuntu仓库密钥：


# apt-get install ubuntu-cloud-keyring





(2) 添加软件仓库：


# echo "deb http://ubuntu-cloud.archive.canonical.com/ubuntu trusty-updates/kilo main" > /etc/apt/sources.list.d/cloudarchive-kilo.list





(3) 更新系统软件包：


# apt-get update && apt-get dist-upgrade





(4) 提前安装python-mysqldb 模块（此模块是OpenStack控制服务访问数据库时所需要的）：


# apt-get install python-mysqldb -y






3.4　OpenStack基本控制服务组件的安装与配置


OpenStack的控制服务组件主要有计算、网络、存储与管理这四大类，涉及十多个组件。但一个OpenStack系统的运行并不需要安装这么多组件。从简单开始，前面提到的6个基本组件就可以构建一个可靠的基础环境，因此我们称这6个组件为“基本控制服务”。


3.4.1　OpenStack基本控制服务组件简介


下面我们分别简要介绍一下这6个基本控制服务组件。


	

OpenStack基础公共服务
 ：主要是MySQL数据库与RabbitMQ消息队列。


	
MySQL负责保存OpenStack系统中的各类数据。



	
RabbitMQ则作为通信枢纽完成OpenStack各组件间的消息交换工作。







	

OpenStack计算控制服务
 ：主要是nova-api、nova-cert、nova-conductor、nova-consoleauth、nova-novncproxy、nova-spiceproxy和nova-scheduler等组件。


	
nova-api负责接受来自Nova client或Horizon的控制指令并完成虚拟机的创建、删除等各种管理工作。



	
nova-cert负责对来自EC2接口命令的用户身份提供认证服务。



	
nova-conductor 负责中转计算节点的数据库读写请求，以提高效率；同时也负责一些快照、备份等服务处理，从而减轻原来单一API服务的压力。



	
nova-consoleauth、nova-novncproxy和nova-spiceproxy负责为来自Horizon的Web VNC管理界面上提供认证与VNC服务。



	
nova-scheduler负责决定在哪台计算节点上创建虚拟机。







	

OpenStack验证服务
 ：主要是Keystone服务，用于租户与服务验证。



	

OpenStack镜像服务
 ：主要是Glance服务，负责提供创建虚拟机使用的操作系统镜像，包括glance-api与glance-registry这两个主要服务。


	
glance-api：负责接受云系统的镜像创建、删除服务及读取请求，并提供镜像数据服务。



	
glance-registry：负责云系统的镜像注册服务。







	

OpenStack仪表盘服务
 ：Horizon服务，用于实现客户通过Web界面操作OpenStack系统。






3.4.2　MySQL服务器的安装与配置


MySQL保存云系统中所有的配置数据，这里的安装是最简单的实验性安装，而非生产环境安装。


1. 网络配置


在Ubuntu下IP地址配置文件为/etc/network/interfaces，其内容为：


# The loopback network interface
auto lo
iface lo inet loopback
auto eth0
iface eth0 inet static
address 10.11.101.2
netmask 255.0.0.0

auto eth1
iface eth1 inet static
address 172.16.113.212
netmask 255.255.255.0
gateway 172.16.113.2
dns-nameservers 61.139.2.69






2. 软件安装


安装操作系统软件包的代码如下：


# apt-get install mariadb-server python-mysqldb





注意，在安装过程中，需输入MySQL数据库的root账户的密码，我们将该密码设置为OpenStack。


3. 服务配置


在Ubuntu系统中，MySQL服务配置文件为/etc/mysql/my.cnf，具体配置项如下（注意，以下配置仅仅用于实验环境，生产环境中各方面配置需要进一步处理）：


[client]
port                   = 3306
socket                 = /var/run/mysqld/mysqld.sock
[mysqld_safe]
socket                 = /var/run/mysqld/mysqld.sock
nice                   = 0
[mysqld]
user                   = mysql
pid-file  = /var/run/mysqld/mysqld.pid
socket                 = /var/run/mysqld/mysqld.sock
port                   = 3306
basedir                = /usr
datadir                = /var/lib/mysql
tmpdir                 = /tmp
lc-messages-dir        = /usr/share/mysql
skip-external-locking
bind-address = 10.11.101.2
default-storage-engine = innodb
innodb_file_per_table
collation-server = utf8_general_ci
init-connect = 'SET NAMES utf8'
character-set-server = utf8
key_buffer             = 16M
max_allowed_packet     = 16M
thread_stack           = 192K
thread_cache_size      = 8
myisam-recover         = BACKUP
query_cache_limit      = 1M
query_cache_size       = 16M
log_error = /var/log/mysql/error.log
expire_logs_days       = 10
max_binlog_size        = 100M
[mysqldump]
quick
quote-names
max_allowed_packet     = 16M
[mysql]
[isamchk]
key_buffer             = 16M
!includedir /etc/mysql/conf.d/






4. 服务启动


启动服务的命令如下：


# service mysql restart






5. 运行验证


查看服务进程状态：


# ps -e | grep mysql





在结果中可以看到下面正在运行的进程：


26954 ?        00:00:00 mysqld_safe
27387 ?        00:07:37 mysqld





查看服务监听端口：


# netstat -lntp





在服务的监听端口中，可以看到MySQL向外提供的服务端口：


tcp        0      0 10.11.101.2:3306         0.0.0.0:*               LISTEN      27387/mysqld





查看服务日志记录，其中MySQL服务日志文件为/var/log/mysql/error.log：


150413 13:51:37 mysqld_safe Starting mysqld daemon with databases from /var/lib/mysql
150413 13:51:37 InnoDB: The InnoDB memory heap is disabled
150413 13:51:37 InnoDB: Mutexes and rw_locks use GCC atomic builtins
150413 13:51:37 InnoDB: Compressed tables use zlib 1.2.8
150413 13:51:37 InnoDB: Using Linux native AIO
150413 13:51:37 InnoDB: Initializing buffer pool, size = 128.0M
150413 13:51:37 InnoDB: Completed initialization of buffer pool
150413 13:51:37 InnoDB: highest supported file format is Barracuda.
150413 13:51:37  InnoDB: Waiting for the background threads to start
150413 13:51:38 Percona XtraDB (http://www.percona.com) 5.5.40-MariaDB-36.1 started; log sequence number 42522283
150413 13:51:38 [Note] Plugin 'FEEDBACK' is disabled.
150413 13:51:38 [Note] Server socket created on IP: '10.11.101.2'.
150413 13:51:38 [Note] Event Scheduler: Loaded 0 events
150413 13:51:38 [Note] /usr/sbin/mysqld: ready for connections.
Version: '5.5.41-MariaDB-1ubuntu0.14.04.1'  socket: '/var/run/mysqld/mysqld.sock'  port: 3306  (Ubuntu)






6. 创建控制服务keystone、glance和nova的数据库


OpenStack各个组件均需要MySQL中的数据库配合，需要为各个服务创建相应的数据库。以下是创建keystone、glance和nova等数据库的过程：


# mysql -u root -popenstack;

CREATE DATABASE keystone;
GRANT ALL PRIVILEGES ON keystone.* TO 'keystonedbUser'@'%' IDENTIFIED BY 'keystonedbPass';
GRANT ALL PRIVILEGES ON keystone.* TO 'keystonedbUser'@'localhost' IDENTIFIED BY 'keystonedbPass';
CREATE DATABASE glance;
GRANT ALL PRIVILEGES ON glance.* TO 'glancedbUser'@'%' IDENTIFIED BY 'glancedbPass';
GRANT ALL PRIVILEGES ON glance.* TO 'glancedbUser'@'localhost' IDENTIFIED BY 'glancedbPass';
CREATE DATABASE nova;
GRANT ALL PRIVILEGES ON nova.* TO 'novadbUser'@'%' IDENTIFIED BY 'novadbPass';
GRANT ALL PRIVILEGES ON nova.* TO 'novadbUser'@'localhost' IDENTIFIED BY 'novadbPass';





上述脚本用于创建Keystone、Glance、Nova这3个组件运行时所需要的数据库；同时赋予数据库访问账户，如最后两行的意思是，用户可以在远程或本地（数据库服务器）主机上以用户名novadbUser与密码novadbPass访问名为nova的数据库。


3.4.3　RabbitMQ服务器的安装与配置


在OpenStack控制系统中，RabbitMQ为OpenStack整个控制系统提供消息队列服务。它和MySQL数据库服务一样，都属于控制系统基础服务。


1. 网络配置


Ubuntu下IP地址配置文件为/etc/network/interfaces，其内容如下：


# The loopback network interface
auto lo
iface lo inet loopback
auto eth0
iface eth0 inet static
address 10.11.101.3
netmask 255.0.0.0

auto eth1
iface eth1 inet static
address 172.16.113.213
netmask 255.255.255.0
gateway 172.16.113.2
dns-nameservers 61.139.2.69






2. 软件安装


安装操作系统的软件包：


# apt-get install rabbitmq-server





修改系统默认用户guest的密码：


# rabbitmqctl change_password guest openstack





打开rabbitmq管理插件：


# rabbitmq-plugins enable rabbitmq_management






3. 服务启动


启动服务的命令如下：


# service rabbitmq-server restart






4. 运行验证


查看服务进程状态：


# ps -aux | grep rabbitmq-server





在结果中可以看到如下正在运行的进程：


rabbitmq 11745  0.0  0.0   4440   636 ?        S    Apr11   0:00 /bin/sh /usr/sbin/rabbitmq-server





查看服务监听端口：


# netstat -lntp





得到的结果如下：


tcp        0      0 0.0.0.0:15672           0.0.0.0:*               LISTEN      11750/beam
tcp        0      0 0.0.0.0:25672           0.0.0.0:*               LISTEN      11750/beam
tcp6       0      0 :::5672                 :::*                    LISTEN      11750/beam
tcp6       0      0 :::4369                 :::*                    LISTEN      2017/epmd







注意
 　5672为RabbitMQ对外提供服务的监听端口，15672为对外提供的Web管理端口，25672与4369为RabbitMQ集群通信端口。



查看服务日志记录，其中服务启动日志/var/log/rabbitmq/startup_log的内容如下：


RabbitMQ 3.4.3. Copyright (C) 2007-2014 GoPivotal, Inc.
    ##  ##      Licensed under the MPL.  See http://www.rabbitmq.com/
    ##  ##
    ##########  Logs: /var/log/rabbitmq/rabbit@Krabbitmq.log
    ######  ##        /var/log/rabbitmq/rabbit@Krabbitmq-sasl.log
    ##########
Starting broker... completed with 6 plugins.





查看服务运行状态日志/var/log/rabbitmq/rabbit@Krabbitmq.log，其内容如下：


=INFO REPORT==== 13-Apr-2015::14:01:31 ===
accepting AMQP connection <0.2301.0> (10.11.101.111:44190 -> 10.11.101.3:5672)

=INFO REPORT==== 13-Apr-2015::14:01:35 ===
accepting AMQP connection <0.2308.0> (10.11.101.111:44191 -> 10.11.101.3:5672)






3.4.4　Keystone服务器的安装与配置


Keystone负责为OpenStack控制系统提供用户以及各类公共服务的验证工作。


1. 网络配置


Ubuntu下IP地址配置文件为/etc/network/interfaces，其内容如下：


# The loopback network interface
auto lo
iface lo inet loopback
auto eth0
iface eth0 inet static
address 10.11.101.4
netmask 255.0.0.0

auto eth1
iface eth1 inet static
address 172.16.113.214
netmask 255.255.255.0
gateway 172.16.113.2
dns-nameservers 61.139.2.69






2. 软件安装


安装操作系统的软件包：


# apt-get install keystone python-keystoneclient






3. 服务配置


Keystone服务配置文件为/etc/keystone/keystone.conf，其配置如下：


[DEFAULT]
admin_token = openstack
verbose = True
log_file = keystone.log
log_dir = /var/log/keystone
[database]
connection = mysql://keystonedbUser:keystonedbPass@10.11.101.2/keystone
[revoke]
driver = keystone.contrib.revoke.backends.sql.Revoke
[signing]
certfile = /etc/keystone/ssl/certs/signing_cert.pem
keyfile = /etc/keystone/ssl/private/signing_key.pem
ca_certs = /etc/keystone/ssl/certs/ca.pem
ca_key = /etc/keystone/ssl/private/cakey.pem
key_size = 2048
valid_days = 36500
cert_subject = /C=US/ST=Unset/L=Unset/O=Unset/CN=www.example.com
[ssl]
[token]
provider = keystone.token.providers.uuid.Provider
driver = keystone.token.persistence.backends.sql.Token
[trust]
[extra_headers]
Distribution = Ubuntu






4. 创建Keystone数据库中相关的表


创建Keystore数据库中相关表的代码如下：


# su -s /bin/sh -c "keystone-manage db_sync" keystone






5. 服务启动


启动服务的命令如下：


# service keystone restart






6. 增加定时清理token的cron脚本


正常情况下，Keystone将用户已经用过的token数据存储在MySQL数据库中。系统运行时间长了，数据库将变得越来越大，这将影响数据库的性能。因此，我们需要定期清理一些不需要的token数据记录，具体方法是创建一个周期运行的cron任务。

在/etc/crontab文件中添加cron任务：


20 *   * * *   root  /usr/bin/keystone-manage token_flush >> /var/log/keystone/keystone-tokenflush.log 2>&1





然后重启cron服务：


# service cron restart






7. 运行验证


查看服务进程状态：


# ps -e | grep keystone





在结果中可以看到如下正在运行的进程：


25265 ?        00:46:21 keystone-all
25271 ?        00:00:03 keystone-all
25272 ?        00:00:05 keystone-all
25273 ?        00:00:02 keystone-all
25274 ?        00:00:03 keystone-all





查看服务监听端口：


# netstat -lntp





在服务的监听端口中，可以看到Keystone向外提供的服务端口：


tcp        0      0 0.0.0.0:35357           0.0.0.0:*               LISTEN      25265/python
tcp        0      0 0.0.0.0:5000            0.0.0.0:*               LISTEN      25265/python







注意
 　35357为Keystone对外提供管理权限的身份认证监听端口，5000为Keystone对外提供身份认证的监听端口。



查看服务日志记录，其中日志记录文件为/var/log/keystone/keystone.log：


2015-04-13 14:40:24.595 28575 INFO keystone.common.environment.eventlet_server [-] Starting /usr/bin/keystone-all on 0.0.0.0:35357
2015-04-13 14:40:24.597 28575 INFO keystone.openstack.common.service [-] Starting 2 workers
2015-04-13 14:40:24.601 28575 INFO keystone.openstack.common.service [-] Started child 28581
2015-04-13 14:40:24.607 28581 INFO eventlet.wsgi.server [-] (28581) wsgi starting up on http://0.0.0.0:35357/
2015-04-13 14:40:24.610 28575 INFO keystone.openstack.common.service [-] Started child 28582
2015-04-13 14:40:24.615 28575 INFO keystone.common.environment.eventlet_server [-] Starting /usr/bin/keystone-all on 0.0.0.0:5000
2015-04-13 14:40:24.618 28582 INFO eventlet.wsgi.server [-] (28582) wsgi starting up on http://0.0.0.0:35357/
2015-04-13 14:40:24.619 28575 INFO keystone.openstack.common.service [-] Starting 2 workers
2015-04-13 14:40:24.623 28575 INFO keystone.openstack.common.service [-] Started child 28583
2015-04-13 14:40:24.633 28583 INFO eventlet.wsgi.server [-] (28583) wsgi starting up on http://0.0.0.0:5000/
2015-04-13 14:40:24.639 28584 INFO eventlet.wsgi.server [-] (28584) wsgi starting up on http://0.0.0.0:5000/
2015-04-13 14:40:24.632 28575 INFO keystone.openstack.common.service [-] Started child 28584






8. 查看租户信息


新建一个文件export_token，将以下两行代码写入该文件中：


export SERVICE_TOKEN=openstack
export SERVICE_ENDPOINT=http://10.11.101.4:35357/v2.0





将SERVICE_TOKEN
 和SERVICE_ENDPOINT
 设置为当前环境变量以供后续使用：


# source export_token





查看系统租户：


# keystone tenant-list





由于系统现在还没有租户，故输出结果为一个空行。


3.4.5　租户、用户、角色、服务端点及用户身份环境变量


在进一步讲解操作之前，我们先介绍Keystone中租户（tenant）、用户（user）、角色（role）以及服务端点（service endpoint）的概念。


	

租户与用户
 。在Keystone中，每个租户都是独立的资源组，用户是独立的用户名。用户可属于一个或多个租户，一个租户也可以有多个用户。而用户对租户的操作权限是由用户在租户所具有的角色来决定的。



	

角色
 。对租户的操作是通过给用户赋予不同的角色来完成的，不同的角色在租户里面的权限不同。

常用的角色为admin与_member_两种。在这两种角色的权限中，admin
 可以管理全局，_member_可以管理租户内部，即具备这个角色的人员可以在租户内部创建虚拟机。比如当赋给A用户admin权限时，则可以通过Horizon查看与管理云中所有的虚拟机、网络与存储信息；赋给A用户_member_权限时，则可以管理该用户所属组内的资源。



注意
 　在OpenStack的不同版本中，使用的租户管理员角色名称不断变化，但基本上来说，这个角色的名称亦可以自己定义。即虽然官方文档使用user作为租户管理员默认的角色，但实际上我们仍可以使用member、_member、tenantManager等名称重新命名它。这些角色能起到什么作用，仍取决于policy.json文件中的定义。





	

服务与端点
 。在OpenStack系统中，每种公共服务均有一个API服务，如glance-api、nova-api、cinder-api等，此服务主要用于接收各种请求，而这些请求均以基于HTTP或HTTPS的RESTful形式来提交。因而，系统中需要记录各种公共服务的RESTFul API的URL地址，这种地址信息在Keystone中是以某个服务的服务端点形式体现的。比如在图3-1所示的示例中，计算服务对应的URL地址是http://10.11.101.6:8774/v2/%(tenant_id)s
 。



	

用户身份环境变量
 。每一个操作OpenStack服务的用户，必须拥有合法的身份。在Linux环境中，这种身份通常以环境变量的形式表现，并最终输出到系统的环境变量中。比如，下面的环境变量记录admim用户的身份信息，通过export_admin文件形式记录，它表达了该用户在Keystone中登记的信息：


export OS_TENANT_NAME=adminTenant
export OS_USERNAME=admin
export OS_PASSWORD=openstack
export OS_AUTH_URL=http://10.11.101.4:5000/v2.0/





上述环境表达了admin用户属于adminTenant租户，它的密码是openstack，这些用户信息需要提交给10.11.101.4:5000端口作验证，此IP与端口则指向云系统中的Keystone服务。

当我们需要以admin用户来操作adminTenant租户时，需要将此环境变量输出到Linux系统中：


# source export_admin





这样，当我们使用nova list
 等命令查看虚拟机时，就能看到adminTenant租户下创建的虚拟机信息。当然，前提是我们在创建admin用户时，已经赋于它对adminTenant租户的user角色。






3.4.6　决定用户操作权限的policy.json文件


在OpenStack系统中，用户通过Keystone身份验证后能够做哪些操作的决定权则描述在policy.json文件中，此文件分散于每个组件的配置文件目录中，如/etc/nova 等目录下。

policy.json文件主要用user_id
 与role
 等方法来决定用户的权限能力范围，其内容如下：


"admin_or_owner":  "is_admin:True or project_id:%(project_id)s",
"default": "rule:admin_or_owner",

"cells_scheduler_filter:TargetCellFilter": "is_admin:True",

"compute:create": "",
"compute:create:attach_network": "",
"compute:create:attach_volume": "",
"compute:create:forced_host": "is_admin:True",
"compute:get_all": "",
"compute:get_all_tenants": "",
"compute:start": "rule:admin_or_owner",
"compute:stop": "rule:admin_or_owner",
"compute:unlock_override": "rule:admin_api",





基本上，policy.json使用如下3种方法来说明用户的能力。


	


project_id/user_id

 ：用于限制租户内的成员共同操作还是以user_id
 为基础控制到每个人，如project_id:%(project_id)s
 这条语句中的project_id
 则代表租户，表达的条件是“具备相同租户id
 ”的用户可以进行某种操作。



	


role

 ：用于表示具备某种角色，如role:admin
 表示只有角色为admin
 的用户才能做的动作。



	


rule

 ：用于表示用户需要满足某种条件方可做某种操作，如"compute:create:forced_host": "is_admin:True"
 则表示只有admin角色的用户才可以在指定的计算节点机器上创建虚拟机。





在很多时候，也会使用一个组合规则，如"admin_or_owner":"is_admin:True or project_id: %(project_id)s"
 则表示必须是admin或者租户内部的人员（具备相同的租户id
 ）。

同时，我们也可以像在程序中使用变量那样来简化引用这种规则的过程，如：


"admin_or_owner":  "is_admin:True or project_id:%(project_id)s"





表示admin_or_owner
 将代表“是管理员或租户内部人员”这种权限，而我们可以用如下方式引用：


"compute:start": "rule:admin_or_owner",





即“是管理员或租户内部人员”才可以启动一台虚拟机。

通过重定义policy.json文件，可以达到更多限制用户权限的应用需要。


1. 创建租户、用户、角色及服务端点


操作Keystone时，同样需要验证操作者的身份。由于目前还没有创建用户，所以无法使用用户认证方式通过Keystone认证，只能使用我们配置在Keystone中的admin_token来表示身份。

新建一个文件export_token，将以下两行代码写入该文件中：


export SERVICE_TOKEN=openstack
export SERVICE_ENDPOINT=http://10.11.101.4:35357/v2.0





将SERVICE_TOKEN
 和SERVICE_ENDPOINT
 设置为当前环境变量以供后续使用：


# source export_token





下面首先简要介绍一下如何创建租户、用户和角色。

创建adminTenant
 租户：


# keystone tenant-create --name adminTenant --description “admin tenant” --enabled true





创建admin
 用户：


# keystone user-create --tenant adminTenant --name admin --pass openstack --email admin@xinlixun.com --enabled true





创建admin
 角色：


# keystone role-create --name admin





在adminTenant
 租户下为admin
 用户赋予admin
 角色：


# keystone user-role-add --user admin --role admin --tenant adminTenant





用以上的方法创建一系列租户、用户和角色，以及在相应的租户下为用户赋予一定的角色，具体如表3-1所示。


表3-1　创建的租户、用户和角色等





	
租户


	
用户


	
密码


	
邮箱


	
角色







	

serviceTenant



	

service_admin



	

service_pass



	

service@xinlixun.cn



	

admin






	

testTenant



	

testuser



	

testpass



	

testuser@xinlixun.cn



	

_member_










注意
 　serviceTenant
 是一个特殊的租户，它的用户主要用于OpenStack控制节点的服务配置。testTenant
 用于系统测试。



然后，创建服务及端点。

这里首先创建Keystone验证服务：


# keystone service-create --name=keystone --type=identity --description="Keystone"





创建Keystone服务的端点：


# keystone endpoint-create  --region RegionOne \
                            --service_id=$KEYSTONE_SERVICE_ID \
                            --publicurl http://10.11.101.4:5000/v2.0 \
                            --adminurl http://10.11.101.4:35357/v2.0 \
                            --internalurl http://10.11.101.4:5000/v2.0





接着创建Glance镜像服务：


# keystone service-create --name=glance --type=image --description="Glance"





创建Glance服务的端点：


# keystone endpoint-create  --region RegionOne \
                            --service_id=$GLANCE_SERVICE_ID \
                            --publicurl http:// 10.11.101.5:9292/v2 \
                            --adminurl http:// 10.11.101.5:9292/v2 \
                            --internalurl http:// 10.11.101.5:9292/v2





然后创建Nova计算服务：


# keystone service-create --name=nova --type=compute --description="Nova"





创建Nova服务的端点：


# keystone endpoint-create  --region RegionOne \
                            --service_id=$NOVA_SERVICE_ID \
                            --publicurl="http://10.11.101.6:8774/v2/%(tenant_id)s" \
                            --adminurl="http://10.11.101.6:8774/v2/%(tenant_id)s" \
                            --internalurl="http://10.11.101.6:8774/v2/%(tenant_id)s"






2. 作者提供的脚本


本书作者提供的脚本主要有两个文件：一是settings文件，用于记录一些基本信息；二是keystone.sh文件，用于自动生成租户、用户、服务等相关系统信息。settings文件需要设置成可执行的权限（权限设置为chmod 755 settings
 ），其内容如下：


#!/bin/bash

# mysql
export MYSQL_SERVER_NAME="mysql"
export MYSQL_SERVER_IP="10.11.101.2"
export MYSQL_ROOT_PASS="openstack"

# rabbitmq
export RABBITMQ_SERVER_NAME="rabbitmq"
export RABBITMQ_SERVER_IP="10.11.101.3"
export RABBITMQ_SERVER_PASS="openstack"

# keystone
export KEYSTONE_SERVER_NAME="keystone"
export KEYSTONE_SERVER_IP="10.11.101.4"
export KEYSTONE_DB_ADMIN="keystonedbUser"
export KEYSTONE_DB_PASS="keystonedbPass"

# glance
export GLANCE_SERVER_NAME="glance"
export GLANCE_SERVER_IP="10.11.101.5"
export GLANCE_DB_ADMIN="glancedbUser"
export GLANCE_DB_PASS="glancedbPass"

# nova
export NOVA_SERVER_NAME="api"
export NOVA_SERVER_IP="10.11.101.6"
export NOVA_DB_ADMIN="novadbUser"
export NOVA_DB_PASS="novadbPass"

# Openstack ADMIN_TOKEN
export ADMIN_TOKEN="openstack"
export REGION="RegionOne"

# openstack keystone test user and tenant
export KEYSTONE_SYSTEM_ADMIN_USER_NAME="admin"
export KEYSTONE_SYSTEM_ADMIN_USER_PASS="openstack"
export KEYSTONE_SYSTEM_ADMIN_USER_EMAIL="admin@xinlixun.cn"
export KEYSTONE_SYSTEM_ADMIN_TENANT_NAME="adminTenant"
export KEYSTONE_SYSTEM_SERVICE_TENANT_NAME="serviceTenant"
export KEYSTONE_SYSTEM_TEST1_TENANT_NAME="testTenant"

export KEYSTONE_SYSTEM_TEST_USER_NAME="testuser"
export KEYSTONE_SYSTEM_TEST_USER_PASS="testpass"
export KEYSTONE_SYSTEM_TEST_USER_EMAIL="test@xinlixun.cn"

#-----------------------------------------------------
#keystone service user

export KEYSTONE_SERVICE_USER_NAME="service_admin"
export KEYSTONE_SERVICE_USER_PASS="service_pass"

export KEYSTONE_KEYSTONE_SERVICE_NAME="keystone"
export KEYSTONE_GLANCE_SERVICE_NAME="glance"
export KEYSTONE_NOVA_SERVICE_NAME="nova"





keystone.sh文件也需要设置成可执行的权限（chmod 755 keystone.sh），其内容如下：


#!/bin/bash
#keystone for kilo

. settings_v1.6.2_forkilo

# Initial data for Keystone using python-keystoneclient
# Target:
# To build a adminTenant includes many service and everyservice use
# admin/openstack user to autorize
#
# Tenant        User            Password        Roles
# ------------------------------------------------------------------
# adminTenant   admin           openstack      admin
# serviceTenant service_admin   service_pass   admin
# testTenant    testuser        testpass       _member_

# Tenant        service         type           description          Region
#-------------------------------------------------------------------
# serviceTenant keystone        identity       identity service     RegionOne
# serviceTenant glance          image          Image service        RegionOne
# serviceTenant nova            compute        Compute Service      RegionOne

# Keystone system env,support this scripts
export SERVICE_TOKEN=$ADMIN_TOKEN
export SERVICE_ENDPOINT="http://$KEYSTONE_SERVER_IP:35357/v2.0"
export KEYSTONE_REGION="$REGION"

function get_id () {
    echo `$@ | awk '/ id / { print $4 }'`
}

# Create Tenants
echo "############## create Tenant##############"

ADMIN_TENANT_ID=$(get_id keystone tenant-create --name=$KEYSTONE_SYSTEM_ADMIN_TENANT_NAME)
SERVICE_TENANT_ID=$(get_id keystone tenant-create --name=$KEYSTONE_SYSTEM_SERVICE_TENANT_NAME)

#following is for testing
TEST1_TENANT_ID=$(get_id keystone tenant-create --name=$KEYSTONE_SYSTEM_TEST1_TENANT_NAME)

########################################

# create users

echo "********create user***************"

ADMIN_USER_ID=$(get_id keystone user-create --name $KEYSTONE_SYSTEM_ADMIN_USER_NAME --pass=$KEYSTONE_SYSTEM_ADMIN_USER_PASS --email=$KEYSTONE_SYSTEM_ADMIN_USER_EMAIL)
TEST_USER_ID=$(get_id keystone user-create --name $KEYSTONE_SYSTEM_TEST_USER_NAME --pass=$KEYSTONE_SYSTEM_TEST_USER_PASS --email=$KEYSTONE_SYSTEM_TEST_USER_EMAIL --tenant-id $TEST1_TENANT_ID)

# Create Roles
echo "***********create roles************"

ADMIN_ROLE_ID=$(get_id keystone role-create --name=admin)

#the _member_ role already create by /etc/keystone/keystone.conf
MEMBER_ROLE_ID=$( keystone role-list | grep _member_ | awk '{print $2}')

echo "************GRANT admin user on admin role to all tenant except serviceTeant ***********"
echo "ADMIN_TENANT_ID:  " $ADMIN_TENANT_ID
echo "ADMIN_USER_ID:  " $ADMIN_USER_ID
echo "ADMIN_ROLE_ID:  " $ADMIN_ROLE_ID

echo "Let admin user could manage all the tenant: Add adminuser with adminRoles to all Tenants"
keystone user-role-add --user $ADMIN_USER_ID --tenant_id $ADMIN_TENANT_ID --role $ADMIN_ROLE_ID
keystone user-role-add --user $ADMIN_USER_ID --tenant_id $SERVICE_TENANT_ID --role $ADMIN_ROLE_ID
keystone user-role-add --user $ADMIN_USER_ID --tenant_id $TEST1_TENANT_ID --role $ADMIN_ROLE_ID

#########################################################################################################
echo "************create user service_admin on serviceTenant***********"

SERVICE_USER_ID=$(get_id keystone user-create --name $KEYSTONE_SERVICE_USER_NAME --pass=$KEYSTONE_SERVICE_USER_PASS --email=SERVICE@xinlixun.cn)
keystone user-role-add --tenant_id $SERVICE_TENANT_ID \
                       --user $SERVICE_USER_ID \
                       --role $ADMIN_ROLE_ID

#################################################################
# SERVICE IP,use to create endpoint

echo "************create service *********** to tenant"

NOVA_SERVICE_ID=$(get_id keystone service-create --name=$KEYSTONE_NOVA_SERVICE_NAME --type=compute --description="Nova")

GLANCE_SERVICE_ID=$(get_id keystone service-create --name=$KEYSTONE_GLANCE_SERVICE_NAME \
                                                   --type=image \
                                                   --description="Glance")

KEYSTONE_SERVICE_ID=$(get_id keystone service-create --name=$KEYSTONE_KEYSTONE_SERVICE_NAME \
                                                     --type=identity \
                                                     --description="Keystone")

echo "************create endpoint***********"

keystone endpoint-create --region $KEYSTONE_REGION \
                         --service_id=$NOVA_SERVICE_ID \
                         --publicurl="http://$NOVA_SERVER_IP:8774/v2/%(tenant_id)s" \
                         --adminurl="http://$NOVA_SERVER_IP:8774/v2/%(tenant_id)s" \
                         --internalurl="http://$NOVA_SERVER_IP:8774/v2/%(tenant_id)s"

keystone endpoint-create  --region $KEYSTONE_REGION \
                          --service_id=$GLANCE_SERVICE_ID \
                          --publicurl http://$GLANCE_SERVER_IP:9292/v2 \
                          --adminurl http://$GLANCE_SERVER_IP:9292/v2 \
                          --internalurl http://$GLANCE_SERVER_IP:9292/v2

keystone endpoint-create  --region $KEYSTONE_REGION \
                          --service_id=$KEYSTONE_SERVICE_ID \
                          --publicurl http://$KEYSTONE_SERVER_IP:5000/v2.0 \
                          --adminurl http://$KEYSTONE_SERVER_IP:35357/v2.0 \
                          --internalurl http://$KEYSTONE_SERVER_IP:5000/v2.0

echo "finished"






3.4.7　Glance服务器的安装与配置


Glance服务为OpenStack控制系统提供镜像服务，它主要用来管理和查询虚拟机所使用的镜像。通过Glance服务，不仅可以上传本地镜像至OpenStack服务器，还可将OpenStack系统的镜像下载至本地。Glance服务提供多种方式来存储系统镜像，其中本节主要使用最基本的本地文件存储方式。


1. 网络配置


Glance节点的IP地址配置（/etc/network/interfaces）如下：


# The loopback network interface
auto lo
iface lo inet loopback
auto eth0
iface eth0 inet static
address 10.11.101.5
netmask 255.0.0.0

auto eth1
iface eth1 inet static
address 172.16.113.215
netmask 255.255.255.0
gateway 172.16.113.2
dns-nameservers 61.139.2.69






2. 软件安装


安装Glance相关的软件包：


# apt-get install glance python-glanceclient






3. 服务配置


Glance服务需要调整glance-api.conf、glance-registry.conf、glance-api-paste.ini以及glance-registry-paste.ini等几个配置文件，并创建glance数据库。

修改配置文件/etc/glance/glance-api.conf的内容，具体如下：


[DEFAULT]
verbose = True
bind_host = 0.0.0.0
bind_port = 9292
log_file = /var/log/glance/glance-api.log
backlog = 4096
container_formats = ami,ari,aki,bare,ovf,docker
registry_host = 0.0.0.0
registry_port = 9191
registry_client_protocol = http
notification_driver = noop
rabbit_host = localhost
rabbit_port = 5672
rabbit_use_ssl = false
rabbit_userid = guest
rabbit_password = openstack
rabbit_virtual_host = /
rabbit_notification_exchange = glance
rabbit_notification_topic = notifications
rabbit_durable_queues = False
...
delayed_delete = False
scrub_time = 43200
scrubber_datadir = /var/lib/glance/scrubber
image_cache_dir = /var/lib/glance/image-cache/
[oslo_policy]
[database]
backend = sqlalchemy
connection = mysql://glancedbUser:glancedbPass@10.11.101.2/glance
[oslo_concurrency]
[keystone_authtoken]
auth_host = 10.11.101.4
auth_port = 35357
auth_protocol = http
auth_uri = http://10.11.101.4:5000/v2.0
admin_tenant_name = serviceTenant
admin_user = service_admin
admin_password = service_pass
revocation_cache_time = 10
[paste_deploy]
config_file = /etc/glance/glance-api-paste.ini
flavor = keystone
[store_type_location_strategy]
[profiler]
[task]
[taskflow_executor]
[glance_store]
default_store = file
filesystem_store_datadir = /var/lib/glance/images/
...





修改配置文件/etc/glance/glance-registry.conf的内容，具体如下：


[DEFAULT]
verbose = True
bind_host = 0.0.0.0
bind_port = 9191
log_file = /var/log/glance/glance-registry.log
backlog = 4096
api_limit_max = 1000
limit_param_default = 25
notification_driver = noop
rabbit_host = localhost
rabbit_port = 5672
rabbit_use_ssl = false
rabbit_userid = guest
rabbit_password = openstack
rabbit_virtual_host = /
rabbit_notification_exchange = glance
rabbit_notification_topic = notifications
rabbit_durable_queues = False
qpid_notification_exchange = glance
qpid_notification_topic = notifications
qpid_hostname = localhost
qpid_port = 5672
qpid_username =
qpid_password =
qpid_sasl_mechanisms =
qpid_reconnect_timeout = 0
qpid_reconnect_limit = 0
qpid_reconnect_interval_min = 0
qpid_reconnect_interval_max = 0
qpid_reconnect_interval = 0
qpid_heartbeat = 5
qpid_protocol = tcp
qpid_tcp_nodelay = True
[oslo_policy]
[database]
backend = sqlalchemy
connection = mysql://glancedbUser:glancedbPass@10.11.101.2/glance
[keystone_authtoken]
auth_host = 10.11.101.4
auth_port = 35357
auth_protocol = http
auth_uri = http://10.11.101.4:5000/v2.0
admin_tenant_name = serviceTenant
admin_user = service_admin
admin_password = service_pass
[paste_deploy]
config_file = /etc/glance/glance-registry-paste.ini
flavor = keystone
[profiler]





修改配置文件/etc/glance/glance-registry-paste.ini，在[filter:authtoken]
 部分加入以下配置：


service_port = 5000
service_host = 10.11.101.4
auth_port = 35357
auth_host = 10.11.101.4
auth_portocol = http
admin_tenant_name = serviceTenant
admin_user = service_admin
admin_password = service_pass






4. 创建glance数据库中相关的表


创建glance数据库中相关表的代码如下：


# su -s /bin/sh -c "glance-manage db_sync" glance






5. 服务启动


启动服务的代码如下：


# service glance-api restart && service glance-registry restart






6. 运行验证


查看服务进程状态：


# ps -e | grep glance





在结果中可以看到如下正在运行的进程：


25707 ?        00:43:49 glance-api
25726 ?        00:00:00 glance-registry
25736 ?        00:00:01 glance-registry
25737 ?        00:00:15 glance-api





查看Glance相关服务的监听端口：


# netstat -lntp





在输出结果中，可以看到Glance向外提供的服务端口：


tcp        0      0 0.0.0.0:9191            0.0.0.0:*               LISTEN      25726/python
tcp        0      0 0.0.0.0:9292            0.0.0.0:*               LISTEN      25707/python





查看glance-api服务日志/var/log/glance/glance-api.log：


2015-04-13 14:43:14.574 28527 INFO glance.common.wsgi [-] Starting 1 workers
2015-04-13 14:43:14.578 28527 INFO glance.common.wsgi [-] Started child 28533
2015-04-13 14:43:14.582 28533 INFO eventlet.wsgi.server [-] (28533) wsgi starting up on http://0.0.0.0:9292/





查看glance-registry服务日志/var/log/glance/glance-registry.log：


2015-04-13 14:44:22.419 28561 INFO glance.common.wsgi [-] Starting 1 workers
2015-04-13 14:44:22.425 28561 INFO glance.common.wsgi [-] Started child 28567
2015-04-13 14:44:22.428 28567 INFO eventlet.wsgi.server [-] (28567) wsgi starting up on http://0.0.0.0:9191/






7. 上传镜像


在使用Glance之前，需要通过Keystone认证获取到token，然后使用token访问Glance服务。前面在Keystone中已经通过脚本创建了glance账户，此处可以使用glance用户来通过Keystone认证。

(1) 设置export_admin文件，将以下几行代码写入该文件中：


export OS_TENANT_NAME=adminTenant
export OS_USERNAME=admin
export OS_PASSWORD=openstack
export OS_AUTH_URL=http://10.11.101.4:35357/v2.0/
export OS_REGION_NAME=RegionOne





(2) 将glance账户验证的相关信息设置为环境变量：


# source export_admin





(3) 下载网络上已经制作完整的OpenStack镜像：


wget http://uec-images.ubuntu.com/releases/12.04.2/release/ubuntu-12.04.2-server-cloudimg-amd64-disk1.img





(4) 上传镜像至glance-server中：


# glance image-create --is-public true --disk-format qcow2 --container-format bare --name "Ubuntu" < ubuntu-12.04.2-server-cloudimg-amd64-disk1.img





注意，这里使用了网络下载的镜像，也可上传本地镜像至Glance服务器。


8. 查看镜像


查看镜像的代码如下：


# glance image-list






3.4.8　Nova API节点的安装与配置


Nova API服务是OpenStack控制系统的核心计算服务，通过它来管理和控制整个OpenStack系统，以及调度和管理虚拟机。它提供了一系列API来控制和管理系统中的虚拟机，同时它也控制中心，通过它可以调用系统中的其他服务。

在Nova API服务器中，我们主要会同时安装以下服务。


	

nova api
 ：该服务主要用于接收和响应外部请求，它支持OpenStack API、Amazon EC2 API等。



	

nova-cert
 ：该服务主要用于Nova证书管理服务，用来为EC2服务提供身份验证。



	

nova-scheduler
 ：该服务主要用于调度工作，在创建虚拟机时，由它调度分配的计算节点。



	

nova-conductor
 ：该服务为计算节点访问数据库时的一个中间件，它防止计算节点的nova-compute服务直接访问数据库带来的性能问题。



	

nova-consoleauth
 ：该服务主要用于授权用户访问和使用控制台。



	

nova-novncproxy
 ：该服务主要用于为用户访问虚拟机提供一个VNC代理功能。



	

nova-spiceproxy
 ：该服务主要用于为用户访问虚拟机提供一个SPICE协议代理功能。






1. 网络配置


Nova API节点的IP地址配置（/etc/network/interfaces）如下：


# The loopback network interface
auto lo
iface lo inet loopback
auto eth0
iface eth0 inet static
address 10.11.101.6
netmask 255.0.0.0

auto eth1
iface eth1 inet static
address 172.16.113.216
netmask 255.255.255.0
gateway 172.16.113.2
dns-nameservers 61.139.2.69






2. 时间服务


如果Nova API控制服务器与计算服务器间的时间不一致且相差太大，会导致Nova API控制节点认为计算节点服务失效，意即API认为Compute节点服务处于不可用状态，这样如果我们发出创建虚拟机的指令，Scheduler就不会将虚拟机创建到不可用的计算节点上。

因此，在OpenStack安装中，会在Nova API节点上安装时间服务（NTP），计算节点则以Nova API节点上的时间为基准来校正自身的时间。

在我们的示范中，API与Compute节点的时间服务直接指向了国家时间服务中心的IP地址：210.72.145.44。

为了确保整个云系统中各个服务的时间一致，较好的做法是，建立独立的时间服务器，云系统中所有的服务器均以此为时间基准。

(1) 安装NTP服务：


# apt-get install NTP





(2) 配置NTP服务，相关配置文件/etc/ntp.conf如下：


server cn.pool.ntp.org iburst
restrict -4 default kod notrap nomodify
restrict -6 default kod notrap nomodify





(3) 更新时间：


# service ntp stop
# ntpdate 210.72.145.44





(4) 重启NTP服务：


# service ntp restart





注意，在制作虚拟机镜像时，所有的服务均以nova-api节点的时间为基础。


3. 软件安装


Nova控制节点部署相关的服务主要包括nova-api、nova-cert、nova-common、nova-conductor、nova-consoleauth、nova-novncproxy、nova-scheduler等。

安装nova控制节点服务的相关软件包：


# apt-get install nova-api nova-cert nova-conductor nova-consoleauth nova-novncproxy nova-spiceproxy nova-scheduler python-novaclient






4. 服务配置


此环境中的服务网络模式为nova-network模式的FlatDHCP网络，修改配置文件/etc/nova/ nova.conf的内容，具体如下：


[oslo_messaging_rabbit]
rabbit_host=10.11.101.3
rabbit_userid=guest
rabbit_password=openstack

[oslo_concurrency]
lock_path=/run/lock/nova

[DEFAULT]
logdir=/var/log/nova
state_path=/var/lib/nova
verbose=True
debug=False

api_paste_config=/etc/nova/api-paste.ini
compute_scheduler_driver=nova.scheduler.simple.SimpleScheduler

enabled_apis = ec2, osapi_compute, metadata
nova_url=http://10.11.101.6:8774/v1.1/
root_helper=sudo nova-rootwrap /etc/nova/rootwrap.conf

osapi_compute_workers=1

# Auth
use_deprecated_auth=false
auth_strategy=keystone

# Network settings
dhcpbridge_flagfile=/etc/nova/nova.conf
dhcpbridge=/usr/bin/nova-dhcpbridge
firewall_driver=nova.virt.libvirt.firewall.IptablesFirewallDriver
network_manager=nova.network.manager.FlatDHCPManager
flat_interface=eth1
flat_interface=eth2
flat_network_bridge=br100
flat_injected=False
force_dhcp_release=true

fixed_range=192.168.50.0/24
flat_network_dhcp_start=192.168.50.2
floating_range=60.12.206.32/27

network_size=1
multi_host=true

#metadata
metadata_host = 10.11.101.6
metadata_listen = 0.0.0.0
metadata_listen_port = 8775

# Compute #
compute_driver=libvirt.LibvirtDriver

# Cinder #
volume_api_class=nova.volume.cinder.API

vncserver_listen = 0.0.0.0
vncserver_proxyclient_address = 172.16.113.216

#icehouse move keystone authtoken to nova.conf
[keystone_authtoken]
auth_uri = http://10.11.101.4:5000/v2.0
identity_uri = http://10.11.101.4:35357
admin_tenant_name = serviceTenant
admin_user = service_admin
admin_password = service_pass

[database]
connection=mysql://novadbUser:novadbPass@10.11.101.2/nova

[glance]
host = 10.11.101.5





修改配置文件/etc/nova/api-paste.ini，在[filter:authtoken]
 部分加入以下配置：


service_port = 5000
service_host = 10.11.101.4
auth_port = 35357
auth_host = 10.11.101.4
auth_portocol = http
admin_tenant_name = serviceTenant
admin_user = service_admin
admin_password = service_pass






5. 创建nova数据库中相关的表


创建nova数据库中相关的表：


# su -s /bin/sh -c "nova-manage db sync" nova






6. 服务启动


确保nova用户及组对/etc/nova及/var/lib/nova目录拥有完全的权限：


# chown --R nova:nova /etc/nova
# chown --R nova:nova /var/lib/nova





重启nova相关的服务：


# service nova-api  restart
# service nova-cert restart
# service nova-consoleauth restart
# service nova-scheduler restart
# service nova-conductor restart
# service nova-novncproxy restart
# service nova-spiceproxy restart






7. 运行验证


运行验证主要包括进程状态查看、服务端口监听与服务日志记录这几部分。

(1) 查看服务进程状态：


# ps -e | grep nova





在结果中可以看到如下正在运行的进程：


29074 ?        00:00:02 nova-api
29097 ?        00:00:04 nova-cert
29120 ?        00:01:27 nova-conductor
29141 ?        00:00:44 nova-consoleaut
29164 ?        00:00:01 nova-novncproxy
29175 ?        00:00:00 nova-api
29188 ?        00:00:05 nova-scheduler
29201 ?        00:00:44 nova-api
29209 ?        00:00:00 nova-api
29674 ?        00:00:00 nova-spicehtml5





(2) 查看nova控制服务监听端口：


# netstat -lntp





在输出结果中，可以看到nova向外提供的服务端口：


tcp       0     0 0.0.0.0:6080          0.0.0.0:*       LISTEN      3358/python
tcp       0     0 0.0.0.0:6082          0.0.0.0:*       LISTEN      3358/python
tcp       0     0 0.0.0.0:8773          0.0.0.0:*       LISTEN      3138/python
tcp       0     0 0.0.0.0:8774          0.0.0.0:*       LISTEN      3138/python
tcp       0     0 0.0.0.0:8775          0.0.0.0:*       LISTEN      3138/python





注意，Nova API各服务端口的作用如下所示。


	

6080
 ：nova-novncproxy服务，用于VNC连接。



	

6082
 ：nova-spiceproxy服务，用于SPICE连接。



	

8773
 ：nova-cert服务，主要用于EC2服务。



	

8774
 ：nova-api服务。



	

8775
 ：nova-api metadata服务。





(3) 查看nova控制服务日志记录，相关文件/var/log/nova/nova-api.log如下：


2015-04-13 14:50:39.061 958 INFO nova.wsgi [-] ec2 listening on 0.0.0.0:8773
2015-04-13 14:50:39.062 958 INFO nova.openstack.common.service [-] Starting 1 workers
2015-04-13 14:50:39.064 958 INFO nova.openstack.common.service [-] Started child 964
2015-04-13 14:50:39.072 964 INFO nova.ec2.wsgi.server [-] (964) wsgi starting up on http://0.0.0.0:8773/
2015-04-13 14:50:39.488 958 INFO nova.api.openstack [-] V3 API has been disabled by configuration
2015-04-13 14:50:39.741 958 INFO nova.api.openstack [-] V3 API has been disabled by configuration
2015-04-13 14:50:39.743 958 INFO nova.wsgi [-] osapi_compute listening on 0.0.0.0:8774
2015-04-13 14:50:39.744 958 INFO nova.openstack.common.service [-] Starting 1 workers
2015-04-13 14:50:39.747 958 INFO nova.openstack.common.service [-] Started child 965
2015-04-13 14:50:39.754 958 INFO nova.network.driver [-] Loading network driver 'nova.network.linux_net'
2015-04-13 14:50:39.753 965 INFO nova.osapi_compute.wsgi.server [-] (965) wsgi starting up on http://0.0.0.0:8774/
2015-04-13 14:50:40.028 958 INFO nova.wsgi [-] metadata listening on 0.0.0.0:8775
2015-04-13 14:50:40.029 958 INFO nova.openstack.common.service [-] Starting 1 workers
2015-04-13 14:50:40.033 958 INFO nova.openstack.common.service [-] Started child 972
2015-04-13 14:50:40.041 972 INFO nova.metadata.wsgi.server [-] (972) wsgi starting up on http://0.0.0.0:8775/





查看nova-scheduler服务日志记录/var/log/nova/nova-scheduler.log：


2015-04-13 14:56:25.582 1068 INFO nova.service [-] Starting scheduler node (version 2015.1-b3)
2015-04-13 14:56:25.627 1068 INFO oslo_messaging._drivers.impl_rabbit [req-5a100f45-1ec9-4906-af1b-3abb9230f742 - - - - -] Connecting to AMQP server on 10.11.101.3:5672
2015-04-13 14:56:25.658 1068 INFO oslo_messaging._drivers.impl_rabbit [req-5a100f45-1ec9-4906-af1b-3abb9230f742 - - - - -] Connected to AMQP server on 10.11.101.3:5672






8. 查看租户虚拟机信息


虽然目前系统还没有创建虚拟机，但我们可以使用nova 客户端执行相关命令来验证nova-api服务是否正常运行。

创建环境变量文件export_admin，其内容如下：


export OS_TENANT_NAME=adminTenant
export OS_USERNAME=admin
export OS_PASSWORD=openstack
export OS_AUTH_URL=http://10.11.101.4:5000/v2.0





然后设置当前环境的用户变量并访问Nava API服务：


# source export_admin
# nova list
+----+------+--------+------------+-------------+----------+
| ID | Name | Status | Task State | Power State | Networks |
+----+------+--------+------------+-------------+----------+
+----+------+--------+------------+-------------+----------+






3.4.9　Horizon服务器的安装与配置


Horizon服务用于为OpenStack提供一个Web管理界面。使用Horizon服务，可以完成大部分命令行操作，简化了云系统的管理工作。


1. 网络配置


Horizon节点的IP地址配置（/etc/network/interfaces）如下：


# The loopback network interface
auto lo
iface lo inet loopback
auto eth0
iface eth0 inet static
address 10.11.101.10
netmask 255.0.0.0

auto eth1
iface eth1 inet static
address 172.16.113.210
netmask 255.255.255.0
gateway 172.16.113.2
dns-nameservers 61.139.2.69






2. 软件安装


安装Horizon相关的软件包：


# apt-get install openstack-dashboard apache2 libapache2-mod-wsgi memcached python-memcache






3. 服务配置


服务配置需要修改的配置文件/etc/openstack-dashboard/local_settings.py的部分内容如下:


......
WEBROOT = '/'
ALLOWED_HOSTS = ['*']
......
CACHES = {
    'default': {
        'BACKEND': 'django.core.cache.backends.memcached.MemcachedCache',
        'LOCATION': '127.0.0.1:11211',
    }
}
EMAIL_BACKEND = 'django.core.mail.backends.console.EmailBackend'
......
OPENSTACK_HOST = "10.11.101.4"
OPENSTACK_KEYSTONE_URL = "http://%s:5000/v2.0" % OPENSTACK_HOST
OPENSTACK_KEYSTONE_DEFAULT_ROLE = "_member_"






4. 服务启动


启动服务的命令如下：


# service apache2 restart
# service memcached restart






5. 运行验证


运行验证主要包括进程状态查询、服务端口监听与服务日志记录这几部分。

(1) 查看服务进程状态：


# ps -e | grep apache2





在结果中可以看到如下正在运行的进程：


1490 ?        00:00:00 apache2
1672 ?        00:00:02 apache2
1673 ?        00:00:01 apache2
1674 ?        00:00:02 apache2
1675 ?        00:00:00 apache2
1676 ?        00:00:00 apache2

# ps -e | grep memcache





在结果中可以看到如下正在运行的进程：


882 ?        00:00:00 memcached





(2) 查看Horizon服务监听端口：


# netstat -lntp





在输出结果中，可以看到Horizon向外提供的服务端口：


tcp        0      0 127.0.0.1:11211         0.0.0.0:*               LISTEN      882/memcached
tcp6       0      0 :::80                   :::*                    LISTEN      1490/apache2





注意，在上面的输出结果中可以看到Apache2服务为向外提供的服务端口，memcached服务的11211为内部服务端口。

(3) 查看Horizon服务的日志记录，相关文件/var/log/apache2/access.log如下：


192.168.111.21 - - [17/Apr/2015:13:29:27 +0800] "GET /horizon/i18n/js/horizon/ HTTP/1.1" 200 5627 "http://172.16.113.210/horizon/settings/None" "Mozilla/5.0 (Macintosh; Intel Mac OS X 10_9_5) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/41.0.2272.118 Safari/537.36"
192.168.111.21 - - [17/Apr/2015:13:29:29 +0800] "GET /horizon/settings/None HTTP/1.1" 404 8091 "-" "Mozilla/5.0 (Macintosh; Intel Mac OS X 10_9_5) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/41.0.2272.118 Safari/537.36"





查看Apache2服务访问日志记录，相关文件/var/log/apache2/error.log如下：


AH00558: apache2: Could not reliably determine the server's fully qualified domain name, using 10.11.101.10. Set the 'ServerName' directive globally to suppress this message
[Fri Apr 17 13:28:30.834517 2015] [mpm_event:notice] [pid 1490:tid 140262824945536] AH00489: Apache/2.4.7 (Ubuntu) mod_wsgi/3.4 Python/2.7.6 configured -- resuming normal operations
[Fri Apr 17 13:28:30.834547 2015] [core:notice] [pid 1490:tid 140262824945536] AH00094: Command line: '/usr/sbin/apache2'
[Fri Apr 17 00:28:47.989549 2015] [:error] [pid 1673:tid 140262704531200] Login successful for user "admin".






6. 访问Horizon Web页面


通过浏览器访问http://172.16.113.210/horizon
 ，用户名为admin，密码为openstack，则可进入Horizon Web管理界面，并可进一步进行各种操作，如图3-2所示。




图 3-2　Horizon Web管理界面



3.5　OpenStack基本服务运行简要验证


通过上述安装后，正常情况下每个服务都是独立正常运行的，那么怎么知道各个服务间是如何相互协作运行的呢？

在没有创建虚拟机以前，可以通过nova 客户端软件来验证（以下操作在nova-api节点上进行）：


# source export_admin
# nova image-list





输出结果如图3-3所示。




图 3-3　输出结果


注意，以上镜像为glance下的镜像。

通过使用nova image-list
 命令显示的镜像信息表明：


	
Nova 与 Keystone间运行协作正常；



	
Nova 与 Glance 间运行协作正常，Glance与Keystone间协作正常。






3.6　小结


本章主要介绍基于Kilo版本的OpenStack基本控制服务的多点部署。通过学习本章，我们基本可以部署一个分式的多节点的基础控制系统。同时通过安装与使用OopenStack基本控制服务，可以更加深入地了解控制系统的内部动作原理。

本章之所以选择最基础的6个组件，是因为对于初学者来说，先从基础组件来学习OpenStack将会有更好的帮助，同时在此基础之上学习其他组件也更加快速，且学习过程更加轻松。另一方面，对于很多希望学习与应用OpenStack作为企业云计算的企业来说，这6个组件构成的系统基本上可以满足虚拟化/私有云的应用要求。


3.7　参考资源


本章的参考资源详见http://docs.openstack.org/kilo/install-guide/install/apt/content/
 。






第 4 章　nova-network多机部署及企业应用


本章主要介绍基于nova-network网络模式的多机部署以及企业应用。

OpenStack主要提供两种网络组件——nova-network及Neutron。nova-network组件基于Linux网桥技术，功能相对简单，但也较为成熟、可靠；Neutron则提供了更多的功能且更易于与SDN融合发展，这两个组件各有特色。

nova-network服务能够提供Flat、FlatDHCP和VLAN这3种网络模式。Flat网络模式一般用于测试环境。FlatDHCP网络模式可用于小型的企业，它可以为小型企业提供小型的内部网络环境。VLAN模式可用于中大型企业，它可以隔离公司内各个部门的网络，从而提高企业网络系统的安全性。

为了简单实用，同时也考虑基础入门的情况，本章首先介绍FlatDHCP+multi_host的模式，即将所有的nova-network服务部署至计算节点中，这样计算节点的虚拟机直接透过计算节点访问外网，而不需要单一的nova-network 网络节点中转，提高了稳定性与可靠性。这种模式的优势是直接将网络流量拆分到每个计算节点，可达到网络更加畅通的效果。这种模式适合测试环境，同时也可用作小型公司的网络。

其次，为了适应大中型企业私有云的要求，还会介绍VLAN+multi_host的模式，即在云系统内部每个租户拥有自己的独立网络与IP地址池。同时，所有的nova-network服务部署至计算节点中。这种模式的优势是直接将网络流量拆分到每个计算节点，可达到网络更加畅通的效果。这种模式适合大中型公司的云平台要求。


4.1　nova-network多主机部署简介


在nova-network网络模式下，可以基于单点网络服务安装一个nova-network网络服务，或在多台计算节点主机上安装nova-network服务，后一种方式我们称为多主机nova-network部署，意即官方文档中所示的multi_host方法。多主机安装的好处是，可以将nova-network的服务分散部署，这解决了标准安装中单点nova-network服务一旦中断致使整个云系统通信服务停止的问题。


4.2　部署环境说明


由于采用多主机部署模式，网络服务与计算服务部署于同一台计算节点上，本书中的实验环境使用的是带有4个网络接口的多台x86服务器作为计算节点，硬盘支持RIAD 5或RAID 10阵列。OpenStack控制服务则继续延用前一章已部署完成的6个基础服务。


4.3　nova-network FlatDHCP部署模式


nova-network 的FlatDHCP部署模式是指不同的租户虚拟机均可以获得同一段Flat网络中的IP地址。即若flat段的IP地址段是192.168.50.0/24，那么租户A、B等不同租户的虚拟机均会获得这个IP段内的某个地址，不同租户间的虚拟机可以互相访问。

在本章示例的FlatDHCP部署模式中，OpenStack的控制服务运行于主机A，计算与网络服务则运行在独立的主机B与C中，主机B与C的eth1网络接口连接到同一台交换机中。安装环境如图4-1所示。




图 4-1　多点多主机nova-network部署示意图


基本环境简述如下。


	
主机A上面运行着6台分别安装了MySQL、RabbitMQ、Keystone、Glance、API和Horizon控制服务的虚拟机，并通过网桥br1与br4桥接至各个网络。



	
主机A CentOS上创建br1与br4网桥，分别包括eth0与eth3物理网卡；每个虚拟机创建eth0和eth1两个网络接口，分别挂接到网桥br1与br4上。



	
主机B和主机C上安装Ubuntu 14.04操作系统，分别运行nova-api-metadata、nova-network、nova-compute这3个服务。



	
主机A、B和C的eth0网卡接到控制网络上，主机A、B和C的eth3网卡连接到管理网络上，主机B和C的eth1则连接在同一台交换机中。



	
我们计划分配192.168.50.0/24 段作为Flat段，即虚拟机的固定ID网络段。





主机A的OpenStack控制服务部署已经在上一章介绍过，因此，本章主要讲述计算节点B与C的安装与部署。


4.3.1　计算节点主机准备


计算节点服务器需安装Ubuntu操作系统，并配置好hostname与IP地址等基础配置。


4.3.2　安装Ubuntu操作系统


本例中，为了提高计算节点的资源利用率，建议安装字符界面的Ubuntu Server 14.04操作系统。为了快速安装，可以采用本书中的PXE安装方法快速安装。


4.3.3　网络配置


安装完操作系统后，需要配置计算节点网卡的IP地址，配置文件为/etc/network/interfaces，其内容如下：


# The loopback network interface
auto lo
iface lo inet loopback

# The primary network interface
auto eth0
iface eth0 inet static
address 10.11.103.112
netmask 255.0.0.0

# The external network interface auto INTERFACE_NAME
auto eth1
iface eth1 inet manual
upip link set dev $IFACE up
downip link set dev $IFACE down

auto eth3
iface eth3 inet static
address 172.16.112.112
netmask 255.255.255.0
gateway 172.16.112.2
dns-nameservers 61.139.2.69





注意，在上述配置中，eth1的配置方式是为加入网桥做准备。


4.3.4　时间服务


配置时间服务的相关操作如下所示。

(1) 安装NTP服务：


# apt-get install NTP





(2) 配置NTP服务，相关文件/etc/ntp.conf如下：


server10.11.101.6 iburst





(3) 重启NTP服务：


# servicentp restart





注意，所有的时间服务均以nova-api节点的时间为基础。


4.3.5　安装OpenStack Kilo源


安装OpenStack Kilo源的步骤如下所示。

(1) 安装Ubuntu仓库密钥：


# apt-get installubuntu-cloud-keyring





(2) 添加软件仓库：


# echo "deb http://ubuntu-cloud.archive.canonical.com/ubuntu trusty-
    updates/kilo main" > /etc/apt/sources.list.d/cloudarchive-kilo.list





(3) 更新系统软件包：


# apt-get update && apt-get dist-upgrade






4.3.6　软件安装


安装网络与计算服务软件包：


# apt-get install nova-api-metadata nova-network nova-compute sysfsutils






4.3.7　服务配置


计算节点网络采用nova-network的FlatDHCP模式，API服务的配置文件/etc/nova/nova.conf的具体内容如下：


[oslo_messaging_rabbit]
rabbit_host=10.11.101.3
rabbit_userid=guest
rabbit_password=openstack

[oslo_concurrency]
lock_path=/run/lock/nova

[DEFAULT]
logdir=/var/log/nova
state_path=/var/lib/nova
verbose=True

allow_resize_to_same_host = True

my_ip=10.11.103.112

api_paste_config=/etc/nova/api-paste.ini
compute_scheduler_driver=nova.scheduler.simple.SimpleScheduler

nova_url=http://10.11.101.6:8774/v1.1/
root_helper=sudo nova-rootwrap /etc/nova/rootwrap.conf

cc_host=10.11.101.6
osapi_host=10.11.101.6
osapi_port=8774

use_deprecated_auth=false
auth_strategy=keystone

#start vm when host reboot
resume_guests_state_on_host_boot = True

#live migration
live_migration_flag=VIR_MIGRATE_UNDEFINE_SOURCE,VIR_MIGRATE_PEER2PEER,VIR_MIGRATE_LIVE

#nova-network for flatdhcp
dhcpbridge_flagfile=/etc/nova/nova.conf
dhcpbridge=/usr/bin/nova-dhcpbridge
firewall_driver=nova.virt.libvirt.firewall.IptablesFirewallDriver
network_manager=nova.network.manager.FlatDHCPManager
public_interface=eth2
flat_interface=eth1
flat_network_bridge=br100
flat_injected=False
force_dhcp_release=true
fixed_range=192.168.50.0/24
flat_network_dhcp_start=192.168.50.2
floating_range=60.12.206.32/27
network_size=255
multi_host=true

#metadata for multi host
enabled_apis=metadata
metadata_workers = 1
metadata_listen = 0.0.0.0
metadata_listen_port = 8775

compute_driver=libvirt.LibvirtDriver

volume_api_class=nova.volume.cinder.API

#vnc
vnc_enabled = True
vnc_keymap = en-us
novncproxy_base_url=http://172.16.113.216:6080/vnc_auto.html
vncserver_proxyclient_address=$my_ip
vncserver_listen=0.0.0.0

[keystone_authtoken]
auth_host = 10.11.101.4
auth_port = 35357
auth_protocol = http
auth_uri = http://10.11.101.4:5000/v2.0
identity_uri = http://10.11.101.4:35357
admin_tenant_name = serviceTenant
admin_user = service_admin
admin_password = service_pass

[spice]
agent_enabled = True
enabled = True
html5proxy_base_url=http://172.16.113.216:6082/spice_auto.html
keymap=en-us
server_listen=0.0.0.0
server_proxyclient_address=$my_ip

[database]
connection=mysql://novadbUser:novadbPass@10.11.101.2/nova

[glance]
host = 10.11.101.5





我们在计算服务的配置文件/etc/nova/api-paste.ini
 的[filter:authtoken]
 部分下加入以下验证配置条目：


[filter:authtoken]
paste.filter_factory = keystonemiddleware.auth_token:filter_factory

service_port = 5000
service_host = 10.11.101.4
auth_port = 35357
auth_host = 10.11.101.4
auth_portocol = http
admin_tenant_name = serviceTenant
admin_user = service_admin
admin_password = service_pass





计算服务的配置文件/etc/nova/nova-compute.conf的内容如下：


[DEFAULT]
compute_driver=libvirt.LibvirtDriver
[libvirt]
virt_type=kvm





注意，这里默认使用KVM作为虚拟化方式。


4.3.8　服务启动


确保nova 用户及组对/etc/nova及/var/lib/nova目录拥有完全的权限：


# chown --R nova:nova /etc/nova
# chown --R nova:nova /var/lib/nova





重启nova相关的服务：


# service nova-api-metadata restart
# service nova-network restart
# service nova-compute restart





注意，若服务无法启动，可根据日志记录排障。


4.3.9　运行验证


运行验证主要包括进程状态查看、服务端口监听与服务日志记录查看这３部分。

查看服务进程状态：


# ps -e | grep nova





在结果中可以看到如下正在运行的进程：


2200 ?        00:00:01 nova-api-metada
2265 ?        00:58:16 nova-compute
2288 ?        01:12:48 nova-network





查看nova相关服务监听端口：


# netstat -lntp





在输出结果中，可以看到计算节点提供的metadata服务端口：


tcp        0      0 0.0.0.0:8775            0.0.0.0:*
LISTEN      2200/python





查看nova-api-metadata服务日志/var/log/nova/nova-api-metadata.log：


2015-04-13 16:43:08.147 5835 INFO nova.network.driver [-] Loading network driver 'nova.network.linux_net'
2015-04-13 16:43:08.401 5835 INFO nova.openstack.common.periodic_task [-] Skipping periodic task _periodic_update_dns because its interval is negative
2015-04-13 16:43:08.405 5835 INFO nova.wsgi [-] metadata listening on 0.0.0.0:8775
2015-04-13 16:43:08.418 5835 INFO nova.metadata.wsgi.server [-] (5835) wsgi starting up on http://0.0.0.0:8775/





查看nova-network服务日志/var/log/nova/nova-network.log：


2015-04-13 16:44:24.913 5875 INFO nova.network.driver [-] Loading network driver'nova.network.linux_net'
2015-04-13 16:44:24.923 5875 INFO oslo_messaging._drivers.impl_rabbit [req-369246f0-ac45-421c-bf6b-774ef2ad9bd2 - - - - -] Connecting to AMQP server on 10.11.101.3:5672
2015-04-13 16:44:24.937 5875 INFO oslo_messaging._drivers.impl_rabbit [req-369246f0-ac45-421c-bf6b-774ef2ad9bd2 - - - - -] Connected to AMQP server on 10.11.101.3:5672
2015-04-13 16:44:24.944 5875 INFO oslo_messaging._drivers.impl_rabbit [req-369246f0-ac45-421c-bf6b-774ef2ad9bd2 - - - - -] Connecting to AMQP server on 10.11.101.3:5672
2015-04-13 16:44:24.964 5875 INFO oslo_messaging._drivers.impl_rabbit [req-369246f0-ac45-421c-bf6b-774ef2ad9bd2 - - - - -] Connected to AMQP server on 10.11.101.3:5672
2015-04-13 16:44:24.989 5875 INFO nova.service [-] Starting network node (version 2015.1-b3)
2015-04-13 16:44:25.487 5875 INFO nova.network.manager [req-f96cda3c-e347-4288-b65e-30953a2aff39 - - - - -] Configured network 95d78ea4-16ab-457a-8b9b-984ea59228a7 on host host112
2015-04-13 16:44:25.737 5875 INFO oslo_messaging._drivers.impl_rabbit [req-f96cda3c-e347-4288-b65e-30953a2aff39 - - - - -] Connecting to AMQP server on 10.11.101.3:5672
2015-04-13 16:44:25.752 5875 INFO oslo_messaging._drivers.impl_rabbit [req-f96cda3c-e347-4288-b65e-30953a2aff39 - - - - -] Connected to AMQP server on 10.11.101.3:5672





查看nova-compute服务日志/var/log/nova/nova-compute.log：


2015-04-13 16:45:32.888 5949 INFO nova.compute.resource_tracker [req-3e2c1299-3e11-463b-b824-1ff23a94cac5 - - - - -] Auditing locally available compute resources for node host112
2015-04-13 16:45:33.170 5949 INFO nova.compute.resource_tracker [req-3e2c1299-3e11-463b-b824-1ff23a94cac5 - - - - -] Total usable vcpus: 2, total allocated vcpus: 1
2015-04-13 16:45:33.171 5949 INFO nova.compute.resource_tracker [req-3e2c1299-3e11-463b-b824-1ff23a94cac5 - - - - -] Final resource view: name=host112 phys_ram=7950MB used_ram=2560MB phys_disk=221GB used_disk=20GB total_vcpus=2 used_vcpus=1 pci_stats=[]
2015-04-13 16:45:33.256 5949 INFO nova.scheduler.client.report [req-3e2c1299-3e11-463b-b824-1ff23a94cac5 - - - - -] Compute_service record updated for ('host112', 'host112')
2015-04-13 16:45:33.257 5949 INFO nova.compute.resource_tracker [req-3e2c1299-3e11-463b-b824-1ff23a94cac5 - - - - -] Compute_service record updated for host112:host112
2015-04-13 16:45:33.285 5949 INFO oslo_messaging._drivers.impl_rabbit [req-3e2c1299-3e11-463b-b824-1ff23a94cac5 - - - - -] Connecting to AMQP server on 10.11.101.3:5672
2015-04-13 16:45:33.298 5949 INFO oslo_messaging._drivers.impl_rabbit [req-3e2c1299-3e11-463b-b824-1ff23a94cac5 - - - - -] Connected to AMQP server on 10.11.101.3:5672






4.4　创建并管理虚拟机


系统资源的管理与使用有两种方式：第一种是通过novaclient命令行工具，第二种是通过Horizon浏览器界面。为了让读者熟悉相关的命令操作，这里使用nova client 命令行工具来创建并管理虚拟机。


1. 安装novaclient客户端


安装novaclient客户端：


# apt-get install python-novaclient






2. 设置用户身份环境变量


在进行nova相关的命令操作时，首先需要提供用户身份认证。为了方便使用，可直接将用户信息写入到系统当前环境变量，直接进行认证。创建admin用户的环境变量文件export_admin：


export OS_TENANT_NAME=adminTenant
export OS_USERNAME=admin
export OS_PASSWORD=openstack
export OS_AUTH_URL=http://10.11.101.4:5000/v2.0/





使用source
 命令将文件内容设置为当前环境变量：


# source export_admin






3. 查看当前系统服务运行状态


查看系统服务的状态：


# nova service-list





此命令可以查看注册到当前系统的nova服务，包括服务名称、服务所在主机、服务区域、服务状态、服务更新时间等，结果如图4-2所示。




图 4-2　查看系统服务状态



4. 创建与管理Flat网络


在本实验中，我们将使用nova-network网络组件的FlatDHCP网络。创建系统的Flat网络的命令为：


# nova network-create flatnet --fixed-range-v4 192.168.50.0/24 --bridge br100 --bridge-interface eth1 --multi-host T --dns1 61.139.2.69 --fixed-cidr 192.168.50.0/24





查看系统已有网络：


# nova network-list





输出结果如图4-3所示。




图 4-3　查看系统已有网络


查看系统中网络的详细信息：


# nova network-show flatnet





输出结果如图4-4所示。




图 4-4　查看系统中网络的详细信息


删除系统网络：


# nova network-delete flatnet






5. 查看系统镜像


查看系统可用镜像：


# nova image-list





输出结果如图4-5所示。




图 4-5　查看系统可用镜像


查看系统镜像的具体信息：


# nova image-show xSERVER_ubuntu14.04-OF-XLX-UP.qcow2





输出结果如图4-6所示。




图 4-6　查看系统镜像的具体信息



6. 查看系统flavor


flavor的定义为虚拟机使用的规格。在flavor中，定义了虚拟机所使用的内存大小、CPU数以及磁盘的大小等信息：


# nova flavor-list





输出结果如图4-7所示。




图 4-7　查看系统flavor


注意，以上输出为控制系统默认的虚拟机资源配置。


7. 用户密钥管理


为了强化虚拟机远程登录的安全性，OpenStack系统使用RSA密钥对来验证登录者的身份。即每个用户提前创建一个公钥与私钥，公钥上传并保存在OpenStack系统中，私钥则由用户保存在本机的电脑中。

在用户发出创建虚拟机的命令时，OpenStack将指定的公钥写入到用户虚拟机中，这个公钥值会被加入到被创建的虚拟机的/root/.ssh目录下的authorized_keys文件中，这个文件记录了能够通过ssh登录到虚拟机的RSA公钥，而我们访问虚拟机时，则需要在终端软件上选择私钥。只有与公钥配对的私钥才能访问虚拟机，特别是对Linux操作系统。

每个用户可以创建多个密钥对，用不同的公钥创建不同的虚拟机，并用不同的私钥远程登录。

使用密钥对的方法比传统的用户名/密码的登录方式具备更高的安全性，有效地确保了用户在公共云系统中的数据安全。

在Linux下生成用户密钥对的方法是使用ssh-keygen工具，它隐含地在Linux系统的/root/.ssh目录下生成id_rsa与id_rsa.pub这两个文件，其中id_rsa.pub是公钥，id_rsa文件是私钥。生成密钥对的命令如下：


# ssh-keygen





将生成的id_rsa.pub 公钥添加到OpenStack系统中，并将其命名为admin:


# nova keypair-add --pub_key /root/.ssh/id_rsa.pub admin





使用nova keypair-list
 命令查看用户的key，输出结果如图4-8所示。




图 4-8　查看用户的key


有时，在创建虚拟机时云系统的元数据服务机制没有正常运转，此时会有虚拟机创建后但无法通过SSH登录的情况。出现这种现象的一个原因就是虚拟机创建时没有从系统中下载到公钥，即虚拟机的/root/.ssh/authorized_key文件中没有写入我们创建的公钥，因而在后期无法通过私钥成功登录。


8. 安全组及防火墙


在OpenStack系统中，nova-network服务提供了security-group功能，security-group为虚拟机提供防火墙功能。通过使用security-group，可以限制访问虚拟机。

使用nova secgroup-list
 命令查看系统的安全组，输出结果如图4-9所示。




图 4-9　查看系统的安全组


注意，系统默认为租户分配的安全组为default
 。

为了使外界可以使用ping和SSH访问虚拟机，需添加tcp22端口和icmp端口到default
 安全组中：


# nova secgroup-add-rule default tcp 22 22 0.0.0.0/0
# nova secgroup-add-rule default icmp -1 -1 0.0.0.0/0





查看default
 安全组开放的端口：


# nova secgroup-list-rules default





输出结果如图4-10所示。




图 4-10　查看default
 安全组开放的端口



9. 创建虚拟机


了解了虚拟机所使用的基本元素后，此时就可以创建虚拟机了。名为test-vm1的虚拟机使用的参数如下。


	

Flavor 2
 ：m1.small模板（2048MB内存，20GB硬盘，1个VCPU）。



	

镜像
 ：Ubuntu。



	

安全组
 ：default。



	

网络
 ：flat网络。



	

密钥对
 ：admin。





具体命令如下：


# nova boot --flavor 2 --image xSERVER_ubuntu14.04-OF-XLX-UP.qcow2 -
    security-groups default --nic net-id=399ad07b-3e13-48cc-8f73-d98ef025576c --key-name admin test-vm1





使用nova list
 命令查看系统的虚拟机，输出结果如图4-11所示。




图 4-11　查看系统的虚拟机



10. 访问虚拟机


访问虚拟机的方式主要包括两种：第一种是通过虚拟机的IP地址对虚拟机进行SSH远程登录管理，第二种是利用OpenStack控制平台的VNC或SPICE协议通过虚拟机的控制台进行管理。第一种方式为系统管理通用行为，此处不具体介绍，主要介绍第二种方式。

在前面创建的虚拟机中，待虚拟机状态为ACTIVE
 时，即可通过控制台来管理虚拟机，通过nova
 命令行客户端获取虚拟机VNC控制台命令：


# nova get-vnc-console test-vm1novnc





输出结果为HTTP链接，如图4-12所示。




图 4-12　输出结果


将链接复制到浏览器，并访问，即可获取到虚拟机的控制台。浏览器访问结果如图4-13所示。




图 4-13　浏览器访问结果



4.5　nova-net workVLAN部署模式


通过基础的多机部署，可以理解OpenStack云系统的基本部署与基本用法。但在很多真实的企业环境中，nova-network网络模式的FlatDHCP网络并不一定能满足企业的要求。此时，往往需要使用基于nova-network网络模式的VLAN网络。

基于nova-network网络模式的VLAN网络多机部署基本示意图，如图4-14所示。




图 4-14　基于nova-network网络模式的VLAN网络多机部署基本示意图


现简要说明如下。


	
主机B和C的eth1接口连接到交换机的trunk类型接口上。



	
不同的租户网络分配不同的VLAN号码，从而实现各个租户网络间的隔离。





将网络模式从FlatDHCP转换到VLAN，仅需要调整nova-api节点与nova-compute节点的nova.conf配置文件，将其中的network_manager更换成VlanManager:


[DEFAULT]
......
# Network settings
dhcpbridge_flagfile=/etc/nova/nova.conf
dhcpbridge=/usr/bin/nova-dhcpbridge
firewall_driver=nova.virt.libvirt.firewall.IptablesFirewallDriver
network_manager=nova.network.manager.VlanManager
flat_injected=False
force_dhcp_release=True
vlan_start=442
vlan_interface=eth1
fixed_range=192.168.50.0/24
network_size=254






4.6　nova-network元数据处理


在nova-api服务中， metadata服务也被称为元数据服务，主要用于为虚拟机提供一些用户设定的虚拟机元数据服务。

metadata服务结构对学习OpenStack的人员来说有些难以理解，创建虚拟机后无法获得正确的IP地址等问题均与此有关。

在nova-network与neutron网络组件下，为虚拟机提供元数据服务的模式不同。这里重点讲述nova-network模式下的服务模式。


4.6.1　元数据简要介绍


我们在一台Windows虚拟机上介绍一下什么是元数据，以便读者理解后面的内容。我们在虚拟机的浏览器中输入http://169.254.169.254/2009-04-04/meta-data
 ，就会发现得到了一系列数据，包括instance-id
 、instance-type
 、local-ipv4
 、public-keys
 、security-groups
 等，还可进一步查看各个部分的细节。

在虚拟机启动时，它会发出同样的请求，以获得关于虚拟机id、IP地址、RSA公钥以及安全组（防火墙规则信息），这些信息我们称为虚拟机的元数据。


4.6.2　元数据请求及服务模式


元数据服务主要是为虚拟机数据服务，提供在创建时需要写入到虚拟机的相关信息。但为了隔离虚拟机和API节点，引入了169.254.169.254这个地址来为虚拟机提供相关属性等信息。这里使用这一地址，也是兼容AWS的作法。

在nova-network服务正常启动后，会产生一个169.254.169.254的循环地址，这个地址是通过iptables使用NAT技术映射而成的，可以在nova-network服务提供的iptables中查到。虚拟机创建或启动后，需要访问169.254.169.254地址的80端口获取相关的id、公钥、IP地址等数据，此时由nova-api-metadata接过服务请求后访问nova数据库获取数据并返回。

这一处理过程如图4-15所示。




图 4-15　元数据请求过程



4.6.3　元数据处理过程


元数据的处理过程如下。

(1) 虚拟机发起对169.254.169.254:80端口的HTTP请求。

(2) 若nova-network安装于计算节点中，则可以通过以下命令看到主机本身存在一个169.254.169.254的循环IP地址：


#ipaddrlist|grep 169.254
inet 169.254.169.254/32 scope link lo





(3) 通过查看iptables规则，我们可以看到系统将对169.254.169.254的80端口访问转发到10.11.103.112的8775端口：


-A Nova-network-PREROUTING -d 169.254.169.254/32 -p tcp -m tcp --dport 80 -j DNAT --to-destination 10.11.103.112:8775





其中8775端口则是计算节点本机的nova-api-metadata的服务端口，它进一步读取nova数据库从而获取并返回虚拟机相关的元数据信息。


4.7　nova-network企业应用模式调整


通常情况下，简单的虚拟化技术就可以满足中小企业的IT应用要求，而OpenStack能为企业IT系统的进一步发展提供很好的基础。

很多中小企业多由类似一个部门或多个部门的架构构成。当企业类似一个部门时，企业的网络、存储、打印等资源都处于共享状态；而当企业由多个大一些的部门组成时，企业对销售、财务、研发等重要部门进行数据隔离以提高安全性。

站在OpenStack的技术角度看，云系统中的“租户”对于中小企业来说可以理解为部门。在nova-network模式下，所有租户下的虚拟机可以共享同一个网络，能够同时满足企业上网、存储及打印服务的要求，还可以满足使用桌面虚拟化软件办公的要求。

当企业对数据及网络提出更多安全性方面的要求时，企业将面临多部门、多网段的复杂IT环境。此时，我们可以将基础的FlatDHCP转变成VLAN部署模式，从而可以将云系统中代表企业内部不同部门的租户网络完全隔离，这样就提高了销售、财务及研发等部门数据的安全级别。


4.7.1　OpenStack企业内部应用的调整要求


在标准的OpenStack部署模式中，虚拟机需要得到浮动 IP后，才能访问企业内部网络并进一步访问互联网。那么，我们能不能放弃比较烦琐的浮动 IP，而只给每个虚拟机分配单一的固定 IP并将其直接接入企业内网，从而让虚拟机能够直接完成打印、文件存储并通过企业内部的路由器NAT设备访问互联网呢？

这是可以实现的，只是我们需要对OpenStack标准的公共云部署模式做进一步调整。调整到单一的固定IP结构，以更好地与企业内部网络融合，同时简化企业应用OpenStack时的管理与维护工作。

这种调整的前提是需要我们深入研究nova-network的IP地址分配与流量模式。


4.7.2　nova-network的IP地址管理及流量模式


当我们要进一步调整FlatDHCP的部署模式时，就需要深入理解nova-network的IP地址管理及流量模式。

在OpenStack系统中，虚拟机启动后会通过nova-network管理下的dnsmasq服务获得IP地址及网关地址，而在虚拟机访问外部网络时数据包则交由这个网关来处理。这个网关地址就是计算节点中br100网桥的IP地址，此IP地址段则加入到了计算节点主机路由表中。即，当虚拟机需要访问外部网络时，数据包则交给计算节点主机，而计算节点主机则通过主机路由表去寻找到外部网络的路径。如图4-16所示，虚拟机访问外网时，实际上是通过主机的默认网关172.16.112.2（经eth3接口）来完成的。




图 4-16　nova-network 标准流量模式


即如果计算节点主机本身访问外部网络的路径是通过eth3接口来完成的，那么虚拟机也会透过此端口访问外部网络。

这种流量模式的缺点是，虚拟机数据包的转发是通过计算节点来完成的，而在运行一些大流量的核心业务时，我们对此会有担心。我们更希望虚拟机的流量通过flat段传送，即由交换机来提供3层路由服务。也就是说，我们希望将虚拟机获得的网关IP地址直接指向交换机本身或外部的网关IP，如图4-17所示。




图 4-17　流量经flat段传递的nova-network模式


这种调整的要点是，要让虚拟机获得我们期望的外部交换机或路由器的IP地址作为网关地址，同时也更换DNS的IP地址。主要办法是通过dnsmasq的地址管理方式，这需要调整nova.conf及dnsmasq的配置，具体如下。

在计算节点中，创建并编辑/etc/nova/dnsmasq.conf文件的内容：


dhcp-option=6,61.139.2.69
dhcp-option=option:router,192.168.50.254





在/etc/nova/nova.conf中加入以下内容：


dnsmasq_config_file=/etc/nova/dnsmasq.conf





经过调整配置后，再次创建虚拟机，就会发现它的网关IP地址已经指向192.168.50.254。在交换机中配置好路由后，就可以透过交换机访问外部的网络，如172.16.112.0/24的公司内网。


4.7.3　企业多点多主机nova-network部署示意图


经过上述对nova-network的IP地址管理方式进行调整后，我们就可以使用虚拟机的单一固定IP地址完成企业内部与外部网络的访问工作，同时网关直接指向了企业内网的交换机、路由器或NAT设备，而nova-network服务将只集中于虚拟机IP地址的分配工作，虚拟机对内外的流量也不再需要nova-network的参与，这样我们就回避了nova-network服务中断而致使虚拟机无法访问内外网的问题，使得OpenStack在企业内部应用变得更加健壮，如图4-18所示。




图 4-18　调整后的OpenStack中小企业部署示意图



4.7.4　企业内多网段与虚拟机多网卡


对于小型企业的nova-network FlatDHCP应用模式，有时我们的应用要求每个虚拟机同时连接两个网段，此时该怎么办呢？

计算节点服务器共有4个网卡，我们准备让创建的每一台虚拟机都能获得两个网段，第二个网段与eth2所在的网络连接。此时，除了获得一个192.168.50.x的IP地址外，还需要获得一个192.168.51.x段，那么此时可以创建虚拟机的第二个网络：


# nova network-create flatnet2--fixed-range-v4 192.168.51.0/24 --bridge br101 --bridge-interface eth2 --multi-host T --dns1 61.139.2.69 --fixed-cidr 192.168.51.0/24





然后在虚拟机的网络配置中加入第二个网卡eth1，并将其模式置于DHCP状态，此时虚拟机就可以得到两个IP地址。

同理，只要计算节点服务器上有很多网卡，我们就可以通过创建很多个网桥与网络，从而使得虚拟机可以同时处于多个网段上，作不同的工作。亦可利用前面讲过的原理，为每个网段指定不同的网关。

为虚拟机创建多网络的操作步骤如下。

(1) 准备租户操作环境变量文件。在使用nova
 命令时，nova会将操作系统环境中代表用户身份信息的变量值传递给keystone验证，这些变量有OS_TENANT_NAME
 、OS_USERNAME
 等。我们需要提前设定这些变量的值。为简化操作，通常会把这些变量的设定放到一个文件中，并通过source
 命令输出到操作系统中，成为全局变量。例如，下面创建export_admin文件，其内容如下：


export OS_TENANT_NAME=adminTenant
export OS_USERNAME=admin
export OS_PASSWORD=openstack
export OS_AUTH_URL=http://10.11.101.4:5000/v2.0/





将上述变量输出到操作系统的当前环境，并设置为环境变量：


# source  export_admin





(2) 为系统创建两个网络。创建系统的第一个网络：


# nova network-create flatnet --fixed-range-v4 192.168.50.0/24 --bridge br100 --bridge-interface eth1 --multi-host T --dns1 61.139.2.69 --fixed-cidr 192.168.50.0/24





创建系统的第二个网络：


# nova network-create flatnet 2--fixed-range-v4 192.168.51.0/24 --bridge br101 --bridge-interface eth2 --multi-host T --dns1 61.139.2.69 --fixed-cidr 192.168.51.0/24





(3) 创建虚拟机：


# nova boot --flavor 2 --image xSERVER_ubuntu14.04-OF-XLX-UP.qcow2 --security-groups default --key-name admin ubuntu-s1







注意
 　由于在FlatDHCP网络模式下，系统网络为共享网络，故创建虚拟机时默认为虚拟机分配两张网卡。



此时，使用nova list
 命令即可在虚拟机的详细信息中看到云平台已经为虚拟机分配了两个IP地址。


4.8　小结


本章重点阐述了如何调整多主机部署的nova-network的流量及IP地址管理方式，以更好地适应中小企业内部的网络环境。

除了将OpenStack应用于中小企业的服务器虚拟化外，中小企业还可以在OpenStack的基础上建立桌面虚拟化，从而将整个IT环境部署到云系统中。桌面虚拟化与OpenStack的结合，我们将在第5章中阐述。

OpenStack完全可以满足中小企业的应用要求，而其开放的特点也使得很多人担心它的安全性。原则上，安全性应强于一家公司编写的商业软件。

为此，我们建议中小企业IT人员考虑使用OpenStack系统建设企业的虚拟化环境。


4.9　参考资源


本章的参考资源如下所示。


	
Cloud Administrator Guide：http://docs.openstack.org/
 。



	
OpenStack Networking - FlatManager and FlatDHCPManager：https://www.mirantis.com/blog/openstack-networking-flatmanager-and-flatdhcpmanager/
 。










第 5 章　OpenStack桌面虚拟化


对于许多原来使用商业虚拟化软件的企业来说，如果能基于“开源、免费”、无知识产权风险的OpenStack来建设企业服务器与桌面虚拟化系统，将是一件极为值得考虑的事情。

本章以信立讯科技提供的免费使用的xVDI System I虚拟桌面系统部署为例来向读者展示基于OpenStack平台的虚拟桌面系统，以便让读者较好地理解虚拟桌面协议、架构以及与OpenStack系统的融合。


5.1　虚拟桌面协议介绍


虽然使用Horizon Web界面管理OpenStack虚拟机时，是通过VNC协议来完成的，但在真正的办公环境中使用虚拟桌面时，我们更愿意使用RDP或SPICE协议。

RDP 协议与Windows环境融合得较好，也经过了近7个版本的发展，是最容易使用的一个协议。同时，由于它能够较容易地完成本地主机与虚拟机间的USB、磁盘、声音设备重定向，因此在一些不对桌面虚拟化进行限制的部分办公应用场景中，它是一个简单易行的方法。

RDP 另一项最重要的优势在于它能够在低速线路上同时支持更多的桌面连接，较适于基于广域低速线路上的桌面虚拟化应用要求。

当然，RDP也有其不足之处，主要是以下几点。


	
RDP虚拟机桌面处理的压力均在后端服务器，前端的PC或瘦终端设备的CPU处理能力基本上得不到充分利用。



	
前端需要直接通过RDP协议连接虚拟机本身的IP地址及3389端口，但不论是公网还是私网环境，虚拟机的业务IP地址是无法隐藏的，因此安全性方面的防护就是一个需要进一步考虑的问题。



	
在一些虚拟桌面应用场景中，我们希望能限制某些人对虚拟机数据的上传或下载，因此希望能禁用USB或磁盘重定向功能，此时需要在系统中部署Windows AD域控制服务器，通过安全策略控制每个用户对资源的访问能力。因此，对于一些中小环境的应用来说，复杂度会提高很多。





在OpenStack系统中使用基于RDP的虚拟桌面系统时，需要特别注意的是，前端（办公PC机或瘦终端）需要能够访问到虚拟机网络，如图5-1所示。




图 5-1　RDP 协议虚拟桌面结构图


SPICE协议则是虚拟桌面应用另一个较好的选择，它的特点如下所示。


	

与虚拟机操作系统无关
 ：SPICE工作于KVM虚拟化机制层面，虚拟机屏幕数据的获取在虚拟化层面完成，因此与KVM上面运行的虚拟机操作系统种类无关，意即可以加载Windows、CentOS、Fedora、Kylin等多种操作系统。



	

USB重定向控制简单
 ：对USB的重定向控制并不需要Windows AD域的参与，直接通过对生成虚拟机的镜像进行处理后，即可在创建虚拟机时决定虚拟机是否提供USB重定向支持，因此管理较为简单。



	

安全控制易于处理
 ：由于SPICE的虚拟桌面是连接到运行虚拟机的宿主机中的，并不需要直接连接虚拟机本身用于提供业务的IP地址，因此安全控制及流量均衡更易于处理。





SPICE 协议的另一个特点是，它能自动平衡客户端与后端服务器的CPU等处理资源，意即如果前端的CPU/GPU处理能力强，则会直接使用前端的CPU/GPU资源，从而降低后端服务器的运行压力。

SPICE协议的不足之处在于对网络带宽消耗比RDP要大很多，因此更适于在局域网环境中使用。这是开源协议本身所受到的一些知识产权限制造成的，意即它无法直接使用一些商业上更高为高效的图片、视频压缩算法。

应用SPICE协议时，建议给计算节点配备单独的虚拟桌面网络接口，如图5-2所示。

当然，由于创建虚拟机时OpenStack并不直接提供USB与音频的支持，所以若需要在OpenStack环境中应用SPICE，还需要对OpenStack代码本身做进一步处理。但是如果不需要虚拟机的USB重定向功能（不通过USB与虚拟机进行数据传递），则可以直接使用。当然，生产系统更不止如此，获得好的虚拟桌面表现还有更多细节需要考虑。




图 5-2　SPICE协议虚拟桌面结构图



5.2　免费使用的xVDI System I虚拟桌面系统


xVDI System I 是信立讯科技提供的、免费使用的、基于RDP协议的虚拟桌面系统，它适用于中小环境，系统部署相对简单，与OpenStack系统融合得也较好。

xVDI System I系统的运行架构如图5-3所示。




图 5-3　xVDI System I系统的运行架构


其架构及原理说明如下。


	
需要在OpenStack系统中部署一台xVDI Server的物理机或虚拟机，xVDI Server需要同时连接OpenStack控制系统与企业内部网络，如透过交换机/路由器与客户端连接。



	
客户端（运行Windows操作系统）安装有xVDIClient软件，且通过交换机/路由器与xVDI 服务器及OpenStack系统的虚拟机网络连接。



	
xVDI 服务器的作用是接受虚拟桌面客户端软件（运行在Windows 操作系统上）发出的身份验证信息（OpenStack用户名、密码与租户）请求，并进一步向Keystone验证，验证通过后即向客户端返回虚拟机的IP地址。



	
客户端拿到虚拟机的IP地址后，即发起RDP连接。






5.3　xVDI System I 虚拟桌面系统部署


xVDI System I虚拟桌面系统部署除了后端OpenStack系统部署以外，主要工作集中于xVDI-Server的部署工作。


5.3.1　xVDI-Server 镜像下载与解压


为方便安装与部署，信立讯提供xVDI-System-I-Server的KVM虚拟机镜像（Ubuntu 14.04操作系统）。请访问www.xinlixun.cn
 页面，注册完成后即可下载xVDI-System-I-Server的虚拟机镜像压缩文件（采用7z压缩），如xvdi-system-i-server-2.0-2015-04.qcow2.7z。

然后解压该文件。先在CentOS 或Ubuntu宿主机中安装p7zip软件:


yum install p7zip





或


apt-get install p7zip





然后运行7zr
 命令解压虚拟机文件：


7zr x xvdi-system-i-server-2.0-2015-04.qcow2.7z





注意，在CentOS系统下使用的是7za
 命令。

基于此镜像，用户需要创建一个双网络端口的虚拟机。第一个网络接口连接OpenStack控制网络，需要可以访问OpenStack Keystone服务，第二个网络接口连接交换机/路由器，接收客户端验证请求，如图5-4所示。

我们假设系统环境如下。


	
Keystone 所有的服务控制段IP地址是 10.9.21.1，OpenStack管理员用户如下：


	

admin_tenant_name=serviceTenant




	

admin_user=service_admin




	

admin_password=service_pass








	
租户虚拟机网络的IP地址段是172.16.113.144/24。



	
虚拟桌面客户端可以直接ping通租户虚拟机的IP地址。








图 5-4　xVDI System I 虚拟桌面部署图



5.3.2　xVDI-Server 软件代码、root及IP地址信息


软件解压后，软件代码及虚拟机相关的信息如下：


	
xVDI-Server的运行代码在 /root/xVDISystemRDP目录下。



	
xVDI-Server root用户的密码是openstack。



	
xVDI-Server 隐含的IP地址如下。


	
eth0：10.9.21.2。



	
eth1：172.16.113.194。









通过更改 /etc/network/interfaces 文件，可以调整隐含的IP地址。


5.3.3　xVDI-Server 配置


如图5-4所示，我们需要修改 /etc/xVDI/xvdi-server.conf文件为：


[common]
db=/etc/xVDI/xvdi.db

[server]
xvdi_server_auth_port=8000

[redis_server]
host=0.0.0.0
port=6379

[keystone_authtoken]
auth_host=10.9.21.1
auth_port=35357
auth_protocol=http
auth_url=http://10.9.21.1:5000/v2.0

admin_tenant_name=serviceTenant
admin_user=service_admin
admin_password=service_pass





注意，修改/etc/xvdi-server.conf后，需要重启服务，这时分别执行以下命令:


#Killallsupervisord
#supervisord





执行完上述命令后，xvdi-server相关的服务即可启动。


5.3.4　xVDI-Server 服务的运行状态验证


如同验证OpenStack系统控制服务的运行状态一样，也需要从服务、端口及日志这3个方面来验证系统是否正常运行。

使用supervisorctl status
 命令查看服务的运行情况，正常情况下得到的信息如下：


xvdi-server-api                  RUNNING    pid 3036, uptime 2 days, 11:40:38
xvdi-server-backend              RUNNING    pid 3037, uptime 2 days, 11:40:38





通过netstat-ltunp
 命令查看服务端口信息，可以看到8000和6379端口工作正常：


Active Internet connections (only servers)
Proto Recv-Q Send-Q Local Address           Foreign Address         State       PID/Program name
tcp        0      0 0.0.0.0:8000            0.0.0.0:*               LISTEN      3036/python
tcp        0      0 0.0.0.0:6379            0.0.0.0:*               LISTEN      890/redis-server 0.





这里需要说明一下，8000端口是xvdi-server响应外部服务的端口，6379是redis-server的服务端口。

运行日志在/var/log目录下，共有两个文件，分别是xvdi-server-api.log与xvdi-server-backend.log，它们的内容分别如下：


# tail -f xvdi-server-api.log
-xvdi-api was started,waiting for restfull call...

# tail -f xvdi-server-backend.log
- xvdi_server_backend was started,waiting for task...






5.3.5　xVDI客户端的安装与使用


xVDIRDP客户端软件请到www.xinlixun.cn
 上下载，xVDI System II的SPICE客户端或多协议支持客户端则针对付费用户。

安装成功后启动，将打开登录界面，如图5-5所示。




图 5-5　xVDI虚拟桌面客户端登录界面


软件启动后，需要在登录界面中输入xVDI服务器地址、服务端口、用户名、密码与租户信息。


	

xVDI服务器地址
 ：172.16.113.194，本示例中的IP地址，8000是xVDI-Server的服务端口。



	

用户名/密码
 ：OpenStack系统管理员为用户创建的用户名与密码，这里我们直接用admin用户登录。



	

租户名
 ：OpenStack系统管理员为用户分配的租户名称，这里我们使用admin用户的租户名adminTenant登录。





登录后，可以看起到该租户下与个人相关的虚拟机列表，如图5-6所示。




图 5-6　登录后看到的虚拟机列表界面


当以admin用户创建虚拟机时，相关的虚拟机user_id值为admin的UUID，因此admin用户可以看到自己在adminTenant租户中创建的虚拟机列表。假设我们希望让test用户登录后能够看到在testTenant租户中的虚拟机，则需要test用户提前登录到OpenStack Horizon中以test用户身份创建虚拟机。

如果希望以admin用户身份创建虚拟机，然后将其分配给某个用户使用，那么可以进一步购买信立讯科技的xHorizon软件来提供这种特殊操作。

关于虚拟机的操作，如图5-7所示。




图 5-7　虚拟机操作


当用户操作Windows之类的虚拟机时，经常会按习惯而关机。为降低IT人员的维护工作量，在用户端界面提供虚拟机开机、重启以及关机这3个基本操作。

当点击虚拟机名称后，会出现RDP连接界面，如图5-8所示。




图 5-8　RDP连接界面


之后系统提示输入Adminstrator的密码，如图5-9所示，该密码需要提前在制作镜像时设置。输入密码后，即可登录到Windows桌面系统中。




图 5-9　提示输入Adminstrator的密码



5.4　无法连接Windows虚拟机的异常处理


在使用软件时，也会发生无法连接Windows虚拟机等情况，下面简述了几种主要的原因。


5.4.1　无法连接OpenStack中的Windows虚拟机


若无法连接OpenStack中的Windows虚拟机，则需要检查以下几个点。


	
Windwos虚拟机本身是否已经允许了远程桌面连接？

在“系统属性”对话框中，需要检查是否选中“允许远程协助连接这台计算机”复选框，如图5-10所示。




图 5-10　“系统属性”对话框




	
创建虚拟机时，OpenStack租户本身安全组规则是否允许访问3389端口？

我们需要进一步检查租户用于虚拟机的防火墙3389端口是否已经打开，如果没有，则可以通过Horizon操作增加此规则，请见图5-11所示。




图 5-11　Horizon中增加3389端口的安全规则




	
你的客户端可以直接访问虚拟机的IP地址吗？

在一些OpenStack环境中，外部的PC客户端并不一定能够直接访问虚拟机的IP地址，请向OpenStack系统管理员咨询与确定此点。



	
Windows 虚拟机设定了 Administrator 的密码了吗？

当RDP 客户端访问虚拟机时，它需要管理员提前设置Windows的Administrator的密码。






5.4.2　Windows虚拟机运行性能表现不佳


当在同一个租户或系统中创建多个Windows虚拟机时，许多虚拟机可能会具有相同的主机名称，这样在Windows主机名解析方面会产生大量的冲突，此冲突会影响Windows虚拟机的运行性能表现。

当碰到此类情况时，一是可以手工修改每台虚拟机的名字，确保相互间的不同；二是可以让OpenStack系统管理员在制作Windows虚拟机镜像时，即加入cloudbase-init处理并完善OpenStack系统的元数据处理机制，从而确保创建的虚拟机会自动更新主机名。

当然，如果服务器本身的磁盘IO性能不足以支持一定数量的虚拟机同时运行，也会出现虚拟机表现不佳的现象。


5.5　小结


本章以免费的xVDI系统为例说明了如何构建桌面虚拟化系统。当然，这是基于相对较为简单的RDP协议来说明的。进一步地，可以根据情况使用基于Spice协议的解决方案，SPICE解决方案的部分优势是可以充分利用前段PC机或瘦客户端的GPU处理能力，减轻后端服务器的压力。

在OpenStack平台上部署虚拟桌面系统后，许多中小企业就可以使用OpenStack系统来同时提供服务器与桌面虚拟化，从而摆脱代价高昂的国外商业软件的束缚，降低企业IT运营成本，提供经济收益。


5.6　参考资源


本章的参考资源为信立讯xVDI System I系统管理员手册：http://www.xinlixun.cn/download
 。






第 6 章　OpenStack Neutron网络服务


Neutron网络组件给OpenStack带来了更多的灵活性，云租户通过Horizon的Web管理界面即可在几分钟内构建出与物理环境相近的交换机、路由器防火墙与负载均衡等网络环境与设施，这意味着企业可以将绝大部分基础设施迁移到云中，不仅管理方便而且可以更高效地利用现有的设备资源，在降低成本的同时提高收益。

Neutron主要由Neutron Server与Neutron Agent构成，Neutron Server作为一个控制服务独立安装，而Neutron Agent则安装在网络节点及计算节点之中。用户发出的创建网络的指令由Neutron Server交给Neutron Agent执行，Neutron Agent则进一步对Open vSwitch或Linux bridge等受其控制的虚拟或实体的网络交换机进行操作，以完成创建网络与路由等一系列工作。

在OpenStack Neutron模式下，可以构建VLAN、VXLAN与GRE这3种主要的网络模式。本章中，我们将首先展示Neutron Server网络组件的安装以及基于Linuxbridge与Open vSwitch这两种插件的三种网络模式的安装及配置方法。


6.1　部署环境说明


我们的部署环境由Neutron Server、Network Node以及Neutron Agent（部署于计算节点上）构成。借用Linux brdige的部署模式，实际环境如图6-1所示。




图 6-1　Neutron系统部署图示


Neutron Server及运行Neutron Agent的网络节点与计算节点服务器均采用4端口的网卡，每个网络接口的用途及IP地址规划为：


	
eth0网卡的10段网络仍用于OpenStack的控制网段；



	
eth1用于VLAN（需要连接到交换机的中继接口）；



	
eth2的12段地址用于测试VXLAN与GRE；



	
网络节点中的eth3用于连接外部网络，其余节点的eth3配172段IP地址用于网络管理。





各节点IP地址的计划如下。


	
Neutron Server（虚拟机，运行于主机A中）


	
OS：Ubuntu 14.04。



	
eth0：10.11.101.9（控制网络）。



	
eth1：172.16.113.219（管理网络）。







	
Neutron 计算节点（物理服务器，主机B）


	
OS：Ubuntu 14.04。



	
eth0：10.11.101.213（控制网络）。



	
eth1：VLAN网络，连接到交换机的中继接口。



	
eth2：12.11.101.213（VXLAN/GRE网络）。



	
eth3:flat段，连接到公共网络/外部网络段。







	
计算节点（计算节点服务器，主机C）。


	
OS：Ubuntu 14.04。



	
eth0：10.11.103.214。



	
eth1：VLAN网络，连接到交换机的中继接口。



	
eth2：12.11.103.214（VXLAN/GRE网络）。



	
eth3：172.16.112.214（管理段）。










6.2　Neutron组件的构成及原理


在介绍Neutron网络组件的安装与配置之前，我们先简要介绍一下Neutron组件中各个服务及相互间的关系。

Neutron网络架构由neutron-api与（运行在Neutron Server中）Neutron各代理（agent）一起构成，其中代理包括Linuxbridge Agent或Openvswitch Agent、DHCP Agent、Metadata Agent以及L3 Agent。

为了让读者更易于理解Neutron，图6-2以Linuxbridge Agent（图中简写为Neutron-LB Agent）为例表达了API与各代理之间的协作关系。




图 6-2　neutron-api与各代理之间的协作关系示意图


各个组件及作用分述如下。


	

Neutron-API
 。它主要用于接收来自云系统的对网络操作的指令，然后通过LB-Agent来操作网络节点与计算节点中的Linux bridge插件，完成具体的接口、网桥及VLAN的创建。



	

Neutron-LB Agent
 。在创建虚拟机时如果需要准备虚拟机的网络运行环境，Neutron-API会接收nova-api的网络要求，并进一步将需要创建的网络、路由器、端口等网络动作请求通知给计算节点与网络节点中的neutron-LB-agent，再由代理操作底层的Linuxbridge软件来完成具体网络配置。



	

DHCP Agent
 。简单来说，该组件用于完成为虚拟机分配IP地址、设置网关的任务，同时也负责将虚拟机对169.254.169.254的元数据请求交由metadata-agent来处理。



	

neutron-metadata-agent
 。该组件的主要作用是，在虚拟机创建或启动时，将虚拟机对元数据的请求（如虚拟机名称、ID、密钥、IP地址）进一步转发给nova-api服务器中的元数据服务，由此服务提供所需要的信息。



	

neutron-L3-agent
 。该组件的主要作用是为云系统租户网络提供IP路由及NAT服务。在租户内部网络中，不同网段的IP路由通过L3-agent服务完成，而租户内部网络对外的访问则是通过L3-agent提供的NAT服务完成的。






6.3　Neutron 组件的安装


Neutron组件的安装不仅涉及在Neutron Server、网络节点及计算节点这3个类型的节点上安装软件，而且也涉及VLAN、VXLAN和GRE这3种网络模式，同时还与中央路由模式及分布路由模式（DVR）相关，因此较为复杂。

如果采用每种网络模式单独说明安装过程，那么本章的内容将有大量重复。为了简洁而精练地阐述Neutron组件，在本章中将按以下次序进行介绍。

(1) 说明Neutron API以及Agent在Neutron Server、网络节点以及计算节点的基本软件安装过程。

(2) 根据VLAN、VXLAN、GRE这3种网络模式单独说明各配置文件的内容。

(3) 说明DVR模式配置文件调整。


6.3.1　Neutron Server的安装


Neutron Server的安装主要集中于网络配置、数据创建、服务注册以及neutron-server软件安装得几个过程，分述如下。


1. 网络配置


Ubuntu下IP地址配置文件为/etc/network/interfaces，其内容如下：


# The loopback network interface
auto lo
iface lo inet loopback
auto eth0
iface eth0 inet static
address 10.11.101.9
netmask 255.0.0.0

auto eth1
iface eth1 inet static
address 172.16.113.219
netmask 255.255.255.0
gateway 172.16.113.2
dns-nameservers 61.139.2.69






2. 创建neutron数据库与用户


Neutron服务与其他控制服务相同，也需要使用数据库把相关记录存储起来。在安装Neutron服务之前，需提前创建neutron数据库以及相应的用户。

在MySQL数据库节点创建neutron数据库：


MariaDB [(none)]> create database neutron;
Query OK, 1 row affected (0.03 sec)





给用户neutrondbUser赋予远程登录权限:


MariaDB [(none)]> GRANT ALL PRIVILEGES ON neutron.* TO 'neutrondbUser'@'%' IDENTIFIED BY 'neutrondbPass';
Query OK, 0 rows affected (0.00 sec)





给用户neutrondbUser赋予本地登录权限:


MariaDB [(none)]> GRANT ALL PRIVILEGES ON neutron.* TO 'neutrondbUser'@'localhost' IDENTIFIED BY 'neutrondbPass';
Query OK, 0 rows affected (0.00 sec)






3. 注册Neutron服务至Keystone认证服务器


为了方便操作，我们使用脚本直接注册服务。创建脚本文件create_neutron_service.sh，其内容如下:


#neutron
export OS_TENANT_NAME=adminTenant
export OS_USERNAME=admin
export OS_PASSWORD=openstack
export OS_AUTH_URL=http://10.11.101.4:5000/v2.0

export NEUTRON_SERVER_IP="10.11.101.9"
export KEYSTONE_NEUTRON_SERVICE_NAME="neutron"
export KEYSTONE_REGION="RegionOne"

function get_id () {
    echo `$@ | awk '/ id / { print $4 }'`
}

NEUTRON_SERVICE_ID=$(get_id keystone service-create --name=$KEYSTONE_NEUTRON_SERVICE_NAME \
                               --type=network \
                               --description="neutron")

keystone endpoint-create --region $KEYSTONE_REGION \
                         --service-id $NEUTRON_SERVICE_ID \
                         --publicurl 'http://'"$NEUTRON_SERVER_IP"':9696/' \
                         --adminurl 'http://'"$NEUTRON_SERVER_IP"':9696/' \
                         --internalurl 'http://'"$NEUTRON_SERVER_IP"':9696/'





赋予脚本执行权限，并执行如下命令：


# chmod +x create_neutron_service.sh
# ./create_neutron_service.sh





此时将创建Neutron服务及端点。


4. 时间服务


同样，我们仍将系统的时间指向nova-api提供的时间服务。在Neutron Server 上安装NTP服务的操作如下。

(1) 安装NTP服务：


# apt-get install NTP





(2) 配置NTP服务，其中NTP服务配置文件/etc/ntp.conf如下：


server 10.11.101.6 iburst





(3) 重启NTP服务：


# service ntp restart






5. 安装Kilo源


安装Kilo源的具体步骤如下所示。

(1) 安装Ubuntu仓库密钥：


# apt-get install ubuntu-cloud-keyring





(2) 添加软件仓库：


# echo "deb http://ubuntu-cloud.archive.canonical.com/ubuntu trusty-updates/kilo main" > /etc/apt/sources.list.d-/cloudar-chive-kilo.list





(3) 更新系统软件包：


# apt-get update && apt-get dist-upgrade






6. 软件安装


安装软件的命令如下：


# apt-get install neutron-server neutron-plugin-ml2 python-neutronclient python-mysqldb -y






7. 基础服务配置文件neutron.conf


neutron.conf 是Neutron服务的基础配置文件，除了配置基本的neutron 数据库路径、Keystone验证及RabbitMQ消息队列外，主要配置core_plugin（指明使用的插件）及service_plugins（指明提供的服务）。

Neutron服务配置文件为/etc/neutron/neutron.conf，其内容如下：


[DEFAULT]
verbose = True
debug = False
state_path = /var/lib/neutron
core_plugin = ml2
service_plugins = router
allow_overlapping_ips = True
auth_strategy = keystone
agent_mode = legacy
agent_down_time = 75
notify_nova_on_port_status_changes = True
notify_nova_on_port_data_changes = True
nova_url = http://10.11.101.6:8774/v2
nova_admin_auth_url = http://10.11.101.4:35357/v2.0
nova_admin_username = service_admin
nova_admin_tenant_name =  serviceTenant
nova_admin_password = service_pass
[matchmaker_redis]
[matchmaker_ring]
[quotas]
[agent]
root_helper = sudo /usr/bin/neutron-rootwrap /etc/neutron/rootwrap.conf
[keystone_authtoken]
auth_uri = http://10.11.101.4:35357/v2.0
identity_uri = http://10.11.101.4:5000
admin_tenant_name = serviceTenant
admin_user = service_admin
admin_password = service_pass
[database]
connection = mysql://neutrondbUser:neutrondbPass@10.11.101.2/neutron
[nova]
auth_plugin = password
region_name = RegionOne
[oslo_concurrency]
lock_path = $state_path/lock
[oslo_messaging_rabbit]
rpc_backend=rabbit
rabbit_host=10.11.101.3
rabbit_userid=guest
rabbit_password=openstack





neutron.conf配置指明了Neutron Server 使用的RabbitMQ 及Keystone 相关的信息，同时也指明了使用的ml2机制以及提供的核心服务类型。同时agent-mode=legacy
 指明了计算节点不使用DVR模式，即计算节点虚拟机访问外网时以及外网通过浮点IP访问内部网络时均通过网络节点来进行。简要来说，agent-mode=legacy
 指明了使用中央网络服务模式。


8. 创建neutron数据库中相关表


创建neutron数据库中相关表的命令如下：


# su -s /bin/sh -c "neutron-db-manage --config-file
    /etc/neutron/neutron.conf --config-file
    /etc/neutron/plugins/ml2/ml2_conf.ini upgrade kilo"






9. 服务启动


启动服务的代码如下：


# service neutron-server restart






10. 运行验证


查看服务进程的状态:


# ps -e | grep neutron





在结果中可以看到如下正在运行的进程：


6144 ?        00:00:01 neutron-server





查看Neutron相关服务的监听端口:


# netstat -lntp





在服务的监听端口中，可以看到Neutron向外提供的服务端口：


tcp        0      0 0.0.0.0:9696            0.0.0.0:*               LISTEN      6144/python





查看Neutron服务日志/var/log/neutron/neutron-server.log，可以看到有以下相关信息：


2015-05-27 11:05:42.362 24144 INFO neutron.service [-] Neutron service started, listening on 0.0.0.0:9696
2015-05-27 11:05:42.364 24144 INFO oslo_messaging._drivers.impl_rabbit [-] Connecting to AMQP server on 10.11.101.3:5672
2015-05-27 11:05:42.373 24144 INFO neutron.wsgi [-] (24144) wsgi starting up on http://0.0.0.0:9696/
2015-05-27 11:05:42.379 24144 INFO oslo_messaging._drivers.impl_rabbit [-] Connected to AMQP server on 10.11.101.3:5672






6.3.2　网络节点软件安装


网络节点（Network node）主要承担DHCP、metadata、L3服务，即计算节点中每个租户名字空间内虚拟机的DHCP服务由网络节点负责，每个租户名字空间内的元数据服务由网络节点的metadata服务负责，路由服务由网络节点的L3服务负责。


1. 网络配置


网络节点IP地址配置文件为/etc/network/interfaces，其内容为：


# This file describes the network interfaces available on your system
# and how to activate them. For more information, see interfaces(5).

# The loopback network interface
auto lo
iface lo inet loopback

# The primary network interface
# The NO.1 net-card
Auto eth0
Iface eth0 inet static
address 10.11.103.213
netmask 255.0.0.0
network 10.0.0.0
broadcast 10.255.255.255

# The NO.2 net-card
auth eth1
iface eth1 inet manual
up ip link set dev $IFACE up
down ip link set dev $IFACE down

# The NO.3 net-card
auth eth2
iface eth2 inet static
address 12.11.103.213
netmask 255.0.0.0

# The NO.4 net-card
Auto eth3
Iface eth3 inet manual
up ip link set dev $IFACE up
down ip link set dev $IFACE down





注意，eth1与eth3采用动态方法来配置，以方便后期代理对它进行操作。


2. IP转发配置


配置IP转发功能，修改配置文件/etc/sysctl.conf：


net.ipv4.ip_forward=1
net.ipv4.conf.default.rp_filter=0
net.ipv4.conf.all.rp_filter=0





执行sysctl
 命令使上述配置立即生效：


# sysctl -p
net.ipv4.ip_forward = 1
net.ipv4.conf.default.rp_filter = 0
net.ipv4.conf.all.rp_filter = 0






3. 时间服务


为了确保各节点时间差在很小的范围内，需要配置时间服务，具体操作如下。

(1) 安装NTP服务：


# apt-get install NTP





(2) 配置NTP服务，其中NTP服务配置文件/etc/ntp.conf的内容如下：


server 10.11.101.6 iburst





(3) 重启NTP服务：


# service ntp restart





注意，所有的服务均以nova-api节点的时间为基础。


4. 安装Kilo源


安装Kilo源的步骤如下：

(1) 安装Ubuntu仓库密钥：


# apt-get install ubuntu-cloud-keyring





(2) 添加软件仓库：


# echo "deb http://ubuntu-cloud.archive.canonical.com/ubuntu trusty-updates/kilo main" > /etc/apt/sources.list.d/cloudarchive-kilo.list





(3) 更新系统软件包：


# apt-get update && apt-get dist-upgrade






5. 软件安装


在网络节点中，我们需要选择安装Linuxbridge还是Open vSwitch，以便完成后续的网络配置。安装linuxbridge-agent相关软件的方法如下：


# apt-get install neutron-plugin-ml2 neutron-plugin-linuxbridge-agent neutron-l3-agent neutron-dhcp-agent neutron-metadata-agent





若安装openvswitch-agent相关的软件，则按以下命令操作：


# apt-get install neutron-plugin-ml2 neutron-plugin-openvswitch-agent neutron-l3-agent neutron-dhcp-agent neutron-metadata-agent





在我们的实验环境中，首先安装的是linuxbridge-agent网络插件。


6. 基础服务配置文件——neutron.conf


基本Neutron服务的配置文件是neutron.conf，其配置项与Neutron Server中的neutron.conf相同。将Neutron Server中的neutron.conf 文件复制到网络节点的/etc/neutron目录下即可。


6.3.3　计算节点Neutron Agent组件的安装


在已有的环境计算节点上卸载nova-network网络组件后，可进一步安装Neutron的linux bridge或Open vSwitch网络代理插件。以下操作在计算节点172.16.112.214上进行。


1. 网络配置


计算节点IP地址配置文件为/etc/network/interfaces，其内容为：


# The loopback network interface
auto lo
iface lo inet loopback

# The primary network interface
autoeth0
ifaceeth0 inet static
    address 10.11.103.214
    netmask 255.0.0.0

auto eth1
iface eth1 inet manual
up ip link set dev $IFACE up
down ip link set dev $IFACE down

auto eth2
iface eth2 inet static
    address 12.11.103.214
    netmask 255.0.0.0

auto eth3
iface eth3 inet static
address 172.16.112.214
netmask 255.255.255.0
network 172.16.112.0
broadcast 172.16.112.255
gateway 172.16.112.2
dns-nameservers 61.139.2.69






2. IP转发规则配置


在OpenStack的Neutron网络中，每个计算节点会被当成一个网络代理节点，主要用于接收网络节点下发的请求，并进行处理。

配置IP转发功能，修改配置文件/etc/sysctl.conf：


net.ipv4.conf.default.rp_filter=0
net.ipv4.conf.all.rp_filter=0





使用下列命令使上述配置生效：


# sysctl -p
net.ipv4.conf.default.rp_filter = 0
net.ipv4.conf.all.rp_filter = 0






3. 时间服务


这里同样需要确保节点的时间与其他节点同步，具体操作如下。

(1) 安装NTP服务：


# apt-get install NTP





(2) 配置NTP服务，其中NTP服务配置文件/etc/ntp.conf的内容如下：


server 10.11.101.6 iburst





(3) 重启NTP服务：


# service ntp restart





注意，所有的服务均以nova-api节点的时间为基础。


4. 安装Kilo源


安装Kilo源的步骤如下。

(1) 安装Ubuntu仓库密钥：


# apt-get install ubuntu-cloud-keyring





(2) 添加软件仓库：


# echo "deb http://ubuntu-cloud.archive.canonical.com/ubuntu trusty-updates/kilo main" > /etc/apt/sources.list.d/cloudarchive-kilo.list





(3) 更新系统软件包：


# apt-get update && apt-get dist-upgrade






5. 软件安装


这里我们仍需要选择安装Linuxbridge还是Open vSwitch，下面的代码用于安装Linuxbridge代理插件：


# apt-get install neutron-plugin-ml2 neutron-plugin-linuxbridge-agent -y





若安装Open vSwitch代理插件，则按以下代码进行：


# apt-get install neutron-plugin-ml2 neutron-plugin-openvswitch-agent -y





本例中，我们首先安装的是Linuxbridge。


6. 基础服务配置文件neutron.conf


基本Neutron服务的配置文件是neutron.conf，其配置项与Neutron Server中的neutron.conf相同。将Neutron Server中的neutron.conf 文件复制到网络节点的/etc/neutron目录下即可。


6.3.4　调整nova-api与计算节点的nova.conf配置文件


当我们准备使用Neutron网络组件时，需要更新nova.conf配置文件中关于网络的部分。API服务的nova.conf配置文件更新如下，主要说明网络服务由Neutron API来完成，意即将租户发起的网络创建命令交给Neutron Server中运行的Neutron API服务来执行。

下面对nova.conf的配置调整需要在nova-api（172.16.113.216）与nova-compute（172.16.112. 214）节点分别进行：


[oslo_messaging_rabbit]
rabbit_host=10.11.101.3
rabbit_userid=admin
rabbit_password=openstack

[oslo_concurrency]
lock_path=/run/lock/nova

[DEFAULT]
logdir=/var/log/nova
state_path=/var/lib/nova
verbose=True
debug=False

allow_resize_to_same_host = True

api_paste_config=/etc/nova/api-paste.ini
compute_scheduler_driver=nova.scheduler.simple.SimpleScheduler

enabled_apis = ec2, osapi_compute, metadata
nova_url=http://10.11.101.6:8774/v1.1/
root_helper=sudo nova-rootwrap /etc/nova/rootwrap.conf

osapi_compute_workers=8

# Auth
use_deprecated_auth=false
auth_strategy=keystone

# Neutron + Bridge for Network
network_api_class=nova.network.neutronv2.api.API
linuxnet_interface_driver = nova.network.linux_net.LinuxBridgeInterfaceDriver
firewall_driver=nova.virt.firewall.NoopFirewallDriver
security_group_api=neutron
#libvirt_vif_driver=nova.virt.libvirt.vif.NeutronLinuxBridgeVIFDriver

# Compute #
compute_driver=libvirt.LibvirtDriver

# Cinder #
volume_api_class=nova.volume.cinder.API

vncserver_listen = 0.0.0.0
vncserver_proxyclient_address = 172.16.113.216
[keystone_authtoken]
auth_uri = http://10.11.101.4:5000/v2.0
identity_uri = http://10.11.101.4:35357
admin_tenant_name = serviceTenant
admin_user = service_admin
admin_password = service_pass

[database]
connection=mysql://novadbUser:novadbPass@10.11.101.2/nova

[glance]
host = 10.11.101.5

[neutron]
url=http://10.11.101.9:9696
auth_strategy=keystone
admin_tenant_name=serviceTenant
admin_username=service_admin
admin_password=service_pass
admin_auth_url=http://10.11.101.4:35357/v2.0

#metadata for neutron plugin
service_metadata_proxy = True
metadata_proxy_shared_secret = foo





接着需要重新启动API节点的nova-api服务以及计算节点的nova-compute服务。

重启API节点的nova-api服务：


# service nova-api  restart
# service nova-cert restart
# service nova-consoleauth restart
# service nova-scheduler restart
# service nova-conductor restart
# service nova-novncproxy restart
# service nova-spiceproxy restart





重启计算节点的nova-compute服务：


service nova-compute restart






6.4　Linuxbridge VLAN/VXLAN网络模式配置


Linuxbridge 是Neutron网络部分的代理插件之一，它基于Linux Bridge技术，因比较成熟可靠。下面简要介绍其VLAN或VXLAN配置方案。


6.4.1　部署架构


Linux Bridge的部署与配置核心是将Linuxbridge组件安装到网络与计算节点中，同时需向Neutron Server说明当前使用的是Linuxbridge插件。图6-3展示了Linuxbridge的VLAN安装模式（VXLAN模式与此类同）。




图 6-3　OpenStack标准的Linuxbridge VLAN安装模式示意图


下面简要说明下该示意图。


	
主机A作为OpenStack云平台的控制节点。在主机A中，除了安装MySQL、RabbitMQ、Keystone、Glance、API、Horizon外，还需安装Neutron Server用于与网络节点通信。



	
主机B作为OpenStack云平台的网络节点，负责为虚拟机提供网络服务（运行DHCP、metadata以及L3 Agent等代理服务）。主机B的eth3与外网连接，作为系统的flat外部公共网络段，为虚拟机提供L3网络服务。主机B的eth1连接至交换机的中继端口上。网络节点上会安装Linuxbridge、linuxbridge-agent和neutron-dhcp-agent、neutron-metadata-agent、neutron-l3-agent等软件，并运行相应的服务。



	
主机C作为OpenStack云平台的计算节点，eth0依然用于OpenStack控制网络，eth1连接至交换机的中继端口上。eth3用于计算节点本身上，用于安装一些系统软件。在每个计算节点，上安装配置Linuxbridge以及linuxbridge-agent服务。



	
Neutron Server，主要提供Neutron API的网络服务，以配合nova-api等发出的各类网络操作请求。






6.4.2　相关配置文件说明


Neutron网络模式的配置文件主要步及以下几个：


	
/etc/neutron/neutron.conf



	
/etc/neutron/plugins/ml2/ml2_conf.ini



	
/etc/neutron/dhcp_agent.ini



	
/etc/neutron/metadata_agent.ini



	
/etc/neutron/l3_agent.ini





下面简要介绍这5个文件。


1. 基础配置文件——neutron.conf


网络与计算节点的neutron.conf 配置文件与Neutron Server保持一致，具体请参考6.3.1节。


2. 网络代理插件配置文件——ml2_conf.ini


ml2配置文件为/etc/neutron/plugins/ml2/ml2_conf.ini。Neutron Server、网络节点与计算节点等均需要保持一致。注意，在VXLAN模式下，配置文件中的local_ip值为各节点eth2的实际IP地址，其余配置相同。

当需要配置计算节点与网络节点的网络通道模式为VLAN时，相关配置项如下：


[ml2]
type_drivers = flat,vlan
tenant_network_types = vlan
mechanism_drivers = linuxbridge,l2population

[ml2_type_flat]
flat_networks = external

[ml2_type_vlan]
network_vlan_ranges = vlan:771:789

[securitygroup]
enable_security_group = True
enable_ipset = True
firewall_driver = neutron.agent.linux.iptables_firewall.IptablesFirewallDriver

[linux_bridge]
physical_interface_mappings = vxlan:eth2,vlan:eth1,external:eth3

[vlans]
tenant_network_type = vlan
network_vlan_ranges = vlan:771:789





在上述配置中，计算节点与网络节点间的VLAN通道号码在 771至789之间。若每个租户一个VLAN，则可以支持19个租户间的网络隔离。

若需要配置计算节点与网络节点的网络通道模式为VXLAN，则将文件的相关配置更改如下：


[ml2]
type_drivers = flat,vxlan
tenant_network_types = vxlan
mechanism_drivers = linuxbridge,l2population

[ml2_type_flat]
flat_networks = external

[ml2_type_vxlan]
vni_ranges = 1001:1099
vxlan_group = 239.1.1.1

[securitygroup]
enable_security_group = True
enable_ipset = True
firewall_driver = neutron.agent.linux.iptables_firewall.IptablesFirewallDriver

[linux_bridge]
physical_interface_mappings = vxlan:eth2,vlan:eth1,external:eth3

[vxlan]
enable_vxlan = True
local_ip = 12.11.103.213
l2_population = True






3. DHCP服务配置文件——dhcp_agent.ini


DHCP服务配置文件是/etc/neutron/dhcp_agent.ini。在简单的应用结构下，DHCP服务配置运行在网络节点中，用以为各个租户提供网络IP地址分配与管理服务。同时，也指明了DHCP服务使用的方法（如以下的dnsmasq）以及是否在dhcp名字空间内支持元数据服务。

在配置示例中，我们支持多名字空间且希望在dhcp名字空间内提供元数据服务转发处理，即将虚拟机对169.254.169.254的HTTP请求进一步转发到metadata.ini中配置的元数据服务器IP地址。具体配置项如下：


[DEFAULT]
verbose = True
interface_driver = neutron.agent.linux.interface.BridgeInterfaceDriver
dhcp_driver = neutron.agent.linux.dhcp.Dnsmasq
use_namespaces = True
enable_isolated_metadata = True
enable_metadata_network = True






4. 元数据服务配置文件——metadata_agent.ini


元数据服务配置文件为/etc/neutron/metadata_agent.ini，它指明了系统元数据服务器的相关信息。以下配置指明了元数据服务器为10.11.101.6，即我们的nova-api服务器IP地址：


[DEFAULT]
verbose = True
auth_url = http://10.11.101.4:5000/v2.0
auth_region = RegionOne
admin_tenant_name = serviceTenant
admin_user = service_admin
admin_password = service_pass
nova_metadata_ip = 10.11.101.6
nova_metadata_port = 8775
metadata_proxy_shared_secret = foo
nova_metadata_protocol = http






5. 系统三层IP服务配置文件——l3_agent.ini


在简单的架构下，系统的三层IP服务运行在网络节点中，它主要为租户网络提供路由器与浮动IP等服务，其配置文件是/etc/neutron/l3_agent.ini。在我们的配置中，只使用了一个L3服务，配置项相对简单，具体如下：


[DEFAULT]
verbose = True
interface_driver = neutron.agent.linux.interface.BridgeInterfaceDriver
use_namespaces = True
enable_metadata_proxy = True
agent_mode = legacy






6.4.3　重启Neutron相关的服务


当配置完Linuxbridge相关的文件后，我们需要重新启动Neutron Server、 网络节点以及计算节点的Neutron相关服务。现在以网络节点为例重启服务并验证运行状态。完整地重启Neutron相关服务需要包含以下部分。


	

neutron-api服务
 ：Neutron Server节点。



	

linuxbridge-agent服务
 ：网络与计算节点。



	

DHCP、metadata和L3服务
 ：网络节点。






1. 服务重启


首先，重启网络与计算节点的linuxbridge-agent服务。在Ubuntu 14.04下，linux-bridge agent服务需手工带上配置启动：


# /usr/bin/python /usr/bin/neutron-linuxbridge-agent --config-file=/etc/neutron/neutron.conf --config-file=/etc/neutron/plugins/ml2/ml2_conf.ini --log-file=/var/log/neutron/linuxbridge-agent.log &





接着重启网络节点的DHCP、metadata以及L3服务：


# service neutron-l3-agent restart
# service neutron-dhcp-agent restart
# service neutron-metadata-agent restart






2. 验证运行


查看服务进程的状态：


# ps -e | grep neutron





在结果中可以看到如下正在运行的进程：


117708 ?        00:00:20 neutron-dhcp-ag
117724 ?        00:00:20 neutron-l3-agen
117750 ?        00:00:20 neutron-metadat
117885 ?        00:00:00 neutron-metadat
117886 ?        00:00:00 neutron-metadat
117887 ?        00:00:00 neutron-metadat
117888 ?        00:00:00 neutron-metadat





查看linuxbridge进程是否在运行：


# ps -ef | grep linuxbridge





在结果中可以看到如下正在运行的进程：


root      14475      1  6 09:36 pts/5    00:00:00 /usr/bin/python /usr/bin/neutron-linuxbridge-agent --config-file=/etc/neutron/neutron.conf --config-file=/etc/neutron/plugins/ml2/ml2_conf.ini --log-file=/var/log/neutron/linuxbridge-agent.log





接着查看服务日志记录。首先，查看DHCP服务日志/var/log/neutron/dhcp-agent.log：


2015-05-27 11:33:18.071 117708 INFO oslo_messaging._drivers.impl_rabbit [req-d502c809-5df0-4139-b277-9838e564c77b ] Connecting to AMQP server on 10.11.101.3:5672
2015-05-27 11:33:18.086 117708 INFO neutron.agent.dhcp.agent [-] DHCP agent started
2015-05-27 11:33:18.087 117708 INFO oslo_messaging._drivers.impl_rabbit [req-d502c809-5df0-4139-b277-9838e564c77b ] Connected to AMQP server on 10.11.101.3:5672
2015-05-27 11:33:18.118 117708 INFO neutron.agent.dhcp.agent [req-d502c809-5df0-4139-b277-9838e564c77b ] Synchronizing state
2015-05-27 11:33:18.165 117708 INFO neutron.agent.dhcp.agent [req-d502c809-5df0-4139-b277-9838e564c77b ] Synchronizing state complete





然后查看L3服务日志/var/log/neutron/l3-agent.log：


2015-05-27 11:33:18.071 117708 INFO oslo_messaging._drivers.impl_rabbit [req-d502c809-5df0-4139-b277-9838e564c77b ] Connecting to AMQP server on 10.11.101.3:5672
2015-05-27 11:33:18.086 117708 INFO neutron.agent.dhcp.agent [-] DHCP agent started
2015-05-27 11:33:18.087 117708 INFO oslo_messaging._drivers.impl_rabbit [req-d502c809-5df0-4139-b277-9838e564c77b ] Connected to AMQP server on 10.11.101.3:5672
2015-05-27 11:33:18.118 117708 INFO neutron.agent.dhcp.agent [req-d502c809-5df0-4139-b277-9838e564c77b ] Synchronizing state
2015-05-27 11:33:18.165 117708 INFO neutron.agent.dhcp.agent [req-d502c809-5df0-4139-b277-9838e564c77b ] Synchronizing state complete





最后查看metadata服务日志/var/log/neutron/neutron-metadata-agent.log：


2015-05-27 11:33:19.135 117750 INFO neutron.openstack.common.service [req-0b753b53-445a-4b35-bbd9-4c42603441ec ] Started child 117887
2015-05-27 11:33:19.136 117887 INFO eventlet.wsgi.server [-] (117887) wsgi starting up on http:///:v/
2015-05-27 11:33:19.136 117750 INFO neutron.openstack.common.service [req-0b753b53-445a-4b35-bbd9-4c42603441ec ] Started child 117888
2015-05-27 11:33:19.138 117888 INFO eventlet.wsgi.server [-] (117888) wsgi starting up on http:///:v/
2015-05-27 11:33:19.145 117750 INFO oslo_messaging._drivers.impl_rabbit [-] Connecting to AMQP server on 10.11.101.3:5672
2015-05-27 11:33:19.155 117750 INFO oslo_messaging._drivers.impl_rabbit [-] Connected to AMQP server on 10.11.101.3:5672






3. 查看neutron-agent的运行状态


为了进一步了解Neutron的各个代理的运行状态，可以通过neutron agent-list
 命令查看整个系统Neutron相关服务的运行状态，得到的结果如图6-4所示。


+--------------------------------------+--------------------+---------+-------+----------------+---------------------------+
| id                                   | agent_type         | host    | alive | admin_state_up | binary                    |
+--------------------------------------+--------------------+---------+-------+----------------+---------------------------+
| 2fac9699-21ef-4fb9-9e09-9e170f42a970 | Linux bridge agent | host214 | :-)   | True           | neutron-linuxbridge-agent |
| 97dccec9-9abd-42b6-b1ce-230157b95a9c | Linux bridge agent | host213 | :-)   | True           | neutron-linuxbridge-agent |
| 9d9e9d1d-acc9-4cc1-8749-ffbd8246e7cc | Metadata agent     | host213 | :-)   | True           | neutron-metadata-agent    |
| a1e63f67-a406-4586-9b60-f81190db82f3 | L3 agent           | host213 | :-)   | True           | neutron-l3-agent          |
| c02537d2-f7d3-46b9-92d5-f82012cc5799 | DHCP agent         | host213 | :-)   | True           | neutron-dhcp-agent        |
+--------------------------------------+--------------------+---------+-------+----------------+---------------------------+






图 6-4　相关服务的运行状态


通过上面的结果可以看到，计算节点host214中的linuxbridge-agent运行正常，host213上的linuxbridge-agent、DHCP、metadata、L3服务也运行正常。


6.5　Open vSwitch GRE部署模式及相关配置文件


GRE是网络隧道技术之一，Neutron GRE的网络模式主要是指将网络节点与计算节点间的物理连接通道采用GRE，利用GRE通道分隔租户网络。目前，Open vSwitch支持GRE。因此，如果准备使用GRE模式，需要提前在网络与计算节点上安装openvswitch-agent网络代理插件。


6.5.1　GRE部署架构


Neutron GRE模式与VLAN模式的不同之处仍在于网络连接部分的处理。在GRE模式下，计算节点与网络节点之间采用GRE隧道模式连接。在本章示范的例子中，网络节点与计算节点的eth2网络接口均连接到同一台交换机上，多主机间GRE隧道通过此端口建立，如图6-5所示。




图 6-5　Neutron GRE 模式部署结构图


GRE部署模式的核心仍然集中于网络节点与计算节点，我们计划的网络端口的用途为：


	
eth0负责云系统的控制服务间的通信；



	
eth2负责计算节点与网络节点间的GRE通信；



	
网络节点连接外部的网络接口为eth3，它连接到云系统中的外部公共网络段，作为虚拟机访问外部网络的通道。






6.5.2　创建br-ex网桥


在GRE模式下，默认我们会在网络节点上创建br-ex网桥，此网桥的作用是连接各个租户的路由器，从而使租户内部可以访问外部网络。

增加L3服务的外网网桥br-ex，将网卡eth3加入br-ex:


# ovs-vsctl add-br eth3
# ovs-vsctl add-port br-ex eth3





需要说明的是，这个操作是在网络节点中进行的。


6.5.3　相关配置文件说明


相较于VLAN和VXLAN配置模式，GRE配置的主要变化在于ml2_conf.ini、dhcp_agent.ini以及l3_agent.ini的不同。


1. 基础配置文件——neutron.conf


网络与计算节点的neutron.conf 配置文件与Neutron Server保持一致，请参考Neutron Server配置部分。


2. 网络代理插件配置文件——ml2_conf.ini


ml2配置文件为/etc/neutron/plugins/ml2/ml2_conf.ini。在Neutron Server、网络节点与计算节点中，仅local_ip
 项的值为各节点的eth2端口的IP地址，其余配置则完全相同。配置如下：


[ml2]
type_drivers = flat,gre
tenant_network_types = gre
mechanism_drivers = openvswitch

[ml2_type_flat]
flat_networks = physnet1

[ml2_type_gre]
tunnel_id_ranges = 1:1000

[securitygroup]
enable_security_group = True
enable_ipset = True
firewall_driver = neutron.agent.linux.iptables_firewall.OVSHybridIptablesFirewallDriver

[ovs]
local_ip = 12.11.103.213
enable_tunneling = True
bridge_mappings = physnet1:br-ex
[agent]
tunnel_types = gre






3. DHCP服务配置文件——dhcp_agent.ini


DHCP服配置文件是/etc/neutron/dhcp_agent.ini。在简单的应用结构下，DHCP服务配置运行在网络节点中，用以为各个租户提供网络IP地址分配与管理服务。同时，也指明了DHCP服务使用的方法（如以下的dnsmasq）以及是否在dhcp名字空间内支持元数据服务。

在配置示例中，我们支持多名字空间且希望dhcp名字空间内提供元数据服务转发处理，即将虚拟机对169.254.169.254的HTTP请求进一步转发到metadata.ini中配置的元数据服务器IP地址。具体配置项如下：


[DEFAULT]
verbose = True
interface_driver = neutron.agent.linux.interface.OVSInterfaceDriver
dhcp_driver = neutron.agent.linux.dhcp.Dnsmasq
use_namespaces = True
dhcp_delete_namespaces = True
enable_isolated_metadata = True
enable_metadata_network = True






4. 元数据服务配置文件——metadata_agent.ini


元数据服务配置文件为/etc/neutron/metadata_agent.ini，它指明了系统元数据服务器的相关信息。以下配置指明了元数据服务器为10.11.101.6，即我们的nova-api服务器IP地址：


[DEFAULT]
verbose = True
auth_url = http://10.11.101.4:5000/v2.0
auth_region = RegionOne
admin_tenant_name = serviceTenant
admin_user = service_admin
admin_password = service_pass
nova_metadata_ip = 10.11.101.6
nova_metadata_port = 8775
metadata_proxy_shared_secret = foo
nova_metadata_protocol = http






5. 系统三层IP服务配置文件——l3_agent.ini


在简单的架构下，系统的三层IP服务运行在网络节点中，它主要为租户网络提供路由器与浮动IP等服务，其配置文件是/etc/neutron/l3_agent.ini。在我们的配置中，只使用了一个L3服务，配置项相对简单，具体如下：


[DEFAULT]
verbose = True
interface_driver = neutron.agent.linux.interface.OVSInterfaceDriver
use_namespaces = True
external_network_bridge = br-ex
router_delete_namespaces = True






6.5.4　重启Neutron相关的服务


Neutron相关的服务主要包含以下部分。


	

neutron-api服务
 ：Neutron Server节点。



	

openvswitch-agent服务
 ：网络与计算节点。



	

DHCP、metadata和L3服务
 ：网络节点。






1. 重启服务


下面我们以网络节点的服务启动为例来说明一下（计算节点也仅需要重启openvswith-agent即可），相关代码如下：


# service neutron-plugin-openvswitch-agent restart
# service neutron-l3-agent restart
# service neutron-dhcp-agent restart
# service neutron-metadata-agent restart






2. 运行验证


查看服务进程的状态：


# ps -e | grep neutron





在结果中可以看到如下正在运行的进程：


98969 ?        00:00:00 neutron-dhcp-ag
98989 ?        00:00:00 neutron-l3-agen
99007 ?        00:00:00 neutron-metadat
99038 ?        00:00:00 neutron-metadat
99039 ?        00:00:00 neutron-metadat
99040 ?        00:00:00 neutron-metadat
99041 ?        00:00:00 neutron-metadat
99112 ?        00:00:00 neutron-openvsw
99229 ?        00:00:00 neutron-rootwra






3. 查看服务日志记录


首先，查看DHCP服务日志/var/log/neutron/dhcp-agent.log：


2015-05-25 14:48:02.555 57844 DEBUG oslo_concurrency.lockutils [-] Lock "_check_child_processes" acquired by "_check_child_processes" :: waited 0.000s inner /usr/lib/python2.7/dist-packages/oslo_concurrency/lockutils.py:444
2015-05-25 14:48:02.556 57844 DEBUG oslo_concurrency.lockutils [-] Lock "_check_child_processes" released by "_check_child_processes" :: held 0.001s inner /usr/lib/python2.7/dist-packages/oslo_concurrency/lockutils.py:456
2015-05-25 14:48:02.557 57844 DEBUG oslo_messaging._drivers.amqp [req-e751e7d0-3169-43a5-8c87-9d78086557fd ] UNIQUE_ID is 95cf8354df90406b8d23d9d960230d93. _add_unique_id /usr/lib/python2.7/dist-packages/oslo_messaging/_drivers/amqp.py:252
2015-05-25 14:48:32.557 57844 DEBUG oslo_messaging._drivers.amqp [req-57a19459-2b52-4fdc-810f-ceb34cf4eb0a ] UNIQUE_ID is bfda046914cf41c0ba0a4d0557472f4c. _add_unique_id /usr/lib/python2.7/dist-packages/oslo_messaging/_drivers/amqp.py:252





接着，查看L3服务日志/var/log/neutron/l3-agent.log：


2015-05-25 14:49:32.094 57807 DEBUG neutron.agent.l3.agent [-] Report state task started _report_state/usr/lib/python2.7/dist-packages/neutron/agent/l3/agent.py:574
2015-05-25 14:49:32.095 57807 DEBUG oslo_messaging._drivers.amqp [-] UNIQUE_ID is bd0f01ea227546a8b58a40a70b00d9ec. _add_unique_id /usr/lib/python2.7/dist-packages/oslo_messaging/_drivers/amqp.py:252
2015-05-25 14:49:32.099 57807 DEBUG neutron.agent.l3.agent [-] Report state task successfully completed_report_state /usr/lib/python2.7/dist-packages/neutron/agent/l3/agent.py:598
2015-05-25 14:49:43.127 57807 DEBUG neutron.openstack.common.periodic_task [req-9f616189-adc1-4ae8-b97f-eb6ead6f2cdf ] Running periodic task L3NATAgentWithStateReport.periodic_sync_routers_task run_periodic_tasks /usr/lib/python2.7/dist-packages/neutron/openstack/common/periodic_task.py:219
2015-05-25 14:49:43.127 57807 DEBUG neutron.agent.l3.agent [req-9f616189-adc1-4ae8-b97f-eb6ead6f2cdf ] Starting periodic_sync_routers_task - fullsync:False periodic_sync_routers_task /usr/lib/python2.7/dist-packages/neutron/agent/l3/agent.py:482





最后，查看metadata服务日志/var/log/neutron/neutron-metadata-agent.log：


2015-05-25 14:51:03.477 57870 DEBUG oslo_messaging._drivers.amqp [-] UNIQUE_ID is 228cce0da43b4a09a88c073b096db6d1. _add_unique_id /usr/lib/python2.7/dist-packages/oslo_messaging/_drivers/amqp.py: 252
2015-05-25 14:51:33.477 57870 DEBUG oslo_messaging._drivers.amqp [-] UNIQUE_ID is d07bc5111fb044a18e2a4cafaaacf49c. _add_unique_id /usr/lib/python2.7/dist-packages/oslo_messaging/_drivers/amqp.py:252
2015-05-25 14:52:03.477 57870 DEBUG oslo_messaging._drivers.amqp [-] UNIQUE_ID is 6b3294a7fe15414fb1949b0a04148508. _add_unique_id /usr/lib/python2.7/dist-packages/oslo_messaging/_drivers/amqp.py:252






4. 查看所有代理的运行状态


同样，可以通过neutron agent-list
 命令了解所有Neutron代理服务的工作状态，得到的输出结果如图6-6所示。


+--------------------------------------+--------------------+---------+-------+----------------+---------------------------+
| id                                   | agent_type         | host    | alive | admin_state_up | binary                    |
+--------------------------------------+--------------------+---------+-------+----------------+---------------------------+
| 0f8565d0-a24e-4a54-b7f8-b60f78c3b171 | Open vSwitch agent | host214 | :-)   | True           | neutron-openvswitch-agent |
| 80293301-42c3-4856-961b-9ae2d10121f8 | Open vSwitch agent | host213 | :-)   | True           | neutron-openvswitch-agent |
| 9d9e9d1d-acc9-4cc1-8749-ffbd8246e7cc | Metadata agent     | host213 | :-)   | True           | neutron-metadata-agent    |
| a1e63f67-a406-4586-9b60-f81190db82f3 | L3 agent           | host213 | :-)   | True           | neutron-l3-agent          |
| c02537d2-f7d3-46b9-92d5-f82012cc5799 | DHCP agent         | host213 | :-)   | True           | neutron-dhcp-agent        |
+--------------------------------------+--------------------+---------+-------+----------------+---------------------------+






图 6-6　输出结果



6.5.5　调整nova-api与计算节点的nova.conf配置文件


当准备使用Neutron网络组件时，我们需要更新nova.conf配置文件中关于网络的部分。在API服务的nova.conf配置文件中，指明网络服务由neutron API来完成，意即将租户发起的网络创建命令交给Neutron Server中运行的Neutron API服务来执行。

下面对nova.conf的配置调整需要在nova-api（172.16.113.216）与nova-compute（172.16.112.214）节点上分别进行：


[oslo_messaging_rabbit]
rabbit_host=10.11.101.3
rabbit_userid=admin
rabbit_password=openstack

[oslo_concurrency]
lock_path=/run/lock/nova

[DEFAULT]
logdir=/var/log/nova
state_path=/var/lib/nova
verbose=True

allow_resize_to_same_host = True

my_ip=10.11.103.214

api_paste_config=/etc/nova/api-paste.ini
compute_scheduler_driver=nova.scheduler.simple.SimpleScheduler

nova_url=http://10.11.101.6:8774/v1.1/
root_helper=sudo nova-rootwrap /etc/nova/rootwrap.conf

cc_host=10.11.101.6
osapi_host=10.11.101.6
osapi_port=8774

use_deprecated_auth=false
auth_strategy=keystone

# start vm when host reboot
resume_guests_state_on_host_boot = True

# live migration
live_migration_flag=VIR_MIGRATE_UNDEFINE_SOURCE,VIR_MIGRATE_PEER2PEER,VIR_MIGRATE_LIVE

# Neutron + OVS for Network
network_api_class=nova.network.neutronv2.api.API
linuxnet_interface_driver = nova.network.linux_net.LinuxOVSInterfaceDriver
firewall_driver=nova.virt.firewall.NoopFirewallDriver
security_group_api=neutron

vif_plugging_is_fatal = False
vif_plugging_timeout = 0

compute_driver=libvirt.LibvirtDriver

volume_api_class=nova.volume.cinder.API

# vnc
vnc_enabled = True
vnc_keymap = en-us
novncproxy_base_url=http://172.16.113.216:6080/vnc_auto.html
vncserver_proxyclient_address=$my_ip
vncserver_listen=0.0.0.0

# for ceilometer compute agent
instance_usage_audit = True
instance_usage_audit_period = hour
notify_on_state_change = vm_and_task_state
notification_driver = messagingv2

[keystone_authtoken]
auth_host = 10.11.101.4
auth_port = 35357
auth_protocol = http
auth_uri = http://10.11.101.4:5000/v2.0
admin_tenant_name = serviceTenant
admin_user = service_admin
admin_password = service_pass

[spice]
agent_enabled = True
enabled = True
html5proxy_base_url=http://172.16.113.216:6082/spice_auto.html
keymap=en-us
server_listen=0.0.0.0
server_proxyclient_address=$my_ip

[database]
connection=mysql://novadbUser:novadbPass@10.11.101.2/nova

[glance]
host = 10.11.101.5

[neutron]
url=http://10.11.101.9:9696
auth_strategy=keystone
admin_tenant_name=serviceTenant
admin_username=service_admin
admin_password=service_pass
admin_auth_url=http://10.11.101.4:35357/v2.0

# metadata for neutron plugin
service_metadata_proxy = True
metadata_proxy_shared_secret = foo





然后重新启动API节点的nova-api服务以及计算节点的nova-compute服务。

重启API节点的nova-api服务：


# service nova-api  restart
# service nova-cert restart
# service nova-consoleauth restart
# service nova-scheduler restart
# service nova-conductor restart
# service nova-novncproxy restart
# service nova-spiceproxy restart





重启计算节点的nova-compute服务：


service nova-compute restart






6.6　Neutron网络模式下元数据服务路径


在Neutron下配置metadata服务也是一个让初学者经常困惑的问题。当采用多名字空间的配置方法后，通常为租户创建网络或路由器后会分别得到一个名为qdhcp-xxx
 以及qrouter-xxx
 的租户网络及路由器名字空间。比如，在网络节点上使用 ip netns list
 命令可以看到这样的网络空间：


qdhcp-71a563fa-fb86-470a-b70a-538efc8b67e7
qrouter-a2539059-e76e-415d-8cc2-161acc5b65c1





由于网络名字空间的隔离作用，同一个网络中的虚拟机均可以访问空间内的资源，那么虚拟机在访问http://169.254.169.254/2009-04-04/meta-data/instance-id
 这样的URL地址时，是如何获得元数据的呢？

在OpenStack中，由于一个租户可以同时有路由器名字空间（qrouter-xxx
 ）与网络名字空间（qdhcp-xxx
 ），所以虚拟机可以通过这两条通道的一种获得元数据。使用路由器空间获得元数据的处理流程稍复杂一些，而且有时我们并不一定要创建路由器。因此，虚拟机通过dhcp网络空间获得元数据将是最基础的路径。下面我们将说明通过dhcp空间获得元数据服务的过程。

通过dhcp网络空间获得元数据的处理逻辑如图6-7所示。




图 6-7　Neutron 模式下DHCP网络空间的元数据服务路径


这里简要说明一下这个处理逻辑。


	
当用户创建网络并指定了网关地址后，一个网络空间即创建成功，在网络节点上通过ip netns list
 命令即可以查询到它的id，比如可以看到这样的值：


qdhcp-71a563fa-fb86-470a-b70a-538efc8b67e7






	
当网络节点neutron-dhcp-agent 服务启动后，它会为qdhcp-71a563fa-fb86-470a-b70a-538efc8b67e7创建一个网络接口，并同时赋予两个IP地址，即通过ip netns execqdhcp-71a563fa-fb86-470a-b70a-538efc8b67e7 ip addr
 命令可以看到一个名为ns-bb1121d3-20的接口有192.168.3.2及169.254.169.254的IP地址。



	
neutron-dhcp-agent服务会为qdhcp-71a563fa-fb86-470a-b70a-538efc8b67e7名字空间以192.168.3.2为基础启动一个dnsmasq进程为此空间下的虚拟机提供DHCP服务；同时，也会在此空间下启动一个neutron-ns-metadata-proxy进程以侦听对169.254.169.254 80端口的访问请求，如通过ip netns exec qdhcp-71a563fa-fb86-470a-b70a-538efc8b67e7 netstat -ltunp|grep 80
 命令，可以看到进程76648在监听此空间下的80端口：


tcp       0      0 0.0.0.0:80         0.0.0.0:*          LISTEN      76648/python






	
进一步查询76648的进程，可以看到网络节点中启动了一个这样的进程：


neutron   76648      1  0 17:17 ?        00:00:00 /usr/bin/python /usr/bin/neutron-ns-metadata-proxy --pid_file=/var/lib/neutron/external/pids/71a563fa-fb86-470a-b70a-538efc8b67e7.pid --metadata_proxy_socket=/var/lib/neutron/metadata_proxy --network_id=71a563fa-fb86-470a-b70a-538efc8b67e7 --state_path=/var/lib/neutron --metadata_port=80 --metadata_proxy_user=108 --metadata_proxy_group=113 --verbose --log-file=neutron-ns-metadata-proxy-71a563fa-fb86-470a-b70a-538efc8b67e7.log --log-dir=/var/log/neutron






	
neutron-ns-metadata-proxy进程负责将名字空间内metadata的请求数据进一步加上网络id等标记空间的特有信息，再通过unixsocket转发到网络节点中metadata_agent.ini 配置文件中指定的nova-api 服务。本例中，配置项为：


	
nova_metadata_ip = 10.11.101.6



	
nova_metadata_port = 8775







	
通过以上路径，当计算节点中租户相同网络下的虚拟机发出http://169.254.169.254/2009-04-04/meta-data/instance-id
 URL请求虚拟机id 时，就可以通过以上路径，再通过nova-api提供的8775服务从数据库中找到虚拟机的id等信息。



	
使用DHCP 网络空间获得元数据时，有以下两点需要特别注意。


	
租户创建网络时，一定要指定网关IP，如图6-8所示。




图 6-8　创建网络并指定网关IP




	
配置dhcp_agent.ini时，需要有以下两个条目：


	

enable_isolated_metadata = True




	

enable_metadata_network = True














dhcp-agent.ini中metadata配置方法由于元数据是通过OpenStack控制网络传递时，所以免去了通过qrouter空间时必须将nova-api 与br-ex所在的外部公网连接到一起的麻烦，同时也提高了系统的安全性。


6.7　Neutron模式下创建网络的相关操作


为了让读者对Neutron网络下的云租户网络配置有一个了解，下面基于VXLAN的配置展示公共外部网络、租户网络子网、租户网络的创建与设置过程。在进行更多的网络操作之前，需要提前配置一个身份环境变量文件。创建admin用户的环境变量文件export_admin
 ，其内容如下：


export OS_TENANT_NAME=adminTenant
export OS_USERNAME=admin
export OS_PASSWORD=openstack
export OS_AUTH_URL=http://10.11.101.4:5000/v2.0/





将该环境变量输出至当前终端：


# source export_admin






6.7.1　查看当前环境中的网络代理


通过 neutron agent-list
 命令，可以查看当前各个Neutron 代理的运行状态，具体如图6-9所示。




图 6-9　Neutron 代理的运行状态图


然后通过neutron agent-show 2fac9699-21ef-4fb9-9e09-9e170f42a970
 查看网络代理类型，结果如图6-10所示。




图 6-10　代理的详细信息


上述信息显示计算节点中的网络代理为VXLAN模式。


6.7.2　创建公网与子网


我们需要为系统创建外部网络，用于租户透过它访问互联网或企业内网。


1. 创建外部网络


公网或外网（public/external network）在Neutron中是指云系统与外部网络连接的路径，比如在我们的系统中，外部网络是指公司内部的172.16.112.0/24网段，挂在这个网段的服务器或PC机通过172.16.112.2网关访问互联网。

云系统中的租户网络在不同的名字空间下，本身无法直接访问外部资源。Neutron 网络节点负责为每个租户创建路由器，并为路由器创建一个连接在外部网络的接口及一个内部网络的接口，从而使租户可以访问外部网络资源。

Neutron 的外部网络是指提供L3服务的节点所连接的外部网络，本例中是指网络节点的eth3接口所连接的172.16.112.0/24的外部网络。

通常情况下，我们会将外部网络创建到一个公共的租户中，比如本例中的serviceTenant
 租户。我们以admin用户身份在serviceTenant中创建外部网络，此时我们需要将环境变量文件export-admin的租户修改为serviceTenant
 （注意，在Keystone内容初始代时，admin
 已设置为serviceTenant
 的管理员）：


export OS-TENANT-NAME=serviceTenant
export OS-USERNAME=admin
export OS-PASSWORD=openstack
export OS-AUTH-URL=http://10.11.101.4：5000/v2.0/





创建网络时，我们可以直接在Horizon的Web界面上操作。为了让读者更了解这一过程，下面我们使用命令行来完成相关操作。

创建网络的命令仍是用neutron net-create
 指令。需要说明的是，以下过程可以在网络节或网络节点上操作。创建外部网络的过程如下：


#neutron net-create ext-net --shared --router:external --provider:physical_network external --provider:network_type flat





结果如图6-11所示。




图 6-11　创建外部网络



2. 创建公网子网


与内部网络一样，外部网络也可以有多个内部子网。这里我们创建172.16.112.0/24的一个子网：


# neutron subnet-create ext-net --name ext-subnet --allocation-pool start=172.16.112.70,end=172.16.112.89 --disable-dhcp --gateway 172.16.112.2 172.16.112.0/24





结果如图6-12所示。




图 6-12　创建外部网络的子网



3. 创建租户网络


在租户内部，同样需要创建网络和子网，并通过网络节点上的租户路由器连接到外部网络。同样，我们需要使用neutron net-create
 命令创建网络，然后再创建子网。

这里我们计划为adminTenat租户创建一个内部网络，具体过程如下：


# neutron net-create admin-vxnet1





结果如图6-13所示。




图 6-13　创建租户网络



4. 创建租户网络的子网


我们计划为租户创建一个192.168.101.0/24的内部子网，过程如下：


# neutron subnet-create admin-vxnet1 --name adm-subnet1 --gateway 192.168.101.1 192.168.101.0/24





结果如图6-14所示。




图 6-14　创建租户子网



5. 创建租户路由器


为了让租户的网络能够访问外部网络，我们需要为租户创建一台路由器，同时分别增加一个连接外部及内部网络的接口，具体过程如下：


# neutron router-create admin-router1





结果如图6-15所示。




图 6-15　为租户创建路由器


此时，可以在Horizon的网络中看到为租户创建的网络、子网以及路由器，如图6-16所示。




图 6-16　Horizon中的租户网络拓朴图



6. 添加路由器端口以及创建虚拟机


在路由器上增加一个连接内部网络的接口，且指定其IP地址为192.168.101.1:


# neutron router-interface-add admin-router1 subnet=adm-subnet1|port=192.168.101.1





在路由器上增加一个连接外部网络的接口：


# neutron router-gateway-set admin-router1 ext-net





查看路由器上的端口：


# neutron router-port-list admin-router1





得到的结果如图6-17所示。




图 6-17　查看租户路由器的接口


可以看到，路由器上有两个接口，IP地址分别是内、外网的192.168.101.1与172.16.112.70。


7. 创建虚拟机


当网络、子网、路由器等租户网络创建完成后，我们就可以进一步创建虚拟机，这一过程可以直接在Horizon中完成。创建虚拟机时，选择已创建的内部网络即可。具体过程如图6-18和图6-19所示。




图 6-18　创建虚拟机





图 6-19　选择虚拟机的网络


虚拟机创建成功后的状态如图6-20所示。




图 6-20　创建成功的虚拟机


此时查看网络拓扑图得到的结果如图6-21所示。




图 6-21　租户的网络及虚拟机拓朴图


在图6-21中，我们看到租户的网络上挂接一台虚拟机，且通过中间的路由器连接到外部网络中。


6.8　Neutron DVR


细心的读者会发现，本章至此为止介绍的Neutron网络模式、DHCP、L3等服务均配置在单一的网络节点上，那么如果在实际环境中网络节点的处理能力不足或硬件出现故障，都会导致系统的网络服务中断。

在Juno版本以前，我们通常会用将网络节点做成双机集群或将dhcp-agent、metadata-agent甚至l3-agent分散到计算节点的办法来应对这种情况，但同时整个系统的配置以及运维也将变得更为复杂。

为了提高系统网络服务的可靠性与性能，自Juno版本以后，正式引入了DVR （Distributed Virtual Router，分布式路由），它的好处是将原来由网络节点提供的服务部分转移到计算节点上，这样做的益处如下所示。


	
相同租户内不同网段间（单一计算节点内部或多个计算节点间）的路由在计算节点间直接完成，路由服务不需要网络节点参与。



	
浮动IP直接在计算节点间提供，因此外部对虚拟机业务的访问流量直接到达计算节点的外部公网接口，不再经过网络节点转发。





DVR的实现类似于早期nova-network提供的多主机配置模式，即虚拟机对外网络服务的路由通过计算节点本机进行，这样不仅能提升性能，同时某台主机硬件故障影响的范围也大大减少。与nova-network不同的是，在DVR模式下，通过复杂的处理过程可以使租户内某个网络的网关在所有计算节点上均相同。

在DVR模式下，在网络节点中增加了一个SNAT命名空间，这样可以专门为租户虚拟机访问外网时提供SNAT服务，而网络节点仍承担DHCP、VPN以及负载均衡等任务。相对中央网络模式来说，服务处理压力已大为减轻。

在生产环境中是否使用DVR需要考虑多个因素，过于复杂的网络技术也使得排障处理变得麻烦。

目前，在官方提供的资料中，DVR均采用OVS Agent来配合，对此我们没有做更多严格的测试。这里我们仅介绍一下DVR的主要配置方法，有兴趣的读者可以进一步查阅相关资料。

DVR 的配置主要涉及neutron.conf、ml2_conf.ini以及l3_agent.ini这3个文件。

调整所有节点的/etc/neutron/neutron.conf配置，加入以下配置项，通知Neutron API使用DVR模式：


router_distributed = True





调整网络节点的/etc/neutron/l3_agent.ini，加入以下配置项：


agent_mode = dvr_snat





上述配置指明网络节点启用DVR，并为每个租户创建一个SNAT全名空间，为租户内的虚拟机访问外部网络提供服务。

调整所有计算节点的/etc/neutron/l3_agent.ini，加入以下配置项：


agent_mode = dvr





上述配置指明计算节点网络服务启用DVR模式。

调整Neutron各节点的/etc/neutron/plugins/ml2/ml2_conf.ini，在[agent]
 栏目中加入DVR相关的配置项（enable_distributed_routing = True
 ）：


[ml2]
mechanism_drivers = openvswitch,linuxbridge,l2population

[agent]
l2_population = True
tunnel_types = vxlan
enable_distributed_routing = True






6.9　参考资源


本章的参考资源如下所示。


	
OpenStack网络指南：http://docs.openstack.org/networking-guide/
 。



	
深入理解Neutron——OpenStack网络实现：http://yeasy.gitbooks.io/openstack_understand_neutron/content/dvr/index.html
 。










第 7 章　Neutron与SDN融合


广义来说，SDN的含义是“软件定义网络”，虽然它也有相关的标准，但许多交换机厂商为使交换机能与OpenStack系统更好地融合，都开发了针对Neutron API的驱动程序。即当Neutron Server收到创建网络的请求后，它会进一步发出标准的Neutron消息给网络插件（厂商驱动程序），而厂商提供的插件再进一步将此消息转换为交换机能够识别的控制命令，从而完成创建网络动作，如在交换机中创建VLAN。

本章中为了让读者更好地理解Neutron与SDN技术的简单融合效果，这里使用了Arista交换机，这是因为我们在厂商的支持下获得了该交换机，从而可以开展实验。我们相信，其他厂商已经提供了Neutron 驱动程序的设备来实现类似的功能。


7.1　广义的SDN


SDN 的字面意思是软件定义网络。虽然其业务涉及OpenFlow等各类标准，但从应用的角度广义来看，只要能够很方便地通过外部软件对交换机、路由器等进行控制，即可将其纳入SDN的范畴。因此，在实际使用中，有时我们并不纠结对交换机的控制是否一定是OpenFlow标准。


7.2　Arista 官方SDN原理图


Arista 交换机的控制器是CVX，它可以直接在交换机中运行或单独运行于一台服务器中，所有的交换机配置后均向其注册，从而接受它的控制。Arista提供的OpenStack代码接受Neutron网络的相关指令后，将需要的动作发给CVX，再由CVX控制交换机完成相关的动作。图7-1是Arista官方提供的原理图。

下面简要解释一下图7-1。


	
所有的交换机均注册到CVX中。



	
当CVX与交换机融于一体时，交换机的管理IP地址就是外部与CVX通信的IP地址，CVX服务会监听该IP。



	
Neutron Server通过配置Arista ML2来控制CVX，以使CVX能收到对网络的命令，并且执行VLAN创建等任务。








图 7-1　Arista交换机与OpenStack融合图示



7.3　实验环境说明


本次实验我们基于Icehouse进行，虽然不是最新的Kilo版，但足以让读者了解Neutron与交换机厂商间配合的进展情况。安装模式是Linux Bridge，使用VLAN作为网络节点与计算节点间的连接通道（1001~1009）。网络节点中不启用L3服务（只提供DHCP服务，以便我们创建VLAN 网关。查看Arista交换机能否帮助我们自动创建VLAN interface ip）。图7-2是我们的实验结构图。




图 7-2　Neutron Linuxbridge与Arista融合实验结构图


我们的目标集中于以下几个方面。


	
Arista交换机能否接受Neutron指令自动创建VLAN interface ip。



	
Arista 交换机上能否有NAT功能，能否作为L3服务。



	
Arista 交换机上能否创建元数据代理服务。





OpenStack环境介绍如下所示。


	
各主机的作用如下：


	
Host212作为控制服务的运行节点；



	
Host215作为网络节点；



	
CM216、CM217作为计算节点；



	
Host215、CM216、CM217均采用Ubuntu 12.04操作系统。







	
Host215网络节点启用L3服务。






7.4　配置Arista交换机


对于Arista交换机的配置，主要参考了Arista提供的指导性资料，下面仅提供配置过程。


7.4.1　配置交换机管理的IP


我们需要为交换机指定一个IP，以便登录管理，这里我们为交换机配置了两个IP地址，分别是10.9.112.8与172.16.113.88：


DCS-7504(s1)#show ver
Arista DCS-7504
Hardware version:    02.00
Serial number:       HSH13120023
System MAC address:  001c.7330.7899

Software image version: 4.13.6F
Architecture:           i386
Internal build version: 4.13.6F-1754895.4136F.1
Internal build ID:      738c9547-c569-48e9-a4b8-2761413e4169

Uptime:                 2 hours and 14 minutes
Total memory:           15971340 kB
Free memory:            13128072 kB

interface Management1/1
ip address 172.16.113.88/24
!
interface Management1/2
ip address 10.9.112.8/8






7.4.2　将交换机注册到CVX中


采用以下指令将交换机10.9.112.8 注册到交换机中：


dcs-7048t[15:24:32] (config)#management cvx
dcs-7048t[15:24:32] (config‐mgmt‐cvx)#server host 10.9.112.8
dcs-7048t[15:24:32] (config‐mgmt‐cvx)#no shutdown





然后查看当前的CVX配置：


dcs-7048t[16:54:53](config-mgmt-cvx)#show active
managementcvx
no shutdown
server host 10.9.112.8





查看交换机提供的API信息：


dcs-7048t[15:24:34](config)#show management api http-commands
Enabled:        Yes
HTTPS server:   shutdown, set to use port 443
HTTP server:    running, set to use port 80
VRF:            default
Hits:           115
Last hit:       532 seconds ago
Bytes in:       270
Bytes out:      2879716
Requests:       0
Commands:       0
Duration:       0.000 seconds
User        Hits       Bytes in       Bytes out       Last hit
----------- ---------- -------------- --------------- ---------------
admin       0          270            2879716         532 seconds ago





查看CVX当前已连接的交换机：


dcs-7048t[15:23:10](config-mgmt-cvx)#show cvx connections
Switch 00:1c:73:16:11:2c
    Hostname: dcs-7048t
    Status: up
    Last heartbeat sent: 0:00:01 ago
    Last heartbeat received: 0:00:12 ago
    Clock offset: -0.00193366973463





查看交换机的id:


dcs-7048t[15:23:21](config-mgmt-cvx)#show version
Arista DCS-7048T-A-F
Hardware version:    01.04
Serial number:       JPE12100397
System MAC address:  001c.7316.112c

Software image version: 4.13.4F
Architecture:           i386
Internal build version: 4.13.4F-1714753.4134F.1
Internal build ID:      eaac0142-1b8b-43d6-8fd1-1618409cb832

Uptime:                 2 days, 2 hours and 1 minute
Total memory:           3990496 kB
Free memory:            1252500 kB






7.4.3　访问交换机的API


对于支持SDN的交换机，最让我们高兴的是，可以直接访问它的RESTful API接口（若有兴趣可以进一步查阅或索取Arista资料，直接通过这个API接口使用Web发送命令来控制交换机）。

可以通过管理地址访问Arista的API，注意这里是通过https来访问：https://172.16.113.88/explorer.html
 。


7.4.4　配置交换机的中继端口


由于我们打算测试Arista能否接受Neutron指令自动配置VLAN，所以需要将交换机与计算服务器连接的端口配置成trunk模式。我们计划分别将计算节点216、217以及网络节点接在交换机的46、47和48端口上：


interface Ethernet3/46
switchport trunk allowed vlan none
switchport mode trunk
!
interface Ethernet3/47
switchport trunk allowed vlan none
switchport mode trunk
!
interface Ethernet3/48
switchport trunk allowed vlan none
switchport mode trunk






7.4.5　启用链路发现协议（LLDP）


Arista对计算节点服务器的感知是通过LLDP来完成的。当在交换机与计算节点服务器中均运行LLDP协议后，交换机即可发现计算节点服务器。


1. 在计算节点上安装LLDP协议


LLDP是链路发现协议，交换机与服务器两端均需要安装此协议，以便互相识别并获取相关信息。安装过程如下：


[root@host215 ~]# apt-get installladvd
[root@host216 ~]# apt-get installladvd
[root@host217 ~]# apt-getinstallladvd

root@host216:~# ps -ef|grepladvd
root       3714      1  0 17:34 ?        00:00:00 ladvd: master [priv]
ladvd      3717   3714  0 17:34 ?        00:00:00 ladvd: child
root       3719   3618  0 17:34 pts/2    00:00:00 grep --color=auto ladvd





注意，不能同时有lldpad在运行。


2. 配置名字解析


进入CVX的service openstack层次下进行操作以完成名字解析：


DCS-7504(s1)(config-cvx)#service openstack
DCS-7504(s1)(config-cvx-openstack)#?
comment          Up to 240 characters, comment for this mode
default          Set a command to its defaults
exitExit from OpenStack configuration mode
help             Description of the interactive help system
name-resolution  Configureopenstack name resolution
no               Negate a command or set its defaults
showShow running system information
shutdown         Disable OpenStack service
!!               Append to comment

DCS-7504(s1)(config-cvx-openstack)#name-resolution force





上述过程的目的是交换机与服务间可以完成名字与IP地址的解析。


3. 在Arsita交换机上查看计算节点信息


检查Arista上的LLDP服务，确认交换机是否启用了LLDP：


(config)#show lldp
% LLDP is not enabled <‐‐‐ if you see this message, please execute following
Command





如果没有启用，则可以通过以下指令启动：


(config)#lldp run





接着确认交换机是否已经识别了计算服务器：


DCS-7504(s1)#show lldp neighbors
Last table change time   : 0:01:47 ago
Number of table inserts  : 7
Number of table deletes  : 2
Number of table drops    : 0
Number of table age-outs : 0

Port       Neighbor Device ID             Neighbor Port ID           TTL
Et3/46     host216                        eth4                       180
Et3/47     host217                        eth4                       180
Et3/48     networknode-lb2                eth4                       180
Ma1/1      LSKJ-open-SW-A                 562                        120
Ma1/2      LSKJ-open-SW-B                 505                        120





上述信息表明，交换机已经可以识别到服务器，并获取了相关信息。


7.4.6　配置交换机支持Neutron 指令


以下动作用于配置交换机使用HTTPS协议接受Neutron指令：


dcs-7048t[15:32:42](config)#cvx
dcs-7048t[15:32:44](config-cvx)#no shutdown
dcs-7048t[15:32:47](config-cvx)#service openstack
dcs-7048t[15:33:05](config-cvx)#no shutdown
dcs-7048t[15:33:14](config-cvx)#exit
dcs-7048t[15:33:18](config-cvx)#





查看CVX的配置信息：


dcs-7048t[16:16:17](config)#show cvx
CVX Server
    Status: Enabled
    Heartbeat interval: 20.0
    Heartbeat timeout: 60.0
dcs-7048t[16:16:52](config)#show cvx service
CVX
    Status: Enabled
    Supported versions: 1

    Switch            Status  Negotiated Version
    ----------------- ------- ------------------
    00:1c:73:16:11:2c Enabled 1

ControllerDebug
    Status: Disabled
    Supported versions: 1

    Switch            Status   Negotiated Version
    ----------------- -------- ------------------
    00:1c:73:16:11:2c Disabled

NetworkTopology
    Status: Enabled
    Supported versions: 1

    Switch            Status  Negotiated Version
    ----------------- ------- ------------------
    00:1c:73:16:11:2c Enabled 1

OpenStack
    Status: Enabled
    Supported versions: 1

    Switch            Status  Negotiated Version
    ----------------- ------- ------------------
    00:1c:73:16:11:2c Enabled 1

VmwareNsx
    Status: Enabled
    Supported versions: 1

    Switch            Status  Negotiated Version
    ----------------- ------- ------------------
    00:1c:73:16:11:2c Enabled 1

Vxlan
    Status: Enabled
    Supported versions: 1

    Switch            Status   Negotiated Version
    ----------------- -------- ------------------
    00:1c:73:16:11:2c Disabled





指定cvxapi使用HTTPS（Arista要求如此）：


dcs-7048t[15:35:08](config)#management api http-commands
dcs-7048t[15:35:14](config-mgmt-api-http-cmds)#no shutdown
dcs-7048t[15:36:37](config-mgmt-api-http-cmds)#no protocol http
dcs-7048t[15:36:49](config-mgmt-api-http-cmds)#protocol https
dcs-7048t[15:36:53](config-mgmt-api-http-cmds)#exit
dcs-7048t[15:37:03](config)#





注意：经测试发现，为安全考虑，Arista不支持通过HTTP方式来访问CVX。

最后，通过以下指令保存相关配置：


wr mem






7.5　配置Neutron Server


在Icehouse版本时，需要为Neutron Server打一些补丁。


7.5.1　为neutron-server打补丁


根据厂家文档要求，在I版下需要打一些补丁，厂商提供了arista_l3_plugin.diff补丁文件。

打补丁的工作需要直接在/usr/lib/python2.7/dist-packages/neutron/目录下进行。实验过程中的处理是，打补丁的工作先在/usr/share/pyshared/neutron目录下进行，然后将相关文件复制到/usr/lib/python2.7/dist-packages/neutron/目录中：


root@Ineutron-lb2:~# ls
arista_l3_plugin.diff               export_neutron
creat_neutron_db_base_on_arista.sh  id_rsa.pub.deploy
export_admin                        start_neutron_server_base_on_arista.sh
root@Ineutron-lb2:~# cp arista_l3_plugin.diff /usr/share/pyshared/neutron
root@Ineutron-lb2:~# mkdir -p /etc/neutron/plugins/arista
root@Ineutron-lb2:~# pwd

root@Ineutron-lb2:~# cd /usr/share/pyshared/neutron
root@Ineutron-lb2:/usr/share/pyshared/neutron# ls
agent                  db           neutron_plugin_base_v2.py  server
api                    debug        notifiers                  service.py
arista_l3_plugin.diff  extensions   openstack                  services
auth.py                hooks.py     plugins                    tests
cmd                    __init__.py  policy.py                  version.py
common                 locale       quota.py                   wsgi.py
context.py             manager.py   scheduler

root@Ineutron-lb2:/usr/share/pyshared/neutron# patch -p1
    <arista_l3_plugin.diff
patching file neutron/plugins/arista/__init__.py
patching file neutron/plugins/arista/arista.ini
patching file neutron/plugins/arista/arista_l3_driver.py
patching file neutron/plugins/arista/arista_plugin.py
patching file neutron/plugins/arista/config.py
patching file neutron/plugins/arista/exceptions.py
patching file neutron/plugins/arista/l3.diff

root@Ineutron-lb2:/usr/share/pyshared/neutron# ls neutron/plugins/arista/
arista.ini           arista_plugin.py  exceptions.py  l3.diff
arista_l3_driver.py  config.py         __init__.py
root@Ineutron-lb2:/usr/share/pyshared/neutron# cp
    neutron/plugins/arista/arista.ini /etc/neutron/plugins/arista





然后将打过补丁的文件复制到运行软件的目录下。

在/usr/lib/python2.7/dist-packages/neutron/plugins/目录下创建Arista，然后将已经打过补丁的文件复制到此目录下：


root@Ineutron-lb2:/usr/share/pyshared/neutron/plugins/arista# cp *
    /usr/lib/python2.7/dist-packages/neutron/plugins/arista/






7.5.2　配置ml2使用Arista 驱动程序


我们需要进一步配置neutron.conf与mlz-conf.ini，指明它们使用Aristaplugin。

(1) 编辑/etc/neutron/neutron.conf，增加Aristaplugin作为service_plugins之一：


core_plugin = neutron.plugins.ml2.plugin.Ml2Plugin
service_plugins =
neutron.plugins.arista.arista_plugin.AristaPlugin,neutron.services.loadbalancer.plugin.LoadBalancerPlugin,neutron.services.vpn.plugin.VPNDriverPlugin





(2) 编辑/etc/neutron/plugins/ml2/ml2_conf.ini：


[ml2]
type_drivers = vlan
tenant_network_types = vlan
mechanism_drivers = linuxbridge,arista





(3) 配置/etc/neutron/plugins/ml2/ml2_conf_arista.ini 文件，指明CVX的IP地址：


[ml2_arista]
eapi_host = 10.9.112.8
eapi_username = admin
eapi_password = admin
region_name = icehouse2





(4) 更新/etc/neutron/plugins/arista/arista.ini:


[arista]

eapi_host = 10.9.112.8
eapi_username = admin
eapi_password = admin
#region_name = icehouse2





(5) 在Neutron Server上（172.16.113.79）安装 JSON RPC：


# apt-get install python-pip
# pip install jsonrpclib






7.5.3　重建neutron数据库


由于Arista的配置需要使用一些额外的信息，因此需要重新创建neutron数据库，具体过程如下所示。

(1) 删除neutron数据库：


DROP DATABASE IF EXISTS neutron;
CREATE DATABASE neutron;
GRANT ALL ON neutron.* TO 'neutrondbadmin'@'%' IDENTIFIED BY 'neutron12345';
FLUSH PRIVILEGES;





(2) 重建neutron数据库为了使用Arista的一些特征，我们需要执行以下命运重建netron数据库：


neutron-db-manage --config-file /etc/neutron/neutron.conf \
--config-file /etc/neutron/plugins/ml2/ml2_conf_arista.ini \
--config-file /etc/neutron/plugins/ml2/ml2_conf.ini upgrade head





(3) 重启neutron-server：


service neutron-server stop
/usr/bin/python /usr/bin/neutron-server \
    --config-file /etc/neutron/neutron.conf \
    --config-file /etc/neutron/plugins/ml2/ml2_conf_arista.ini \
    --config-file /etc/neutron/plugins/ml2/ml2_conf.ini \
    --config-file /etc/neutron/plugins/arista/arista.ini \
    --log-file /var/log/neutron/server.log &





注意，这里需要先停止原来的neutron-server。


7.5.4　配置网络节点及计算节点


网络节点与计算节点需要调整neutron.conf与mlz-conf.ini的配置，具体如下。

(1) 配置neutron.conf：


core_plugin = ml2
service_plugins =router, lbaas,firewall





注意，这里虽然配置了router，但我们不会在网络节点启动L3服务。

(2) 配置 /etc/neutron/plugins/ml2/ml2_conf.ini:


[ml2]
type_drivers = vlan
tenant_network_types = vlan
mechanism_drivers = linuxbridge,arista





在上述配置中，我们将Arista作为插件的一种。

(3) 配置/etc/neutron/plugins/ml2/ml2_conf_arista.ini:


[ml2_arista]
eapi_host = 10.9.112.8
eapi_username = admin
eapi_password = admin
region_name = icehouse2





在Arista的配置中，主要指定Arista CVX的相关IP、用户名与密码信息。

(4) 配置/etc/neutron/plugins/linuxbridge/linuxbridge_conf.ini：


[vlans]
tenant_network_type = vlan
network_vlan_ranges = physnet4:1001:1009
physical_interface_mappings = physnet4:eth4,physnet5:eth5
firewall_driver = neutron.agent.linux.iptables_firewall.IptablesFirewallDriver

enable_security_group = True





在上述配置中，我们定义了网络模式为VLAN，号码范围为1001至1009。

(5) 复制上述4个配置文件到计算节点host216和host217的相同目录下。创建脚本文件sync-neutron-conf.arista.sh未完成相关的文件复制与同步的工作，其内容如下:


scp /etc/neutron/neutron.conf root@172.16.112.216:/etc/neutron
scp /etc/neutron/neutron.conf root@172.16.112.217:/etc/neutron


scp /etc/neutron/plugins/ml2/ml2_conf.ini root@172.16.113.79:/etc/neutron/plugins/ml2
scp /etc/neutron/plugins/ml2/ml2_conf.ini root@172.16.112.216:/etc/neutron/plugins/ml2
scp /etc/neutron/plugins/ml2/ml2_conf.ini root@172.16.112.217:/etc/neutron/plugins/ml2

scp /etc/neutron/plugins/linuxbridge/linuxbridge_conf.ini root@172.16.112.216:/etc/neutron/plugins/linuxbridge
scp /etc/neutron/plugins/linuxbridge/linuxbridge_conf.ini root@172.16.112.217:/etc/neutron/plugins/linuxbridge






7.5.5　重启Neutron相关的服务


完成相关配置后，需要重启Neutron Server、网络节点以及计算节点上运行的Neutron 代理服务。

(1) 创建linuxbridge_agent启动命令脚本文件start_linuxbrdige_agent_for_arista.sh，其内容如下：


/usr/bin/neutron-linuxbridge-agent \
--config-file=/etc/neutron/neutron.conf \
--config-file=/etc/neutron/plugins/ml2/ml2_conf.ini \
--config-file=/etc/neutron/plugins/linuxbridge/linuxbridge_conf.ini \
--log-file=/var/log/neutron/linuxbridge-agent.log &





由于启动linuxbridge-agent时需要带上Arista的配置文件，所以我们需要单独通过命令行附带配置文件的方式启动服务。

(2) 重启215网络节点相关服务。我们需要先停止当前的linuxbrdige-agent服务，再通过脚本重启。当然，也同时启动DHCP与metadata-agent的服务。相关代码如下：


service neutron-plugin-linuxbridge-agent stop
service neutron-l3-agent stop

./start_linuxbrdige_agent_for_arista.sh

service neutron-dhcp-agent restart
service neutron-metadata-agent restart





注意，我们会停止系统中原有的L3服务，即不启动l3-agent。

(3) 重启host216和host217计算节点上的linuxbridge-agent。同样，我们将网络节点的Linuxbridge启动脚本复制到host216和host217计算节点上，停止原来的linuxbridge-agent后，再通过脚本启动带有Arista配置的服务。过程如下：


service neutron-plugin-linuxbridge-agent stop
./start_linuxbrdige_agent_for_arista.sh






7.6　Neutron与Arista SDN联动测试


配置完成后，我们计划测试如下要点。


	
当我们在Neutron中创建VLAN网络时，Arista交换机能否自动创建相应的VLAN?



	
如果我们在创建网络时指定了网关，那么Arista交换机能否自动创建相应的VLAN IP interface?





在测试过程中，我们需要重新创建外部网络与租户网络，具体过程如下。


1. 创建外部公共网络


我们在serviceTenant下创建外部公共网络及子网，这一过程直接在Horizon中完成。我们在serviceTenant下创建外部网络（名为public114），如图7-3所示。




图 7-3　创建外部网络


进一步创建网络为172.16.114.0/24、网关为172.16.114.2的子网后，我们可以看到它本身占用一个号码为1003的VLAN，如图7-4所示。




图 7-4　外部网络子网信息



2. 创建租户网络


在当前租户下创建192.168.181.0/24的网络，网关指向192.168.181.254。创建成功后如图7-5所示。




图 7-5　租户网络及子网信息



3. 创建租户路由器


为租户创建路由器并加入子网接口，如图7-6所示。




图 7-6　创建租户路由器


注意，我们创建路由器时IP地址选项要留空。


4. 交换机感知到的网络


外部网络、租户网络创建成功后，我们可以看到交换机已经感知到了两个VLAN:


DCS-7504(s1)#show openstack network
Region: icehouse2

    Tenant Name: Unknown
    Tenant Id: 3e58ac4ae50147c29be45317a527f9a1

        Network Name       Network Id                                 Seg Type    Seg Id
     ------------------ ------------------------------------------ -------------- ------
        public114          2374fb7e-2ac9-46e0-bb44-544e6d70567f       vlan        1003


    Tenant Name: Unknown
    Tenant Id: be054ea3152046c2adf965be850a4ac8

        Network Name       Network Id                                 Seg Type    Seg Id
     ------------------ ------------------------------------------ -------------- ------
        netadmin01         1f3906d7-cef7-4010-bba8-e694319631b9       vlan        1002





进一步查看netadmin01 网络的细节信息，可以看到198.181.1.254的网关IP已经自动创建：


DCS-7504(s1)#show running-config interfaces vlan 1002
DCS-7504(s1)#show ip interface brief
Interface              IP Address         Status     Protocol         MTU
Loopback0              1.1.1.1/32         up         up               65535
Management1/1          172.16.113.88/24   up         up               1500
Management1/2          10.9.112.8/8       up         up               1500
Vlan1002               198.181.1.254/24   up         up               1500





上面的信息显示，当我们在创建租户网络且指定网关后，交换机自动创建了这个VLAN网络及网关IP，意即当我们采用VLAN配置时，不需要在交换机中单独通过命令行为每个VLAN网络创建网关IP地址，就可以进一步查看VLAN的配置：


DCS-7504(s1)#show running-config interfaces vlan 1002
interface Vlan1002
ip address 192.168.181.254/24






5. 创建公网、租户网络及路由时的要点


经过测试，在创建公网、租户网络及路由器时，需要注意以下要点。


	
创建网络时需要指定网关IP地址，不能禁用它。



	
创建路由器时，不要指定网关IP地址，否则无法成功。



	
外部网络无法在系统中创建单独的路由器，意即此时外部网络的网关需要手工在系统中创建。






7.7　测试总结


作为Neutron与SDN的简单融合测试，我们发现，Arista等交换机厂商已经较好地解决了通过Neutron 指令自动化创建租户VLAN网络及网关IP等工作，特别是，能够自动完成为每个VLAN创建网关IP地址，这可以大大降低我们的劳动量。这样各租户间的网络交换流量均由交换机承担，同时如果我们进一步地将外部公共网络的VLAN网络加入路由指向外部路由器，那么所有的网络流量将脱离Neutron 网络节点，从而使云系统在网络方面更加健壮与可靠。目前，许多数据中心交换机均已支持VXLAN。使用VXLAN突破4096个网络的限制，则可以适应更大的网络要求。

但由于目前L3服务仍要在网络节点服务器上完成，因此对于公有云系统来说，要解决目前L3 服务单点故障及性能压力，还需要更多的考虑与处理。


7.8　参考资源


本章的参考资源为http://niusmallnan.github.io/_build/html/_templates/openstack/arista_setup.html
 。






第 8 章　分布式存储系统


分布式存储系统之所以得到充分重视，是因为企业面对大规模数据存储时无法承受传统厂商存储系统扩展的限制以及高昂的成本。在开源的分布式存储系统中，MooseFS、GlusterFS及Ceph较具代表性，它们与OpenStack融合得也比较好。

一般来说，对于技术力量缺乏的中型企业或者机构来说，如果仅需要文件系统，那么可以直接使用MooseFS；如果同时需要文件、块及对象存储的综合性功能，我们建议首先考虑使用GlusterFS，因为它的运维相对简单；而对于具备相当的技术力量的大型企业或机构，可以考虑使用Ceph。

本章将给出这三套分布式文件与存储系统的简要安装过程。这里我们并不会描述更多的细节，而是以满足后面章节与Cinder融合使用时的基本环境要求为基准。


8.1　分布式文件系统MooseFS


在观察更多的分布式文件系统所具备的各种能力时，我们也要思索，对于应用OpenStack的系统来说，中央存储系统应具备什么样的一些核心特性呢。简单来看，我们期望这种系统所具备的重要特性如下所示。


	
元数据服务与文件数据通道分离，以提高数据的传输性能。



	
任何一台文件数据存储服务器发生硬件故障时，系统仍能照常提供数据服务，即每份文件数据不低于两份的物理存储。



	
线上生产环境中增减存储服务器时，整个存储服务仍不中断。



	
存储系统中的文件最好以文件方式存储，以减少将对象转换成文件时消耗的时间与系统处理资源。





如果单从文件系统的角度来看，从文档、安装、管理与维护等多方考虑，我们向大家介绍MooseFS作为企业中央文件存储系统，它在我们期望的性能、容错、在线扩容等方面是一个均衡得非常好的系统，并且可以作为公共云的虚拟机镜像存储，用于支持Glance服务，这也是我们在本书中介绍MFS的另一个原因。

通过低成本的x86服务器构成的MooseFS替换传统的各类厂商提供的NFS专业存储系统，存储系统的成本显著降低。但如果客户希望得到一个集文件、卷及对象于一体的存储系统，则可以进一步参考8.2节和8.3节介绍的GlusterFS及Ceph。


8.1.1　MFS的架构简介


简要来看，图8-1展示了MFS的系统架构。




图 8-1　MFS文件系统的简要结构图示


简述如下：


	
MFS 主服务器可以用双机形式提供数据存储位置查找服务；



	
客户端得到数据的存储位置后，即直接通过数据通道与存储数据的存储服务器通信；



	
多台存储服务器间的数据复制及相关容错处理由MFS内部机制完成；



	
元数据日志服务器负责备份主服务器的变化日志文件，以便于在主服务器出问题时接替它进行工作。






8.1.2　MFS的安装与配置


MFS分布式文件系统部署一共包括以下4部分。


	

主服务器
 ：主要用于管理信息以及向客户端提供文件元数据查询等服务。



	

无数据日志服务器
 ：主要用于备份和数据恢复功能。



	

数据存储服务器
 ：主要用于数据存储。



	

客户端部署
 ：用于访问主服务器，将数据存储服务器的共享区挂载到本地用作数据存储。






8.1.3　实验环境


为了展示MFS系统，我们建立了实验环境，如图8-2所示。




图 8-2　MFS部署环境


我们的目的是将OpenStack创建的虚拟机存储于MFS之中，环境介绍如下。


	
计算节点GCM1（10.7.2.2）作为MFS客户端。



	
元数据服务器：10.1.1.55。



	
元数据日志服务器：10.1.1.53。



	
存储服务器：10.1.1.56、10.1.1.57、10.1.1.58和10.1.1.59






8.1.4　mfs-master服务器安装


mfs-master的安装主要是完成MFS软件编译、安装及相关配置等工作。


1. 网卡配置


master服务器网卡及IP地址的配置文件为/etc/network/interfaces，其内容如下：


# The loopback network interface
auto lo
iface lo inet loopback

# The primary network interface
auto eth0
iface eth0 inet static
address 10.1.1.55
netmask 255.0.0.0

auto eth1
iface eth1 inet static
address 13.1.1.55
netmask 255.0.0.0
gateway 13.1.1.1
dns-nameservers 61.139.2.69






2. 安装软件包及启动服务


mfs-master的软件需要编译安装，并且需要创建运行该服务的mfs
 用户及组。下面我们安装MFS相关的软件并创建相关的用户。

(1) 下载编译依赖的软件包：


apt-get install -y build-essential pkg-config zlib1g-dev gcc





(2) 下载MFS的软件包：


wgethttp://sourceforge.net/projects/moosefs/files/latest/download





由于下载的文件名字为download，所说需要手动修改该名称：


mv download mfs-1.6.26.tar.gz





(3) 添加mfs
 用户和组：


groupadd mfs
useradd -g mfs mfs





(4) 解压MFS
 软件包：


tar -xzvf mfs-1.6.26.tar.gz





(5) 配置、编译和安装软件包：


cd mfs-1.6.26/
./configure  --prefix=/usr/local/mfs --with-default-user=mfs --with-default-group=mfs --disable-mfschunkserver --disable-mfsmount
make
make install





注意，此处安装的是主服务器，所以不需要数据存储服务器。

(6) 修改mfs-master配置文件：


cd /usr/local/mfs/etc/
cp mfsmaster.cfg.dist mfsmaster.cfg     #服务主配置文件
cp mfsexports.cfg.dist mfsexports.cfg   #被挂载目录及权限配置





(7) 将/usr/local/mfs文件夹授权给用户mfs
 ：


chown -R mfs:mfs /usr/local/mfs/





(8) 启动mfs-master
 服务：


/usr/local/mfs/sbin/mfsmaster  start





(9) 启动时出现的信息如下：


working directory: /usr/local/mfs/var/mfs
lockfile created and locked
initializing mfsmaster modules ...
loading sessions ... file not found
if it is not fresh installation then you have to restart all active mounts !!!
exports file has been loaded
mfstopology configuration file (/usr/local/mfs/etc/mfstopology.cfg) not found - using defaults
loading metadata ...
create new empty filesystemmetadata file has been loaded
no charts data file - initializing empty charts
master <-> metaloggers module: listen on *:9419
master <-> chunkservers module: listen on *:9420
main master server module: listen on *:9421
mfsmaster daemon initialized properly





服务启动后，会开始监听不同的端口。


3. 验证安装


mfs-master服务是否安装成功，除了看运行的服务外，还可以查看各个端口是否成功建立，具体如下。

(1) 使用netstat-lnpt
 命令查看mfs-master上的服务监听端口：


Active Internet connections (only servers)
Proto Recv-Q Send-Q Local Address    Foreign Address     State     PID/Program name
tcp    0    0   0.0.0.0:9419          0.0.0.0:*         LISTEN      15210/mfsmaster
tcp    0    0   0.0.0.0:9420          0.0.0.0:*         LISTEN      15210/mfsmaster
tcp    0    0   0.0.0.0:9421          0.0.0.0:*         LISTEN      15210/mfsmaster





(2) 启动mfs-master的Web管理服务：


/usr/local/mfs/sbin/mfscgiserv start





服务启动时出现的信息如下：


lockfile created and locked
starting simple cgi server (host: any , port: 9425 , rootpath:
    /usr/local/mfs/share/mfscgi)





(3) 查看系统服务启动的监听端口：


netstat -lntp





得到的结果如下：


Active Internet connections (only servers)
Proto  Recv-Q  Send-Q   Local Address     Foreign Address         State       PID/Program name
tcp    0       0        0.0.0.0:9419      0.0.0.0:*               LISTEN      15210/mfsmaster
tcp    0       0        0.0.0.0:9420      0.0.0.0:*               LISTEN      15210/mfsmaster
tcp    0       0        0.0.0.0:9421      0.0.0.0:*               LISTEN      15210/mfsmaster
tcp    0       0        0.0.0.0:9425      0.0.0.0:*               LISTEN      15214/python






8.1.5　mfs-metalogger服务器的安装


mfs-metalogger的作用主要是用于MDS的灾难恢复服务。


1. 配置网卡


修改metalogger服务器的网卡配置文件/etc/network/interfaces，相关内容如下：


# The loopback network interface
auto lo
iface lo inet loopback

# The primary network interface
aut eth0
iface eth0 inet static
address 10.1.1.53
netmask 255.0.0.0

auto eth1
iface eth1 inet static
address 13.1.1.53
netmask 255.0.0.0
gateway 13.1.1.1
dns-nameservers 61.139.2.69






2. 安装软件包及启动服务


同样，相关软件仍需要编译安装，并创建运行服务的用户与组，具体步骤如下所示。

(1) 安装编译依赖的软件包：


apt-get install -y build-essential pkg-config zlib1g-dev gcc





(2) 下载MFS软件包：


wget http://sourceforge.net/projects/moosefs/files/latest/download





由于下载的文件名字为download，需要手动修改该名称：


mv download mfs-1.6.26.tar.gz





(3) 添加mfs用户和组：


groupadd mfs
useradd -g mfs mfs





(4) 解压MFS软件包：


tar -xzvf mfs-1.6.26.tar.gz





(5) 配置、编译和安装软件包：


cd mfs-1.6.26/
./configure --prefix=/usr/local/mfs --with-default-user=mfs --with-default-group=mfs --disable-mfschunkserver --disable-mfsmount
make
make install





注意，此处安装的是metalogger，需要的服务和master相同，也不需要chunkserver。

(6) 修改mfs-metalogger配置文件：


cd /usr/local/mfs/etc
cp mfsmaster.cfg.dist mfsmaster.cfg
cp mfsexports.cfg.dist mfsexports.cfg
cp mfsmetalogger.cfg.dist mfsmetalogger.cfg





(7) 修改配置文件mfsmetalogger.cfg：


# WORKING_USER = mfs
# WORKING_GROUP = mfs
# SYSLOG_IDENT = mfsmetalogger
# LOCK_MEMORY = 0
# NICE_LEVEL = -19

# DATA_PATH = /usr/local/mfs/var/mfs

# BACK_LOGS = 50
# BACK_META_KEEP_PREVIOUS = 3
# META_DOWNLOAD_FREQ = 24

# MASTER_RECONNECTION_DELAY = 5

# MASTER_HOST = mfsmaster
# MASTER_PORT = 9419
MASTER_HOST = 10.1.1.55       #指定master的地址
MASTER_PORT = 9419            #指定与master连接的TCP端口

# MASTER_TIMEOUT = 60

# deprecated, to be removed in MooseFS 1.7
# LOCK_FILE = /var/run/mfs/mfsmetalogger.lock





(8) 启动服务：


/usr/local/mfs/sbin/mfsmetalogger start





启动时出现的信息如下：


working directory: /usr/local/mfs/var/mfs
lockfile created and locked
initializing mfsmetalogger modules ...
mfsmetalogger daemon initialized properly






3. 验证安装


查询metalogger服务器与master服务器的TCP连接：


lsof -i:9419





得到的结果如下：


COMMAND     PID USER   FD   TYPE DEVICE SIZE/OFF NODE NAME
mfsmetalo 12492  mfs  8u  IPv4  16004  0t0  TCP 10.1.1.53:47054->10.1.1.55:9419 (ESTABLISHED)





注意，metalogger服务器会和master服务器的9419端口建立连接。


8.1.6　mfs-chunk服务器的安装


mfs-chunk服务器主要用于数据的实际存储，除了安装基本的软件外，还需要准备用于存储数据的磁盘分区。


1. 网络配置


修改mfs-chunk服务器的网卡配置文件/etc/network/interfaces，相关内容如下：


# The loopback network interface
auto lo
iface lo inet loopback

# The primary network interface
auto eth0
iface eth0 inet static
address 10.1.1.56
netmask 255.0.0.0

auto eth1
iface eth1 inet static
address 13.1.1.56
netmask 255.0.0.0
gateway 13.1.1.1
dns-nameservers 61.139.2.69






2. 准备存储空间


我们准备一块磁盘单独用于存储，此处使用设备/dev/sda，并进一步分区并创建文件系统。

(1) 在/dev/sda磁盘下新建一个分区：


fdisk /dev/sda
n
p
w





查看磁盘/dev/sda的分区：


fdisk -l /dev/sda





得到的结果如下：


Disk /dev/sda: 53.7 GB, 53687091200 bytes
22 heads, 22 sectors/track, 216647 cylinders, total 104857600 sectors
Units = sectors of 1 * 512 = 512 bytes
Sector size (logical/physical): 512 bytes / 512 bytes
I/O size (minimum/optimal): 512 bytes / 512 bytes
Disk identifier: 0xcc71bd1b

   Device Boot      Start         End      Blocks   Id  System
/dev/sda1            2048   104857599    52427776   83  Linux





(2) 格式化新的磁盘为ext4格式，执行mkfs.ext4 /dev/sda1
 命令：


mke2fs 1.42 (29-Nov-2011)
Filesystem label=
OS type: Linux
Block size=4096 (log=2)
Fragment size=4096 (log=2)
Stride=0 blocks, Stripe width=0 blocks
3276800 inodes, 13106944 blocks
655347 blocks (5.00%) reserved for the super user
First data block=0
Maximum filesystem blocks=4294967296
400 block groups
32768 blocks per group, 32768 fragments per group
8192 inodes per group
Superblock backups stored on blocks:
    32768, 98304, 163840, 229376, 294912, 819200, 884736, 1605632, 2654208,
    4096000, 7962624, 11239424

Allocating group tables: done
Writing inode tables: done
Creating journal (32768 blocks): done
Writing superblocks and filesystem accounting information: done





(3) 创建并挂载用于MFS存储的文件夹:


mkdir /data
mount /dev/sda1 /data





(4) 查看系统是否挂载成功：


df -h:





得到的结果如下：


Filesystem                Size  Used Avail Use%  Mounted on
/dev/mapper/ubuntu-root    79G  2.3G   73G   3%  /
udev                      993M  4.0K  993M   1%  /dev
tmpfs                     401M  260K  401M   1%  /run
none                      5.0M     0  5.0M   0%  /run/lock
none                     1002M     0 1002M   0%  /run/shm
/dev/vda1                 228M   25M  192M  12%  /boot
/dev/sda1                  50G  881M   47G   2%  /data





至此，MFS使用的磁盘已准备好，接下来安装MFS所需的软件。


3. 软件安装及启动服务


mfs-chrunk服务器上安装的软件同样需要编译并创建运行服务的用户与组。

(1) 安装编译依赖的软件包：


apt-get install -y build-essential pkg-config zlib1g-dev gcc





(2) 下载mfs的软件包：


wget http://sourceforge.net/projects/moosefs/files/latest/download





由于下载的文件名字为download，需要手动修改该名称：


mv download mfs-1.6.26.tar.gz





(3) 添加mfs
 用户和组：


groupadd mfs
useradd -g mfs mfs





(4) 解压MFS软件包：


tar -xzvf mfs-1.6.26.tar.gz





(5) 配置、编译和安装软件包：


cd mfs-1.6.26/
./configure --prefix=/usr --sysconfdir=/etc/mfs --localstatedir=/var/lib --with-default-user=mfs --with-default-group=mfs --disable-mfsmaster --disable-mfsmount
make
make install





注意，此处安装chunkserver，故不需要安装mfsmaster。

(6) 修改mfs-chunk配置文件：


cd /etc/mfs/
cp mfschunkserver.cfg.dist mfschunkserver.cfg
cp mfshdd.cfg.dist mfshdd.cfg





(7) 修改/etc/mfs/mfschunkserver.cfg的内容，具体如下：


# MASTER_HOST = mfsmaster
# MASTER_PORT = 9420
MASTER_HOST = 10.1.1.55   #指定主服务器的地址
MASTER_PORT = 9420        #指定与主服务器连接的TCP端口





(8) 修改/etc/mfs/mfshdd.cfg的内容，具体如下：


/data    #此处为存储磁盘挂载的文件夹





(9) 授予账户mfs
 对/data文件夹的读写权限：


chown -R mfs.mfs /data





(10) 启动mfschunkserver服务：


mfschunkserver start





启动服务的相关信息如下：


working directory: /var/lib/mfs
lockfile created and locked
initializing mfschunkserver modules ...
hdd space manager: path to scan: /data/
hdd space manager: start background hdd scanning (searching for available chunks)
main server module: listen on *:9422
no charts data file - initializing empty charts
mfschunkserver daemon initialized properly






4. 验证安装


执行netstat-lntp
 命令来检查服务端口是否打开：


Active Internet connections (only servers)
Proto Recv-Q Send-Q Local Address    Foreign Address      State    PID/Program name
tcp      0      0   0.0.0.0:9422        0.0.0.0:*       LISTEN   10916/mfschunkserve





执行lsof-i:9420
 命令检查chunk-server与master-server服务是否建立：


COMMAND     PID USER   FD   TYPE DEVICE SIZE/OFF NODE NAME
mfschunks  13251  mfs  12u  IPv4   17052   0t0  TCP  10.1.1.58:46481->10.1.1.55:9420 (ESTABLISHED)






8.1.7　MFS客户端的安装


本例中的MFS 客户端主要用于展示MFS系统本身的特性。


1. 网卡配置


MFS Client的网卡配置文件/etc/network/interfaces的内容如下：


# The loopback network interface
auto lo
iface lo inet loopback

# The primary network interface
auto eth0
iface eth0 inet static
address 10.1.1.54
netmask 255.0.0.0

auto eth1
iface eth1 inet static
address 13.1.1.54
netmask 255.0.0.0
gateway 13.1.1.1
dns-nameservers 61.139.2.69






2. 安装软件包与测试


软件同样需要编译安装，还需要创建运行服务的用户与组。另外，也需要安装FUSE模块。下面开始安装并编译。

(1) 安装编译依赖的软件包：


apt-get install -y build-essential pkg-config zlib1g-dev gcc





(2) 下载MFS的软件包：


wget http://sourceforge.net/projects/moosefs/files/latest/download





由于下载的文件名字为download，需要手动修改该名称：


mv download mfs-1.6.26.tar.gz





(3)添加mfs
 用户和组：


groupadd mfs
useradd -g mfs mfs





(4) 由于客户端需要使用FUSE模块，所以需手动下载和安装该模块：


wget http://sourceforge.net/projects/fuse/files/fuse-2.X/2.9.2/fuse-2.9.2.tar.gz/download
mv download fuse-2.9.2.tar.gz





(5) 解压、编译和安装FUSE模块：


tar -xzvf fuse-2.9.2.tar.gz
cd fuse-2.9.2/
./configure
make
make install





(6) 解压MFS软件包：


tar -xzvf mfs-1.6.26.tar.gz





(7) 配置、编译和安装软件包：


cd mfs-1.6.26/
./configure --prefix=/usr --sysconfdir=/etc/mfs --localstatedir=/var/lib --with-default-user=mfs --with-default-group=mfs --disable-mfsmaster --disable-mfschunkserver
make
make install





注意，此处安装的是客户端，故不需要安装MFS主服务器与MFS数据存储服务器。

测试与主服务器的连接：


mkdir /mnt/mfs
mfsmount /mnt/mfs -H 10.1.1.55





如果成功连载，即可在/mnt/mfs目录下进行各种操作。


8.1.8　MFS功能测试


这里的测试主要集中于文件保存份数、读写速度与灾难恢复等。


1. 文件保存份数


(1) 为了方便测试，直接复制fuse-2.9.2.tar.gz文件至/mnt/mfs文件夹下，然后通过查看此文件即可知道当前的文件副本数量：


root@mfsclient:/mnt/mfs# mfsfileinfo fuse-2.9.2.tar.gz





得到的结果如下：


fuse-2.9.2.tar.gz:
    chunk 0: 0000000000000001_00000001 / (id:1 ver:1)
        copy 1: 10.1.1.57:9422





(2) 设置文件存储的份数为3：


root@mfsclient:/mnt/mfs#mfssetgoal 3 fuse-2.9.2.tar.gz





注意，由于本实验存在4台数据存储服务器，故存储份数不大于4即可。

(3) 查看fuse-2.9.2.tar.gz文件设置的存储份数：


root@mfsclient:/mnt/mfs#mfsgetgoal fuse-2.9.2.tar.gz





得到的结果如下：


fuse-2.9.2.tar.gz: 3





(4) 查看文件相关的信息：


root@mfsclient:/mnt/mfs#mfscheckfile fuse-2.9.2.tar.gz





得到的结果如下：


fuse-2.9.2.tar.gz:
chunks with 3 copies:            1





(5) 查看文件的存储信息：


root@mfsclient:/mnt/mfs# mfsfileinfo fuse-2.9.2.tar.gz





得到的结果如下：


fuse-2.9.2.tar.gz:
    chunk 0: 0000000000000001_00000001 / (id:1 ver:1)
        copy 1: 10.1.1.56:9422
        copy 2: 10.1.1.57:9422
        copy 3: 10.1.1.58:9422






2. MFS的读写速度测试


先测试文件的写入速度：


root@mfsclient:/mnt/mfs# dd if=/dev/zero of=./file_1G bs=1M count=1024





得到的结果如下：


1024+0 records in
1024+0 records out
1073741824 bytes (1.1 GB) copied, 8.26622 s, 130 MB/s
root@mfsclient:/mnt/mfs# mfscheckfile file_1G
file_1G:
chunks with 1 copy:             16





注意，存储块的大小是64MB。

再测试文件的读取速度：


root@mfsclient:/mnt/mfs# dd if=file_1G of=/dev/null





得到的结果如下：


2097152+0 records in
2097152+0 records out
1073741824 bytes (1.1 GB) copied, 1.19055 s, 902 MB/s





注意，此数据仅作参考，具体数据因环境而异。


3. MFS灾难测试


在MFS系统运行时，服务器很可能因为硬件等原因突然掉电，那么此时MFS还能否正常对外提供服务？如果在实际环境中存储空间不足时，我们向正在运行的MFS系统增加一台存储服务器，那么系统能否不需要中断服务就能完成扩容？这是我们想测试的MFS灾难恢复能力。

我们的测试方法是，先关闭其中一台正在运行的存储服务器，然后再向MFS系统中增加一台存储服务器来模拟灾难与恢复的情况，同时，观察整个系统是否仍能正常对外提供文件服务。以下是实验过程。

(1) 关闭chunker01（10.1.1.57）服务器的mfschunkserver服务：


root@chunker01:~# mfschunkserver stop





得到的结果如下：


sending SIGTERM to lock owner (pid:10984)
waiting for termination ... terminated





(2) 查看文件fuse-2.9.2.tar.gz的存储信息：


root@mfsclient:/mnt/mfs# mfsfileinfo fuse-2.9.2.tar.gz





得到的结果如下：


fuse-2.9.2.tar.gz:
    chunk 0: 0000000000000001_00000001 / (id:1 ver:1)
        copy 1: 10.1.1.56:9422
        copy 2: 10.1.1.58:9422





注意，由于10.1.1.57服务器宕掉，所以目前一个文件只有两个副本存在。

(3) 查看文件fuse-2.9.2.tar.gz的设置存储份数：


root@mfsclient:/mnt/mfs# mfsgetgoal fuse-2.9.2.tar.gz





得到的结果如下：


fuse-2.9.2.tar.gz: 3





(4) 查看文件信息：


root@mfsclient:/mnt/mfs# mfscheckfile fuse-2.9.2.tar.gz





得到的结果如下：


fuse-2.9.2.tar.gz:
chunks with 2 copies:            1





此时检查到chunkserver上为两份存储。由于设置的目标存储为三份，所以系统会重新复制一份到10.1.1.59上：


root@mfsclient:/mnt/mfs# mfsfileinfo fuse-2.9.2.tar.gz





此时得到的结果如下：


fuse-2.9.2.tar.gz:
    chunk 0: 0000000000000001_00000001 / (id:1 ver:1)
        copy 1: 10.1.1.56:9422
        copy 2: 10.1.1.58:9422
        copy 3: 10.1.1.59:9422





这里需要说明一下，mfs-chunkserver有自动复制功能，即如果目前存活的chunkserver数量大于或等于文件存储的份数，那么在chunkserver中会自动复制以满足目标存储。

(5) 此时，再打开chunker01（10.1.1.57）服务器的mfschunkserver
 服务：


root@chunker01:~# mfschunkserver start





得到的结果如下：


working directory: /var/lib/mfs
lockfile created and locked
initializing mfschunkserver modules ...
hdd space manager: path to scan: /data/
hdd space manager: start background hdd scanning (searching for available chunks)
main server module: listen on *:9422
stats file has been loaded
mfschunkserver daemon initialized properly





(6) 再查看文件信息：


root@mfsclient:/mnt/mfs# mfsfileinfo fuse-2.9.2.tar.gz





得到的结果如下：


fuse-2.9.2.tar.gz:
    chunk 0: 0000000000000001_00000001 / (id:1 ver:1)
        copy 1: 10.1.1.56:9422
        copy 2: 10.1.1.58:9422
        copy 3: 10.1.1.59:9422





mfs-chunkserver有自动删除功能，即在存储系统中目标文件存储份数与实际的存储应保证一致。


8.1.9　OpenStack计算节点集成MFS中央存储


在OpenStack系统中集成MFS分布式存储，主要是将MFS挂载到计算节点上，以供计算节点提供存储给虚拟机使用。在OpenStack计算节点上安装MFS客户端的方式和上面介绍的一样。

安装完成后，将mfs文件系统挂载到计算节点：


mkdir /mnt/mfs
mfsmount /mnt/mfs/ -H 10.1.1.55





然后新建nova文件夹用于存储虚拟机相关的文件：


mkdir -p /mnt/mfs/nova/instances
chown -R nova.nova /mnt/mfs/nova





接着修改nova.conf配置文件的文件存储路径：


sed -i '/state_path/{s/var\/lib\/nova/mnt\/mfs\/nova/g;}' /etc/nova/nova.conf





最后重启nova相关的服务：


service nova-api restart
service nova-network restart
service nova-compute restart






8.2　GlusterFS 系统安装


红帽收购Gluster后，GlusterFS在基本的文件存储功能上又增加了块存储，并进一步开发了对象存储系统。三大功能完成后，GlusterFS将从原来的分布式文件系统转向了分布式存储系统，可以满足企业统一存储系统所面对的复杂类型应用的要求。

相较于MooseFS、Ceph等系统，GlusterFS最独特的地方在于整个系统中没有单独的元数据服务器，系统结构相当简单。客户端访问数据时，并不需要先向某个元数据服务器询问数据的存储位置，而是通过其自有的弹性散列算法算出文件的实际存储位置，从而实现客户端对数据的直接读取。


8.2.1　部署环境说明


在本章的实验中，我们计划构建9个由虚拟机构成的存储节点，并通过一个GlusterFS客户端对其进行操作。图8-3展示了其部署结构。




图 8-3　GlusterFS 部署环境



8.2.2　准备GlusterFS存储节点虚拟机镜像


本次实验中，我们将采用9台虚拟机作为存储节点，构成GlusterFS集群。GlusterFS的软件版本为3.6。

创建虚拟机之前，我们需要制作一个基本的虚拟机的镜像，以便以此为基础进行克隆。以下是虚拟机镜像的配置。


	
网络接口：4个。



	
磁盘3块：一块20GB的系统盘，两块40GB的数据盘。



	
操作系统：CentOS 6.5 minimal版本。





基本系统准备好之后，我们将进行以下预处理。


	
安装ssh client
 ：


# yum install openssh-clients






	
关闭SELinux。主要有两种关闭方式，一种是临时关闭，一种是强制关闭。


	
执行命令setenforce 0
 ，即可临时关闭SELinux。



	
编辑 /etc/selinux/config 文件，以便永久性地关闭SELinux：


SELINUX=disabled










	
关闭iptables
 ：


# Service iptables stop
# chkconfig --level 345 iptables off






	
安装 XFS 文件系统创建软件工具（GlusterFS需要使用XFS文件系统）：


# yum install xfsprogs kmod-xfs






	
安装epel 源：


# rpm -ivh http://dl.fedoraproject.org/pub/epel/6/x86_64/epel-release-6-8.noarch.rpm






	
编译GlusterFS 3.6.3的软件源文件/etc/yum.repos.d/gluster-epel.repo，相关内容如下：


[glusterfs-epel]
name=GlusterFS is a clustered file-system capable of scaling to several petabytes.
baseurl=http://download.gluster.org/pub/gluster/glusterfs/3.6/LATEST/CentOS/epel-6.6/x86_64/
　
enabled=1
skip_if_unavailable=1
gpgcheck=0
　
[glusterfs-noarch-epel]
name=GlusterFS is a clustered file-system capable of scaling to several petabytes.
baseurl=http://download.gluster.org/pub/gluster/glusterfs/3.6/LATEST/CentOS/epel-6.6/noarch
　
enabled=1
skip_if_unavailable=1
gpgcheck=0
　
[glusterfs-source-epel]
name=GlusterFS is a clustered file-system capable of scaling to several petabytes. - Source
baseurl=http://download.gluster.org/pub/gluster/glusterfs/3.6/LATEST/CentOS/epel-6.6/SRPMS
enabled=0
skip_if_unavailable=1
    gpgcheck=0






	
安装GlusterFS Server软件并设置服务自启动：


# yum clean all
# yum -y install glusterfs glusterfs-server
# chkconfig glusterd on
# service glusterd start






	
删除/etc/udev/rules/70-persistent-net.rules文件，以便虚拟机复制或克隆后网卡识别正常。






8.2.3　创建GlusterFS存储集群


我们计划创建9台虚拟机构成的集群。这里先创建9个虚拟机，然后进一步配置它们。


1. 创建虚拟机并配置主机名及IP地址


为每一个节点配置如下的主机名与IP地址段。


	
主机名：brick11/12/13。


eth0：10.7.100.11/12/13。
eth1：11.7.200.11/12/13。
eth3：12.7.200.11/12/13。
eth4：172.16.112.101/102/103。






	
主机名：brick21/22/23。


eth0：10.7.100.21/22/23。
eth1：11.7.200.21/22/23。
eth3：12.7.200.21/22/23。
eth4：172.16.112.104/105/106。






	
主机名：brick31/32/33。


eth0：10.7.100.31/32/33。
eth1：11.7.200.31/32/33。
eth3：12.7.200.31/32/33。
eth4：172.16.112.107/108/109。










2. 将brick11 RSA 密钥同步到其他节点


登录到brick11 主机中，进行以下操作。

(1) 编辑/etc/hosts文件：


10.7.200.11     brick11
10.7.200.12     brick12
10.7.200.13     brick13

10.7.200.21     brick21
10.7.200.22     brick22
10.7.200.23     brick23

10.7.200.31     brick31
10.7.200.32     brick32
10.7.200.33     brick33





(2) 生成RSA 密钥。使用以下命令生成密钥：


# ssh-keygen -t rsa -f /root/.ssh/id_rsa -N ""





(3) 创建export_brickall环境变量文件，其内容如下：


Export brickall="brick11 brick12 brick13 brick21 brick22 brick23 brick31 brick32 brick33 "





(4) 将RSA 密钥复制到其他机器中。创建syncrsa.sh脚本文件，其内容如下：


source export_brickall
for i in $brickall; do
    ssh-copy-id root@$i
done





(5) 将/etc/hosts文件复制到其他机器中。创建synchost.sh脚本文件，其内容如下：


source export_brickall
for i in $brickall; do
    scp /etc/hosts root@$i:/etc/hosts
done






3. 创建磁盘分区及文件系统


GlusterFS的服务软件预安装后，余下的主要问题是对所有节点的磁盘进行分区并创建和挂载文件系统。由于工作量较大，这里仍采用脚本的形式来处理。

在我们的计划中，vdb和vdc是两块用于存储数据的磁盘，它们分别挂到/mnt/vr与/mnt/sr目录下。下面的操作在brick11上进行。

面对大量节点所需要的磁盘创建分区及文件系统，最佳的方法是采用一个自动化的处理方法。我们可以通过将fdisk
 命令传入动作参数的方法，自动完成这些任务。我们分别创建以下两个文本文件。


	
创建磁盘分区的系列操作命令文件为disk.cr.txt，某内容如下：


n
p
1
1
83220
w






	
删除磁盘分区的系列操作命令文件为disk.rm.txt，其内容如下：


d
w









然后通过以下方式完成对vdb的自动化分区删除及创建工作：


fdisk /dev/vdb </root/disk.rm.txt





同样，我们把以上这两个文件同步到所有节点中，相关的代码在脚本syncdisk.rm.cr.file.sh中，其内容如下：


source export_brickall
for i in $brickall; do
    scp /root/disk*.txt root@$i:/root
done





为了一次性完成所有节点的磁盘基础准备工作（即所有磁盘的分区、文件系统及挂载点的处理任务），我们创建了syncmount.sh.xfs 脚本文件，其内容如下：


    k=11
    while [[ $k -lt 41 ]]; do
        for((i=0;i<=2;i++)); do
            num=$[$k + $i]
            brick=brick$num

            ssh $brick "umount /dev/vdb1"
            ssh $brick "umount /dev/vdc1"
            echo "$brick umount /dev/vdb, vdc completed"

            ssh $brick "rm -fr /mnt/*"
            ssh $brick "mkdir -p /mnt/vr"
            ssh $brick "mkdir -p /mnt/sr"
            echo "$brick mount point was created"

             ssh $brick "fdisk /dev/vdb </root/disk.rm.txt"
             ssh $brick "fdisk /dev/vdc </root/disk.rm.txt"
             ssh $brick "fdisk /dev/vdb </root/disk.cr.txt"
             ssh $brick "fdisk /dev/vdc </root/disk.cr.txt"

             echo "$brick /dev/vdb, vdc was fdisked "

             ssh $brick "mkfs.xfs -f -i size=512 /dev/vdb1"
             ssh $brick "mkfs.xfs -f -i size=512 /dev/vdc1"

             echo "$brick /dev/vdb, vdc xfs completed"

    #        ssh $brick "vdbuuid=$(blkid /dev/vdb1 | cut -d '=' -f 2 | cut -d '"' -f 2)"
    #        ssh $brick "vdcuuid=$(blkid /dev/vdc1 | cut -d '=' -f 2 | cut -d '"' -f 2)"

             ssh $brick "sed -i '/vdb/d' /etc/fstab"
             ssh $brick "sed -i '/vdb/d' /etc/fstab"

             ssh $brick "echo "/dev/vdb1  /mnt/vr   xfs    defaults        1 2" >> /etc/fstab"
             ssh $brick "echo "/dev/vdc1  /mnt/sr   xfs    defaults        1 2" >> /etc/fstab"

             echo "$brick fstab completed"

             ssh $brick "mount -t xfs /dev/vdb1 /mnt/vr"
             ssh $brick "mount -t xfs /dev/vdc1 /mnt/sr"

             ssh $brick "mkdir -p /mnt/vr/vr$num"
             ssh $brick "mkdir -p /mnt/sr/sr$num"


             echo "$brick mount /dev/vdb, vdc completed"

             echo "$brick disk was deal down"
        done
    k=$[$k+10]
done






4. 同步所有节点的时间


各个存储节点的时间保持一致或差异很小是GlusterFS集群正常运行的基本条件，否则将会出现异常情况。

这里创建同步时间脚本synctime.sh，其内容如下：


source export_brickall
for i in $brickall; do
    ssh $i  "yum -y install ntpdate"
    ssh $i  "ntpdate 172.16.112.110"
    ssh $i  "hwclock -w"
done





这里系统的时间服务器是172.16.112.110，执行过上述脚本后，所有节点的时间均一致。


5. 创建GlusterFS集群


GlusterFS集群的创建主要是通过在brick11节点将其他节点一一加入的过程，以下操作仍在brick11节点上进行。

(1) 重启所有节点的glusterd服务。创建restartallbrick.sh脚本，其内容如下：


source export_brickall
for i in $brickall; do
    ssh $i service glusterd restart
done





(2) 加入节点。在brick11上分别执行以下命令，创建集群：


# gluster peer probe brick12
# gluster peer probe brick13

# gluster peer probe brick21
# gluster peer probe brick22
# gluster peer probe brick23

# gluster peer probe brick31
# gluster peer probe brick32
# gluster peer probe brick33





(3) 查看集群状态：


# gluster peer status
Number of Peers: 8

Hostname: brick12
Uuid: 3668b021-7109-4670-a781-53b0b978a280
State: Peer in Cluster (Connected)

Hostname: brick13
Uuid: b91dc2d3-ced0-4c9e-a7ed-1803cb2578e0
State: Peer in Cluster (Connected)

Hostname: brick21
Port: 24007
Uuid: 86f4a8fb-f13f-4262-8ba5-31614f80df50
State: Peer in Cluster (Connected)

Hostname: brick22
Port: 24007
Uuid: d045173f-cb31-47d1-a5e9-0f768f0767ab
State: Peer in Cluster (Connected)

Hostname: brick23
Port: 24007
Uuid: 81c187a8-a6e7-4c7e-a385-cd62425aaec1
State: Peer in Cluster (Connected)

Hostname: brick31
Port: 24007
Uuid: 6a2ff7b9-bca0-4d81-ad45-48c71b1e02eb
State: Peer in Cluster (Connected)

Hostname: brick32
Port: 24007
Uuid: bdca294f-8c04-4e2f-a8fc-05458035ce82
State: Peer in Cluster (Connected)

Hostname: brick33
Port: 24007
Uuid: 0cb4779a-4b57-4c95-b606-5fb9f6c5189a
State: Peer in Cluster (Connected)






8.2.4　创建GlusterFS存储卷


存储卷是用户使用GlusterFS集群的基本单位，意即我们可以在集群中创建多个存储卷来给不同的用户存储数据使用。创建存储卷时，需要指明由哪些节点的磁盘目录构成。创建命令如下：


gluster volume create NEW-VOLNAME [transport [tcp | rdma | tcp,rdma]]





此外，创建卷时，通常对卷的数据副本等还有其他要求，比如希望某个卷的数据能够有3份副本等。GlusterFS通过各种类型的存储卷来满足个性化需要。


1. GlusterFS的基本存储卷类型


为了满足各类应用的要求，GlusterFS存储系统提供了分布卷、复制卷和条带卷这3类基础卷，分述如下。


	

分布卷
 ：文件通过散列算法随机地分布到由brick组成的卷上，卷中的数据随机存储在某个节点上，某个节点损坏，数据就会丢失。如图8-4所示，将文件随机存储到服务器中，文件1和文件2存储于第一个节点中，文件3存储于第2个节点中。




图 8-4　分布卷原理示意图




	

复制卷
 ：类似raid1，副本数量必须等于存储卷中brick所包含的存储服务器数，可用性高。比如，可以创建由两台存储节点构成的复制卷，其中数据以单一文件的方式在两个节点上存储，互为备份，即文件1和文件2同时存储于两个节点中，如图8-5所示。如果存储池中一块硬盘损坏，不会影响到数据的使用。




图 8-5　复制卷原理示意图




	

条带卷
 ：将文件切成多个块分别存放在服务器上，客户端读文件时，多个服务器一起提供数据，因此，可以获得较好的读写性能。一般来说，大文件性能好，即文件被拆分成6个块分别存储于两个节点中，如图8-6所示。




图 8-6　条带卷原理示意图







2. GlusterFS的分布式条带卷


基本的存储卷类型有时无法提供我们需要的性能、数据可靠性平衡时的高级能力，因此通过组合使用上述几种基本卷类型，可以进一步提供高级存储卷类型。比如，我们希望存储系统达到以下要求：


	
文件需要切分成不同的块存储到不同的服务器中以提供更好的读写性能；



	
每个文件块均存储两份，防止某块磁盘损坏时数据丢失。





为了满足上述条件，我们可以创建“条带复制卷”或“分布式条带复制卷”，即将上述基本功能组合在一起使用。图8-7示意了我们通过4台服务器来实现上述目标（文件1被拆分成了4份或更多，且每份至少有一个备份）。




图 8-7　分布式条带复制卷原理示意图


如果我们要求每份文件至少有3个副本，那么至少需要用6台服务器来完成，如图8-8所示。




图 8-8　分布式条带复制卷三副本原理示意图


通过图8-8可以看出，分布式条带复制卷的节点数量必须与所要求的副本数量构成倍数关系：即如果每份文件至少两个副本，那么服务器数量最少是4台；如果是3份副本，那么服务器数量至少是6台。


3. 创建分布式条带复制卷


创建“条带复制卷”和“分布式条带复制卷”使用相同的命令：


gluster volume create NEW-VOLNAME [stripe COUNT] [replica COUNT][transport [tcp | rdma | tcp,rdma]] NEW-BRICK...





其中我们经常会用到的stripe COUNT
 和replica COUNT
 的含义如下所示。


	

stripe COUNT
 ：指明准备在几台服务器上进行条带化。



	

replica COUNT
 ：指明每个文件（数据块）几份副本。





“条带复制卷”与“分布式条带复制卷”的差异是，构成“条带复制卷”存储节点的数量刚好等于[stripe COUNT]x[replica COUNT]
 ：即如果用4台服务器创建2个条带化且具有2副本的存储卷时，其类型就是“条带复制卷”；而使用大于4但为副本数量倍数关系的6/8/10或更多台服务器创建条带化且两副本的存储卷时，其类型就是“分布式条带复制卷”。

下面我们准备用9个节点创建一个条带为3（即将一个文件至少放到3台服务器上条带化）、副本为3的“条带复制卷”：


# gluster volume create sr33 stripe 3 replica 3 transport tcp brick11:/mnt/sr/sr11 brick21:/mnt/sr/sr21 brick31:/mnt/sr/sr31 brick12:/mnt/sr/sr12 brick22:/mnt/sr/sr22 brick32:/mnt/sr/sr32 brick13:/mnt/sr/sr13 brick23:/mnt/sr/sr23 brick33:/mnt/sr/sr33





如果我们有18台服务器，则stripe
 的值可以设置为6。


4. 启动与查看卷信息


当卷创建成功后，就需要进一步启动卷以对外提供服务：


# gluster volume start sr33
volume start: sr33: success





然后进一步查看卷信息：


# gluster volume info

Volume Name: sr33
Type: Striped-Replicate
Volume ID: c982cc11-7d90-4570-a56c-5482bc8d40a8
Status: Started
Number of Bricks: 1 x 3 x 3 = 9
Transport-type: tcp
Bricks:
Brick1: brick11:/mnt/sr/sr11
Brick2: brick21:/mnt/sr/sr21
Brick3: brick31:/mnt/sr/sr31
Brick4: brick12:/mnt/sr/sr12
Brick5: brick22:/mnt/sr/sr22
Brick6: brick32:/mnt/sr/sr32
Brick7: brick13:/mnt/sr/sr13
Brick8: brick23:/mnt/sr/sr23
Brick9: brick33:/mnt/sr/sr33





上述信息显示了卷的构成。


8.2.5　GlusterFS卷访问安全控制


如何控制哪些用户可以访问某个GlusterFS的卷呢？GlusterFS对每个卷提供了一系列可以调整的细节参数，其中与安全相关的参数主要有以下几项。


	

控制哪些IP地址可以访问卷
 。主要有auth.allow
 和auth.reject
 选项，即允许或拒绝哪些IP地址访问某个卷。比如，如果打算允许10.0.0.0/8的网段访问sr33卷，则可以执行以下命令：


# gluster volume set sr33 auth.allow 10.*.*.*





注意，*
 是通配符，比如我们还可以用它进一步缩小范围：10.7.1.*
 。



	

控制哪些用户或用户组可以访问某个卷
 。主要有storage.owner-uid
 与storage.owner-gid
 选项，即限制访问某个卷的用户id与组id。比如，用户test的uid是107，gid是114，我们限制仅test用户能够访问sr33卷：


# gluster volume set sr33 storage.owner-uid=107
# gluster volume set sr33 storage.owner-gid=114





为test用户挂载卷时，则允许test用户对其具备访问能力：


# mkdir -p /home/test/gluster
# chown test:test/home/test/gluster
# mount -t gluster brick11:/sr33/home/test/gluster






	

允许qemu以非root用户挂载卷
 。目前，qemu与libvirt（qemu通过libgfapi直接访问GlusterFS卷）已经提供对GlusterFS的原生支持，这样虚拟机可以直接从GlusterFS启动，I/O访问速率也提高了。

由于通常是以qemu用户启动虚拟机的，所以需要对GlusterFS的卷进行设置，以允许非root用户访问，具体方法如下：


# gluster volume set sr33 server.allow-insecure on





同时，编辑/etc/glusterfs/glusterd.vol文件，加入以下配置项：


option rpc-auth-allow-insecure on





然后将glusterd.vol同步到集群中所有的节点中。






8.2.6　安装客户端


我们计划在一台虚拟机上安装GlusterFS的客户端，其基本信息如下。


	
Eth0：10.7.200.119。



	
Eth3：172.16.112.160。



	
CentOS 6.5操作系统。





具体的安装过程如下所示。

(1) 安装epel 源：


# rpm -ivh http://dl.fedoraproject.org/pub/epel/6/x86_64/epel-release-6-8.noarch.rpm





(2) 编译GlusterFS 3.6.3的软件源文件/etc/yum.repos.d/gluster-epel.repo，其内容如下：


[glusterfs-epel]
name=GlusterFS is a clustered file-system capable of scaling to several petabytes.
baseurl=http://download.gluster.org/pub/gluster/glusterfs/3.6/LATEST/CentOS/epel-6.6/x86_64/

enabled=1
skip_if_unavailable=1
gpgcheck=0

[glusterfs-noarch-epel]
name=GlusterFS is a clustered file-system capable of scaling to several petabytes.
baseurl=http://download.gluster.org/pub/gluster/glusterfs/3.6/LATEST/CentOS/epel-6.6/noarch

enabled=1
skip_if_unavailable=1
gpgcheck=0

[glusterfs-source-epel]
name=GlusterFS is a clustered file-system capable of scaling to several petabytes. - Source
baseurl=http://download.gluster.org/pub/gluster/glusterfs/3.6/LATEST/CentOS/epel-6.6/SRPMS
enabled=0
skip_if_unavailable=1
gpgcheck=0





(3) 安装GlusterFS 客户端软件并设置服务自启动：


# yum clean all
# yum -y install glusterfs glusterfs-fuse





(4) 复制brick11节点的/etc/hosts文件到本机上。

(5) 将sr33存储卷挂载到本机的目录下：


# mkdir -p /mnt/myfs
# mount -t glusterfs brick11:/sr33 /mnt/myfs





之后就可以进行更多的文件读写操作了。


8.3　Ceph系统安装


Ceph是一个Linux PB级分布式文件系统，主要由元数据服务器和对象存储服务器以及负责集群监视的CMON构成。

RBD（Rados Block Device）是一个Linux块设备驱动，提供了一个共享网络块设备，Linux内核对此提供支持，并可以和QEMU/KVM很好地融合。

图8-9展示了Ceph对外提供的几种服务。




图 8-9　Ceph对外提供的各类服务


Ceph存储服务对外提供了几种开发及应用界面。


	

LIBRADOS
 ：用户可以使用C、Java、Python、Ruby、PHP等调用此库提供的各类函数，做一些底层应用开发。



	

RADOSGW
 ：用户可以使用基于Rest ful API的Web Service方法，开发基于Ceph的上层应用，此规范与 Amazon的S3、Rackspace的Swift接口兼容。



	

RBD
 ：用户可以在Linux操作系统上直接使用RBD软件工具操作Ceph，完成卷管理等工作。它可以很好地与QEMU/KVM融合，以将虚拟机镜像文件直接存储于Ceph的卷中。



	

Ceph FS
 ：FS是文件服务界面，意即客户可以使用支持FUSE的工具，直接作类似挂载的操作而将Ceph存储挂接到客户端的一个目录下，从而将对Ceph存储的操作转化为对本地目录文件的读写动作。






8.3.1　安装环境说明


本章主要展现的是Ceph的RBD部分安装，Ceph的文件服务（CephFS）与Ceph的对象存储服务（RADOSGW）不在此例。在实验环境中，主要将Ceph mon及osd均安装到虚拟机中，并通过独立的cephdeploy机器来安装与管理Ceph集群。

本章中的实验Ceph版本为hammer（0.94），虚拟机操作系统统一为Ubuntu 14.04。图8-10展示了部署的系统架构。




图 8-10　Ceph 部署环境


这里简要说明如下：


	
采用一台虚拟机作为ceph-deploy节点，用户部署与管理集群；



	
采用5台虚拟机组成Ceph mon节点集群；



	
采用9台虚拟机其中每3台分布于不同的硬件服务器中）构成osd集群。






8.3.2　准备ceph-deploy、Ceph mon及osd的虚拟机镜像


我们分别准备ceph-deploy、ceph mon和osd的虚拟机镜像，以便克隆创建更多虚拟机。需要注意的是，所有的mon和osd的节点时间均需保持一致，否则后期会引起麻烦。


1. 准备ceph-deploy机器


ceph-deploy 虚拟机用于部署或管理Ceph系统。虚拟机IP地址及软件包按如下准备。


	
虚拟机配置如下所示：


	
磁盘20GB；



	
网口4个；



	
Ubuntu 14.04操作系统。







	
IP地址


	
Eth0：不配置。



	
Eth1：11.7.101.206。



	
Eth2：12.7.101.206。



	
Eth3：172.16.112.206。









然后更新源并安装ceph-deploy：


# wget -q -O- 'https://ceph.com/git/?p=ceph.git;a=blob_plain;f=keys/release.asc' | sudo apt-key add -

# echo deb http://ceph.com/debian-hammer/ trusty main | sudo tee /etc/apt/sources.list.d/ceph.list

# sudo apt-get update && sudo apt-get install ceph-deploy






2. 准备ceph-mona、ceph-monb、ceph-monc、ceph-mond、ceph-mone虚拟机


在我们的环境中，使用5个虚拟机构成mon节点集群，其益处是当其中两台出现故障时，Ceph系统还可以继续对外提供服务。虚拟机按以下信息准备。


	
虚拟机配置


	
四个网口



	
一块硬盘（20GB）



	
Ubuntu 14.04操作系统



	
增加ceph源，并更新系统



	
提前安装ceph
 、ceph-common
 、ceph-dbg
 和ceph-common-dbg
 这4个较大的软件包



	
增加ceph用户，并赋予它sudo
 权限







	
4个网络接口，5台服务器各接口的IP地址如下所示。


	
eth0：10.7.100.101/102/103/104/105。



	
eth1：11.7.100.101/102/103/104/105。



	
eth2：12.7.100.101/102/103/104/105。



	
eth3：172.16.112.161/162/163/164/165。









然后更新源并安装相关软件：


# wget -q -O- https://raw.github.com/ceph/ceph/master/keys/release.asc | sudo apt-key add -
# sudo echo deb http://ceph.com/debian-hammer/ trusty main | sudo tee /etc/apt/sources.list.d/ceph.list
# sudo apt-get update && sudo apt-get install ceph ceph-common ceph-dbg ceph-common-dbg





最后创建ceph用户，以ceph用户启动Ceph相关的进程：


# useradd -d /home/ceph -m ceph
# passwd ceph
# echo "ceph ALL = (root) NOPASSWD:ALL" | sudo tee /etc/sudoers.d/ceph
# chmod 0440 /etc/sudoers.d/ceph





注意，本次实验中，我们都是使用root用户直接启动服务。在实际的生产系统中，这需要单独处理。


3. 准备ceph-osd虚拟机


同样，osd存储节点仍以虚拟机为基础，我们计划创建9台虚拟机作为存储节点集群，而这9台虚拟机分别运行在3台不同的物理服务器中。首先，配置虚拟机，具体配置如下。


	
四个网口



	
四块硬盘（20GB）


	
vda（20GB）：安装系统。



	
vdb（100GB）：Ceph存储。



	
vdc（100GB）：Ceph存储。



	
vdd（20GB）：Ceph日志盘，分成两个10GB分区vdd1和vdd2，但不需要创建文件系统。







	
Ubuntu 14.04操作系统





这里我们使用3台物理服务器，每台分别运行3个osd虚拟机，并将物理服务器模拟机架，如rack1、rack2和rack3。虚拟机在机架中的分配如下：


	
rack1


	
osd11/12/13



	
ip


	
eth0：不配IP。



	
eth1：11.7.100.11/12/13。



	
eth2：12.7.100.11/12/13。



	
eth3：172.16.112.171/172/173。











	
rack2:


	
osd21/22/23



	
ip


	
eth0：不配IP。



	
eth1：11.7.100.21/22/23。



	
eth2：12.7.100.21/22/23。



	
eth3：172.16.112.181/182/183。











	
rack3


	
osd31/32/33



	
ip


	
eth0：不配IP。



	
eth1：11.7.100.31/32/33。



	
eth2：12.7.100.31/32/33。



	
eth3：172.16.112.191/192/193。













然后更新源并安装相关软件：


# wget -q -O- https://raw.github.com/ceph/ceph/master/keys/release.asc | sudo apt-key add -
# sudo echo deb http://ceph.com/debian-hammer/ trusty main | sudo tee /etc/apt/sources.list.d/ceph.list

# sudo apt-get update && sudo apt-get install ceph ceph-common ceph-dbg ceph-common-dbg





最后，创建ceph用户，以ceph用户启动Ceph相关的进程：


# useradd -d /home/ceph -m ceph
# passwd ceph
# echo "ceph ALL = (root) NOPASSWD:ALL" | sudo tee /etc/sudoers.d/ceph
# chmod 0440 /etc/sudoers.d/ceph





注意，本次实验中，我们都是使用root用户直接启动服务。在实际的生产系统中，这需要单独处理。


8.3.3　安装Ceph mon节点


安装Ceph mon节点的过程需要在ceph-deploy机器上操作。主要过程是将ceph-deploy机器的RSA 密钥复制到mona、monb、monc、mond和mone机器上后，再通过远程操作进行软件安装。以下操作在ceph-deploy节点上进行。


1. 生成本机RSA密钥并将其同步到其他节点


为了在ceph-deploy上不用密码直接操作其他ceph节点，我们需要生成ceph-deploy的RSA密钥并将其复制到其他节点上，处理过程如下所示。

(1) 编辑/etc/hosts文件：


11.7.100.101    cephmona
11.7.100.102    cephmonb
11.7.100.103    cephmonc
11.7.100.104    cephmond
11.7.100.105    cephmone

11.7.100.11     cephosd11
11.7.100.12     cephosd12
11.7.100.13     cephosd13

11.7.100.21     cephosd21
11.7.100.22     cephosd22
11.7.100.23     cephosd23

11.7.100.31     cephosd31
11.7.100.32     cephosd32
11.7.100.33     cephosd33





(2) 使用下面这行命令生成RSA密钥:


# ssh-keygen -t rsa -f /root/.ssh/id_rsa -N ""





(3) 创建export_cephall环境变量文件，其内容如下：


export cephall="cephmona cephmonb cephmonc cephmond cephmone "





然后输出环境变量：


#  source export_cephall





(4) 将RSA密钥复制到其他机器中。创建脚本文件syncdeployrsa.sh脚本文件，其内容如下：


source export_cephall
for i in $cephall; do
    ssh-copy-id root@$i
done






2. 安装cephmona、cephmonb和cephmonc节点


以下操作在ceph-deploy上进行，先安装cephmona、cephmonb和cephmonc这3个节点，然后再进一步增加cephmond和cephmone节点，以便熟悉更多操作。本节中，我们先创建cephmona、cephmonb和cephmonc这3个节点。


	

创建集群


下面使用ceph-deploy new
 命令创建3个mon节点的集群：


# mkdir ceph-deploy
# cd ceph-deploy
# ceph-deploy new cephmona cephmonb cephmonc





之后在当前目录下生成了ceph.conf、ceph.log和ceph.mon.keyring这3个文件。



	

查看生成的ceph.conf


执行完ceph-deploy new
 命令后，会自动在当前目录下生成ceph.conf，其内容如下：


[global]
fsid = 15109147-908c-46f4-9e32-a2020f5d590b
mon_initial_members = cephmona ,cephmonb ,cephmonc
mon_host = 11.7.100.101,11.7.100.102,11.7.100.103
auth_cluster_required = cephx
auth_service_required = cephx
auth_client_required = cephx
filestore_xattr_use_omap = true





上述配置信息显示了集群的唯一编码及mon
 集群的成员构成。



	

在所有节点上安装ceph软件


创建完集群后，我们需要通过ceph-deploy install
 命令在所有节点上安装Ceph系统本身所需要的软件，相关命令如下：


# ceph-deploy install $cephall






	

创建mon节点集群


当所有的mon节点所需的ceph软件安装完毕后，我们就可以通过ceph-deploy mon create
 命令创建mon节点集群：


# ceph-deploy --overwrite-conf mon create cephmona cephmonb cephmonc





执行完上述命令之后，就会：


	
在ceph-deploy 节点生成ceph.mon.keyring文件；



	
在cephmona等节点看到，在/etc/ceph目录下生成了相关文件，如ceph.conf和ceph.client.admin.keyring；



	
在cephmona等节点的/var/lib/ceph/mon/ceph-cephmona目录下生成了keyring文件，其内容与ceph-deploy 下的ceph.mon.keyring文件相同。





这里需要说明以下两点。


	

ceph.client.admin.keyring
 表示管理员身份凭证。



	
ceph-deploy生成本地目录下的ceph.mon.keyring后，会进一步将其分发到各节点的“/var/lib/ceph/mon/ceph-机器名”目录中的keyring文件。这个相同的密钥确保了多个mon间可以通信。







	

收集keyring


在操作ceph系统时，系统会认为我们是ceph的管理员。而用户身份的确认是通过一个代表身份的文件来完成的，这个文件通常以keyring结尾。


ceph-deploy gatherkeys
 命令将创建相关的密钥文件：


# ceph-deploy gatherkeys cephmona





在ceph-deploy当前目录下增加如下几个keyring 文件：


	
ceph.bootstrap-mds.keyring



	
ceph.bootstrap-osd.keyring



	
ceph.bootstrap-rgw.keyring



	
ceph.client.admin.keyring





此步完成后，同时也授予client.admin 用户操作mon的权限。接着将ceph.client.admin.keyring文件复制到 ceph-deploy节点中的/etc/ceph目录下。使用ceph auth list
 命令则可以看到client.admin用户已具备了对mon的操作权限：


# ceph auth list
installed auth entries:
　
client.admin
       key: AQD3h9RVwQgiEhAAFw2rHNqSsQz1aUi6spp1xA==
       caps: [mds] allow
       caps: [mon] allow *
       caps: [osd] allow *




	

Ceph集群的网络标记


在Ceph集群中，对外提供读写服务的网络标记为public network，集群内存储节点用于内部数据同步的网络标记为cluster network。在ceph.conf中[global]
 标签下按如下标注：


public network = {public-network}/netmask
cluster network = {cluster-network}/netmask





针对某个mon的IP地址的标注方式如下：


[mon.a]
host = {hostname}
mon addr = {ip-address}:6789





针对某个osd的IP地址的标注方式如下：


public addr = {osd-public-ip-address}
cluster addr = {osd-cluster-ip-address}






	

修改ceph.conf并将其同步到所有节点中，然后重启mon服务


加入网络标记后，更新ceph.conf文件的内容，具体如下：


[global]
fsid = 15109147-908c-46f4-9e32-a2020f5d590b
mon_initial_members = cephmona, cephmonb, cephmonc
mon_host = 11.7.100.101,11.7.100.102,11.7.100.103
　
auth_cluster_required = cephx
auth_service_required = cephx
auth_client_required = cephx
filestore_xattr_use_omap = true
　
public network = 11.0.0.0/8
cluster network = 12.0.0.0/8
　
[mon.cephmona]
host = cephmona
mon addr =11.7.100.101:6789
　
[mon.cephmonb]
host = cephmonb
mon addr = 11.7.100.102:6789
　
[mon.cephmonc]
host = cephmonc
mon addr = 11.7.100.103:6789





接着同步ceph.conf到所有的节点：


# ceph-deploy --overwrite-conf config push cephmona cephmonb cephmonc





然后重新启动所有节点的mon进程，具体过程如下所示。

创建export_cephmon环境变量文件，其内容如下：


export cephall="cephmona cephmonb cephmonc "





接着创建重启mon节点的脚本startallcephmon.sh，其内容如下：


source export_cephmon
for i in $cephall; do
    ssh $i start ceph-mon id=$i
done





当然，也可以创建重启的脚本 restartallcephmon.sh，其内容如下：


source export_cephmon
for i in $cephall; do
    ssh $i restart ceph-mon id=$i
done










3. 查看集群mon节点的端口及ceph-mon服务


登录到mona节点，查看其端口及服务状态：


# netstat -ltunp





得到的结果如下：


Active Internet connections (only servers)
Proto Recv-Q Send-Q Local Address           Foreign Address         State       PID/Program name
tcp        0      0 11.7.100.101:6789       0.0.0.0:*               LISTEN      8670/ceph-mon
tcp        0      0 0.0.0.0:22              0.0.0.0:*               LISTEN      415/sshd
tcp6       0      0 :::22                   :::*                    LISTEN      415/sshd





查看Ceph服务：


# ps -ef|grep ceph





得到的结果如下：


root      8670     1  0 16:36 ?        00:00:02 /usr/bin/ceph-mon --cluster=ceph -i cephmona -f
root      8761  1541  0 17:44 pts/0    00:00:00 grep --color=auto ceph






8.3.4　增加cephmond和cephmone节点


创建完cephmona、cephmonb和cephmonc这3个mon节点后，我们进一步增加cephmond和cephmone节点到mon集群中，相关代码如下：


ceph-deploy --overwrite-conf mon create cephmond cephmone





命令完成后，我们需要修改ceph.conf的内容，增加cephmond和cephmone的IP地址相关的信息：


fsid = 15109147-908c-46f4-9e32-a2020f5d590b
mon_initial_members = cephmona, cephmonb, cephmonc, cephmond, cephmone
mon_host = 11.7.100.101,11.7.100.102,11.7.100.103,11.7.100.104,11.7.100.105

auth_cluster_required = cephx
auth_service_required = cephx
auth_client_required = cephx
filestore_xattr_use_omap = true

public network = 11.0.0.0/8
cluster network = 12.0.0.0/8

[mon.cephmona]
host = cephmona
mon addr =11.7.100.101:6789

[mon.cephmonb]
host = cephmonb
mon addr = 11.7.100.102:6789

[mon.cephmonc]
host = cephmonc
mon addr = 11.7.100.103:6789

[mon.cephmond]
host = cephmond
mon addr = 11.7.100.104:6789

[mon.cephmone]
host = cephmone
mon addr = 11.7.100.105:6789





修改export_cephmon环境变量文件，其内容如下：


export cephall="cephmona cephmonb cephmonc cephmond cephmone"





再次执行 startallcephmon.sh脚本，重启集群，并查看系统的运行状态。


8.3.5　关于mon初始成员的法定人数问题


在ceph.conf配置文件中，我们配置了mon初始成员条目。此条目的mon节点的数量必须为奇数。即当初始成员由5个mon节点构成时，可以接受两个mon节点停止（同样，若有3个mon节点，仅能接受其中一个停止运行），但若有3个mon节点停止时，那么执行ceph health
 时，就会出现如下结果：


2014-02-24 13:52:07.271319 7fdd10fab700  0 -- 11.7.100.101:0/1003079 >> 11.7.100.102:6789/0 pipe(0x7fdd04004e20 sd=4 :0 s=1 pgs=0 cs=0 l=1 c=0x7fdd0400dee0).fault
2014-02-24 13:52:10.219260 7fdd1916c700  0 monclient(hunting): authenticate timed out after 300
2014-02-24 13:52:10.219339 7fdd1916c700  0 librados: client.admin authentication error (110) Connection timed out
Error connecting to cluster: TimedOut





即无法连接集群。


8.3.6　创建Ceph osd节点集群


我们已经创建好了9台虚拟机，并将其分布于3台不同的物理服务器中。同样，我们也希望先增加一部分虚拟机，然后再增加其他虚拟机，以熟悉整个操作。

我们计划首先增加cephosd11、cephosd12和cephosd13这3个节点，准备工作如下（这在ceph-deploy节点上执行）。


	
将ceph-deploy的RSA密钥复制到cephosd11、cephosd12和cephosd13节点中。



	
修改/etc/hosts表，在其中增加cephosd相关的主机名，如：


11.7.100.11     cephosd11
11.7.100.12     cephosd12
11.7.100.13     cephosd13






	
修改ceph.conf，在其中增加osd需要使用的相关参数：


[osd]
osd journal size = 1000
osd mkfs type = xfs
osd mkfs options xfs = -f
osd mount options xfs = rw,noatime









Ceph会使用CFS文件系统来初始化OSD节点的磁盘。


1. 创建osd节点的准备工作


Ceph osd 节点的创建主要涉及磁盘分区、格式化以及启动Ceph osd服务进程等工作。在创建过程中，可能会因为不成功而重新创建，此时很可能会因为没有清除上一次创建过程中的持久性及临时性数据而导致新的一次仍不成功。因此创建之前，需要确认以下事项。


	
/var/lib/ceph/osd目录为空。Ceph会自动将磁盘挂接于此目录下，会在此目录下创建ceph-0和ceph-1等子目录作为不同的磁盘的挂接点。通过以下方法可以删除可能的内容：


rm -fr /var/lib/ceph/osd/*
rm -fr /var/lib/ceph/tmp/*






	
当前osd节点中没有ceph-osd进程在运行。



	
确保准备挂载的磁盘没有分区。



	
日志磁盘提前用fdisk
 划分成为两个10GB分区。






2. 创建cephosd11节点


在我们的计划中，每个osd上的vdd用于日志系统，vdb和vdc则分别用于存储数据。即，每个osd上启动两个ceph-osd进程，每个进程负责其中一块磁盘的操作，并将日志写到不同的日志盘上。下面开始安装osd相关的软件，具体操作步骤如下。

(1) 安装基本的ceph软件包：


# ceph-deploy install cephosd11





(2) 查看cephosd11、cephosd12和cephosd13上的磁盘：


ceph-deploy disk list cephosd11





(3) 清除硬盘上所有的分区：


ceph-deploy disk zap cephosd11:vdc cephosd11:vdb





(4) 创建osd11节点：


ceph-deploy --overwrite-conf osd create cephosd11:/dev/vdb:/dev/vdd1 cephosd11:/dev/vdc:/dev/vdd2






3. 验证osd的安装


登录到cephosd11上，查看一下磁盘情况，可以看到：


	
/dev/vdb1挂载到了/var/lib/ceph/osd/ceph-0目录下；



	
/dev/vdc1挂载到了/var/lib/ceph/osd/ceph-1目录下。





查看磁盘信息：


# df





得到的结果如下：


Filesystem                  1K-blocks    Used Available Use% Mounted on
/dev/mapper/ubuntu--vg-root  18205112 1829488  15444196  11% /
udev                          1003436      12   1003424   1% /dev
tmpfs                          405260     292    404968   1% /run
none                             5120       0      5120   0% /run/lock
none                          1013144       0   1013144   0% /run/shm
/dev/vda1                      233191   30371    190379  14% /boot
/dev/vdb1                    20960236   36340  20923896   1% /var/lib/ceph/osd/ceph-0
/dev/vdc1                    20960236   35660  20924576   1% /var/lib/ceph/osd/ceph-1





查看进程与服务端口（ceph-osd使用6800:7100 间的端口）：


# netstat -ltunp





得到的结果如下：


Active Internet connections (only servers)
Proto Recv-Q Send-Q Local Address           Foreign Address         State       PID/Program name
tcp        0      0 12.7.100.11:6800        0.0.0.0:*               LISTEN      3505/ceph-osd
tcp        0      0 11.7.100.11:6800        0.0.0.0:*               LISTEN      3505/ceph-osd
tcp        0      0 11.7.100.11:6801        0.0.0.0:*               LISTEN      3505/ceph-osd
tcp        0      0 12.7.100.11:6801        0.0.0.0:*               LISTEN      3505/ceph-osd
tcp        0      0 12.7.100.11:6802        0.0.0.0:*               LISTEN      4037/ceph-osd
tcp        0      0 11.7.100.11:6802        0.0.0.0:*               LISTEN      3505/ceph-osd
tcp        0      0 12.7.100.11:6803        0.0.0.0:*               LISTEN      4037/ceph-osd
tcp        0      0 11.7.100.11:6803        0.0.0.0:*               LISTEN      4037/ceph-osd
tcp        0      0 11.7.100.11:6804        0.0.0.0:*               LISTEN      4037/ceph-osd
tcp        0      0 11.7.100.11:6805        0.0.0.0:*               LISTEN      4037/ceph-osd
tcp        0      0 0.0.0.0:22              0.0.0.0:*               LISTEN      844/sshd
tcp6       0      0 :::22                   :::*                    LISTEN      844/sshd





查看进程：


# ps -ef|grep ceph





得到的结果如下：


root      3505     1  0 18:54 ?        00:00:01 /usr/bin/ceph-osd --cluster=ceph -i 0 -f
root      4037     1  0 18:54 ?        00:00:00 /usr/bin/ceph-osd --cluster=ceph -i 1 -f
root      4141  2117  0 18:56 pts/0    00:00:00 grep --color=auto ceph





使用ceph osd tree
 命令查看osd集群的节点及运行状态：


# ceph osd tree
# id    weight  type name       up/down reweight
-1      0.03998 root default
-2      0.03998         host cephosd11
0       0.01999                 osd.0   up      1
1       0.01999                 osd.1   up      1






4. 增加cephosd12和cephosd13节点


做好osd节点创建前的准备工作后，即可使用以下命令直接创建集群：


# ceph-deploy install cephosd11

# ceph-deploy disk zap cephosd12:vdc cephosd12:vdb
# ceph-deploy --overwrite-conf osd create cephosd12:/dev/vdb:/dev/vdd1 cephosd12:/dev/vdc:/dev/vdd2

# ceph-deploy disk zap cephosd13:vdc cephosd13:vdb
# ceph-deploy --overwrite-conf osd create cephosd13:/dev/vdb:/dev/vdd1 cephosd13:/dev/vdc:/dev/vdd2





此时可以进一步查看集群信息：


# ceph osd tree
# id    weight  type name       up/down reweight
-1      0.1199  root default
-2      0.03998         host cephosd11
0       0.01999                 osd.0   up      1
1       0.01999                 osd.1   up      1
-3      0.03998         host cephosd12
2       0.01999                 osd.2   up      1
3       0.01999                 osd.3   up      1
-4      0.03998         host cephosd13
4       0.01999                 osd.4   up      1
5       0.01999                 osd.5   up      1






5. 增加cephosd21、cephosd22、cephosd23、cephosd31、cephosd32和cephosd33


我们希望能批量安装cephosd节点，相关的脚本文件如下：


export newosds="cephosd21 cephosd22 cephosd23 cephosd31 cephosd32 cephosd33"
for i in $newosds; do
    ceph-deploy disk zap $i:vdc $i:vdb
    ceph-deploy --overwrite-conf osd create $i:/dev/vdb:/dev/vdd1 $i:/dev/vdc:/dev/vdd2
done





执行上述脚本文件，就可以批量完成cephosd21、cephosd22、cephosd23、cephosd31、cephosd32和cephosd33这6个节点的磁盘准备及osd创建。


6. 修改ceph.conf并将其同步到所有节点


在安装过程中可能由于反复等原因，osd节点的编号甚至服务端口都会产生变化，并不一定是隐含的数值（当然，可以通过更细节的处理获得我们想要的编号）。因此，当所有的osd节点均安装完毕后，可以通过osd tree
 命令获得每个osd节点的ceph-osd进程编号及服务端口，然后进一步将这些信息配置到ceph.conf中，然后将ceph.conf同步到所有的osd节点中。

查看osd编号文件：


# id    weight  type name       up/down reweight
-1      0.3598  root default
-2      0.03998         host cephosd11
0       0.01999                 osd.0   up      1
1       0.01999                 osd.1   up      1
-3      0.03998         host cephosd12
2       0.01999                 osd.2   up      1
3       0.01999                 osd.3   up      1
-4      0.03998         host cephosd13
4       0.01999                 osd.4   up      1
5       0.01999                 osd.5   up      1
-5      0.03998         host cephosd21
6       0.01999                 osd.6   up      1
7       0.01999                 osd.7   up      1
-6      0.03998         host cephosd22
8       0.01999                 osd.8   up      1
9       0.01999                 osd.9   up      1
-7      0.03998         host cephosd23
10      0.01999                 osd.10  up      1
11      0.01999                 osd.11  up      1
-8      0.03998         host cephosd31
12      0.01999                 osd.12  up      1
13      0.01999                 osd.13  up      1
-9      0.03998         host cephosd32
14      0.01999                 osd.14  up      1
15      0.01999                 osd.15  up      1
-10     0.03998         host cephosd33
16      0.01999                 osd.16  up      1
17      0.01999                 osd.17  up      1





编辑ceph.conf文件:


[global]
fsid = 15109147-908c-46f4-9e32-a2020f5d590b
mon_initial_members = cephmona, cephmonb, cephmonc, cephmond, cephmone
mon_host = 11.7.100.101,11.7.100.102,11.7.100.103,11.7.100.104,11.7.100.105

auth_cluster_required = cephx
auth_service_required = cephx
auth_client_required = cephx
filestore_xattr_use_omap = true

public network = 11.0.0.0/8
cluster network = 12.0.0.0/8

[mon.cephmona]
host = cephmona
mon addr =11.7.100.101:6789

[mon.cephmonb]
host = cephmonb
mon addr = 11.7.100.102:6789

[mon.cephmonc]
host = cephmonc
mon addr = 11.7.100.103:6789

[mon.cephmond]
host = cephmond
mon addr = 11.7.100.104:6789

[mon.cephmone]
host = cephmone
mon addr = 11.7.100.105:6789

[osd]
osd journal size = 1000
osd mkfs type = xfs
osd mkfs options xfs = -f
osd mount options xfs = rw,noatime

[osd.0]
host = cephosd11
osd journal = /dev/vdd1
devs = /dev/vdb1
public addr = 11.7.100.11
cluster addr = 12.7.100.11

[osd.1]
host = cephosd11
osd journal = /dev/vdd2
devs = /dev/vdc1
public addr = 11.7.100.11
cluster addr = 12.7.100.11

[osd.2]
host = cephosd12
osd journal = /dev/vdd1
devs = /dev/vdb1
public addr = 11.7.100.12
cluster addr = 12.7.100.12

[osd.3]
host = cephosd12
osd journal = /dev/vdd2
devs = /dev/vdc1
public addr = 11.7.100.12
cluster addr = 12.7.100.12

[osd.4]
host = cephosd13
osd journal = /dev/vdd1
devs = /dev/vdb1
public addr = 11.7.100.13
cluster addr = 12.7.100.13

[osd.5]
host = cephosd13
osd journal = /dev/vdd2
devs = /dev/vdc1
public addr = 11.7.100.13
cluster addr = 12.7.100.13


[osd.6]
host = cephosd21
osd journal = /dev/vdd1
devs = /dev/vdb1
public addr = 11.7.100.21
cluster addr = 12.7.100.21

[osd.7]
host = cephosd21
osd journal = /dev/vdd2
devs = /dev/vdc1
public addr = 11.7.100.21
cluster addr = 12.7.100.21


[osd.8]
host = cephosd22
osd journal = /dev/vdd1
devs = /dev/vdb1
public addr = 11.7.100.22
cluster addr = 12.7.100.22

[osd.9]
host = cephosd22
osd journal = /dev/vdd2
devs = /dev/vdc1
public addr = 11.7.100.22
cluster addr = 12.7.100.22

[osd.10]
host = cephosd23
osd journal = /dev/vdd1
devs = /dev/vdb1
public addr = 11.7.100.23
cluster addr = 12.7.100.23

[osd.11]
host = cephosd23
osd journal = /dev/vdd2
devs = /dev/vdc1
public addr = 11.7.100.23
cluster addr = 12.7.100.23

[osd.12]
host = cephosd31
osd journal = /dev/vdd1
devs = /dev/vdb1
public addr = 11.7.100.31
cluster addr = 12.7.100.31

[osd.13]
host = cephosd31
osd journal = /dev/vdd2
devs = /dev/vdc1
public addr = 11.7.100.31
cluster addr = 12.7.100.31

[osd.14]
host = cephosd32
osd journal = /dev/vdd1
devs = /dev/vdb1
public addr = 11.7.100.32
cluster addr = 12.7.100.32

[osd.15]
host = cephosd32
osd journal = /dev/vdd2
devs = /dev/vdc1
public addr = 11.7.100.32
cluster addr = 12.7.100.32

[osd.16]
host = cephosd33
osd journal = /dev/vdd1
devs = /dev/vdb1
public addr = 11.7.100.33
cluster addr = 12.7.100.33

[osd.17]
host = cephosd33
osd journal = /dev/vdd2
devs = /dev/vdc1

public addr = 11.7.100.33
cluster addr = 12.7.100.33





同步所有节点的ceph.conf文件。首先将所有节点加入到cephall
 节点中：


# export cephall="cephmona cephmonb cephmonc cephmond cephmone cephmdsa cephmdsb cephmdsc cephradosgwa cephradosgwb cephradosgwc cephfsclient cephosd11 cephosd12 cephosd13 cephosd21 cephosd22 cephosd23 cephosd31 cephosd32 cephosd33"





然后使用ceph-deploy
 命令一次性将ceph.conf文件同步到所有节点中：


# ceph-deploy --overwrite config push $cephall





创建export_cephosd文件，其内容如下：


export cephall="cephosd11 cephosd12 cephosd13 cephosd21 cephosd22 cephosd23 cephosd31 cephosd32 cephosd33"





然后创建restartallosd.sh脚本，其内容如下：


source export_cephosd

k=0
for osd in $cephall; do
    for((i=0;i<=1;i++)); do
       num=$(($k+$i))
       ssh $osd "restart ceph-osd id=$num"
       echo "osd.$num was restarted"
    done
    k=$(($k+2))
done






8.3.7　同步所有节点的时间


Ceph系统的正常运行也需要各个存储节点的时间保持一致。这里我们创建同步时间脚本synctime.sh，其内容如下：


source export_cephall
for i in $cephall; do
    ssh $i ntpdate 172.16.112.110
    ssh $i hwclock -w
done





这里系统的时间服务器是172.16.112.110。执行过该脚本后，所有节点的时间均一致。


8.3.8　查看集群的健康状况


正常状态下的ceph health
 和ceph status
 表现为：


root@cephmona:/home/romi# ceph health
HEALTH_ERR 192 pgs stuck inactive; 192 pgs stuck unclean; no osds

root@cephmona:/home/romi# ceph status
    cluster 15109147-908c-46f4-9e32-a2020f5d590b
    health HEALTH_ERR 192 pgs stuck inactive; 192 pgs stuck unclean; no osds
    monmap e15: 3 mons at {cephmona=11.7.100.101:6789/0,cephmonb=11.7.100.102:6789/0,cephmonc=11.7.100.103:6789/0}, election epoch 946, quorum 0,1,2 cephmona,cephmonb,cephmonc
    osdmap e1: 0 osds: 0 up, 0 in
    pgmap v2: 192 pgs, 3 pools, 0 bytes data, 0 objects
            0 kB used, 0 kB / 0 kB avail
                 192 creating





这表明目前的系统正处于初始化状态。

如果执行以下3条命令，得到的结果均是ok，则表示全正常：


root@cephmona:~# ceph pg dump_stuck stale
ceph pg dump_stuck inactive
ceph pg dump_stuck unclean
ok

root@cephmona:~# ceph pg dump_stuck inactive
ok

root@cephmona:~# ceph pg dump_stuck unclean
ok





之后整个集群处于正常健康状态：


root@cephmona:~# ceph health
]HEALTH_OK
root@cephmona:~# ceph -s
    cluster 15109147-908c-46f4-9e32-a2020f5d590b
    health HEALTH_OK

     monmap e17: 5 mons at {cephmona=11.7.100.101:6789/0,cephmonb=11.7.100.102:6789/0,cephmonc=11.7.100.103:6789/0,cephmond=11.7.100.104:6789/0,cephmone=11.7.100.105:6789/0}, election epoch 978, quorum 0,1,2,3,4 cephmona,cephmonb,cephmonc,cephmond,cephmone
     osdmap e245: 18 osds: 18 up, 18 in
      pgmap v852: 448 pgs, 7 pools, 164 bytes data, 7 objects
            678 MB used, 359 GB / 359 GB avail
                 448 active+clean





非正常状态下的ceph health
 和ceph status
 表现为：


root@cephmona:/home/romi# ceph health
HEALTH_ERR 192 pgs stuck inactive; 192 pgs stuck unclean; no osds; 1 mons down, quorum 0,1 cephmona,cephmonb


root@cephmona:/home/romi# ceph status
    cluster 15109147-908c-46f4-9e32-a2020f5d590b
    health HEALTH_ERR 192 pgs stuck inactive; 192 pgs stuck unclean; no osds; 1 mons down, quorum 0,1 cephmona,cephmonb
     monmap e15: 3 mons at {cephmona=11.7.100.101:6789/0,cephmonb=11.7.100.102:6789/0,cephmonc=11.7.100.103:6789/0}, election epoch 948, quorum 0,1 cephmona,cephmonb
     osdmap e1: 0 osds: 0 up, 0 in
     pgmap  v2: 192 pgs, 3 pools, 0 bytes data, 0 objects
            0 kB used, 0 kB / 0 kB avail
                 192 creating






8.3.9　创建存储池


在Ceph系统准备完毕后，就可以先创建一个存储池，然后在其中创建磁盘卷，并将卷进一步挂载到需要的服务器中。

存储池（pool）是一个很重要的概念，用以划分整个存储资源给不同的用户组使用。例如，我们可以创建多个存储池，分别给企业内部的各部门使用。

创建存储池时，可以使用rados
 命令或ceph osd
 命令：


ceph osd pool create {pool-name} {pg-num} [{pgp-num}] [replicated]





我们可以通过在ceph.conf文件中配置以下参数来修改存储池创建时的pg
 、pgp
 以及replicated
 （副本数量）值，如将副本均指定为3份：


osd pool default size = 3
osd pool default min size = 1
osd pool default pg num = 256
osd pool default pgp num = 256





如果我们计划创建一个cinder
 池，可以登录到cephmona上进行以下操作：


# ceph osd pool create cinder 256





然后可以通过下述命令设置副本数量为3：


# ceph osd pool set cinder size 3






8.4　用户管理


Ceph的验证机制是Cephx，每个用户操作Ceph时均需一个表达身份的Keyring文件。当我们在ceph-deploy节点上操作ceph
 命令时，系统隐含地认为我们是管理员，意即在/etc/ceph目录下有一个ceph.client.admin.keyring文件。对于其他用户来说，若需要通过Cephx验证，必须为每个用户创建不同的代表身份的keyring文件。此文件不仅说明了用户名，还标记了用户所具备的权限。下面我们通过增加一个用户来说明。

我们计划增加一个名为cinder的用户，其过程如下：


ceph auth get-or-create client.cinder mon 'allow r' osd 'allow rw pool=cinder' -o client.cinder.keyring





上述命令的含义如下所示。


	
创建一个名为client.cinder的用户。Ceph的用户名标记模式为Type.ID
 ，其中Type
 通常是指用户类型。对于用户来说，Type
 主要是指client
 。



	
用户对mon节点具备读权限。



	
对osd中的cinder存储池具备读写权限。



	
将用户身份输出到名为client.cinder.keyring的文件中。





接着通过ceph auth
 命令，可以看到client.cinder用户已加入系统中：


client.cinder
    key: AQAEuNRVv5e0NRAAY2MIKI4gw35DLsnv2zGwMA==
    caps: [mon] allow r
    caps: [osd] allow rw pool=cinder





若要以某个用户身份进行操作时，需要将该用户的keyring文件放到操作主机的/etc/ceph 目录下。

例如，我们在另一台Linux主机（cephclient）中也安装相应的Ceph软件后，将client.cinder.keyring文件复制到/etc/ceph目录下（当然，cephclient主机的/etc/hosts以及ceph.conf文件均需要与Ceph系统保持一致），此时可以以cinder的身份查看cinder存储池的内容：


# rbd --id cinder --keyring /etc/ceph/client.cinder.keyring -p cinder list





如果我们不希望每次都这么复杂地指定keyring文件，那么可以在客户端本机的ceph.conf中加入以下内容：


[client.cinder]
keyring = /etc/ceph/client.cinder.keyring






8.5　客户端操作


另建一台主机cephclient，除了安装基本的Ceph软件包以外，本机的/etc/hosts以及ceph.conf文件均需要与Ceph系统保持一致。我们将管理员创建好的client.cinder.keyring文件放到/etc/ceph目录下，并进一步进行如下操作。


1. 创建一个卷


创建卷时，通过-p
 命令来指定使用的存储池。例如，我们在cinder池下创建一个10GB容量的磁盘卷：


# rbd --id cinder -p cinder create --size 10240 firstvol10G






2. 查看卷


进一步通过rbd
 命令查看相关的卷信息：


# rbd --id cinder -p cinder list






3. 将卷映射到一个设备


当我们需要使用创建好的磁盘卷时，要先将其映射到系统中的一个设备，然后再将该设备挂载到系统中的一个目录下，具体过程如下所示。

首先，将磁盘卷映射至系统设备：


# rbd --id cinder -p cinder map firstvol10G





然后查看映射到系统中的磁盘设备：


# rbd showmapped
id pool image  snap device
1  rbd  vol10G -    /dev/rbd1





当然，设备使用完毕后，可以解除卷：


rbd --id cinder  -p cinder unmap /dev/rbd1






4. 格式化/dev/rbd1


当Ceph磁盘卷成为系统中的设备后，我们就可以像使用普通磁盘那样创建文件系统并挂载它：


root@cephfsclient:/home/romi# mkfs.ext4 /dev/rbd1






5. 挂载磁盘卷


挂载磁盘卷至一个目录后，就可以正常使用此磁盘：


# mkdir /mnt/rbd
# mount /dev/rbd1 /mnt/rbd
# df -h
Filesystem                                               Size  Used Avail Use% Mounted on
/dev/rbd1                                                9.8G   23M  9.2G   1% /mnt/rbd






8.6　小结


分布式存储系统随着云计算与大数据技术的发展越来越受到人们的重视，OpenStack的强大之处是可以方便地与各类分布式系统进行融合而不受限制。本章仅简单介绍了MooseFS、GlusterFS与Ceph这3个有代表性的分布式存储系统的基本安装与配置方法，并没有进一步介绍这3个系统的更多细节。基于这种配置可以完成与OpenStack Cinder组件进行基本融合的要求，从而为云系统提供卷服务。


8.7　参考资源


本章的参考资源如下所示。


	
GlusterFS主页：http://gluster.org/community/documentation/index.php/Main_Page
 。



	
Red Hat GlusterFS文档：https://access.redhat.com/documentation/en-US/Red_Hat_Storage/
 。



	
Ceph 中文文档：http://docs.openfans.org/ceph/ceph4e2d658765876863/ceph-1
 。



	
Ceph 英文文档：http://ceph.com/docs/master/
 。



	
Red Hat Ceph 文档：https://access.redhat.com/documentation/en-US/Red_Hat_Ceph_Storage/
 。










第 9 章　OpenStack中央存储及虚拟机动态迁移


OpenStack的虚拟机镜像文件可以直接存储于计算节点服务器硬盘中，这种方式最为简单，性能也很好，对云系统中的存储网络要求也不高。但若计算节点服务器的硬件出现问题，其中的虚拟机就停止运行，意即单点故障的问题，企业需要接受一定的服务中断容忍度。同时，由于文件存储比较分散，企业完成数据备份与管理等工作稍显麻烦。

很多企业的存储系统都支持NFS，我们可以将虚拟机数据存储于NFS系统中，从而实现虚拟机的热迁移。

本章中，我们将以NetApp存储设备为例来介绍OpenStack虚拟机热迁移的配置。当然，如前面章节所述，当然也可以将虚拟机文件存储于分布式文件系统中。这里以NetApp为例的含义是，当企业准备上OpenStack系统时，它可以继续使用目前已有的FC SAN和IP SAN等设备。


9.1　NFS中央存储模式


本节中，我们将展示以最传统、最成熟的NFS系统作为虚拟机中央存储的方案，这里我们直接使用NetApp商业存储系统。


9.1.1　NetApp的NFS服务准备


本例中使用的NetApp是成熟且完整的商业产品，其产品安装与配置已经由NetApp工程师完成。在使用过程中，我们在系统中创建vol_nfs2卷，用于提供NFS服务，其服务网卡的IP地址是172.16.112.159。

图9-1展示了NetApp系统的卷的使用情况。




图 9-1　NetApp系统中卷分配图示


在Exports选项下创建磁盘卷vol_nfs2的挂载点/vol/vol_nfs2，用于作为具体的NFS文件存储目录，如图9-2所示。




图 9-2　创建NFS文件存储目录


然后需要进一步设置该目录的访问权限。NetApp除了可以对匿名用户进行限制外，还可以限制哪些机器能够读或写，或者哪些机器可以以root用户来登录。下面我们没有做过多设置，只是限制了对NFS的访问必须来自172.16.0.0/16这个网段，如图9-3所示。




图 9-3　NetApp的NFS访问安全设定



9.1.2　计算节点客户端NFS的安装与配置


计算节点的NFS配置主要是安装NFS客户端软件、创建挂载目录以及进一步处理NFS目录的权限等工作。当然，还要配置nova.conf文件。


1. 安装NFS客户端


在计算节点上安装NFS客户端软件：


apt-get installnfs-common





接着在计算节点上挂载NFS目录：


mount -t nfs -o vers=3 172.16.112.159:/vol/vol_nfs2 /mnt/netapp






2. 计算节点NFS目录权限处理


我们计划将共享的NFS目录挂载到每个计算节点的/mnt/netapp/nova目录下。下面我们在每一台计算节点上创建/mnt/netapp/nova目录，且允许nova用户访问该目录：


mkdir -p /mnt/netapp/nova
chown -R nova:nova /mnt/netapp/nova





然后挂载NFS目录：


mount -t nfs -o vers=3 172.16.112.159:/vol/vol_nfs2 /mnt/netapp/nova





如果我们希望下次系统启动时能自动挂载NFS目录，可以将相关命令写入rc.local或fstab中。但这种做法需要更多测试来确保。在某种情况下，如果nova-compute服务在mount
 命令之前启动，那么nova-compute服务则不会成功启动。解决此问题最简单的方法为挂载NFS后，重启nova-compute服务。

通过rc.local让系统下次启动时自动挂载 NFS目录，可以在/etc/rc.local中加入以下代码：


mount -t nfs -o vers=3 172.16.112.159:/vol/vol_nfs2 /mnt/netapp/nova






3. 指定nova.conf中的虚拟机存储目录


我们需要更改所有计算节点的/etc/nova/nova.conf配置文件中的虚拟机存储目录，使其指向/var/nfs/nova，此时需要在nova.conf中增加instances_path
 条目：


state_path=/var/lib/nova
instances_path=/mnt/netapp/nova





这里需要注意的是，state_path
 并不需要改动。


9.2　虚拟机动态迁移


虚拟机迁移主要涉及调整libvirt服务的相关配置文件及增加nova.conf相关配置条目。下面的虚拟机动态迁移测试是在OpenStack Kilo Neutron模式下进行的。试验环境中有一个Nova-API（10.11.101.6）以及两个计算节点host214（10.11.103.214）和host112（10.11.103.112）。


9.2.1　准备要求


准备迁移之前，最重要的工作是检查不同计算节点的CPU是否可以满足迁移要求，具体如下。


	
计算节点的CPU需要是同一类型，如全是Intel或AMD，在我们的系统中全是2路的Intel CPU，也有信息表明，如果一台机器是2路8核的CPU，它在向另一台4路16核的主机迁移时，虽然是相同的CPU厂商，但由于CPU的指令集不同会导致迁移不成功。



	
在Nova-API以及host214、host112计算节点主机上，完成名字与IP地址的解析，参与本次试验的两台计算节点服务器名分别为host214和host112。修改/etc/hosts，具体如下：


10.11.103.214    host214
10.11.103.112    host112










9.2.2　调整libvirt服务及nova.conf的配置


如果要libvirt支持动态迁移，则需要允许它监听非安全的TCP连接请求，qemu.conf也需要修改关于vnc与qemu-kvm的运行用户，同时nova.conf中也需要增加OpenStack本身对动态迁移的配置条目。

(1) 修改/etc/libvirt/libvirtd.conf的部分内容，具体如下：


listen_tls = 0
listen_tcp = 1
auth_tcp = "none"





(2) 修改/etc/default/libvirt-bin的部分内容，具体如下：


Libvirtd_opts=" -d -l"





(3) 修改/etc/libvirt/qemu.conf的部分内容，具体如下：


vnc_listen = "0.0.0.0"

user = "root"
group = "root"
dynamic_ownership = 0





(4) 修改nova-api及计算节点的nova.conf。在计算节点的nova.conf中，调整vnc的配置，确保动态迁移的配置及vncserver_listen=0.0.0.0
 ，同时增加对动态迁移的配置支持，相关命令如下：


#live migration config
live_migration_flag=VIR_MIGRATE_UNDEFINE_SOURCE,VIR_MIGRATE_PEER2PEER,
    VIR_MIGRATE_LIVE,VIR_MIGRATE_TUNNELLED

# VNC configuration
vnc_enabled = True
vnc_keymap = en-us
novncproxy_base_url=http://10.11.101.6:6080/vnc_auto.html
vncserver_proxyclient_address=$my_ip
vncserver_listen=0.0.0.0





(5) 重新启动libvirt
 及nova-compute
 ：


service libvirt-bin restart
service nova-compute restart






9.2.3　动态迁移实验


我们提前在adminTenant租户下创建了一台vm3的虚拟机，它运行在host112节点上，我们希望通过指令将其迁移到host214节点上运行。这里的动态迁移操作是在nova-api节点（10.11.101.6）上完成的，具体操作如下。

(1) 准备环境变量文件export_admin
 ，具体如下：


export OS_TENANT_NAME=adminTenant
export OS_USERNAME=admin
export OS_PASSWORD=openstack
export OS_AUTH_URL=http://10.11.101.4:5000/v2.0/





(2) 输出环境变量：


source export_admin





(3) 查看vm3运行的主机，可以看到它运行于host112上：


root@API:/var/log/nova# nova show
| OS-EXT-SRV-ATTR:host                | host112





(4) 发出将vm3动态迁移至host214节点的命令：


root@API:/var/log/nova# nova live-migration vm 3 host214





(5) 通过Web管理界面查看迁移过程。此时登录到Horizon中，可以看到虚拟机正处于迁移状态。图9-4显示了名为vm3、运行在host 112计算节点上虚拟机的迁移处理正在进行。




图 9-4　Horizon中虚拟机动态迁移时的状态


(6) 我们发现不到1分钟的时间，迁移成功，此时vm3已经在计算节点host 214上运行，如图9-5所示。




图 9-5　Horizon中虚拟机动态迁移至host214计算节点上



9.3　NFS系统的不足及pNFS的发展


NFS可以很好地满足小型虚拟化或云环境的虚拟机中央存储要求，但如果计算节点很多时，NFS的性能将无法满足要求。主要原因是NFS服务本身不仅接受文件定位查询请求，而且还为客户端提供文件数据流服务。因此，NFS服务本身就变成文件服务的瓶颈。

对NFS的进一步发展是pNFS，即并行NFS系统，它希望将文件定位请求与文件数据流分开，只是现在pNFS离生产环境使用还有较大差距。同时，它所代表的分布式文件系统也在其他的软件中体现，比如Lustre、GPFS和MFS等。


9.3.1　NFS的不足


NFS单一服务同时提供文件定位查询请求与文件数据流的机制，使得它无法满足高并发的文件读写任务。图9-6展示了NFS的服务结构。




图 9-6　NFS服务架构


NFS系统的不足之处在于，文件请求命令与文件数据返回均需要经过NFS服务进程来完成。因此，NFS服务本身是系统的瓶颈，对于大数据量访问时，难以承受。

同时，NFS系统数据的可靠性完全由服务器磁盘组Raid阵列来保障，而如果服务器本身硬件出故障，NFS服务即中断。虽然可以考虑采用双机等模式提高数据的可靠性，但它仍难以解决面临的扩展困难以及高性能服务的问题。


9.3.2　pNFS的发展


为了实现文件请求命令与数据流的分离，NFS的后期版本提出了pNFS（Parallel NFS，并行NFS）的概念，意即客户端请求命令直接到NFS元数据服务查到数据的位置，然后客户端直接与存储数据的服务器建立通道，这样经过合适的网络架构后，就可以使数据返回不再受阻。图9-7展示了pNFS的结构。




图 9-7　pNFS的架构


在图9-7中，Physical catalog 用于向pNFS客户端提供文件位置等元数据服务，客户端得到文件的存放位置后，就直接访问文件、块或对象存储服务器获取数据。

pNFS虽然是一个很好的选择，但一些分布式文件系统应具备的能力还没有完全实现，同时安装实施文档也很欠缺，因此在实际生产环境中应用pNFS还有一些距离。这种情况下，我们可以使用MooseFS、GlusterFS和Ceph等分布式文件系统替换传统的、扩展受限的专用存储系统设备。


9.4　参考资源


本章的参考资源详见http://docs.openstack.org/
 。






第 10 章　Cinder卷服务


本章主要介绍Cinder的安装配置以及与Gluster、Ceph等后端存储系统的融合。

虚拟机以磁盘卷的形式存在时，数据的读取以块操作为基础，这意味着虚拟机的性能将会表现得更好。

Cinder组件的重要作用就是为虚拟机提供磁盘卷服务，它意味着：


	
可以为正在运行的虚拟机通过增加磁盘卷的方式扩充存储空间；



	
虚拟机创建时，可以将操作系统放入某个磁盘卷之中，直接从磁盘卷启动虚拟机；



	
为虚拟机创建快照时，速度将更快。





当然，Cinder可以很好地与企业现存的许多IP-SAN或FC-SAN进行融合，比如以免费的Nexenta为代表的IP-SAN存储系统。在我们的测试中，这些存储系统与Cinder间融合得较好，简单安装之后即可完成创建卷、从卷启动以及为虚拟机附加卷等功能。

由于目前企业的数据越来越庞大，使用传统的中央存储系统时，在扩充时经常受到许多限制，所以许多企业都在考虑能否采用基于标准x86的分布式存储系统来解决扩充时的难题。

本章中，我们将介绍Cinder与以Netapp为代表的IP-SAN以及以Gluster、Ceph为代表的分布式存储系统融合的配置方法。


10.1　Cinder的安装与配置及连接Netapp存储后端


Cinder服务的作用是管理后端各类存储系统，并为OpenStack系统提供卷服务。这里我们将用Cinder连接Netapp后端。


10.1.1　部署环境说明


我们的实验环境除了Cinder与计算节点服务器之外，还有Netapp FAS270存储设备，相关IP地址配置如下。

Cinder服务器的配置如下。


	
eth0：10.11.101.7。



	
eth1：11.11.101.7。



	
eth3：172.16.113.217。





计算节点服务器的配置如下。


	
eth0：10.11.103.214。



	
eth1：11.11.103.214。



	
eth3：172.16.112.214。





Netapp FAS270存储设备的配置如下。


	
172.16.112.159。



	
管理员：root。



	
密码：password。






10.1.2　Cinder服务器的安装及配置


Cinder服务器的安装主要包括软件及基本配置两个部分。


1. 网络配置


Ubuntu下IP地址配置文件为/etc/network/interfaces，其内容如下：


# The loopback network interface
auto lo
iface lo inet loopback
auto eth0
iface eth0 inet static
address 10.11.101.7
netmask 255.0.0.0

auto eth1
iface eth1 inet static
address 172.16.113.217
netmask 255.255.255.0
gateway 172.16.113.2
dns-nameservers 61.139.2.69






2. 创建cinder数据库与用户


Cinder服务与其他控制服务相同，也需要使用数据库把相关记录存储起来。在安装Cinder服务之前，需提前创建cinder数据库以及相应的用户。

(1) 在MySQL数据库节点创建cinder数据库：


MariaDB [(none)]> create database cinder;
Query OK, 1 row affected (0.00 sec)





(2) 给用户cinderdbUser赋予远程登录权限：


MariaDB [(none)]> GRANT ALL PRIVILEGES ON cinder.* TO 'cinderdbUser'@'%' IDENTIFIED BY 'cinderdbPass';
Query OK, 0 rows affected (0.00 sec)





(3) 给用户cinderdbUser赋予本地登录权限：


MariaDB [(none)]> GRANT ALL PRIVILEGES ON cinder.* TO 'cinderdbUser'@'localhost' IDENTIFIED BY 'cinderdbPass';
Query OK, 0 rows affected (0.00 sec)






3. 注册Cinder服务至Keystone


在Keystone服务器创建Cinder服务脚本文件create_cinder_service.sh，其内容如下:


#cinder
export OS_TENANT_NAME=serviceTenant
export OS_USERNAME=service_admin
export OS_PASSWORD=service_pass
export OS_AUTH_URL=http://10.11.101.4:5000/v2.0

export CINDER_SERVER_IP="10.11.101.7"
export KEYSTONE_REGION="RegionOne"

openstack service create --name cinder --description "OpenStack Block Storage" volume
openstack service create --name cinderv2 --description "OpenStack Block Storage" volumev2

openstack endpoint create \
    --service-id=$(keystone service-list | awk '/ volume / {print $2}') \
    --publicurlhttp://$CINDER_SERVER_IP:8776/v1/%\(tenant_id\)s \
    --internalurlhttp://$CINDER_SERVER_IP:8776/v1/%\(tenant_id\)s \
    --adminurl http://$CINDER_SERVER_IP:8776/v1/%\(tenant_id\)s \
    --region $KEYSTONE_REGION

openstack endpoint create \
    --service-id=$(keystone service-list | awk '/ volumev2 / {print $2}') \
    --publicurl http://$CINDER_SERVER_IP:8776/v2/%\(tenant_id\)s \
    --internalurl http://$CINDER_SERVER_IP:8776/v2/%\(tenant_id\)s \
    --adminurl http://$CINDER_SERVER_IP:8776/v2/%\(tenant_id\)s \
    --region $KEYSTONE_REGION





赋予脚本执行权限，并执行如下命令:


# chmod +x create_cinder_service.sh
# ./create_cinder_service.sh





此时就在Keystone中创建了Cinder服务以及endpoint服务的URL地址。


4. 配置时间服务


在实验环境中，时间服务器统一指向nova-api节点（10.11.101.6）。下面是时间系统的配置处理过程。

(1) 安装NTP服务：


# apt-get install NTP





(2) 配置NTP服务，其中配置文件/etc/ntp.conf如下：


server 10.11.101.6 iburst





(3) 重启NTP服务：


# service ntp restart






5. OpenStack Kilo源安装


同样，我们也需要安装Kilo的软件仓库路径，具体操作如下。

(1) 安装Ubuntu仓库密钥：


# apt-get installubuntu-cloud-keyring





(2) 添加软件仓库：


# echo "deb http://ubuntu-cloud.archive.canonical.com/ubuntu trusty-updates/kilo main" > /etc/apt/sources.list.d/cloudarchive-kilo.list





(3) 更新系统软件包：


# apt-get update && apt-get dist-upgrade






6. 软件安装


安装Cinder服务软件包：


# apt-get install cinder-api cinder-scheduler cinder-volume python-cinderclient python-mysqldb -y






7. 配置Cinder服务并连接Netapp后端存储


在我们的系统中有一台Netapp的FAS270 存储设备，我们将其作为Cinder的卷服务存储后端。更新/etc/cinder/cinder.conf 配置文件，具体如下：


[DEFAULT]
rootwrap_config = /etc/cinder/rootwrap.conf
api_paste_confg = /etc/cinder/api-paste.ini
iscsi_helper = tgtadm
verbose = True

state_path = /var/lib/cinder
volumes_dir = /var/lib/cinder/volumes
volume_name_template = volume-%s
volume_group = cinder-volumes

auth_strategy = keystone
rpc_backedn = rabbit
glance_host = 10.11.101.5

my_ip = 10.11.101.7

enable_v1_api=false
enable_v2_api=true

enabled_backends = netapp

[netapp]
volume_driver=cinder.volume.drivers.netapp.common.NetAppDriver
netapp_storage_family=ontap_7mode
netapp_storage_protocol=iscsi
netapp_server_hostname=172.16.112.159
netapp_server_port=80
netapp_login=root
netapp_password=password
volume_backend_name=Netapp

[keystone_authtoken]
auth_uri = http://10.11.101.4:5000
auth_url = http://10.11.101.4:35357
auth_plugin = password
project_domain_id = default
user_domain_id = default
project_name = serviceTenant
username = service_admin
password = service_pass

[database]
connection=mysql://cinderdbUser:cinderdbPass@10.11.101.2/cinder

[oslo_messaging_rabbit]
rabbit_host=10.11.101.3
rabbit_userid=guest
rabbit_password=openstack

[oslo_concurrency]
lock_path = /var/lock/cinder





在上述配置中，除了配置基本的Keystone、RabbitMQ等信息外，还指明了使用NetAppDriver以ontap_Tmode通过iscsi连接后端。


8. 生成cinder数据库中相关的表


在启动Cinder服务以前，我们需要在cinder数据库中创建所需要的表：


# su -s /bin/sh -c "cinder-manage db sync" cinder






9. 重启Cinder服务


启动Cinder服务时，需要同时启动cinder-api、cinder-scheduler和cinder-volume这3个服务：


# service cinder-api restart
# service cinder-scheduler restart
# service cinder-volume restart





这里需要说明一下：


	
cinder-api负责接收系统创建卷的请求；



	
cinder-scheduler负责将卷创建到合适的后端存储系统中；



	
cinder-volume负责完成与后端系统的连接。






10.1.3　验证服务的运行状态


同样，我们可以通过查看进程、端口及日志这3个方面来确认Cinder服务是否启动成功。

(1) 查看服务进程状态：


# ps -e | grep cinder





在结果中可以看到如下正在运行的进程：


18070 ?        00:00:01 cinder-api
18077 ?        00:00:00 cinder-api
18095 ?        00:00:02 cinder-schedule
18142 ?        00:00:01 cinder-volume
18149 ?        00:00:00 cinder-volume





(2) 查看Cinder相关服务的监听端口：


# netstat -lntp





在服务的监听端口中，可以看到Cinder向外提供的服务端口：


tcp        0      0 0.0.0.0:8776            0.0.0.0:*               LISTEN      18070/python





(3) 查看cinder服务日志/var/log/cinder/cinder-api.log：


2015-05-28 18:41:59.025 18315 INFO cinder.wsgi [-] osapi_volume listening on 0.0.0.0:8776
2015-05-28 18:41:59.026 18315 INFO cinder.openstack.common.service [-] Starting 1 workers
2015-05-28 18:41:59.029 18315 INFO cinder.openstack.common.service [-] Started child 18322
2015-05-28 18:41:59.036 18322 INFO eventlet.wsgi.server [-] (18322) wsgi starting up on http://0.0.0.0:8776/





查看cinder服务日志/var/log/cinder/cinder-scheduler.log：


2015-05-28 18:42:42.538 18350 INFO cinder.service [-] Starting cinder-scheduler node (version 2015.1.0)
2015-05-28 18:42:42.556 18350 INFO oslo_messaging._drivers.impl_rabbit [req-1cc1c88e-26d9-48a5-856e-73f93f09f1e7 - - - - -] Connecting to AMQP server on 10.11.101.3:5672
2015-05-28 18:42:42.572 18350 INFO oslo_messaging._drivers.impl_rabbit [req-1cc1c88e-26d9-48a5-856e-73f93f09f1e7 - - - - -] Connected to AMQP server on 10.11.101.3:5672
2015-05-28 18:42:42.584 18350 INFO oslo_messaging._drivers.impl_rabbit [req-9419f8b3-5d7f-4109-be52-d94c726c5909 - - - - -] Connecting to AMQP server on 10.11.101.3:5672
2015-05-28 18:42:42.600 18350 INFO oslo_messaging._drivers.impl_rabbit [req-9419f8b3-5d7f-4109-be52-d94c726c5909 - - - - -] Connected to AMQP server on 10.11.101.3:5672





查看cinder服务日志/var/log/cinder/cinder-volume.log：


2015-05-29 11:44:52.226 19319 INFO cinder.volume.drivers.netapp.common [req-b4af1f07-2591-4d15-a3e2-5d216e3e7832 - - - - -] NetApp driver of family ontap_7mode and protocol iscsi loaded.
2015-05-29 11:44:52.228 19319 INFO cinder.openstack.common.service [req-b4af1f07-2591-4d15-a3e2-5d216e3e7832 - - - - -] Starting 1 workers
2015-05-29 11:44:52.231 19319 INFO cinder.openstack.common.service [req-b4af1f07-2591-4d15-a3e2-5d216e3e7832 - - - - -] Started child 19328
2015-05-29 11:44:52.241 19328 INFO cinder.service [-] Starting cinder-volume node (version 2015.1.0)
2015-05-29 11:44:52.243 19328 INFO cinder.volume.manager [req-c8dfef96-6b76-4fbc-a2c6-039cea54e9a5 - - - - -] Starting volume driver NetApp7modeISCSIDriver (N/A)
2015-05-29 11:44:52.506 19328 INFO cinder.volume.manager [req-c8dfef96-6b76-4fbc-a2c6-039cea54e9a5 - - - - -] Updating volume status






10.1.4　创建、使用与删除卷


本节中，我们使用Cinder客户端来完成卷的创建与删除等工作，其中python-cinderclient在安装cinder服务时已自动安装。


1. 设置环境变量


设置admin用户的环境变量文件export_admin
 ，相关内容如下：


export OS_TENANT_NAME=adminTenant
export OS_USERNAME=admin
export OS_PASSWORD=openstack
export OS_AUTH_URL=http://10.11.101.4:5000/v2.0/
export OS_VOLUME_API_VERSION=2





注意：在系统中，Cinder服务注册了两个endpoint到Keystone中，所以使用时，需指定API版本。

然后输出环境变量至当前终端：


# source export_admin






2. 创建Netapp存储类型并将其关联到后端存储


我们在cinder.conf中配置了Netapp作为后端存储（volume_backend_name=Netapp
 ），此时需要在Cinder中创建一个相应的类型关键字，并将其与存储名Netapp关联，这样用户在创建卷时，就可以选择Netapp，然后卷就可以创建到Netapp存储系统中了，相关操作如下：


# source export_admin
# cinder type-create Netapp
# cinder type-key Netapp set volume_backend_name=Netapp






3. 创建磁盘卷


创建一个大小为10GB的vol01卷：


# cinder create --name vol01 10





得到的结果如下：


+---------------------------------------+--------------------------------------+
|                Property               |                Value                 |
+---------------------------------------+--------------------------------------+
|              attachments              |                  []                  |
|           availability_zone           |                 nova                 |
|                bootable               |                false                 |
|          consistencygroup_id          |                 None                 |
|               created_at              |      2015-05-29T03:59:54.000000      |
|              description              |                 None                 |
|               encrypted               |                False                 |
|                   id                  | 054f2eb0-c58a-422b-a53f-d05fb6946aa9 |
|                metadata               |                  {}                  |
|              multiattach              |                False                 |
|                  name                 |                vol01                 |
|         os-vol-host-attr:host         |                 None                 |
|     os-vol-mig-status-attr:migstat    |                 None                 |
|     os-vol-mig-status-attr:name_id    |                 None                 |
|      os-vol-tenant-attr:tenant_id     |   0e21560c472b4107adb56e1bb65bc500   |
|   os-volume-replication:driver_data   |                 None                 |
| os-volume-replication:extended_status |                 None                 |
|           replication_status          |               disabled               |
|                  size                 |                  10                  |
|              snapshot_id              |                 None                 |
|              source_volid             |                 None                 |
|                 status                |               creating               |
|                user_id                |   4cb7841253924316ae1ae94282837e24   |
|              volume_type              |                 None                 |
+---------------------------------------+--------------------------------------+






4. 查看租户卷列表


查看租户卷列表：


# cinder list





得到的结果如下：


+--------------------------------------+-----------+-------+------+-------------+----------+-------------+
|                  ID                  |   Status  |  Name | Size | Volume Type | Bootable | Attached to |
+--------------------------------------+-----------+-------+------+-------------+----------+-------------+
| 054f2eb0-c58a-422b-a53f-d05fb6946aa9 | available | vol01 |  10  |     None    |  false   |             |
+--------------------------------------+-----------+-------+------+-------------+----------+-------------+






5. 将卷挂载至虚拟机


简单地来说，我们可以通过Horizon来挂载磁盘。在Horizon 的云硬盘管理界面中，点击管理下拉菜单中“管理已挂载的云硬盘”，如图10-1所示。




图 10-1　选择“管理已挂载的云硬盘”


在出现的云硬盘管理界面中，选择需要挂载的虚拟机，然后点击“连接云硬盘”按钮，如图10-2所示。




图 10-2　选择需要挂载的虚拟机


当云硬盘挂载至虚拟机后，在管理界面中可以看到云硬盘的状态已经发生改变，如图10-3所示。




图 10-3　云硬盘的状态已发生变化



10.2　连接Gluster存储后端


由Gluster为Cinder提供卷服务可以充分发挥Gluster的能力，企业亦可以摆脱对专用中央存储系统的依赖且可享受面对大规模存储时的低成本优势。


10.2.1　实验环境说明


我们将在Cinder与计算节点上部署Gluster客户端软件，从而可以创建并挂载磁盘卷及从磁盘卷启动。

Cinder节点的信息如下所示。


	
Ubuntu 14.04操作系统。



	
eth0：10.11.101.7。



	
eth1：11.11.101.7。



	
eth3：172.16.113.217。





计算节点的信息如下所示。


	
Ubuntu 14.04操作系统。



	
eth0：10.11.103.214。



	
eth1：11.11.103.214。



	
eth3：172.16.112.214。






10.2.2　安装与配置Cinder及计算节点


这里主要的工作是分别在Cinder及计算节点上安装Gluster客户端并做相关配置调整。


1. 安装Gluster客户端


Gluster后端系统是3.6，因此我们也需要安装3.6的客户端。下面的操作分别在Cinder与计算节点上进行。通过访问Gluster网站（http://www.gluster.org/download/
 ），可以找到Ubuntu的源，且可以从中查到Ubuntu的软件源信息（https://launchpad.net/~gluster
 ），然后按以下操作加源：


# apt-get install python-software-properties
# apt-get install software-properties-common
# add-apt-repository ppa:gluster/glusterfs-3.6





然后更新源：


# apt-get update





安装客户端及相关软件：


# apt-get install glusterfs-client sysfsutilsqemu-utils





安装完成后，查询系统应可以看到安装的是3.6的客户端：


# dpkg -l|grepglusterfs
ii  glusterfs-client              3.6.3-ubuntu1~utopic1            amd64        clustered file-system (client package)
ii  glusterfs-common             3.6.3-ubuntu1~utopic1           amd64        GlusterFS common libraries and translator modules






2. 编辑/etc/hosts文件


在Cinder与计算节点上操作卷时，会直接使用Gluster存储节点的机器名，因此需要编辑/etc/hosts文件以作IP地址解析。编辑/etc/hosts文件，具体如下：


10.7.200.11     brick11
10.7.200.12     brick12
10.7.200.13     brick13

12.7.200.21     brick21
12.7.200.22     brick22
12.7.200.23     brick23

10.7.200.31     brick31
10.7.200.32     brick32
10.7.200.33     brick33






3. 配置Cinder


Cinder的配置主要是处理cinder.conf以及指明挂载Gluster系统的信息文件。

(1) 编辑cinder.conf文件以加入以下配置项：


enabled_backends=GLUSTER

[GLUSTER]
volume_group=cinder-volumes-1
volume_driver = cinder.volume.drivers.glusterfs.GlusterfsDriver
glusterfs_shares_config = /etc/cinder/glustershare.conf
glusterfs_mount_point_base = /var/lib/cinder/volumes
volume_backend_name=Gluster





(2) 编辑 /etc/cinder/glustershare.conf文件，加入以下配置项：


brick11:/sr33





(3) 重新启动所有的Cinder服务：


# service cinder-api restart
# service cinder-scheduler restart
# service cinder-volume restart






4. 配置计算节点


计算节点的配置主要是调整nova.conf，在其中仅需要加入一个配置项：


volume_api_class=nova.volume.cinder.API





配置后重启nova-compute服务即可。


10.2.3　测试Cinder、计算节点与Gluster后端的连通性


在创建或挂载卷以前，我们需要确保Cinder节点与计算节点可以挂载Gluster后端的SR33卷，这可以通过分别执行以下命令以验证：


# mkdir -p /mnt/test
# mount -t glusterfs brick11:/sr33 /mnt/test





如果这两个节点均能够成功挂载且可以互相访问分别写入的文件，则表明连通正常。然后，卸载挂接点：


# umount /mnt/test






10.2.4　Cinder与Gluster协作测试


我们的测试主要期望实现以下目标：


	
能够创建卷且能够将其挂载到虚拟机中；



	
虚拟机可以直接从卷中启动；



	
虚拟机创建快照时，快照直接存储在Gluster中。这个快照的过程可以用秒级快照来表述，在极短时间内完成。





注意：测试之前我们已经对Gluster的安全访问控制做了相关设置。


1. 创建Gluster后端存储类型并关联后端存储


在使用Gluster之前，我们需要为其在Cinder中创建后端类型关键字，以便与cinder.conf中配置的后端关联，相关命令如下：


# source export_service_admin
# cinder type-create Gluster
# cinder type-key Gluster set volume_backend_name=Gluster






2. 创建卷测试


我们可以通过cinder
 命令行或直接在Horizon中创建卷，以测试系统是否正常工作。这里使用Cinder客户端创建一个容量为10GB的卷：


# cinder create --display-name g01 --volume-type Gluster 10
+---------------------+--------------------------------------+
|       Property      |                Value                 |
+---------------------+--------------------------------------+
|     attachments     |                  []                  |
|  availability_zone  |                 nova                 |
|       bootable      |                false                 |
|      created_at     |      2014-06-07T08:20:56.724678      |
| display_description |                 None                 |
|     display_name    |                 g01                  |
|      encrypted      |                False                 |
|          id         | 8f763791-655b-4a68-b539-6edfbac5adb6 |
|       metadata      |                  {}                  |
|         size        |                  10                  |
|     snapshot_id     |                 None                 |
|     source_volid    |                 None                 |
|        status       |               creating               |
|     volume_type     |               Gluster                |
+---------------------+--------------------------------------+





然后查看该卷是否创建成功：


# cinder list
+--------------------------------------+-----------+------+------+-------------+----------+-------------+
|                  ID                  |   Status  | Name | Size | Volume Type | Bootable | Attached to |
+--------------------------------------+-----------+------+------+-------------+----------+-------------+
| 8f763791-655b-4a68-b539-6edfbac5adb6 | available | g01  |  10  |   Gluster   |  false   |             |





上述信息显示磁盘卷已成功创建。


3. 挂载卷到虚拟机中


为了方便熟悉命令，我们仍用命令行方式来完成：


# nova volume-list
+-------------------------------------+-----------+-------------+------+-------------+-----------+
| ID                                  |Status     |Display Name | Size | Volume Type |Attached to|
+-------------------------------------+-----------+-------------+------+-------------+-----------+
| 8f763791-655b-4a68-b539-6edfbac5adb6| available |g01          | 10   | Gluster     |           |





然后查看虚拟机：


root@Kneutron-cinder:~# nova list
+--------------------------------------+--------+--------+-----------------+-----------+---------+
| ID                                   | Name   | Status | Task State      |Power State|Networks |
+--------------------------------------+--------+--------+-----------------+-----------+---------+
| 06f2687c-c0f1-400b-a990-8036aa92991e | test01 | ACTIVE | -               | Running   | vxnet1=
                                                                                         192.168.
                                                                                         1.8     |





接着将g01的卷挂到虚拟机test01上：


# nova volume-attach test01  8f763791-655b-4a68-b539-6edfbac5adb6 auto
+----------+--------------------------------------+
| Property | Value                                |
+----------+--------------------------------------+
| device   | /dev/vdb                             |
| id       | 8f763791-655b-4a68-b539-6edfbac5adb6 |
| serverId | 06f2687c-c0f1-400b-a990-8036aa92991e |
| volumeId | 8f763791-655b-4a68-b539-6edfbac5adb6 |
+----------+--------------------------------------+





再次查看，可以看到已经挂载成功：


# nova volume-list
+--------------------------------------+----------+--------------+------+-------------+
+-------------------------------------+
| ID                                   | Status   | Display Name | Size | Volume Type |
| Attached to                          |
+--------------------------------------+----------+--------------+------+-------------+
|--------------------------------------+
| 8f763791-655b-4a68-b539-6edfbac5adb6 | in-use   | g01          | 10   | Gluster     |
| 06f2687c-c0f1-400b-a990-8036aa92991e |






4. 虚拟机从卷启动


这次我们在Horizon中操作。创建虚拟机时，选择“从镜像启动（创建一个新卷）”，然后选择操作系统镜像，如图10-4所示。




图 10-4　从卷中启动虚拟机


之后，我们在Horizon可以看到系统创建了一个40GB的云硬盘，并且从Glance中将Ubuntu 14.04的镜像下载到云硬盘中，然后从此云硬盘启动。


10.3　连接Ceph存储后端


同样，我们可以进一步地做一些配置使Ceph成为Cinder的后端，为云中的虚拟机提供卷服务。


10.3.1　实验环境说明


Cinder 服务器实验环境如下。


	
eth0: 10.11.101.7。



	
eth1: 11.11.101.7。



	
eth3: 172.16.113.217。





计算节点服务器的实验环境如下。


	
eth0: 10.11.103.214。



	
eth1: 11.11.103.214。



	
eth3: 172.16.112.214。





Ceph-deploy服务器的实验环境如下。


	eth3: 172.16.112.206 cephdeploy




10.3.2　安装Ceph软件到相关节点


我们通过ceph-deploy节点直接将Ceph软件安装到Cinder与计算节点上。以下操作在ceph-deploy中进行：


ssh-copy-id root@172.16.113.214
ssh-copy-id root@172.16.113.217





然后安装Ceph软件到cinder与计算节点上：


ceph-deploy install 172.16.112.214
ceph-deploy install 172.16.113.217





若不成功，则可以手工进行：


# wget -q -O- https://raw.github.com/ceph/ceph/master/keys/release.asc | sudo apt-key add -
# sudo echo deb http://ceph.com/debian-hammer/ trusty main | sudo tee /etc/apt/sources.list.d/ceph.list

# sudo apt-get update &&sudo apt-get install cephceph-common ceph-dbgceph-common-dbg





接着将Ceph系统使用的/etc/hosts文件复制到Cinder及计算节点上：


scp /etc/hosts root@172.16.112.214:/etc
scp /etc/hosts root@172.16.113.217:/etc





最后将ceph.conf文件复制到Cinder及计算节点上：


ceph-deploy --overwrite-conf config push 172.16.112.214 172.16.113.217






10.3.3　准备存储池及用户


我们计划继续使用前期创建过的cinder用户来操作后端，同时也希望再创建一个名为backupcinder的存储池，即cinder用户可同时对cinder及backcinder池具备读写权限。以下操作在ceph-deploy上进行。

(1) 创建backcinder存储池并指定其副本数量为1（总数为2）：


# ceph osd pool create backupcinder 256
# ceph osd pool set backupcinder size 2





(2) 为cinder用户增加权限。前期已经创建了一个cinder用户，此时我们希望能赋予它更多权限：


# ceph auth caps client.cinder mon 'allow r' osd 'allow class-read object_prefix rbd_children, allow rwx pool=cinder, allow rwx pool=backupcinder'





当然，如果重新创建cinder用户，也可以执行以下命令：


# cephauth get-or-create client.cinder mon 'allow r' osd 'allow class-read object_prefix rbd_children, allow rwx pool=cinder, allow rwx pool=backupcinder' -o /etc/ceph/client.cinder.keyring





上述命令在/etc/ceph
 目录中创建了一个client.cinder.keyring
 文件。此时我们通过cephauth list
 命令可以看到client.cinder
 用户的权限已发生变化：


# cephauth list
client.cinder
    key: AQAEuNRVv5e0NRAAY2MIKI4gw35DLsnv2zGwMA==
    caps: [mon] allow r
    caps: [osd] allow class-read object_prefix rbd_children, allow rwx pool=cinder, allow rwx pool=backupcinder





现在我们需要将此用户密钥复制到Cinder与计算节点中：


# scpclient.cinder.keyringroot@172.16.113.217:/etc/ceph
# scpclient.cinder.keyringroot@172.16.112.214:/etc/ceph





然后直接指名cinder用户的keyring
 位置，这通过在ceph.conf文件中加入以下内容来实现：


[client.cinder]
keyring = /etc/ceph/client.cinder.keyring






10.3.4　配置计算节点


配置计算节点的主要工作是使libvirt可以通过Ceph认证。下面是处理过程，相关操作在计算节点上（172.16.112.214）进行。

(1) 确认计算节点的QEMU支持RBD：


# apt-get install qemu-utils
# qemu-img --help
Supported formats: vvfatvpcvmdkvdi sheepdogrbdraw host_cdromhost_floppyhost_device file qed qcow2 qcow parallels nbddmgtftpftps ftp https http cow cloopbochsblkverifyblkdebug





可以看到其中支持RBD格式。

(2) 获取client.cinder用户的密钥明文：


# ceph-authtool -p -n client.cinder /etc/ceph/client.cinder.keyring> /root/client.cinder





(3) 获得一个随机的UUID：


# uuidgen
2b2ea080-6125-149a-5e97-4eff3cbafdb3





(4) 创建secret.xml文件，其内容如下：


<secret ephemeral='no' private='no'>
<uuid>2b2ea080-6125-149a-5e97-4eff3cbafdb3</uuid>
<usage type='ceph'>
<name>client.cinder secret</name>
</usage>
</secret>





(5) 使secret.xml文件生效：


# virsh secret-define --file secret.xml
# virsh secret-set-value --secret 2b2ea080-6125-149a-5e97-4eff3cbafdb3 --base64 $(cat /root/client.cinder)





(6) 确保nova.conf中有以下配置项


rbd_ceph_conf = /etc/ceph/ceph.conf
rbd_user=cinder
rbd_secret_uuid=2b2ea080-6125-149a-5e97-4eff3cbafdb3
volume_api_class=nova.volume.cinder.API






10.3.5　配置Cinder


我们需要配置Cinder服务，使其可以访问Ceph系统。但由于我们需要同时支持Gluster与Ceph，所以需要以多存储后端的方式来配置Cinder，同时还需要创建Ceph类型的关键字并将其关联到后端。


1. 配置cinder.conf


更新cinder.conf的内容，具体如下：


enabled_backends=GLUSTER,CEPH,NETAPP

[GLUSTER]
volume_group=cinder-volumes-1
volume_driver = cinder.volume.drivers.glusterfs.GlusterfsDriver
glusterfs_shares_config = /etc/cinder/glustershare.conf
glusterfs_mount_point_base = /var/lib/cinder/volumes
volume_backend_name=Gluster

[CEPH]
volume_group=cinder-volumes-2
volume_driver=cinder.volume.drivers.rbd.RBDDriver
rbd_ceph_conf = /etc/ceph/ceph.conf
rbd_pool=cinder
rbd_user=cinder
rbd_secret_uuid=2b2ea080-6125-149a-5e97-4eff3cbafdb3
volume_backend_name=Ceph





配置后，重新启动cinder-api、cinder-scheduler和cinder-volume服务，并确认服务均正常运行。需要注意cinder-volume日志中应该有Starting volume driver RBDDriver (1.1.0)这样的字样存在，以示RBD驱动软件正常运行。


2. 创建Ceph存储类型类键字并将其关联到后端


Cinder可以连接各种不同类型的后端存储系统。为了能够指定将卷创建在哪一种存储系统中，Cinder引入了type-key
 （类型关键字）以在系统中表示某个后端存储。比如，可以按以下操作为Ceph存储系统创建一个type-key
 值为Ceph
 的关键字。后期如果打算通过cinder
 命令在Ceph命令存储系统中创建磁盘卷，则可引用：


# source export_service_admin
# cinder type-create Ceph
# cinder type-key Ceph set volume_backend_name=Ceph






10.3.6　验证Cinder与计算节点均可以创建卷


创建cephrbd卷以前，需要先行验证是否可以在Cinder及计算节点上创建rbd卷。这可以通过执行以下相关命令来确认：


# rbd --id cinder -p cinder create --size 10240 Test10G
# rbd --id cinder -p cinder list





如果上述命令可以在两个节点上正常执行，则可以进一步执行cinder
 命令，看是否可以成功创建卷（在Cinder上操作）：


# cinder create --volume-type Ceph --display-name c01 10
# cinder list






10.3.7　创建云硬盘并将其附加到虚拟机中


我们可以在Horizon中创建一块10GB容量的云硬盘，然后将其附加到某台虚拟机中，如图10-5所示。




图 10-5　创建Ceph磁盘卷


接着创建Ceph卷并将其附加到虚拟机中，这可以在Horizon中完成，如图10-6所示。




图 10-6　挂载Ceph磁盘卷至虚拟机



10.4　小结


本章主要介绍了OpenStack 卷存储管理组件Cinder的基本安装与配置，同时也介绍了Cinder与GlusterFS、Ceph系统融合的方法，其中GlusterFS与OpenStack Kilo版本的融合令我们印象深刻。相比与Ceph系统的融合而需要做的大量配置来说（后期如果增加从Ceph卷启动等功能时，Ceph还需要做更多配置工作），GlusterFS显示轻松简单。同时，在Kilo中，当将GlusterFS的存储卷附加到虚拟机上时，我们看到Kilo的代码不再是通过FUSE文件系统的mount方法而是直接使用libgfapi为虚拟机提供基于块读写的附加盘，这样将对数据库类应用提供更好的支持，同时将有更高的性能。因此，从云系统的整体建设与运维的角度来看，我们建议中等规模的企业仍可以采用GlusterFS作为云存储系统与OpenStack配合。


10.5　参考资源


本章的参考资源如下所示。


	
安装指南：http://docs.openstack.org/
 。



	
块设备与OpenStack：http://docs.ceph.com/docs/master/rbd/rbd-openstack/
 。



	
Configure a GlusterFS back end：http://docs.openstack.org/admin-guide-cloud/content/glusterfs_backend.html
 。










第 11 章　Swift存储系统部署


Swift是OpenStack提供的对象存储系统组件。

对象存储系统类似于目前广泛使用的“云盘”系统，对它的操作涉及文件的上传、浏览及下载这3种动作。

当企业使用Swift创建大规模对象存储后，企业就可以将分布于员工电脑中的灵散数据汇集起来，一方面为员工提供数据灾备服务，同时也为后期进一步的数据加工与处理提供了基础。

对于一些特定的大数据，也可以进一步存储到Swift系统中，并与OpenStack的Sahara组件联合运作，进一步通过Hadoop/Spark来处理大数据。


11.1　Swift系统简介及原理


在深入介绍Swift系统的部署前，有必要简要介绍Swift的来源及原理。


11.1.1　Swift系统的来源


Swift的前身是Rackspace Cloud Files项目。随着Rackspace加入到OpenStack社区，Swift于2010年7月贡献给OpenStack，作为该开源项目的一部分。

Swift被称为对象存储，它提供了强大的扩展性、冗余性和持久性。Swift并不是文件系统或者实时的数据存储系统，用于永久类型的静态数据的长期存储，其中的数据可以检索、调整，必要时可以进行更新。最适合存储的数据类型的例子是虚拟机镜像、图片存储、邮件存储和存档备份。因为没有中心单元或主控节点，Swift提供了更强的扩展性、冗余性和持久性。


11.1.2　Swift系统的基本原理


当我们打算将数据存储于多台服务器上时，首先想到的问题是如何将数据均匀地分布。比如，有3台服务器时，如何将120个大小不一的文件均匀分布在三台服务器上呢？同时，如果后期进一步增加服务器到6台、9台或更多时，如何进一步将数据均匀分布到所有的服务器上呢？

一个简要的办法是，将这些不同类型的文件切分成很多大小一样的“块”，再把这些“块”均匀存储到物理服务器中。但问题是，即使如此，由于服务器数量并不会完全被整除（如3并不会被10整除），意即这些“块”的分布仍无法均衡，比如有3台服务器时，某台服务器必然会多存储一些数据，这种不均衡性使得系统增加或减少服务器时的处理变得困难。那么引入虚拟节点以实现这种分布的均衡性呢？意即虽然服务器只有3台，但我们可以假设每台服务器作为100台虚拟存储节点来看待，然后将所有的数据按着存储到300个节点的方式来处理，这样数据的分布将会更均匀一些。当增加一台服务器时，只需要将部分虚拟服务器转移到新服务器上，这样当系统增加或减少时，处理也相对容易和简单一些。当然，还可以进一步地考虑每个数据块至少保存2~3份，服务器处理能力强的可以多存储一些数据块，相同的数据块必须存储到不同的服务器中等，从而构成一个复杂的存储系统。

上述做法只为读者更好地理解Swift系统而说。


1. Ring


Swift存储系统基于一致性哈希算法，采用与上述类似的数据存储处理方法，同时按以下方式命名上述简要原理中的部分名称。


	
数据以块的方式切分保存：数据块称为object
 。



	
数据存储在虚拟服务器中：虚拟存储节点称为partition
 。



	
每个数据块至少要存储2~3份：副本的量称为replica
 。



	
数据块的多个副本需要存储在不同的服务器中：服务器的集合称为zone
 。



	
标记不同服务器的处理能力权重：使用weight
 。





Swift使用Ring来形象地表达这一方法，即所有存储节点（partition
 ）非常平衡地构成了一个平面的环，从而实现了数据存储的均衡。加入replica
 、zone
 等概念后，更完善的机制同时也保证了系统不会因为某个机架或房间（zone
 ）掉电而丢掉数据或中断数据服务。

Swift的Ring是一个文件，它描述了一个集群由哪些服务器构成以及每台服务器的处理能力权重及区域。比如，一个描述三台物理服务器构成的存储集群的Ring文件的内容可以是：


devs=[
{'device': 'sdb',
  'id': 0,
  'ip': '11.11.104.61',
  'meta': '',
  'port': 6000,
  'weight': 1.0,
  'zone': Z1},
{'device': 'sdb',
  'id': 1,
  'ip': '11.11.104.62',
  'meta': '',
  'port': 6000,
  'weight': 1.0,
  'zone': Z2},
{'device': 'sdb',
  'id': 2,
  'ip': '11.11.104.63',
  'meta': '',
  'port': 6000,
  'weight': 1.0,
  'zone': Z3},
]





那么，这些虚拟存储节点与实际的物理服务器节点间又如何映射呢？

Ring文件中另一部分是虚拟节点映射表，它记录了replica
 、partition
 、devs
 间的关系。Swift系统隐含地使用三个副本，这个映射表记录了每个replica对应的partition
 以及每个partition
 所属的物理服务器。

通过Ring文件完整地描述整个存储集群的构成、每个设备的细节以及物理与虚拟设备间的对应关系，就构成了一个数据存储节点的地图。

拥有虚拟节点映射表与ring文件后，将不同的数据块存储到不同的partition
 中，这一过程由Swift proxy-server、account-server、container-server、object-server联合运作来完成。


2. proxy-server、account-server、container-server和object-server


Swift系统中提供了account-server、container-server以及object-server这3类基础的存储服务器，分别用于账户、容器以及对象管理。

account-server 的作用是记录与容器的对应关系。这里的意思是，在一个租户下可以创建许多容器，当我们登录Swift系统后，首先需要查看有多少个容器，然后再进一步查找某个容器下包含的文件；同样，容器中也包含了对象的信息。

这样就可以通过account-server、container-server、object-server协作，获得某个租户下的容器列表，再进一步查看某个容器下的对象列表，从而最终获得一个文件的完整内容。

proxy-server的作用是对外提供Swift API 接口，用于在外部操作Swift 存储系统。

account-server、container-server等存储服务器的记录均是以SQLite表的方式保存在文件中。关于SQLite数据库的内部实现，读者可以进一步查阅相关资料。


11.2　Swift环境部署简介


Swift环境部署采用分布式结构部署，整个系统一共包含三部分：proxy-server、account-container-server和object-server。

proxy-server主要用于向外提供HTTP访问，并响应外部对Swift存储系统的HTTP请求。为了保证proxy-server的容错功能，在Swift集群中使用了两台proxy-server来向外提供服务，而这两台proxy-server之间采用了haproxy服务与heatbeat服务。

account-container-server主要用于提供Swift存储部分的账户与容器查询功能。通过account-server相关的服务，可以保证存储内部账户的冗余性、容错性以及一致性。通过container-server相关的服务，可以保证存储内部容器的冗余性、容错性以及一致性。

object-server主要用于提供Swift存储部分的对象存储。

Swift环境的部署逻辑如图11-1所示。




图 11-1　Swift环境的部署逻辑


这里概要说明如下图11-1。


	
account-server与container-server由ACC61、ACC62和ACC63三台虚拟机构成，我们将account-server与container-server安装到同一台虚拟机中。



	
object-server则由oss11、oss12、oss13、oss21、oss22、oss23、oss31、oss32和oss33这9台虚拟机构成，oss41、oss42和oss43则用于进一步测试。



	
proxy-server则由swift-proxyA和swift-proxyB两台虚拟机构成。






11.3　公共服务部署与服务注册


公共服务部署与服务注册主要用于说明所有的Swift节点均需要共同安装的公共基础服务为了防止文档冗余，此处单独说明每个节点均安装的公共服务。将Swift存储服务注册至Keystone中，用以保证Swift存储系统与OpenStack中各服务的集成。


11.3.1　NTP时间安装


NTP服务主要用于保证各个服务器之间的时间一致。只有相同的时间体系，才能保证后端存储之间的同步准确无误。NTP服务主要包括服务安装与服务配置，具体步骤如下。

(1) 安装NTP服务：


# apt-get install NTP





(2) 配置NTP服务，相关文件/etc/ntp.conf如下：


server 10.11.101.6 iburst





(3) 重启NTP服务：


# service ntp restart






11.3.2　虚拟机镜像Kilo源安装


使用Kilo软件源主要是为了保证每个节点的软件包均为相同的软件版本，且为最新的软件版本。这里提前安装好Kilo源，以便后面直接安装软件包。

(1) 安装Ubuntu仓库密钥：


# apt-get install ubuntu-cloud-keyring





(2) 添加软件仓库：


# echo "deb http://ubuntu-cloud.archive.canonical.com/ubuntu trusty-updates/kilo main" >/etc/apt/sources.list.d/cloudarchive-kilo.list





(3) 更新系统软件包：


# apt-get update && apt-get dist-upgrade






11.3.3　ssh-key生成与下发


ssh-key主要用于节点之间的数据同步，相同类型的存储节点之间需要使用rsync服务进行数据同步。使用ssh-key的方式，可以保证存储节点间数据同步的完整性。生成与下发ssh-key的具体步骤如下。

(1) 在任一存储节点生成ssh-key：


# ssh-keygen





(2) 将此存储节点下的公钥下发至其他同类型的存储服务器中：


# ssh-copy-id -i .ssh/id_rsa.pub root@11.11.104.61





(3) 将此存储节点下的密钥下发至其他同类型的存储服务器中：


# scp .ssh/id_rsa root@11.11.104.61:/root/.ssh/






11.3.4　注册Swift服务


在Keystone服务中创建Swift服务与服务端点：


# swift
export OS_TENANT_NAME=adminTenant
export OS_USERNAME=admin
export OS_PASSWORD=openstack
export OS_AUTH_URL=http://10.11.101.4:5000/v2.0

export SWIFT_SERVER_IP="10.11.101.8"
export KEYSTONE_REGION="RegionOne"

openstack service create --name swift --description "OpenStack Object Storage" object-store

openstack endpoint create \
--publicurl http://$SWIFT_SERVER_IP:8080/v1/AUTH_%\(tenant_id\)s \
--internalurl http://$SWIFT_SERVER_IP:8080/v1/AUTH_%\(tenant_id\)s \
--adminurl http://$SWIFT_SERVER_IP:8080 \
--region $KEYSTONE_REGION \
object-store






11.4　account-container-server部署


account-container-server部署主要用于部署account相关的服务与container相关的服务，包括基础系统配置、服务安装、服务配置，以及启动服务。这里以ACC61存储服务器为例说明安装过程，余下的可以通过克隆来完成。


11.4.1　网络配置


在Ubuntu下IP地址配置文件为/etc/network/interfaces，其内容如下：


# The loopback network interface
auto lo
iface lo inet loopback
auto eth0
iface eth0 inet static
address 10.11.101.61
netmask 255.0.0.0

auto eth1
iface eth1 inet static
address 11.11.101.61
netmask 255.0.0.0

auto eth2
iface eth2 inet static
address 12.11.101.61
netmask 255.0.0.0

auto eth3
iface eth3 inet static
address 172.16.111.213
netmask 255.255.255.0
gateway 172.16.111.254
dns-nameservers 61.139.2.69






11.4.2　配置主机Hosts文件


配置本机的Host主机名：


root@ACC61:~# cat /etc/hostname





结果如下：


ACC61





配置Account服务器的Host解析：


root@ACC61:~# cat /etc/hosts





结果如下：


127.0.0.1       localhost
12.11.104.61    ACC61
12.11.104.62    ACC62
12.11.104.63    ACC63






11.4.3　服务安装


安装swift-account与swift-container相关的软件包：


# apt-get install xfsprogs rsync swift swift-account swift-container






11.4.4　配置数据存储盘


此处使用sdb作为Swift存储节点的数据存储盘，具体操作步骤如下。

(1) 格式化数据盘：


# mkfs.xfs /dev/sdb





(2) 新建数据盘挂载目录：


# mkdir -p /srv/node/sdb/





(3) 增加数据盘挂载配置：


# echo “/dev/sdb /srv/node/sdb xfs  noatime,nodiratime,nobarrier,logbufs=8 02” >> /etc/fstab





(4) 挂载数据盘：


# mount /srv/node/sdb





(5) 为数据盘赋予用户访问权限：


# chown -R swift.swift /srv/node/sdb/






11.4.5　配置rsync服务


配置rsync服务：


root@ACC61:~# cat /etc/rsyncd.conf





结果如下：


uid = swift
gid = swift
log file = /var/log/rsyncd.log
pid file = /var/run/rsyncd.pid
address = 0.0.0.0

[account]
max connections = 2
path = /srv/node/
read only = false
lock file = /var/lock/account.lock

[container]
max connections = 2
path = /srv/node/
read only = false
lock file = /var/lock/container.lock






11.4.6　启动rsync服务


配置rsync服务启动脚本：


root@ACC61:~# cat /etc/default/rsync





结果如下：


RSYNC_ENABLE=true
RSYNC_OPTS=''
RSYNC_NICE=''





接着启动rsync服务：


root@ACC61:~# service rsync start
 * Starting rsync daemon rsync                            [ OK ]






11.4.7　配置account-server服务


配置Swift的account-server服务：


root@ACC61:/etc/swift# cat account-server.conf





结果如下：


[DEFAULT]
bind_ip = 0.0.0.0
bind_port = 6002
user = swift
workers = 2
swift_dir = /etc/swift
devices = /srv/node/sdb

[pipeline:main]
pipeline = healthcheck recon account-server

[app:account-server]
use = egg:swift#account

[filter:healthcheck]
use = egg:swift#healthcheck

[filter:recon]
use = egg:swift#recon
recon_cache_path = /var/cache/swift

[account-replicator]
[account-auditor]
[account-reaper]
[filter:xprofile]
use = egg:swift#xprofile






11.4.8　配置container-server服务


配置Swift的container-server服务：


root@ACC61:/etc/swift#  cat container-server.conf





结果如下：


[DEFAULT]
bind_ip = 0.0.0.0
bind_port = 6001
user = swift
swift_dir = /etc/swift
devices = /srv/node/sdb

[pipeline:main]
pipeline = healthcheck recon container-server

[app:container-server]
use = egg:swift#container

[filter:healthcheck]
use = egg:swift#healthcheck

[filter:recon]
use = egg:swift#recon
recon_cache_path = /var/cache/swift

[container-replicator]
[container-updater]
[container-auditor]
[container-sync]
[filter:xprofile]
use = egg:swift#xprofile






11.4.9　Swift服务验证配置


每个Swift节点均会存在swift.conf配置文件，此文件主要用于Swift验证。同一个Swift平台的此文件必须相同。添加swift.conf配置文件，其内容如下：


[swift-hash]
swift_hash_path_suffix = xinlixun_swift_deploy
swift_hash_path_prefix = xinlixun_swift_deploy
[storage-policy:0]
name = Policy-0
default = yes
[swift-constraints]






11.4.10　修改文件夹权限


修改Swift相关文件夹的权限：


# chown -R swift.swift /etc/swift/
# chown -R swift.swift /var/run/swift/
# sed -i '/exit/i\ chown -R swift.swift /srv/node/' /etc/rc.local






11.4.11　启动服务


启动account-server节点上的Swift服务：


# swift-init all restart





注意，由于proxy-server还没有安装配置，account-server与container-server服务的ring.gz文件没有生成，故此时无法启动account-server与container-server相关的服务。


11.5　object-server部署


object-server部署主要用于部署Object相关的服务，包括基础系统配置、服务安装、服务配置，以及启动服务。这里我们以一台object-server为例描述安装过程，余下的节点可以通过克隆完成。


11.5.1　网络配置


在Ubuntu下IP地址配置文件为/etc/network/interfaces，其内容如下：


# The loopback network interface
auto lo
iface lo inet loopback
auto eth0
iface eth0 inet static
address 10.11.101.11
netmask 255.0.0.0

auto eth1
iface eth1 inet static
address 11.11.101.11
netmask 255.0.0.0

auto eth2
iface eth2 inet static
address 12.11.101.11
netmask 255.0.0.0

auto eth3
iface eth3 inet static
address 172.16.111.201
netmask 255.255.255.0
gateway 172.16.111.254
dns-nameservers 61.139.2.69






11.5.2　配置主机Hosts文件


配置本机的Host主机名：


# cat /etc/hostname





结果如下：


OSS11





配置Object服务器的Host解析：


root@OSS11:~# cat /etc/hosts





结果如下：


127.0.0.1       localhost
12.11.104.11    OSS11
12.11.104.12    OSS12
12.11.104.13    OSS13
12.11.104.21    OSS21
12.11.104.22    OSS22
12.11.104.23    OSS23
12.11.104.31    OSS31
12.11.104.32    OSS32
12.11.104.33    OSS33
12.11.104.41    OSS41
12.11.104.42    OSS42
12.11.104.43    OSS43






11.5.3　安装服务


安装swift-object服务相关的软件包：


# apt-get install xfsprogs rsync swift swift-object






11.5.4　配置数据存储盘


此处使用sdb作为Swift存储节点的数据存储盘，具体操作步骤如下。

(1) 格式化数据盘：


# mkfs.xfs /dev/sdb





(2) 新建数据盘挂载目录：


# mkdir -p /srv/node/sdb/





(3) 增加数据盘挂载配置：


# echo “/dev/sdb /srv/node/sdb xfs  noatime,nodiratime,nobarrier,logbufs=8 02” >> /etc/fstab





(4) 挂载数据盘：


# mount /srv/node/sdb





(5) 为数据盘赋予用户访问权限：


# chown -R swift.swift /srv/node/sdb/






11.5.5　配置rsync服务


配置rsync服务：


root@OSS11:~# cat /etc/rsyncd.conf





结果如下：


uid = swift
gid = swift
log file = /var/log/rsyncd.log
pid file = /var/run/rsyncd.pid
address = 0.0.0.0

[object]
max connections = 2
path = /srv/node/
read only = false
lock file = /var/lock/object.lock






11.5.6　启动rsync服务


配置rsync服务启动脚本：


# cat /etc/default/rsync | grep -v ^# | grep -v ^$





结果如下：


RSYNC_ENABLE=true
RSYNC_OPTS=''
RSYNC_NICE=''





接着启动rsync服务：


root@OSS11:~# service rsync start
 * Starting rsync daemon rsync                            [ OK ]






11.5.7　配置object-server服务


配置Swift的object-server服务：


root@OSS11:~# cat /etc/swift/object-server.conf





结果如下：


[DEFAULT]
bind_ip = 11.11.104.11
bind_port = 6000
workers = 2
user = swift
swift_dir = /etc/swift
devices = /srv/node/sdb

[pipeline:main]
pipeline = healthcheck recon object-server

[filter:healthcheck]
use = egg:swift#healthcheck

[app:object-server]
use = egg:swift#object

[filter:recon]
use = egg:swift#recon
recon_cache_path = /var/cache/swift
recon_lock_path = /var/lock






11.5.8　Swift服务验证配置


每个Swift节点均会存在swift.conf配置文件，此文件主要用于Swift验证。同一个Swift平台的此文件必须相同。添加swift.conf配置文件，其内容如下：


[swift-hash]
swift_hash_path_suffix = xinlixun_swift_deploy
swift_hash_path_prefix = xinlixun_swift_deploy
[storage-policy:0]
name = Policy-0
default = yes
[swift-constraints]






11.5.9　修改文件夹权限


修改Swift相关文件夹的权限：


# chown -R swift.swift /etc/swift/
# chown -R swift.swift /var/run/swift/
# sed -i '/exit/i\ chown -R swift.swift /srv/node/' /etc/rc.local






11.5.10　启动服务


启动object-server节点上的Swift服务：


# swift-init all restart





注意，由于proxy-server还没有安装配置，object-server服务的ring.gz文件没有生成，故此时无法启动object-server相关的服务。


11.6　proxy-server部署


proxy-server部署主要用于部署proxy-server相关的服务，包括基础系统配置、服务安装、服务配置，以及启动服务等。


11.6.1　网络配置


Ubuntu下IP地址配置文件为/etc/network/interfaces，其内容如下：


# The loopback network interface
auto lo
iface lo inet loopback
auto eth0
iface eth0 inet static
address 10.11.101.81
netmask 255.0.0.0

auto eth1
iface eth1 inet static
address 11.11.101.81
netmask 255.0.0.0

auto eth2
iface eth2 inet static
address 12.11.101.81
netmask 255.0.0.0

auto eth3
iface eth3 inet static
address 172.16.113.131
netmask 255.255.255.0
gateway 172.16.113.2
dns-nameservers 61.139.2.69






11.6.2　配置主机Hosts文件


配置本机的Host主机名：


# cat /etc/hostname





结果如下：


LBASwift-proxyA





配置proxy服务器的Host解析：


# cat /etc/hosts





结果如下：


127.0.0.1       localhost
10.11.101.81    LBASwift-proxyA
10.11.101.82    LBASwift-proxyB






11.6.3　软件安装


安装swift-proxy服务相关的软件包：


# apt-get install swift swift-proxy python-swiftclient python-keystoneclient python-keystonemiddleware memcached






11.6.4　服务配置


配置Swift的proxy-server服务：


# mkdir -p /etc/swift/
# cat /etc/swift/proxy-server.conf





结果如下：


[DEFAULT]
bind_ip = 0.0.0.0
bind_port = 8080
user = swift
workers = auto
swift_dir = /etc/swift

[pipeline:main]
pipeline = cache catch_errors healthcheck authtoken keystoneauth container-quotas account-quotas proxy-server

[app:proxy-server]
use = egg:swift#proxy
account_autocreate = true

[filter:keystoneauth]
use = egg:swift#keystoneauth
operator_roles = admin, _member_

[filter:authtoken]
paste.filter_factory = keystonemiddleware.auth_token:filter_factory
auth_uri = http://10.11.101.4:5000
auth_url = http://10.11.101.4:35357
auth_plugin = password
project_domain_id = default
user_domain_id = default
project_name = serviceTenant
username = service_admin
password = service_pass
delay_auth_decision = true


[filter:healthcheck]
use = egg:swift#healthcheck

[filter:cache]
use = egg:swift#memcache
memcache_servers = 127.0.0.1:11211

[filter:catch_errors]
use = egg:swift#catch_errors

[filter:container-quotas]
use = egg:swift#container_quotas

[filter:account-quotas]
use = egg:swift#account_quotas






11.6.5　Swift服务验证配置


每个Swift节点均会存在swift.conf配置文件，此文件主要用于swift验证。同一个Swift平台的此文件必须相同。添加swift.conf配置文件，其内容如下：


[swift-hash]
swift_hash_path_suffix = xinlixun_swift_deploy
swift_hash_path_prefix = xinlixun_swift_deploy
[storage-policy:0]
name = Policy-0
default = yes
[swift-constraints]






11.6.6　修改文件夹权限


修改Swift相关文件夹的权限：


# chown -R swift.swift /etc/swift/






11.6.7　重启服务


启动proxy节点上的Swift服务：


# service swift-proxy restart





注意，由于proxy-server还没有安装配置，存储服务的ring.gz文件没有生成，故此时无法启动proxy服务。


11.7　Swift存储中使用ring文件的创建与分发


Swift存储中使用的ring文件主要用于在各个存储节点记录存储对象与实际物理存储设备位置的映射关系。当用户通过Swift客户端对Swift存储数据进行CRUD操作时，均通过ring文件来查找数据的实际物理位置。Swift存储的ring文件分为三类：account-server的ring文件、container-server的ring文件和object-server的ring文件。


11.7.1　account-server中使用的ring文件的创建与同步


要创建account-server使用的ring文件主要分为创建ring文件、添加节点以及平衡文件等几步，具体如下。

(1) 创建account-srver的ring文件：


root@LBASwift-proxyA:/etc/swift# swift-ring-builder account.builder create 10 3 1





注意，在创建的ring文件中，一个区域分为2^10
 （1024）个分区，且每个object为3份，分区间的数据每小时至少同步一次。

(2) 添加zone1的磁盘：


root@LBASwift-proxyA:/etc/swift# swift-ring-builder account.builder add z1-11.11.104.61:6002/sdb 100





输出结果如下：


WARNING: No region specified for z1-11.11.104.61:6002/sdb. Defaulting to region 1.
Device d0r1z1-11.11.104.61:6002R11.11.104.61:6002/sdb_"" weight 100.0





注意，此处的报警信息表示创建时没有指定region信息。

(3) 添加zone2的磁盘：


root@LBASwift-proxyA:/etc/swift# swift-ring-builder account.builder add z2-11.11.104.62:6002/sdb 100





输出结果如下：


WARNING: No region specified for z2-11.11.104.62:6002/sdb. Defaulting to region 1.
Device d1r1z2-11.11.104.62:6002R11.11.104.62:6002/sdb_"" weight 100.0





(4) 添加zone3的磁盘：


root@LBASwift-proxyA:/etc/swift# swift-ring-builder account.builder add z3-11.11.104.63:6002/sdb 100





输出结果如下：


WARNING: No region specified for z3-11.11.104.63:6002/sdb. Defaulting to region 1.
Device d2r1z3-11.11.104.63:6002R11.11.104.63:6002/sdb_"" weight 100.0





(5) 查询account-server的磁盘信息：


root@LBASwift-proxyA:/etc/swift# swift-ring-builder account.builder rebalance





输出结果如图11-2所示。




图 11-2　输出结果


(6) 平衡account-server的数据：


root@LBASwift-proxyA:/etc/swift# swift-ring-builder account.builder rebalance





输出结果如下：


Reassigned 1024 (100.00%) partitions. Balance is now 0.00.  Dispersion is now 0.00





(7) 查看同步后account-server内部的磁盘信息：


root@LBASwift-proxyA:/etc/swift# swift-ring-builder account.builder





输出结果如图11-3所示。




图 11-3　输出结果



11.7.2　container-server中使用的ring文件的创建与同步


创建container-server使用的ring文件主要分为创建ring文件、添加节点以及平衡ring文件等几步，具体如下。

(1) 创建container-server的ring文件：


root@LBASwift-proxyA:/etc/swift# swift-ring-builder container.builder create 10 3 1





(2) 添加zone1磁盘：


root@LBASwift-proxyA:/etc/swift# swift-ring-builder container.builder add z1-11.11.104.61:6001/sdb 100





输出结果如下：


WARNING: No region specified for z1-11.11.104.61:6001/sdb. Defaulting to region 1.
Device d0r1z1-11.11.104.61:6001R11.11.104.61:6001/sdb_"" weight 100.0





(3) 添加zone2磁盘：


root@LBASwift-proxyA:/etc/swift# swift-ring-builder container.builder add z2-11.11.104.62:6001/sdb 100





输出结果如下：


WARNING: No region specified for z2-11.11.104.62:6001/sdb. Defaulting to region 1.
Device d1r1z2-11.11.104.62:6001R11.11.104.62:6001/sdb_"" weight 100.0





(4) 添加zone3磁盘：


root@LBASwift-proxyA:/etc/swift# swift-ring-builder container.builder add z3-11.11.104.63:6001/sdb 100





输出结果如下：


WARNING: No region specified for z3-11.11.104.63:6001/sdb. Defaulting to region 1.
Device d2r1z3-11.11.104.63:6001R11.11.104.63:6001/sdb_"" weight 100.0





(5) 查看container-server的磁盘信息：


root@LBASwift-proxyA:/etc/swift# swift-ring-builder container.builder





输出结果如图11-4所示。




图 11-4　输出结果


(6) 平衡container-server的数据：


root@LBASwift-proxyA:/etc/swift# swift-ring-builder container.builder rebalance





输出结果如下：


Reassigned 1024 (100.00%) partitions. Balance is now 0.00.  Dispersion is now 0.00





(7) 查看同步后container-server内部的磁盘信息：


root@LBASwift-proxyA:/etc/swift# swift-ring-builder container.builder





输出结果如图11-5所示。




图 11-5　输出结果



11.7.3　object-server中使用的ring文件的创建与同步


同样，我们也需要为object-server存储节点创建ring文件，以表达存储节点的内部结构。创建account-server使用的ring文件主要分为创建ring文件、添加节点以及平衡ring文件等几步，具体如下。

(1) 创建object-server存储的ring文件：


root@LBASwift-proxyA:/etc/swift# swift-ring-builder object.builder create 10 3 1





(2) 添加zone1磁盘：


root@LBASwift-proxyA:/etc/swift# swift-ring-builder object.builder add r1z1-11.11.104.11:6000/sdb 100





输出结果如下：


Device d0r1z1-11.11.104.11:6000R11.11.104.11:6000/sdb_"" weight 100.0





可以看出，磁盘位于第0号磁盘、第1个地区的第1个区域里面，权重为100。接下来添加下一块磁盘：


root@LBASwift-proxyA:/etc/swift# swift-ring-builder object.builder add r1z1-11.11.104.12:6000/sdb 100





输出结果如下：


Device d1r1z1-11.11.104.12:6000R11.11.104.12:6000/sdb_"" weight 100.0





可以看出，磁盘位于第1号磁盘、第1个地区的第1个区域里面，权重为100。接下来添加下一块磁盘：


root@LBASwift-proxyA:/etc/swift# swift-ring-builder object.builder add r1z1-11.11.104.13:6000/sdb 100





输出结果如下：


Device d2r1z1-11.11.104.13:6000R11.11.104.13:6000/sdb_"" weight 100.0





可以看出，磁盘位于第2号磁盘、第1个地区的第1个区域里面，权重为100。

至此，第1个区域的三块磁盘添加完成。

(3) 添加zone2磁盘：


root@LBASwift-proxyA:/etc/swift# swift-ring-builder object.builder add r1z2-11.11.104.21:6000/sdb 100





输出结果如下：


Device d3r1z2-11.11.104.21:6000R11.11.104.21:6000/sdb_"" weight 100.0





可以看出，磁盘位于第3号磁盘、第1个地区的第2个区域里面，权重为100。接下来添加下一块磁盘：


root@LBASwift-proxyA:/etc/swift# swift-ring-builder object.builder add r1z2-11.11.104.22:6000/sdb 100





输出结果如下：


Device d4r1z2-11.11.104.22:6000R11.11.104.22:6000/sdb_"" weight 100.0





可以看出，磁盘位于第4号磁盘，第1个地区的第2个区域里面，权重为100。接下来添加下一块磁盘：


root@LBASwift-proxyA:/etc/swift# swift-ring-builder object.builder add r1z2-11.11.104.23:6000/sdb 100





输出结果如下：


Device d5r1z2-11.11.104.23:6000R11.11.104.23:6000/sdb_"" weight 100.0





可以看出，磁盘位于第5号磁盘、第1个地区的第2个区域里面，权重为100。

至此第2个区域的三块磁盘添加完成。

(4) 添加zone3磁盘：


root@LBASwift-proxyA:/etc/swift# swift-ring-builder object.builder add r1z3-11.11.104.31:6000/sdb 100





输出结果如下：


Device d6r1z3-11.11.104.31:6000R11.11.104.31:6000/sdb_"" weight 100.0





可以看出，磁盘位于第6号磁盘、第1个地区的第3个区域里面，权重为100。接下来添加下一块磁盘：


root@LBASwift-proxyA:/etc/swift# swift-ring-builder object.builder add r1z3-11.11.104.32:6000/sdb 100





输出结果如下：


Device d7r1z3-11.11.104.32:6000R11.11.104.32:6000/sdb_"" weight 100.0





可以看出，磁盘位于第7号磁盘、第1个地区的第3个区域里面，权重为100。接下来添加下一块磁盘：


root@LBASwift-proxyA:/etc/swift# swift-ring-builder object.builder add r1z3-11.11.104.33:6000/sdb 100





输出结果如下：


Device d8r1z3-11.11.104.33:6000R11.11.104.33:6000/sdb_"" weight 100.0





可以看出，磁盘位于第8号磁盘、第1个地区的第3个区域里面，权重为100。至此第3个区域的三块磁盘添加完成。

(5) 查看object-server磁盘信息：


root@LBASwift-proxyA:/etc/swift# swift-ring-builder object.builder





输出结果如图11-6所示。




图 11-6　输出结果


(6) 平衡object-server数据：


root@LBASwift-proxyA:/etc/swift# swift-ring-builder object.builder rebalance





输出结果如下：


Reassigned 1024 (100.00%) partitions. Balance is now 0.20.  Dispersion is now 0.00





(7) 查看同步后Container内部的磁盘信息：


root@LBASwift-proxyA:/etc/swift# swift-ring-builder object.builder





输出结果如图11-7所示。




图 11-7　输出结果



11.7.4　Swift存储的ring文件下发


由于Swift的ring文件创建于proxy-server，需将创建的ring文件统一下发至account-server、container-server、object-server存储服务器，以此来保证ring文件的一致性。

(1) 下发account-server的ring文件：


root@LBASwift-proxyA:/etc/swift# scp account.ring.gz root@11.11.104.61:/etc/swift/
root@LBASwift-proxyA:/etc/swift# scp account.ring.gz root@11.11.104.62:/etc/swift/
root@LBASwift-proxyA:/etc/swift# scp account.ring.gz root@11.11.104.63:/etc/swift/





(2) 下发container-server的ring文件：


root@LBASwift-proxyA:/etc/swift# scp container.ring.gz root@11.11.104.61:/etc/swift/
root@LBASwift-proxyA:/etc/swift# scp container.ring.gz root@11.11.104.62:/etc/swift/
root@LBASwift-proxyA:/etc/swift# scp container.ring.gz root@11.11.104.63:/etc/swift/





(3) 下发object-server的ring文件：


root@LBASwift-proxyA:/etc/swift# scp object.ring.gz root@11.11.104.11:/etc/swift/
root@LBASwift-proxyA:/etc/swift# scp object.ring.gz root@11.11.104.12:/etc/swift/
root@LBASwift-proxyA:/etc/swift# scp object.ring.gz root@11.11.104.13:/etc/swift/
root@LBASwift-proxyA:/etc/swift# scp object.ring.gz root@11.11.104.21:/etc/swift/
root@LBASwift-proxyA:/etc/swift# scp object.ring.gz root@11.11.104.22:/etc/swift/
root@LBASwift-proxyA:/etc/swift# scp object.ring.gz root@11.11.104.23:/etc/swift/
root@LBASwift-proxyA:/etc/swift# scp object.ring.gz root@11.11.104.31:/etc/swift/
root@LBASwift-proxyA:/etc/swift# scp object.ring.gz root@11.11.104.32:/etc/swift/
root@LBASwift-proxyA:/etc/swift# scp object.ring.gz root@11.11.104.33:/etc/swift/





(4) 重启swift-proxy服务：


# service swift-proxy restart





(5) 重启account-server、container-server、object-server相关的服务：


# swift-init all restart






11.8　proxy-server双机心跳服务部署


为了提高Swift的proxy-server服务的能力，此处采用两台proxy-server来向外提供服务，从而保证proxy服务的高可用性以及容错性。

Swift-proxyB可以从A克隆出来，并进一步更换IP地址等信息，这里将其IP地址设置为10.11.101.82。


11.8.1　检查proxy-server的Hosts解析


proxy-server集群的两台服务器之间需进行Hosts本地解析，每台服务器的本地Hosts解析配置文件与解析测试如下所示。

检查Host配置文件：


# cat /etc/hosts





结果如下：


127.0.0.1      localhost
10.11.101.81   LBASwift-proxyA
10.11.101.82   LBASwift-proxyB





进行本机Host解析测试：


root@LBASwift-proxyB:/etc/swift# ping LBASwift-proxyB





结果如下：


PING LBASwift-proxyB (10.11.101.82) 56(84) bytes of data.
64 bytes from LBASwift-proxyB (10.11.101.82): icmp_seq=1 ttl=64 time=0.039 ms





进行远程Host解析测试：


root@LBASwift-proxyB:/etc/swift# ping LBASwift-proxyA





结果如下：


PING LBASwift-proxyA (10.11.101.81) 56(84) bytes of data.
64 bytes from LBASwift-proxyA (10.11.101.81): icmp_seq=1 ttl=64 time=0.708 ms






11.8.2　安装心跳服务


安装心跳服务软件包：


# apt-get install heartbeat






11.8.3　服务配置


心跳服务配置过程比较复杂，相关参数较多，具体的配置步骤如下。

(1) 配置心跳服务认证文件/etc/heartbeat/authkeys，其内容如下：


auth 1
1 md5 swift-proxy





(2) 修改心跳服务认证文件的权限：


root@LBASwift-proxyA:/etc/heartbeat# chmod 600 authkeys





(3) 配置心跳服务配置文件/etc/heartbeat/ha.cf，其内容如下：


debugfile /var/log/ha-debug
logfile /var/log/ha-log
keepalive 2
deadtime 10
warntime 5
initdead 120
udpport 694

ucast eth2 12.11.101.82
auto_failback off

node LBASwift-proxyA
node LBASwift-proxyB
ping 12.11.101.82

respawn root /usr/lib/heartbeat/ipfail
apiauth ipfail gid=root uid=root





上述配置文件中包含了心跳监测的基本配置项，其中配置参数的含义可查询心跳服务配置手册。

(4) 配置心跳服务VIP配置文件/etc/heartbeat/haresources，其内容如下：


LBASwift-proxyA 10.11.101.8/8/eth0 swift-proxy





(5) 增加服务启动软连接：


root@LBASwift-proxyA:/etc/heartbeat# ln -s /etc/init.d/swift-proxy ./resource.d/






11.8.4　启动心跳服务


启动心跳服务：


root@LBASwift-proxyA:/etc/heartbeat# service heartbeat restart






11.8.5　运行验证


运行验证主要包括心跳服务状态查看、虚拟地址检查以及日志记录查看等。

查看服务状态：


root@LBASwift-proxyA:/etc/heartbeat# ps -e |grep heartbeat





结果如下：


 7099 ?        00:00:00 heartbeat
 7102 ?        00:00:00 heartbeat
 7103 ?        00:00:00 heartbeat
 7104 ?        00:00:00 heartbeat
 7105 ?        00:00:00 heartbeat
 7106 ?        00:00:00 heartbeat





查看VIP：


root@LBASwift-proxyA:/etc/heartbeat# ifconfig
eth0      Link encap:Ethernet  HWaddr 52:54:00:6e:18:4c
          inet addr:10.11.101.81  Bcast:10.255.255.255  Mask:255.0.0.0
          inet6 addr: fe80::5054:ff:fe6e:184c/64 Scope:Link
          UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1
          RX packets:911773 errors:0 dropped:45811 overruns:0 frame:0
          TX packets:5814 errors:0 dropped:0 overruns:0 carrier:0
          collisions:0 txqueuelen:1000
          RX bytes:57488068 (57.4 MB)  TX bytes:511533 (511.5 KB)

eth0:0    Link encap:Ethernet  HWaddr 52:54:00:6e:18:4c
          inet addr:10.11.101.8  Bcast:10.255.255.255  Mask:255.0.0.0
          UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1





查询日志记录：


root@LBASwift-proxyA:/etc/heartbeat# tail -f /var/log/ha-log





结果如下：


Jun 29 16:31:41 LBASwift-proxyA heartbeat: [20464]: info: Starting child client "/usr/lib/heartbeat/ipfail" (0,0)
Jun 29 16:31:41 LBASwift-proxyA heartbeat: [20488]: info: Starting "/usr/lib/heartbeat/ipfail" as uid 0  gid 0 (pid 20488)
Jun 29 16:31:42 LBASwift-proxyA heartbeat: [20464]: info: remote resource transition completed.
Jun 29 16:31:42 LBASwift-proxyA heartbeat: [20464]: info: remote resource transition completed.
Jun 29 16:31:42 LBASwift-proxyA heartbeat: [20464]: info: Local Resource acquisition completed. (none)
Jun 29 16:31:42 LBASwift-proxyA heartbeat: [20464]: info: Initial resource acquisition complete (T_RESOURCES(them))
Jun 29 16:31:50 LBASwift-proxyA ipfail: [20488]: info: Ping node count is balanced.






11.9　Swift验证与实践


Swift验证与实践主要用于验证当前的Swift环境是否可向外提供服务，同时通过Swift字符客户端进行对象的上传和下载等操作。


11.9.1　设置身份验证的环境变量


如前所示，使用Swift前，仍需要向系统输出表明身份信息的环境变量。创建export_admin文件，其内容如下：


export OS_TENANT_NAME=adminTenant
export OS_USERNAME=admin
export OS_PASSWORD=openstack
export OS_AUTH_URL=http://10.11.101.4:5000/v2.0





然后通过source export_admin
 命令输出环境变量。


11.9.2　查看Swift状态


通过swift stat
 命令可以查看当前租户下Swift系统相关的信息：


root@LBASwift-proxyA:~# swift stat





得到的结果如下：


                        Account: AUTH_9754422ee9bd46a4ae6e5d723621cf65
                     Containers: 0
                        Objects: 0
                          Bytes: 0
Containers in policy "policy-0": 0
   Objects in policy "policy-0": 0
     Bytes in policy "policy-0": 0
    X-Account-Project-Domain-Id: default
                     Connection: keep-alive
                    X-Timestamp: 1433836512.14565
                     X-Trans-Id: tx7a18081fbc154cd7ac9b6-00557e4860
                   Content-Type: text/plain; charset=utf-8
                  Accept-Ranges: bytes





输出内容中包括Swift账户内的容器数量、对象数量以及空间使用与目录编码等各种存储文件相关的信息。


11.9.3　新建容器


在admin账户中创建容器admin-contianer1
 ：


root@LBASwift-proxyA:~# swift post admin-container1





查看admin用户的容器列表：


root@LBASwift-proxyA:~# swift list





输出结果为：


admin-container1






11.9.4　上传对象


上传对象至admin-container1容器中：


root@LBASwift-proxyA:~# swift upload admin-container1 ./virtio-win-0.1-81.iso





接着查看容器中的对象：


root@LBASwift-proxyA:~# swift list admin-container1





输出结果为：


virtio-win-0.1-81.iso






11.9.5　删除对象


查看admin-container1容器中的对象：


root@LBASwift-proxyA:~# swift list admin-container1





输出结果为：


set_LC
virtio-win-0.1-81.iso





然后删除该对象：


root@LBASwift-proxyA:~# swift delete admin-container1 set_LC





再次查看admin-container1容器中的对象：


root@LBASwift-proxyA:~# swift list admin-container1





输出结果为：


virtio-win-0.1-81.iso






11.9.6　下载对象


下载admin-container1容器里的某个对象至本地：


root@LBASwift-proxyA:~# swift download admin-container1 virtio-win-0.1-81.iso





下载整个容器的对象至本地：


root@LBASwift-proxyA:~# swift download admin-container1






11.10　Windows下Swift客户端的使用


在实验环境中，Swift存储系统与OpenStack进行集成，我们可以通过Horizon或字符界面来进行Swift相关操作，但是由于没有使用专用客户端，这种体验对于使用者而言非常不方便。

在Windows下，有多种Swift云存储客户端，这里推荐使用GladinetCloudDesktop客户端。


11.10.1　客户端下载


下载Gladinet Cloud Desktop客户端，其下载地址为http://download.cnet.com/Gladinet-Cloud-Desktop-Starter-Edition/3000-18500_4-10904879.html
 。


11.10.2　客户端安装


客户端软件的安装与Windows下通用软件的安装流程相同，此处不再赘述。安装完客户端软件包后，会出现一个使用指导，可以据此学习具体的使用方法。在使用软件时，需要选择软件版本，其中有试用版和商业版，但商业版需要使用商业许可。


11.10.3　客户端使用


点击应用程序图标，待它启动后，在Computer下会自动生成一个网络磁盘，如图11-8所示。




图 11-8　自动生成网络磁盘


应用程序启动后，会自动隐藏至任务栏。右击应用程序图标，点击Management Console，进入应用程序管理界面，如图11-9所示。




图 11-9　点击Management Console


在应用程序管理面板中，点击Attach Cloud Storage按钮，如图11-10所示。




图 11-10　添加云存储设备


然后选择存储服务类型。由于Swift要与OpenStack集成，故选择OpenStack Swift KeyStone服务类型，如图11-11所示。




图 11-11　选择OpenStack Swift KeyStone服务类型


点击Next按钮，在出现的登录界面中填写用户名、密码、容器名称以及Keystone的访问入口等信息，如图11-12所示。




图 11-12　登录界面


点击Next按钮，如果网络通信正常，则可以看到网络磁盘Z盘已经将云存储信息同步至本地，如图11-13所示。




图 11-13　网络磁盘Z盘（Swift存储）的信息



11.10.4　通过客户端上传文件


要使用客户端应用程序上传文件，直接将需上传的文件复制至云存储文件夹内即可，如图11-14所示。




图 11-14　将本地文件上传至Swift系统


在OpenStack平台登录Horizon，查看文件同步，如图11-15所示。




图 11-15　通过Horizon界面查看Swift存储系统中的文件


可以看到，文件securecrt-6.5.zip已经上传至云存储服务器中。此外，还可以通过Horizon下载或更新此对象文件。

同时，也可以通过网页的方式上传与下载，具体使用哪一种取决于你的个人喜好。


11.11　Swift故障恢复


Swift故障恢复主要考验Swift在各种复杂环境中对数据的一致性保护以及数据出现故障时的处理。在Swift服务器遇到硬件故障，object-server如何快速响应进行故障恢复，以保证Swift存储系统数据的安全性与稳定性呢？


11.11.1　模拟object服务器数据丢失


查看object信息：


root@LBASwift-proxyA:~# swift list admin-container1 --lh





输出结果为：


 70M 2015-06-16 09:02:30 virtio-win-0.1-81.iso
 70M





接着查看object具体的存储目录：


root@OSS12:~# du -sh /srv/node/sdb/objects/*





输出结果为：


71M    /srv/node/sdb/objects/311
8.0K   /srv/node/sdb/objects/420
8.0K   /srv/node/sdb/objects/436
8.0K   /srv/node/sdb/objects/673
8.0K   /srv/node/sdb/objects/680





可以看到，object在第一个zone的存储位置为OSS12的311分区上。通过恶意删除与破坏存储系统的文件来检验Swift存储系统的数据一致性与稳定性，具体步骤如下。

(1) 恶意删除object的partition目录，查看object的恢复能力。

先删除partition文件夹：


root@OSS12:~# rm -rf /srv/node/sdb/objects/311





然后查看系统恢复过程：


root@OSS12:~# du -sh /srv/node/sdb/objects/*
32M    /srv/node/sdb/objects/311
8.0K   /srv/node/sdb/objects/420
8.0K   /srv/node/sdb/objects/436
8.0K   /srv/node/sdb/objects/673
8.0K   /srv/node/sdb/objects/680





过几秒后，再次查看Swift存储系统文件目录，输出结果如下：


root@OSS12:~# du -sh /srv/node/sdb/objects/*
71M    /srv/node/sdb/objects/311
8.0K   /srv/node/sdb/objects/420
8.0K   /srv/node/sdb/objects/436
8.0K   /srv/node/sdb/objects/673
8.0K   /srv/node/sdb/objects/680





可以发现不到一分钟，被恶意删除的文件被系统恢复。接着查看object-server存储节点的系统日志记录/var/log/syslog：


Jun 17 10:52:36 OSS12 object-auditor: Begin object audit "forever" mode (ZBF)
Jun 17 10:52:36 OSS12 object-auditor: Begin object audit "forever" mode (ALL)
Jun 17 10:52:36 OSS12 object-auditor: Object audit (ALL). Since Wed Jun 17 02:52:36 2015: Locally: 0 passed, 0 quarantined, 0 errors files/sec: 0.00 , bytes/sec: 0.00, Total time: 0.00, Auditing time: 0.00, Rate: 0.00
Jun 17 10:52:36 OSS12 object-auditor: Object audit (ZBF). Since Wed Jun 17 02:52:36 2015: Locally: 0 passed, 0 quarantined, 0 errors files/sec: 0.00 , bytes/sec: 0.00, Total time: 0.00, Auditing time: 0.00, Rate: 0.00
Jun 17 10:52:36 OSS12 object-auditor: Object audit (ZBF) "forever" mode completed: 0.12s. Total quarantined: 0, Total errors: 0, Total files/sec: 57.60, Total bytes/sec: 0.00, Auditing time: 0.12, Rate: 0.97
Jun 17 10:52:37 OSS12 object-replicator: Starting object replication pass.
Jun 17 10:52:37 OSS12 object-replicator: 7/7 (100.00%) partitions replicated in 0.10s (72.06/sec, 0s remaining)
Jun 17 10:52:37 OSS12 object-replicator: 7 suffixes checked - 0.00% hashed, 0.00% synced
Jun 17 10:52:37 OSS12 object-replicator: Partition times: max 0.0216s, min 0.0079s, med 0.0116s
Jun 17 10:52:37 OSS12 object-replicator: Object replication complete. (0.00 minutes)





从日志记录中可以看出存储系统对被恶意删除对象的恢复过程。

查看rsync服务的日志记录：


2015/06/17 10:52:26 [8531] name lookup failed for 11.11.104.32: Name or service not known
2015/06/17 10:52:26 [8531] connect from UNKNOWN (11.11.104.32)
2015/06/17 02:52:26 [8531] rsync to object/sdb/objects/311 from UNKNOWN (11.11.104.32)
2015/06/17 02:52:26 [8531] receiving file list
2015/06/17 10:52:27 [8533] name lookup failed for 11.11.104.21: Name or service not known
2015/06/17 10:52:27 [8533] connect from UNKNOWN (11.11.104.21)
2015/06/17 02:52:27 [8531] sent 62 bytes  received 74,162,392 bytes  total size 74,143,744
2015/06/17 02:52:27 [8533] rsync to object/sdb/objects/311 from UNKNOWN (11.11.104.21)
2015/06/17 02:52:27 [8533] receiving file list
2015/06/17 02:52:27 [8533] sent 31 bytes  received 206 bytes  total size 74,143,744





通过rsync服务日志记录，可以看到数据同步的过程。

(2) 在object文件内容中加入脏数据，查看object的恢复能力。

找到object的数据存储文件：


root@OSS12:/srv/node/sdb/objects/311/f17/4de0af2e6a4cfcfc620163db540fef17# du -sh ./*
71M    ./1434445350.08447.data





然后将脏数据写入至object：


root@OSS12:/srv/node/sdb/objects/311/f17/4de0af2e6a4cfcfc620163db540fef17# cat /var/log/syslog >> 1434445350.08447.data





大概一分钟后，object文件被自动修复，且原有写入脏数据的object将被移动至隔离区。

查看rsync服务日志的同步记录：


2015/06/16 18:11:10 [2961] name lookup failed for 11.11.104.21: Name or service not known
2015/06/16 18:11:10 [2961] connect from UNKNOWN (11.11.104.21)
2015/06/16 10:11:10 [2961] rsync to object/sdb/objects/311 from UNKNOWN (11.11.104.21)
2015/06/16 10:11:10 [2961] receiving file list
2015/06/16 10:11:11 [2961] sent 62 bytes  received 74,162,390 bytes  total size 74,143,744





从中可以看出rysnc服务数据同步的过程。

查看原有的脏数据，可以发现它们被放置到隔离区/srv/node/sdb/quarantined/objects目录下：


root@OSS12:/srv/node/sdb/objects/ # ls /srv/node/sdb/quarantined/objects/4de0af2e6a4cfcfc620163db540fef17/1434445350.08447.data





输出结果为：


/srv/node/sdb/quarantined/objects/4de0af2e6a4cfcfc620163db540fef17/1434445350.08447.data





在Swift存储系统中，对于恶意删除或破坏的对象，需要修复一下。

swift-object-auditor服务是一个审计服务，其作用就是扫描各个存储设备中的objects目录，计算对象副本文件内容的md5值，判断该值是否与最初写入时元数据中Etag的值相等，如果不等，则认为该对象出了问题，于是就将该对象移动到该存储设备中的quarantined目录中（我们称之为隔离区），之后就会去更改对应partition目录下的哈希记录文件（hashes.pkl）。

至此，swift-object-auditor对该副本的审计工作已经完成。接下来，修复副本的工作就交给了swift-object-replicator服务。swift-object-replicator在扫描存储设备时发现hashes.pkl文件被修改过，此时会重新计算副本的哈希值，但此时副本文件不存在，计算哈希值失败，那么就向副本正常的节点发起同步该副本的请求，最终达到副本修复的功能。


11.11.2　模拟Object服务器硬盘故障


在object-server服务器上模拟硬盘故障，即将原有硬盘卸载，挂载相同大小的新加入硬盘，然后重启object-server相关服务。

具体操作为：在zone1的OSS12服务器上有Object存储数据，卸载原有的Object数据盘，加入新的磁盘，格式化新磁盘后再次挂载，然后重启Object相关服务并查看系统状态。

(1) 卸载原有数据盘。

首先，查看系统磁盘使用情况：


root@OSS12:~# df -h





得到的结果如下：


Filesystem                   Size  Used Avail Use% Mounted on
/dev/mapper/ubuntu--vg-root  178G  2.2G  168G   2% /
none                         4.0K     0  4.0K   0% /sys/fs/cgroup
udev                         991M  4.0K  991M   1% /dev
tmpfs                        201M  432K  200M   1% /run
none                         5.0M     0  5.0M   0% /run/lock
none                        1002M  4.0K 1002M   1% /run/shm
none                         100M     0  100M   0% /run/user
/dev/sda1                    236M   96M  128M  43% /boot
/dev/sdb                      20G  247M   20G   2% /srv/node/sdb





然后卸载磁盘：


root@OSS12:~# umount /dev/sdb





(2) 使用swift-recon验证OSS12数据盘已卸载：


root@LBASwift-proxyB:~# swift-recon -u





得到的结果如下：


====================================================================
--> Starting reconnaissance on 9 hosts
====================================================================
[2015-06-17 14:25:59] Getting unmounted drives from 9 hosts...
Not mounted: sdb on 11.11.104.12:6000
====================================================================





(3) 格式化新加入磁盘：


root@OSS12:~# mkfs.xfs -f /dev/sdb





得到的结果如下：


meta-data=/dev/sdb               isize=256    agcount=4, agsize=1310721 blks
         =                       sectsz=512   attr=2, projid32bit=0
data     =                       bsize=4096   blocks=5242881, imaxpct=25
         =                       sunit=0      swidth=0 blks
naming   =version 2              bsize=4096   ascii-ci=0
log      =internal log           bsize=4096   blocks=2560, version=2
         =                       sectsz=512   sunit=0 blks, lazy-count=1
realtime =none                   extsz=4096   blocks=0, rtextents=0





(4) 挂载磁盘：


root@OSS12:~# mount /dev/sdb
root@OSS12:~# df -h
Filesystem                   Size  Used Avail Use% Mounted on
/dev/mapper/ubuntu--vg-root  178G  2.2G  168G   2% /
none                         4.0K     0  4.0K   0% /sys/fs/cgroup
udev                         991M  4.0K  991M   1% /dev
tmpfs                        201M  432K  200M   1% /run
none                         5.0M     0  5.0M   0% /run/lock
none                        1002M  4.0K 1002M   1% /run/shm
none                         100M     0  100M   0% /run/user
/dev/sda1                    236M   96M  128M  43% /boot
/dev/sdb                      20G   33M   20G   1% /srv/node/sdb





(5) 改变文件夹权限。修改存储磁盘的文件夹权限：


root@OSS12:~# chown -R swift.swift /srv/node/sdb/





查看修改后的文件夹权限：


root@OSS12:~# ll /srv/node/sdb/





结果如下：


total 4
drwxr-xr-x 3 swift swift   20 Jun 17 14:34 ./
drwxr-xr-x 3 swift swift 4096 Jun  8 17:30 ../





注意此处的文件夹权限是否正确，如果不正确，服务启动后，权限问题会导致日志报错。

(6) 重启服务：


root@OSS12:~# swift-init restart all





(7) 验证运行。

首先，查看服务进程：


root@OSS12:~# ps -e | grep swift





输出结果为：


 9859 ?        00:00:00 swift-object-re
 9860 ?        00:00:00 swift-object-au
 9862 ?        00:00:00 swift-object-se
 9890 ?        00:00:00 swift-object-se
 9891 ?        00:00:00 swift-object-se





然后查看日志记录/var/log/syslog：


Jun 17 14:38:34 OSS12 object-replicator: Starting object replication pass.
Jun 17 14:38:34 OSS12 object-replicator: 7/7 (100.00%) partitions replicated in 0.09s (75.34/sec, 0s remaining)
Jun 17 14:38:34 OSS12 object-replicator: 7 suffixes checked - 0.00% hashed, 0.00% synced
Jun 17 14:38:34 OSS12 object-replicator: Partition times: max 0.0171s, min 0.0095s, med 0.0121s
Jun 17 14:38:34 OSS12 object-replicator: Object replication complete. (0.00 minutes)
Jun 17 14:38:35 OSS12 object-auditor: Begin object audit "forever" mode (ZBF)
Jun 17 14:38:35 OSS12 object-auditor: Object audit (ZBF). Since Wed Jun 17 06:38:35 2015: Locally: 0 passed, 0 quarantined, 0 errors files/sec: 0.00 , bytes/sec: 0.00, Total time: 0.00, Auditing time: 0.00, Rate: 0.00
Jun 17 14:38:35 OSS12 object-auditor: Object audit (ZBF) "forever" mode completed: 0.12s. Total quarantined: 0, Total errors: 0, Total files/sec: 57.18, Total bytes/sec: 0.00, Auditing time: 0.12, Rate: 0.95





最后查看Object文件同步：


root@OSS12:~# ls /srv/node/sdb/
objects
root@OSS12:~# ls /srv/node/sdb/objects/
1010  205  311  420  436  673  680





当Object服务器的存储盘出现硬盘故障时，需更换一块物理磁盘，待新加入的磁盘添加至Object存储节点后，Object服务会自动同步数据至新的空磁盘。


11.11.3　模拟object-server系统故障


在object-server服务器上模拟系统故障时，直接关闭object数据服务器，查看Swift整个存储阵列状态并恢复丢失数据即可。

具体操作为：关闭zone1的OSS12服务器，查看OSS12服务器上的object数据可用性情况，通过移除OSS12服务器以及重新平衡ring机制来将OSS12上的数据迁移至线上的其他服务器。

(1) 关闭OSS12服务器：


root@OSS12:~# halt -p





(2) 通过swift-recon验证OSS12节点的状态：


root@LBASwift-proxyB:~# swift-recon --md5





输出结果为：


====================================================================
--> Starting reconnaissance on 9 hosts
====================================================================
[2015-06-17 15:01:36] Checking ring md5sums
-> http://11.11.104.12:6000/recon/ringmd5: <urlopen error timed out>
8/9 hosts matched, 1 error[s] while checking hosts.





可以看到，OSS12已经掉线。

(3) 查看与OSS12相同zone下的object信息：


root@OSS11:~# df -h | grep sdb
    /dev/sdb                      20G   33M   20G   1% /srv/node/sdb
root@OSS13:~# df -h | grep sdb
    /dev/sdb                      20G   33M   20G   1% /srv/node/sdb





注意，此时可查出由于OSS12服务器还在ring上，故在OSS12上的数据并不会自动复制到相同zone中的其他服务器。

(4) 从ring文件中移除OSS12存储器：


root@LBASwift-proxyA:~# swift-ring-builder /etc/swift/object.builder remove r1z1-11.11.104.12:6000
d1r1z1-11.11.104.12:6000R11.11.104.12:6000/sdb_"" marked for removal and will be removed next rebalance.





(5) 查看新的object的ring文件：


root@LBASwift-proxyA:~# swift-ring-builder /etc/swift/object.builder
    /etc/swift/object.builder, build version 10
1024 partitions, 3.000000 replicas, 1 regions, 3 zones, 9 devices, 999.99 balance, 0.00 dispersion
The minimum number of hours before a partition can be reassigned is 1
The overload factor is 0.00% (0.000000)
Devices:    id  region  zone      ip address  port  replication ip  replication port      name weight partitions balance meta
             0       1     1    11.11.104.11  6000    11.11.104.11              6000       sdb 100.00 341  -11.20
             1       1     1    11.11.104.12  6000    11.11.104.12              6000       sdb   0.00 342  999.99
             2       1     1    11.11.104.13  6000    11.11.104.13              6000       sdb 100.00 341  -11.20
             3       1     2    11.11.104.21  6000    11.11.104.21              6000       sdb 100.00 341  -11.20
             4       1     2    11.11.104.22  6000    11.11.104.22              6000       sdb 100.00 341  -11.20
             5       1     2    11.11.104.23  6000    11.11.104.23              6000       sdb 100.00 342  -10.94
             6       1     3    11.11.104.31  6000    11.11.104.31              6000       sdb 100.00 341  -11.20
             7       1     3    11.11.104.32  6000    11.11.104.32              6000       sdb 100.00 341  -11.20
             8       1     3    11.11.104.33  6000    11.11.104.33              6000       sdb 100.00 342  -10.94





(6) 平衡新调整的ring文件：


root@LBASwift-proxyA:~# swift-ring-builder /etc/swift/object.builder rebalance
Reassigned 342 (33.40%) partitions. Balance is now 0.00.  Dispersion is now 25.00
-------------------------------------------------------------------------------
NOTE: Dispersion of 25.000000 indicates some parts are not
      optimally dispersed.

      You may want adjust some device weights, increase
      the overload or review the dispersion report.





查看平衡后的ring文件：


root@LBASwift-proxyA:~# swift-ring-builder /etc/swift/object.builder





输出结果为：


/etc/swift/object.builder, build version 11
1024 partitions, 3.000000 replicas, 1 regions, 3 zones, 8 devices, 0.00 balance, 25.00 dispersion
The minimum number of hours before a partition can be reassigned is 1
The overload factor is 0.00% (0.000000)
Devices:    id  region  zone      ip address  port  replication ip  replication port      name weight partitions balance meta
             0       1       1    11.11.104.11  6000    11.11.104.11       6000       sdb 100.00 384     0.00
             2       1       1    11.11.104.13  6000    11.11.104.13       6000       sdb 100.00 384     0.00
             3       1       2    11.11.104.21  6000    11.11.104.21       6000       sdb 100.00 384     0.00
             4       1       2    11.11.104.22  6000    11.11.104.22       6000       sdb 100.00 384     0.00
             5       1       2    11.11.104.23  6000    11.11.104.23       6000       sdb 100.00 384     0.00
             6       1       3    11.11.104.31  6000    11.11.104.31       6000       sdb 100.00 384     0.00
             7       1       3    11.11.104.32  6000    11.11.104.32       6000       sdb 100.00 384     0.00
             8       1       3    11.11.104.33  6000    11.11.104.33       6000       sdb 100.00 384     0.00





(7) 下发调整后的ring文件。由于object-server较多，统一使用fabric脚本处理：


root@LBASwift-proxyA:~/fabric# fab sync_OBJ_ring

[11.11.104.11] Executing task 'sync_OBJ_ring'
[11.11.104.11] put: /etc/swift/object.ring.gz -> /etc/swift/object.ring.gz
[11.11.104.13] Executing task 'sync_OBJ_ring'
[11.11.104.13] put: /etc/swift/object.ring.gz -> /etc/swift/object.ring.gz
[11.11.104.21] Executing task 'sync_OBJ_ring'
[11.11.104.21] put: /etc/swift/object.ring.gz -> /etc/swift/object.ring.gz
[11.11.104.22] Executing task 'sync_OBJ_ring'
[11.11.104.22] put: /etc/swift/object.ring.gz -> /etc/swift/object.ring.gz
[11.11.104.23] Executing task 'sync_OBJ_ring'
[11.11.104.23] put: /etc/swift/object.ring.gz -> /etc/swift/object.ring.gz
[11.11.104.31] Executing task 'sync_OBJ_ring'
[11.11.104.31] put: /etc/swift/object.ring.gz -> /etc/swift/object.ring.gz
[11.11.104.32] Executing task 'sync_OBJ_ring'
[11.11.104.32] put: /etc/swift/object.ring.gz -> /etc/swift/object.ring.gz
[11.11.104.33] Executing task 'sync_OBJ_ring'
[11.11.104.33] put: /etc/swift/object.ring.gz -> /etc/swift/object.ring.gz

Done.
Disconnecting from 11.11.104.13... done.
Disconnecting from 11.11.104.33... done.
Disconnecting from 11.11.104.22... done.
Disconnecting from 11.11.104.31... done.
Disconnecting from 11.11.104.23... done.
Disconnecting from 11.11.104.21... done.
Disconnecting from 11.11.104.32... done.
Disconnecting from 11.11.104.11... done.





(8) 检验OSS12的数据迁移。通过查看文件目录可以发现，经过ring文件更新后，之前的OSS12的311号partition的数据迁移至OSS13：


root@OSS13:~# ls /srv/node/sdb/objects/
205  253  311  63  779





查询OSS13下311文件目录的文件存储位置：


root@OSS13:/srv/node/sdb/objects/311/f17/4de0af2e6a4cfcfc620163db540fef17# swift-object-info ./1434445350.08447.data





在输出结果中查看object-server存储中partition号为311的文件对应的存储路径：


Path: /AUTH_9754422ee9bd46a4ae6e5d723621cf65/admin-container1/virtio-win-0.1-81.iso
Account: AUTH_9754422ee9bd46a4ae6e5d723621cf65
Container: admin-container1
Object: virtio-win-0.1-81.iso
Object hash: 4de0af2e6a4cfcfc620163db540fef17
Content-Type: application/x-iso9660-image
Timestamp: 2015-06-16T09:02:30.084470 (1434445350.08447)
User Metadata: {'X-Object-Meta-Mtime': '1434339704.045066'}
ETag: 3117643cfabb5b4782e805aebcc2d289 (valid)
Content-Length: 74143744 (valid)
Partition 311
Hash      4de0af2e6a4cfcfc620163db540fef17

Server:Port Device  11.11.104.32:6000 sdb
Server:Port Device  11.11.104.21:6000 sdb
Server:Port Device  11.11.104.13:6000 sdb
Server:Port Device  11.11.104.31:6000 sdb  [Handoff]
Server:Port Device  11.11.104.23:6000 sdb  [Handoff]
Server:Port Device  11.11.104.22:6000 sdb  [Handoff]

curl -I -XHEAD "http://11.11.104.32:6000/sdb/311/AUTH_9754422ee9bd46a4ae6e5d723621cf65/admin-container1/virtio-win-0.1-81.iso" -H "X-Backend-Storage-Policy-Index: 0"
curl -I -XHEAD "http://11.11.104.21:6000/sdb/311/AUTH_9754422ee9bd46a4ae6e5d723621cf65/admin-container1/virtio-win-0.1-81.iso" -H "X-Backend-Storage-Policy-Index: 0"
curl -I -XHEAD "http://11.11.104.13:6000/sdb/311/AUTH_9754422ee9bd46a4ae6e5d723621cf65/admin-container1/virtio-win-0.1-81.iso" -H "X-Backend-Storage-Policy-Index: 0"
curl -I -XHEAD "http://11.11.104.31:6000/sdb/311/AUTH_9754422ee9bd46a4ae6e5d723621cf65/admin-container1/virtio-win-0.1-81.iso" -H "X-Backend-Storage-Policy-Index: 0" # [Handoff]
curl -I -XHEAD "http://11.11.104.23:6000/sdb/311/AUTH_9754422ee9bd46a4ae6e5d723621cf65/admin-container1/virtio-win-0.1-81.iso" -H "X-Backend-Storage-Policy-Index: 0" # [Handoff]
curl -I -XHEAD "http://11.11.104.22:6000/sdb/311/AUTH_9754422ee9bd46a4ae6e5d723621cf65/admin-container1/virtio-win-0.1-81.iso" -H "X-Backend-Storage-Policy-Index: 0" # [Handoff]


Use your own device location of servers:
such as "export DEVICE=/srv/node"
ssh 11.11.104.32 "ls -lah ${DEVICE:-/srv/node*}/sdb/objects/311/f17/4de0af2e6a4cfcfc620163db540fef17"
ssh 11.11.104.21 "ls -lah ${DEVICE:-/srv/node*}/sdb/objects/311/f17/4de0af2e6a4cfcfc620163db540fef17"
ssh 11.11.104.13 "ls -lah ${DEVICE:-/srv/node*}/sdb/objects/311/f17/4de0af2e6a4cfcfc620163db540fef17"
ssh 11.11.104.31 "ls -lah ${DEVICE:-/srv/node*}/sdb/objects/311/f17/4de0af2e6a4cfcfc620163db540fef17" # [Handoff]
ssh 11.11.104.23 "ls -lah ${DEVICE:-/srv/node*}/sdb/objects/311/f17/4de0af2e6a4cfcfc620163db540fef17" # [Handoff]
ssh 11.11.104.22 "ls -lah ${DEVICE:-/srv/node*}/sdb/objects/311/f17/4de0af2e6a4cfcfc620163db540fef17" # [Handoff]






11.12　小结


本章通过介绍Swift对象存储系统相关的理论知识，让读者更加了解该对象存储系统，通过重点阐述Swift对象存储系统的部署以及在实际环境中的使用来让读者更加深入地学习和理解它。

通过对Swift对象存储系统的原理介绍、环境部署与使用以及后期运维等方面的实践，可以让读者更加深刻地认识和学习Swift存储系统及其内部实现，为进一步学习与应用该系统打下一定的理论与实践基础。


11.13　参考资源


本章的参考资源如下所示。


	
对象存储系统Swift技术详解：http://www.cnblogs.com/yuxc/archive/2011/12/06/2278303.html
 。



	
OpenStack Swift原理、架构与API介绍：http://www.ibm.com/developerworks/cn/cloud/library/1310_zhanghua_openstackswift/
 。



	
The Ring：http://docs.openstack.org/developer/swift/overview_ring.html
 。










第 12 章　OpenStack与Docker


作为优秀的容器技术，Docker越来越广受欢迎。由于它仍处于发展中，许多企业已将其用于研发环境及少量生产环境中。

OpenStack与Docker的融合是我们感兴趣的话题，这可以通过nova-docker或Heat两种方式来完成。同时社区也正在孵化Magnum，它可以直接使用Swarm作为资源调度来控制Docker集群。

本章中，我们展示了通过nova-docker与Docker进行融合的方式。当然，我们也简单介绍了Docker的基本操作、多名字空间下与网络的结合以及使用rbd-plugin的插件加载Ceph卷的处理过程。


12.1　Docker简介


对于从事虚拟化技术工作的人员来说，除了我们熟悉的基于硬件虚拟化的KVM等技术之外，基于Linux kernel的名字空间演化出来的容器技术是另一个选择，比如LXC，而Docker则基于LXC更进一步地向前演化，从而使得容器技术更加易于部署和应用。

Linux kernel支持pid
 （进程）、net
 （网络）、ipc
 （进程交互信息）、mnt
 （磁盘挂载）、uts
 （时间）、user
 （用户管理）这6种名字空间。当从上述6个角度隔离应用后，容器就可以对外展现出一个独立计算机的能力，不同的容器间也实现了隔离。

但是，由于多个容器间均共享主机的CPU、内存、网络、磁盘等物理资源，因此，就需要一种机制以控制不同的容器对系统资源的使用。这个方法就是cgroup
 （控制组），它通过将一个控制组与一个pid联系起来以控制不同的容器对资源的使用。如cpu.shares
 定义某个容器对应的进程的CPU优先级别，cpusets
 则定义了某个控制组可以使用几个CPU等。

LXC则把容器与cgroup
 结合起来使用，从而实现了多个容器共享一套操作系统的机制。简单地说，即容器中主要是应用软件代码，而操作系统则直接复用宿主机，不再像硬件虚拟化机制（如KVM）那样，每个虚拟机的启动首先都要重启自己的操作系统，因此启动速度非常快。

LXC的不足是难以打成一个软件包，即不能像KVM虚拟机那样可以直接将镜像文件或快照复制到另一台服务器中。Docker 机制最重要的核心是利用了AUFS和device mapper等机制实现了容器的打包，即可以像KVM虚拟机那样轻易地复制、转移容器。

由于Docker简单、灵活且启动速度快，因此得到了广泛的支持与应用。OpenStack也通过Docker驱动程序实现了与Docker容器的融合，这样管理Docker虚拟机就如同管理KVM虚拟机一样方便、灵活。


12.2　安装与运行Docker


我们仍采用一台装有Ubuntu 14.04操作系统的主机（172.16.113.147，主机名是dockertest）进行Docker的安装与测试工作。


12.2.1　Docker基础安装


由于Docker的变化较快，这里我们使用Docker的源安装最新的版本，具体过程如下：


# apt-get install apt-transport-https
# sudo apt-key adv --keyserver hkp://keyserver.ubuntu.com:80 --recv-keys 36A1D7869245C8950F966E92D8576A8BA88D21E9
# sh -c "echo deb https://get.docker.io/ubuntu docker main > /etc/apt/sources.list.d/docker.list"
# apt-get update
# apt-get install lxc-docker






12.2.2　查找及下载Docker镜像


Docker的镜像通常放在https://index.docker.io
 网页上。要想找到所需的镜像，可以使用docker search
 命令。如果我们要找ubuntu的镜像，则可以执行以下命令：


# docker search ubuntu





执行结果如图12-1所示。




图 12-1　Docker 镜像


要下载ubuntu
 镜像，则可以使用docker pull
 命令：


# docker pull ubuntu






12.2.3　启动并登录Docker容器


通过docker run
 命令可以启动一个Docker容器，并以终端方式直接登录：


root@dockertest:~# docker run -i -t ubuntu /bin/bash
root@08bae7c2db1b:/# cat /etc/issue
Ubuntu 14.04.2 LTS \n \l





我们为它安装openssh-server，然后编辑处理/etc/sshd/sshd_config文件，确保以下两条存在：


PermitRootLogin yes
PasswordAuthentication yes





之后进一步通过passwd
 修改root用户密码。

这样处理后，ubuntu
 镜像就支持使用SSH登录，但下次启动前需要将目前的工作保存起来，以免丢失。当然，更可以进一步将其打包成一个docker镜像。

在另一个宿主机终端界面中使用docker ps-a
 命令获得目前运行的Docker进程的ID：


# docker ps -a
CONTAINER ID   IMAGE          COMMAND       CREATED         STATUS          PORTS            NAMES
dbdc827210b7   ubuntu:latest  "/bin/bash"   9 minutes ago   Up 9 minutes    lonely_cori





然后将这个镜像保存为 ubuntu-1404-romi:


docker commit dbdc827210b7 ubuntu-1404-romi





将此镜像打包成一个文件：


docker save ubuntu-1404-romi >/root/ubuntu1404-romi.tar





之后就可以从当前的dbdc827210b7容器中通过exit
 命令退出，然后通过docker load
 命令重新加载我们自己定制的Docker镜像：


docker load < ubuntu1404-romi.tar





启动容器，其中从终端直接启动容器是一个较为简单的办法：


root@dockertest:~# docker run -i -t -p 50001:22 ubuntu-1404-romi /bin/bash
root@cf6f46b46d46:/#
root@cf6f46b46d46:/# service ssh start
 * Starting OpenBSD Secure Shell server sshd





或者也可以通过端口的办法来启动容器，再通过SSH登录容器：


docker run -d -p 50001:22 ubuntu-1404-romi /usr/sbin/sshd -D





该命令的意图是将宿主机中的50001端口映射到ubuntu-1404-romi镜像中的22号端口，此端口的服务是/usr/sbin/sshd。

登录：


ssh root@127.0.0.1 -p 50001






12.2.4　Docker与网络名字空间


默认情况下，Docker使用docker0这个网桥来挂载一个容器在系统空间中的虚拟网络接口：


# brctl show
bridge name     bridge id               STP enabled     interfaces
docker0         8000.56847afe9799       no              vethacb37e8





docker0 无法让我们完全理解Docker网络，我们希望能够重建一个Docker网络，以了解全部的过程。这个过程对于了解后续的OpenStack Neutron组件与Docker间的协作很重要。

自定义Docker网络时，需要使用第2章讲述的名字空间的处理方法，即在外部创建一个网桥，如docker1，然后创建一对veth虚拟网络接口，如veth-out与veth-in，我们将veth-out加入到docker1中，将veth-in加入到容器中并将其命名为eth0，这样容器内对eth0的访问信息即通过veth-out接口经docker1网桥而与系统通信，示意图如图12-2所示。




图 12-2　Docker网络名字空间示意图


下面展示了创建自定义的docker1网桥及增加veth对的处理过程。

(1) 创建docker1网桥。

我们希望使用一个名为docker1的网桥挂载想要的容器，这与第2章中指出的多名字空间下的处理方法一致，因此这里简略处理一下：


# service docker stop
# brctladdbr docker1
# ifconfig docker1 192.168.40.2/24
# ifconfig docker1 up





编辑/etc/default/docker文件，加入以下配置：


DOCKER_OPTS="-b=docker1"





然后启动Docker：


service docker start





接着让其使用自己的网络协议栈：


root@dockertest:~# docker run -i -t --rm --net=none ubuntu-1404-romi2 /bin/bash
root@97e7e6934941:/#





(2) 创建容器的网络名字空间。

创建一对接口，将其中一个加入到docker1中，将另一个加入到容器中。但在此之前，需要为Docker创建一个网络名字空间。我们的方法就是直接找到Docker容器本身的pid空间名，以其作为网络空间名，具体过程如下：


# docker inspect -f '{{.State.Pid}}' 97e7e6934941
2722

# cd /var/run/netns
# ln -s /proc/2722/ns/net /var/run/netns/2722
# ipnetns list
2722





(3) 创建veth虚拟网络接口对：


root@dockertest:~# ip link add veth-out type veth peer name veth-in





(4) 将veth-out加入到docker1网桥中并激活端口：


brctladdif docker1 veth-out
ip link set veth-out up





(5) 配置网络名字空间网卡。

将veth-in加入到2722网络名字空间中：


ip link set veth-in netns 2722





将veth-in在2722中命名为eth0：


ipnetns exec 2722 ip link set dev veth-in name eth0





为2722 eth0设置IP地址及网关：


# ipnetns exec 2722ip link set eth0 up
# ipnetns exec 2722 ipaddr add 192.168.40.3/24 dev eth0
# ipnetns exec 2722 ip route add default via 192.168.40.2





(6) 测试连通性。

查看是否能够ping通docker1网桥的IP地址：


root@dockertest:~# ipnetns exec 2722 ping 192.168.40.2
64 bytes from 192.168.40.2: icmp_seq=1 ttl=64 time=0.104 ms





查看是否能够ping通外部网络：


# ipnetns exec 2722 ping www.baidu.com
64 bytes from 180.97.33.108: icmp_seq=1 ttl=53 time=49.6 ms





至此，我们可以自定义网桥与接口，以便可以更灵活地组网。

(7) 保存一下Docker镜像：


docker commit 97e7e6934941 ubuntu-1404-romi3
docker save ubuntu-1404-romi3 >/root/ubuntu-1404-romi3.tar






12.2.5　Ceph RBD存储卷持久化


最近，Docker发布了1.8版本，其中提供了存储卷持久化插件（包括Ceph系统RBD的插件），这使得我们有机会在Docker中加载RBD磁盘卷。在使用Ceph RBD插件前，需要将系统的Docker升级到1.8，并且还要下载Ceph相关的软件包以及rbd-docker-plugin插件。关于此插件的更多信息，请访问网页：https://github.com/yp-engineering/rbd-docker-plugin
 。

(1) 升级Docker至1.8版本。

Ubuntu14.04下隐含安装的Docker版本是1.6，通过dpkg-l|grep docker
 命令可以看到如下信息：


rc  docker.io           1.0.1~dfsg1-0ubuntu1~ubuntu0.14.04.1  amd64        Linux container runtime
ii  lxc-docker          1.6.2                                 amd64        Linux container runtime
ii  lxc-docker-1.6.2    1.6.2                                 amd64        Linux container runtime





执行以下命令可以升级Docker的版本：


# curl -sSL https://get.docker.com/ | sh





之后通过执行docker-version
 命令可以看到，Docker已经升级到了1.8:


Docker version 1.8.2, build 0a8c2e3





(2) 安装Ceph RBD相关软件包：


# apt-get install -y golang librados-dev librbd-dev ceph-common xfsprogs





(3) 安装rbd-docker-plugin：


# export GOPATH=$HOME
# export PATH=$PATH:$GOPATH/bin
# go get github.com/yp-engineering/rbd-docker-plugin





(4) 准备Ceph相关环境。

登录到ceph-deploy节点中，为本实验的Docker主机（172.16.113.147）安装Ceph相关的软件包：


# ceph-deploy install 172.16.113.147





(5) 创建Docker 存储池


ceph osd pool create docker 256





(6) 创建Docker用户及身份标识的keyring文件 ：


ceph auth get-or-create client.docker mon 'allow r' osd 'allow class-read object_prefix rbd_children, allow rwx pool=docker' -o ceph.client.docker.keyring





(7) 将ceph.client.docker.keyring及ceph.conf文件复制到Docker主机（172.16.113.147）的/etc/ceph目录下，并在ceph.conf中加入以下条目指明Docker用户的身份标识文件的位置：


[client.docker]
keyring = /etc/ceph/ceph.client.docker.keyring





(8) 使用rbd-docker-plugin创建RBD卷：


rbd-docker-plugin --create --user=docker --pool=docker &





(9) 查看日志文件/var/log/rbd-docker-plugin.log信息，表明服务运行正常：


rbd-volume-plugin: 2015/09/16 08:27:44 driver.go:83: INFO: newCephRBDVolumeDriver: setting base mount dir=/var/lib/docker-volumes/rbd
rbd-volume-plugin: 2015/09/16 08:27:44 driver.go:479: INFO: connecting to Ceph and default pool context
rbd-volume-plugin: 2015/09/16 08:27:44 main.go:82: INFO: Creating Docker VolumeDriver Handler
rbd-volume-plugin: 2015/09/16 08:27:44 main.go:86: INFO: Opening Socket for Docker to connect: /run/docker/plugins/rbd.sock





rbd-docker-plugin命令创建了/run/docker/plugins/rbd.sock 套接字，Docker可以使用这个套接字接口进行卷的相关操作。

(10) 将RBD卷挂载到Docker机器中。在Docker虚拟机启动项中加入--volume
 选项及参数：


# docker run -it  -p 50001:22 --volume-driver=rbd --volume foo:/mnt/foo ubuntu-1404-romi bash





然后登录到虚拟机中查看信息，通过df
 命令发现多了一个/dev/rbd1的磁盘卷：


root@66593760b2f7:/# df
Filesystem                  1K-blocks     Used Available Use% Mounted on
rootfs                      185651188 11824844 166074672   7% /
none                        185651188 11824844 166074672   7% /
tmpfs                         4088288        0   4088288   0% /dev
shm                             65536        0     65536   0% /dev/shm
tmpfs                         4088288        0   4088288   0% /sys/fs/cgroup
/dev/rbd1                    20961280    33344  20927936   1% /mnt/foo
/dev/mapper/ubuntu--vg-root 185651188 11824844 166074672   7% /etc/hosts
tmpfs                         4088288        0   4088288   0% /proc/kcore
tmpfs                         4088288        0   4088288   0% /proc/latency_stats
tmpfs                         4088288        0   4088288   0% /proc/timer_stats





Docker 1.8版本提供的卷插件机制能够让我们充分使用大规模分布式存储系统，非常有利于应用部署。此机制若能加入到nova-docker中，为Docker虚拟机提供卷服务，那将非常有助于OpenStack与Docker的融合。


12.3　Machine、Swarm、Compose及Flocker


如同早期对KVM虚拟机大规模应用的需求一样，我们希望Docker容器的创建能够有资源调度机制。类似Nova计算管理组件，由这个机制根据某种规则将容器创建到不同类型的物理服务器上。同时，也能像Heat一样，通过模板的方式预定义虚拟机装载的业务应用模型，使多个业务相关容器可以一次性创建。当然，对于很多应用，如数据库类应用，更希望引入Cinder一样的机制，能够让Docker容器将数据存储到持久化卷中。

Docker社区目前提供了 Machine、Swarm、Compose以及Flocker，来完成OpenStack类似组件的功能，下面简要介绍一下。


	
Machine：可以很方便地在公有云中部署Docker。



	
Swarm：解决Docker容器与资源池分配问题，同时管理整个容器集群。



	
Compose：通过预定义的模板来定义容器的创建要求，支撑业务部署。



	
Flocker：通过与各存储系统间的驱动程序协作，为容器提供持久化数据卷服务。





Docker社区正在不断快速发展，会不断有新的组件推出以设法让用户更便利地使用Docker容器，其中很多地方可能与OpenStack社区的组件目标有些类同。若能在OpenStack 已成熟的体系内很好地使用Docker，也将是另一种较好的解决方案。


12.4　Docker与OpenStack的融合


OpenStack与Docker的融合有很多种方法。站在OpenStack社区的角度来看，可以通过nova-docker、Heat以及正在孵化的Magnum项目来完成这种融合，而Docker社区提供了Machine直接在OpenStack 中创建虚拟机。下面分别简要说明这些融合方法。


12.4.1　Machine方案


站在Docker社区的角度来看，若能将Docker容器很方便地运行在一个现成的云系统中，将是一个较好的方案。

Machine即是为此目标而发展出来的，它现在可以与以下云系统协作，在其上方便地创建Docker 容器：


	
Microsoft Azure



	
Digital Ocean



	
Exoscale



	
Google Compute Engine



	
Generic



	
Microsoft Hyper-V



	
OpenStack



	
Rackspace



	
IBM Softlayer



	
Oracle VirtualBox



	
VMware vCloud Air



	
VMware Fusion



	
VMware vSphere





若与OpenStack系统融合，则以某个租户管理员身份获得image-id、flavor-name、floatingip-pool、sec-groups等信息后，即可按以下操作在租户中创建Docker 容器：


docker-machine create --driver openstack\
                      --openstack-ssh-user centos\
                      --openstack-image-id cfb0a24a-16a5-4d19-a15b-ee29c9375d52\
                      --openstack-flavor-name m1.small\
                      --openstack-floatingip-pool public\
                      --openstack-sec-groups default\ docker-dev





Machine可以让公有云用户较方便地操作自己的计算资源，是一个好的解决方案，但从Docker与OpenStack全局融合的解决方案来看，略显单薄。


12.4.2　nova-docker方案


OpenStack提供的nova-docker方案较为简洁，即将Docker作为虚拟化机制的一种。与KVM机制一样，通过nova-compute服务管理虚拟机。益处是Docker虚拟机可以直接与OpenStack现有的组件融合，如Neutron和Heat等组件，直接解决了Docker的多租户隔离、Docker容器间的组网问题以及业务部署问题等。nova-docker的原理图如图12-3所示。




图 12-3　nova-compute与Docker融合的示意图


nova-docker的原理是为nova-compute服务提供专用的DockerDriver来实现与Docker容器的交互。现在仍没有做到的是与Cinder的融合以方便为Docker虚拟机提供持久化卷服务，这同时也是Docker社区一直想解决的一个问题，也是Flocker的目标所在。


12.4.3　heat-docker方案


OpenStack社区提供的第二套融合方法是通过Heat，即在Heat中增加了Docker 插件（即Resource），然后通过Rest API和Docker交互，不需要和Nova、Cinder、Neutron等来进行交互，如图12-4所示。




图 12-4　nova-compute与Docker融合的示意图


这个方案的好处是简单且可以发挥Docker容器的高级功能，而这些高级功能无法通过nova-docker发挥。但同时也因为与OpenStack主要组件不相关而缺少一些能力，比如创建Docker容器时需要自行解决资源调度问题，即在哪些物理服务器上创建Docker容器。


12.4.4　Magnum方案


目前，nova-docker与heat-docker都有一些不足之处。为了充分发挥容器本身的特有能力，OpenStack社区处于孵化阶段的Magnum项目将有机会达成这一目标。Magnum的原理如图12-5所示。




图 12-5　Magnum解决方案示意图


这个解决方案看起来较为复杂，但从结构上看，它有能力将OpenStack基础组件、Heat、Docker容器的能力充分发挥出来。比如，它使用Kubernetes （Google开源的容器集群管理系统）或Swarm（Docker社区的容器集群管理系统）来管理Docker容器集群，同时又可以通过Heat来调度与使用OpenStack资源。由于项目正在处于发展过程中，最终的实现情况有待于进一步查看。


12.5　nova-docker方案实践


站在整个云系统的角度来看，采用nova-docker方案来完成OpenStack与Docker的融合是可接受的。目前缺少的一些持久化数据卷能力也可以通过虚拟机创建后手工作业来补足，毕竟这样可以一步解决Docker容器面临的多租户、网络、安全、备份、业务编排等一系列问题，可以充分发挥OpenStack目前组件的能力，特别是当前各个组件正处于发展期间。当然，简单来说，更希望nova-docker能够尽快完成与Cinder的融合（比如采用Docker 1.8提供的存储插件机制）或者Docker社区的Flocker有机会与Cinder融合，进而可以通过Cinder控制Flock来为Docker容器增加持久化卷服务。本章中，我们将以nova-docker方案为例介绍Docker与OpenStack的融合过程。


12.5.1　novadocker的安装


由于有一个python-pip的bug，所以需要使用easy_install
 来安装pip，并进一步通过pip安装novadocker。我们的试验物理服务器IP是172.16.113.147，处理过程如下：


# apt-get remove python-pip
# apt-get autoremove
# easy_install -U pip
# /usr/local/bin/pip install -e git+https://github.com/stackforge/nova-docker#egg=novadocker
# cd src/novadocker/
# python setup.py install





接着将nova
 加入docker
 组中：


# usermod -G docker nova






12.5.2　配置计算节点


安装nova-compute及Neutron网络部分时，这里仍使用Neutron Linuxbridge组件，网络模式为VXLAN。

在Docker计算节点 172.16.113.147的nova.conf文件中，在[DEFAULT]
 栏目中加入以下配置项：


compute_driver = novadocker.virt.docker.DockerDriver





创建/etc/nova/rootwrap.d/dockers.filters文件：


# nova-rootwrap command filters for setting up network in the docker driver
# This file should be owned by (and only-writeable by) the root user

[Filters]
# nova/virt/docker/driver.py: 'ln', '-sf', '/var/run/netns/.*'
ln: CommandFilter, /bin/ln, root






12.5.3　配置Glance


在glance-api.conf中的[DEFAULT]
 栏目中增加对Docker容器的支持：


container_formats = ami,ari,aki,bare,ovf,docker






12.5.4　下载及上传镜像


查找可能已经加入了cloud-init、适于OpenStack使用的镜像：


# docker search openstack





得到的结果如下：


NAME                       DESCRIPTION                               STARS    OFFICIAL    AUTOMATED

cmer81/centos7-openstack   Centos7 image for openstack-cloudinit     2                    [OK]





下载cmer81/centos7-openstack镜像：


# docker pull cmer81/centos7-openstack





然后将其上传到Glance中：


# docker save cmer81/centos7-openstack:latest | glance image-create --is-public=True --container-format=docker --disk-format=raw --name cmer81/centos7-openstack:latest





注意：Glance命令中--name
 后的参数值要使用与Docker镜像相同的名字。

本次实验中，我们也同时下载了Ubuntu的镜像:


# docker pull rastasheep/ubuntu-sshd:14.04





将它上传到Glance中：


#  docker save rastasheep/ubuntu-sshd:14.04 | glance image-create --is-public=True --container-format=docker --disk-format=raw --name rastasheep/ubuntu-sshd:14.04






12.5.5　创建虚拟机


当重启nova-compute以及Neutron linuxbridge-agent并通过nova service-list
 及neutron agent-list
 命令查看计算与网络服务均正常后，我们通过Horizon选择rastasheep/ubuntu-sshd:14.04镜像创建虚拟机，看上去虚拟机创建成功了。但它并没有真的创建成功，主要会碰到以下两个问题。


1. 问题1：Boot failed: not a bootable disk


虚拟机创建成功后，通过Horizon控制台登录虚拟机管理界面时，会发现以下问题：


Booting from Hard Disk...
Boot failed: not a bootable disk

No bootable device.





经过进一步查询，发现这是nova-compute代码部分的一个bug，具体请参见https://bugs.launchpad.net/nova/+bug/1461217
 。即，需要改动虚拟化机制py文件的少量代码，加入Docker机制，具体处理过程如下。

在/usr/lib/python2.7/dist-packages/nova/compute/hv_type.py 文件中加入以下粗体的代码，以定义Docker机制：


ZVM = "zvm"
DOCKER = "docker"

ALL = (
    BAREMETAL,
    BHYVE,
    FAKE,
    HYPERV,
    IRONIC,
    KQEMU,
    KVM,
    LXC,
    OPENVZ,
    PARALLELS,
    PHYP,
    QEMU,
    TEST,
    UML,
    VBOX,
    VMWARE,
    XEN,
    ZVM,
DOCKER,
)






2. 问题2： Unexpected vif_type=binding_failed


再次创建虚拟机，查看dockertest主机的nova-compute.log，发现仍有一个新问题：


InstanceDeployFailure: Cannot setup network: Unexpected vif_type=binding_failed





解决方法是在neutron-server的/etc/hosts中加入dockertest主机的IP地址解析：10.11.113.147
 dockertest
 。

上述两个问题解决完毕后，再次创建虚拟机，则可以看到nova-compute日志正常：


 [instance: d7cc90ba-59e1-4173-99e7-cdad73db0236] Starting instance...
2015-07-07 17:52:23.597 3517 INFO nova.compute.claims [-] [instance: d7cc90ba-59e1-4173-99e7-cdad73db0236] Claim successful





当然，我们可以通过docker ps -a
 命令进一步查看容器的运行状况，得到的结果如下：


CONTAINER ID   IMAGE                         COMMAND              CREATED            STATUS PORTS          NAMES

d40d80a1b084   rastasheep/ubuntu-sshd:14.04  "/usr/sbin/sshd -D"  9 minutes ago      Up 9 minutes






12.5.6　查看网络信息


那么，此时Docker会如何处理网络呢？

我们可以通过brctl show
 命令，进一步查看dockertest主机下的网桥信息，具体如下：


bridge name     bridge id               STP enabled     interfaces
brq62251487-c3  8000.1603fd7c020a       no              tap1597b633-3b
                                                        vxlan-1002





可以看到，系统创建了一个新的网桥，其中有两个接口，vxlan-1002代表VXLAN网络通道，tab1597b633-3b则代表系统空间下的veth虚拟网络接口。

此外，我们还可以通过查找容器d40d80a1b084的网络名字空间，进一步查看它内部的网络接口信息：


# ls /var/run/netns/
863016f95b13e95aafad152f08950205eb085eefb2ca6322262cf9df098db539





上述的字符串即为容器d40d80a1b084的网络空间ID。

通过此ID可以查看它内部接口的信息：


# ipnetns exec \
863016f95b13e95aafad152f08950205eb085eefb2ca6322262cf9df098db539 \
ipaddr list





结果如下：


1: lo: <LOOPBACK,UP,LOWER_UP>mtu 65536 qdiscnoqueue state UNKNOWN group default
    link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_lft forever preferred_lft forever
    inet6 ::1/128 scope host
valid_lft forever preferred_lft forever
16: ns1597b633-3b: <BROADCAST,MULTICAST,UP,LOWER_UP>mtu 1500 qdiscpfifo_fast state UP group default qlen 1000
    link/ether fa:16:3e:62:1d:61 brdff:ff:ff:ff:ff:ff
inet 192.168.2.17/24 scope global ns1597b633-3b
valid_lft forever preferred_lft forever
    inet6 fe80::f816:3eff:fe62:1d61/64 scope link
valid_lft forever preferred_lft forever





可以看到，它的内部接口名为ns1597b633-3b，IP地址是Neutron为它分配的192.168.2.17。

可以进一步ping一下网络节点的DHCP 服务器 IP地址 192.168.2.2：


# ipnetns exec \
863016f95b13e95aafad152f08950205eb085eefb2ca6322262cf9df098db539 \
ping 192.168.2.2





结果正常。


12.6　参考资源


本章的参考资源如下所示。


	
在OpenStack Juno上运行nova-docker：https://bderzhavets.wordpress.com/2014/12/16/running-nova-docker-on-openstack-juno-centos-7/
 。



	
Docker OpenStack Wiki：https://wiki.openstack.org/wiki/Docker
 。










第 13 章　Heat与弹性集群伸缩


我们关注Heat的原因是它可以很方便地通过预定义模板来创建一组虚拟机，我们自然地就会联想到高性能计算时所需要的弹性计算环境。一个好的猜想是，对于非7x24运行的专业性HPC系统来说，基于OpenStack云平台之上构建一个弹性计算环境，是一个极好的高性能计算解决方案。

本章中，我们将Heat与Telemetry放在一起，是因为这样可以更加深入地查看两者间的联系与协作。比如，希望当某种警告发生后，希望能利用Heat的能力自动对集群进行伸缩。

同时，OpenStack集群的监控也属于仁者见仁、智者见智的作法，因此，本章中我们虽然部署了Telemetry，但也仅涉及其中的Alarm部分，并没有完全在所有的OpenStack控制服务、计算服务及存储服务中部署Telemetry探针。对于Heat，当然是全功能部署，并希望以此为基础展开更多有价值的研究与应用。


13.1　Telemetry简介


Telemetry（前期称为Ceilometer）是OpenStack系统中负责收集云系统运行状态信息的组件。简单来说，它的基本设计是：


	
通过Polling Agent 主动向Nova、Cinder、Neutron、Glance和Swift等组件的API发出信息请求，定时收集这些控制服务的运行状态信息；



	
通过在网络、计算节点等中安装Notification Agent软件，及时地将一些变化信息主动提交给Ceilometer；



	
所有收集到的信息存入数据库中，然后在Horizon中以图形化的方式展示出云系统各项运行指标的信息。



	
Telemetry 的结构如图13-1所示。








图 13-1　Telemetry系统架构图示


由于Telemetry在实际应用中有时仍不能满足个性要求，所以许多机构仍会沿用一些传统的系统监控管理办法来补充收集云系统运行的数据，比如使用Nagios、Cacti、Gangalia以及Zabbix等传统方案来弥补Telemetry的不足。

就本章来说，我们更关心能够通过Telemtry的报警机制拿到虚拟机关于CPU、磁盘等利用率变化的数据以配合Heat对集群作动态扩展。因此，我们并不需要安装所有的Telemetry Agent，只需要安装与Alarm相关的软件即可。


13.2　Telemetry安装环境


同样，我们仍将Telemetry安装到一台Ubuntu 14.04的虚拟机中，其IP地址配置如下。


	
eth0：10.11.102.3。



	
eth1：172.16.113.223。






13.3　Telemetry服务的安装与配置


一般情况下，我们希望将Telemetry 收集到的数据单独放到一个数据库中，以消除对中央数据库性能的损耗。数据库可以继续使用MySQL，也可以采用MongoDB，这里我们采用后者。


13.3.1　MongoDB的安装与配置


MongoDB属于NoSQL数据库，较适于非关系型数据的存储，其安装与配置主要包括以下4步。

(1) 安装软件。

(2) 配置服务。

(3) 启动服务。

(4) 运行验证。

现在简要介绍这4个步骤。

首先，使用以下命令安装MongoDB服务器与客户端软件：


# apt-get install mongodb-server mongodb-clients python-pymongo





接着修改配置文件/etc/mongodb.conf，其内容如下：


#bind_ip = 127.0.0.1
bind_ip = 0.0.0.0
#port = 27017





然后启动服务，相关命令如下：


service mongodb restart





最后，通过查看进程、端口及日志这3个方面来确认MongoDB数据库服务运行正常。


	
查看服务名称：


#ps -ef|grep mongodb
mongodb   1757     1  0 15:11 ?        00:00:02 /usr/bin/mongod --config /etc/mongodb.conf






	
查看服务端口：


#netstat -ltunp





得到的结果如下：


Active Internet connections (only servers)
Proto Recv-Q Send-Q Local Address           Foreign Address         State       PID/Program name
tcp        0      0 0.0.0.0:22              0.0.0.0:*               LISTEN      821/sshd
tcp        0      0 127.0.0.1:6010          0.0.0.0:*               LISTEN      1003/0
tcp        0      0 127.0.0.1:6011          0.0.0.0:*               LISTEN      1070/1
tcp        0      0 0.0.0.0:27017           0.0.0.0:*               LISTEN      1757/mongod
tcp        0      0 0.0.0.0:28017           0.0.0.0:*               LISTEN      1757/mongod






	
查看日志：


# tail -f /var/log/mongodb/mongodb.log





得到的结果如下：


Mon Apr 13 15:11:30.159 [initandlisten] MongoDB starting : pid=1757 port=27017 dbpath=/var/lib/mongodb64-bit host=Ktelemetry
Mon Apr 13 15:11:30.159 [initandlisten] db version v2.4.9
Mon Apr 13 15:11:30.159 [initandlisten] git version: nogitversion
Mon Apr 13 15:11:30.159 [initandlisten] build info: Linux orlo 3.2.0-58-generic #88-Ubuntu SMP Tue Dec3 17:37:58 UTC 2013 x86_64 BOOST_LIB_VERSION=1_54
Mon Apr 13 15:11:30.159 [initandlisten] allocator: tcmalloc
Mon Apr 13 15:11:30.159 [initandlisten] options: { bind_ip: "0.0.0.0", config: "/etc/mongodb.conf", dbpath: "/var/lib/mongodb", journal: "true", logappend: "true", logpath: "/var/log/mongodb/mongodb.log" }
Mon Apr 13 15:11:30.186 [initandlisten] journal dir=/var/lib/mongodb/journal
Mon Apr 13 15:11:30.186 [initandlisten] recover : no journal files present, no recovery needed
Mon Apr 13 15:11:30.239 [initandlisten] waiting for connections on port 27017
Mon Apr 13 15:11:30.249 [websvr] admin web console waiting for connections on port 28017










13.3.2　安装Telemetry


安装Telemetry服务之前，需要先创建telemetry数据库并将计划中的endpoint注册到Keystone中。

注意，Telemetry是由组件Ceilometer更名而来的，因此，一些软件的名字还是以ceilometer的字样出现。


1. 创建ceilometer 数据库


创建名为ceilometer的数据库，管理员为ceilometerdbUser，密码为ceiloemeterdbPass:


# mongo --eval '
>   db = db.getSiblingDB("ceilometer");
>   db.addUser({user: "ceilometerdbUser",
>   pwd: "ceilometerdbPass",
>   roles: [ "readWrite", "dbAdmin" ]})'
MongoDB shell version: 2.4.9
connecting to: test
{
    "user" : "ceilometerdbUser",
    "pwd" : "548e4a0c30cfdfec7b25e50baeeb5318",
    "roles" : [
        "readWrite",
        "dbAdmin"
    ],
    "_id" : ObjectId("552b78570b968ffe0b8b416c")
}

> show dbs
ceilometer      0.203125GB






2. 向Keystone注册Ceilometer服务


Open Stack的所有组件均需要向Keystone中注册，Ceilometer也是如此。具体的注册过程如下。

(1) 安装Keystone客户端：


# apt-get install python-keystoneclient





(2) 创建一个环境变量文件export_service_admin，其内容如下：


export OS_TENANT_NAME=serviceTenant
export OS_USERNAME=service_admin
export OS_PASSWORD=service_pass
export OS_AUTH_URL=http://10.11.101.4:35357/v2.0/
export OS_REGION_NAME=RegionOne





(3) 创建Telemetry服务：


# keystone service-create --name ceilometer --type metering --description "Telemetry"





得到的结果如下：


+-------------+----------------------------------+
|   Property  |              Value               |
+-------------+----------------------------------+
| description |            Telemetry             |
|   enabled   |               True               |
|      id     | c7d8d1093b494414a471a691a5b97d5d |
|     name    |            ceilometer            |
|     type    |             metering             |
+-------------+----------------------------------+





创建Telemetry endpoint：


keystone endpoint-create \
>   --service-id $(keystone service-list | awk '/ metering / {print $2}') \
>   --publicurl http://10.11.102.3:8777 \
>   --internalurl http://10.11.102.3:8777 \
>   --adminurl http://10.11.102.3:8777 \
>   --region regionOne





得到的结果如下：


+-------------+----------------------------------+
|   Property  |              Value               |
+-------------+----------------------------------+
|   adminurl  |     http://10.11.102.3:8777      |
|      id     | 771e88dcffbb4bf7ade7fbe75fa121f4 |
| internalurl |     http://10.11.102.3:8777      |
|  publicurl  |     http://10.11.102.3:8777      |
|    region   |            regionOne             |
|  service_id | c7d8d1093b494414a471a691a5b97d5d |
+-------------+----------------------------------+






3. 安装软件


安装Ceilometer相关的软件：


# apt-get install ceilometer-api ceilometer-collector ceilometer-agent-central \
  ceilometer-agent-notification ceilometer-alarm-evaluator ceilometer-alarm-notifier\
  python-ceilometerclient






4. 配置服务


配置服务的文件为/etc/ceilometers/ceilometer.conf，其内容如下：


[DEFAULT]

verbose = True
auth_strategy = keystone

rpc_backend = rabbit

[database]
connection =
    mongodb://ceilometerdbUser:ceilometerdbPass@10.11.102.3:27017/ceilometer

[keystone_authtoken]

auth_uri = http://10.11.101.4:5000/v2.0
identity_uri = http://10.11.101.4:35357
admin_tenant_name = serviceTenant
admin_user = service_admin
admin_password = service_pass

[oslo_messaging_rabbit]

rabbit_host=10.11.101.3
rabbit_userid=guest
rabbit_password=openstack

[service_credentials]
os_auth_url = http://10.11.101.4:5000/v2.0
os_tenant_name = serviceTenant
os_username = service_admin
os_password = service_pass
os_endpoint_type = internalURL
os_region_name = RegionOne

[publisher]
telemetry_secret = openstack






5. 启动服务


这里需要启动ceilometer-api及相关服务，以对云系统提供服务：


service ceilometer-agent-central restart
service ceilometer-agent-notification restart
service ceilometer-api restart
service ceilometer-collector restart
service ceilometer-alarm-evaluator restart
service ceilometer-alarm-notifier restart






6. 运行验证


这里通过查看进程、端口及日志信息来确认服务是否正常启动。


	
查看服务名。执行# ps -A|grep ceilometers
 命令，得到的结果如下：


31255 ?        00:00:00 ceilometer-agen
31274 ?        00:00:00 ceilometer-agen
31293 ?        00:00:01 ceilometer-api
31316 ?        00:00:00 ceilometer-coll
31335 ?        00:00:00 ceilometer-alar
31356 ?        00:00:00 ceilometer-alar






	
查看服务端口。执行# netstat -ltunp
 命令，得到的结果如下：


Active Internet connections (only servers)
Proto Recv-Q Send-Q Local Address        Foreign Address         State       PID/Program name
tcp      0      0   0.0.0.0:8777         0.0.0.0:*               LISTEN      31293/python
udp      0      0   0.0.0.0:4952         0.0.0.0:*                           31316/python






	
查看日志。Telemetry服务的日志有多个，这里仅先查看一下ceilometer-api.log：


tail -f /var/log/ceilometers/ceilometer-api.log





得到的结果如下：


2015-04-13 23:12:29.248 32455 INFO ceilometer.api.app [-] keystone_authtoken.memcached_servers = None
2015-04-13 23:12:29.249 32455 INFO ceilometer.api.app [-] keystone_authtoken.revocation_cache_time =10
2015-04-13 23:12:29.249 32455 INFO ceilometer.api.app [-] keystone_authtoken.signing_dir = None
2015-04-13 23:12:29.250 32455 INFO ceilometer.api.app [-] keystone_authtoken.token_cache_time = 300
2015-04-13 23:12:29.250 32455 INFO ceilometer.api.app [-] publisher_notifier.event_topic = event
2015-04-13 23:12:29.251 32455 INFO ceilometer.api.app [-] publisher_notifier.metering_topic = metering
2015-04-13 23:12:29.251 32455 INFO ceilometer.api.app [-] publisher_notifier.telemetry_driver = messagingv2
2015-04-13 23:12:29.252 32455 INFO ceilometer.api.app [-] ********************************************************************************
2015-04-13 23:12:29.252 32455 INFO ceilometer.api.app [-] serving on 0.0.0.0:8777, view at http://127.0.0.1:8777
2015-04-13 23:12:29.253 32455 INFO werkzeug [-]  * Running on http://0.0.0.0:8777/






	
运行客户端命令验证。除了查看服务本身的日志外，还可以进一步通过执行客户端命令来验证系统是否运行正常。执行以下命令并查看结果：


# source export_admin
# ceilometer meter-list
+---------  -+-------+-------+--------------------------------------+---------+----------------+
| Name       |Type   | Unit  | Resource ID                          | User ID | Project ID     |
+--------  --+-------+-------+--------------------------------------+---------+----------------+
| image      | gauge | image | 83f91ca8-41c9-40e2-a256-5f47e6a71b7c | None    | 3cf3c230fb2a4d9
                                                                             4b9ac557aa8014a61 |
| image.size | gauge | B     | 83f91ca8-41c9-40e2-a256-5f47e6a71b7c | None    | 3cf3c230fb2a4d94
                                                                              b9ac557aa8014a61 |
+------------+-------+-------+--------------------------------------+---------+--------------- +







13.4　Telemetry Agent安装


我们在Kilo环境的计算节点（172.16.112.214）中安装Ceilometer Agent以便收集并主动上报运行信息。ceilometer-agent-compute服务组件主要用来收集计算节点上虚拟机实例的监控数据。

首先，在计算节点上安装ceilometer-agent-compute：


# apt-get install ceilometer-agent-compute





然后配置服务，相关文件为/etc/ceilometers/ceilometer.conf，具体如下：


[DEFAULT]

verbose = True
auth_strategy = keystone

rpc_backend = rabbit

[database]
connection =
    mongodb://ceilometerdbUser:ceilometerdbPass@10.11.102.3:27017/ceilometer

[keystone_authtoken]

auth_uri = http://10.11.101.4:5000/v2.0
identity_uri = http://10.11.101.4:35357
admin_tenant_name = serviceTenant
admin_user = service_admin
admin_password = service_pass

[oslo_messaging_rabbit]

rabbit_host=10.11.101.3
rabbit_userid=guest
rabbit_password=openstack

[service_credentials]
os_auth_url = http://10.11.101.4:5000/v2.0
os_tenant_name = serviceTenant
os_username = service_admin
os_password = service_pass


[publisher]
telemetry_secret = openstack





同时在计算节点的/etc/nova/nova.conf中的[DEFAULT]
 项加入以下代码：


instance_usage_audit = True
instance_usage_audit_period = hour
notify_on_state_change = vm_and_task_state
notification_driver = messagingv2





接着启动nova-compute及ceilometer-agent-compute：


# service nova-compute restart
# service ceilometer-agent-compute restart





最后通过查看日志来确认服务是否启动正常：


# tail -f ceilometer-agent-compute.log





得到的结果如下：


2015-06-02 15:20:09.220 58589 INFO ceilometer.pipeline [-] Pipeline config: {'sources': [{'interval': 600, 'meters': ['*'], 'name': 'meter_source', 'sinks': ['meter_sink']}, {'interval': 600, 'meters': ['cpu'], 'name': 'cpu_source', 'sinks': ['cpu_sink']}, {'interval': 600, 'meters': ['disk.read.bytes', 'disk.read.requests', 'disk.write.bytes', 'disk.write.requests', 'disk.device.read.bytes', 'disk.device.read.requests', 'disk.device.write.bytes', 'disk.device.write.requests'], 'name': 'disk_source', 'sinks': ['disk_sink']}, {'interval': 600, 'meters': ['network.incoming.bytes', 'network.incoming.packets', 'network.outgoing.bytes', 'network.outgoing.packets'], 'name': 'network_source', 'sinks': ['network_sink']}], 'sinks': [{'publishers': ['notifier://'], 'transformers': None, 'name': 'meter_sink'}, {'publishers': ['notifier://'], 'transformers': [{'name': 'rate_of_change', 'parameters': {'target': {'scale': '100.0 / (10**9 * (resource_metadata.cpu_number or 1))', 'type': 'gauge', 'name': 'cpu_util', 'unit': '%'}}}], 'name': 'cpu_sink'}, {'publishers': ['notifier://'], 'transformers': [{'name': 'rate_of_change', 'parameters': {'source': {'map_from': {'name': '(disk\\.device|disk)\\.(read| write)\\.(bytes|requests)', 'unit': '(B|request)'}}, 'target': {'type': 'gauge', 'map_to': {'name': '\\1.\\2.\\3.rate', 'unit': '\\1/s'}}}}], 'name': 'disk_sink'}, {'publishers': ['notifier://'], 'transformers': [{'name': 'rate_of_change', 'parameters': {'source': {'map_from': {'name': 'network\\.(incoming|outgoing)\\.(bytes|packets)', 'unit': '(B|packet)'}}, 'target': {'type': 'gauge', 'map_to': {'name': 'network.\\1.\\2.rate', 'unit': '\\1/s'}}}}], 'name': 'network_sink'}]}
2015-06-02 15:20:09.223 58589 INFO ceilometer.pipeline [-] detected decoupled pipeline config format
2015-06-02 15:20:09.225 58589 INFO ceilometer.publisher.messaging [-] Publishing policy set to default
2015-06-02 15:20:09.260 58589 INFO ceilometer.publisher.messaging [-] Publishing policy set to default
2015-06-02 15:20:09.272 58589 INFO ceilometer.pipeline [-] Pipeline cpu_sink: Setup transformer instance rate_of_change with parameter {'target': {'scale': '100.0 / (10**9 * (resource_metadata.cpu_number or 1))', 'type': 'gauge', 'name': 'cpu_util', 'unit': '%'}}
2015-06-02 15:20:09.273 58589 INFO ceilometer.publisher.messaging [-] Publishing policy set to default
2015-06-02 15:20:09.283 58589 INFO ceilometer.pipeline [-] Pipeline disk_sink: Setup transformer instance rate_of_change with parameter {'source': {'map_from': {'name': '(disk\\.device|disk)\\.(read|write)\\.(bytes|requests)', 'unit': '(B|request)'}}, 'target': {'type': 'gauge', 'map_to': {'name': '\\1.\\2.\\3.rate', 'unit': '\\1/s'}}}
2015-06-02 15:20:09.284 58589 INFO ceilometer.publisher.messaging [-] Publishing policy set to default
2015-06-02 15:20:09.294 58589 INFO ceilometer.pipeline [-] Pipeline network_sink: Setup transformer instance rate_of_change with parameter {'source': {'map_from': {'name': 'network\\.(incoming|outgoing)\\.(bytes|packets)', 'unit': '(B|packet)'}}, 'target': {'type': 'gauge', 'map_to': {'name': 'network.\\1.\\2.rate', 'unit': '\\1/s'}}}
2015-06-02 15:20:09.453 58589 INFO ceilometer.agent.base [-] Polling pollster disk.latency in the context of meter_source
2015-06-02 15:20:09.741 58589 INFO ceilometer.agent.base [-] Skip polling pollster disk.latency, no resources found






13.5　创建警告


在adminTenant租户中创建一台虚拟机，然后我们希望创建一个警告，即如果CPU在某段时间内的利用率达到了某值后，Telemetry Agent就发出警告：


# nova list
+-----------------------------------+-----------+------+----------+-----------+------------------+
|ID                                 | Name      |Status|Task State|Power State|Networks          |
+-----------------------------------+-----------+------+----------+-----------+------------------+
|dab5b65e-f245-4f51-8391-99316f78ee57 | vlan442-06 |ACTIVE|           |Running     |vlan443=192.168.43.3|
+-----------------------------------+-----------+------+-----------+-----------+-----------------+





在Telemetry中，可以创建基于某一条件或多个条件的警告。


1. 创建基于单一条件的警告


为了实验的目的，这里我们期望当虚拟机在1次5秒的连续时间内，CPU平均利用率大于 2%时，产生一个日志：


# source export_admin
# ceilometer alarm-threshold-create --name cpu_gt_5 \
    --description 'instance running hot' \
    --meter-name cpu_util --threshold 2.0 \
    --comparison-operator gt --statistic avg \
    --period 5 --evaluation-periods 1 \
    --alarm-action 'log://' \
    --query resource_id=dab5b65e-f245-4f51-8391-99316f78ee57





得到的结果如下：


+---------------------------+-----------------------------------------------------+
| Property                  | Value                                               |
+---------------------------+-----------------------------------------------------+
| alarm_actions             | [u'log://']                                         |
| alarm_id                  | f76d7f3e-66a2-4cca-be4f-d4be91aaaf3b                |
| comparison_operator       | gt                                                  |
| description               | instance running hot                                |
| enabled                   | True                                                |
| evaluation_periods        | 1                                                   |
| exclude_outliers          | False                                               |
| insufficient_data_actions | []                                                  |
| meter_name                | cpu_util                                            |
| name                      | cpu_gt_5                                            |
| ok_actions                | []                                                  |
| period                    | 5                                                   |
| project_id                |                                                     |
| query                     | resource_id == dab5b65e-f245-4f51-8391-99316f78ee57 |
| repeat_actions            | False                                               |
| severity                  | low                                                 |
| state                     | insufficient data                                   |
| statistic                 | avg                                                 |
| threshold                 | 2.0                                                 |
| type                      | threshold                                           |
| user_id                   | adb012afefb046029a5a68ba2d0980bc                    |
+---------------------------+-----------------------------------------------------+





然后创建第二个警告条件：当虚拟机在1次5秒的连续时间内，磁盘写的平均次数大于10时，产生一个日志，相关命令如下：


# ceilometer alarm-threshold-create --name disk_gt_10 \
    --description 'instance running hot' \
    --meter-name disk.write.requests --threshold 10 \
    --comparison-operator gt --statistic avg \
    --period 5 --evaluation-periods 1 \
    --alarm-action 'log://' \
    --query resource_id=dab5b65e-f245-4f51-8391-99316f78ee57





得到的结果如下：


+---------------------------+-----------------------------------------------------+
| Property                  | Value                                               |
+---------------------------+-----------------------------------------------------+
| alarm_actions             | [u'log://']                                         |
| alarm_id                  | 284748b9-321f-42b0-9d00-9c04b2973478                |
| comparison_operator       | gt                                                  |
| description               | instance running hot                                |
| enabled                   | True                                                |
| evaluation_periods        | 1                                                   |
| exclude_outliers          | False                                               |
| insufficient_data_actions | []                                                  |
| meter_name                | disk.write.requests                                 |
| name                      | disk_gt_10                                          |
| ok_actions                | []                                                  |
| period                    | 5                                                   |
| project_id                |                                                     |
| query                     | resource_id == dab5b65e-f245-4f51-8391-99316f78ee57 |
| repeat_actions            | False                                               |
| severity                  | low                                                 |
| state                     | insufficient data                                   |
| statistic                 | avg                                                 |
| threshold                 | 10.0                                                |
| type                      | threshold                                           |
| user_id                   | adb012afefb046029a5a68ba2d0980bc                    |
+---------------------------+-----------------------------------------------------+





最后，查看系统创建的警告：


# ceilometer alarm-list
+--------------------------------------+------------------+-------------------+----------+-------+
---------------------------------------+--------------------------------------+------------------+
| Alarm ID                             | Name             | State             | Severity | Enabled|
Continuous                             | Alarm condition                      | Time constraints  |
+--------------------------------------+------------------+-------------------+----------+-------+
---------------------------------------+--------------------------------------+------------------+
| 284748b9-321f-42b0-9d00-9c04b2973478 | disk_gt_10       | insufficient data | low      | True  |
 False                                 | disk.write.requests > 10.0 during 1 x 5s          | None  |
| f76d7f3e-66a2-4cca-be4f-d4be91aaaf3b | cpu_gt_5         | insufficient data | low      | True  |
    False                              | cpu_util > 2.0 during 1 x 5s         | None     |
+--------------------------------------+------------------+-------------------+----------+-------+
---------------------------------------+--------------------------------------+------------------+






2. 警告的可选项说明


一个警告条目有多个可选项，了解这些可选项，可以更充分地理解警告。下面简要介绍这些可选项。


	


meter_name

 ：监控指标。



	


query

 ：该参数一般用于找到监控指标下的某个资源，默认是[]
 。



	


period

 ：这个参数其实有两个作用，一是确定获取该监控指标的监控数据的时间范围，和下面的evaluation_periods
 配合使用；另一个作用就是它确定了两个点之间的时间间隔，默认是60s。



	


threshold

 ：阈值。



	


comparison_operator

 ：这个参数确定了怎么和阈值进行比较。它有6个可选值：lt
 、le
 、eq
 、ne
 、ge
 和gt
 ，默认值是eq
 。



	


statistic

 ：这个参数确定了使用什么数据去和threshold
 比较。它有5个可选值：max
 、min
 、avg
 、sum
 和count
 ，默认值是avg
 。



	


evaluation_periods

 ：和period
 参数相乘，可以确定获取监控数据的时间范围，默认值是1。



	


exclude_outliners

 ：这个参数有点意思，我们都知道“标准差”是指一组数据的波动大小，平均值相同，但是标准差小的波动小，这个参数就是指对于得到的一组监控数据，是否要根据标准差去除那些波动比较大的数据，以降低误判率，默认值是False
 。






3. 用于创建警告的度量指标


我们常用的针对虚拟机的警告度量指标主要涉及CPU、内存、磁盘及网络这4个方面的指标，如：


	

cpu_util




	

memory.usage




	

disk.read.requests.rate




	

disk.write.requests.rate




	

network.incoming.packets.rate




	

network.outgoing.packets.rate






更多的可用条件，可以在以下网页中查阅：http://docs.openstack.org/admin-guide-cloud/content/section_telemetry-compute-meters.html
 。


4. 警告的状态


当我们查看警告时，可以看到它的状态是insufficient data
 。那么，警告还有哪些状态呢？共有3种状态，分为ok
 、alarm
 和insufficient-data
 。

那么，在这些状态下采取的动作是什么呢？具体如下所示。


	


ok_actions

 ：当alarm
 的状态变为ok
 时采取的动作，默认是[]
 。



	


alarm_actions

 ：当alarm
 的状态变为alarm
 时采取的动作，默认是[]
 。



	


insufficient_data_actions

 ：当alarm
 的状态变为insufficient data
 时采取的动作，默认是[]
 。





以CPU利用率为例说明上述状态的含义。


	
当CPU利用率没有达到“1次5秒内利用率达到2%”时，没有达到告警状态时，此时度量（meter
 ）条件的状态是insufficient data
 。



	
当达到了这个条件时，meter
 的状态就会变为 alarm
 ，并触发预定义的动作。



	
当重新回到了正常运行时，meter
 的状态就会变为ok
 。






5. 警告产生后的动作


一个警告产生后，我们希望它能做某种动作，那么Telemetry提供了哪些动作呢？主要有以下4类动作。


	

Log
 。记录日志，级别：info
 。



	

REST
 。通过HTTP POST方法附带一个JSON格式的内容向指定的URL发出内容。



	

Test
 。测试使用，没有实际使用。



	

Trust
 。调用Keystone接口，使用REST中的方法发送。





最常用的是REST
 类动作，即向一个指定的网址发送信息。


6. 创建一个复合的警告


在实际应用中，我们通过会根据虚拟机运行的多个指标的运行状态来做系统调整，比如同时观察CPU利用率与磁盘的I/O值。此时就需要创建一个复合的警告，并且当出现这种情况时，提前定义某个动作。下面我们将前面已创建的监控CPU与磁盘的两个警告合并成为一个复合的警告，并定义当出现这两个警告之一时，使用HTTP POST方法向网址http://www.xinlixun.cn/alarm
 发出信息：


# ceilometer alarm-combination-create --name cpu-util_disk-io \
--alarm_ids 284748b9-321f-42b0-9d00-9c04b2973478 \
--alarm_ids f76d7f3e-66a2-4cca-be4f-d4be91aaaf3b \
--operator or \
--alarm-action 'http://www.xinlixun.cn/alarm'

+---------------------------+--------------------------------------------------------------------+
| Property                  | Value                                                                |
+---------------------------+--------------------------------------------------------------------+
| alarm_actions             | [u'http://www.xinlixun.cn/alarm']                                   |
| alarm_id                  | 6200ede0-8c74-4576-a7e9-8010aa720f64                                |
| alarm_ids                 | [u'284748b9-321f-42b0-9d00-9c04b2973478',u'f76d7f3e-66a2-4cca-be4f- |
|                           | d4be91aaaf3b']                                                      |
| description               | Combined state of alarms 284748b9-321f-42b0-9d00-9c04b2973478 or    |
|                           | f76d7f3e-66a2-4cca-be4f-d4be91aaaf3b                                |
| enabled                   | True                                                                |
| insufficient_data_actions | []                                                                   |
| name                      | cpu-util_disk-io                                                    |
| ok_actions                | []                                                                  |
| operator                  | or                                                                  |
| project_id                |                                                                     |
| repeat_actions            | False                                                               |
| severity                  | low                                                                 |
| state                     | insufficient data                                                   |
| type                      | combination                                                         |
| user_id                   | adb012afefb046029a5a68ba2d0980bc                                    |
+---------------------------+--------------------------------------------------------------------+






7. 度量条件间的逻辑关系


多个单独的警告组合为一个复合警告时，可以通过与/或操作进行条件组合，相关操作符有and
 和or
 。默认值是and
 。注意，这里的逻辑关系中alarm
 状态要比ok
 状态的优先级高。比如，有两个警告，一个状态是ALARM
 ，一个状态是OK
 ，如果它们之间的逻辑关系是or
 ，那么这个复古警告的是ALARM
 。


13.6　Heat简介


Heat 源于AWS CloudFormation，是OpenStack对其开源的实现。通俗地说，Heat的作用是预定义虚拟机创建时使用的资源，如将所使用的flavor、image、network、security等资源说明汇集到一个模板文件中。通常情况下，通过读取这个模板文件的内容，根据指定的资源来创建虚拟机。同时，当部署一个由多台虚拟机构成的业务集群时，如果需要同时创建Web、Midware、Database虚拟机，还可以定义虚拟机创建时的依赖关系，比如先创建Database，最后再创建Web虚拟机。

另外，在Heat 的模板中可以包含条件语句，所以可以进一步将Telemetry 警告 作为判断条件，即可以间接地根据业务集群中虚拟机的CPU利用率、内存、磁盘及网络等运行信息作为判断条件，从而自动完成虚拟机的增减操作，从而实现集群弹性伸缩。

Heat 组件主要由以下几个部件构成。


	

heat-pythonclient
 ：Heat 客户端。



	

heat-api
 ：提供基于RESTful API的系统服务接口，用于支持Heat自身的HOT模板。



	

heat-api-cfn
 ：用于兼容AWS 接口，用于支持AWS CloudFormation模板。



	

heat-engine
 ：与heat-api配合，根据Heat 模块文件的内容与Keystone、Glance、Nova、Cinder、Neutron、Telemetry等组件协作自动创建虚拟机。






13.7　Heat部署环境信息


这里我们仍采用一台独立的虚拟机来部署Heat系统，相关配置如下。


	

操作系统
 ：Ubuntu 14.04。



	

eth0 IP
 ：10.11.102.4。



	

eth1 IP
 ：172.16.113.224。






13.8　Heat服务的安装与配置


如同其他组件一样，仍需要先创建数据库并注册Heat的服务端点到Keystone中。


13.8.1　创建heat数据库


在MySQL 服务器中创建heat数据库：


# mysql -uroot -popenstack

MariaDB [(none)]> create database heat;
MariaDB [(none)]> GRANT ALL PRIVILEGES ON heat.* TO 'heatdbUser'@'localhost' IDENTIFIED BY 'heatdbPass';
MariaDB [(none)]> GRANT ALL PRIVILEGES ON heat.* TO 'heatdbUser'@'%' IDENTIFIED BY 'heatdbPass';






13.8.2　向Keystone注册Heat服务


安装Keystone客户端：


# apt-get install python-keystoneclient





准备export_service_admin用户身份环境文件，其内容如下：


export OS_TENANT_NAME=serviceTenant
export OS_USERNAME=service_admin
export OS_PASSWORD=service_pass
export OS_AUTH_URL=http://10.11.101.4:35357/v2.0/
export OS_REGION_NAME=RegionOne

# source export_service_admin

root@Kheat:~# keystone service-create --name heat --type orchestration --description "Orchestration"
+-------------+----------------------------------+
|   Property  |              Value               |
+-------------+----------------------------------+
| description |          Orchestration           |
|   enabled   |               True               |
|      id     | a52811d218484ea59bf8c1a06bdae28b |
|     name    |               heat               |
|     type    |          orchestration           |
+-------------+----------------------------------+

# keystone service-create --name heat-cfn --type cloudformation --description "Orchestration"
+-------------+----------------------------------+
|   Property  |              Value               |
+-------------+----------------------------------+
| description |          Orchestration           |
|   enabled   |               True               |
|      id     | c106c97c8253423e82bf719c9b976c94 |
|     name    |             heat-cfn             |
|     type    |          cloudformation          |
+-------------+----------------------------------+


# keystone endpoint-create \
   --service-id $(keystone service-list | awk '/ orchestration / {print $2}') \
   --publicurl http://10.11.102.4:8004/v1/%\(tenant_id\)s \
   --internalurl http://10.11.102.4:8004/v1/%\(tenant_id\)s \
   --adminurl http://10.11.102.4:8004/v1/%\(tenant_id\)s \
   --region RegionOne

# keystone endpoint-create \
   --service-id $(keystone service-list | awk '/ cloudformation / {print $2}') \
   --publicurl http://10.11.102.4:8000/v1 \
   --internalurl http://10.11.102.4:8000/v1 \
   --adminurl http://10.11.102.4:8000/v1 \
   --region RegionOne






13.8.3　安装软件


安装相关的软件：


# apt-get install heat-api heat-api-cfn heat-engine python-heatclient






13.8.4　配置服务


配置/etc/heat/heat.conf文件，其内容如下：


[DEFAULT]

verbose = True
auth_strategy = keystone

rpc_backend = rabbit

heat_metadata_server_url = http://10.11.102.4:8000
heat_waitcondition_server_url = http://10.11.102.4:8000/v1/waitcondition

[database]

connection = mysql://heatdbUser:heatdbPass@10.11.101.2/heat

[keystone_authtoken]

auth_uri = http://10.11.101.4:5000/v2.0
identity_uri = http://10.11.101.4:35357
admin_tenant_name = serviceTenant
admin_user = service_admin
admin_password = service_pass

[oslo_messaging_rabbit]

rabbit_host=10.11.101.3
rabbit_userid=guest
rabbit_password=openstack






13.8.5　创建heat数据库表


同样，在启动Heat服务前，需要在heat数据库中创建相关的表：


su -s /bin/sh -c "heat-manage db_sync" heat






13.8.6　启动服务


基本的服务主要有heat-api
 、heat-api-cfn
 和heat-engine
 ，现在启动它们:


service heat-api restart
service heat-api-cfn restart
service heat-engine restart






13.8.7　运行验证


通过查看进程、端口及日志确认服务是否正常启动：

首先，查找包含“heat”字样的进程：


root@Kheat:~# ps -A|grep heat
 6009 ?        00:00:00 heat-api
 6028 ?        00:00:00 heat-api-cfn
 6613 ?        00:00:00 heat-engine





Heat服务工作在8000及8004端口我们可以通过#netstat -ltunp
 命令来查看这些端口是否存在：


Active Internet connections (only servers)
Proto Recv-Q Send-Q Local Address           Foreign Address         State       PID/Program name
tcp        0      0 0.0.0.0:8000            0.0.0.0:*               LISTEN      6028/python
tcp        0      0 0.0.0.0:8004            0.0.0.0:*               LISTEN      6009/python





最后，通过查看日志确认服务正常启动：


# tail -f /var/log/heat/heat-api.log
2015-04-14 10:42:14.360 26492 WARNING keystonemiddleware.auth_token [-] Configuring admin URI using auth fragments. This is deprecated, use 'identity_uri' instead.
2015-04-14 10:42:14.363 26492 WARNING keystonemiddleware.auth_token [-] Configuring auth_uri to point to the public identity endpoint is required; clients may not be able to authenticate against an admin endpoint
2015-04-14 10:55:45.669 6009 INFO heat.api [-] Starting Heat ReST API on 0.0.0.0:8004
2015-04-14 10:55:45.680 6009 INFO eventlet.wsgi.server [-] Starting single process server

# tail -f /var/log/heat/heat-api-cfn.log
2015-04-14 10:42:15.640 26542 WARNING keystonemiddleware.auth_token [-] Configuring admin URI using auth fragments. This is deprecated, use 'identity_uri' instead.
2015-04-14 10:42:15.651 26542 WARNING keystonemiddleware.auth_token [-] Configuring auth_uri to point to the public identity endpoint is required; clients may not be able to authenticate against an admin endpoint
2015-04-14 10:55:45.707 6028 INFO heat.api.cfn [-] Starting Heat API on 0.0.0.0:8000
2015-04-14 10:55:45.711 6028 INFO eventlet.wsgi.server [-] Starting single process server

# tail -f /var/log/heat/heat-engine.log
2015-04-14 11:01:22.998 11015 CRITICAL heat.engine [-] Could not load AWSTemplateFormatVersion.2010-09-09: testscenarios>=0.4





在正常安装heat-engine后，heat-engine的日志显示其运行不正常，因此需要进一步处理。

由于本实践是在2015-04-15 Kilo刚刚发布时进行的，因此一些包仍存在冲突。至2015年5月中旬时，再次更新后仍存在一些Python依赖包的问题。heat-engine.log仍报错如下：


2015-05-14 10:57:38.222 6411 WARNING heat.common.config [-] stack_user_domain_id or stack_user_domain_name not set in heat.conf falling back to using default
2015-05-14 10:57:38.244 6411 CRITICAL heat.engine [-] Could not load AWSTemplateFormatVersion.2010-09-09: (oslo.db 1.5.0 (/usr/lib/python2.7/dist-packages), Requirement.parse('oslo.db>=1.7.0,<1.8.0'))





由上面的问题现象可以看出，这是因为oslo.db包的版本问题造成heat-engine无法正常起动，因此需要对其进一步调整，具体处理过程如下所示。

(1) 安装pip与MySQL：


# apt-get install python-pip
# pip install MySQL-python





(2) 卸载当前的软件：


pip uninstall unoslo.db
pip uninstall stevedore
pip uninstall oslo.utils
pip uninstall oslo.i18n
pip uninstall oslo.config





(3) 再次重新安装：


pip install oslo.db==1.7.0
pip install stevedore==1.3.0
pip install oslo.utils==1.4.0
pip install oslo.i18n==1.5.0
pip install oslo.config==1.9.3





按上述操作更换完软件包后，heat-engine启动正常了。


13.9　创建Heat域及管理员


在云系统中，并不是所有的租户均需要操作Heat，因此，Heat采用一个独立的域来控制范围，然后通过domain admin用户来管理整个域。

如果admin或server_admin 用户是整个云系统的管理员，就需要再独立创建一个Heat域的管理员账户，这里我们采用heat_admin作为管理员。

Heat域的创建需要一个小的脚本执行。与I版不同的是，这里需要openstackclient 配合，因此需要提前安装openstackclient。


1. 安装openstackclient


经过我们的实验发现，一些原有分散在各个服务客户端的功能部分被强化并集成到了openstackclient中。创建域的一些过程需要使用到openstackclient，首先安装它：


# source export_service_admin
# apt-get install python-openstackclient






2. 创建 Heat 域


创建Heat域的脚本文件为create_heat_domain.sh，其内容如下：


source export_service_admin

OS_TOKEN=$(openstack token issue |awk "/ id / { print \$4}")

KEYSTONE_ENDPOINT_V3=http://10.11.101.4:5000/v3

HEAT_DOMAIN_ID=$(openstack --os-token $OS_TOKEN --os-auth-url=$KEYSTONE_ENDPOINT_V3 \
    --os-identity-api-version=3 domain create heat \
    --description "Owns users and projects created by heat" | grep ' id ' | awk "{ print \$4}")

echo $HEAT_DOMAIN_ID





执行上述脚本，可以获得以下结果：


99213919f1784e408ec78563e9a2fe74






HEAT_DOMAIN_ID
 就是99213919f1784e408ec78563e9a2fe74
 。

执行完脚本后，即在keystone 数据库的domain表中创建了一条记录。我们可通过phpMyAdmin登录数据库中，看到的结果如图13-2所示。




图 13-2　keystone中heat相关的信息



3. 创建Heat域及管理员用户


我们计划创建一名为heat_admin、密码是openstack的用户，并赋予该用户admin角色。

创建heat_domain_admin的脚本文件为create_heat_domain_admin.sh，其内容如下：


source export_service_admin

OS_TOKEN=$(openstack token issue |awk "/ id / { print \$4}")

KEYSTONE_ENDPOINT_V3=http://10.11.101.4:5000/v3

export HEAT_DOMAIN_ID=99213919f1784e408ec78563e9a2fe74

openstack --os-token $OS_TOKEN --os-url=$KEYSTONE_ENDPOINT_V3 \
--os-identity-api-version=3 user create --password openstack \
--domain $HEAT_DOMAIN_ID heat_admin \
--description "Manages users and projects created by heat"

openstack --os-token $OS_TOKEN --os-url=$KEYSTONE_ENDPOINT_V3 \
--os-identity-api-version=3 role add --user heat_admin \
--domain $HEAT_DOMAIN_ID admin





执行上述脚本，可以获得以下结果：


+-------------+--------------------------------------------+
| Field       | Value                                      |
+-------------+--------------------------------------------+
| description | Manages users and projects created by heat |
| domain_id   | 99213919f1784e408ec78563e9a2fe74           |
| enabled     | True                                       |
| id          | 2bd368bfb03d4eb5a60e4db5d36bff0b           |
| name        | heat_admin                                 |
+-------------+--------------------------------------------+






4. 关于 heat_stack_owner与heat_stack_user 角色


虽然官方文档中提到了heat-stack_owner，但我们在/etc/heat/policy.json文件中并没有发现此角色的作用。该文件的部分内容如下：


"context_is_admin":  "role:admin",
"deny_stack_user": "not role:heat_stack_user",
"deny_everybody": "!",

"cloudformation:ListStacks": "rule:deny_stack_user",





从这里可以看出，具备admin角色的人员可以管理Heat栈，具备heat_stack_user角色的用户则无法访问栈。也就是说，如果我们赋予一个租户管理员_member_的角色，它即可以访问栈。

因此，这里仅创建heat_stack_user的角色，并将其赋给不允许访问栈的租户管理员或人员。比如，我们计划禁止租户testTenant 的用户testuser访问栈，则可以使用以下代码：


# keystone role-create --name heat_stack_user
+----------+----------------------------------+
| Property |              Value               |
+----------+----------------------------------+
|    id    | 61b773fdb7dd4e939cd53b7d3004b54d |
|   name   |         heat_stack_user          |
+----------+----------------------------------+


# keystone user-role-add --user testuser --tenant testTenant --role heat_stack_user





而如果我们希望它能够访问并创建栈，则使用如下代码：


# keystone user-role-remove --user testuser --tenant testTenant --role heat_stack_user

# keystone user-role-add --user testuser --tenant testTenant --role _member





Heat 的policy文件具有反向控制作用，意即禁止哪些用户访问栈。当然，我们可以进一步调整policy文件，实现我们期望的对栈的管理角色。


5. 更新heat.conf配置文件


最后，我们将前面获得的栈的相关信息加入到heat.conf的[default]
 中：


stack_user_domain_id=99213919f1784e408ec78563e9a2fe74
stack_user_domain_name = heat
heat_stack_user_role = heat_stack_user
stack_domain_admin=heat_admin
stack_domain_admin_password=openstack






6. 重启服务


重新启动Heat的3个服务：


service heat-api restart
service heat-api-cfn restart
service heat-engine restart






7. 执行客户端命令


执行heat stack-list命令查看Heat栈的信息，得到的结果如下：


+----+------------+--------------+---------------+
| id | stack_name | stack_status | creation_time |
+----+------------+--------------+---------------+
+----+------------+--------------+---------------+






13.10　创建栈


我们计划在testTenant租户中创建栈，并使用以下内容作为身份环境变量文件export_testuser的内容：


export OS_TENANT_NAME=testTenant
export OS_USERNAME=testuser
export OS_PASSWORD=testpass
export OS_AUTH_URL=http://10.11.101.4:5000/v2.0






13.10.1　Heat模板要素简介


Heat有3种模板格式，具体如下。


	
AWS 格式："AWSTemplateFormatVersion": "2010-09-09"
 。



	
Heat对AWS扩展的YAML格式："HeatTemplateFormatVersion": "2012-12-12"
 。



	
Heat OpenStack YAML格式（HOT）："heat_template_version": "2013-05-23"
 。





为了简化起见，实验中直接使用HOT格式。一个可以传递资源参数的HOT模板的内容如下：


heat_template_version: 2013-05-23

description: Simple template to deploy a single compute instance

parameters:
    key_name:
        type: string
        label: Key Name
        description: Name of key-pair to be used for compute instance
    image_id:
        type: string
        label: Image ID
        description: Image to be used for compute instance
    instance_type:
        type: string
        label: Instance Type
        description: Type of instance (flavor) to be used

resources:
    my_instance:
        type: OS::Nova::Server
        properties:
            key_name: { get_param: key_name }
            image: { get_param: image_id }
            flavor: { get_param: instance_type }





这里简要解释一下上面的模板。


	

heat_template_version:2013-05-23
 ：说明这是Heat HOT格式。



	

description
 ：对此的注释说明。



	

parameters
 ：定义通过Heat客户端准备传递给模板的动态参数，上述模板定义了key_name
 、image_id
 和instance_type
 这3个动态参数。引用参数的代码为：


heat stack-create -P key_name = my_key \
    image_id=83f91ca8-41c9-40e2-a256-5f47e6a71b7c \
    instance_type=m1.small






	

resources
 ：说明创建虚拟机使用的资源。在上述模板中，从参数中获得的资源如下所示。


	
准备创建的资源名称为：my_instance
 。



	
类型是虚拟机。



	

properties
 ：指定资源属性列表，属性值通过参数传递。









Heat提供了一些模板用于学习，其网址如下：https://github.com/openstack/heat-templates/tree/master/hot
 。

当然，我们可以将示范模板通过以下方法安装到本地：


# apt-get install git
# git clone https://github.com/openstack/heat-templates





然后从一个模板开始，从实践中去体验与学习Heat。


13.10.2　第一个模板


我们期望按以下设想创建一个栈：


	
使用一个活动的镜像与安全组创建虚拟机；



	
使用网络test-net下的子网，该子网的地址直接指向 192.168.191.0/24；



	
使用固定的flavor：m1.2G_50G。





按以下内容创建test3-stack.yml模板：


heat_template_version: 2013-05-23

description: HOT template for two interconnected VMs with floating ips.

parameters:
    image_id:
        type: string
        description: Image Name

    secgroup_id:
        type: string
        description : Id of the security groupe

resources:
    private_net:
        type: OS::Neutron::Net
        properties:
            name: test-net

    private_subnet:
        type: OS::Neutron::Subnet
        properties:
            network_id: { get_resource: private_net }
            cidr: 192.168.191.0/24

    server1_port:
        type: OS::Neutron::Port
        properties:
            network_id: { get_resource: private_net }
            security_groups: [ get_param: secgroup_id ]
            fixed_ips:
                - subnet_id: { get_resource: private_subnet }

    server1:
        type: OS::Nova::Server
        properties:
            name: Server1
            image: { get_param: image_id }
            flavor: m1.2G_50G
            networks:
                - port: { get_resource: server1_port }

outputs:
    server1_private_ip:
        description: Private IP address of server1
        value: { get_attr: [ server1, first_address ] }





创建栈的脚本为create3-stack.sh，其内容如下：


heat stack-create -f test3-stack.yml \
-P image_id=83f91ca8-41c9-40e2-a256-5f47e6a71b7c \
-P secgroup_id=207df47a-d2a6-4ca1-8f3c-a51ef91133e8 \
test3Stack





运行脚本创建栈：


# bash create3-stack.sh





查看一下栈的状况：


# heat stack-list
+--------------------------------------+------------+-----------------+----------------------+
| id                                   | stack_name | stack_status    | creation_time        |
+--------------------------------------+------------+-----------------+----------------------+
| bba45d0f-4ab3-44be-9624-205f14162753 | test3Stack | CREATE_COMPLETE | 2015-05-14T11:05:46Z |
+--------------------------------------+------------+-----------------+----------------------+





上述信息显示栈及其中的虚拟机均已创建成功。进一步在Horizon中查看结果，如图13-3所示。




图 13-3　Heat 栈中的虚拟机信息


进一步点击“资源”标签，可以看到栈中包含的资源，如图13-4所示。




图 13-4　Heat 栈中的资源



13.10.3　集群的自动弹性扩展与收缩


这里我们期望能根据CPU利用率的情况创建动态集群，比如：


	
当CPU50秒内平均负载超过50%时，在集群里增加一台虚拟机；



	
当CPU5分钟内低于10%时，自动减少一台虚拟机。





同样，我们可以创建模板文件test6-stack.yml，其内容如下：


heat_template_version: 2013-05-23
description: AutoScaling Wordpress
parameters:

    NetID:
        type: string
        description: Network ID for the server

resources:

    scaleup_policy:
        type: OS::Heat::ScalingPolicy
        properties:
            adjustment_type: change_in_capacity
            auto_scaling_group_id: {get_resource: hpc_server_group}
            cooldown: 60
            scaling_adjustment: 1

    scaledown_policy:
        type: OS::Heat::ScalingPolicy
        properties:
            adjustment_type: change_in_capacity
            auto_scaling_group_id: {get_resource: hpc_server_group}
            cooldown: 60
            scaling_adjustment: -1

    cpu_alarm_high:
        type: OS::Ceilometer::Alarm
        properties:
            description: Scale-up if the average CPU > 50% for 1 minute
            meter_name: cpu_util
            statistic: avg
            period: 50
            evaluation_periods: 1
            threshold: 30
            insufficient_data_actions:
                 - {get_attr: [scaleup_policy, alarm_url]}
            matching_metadata: {'metadata.user_metadata.stack': {get_param: "OS::stack_id"}}
            comparison_operator: gt

    cpu_alarm_low:
        type: OS::Ceilometer::Alarm
        properties:
            description: Scale-down if the average CPU < 15% for 10 minutes
            meter_name: cpu_util
            statistic: avg
            period: 300
            evaluation_periods: 1
            threshold: 10
            alarm_actions:
                - {get_attr: [scaledown_policy, alarm_url]}
            matching_metadata: {'metadata.user_metadata.stack': {get_param:   "OS::stack_id"}}
            comparison_operator: lt

hpc_server_group:
    type: OS::Heat::AutoScalingGroup
    properties:
        min_size: 1
        max_size: 3
        resource:
            type: OS::Nova::Server
            properties:
                flavor: m1.2G_50G
                image: xSERVER_ubuntu14.04-OF-XLX-UP.qcow2
                metadata: {"metering.stack": {get_param: "OS::stack_id"}}
                networks:
                -network: { get_param: NetID }


outputs:

    scale_up_url:
        description: >
            This URL is the webhook to scale up the autoscaling group.  You
            can invoke the scale-up operation by doing an HTTP POST to this
            URL; no body nor extra headers are needed.
        value: {get_attr: [scaleup_policy, alarm_url]}

    scale_dn_url:
        description: >
            This URL is the webhook to scale down the autoscaling group.
            You can invoke the scale-down operation by doing an HTTP POST to
            this URL; no body nor extra headers are needed.
        value: {get_attr: [scaledown_policy, alarm_url]}

    ceilometer_query:
        value:
            str_replace:
                template: >
                    ceilometer statistics -m cpu_util
                    -q metadata.user_metadata.stack=stackval -p 600 -a avg
                params:
                    stackval: { get_param: "OS::stack_id" }





编辑用于创建栈的脚本文件create6.sh，其内容如下：


heat stack-create -f test6-stack.yml \
-P NetID=$(neutron net-list |awk '/net-fix01/ {print $2}') \
test6Stack





执行nova list
 命令，我们就能看到，这里创建了一台虚拟机te-erver_group-oquext67 alnn-msy 5x7d5g7l4-fujsdojluu7e，并直接在net-fix01网络中获得了一个IP地址：


# source export_test2
# nova list
+---------------------------------------+-------------------------------------------------------+
-------------+------------+-------------+-------------------------------------------------------+
| ID                                    | Name                                                  |
     Status  | Task State | Power State | Networks                                              |
+------------+------------+-------------------------------------+-------------+-----------------+
| 9a8f225c-d8c4-4afe-8551-f307afc8dd50  | Server1                                               |
      ACTIVE |            | Running     | net-fix01=192.168.101.4                               |
| d33a3a02-63d4-4175-afbb-bc3d987fa295  | Server1                                               |
      ACTIVE | -          | Running     | private-net=172.16.2.3, 174.86.68.4                   |
| b812044c-e308-48dc-824f-23b478699843  | te-erver_group-oquext67alnn-msy5x7d5g7l4-fujsdojluu7e |
      ACTIVE | -          | Running     | net-fix01=192.168.101.5                               |
+------------+------------+-------------+-----------------------+-------------------------------+





同时，也在Telemetry 中创建了两个警告这可以通过ceilometer alarm-list
 看到:


# source export_test2
# ceilometer alarm-list
+-----------+------+-------+----------+---------+------------+-----------------+-----------------+
| Alarm ID  | Name | State | Severity | Enabled | Continuous | Alarm condition |Time constraints |
+-----------+------+-------+----------+---------+------------+-----------------+-----------------+
| 1f74f6a9-8939-46cb-a483-9443efd83933| test6Stack-cpu_alarm_high-swrnfzu7frt3 |insufficient data|
| low       | True | True  | cpu_util > 30.0 during 1 x 50s  | None            |
| c557d6f0-8a51-4083-8dd2-75bec319b5b5| test6Stack-cpu_alarm_low-rkal4i7cghrt  |insufficient data|
| low       | True | True  | cpu_util < 10.0 during 1 x 300s | None            |
+-----------+------+--------+---------+---------+------------+-----------------+-----------------+





进一步查看这个警告的内容：


# ceilometer alarm-show 1f74f6a9-8939-46cb-a483-9443efd83933
+---------------------------+--------------------------------------------------------------------+
| Property                  | Value                                                              |
+---------------------------+--------------------------------------------------------------------+
| alarm_actions             | None                                                               |
| alarm_id                  | 1f74f6a9-8939-46cb-a483-9443efd83933                               |
| comparison_operator       | gt                                                                 |
| description               | Scale-up if the average CPU > 50% for 1 minute                     |
| enabled                   | True                                                               |
| evaluation_periods        | 1                                                                  |
| exclude_outliers          | False                                                              |
| insufficient_data_actions | [u'http://10.11.102.4:8000/v1/signal/arn%3Aopenstack%3Aheat%3A%3
                            | Ae79e91b
|                           | 1aca04dec92eac72bb7e016fd%3Astacks%2Ftest6Stack%2F62e61072-1c1d-4d6a- |
|                           | bc1b-ecab19398399%2Fresources%2Fweb_server_scaleup_policy?Timestamp |
                            | =2015-05-15T03%3A49%3A11Z&SignatureMethod=HmacSHA256&AWSAccessKeyId
|                           | =ef8f2efcc 2a248eb842a81e0ff91f099&SignatureVersion=2&Signature=
                            | 5L66C98rQZ f6J3y6Pp7s%2FUPzDMBAMKfb4%2FP%2F5wWb7bI%3D']           |
| meter_name                | cpu_util                                                           |
| name                      | test6Stack-cpu_alarm_high-swrnfzu7frt3                             |
| ok_actions                | None                                                               |
| period                    | 50                                                                 |
| project_id                | e79e91b1aca04dec92eac72bb7e016fd                                   |
| query                     | metadata.user_metadata.stack == 62e61072-1c1d-4d6a-bc1b-ecab19398399
|                           | AND project_id == e79e91b1aca04dec92eac72bb7e016fd                 |
| repeat_actions            | True                                                               |
| severity                  | low                                                                |
| state                     | insufficient data                                                  |
| statistic                 | avg                                                                |
| threshold                 | 30.0                                                               |
| type                      | threshold                                                          |
| user_id                   | faad978e76874ddeb0df6aa6ba9d6264                                   |
+---------------------------+--------------------------------------------------------------------+





可以看到，当存在警告时，系统的动作指向http://10.11.102.4:8000/v1/.... ，意即要求Heat作出动作。

这里用代码来模拟一下，我们可以通过以下Python代码来提高CPU利用率：


#coding=utf8
from multiprocessing import Pool
import time
import sys

def fib(n):
    return 1 and n<=2 or fib(n-1)+fib(n-2)

def process(n1):
    try:
        while True:
            print fib(50)
    except KeyboardInterrupt:
        return n1
    except Exception, e:
        return n1

if __name__=="__main__":
    ct = int(sys.argv[1])
    pool = Pool(ct)
    pool.map(process, range(ct))
    pool.close()
    pool.join()





这里我们没有进一步测试。当然，你也可以通过其他语言写出同样的工具，进一步测试。

若读者对此有兴趣，可以进一步查阅相关资料，了解更多关于Heat自动扩展与伸缩方面的信息。


13.11　参考资源


本章的参考资源如下所示。


	
Ceilometers官网：https://wiki.openstack.org/wiki/Ceilometer
 。



	
Heat wiki：https://wiki.openstack.org/wiki/Heat
 。



	
Heat 模板指南：http://docs.openstack.org/developer/heat/template_guide/hot_spec.html#hot-spec
 。



	
Heat本身提供的模板：https://github.com/openstack/heat-templates
 。



	
Heat/AutoScaling：https://wiki.openstack.org/wiki/Heat/AutoScaling
 。



	
使用OpenStack的autoscaling模板实现自动可伸缩集群：http://haodong.net.cn/2014/11/autoscaling/
 。










第 14 章　Sahara与弹性Hadoop集群


对于很多企业来说，大数据分析与处理变得越来越重要，而Hadoop是许多人员开始大数据分析与处理的起步点。虽然我们可以将Hadoop平台部署到固定的物理服务器中，但若能直接将它部署到云系统中，对于许多企业来说，既可以获得更高的设备资产利用率，降低IT成本，同时也可以为应用数据分析人员提供更多的学习与提高的空间。

本章中，我们将部署OpenStack的Sahara组件，并利用该组件创建与管理Hadoop平台。


14.1　Sahara简介


2013年4月，由Hortonworks、Mirantis、RedHat联合发起的开源项目Sahara（原名为Savanna）从OpenStack孵化项目顺利毕业。Sahara的目标是在OpenStack上以虚拟机的形式动态、弹性地创建Hadoop集群，从而使得Hadoop集群的部署更加快速、简洁。在后续的OpenStack版本中，Sahara也将提供对Spark的支持，从而极大地提高基于OpenStack系统处理大数据的空间与能力。

Sahara与OpenStack间的融合架构示意图如图14-1所示。




图 14-1　Sahara 处理逻辑示意图


这里简要说明下图14-1。


	
Sahara组件主要负责处理Hadoop集群的创建与后期管理工作。



	
预封装的用于创建Hadoop集群的虚拟机镜像先注册到Glance中，然后进一步登记到Sahara组件管理的可用镜像列表中。



	
创建好的Hadoop集群，HDFS文件系统将基于虚拟机本身的磁盘来创建。



	
Hadoop系统需要处理的数据可以从外部直接导入到集群中或可以直接放在Swift中。



	
EDP的作用是为用户使用Sahara创建的集群提供更高的便利，即对map/reduce过程来说，只需要选择好预定义的Java处理程序、需要处理的数据（存储于Swift中）并进一步指定需要使用的处理集群后，整个系统即会在EDP的协调下自动进行数据加工处理工作。






14.2　Sahara部署准备


Sahara服务在调用Nova API创建了所需的虚拟机后，还要进一步配置集群。在做配置工作时，主要通过创建虚拟机时使用的RSA 密钥（密钥对）并使用SSH登录到虚拟机中来完成Hadoop集群本身的配置。

因此，Sahara组件的部署方式与其他组件不同，需要确保以下几点。


	
运行Sahara服务的当前用户需要创建RSA 密钥并将公钥注册到租户本身的密钥对中，在创建Hadoop集群时，需要选择这个密钥，否则Sahara无法使用SSH登录到虚拟机。



	
Sahara可以用虚拟机内部的固定IP或外部浮点IP地址访问虚拟机进行集群配置。


	
当使用内部固定IP地址时，需要确保Sahara服务能够ping通租户的虚拟机网络。为此，需要认真考虑Sahara的部署位置。当OpenStack系统网络选择的是Neutron多名字空间模式时，需要提前为租户创建路由器，而Sahara会用租户路由器空间访问虚拟机。



	
当使用外部浮动IP来配置集群时，需要在系统做一些配置，使得虚拟机可以自动获得浮动IP，同时还要打开防火墙的一些端口。










14.3　Sahara部署环境设置


由于测试时，Sahara仅提供基于I版的稳定版本，所以我们的实践在I版的环境中进行的。OpenStack的环境信息如下所示。


	

MySQL
 ：10.9.111.2/172.16.113.2。



	

RabbitMQ
 ：10.9.111.3/172.16.113.173。



	

Keystone
 ：10.9.111.4/172.16.113.174。



	

Glance
 ：10.9.111.5/172.16.113.175。



	

nova-api
 ：10.9.111.6/172.16.113.176。



	

Neutron
 ：10.9.111.9/172.16.113.179。



	

Horizon
 ：10.9.111.10/172.16.113.170。



	

Neutron网络节
 ：10.7.1.215/172.16.112.215。



	

计算节点1
 ：10.7.1.216/172.16.112.216。



	

计算节点2
 ：10.7.1.217/172.16.112.217。





其中：


	
10.0.0.0/8 是OpenStack系统的控制服务网络；



	
172.16.112.0/24是所有服务与节点的管理网络；



	
Neutron的网络模式为多名字空间的VLAN模式；



	
所有的服务虚拟机均为Ubuntu 14.04操作系统。






14.4　sahara-api服务的安装与配置


我们计划让Sahara通过租户内部网络（固定IP段）来配置Hadoop集群，因此，将Sahara服务安装到Neutron网络节点上以便能够访云系统中所有的租户网络。


14.4.1　创建sahara数据库并注册endpoint


与其他组件一样，均需要创建所需要的数据库，并将服务注册到Keystone 中。


1. 创建sahara数据库


在MySQL服务器（172.16.113.172） 中创建sahara数据库：


# mysql -uroot -popenstack

# MariaDB [(none)]> create database sahara;
MariaDB [(none)]> GRANT ALL PRIVILEGES ON sahara.* TO 'saharadbUser'@'localhost' IDENTIFIED BY 'saharadbPass';
MariaDB [(none)]> GRANT ALL PRIVILEGES ON sahara.* TO 'saharadbUser'@'%' IDENTIFIED BY 'saharadbPass';






2. 向Keystone注册Sahara服务


与其他组件一样，我们仍需要向Keystone中注册Sahara服务，具体过程如下。

(1) 安装keystoneclient:


# apt-get install python-keystoneclient





(2) 创建身份环境变量文件export_service_admin，其内容如下：


# cat export_service_admin
export OS_TENANT_NAME=serviceTenant
export OS_USERNAME=service_admin
export OS_PASSWORD=service_pass
export OS_AUTH_URL=http://10.9.111.4:35357/v2.0/
export OS_REGION_NAME=icehouse2

# source export_service_admin

# keystone service-create --name sahara --type data_processing \
     --description "Sahara Data Processing"
+-------------+----------------------------------+
|   Property  |              Value               |
+-------------+----------------------------------+
| description |      Sahara Data Processing      |
|   enabled   |               True               |
|      id     | 1f1040c03e034983b7d841716885fed8 |
|     name    |              sahara              |
|     type    |         data_processing          |
+-------------+----------------------------------+

root@Isahara-3:~# keystone endpoint-create --service sahara --region icehouse2 \
    --publicurl "http://10.7.1.215:8386/v1.1/%(tenant_id)s" \
    --adminurl "http://10.7.1.215:8386/v1.1/%(tenant_id)s" \
    --internalurl "http://10.7.1.215:8386/v1.1/%(tenant_id)s"

+-------------+--------------------------------------------+
|   Property  |                   Value                    |
+-------------+--------------------------------------------+
|   adminurl  | http://10.7.1.215:8386/v1.1/%(tenant_id)s  |
|      id     |      5cbdec29eedd41cba2cc85e5cf406221      |
| internalurl | http://10.7.1.215:8386/v1.1/%(tenant_id)s  |
|  publicurl  | http://10.7.1.215:8386/v1.1/%(tenant_id)s  |
|    region   |                 icehouse2                  |
|  service_id |      1f1040c03e034983b7d841716885fed8      |






14.4.2　安装sahara-api软件


由于Sahara 没有为Ubuntu准备的系统安装包，我们需要通过pip安装Sahara组件。为了避免Sahara依赖的软件版本与OpenStack冲突，这里将sahara-api服务安装到系统的Python虚拟环境中。


1. 查看Sahara的版本


本次测试时，最高只有为Icehouse准备的2014.1.3版本：


# pip search sahara
python-saharaclient       - Client library for Sahara API
sahara                    - Sahara project
    INSTALLED: 2014.1.3
    LATEST:    2014.2.rc2
sahara-dashboard          - Sahara dashboard
sahara-image-elements     - Image elements for Sahara
sahara-guestagent






2. 安装sahara-api及客户端


安装pip及Python虚拟环境软件：


# apt-get install python-pip
# apt-get install python-setuptools python-virtualenv python-dev
# apt-get install libmysqld-dev





注意，libmysqld-dev非常必要，否则后面会报以下错误：


EnvironmentError: mysql_config not found





然后将Sahara软件安装到/root/sahara的Python虚拟环境中：


# cd /root
# virtualenvsahara
# cd sahara/bin/
# source activate
(sahara)# pip install sahara==2014.1.3
(sahara)# pip install MySQL-python
(sahara)# pip install python-saharaclient






14.4.3　配置sahara-api


通过pip安装时，没有自动创建/etc/sahara下的相关文件，这些文件需要从安装目录中复制过去。


1. 创建/etc/sahara/sahara.conf配置文件


我们需要从安装目录中找到sahara.conf.sample示例文件，然后将其复制到Sahara的配置目录/etc/sahara中。

首先，查找安装目录：


# find -name sahara.conf.*
./root/sahara/share/sahara/sahara.conf.sample
./root/sahara/share/sahara/sahara.conf.sample-basic





然后准备配置文件：


# cd /root/sahara/share/sahara
# ls
compute.topology.samplesahara.conf.samplesahara.conf.sample-basic  swift.topology.sample

# cp * /etc/sahara






2. 编辑/etc/sahara/sahara.conf文件


按如下内容编辑sahara.conf文件：


[DEFAULT]

debug = false
verbose = true

log_file=sahara.log
log_dir=/var/log/sahara/


port=8386
os_auth_host=10.9.111.4
os_auth_port=5000
os_admin_username=service_admin
os_admin_password=service_pass
os_admin_tenant_name=serviceTenant
os_region_name=icehouse2


rabbit_host=10.9.111.3
rabbit_userid=guest
rabbit_password=aipuip662012

rpc_backend = rabbit

use_floating_ips = false

use_neutron = true
use_namespaces = true
use_rootwrap = true

#plugins = vanilla,hdp,spark,cdh

plugins = vanilla,hdp

[database]
connection = mysql://saharadbUser:saharadbPass@10.9.111.2/sahara

[keystone_authtoken]
auth_uri = http://10.9.111.4:5000/v2.0
identity_uri =  http://10.9.111.4:35357

admin_tenant_name = serviceTenant
admin_user = service_admin
admin_password = service_pass






3. 创建rootwrap.conf及policy.json等文件


通过pip安装的Sahara 版本并没有rootwrap.conf、rootwrap.d（目录）以及policy.json文件，我们需要手工创建它们。

首先，按以下内容准备/etc/sahara/rootwrap.conf文件：


# Configuration for sahara-rootwrap
# This file should be owned by (and only-writeable by) the root user

[DEFAULT]
# List of directories to load filter definitions from (separated by ',').
# These directories MUST all be only writeable by root !
filters_path=/etc/sahara/rootwrap.d

# List of directories to search executables in, in case filters do not
# explicitely specify a full path (separated by ',')
# If not specified, defaults to system PATH environment variable.
# These directories MUST all be only writeable by root !
exec_dirs=/sbin,/usr/sbin,/bin,/usr/bin

# Enable logging to syslog
# Default value is False
use_syslog=False

# Which syslog facility to use.
# Valid values include auth, authpriv, syslog, local0, local1...
# Default value is 'syslog'
syslog_log_facility=syslog

# Which messages to log.
# INFO means log all usage
# ERROR means only log unsuccessful attempts
syslog_log_level=ERROR

[xenapi]
# XenAPI configuration is only required by the L2 agent if it is to
# target a XenServer/XCP compute host's dom0.
xenapi_connection_url=<None>
xenapi_connection_username=root
xenapi_connection_password=<None>





然后创建rootwrap.d目录并按以下内容准备sahara.filters文件：


# mkdir /etc/sahara/rootwrap.d
# cd /etc/sahara/rootwrap.d





编辑sahara.filters文件，其内容如下:


[Filters]
ip: IpNetnsExecFilter, ip, root
nc: CommandFilter, nc, root
kill: CommandFilter, kill, root





接着请按以下内容准备/etc/sahara/policy.json文件：


{
    "context_is_admin": "role:admin",
    "default": "",

    "clusters:get_all": "",
    "clusters:create": "",
    "clusters:scale": "",
    "clusters:get": "",
    "clusters:delete": "",

    "cluster-templates:get_all": "",
    "cluster-templates:create": "",
    "cluster-templates:get": "",
    "cluster-templates:modify": "",
    "cluster-templates:delete": "",

    "node-group-templates:get_all": "",
    "node-group-templates:create": "",
    "node-group-templates:get": "",
    "node-group-templates:modify": "",
    "node-group-templates:delete": "",

    "plugins:get_all": "",
    "plugins:get": "",
    "plugins:get_version": "",
    "plugins:convert_config": "",

    "images:get_all": "",
    "images:get": "",
    "images:register": "",
    "images:unregister": "",
    "images:add_tags": "",
    "images:remove_tags": "",

    "job-executions:get_all": "",
    "job-executions:get": "",
    "job-executions:refresh_status": "",
    "job-executions:cancel": "",
    "job-executions:delete": "",

    "data-sources:get_all": "",
    "data-sources:get": "",
    "data-sources:register": "",
    "data-sources:delete": "",

    "jobs:get_all": "",
    "jobs:create": "",
    "jobs:get": "",
    "jobs:delete": "",
    "jobs:get_config_hints": "",
    "jobs:execute": "",

    "job-binaries:get_all": "",
    "job-binaries:create": "",
    "job-binaries:get": "",
    "job-binaries:delete": "",
    "job-binaries:get_data": "",

    "job-binary-internals:get_all": "",
    "job-binary-internals:create": "",
    "job-binary-internals:get": "",
    "job-binary-internals:delete": "",
    "job-binary-internals:get_data": "",

    "job-types:get_all": ""
}





最后，创建Sahara日志文件目录：


# mkdir-p /var/log/sahara






14.4.4　初始化表


同其他组件一样，在Sahara服务启动前需要创建sahara数据库中相关的表：


sahara-db-manage --config-file /etc/sahara/sahara.conf upgrade head
INFO  [alembic.migration] Context implMySQLImpl.
INFO  [alembic.migration] Will assume non-transactional DDL.
INFO  [alembic.migration] Running upgrade  -> 001, Icehouse release
INFO  [alembic.migration] Running upgrade 001 -> 002, placeholder
INFO  [alembic.migration] Running upgrade 002 -> 003, placeholder
INFO  [alembic.migration] Running upgrade 003 -> 004, placeholder
INFO  [alembic.migration] Running upgrade 004 -> 005, placeholder
INFO  [alembic.migration] Running upgrade 005 -> 006, placeholder






14.4.5　服务启动


这里我们以后台服务的形式启动sahara-api：


（sahara）# sahara-api --config-file /etc/sahara/sahara.conf&






14.4.6　运行验证


这里我们仍然通过查看端口及日志信息来确认Sahara服务正常启动。

sahara-api工作在8386端口：


# netstat -ltunp|grep 8386
tcp        0      0 0.0.0.0:8386            0.0.0.0:*               LISTEN      7630/python





日志文件仍在/var/log/sahara目录下：


# tail -f /var/log/sahara/sahara.log





详细日志如下：


/usr/lib/python2.7/dist-packages/novaclient/v1_1/__init__.py:30: UserWarning: Module novaclient.v1_1 is deprecated (taken as a basis for  novaclient.v2).
    The preferable way to get client class or object you can
    find in novaclient.client module.
warnings.warn("Module novaclient.v1_1 is deprecated (taken as a basis for "
2015-05-16 14:12:11.214 7624 INFO sahara.plugins.base [-] Plugin 'vanilla'
    loaded (sahara.plugins.vanilla.plugin:VanillaProvider)
2015-05-16 14:12:11.215 7624 INFO sahara.plugins.base [-] Plugin 'idh'
    loaded (sahara.plugins.intel.plugin:IDHProvider)
2015-05-16 14:12:11.216 7624 INFO sahara.plugins.base [-] Plugin 'hdp'
    loaded (sahara.plugins.hdp.ambariplugin:AmbariPlugin)
2015-05-16 14:12:11.229 7624 INFO sahara.main [-] Loading 'direct' infrastructure engine
2015-05-16 14:12:11.338 7624 INFO sahara.main [-] Loading 'ssh' remote
2015-05-16 14:12:11.341 7624 INFO keystoneclient.middleware.auth_token [-] Starting keystone auth_token middleware
2015-05-16 14:12:11.341 7624 WARNING keystoneclient.middleware.auth_token [-] This middleware module is deprecated as of v0.10.0 in favor of keystonemiddleware.auth_token - please update your WSGI pipeline to reference the new middleware package.
2015-05-16 14:12:11.343 7624 INFO keystoneclient.middleware.auth_token [-] Using /tmp/keystone-signing-VqiHi1 as cache directory for signing certificate
2015-05-16 14:12:11.344 7624 INFO sahara.cli.sahara_api [-] (7624) wsgi starting up on http://0.0.0.0:8386/






14.5　安装sahara-dashboard


sahara-dashboard的作用是向Horizon中增加组件，使得我们可以通过Horizon操作Sahara以创建Hadoop集群。


14.5.1　安装sahara-dashboard软件


登录到Horizon （172.16.113.170） 中安装sahara-dashboard:


apt-get install python-pip
apt-get install python-setuptools python-dev
pip install sahara-dashboard==2014.1.3





发现很快就安装成功了。


14.5.2　配置sahara-dashboard


配置sahara-dashboard主要在于增加Sahara模块与Sahara endpoint这两项工作。向Horizon中增加Sahara模块主要是处理/usr/share/openstack-dashboard/openstack_dashboard/settings.py文件。

编辑/usr/share/openstack-dashboard/openstack_dashboard/settings.py文件，在'dashboards'
 及INSTALLED-APPS
 中分别加入'sahara'
 与'saharadashboard'
 值，如下所示：


HORIZON_CONFIG = {
    'dashboards': ('project', 'admin', 'settings', 'router','sahara',),
    'default_dashboard': 'project',
    'user_home': 'openstack_dashboard.views.get_user_home',
    'ajax_queue_limit': 10,
    'auto_fade_alerts': {
         'delay': 3000,
         'fade_duration': 1500,
         'types': ['alert-success', 'alert-info']
    },
    'help_url': "http://docs.openstack.org",
    'exceptions': {'recoverable': exceptions.RECOVERABLE,
                   'not_found': exceptions.NOT_FOUND,
                   'unauthorized': exceptions.UNAUTHORIZED},
}

INSTALLED_APPS = [
    'openstack_dashboard',
    'django.contrib.contenttypes',
    'django.contrib.auth',
    'django.contrib.sessions',
    'django.contrib.messages',
    'django.contrib.staticfiles',
    'django.contrib.humanize',
    'compressor',
    'Horizon',
    'openstack_auth',
    'saharadashboard',
]





增加Sahara endpoint 主要通过编辑/etc/openstack-dashboard/local_settings.py文件来完成，在其中增加SAHARA_URL
 条目：


SAHARA_URL = 'http://10.11.102.6:8386/v1.1'
SAHARA_USE_NEUTRON = True






14.5.3　验证sahara-dashboard安装


配置完成后，我们需要重新启动Horizon:


# service apache2 restart





再次访问Horizon，就可以看到Sahara栏目，如图14-2所示。




图 14-2　Horizon中的Sahara栏目



14.6　预封装虚拟机镜像的下载与注册


Mirantis提供了预封装的Sahara虚拟机镜像，我们需要下载它，然后注册到Glance中并进一步登录到Sahara中。本节中，我们主要采用Mirantis预封装的Apache vanilla Hadoop镜像。


14.6.1　镜像下载


请访问http://docs.openstack.org/developer/sahara/userdoc/vanilla_plugin.html
 以获得更多关于预封装的镜像说明。

为I版准备的镜像URL 如下：


	

http://sahara-files.mirantis.com/sahara-icehouse-vanilla-1.2.1-ubuntu-13.10.qcow2




	

http://sahara-files.mirantis.com/sahara-icehouse-vanilla-2.3.0-ubuntu-13.10.qcow2




	

http://sahara-files.mirantis.com/sahara-icehouse-vanilla-1.2.1-centos-6.5.qcow2




	

http://sahara-files.mirantis.com/sahara-icehouse-vanilla-2.3.0-centos-6.5.qcow2






注意：


	
这些镜像所需要的虚拟机的根分区要大于10GB。比如，我们将采用根分区空间为20GB的虚拟机。



	
这些镜像需要通过RSA密钥登录，不同操作系统镜像的用户名如表14-1所示。






表14-1　不同操作系统镜像的用户名





	
操作系统


	
用户名







	
Ubuntu 14.04


	
ubuntu





	
Fedora 20


	
fedora





	
CentOS 6.5


	
cloud-user







我们将sahara-icehouse-vanilla-2.3.0-centos-6.5qcow2下载到Glance服务器（172.16.113.175）中：


wgethttp://sahara-files.mirantis.com/sahara-icehouse-vanilla-2.3.0-centos-6.5.qcow2






14.6.2　向Glance服务注册镜像


我们通过glance image-create
 命令向Glance中注册镜像：


glance image-create --name sahara-icehouse-vanilla-2.3.0-centos --file ./sahara-icehouse-vanilla-2.3.0-centos-6.5.qcow2 --disk-format qcow2 --container-format bare --is-public True






14.6.3　向Sahara服务注册镜像


我们通过Horizon进行注册，点击Sahara栏目下的Register Image链接后开始注册过程，如图14-3所示。




图 14-3　向Sahara中注册vanilla镜像



14.7　创建Hadoop集群


创建Hadoop集群之前，需要先检查OpenStack基本环境是否能够确保集群创建成功。


14.7.1　OpenStack基本环境检查


对于OpenStack基本环境，我们主要检查以下几点。


	
是否已经创建了租户网络与路由器，特别是路由器？



	
是否可以通过ipnetnsqrouter-xxx ping通租户中已有的虚拟机？



	
是否可以通过ipnetnsqrouter-xxx使用SSH登录到租户中已有的虚拟机？



	
租户内的虚拟机之间可以互相使用SSH登录？



	
是否已将sahara-api所在的机器的RSA密钥注册到当前租户的密钥对中。比如，我们为adminTenant用户注册的密钥：


# cat export_admin
export OS_TENANT_NAME=adminTenant
export OS_USERNAME=admin
export OS_PASSWORD=openstack
export OS_AUTH_URL=http://10.9.111.4:35357/v2.0/
export OS_REGION_NAME=icehouse2
　
# source export_admin





生成公钥：


# ssh-keygen -t rsa -P ''





上传公钥：


# nova keypair-add sahara --pub-key ~/.ssh/id_rsa.pub
# nova keypair-list
+--------------+-------------------------------------------------+
| Name         | Fingerprint                                     |
+--------------+-------------------------------------------------+
| admin-key-01 | 2f:c4:46:2c:7e:4a:8c:98:bc:f9:07:e1:8e:57:dd:2d |
| sahara       | 19:92:e6:33:a9:8c:5d:6f:66:e9:4d:58:34:43:b0:65 |






	
租户内的安全组中是否允许icmp以及22端口，如：


# nova secgroup-add-rule default icmp -1 -1 0.0.0.0/0
# nova secgroup-add-rule default tcp 22 22 0.0.0.0/0






	
创建一个根磁盘为20GB、临时磁盘为100GB、swap分区为0的Flavor，用于创建Hadoop集群虚拟机。注意，swap分区需要设置为0，否则后续过程会出错。






14.7.2　创建Hadoop集群


创建Hadoop集群主要通过以下3个步骤。

(1) 创建节点模板，其作用是配置namenode/resourcemanager及datanode/nodemanager所需要使用的flavor以及HDFS的数据存放位置。

(2) 创建集群模板，其作用是说明集群由几个namenode/resourcemanager与datanode/ nodemanager组成。

(3) 创建集群，即以集群模板为基础，根据选择的Hadoop虚拟机镜像、RSA密钥等信息创建集群。

下面简要介绍这3个步骤。


1. 创建节点模板


通过 Node Group Template栏目定义namenode与datanode使用的flavor，如图14-4所示。




图 14-4　创建Node Group Template


定义namenode/resourcemanager，如图14-5所示。




图 14-5　定义namenode及resourcemanager


定义datanode/nodemanager，如图14-6所示。




图 14-6　定义datanode及nodemanager


最后创建的节点模板如图14-7所示。




图 14-7　Node Group Templates 列表



2. 创建集群模板


定义集群构成的模板，即定义一个集群由几个namenode与datanode构成。创建集群模板的过程如图14-8和图14-9所示。




图 14-8　选择插件及Hadoop版本





图 14-9　创建集群模板


定义集群中namenode与datanode的数量，如图14-10所示。




图 14-10　定义集群中namenode及datanode的数量


创建完成的集群模板如图14-11所示。




图 14-11　创建完成的集群模板



3. 创建集群


创建集群时，点击左侧的Clusters栏目，进一步选择插件及Hadoop的版本号，如图14-12所示。




图 14-12　选择集群的插件及Hadoop版本号


之后，再选择Hadoop的模板、镜像、密钥及网络，如图14-13所示。




图 14-13　选择模板、镜像、密钥及网络


这里我们选择了sahara密钥以及名为Hadoop的网络。

再次查看集群的创建状态，如图14-14所示。




图 14-14　创建完成的集群


查看集群的节点信息，结果如图14-15所示。




图 14-15　集群的节点信息



14.8　查看创建完成的集群


直接登录到namenode虚拟机中或通过Web访问namenode来查看集群的配置状况。


14.8.1　登录到namenode查看集群配置信息


登录到namenode虚拟机（192.168.5.20）中，可以看到Sahara已经自动配置完集群。

(1) 登录到namenode虚拟机：


# ip netns exec qrouter-c87d3a2d-9fd7-4149-928b-4a86a0461010 ssh -i /root/.ssh/id_rsa cloud-user@192.168.5.20





(2) 查看集群配置文件core-site.xml:


[cloud-user@ClusterForRD-namenode-01-001 ~]$ cat /opt/hadoop-2.3.0/etc/hadoop/core-site.xml
<?xml version="1.0" ?>
<?xml-stylesheet type="text/xsl" href="configuration.xsl"?>
<configuration>
<property>
<name>fs.swift.service.sahara.https.port</name>
<value>443</value>
</property>
<property>
<name>fs.swift.service.sahara.auth.endpoint.prefix</name>
<value>/endpoints/AUTH_</value>
</property>
<property>
<name>fs.defaultFS</name>
<value>hdfs://ClusterForRD-namenode-01-001:9000</value>
</property>
<property>
<name>fs.swift.impl</name>
<value>org.apache.hadoop.fs.swift.snative.SwiftNativeFileSystem</value>
</property>
<property>
<name>fs.swift.service.sahara.auth.url</name>
<value>http://10.9.111.4:5000/v2.0/tokens/</value>
</property>
<property>
<name>fs.swift.service.sahara.public</name>
<value>true</value>
</property>
<property>
<name>fs.swift.service.sahara.http.port</name>
<value>8080</value>
</property>
<property>
<name>fs.swift.service.sahara.tenant</name>
<value>adminTenant</value>
</property>
</configuration>





(3) 查看系统自动完成的主机解析文件：


[cloud-user@ClusterForRD-namenode-01-001 ~]$ cat /etc/hosts





结果如下：


127.0.0.1 localhost
192.168.5.17 ClusterForRD-datanode-01-001.novalocal ClusterForRD-datanode-01-001
192.168.5.18 ClusterForRD-datanode-01-002.novalocal ClusterForRD-datanode-01-002
192.168.5.19 ClusterForRD-datanode-01-003.novalocal ClusterForRD-datanode-01-003
192.168.5.20 ClusterForRD-namenode-01-001.novalocal ClusterForRD-namenode-01-001





可以看到，namenode已自动处理完其他节点主机及IP地址解析文件。


14.8.2　通过Web访问namenode来查看集群配置信息


我们给namenode分配了一个浮动IP（172.16.114.24）地址后，即可以通过http://172.16.114.24:50070直接访问Hadoop集群，如图14-16所示。




图 14-16　Hadoop集群的管理界面


点击Datanodes项，可以进一步查看datanode的运行状态，如图14-17所示。




图 14-17　查看Hadoop集群的节点信息



14.9　故障处理


在部署中难免碰到各类问题，下面列出其中碰到的一些问题及检查方法。


现象1：集群一直处于waiting或configuring状态


打开配置文件的debug（即在/etc/sahara/sahara.conf中，设置debug = true
 ），看到有以下类似信息：


Neutron router not found





其日志为：


2015-05-16 23:08:09.065 23379 DEBUG sahara.utils.ssh_remote [-] [c1-datanode-01-001] _execute_command took 1.1 seconds to complete _log_command /usr/local/lib/python2.7/dist-packages/sahara/utils/ssh_remote.py:416
2015-05-16 23:08:09.065 23379 DEBUG sahara.service.engine [-] Can't login to node c1-datanode-01-001 (192.168.192.130), reason RuntimeError: Neutron router not found corresponding to network 38bc7f25-2599-43b2-9a98-ca50062a83f7 _wait_until_accessible /usr/local/lib/python2.7/dist-packages/sahara/service/engine.py:95





这可以清楚地了解到，当前的网络缺少路由器，此时在Neutron中创建器即可。出现这一情况的原因是Neutron 在多名字空间下是通过router空间登录Hadoop虚拟机。

增加了路由器后，日志就变成这样了：


ProxyCommandFailure: ('ipnetns exec ...





此时日志为：


2015-05-16 23:25:19.731 23379 DEBUG sahara.service.engine [-] Can't login to node ClusterForRD-namenode230-01-001 (192.168.192.138), reason SSHException: Error reading SSH protocol banner_wait_until_accessible /usr/local/lib/python2.7/dist-packages/sahara/service/engine.py:95
2015-05-16 23:25:20.048 23379 DEBUG sahara.utils.ssh_remote [-] [ClusterForRD-datanode-01-001]_execute_command took 0.9 seconds to complete _log_command /usr/local/lib/python2.7/dist-packages/sahara/utils/ssh_remote.py:416
2015-05-16 23:25:20.049 23379 DEBUG sahara.service.engine [-] Can't login to node ClusterForRD-datanode-01-001 (192.168.192.136), reason ProxyCommandFailure: ('ipnetns exec qrouter-a44c50c6-8b53-40d3-9464-ec5d7b79ff0b nc 192.168.192.136 22', 'Broken pipe') _wait_until_accessible /usr/local/lib/python2.7/dist-packages/sahara/service/engine.py:95





这里显示无法执行ipnetns exec qrouter-a44c50c6-8b53-40d3-9464-ec5d7b79ff0b nc 192.168.192.136 22
 这条命令。

出现这个信息的原因通常是将Sahara部署到了一台单独的虚拟机中，而在此虚拟机中执行ipnetns list
 命令时，会发现没有任何结果。即由于与Neutron网络间的连接有问题，独立部署的虚拟机无法获得不同租户的名字空间等信息，自然无法访问Neutron中的租户网络。如在将Sahara服务单独部署到虚拟机中后，执行此命令的结果是：


# ipnetns exec qrouter-a44c50c6-8b53-40d3-9464-ec5d7b79ff0b nc 192.168.192.137 22
Cannot open network namespace "qrouter-a44c50c6-8b53-40d3-9464-ec5d7b79ff0b": No such file or directory

# ipnetns list





没有结果。

解决方案是将sahara组件部署到网络节点中，使其可以访问任何租户的网络。


现象2：SSHException: Error reading SSH protocol banner


日志为：


Z2015-05-17 01:16:55.835 52395 DEBUG sahara.service.engine [-] Can't login to node t01-datanode-01-001 (192.168.192.143), reason SSHException: Error reading SSH protocol banner _wait_until_accessible /usr/local/lib/python2.7/dist-packages/sahara/service/engine.py:95





或：


2015-05-17 12:19:22.437 52395 DEBUG sahara.utils.ssh_remote [-] [c3-namenode-230-02-001] _execute_command took 305.0 seconds to complete _log_command /usr/local/lib/python2.7/dist-packages/sahara/utils/ssh_remote.py:416
2015-05-17 12:19:22.438 52395 ERROR sahara.context [-] Thread 'cluster-creating-e0ebc8e3-130a-4388-8204-f236e6e36019' fails with exception: '300 seconds'
2015-05-17 12:19:22.438 52395 TRACE sahara.context     return self.greenlet.switch()
2015-05-17 12:19:22.438 52395 TRACE sahara.context Timeout: 300 seconds





出现这个情况时，首先要确认是否可以通过公钥登录到虚拟机。

如果单独创建一台虚拟机时，需要通过执行以下命令确认能够登录虚拟机：


ipnetns exec qrouter-c87d3a2d-9fd7-4149-928b-4a86a0461010 ssh -i /root/.ssh/id_rsacloud-user@192.168.192.122





同时，分别登录两台虚拟机，在内部可以互相使用SSH登录才表明网络完全正常，这样sahara-api才可能远程配置Hadoop虚拟机。

解决方案是确保产生公钥并将其上传到租户中。创建虚拟机时，将此公钥连入到虚拟机中，这样后期才能登录虚拟机。


现象3：Error attach volume to instance


日志为：


2015-05-17 03:27:37.149 52395 ERROR sahara.context [-] Thread 'attach-volumes-for-instance-t-datanode-01-001' fails with exception: 'Error attach volume to instance t-datanode-01-001'





在我们的Sahara模板中，我们直接使用虚拟机的临时磁盘作为HDFS的数据盘，而没有使用Cinder，但却提示attach volume error。

经测试发现，创建Hadoop集群的虚拟机不能够使用带有swap分区的flavor，因此需要建一个swap分区空间为0的flavor。

解决方案是创建Sahara使用的flavor时，不加swap分区。


14.10　参考资源


本章的参考资源为https://wiki.openstack.org/wiki/Sahara
 。






第 15 章　OpenStack与VMware虚拟机迁移


许多企业都基于VMware建设了运行ERP、CRM等核心业务应用的虚拟化平台，并以此为基础将更多应用放在了VMware平台上运行。

当更多的应用往VMware平台上转移时，企业也受到越来越昂贵的成本压力。那么我们能否将一些非核心类应用从VMware移植到OpenStack平台上以节约成本呢？

当然可以，本章主要阐述OpenStack作为企业第二虚拟化平台时，如何实现VMware与OpenStack虚拟机镜像互转。


15.1　实验环境


在我们的实验中，VMware的版本为 5.5，而本次实验测试时OpenStack的版本为 Icehouse 3。


15.2　将VMware ESXi平台的虚拟机迁移至OpenStack平台


在我们的环境中，VMware ESXi平台的版本是5.5，其中运行的虚拟机有3类虚拟机，它们操作系统分别是Ubuntu Server 14.04，CentOS 6.5与Windows Server 2008 R2 Enterprise。通过将这3种类型的虚拟机向OpenStack平台迁移，以展示迁移的可行性。


15.2.1　迁移Ubuntu Server 14.04虚拟机


由于Ubuntu发行版基于Linux操作系统内核，对驱动的兼容性比较好，故在VMware ESXi中的Ubuntu虚拟机中，不需要安装驱动，直接将VMware ESXi平台虚拟机的所有磁盘数据迁移至OpenStack平台即可具体步骤如下。

(1) 删除虚拟机内部网络配置中关于网卡MAC地址的记录信息。关闭虚拟机实例，查看Ubuntu Server 14.04虚拟机在VMware ESXi平台上的硬件配置信息，如图15-1所示。




图 15-1　查看虚拟机配置


在VMware ESXi平台下，磁盘格式共为3种——厚置备延迟置零（lazy zeroed thick）、厚置备置零（eager zeroed thick）和精简置备（thin），下面简要介绍一下它们。


	

厚置备延迟置零
 ：以默认的厚格式创建虚拟磁盘。在创建过程中，会为虚拟磁盘分配所需空间。创建时不会擦除物理设备上保留的任何数据，但是以后从虚拟机首次执行写操作时会按需将其置零。



	

厚置备置零
 ：在创建过程中，会将物理设备上保留的数据置零。创建这种格式的磁盘所需的时间可能会比创建其他类型的磁盘长。



	

精简置备
 ：使用精简置备格式。最初，精简置备的磁盘只使用该磁盘最初所需要的数据存储空间。如果以后精简磁盘需要更多空间，则它可以增长到为其分配的最大容量。





(2) 记录此虚拟机物理配置后，将虚拟机导出为OVF模板，如图15-2所示。




图 15-2　输出OVF 模板


(3) 将导出的OVF模板保存至本地，如图15-3所示。




图 15-3　保存OVF模板


(4) 将导出至本地OVF模板中的disk.vmdk文件导入到OpenStack控制平台中，并使用QEMU将镜像文件格式由VMDK转换为QCOM2格式：


[root@Host218 images]#  qemu-img convert -f vmdk yan-ubuntu1404-02-disk1.vmdk -O qcow2 yan-ubuntu 1404-02-disk1.qcow2





(5) 将转换后的QCOM2格式的镜像文件上传至OpenStack平台镜像服务器：


[root@Host218 images]# glance image-create --name ubuntu1404-vmware --disk-format qcow2 --container-format ovf --is-public True --file ./yan-ubuntu1404-02-disk1.qcow2
+------------------+--------------------------------------+
| Property         | Value                                |
+------------------+--------------------------------------+
| checksum         | 4e5d2c64f35124195d11f2440071dbed     |
| container_format | ovf                                  |
| created_at       | 2014-10-28T09:28:22                  |
| deleted          | False                                |
| deleted_at       | None                                 |
| disk_format      | qcow2                                |
| id               | 43dd98de-357d-4dff-95b7-d184a5e04bf9 |
| is_public        | True                                 |
| min_disk         | 0                                    |
| min_ram          | 0                                    |
| name             | ubuntu1404-vmware                    |
| owner            | d78e6bdb95dc4f3cab1de6fb42e46c0b     |
| protected        | False                                |
| size             | 1657405440                           |
| status           | active                               |
| updated_at       | 2014-10-28T09:28:44                  |
| virtual_size     | None                                 |
+------------------+--------------------------------------+





(6) 使用此镜像创建虚拟机。创建虚拟机时，需注意flavor所选的资源大小应大于或等于虚拟机在VMware ESXi平台的物理配置，这里尤其要注意磁盘的大小。创建的虚拟机如图15-4所示。




图 15-4　正常运行的虚拟机


(7) 虚拟机创建成功后，使用SSH登录并管理虚拟机，如图15-5所示。




图 15-5　虚拟机登录界面



15.2.2　迁移CentOS 6.5虚拟机


由于CentOS发行版也基于Linux操作系统内核，对驱动的兼容性好，故在VMware ESXi中的CentOS虚拟机中不需要安装驱动，直接将VMware ESXi平台虚拟机所有磁盘数据迁移至OpenStack平台即可，具体操作如下。

(1) 删除虚拟机系统内部的MAC地址记录，关闭虚拟机，查看CentOS 6.5虚拟机在ESXi平台上配置的相关信息，如图15-6所示。




图 15-6　查看虚拟机配置


(2) 记录此虚拟机物理配置后，将虚拟机导出为OVF模板，如图15-7所示。




图 15-7　导出OVF模板


(3) 将导出的虚拟机OVF模板保存至本地，如图15-8所示。




图 15-8　保存OVF模板


(4) 将导出到本地的OVF模板中disk.vmdk文件导入到OpenStack控制平台中，并将镜像文件格式转换为QCOM2格式：


[root@Host218 chenyan-centos]# qemu-img info chenyan-centos-disk1.vmdk
image: chenyan-centos-disk1.vmdk
file format: vmdk
virtual size: 16G (17179869184 bytes)
disk size: 391M

[root@Host218 chenyan-centos]# qemu-img convert -f vmdk chenyan-centos-disk1.vmdk -O qcow2 chenyan-centos-disk1.qcow2

[root@Host218 chenyan-centos]# qemu-img info chenyan-centos-disk1.qcow2
image: chenyan-centos-disk1.qcow2
file format: qcow2
virtual size: 16G (17179869184 bytes)
disk size: 924M
cluster_size: 65536





(5) 将QCOW2格式的镜像文件上传至OpenStack平台镜像服务器：


[root@Host218 images]# glance image-create --name CentOS6.5-vmware --disk-format qcow2 --container-format ovf --is-public True --file chenyan-centos-disk1.qcow2
+------------------+--------------------------------------+
| Property         | Value                                |
+------------------+--------------------------------------+
| checksum         | caf93ce80e332d34351e2679278e10c4     |
| container_format | ovf                                  |
| created_at       | 2014-11-03T08:23:15                  |
| deleted          | False                                |
| deleted_at       | None                                 |
| disk_format      | qcow2                                |
| id               | b83c1ed6-a9cb-4c7c-91a4-c179b22954b3 |
| is_public        | True                                 |
| min_disk         | 0                                    |
| min_ram          | 0                                    |
| name             | CentOS6.5-vmware                     |
| owner            | d78e6bdb95dc4f3cab1de6fb42e46c0b     |
| protected        | False                                |
| size             | 3804758016                           |
| status           | active                               |
| updated_at       | 2014-11-03T08:24:04                  |
| virtual_size     | None                                 |
+------------------+--------------------------------------+





(6) 使用此镜像文件创建虚拟机。创建虚拟机时，需注意flavor所选的资源大小应大于或等于虚拟机在VMware ESXi平台的物理配置，尤其要注意磁盘的大小，如图15-9所示。




图 15-9　正常运行的虚拟机


(7) 虚拟机创建成功后，使用SSH登录并管理虚拟机：


[root@Host218 nova]# ssh demo@192.168.50.8
demo@192.168.50.8's password:
Last login: Mon Nov  3 16:42:51 2014 from 192.168.50.4
[demo@centos6 ~]$





(8) 通过控制台管理虚拟机，如图15-10所示。




图 15-10　虚拟机Web管理界面



15.2.3　迁移Windows Server 2008 R2 虚拟机


在VMware ESXi平台上，Windows虚拟机使用的网卡模式为VMXNET 3，系统需要安装VMware Tools才能正常使用网卡。由于安装VMware Tools也要优化虚拟机的其他功能，故ESXi平台上的Windows虚拟机均已经安装VMware Tools。

在OpenStack平台上，为了提高虚拟机的磁盘读写速度与网络传输速度，虚拟机使用的磁盘总线和网卡模式均为Virtio。由于Windows操作系统中不包含Virtio驱动，需手动安装Virtio网卡驱动与Virtio磁盘驱动。

下载Windows相关的Virtio驱动spice-guest-tools-0.74.exe（下载链接为http://spice-space.org/download.html
 ）。

(1) 在VMware ESXi平台上的Windows Server 2008虚拟机中安装SPICE Guest Tools（其中包含了Virtio驱动相关的软件），如图15-11所示。




图 15-11　安装SPICE Guest Tools


(2) 关闭虚拟机，查看虚拟机在VMware ESXi平台的硬件配置，如图15-12与图15-13所示。




图 15-12　查看虚拟机配置信息





图 15-13　查看网络配置


注意，虚拟机内存为4GB，CPU为1核，磁盘空间为20GB。

注意，网卡使用模式为：VMXNET 3。

(3) 将VMware ESXi平台的Windows Server 2008虚拟机导出为OVF模板，同时将OVF模板文件保存至本地，如图15-14所示。




图 15-14　导出并保存OVF模板文件


(4) 将导出的虚拟机OVF模板镜像文件上传到OpenStack控制平台中，并将虚拟机镜像文件格式转换为QCOW2：


[root@Host218 images]# qemu-img convert -f vmdk chenyan-windowsvm-disk1.vmdk -O qcow2 chenyan-windowsvm-disk1.qcow2





在Windows虚拟机系统中，已经安装了Virtio相关的驱动软件包，但由于操作系统没有设备触发此驱动软件包，所以直接将QCOW2格式的虚拟机镜像文件上传至OpenStack平台镜像服务器时，会导致创建的虚拟机蓝屏。因此，在上传之前，需对镜像文件进行处理。

(5) 在控制平台宿主机上，使用虚拟机管理工具Virtual Machine Manager新建一个虚拟机，如图15-15所示。




图 15-15　新建虚拟机


(6) 将转换格式后的QCOW2格式的镜像文件作为虚拟机的磁盘文件载入虚拟机中，如图15-16所示。




图 15-16　加载虚拟机磁盘


(7) 定制虚拟机配置，如图15-17所示。




图 15-17　定制虚拟机


(8) 虚拟机原磁盘DISK1使用默认选项。点击左下角的Add Hardware按钮添加一块新的磁盘，其中磁盘总线使用Virtio，其他选项采用默认值，如图15-18所示。




图 15-18　将磁盘总线选择为Virtio


(9) 点击Apply按钮，此时虚拟机启动后，由于增加的Virtio磁盘会触发Windows操作系统的Virtio磁盘驱动。此时在Windows操作系统内会出现发现硬件等提示，待Windows操作系统正常运行后，提示需重启。关闭Windows虚拟机，移除增加的Virtio磁盘，并将原磁盘的磁盘总线修改为Virtio，再次启动虚拟机，如图15-19所示。




图 15-19　再次更新虚拟机磁盘总线为Virtio


(10) 此时虚拟机可以识别并使用Virtio磁盘与Virtio网卡。关闭虚拟机，将虚拟机镜像文件上传至镜像服务器：


[root@Host218 images]# glance image-create --name windows2008-vmware --disk-format qcow2 --container-format ovf --is-public True --file ./chenyan-windowsvm-disk1.qcow2
+------------------+--------------------------------------+
| Property         | Value                                |
+------------------+--------------------------------------+
| checksum         | 2ac848e8dbffc5a024191794e5ad5b8e     |
| container_format | ovf                                  |
| created_at       | 2014-10-28T10:50:03                  |
| deleted          | False                                |
| deleted_at       | None                                 |
| disk_format      | qcow2                                |
| id               | 1b885b99-3b70-4d68-b03b-48b0ebc84dd3 |
| is_public        | True                                 |
| min_disk         | 0                                    |
| min_ram          | 0                                    |
| name             | windows2008-vmware                   |
| owner            | d78e6bdb95dc4f3cab1de6fb42e46c0b     |
| protected        | False                                |
| size             | 7611154432                           |
| status           | active                               |
| updated_at       | 2014-10-28T10:51:27                  |
| virtual_size     | None                                 |
+------------------+--------------------------------------+





(11) 使用此镜像创建虚拟机。创建虚拟机时，需注意flavor所选的资源大小应大于或等于虚拟机之前的物理配置，尤其要注意磁盘大小，如图15-20所示。




图 15-20　正常运行的虚拟机


(12) 虚拟机创建成功后，通过OpenStack控制台或Spice客户端登录与管理Windows虚拟机，如图15-21所示。




图 15-21　虚拟机Web管理界面



15.3　将OpenStack平台的虚拟机迁移至VMware ESXi平台


OpenStack平台现有虚拟机3台，均使用64位操作系统，系统版本为Ubuntu Server 14.04、CentOS 6.5与Windows Server 2008 R2 Enterprise。通过对这3种系统版本的虚拟机迁移，来验证从OpenStack平台到VMware ESXi平台的数据迁移。


15.3.1　迁移Ubuntu Server 14.04虚拟机


首先，我们将OpenStack下的Ubuntu Server 14.04虚拟机向VMware平台迁移。

(1) 在OpenStack平台将虚拟机关闭，登录进入虚拟机磁盘文件所在的宿主机，将虚拟机磁盘文件格式转换为VMDK：


[root@Host218 nova]# cd /mnt/netapp/nova/instances/953eef02-f319-4dfd-9662-9efb4f98d352/
[root@Host218 953eef02-f319-4dfd-9662-9efb4f98d352]# ls
console.log  disk  disk.info  libvirt.xml
[root@Host218 953eef02-f319-4dfd-9662-9efb4f98d352]# qemu-img info disk
image: disk
file format: qcow2
virtual size: 10G (10737418240 bytes)
disk size: 66M
cluster_size: 65536
backing file: /mnt/netapp/nova/instances/_base/ae735bcb1b69479b3481ff3b8485878210106e24

[root@Host218 953eef02-f319-4dfd-9662-9efb4f98d352]# qemu-img convert -f qcow2 disk -O vmdk OP_Ubuntu1404.vmdk

[root@Host218 953eef02-f319-4dfd-9662-9efb4f98d352]# qemu-img info OP_Ubuntu1404.vmdk
image: OP_Ubuntu1404.vmdk
file format: vmdk
virtual size: 10G (10737418240 bytes)
disk size: 855M





(2) 使用vSphere Client登录到vcenter管理平台，进入磁盘数据管理中心，如图15-22所示。




图 15-22　选择磁盘数据管理中心


(3) 选择磁盘文件存储的目录，将镜像文件上传至VMware ESXi服务器中，如图15-23所示。




图 15-23　上传磁盘文件至VMware中


(4) 上传VMDK格式的虚拟机镜像文件至VMware ESXi平台中，如图15-24所示。




图 15-24　上传进程图示


(5) 待镜像文件上传后，返回至VMware ESXi平台的主机与集群管理，如图15-25所示。




图 15-25　选择主机与集群管理


(6) 在VMware ESXi平台创建虚拟机，此时选择定制化虚拟机，如图15-26所示。




图 15-26　选择定制化虚拟机


(7) 键入虚拟机名称，并选择虚拟机所位于的集群，如图15-27所示。




图 15-27　定制虚拟机名称及选择集群


(8) 选择VMware ESXi平台中承载虚拟机的宿主机资源，如图15-28所示。




图 15-28　选择宿主机


(9) 选择虚拟机磁盘镜像的存储位置（由于此处有共享存储，故可进行多种选择），如图15-29所示。




图 15-29　选择磁盘镜像的存储位置


(10) 选择虚拟机版本。根据VMware ESXi版本不同，支持的虚拟机版本也会不同，如图15-30所示。




图 15-30　选择虚拟机版本


(11) 选择虚拟机使用的操作系统版本（此版本主要用于VMWare Tools），如图15-31所示。




图 15-31　选择虚拟机使用操作系统类型


(12) 选择CPU核心数量以及CPU物理位置，然后选择内存空间、网卡以及网卡类型，如图15-32所示。




图 15-32　配置网卡


(13) 选择虚拟机的SCSI控制器类型（Linux发行版为LSI Logic Parallel，Windows Server 2008与Windows7为LSI Logic SAS），如图15-33所示。




图 15-33　选择SCSI控制器类型


(14) 选择虚拟机的磁盘类型，这里选择使用已有磁盘，如图15-34所示。




图 15-34　选择虚拟机的磁盘类型


(15) 选择虚拟机磁盘文件路径，如图15-35所示。




图 15-35　指明路径


(16) 选择虚拟机磁盘的驱动号，如图15-36所示。




图 15-36　选择磁盘驱动号


(17) 检查虚拟机磁盘配置，点击Finish按钮完成虚拟机的创建，如图15-37所示。




图 15-37　查看虚拟机配置


(18) 待虚拟机启动后，通过vcenter控制台登录并管理虚拟机，如图15-38所示。




图 15-38　虚拟机管理界面



15.3.2　迁移CentOS 6.5虚拟机


我们再向VMware平台冷迁移CentOS 6.5虚拟机。

(1) 在OpenStack平台关闭CentOS 6.5虚拟机，登录CentOS 6.5虚拟机所在的宿主机，对虚拟机磁盘文件进行格式转换：


[root@Host218 nova]# cd /var/lib/nova/instances/cff0e484-36d2-453d-ad12-cb2288616125
[root@Host218 cff0e484-36d2-453d-ad12-cb2288616125]# qemu-img info disk
image: disk
file format: qcow2
virtual size: 10G (10737418240 bytes)
disk size: 830M
cluster_size: 65536
backing file: /var/lib/nova/instances/_base/48f02a0e0a70e48d7dd2c0351e95a593d0473b73

[root@Host218 cff0e484-36d2-453d-ad12-cb2288616125]# qemu-img convert -f qcow2 disk -O vmdk xSERVER_CentOS6.5-64bit.vmdk





(2) 上传虚拟机镜像文件至VMware ESXi上，如图15-39所示。




图 15-39　上传镜像文件至VMware


(3) 创建虚拟机。在VMware ESXi上创建CentOS虚拟机的过程与Ubuntu虚拟机的创建过程类似，这里不再赘述。不同之处为选择的虚拟机操作系统发行版与虚拟机磁盘镜像文件。创建完虚拟机后，查看虚拟机配置，如图15-40所示。




图 15-40　查看虚拟机配置


(4) 启动虚拟机后，通过vcenter控制器登录并管理虚拟机，如图15-41所示。




图 15-41　虚拟机管理界面



15.3.3　迁移Windows Server 2008 虚拟机


在VMware ESXi平台上，Windows虚拟机使用的网卡模式为VMXNET 3，需要安装VMware Tools才能正常使用网卡，故将Windows Server 2008 虚拟机迁移至VMware ESXi平台后，需安装VMware Tools。

(1) 在OpenStack平台关闭Windows 虚拟机，登录Windows 虚拟机所在的宿主机，对虚拟机磁盘文件进行格式转换：


[root@Host218 nova]# cd /mnt/netapp/nova/instances/ 0f12043d-d2aa-42a4-b2d1-a7fb800f3506/
[root@Host218 0f12043d-d2aa-42a4-b2d1-a7fb800f3506]# ls
console.log  disk  disk.info  libvirt.xml
[root@Host218 0f12043d-d2aa-42a4-b2d1-a7fb800f3506]# qemu-img info disk
image: disk
file format: qcow2
virtual size: 50G (10737418240 bytes)
disk size: 834M
cluster_size: 65536
backing file: /mnt/netapp/nova/instances/_base/ fc16674874cce2921f29fabbc0c311524628cbee

[root@Host218 0f12043d-d2aa-42a4-b2d1-a7fb800f3506]# qemu-img convert -f qcow2 disk -O vmdk xSERVER_windows2008-64bit-XLX-UP.vmdk

[root@Host218 ~]# qemu-img info xSERVER_windows2008-64bit-XLX-UP.vmdk
image: xSERVER_windows2008-64bit-XLX-UP.vmdk
file format: vmdk
virtual size: 50G (53687091200 bytes)
disk size: 8.5G





(2) 将转换后的VMDK类型的Windows虚拟机磁盘文件复制至VMware ESXi服务器上，并创建虚拟机。由于在VMware ESXi上创建Windows虚拟机的过程与Ubuntu虚拟机的创建过程类似，这里不再赘述。不同之处为选择的虚拟机操作系统发行版与虚拟机磁盘镜像文件。虚拟机创建后，查看虚拟机配置，如图15-42所示。




图 15-42　上传并配置虚拟机


(3) 虚拟机启动后，通过vcenter的控制台进行虚拟机管理。由于VMware ESXi平台使用VMXNET模式的网卡，在Windows操作系统中需要安装VMware Tools才能正常使用网卡。从VMware ESXi平台载入VMware Tools，如图15-43所示。




图 15-43　安装VMware Tools


(4) 在虚拟机中安装VMware Tools驱动，如图15-44所示。




图 15-44　安装过程


(5) 安装完VMware Tools后，重启操作系统，就可以正常使用虚拟机了，如图15-45所示。




图 15-45　虚拟机登录界面



15.4　小结


本章介绍了在VMware与Open Stack间互转镜像的处理过程。在这个过程中可以看到，这是一个冷迁移的过程。如果希望更高级的处理，比如使用OpenStack Horizon来统一管理VMware平台的虚拟机，就需要进一步做更多处理，有此兴趣的读者可以查阅更多资料。


15.5　参考资源


本章的参考资源如下所示。


	

http://backdrift.org/converting-windows-guests-from-vmware-esx-to-kvm-with-virtio-drivers
 。



	

http://blog.bodhizazen.net/linux/convert-vmware-vmdk-to-kvm-qcow2-or-virtualbox-vdi/




	

http://alexharrington.co.uk/2010/02/24/converting-windows-vmware-machines-to-kvm/




	

https://help.ubuntu.com/community/KVM/FAQ
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