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第1章



操作系统概述

本章摘要

一个完整的计算机系统是由硬件和软件两大部分组成。操作系统作为所有软件中最基础、最核心的部分，是控制和管理计算机系统各种硬件和软件资源、有效地组织多道程序运行的系统软件（或程序集合），是用户和计算机硬件之间的接口。

本章首先介绍操作系统的概念、目标与功能；其次，简述操作系统的发展历程；最后，对Linux操作系统的发展简况进行描述。

1.1　什么是操作系统

一个完整的计算机系统是由硬件和软件两大部分组成，其中，硬件又称为“裸机”，是由中央处理器（运算器和控制器）、存储器、输入设备和输出设备等部件组成，它构成了系统本身和用户作业赖以活动的物质基础。软件包括应用软件、支撑软件和系统软件。应用软件是为解决各种实际问题而编制的计算机应用程序及其有关资料。应用软件往往都是针对用户的需要，利用计算机来解决某类应用需要或某个特定问题，如学生成绩管理软件、飞机订票系统、财务应用软件等；支撑软件是辅助计算机技术人员从事软件开发工作的软件，如各种开发工具、测试工具等。系统软件是为了计算机能正常、高效工作所配备的各种管理、监控和维护系统的程序及其有关资料。系统软件主要包括：（1）操作系统软件，这是软件的核心；（2）各种语言的解释程序和编译程序（如BASIC语言解释程序等）；（3）各种服务性程序（如机器的调试、故障检查和诊断程序等）；（4）各种数据库管理系统（ORACLE、MySQL、ACCESS等），具体层次关系如图1-1所示。

从图1-1中可以看出，操作系统（Operating Systems）是所有软件中最基础、最核心的部分，是控制和管理计算机系统各种硬件和软件资源，有效地组织多道程序运行的系统软件（或程序集合），是计算机用户和计算机硬件之间的中介程序，它控制、调度各种硬件资源以满足用户运行各种应用程序的需要，从而为用户执行程序提供更方便、更有效的环境。

1.2　操作系统的目标与功能

操作系统作为控制应用程序执行的系统软件，作为分配系统硬件和软件资源的管理者，充当着应用程序和计算机硬件之间的媒介。简单地说，它需实现以下三个目标：
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图1-1　计算机系统的层次关系

（1）方便：操作系统要让计算机更易于被用户操作、使用；

（2）有效：操作系统允许用户更有效地使用计算机系统资源；

（3）扩展性：在构造操作系统时，应该允许在不妨碍服务的前提下有效地开发、测试和引进新的系统功能。

1.2.1　操作系统作为用户与计算机之间的接口

从图1-1中可以看出，使用应用程序的用户，即终端用户，通常并不关心计算机系统的硬件细节。因此，终端用户把计算机系统看作是一组应用程序。这种应用程序可以用一种程序设计语言描述，并由应用程序设计人员开发。如果需要用一组完全负责控制计算机硬件的机器指令开发应用程序，则会面临非常复杂的任务。为简化这类任务，需要提供一些系统程序，其中一部分即上述称之为支撑软件或实用程序，它们实现了在创建程序、管理文件和控制I/O设备中经常使用的功能。程序员在开发应用程序时将使用这些软件；应用程序在运行时，将调用这些支撑程序以实现特定的功能。最重要的系统程序是操作系统，操作系统为程序员屏蔽了硬件细节，并为程序员使用系统提供方便的接口，使程序员在编程时更容易地访问和使用这些功能和服务。

为了方便用户使用操作系统，操作系统为用户提供了多种接口：命令接口、程序接口和图形接口。这些接口通常是以命令或系统调用的形式呈现在用户面前，命令接口提供给用户在键盘终端上使用，程序接口则提供给用户在编程时使用。在较晚出现的操作系统中，则又向用户提供了图形接口。

1．命令接口

为了便于用户直接或间接地控制其作业，操作系统向用户提供了命令接口。用户可通过该接口向作业发出命令以控制作业的运行。该接口又可进一步分为联机用户接口和脱机用户接口。这里所谓的作业是指用户定义的、由计算机完成的工作单位，它通常包括一组计算机程序、文件和对操作系统的控制语句。

（1）联机用户接口

这是为联机用户提供的接口，它由一组键盘操作命令及命令解释程序所组成。当用户在终端或控制台上每键入一条命令，系统便立即转入命令解释程序，对该命令进行解释并执行。在完成指定功能后，控制又返回到终端或控制台上，等待用户键入下一条命令。这样，用户可通过先后键入不同的命令来实现对作业的控制，直至作业完成。

（2）脱机用户接口

该接口是为批处理作业的用户提供的，故也称为批处理用户接口。它由一组作业控制语言（Job Control Language，简称JCL）组成。批处理作业的用户不能直接与其作业交互作用，只能委托系统代替用户对作业进行控制和干预。这里的作业控制语言JCL便是提供给批处理作业用户的、为实现所需功能委托系统代为控制的一种语言。用户使用JCL把需要对作业进行的控制和干预，写在作业说明书上，然后将作业连同作业说明书一起提交给系统。当系统调度到该作业运行时，立刻调用命令解释程序，对作业说明书上的命令逐条地解释执行。如果作业在执行过程中出现异常现象，系统也将根据作业说明书上的指示进行干预。这样，作业一直在作业说明书的控制下运行，直至遇到作业结束语句时，系统才停止该作业的运行。

2．程序接口

程序接口是为用户程序在执行中访问系统资源而设置的，是用户程序取得操作系统服务的唯一途径，它由一组系统调用组成，每一个系统调用都是一个能完成特定功能的子程序，是操作系统提供给编程人员的唯一接口。编程人员利用系统调用，在源程序一级动态请求和释放系统资源，调用系统中已有的系统功能来完成那些与机器硬件部分相关的工作以及控制程序的执行速度等。因此，系统调用像一个黑盒子那样，对用户屏蔽了操作系统的具体动作而只提供有关的功能。它与一般用户程序、库函数和实用程序的区别是：系统调用程序运行在内核态模式，调用它们需要一个类似于硬件中断处理的中断处理机制来提供系统服务。早期的Unix和MS-DOS系统，它们的系统调用都是由汇编语言提供的，因而只有在用汇编语言书写的程序中，才能直接使用系统调用；而在高级程序设计语言以及C语言中，往往提供了与各系统调用一一对应的库函数，因而，应用程序便可通过调用对应的库函数来使用系统调用。但在后来所推出的操作系统中，如Unix System V、OS/2 2.X版本中，其系统调用是采用C语言编写的，并以函数形式提供，故在用C语言编制的程序中，可直接使用系统调用。

3．图形接口

用户虽然可以通过联机用户接口来取得操作系统服务，并控制自己的应用程序运行，但要求用户熟记各种命令的名字和格式，并严格按照规定的格式输入命令，这既不方便又花时间。于是，图形用户接口便应运而生。

图形用户接口采用了图形化的操作界面，用非常容易识别的各种图标（icon）来将系统的各项功能、各种应用程序和文件直观、逼真地表示出来。用户可通过鼠标、菜单和对话框来完成对应用程序和文件的操作。此时用户已完全不必像使用命令接口那样去记住命令名及格式，从而把用户从繁琐且单调的操作中解放出来，也使计算机成为一种非常有效且生动有趣的工具。

20世纪90年代后期推出的主流操作系统都提供了图形用户接口。例如，Microsoft公司的Windows操作系统、IBM公司的OS/2操作系统以及Apple公司的Macintosh操作系统。

总之，为了方便用户有效地使用操作系统，操作系统通常在以下几个方面提供功能服务：

（1）程序开发：操作系统提供各种各样的软件和服务，如编辑器和调试器，用于帮助程序员创建程序。通常，这些服务以实用程序的形式出现，严格来说并不属于操作系统核心的一部分；它们由操作系统提供，称作应用程序开发工具。

（2）程序运行：运行程序需要执行很多任务，必须把指令和数据载入到主存储器（简称主存或内存），还必须初始化I/O设备，准备其他一些资源。操作系统为用户处理这些资源调度问题。

（3）访问I/O设备：每个I/O设备的操作都需要特有的指令集或控制信号，操作系统隐藏这些细节，并提供了统一的接口，因此，程序员可以使用简单的读和写操作访问这些设备。

（4）控制访问文件：对操作系统而言，关于文件的控制不仅必须详细了解I/O设备（磁盘驱动器、磁带驱动器）的特性，而且必须详细了解存储介质中文件数据的结构。此外，对有多个用户的系统，操作系统还必须提供保护机制来控制对文件的访问。

（5）系统访问：对于共享或公共系统，操作系统控制对整个系统的访问以及对某些特殊系统资源的访问。访问函数必须提供对资源和数据的保护，避免未授权用户的访问，还必须解决资源竞争时的冲突问题。

（6）错误检测和响应：计算机系统运行时可能发生各种各样的错误，包括内部和外部硬件错误，如存储器错误、设备失败或故障以及各种软件错误，如算术溢出、试图访问被禁止的存储器单元、操作系统无力确认应用程序的请求等。对每种情况，操作系统都必须提供响应以清除错误条件，使其对正在运行的应用程序影响最小。响应可以是终止引起错误的程序、重试操作或简单地给应用程序报告错误。

（7）统计：操作系统可以收集、统计各种资源的使用状况，监控诸如响应时间之类的性能参数。在任何系统中，这种统计对于预测将来对增强功能的需求以及调整系统以提高性能都是很有用的。对多用户系统，统计信息还可用于记账。

1.2.2　操作系统作为资源管理器

一个完整的计算机系统由中央处理器（或简称为CPU）、存储器、时钟、磁盘、鼠标、网络接口、打印机等设备组成。这些就是所谓的硬件资源。这些资源用于对数据的移动、存储和处理以及对这些功能的控制；而操作系统负责管理、分配调度这些资源，满足用户程序对资源的请求，提高系统资源利用率，协调各用户程序使用资源时产生的冲突，保护系统资源，以防有意或无意的破坏。

假如某个系统中运行着多个用户的程序，操作系统如何为它们分配内存资源？何时调度哪个用户程序使用CPU资源？要打开某个文件时，操作系统怎样为用户到磁盘中查找该文件？多个用户都要在同一台打印机上输出各自计算结果时，如何解决彼此的竞争问题？诸如此类的资源分配、管理、保护以及程序活动的调度和协调等都需要操作系统负责解决。因此，作为计算机系统资源管理者，操作系统主要负责以下一些工作：

（1）监视各种系统资源，随时记录它们的状态；

（2）使用一些调度策略，合理分配系统资源给用户作业使用；

（3）及时回收资源，以便再分配使用；

（4）统计各种资源使用情况，作为调整调度策略提高系统性能的依据。

1.2.3　操作系统的扩展性

一个有商业价值的操作系统必须能够适应计算机技术进步，同时满足用户不断膨胀的需求，做到与时俱进，自身不断发展，究其原因主要有：

（1）硬件升级或新硬件出现。比如：字符终端之后出现的图像终端、容量更大的内存、多处理器系统、高速网络以及大小品种不断增加的内部、外部存储设备等等，这些都要求操作系统进行升级换代。

（2）应用需求扩大。比如：用户要求支持Internet服务，要求提供多媒体应用和Web访问等，也促使操作系统不断发展满足用户的这些需求。

1.3　操作系统的发展历程

计算机从1946年问世至今，已有半个多世纪的发展时期。一开始并没有操作系统，当时在使用方式上是单用户独占，即每次只能一个用户使用计算机，一切资源全部由该用户占有使用。并且在一个作业运行过程中，以及在作业完成后转换到另一个作业都需要很多人工的干预。到了20世纪50年代中、后期，随着处理器速度的提高，这种手工操作所浪费的机时问题变得越来越严重。人们就想在作业转换过程中排除人工干预，使之自动转换。于是出现了早期的“批处理系统”。操作系统的基本概念因此形成。此后，操作系统进入快速发展时期。

1.3.1　单道批处理系统

所谓单道是指计算机内存中只存放一个作业，辅存（如硬盘）中存放多个作业。单道批处理是早期的一种计算机管理方式。其策略可以简单地叙述为：一次运行一个作业，所有计算机资源均为该作业所使用，直到该作业运行完成，才轮到下一作业运行。

具体操作过程描述如下：用户将应用程序和初始数据制作成一叠卡片，交给计算机操作人员在计算机上进行运算。操作员将若干个作业收集在一起，装入卡片读卡机，读入用户的源程序和初始数据，然后编译成可以运行的目标程序存储在目标磁带上。接下来，操作员在控制台上按下“开始”开关，计算机从该磁带上读出第1道作业存入内存，开始运行。当运行完成以后，接着运行第2道作业，第3道作业，…，这是一种封闭式的管理方式。用户和操作员的职责分离，避免了因用户在计算机前思索造成的CPU闲置和低效率的人工操作时间，与用户直接操作裸机相比有了很大的进步。

单道批处理系统是操作系统的雏形，从以上操作过程可以看出其特点：

（1）自动性：顺利情况下，磁带上的作业可一个接一个地运行，无需人工干预；

（2）顺序性：按进入磁带的顺序进入内存；

（3）单道性：内存中只存放一道作业运行。

单道批处理系统的引入解决了作业之间的自动切换问题，提高了计算机资源利用率。但是，由于这种系统需要有标准输入输出程序、汇编程序、编译程序、连接程序等支持，这种要求在早期的计算机内存资源稀缺昂贵的情况下，增加了成本；另外，由于CPU的运算速度与外部设备的输入输出速度差距很大，CPU仍需要花费大量时间等待低速外部设备的输入输出处理结果，浪费仍然是非常惊人的。这也是单道批处理系统的不足之处。

1.3.2　多道批处理系统

单道不能总是保持CPU或I/O设备忙碌，通过组织多个作业，多道批处理系统提高了CPU的利用率。所谓多道批处理系统，是指在辅存（硬盘）中创建大量作业，并将这些作业按一定要求排成队列（称之为后备作业队列），从这些作业队列中，选出若干个作业加载入内存多道运行。当有作业运行完成退出系统时，按照某一调度策略（比如：先进先出），从作业队列中选择作业调入内存，从而使作业批量运行，无需人工干预，如图1-2所示。和单道批处理系统一样，多道程序批处理系统仍然必须依赖于某些计算机硬件。例如，I/O中断技术和通道是多道程序批处理系统运行最重要的物质基础。所谓通道是一种专用处理部件，它能控制一台或多台I/O设备工作，负责I/O设备与内存之间的数据传输。它一旦被启动就能独立于CPU运行，这样可使CPU和通道并行操作，而CPU和多种I/O设备之间也能并行操作；而中断是指当CPU收到一个外部信号（如I/O设备操作完成信号）时，马上暂停原来工作，转去处理这个信号，处理完毕后，CPU回到原来的断点继续工作。此外，需要硬件——存储保护机构的支持，因为当内存中存放多道作业时，操作系统必须对这些作业予以充分的信息保护，以防其他作业有意或无意的破坏，同时也要防止作业对操作系统程序的破坏。当然，还需要地址转换机构硬件的支持，因为作业中的地址与内存中的实际地址可能不一样，况且内存地址会因作业换入或换出内存而变动，这就需要对地址重新定位，进行地址转换。
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图1-2　多道批处理系统中的作业流程

多道批处理系统的引入，可以使CPU、内存、各种I/O设备资源得以充分利用。因为在单道批处理系统中，运行用户程序时，I/O设备就会闲置，而I/O设备工作时，CPU就闲置。在多道批处理系统中，情况发生了变化。例如：三道作业投入运行，一种可能的运行情况如图1-3所示。
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图1-3　多道作业一种可能的运行轨迹

单处理器多道批处理系统宏观上是并行的，即多个作业“同时”在计算机系统中运行；但微观上是串行的，也就是说，在CPU上还是一个接一个地运行（因为只有一个处理器），但CPU利用率显著提高。这样，多道、宏观并行、微观串行就成了多道批处理系统的特点。具体地说，多道批处理系统包括如下一些特征：

（1）多道性：在内存中可同时驻留多道作业，并允许它们交错执行。

（2）无序性：多个作业完成的先后顺序与它们进入内存的顺序之间，并无严格的对应关系，即先进入内存的作业可能较后甚至最后完成，而后进入内存的作业也可能先完成。

（3）调度完成：一个作业从提交给系统开始直至完成，可能需要经过多次作业调度和进程调度。所谓作业调度，是指按特定的作业调度算法，从辅存的后备作业队列中，选择若干个作业加载入内存；而进程调度，是指按某一进程调度算法，从加载到内存的多个作业中选择一个作业，将CPU分配给它，使之运行。具体的一些调度算法将在后续章节中论述。

从多道批处理系统的这些特征可以看出，其优点主要在于：

（1）资源利用率高：由于在内存中加载了多道作业，它们可以共享CPU、内存和I/O设备等资源。这样，使得各种资源处于忙碌状态的可能性增大，从而使各种资源得以充分利用。

（2）系统吞吐量大：所谓系统吞吐量是指系统在单位时间内所完成的作业量或任务数。

而其主要缺点是：

（1）缺乏交互能力：用户一旦把作业提交给系统后直至该作业完成，均无法干预其运行，使用起来不方便。

（2）平均周转时间长：所谓周转时间是指从作业提交给系统开始，直至其完成并退出系统为止所经历的时间间隔。在多道批处理系统中，由于作业要排队等待处理，因而作业周转时间较长。

1.3.3　分时系统

通过使用多道程序设计，可以使批处理变得更加有效，提高了系统资源利用率和吞吐量。但是，对许多作业来说，需要提供一种新模式以便用户可以直接与计算机交互。实际上，对一些作业如事务处理，交互模式是必需的。当今对交互计算软件的需求常常通过使用专用的微型计算机来满足，但这在20世纪60年代却是行不通的，当时大多数计算机都非常庞大而且昂贵，为了能够同时满足多用户的需要，因而开发了分时系统。美国麻省理工学院在20世纪60年代初期建立了全世界第一个分时系统CTSS。

所谓分时是指多个用户分享使用同一台计算机，也就是说把计算机的系统资源（尤其是CPU时间）进行时间上的分割，即将整个工作时间分成一个个的时间段，每个时间段称为一个时间片，通常为几十毫秒，从而可以将CPU工作时间分别提供给多个用户使用，每个用户依次地轮流使用时间片，如图1-4所示。

[image: alt]


图1-4　分时系统

分时系统与多道批处理系统相比，具有完全不同的特征，具体包括以下几点：

（1）同时性：允许在一台主机上同时连接多台联机终端，系统按分时原则为每个用户服务。宏观上，多个用户同时工作，共享系统资源；微观上，每个用户作业轮流运行一个时间片。

（2）交互性：用户可以通过终端与系统进行广泛的人机对话。例如：用户可以请求系统提供多方面服务——文件编辑、数据处理、程序编译等。

（3）独立性：每个用户各占用一台终端，彼此独立操作，互不干扰。

（4）及时性：用户能够在很短时间内得到系统的响应，通常为2～3秒。

由以上特征可以看出分时系统具有的优点是：首先，可以为用户提供友好的人机接口，即用户能在较短时间内得到系统响应，可以以对话方式完成对程序的编写、调试、修改、运行并得出计算结果；其次，促进了计算机的普及应用，一个分时系统可以携带多台终端，同时为多个用户使用，这在早期计算机价格昂贵的情况下，大大缓解了用户对计算机需求的矛盾，为教学和办公自动化提供了很大方便；最后，便于资源共享和交换信息，为软件开发和工程设计提供了良好的环境。

1.3.4　实时系统

计算机经过几十年的发展，不但广泛使用于科学计算、数据处理方面，也大量应用于工业生产中的自动控制、实验室中的实验过程控制、军事上的导弹发射控制、民用航空上的机票预订管理等方面，这些我们通常称之为实时控制应用。所谓实时是指对随机发生的外部事件作出及时的响应并对其进行处理。而实时系统是指能及时（或即时）响应外部事件的请求，在规定的时间内完成对该事件处理的操作系统。它将系统中各种设备有机地联系在一起，控制它们完成既定的任务。根据对响应时间限定的严格程度，实时系统可分为硬实时系统（也称为实时控制系统）和软实时系统（也称为实时信息处理系统）。

硬实时系统主要用于工业生产的过程控制、航天系统的跟踪及控制、武器的制导等。这类操作系统要求的响应速度快，一般为毫秒级甚至微秒级，要求系统安全可靠性非常高，否则就有可能造成灾难性后果。而软实时系统主要用于响应速度在秒级以上的应用系统中。常见的有机票预订系统、情报检索系统、银行财务处理系统、信用卡业务处理系统等。这些系统一般配备有大型数据库，对系统安全性、可靠性和保密性要求较高。

由此可见，实时系统具有以下一些特点：

（1）实时系统的任务具有截止期，即实时任务必须在一个确定的时间内完成；

（2）任务的活动具有各种要求和时限，如计算时间要求、资源要求、执行次序、执行时间等限制；

（3）实时系统的任务是可预测的，即任务在最坏情况下的执行时间以及所需要的资源，要求对最坏情况的预测值与实际的差别尽可能的小；

（4）实时系统里所有任务，都是外部事件所激发触发的；

（5）实时系统的任务具有合作性，它们相互关联，共同完成某个控制任务；

（6）实时系统的任务活动具有不可逆性。

总之，在实时系统中，被控对象是一个并发活动的有机整体，对被控对象进行监视和控制任务，它们之间存在着各种复杂的逻辑关系。

与分时系统相比，两者之间存在的差异主要表现在：

（1）交互性：实时信息处理系统虽也具有一定交互性，但其交互能力较差。一般实时系统是具有特殊用途的专用服务系统，仅允许终端操作员访问数量有限的专用程序。

（2）实时性：实时系统对响应时间一般有严格限制，它是以控制过程或信息处理过程所能接受的延迟来确定的，其数量级为毫秒甚至微秒级，事件处理必须在给定时限内完成，否则可能导致系统失败，严重的可能会造成人员或生命财产的损失。而分时系统一般以人们能够接受的等待时间为依据设定相应的响应时间，其数量级通常为秒级。

（3）可靠性：虽然分时系统也要求系统可靠，但相比之下，实时系统对系统可靠性要求更高。因为任何差错都可能带来巨大的经济损失、甚至无法预料的灾难性后果。因此，实时系统往往采用多级容错措施来保证系统安全和数据安全。比如：硬件采用双机工作方式，软件加入多种安全保护策略。

1.3.5　网络操作系统、分布式操作系统与并行操作系统

通常，网络操作系统是指服务于计算机网络，按照网络体系结构的各种协议来完成网络的通信、资源共享、网络管理和安全管理的系统软件。

而分布式操作系统是指建立在网络操作系统之上，对用户屏蔽了系统资源的分布而形成的一个逻辑整体系统的操作系统。

现如今，各类科学技术和实际应用促使计算机技术发展，单核的串行计算机性能提高已经到达极限，多处理器、多核等并行计算机成为技术主流。并行计算与分布计算技术是实现高性能计算的关键技术途径。其中分布计算意在有效组织管理异构资源，开发功能并行性，即大量的计算机通过网络被连接在一起，可以获得极高的运算能力及广泛的数据共享，这种系统被称作分布式系统；并行计算重在发掘计算过程中的并行性，并行计算机性能提高和功能增强的关键是并行软件的发展，包括并行操作系统、并行程序语言等，其中又以并行操作系统为核心。并行操作系统的发展方向是采用多线程控制结构的微内核操作系统，为并行计算和并行处理提供更高的资源利用率、更有效的执行效率和更方便的界面。

基于分布式操作系统的定义，可以看出其具备的具有如下一些特征特点：

（1）统一性，即它是一个统一的操作系统；

（2）共享性，即所有的分布式系统中的资源是共享的；

（3）透明性，其含义是用户并不知道分布式系统是运行在多台计算机上，在用户眼里整个分布式系统中的许多计算机就像是一台计算机，对用户来讲是透明的。

（4）独立性，即处于分布式系统的多个主机都处于平等地位，在物理上独立。

因此，分布式系统的优点是它的分布式。分布式系统可以以较低的成本获得较高的运算性能。分布式系统的另一个优点是它的可靠性。由于有多个独立的CPU系统，因此当一个CPU系统发生故障时，整个系统仍旧能够工作。对于高可靠的环境，如核电站等，分布式系统是有其用武之地的。

1.3.6　基本操作系统的特征

多道批处理系统、分时系统和实时系统是三种基本的操作系统类型。而一个实际的操作系统可能兼有三者或其中两种的功能。例如：VAX-11系列机上所配置的VMS操作系统便是一个兼有分时、实时和批处理功能的操作系统。

分时系统、多道批处理系统都是多个用户同时使用一台计算机资源，称为多用户操作系统；而实时系统则要迅速处理多个事件，则称之为多任务。

因此，现代的操作系统一般都具有如下特征：

（1）并发性：所谓并发是指在某一时间间隔内，计算机系统内部有多个程序活动。而并行是指在同一时刻计算机系统内部有多个程序同时运行。在单处理机系统中，多个程序是不可能并行的。并发性从宏观上看，可以看作多道程序在同时运行，而微观上，在单处理机系统中，每一时刻仅能执行一个程序，这些程序只能是交替执行的。

（2）共享性：所谓共享是指系统中的资源可供多个用户程序或作业共同使用。操作系统通过资源充分共享来提高系统资源利用率。所以，资源共享是现代操作系统的一个重要特征。

共享方式分为互斥共享和同时共享。系统中的某些资源如打印机、磁带机、扫描仪等，虽然可以提供给多个用户作业使用，但这些资源不允许两个以上作业同时使用，称之为互斥共享。比如：当一个作业正在使用一台打印机，其他欲使用该打印机的作业必须等待，仅当该作业使用完并释放该打印机后，才允许另一作业使用。而系统中的另一类资源如磁盘允许多个作业交替使用，一个作业暂时不用时，另一作业可以使用。因此宏观上看，多个作业同时使用，所以是同时共享。

软件资源也可以按互斥或同时两种方式共享。比如：只读的数据、只读文件或不可修改的可执行文件等都可以同时共享；而可写的数据、文件等只能互斥共享。

（3）虚拟性：操作系统中的所谓虚拟，是指通过某种技术把一个物理实体变成若干个逻辑上的对应物。物理实体是实际存在的，而逻辑对应物是虚的，只是用户感觉上的东西。比如：在分时系统中，虽然实际中系统只有一个CPU，但每个终端用户感觉上都认为有一个CPU在专门为他服务。也就是说，利用多道程序设计技术可以把一个物理上的CPU虚拟成多个逻辑上的CPU，也称为虚处理机。类似地，也可以把一台物理上的I/O设备虚拟成多台逻辑上的I/O设备。在操作系统中体现虚拟特性，主要通过分时使用的办法实现。

（4）不确定性：所谓不确定性是指系统中各种事件发生顺序的不可预测性。这是多道程序系统中并发和资源共享两大特征所带来的必然结果。

在多道程序环境下，允许多个作业并发执行。但是由于系统资源有限等因素的制约，通常一个作业的执行无法“一气呵成”，而是以“走走停停”的方式运行。内存中的每个作业在何时执行，何时暂停，以怎样的速度向前推进，每道作业总共运行多长时间才能完成等等，都是不可预知的。有可能先加载入内存的作业后完成，而后进入内存的作业却先完成。这种不确定性或异步性是现代操作系统的又一重要特征。

1.4　现代Linux系统演变过程

Linux操作系统是网络时代的一个伟大产品，它伴随着Internet的发展而发展，又为Internet的发展推波助澜。它是目前世界上最大的一个自由免费软件，其本身是一个功能可与Unix和Windows相媲美的操作系统，具有完备的网络功能。

Linux最早是在1991年由芬兰赫尔辛基大学一位大学二年级的学生Linus Bebedict Torvalds所开发的一个仿Unix的免费版本。其源程序在Internet上公开发布，引发了全球电脑爱好者的开发热情。许多人下载该源程序并按自己的意愿完善某一方面的功能，再发回网上，Linux也因此被雕琢成为一个全球最稳定的、最有发展前景的操作系统。

从1991年至今，Linux系统经历了以下几个重要发展阶段：

（1）1991年10月5日，Linus Torvalds在新闻组comp.os.minix发布了大约有1万行代码的Linux v 0.01版本；

（2）到了1992年，大约有1000人在使用Linux。值得一提的是，他们基本上都属于真正意义上的黑客（hacker）。

（3）1993年，大约有100余名程序员参与了Linux内核代码编写／修改工作，其中核心组由5人组成。此时Linuxv0.99的代码大约有10万行，用户大约有10万左右。

（4）1994年3月，Linuxv1.0发布，代码量17万行，当时是按照完全自由免费的协议发布，随后正式采用GPL协议（Gnu General Public License）。至此，Linux的代码开发进入良性循环。很多系统管理员开始在自己的操作系统环境中尝试Linux，并将修改的代码提交给核心小组。由于拥有了丰富的操作系统平台，因而Linux的代码中也充实了对不同硬件系统的支持，大大提高了跨平台移植性。

（5）1995年，此时的Linux可在Intel、Digital以及Sun SPARC处理器上运行了，用户量也超过了50万，主要介绍Linux操作系统的Linux Journal杂志也发行了超过10万册之多。

（6）1996年6月，Linuxv2.0内核发布，此内核有大约40万行代码，并可以支持多个处理器。此时的Linux已经进入了实用阶段，全球大约有350万人使用。

（7）1997年夏，电影《泰坦尼克号》在制作特效中使用的160台Alpha图形工作站中，有105台采用了Linux操作系统。

（8）1998年是Linux迅猛发展的一年。当年1月，小红帽高级研发实验室成立，同年Redhatv5.0获得了Info World的操作系统奖项。4月Mozilla代码发布，成为Linux图形界面上的王牌浏览器。Redhat宣布商业支持计划，网罗了多名优秀技术人员开始商业运作。王牌搜索引擎Google采用的也是Linux服务器。同年10月，Intel和Netscape宣布小额投资红帽软件（Redhat），这被业界视作Linux获得商业认同的信号。同月，微软在法国发布了反Linux公开信，这表明微软公司开始将Linux视作一个对手来对待。12月，IBM发布了适用于Linux的文件系统AFS3.5以及Jikes Java编辑器和Secure Mailer及DB2测试版，IBM的此番行为，可以看作是与Linux羞答答地第一次亲密接触。迫于Windows和Linux的压力，Sun逐渐开放了Java协议，并且在Ultra Sparc上支持Linux操作系统。1998年可说是Linux与商业接触的一年。

（9）1999年，IBM宣布与Redhat公司建立伙伴关系，以确保Redhat在IBM机器上正确运行。3月，第一届Linux World大会的召开，象征Linux时代的来临。IBM、Compaq和Novell宣布投资Redhat公司，以前一直对Linux持否定态度的Oracle公司也宣布投资。5月，SGI公司宣布向Linux移植其先进的XFS文件系统。对于服务器来说，高效可靠的文件系统是不可或缺的，SGI的慷慨移植再一次帮助Linux确立了其在服务器市场的专业性。7月，IBM启动对Linux的支持服务，并发布了LinuxDB2，从此结束了Linux得不到支持服务的历史，这可以视作Linux真正成为服务器操作系统一员的重要里程碑。

（10）2000年初始，Sun公司在Linux的压力下宣布Solaris8降低售价。事实上Linux对Sun造成的冲击远比对Windows来得更大。当年2月，Redhat发布了嵌入式Linux的开发环境，Linux在嵌入式行业的潜力逐渐被发掘出来。4月，拓林思公司宣布了推出中国首家Linux工程师认证考试，从此Linux操作系统管理员的水准可以得到权威机构的资格认证，此举大大增加了国内Linux爱好者学习的热情。伴随着国际上的Linux热潮，国内的联想和联邦推出了“幸福Linux家用版”，同年7月中国科学院与新华科技合作发展红旗Linux，此举让更多的国内个人用户认识到了存在着Linux这个操作系统。11月，Intel与Xteam合作，推出基于Linux的网络专用服务器，此举结束了Linux单向顺应硬件制造商需求以“硬件驱动开发”的历史。

（11）2001年初，Oracle宣布在OTN上的所有会员都可免费索取Oracle 9i的Linux版本，从几年前的“绝不涉足Linux系统”到如今的主动献媚，足以体现Linux的发展迅猛。IBM则决定投入10亿美元扩大Linux系统的运用，此举犹如一针强心剂，令华尔街的投资者们闻风而动。到了5月这个初夏的时节，微软公开反对“GPL”引起了一场大规模的论战。8月红色代码爆发，导致许多站点纷纷从Windows操作系统转向Linux操作系统，虽然是一次被动的转变，不过也算是一次应用普及。12月，Redhat公司为IBMs/390大型计算机提供了Linux解决方案，从此结束了AIX孤单独行无人伴的历史。

（12）2002年是Linux企业化的一年。当年2月，微软公司迫于各州政府的压力，宣布扩大公开代码行动，这可是Linux开源运动带来的深刻影响的结果。3月，内核开发者宣布新的Linux系统支持64位的计算机。

（13）2003年1月，NEC宣布将在其手机中使用Linux操作系统，代表着Linux成功进军手机领域。5月中旬，SCO表示就Linux使用的涉嫌未授权代码等问题对IBM进行起诉，此时人们才留意到，原本由SCO垄断的银行／金融领域，份额已经被Linux抢占了不少，也难怪SCO如此气急败坏了。9月，中科红旗发布RedFlagServerv4版本，性能改进许多。11月，IBM注资Novell以2.1亿美元收购SuSE，同期Redhat计划停止免费的Linux，顿时业内骂声四起。Linux在商业化的道路上渐行渐远。

（14）2004年3月，SGI宣布成功实现了Linux操作系统支持256个Itanium 2处理器。4月，美国斯坦福大学Linux大型机系统被黑客攻陷，再次证明了没有绝对安全的操作系统。6月的统计报告显示在世界500强超级计算机系统中，使用Linux操作系统的已经占到了280席，抢占了原本属于各种Unix的份额。9月，HP开始网罗Linux内核代码人员，希望影响新版本的内核开发朝对HP有利的方式发展，而IBM则准备推出Open Power服务器，仅运行Linux系统。

如今，这只可爱的小企鹅终于能独当一面，在IBM、HP、Novell、Oracle等诸多厂商的支持下，迎着风雪傲然前行。

经过这么多年的发展和壮大，现代成熟的Linux操作系统体现出如下一些特点：

（1）Linux是一个开放的免费软件，任何人都可以免费获得Linux的源代码，并允许修改源代码。

（2）Linux是一个基于POSIX标准（Portable Operation System Interface for Computing Systems，简称POSIX）操作系统界面和Unix的多用户、多任务、支持多进程和多CPU的操作系统。它能运行主要的Unix工具软件、应用程序和网络协议，支持32位和64位的硬件系列机，是一个性能稳定的多用户网络操作系统。并且，其模块化设计结构很容易扩充。

（3）Linux脱胎于Unix，它不仅继承了Unix的高安全性、高可靠性、稳定性等诸多优点，而且还引进了新的技术，从一开始就把网络安全和信息的保密问题作为头等考虑的因素，并且Linux自身就提供了非常优秀的自由软件，可作为防火墙来使用，如Ipchains等。

（4）支持几乎所有的硬件平台，包括Intel系列、680x0系列、Alpha系列、MIPS系列等，并广泛支持各种外围设备。

（5）提供了强大的网络功能。首先，Linux是在互联网上诞生的，能够完全支持TCP/IP网络协议，它的网络应用软件非常丰富，很多都已经得到广泛使用，如BIND、APACHE、NFS等。其次，Linux支持的大型数据库很多，如ORACEL、SQLSERVER，而且还有一些数据库是免费的，如POSTGRESQL、MYSQL等。由于这些数据库涉及数据的并发控制、数据共享等问题，用Linux作为数据库服务器平台是非常理想的。最后，Linux提供了丰富的网络服务，如电子邮件、文件传输、网络新闻等。这些服务工具都具有一个共同点：功能强、完全免费。因此，被广大用户所接受。由于Linux诞生于因特网，所以Linux是一个优异的、标准的网页Web应用平台，您可利用它来作为路由器、防火墙、网页服务器、电子邮件服务器、数据库服务器和目录服务器来建立一个完善的、安全的因特网站点。

Linux的版本号分为两部分：内核（kernel）与发行（distribution）版本。目前的最新内核为2.6，而发行版本是一些厂商或组织将Linux内核及应用软件和文档包装起来所构成的一个发行套件。如目前常见的有Redhatv9.0、Redflagv2.4等。

Linux系统为用户提供两种接口：面向操作命令的接口Shell和面向编程用户的接口，即系统调用。常见的Shell命令诸如login、logout、vi、emacs、ls等，使用方法见附录1；常见的系统调用，比如：read、write、open、close、execl、fork、wait、exit等，使用方法见附录2。

目前大多数发行版本都提供了类似Windows的图形用户界面，称为X-Window。由于不在内核中，因此，这个图形界面非常灵活，便于修改。比较流行的有KDE、GNOME、Enlightment等。

Linux正在世界各地迅速普及推广，各大软件厂商如Oracle、Sybase、Novell、IBM等均发布了Linux版的产品，许多硬件厂商也推出了预装Linux操作系统的服务器产品，当然，PC用户也可使用Linux。另外，还有不少公司或组织有计划地收集有关Linux的软件，组合成一套完整的Linux发行版本上市，比较著名的有RedHat（即红帽子）、Slackware等公司。

我国也十分重视Linux的发展，在Linux的汉化方面已经做了很多工作，从表1-1、图1-5、图1-6和图1-7可见一斑。目前比较流行的Linux的汉化产品主要有：Turbo Linux、Redflag Linux（红旗）、Xteam Linux、Blue Point Linux（蓝点）等。

虽然现在说Linux会取代Unix和Windows还为时过早，但一个稳定性、灵活性和易用性都非常好的软件，肯定会得到越来越广泛的应用。
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图1-5　2006年第一季度中国Linux平行市场分布

（数据来源：赛迪顾问，2006，04）

表1-1　2005年和2006年第一季度中国Linux销售总量对比

[image: alt]


数据来源：赛迪顾问，2006，04。
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图1-6　2003—2006年中国Linux软件市场总量与增长

（数据来源：赛迪顾问，2007，01）
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图1-7　2008—2013年中国Linux软件市场规模和增长率预测

（数据来源：IDC中国Linux市场2009—2013年预测与分析）

习题一

1-1　请解释下列关键术语：

操作系统、应用软件、程序接口、单道、单道批处理系统、多道批处理系统、作业调度、进程调度、分时、实时、响应时间、周转时间、系统吞吐量、并发、并行。

1-2　操作系统的基本功能是什么？

1-3　试列举操作系统为用户提供的多种接口。

1-4　多道批处理系统需要哪些硬件技术的支持？

1-5　多道批处理系统存在哪些优缺点？

1-6　试比较单道和多道批处理系统。

1-7　分时系统中的响应时间与哪些因素有关？

1-8　试叙述实时操作系统的分类。

1-9　简述现代操作系统的特征及其要解决的主要问题。

1-10　试叙述系统调用的实现原理。

1-11　试叙述系统调用与过程调用、库函数的主要区别。

1-12　Linux操作系统为用户提供哪些接口？试举例说明。

1-13　一个计算机系统，有一台输入机和一台打印机，现有两道程序投入运行，且程序A先开始做，程序B后开始运行。程序A的运行轨迹为：计算50ms、打印100ms、再计算50ms、打印100ms，结束。程序B的运行轨迹为：计算50ms、输入80ms、再计算100ms，结束。试说明：（1）两道程序运行时，CPU有无空闲等待？若有，在哪段时间内等待？为什么会等待？（2）程序A、B有无等待CPU的情况？若有，指出发生等待的时刻。

1-14　若内存中有3道程序A、B、C，它们按A、B、C优先次序运行。各程序的计算轨迹为：

A：计算（30）、I/O（40）、计算（10）。

B：计算（60）、I/O（30）、计算（10）。

C：计算（20）、I/O（40）、计算（20）。

如果三道程序都使用相同设备进行I/O（调度开销忽略不计）。试分别画出单道和多道运行的时间关系图。两种情况下，CPU的平均利用率各为多少？


第2章



进程描述和控制

本章摘要

现代多数计算机系统通常都是多道批处理系统，其操作系统的重要特征是并发和共享。为了提高和增强计算机系统中各种硬件资源的并发处理能力，每个用户的作业以及操作系统内部的某些程序模块，都是以进程（Process）的形式参与系统的并发执行，进程作为资源分配和独立运行的基本单位，操作系统通过对进程的服务来达到为用户服务的目的。因此，在操作系统中，进程是一个极其重要的概念。

为了减少程序并发执行时所付出的时间和空间开销，使操作系统具有更好的并发性，在近几年出现的操作系统中，在进程的基础上又引进了比进程更小的能够独立运行的基本单位——线程（Thread），其目的是为了进一步提高程序并发执行的程度，改善系统性能。由于线程具有更好的并发性，因此，在数据库管理系统、某些程序设计语言和应用软件中，也都引入线程概念来改善系统性能。

本章首先引入进程概念，并对构成进程实体（或进程映像）的要素进行描述说明；其次陈述进程的状态模型及转换关系；然后对进程创建、终止等过程进行叙述；接着引入线程概念及实现方式；最后举例说明Linux系统中进程、线程的创建与管理方法。

2.1　进程概念

由于进程概念在整个操作系统的理论研究和实际应用方面起着重要作用，我们先从如下几个方面阐述进程的来龙去脉，以便更透彻地理解它的实质。

2.1.1　程序的顺序执行

所谓程序，是指为完成一定功能的若干条指令序列构成的集合。在单道批处理环境中，我们可以把一个“程序”理解为“一个在时间上严格按次序执行的指令序列”。这是因为一个复杂的程序，总是可以划分成若干个时间上完全有序的逻辑相对独立操作段，其操作系列按照物理先后次序来执行，从而保证某些操作的结果可为其他一些操作所利用。例如，一个根据三角形边长计算其面积的程序。首先，要在键盘上用户输入（Input）三角形的三条边长，然后进行判断能否构成一个三角形，如可以，根据公式计算（Compute）其面积，最后输出（Output）计算结果。从这个例子看出，不仅这三个操作阶段有着严格的顺序，只能一个一个地顺序执行，而且程序段之间也必须按照先后次序执行。当程序执行时，占用了系统全部资源（如CPU、内存等），直至结束之时才释放全部资源。

由此可见，程序的顺序执行体现了如下一些特征：

（1）顺序特征。程序在处理机上执行时，其操作只能严格地按照所规定的顺序执行，即后继操作只能在前一操作执行完毕之后才能进行，否则就会出现错误。

（2）封闭特征。程序在执行过程中独占系统中的全部资源，计算机的状态完全由该程序的控制逻辑来决定，不受外界环境的影响，其计算的结果也不受外部环境的影响。

（3）可再现特征。只要程序执行时的环境和初始条件相同，程序执行后产生的结果与其执行速度无关，即与时间无关，程序重复执行时都能获得相同的结果。

2.1.2　资源与共享

程序运行需要使用系统资源，如CPU、内存等。资源是计算机系统运行的物质基础，可分为软件资源和硬件资源，信息、数据、文件、程序属于软件资源，而CPU、内存、外围设备如打印机、扫描仪等则属于硬件资源；按使用次数，资源可分为可重用（或永久性）资源和不可重用（或临时性或可消耗）资源，前者指一次只能供一个应用程序安全地使用，并且不会由于使用而耗尽，如：CPU、I/O通道、内存、辅存、外围设备以及诸如文件、数据库和信号量之类的数据结构。后者指可以创建（生产）并且可以因使用而消耗掉的资源，比如：中断、信号、消息和I/O缓冲区中的信息。按其使用中可否剥夺，资源又可分为可剥夺性资源和不可剥夺性资源，CPU、内存、磁盘等都是可剥夺性资源，而打印机、绘图仪、扫描仪等资源则属于不可剥夺性资源。

对资源的合理使用是操作系统的重要课题，特别是在引入多道程序以后，多个作业同时使用资源从而带来一系列的问题。这种多个用户共同使用资源的状况称之为资源共享。资源共享是现代操作系统的一个重要特征。操作系统正是通过资源的充分共享来提高整个系统资源利用率，从而改善系统性能。

在操作系统中，资源共享有两种方式：①由应用程序自行安排使用。一般对私有软件资源可采用此方法，比如：隶属于该应用程序的共享变量，可在该应用程序的多个模块间共享使用。这些资源无需系统分配，可以由应用程序自行安排使用。但为了避免混乱使用，系统一般设置一个协调机构来使各模块相互协调地使用共享资源，后续章节介绍的同步机构即属于此。②由系统统一分配。对大部分资源来说，共享资源的使用是通过系统来协调的，共享者须经系统统一安排。

2.1.3　程序的并发执行

为了提高系统资源的利用率和增强系统处理能力，在现代计算机系统中广泛采用并行操作技术和并发程序设计技巧。在这里，并行操作指多个操作在计算机系统的不同部件上同时进行。并行操作是硬件工作的并行进行，是硬件研究的范畴。而并发运行指多个程序在计算机系统中的交叉执行，是多道程序系统中的一种运行方式。它允许多个程序共享CPU，以并发方式进行运算。在这种方式下，系统资源不再被某一个程序独占，而是由内存中同时活跃着的多个用户程序共享。

当然，资源共享与程序并发执行互为存在条件，一方面资源共享以程序并发为条件，若无多程序并发现象则无资源共享可言；另一方面系统对资源共享实施的管理是否有效，直接影响并发程序执行的情况。

程序的并发执行失去了程序的顺序执行特征，它也不再具有封闭特征和可再现特征，同时并发程序间还存在相互制约的关系。下面的例子说明程序的并发执行失去了封闭特征。

程序A和B共享一变量X，程序A每次对X加1，程序B每次打印X值（X初值为0）。
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若按先A后B的顺序执行，其结果必然打印出X值为1；若按先B后A的顺序执行，则打印出X值为0。

现在程序A与B并发执行，并可按各自需要执行任意多次。例如：按A、A、B顺序执行，则打印出X值为2；按B、A、A顺序执行，则打印出X值为0；按A、B、A顺序执行，则打印出X值为1；按B、A、B顺序执行，则打印出X值为0、1。

可见，计算（打印）结果与并发程序运行顺序有关，也就是说，并发程序不再具有封闭特征和可再现特征。

因此，程序的并发执行产生了与程序的顺序执行所不同的新特征：

（1）程序执行的间断（异步）特征。在多道程序系统中，多个程序共享同一个CPU，CPU交替执行多个程序，一道程序在CPU上运行一段时间之后便让给另一道程序运行，因此，每道程序的运行都是走走停停的。

（2）资源分配的动态特征。多道程序在运行过程中可根据需要随时提出使用资源的请求，由于资源的共享特性，所以资源的状态不再取决于一道程序，而是由多个并发程序的活动共同决定的。因此，操作系统应根据当前资源的使用情况决定分配与否。

（3）程序并发执行的相互制约特征。并发程序的执行过程不再像单道程序系统那样总是顺序连贯的，而具有“执行—暂停—执行”的活动规律，各程序活动的工作状态与所处的系统环境密切相关。系统中一些不可剥夺性资源具有独占性质，即一次只让一个程序使用，如打印机、磁带机等。这就使逻辑上彼此独立的程序由于共用这类独占资源而形成相互制约的关系：在顺序执行时可连续运行的程序，在并发执行时却不得不暂停下来，等待其他程序释放自己所需的这类资源。如果多个程序之间有一种合作关系，共同完成一次任务，例如：合作解同一个题目，则它们在运行过程中可能需要相互通信，比如，一个程序等待另一个程序发送中间结果，这就导致了相互通信的可能性，从另一方面表现出并发程序间的相互制约性。

2.1.4　进程概念的引入

所谓操作系统，简单地说，就是资源管理器，管理系统资源的目的是为了提高资源使用效率，改善系统性能，提高系统吞吐量。那么，作为操作系统，必须及时全面了解掌握各种资源的使用状况、资源被利用的载体，从而才能更好地合理调度分配资源。

在进程概念未引入时，资源被使用的载体是程序，而程序是一个静态的概念，无法很好地反映出各种资源被利用的动态过程。比如：用WORD字处理软件分别在2008年7月10日上午8:00和当天中午12:00编辑同一个文档的操作，实际上，在这两个不同时段，WORD字处理软件都占用了部分内存空间，使用了部分CPU时间，但用程序概念难于准确表述这两个时段资源（内存、CPU）被使用的情况。为此，引入进程概念，便于操作系统准确掌握资源被使用的状况。进程的概念是20世纪60年代初首先由麻省理工学院的MULTICS系统和IBM公司的CTSS/360系统引入的。什么叫进程呢？所谓进程，是指一个具有独立功能的程序在某个数据集合上的一次运行过程，是系统进行资源分配和调度的基本单位。它可以申请和拥有系统资源，是一个动态的概念，是一个活动的实体。它不只是程序的代码，还包括当前的活动，通过程序计数器的值和处理寄存器的内容来表示。

进程是操作系统中最基本、重要的概念。是多道程序系统出现后，为了刻画系统内部出现的动态情况，描述系统内部各道程序的活动规律引进的一个概念，所有多道程序设计操作系统都建立在进程的基础上。从理论角度看，进程是对正在运行的程序活动规律的抽象，它是一个动态的概念，它不同于程序，但又依赖于程序；从实现角度看，进程是一种数据结构，目的在于清晰地刻画动态系统的内在规律，有效管理和调度进入计算机系统主存储器运行的程序。因此，进程具有程序所不具备的如下特征：

（1）动态特征。进程具有生命周期，由创建而产生，由调度而运行，由得不到资源而阻塞，由撤销而消亡。而程序是个静态的概念。

（2）并发特征。多个进程共同驻留在内存中，能在一段时间内交错执行。而程序不具备并发性。

（3）独立特征。进程是系统进行资源分配和调度的一个基本单位。而程序段是不可作为独立单位接收系统分配的资源和被调度执行的。

（4）结构特征。为描述进程的变化运动过程，系统为每一个进程配置一个进程控制块（Process Control Block，简称PCB），这样从结构上看，进程由程序、数据集合以及PCB三部分组成。一般把进程的这三部分组成内容称之为进程映像或进程实体，如图2-1所示。
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图2.1　进程映像结构

（5）异步特征。各进程按其各自独立的、不可预知的速度向前推进，对系统来说，需提供一些机制来协调它们。

在这五个特征中，进程最基本的特征是动态特征和并发特征。

2.2　进程描述

2.2.1　进程映像

进程的活动是通过在CPU上执行一系列程序和对相应数据进行操作来体现的，因此，程序和数据是组成进程映像（或进程实体）的内容，但这两者仅仅是静态的文本，没有反映其动态特征，无法体现进程使用资源的历史情况、拥有资源的状况以及等待使用资源的情况。为此，还需要引入一个数据结构描述进程当前的状态、对资源的占用及调度信息等。这种数据结构称为进程控制块PCB，所以，进程映像（或进程实体）一般是由程序、数据和PCB三部分组成，如图2-1所示。

2.2.2　进程控制块

进程控制块（PCB）是进程映像中最重要的组成部分，其中包含有进程的描述信息和控制信息，是进程动态特性的集中反映，是操作系统对进程进行识别和控制的依据。它由进程标识信息、处理器状态信息和进程控制信息三部分组成，具体如表2-1所示。

表2-1　进程控制块（PCB）组成要素
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2.3　进程状态及转换

进程是动态的概念，所以是有生命周期的，都要经历由创建（诞生）到消亡的过程。在这一过程的不同阶段，为了表明进程拥有资源状况的差异，引入进程状态模型。比如：用于说明一进程是否拥有CPU资源，我们可以用进程的两状态模型来描述，所以，若该进程拥有CPU资源，则表明该进程处于运行状态，否则为非运行状态。

当然，用进程的两状态模型来描述进程的生命周期中不同阶段拥有资源情况差异性是不够准确的。比如：一个处于非运行态的进程是否一定在等待使用CPU资源呢？不一定，可能该进程在等待某种事件的结果（比如I/O操作结果），也可能是在等待CPU资源，所以，若这时该进程属于前一种情况，那么，CPU一旦空闲，分配给该进程，将浪费CPU资源。因此，有必要引入新的进程状态模型加以描述。下面我们来论述一个进程五状态模型。

为便于管理进程，将进程状态划分成：运行态（Running）、就绪态（Ready）、阻塞态（Blocked或等待态Waiting）、新建态（New）和终止态（或退出态，Exit）。

（1）运行态。表明进程正在处理机（CPU）上运行的状态，说明该进程已经获得运行所需要的各种资源，比如：分配到一定量的内存和CPU等，它的程序正在CPU上运行。处于此状态的进程数目小于等于处理机的个数。在没有其他进程可以执行时（比如所有进程都处于阻塞态），通常会自动执行系统的空闲进程。

（2）阻塞态。进程等待某种事件完成（如I/O操作）而暂时不能运行的状态。处于该状态的进程不能参加竞争处理机资源，因为此时即使将处理机资源分配给它也不能运行。

（3）就绪态。进程已经得到必要的资源，唯缺处理机而使其处于等待处理机的状态，一旦获得处理机资源，便可投入运行，正可谓“万事俱备，只欠东风”。

（4）新建态。刚刚创建的进程，操作系统还没有把它加入到就绪队列时的状态，通常是还没有加载到内存中的新进程。

（5）终止态（或退出态）。当一个进程已经正常结束或异常结束，操作系统将收回它所占用的资源，但尚未将它撤销时的状态。

进程在整个生命周期中，不仅需要按照自身程序逻辑关系推进，而且还必须随着外界环境的变化而变化。因此，在上述五种基本状态中，进程会依着一定条件而相应地转换为特定的状态，如图2-2所示。
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图2.2　进程五状态模型

（1）新建态→就绪态。当就绪队列允许接纳新的进程时，操作系统会把一个处于新建态的进程转换成就绪态。大多数操作系统在考虑这种状态转换时，常常会基于现有的加载到内存中的进程数量或分配给现有进程的内存空间设置一些限制条件，以确保不会因为活跃进程的数量过多而导致系统性能下降。

（2）就绪态→运行态。当需要选择一个进程投入运行时，操作系统会根据一定的调度算法选择一个处于就绪态的进程，并将CPU分配供之使用。有关这些知识内容是进程调度范畴，将在后续章节中进行探讨。

（3）运行态→阻塞态。正在运行的进程因等待某一事件的发生而无法运行，便由运行态转变为阻塞态。对操作系统的请求通常以系统服务调用的方式发出。例如，进程可能向操作系统请求一个无法立即得到的资源，如某一文件；或者进程在等待一次输入／输出操作完成的结果；当进程间相互通信时，一个进程等待另一个进程提供的数据时，或者等待来自另一个进程的信息时，便会由运行态转变成阻塞态。

（4）运行态→就绪态。这种状态的转换同样是存在的。比如：在一个采用优先级剥夺调度算法的系统中，若一个优先级高的进程在运行期间，有一个更高优先级的进程处于就绪态，这个优先级更高的进程就会抢占正在运行进程的处理机资源，该低优先级进程便由运行态转换为就绪态；又如：在多数操作系统中，为了防止处理机资源被某一进程垄断占用，常采用时间片轮转调度算法，正在运行的进程由于规定的时间片用完而产生超时中断，被操作系统暂停运行，该进程便由运行态转换为就绪态，等待下一次使用处理机资源的机会。

（5）阻塞态→就绪态。当某一进程所等待的事件结果出现时，处于阻塞态的该进程将转换到就绪态。

（6）运行态→终止态（或退出态）。如果当前正在运行的进程已经完成其工作或出现异常事件（比如：该进程的程序执行时发生地址越界、出现除零溢出错误等）时，该进程会正常结束或异常终止。

从进程五状态模型图（如图2-2）可以看出，第一，多数情况下进程的状态转换是不可逆的。例如，进程既不能从阻塞态转换成运行态，也不能从就绪态转换为阻塞态；第二，除了进程从运行态到阻塞态的转换是主动进行的，其他情况进程的状态转换都是被动进行的；第三，在采用进程五状态模型描述的情况下，一个进程在整个生命周期中某一指定时刻只能处于上述五种状态中的某一种状态。

2.4　进程控制

操作系统为了对全部进程进行有效管理，必须加强进程控制。所谓进程控制，就是操作系统使用一些具有特定功能的程序段来负责创建进程、撤销进程以及完成进程各种状态间的转换，从而做到多进程并发执行时，实现资源共享，协调多进程间的关系。

在继续讨论操作系统控制进程的方式之前，需要区分通常与操作系统相关联的以及与用户程序相关联的处理机执行模式。多数处理机至少支持两种执行模式：内核模式和用户模式。内核是操作系统中包含重要系统功能的核心代码部分，表2-2中列出了操作系统内核中常见的功能。内核模式指的是处于执行操作系统内核程序代码的状态。某些指令只能在较多特权模式下运行，包括读取或改变像程序状态字（PSW）之类控制寄存器的指令、与存储器管理相关的指令等。较少特权模式常称为用户模式，这是因为用户进程通常在该模式下运行。存在区别于用户模式的内核模式，其价值主要在于增强操作系统自身代码执行的安全性，避免用户程序执行时有意或无意地破坏操作系统程序代码和数据。

为了实现对进程的控制和通信，操作系统引进原语概念。所谓原语，是指由若干条指令构成的具有特定功能的一段执行时不可中断的程序代码。其特点是执行时不可中断，若干条指令一次性执行完毕。原语是操作系统内核的一个组成部分，一般为外层软件所调用。

用于进程控制的原语有：创建原语、撤销原语等。

表2-2　操作系统内核常见功能
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2.4.1　进程创建

由于程序是个静态的概念，所以，为了使程序能够运行就必须为它创建相应的进程。引起进程创建的可能原因有：

（1）新的批处理作业。在多道批处理系统中，当操作系统准备将位于磁带或磁盘中的批处理作业加载到内存时，操作系统作业调度程序为它们分配必要的资源并创建相应的进程。

（2）交互登录。在分时计算机系统中，用户在终端上键入登录账户和密码后，经验证为合法用户后，系统为该用户建立一个进程。

（3）操作系统提供服务。当运行中的用户进程向操作系统提出某种服务请求后，系统为该用户进程创建一个服务进程。例如：用户进程请求打印文件，操作系统将为它创建一个打印进程，负责打印工作，打印进程和用户进程可并发执行。

（4）由现有的进程创建。前三者情况都是由操作系统内核来创建一个新进程，而现有进程也可以根据需要为自己创建一个新的子进程，构成父子关系，便于新进程以并发运行方式完成特定任务。

无论用何种方法创建进程，都必须调用进程创建原语来实现。进程创建原语的主要功能是创建一个指定唯一标识符的进程。其主要任务是建立该进程的PCB，将调用者提供的有关信息填入该PCB的相应栏目中，把新进程的PCB插入到就绪队列或就绪挂起队列中。该进程的相关信息包括：进程名、进程标识符、优先级和该进程在存储介质上的开始地址等。

2.4.2　进程终止

任何一个计算机系统都必须为进程提供表示其完成的方法，不管其是否能够正常结束。例如：在多道批处理系统中有一条“Halt”指令，用于产生一个中断告诉操作系统该进程已完成，或者执行操作系统提供的进程终止原语；在分时系统中，当用户退出系统时或者关闭自己的终端时，该用户的进程将终止。

此外，很多错误和故障出现会导致进程终止，具体如表2-3所示。

表2-3　导致进程终止的原因
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当导致进程终止的原因出现后，这时操作系统应调用进程终止原语。该原语主要功能是：将当前运行进程所占用的资源归还给系统或其父进程，从PCB链表中将其删除，然后引导系统运行进程调度程序。

2.4.3　进程挂起

在前面我们描述了进程的五状态模型，在许多实际的操作系统中也都是按照这个模型进行设计的。然而这种情况意味着每个要运行的进程必须全部驻留在内存中。只是随着计算机应用系统的需求不断增多，应用系统程序代码行数也随之增多，导致相应创建的进程所占存储空间也随着增大。当内存空间一定时，意味着能容纳进程的个数会随之减少。虽然内存中可以加载多个进程，当一个进程由于I/O事件阻塞时，CPU可以转去执行另一个就绪进程，但由于CPU的处理速度远快于I/O的处理速度。这就有可能会导致系统中的所有进程都在等待I/O操作，CPU大多数时间将处于闲置状态，从而大大降低CPU利用率。解决这个问题有两种可行的方法：

第一种方法就是简单地扩充内存空间，这样使得内存容量增大，从而容纳更多进程，但会导致机器成本上升；第二种方法是采用交换（swapping）技术，这种方法是将内存中的某些进程的一部分或全部转移到磁盘中，从而腾出更多的可用内存空间，把一些已具备运行条件的进程加载入内存，或接纳一个新创建的进程到就绪队列。交换实际上是一个I/O操作，由于磁盘的I/O操作速度较其他外围设备（如打印机等）快得多，所以交换通常会提高系统性能，有利于提高CPU利用率。

为便于清楚地描述交换过程，我们描述进程状态的模型中必须增加新的二个状态：就绪挂起态（Ready/Suspendstate）和阻塞挂起态（Blocked/Suspendstate），进而进程的五状态模型变为七状态模型，如图2-3所示。其中，就绪挂起态指的是进程在外存（或称之为辅存，通常指磁盘）中，但只要被调入内存一旦CPU可用就可以投入运行的状态；阻塞挂起态指的是进程在外存中并且正在等待某一事件结果的状态。
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图2.3　进程七状态模型

增设挂起态后，进程的一些状态转换关系说明如下：

（1）阻塞态→阻塞挂起态。如果没有就绪进程存在，为处于非阻塞态的进程腾出内存空间，那么至少应有一个阻塞态进程被交换到外存。只要操作系统确定正在运行或就绪进程需要更多内存空间，这种转换关系即使在就绪队列非空时也可以发生。

（2）阻塞挂起态→就绪挂起态。当一个处于阻塞挂起态的进程所等待的事件结果出现后，它就进入就绪挂起态。

（3）就绪挂起态→就绪态。如果内存中没有就绪进程存在，操作系统为避免CPU闲置，需要调入一个进程继续执行。此外，当处于就绪挂起态的进程比处于就绪态的任何进程优先级都要高时，操作系统设计人员也可以规定：以增加交换量为代价调入高优先级的进程，此时，这种转换关系也会发生。

（4）就绪态→就绪挂起态。一般情况下，操作系统更倾向于挂起阻塞态进程而不是就绪态进程，因为就绪态进程可以立即执行，而阻塞态进程占用了内存空间但不能执行。但是，如果挂起就绪态进程是唯一有效留出内存空间的方法，那么也只好如此。另外，如果操作系统确信高优先级的阻塞态进程即将进入就绪队列时，系统也可能选择挂起低优先级的就绪态进程，以便高优先级阻塞态进程进入就绪队列。

（5）新建态→就绪态或就绪挂起态。当创建一个新进程时，该进程或者加入到就绪队列，或者加入到就绪挂起队列中。不管是进入哪种状态，操作系统都必须建立一些表格来管理该进程并分配地址空间。如果内存没有足够的空间，就会出现新建态到就绪挂起态的转换关系。

（6）阻塞挂起态→阻塞态。这种转换关系在设计中比较少见。如果一个进程没有准备好执行，并且不在内存中，将其调入又有什么意义呢？一种可能的情况是：一个进程终止了，腾出一些内存空间，阻塞挂起队列中有一个进程优先级比所有就绪挂起队列中的进程都要高，而操作系统认为该阻塞挂起态进程所等待的事件结果可能很快出现。在这种情况下，操作系统会将该进程调入内存。

（7）运行态→就绪挂起态。通常进程在运行完给定的时间片后会加入到就绪队列中。然而，如果在阻塞挂起队列中某个进程优先级较高，且等待事件结果将很快出现，操作系统也可以直接剥夺该运行进程的CPU资源，将该进程从运行态转变为就绪挂起态，从而释放出一些内存空间供这个优先级较高的阻塞挂起态进程加载使用。

2.5　线　程

线程（Thread）是近年来操作系统发展过程中出现的新技术。当代操作系统如OS/2、Windows 2000、Sun Solaris、Linux和Mach等都采用了线程技术。线程的引入，进一步提高了多进程并发执行的程度，从而有利于提高系统吞吐量和改善系统性能。

2.5.1　线程的引入

在操作系统中引入进程概念的目的，是为了使多个程序并发执行，便于操作系统及时全面了解掌握系统资源被使用的情况，为资源调度分配决策提供依据，从而有利于改善计算机系统资源利用率和提高系统吞吐量。从本章上述相关章节论述中可以看出，进程具有两个基本属性：

（1）进程是一个拥有资源的独立单元。一个进程包括一个保存进程映像的虚拟地址空间，并可对资源实施控制或拥有资源，如I/O通道、I/O设备、文件和内存等。

（2）进程又是一个被操作系统独立调度和执行的基本单元。进程沿着一个或多个程序间的执行轨迹运行。其运行过程可能与其他进程的执行过程交替进行。因此，一个具有执行状态（如运行态、就绪态等）和调度优先级的进程是一个被操作系统独立调度并执行的实体。

在大多数操作系统中，进程这两个属性是彼此独立的。因此，当代操作系统设计人员经常将它们分别进行处理，以便减少进程并发执行时所付出的时间和空间开销。这是由于，为了使进程并发执行，操作系统需进行一系列操作：创建进程、撤销进程、进程切换等。所谓进程切换指的是当一个运行态进程A被中断变为其他状态时会引起另一就绪态进程B变为运行态的过程。这一过程涉及进程A的状态保存过程和进程B的状态恢复过程，具体步骤如下所示：

①保存被中断进程A的处理器现场信息；

②修改被中断进程A的进程控制块有关信息，如进程状态等；

③把被中断进程A的进程控制块加入到有关队列；

④选择下一个允许使用处理器资源的就绪态进程B；

⑤修改被选中进程B的进程控制块有关信息；

⑥根据被选中进程B设置操作系统用到的地址转换和存储保护信息；

⑦根据被选中进程B恢复处理器现场。

正因为这些操作，在系统中不宜设置过多的进程，进程切换的频率也不能过高。这无疑限制了并发程度的进一步提高。

如何既能有利于进一步提高并发执行程度，又能减少操作系统的时空开销呢？为此，操作系统设计者引入了线程概念，将进程的两个基本属性相分离，让线程承担完成第二基本属性的任务，而进程只完成第一基本属性的任务。这样，线程成为进程中的一个实体，是被操作系统独立调度和执行的基本单位，除了拥有在运行中必不可少的一点资源（如：程序计数器等寄存器组、堆栈）外，线程自身基本上不拥有系统资源，但它可与同一进程内的其他线程共享该进程所拥有的全部资源。这样就减少了程序并发执行时所付出的时间和空间开销，使操作系统具有更好的并发性。

在单用户多处理系统中使用线程的例子有：

（1）前台和后台操作。例如，在电子表格程序中，一个线程可以显示菜单并读取用户输入的数据，而另一个线程执行用户命令并更新电子表格。这种方案允许程序在前一条命令完成前提示输入下一条命令，常会使用户感觉到应用程序的速度有所提高。

（2）加速执行。一个多线程进程在从设备中读取下一批数据时可以计算上一批数据。在多处理器系统中，同一个进程中的多个线程有可能同时执行。

2.5.2　线程状态

与进程一样，线程也是一个动态的概念，也有一个从创建到消亡的生命过程。同样，也具有运行态、就绪态、阻塞态等基本状态。

（1）新建态。当创建一个新进程时，同时也为该进程创建了一个线程，随后，可以在同一个进程中创建另一个线程，并为新线程提供指令指针和参数，同时还为该线程提供寄存器上下文和栈空间，新线程被放置在就绪队列中。

（2）就绪态。线程已具备执行条件，等待获得处理机（CPU）资源。

（3）运行态。线程进入运行态后意味着已获得处理机资源，便会一直运行下去，直到处理机资源被剥夺、时间片用完、线程终止或进入阻塞态而暂停。

（4）阻塞态。当线程需要等待一个事件时，它将被阻塞。此时操作系统保存该线程的用户寄存器、程序计数器等所存放的数据和栈指针，转而执行另一个就绪态线程（简称就绪线程）。当等待的事件结果出现时，该线程便从阻塞队列转到就绪队列中。

（5）终止态。当一个线程执行完成或异常终止时，其寄存器上下文和栈空间都被释放。

值得注意的几点是：

（1）线程中不具有进程的挂起态。这是因为挂起的作用是将一进程从内存移到外存，而线程不拥有内存等资源，不是资源的所有者，所以，无权做出将整个进程或线程自身从内存中移出的决定，而且很可能存在这样的情况：隶属于同一进程的其他线程在使用进程的共享内存空间。

（2）对具有多线程的进程，若其中一个线程被阻塞，是否会导致整个进程被阻塞呢？这与线程的实现方式有关。一般地，不会阻塞整个进程，否则将损失线程所带来的灵活性和优点。因此，多数操作系统并不阻塞整个进程，该进程中其他线程依然可以参与调度执行。

2.5.3　线程与进程之间的关系

在多线程进程模型中，有一个与进程相关联的进程控制块和用户地址空间，但是每个线程都有一个独立的栈和独立的线程控制块（Thread Control Block，简称TCB）。该控制块包含线程标识信息、程序计数器等寄存器值、优先级、堆栈指针和其他与线程相关的状态信息，如图2-4所示。

因此，一个进程中的所有线程共享该进程的资源，它们驻留在同一地址空间，并且可以访问到共享的数据。当一个线程改变了存储器中的一个数据项时，其他线程访问该数据项时可以看到变化后的结果。如果一个线程打开一个文件，同一个进程中的其他线程不用执行打开操作就能够读该文件。
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图2.4　多线程进程模型

从以上论述中，可以看出线程和进程之间存在以下关联：

（1）调度执行。线程是操作系统调度执行的基本单位，它包括处理器上下文环境（包含程序计数器、用户寄存器组和栈指针）和栈中线程自身的数据区域。在引入线程的操作系统中，进程一般不再是可调度分派的基本单位。

（2）资源拥有。通过把一个应用程序分解并创建出对应的多个线程，程序员可以控制应用程序的模块性和应用程序相关事件的时间安排。线程基本上不拥有资源，它的运行资源取自于其所属的进程所拥有的情况。

（3）地址空间。不同进程的地址空间是相互独立的，而隶属于同一进程的各线程共享同一地址空间。

（4）数量关系。一个进程可包含一个或多个线程，反过来则不然。一个进程中的线程对另一个进程来说是不可见的。

（5）通信关系。进程间通信必须使用操作系统提供的进程间通信机制，而同一进程中的各线程间可以通过直接读写数据段（如全局变量）来进行通信。当然同一个进程中各线程间的通信也需要同步和互斥手段的辅助（这部分知识见相关章节内容），确保数据的一致性。

根据以上所述，可以看出线程所具有的优点在于：

（1）创建时间短。在一个已存在的进程中创建一个新线程比创建一个新进程所需的时间少。

（2）终止时间开销少。终止一个线程比终止一个进程所花费的时间少。

（3）切换快。同一进程中的线程间切换比进程间的切换所花费的时间少。

（4）通信效率高。线程提高了不同的执行程序间的通信效率。在多数操作系统中，独立进程间的通信需要内核的支持，以提供保护和通信所需要的机制。但是，由于在同一个进程中的线程共享存储空间和文件，它们无需调用内核就可以互相通信。

2.5.4　线程实现方式

线程已在许多系统中实现，但其实现方式并不完全一致。根据线程实现方式的不同，可将线程分为内核级线程（Kernel-Level Thread，简称KLT）和用户级线程（User-Level Thread，简称ULT）。在某些系统中，比如：Informix数据库管理系统和Adobe Page Maker图形处理软件，其线程实现方式为ULT，这种实现方式不依赖于内核支持；而另外一些系统（如Linux、OS/2、Windows NT和Windows 2000/XP）中，其线程实现方式为KLT，这种实现方式依赖于内核支持。还有一些系统如Solaris操作系统中，则提供了一种ULT和KLT相结合的实现机制。

对于通常的进程，无论属于系统进程还是用户进程，在进行切换时都要依赖内核中的进程调度。因此，不论什么进程都是与内核有关的，而且是在内核支持下进行切换的。

（1）内核级线程。这类线程是依赖于内核的，又称为内核支持的线程或轻便进程，如图2-5（b）所示。无论其隶属于用户进程还是系统进程，它们的创建、撤销和切换都由内核实现。为此，需要在内核中建立一个线程控制块，内核根据该控制块而感知该线程的存在并对其进行控制。

在采用内核级线程实现方式的操作系统中，任何应用程序都可以设计成多线程程序，所有线程都在一个进程里。内核负责维护进程和线程的上下文环境信息，完成线程切换任务。一个内核级线程由于I/O操作而阻塞，内核可以调度同一个进程中的另一线程，因此，不会影响其他线程运行。处理机时间片以线程为单位进行分配，所以多线程进程有机会获得更多处理机时间。另外，内核例程本身也可以使用多线程。除此之外，在多处理器系统中，内核可以同时把同一个进程中的多个线程调度到多个处理器中，加快进程的执行速度。

其主要缺点是：当同一个进程把控制权从一个线程传送到另一个线程时，会引起内核的模式切换（从用户模式到内核模式，从内核模式返回到用户模式），从而增加开销。所谓模式切换指的是当中断发生时，中断正在执行的用户程序，把程序执行状态切换到内核模式，去执行操作系统程序以获得服务的过程，这就是一次模式切换。模式切换的具体步骤如下：

①保存被中断进程（或线程）的处理器现场信息；

②根据中断号置程序计数器；

③把程序执行状态切换到内核模式，以便执行中断处理程序。

显然模式切换不同于进程切换，它并不引起进程状态的变化，在大多数操作系统中，它也不一定引起进程的切换，在完成了中断调用之后，可以再通过一次逆向的模式切换（从内核模式返回到用户模式）来继续执行用户程序。

（2）用户级线程。这种线程是不依赖于操作系统内核的，如图2-5（a）所示。内核不负责线程的创建、撤销、调度和线程间通信等工作，而由应用程序的线程库完成。所谓线程库，是指一组供所有应用程序共享的应用级实用程序。用户级线程间的切换也不需要内核支持，而由线程库负责完成。所以，内核不知道进程中线程的存在和活动情况。内核继续以进程为单位进行调度。下面给出一个例子阐述线程调度和进程调度的关系。假设进程P创建了两个线程，若此时进程P获得CPU资源并将其分配给线程1，状态如图2-6（a）所示，那么可能发生以下几种情况：
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图2.5　用户级线程和内核级线程

①线程1中执行的程序进行系统调用，如进行一次I/O调用，阻塞了进程P。这导致控制权转移到内核，内核启动I/O操作，将进程P置于阻塞态，并切换到另一个进程。在这期间，根据线程库维护的数据结构，进程P的线程1仍然处于运行状态。须注意，此处线程1的运行态并不是意味着真正获得CPU资源的状态，而只是线程库察觉出它处于运行状态，如图2-6（b）所示。

②时间片用完产生时钟中断，从而把控制权转移给内核，内核确定当前正在运行的进程P已经用完了时间片，所以将进程P置于就绪态并切换到另一个进程。在这期间，根据线程库维护的数据结构，进程P的线程1仍然处于运行状态，如图2-6（c）所示。

③线程1运行到某一点，需要进程P的线程2配合其执行某些动作。此时，线程1置于阻塞状态，而线程2从就绪转换为运行态，进程P自身仍然处于运行态，如图2-6（d）所示。

在第①和②情况中，当内核将控制权切换回进程P时，恢复线程1的执行。另外值得注意的是，进程P在执行线程库代码时可以被中断，或者是由于其时间片用完，或者是由于其他原因进程P处理器资源被剥夺。因此，在中断时，若进程P的线程库正在执行线程切换代码，准备从一个线程切换到另一个线程。那么，一旦进程P重新获得CPU资源而恢复运行，将继续执行该部分线程库代码，完成线程切换，并把控制权转移给进程P的另一个线程。
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图2.6　进程和其隶属用户级线程之间的状态转换关系

综上所述，可以看出使用用户级线程实现方式具有内核级线程所没有的优点：

①由于所有线程管理的数据结构都在一个进程的用户地址空间中，线程切换不需要内核支持，因此，进程不需要为了线程管理而切换到内核模式，这节省了在两种模式间进行切换的开销。

②用户级线程可以在任何操作系统中运行，不需要对底层内核进行修改以支持用户级线程，移植性好。

③由于所有线程调度都是由线程库负责完成的，所以，线程库可以根据应用程序特点定制专用最佳调度算法，从而可以取得好的调度性能。

而用户级线程存在的缺点主要有：

①在典型操作系统中，大多数系统调用将被阻塞。所以，当用户级线程调用一个系统调用时，由于操作系统内核并不知道有该用户级线程的存在，因而把系统调用看作是整个进程的行为。所以，当一个线程在执行系统调用后被阻塞时，整个进程都必须等待。因此，当一个用户级线程执行一个系统调用时，不仅会阻塞该线程自身，而且会将进程中的所有其他线程一并阻塞。

②采用用户级线程策略不能获得多处理器系统中并行执行所带来的好处。由于内核仍然以进程为单位分配处理器资源，所以，一旦一个进程获得一个处理器资源，将不可能同时得到另外的处理器资源，从而决定了该进程中的所有线程只能并发执行，而不会出现并行运行现象。

2.6　Linux进程、线程创建与管理

《统一Unix技术规范》第二版（即Unix 98技术规范）和第一版（即Unix 95技术规范）把一个进程定义为：“一个其中运行有一个或者多个线程的地址空间和线程要求使用的系统资源。”现在，我们可以把一个进程看作是一个运行中的程序，由程序代码、数据、变量（占用着系统内存）、打开的文件（文件描述符）和一个环境组成。通常，Unix（或Linux）系统会让进程共享代码和系统库，所以在任何时刻内存里都只有代码的一份拷贝。

2.6.1　Linux进程结构

要了解Linux操作系统进程结构，我们首先来看看Linux是如何管理两个进程的。如果两个用户User 1和User 2，为了在不同的文件里查找不同的字符串而同时运行了grep程序，他们创建的进程结构如图2-7所示。

我们运行ps命令显示系统中的进程信息（常用Linux命令使用方法见附录1），其输出情况类似如下：
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图2.7　User 1和User 2创建的进程结构

每个进程都会分配到一个独一无二的数字编号，称之为“进程标识号”（PID）。这是一个正整数，取值范围从2到32768。数字1一般为特殊进程init保留的，它负责管理其他进程。现在，我们看到由User 1和User 2启动的两个进程分配到的标识号分别为“101”和“102”。

grep命令将要执行的程序代码保存在一个磁盘文件中。在正常操作情况下，一个Linux进程是不能对用来存放程序代码的内存区域进行写操作的，也就是说，程序代码是以只读方式被加载到内存里去的。由于不允许对该内存区域进行写操作，所以从图2-7中可以看到：两个进程共享着一份代码拷贝。

系统库也是可以共享的。比如，不管有多少运行中的程序在调用printf函数，内存里只需存放它的一份拷贝。

当然，一个程序在运行时所需要的资源并不是都能与其他程序共享的。例如，它使用的变量就与其他进程的有明显区别。在上述例子中，我们看到传递给grep命令的搜索字符串是以局部变量s的形式出现在每个进程的数据区里。它们通常不能被其他进程读取。两个grep命令使用的文件也各不相同，进程通过各自的文件描述符访问各自的文件。

除了以上这些资源，进程还有各自的堆栈空间，保存着函数的局部变量以及控制函数调用和返回的信息。它还有自己的环境空间，其环境变量设置出来的环境是供该进程专用的。进程还必须有自己的程序计数器，用来记录程序代码执行到了什么位置点。

2.6.2　进程表

Linux进程表是这样的一种数据结构，它把当前加载在内存里的所有进程的有关信息保存在一张表里，其中包括进程标识号PID、进程状态和ps命令输出的各种信息等。系统通过进程标识号PID对它们进行管理，这个编号在进程表里被用作一个索引。这个表的长度是有限的，所以系统能够同时支持的进程个数也是有限的。早期的Unix系统只能支持256个进程，现在这一限制已放宽了许多，只要划分给进程表使用的内存里还有容纳数据项的地方，就允许继续创建进程。

2.6.3　系统进程

下面是某一台Linux系统上运行着的其他进程情况。为简洁起见，对输出结果作了部分删节。
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在这里看到了一个非常重要的进程。
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一般来说，每个进程都是由另一个我们称为“父进程”的进程创建的，被父进程创建的进程称之为子进程。当Linux开始运行时，会首先运行一个名为init的程序，它是一切进程的“祖先”，其进程标识号PID为1。它是Linux操作系统的进程管理器。其他系统进程都是由init创建的，或者是由被init创建的进程创建的。

用户登录上机的处理过程就是一个示例。用户登录上机需要使用串行终端或拨号调制解调器，此时init进程会为每一个登录设备启动一次getty程序，对应的ps命令输出如下所示：

[image: alt]


getty进程等待来自终端的操作，向用户显示登录提示符，接着把控制移交给登录程序：登录程序先设置好用户环境，最后启动一个shell。当用户shell退出时，init进程会再启动（创建）另外一个getty进程。

我们可以看到，具备启动（创建）新的进程并等待其完成的能力是整个系统运行的基础。接下来将会看到如何从我们的程序里通过系统调用fork、exec等完成同样的工作。

2.6.4　创建新进程

我们可以让一个程序在另一个程序的内部运行，即意味着创建了一个新进程。该项工作可通过库函数system来实现。具体定义如下：
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system函数的作用是执行以字符串参数的形式传递它的命令，并等待命令的完成。该命令的执行情况如shell中的如下这条命令：
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如果无法启动shell运行命令，system函数将返回“127”；出现不能执行system调用的其他错误时返回“－1”；如果能够顺利执行，它将返回那个命令的退出码。

【例2-1】　利用system函数编写一个程序，让其替我们运行ps命令。
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当我们编译并运行这个system1.c程序时，将看到如下的执行情况：
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因为system函数要使用一个shell来启动预定的程序，所以，可以将其放到后台去运行，具体做法是将system1.c中的函数调用语句修改为：
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变成新版程序system2.c。当再次编译并运行时，将看到如下结果：
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在system1.c程序里，以字符串“ps－ax”为参数调用system函数，相当于执行ps命令。在ps命令完成后从system调用中返回。在system2.c程序里，对system调用将在shell命令结束时立刻返回。因为该shell命令只是发出把一个程序放到后台去运行的一个请求，所以ps命令一开始运行shell就返回了。这与在shell提示符处键入如下命令是一样的：
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shell返回后，程序在打印出“Done.”后立刻返回了，此时ps命令还来不及产生任何输出。

2.6.5　替换一个进程映像

下面将介绍一个创建进程用的底层接口：exec。exec名下是由多个关联函数组成的一个完整系列。在新进程的启动方式和程序参数的传递方法方面，做法均不同。一个exec函数可以把当前进程替换为一个新进程，新进程由path或file参数指定。
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这些函数可分为两大类：execl、execlp和execle的参数个数是可变的，参数以一个空指针结束；execv和execvp的第二个参数是一个字符串数组，新程序在启动时会把在argv数组中给定的参数传递到main。这些函数通常都是用execve实现的，但只是一种约定俗成的做法，并非必须如此。

名字最后一个字母是“p”的函数会搜索path环境变量去查找新程序的可执行文件。如果可执行文件不在path定义的路径上，必须把包括子目录在内的绝对文件名作为一个参数传递给这些函数。

全局变量environ可用来把一个值传递到新的程序环境中。execle和execve能够通过比其他函数多出来的那个参数传递一个字符串数组，该数组将被用作新的程序环境。

如果我们希望通过exec函数来启动ps命令，可以有以下几种方法：
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【例2-2】　利用execlp函数编写一个程序，让其替我们运行ps命令。程序pexec.c内容如下：
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当运行该程序时，可以看到正常的ps命令输出结果，但“Done.”消息却不会出现。另外须注意的是：ps命令输出结果中根本没有名为pexec的进程的任何资料。
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程序先打印出第一条消息，接着调用execlp，该函数会在path环境变量提供的子目录里搜索一个名为ps的程序。找到后执行该程序，并用它替换掉pexec程序，就如给出的是如下所示的shell命令：
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当ps命令结束时，可看到的是一个新的shell提示符，所以没有返回到pexec去，也就不会出现第二条消息了。新进程标识符PID和原先的一样，父进程标识符PID以及优先级基数也相同。从效果上看，其实就是运行中的程序转去执行来自exec调用中指定的可执行文件的新代码了。

2.6.6　复制一个进程映像

如果打算用进程同时执行多个函数有两种办法：一是使用线程；二是从原程序里创建一个新进程，像init进程做法一样。但不能像exec调用那样用新进程替换掉当前执行的进程。

调用fork可创建新进程。该系统调用对当前进程进行复制，在进程表里创建出一个新进程的项目，该项目的许多属性和当前进程相同。新进程执行的也是当前进程的代码，但新进程有自己的数据空间、环境和文件描述符。
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在父进程中调用fork返回的是新子进程标识号PID。新进程就如原进程一样将继续执行，只不过在子进程里调用fork将返回“0”。利用该特点把父、子进程区分开，如图2-8所示。
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图2-8　fork调用产生的父、子进程关系

如果调用fork失败，将返回“－1”。失败原因通常是父进程拥有的子进程个数超过了规定的限制（CHILD_MAX），此时errno变量被设置为EAGAIN。如果失败原因是进程表里没有足够的空间来创建一个新进程的项目，或者是因为虚拟内存不足，errno变量被设置为ENOMEM。

调用fork的典型用法如下所示：
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【例2-3】　调用fork创建新进程。

程序fork1.c代码如下所示：
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该程序将产生两个进程。新创建的子进程会输出5次消息；原进程（父进程）只输出3次消息。父进程在子进程打印完它的全部消息前结束，故我们在输出内容里看到混杂着一个shell提示符，如下所示：
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2.6.7　Linux线程创建

从概念上看，进程和线程是有区别的，进程涉及到资源的所有权，线程涉及到代码的执行。这种区别可使性能提高，编码方便。但在具体实现上，Linux的进程和线程是没有区别的（其他操作系统中两者是有区别的）。Linux使用一种类似于Solaris轻量级进程的方法，用户级线程被映射到内核级进程上，组成一个用户级进程的多个用户级线程被映射到共享同一个组ID的多个Linux内核级进程上。这些同组的内核级进程可以共享文件和内存资源，且组内的进程调度时不需要上下文切换。

有时候，创建一个新线程比创建一个新进程有更鲜明的优势。比如：在编辑文本的同时统计文档中的单词个数。一个线程负责处理用户的输入并进行着文本的编辑工作，另一个则不断刷新一个单词计数器变量，两个线程都能看见整个文档的内容。

POSIX多线程，又称Pthreads，函数名字以“pthread_”打头，是一个可移植的多线程库，已经成为Linux操作系统中多线程接口的标准，广泛使用在大多数Unix平台上。为了使用该线程库，须对_REENTRANT宏进行定义，该宏包括在头文件pthread.h中，链接这些线程函数库时要使用编译器命令的“－lpthread”选项。

POSIX通过pthread_create函数创建一个新线程，类似于创建一个新进程的fork调用，定义如下：
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fork（）系统调用和创建新线程pthread_create（）是有区别的。当一个进程执行一个fork调用时，会创建出进程的一个新拷贝，新进程将拥有它自己的变量和PID，其运行时间是独立的，在执行时几乎完全独立于创建它的进程。而当我们在进程里创建一个新线程时，pthread_create（）创建的新线程会拥有自己的堆栈和局部变量，但要与它的创建者共享全局变量、文件描述符、信号处理器和当前的目录状态，并不具备与主线程（即调用pthread_create（）的线程）同样的执行序列，而是使其运行start_routine（arg）函数。thread返回创建的线程ID，而attr是创建线程时设置的线程属性。pthread_create（）的返回值表示线程创建是否成功。尽管arg是void倡类型的变量，但它同样可以作为任意类型的参数传给start_routine（）函数；同时，start_routine（）可以返回一个void倡类型的返回值，而这个返回值也可以是其他类型，并由pthread_join（）获取。

在Linux Threads中，每个线程都用一个pthread_descr结构来描述，其中包含了线程状态、线程ID等所有需要的数据结构，可以使用pthread_self（）函数在线程栈帧中找到线程的pthread_descr结构，然后返回其中的p_tid项。定义如下：
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线程在结束时必须调用pthread_exit函数，其作用是结束调用了这个函数的线程，清理线程相关的资源，返回一个指向某个对象的指针。定义如下：
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一般情况下，进程中各个线程的运行都是相互独立的，线程的终止并不会通知，也不会影响其他线程，终止的线程所占用的资源也并不会随着线程的终止而得到释放。正如进程之间可以用wait（）系统调用来同步终止并释放资源一样，线程之间也有类似机制，那就是pthread_join（）函数，其作用是在线程结束后把它们归并到一起。定义如下：
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【例2-4】　创建一个新线程。

负责创建新线程的程序thread1.c代码如下：
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在对程序thread1.c进行编译时，必须先定义_REENTRANT宏；如有必要，还须定义_POSIX_C_SOURCE。如不用定义_POSIX_C_SOURCE，则编译命令如下所示：
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运行时将看到如下所示的内容：
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该例子中，main里定义了几个变量，然后调用pthread_create创建新线程。如果该调用成功，就会有两个线程在运行：原先的老线程（即main）将继续执行pthread_create后面的代码，而那个新线程将执行名为thread_function的函数。接下来，在查明新线程启动后，老线程将调用pthread_join函数，并为它传递两个参数：一个是正在等待其结束的线程标识号，另一个是执行返回值的指针。该函数会等到其他线程结束后才会返回。最后，老线程把新线程的返回值和全局变量message的值打印出来并退出。

新线程在thread_function函数里开始执行，它先打印出自己的参数，接着休眠一会，然后修改全局变量，最后退出并返回一个字符串给主线程（老线程）。新线程对message全局变量进行了写操作，而老线程也能访问到结果。

习题二

2.1　请解释下列关键术语：

程序、进程、进程映像、资源、可剥夺性资源、不可剥夺性资源、资源共享、进程控制、进程控制块、原语、交换技术、线程、进程切换、模式切换。

2.2　请列举程序的顺序执行体现的特征和多程序的并发执行产生的特征。

2.3　我们说程序的并发执行将导致最终结果失去封闭性。请问：这话对所有的程序都成立吗？试举例说明。

2.4　请列举进程具备的主要特征。

2.5　请阐述进程和程序的主要区别。

2.6　举例说明一个程序有可能属于多个进程，或一个进程中包含了多个程序。

2.7　请列举进程映像的组成。

2-8　请列举进程控制块的内容，并说明其作用。

2-9　请阐述将处理机的执行模式划分为内核模式和用户模式的原因。

2-10　简述进程的五状态模型。

2-11　进程创建后在就绪态、运行态和阻塞态间变迁。三种状态间有六种可能的变迁：（1）阻塞态到运行态；（2）运行态到阻塞态；（3）就绪态到阻塞态；（4）阻塞态到就绪态；（5）就绪态到运行态；（6）运行态到就绪态。请解释哪些变迁是不可能发生的，什么原因？哪些变迁是可能发生的，发生变迁的原因？

2-12　说明当进程运行状态改变时，操作系统进行进程切换的步骤。

2-13　请阐述模式切换与进程切换的主要差别。

2-14　请列举引起进程创建原因。

2-15　试列举引起撤销一个进程的主要事件。

2-16　请列举线程的优点。

2-17　请列举线程控制块（TCB）的内容，并说明其作用。

2-18　根据线程实现方式的不同，可将线程划分为内核级线程和用户级线程。请阐述两者的区别，并分析两者的优缺点。

2-19　设在某一单处理机系统中有n个进程（n≥2），试问：

（1）是否总有进程在运行？为什么？

（2）是否会出现阻塞队列为空的情况？为什么？

（3）是否会出现阻塞队列为空且无进程运行的情况？为什么？

（4）是否会出现就绪队列为空的情况？为什么？

（5）是否会出现就绪队列为空且无进程运行的情况？为什么？

2-20　一个进程中的多个线程有以下两个优点：（1）在一个已有进程中创建一个新线程比创建一个新进程所需的工作量少；（2）在同一个进程中的线程间的通信比较简单。请问：同一个进程中的两个线程间的模式切换与不同进程中的两个线程间的模式切换相比，所需的工作量是否要少？

2-21　考虑这样的一个环境，用户级线程和内核级线程呈一对一的映射关系，并且允许进程中的一个或多个线程产生会引发阻塞的系统调用，而其他线程可以继续运行。解释为什么这个模型可以使多线程进程比在单处理器系统中的相应的单线程进程运行速度更快？

2-22　如果一个进程退出时，该进程的某些线程仍在运行，请问它们会继续运行吗？
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同步与互斥

本章摘要

操作系统的核心问题是进程管理。在操作系统中引入多进程后，提高了资源利用率和系统吞吐量。但并发和共享要求多进程必须正确实施同步和互斥机制，才能保证对临界资源的正确访问，才能确保系统正常运行。因此，进程间的同步和互斥成了操作系统设计中的一个基础性问题。

本章首先介绍并发概念和相关问题；接着阐述支持互斥的若干机制，包括软件方法、硬件方法、管程、信号量等。为加深对同步和互斥的理解，本章还将介绍几个经典的同步和互斥案例：生产者／消费者问题、读者／写者问题和哲学家问题。最后，讲述linux系统中的进程通信机制（信号、管道和System V）和线程的互斥与同步（互斥量、条件变量和信号量）。

3.1　基本概念

我们先看一个机票售票问题。假设一个机票自动售票系统有两个终端，分别运行着并发进程Pl和P2，公共变量x表示现有机票数量。

机票自动售票程序如下：
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由于P1和P2是两个可同时执行的并发进程，它们在同一个计算机系统中运行，共享同一批票源数据，因此，可能出现如下所示的运行情况：

情况1：
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终端1售出一张机票，而终端2已无机票可售。以上运行结果正确。

情况2：
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一张机票却售给了两个人，显然是错误的。在这种时序下，即使x的值为n时，也会出现x被两次减一，其结果却是n－1。

出现这种错误的原因是并发程序不再具有封闭特征和可再现特征，计算结果与并发程序运行顺序有关。上一章我们分析了程序的并发执行产生的与程序的顺序执行所不同的新特征。本章我们将进一步深入了解由并发进程引发的与时间和资源相关的控制问题。

在解决问题之前，我们先了解几个基本概念：竞争、协作、间接制约关系、直接制约关系、进程互斥、进程同步、临界资源和临界区等。

3.1.1　并发进程间的关系

并发进程间的关系可以是无关的，也可以是相关的。并发进程间无关是指它们是各自独立的，即如果一个进程的执行不影响其他进程的执行，且与其他进程的进展情况无关，不需要特别的控制。并发进程间有关是指一个进程的执行可能影响其他进程的执行结果，即一个进程的执行依赖其他进程的进展情况。在多道环境下，当程序并发执行时，由于资源共享和进程合作，使同处于一个系统中的诸多进程之间，可能存在竞争与协作这样两种基本关系。

3.1.2　竞争关系

竞争关系主要源于资源共享，是进程之间的间接制约关系。系统中的多个进程之间彼此无关，它们并不知道其他进程的存在，并且也不受其他进程执行的影响。例如，批处理系统中建立的多个用户进程，分时系统中建立的多个终端进程。从宏观上看，系统中的进程共享一套计算机系统资源，包括大多数的软硬件资源。但是，从微观上看，有些资源却不是真正的“共享”，如打印机、磁带机等硬件设备和变量、队列等数据结构，一次只允许一个进程使用，当一个进程使用完毕后，另一个进程才能使用。例如，两个进程共享一台打印机，若让它们随意使用，则容易发生两个进程的输出结果混淆在一起的情况。因而，多道系统必然要出现多个进程竞争资源的问题。当多个进程竞争共享硬设备、存储器、处理器和文件等资源时，操作系统必须协调进程对资源的争用。

进程互斥（mutual exclusion）是解决进程间竞争关系的手段。进程互斥指若干个进程要使用同一共享资源时，任何时刻最多允许一个进程去使用，其他要使用该资源的进程必须等待，直到占有资源的进程释放该资源。这些每次只允许一个进程访问的、具有独占性的共享资源称为临界资源（critical resource）。一块内存、一个数据结构、一个文件、一台打印机或任何其他具有“使用之排他性”的东西都可成为临界资源。在多个进程的程序中，存在着涉及这些临界资源使用的程序片段，称之为临界区（critical section），也就是说，指访问临界资源的那段程序代码。保证临界区互斥执行可以有效地防止临界资源同时共享，又能保证正确使用临界资源。进程互斥保证每个时刻只有一个进程使用临界资源，即只有一个进程运行在这些程序段上。多个进程不能同时进入临界区，进程进入临界区要满足一定的条件，以保证临界资源的安全使用和系统的正常运行。分析机票自动售票系统，系统之所以会产生错误，原因在于两个进程交叉访问并修改了共享变量x。这个共享变量x就是“临界资源”，在并发进程Pi中与共享变量x有关的如下程序段就是“临界区”：
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与x变量有关的临界区分散在各售票进程的程序段中，而各进程的执行速度是不可预知的。如果能保证一个进程在临界区使用临界资源时，不让另一个进程进入相关的临界区，即各进程对共享变量的访问是互斥的，就不会造成与时间有关的错误。

资源竞争引发了两个控制问题：一个是死锁（deadlock）问题，一组进程如果都获得了部分资源，还想要得到其他进程所占有的资源，最终可能所有的进程都因为等待彼此拥有的资源而僵持下去；另一个是饥饿（starvation）问题，指一个进程由于其他进程总是优先于它获得所期望的资源而被无限期拖延的一种特殊情况。我们会在后续章节中做详细介绍。

3.1.3　协作关系

协作关系则是源于进程合作，是进程之间的直接制约关系。在多道程序环境下，多个进程为完成一个共同任务而相互合作，由于合作的每一个进程都是以独立的、不可预知的速度向前推进，这就需要相互合作的进程在执行次序上的互相配合，设置某些协调点来协调它们的工作。当一个合作进程抢先到达协调点时，在未得到其他合作进程发来的消息之前要阻塞自己，暂停执行，直到其他合作进程给出协调信号后方被唤醒而继续执行。进程间的协作可以是双方不知道对方存在的间接协作，例如，通过共享访问一个缓冲区进行松散式协作；也可以是双方知道对方存在，直接通过通信机制进行紧密协作。允许进程协同工作有利于共享信息、有利于加快计算速度，有利于实现模块化程序设计。

进程同步（synchronization）是解决进程间协作关系的手段。进程同步指两个以上进程基于某个条件来协调它们的活动。一个进程的执行依赖于另一个协作进程的消息或信号，当一个进程没有得到来自另一个进程的消息或信号时则需等待，直到消息或信号到达才被唤醒。进程同步要求合作进程的运行必须严格按照规定的某种先后次序来推进。

显然，互斥关系是进程同步关系的特例，是逐次使用互斥共享资源，也是对进程使用资源次序上的一种协调。

同步与互斥关系的实例在我们身边比比皆是。比如在大学学习过程中，会使用教室、时间等各类共享资源。当你在周一上午选修《操作系统》课程时，不能在同一时间选修其他课程，这就是对时间资源的互斥使用。周一上午的208教室安排给了计算机专业上《操作系统》课程，那么这个时间段的208教室就不能再分配给其他课程使用，这就是对教室资源的互斥使用。而在你整个大学学习计划中，要在大一先修《程序设计》，大二再修《数据结构》，这两门课程的选修顺序不能颠倒，则是同步关系。

3.1.4　解决临界区互斥问题的准则

每个进程在进入临界区之前，必须先测试临界资源的当前使用情况。若临界资源现在未被使用，该进程可以进入临界区使用临界资源，并设置正在使用临界资源的标志；否则，该进程只能在临界区外等待。实现对临界资源使用情况的测试并设置标志的程序代码段位于临界区前面，称为进入区（entry section）。相应地，在进程使用完临界资源，离开临界区时，也需要一段代码撤销正在使用临界资源的标志，这段程序代码被称为退出区（exit section）。进程的程序中除了临界区、进入区和退出区外的代码统称为剩余区（remainder section）。

不管系统采用什么同步机制实现进程互斥进入临界区，都应遵循以下准则：

（1）当有若干个进程同时要求进入临界区时，应在有限时间内允许进程进入；

（2）每次至多只能有一个进程在临界区内；

（3）进程在临界区内停留有限时间；

（4）使用完快速退出，给别的进程使用。

遵循以上的原则，得到临界区的调度原则是：

（1）当无一进程在临界区内时，允许一进程立即进入；

（2）已有进程在临界区内时，其他试图进入临界区的进程必须等待；

（3）一进程离开临界区时，若有等待进程，则允许其中一个进入临界区。

特别地，一个在非临界区停止的进程必须不干涉其他进程。可把临界区的调度原则总结成四句话：无空等待、有空让进、择一而入、算法可行。算法可行指不能因为所选的调度策略造成进程饥饿甚至死锁。

3.2　实现互斥的软件方法

软件方法是为在具有一个处理器或共享主存的多处理器机器上执行的并发进程实现的，这些方法通常假设在存储器访问级的基本互斥，即对主存中同一个单元的同时访问必定由存储器进行仲裁，使其串行化。此外，硬件、操作系统或程序设计语言未提供任何支持。虽然软件方法会带来高处理负荷，并且算法理解困难，容易产生逻辑错误，但理解软件方法有助于阐明并发进程间的同步与互斥的问题，所以我们有必要掌握。

软件方法实现临界区管理的基本思路是：采用一种标志的方式，即用标志来表示哪个进程可以进入临界区。请求进入临界区的进程首先测试准许进入的标志，若允许进入，就进入并设置进入的标志，离开临界区时撤销标志。若测试不能进入临界区，就在临界区外等待。然而，如何使用标志，仍是值得讨论的问题。荷兰数学家Dekker就曾为了实现两个进程间的互斥进行了多次尝试。

Dekker算法第一种尝试，引入一个全局变量turn作为指示器，来标志哪一个进程进入临界区。若turn为1，P1进入临界区，否则，P1必须等待。同理，若turn为2，P2进入临界区，否则，P2必须等待。进程离开临界区后更改turn的值，可允许对方进入临界区，如图3-1所示。
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图3-1　Dekker算法第一种尝试

但这种尝试的缺陷是turn保存了可以进入临界区的进程号，等待进程不断地读turn的值，此时它只能闲荡并周期性地检查那个变量，直到它被允许进入临界区。这是一种典型的忙等待，将浪费大量的处理器时间。并且，P1进程和P2进程只能交替进入临界区。如果一个进程失败，则另一个进程也将无法进入自己的临界区。

Dekker算法第二种尝试，对进程P1和P2分别用标志inside1和inside2与其相连，当该进程在它的临界区内时其值为真（true），不在临界区时其值为假（false）。inside1和inside2初值均为false，表示初始时两个进程都没进入临界区。P1（或P2）要进入它的临界区前先测试inside2（或inside1）以确保当前无进程在临界区，然后，把inside1（或inside2）置成true，以封锁进程P2（或P1）进入临界区，直至P1（或P2）退出临界区，再将相应标志置成false，如图3-2所示。
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图3-2　Dekker算法第二种尝试

但是，这种尝试存在致命的错误，即不能实现互斥。考虑下面的序列：

P1执行while语句，发现inside2为false；

P2执行while语句，发现inside1为false；

P1把inside1置为true，并进入它的临界区；

P2把inside2置为true，并进入它的临界区。

由于两个进程现在都在它们的临界区中，这个程序是不正确的。问题在于这种解决方案并不是与进程相对执行速度无关的。

Dekker算法第三种尝试是对第二种作如下修正：当P1（或P2）进程要进入自己的临界区时，首先设置自己的inside1（或inside2）为true以封锁对方，然后P1（或P2）对inside2（或inside1）进行测试，若inside2（或inside1）为true，则等待，否则进入，如图3-3所示。
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图3-3　Dekker算法第三种尝试

该算法一旦P1将inside1置为true，P2不能进入其临界区，直到P1进入并离开临界区。有可能当P1设置inside1时，P2已经在临界区了，在这种情况下，P1将被while语句阻塞，直到P2离开临界区。从P2的角度也可以采用同样的推理。所以，该算法保证了互斥，但产生了另一个问题。如果两个进程在执行while语句之前都把各自的标志（inside1和inside2）设置为true，那么每个进程都以为对方进入了临界区，从而导致死锁。

最后，Dekker提出了正确的算法，执行过程描述如下：当进程P1（或P2）想进入自己的临界区时，它把自己的标志位inside1（或inside2）置为true，然后，继续执行并检查对方的标志位。如果为false，表明对方不在也不想进入临界区，进程P1（或P2）可以立即进入自己的临界区；否则，测试指示器turn，若turn为1（或为2），那么，P1（或P2）知道应该自己进入；进程P2（或P1）注意到应该礼让对方，故把其自己的标志位置为false，允许进程P1（或P2）进入临界区；在进程P1（或P2）结束其临界区工作后，把自己的标志置为false，且把turn置为2（或1），从而，把进入临界区的权力交给进程P2（或P1）。正确的Dekker算法如图3-4所示。

[image: alt]


图3-4　Dekker算法

这种方法显然能保证互斥进入临界区的要求，这是因为仅当turn＝i（i＝1，2）时进程Pi（i＝1，2）才能有权力进入其临界区。因此，一次只有一个进程能进入临界区，且在一个进程退出临界区之前，turn的值是不会改变的，保证不会有另一个进程进入相关临界区。同时，turn的值不是1就是2，故不可能同时出现两个进程均在while语句中等待而进不了临界区的情形。

1981年，Perterson也提出了一个软件互斥算法来解决互斥进入临界区的问题。此方法为每个进程设置一个标志，当标志为false时表示该进程要求进入临界区。另外再设置一个指示器turn以指示可以由哪个进程进入临界区，当turn＝i（i＝1，2）时则可由进程Pi进入临界区。Perterson算法程序如图3-5所示。
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图3-5　Perterson算法

在上面的程序中，用对turn的置值和while语句来限制每次最多只有一个进程可以进入临界区，当有进程在临界区执行时不会有另一个进程闯入临界区；进程执行完临界区程序后，修改inside［i］的状态而使等待进入临界区的进程可在有限的时间内进入临界区。所以，Peterson算法满足了对临界区管理的三个条件。由于在while语句中的判别条件是“inside［i］和turn＝＝1（或2）”，因此，任意一个进程进入临界区的条件是对方不在临界区或对方不请求进入临界区。于是，任何一个进程均可以多次进入临界区。本算法也很容易推广到n个进程的情况。

3.3　实现互斥的硬件方法

在单处理器计算机系统中，并发进程不会同时运行，只会交替执行，为了保证互斥，仅需要保证一个进程不被中断就可以了。虽然软件方法可以实现互斥，但算法容易产生逻辑错误。下面采用硬件方法来实现对临界区的互斥执行。

3.3.1　中断禁用

实现互斥的最简单硬件方法之一是中断禁用。当进入临界区之前关闭中断，临界区执行完成后打开中断。由于进程在临界区执行之前被禁用中断，进入临界区后，临界区不能被中断，故可以保证互斥。但是中断禁用方法有许多缺点：中断禁用时间过长会影响系统效率，由于处理器被限制于只能交替执行程序，因此执行的效率会明显降低；中断禁用方法不适用于多处理器系统，因为在一个处理器上禁用中断，并不能防止进程在其他处理器上执行相同临界区代码，因此无法保证互斥。

3.3.2　测试并建立指令

在硬件级，对存储器单元的访问存在这样的特性：排斥对相同单元的其他同时访问；基于这一点，处理器的设计者提出了一些机器指令，用于保证两个动作执行的原子性，如在一个取指令周期中对一个存储器单元的读和写或者读和测试。由于这些动作在一个指令周期中执行，它们不会受到其他指令的干扰。

利用这样的特性，提出使用硬件提供的“测试并建立”指令（testset）用于实现互斥，如图3-6所示。测试指令测试它的参数i。如果i为0，用1取代它并返回true；否则，值不变并返回false。整个testset指令自动执行，不服从任何中断。
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图3-6　testset指令的定义和使用

共享变量bolt初始化为0，唯一可进入临界区的进程是所有并发进程中首先发现bolt为0的那个。其他试图进入临界区的进程进入忙等待模式。当临界区内的进程离开临界区时，它把bolt重置为0，此时只有一个等待进程被允许进入它的临界区。进程的选择取决于哪个进程正好执行testset指令。

3.3.3　交换指令

交换（exchange）指令的功能是交换两个字的内容，用交换指令可以简单有效地实现互斥，方法是设置共享变量bolt初始化为0，再为每个进程设置一个变量锁keyi，初值为1。唯一可进入临界区的进程是所有并发进程中首先发现bolt为0的那个。进入临界区的进程通过把bolt与keyi交换置为1，排斥其他进程进入临界区。当临界区内的进程离开临界区时，它把bolt与keyi交换重置为0。处理过程和使用如图3-7所示。

3.4　信号量

前面介绍的软件方法和硬件方法虽然实现了临界区的互斥管理，但都存在忙等待现象，可能会导致死锁和饥饿等缺陷，需要寻找其他的同步解决机制。信号量（semaphore）机制和P/V原语概念是由E. W. Dijkstra在1965年提出的。他将交通管制中多种颜色的信号灯管理交通的方法引入操作系统，让两个或多个进程通过特殊变量展开交互。一个进程在某一特殊点上被迫停止执行直到接收到一个对应的特殊变量值，通过特殊变量这一设施，任何复杂的进程交互要求可得到满足，这种特殊变量就是信号量。为了通过信号量传送信号，进程可以通过P、V两个特殊的原语操作（荷兰语中“测试（Proberen）”和“增量（Verhogen）”的头字母）来发送和接收信号，如果进程相应的信号仍然没有送到，进程被挂起直到信号到达为止。所谓原语操作，就是在操作过程中不允许被中断的程序段。P操作和V操作执行期间不允许有中断发生。信号量机制是一种卓有成效的进程同步工具，可以解决并发进程间的同步和互斥问题。现在已被广泛地应用于单处理机和多处理系统以及计算机网络系统中。
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图3-7　exchange指令的定义和使用

3.4.1　整型信号量

E. W. Dijkstra最初提出的是整型信号量，信号量S是一整数，对整数S只可以实施三个操作：初始化操作和P、V两个原语操作。具体含义说明如下：

（1）S的初始值为并发进程使用的资源实例的数量，其初值为非负整数。

（2）P操作：当信号量S大于0时，把信号量S减去l，否则调用P（S）操作的进程忙等待，直到信号量S大于0时。

（3）V操作：把信号量S加1。

对信号量S的P操作原语和V操作原语定义如图3-8所示。

整型信号量机制中的P操作，只要信号量S＜＝0，就会不断测试，进程处于忙等待，效率很低。这种信号量已不使用，现在应用的是经过发展的记录型信号量。
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图3-8　整型信号量原语的定义

3.4.2　记录型信号量

记录型信号量是对整型信号量的改进，增加了一个等待S信号量所代表资源的等待进程的队列，以实现让权等待。对记录型信号量可实施的操作也只有初始化操作和P、V两个原语操作，如图3-9所示，具体含义描述如下：

（1）S的初始值为并发进程使用的资源实例的数量，其初值为非负整数。

（2）P操作把信号量S减1。若S减1后仍大于等于零，该进程继续执行。若S减1后小于零，则该进程被阻塞后进入与该信号量相对应的队列中，然后转入进程调度。

（3）V操作把信号量S加1。若相加结果大于零，该进程继续执行；若相加结果小于等于零，则从该信号量的等待队列中唤醒一个阻塞进程，然后再返回原进程继续执行或转入进程调度。
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图3-9　记录型信号量原语的定义

从信号量和P、V操作的定义可以获得如下推论：

（1）P操作意味着请求一个资源，V操作意味着释放一个资源。

（2）若信号量S为正值，则该值等于在封锁进程之前对信号量S可施行的P操作数，亦即等于S所代表的实际还可以使用的物理资源数。

（3）若信号量S为负值，则其绝对值等于登记排列在该信号量S队列之中等待的进程个数，亦即恰好等于对信号量S实施P操作而被封锁起来并进入信号量S等待队列的进程数。

（4）在资源充足时，P操作后空闲资源减少一个，V操作后空闲资源增加一个。

（5）在资源不够时，P操作后挂起一个进程，V操作后唤醒一个阻塞在该资源上的进程。

3.4.3　用信号量实现互斥

记录型信号量和P、V操作可以用来解决进程互斥问题。与testset指令类似，P、V操作也是用测试信号量的办法来决定是否能进入临界区，然而，P、V操作只对信号量测试一次。用信号量和P、V操作管理几个进程互斥进入临界区的一般形式如图3-10所示。

信号量S表示宏观共享、微观互斥使用的资源R。进程在使用资源之前，要用P（S）测试资源是否空闲，若资源没有被别的进程使用，则取得资源，进入临界区使用该资源。当有其他进程正在临界区内使用该临界资源时，该进程无法获得资源的使用权，进程进入该资源的阻塞队列，进程状态从运行态转到阻塞态，让出CPU资源，供其他进程使用。其他正在使用临界资源的进程结束资源的使用，离开临界区时会执行V（S）操作，释放资源，并唤醒排在该资源的阻塞队列首部的进程。新被唤醒的进程，拿着刚取得的资源，排到就绪队列的尾部。
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图3-10　多个进程竞争一个临界资源

使用信号量实现互斥需要注意：判断进程间是否互斥，关键是看进程间是否共享某一公有资源，一个公有资源与一个信号量（其初值置为1）相对应。P操作和V操作必须成对出现，缺少一个都不行。缺少P操作将会引起系统混乱，不能保证对临界资源的互斥访问；缺少V操作将会使该临界资源永久不被释放，从而因等待该资源而阻塞的进程不再被唤醒。P操作和V操作的调用一定紧挨着对应临界区的前后。另外，同一进程使用多个临界资源时，P操作和V操作不宜嵌套，应分成多个临界区使用多个信号量。

【例3-1】　用记录型信号量和P、V操作解决机票销售问题。

程序引入一个信号量mutex，其初值为l，用于管理票源数据x。斜体代码是临界区。假设进程Pl首先调用P操作，则P操作将把信号量mutex减l，P1顺利进入临界区；此时，若进程P2也想进入临界区而调用P操作，那么，P操作便会阻塞P2。当P1离开临界区时，它调用V操作，V操作将唤醒等待mutex的进程P2；于是P2就可进入临界区执行，如图3-11所示。
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图3-11　用信号量机制解决机票销售问题

用记录型信号量实现互斥可以进一步扩充到一类资源有多个实例的情形。当一类资源有多个实例时，在资源没有分配完之前，可以一直满足进程的申请要求，从而允许多个并发进程使用该资源的不同实例。在用信号量和P、V操作管理几个进程互斥进入临界区的一般形式上稍做修改：改变信号量的初值。其他的使用注意事项和前面论述的没有差异，如图3-12所示。
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图3-12　多个进程竞争一类多个临界资源实例

综上所述，我们可总结出信号量的物理含义：信号量表示系统可分配的资源。信号量的个数，表示系统内需要同步管理的资源的种类；每个信号量的初值，则是该类资源的实例数。临界资源就是只有一个实例的共享资源。

3.4.4　用信号量实现同步

用于互斥的信号量S与所有的并发进程有关，称之为公有信号量。与进程互斥不同，进程同步时的信号量只与制约进程及被制约进程有关而不是与整组并发进程有关，所以称该信号量为私有信号量。利用P、V原语实现进程同步的方法是：首先判断进程间的关系为同步的，且为各并发进程设置私有信号量，然后为私有信号量赋初值，最后利用P、V原语和私有信号量规定各个进程的执行顺序。

我们常从网络下载音乐并播放欣赏。现用A进程实现网络传输，将歌曲完整下载后，再启用B进程播放音乐。当A进程没有结束之前，B进程无法向前推进，A进程和B进程之间就是典型的同步关系，如图3-13所示。我们引入信号量music_ready，music_ready的物理含义可比喻为一张通行证：

（1）music_ready的初始值为0，表示B进程没有取得通行证。

（2）A进程完成音乐下载后执行V（music_ready）操作，表示A进程派发了一张通行证。

（3）B进程播放音乐前先执行P（music_ready）检查是否取得通行证。若没有通行证，说明音乐没有下载完毕，B进程无法播放，B进程阻塞，等待音乐文件的到来；否则，说明音乐文件已准备好，可以马上播放。
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图3-13　下载和播放音乐的同步进程

3.4.5　经典同步／互斥问题

在实际问题中，纯粹的互斥问题或同步问题并不多见。互斥是一种特殊的同步关系。这就需要我们通过对问题的仔细分析，判断出完成任务需要的进程，并特别注意区分各进程间的制约关系。当进程的互斥隐含在同步关系中时，可通过对该同步信号量的操作来达到对某资源互斥使用的效果，不必再另外定义该互斥信号量（此时，该信号量具有双重作用）。尽量采用最少的信号量来实现问题的进程同步互斥操作。我们可以通过学习下面的几个经典问题来加以体会。

1．生产者／消费者问题（producer-consumer problem）

生产者／消费者问题是操作系统中并发进程内在关系的一种抽象，是典型的进程同步问题。问题描述为：有m个生产者和n个消费者，连接在一个有k个单位的缓冲区Q上。生产者进程生产产品x（表示为produce（x）），并将产品放入缓冲区Q中（表示为append（x，Q））；消费者进程从缓冲区Q中提取产品x（表示为take（x，Q））；然后消费产品x（表示为consume（x）），如图3-15所示。两类进程是并发进程，生产或消费过程以异步方式运行，但它们之间对缓冲区的操作必须保证互斥。只要缓冲区未满且未被消费者占用，生产者进程生产的产品就可放入缓冲区；类似地，只要缓冲区不空且生产者未占用，消费者进程就可从缓冲区取走并消费产品。生产者／消费者问题是相互合作进程关系的一种抽象：消费者是系统中使用资源的进程，如打印进程、接收进程等；生产者是系统中生产资源的进程，如计算进程、发送进程等。问题模型如图3-14所示。
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图3-14　生产者／消费者问题模型

我们可以很容易写出不考虑同步关系的生产者进程和消费者进程的代码，如图3-15所示。
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图3-15　不考虑同步关系的生产者进程和消费者进程

图3-15中，“produce（）”和“consume（）”操作在各自的私有局部变量x上，所以可以同时执行，所以无需放入临界区。但是“append（）”和“take（）”均要访问缓冲区Q，需要引入信号量保证临界区互斥执行。

我们先考察一种特殊情况：m＞1，n＞1，k＝1。此时生产者进程和消费者进程间的协助关系即为典型的同步关系。进程的同步关系隐含了进程间互斥使用缓冲区的关系，无需再为此特别设置互斥信号量，仅由同步信号量就可以实现该互斥操作。具体信号量的确定则由生产者进程执行需要一个消息“缓冲区为空”，消费者进程的执行要一个消息“缓冲区为满”，对于它们的同步关系定义两个同步信号量：EMPTY（1则表示空，0则表示非空），FULL（1则表示有产品，0则表示无产品），如图3-16所示。
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图3-16　单缓冲区的生产者／消费者问题

然而考虑到一般情况，即m＞l，n＞l，k＞1时，这一组同步信号量就不能解决问题了。当缓冲区容量大于1时，不再严格按“生产→消费→生产→消费”的顺序向前推进。可以连续几个生产者进程生产产品，再来若干次连续消费。只要缓冲区未满，生产者进程就可以继续生产。如果缓冲区满，生产者进程不能再往缓冲区添加产品，必须在临界区外等待。如果缓冲区全空，消费者进程不能从缓冲区取产品消费，必须在临界区外等待。

为防止缓冲区上溢，即当缓冲区已经满时，阻止生产者进程继续将产品放入缓冲区，我们修改同步信号量EMPTY。EMPTY表示缓冲区中空闲区的数目，它的初值为k。生产者每放入一个产品，占用一个空闲区，对信号量EMPTY减1。生产者必须确保缓冲区有空闲区，才能向缓冲区中添加产品，否则被阻塞。消费者取走产品后，在缓冲区中腾出一个空闲区，对信号量EMPTY加1。如果有生产者阻塞在信号量EMPTY上，则唤醒一个生产者。

同理，为防止缓冲区下溢，即当缓冲区已经空时，阻止消费者进程继续从缓冲区中取产品，我们修改同步信号量FULL。FULL表示缓冲区中可供消费的产品数目，它的初值为0。消费者每取出一个产品，腾出一个空闲区，对信号量FULL减1。消费者必须确保缓冲区有产品，才能从缓冲区中取产品，否则被阻塞。生产者放入产品后，缓冲区中增加一个产品，对信号量FULL加1。如果有消费者阻塞在信号量FULL上，则唤醒一个消费者。

解决上溢和下溢问题后，我们可以得到新的代码，如图3-17所示。
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图3-17　有瑕疵的有限缓冲区生产者／消费者解决方案

但是这样的代码是有瑕疵的。因为进程间要求互斥使用缓冲区Q，需要为此特别设置互斥信号量MUTEX。完整的代码如图3-18所示。
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图3-18　使用信号量解决有限缓冲区生产者／消费者问题的方法

在这个问题中，P操作的次序是很重要的。如果把生产者进程中的两个P操作交换次序，那么，当缓冲区中存满了k件产品（此时，EMPTY＝0，mutex＝l，FULL＝k）时，生产者又生产了一件产品，它欲向缓冲区存放时将在P（EMPTY）上等待（此时EMPTY＝0），但它已经占有了使用缓冲区的权力。这时消费者欲取产品时由于操作P（mutex）而被阻塞，得不到使用缓冲区的权力。导致生产者等待消费者取走产品，而消费者却在等待生产者释放使用缓冲区的权力，这种相互等待永远结束不了，产生死锁现象。同理，如果把消费者进程中的两个P操作交换次序，当缓冲区全空时，消费者进程先控制缓冲区的使用，再等待生产者往缓冲区添加产品。而生产者无法取得缓冲区的使用权，也就无法往缓冲区添加产品，也会造成两个进程互相等待下去，导致死锁产生。所以，在使用信号量和P、V操作解决此类型问题时，特别要当心P操作的次序，而V操作的次序倒是无关紧要的。

2．读者／写者问题（reader-writer problem）

读者／写者问题也是一个经典的并发程序设计问题。一个数据对象（一个文件、一个数据库记录、一个公共变量）可以被多个进程共享。其中，某些进程要求读取共享数据，称为“读者”，其他进程要求写或修改共享数据，称为“写者”。读者和写者是两组并发进程，它们的同步关系有如下要求：

（1）允许多个读者进程同时读这个共享的数据对象，即读读不互斥；

（2）如果一个写者正在往这个共享的数据对象中写，禁止任何读者读该共享的数据对象，即写读互斥；

（3）一次只有一个写者可以往这个共享的数据对象中写，即写写互斥。

为此，我们采用信号量机制给出一个读者／写者问题（读者具有优先权）的解决方法，如图3-19所示。

如果有一个写者在临界区中，N个读者等待时，那么一个读者阻塞在互斥信号量S上，N－1个读者阻塞在关于变量readercount互斥操作的信号量mutex上。当一个写者执行V（S）时，可能直接唤醒一个阻塞的写者，也可能先唤醒一个阻塞的读者；当这个读者离开临界区，执行V（mutex）后，唤醒阻塞在信号量mutex上的其他读者进程。

但在这个解法中，读者是优先的，当存在读者时，写操作将被阻塞，并且只要有一个读者活跃，随后而来的读者都将被允许优先访问文件，从而，导致了写者长时间等待，甚至有可能出现写者饥饿现象。
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图3-19　使用信号量解决读者／写者问题的一种方法：读者具有优先权

3．哲学家就餐问题

哲学家就餐问题是一个典型的同步问题。5个哲学家围坐在一张圆桌周围，他们的生活方式是除了思考就是进餐。桌上有五把叉子，每两个哲学家之间放一把。哲学家饥饿时便试图拿起他左边和右边的叉子准备进餐，只有同时取得两把叉子后方可进餐。如果叉子已被别人拿走，则必须等别人吃完之后才能拿到叉子。任一哲学家在自己未拿到两把叉子吃饭前，不会放下手中已拿到的叉子。进餐后便放下两把叉子继续思考。

在哲学家就餐问题中，叉子是临界资源，必须互斥地进行访问。一个简单的方案是利用信号量来表示每把叉子，如图3-20所示，哲学家通过执行一个信号量上的P操作来获取叉子；通过执行相应信号量上的V操作来释放叉子。
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图3-20　使用信号量解决哲学家就餐问题的一种方案

假设5位哲学家同时感到饥饿，各自拿起自己左边的叉子，当他们试图拿起自己右边的叉子时会发现右边的叉子已经被自己右边的同伴拿走。这样的话，每个哲学家都因为无法同时取得两把叉子而无法进餐，从而进入死锁状态。一种解决办法是只允许最多4位哲学家同时坐在圆桌旁，由于最多有4位哲学家就座，所以，至少有一位哲学家可以拿到两把叉子。图3-21显示了这种解决方案，这里多用了一个信号量t，该方案不会发生死锁现象。
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图3-21　使用信号量解决哲学家就餐问题的另一种方案

3.5　管　程

信号量机制提供了一种功能强大且灵活的原始工具，但使用时对信号量的操作分散，而且难以控制，测试和维护工作量大。Hoare等人提出了一种高级的同步机制，称为管程（monitor）。

3.5.1　管程概念

管程是一个由过程、变量及数据结构等组成的软件模块。进程可在任何需要时调用管程中的过程，管程内的数据结构只能由管程内的过程访问。其基本思想类似于面向对象软件中的对象概念。

管程有四个组成部分：名称、局部数据结构说明、对该数据结构进行操作的一组过程／函数和初始化语句。对于管程中定义的共享变量的所有操作都局限在管程中，外部只能通过调用管程的某些过程或函数来间接访问这些变量。因此管程有很好的封装性。

管程体现的三个主要特性如下：

（1）局部数据变量只能被管程的过程访问，任何外部过程都不能访问。

（2）一个进程通过调用管程的一个过程进入管程。

（3）在任何时候，只能有一个进程在管程中执行，调用管程的任何其他进程都被挂起，以等待管程变成可用的。

通过给进程强加规定，管程可以提供一种互斥机制：管程中的数据变量每次只能被一个进程访问到。因此，可以把一个共享数据结构放在管程里，从而提供对它的保护。如果管程中的数据代表某些资源，那么管程为访问这些资源提供了一种互斥机制。因此，使用管程，程序员无需再编码实现互斥，减轻了负担。

管程通常是用于管理资源的，因此管程中有进程等待队列和相应的等待与唤醒操作。在管程入口有一个等待队列，称为进入进程队列，如图3-22所示。
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图3-22　管程的结构

管程内部有自己的等待机制。在管程内部说明和使用一种特殊类型的变量，称作条件变量c。对于条件型变量，可以执行cwait和csignal操作：

（1）cwait（c）：管程现在被另一进程使用，调用进程的执行在条件c上挂起。

（2）csignal（c）：恢复一个被挂起的进程。如果没有进程被挂起，那么csignal操作没有任何效果。

3.5.2　管程应用

【例3-2】　利用管程方法解决有限缓冲区生产者／消费者问题。

为生产者／消费者建立一个管程模块boundedbuffer，控制用于保存和取回产品的缓冲区。管程有两个条件变量：当缓冲区中至少有增加一个产品的空间时，notfull为真；当缓冲区中至少有一个产品时，notempty为真，如图3-23所示。
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图3-23　使用管程解决有限缓冲区生产者／消费者问题的方法

3.6　进程通信

并发进程之间的交互必须满足两个基本要求：同步和通信。进程同步是一种进程通信，通过修改信号量，进程之间可建立起联系，相互协调运行和协同工作。但是信号量与P、V操作只能传递信号，没有传递数据的能力。有些情况下进程之间交换的信息量很少，例如，仅仅交换某个状态信息。但很多情况下，进程之间需要交换大批数据，例如，传送一批信息或整个文件，这需要通过一种新的通信机制来完成。进程之间互相交换信息的工作称之为进程通信IPC（InterProcess Communication）。进程间通信的方式很多，包括：

（1）信号（signal）通信机制；

（2）信号量及其P、V原语操作或管程控制的共享存储区（shared memory）通信机制；

（3）管道（pipeline）提供的共享文件（shared file）通信机制；

（4）信箱和发送／接收原语的消息传递（message passing）通信机制。

其中前两种通信方式由于交换的信息量少且效率低下，故称为低级通信机制，相应地可把发信号／收信号以及PV之类操作称为低级通信原语，仅适用于集中式操作系统。消息传递机制属于高级通信机制，共享文件通信机制是消息传递机制的变种，这两种通信机制既适用于集中式操作系统，又适用于分布式操作系统。

3.6.1　信号通信机制

信号机制是一种进程之间进行通信的简单通信机制。信号可以看作是异步通知，进程或内核通过发送一个指定信号来通知进程某个异常事件发生，接收进程根据所接收到的信号的值以及相关参数将会做出相应动作。进程运行时会不时地检查有无软中断信号到达，如果有，则中断原来正在执行的程序，转向该信号的处理程序对该事件进行处理，处理结束后便返回原程序的断点执行。一般地可以分成OS标准信号和用户进程自定义信号。这种机制类似硬件中断，不分优先级，简单有效，但不能传送数据。

从某种角度来说，信号机制是对中断机制在软件层上的模拟，所以信号也称软中断。信号与中断的相似之处为：两者采用了相同的异步通信方式，当检测出有信号或中断请求时，都暂停正在执行的程序而转去执行相应的处理程序，而在处理完毕后返回到原来的断点。对信号或中断都可进行屏蔽。信号与中断的差别在于：中断有优先级，而信号没有优先级，所有的信号都是平等的。信号处理程序是在用户态下运行的，而中断处理程序是在内核态下运行。中断响应是及时的，而信号响应通常都有较大的时间延迟。

举例来说，当系统正在运行一个耗时的前台程序，若已发现有错误，并断定该程序要失败，为了节省时间，用户可以按软中断键（一般为Del＋Ctrl＋c）停止程序的执行，这一过程中就用到了信号。系统具体的操作为：响应键盘输入的中断处理程序向发来中断信号的终端进程发一个信号，进程收到信号后，完成相关处理，然后执行终止。

信号机制具有以下三方面的功能：发送信号、预置对信号的处理方式和收受信号的进程按事先规定完成对相应事件的处理。把从开始发送信号直到信号处理结束的过程称为信号生命周期，它可以由四个事件来刻画：信号注册、信号发送、信号处理和信号注销。

信号不仅能从内核发给一个进程，也能由一个进程发给同组的另一个进程或多个进程。一个信号的发送是指把它送到指定进程的PCB中的软中断域的某一位。由于每个信号都被看作一个单位，给定类型的信号不能排队，只是在进程被唤醒继续运行时，或者在进程准备从系统调用请求返回时，才处理信号。进程可以通过执行默认操作、执行一个处理函数或忽略该信号来对信号作出响应。

3.6.2　共享存储区通信机制

共享存储区通信机制是在内存中开辟一个共享存储区，多个进程通过该存储区实现通信。这是进程通信中最快捷和有效的方法。进程通信之前，向共享存储区申请一个分区段，并指定关键字；若系统已为其他进程分配了这个分区，则返回关键字给申请者，于是该分区段就可连到进程的虚地址空间，以后，进程便像通常存储器一样共享存储区段，通过对该区段的读、写来直接进行通信，如图3-24所示。共享存储区通信机制依赖于其他机制，如System V信号量来同步对共享内存的访问。
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图3-24　共享存储区通信机制

3.6.3　共享文件通信机制

管道是连接读／写进程的一个特殊文件，允许进程按先进先出方式传送数据，也能使进程同步执行操作。发送进程视管道文件为输出文件，以字符流形式把大量数据送入管道；接收进程将管道文件视为输入文件，从管道中接收数据，所以，也叫管道通信，如图3-25所示。管道是Unix和C语言的传统通信方式，也是Unix发展最有意义的贡献之一。由于方便有效，能在进程间作大量信息的通信，目前已被引入到许多操作系统中。
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图3-25　管道通信机制

管道的实质是一个共享文件，亦即利用辅存来进行数据通信，因此，管道通信基本上可以借助于文件系统原有的机制实现，包括（管道）文件的创建、打开、关闭和读写。但是，写入进程和读出进程之间的相互协调单靠文件系统机制是解决不了的。读／写进程相互协调，必须做到以下几点：

（1）一个进程正在使用某个管道写入或读出数据时，另一进程就必须等待。

（2）发送者和接收者双方必须能够知道对方是否存在，如果对方已经不存在，就没有必要再发送或接收信息。

（3）发送信息和接收信息之间一定要实现正确的同步关系，这是由于管道的长度有限，对进程写和读操作会有影响。如果进程执行一次写操作，且管道有足够空间，那么，写进程把数据写入管道后唤醒因该管道空而等待的进程；如果这次操作会引起管道溢出，则本次写操作必须暂停，直到其他进程从管道中读出数据，使管道有空间为止，这叫“写阻塞”。解决此问题的办法是：把数据进行切分，每次最多小于管道限制的字节数，写完后该进程睡眠，直到读进程把管道中的数据取走，并判别有进程等待时应唤醒对方，以便继续写下一批数据。反之，当读进程读空管道时，要出现“读阻塞”，读进程应睡眠，直到写进程唤醒它。

（4）进程在关闭管道的读出或写入端时，应唤醒等待写或读此管道的进程。

随着应用的扩展，管道机制不仅仅适用于集中式系统中的进程一对一通信，也适用于网络上多进程之间的通信。

3.6.4　消息传递通信机制

系统中的交互进程可以通过信号量及有关操作实现进程的互斥和同步。例如：生产者和消费者问题是一组相互协作的进程，它们通过交换信号量和使用缓冲区达到产品递交的目的，在用信号量解决生产者／消费者问题时，不是单靠信号量而是要另外引入有界缓冲区来存放产品，既不方便，局限性也大，这可以看作是一种低级的通信方式。有时进程间可能需要交换更多的信息，例如，一个输入输出操作请求，要求把数据从一个进程传送给另一个进程，这种大量的信息传递可使用一种高级通信方式——消息传递（message passing）来实现。由于操作系统提供的这类机制隐蔽了许多实现细节，通过消息传递机制通信，就能简化程序编制的复杂性，方便易用，得到了广泛应用。

消息是一组信息，由消息头和消息体组成。消息传递机制至少需要提供两条原语send和receive，前者向一个给定的目标发送一个消息，后者则从一个给定的源接受一条消息。如果没有消息可用，则接收者可能阻塞直到一条消息到达，或者也可以立即返回，并带回一个错误码。

采用了消息传递机制后，进程间用消息来交换信息。一个正在执行的进程可以在任何时刻向另一个正在执行的进程发送一个消息；一个正在执行的进程也可以在任何时刻向正在执行的另一个进程请求一个消息。如果一个进程在某一时刻的执行依赖于另一进程的消息或等待其他进程对发出消息的回答，那么，消息传递机制将紧密地与进程的阻塞和释放相联系。这样，消息传递就进一步扩充了并发进程间对数据的共享，提供了进程同步的能力。

消息传递方式的变种很多，常用的有直接通信（消息缓冲区）方式和间接通信（信箱）方式。消息传递通信机制模型如图3-26所示。
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图3-26　消息传递通信机制模型

1．直接通信方式

在直接通信方式下，企图发送或接收消息的每个进程必须指出信件发给谁或从谁那里接收消息，可用send原语和receive原语来实现进程之间的通信。这两个原语定义如下：

（1）send（P，消息）：把一个消息发送给进程P。

（2）receive（Q，消息）：从进程Q接收一个消息。

这样，进程P和Q通过执行这两个操作而自动建立了一种联结，并且这一种联结仅仅发生在这一对进程之间。消息可以有固定长度或可变长度两种。固定长度便于物理实现，但使程序设计增加困难；而消息长度可变使程序设计变得简单，但使消息传递机制的实现复杂化。

2．间接通信方式

采用间接通信方式时，进程间发送或接收消息通过一个共享的数据结构——信箱来进行，消息可以被理解成信件，每个信箱有一个唯一的标识符。当两个以上的进程有一个共享的信箱时，它们就能进行通信。间接通信方式解除了发送进程和接收进程之间的直接联系，在消息的使用上灵活性较大。间接通信方式中的“发送”和“接收”原语的形式如下：

（1）send（A，信件）：把一封信件（消息）传送到信箱A。

（2）receive（A，信件）：从信箱A接收一封信件（消息）。

信箱是存放信件的存储区域，每个信箱可以分成信箱头和信箱体两部分。信箱头指出信箱容量、信件格式、存放信件位置的指针等；信箱体用来存放信件，信箱体分成若干个区，每个区可容纳一封信。

“发送”和“接收”两条原语的功能：前者负责发送信件。如果指定的信箱未满，则将信件送入信箱中由指针所指示的位置，并唤醒等待该信箱中信件的等待者；否则，发送信件者被置成等待信箱状态。后者负责接收信件。如果指定信箱中有信，则取出一封信件，并唤醒等待信箱的等待者，否则，接收信件者被置成等待信箱中信件的状态。

两个原语的算法描述如图3-27所示，其中，R（）和W（）是让进程入队和出队的两个过程。
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图3-27　发送原语和接收原语的描述

下面的程序是用消息传递机制解决生产者／消费者问题的一种解法，如图3-28所示。假设消息大小相同，程序中共用了capacity条消息。初始化时，由主程序发capacity条空消息给生产者。当生产者生产出一个数据后，它接收一条空消息并回送一条填入数据的消息给消费者。通过这种方式，保持系统中消息总数不变。如果生产者速度比消费者快，则所有空消息取尽，于是生产者阻塞以等待消费者返回一条空消息。如果消费者速度快，则所有的消息均为空，等待生产者填充数据发送消息来释放它。在这个解法中，生产者和消费者均创建了足够容纳capacity条消息的信箱，消费者向生产者信箱发空消息，生产者向消费者信箱发送含数据的消息。
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图3-28　用消息传递机制解决生产者／消费者问题的一种方法

3.7　死锁与饥饿

在计算机系统中，资源是有限的，并且许多的资源都是独占性资源，在任何时刻都只能被一个进程使用。另一方面，对于一个进程而言，在其整个生命周期中一般不可能仅使用一个资源，而是请求使用多个资源。现代操作系统的重要特征是并发处理、资源共享和进程在CPU上执行时间的不确定性，这些特征是相辅相成的。没有资源共享就不可能并发执行，并发执行的结果必然造成进程执行的不确定性。资源共享的目的是为了提高资源利用率，提高用户程序的执行速度和整个计算机系统性能。

共享有限的资源和多个进程的并发执行就必然出现进程对资源的竞争。多道程序系统中，n（n＞0）个并发进程P1
 ，P2
 ，…，Pn
 共享m（m＞0）类资源，各进程在不释放自身已占有资源的前提下，同时申请已被其他进程占有的资源，从而造成资源的互相占有以及进程之间的互相等待，在没有外力驱动的情况下，该组并发进程停止往前推进，陷入永久等待状态，这种状态就叫死锁（deadlock）。死锁一直是操作系统中始终没有根本解决的问题，因而始终是学习和研究操作系统的重点问题之一。

3.7.1　死锁产生的原因

死锁现象是一个进程在等待另一个进程释放它所占有的资源，但另一个进程也不能获得其需要的资源，也处于等待状态中，导致无法释放其占有的资源。最终，所有进程都不能运行，永无休止地等待。由此可见，系统中单个进程不会出现死锁，发生死锁必然涉及多个进程对资源需求引发的冲突。在图3-29左图中，车辆通过十字路口需要占用两个路口资源，可能产生死锁；而在其右图中，每辆车子已占用了一个路口资源，同时等待其他车辆释放另一个路口资源，最终导致了死锁。
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图3-29　交通死锁

共享资源可以分成两类：可剥夺资源（如存储器）和不可剥夺资源（如打印机）。一个进程可以将可剥夺资源从拥有它的进程中剥夺，而将一个进程正在使用的不可剥夺资源取走会引起严重问题。因此，竞争资源产生死锁和不可剥夺性资源有密切的关系。

观察A和B两个进程，按图3-30的次序共享系统的R资源和S资源。
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图3-30　死锁的例子

图3-31显示进程A和B竞争资源R和S的进展情况。观察路线3和4，由于A进程和B进程执行时，相对速度无法预知，当A进程占用了S，B进程占用了R后，A进程又请求R，但因R已被B进程占用，故A进程处于等待资源状态；这时，B进程执行，它又请求S，但因S已被A进程占用而也只好处于等待资源状态。它们分别等待对方占用的资源，致使无法结束这种等待，产生死锁现象。如果资源足够充足，有两个R资源或两个S资源，即可避免死锁。但是如果它们速度有快有慢，也可避免上述僵局，不产生死锁，如图3-31中路线1、2、5和6。可见，资源有限性并不是导致死锁的唯一原因，对于多道程序系统来说，多个进程并发执行时，进程推进顺序不当也会直接导致死锁发生。

在生产者／消费者问题中，我们曾讨论过生产者进程或消费者进程的两个P操作的次序不能调换。如果调换了两个P操作，两个进程在大多数并发推进过程中不会产生错误，但在特殊情况下，某些推进次序就会导致死锁。具体分析过程见本章前述内容。
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图3-31　进程推进顺序对彼此的影响

3.7.2　死锁产生的条件

1971年Coffman总结出了对于可重用资源，系统产生死锁要出现以下4个必要条件：

（1）互斥条件（mutual exclusion）：进程应互斥使用资源，任一时刻一个资源仅为一个进程独占，若另一个进程请求一个已被占用的资源时，它被置成等待状态，直到占用者释放资源。

（2）持有并等待条件（hold and wait）：一个进程请求资源得不到满足而等待时，不释放已持有的资源。

（3）非剥夺条件（no preemption）：任一进程不能从另一进程那里抢夺资源，即已被占用的资源，只能由占用进程自己来释放。

（4）循环等待条件（circular wait）：存在一个循环等待链，其中，每一个进程分别等待它前一个进程所持有的资源，造成永远等待。

以上前三个条件是死锁存在的必要条件，但不是充分条件。第四个条件是前三个条件同时存在时产生的结果。所以，这些条件并不完全独立。

出现死锁会造成很大的损失，因此，必须花费额外的代价来解决死锁问题。一般可从三方面来着手解决：死锁预防策略（deadlock prevention）、死锁避免策略（deadlock avoidance）、死锁检测（deadlock detection）和恢复（recovery）策略。死锁预防要求进程事先申报所需的资源或按严格的规程申请资源。死锁避免中，我们约束资源请求，至少防止四个死锁必要条件中的一个发生。对于死锁检测，不论是否可能，被请求的资源都被授权给进程。周期性地，操作系统执行一个算法检测是否存在死锁。一旦检测到死锁，采取某种恢复机制解除死锁。

3.7.3　死锁预防（deadlock prevention）

死锁预防是试图设计一种系统，在系统中排除发生死锁的可能性，保证系统永远不会发生死锁。只要能破坏这四个必要条件之一，死锁就可防止。若是破坏死锁的前三个必要条件中的任何一个，称为间接死锁预防；若是破坏循环等待的条件，称为直接死锁预防。

1．互斥条件

破坏第一个条件，即互斥条件，使资源可同时访问而不是互斥使用，是个简单的办法，磁盘可用这种办法管理。但有许多资源往往是不能同时访问的。所以，一般来说，第一种条件不可能禁止。

2．持有并等待条件

可采用静态分配策略破坏持有并等待条件。所谓静态分配或一次性资源分配是指一个进程必须在执行前声明它所要的全部资源，并且直到它所要的资源都得到满足后才开始执行。无疑地，所有并发执行的进程要求的资源总和不超过系统拥有的资源数。采用静态分配后，进程在执行中不再申请资源，因而不会出现占有了某些资源再等待另一些资源的情况，即破坏了持有并等待条件的出现。

静态分配策略实现简单，但这种策略严重地降低了资源利用率，因为在每个进程所占有资源中，有些资源在进程较后的执行时间里使用的，甚至有些资源在例外的情况下才被使用。这样，就有可能出现一个进程占有了一些几乎不用的资源而使得想用这些资源的进程必须等待的怪现象。

3．非剥夺条件

采用剥夺式调度方法可以破坏非剥夺条件。但剥夺调度方法目前只适用于对主存和处理器等可剥夺性资源的分配。因为只有当应用于资源状态可以很容易地保存并在以后可以恢复的情况下，才可以使用剥夺方法。

4．循环等待条件

采用按序分配策略将阻止循环等条件的出现。在按序分配策略下，资源分类按顺序递增排列，使进程在申请、保持资源时不形成环路。比如有M种资源，假如规定资源使用次序为：R1
 ＜R2
 ＜…＜Rm
 ，若进程Pi
 保持了资源Ri
 ，则它只能申请比Ri
 级别更高的资源Rj
 （Ri
 ＜Rj
 ）。现在假设两个进程A和B死锁，原因是A获得Ri
 ，请求Rj
 ，而B获得Rj
 请求Ri
 ，则这个条件是不可能的，因为它意味着Ri
 ＜Rj
 并且Rj
 ＜Ri
 。

和持有并等待预防一样，循环等待预防可能是低效的，它使得进程执行速度变慢，并且可能没有必要地拒绝资源访问。

3.7.4　死锁避免（deadlock avoidance）

死锁避免就是在进行分配资源时，采用某种算法来判断是否可能发生死锁的方法，如可能出现死锁，系统就拒绝分配资源。死锁避免允许三个必要条件的出现，但通过明智的选择，确保永远不会到达死锁点，因此死锁避免比死锁预防允许更高的并发度。银行家算法是一种著名的死锁避免算法。

Dijkstra于1965年提出了一种能够避免死锁的调度方法，称为银行家算法。银行家通过发放贷款而获取利润，要获取利润必须按时收回贷款本金和利息，即贷款企业要按时还本付息，而只有各企业能不断获得所需资金最终完成项目才能还本付息。要避免的情况是：在某个时刻，各并行推进项目的企业均得到了一部分贷款，要使项目顺利推进还需要贷款，而银行家已经没有多余资金，从而导致各企业间循环等待对方释放其占有的资金而使项目中断，造成一种僵滞局面，银行家因收不回贷款而破产。操作系统的资源分配类似于银行家贷款。操作系统就像一个银行家，系统资源就像银行家的贷款本金，并发进程就像需要贷款的企业。因此可把银行家规避风险的算法引入操作系统的资源分配，解决资源分配中的死锁问题。这就是银行家算法这一名称的由来。

1．银行家算法基本思想

在银行家算法中，为了决定是否对当前申请资源的进程进行资源分配，将系统状态划分为安全状态和不安全状态。安全状态指某一时刻，若系统能按某种进程顺序（P1
 ，P2
 ，…，Pn
 ）逐个得到所需全部剩余资源，使得各进程依次运行完毕，则称此时刻系统处于安全状态，上述进程序列称为安全序列。否则，系统处于不安全状态。该定义的前提是：假设从当前时刻起，进程一次性申请全部剩余资源，而且一直保持当时已经占有的资源直至运行完毕。

银行家算法是在实施资源分配前，先执行安全性检查。若当前申请资源的进程获得所需资源后系统进入安全状态，则接受进程本次请求，并为其分配资源，否则，拒绝进程该次资源请求。

需要注意的是，安全状态与不安全状态均指某一时刻的系统状态。不安全状态并不意味着系统一定陷入死锁。如果在系统的整个运行过程中，一直运用银行家算法保证系统始终处于安全状态，则肯定不会陷入死锁。

银行家算法基于这样一个原理：如果在系统运行的整个过程中，始终存在一种避免死锁的资源分配方案，则系统肯定能顺利推进直至所有进程都运行完毕。

2．银行家算法中的数据结构

设有n个进程P1
 ，P2
 ，…，Pn
 共享m类资源R1
 ，R2
 ，…，Rm
 。

（1）系统资源向量Resource

Resource＝（R1
 ，R2
 ，…，Rm
 ），其中，Ri
 表示系统中第i类资源的数量。

（2）可利用资源向量Available

Available＝（V1
 ，V2
 ，…，Vm
 ），其中，Vi
 表示系统中第i类资源可利用的数量，初值为系统中所配置的该类资源全部数量，其值随该类资源的分配和回收而动态改变。

（3）最大需求矩阵Claim

矩阵Claim中的元素Cij
 ＝k，表示进程Pi
 总共需要k个单位的Rj
 类资源。为实现死锁避免，这个信息必须事先获得。
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（4）分配矩阵Allocation

矩阵Allocation中的元素Aij
 ＝k，表示进程Pi
 已占有k个单位的Rj
 类资源。
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（5）需求矩阵Need

矩阵Need中的元素Nij
 ＝k，表示进程Pi
 要完成任务还需要k个单位的Rj
 类资源，即剩余资源需求。

下列关系式确保成立：

（1）Nij
 ＝Cij
 －Aij
 。

（2）Ri
 ＝Vi
 ＋ΣAki
 ，对i＝1，2，…，m；k＝1，2，…，n。

（3）Cki
 ≤Ri
 ，对i＝1，2，…，m；k＝1，2，…，n。表示进程申请资源数不能超过系统拥有的该类资源总数。

（4）Aki
 ≤Cki
 ，对i＝1，2，…，m；k＝1，2，…，n。表示进程申请任何一类资源数都不能超过声明的最大资源需求数。

3．银行家算法流程

设Requesti
 是当前运行的进程Pi
 的请求向量，若Requesti
 ［j］＝k，表示进程Pi
 当前请求k个单位的Rj
 类资源。当进程Pi
 发出资源请求后，系统按下述步骤进行检查：

（1）若Requesti
 ＞Need［i］，则为非法请求，进行相应出错处理，因为它需要的资源数超过它开始宣布的最大值；否则进行下一步。

（2）若Requesti
 ＞Available，则表示系统现在可利用资源不能满足进程需求，阻塞进程；否则进行下一步。

（3）系统试探地把要求的资源分配给进程Pi
 ，即不进行实际的资源分配，而只是修改有关数据结构：

Available＝Available－Requesti


Allocation［i］＝Allocation［i］＋Requesti


Need［i］＝Need［i］－Requesti


（4）检查此次资源分配后，系统是否处于安全状态。若可以找到一个安全序列让所有进程运行完毕，则表明此刻系统安全，正式将资源分配给进程Pi
 ，否则，将试探分配作废，恢复原来的资源分配状态，让进程Pi
 等待。

有关银行家算法的描述见图3-32。在安全性测试算法中，为判断资源模拟分配后是否存在安全序列，需要引入一个中间向量Currentavail。Currentavail初值为可利用资源向量Available，在寻找安全序列过程中，动态地记录资源回收后可利用资源的数量。
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图3-32　银行家算法描述

4．银行家算法举例

下面用一个实例来说明银行家算法用于检查系统所处的状态安全与否。

【例3-3】　如果系统中共有五个进程｛P0
 ，P1
 ，P2
 ，P3
 ，P4
 ｝和A、B、C三类资源；A类资源共有10个实例，B类资源共有5个实例，C类资源共有7个实例。在时刻T0
 ，系统目前资源分配情况如图3-33所示。
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图3-33　银行家算法例题

可以断言T0
 时刻该系统处于安全状态。因为在T0
 时刻存在序列｛P1
 ，P3
 ，P4
 ，P2
 ，P0
 ｝能满足安全性条件。图3-34列出了T0
 时刻的安全序列。
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图3-34　T0
 时刻的安全序列

（1）进程P1
 请求资源

现在假定进程P1
 又要申请1个A类资源和2个C类资源，为了判别这个申请能否立即准许，按银行家算法进行检查：

①Request1
 （1，0，2）≤Need（1，2，2）

②Request1
 （1，0，2）≤Available（3，3，2）

系统先尝试为P1
 分配资源，修改Available、Allocation和Need得到了下面的新状态，如图3-35所示。
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图3-35　P1
 请求1个A类资源和2个C类资源后的状态

此时系统找到一个安全序列｛P1
 ，P3
 ，P4
 ，P0
 ，P2
 ｝，因此，系统此时仍处于安全状态，可正式把资源分配给进程P1
 。

（2）进程P4
 请求资源

如果进程P4
 发出资源请求，申请3个A类资源和3个B类资源，系统按银行家算法进行检查：

①Request4
 （3，3，0）≤Need（4，3，1）

②Request4
 （3，3，0）＞Available（2，3，0）

由于这时可用资源不足，申请被系统拒绝，应令进程P4
 等待。

（3）进程P0
 申请资源

进程P0
 发出资源申请，申请2个B类资源，系统按银行家算法进行检查：

①Request0
 （0，2，0）≤Need（7，4，3）

②Request0
 （0，2，0）≤Available（2，3，0）

系统先为P0
 进行尝试性分配，系统能满足进程P0
 的资源请求（0，2，0），但可以看出剩余资源已不能满足任何进程需求，故系统已处于不安全状态，所以，不能为进程P0
 分配资源。

银行家算法是一种比较谨慎的资源分配方法。在银行家算法的作用下，如果满足当前进程P的资源请求后系统处于安全状态（即存在一个安全序列），那么就为P分配资源，否则拒绝P的资源请求。安全序列意味着一种资源分配方案，但不一定是唯一的资源分配方案，可能有另外的资源分配方案，只不过很难寻找。不存在安全序列并不意味着不存在一种可以避免死锁的资源分配方案。

银行家算法主要优点是不需要死锁预防中的种种限制，如资源剥夺或重新运行进程，并且比死锁预防的限制少。按银行家算法实施资源分配，就有可能拒绝一些不会导致死锁的资源请求，从而阻滞了某些进程的执行，而且降低了资源利用率。另外，该算法缺乏实用价值。因为，进程很难在运行前就知道其所需资源的最大量；而且系统中的进程必须是无关的，相互间没有同步要求；进程的个数和分配的资源数目应该是固定的；在占用资源时，进程不能退出。这些要求往往事先难以满足。

3.7.5　死锁检测（deadlock detection）

对资源的分配加以限制可以防止和避免死锁的发生，但这不利于各进程对系统资源的充分共享。解决死锁问题的另一条途径是死锁检测和恢复机制，这种方法对资源的分配不加任何限制，也不采取死锁避免措施，允许系统发生死锁。但系统定时地运行一个“死锁检测”程序，判断系统内是否已出现死锁，如果检测到系统已发生了死锁，再采取措施解除它。

1．资源分配图

操作系统中的每一时刻的系统状态都可以用资源分配图来表示，资源分配图是描述进程和资源间申请及分配关系的一种有向图，可用以检测系统是否处于死锁状态。设一个计算机系统中有许多类资源和许多个进程。每一个资源类用一个方框表示，方框中的黑圆点表示该资源类中的各个资源实例，每个进程用一个圆圈来表示，用有向边来表示进程申请资源和资源被分配的情况。约定Pi
 →Rj
 为请求边，表示进程Pi
 申请资源类Rj
 中的一个资源得不到满足而处于等待Rj
 类资源的状态，该有向边从进程开始指到方框的边缘，表示进程Pi
 申请Rj
 类中的一个资源。反之，Rj
 →Pi
 为分配边，表示Rj
 类中的一个资源已被进程Pi
 占用，由于已把一个具体的资源分给了进程Pi
 ，故该有向边从方框内的某个黑圆点出发指向进程，如图3-36所示。

用资源分配图可检测系统是否处于死锁状态：

（1）如果资源分配图中无环路，则此时系统没有发生死锁，如图3-36（a）所示。
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图3-36　资源分配图的例子

（2）如果资源分配图中有环路，且每个资源类中仅有一个资源，则系统中发生了死锁，环路中的进程便为死锁进程。图3-36（b）中由于存在占有和等待资源的环路，导致一组进程永远处于等待资源状态，发生了死锁。

（3）如果资源分配图中有环路，且涉及的资源类中有多个资源，则环路的存在未必就会发生死锁，因为循环等待资源仅是死锁发生的必要条件，而不是充分条件。图3-36（c）便是一个有环路而无死锁的例子。虽然进程P1
 和进程P3
 分别占有了一个资源R1
 和一个资源R2
 ，并且分别等待另一个资源R2
 和另一个资源R1
 形成了环路。然而进程P2
 和进程P4
 分别占有了资源R1
 和资源R2
 的一个实例，它们申请的资源已得到了全部满足，因而，能在有限时间内归还占有的资源，于是进程P1
 和进程P3
 分别能获得另一个所需资源，这时资源分配图中减少了两条请求边，环路不再存在，系统中也就不存在死锁了。

2．死锁检测算法

死锁的检测可借助于死锁检测算法来实现。常见的一种死锁检测算法描述如下：定义一个请求矩阵Q，其中qij
 表示进程i请求的类型j的资源量。算法通过标记没有死锁的进程继续进行。最初，所有的进程都是未标记的，然后执行下列步骤：

（1）标记Allocation矩阵中一行全为0的进程；

（2）初始化一个临时向量W，令W等于Available向量；

（3）查找下标i，使进程i当前未标记且Q的第i行小于等于W，也就是说，对所有的1≤k≤m，Qik
 ≤Wk
 。如果找不到这样的行，终止算法；

（4）如果找到这样的行，标记进程i，并把分配矩阵中的相应行加到W中，也就是说，对所有的1≤k≤m，令Wk
 ＝Wk
 ＋Aik
 ，返回步骤（3）。

死锁存在于当且仅当算法的最后结果有未标记的进程，每个未标记的进程都是死锁的。

3．死锁恢复（deadlock recovery）

死锁的检测和恢复机制往往配套使用，当死锁被检测到后，用各种办法解除系统的死锁，常用的办法有资源剥夺法、进程回退法、进程撤销法、系统重启法等。具体解释如下：

（1）立即结束所有进程的执行，并重新启动操作系统。方法简单，但以前工作全部作废，损失可能很大。

（2）撤销所有的死锁进程。这是操作系统中最常用的方法。

（3）逐个撤销死锁进程，回收其资源，直至死锁解除。可选择符合下面一种条件的死锁进程先行撤销：消耗的CPU时间最少者、产生的输出最少者、预计剩余执行时间最长者、分得的资源数量最少者或优先级最低者。

（4）剥夺死锁进程占用的资源，但并不撤销它，直至死锁解除。可仿照撤销死锁进程的条件一样来选择剥夺资源的死锁进程。

（5）根据系统保存的检查点，让所有进程回退，直到足以解除死锁。

尽管检测死锁是否出现和发现死锁后实现恢复的代价大于防止和避免死锁所花的代价，但由于死锁不是经常出现的，因而，这样做还是值得的，检测策略的代价依赖于频率，而恢复的代价是时间的损失。

在一个操作系统中，为了保证不出现死锁，往往采用死锁的预防、避免、检测和恢复的混合策略。对不同类的资源采用不同的调度策略，以使整个系统不出现死锁。例如对于哲学家就餐问题，我们可以设计多种方案解决死锁：

（1）死锁预防：对资源申请的过程进行限制，即要求一次申请完所有的资源，也就是在申请两个资源的过程中不被其他进程打断，且系统满足在该进程要求之前的进程无法申请资源。只有每个哲学家相邻的两把叉子都空闲时，才能取叉子进餐。

（2）死锁避免：奇数号哲学家是左撇子，先拿他左边的叉子；偶数号哲学家是右撇子，先拿他右边的叉子。这样一个哲学家拿到一把叉子后，就阻止了他邻座的另一个哲学家吃饭。其实，5个哲学家中只要有一个是左撇子，就可避免死锁。

（3）死锁避免：至多允许4位哲学家同时拿左边的叉子，最终能保证有一位哲学家能进餐，用毕释放两把叉子，从而使更多的哲学家能够进餐。

（4）锁检测和解除：设置一个时间间隔参数。当某个哲学家拿起左边的叉子后，经历了这个时间间隔后还没有拿到右边的叉子，则认为死锁发生。系统要求这个哲学家放下左边的叉子。

3.8　Linux进程通信机制及其应用

Linux作为一个多用户、多任务的操作系统，允许在同一时间内可以有多个进程，而各进程或是彼此竞争资源，或是协同完成同一项任务。对于操作系统的关键部分——进程管理，Linux做了周密的考虑和设计，系统的高效、稳定主要缘于进程管理的严整规划。Linux下的进程通信手段基本上是从Unix平台上的进程通信手段继承而来的。之后，AT & T的贝尔实验室对Unix早期IPC进行了改进和扩充，形成了System V IPC以及源自加州大学伯克利分校伯克利软件发布中心的RPC（远程过程调用）和BSD套接字。各种进程通信机制的关系如图3-37所示。每个IPC机制都有不同的强项或者弱点，但没有一个IPC机制包含内建的同步方法。
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图3-37　Linux中各进程通信机制的关系

Unix早期的进程间通信手段包括：信号、管道等。System V IPC包括System V消息队列、System V信号量、System V共享内存。消息队列用于信息较少的进程之间通信，共享内存用于信息量较大的进程通信，信号量主要是结合共享内存来实现进程通信中的同步问题。

3.8.1　信　号

信号是进程间通信中的一种异步通信机制，是Unix系统最古老的内核和进程之间以及进程与进程之间的通信方式。

信号是1～64之间的数字，每个数字有特定含义，用来通知进程某一异步事件的发生。信号的名称在头文件signal.h中定义，主要信号的值及其含义如表3-1所示。

表3-1　主要信号的值及其含义说明
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如果进程接受到表3-1中的某个信号，但事先没有安排捕捉信号，进程就会立刻终止。否则，进程可以使用系统默认的动作或自己编写的信号处理函数对信号作出响应。因为信号只是一些用以表示系统发生异常的预设的代码，所以不涉及信息的泄露。

使用信号机制的系统调用，需要添加函数的头文件＜signal.h＞。

信号发送工作由系统调用kill（pid, sig）完成，pid确定了信号sig发往的进程，sig是软中断信号类型，由于这种信号要知道发往进程的标识号，所以，信号发送通常在关系密切进程之间进行。信号发送需有一定权力，超级用户进程可把信号发送给任何进程。如果普通用户进程向非同组用户发送信号，kill调用会失败。

信号的响应方式使用系统调用signal（sig, function），sig指出软中断信号类型；function描述与信号关联的操作，随其值的不同，可以分成三种处理方式：function＝1时，忽略sig（不予理睬）；function＝0时，进行标准处理（终止进程）；当function为其他值时，转向用户指定的软中断信号处理程序（function的值为入口指针）处理。如果signal调用成功，则将转入关联函数执行，否则，返回错误值供程序处理。

【例3-4】　编写一个程序ctrlc.c，使它对Ctrl-C组合键的响应是输出一条消息而不是结束运行。程序将在用户第2次按下Ctrl-C组合键后结束。
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程序安排如下：当用户通过按下Ctrl-C组合键给出SIGINT信号时，函数ouch将被调用。程序会在中断函数ouch结束后继续执行，但信号处理动作恢复为默认动作。当程序接受到第二个SIGINT信号时，程序采取默认行动，结束运行。

程序运行结果显示如下：
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3.8.2　管　道

管道是Unix操作系统最强大和最具特色的功能之一。简单地说，管道就是连接一个程序的输出和另一个程序的输入的单向通道，进程之间通过管道按先进先出的方式传送数据。单向是管道与其他形式的进程间通信IPC的最大差异。

有两种类型的管道：一种是无名管道，简称为管道；另一种是有名管道，也称为FIFO。在此，我们重点介绍无名管道。关于有名管道，有兴趣的读者可以查阅有关Linux程序设计的书籍。

无名管道没有名字，所以其最大劣势是只能在有亲缘关系的进程间使用，它是一个临时对象。当进程创建管道的时候，系统内核同时为该进程设立了一对文件句柄（一个流），一个用来从该管道获取数据（read），另一个则用来做管道的输出（write）。事实上，管道是通过文件系统实现的进程间通信方式，类似于文件管理，内核中每个管道都是用一个inode结点来表示的，但这个结点只存在于内核中，用户无法看见。

使用管道信号机制的系统调用，需要添加函数的头文件＜unistd.h＞。

进程可以使用系统调用intpipe（intfd［2］）创建一个管道。它接受一个参数，也就是一个包括两个整数的数组。如果系统调用成功，此数组将包括管道使用的两个文件描述符。fd［1］用于向管道中输入信息（write），fd［0］用于从管道中获取信息（read）。如果系统调用成功，返回0；否则返回－1。

创建管道的进程只能使用管道和进程自己通信。然而进程没有必要和自己进行通信，所以通常的做法是进程派生出一个子进程。子进程继承了父进程中所有打开的文件描述符，那么就可以在父进程和子进程之间通信了。

如果父进程希望从子进程中读取数据，那么它应该关闭fd1，同时子进程关闭fd0。反之，如果父进程希望向子进程中发送数据，那么它应该关闭fd0，同时子进程关闭fd1。因为文件描述符是在父进程和子进程之间共享，所以我们要及时地关闭不需要的管道的那一端。如果管道的一端没有正确地关闭的话，将无法得到一个EOF。

如果希望向管道中发送数据，可以使用系统调用write（）；反之，如果希望从管道中读取数据，可以使用系统调用read（）。

【例3-5】　使用pipe创建管道，在父进程和子进程之间进行通信。

程序先用pipe创建了管道，接着用fork创建了新进程。如果fork操作成功，父进程用write函数把数据写到管道中，而子进程用read函数从管道中读出数据。
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另一个创建管道的简单方法是使用库函数FILE * popen（char * command，char * type）。popen库函数允许一个程序把另一个程序当作一个新的进程来启动，并能对它发送数据或者接受数据。popen库函数通过在系统内部调用pipe（）来创建一个半双工的管道，然后它创建一个子进程，启动shell，最后在shell上执行command参数中的命令。管道中数据流的方向是由第二个参数type控制的。此参数可以是r或者w，分别代表读或写。但不能同时为读和写。如果成功，函数返回一个新的文件流。如果无法创建进程或者管道，返回NULL。

使用popen（）创建的管道必须使用pclose（）关闭。pclose函数等待popen进程启动的进程运行结束才关闭文件流。

【例3-6】　用sort命令打开了一个管道，然后对一个字符数组排序。

程序先用popen创建了管道，并启动了“sort”进程。如果管道创建成功，将乱序数据写到管道中。sort进程将对输入的数据排序。
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3.8.3　System V

在Unix的System V版本，AT & T引进了三种新形式的IPC功能，即消息队列、信号量以及共享内存。Linux系统支持该版本。我们先看一下System V的IPC功能。

1．IPC标识符

每一个IPC目标都有一个唯一的IPC标识符。这里所指的IPC目标是指一个单独的消息队列、一个信号量集或者一个共享的内存段。系统内核使用此标识符在系统内核中指明IPC目标。例如，如果希望存取一个共享的内存段，你唯一需要的就是给该内存段的标识符指定值。

2．IPC关键字

想要获得唯一的标识符，则必须使用一个IPC关键字。客户端进程和服务器端进程必须双方都同意此关键字。一般可以使用key_t ftok（char * pathname, char proj）函数为进程取得关键字值。IPC关键字，无论是如何产生的，都用于在其后的IPC系统调用中创建或者存取IPC目标。

3．ipcs命令

命令ipcs用于读取System V IPC目标的状态。参数－q只显示消息队列，－s只显示信号量，－m只显示共享内存。缺省情况下，此命令将同时显示三种的IPC目标。请看下面的ipcs命令输出的例子：
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这里我们可以看到一个单一的消息队列，它的标识符是0。它的所有者是root，存取权限是660，也就是－rw－rw－－。消息队列中有一个消息，消息的大小是5个字节。

命令ipcs是一个十分有用的工具，它提供了一种观察系统内核中存储IPC目标的方法。

4．ipcrm命令

命令ipcrm用于将IPC目标从系统内核中移走。虽然也可以通过系统调用在程序中移走IPC目标，但在一些情况下，特别是在开发环境中，经常需要手工移走IPC目标。它的用法十分简单：
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只需指出要移走的是消息队列（msg）、信号量集（sem）或者共享内存段（shm）即可。可以通过ipcs命令得到IPCID。

3.8.4　System V消息队列

消息队列使进程能将格式化了的数据送往任意的进程。消息队列是系统内核地址空间中的一个内部的链表。要进行通信的消息按照顺序送到队列中，访问消息队列的进程从队列中遵照先进先出原则读取消息。每一个消息队列用一个唯一的IPC标识符表示。

消息使用两种重要的数据结构：消息首部和消息队列头表。消息首部记录一些与消息有关的信息，如消息的类型、大小、指向消息数据区的指针、消息队列的链接指针等。消息队列头表的每一项作为一个消息队列的消息头，记录了消息队列的有关信息如指向消息队列中第一个消息和指向最后一个消息的指针、队列中消息的数目、队列中消息数据的总字节数、队列所允许消息数据的最大字节总数、最近一次执行发送操作的进程标识符和时间以及最近一次执行接收操作的进程标识符和时间等。

消息队列涉及的系统调用使用头文件如下：
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系统使用int msgget（key_t key, int flag）创建一个消息，获得一个消息的描述符。系统调用格式为msgqid＝msgget（key, flag），其中key是用户指定的消息队列的名字；flag是用户设置的标志和访问方式。msgqid是该系统调用返回的描述符，失败则返回－1。

【例3-7】　创建和打开消息队列。
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系统使用int msgsnd（int msgqid, struct msgbuf * msgp, int size, int flag）向指定的消息队列发送一个消息，并将该消息链接到该消息队列的尾部。其中msgqid是返回消息队列的描述符；msgp是指向用户消息缓冲区的一个结构体指针。size指示由msgp指向的数据结构中字符数组的长度；即消息的长度。flag规定当内核用尽内部缓冲空间时应执行的动作：进程是等待，还是立即返回。若在标志flag中未设置IPC_NOWAIT位，则当该消息队列中的字节数超过最大值时，或系统范围的消息数超过某一最大值时，调用msgsnd进程睡眠。若是设置IPC_NOWAIT，则在此情况下，msgsnd立即返回。

【例3-8】　向消息队列中写入消息。
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使用系统调用int msgrcv（int msgqid, struct msgbuf * msgp, int size, long type, int flag）从指定的消息队列中接收指定类型的消息。其中，msgqid，msgp，size，flag与msgsnd中的对应参数相似，type是规定要读的消息类型，flag规定倘若该队列无消息，内核应做的操作。如此时设置了IPC_NOWAIT标志，则立即返回，若在flag中设置了MS_NOERROR，且所接收的消息大于size，则内核截断所接收的消息。

【例3-9】　从消息队列中读取消息。
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使用系统调用int msgctl（int msgqid, int cmd, struct msgqid_ds * buf）读取消息队列的状态信息并进行修改，如查询消息队列描述符、修改它的许可权及删除该队列等。如果函数调用成功时返回0，不成功则返回－1。buf是用户缓冲区地址，供用户存放控制参数和查询结果；cmd是规定的命令，其含义如表3-2所示。

表3-2　系统调用msgctl中三类规定的命令含义说明
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3.8.5　System V信号量

信号量可用来实现临界区管理，检验与设置信号量的操作是原子性操作。在Linux中指的是计数信号量集，信号量是一种用来控制多个进程对共享资源存取的计数器。每个System V IPC信号量对象对应一个信号量数组。

使用系统调用int semget（key_t key, int nsems, int semflg）可创建一个新的信号量集，或者存取一个已经存在的信号量集。如果成功，则返回信号量集的IPC标识符。如果失败，则返回－1。

第一个参数是关键字值。系统内核将此值和系统中存在的其他信号量集的关键字值进行比较。

参数nsems指出了一个新的信号量集中应该创建的信号量的个数。

打开和存取操作与参数semflg中的内容相关。IPC_CREAT表示如果信号量集在系统内核中不存在，则创建信号量集。IPC_EXCL当和IPC_CREAT一同使用时，如果信号量集已经存在，则调用失败。如果单独使用IPC_CREAT，则semget（）要么返回新创建的信号量集的标识符，要么返回系统中已经存在的相同关键字值的信号量的标识符。如果IPC_EXCL和IPC_CREAT一同使用，则要么返回新创建的信号量集的标识符，要么返回－1。IPC_EXCL单独使用没有意义。

【例3-10】　用下面的函数打开和创建信号量集。
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使用系统调用int semop（int semid, struct sembuf * sops, unsigned nsops）实施对信号量集的操作。如果成功，返回0；否则失败，返回－1。第一个参数是关键字值。第二个参数是指向将要操作的数组的指针。第三个参数是数组中的操作的个数。参数sops指向由sembuf组成的数组。此数组是在Linux/sem.h中定义的：
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如果sem_op是负数，那么信号量将减去它的值。这和信号量控制的资源有关。如果没有使用IPC_NOWAIT，那么调用进程将进入睡眠状态，直到信号量控制的资源可以使用为止。

如果sem_op是正数，则信号量加上它的值。这也就是进程释放信号量控制的资源。

如果sem_op是0，那么调用进程将调用sleep（），直到信号量的值为0。这在一个进程等待完全空闲的资源时使用。

系统调用int semctl（int semid, in t semnum, int cmd，union semun arg）用来执行在信号量集上的控制操作。如果成功，则为一个正数，否则失败，返回－1。系统调用的第一个参数是关键字值。第二个参数是信号量数目。参数cmd可以使用如表3-3中的命令。

表3-3　系统调用semctl中若干命令含义说明
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参数arg代表一个semun的实例。semun是在Linux/sem.h中定义的：
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【例3-11】　用下面的函数返回信号量的值。
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注意：当使用GETVAL命令时，调用中的最后一个参数被忽略。


【例3-12】　用下面的函数初始化一个新的信号量值：
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3.8.6　System V共享内存

共享内存就是由几个进程共享一段内存区域，是最快的IPC形式，因为它无须任何的中间操作（例如：管道、消息队列等）。它只是把内存段直接映射到调用进程的地址空间中。这样的内存段可以是由一个进程创建的，然后其他的进程可以读写此内存段。

使用系统调用int shmget（key_tkey, int size, int shmflg）建立共享存储段，或返回一个已存在的共享存储段，并将相应信息登入共享内存表中。如果成功，返回共享内存连接到进程中的地址。如果失败，则返回－1。key是标识共享内存的描述字，size给出共享内存的最小字节数，shmflg给出该共享内存的权限。

【例3-13】　用下面的函数定位和创建共享内存段。
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一旦一个进程拥有了一个给定的内存段的有效IPC标识符，它的下一步就是将共享的内存段映射到自己的地址空间中。使用系统调用int shmat（int shmid, char * shmaddr, int shmflg）把建立的共享内存段连入进程的逻辑地址空间。成功则返回共享内存段连接到进程中的地址，失败则返回－1。如果参数shmaddr的值为0，那么系统内核则试图找出一个没有映射的内存区域。推荐使用这种方法。

【例3-14】　用下面的函数返回内存段连接的地址，参数是一个内存段的IPC标识符。
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一旦内存段正确地连接到进程以后，进程中就有了一个指向该内存段的指针。以后可以使用指针来读取此内存段，但一定要注意不能丢失该指针的初值。

当一个进程不再需要共享的内存段时，可以使用系统调用int shmdt（char * shmaddr）把内存段从进程的逻辑地址空间中脱离。成功返回0，否则返回－1。shmaddr为被分离的内存段指针。但这不等于将共享内存段从系统内核中移走。

系统调用int shmctl（int shmqid, int cmd, struct shmid_ds * buf）实现共享内存段的控制操作。成功返回0，失败返回－1。shmqid标识共享内存段，其值从shmget调用中得到；buf标识用户的逻辑地址；参数cmd可以使用如表3-4中的命令。

表3-4　系统调用shmctl中若干命令含义说明
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注意：命令IPC_RMID并不真正从系统内核中移走共享的内存段，而是把内存段标记为可移除。系统调用shmdt（）脱离一个共享的内存段。


3.9　Linux线程互斥与同步

Linux使用IPC实现进程间的互斥和同步，线程的互斥和同步则由POSIX Thread控制和管理。Pthreads库提供互斥量机制实现线程互斥，提供条件变量和信号量实现线程的同步。

3.9.1　互斥量（mutex）

在Linux下，线程的互斥量本质上是一把锁，提供对共享资源的保护访问。互斥量的数据类型是pthread_mutex_t，为一个结构。在使用前，要对互斥量进行初始化。有两种方式对互斥量进行初始化：静态初始化和动态初始化。

静态初始化互斥锁为给互斥变量赋一个结构常量值PTHREAD_MUTEX_INITIALIZER，方法如下：

[image: alt]


动态初始化是采用pthread_mutex_init（）函数来初始化互斥锁，定义如下：
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其中mutexattr用于指定互斥锁属性，常置为NULL，使用缺省属性。

互斥变量不再使用时，要用pthread_mutex_destroy（）注销，释放它所占用的资源，定义如下：
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互斥量的操作主要包括加锁pthread_mutex_lock（）、解锁pthread_mutex_unlock（）和测试加锁pthread_mutex_trylock（）三个，定义如下：
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在同一进程中的线程，如果加锁后没有解锁，则任何其他线程都无法再获得锁。

3.9.2　条件变量

条件变量是与互斥量及数据项紧密结合的，利用线程间共享的全局变量进行同步的一种机制，主要包括两个动作：一个线程等待“条件变量的条件成立”而挂起；另一个线程使“条件成立”（给出条件成立信号）。条件变量多用于存在一个或多个线程等待数据项的值发生改变的情况。

条件的检测是在互斥锁的保护下进行的。如果一个条件为假，一个线程自动阻塞，并释放等待状态改变的互斥锁。如果另一个线程改变了条件，它发信号给关联的条件变量，唤醒一个或多个等待它的线程，重新获得互斥锁，重新评价条件。如果两进程共享可读写的内存，条件变量可以被用来实现这两进程间的线程同步。

使用条件变量之前要先进行初始化。类似互斥量，条件变量也有静态和动态两种创建方式。

静态方式使用PTHREAD_COND_INITIALIZER常量，方法如下：
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动态方式调用pthread_cond_init（）函数，定义如下：
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注销一个条件变量需要调用pthread_cond_destroy（），只有在没有线程在该条件变量上等待的时候才能注销这个条件变量，否则返回EBUSY。定义如下：
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条件变量的操作主要包括：

（1）int pthread_cond_wait（pthread_cond_t * cond, pthread_mutex_t * mutex）；

pthread_cond_wait（）函数原子性地解锁mutex，然后无限制地等待满足的条件变量。

（2）int pthread_cond_timedwait（pthread_cond_t * cond，pthread_mutex_tmytex，const struct timespec * abstime）；

pthread_cond_timedwait（）函数在规定的时间内等待条件的满足。

（3）int pthread_cond_signal（pthread_cond_t * cond）；

pthread_cond_signal（）函数启动等待条件变量cond的线程。如果没有线程等待该条件变量，则什么也不发生；如果有多个线程等待此条件变量，那么只有一个线程被重新启动执行。

（4）int pthread_cond_broadcast（pthread_cond_t * cond）；

pthread_cond_broadcast（）函数启动所有的等待条件变量的线程。

【例3-15】　经典的生产者／消费者问题。程序创建两个线程，线程read_some是生产者，当缓冲区还未满时可向缓冲区填写字符；另一线程write_some是消费者，等缓冲区全满后，读取缓冲区的全部内容。两者要求同步。
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3.9.3　信号量

POSIX信号量可以实现传统操作系统P/V操作。POSIX有两种信号量的实现机制：无名信号量和命名信号量。无名信号量可以用在共享内存的情况下，比如实现进程中各个线程之间的互斥和同步。命名信号量通常用于不共享内存的情况下，比如不共享内存的进程之间。使用POSIX信号量需要引用头文件semaphore.h。

使用信号量之前要先进行初始化，方法如下：
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其中value为信号量的初值，pshared表示是否为多进程共享而不仅仅是用于一个进程，即指明是公共信号量还是私有信号量。

信号量的操作函数有：
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sem_post（）即V操作，将信号量的值原子地加1，表示增加一个可访问的资源。
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sem_wait（）即P操作，用来申请共享资源。sem_wait（）函数测试所指定信号量的值，如果该值大于0，那就将它减1并立即返回，调用线程可使用申请来的共享资源。如果该信号量值小于或等于0，将它再减1，调用线程则进入睡眠状态，这时函数随后返回。sem_wait操作也是原子的。sem_trywait（）为sem_wait（）的非阻塞版。
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sem_getvalue（）返回所指定信号量的当前值。假如该信号灯当前已上锁，那么返回值或为0，或为某个负数，其绝对值就是等待该信号灯解锁的线程数。

习题三

3-1　请解释下列关键术语：

竞争、协作、间接制约、直接制约、进程互斥、进程同步、临界资源、临界区、信号量、原语、管程、进程通信、信号、软中断、信号通信机制、管道、消息传递、System V IPC、死锁、饥饿。

3-2　设进程P1与P2共享一个变量count，有关程序如下所示。试问这两个进程会不会发生与时间有关的错误？如何防止？
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3-3　进程A和进程B的代码如下所示，假设公共变量X和Y的初值均为0。请写出进程A和进程B并发执行的各种可能的输出。
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3-4　进程A和进程B的代码如下所示，假设公共变量X的初值为10。请找出A、B并发执行序列，使输出“xis10”。
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3-5　Communications of the ACM在1966年第一期发表的Comments on a Problem in Concurrent Programming Control上介绍了一个双进程临界区问题的算法，如下所示。请举例说明该算法是不正确的。
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3-6　试找出下面关于临界区算法的错误。（提示：此算法有多个错误）。
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3-7　并发进程P和Q代码如下所示，每条原子语句用A～E标记。请写出两个进程所有可能的交替执行（即执行轨迹），及每种执行轨迹的结果。例如，执行轨迹ABCDE的结果为（a＝7，b＝4）。
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·如果期望并发进程按A，B，D，（C｜｜E）的顺序执行，即A在B前执行，B在D前执行，D在C或E前执行，C和E可并发执行。请用信号量控制进程的并发。

3-8　有两个优先级相同的进程A1和A2，令信号量S1、S2的初值均为0，公共变量X，Y初值均为1。试问A1、A2并发执行后X、Y、Z的值。
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3-9　Sa、Sb、Sc是已定义信号量，初值分别为1、0、0；x、y、z是公共变量。写出下面三个并发程序段执行结束后x、y、z的值。
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3-10　假设x＝12，y＝46；信号量sema1＝1，sema2＝1。考察下列三种情况的并发进程，列举进程A和进程B并发执行后x的可能值。假设从内存读取变量的值是原语，将变量值写回内存也是原语。
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3-11　观察下列代码段，语句顺序执行可得到正确结果。现试图通过并发执行来提高速度。请用信号量控制代码的并发，使取得最大并发度，且要保证结果正确。
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3-12　生产围棋的工人不小心把相等数量的黑子和白子混装载一个箱子里，现要用自动分拣系统把黑子和白子分开，该系统由两个并发执行的进程组成，功能如下：（1）进程A专门拣黑子，进程B专门拣白子；（2）每个进程每次只拣一个子，当一个进程在拣子时不允许另一个进程去拣子。试用PV操作实现两者的同步。如果还要求进程A和进程B交替拣子，请修改算法。

3-13　公交车上司机和售票员分工协作：司机负责开车、正常行进、到站停车；售票员负责上乘客、关门、售票、开门、下乘客。司机和售票员的活动之间的关系为：司机到站停车后，售票员方可工作，同样，售票员关车门后，司机才能工作。在汽车不断到站，停车，行驶过程中，司机和售票员两者的活动有一定的同步要求。试用PV操作实现两者的同步。

3-14　甲、乙、丙三人约定到某地集合，一起去看电影。试用P、V原语描述同步过程。

3-15　生产者－消费者问题的同步算法中，为什么颠倒生产者进程中的两个P操作的次序，将导致进程死锁？

3-16　试说明P、V操作为什么要求设计成原语？

3-17　请尝试通过增加信号量并修改程序，得到“写者”进程优先的解决方案，即在读者和写者都等待时访问时写者优先，一个“写者”进程声明想写时，不允许新的“读者”进程再访问共享数据。

3-18　过桥问题也是一个同步问题。有一座东西方向的单车道桥，当东边的汽车和西边的汽车同时上桥时，就出现了死锁。下面的代码使用信号量和PV操作可轻松解决死锁问题。这种方法虽然解决了死锁问题，但是这种方法每次只允许一辆车上桥，使得进程的并发程度大大降低。事实上，当东边的一辆车上桥后，东边过来的后面的车都可以跟着上桥。为此，只需要让东边或西边过来的第一辆车争夺上桥的信号量即可。请改进代码，提高车辆过桥的并发度。
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3-19　一个快餐厅有4类职员：（1）领班：接受顾客点菜；（2）厨师：准备顾客的饭菜；（3）打包工：将做好的饭菜打包；（4）出纳员：收款并提交食品。每个职员可被看作一个进程，试用一种同步机制写出能让四类职员正确并发运行的程序。

3-20　把学生和监考老师都看作进程，学生有N人，教师1人。考场门口每次只能进出一个人，进考场原则是先来先进。当N个学生都进入考场后，教师才能发卷子。学生交卷后可以离开考场。教师要等收上来全部卷子并封装卷子后才能离开考场。问共需设置几个进程？试用P、V操作解决上述问题中的同步和互斥关系。

3-21　一群猴子生活在一个孤岛上，岛上仅有一棵椰子树，椰子是猴子喜欢的水果。每只猴子都会爬树，猴子爬上椰子树，摘下椰子后，要爬下树才能喝椰子汁。但椰子树杆很细，猴子只能轮流上下，不能同时爬上或爬下。并且树上最多同时停留3只猴子。假设每只猴子是一个进程，试用信号量解决这个同步问题。

3-22　在测量控制系统中的数据采集任务，把所采集的数据送一单缓冲区：计算任务从该单缓冲区中取出数据进行计算。试写出利用信号量机制实现两者共享单缓冲的同步操作算法。

3-23　有n个进程（P1，P2，…，Pn）向容量为M的缓冲区写数据，每个进程一次写1个数据，当缓冲区写满时，另一个读进程Pr一次将M个数据全部读完，如此反复。请用信号量解决这些进程的同步互斥问题。

3-24　某寺庙有小、老和尚若干。有一水缸，由小和尚提水入缸供老和尚饮用。水缸可容纳10桶水，水取自同一水井。水井很窄，每次只能容一个水桶打水。共有3个水桶。每次和尚取水仅为1桶，且不可同时进行。试给出有关取水、灌水的算法描述。

3-25　某宾馆门前有一个出租汽车停车位，假设宾馆每一位顾客出门都要乘坐出租车，并且对顾客约定：如果有其他顾客在此停车位等车则在旁等待；否则在此等车；此停车位有车则乘坐。对出租车作出约定：如果此停车位已停有车，则等待此停车位空闲；否则停到此停车位等待顾客；有顾客则搭载顾客离开。试用P、V原语编写程序描述顾客与出租车的行为。

3-26　假设有三个进程R、W0、W1共享一个缓冲区B，而B中一次只能存放一个数据。进程R从输入设备上读数据送缓冲区B，若存放的数是奇数，则允许W0将其取出并打印；若存放的数是偶数，则允许W1将其取出并打印。试利用信号量和P、V操作写出实现这三个进程能同步工作的程序。

3-27　某商店有两种食品A和B，最大数量各为m个。该商店将A、B两种食品搭配出售，每次各取一个。为避免食品变质，遵循先到食品先出售的原则。有两个食品公司分别不断地供应A、B两种食品（每次一个）。为保证正常销售，当某种食品的数量比另一种的数量超过k（k＜m）个时，暂停对数量大的食品进货，补充数量少的食品。问共需设置几个进程？试用P，V操作解决上述问题中的同步和互斥关系。

3-28　有四个进程A、B、C、D。进程A通过一个缓冲区不断地向进程B、C、D发送信息，A每向缓冲区送入一个信息后，必须等进程B、C、D都取走后才可以发送下一个信息，B、C、D对A送入的每一信息各取一次，试用P、V操作实现它们之间的正确通讯。

3-29　假定系统有三个并发进程read，move和print共享缓冲器B1和B2。进程read负责从输入设备上读信息，每读出一个记录后把它存放到缓冲器B1中。进程move从缓冲器B1中取出一个记录，加工后存入缓冲器B2。进程print将B2中的记录取出打印输出。缓冲器B1和B2每次只能存放一个记录。要求三个进程协调完成任务，使打印出来的与读入的记录的个数，次序完全一样。请用PV操作，写出它们的并发程序。

3-30　如图所示，四个进程Pi（i＝0，1，2，3）和四个信箱Mj（j＝0，1，2，3），进程间借助相邻信箱传递消息，即Pi每次从Mi中取一条消息，经加工后送入M（i＋1）mod4，其中M0、M1、M2、M3分别可存放3、3、2、2个消息。初始状态下，M0装了三条消息，其余为空。试以PV操作为工具，写出Pi（i＝0，1，2，3）的同步工作算法。
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3-31　今有四个进程协作加工处理若干批数据。为了提高效率，采用以下方式并发执行：进程A每读入一批数据后把数据分解成两个可并发计算的数据块，分别通知进程B和C让它们加工处理。进程B和C在处理时要涉及到对同一数据结构的访问。当进程B和C均完成处理后，再由进程D完成该批数据的结束处理工作。请回答：

（1）画出四个进程之间的关系图。

（2）写出用P、V操作管理四个进程应设置的信号量及其初值、并发程序。

3-32　吸烟者问题（patil，1971）也是一个经典同步问题。三个吸烟者在一个房间内，还有一个香烟供应者。为了制造并抽掉香烟，每个吸烟者需要三样东西：烟草、纸和火柴，供应者有丰富货物提供。三个吸烟者中，第一个有自己的烟草，第二个有自己的纸和第三个有自己的火柴。供应者随机地将两样东西放在桌子上，允许一个吸烟者进行对健康不利的吸烟。当吸烟者完成吸烟后唤醒供应者，供应者再把两样东西放在桌子上，唤醒另一个吸烟者。试采用信号量和P、V操作编写他们同步工作的程序。

3-33　Santa Claus在他北极的商店中睡眠，他只能被以下两种情况之一唤醒：（1）所有九头驯鹿都从太平洋的假期回来，或者（2）某些小孩在制作玩具时遇到困难。为了让Santa多睡一会儿，这些孩子只在三个人都遇到困难时才唤醒他。当三个孩子的问题得到解决，其他想访问Santa的孩子必须等到那些孩子返回。如果Santa醒来后发现三个孩子在他的店门口等待，并且最后一只鹿已经从热带回来，则Santa决定让孩子们等到圣诞节之后，因为准备好雪橇显得更重要些（假设驯鹿不想离开热带，因此它们一直呆到可能的最后时刻）。最后一只鹿必须其他鹿在暖棚中等待并且还没有套上缰绳做成雪橇前回来。请用信号量解决这个问题。

3-34　请列举主要的进程通信方式。

3-35　请分析死锁形成的原因。

3-36　请阐述死锁的四个必要条件。

3-37　请列举一般地解决死锁的若干种方法。

3-38　请阐述如何破坏死锁的四个必要条件之一，来达到防止死锁的发生。

3-39　请阐述银行家算法的思想。

3-40　考虑哲学家就餐问题。假设有3个哲学家P1、P2和P3，使用3把叉子f1、f2和f3，初值均为1。每个哲学家执行如下代码：
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（1）在此系统中，可能会产生死锁吗？

（2）如果我们把进程P1、P2或者P3中P操作的次序反过来，可能会产生死锁吗？

（3）如果我们把进程P1、P2或者P3中V操作的次序反过来，可能会产生死锁吗？

3-41　一台计算机有8台磁带机，他们由N个进程竞争使用，每个进程可能需要3台磁带机。请问N至多为多少时，系统没有死锁危险。请说明其原因。

3-42　某系统有同类资源m个供n个进程共享，若每个进程最多申请x个资源（1≤x≤m），推导出系统不发生死锁（n、m、和x）的关系式。

3-43　p个进程共享m个同类资源，每一个资源在任一时刻只能供一个进程使用，每一进程对任一资源都只能使用一有限时间，使用完便立即释放。并且每个进程对该类资源的最大需求量小于该类资源的数目。设所有进程对资源的最大需要数目之和小于p＋m。试证：在该系统中不会发生死锁。

3-44　设系统中有三种类型的资源（A、B、C）和五个进程（P0，P1，P2，P3，P4），某时刻的状态如下：
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根据银行家算法给出一个该时刻的安全序列。

3-45　设系统有4种类型的资源（A，B，C，D）和5个进程（P0，P1，P2，P3，P4）。在T0时刻系统状态如下所示。若采用银行家算法，回答下列问题：

（1）T0时刻是否安全？若安全，请给出一个安全序列；

（2）如果进程P1此时提出资源申请（0，4，2，0），系统能否将资源分配给它？为什么？
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3-46　分析代码，回答下述问题：

（1）程序运行后将在屏幕输出什么信息？

（2）你能描述信息在屏幕上的输出顺序吗？

（3）如果第10行的break语句删除，程序运行结果有什么变化？
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第4章



存储器管理

本章摘要

存储器是计算机系统的重要组成部分。随着计算机技术的发展，系统软件和应用软件在种类、功能及其存储空间方面，都在急剧地膨胀，虽然存储器的容量也一直在不断地扩大，但仍不能满足现代软件发展的需要。因此，存储器仍然是一种宝贵且紧俏的系统资源。如何对它们实行有效的管理，不仅直接影响到存储器的利用率，而且还对系统性能有重大影响。

本章首先介绍操作系统中有关存储管理的基本概念，接着描述几种简单的存储管理技术，涉及论述其基本设计思想、实现算法和硬件支持，最后比较它们的优缺点。

4.1　存储器管理概述

内存（Main Memory，Primary Memory或Real Memory）也称主存，是指CPU能直接存取指令和数据的存储器，内存是现代计算机系统进行操作的中心。CPU和I/O系统都要和内存打交道，如图4-1所示。内存由存储体和辅助电路组成。其中，存储体中包含若干存储单元，每个存储单元可存放一个字节信息。内存中数据的存储和读出都是以存储单元为基本单位进行的，每个存储单元有一个编号，叫作内存地址。对内存的访问是通过一系列对指定地址单元进行读或写来实现的。一条典型指令的执行周期是：首先从内存中取出指令，计算机操作数据的有效地址，并映射为物理地址，按照该地址对内存进行存取，然后对数据实施指定的操作。
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图4-1　内存在计算机系统中的地位

内存空间按照所存的内容不同，可以被划分为两个部分：系统区，用以存放操作系统本身的程序和信息；用户区，存放用户的程序和数据等。

存储管理的功能是针对用户区的存储空间进行有效管理，具体概括为以下四个方面：

4.1.1　地址重定位

程序必须被装入内存才能运行。在多道程序系统中，可用的主存空间通常被许多进程共享。程序员在编写程序的时候，不可能预料到自己的程序装入位置，系统则是根据内存的使用情况和分配策略，将程序放入分配到的内存区中。这就需要进行重定位。因此，用户程序经编译后的每个目标模块通常都是从0为基址开始顺序编址，这种地址称为相对地址或逻辑地址；内存中各物理存储单元的地址是从同一的基地址开始顺序编址的，这种地址称为绝对地址或物理地址。

逻辑地址是面向用户的。当把程序装入内存时，一般不直接装入逻辑地址对应的存储单元中，而是选择一个空闲的空间装入。这就需要将逻辑地址转换成内存的物理地址，该过程称作重定位。重定位可分为静态重定位和动态重定位两种方式。

1．静态重定位

静态重定位是在目标程序装入内存时，由装入程序对目标程序中的指令和数据的逻辑地址进行适当调整，转换成内存的物理地址，如图4-2所示。对每个程序来说，这种地址变换只是在装入时一次完成，在程序运行期间不再进行重定位。
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图4-2　静态重定位（为简化起见，地址编号用十进制表示）

静态重定位的优点是无需增加硬件地址转换机构，便于实现程序的静态连接。其主要缺点是：

（1）程序的存储空间只能是连续的一片区域，而且在重定位之后就不能再移动，这不利于内存空间的有效利用。

（2）各个用户进程很难共享内存中的同一程序的副本。

2．动态重定位

动态重定位是在程序执行期间，每次访问内存之前进行重定位。这种变换是通过“重定位寄存器”来实现。当存储管理系统为程序分配一个内存区域后，就把该区的起始地址放到重定位寄存器中。程序的物理地址将是逻辑地址和重定位寄存器的内容之和，如图4-3所示。

动态重定位的主要优点是：

（1）程序占用的内存空间动态可变，不必连续存放在一起。

（2）比较容易实现几个进程对同一个程序副本的共享使用。

其主要缺点是需要附加硬件支持，增加了机器成本，而且实现存储管理的软件算法比较复杂。

4.1.2　内存的分配和回收

在多道程序环境中，当系统需要装载一个用户程序时，调度程序将存储管理模块启动起来，按照某种方式分配存储空间，并将程序代码装入。

当一个进程执行结束后，管理模块需要及时回收它所占用的内存空间。为了使操作系统随时掌握内存空间的使用情况，系统应设有特定的数据结构用以记录内存区的分配情况。当用户提出存储空间申请时，存储管理模块按一定策略从该结构中找出符合申请者要求的空闲区进行分配。若需要归还内存空间时，及时将这些空间回收回来。
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图4-3　动态重定位（为简化起见，地址编号为十进制数）

4.1.3　存储保护

在多道程序系统中，每个进程都应该受到保护，以免其他进程有意或无意的干扰。因此，其他进程中的程序未经授权的读或写操作访不能问该进程的存储器单元。在某种意义上，满足系统重定位需求无疑增加了系统实现保护的难度。由于程序在主存中的位置是不可预测的，因而在编译时不可能为了确保保护要求而检查物理地址。此外，多数程序设计语言允许在运行时动态计算地址，比如：通过计算数组下标或者数据结构中的指针。因此，必须在运行时检查一个进程产生的所有存储器访问，以确保它们只访问分配给该进程的存储空间。可喜的是，支持重定位的机制也支持保护需求。

通常，用户进程不能访问操作系统的任何部分，不论是程序还是数据。再者，一个进程中的程序通常不能有跳转到另一个进程中的指令。如果没有经过授权，一个进程中的程序也不能访问另一个进程的数据区。处理器必须能够在执行时取消这些指令的执行动作。

另外，须注意，存储器保护要求必须由处理器硬件来满足，而不是由操作系统软件来实现。这是因为操作系统不能预测一个程序可能产生的所有存储器访问，即使可以预测，为提前屏蔽可能的存储器违法访问是相当费时的。因此，只能在访问指令执行时评估是否允许这次存储器访问：存取数据或分支。为实现存储器保护，处理器硬件必须具备这种能力。

4.1.4　存储共享

在多道程序系统中，任何保护机制必须具有一定的灵活性，以便允许多个进程访问主存的同一部分。例如：若多个进程正在执行同一个程序，则允许每个进程访问该程序的同一个副本要优于让它们各自有单独的副本。为完成同一个任务的多个合作进程可能需要共享访问同一个数据结构。存储器管理系统必须允许对存储器共享区域的受控访问，而不会损害本质上的保护作用。后续章节内容我们将看到支持重定位的机制也支持共享能力。

4.2　单一连续存储区管理

单一连续存储区管理方式指的是，总是把内存的用户区视为一个独立的连续存储区域，任何时刻只将它分配给一个作业使用。这是一种最早出现的存储管理方式。在内存中仅驻留一道程序，整个用户区用户唯一独占。但只能用于单用户、单任务的操作系统中。由于一个作业实际只占用用户区的一部分，其余部分被浪费，因此内存利用率较低。

一个作业申请内存的处理过程很简单，只需判断用户区大小是否足以容纳作业即可，如图4-4所示。
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图4-4　单一连续存储区管理内存申请过程

当一个作业运行结束后请求释放内存时，系统只需要将内存中的用户程序和数据进行清理，并初始化操作即可。

为了防止操作系统受到用户程序的破坏，可以设置一个保护机构。通常的方法是利用一个界址寄存器，寄存器中保存的是用户区和系统区的分界地址，程序运行时，系统随时检查用户指令是否超越界地址，如果超越了，说明用户程序已经侵犯了系统区，系统将拒绝该指令；如果没有超越，那么用户指令正常执行。

这种存储管理方式的优点在于管理简单，实现成本小。缺点也很明显：不支持多道程序；不能充分利用系统的内存资源。

4.3　分区管理

分区管理是为支持多道程序运行而设计的一种最简单的存储管理方式。在这种方式下，除了操作系统占用某个固定分区以外，其余内存供多个用户程序使用，并且把空间划分为多个存储分区，每个分区装入一个用户程序。按照分区方式，可分为固定分区方式、动态分区方式和伙伴系统。

4.3.1　固定分区

固定分区分配策略是最早使用的一种适用于多道程序的一种分区方式，它将内存划分为若干个分区，分区的大小固定不变，每个分区只可装入一个程序。通过这种方式，就可以实现多道作业并发：当有一个空闲分区时，就可以从外存的后备队列中选择一个适当的作业装入该分区中；当作业运行结束时，将该分区清理后，又可以容纳新的作业。

1．划分分区的方法

将内存空间划分为若干个固定大小的分区，可以采用以下两种方法：

（1）分区大小相等

使所有的内存分区都一样大小，这种方法的优点在于实现简单，适用于控制若干个相同对象的计算机系统中，因为这些对象所使用的内存空间大小都相等。其缺点也是显而易见的：对于大型程序来说，如果内存容量超过分区大小，就不能够运行，如果程序过小，则会浪费大量的内存空间，如图4-5所示。

（2）分区大小不等

为了缓解内存分区相等带来的问题，可以在内存中划分出若干大小不等的固定分区，小的分区用于运行小型程序，大的分区用于容纳大型程序，如图4-5所示。

[image: alt]


图4-5 分区大小相等和不等的情形

2．内存分配

对于内存分区相等的系统，分配方法相当简单，当一个进程申请空间时，只需要查询当前是否有空闲的分区，并判断进程大小是否小于分区大小，如果条件都满足，则分配空闲分区给该进程，否则将拒绝提供分配内存。

对于内存分区大小不同的系统，有两种方法可以将进程加载到指定的分区：

（1）多队列调度法

当一个进程申请空间时，将这个进程指定到适应它大小的最小分区，在这种情况下，每个分区都需要有一个调度队列，用于保存申请该分区的进程。这种方法的优点是可以使得每个分区中被浪费的内存空间最少。但是从系统角度来说，该方法并不是最优的方法，因为如果进程基本上都相同大小的话，那么指定的分区都一样，结果众多进程都压在调度队列中，影响了进程的响应时间；与此同时，其他大小的内存分区却处于空闲状态，影响了内存的利用率，如图4-6（a）所示。

（2）单队列调度法

所有进程被放到一个统一的调度队列里，当一个分区中的进程结束，根据分区的大小，从调度队列中选取一个最合适的进程，将该分区分配给它，如图4-6（b）所示。
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图4-6　多队列调度法和单队列调度法

分区大小不等的固定分区法提供了一定的灵活度，而且固定分区方法相对较简单。但是，它也有以下一些缺点：

①分区的数目在系统生成时就确定了，这影响到内存中处于活动（非挂起）状态的进程数量。

②由于分区大小在系统生成时确定，因此，小进程不能够充分利用内存空间，比如：一个大小为2MB的进程加载到一个大小为8MB的分区中，将浪费6MB内存空间。这种由于被装入的进程小于分区从而造成分区内部空间浪费的情况，叫做内部碎片（internal fragmentation）现象。由于内部碎片现象的存在，所以内存利用率不高。

4.3.2　动态分区

为了克服固定分区方法的一些缺点，提出了一种称为动态分区或可变分区的方法。动态分区方法的指导思想是：系统不事先划分分区，而是在装载一个进程的时候，根据进程的大小划分一个分区供其使用，所以动态分区方法不会出现内部碎片问题。使用该技术的一个重要操作系统是IBM主机操作系统OS/MVT（任务数可变的多道程序，Multiprogramming with a Variable Number of Tasks）。

1．分区的分配

操作系统通过一个表格，用于登记空闲分区和已分配分区，指出其大小、位置以及各个分区的存储限制等。系统刚运行时，除了操作系统本身所占的分区以外，所有的用户内存被看作一个大的空闲分区。当进程需要被装入内存时，系统首先查询表格，获得一块适合当前进程大小的内存，划作一个分区，分配给该进程，同时在表格里面作适当的修改，记录当前分区信息。当进程完成后，将该进程所占用的分区回收。

刚开始时，内存的分配十分有效。但随着时间的推移，内存中的进程有的已经完成，释放出它们所使用的内存，其空间被系统收回后，又要分配给新加载的进程。但是，结束的进程释放出来的分区大小和新来的进程所需要的内存大小不可能完全一样，只能寻找较大的分区分配给新的进程。这样，就需要把较大的分区分为两个小的分区，一个分配给新的进程，另外一个分区用于下次分配时使用。如果被留下来的空闲分区太小，无法被利用，就会形成另一种形式的碎片——外部碎片（external fragmentation），如图4-7所示。
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图4-7　动态分区内存分配过程

2．数据结构

为了实现动态分区分配，系统中必须设置相应的数据结构，用来记录内存的使用情况。

（1）空闲分区表

空闲分区表的格式如表4-1所示，用于为内存中每个尚未分配出去的分区设置一个表项，包含分区号、分区大小、分区起始地址及状态等条目。

表4-1　空闲分区表
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（2）空闲分区链

为了实现对空闲分区的分配和链接，需要通过链指针把所有的空闲分区链接成一条链表，称为空闲分区链。在每个分区的起始部分，设置状态位、表示分区大小的项目以及用于链接各分区的前向指针：状态位标识该分区是否分配出去，前向指针用于链接前面的一个分区。每个分区的尾部还要设置一个后向指针，用于链接后面一个分区。通过前向指针和后向指针，将所有的分区链接成一个双向链，如图4-8所示。

3．分配算法

当把一个进程装入或换入内存时，若有多个容量满足要求的分区，操作系统需要决定分配哪个分区。通常可以选择使用以下四种算法之一进行分配：
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图4-8　空闲分区链结构

（1）首次适应算法（First Fit）

首次适应算法也称为最先适应算法。系统将内存分区按地址从低到高递增的顺序登记到空闲分区链中，当需要分配内存空间时，就从空闲分区链中从头到尾查找，直到找到第一个符合要求的分区时为止，并将当前分区分配出去，如图4-9所示。如果该空闲分区大小和申请的空间相同，则将该分区从空闲分区链中删除；如果还有剩余，就将多余的内存保留在空闲分区链。

这种算法的优点在于：优先使用内存的低地址部分，在高地址部分留下大块的空闲分区，为大进程保留了足够的空间。其缺点在于：在低地址部分的反复划分，会留下许多难以利用的外部碎片，影响内存使用效率。

（2）最佳适应算法（BestFit）

最佳适应算法将分区按照大小排列，即小块在前，大块在后，在满足需要的情况下，尽量分配最小的空闲分区，如图4-9所示。

这种算法产生的剩余块是最小的，即容易形成许多很小的外部碎片，同样不能提高内存的使用率。所以，最佳适应算法尽管称为“最佳”，但通常性能是最差的。

（3）邻近适应算法（NextFit）

邻近适应算法是首次适应算法的改进算法。它不从空闲分区链的开头查找，而是从上次分配掉的可用分区的下一个空闲分区开始查找，从中选择满足要求的第一个空闲分区，如图4-9所示。
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图4-9　16MB的块分配之前和之后的存储器空间变化情况

这种算法可以解决内存中空闲块分布不均匀的问题。但是，它无法为大进程预留空间。

（4）最坏适应算法（Worst Fit）

最坏适应算法在每次内存分配时，将满足要求的最大的空闲分区分配给进程，使得剩下来的空闲分区不至于太小，以利于再次利用，如图4-9所示。这种算法缓解了由外部碎片引起的内存浪费，适用于中小进程为主的系统的运行，但是不利于大进程的运行。

该算法中的空闲分区链将空闲区按从大到小排列，每次都从首部开始遍历，直到找到第一个满足需要的分区。

4.3.3　可重定位动态分区管理

动态分区管理方式比较灵活，但是会产生很多无法利用的外部碎片。由于动态分区实现机制的限制，无法彻底解决外部碎片问题，不过该问题可以通过紧缩的方式清理这些碎片。

所谓紧缩（或压缩）就是指通过移动某些已分配分区的内容，将所有进程占用的分区集中到一端，而把空闲区集中到另一端的方法。紧缩的过程就是将内存中的进程迁移的过程，需要将所有对地址敏感的项进行必要的修改，如基址寄存器、访存指令、地址指针等。采用重定位技术可以较好地解决这个问题。

进行紧缩的时机可以有两种选择：

（1）当进程结束释放所占用分区时，如果它不与空闲分区相邻，就立即进行紧缩操作，所以空闲区总是保持连续，不会出现分散的碎片。但是，如果系统中进程很多时，就会造成系统频繁的紧缩操作，影响系统效率。

（2）在分配内存的时候进行，即一旦内存中没有一个空闲分区可以满足该进程的需要时，进行紧缩操作。这种策略减少了紧缩的次数，提高了系统使用效率，但是空闲分区的管理较前者复杂。

由于紧缩时，活动进程所在的分区会被移动，要使得进程正确地运行，就需要结合重定位技术，使得进程在寻址的时候，自动根据基址寄存器的基址映射到物理地址。具体的可重定位动态分区管理流程如图4-10所示。
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图4-10　可重定位动态分区管理算法流程

可重定位动态分区管理的优点为：可以消除外部碎片，提高内存利用率，有助于多道程序的设计。其缺点是：紧缩需要花费CPU时间，需要有专门的硬件支持，增加了系统实现的成本。

4.3.4　伙伴系统

固定分区和动态分区策略都有缺陷。按固定分区策略管理，内存中活动的进程数量受限，同时内存利用效率不高；而动态分区分配策略的维护比较复杂，紧缩操作需花费较多CPU时间。

20世纪70年代J. Peterson等人提出了伙伴系统，它是固定分区和动态分区两种策略的折中方案。它既提高了内存利用率，管理又相对简单。

在伙伴系统中，内存块的大小为2S
 ，L≤S≤U，其中：

2L
 为可分配的最小块的尺寸；

2U
 为可分配的最大块的尺寸，通常2U
 是可供分配的整个内存空间的大小。

开始时，可用于分配的空间为大小为2U
 ，当有一个进程申请空间为K，如果2U－1
 ＜K≤2U
 ，则分配整个分区给该进程使用。否则，将分区划分为两个大小相等的伙伴，大小为2U－1
 。如果2U－2
 ＜K≤2U－1
 ，那么将两个伙伴中的任意一个分配给该进程；否则，一个伙伴又将被分为大小相等的两块。这个过程一直持续到产生的最小块大于或等于K，并将该块分配给该进程。

伙伴系统的分配过程可以构成一棵二叉树，如图4-11所示，树中的叶节点表示当前的分区情况。

当一个进程完成释放内存时，回收过程需要查找该分区的伙伴是否也空闲，如果空闲，则与伙伴合并起来形成一个大分区，按此方法继续查找、合并父节点的伙伴，直到不存在两个伙伴都空闲为止。
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图4-11　伙伴系统

伙伴系统的主要特点是：

（1）当系统找到一个分区分配给用户使用时，允许该分区中有部分剩余空间，也就是允许存在内部碎片。这一点与固定分区类似，但是内部碎片不会太大。

（2）由于系统根据进程所需的内存大小，不断对内存进行分割，分区的尺寸和个数随着进程的需求而不断变化。这一点与动态分区类似。

伙伴系统在并行系统中有很多应用，它是并行程序中分配和释放内存的一种有效方法。Unix内核存储分配中使用了一种改进型伙伴系统。

4.4　简单分页技术

无论是连续存储区管理还是分区管理，都要求把进程放置到一个连续的内存空间里，从而造成进程无法利用的碎片问题。有关外部碎片问题，可以通过可重定位动态分区方法中的紧缩方法加以解决，但是这样会花费很多CPU时间。还有一种方法是分页管理，它允许程序利用不连续的存储空间，这样，就可以充分利用分布在内存空间中的离散空闲空间，既不需要移动内存中的已有分区，也不会出现外部碎片问题，从而提高了内存的利用率。

4.4.1　分页存储管理的基本概念

1．页面和物理块

在分页式存储管理方法中，将主存空间划分成大小固定相等的块，这些块称为物理块或帧或页帧（frame）。同样，将一个进程的逻辑空间按物理块大小划分成若干大小相等的部分，通常被称作页或页面（page）。每页都有一个编号，叫作页号，页号从0开始顺序编排，如0、1、2。页面的大小由系统确定，它一般选择为2的整数次幂。不同机器中的页面大小可能不同。

在分页存储管理方式中的逻辑地址结构如图4-12所示。
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图4-12　分页存储管理系统下的逻辑地址结构

它包含两部分：前一部分表示该地址所在页面的页号p，后一部分表示页内偏移d，即页内地址。图4-12中两部分构成的地址长度为32位，0～11位为页内地址，即每页的大小为4KB；12～31为页号，逻辑地址空间最多允许有220
 个页面。对于某种特定机器，其地址结构是一定的。若给定一个逻辑地址空间中的逻辑地址A，页面的大小为L，则页号p和页内地址d可以通过下式获得：
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其中，INT是取整函数，MOD是取余函数，此处A、L、p和d都要求用十进制数表示。假设某个系统的页面大小为2KB，设A＝5489，则p＝INT［5489／2048］＝2；d＝5489MOD2048＝1393。

2．页表

在分页存储管理系统中，允许将进程的每一页离散地存储在内存中任一物理块中，但是系统为了找到每个页面在内存中对应的物理块，为每个进程建立一张页面映射表，简称页表，如图4-13所示。
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图4-13　页表映射

进程逻辑地址空间内的所有页面依次在页表中有一个页表项，其中记录了相应页面在内存中对应的物理块号。进程执行时，按照逻辑地址中的页号查找页表中的对应项，找到该页在内存中的物理块号。页表的作用是实现从页号到物理块号的地址映射关系。

3．页面大小的选择

在分页存储管理系统中，页面的大小是由机器的地址结构所决定的，即由硬件决定。

在确定逻辑地址结构时，若选择的页面较小，一方面可使得内存的内部碎片变小，有利于提高内存利用率；但另一方面，也会使得每个进程产生较多的页面，从而导致页表过长，占用过多内存；同时，也会降低页表查找的效率。若选择较大的页面，虽然可以减少页表长度，提高页表查找效率，但又会使得内部碎片增大。

设进程的平均大小为M字节，页面尺寸为S字节，每一个页表项占有T字节。那么每个进程所需的页数大约为M/S，占用了T·M/S字节的页表空间。每个进程的内部碎片平均为S/2。该进程所带来的额外总开销为：
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当页面较小时，页表尺寸较大；在页面尺寸大的时候，内部碎片较大，所以应该在页表尺寸和页面尺寸之间取个平衡。令：
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由上式可以看出，页面大小取决于进程大小和页表项大小。只有满足上述关系时，系统的空间额外开销才会达到最小。

4.4.2　地址变换机构

为了能将用户地址空间中的逻辑地址变换为内存空间的物理地址，在系统中必须设置地址变换机构。该机构的基本任务就是实现逻辑地址到物理地址的转换。由于逻辑地址和物理地址是一一对应的，因此，地址变换机构的任务实际上只是将逻辑地址中的页号转换为物理块号，而页号和物理块号的对应关系保存在页表中，所以，地址变换需要借助于页表来完成。

1．基本地址变换机构

每个操作系统都有自己保存页表的方式。对于较小的系统，可以由一组专门的寄存器来实现保存页表的功能，一个页表项用一个寄存器。由于寄存器具有很高的访问速度，因而有利于提高地址转换的速度；但是寄存器的成本较高，大多数现代计算机系统的页表可能有几千至上万个页表项，完全由寄存器组来实现页表就不太可能了。通常将页表保存在内存中，由一个页表寄存器PTBR指向该页表，其中存放页表在内存的始址和页表的长度。平时，进程未执行时，页表的起始地址和长度存放在进程控制块PCB中。当调度程序调度到某个进程时，才将它们装入到页表寄存器中。在单处理器环境下，整个系统只有一个PTBR，当发生进程切换时，只需要修改PTBR的内容，使之指向选中进程的页表。

当进程要访问某个逻辑地址中的数据时，地址变换机构便会自动地将逻辑地址分为页号和页内地址两部分，然后以页号为索引去检索页表。检索操作由硬件执行。从页表中得到该页的物理块号，把它装入地址寄存器中。同时，直接将页内地址送入地址寄存器的块内地址字段中。这样，地址寄存器中的内容就是由二者拼接成的实际访问内存的物理地址，从而完成从逻辑地址到物理地址的转换，如图4-14所示。
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图4-14　分页存储管理系统的地址转换过程

2．具有快表的地址变换机构

在内存中放置页表也带来存取速度下降的矛盾，因为CPU存取一个数据，至少要访存两次，第一次是访问内存中的页表，实现逻辑地址转换为存取对象的物理地址；第二次是根据该物理地址存取数据。因此，这将使计算机的处理速度降低近1/2。这种损失在大多数情况下是不可容忍的。

为了提高地址变换速度，可在地址变换机构中增设一个专用的、高速小容量的联想存储器，称为快表或转换后备缓冲区（Translation Lookaside Buffer，简称TLB），用以存放以前访问的那些页表项。快表每项包括页号和块号两部分，页号是当前进程正在使用的某个页面号，块号是该页面所对应的物理块号。此时的地址变换过程是：在CPU给出逻辑地址后，由地址变换机构自动地将页号送入TLB，并将此页号与TLB中的所有页号进行比较，若其中有与此相匹配的页号，则表示要访问的页表项在快表中，表明TLB命中，于是可直接读出该页号所对应的物理块号，并送入地址寄存器中，如图4-15所示。如在快表中未找到对应的页表项，还需再访问内存中的页表，找到后，把从页表项中读取的物理块号送入地址寄存器；同时，还将此页表项存入快表中的一个寄存器单元，也就是修改快表。但如果TLB已满，则系统必须找到一个过时的，且已经被认为不再需要的页表项，将其置换出来。类似的置换算法参照后续章节内容。

这种查找方式非常快，但是硬件成本也较高，所以，快表中的项数都很少，一般为16～1024项。
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图4-15　具有快表的地址转换机构

4.5　简单分段技术

在前面介绍的各种存储管理方法中，提供给用户的逻辑地址空间都是一维线性的空间，这与内存的物理组织基本相同。但是，结构化、模块化程序设计是将一个应用程序分解成许多个程序模块和数据模块，各模块有各自的名字，实现各自的功能。为了满足这些需求，提出了“分段管理”技术。将应用程序的地址空间按照程序自身的逻辑关系划分为若干段，每个功能模块对应自己的段、有独立的段名以及单独占用一片内存空间。

4.5.1　分段存储管理的基本概念

1．分段

在分段存储管理方式中，进程的逻辑地址空间被划分为若干个段，每个段定义了一组逻辑信息。例如：有主程序MAIN，子程序P，数据段D及堆栈段S等，关系如图4-16所示。
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图4-16　分段逻辑地址空间

段，指的是一组逻辑信息，每个段都有自己的名字和长度。为了管理简便，通常可用一个段号来替代段名，每个段都从0开始编址，并采用一段连续的地址空间。段的长度由相应的逻辑信息的长度决定。

通常，用户程序需要进行编译，编译程序根据源程序的情况自动产生若干个段。现在很多高级语言编译程序都支持分段存储管理技术。由于整个进程的地址空间被分为若干个段，所以，逻辑地址要用两部分来表示：段号和段内地址。也就意味着，在分段存储管理的系统中，进程的逻辑地址空间是二维的。分段存储管理系统中所用的逻辑地址结构如图4-17所示。
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图4-17 分段存储管理系统下的逻辑地址结构

2．段表

在分段存储管理中，内存以段为单位进行分配，每段单独占用一块连续的内存空间，而进程中的各个段可以离散地放置在内存中的不同分区。为了找出每个逻辑段在其所对应的物理内存中分区的位置，系统为每个进程建立一个段映射表，称为段表。段表的结构类似于页表。每个段在段表中占有一项，段表项中包含段号、段起始地址（又称为“基址”）和段长。起始地址包含该段存放在内存中的起始物理地址，段长表明该段的长度。而段表长度指的是一个进程逻辑段的个数。段表按照段号从小到大的顺序排列。一个进程的全部段都在该进程的段表中登记。段表可以存放在一组寄存器中，这样有利于提高地址转换速度；但更常见的是将段表放在内存中。

3．地址转换

分段存储管理方式中的地址转换和分页存储管理方式中的地址转换很相似。只不过，段是信息的逻辑单位，根据应用程序结构划分，大小不等；而页是信息的物理单位，长度固定。

分段存储管理系统地址转换的过程如图4-18所示。
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图4-18　分段存储管理系统的地址变换过程

CPU计算出来的逻辑地址分为段号s和段内地址d。系统将段号s与该进程段表寄存器中的段表长度TL进行比较，若s≥TL，表示段号太大，访问越界，系统发出越界中断；若未越界，则根据段表的起始地址和该段的段号，计算出该段对应段表项的位置，从中读出该段在地址的起始地址，然后，再检查段内地址d是否超过该段的段长Length。若超过，即d≥Length，产生越界中断；若未越界，则将该段的基址Base与段内地址d相加，即得到要访问的物理地址。

4．分段和分页的主要区别

根据以上论述，可以看出分段和分页存储管理的差异，具体如表4-2所示。

表4-2　分段和分页存储管理比较
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4.5.2 段的共享与保护

1．段的共享

分段存储管理系统的一个突出优点，便是易于实现段的共享，即允许若干个进程共享一个或多个段。每个进程有一个段表，当不同的进程想要共享某个段时，只需在各个进程的段表中都登记一项该段信息，使他们都指向同一个空间。段的共享示例如图4-19所示。
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图4-19　分段共享系统

图4-19中，整个sharer程序可以被所有用户共享。这样，在内存中只需保留一个sharer程序的副本，每个用户的存储空间对这个副本实现地址共用，而每个用户单独使用的数据分别存放在各自不能共享的段中。

2．段的保护

段的保护措施包括：

（1）存取控制。在段表的表项中增加几个比特位，用来记录对该段的存取方式，如可读、可写、可执行等。

（2）段表本身也可起到保护作用。每个进程都有自己的段表，在表项中设置该段的长度限制。在进行地址映射时，段内地址先与段长进行比较，如果超过段长，便发出地址越界中断。这样，各段都限定自己的活动范围。另外，段表地址寄存器中有段表长度的信息。当进程逻辑地址中的段号不小于段表长度时，表示该段号不合法，系统会产生中断。从而每个进程都被限制在自己的地址空间中运行，不会发生一个用户进程破坏另一个进程空间的问题。

4.6　段页式存储管理

前面所介绍的分页存储管理和分段存储管理各有优缺点。分页存储管理系统能有效地提高内存利用率，而分段管理系统能很好地满足用户需求。如果将两者融合在一起，就形成新的存储管理系统，称为段页式存储管理系统。

1．基本原理

段页式存储管理系统的基本原理是将分段和分页存储管理策略相结合的结果，即首先把整个内存分为大小相等的物理块，物理块从0开始依次编号。进程的地址空间采用分段方式。把进程的程序和数据等划分为若干段，每段有一个段名。然后将段分为若干页，页面的大小与物理块相同。这样，逻辑地址就由三部分组成：段号、段内页号、页内地址，如图4-20所示。

[image: alt]


图4-20　段页式存储管理策略下的逻辑地址结构

在段页式存储管理系统中，为了实现从逻辑地址到物理地址的转换，系统需要同时配置段表和页表。由于段被分为若干个页，段表的结构也需要进行相应的调整：段表的段长和段内起始地址改为页表长度和页表始址。为了指出运行进程的段表地址，系统有一个段表地址寄存器，它指出进程的段表长度和段表起始地址。图4-21展示了利用段表和页表进行逻辑地址到物理地址的映射过程。

2．地址转换

段页式存储管理系统的地址转换过程如下：

（1）地址转换硬件将段表地址寄存器的内容B与逻辑地址中的段号Seg#相加，得到访问该进程段表的入口地址。

（2）将段Seg#表项中的页表长度与逻辑地址中的页号Page#进行比较。如果页号Page#大于页表长度，表示越界，发出越界中断信号；否则，向下运行。
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图4-21　利用段表和页表实现地址映射过程

（3）将该段的页表基址与页号Page#相加，得到访问段Seg＃的页表中第Page#页的入口地址。

（4）从该页表的对应页表项中读出该页所在的物理帧号Frame#，再用帧号Frame#和页内偏移量Offset拼接成物理地址。

（5）如果找不到对应的物理块，将产生缺页中断，相关处理类似于分页存储管理中的处理方法。

习题四

4-1　请解释下列关键术语：

内存、内存地址、系统区、用户区、逻辑地址、物理地址、重定位、固定分区、动态分区、内部碎片、外部碎片、紧缩、伙伴系统、页帧、页面、页表、快表、段、段表。

4-2　假定一段可重入的程序代码一开始加载入主存的首地址为0，该程序访问了以下的十进制地址：50，78，150，152，154。如果该程序代码再次加载入主存的首地址变为250，那么以上所访问过的地址需依次如何调整？

4-3　某系统采用动态分区分配存储管理，内存大小为640KB，其中地址0到40K被系统占用。设有如下内存操作要求：（A）分配250KB（B）分配260KB（C）回收250KB（D）分配130KB（E）分配60KB（F）分配20KB（G）回收60KB（H）分配110KB，求采用最佳适应算法和首次适应算法时内存的分配情况。

4-4　在一个使用交换的系统中，按地址排列的空闲内存大小为：10K，4K，18K，20K，6K，9K，12K和16K。对于连续的空间请求：12K、10K、8K，分别使用首次适应算法、最佳适应算法、最差适应算法和下次适应算法（假设当前指针指向第一片空闲空间），列出取用空闲空间的序列。

4-5　某一个伙伴系统，若一个伙伴的块大小为128字节，其物理首地址为1010，0000，0000，计算其另一伙伴的物理首地址。

4-6　分页存储管理中，页表的功能是什么？

4-7　分页存储管理有效地解决了什么问题？试叙述其实现原理。

4-8　某操作系统的存储管理采用页式管理系统，系统的物理地址空间大小为64M，页的大小是8K。假定某进程的大小为32页，请回答如下问题：

（1）写出逻辑地址的格式。

（2）如果不考虑权限位，该进程的页表有多少项？每项至少多少位？

（3）试说明逻辑地址映射为物理地址的过程。

4-9　在某页式管理系统中，假定主存为64K，分成16块，块号为0～15。设某进程有4页，其页号为0～3，被分别装入主存的第9、0、1、14块。试问：

（1）该进程的总长度是多大？

（2）写出该进程每一页在主存中的起始地址。

（3）若给出逻辑地址［0，0］、［1，72］、［2，1023］、［3，99］，请计算出相应的物理地址。（方括号内的第一个数为页号，第二个数为页内地址，题目中的数字均为10进制）。

4-10　设某分页存储管理系统，地址结构如下：
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则该系统的页面大小是多少？地址空间最多允许多少页？给定逻辑地址为9100B，则其页号，页内地址（位移量）为多少？

4-11　在一个分页存储管理系统中，页面大小为4K，系统中的地址占24位，给定页面变换表如图所示。

（1）计算逻辑地址（页号为3，页内地址为100）的物理地址；

（2）画图说明地址变换过程。
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4-12　某采用页式存储管理的系统中，用户编程空间为32页，每页1024字节，主存为16KB。且已知该作业的页面映象表（即页表）如下：
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试借助地址变换图（即要求画出地址变换图）求出逻辑地址0B6DH（十六进制）所对应的物理地址（十六进制）。

4-13　考虑一个由8个页面，每页1K字节组成的逻辑空间，把它映射到由32个物理块组成的存储器。若其页表如下所示，请问：

（1）逻辑地址有多少位，物理地址有多少位？

（2）逻辑地址0A6DH，06637（8），0110100101001（2）的物理地址分别为多少（用十六进制表示）？
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4-14　考虑一个分页式存储管理系统的逻辑地址空间（由64个1KB的页组成）映射到一个1MB的物理存储器空间。

（1）该处理器的逻辑地址格式组成情况？

（2）页表的长度和宽度各是多少？（忽略“访问权限”位）

（3）如果物理存储器空间减少了一半，会对页表产生什么影响？

4-15　主存空间信息保护有哪些措施？

4-16　计算机系统怎样实现存储保护？

4-17　何为页表和快表？它们各起什么作用？

4-18　有一个分页系统，其页表存放在主存里，（a）如果对内存的一次存取要1.3微秒，试问实现一次页面访问的存取需花多少时间？（b）若系统配置了快表，命中率为85％，假定页表表目在快表的查找时间忽略不计，试问实现一次页面访问的平均存取时间是多少？

4-19　某存储系统的cache访问需要10ns，内存访问需要200ns。请问命中率H至少多大才能使有效访问时间仅比cache访问时间高10％？

4-20　设某分段存储系统，地址结构如下：
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则该系统每个段最大长度是多少？该系统允许一个作业最多有多少个段？

4-21　某段式存储管理采用如下表所示的段表，试画出分段存储系统的地址变换过程图，计算［0，430］，［1，50］，［2，30］，［3，70］的主存地址。其中方括号内的前一元素为段号，后一元素为段内地址。当无法进行地址变换时，应说明产生何种中断。
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4-22　请分析分页存储管理与分段存储管理的主要区别。


第5章



虚拟存储器管理

本章摘要

若采用简单存储管理技术，当一个进程的地址空间大于整个内存空间时，该进程会因为不能全部装入内存而无法运行。此外，进程装入内存以后，便一直驻留在内存直至进程结束。尽管运行中的进程会因为I/O或者其他事件而长期等待，或有的程序模块运行一次后，就不再需要运行，但是它们都将继续占用内存。上述问题都将严重降低系统性能和内存利用率，从而显著地减少系统吞吐率。需要引入虚拟存储器技术解决这些问题。

本章首先重点讲述虚拟存储器的硬件特征，讨论使用分页、分段和段页式三种情况，然后论述操作系统中虚拟存储器机制的设计问题。

5.1　基础知识

5.1.1　分级存储体系

目前，计算机系统均采用分级结构的存储子系统，以便在容量、速度、价格等诸因素中取得平衡点，获得较好的性价比。计算机系统的存储器体系可以由寄存器、高速缓存、主存储器、固定磁盘、可移动存储介质等组成，从下至上，这些存储介质的访问速度越来越快，容量越来越小，价格也越来越高，如图5-1所示。其中，寄存器、高速缓存、主存储器以及主存储器中的磁盘缓存均属于操作系统存储管理范畴，掉电后它们存储的信息不再存在。固定磁盘和可移动存储介质属于设备管理范畴，它们存储的信息将被长期保存。
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图5-1　存储器的层次结构

寄存器是访问速度最快但最昂贵的存储器，它的容量小，一般以字（Word）为单位。一个计算机系统可能包括几十个甚至上百个寄存器，用于加速存储访问速度，如用寄存器存放操作数，或用作地址寄存器加快地址转换速度。

高速缓存（Cache）是现代计算机体系结构中的一个重要部件。通常，运算的信息存放在主存中，每当使用它时，被临时复制到一个速度较快的cache中。当CPU访问一组特定信息时，首先，检查它是否在cache中，如果已存在，可直接从中取出使用；否则，要从主存中读出信息。由于程序运行的局部性原理特征，通常这批信息被再次用到的概率很高，所以，同时还把主存中读出的信息复制到cache中。

高速缓存的容量稍大，其访问速度快于主存储器，利用它存放主存中一些经常访问的信息可以大幅度提高程序执行速度。例如，主存访问速度为1μs，高速缓存为0.1μs，假使访问信息在Cache中的几率为50％，那么，存储器访问速度可以提高到0.55μs。

由于程序在执行和处理数据时往往存在着顺序性、局部性、循环性和排他性特点，因此，在程序执行时有时并不需要把程序和数据全部调入内存，而只需先调入一部分，待需要时再逐步调入。这样，计算机系统为了容纳更多的进程数，或是为了处理更大批量的数据，就可以在磁盘上建立磁盘缓存以扩充主存储器的存储空间。进程和处理的数据可以装入磁盘缓存，操作系统自动实现主存储器和磁盘缓存之间的数据的调进调出，从而，向用户提供了比实际主存存储容量大得多的存储空间。基于这个原理，就可以设计出多级层次化体系结构的存储器子系统。

5.1.2　虚拟存储器的引入

当系统的内存空间不足以满足需求的时候，就会产生本章开头所提到的问题。要解决这些问题，就需要扩大内存的物理地址空间：一方面，可以促使研制更大容量的内存；另一方面，可以通过虚拟存储技术来解决。虚拟存储技术是操作系统中的以CPU时间和外存空间换取昂贵内存空间的资源转换技术。

虚拟存储技术提供给用户一个超出内存实际尺寸的逻辑地址空间。为此，引入了一个虚拟存储器的概念。所谓虚拟存储器（Virtual Memory）是指使操作系统给用户提供一个比真实内存空间大得多的地址空间。也就是说，虚拟存储器并不是实际的内存，它的大小比内存空间大得多，是操作系统对逻辑内存的扩充。

1．局部性原理

1968年P. Denning指出，程序在执行时将呈现出局部性规律，即在一个较短时间内，程序的执行仅限于某个部分；相应地，它所访问的存储空间也局限于某个区域。后来的研究者在对大量实际应用程序进行动态跟踪分析后，人们统计了一些编程设计的习惯以及程序运行的规律。对这些程序现象进行整理归纳，证实了这些程序规则，称为局部性原理，即程序尽可能重复使用它最近使用过的数据和指令。这个原理主要包括三个方面含义：

（1）最重要的是90／10局部性规则：程序花费90％的执行时间运行指令集中10％的指令代码。这就是说，指令集中所有的指令只有10％的指令是常用的，而另外90％指令的使用率加起来也只有10％。

（2）时间局部性：如果某个参数被引用，那么在近期它很可能还会被再次访问。这里指出了程序执行在时间上的局部性。程序往往在短时间内多次引用同一个参数，如数据高速缓存机制即是根据这一原理建立的。程序循环、堆栈等是产生时间局部性的原因。

（3）空间局部性：在最近的将来将用到的信息很可能与现在正在使用的信息在空间地址上是临近的。这里指出了程序执行时地址空间上的局部性。指令的顺序执行、数组的连续存放等是产生空间局部性的原因。

按照局部性原理，一个进程运行时，可不必将其全部装载到内存中，只需把当前运行的部分程序和可能访问的数据块装入内存即可。随着进程运行的不断推进，其中部分程序和数据可随时装入，这样做可实现小内存运行大程序的设想。在用户看来，系统提供的内存容量比实际的容量要大得多。因此，局部性原理说明了虚拟存储器方案是可行的。

2．虚拟存储器特征

对于虚拟存储器这个概念可以从以下四个方面进行理解，这些也是虚拟存储器所具有的基本特征：

（1）虚拟扩充：虚拟存储器不是扩大物理内存空间，而是扩充逻辑内存容量。也就是说，用户编程时所用到的地址空间可以远大于实际内存的容量。例如，实际内存只有128MB，而用户程序和数据所用的空间却可以超过128MB。所以，用户“感觉”内存扩大了。

（2）部分装入：每个进程不是全部一次性地装入内存，而是分为若干部分分批按需加载。当进程要执行时，只需将当前运行需要用到的那部分程序和数据装入内存。以后在运行过程中用到其他部分时，再分别把这些部分从外存调入内存。

（3）离散分配：一个进程分成多个部分，它们没有被全部装入内存。即使装入内存的那部分也不必占用连续的内存空间。这样，一个进程在内存的部分可能散布在内存的不同地方。这样做，不仅可以避免内存空间的浪费，而且为进程动态调入内存提供方便。

（4）多次交换：在一个进程运行期间，它所需的全部程序和数据分成多次调入内存。每次调入一部分，只解决当前需要，而在内存的那些暂时不被使用的程序和数据，可以换出到外存的交换区；甚至可以把暂时不能使用的进程在内存的全部映像都换出到交换区，以腾出尽可能多的内存空间供可运行进程使用。被调出的程序和数据在需要时可以重新调入内存中。

5.2　虚拟分页存储管理

5.2.1　基本思想

虚拟（或请求式）分页存储管理是建立在简单分页存储管理系统基础上的，是目前常用的一种实现虚拟存储器技术的策略。虚拟存储器在实现上有一定的难度，既需要一定的硬件支持，又需要软件支持，但虚拟分页存储管理方式相对简单，因为它换进、换出的基本单位是固定长度的页面。

虚拟分页存储管理的基本思想是：当一个进程的部分页面在内存时就可调度运行；在运行的过程中需要的页面若不在内存中，则将它们动态换入内存；当内存空间已满，而又需要装入新的页面时，则根据某种算法淘汰某个页面，以便装入新的页面。这样，虽然增加了交换时间，但扩充了所需内存数量，从而可以增加加载到内存的进程道数。

5.2.2　硬件支持

为了实现虚拟分页存储管理，系统必须提供一定的硬件支持。除了需要一定数量的内存和外存外，还必须有页表机制、缺页中断机构以及地址变换机构。

1．页表机制

如上所述，虚拟分页存储管理方式是建立在简单分页技术基础上的，因此，虚拟分页存储管理系统中所需要的主要数据结构仍然是页表。其基本作用是将进程的逻辑地址转换为内存空间的物理地址。由于允许将部分页面保存在外存上，所以，需在页表中添加若干项，作为进程换进、换出时参考。在虚拟分页存储管理系统中的页表项（如图5-2）表述如下：

（1）状态位：用于表示该页当前是否在内存中。

（2）引用位：用于记录最近对该页是否访问，无论读或写，在访问该页时都会修改引用位。发生缺页时，引用位中的数据作为置换算法选择换出页面时参考。

（3）修改位：表示该页在调入内存后是否被修改。由于内存中的每一页都在外存上保留一个副本，因此，如果未被修改，在置换该页时就不需要将该页写回到外存，减少系统开销；若已被修改，则必须将该页重写到外存，保证外存中保存的内容始终为最新的副本。

（4）外存地址：用于表示该页在外存中的地址，供调入该页时使用。
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图5-2　页表项

2．缺页中断机构

在硬件方面，还需增加对缺页中断进行处理的相应机构。一旦发现所访问的页面不在内存中，立即产生中断信号，随后转入缺页中断处理程序进行相应的处理。缺页中断处理过程包括保存CPU环境、分析中断原因、转入缺页中断处理程序、恢复CPU环境等步骤，是由硬件和软件共同实现的。其相互关系如图5-3所示。
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图5-3　缺页中断的处理过程

由图5-3可以看出，执行最频繁的指令处理周期由硬件自动实现，下半部分由操作系统中断处理程序实现，处理之后再转入硬件周期中。软硬件合作非常紧密。

3．地址变换机构

虚拟分页存储管理系统中的地址变换机构是在简单分页存储系统的地址变换机构基础上，在为实现虚拟存储器而增加了某些功能所形成的，如产生缺页中断，以及从内存中换出一页的功能等等。在系统实现中，往往使用高速缓存来存放页表，以加快页面的检索速度，这种高速缓存被称为快表。

在进行地址变换时，根据逻辑地址的页号首先查找快表是否保存所需要的页表项，如果找到，便修改页表项中的引用位，然后利用页表项中给出的物理块号和页内地址，形成物理地址。

如果在快表中未找到该页的页表项，则应再到内存中去查找页表，以找到的页表项的状态位来判断该页是否在内存，其结果可能是：

（1）该页已经在内存，则将该页的页表项写入快表，当快表已满时，根据一种置换算法选择某一个页表项予以淘汰，然后再写入该页的页表项。

（2）若该页尚未调入内存，便产生缺页中断，请求操作系统从外存中把该页调入内存。

5.2.3　两级页表和多级页表

每个进程仅用一个页表实现地址转换，在逻辑地址空间较小的情况下是合适的，但是大多数现代计算机系统都支持虚拟存储器管理技术，从而允许用户有非常大的逻辑地址空间，如：232
 ＝4GB。在这种情况下，页表就变得非常大，要占用大量的内存空间。例如，对于逻辑地址空间使用32位表示的系统，页面大小为4KB，即212
 B，则每个进程页表的页表项可达220
 个，设每个表项占用4B，则每个进程仅页表就要占用4MB的空间，而且必须是连续的，这显然是不现实的。我们可以通过以下两个方面来解决该问题：

（1）对页表所需的内存空间，采用离散分配方式来解决难以找到一块连续的大内存空间的问题；

（2）只将当前需要的部分页表项调入内存，其余的页表项仍保存在磁盘上，需要时再将它们调入内存。

1．两级页表（Two-Level Page Table）

两级页表，即把页表本身也分页，使每个页面的尺寸与物理内存块的大小相同，并且按序为这些页面编号0～n，可以离散地将这些放在不同的物理块中，同样要为这些离散分配的页表再建立一张页表，称为外部页表，在每个页表项中记录页表页面的物理块号。例如，对于逻辑地址空间用32位表示的系统，页面大小为4KB，若采用一级页表结构，应具有20位的页号，即有220个页表项；在采用二级页表结构时，在对页表进行分页，使每页中包含210个页表项，可以产生210个页；这样，页号就分为了两部分：高10位表示外层页号，低10位表示内层页号。两级页表方式下逻辑地址结构如图5-4所示。
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图5-4　二级页表管理策略下的逻辑地址结构

图5-4中，p1是访问外层页表的索引，外层页表中的每一项是对应内层页表的起始地址；p2是访问内层页表的索引，其中的页表项是对应页面在内存中的物理块号。图5-5为两级页表结构。

在具有两级页表结构的系统中，地址转换的方法是：利用外层页号p1检索外层页表，从中找到相应内层页表的基址；再利用p2作为该内层页表的索引，找到该页面在内存的物理块号；用该物理块号和页内地址d拼接起来，形成访问内存的物理地址，如图5-6所示。
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图5-5　二级页表结构
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图5-6　两级页表管理策略下的地址转换过程

2．多级页表

对于32位的计算机系统，采用两级页表结构已经可以满足需求；但是对于64位系统，两级页表就无法解决问题了。例如，对于一个64位系统，页面大小为4KB，即212
 B，假定仍按照每页包含210
 个页表项来划分页表，那么剩余的42比特位用于外层页号，此时的外层页表中可能有242
 个，即4096G个页表项。即使按照每页包含220
 个页表项来划分页表，那么内层页表有1M个页表项；外层页表中有232
 个，即4G个页表项，要占用16GB的连续内存空间。由此可见，无论如何划分，其结果都是不可接受的。因此，需要采用多级页表，将外层页表再进行分页，也是将各个分页离散地分配到不相邻的物理块中，再利用第二级的外层页表来映射它们之间的关系。图5-7展示了三级页表结构的情况。

[image: alt]


图5-7　三级页表管理策略下的逻辑地址结构

5.2.4　反置页表

在现代计算机系统中，通常允许一个进程的逻辑地址空间非常大，尤其是64位系统，因此就有很多页表项，占用了很多内存空间。为了避免页表占用过多地址空间，也可以采用反置页表（Inverted Page Table）。一般页表的表项是按照页号进行排序，页表项中的内容是物理块号，而反置页表是为每一个物理块设置一个页表项，并将它按物理块的号数排序，其中的内容是页号及其所属进程的标识符。这样，系统中只有一个页表，每一个内存块对应唯一的表项，如图5-8所示。在AS/400、IBM RISC System 6000和Ultra SPARC系统上就采用了这种技术。

[image: alt]


图5-8　反置页表

在利用反置页表进行地址变换时，用进程标识符和页号去检索反置页表，若找到与之匹配的表项，则该表项的序号就是该页在内存中的块号，块号与逻辑地址中的页内地址拼接起来就构成访问内存中的物理地址；如果检索完整个页表，都没有找到匹配的表项，则表示该页此时尚未调入内存，对于具有请求调页功能的存储器系统，此时产生调页或缺页中断；若无此功能，则表示地址出错。

反置页表可以减少页表所占用的内存，却增加了检索页表所耗费的时间。于是，利用一种Hash页表，即用一个简单的Hash函数将逻辑地址的页号映射到Hash表，Hash表项中包括指向反置页表的指针。这样，通过对Hash表的检索，能够很快找到在反置页表中的相应页表项。当然，对Hash表的访问也增加了访问内存的次数：一次是访问Hash页表，另一次是访问反置页表。为了改善性能，反置页表可以和快表一起使用。

5.3　页面置换算法

在进程运行过程中，若其所需要访问的页面不在内存中，则需将该页调入内存，但是如果此时内存没有空闲空间，为了保证进程能够正常地运行，系统必须将内存中的一个页面换出，但是将哪个页面换出，则需要根据一定的算法来确定。通常，把选择换出页面的算法称为页面置换算法（Page-Replacement Algorithms）。置换算法的好坏将直接影响系统的性能，不适当的算法可能会导致进程发生“抖动”，即刚被换出的页面很快又被访问，需要重新调入内存，这个过程频繁的发生，导致进程在运行中，CPU把大部分时间花费在完成页面置换的工作上。

本节将介绍页面的置换过程和几种常用的置换算法。

5.3.1　页面置换过程

当一个进程所访问的页面不在内存中，就产生缺页中断。操作系统进行中断处理，将该页从外存调入内存，如果内存已满，则需要将一个页面换出，腾出空间给换入的页面，其工作流程如下所述：

（1）找出所需页面在磁盘上的位置。

（2）找出一个空闲物理块。如果有空闲块，就将该块分配给进程；如果没有空闲块，就用页面置换算法选择一个被替换的页面。将这个被置换的页面写入外存，并相应地修改页表和快表。

（3）把所需页面读入物理块，修改页表和快表。

（4）重新启动该进程。

实现虚拟分页存储管理必须解决物理块的分配算法和页面置换算法两个问题。如果有多个进程在内存，必须决定为每个进程分配多少物理块；另外，当需要置换页面时，必须选择确定淘汰哪个页面。

5.3.2　最佳置换算法（OPT）

最佳置换算法是由Belady于1966年提出的一种理想化的页面置换算法。该算法所选择的被淘汰页总是不再使用的，或者未来最长时间不再使用的页面。采用最佳置换算法可以保证获得最低的缺页率。不过，该算法只是理论上的最优算法，实际上由于人们无法预知哪一个页面为未来最长时间内不再被访问的，因此该算法无法实现。但是可以利用该算法去评价其他算法。

假定系统为某进程分配了三个物理块，并考虑有以下的页面访问序列，页面号分别为：

6，0，1，2，0，3，0，4，2，3，0，3，2，1，2，0，1，6，0，1

进程运行时首先将6，0，1三个页面装入内存。此后，当进程访问页面2时，由于页面2不在内存中，将会产生缺页中断，系统根据最佳置换算法，6号页面在三个页面中为最长时间不会被访问的页面（0号页面是第5次被访问的页面，1号页面是第14次被访问的页面，而6号页面则要到第18次才被访问），所以将页面6置换出内存。接下来访问页面0，由于已经存在于内存中，所以不会产生缺页中断。当访问到页面3的时候，产生缺页中断，根据算法，这时将换出页面1。图5-9给出了利用最佳置换算法时的置换过程，可以看出，采用最佳置换算法，只发生了6次页面置换，9次页面中断（前3次是进程刚载入时引起的）。
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图5-9　OPT算法的替换过程

5.3.3　先进先出页面置换算法（FIFO）

FIFO算法是最早出现的，也是最简单的页面置换算法。这种算法总是淘汰在内存中停留时间最长的页面，即最先进入内存的页面。这个算法实现简单：把一个进程所有在内存中的页按照进入内存的时间顺序组成队列，选择淘汰页面时，总是选择队首的页面，新的页面进入内存，将其放置到队尾。

我们使用上面的例子，采用FIFO算法进行页面置换：进程运行时，首先将6，0，1三个页面装入内存，当要访问页面2时，由于其不在内存中，产生缺页中断，这时，根据该算法，页面6是最早进入内存的页面，所以将它换出。当第一次访问页面3的时候，将页面0换出。但是，紧接着，又要访问页面0，于是将页面1换出。由图5-10可以看出，利用FIFO算法，一共发生了12次页面置换，15次缺页中断，比最佳置换算法多了6次。
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图5-10　FIFO算法的置换过程

5.3.4　最近最久未使用算法（LRU）

由上面的两个例子可以看出，OPT算法效率高，但是不能实现；FIFO算法实现简单，但是效率较低。分析两种算法，可以看到：OPT算法是根据今后使用页面的时间作为置换的标准，FIFO算法是根据页面进入内存时间的长短作为置换的标准。LRU算法的思想是：当需要置换一个页面时，选择在最近一段时间最久没有使用过的页面予以淘汰。

利用LRU算法对上面的例子进行页面置换的结果如图5-11所示。当进程运行时，第一次访问页面2时，由于页面6是最近最久未被访问的，故将其置换出去；当进程第一次访问页面3时，当前内存中有2、0、1三个页面，页面1成为最近最久未使用的页，将其换出。由图5-11可以看出，利用LRU算法一共发生9次页面置换，12次缺页中断。

LRU算法效率相对较高。但是它的实现比较复杂，它需要解决的问题有：（1）需要记录一个进程在内存中的各个页面有多久没有被进程访问；（2）如何快速查找最近最久未使用的页面。解决这些问题，既需要大量的硬件支持，同时也需要一定的软件开销，所以，实际系统中实现的都是一种简单有效的LRU近似算法。
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图5-11　LRU算法的置换过程

5.3.5　时钟置换算法（Clock）

虽然LRU算法是效率较好的页面置换算法，但是由于它要求有较多的硬件支持，实现的成本比较高。实际使用的时候，大多采用LRU的近似算法。Clock算法就是使用比较多的一种LRU近似算法。

1．简单的Clock算法

利用Clock算法时，只需为每页设置一个引用位，再将内存中的所有页面都通过连接指针链接成一个环形队列，由一个指针指向最老的页面，如图5-12所示。队列类似于一个钟表的表盘，算法也由此得名。当某页首次被装入内存时，页面的引用位置为1；当该页随后被访问到时，其引用位被置为1。
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图5-12　Clock算法

当发生缺页时，首先检查指针指向的页面，如果它的引用位为0就置换该页，且把新页面加载到被置换页面的物理块，然后把指针前移一个位置；如果引用位为1，就将其复位为0，指针前移一个位置；重复这个过程，直到找到一个引用位为0的页面为止。

2．改进的Clock算法

一个未被修改的页面被置换出去的时候，由于它与在外存中的副本内容相同，所以无需修改外存中的副本；而一个被修改过的页面被置换出内存时，由于它与外存中的副本内容不一致，该页面需要写回到外存，所需的代价要高于未修改过的页面。

在改进型Clock算法中，在页表项中增加了一个标识页面是否修改的状态位，即页表项中有两个状态位：引用位A和修改位M，分别用于表示页面是否被使用和修改。

当启动一个进程时，它所有页的引用位和修改位都由系统置为0。引用位被定期清0。每次访问该页面时，页面的引用位被置为1；每次系统修改该页面时，页面的修改位被置为1。

根据引用位A和修改位M的取值，可以把页面分为以下四种类型：

（1）1类（A＝0，M＝0），表示该页最近既没有被访问，又没有被修改。

（2）2类（A＝0，M＝1），表示该页最近未被访问，但已被修改。

（3）3类（A＝1，M＝0），表示该页最近被访问，但未被修改。

（4）4类（A＝1，M＝1），表示该页最近被访问，也被修改。

当发生缺页时，该算法的执行过程分为以下三步：

（1）从指针当前位置开始，循环扫描环形队列，寻找第一个A＝0且M＝0的页面，将该页面换出后结束扫描，返回。

（2）如果循环一周都没有找到可以置换的页面，则继续循环扫描，将遇到的第一个A＝0且M＝1的页面置换出去，然后结束扫描，返回。在扫描过程中，每扫描过的页面，都将其引用位A置为0。

（3）如果第（2）步也没有找到可置换的页，则重复（1）和（2）必能找到一个可置换的页面。

该算法与简单Clock算法相比，可减少磁盘的I/O开销。但是为了找到一个可置换的页，可能需要经过几轮扫描，处理的速度受到影响。

5.3.6　驻留集管理

在虚拟存储器技术中，系统不可能将一个进程的虚拟空间全部安排在内存中。因此，操作系统需要决定为每一个进程安排一定数量的可用空间，让各进程在自己控制的空间上运行程序。当某个进程出现缺页时，操作系统负责进行置换。这些操作都涉及驻留集管理的概念。

驻留集：是一个进程加载到内存中的页面集合，驻留集尺寸或大小是指一个进程驻留在内存中的页面数量。

系统为了建立驻留集采用了一定的页面调度策略。

1．页面调入策略

操作系统为了确定将进程运行时所缺的页面调入内存的时机，可采取两种策略：

（1）请求调页策略

当进程在运行中需要访问某部分程序和数据时，发现其所在的页面不在内存，提出请求，系统立即将其所需的页面调入内存。

请求调页策略由于每次只调入一页，使得磁盘设备的启动频率增加，但是，凡是被调入的页都能被使用，实现比较简单，目前有很多系统采用这种策略。

（2）预先调页策略

由于在外存中寻找所缺的页，开销比较大。预先调页策略是一种以局部性原理为基础的策略，它预测邻近当前页的其他页面中的数据可能是即将调用的数据。系统在为某个进程调入一个页面时，同时将其相邻的几个页面装载到内存中，一旦进程运行中需要这些数据，就可以立即提供给进程，而不需要再到外存中调入。

预先调页策略的好处在于一次读取多个连续的页面，减少读取的开销，提高系统效率。但是，该策略在一定程度上依赖于程序本身的局部性特点，如果其局部性不好，并不能很有效地减少调页次数，同时，预先调入的页面也会增加内存开销。

在有的系统中，也将预先调页策略用于请求调页，例如，在VAX计算机中所使用的VMS操作系统，就是采用了该策略，也称之为群页式的调页策略。

2．驻留集管理

驻留集的管理方式可以分为以下三种：

（1）固定分配局部置换

这是一种静态的分配策略，系统一旦给进程分配了可用的物理块后，该进程运行中不再增加新的物理块。如果遇到缺页的情况发生，系统就从该进程自己占用的物理块中置换一个页面。这种方式可以保证分配给该进程的内存空间不变。但是难度在于如何确定分配给一个进程的物理块数量。如果少了，会频繁出现缺页，降低系统效率；如果太多，占用内存过多，必然导致内存中驻留的进程数减少，可能会造成CPU空闲或其他资源空闲，造成浪费。

（2）可变分配全局置换

系统预留一部分可用物理块，其他的分配给各个进程。当进程缺页时，系统从预留的物理块中分配一个给该进程。直到系统预留的页面都分配完了，系统再根据某种算法，从内存中选取某个页面置换出去。这种方法易于实现，应用于多个操作系统。但是，这种方法也会导致某些被换出页面的进程缺页率增加。

（3）可变分配局部置换

同上面一种方式类似，系统先预留一部分物理块，然后为每个进程分配一定数量的物理块，当进程发生缺页时，只允许该进程从自己分配用的物理块中实施替换。如果进程在运行中频繁地发生缺页，系统就分配部分物理块给该进程，直至该进程的缺页率下降到适当的程度；反之，如果一个进程在运行期间，缺页率特别低，就可以适当地减少该进程所拥有的物理块，将部分物理块收回，归系统管理，但是不应引起该进程缺页率明显增加。

可变分配、局部置换策略的关键要素是用于确定驻留集大小的原则和变化的时间安排。因为这涉及确定驻留在主存中的进程数目（或称为多道程序级）。如果某一时刻驻留的进程太少，所有进程被阻塞的概率可能比较大，因而有许多时间都花费在交换上。另一方面，如果驻留的进程太多，平均每个进程的驻留集太小将会不够用，就会频繁发生缺页，从而导致系统抖动，如图5-13所示。
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图5-13　多道程序并发执行的效果

在各种文献中比较常见的是采用工作集策略（Working Set Strategy）来指导确定进程驻留集大小和防止系统抖动。尽管真正的工作集策略很难实现，但是它可作为比较各种策略的一个基准。

工作集概念是由Denning提出并加以推广的，它对于虚拟存储器的设计有着深远的影响。工作集概念是基于引用局部性原理的一种可变分配局部置换的方法。一个进程在t时刻的工作集W（Δ，t）是指在最近Δ个虚拟时间（virtual time）内所访问过的页面集合。其例子如图5-14所示。这里用虚拟时间的概念表示进程实际执行的时间。我们可以把虚拟时间看作是用指令周期来度量的，每次执行完一条指令等于一个时间单位。变量Δ是观察该进程的时间窗口。任一时刻t，工作集W（Δ，t）的大小是关于Δ的非减函数；W（Δ，t）近似反映一个进程的局部性。
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图5-14　工作集例子

工作集策略可以用于指导确定有关进程驻留集大小，具体做法如下：

（1）监视每个进程的工作集；

（2）周期性地从一个进程的驻留集中移去那些不在工作集中的页；

（3）只有当一个进程的工作集在主存时，才可以运行该进程（也就是说，如果它的驻留集包含了它的工作集）。

该策略是非常有吸引力的，因为它利用局部性原理，并开发该原理实现一个可以减少缺页的存储器管理策略。可惜的是，工作集策略存在许多问题：

（1）过去并不总能预测将来。工作集的大小和成员都会随着时间而变化。

（2）为每个进程真实地测量其工作集是不实际的，它需要为每个进程的每次页访问使用该进程的虚拟时间作时间标记，然后需要为每个进程维护一个基于时间顺序的页队列。

（3）Δ的最优值是未知的，并且在任何情况下都会变化。

一种解决方法就是不必监视工作集大小，而是监视其缺页率情况。基于该思想，提出了缺页频率（Page-Fault Frequency，PFF）算法。该算法为进程缺页率定义一个上限U和下限L，当缺页率大于U，分配更多的页帧给该进程；当缺页率小于L，分配较少的页帧给该进程。因此，驻留集大小将接近于工作集大小W。如果PFF＞U而且没有可用空闲物理块存在，将挂起某些进程。

5.4　虚拟分段存储管理

虚拟（或请求式）分段存储管理也可以为用户提供比主存实际容量大得多的虚拟存储空间。虚拟分段存储系统把进程的所有分段的副本都存放在外存中，当进程被调度投入运行时，首先把当前需要的一段或几段装入主存，在执行过程中访问到不在内存的段时再把它们动态装入。

1．段表

在虚拟分段存储管理系统中，所需的主要数据结构是段表，其结构如图5-15所示：

[image: alt]


图5-15　段表

在段表中，除了一般的段表项外，还增加了一些内容：

（1）存取方式：用于标识该段的存取属性。

（2）引用位：用于记录最近对该段是否访问过，无论读或写，在访问该段时都会修改引用位。

（3）修改位：表示该段在调入内存后是否被修改。由于内存中的每一段都在外存上保留一个副本，因此，如果未被修改，在置换该段时就不需要将该段写回到外存，减少系统的开销；若已被修改，则必须将该段重写到外存，保证外存中保存的始终为最新的副本。

（4）外存地址：用于表示该段在外存中的地址，供调入该段时使用。

（5）存在位：指示本段是否已经调入内存。

（6）增补位：进程在运行中是否添加了新内容，用于表明该段的长度变化情况。

2．地址变换机构

在简单分段技术基础上，增加了缺段中断处理技术后，形成了虚拟分段存储管理系统的地址变换机制，整个变换围绕段表进行，具体地址变换过程见图5-16。
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图5-16　地址变换过程

3．缺段中断机制

在虚拟分段存储管理方式中，采用的是请求调段策略，即每当进程所要访问的段尚未调入内存时，便由缺段中断机构产生缺段中断信号，由缺段中断处理程序将所需的段调入内存。整个过程类似于缺页处理，只不过调入的单位是段，而不是页面。

习题五

5-1　请解释下列关键术语：

分级存储体系、虚拟存储器、局部性原理、虚拟存储器、虚拟分页存储、虚拟地址、逻辑地址、物理地址、反置页表、页面置换、抖动、驻留集、工作集、虚拟分段存储。

5-2　简述物理地址和虚拟地址、逻辑地址之间的区别和联系。

5-3　在请求调页管理（demand paging）的页表中增加了若干项，请说明valid/invalid位、modified位、access位和外存始址的作用。

5-4　某数据处理任务，要在PC机上对40M字节的数据文件（集中放在硬盘上）进行排序，文件中每记录的长度为50个字节了。某学生编了一个仅使用640K常规内存的排序程序，速度很慢。问：

（1）该排序程序运行时，时间主要花费在什么操作上？

（2）若将40M扩展内存（Extended Memory）设置为虚拟盘，运行速度会有多大提高？为什么？

5-5　某个采用页式虚拟存储管理的系统，实存容量为218字节，虚存容量可达224字节，页大小为210字节。请问：

（1）主存有多少个页帧？最大页帧号是多少？

（2）如果某进程访问其虚拟地址00123456（八进制），假定该地址的虚页号对应的页帧号为12（十进制），试给出其对应的物理地址，要求也用八进制表示。

5-6　某计算机系统提供24位虚存空间，主存为2MB，采用分页式虚拟存储管理，页面大小为4KB。假定用户程序产生了虚地址11214365（八进制），而该页面分得帧号为103（八进制），试用图示说明该系统如何产生相应的物理地址，并计算出物理地址。

5-7　一个32位地址的计算机使用两级页表。虚地址被分成9位的顶级页表域，11位的二级页表域和页内偏移。问：页面大小是多少？在地址空间中一共有多少个页面？

5-8　试比较虚拟分段存储管理和虚拟分页存储管理之不同。

5-9　如果一条指令需要1μs，一个缺页中断需要额外的nμs。平均每k条指令发生一次缺页中断，计算指令的实际平均执行时间。

5-10　近代计算机系统常采用请求页式存储管理方案来管理主存。

（1）用简图说明它的地址变换方法。

（2）假定某作业所涉及的页面依次为：0，1，0，2，0，1，0，1，3，0，并已知主存中有3个可供该作业使用的空闲物理块（块的大小与页面相同）。试说明采用OPT、FIFO和LRU三种不同置换算法时，缺页中断率各是多少？

5-11　请求式页式存储管理中，进程访问地址序列为：30，41，124，134，75，325，160，233，276，425，472，393。试问：

（1）如果页面大小为100，给出页面访问序列。

（2）进程若分配到3个物理块，采用FIFO和LRU替换算法，缺页率分别为多数？

5-12　试说明如果系统发生抖动，应如何解决？

5-13　有一矩阵：intA［50］［50］按先行后列的顺序存放。有一个虚拟存储系统采用最近最少使用（LRU）页面淘汰算法，一个进程有3页的内存空间，每一页可存放100个整数变量，其中第一页存放程序，且假定程序已经在内存中，程序1和程序2如下。试问程序执行过程中，各发生缺页多少次？由此说明什么问题？
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5-14　假设一个进程的段表如下所示，其中存取控制字段中W表示可写，R表示可读，E表示可执行。对下面的指令，在执行时会产生什么样的结果（如能否产生合法地址，是否产生越界中断、缺段中断等）？请写出详细的分析过程。注：指令中的数据和段表中的数据均为十进制，R1为寄存器，中括号内逗号前为段号，逗号后为段内地址。

进程段表
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A．STORER1，［0，68］

B．STORER1，［1，20］

C．LOADR1，［3，150］

D．JMP［2，180］

5-15　在页式虚存管理系统中，假定驻留集为m个页帧（初始所有页帧均为空），在长为p的引用串中具有n个不同页号（n＞m），对于FIFO，LRU两种页面替换算法，试给出缺页次数的上限和下限，说明理由，并举例说明。

5-16　假设一个任务被划分成8个大小相等的段，并且系统为每个段建立了一个有16项的页描述符表。因此，该系统是分段与分页的组合。假设页大小为2KB。

（1）每段的最大尺寸为多少？

（2）该任务的逻辑地址空间最大为多少？

（3）假设该任务访问到物理单元00050DF上的一个数据，那么该任务产生的逻辑地址的格式是什么？该系统的物理地址空间最大为多少？

5-17　给定一个使用虚拟存储器段页式管理策略的系统，一个运行在该系统的进程段表、页表如下所示。（数字均为十进制）
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●　Valid：置为“Y”，表示该页在主存。

●　“只读”：置为“Y”，表示该页不可写。

给定以下参数：

●　为方便计算，页大小为1000Bytes，采用十进制地址表示逻辑地址，因此，虚存的第一页的逻辑地址编号为0到999之间的数字。

●　每个页表的页表项数目的最大值为100（0到99）。

●　每个进程至多分成3个段（代码段、数据段、堆栈）。

●　如果一页无效（即Valid＝＂N＂），产生缺页中断。

请回答以下问题：

（1）我们需要几位数字（十进制）来分别表示段号、页号和偏移量？

（2）访问下列虚地址所对应的实地址是什么？如果访问产生错误（比如：无效段访问，无效页访问，保护受侵犯等）或缺页，请指出。

①从虚地址211333读数据

②向虚地址5345写数据

③从虚地址1810627读数据

④从虚地址200097读数据

（3）从虚地址到物理地址要经过几次访问主存？哪几次？

（4）一般采用什么策略加速地址转换过程？

5-18　请说明分页式存储管理中快表的工作原理和过程，画出具有快表的地址变换机构。

5-19　在一个段页式存储管理系统中，每个虚拟地址（s，p，w）需要访问存储器3次。为了加速地址转换，有一个快表保存了（s，p）部分以及对应的页帧号。如果每次存储器访问都需要m个ns，对快表的访问需要m／10个ns，确定能够把对存储器的平均访问时间降低50％所需的命中率。

5-20　虚拟存储管理利用了swap area（交换区）、内存以及cache（高速缓存）。假设：从cache读取一个字节长的数据需Aμs：如果该数据不在cache，却在内存，则从内存读至cache需Bμs，然后还需从cache得到：如果该数据既不在cache，又不在内存，则从交换区读入内存需Cμs，然后还需传至cache，才能读取。已知cache的命中率是（n－1）／n，内存的命中率是（m－1）／m，求平均访问时间。

5-21　一台机器有48位虚地址和32位物理地址，页面是8K，试问在页表中需要多少个页表项？页表宽度是多少位？一个倒置的页表需要多少页表项呢？页表宽度又是多少位？


第6章



处理器调度

本章摘要

调度是操作系统的基本功能，几乎所有的计算机资源在使用之前都要经过调度。CPU是计算机最主要的资源，经过进程调度，才把CPU分配给合适的进程使用，所以，调度问题是操作系统设计的一个中心问题。调度管理的实现策略决定了操作系统的类型，其算法优劣直接影响了整个系统的功能。

本章首先关注单处理器系统的调度问题，包括分析几种调度类型和调度准则；其次，比较论述了各种不同的进程调度算法；然后，简单介绍了多处理器系统的任务调度策略；最后，论述了实时单／多处理器系统的调度算法，分析了两种实时调度方法：速率单调调度算法（Rate Monotonic Scheduling, RMS）和最早截止时间优先调度算法（Earliest Deadline First, EDF）。

6.1　单处理器调度

6.1.1　调度类型

处理器调度的目标是以满足系统目标（如响应时间、吞吐率、处理器利用率）的方式，把进程分派给处理器执行。在许多操作系统中，这个调度活动分成三个独立的功能：高级调度、中级调度和低级调度。

1．高级调度（HighLevel Scheduling）

高级调度又称为作业调度或长程调度（Long-term Scheduling），在多道批处理系统中，作业是用户要求计算机系统完成的一项相对独立的工作，新提交的作业被输入到磁盘，并保存在一个批处理后备作业队列中。高级调度按照系统预定的调度策略决定把后备队列作业中的部分满足其资源要求的作业调入主存，为它们创建进程，分配所需资源，为作业做好运行前的准备工作并启动它们运行。在多道批处理系统中，作业首先进入系统在辅存上的后备作业队列等候调度，因此，作业调度是必需的，它执行的频率较低，并和到达系统的作业的数量与速率有关。高级调度程序控制多道程序的道数，调度选择进入主存的作业越多，每个作业获得的CPU时间就越少，为了给进入主存的作业提供满意的服务，有时需要限制多道程序的道数。每当一个作业执行完成撤离时，高级调度会决定增加一个或多个作业到主存，此外，如CPU空闲时间超过一定阈值，系统也会调用高级调度程序调度后备作业。

2．中级调度（Medium Level Scheduling）

中级调度又称为中程调度。为控制内存中同时存放的进程数目，有时候需要把某些进程从内存转移到外存。尤其在采用虚拟存储技术的系统中，经常增加中级调度这一级。引入中级调度的主要目的是为了提高主存的利用率和系统吞吐率。

3．低级调度（Low Level Scheduling）

低级调度又称为进程调度或短程调度。其主要功能是根据一定的调度算法，将CPU分配给就绪队列中的一个进程。进程调度是操作系统中最基本的一种调度功能。其策略的优劣直接影响整个系统的性能。

6.1.2　选择调度算法的准则

无论是哪一个层次的处理器调度，都由操作系统的调度程序实施，而调度程序所使用的算法称为调度算法。不同类型的操作系统，由于其类型和目标不同，其调度算法通常也不同。

选择调度方式和调度算法的准则，可以分为两类：一类是面向用户的，一类是面向系统的。

1．面向用户的准则

以下是一些满足用户需要而遵循的重要原则：

（1）周转时间短

周转时间是指一个进程从提交到完成之间的时间间隔，包括实际服务时间加上等待时间。周转时间是评价批处理系统性能的很重要的度量指标。

对于每个用户而言，都希望自己进程的周转时间最短。但是作为整个系统而言，它希望整个系统的平均周转时间最短，这不仅可以有效地提高资源利用率，还可以使大多数用户满意。
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Ti
 是系统中某个进程的周转时间，n为进程数量。
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T为进程的周转时间，TS
 为进程的服务时间。
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Wi
 是系统中某个进程的带权周转时间，n为进程数量。

（2）响应时间快

交互式进程从提交一个请求（命令）到首次接收到响应的时间间隔称为响应时间。使交互式用户的响应时间尽可能短，或尽快处理实时任务，这是分时系统和实时系统衡量调度性能的一个重要指标。

（3）优先权准则

在选择批处理、分时和实时系统的调度算法时，都可引用优先权准则，以便让某些紧急的进程得到及时处理。在对时间要求较严格的场合，往往还需要选择抢占调度方式，才能保证紧急进程得到及时处理。

（4）可预测性好

无论系统的负载如何，一个给定的工作运行的总时间和总代价是相同的。用户不能接受响应时间或周转时间有太大的变化。

2．面向系统的准则

以下是一些满足系统需要而遵循的重要原则：

（1）系统吞吐量高

调度策略力图使得单位时间内完成的进程数量最大。这是关于可以执行多少工作的一种度量方式。它取决于一个进程的平均长度，同时，也在较大程度上受到调度策略的影响。

（2）处理器利用率高

处理器利用率是处理器被使用时间和总时间的百分比率。对于大中型计算机来说，由于整机相当昂贵，所以这是一个重要的准则。而对于单用户系统和某些实时系统，该准则就不是非常重要了。

（3）系统资源平衡利用

调度策略将保持系统中所有的资源处于忙碌状态，主要针对大中型系统而言。

6.2　调度算法

调度算法是操作系统中处理器调度所采取的调度策略，在设计调度算法时要考虑的因素很多，通常应考虑系统设计目标、资源利用率、用户要求、优先级处理、抢占方式和非抢占方式等。对不同要求的系统应采取不同的调度算法，即不同的资源分配方案，而各种调度算法的性能也不同。以下对进程调度的各种算法进行论述。

6.2.1　先来先服务算法（First Come First-Served, FCFS）

先来先服务方法是一种最简单的非剥夺调度算法。对于进程调度算法来说，FCFS算法每次从就绪队列中选择一个最先进入该队列的进程，把CPU分配给它，使其执行。该进程一直运行到完成或者发生某些事件时被阻塞，才放弃CPU。调度程序接着从队列首部选择一个进程执行，而原进程在事件发生以后，从阻塞态转为就绪状态，被排在队列的末尾。表6-1给出了一个用FCFS算法调度的例子。

表6-1　FCFS调度算法示例
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从表6-1中可以看出，FCFS算法比较适合长进程，而不利于短进程。短进程的服务时间短，但是等待时间相对较长，这样就造成带权周转时间较长。

此外，FCFS算法对于需要大量CPU进行运算的CPU繁忙型进程比较有利，而对于频繁请求I/O的I/O繁忙型进程不利。因为I/O繁忙型进程需要频繁的请求I/O，实际服务时间较短，而等待时间较长，这样的话，周转时间和带权周转时间就会很长。

FCFS算法虽然效率较低，但是实现简单，适用于简单的应用场合。

6.2.2　最短进程优先算法（Shortest Process Next, SPN）

最短进程优先算法是指对短进程优先调度的非剥夺调度算法。该算法是以进入系统的进程所要求的CPU服务时间长短为标准，总是选取估计服务时间最短的进程投入运行。它克服了FCFS偏爱长进程的缺点，易于实现，但效率也不高。

对于一组给定的进程来说，最短进程优先算法能够提高系统的吞吐率，并能给出最小的平均等待时间及最短的平均周转时间。

但SPN算法也存在着不可忽视的缺点：

（1）需要预先知道进程所需的CPU服务时间，这个估计值很难精确获取，如果程序员估计过低，系统就可能提前终止该进程；

（2）忽视了进程等待时间这一要素，易出现饥饿现象。由于系统不断地接受新进程，而进程调度又总是选择服务时间短的进程投入运行，因此，使进入系统时间早但服务时间长的进程等待时间过长，会出现长进程饥饿现象；

（3）尽管减少了对长进程的偏爱，但由于缺少剥夺机制，对分时、实时处理仍然很不理想。

6.2.3　时间片轮转算法（Round Robin, RR）

时间片轮转法调度也称之为时间片调度，主要用于分时系统或者事务处理系统中的进程调度。具体做法是：系统把所有就绪进程按照先进先出的原则排成一个队列，新来的进程加入就绪队列的尾部。调度程序把CPU分配给就绪队列中的第一个进程使用一个时间片的时间。时间片（time slicing）是一个小的时间单位，通常为10～100ms。当进程用完分配给它的时间片后，系统的计时器发出时钟中断，调度程序便强迫当前进程让出处理器，让它排列到就绪队列的尾部；然后将CPU分配给就绪队列的队首进程，同样让其运行一个时间片，以此类推。例子如表6-2所示。这种调度策略的一个缺点是I/O繁忙型进程比CPU繁忙型进程使用处理器的时间（花费在I/O操作之间的执行时间）要短。

表6-2　RR调度算法示例
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在RR算法中，时间片的大小对计算机性能有很大的影响。如果时间片太大，以至每个进程都可以在一个时间片内执行完毕，则RR算法退化为FCFS算法，如果时间片过小，即是一个小进程都需要多个时间片才能完成，进程切换的花销过大，而且响应时间得不到保证。因此，时间片的大小应该选择得当。时间片的长短通常有以下几个因素确定：

（1）系统对响应时间的要求：在进程数目确定时，系统要求响应时间越短，时间片就越短；反之，则时间片就可以长一些。

（2）就绪队列中进程的数目：就绪队列中的进程数量是不定的，但是系统应该保证，在一个可接受的进程数目下，系统仍然能够获得较满意的响应时间。因此，时间片大小应反比于就绪队列中的进程数量。

（3）CPU处理速度：CPU运行速度快，则时间片可以短些；反之，时间片应该设的长一点。

6.2.4　最高优先级算法（Highest Priority First, HPF）

最高优先级调度算法是从就绪队列中选出优先级最高的进程，让它在CPU上运行。

HPF算法的思想是：给每一个进程确定一个优先级，系统每次选择就绪进程中优先级最大者，让它占用处理器运行。那么，当新到的进程优先级高于所有就绪队列中进程的优先级时，系统该如何调度？对于这种情况，可进一步将算法分为两种方式：

（1）非抢占式（或非剥夺）优先级调度法

对于这种方式，系统一旦把CPU分配给就绪队列中优先级最高的进程后，该进程便一直执行下去，直至完成，或是发生某些事件使进程被阻塞，系统才将CPU分配给新到的优先级高的进程。

（2）抢占式（或可剥夺）优先级调度法

在这种方式下，在当前进程运行过程中，如果有新的优先级高的进程到来时，进程调度程序马上停止当前进程的运行，将CPU分配给那个进程使用。

优先级调度算法的关键在于优先级的确定，优先级可以分为静态优先级和动态优先级。

1．静态优先级

静态优先级是在进程创建时确定的，而且在整个进程的运行期间不能改变。一般来说，优先级由某个取值区间的整数来表示，如0～7中的某个整数。在具体用法上，各个系统都不相同，有的系统以“0”为最高优先级，有的系统则将其认定为最低优先级。

确定优先级的依据有：

（1）使用外围设备频繁者优先级大，这样有利于提高效率；

（2）重要进程的优先级大，这样有利于该进程的用户更早得到计算结果；

（3）进入计算机时间长的进程优先级大，这样有利于缩短进程的周转时间；

（4）交互式用户的进程优先级大，这样有利于终端用户的响应时间快。

静态优先级实现简单，系统开销小，但是优先级低的进程可能发生“饥饿”，因此，仅在要求不高的系统中，才使用静态优先级。

2．动态优先级

在创建一个进程时，根据进程类型和资源使用情况确定一个优先级，而当进程耗尽时间片或重新被调度时，再次计算并调整所有进程的优先级。

确定动态优先级的基本原则是：

（1）根据进程占有CPU时间来决定，当一个进程占有CPU时间愈长，那么在它被阻塞之后再次获得调度的优先级就越低，反之，进程获得调度的可能性越大；

（2）根据进程等待CPU时间长短来确定，当一个进程等待CPU时间越长，那么它再次获得调度时的优先级就越高，反之，进程获得调度的可能性就越小。

6.2.5　最高响应比优先算法（Highest Response Ratio Next, HRRN）

最高响应比优先算法是一种非剥夺的特殊的最高优先级算法。该算法的进程优先级被定义为进程的响应比：
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HRRN算法的思想是：一个进程进入系统时被放入就绪队列，如当前运行的进程完成，或者由于某种原因阻塞，调度程序根据上式计算各个进程的响应比，选取响应比最高的进程使用CPU。

由上式可知，在等待时间相同的情况下，进程的服务时间越短，响应比就越高，获得CPU的可能性就越高；对于一个进程来说，在服务时间相同的情况下，等待时间越长，优先级就越高，获得CPU的可能性就越高。

简而言之，该算法既照顾了短进程，又兼顾了长进程，使其也能在可接受的时间内获得响应，是FIFO算法和SPN算法的折中方案。

6.2.6　多级反馈队列算法（Multilevel Feedback Queue, MFQ）

多级反馈队列算法是基于可剥夺的动态优先级调度策略。当一个进程第一次进入系统时，它被放置在优先级最高的就绪队列。当它第一次执行后并返回就绪状态时，它被放置到次优先级的就绪队列中。在接下来的时间内，每次进程执行后返回就绪状态时，它就被降到下一个低优先级队列中。一个短进程可以很快地执行完，一个长进程会逐级下降。因此，新到的进程和短进程优先于老进程和长进程。

在实现该算法时，可能会出现的问题是长进程的周转时间过长，同时如果频繁地有新进程进入系统，会造成长进程“饥饿”的情况。为了缓解这些问题出现，我们采用按照队列的优先级划分时间片。优先级最高的队列中的进程，一次使用一个时间片就被切换；优先级较它低一级的队列中的进程，一次使用2个时间片；再低一等的队列中的进程，一次可以使用4个时间片，依此类推。图6-1显示的就是一个多级反馈队列的示例。
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图6-1　多级反馈队列算法

6.2.7　各种调度算法的比较

下面对各种调度算法作一个简单的比较，如表6-3所示。

表6-3　各种调度算法比较
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6.3　多处理器的任务调度

随着人们对高性能计算的需求越来越强烈，多处理器系统的发展也越来越普遍。但如何使程序在多处理器系统中获得最小的处理时间，取决于如何将任务分配到各处理器，并且以什么顺序执行这些任务，从而获得最小的执行时间。这就涉及到并行程序的任务调度问题。多处理器系统的调度目标是以最高的可靠性，使用最少的处理器在最短的时间内完成最多的可以并行完成的进程。目前，任务调度算法有两种，一种是在编译时刻的调度工作称为静态调度，另一种是在执行时刻的调度工作，称为动态调度。

6.3.1　多处理器调度模型

多处理器调度就是将具有前后约束关系的n个任务分配到m个处理器集合上，确定每个处理器任务的执行顺序以最小化某种目标函数，如整个任务的执行时间，如图6-2所示。
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图6-2　多处理器调度模型

然而，即使在处理器资源数和任务集均已确定的情况下，最优调度方案仍为NP完全问题，这类问题表达容易，求解却很困难，往往需要花费大量的计算时间和存储空间，当系统的规模比较大时，实现就更加困难。

6.3.2　多处理器的静态调度

在静态调度中，可将一系列并行任务刻画成一个有向无环图，即DAG（V，E），如图6-3所示，其中V是结点v的集合，代表任务；E是有向边e的集合，代表消息在任务间传递时的通信，边的方向代表结点间的任务依赖。可采用关联矩阵描述任务的关系。结点ni的权值，用w（ni）表示，代表了任务的计算开销。图中每个结点内的数字，其含义为ni/w（ni）。源结点ni和目的结点nj之间边的权值，用cij表示，代表了消息传递的通信代价。边的源结点被称为父结点，目的结点被称为子结点。一个结点如果无父结点就称为入结点；一个结点如果无子结点，就称为出结点。一个结点的执行条件是它的所有父结点都已执行完毕。
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图6-3　用有向无环图表示并行程序

DAG调度算法的目的在于，通过正确地把任务分配到处理器上以及调整任务的执行顺序以达到并行任务的一个最短执行时间。调度算法必须满足任务之间原有的依赖关系，并行任务的执行时间通常称作调度长度，调度的目的就是调度长度最小化。

6.3.3　多处理器的动态调度

在实际应用中，一些应用提供了语言或工具以允许动态地改变进程中的线程数，这就要求操作系统能够调整负载以提高可用性。

动态调度（dynamic scheduling）算法的基本思想是由操作系统和应用进程共同完成调度。操作系统负责在应用进程之间划分处理器。应用进程在分配给它的处理器上执行可运行线程的子集，哪一些线程应该执行，哪一些线程应该挂起完全是应用进程自己的事（当然系统可能提供一组缺省的运行库例程）。相当多的应用将得益于操作系统的这一动态调度策略，但一些单线程进程则不适用这一算法。

在动态调度算法中，当一个进程到达系统或要求新的处理器时，操作系统的调度程序主要限制处理器的分配，并且按照下面的步骤处理：

（1）如果有空闲的处理器，则满足要求。否则，对于新到达进程，从当前分配了一个以上处理器的进程手中收回一个，并把它分配给新到达的进程。

（2）如果一部分要求不能被满足，则保留申请直到出现可用的处理器或要求取消。

（3）当释放了一个或多个处理器后，扫描申请处理器的进程队列，按照先来先服务的原则把处理器逐一分配给每个申请进程直到没有可用处理器。

6.4　实时调度

实时系统是指在一个确定的时间内，对外部产生的事件做出响应，并在确定的时间里完成这种响应，或者是指必须在其运行环境规定的时间范围内响应环境激励的计算机系统。实时系统不仅要保证逻辑的正确性，而且对时间要素要求严苛。其操作系统，特别是调度程序，可能是实时系统中最重要的组件。实时系统的例子包括各种实时监控系统、机器人、空中交通管制系统、自动驾驶系统、安全控制系统、军事指挥和控制系统等等。

实时调度（real-time scheduling）是建立在实时系统内，决定一系列任务何时调度，以及在哪个处理器上运行的一种手段。实时调度的核心是资源分配，即如何分配资源以保证每个实时任务在正确的时间段产生正确的输出。对于不同的实时系统，对资源的要求也就不同。

6.4.1　实时系统分类

实时系统的正确性不仅取决于计算的结果，同时还依赖于产生结果的时间。一般来说，在实时系统中，某些任务是实时任务，它们具有一定的紧急程度。这类任务试图控制外部世界发生的事件，或者试图对这些事件作出反应。由于这些事件是“实时”发生的，因而实时任务必须能够跟得上它所关心的事件。因此，通常给一个特定的实时任务确定一个最后期限，可以分为启动最后期限和结束最后期限。所谓启动最后期限指的是任务必须开始的时间；而结束最后期限指的是任务必须完成的时间。典型的实时应用程序或者有启动最后期限，或者有结束最后期限，但不会两者都存在。

实时系统通常分为硬实时（Hard Real-time）系统和软实时（Soft Real-time）系统。前者意味着存在必须满足的时间限制，如医院特护病房的监控系统、飞行器中的自动驾驶仪以及核反应堆中的安全控制系统。后者意味着偶尔超过时间限制是可以容忍的，当检测到一个外部事件时，调度程序按满足它们最后期限的方式调度这些进程，如多媒体系统、信息采集与检索系统。

实时任务也可以划分为周期性（每隔一段固定的时间发生）任务和非周期性（在不可预测的时间发生）任务。一个系统可能存在由多个周期性任务形成的任务流，都要求系统做出及时响应。系统能否对它们全部予以处理，取决于每个任务要求的处理时间有多长。例如，系统中有m个周期性任务，其中任务i出现的周期为Ti，处理所需的CPU时间为Ci，那么系统能处理这个任务流的条件是：
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满足上述这个不等式关系的实时系统称作可调度的，该式称为可调度测试公式。

设计调度算法时要考虑的因素很多，通常应考虑系统设计目标、资源利用率、用户要求、优先级处理、抢占方式和非抢占方式等。对不同要求的系统应采取不同的调度算法，而各种调度算法的性能不同。从不同的角度出发，任务调度问题有不同的分类方法，如图6-4所示，每种分类方法反映出设计调度算法时要考虑的主要因素。
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图6-4　实时调度的分类

6.4.2　实时任务调度算法的性能评价

一个有实用价值的实时系统必须具有良好的时间确定性、高的任务吞吐量和好的可靠性。

（1）时间确定性：任务在其截止期到来前获得的运行结果。

（2）任务吞吐率：单位时间内处理任务的个数，通过合理分配最大限度地利用系统资源，在一定时间内完成尽可能多的实时任务。

（3）任务接受率：能被算法调度的任务总数除以到达系统的总任务数的结果。

（4）资源利用率：指实时任务的最坏执行时间／实时任务活动时间，用于描述任务占用资源的比率。系统中所有任务的资源利用率之和为系统资源利用率。资源利用率越高，单位时间内可调度的任务就越多，系统的吞吐量越大。

（5）可调度性：当调度算法能够保证一组实时任务的所有实例均能满足其时限，则称该任务集可调度。

（6）调度的复杂性：指实时调度的复杂度。

（7）容错性（Fault-Tolertant）：处理器发生故障后任务恢复运行的能力。

（8）可扩展性（Scalability）：系统规模的增大或负载变化时系统的适应能力。

这些评价标准不能完全兼容，没有任何一个调度算法可以同时在这几个方面均达到最佳性能。对于实时调度算法来说，任务接受率是最重要的性能评价标准。

6.4.3　实时任务调度算法

实时任务调度算法是实时系统研究的核心问题之一，它的主要功能是根据可调度条件确定系统现有资源是否满足处理操作的时间确定性。实时任务调度和常见的任务调度最大的区别是要满足处理器与时间的关系。

实时任务调度算法分为静态和动态两种。静态调度是在系统开始运行之前做出调度决定。静态调度只有在预先获得有关需要完成的工作和必须满足的截止时间等信息的情况下，才能起作用，典型的静态调度算法有RMS调度算法。动态调度算法是在运行时作出调度决定，不受上述条件的限制，有代表性的动态调度算法是EDF调度算法。

1．速率单调调度算法（Rate Monotonic Scheduling, RMS）

优先级随速率单调的调度算法是针对可抢占的周期性实时任务所采用的经典静态实时调度算法，它根据任务执行周期的长短来决定调度优先级，周期越小的任务具有的优先级越高。图6-5说明了周期性任务的相关参数：

（1）任务周期T，指从该任务的一个实例到达到下一个实例到达之间的时间间隔；

（2）任务速率为周期T的倒数。例如，一个任务的周期为20ms，则它以50HZ的速率发生。典型地，任务周期的末端也是该任务的结束最后期限，尽管一些任务的最后期限可能要求更早。

（3）执行时间C是每个发生的任务实例所需的处理时间。显然，在一个实时系统中，执行时间必须不大于它的周期。
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图6-5　周期性任务的时序

如果一个周期性任务总是运行到完成，则该任务的处理器使用率为U＝C／T。例如，一个任务的周期为100ms，执行时间为68ms，则它的处理器使用率为68／100＝0.68。

对于RMS算法，优先级最高的任务是周期最短的任务，优先级次高的任务是周期次短的任务，依此类推。当由多个任务可供选择时，周期最短的任务首先执行。如果把任务的优先级映射为它们的速率，那么优先级正比于速率，呈现为一个单调递增函数，因此称作速率单调调度。

衡量周期调度算法有效性的一种方法是判断它是否能够满足所有任务的结束最后期限。假设有n个任务，每个任务都有一个固定的周期和执行时间，为了满足所有周期性任务实例都在其结束最后期限前执行完成，确保成功调度，必须保证下面的不等式成立：
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举一个例子，考虑下面两个周期性任务：
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表6-4　两个周期性任务的执行
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这两个任务的总使用率为0.783≤2（21/2
 －1）＝0.8284，因此可以知道，如果使用RMS算法，所有的周期性任务可以得到成功调度。这两个周期性任务的执行情况如表6-4所示，两者周期的最小公倍数为300，而且，任务P1
 优先级高于任务P2
 ，所以，在0～300之间，任务P1
 有3个实例抵达，任务P2
 有2个实例抵达，该例子采用RMS算法的调度过程用甘特图表示，如图6-6所示。
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图6-6　采用RMS算法的调度过程

2．最早截止时间优先调度算法（Earliest Deadline First, EDF）

最早截止时间优先调度算法是目前使用较多的动态实时调度算法，是对同步周期任务集的最佳调度算法。它根据就绪队列中各个任务的截止期限（Deadline）来分配优先级，具有最近的截止期限的任务具有最高的优先级。它不要求被调度实时任务具有周期性，也不要求每次占用CPU运行的时间相同。每当一个实时任务需要使用CPU时，该算法要求其说明自己的执行时间和截止时间等信息。调度程序把所有可以运行的实时任务按照其截止时间先后顺序放到一个表中。执行调度时，选择该表中的第一个实时任务（截止时间距离当前时刻最近的任务）。每当一个新进程就绪，系统就查看它的截止时间是否在当前运行进程之前，如果是，新进程就抢占当前运行的进程。

现在举一个例子，考虑处理具有启动最后期限的非周期性任务的调度方案。该例子由5个实时任务组成，每个任务的执行时间为20ms，执行情况如表6-5所示，调度过程如图6-7所示。

表6-5　5个非周期性任务的执行
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图6-7　有启动最后期限的非周期性实时任务的调度过程

6.5　实时多处理器的调度

随着实时多处理机系统的出现，实时多处理器系统的调度算法研究也随之展开。在多任务并发系统中，若要确保各个实时任务能够及时调度，就必须对任务集在系统处理器上进行合理的安排，因此实时调度成为实时系统研究的一个关键问题。虽然，一些实时单处理器系统调度算法被沿用到实时多处理器系统的调度中，但由于两者调度的对象环境不同，一些在单处理器系统的调度中性能最优的算法在实时多处理器系统中的效果并不是最优的。因此，这便需要对实时多处理器系统的调度算法开展专门的研究。

现实世界存在不同类型的实时系统，它们对资源要求以及对时间约束的形式不同，因此其调度算法就不同，比如当任务是周期性的，其周期就很重要，当任务是非周期性的，则截止期就很重要。选取何种调度算法对系统的实时响应能力有直接影响。多处理器实时调度算法是保障多处理器实时系统时限性和高可靠性的最重要手段。

实时多处理器调度方法可划分为局部调度和全局调度，或者静态调度和动态调度。

6.5.1　局部调度和全局调度

局部调度将任务分配给特定处理器，每个处理器维护本地任务等待队列，调度是局部化的。局部调度的关键技术是给各个任务分配处理器，任务分配到处理器后，任务调度可看做单处理器实时任务调度，典型的单处理器实时任务调度算法是RMS和EDF调度算法。局部调度的优点在于处理器分配后，各个处理器采用单处理器实时调度算法调度，方法简单；缺点是基于EDF或RMS算法的局部调度，对处理器利用率很低，尤其在动态系统中，利用率更低，局部调度不适合动态任务和共享资源的任务调度。

全局调度将所有等待调度的任务按照优先级次序组成全局等待队列，等待处理器调度，处理器允许调度任务时，选择优先级最高的任务执行，调度是全局化的。新的子任务到来时，按优先级插入到等待队列中。处理器在每个时间片检查等待队列，选择最高优先级任务调度。按比例公平使用资源的调度方法PFair是典型的全局调度技术。

全局调度支持共享资源任务调度。实际应用系统中，实时任务之间常共享资源，共享资源任务在不同处理器上调度是不可避免的，如共享资源任务对处理器利用率大于1时，这些任务不可能分配在同一处理器上；一个任务可能存取多个共享资源，不可能将存取这些共享资源的任务都分配在同一处理器上。调度这种实时任务，必须考虑资源共享问题。

全局调度支持动态任务调度。动态实时任务是指在调度过程中，任务可从系统中移走，也可以加入到系统中。动态任务调度需要使用支持动态任务调度的算法。

6.5.2　静态调度和动态调度

静态调度是在系统运行之初，将用户提交的任务一次性地尽量均衡地分配给系统中各个处理器。在运行过程中，各处理器各自处理自己的任务，直至任务完成。静态调度算法在系统运行前就确定了每个任务的调度行为，它假设系统中实时任务的特征是事先明确的，可脱机地进行可调度性分析，并产生一张调度表。调度程序在运行时依照调度表所提供的信息来选择任务的执行。因而静态调度算法实现简单，可预测性强，调度的额外开销小，稳定性好，适用于问题需求比较确定的工业控制系统。

对于复杂的实时多处理器系统，任务的生成和到达完全是动态的，静态调度算法就不再适合。动态调度的主要方法有：基于单机经典调度算法、基于时间片的算法和基于合作式调度算法。基于单机经典调度算法是将单处理机的动态调度算法，如EDF算法进行扩展，使之应用到实时多处理器系统的动态调度中；基于时间片的算法利用了时间片的概念，在每个处理器都利用一定长度的时间片来运行它上面的任务；在基于合作式调度算法中，当某个任务在处理器上不能被调度时，算法为它寻找其他可以调度的处理器，即寻找一个合作节点。

习题六

6-1　请解释下列关键术语：

调度、调度算法、高级调度、中级调度、低级调度、周转时间、响应时间、先来先服务算法、最短进程优先算法、时间片轮转算法、最高优先级算法、最高响应比优先算法、多级反馈队列算法、实时调度、实时系统、局部调度、全局调度、静态调度、动态调度。

6-2　简述引起进程调度的因素。

6-3　请列举选择进程调度算法的准则。

6-4　某系统一次只能运行一道作业，一时刻有四个作业a、b、c、d同时到达，它们的运行时间分别是Ta、Tb、Tc、Td，且Ta＞Tb＞Tc＞Td。

（1）求在短作业优先调度算法和长作业优先调度算法下，四个作业的平均周转时间，并比较大小。

（2）试证明，短作业优先的作业调度算法可以得到最短的平均响应时间。

6-5　进程调度中“可抢占”和“非抢占”两种方式，哪一种系统的开销更大？为什么？书中所介绍的各调度算法分别属于哪种调度方式？

6-6　为何说高响应比优先权调度算法是一种折衷的算法。

6-7　叙述多级反馈队列调度算法的实施过程。

6-8　设有四个进程P1、P2、P3、P4，它们到达就绪队列的时刻、运行时间及优先级（数字越小优先级越高）如下所示：
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（1）若采用可抢占的优先级调度算法，给出各进程的调度次序以及每个进程的等待时间。

（2）若采用时间片轮转调度算法，且时间片为2个基本时间单位，试给出各进程的调度次序及平均周转时间。

6-9　下表列出了五个进程的执行时间和优先数，规定优先数越小优先权越大，在某时刻这五个进程按照P0、P1、P2、P3、P4的顺序同时到达，求在采用如下算法时进程的平均周转时间和平均带权周转时间。

（1）采用先来先服务调度算法

（2）短进程优先调度算法

（3）时间片轮转调度算法（时间片为5ms）

（4）时间片轮转调度算法（时间片为10ms）

（5）优先权调度算法
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6-10　有5个进程P1、P2、P3、P4、P5它们同时依次进入就绪队列，它们的优先数和所需要的服务时间如下所示：

[image: alt]


忽略进行调度等所花费的时间，请回答下列问题：

（1）写出分别采用“先来先服务”和“非抢占式的最高静态优先数优先”调度算法选中进程执行的顺序。

（2）分别计算出上述两种算法使进程在就绪队列中的等待时间以及两种算法下的平均等待时间。

6-11　有一个具有两道作业的批处理系统，作业调度采用短作业优先的调度算法，进程调度采用以优先数为基础的抢占式调度算法，作业序列如下所示（表中所列作业优先数即为进程优先数，数值越小优先级越高）。

（1）列出所有作业进入内存时间及结束时间。

（2）计算平均周转时间，平均带权周转时间。
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6-12　假设有4道作业，它们提交的时刻及执行时间由下表给出，计算采用先来先服务调度算法和可剥夺式最短作业优先算法的平均周转时间，并指出它们的调度顺序（用甘特图或表格表示）。
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6-13　有两个周期性实时任务：

任务A：C1
 ＝10；T1
 ＝20

任务B：C2
 ＝16；T2
 ＝50

试问：

（1）采用RMS（速率单调调度）算法可以使所有任务成功调度吗？说明理由。（注：21/2
 ＝1.4142，21/3
 ＝1.2596）

（2）如果成功调度，请用甘特图画出采用该算法的调度过程。（注：再现过程不必画出）


第7章



设备管理

本章摘要

计算机操作系统需要支持大量的种类不同的I/O设备，但所有的I/O设备都必须通过设备管理程序来管理。如何处理好这个属于计算机操作系统中最繁杂也是与硬件最紧密相关部分的工作是设备管理的主要任务。

本章首先概述I/O设备的分类以及设备管理主要功能；然后介绍设备管理子系统中的常用技术如缓冲技术、I/O中断技术以及SPOOLing技术；最后讨论磁盘结构特性以及磁盘调度策略。

7.1　概　述

设备管理是操作系统的重要组成部分。由于I/O设备类型繁多，各种I/O设备的数据传输速率（如图7-1）、容量、用途等差别很大，难以形成一个通用的解决方案，导致设备管理相对于进程管理、内存管理和文件系统管理来说是操作系统中最复杂的部分。I/O设备种类的多样化并不意味着操作系统为每类设备提供相应的不同管理功能。相反的，在设计I/O功能时，必须尽量实现两个重要目标：既要做到通用又要高效率。由于I/O操作往往构成计算机系统的瓶颈，因此提高效率是非常重要的。从图7-1可以看到，与内存和处理器速度相比，大多数I/O设备速度都是非常慢的。解决该问题的一种方法是采用多道程序设计技术，多道程序允许一些进程在等待I/O操作时另一些进程正在执行。
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图7-1　典型的I/O设备数据传输率

另一个重要目标是通用性。为方便用户操作简单和避免错误，希望能够用一种统一的方式访问处理所有设备。为实现这样的目标，我们用一种层次化的、模块化的方法设计I/O功能。这种方法在底层例程中隐藏了大部分设备I/O的细节，使得用户进程和操作系统高层可以通过一些通用的功能，如读、写、打开、关闭等查看I/O设备。

7.1.1　I/O设备分类

计算机有各种各样的外围设备，在现代计算机系统中，除了CPU和内存外，其他大部分的机器硬件设备都可统称为外部设备，常用的如键盘、硬盘、显示器和打印机等。只要是电子设备绝大部分都可作为计算机的I/O设备，如绘图仪和数字相机等。外部设备的种类繁多，计算机已不是纯粹的计算工具，而是越来越多地成为一种通用的工具。随着计算机的普及应用，I/O设备品种将不断增多；随着计算机设备技术的不断发展，I/O设备的范围也在不断扩大。为了方便用户和应用程序使用、访问各种设备，操作系统必须构建一种层次化的软件模型。I/O系统就是驻留在单独设备的底层硬件接口和高层子系统之间的软件层，高层子系统包括文件系统、虚拟内存系统和使用设备的用户进程。因为大多数硬件设备的接口都是相当繁琐的，而且会根据设备类型、甚至单独的设备模型而有很大不同，所以要使用一些抽象的层次来填补高层用户与系统进程之间的差距。图7-2展示了这种关系。每一种设备，如磁盘驱动器或者键盘，都由一种称为设备控制器的专门硬件设备所访问。因此，I/O软件从来不会直接与任何设备通信，而只是通过向相应的控制器发送命令和从相应的控制器接收命令。这些任务通常会通过读写由控制器提供的硬件寄存器来完成的。这些寄存器组是I/O系统与控制器之间的底层接口，即软件-硬件接口。
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图7-2　I/O系统的层次模型

由图7-2所示，I/O系统的顶层由与所使用的特定设备无关的软件构成，但较低层由与具体设备相关的软件组成。比如，设备驱动程序就是I/O系统的更低层软件，由驱动物理设备、通道或DMA控制器等直接进行I/O操作的子程序构成的集合。其任务是接收来自与设备无关的上层软件的抽象请求，进行与I/O硬件设备相关的处理，包括设置与相应设备有关的寄存器的值，指定操作类型和数据传送方向，启动设备进行I/O操作。根据设备类型和模型的不同，设备驱动程序通常必须由设备制造商提供，而不是操作系统设计者。因此，只要一种新设备添加到系统中，就必须安装新的设备驱动程序。用户进程和其他更高层的子系统通过高层抽象接口来访问所有的I/O服务，将这些抽象接口统称为I/O系统接口。

由于各种各样的设备都可以成为计算机的外部设备，不同设备之间存在巨大的物理差异性，如何加以管理和控制就成了设备管理的主要任务。在计算机操作系统中，从不同的角度将外部设备划分成不同的类型加以管理调度，归类后简化了设备管理程序。

按这些设备的物理特性以及输入输出传送方式分类，可以粗略地分为：字符（character）设备和块（block）设备。

（1）字符设备

字符设备以字符为单位发送或接收字符流。字符设备是不编址、也没有任何寻址操作的一类设备。终端、打印机、网络接口、鼠标以及大多数与磁盘不同的设备都是字符设备。这是一类输入输出速度比较低、处理信息的基本单位是字符或字的机电类设备。这类设备通常以字符或字作为与处理机之间传送数据的基本单位，在设备控制器中一般只设置存储一个或少数几个字符的缓冲寄存器。这种设备通常只在启动、停止或已经准备好进行数据传送或接收时要求处理机服务，而在主存中也只需要指定少数空间进行打包或差错控制。

（2）块设备

块设备是可以让计算机用来长期保存各种信息同时又可以随时存取这些信息、且操作速度较快的一类设备。这类设备处理信息的基本单位是数据块，如硬盘、软盘、磁带、光盘（CD-ROM）等都属于块设备，这些一般又称为“成组型外围设备”，它们将信息存储在可寻址的固定大小的数据块中。其主要特征是能够独立地读写单个的数据块。

这种分类方法没有把某些设备包括进去。例如，时钟既不是按块访问的，也不产生或接收字符流。它所做的工作就是按照预先规定好的时间间隔产生中断。负责提供系统时间，防止一个进程垄断CPU或其他资源。尽管时钟既不像磁盘那样是一个块设备，也不像终端那样是一个字符设备，但时钟仍然是通过设备驱动程序的形式来进行访问的。从这个角度来说，也可以把外部设备按其隶属关系进行分类：系统设备和用户设备（或逻辑设备）。

（1）系统设备

一般由操作系统分类命名、注册登记的标准配置设备。通过使用操作系统提供的命令、子程序来使用它们，操作系统对它们配有完备的驱动程序和管理程序。例如，时钟、鼠标、终端等。

（2）用户设备（或逻辑设备）

一般是用户根据自己的需要而配置的设备。若存在未登记在系统中的设备，则要求用户自己编制设备驱动程序，并通过适当的手段纳入系统，以便对其实行统一的管理。

若按操作系统对设备的不同存取方式分类，可以分为：顺序存取设备和直接存取设备。

（1）顺序存取设备

这类设备的存取时间与设备的当前物理读写位置有关，例如磁带。磁带存储器是一种顺序存储设备，磁带上的信息是以块为单位存放。一个信息块由若干个字节构成，当读写某块信息时通过磁带的移动使磁头对准磁块的前端来定位读写信息块，因此磁带的存取时间与其磁头当前物理位置有关，如果磁头离所找的块很远时，往往花十几分钟才能定位。因此磁带存储器适合于顺序存取，即读写一块之后，下一次读写它后边的相邻块，这样可以减少定位时间。

（2）直接存取设备

磁盘是直接存取设备的一个典型例子，磁盘存储器分为两种：硬盘和软盘，是目前使用得最广泛的外存设备。硬盘容量可以达到几十千兆字节（GB）的容量，软盘目前使用较少。与磁带存储器相比，磁盘存储器的优点是存取速度快，既适应于顺序存取，又适用于随机存取，磁盘的存取时间与物理上当前位置关系不大。

若按资源分配的角度来分类，可以分为：独享设备、共享设备和虚拟设备。

（1）独享设备

字符型输入输出设备原则上都应属于独享或独占设备。所谓独占，是指这类设备要以用户作业为单位分配，在该用户作业未完成或退出之前，此设备不能分配作其他用。试想，若把一台打印机同时分配给多个用户作业打印输出，输出结果将会混在一起，造成输出混乱。因此，打印机和磁带机等这类设备，工作时可以停顿不连续，但不能同时又完成第二件工作。

（2）共享设备

所谓共享，是指多个用户进程可以“同时”从这些设备中存取信息，而这里的“同时存取”实际是指可以交替地从这些设备中存取信息。例如，软盘、硬盘和光盘等。

（3）虚拟设备

通过某种软件技术将独享设备模拟成多台同类型共享设备。例如，通过SPOOLing技术可以使一台打印机虚拟成多台打印机。

值得一提的是，越来越多的计算机正在不断地通过网络接口连接到通信网络中（如图7-2），网络为互连的计算机与计算机、计算机与打印机或终端之间提供了通信，这为计算机系统配置带来了极大的灵活性。因为这些设备不是被某个特定计算机独占，而是可以被很多计算机共享，这可以带来极大的经济实惠。在这种类型的输入输出处理中，建立连接的套接字（Socket）以及基于TCP/IP和UDP/IP通信协议是构筑网络通信的基本要素。在Windows2000和Unix操作系统中，把对协议的支持内置到操作系统中，为应用程序提供了一组网络I/O系统调用，一个频繁使用的网络I/O抽象操作就是一个Socket套接字。可以把一个Socket形象地描绘成一个双面的插座。一面是你的计算机可以插入的插座，另一面是远程的计算机可以插入的插座。系统调用允许应用程序创建Socket和远程机器的Socket建立连接，同时检测其他机器是否已和本地机器的Socket建立了连接。若已建立Socket连接，则可在其中发送和接收消息。

从一台计算机以及与其连接的所有其他计算机来看，网络是一种输入输出设备资源，与其他I/O设备一样，计算机也有一个硬件控制器（即网络接口卡）与网络相连。网络接口卡通过寄存器从设备管理输入／输出软件中接受输出数据，并把这些数据传输给在其他计算机上的与其相对的控制器。同样地，在网络中其他控制器上的输入数据也被存储在寄存器中以供输入输出软件使用。不同控制器之间的通信必须依赖于一种特定的通信协议与特定的网络类型。例如：以太网、令牌环网等。

根据上述不同的设备分类，设备管理I/O子系统提供了少量的抽象设备接口来访问这些不同性质分类的设备，比如：块设备接口、字符设备接口以及网络通信接口。不同特定接口代表了一类具有相同性质的设备，从而为实现对不同类型设备提供了一组通用的基本I/O操作，也构成了设备管理的基本功能之一。除此之外，如何更高效地提高对不同设备的利用率，支持方便地共享通信和存储设备，也成了设备管理需解决的几个基本问题。

7.1.2　设备管理功能

在上一节描述的多种类型I/O设备中，提出了一个需要设备管理来完成的主要任务：为了让用户或进程能够方便使用、访问各种设备，按不同设备的不同要求便捷接入外部设备，设备管理程序必须隐藏具体的物理设备细节使用户不必关心设备的硬件底层，也能达到为其提供基本的输入输出服务功能。其主要任务包括：负责选择和分配I/O设备，控制I/O设备和CPU（或内存）之间交换数据，提供一个透明用户接口确保用户与设备硬件特性分开，提高设备间以及CPU与设备间的并行操作度。并行性能是设备管理需要关注的重点问题，因为计算机系统性能瓶颈依然存在于I/O操作中。

所有诸如此类的设备管理需求构成了设备管理通常需要提供的主要功能描述如下：

1．监视设备状态

一个计算机系统中存在许多设备以及控制器、通道，在系统运行期间它们完成各自的工作，处于各种不同的状态。例如：某一计算机系统有四台打印机，其中一台正在打印，一台出现故障，另两台空闲。系统需知道四台打印机的工作状态，当有打印服务请求时，就能够进行合理的分配，即把空闲打印机分配出去。因此I/O管理功能之一是监视所有设备、控制器和通道的状态以便有效管理、调度和使用。

2．设备分配

按照I/O设备类型（独占、共享或虚拟）和系统中所采用的分配算法，实施设备分配工作。也就是，决定将一台I/O设备分配给哪个请求该类设备的进程，并且把使用权交给它。在大中型计算机系统中，设备分配还涉及控制器和通道的分配问题。一旦分配了相应的控制器和通道，才能保证I/O设备与CPU之间有传送数据的通路。如果一个进程没有分配到所需的设备或控制器、通道，则进入相应的阻塞队列。完成这部分功能的程序称之为设备分配程序（或I/O调度程序）。

3．完成I/O操作

一般地，将完成I/O操作功能的程序叫作设备驱动程序。在设置有通道的系统中，应根据用户提出的I/O要求，构成相应的通道程序。通道程序是指由若干条为实现简单的I/O控制和操纵的通道指令构成并由通道负责执行的程序。为完成I/O操作任务，系统按照用户的要求调用具体的设备驱动程序，启动相应的设备，进行I/O操作；并且处理来自设备的中断。操作系统中每类设备都有各自的设备驱动程序。

4．缓冲管理与地址转换

为了使计算机系统各个部分充分并行执行，不至于因等待外围设备的输入／输出而妨碍CPU的计算工作，应减少中断次数。同时，大多数I/O操作都涉及缓冲区，所以，系统应对缓冲区进行管理。此外，用户程序应与实际使用的物理设备无关，这需要将用户在程序中使用的逻辑设备转换成物理设备的地址。

为实现上述设备管理功能，需要其他相关技术的支持。以下部分将讨论几种设备管理中的常用技术，比如缓冲技术、中断技术和SPOOLing技术等。

7.2　缓冲技术

在设备管理中引入缓冲技术，可以缓和外围设备与CPU、内存之间速度不匹配的矛盾。比如，当某个程序从硬盘读取1个字节（或字符）的数据时，实际上往往是读出了包含该字符在内的一组数据（硬盘是成组型外围设备），如图7-3中步骤1所示。当该字符处理完成后，向硬盘输出的也不只是一个字符，而是一组数据。类似地，当要读出某一块数据时，可以预先把多个数据块归总成为一批数据一起读入内存中（如图7-3中步骤2），这样就可以在需要下一块数据时，直接从已预先被调入内存中的数据块处进行读取即可，节省了为再一次进行输入输出动作所需花费的准备时间。当读或写的数据块充满了整个缓冲区后，可以一次性成批地把所有数据块读入硬盘或从硬盘取出，如图7-3中步骤3所示。
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图7-3　缓冲区实现数据块预读取

缓冲技术就是这种一次性读取多个数据块，存放在内存某个缓冲区域的技术。这种技术的引入不仅实现了快速处理的效果，而且也减少了CPU的I/O中断次数和中断处理时间。在采用I/O中断控制方式时，假设在设备控制器中增加一个n个字符大小的缓冲区，由于I/O中断方式仍是以字节（或字）为单位进行输入输出，这意味着CPU仍是以字节（或字）为单位进行I/O操作干预的，那么增设一个n个字符大小的缓冲区可以减少中断次数，换言之，设备控制器对CPU的中断次数比没有设置缓冲区时将降低n倍。因为可以等到n个字符的缓冲区满了以后才向CPU发出一次中断，这样就大大降低了CPU的I/O中断次数和处理时间。由此可见，引入了缓冲技术是非常必要的。

实现缓冲技术主要有三种方式：单缓冲、双缓冲、循环缓冲。

7.2.1　单缓冲

单缓冲是在I/O设备和处理机之间设置一个缓冲区，单缓冲能缓解该设备和处理机之间处理速度不匹配的问题，如图7-4所示。I/O设备和处理机交换数据时，计算进程可把数据先输出到缓冲区，然后继续执行；同时设备则可以慢慢地从缓冲区取出数据。现做个简单的性能分析，假设T是输入一块数据所需要的时间，C是输入请求之间计算进程的计算时间，如果没有缓冲，每块数据在设备和处理机间交换所需的执行时间是T＋C；如果有了单缓冲，执行时间为max［C，T］＋M，其中M是把数据从系统缓冲区移到用户存储空间所需要的时间。在大多数情况下，设置了缓冲区后所得到的时间量小于没有设置缓冲区时的值。

缓冲区属于临界资源，不允许多个进程同时对一个缓冲区操作，因此，尽管单缓冲能缓解设备和处理机之间处理速度不匹配的问题，但是，设备和设备之间不能通过单缓冲达到并行操作。

7.2.2　双缓冲

双缓冲设置了2个系统缓冲区，这个简单模型可以解决单缓冲所不能解决的2个设备的并行操作问题，如图7-4所示。例如有两台外设：打印机和终端，这两个外设之间的并行操作可以通过设置双缓冲来解决，有了两个双缓冲后，CPU可以在把输出到一个外设（如打印机）中的数据放入其中一个缓冲区供其慢慢打印的同时，又从另一个为终端设置的缓冲区中读取所需要的输入数据。

对于块设备的传送，我们可以粗略地估计执行时间为max［C，T］。因此，如果C≤T，就有可能使块设备全速进行；如果C＞T，双缓冲能确保该进程不需要等待I/O。在任何一种情况下，都比单缓冲性能有所提高，但是，是以增加了复杂性为代价的。

7.2.3　循环缓冲

由于现代计算机系统中外围设备比较多，且如果要想获得较理想的设备与CPU之间的速度匹配的话，通常使用多于两个的缓冲区来解决，这组缓冲区自身被称为循环缓冲区，如图7-4所示，其中的每个缓冲区是这个循环缓冲区的一个单元，这也类似于有界缓冲区生产者／消费者模型。
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图7-4　I/O缓冲方案

缓冲技术的设计目标就是为了解决外围设备和主机的处理速度不匹配的问题，而且这种设计技术被广泛地应用在不同速度的实体（比如内存、外围设备等）之间的信息传输。接下来要讨论的是设备管理的一项重要技术——中断技术，没有中断技术就不可能实现设备与主机、设备与设备、设备与用户、设备与进程之间的并行操作。

7.3　中断技术

设备管理要解决的一个重要问题就是如何解决处理器的高速和输入输出设备的低速之间的矛盾。采用中断方式来控制输入输出设备和内存与CPU之间的数据传送，可以提高整体效率，相比较程序直接控制方式，减少CPU闲置时间。

我们知道，中断是指计算机在执行期间，系统内发生任何非寻常的或非预期的急需处理事件，使得CPU暂时停止当前正在执行的程序，而转去执行相应的事件处理程序，待处理完毕后又返回原来被中断处继续执行或调度新的进程执行的过程。引起中断发生的事件被称为中断源。

根据中断源产生的条件，可以把中断分为外部中断和内部中断。在外部中断里，包括了I/O设备发出的I/O中断、外部信号中断（例如用户键入Esc键）、各种定时器引起的时钟中断以及调试程序中设置的断点等引起的调试中断等；内部中断主要是指在处理机和内存内部产生的中断。内部中断一般称为陷入（trap）或异常。它包括程序运算引起的各种错误，如地址非法、页面失效、存取访问控制错误、算术操作溢出、除数为0等都是陷入的例子。

7.4　SPOOLing技术

7.4.1　SPOOLing技术概述

SPOOLing是外部设备联机并行操作的英文缩写，它是关于慢速字符设备如何与计算机主机交换信息的一项技术，通常称为“假脱机技术”或“虚拟设备技术”。SPOOLing技术可以把—台独占设备模拟成多台虚拟设备，即将一台独占设备模拟为可以供多个用户使用的共享设备，在进程所需的物理设备不存在或被占用的情况下使用该设备，使每个用户都感觉好像自己在独占该设备。把独占设备改造为虚拟设备，可以提高设备的利用率和系统效率，也方便了用户使用和共享访问。实际上，虽然是多个进程在同时使用一台独占设备，但对每一个进程而言，它们都认为自己是独占了一个设备。当然，该设备只是逻辑上的设备。SPOOLing系统实现了将独占设备变换为若干台对应的逻辑设备的功能。由于虚拟设备的存在，用户所使用的设备与物理设备之间不再具有严格的一一对应关系。为了不引起混乱，把面向用户的设备称为逻辑设备，统一使用逻辑设备名命名，以便与物理设备名相区别。操作系统中有一张逻辑设备与物理设备名的映像表，通过它可以很方便地实现两者之间的转换。

7.4.2　SPOOLing系统工作原理

SPOOLing可以简称为“假脱机”。因为它是设备（主要是字符设备）联机操作和脱机操作的一种折中。联机操作可以理解为是将字符设备直接联在主机上，当需要设备上的信息时，即时地从设备上读取。对需要信息的进程，这种方式可能要等待较长时间。脱机方式的做法让字符设备与主机相脱离，而与块设备（如磁盘）相连接，预先将字符设备上的信息送到磁盘上。然后，断开磁盘与字符设备的连接，将磁盘与主机联上，这样，当进程需要字符设备上的内容时就不再从字符设备上读取而是从磁盘上读取。由于磁盘速度比字符设备快，故进程的等待时间要短得多，而且，将字符设备上的信息输入磁盘是脱机的，与主机的运行可以并行地进行，这部分时间不算主机的时间开销，这样就减少了主机等待I/O完成的时间。

SPOOLing技术将字符设备连到磁盘上，磁盘再联到主机，所以从物理上讲是在线连接，不是脱机，但从打印机的信息输入上看，它又是脱机，因为它也是先将打印机的内容输入到磁盘上，再从磁盘输入到主机。既联机又脱机，所以叫“假脱机”，该技术构成情况如图7-5所示。

SPOOLing系统主要有以下几部分组成：输入井和输出井（磁盘上开辟的暂存空间）、输入缓冲区和输出缓冲区、井管理程序、预输入程序和缓输出程序，如图7-4所示。输入、输出井就是在磁盘上分配的两个存储区，分别用来模拟脱机输入、输出时的磁盘设备，用于暂存I/O设备输入数据及用户程序输出数据。输入、输出缓冲区是在内存空间上开辟的空间，前者用来暂存由输入设备送来的数据供以后再传送到输入井；后者用于暂存从输出井送来的数据，以后再传送给输出设备。预输入程序的任务是预先把作业的全部信息从输入设备输入到磁盘输入井中存放，为作业分配井空间，并填写好预输入表（JCB），以便在作业执行中要求输入信息时，可以从输入井中直接得到。井管理程序分为“井管理读程序”和“井管理写程序”两个功能模块。当作业请求从输入井读入文件信息时，系统就调用井管理读程序，从输入井读出信息供作业使用，实现了虚拟输入。当作业请求从打印机输出时，系统就调用井管理写程序，把作业产生的结果保存到输出井中，实现了虚拟输出。而缓输出程序负责查看输出井中是否有等待输出的结果信息。若有，就启动打印机把作业的结果文件打印输出，并且在信息输出完毕后，回收它占用的井空间。
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图7-5　SPOOLing系统的基本结构

可以通过将一台独享打印机改造为供多个用户共享的打印机这个典型实例来了解SPOOLing技术的具体应用。用户向系统提出打印输出请求，系统并不真正把打印机分配给该用户进程，而是先在输出井中申请一个空闲盘块区，并将要打印的数据送入其中；然后为用户申请并填写请求打印表，将该表挂到请求打印队列上。若打印机空闲，缓输出程序从请求打印队首取表，将要打印的数据从输出井中读出来直接传送到内存中，再进行打印，直到打印队列为空为止。

7.5　磁盘特性及调度算法

随着技术的发展，磁盘访问的速度与计算机系统中处理器速度和主存速度提高的数量级相比，在过去的30年中至少慢了4个数量级，有许多资料预见，这种差距不但不会缩小，反而还会继续增大。因此，如何提升磁盘访问速度以及改善磁盘存储系统性能是目前研究人员关注的重要问题。以下将着重论述一些有关磁盘结构、特性以及磁盘调度策略等问题。

7.5.1　磁盘结构与特性

磁盘的大小和速度各有差异，信息可以用光介质存储，也可以用磁介质存储。磁盘存储器如硬盘、光盘和软盘是目前使用得最广泛的外存设备。硬盘容量可以达到几百甚至上千千兆字节（GB）的容量；而软盘容量较小，目前使用较少。与磁带存储器相比，磁盘存储器的优点是存取速度快，既适应于顺序存取，也适用于随机存取。

所有的磁盘都具有共同的结构特征，基本的信息存储单元都是扇区。磁盘包含有一个或多个盘片，每个盘片分两面，每面又可分为若干条磁道。磁道在磁盘上就是一个一个的同心圆，各种数据资料就是沿着这一个一个同心圆存放的。一个磁道可分为若干扇区（典型值为10～100个扇区），每个扇区的大小相当于一个盘块，计算机在磁盘上存取资料是以扇区为单位进行存取。扇区中存放的是管理数据的信息（比如：用来识别扇区并提供冗余校验服务的信息）以及实际的数据。磁盘可根据数据在磁盘上的盘面号、磁道号、扇区号，就能很快找到它的位置，如图7-6所示。这好比邮局可以根据你家所在的城市名（相当于磁盘的盘面）、街道名（相当于磁道号）和门牌号（相当于扇区号）就能很快找到你家一样。

读／写磁头相对于盘片的径向方向可以是固定的，也可以是可移动的。对于固定头磁盘，每个磁道都有一个读／写磁头。所有磁头都安装在一个刚性的磁头臂中，磁头臂可以伸展，抵达所有的磁道。而活动头磁盘只有一个读／写磁头，同样，这个磁头也安装在一个磁头臂中。由于磁头必须能够定位在任何一个磁道上，磁头臂可以为此进行伸展或缩回，如图7-7所示。驱动器的读／写磁头可以从磁盘的内圈移动到磁盘的外圈，在磁道间的移动可以包括由某一磁道前进或后退到另一磁道，这种双向的移动方式确保能很快找到所要读出的资料或寻找空间写入资料。读取一个扇区数据可以通过将读／写磁头移动到适当的磁道，然后等待旋转到适当位置来读取数据。这些特性对于软盘、硬盘和CD-ROM来说都是相同的。
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图7-6　磁盘结构
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图7-7　磁盘盘面与读写头

7.5.2　磁盘性能参数

磁盘I/O的实际操作细节取决于计算机系统、操作系统以及I/O通道和磁盘控制硬件的特性。

当磁盘驱动器处于工作状态时，磁盘以一种稳定的速度旋转。为了实现读或写操作，磁头必须定位到数据所在的磁道和该磁道中的扇区开始处。磁道选择在活动头磁盘中意味着移动磁头，而在固定头磁盘中则是电子选择一个磁头。在活动头磁盘中，磁头定位磁道所需要的时间叫作寻道时间（seek time）。在任何一种情况下，一旦选择好磁道，磁盘控制器就开始等待，直到适当的扇区旋转到磁头处。扇区到达磁头的时间称为旋转延迟（rotational delay）。寻道时间和旋转延迟的总和称作存取时间（access time），这是到达读或写位置所需要的时间。

对磁盘的访问时间Ta
 ，一般包括3部分：寻道时间、旋转延迟和传送时间。

1．寻道时间Ts


寻道时间是把磁盘磁头臂移到期望到达的磁道所需要的时间，这个时间很难减少。它由两个重要部分组成：最初启动时间以及一旦磁头臂达到一定速度，横跨那些它必须跨越的磁道所需要的时间。可惜的是，横跨时间不是关于磁道数的线形函数，它包括启动时间和稳定时间（从磁头定位于目标磁道直到确认磁道标识之间的时间）。当代磁盘的平均寻道时间为5～10ms。

2．旋转延迟Tr


当磁头定位到指定的磁道上后，还要等待磁盘旋转，使读写的块位于读／写磁头之下，就是指定扇区移动到磁头下面所经历的时间，也称为等待时间。对于硬盘，其旋转速度为5400～10000r/m，10000r/m相当于每6ms转一周。因此，旋转速度为10000r/m时，平均旋转延迟为3ms；对于软盘，其转速通常在300到600r/m之间，因而平均旋转延迟在100到200ms之间。

3．传输时间Tt


指主存和磁盘之间数据的实际传送所需要的时间称为传输时间Tt
 ，Tt
 大小与每次所读／写的字节数b以及旋转速度r有关：
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其中，r为旋转速度，单位为转／秒；N为一条磁道上的字节数；b为要传送的字节数。因此，总的磁盘平均访问时间Ta
 可以表示成：
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这3部分时间都涉及机械的运动，其中寻道时间所占比例最大，通常要占整个访问时间的70％左右。

为了比较顺序读取与随机读取磁盘文件对磁盘存取时间上的影响情况，下面举例来说明。

考虑一个典型的硬盘，平均寻道时间为6ms，转速为7500r/m，每个磁道有300个扇区，每个扇区512个字节。假设需要读取一个包含2700个扇区、大小为1.32MB的文件，现在估计传送该文件所需要的总时间。

首先，假定文件尽可能紧凑地保存在磁盘上，即在顺序读取方式下，文件数据存储于9个相邻磁道中的所有扇区。那么，读取第一个磁道的时间包括：①平均寻道时间Ts
 为6ms；②旋转延迟Tr
 为4ms；③读取300个扇区的时间Tt
 是（60000×300×512）／（7500×300×512）＝8ms，因此，第一个磁道访问时间为18ms。现在假设可以不需要寻道时间读取其余磁道的数据，那么，最多需要为后续每个磁道处理旋转延迟。因此，后续的每个磁道数据可以在4＋8＝12ms内读入。所以，顺序读取这个文件所花费时间总和为：18＋8×12＝114ms＝0.114s。

现在考虑在随机访问情况下读取每个扇区数据所需要的时间：

6＋4＋（60000×512）／（7500×300×512）＝10.027ms

总时间＝2700×10.027＝27072.9ms＝27.07s。

综合上述两个计算过程可以发现，磁盘读扇区的顺序对I/O的性能有很大的影响。因此，分析提高磁盘I/O性能的调度方法是非常有必要的。

7.5.3　磁盘调度策略

在上述例子中，产生性能差异的原因可以追溯到寻道时间。如果扇区访问请求以随机方式选择磁道，磁盘I/O性能会变得非常低。为了提高性能，需要减少花费在寻道上的时间。因此，当有多个进程都请求访问磁盘时，应采用一种适当的调度算法，以使各进程对磁盘的平均访问（主要是寻道）时间最小。目前常用的磁盘调度算法有：先来先服务（FIFO）、最短寻道时间优先（SSTF）和各种扫描算法。

1．先来先服务调度算法FIFO

先来先服务调度算法意味着按顺序处理请求队列中的项目。例如，如果在为访问43号磁道的请求者服务后，当前正在为访问10号磁道的请求者服务，同时有若干请求者在等待服务，它们依次要访问的磁道号为65，3，39，12，90，160，150，38，164，125。按照先来先服务调度策略，处理顺序为65→3→39→12→90→160→150→38→164→125。

先来先服务算法是磁盘调度的最简单的—种形式，它既容易实现，又公平合理。它的缺点是效率不高，相邻两次请求可能会造成最内到最外的寻道过程，使磁头反复移动，增加了服务时间，性能上往往接近于随机调度。

2．最短寻道时间优先算法SSTF

这种算法的基本出发点是以磁头移动最小距离作为下一步服务的依据。因此，该算法使那些靠近磁头当前位置的申请可及时得到服务，防止了磁头大幅度来回摆动，减少了磁头平均寻道时间。比较表7-1和表7-2可以看出，SSTF算法的平均寻道长度明显低于FIFO，因此这个算法过去一度被广泛采用过。

表7-1　FIFO调度算法
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表7-2　SSTF调度算法
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但最短寻道时间优先算法只考虑了离磁头位置的远近，没考虑磁头移动的方向，也没有考虑进程在队列中等待的时间。从而可能使磁头臂不断花时间改变方向，还可能使一些离磁头较远的申请者在较长时间内得不到服务。

3．扫描算法

（1）SCAN算法

SSTF算法虽然提高了效率，但它可能导致某些进程发生“饥饿”。因为一旦有新进程不间断到达，而且这些进程访问的磁道与磁头当前所在磁道的距离较近时，这些新进程的I/O请求必被优先满足，就会导致某些早先抵达请求队列的进程长时间得不到服务，出现饥饿现象。因此，为避免出现该现象，提出一种新的调度算法SCAN算法。该算法要求磁头臂仅仅沿着一个方向移动，并在途中为所有未完成的请求服务，直到它到达该方向上的最后一个磁道，或者在该方向上没有别的请求为止，接着沿反方向继续服务。通常把前一种算法思想叫作SCAN算法，而把后一种改进算法叫作LOOK算法。如果一个请求到达时其想访问的柱面刚巧在磁头移动前方，则该请求立即获得服务；反之如果刚好在磁头后面，则要等到磁头调转方向后才会得到响应。表7-3展示了LOOK算法针对上述例子所进行的调度以及磁头移动的情况。

表7-3　LOOK调度算法
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（2）CSCAN（Circular SCAN）算法

该算法与SCAN算法的不同之处在于把扫描限定在一个方向。这是为适应不断有大量柱面均匀分布的存取请求进入系统的情况而设计的一种扫描方式。当磁头臂沿着某个方向访问到最后一个磁道时，磁头臂直接返回到磁盘的另一端，并再次开始扫描。该算法归途中不再服务，构成了一个循环，这就减少了处理新来请求的最大延迟。

对于上述的SSTF、SCAN和CSCAN算法，磁头臂可能在一段很长的时间内不会移动。例如，如果一个或多个进程对一个磁道有较高的访问频率时，它们可以通过反复地请求这个磁道以垄断整个设备。为避免这种“磁头臂粘性”现象出现，把磁盘请求队列分段，一次只有一段被完全处理。N-step-SCAN和FSCAN都是体现这种策略的两个算法。

（3）N-step-SCAN算法

该算法把磁盘请求队列分成长度为N的子队列，每一次用SCAN算法处理一个子队列。在处理某一队列时，新请求必须添加到其他某个队列中。若在扫描的最后剩余的请求个数小于N，则它们全都将在下一次扫描时处理。当N值较大时，其性能接近于SCAN算法；当N值为1时，该算法变为FIFO算法。

（4）FSCAN算法

该算法实质上是N步SCAN算法的简化，即FSCAN只将磁盘请求队列分成两个子队列。一个是由当前所有请求形成的队列，由磁盘调度按SCAN算法进行处理。在扫描期间，将新出现的所有请求放入另一个等待处理的请求队列，该队列中的所有请求都将被推迟到下一次扫描时处理。

7.6　Linux设备管理

7.6.1　Linux中的设备管理概述

驱动硬件是操作系统最基本的功能，硬件驱动程序则是操作系统最基本的组成部分。操作系统通过各种驱动程序驾驭硬件设备。设备驱动程序隐藏了设备的细节和差异，对各种不同设备提供了统一的操作方式。一个优良的操作系统要做到对外部各种硬件设备很好的支持，例如，我们在屏幕上显示文档时，不用关心使用哪款显示卡，只需输入显示命令，文档内容就显示在屏幕上。

每一类设备驱动都提供了通用接口以便在需要时为内核提供服务。这种通用接口使得内核可以以相同的方式来对待不同的设备及设备驱动。Linux是一种类Unix系统，Unix的一个基本特点是“一切皆为文件”，每个设备映射为一个特殊的“设备文件”，用户程序中所有对硬件设备的操作可以像对通常的文件一样，可以通过和操作普通文件相同的标准系统调用来打开、关闭、读取和写入设备。dev目录是用来存放设备文件的。每个设备都会有对应的设备文件存在，对设备文件的动作就是对设备的存取。设备文件不使用文件系统中的任何数据空间，它仅仅作为设备驱动的访问入口点，用户利用该入口点就可以像操作普通文件一样来操作设备。

Linux把外部设备主要分为两类：字符（Character）设备和块（Block）设备。相应地，Linux对硬件设备支持两个标准接口：块设备文件和字符设备文件。

字符设备指那些无需缓冲区可直接读写的设备，如鼠标、键盘、串口设备等，对它们读写数据直接通过读写寄存器就可实现。Linux并没有给字符设备的数据定义特别的数据结构。字符设备接口只支持顺序存取的功能，一般不能进行任意长度的I/O请求，而是限制I/O请求的长度必须是设备要求的基本块长的倍数。

块设备则仅能以块为单位对它们进行读写，如硬盘、光驱等。典型的块大小为512或1024字节。块设备的1/O操作都通过在内核地址空间中的1/O缓冲区完成的，并且可以进行随机访问，即不管块位于设备的何处都可以对其进行读写。块设备可以通过其设备相关文件进行访问，但更为平常的访问方法是通过文件系统。

Linux下设备可以通过mknod命令来创建，并由一个主设备号和一个从设备号标识。主设备号唯一标识了设备类型，即设备驱动类型，它是块设备表或字符设备表中设备表项的索引。由同一个设备驱动控制的所有设备具有相同的主设备号。从设备号则被用来区分具有相同主设备号且由相同设备驱动控制的不同设备。从设备号仅由设备驱动程序解释。例如不同串口使用同一个驱动程序，其主设备号相同，次设备号不同。

7.6.2　Linux设备驱动程序

在Linux中管理硬件设备控制器的代码并没有放在用户的应用程序中，而是由内核统一管理。这些处理和管理硬件控制器的软件就是设备驱动程序。驱动程序内部自行定义了一些函数对设备硬件进行操作，而对外提供一些与硬件设备无关的标准系统调用。当用户使用这些标准系统调用外设时，驱动程序将这些调用映射为内部的硬件操作函数。对用户来说，不需要知道硬件的具体情况，只需使用标准的系统调用就可以操作外设。图7-8展示了硬件级、内核级和用户级三者之间的关系。

设备驱动程序是内核的一部分，它完成以下功能：

（1）对设备初始化和释放。

（2）把数据从内核传送到硬件和从硬件读取数据。

（3）读取应用程序传送给设备文件的数据和回送应用程序请求的数据。

（4）检测和处理设备出现的错误。

每个设备驱动程序都具有以下三个特性：

（1）具有一整套的和硬件设备通讯的例程，并且提供给操作系统一套标准的软件接口。

（2）具有一个可以被操作系统动态地调用和移除的自包含组件。

（3）可以控制和管理用户程序和物理设备之间的数据流。
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图7-8　硬件级、内核级和用户级三者之间的关系

7.6.3　Linux设备驱动的系统调用

如图7-8所示，系统调用是操作系统内核、应用程序之间的接口，设备驱动程序是操作系统内核、机器硬件之间的接口。设备驱动程序为应用程序屏蔽了硬件的细节，这样在应用程序看来，硬件设备只是一个设备文件，应用程序可以像操作普通文件一样对硬件设备进行操作。

应用进程是通过设备文件同硬件打交道，对设备文件的操作方式不外乎就是一些系统调用，如open、read、write、close等。把系统调用和驱动程序关联起来需要借助于一个非常关键的数据结构：file_operations。这个结构的每一个成员的名字都对应着一个系统调用，如图7-9所示。应用进程利用系统调用在对设备文件进行诸如read、write等操作时，系统调用通过设备文件的主设备号找到相应的设备驱动程序，然后读取这个数据结构的函数指针，接着把控制权交给该函数。

Linux设备驱动程序大多是用C编写的。一般在前面都有头信息，这些头信息包含一些系统函数、设备注册地址、全局变量的定义的描述等等。应用程序常使用下列系统调用：

（1）打开关闭设备

设备驱动程序必须按照设备本身的属性运行，所有的设备都需要open（）和close（）例程使之执行输入输出。open（）例程用于检查定义的设备是否有效，确认设备请求，使设备状态初试化。close（）例程用在设备进程结束以后，该函数关闭了所有来自设备的中断，设备的内部引用都被重置。

（2）write（）函数和read（）函数

字符设备使用write（）函数来检查参数是否有效，如果有效就从进程内存拷贝数据到驱动程序的缓冲区里。数据拷贝完毕或缓冲区满溢，则从进程重复的位置启动设备输入／输出直到缓冲区清空为止。read（）函数表示从字符型设备传数据到进程内存。

（3）其他函数的使用

startl（）从设备队列中接受请求或数据，然后次序送到设备，该例程对字符型设备和块型设备都可用。块设备通过strategy（）例程排列数据，字符设备用clist（）。ioctl（）给设备提供了一系列特殊指令，执行指令包括驱动程序与操作系统之间通信方法的改变以及一些依赖于设备的操作（磁带机倒卷、内存分配等动作），ioctl（）例程只能用于字符设备。
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图7-9　file_operations结构

习题七

7-1　请解释下列关键术语：

字符设备、块设备、系统设备、用户设备、顺序存取设备、直接存取设备、独享设备、共享设备、虚拟设备、缓冲技术、中断、SPOOLing技术、磁盘结构参数、磁盘性能参数、磁盘调度算法、磁头臂粘性。

7-2　请列举并解释设备管理的两个重要目标。

7-3　共享设备允许多个作业同时使用，请解释“同时使用”的含义。

7-4　为什么在设备管理中引入缓冲技术？

7-5　为什么要引入SPOOLing系统？SPOOLing系统能带来哪些好处？

7-6　什么叫寻道？访问磁盘时间由哪几部分组成？其中哪一个是磁盘调度的主要目标？为什么？

7-7　列举并解释解决磁盘“磁头臂粘性”现象的方法。

7-8　设某磁盘旋转速度为3600转／分，计算该磁盘的平均旋转延迟时间。

7-9　列举用于改善磁盘性能的策略。

7-10　在某一有200个磁道（磁道号从0～199）的磁盘中，请分别采用FIFO算法、SSTF算法、LOOK算法、SCAN算法和CSCAN算法（假定磁头向磁道号减少的方向移动），针对下列磁盘服务请求情况，计算各算法下平均寻道长度，并比较这几种调度算法的优缺点。如果在为访问53号磁道的请求者服务后，当前正在为访问70号磁道的请求者服务，同时有若干请求者在等待服务，它们依次要访问的磁道号为：90，34，79，2，105，42，99，11，35，130。


第8章



文件系统

本章摘要

计算机系统需要存储并处理大量信息，由于存储处理的信息量太大，不能保存在主存中，故在早期计算机系统中就已引进了外存储器，用于保存大量的永久性信息（如系统库程序、编译程序等实用程序）和临时性信息（如用户的程序、数据、系统临时数据等）。而文件是信息的逻辑集合，文件系统又是文件的集合。在计算机系统中，大量的数据和信息通过文件存储和管理，文件系统是计算机组织、存储信息的重要手段，它负责管理文件，并为用户提供对文件的灵活存取与安全可靠共享等功能。文件管理系统完成信息存储和检验等复杂工作，用户只要使用操作系统的“按名存取”功能，就能方便地使用文件及管理数据。

本章首先对文件和文件系统进行概述；其次介绍文件的组织与访问；接下来阐述文件目录的概念；然后讲述文件管理的物理I/O特征问题中的逻辑记录如何组织成物理块；最后讲述有关辅存管理中的文件分配及空闲空间管理等问题。

8.1　文件系统概述

其实很早以前，人们设计操作系统时就已意识到一个问题：所有的程序和数据不可能存放在内存中。所有的计算机程序一般都需要存储和检索信息。进程在运行时可以在内存空间内存储一定量的信息，但是大小受到一定的限制。对一些小的应用程序是已经足够了，但是对于大的应用程序，如一些超市销售应用程序、订票系统等需要大量的存储空间，这就显得不够。另外一个问题是需要处理的信息当进程一旦终止时就消失了，许多这些信息对于计算机用户来说是必须长久保存的。

为了解决这些问题，就需要把信息以通常所说的文件（File）形式存储在磁盘或其他外部介质上，同时必须在操作系统内部增加一组专门的管理软件，管理外存储器中的文件资源。文件是通过操作系统来管理的。文件的组织结构、命名、检索、存取、保护以及实现都是操作系统设计的主要内容。操作系统处理文件的那部分管理软件称为文件系统。

从系统角度看，文件系统是一个含有大量的文件及其属性，对文件进行操作、管理的软件，以及向用户提供使用文件接口的一个集合。

从用户角度看，文件系统最重要的是怎样使文件形象地呈现在用户面前，便于命名文件，了解文件构成以及属性，方便实现保护文件和操作文件。而背后的一些细节，如空闲存储区是用链表还是位图来记录的，以及一个逻辑块中包含多少扇区等则是用户不关心的。

目前流行的操作系统文件系统种类已经很多了。比如：微软公司的Windows系列使用的是FAT16、FAT32或NTFS的文件系统、Linux使用的是EXT2、EXT3文件系统等等。

8.1.1　记录、文件与数据库概念

所谓记录是指由一组相关数据项构成的集合，用于描述一个对象某方面的特征。其中的关键字（keyword）由一个数据项或者多个数据项组成，可以有效地标识一个记录。

而文件是一组相关记录的集合，它提供了一种把信息保存在磁盘上而且便于以后读取的方法，并可以通过名字访问。文件有唯一的文件名，可以被创建或删除。

所谓数据库是指长期存储在计算机系统内的、有组织的、可共享的数据集合。数据库中的数据按一定的数据模型组织、描述和储存，具有较小的冗余度、较高的数据独立性和易扩展性，并可为各种用户共享。

数据库的发展经历了以下几个阶段：20世纪50年代前的人工管理阶段，主要用于科学计算。到了50年代后期至60年代中期则产生了文件系统阶段，这个时候可以批量处理数据。从60年代后期至今，随着数据规模扩大，于是发展到了数据库系统阶段。

不同阶段对数据管理又有不同的特点。

人工管理数据特点：数据不保存，应用程序管理数据，数据不共享，数据不具备独立性，数据规模扩大。文件系统管理数据特点：数据可以长期保存，由文件系统管理数据，数据共享性差，冗余度大，数据独立性差。数据库系统的特点：数据结构化，数据共享程度高，冗余度低，易扩充；数据独立性高；数据由DBMS统一管理和控制。

所以，文件系统和数据库系统体现的区别主要在于：

文件系统内部有结构，但记录之间没有联系，最小粒度只能存取记录。数据库系统实现了整体的结构化，数据库不再针对某一应用，而是面向全组织，具有整体的结构化。不仅数据是结构化的，而且存取数据的方式也很灵活，可以存取单个的数据项。数据的共享性高，冗余度低，易扩充，数据独立性高，包括物理独立性与逻辑独立性，数据的安全性（Security）保护、完整性（Integrity）检查、并发（Concurrency）控制以及数据库恢复（Recovery）都由DBMS统一管理和控制。

8.1.2　文件管理功能

在现代计算机系统中，通常都要存储大量的文件。为了有效地管理这些文件，必须对它们加以妥善组织，做到用户只需向系统提供所访问文件的名字，便能快速地、准确地找到指定文件。这主要依赖于文件管理系统的管理功能。图8-1显示了文件系统的功能概况。从该图可以看出，用户和应用程序通过使用创建文件、删除文件以及执行文件操作的命令，与文件系统进行交互。在执行任何操作之前，文件系统必须确认和定位所选择的文件。这要求使用某种类型的目录来描述所有文件的位置以及它们的属性。此外，大多数共享系统都实行用户访问控制：只有授权用户才允许以特定的方式访问特定的文件。用户和应用程序可以在文件上执行的基本操作是在记录级上执行的，把文件看作是具有组织记录的某种结构，如顺序结构，因此，为了把用户命令转换成特定的文件操作命令，必须采用适合于该文件结构的访问方法。

尽管用户和应用程序关注的焦点是记录，但I/O是以块为基础来完成的，因此，文件中的记录必须成块输出，在输入后将各块组合起来。为了支持文件的块I/O操作，必须有管理二级存储的功能。首先必须管理辅存，包括把文件分配到辅存中的空闲块，再者还需要管理自由存储空间功能，以便知道新文件和现有文件增长时可以使用哪些空闲块。此外，必须调度单个的块I/O请求，该问题在上一章中已论述。磁盘调度和文件分配都影响到性能的优化，因此这些功能必须放在一起考虑。此外，优化还取决于文件结构和访问方式，因此，从性能角度看，开发一个成熟的文件管理系统是一个相当复杂的任务。

此外，从图8-1中可以看出文件管理系统作为一个单独的系统实用程序，和操作系统关注的是不同方面的内容，它们的交点是关于记录的处理。

本章剩余部分将着重考虑图8-1中所提出的设计问题。首先讲述的是文件组织与访问方法；接下来论述文件目录概念，它们通常是由操作系统代表文件管理系统进行管理的；然后讲述文件管理的物理I/O特征，它们作为操作系统设计的一个方面，其中一个问题是逻辑记录被组织成数据块的方式；最后描述有关辅存中的文件分配和辅存空间的管理等问题。
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图8-1　文件管理功能要素

8.2　文件组织和访问

文件组织指文件中记录的逻辑结构，它由用户访问记录的方式确定。对文件的逻辑结构设计有如下要求：

（1）对于大批量的系统文件和用户文件，文件中包含了大量有用的记录，文件的组织应有利于提高检索记录的速度和效率。

（2）应便于修改，便于在文件中增加、删除和修改一个或多个记录。

（3）尽量减少文件占用的存储空间，存放时不要求占用大片连续的存储空间，以降低文件存储开销。

（4）确保文件可靠性高，维护方便，操作简单。

文件组织设计的关键要素是将这些记录构成一个文件的方法以及将一个文件存储到外存上的方法。在选择文件组织时，有以下五种类型可以被选择，如图8-2所示。

1．堆

堆是最简单的文件组织形式。数据按它们到达的顺序被采集，每个记录由一串数据组成。堆的目的仅仅是积累大量的数据并保存数据。记录可以有不同的域，或者域相似但顺序不同。因此，每个域应该是自描述的，包括域名和值。
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图8-2　几种文件组织结构

由于堆文件没有结构，因而对记录的访问是通过穷举搜索的方式，也就是说，如果想要找到包括某一特定域且值为某一特定值的记录，则需要检查堆中的每一个记录，直到找到想要的记录，或者搜索完整个文件为止。如果想查找包括某一特定域，或者包含具有某一特定值的域的所有记录，则必须搜索整个文件。

2．顺序文件

顺序文件是最常用的文件组织形式。在这类文件中，每个记录都使用一种固定的格式。所有记录都具有相同的长度，并且由相同数目、长度固定的域按特定的顺序组成，并用关键字域唯一表示一个记录。

对于涉及查询或更新记录的交互式应用，顺序文件表现出很差的性能。在访问时，为了匹配关键字，需要顺序搜索文件。一种选择是把顺序文件组织成类似于数据结构中的顺序结构形式；另一种选择是把顺序文件组织成类似于数据结构中的链表形式。顺序文件通常用于批处理应用中，并且如果这类应用涉及对所有记录的处理，顺序文件通常是最佳的。

3．索引顺序文件

索引顺序文件保留了顺序文件按照关键字域的顺序组织起来的关键字特征，但还增加了用于支持自由访问的文件索引和备份文件的两个特征。由于顺序文件的特性，当增加记录时，记录被增加到额外的区域，这一部分称为溢出文件（Overflow File）。

索引文件中的每个记录由关键字域和指向主文件的指针组成。为查找一个特定的域，首先搜索索引，查找关键字值等于目标关键字值或位于目标关键字值之前且最大的索引，然后在该索引的指针所指的主文件中的位置处开始搜索。索引顺序文件极大地减少了访问单个记录的时间，同时保留了文件的顺序特性。

4．索引文件

索引顺序文件保留了顺序文件的基于文件的一个域进行处理的限制。当需要基于其他属性而不是关键字域搜索一个记录时，这两种形式的顺序文件都无法胜任。

为此，需要一种采用多索引的结构，每种可能成为搜索条件的域都有一个索引。索引文件一般都摒弃了顺序性和关键字的概念，只能通过索引来访问记录。其结果是对记录的放置位置不再有限制，只要至少有一个索引的指针指向这个记录即可。常见的索引方式有完全索引和部分索引两种。

5．直接或散列文件

直接文件（或散列文件）开发直接访问磁盘中任何一个地址已知的块的能力。和顺序文件以及索引顺序文件一样，直接文件使用基于关键字的散列。

直接文件常在要求快速访问时使用，并且记录的长度是固定的，通常一次只访问一条记录。

8.3　文件目录

为了记录文件，文件系统通常有目录。在许多系统中，目录本身也是文件。本节讨论目录及其组成、特征和可以进行的操作。

8.3.1　目　录

与任何文件管理系统和文件集合相关联的是文件目录，目录包括有关文件的信息，包括属性、位置和所有权。大部分这类信息，特别是与存储相关的信息，都是由操作系统管理的。目录自身是操作系统拥有的一个文件，并且可以被各种文件管理进程访问。尽管用户和应用程序也可以得到目录中的某些信息，但这通常是由系统进程间接提供的。因此，用户即使以只读模式也不能直接访问目录。

8.3.2　目录组成

从用户角度来看，Unix系统中硬盘上的文件组成一棵目录树。每个目录能包含文件或其他的目录，如图8-3所示。

目录通常包含有许多目录项，每个目录项代表一个文件。图8-3中显示了两种可能的文件目录形式：如图8-3（a）所示，其中每个目录项包含文件名、文件属性和文件数据在磁盘上的地址；如图8-3（b）所示，目录项中含有文件名和指向另一个数据结构的指针，文件属性和磁盘地址就放在这个数据结构之中。
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图8-3　Unix系统中两种可能的文件目录形式

在打开文件时，操作系统查找目录，直到找到要打开文件的文件名。然后从目录项或者所指向的数据结构中取得文件属性和磁盘地址，放入内存的相应表中。之后对该文件的所有引用均使用主存中的信息。

每个系统的目录数目各不相同。最简单的设计方案是维护一个单独的一级目录，其中包含所有用户的全部文件，如图8-4（a）所示。但是这种形式的目录系统的缺点是：如果有很多用户，使用相同的文件名，这时会出现冲突和混乱，使得系统无法正常工作。

对于整个系统中使用单独一级目录管理所有文件的想法的改进是：每个用户拥有一个目录，如图8-4（b）所示。这种设计的优点是消除了不同用户之间的文件名冲突，但仍然难以使那些有许多文件的用户感到满意。

我们需要的是一般的层次结构或树状结构目录。使用层次结构目录，每个用户可以拥有所需的多个用户，以便自然地组织他们的文件，如图8-4（c）所示，根目录包含有目录A、B、C，它们分别属于不同的用户，其中有两个用户为他们正在做的项目创建了子目录。
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图8-4　树型目录组成

8.3.3　目录操作

用户要求能够用符号名字指定一个文件。显然，为了保证文件引用无二义性，系统中的每个文件都必须具有唯一的名字。另一方面，对用户而言，要求他们提供唯一的名字是一个难以接受的负担，在共享文件系统中这个问题尤为严重。

使用树状结构目录减少了这方面的困难。系统中的任何文件可以按照从根目录或主目录向下到各个分支最后到达该文件的路径来定位。这一系列目录名最后到达的文件名自身组成了该文件的路径名。

尽管路径名使得文件名的选择变得容易，但是如果用户在每次访问文件时都必须拼写出完整的路径名，还是比较难用的。典型地，对交互用户或进程而言，总有一个当前路径与之相关联，通常称作工作目录。当交互用户登录进来，或者当创建一个进程时，默认的工作目录是用户目录。在执行过程，用户可以在树中向上向下漫游，来定义不同的工作目录。

8.4　文件共享

无论过去、现在还是将来，资源共享都是网络的重要应用之一。通过资源共享，我们可以实现文件资料的交换。对于操作系统本身来说，最基本的当然是文件共享。

文件共享将存储在物理存储设备中的文件集中在一起，由一个管理器进行统一的数据管理和保护，但它允许多个服务器访问同一逻辑地址空间的内容。文件共享要确保一个唯一的、即时的、一致的文件视图，文件共享一般都是通过网络来实现的。异构系统间的文件共享需要考虑的问题包括了数据完整性、一致性以及简化系统数据管理等，这也是目前企业级计算机的迫切需求。

实现文件共享的关键问题如下：

（1）安全访问机制和可靠的数据通信

网络应采用何种控制技术保证安全访问而绝对禁止非法者进入，已经成为任何网络建设及安全的重大对策问题。而且因存储网络功能问题而造成的数据丢失，恢复的可能性很小。

（2）文件保护——锁定机制

锁定主要用于让用户或应用程序保留访问或更新数据的能力，它的基本思想是：当一个用户正在使用某些数据时，就阻止其他用户访问或更新数据。锁定机制的提供者称为锁管理器，它负责管理对锁定数据的访问，以及回应对锁定数据的访问请求。

大多数文件组织系统都能提供一定级别的锁定机制，一般地，文件组织系统的锁管理器可提供下面几种锁定：

①文件级：只允许一个应用更新某些文件。

②目录级：只允许一个应用更新一个目录中的所有文件。

③字节级：锁定一个文件中的某个字节范围。

（3）语义的集成

语义集成主要解决不同操作系统中文件操作之间的差异。例如：不同的网络操作系统之间在文件的命名、打开、锁定、删除、更新等方面存在差异；一个文件操作可能被某个客户端系统支持，却不能被另一个系统支持。语义集成就是试图通过提供不同的功能或某种用户指南来解决这些差异。

在多用户系统中，几乎总是要求允许文件在多用户间共享。这时就产生了两个问题：访问权限和对同时访问的管理。

文件系统应该为允许在多用户间广泛地共享文件提供灵活的工具。文件系统应该提供许多选项，使得可以控制访问某个特定文件的方式。已经使用的访问权限有很多，比如：无权限、知道、执行、读、追加、更新、改变保护和删除等等，这些权限可以看作构成一个层次，每项权限都隐含着它前面的那些权限。因此，如果一个特定的用户被授予对某个文件的修改权限，该用户也同时被授予以下权限：知道、执行、读和追加。

如果允许多用户追加或更新文件，文件管理系统必须强加一些规范，以允许多用户同时访问。实际上，这正是前面章节讨论的读者／写者问题。

8.5　记录组块

从文件管理系统角度看，文件是由一组数据块组成的集合。在现代计算机系统中文件将以数据块为单位在内外存之间进行传输并最终以数据块的形式存储在辅存空间中。文件管理系统在传输和存储文件之前必须把文件中的记录组织成数据块。通常把文件管理系统所做的此项工作称为“记录组块（Record Blocking）”。相反的，从一组逻辑记录中把一个逻辑记录分离出来的操作称为“记录解块”。由于信息交换以块为单位，进行成组操作时必须使用主存缓冲区，在需要把逻辑记录写入存储介质时，并非将逻辑记录直接写入存储介质，而是先依次写入主存缓冲区，当主存缓冲区写满时，再启动外围设备将主存缓冲区中的内容写入存储介质对应的块中。

在实现记录成组时，应考虑记录组块的三种方法：固定组块法（Fixed Blocking）、可变长度跨越式组块法（Variable-length Spanned Blocking）、可变长度非跨越式组块法（Variable-length Unspanned Blocking），如图8-5所示。
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图8-5　记录组块的几种方法

大多数系统使用固定组块法，因为这样可以简化内外存之间的I/O传输，简化内存中的I/O缓冲区的分配，简化数据块在辅存中的组织与存储。对于该组块方法的文件，在文件目录中说明逻辑记录的长度和块因子即可。

如果是可变长度跨越式组块法，数据块使用长度可变的记录且紧缩到块中，使得块中没有未使用空间。因此，某些记录可能会跨越两个块。对于跨块记录，常在该记录所在的第一个数据块中保存一个指向该记录所在的第二个数据块的指针。这种组块法的优点就在于数据块内不存在没有被使用的空间，但对于跨块记录，要求两次I/O操作。不管使用何种逻辑组织，文件总是很难更新，而且此种组块法很难实现。

可变长度非跨越式组块法使用可变长度的记录，但不允许一条记录跨越两个数据块。如果下一个记录比块中剩余的未使用空间大，就无法使用该部分，因此在大多数块中都会产生空间浪费现象，而且记录的长度受限于数据块的长度。

对于变长记录组块方式的文件在进行记录成组操作时，应在每个逻辑记录前附加说明记录长度的控制信息。

8.6　辅存管理

文件信息在大部分时间内都是存放在辅存（磁盘）上的，一块磁盘的容量常有几百兆到数千兆字节，如果由用户来分配空间是不可想象的事情。为了使用户能够直接使用文件名存取所需的信息，而又不需知道信息存放的位置，文件系统除了要建立一个文件目录之外，还应建立一套文件存放空间的管理办法，以便能自动地和动态地分配、管理文件存储空间，同时为用户了解外存使用情况提供信息。该部分将介绍辅存管理中的文件分配方法和空闲空间管理问题。

1．文件分配

当创建一个新文件时，如何按照文件的需求为该文件分配辅存空间？作为文件管理系统分配辅存空间时所使用的分配单位，分区（所谓分区是指为文件分配所提供的由一个或多个连续的块构成的存储空间）的尺寸应该为多大？作为文件管理系统跟踪文件存储布局采用何种数据结构（FAT）？这些都是文件分配中需要讨论的内容。

当创建一个新文件时可以选择预分配或者动态分配方案。预分配（Preallocation）是指文件管理系统在创建一个文件时根据该文件的最大尺寸为其分配足够的辅存空间；而动态分配（DynamicAllocation）是指文件管理系统随时根据一个文件的实际尺寸调整分配给该文件的辅存空间。前者在不能准确地估计文件可能的最大体积的情况下比较难以实现，在这种情况下，用户和应用程序一般会高估文件的大小，避免分配的空间不够用，但这种办法显然是非常浪费存储空间的，而动态分配只在需要时才给文件分配空间，相对预分配而言，使用动态分配比较节约空间。

当一个磁盘格式化后，在其逻辑0扇区（即BOOT扇区）后面的几个扇区中存在着一个重要的数据表——文件分配表（FAT），文件分配表一式两份，占据扇区的多少根据磁盘类型大小而定。顾名思义，文件分配表是用来表示磁盘文件的空间分配信息的。它不对引导区、文件目录表的信息进行表示，也不真正存储文件内容。常用的文件分配方法有连续分配（Contiguous Allocation）、链式分配（Chained Allocation）和索引分配（Indexed Allocation）。其中，连续分配在FAT中为每个文件建立一个唯一的入口，每个文件在辅存空间中所占用的第一个物理块的块号以及所占用的物理块的数目均将被保存在FAT中，如见图8-6所示。使用连续分配方法的文件管理系统通常也同时使用预分配策略。连续分配方法较适宜于组织顺序文件的存储。不过，连续分配方法将会导致辅存空间出现外部碎片，解决外部碎片问题的一个有效方法就是使用“压缩”算法来释放磁盘中的额外空间。
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图8-6　连续分配

使用链式分配方法的文件管理系统将在每个文件所占用的每个物理块中保存一个指向该文件所占用的下一个物理块的指针，通常也同时使用动态分配策略如图8-7所示。
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图8-7　链式分配

链式分配方法适宜于组织顺序文件的存储但不适宜于应用程序对文件数据块进行随机访问。虽然链式分配方法不会导致辅存空间出现外部碎片，但链式分配方法并未体现文件访问的局部性原理，为了弥补此点不足，许多使用链式分配方法的文件管理系统周期性地对文件进行整合（Consolidate），如图8-8所示。

[image: alt]


图8-8　链式分配（整合后）

使用索引分配方法的文件管理系统将为每个文件在文件分配表中建立一个一级索引，索引中的每一个入口保存一个指向相关文件所占用的一个块的指针。存储空间分配可以基于大小固定的块，也可以基于大小可变的分区，如图8-9所示。按块分配可以消除外部碎片，而按大小可变的分区分配可以提高局部性。为了压缩索引的尺寸，使用索引分配方法的文件管理系统经常对文件进行整理。在使用大小可变的分区的情况下，文件整理可以减少索引的数目，但对于基于块的分配却不能。索引分配方法既适宜于应用程序对文件数据块进行顺序访问也适宜于应用程序对文件数据块进行随机存取，因而是最普遍的一种文件分配形式。
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图8-9　基于大小可变的分区的索引分配

2．空闲空间管理

当外存已被文件占满时，用户通过有关命令可查询外存空间的使用情况。当空闲空间不够时，用户可以删除一些过时的和不必要的文件以腾出空间。我们常常用一个所谓位示图（或位表）动态地记录磁盘空间的使用情况。除此之外，还有空闲盘区链和空闲盘区目录等方法。

（1）位示图法

由于磁盘被分块后，每一块的大小都是一样的，所以，对每个磁盘可以用一张位示图（或位表）指示磁盘空间的使用情况。位示图以连续文件形式存放在磁盘或内存中，磁盘空间中的每个块和位示图中每一个比特位建立一一对应的关系。0表示一个块未分配，1表示一个块已分配。这样，当创建一个文件需要分配存储空间时，只需查询一下位示图，取出等于0的空闲块分配给文件即可。当删除一个文件时，只要将该文件所占的存储块对应于位示图中的1变成0即可。

位示图的优点是通过它可以相对比较容易找到一个或一组连续的空闲块，因此适用于前面描述的任何一种文件分配方法。其另一个优点是非常小，但它的长度是可变的。一块位示图所需要的存储器总量（单位：字节）为：
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（2）空闲块表法

系统为每个磁盘建立一张空闲块表，表中每个登记项记录一组连续空闲块的首块号和块数，空闲块数为“0”的登记项为“空”登记项。这种管理方式适合采用顺序结构的文件，存储文件时从空闲块表中找一组连续的空闲块，删除文件时把归还的一组连续块登记到空闲块表中。

（3）空闲链表法

空闲链表法或称为链式自由区是将所有的空闲区链成链表，根据构成链的基本元素的不同，有2种表现形式：空闲盘块链和空闲盘区链表。空闲盘块链以盘块为基本元素构成一条链。当用户创建文件而请求分配存储空间时，统一从链首开始，依次摘下适当数目的空闲盘块分配给用户。因删除文件而释放存储空间时，统一将回收的盘块依次链入空闲盘块链。这种方法的优点是用于分配和回收一个盘块的过程非常简单，缺点是空闲盘块链可能很大。空闲盘区链将磁盘上的所有空闲盘区（每个盘区可包含若干个连续的盘块）拉成一条链。在每个盘区上除用于指示下一个空闲盘区的指针外，还应标有指明本盘区大小（盘块数）的信息。

习题八

8-1　请解释下列关键术语：

文件、文件系统、记录、文件组织、堆、顺序文件、索引顺序文件、索引文件、散列文件、文件目录、目录文件、记录组块、文件分配、连续分配、链式分配、索引分配、压缩、位示图法、空闲块表法、空闲链表法。

8-2　文件的组织结构有哪几种？为什么说链式文件结构不适用于随机存取？

8-3　试说明文件目录的作用。它一般应包括哪些信息？常用的目录结构形式有哪几种？

8-4　列举实现文件共享的关键问题。并说明文件系统为多个用户间广泛地共享文件提供了哪些支持的机制？

8-5　在实现记录组块时，有几种方法？

8-6　一个程序刚刚从一个顺序访问的文件中读取第1个记录。接下来，它要读第10个记录。那么这个程序应该要读多少个记录才能读入第10个记录？

8-7　一个顺序访问文件有固定长度为5字节的记录。假设第1个记录是记录1，试问：记录5的第1个字节所在的逻辑位置？

8-8　采用固定组块的文件系统中，记录长度为20字节，每个块大小为50字节，计算每个块将浪费的空间。（单位：字节）

8-9　文件分配有哪几种常用的方法？试比较各种方法的优缺点？只能使用顺序访问的设备（如磁带）的文件系统适合使用哪种分配方案？可以支持随机访问的文件系统适合使用哪种分配方案？

8-10　在一个使用连续分配的文件系统中，计算下面的逻辑块（假设块号从1开始）所对应的物理块的块号。

（1）起始物理块号：500，逻辑块号：432

（2）起始物理块号：800，逻辑块号：20

8-11　考虑一个支持连续、链接和索引分配策略的文件系统，对于一给定文件，决定采用每种策略时的条件是什么？

8-12　若可以让文件分别在开始，中间，未尾增长，试分析在连续，链接以及索引分配策略的文件系统中的开销。

8-13　当外存已被文件占满时，用户通过有关命令可查询外存空间的使用情况，使用了多少空间，还剩余多少空间。为此，可以采取几种空闲空间管理办法？

8-14　如果一个32GB的磁盘，块大小为512个字节，使用位表（Bit Tables）管理磁盘空间。计算位表需占用的空间。

8-15　某文件系统采用多重索引结构。设块长512字节，块号长4字节，如果不考虑索引表中逻辑块号所占的存储位置，分别求出采用二级索引和三级索引时可表示的文件最大长度。

8-16　某文件系统采用多级索引的方式组织文件的数据存放，假定在文件的i_node中设有13个地址项，其中直接索引10项，一次间接索引项1项，二次间接索引项1项，三次间接索引项1项。数据块的大小为4k，磁盘地址用4个字节表示，问：

（1）这个文件系统允许的最大文件长度是多少？

（2）一个2G大小的文件，在这个文件系统中实际占用多少空间？（不包括i_node占用的空间）

8-17　为什么需要一个打开文件的系统调用？一般来讲打开文件的系统调用主要做了些什么？

8-18　Unix系统的文件物理结构采用索引结构。设索引表长度为13，其中0到9项为直接索引，后3项分别为1次、2次、3次间接索引。设一个文件有1800个物理块。

（1）要求按Unix系统的索引结构图画出这个文件的索引结构图。

（2）为了读取该文件的前20个物理块，共需读盘多少次？


实验一　Linux及其使用环境、内核查看

实验目的：

1．熟悉Linux操作系统环境；

2．初步了解常用Linux命令及命令格式；

3．学习使用Linux的联机帮助：man；

4．在Linux环境下编写C语言程序。

实验内容：

1．了解Linux的登录方式；

2．练习常用的Linux命令；

3．编写和调试简单的C语言程序。

实验步骤：

（一）登录和退出Linux

（1）按系统管理员分配的账号和密码登录Linux系统；

（2）按实验步骤完成后面的实验内容；

（3）最后退出Linux系统：按＜Ctrl－D＞键。

（二）熟悉常用Linux命令

进入Linux系统，在终端或命令行窗口中，输入如下Linux命令，记录下输出结果（$为命令行提示符，你的Linux系统可能是其他的提示符）

（1）$ls

（2）$pwd

（3）$cd..

（4）$pwd

（5）$cd

（6）$pwd

（7）$cd/usr/local

（8）$ls

（9）$cd

（三）使用Linux的联机帮助：man

使用man命令可以获得每个Linux命令的使用说明，用man ls，man passwd，man pwd命令得到ls、passwd、pwd三个命令的帮助内容。

也可以使用：命令名－help格式来显示该命令的帮助信息，如who－help。

使用man命令得到下面的Shell命令、系统调用和库函数功能描述及使用例子，请将这些内容填入表1中。

表1　常用Shell命令
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（四）其他常用Linux命令

1．使用下面的命令显示有关你计算机系统信息：uname（显示操作系统的名称），uname－n（显示系统域名），uname－p（显示系统的CPU名称）

A．你的操作系统名字是什么？

B．你计算机系统的域名是什么？

C．你计算机系统的CPU名字是什么？

2．用命令date显示当前的时间，给出显示的结果。

3．用cal命令显示下列年份的日历：4、52、1752、1952、2000、2007

A．出你显示以上年份年历的命令

B．1752年有几天，为什么？提示：与宗教有关。

4．使用passwd命令修改你的登录密码。

5．用who命令显示当前正在你的Linux系统中使用的用户名字：

A．有多少用户正在使用你的Linux系统？给出显示的结果。

B．哪个用户登录的时间最长？给出该用户登录的时间和日期。

6．使用whoami命令找到用户名。然后使用who－a命令来看看你的用户名和同一系统其他用户的列表。

7．使用write命令和已经登录系统的一个同学进行通信。

8．Linux系统的目录和文件的操作

A．把你的主目录设置为当前目录，查看系统管理员给你的主目录设置的权限，并给出用八进制表示的权限。

B．在主目录下，用chmod设置～/temp目录仅执行权限（借助man学习chmod的使用）。

C．先执行ls－ld temp，再执行ls－l temp命令，结果如何？成功执行ls－l temp命令需要的最小权限是什么？用chmod设置temp目录的最小权限，然后再一次执行ls－l temp命令。给出这个过程的会话。

D．用命令mkdir～/temp/first创建～/temp/first目录。

E．用cd改变目录，进入first目录，用touch命令创建f1空文件。设置f1文件的权限，使能顺利完成下面关于f1文件的操作。

F．用cp命令将f1文件拷贝到～/temp下。用rm命令删除f1文件。

G．用cd改变目录到/usr。在这个目录下有多少个文件和目录，他们的文件内容类型是什么？

H．用man bash＞file1命令创建一个文件。

I．用man cat＞file2命令创建另一个文件。思考：“＞”的作用。

J．使用cat和nl命令显示file2文件内容并显示行号。

K．用more命令显示file1和file2文件内容，每屏显示18行。

L．在Linux系统中，头文件扩展名为.h。在/usr/include/sys目录中，显示所有以s字母开头的头文件的名字。给出会话过程。

（五）第一个C程序

用vi（或gedit）hello.c创建第一个C程序，输入以下代码并保存，如图1所示。
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图1　第一个C语言程序：“Hello world!”

在命令行下输入：（注意大小写）
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编译通过后执行文件：./hello。


实验二　SHELL编程

实验目的：

1．了解Shell与内核的关系；

2．能够在Linux环境下进行SHELL编程；

3．能够在Linux环境下编写C语言程序。

实验内容：

1．复习C语言程序基本知识；

2．练习并掌握编写简单的SHELL程序；

3．练习并掌握编写和调试简单的C语言程序。

实验步骤：

（一）使用vi编辑器编写SHELL脚本

（1）在Shell提示符下，输入vifirst并按＜Enter＞键，出现vi的界面。

（2）输入a，输入ls－la，并按＜Enter＞键；

（3）输入who，并按＜Enter＞键；

（4）输入pwd，再按＜Enter＞键。这时屏幕将出现如图2所示的结果。
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图2　第一个SHELL程序

（5）输入：wq，并按＜Enter＞键；

（6）执行脚本前，要先将脚本文件的属性改为可执行的。

chmod＋x　first

（7）在Shell提示符下，输入first后回车。

思考：

i．观察结果。体会在SHELL下逐行运行命令和使用SHELL脚本运行的差异。

ii．使用联机帮助man了解更多关于vi的使用。

（二）编写SHELL程序

在系统中运行vi并创建一个Fact脚本文件，它包含内容如图3所示。

[image: alt]


图3　计算阶乘的SHELL脚本程序

模仿前一个SHELL脚本文件的运行。给出运行结果，并说明这个脚本实现的功能。

（三）分析SHELL程序

分析如下图4简单的计算器程序。
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图4　计算器SHELL脚本程序


注：因为*在BASH中不能直接使用，需要转义，所以在程序中做了处理。


（四）修改SHELL程序

扩充（三）中计算器程序的功能，增加求余和乘幂的功能。


实验三　进程的创建和简单控制

实验目的：

1．掌握进程的概念和进程的状态，对进程有感性的认识；

2．掌握进程创建方法；

3．认识进程的并发执行，了解进程族之间各种标识及其存在的关系；

4．熟悉进程的创建、阻塞、唤醒、撤销等控制方法。

实验内容：

1．了解有关Linux进程的属性和进程的层次结构；

2．学习有关Linux的前台和后台进程；

3．学习有关Linux命令的顺序执行和并发执行；

4．学习有关挂起和终止进程；

5．了解并发程序的不可确定性，进行简单并发程序设计。

实验步骤：

（一）SHELL下的进程控制

1．进入Linux系统。

2．用ps查看进程。

（a）linux的ps命令是用来监视系统进程和资源使用情况的命令，可显示瞬间进程的动态。

（b）ps的参数非常多，常用的参数有：

i．－A列出所有的进程；

ii．－w显示加宽可以显示较多的信息；

iii．－au显示较详细的信息；

iv．－aux显示所有包含其他使用者的进程。

3．用kill终止某些进程。

（a）kill命令通过向进程发送指定的信号来结束进程。

（b）先使用ps查到进程号，再使用kill杀出进程。

4．用pstree命令显示系统中进程层次结构。

（a）pstree指令用ASCII字符显示树状结构，清楚地表达进程间的相互关系。

（b）语法格式pstree［－acGhlnpuUV］［－H＜程序识别码＞］［＜程序识别码＞／＜用户名称＞］

（二）Linux简单进程编程

1．理解系统调用fork（）的使用。

（a）fork（）会产生一个与父程序相同的子程序，唯一不同之处在于其进程号，如图5所示。
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图5　系统调用fork（）

（b）编辑下面的程序，要求实现父进程产生两个子进程，父进程显示字符“a”、两个子进程，分别显示字符“b”、“c”，如图6所示。
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图6　系统调用fork（）的使用示例一

思考：

i．编译连接通过后，多次运行程序，观察进程并发执行结果，并分析原因。

ii．删除语句①，观察输出的内容，体会fork的使用。

2．将上述的输出字符改为输出较长的字符串，如图7所示。
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图7　系统调用fork（）的使用示例二

思考：

i．编译连接通过后，多次运行程序，观察进程并发执行结果：

ii．如果多次运行输出内容没有变化，请分析原因。

iii．并改写原程序，延长每个进程的执行时间，再次观察运行情况。

3．将上述的输出字符改为多条输出语句，如图8所示。
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图8　系统调用fork（）的使用示例三

思考：

i．编译连接通过后，多次运行程序，观察进程并发执行结果：

ii．如果多次运行输出内容没有变化，请分析原因。并改写原程序，延长每个进程的执行时间，再次观察运行情况。

iii．如果多次运行输出内容发生变化，并分析原因。

iv．将进程放在后台运行，用pstree观察进程的宗族关系。

v．系统创建一个新进程（使用系统调用fork）与让系统执行一个新程序（使用系统调用exec）有什么差异？

4．理解系统调用wait（）、getpid（）和getppid（）的使用。程序代码如图9所示。
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图9　系统调用wait（）的使用

思考：

i．编译连接通过后，多次运行程序，观察进程并发执行结果：

ii．语句sleep（1）；起什么作用？删除所有sleep（1）；语句，并观察运行结果；

iii．删除wait（0）；语句，并观察运行结果，并请分析两次结果不同的原因，理解wait的作用。

5．编写程序创建子进程。父子进程分别打印自己和父进程的进程ID，要求每3秒钟打印系统进程信息，重复5次后退出。父进程待子进程结束后退出。提示：

i．用系统调用getpid和getppid获取进程ID；

ii．用系统调用fork进程创建；

iii．用系统调用wait控制父子进程同步；

iv．用库函数system实现在一个进程内部运行另一个进程，即创建一个新进程；

v．Shell命令＂/bin/ps＂作为system的字符串参数，实现打印系统进程信息。


实验四　进程互斥

实验目的：

1．进一步认识并发执行的实质，认识进程同步与互斥；

2．分析进程竞争资源现象，学习解决进程同步互斥的方法。

实验内容：

1．在Linux环境下，用C语言编程；

2．使用系统调用fork（）创建进程的子进程；

3．使用系统调用lockf（）进行进程的互斥控制。

实验步骤：

（一）进程互斥

1．回顾实验三的程序，输出2代家族成员的基本信息。其中每个家族成员的基本信息输出由各自所代表的进程负责。观察程序多次运行的结果，可发现由于进程没有同步措施，所以父进程与子进程的输出内容会叠加在一起。输出次序带有随机性。

2．现在，要求每个进程一次性输出多项信息到文件family.txt，即不允许多人的信息资料交叉输出，这涉及到进程的互斥。为了实现多个进程对临界资源互斥的正确访问，必须在进入临界区之前执行一个进入区；在临界区之后执行一个退出区。现在文件family.txt是临界资源，不同进程共享这个临界资源。对文件的互斥访问，必须在对文件进行存取之前执行一个进入区（加锁）；在对文件进行存取之后执行一个退出区（解锁）。可以利用系统调用lockf（files，function，size）实现不同进程对文件的互斥存取。流程如图10所示，参考代码如图11所示。
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图10　进程互斥流程
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图11　实现进程互斥的程序示例

思考：

i．删除加锁和解锁，编译连接通过后，运行程序，用catfamily.txt查看输出结果，观察进程并发执行的效果。

ii．语句sleep（1）；起什么作用？删除所有sleep（1）；语句，并观察运行结果；

iii．Lockf（）如何使用？添加加锁和解锁后运行结果有何差异？理解lockf（）的作用。

iv．进程放后台运行，用ps观察进程状态，用pstree观察进程的宗族关系。

v．对此代码和流程图，可发现本程序并未实现“父进程等待子进程结束后再写信息到文件”。请修改程序实现这个同步控制。

（二）编写程序

请输出三代家族成员的基本信息，要求同上。

提示：

1．在子进程中用调用fork（），产生“孙子”进程；

2．在所有的输出代码前加上lockf（）进行加锁操作（互斥控制）。


实验五　进程通信——信号

实验目的：

1．理解IPC通信中的信号通信原理和基本技术；

2．掌握在Linux环境中构造信号通信机制的方法和步骤。

实验内容：

1．在Linux环境下，用C语言编程；

2．实现进程间通过信号进行通信。

实验步骤：

（一）闹钟

用fork（）创建两个子进程，子进程在等待5秒后用系统调用kill（）向父进程发送SIGALARM信号，父进程用系统调用signal（）捕捉SIGLARM信号。参考程序如图12所示。
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图12　使用信号的程序

思考：

i．编译连接通过后，多次运行程序，查看输出结果。

ii．请说明系统调用kill（）的功能和使用方法。

iii．请说明系统调用signal（）的功能和使用方法。

（二）进程使用信号通信

用fork（）创建两个子进程，再用系统调用signal（）让父进程捕捉键盘上来的中断信号（即按[image: alt]
 键）；捕捉到中断信号后，父进程用系统调用kill（）向两个子进程发出信号，子进程捕捉到信号后分别输出下列信息后终止：
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父进程等待两个子进程终止后，输出如下的信息后终止：

Parent process is killed！

参考程序和流程图分别如图13、图14所示。
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图13　进程软中断通信
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图14　进程软中断通信程序的流程

思考：

i．编译连接通过后，多次运行程序，查看输出结果。

ii．请说明系统调用kill（）的功能和使用方法。

iii．父进程的处理中有两个wait（0）；他们有什么作用？

iv．每个进程退出时都使用了exit（0）；他们有什么作用？

（三）编写程序

用fork（）创建一个子进程，在子进程中再次调用fork（）创建孙子进程。调用系统调用signal（），让父进程捕捉键盘上来的中断信号（即按[image: alt]
 键）；捕捉到中断信号后，父进程用系统调用kill（）向子进程发出信号，子进程捕捉到信号后，调用kill（）向孙子进程发出信号，孙子进程捕捉到信号后，输出下列信息后终止：
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子进程等待孙子进程终止后，输出如下的信息后终止：
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父进程等待子进程终止后，输出如下的信息后终止：
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提示：过程如图15所示。
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图15　三代进程间通信流程


实验六　进程通信——共享内存

实验目的：

1．了解Linux系统的进程间通信机构（IPC）；

2．理解Linux关于共享内存的概念；

3．掌握Linux支持进程间内存共享的系统调用；

4．巩固进程同步概念。

实验内容：

实现利用共享内存机制的生产者／消费者问题的解决方案。生产者将数据写入共享内存。消费者从共享内存取出数据，在屏幕输出。

实验步骤：

（一）共享内存

调试运行图16关于共享内存的程序代码。

程序执行内容依次如下：

1．首先调用shmget（）函数建立一块共享内存，大小为1024个字节，该函数返回创建的共享内存的标识符。

2．然后调用fork产生一个子进程（生产者进程）。子进程调用shmat（）函数将该共享内存连接（attach）到自己的虚存空间，即可通过普通的内存写操作（例如strcpy等），在该共享内存写入数据。

3．写完数据后，子进程调用shmdt（）函数断开与该共享内存的连接。

4．父进程sleep，直到子进程完成上述操作。父进程（消费者）调用shmctl（）函数得到关于这块共享内存的相关信息，并打印出来。

5．父进程调用shmat（）函数将这块共享内存连接到自己的虚存空间，即可通过普通的内存读操作（例如printf等），将该共享内存中的字符串读出来。

6．读完数据后，父进程调用shmdt（）函数断开与该共享内存的连接。

7．最后，父进程调用shmctl（）函数，销毁该共享内存。

调试并运行程序，观察程序是否总能正常运行，并请分析理由。
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图16　共享内存

（二）编写程序

试编写程序，实现父进程和子进程通过共享内存实现信息的交换。例如：子进程先将子进程号写入共享内存，父进程将内容读出并显示。随后，父进程将父进程号写入同一块共享内存，要求子进程读出并显示。


实验七　进程通信——消息队列

实验目的：

1．了解Linux系统的进程间通信机构（IPC）；

2．理解Linux关于消息队列的概念；

3．掌握Linux支持消息队列的系统调用；

4．巩固进程同步概念。

实验内容：

实现并发进程间消息的发送与接收。

实验步骤：

（一）消息的发送与接收

编制两个程序client.c和server.c，分别用于消息的发送与接收，如图17所示。

server建立一个key为75的消息队列，等待其他进程发来的消息。当遇到类型为1的消息，则作为结束信号，取消该队列，并退出server。server每接收到一个消息后显示一句“（server）received”。

client使用key为75的消息队列，先后发送类型从10到1的消息，然后退出。最后一个消息，即是server端需要的结束信号。client每发送一条消息后显示一句“（client）sent”。

二个程序分别编辑、编译为client与server，并按以下方式执行：
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client和server分别发送和接收了10条消息。观察运行结果，注意发送方发送消息和接收方接收消息的顺序。
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图17　消息发送方client.c和消息接收方server.c

思考：

在上述程序中，使用系统调用msgget，msgsndh和msgrcv完成消息的传送和控制，不能保证消息发送和接受的完全同步。请尝试添加同步控制，实现同步运行。

（二）编写程序1

使用消息队列，实现具有下列功能两个程序（进程）：

1．程序A负责接受用户来自键盘的输入；

2．程序B负责实时输出用户由程序A接收的字符。

程序A和程序B可分别在两个进程上同时运行。


实验八　进程通信——管道

实验目的：

1．了解Linux系统的进程间通信机构（IPC）；

2．理解Linux关于管道的概念；

3．掌握Linux支持管道的系统调用和管道的使用；

4．巩固进程同步概念。

实验内容：

用系统调用pipe（）创建管道，实现父子进程间的通信。

实验步骤：

（一）无管道

调试并运行图18中的程序。

说明：该程序实现的是父进程和子进程对文件的共享存取。该程序有两个参数，一个是已经有的文件名，另外一个是要创建的新文件名。进程打开已有的文件，创建一个新文件。父进程使用系统调用fork，创建一个子进程。子进程可以通过使用相同的文件描述符而继承地存取父进程的文件（即父进程已经打开和创建的文件）。父进程和子进程分别独立地调用rdwrt（）函数执行一个循环，实现从源文件中读一个字节，然后写一个字节到目标文件中去。当系统调用read遇见文件尾时，函数rdwrt（）立即返回。
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图18　并发进程的无管道通信

思考：观察程序运行结果，比较新旧文件的内容是否有差异，并分析原因。

（二）并发进程之间通过管道进行通信

调试并运行图19中的程序。

程序说明：进程执行系统调用fork，并复制进程上下文。父进程和子进程存取各自的私有数据。

父进程关闭他的标准输出文件（文件描述符1），并复制（dup）从管道to_chil返回的写文件描述符。因为在父进程文件描述符表中的第一个空闲区是刚刚由关闭腾出来的，所以内核将管道线写文件描述符复制到了文件描述符表中的第一项中，这样，标准输出文件描述符变成了管道to_chil的写文件描述符。父进程以类似的操作将标准输入文件描述符替换为管道to_par的读文件描述符。

与此类似，子进程关闭他的标准输入文件（文件描述符0），然后复制（dup）管道to_chil的读文件描述符。由于文件描述符表的第一个空项是原先的标准输入项，所以子进程的标准输入变成了管道to_chil的读文件描述符。子进程做一组类似的操作使他的标准输出变成管道to_par的写文件描述符。

然后两个进程关闭从pipe返回的文件描述符。

上述操作的结果是：当父进程向标准输出写东西的时候，他实际上是写向to_chil——向子进程发送数据，而子进程则从他的标准输入读管道。当子进程向他的标准输出写的时候，他实际上是写入to_par——向父进程发送数据，而父进程则从他的标准输入接收来自管道的数据。两个进程通过两条管道交换消息。

无论两个进程执行的顺序如何，这个程序执行的结果是不变的。他们可能去执行睡眠和唤醒来等待对方。父进程在15次循环后退出。然后子进程因管道线没有写进程而读到“文件尾”标志，并退出。

思考：观察程序运行结果，体会父、子进程通过管道交换数据。
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图19　进程之间的管道通信

（三）多进程的管道通信

图21中的程序实现了多进程的管道通信，流程图如图20所示。用系统调用pipe（）建立一管道，两个子进程P1和P2分别向管道各写一句话：

Child 1 is sending a message！

Child 2 is sending a message！

父进程从管道中读出二个来自子进程的信息并显示（要求先接收P1，后P2）。
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图20　多进程的管道通信流程

[image: alt]


[image: alt]


图21　多进程的管道通信

（四）编写程序

（来自第三章习题）假定系统有三个并发进程read，move和print共享缓冲器B1和B2。进程read负责从输入设备上读信息，每读出一个记录后把它存放到缓冲器B1中。进程move从缓冲器B1中取出一个记录，加工后存入缓冲器B2。进程print将B2中的记录取出打印输出。缓冲器B1和B2每次只能存放一个记录。要求三个进程协调完成任务，使打印出来的与读入的记录的个数，次序完全一样。试创建三个进程，用pipe（）打开两个管道，如图22所示，实现三个进程之间的同步。
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图22　三个进程之间的同步


实验九　POSIX线程机制一

实验目的：

1．理解进程与线程的区别；

2．实现单线程与多线程控制；

3．了解POSIX线程机制，使用常用的线程操作函数。

实验内容：

1．观察单线程程序和多线程程序的区别；

2．使用常用的线程操作函数。

实验步骤：

（一）“hello world”单线程程序

调试并运行下面的程序，如图23所示，观察输出结果，并分析原因。
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图23　单线程程序

（二）使用pthread_create创建线程

如果希望一个程序能同时并发执行很多函数，它可以通过创建多个线程实现，只要将上面的程序做两个小的改动，即可让程序并发执行两个函数。图24中的程序是一个简单“hello world”多线程程序。

提示：POSIX标准族中包含有线程标准，有关的系统调用名字以“pthread_”打头。为了使用这些函数，须对_REENTRANT宏进行定义，该宏包括在头文件pthread.h中，链接这些线程函数库时要使用编译器命令的“－lpthread”选项。

思考：

i．编译连接通过后，多次运行程序，查看输出结果。

ii．pthread_create函数的作用是什么？

iii．pthread_join函数的作用是什么？尝试将pthread_join删除，或将pthread_join换成pthread_exit，观察运行结果的变化。

iv．进程放后台运行，用ps观察进程状态，用pstree观察是否有子进程产生。

v．改写代码，使同样的输出内容由并发的父子进程实现。进程放后台运行，用ps观察进程状态。与先前的观察有什么不同？请分析原因，体会进程和线程概念的差异。
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图24　多线程程序

（三）观察并发的线程

运行图25中的程序，观察线程并发执行的效果及存在互相干扰的效果。
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图25　多线程的并发

思考：

编译连接通过后，多次运行程序，查看输出结果，并分析结果产生的原因。

（四）编写字数统计工具

使用Linux下的多线程编程，编写类似wc（字数统计）的工具，使得程序能同时对两个文件进行字数统计，然后得到两个文件的总单词数。进程有独立的数据空间，在此进程运行的所有线程都拥有对这些数据的访问权。在某一时刻只允许唯一的线程对变量进行访问。如果进程中的任何线程修改了某一个数据，所有拥有此数据的线程必须采取一定策略来避免访问冲突。

区分单词的规则：凡是一个非字母或者数字的字符跟在字母或者数字的后面，那么这个字母或者数字就是单词的结尾。

本次实验编写的是带瑕疵的字数统计工具，问题留到下一次实验中用POSIX的互斥量解决。两个线程共享一个通用计数器，每个线程分别负责对一个文件进行计算，所有的线程在检查到单词的时候对同一个计数器增值，但是允许线程在没有任何避免访问冲突策略的情况下来修改临界资源——通用计数器，因而可能会产生脏数据。参考代码详见图26中的程序。

所有线程对同一个计数器进行操作，并且同时进行。使用下述代码
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是为了延时，使产生脏数据的效果明显。也就是程序先将计数器当前的值存入寄存器中，加1操作后，再将其写回到内存中。当所有线程在同一时刻都进行“读取内存→加1→写回”的序列操作完成对寄存器的操作。
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图26　单词统计工具

思考：

i．编译连接通过后，多次运行程序，查看输出结果。

ii．统计数据正确吗？如果错误，请分析原因。

iii．删除sleep（1）；语句，对运行结果有何影响？这能从本质上避免产生脏数据吗？

（五）编程题

创建两个并发线程，一个线程输出奇数，另一个线程则输出偶数。


实验十　POSIX线程机制二

实验目的：

1．了解POSIX线程机制，使用POSIX的互斥量同步机制；

2．实现线程的同步。

实验内容：

1．创建并初始化、销毁互斥量；

2．对互斥量的加锁和解锁；

3．理解用POSIX的互斥量正确实现单词统计工具。

4．实现用POSIX的同步机制实现编辑器的替换功能。

实验步骤：

（一）创建并使用互斥量

修改实验九的图24中创建线程的例子，如图27所示，观察执行结果有何变化？
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图27　线程互斥量的使用

（二）修改单词统计工具

1．修改一

线程可以使用互斥锁来修改临界资源，确保了线程间同步与合作。如果两个线程需要安全地共享一个公共的计数器，需要把公共的计数器加锁。线程系统包含了称为互斥锁的变量，它可以使线程间很好地合作，避免对于变量、函数以及资源的访问冲突。但是这种方法降低了效率。创建和使用互斥锁的方法见下图28程序。

请编译并执行此程序，写出结果。
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图28　有互斥锁的多线程程序

思考：

i．编译连接通过后，多次运行程序，查看输出结果。

ii．请说明线程如何使用互斥锁达到对公共变量的互斥使用？

iii．与前一次的单词统计方法比较，统计数据正确吗？请分析原因。

2．修改二

采用每个线程独有的参数，每个线程各自操作自己的参数，最后进行汇总。这种方法既确保了线程间同步与合作，又提高了效率。为每个线程设置自己的计数器，从而避免了对于互斥量的使用，详见下图29程序代码。

请编译并执行此程序，写出结果。

[image: alt]


[image: alt]


图29　有独立参数的线程

（三）编写程序

使用Linux下的多线程编程，编写类似文本编辑器中替换功能的工具，使得程序能同时对两个文件进行查找和替换，并且统计两个文件中的总替换次数。注意替换内容有单字符和字符串两种情况。


实验十一　POSIX线程机制三

实验目的：

了解Linux的线程机制，实现线程之间通信和同步；

实验内容：

理解用POSIX线程机制解决生产者／消费者问题。

实验步骤：

（一）理解程序

例3－15是用POSIX线程机制解决经典的生产者／消费者问题。调试并运行该例题程序。观察并分析运行结果。

（二）编写程序

习题3－23是经典生产者／消费者问题的变化问题。请编写程序模拟该问题。


实验十二　内存管理和页面置换算法的模拟

实验目的：

1．了解Linux如何实现虚拟存储；

2．分析并实现一个与缺页相关的程序。

3．通过用C语言实现OPT、FIFO和LRU三种页面调度算法，掌握虚拟存储器的实现方法，了解内存分页管理的相关细节，包括分页策略、页表结构和页面置换算法，并比较各种页面置换算法的优缺点。

实验内容：

1．Linux内核中存在一个变量记录缺页中断次数，可以利用这个变量来统计一段时间内产生缺页中断的次数。用户可以指定统计的时间长度，也可以用默认的时间段长度。

2．用C语言模拟OPT、FIFO和LRU三种页面置换算法。

实验步骤：

（一）查看stat文件

在Linux系统的/proc文件系统中有一个记录系统当前基本状况的文件stat。该文件中有一节是关于中断次数的。这一节中记录了从系统启动后到当前时刻发生的系统中断的总次数，之后依次是0号中断发生的次数，1号中断发生的次数，依此类推。其中缺页中断是第14号中断，也就是在关键字intr之后的第16项。

请进入/proc目录，运行less stat命令，记录下系统当前发生缺页次数。

（二）编写一个记录一段时间内系统缺页次数的统计程序

可以利用stat文件提供的数据在一段时间的开始时刻和结束时刻分别读取缺页中断发生的次数，然后做一个简单的减法，就可以得出这段时间内发生的缺页中断次数。由于系统动态更新的，过去时刻的数据无法采集到，所以这里的开始时刻最早也只能是当前时刻，实验采用的统计时间段就是从当前时刻开始的一段时间。参考代码如下图30所示。
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图30　统计缺页次数

（三）模拟简单的置换算法

简单的页面置换算法有OPT、FIFO和LRU三种。请编写程序模拟这三个置换算法。

提示：

i．每个页面对应一个记录项，记录页面号和页面进入内存时间。如下所示：
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ii．页面序列从指定的文本文件（TXT文件）中读出；

iii．使用页面置换算法后，输出所需淘汰的页面号序列。列出缺页中断次数。


实验十三　模拟进程调度方法

实验目的：

1．掌握进程的概念和进程的状态，对进程有感性的认识；

2．模拟实现单处理器系统的若干进程调度算法。

实验内容：

1．模拟先来先服务进程调度算法；

2．模拟时间片轮转进程调度算法。

实验步骤：

1．假定系统有若干个进程，每一个进程用一个进程控制块PCB来代表，进程控制块的格式为：
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2．初始化：在每次运行模拟的处理器调度程序之前，为每个进程任意确定它的“到达时间”和“剩余运行时间”。

3．建立就绪队列：为了调度方便，把进程按到达时间连成队列，进程状态为STA_READY。

4．模拟调度过程：处理器调度总是选队首进程运行。由于本实验是模拟处理器调度，所以，对被选中的进程并不实际的启动运行，只进行相应的参数的修改。在实际的系统中，当一个进程被选中运行时，必须恢复进程的现场，让它占有处理器运行，直到出现等待事件或运行结束。

a．选中的队首进程状态修改成STA_RUN。

b．模拟先来先服务进程调度算法：进程运行后剩余运行时间置0，进程状态修改成STA_END，且退出队列。

c．模拟时间片轮转的调度：进程每运行一次剩余运行时间就减“1”。进程运行一次后，若剩余运行时间＞0，进程状态恢复为STA_READY，再将它加入队尾；若剩余运行时间＝0，则把它的状态修改成STA_END，且退出队列。

5．若“就绪”状态的进程队列不为空，则重复的步骤4，直到所有进程都成为“结束”状态。

6．在所设计的程序中应有显示或打印语句，能显示或打印逐次被选中进程的进程名以及运行一次后进程队列的变化。


实验十四　文件与目录

实验目的：

1．学习关于链接和文件访问权限之间的关系；

2．学习如何创建和使用硬链接和软链接；

3．学习关于硬链接和软链接的本质内容；

4．初步掌握Linux文件系统的编程。

实验内容：

1．shell下的文件操作；

2．简单的文件编程。

实验步骤：

（一）文件操作

1．在～/temp目录下创建名为d1、d2和d3的目录。把文件File1拷贝到d1目录下，长列表格式显示文件File1，显示的内容包括inode号、访问权限、硬链接数、文件大小。给出完成这些工作的会话。

2．在temp目录下，把当前目录改变成d2。创建一个名字为newFile.hard硬链接到d1目录下的File1文件。长列表格式显示newFile.hard文件，与File1文件的属性进行比较。你如何确定File1和newFile.hard是同一文件的两个名字，是链接数吗？给出你的会话过程。

3．使用硬链接文件newFile.hard显示File1文件的内容。然后取消你本人对File1文件读（r）权限，再显示文件的内容。

4．对smallFile文件增加读权限，再一次显示文件内容。

5．最后作一个File1文件的备份，并删除File1文件，用newFile.hard显示File1文件内容。

6．恢复～/temp/d1/File1文件。创建一个名字为～/temp/d2/File.soft软链接到～/temp/d1/File1文件。长列表格式显示File1.soft文件，比较这两个文件的属性。你如何确定File1和File.soft是两个不同的文件？是这两个文件的大小吗？给出会话过程。

思考：上述操作执行后文件都发生了什么变化？请了解硬链接文件和软链接文件的概念，解释练习过程中的现象。

（二）文件编程

下图31程序是目录遍历的关键代码，请理解并扩充程序，使之可运行，实现查看当前目录及子目录的遍历。
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图31　目录遍历的关键代码

（三）编写程序

设计并实现一个一级单用户文件系统程序，可提供以下操作：

a．文件创建／删除接口命令creat/delete（创建的文件不要求格式和内容）；

b．目录创建／删除接口命令mkdir/rmdir；

c．显示目录内容命令list，要求能够打印出指定路径或当前路径下文件的类型（文件或目录）、文件大小、文件最后修改时间和文件名称。

提示：使用getcwd，stat，opendir，readdir，closedir等系统调用。


附录1　Linux环境下的程序设计预备知识

Linux是一款优秀的操作系统，它支持多用户、多进程和多线程，实时性好，功能强大而稳定。同时，它又具有良好的兼容性和可移植性，是目前运行硬件平台最多的操作系统。作为一个计算机专业的学生，希望对操作系统的原理和实现有深刻理解，还是很有必要尝试接触和了解Linux系统的。

一、登录Linux系统

登录Linux系统的方式有多种：

（1）基于文本界面的连接到Linux系统

①局域网连接：一般使用远程登录软件连接到局域网的一台Linux主机或服务器上。在Windows下使用的远程登录软件有SSH、telnet等。

②因特网连接：因特网连接与局域网连接相似。因特网有许多Linux服务器。

③独立连接：用户使用一台装有Linux系统的计算机，使用文本的界面。

当使用以上三种方式连接Linux系统时，需要向系统输入正确的用户名和口令。在成功登录到Linux计算机后，屏幕会出现一个诸如“$”（有可能是其他的符号）的Shell提示符。接着用户可以使用各种各样的Linux命令了。

（2）基于图形用户界面

①用户使用一台装了GNOME或KDE图形桌面的Linux系统，可以使用图形界面的登录窗口登录到系统中。

②使用Xmanager等软件，在windows下登录到Linux，可以使用Linux的图形界面。在图形界面中可以通过新建终端操作进入文本界面。


注意：Linux的很多命令需要在文本界面下完成的，Linux用户使用的命令要比Windows操作系统多，且功能强大。


二、Linux命令

Linux命令行方式有着广泛的用途，特别是在专业领域，它具有简洁、快速、功能强大等特点，甚至有些情况下非要用命令行方式不可。同时，命令方式能够帮助理解脚本、程序、控制乃至排版语言等。因此了解Linux命令行十分必要。

Linux命令行的语法结构：

$command［［－］option（s）］［option argument（s）］［command argument（s）］

含义：

①$：Linux系统提示符，您的Linux系统可能是其他的提示符；

②Command：Linux命令的名字；

③［［－］option（s）］：改变命令行为的一个或多个选项；

④［option argument（s）］：选项的参数；

⑤［command argument（s）］：命令的参数。

常用linux命令列举在本附录后半部分。建议同学们用联机帮助man学习命令的详细使用方法。

三、Linux文件系统结构

Linux的树型结构与Windows不同：Windows可以有多个分区，每个分区都有根；但Linux只有一个根，其他的所有文件、目录或硬盘分区、软盘、光盘、U盘都必须mount（挂载）到Linux根下的一个目录中才能被访问和使用。

Linux文件系统的结构如图1所示。

[image: alt]


图1　Linux文件系统结构

Linux系统主要目录说明如表1所示。

表1　Linux系统主要目录简介
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四、文件访问权限

可以使用ls－il命令显示文件的访问权限。
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显示信息依次为：inode、文件种类和权限、硬链接个数、属主、所归属的组、文件或目录的大小、最后访问或修改时间、文件名或目录名。

在Linux系统中，一个文件的用户类型有三种：所有者（owner users）、组（group users）和其他人（Other users）。

文件有三种访问权限：读（r）——允许读某个文件；写（w）——允许写、修改和删除某个文件；执行（x）——允许执行（run）某个文件。

目录的三种访问权限为：读（r）——允许用户使用ls命令列出目录的内容；写（w）——允许用户在目录下建立新文件，删除子目录和文件；执行（x）——允许用户用cd命令搜索这个目录。

五、Linux常用的编辑器

Linux是文本驱动（text－driven）的操作系统，Linux常用的编辑器有：

（一）文本界面下的编辑器

（1）vi编辑器：Unix及Linux系统下标准的编辑器；

（2）pico或nano：一种风格很像Microsoft DOS的EDIT的一种文本编辑器；

（3）emacs：Linux编辑器，功能强大的全屏幕编辑器。

命令行方式建议使用emacs或vi。

（二）图形界面的编辑器

（1）emacs：编程编辑器；

（2）gedit：全屏幕文本编辑程序。

vi编辑器

vi是Unix及Linux系统下标准的编辑器，也是最令Linux初学者裹足不前的编辑器。然而一旦用户习惯后，会发现它比其他任何的编辑器都好用，且功能强大。

vi有三种状态：命令模式（Command mode）、插入模式（Insert mode）和底行模式（Lastline mode）。各模式的功能区分如下：

（1）命令模式：控制屏幕光标的移动，字符、字或行的删除，移动复制某区段及进入插入模式或者底行模式。

（2）插入模式：只有在插入模式下，才可以做文字输入，按「ESC」键可回到命令模式。

（3）底行模式：在命令模式下，按「：」冒号键进入底行模式。可在底行模式下保存文件或退出vi，也可以设置编辑环境，如寻找字符串、列出行号等。

vi的基本操作列举如表2所示（「#」号表示一个数字）。

表2　vi编辑器使用简介
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六、Linux SHELL编程

在Linux操作系统中，用户既可以输入命令执行，又可以利用Shell脚本编程，完成更加复杂的操作。Shell是用户与Linux操作系统沟通的桥梁。在Linux GUI日益完善的今天，在系统管理等领域，Shell编程仍然起着不可忽视的作用。

从程序员的角度来看，Shell本身是一种用C语言编写的、解释执行命令的程序。所谓Shell编程其实就是用一定的语法将各种基本的命令组合起来，让Shell程序去解释执行。同传统的编程语言一样，Shell提供了数据变量、参数传递、判断、流程控制、数据输入和输出，子程序以及中断处理等很多特性。

Linux的Shell种类众多，关系如图2所示，不同的Shell语言的语法有所不同，所以不能交换使用。

Shell编程基本步骤：

（1）使用vi编辑脚本文件；
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图2　Shell种类及关系

（2）使用chmod命令增加脚本执行权限；
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（3）运行脚本，在提示符后键入文件名即可。

七、GNUC编译器

Linux上可用的C编译器是GNUC编译器（GCC），它是一个全功能的ANCIC兼容编译器，它建立在自由软件基金会编程许可证的基础上，因此可以自由发布。

下面介绍GCC和GCC编译器最常用的选项。

（1）使用GCC

通常后跟一些选项和文件名来使用GCC编译器。GCC命令的基本用法如下：
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命令行选项指定编译过程中的具体操作。

（2）GCC常用选项

GCC有超过100个的编译选项可用，这些选项中的许多可能永远都不会用到，但一些主要的选项将会频繁使用，如表3所示。很多的GCC选项包括一个以上的字符，因此必须为每个选项指定各自的连字符，并且就像大多数Linux命令一样不能在一个单独的连字符后跟一组选项。例如，下面的命令是不同的：
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第一条命令告诉GCC编译test.c时为prof命令建立剖析（profile）信息并且把调试信息加入到可执行文件里。第二条命令告诉GCC只为gprof命令建立剖析信息。

表3　GCC编译器常用选项说明
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（3）执行文件

格式：.／可执行文件名

例：./a.out

./count

八、GDB调试工具

Linux包含了一个叫gdb的GNU调试程序。gdb是一个用来调试C和C＋＋程序的强有力调试器。它使程序员能在程序运行时观察程序的内部结构和内存的使用情况。它具有以下一些功能：

①监视程序中变量的值；

②设置断点以使程序在指定的代码行上停止执行；

③逐行执行代码。

以下是利用gdb进行调试的步骤：

（1）调试编译代码

为了使gdb正常工作，务必使程序在编译时包含调试信息。调试信息里包含你程序里的每个变量的类型和在可执行文件里的地址映射以及源代码的行号。gdb利用这些信息使源代码和机器码相关联。

在编译时用－g选项打开调试选项。

（2）gdb基本命令

gdb常用命令如表4所示。

表4　gdb基本命令
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（3）应用举例

①设有一源程序greet.c；

②用以下命令编译并出错；

gcc－g gdb－ogreet greet.c

③gdb greet，出现提示符（gdb），此时可在提示符下输入gdb的命令，如：

（gdb）run

（gdb）list

④退出调试状态，返回系统提示符下。

（gdb）quit

启动进程

启动一个进程有两个主要途径：手工启动和调度启动。

（1）手工启动

手工启动进程是由用户在Shell下输入命令，直接启动一个新进程。如果用户键入的仅是命令，启动的是一个前台的进程。如果用户在命令后加上“＆”号，就从后台启动进程，系统返回一个数字，这个数字就是该进程的编号，也称为PID，然后就出现了提示符。用户可以继续其他工作。

实质上，无论前台还是后台启动，这个新进程是由当前Shell进程产生的，即Shell创建了新进程。多个进程形成了进程间的父子关系。Shell是父进程，新进程是子进程，一个父进程可以有多个子进程。一般地，子进程结束后才能继续父进程。但如果是从后台启动，就不用等待子进程结束。

（2）调度启动

调度启动是事先进行设置，根据用户要求自行启动。例如，如果需要对系统进行一些比较费时而且占用资源的维护工作，这些工作适合在深夜进行，这时用户就可以事先进行调度安排，指定任务运行的时间或者场合，到时候系统会自动完成这一切工作。自动启动进程使用命令at。（有兴趣的同学可以使用man学习at的使用）。

查看进程

关于进程的信息可以通过ps得到，包括确定有哪些进程正在运行、各进程运行的状态、进程是否结束、进程有没有僵死、哪些进程占用了过多的资源、监控后台进程的工作情况等等。进程基本信息包括：

（1）UID：进程属主的用户ID号；

（2）PID：进程标识号；

（3）PPID：父进程的ID号；

（4）STIME：进程开始时间，以“小时：分：秒”的形式给出；

（5）TTY：该进程建立时所对应的终端，“？”表示该进程不占用终端。

（6）TIME：报告进程累计使用的CPU时间；

（7）CMD：执行进程的命令名。

（8）％CPU：运行该进程占用CPU的时间与该进程总的运行时间的比例；

（9）％MEM：该进程占用内存和总内存的比例；

（10）VSZ：虚拟内存的大小，以KB为单位；

（11）RSS：占用实际内存的大小，以KB为单位；

（12）STAT：表示进程的运行状态，包括以下几种代码：

①D：不可中断的睡眠；

②R：就绪（在可运行队列中）；

③S：睡眠；

④T：被跟踪或停止；

⑤Z：终止（僵死）的进程。

用pstree命令可以查看系统内正在运行的各个进程之间的继承关系，并以树状结构方式列出。

终止进程

终止一个前台进程使用＜Ctrl＋c＞组合键。

当后台进程占用的CPU时间过多，或许后台进程已经僵死，需要终止该后台进程，可以使用kill命令。

某个进程已经僵死或闲置，即使使用kill命令也无法终止，这时必须发送信号9，强行关闭此进程。但这种野蛮的方法很可能会导致打开的文件出现错误或者数据丢失。所以须慎用。

九、Linux文件类型

Windows根据文件后缀判断文件的类型，文件的类型是和相应的程序关联的。虽然现在的Linux桌面环境也实现了关联，但Linux的文件是否能被执行与后缀没有关系，而是与文件属性有关。但了解一下Linux文件后缀还是必要的，因为添加后缀可以方便应用。

Linux文件类型和Linux文件的文件名所代表的意义是两个不同的概念。Linux文件类型常见的有：普通文件、目录、字符设备文件、块设备文件、符号链接文件等

（1）普通文件：用ls－lh可以查看文件的种类和权限，显示为类似－rw－r－－r－－。其中第一个符号是－，表示文件在Linux中是普通文件。这些文件一般是用一些相关的应用程序创建，比如图像工具、文档工具、归档工具……或cp命令等。这类文件的删除方式是用rm命令。

（2）目录：在某个目录下执行ls－lh，看到有类似drwxr－xr－x，这样的文件就是目录。目录在Linux是一个特殊文件。创建目录用mkdir命令。cp命令可以把一个目录复制为另一个目录。删除用rm或rmdir命令。

（3）字符设备文件：在/dev目录下下执行ls－la/dev/tty，看到有类似crw－rw－rw－，这样的文件就是字符设备文件，比如调制解调器等串口设备。

（4）块设备文件：在/dev目录下下执行ls－la/dev/hda1，看到有类似brw－r－－－－－，这样的文件就是块设备文件，比如硬盘，光驱等设备。

（5）用户一般不用自己创建设备文件，因为这些文件是和内核相关联的。

（6）链接文件：链接是一种在共享文件和访问它的用户的若干目录项之间建立联系的一种方法。与windows中的快捷方式相仿。在文件种类和权限中显示为类似lrwxrwxrwx。Linux中包括两种链接：硬链接和软链接。在文件种类和权限后显示硬链接个数。

索引结点

在操作系统中，每个存储设备或存储设备的分区被格式化为文件系统后，有两部分：inode（索引结点）和Block。Block用来存储数据。inode则用来存储这些数据的信息，这些信息包括文件大小、属主、归属的用户组、读写权限等，inode为每个文件进行信息索引，系统能通过inode值最快的找到相对应的文件。

在Linux中，内核为每一个新创建的文件分配一个inode，每个文件都有一个唯一的inode号。文件属性保存在索引结点里，在访问文件时，索引结点被复制到内存在，从而实现文件的快速访问。

用ls查看某个目录或文件时，加上－i参数即可查看inode结点值。

硬链接和软链接

（1）硬链接：硬链接是一个指针，指向文件索引节点，系统并不为它重新分配inode。尽管硬链接节省空间，也是Linux系统整合文件系统的传统方式，但是存在以下不足之处：

①不可以在不同文件系统的文件间建立链接；

②只有超级用户才可以为目录创建硬链接。

（2）软链接（符号链接）：软链接克服了硬链接的不足，没有任何文件系统的限制，任何用户可以创建指向目录的符号链接。因而现在更为广泛使用，它具有更大的灵活性，甚至可以跨越不同机器、不同网络对文件进行链接。

软链接与硬链接在概念和实现上都有明显区别：

①硬链接的原文件和链接文件共用一个inode号，既一个inode号可以对应多个文件，他们是同一个文件，即使他们的文件名可以不同。而软链接的原文件和链接文件拥有不同的inode号，表明他们是两个不同的文件。

②在文件属性上软链接明确写出了是链接文件（类似lrwxrwxrwx），而硬链接没有写出来，因为在本质上硬链接文件和原文件是完全平等关系。

③链接数目不一样的，软链接的链接数目不会增加。硬链接个数可以用ls－l命令显示。

④文件大小不一样的。硬链接文件显示的大小是跟原文件是一样的，因为是两个文件实质上等同。而软链接显示的大小与原文件就不同了。建立软链接就是建立了一个新文件，但这个新文件只占用了inode来存储软链接文件属性等信息，但文件存储是指向源文件的。

十、常用命令

（1）查看进程

ps［选项］

－e：显示所有进程的信息；

－f：全格式显示进程的所有信息；

－l：以长格式显示进程信息；

－w：以宽输出进程信息；

a：显示终端上的所有进程，包括其他用户的进程；

u：显示面向用户的格式（包括用户名、CPU及内存使用情况等信息）；

r：只显示正在运行的进程；

x：显示所有非控制终端上的进程信息。

（2）结束进程

kill［－s信号｜－p］［－a］进程号...

kill－l［信号］

－s：指定需要送出的信号，既可以是信号名也可以对应数字；

－p：指定kill命令只是显示进程的pid，并不真正送出结束信号；

－l：显示信号名称列表，可以在/usr/include/Linux/signal.h中找到。

（3）列出文件或目录下的文件名

ls［－选项］［name］

无选项：列出目前目录下的文件名；

－a：列出包括以.开始的隐藏文件的所有文件名；

－t：依照文件最后修改时间的顺序列出文件名；

－F：列出当前目录下的文件名及其类型；

－l：列出目录下所有文件的权限、所有者、文件大小、修改时间及名称；

－lg：同上，并显示出文件的所有者工作组名；

－R：显示出目录下以及其所有子目录的文件名。

（4）改变工作目录

cd［name］

name：目录名、路径或目录缩写。

（5）复制文件

cp［－r］源地址目的地址

（6）移动或更改文件、目录名称

mv源地址目的地址

（7）建立新目录

mkdir目录名

（8）删除目录

rmdir目录名

rm目录名

（9）删除文件

rm文件名

（10）列出当前所在的目录位置

pwd

（11）查看文件内容

cat文件名

（12）分页查看文件内容

more文件名

cat文件名｜more

（13）查看目录所占磁盘容量

du［－s］目录

（14）拷贝文件或目录至远程工作站

rcp［－r］源地址主机名：目的地址

（15）改变权限

chmod［－R］mode name

name：文件名或目录名；

mode：3个8位数字或rwx的组合。r－read（读），w－write（写），x－execute（执行），u－user（当前用户），g－group（组），o－other（其他用户）。

（16）改变文件或目录的所有权

chown［－R］用户名name

（17）改变文件或目录工作组所有权

chgrp［－R］工作组名name

（18）文件中字符串的查寻

grep string file

（19）改变文件或目录的最后修改时间

touch name

（20）压缩文件

compress文件名压缩文件

compressdir目录名压缩目录

（21）解压缩文件

uncompress文件名解压缩文件

uncompressdir目录名解压缩目录

（22）文件链接

ln老文件名新文件名

ln－s老文件名新文件名

（23）显示命令路径

whereis command

（24）显示命令功能的摘要

whatis command

（25）搜寻指定路径下某文件路径

find search－path－name filename－print

（26）比较文件或目录的内容

diff［－r］name1 name2

（27）打印文件

lpr［－P打印机名］文件名

（28）查看系统中的用户

Who

who ami查看登录时的用户名

（29）检查自己所属的工作组名称

groups

（30）更改账号密码

passwd

（31）联机帮助

man命令

（32）管道命令

命令1｜命令2

将命令1的执行结果送到命令2，作为命令2的输入。

（33）设定命令记录表的长度

set history＝n

（34）查看命令记录表的内容

history

（35）使用命令记录表

！！重复执行前一个命令

！n


附录2　Linux环境下的常用系统调用简介

本附录列举的仅是本册实验所需要使用的系统调用。更多和更详细的系统调用，请参看相关书籍。

Linux内核中设置了一组用于实现各种系统功能的子程序，称为系统调用。用户可以通过系统调用命令在自己的应用程序中调用它们。从某种角度来看，系统调用和普通的函数调用非常相似。关键区别在于，系统调用由操作系统核心提供，运行于核心态；而普通的函数调用由函数库或用户自己提供，运行于用户态。

一、进程控制
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二、文件系统控制
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三、系统控制
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四、进程间通信

[image: alt]


（1）信号
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（2）消息
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（3）管道
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（4）信号量
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（5）共享内存
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if(ac! =3)
printl( " usage: % s filel file2\n" ,av[0]);
exit(1) 5

total_words = 0;
pthread_create (&t1, NULL, count_words, (void * ) av[11);
pthread_create (&2, NULL, count_words, (void * ) av[2]);
pthread_join (11, NULL);
pthread_join(12, NULL)

printf(" % 5d: total words\n" | total_words) ;
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Semaphore fork[5] = {1,1,1,1
void philosopher (int i)

while (true)

think ;

P(fork[i]); // SRIEWLTF
P(fork[ (i +1) % 51); // SERAALT
eat;

V(fork[ (i+1) % 51); // MFAAXTF

V(fork[i]); 7/ R ERXF
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#include <stdio. h> void p_msg( char * m)

const NUM = 5; {

int i;
int main( ) for(i =0 ;i < NUM 5i ++)
{ {
void p_msg(char #); printf(" %s" | m) ;
fflush( stdout ) ;
p_msg("hello" ) ; sleep(1) ;

(SN I
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semaphores S =2;
iz

while (true)

P(S);  //BURVEHR R
critical section ;
V(S);  //REHBEIRR

remainder section ;

2/ HE A G R

HERE 1
while (true)
P(S); //BARGER R
critical section ;
V(S); // BRI R

remainder section ;

2

while (true)

P(S);  /HUSWER R

critical section ;

V(S); /R R
remainder section ;

i
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#include < stdio. h>
de <stdlib. h >

#i
#include < pthread. h >

void = PrintThread (void * ) ;
#define Num_Threads

int main ()

int i et

pthread_t a_thread ;
int ThdNum[ Num_Threads ] ;

for (i = 03 i < Num_Threads;

ThdNum[i]

i)

for(i = 05 i < Num_Threadk
e &a_thread NULL, PrintThread , (void + ) &ThdNum[i]) :

ret

i (ret
printf(" Thread launched succeddiully \n") ;

= getchar() s

retumn (0) ;
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#include < stdio. h > void * p_msg(void *m)
#include < pthread. h >

main( ) inti;
pthread_t 11, 12; for(i =030 <550 ++)
void * p_msg(void *) ; printf("%s" ,m) ;
filush (stdout) ;
pthread_create( &1, NULL, p_msg, (void * )"hella ") ; sleep(1) ;
pthread_create( &2, NULL, p_msg, (void * )"world\n" ) ; }
pthread_join (11, NULL) ; return NULL;

pthread_join (12, NULL) ; |
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temp = total_words ;

sleep(1) ;

total_word:

A e
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semaphore music_ready =0;

HERR A (SEBLMLEfLA) B (FRACER)
download a filel. mp3; P(music_ready) ;

V (music_ready) ; play the filel. mp3;
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void = PrinThread (void # num)

int iz

prinif(" thread number is % d\n" , # ( (int *)mum)) ;
sleep(1) ;

retum NULL;
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printf("In % d secends ,system calls % d page fault ] \n", cacl_time, page_fault) ;

retum 0;

static void sig_handler (int signo)

{
if(signo = = SIGALRM) //24 ITIMER_REAL Yy 0 i}, 355§ & 4

page_fault = page_faull — gel_page_fault();
exit_flag = 1;

/RSO SO R read(ile 155 24 R G0 A9 B 0T UKL
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if (arge < 2)
printf(" Use default time! \n")
me = DEFAULTTIME;

else if (arge = = 2)

printf(" Use user’s time\n" ) ;
cacl_time = atoi(argv[1]);

else if (arge >2)

printf( " Useage : mypage [ time]\n" ) ;

return 0;
v it_interval. tv_sec = cacl_time;
v.it_interval. tv_usec = 0;

V. it_value. tv_s cl_time;

v.it_value. tv_usec = 03

setitimer( ITIMER_REAL, &v, NULL);

while (1 exit_flag)
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Struct box
{
int size;
int count ;
message letter[ n] ;
semaphore S1,52;
b
R R
send(box B, message M)
{
int i;
if (B.count = = B, size)
W(B.S1);
i=B.count +1;
B. letter[i] =M;
B. count =i

R(B.S2)

VAGE PN
/BRI
/R
2/ SRR PR 5 h
Fedl
receive (box B, message x)
{
int i
if (B.count = =0)
W(B.S2);
B. count = —

x=B.letter[ 1];
if (B.count | =0)
for (i=
B.letter[i] =B.letter[ i +1];
R(B.S1);

31 < Bocount ; i+ +)
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)

FOR (i=1; i< =50 )
FOR (j=1; j< =503j )
AL

FOR (j=1; j< =503j )
FOR (i=1; i< =50;i )
A[il[j]:
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int readfile (char * data )

{

int fd;
int seekcount = 0;

int retval =

inti=0;
int count. = 0

char ¢, string[50];

fd = open( FILENAME, O_RDONLY) ;
if (1d < 0)

printf( " Open file /proc/stat failed |

\n");
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int get_page_fault ( void )
1

char d[50];

int retval ;

7/ B U TR
retval = readile(d) ;
if (retval <0)
printf( " read data from file filed ! \n") ;

exit(0);

printf(" Now the number of page fault is %s\n", d);

return atoi(d) ;

7/ BRBO/ proc/ stat X AT IR RS T A
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for( =0 ;i < capacity; i+ +)
send (myproduce ,null) ; // AR R TR

parbegin( producer, consumer ) ;
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int capacity = ZZIIR/N;
void main( ) V&=

o /R A
R
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preve

I
felose(fp) 5

t

else
printf(" % s not found 1" filename ) ;

return NUL
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void 2 count_words (void ()
char * filerame = (char *)'f;
FILE * fp;
int ¢ preve = "\0';

int temp;
if((fp = fopen(filename, "r"))1 =NULL)

while( (e = gete(fp))! = EOF)

() isalnum(e) && ise

m(preva))

pthread_mutex_lock ( &counter_lock ) 3 // Ml

temp = total_words ;

sleep(1) 5 //FER (7= O
total_words = temp +1;

ck (&counter_lock) 5 //fi#i

pthread_mutex_unl
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args2. count = 0;

pthread_create (&2, NULL, count_words, (void * ) &args2)

pthread_join (11, NULL) ;
pthread_join(12, NULL) ;
printf("% 5d: % s\n", argsl. count,av[1]);
printf(" % 5d: % s\n", args2. count ,av[2]) 5

printf(" % Sd: total words\n" , args1. count + args2. count)

void % count_words (void *a)

{
Struct arg_sel * args = a;
FILE * fp;

int e, preve = '\0’;

i((fp = fopen(args — > fname, "r"))1 =NULL)
|

while( (¢ = gete(fp))! = EOF)
(1 isalnum () && isalnum (preve) )
args — >count + + 5

preve

felose (fp) ;
else
perror(args — > fname ) ;

return NULL;
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Semaphore fork[5] = {1,1,1,1,1{;

Semaphore t =4

void philosopher (int i)

{

while (true)

think ;
BET
P(fork[i])
P(fork[ (i+1) % 5]);
eat ;.
V(fork[ (i+1) % 5]);
V(fork[i]);
V(v);

//i=0,1, 4

7/ ERIEGIT
7/ ERAHLF

7/ R ATAT
7/ R AT
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#include < pthread. h >
#include <sidio. h >
#inelude. <stdlib. h >
#include <etype. h >

struct arg_set |

char * fname

int count;

main(int ac , char % av[])

pthread_t 11, 12;
void  count_words (void * ) ;

struct arg_sel args!, args2;

if(act =3)]
printf(" usage: % s filel file2\n" ,av[0]) ;

exit(1);

argsl. count = 0;
pthread_create( &1, NULL, count_words, (void * ) &argsl);
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void take ( char x)
if (count = = 0)
cwait (notempty ) 5

x = buffer[ nextout | ;

nextout = (nextout + 1) % N

count — —;

gnal (notfull) 5

VGl ar)
{

nextin =0;

nextoul =

cont =

void main ()

parbegin(_producer ,consumer) ;
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static void andler (int signo) ;

int gel_page_fauli(void) ;

int readfile (char * data) ;

int exit_flag =0;

int page_fault ;

int main(int arge, char * *argy)

{

struct itimerval v;

int cacl_time;

RR)

if (signal (SIGALRM,, sig_handler) = = SIG.

printf{( " Unable to create handler for SIGALRM \n" ) 5

retun —1;

if (arge < =2)
page_faull = get_page_fault() ;
2/ WAL time_real
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i
1/ ERRARR

monitor boundedbuffer ;

7/ BB B
char buffer[ N] ;

int nextin , nextout ;
int count ;

int notfull , notempty ;

7/ 3 G RAR SR THRAE Y — 2 PR R
void append (char x)

if(count = = N)
(notfull) ;

extin ] =x;

nextin = (nextin + 1) % N;

count + +;

nal (notempty ) 5

bii
void producer ()

char x;
while ( true )
produce (x) 5

append (x) ;

|

void consumer ()

|

char x;

while ( true )

take(x) 5

consume (x) ;
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#include
#include
#include
#include
#include
#include
#include

#include

#define FILENAME "/proc/stal"

<signal. h >

< sys/time. h >
<unistd. h >
<stdio. h >
<sys/types. h >
<sys/stat. h>
<fentl. h>

< string. h>

#define DEFAULTTIME 5

J/ABSE SR AR R
7/VLE A HGE T 1] B K

EH S B
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#include <unistd. h >
#include < sys/ipe. h>
#include < sys/shm. h >
#include <ermo. h >

#define KEY 1234
#define SIZE 1024

int main( )

1

int shmid;

1/
// ARSI

e

IEEESPNGR





OEBPS/Image00170.jpg
(4.1)





OEBPS/Image00291.jpg
Sl Filbfe Phitfe

ek | Kl
LR L=

SR
Stk \
S






OEBPS/Image00173.jpg
F(S) =T+ M/S+5/2
X F(S) RS

F'(S) = -T« M/S’ +1/2
L F(S) =0

Bl -Te M/S" +1/2=0
#.s=(2- T M)”

(4.3)





OEBPS/Image00294.jpg
wait(0) 5
shmetl (shmid ,IPC_STAT , &buf) ; V2 o bed ol PSS
print{( " size of the share memory : shm_segsz = % dbytes\n" , buf. shm_segsz) ;

printf(" process id of the creator :shm_cpid =% d\n", bul. shm_cpid ) ;

printf(" process id of the last operator :shm_lpid =% d\n" , bu

shmaddr = ( char * ) shmat (shmid ,NULL,0) ; // &%t & 8l
if(shmaddr = = (void ) ~1)

shm_lpid) 5
kL%

printf( " connect the share memory failed ;% 5" strerror (ermmo) ) 5

return 0;

printl( " print the content of the share memory

printf(" % s\n" ,shmaddr) ;

shmdi (shmaddr) ; VA [Fizie nti
7/ BATEAT T AR G 2L i R G0 B SRS
shmetl (shmid . IPC_RMID ,NULL) ;
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char # shmaddr;
shmid_ds buf;

shmid = shmget (KEY , SIZE, IPC_CREAT0600) ; // 57 5L 77
if(shmid = = 1)

i

struc

printf(" create share memory failed ;% s" ,strerror (ermo) ) ;
return 0;

|
I

if(fork( ) = =0)

{ Vs
sleep(2) 5
shmaddr = ( char # ) shmat (shmid, NULL,0) ; // %% [ shitde— bk
if (shmaddr = = (void * ) 1)

{

printf(" connect to the share memory failed :% 5" ,strerror( ermo) ) ;

return 0
7/ LIRS R

strepy (shmaddr, "hello, this is shared data. \n" ) ;

shmd ( shmaddr) 5 7/ Wi I A

exit(0) ;

| else
{ /78RR
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#include < sys/types. h> #include <sys/types. h >

dinclude < sys/msg. h > dinclude < sys/msg. h >

#include <sys/ipe. h > #include <sys/ipe.h>

#define MSGKEY 75 #define MSGKEY 75
struct msgform struct msgform

Tong; miype s Tong miypes

char miext[ 1000 ; miext[1000];
| mags | msg;

int msg
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int iy
ATIETSHI RS
msgqid = msgget (MSGKEY ,0777) ;

for(i =105
|

SE==

g, miype
printf (" (client)sent\n')

11 B

‘msgsnd (msgqid, &msg, 1024,0) 5

exit(0) 5

main( ).

client( )

void server( )

|

7/ T5HiT L AF
magid = magget (MSC
do

Y 0777 11PC_CREAT) ;

/7RG
msgrey (maggid, &msg1030,0,0) ¢

printf(" (server) received \n" ) ;

| while (msg. miype! =
£/ BRI BBAS ETE I
msgetl (msgqid ,IPC_RMID,0) ;
exit(0) ;

main( )

server( )5
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/7 LR BIAT

close(1) 7/ B E AR A B i
dup(to_chil[1]) 5

close(0) ;

dup(to_par[0]) 5

close(to_chil[1]) close (to_par[0]) 3

close(to_chil[01) ; close(to_par[1]);

for(i=

ji<1Ssit +)
write( 1, string  strlen( string) ) 5

read (0, buf, sizeof (buf) ) 5
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if(fork() = =0) {
// FHRRAEIAAT , TR SRR AR T 3CHHIAAT O AL,

close(0) 5 7/ RIAFERFRERRA
dup(to_chil[0]) ; /7 AL R R R A
close(1) 5 7/ KPR ek )
dup(to_par[1]) 7/ S S B R
close(to_par[1]) ; 1/ RSB R TR T
close(to_chil[0]);  close(to_par[0]);  elose(to_chil[1]);
for(53) {

if( (count = read (0, buf, sizeof (buf) ) = =0)

exit() 5

write( 1, buf ,count ) ;





OEBPS/Image00184.jpg





OEBPS/Image00305.jpg
#include < unistd. h >
#inelude <signal. h>
#inelude <stdio. h >
int pid 1, pid2;

main( )
int (2]
char outpipe [ 1001 ,inpipe[ 1007 ;
pipe(fd) ; // R — A
while ((pidl =fork( )) == ~1);
if(pidl = = 0)

| lockf(fd[11,1,0);
/744t B HA B outpipe o
sprintf Coutpipe ," child 1 proces:

sending message 1" ) ;
wite([[ 1], outpipe,50);  //RIAFHE KA 50 Ty
sleep(3) ;. //HRMHE B
lockf(fd[11,0,0);

exit(0) 5





OEBPS/Image00183.jpg
12 11

EAED






OEBPS/Image00304.jpg
SRR 2L

i

BE IS ASd[1]

AfinPipe L EFRITENEIIER |

1]

)

STl

AR “Child process 1 is
sending message?” A EOutPipe

i

i

AfinPipe HL AT TENENBERE |

i

J4OutPipe HLH {7 L
5N Awfd[1]

g2

1]

ST

FBRAT S A Sitd[ 1) BE

1]

TRl

TFibRR R






OEBPS/Image00186.jpg
=

=
e

AMF

10

12

20

16

15

27

<o v (& v o [= o

14






OEBPS/Image00307.jpg
i1 Holgiti2





OEBPS/Image00185.jpg
=

oo
=3






OEBPS/Image00306.jpg
else

while( (pid2 =fork( )) = = —1);
if(pid2= =0)

else

lockf(fA[1],1.0);  //HJF

sprintf (outpipe ," child 2 process is sending message 1") ;
write(fd[ 1], outpipe ,50) ;

sleep(3);

lockf(d[11,0,0) ;

exit(0)

wait(0) ; VAL

read ([d[0],inpipe,50) ; // I FR I SO 745
print{(" % s\n" inpipe) ;

wait (0) ;

read ([4[0], inpipe,50) ;

printf(" % s\n" ,inpipe) ;

exit(0)
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if( (fdrd = open(arge[1],0_RDONLY) ) = = 1)

exit(1)

i (fdwt = creat (argv[2],0666) ) = = —1)
exit(1);

fork( )5

rdwrt( )5 7/ B BERR T R RE AR

exit(0) 5
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#include < fentl. h >

int fdrd, fdwi ;

char e;

rdwrt ()
{
for( 5 5 )1
if(read(fded, &e, 1)1 =1)  return;
sleep(1);

write (fdwt &e 1) 5

main (int arge , char * argy[ 1)

if(arge! =3) 1
exit(1);
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int  count,i;
it to_par[2] ,to_chil[2] ; /7B FHR IR
char  buf[256];
7/ PUINAT GV pipe S3HIAERL to_par 1 to_chil 43 E T WA SCHHARE .
pipe( to_par) ;
pipe( to_chil) 5
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#include <string. h>
char  string[ ] ="Hello, world" ;

)
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#include < stdio. h >

#include < unistd. h >

main()

{

int pl,p2,i;

int *fp;

fp = fopen( " family. &t ,"w +")
if(fp= =NULL)

printf(" Fail to create file" ) 5
exit( ~1);

while((pl =fork()) = = -1);
if(pl = =0)
lockf( * fp,1,0)
for(i=03i<5005i+ +)

Z/ATFECAF family. xt

7/ QTR pl
Vs
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#include < stdio. h >

main( )

1

int pl,p2;

while ((pl =fork()) == —1); /7R TR QI S — R, HEI )
if(pl = =0) /70 BRI THERR 1
putchar('h’) 5 //P1 {gAb T

else ()

{ //TERCR I AR (TR )
while ((p2=fork()) ==~-1); 7/ AR AR, HEIRT)
if(p2 = =0) VAR AL R

{
putchar('¢") 5 //P2 [AE R
else

putchar("a’) 5 //P2 BIHESEIUR SRR A b P
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#include <stdio. h >

main( )

{

int pl,p2;

int iy
while ((pl =fork()) = = ~1);
if(pl = =0)

for( i =0;i < 1000; i+ +)

{ putchar ('b); |

else]
while ((p2=fork()) == -1);
(2 = =0)
for( i =05 < 1000; i+ +)
{putchar("¢") 5 |
else

for( i =05 i < 10005 i+ +)

{ putchar ("a’) ; |

7/ RO — AR, FER)
VARG 2 S
//P1 HAR R R

7/ ERGE P25 IR (TR S)
7/ SRR RS AR, R
//0 B IFVGTHER 2

//P2 HIREREL AR

/P2 QUERSEIRR , SRR AL T R
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#include < stdio. h >
int main( )
{
int pl,p2;
while ((pl =fork()) == -1); /7RI — A HERR , HEIR
if(pl = =0) /70 R [A 5 TR 1
printf(" boy\n" ) ; //P1 BIAET R

else
{ //ERCR ISR (TR
while ((p2=fork()) = =~1); /7 HER GRS A HERR , HEIRT)
if(p2 ==0) //0 iR [F 55 T R 2
printf( " daughter\n" ) 5 //P2 HIAET R

else

print{( " parent\n" ) ; //P2 BIEESEUR | A HERAT AL T 72
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if( (eld_pid =fork()) = =0)
| // X BT HRPA T

strepy (buf, " This is child process write \n") ;

printf(" This is child process\n") ;

sleep(1) ;
printf(" My PID (child) is% d\n" ,getpid() ) 5 J/ATER AR TD
sleep(1);
printf(" My parent PID is % d\n" getppid () ) 5 //ATER AL BRI TD

sleep(1) ;

write (fd, buf strlen( buf) ) ;
close(fd) ;

exit(0) :
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#include <stdio. h>
#include < sys/types. h >
#include < sys/wait. h >
#include < sys/stat. h >
#include < fentl. h>
#include <unistd. h >

#include <ermo.h >
int main( )

char buf[100] 5
pid_t cld_pid ;
int fd;

if( (fd = open( " temp" ,0_CREAT! O_TRUNC|0_RDWR,S_IRWXU) ) = = —1)

printf(" open error% d” ,ermo) 5
exit(1);

strepy (buf, " This is parent process write \n") ;
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else
/7% BRA AR G
wait(0) : /7 AIFA B X — 2 T
printf(" This is parent process \n" ) ;
sleep(1) ;
printf(" My PID ( parent) is % d\n" ,getpid() ) ; J/ATER A BERR ) TD
sleep(1) ;
printf( " My child PID is % d\n" ,cld_pid) ; J/ATER T #ERR Y TD
sleep(1) 5
write(fd  buf strlen( buf) ) 5
close(fd) ;

retum 0
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esac

echo —n " please enter two numbers
read nl n2

G0 Sop = "mul" 1; then
expr $nl \ % $n2

else

expr $nl Sop $n2
fi

echo —n " continue (y/n)? "

read answer

case Sanswer in [Nn] # ) breaks ;
esac

done

ohe 1 edbe I
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pause() ;
if (alarm_fired)

printf(" Ding! \n") ;
printf(" done\n" ) ;
exit(0) 5

//AERACHERR, BRI — M5 5 L
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#inelude < signal. h>
#inelude. <sidio. h >

#inlude <unisid. h>

static int alarm_fired
W =ik
voi ding int sig)

// TR

alarm_fired = 13 7/ BB

int main( )
int pid s

printf( " alarm application starting\n" ) 5

if((pid = fork( ) ==0)
sleep(5) : //FHER S BIRRE(ES SICALRM 45
kill(getppid (), SIGALRM) ;
exit(0)

/BRI IR S SIGALRM 555 AT ding B%L
printf(" waiting for alarm to go off\n") ;
(void) signal (SIGALRM , ding) ;
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Child process1 is killed by parent |
Child process? is killed by narert!
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kill(p2,17) ;

wait(0) :

wait(0) ;

printf(" parents is killed \n") ;
exit(0) s

signal (17, stop) 5

waiting( ) 3

sleep(1) 5

Tockf( (int)stdout, 1,0)

printf(" P2 is killed by parent \n") 5
Tockf( (int) stdout ,0,0) ;

exit(0) ;

/T

//p2 BRI ALFE

76 itiatl
7/ A LB TR

/71830 P2 B kill PR A





OEBPS/Image00284.jpg
#include <sidio. h >
#include <signal. h >
#include < unistd. h >
int wait_mark ;

void waiting () ,stop( ) ;
void main( )

int pl,p2;

signal (SIGINT  stop) ;

while( (pl =fork())
if(pl >0)

while( (p2 =fork()) = = ~1);

i(p2>0)

wail_mark =

waiting( ) 5
Kill(pl,16) ;

7/ EHBRIIEIR
£/ EHFRAGETE
S/ cul + o 5B

//16 pl R HTFS 16
/1 p2 Bl
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else //pl BERRALIE

wait_mark =1;
signal (16, stop) ;

waiting( ) ; 2/ RS 16

sleep(1) : 7/ LB T
Tockf( (int)stdout 1,0) 5

printf("P1L is killed by parent \n") ;

ockf( (int) stdout ,0,0) 5 /7B PL B kill R T AR
exit(0) ;

void  waiting( )

while (wait_mark! =0) ;

void  stop( )

wait_mark =0;
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Tockf( *fp,1,0) ;
for(i =05i <5003 + +)

fprintf(fp, " parent % d\n" i) ;
sleep(1) 5

i
lockf( #£p,0,0) ; 7/
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fprintf(fp, " daughter %d\n" i) ;
sleep(1) 5

Lockf( * [,0,0) ;

while ((p2 =fork()) = = —1);
if(p2 = =0)

lockf( *fp.1.0) ;
for(i =03i <5003i + +)

fprintf(fp, "son % d\n" i) ;
sleep(1) 5

lockf( #[p,0,0) ;

VG it
/TR p2
Vs
7/
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P1() | P2() ()

while (1) | while (1) | while (1) |
P(fl); P(fl1); P(B3);
P(3); P(R2); P(2);
eat; eat; eat;
V(f3); V(2); V(R2);
V(f); V(f1); V(B);
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#include < stdio. h >
#i

int main ( void)

de <stdlib. h >
{
int i, k;
for (i=05i<3;i++)

k=fork() 5
if (k= =0)

break ;

printf( " Counter = % d Pid = %d Parent pid = %d\n", i, getpid (), getppid ()) ;

retum 0
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P(semal ) 3
x = x+1;
x = x+1;
V(semal);

|
t

w2

#AB

P(semal ) ;
x =y+l;
V(semal) ;

|
I

A A

P(semal ) ;

P(sema2) ;
x = x+1;
x = x+1;

V(sema2) ;

V(semal) ;

w3

#A2 B

P(sema2) ;
P(semal ) ;
x=y+l;
V(semal ) ;
V(sema2) ;
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Semaphore mutex =1;  //TJF {554k

— B L) 1 SRR PL
PI( )
{
P(mutex) ;
B x {8
if(x>=1)
|

x=x-1;
% x ES EfFiE ST,
V(mutex) 5
Hirh—ik 3T
else
i
V(mutex) ;
PREABALE;
b

S SRR P2
P2( )
{
P(mutex) ;
B x fE;
if(x>=1)
{
x=x-1;
# x ESEFEATT;
V(mutex) ;
Hih— kg
i

else

V(mutex) ;
R ABATILEL
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Struct  semaphore |
int value ;
wail_queue queue ;

P
P(semaphore $)
|
S.value - —;
if (8. value <0)
1
Place this process in S. queue;

Block this process ;

VA

V (semaphore S)

Remove a process P from S. queue;

Place process P on ready
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5 /3EEAMEAYR R

R 1 gilz v
while (true) while (true)

| 1

Semaphore

P(S);  //BUSVEHAR P(S);  //BUSHER
eritical section; critical section ;
V(S); /BRI R V(S);  //RRIRGER R

remainder section ; remainder section ;

i t
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void exchange (int a,int b)
i
|

int temp;

temp

(st

b = temp;

const int n =//HFEL
int bolt = 0;

P(int i)

{

int keyis

keyi = 1;

while (keyi | = 0)
exchange (keyi ,bolt) ;

critical section ;
exchange (keyi,bolt) ;

remainder section ;





OEBPS/Image00064.jpg
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i
while (S < = 0)
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v AR
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P1()
{

inside[ 1] = true;

tum = 2;

while (inside[2] && tum = =2)
{ ks V%5

critical section
inside[ 1] = false;

remainder section

P2()

inside[2] = true;
tum = 1;
while (inside[1] && tum = =1)

{ 5 VA4S
critical section
inside[2] = false;

remainder section
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boolean testset (int i)

i
afie= =0

return true ;

i
else

return false ;

const int n =//HEFHEL

int bolt
P(int i)
1

while (! testset (bolt) )

eritical section ;
bolt = 0;

remainder section ;

|
I

void main( )

bolt = 0;

parbegin (P(1) ,P(2) -~

P(n)) s
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int sem_post( sem_t * sem)
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insidel = true;

while ( de2 )

critical section

insidel = false;

remainder section

P2()

inside2 = true;
while (insidel )

{

critical secti

inside2 =

remainder section
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insidel = true;
while (inside2)
if (tum = = 2)
i

insidel = false;

2)

while (tum =

insidel = true;

|
critical section ;
turn = 23

insidel = false;

remainder section

ide2 = true;

while (insidel )
if (tum = = 1)

inside2 = false;
while (tum = =

b i
inside2 = true;
i
critical
tun = 1;
inside2 = false;

remainder section

fon ;
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while ( inside2 )
insidel = true;
critical section

insidel = false;

remainder section

while( insidel )
{ by Vo
inside2 = true;
critical section
inside2 = false;

remainder section
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int pthread_cond_init( pthread_cond_t * cond, pthread_condattr_t * cond_attr)
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#include < pthread. h>
#inelude <stdio. h >
#inelude. <stdlib. h >

#define MAX 5
pthread_mutex_t lock_it = PTHREAD_MUTEX_INITIALIZER ; /7T
pthread_cond_t write_it = PTHREAD_COND_INITIALI JIOVE AR R
typedef struet |
char buffer[ MAX] ;
int how_many ;
| BUFFER ;
BUFFER share = {"" 0/ ;
char ch = 7/ ch

void = read_some(void ) 5
i

e (iR ) -
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while(tum] =1)

b
critical section
turn = 23

remainder section

J/HEAK
VAT 5
//ABHIX
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int pthread_cond_destroy ( pthread_cond_t % cond )
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void # read_some (void # junk)

{
intn=0;
printf("R %2d; starting\n" , pthread_self()) ;
while(ch! = 'Z')

pthread_mutex_lock ( &lock_it) ; 7/ A
if(share, how_many! =MAX)

share. buffer[ share. how_many + + 1 =ch + +; IR
printf(" R %2d: Got char[ %c ] \n" ,pthread_self( ) ,ch—1); J/ATEREA TR,
if (share. how_many = = MAX)
printf(" R %2 ;signaling full\n" , pthread_self() ) ;
7/ ANSRGAE P ) FREBA TR %55

pthread_cond_signal ( &write_it ) ;

i

pthread_mutex_unlock ( &lock_it) ; /SRR ik

sleep(1) 3
printf(" R %2d: Exiting\n" , pthread_self() ) ;

return NU






OEBPS/Image00255.jpg
(a) (b) (¢)

Ha O it






OEBPS/Image00055.jpg
XH{E 1 1 0 0 0 0
Pl eI xi=x-1 xS
P2 PEHA xi=x-1 {5 |l

1, 1. . s 1 1.





OEBPS/Image00133.jpg
int main  void)

pthread_t t_read
pthread_t t_write;

pthread_create (&1_read ,NUL]
N

read_some, (void ) NUL
some, (void * )NULL) ; /R TR

L write

pthread _ereate (&1_yrit

pthread_join (1_write, (void * * )NULL) ;

pthread_mutex_destroy (&lock_it) ;
pthread_cond_destroy ( &write,
exit(0);
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$ . /threadl
W

thread_function is running. Argument was Hello World

ting for thread to finish. . .

Thread joined, it returned Thank you for the CPU time.

Message is niow Bye!l
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int sem_init( sem_t * sem, int pshared , unsigned int value
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void main ()
int x;
x=n;

parbegin(PL,P2) ;

PLO) =0)
| |
O A O
if (x> =1) if (x> =1)
=l . x=x-1;
5l AT 1« S BT St
;lsc else.

R HeHE;

HER e





OEBPS/Image00135.jpg
void # write_some void # junk )

{

int iy

intn=0;
printf("w %2d: starting\n" , pthread_self()) ;
while(chl ='Z")

{

pthread_mutex_lock ( &lock_it) ; 7/ BHEE R
printf(" \nW %2d; Waiting\n" , pthread_self() ) ;
while ( share. how_many! =MAX) J/ R K TS5 T A (R

pthread_cond _yait (&write_it, &lock_it) ;
printf(" W %2d : writing buffer\n" , pthread_self( ) ) ;

for(i =0;share. buffer[i] && share. how_many; + +i,share. how_many - —)
putchar ( share. buffer[i]) ; /R A 1K
pthread_mutex_unlock ( &lock_it) ; // SR i

i
printf(" W %2d:exiting\n" , pthread _self( ) ) ;
return NULL;
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int pthread_mutex_lock ( pthread_mutex_t * mutex)
int pthread_mutex_unlock ( pthread_mutex_t * mutex)

int pthread _mutex_trvlock ( pthread_mutex_t * mutex )
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print{(" Wa \n");
res = pthread_join(a_thread , &thread _result) ;
if (res | =0) {

perror( " Thread join failed" ) ;

exit(EXIT_FAILURE) ;

ing for thread to finish.

printf(" Thread joined , it returned %s\n", (char * ) thread_result) ;
printf(" Message is now %s\n" , message) ;

exit (EXIT_SUCCESS) 5

void # thread_function (void # urg) |
print{( " thread_function is running. Argument was % s\n" , (char * )arg) ;
sleep(3) ;
strepy (message, "Bye!" ) ;

pthread_exit (" Thank you for the CPU time" ) ;
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$ cc —D_REENTRANT threadl. ¢ —o threadl - Ipthread
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#finclude < pthread. h >

it pthrend join{ pthread ot th void |+ +thread) eton)
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#include < stdio. h >

#include < unistd. h >

#include < stelib. h>

#include < pthread. h >

void * thread_function (void *arg) ;  // XPHFEEI I REGHATIUE L

char message[ ] = " Hello World"

int main( )
inl res;
pthread_t a_thread;
void * thread_result;
res = pthread_create( &a_thread, NULL, thread_{
if (res | = 0) |
perror( " Thread creation failed" ) ;

exit(EXIT_FAILURE) ;

tion, (void * ) message ) ;
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#include < pthread. h >

void pthread exit( void * retval ) ;
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Process A
while (X = = 0)

I 15 // do nothing
printf("a" ) ;

Y=

Y =0;

printf("d" ) ;
Y= 1;

Process B
printf("b") ;

X=1;
while (Y = = 0)
| }s // do nothing

printf("c") ;
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#include < pthread. h >

int pthread_create ( pthread _t * thread, pthread_attr t # attr, void * ( #* start_routine) (void * ), void *arg) :
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boolean blocked [2];
turn; 0..1;

void main ()

{
blocked[0] = false;
blocked[1] = false;
tum = 0;
parbegin
P(0); P(1);

parend

void P (int id)

{

while( true)

|
|

blocked[ id] = true;
while (tum | =id)
{
while ( blocked[ 1 ~id] )
t b
turn = id

|

CRITICAL SECTION
blocked[id] = false;
REMAINDER SECTION
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pthread_t pthread
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Process A Process B

while (1) | while (1) |
x=x-1; x=x-1;
x=x+ 1 x =x+1;
if (x| = 10) if (x! =10)

printf(" x is % d" ,x) printf(" x is % d" ,x)
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#include <stdio. h >

int main ( void )

{

printf( " Hello world! \n") ;
return 0

|
+
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printf( " fork program starting\n" ) ;
pid = fork();
switch( pid)

case —1:
perror( " fork failed” ) 5
exit(1);
case 0;
message = "This is the child" ;
nl=5;
break ;

default ;

""This is the parent" ;

message

for(;n >0;n--) |
puts( message) ;
sleep(1) 3

exit(0) 5





OEBPS/Image00145.jpg
#AZP #A2Q
Aa=8 D. b= 4;
B.a=a+5; E.a=h+3;

b =ax2;
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#! /bin/sh

fact =

for a in "seq 1 8"

do

fact ="expr $fact\ *  $a’
done

echo "81 $fact"
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$ . /forkl
fork program starting
This is the parent
the child
s the parent
is the child
s the parent
This is the child

$ This is the child
s antha ARt
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/IEFEE
#define  tue 1
#define  false 0
shared int o1, <2, lock;
void pl()
{
while (true)
{
el = false;
(2 = = true)

J/ERE
CSI();
ol = true;
7706 R RIS
PRGI();

ol = true;

void p2()

|

while (true)

2 = false;
if(cl = = true)
/R E
c2( )5
2 = true;

7/ V6 R B IR
PRG2();

else

2 = true;

void main()
1
el = tue;
2 = tru
lock = f

parbegin
pl();
p2( )s

parend
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pid_t new_pid;
new_pid = fork() ;

switch (new_pid) |

case —1 7/ Error
break ;

case 0 ; // We are child
break ;

default : // We are parent

break;
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#include < sys/types. h>
#include <unistd. h >
#i

de < stdio. h >
int main( )

pid_t pid;

char * message ;

int n;
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#Select one of the opertors

#1 /bin/bash

echo " This is a simple calculator 1"
while true

do

echo " Select one of the opertors”

echo "a) = + s) = — m) = * d) =/ q) = quit"

read op
case Sop in

a) op=" 4" 5

s)op="=" 55

m) op="mul" ;;

d) op="/" 55

alQ) op="q" esit 3

#) echo " wrong option , input again. . .

continue ;3

; sleep 1
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int sem_getvalue ( sem_t * sem,int * valp) :
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int sem_wait(sem_t * sem)

int sem_trywait( sem_t * sem)
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#include < sys/types. h >
#include < unistd. h >
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int open_semaphore_set( key_t keyval , int numsems )
1
int sid;
if (1 numsems )
return( —1) ;
if((sid = semget( mykey, numsems, IPC_CREAT 10660 )) == 1)
{

return( —1);

return( sid) ;
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void ~ stop( )
i

wait_mark =0;
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struct sembuf |
ushort sem_num
short sem_op ;

short sem_flg;
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#include < unistd. h >
#include < stdio. h >
int main( )

|
1

printf(" Running ps with execlp \n" ) ;
execlp("ps", "ps", " —ax", 0);
printf( " Done. \n" ) ;

exit(0) 5
t
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$ . /pexec
Running ps with execlp
PID TTY STAT TIME COMMAND
1 7 S 0:05 init
2 2 SW 0:00 [keventd]

1262 pis/1 S 0:00 /bin/bash

1273 pis/2 S 000 su -

1274 pts/2 S 0:00 —bash

1463 pts/1 S 0:00 oclock — transparent — geometry 135x135 — 10 +40
1465 pts/1 S 0:01 emacs Makefile

15T o/l B 0000 e =ax
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// Example environment , not terribly useful
char * const ps_envp[ ] =

"PATH = /bin:/ust/bin" , " TER)

= cansple o Ol
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#include < sys/types. h >
#include < sys/ipe. h >

#include <sys/msg. h>
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// Possible calls to exec functions
execl ("/bin/ps", "ps", " —ax", 0); // assumes ps is in /bin
execlp("ps", "ps", " —ax", 0); // assumes /bin is in PATH

excele("/bin/ps", "ps", " —ax", 0, ps_envp);  // passes own environment
exeey("/bin/ps", ps_argy) ;
execvp (" ps", ps_argv) ;

execve (" /bin/ps" , ps_argv, ps
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#include <unistd. h >

char % % environ;

int execl (const char * path, const char #arg0, ..., (char *)0);

int execlp (const char * file, const char #arg0, ..., (char *)0);

int execle (const char # path, const char #arg0, ..., (char % )0, char *const envp[ |);
int execy (const char * path, char * const argv[ ]);

int exeevp (const char  file, char * const argv[ 1) ;

int execve (const char * path, char * const argv[ |, char * const envp[ |)
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if ((msgqid =msgget(key, 0)) < 0) | //ATIFEEAE R AT
perror( " msgget ; open error” ) ;
exit (EXIT_FAILURE) ;
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#include <unistd. h >
// Example of an argument list
// Note that we need a program name for argv[0]

char % const ps_argv[ ] =
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int msgqid; 7/ BB D

key_t key; VA'RIPS 3
key =123;
if ((msgqid =msgget(key, IPC_CREAT) ) <0) | /7RIS

perror( " msgget : create error" ) ;
exit (EXIT_FAILURE) ;
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$ . /system2

Running ps with system

Done.

PID TTY STAT TIME COMMAND
I S 0:05 init
2 92 SW 0:00 [keventd]

1274 pts/2 S 0:00 —bash

1463 pis/1 S 0,00 oclock — transparent — geometry 135x135 ~ 10 +40
1465 pts/1 S 0:01 emaes Makefile

AR sl Be D00 1 =ax





OEBPS/Image00114.jpg
#define BUFSZ 512
#idefine KEY 123
struct msg |
long msg_type;
char msg_text[ BUFSZ] ;

int main (int *arge, char * argv[ ])
|
1

int qid;

int len;

struct msg pmsg;

if ((qid = msgget (KEY, 0) ) <0) 1/4TFF RS
exit (EXIT_FAILURE) ;
len = msgrev(qid, &pmsg, BUFSZ, 0, 0) ; /7 BN B

if (len>0) |
(&pmsg) - >msg_text[len

=075

printf( message text: %s\n”, (&pmsg) — >msg_text) ;

else
exit(EXIT_FAILURE) ;
exit (EXIT_SUCCESS) ;
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#define BUFSZ 512
#define KEY 123
)

long msg_type;

char msg_text[ BUFSZ

int main (int *arge, char  argv[ 1)

int msgai
int len;

struct msg pmsg;

s < Gilal PNGE

i ( (fgets ( pmsg. msg_text, BUFSZ, stdin) = = NULL)
exit (EXIT_SUCCESS) 5

e e it

Ten = strlen( pmsg. msg_text) ;

//BIERTEE
if ((msgqid =msgget(KEY,, TPC_CREAT) ) <0)
exit (EXIT_FAILURE) ;

/7T BT R RS

if ( (msgsnd(msgqid, &pmsg, len, 0)) <0)
exit (EXIT_FAILURE) ;

exit (EXIT_SUCCESS) ;
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$ . /systeml

Running ps with system
PID TTY STAT TIME
0:05

1082

207

1262 pis/1
1273 pis/2
1274 pis/2
1463 pis/1
1465 pis/1
1480 pis/1
1481 pts/1

Done.

S

v wnn®n

=

0:00
0:00
0:00
0:00
0:01
0:00
0:00

COMMAND
init

[ keventd |

/bin/bash
su -

~bash

oclock — transparent — geometry 135x135 — 10 +40

emacs Makefile
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int pthread _mutex_destroy ( pthread_mutex_t * mutex )
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int pthread mutex_init ( pthread_mutex_t * mutex, const pthread mutexattr_t * mutexattr)
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struet file_operations |

int (% seck) (struct inode % ,struet file %, off_t

int ( *read) (struct inode * st fle * ,
int ( *write) (struct inode * struet file %, ofl_t ,int) ; /%5
int ( * readdir) (struct inode * s ) s

int (* select) (struct inode % ,struet file * , int ,select_table %)

file *, struet dirent *

int ( #ioctl) (struct inode * struct file #* | unsined int ,unsigned long ) ;//1/0 $ii|
int (% my
int ( *open) (struct inode * struet file * ) ; /I HATIF
int (% release) (struct inode % struet file % )5 /%4 0]
int ( # fayne) (struct inode * struct file %)

ap) (struct inode * struct file %, struet vm_area_struct %) 5

int ( * fasyne) (struct inode # ,struct file # int) ;
int ( * check_media_change) (struct inode % struct file # )

int (# revalidate) (dev_t dev) 3
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union semun |

int val; 7/ 5T SETVAL fir 4
ds =buf;  //7F IPC_STAT/IPC_SET fir 4P i
ushort * array; //7E(H ] GETALL/SETALL 54
struct seminfo * __buf;  // IPC_INFO ZEuh
void * __pad;

struct semid_¢
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preve =c;

felose (fp) 5

else
printf(" %s ot found 1", filename) ;

return NULL;
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#include < stdlib. h >
#include < stdio. h >

int main( )
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for(i = 03i < 5;i++)
{
printf( " thread number is % d\n" , # ( (int * )num) ) ;
Sleep(1) 3
b

return NULL;





OEBPS/Image00023.jpg
1095 1y2 S 0:00 /shin/mingetty tty2





OEBPS/Image00121.jpg
void init_semaphore (int sid, int semnum, int initval )

{

union semun semopts ;
semopts. val = initval ;

semetl( sid, semnum , SETVAL, semopis) ;
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pelose (pipe_fp) 3 V& ks
return(0) ;





OEBPS/Image00024.jpg
#include < stdlib. h >

int system ( const char * string) :
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int get_sem_val( int sid, int semnum )

{
return( semetl(sid, semnum, GETVAL, 0)) ;
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$ ps —ax
PID TTY STAT
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COMMAND
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[ keventd |

[ kapmd ]

[ ksoftirqd_CPUO]

[ baflush |

[ mdrecoveryd ]
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/shin/mingetty tty2
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char * attach_segment ( int shmid )

return ( shmat (shmid, 0, 0)) 5
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int open_segment ( key_t keyval , int segsize )
|
int shmid
if( (shmid = shmget(keyval ,segsize ,IPC_CREATI0660)) == —1)

return( = 1) ;

return ( shmid) ;
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$ ps —af
UID PID PPID C STIME TTY TIME  CMD

Userl 101 96 0 18:24 ty2 00:00:00 grep pid _t /ust/include/sys//. h
User2 102 92 0 18.24 tiyd 00 erep XOPEN /usr/include/features. h
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pthread _mutex_t mutex = PTHREAD _MUTEX_INITIALIZER ;
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Userl
Serep car filel. txt

User2
$ grep jecp file2, doc

PID 101 PID 102
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| |
filel. txt file2. doc
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{
printf( " Running ps with system \n" ) ;
system("ps —ax");
printf(" Done. \n" ) ;

exit(0) 5

|
t
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sleep(3) ; // A IKBHZE 3 B
lockf(fd[1],0,0) ;
exit(0) :





OEBPS/Image00358.jpg
fork( )3
rdwit () 2/ PSR T IR R £
exit(0) ;





OEBPS/Image00094.jpg
An A o A

An A o Agw
Allocation =| = -

Au An





OEBPS/Image00215.jpg
gl 3

RIS ms) N e, Zik
e I206ms) ——o sy [ #1k
P32 ms) ] gl 2l
sl

AREBATINRR)

jﬁﬁﬁl






OEBPS/Image00336.jpg
k] (binary ) H 3%, 175 T MRS R G048 51 T 6 T Y Linux 54 A
AT SCME, —SE R H9 A 447 : bash | cat , chmod , ep , date , echo kil | In, mail , mkdir ,

/bin more mv ,ps ,pwd ,rm rmdir sh stty \su., tesh ,uname il Vi, — &5 T RS04 A 19 iy 410 .
tar gzip gunzip Fil zeat, EA7—SE446r 4, 11 domainname  hostname  netstat il ping, [
S#/use/bin FAERCT KMAMII 0%,
i A F % FAPCRSER S0 BRI BLY . A% Linux PR MG, RS
P4, vnLinux 1 EBARI A L
i dev JEELA (deVice) (9HECANT , (EXRA AL THTAT Linax RS0 095N
fo. X IOERHSNBI AT,
ete A FI AL Linux REPITCBAG H bz —. A6 H o FAEHC T R B
Jete 2RI SCHE AT FL MO0 RIS RO SCOE, SO R e, x R ICHE, B
A B (5 BB H R
/shin XA H SRR






OEBPS/Image00018.jpg





OEBPS/Image00093.jpg
Ci Cu - Cum

i Ca v Cia
Claim=| ~ >

Cu Cu - Cum





OEBPS/Image00214.jpg
ooty _ SRR + JRIT AL _ M7 i
O ="t = g - L (6.4)





OEBPS/Image00335.jpg
root

lll === 111|

boot || dev || etc ||home|| lib [{lost+found|| mnt || opt [} proc (f root || sbin || tmp (| usr [| var

&5 = 1 |
OOO

admin faculty| -+ | students | | bin || lib || local

fd hd ty group passwd ‘_“_*
=
G_' —

courles | -+ [personal
ﬁ'} 1
231 wtts ] O O

’_, |_*u:|(r:y caxes99

exsms, labs

!_'V_i Directory file ( Ht3CH)

solutions (O  Nondirectory file (EH )

mldl lde






OEBPS/Image00096.jpg
«

Available
B

Need
B

Claim
B

Allocation
B

0

R

Py

P,

P,

Py






OEBPS/Image00217.jpg
FE5TI \ / ALEEPI I
57 | — @lﬁ/ 2 I
— bR

I&LI/ \ 18P |





OEBPS/Image00095.jpg
struct state

m], available[m] ;
int claimn][m], allocation[n][m];

BRI LR
if Calloc[i, * 1 + request *] > claim[i, = 1)
<error > 7/ W B RRTR &
else

if (request[ = ] > available[ = 1)
<HERHE > /ARARERR
else /ST
f 1/5E SR
allocation[ i, * ] =allocation[i, * ] + request[ * ]
available[ * ] = available[ * ] — request[ * ]

if ( safe( BPRE ) )
< SEHESTE >
else

<BREFORRE >
<HERHR >

2/ 2R B

TR
Bolean safe (siate  s)

int currentavail [ m]; /i AT ] A2 I o] B
sel_ of_ process rest; //HREA

currentavail

available ;

rest = {all process | ;
possible =true;

while (possible)

Ve = =2l

TEHRSER rest PHREIHERE Pk ZK Pk M2 5%

1 claim[k, * ] ~allocation[k, * ] < currentavail ;

if (found)

currentavail = currentavail + allocation [k, * ];

rest = rest - [Pk ;

else
possible = false;
|

safe= (rest= =null) ;
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pid_t fork_result;

memset  buffer, '\0", sizeof (buffer) ) ;
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#inelude < stdio. h>
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int file_pipes[2] 5
const char some_data[ ] = "Hello, world1";

char buffer[ BUFSIZ + 1];
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#include < signal. h>
#include < sudio. h>

#include <unistd. h>

void ouch (int sig)
printf(" OUCH! — T got signal %d\n", sig) 5
//¥R5 SIGINT {5 5 1y ik 3ah
(void) signal (SIGINT, SIG_DFL) ;

int main ()

// 1 SIGINT {551 b Fah = F I ouch BR%T
(void) signal (SIGINT, ouch) ;

7/ ERBURR | B T
while(1) {
printf(" Hello World ! \n") ;
sleep(1) ;
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