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前 言

随着计算机网络技术和网络基础设施的迅速发展，网络技术的应用日益广泛，各行各业对网络技术的依赖也不断增强，社会也需要更多的网络技术应用型和技能型人才。本系列教材就是针对网络技术应用的高等职业教育教材。

高等职业教育应通过对职业活动的完整性的追求来寻求与行业的同步性。这种完整性在内容上包括职业功能、工作内容、职业环境等方面，在过程上包括获取信息、制定计划、实施、检查、评价等方面，在范围上包括知识、态度、经验等方面。职业教育的规律要求我们保持职业活动的完整性，而不是保持学科的完整性。

基于上述理念，编写本系列教材的最主要目的是为高职教学“在做中”展开提供依据。我们力图采用理论与实践一体化的方式编写，以案例驱动教材内容的展开。读者在使用本系列教材时应避免将案例作为一般知识来阅读，或者作为课后验证性实验。教师的工作重心应从“讲授”转变为“引导”，利用书中案例来创设情景，培养过程性知识和经验，培养学生实际动手能力，通过对技术实践的意义建构帮助学生理解网络技术原理。

本系列教材的编写摈弃把理论单元和实践单元分阶段、先讲授后实验的模式。如先叙述路由器的基本操作，后讲原理性的路由协议。在本系列教材的展开中，在理论与案例的往复中完成基本技术原理的阐述。在对知识系统的把握上，本系列教材是以技术应用领域为标准，而非以学科理论系统为标准。

本系列教材共分为《网络互联技术基础》、《网络互联技术——路由与交换》和《网络互联技术——广域网》三本。后一本教材既是前一本教材的提高，又自成系统代表更高阶段的职业能力。当然，这种系统并非网络技术的学科理论系统，而是指比较完整的网络技术应用能力。因此，作为构建网络的基本设备——路由器与交换机将伴随始终，只是配置与管理更为复杂，网络规模也逐步扩大。

使用本教材建议以思科产品搭建网络实验室。教材中有大量的思科（Cisco）产品配置方法、应用案例与网络架构方案，以适应网络安装、配置的实际工作需要。我们认为离开具体的产品和技术平台来开展职业教育往往是事倍功半，不能很好地体现职业教育的针对性。一方面，思科公司作为行业领先企业，在网络技术发展中发挥着重要作用，产品具有很高的市场占有率；另一方面我们主张通过对具体产品及其技术应用的意义建构来掌握一般性的技术原理，进而摆脱对具体产品的依赖。

在思科产品及其他网络技术环境中，从产品说明书、帮助文件、命令行到网管软件配置普遍存在英文界面，英文术语、缩写更是业界沟通的基本工具，甚至描述产品的最基本特征也离不开英文术语与缩写。专业英语薄弱导致不习惯阅读说明书与帮助文件而依赖模仿，这已成为高职网络技术教育的瓶颈，并且制约了在网络技术应用领域的学习能力与工作能力的发展。提高专业英语能力的有效途径就是模拟真实环境。因此本系列教材采用双语编写，操作界面全英文，关键术语和词汇均使用中英文对照，每章提供全英文的概述和总结，使学生在学习网络技术的同时，提高计算机网络专业英语能力。

《网络互联技术基础》主要内容包括：网络基础理论、传输介质、局域网技术、网桥与交换机、Ip协议与网际互联、路由器、路由协议、传输层、应用层。本书适合高职院校的电子信息类专业学生，目标是帮助读者掌握网络技术的基础能力。

《网络互联技术——路由与交换》主要内容包括：网络互联基础、Ip路由选择基础、可变长度子网掩码和无类域间路由、开放最短路径优先协议、增强内部网关路由协议、交换的概念与局域网技术、交换设备及其配置、生成树协议、虚拟局域网络、VLAN中继协议、访问控制列表。本书的目标是帮助读者学会配置Cisco的路由器和交换机。

《网络互联技术——广域网》主要内容包括：广域网技术、扩展Ip地址、点到点协议、ISDN和DDR、帧中继、网络管理。本书的目标是帮助读者学会使用Cisco的路由器等网络设备建立较大规模的广域网。

本系列教材知识范围和技能训练项目参照了思科CCNA认证的要求，大量的英文习题更是可以帮助读者参加CCNA认证。

本系列教材由杭州职业技术学院重点课程《计算机网络技术》课程建设小组编写。《网络互联技术——路由与交换》由沈海娟老师主编并统稿，第1、6章由申毅老师编写，第2、3章由孙霖老师编写，第4、5、11章由郑崇盈老师编写，第7、8章由宣乐飞老师编写，第9、10章由吴兴法老师编写。

由于编者水平有限，且编写时间仓促，书中难免存在一些疏漏，欢迎广大读者批评指正。联系方式：hzycisco@163.com。
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第1章 网络互联基础

Welcome to the exciting world of internetworking. This first chapter will help you understand the basics of internetworking and how to connect networks using Cisco routers and switches. The Open Systems Interconnection （OSI） model will be discussed in detail in this chapter. The OSI model has seven hierarchical layers that were developed to help different companies communicate between their disparate systems. It is important to understand the OSI model as Cisco sees it，and that is how I will present the seven layers of the OSI model to you.

Cisco has created a three-layer hierarchical network model that can help you build，implement，and maintain networks. By understanding this model，you can effectively build，maintain，and troubleshoot any size network. This chapter will give you both an introduction to the Cisco three-layer model and the details of each layer.

We'll begin by taking a look at the DoD's version of TCp/Ip and then compare this version and protocols with the OSI reference model discussed in Chapter 1. After you have an understanding of the protocols used at the various levels of the DoD model，it will be time to learn about Ip addressing. This chapter also covers subnetting an Ip network address.

Ip addressing and subnetting is not difficult； there is just a lot of material to understand. We will present it in a very detailed manner，which will allow you to read each section over and over again until you feel you have mastered that section of Ip addressing.

1.1 网络层次化模型（ Network hierarchical Model）

网络设计思想并不是随着网络的出现而出现的。人们开始时并没有什么明确的设计思想，认为只要网络可以工作就行；但随着网络规模的不断扩大、结构日益复杂，人们发现了一系列问题，例如无法正确找到故障源、网络单点故障影响所有节点等等。这些问题对网络管理造成了极大的困难。这时，网络工程师才开始考虑关于网络设计的问题，最后总结出网络设计模型——层次化结构模型（Network hierarchical Model）。

所谓“层次化”，就是将复杂的网络设计分成几个层次，每个层次着重于某些特定的功能，这样就能够使一个复杂的大问题变成许多个简单的小问题。层次模型既能够应用于局域网的设计，也能够应用于广域网的设计。

在讲解之前，先引入两个概念。

园区网（campus network）：对很多人而言，当听到“园区网”这个概念时首先想到的是大学校园里的网络。是的，在过去只有大学和军事机构才使用网络，“园区网”这个术语就由此而来。但现在“园区网”含义已经发生了变化，指的是连接建筑物内和一群建筑物之间设备的网络。一般采用局域网交换技术和高速路由选择技术来实现建筑物之间的连接。在通常情况下，“园区网”往往特指一群建筑构成的一个企业网络。

非园区网环境（non-campus environments）用来指那些不采用局域网交换技术的网络或网络的某些部分。例如，帧中继、xDSL和ISDN网络都属于这种非园区网环境。

1.1.1 层次化结构模型的组成（Component of hierarchical Design Model）

图1-1所示的是园区网设计中的一种采用层次化设计的网络层次模型：

● 核心层（Core Layer）——提供最优的区间数据传输。

● 分布层（Distribution Layer）——提供基于策略的连接。

● 接入层（Access Layer）——为多业务应用和其他的网络应用提供终端用户到网络的接入。

下面将分别对各层的功能进行介绍。

1. 核心层（Core Layer）

核心层是一个高速的交换式主干（backbone），对整个网络的连通起到至关重要的作用。它的主要功能是在园区网的各个分布层设备之间提供高速的连接，它的设计目的是使得交换分组（switching packet）所耗费的时间延迟最小。核心层应该具有高可靠性、提供冗余、提供容错、能够迅速适应网络变化、低延时、可管理性良好和网络直径一致等几个特性。在网络中的这一层应尽量减少对数据包/帧进行任何的处理，例如处理访问列表和对列表进行过滤，因为这样会降低包交换的速度。目前，最常见的做法是在核心层完全采用第三层交换环境，这就使得VLAN和VLAN Trunks（在第10章中会作介绍）不可能进入核心层。

在核心层中，应该采用高带宽的千兆级交换机，如思科Catlyst 6500系列骨干交换机（如图1-2）。

2. 分布层（Distribution Layer）

分布层是核心层和接入层之间的分界点，它能帮助定义和区分核心层。分布层的功能是对网络的边界进行定义，这一层应该完成对数据包/帧的处理。在网络环境中，分布层的功能包括：地址或区域的聚集、将部门或工作组的访问连接到骨干、广播/组播域的定义、VLAN间（Inter-VLAN）路由选择、介质转换和安全策略等。

在非园区网环境中，分布层负责处理路由选择域之间的信息重分配任务，并且通常是静态和动态路由选择协议之间的分界点。分布层也是远程站点访问企业网络的接入点。可以将分布层总结为提供基于策略连接的层。数据包的处理、数据包的过滤、路由总结、路由过滤、路由重新分配、VLAN间路由选择、策略路由和安全策略是汇聚层的一些主要功能。

在分布层中，应该采用支持三层交换和虚拟局域网的交换机，如思科Catlyst4000系列交换机等（如图1-3），以达到网络隔离和分段的目的。

3. 接入层（Access Layer）

接入层是本地终端用户被许可接入网络的点。该层也可使用访问控制列表过滤或者过滤器来满足一组特定用户的需求，比如参加视频会议的用户的特殊需求。通常，该层采用两层交换机。在园区网环境中，接入层包括了共享带宽、交换带宽、MAC层过滤、微分网段等功能。

在非园区网环境中，接入层可以通过普通老式电话系统（pOTS）、帧中继、ISDN、xDSL和租用线路等各种广域网技术，来实现将远程站点接入到企业网中。

接入层可以选择工作组级交换机，如思科Catlyst 2950系列交换机等。

1.1.2 层次化结构模型的优点（Advantage of hierarchical Design Model）

在园区网的设计中，使用层次化模型有许多优点。

1.性价比好。采用层次化模型后，核心层采用高端网络设备，分布层采用中端网络设备，而接入层采用中低端网络设备。这样既保证了整个网络的合理搭配和性能，又获得了最合理的性能价格比。

2.可靠性好。可靠性是通过冗余来获得的。在网络设计中利用电源、模块、设备、线路、处理器等各种冗余技术实现网络可靠性。层次化模型对各层应用了各种可靠度不同的网络拓扑结构，如星型、环型、双环、网状结构等。用户可以根据自身网络对可靠性的要求来选择特定的网络结构，并可对不同的网络层次采用不同的可靠性策略。

3.扩展性好。扩展性是指网络升级或改造的方便性和稳定性。在使用层次化模型的情况下，每当增加一个节点时，只需在相应的层上增加一个网络设备就可以了，再加之地址和命名的层次化设计，就使之更加简单方便，而且不影响其他部分的网络。这与不用层次化模型是完全不同的。

4.易于管理。使用层次化模型，使网络抽象化，也就易于更方便地定位故障所在。这样，网络拓扑结构就被分解成为易于理解的子网，网络管理者能够轻易地确定网络故障的范围，从而简化了排错过程。

5.安全性好。层次化模型能从网络的各层面实现安全性，它在各个网络层次采用不同的安全控制机制和技术。采用层次化模型就可以清晰地划分地址、数据流和用户应用，更有利于安全性的实现。

NOTES： The core layer is literally the core of the network. At the top of the hierarchy，the core layer is responsible for transporting large amounts of traffic both reliably and quickly. The distribution layer is sometimes referred to as the workgroup layer and is the communication point between the access layer and the core. The access layer controls user and workgroup access to internetwork resources. The access layer is sometimes referred to as the desktop layer.

1.2 OSI参考模型与TCp/Ip协议 （OSI/RM and TCp/Ip protocol）

1.2.1 OSI参考模型（OSI/RM）

在网络发展的初期，许多研究机构、计算机厂商和公司都大力发展计算机网络技术。从ARpNET出现至今，已经推出了许多商品化的网络系统。这种自行发展的网络，在体系结构上差异很大，以至于它们之间互不相容，难以相互连接以构成更大的网络系统。为此，许多标准化机构积极开展网络体系结构标准化方面的工作，其中最为著名的就是国际标准化组织ISO提出的“开放系统互连参考模型”（Open System Interconnection/Reference Model，OSI/RM）。

1.OSI/RM的七层结构（Seven Layers of OSI/RM）

OSI参考模型是研究如何把开放式系统连接起来的标准。该标准采用了分层的方法，将计算机网络分为7层，如图1-5所示。我们从最顶层开始，依次讨论模型的各层所要完成的功能。

（1）应用层（Application Layer）

连网的目的在于支持运行于不同计算机的进程进行通信，而这些进程则是为用户完成不同任务而设计的。应用是多方面的，不受网络结构的限制。应用层包含大量人们普遍需要的协议。对于需要通信的不同应用来说，应用层的协议都是必须的。

例如，当某个用户想要获得远程计算机上的一个文件拷贝时，他首先要向本机的文件传输软件发出请求，之后这个软件与远程计算机上的文件传输进程通过文件传输协议进行通信，这个协议主要处理文件名、用户许可状态和其他请求细节的通信。远程计算机上的文件传输进程使用其他特征来传输文件内容。

虽然每个应用有不同的要求，应用层的协议集在OSI/RM模型中并没有定义；但是，有些确定的应用层协议，包括虚拟终端、文件传输和电子邮件等都可作为标准化的候选。

（2）表示层（presentation Layer）

表示层以下各层只关心从源端机到目标机可靠地传送比特，而表示层关心的是所传送的信息的语法和语义。表示层服务的一个典型例子是用一种大家一致选定的标准方法对数据进行编码。大多数用户程序之间并非交换随机的比特，而是交换诸如人名、日期、货币数量和发票之类的信息。这些对象是用字符串、整型数、浮点数的形式，以及由几种简单类型组成的数据结构来表示。

网络上的计算机可能采用不同的数据表示，所以需要在数据传输时进行数据格式的转换。例如在不同的机器上常用不同的代码来表示字符串（ASCII和EBCDIC）、整型数（二进制反码或补码）以及机器字的不同字节顺序等。为了让采用不同数据表示法的计算机之间能够相互通信并交换数据，我们在通信过程中使用抽象的数据结构（如抽象语法表示ASN.1）来表示传送的数据，而在机器内部仍然采用各自的标准编码。管理这些抽象数据结构，在发送方将机器的内部编码转换为适合在网上传输的传送语法以及在接收方作相反的转换等工作都是由表示层来完成的。

另外，表示层还涉及数据压缩和解压、数据加密和解密等工作。

（3）会话层（Session Layer）

会话层允许不同机器上的用户之间建立会话关系。会话层允许进行类似传输层的普通数据的传送，在某些场合还提供了一些有用的增强型服务。允许用户利用一次会话在远端的分时系统上登录，或者在两台机器间传递文件。

会话层提供的服务之一是管理对话控制。会话层允许信息同时双向传输，或任一时刻只能单向传输。如果属于后者，就类似于物理信道上的半双工模式，会话层将记录此时该轮到哪一方。有些协议可以保证双方不能同时进行同样的操作。一种与对话控制有关的服务是令牌管理（token management）。为了管理这些活动，会话层提供了令牌，令牌可以在会话双方之间移动，只有持有令牌的一方可以执行某种关键性操作。另一种会话层服务是同步，即在数据中插入同步点。每次网络出现故障后，仅仅重传最后一个同步点以后的数据。

（4）传输层（Transport Layer）

传输层的主要功能是完成网络中不同主机上的用户进程之间可靠的数据通信。传输层要决定对会话层用户最终对网络用户提供什么样的服务。最好的传输连接是一条无差错的、按顺序传送数据的管道，即传输层连接是真正端到端的。换言之，源端机上的某进程，利用报文头和控制报文与目标机上的对等进程进行对话。在传输层下面的各层中，协议是每台机器与它的直接相邻机器之间的协议，而不是最终的源端机和目标机之间的协议。

由于绝大多数主机都支持多用户操作，因而机器上有多道程序，这意味着有多条连接将进出于这些主机，因此需要以某种方式区别报文属于哪条连接。识别这些连接的信息可以放入传输层的报文头中。除了将几个报文流多路复用到一条通道上，传输层还必须承担跨网连接的建立和拆除。这就需要某种命名机制，使机器内的进程能够讲明它希望交谈的对象。另外，还需要有一种机制来调节信息流，使高速主机不会过快地向低速主机传送数据。

（5）网络层（Network Layer）

网络层的主要功能是完成网络中主机间的报文传输，其关键问题之一是使用数据链路层的服务将每个报文从源端传输到目的端。在广域网中，这包括产生从源端到目的端的路由，并要求这条路径经过尽可能少的节点。如果在子网中同时出现过多的报文，子网可能形成拥塞，必须加以避免，这种类型的流量控制也属于网络层的内容。

当报文不得不跨越两个或多个网络时，又会产生很多新问题。例如第二个网络的寻址方法可能不同于第一个网络；第二个网络也可能因为第一个网络的报文太长而无法接收；两个网络使用的协议也可能不同，等等。网络层必须解决这些问题，使异构网络能够互连。

在单个局域网中，网络层是冗余的，因为报文是直接从一台计算机传送到另一台计算机的，因此网络层所要做的工作很少。

（6）数据链路层（Data Link Layer）

数据链路层的主要功能是如何在不可靠的物理线路上进行数据的可靠传输。数据链路层完成的是网络中相邻结点之间可靠的数据通信。

为了保证数据的可靠传输，发送方把用户数据封装成帧（frame），并按顺序传送各帧。由于物理线路的不可靠，因此发送方发出的数据帧有可能在线路上发生出错或丢失（所谓丢失实际上是数据帧的帧头或帧尾出错），从而导致接收方不能正确接收到数据帧。为了保证能让接收方对收到的数据进行正确的判断，发送方为每个数据块计算出循环冗余检验（CRC）并加入到帧中，这样接收方就可以通过重新计算CRC来判断数据接收的正确性。一旦接收方发现收到的数据有错，则发送方必须重传这一帧数据。然而，相同帧的多次传送也可能使接收方收到重复帧。比如，接收方给发送方的确认帧被破坏后，发送方也会重传上一帧，此时接收方就可能收到重复帧。因此，数据链路层必需解决由于帧的损坏、丢失和重复所带来的问题。

链路层要解决的另一个问题是防止高速发送方的数据把低速接收方“淹没”。因此需要某种信息流量控制机制使发送方得知接收方当前还有多少缓存空间。为了控制的方便，流量控制常常和差错处理一同实现。

（7）物理层（physical Layer）

物理层的主要功能是完成相邻结点之间原始比特流的传输。物理层协议关心的典型问题是使用什么样的物理信号来表示数据“1”和“0”；一位持续的时间多长；数据传输是否可同时在两个方向上进行；最初的连接如何建立和完成通信后连接如何终止；物理接口（插头和插座）有多少针以及各针的用处。物理层的设计主要涉及为物理层接口提供其机械、电气、功能和过程特性，以及物理层接口连接的传输介质等问题。物理层的设计还涉及通信工程领域内的一些问题。

用于记忆七层（应用层、表示层、会话层、传输层、网络层、数据链路层、物理层）正确顺序的简便方法是All people Seem To Need Data processing（ApSTNDp）。

OSI模型本身并未确切地描述用于各层的协议和实现方法，而仅仅告诉我们每一层应该完成的功能。不过，ISO已经为各层制定了相应的标准，但这些标准并不是模型的一部分，它们是作为独立的国际标准而被发布的。由于OSI协议过于复杂，OSI模型和协议并未获得巨大的成功，它的参考模型仅在计算机网络的发展过程中起到了重要的指导作用。

2.OSI模型中的数据传输过程（Transmission process of Data）

OSI模型描述了每个层如何与其他节点上的对应层进行通信。

（1）封装 （Encapsulation）

如果源主机上的用户创建了一些数据（例如电子邮件）要发送到其他主机去，数据将会从应用层一直传到物理层。在传输过程中采用了封装的方法。

报头用于标志数据包的开始，通常包括地址和其他特性。每层报头都有不同的作用，具体说来有：在应用层对应用程序提供服务的某些特性；在表示层提供某种格式化的数据，以便为应用程序提供通用接口，包括加密服务；在会话层提供在两个节点之间建立端连接的某些属性，包括是以全双工还是以半双工的方式建立连接等；在传输层提供是否建立面向连接或无连接的特性，包括流控制和错误恢复服务；在网络层提供寻址来建立两个节点之间的连接，包括路由和中继数据；在数据链路层将数据分帧，并处理流控制，以及为物理层来指定拓扑结构并提供硬件寻址。在物理层则是原始比特流的传输，包括电子信号传输和硬件接口方法的设置。报尾通常用于差错校验。

封装在OSI参考模型的每一层上都会出现。将来自每层的完整的数据包插入到下一层的数据字段中，并且加入另外一个报头。如图1-6所示，封装好的数据称为协议数据单位（protocol Data Unit ，pDU）。在OSI模型的低四层中，传输层传送的数据称为数据段（segment）；网络层传送的数据称为数据包（packet）；数据链路层传送的数据称为帧（frame）；物理层传送的数据称为数据位（bit）。当这个比特流到达目的地时，数据在每层重新集合，并且去除每层的报头，直至最终用户可以阅读电子邮件。

（2）解封装 （De-encapsulantion）

当接收到数据时，接收节点上的对应层将在把数据传送到下一个层之前，重新对刚才已封装好的数据字段进行解封装操作。随着数据逐渐在目的地的模型上向上移动，它像一个游戏一样逐渐将分段拼装到一起。

NOTES： The primary purpose of all models，and especially the OSI model，is to allow different vendors to interoperate. The OSI has seven different layers，which are divided into two groups. The top three layers define how the applications within the end stations will communicate with each other and with users. The bottom four layers define how data is transmitted end-to-end.

1.2.2 TCp/Ip协议（TCp/Ip protocol）

TCp/Ip协议（Transmission Control protocol/Internet protocol，TCp/Ip）即传输控制协议/网际协议，是一个工业标准的协议集，与OSI/RM参考模型由国际组织建立不同的是，它最初是由美国政府的国防部高级研究计划署（Defense Advanced Research protects Agency，DARpA）出资开发的ARpANET网开始发展起来的。虽然最初是由政府开发，但TCp/Ip后来逐渐成为因特网的实际工业标准，目前大多数公司的网络都使用TCp/Ip协议来传送数据。

TCp/Ip的标准是由一系列被称为需求注释的（Request for Comment，RFC）的文档组成。文档由技术专家、特别工作组或RFC编辑修订。当文档被公布时，该文档被赋予一个RFC文档号，附在名称后面，用来表示该文档的内容。例如RFC959表示FTp协议、RFC793表示TCp协议、RFC791表示Ip协议等。读者如果想完整地了解和学习TCp/Ip协议，可以在互联网上搜索相关的RFC文档。

1. 应用层（Application Layer）

许多应用程序都使用TCp/Ip协议中的某个端口来实现应用程序进程之间的通信，这些应用程序进程一般要使用应用层中熟知的公共端口（well-known public port）来相互通信。此外，应用层中也有可以直接接入各种类型网络的服务程序，应用程序（Applications）利用这些服务程序可以与其他设备（other devices）或者远距离的应用程序（remote applications）通信。常见的应用层协议有文件传输协议（File Transfer protocol，FTp）和远程登录协议（Telnet）等。

（1）文件传输协议（File Transfer protocol，FTp）

文件传送协议FTp允许在网络上的用户从一台计算机取得文件，或发送文件到另外一台计算机。出于安全性方面的考虑，需要用户在使用FTp时提供一个用户名和口令。RFC 959中包括了有关FTp的技术文档。

（2）远程登录（Telnet）

远程登录Telnet协议允许用户登录到网络上的任一计算机上。你可启动一个远程进程连接到指定的计算机。一般地说，这种远程连接是通过类似拨号的方式连接的，也就是说当拨通后，远程系统就会提示你输入用户名和口令。计算机中的Telnet程序一般含有一个终端仿真程序。

2. 传输层（Transport Layer）

传输层在两个节点之间提供端到端（end-to-end）的连接，实现主机到主机的（host-to-host）的通信。传输层主要实现的功能是重传机制（retransmission）、三次握手（three way acknowledgements）、校验（checksums）和流量控制（flow control）等。传输层使得应用层可以忽略网络的复杂传输过程，而把工作重点放在它的主要工作上。传输层由两个协议组成：传输控制协议（Transmission Control protocol，TCp）和用户数据包协议（User Datagram protocol，UDp）。

3. 网络层（Internet Layer）

网络层实现了路径选择（path determination）和包交换（packet switching）。它利用逻辑地址（logical addressing）表来实现这些功能。网络层常见的协议有：网际协议（Internet protocol，Ip）、地址解析协议（Address Resolution protocol，ARp）、逆向地址解析协议（Reverse Address Resolution protocol，RARp）、因特网控制报文协议（Internet Control Message protocol，ICMp）。

4. 网络接口层（Network Interface Layer）

它将信息封装（encapsulates）成帧结构（frames），这些帧可以在网络中传输，它利用物理地址（physical addressing）实现了本地局域网的连接。常见的网络接口层协议有：以太网（ethernet）和令牌网（token network）。

NOTES： There are two main reasons for the Internet layer's existence： routing，and providing a single network interface to the upper layers.

1.3 Ip寻址（Ip Addressing）

1.3.1 Ip地址 （Ip Address）

Ip地址由32位的数字组成，分为4个8位字段，每个8位字段之间用点号隔开，用于标识TCp/Ip宿主机。每个Ip地址都包含两部分：网络号（net-id）和主机号（host-id），网络号用来标识网络中的某一个网段，主机号用来标识这个网络上的某一台主机。运行TCp/Ip的每台计算机都需要唯一的Ip地址来标明自己的位置。

Internet委员会定义了五种地址类型以适应不同的网络需求。表1-1所示的就是Ip地址的五种类型。地址类型定义网络ID使用哪些位，它也定义了网络的可能数目和每个网络可能的宿主机数目。

1.3.2 子网掩码 （Subnet Mask）

使用子网可以把单个大网分成多个网络。子网掩码用于屏蔽Ip地址的一部分，即隐藏了子网，使得外部网络能够区别网络号和主机号。

子网掩码使用与Ip编址相同的32位格式，全部由1和0组成。其中网络部分和子网部分全都是1，而主机部分全都是0。子网掩码分为：如果没有划分子网，称为默认的子网掩码，例如C类网络的子网掩码为255.255.255.0。这是由于C类地址中网络地址为3个8位字段，主机为一个8位字段；但是如果划分了子网，从C类网络中借用了主机部分的4位，则子网掩码中就增加了4位“1”。于是，子网掩码就成为了255.255.255.240。

由此可见，通过子网掩码的位数可以判断可能的子网数目和每个子网的主机数目，子网掩码的位数越多，则子网越多，但是每一个子网内的主机数就会越少。

例1-1 假设A类地址子网数是14，则子网掩码可以表示如下：

11111111.11110000.00000000.00000000

子网掩码为255.240.0.0，每个子网的主机数目为220－2=1048574（台）。

1.3.3 私有地址（private Addresses）

在Ip地址中，有一些私有地址（private Addresses），它是解决Ip地址资源短缺的有效方法。私有地址只能在内部网络中使用，不能进入外网——即因特网使用。如果内网的私有地址要访问因特网，必须要有一个因特网的公有地址才可以，这通过网络地址转换协议（Network Address Translation，NAT）来实现。

1.3.4 路由和网关（Route and Gateway）

TCp/Ip网络是由网关（Gateway）或路由器（Router）连接的。当Ip准备发送一个数据报的时候，它把本地（源头主机）的Ip地址和目的主机的Ip地址插入Ip头（Ip header），并且检查目的地Ip地址中的网络号与源主机Ip地址中的网络号是否一致，如果一致，数据报就被直接发送到本地网络的目的计算机；如果不一致，就检查路由表中的静态路由，如果没有发现路由信息，数据报就被转送到缺省网关（default gateway）。

缺省网关连接到本地子网和其他网络的计算机，它知道网上的其他网络的网络号，也知道如何到达那里，因此它能把数据报转发到别的网关，并最终转发到直接和目的主机相连的网关。数据报的传送过程称为路由。

1.3.5 可变长子网掩码（Variable-Length Subnet Mask）

可变长子网掩码是一种通过减少每个子网的掩码长度来节省Ip地址的技术。子网需要多少地址，掩码就应该提供多少地址。如果需要的地址少，则掩码也可以不同。这种技术的主要思想是为每个子网分配“合适的地址数量”。

许多组织使用点对点的WAN链接。一般来说，这些链接包含着一个子网，但仅需要2个地址即可。这些子网使用的最适当的掩码是255.255.255.252。这种有效地利用Ip地址的例子在不支持VLSM的网络中是不可能出现的。本书的第3章将详细论述VLSM的相关概念。

1.3.6 子网划分（Subnetting）

许多组织一般都使用定长掩码进行地址管理。定长掩码管理很容易理解，并且比变长掩码地址管理更容易实现。在定长掩码网络中，每个设备使用相同的掩码，所有子网中都有相同的地址数量。

在已经了解了Ip地址、子网掩码和子网划分的基本内容之后，下面我们将简要地讲述一下如何给需要Ip地址的设备分配一个恰当的Ip地址。

1．是否采用可变长子网掩码

在了解分配方法之前需要明白路由协议的选择对是否选择定长掩码有很大的影响。RIp协议（Version 1）和IGRp协议对地址管理有特殊的要求——在所有子网上的所有设备必须使用相同的掩码，因此如果要使用这两种路由协议就必须要采用定长掩码来分配地址。在使用RIp协议（Version 2）、OSpF协议或EIGRp协议时，用户可以为每个子网选择相同或不相同的掩码，因为这些协议是支持可变长子网掩码的。

2．子网划分的基本步骤

（1）了解实际的网络需求：查看网络设计需要多少个子网、每个子网中需要多少个Ip地址。

（2）选择正确的子网掩码。

（3）为每个子网分配Ip地址空间。

（4）给需要地址的设备分配地址。

NOTES： An Ip address consists of 32 bits of information. These bits are divided into four sections，referred to as octets or bytes，each containing 1 byte （8 bits）. You can depict an Ip address using one of three methods：

● Dotted-decimal，as in 172.16.30.56

● Binary，as in 10101100.00010000.00011110.00111000

● hexadecimal，as in 82 39 1E 38

Summary

When networks first came into being，computers could typically communicate only with computers from the same manufacturer. For example，companies ran either a complete DECnet solution or an IBM solution-not both together. In the late 1970s，the OSI model was meant to help vendors create interoperable network devices. Like world peace，it'll probably never happen completely，but it's still a great goal. The OSI model is the primary architectural model for networks. It describes how data and network information are communicated from applications on one computer，through the network media，to an application on another computer. The OSI reference model breaks this approach into layers.

Cisco has also created a three-layer model that is used to help design，implement，and maintain any size network. By understanding the three-layer model，you will gain an understanding of how Cisco views internetworking. Also，by having a fundamental understanding of the devices used at each layer of the model，you can effectively design and purchase the correct Cisco equipment to meet your business needs. This chapter will cover both the OSI model and the Cisco three-layer hierarchical model.

We discussed the Internet protocol stack，as well as Ip addressing and subnetting. This information is important to understand for the CCNA exam，of course，but also in any networking job or production environment you will be building or troubleshooting. It wouldn't hurt to read this chapter more than once and to practice subnetting as much as possible. You can also ask a friend to write out valid Ip addresses for which you have to shout out the subnet，broadcast address and valid host range.

习 题（Review Questions）

1.在思科的网络模型中，哪一层用来阻隔冲突域？（ ）

A. 物理层

B. 接入层

C. 核心层

D. 网络层

E. 分布层

F. 数据链路层

2.OSI模型中网络层的pDU数据包称为什么？（ ）

A. 核心层

B. 帧

C. 包

D. 段

E. 接入层

F. 分布层

G. 传输层

3.在思科网路模型中，哪一层定义了广播域？（ ）

A. 核心层

B. 网路层

C. 物理层

D. 分布层

E. 接入层

F. 传输层

4.数据链路层的pDU数据包称为什么？（ ）

A. 帧

B. 包

C. 报文

D. 传输层

E. 段

F. 位

5.在OSI模型中，哪一层用来分段数据流？（ ）

A. 物理层

B. 数据链路层

C. 网络层

D. 传输层

E. 分布层

F. 接入层

6.下面哪一种连接不使用交叉线缆？（ ）

A. 交换机上行链路之间的连接

B. 路由器连接交换机

C. 集线器连接集线器

D. 集线器连接交换机

7.下面哪一个是数据链路层是用来寻找局域网的主机的？（ ）

A. 逻辑网络地址

B. 端口号

C. 硬件地址

D. 缺省网关

8.交叉线是怎样的？（ ）

A. 线缆两端的1～8针排列是完全相反的

B. 线缆两端的1～8针排列是相同的

C. 一端的针脚1和另一端的针脚3连接，针脚2和另一端的针脚6连接

D. 一端的针脚2和另一端的针脚3连接，针脚1和另一端的针脚6连接

9.路由器位于OSI模型中的哪一层？（ ）

A. 物理层

B. 传输层

C. 数据链路层

D. 网络层

10.OSI中哪一层把1和0的数据转化成数字信号？（ ）

A. 物理层

B. 传输层

C. 数据链路层

D. 网络层

11.网桥位于OSI模型的哪一层？（ ）

A. 物理层

B. 传输层

C. 数据链路层

D. 网络层

12.思科的网络模型中，哪一层提供了网络的分段功能？（ ）

A. 接入层

B. 物理层

C. 网路层

D. 分布层

E. 核心层

F. 传输层

G. 数据链路层

13.传输层使用什么来防止在接收数据时溢出？（ ）

A. 分段

B. 包

C. 应答

D. 流量控制

E. pDUs

14.OSI模型中的哪一层用来翻译数据？（ ）

A. 应用层

B. 表示层

C. 会话层

D. 传输层

E. 数据链路层

15.路由器提供哪些功能？（选择所有合适的答案）（ ）

A. 分割冲突域

B. 分割广播域

C. 逻辑寻址

D. 局域网的物理地址过滤

16.在思科的三层模型中路由器主要在哪一层使用？（ ）

A. 接入层

B. 核心层

C. 网络层

D. 数据链路层

E. 分布层

17.硬件地址有几位？（ ）

A. 6 bits

B. 16 bits

C. 46 bits

D. 48 bits

18.子网10.10.10.10 255.255.254.0的广播地址是多少？（ ）

A. 10.10.10.255

B. 10.10.11.255

C. 10.10.255.255

D. 10.255.255.255


第2章 Ip路由选择基础

In this chapter，we will discuss the Ip routing process. This is an important subject to understand，since it pertains to all routers and configurations that use Ip. Ip routing is the process of moving packets from one network to another network using routers.

But before you read this chapter，you must understand the difference between a routing protocol and a routed protocol. A routing protocol is used by routers to dynamically find all the networks in the internetwork and to ensure that all routers have the same routing table. Basically，a routing protocol determines the path of a packet through an internetwork. Examples of routing protocols are RIp，IGRp，EIGRp，and OSpF.

Once all routers know about all networks，a routed protocol can be used to send user data （packets） through the established enterprise. Routed protocols are assigned to an interface and determine the method of packet delivery.Examples of routed protocols are Ip and IpX.

In this chapter，you'll learn how to configure and verify Ip routing with Cisco routers. It will be covering the following：

Static routing，

Default routing，

Dynamic routing，

Configuration of RIp and IGRp.

2.1 Ip路由选择基础（Ip Routing Basics）

2.1.1 路由类型（Types of Routers）

典型的路由选择方式有两种：静态的（static）和动态的（dynamic）。

静态路由（static route）是指在路由器上手动配置的路由。可以通过两个途经学习静态路由：第一个途径是路由器查看其活动接口（active interface），检查接口配置地址，确定相应的网络号（network number），根据该信息生成路由表（routing table），这种方式通常称为连接路由（connected route）；第二个途径是由用户手工添加路由。

动态路由（dynamic route）是指路由器通过运行路由协议（routing protocols）来学习获取路由信息。路由协议可以从其他运行相同路由协议的相邻路由器（neighboring routers）那里学习到路由。动态路由协议共享路由器已知的网络号和到达这些网络的信息。通过这一共享过程，最终路由器将学到网络中所有可到达的网络号。路由协议（routing protocol）和可路由协议（routed protocol）是有区别的。可路由协议是第3层协议，像Ip或IpX。可路由协议装载的是用户数据，例如电子函件、文件传送和Web浏览。可路由协议通过路由协议来学习路由。

2.1.2 自治系统（Autonomous Systems）

自治系统（Autonomous Systems，AS）是在同一管理控制域下的一组网络，在同一个自治系统中，所有的路由器共享路由表信息。一个自治系统可自由地选择其内部的路由体系结构，但是必须收集其内部所有的网络的信息，并把这些可达信息送给其他自治系统。

内部网关协议（Interior Gateway protocol，IGp）是一个在单个自治系统中交换路由信息的协议。IGp包括RIp，IGRp，EIGRp，OSpF和IS-IS。外部网关协议（Exterior Gateway protocol，EGp）处理不同自治系统间的路由。目前，仅有一种EGp：边界网关协议（Border Gateway protocol，BGp）。BGp用于在因特骨干网中管理不同自治系统间的路由。

要将一个自治系统与其他自治系统区别开来，可以给每个AS分配一个在1～65535之间的唯一号码。互联网地址指派机构（Internet Assigned Numbers Authority，IANA）负责这些号码的分配。和RFC1918定义的公共和私有Ip地址一样，AS号也有公共和私有之分。如果要连接因特骨干网，那么可以运行BGp，如果还想接受来自因特网的BGp路由，那就需要一个公共AS号。然而，如果只需将自己的内部网络划分成若干自治系统，那么只需使用私有号。支持AS的路由协议有IGRp、EIGRp、OSpF、IS-IS、BGp。RIp不支持自治系统，而OSpF支持；OSpF不需要配置AS号，IGRp和EIGRp协议则需要配置AS号。

NOTES： An autonomous system（AS）is a group of networks under a single administrative control. Each AS is assigned a unique number in order to differentiate it from other autonomous systems.

2.1.3 管理距离（Administrative Distance）

若路由器从多个来源接收到一个网络的路由更新信息（如连接、静态及IGp路由），这会使得路由的选择变得复杂，必须在这些来源中选择一个作为最佳的路径（a best path）并放入其路由表中。在这节和“动态路由协议”中，将介绍路由器在选择最佳路径时查看的两件事。

路由器查看的第一件事是路由来源的管理距离。管理距离是用于划分Ip路由协议等级的Cisco专有机制。例如，若路由器运行两个IGp：RIp和IGRp，从这两种路由协议学习网络10.0.0.0/8，路由器应选择哪一个并放入路由表中？或者说哪一个路由信息更可信（believable）呢？路由器首先会根据路由来源的管理距离来进行选择。

每个路由协议都有默认的管理距离值。距离值的范围为0～255。对于路由器，距离值越小可信度越高，最佳距离值为0而最差距离值为255。

回到前面的例子中，路由器从RIp和IGRp获知网络10.0.0.0/8，由于RIp距离值为120，IGRp距离值为100，路由器将选择IGRp路由，因为IGRp具有较低的管理距离值。

2.2 静态路由（Static Route）

静态路由是在路由器上手动配置的路由。静态路由通常用于较小网络，对于具有几百条路由的网络，静态路由是不可扩展的，因为你必须在每台路由器上手工重复地配置每一条路由。本节讨论静态路由的配置。

2.2.1 静态路由的配置（Static Route Configuration）

有两条命令可以配置Ip静态路由：

Router（config）# ip route destination_network_# \[subnet_mask\]

Ip_address_of_next_hop_neighbor

\[administrative_distance\] \[permanent\]

—or—

Router（config）# ip route destination_network_# \[subnet_mask\]

Interface_to_exit

\[administrative_distance\] \[permanent\]

必须指定的第一个参数是目的网络号。如果忽略了网络号的子网掩码，则默认为基于目的网络地址类型的默认子网掩码，如 Class A（255.0.0.0）、B（255.255.0.0）或C（255.255.255.0）。

子网掩码参数设置后，有两种指定到达目的网络的方式：告诉路由器下一跳邻居的Ip地址（next hop neighbor's Ip address）或路由器到达目的网络的接口（interface to reach the destination network）。若链路为多路访问链路（multiaccess link）（链路上有两台以上设备，如3台路由器），则应使用前一种方法。如果是点对点链路（point-to-point link），则可以使用后一种方法，这时必须给定路由器接口的名称，如serial0。

你可以随意改变静态路由的管理距离。如果你忽略这个值，那么根据前一个参数的配置，管理距离将自动从两个默认值中选择一个。如果已经指定了下一跳邻居的Ip地址，则管理距离默认为l。如果你指定了到达目的地的路由器接口，则路由器认为该路由是连接路由并将管理距离设为0。请注意，可以生成到达同一目的地的多条静态路由。例如，你可能有到达目的地的主路径（primary path）和备用路径（backup path）。对于主路径，使用默认管理距离值。对于备用路径，使用比默认管理距离值更大的值，例如2。一旦你配置了备用路径，路由器将使用主路径，若主路径上的接口出现故障，路由器将使用备用路径。

即使路由器的静态路由的接口出故障，permanent参数也会使路由器依然把该静态路由保持在路由表中。若忽略这个参数，且接口无法使用静态路由，路由器将把该路由从其路由表中删除并设法寻找可替换的路径放入路由表中。出于安全考虑，如果不希望分组通过其他路径到达目的地，用户可以使用这个参数。

2.2.2 验证静态路由配置（Verifying Static Route Configuration）

用show ip route命令验证路由器上的静态路由和默认路由配置：

Router# show ip route

Codes：C-connected，S-static ，I-IGRp，R-RIp，

M-mobile，B-BGp，D-EIGRp，EX-EIGRp external，

O-OSpF，IA-OSpF inter area．N1-OSpF NSSA

external type 1， N2-OSpF NSSA external type 2，

E1-OSpF external type 1， E2-OSpF external type 2，

E-EGp，i-IS-IS，Ll-IS-IS level-1，L2-IS-IS Level-2，

*-candidate default，U-per-user static route，o-ODR，

T-traffic engineered route

Gateway of last resort is not set

172.16.0.0/24 is subnetted，3 subnets

C 172.16.1.0 is directly connected，Ethernet0

C 172.16.2.0 is directly connected，Serial0

S 172.16.3.0 is directly connected，Serial0

该命令显示的上部分为代码表。上述显示底部的第一列描述了在路由表中的路由信息。在这个实例中，C表示连接路由，S表示静态路由。

2.3 动态路由协议（Dynamic Routing protocol）

和手动配置的静态路由不同，动态路由协议从相邻路由器得知目的网络。动态路由协议可分为三类：距离向量（distance vector）、链路状态（link state）和混合型（hybrid）。每类路由协议在与相邻路由器共享路由信息和选择到达目的地的最佳路径时所采用的方法各不相同。

距离向量路由协议有RIpv1和IGRp。链路状态路由协议有Ip的OSpF、IS-IS和IpX的NLSp。混合型路由协议利用了距离向量协议和链路状态协议的优点，将它们合为一种新的协议。通常，混合协议是基于距离向量协议的，但其同时具有链路状态协议的许多特征和优点。混合协议有RIpv2、EIGRp和BGp。

2.3.1 路由度量值（Routing Metrics）

正如本章前面“管理距离”一节中所提到的，若路由器有两种路由类型对应相同的网络号，例如RIp和IGRp，路由器用管理距离选择最佳的。然而，可能出现这种情况：原本到达目的网络有两条路径，且用的是同样的路由协议，例如RIp，却发现到达目的网络的有多条路径。如果是这种情况，路由协议将用称作度量值的计量标准来决定哪条路径是最佳路径。表2-3列出了一些常用度量值以及相应的路由协议和简单描述。

从表中可以看到，有些路由协议只用一种度量值。例如，Ip RIp用跳数（hop count）作为度量值，而OSpF使用成本（cost）作为度量值。其他路由协议使用多种度量值来选择到达目的地的最佳路径。例如，Ip EIGRp和IGRp在选择到达目的地的最佳路径时，可以使用带宽（bandwidth）、延迟（delay）、可靠性（Reliability）、负载（load）和最大传输单元（Maximum Transmission Unit，MTU）等度量值。

2.3.2 距离向量协议（Distance Vector protocols）

在距离向量、链路状态和混合型三种路由协议中，距离向量协议是最简单的。大多数距离向量协议使用Bellman-Ford算法来寻找到达目的地的路径。由于运行距离向量路由协议的路由器是从直连邻居接收路由信息的，而这些邻居可能从其他相邻路由器得知这些网络，所以有时这些协议被称作传闻路由（routing by rumor）。RIpv1和IGRp属于距离向量路由协议。

1．通告更新（Advertising Updates）

距离向量协议通过广播包的目的Ip地址255.255.255.255周期性地使用本地广播来共享路由信息。不管有没有变化，这些协议都坚持这么做：一旦周期计时器期满，它们就向连接在其接口上的任何设备广播路由信息。

注意：距离向量协议根本不在乎谁收听这些更新信息，也不验证相邻路由器是否接收到广播更新信息。

运行距离向量协议的路由器通过收听其接口上的路由广播来了解邻居信息。距离向量协议通过广播过程可以获知邻居信息，如果某个邻居出了故障，那么将最终察觉到这些相邻路由器的广播丢失了。不管路由信息发生什么变化，虽然路由器错过了来自一台相邻路由器的一次更新，但此路由器应该会在下一次广播更新中知道这个变化。

2．处理更新（processing Updates）

当距离向量协议接收路由更新时，执行以下步骤：

（1）在通告（advertisements）中增加入站路由（incoming route）的度量值（对于Ip RIp，跳数加1）；

（2）将来自相邻路由器的路由更新中的网络号与路由器本身路由选择表中的网络号比较；

（3）若相邻路由器信息更好，将其放入路由表并将旧的条目移除；

（4）若相邻路由器信息更差，则忽略；

（5）若相邻路由器信息与已在路由表中的条目正好相同，将路由选择表中的该条目的计时器复位（换句话说，路由器已经从相同的相邻路由器得知这条路由）；

（6）如果相邻路由器信息是到达已知目的网络的不同路径，但是具有与路由表中现有网络相同的度量值，路由器会连同原来的和新的添加到路由选择表中。

这6个步骤通常即为Bellman-Fold算法。从第6步你可以看到，对某一些路由协议，例如Ip RIp，Cisco支持到达相同目的地的同等成本路径（equal-cost paths）的负载平衡（load balancing）。

由于距离向量协议是三类路由协议中最简单的，其易于设立和故障排除。它们在路由器上开销极低，在这些处理更新信息过程［包括接收入站更新（incoming update）、增加度量值（increment metrics）、比较路由表中的路由（compare to routes in routing table）、更新路由表（update routing table）］中需要的CpU周期和内存极少。

NOTES： Remember the advantages of distance vector protocols and how they process updates with the Bellman-Ford algorithm. Distance vector protocols use broadcasts to disseminate routing information and do not care if neighbors listen to their routing updates.

2.3.3 距离向量协议的问题（problems with Distance Vector protocols）

下面集中阐述关于距离向量路由协议的问题：收敛缓慢和路由环路。

1．收敛（Convergence）

术语收敛是指所有路由器了解当前网络拓扑所花的时间。链路状态协议趋向于迅速收敛（converge quickly），而距离向量协议则趋向于缓慢收敛（converge slowly）。

为了理解距离向量协议收敛的问题，请看一个实例。假设距离向量协议的周期计时器为60秒，使用跳数作为度量值。

本例中有3台路由器：路由器A、路由器B和路由器C，这些路由器刚被开启。你会看到，这些路由器从其路由表最初知道的唯一路由是直连路由（connected route），这是通过检查其接口状态，并且确定接口状态是启用的之后，他们获取网络号（从Ip地址和子网掩码得知）并将此信息置入路由表中。当前，每台路由器路由表中都有两条路由。还要注意度量值：由于这些路由是直连的，它们的跳数为0。

现在接口启用了，并且路由器具有初始路由表，它们将在这些接口发送第一个路由广播（在这种情况下，它们不会等待周期计时器）。该广播包含它们在路由表中已有的条目。下面列出了哪些路由器在其启用接口上通告了哪些路由：

● RouterA：网络10.0.0.0和192.168.1.0。

● RouterB：网络192.168.1.0和192.168.2.0。

● RouterC：网络192.168.2.0和192.168.3.0。

路由表首次交换后，每台路由器将处理从其邻近路由器接收的更新信息并将变化进行必要的合并。

我们对每台路由器分别进行讲解，先从Router A开始：

（1）从Router B接收网络192.168.1.0和192.168.2.0，每条路由的度量值增加1；

（2）将Router B通告的路由与其路由选择表中的路由比较；

（3）因为192.168.2.0不在路由选择表中，所以将其加入；

（4）忽略192.168.1.0，因为192.168.1.0的度量值为1，而在路由选择表中该路由的度量值为0。

接着看Router C：

（1）从Router B接收网络192.168.1.0和192.168.2.0，每条路由的度量值增加1；

（2）将Router B通告的路由与其路由选择表中的路由比较；

（3）因为192.168.1.0不在路由选择表中，所以将其加入；

（4）忽略192.168.2.0，因为192.168.2.0的度量值为1，而在路由选择表中该路由的度量值为0。

Router B从Router A和Router C接收路由。以下是Router B进行的步骤：

（1）从Router A接收网络10.0.0.0和192.168.1.0，从Router C接收网络192.168.2.0和192.168.3.0，路由度量值增加1；

（2）将Router A和Router C通告的路由与其路由选择表中的路由比较；

（3）因为10.0.0.0和192.168.3.0不在路由选择表中，所以将其加入；

（4）忽略RouterA的192.168.1.0、RouterC的192.168.2.0，因这些路由的度量值为1，而在路由选择表中这些路由的度量值为0。

查看图2-2，路由器收敛了吗？根据收敛的定义“路由器知道网络的完整拓扑”可知路由器还没有收敛，因为Router A的路由选择表中没有192.168.3.0，Router C的路由选择表中没有10.0.0.0。

周期计时器到期后，路由器在每个接口上再次生成本地路由选择广播更新信息。它们在接口上再次广播整个路由选择表。图2-3显示了这些路由器在处理这些新的更新信息后的网络。接收更新信息时，该网络的路由器再次经过同样的过程。

注意：现在Router A的路由选择表中有192.168.3.0且跳数为2，Router C的路由选择表中有10.0.0.0且跳数为2。这两台路由器通过Router B学习这些网络。由于这些网络在Router B上的跳数为1，当从Router B接收路由信息时，它们为这些网络号将跳数加1。

假设路由选择表如图2-3所示，路由器充分收敛。然而，问题是收敛仅在2次更新后产生。接口一启用第1次更新就发生了，第2次更新60秒后发生。所以，本例中发生收敛需要60秒。可以想象，若网络中有几百台路由器，在网络收敛和每个路由器知道所有可达目的站之前可能需要很长时间。

NOTES： Convergence is when all routers understand the current topology of the network.

用同样的网络，但是假设Router A的E0接口有故障，并且Router A丢失了其到网络10.0.0.0的连接。从本例中可以到，Router A的路由表列出该网络为不可达的。不幸的是，Router A直到其周期计时器到期后才能告诉网络其他部分关于断开的路由。

计时器到期后，Router A将其路由表向Router B通告，Router B接收更新信息后收敛。然而，Router C没有关于已更新拓扑的相关信息，为了接收Router B的更新路由表，它必须等待Router B的周期计时器到期。

Router B的周期计时器到期后，它与Router C共享路由表，如图2-6所示。在这之前，由于路由表表明经过Router B可到达10.0.0.0，因此Router C想当然地认为它具有最新的路由信息，并将继续向10.0.0.0发送分组。然而，从Router B接收路由更新信息后，Router C更新其路由选择表并知道10.0.0.0是不可达的之后，才丢弃任何送往10.0.0.0的分组。

现在3台路由器都已收敛。本实例中，有3个影响收敛的因素：Router A发现E0故障所花的时间（几秒）；Router A将信息向Router B通告的周期计时器的时间（60秒）；Router B将信息向Router C通告的周期计时器的时间（60秒）。综合这3个因素，收敛花费的时间超过2分钟。从前两个实例可以看到，距离向量协议的收敛是个缓慢过程。

现在了解了距离向量协议中与收敛相关的一些问题后，我们来讨论一个可能的解决方案。假设列出的影响不可达网络（10.0.0.0）收敛的最后3个因素中，拖延收敛的2个因素是周期计时器，那么为了加速收敛，有两种解决方案。

第一种解决方案是改变周期计时器时间间隔。例如，本例中计时器设置为60秒，为了加速收敛，你可能想将计时器设置为10秒。此时，本例中收敛仅需大约20秒。然而，在目前网络中，即使等待这么短的时间仍会造成网络中断。同样，通过将计时器设置为10秒，造成6倍的路由广播流量，并不是很有效的。

第二种解决方案是实施触发更新（Triggered Updates）。距离向量路由协议仍将生成周期性更新；但如果网络拓扑发生变化，不等周期计时器到期，路由器将立即触发通告更新信息。这样可以减少收敛时间，但也产生了问题。如果有一条翻动路由，于是每次路由状态改变都将触发更新，这会在网络中造成许多不必要的广播流量。

2．路由环路（Routing Loops）

距离向量协议的另一个主要问题是它们易于产生路由环路。

我们来看一个路由环路的简单实例，如图2-7所示的网络。本例中，假设Router X最初向Router A通告192.168.4.0，然后Router A将此传送给Router B。可是Router X出了故障，并且不再通告192.168.4.0。然而，如果可以到达192.168.4.0（在该例中不行），Router A和Router B会互相通告192.168.4.0，造成关于如何到达192.168.4.0的混乱。本例中，Router A考虑通过Router B到达192.168.4.0，于是它将向Router B发送这些分组。另一方面，Router B也考虑通过Router A到达192.168.4.0，于是它向Router A发送分组，这样就形成了一个路由环路。

为防止分组永久地沿环路循环，距离向量协议通常把分组允许合法移动的距离作为跳数限度。当分组在路由器间移动时，路由器跟踪在Ip数据报头中的TTL（Time to Live）。对于分组通过的每跳，分组的TTL字段值将减1。若该值为0，路由器将丢弃分组。Ip RIp和IpX RIp将跳数限度默认为15。

NOTES： Routing loops are a misunderstanding about the reachability of a destination and are a common problem with distance vector protocols. Different solutions are used to deal with routing loops and their problems. Counting to infinity is dealt with by assigning a hop count limit to restrict how far a packet can travel.

另一种解决路由环路的方法是：水平分割（Split horizon）。水平分割规定：若相邻路由器向路由器发送路由，接收路由器不会在相同接口将该路由传播回告路由器。

Router A通过其接口向Router B通告192.168.1.0。在没有水平分割作用下，Router B会将该网络传回Router A，由于直连路径比Router B的通告路径更好，很明显，Router A会忽略它。

然而，若Router A的E0接口故障，由于启用了水平分割，Router B绝不会将192.168.1.0通告发回Router A。因此，Router A和Router B将认识到：在Router A的E0连接修复之前，不存在到达该网络的替代路径。

NOTES： Split horizon prevents a router from advertising a route back out the same interface where the router originally learned the routes.

鉴于水平分割是用于解决小的路由环路问题的，距离向量协议使用两种机制来解决大的路由环路问题：路由中毒（Routing poison）和抑制计时器（hold-Down Times）。路由中毒是从水平分割派生的。当路由器检测到其连接的路由中有一条断开时，通过给它分配一个无穷大的度量值，使该路由“中毒”。在Ip RIp中，分配给路由的跳数为16（最大值为15），使之成为不可达的（unreachable）。

当路由器向其相邻路由器通告中毒路由时，其相邻路由器会将相同的中毒路由送回始发站，这称作毒性逆转（poison Reverse）。

NOTES： A poisoned route has an infinite metric assigned to it. A poison reverse causes the router to break the split horizon rule and advertise the poisoned route out all interfaces.

为了给路由器提供足够的时间来传播中毒路由，并确保进行传播时没有路由环路产生，路由器实施了抑制机制（hold-Down Mechanism）。路由器将在抑制计时器期间冻结路由表中的中毒路由，抑制计时器的时间通常是路由广播更新时间间隔的3倍。

使用抑制计时器时，中毒路由将保持在路由表中直至计时器期满。然而，如果具有中毒路由的路由器从相邻路由器接收到路由更新，并且相邻路由器具有与初始路由相同或更好的度量值，路由器将中止抑制周期，将中毒路由移除，并在表中放入新的路由。然而，如果路由器从相邻路由器接收到更差的路由，路由器将其视为可疑路由并假定该路由可能是路由环路的一部分，并忽略该更新。

NOTES： hold-down timers are used to keep the poisoned route in the routing table long enough that the poisoned route has a chance to be propagated to all other routers in the network. One downside to hold-down timers is that they slow down convergence.

要理解中毒路由和抑制计时器是如何工作的，比较复杂。我们通过看一个实例，来了解这两种机制是如何联合起来工作以解决大的路由环路问题的。本实例中，假设路由器运行Ip RIpvl。

本实例中，Router A的E0接口故障，导致它失去了到192.168.1.0的连接。由于RIpvl像IGRp一样，不使用触发更新，在向Router B和Router C广播其路由信息前，路由协议必须等待周期计时器到期。在RIpv1中，更新计时器周期设为30秒。Router A将使路由中毒（给192.168.1.0分配了跳数为16的无穷大度量值）并在周期更新计时器到期时，将其发送给其他2台路由器。

当Router B和Router C从Router A接收到具有中毒路由的路由更新时，他们会将毒性逆转送回Router A。所有的路由器将在抑制计时器期间冻结路由选择表中的中毒路由。在RIpv1中，该值默认为180秒。Router B和Router C还将路由更新中的中毒路由从其所有其他的活动接口通告出去（一旦更新周期计时器到期）。

如果网络中另一台路由器给192.168.1.0通告了一条更差路径（这必须具有比从Router A通告的初始路由更差的跳数），由于已冻结其路由表中的中毒路由，网络图中的3台路由器将不会使用它。该抑制周期的理由是有其他路由器可能通告192.168.1.0，但它可能不是有效路径。换句话说，另一台路由器可能通告192.168.1.0的可达性，即该路由器没有接收到中毒路由；然而，其他路由器的抑制计时器通过确保不引入错误的路由信息，使该路由器不会破坏其他路由器的路由表，从而不会导致路由环路。

此过程期间，若Router A到192.168.1.0的连接能够修复，它将开始向Router B和Router C通告网络的可达性。由于Router A通告的度量值与其从前为该路由宣布的度量值一样，Router B和Router C将取消其抑制时期并用新信息取代中毒路由。

2.3.4 链路状态协议（Link State protocols）

链路状态协议使用由Dijkstra发明的最短路径优先SpF（Shortest path First）算法来寻找到达目的地的最佳路径。距离向量协议依赖于来自其他相邻路由器的关于远端路由的传闻，而链路状态协议将学习网络的完整拓扑。

链路状态协议有Ip的OSpF，IS-IS和IpX的NLSp。

1．通告更新（Advertising Updates）

距离向量协议使用本地广播来发布路由信息，而链路状态协议使用组播。距离向量协议不管是否有变化，都将以周期性时间间隔发送路由表。链路状态协议组播发送链路状态通告LSA（ Link State Advertisement），LSA是一条包含通告发布者和网络号的路由信息。

LSA通常仅在网络发生变化时生成，换句话说，周期性更新极少发生。距离向量协议使用本地广播，由网段上的每台机器对广播（broadcast）进行处理，而链路状态协议使用组播（multicast），仅由运行链路状态协议的其他设备处理。另外，链路状态协议可以可靠地发送更新，接收方路由器在接收LSA更新时将确认回应发送方路由器。这个过程与距离向量协议不同，距离向量协议并不回应来自相邻路由器的路由更新信息。

随着路由器从网络中其他路由器的LSA中不断学习路由，会建立网络的完整拓扑。距离向量协议被称为传闻路由协议，而链路状态协议被称为宣传路由（routing by propaganda）协议。链路状态路由器将LSA存储在本地数据库中。无论何时数据库发生变化，路由器都会运行SpF算法。SpF算法构建一棵反向树，路由器在顶部，其他路由器和网络段在其下。链路状态路由器将用SpF树中到达网络的最佳（最短）路径生成路由表。

2． 链路状态协议的优点（Advantages of Link State protocols）

链路状态协议的一个优点是使用分层结构（hierarchy Structure），这有助于限制LSA的行进距离，降低了网络中的变化影响每台路由器的可能性。该过程有别于使用平面拓扑的距离向量协议。对于距离向量协议，网络的一个部分发生变化将最终影响网络中的每台路由器。根据链路状态协议中路由器的配置，这是不必要的。例如，OSpF使用区域来帮助控制网络拓扑变化。因此，一个区域的网络拓扑变化不一定会影响其他域。

链路状态协议的第二个优点是使用组播来共享路由信息。组播是把信息发送到一组设备，而广播是发送给所有路由器。只有运行链路状态协议的其他路由器将处理这些LSA分组。另外，链路状态路由器仅发送增量更新（incremental updates）。增量更新是在网络状态变化时发送的。这比距离向量协议所做的更加有利：广播更新基于周期计时器，周期通常是30秒或60秒。链路状态路由器在启动时会学习网络拓扑，仅在网络拓扑变化发生时发送更新信息，所以更新信息的发送并不频繁，所以它比距离向量协议能更有效地使用网络带宽和资源。

链路状态协议优于距离向量协议的第三点是：他们支持无类别的路由。无类别的路由允许将大量邻近路由汇总为较小量路由。该过程称为可变长度子网掩码（variable-length subnet masking，VLSM）和无类域间路由（classless inter-domain routing，CIDR）。通过对路由进行汇总（summarizing），使路由过程更有效。首先，通告的路由量少了。其次，例如汇总路由中可能有一条翻动（flap）WAN链路。翻动路由不停地在连通和断路状态之间切换，这会导致严重的链路状态协议性能问题。当你执行汇总后，如果在已汇总路由中的某条路由正在翻动，这将不会影响此时已汇总路由的状态，因此不会影响网络中大多数路由器。再次，通过路由汇总，可减小路由器的路由链路状态数据库的大小，这将减少运行SpF算法和更新路由表所需的CpU时间，同时还降低了路由器的内存需求。

第四个优点是：通过使用SpF算法，路由环路将不会被包含在路由选择表中。

3．链路状态协议的缺点（Disadvantages of Link State protocols）

尽管链路状态协议有不少优点，但它们同样也有缺点。例如，即使链路状态协议可以比距离向量协议扩展到更大规模的网络，但它们也伴随着自身一系列问题。首先，链路状态协议更加耗费CpU和内存资源。链路状态协议需在内存中维护更多表：邻居表（neighbor table）、链路状态数据库（link state database）和路由表（routing table）。当网络发生变化时，路由器必须更新链路状态数据库，运行SpF算法，建立SpF树，重建路由选择表。

NOTES： Link state protocols use the SpF algorithm to choose the best path. They are more CpU and memory-intensive than distance vector protocols. however，they are more network friendly in that they use multicasts to disseminate routing information and only advertise changes. plus，with route summarization and hierarchical routing，link state protocols can scale to very large network size.

2.4 配置RIpv1（Configurating RIpv1）

在前一节，我们对路由协议作了一个简单介绍，包括路由选择协议的不同类型及其优缺点。本节将讨论距离向量协议的基本配置，特别是Ip路由信息协议（Routing Information protocol，RIp）与内部网关路由选择协议（Interior Gateway Routing protocol，IGRp）。

2.4.1 Ip路由协议基础（Ip Routing protocol Basic）

在学习如何配置RIp与IGRp之前，要考虑一些无论运行了何种路由协议都需要的基本配置任务。在路由器上设置Ip路由时，需要执行两个基本步骤：启用路由协议、为路由器接口分配Ip地址。

1． Router命令

启用Ip路由协议包括2个步骤：首先，你必须进入路由器子配置模式。该模式决定你将要运行的路由协议。其次，在该模式下，你将配置该路由协议的特性。

要进入路由协议的配置模式，可以使用下列命令：

Router（config）# router name_of_the__Ip_routing_protocol

Router（config-router）#

router命令用于访问你希望配置的路由协议，它并不启用该协议。如果你不能确定希望启用的路由协议名称，则可以使用上下文相关帮助特性：

Router（config）# router ？

bgp Border Gateway protocol（BGp）

egpExterior Gateway protocol（EGp）

eigrpEnhanced Interior Gateway Routing protocol（EIGRp）

igrpInterior Gateway Routing protocol（IGRp）

isisISO IS-IS

iso-igrpIGRp for OSI networks

mobileMobile routes

odrOn Demand stub Routes

ospfOpen Shortest path First（OSpF）

ripRouting Information protocol（RIp）

staticStatic routes

traffic-engineeringTraffic engineered routes

Router（config） #

从上下文相关帮助输出中，可以看到有许多可以配置的Ip路由协议。需要指出的重要一点是：router命令并不打开路由协议。该过程是在协议的路由器子配置模式下完成的，该模式由提示符（config-router）表示。

2．Network命令

一旦处于路由协议中，就需要指定哪些接口参与路由进程。默认情况下，没有接口参与。要指定哪些接口将要参与，可以使用network路由器子配置模式命令：

Router（config-router）# network Ip_network_number

一旦输入网络号，路由进程就成为活动的。对于距离向量协议，如RIp或IGRp，只需要输入与接口相关的A、B或C类网络号。换句话说，如果利用子网掩码255.255.255.192/26对192.168.1.0进行了子网划分，则会拥有子网192.168.1.0/26、192.168.1.64/26、192.168.1.128/26与192.168.1.192/26。并不需要输入每个具体子网，而是只要输入192.168.1.0就可以满足所有与该C类网相关的接口的需要。如果你指定一个子网，则由于RIp与IGRp是有类（classful）协议，路由器会将其转换成有类地址。

下面来看一个显示配置的简单实例，如图2-10所示。在该实例中，重点放在network命令的配置上，假设路由协议是有类协议，如RIp或IGRp。实例中，路由器连接到B类网络（172.16.0.0）与C类网络（192.168.1.0）上，这两个网络都子网化了。

假设忘记了只需要输入有类网络号，而是输入了子网化后的值，如下所示：

Router（config-router）# network 172.16.1.0

Router（config-router）# network 172.16.2.0

Router（config-router）# network 192.168.1.64

Router（config-router）# network 192.168.1.128

当输入network语句时，需要包括与路由器接口相关的每个网络；如果忽略了一个网络，那么路由器在路由进程中将不会包括被忽略的接口。从前面实例可以看到，所有的子网都包括了。切记路由器只需要输入有类地址。如果执行show running-config命令，则不会看到刚才列出的4个网络，而只有B类与C类网络号。但不必为此担心，这只是输入了不必要的多余命令。实际上只需要输入两条network命令：

Router（config-router）# network 172.16.0.0

Router（config-router）# network 192.168.1.0

2.4.2 配置RIpv1（Configurating RIpv1）

RIp的基本配置包括下面两条命令：

Router（config）# router rip

Router（config-router）# network Ip_network_number

RIp版本1是有类的，RIp版本2是无类的。然而，无论何时配置了任一版本的RIp，network命令都假设是有类的。只需要输入A、B或C类的网络号，而不是子网。如果参考前面的图2-10，路由器的RIp版本1配置如下所示：

Router（config）#router rip

Router（config-router）#network 172.16.0.0

Router（config-router）# network 192.168.1.0

NOTES： Use the router rip and network commands to configure RIp routing. Remember to put in the class address （not the subnetted network number） in the network statement.

下面用图2-11所示的简单网络实例来说明配置RIp版本1。下列是Router A的配置：

RouterA（config）#router rip

RouterA（config-router）#network 192.168.1.0

RouterA（config-router）#network 192.168.2.0

下面是Router B的配置：

RouterB（config）#router rip

RouterB（config-router）#network 192.168.2.0

RouterB（config-router）#network 192.168.3.0

2.4.3 Ip RIp故障排除（Troubleshooting RIp）

一旦配置了Ip RIp，就可以利用一些命令来查看配置以及RIp的运行情况，并对其进行故障排除。如show ip protocols命令、show ip route命令和debug ip rip命令。下几节将更深入地讨论这些命令。

另一个要指出的重要命令是clear ip route *特权EXEC模式命令。该命令用来清除并重建Ip路由表。任何时候对路由协议作了更改，都需要使用该命令清除并重建路由表。可以用特定网络号代替“*”，如果选择这样做——这只会从路由表中清除被指定的路由。请注意，clear命令只清除动态路由，静态路由无法利用该命令从路由表中清除。

1．show ip protocols命令

show ip protocols命令显示在路由器上已配置并运行的所有Ip路由协议。下面是该命令的一个实例：

Router# show ip protocols

Routing protocol is “rip”

Sending updates every 30 seconds，next due in 5 seconds

Invalid after 180 seconds，hold down 180，flushed after 240

Outgoing update filter list for all interfaces is not set

Incoming update filter list for all interfaces is not set

Redistributing： rip

Default Version control： send version 1，receive any version

Interface Send Recv Key-chain

Etherrlet 0 1 1 2

Ethernet 1 1 1 2

Routing for Networks：

192.168.1.0

192.168.2.0

Routing Information Sources：

Gateway Distance last update

192.168.2.2 120 00：00：22

Distance： （default is 120）

在该实例中，RIp正在路由器上运行。路由更新的时间间隔是30秒，下一次更新将在5秒后开始。可以看到有两个接口参与：Ethernet 0和Ethernet 1。在这些接口上，RIp版本1用于生成更新，如果在这两个接口上收到两个版本的路由更新，那么它们都会被接受。可以看到用network命令指定的两个网络：192.168.1.0与192.168.2.0。在该例中，该路由器在22秒前从相邻路由器接收到一个更新：192.168.2.2。最后，RIp的默认管理距离是120。

NOTES： RIp advertises routes every 30 seconds. Its hold-down period is 180 seconds，and its flush period is 240 seconds，know the output of the show ip protocols.

2．show ip route命令

路由器在其路由表中维持了一份到目的地的最佳路径列表。对于每种可路由协议，路由器都为其维持了一个单独的路由表。例如，如果运行了Ip与IpX，路由器会有两个路由表：每种协议一个。然而，如果你为某种可路由协议运行两种路由协议，例如Ip RIp版本1与IGRp，路由器仅仅维持一个Ip路由表。

要查看路由表，可以使用show ip route命令，下面是该命令的一个实例：

Router# show ip route

Codes： C-connected，S-static，I-IGRp，R-RIp，M-mobile，B-BGp

D-EIGRp，EX-EIGRp external，O-OSpF，IA-OSpF inter area

E1-OSpF external type 1，E2-OSpF external type 2，E-EGp

i-IS-IS，L1-IS-IS level-1，L2-IS-IS level-2，* - candidate default

U-per-user static route

Gateway of last resort is not set

172.16.0.0/24 is subnetted，2 subnets

C 172.16.1.0 is directly connected，ethernet0

R 172.16.2.0\[120/1\]via 172.16.1.2，00：00：21，Ethernet0

192.168.1.0/24 is subnetted，2 subnets

C 192.168.1.0 is direct1y connected，Setial0

R 192.168.2.0/24\[120/2\]via 192.168.1.2，00：00：02，Serial2

在该例中，可以看到在路由表中有两种类型的路由：R代表RIp，C代表直连网络。对于RIp条目，可以看到括号中的两个数字：路由的管理距离与度量值。例如，172.16.2.0的管理距离是120而跳数为1，随后显示的是通告该路由（172.16.1.2）的相邻RIp路由器，多久以前从邻居接收到该路由更新（21秒）以及该更新是在哪个接口学习到的（以太网口0）。

3．debug ip rip命令

记住，show命令给出的是路由器所知信息的静态显示，有时它不能显示有关特定问题的充分信息。例如，你可能使用show ip route命令查看路由选择表，并希望看到来自相连邻居的特定RIp路由，但该网络没有显示出来。show ip route命令不会告知为什么一条路由在或不在路由表中。然而，利用debug命令可以来帮助进行故障排除。

对于Ip RIp问题的更详细的故障排除，可以使用debug ip rip命令，如下所示：

Router# debug ip rip

RIp protoco1 debugging is on

Router#

00：12：16： RIp： received v1update from 192.168.1.2 on Serial 0

0 0：12：16： 192.168.2.0 in 1 hops

00：12：25： RIp： sending v1 update to 255.255.255.255 via Ethernet0 172.16.1.1

00：12：26： network 192.168.1.0，metric 0

00：12：26： network 192.168.2.0，metric 1

该命令显示的是在路由器接口上发送与接收到的路由更新。在该代码实例中，路由器在Serial0上收到了来自于192.168.1.2的更新。该更新包含一个网络：192.168.2.0。在该更新后，可以看到路由器在其Ethernet 0接口上产生了一个RIp更新（本地广播 255.255.255.255），该更新包含两个网络：192.168.1.0与192.168.2.0。也可看到与这些路由相关的度量值：192.168.1.0连接到该路由器，而192.168.2.0在一跳以外。当连接到Ethernet 0的相邻路由器接收到该更新时，它会为更新中的每条路由的跳数增加1跳。

当使用debug命令时，必须在特权EXEC模式下。若要禁用特定debug命令，可以在命令前加上no参数。若要关闭所有debug命令的调试，可使用undebug all或no debug all命令。

NOTES： Be familiar with the output of the debug ip rip command and how to disable debug： preface the debug command with the no parameter or use the undebug all or no debug all command.

2.5 配置IGRp（Configurating IGRp）

当选择到达目的地的路径时，IGRp使用复合度量值（composite metric），包括带宽（bandwidth）、延迟（delay）、可靠性（reliability）、负载（load）与最大传输单元（maximum transmission unit，MTU）。默认情况下，只使用带宽与延迟，但可以启用其他度量值方式。可靠性与负载用1～255的值来衡量。可靠性为1是最不可靠的，而可靠性为255是最可靠的。负载为1表示被利用率最低，负载为255表示百分之百被利用。MTU指的是帧尺寸。通过一种算法运算，计算出度量值。路由的度量值越低，该路由越优先被考虑。

根据IGRp使用的度量值，可以看到与只使用跳数的RIp相比，它通常可以选择更好的路径。例如，如果有一条到目的地的64kbit/s的WAN链路和一个到相同目的地两跳的以太网连接，RIp会选择低速WAN链路，但IGRp会选择两跳的以太网连接。IGRp每90秒广播一次路由更新，而对于这些路由更新的抑制周期为280秒。为加快收敛，当网络发生变化时使用触发更新。

另一个主要的度量值是带宽。路由器会自动为LAN链路计算该值。例如，10Mbit/s的链路默认具有10000kbit/s的带宽值。对于串行连接该值是不同的，无论速度是多少，带宽默认值都是1544kbit/s（用于同步串行接口）。对于串行接口，使用bandwidth接口子配置模式命令正确配置带宽度量值是重要的。

2.5.1 配置Ip IGRp（Configurating IGRp）

设置IGRp几乎像配置RIp一样简单：

Router（config）#router igrp autonomous_system_number

Router（config-router）#network Ip_network_number

与RIp不同，IGRp理解自治系统的概念并需要在路由进程中配置自治系统号。路由器要共享路由信息，则它们必须在相同AS中。IGRp路由选择更新包含通告路由器的AS号。当接收路由器检查到该通告时，它会比较更新中的AS号与自身的AS号。如果它们不匹配，路由器会丢弃该更新。

network命令的配置与RIp相同。要指定哪个接口参与IGRp路由进程，可以使用network命令。该命令的语法及配置与用于RIp的一样。由于IGRp是距离向量协议，所以只需要指定有类网络号。任何匹配该网络号的接口都会发送与接收IGRp路由更新。

NOTES： Remember that IGRp requires an AS number in its router command； plus，when entering network numbers for the network command，they are entered as the classful network number，as they are for RIp.

使用RIp，不需要为启用同等成本负载均衡（equal-cost load balance）配置任何东西；RIp不支持非同等成本负载均衡（unequal-cost load balance）。IGRp支持到单个目的地的同等成本与非同等成本路径负载均衡。同等成本路径默认是启用的，而IGRp在Ip路由表中最多支持6条到单个目的地的同等成本路径。然而IGRp也支持非同等成本路径，但该特性默认是禁用的。变化因子（variance）特性允许在路由表中包括同等成本与非同等成本IGRp路由。

要启用IGRp非同等成本路径，可以使用variance路由器子配置模式命令：

Router（config-router）#variance multiplier

变化因子值（variance）是一个正整数，它默认等于1。为使用非同等成本路径（unequal-cost path），可以将最佳路径度量值（best metric path）乘以变化因子值；如果次优路径（less preferred path）度量值小于该值，路由器会将其与最佳度量路径一起放置在路由表中。

变化因子值的范围是1～128。默认是1，意味着IGRp路由器只会使用最佳度量路径。如果你增加变化因子值，路由器会使用任何度量值小于最佳路径度量值乘以变化因子值的路由。然而必须要小心，确认没有设置过高的变化因子值，那样才不会造成路由环路。

NOTES： Use the variance command to load-balance across unequal-cost paths. The default is to use only equal-cross paths.

当负载均衡时，路由器会智能地进行该过程。换句话说，如果在路由选择表中有到单个目的地的两条WAN链路（64kbit/s与128kbit/s），在64kbit/s链路上发送一半流量并在128kbit/s链路上发送另一半流量是没有意义的。在该情形下，可能会使低速64kbit/s链路饱和。IGRp会以路径度量值的相反比例来对流量负载均衡。因此在该例中，大约1/3的流量会送往64kbit/s的链路，2/3的流量会送往128kbit/s链路。

可以使用traffic-share路由器子配置模式命令取代该行为：

Router（config-router）#traffic-share balanced

—or—

Router（config-router）#traffic-share min across-interfaces

第一条命令提供了用于负载均衡的默认行为，min参数让路由器将非同等成本路径放在路由器的路由表中；然而，除非最佳度量值路由失效，否则路由器不会使用这些路由。它用于不希望使用较差的连接，也许是拨号连接，但仍希望利用快速收敛时；当主要路径失效时，第二条路径已经在路由表中。

注意通过使用变化因子特性，可以在Ip路由表中引入到目的地的额外路径（additional paths）。通过该操作，当一条路径失效时，在路由表中已经有了一条备份路径，因此收敛是即时的。如果希望路由器只使用最佳路径，但又希望在路由表中放入替代路径（alternative paths），那么可以使用traffic-share min across-interfaces命令。

下面是路由器的完全配置：

Router（config）#router igrp 100

Router（config-router）#network 172.16.0.0

Router（config-router）#network 192.168.1.0

Router（config-router）#exit

Router（config）#interface ethernet 0

Router（config-if）#ip address 172.16.1.1 255.255.255.0

Router（config-if）#no shutdown

Router（config-if）#exit

Router（config）#interface ethernet 1

Router（config-if）#ip address 172.16.2.1 255.255.255.0

Router（config-if）#no shutdown

Router（configif）#exit

Router（config）#interface ethernet 2

Router（config-if）#ip address 192.168.1.65 255.255.255.192

Router（config-if）#no shutdown

Router（config-if）#exit

Router（config）#interface ethernet 3

Router（config-if）#ip address 192.168.1.129 255.255.255.192

Router（config-if）#no shutdown

Router（config-if）#exit

2.5.2 Ip IGRp故障排除（Troubleshooting IGRp）

在IGRp中具有与RIp中相同的可用命令来帮助对路由协议进行故障排除：show ip protocols命令、show ip route命令、debug ip igrp events命令和debug ip igrp transactions。下面讨论这些命令。

1．show ip protocols命令

可以使用show ip protocols命令显示在路由器上配置并运行的Ip路由选择协议。下面是该命令的实例：

Router#show ip protocols

Routing protocol is “igrp 100”

Sending updates every 90 seconds，next due in 39 seconds

Invalid after 270 seconds，hold down 280，flushed after 630

Outgoing update filter list for all interfaces is not set

Incoming update filter list for all interfaces is not set

Default networks flagged in outgoing updates

Default networks accepted from incoming updates

IGRp metric weight K1=1，K2=0，K3=1，K4=0，K5=0

IGRp maximum hopcount 100

IGRp maximum metric variance 1

Redistributing： igrp 100

Routing for Networks：

172.16.0.0

Routing Information Sources：

Gateway Distance Last Update

172.16.1.2 100 0：00：21

172.16.2.2 100 0：00：59

Distance： （default is 100）

该输出包含许多重要的信息。首先，可以看到在路由器上只有用于AS 100的IGRp正在运行。其次，可看到周期路由更新计时器设置为90秒，但也支持触发更新。下一次更新会在20秒后。抑制计时器设置为280秒，用于在路由表中保持中毒路由以阻止路由环路的形成。刷新周期是630秒，如果路由器没有在该时间周期内看到一个路由的更新，它会从其路由表中移除该路由。K度量值影响哪些度量可用：K1与K3分别指的是带宽与延迟度量值。IGRp默认跳数是100（最大是255），默认变化因子是1（只通过同等成本路径负载均衡）。

该IGRp进程在AS100中，并且正通告172.16.0.0。它知道该AS中的两台相邻IGRp路由器：172.16.1.2与172.16.2.2。默认管理距离是100。

NOTES： IGRp's routing update period is every 90 seconds. Its hold-down period is 280 seconds，and its flush period is 630 seconds，remember the output of the show ip protocols command for IGRp.

2．show ip route命令

要查看路由器路由表中的IGRp路由，使用show ip route命令：

Router#show ip route

Codes： C-connected，S-static，I-IGRp，R-RIp，M-mobile，B-BGp

D-EIGRp，EX-EIGRp external，O-OSpF，IA-OSpF inter area

E1-OSpF external type 1，E2-OSpF external type 2，E-EGp

i-IS-IS，L1-IS-IS level-1，L2-IS-IS level-2，*-candidate default

U-per-user static route

Gateway of last resort is not set

172.16.0.0/24 is subnetted，2 subnets

C 172.16.1.0 is directly connected，ethernet0

I 172.16.2.0\[100/11000\]via 172.16.1.2，00：00：21，Ethernet0

192.168.1.0/24 is subnetted，2 subnets

C 192.168.1.0 is direct1y connected，Setial0

I 192.168.2.0/24\[100/22000\]via 192.168.1.2，00：00：02，Serial2

在显示的底部，第一列的I指的是IGRp路由。从该显示中可见，有两条IGRp路由。如果查看最后的IGRp路由，可以知道，它具有管理距离100及度量值22000（括号中的第一个与第二个数字）。度量值是基于带宽与延迟度量值组件的算法值。该信息的其余部分与前面“Ip RIp”一节中讨论过的Ip路由表命令是相同的。

3．debug命令

IGRp支持两条debug命令用于详细的故障排除。Debug ip igrp transactions命令显示路由器广播其接口与从相邻路由器接收的实际IGRp路由更新。下面是该命令的实例：

Router#debug ip igrp transactions

IGRp protocol debugging is on

Router#

00：12：17： IGRp： sending update to 255.255.255.255 via Ethernet0（172.16.1.1）

00：12：17： network 192.168.1.0，metric=88956

00：12：18： IGRp： sending update to 255．255．255．255 via Serial0（10.1.1.1）

00：12：18： network 172.16.0.0，metric=1100

00：12：27： IGRp： received update from 192.168.1.2 on Serial0

00：12：27： network 192.168.2.0，metric 90956（neighbor 88956）

该输出与debug ip rip命令的输出类似。前两行显示路由器正在Ethernet 0上发送路由更新，包括一条具有度量值88956的路由（192.168.1.0）。最后两行显示路由器在它的Serial 0上接收来自192.168.1.2的路由更新。该更新包括一个网络：192.168.2.0。相邻路由器为该路由通告88956的度量值，但由于它是进入接口的，该路由器会增加该值，结果度量值是90956。

使用debug ip igrp transactions命令的问题是它产生许多调试输出。如果只希望看到路由器发送与接收的路由更新的汇总，可以使用debug ip igrp events命令：

Router#debug ip igrp events

IGRp event debugging is on

Router#

00：12：31： IGRp： Sending update to 255.255.255.255 via Ethernet 0

（172.16.1.1）

00：12：31： IGRp： Update contains 0 interior，2 system，and 0 exterior routes.

00：12：31： IGRp： Total routes in update： 2

00：12：31： IGRp： sending update to 255.255.255.255 via Serial0

（192.168.1.1）

00：12：32： IGRp： Update contains 0 interior，1 system，and 0 exterior routes.

在该例中，可以从第一行看到路由器在其Etnernet 0上产生一个更新。

注意，无法看到正在发送（或接收）的实际路由。

Summary

Routers find layer-3 paths of destination networks and switch packets from one interface to another to get the packets to their respective destinations. Routers learn about neighboring routers，find locations to destination locations，choose the best paths，and maintain up-to-date routing information. A routed protocol is a layer-3 protocol，like Ip or IpX. A routing protocol defines how to find destinations for a routed protocol.

Some routing protocols，such as IGRp and EIGRp，use autonomous systems，which group networks under a single administrative control. Administrative distance is used by a Cisco router to choose among multiple routing protocols to put a destination in the routing table. The routing protocol with the lowest administrative distance with a path to the destination is placed in the routing table.

There are two types of routing protocols： static and dynamic. To create a static route，use the ip route command. For a default route，use 0.0.0.0/0 as the network number and subnet mask. To view your router's routing table，use the show ip route command.

Distance vector protocols use broadcasts to share routing information and don't verify if neighbors receive routing updates. They use the Bellman-Ford algorithm to process updates，which requires very little CpU processing and memory： they receive an update，increment the metrics，compare the results to the routing table，and update the routing table if necessary.

Link state protocols use the SpF algorithm to build the routing table，providing a loop-free topology. They use multicasts to share routing information incrementally and verify that neighbors received this information. Link state protocols support classless routing and allow you to summarize networking information in your routing table. The main downside of these protocols is that they require more CpU cycles and memory to process and store routing information. They are also prone to flapping route problems.

hybrid protocols are based on the simplicity of a distance vector protocol but borrow on many features of link state protocols to make them more efficient and scalable. RIpv2，EIGRp，and BGp are examples of hybrid protocols.

Distance vector protocols have problems with convergence and routing loops. Convergence is the amount of time it takes for all of the routers in the network to understand the current topology. Triggered updates can be used to speed up convergence. A routing loop is basically a disagreement about how to reach a particular network. Counting to infinity is resolved by placing a hop count limit to prevent packets from circling around the loop forever. Split horizon is used to prevent the creation of small routing loops： It prevents a router from advertising a route out the same interface from which the route was learned.

Route poisoning，poison reverse，and hold-down timers are used to prevent large routing loops. A route is poisoned if a network connected to a router goes down. poison reverse has a router advertise a poisoned route out all interfaces，including the interface from which it was learned. hold-down timers keep the poisoned route in the routing table to ensure the poisoned route is propagated to all routers before any （worse） alternative paths are chosen.

习 题（Review Questions）

1. Acme公司的网络206.143.5.0连接到ISp。管理员想配置一条到达Internet的路由，对于路由器Gateway下面哪一条命令能使整个网络接入Internet？（选择2个）（ ）

A. Gateway（config）#ip route 0.0.0.0 0.0.0.0 206.143.5.2

B.Gateway（config）#router rip

Gateway（config-router）#network 206.143.5.0

C.Gateway（config）#router rip

Gateway（config-router）#network 206.143.5.0 default

D. Gateway（config）#ip route 206.143.5.0 255.255.255.0 default

E. Gateway（config）#ip default-network 206.143.5.0

2.下面哪一条命令用来停止RIp在接口上发送路由更新，但还可以接收RIp路由更新消息？（ ）

A. Router（config-if）#no routing

B. Router（config-if）#passive-interface

C. Router（config-router）#passive-interface s0

D. Router（config-router）#no routing updates

3.下面对于命令ip route 172.16.4.0 255.255.255.0 192.168.4.2，叙述正确的有哪些？（选择2个）（ ）

A. 该命令用来建立一条静态路由

B. 该命令使用缺省的管理距离

C. 该命令用来配置缺省路由

D. 源地址的子网掩码是255.255.255.0

E. 该命令用来建立一个存根网络

4.host A发送数据到hTTpS服务器所使用的目标地址是什么？（选择2个）（ ）

A. 本地交换机的Ip地址

B. 远程交换机的MAC地址

C. hTTpS服务器的Ip地址

D. hTTpS服务器的MAC地址

E. RouterA Fa0/0的Ip地址

F. RouterA Fa0/0的MAC地址

5.对于以下输出，叙述正确的有哪些？（选择2个）（ ）

04：06：16： RIp： received v1 update from 192.168.40.2 on Serial0/1

04：06：16： 192.168.50.0 in 16 hops （inaccessible）

04：06：40： RIp： sending v1 update to 255.255.255.255 via FastEthernet0/0

（192.168.30.1）

04：06：40： RIp： build update entries

04：06：40： network 192.168.20.0 metric 1

04：06：40： network 192.168.40.0 metric 1

04：06：40： network 192.168.50.0 metric 16

04：06：40： RIp： sending v1 update to 255.255.255.255 via Serial0/1

（192.168.40.1）

A. 有3个接口参与这次更新

B. ping 192.168.50.1 将会成功

C. 至少有2个路由器在交换信息

D. ping 192.168.40.2 将会成功

6.什么是水平分割？（ ）

A. 路由器不能把路由信息发回发送该路由信息的来源地

B. 在大的总线网络上分割流量

C. 抑制到达故障链路的广播更新消息

D. 阻止重新启动的故障路由器发送更新消息

7.下面对于无类路由协议的描述，正确的有哪些？（选择2个）（ ）

A. 不能用在不连续的网络上

B. 允许使用VLSM

C. RIpv1是无类的路由协议

D. 在同一个自治系统中IGRp支持无类路由选择

E. RIpv2支持无类路由选择

8.下面关于距离向量和链路状态的路由协议叙述，正确的是哪两个？（ ）

A. 链路状态协议周期性地在所有的活动接口上发送完整的路由表

B. 距离状态协议周期性地在所有的活动接口上发送完整的路由表

C. 链路状态协议把有关自己的链路状态更新信息发送给网络中所有的路由器

D. 距离向量协议把有关自己的链路状态更新信息发送给网络中所有的路由器

9.下面哪个命令用于显示RIp路由更新？（ ）

A. show ip route

B. debug ip rip

C. show protocols

D. debug ip route

10.RIpv2用什么方法来阻止路由环路？（选择2个）（ ）

A. 无类域间路由

B. 水平分割

C. 认证

D. 无类掩码

E. 抑制计数器

11.网络管理员使用命令show ip route查看路由表信息。网络同时通告RIp和IGRp路由，路由表中标记了IGRp路由。为什么RIp路由b不在路由表中？（ ）

A. IGRp的更新周期快

B. IGRp的管理距离小

C. RIp路由的度量值大

D. IGRp路由的跳数少

E. RIp路径有路由环路

12.输入命令debug ip rip，看到到达网络172.16.10.0的度量值是16。16的含义是什么？（ ）

A. 路由距离是16跳

B. 路由延迟16毫秒

C. 路由不可到达

D. 路由每秒发送16个消息

13.IGRp 使用下面哪个缺省参数来度量达到远程网络的最佳路径？（选择2个）（ ）

A. 跳数

B. MTU

C.延迟时间的累加

D. STp

E. 路径的带宽值

14.路由器接收到源地址为192.168.214.20，目标地址为192.168.22.3的Ip数据包。根据下面的输出，路由器会怎么处理这个数据包？（ ）

Corp#sh ip route

\[output cut\]

R 192.168.215.0 \[120/2\] via 192.168.20.2，00：00：23，Serial0/0

R 192.168.115.0 \[120/1\] via 192.168.20.2，00：00：23，Serial0/0

R 192.168.30.0 \[120/1\] via 192.168.20.2，00：00：23，Serial0/0

C 192.168.20.0 is directly connected，Serial0/0

C 192.168.214.0 is directly connected，FastEthernet0/0

A. 丢弃该数据包

B. 在s0/0上发送该数据包

C. 广播发送该数据包

D. 在fa0/0上发送数据包

15.如果路由表中有到达同一网络的静态、RIp和IGRp路由，下面哪一个路由将用来转发数据包？（ ）

A. 任意一条可用路由

B. RIp 路由

C. Static 路由

D. IGRp 路由

E. 在所有路由间进行负载平衡

16.路由表显示如下，下面哪一个网络不在相邻路由器的路由表中？（ ）

R 192.168.30.0/24 \[120/1\] via 192.168.40.1，00：00：12，Serial0

C 192.168.40.0/24 is directly connected，Serial0

172.16.0.0/24 is subnetted，1 subnets

C 172.16.30.0 is directly connected，Loopback0

R 192.168.20.0/24 \[120/1\] via 192.168.40.1，00：00：12，Serial0

R 10.0.0.0/8 \[120/15\] via 192.168.40.1，00：00：07，Serial0

C 192.168.50.0/24 is directly connected，Ethernet0

A. 172.16.30.0

B. 192.168.30.0

C. 10.0.0.0

D. 上述网络都放置在相邻的路由表中

17.两个连接的路由器上配置了RIp协议。当路由器接收到一条包含比路由表中的路径成本更高的路由更新信息时，会怎么做？（ ）

A. 更新信息会添加到路由表中

B. 忽略更新信息，不做任何事情

C. 更新信息会代替路由表中的该路由条目

D. 删除路由表中的该路由条目，并且所有的路由器交换路由信息，直至收敛

18.什么是路由中毒？（ ）

A. 把信息发送回源路由器，以阻止该路由更新

B. 路由器不能把路由信息发回发送该路由信息的来源地

C. 阻止重新启动的故障路由器发送更新消息

D. 把故障链路的度量值设置为无穷大

19.下面对于RIpv2描述，正确的是哪个？（ ）

A. 管理距离的值比RIpv1小

B. 收敛的速度比RIpv1快

C. 和RIpv1有相同的定时器

D. 比RIpv1更难配置


第3章 可变长度子网掩码和无类域间路由

You were introduced to two advanced routing protocols： OSpF and EIGRp. Both of these protocols are classless protocols that support advanced Ip addressing concepts，including variable-length subnet masking （VLSM） and route summarization. This chapter focuses on these two advanced concepts.

VLSM allows you to have more than one subnet mask applied to the same class address. VLSM's advantages include more efficient use of addressing and route summarization. Only classless protocols such as RIpv2，EIGRp，OSpF，IS-IS and BGp support VLSM.

Route summarization is the ability to take a group of contiguous entries in your routing table and advertise these entries as a single summarized entry. Through proper configuration of summarization，your routing table sizes will decrease，the number of advertised network numbers will decrease，and you'll be able to contain certain networking problems，especially flapping routes. CIDR is s special type of route summarization. VLSM allows you to summarize back only to the class boundary of the network： the Class A，B，or C network number. CIDR allows you to summarize a group of contiguous class network numbers.

3.1 可变长度子网掩码（VLSM）

VLSM（variable-length subnet masking）在RFC 1812中得到定义，它允许在同一类地址中使用不同的子网掩码。例如，对于点对点链路（point-to-point links），255.255.255.252是个好的掩码，它为每个网络提供2个主机地址。对于LAN的连接，255.255.255.192可能是好的掩码，它为每个网络提供62个主机地址。如果在LAN连接中使用255.255.255.252 将得不到足够的主机地址，相反在点对点连接上使用255.255.255.192会造成地址的浪费。VLSM通过在相同有类地址空间提供不同子网掩码值的使用而解决了此问题。本节论述VLSM，并说明如何使用VLSM。

3.1.1 VLSM的特性（Features of VLSM）

VLSM允许为某类地址使用一个以上的掩码，即便使用了A、B或C类网络号。有类协议不支持VLSM，如RIpv1和IGRp。要使用VLSM需要无类路由选择协议（classless routing protocols），例如BGp，EIGRp，IS-IS，OSpF或RIpv2。

VLSM的优点之一是可以更有效地利用Ip寻址。图3-1对使用VLSM前后的网络进行了比较。在该实例中，公司站点Router A通过点对点WAN连接远程办公室Router B、Router C和Router D。远程站点的LAN网段有50台设备（使用了/26的掩码）。采用VLSM前的设计中，选用了单一子网掩码：255.255.255.192，每个子网可以容纳62台主机。由于网段数量较少，只需要两个C类网络。对于WAN网段，这将浪费大量寻址空问。

NOTES： VLSM allows you to use more than one subnet mask for a given class address. Remember the two major advantages of VLSM.

3.1.2 VLSM寻址（Addressing with VLSM）

为了使用VLSM，必须非常熟悉Ip寻址和一般的子网划分（subnetting）。如果还未掌握这些概念，那么将很难掌握VLSM。如前所述，VLSM本意是指对子网（不是网络号）应用不同的子网掩码（subnet mask）。本节讨论如何使VLSM创建一个高效的寻址方案。

执行VLSM需要遵循的步骤：

（1）找出区域中最大的网段即连接有最多设备数量的网段（segments）；

（2）为最大网段找出合适的子网掩码；

（3）记下满足子网掩码的子网号；

（4）对于更小的网段，选取一个新划分的子网，然后在其上应用一个不同的、更适合的子网掩码；

（5）记下最新子网化的子网；

（6）回到第4步，进行更小网段的划分。

实际上，一个子网化的子网还可以进一步划分。通过这样的过程，可以产生极其高效的寻址方案。

例如，假设有一个C类网络（192.168.1.0）和3个LAN网段，第一个网段有120台设备、第二个网段有60台设备、第三个网段有30台设备。在第1、2步中，首先找出最大的网段及其合适的掩码。最大的网段应该是拥有120台设备的第一个网段，要容纳下120台设备，需要子网掩码为192.168.1.0/25。第3步，记下新创建的子网：192.168.1.0/25和192.168.1.128/25，然后把第一个子网分配给该LAN网段。现在剩下两个网段：拥有60和30台设备的网段。同样，先找出最大网段，然后回到第4步。哪一个掩码最适合60台设备呢？如果选用/26 （255.255.255.192）就对了，它可以提供62个主机地址。第5步，记下新创建的子网化子网：192.168.1.128/26和192.168.1.192/26。将网络号192.168.1.128/26分配给具有60台设备的网段。现在剩下一个额外的子网。可以容易地把它分给剩余网段，但这个网段仅需要30台主机而此掩码却可以容纳62台，这不是最有效的掩码。回到第4步对该子网重复这个过程，掩码/27（255.255.255.224）可以容纳30个主机地址，这样产生了两个子网：192.168.1.192/27和192.168.1.224/27。在该实例中，剩余一个额外子网可用于将来网络的增长。

由此可见，通过VLSM可以实现高效的Ip寻址设计。但建议为每个子网预留空间，以备将来网络增长之用。例如，上例中在192.168.1.192子网中使用了/27的掩码多划分出两个子网，每个子网有30台主机地址。如果采用了这样的地址方案，而今后30个主机的网段发生了扩张，将不得不回头对部分网络重新寻址，这并不是件轻松的事。

NOTES： Remember how to perform VLSM. Therefore，know the six steps mentioned previously and also go over the next two VLSM examples thoroughly.

3.1.3 VLSM实例1（VLSM Example 1）

了解执行VLSM的基本知识后，来看一个更难的实例。该实例给出了一个C类网络：192.168.2.0/24，使用如图3-2所示的网络，要求通过VLSM满足如下需求：每个远程站点（共7个）设备不超过30台，中心和远程路由器之间的链路是点对点的。

对于此例，首先需要考虑处理最大网段，就是拥有30台设备的远程站点。要容纳30台设备，需要使用掩码255 255.255.224（/27）。此掩码把网络分为如下子网：192.168.2.0/27、192.168.2.32/27、192.168.2.64/27、192.168.2.96/27、192.168.2.128/27、192.168.2.160/27、192.168.2.192/27和192 .168.2.224/27。

使用/27掩码，实际上划分出了8个子网；但远程办公室只需要7个网段。剩下的子网掩码还有1个，而中心和远程路由器之间却有7条点对点链路。现在把前7个子网分给远程LAN网段，把最后一个子网（192.168.2.224/27）分配给点对点链路。要容纳点对点链路，可以使用255.255.255.252（/30）子网掩码。这将产生如下子网：192.168.2.224/30，192.168.2.228/30，192.168.2.232/30，192.168.2.236/30，192.168.2.240/30，192.168.2.244/30，192.168.2.248/30和192.168.2.252/30。

通过在192.168.2.224子网应用/30掩码，划分了8个更小的子网。点对点链路只需要7个，最终剩下一个小子网号。基于本实例的实际连网布局。注意本实例使用了两个子网掩码值：255.255.255.224和255 255.255.252。

3.1.4 VLSM实例2（VLSM Example 2）

来看另外一个例子。有一个C类网络：192.168.3.0，图中标明了寻址需求。现在需要通过VLSM解决方案，用一个C类网络容纳所有的网段。

对于此例，首先需要考虑的是骨干路由器网段，因为它最大，它要占用126个主机地址。因此，要用可以容纳126台主机的子网掩码：255.255.255.128（/25）。这样就产生了两个子网：l 92.168.3.0/25和192.168.3.128/25。现在把第一个子网分配给骨干路由器，留下第二个子网用于进一步划分子网。

下面来考虑第二大子网：稍小的路由器LAN网段。每个站点需要能容纳30个主机地址的网络。使用剩下的子网（192.168.3.128/25）并应用合适的掩码可以满足远程站点的地址需求，掩码255.255.255.224（/27）是合适的选择，这样就产生如下子网：192.168.3.128/27，192.168.3.160/27，192.168.3.192/27和192.168.3.224/27。

现在有4个子网，每个可以容纳30个主机地址。把前3个分给稍小的路由器LAN网段，剩下的1个子网用于路由器到路由器的连接。每条链路需要6个主机地址，采用掩码255.255.255.248（/29）将满足寻址要求。在第4个子网上应用此掩码可以得到如下更小的子网：192.168.3.224/29、192.168.3.232/29、192.168.3.240/29和192.168.3.248/29。这些子网只用到3个，剩余的1个可用于将来的增长。

3.2 无类域间路由（CIDR）

无类域间路由选择（Classless Interdomain Routing，CIDR）在RFC 2050中指定，它是VLSM和路由汇总（route summarization）的扩展。通过VLSM，子网可以汇总到A类、B类或C类网络的边界。例如，C类网络192.168.1.0/24通过26比特子网掩码进行划分，可以得到4个子网。使用VLSM和路由汇总，可以将这4个子网汇总回192.168.1.0/24。CIDR则更进了一步，它允许汇总连续的一块A类、B类和C类网络号。这种做法通常称超网（supernetting）。如今的无类协议都支持超网。但一般是ISp在使用BGp的因特网上配置的。

此例中，路由器连接了4个网络：192.168.0.0/24，192.1 68.1.0/24，192.168.2.0/24和192.168.3.0/24。路由器把这些路由汇总为单一的条目：192.168.0.0/22。注意汇总后的子网掩码是：255.255.252.0，此掩码和网络192.168.0.0包括了从192.168.0.0到192.168.3.255的地址。

NOTES： CIDR is similar to VLSM in that CIDR allows you to summarize multiple contiguous class networks together，like multiple Class C networks. This is also called supernetting.

3.3 路由汇总（Route Summarization）

路由汇总是指在路由选择表中提取连续的网络号，然后把这些连续的路由作为一条单一汇总的路由进行通告的能力。VLSM允许子网化路由汇总回有类边界（class boundary）。例如，将网络192.168.1.0/24子网化成192.168.1.0/26，可以划分出4个网络，在路由选择表中可以将这些子网汇总，然后将其作为一个C类网络号192.168.1.0/24进行通告，如图3-7所示。

在该实例中，路由选择更新信息中的路由选择条目从4条减少到了1条。 汇总是VLSM的一种形式。注意在上例中，相同的有类网络192.168.1.0有两个与其相关的掩码：255.255.255.192和255.255.255.0。

3.3.1 路由汇总的优点（Advantages of Summarization）

路由汇总可以创建一个更加高效的路由选择环境，它具备以下优点：

（1）减小了路由选择表的大小，需要更少的内存和处理要求；

（2）减小了路由选择更新的数量，需要更少的带宽；

（3）可以包容网络故障。

如图3-7所示的设计方案，路由选择表更新从4条路由减少到1条，接收到此更新的任何路由器只需较少的处理要求。因此，通告方路由路更新需要更少的带宽，接收方路由器也只需要较少的内存和处理要求来处理此更新。

路由汇总的另一个优点是可以解决某些类型的网络故障。例如，假设192.168.1.64／26反复地开启和关闭，即翻动路由（flapping route）。这种情况显著地影响到相连路由器和知道此特定子网的路由器。然而，仅知道汇总路由的路由器不会受到翻动子网的影响。只有4个子网都失效，执行路由汇总的路由器才会停止通告汇总路由。

路由汇总也有负面影响：隐藏了网络的完整结构，这将导致路由器作出错误的推断。例如，假设192.168.1.64/26子网已经失效，但网络中其他部分的路由器仍然会收到关于汇总路由（192.168.1.0/24）的更新，从它们的角度看，由于执行汇总的路由器仍然通告该路由，所以从192.168.1.0到192.168.1.255的所有地址都是可用的。显然，这是错误的，而其他路由器将仍然向192.168.1.64/26发送流量，因为它们仍然认为接收站是可达的（reachable）。

NOTES： Route summarization is taking a bunch of contiguous network numbers in a routing table and reducing them to a smaller number of routes. Route summarization benefits include smaller routing tables and updates and containment of networking problems.

3.3.2 路由选择和子网掩码（Routing and Subnet Masks）

如上节所述，要想利用路由汇总的优点，路由选择协议必须在相应的网络条目中携带子网掩码。否则，如果在一个有类网络号中应用了一个以上子网掩码时，路由器在发送分组到接收站时将不知道使用哪个掩码。

对于有类协议（classful protocols），路由选择更新发出时只包括了路由条目，而不包括子网掩码。路由器基于了这样一种假设：其他网段的路由器和自己都连接到相同的有类网络，因此知道子网掩码。

如果一个网络号从一个有类网络穿过有类边界到达另外的有类网络，有类协议将自动把它汇总成有类地址网络号码（A、B或C），如图3-8上部所示，有类协议仅通告不携带任何子网掩码的网络号（172.16.0.0）。另外，因为网络号穿越了分类边界（172.16.0.0到192.168.1.0），所以通告的是有类网络（172.16.0 0）而不是子网（172.16.1.0）。

按照有类路由选择协议的行为，某些寻址设计将带来问题。先使用图3-9中上半部分所示网络。对于有类协议，如RIpvl，当穿过有类边界通告网络时，路由器将把通告汇总到有类边界。在此例中，Router A和Router B都通告了172.16.0.0——它们没有通告172.16.0.0的特定子网，这给Router C带来了问题，它接收到两条通往172.16.0.0的路由。如果Router C想要到达172.16.1.0/24，它将不知道向哪台路由器（Router A还是Router B）发送分组，这样的网络设计方案称为不连续子网（discontiguous subnets）设计——即不是所有的子网都连在一起。此网络中，172.16.1.0/24和172.16.2.0/24没有被172.16.0.0中的其它子网连接。这给其他没有连接到172.16.0.0网络的路由器带来了路由选择问题，因此，对于有类协议，建议不要采用不连续子网设计方案。

然而，无类协议（classless protocols）支持不连续子网（discontiguous subnet）。如图3-9下半部分所示，无类协议在路由选择更新中携带了子网掩码。在此例中，Router C知道172.16.1.0/24和172.16.2.0/24的明确位置，因为路由选择更新中包含了掩码。但是，即便使用无类协议也不建议使用不连续的子网，因为它限制了通过最有效的方式汇总路由选择信息的能力。

NOTES： Discontiguous subnets are not supported by classful protocols but are supported by classless protocols. Classful protocols do not include the subnet mask when advertising network and subnet numbers.

3.3.3 路由选择表（The Routing Table）

在实施路由汇总时，另外一个需要考虑的因素是：路由器在作路由选择决策时必须基于Ip分组报头中的完整报收站Ip地址。路由器总是使用路由选择表中的最长匹配前缀条目（longest matching prefix）来作出路由选择决策。以下通过简化的路由选择表来演示路由器作出决策的过程：

（1）172.16.17.66/32；

（2）172.16.17.64/27；

（3）172.16.17.0/24；

（4）172.16.0.0/16；

（5）0.0.0.0/0。

路由器首先在其中一个接口上接收到入站分组（inbound packet），检查Ip分组报头中的目的Ip地址：172.16.17.65。接着路由器需要查询其路由选择表，并找到此分组的最佳匹配路由，然后把此分组从相应接口发出以到达接收站。路由器将把路由选择表中的条目依据掩码比特的长度按从多到少的顺序进行基本的排序。

在上面的路由选择表中，第1个条目不匹配，因为其掩码表明了此条目是主机地址（32bit）。当把172.16.17.66和172.16.17.65的所有32 bit进行比较时，没有找到匹配条目。当与路由选择表中的第2个条目比较时，路由器把172.16.17.64的前27 bit和172.16.17.65的前27 bit进行比较，结果匹配（match）。与第3个条目比较时，路由器把172.16.17.0的前24 bit和172.16.17.65的前24 bit进行比较，结果也匹配。与第4个条目比较时，路由器把172.16.0.0的前l 6 bit和172.16.17.65的前16 bit进行比较，结果也匹配。与第5个条目比较时，路由器发现0.0.0.0/0是默认路由，可以匹配任何分组。在此例中，第1个条目不匹配，但后4个条目都匹配。路由器需要选择一个条目来使用。选择条目时使用最佳匹配条目，即拥有最长匹配比特的路由条目。因此，路由器将使用第2个条目来将分组路由到相应的接收站。

NOTES：Remember how to pick out the correct entry in the routing table given a destination Ip address.

3.3.4 执行路由汇总（performing Summarization）

如前所述，为了汇总路由选择条目，路由条目必须要有相同的最高位。换句话说，当网络号是2的幂（power of 2），如2，4，8，16等等，或者是2的幂的倍数时才能够执行汇总。例如，假设给定的网络号是4，它是2的幂，则此数值的有效倍数为4，8，16等等。网络边界是基于子网掩码的。对于子网掩码255.255.255.240而言，如果网络号不是16的倍数将不能汇总（可容纳的地址数量由掩码240决定）。

例如，192.168.1.16/28对于掩码240可以有效汇总，而192.168.1.8却不行（没有以16的倍数开始）。如果增量不足2的幂或2的幂的倍数，那么这些地址有时可以汇总成更小的汇总路由集合。这是2的幂的列表：0，2，4，8，16，32，64和128。本节的后面部分将阐述路由汇总的基础。

当进行汇总的时候，需要记住路由只能在比特的边界进行汇总（2的幂），或者2的幂的倍数边界。汇总的技巧是查看子网掩码的选项：0，128，192，224，240，248，252，254和255。每个子网掩码都覆盖了一定数量的地址，如表3-1所示。例如，假定有一组C类子网：192.168.1.0/30和192.168.1.4/30。这些网络总共包括了8个地址，并且起始于2的幂的边界：0。因此，这些网络可以汇总为192.168.1.0/29，其包括了从192.168 l.0到192.168.1.7的地址。

再看另外一个实例。假设有一组C类子网：192.168.1.64/26和192.168.1.128/26。每个网络有64个地址，总共128个。C类网络中可以容纳128个地址的掩码值是255.255.255.128（25 bit）。然而，由于比特值必须是2的幂且要起始于2的幂的网络边界，所以这个子网掩码带来了问题。对于一个25 bit的掩码，只存在两个网络号：192.168.1.0/25和192.168.1.128/25。网络192.168.1.64/26位于第一个网络号之内，而192.168 1.128/26位于第二个之内。于是，尽管两个网络是连续的，但他们不能由25 bit的掩码汇总（255.255.255.128）。可以使用一个24 bit的掩码（255.255.255.0），虽然它总共包括了256个地址，而不是本例所需的128个。如果还有192.168.1.0/26和192.168.1.192/26，就可以把所有4个子网汇总为192.168.1.0/24。

前面两个汇总的实例比较简单。现在来看一个更复杂的例子，它说明了在网络寻址没有得到正确的规划的情况下，路由汇总将是怎样的困难，这里将用到图3-10中的网络。此网络中，尽管Router A的左边连接了其他的网络，但Router A仍需要汇总它自己及Router B、C和D所连接网络的路由，这样做的目的是为了使Router A向左边网云（network cloud）的路由器通告最少数量的路由。

首先记住，Router A只能为它连接的或位于其后的路由（Router B、C、D连接的网络）创建汇总条目。其次，这些汇总项必须是2的幂或起始于2的幂的连网边界。本例中，首先要做的事是按号码顺序列出Router A所知道的路由（位于其右边）：

● 192.168 5.64/28

● 192.168.5.80/28

● 192.168.5.96/28

● 192.168.5.112/28

● 192.168.5.192/28

● 192.168.5.208/28

注意，位于Router A左边网络192.168.5.0的子网不应该包含在汇总条目中。在该实例中，子网64、80、96和112是连续的，并且如果使用26 bit的汇总掩码，将可以容纳从64到127的地址。这些地址是连续的，同时汇总掩码起始于2的幂的网络边界（地址64）。要汇总子网192和208，需要一个27 bit的掩码（255.255.255.224），其将包括32个地址的地址块：192～223。

Router A可以将下面汇总路由通告给左边的网络：

● 192.168 5.64/26 包括地址64～127，全部位于Router A的右边。

● 192.168.5.192/27包括地址192～223，同样全部位于Router A的右边。

这样，原来Router A需要通告6条网络条目，通过汇总后，减少到了两条汇总路由。

NOTES： Understand the summarization examples in this section and practice summarization in the following exercise.

3.4 RIp版本2（RIpv2）

RIpv2是RIpv1的改进版本。它具有以下特性：

● 用跳（hop）作为度量值，最大值为15；

● 是距离向量（distance vector）路由协议；

● 用抑制定时器（hold-down timer）防止路由选择环路，缺省值为180秒；

● 用水平分割（split horizon）防止路由选择环路；

● 用16跳作为无限距离的度量值；

● 发送有子网掩码的路由选择信息；

● 通过在每条路由传送子网掩码来支持VLSM；

● 提供身份验证功能；

● 同时使用明文和MD5；

● 在路由更新信息中包含下一跳路由器的Ip地址；

● 使用外部路由标记；

● 提供组播传送路由更新。

RIpv2可以在路由更新信息中发送子网掩码信息。RIpv2支持无类路由，在同一网络中不同的子网使用不同的子网掩码。RIpv2使用D类地址224.0.0.9组播传送路由更新信息。

3.4.1 配置RIpv2 （RIpv2 Configuration）

RIpv2的基本配置包括下面两条命令：

Router（config）#router rip

Router（config-router）#version 2

Router（config-router）#network Ip_network_number

RIp版本1是有类的，RIp版本2是无类的。然而，无论何时配置了任一版本的RIp，network命令都假设是有类的。只需要输入A、B或C类的网络号，而不是子网。使用Version 2命令指定版本2作为所使用的RIp版本。

Summary

VLSM allows you to have more than one subnet mask applied to the same class address. VLSM's advantages include more efficient use of addressing and route summarization. Only classless protocols such as RIpv2，EIGRp，OSpF，IS-IS and BGp support VLSM.

In order to perform vlsm，find the segment with the largest number of devices. Find an appropriate mask for the segment and write down all of your network numbers using this mask. Take one of these network numbers and apply a different mask to it to create more，yet smaller，subnets.

Route summarization is the ability to take a group of contiguous entries in your routing table and advertise these entries as a single summarized entry. Through proper configuration of summarization，your routing table sizes will decrease，the number of advertised network numbers will decrease，and you'll be able to contain certain networking problems，especially flapping routes. CIDR is s special type of route summarization. VLSM allows you to summarize back only to the class boundary of the network： the Class A，B，or C network number. CIDR allows you to summarize a group of contiguous class network numbers.

Summarization can be achieved only by laying out hierarchical addresses in your network. Used with a proper address design，hierarchical addressing allows for more efficient routing： it decreases routing table sizes，the amount of memory for routing，the number of processing cycles required and difficulties with troubleshooting.

When implementing route summarization，note that the routing protocol must carry the subnet mask along with the routing entry： only classless protocols allow this process. And since the mask is carried with the network number，discontiguous subnets are supported with classless protocols，but not classful ones. When the router makes routing decisions，it will use the entire destination Ip address to make them.

When creating summarized entries，note that the network numbers being summarized must have the same highest-order matching bits. Remember that you can summarize routes only on a bit boundary，which is a power of 2，or a multiple of a power of 2. When summarizing，you need to know the ranges of addresses a mask value in an octet covers； for example，a subnet mask value of 192 covers 64 numbers.

习 题（Review Questions）

1. VLSM把192.168.2.0/24 和 192.168.3.0/24汇总为192.168.2.0/25。这种说法正确吗？（ ）

A. 正确 B. 错误

2.VLSM允许一个网段包含多个子网掩码。这种说法正确吗？（ ）

A. 正确 B. 错误

3.哪一个协议支持VLSM？（ ）

A. RIp

B. IGRp

C. RIp and IGRp

D. 以上都不正确

4.在C类网络192.168.1.0/24上，需要划分出一个120台主机和两个60台主机的网络。你需要几个子网掩码？（ ）

A. 1

B. 2

C. 3

D. 4

5.在C类网络192.168.1.0/24上，需要划分出一个120台主机和两个60台主机的网络，应选择下面哪个子网掩码？（ ）

A. 255.255.255.128 and 255.255.255.192

B. 255.255.255.128

C. 255.255.255.192

D. 以上都不正确

6.在C类网络192.168.1.0/24上，需要划分出三个60台主机和两个30台主机的网络，应选择下面哪个子网掩码？（ ）

A. 255.255.255.128 and 255.255.255.192

B. 255.255.255.224 and 255.255.255.240

C. 255.255.255.192 and 255.255.255.224

D. 以上都不正确

7.在网络172.16.5.0/25上，需要划分出一个64台主机和两个30台主机的网络，下面哪个子网掩码最合适？（ ）

A. /25 and /26

B. /26 and /27

C. /27 and /28

D. 以上都不正确

8.在C类的网络上，有四个网段分别需要容纳120、60、30、30台主机。应该选择下面哪个子网掩码？（ ）

A. /24，/25，and /26

B. /25，/26，and /27

C. /26，/27，and /28

D. 以上都不正确

10.下面哪个不是路由汇总的优点？（ ）

A. 需要较少的内存和处理时间

B. 支持更少的路由更新

C. 减少了路由表的大小

D. 支持不连续的子网

11.下面哪个技术会生成10.0.0.0/7的汇总？（ ）

A. Subnetting

B. CDR

C. Supernetting

D. VLSM

12.下面哪个是无类协议？（ ）

A. IGRp

B. EIGRp

C. IGRp 和 EIGRp

D. IGRp 和 EIGRp 都不是

13.下面哪个是支持路由汇总的路由协议所没有的？（ ）

A. 网络地址中携带子网掩码

B. 根据目的地Ip地址进行路由

C. 对相同的最低比特位进行汇总

D. 以上都不正确

14.路由器的路由表中有一个汇总条目192.168.144.0/20。下面哪一个目标地址的数据包会根据这个汇总条目转发？（选择2个）（ ）

A. 192.168.159.2

B. 192.168.160.11

C. 192.168.138.41

D. 192.168.151.254

E. 192.168.143.145

F. 192.168.1.144

15.在VLSM的网络中，为了减少Ip地址的浪费，在点到点的WAN链路上应使用下面哪个子网掩码？（ ）

A. /27

B. /28

C. /29

D. /30

E. /31


第4章 开放最短路径优先协议

Open Shortest path First （OSpF） is an open standards routing protocol that's been implemented by a wide variety of network vendors，including Cisco. If you have multiple routers and not all of them are Cisco，then you can't use EIGRp，can you？ So your remaining options are basically RIpv1，RIpv2 or OSpF. If it's a large network，then，really，your only options are OSpF or something called route redistribution.

This works by using the Dijkstra algorithm. First，a shortest path tree is constructed，and then the routing table is populated with the resulting best paths. OSpF converges quickly，although perhaps not as quickly as EIGRp，and it supports multiple，equal-cost routes to the same destination.

OSpF provides the following features：

● Consists of areas and autonomous systems.

● Minimizes routing update traffic.

● Allows scalability.

● Supports VLSM/CIDR.

● has unlimited hop count.

● Allows multi-vendor deployment （open standard）.

4.1 OSpF的基本概念（OSpF Concepts）

链路状态路由选择协议（link-state routing protocol）与距离向量路由选择协议（distance vector routing protocols）不同，链路状态协议泛洪（flooding）链路状态信息，使每台路由器有一个完整的网络拓扑（network topology）图；对于距离向量协议，路由器不会了解完整的网络拓扑。OSpF是一种链路状态协议。

在OSpF中，最短路径优先算法（Shortest path First algorithm）用于确定最佳路径到链路成本（cost）最低的路径（path）。

最短路径优先（SpF）算法用于点到点（point to point）的网络连接。为了在目前多样的网络中实现OSpF协议，OSpF必须知道它所运行的网络类型。

在交换OSpF链路状态信息前，OSpF协议会在路由器之间建立邻居关系（neighbor relationship）。hello协议就用于该目的。

4.1.1 OSpF概述（OSpF Overview）

OSpF是一种基于开放标准（open standard）的链路状态路由选择协议（link-state routing protocol）。多个IETF（Internet Engineering Task Force）标准中都对OSpF有描述，最新的是RFC 2328。

开放（open）是指OSpF是对公众开放的，非专有的。由于更具扩展性，OSpF正在成为比RIp协议更受青睐的内部网关协议（IGp）。

RIp不能超过15跳（hops），收敛慢（converge slowly），并且在作路由决定时，因为忽略了像带宽这样的关键因素而容易选择较慢的路由。

OSpF解决（resolve）了所有的这些限制（limitation），已被证明（certified）是一种可扩展的路由选择协议，适用于目前的网络。对于小型网络，可以在单个区域中应用OSpF，对于大型网络，如果使用了分层（hierarchical）的网络设计原则，可以在多个区域中应用它。大型的OSpF网络使用分层设计原则。多个区域联接到一个分配区（distribution area），区域0（Area 0）也称为骨干（backbone）。这种设计方法可以对大量的路由选择更新信息进行控制（control）。通过定义（define）区域（area），可以减少（decrease）路由选择开销（overhead）、加快收敛（speed up convergence）、限制某个区域、提高网络的性能（function）。

OSpF网络分为多个部分（part），称为“区域（area）”，可以高效地控制网络运行。区域0是主区域。所有OSpF网络都有一个区域0，它作为主分配区（main distribution area）。

NOTES： OSpF supports a two-layer hierarchy： the backbone （area 0） and areas connected to the backbone.

4.1.2 OSpF 术语（OSpF Terminology）

作为一种链路状态路由选择协议（link-state routing protocol），OSpF的运行方式与距离向量路由选择协议（distance vector routing protocols）不同，链路状态路由器识别（identify）邻居路由器并与这些邻居建立（build up）通信关系，OSpF有一套新的术语（terminology）。

从OSpF邻居（neighbor）那里收集（collect）到的并不是一张完整的路由选择表。OSpF路由器互相告知它们自己的连接（或链路）状态。信息会泛洪到其他的邻居。泛洪（Flooding）是信息从除接收信息的端口以外的所有端口发送出去的过程。OSpF路由器通告自己的链路状态（link-state）并传递接收到的链路状态信息。

区域l内的路由器处理这些信息，建立一个链路状态（link-state）或者拓扑数据库（topological database），如图4-3所示。在OSpF区域内的每台路由器如图4-4所示，都具有相同的链路状态数据库。每台路由器与邻居路由器具有关于链路状态的相同信息（information）。一个自治系统（autonomy system）可以分为多个区域，这些区域都是带有主机的毗邻（adjacent）网络。带有多个接口的路由器可以加入多个区域。这种路由器称为区域边界路由器（Area Border Routers，ABR），它会为每个区域维护（maintain）一个单独（single）的拓扑数据库（topological database）。

每台路由器在路由器上的数据库（database）运行最短路径优先算法，即Dijkstra算法。该计算决定到目的地的最佳路由。SpF算法将成本加和（它是一个基于带宽的值），它把成本最低的链路添加到路由选择表（table）中。路由表也称为转发数据库。

OSpF在毗邻数据库（adjacency database）中记录关于邻居路由器的信息。为了减少在同一个网络中几个邻居互相交换信息的数量，OSpF路由器会选举指定路由器（Designated Router ，DR）和备份指定路由器（Backup Designated Router，BDR），作为路由信息交换的集中点。

NOTES： OSpF uses cost as a metric，which is the inverse of the bandwidth of a link.

4.1.3 OSpF状态（OSpF States）

OSpF路由器为了与它的邻居（neighbor）有效地共享（share）链路状态（link-state）信息而建立各种关系或状态。与之相对，距离向量路由选择协议（distance vector routing protocols），如RIp，只是盲目地将它们完整的路由选择表从其每个接口上广播（broadcast）或者多播（multicast）出去，希望外面有路由器能够接收它们。缺省时，每30秒RIp路由器就发送其唯一的一种消息——它们完整的路由选择表（routing table）。相反，OSpF路由器依靠5种不同种类的分组来识别它们的邻居并更新链路状态信息。

有效设计和排除（exclude）OSpF网络故障的关键（key point）是理解（comprehend）OSpF路由器之间的关系（relation）和状态（state）。OSpF的接口可以处于停止（Down）、初始（Init）、双向（Two-way）、准启动（ExStart）、交换（Exchange）、加载（Loading）、全毗邻（Full adjacency）7种状态之一。OSpF毗邻（adjacent）关系按照列表中的状态，从上至下逐步发展（develop）。

1．停止（Down）状态

在该状态下，OSpF进程（process）还没有与任何邻居（neighbor）交换（exchange）信息，OSpF在等待进入初始“Init”状态（state）。

2．初始 （Init）状态

OSpF路由器以固定的时间间隔（通常10秒）发送（send）类型1（hello）分组，以便与邻居路由器建立（build up）关系。当一个接口收到第一个hello分组后，路由器就进入到“Init”状态，这意味着路由器知道有个邻居在等待将相互之间的关系发展到下一步。

一般来说，存在着两种关系：双向（Two-Way）状态和毗邻（Adjacency）状态，但在它们之间还有很多阶段。路由器在建立任何关系之前必须从邻居路由器那里收到一个hello分组。

3．双向（Two-way）状态

每台OSpF路由器都使用hello分组试图（attempt）与同一Ip网络（或子网）中的所有邻居路由器建立双向（two-way）状态或者双向通信。hello分组中含有发送者已知的OSpF邻居列表（neighbor table）。当路由器看到它自己出现在一台邻居路由器的hello分组中，它就进入two-way状态。

two-way状态是OSpF邻居之间可以具有的最基本关系，但在处于这种关系中的路由器之间是不能共享路由信息的，要想了解其他路由器的链路状态（link-state）并最终建立一张路由选择表，每台OSpF路由器必须至少建立一个毗邻关系，它是OSpF路由器之间的一种高级关系，涉及一系列逐步前进的状态，它们不仅依赖于hello分组，还依赖于其他4种OSpF分组。迈向全毗邻（full adjacency）状态的第一步是“Exstart”状态。

4．准启动（ExStart）状态

从技术（technology）角度看，当路由器与它的邻居进入到准启动（ExStart）状态后，它们之间的会话就是一种毗邻关系，但这时路由器还没有变成全毗邻（full adjacency）状态，准启动（ExStart）状态是用类型2数据库描述（Database Description，DBD）分组，也称为用DDp（Database Description packet）建立的。两台邻居的路由器用hello分组来协商它们之间的关系中谁是“主（master）”谁是“从（slaver）”，并用DBD分组交换数据库命名。有最高OSpF路由器ID的路由器将胜出并变成“主（master）”。当邻居路由器建立了它们之间的主从角色（role）后，它们就进入交换（Exchange）状态，并开始发送路由选择信息（information）。

5．交换（Exchange）状态

如图4-7所示，在Exchange状态下，邻居路由器（neighbor router）使用类型2的DBD（Database Description）分组来相互发送它们的链路状态（link-state）信息。换句话说，路由器相互描述自己的链路状态数据库（database）。路由器将它们所学习（learn）到的信息与其现存的链路状态数据库进行比较（compare），如果任何一台路由器接收到不在其数据库中的有关链路的信息，该路由器就向其邻居请求有关该链路的完整更新信息。完整的路由选择信息在加载（Loading）状态下交换。

6．加载（Loading）状态

在相互描述（description）过各自的链路状态数据库后，路由器用类型3的分组（Link-state Request，LSR）请求更完整的信息。当路由器接收到一个LSR时，它会用一个类型4的分组（Link-state Update ，LSU）进行回应。LSU分组含有确切的链路状态通告LSA（Link-state Advertisement），LSA是链路状态（link-state）类型路由选择协议的核心（kernel）。如图4-7所示，类型4的链路状态（link-state）更新LSU分组需要用类型5的数据包进行确认，称为LSAcks。

7．全毗邻（Full Adjacency）状态

加载（Loading）状态结束后，路由器就变成全毗邻（Full Adjacency）状态。每台路由器都保存着一张毗邻路由器列表，称为毗邻数据库（adjacency database）。不要把毗邻数据库（Adjacencies Database）、链路状态（link-state）数据库（Link-state Database）或转发数据库（Forward Database）混淆。

4.1.4 比较OSpF和距离向量路由选择协议（Comparing OSpF with Distance Vector

Routing protocols）

链路状态路由器能够维护（maintain）一张公共（common）的网络拓扑结构图（picture of the network），并且一旦有新的网络发现（discovery）或网络改变（changes）时就交换信息。

链路状态路由器不会像距离向量路由选择协议（distance vector protocols）那样，定期（periodically）广播它们的路由选择表。因此在维护路由选择表时相比距离向量路由选择协议使用较少（less）的带宽（bandwidth）。

RIp适用于（appropriate for）小型的网络。OSpF适用于大型的、可升级（scalable）的网络。RIp基于跳数（hops）进行最佳路径选择，这样选出来的路径有可能会是速度最低的路径。RIp与其他距离向量路由选择协议一样，都使用简单的算法（algorithm）来计算最佳路径。由于SpF算法是一种复杂的算法（complex algorithm），故使用距离向量路由选择算法的路由器比运行OSpF协议的路由器使用更少的内存（memory）和处理器（processors）资源。

OSpF基于和带宽（bandwidth）相关的成本（cost）进行路由选择，带宽越大，OSpF链路的成本越低（cost of the link）。OSpF选择最快的无环（loop-free）路径（path），即最短路径优先树（SpF Tree），作为网络中的最佳路径（path）。

OSpF能保证无环（loop-free）路由选择，而距离向量路由选择协议则会导致路由选择环路（loop）。

如果链路出现不稳定（unstable），泛洪（flooding）链路状态信息会导致不同步的LSA（link-state advertisements）和路由器之间不一致（inconsistent）的路由选择。

OSpF解决了（addresses）收敛速度（speed of convergence）、支持可变长度子网掩码（Variable Length Subnet Mask ）、网络规模（network size）、路径选择（path selection）和成员分组（grouping of members）的问题（issues）。

在大型的网络中，由于路由选择表（routing table）与其直接相连（directly connected）的路由器之间进行拷贝和共享（copy and share），故RIp的收敛（convergence）可能会需要几分钟（several minutes）的时间。使用OSpF时收敛速度比较快，只有网络中的变化才会泛洪到区域里的其他路由器。当网络中的变化信息被发送的时候，更新信息被称为增量更新（incremental update）。

OSpF是一种无类别（class-less）的协议（protocol），支持VLSM。RIpv1不支持VLSM而RIpv2支持。RIp的最大跳数是15跳（hop），它认为15跳以外的路由器是不可达的，这使RIp只能在小型的网络中使用。OSpF不受网络规模限制，能适用于中型到大型的网络。

RIp根据邻居路由器对某一网络的报告（report）进行跳数加l，以此来选择到达该网络的路径。RIp把到达目的网络的跳数进行比较以确定最短的距离或跳数。这种简单（simple）的算法（algorithm）并不要求大处理器和大内存。RIp在决定（determine）最佳路径时并不考虑可用带宽（bandwidth）的大小。

OSpF用成本（cost）——基于带宽的度量值来选择路径。所有的OSpF路由器都必须获得整个网络的完整信息，用于每台路由器计算最短路径。这种复杂的算法要求OSpF路由器拥有比RIp路由器更强的处理能力和更大的内存。

RIp使用平面拓扑（flat topology），位于（region）同一RIp区域的路由器和其他所有的RIp路由器交换所有的信息。OSpF使用区域，一个网络可以被分为多个路由器群集。通过这种方式，OSpF限制（limit）了到这些区域的通信量，并使得一个区域内的变化不影响（affect performance）其他区域。这种分层化的方法使得网络能有效地扩展（scale efficiently）。

NOTES： Remember the advantages and disadvantages of OSpF，listed in the preceding bullets. Also，classless protocols include the subnet mask value along with the route when advertising routing information： distance vector protocols do not include the subnet mask in their routing updates.

4.1.5 最短路径优先算法（Open Shortest path First Algorithm）

OSpF路由器使用最短路径优先算法（algorithm）来确定到达目的地的最佳路径。在这种算法中，最佳的路径是成本最低的路径。这种算法认为网络是一个节点的集合，节点通过点到点链路连接。每条链路都有自己的成本（cost）。每个节点都有自己的名字。每个节点都有关于全部链路状况的完整数据库，因此关于网络物理拓扑的完整信息是已知的。最短路径算法就是以节点作为起始点计算出一个无环（loop-free）拓扑，并依次检查它所拥有的关于毗邻（adjacent）节点的信息。

4.1.6 OSpF网络类型（OSpF Network Types）

因为OSpF路由器之间需要有毗邻关系才能共享路由选择信息，所以路由器将试图（attempt）在它所连接的每个Ip网络上与至少一台路由器建立毗邻（adjacent）关系。有些路由器可能会试图与所有的邻居路由器建立毗邻关系，另外一些路由器则可能会试图与一台或两台路由器建立毗邻关系。OSpF路由器根据连接它们的网络类型来决定与谁建立毗邻关系。在建立了毗邻关系后，将会交换链路状态（link-state）信息。OSpF接口可识别3种类型的网络：广播型多路访问（Broadcast multi-access）、非广播型多路访问（ Nonbroadcast multi-access，NBMA）和点到点网络（point-to-point networks）。

网络管理员还可以在接口配置（configure）第4种网络类型（A fourth type），点到多点型（point-to-multipoint）网络。表4-3列出了OSpF的网络类型。

在多路访问（multi-access）型网络中，我们并不知有多少台路由器连接到了网络中。在点到点型网络中，仅仅有两台连接（connected）的路由器。如果每台路由器都与所有其他路由器建立全毗邻（full adjacency）关系，开销将会很大。例如，5台路由器将会建立10个毗邻关系并发送10条链路状态（link-states）信息。10台路由器将会建立45个毗邻关系。概括地说，n台路由器将建立n×（n-1）/2个毗邻关系。

避免产生这种开销的（overhead）方法是选举一台指定路由器（Designated Route，DR），这台路由器与广播网段（broadcast segment）中所有的其他路由器建立毗邻关系。DR担当网段的发言人，网段上的所有其他路由器均向DR发送它们的链路状态信息。如前一个例子所列的情况，分别只有5个和10个链路状态需要发送。DR使用组播（multicast）地址224.0.0.5来向所有其他路由器发送链路状态信息。

尽管通过选举DR能提高效率，但这样依然存在缺点（disadvantage），DR有可能导致单点故障。因此，我们再选择另一备份指定路由器（Backup Designated Route ，BDR），以便在DR失效时接替其职责。如图4-9所示，DR和BDR接收都在LSA，以确保DR和BDR均能查看所有路由器发送的链路状态，组播地址（multicast address）224.0.0.6用来表示所有的指定路由器（DR）。

在点到点型网络中由于只存在两个节点，不需要选举DR和BDR。两台路由器相互间建立全毗邻关系。

4.1.7 OSpF的hello协议（OSpF hello protocol）

当路由器在某个接口（interface）上启动一个OSpF路由选择进程（process）时，它将发送一个hello分组（packet），并继续以固定的时间间隔发送hello分组。管理OSpF的hello分组交换的规则称为hello协议。

在OSI模型的第3层，hello分组的寻址地址为组播地址（multicast address）224.0.0.5，该地址代表“所有OSpF路由器”。OSpF路由器使用hello分组来发起新的毗邻关系，并确认邻居路由器仍在运行。缺省情况下，hello分组在广播型多路访问和点到点型网络上每10秒钟发送一次。在连接NBMA网络的接口上，例如帧中继（Frame Relay），hello分组每30秒钟发送一次。在多路访问型网络中，hello协议会选举一台指定路由器（DR）和一台备份指定路由器（BDR）。

尽管hello分组（packet）比较小，但它含（consists）有OSpF分组报头（packet header）。如图4-10所示，hello分组的“类型”字取值为1。

4.1.8 OSpF的运行步骤（Steps in the Operation of OSpF）

OSpF路由器的运行分为下列5个不同的步骤：

1. 建立路由器毗邻关系（build up router adjacencies ）；

2. 选举DR和BDR（elect DR and BDR）；

3. OSpF路由发现（OSpF routing discover）；

4. 选择最佳路由（select the best router）；

5. 维护路由信息（maintain routing information）。

下面分别加以介绍：

1. 建立路由器毗邻关系（build up router adjacencies ）

路由器OSpF运行的第一步是建立路由器毗邻关系（adjacencies）。图4-12所示的每台路由器都将试图与其处于相同Ip网络上的另一台路由器建立毗邻关系（adjacencies）。要与另一台路由器建立毗邻关系（adjacencies），RTB将发送hello分组，通告它自己的路由器ID。假定RTB的配置是正确的，它将从接口S0和E0以组播方式向外发送hello分组（packet）。路由器RTA和RTC都应该能收到这些hello分组，随后它们将把路由器RTB加到自己hello分组的邻居ID字段中，并与RTB进人初始（Init）状态。

路由器RTB从它的两个邻居那里收到了hello分组，并在hello分组的邻居ID字段中看到了它自己的ID号码（10.6.0.1）。RTB宣布它与RTA进入了双向（Two-way）状态，同时也与RTC进入了双向（Two-way）状态。而后，RTB将决定和谁建立毗邻关系，这要根据各接口所连接网络的类型而定。如果是点到点型网络，路由器就与它唯一的链路伙伴建立毗邻关系。如果是多路访问型网络，RTB将进入选举DR和BDR的过程，除非这两个角色都已经建立了（就像在hello分组头中所通告的）。

如果需要进行选举，OSpF路由器将进入下一节所描述的过程。如果不需要进行选举，路由器就直接进入准启动（ExStart）状态。

2. 选举DR和BDR（elect DR and BDR）

因为多路访问（multi-access）网络可以支持两台以上的路由器，所以OSpF选举一个DR作为所有链路状态更新和LSA的集中点。因为DR的角色非常重要，所以还要选举一个BDR作为DR的备份，一旦DR失效后，BDR可以平滑地接替。

与任何选举一样，DR/BDR的选择过程也是可以操纵的。“选票”是hello分组，它含有路由器的ID和优先级（priority）。在各毗邻路由器之间有最高优先级的路由器将赢得选举并成为DR，有次高优先级的路由器被选举为BDR。在选择了DR和BDR之后，它们会保持它们的角色，直到有一台失效，即使有新的具有更高优先级的路由器在网络上出现也不会改变。hello分组会将现有DR和BDR的身份通知给新加入的路由器。

OSpF路由器都有相同的缺省优先级，值为1。网络管理员可以在任何给定的OSpF接口上设置一个在0～255之间的优先级值，优先级值为0的将阻止路由器在该接口上被选举为DR/BDR，优先级值为255的将确保路由器至少会与其他路由器并列。当出现并列（优先级值相等）的情况时，由具有最高路由器ID的路由器赢得选举。因为每个接口都可以有它唯一的优先级（priority）值。你可以简单地配置路由器在一个接口上赢得选举而在另一接口上选举失败。

让我们来看一下DR选举过程是如何影响我们的示例网络的。如图4-13所示，路由器RTB和RTC是在一条点到点链路上通过ppp协议连接起来的，所以不需要在网络10.6.0.0/16上选举DR，因为在该链路上只存在着两台路由器。

因为网络10.4.0.0/16和网络10.5.0.0/16是多路访问型以太网，它们可能会连接着两台以上的路由器。即使只有一台路由器连接到一个多路访问型网段上，也会选举DR，因为可能会陆续有新的路由器连接到该网络。因此，在网络10.4.0.0/16和网络10.5.0.0/16上必须要进行DR选举。

在我们的实例中，路由器RTA担当双重角色，既是DR又是BDR。因为它是网络10.4.0.0/16中唯一的路由器，所以RTA选举它自己作为DR。网络10.4.0.0/16是一个多路访问型网络，存在着更多路由器加入进来的可能性，所以要选举一个DR。RTA还是网络10.5.0.0/16选举的亚军，所以它是该网络的BDR。尽管RTB与RTA有相同的优先级（priority）值，但它还是被选举为网络10.5.0.0/16的DR，因为它的路由器ID（10.5.0.2）比RTA的ID（10.5.0.1）高。

选举结束并建立起双向通信之后，路由器就准备好与毗邻路由器共享路由选择信息并建立它们的链路状态数据库了。该过程将在下一节中讨论。

NOTES： OSpF routers use Link State Advertisements （LSAs） to communicate with each other. One type of LSA is a hello，which is used to form neighbor relationships and as a keep-alive function. hellos are generated every ten seconds. When sharing link information （directly connected routes），links are sent to the DR and the DR disseminates this to everyone else on the segment. The router with the highest priority （or highest router ID） becomes the DR. This process is true for multi-access segments，but not point-to-point links，where DRs are not necessary.

3. OSpF路由发现（ospf routing discover）

在一个多路访问（multi-access）型网络上，路由选择信息的交换发生在DR或BDR与网络上的所有其他路由器之间。作为网络10.5.0.0/16上的DR和BDR，RTA和RTB将交换链路状态（link-state）信息。

在一个点到点或点到多点型网络中，链路伙伴也要参与到交换过程中。这意味着RTB和RTC将共享链路状态数据。但是谁先开始呢？这个问题在准启动（ExStart）过程的第一阶段中回答。准启动（ExStart）状态的目的是要在两台路由器之间建立主、从关系。在准启动（ExStart）状态下的DBD分组中宣布路由器ID最高的路由器成为主路由器，如图4-7所示。由主路由器发起链路状态信息的交换，从路由器对主路由器进行响应。RTB将与RTA和RTC进行该过程。

在定义了各自的主、从角色之后，路由器就进入到交换（Exchange）状态。如图4-7所示，主路由器带领从路由器进行一系列DBD分组交换，这些DBD分组简单地描述了每台路由器的链路状态（link-state）数据库。

这些描述包括链路状态类型、通告路由器的地址、链路的成本以及序列号。路由器通过发送一个LSAck（类型5）分组来确认收到了DBD分组，其中包含所收到DBD分组的序列号。每台路由器将它所收到的DBD中所含有的信息与它已有的信息进行比较。如果DBD通告了一个新的或更新过的链路状态，路由器便通过发送一个帧对该项的LSR（类型3）分组且进入加载状态，如图4-2所示。

作为对LSR的回应，路由器用LSU（类型4）分组发送完整的链路状态信息。LSU中包含有LSA。

在加载状态结束后，路由器就到达全毗邻状态，如图4-7所示，RTB已经与路由器RTA和RTC建立了全毗邻关系。

毗邻路由器在建立自己的路由选择表并对通信进行路由选择前必须进入Full状态。到这时，相邻的路由器都应该具有相同的链路状态数据库。

4. 选择最佳路由（select the best router）

当路由器具有了完整（full）的链路状态数据库后，它就准备好要创建自己路由选择表以便能够转发（forward）通信。OSpF采用成本（cost）度量值来决定到目的地的最佳路径。缺省成本度量值是基于传输介质的带宽。一般来说，成本随着链路速率的增大而降低。例如，RTB的10Mbit/s以太网接口比它的T1串行线路接口的成本要低，因为10Mbit/s比1.544Mbit/s快。

为了计算到目的地的最低成本，RTB采用最短路径优先（SpF）算法（algorithm）。简单地讲，SpF算法将本地路由器［称为根（root）］到目的地网络之间的所有链路成本相加求和。如果存在多条到目的地的路径，则优先选用成本最低的路径。缺省情况下，OSpF在路由选择表中最多保存4个等值路由项以进行均衡负载。

有时一条链路，可能会快速地up和down［称为翻动（flapping）］。如果一条翻动的链路导致产生了一系列的LSU，那么接收到这些更新的路由器将不得不重新运行SpF算法来计算新的路由选择表。长时间的翻动可能会严重影响路由器的性能，不断重复进行的SpF计算会导致路由器CpU负担过重。而且，连续不断的更新还可能会使链路状态数据库永远不会收敛。

要将这个问题的影响减至最小，Cisco IOS使用了SpF保持定时器。当每次接收到一个LSU时，路由器在运行SpF算法之前先等待由保持定时器所规定的一段时间。timers-spf命令让我们可以调整该值，缺省为10秒。

在RTB用SpF算法选择最佳路由后，它就会进入OSpF运行的最后阶段。

5. 维护路由信息（maintain routing information）

当路由器RTB将路由添加到路由选择表（routing table）中之后，它还必须不断地维护（maintain）路由选择信息。当链路状态发生变化时，OSpF路由器通过泛洪过程将这一变化通知给网络中的其他路由器。hello协议的失效时间间隔（dead interval）提供了一种判断链路伙伴发生故障的简单机制。如果RTB未从RTA收到消息的持续时间超过了失效时间间隔，RTB就宣布自己到RTA链路失效。RTB随后将发送一个含有该新链路状态（link-state）信息的LSU。

在点到点型网络上，不存在DR或BDR。新链路状态信息被发送到组播地址224.0.0.5。所有的OSpF路由器都会侦听发往该地址的分组。

在多路访问型网络中，存在着DR和BDR，它们与网络上的所有其他OSpF路由器维持着毗邻关系。当DR或BDR需要发送一个链路状态更新时，它会将该更新发送到组播地址224.0.0.5（所有OSpF路由器）。而在该多路访问型网络中的所有其他路由器都只与DR和BDR建立毗邻关系，因此它们只将LSU发送给DR和BDR。出于这个原因，DR和BDR有它们自己的组播地址（multicast address）：224.0.0.6。非DR/BDR路由器将它们的LSU发送到地址224.0.0.6，即所有的OSpF的DR和BDR。

在图4-15中，路由器注意到了链路状态的变化，并组播传送含有已更新LSA条目的LSU分组到224.0.0.6，该地址是所有的OSpF的DR和BDR的地址。

当DR接收并确认了发送到组播地址224.0.0.6的LSU后，它用组播地址224.0.0.5将该LSU泛洪（flooding）给网络上的所有OSpF路由器。每台路由器用一个LSAck分组确认收到了LSU。

如果一台OSpF路由器还连接着另外的网络，它会通过将该LSU转发给那个多路访问网络上的DR，使LSU泛洪到该网络。或者，如果是一个点到点型网络，它就转发给毗邻路由器。DR随后会将该LSU以组播方式泛洪给其网络中的其他OSpF路由器。

NOTES： OSpF routers share information about their connected routes with the DR，which includes the link-state type，the ID of the advertising router，the cost of the advertised link，and the sequence number of the link. This is different from distance vector protocols. Distance vector protocols share their entire routing table with their neighbors with the exception of routes learned from the same interface of the neighbor （split horizon） and the connected route of the interface where the neighbor resides.

在收到一个含有新信息的LSU之后，OSpF路由器将更新它的链路状态数据库。它对新的信息通过运行SpF算法来重新计算路由选择表。在SpF保持定时器超时后，路由器就切换到新的路由选择表。

如果一条路由已经存在于路由器中，当路由器对新信息运行SpF算法时，该旧路由仍会继续使用。但如果SpF算法是在计算一条新的路由，那么路由器在SpF计算完毕之前是不会使用它的。

需要注意的是，即使链路状态没有发生变化，OSpF路由选择信息也会周期性更新。每个LSA条目有自己的年龄定时器（age timer）。缺省的定时器值是30分钟。当一条LSA条目过期后，该条目的发源路由器就向网络发送LSU以确认这条链路仍然是活动的。

4.2 单区域OSpF配置（Single-Area OSpF Configuration）

为了配置（configure）OSpF，你必须（must）在路由器上启动OSpF协议，配置路由器的网络地址和区域（area）信息。

步骤1 用以下语法（syntax）在路由器上启动OSpF协议：

Router（config）#router ospf process-id

进程ID是指本地路由器的一个进程号码。这个进程ID用于区分同一台路由器上的多个OSpF进程。进程ID的取值范围是1～65535之间，不必从1开始。很多网络管理员在整个自治系统（AS）中保持相同的进程ID。你可以在一台路由器上运行多个OSpF进程。但是并不推荐这种做法，因为它会产生多个数据库，这会额外增加路由器的开销。

步骤2 用以下语法（syntax）在路由器上标识（identify）Ip网络：

Router（config-router）#network address wildcard-mask area area-id

对于每个网络，你必须标识其所属的区域。关键字address可以是网络地址、子网地址或者接口地址。路由器会通过比较通配符（wildcard）来对地址进行解释。因为OSpF支持CIDR和VLSM（RIpvl和IGRp则不支持），所以通配符是必须有的。即使在同一个区域内配置OSpF，参数area-id也是必须的。注意，多个Ip网络可以属于同一区域。

NOTES： When configuring the OSpF routing process，you must specify a process ID. Unlike in RIp or IGRp，the network statement allows you to specify an Ip address and a wildcard mask，which is an inverted subnet mask. You must also specify the area that this address or addresses will belong to： network network_# wildcard-mask area area_#.

设计和实现大型OSpF网络需要从单一区域开始配置OSpF路由选择协议。OSpF配置的方法与其他路由协议的选择相似。不同的地方是需要在network语句中输入被发布的网络，这是因为OSpF是链路状态协议。

OSpF的成功运行需要一个进程ID和路由器ID。路由器ID来自于一个活动（active）的接口。如果这个接口失效了，OSpF进程就无法继续。为了保证OSpF的稳定性，我们配置环回地址（loopback address）作为路由器的ID。另外，在广播型多路访问网络中，需要选举指定路由器DR。这台路由器代表网络中其他路由器向网段中传播链路状态信息。如果你希望确保指定的路由器作为DR，你可以给这台路由器配置高的优先级（priority）。

4.2.1 配置环回地址（Configuring OSpF Loopback Address）

当OSpF进程启动时，Cisco IOS使用最高的本地Ip地址作为其OSpF路由器的ID，但如果为环路接口配置了Ip地址，路由器将会使用该环路接口地址，而不管它的值（value）大小。配置环回（loop）接口地址的做法如下：

router（config）#interface loopback number

router（config-if）#ip address ip-address subnet-mask

使用环回地址作为路由器的ID可以确保稳定性，因为该接口不会出现链路失效的情况。要取代最高的接口Ip地址，该环回接口必须在OSpF进程开始之前配置。

在基于OSpF的网络中，我们建议所有的关键路由器都使用环回地址。为了避免路由选择问题，在配置环回地址的时候最好配置一个32bit的子网掩码，如下例所示。

例4-1

router（config）# interface loopback0

router（config）# ip address 192.168.1.1 255.255.255.255

32位的掩码通常称为主机掩码（host mask），因为它是指定一个主机，而不是一个网络或者子网。

注：为了防止伪路由的传播，OSpF通常把环回地址用一个32位的掩码的主机路由（host route）进行通告。

4.2.2 修改OSpF路由器优先级 （Configuring Router priority ）

网络管理员可以通过修改缺省值为1的OSpF路由器优先级来操纵DR/BDR的选举。优先级为0的路由器将不会被选为DR/BDR。每个OSpF的接口都可以宣告一个不同的优先级值。我们可以使用ip ospf priority命令来配置优先级（数字范围从0～255），其语法如下：

router（config-if）#ip ospf priority number

要将路由器E0接口的优先级值设置为0（以使它不能被选为网络上的DR/BDR），可以使用下列显示的命令。

例4-2 设置e0接口的优先级（priority）。

RTB（config）#interface e0

RTB（config-if）#ip ospf priority 0

为了让优先级（priority）值在选举中能起作用，必须在选举开始前就把它配置好，可以用show ip ospf interface命令来显示接口的优先级和其他关键信息，如下例所示。

例4-3 使用命令show ip OSpF interface。

Router# show ip ospf interface e0

Ethernet 0 is up，line protocol is up

Internet Address 10.5.0.2，Area 0

process ID 1，Router ID 10.6.0.1，Network Type BROADCAST，Cost： 10

Transmit Delay is 1 sec，State Dr，priority 1

Designated Router （ID） 10.6.0.2，Interface address 10.6.0.1

Backup Designated Router （ID） 10.5.0.1，Interface address 10.5.0.1

Timer intervals configured，hello 10，Dead 40，Wait 40，Retransmit 5

hello due in 00：00：03

Index 1/1，flood queue length 0

Next 0x0（0）/ 0x0（0）

Last flood scan length is 1，maximum is 1

Last flood scan time is 0 msec，maximum is 0 msec

Neighbor count is 2，Adjacent neighbor count is 2

Adjacent with neighbor 10.5.0.1 （Backup Designated Router）

Suppress hello for 0 neighbor（s）

例子中的输出内容说明了哪些路由器被选为DR和BDR、网络类型（在这个例子中是广播型多路访问网络）、链路成本（10）和指定接口的定时器时间间隔。所配置的定时器时间间隔包括hello时间（10秒）、失效（Dead）时间（40秒）、等待（Wait）时间（40秒）和重传（retransmit）时间（5秒）。OSpF定时器会在下面一节介绍。

优先级越高，路由器就越有可能被选举成为DR。输入ip ospf priority命令来修改参与OSpF的接口的优先级值。

4.2.3 修改OSpF成本的量值（Modifying OSpF Cost Metric）

OSpF使用成本（cost）作为决定最佳路由的度量值（Metric）。Cisco的IOS基于接口带宽（bandwidth）来自动确定链路成本。成本用以下的公式计算：108/带宽。

要让OSpF能够正确地计算路由，连接到同一条链路上的所有接口必须对链路使用相同的成本。可以对成本进行变更以影响OSpF成本计算的结果。最常见的要求成本改变的情况发生在一个存在多厂商设备的路由选择环境中，这是因为要与其他厂家的成本值相等。

基于所使用的技术，链路（link）都有缺省（default）的成本值。管理员（administrator）可以修改一条链路的OSpF成本值。表4-4列出了缺省链路成本。

NOTES： Remember the OSpF interface costs in table 4-4，especially for serial connections.

链路成本的设置可以使用下列接口配置命令：

Router（config-if）# ip ospf cost number

number的取值可以在1～65535之间变化。另一个影响OSpF链路成本的方法是在接口上设置带宽（bandwidth）值，如例4-4。成本值越小，链路就越好。

例4-4 设置OSpF带宽。

Router（config）# interface serial 0/0

Router（config-if）# bandwidth 64

串行接口的缺省带宽取值是1544。

NOTES： The bandwidth command should be used on synchronous serial interfaces to match the bandwidth metric to the clocked rate of the interface. Synchronous serial interfaces default to a bandwidth metric of 1，544 Kbps.

4.2.4 配置OSpF身份验证（Configuring OSpF Authentication）

如果能确保路由选择信息来自特定的源，网络的安全性就得到了加强。OSpF允许路由器之间互相进行身份验证。

在缺省的情况下，路由器相信从一台路由器发送过来的路由选择信息，也相信这些信息没有被修改过。为了保证这种信任，在一定区域内的路由器可以配置成互相验证。

身份验证也是针对接口的配置。在路由器中各个OSpF的接口上可以指定不同的身份验证密钥，作为同一区域OSpF路由器之间的密码。下面就是配置（configure）OSpF身份的语法（syntax）：

router（config-if）#ip ospf authentication-key password

配置了密码后，可以用下面的语法在整个区域范围内启动身份验证，该命令需要在所有参与的路由器点键入：

router（config-router）# area number authentication \[message-digest\]

尽管关键字message-digest是一个可选项，但是我们在推荐使用这条命令时，总是使用该关键字。因为在缺省的情况下，认证密码是明文方式传送的，用数据包嗅探器（packet sniffer）就可以轻易地捕获OSpF的分组，并解码出没有加密的密码。如果使用关键字message-digest，路由器则只是在链路上传送密码的消息摘要或哈希值，而不传送密码本身。除非接收的路由器配置了正确的验证密钥，否则任何人都无法明白消息摘要的含意。

如果选择使用message-digest身份验证，验证密钥就不会被使用。作为替代，你必须在路由器OSpF的接口上配置一个消息摘要密钥。命令语法如下：

router（config-if）# ip ospf message-digest-key key-id md5 \[encryption type\] password

MD5验证会产生一个消息摘要，这是一种基于密钥和分组内容的杂乱数据。接收信息的路由器使用共享password值重新计算分组的摘要。如果摘要相匹配，路由器就会相信分组源，并认为分组的内容没有被修改过。encryption-type用于标识所使用的身份验证类型。对于消息摘要验证，包含key ID和消息摘要的验证数据库字段会添加到分组中。消息摘要就像一个水印那样不能伪造。

4.2.5 配置OSpF定时器（Configuring OSpF Timers）

在一些情况下，必须加快链路状态失效的报告速度。在OSpF中可以通过配置OSpF定时器实现。

由于OSpF的路由器需要交换信息，所以它们必须有相同hello时间间隔和失效时间间隔（dead interval）。在缺省情况下，失效时间间隔是hello时间间隔的4倍。这意味着在路由器宣布失效前有4次机会发送hello分组。

广播型的OSpF网络中，缺省的hello时间间隔是l0秒，缺省的失效时间间隔是40秒。在非广播型的网络中，缺省的hello时间间隔是30秒，缺省的失效时间间隔是120秒。这些缺省值可以使OSpF有效地运作，所以一般不用更改。

网络管理员不能任意地选择定时器的值。改变定时器的时间可以提高OSpF网络性能，在改动这些定时器时间之前需要提供可以改善OSpF网络性能的理由，这些定时器的时间值必须与其他路由器的定时器值相匹配。

要在接口类型配置hello时间间隔和失效时间间隔，可以使用如下的语法：

Router（config-if）# ip ospf hello-interval seconds

Router（config-if）# ip ospf dead-interval seconds

4.3 默认路由传播（propagating Default Route）

为了访问一些不在路由选择表的网络，必须在边界路由器上配置缺省网点。这些缺省路由信息也会被传播到OSpF区域中的所有其他路由器。

在OSpF路由选择中，域路由选择表使得在该域中的所有网络都可以到达。OSpF域的用户可能需要访问域外的网络（如Internet）。

缺省路由使得路由器能将包含未知地址的分组发送给路由选择表中可能有该地址的路由器。

配置缺省路由的方法是建立一个“最后的网关（Gateway of Last Resort）”。静态路由的配置语法是使用网络0.0.0.0和子网掩码0.0.0.0：

Router（config）#ip route 0.0.0.0 0.0.0.0 \[interface | next-hop address\]

根据“通过将分组的目的地址与子网掩码进行与运算以确定网点”的规则，上述路由能匹配任何的网络地址。要在OSpF区域向所有的路由器传播缺省路由，应该使用以下的配置语句：

Router（config-router）#default-information originate

在OSpF区域的所有路由器都会学习到边界路由器提供的缺省路由，而且这条缺省路由的接口是活动的。

4.4 常见OSpF配置问题（Common OSpF Configuration Issues）

为了更有效、快速和成功地使用OSpF，网络管理员需要了解常见的配置问题。一台OSpF路由器必须和其他OSpF路由器建立邻居（neighbor）或者毗邻（adjacency）关系，以便交换路由选择信息。不能建立邻居关系的情况，可能是由下面的原因引起：hello分组没有在邻居路由器之间发送、hello时间间隔和失效时间间隔不相同、接口的网络类型不同、身份验证（verification）口令或密钥不同。

在OSpF中，路由选择是十分重要的，需要确保：所有接口要有正确地址和子网掩码、network area语句有正确的通配符掩码（wildcast masks）、network area语句将接口放入正确的区域。

4.5 验证OSpF配置（Verifying the OSpF Configuration）

Summary

An essential difference between link-state routing protocols and distance vector protocols is how they exchange routing information. Link-state routing protocols respond quickly to network changes，send triggered updates only when a network change has occurred，send periodic updates known as link-state refreshes，and use a hello mechanism to determine the reachability of neighbors.

A router running a link-state protocol uses the hello information and LSAs it receives from other routers to build a database about the network. It also uses the shortest path first （SpF） algorithm to calculate the shortest route to each network.

To overcome the limitations of distance vector routing protocols，link-state routing protocols use link-state advertisements （LSAs），a topological database，the shortest path first （SpF） algorithm，a resulting SpF tree，and a routing table of paths and ports to each network to determine the best paths for packets.

The state of the link is a description of an interface and the relationship to its neighboring routers. Link-state routers advertise with LSAs the states of their links to all other routers in the area so that each router can build a complete link-state database. They form special relationships with their neighbors and other link-state routers. Link state routers are a good choice for complex，scalable networks. The benefits of link-state routing over distance vector protocols include faster convergence and improved bandwidth utilization. Link-state protocols support classless interdomain routing （CIDR） and variable-length subnet mask （VLSM）.

Open Shortest path First （OSpF） is a link-state routing protocol based on open standards. The Open in OSpF means that it is open to the public and is non-proprietary. OSpF routers elect a Designated Router （DR） and a Backup Designated Router （BDR） that serve as focal points for routing information exchange in order to reduce the number of exchanges of routing information among several neighbors on the same network. OSpF selects routes based on cost，which in the Cisco implementation is related to bandwidth. OSpF selects the fastest loop-free path from the shortest-path first tree as the best path in the network. OSpF guarantees loop-free routing.

习 题（Review Questions）

1.下面哪个关于OSpF的陈述是错误的？（ ）

A. 它提供了无环路的拓扑

B. 它是一个有类的协议，支持层次化设计

C. 它比距离向量协议需要更多的内存和时钟处理周期

D. 配置复杂，难于故障诊断

2.下面关于OSpF进程号的叙述，正确的是哪个？（ ）

A. 局部的，并且是路由器的ID

B. 全局的，并且必须在每一台路由器上配置

C. 局部的

D. OSpF不使用进程号，而使用AS号

3. 把所有接口配置在区域0中的命令是______。

4.OSpF使用度量值是什么？（ ）

A. 带宽

B. 延迟

C. 成本

D. 跳

5.OSpF的路由器ID是什么？（ ）

A. 如果配置了回环接口，那么使用回环接口上的最低Ip地址，否则是活动接口上最低Ip地址

B. 如果配置了回环接口，那么使用回环接口上的最高Ip地址，否则是活动接口上最高Ip地址

C. 如果配置了活动接口，那么使用活动接口上的最高Ip地址，否则是回环接口上最高Ip地址

D. 如果配置了活动接口，那么使用活动接口上的最低Ip地址，否则是回环接口上最低Ip地址

6.OSpF hello消息每隔几秒多播一次？（ ）

A. 5B. 10C. 15D. 40

7.OSpF支持几层的层次化设计？（ ）

A. 1B. 2C. 3D. 多层


第5章 增强内部网关路由协议

The Enhanced Interior Gateway Routing protocol （EIGRp） is a Cisco-proprietary routing protocol for Ip. It's actually based on IGRp，with many enhancements built into it. Because it has its roots in IGRp，the configuration is similar； however，it has many link state characteristics that were added to it to allow EIGRp to scale to enterprise network sizes.

Students who complete this module should be able to perform the following tasks：

● Describe the differences between EIGRp and IGRp.

● Describe the key concepts，technologies and data structures of EIGRp.

● Understand EIGRp convergence and the basic operation of the Diffusing Update Algorithm （DUAL）.

● perform basic EIGRp configuration.

● Configure EIGRp route summarization.

● Describe the processes used by EIGRp to build and maintain routing tables.

● Verify EIGRp operations.

● Describe the eight-step process for general troubleshooting.

● Apply a logical process to troubleshoot routing.

● Use the show and debug commands to troubleshoot RIp.

● Use the show and debug commands to troubleshoot IGRp.

● Use the show and debug commands to troubleshoot EIGRp.

● Use the show and debug commands to troubleshoot OSpF.

5.1 EIGRp概述及术语（EIGRp Overview and Terminology）

EIGRp是基于IGRp的Cisco专有（proprietary）路由选择协议（routing protocol）。

IGRp是一种有类别（classful）的路由选择协议，而EIGRp支持无类别域间路由选择（CIDR），它允许网络设计者利用CIDR和可变长子网掩码（VLSM）将地址空间最大化利用。与IGRp相比，EIGRp有更快的收敛时间、更强的可扩展性以及更高级的路由环路处理方法。

此外，EIGRp能够取代Novell的路由选择信息协议（RIp）和AppleTalk的路由选择表维护协议（Routing Table Maintenance protocol，RTMp），可以使IpX和AppleTalk网络更高效地运行。

EIGRp是一种提供最好的距离矢量和链路状态算法的混合路由选择协议。从技术上讲，EIGRp是依赖于那些通常与链路状态协议相关连特性的一种高级的距离矢量路由选择协议。EIGRp使用了OSpF的一些最好的特性，如部分更新（update）和邻居发现（neighbor discover），但是EIGRp比OSpF配置更容易。EIGRp主要用于基于Cisco路由器所建设的大型的多协议（multi-protocol）网络。

5.1.1 EIGRp技术（EIGRp Technologies）

Cisco于1994年发布了EIGRp，作为其专有（proprietary）的距离矢量路由选择协议——IGRp的一种可扩展的、改进的版本。EIGRp与IGRp使用相同的距离矢量技术，并且下层的距离信息保持一致。但EIGRp的收敛特性和运行效率比IGRp有了明显的改善，这在保持现有IGRp投资的同时，又提供了一种改进的体系结构。

1.兼容模式（Compatibility Mode）

IGRp和EIGRp相互兼容（Compatibility）。这种兼容性提供了与IGRp路由器之间的无缝的互操作性。这种互操作性很重要，它使用户可以利用这两种协议的优势。EIGRp提供多协议支持，而IGRp则不能。

2.度量值计算（Metric Calculation）

EIGRp和IGRp使用不同的度量值计算方法。EIGRp用一个取值为256的因子扩展了IGRp的度量值，因为EIGRp使用了32位长度的度量值（metric），而IGRp使用了24位的度量值。通过乘以或除以256，EIGRp可以很容易地与IGRp交换信息。IGRp和EIGRp都使用下面的度量值计算（calculate）：

度量值=\[K1×带宽+（K2×带宽）÷（256－负载）＋（K3×延迟）\]×

\[K5÷（可靠性＋K4）\]

下面是缺省（default）的常数值：

K1=1，K2=0，K3=1，K4=0，K5=0。

当K4和K5都等于0时，方程中\[K5÷（可靠性＋K4）\]部分对度量值没有影响。因此，在缺省常数值情况下，度量值方程（equation）是：

度量值=带宽＋延迟

IGRp和EIGRp使用下面的方程来决定度量值计算所用到的值（注意EIGRp有256的比例）：

IGRp的带宽=10000000/带宽

EIGRp的带宽=10000000/带宽×256

IGRp的延迟（delay）=延迟/10

EIGRp的延迟=（延迟/10）×256

3.跳数（hop Count）

EIGRp也使用最大跳数，其值为224，这已经足以支持现今最大的互连网络了。IGRp的最大跳数是255，而RIp的最大值是15。

4.自动的协议重新分配（Automatic protocol Redistribution）

为了使不同的路由选择协议（如OSpF和RIp）共享信息，需要进行高级的配置。然而，在IGRp和EIGRp间，共享或重新分配（redistribute）信息是自动的，只要二者使用相同的自治系统号。在图5-1中，Router B自动地把EIGRp学到的路由重新分配到IGRp自治系统（AS），反之亦然。

5.路由标记（Route Tagging）

EIGRp将它从IGRp（或任何外部源）学到的路由标记为外部的，因为这些路由不是起源于EIGRp路由器。IGRp不能区分内部路由（Internal routes）和外部路由（External routes）。

例5-1 Router A # show ip route

<Output omitted>

C 10.1.1.0 is directly connected，serial0

D 172.16.1.0 \[90/2681856\] via 10.1.1.1，serial0

D EX 192.168.1.1 \[170/2681856\] via 10.1.1.1，00：00：04 serial0

Router C # show ip route

<Output omitted>

C 192.168.1.0 is directly connected，serial0

I 10.0.0.0 \[100/2681856\] via 192.168.1.1，00：00：04 serial0

I 172.16.0.0 \[170/2681856\] via 192.168.1.1，00：00：04 serial0

对于例5-1中的路由器，在show ip route命令的输出中，EIGRp路由用“D”来标记，并且外部路由用“EX”标记。Router A识别出了从EIGRp学到的网络（172.16.0.0）和从IGRp重新分配到的网络（192.168.1.0）之间的不同。在Router C的表中，IGRp协议不作这样的区分。

运行IGRp的Router C只能看到IGRp路由（用“I”来标识），尽管事实上10.1.1.0和172.16.0.0是由EIGRp重新分配而来。

5.1.2 EIGRp的优点（Advantage of EIGRp）

EIGRp的运行与IGRp有很大的不同。作为一种先进的距离矢量路由选择协议，EIGRp在更新邻居信息和维护路由选择信息时更像一种链路状态协议。EIGRp优于简单距离矢量协议有以下几个方面：

1.快速收敛

EIGRp路由器能够快速地收敛是因为它们依赖于一种叫做DUAL的先进路由选择算法。DUAL保证在路由计算过程中的每一个瞬间无环路（loop-free）的运行，并且允许参与拓扑变化的路由器在同一时间同步（synchronism）。

2.带宽的高效利用

通过发送部分的、有界的更新，以及在网络稳定时最少地消耗带宽，EIGRp实现了对带宽的高效利用。

● 部分的、有界的更新：EIGRp路由器生成部分的、增量的更新，而不是发送它的整个表。这与OSpF的运行有些类似，但与OSpF不同的是，EIGRp路由器仅向那些需要这些信息的路由器发送这些增加的更新，而不是向这一区域内所有的路由器。故这些增量的更新称为有界的更新（bounded updates）。

● 网络稳定时带宽的最小消耗：EIGRp不使用定时的路由选择更新，而使用小的hello分组使相互间保持联系。尽管hello分组经常地被交换，但它们并没有消耗大量的带宽。与之相对，RIp和IGRp每30秒和每90秒重复性地向邻居发送整个路由选择表。

3.支持VLSM和CIDR

与IGRp不同，EIGRp通过在路由选择更新中交换子网掩码来对无类别的Ip提供全面的支持。

4.多种网络层支持

EIGRp通过协议无关模块（pDM）支持Ip、IpX和AppleTalk。

5.1.3 EIGRp术语（EIGRp Terminology）

EIGRp路由器在内存中保持方便可用的路由及拓扑信息，以便对变化作出快速反应。与OSpF一样，EIGRp将这些信息保存在多个表或数据库中。

EIGRp用特殊的方法处理路由。路由被赋予一定的状态，并可以通过加标记来提供额外的有用信息。下面介绍EIGRp的术语。

1．邻居表（Neighbor Table）

邻居表是EIGRp中最重要的表。每台EIGRp路由器维护一个列出毗邻路由器（adjacent routers）的邻居表。这个表可以和OSpF使用的毗邻数据库（adjacency database）相类比。对于所支持的每种协议，EIGRp都有一个邻居表。

当最新发现的邻居被学到时，邻居的地址和接口被记录下来。这个信息被保存在邻居数据结构中。当一个邻居发送一个hello分组时，它通告一个保持时间，这个保持时间是一台路由器认为一个邻居是可到达的和可操作的一个时间量。换句话说，如果在保持时间内没有收到hello分组，保持时间就超时了。当保持时间超时时（Diffusing Update Algorithm，DUAL），就会采用EIGRp的距离矢量算法，即被告知拓扑变化并且必须重新计算新的拓扑。

在邻居表里可以找到如下字段：

（1）邻居地址（Neighbor Address）：邻居路由器的网络层地址。

（2）保持时间（hold Uptime）：在认为连接失效以前从一个邻居处没有获得任何信息的等待间隔。起初，等待的分组是一个hello分组，但在当前的Cisco IOS软件版本中，可以是在第一个hello分组重置定时器后的任何EIGRp分组。

（3）平稳的往返定时器（Smooth Round-Trip Timer，SRTT）：发送并从邻居处接收分组所用的平均时间。这个时间决定了重传的时间间隔（Retransmit Interval，RTI）。

（4）队列计数（Queue Count，Q Cnt）：队列中等待传送的分组数。如果这个值持续高于0，那么路由器中可能存在拥塞问题。0值意味着队列中没有EIGRp分组。

（5）序列号（Sequence Number，Seq No）：从邻居收到的最后一个分组的编号。EIGRp使用这个字段来确认邻居的传输及标识（mark）乱序的分组。邻居表支持可靠的、按顺序的分组传送，并且可以看作类似于在Ip分组的可靠传送中使用的TCp协议。

2．拓扑表（Topology Table）

拓扑表由自治系统中所有的EIGRp路由选择表构成。EIGRp距离矢量算法（DUAL）根据邻居和拓扑表提供的信息，计算到每个目的地的最低成本路由。通过跟踪这些信息，EIGRp路由器可以很快地确定并切换到替代路由。主路由（或继承路由）信息被放置在路由选择表中，同时复制到拓扑表中。

EIGRp路由器为每一种配置的网络协议维护一个拓扑表。这个表包括路由器学到的所有目的地的路由条目。所学到的到某个目的地的所有路由都维护在拓扑表中。拓扑表包括下列字段：

（1）可行距离（Feasible Distance，FD）：可行距离（FD）是到每一个目的地的最低计算度量值。例如，在例5-2中，到达32.0.0.0的可行距离是2195456，FD的取值为2195456。

例5-2 ETGRp拓扑表。

Routr#show ip eigrp topology

Ip—EIGRp Topology Table for process 100

Codes：p—passive，A—Active，U—Update，Q—Query，R—Reply，

R—Reply State

p 32.0.0.0/8，1 successors，FD is 2195456

via 200.10.10.10（2195456/281600），Serial1

p 170.32.0.0/16，1 successors，FD is 2195456

via 199.55.32.10（2195456/2169856），Ethernet 0

via 200.10.10.5（2195456/281600），Serial 0

p 200.10.10.8/30，l succesors，FD is 2169856

via connected，Serial 1

p 200.10.10.12/3 0，1 successors，FD is 2681856

via 200.10.10.10（2681856/2169856），Serial 1

p 200.10.10.0/24，1 successors，FD is 2169856

via summary（2169856/0），Null 0

p 3200.10.10.4/30，l successors，FD is 2169856

via connected，Serial0

p 205.205.205.0/24，1 successors，FD is 2221056

via 199.55.32.10（2221056/2195456），Ethernet 0

via 200.10.10.5（2707456/2195456），serial 0

（2）路由来源（Route Source，Via XXX.XXX.XXX.XXX）

路由来源是指最初发布这条路由的路由器的标识号。这一字段仅当该路由是从外部的EIGRp网络学到时才填入。路由标记在基于策略的路由选择时特别有用。例如，在例5-2中，到32.0.0.0的路由来源是200.10.10.10，标为Via 200.10.10.10。

（3）报告距离（Reported Distance，RD）

路径的报告距离（RD）是毗邻的邻居报告的到一个指定目的地的距离。在例5-2中，到达32.0.0.0的报告距离是281600，标为2195456/281600。

（4）接口信息（Interface Information）

通过其可以到达目的地的接口。

（5）路由状态（Route Status）

路由可以标识为被动的（p，passive）——表示路由是稳定的和可用的，或活动的（A，Active）——表示路由正处于使用DUAL（EIGRp的矢量算法）重新计算的过程中。

EIGRp对拓扑表进行了排序，继承路由在顶部，下面是可行继承路由。在底部，EIGRp列出了DUAL认为在拓扑表中是环路的路由。

（6）后继（Successor）

后继（Successor）是指被选中作为到达一个目的地所使用的主要路由的路由。DUAL从包含在邻居表和拓扑表中的信息里标识出这条路由，并将其放在路由选择表中。对于任何特定的路由可以有多达4条的后继（successor）路由。它们可以有相等的或不相等的成本，并被标识为到达给定目的地的最好的无环（loop-free）路径。后继拓扑表中也有后继路由的副本（copy）。

（7）可行后继（Feasible Successor）

可行后继（FS，Feasible Successor）是一条备份路由（backup route）。这些路由与后继路由同时被标识出来，但它们仅保存在拓扑表（topology table）中。拓扑表中可以保留一个到目的地的多条可行后继路由。对一个目的地路由不必强制指定可行后继路由。

一台路由器把它的可行后继看作是比它离目的地更近的下游邻居（neighbors downstream）。这是邻居路由器所发布的到目的（destination）地的成本。如果后继路由失效（down），路由器寻找一条标识为可行后继的路由，这个路由被提升为后继路由（feasible successor）。可行后继路由必须具有比现有的到达目的地的后继路由更低的成本。如果从现有信息中没有标识出可行后继路由，路由器就将路由置为“活动（active）”状态，并向所有邻居发送查询分组以重新计算当前拓扑。路由器从回答查询请求的应答分组中接收新的数据，并可以从中标识出新的后继路由或可行后继路由。然后路由器将该路由置为“被动（passive）”状态。

（8）后继和可行后继的选择（Select Successor and Feasible Successor）

一台EIGRp路由器如何决定哪些路由器作为后继而哪些路由器作为可行后继？假设Router A的路由选择表中包含一条经由Router B到达网络Z的路由。从Router A的观点看，Router B是网络Z的当前后继，Router A将目的地为网络Z的分组转发给Router B。Router A必须至少有一个到达网络Z的后继使DUAL可以将其放在路由选择表中。

Router A可以有多于一个到达网络Z的后继吗？如果Router C宣称有一条到达网络Z的路由并且和Router B有相同的度量值，Router A也把Router C看作是后继，并在DUAL安装经由Router C到达网络Z的第2条路由。

Router A的其他邻居中，任何通告有到网络Z的无环路由（所报告的距离大于最佳路由的度量，但小于可行距离）的路由器都在拓扑表中被称为可行后继。

一台路由器把它的可行后继看作是比它离目的地更近的下游邻居。如果后继出了问题，DUAL可以很快地从拓扑表中识别出一条可行后继，并且形成到达目的地的新路由。如果不存在到达目的地的可行后继，DUAL就把路由置为“活动”状态。拓扑表中的条目可以是两种状态之一：主动的或被动的。这些状态指明了由条目所指示的路由的状态，而不是条目的状态。

被动状态的路由是稳定的和可用的。主动状态的路由是DUAL在重新计算的路由。重新计算发生在路由变得不可用，并且DUAL没有找到可行后继时。当这种情况发生时，路由器必须请求邻居的帮助，以发现一条到达目的地的新的、无环的路径。邻居路由器必须回复这一请求，如果一个邻居有一条路由，它就回复有关后继的信息；如果没有，邻居将告知发送者它也没有到达目的地的路由。

过多的重新计算是网络不稳定性的征兆，并将导致性能下降。为了防止收敛问题，DUAL总是在进行重新计算之前试图找到可行后继。如果有可行后继，DUAL可以很快地生成新的路由而避免重新计算。

（9）活动粘滞路由（Stuck in Active Routes）

如果查询所发往的一台或多台路由器在180秒（3分钟）的活动时间内没有用回复作出响应，则有问题的路由被置成“活动粘滞（stuck in active）状态”。当这种情况发生时，EIGRp会清除没有发出回复的邻居，并在日志中记录为已经变为“活动”的路由写入“活动粘滞”错误消息。

（10）路由标记（Route Tagging）

拓扑表可以记录有关每条路由的附加信息。EIGRp把路由分为内部的和外部的。EIGRp为每条路由添加了一个路由标记（route tag）以标识这种分类。内部路由起源于EIGRp自治系统内部。外部路由起源于EIGRp自治系统外部。从其他路由选择协议，如RIp、OSpF和IGRp所学到的或重新分配的路由是外部路由。起源于EIGRp自治系统外部的静态路由是外部路由。标记可以被配置为0～255之间的数字，作为定制标记。

所有的外部路由都包含在拓扑表中并且标以下列信息：

● 向EIGRp网络重新分配路由的EIGRp路由器的标识号（路由器ID）。

● 目的地的自治系统号。

● 外部网络所用的协议。

● 从外部协议接收的成本或度量值。

● 可配置的管理标记。

例5-3显示了某条外部路由的拓扑表项。

例5-3 查看路由标记信息。

为了开发一个精确的路由选择策略，需要利用路由标记，特别是管理员标记（administrator tag）。可以把管理员标记配置成0～255间的任何数，从效果上讲，这是一个可以用来实现特定路由选择策略的定制标记。可以根据任何路由标记，包括管理员标记，来接受、拒绝或传播外部路由。由于可以按照需要配置管理员标记，路由标记的功能提供了高度的控制性。这一级别的精确性和灵活性被证实在EIGRp网络与基于策略的边界网关协议（BGp）相互作用时特别有用。

3． 路由选择表（Routing Table）

通过使用DUAL，EIGRp从拓扑表中选择到达目的地的最佳路由并将其放在路由选择表中。每台EIGRp路由器都为每种网络协议维护一个路由选择表。

5.2 EIGRp特性与分组类型

5.2.1 EIGRp的特性

EIGRp包括许多新的技术，其中每一项在运行效率、收敛速度或功能上相对于IGRp和其他路由选择协议都有明显的改善。这些技术归属于邻居发现和恢复、可靠传输协议（Reliable Transport protocol）、DUAL有限状态机算法（DUAL finite-state machine algorithm）和协议相关模块（protocol-dependent modules）四种特性。

1．邻居发现和恢复（discover and recover neighbor）

简单的距离矢量路由器不与邻居建立关系，RIp和IGRp路由器仅在配置的接口上广播或组播更新。相反，EIGRp路由器与其邻居主动地建立联系，很像OSpF路由器使用的方法。图5-5显示了EIGRp的毗邻关系是如何建立的。EIGRp路由器使用小的hello分组与邻居路由器（neighbor routers）建立毗邻关系。在高带宽链路上，缺省为每5秒发送一次hello分组，而在低带宽多点链路上，缺省为每60秒发送一次分组。一台EIGRp路由器只要它能从已知的邻居收到hello分组，这些邻居（以及它们的路由）就是可用的，即被动的。

通过建立毗邻关系，EIGRp路由器可以：

● 动态地学习加入其网络的新路由（Dynamically learn of new routes that join the network）。

● 确定那些不可到达或不可操作的路由器（Identify routers that become either unreachable or inoperable）。

● 重新发现先前不可到达的路由器（Rediscover routers that had previously been unreachable）。

2．可靠传输协议（Reliable Transport protocol）

可靠传输协议（Reliable Transport protocol）是一种传输层协议，它可以保证EIGRp分组有序（ordered）地发送到所有的邻居。在Ip网络中，主机（host）使用TCp来顺序化分组并保证它们的及时传送。然而，EIGRp是协议无关的。也就是说，它不像RIp、IGRp和OSpF那样依赖于TCp/Ip来交换路由选择信息。为保持与Ip无关，EIGRp使用可靠传输协议（Reliable Transport protocol）作为专有的传输层协议来保证（guarantee）路由选择信息的发送。

EIGRp可以根据情况请求可靠传输协议，来提供可靠的或不可靠（unreliable）的服务（service）。例如，hello分组不需要可靠传输的开销，因为它们很频繁并且保持很小。然而，其他路由选择信息的可靠传输可以在事实上加速收敛，因为EIGRp路由器不用在重传输之前等待定时器失效。

使用可靠传输协议，EIGRp可以同时组播和单播到不同的对等体，使效率最大化。

3．DUAL有限状态机（Finite-State Machine）

EIGRp的核心是DUAL，它是EIGRp的路由计算引擎，这一技术的全称是DUAL有限状态机器（Finite-State Machine，FSM）。FSM是一台抽象的机器，而不是一台可运动部件的机械设备。FSM定义了一个某些事情的可能状态的集合，什么事件可以引起这些状态，以及这些状态可以导致什么事件。设计者使用FSM来描述一台设备、计算机程序或路由选择算法是如何与一系列输入事件相互作用的。DUAL FSM包括所有在EIGRp网络中计算和比较路由所用到的逻辑。

DUAL跟踪（track）邻居通告的所有路由，并使用每条路由的复合度量值来比较它们。DUAL还保证（guarantee）每条路由都是无环路的。然后DUAL算法将最低成本路径插入（insert）到路由选择表中。这些主路由（primary route）就是已知的后继路由。后继（successor）路由的副本也被放置在拓扑表（topology table）中。

EIGRp在邻居表和拓扑表中保持重要的路由信息和拓扑信息方便可用。在网络中断的情况下，这些表向DUAL提供全面的路由信息。DUAL使用这些表中的信息很快地选择替代路由。如果链路中断，DUAL在拓扑表中寻找一条替代路径，即可行后继。送往目的网络的分组立即转发到可行后继，从此，它被提升为后继。

路由器D没有标识可行后继。RD到RA的FD（或计算成本）是2，而经由RC的发布距离AD（或报告距离）是3。因为AD小于最佳路由度量值但大于FD，所以没有可行后继放在拓扑表中。RC和RE都有一条标识的可行后继，因为路由是无环路的，并且因为下一跳路由器的AD小于后继的FD。

4． 模块化设计（pDM）

EIGRp最具吸引力的特性之一是它的模块化设计。模块化或分层的设计被证实是最具扩展性和适用性的。通过pDM，EIGRp支持多种被动路由协议，如Ip、IpX和AppleTalk。理论上讲，EIGRp可以很容易地通过增加pDM来适应新的或修订的被动路由协议（如Ipv6）。

每个pDM负责与其所针对的被动路由协议相关的所有功能。Ip-EIGRp模块的责任包括：

● 发送并接收承载Ip数据的EIGRp分组。

● 向DUAL通报所接收的新的Ip路由选择信息。

● 在Ip路由选择表中维护DUAL路由选择决定的结果。

● 重新分配从其他的支持Ip的路由选择协议所学到的路由选择信息。

5.2.2 EIGRp分组类型（EIGRp packet Type）

类似于OSpF，EIGRp依赖于5种分组来维护它的各种表和与邻居路由器建立复杂的关系。这5种分组类型为：问候（hello）、确认（Acknowledgment）、更新（Update）、查询（Query）和回复（Reply）。

1．hello分组（hello packet）

EIGRp依赖于hello分组来发现（discover）、验证（verify）和重发现（rediscover）邻居路由器。如果EIGRp路由器在保持时问间隔（hold time interval）内没有收到其他路由器的hello分组，之后又重新建立了通信，就称为导致重发现（rediscover）。

EIGRp路由器以固定的和可配置的时间问隔发送hello分组，被称之为hello间隔（hello interval）。缺省的hello间隔依赖于接口的带宽。

EIGRp的hello分组通过组播发送。在Ip网络（Ip networks）中，EIGRp路由器发送hello分组到组播（multicast）地址224.0.0.10。

EIGRp路由器将关于邻居的信息保存（store）在邻居表（neighbor table）中。邻居表中包括序列号（Sequence Number）字段，以记录每个邻居发送的最后一个EIGRp分组的编号。邻居表也包含一个“保持时间（hold time）”字段，记录了最后收到分组的时间。分组应该在保持时间间隔内收到，以保持被动状态（即可到达的和可操作的）。

如果在保持时间（hold time）段内没有收到（receive）来自邻居的hello分组，EIGRp就认为这个邻居出现了故障，并且DUAL必须开始重新评价（re-evaluate）路由选择表。缺省情况下（by default），保持时间3倍于hello间隔，但是管理员可以根据需要配置两个定时器。

OSpF需要邻居路由器具有相同的hello时间间隔和失效时间间隔以保证通信。EIGRp没有这个约束。邻居路由器通过交换hello分组相互学习各自的定时器，同时它们使用这些信息来构造稳定的关系，而不管定时器值是否一致。

hello分组总是不可靠（unreliably）地传送，并且不需要确认（acknowledgment）。

2．确认分组（Acknowledge packets）

EIGRp路由器在“可靠的（reliable）”交互期间使用确认分组来表示收到了任何的EIGRp分组。“可靠传输协议”可以在EIGRp主机间提供可靠的通信。为了可靠，接收者必须确认发送者的消息。作为“无数据”的hello分组，确认分组用于这一目的。与多播的hello分组不同，确认分组是单播的，并发往指定的主机。确认也可以搭载在其他类型的EIGRp分组上，如回复分组（reply packets）。

3．更新分组（Update packets）

当路由器发现新的邻居时，便使用更新分组（Update packets）。一台EIGRp路由器向新的邻居发送单播的更新分组，使之可以被加入到拓扑表中。为了向新发现的邻居传达所有的拓扑信息，可能需要多个更新分组。

当路由器检测到拓扑变化时也使用更新分组。在这种情况下，EIGRp路由器向所有邻居发送组播的更新分组，以提醒它们这一变化。

4．查询和回复分组（Query and Reply packets）

当EIGRp路由器需要从一个或所有的邻居那里得到指定的信息时，使用查询分组（Query packets）。回复分组用于响应（response）一个查询。

如果一台EIGRp路由器丢失了某条路由的后继，并且找不到其可行后继，DUAL则将这条路由置为活动状态。然后，路由器向所有邻居组播一个查询，寻找到达目的网络的后继。邻居必须发送回复，无论是提供有关后继的信息，还是指示没有关于后继的信息。

查询可以是组播或单播，而回复总是单播。两种类型的分组都是可靠传送的。

5.3 EIGRp收敛（EIGRp Convergence）

DUAL的精密算法（algorithm）导致了EIGRp异常快速的收敛（convergence），如图5-8所示。Router A可以经由3台不同的路由器RouterX、RouterY或RouterZ到达网络24。为了简化计算，EIGRp的综合度量（metric）值由链路成本来代替（replace）。Router A的拓扑表包含邻居通告的所有路由的列表。对每个网络，Router A都保留一个到达该网络的真实（计算的）成本，也保留一个来自邻居的通告成本（报告距离）。

最初，Router Y以其最低计算成本成为通向网络24的后继。Router A通向网络24的最低计算成本是31，这个值是到达网络24的FD。Router A按照下面3个步骤选择到达网络24的可行后继。

步骤1 确定哪个邻居到达网络24的RD值小于Router A到达网络24的FD值。FD是3l，Router X的RD是30，而Router Z的RD是220（见表5-2）。因此，Router X的RD低于当前的FD，而Router Z的RD大于当前FD。

步骤2 从剩余的可用路由中确定到达网络24的最小计算成本。经由Router X的计算成本是40，而经由Router Z的计算成本是230。因此，Router X提供了最低的计算成本。

步骤3 确定是否有路由器既满足步骤l的标准也满足步骤2的标准。Router X满足二者，所以它是可行后继。

当Router Y失效时，Router A立即使用Router X（可行后继）向网络24转发分组。向备份路由快速转换的能力是EIGRp异常快速的收敛的关键。

Router Z能够成为可行后继吗？使用与上面相同的3个步骤，Router A发现Router Z的通告成本是220，并不小于Router A的FD值31。因此，Router Z还不能成为可行继承路由。FD只在活动到被动（active-to-passive）的转换的过程中变化，而这种情况没有发生，因此它保持为3l。从这点看，因为网络24没有到活动状态的转换，DUAL完成了一次本地计算（local computation）。

当Router A不能找到可行后继时，会将网络24从被动转换为活动，并向邻居查询有关网络24的信息。这一过程即是已知的扩散计算（diffusing computation）。当网络24处于活动状态时，FD被重置。这使得Router A最终接受Router Z为到达网络24的后继。

5.4 配置EIGRp（EIGRp Configuration）

本节包括了常用的EIGRp配置（configure）过程。应特别注意EIGRp用于建立与毗邻路由器的关系、计算主要和备份路由以及在必要时响应到达特定目的地已知路由的失效。

5.4.1 Ip配置EIGRp（EIGRp Configuration for Ip）

尽管DUAL很复杂（complexity），但配置EIGRp Ip相对简单（simple）。EIGRp的配置命令随被动（passive）路由的协议而变化。

按照下列步骤为Ip配置EIGRp：

步骤1 使用下面的命令启动EIGRp并定义自治系统（AS）：

router（config）#router eigrp autonomous-system-number

其中autonomous-system-number是标识唯一自治系统的编号。它标识了属于一个互连网络中的所有路由器。在互连网络内的所有路由器上，该值必须一致。

步骤2 用下面的命令指出该路由器上哪些网络属于EIGRp自治系统：

router（config-router）#network network-number

其中network-number是网络编号，决定了路由器的哪个接口参与EIGRp以及路由器向哪个网络通告。网络号用Ip地址的分类输入。例如，网络2.2.0.0和2.7.0.0可以用下面的network命令输入：

router（config-router）#network 2.0.0.0

network命令仅配置连接的网络。例如，网络3.1.0.0（在图5-9的左侧）没有直连（connected）到路由器A。因此，这个网络不在路由器A的配置中。

步骤3 当使用EIGRp配置串行链路时，在接口上配置带宽是很重要的。如果这些端口的带宽没有改变，EIGRp会使用缺省带宽，这可能与实际带宽不一致。如果链路较慢，路由器可能无法收敛、路由选择更新可能丢失或者可能导致次优的路径选择。使用下面的命令来配置带宽：

router（config-if）#bandwidth kilobits

bandwidth命令仅用于路由选择进程，并且要与接口的线路速度相匹配。

步骤4 Cisco也建议在所有EIGRp配置中增加如下命令：

router（config-if）#eigrp log-neighbor-change

这条命令启动了邻居毗邻变化的日志，以监视路由选择系统的稳定性，有助于发现问题。

5.4.2 ip bandwidth-percent命令（ip bandwidth-percent Command）

ip bandwidth-percent命令用于配置在一个接口上EIGRp可以使用带宽的百分比。缺省情况下，EIGRp被设置为最多可以使用一个接口的50%的带宽来交换路由选择信息。为了计算百分比的和值，ip bandwidth-percent命令依赖于bandwidth命令所设的值。

当一个链路的带宽设置不能反映其实际速度时，就要使用ip bandwidth-percent命令。带宽值可能由于各种原因被人工设置得很低，比如调整路由选择的度量值，或是提供较多配额给多点帧中继配置。无论什么原因，可以通过设置ip bandwidth-percent为高的值来配置EIGRp，以克服人工配置的较低的带宽。在某些情况下，百分比甚至可能被设成大于100。

例如，假设一条路由器串行链路的实际带宽为64kbit/s，但带宽值被人为地设置为一个低值：32kbit/s。图5-10显示了如何调整EIGRp使得它根据串行接口的实际带宽限制路由选择协议的流量。这个例子中设置Serial 0在自治系统24中EIGRp进程所用带宽的百分比。因为32kbit/s的百分之百是32，因此EIGRp可以使用实际带宽64kbit/s的一半。

5.4.3 EIGRp配置汇总（EIGRp Configuration Summarizes）

EIGRp在有类别边界（有类别寻址中定义的，某个网络地址结束的边界）自动地汇总路由。这意味着即使RouterC只连接子网2.1.1.0，它仍然会发布其连接整个A类网络2.0.0.0。在许多情况下，自动汇总是一件好事，它保持路由选择表尽可能的压缩。

然而，在某些情况下自动汇总可能不是一个好的选择。如果有不连续的子网，如图5-11，必须关闭路由选择的自动汇总以使其工作正常。

要关闭自动汇总，使用下列命令：

router（config-router）#no auto-summary

在EIGRp中，可以手动配置一个前缀用作汇总地址。手工汇总路由是配置在各个接口上的，因此应首先选择那些传播路由汇总的接口。然后，汇总地址可以用ip summary-address eigrp命令来定义。

命令的语法如下：

router（config-if）# ip summary-address eigrp autonomous-system-number ip-address mask

administrative-distance

EIGRp汇总路由的缺省管理距离是5。管理距离是可选的，它能被配置为l～255之间的值。

例5-4 手工（manual）汇总。

Router C（config）#router eigrp 2446

Router C（config-router）#no auto-summary

Router C（config-router）#exit

Router C（config）#interface s0

Router C（config-if）#ip summary-address eigrp 2446 2.1.0.0 255.255.0.0

Thus，Router C will add a route to its table，as follows：

D 2.1.0.0/16 is a summary，00：00：22，Null 0

汇总路由来源于Null 0而不是一个实际的接口，这是因为这条路由是用于通告的，而不是表示一条Router C可用于到达那个网络的路径。在Router C上，这条路由的管理距离为5。

在图中，Router D忽略了汇总并接收了这条路由，还给这条路由分配了一个“正常”EIGRp路由管理距离（缺省值为90）。在Router C的配置中，自动汇总通过no auto-summary命令关闭。如果自动汇总没有关闭，Router D就会收到两条路由：手工汇总路由（2.1.0.0/16）和自动的、有类别汇总路由（2.0.0.0/8）。

在多数情况下，选择手工汇总时，应该使用no auto-summary命令。

5.5 验证基本的EIGRp（Verifying Basic EIGRp）

可以使用各种show命令来验证EIGRp的运行情况。表5-3列出了主要的EIGRp show命令，并简要讨论了它们的功能。

Summary

Although IGRp and EIGRp are compatible with each other，there are some differences. EIGRp offers multiprotocol support，but IGRp does not. EIGRp and IGRp use different metric calculations. IGRp has a maximum hop count of 255. EIGRp has a maximum hop count limit of 224.

EIGRp routers keep route and topology information readily available in RAM. Like OSpF，EIGRp saves this information in three tables. The neighbor table lists adjacent routers，the topology table which is made up of all the EIGRp routing tables in the autonomous system，and the routing table which holds the best routes to a destination. DUAL （the EIGRp distance vector algorithm） takes the information supplied in the neighbor table and the topology table and calculates the lowest cost routes to each destination. The preferred primary route is called the successor route and the backup route is called the feasible successor （FS）.

EIGRp is an advanced distance vector routing protocol and acts as a link-state protocol when updating neighbors and maintaining routing information. Advantages include rapid convergence，efficient use of bandwidth，support for VLSM and CIDR，support for multiple network layers，and independence from routed protocols.

The DUAL algorithm results in the fast convergence of EIGRp. Each router has constructed a topology table that contains information about how to route to specific destinations. Each topology table identifies the routing protocol or EIGRp，the lowest cost of the route，which is called Feasible Distance （FD），and the cost of the route as advertised by the neighboring router called Reported Distance （RD）.

EIGRp configuration commands vary depending on which protocol is used. Some examples of these protocols are Ip，IpX，and AppleTalk. The network command configures only connected networks. EIGRp automatically summarizes routes at the classful boundary. If there are discontiguous subnetworks，auto-summarization must be disabled for routing to work properly. Verifying EIGRp operation is performed by the use of various show commands.

The most impoRouterAnt table in EIGRp is the neighbor table that lists adjacent routers. hello packets are used to establish adjacencies with neighboring routers. By default，hellos are sent every five seconds. Neighbor tables contain fields for the neighbor address，hold time，smooth round-trip timer （SRTT），queue count （Q Cnt），and a sequence number （Seq NO）.

If a link goes down，DUAL looks for an alternative route path，or feasible successor，in the topology table. If a feasible successor is not found，the route is flagged as active，or unusable at present. Query packets are sent to neighboring routers requesting topology information. DUAL uses this information to recalculate successor and feasible successor routes to the destination.

The eight steps of the troubleshooting process should be followed when determining the cause of routing protocol problems. Variable-length subnet mask （VLSM） is the most common problem found in Routing Information protocol （RIp） that prevents RIp routes from being advertised. The show ip protocols command provides information about the parameters and current state of the active routing protocol process. For IGRp，use the router igrp autonomous-system command to enable the IGRp routing process for troubleshooting. For EIGRp，use the router eigrp autonomous-system command to enable the EIGRp routing process. The show ip ospf neighbor command is useful for troubleshooting adjacency formation for OSpF since the majority of problems relate to the formation of adjacencies and the synchronization of the link-state database.

习 题（Review Questions）

1.支持可变长子网掩码的路由协议有哪些？（ ）

A. RIp v1

B. RIp v2

C. OSpF

D. IS-IS

E. EIGRp

2.以下哪些协议属于路由协议？（ ）

A. RIp

B. IS-IS

C. OSpF

D. ppp

E. Ip

F. IpX

G. BGp

F. EIGRp

3.下面哪些是EIGRp的特点？（ ）

A.它是专有协议

B.它使用Dijsktra算法来发现无环路径

C.它使用DUAL算法来发现无环路径

D.它不支持VLSM

4.哪个特性允许EIGRp的运行独立于任何被路由选择协议？（ ）

A.DUAL

B.CIDR

C.pDM

D.FSM

5.下面哪些因素可以被EIGRp用于计算路由度量值？（ ）

A.成本

B.ticks

C.延迟

D.带宽

6.下面哪个表包含有与管理性设置的路由标缀有关的信息？（ ）

A.邻居表

B.拓扑结构表

C.路由表

D.FSM表

7.下面哪条语句对于一条EIGRp路由来说是正确的？（ ）

A.一条路由只可以有一个后继路由和一个可行后继路由

B.一条路由可以有多个后继路由和只可以有一个可行后继路由

C. 一条路由只可以有一个后继路由和多个可行后继路由

D.一条路由可以有多个后继路由器和多个可行后继路由器

8.如果一条后继路由丢失了，且找不到可行后继路由，这时一台EIGRp路由器将会做什么？（ ）

A.关机

B.将该路由置为消极状态

C.将该路由置为活跃状态

D.发送FSM探索包来发现新的路由

9.下面哪些是EIGRp的数据包类型？（ ）

A.hello

B.数据库描述

C.更新

D.响应

10.下面哪个是在T1或以上速率的接口上的缺省hello间隔？（ ）

A.60秒

B.30秒

C.10秒

D.5秒

11.EIGRp使用下面哪个多目组播地址来发送路由信息？（ ）

A.224.0.0.5

B. 224.0.0.6

C. 224.0.0.9

D. 224.0.0.10

12.下面哪些语句对于EIGRp路由归纳来说是正确的？（ ）

A.EIGRp不归纳路由

B.EIGRp在缺省情况下自动进行路由归纳

C.EIGRp不允许为路由归纳使用CIDR前缀

D.EIGRp允许管理员为归纳路由定义CIDR前缀


第6章 交换的概念与局域网技术

Network engineers install Ethernet variants more than any other type of LAN today. Not surprisingly，the CCNA exam covers Ethernet. But most everyone would guess that Ethernet is relatively important on the exam——the trick is to make sure that you know what details about Ethernet LANs are on the exam.

The CCNA exam covers the functions and protocol specifications for the more popular types of Ethernet. 10BaseT，Fast Ethernet，and Gigabit Ethernet are all on the exam. But to appreciate how some of the features of Ethernet work，a historical knowledge of 10Base2 and 10Base5 Ethernet is helpful. Similarly，LAN switching concepts and configuration will definitely be covered on the exam. Developing an understanding of how transparent bridges work gives you a historical perspective that lets you appreciate how LAN switches work and why they work that way. All these topics help your understanding，but expect more questions about Fast Ethernet than 10Base2，and more questions about LAN switching than transparent bridging.

Engineers make important design decisions when implementing LANs，and the CCNA exam attempts to test your knowledge of these decisions by comparing several options. In particular，a comparison of a single LAN segment with multiple segments with a transparent bridge between them and with multiple segments with a hub，or a switch，or a router among them——all these comparisons get at the heart of the reasons behind how you design a LAN today. CCNA does not test your ability to design a LAN site with 30 switches，but it does test your ability to think through all the building-block concepts that you would need to make good choices in building that network.

6.1 局域网概述（LAN Overview）

6.1.1 局域网（LAN）

局域网（Local Area Network，LAN）是指范围在几百米到十几千米内的办公楼群或校园内的计算机相互连接所构成的计算机网络。目前，计算机局域网被广泛应用于连接校园、工厂以及机关的个人计算机，为个人计算机或工作站之间共享资源（如打印机）和数据通信提供了极大的方便。局域网区别于其他网络主要体现在三个方面：

● 网络所覆盖的物理范围。

● 网络所使用的传输技术。

● 网络的拓扑结构。

局域网中经常使用共享信道，即所有的机器都接在同一条电缆上。传统局域网具有高数据传输率（10 Mbps或100 Mbps）、低延迟和低误码率的特点。新型局域网的数据传输率可达每秒千兆位甚至更高。

局域网有总线型和环型等多种拓扑结构。在总线型网络中，任何时刻只允许一台机器发送数据，而所有其他机器都处于接收状态。例如IEEE 802.3，即以太网，它是基于共享总线，采用分布控制机制、数据传输率为10 Mbps的局域网。以太网中的每一台主机可以在任意时刻发送数据，当发生冲突时，每个主机都必须立即停止发送数据并在等待一个随机长的时间后继续尝试数据发送。在环型网中，数据沿着环不停地传输。IEEE 802.5（即IBM令牌环）就是一种数据传输率为4 Mbps 或16 Mbps的环型局域网。

6.1.2 以太网/802.3局域网（Ethernet/802.3 LAN）

局域网在发展过程中产生了多种类型的网络，目前的市场上，以太网是局域网中的主要技术。随着快速以太网和千兆以太网的发展，以太网具有了更多活力。因此本章将以太网的相关技术作为介绍的重点。

1．以太网历史（Ethernet history）

以太网是在20世纪70年代中期由Xerox公司的palo Alto研究中心推出的。它的设计目的最初是能够实现打印机的互联共享。不久，Xerox公司推出了带宽为2Mbps的以太网，接着又和Intel和DEC公司合作推出了带宽为10Mbps的以太网，这就是通常所称的以太网Ⅱ或以太网DIX（Digital、Intel和Xerox）。

之后，以太网的各项标准由IEEE（电器和电子工程师协会）的802委员会来参与制定。其中的IEEE802.3与由Intel、Digital和Xerox推出的以太网Ⅱ非常相似。IEEE802委员会制定了多项以太网技术标准。

以太网传输数据的原理是利用二进制位形成一个个的字节，这些字节在组合成一帧帧的数据之后，就可以在网线中传输。在以太网的导线中，字节对应成了电脉冲，它们能在导线中传播，传播的性能比声波在空气中的传播性能要好。

2．以太网帧类型（Ethernet Frame Type）

以太网的标准（Generic）帧结构如图6-2所示，一般由以下几部分组成：

● 帧的起始字段（Start Frame Field）。

● 地址字段（Address Fields）。

● 类型/长度字段（Type/Length Field）。

● 数据字段（Data Field）。

● 帧校验序列字段（Frame Check Sequence Field，FCS Field）。

目前经常使用的以太网的帧类型，该类型包含了以太网Ⅱ型和IEEE802.3，它们的帧报头格式基本相同，所不同的是类型/长度字段，下面根据图6-3对该类型以太网的帧作详细的解释。

（1）帧的起始字段（Start Frame Field）

帧的起始字段具体由两部分组成：前导符（preamble）和起始帧分界符（Start Frame Delimiter，SFD）。其中前导符是7个字节，由“1”和“0”交替组成；起始帧分界符是1个字节，该字段中前几位是“1”和“0”交互使用，结尾是由两个连续的“1”构成。

（2）地址字段（Address fields）

地址字段由两部分组成：目的地址（Destination Address）和源地址（Source Address），注意目的地址放在前面。其实，以太网的地址就是介质访问控制（MAC）地址，这个地址可以告诉在网络中唯一确定的主机位置。

MAC地址有48位，一般用12位的十六进制数表示，这个数分成三组，每组有四个数字，中间以点分开。所以MAC地址有时也称为点分十六进制数。它一般烧入网络接口控制器（NIC）中。为了确保MAC地址的唯一性，国际组织IEEE对这些地址进行了统一管理。每个MAC地址由两部分组成，分别是供应商代码（Organizational Unique Identifier，OUI）和序列号（Vendor Assigned）。供应商代码代表NIC制造商的名称，它占用MAC的前六位十六进制数字。序列号由供应商管理，它占用MAC的后六位十六进制数字。如果供应商用完了所有的序列号，他必须申请另外的供应商代码。图6-4所示的就是MAC地址的结构图。

（3）类型/长度字段（Type/Length field）

对于以太网Ⅱ类型来说，这一字段是类型（type），长度为2个字节，用来标志上一层使用的是什么协议，以便把收到的MAC帧的数据上交给上一层的这个协议。施乐公司负责管理这个类型字段的代码分配。例如，类型字段值为0x0800时，表示上层使用的是Ip数据报；类型字段值是0x8137，则表示上层使用的是Novell IpX协议。

对于IEEE802.3标准规定的MAC帧来说，该字段较为复杂，该字段有两种可能：

● 如果该字段的数值小于MAC帧的数据字段的最大值1500字节，那么这个字段就表示MAC帧的数据字段长度。当表示长度时，MAC帧就必须装入802.2标准定义的逻辑链路控制（LLC）帧，LLC用来识别数据报中使用的第3层协议。LLC帧的报头包含了1个字节的目的服务访问点DSAp（Destination Service Access point）、1个字节的源服务访问点SSAp（Source Service Access point）和1个或2个字节的控制字段。DSAp用来指定数据应上交给哪一个协议，SSAp用来指出数据是从哪一个协议发过来的，控制字段则指出LLC帧的类型。DSAp和SSAp合并后就可标识使用中的第3层协议的类型。

● 如果该字段的数值大于MAC帧的数据字段的最大值1500字节，那么这个字段就表示类型。类型的内容表示方法与以太网Ⅱ类型完全相同。

20世纪80年代中期，以太网非常流行，IEEE担心它将使用完所有的DSAp和SSAp代码，所以就创立了一种新的帧格式，这种帧格式称为以太网子网访问协议，有时候也称为以太网SNAp。这种格式的帧报头以“AA”取代DSAp和SSAp。在DSAp和SSAp字段中出现“AA”时，帧表示一个以太网SNAp帧。这时第3层协议将在MAC地址中的OUI字段后的类型字段中表示。

（4）数据字段（Data Field）

该字段是上一层传下来的数据内容，它的长度可以在46～1500字节之间。

（5）帧校验序列字段（Frame Check Sequence Field，FCS Field）

帧校验序列字段长度为4字节，用于验证目的主机收到的帧是否完整。FCS是校验和（checksum），由协议自动生成，生成过程如下：网卡用802.3帧中除FCS以外的所有字段，经过CRC冗余校验算法的处理，生成一个4字节的计算结果，这个结果就是FCS值，最后将该FCS值写入FCS字段中。

目的主机站收到这个帧时，会对相同的字段运行相同的算法。然后，目的主机将自己生成的4字节结果与源帧中收到的计算结果相互比较，如果两个数值不匹配（match），那么该帧就被认为是已损坏并且应该丢弃（discarded）的；如果两个数值匹配，那么该帧就被认为是完好的，可以作进一步的处理。

3．带有冲突监测的载波侦听多址访问（CSMA/CD）

以太网使用带有冲突监测的载波侦听多址访问（Carrier Sense Multiple Access with Collision Detection，CSMA/CD）协议来解决冲突。

我们可以将CSMA/CD比作一种文雅的交谈。在这种交谈方式中，如果有人想阐述观点，他应该先听听是否有其他人在说话（即载波侦听），如果有人在说话，他应该耐心地等待，直到对方结束说话，他才可以发表意见。但可能会出现一种情况，即两个人在同一时间都想说话。显然，如果两个人同时说话，这时就会很难辨别出每个人都在说什么。但是，在文雅的交谈方式下，当两个人同时开始说话时，双方都会发现他们在同时开始讲话了（即冲突检测），这时说话立即终止，随机地过了一段时间后，说话才开始。说话时，由第一个开始说话的人来对交谈进行控制，而第二个开始说话的人将不得不等待，直到第一个人说完，然后他才能开始说话。

以太网的工作方式与上面的方式相同。首先，以太网网段上需要进行数据传送的节点对导线进行监听，这个过程称为CSMA/CD的载波侦听。如果，有另外的节点正在传送数据，监听节点将不得不等待，直到传送节点的传送任务结束。如果某时恰好有两个工作站同时准备传送数据，以太网网段将发出“冲突”信号（jam signal）。这样的话，节点上所有的工作站都将检测到冲突信号。冲突产生后，这两个节点都将立即发出拥塞信号（jam signal），以确保每个工作站都检测到这时以太网上已产生冲突。然后，网络进行恢复，在恢复的过程中，导线上将不传送数据。在这一过程中，不属于产生冲突的网段上的节点也要等到冲突结束后才能传送数据。当两个节点将拥塞信号传送完，并过了一段随机时间后，这两个节点便开始将信号恢复到零位。第一个达到零位的工作站将首先对导线进行监听，当它监听到没有任何信息在传输时，便开始传输数据。当第二个工作站恢复到零位后，也对导线进行监听，当监听到第一个工作站已经开始传输数据后，就只好等待了。

随机的时间是通过一种退避算法（Back off Algorithm）产生的，这种算法在IEEE 802.3 标准CSMA/CD文档的第55页可以找到。在CSMA/CD方式下，在任何一个时间段，只有一个节点能够在导线上传送数据。如果其他节点想传送数据，必须等到正在传输的节点的数据传送结束后才能开始传输数据。这就是为什么以太网被称作共享介质的原因。

4．快速以太网（Fast Ethernet）

为了提高以太网的性能，很多企业推出自己的100Mbps的以太网，有光纤分布式数据接口（FDDI）、异步传输模式（ATM）和Fast Ethernet-802.3u，其中最成功的是IEEE 802委员会制定的802.3u 100MB规范。思科所有的Catalyst为品牌的交换机产品都支持快速以太网。

快速以太网在帧结构上与10Mbps的传统以太网相同，区别在于将一个网段的最大电缆长度变为100米，帧间隔时间从原来的9.6μs改为了0.96μs，此外还规定了三种不同的物理层标准：

● 100BASE-TX：使用2对UTp5类线或屏蔽双绞线（STp）。

● 100BASE-FX：使用2根光纤。

● 100BASE-T4：使用4对UTp3类线或5类线。

10Mbps以太网可以方便地升级为快速以太网，通过10M/100M的集线器或交换机连接，原有的10Mbps的LAN可以简单地连接到100Mbps的LAN上。快速以太网技术可以有效地保障用户在布线基础设施上的投资，能有效地利用现有的设施。

另外，快速以太网也使用CSMA/CD，使得用户很容易适应这个新的介质。前面提到的各种性质也可以适用于快速以太网。所以，快速以太网上放置的节点越多，产生冲突的可能性就越大，这样也就降低了快速以太网导线上的各种性能。

5．千兆以太网（Gigabit Ethernet）

在快速以太网出现后，它满足了15年来人们对网络容量不断膨胀的需要，因而它以惊人的速度在LAN中得到应用。然而这无疑对网络服务器和园区主干网施加了更大的流量压力。于是，在快速以太网的官方标准提出1年后，人们就开始研究千兆以太网。许多公司开发并出售了专用的1000Mbps以太网产品。1996年IEEE 802.3成立了一个标准开发任务组，1998年完成并通过了标准IEEE98。由于千兆以太网仍使用CSMA/CD协议并与现有以太网兼容，因此它受到了大家的普遍欢迎，该标准很快就成为千兆以太网的主流标准。

此外，千兆以太网还允许在1Gbps下以全双工和半双工方式工作。在半双工方式下可以使用CSMA/CD协议，全双工下不需要使用CSMA/CD协议。千兆以太网现在一般只在网络主干和配线柜中使用，目前桌面环境中千兆以太网不会马上成为现实。

千兆以太网在两个吉比特的物理层标准：

● 基于光纡通道的物理层——1000BASE-X（802.3z标准）：由三种传输媒体组成，1000BASE-SX（使用短波长）、1000BASE-LX（使用长波长）和1000BASE-CX（铜线）。

● 基于UTp双绞线的标准——1000BASE-T（802.3ab）：使用4对5类线UTp，传输距离为100米。

NOTES： The CSMA/CD protocol works like this： When a host wants to transmit over the network，it first checks for the presence of a digital signal on the wire. If all is clear （no other host is transmitting），the host will then proceed with its transmission. And it doesn't stop there. The transmitting host constantly monitors the wire to make sure no other hosts begin transmitting. If the host detects another signal on the wire，it sends out an extended jam signal that causes all nodes on the segment to stop sending data. The nodes respond to that jam signal by waiting a while before attempting to transmit again. Back off algorithms determine when the colliding stations retransmit. If after 15 tries collisions keep occurring，the nodes attempting to transmit will then time-out.

6.2 局域网交换技术 （LAN Switching Technology）

6.2.1 网桥和交换机 （Bridges and Switchs）

1．网桥（Bridges）

LAN的最初概念是提供一种方法，允许多台设备共享一个公共通信信道。20世纪80年代，计算能力特别是桌面机的计算能力有了巨大进步，使得通信信道的利用率大为增加，信道经常发生拥塞。这表明制约网络性能的主要因素是通信信道。因此到了90年代，人们开始研究通过增加LAN容量来改善用户端的性能。由此产生了两种方法：增加LAN的数据传输率，或者对网络进行分段。前一种方法产生了快速以太网和千兆以太网；后一种方法即把拥有大量设备的单个LAN变成几个拥有少量设备的小规模LAN，网络分段由此而来。LAN分段传统上由网桥来实现。网桥最初主要用来分割LAN，从而隔离通信流量并改善网络性能。

2．网桥原理（Bridge Theory）

下面简单介绍网桥工作过程，以帮助大家了解网桥的工作原理。

（1）网桥物理连接（physical Connection of Bridge）

网桥连接了多个不同的LAN网段，在同一个网桥上连接的LAN的数量并没有限制。每个主机有一个全局唯一的48位MAC地址，网桥的正常运行依赖于链路层这个全局唯一地址。

网桥内部有一个网桥端口与所有主机名相对应的MAC地址表，因而网桥知道到达每个主机所要经过的端口号。网桥接收其每个端口收到的每一个帧，而不管帧的目的地址是哪里。

（2）网桥数据帧处理过程（Frames Switching process）

当一个端口接收到帧后，网桥检查该帧的目的地址，然后查找地址表，确定与该地址对应的端口。如果收到帧的端口正是帧目的地址所在的端口，那么网桥就会丢弃这个帧，因为这个地址主机与源主机在同一个LAN内。反之，如果端口不在同一个端口，为了使目标主机正确地收到该帧，网桥必须把这一帧转发到指定端口上。

在帧的转发过程中应注意，当通过某个端口向所在LAN上其他有关的站发送帧时，网桥必须按照端口正常的介质访问控制（MAC）规定来工作，即符合CSMA/CD协议。这就意味着网桥在以太网端口上必须延迟发送、检测冲突、后退等，就像其他以太网设备一样。

实际上，对于转发工作，网桥没有也不需要自己的地址。无论帧的目的地址是什么，网桥都会接收下来并把它们以最初发送者的地址转发出去，它从不把自己的地址加入到转发的帧中。

源主机和目的主机意识不到网桥的存在。发送者不知道也不需要知道某个网桥在为它转发帧。接收站把所有的帧都看作是如同发送者和接收者在同一个LAN网段上。因此，网桥是透明的。端站不需要修改设备驱动程序或增加特殊软件就可以使用网桥。

（3）网桥建立MAC地址表（MAC Address Table）

通过记录接收帧的源地址，可以动态地建立地址表。当网桥接收到一个帧后，它就在表中查找与发送站对应的项（由帧的源地址指明）。如果找到了，网桥就会更新地址表中与该主机相对应的端口，以反映在该端口上接收到了最新的帧。如果没有找到登记项，网桥会根据新发现的地址和接收它的端口地址新建一个新地址表项。经过一段时间，随着主机不断地发送帧，网桥就会知道所有活动站的地址与端口的对应关系。

3．网桥与交换机（Bridges and Switchs）

LAN网桥从1984年开始进入市场，早期主要用于LAN分段、距离延伸和增加设备，并使LAN突破共享带宽网络的限制。那时的网桥很少有两个以上的端口，性能也受到当时硬软件性能的限制。到了20世纪90年代，使用先进的应用专用集成电路（Application Specific Integrated Circuit，ASIC）、处理器和存储技术可以容易地建造高性能网桥，这种网桥的所有端口都能以线速转发帧。以这种方式建造的网桥在市场上称为交换机（switch），交换机之名由此而来。当谈到现代应用中的高端口密度网桥时，通常称它们为交换机，并把这样的应用环境称为交换式LAN。

交换机对网络进行分段的方式和网桥相同，它实际上是一个多端口的网桥。下面是交换机和网桥之间的主要差别。

● 网桥一般只有两个端口，而交换机通常不止两个端口。

● 网桥的速度要比交换机慢。

● 网桥在发送信息前，通常要接收到完整的帧并执行帧检验和（FCS），而交换机在信息接收结束前就可以发送信息。

6.2.2 交换机的转发方式（Methods of Switching）

所谓交换，就是将分组（或帧）从一个端口移到另一个端口的简单动作。如何作出决定就已经确定了是用交换机还是路由器。如果用的是OSI模型的第2层，那么就要用到交换机或网桥；如果是OSI模型的第3层，那就要用到路由器。本节重点介绍交换机的转发方法。

交换机常见的转发方法有直通（cut through）交换与存储转发（store and forward）交换，还有一些厂商使用改进的直通交换法。直通法和存储转发法都有各自的优点与缺点。

1．直通法（Cut Through）

在直通法中，交换机一旦确定了目的MAC地址和正确的端口号，就立即将帧转发出去。通常情况下，大约在收到帧头14个字节左右后就开始转发。这使得直通法比存储转发法具有更小的延迟时间，因为直通法总是尽可能快地转发数据帧。

直通法有几个问题，一是它连小于64字节的帧以及一些坏帧也一块儿转发；第二个问题是该方法要求交换机的所有端口要以同样的速率工作，换句话说就是，如果你正用一个10Mbps以太网交换机，那么你就不能用快速以太网链路，原因在于直通法在转发帧的过程中不能有任何间隙，而任何时候从低速率转换到高速率时都会有一个间隙，除非使用某种类型的缓冲。

Cisco使用了两种直通方法：快速转发法（Fast Forward）和碎片隔离法（Fragment Free）。快速转发法在收到一个帧的目的地址后立即转发此帧，碎片隔离法在转发一个帧之前要先看它是不是冲突碎片。冲突碎片通常小于64字节，如果帧超过64字节，碎片隔离就认为它是合法的。

2．存储转发法（Store and Forward）

存储转发法中，交换机在将帧向目的端口转发之前要先收到并处理完整的帧。要使用这种方法，交换机要收到完整的帧并进行循环冗余（CRC）校验，还要确定目的地址。交换机要将整个帧存储在内存里的缓冲区中，直到它获得有效资源并将其发往目的地为止。存储转发法的好处是能够抛弃小于64字节的帧，以及其他任何受损的帧。这种方法的缺点是延迟较大，因为它在转发之前要确定收到并处理完整的帧。Catalyst 5000和Catalyst 5500交换机用的就是存储转发法。

可见，直通法和存储转发法有如下不同：

● 直通法延迟小，但转发坏帧，所有端口必须以相同的速率工作。

● 存储转发法，延迟较大只转发完整的帧，丢弃坏帧。

3．对称交换（Symmetric Switching）

对称交换是根据分配给交换机的每个端口的带宽来描述LAN交换机的一种方法。对称交换在相同带宽的端口之间提供交换连接，例如全部10Mbps端口或100Mbps端口之间的连接。

4．非对称交换（Asymmetric Switching）

非对称交换应用于大多数的客户机/服务器网络通信中。在这种方式下，当多个客户机同时与一台服务器通信时，要求将更多的带宽分配给与服务器相连接的那个交换机端口，以防止该端口成为瓶颈。在非对称交换机中，需要使用存储缓冲技术，以使从100Mbps来的通信能够发送到10Mbps端口而不会对10Mbps端口造成太大的拥塞（congestion）。

NOTES： Layer-2 switches and bridges remember the source hardware address of each frame received on an interface and enter this information into a MAC table.

6.3 冲突域/广播域（Collision Domains /Broadcast Domains）

6.3.1 冲突域（Collision Domains）

所谓冲突域（Collision Domains）就是在以太网中采用CSMA/CD协议竞争同一带宽的节点集合，可见它们是物理上连接在一起可能发生冲突的网段。在一个共享的以太网环境中，如果使用带冲突检测的载波侦听多路访问（CSMA/CD）协议，那就有可能产生冲突。

在OSI模型中，冲突域可以被看作是第一层的概念，因此延长冲突域的设备是集线器（hub）和中继器（repeater），或者任何只简单复制以太网信号的设备。因而连接到同一个或一组中继器的所有设备应该都是处于同一个冲突域之中。如第二层设备网桥和交换机以及第三层的路由器分割冲突域。

共享的网络环境有共享介质环境（shared media environment）、扩展（extend）的共享环境两种，这两种都会产生冲突。共享介质环境是多台主机连接到同一介质的环境，在实际应用中为多见。

扩展的共享环境是一种特殊的共享介质（Shared Media）环境，是为了适应多路路访问（Multiple Access）或长距离的连接，使用以太网中继器或集线器连接而生成的共享介质环境。

应用于广域网拨号环境的点到点（point-to-point）网络环境，因为是点到点的专用连接，所以不产生冲突。

在网络中，如果采用共享介质，就不可避免地产生冲突。冲突的出现会影响网络性能，降低网络传输的速度。根据我们在前面介绍的CSMA/CD协议，当产生了冲突后，网段中的所有数据传输都要停止一个随机时间。因而，如果一个冲突域中的站点数量很多，那么产生冲突的可能性会很大，网络中的传输性能会大幅度下降。

6.3.2 广播域（Broadcast Domains）

在讨论广播域之前，我们应该先了解什么是广播。广播就是要发送到网段上的所有节点数据。要广播帧的目的MAC地址就是0xFFFFFFFFFFFF。因此，广播域就是一组能够接收同组中所有其他节点发来的广播报文的节点构成。通常情况下，通过hub或交换机等接在路由器一个端口上的所有节点构成的是一个广播域。

随着网络规模的扩大，广播域中广播报文相遇的次数也随之增加。这些广播报文会显著地影响网络的性能，如果网络设计不合理，使得网络中充满着大量广播帧的话，会导致整个网络崩溃。

网桥和交换机设备通过转发所有的广播和组播来连接广播域，对于广播域的分段则必须通过第三层设备——路由器来完成。因为第三层设备不转发广播帧。

6.4 局域网的分段技术（LAN Segmentation Technology）

影响局域网性能的两个常见问题是过高的碰撞率和过多的广播业务。这两个问题可通过分段方法解决，即将网络分割成较小的段。对于前者，网桥、交换机和路由器通过将冲突域分割成较小的部分，来降低对带宽的竞争，减少碰撞。网桥将对所有的广播信息进行转发，而路由器不会转发广播数据，因此要分割广播域必须使用路由器。路由器能将广播域分成更小的区域。

6.4.1 分割冲突域（Break Up Collision Domains）

冲突的产生降低了以太网导线的带宽，而且这种情况是不可避免的。所以，当导线上的节点越来越多后，冲突的数量将会增加。在以太网上大的节点数将取决于传输在导线上的信息类型。显而易见的解决方法是限制以太网导线上的节点，这就是分割冲突域。

当用某些互连网络设备来建立更多的以太网导线或物理网段时，就需要对网络进行物理分段。这三种设备都可以将图中所示的以太网导线断开，以形成两个独立的物理网段。这样分割后，冲突域被分成了Collision Domain 1和Collision Domain 2两个冲突域了。

6.4.2 分割广播域（Break Up Broadcast Domains）

广播不仅限制了用户获取实际数据的带宽，而且也降低了用户工作站的处理效率。网桥和交换机会对所有的广播信息进行转发，而路由器不会。所以，为了对广播进行控制，就必须使用路由器。图6-9所示的就是用路由器分割广播域的例子。在这种情况下，所有能够接收其他广播的节点被划分在同一个广播域内部，通过路由器来对广播信息进行过滤。

NOTES： Bridged networks break up collision domains，but the network is still one large broadcast domain. Layer-2 switches（bridges）cannot break up broadcast domains.

Summary

This chapter details all the basics of Ethernet LANs that are on the CCNA exam. First，a historical view of 10Mbps Ethernet provides the basis for understanding some of the reasons behind why switches act as they do. LAN addressing and LAN framing define somewhat mundane but important parts of the networking puzzle and are found in the next section. Fast Ethernet and Gigabit Ethernet follow.

Not surprisingly，Ethernet also defined a specification for how to ensure that only one device sends traffic on the Ethernet at one time——otherwise，the Ethernet would have been unusable. The algorithm，known as the carrier sense multiple access collision detect （CSMA/CD） algorithm，defines how the bus is accessed. In human terms，CSMA/CD is similar to what happens in a meeting room with many attendees. Some people talk much of the time. Some do not talk，but they listen. Others talk occasionally. Being humans，it's hard to understand what two people are saying at the same time，so generally，one person is talking and the rest are listening. Imagine that Bob and Larry both want to reply to the current speaker's comments. As soon as the speaker takes a breath，Bob and Larry might both try to speak. If Larry hears Bob's voice before Larry actually makes a noise，Larry might stop and let Bob speak. Or，maybe they both start at almost the same time，so they talk over each other，and many others in the room can't hear what was said. Then there's the proverbial “Excuse me，you talk next…” and eventually Larry or Bob talks. Or，in some cases，another person jumps in and talks while Larry and Bob are both backing off. These “rules” are based on your culture； CSMA/CD is based on Ethernet protocol specifications and achieves the same type of goal.

Fast Ethernet retains many familiar features of 10Mbps Ethernet variants. The age-old CSMA/CD logic still exists，but it can be disabled for full-duplex point-to-point topologies in which no collisions can occur. A variety of cabling options is allowed——unshielded and shielded copper cabling as well as multimode and single-mode fiber. Both Fast Ethernet shared hubs and switches can be deployed. however，because Fast Ethernet gained market acceptance around the same time that LAN switching became popular，most Fast Ethernet cards either are connected to a switch or are directly cabled to another device.

The second “Foundation Topics” section details bridging and switching. In this section，comparisons of using a single segment and segmenting into multiple segments using either a hub，a bridge，a switch，or a router are made. Finally，in the third section，configuration details on Cisco IOS-based switches is covered.

习 题（Review Questions）

1. 下列哪些是由第2层交换提供的？（ ）

A. 基于硬件的桥接（hardware-based Bridging）

B. 线缆速度（Wire Speed）

C. 高时延（high Latency）

D. 高开销（high Cost）

2.下面哪三个选项是第2层交换定义的功能？（ ）

A. 地址学习（Address Learning）

B. 路由（Routing）

C. 转发和过滤（Forwarding and Filtering）

D. 创建网络环路（Creating Network Loops）

E. Ip寻址（Ip Addressing）

F. 环路避免（Loop Avoidance）

3.下面哪两个是IEEE吉比特以太网（Gigabit Ethernet）的标准？ （ ）

A. 802.11

B. 802.3ab

C. 802.3ae

D. 802.3z

E. 802.3u

4.下面哪一个是IEEE定义的无线局域网标准Wi-Fi？ （ ）

A. IEEE 802.3

B. IEEE 802.5

C. IEEE 802.11h

D. IEEE 802.11c

E. IEEE 802.11

5.网桥和第二层交换机的区别是什么？ （ ）

A. 交换机是基于软件的设备

B. 网桥是基于硬件的设备

C. 交换机是基于硬件的设备

D. 网桥是基于软件的设备

6.当你所使用的网络出现间歇性的拥塞现象，下面哪些原因可能在局域网中出现这种情况？ （ ）

A. 一个广播域中有太多的主机

B. 全双工操作

C. 广播风暴

D. 多播

E. 网络分段

F. 低带宽

7.在以太网中，下面哪些情况可能引起网络的拥塞？ （ ）

A. 使用全双工模式

B. 创建新的冲突域

C. 创建新的广播域

D. 在网络中添加额外的集线器（hub）

E. 在网络中使用交换机

F. 网络中ARp或IpX SAp流量增加

8.当你希望交换机实现某种交换方式，在该方式下，交换机将数据包存储在缓存中直到其数据部分到达交换机，这种交换方式是什么？（ ）

A. 快速转发（Fast Forward）

B. 存储转发（Store and Forward）

C. 碎片隔离（Frag-Free）

D. 以上都不是

9.在局域网环境下，对于微分段（microsegmentation）技术，下列哪些答案是正确的？ （ ）

A. 建立了发送和接收主机之间的专用路径

B. 创建了多个子网广播地址

C. 需要多个ARp地址表

D. 减少了冲突域的数目

E. 增加了广播域

F. 主机间通讯需要使用额外的带宽

10. 某公司有一组主机，连接在同一个交换机上。这些主机分配给不同部门的员工使用，因此不能使用一般正常的基本规则来直接交换数据。作为网络管理员的你，可以使用下列哪种技术来减少这些主机之间不必要的广播通信流量？（ ）

A. 微分段（Micro Segmentation）

B. 透明交换（Transparent Switching）

C. 对等网络（peer-to-peer Networking）

D. 端口安全性（port Security）

E. 存储转发交换（Store-and-Forward Switching）

F. 虚拟局域网（Virtual Local Area Networks）

11.IEEE以太网帧头中包括下列哪些字段？（ ）

A. 源MAC地址和目的MAC地址

B. 只有源MAC地址和目的网络地址

C. 只有源网络地址和目的网络地址

D. 源网络地址和目的MAC地址

E. 源MAC地址、目的MAC地址、源网络地址和目的网络地址

12.在以太网帧格式字段中，哪个字段执行错误检测的功能？（ ）

A. Flag

B. ERR

C. FCS

D. MTU

E. pDU

F. MAC

13.对于全双工和半双工以太网的区别，下面哪两个表述是正确的？ （ ）

A. 全双工以太网使用CSMA/CD防止冲突的产生

B. 半双工以太网使用环回电路来检测冲突

C. 全双工以太网卡允许20Mbps数据传输速率

D. 全双工以太网使用两对线缆进行数据传输

E. 一个以太网集线器能够同时在全双工或半双工模式下操作

14.以太网介质访问方式中，下列哪些是正确的？（ ）

A. 设备在传输前等待一个电信号

B. 在传输数据前，设备侦听和等待知道传输介质空闲

C. 在同一个以太网网段内的所有设备，都能够收到在网络传输介质上传输的数据

D. 只有发送和接收该数据的设备，才能够收到网络传输介质上传输的数据

E. 以太网允许用户配置设备具有更高的传输优先级

15.在以太网技术中，CSMA/CD 算法的主要作用是什么？（ ）

A. 定义介质访问方式

B. 提供一个令牌（token ）来决定哪个主机获取访问介质的权利

C. 定义线路上电信号的编码方式

D. 确定前导码（preamble）位


第7章 交换设备及其配置

A switch is a Layer 2 network device that acts as the concentration point for the connection of workstations，servers，routers，hubs and other switches.

Switches are multi-port bridges. Switches are the current standard technology for Ethernet LANs that utilize a star topology. A switch provides many dedicated，point-to-point virtual circuits between connected network devices，so collisions are not likely to occur. Switches can operate in full-duplex mode，which means they can send and receive data simultaneously.

New switches have a preset configuration with factory defaults. This configuration rarely meets the needs of network administrators.Switches can be configured and managed from a command-line interface （CLI）. Network devices can also be configured and managed through a web based interface and a browser.

With this chapter，we should be able to perform the following tasks： monitor switch activity and status with the use of LED indicators，examine the switch bootup output with the use of hyper Terminal，verify the default settings of a Catalyst switch，set an Ip address and default gateway，configure interfaces and port security，manage the switch MAC address table，perform password recovery on a switch.

7.1 交换机概述（Switch Overview）

交换机工作在数据链路层，是第二层网络设备，主要是作为工作站、服务器、集线器、路由器和其他交换机的集中点。交换机是一台多端口（multi-port）的网桥，是当前采用星型拓扑结构的以太网的标准技术。交换机为所连接的两台连网设备提供了一条独享的点到点的虚线路（virtual line），因此避免了冲突（collision）。交换机可以工作在全双工模式下，可以同时发送和接收信息，因此提高了网络带宽的利用率（utilization）。

7.2 Catalyst交换机启动（Starting the Catalyst Switch）

7.2.1 LED指示灯（LED Indicators）

交换机是一台专用的特殊计算机，它包括CpU、随机存储器（RAM）和操作系统（IOS）。交换机面板上有几个指示灯（indicator），用于监控系统的活动和性能。这些指示灯称为发光二极管（Light Emitting Diodes，LED），包括系统指示灯（system LED）、远程电源供应（Romote power Supply，RpS）指示灯、端口模式指示灯（port Mode LED）、端口状态指示灯（port States LED）。

1．系统指示灯（system LED）

系统指示灯（system LED）显示系统是否已经接通电源并且正常工作。

2．远程电源供应指示灯（Romote power Supply LED）

远程电源供应（RpS）指示灯显示交换机是否由远程电源供电。

3．端口模式指示灯（port Mode LED）

端口模式指示灯显示模式按钮的当前状态。各种模式用于决定如何对端口状态LED进行解释。如果要选择或改变端口模式，连续地按压Mode按钮直至Mode LED指示在所需的模式。端口状态LED能代表多种含义，取决于Mode LED的当前值。

4．端口状态指示灯（port States LED）

每一个端口都有一个端口状态指示灯（port States LED）。这些指示灯显示交换机或者单个端口的状态。

7.2.2 pOST阶段的端口LED（Verifying port LEDs During Switch pOST）

在电源线连接好之后，交换机会启动一系列称为加电自检测（power-On Self Test，pOST）的测试，用于检测交换机是否工作正常。“系统指示灯”会显示pOST成功与否。如果交换机已经加电，系统指示灯是灭的，说明pOST正在进行；如果系统指示灯变为绿色，说明pOST已经成功；如果系统指示灯为琥珀色，则pOST失败。pOST失败是一个致命性错误，它表示交换机不能正常工作。

端口状态指示灯（port States LED）也会在pOST过程中有所变化。交换机发现网络拓扑结构并搜索环路时，端口状态指示灯会变成琥珀色并持续大约30秒时间；如果端口状态指示灯变为绿色，说明交换机的一个端口已经和目标成功建立连接；如果端口指示灯不亮，说明没有连接到该端口的设备。

7.2.3 初始启动输出（Bootup Output）

为了配置和检查交换机的状态，需要将一个计算机连接到交换机上，并建立双方之间的通信。使用一根反转线（rollover cable）连接交换机的“控制台端口（control port）”和计算机的COM口。通过计算机的“超级终端（hyper Terminal）”程序建立交换机和终端之间的连接。交换机的初始化输出信息将显示在超级终端的屏幕上。下面给出交换机启动的三个过程中的输出数据。

1．装载（load）和初始化（initialization ）Flash

2．pOST

3．初始化完成

NOTES： Most console connections to Cisco devices require an RJ-45 rollover cable and an RJ-45-to-DB9 terminal adapter. The rollover cable pins are reversed on the two sides.

7.2.4 命令行界面的帮助信息（help Information of CLI）

在交换机的命令行模式下，通过键入一个问号“？”可以执行帮助命令。在命令提示符后执行帮助命令时，当前命令模式下的可用命令列表就会显示出来。图7-1是交换机在用户模式下所有可用命令的列表。

Figure 7-1 The Command List of the Switch in User Mode

帮助命令非常灵活。如果想要得到以特定字符序列开头的命令列表，只需在这些字符后直接键入一个问号（不需要在问号前面再键入空格）。这种形式的帮助叫命令字帮助（word help），因为它可以帮助用户键入一条完整的命令。在使用上下文关联（sensitive）的帮助时，问号前面的空格（blank space）是很重要的。例如我们要查找以字母c开头的命令，可以在字母c后紧跟一个问号，这样就可以得到以字母c开头的所有命令。

Switch>c？

clear connect

7.3 学习MAC地址（Learning MAC Address）

交换机作为第二层的网络设备，主要提供三种基本的网络功能：学习（learning）、转发（forwarding）和清除（clear）第二层环路。其中，学习即了解什么设备连接在哪个端口上。转发即将帧转发到接收站所在的端口。

以太网交换机通过读取所传输的数据帧的源地址和记录帧进入的交换机的端口来学习网络上每台设备的地址。然后，交换机把这些信息添加到它的转发数据库或交换表中。地址是动态（dynamic）学习到的，也就是说当交换机读取到新的源地址时，就会将该地址存储在内容可寻址寄存器（Content Addressable Memory，CAM）中。

（CAM）每次存储地址时，都会打上时间戳（time stamp）。交换机利用时间戳使CAM表中的过时信息可以被及时清除。否则一旦CAM表满，就不能学习到任何新的地址了。每当地址被引用或在CAM中被找到时，它们都将接收一个新的时间戳；而那些在该时段内都没有被引用的MAC地址将从列表中删除。通过删除过时的地址，CAM维护了一个准确而实用的MAC数据库。

CAM表可以使用静态或者动态的方式构建。默认情况下，当交换机启动时，CAM表是空的。随着数据的通过，交换机开始动态地构建CAM表，这对于用户来说减轻了静态配置的烦琐。当然，为了安全目的，用户也可以静态构建CAM表，实现端口安全性。在后面介绍端口安全性时将讨论如何进行静态配置。下面给出一个具体的实例说明交换机如何创建MAC地址表和寻址转发数据帧。

在该局域网中，host A发送数据到host B，交换机由于刚启动，所以其CAM表是空的。接着，当数据帧到达交换机后，交换机检查该数据帧中的源MAC地址，并查看其CAM表，由于是一个新的MAC地址，所以将其与接收端口地址值一同保存到地址表中。由于交换机CAM表中没有该数据帧的目的MAC地址，所以将数据泛洪（flood）到所有端口。

host B收到数据帧后，发回一个响应（response）。同样，交换机也将host B的MAC地址和接口记录到地址表中。由于在CAM表中已经有了host A的记录，所以交换机将该数据帧从port 1中转发出去。

当host C发送数据给host A时，交换机也会将host C的MAC地址记录在其MAC地址表中，并通过查找MAC表，智能地将该数据帧转发给host A，而不需要泛洪数据。

NOTES： Switches and bridges place learned source MAC addresses and their corresponding ports in a CAM or port address table. This feature is used to intelligently forward frames.

7.4 查看初始配置（Check the Initial Configuration）

7.4.1 默认配置（Default Configuration）

交换机首次加电启动后，在其运行的配置文件中有默认的配置数据。交换机的默认名称是switch，控制台和虚拟终端（vty）都没有设置密码。其默认配置如下：

● 所有的端口都已启用；

● 1900系列交换机上的10BaseT端口设定为半双工模式，而两个100Mbps的端口设定为自动协商（auto negotiation）的双工模式；

● 2950系列交换机上的所有端口设定为自动侦测（auto detection）双工（duplex）模式和速度；

● 1900系列交换机的默认交换方法为碎片隔离，2950系列交换机只支持存储转发交换方式；

● 在所有的端口上CDp已启用；

● 在所有的端口上STp已启用；

● 交换机没有口令保护；

● 交换机上没有配置Ip寻址（addressing）信息。

7.4.2 端口属性（Interface properties）

使用show interface命令可以看到接口的属性，要记得区分插槽号（slot number）和端口号（port number）（例如0/1，表示0号插槽上的1号端口）。默认情况下，交换机的端口（接口）设置为自动模式（auto mode）。它们会自动探测半双工或全双工操作模式以及端口的速度，如10Mbps或100Mbps。

图7-7给出了使用该命令查看快速以太网端口Fa0/1的默认属性。首先我们可以查看接口的状态：Fast Ethernet 0/1 is down，line protocol is down，其中第一个“down”指的是物理层的状态，第二个“down”指的是数据链路层的状态。

下面是物理层状态可能具有的值：

● up——交换机正在这个接口上侦听物理层信号。

● down——交换机在这个接口上没有侦听到物理层信号。这种情况可能由于连接的设备已经关闭、没有与线缆连接或者使用了错误类型的线缆所引起。

● administratively down——用户使用shutdown命令禁用了这个接口。

而数据链路层的端口状态可能具有的值是：

● up——数据链路层是可用的。

● down——数据链路层是不可用的。这种情况是由一条串行链路上错过的keeplive、没有定时或者不正确的封装类型所引起的。

Figure 7-7 Default port properties

NOTES： The nomenclature of a switch interface is： type slot_#/port_#. The type of interface is the media type，like ethernet，fast ethernet or gigabit. Following this is the slot number. For all fixed interfaces on the 1900 and 2950 switches，the slot number is always 0. All port numbers start at 1 and work their way up.

7.4.3 VLAN属性（VLAN properties）

交换机的所有端口都属于VLAN1，默认情况下由VLAN1来管理所有端口。使用show vlan命令可以显示交换机中所定义的VLAN的相关信息。如图7-8所示，给出了使用该命令查看VLAN的信息，包括每个VLAN的相关细节，包括它的类型和帧大小（MTU）等。在第9章我们将详细介绍VLAN的原理与配置。

7.4.4 闪存目录（Flash Directory）

一般没有配置过的交换机，它的闪存目录（flash directory）里没有包括任何VLAN数据库文件（vlan.dat），也没有保存的配置文件（config.text）。其中，vlan.dat文件用来存储本地VLAN的信息，交换机使用该文件与其他交换机共享VLAN的信息。默认情况下，闪存目录里有一个包含IOS镜像的文件（以.bin结尾）、一个称为env_vars的文件以及一个称为html的子目录。使用dir flash：或show flash命令可以显示闪存目录的内容。

7.4.5 显示IOS版本信息（Show IOS Version Information）

如果用户要验证IOS版本和配置寄存器（configuration register）的设置，可以使用show version命令。交换机的其他信息也可以在该输出中看到，例如IOS镜像文件名、交换机类型号、序列号码、内存大小及端口号码和类型。如图7-10所示，交换机的IOS版本为12.0（5.3）WC（1），IOS镜像文件名为c2950-c3h2s-mz.120-5.3.WC.1.bin，12个快速以太网口，内存大小为22260kB。而配置寄存器值为0xF，表示使用默认的引导顺序。

Figure 7-10 Verify the IOS Version and Configurature Register Settings

7.4.6 使用默认配置的优点（Advantages of Using Default Configuration）

在默认状态下，交换机只有一个广播域（broadcast domain），它可以通过控制台端口使用命令行界面（Command Line Interface，CLI）来进行管理和配置，生成树协议也被启用。由于没有给交换机分配Ip地址，这也就提供了额外（additional）的安全措施。对于小型网络，默认配置已经足够了。利用交换机对局域网进行微分段（microsegment），就可以立即获得更好的网络性能。

7.5 交换机的网络设置 （Network Configuration of Switch）

7.5.1 恢复默认配置（Recovery Default Configuration）

为了确保新的配置完全覆盖当前存在的配置，需要进行下列操作：

● 通过删除闪存目录中的VLAN数据库文件vlan.dat来删除现有的VLAN信息；

● 删除配置备份文件startup-config；

● 重启交换机。

图7-11给出了2950系列交换机上恢复默认配置的过程。首先，删除VLAN配置，然后删除备份的配置文件，最后重启交换机，完成恢复工作。

而在1900系列交换机上恢复默认设置的命令比较简单，只需要使用命令delete nvram就可以了。

Figure 7-11 Recovery Default Configuration

7.5.2 指定主机名和密码（Assign hostname and password）

安全性、文档和管理对每个Cisco设备都很重要。为了便于管理，每台交换机都应该配置一个主机名，该交换机名称只具有本地意义，例如Cisco发现协议（Cisco Discovery protocol，CDp）使用主机名定位相邻的设备。为了设备的安全性，需要配置其控制台（console）和虚拟终端（virtual terminal）的密码。

如图7-12，命令hostname配置了2950系列交换机的主机名为ALSwitch。命令line con 0中con是console的缩写，表示控制台，0表示是控制台的第一个端口。2950系列交换机只有一个控制台端口。该命令使交换机进入控制台配置模式，之后password命令配置其密码为123456。而命令line vty 0 15中，vty表示虚拟终端，0 15表示2950支持16个telnet连接。用户可以对每个VTY设置指定口令，但比较烦琐，所以IOS软件允许一次性指定16个VTY，简化配置。当在线路子配置模式中，使用password命令设定口令后，用户需要输入login命令以允许使用这台交换机的telnet访问。该命令向IOS表明使用由password命令配置的口令。

7.5.3 指定Ip地址和默认网关（Assign the Ip Address and Default Gateway）

为了使交换机能被Telnet和其他TCp/Ip应用所访问，就需要给交换机设置相应的Ip地址和默认网关。图7-13给出了2950和1900系列交换机配置Ip地址和默认网关的过程。默认情况下，所有网络设备都在同一个管理VLAN（即VLAN1）中，因此，只需一台管理工作站就可以访问、配置和管理所有网络设备。

7.5.4 设置端口属性（Configuration port properties）

交换机快速以太网端口的默认设置为自动速度（auto-speed）和自动全双工模式（auto-duplex）。这样使得接口可以协商这些设置。当网络管理员需要保证某个接口使用特定的速度和双工模式时，这些值可以自动设置。

另一个有用的端口设置选项是postfast。如果交换机的某个端口连接的仅仅是终端用户工作站，则可以在该端口上启动快速端口的特性。使用快速端口后，当端口启动时，它会自动从阻塞状态变成转发状态。对于在启动时就需要连接并登陆NETWARE服务器的客户而言，设置速度端口非常有用。给出了使用duplex和speed命令来配置端口Fa0/2的基本属性的过程。

NOTES： Use the duplex command to configure the duplexing on both switches and the speed command on the 2950 to set the speed. Also，know how to look at the output of the show interfaces command to do basic troubleshooting.

7.5.5 基于WEB的界面（Basic WEB Interface）

智能（intellective）网络设备可以提供基于WEB的界面，通过浏览器（browser）实现配置与管理。在交换机配置了Ip地址和网关之后，就可以使用这种方法访问它。网络浏览器可以设置为该Ip地址和端口地址（默认为80）以获取WEB服务。图7-15给出了启用（或关闭）http服务功能，选择服务端口地址的命令。

7.6 管理MAC地址表（Management MAC Address Table）

上面的章节，我们介绍了交换机通过检查在端口上接收到的帧的源地址来学习MAC地址。交换机将学习到的MAC地址记录在MAC地址表中。如果帧的目的MAC地址已经记录在该表中，则帧就能够转发到正确的接口上。

要查看交换机所学到的地址，可以使用show mac-address-table命令查看CAM表。如图7-16所示是在一个1900系列交换机上使用此命令的实例：

在此例中，CAM内有五个条目。其中，一个是静态（static）配置的条目，其余四个是动态（dynamic）学习到的条目。1900系列交换机可以在其CAM表中存储多达1024个MAC地址。在设计交换式网络时，需要确定所购买的交换机的CAM大小能够容纳网络中的所有设备的MAC地址，避免交换机为学习更多的条目而泛洪（flood）流量。

下面是2950系列交换机输入同一命令的结果。其中，四个是静态（static）配置的条目，剩下两个是动态（dynamic）学习到的条目。2950系列交换机可以在其CAM表中存储多达8192个MAC地址。

Figure 7-17 Check the MAC Table of 2950

为了保持交换机的适当内存和最佳操作，有时要从CAM表中清除（clear）动态学到的条目。为了做到这一点，当分组进入某个端口时，交换机将启用计时器，将MAC地址表中的所有条目打上时间标记。对于某条以前学到的地址，如果在300秒内没有再接收到该地址的帧，则该MAC地址条目就会自动的丢弃或者过期。此外，管理员可以在特权EXEC模式中使用clear mac-address-table命令来清除这些动态条目，而不是等待动态条目过期。如图7-18所示，通过使用该命令将MAC表中所有动态条目删除。

Figure 7-18 Clear the Dynamic MAC Addresses

NOTES： Be familiar with the output of the show mac-address-table command.

7.6.1 配置静态MAC地址（Set Static MAC Address）

除了让交换机动态的学习MAC地址，也可以创建静态条目。为了安全起见，用户可能想要创建静态条目。如果用户将其线路从交换机的一个端口移到另一个端口，并且用户已经静态地将其地址配置为原来端口的地址，则用户的流量将不会被恰当地转发出去。为了使流量再次正确地流动，用户将不得不改变旧条目来反映其新接口。这么做可能是想要确保用户不会从一个端口断掉其链路，并且将它连接到另一个端口上，而在此接口上用户可以访问更多的资源。

与CAM表中的动态条目不同，静态条目不会过期（expire）。即使用户重启交换机也一样，当然其前提是用户的配置已经保存。此外，如果用户为某台设备配置了静态条目，并且将此设备移到了一个不同的端口上，即使交换机发现这个变化，此静态条目也将会始终覆盖交换机的学习功能所添加的条目。

在1900系列交换机中，可以利用下列命令在CAM表中创建静态条目：

1900（config）# mac-address-table permanent mac_address interface

而2950系列交换机的命令略有不同，除了指定设备的MAC地址以及设备所在的接口外，用户还必须指定此设备所在的VLAN。其命令格式如下：

2950（config）# mac-address-table static mac_address vlan VLAN_# interface type module/port_#

例如2950（config）# mac-address-table static 0001.1a3c.1748 vlan VLAN1 interface fastethernet0/2

如果要删除该条目，使用no形式的命令即可。

2950（config）# no mac-address-table static 0001.1a3c.1748 vlan VLAN1 interface fastethernet0/2

7.6.2 配置端口安全性（Set port Security）

对网络管理员来说，确保网络的安全是一项重要的责任。由于任何用户都可以把电脑连接到接入层（access layer）的交换机端口，这是非授权（non-authorization）用户访问网络的一个潜在入口。交换机提供了一种称为端口安全（port security）的特性，通过该特性可以限制（restrict）该接口上学习到的地址的数量，当交换机的MAC地址数量超过某个值时，还可以配置采取相应的行动。

1．1900系列交换机的端口安全措施

1900系列交换机支持静态和动态的安全措施。这允许用户限制去往或者源于某个特定MAC地址的访问。在1900系列交换机上，可以使用下列命令设置静态端口安全措施：

1900（config）# mac-address-table restricted static mac_address source_port list_of_allowed_interfaces

例如1900（config）# mac-address-table restricted static 0000.0C7A.4444 ethernet0/1 ethernet0/2

在此实例中，与ethernet 0/2相连的所有设备都可以访问MAC地址为0000.0C7A.4444的设备，而这些设备是与ethernet 0/1相连的——所有其他的流量是被禁止到达此设备的。可以使用show mac-address table命令查看新近限制的条目。

使用先前配置的问题是，用户必须手动地保护每个需要安全措施的MAC地址。更好的方法是利用动态（dynamic）端口安全措施，也称为粘性学习（sticky learning）。利用粘性学习，交换机可以学到与每个端口相关的多达132个MAC地址。然后交换机将利用mac-address-table permanent命令把这些条目转换为静态条目。如果用户重启交换机，则静态条目仍将使用。注意，粘性学习实际上是用于创建最初静态条目的，然后就不再使用了。例如，假定有30台pC与一个集线器相连，此集线器又与启用了粘性学习的交换机相连。在这种情况下，允许学习的最大地址数量是132。在用户的pC通过交换机发送流量的过程中，此交换机将动态地学习这些pC的MAC地址，并利用粘性学习的功能在CAM表中为它们创建一个静态条目。如果用户尝试把这些pC中的一台pC移到交换机的不同端口上，则此举动会导致地址违规。然而，假定在此例中已经将允许连接pC的最大数量改为1，那么即使与集线器相连的pC有30台，也只允许访问第一台pC，而其余29台将被禁止访问。因此，粘性学习更适用于每个用户都拥有其自己的交换机端口，并且用户在网络移动时会产生安全问题的交换环境，换句话说，如果需要更好地控制这些活动，则粘性学习就是一个可用于控制那些活动的方法。

要启用这个特性，可以使用下列配置：

1900（config）# interface ethernet| fastethernet 0/ port_#

1900（config-if）# port secure

1900（config-if）# port secure max-mac-count value

其中，接口上的第一条命令用来启用此特性。第二条命令限定粘性学习特性能够学到的地址数量，其默认值为132；但可以将它在1～132范围内任意改动。

启用端口安全措施之后，用户可能想要改变其安全选项，可以使用以下配置：

1900（config）# address-violation suspend|ignore|disable

注意，此命令是在全局配置模式中执行的。下面是可用的3个选项：

● 挂起（suspend）：挂起此端口直到纠正了违规，然后自动地重启用此端口（默认值）。

● 禁用（disable）：关闭此端口，此端口只能利用no shutdown命令重新启用。

● 忽略（ignore）：生成一个安全违规警告。

要在某个接口上清除粘性学习特性，可执行如下命令：

1900（config）# interface ethernet| fastethernet 0/ port_#

1900（config-if）# port secure max-mac-count 132

1900（config-if）# no port secure

首先，必须将安全地址的最大值重新设置为132；其次，需要禁用端口安全措施。在此过程中，常常遗忘的一个事项是清除CAM表中已经经过mac-address-table permanent命令转换的、通过粘性学习获得的地址。要达到此目的，首先要利用show running-config命令查看用户的配置，并且对于这些命令中的每一条命令，都通过在其前面添加no参数予以撤销。

启用端口安全措施之后，可以利用下面的命令进行验证：

Figure 7-19 Verify the port Security of 1900

如图7-19所示，当发生安全违规时，会导致此接口挂起。只有一个接口启用了安全措施：e0/1，而在禁用粘性学习之前，允许粘性学习所学到的于此接口相关的地址最多为1个。

2．2950系列交换机的端口安全措施

2950系列交换机原来使用mac-address-table secure和port-security命令设立安全措施，但在IOS12.1（6）EA2中被switchport port-security命令取代了。其新语法为：

2950（config）# interface fastethernet|gigabit 0/port_#

2950（config-if）# switchport mode access

2950（config-if）# switchport port-security

2950（config-if）# switchport port-security maximum value

2950（config-if）# switchport port-security violation portect|restrict|shutdown

2950（config-if）# switchport port-security mac-address MAC_address

2950（config-if）# switchport port-security mac-address sticky

可以看到，这比老方法要复杂一些。首先，用户必须进入适当的接口，即用户想要为其设立限制性安全措施的接口。第一条命令switchport mode access将此接口定义为主机端口而不是中继（trunk）端口。此接口上的第二个命令switchport port-security启用了端口安全措施。第三条命令switchport port-security maximum指定了可与此接口相关的设备的最大数量。最大数量的默认值为1并且范围在1～132之间。此接口上的第四个命令指定在出现安全违规（如发现此MAC地址连接到另一个端口上）时应该采取的措施。此命令的选项有3个：

● 保护（protect）：当安全地址的数量达到所允许的最大数值时，学到的任何额外地址都将被丢弃。实际上，此选项只适用于用户已经启用了粘性学习的情况，这将在下段中进行讨论。

● 限制（restrict）：导致此交换机生成一个安全违规警告（warning）。

● 关闭（shutdown）：导致此交换机生成一个警告，并且禁用此接口。重新启用此接口的唯一方式是使用no shutdown命令。

先前的代码列表中的最后两个命令可以影响交换机在此接口上学习安全MAC地址的方式。第一条命令让用户指定允许与此接口相关的确切的MAC地址。而第二条命令启用粘性学习特性，此特性允许交换机动态地学习与此接口相关的MAC地址，并且将这些动态条目转换为静态条目。此接口将要学习的MAC地址数量只能以此接口所配置的最大值为限。保存配置之后，重启交换机时，通过粘性学习获得的地址将以静态安全地址的形式出现。基本上，粘性学习使用户可以不必配置与此接口相关的MAC地址。

要验证所做的配置，可以使用show port interface命令，如图7-20所示，可以看到端口安全措施已经被禁用了。然而，如果它是已启用的，则违规模式将会是restrict，而且将只有一个静态配置的MAC地址。

Figure 7-20 Verify the port Security of 2950

NOTES： Make sure you are familiar with the basic configuration of port security on the 1900 and 2950，as well as its removal.

7.7 管理IOS映像和配置文件

（Management IOS and Configuration）为了保证连网设备的安全运行，需要对其操作系统和配置文件进行维护。对于配置文件，可以保存在RAM、NVRAM和TFTp服务器中。每当改动交换机的配置时，这些改动都在RAM中做出。这些改动也可以保存到NVRAM中。

1. 查看配置文件

对于1900和2950交换机可以使用show running-config命令查看当前的配置文件。而2950交换机还可以使用show startup-config命令查看备份的配置文件。

2. 保存配置文件

对于1900系列交换机，在执行某条命令后的30秒内，交换机会自动将配置从RAM中保存到NVRAM中。一般，这个过程只需要1至2秒的时间。所以，当对交换机做过改动后，关闭交换机需要等待至少30秒的时间。

2950系列交换机和路由器必须在特权EXEC模式下执行copy running-config startup-config命令，将当前配置从RAM保存到NVRAM中。在这个过程中，NVRAM中的旧配置文件被完全覆盖（overwrite）。

除了将文件保存到NVRAM之外，我们还可以将配置文件备份到TFTp服务器上。这要求我们配置交换机的Ip地址，然后使用copy命令：

2950# copy running-config tftp

Address or name of remote host \[ \]？ 192.168.0.2

Destination filename \[Switch-config\]？

！！！！！！！！！！！！！！！！！！！

792 bytes copied in 5.0 seces （158 bytes/sec）

这里，用户需要指定TFTp服务器的Ip地址，以及想要保存的配置文件名。输入信息后看到的感叹号“！”表明数据传输成功。而句点“.”表明数据传输不成功。

当然，除了将当前配置文件保存到TFTp服务器中，还可以将NVRAM中的备份文件保存到TFTp服务器上。其命令如下：

2950#copy startup-config tftp

1900系列交换机的配置文件保存到TFTp服务器的命令与2950略有区别。其命令为：

1900#copy nvram tftp：// Ip_address_of_TFTp_server/ file_name

3. 恢复配置文件

当用户错误地配置了交换机时，需要加载备份的配置文件。对于2950系列交换机可以使用copy命令实现。其中copy tftp startup-config和copy tftp running-config命令可以从TFTp服务器上恢复配置文件。而copy startup-config running-config命令使用备份配置文件恢复当前的系统配置。而1900系列交换机使用下面的命令恢复配置文件：

1900#copy tftp：// Ip_address_of_TFTp_server/ file_name nvram

NOTES： The copy command backs up and restores configuration files： copy running-config startup-config and copy running-config tftp back up the configuration file. copy startup-config running-config and copy tftp running-config or copy tftp startup-config restores the configuration file.

4. 删除配置文件

在2950系列交换机中，使用erase startup-config可以删除配置文件。而1900系列交换机使用delete nvram删除交换机上的配置文件。

NOTES： The erase startup-config deletes the config file on a 2950，while the delete nvram deletes the config on a 1900.

在配置文件备份和恢复过程中，IOS使用合并（merge）或覆盖（overwrite）的方式。不同的命令IOS的处理过程。其中，将任何内容复制到RAM中，使用合并的过程。而其他的复制操作使用的都是覆盖的过程。

7.8 恢复1900/2950的密码

（Recovery 1900/2950 Switch password）交换机被配置密码后，有时需要恢复已经设置的密码。下面给出2950和1900系列交换机恢复密码的方法。

7.8.1 2950系列交换机（2950 Series Switch）

首先，连接交换机的控制台端口，并配置好“超级终端”，然后启动交换机，并按下前面板MODE按键（时间大概10秒钟左右），当松手的时候就可以从终端中看到交换机已经进入了switch：模式。

1．首先加载flash_init

switch： flash_init

Initializing Flash…

flashfs\[0\]： 143 files，4 directories

flashfs\[0\]： 0 orphaned files，0 orphaned directories

flashfs\[0\]： Total bytes： 3612672

flashfs\[0\]： Bytes used： 2729472

flashfs\[0\]： Bytes available： 883200

flashfs\[0\]： flashfs fsck took 86 seconds

....done Initializing Flash.

Boot Sector Filesystem （bs： ） installed，fsid： 3

parameter Block Filesystem （pb： ） installed，fsid： 4

switch：

2．输入load_helper

switch： load_helper

switch：

3．查看Flash

switch： dir flash：

Directory of flash：/

2-rwx 1803357 c3500xl-c3h2s-mz.120-5.WC7.bin

！—This is the current version of software.

4 -rwx 1131 config.text

在flash：中有一个config.text文件，接着将该文件修改为config.old

switch： rename flash：config.text flash：config.old

switch：

4．修改基本完成后，启动IOS

switch： boot

Loading “flash：c3500xl-c3h2s-mz.120-5.WC7.bin”...

File “flash：c3500xl-c3h2s-mz.120-5.WC7.bin” uncompressed and installed，entry point： 0x3000

executing...

5．启动后，将配置文件修改回来

交换机启动后，会出现“Continue with configuration dialog？ \[yes/no\]：”的语句信息。输入“n”后，将config.old文件修改回来。

——System Configuration Dialog——

At any point you may enter a question mark ‘ ？ ’ for help.

Use ctrl-c to abort configuration dialog at any prompt.

Default settings are in square brackets ‘ \[\] ’.

Continue with configuration dialog？ \[yes/no\]： n

Switch>

Switch> en

Switch# rename flash：config.old flash：config.text

6．重新配置密码

如果需要重新设置交换机的密码，可以将配置文件复制到RAM中，并在全局配置模式下重新设置密码。如果交换机设置了secret密码，则必须使用“no enable secret”命令取消该密码。

Switch#copy flash：config.text system：running-config

Destination filename \[running-config\]？

1131 bytes copied in 0.760 secs

Switch#

Switch# configure terminal

Switch（config）# no enable secret

Switch（config）# enable password Cisco

Switch#（config）# ^Z

Switch#write memory

Building configuration...

\[OK\]

Switch#

7.8.2 1900系列交换机（1900 Series Switch）

与2950系列一样，在启动交换机后，按住前面板的Mode按钮，当port 1x上的LED灭了后，释放Mode按钮。这时终端会出现下面的信息：

Cisco Systems Diagnostic Console

Copyright（c） Cisco Systems，Inc. 1999

All rights reserved.

Ethernet Address： 00-E0-1E-7E-B4-40

接着键入Enter键，进入诊断控制台（Diagnostic Console）的系统工程菜单（Systems Engineering Menu）：

Diagnostic Console - Systems Engineering

Operation firmware version： 8.00.00 Status： valid

Boot firmware version： 3.02

\[C\] Continue with standard system start up

\[U\] Upgrade operation firmware （XMODEM）

\[S\] System Debug Interface

Enter Selection：

这里，我们可以查看Boot firmware的版本号。对于不同的版本有不同的恢复密码的方式。下面分别进行介绍。

1．Firmware Version 1.10 and Later

启动交换机，pOST完成后，出现如下的对话：

Do you wish to clear the passwords？ \[Y\]es or \[N\]o：

输入Y后将从NVRAM中删除存在的密码，如果输入N，则存在的密码仍旧有效。接着可以通过交换机的管理控制台或命令行接口CLI设置一个新的密码。

如果firmware 版本在1.10 和3.02之间时，我们可以通过查看原有密码来恢复。进入诊断控制台（Diagnostic Console）的系统工程菜单（Systems Engineering Menu）后，选择\[S\]选项，然后使用\[V\]选项进入Diagnostic Console-System Debug Interface菜单（menu）来显示管理控制台密码。如果需要修改密码，则使用\[M\] 选项进入Console Settings菜单（menu）。

2．Firmware Version 1.09 and Earlier

如果Firmware 版本是1.09或者更早，则需要联系Cisco TAC （Technical Assistance Center）获取出厂密码。同时，还需要提供交换机的序列号和（或）MAC地址。

Summary

Switches are similar to routers. They have basic computer components including a CpU，RAM and an operating system. There are several ports that are used to connect hosts and for management. LEDs on the front of the switch show the system status，RpS，port mode and port status. When powered on，a switch performs pOST automatically to verify that the switch functions correctly. hyper Terminal can be used to configure or check the status of a switch.

Another similarity to Cisco routers is the CLI. Enter a question mark （？） to access help. A list of available commands will display. Switches provide word help and command syntax help.

Switches and routers have the same command modes. User EXEC is the default and is indicated by the greater-than character （>）. The enable command changes User EXEC to privileged EXEC as indicated by the pound sign （#）. Access to privileged EXEC mode should be password protected to prevent unauthorized use. The configure command allows other command modes to be accessed.

Default data is provided when the switch is powered up for the first time. For management purposes，a switch is assigned an Ip address. Use the show version command to verify the IOS version and the configuration register settings.

Once a switch is configured with an Ip address and gateway，it can be accessed through a web-based interface. This allows for the configuration and management of the switch. This service can be accessed through a web browser with the Ip address and port 80，the default port for http.

A switch dynamically learns and maintains thousands of MAC addresses. If frames with a previously learned address are not received，the MAC address entry is automatically discarded or aged out after 300 seconds. The command clear mac-address-table entered in the privileged EXEC mode can be used to manually clear address tables.

A permanent MAC address assigned to an interface ensures that the MAC address will not be aged out automatically by the switch and to enhance security. The command mac-address-table static <mac-address of host > interface FastEthernet <Ethernet number > vlan <vlan name > can be used to configure a static MAC address. Use the no form of the command to remove it. The command show port security can be used to verify port security.

The switch name，Ip address，default gateway and line passwords should be configured on a new switch that is added to a network. When a host is moved from one port or switched to another，configurations that can cause unexpected behavior should be removed. Documentation should be maintained for the current configuration and backups to the server or a disk should be performed periodically.

习 题（Review Questions）

1.当系统指示灯（System Led） 显示为持续的绿色时，表明交换机正处于哪种情况？ （ ）

A. 交换机通过加电自检测（pOST）过程，并且在正常的工作

B. 交换机加电自检测过程失败

C. 交换机正在初始化端口

D. 交换机正在进行加电自检测

E. 交换机正在发送和接收数据

2.当一个新的Catalyst系列交换机通过交叉线连接到一个正在使用的交换机，则该交换机的端口状态指示灯如何显示？（ ）

A. 两个交换机的端口状态指示灯将关闭表示该端口没有被连接

B. 一台交换机的端口状态指示灯将关闭，表示该端口上的STp树被禁用

C. 交换机的端口状态指示灯显示为闪烁的琥珀色，表示出现一个错误

D. 交换机的端口状态指示灯显示为绿色，表示设备运行正常

3.对于Catalyst交换机的系统指示灯（System Led ）显示为持续的琥珀色，表示下面哪种情况？（ ）

A.交换机正在通过加电自检测（pOST）过程

B.交换机处在端口初始化的过程中

C.交换机加电自检测（pOST）过程失败

D.交换机通过加电自检测（pOST）过程，正在正常地工作

4.当将一个新的交换机添加到网络中时，需要进行哪些基本配置？（ ）

A. 交换机名

B. VLAN

C. 管理端口的Ip地址

D. 线路密码

E. 端口安全性

F. MAC地址

5.交换机查看IOS版本和寄存器的命令是什么？（ ）

A. Switch（config）# show startup-configuration

B. Switch（config）# show running-configuration

C. Switch（config）# show version

D. Switch（config）# show configuration-register

6.通过配置下面哪个选项的Ip地址和网关的属性，2950系列交换机可以通过网络中的主机来进行管理？（ ）

A. console

B. port 1

C. VLAN1

D. AUX

E. CLI

7.交换机Switch的默认网关为192.168.1.115，该使用下面哪个IOS命令来配置该网关？ （ ）

A. Switch（config）# ip route-default 192.168.1.115

B. Switch（config）# ip default-gateway 192.168.1.115

C. Switch（config）# ip route 192.168.1.115 0.0.0.0

D. Switch（config）# ip default-network 192.168.1.115

8.如下图所示，Switch1已经重新启动，并且通过了pOST 过程。当host A向host C发送数据时，Switch1将如何操作？（ ）

A. Switch1添加Ip地址192.168.23.4 到CAM

B. Switch1添加Ip地址192.168.23.12到CAM表

C. Switch1添加MAC地址000A.8A47.E612到CAM表

D. Switch1添加MAC地址000B.DB95.2EE9到CAM表

9.2950系列交换机在MAC表中创建静态条目的命令是什么？（ ）

A. Switch（config）#mac-address-table permanent 0000.1234.cccc Fast Ethernet 0/1

B. Switch# mac-address-table static 0000.1234.cccc interface Fast Ethernet 0/1 vlan vlan1

C. Switch（config）# mac-address-table static 0000.1234.cccc interface fa0/1 vlan vlan1

D. Switch# mac-address-table permanent 0000.1234.cccc Fast Ethernet 0/1 vlan1

10.下面哪条命令执行合并（merge）配置文件的操作？（ ）

A. Switch# copy startup-config tftp

B. Switch# copy running-config startup-config

C. Switch# copy startup-config running-config

D. Switch# copy tftp startup-config


第8章 生成树协议

Redundancy in a network is critical. It allows networks to be fault tolerant. Redundant topologies based on switches and bridges are susceptible to broadcast storms，multiple frame transmissions，and MAC address database instability. These problems can make a network unusable.

Switched networks provide the benefits of smaller collision domains，microsegmentation，and full duplex operation. Switched networks provide better performance.

The Spanning-Tree protocol is used in switched networks to create a loop free logical topology from a physical topology that has loops. Links，ports，and switches that are not part of the active loop free topology do not forward data frames. The Spanning-Tree protocol is a powerful tool that gives network administrators the security of a redundant topology without the risk of problems caused by switching loops.

With this chapter，we should be able to perform the following tasks： the definition of redundancy，redundant topologies and layer-2 loop，the key elements of spanning-tree operation，the process for root bridge election，the spanning-tree states in order，the comparison of Spanning-Tree protocol and Rapid Spanning-Tree protocol.

8.1 冗余拓扑概述（Overview of Redundant Topologies）

8.1.1 冗余和冗余拓扑（Redundant and Redundant Topologies）

网络中冗余非常重要，冗余使网络具有容错（fault tolerance）能力。冗余拓扑可使网络不会因为单个链路、端口或连网设备失效而导致整个网络的瘫痪。冗余拓扑的目标是消除由于单点故障而引起的网络中断。所有网络都需要通过冗余来加强可靠性。但是基于交换机和网桥的冗余拓扑，容易受到广播风暴、帧的反复重传和介质访问控制（MAC）数据库不稳定的影响。

8.1.2 冗余交换拓扑（Redundant Switching Topologies）

具有冗余路径和设备的网络会有更长的正常运行的时间。冗余拓扑消除了单点故障，如图8-1所示，如果Switch A出现了故障，则流向Segment 2的信息将通过Switch B到达。

交换机学习连接到其端口上的MAC地址，以便将数据正确的转发到目的地。在交换机没有获得设备的MAC地址时，它会将未知目的地的数据帧泛洪（flood）出去；同样，多播（multicast）帧和广播（broadcast）帧也会被泛洪出去。冗余交换拓扑会导致广播风暴、帧的反复重传和MAC地址表不稳定（instability）等问题。

NOTES： The three types of frames that are always flooded by bridges and switches are multicasts，broadcasts and unknown destination unicasts.

1. 广播风暴（Broadcast Storm）

多播和广播会带来许多潜在的问题。交换机把多播当作广播对待，它将两者在网络上扩散，即将数据帧转发到除接收端口之外的所有端口上（即泛洪数据）。

如图8-2所示，如果host A发送一个广播，例如发送ARp request帧来请求Router A的MAC地址，则Switch A会向所有端口转发广播。因为Switch B和Switch A在同一个网段（in the same segment），所以它也会转发广播到所有端口。这样，Switch B收到来自Switch A的ARp request，而Switch A也会收到Switch B转发的广播。接着，Switch A会认为该帧是一个新的广播而再次转发，Switch B也一样。两台交换机会这样持续不断地转发广播，这称为广播风暴（broadcast storm）。它会一直持续这种状态，直到某一个设备断开为止。所有的设备都忙于处理这些广播数据，而用户的流量根本无法传输，致使速度极慢，严重时将导致网络瘫痪。

2. 帧的重复传送（Duplicate Transmission of Frames）

在冗余网络中，一台终端设备可能会收到同一帧的多个副本。大部分的协议都设计为忽略或者处理重复传送（duplicate transmissions）。一般来说，这种情况下，使用序号（sequence number）机制（mechanism）的协议会假定许多传输帧已经失效，而这些序号已经循环使用；其他一些协议则尝试把反复重传（retransmissions）的帧留给高层协议处理，当然这样可能会带来不可预测的结果。为了说明重传帧是如何产生的，参考图8-3给出了一个具体的情况：

● 当host A发送一个单播（unicast）帧给Router A时，该帧的一个拷贝（copy）通过Segment 1传送到了Router A，同时另一个拷贝也到达了Switch A，Switch A接收该拷贝并将其放入缓存中；

● 当Switch A检查帧的目的地址（destination address）字段时，假设MAC表中没有到达Router A的地址条目（entry），则Switch A会泛洪该数据帧；

● 当Switch B通过Segment 2收到该帧时，假设在其MAC表中也没有Router A的地址条目，那么Switch B也会将该帧向Segment 1转发；

● 最后，Router A第二次收到了同一个数据帧的拷贝。

3. MAC数据库的不稳定性（MAC Database Instability）

在冗余网络中，交换机可能学习到错误的信息。例如一台交换机从某一个端口学习到MAC地址，而事实上该MAC地址并不在该端口上。

在该例子中，当第一个帧到达时，Switch A建立了host A与连接到Segment 1的port 0之间的MAC地址映射（mapping）。一段时间后，经过Switch A转发的该帧的一个副本（copy）也到达了Switch B的port 1，这时Switch B必须删除第一个映射，而建立host A与连接到Segment 2的port 1之间的MAC地址映射。

为了解决上述问题，我们采用环路防止（loop prevent）解决方案，通过逻辑断开环路和禁止（disable）某一端口在常规情况下发送帧来实现。这就是下一节的内容——生成树协议。

8.2 理解生成树协议（Comprehension STp）

生成树协议（Spanning Tree protocol，STp）的主要功能是从拓扑（topology）结构中清除第二层环路（layer-2 loop）。目前，STp存在两种不同的实施方案，也就是DEC公司开发的STp和IEEE修订STp后的802.1d实施方案，由于彼此是不兼容的（incompatible），所以用户需要确保其所有的设备支持其中的一种。假设某个设备正在运行802.1d，而其他设备正在运行DEC的STp，在该混合（hybrid）的环境中，将会产生第二层环路的问题。所有的Cisco交换机都使用IEEE的802.1d协议，默认情况下，此协议在交换机上启用。

8.2.1 构造无环路拓扑（Building the Loop-free Topology）

通过前面的介绍，我们知道网络的可靠性是通过冗余来增加的。基于交换机或网桥的网络通过在交换机之间或网桥之间引入冗余链路来克服单点故障，但这些连接会在网络中引入物理上（physical）的环路。创建桥接（bridging）环路是为了在一旦某一条链路出现故障时，另外一条链路可以接管转发流量的任务。

交换机工作在OSI模型的第二层，即数据链路层。转发（forwarding）决定也发生在这一层。正是这一点决定了交换网络中不能存在环路。当流量的目的地未知时（即未知地址的单播），交换机会把该流量泛洪到所有端口。广播和组播的通信也会向除接收到该流量的端口以外的所有端口转发。由于第二层的报头中没有生存期（Time to Live，TTL）字段，所以它会一直地循环（circulation）转发下去，从而浪费了带宽，使得网络无法使用。

这样就出现了一个难题：为了获得可靠性，一个包含交换机或网桥环路的物理拓扑是必须的；但是，一个交换网络却又不允许有环路存在。这个难题的解决方法是：允许物理环路存在，但要建立无环路的逻辑（logical）拓扑。

构造的无环路逻辑拓扑称为树（tree），它是星型（star）或者扩展星型（extended star）逻辑拓扑。这样的拓扑是一棵生成树，因为网络中的所有设备都是可以直接访问或者可以间接（indirect）访问，但是任何两台设备之间都不存在环路。用于构造无环路拓扑的算法称为生成树算法（STp algorithm），它可能需要相对较长的时间才能够收敛（convergence）。

NOTES： Most bridges and switches use IEEE's 802.1d protocol to remove loops.

8.2.2 生成树的运行（Operation the Spanning Tree）

通过运行生成树协议，当网络稳定后（即网络收敛完毕），每一个网络都形成了一棵生成树（spanning tree）。对于任一交换网络（switched network）来说，包括：

● 每个网络都有一个根网桥（root bridge）；

● 每个非根网桥都有一个根端口（root port）；

● 每个网段都有一个指定端口（designated port）；

● 不使用端口为非指定端口（undesignated port）。

其中，根端口和指定端口用于转发（forwarding）数据流量；非指定端口将丢弃数据流量，它们也称为阻塞（blocking）端口或丢弃（discarding）端口。网桥的根端口是最接近根网桥的端口，每个非根网桥都必须选出一个根端口。通过根端口建立根网桥与网络中的所有非根网桥的连接。

8.3 STp的高级功能（Advanced Functions of STp）

8.3.1 网桥协议数据单元（Bridge protocol Data Units）

STp需要通过网络设备之间交换信息来检测桥接环路（bridging loop），交换机发送的用于构建无环路拓扑的信息称为网桥协议数据单元（Bridge protocol Data Units，BpDU），如图8-5所示。阻塞（blocked）端口会不断地收到BpDU，以保证当活动路径或设备发生故障的时候，仍然可以计算出新的生成树。

可知，BpDU中包含足够的信息，因此，所有交换机利用这些信息可以完成以下的工作：

● 选择一台单独的交换机作为生成树的根；

● 计算它自身到根交换机的最短路径（shortest path）；

● 对于每一个LAN网段，指定一台交换机作为最接近根的交换机，称为指定交换机（designated switch）。指定交换机处理所有从LAN到根交换机的通信；

● 每个非根交换机选择自身的一个端口作为根端口，它是到根交换机路径最短的接口；

● 在每个网段上选择属于生成树一部分的端口作为指定端口。非指定端口将被阻塞掉。

生成树在构造一个无环路拓扑时，需要通过以下四个步骤：

Step1：最低（lowest）的根网桥ID（bridge ID，BID）；

Step2：到根网桥的最低路径开销（path cost）；

Step3：最低的发送网桥ID；

Step4：最低的端口ID。

网桥使用这四个步骤来保存各个端口中接收到的“最佳”（best）的BpDU的一个副本。当网桥进行评估的时候，它考察该端口已经接收到的BpDU以及将要在该端口发送出去的BpDU。每个pBDU到达时，都会按照这四个步骤进行判断，判断是否比该端口已经保存的现有BpDU更优，如果更优则替换旧值。

当网桥变为活动后，它的每个端口都是每2秒发送一个BpDU。如果一个端口收到另一个网桥发送的更优的BpDU，则本地端口会停止发送BpDU。如果在20秒后不再接收到邻居的更优的BpDU，则本地端口会再次发送BpDU。

NOTES： BpDUs are used to share information，and these are sent out as multicasts every two seconds. The BpDU contains the bridge's or switch's ID，made up of a priority value and the its MAC address.

8.3.2 选择根网桥（Electing Root Bridge）

STp操作的第一步骤是选举产生一个根网桥。在选举的过程中网桥使用多播（multicast）方式通告BpDU的选举消息。在BpDU消息中包含有两个字节网桥的优先级（priority）和六个字节网桥的MAC地址组成的网桥ID，用于根网桥的选举（elect）。具有最低（lowest）网桥ID的交换机将被选举成为根网桥。选举时，首先比较网桥优先级，若具有相同优先级则再比较网桥的MAC地址。如图8-6所示，网桥优先级的范围是0～65535，其中IEEE 802.1d定义Cisco交换机默认的优先级为32768（注：Cisco交换机使用MAC地址池中的一个作为其MAC地址，分配给背板或管理单元）。

用户可以通过改变交换机的优先级来改变选举过程。如果用户要指定一台交换机作为根网桥，可以为其指定（assigned）一个低于32768的优先级数值。通过BpDU的共享，网络中拥有最低网桥ID的那台交换机将被选为根网桥。选举过程在每台交换机上几乎同时进行。

当网络拓扑（topology）有所改变（change）时，将发生根网桥选举过程，这些改变包括根网桥出了故障（failing），或者在网络中添加了新的交换机。在最大过期时限之内，第二层拓扑中的所有其他的交换机都预期会接收到来自于根网桥的BpDU，最大过期时限默认为20秒。如果在这个时限之内其他的交换机没有发现任何来自于根网桥的BpDU，它们会假定（assume）根网桥出了故障，并且将开始进行新一轮的选举以选择一台新的根网桥。

图8-7中给出了一个选举根网桥的实例。Switch B、Switch D和Switch E具有默认的优先级，而Switch A和Switch C的优先级值小于前者，因此根网桥在Switch A和Switch C中选择。在网桥优先级相同的情况下比较两者的MAC地址，最终选择MAC地址最小的Switch A作为根网桥。

NOTES： The switch with the lowest switch （bridge） ID is chosen as the root bridge.

8.3.3 选举端口（Electing port）

1. 端口状态（port Status）

端口在参与STp时可能处于以下五种状态中的一种：阻塞（Blocked）、监听（Listening）、学习（Learning）、转发（Forwarding）、禁用（Disabled），当运行STp算法时，只使用前四种。其中，阻塞、转发和禁用是稳定状态，而监听和学习是过渡状态。生成树端口的各种状态以及它们之间的转换。

（1）阻塞状态（Blocking）

处于阻塞状态时，端口仅接收并且处理BpDU，任何其他的帧都将被丢弃。在阻塞状态中，交换机将计算哪个端口将作为根端口，交换机上的哪些端口需要作为指定端口以及哪些端口将仍须处于阻塞状态以清除任何的环路。如果接收到的BpDU需要改变端口状态，则阻塞状态的端口就会保持一段时间（默认时间为20秒），20秒后端口将从阻塞状态转为监听状态。

（2）监听状态（Listening）

监听状态是STp算法初始化或刚开始启用时的状态，阻塞状态下端口20秒计时后，根端口或指定端口将进入监听状态，而其他的任何端口仍将处于阻塞状态。在处于监听状态时唯一流量就是BpDU，端口仍然监听BpDU并且开始发送自己产生的BpDU通告，所有其他的流量都被丢弃。端口停留在该状态内的时间长度是与转发延迟计时（默认长度为15秒）相等的，15秒后端口从监听状态进入学习状态。

（3）学习状态（Learning）

在学习状态中，端口仍在监听和处理BpDU的消息。但与监听状态不同的是，端口开始处理用户数据帧了。在处理用户的数据帧时，交换机将检验帧中的源MAC地址并更新其MAC地址表，但交换机仍然不会将这些帧从目的端口转发出去。端口处于该状态中的时间长度为转发延迟计时的长度（默认长度为15秒），15秒后端口将从学习状态进入转发状态。

（4）转发状态（Forwarding）

在转发状态中，端口将处理BpDU，以所收到的帧中的MAC地址更新交换机的MAC地址表，并且将用户的流量从目的端口转发出去。此状态为交换机默认的端口状态。

（5）禁用状态（Disabled）

禁用状态是一种特殊的端口状态，此时端口将不参与STp的操作。该端口可能已经被管理员手工关闭、手工从STp中清除、因安全问题被禁用、端口损坏或者线缆被拔除等。

如果交换机端口仅仅是与用户终端连接（没有与其他交换机或网桥相连），则可以在这些端口启用Catalyst系列交换机的快速端口（portfast）特性。启用快速端口后，当该端口首次启动的时候，它就自动从阻塞状态进入转发状态。由于这类端口没有与其他交换机或者网桥相连，因此在这类端口上不会形成环路，所以这种状态是可行的。

NOTES： There are four major port states in STp： blocking （20 seconds），listening （15 seconds），learning （15 seconds） and forwarding. It can take 30～50 seconds for STp convergence to take place. In blocking and listening states，only BpDUs are processed. In a learning state，the CAM table is being built. In a forwarding state，user frames are moved between ports.

2. 选举根端口（Electing Root port）

选出根网桥之后，需要在每个网络中其他所有的交换机上选出一个端口用于连接根网桥，这个端口称为根端口（root port）。对于某些交换机，只有一个可用于接入交换式拓扑（switched topology）环路的端口，所以选择根端口的过程很简单；而有些交换机，可能拥有两个或更多可用于到达根网桥的端口，这时就需用智能的方法（intelligent method）来选择最佳（optimum）的端口，而根网桥则不需要选举根端口。

在选择根端口时，要考虑（consideration）以下几个因素：每个端口都指定了开销，开销是基于端口带宽（bandwidth）的一个值，端口带宽愈高，速度就愈快，开销值就愈低；而开销越低，端口就愈优先。实际上，802.1d的STp实施方案有新、旧两种不同的开销值。Cisco的1900系列交换机使用旧的802.1d端口开销值，而Cisco 2950、3500、3550、4000、5500、6000和6500系列交换机，使用新的开销值。每个端口也指定了优先级，称为端口优先级值，交换机端口优先级值较低的将被选举为根端口，其默认值为32。如果优先级相同，则低开销端口将被选举为根端口。用新开销值替代旧开销值的主要原因之一是由于10Gps正逐渐进入网络中。如果使用旧端口开销算法，1Gbps和10Gbps的链路将视为拥有相同的速率。

路径开销（path cost）是从根网桥开始计算的，是从根网桥到一台交换机所经过的线路开销的累计（accumulated）值。该交换机向其他的交换机通告BpDU时，在通告中包括已更新的路径开销。如果某台交换机到达根网桥的路径有两个或更多的选择，它需要选定一条路径并且从而拥有一个根端口。注意：在路径开销的计算过程中应在BpDU进入某个端口时，增加其路径开销，而不是在BpDU从某个端口广播出去时增加。在下面的计算过程中，我们可以更加深入地了解。

在选择根端口时，交换机经历的STp步骤如下：

● 如果要在到达根网桥的两条以上的路径中进行选择，则选到达根网桥时拥有最低累加路径开销的路径；

● 如果多条路径，通过邻近不同的交换机连接根网桥，并且有相同的端口优先级及开销，则选连接邻近最低网桥ID的交换机的那个端口；

● 如果有多条路径，并且它们都途经同一邻近的交换机，则选拥有最低优先级值的端口；

● 如果端口的优先级值是相同的，则选交换机上物理编号最低的端口（Ethernet 0/1端口）。

经过这个选举的过程之后，参与环路的交换机将只有一个唯一的端口作为其根端口。这里我们假设该局域网是一个快速以太网络。下面我们给出通过计算路径开销来确定根端口的步骤。

第一步 根网桥Switch A从A1、A2和A3三个端口发送BpDU，其路径开销均为0；

第二步 当Switch B的B1接收到从A1端口发送来的BpDU时，会在BpDU的路径开销中添加端口B1的路径开销。其端口的路径开销为19（0+19）。同样的，Switch B的B2端口、Switch C的C1和C2端口、Switch D的D1端口、Switch E的E2端口的路径开销也为19；

第三步 Switch D将19作为内部成本值，并以此作为BpDU的根路径成本发送出去，而Switch E也将19作为内部成本值，并以此作为BpDU的根路径成本发送出去；

第四步 Switch D的D2端口收到从Switch E的E1端口中发送的BpDU时，Switch D重新计算根路径开销，其成本值为38（19+19）。同样地，Switch E的E1端口向Switch D的D2端口中发送的BpDU，其成本值为38；

第五步 根据路径开销，我们可以确定Switch D和Switch E的根端口分别为D1和E1。而对于Switch B和Switch C，不同路径到达根网桥的开销相同。假定网络中交换机的端口优先级相同，端口编号和端口的实际物理序号相一致，根据最后一条选举规则，Switch B和Switch C的根端口分别为B1和C1。

通过上述过程，我们完成了根端口的选举。这里我们需要明白，计算STp路径开销不是在发送BpDU的端口上累加的，而是在接收BpDU的端口上进行。

NOTES： Remember that path costs are incremented as a BpDU comes into a port，not when a BpDU is advertised out of a port.

3. 选举指定端口（Electing Designated port）

除了每台交换机将拥有一个根端口外，每个网段（segment）也将拥有一个用于到达根网桥的端口，该端口称为指定端口（designated port）。而STp的第3个步骤是为网络中的每个网段的交换机选举一个指定端口，所选定的交换机及其端口拥有到根网桥的最佳路径。下面是确定在哪台交换机上的哪个端口被选定为指定端口的步骤：

● 选择网段所连接的拥有到根网桥最低累加路径开销的交换机；

● 如果两台交换机的累加路径开销相同，则选其中拥有最低网桥ID的交换机；

● 如果恰巧是在同一交换机上有两条连接到网段的独立的连接，则选拥有最低优先级的交换机端口；

● 如果交换机上的端口的优先级仍然相同，则选交换机上物理编号最低的端口。

在选取根端口的同时，基于到根网桥的根路径开销的指定端口选择过程也在同时进行。给出了各个网段确定网段的指定端口。

首先，我们来看Segment 1，Switch A的端口A1的根成本开销为0，而其他端口的根成本开销为19。所以Switch A的根成本开销更低，它成为该网段的指定端口。

其次，Segment 2和Segment 4的指定端口的确定过程和Segment 1相似，所以其指定端口为Switch A的端口A2和A3。从这里我们发现，根网桥上的所有活动端口都是指定端口。这条规则的唯一例外是当根网桥自身存在物理环路的情况。例如，根网桥的两个端口连接在同一个集线器上，或者两个端口通过交叉线连接在一起。

最后，我们来看一下，如何来确定Segment 3的指定端口。这里，Switch D的端口D2和Switch E的端口E1的根路径开销都为38。我们使用第二条判断标准——最低网桥ID，因为Switch D的BID比Switch E的BID小，所以Switch D的端口D2成为Segment 3的指定端口。

每个网段在经过这些步骤之后，都将拥有一个用于到达根网桥的指定端口，而根网桥上的所有端口都是指定端口。所连接的网段到达根网桥的开销是最低累加开销值，而其他端口（非根网桥中的非指定端口）因为清除环路将被阻塞。

收敛（convergence）对于网络的正常运行来说是很有必要的。对于一个交换式的或者桥接式的网络，一个主要的问题是：当网络拓扑发生改变之后，网络需要多长时间才能收敛。对STp而言，收敛就意味着这样一种状态：所有的交换机和网桥要么处于转发（forwarding）状态，要么处于阻塞（blocking）状态。收敛时间通常是30～50秒。

NOTES： STp convergence has occurred when all root and designated ports are in a forwarding state and all other ports are in a blocking state.

8.3.4 STp计时器（STp Timer）

要控制生成树协议的运行，就需要使用STp计时器。

hello时间控制了发送配置BpDU的时间间隔（interval），802.1d标准规定其默认值为2秒。这个值实际上只控制配置BpDU在根网桥上生成的时间，其他的网桥则把它们从根网桥收到的BpDU向外通告。换言之，如果在2～20秒内由于网络故障而没有收到新的BpDU，非根网桥就在这段时间内停止发送周期BpDU。如果这种情况持续超过20秒，也就是超过默认的最大存活期，非根网桥就认为原来存储的BpDU无效（invalid），并开始寻找新的根端口。所谓最大存活期，就是网桥在丢弃BpDU之前用来备份存储它的时间。

转发延迟是网桥在监听状态和学习状态所花费的时间。只用转发延迟这一个值就控制了监听和学习这两种状态，它的默认值为15秒。这个值是在假定网络的最大规模为7个网桥跳数、BpDU的最大丢失个数为3以及hello时间间隔为2秒的情况下得到的。这个转发延迟计时器同样可以用来控制网桥在网络拓扑发生改变后的生存时间。

每个端口都会把“最佳”的BpDU做一个备份。只要网桥不断地每2秒收到新的BpDU，它就会不断地对这些BpDU作备份。但是，如果发送这个最佳BpDU的网桥失效了，就必须有某种机制来保证有其他网络来接管。一般情况下，大约需要50秒，包括最大存活期20秒＋监听状态15秒＋学习状态15秒。

在某些状态下，交换机可以通过直接相连的链接监测拓扑的变化，无须等到最大存活期到期就可直接转入监听状态。如图8-12所示，Switch C的端口C1失效了，并直接导致根端口上的链路失效，所以无须等待20秒，旧信息立即就过期了。于是，Switch C的端口C2立即转入学习状态并试图成为新的根端口。这对于把STp的收敛时间由50秒降到30秒（监听状态15秒＋学习状态15秒）非常有效。

使用STp计时器的时候，有两点需要注意：第一，在没有仔细考虑清楚之前，不用改变计时器的默认值。当你试图使计时器的数值最大化时，最好只在根网桥上改变STp计时器的值，这是因为根网桥的BpDU的三个字段中包含了计时器的数值，它可以把该计时器值从根网桥通告到网络中的其他网桥上。第二，如果所有网桥的计时器的值都是在本地配置的，那么在一些网桥还停留在监听状态的时候，另一些网桥可能已经工作在转发状态了。这种混乱的情况可能会迅速地导致网络进入不稳定状态。作为网络中唯一一台根网桥，由于它的BpDU中含有定时器字段，所以应该由它指定整个桥接网络的定时器参数。

8.3.5 重新计算生成树（Recalculation Spanning Tree）

网络拓扑发生改变之后，STp通过把一些端口由阻塞状态转为转发状态来保持连通性（connection）。如果拓扑的改变是由于网桥或者链路的失效所引起的，那么生成树就会通过把一些端口由阻塞状态转为转发状态，来重新调整网络拓扑以保证整个网络的连通。

Switch A（根网桥）出现故障，那么在最大存活期期间（默认是20秒，也就是说丢失了10个BpDU），Switch C就不能收到根网桥的BpDU。当最大存活期满后，Switch C就会开始重新计算生成树，并将处于阻塞状态的端口变成转发状态。大约50秒后网络收敛，Switch C成为根网桥，同时确定相应的根端口和指定端口，用于转发数据。

8.4 快速生成树协议（Rapid Spanning Tree protocol）

一般来说，使用生成树协议消除第二层环路，网络收敛时间有时需要50秒。为了在网络拓扑发生改变之后，能显著地加快生成树的重新计算过程，快速生成树协议（Rapid Spanning Tree protocol，RSTp）即IEEE802.1w就应运而生了。

当物理拓扑或者它的配置参数发生改变时，RSTp可以显著地缩短网络重新收敛的时间。RSTp选出一台交换机作为活动生成树连接拓扑中的根，再根据其上面的端口是否为活动拓扑的一部分来对每个端口配置类型。

在交换机、交换机端口或者LAN失效之后，RSTp能够迅速保持网络的连通性。网桥另一端的端口通过它们之间的显式握手通信转入转发状态，并成为新的根端口和指定端口。当交换机重新启动的时候，RSTp允许对交换机端口进行配置，以便端口重新初始化后可以直接进入转发状态。虽然在802.1w中规定的RSTp替换了在802.1d中所规定的STp，但是RSTp与STp却保持着一致性。不过，你的交换机上必须安装增强软件镜像（EI）才能使用RSTp。

8.4.1 RSTp端口（RSTp port）

RSTp额外定义了替换（alternate）和备份（backup）两种端口类型，将端口的状态定义为丢弃（discarding）、学习（learning）和转发（forwarding）。下面我们将分别进行论述。

1．端口类型

RSTp定义了以下的端口类型：

● 根端口（root）：为生成树拓扑选举出来的转发端口。

● 指定端口（Designated port）：每个交换式LAN网段的转发端口。

● 替换端口（Alternate port）：到根网桥的替换路径，用来替换当前的根端口。

● 备份端口（Backup port）：由指定端口提供的到生成树的叶结点的路径的备份。备份端口只存在于这两种情况下：两个端口通过点到点链路相连成一个环路；网桥与共享LAN网段有两条或两条以上的连接。

● 禁止端口（Disabled port）：在生成树操作中不起作用的端口。

根端口和指定端口包括了活动（active）拓扑中的端口，替换端口或者备份端口则不包括活动拓扑中的端口。

2. 端口状态

端口状态可以控制转发和学习的过程，它包括丢弃（Discarding）、学习（Learning）和转发（Forwarding）三种状态。

在一个稳定的拓扑里，RSTp保证所有根端口和指定端口都处于转发状态，而所有的替换端口和备份端口都处于丢弃状态。

8.4.2 收敛特性（Convergence Feature）

在IEEE802.1w中，如果在3个hello时间（即6秒）内没有收到BpDU，STp信息将马上过期，交换机认为它的邻居已经出错并采取相应的行动。而802.1d只有在没有收到根网桥BpDU超过20秒后才开始新的根网桥的选举，这就要浪费很多的时间。

1. 下级BpDUs（inferior BpDUs）

802.1w标准中包括新的收敛特性，这些特性与Cisco专有（proprietary）的UplinkFast和BackboneFast非常相似。其中第一个特性与Cisco的UplinkFast特性相似，允许交换机接收下级BpDU。即当指定网桥失去了与根桥的连接时，就会发出下级BpDU ，表明自己是新的根网桥。这样对方的交换机就会在自己的根端口（root port）和原本处于阻塞（Blocking）状态的端口收到BpDU。

如图8-14所示，Switch A是根网桥，Switch B和Switch C与根网桥Switch A相连。Switch B提供指定端口Dp，Switch C提供备份端口Bp（此网段到达根网桥Switch A的次要线路）。通过Switch C的BpDU，Switch B也指定其指定端口是一个替换端口Ap（Switch B到达根网桥的次要线路）。当Switch A和Switch B间的链路出现故障时，Switch B就会发现这个情况。如果根据我们前面介绍的802.1d协议的处理方法，需要大约50秒的时间。而使用下级BpDU特性，可以假定Switch B知道Switch C有一个与其直接相连的网段的备份端口，然后Switch B通知Switch C将该端口变成指定端口，并将其指定端口变为根端口。该过程只需要几秒钟的时间，就能达到与STp协议的相同的效果。

2. 快速转换（Rapid Transition）

IEEE802.1w引入了一种非常重要的特性——快速转换（Rapid Transition）。在802.1w制定以前，生成树算法要被动地等到网络收敛之后才能把一个端口转换成转发状态。新的RSTp协议确保端口可以不依赖于计时器配置而安全的转换为转发状态。为了实现端口上的快速收敛，协议依赖于这样两个新的变量：边缘端口类型（edge port type）和链接类型（link type），它们包括共享型（shared）和点到点型（point to point）。

与终端设备直接相连的端口称为边缘端口（edge port）。边缘端口不会在网络中形成桥接环路（bridging loop），所以它可以跳过监听和学习状态直接转换成转发状态。当边缘端口的链接稳定下来后，它不会再引起拓扑的变化。

只有在边缘端口和点到点（point to point）的链接中，RSTp才能完成转发状态的快速转换。在当今的交换式网络中，这并非是一条很严厉的约束。链接的类型取决于端口双方的双工模式。全双工模式端口的链接类型为点到点，而半双工模式的端口链接类型则默认为共享类型。当然，用户可以通过外部配置来改变这些默认设置。

图8-15是转发状态快速转换的一个例子。该网络中三台交换机通过点到点链路相连接。当Swith A与Switch C间的链路发生故障时，Switch C通过BpDU信息可以知道Switch B与根网桥Switch A相连，并且Switch B提供相连网段的指定端口。所以Switch C将其备份端口Bp变为根端口，并立即进入转发状态。同时，将该变更信息通知Switch B。如果该故障是一个物理故障，则不需要通过3个连续的hello BpDU时间，因此更新的时间非常快，通常小于1秒。

Summary

Redundancy is defined as a duplication of components that allows continued functionality despite the failure of an individual component. In a network，redundancy means to have a backup method to connect all devices. Redundant topologies increase network reliability and decrease downtime caused by a single point of failure.

A redundant switched topology may cause broadcast storms，multiple frame transmissions，and MAC address table instability problems. A broadcast storm is caused by multiple hosts that send and receive multiple broadcast messages. The result is that they continue to propagate broadcast traffic over and over until one of the switches is disconnected. During a broadcast storm，the network appears to be down or extremely slow. Multiple frame transmissions occur when a router receives multiple copies of a frame from multiple switches due to an unknown MAC address. These excessive transmissions cause the router to time out. When a switch incorrectly learns a MAC address of a port，it can cause a loop situation and instability for the MAC address table.

Since switches operate at Layer 2 of the OSI model，all forwarding decisions are made at this level. Layer 2 does not provide a TTL value，which is the set amount of time a packet is provided to reach a destination. The problem is that physical topologies contain switching or bridging loops necessary for reliability，yet a switched network cannot have loops. The solution is to allow physical loops，but create a loop free logical topology.

The loop free logical topology created is called a tree. The topology is a star or extended star that spans the tree of the network. All devices are reachable or spanned. The algorithm used to create this loop free logical topology is the spanning-tree algorithm.

The Spanning-Tree protocol establishes a root node，called the root bridge. The Spanning-Tree protocol constructs a topology that has one path for every node on the network. This results in a tree that originates from the root bridge. Redundant links that are not part of the shortest path tree are blocked. It is because certain paths are blocked that a loop free topology is possible. Data frames received on blocked links are dropped.

Switches send messages called the bridge protocol data units （BpDUs） to allow the formation of a loop free logical topology. BpDUs continue to be received on blocked ports. BpDUs contain information that allow switches to perform specific actions： select root bridge，choose the root port and the designated port.

IEEE 802.1w LAN standard defines the Rapid Spanning-Tree protocol. It serves to clarify port states and roles，define a set of link types，and allow switches in a converged network to generate BpDUs rather than use the root bridge BpDUs. The blocking state of a port is renamed as the discarding state. The role of a discarding port is that of an alternate port. The discarding port can become the designated port if the designated port of the segment fails.

习 题（Review Questions）

1.在下列协议中，操作在OSI模型第二层（数据链路层），用来维持一个无环路（loop-free）网络的协议是哪一个？（ ）

A. RIp

B. STp

C. IGRp

D. CDp

E. VTp

2.默认情况下，下面哪一个因素决定了生成树的路径开销（cost）？（ ）

A. 生成树的路径开销是基于时延的单条链路开销

B. 生成树的路径开销是基于带宽的开销总和

C. 生成树的路径开销就是总的跳数（hop count）

D. 生成树的路径开销由链路负载（load）动态决定

3.在一个交换式局域网中，生成树算法的主要作用是什么？（ ）

A. 在交换式环境下提供一种网络监测机制

B. 通过多个交换机来管理VLAN

C. 阻止网络由于冗余交换路径而产生的交换环路

D. 将网络划分为多个冲突域

E. 阻止网络中的路由环路

4.在交换式网络中，STp算法主要使用哪两个值来确定根网桥？ （ ）

A. BpDU版本号

B. 接入层网桥设置

C. 网桥ID（Bridge ID）

D. 生成树的更新号

E. 网桥优先级

F. VLAN号

5.下列哪些是生成树协议的端口状态？（ ）

A. learning

B. spanning

C. listening

D. forwarding

E. initializing

F. filtering

G. permitting

6.在一个交换式网络中，当交换机或者网桥处于完全收敛的状态下，其端口状态应该为下面哪种情况？（ ）

A. 所有交换机和网桥的端口处于转发（forwarding）状态

B. 所有交换机和网桥的端口处于备用（stand-by）状态

C. 所有交换机和网桥的端口被分配为根端口或指定端口

D. 所有交换机和网桥的端口处于转发（forwarding）或阻塞（blocking）状态

E. 所有交换机和网桥的端口处于转发（looping）或环路（blocking）状态

7.在交换式网络中，生成树算法的主要作用是什么？ （ ）

A. 在交换式网络中提供路由更新的机制

B. 防止网络因为冗余路由而产生路由环路

C. 防止网络因为冗余路由而产生交换环路

D. 在多个交换机中管理、添加、删除和命名VLAN

E. 将网络划分为多个冲突域

F. 以上都不是

G. 以上都是STp的功能

8.交换机的连接状态如下图所示，由此产生了环路。请问这是何种类型的环路，为了防止产生这种类型的环路，我们可以使用何种方法避免环路的产生？（ ）

A. 路由环路，抑制计数器（hold down timers）

B. 交换环路，水平分割（split horizon）

C. 路由环路，毒性逆转（poison reverse）

D. 交换环路，VLAN中继协议（VTp）

E. 路由环路，生成树协议（STp）

F. 交换环路，生成树协议（STp）

9.在生成树协议中，交换机的端口处于何种状态下时，学习MAC地址？（ ）

A. blocking

B. listening

C. forwarding

D. learning

E. relaying

10.交换机使用某种技术来发现和阻止拓扑环路的产生，使得数据可以通过单一的网络路径进行传输。这种技术是什么？（ ）

A. VTp

B. ISL

C. 802.1Q

D. STp

11.所有的交换机使用默认的STp配置，并且它们之间使用快速以太网连接。那么哪个交换机的端口将处于阻塞状态？（ ）

A. Switch1-port Fa1/1

B. Switch1-port Fa1/2

C. Switch2-port Fa1/2

D. Switch2-port Fa1/1

E. Switch3-port Fa1/1

F. Switch3-port Fa1/2

12.如下图所示，该网络拓扑通过冗余实现了网络的可靠性。如何配置才能使得该网络形成一个无环路的交换环境？（ ）

A. 需要在所有的交换机上运行生成树协议

B. 只需要在switch 1和switch 2上运行生成树协议

C. 只需要在switch 3和switch 4上运行生成树协议

D. 只需要在根网桥上运行生成树协议

E. 在该网络中不需要运行生成树协议

13.如下图所示，其网络拓扑存在冗余。当运行生成树协议后，各个端口的状态如图中所示。当有数据从pc1传输到pc2时，其传输路径应该是哪一条？（ ）

A. SW1-SW3-SW4

B. SW1-SW2-SW4

C. SW1-SW2-SW3-SW4

D. SW1-SW3-SW2-SW4

14.下图中，哪一个端口可以被安全地配置为快速端口（portpast）？ （ ）

A. Switch SW1-port Fa1/2

B. Switch SW2-port Fa1/2

C. Switch SW1-port Fa1/3

D. Switch SW2-port Fa1/3

E. Switch SW1-port Fa1/1

15.在某局域网中有四台交换机，其生成树信息如下所示。请问，根据这些信息，下面哪一个交换机是根网桥？（ ）

SW1#show spanning-tree

Spanning tree 1 is executing the IEEE compatible Spanning Tree protocol

Bridge Identifier has priority 32768，address 0002.fd29.c505

Configured hello time 2，max age 20. forward delay 15

SW2#show spanning-tree

Spanning tree 1 is executing the IEEE compatible Spanning Tree protocol

Bridge Identifier has priority 16384，address 0002.fd29.c504

Configured hello time 2，max age 20，forward delay 15

SW3#show spanning-tree

Spanning tree 1 is executing the IEEE compatible Spanning Tree protocol

Bridge Identifier has priority 8192，address 0002.fd29.c503

Configured hello time 2，maxage 20，forward delay 15

SW4#show spanning-tree

Spanning tree 1 is executing the IEEE compatible Spanning Tree protocol

Bridge Identifier has priority 4096，address 0002.fd29.c502

Configured hello time 2，maxage 20，forward delay 15

A. SW1

B. SW2

C. SW3

D. SW4


第9章 虚拟局域网络

Layer-2 devices，including bridges and switches，always propagate certain kinds of traffic in the broadcast domain： broadcasts，multicasts，and unknown destination traffic. This process impacts every machine in the broadcast domain （layer-2 network）. It impacts the bandwidth of these devices' connections as well as their local processing. If you were using bridges，the only solution available to solve this problem would be to break up the broadcast domain into multiple broadcast domains and interconnect these domains with a router. With this approach，each new broadcast domain would be a new logical segment and would need a unique network number to differentiate it from the other layer-3 logical segments.

Unfortunately，this is a costly solution，since each broadcast domain，each logical segment，needs its own port on a router. The more domains that you have，the bigger the router that you have to purchase. As you will see in this chapter，switches also have the same problem with traffic that must be flooded. That switches have a unique solution to reduce the number of router ports required，and thus the cost of the layer-3 device that you need to obtain： virtual LANs and trunking.

Students who complete this module should be able to perform the following tasks：

● Define VLANs.

● Explain how VLANs are used to create broadcast domains.

● Explain how routers are used for communication between VLANs.

● List the common VLAN types.

● Define ISL and 802.1Q.

● Explain the concept of geographic VLANs.

● Configure static VLANs on Catalyst 2900 series switches.

● Verify and save VLAN configurations.

● Delete VLANs from a switch configuration.

9.1 虚拟局域网概述（Virtual LAN Overview）

9.1.1 VLAN 概念（VLANs Concept）

交换式以太网是目前最为流行的局域网技术，而以太网交换机是交换式以太网中的核心设备，基于以太网交换机的VLAN技术更是当今局域网管理的重要手段。因此，熟练掌握以太网交换机的使用与配置是一个优秀的网络工程师或网络管理人员的必备能力。本章主要讲述交换式以太网络中VLAN的定义、使用路由器完成VLAN间的通信（communicate）、VLAN的类型、VLAN的帧标记，以及在2900系列交换机上配置、验证和删除VLAN等知识。

以太网交换的一个主要特征（important feature）是虚拟局域网（Virtual Local Area Network，VLAN）技术，它是一个聚集工作站和服务器的逻辑网络分组（logical group of network）。流量（flow）被限制（restrict）在一个VLAN中传输，交换机和网桥只能将单播帧、多播帧和广播帧在其所属的VLAN内部发送。也就是说，在第二层设备连接的网络中，一个主机只能够与同属于一个VLAN中的主机完成通信，这样，一个交换式的网络工作起来就像是许多互不相连的单独的LAN一样。如果需要完成多个VLAN间的通信，则需要使用路由器来提供不同VLAN之间的连接通信。

VLAN技术对交换式网络进行逻辑分段，它根据组织结构的功能、应用等因素将网络中的设备或用户来划分网络群体，而无须考虑他们所在的物理位置。例如，一个特定工作组使用的所有工作站和服务器可以连接到同一个VLAN中，而无须考虑它们与网络的物理连接或它们的物理位置。

在传统的局域网中工作站的物理分段和VLAN中工作站的逻辑分段。在VLAN的设计中，定义了跨越多台交换机的3个VLAN，VLAN之间则使用一台路由器完成连接。只需要通过软件而无须拔出和移动线缆或设备就可以对网络进行重新配置。

VLAN从逻辑上将网络划分为不同的广播域（Broadcast Domain），并且只能在同一个VLAN中实现数据分组的交换。也就是说，处于一个VLAN中的客户工作站通常被限制为只能访问处于同一个VLAN上的资源，如主机、文件服务器、网络打印机等。所以一个VLAN被看作是一个使用一台或多台交换机连接的广播域。VLAN由许多不同的终端设备构成（consist），包括主机及网络设备（network equipment），这些主机或网络设备（例如网桥和路由器）被连接到一个单独的桥接域（single bridging domain）中。桥接域支持各种不同的网络设备，局域网交换机为每一个VLAN的独立网桥组运行桥接协议（bridging protocols）。

在局域网的环境中，VLAN实际上提供了传统路由器提供的网络分段服务。VLAN的实施增强（enhance）了网络的可扩展性（scalability）、安全性（security）和可管理性（management）。VLAN拓扑结构中的路由器提供广播过滤（broadcast filtering）、安全性（security）和流量控制管理（traffic flow management）。局域网中的交换机一般情况下不转发VLAN之间的数据流量，因为这样会破坏（violates）VLAN广播域的完整性（integrity），而这些流量应该只能在VLAN间通过第三层设备进行路由。图9-2显示了一个基于公司不同工作组和楼层位置来设计的VLAN。在这个例子中，为每个部门（工程部、市场部和会计部）定义一个VLAN，它分布在3个不同物理位置的3台交换机上。

VLAN是一组网络设备和服务的集合，一个VLAN是由一台或多台交换机生成的一个广播域。路由器使得数据分组可以在广播域间进行路由，这些广播域就像是使用独立的第3层的网段。通过路由器的一个或多个链路可以实现广播域间的连接。

局域网中交换机与集线器的一个主要区别是，与集线器相连的所有设备都工作在相同的冲突域中，而在交换机连接的网段中，交换机的每个端口是一个单独的冲突域。默认情况下，交换机上的所有端口在相同的广播域中。然而交换机可以通过创建VLAN来分隔（separate）广播域。假设（assuming）所有设备通过交换机互连，且没有第3层设备的限制，VLAN将可以跨越（spread across）交换机，而不受限于交换网络中的物理边界（physical boundary）。一个VLAN可以包含在一台交换机中或跨越多台交换机，网络中的交换机将维持VLAN的完整性。例如，如果某一个VLAN中的一台主机产生了一个广播，那么所有交换机都会确保只有该VLAN中的其他设备会接收到广播，其他VLAN中的设备则不会，即使在跨越交换机时也是这样。

交换机与网桥的端口具有相同的功能，因此交换机也基本上被认为（considered）是多端口的网桥（multiport bridges）。一般情况下，网桥将过滤（filter）掉那些流向非目标网段的流量。如果一个帧需要穿过网桥，并且网桥知道该帧的目标设备所在的端口，那么网桥将会把这个帧转发到正确的端口而不会转发到其他别的端口上；如果网桥或交换机不知道目的地在哪里，它将会把该帧扩散到广播域中（VLAN）除源端口外的所有端口。

在VLAN的实施中，每个VLAN都应该被分配一个唯一的第3层网络或子网地址，这样可以通过路由器在VLAN间交换分组。而在交换机中可配置的VLAN的数目依据不同的因素可能会变化很大，这些因素包括流量模式（Traffic patterns）、应用程序的类型（Types of Applications）、网络管理的需要（Network Management Needs）以及组的共同特点（Group Commonality）。

9.1.2 VLAN的运行方式（VLAN Operation）

一个VLAN构成（comprises）了一个交换式网络，它可以根据功能、项目组或应用，来进行逻辑分段而无须考虑用户的物理位置。交换机的每个端口都可以分配给一个VLAN。分配到相同VLAN的端口共享广播域，分配到不同VLAN的端口不能共享广播域。通过减少（reduced）网络中不必要的（unnecessary）且浪费带宽（bandwidth）的广播流量，VLAN技术全面提高（improves）了网络的性能（performance）。实施和创建VLAN分为静态VLAN、动态VLAN两种方式。

1．静态VLAN（Static VLAN）

静态VLAN的实施方法也被称为基于端口（port-based）的VLAN成员（membership）身份。只需要简单的手动将端口分配给一个VLAN，就可以创建静态VLAN了。当一台设备连接到交换机的这个端口上时，它被自动分配成为（automatically assumes）这个端口所属VLAN的成员。如果用户改变了端口但又想访问同一个VLAN，网络管理员就必须为这个新连接手动添加一个端口到VLAN的分配。

2．动态VLAN（Dynamic VLAN）

动态VLAN在交换网络中需要通过使用如CiscoWorks 2000之类的网络管理软件（network management software）进行创建。可以通过VLAN管理策略服务器（VLAN Management policy Server，VMpS），基于连接到交换机端口上的设备MAC地址，动态地将设备分配给指定的VLAN。目前，动态VLAN能基于设备的MAC地址来建立VLAN成员身份。当一台设备连接到网络时，交换机需要查询VMpS上的数据库以确定VLAN成员身份。其中每台交换机都有一个唯一的MAC地址。

在静态VLAN方式中，端口被分配给某个特定的VLAN，它与连接到该端口上的用户、设备或系统无关。这就是说，连接到该端口上的所有用户和设备应该都是同一个VLAN的成员，如连接一台单独的用户工作站或连接多个工作站的集线器可以连接到一个单独的交换机端口。在配置静态VLAN的实例中，端口被配置成指定的VLAN，不能够自动改变成另外一个VLAN，除非手动地对交换机进行重新配置。而网络管理员通常负责VLAN的管理和端口的分配。

当用户连接到相同的共享网段（shared segment）时，如传统的基于集线器的以太网一样，所有用户将共享该网段的带宽。每当新的用户连接到这个共享介质上时，每个用户的可用带宽就会变少，因为所有的用户都处于同一个冲突域。如果共享介质（shared medium）的设备太多，冲突就会大量发生，用户应用程序的性能（performance）也会随之下降（deterioration）。交换机通过使用微分段为设备间提供独享带宽来减少冲突。然而，交换机依然转发广播，如ARp广播。VLAN通过定义独立的广播域为处于同一共享网络的用户提供更多的带宽。

缺省情况下，交换机上每个端口都是VLAN 1的成员，VLAN 1作为管理（management）VLAN而存在，且不可被删除。并且为了管理交换机，至少要有一个端口被分配给VLAN 1。可以通过创建新的VLAN，将端口重新分配到这些新的VLAN中，来改变端口所在的VLAN。

NOTES： 1. Configuring Statically VLANs： Network administrators configure port-by-port. Each port is associated with a specific VLAN. The network administrator is responsible for keying in the mappings between the ports and VLANs.

2.Configuring Dynamically VLANs： The ports are able to dynamically work out their VLAN configuration. Uses a software database of MAC address to VLAN mappings，which the network administrator must set up first.

9.1.3 VLAN的优点（Benefit of the VLANs）

VLAN允许网络管理员去组织逻辑上的而不是物理上的区域网络。它提供了一些的优点：

● 容易在LAN中移动工作站（Easily move workstations on the LAN）；

● 容易在LAN中添加工作站（Easily add workstations to the LAN）；

● 容易改变LAN的配置（Easily change the LAN configuration）；

● 容易控制网络中的流量（Easily control network traffic）；

● 增强了LAN的安全性（Improve security of LAN）。

VLAN提供了一套机制来控制这些改变，并大大降低了与集线器、路由器重新配置的相关成本。同一个VLAN中的用户共享相同的网络地址空间（即Ip子网），而不管他们的位置如何。当某个VLAN中的用户从一个位置移动到另一个位置时，只要他们仍然处于同一个VLAN而且连接到一台交换机的端口，他们的网络地址就不用改变。位置的变化就像把一个用户接入到一台支持VLAN的交换机的一个端口，再把那个端口配置为所需的VLAN那样简单。在动态VLAN中，当在VMpS中查找到已移动工作站的网络接口卡的MAC地址时，交换机会自动把那个端口配置为相应的VLAN。

VLAN是一种把防火墙从路由器延伸到交换机结构并保护网络免受潜在的危险广播破坏的有效机制。通过把交换机的端口或用户分配到特定的VLAN组来创建防火墙；这些VLAN组可以在同一台交换机上，也可以跨越多台交换机，一个VLAN中的广播流量不会传输到该VLAN之外。为增强安全性，一种既可以降低成本又可以方便管理的技术是把网络分成多个广播组。

网络管理员通过VLAN的实施可以完成以下的工作：

● 限制一个VLAN组中用户的人数。

● 防止其他用户在没有得到VLAN网络管理员允许的情况下加入网络。

● 把所有未使用的端口配置为一个缺省的低等级服务的VLAN。

在VLAN安全性的实例中，可以基于应用和访问特权的类型来对交换机端口进行分组，受限制的应用和资源通常放在一个安全的VLAN中。在安全的VLAN中，交换机限制对该组的访问。可以是基于工作站的地址、应用程序的类型或者协议类型来建立限制。

NOTES： VLANs provide for location independence. This flexibility makes adds，changes，and moves of networking devices a simple process. It also allows you to group people together，perhaps according to their job function，which also makes implementing your security policies straightforward.

9.2 VLAN 帧标识（Frame Tagging）

在由多台交换机构成的VLAN中，数据帧在发送到交换机间的链路上之前，帧头会被封装（encapsulation）或者改变并加入VLAN ID信息，以标识出（designates）此数据帧来自某个VLAN，这个数据帧将基于VLAN ID和MAC地址被转发（forwarded）到适当的（appropriate）交换机或路由器中。该数据帧在到达目标（reaching the destination）设备前，帧头中的VLAN ID的信息将被移除，在还原帧格式后交换和转发（switch and forwarded）到终端设备。

数据帧标识（Frame Tagging）提供（provides）了一个控制（controlling）广播和应用程序（broadcasts and applications）流量的机制（mechanism）。目前存在着多种数据帧标识的方法（methods），主要（major）包括IEEE802.1Q、ISL、FDDI802.10和LANE。

1．IEEE 802.1Q帧标记

IEEE 802.1Q是由电气电子工程学会（Institute of Electrical & Electronic Engineers，IEEE）制订的一个开放标准（open-standard）的VLAN标识，是用来标识VLAN帧的一种标准方法，它通过修改数据帧，在帧的头部插入VLAN标识符来标记VLAN，这个过程称为帧标记。主机能够读取没有标记的帧，但是不能读取其他帧。在不同厂商的交换机之间交换VLAN的信息时，IEEE 802.1Q是优先选择的帧标记方法。Catalyst 2950交换机不再支持ISL中继，只支持IEEE 802.1Q帧标识。路由器上也支持此类型的帧标识。

2．ISL帧标识

交换机间链路（Inter-Switch Link，ISL），是Cisco专用的封装协议（proprietary protocol），用于维持VLAN的信息在交换机或路由器之间传输流量，它用来互连多台交换机，并且在交换机和路由器上都支持。目前已经逐渐被IEEE 802.1Q 标准的帧标识（standard frame tagging）所替代。

Catalyst系列交换机使用的ISL帧标记是一种低延迟的机制，它把来自于多个VLAN的流量复用到一条单独的物理路径上。它应用于交换机、路由器以及使用在诸如服务器之类的节点上的网络接口卡之间的连接。为了支持ISL特性，每一台连接的设备都必须配置ISL。已经配置了ISL的路由器可以用来实现VLAN之间的通信，如果ISL帧的报头加上数据帧的大小超过了最大传输单元（MTU），则当一个非ISL设备接收到这个ISL封装的以太网帧后，也许会把它认为是协议错误的帧。管理员利用生成树协议（STp），采用ISL帧标记来维护冗余连接和并行链路间的负载均衡。

3．局域网仿真（LAN Emulation，LANE）

局域网仿真LANE是由ATM论坛定义的一个标准，用于异步传输模式（Asynchronous Transfer Mode，ATM）网络中模拟（simulate）以太网络的运行方式。它为两台通过ATM连接的工作站提供了在传统的LAN中通常所具有的功能。LANE协议就是在异步传输模式（ATM）网络的终端仿真以太网的方式，LANE协议定义了一种仿真IEEE802.3以太网或者802.5令牌环网的机制。它使用与VLAN ID类似的虚连接（virtual connection）划分不同的网络。

LANE协议为高层（即网络层）协议定义了一个服务接口，这些接口与现存的LAN中的接口是一样的。通过ATM网络传输的数据会以适当的局域网MAC格式进行封装。换句话说，LANE协议使得一个ATM网络看上去以及行为上都表现得像一个以太网或者令牌环网。

4．FDDI 802.10

FDDI 802.10是一种Cisco的专有方法，它在标准IEEE 802.10帧（FDDI）中传输VLAN信息。VLAN信息是写在802.10帧的安全协会标识符（Security Association Identifier，SAID）部分。这种方法通常用于FDDI骨干网传输VLAN。

9.3 VLAN的配置（VLAN Configuration）

9.3.1 配置静态VLAN（Configuration Static VLANs）

静态VLAN是在交换机上手工将一些端口分配（manually assigned）给某个VLAN，通过利用VLAN管理应用程序（VLAN management application）或使用CLI命令行直接在交换机上面配置来进行分配。除非管理员改变这些配置，否则这些端口就保持它们已经指定的VLAN配置。尽管静态VLAN需要手动改变，但它们安全、易于配置和易于监控。而动态VLAN并不依靠分配端口给某个特定的VLAN，而是基于MAC地址、逻辑地址或者协议类型来进行VLAN分配。

在Cisco 29xx系列的交换机上配置静态VLAN时，应遵守以下的准则（specific guidelines）：

● VLAN 的最大数目取决于交换机及交换机端口的数目；

● VLAN 1是出厂时定义的缺省VLAN之一，用于管理目的；

● VLAN 1是缺省的以太网VLAN；

● Cisco发现协议（CDp）和VLAN中继（Trunking）协议（VTp）通告是在VLAN 1上发送的；

● 必须在所有参与到VLAN交换的中继的端口上配置相同的封装协议，例如：802.1Q 或 ISL；

● 配置VLAN的命令会随着型号的不同而有所区别；

● Catalyst 29xx系列交换机的Ip地址是在VLAN 1的广播域中；

● 为了创建、添加或者删除VLAN，交换机必须配置为VTp服务器模式。

在Catalyst系列交换机上创建静态VLAN是一个直接而简单的任务。如果你正在使用一台基于Cisco IOS命令的2900交换机，在特权EXEC模式（privileged EXEC mode）下输入命令“VLAN database”进入VLAN配置模式（configuration mode）。创建一个VLAN所必需的配置步骤如下：

Switch#VLAN database

Switch（VLAN）#VLAN VLAN_number name VLAN_name

Switch（VLAN）#exit

如果需要，也可以配置VLAN的名称，退出VLAN配置模式时，VLAN的信息会应用（applied）到交换机上，如果不需要保存结果，请使用“about”命令退出。下面是在1900和2900的交换机上创建VLAN和分配一个或者多个接口的过程：

Catalyst 2900交换机：

Switch#VLAN database

Switch（VLAN）#VLAN VLAN_number name VLAN_name

Switch（VLAN）#exit

Switch#configure terminal

Switch（config）#interface fast ethernet solt/interface_number

Switch（config-if）#switchport access VLAN VLAN_number

Catalyst 1900交换机：

Switch（config）#VLAN VLAN_number name VLAN_name

Switch（config）#interface ethernet solt/interface_number

Switch1900（config-if）#VLAN-membership static VLAN_number

在交换机上创建了VLAN并分配了端口后，可以利用“show running-configuration”命令来验证VLAN的配置，此命令的输出实例中，显示了Fast Ethernet 0/2和Fast Ethernet O/3两个端口都属于VLAN 2。而Fast Ethernet 0/1显示为没有被分配给其他VLAN而属于VLAN 1。

Switch#show running-config

hostname Switch

ip subnet-zero

！

interface Fast Ethernet 0/l

！

interface Fast Ethernet 0/2

switchport access VLAN 2

！

interface Fast Ethernet O/3

switchport access VLAN 2

…

9.3.2 验证VLAN的配置（Verifying VLAN Configuration）

为了在交换机上确认已存在的VLAN配置信息，或对交换机的VLAN故障进行调试，可以使用下面几条命令来验证VLAN配置：

show VLAN

show VLAN brief

show VLAN id id_number

例9-1 在1900交换机上使用show VLAN命令，显示当前交换机VLAN的配置状态。

1900# show vlan

VLAN Name Status ports

1 default active 1-13，21-27

2 VLAN0002 active 14-17

3 VLAN0003 active 18-20

<--output omitted-->

VLAN Type SAID MTU parent RingNo BridgeNo Stp Tran1 Tran2

1 enet 100001 1500 0 0 0 IEEE 0 0

2 enet 100002 1500 0 0 0 IEEE 0 0

<--output omitted-->

从以上的输出中，可以得到VLAN的信息：

● 一个已经创建的VLAN只有当它被映射（mapped）到交换机的端口时才有效。

● 缺省（default）情况下，所有的以太网端口都属于VLAN 1。

例9-2 在2950交换机上使用“show vlan brief”命令，显示当前交换机VLAN的配置状态。

switch# show vlan brief

VLAN Name Status port

1 defaultactivefa0/1，fa0/2，fa0/4，fa0/12

2 VLAN2activefa0/3，fa0/5，fa0/6，fa0/7

3 VLAN2activefa0/8，fa0/9，fa0/10，fa0/11

1002 fddi-defaultactive

1003 token-ring-defaultactive

1004 fddinet-defaultactive

1005 trnet-defaultactive

9.3.3 保存VLAN的配置（Save VLAN Configuration）

在不同的交换机上保存配置的命令是不同的，1900交换机的操作会自动保存下来，而2900交换机需要像保存路由器配置一样使用“copy running-config startup-config”命令来完成。而把VLAN配置的副本作为文本文件保存下来是非常有用的，它可以达到备份或审核的目的。常用两种方法备份VLAN的配置，然后把它传送到不同的计算机或交换机上。

第一种方法：通过Copy命令将交换机的配置信息保存到TFTp服务器上：

Switch#copy running-config tftp

或

Switch#copy VLAN.dat tftp

Address or name of remote host \[\]？ 10.1.1.1

Destination filename \[VLAN.dat\]？

！！！！

616 bytes copied in 0.052 secs （11846 bytes/sec）

Switch#

第二种方法：可以通过超级终端窗口，使用文本捕获的方法来保存配置信息，以下的步骤描述了如何复制一个VLAN配置：

● 经由交换机控制台的连接，进入到交换机上的特权模式；

● 转到超级终端窗口的“传送”选项；

● 选择“捕获文本”；

● 选择配置文件将会保存的位置（例如桌面）；

● 给文件取名，如：VLANconfig.txt；

● 选择“开始”；

● 在交换机上，键人show running-config；

● 当配置文件显示完毕的时候（如果没有显示完毕，则按空格键来完成显示），回到超级终端窗口的“传送”选项，再次选择“捕获文本”，选择“停止”来保存和关闭文件。

如果该VLAN配置文件中捕获有一些无关的字符，则在使用之前将它们删除。

9.3.4 删除VLAN的配置（Delete VLAN Configuration）

在基于Cisco IOS命令的交换机接口上删除一个VLAN，犹如在一台路由器上删除一条命令一样。当一个端口被从一个VLAN删除后，会自动被加入到VLAN 1。如前面的例子所示，可以使用命令在Fast Ethernet 0/3上创建VLAN 2：

Switch （config）#interface faste thernet 0/3

Switch （config-if）#switchport access VLAN 2

如果要从这个接口上删除该VLAN，只要在接口上使用这条命令的no格式即可：

Switch （config）#interface faste thernet 0/3

Switch（config-if）#no switchport access VLAN 2

如果要删除VLAN的配置，需要在VLAN的配置模式下完成，如：

Switch#VLAN database

Switch（VLAN）#no VLAN 300

9.3.5 VLAN故障排除（Troubleshooting VLANs）

在园区网络中VLANs较为常见，在网络设计和实现方面VLANs给网络工程师提供了较高的灵活性。在交换式网络中，当遇到吞吐量很差的问题时，需要检查存在什么类型的错误，有可能是因为适配器出现故障。如果出现帧校验序列（FCS）或出现了超短帧，则通常表明双工模式不匹配。通常是因为设备之间的自动协商或者是一条链路两端之间不匹配的设置。网络的故障排除要考虑下面这些问题：

● 问题是发生在本地还是在链路的远端？

● 分组采用哪一条路径？

● 是通过中继线还是通过非中继线到达另一台交换机？

如果show interface命令的输出中的冲突次数在迅速地增加，问题可能是这条链路已经过载。事实上，交换机使冲突的次数最小化了，而不是消除了冲突。如果交换机运行在半双工模式下，冲突仍然会发生，因为两端的设备在同一时间总会试图进行通信。

当较多的流量穿过路由器和交换机到达直接相连的服务器时，服务器也在试图为响应这些客户的请求而进行通信。如果当服务器正在应答某个客户端时，另外一个客户端发送来一个请求，结果就有可能发生冲突。所以，在以太网中解决冲突的唯一办法就是运行在全双工模式下。

第一步 检查物理端口是否可用？请依次检查数据链路层和物理层。

第二步 交换机与路由器配置是否正确？检查和排除关于配置上的不匹配问题。

第三步 中继是否可用？检查和排除中继配置或不匹配的问题。

第四步 VLAN配置是否正确？检查和排除VLAN的配置、STp以及VLAN间的配置问题。

作为故障排除过程中的一个实例，假设一台设备不能与另一台设备通信，建议按以下方法解决该问题：

1．使用show interface命令来查看，确保Ip地址、子网掩码和交换机的接口的VLAN成员身份正确。为了防止冲突，确保每个接口都配置了不同子网的Ip地址和子网掩码。

2．如果主机端口跟交换机接口处在同一个子网，就要确保交换机接口和连接那台主机的端口都分配在同一个VLAN中。可以使用show interface和show port来检查。

3．如果主机是在另一个子网，就要确保交换机上已经配置了缺省网关（缺省路由），且该网关的Ip地址是与交换机接口位于同一子网的路由器的Ip地址。可以使用show ip route命令来检查。

4．在Catalystl900交换机上使用show spanning-tree或在Catalyst 2950交换机上使用show spanning-tree VLAN VLAN_number命令来检查端口的生成树状态。如果端口处于侦听或学习状态，则要等到端口进人转发状态，然后再尝试去连接主机。

5．确保主机和适当的交换机端口的速度和双工设置都正确。可以使用show interface fastethernet interface_number命令来检查。

Summary

A VLAN is a group of network services not restricted to a physical segment or LAN switch. Configuration or reconfiguration of VLANs is done through software which makes it unnecessary to physically connect or move cables and equipment. VLANs address scalability，security and network management. Routers in VLAN topologies provide broadcast filtering，security and traffic flow management. Traffic should only be routed between VLANs. Switches may not bridge any traffic as this would violate the integrity of the VLAN broadcast domain.

The primary benefit of VLANs is that they permit the network administrator to organize the LAN logically instead of physically. This includes the ability to move workstations on the LAN，add workstations to the LAN，change the LAN configuration，control network traffic and improve security.

A VLAN is a broadcast domain created by one or more switches. VLANs are used to create broadcast domains in order to improve the overall performance of the network. Implementing VLANs on a switch causes the switch to maintain a separate bridging table for each VLAN. If the frame comes in on a port in VLAN 1，the switch searches the bridging table for VLAN 1. When the frame is received，the switch adds the source address to the bridging table if it is currently unknown. The switch then checks the destination so a forwarding decision can be made. For learning and forwarding the search is made against the address table for that VLAN only.

There are three basic VLAN memberships for determining and controlling how a packet gets assigned. They include port-based VLANs，MAC address based VLANs and protocol based VLANs.

Inter-Switch Link （ISL） is a method of frame tagging that is quickly being replaced by being replaced by 802.1Q frame tagging. packet tagging provides a mechanism for controlling the flow of broadcasts and applications while not interfering with the network and applications.

Each VLAN must have a unique Layer 3 network address assigned. This enables routers to switch packets between VLANs. VLANs can exist either as end-to-end networks or they can exist inside of geographic boundaries.

An end-to-end VLAN network groups users into VLANs based on group or job function. All users in a VLAN should have the same 80/20 traffic flow patterns. VLAN membership does not change for a user as they physically move locations. Each VLAN has a common set of security requirements for all members.

Static VLANs are ports on a switch that are manually assigned to a VLAN by using a VLAN management application or by working directly within the switch. These ports maintain their assigned VLAN configuration until they are changed manually. Dynamic VLANs do not rely on ports assigned to a specific VLAN. Use the show VLAN，show VLAN brief or show VLAN idid_number commands to verify VLAN configuration.

A systematic approach is used for troubleshooting issues on a VLAN. To isolate a problem，check the physical indications，such as LED status. Start with a single configuration on a switch and work outward. Check the layer 1 link then check the layer 2 link. Troubleshoot VLANs that span several switches. Some recurring problems are due to growth in demand for services by workstation ports outpacing the configuration，trunking，or capacity to access server resources.

习 题（Review Questions）

1.两个思科交换机连接成如图所示，如果假设所有交换机中只配置了一个相同的默认VALN，那么图中有几个广播域？（ ）

A. 1个

B. 2个

C. 6个

D. 12个

2.图中所示的是一个公司的分支机构的网络连接图，所有的主机都连接在一个相同的交换机上，下面哪几个答案正确描述了这个网络的地址形式？（选择三个答案） （ ）

A. 子网掩码是255.255.255.192

B. 子网掩码是255.255.255.128

C. 172.16.1.25可以作为VLAN1中的主机地址

D. 172.16.1.205可以作为VLAN1中的主机地址

E. 路由器的局域网地址只配置了一个Ip地址

F. 路由器的局域网地址可以配置多个Ip地址

3.当要在一个交换网络中加入一个新的VLAN时，下面哪几个操作步骤是必须做的？（选择所有可能的答案） （ ）

A. 建立这个VLAN

B. 为这个VLAN取名

C. 为这个VLAN配置Ip地址

D. 为这个新的VLAN分配端口

E. 将这个VLAN加入到VTp域当中去

4.当使用VLAN来对网络进行分段时，下面哪三个描述是正确的？ （ ）

A. 它们增加了冲突域的大小

B. 它们允许根据用户的功能对端口进行逻辑分组

C. 它们可以增强网络的安全性

D. 它们增加了广播域的大小同时也减少了冲突域的大小

E. 它们增加了广播域的数目同时也减少了广播域的大小

F. 它们简化了交换机的管理

5.你需要在交换机上建立一个新的VLAN叫Cisco，下面哪几个步骤可以完整地建立这个新的VLAN？ （选择所有可能的答案）（ ）

A. 这个Cisco VLAN必须要先建立

B. 需要的端口必须要加入新的Cisco VLAN当中去

C. 这个Cisco VLAN 必须加到所有的域当中去

D. 这个Cisco VLAN 必须被命名

E. 这个Cisco VLAN 必须要配置一个Ip地址

F. 以上所有的VLAN建立过程都不是自动完成的

6.一个典型的VLAN有哪些特征？ （选择所有可能的答案） （ ）

A. VLANs 在第二层工作，将一个交换机逻辑上分割成了多个相互独立的交换机

B. 干道可以在多个交换机之间传输数据

C. 由于在交换机数据传输中增加了干道的信息，VLAN可以明显地增加流量

D. 一个VLAN可能跨越多个交换机

E. VLAN会增加所需要的交换机的数目

F. VLAN可以减少所需要的交换机的数目

7.有许多分支机构的大公司在他们的网络中使用VLAN会有什么好处？ （选择三个答案） （ ）

A. VLAN允许基于部门而不是基于物理连接加入网络

B. VLAN利用包过滤来增加网络的安全性

C. VLAN提供了一种在网际数数据传输过程中低延迟、高带宽的技术选择

D. VLAN提供了一种在大型网络中通过Ip地址通信的方法

E. VLAN有交换的网络中对广播域进行了分段

F. VLAN可以明显地简化网络中主机的增加、移动和改变的操作

8.一个工作组交换机所有的端口都配置进了VLAN2，而且它所有的端口都设置成全双工的快速以太网，如果在这个交换机中加入一个新的VLAN将会有什么结果？（ ）

A. 这个新加入的VLAN会增加更多的冲突域

B. 对于Ip地址的使用将会更有效

C. 将会比以前需要更多的带宽

D. 将会产生一个额外的广播域

E. 将可能会引人注目地增加交换机的环路

9.哪些是VLAN Trunking技术？（ ）

A. IEEE 802.1Q

B. ISL

C. DTp

D. MD5

10.一个Trunk端口的Native VLAN可否是VLAN 2 ？（ ）

A. 可以

B. 不可以


第10章 VLAN中继协议

Early VLANs were difficult to implement across networks. Each VLAN was manually configured on each switch. VLAN management over an extended network was a complicated task. To further complicate matters，each switch manufacturer had different VLAN capability methods. VLAN trunking was developed to solve these problems.

VLAN trunking allows many VLANs to be defined throughout an organization by the addition of special tags to frames that identify the VLAN to which they belong. This tagging allows many VLANs to be carried throughout a large switched network over a common backbone or trunk. VLAN trunking is standards-based，with the IEEE 802.1Q trunking protocol now widely implemented. Inter-Switch Link （ISL） is a Cisco proprietary trunking protocol that can be implemented in all Cisco networks.

The manual configuration and maintenance of VLAN Trunking protocol （VTp） on numerous switches can be a challenge. A key benefit of VTp is the automation of many VLAN configuration tasks after VTp is configured on a network.

This module explains VTp implementation in a switched network.

VLAN technology provides network administrators with many advantages. Among other things，VLANs help control Layer 3 broadcasts，improve network security and can help to logically group network users. however，VLANs have an important limitation. They operate at Layer 2 which means that devices on different VLANs cannot communicate without the use of routers and network layer addresses.

Students who complete this module should be able to perform the following tasks：

● Explain the origins and functions of VLAN trunking.

● Describe how trunking enables the implementation of VLANs in a large network.

● Define IEEE 802.1Q.

● Define Cisco ISL.

● Configure and verify a VLAN trunk.

● Define VTp.

● Explain why VTp was developed.

● Describe the contents of VTp messages.

● List and define the three VTp modes.

● Configure and verify VTp on an IOS-based switch.

● Explain why routers are necessary for inter-VLAN communication.

● Explain the difference between physical and logical interfaces.

● Define subinterfaces.

● Configure inter-VLAN routing with subinterfaces on a router port.

10.1 中继（Trunking）

中继的历史可以追溯到无线电技术和电话技术的起源。在无线电技术中，中继线路是在单一的通信线路（single communications line）上可以承载多信道（multiple channels）的电气信号。中继的概念与两点间的通信路径或信道相关。共享的多条中继线（shared trunks）也可以作为中心局（Central Office，CO）之间的冗余（redundancy）连接。

目前，同样的中继原理（principle）已经应用于网络交换技术（network switching technologies），中继是两台交换机之间的一个物理和逻辑连接（physical and logical connection），用于传输网络通信，中继线路是承载（或启用）多条逻辑链路的一条物理连接。如图10-1所示的交换网络中的中继通信。

10.1.1 中继的概念（Trunking Concepts）

对于VLAN交换环境而言，中继是一条支持多个VLAN的点到点链路。中继线路的目的（purpose）是为了在实现（implement）VLAN中的两台交换机之间在创建链路时节省端口（conserve ports）数量。图10-2显示了在Switch A和Switch B两台交换机上连接VLAN的两种方式。第一种方法是在设备之间建立了两条物理链路，每条链路承载一个VLAN的通信。这是一种简单的实现交换机间（implement inter-switch）VLAN通信的解决方案，但是它不易扩展（scale well）且浪费交换机的端口资源。如果要加入第三个VLAN，就需要在每个交换机上再使用一个端口以进行连接。这种设计同样无法胜任负载均衡（inefficient in terms of load sharing），某些VLAN的通信也被证明不必单独占用一条专门的链路（justify a dedicated link）。第二种方法是，使用中继线路将多条虚拟的逻辑链路捆绑（bundles）在一条物理链路上，并且允许多个VLAN的流量在交换机间通过同一条中继线路。

一个VLAN是在一个或多个局域网上的一组设备，通过配置（使用管理软件）这些设备使它们就像连在同一条电缆上一样进行通信，但实际上它们分布在许多不同的局域网网段中。中继提供了一种有效的手段来向其他交换机分发VLAN ID信息，并完成网络中交换机之间的通信，中继机制能帮助VLAN交换网络的扩展。中继链路不属于某一特定VLAN。中继链路的职责是扮演交换机与交换机或交换机与路由器间的VLAN管道。

为了有效地管理两台网络设备之间的单条物理线路或链路上来自不同VLAN的帧传输，在这两台设备之间需要一种通信语言，即协议。使用这种通信协议，设备能够对帧在中继两端相关端口上传输和分发。中继协议允许来自不同VLAN的帧通过单条物理线路进行传输，或对帧的分发进行管理，将其分发分到对应的VLAN端口。中继协议建立了一个在中继线路两端将帧分发到相关端口的规则。目前，存在着两种中继机制（trunking mechanisms）：帧过滤（frame filter）和帧标记（flame tagging），IEEE推荐的标准中继机制是使用帧标记。

帧标记（Frame Tagging）是一种标准的中继机制，与帧过滤相比，帧标记为VLAN的部署提供了一种更具扩展性的解决方案（scalable solution），使其能够在区域网络范围内实现。IEEE 802.1Q是实现VLAN的帧标记方法。VLAN帧标记是专为交换式通信开发的一种方法，在每一帧被转发穿越骨干网络（backbone network）时，帧标记在每一帧的头部设置一个唯一的标识符（unique identifier）。每台交换机在向其他交换机、路由器或终端设备进行帧的传送之前，都会理解并检测（understood and examined）这个标识符。当这个帧要离开网络骨干时，交换机会在帧被传输至目标终端站之前，去掉这个标识符。帧标识的识别是第2层设备具有的功能（functions），只需要占用设备很少的处理时间或管理开销（administrative overhead）。

10.1.2 中继的实现（Implement Trunking）

中继协议采用帧标记（frame tagging）机制的中继协议为每个帧分配一个标识符，使得管理它们更为容易，从而实现更快捷的帧传送（delivery）。这些标记在中继线链路开始的一端添加并在另一端删除标记。标记的帧不会被传送到工作站也不会进行广播。交换机使用ISL或802.1Q相互通信，ISL和802.1Q是在交换机间数据流传输时维护VLAN信息的协议。在ISL中，以太网帧与一个包含VLAN ID的报头一起被封装。两台交换机之间唯一的物理链路（unique physical link）能够承载任何VLAN的通信。因此，在这条链路上发送的每一个帧都被打上标记来标识它所属的VLAN。帧标记方式存在不同的方案，以太网段中最常使用ISL和802.1Q两种方案：

● ISL（Inter-Switch Link，交换机间链路），Cisco专有的交换机间链路协议（A Cisco proprietary protocol）。

● 802.1Q是一种IEEE标准方法，它在以太网帧中插入VLAN成员信息。

在一台基于Cisco IOS命令的交换机上创建或配置一条VLAN中继，首先要将端口配置为中继，然后指定中继的封装。中继两端的封装（trunk encapsulation）必须一致。为此需要使用如例10-1所示的命令。

例10-1 配置VLAN中继线命令。

2950（config）#interface type 0/port_#

2950（config-if）#switchport mode trunk

2950（config-if）#switchport trunk ？

allowed Set allowed VLAN characteristics when interface is in trunking mode

encapsulationSet trunking encapsulation when interface is in trunking mode

nativeSet trunking native characteristics when interface is in trunking mode

pruningSet pruning VLAN characteristics when interface is in trunking mode

2950（config-if）#switchport trunk encapsulation ？

dot1qInterface uses only 801.1q trunking encapsulation when trunking

islInterface uses only ISL trunking encapsulation when trunking

2950（config-if）#switchport trunk encapsulation isl

10.2 VLAN中继协议（VLAN Trunking protocol）

本节将解释VLAN中继协议（VLAN Trunking protocol，VTp）的概念和操作，及其在VLAN交换式局域网环境中的实施，VTp是Cisco 私有的协议。

10.2.1 VTp的概念（VTp Concept）

VTp的产生是为了解决在VLAN交换式网络环境运行中潜在的问题。例如，考虑（Consider）一个拥有支持多VLAN的多台互连交换机的域，每个域的用户或资源（resources）都是受到一台服务器控制逻辑分组的。为了创建和维护VLAN间的连通性（connectivity），每个VLAN必须手动配置在每台交换机上。随着组织结构（organization）的增长，其他交换机被加入到网络中，每个新加入的交换机必须手动配置VLAN信息。任何一个错误的VLAN分配都可能导致下面两个潜在的问题：

● 由于VLAN配置不一致造成的VLAN交叉连接（cross-connected VLANs due to VLAN configuration inconsistencies）。

● 在混合介质环境中，例如以太网和光纤分布数据接口（FDDI），VLAN配置发生冲突（VLAN misconfiguration across mixed media environments such as Ethernet and FDDI）。

在VLAN交换式网络环境使用VTp，可以在一个公共管理域（common administrative domain）中维持VLAN配置的一致性（consistency）。另外，VTp减少（reduces）了管理和监控（monitoring）VLAN网络的复杂性（complexities）。

VTp的任务是可以在一个公共的网络管理域中维持VLAN配置的一致性。VTp是一种消息协议（messaging protocol），它使用第2层的中继帧来管理一个单独域中VLAN的添加、删除和重命名。而且，VTp还允许向网络中的所有其他交换机集中（centralized）传达（communicated）变化。

VTp消息被封装在ISL或IEEE 802.1Q协议帧中，通过中继链路传送给其他设备。在IEEE 802.1Q帧中，使用了一个4字节字段来标记每个帧。两种格式都带有VLAN ID。尽管交换机端口一般只被分配到一个VLAN中，但中继端口缺省传输来自所有VLAN的帧。

VTp可以减少在发生改变时可能产生的配置不一致。这种不一致性将导致违反安全策略，因为使用重复的命名会造成VLAN交叉连接出现；并且当VLAN从一种局域网类型映射到另一种（例如从以太网到ATM或FDDI）时，也会在内部断开。VTp提供以下服务：

● 整个网络的VLAN配置一致性；

● 允许跨越混合介质中继一个VLAN的映射方案，如将以太网VLAN映射到高速骨干VLAN中（如ATM或FDDI）；

● 对VLAN的准确跟踪和监控；

● 关于整个网络中新增VLAN的动态报告；

● 加入新VLAN时的即插即用配置。

在交换机上创建VLAN之前，必须首先建立一个VTp管理域（VTp management domain），在这个域内可以检查当前网络上的VLAN。同一个管理域中的所有交换机彼此共享它们的VLAN信息，并且一台交换机只能参加一个VTp管理域。不同域中的交换机不会共享VTp信息，每台Catalyst系列交换机会在它的中继线端口通告以下信息：

● 管理域；

● 配置版本号；

● 已知的VLAN及其具体参数。

10.2.2 VTp操作模式（VLAN Operation Mode）

一个VTp域由一台或多台互连设备组成，它们共享同一个VTp域名。一台交换机只能属于一个VTp域中。当向网络中其他交换机传输VTp消息时，VTp消息被封装在一个中继协议帧中，如ISL或IEEE 802.1Q。域名必须与被传输的信息完全匹配（大小写敏感）。VTp头的不同取决于VTp消息的类型，但通常而言，以下4项可以在所有VTp消息中找到：

● VTp协议版本——版本1或版本2；

● VTp消息类型——指出4种类型之一；

● 管理域名长度——指出后面的名称长度；

● 管理域名——指出为管理域配置的名称。

VTp交换机工作在服务器（Server）模式、客户端（Client）模式、透明（Transparent）模式三种模式之一：

1．VTp服务器模式（缺省模式）

如果一台交换机被配置为服务器模式，你将可以创建、修改和删除VLAN并对整个VTp域指定其他配置参数（parameters），如VTp版本和VTp修剪。VTp服务器在Catalyst系列交换机的NVRAM中保存VLAN配置信息。VTp服务器从所有中继端口发送VTp消息。

VTp服务器向同一VTp域中的其他交换机通告它们的VLAN配置信息，并通过中继链路上接收的通告与其他交换机同步VLAN配置。该模式是交换机的缺省模式。

2．VTp客户端模式

被配置为VTp客户端模式的交换机不能创建、修改或删除VLAN信息。此外，客户端也不能保存VLAN信息。这种模式适用于那些缺乏足够存储器来保存大量VLAN信息表的交换机。VTp客户端和服务器一样处理VLAN变化，而且它们也从所有中继线端口发送VTp消息。

3．VTp透明模式

被配置为透明模式的交换机不参与VTp。一台VTp透明模式的交换机不通告它自己的VLAN配置，也不会基于收到的通告去同步自己的VLAN配置。它们转发其中继线端口上收到的VTp通告（版本2），却忽略消息中所包含的信息。一台透明交换机既不会在收到更新时修改它的数据库，也不会发送更新以指示其VLAN状态的变化。

检测通告（advertisements）中VLAN的增加信息作为对交换机（服务器模式和客户端模式）的一种通知（notification），使它们可以准备接收中继端口上具有最新定义的VLAN ID、仿真局域网名称或802.10安全组织标识符（Security Association Identifiers，SAID）的网络通信。

交换机Switch C保存的数据库有一个配置修订版本号（revision number）。添加或删除的VTp数据库条目，将“修订版号”加“1”后传输给Switch A和Switch B。配置修订号（configuration revision）越高意味着被发送的VLAN信息比所存储的拷贝数据更新。当一台交换机收到一个具有更高配置修订号的更新时，交换机会用发送来的VTp更新中的新信息覆盖（overwrites）自己存储的信息。而Switch F因为属于另一个域而不会处理更新。另外，VTp维护信息在自己的NVRAM中。使用erase startup-configuration命令可以清除NVRAM中的内容，但不会清除掉VTp数据库的修订版号。如果想将配置修订版号清零，只能将交换机重启。

在缺省状态下，管理域处于一种非安全模式（nonsecure mode），也就是说交换机的相互操作无需密码。给管理域添加一个密码将自动使其进入安全模式。注意的是，必须在管理域中的每一台交换机上配置同一个密码才能使用安全模式。

10.2.3 VTp的配置（VTp Configuration）

在网络上配置VTp和VLAN之前需要考虑几个基本步骤：

第一步 确定（Determine）即将使用的VTp版本号；

第二步 决定这台交换机是不是一个已存在的管理域的成员或者是否需要创建一个新的域。如果已经存在一个管理域，则确定域的名称和密码；

第三步 为交换机选择一个VTp模式。

1．配置VTp版本

在管理域中可以运行两种不同版本的VTp：VTp版本1和VTp版本2。两个版本不能互操作（interoperable），如果选择把管理域中的一台交换机配置成VTp版本2，则必须把该域中所有交换机都配置成VTp版本2。缺省是VTp版本1，如果需要一些VTp版本2提供但VTp版本1没有提供的特殊性能，需要执行VTp版本2。

在一台基于Cisco IOS命令的交换机上配置VTp版本，首先要进入VLAN数据库模式（VLAN database mode）。使用以下命令改变一台基于Cisco IOS命令的交换机上的VTp版本号：

Switch#vlan database

Switch#（vlan）#vtp v2-mode

VTp版本1不支持而VTp版本2支持的特性如下：

● 对令牌环的支持：VTp版本2支持令牌环局域网交换和VLAN；

● 对类型/长度/值（TLV）的支持：VTp服务器或客户向其他的中继传播配置变化，甚至包括它不能解析的TLV。这些不能识别的TLV保存在NVRAM中；

● 版本相关的透明模式：在VTp版本1中，一台VTp透明交换机检查VTp消息中的域名和版本，并仅当版本和域名匹配时才转发这个消息。因为监控引擎软件只支持一个域，所以在透明模式下VTp版本2中不需要检查版本就能转发VTp消息；

● 一致性检查：在VTp版本2中，只有通过CLI或简单网络管理协议（SNMp）输入新信息时，才执行VLAN一致性检查（如VLAN名和值）。当新信息是从一个VTp消息中获得或从NVRAM中读取时，则不执行一致性检查。如果一个收到的VTp消息中的摘要是正确的，则这些信息无需经过一致性检查就被接受。一台能运行VTp版本2的交换机，只要它的VTp版本2处于禁用状态，就可以和运行于VTp版本1的交换机共同运行在同一个域中。

如果一个域中的所有交换机都能够运行VTp版本2，则只需要在一台交换机上启用VTp版本2。版本号会传播给该VTp域中其他能运行VTp版本2的交换机。

2．配置VTp域

如果所安装的交换机是网络中的第一台交换机，则需要创建管理域。否则，需要验证要加入的管理域的名字。如果管理域被配置为安全模式，则要为该域配置密码。使用如下命令创建一个管理域：

Switch（vlan）#vtp domain domain-name

Changing VTp domain from NULL to cisco

域名长度可以在1～32个字符之间，并且大小写敏感，密码必须在8～64个字符之间。

当在一个现有的VTp域中加入新的VTp客户端时，一定要核实该交换机的VTp配置修订号是否低于VTp域中其他交换机的配置修订号，使用show vtp status命令。一个VTp域中的交换机使用具有最高VLAN配置修订号的交换机的VLAN配置。如果一台新加入的交换机具有一个比VTp域更高的修订号，那么它可以擦除VTp服务器和VTp域中的所有VLAN信息。

3. 配置VTp的模式

为交换机选择3种可用VTp模式之一。如果是管理域中的第一台交换机，并且还期望添加其他交换机，那么可以把此交换机设为服务器模式。在VTp的网络中至少要有一台交换机被设置为VTp服务器，其他交换机会从这台交换机中获知VLAN信息。

如果管理域中有其他交换机，设置交换机模式为客户端模式以防止新交换机意外地向现有网络传播错误信息。如果希望这台交换机最终成为VTp服务器，那么在它从网络上获知正确的VLAN信息之后将其模式改为服务器模式。

如果某台交换机不需要与网络中的其他任何交换机共享VLAN信息，则将该交换机设置为透明模式。在透明模式下，可根据意愿创建、删除和重命名VLAN，而该交换机不会把这些改变传播给其他交换机。如果网络中有多人在配置设备，那么你将面临网络中具有两种不同意义但有相同VLAN标识的重叠VLAN的风险。

使用如下命令设置基于Cisco IOS命令的交换机的正确VTp模式：

Switch（vlan）#vtp client | server | transparent

4. 验证VTp配置

为了验证和显示交换机上的VTp配置，可以使用基于Cisco IOS命令的show vtp或show vtp status命令，输出如下例所示。

例10-2 在1900交换机中show vtp status命令的使用。

1900# show vtp

VTp version ： 1

Configuration revision： 1

Maximum VLANs supported locally： 1005

Number of existing VLANs： 5

VTp domain name： group

VTp password： cisco

VTp operating mode： Server

VTp pruning mode： Enabled

VTp traps generation： Enabled

Configuration last modified by： 0.0.0.0 at 00-00-0000 00：00：00

下面的例子中显示了在交换机上执行show vtp counters命令的结果。这条命令显示了发送和接收到的VTp通告消息汇总以及配置错误侦测。使用这条命令可以帮助进行VTp的故障排除。

例10-3在2950交换机中show vtp statistics命令的使用。

2950 # show vtp counters

VTp statistics：

Summary advertisements received ： 12

Subset advertisements received： 0

Request advertisements received： 0

Summary advertisements transmitted： 7

Subset advertisements transmitted： 0

Request advertisements transmitted： 0

Number of config revision errors： 0

Number of config digest errors： 0

Number of V1 summary errors： 0

<—output omitted—>

10.3 配置1900/2950交换机的VLAN

（Configuring VLAN for 1900/2900）与Cisco路由器不同，Cisco销售的每台交换机具有默认配置。例如，交换机上已经有一些预先配置（preconfigured）的VLAN，包括VLAN 1。在配置期间，所有VLAN命令引用VLAN号，同时可以为VLAN配置可选名称。交换机上的每个端口默认被分配给VLAN 1。所有来自交换机自身的通信如VTp消息、CDp组播及交换机产生的其他流量都在VLAN 1中发送。对1900系列交换机来说，甚至它的Ip流量也是这样的。2950系列交换机的Ip配置是基于VLAN接口的，应该为此接口配置Ip地址。

如果决定将交换机放在不同的VLAN中，推荐（recommended）在所有管理设备上修改该配置，以便更容易地保护它们，这样其他VLAN必须通过第3层设备访问它们。在该第3层设备上，可以设置访问控制列表（Access Control Lists，ACL）来过滤不希望的流量（filter unwanted traffic）。所有交换机在相同VTp中是很重要的，因为许多交换机的管理协议会在交换机的管理VLAN发生，如CDp、VTp和动态中继协议（Dynamic Trunk protocol，DTp）。

10.3.1 配置VTp（Configuring VTp）

在交换机上首先执行的VLAN配置任务之一是设置VTp。下面将讨论这两台交换机上的VTp配置。

1．1900系列交换机VTp配置（1900 VTp Configuration）

1900系列交换机上的VTp配置是在全局配置模式（Global Configuration Mode）下完成的。下面是为设置VTp使用的命令：

1900（config）#vtp domain vtp_domain_name

1900（config）#vtp server|client|transparent

1900（config）#vtp password vtp_password

1900（config）#vtp pruning enable|disable

1900（config）#vtp trap enable

第一条vtp domain命令定义了交换机的域名。为了让交换机共享VTp信息，它们必须在相同域中。从其他域接收的消息被忽略。配置中其他的命令是可选的。第二条命令定义了交换机的VTp模式。如果没有配置该命令，默认模式是服务器模式。第三条命令是为交换机配置VTp口令，在域中每台交换机上配置的口令必须匹配。交换机会使用该口令来验证来自其他交换机的VTp消息，如果口令散列值不匹配，则交换机忽略VTp消息。

vtp pruning命令禁用或启用修剪（pruning）功能，在1900系列交换机上，默认是启用的。如果在服务器交换机上启用修剪，服务器交换机会将该信息传播到域中所有其他交换机。VTp SNMp陷阱（traps）特性也是默认启用的，并能通过vtp trap命令切换关或开的状态。一旦配置完VTp，可以通过show vtp命令验证配置。下面是一个实例：

1900#show vtp

VTp version： 1

Configuration revision： 1

Maximum VLANs supported locally： 1005

Number of existing VLANs： 5

VTp domain name： Group

VTp password： cisco

VTp operating mode： Server

VTp pruning mode： Enabled

VTp traps generation： Enabled

Configuration last modified by： 0.0.0.0 at 00-00-0000 00：00：00

在该例中，可以看到域名是Group，而且VTp口令是cisco。记住在相同域中的所有交换机需要这两项配置相同。

2．2950系列交换机VTp配置（2950 VTp Configuration）

2950系列交换机VTp的配置，实际就是在特权EXEC模式下通过执行 VLAN database 命令，在VLAN配置模式下执行几个配置命令来完成交换机的VTp配置：

2950#VLAN database

2950（VLAN）#vtp domain vtp_domain_name

2950（VLAN）#vtp server|client|transparent

2950（VLAN）#vtp password vtp_password

2950（VLAN）#vtp pruning

2950（VLAN）#exit

在特权EXEC模式下，使用vlan database命令访问VLAN和VTp配置。在该模式下，VTp命令基本上与1900系列交换机上相同。有两条命令影响修改的结果是否保存在VLAN数据库中。如果输入“abort”命令，不保存修改结果，返回到特权EXEC模式。如果使用“exit”，会保存修改并且返回到特权EXEC模式。一旦完成配置VTp，使用show vtp status命令检查交换机的VTp配置：

2950#show vtp status

VTp Version： 1

Configuration Revision： 17

Maximum VLANs supported locally： 250

Number of existing VLANs： 7

VTp Operating Mode： Server

VTp Domain Name： Group

VTp pruning Mode： Enabled

VTp V2 Mode： Disabled

VTp Traps Generation： Disabled

MD5 digest： 0x95 0xAB 0x29 0x44 0x32 0xA1 0x2C 0x31

Configuration last modified by 0.0.0.0 at 3-1-03 15：18：37

Local updater ID is 10.1.6.2 on interface Vl1

（Lowest numbered VLAN interface found）

在该实例中，根据输出信息“Configuration Revision”字段，可以知道VTp完成了17次配置，当前的修订版号是“17”。交换机在Group域中以服务器模式运行。下面的show vtp counters命令显示了与VTp消息发送与接收相关的VTp统计信息：

2950#show vtp counters

VTp statistics：

Summary advertisements received： 12

Subset advertisements received： 0

Request advertisements received： 0

Summary advertisements transmitted： 7

Subset advertisements transmitted： 0

Request advertisements transmitted： 0

Number of config revision errors： 0

Number of config digest errors： 0

Number of V1 summary errors： 0

<—output omitted—>

在上例中，可以看到交换机已经发送和接收了VTp汇总通告（summary advertisements）。

NOTES： Remember that you must perform the 2950 configuration from privilege EXEC mode with the vlan database command. The rest of the commands are almost the same as the 1900.

10.3.2 配置中继（Configuring Trunks）

目前主要有4种中继连接类型：ISL、802.1Q、LANE与802.10。接下来将讨论在交换机上设置中继连接。然而，1900系列交换机只支持ISL，2950系列交换机只支持802.1Q。因此，不能在1900与2950系列交换机之间设置中继连接。

1．动态中继协议（Dynamic Trunk protocol，DTp）

在讨论如何将一个接口配置成中继之前，首先需要了解在中继连接上使用的一种Cisco专有中继协议。动态中继协议用于动态完成并验证两台Cisco交换机之间的中继连接。DTp是动态ISL（Dynamic ISL，DISL）的增强版本。当Cisco交换机上802.1Q不可用时，使用DISL。

如果2950交换机的一个接口中继模式设置为打开或中继模式，会使交换机在该接口上产生DTp消息，同时在接口上基于中继类型（802.1Q或ISL）标记帧。当设置为打开时，即使远端不支持中继，中继接口也总是假设连接是中继。

如果中继模式设置为期望（desirable）模式，接口会在其上产生DTp消息，它假设另一端不是可中继的，并等待来自远端的DTp消息。在该状态下，该接口以访问链路连接启动。如果远端发送一条DTp消息，该消息表明在两台交换机之间中继是兼容（compatible）的，则会形成中继，并且交换机开始在接口上标记帧。如果另一端不支持中继，接口会保持作为访问链路连接。

如果中继模式设置为自动协商（auto-negotiate）模式，接口会被动（passively）收听来自远端的DTp消息，并让接口作为访问链路连接。如果接口接收到一条DTp消息，该消息匹配接口的中继能力，那么接口会从访问链路连接更改为中继连接并开始标记帧。这是用于可中继接口的默认DTp模式。

如果接口设置为关闭（off）模式，接口会被配置为访问链路。在该模式下不产生DTp消息，也不标记帧。

如果接口设置为非协商（no-negotiate）模式，接口会被设置为中继连接，并会使用VLAN信息自动标记帧。然而，接口不会产生DTp消息：DTp是禁用的。该模式通常用于将中继连接连接到非Cisco设备上，这些设备是不理解Cisco专有中继协议的，因此无法理解这些消息的内容。

交换机连接在什么情况下会完成中继连接。在该表中，一端需要配置为打开或期望中的任一种，另一端为打开、期望或自动，或者两台交换机需要配成为非协商。注意，如果你使用非协商模式，虽然也可以完成中继连接，但不使用DTp。然而，如果你使用打开、期望或自动，则会使用DTp。DTp优于非协商的一点是：DTp检查中继的特性，如果它们在两端不匹配（例如，中继类型不匹配），那么中继不会启用，并且接口将保持为访问链路连接。通过非协商，如果中继特性在两端不匹配，中继连接可能失效。

2．1900系列交换机中继配置（1900 Trunk Configuration）

在1900系列交换机上配置中继连接非常容易，中继配置是在命令行的接口配置下完成。只有fastethernet 0/26或fastethernet 0/27两个100BaseTX/FX接口支持中继，而所有的10BasT与AUI端口只能是访问链路连接。配置中继的命令和步骤为：

1900（config）#interface fastethernet 0/port_#

1900（config-if）#trunk on|off|desirable|auto

请记住1900系列交换机只支持ISL中继。在该接口下，需要指定中继方式。为验证接口正在中继，使用show trunk A|B命令，接口A是指接口fastethernet 0/26，而B是指接口fastethernet 0/27。下面是该命令的实例：

1900#show trunk A

DISL state： auto； Trunking status： On

Encapsulation type： ISL

在该例中，fastethernet 0/26的DTp状态设置为自动，并且接口正在中继（DISL state： auto；Trunking status： On），缺省模式是自动。因为1900系列交换机只支持ISL，命令输出显示了DTp的协议类型为DISL，1900交换机可以理解DISL消息。

3． 2950系列交换机中继配置（2950 Trunk Configuration）

在2950系列交换机上设置中继的方法与在1900系列交换机上类似，但命令有所区别：

2950（config）#interface interface_type 0/port_#

2950（config-if）#switchport mode trunk|dynamic desirable|dynamic auto|nonegotiate

2950（config-if）#switchport trunk encapsulation dot1q

2950（config-if）#switchport trunk native vlan vlan_number

与在1900系列交换机上不同，2950系列交换机上的所有端口都支持中继连接。如果你希望打开中继状态，可使用配置命令switchport mode加上trunk参数；如果期望打开DTp状态，则使用参数dynamic desirable；如果期望打开自动协商状态，则使用参数dynamic auto，默认模式是自动协商；如果不希望使用DTp，但仍希望执行中继，使用nonegotiate参数。使用DTp协议封装的switchport trunk encapsulation dot1q配置命令将接口封装为802.1Q中继，记住2950系列交换机只支持802.1Q中继，因此，在2950交换机上可以省略此命令。对于802.1中继，本地管理VLAN是VLAN 1。你可以用switchport trunk native VLAN命令更改它。配置中继连接之后，可以使用show interfaces type 0/port_#switchport|trunk命令来验证它。

下面是使用switchport参数的一个实例：

2950#show interface fastEthernet0/1 switchport

Name： Fa0/1

Switchport： Enabled

Administrative mode： trunk

Operational Mode： trunk

Administrative Trunking Encapsulation： dot1q

Operational Trunking Encapsulation： dot1q

egotiation of Trunking： Disabled

Access Mode VLAN： 0（Inactive）

Trunking Native Mode VLAN： 1 （default）

Trunking VLANs Enabled： ALL

Trunking VLANs Active： 1，2

pruning VLANs Enabled： 2-1001

priority for untagged frames： 0

Override VLAN tag priority： FALSE

Voice VLAN： none

在该实例中，fa0/1的中继模式设置为中继方式，本地管理VLAN设置为VLAN 1。

10.3.3 基本故障排除（Basic Troubleshooting of VLANs and Trunks）

现在已经学习到了如何设置基于VLAN的网络了，但用户最终会遇到与VLAN配置有关的问题。为了确定问题的原因，一般要按照下面顺序检查：

● 检查接口状态来确定是否是物理层问题；

● 检查交换机和路由器的配置来确认没有添加或修改任何内容；

● 验证中继是可操作的；

● 验证VLAN配置正确，STp正常工作。

下面将讨论无论何时遇到交换问题时，应当检查的基本内容。

1．性能问题（performance problems）

如果遇到速度缓慢（slow performance）或间断连接（intermittent connection）问题，应该首先用show interfaces命令检查交换机接口上的统计信息（statistics）。查看交换机的接口上是否存在大量的错误，是否存在冲突。

有多方面的原因会引起这些问题，最普遍的是连接上的双工模式或速度不匹配。在连接的两端检查设置，并确保使用了正确的线缆类型：直通线（straight）用于DTE到DCE连接，交叉线（crossover）用于DTE到DTE或DCE到DCE连接。确保线缆没有超出最大合法限度，也确保连接的网络接口卡没有遇到硬件问题或错误。

2．本地连接问题（Local Connection problems）

在尝试访问交换机或路由器的控制台端口时，如果在终端会话上所看到的都是无用信息，这表明终端设置不正确，问题的原因可能是不正确的波特率。一些设备允许通过控制台端口执行操作系统升级，管理员也许将其修改成其他的可能值，但忘记将其改回到9600bps。如果你怀疑这点，不断修改波特率以找到正确的速率。

如果在交换式网络中访问设备时遇到问题，应当进行详细的检查。首先，检查试图访问的设备是否属于相同VLAN？如果是，确认在VLAN中使用了正确的Ip寻址方案，并且确认试图共享信息的两台设备，将它们的端口放在相同VLAN中。如果两台设备是Cisco设备，则可以通过使用show cdp命令来了解一些的信息，如Ip地址。交换机是否学习到了网络中的邻近设备？也许需要使用show mac-address-table来检查CAM表，并确认安全违规没有造成连通性问题。

对于VLAN信息，在交换机上使用show命令来检查VLAN配置。在每台交换机上检查VLAN配置并通过show VLAN命令确认VLAN使用相同的参数配置。如果在交换机之间使用中继，确认中继正确配置，在1900交换机上使用show trunk命令或在2950交换机上使用show interface命令。如果正在使用VTp，通过执行show vtp命令检查它。

并且要对VLAN的STp运作进行检查。看它是否经常重新计算STp？可以在1900交换机上使用show spantree命令或在2950交换机上使用show spanning-tree VLAN命令来验证STp。

3．VLAN之间连接问题（Inter-VLAN Connection problems）

如果有到达（reaching）其他VLAN设备的问题，首先确认可以利用ping命令测试在VLAN出口的默认网关是否可连接。如果不能，则需要检查本地VLAN连通性问题。如果可以连接到网关，则检查路由器的配置——确认它有到达目的VLAN的路由（show ip route）。如果有到接收站的路由，确认正确配置了目的VLAN，并且那个VLAN中的默认网关可以到达接收设备。

10.3.4 VTp修剪（VTp pruning）

缺省情况下，一个交换机总是在网络上传播广播和未知分组。这种行为会导致不必要的数据流穿过网络。而VTp的修剪（VTp pruning）功能是可以通过减少不必要的通信泛洪，如广播、组播、未知和泛洪的单播分组，来提高网络带宽。VTp修剪通过限制泛洪通信进入正常通信用来访问网络设备必须使用的中继线，来增加可用带宽。缺省情况下，VTp修剪是禁用的。如果在一台远端交换机上没有任何来自VLAN3的可用设备，则修剪可以阻止该交换机将VLAN 3的数据流发送到中继上从而阻止带宽浪费。

在一台VTp服务器上启用VTp修剪也就在整个管理域上启动修剪。在启用VTp修剪后，它需要几秒钟才能生效。在缺省情况下，VLAN 2～1，000都可以修剪（pruning eligible）。VTp不会修剪来自不具有修剪资格的VLAN的数据通信。VLAN 1永远没有修剪资格（pruning ineligible），因此来自 VLAN 1的数据通信不能被修剪。可以在设备上有选择地设置特定VLAN具有修剪资格或不具有修剪资格。使用如下命令在基于Cisco IOS命令的交换机上设置VLAN具有修剪资格：

在2900交换机上使用如下命令启用修剪功能：

switch（VLAN）#vtp pruning

在1900交换机上使用如下命令启用修剪功能：

switch（config）#vtp pruning

10.4 VLAN间路由选择（Inter-VLAN Routing Overview）

当一个广播域中的主机想要和另一个广播域中的主机通信时，必须使用路由器。同样的情况也存在于VLAN中。当一个VLAN中的某个结点需要与另外一个VLAN通信的时候，必须使用一个路由在不同的VLAN之间传输数据。没有路由设备，VLAN间的数据传输是不可能的。VLAN可以帮助控制广播域的大小和本地流量传输，但如果没有第三层的路由设备的接入，不同VLANs网络设备不能够直接进行通信。VLANs是通过软件在交换机上配置的，局域网交换机和网络管理软件提供一个创建VLAN的机制。

交换机的端口1属于VLAN 1，端口2属于VLAN 2。如果交换机的所有端口都属于VLAN 1，那么与这些端口相连的主机就能够相互通信。然而在这个例子中，这些端口属于不同的VLAN：VLAN 1和VLAN 2。如果来自不同VLAN的主机需要通信，则需要使用路由器。

因为路由器禁止广播的传播，并使用比网桥和交换机更智能的转发算法，所以路由器能提供更为有效的带宽利用。这同时也带来了灵活性和优化的路径选择。例如，在使用路由选择时，很容易在大多数网络中实施多条路径上的负载均衡（load balancing）。另一方面，第二层的负载均衡难于设计、实施和维护。如果一个VLAN跨越多台设备，则用一条中继线互连这些设备。一条中继线可以承载多个VLAN的流量。例如，一条中继线可以连接一台交换机和另一台交换机，连接一台交换机和一台VLAN间路由器，或者连接一台交换机和一台具有支持中继的特殊网络接口卡（NIC）的服务器。在一个VLAN上的主机和另一个VLAN上的主机通信时，需要使用路由器来连接。

10.4.1 VLAN间的路由（Inter-VLAN Routing）

当一台设备需要连接一台远程主机时，它会检查它的路由选择表以确定是否存在已知路径。如果这台远程主机属于一个已知如何到达的子网，则系统会检查它能否连接该接口。如果所有已知路径都不成功，系统还有最后一个选择：缺省路由。该路由是一个特定类型的网关路由，而且通常在系统中是唯一的。在路由器上，一个缺省路由在show ip route命令输出中由一个星号（*）指示。对于局域网上的主机而言，这个网关被设置为与外界直接相连的机器，而且也是工作站TCp/Ip设置上显示的缺省网关。如果为一台路由器配置的缺省路由是作为通往公共因特网的网关，那么该缺省路由指向一台由Internet服务提供商（ISp）节点的网关机器。使用ip route命令来设置缺省路由：

Router（config）#ip route 0.0.0.0 0.0.0.0 next_hop_ip_address

该命令中，0.0.0.0 0.0.0.0 代表任何的Ip地址，next_hop_ip_address是网关的Ip地址。VLAN间的连通性能够通过逻辑或物理连接实现。逻辑连接包括交换机到路由器的一条单独连接或中继线，该中继线能够支持多个VLAN。这种拓扑被称为“单臂路由器（router on a stick）”，因为到路由器只有一个单独的连接，但是路由器和交换机之间有多个逻辑连接。

注意：一般而言，在没有其他办法时，用“单臂路由器”作为VLAN间路由选择的方法是最合适的。这并不是说“单臂路由器”设计是一种不好的选择，只是其他选择能提供更高的吞吐量和功能。并且，因为“单臂路由器”技术使用的路由器处于网络边缘（至少连接到第2层网络）的情况下，因此它与园区网的其他部分结合得不太紧。

从交换机到路由器的逻辑连接包含一个单一的连接或中继，而中继支持多个VLANs，因为只有一个单一的连接到路由器，但是，在路由器和交换机之间的单一链路上有多个逻辑的连接，路由器可以在逻辑连接的多个VLAN间路由，所以这种拓扑被称为“单臂路由”。

在传统情况下，一个具有3个VLAN的网络在交换机和外部路由器之间需要3个物理连接。随着网络中VLAN数量的增加，每个VLAN使用一个路由器接口的物理方法很快变得不可扩展。因而出现了将路由器的快速以太网接口划分为不同的子接口，使用每个子接口代替物理接口连接交换机中的每一个VLAN，它的主要优点是可以节省路由器和交换机端口。不仅节省设备成本，还可以减少配置的复杂性。因此，用中继线连接路由器的方法比每个VLAN一条链路的设计能扩展到更多数量VLAN。

路由器子接口是一个物理接口（如路由器上的快速以太网接口）上的一个逻辑接口。单个物理接口上可以划分很多个子接口。每个子接口支持一个VLAN，并被分配一个Ip地址。为了使同一个VLAN上多台设备进行通信，同一个VLAN中所有设备的Ip地址必须在同一个网络或子网中。为每个VLAN创建一个子接口，并连接到相应的子网，就可以使用路由器的路由功能来完成不同VLAN间的路由。

尽管可以使用如ISL、802.1Q、802.10或LAN仿真（LANE）中任何一种中继技术，但基于以太网的方法如ISL和802.1Q最为常用。Catalyst 2900交换机的缺省方式是802.1Q，而1900交换机的缺省方式是ISL。

注意：路由器只有快速以太网接口才可以被封装为中继接口，并使用单臂路由的方式在多个VLANs间路由。

10.4.2 配置VLAN间路由选择（Configuring Inter-VLAN Routing）

下面将讲述关于路由器和交换机之间的VLAN间路由选择所必需的命令配置。在进行配置之前，要检查每台路由器和交换机分别支持哪种VLAN封装。例如，Catalyst 2950交换机从Cisco 10S12.0（5.2）WC（1）版本开始支持802.1Q中继，但不支持ISL中继。Cisco路由器从Cisco IOS 12.O（T）版本开始支持ISL和802.1Q中继特性。为了让VLAN间的路由选择正常工作，所有有关的路由器和交换机必须支持相同的封装。

在一台路由器上，一个接口可以被逻辑地划分为多个虚拟子接口（virtual subinterface）。子接口为通过一个物理接口路由选择多个数据流提供了一种灵活的解决方案。要定义一个物理接口上的子接口，要执行以下任务：

1. 标识接口（Identify the interface）。

2. 定义VLAN封装（Define the VLAN encapsulation）。

3. 为接口分配一个Ip地址（Assign an Ip address to the interface）。

为了标识接口，在全局配置模式下使用interface命令：

Router（config）#interface fastethernet solt/port.subinterface-number

例如：Router（config）#interface fastethernet 0/1.100

其中，0/1是路由器的物理接口标识，100是虚拟的逻辑子接口标识，两个部分使用“.”分隔。

路由器必须可以使用标准中继协议与交换机通信。这意味着相连的两台设备都必须理解对方的中继通信。这个例子中使用了802.1Q。要在路由器上定义中继的封装，需要在接口配置模式下使用encapsulation命令：

Router（config-if）#encapsulation dot1q

要为接口指定Ip地址，可在接口配置模式下输入如下命令：

Router（config-if）#ip address ip-address subnet-mask

ip-address和subnet-mask是指定接口的网络地址及其掩码。

Summary

A trunk is a physical and logical connection between two switches across which network traffic travels. The concept of trunking goes back to the origins of radio and telephony technologies. In the context of a VLAN switching environment，a trunk is a point-to-point link that supports several VLANs.

The purpose of a trunk is to conserve ports when creating a link between two devices implementing VLANs. Trunking will bundle multiple virtual links over one physical link by allowing the traffic for several VLANs to travel over a single cable between the switches.

There are two types of trunking mechanisms，frame filtering and frame tagging. Trunking protocols that use a frame tagging mechanism assign an identifier to the frames. This provides better management and faster delivery. Frame tagging functions at Layer 2 and requires little processing or administrative overhead. ISL，the Cisco proprietary Inter-Switch Link protocol and 802-1Q，the IEEE standard are the most common tagging schemes for ethernet segments.

VLAN Trunking protocol （VTp） was created to solve operational problems in a switched network with VLANs. The two most common problems include cross-connected VLANs caused by configuration inconsistencies and misconfiguration across mixed media environments.

With VTp，VLAN configuration is consistently maintained across a common administrative domain. A VTp domain is made up of one or more interconnected devices that share the same VTp domain name. A switch can be in one VTp domain only. When transmitting VTp messages to other switches in the network，the VTp message is encapsulated in a trunking protocol frame such as ISL or IEEE 802.1Q. VTp switches operate in one of three modes. They include server which can create，modify，delete VLAN and VLAN configuration parameters for the entire domain，client which processes VLAN changes and sends VTp messages out all trunk ports，and transparent which forwards VTp advertisements but ignores information contained in the message.

With VTp，each switch advertises on its trunk ports，its management domain，configuration revision number，the VLANs that it knows about and certain parameters for each known VLAN.

There are two types of VTp advertisements； client requests and server responses. They generate three types of VTp messages including an advertisement request，summary advertisement and a subset advertisement.

Before configuring VTp and VLAN on a network，determine the version number of VTp，if a new domain should be created and the VTp mode. There should be at least one server. To set the correct mode of the Cisco IOS command-based switch，use the Switch（VLAN）#vtp {client|server|transparent} command.

When a host in one broadcast domain wishes to communicate with a host in another broadcast domain，a router must be involved. On a router，an interface can be logically divided into multiple，virtual subinterfaces. Subinterfaces provide a flexible solution for routing multiple data streams through a single physical interface.

习 题（Review Questions）

1.一个新的交换机要连入一个已经工作的交换机上，你希望在两个交换机上配置VTp，这样VLAN的信息便可以在交换机之间传递，你应该怎么做才能完成这个工作？ （选择所有可能的答案） （ ）

A.你必须将中继线的两端封装成IEEE802.1e

B.你必须为两个交换机设置成相同的VTp管理域名

C.你必须将两个交换机上的所有端口设置为接入端口

D.你必须将其中一个交换机设置成VTp服务器模式

E.你必须使用一个翻转线来连接两个交换机

2.一个新的交换机要连入一个已经存在的局域网中，该交换机与局域网中的交换机通过VTp中继相连。在这个新的中继中什么样的VLAN将会被允许通过？（ ）

A.默认情况下所有定义过的VLAN都将允许在中继中通过

B.那些通过switchport mode 命令定义过的每一个VLAN或一个VLAN范围将允许在中继中通过

C.那些通过vtp domain 命令定义过的每一个VLAN或一个VLAN范围将允许在中继中通过

D.那些通过VLAN database命令定义过的每一个VLAN或一个VLAN范围将允许在中继中通过

3.在一个交换局域网环境中ISL和802.1q 帧标记的特征是什么？ （ ）

A.它们用来找到穿过一个网络的最好路径

B.它们用来交换过滤表

C.它们定义了生成树协议的不同结果

D.它们允许交换路由表（They allow the exchange of routing tables）

E. 它们提供了在交换机内部的VALN之间的通信

4.下面哪个协议允许配置一个新的VLAN的信息并且可以在整个交换的网络中传输？ （ ）

A.STpB.VTpC.EIGRpD.SNMpE.CDp

5.下面哪种封装类型可以作为中继配置在一个Cisco交换机上（请选择两个答案）？ （ ）

A.VTp

B.ISL

C.CDp

D.802.1Q

E.802.1p

F.LLC G. IETF

6.当一个交换机端口用作一个VLAN中继时，下面哪几种模式是正确的？（选择所有可能的答案）（ ）

A.Blocking

B.Auto

C.Desirable

D.On

E.Transparent

F.Learning

7.下面哪几个VLAN的帧封装类型被配置在一个Cisco交换机上？（请选择两个答案） （ ）

A.VTp

B.802.1Q

C.LLC

D.ISL

E.CDp

F.pAp

8.当一个交换机在一个管理域中增加或删除VLAN时，下面哪个VTp模式可以选择？ （ ）

A.TransparentB.ServerC.AutoD.ClientE.User

9.下面哪个几个命令一起使用时可以建立一个802.1Q的连接？ （请选择两个答案） （ ）

A.Switch（VLAN）#mode trunk

B.Switch（config）#switchport access mode trunk

C.Switch（config-if）#switchport mode trunk

D.Switch（config-if）#switchport trunk encapsulation dot 1q

E.Switch（config）#switchport access mode 1

F.Switch（VLAN）#trunk encapsulation dot 1q

10.下面哪些选择是VLAN的优点？（请选择三个答案）（ ）

A.它们增加了冲突域的大小

B.它们根据用户的功能对端口进行逻辑划分

C.它们可以增强网络的安全性

D.它们可以增加广播域的大小同时减少广播域的数目

E.它们可以增加广播域的数目同时减少广播域的大小

F.它们简化了交换机的管理

11.一个网络管理员对一台Catalyst交换机进行了VLAN的配置，这些配置信息必须能够自动地传送到网络中的其他 Catalyst交换机。要完成这个要求应该如何做？（请选择三个答案）（ ）

A.这台交换机为了能与其他交换机共享VLAN的配置信息必须配置成VTp服务模式

B.这些交换应该在相同的VTp域中

C.这台交换机为了能与其他交换机共享VLAN的配置信息必须配置成根桥

D.这台交换机必须通过VLAN中继与其他交换相连

E.这台交换机必须配置成使用相同的生成树版本

F.这台交换必须要激活VTp剪枝.


第11章 访问控制列表

Network administrators must be able to deny unwanted access to a network and allow authorized users to access necessary services. Security tools such as passwords，callback equipment and physical security devices are helpful. however，they often lack the flexibility of basic traffic filters and the specific controls that most administrators prefer. For example，a network administrator may want to allow users access to the Internet，but not permit external users Telnet access into the LAN.

Routers provide the capability to filter traffic，such as blocking internet traffic，with Access Control Lists （ACLs）. An ACL is a sequential list of permit or deny statements that apply to addresses or upper-layer protocols. This module will introduce standard and extended ACLs as a way to control network traffic and explain how they are used as part of a security solution.

Students who complete this chapter should be able to perform the following tasks：

● Describe the differences between standard and extended ACLs

● Explain the rules for placement of ACLs

● Create and apply named ACLs

● Describe the function of firewalls

● Use ACLs to restrict virtual terminal access

11.1 ACL概述（ACL Overview）

ACL是一个连续的允许和拒绝语句的集合，具备在流量进出接口时对其进行过滤的能力。ACL在网络中可以实现很多功能，一般包括：

● 限制对虚拟终端（VTY）的访问。

● 内部过滤分组（filter packet）。

● 保护内部网络不会受到来自Internet的非法入侵。

下面重点介绍ACL如何限制（restricting）传送流量到达或穿过（through）路由器。

11.1.1 ACL 定义 （Definition of ACL）

ACL基本上是一个命令集，通过编号或命名组织在一起，用来过滤（filter）进入或离开接口的流量。ACL命令明确定义了允许以及拒绝哪些流量。ACL在全局配置模式创建。一旦创建了ACL语句组并启动。如果要在接口之间过滤流量，必须在接口配置模式下启动ACL。这里指的接口可以是物理接口（如ethernet0或serial0）也可以是逻辑接口（如ethernet0.1或serial0.1）。当在接口上启动ACL时，要说明是入站还是出站：

入站（ Inbound）（流量进入接口） 在路由器将分组转发到其他接口之前，路由器把分组和接口的ACL进行比较。

出站（Outbound）（在流量流出接口之前） 分组在接口上接收，然后转发（transmit）到出站接口，此时路由器才把分组和ACL进行比较。

ACL有一个局限性，它不能过滤自己产生的流量。

NOTES： For inbound ACLs，the ACL is processed before any further processing； with outbound ACLs，the packet is routed to the interface and then the outbound ACL is processed.

11.1.2 ACL类型（Type of ACL）

ACL分为两种类型：

● 编号ACL和命名ACL（Numbered and named）

● 标准ACL和扩展ACL（Standard and extended）

编号ACL和命名ACL定义了路由器将如何引用ACL。编号ACL在所有ACL中分配一个唯一的号码，而命名ACL在所有ACL中分配一个唯一的名称。然后路由器使用它们来过滤流量。

对ACL的引用都支持两种类型的过滤：标准和扩展（Standard and extended）。标准Ip ACL仅根据分组（packet）内的源Ip地址进行过滤（filter），而扩展Ip ACL可以根据分组源和目的Ip地址（source and destination Ip addresses）、Ip协议类型（TCp、UDp、ICMp等等）和协议信息（protocol information）（如TCp或UDp的源端口号和目的端口号）来过滤流量。使用扩展ACL可以进行非常精确的过滤。例如，可以过滤从某用户pC到远程telnet服务器的特定Telnet会话。使用标准ACL，只能允许或拒绝来自特定源设备的所有流量。

11.1.3 处理过程（processing）

在一组ACL语句当中，当路由器处理ACL分组时，路由器将执行特定步骤（certain steps）来查找匹配的ACL语句。

路由器自上向下的处理ACL。通过自上向下（top-down）的方法，分组首先和ACL中的第一条语句进行比较，如果路由器在分组和语句之间找到匹配，则路由器将执行语句中包含的两个动作的其中之一： 允许（permit）或者拒绝（deny）。如果路由器没有找到与第一条ACL语句匹配（match）的分组内容，路由器将处理列表中的下一条语句；如果第二条语句匹配，则路由器执行其中一个动作；如果第二语句还不匹配（match），路由器将继续查询余下列表直到找到匹配项；如果路由器遍历（goes through）ACL都没有匹配项，路由器将丢弃（drop）该分组。

ACL自上向下的处理过程引出如下几个要点：

● 一旦找到匹配项，列表中的后续语句就不再处理。（Once a match is found，no further statements are processed in the list.）

● 语句之间的排序十分重要。（The order of statements is important.）

● 如果列表中没有匹配项，将丢弃分组。（If no match is found in the list，the packet is dropped.）

一旦某条语句匹配，则后续语句不再处理。因此，ACL中语句的顺序非常重要。假设有两条语句，一条拒绝同一台主机，而另一条允许同一主机，不管哪一条，只要先在列表中出现就被执行，而另外一条被忽略。

下面看个实例。路由器上按如下顺序配置了两条ACL语句：

1.允许来自子网（permit traffic from subnet）192.168.0.0/24的流量。

2.拒绝来自主机（Deny traffic from host）192.168.0.1的流量。

路由器是按自上向下的顺序来处理（processes）语句的。假设路由器接收到一个源Ip地址是192.168.0.1的分组。根据上述ACL，路由器把分组内容与第一条语句进行比较（compare）。分组的源地址是网络192.168.0.0/24吗？是。因此，路由器将允许（permit）分组通过。注意，由于路由器一旦在语句找到匹配项，第二条语句将永远不会处理（processes）。此例中，任何来自子网192.168.0.0/24的流量都将允许，即使是来自主机192.168.0.1的流量也是如此。

现在颠倒（reverse）一下两条语句的顺序（order），再来看看重新排序的ACL将如何影响（affect）流量传送：

1.拒绝来自主机（Deny traffic from host）192.168.0.1的流量。

2.允许来自子网（permit traffic from subnet）192.168.0.0/24的流量。

如果192.168.0.1向路由器发送流量（sends traffic through the router），路由器首先把分组和第一条ACL进行比较。由于源地址和192.168.0.1匹配，路由器将丢弃此分组并停止处理ACL中的语句。此例中，192.168.0.1发送的是什么样的流量并不重要。如果另外一台设备192.168.0.2发送流量到路由器，路由器把分组内容和第一条语句进行比较。由于分组的源地址和ACL语句中的源地址不匹配，路由器接着处理列表中的下一条语句。此时分组和语句进行比较，结果匹配。因此，路由器将执行比较结果，允许来自192.168.0.2的流量。

上面实例说明，ACL中语句的顺序非常重要。

隐含拒绝（Implicit Deny）

在每个ACL的尾部都有一个不可见（invisible）的语句，用来丢弃（drop）和ACL中前面所有语句都不匹配（mactch）的流量。如果路由器把分组和列表中的每一条语句都进行了比较（compare），仍然没找到和分组内容匹配的条目，路由器将丢弃分组（packet）。这称为隐含拒绝。这就不再需要只包含deny语句的列表，因为隐含拒绝丢弃所有流量。因此，每个ACL应该至少包含一条permit语句；否则，由于deny语句和隐藏的隐含拒绝语句，仅含deny语句的ACL将丢弃所有分组。

配置指导方针（Configuration Guidelines）

要使配置过程正确无误，应该按照以下列表的指导方针：

● 语句顺序：把最严格的语句放在列表顶部，最不严格的语句放在列表底部。（Order of statements： put the most restrictive statements at the top of the list and the least restrictive at the bottom.）

● ACL语句将按自上向下的顺序进行处理，直到找到匹配项，后续语句不再处理。（ACL statements are processed top-down until a match is found，and then no more statements in the list are processed.）

● 如果ACL中没有找到匹配项，则丢弃分组（隐性拒绝）。（If no match is found in the ACL，the packet is dropped （implicit deny）.）

● 每个ACL需要一个唯一的号码或唯一的名称。（Each ACL needs either a unique number or a unique name.）

● 路由器不能过滤它自己产生的流量。（The router cannot filter traffic that it，itself，originates.）

● 每个接口在每个方向（入站和出站）只能应用一个Ip ACL，即在一个接口上不能应用两个以上入站或出站ACL（实际上，每个接口的每个方向上可以为每个协议如Ip和IpX应用一个ACL）。You can have only one Ip ACL applied to an interface in each direction （inbound and outbound）-you can‘t have two or more inbound or outbound ACLs applied to the same interface. （Actually，you can have one ACL for each protocol，like Ip and IpX，applied to an interface in each direction.）

● 在接口上应用空的ACL，默认情况下允许所有流量：为了使ACL具有隐性拒绝语句，列表至少需要一条实际的permit或deny语句。（Applying an empty ACL to an interface permits all traffic by default： in order for an ACL to have an implicit deny statement，you need at least one actual permit or deny statement.）

ACL的配置、管理和故障排除（configuration，management，and troubleshooting）非常复杂。正确的理解路由器上使用的分组和ACL进行比较的处理过程和如何创建和维护ACL非常重要。

11.2 基本ACL配置（Configuring Basic ACL）

使用如下命令，就可以创建ACL：

Router（config）# access-list ACL_# permit|deny conditions

在IOS 11.2版以前，只能通过给ACL分配编号来作为其标识符。从IOS11.2版及以后版本，ACL能够通过一个编号或名称来引用。ACL_#的作用是把语句组织成一个单一列表。ACL编号的选择也不是随意的。每种第三层协议都分配了其编号的范围（range）。

ACL语句中的conditions字段告诉路由器分组中的什么内容要匹配，路由器才执行相应动作（permit or deny）。这些条件可以包括Ip地址的匹配和协议信息（protocol information）的匹配。当路由器把分组和条件进行比较时，如果找到匹配项，后续的ACL语句就不再处理；否则，路由器将把分组和列表中的下一条ACL语句进行比较。

NOTES：Remember the numbers you can use for Ip ACLs. Standard ACLs can use numbers ranging 1～99 and 1300～1999，and extended ACLs can use 100～199 and 2000～2699.

11.2.1 启动ACL（Starting ACL）

创建（built）完ACL，如果不把它应用（apply）到IOS中的某个进程（process），它将不起任何作用。因此，必须进入适当的接口来启动ACL。下面是在接口上启动ACL的命令：

Router（config）# interface type \[module_#\]port_#

Router（config-if）# ip access-group ACL_# in|out

在ip access-group命令的末尾，必须要指定启动的ACL及方向：

● in流量流人接口。（in As traffic comes into the interface）

● out流量离开接口。（out As traffic leaves the interface）

同一个ACL可以应用（apply）到路由器的多个接口（interface）上，或者同一个ACL在同一接口上启动两次：入口和出口（inbound and outbound）。同样，一个不存在的ACL也可以应用到接口上，一个空的ACL将允许所有流量。对于具有隐含拒绝的ACL来说，它需要至少要有一条permit或deny语句。所以，强烈建议不要把空的ACL应用到路由器的接口上（interface）。因为在这种情况（situation）下，当在列表中建立第一条命令时，隐含拒绝（implicit deny）会自动放置到列表末尾，这可能给网络带来问题。

11.2.2 编辑条目（Editing Entries）

本节讲述一些在添加、更改或删除（add，modify，or delete）ACL语句时所要知道的基本编辑（edit）方法。

首先，ACL中的特定条目 （specific entry）无法被删除，而只能删除整个列表。此语句仅适用于编号ACL，对于命名ACL不适用，这将在本章后部描述。要删除一个ACL，使用no access-list命令，后面加上ACL的编号，这样会删除整个列表。如果试图删除列表中的指定条目，路由器只会处理命令的前3个参数：no access-list ACL_#。其次，无法在列表的开始或中间插入条目（insert an entry）。无论何时在命令行中输入ACL命令，命令总是会添加到列表末尾。再次，无法对ACL中存在的条目进行更改（modify）。

有时需要在ACL中添加、删除或者修改一个条目。通过以下步骤可以管理列表编辑过程：

1.执行show running-config命令，找到路由器的ACL列表条目。

2.使用鼠标选择并拷贝ACL命令。

3.把ACL命令粘贴到文本编辑器，如Notepad。

4.在文本编辑器中编辑ACL，添加条目、删除条目和修改条目。

5.在文本编辑器中选中并复制ACL条目。

6.在路由器上，移除应用到端口上的ACL：no ip access-group ACL_#in|out。

7.删除旧的访问列表：no access-list ACL_#。

8.在配制模式下，粘贴文本编辑器中复制的内容。这一步，路由器将接收并单独处理每一条语句。如果碰到ACL命令的语法问题，路由器将给出提示。如果碰到这种情况请回到第4步。

9.在接口配置模式下，用命令ip access-group在路由器接口上重新启动ACL。

11.3 通配符掩码（Wildcard Masks）

当在ACL语句中处理（deal with）Ip地址时，可以使用通配符掩码 （wildcard masks）来匹配地址范围，而不必手动输入每一个想要匹配的地址。

通配符掩码（wildcard mask）不是子网掩码（subnet mask），一个通配符掩码由32比特（bits）组成。比特位中的0意味着ACL语句中Ip地址的对应位必须和被检测分组中Ip地址的对应位匹配。比特位中的1意味着ACL语句中Ip地址的对应位不必和被检测分组中Ip地址的对应位匹配。也就是说，ACL语句中的通配符掩码和Ip地址要配合使用。通配符掩码告诉路由器哪些寻址比特必须和ACL语句中的地址匹配。事实上，通配符掩码更像一个翻转的子网掩码。

特殊通配符掩码（Special Wildcard Masks）

有两个特殊的通配符掩码类型：

● 0.0.0.0

● 255.255.255.255

通配符掩码（wildcard mask） 0.0.0.0，说明ACL语句中Ip地址的所有32比特都必须和分组（packet）中的Ip地址匹配（match），路由器才能执行该语句的动作。0.0.0.0通配符掩码称为主机掩码（host mask）。举个ACL语句中该信息的简单实例：192.168.1.1 0.0.0.0。该语句告诉路由器在Ip分组中查找完全一致的Ip地址（192.168.1.1）。如果在路由器中配置了192.168.1.1 0.0.0.0，路由器将把它转换为：host 192.168.1.1。注意Ip地址前面的关键字host。

通配符掩码（wildcard mask）255.255.255.255和0.0.0.0完全相反。这个掩码中所有比特位的值都是1，这告诉路由器与ACL语句进行比较的分组中任何地址都将匹配。通常将这种用法写为I p地址0.0.0.0，通配符掩码255.255.255.255，像这样：0.0.0.0 255.255.255.255。如果这样输入，路由器将把此地址和通配符掩码转换为关键字（keyword）any。例如，输入l 9 2.168.1.1 255.255.255.255，仍然可以匹配任何Ip地址。注意，是通配符掩码来确定（determine）Ip地址中的哪些比特应该匹配（match）。表11-4给出了一些地址和通配符掩码实例。

NOTES： Wildcard masks are used to match against bits in a packet. A 0 in a bit position means match，and a 1 means ignore. If you want to match against a subnet，take the corresponding subnet mask and invert it. The trick is to subtract each octet in the mask from 255，resulting in the wildcard mask.

11.4 ACL的类型（Types of ACLs）

11.4.1 标准编号ACL（Standard Numbered ACLs）

标准Ip ACL简单而且易于配置。首先，标准Ip ACL仅针对Ip分组中的源Ip地址部分进行过滤。通过如下命令可以在标准编号Ip ACL中创建条目：

Router（config）# access-list 1-99|1300-1999 permit|deny

source_Ip_address

\[wildcard_mask\] \[log\]

对于标准的编号（standard numbered）Ip ACL，可以使用1～99和1300～1999作为列表的编号。后面是当条件匹配时路由器所采取的动作。比较条件只是基于源Ip地址。然后输入的是一个可选的通配符掩码（wildcard mask）。如果省略（omit）通配符掩码，默认为0.0.0.0。

随后是个可选的log参数，这个参数将使与该语句匹配的任何信息输出到路由器的控制台端口。默认情况下，这些消息不会显示在连接到路由器的telnet连接，除非执行了如下命令：

Router#terminal monitor

这些消息也可以转发到系统日志服务器（syslog server）中。这样的设置有助于调试和安全目的。

1.启动标准Ip ACL

创建ACL后，就可以通过如下配置语句在路由器接口上启动它：

Router（config）#interface type\[slot_#\] port_#

Router（config-if）#ip access-group ACL_# in|out

2.标准Ip ACL实例

到此已经介绍了创建和启动标准编号Ip ACL的两条基本命令，现举一些实例以加深理解。第一个实例：

Router（config）#access-list 2 permit 192.168.1.1

Router（config）#access-list 2 deny 192.168.1.0 0.0.0.255

Router（config）#access-list 2 deny 172.16.0.0 0.0.255.255

Router（config）#access-list 2 permit any

Router（config）#interface ethernet 0

Router（config-i f）#ip access-group 2 out

注意，在ACL第1条判断语句中没有通配符掩码，像这种情况，缺少掩码0.0.0.0就被使用，这个语句允许Ip地址192.168.1.1的访问。ACL的第2条和第3条拒绝192.168.1.0和172.16.0.0两个子网的任何主机的访问，而第4条则允许其它任何主机访问。

3.限制对路由器的Telnet访问

ACL还可以用来限制（restrict）对路由器的telnet访问。首先，需要建立一个标准的ACL，其中的permit语句允许相应网络管理员（network administrators）的telnet访问；把他们pC机的Ip地址加到列表中。然后，需要启动ACL。然而，这不能在任何路由器的接口这样做。如果在接口上启动了ACL，它将允许任何来自管理员的流量，却丢弃所有其他流量。当telnet到路由器时，路由器会把该连接和一条虚拟终端线路（VTY）相关。因此，要把标准ACL应用到VTY上，如下：

Router（config）#line vty 0 4

Router（config-line）#access-class standard_ACL_# in|out

路由器默认（default）情况下支持5条（O～4）telnet会话。可以通过在vty参数后指定开始和结束线路编号来同时配置所有的VTY。如果不对所有的VTY应用限制（restriction），将导致安全问题（security problem）。还要注意把ACL应用到线路的命令是：access-class。如果使用了in参数，将限制对路由器本身的telnet访问。out参数有点独特，使用它来限制使用telnet或connect命令连接到那些接收站。这产生了标准ACL的一个例外，它使路由器把ACL语句中的地址作为目的地址来对待；它使路由器把列表中的地址和telnet命令中的地址进行比较，然后才允许路由器上的用户telnet到指定（specified）接收站。

下面是使用标准ACL来过滤到路由器的telnet流量的简单实例：

Router（config）# access-list 99 permit 192.168.1.0 0.0.0.255

Router（config）# line vty 0 4

Router（config-line）# access-class 99 in

该实例（example）中，仅允许（allow）来自192.168.1.0/24的流量telnet到此路由器。

11.4.2 扩展编号ACL（Extended Numbered ACLs）

和标准ACL相比，扩展Ip ACL使用得更多，因为它提供更大的弹性和控制范围。扩展Ip ACL检查分组的源Ip地址和目的Ip地址（Source and destination Ip addresses），也检查Ip协议类型（Ip、TCp、UDp、ICMp等）和协议信息（port numbers for TCp and UDp，or message types for ICMp）。

下面介绍如何配置和使用扩展编号Ip ACL。

1.命令语法

下面是扩展编号Ip ACL的完整语法：

Router（config）# access-list 100-199|2000-2699 permit|deny

Ip_protocol

source_address source_wildcard_mask

\[protocol_information\]

destination_address destination_wildcard_mask

\[protocol_information\] \[log\]

扩展ACL的配置比标准ACL的配置要复杂（complicated）。扩展Ip编号ACL（Extended Ip numbered ACL）可以使用100～199和2000～2699范围内的数字。紧随动作的（permit or deny）是匹配的Ip协议。这里的Ip协议包括：ip，icmp，tcp，gre，udp，igrp，eigrp，igmp，ipinip，nos和ospf。针对CCNA考试，重点将集中在ip，icmp，tcp和udp参数上。

扩展ACL必须（must）指定源地址和目的地址（source and destination addresses）及通配符掩码（wildcard masks）。标准ACL，只需要指明源地址，而通配符掩码是可选的（optional）。根据Ip协议类型，可以为源地址或目的地址添加附加的协议信息（additional protocol information）。例如，TCp和UDp允许指定源端2号和目的端口号，ICMp协议允许指定ICMp消息类型。和标准ACL一样，可以使用log参数把日志信息记录到控制台或日志服务器。

2.TCp和UDp

使用下面的语法来为TCp或UDp配置（configure）扩展ACL：

Router（config）# access-list 100-199|2000-2699 permit|deny tcp|udp

source_address source_wildcard_mask

\[operator source_port_#\]

destination_address destination_wildcard_mask

\[operator destination_port_#\]

\[established\] \[log\]

指定动作（permit or deny）之后配置Ip协议：tcp或udp。

操作符（Operator）

对于TCp和UDp，可以指定（specify）源、目的（source，destination）或同时指定源、目的端口号或端口名称（port number or name）。要指定如何执行匹配，必须配置一个操作符（Operators）。操作符告诉路由器如何在端口号或编号上进行匹配。列出了TCp和UDp连接有效的操作符。注意，这些操作符仅能应用于TCp和UDp连接（connection）。其他Ip协议（Ip protocol）不能使用它们。

端口号和端口名称 （ports Numbers and Names）

对于TCp和UDp连接，可以使用端口的名称，也可以使用端口的编号。例如，要匹配telnet的流量，可以使用关键字telnet，也可以使用端口号23。

下面是可以使用的TCp端口名称的完整列表：bgp，chargen，daytime，discard，domain，echo，finger，ftp，ftp-data，gopher，hostname，irc，klogin，kshell，lpd，nntp，pop2，pop3，smtp，sunrpc，syslog，tacacs-ds，talk，telnet，time，uucp，whois和www。名称pop3一般用于电子函件客户通过邮件服务器访问邮件；WWW是到hTTp web服务器的Web连接。在此列表中没有列出的端口名称，仍然可以通过指定端口号来使用。如果忽略端口号或端口名称，ACL会在所有TCp连接上寻找匹配。

下面列出可以使用的UDp端口名称的完整列表：biff，bootpc，bootps，discard，dns，dnsix，echo，mobile-ip，nameserver，netbios-dgm，netbiosns，ntp，rip，snmp，snmptrap，sunrpc，syslog，tacacsds，talk，tftp，time，who和xdmcp。在此列表中没有列出的端口名称，仍然可以通过指定端口号来使用。如果忽略端口号或端口名称，ACL会在所有UDp上寻找匹配。

established关键字（keyword）

关键字established仅用于TCp连接。使用此关键字的TCp流量，并且要对回到网络的返回流量进行过滤（filter）。在这种情况下，此关键字可以允许（或拒绝）任何TCp数据段报头中RST或ACK位设置为1的TCp流量。

3.ICMp

下面是过滤ICMp流量的语法：

Router（config）#access-list 100-100|2000-2699 permit|deny icmp

Source_address source_wildcard_mask

destination_address destination_wildcard_mask

\[icmp_message\]\[log\]

与TCp和UDp不同，ICMp不使用端口，而是使用消息类型。TCp和UDp扩展ACL允许指定源端口和目的端口，而ICMp允许输入ICMp消息。

ICMp消息类型可以通过名称或编号进行指定。下面是消息类型的名称：administratively-prohibited，alternate-address，conversion-error，dod-net-prohibited，echo，echo-reply，general-parameter-problem，host-isolated，host-precedence-unreachable，host-redirect，host-tos-redirect，host-tos-unreachable，host-unknown，hostunreachable，information-reply，information-request，maskreply，mask-request，mobile-redirect，net-redirect，net-tosredirect，net-tos-unreachable，net-unreachable，networkunknown，no-room-for-option，option-missing，packet-too-big，parameter-problem，port-unreachable，precedence-unreachable，protocol-unreachable，reassembly-timeout，redirect，router-advertisement，router-solicitation，source-quench，sourceroute-failed，time-exceeded，timestamp-reply，timestamprequest，traceroute，ttl-exceeded，and unreachable.如果忽略ICMp消息类型的输入，则包括所有消息类型。

4.启动扩展Ip ACL

一旦创建完扩展编号Ip ACL，必须在路由器接口上通过以下配置启用它：

Router（config）# interface type \[module_#\]port_#

Router（config-if）# ip access-group ACL_# in|out

注意，这个配置和标准ACL的配置相同。一旦启动了ACL，路由器将开始在接口上对流量进行过滤。

5.扩展Ip ACL实例

现在，已经看到了创建扩展编号Ip ACL的语法，来看一些配置实例：

Router（config）# access-list 100 permit tcp any 172.16.0.0 0.0.255.255 established log

Router（config）# access-list 100 permit udp any host 172.16.1.1 eq dns log

Router（config）# access-list 100 permit tcp 172.17.0.0 0.0.255.255 host 172.16.1.2 eq telnet log

Router（config）# access-list 100 permit icmp any 172.16.0.0 0.0.255.255 echo-reply log

Router（config）# access-list 100 deny ip any any log

Router（config）# interface ethernet 0

Router（config-if）# ip access-group 100 in

本例假定要限制哪些流量可以进入网络。第1条语句指明在源地址为任何地址，并且目的地址为网络172.16.0.0/16时，如果TCp数据段报头中的RST/ACK位被设置了（状态为established）则允许任何TCp会话。记住，关键字any等同于0.0.0.0 255.255.255.255。同时，log关键字将把该语句的匹配信息显示到控制台上。由于TCp端口没有指明，所以所有TCp连接都将匹配该语句。

本例的第2行允许将来自任何源设备的DNS请求送往内部DNS服务器（172.16.1.1）。记住，这里移除了0.0.0.0通配符掩码，并在Ip地址前面插入了host关键字。此语句的匹配将同样被记录。

第3行允许来自网络172.17.0.0/16去往设备172.16.1.2的所有telnet连接通过。记住，telnet使用的是TCp协议。此语句的匹配将同样被记录。

第4行允许所有对ping的回复回到网络172.16.0.0/16。注意，仅仅允许回送应答不允许回送（echo）。此语句的匹配将同样被记录。

第5行是不必要的，因为不匹配前面permit语句的所有流量将被丢弃。但如果想要记录丢弃了什么，就需要配置该语句并加入log参数，如本实例中所示。配置的最后部分显示了ACL应用到了ethernet 0接口的入站方向。

11.4.3 命名ACL （Named ACL）

从版本11.2的IOS开始，Cisco允许用名称引用或配合编号来应用，ACL同时支持编号ACL和命名ACL（numbered and named ACL）。命名ACL同时支持Ip和IpX协议。

1.创建命名ACL（named ACL）

要创建命名Ip ACL，使用下面的命令：

Router（config）# ip access-list standard|extended ACL_name

首先，必须要指定的是ACL的类型：标准或扩展。其次，必须给ACL一个名称，这样才能把ACL语句组织到一起。这个名称在所有命名ACL中必须是唯一的。一旦键入这个命令，将进人相应的ACL子配置模式，如下所示：

Router（config-std-acl）#

-or-

Router（config-ext-acl）#

一旦进入子配置模式，就可以输入ACL命令。对于标准命名ACL，使用下面的命令：

Router（config）# ip access-list standard ACL_name

Router（config-std-acl）# permit|deny source_Ip_address \[wildcard_mask\]

对于扩展名ACL，使用下面的命令：

Router（config）# ip access-list extended ACL_name

Router（config-ext-acl）# permit|deny Ip_protocol

source_Ip_address wildcard_mask

\[protocol_information\]

destination_Ip_address wildcard_mask

\[protocol_information\] \[log\]

可以看出，创建一个标准或扩展的命名Ip ACL与创建编号ACL相似。

2.启动命名ACL

创建完命名ACL以后，需要在路由器的接口上通过以下命令启动它：

Router（config）# interface type \[module_#\]port_#

Router（config-if）# ip access-group ACL_name in|out

3.命名访问列表实例

在本实例中，我们把本章前一节“扩展Ip ACL”中的扩展Ip编号ACL进行了转换，得到此ACL的命名版本，如下所示：

Router（config）# ip access-list extended do_not_enter

Router（config-ext-acl）# permit tcp any 172.16.0.0 0.0.255.255 established log

Router（config-ext-acl）# permit udp any host 172.16.1.1 eq dns log

Router（config-ext-acl）# permit tcp 172.17.0.0 0.0.255.255 host 176.16.1.2 eq telnet log

Router（config-ext-acl）# permit icmp any 176.16.0.0 0.0.255.255 echo-reply log

Router（config-ext-acl）# deny ip any any log

Router（config）# interface ethernet 0

Router（config-if）# ip access-group do_not_enter in

命名和编号ACL都实现相同的功能。

11.4.4 验证访问列表（Access List Verification）

可以使用各种show命令来验证ACL其配置和操作（configurationand operation）。一条常用的命令是show running-config，它将显示ACL及在哪些接口上启动了它。当然，还可以使用很多其他的命令。

如果只想看看哪个ACL在路由器接口上启动了，可以使用show ip interfaces命令：

Router# show ip interfaces

Ethernet0 is up，line protocol is up

Internet address is 172.16.1.1/24

Broadcast address is 255.255.255.255

Address determined by setup command

MTU is 1500 bytes

helper address is not set

Directed broadcast forwarding is disabled

Outgoing access list is not set

Inbound access list is 100

proxy ARp is enabled

Security level is default

Split horizon is enabled

ICMp redirects are always sent

ICMp unreachables are always sent

ICMp mask replies are never sent

<-- output omitted -->

从命令的输出可以看到，扩展编号Ip ACL （extended numbered Ip ACL）100应用到ethernet0的入站方向。

要显示ACL中的语句，可以使用下面命令的其中之一：

Router# show access-lists \[ACL_#_or_name\]

Router# show ip access-list \[ACL_#_or_name\]

here is an example of the show access-lists command：

Router# show access-lists

Extended Ip access list 100

permit tcp 172.16.0.0 0.0.255.255 any established

（114 matches）

permit udp host 172.16.1.39 any eq domain

（32 matches）

permit icmp host 199.199.199.1 any

IpX sap access list 1000

deny FFFFFFFF 7

permit FFFFFFFF 0

首先，注意到路由器跟踪每一条语句的匹配信息。ACL100中的第一条语句已经有了114次匹配记录。这些计数器可以用下面命令将其清零：

Router#clear access-list counters\[ACL_#_or_name\]

同时也要注意，命令show access-list显示了路由器上所有协议的所有ACL。从前面的输出可以看到有两个ACL：一个扩展编号Ip ACL和一个Ipx SAp ACL。如果只想查看用于Ip的ACL，使用如下命令：

Router# show ip access-list

Extended Ip access list 100

permit tcp 172.16.0.0 0.0.255.255 any established

（189 matches）

permit udp host 172.16.1.39 any eq domain

（32 matches）

permit icmp host 199.199.199.1 any

如果只想查看特定ACL，使用下面命令之一：

Router# show access-lists 100

Extended Ip access list 100

permit tcp 172.16.0.0 0.0.255.255 any established

（189 matches）

permit udp host 172.16.1.39 any eq domain

（32 matches）

permit icmp host 199.199.199.1 any

-or-

Router# show ip access-list 100

Extended Ip access list 100

permit tcp 172.16.0.0 0.0.255.255 any established

（189 matches）

permit udp host 172.16.1.39 any eq domain

（32 matches）

permit icmp host 199.199.199.1 any

NOTES：Use the show ip interfaces command to see whether or not an Ip ACL is applied to your routers interfaces. Use the show access-lists command to view all of the ACLs on your router. The show ip access-list lists only the Ip ACLs on your router. You can always qualify your output by specifying the ACL number in the show command.

11.5 ACL的放置（placement of ACLs）

给出了要过滤的源地址和目的地址，应该把ACL放置在哪一台路由器？在路由器的哪一个接口上启动它？

首先，不要创建太多的ACL。这会使过滤规则和进行测试故障排除几乎难以实现。如果网络结构遵循Cisco的三层分层架构——核心层、分布层和接入层，可能希望把ACL放到分布层的路由器上。其次，应该对ACL中的语句的数量进行限制。一个拥有上百条规则的访问列表几乎难以进行测试和故障排除。

下面两条规则在很多情况下都是适用的：

● 标准ACL应该尽可能靠近接收站设备放置。（Standard ACLs should be placed as closeto the destination devices as possible）

● 扩展ACL应尽可能靠近发送站设备放置。（Extended ACLs should be placed as closeto the source devices as possible）

11.5.1 标准ACL（Standard ACL）

标准ACL应该尽量靠近接收站位置，因为标准ACL仅能对分组报头（packet headers）中的源Ip地址进行过滤。在限制（restrict）了发送站访问远程接收站设备的同时允许发送站访问其他资源（source）。如果把标准ACL放置得太靠近发送站，那么有可能同时阻止了发送站对网络中其他有效服务的访问。

来看一个标准ACL放置的例子。这里将用到图2-l所示的网络。在该实例中，用户（192.168.5.1）应该被禁止访问服务器（192.168.1.1）。下面是ACL的配置：

Router（config）# access-list 1 deny 192.168.5.1 0.0.0.0

Router（config）# access-list 1 permit any

我们的目的（aim）是要阻止192.168.5.1访问192.168.1.1，但允许（permit）所有其他对192.168.1.1的访问。首先，把ACL放置到Router C上。如果这样放置，192.168.5.1将不能到达192.168.1.1，也访问不了其他资源了。如果把ACL放置在Router B上，可以访问到网络192.168.4.0，但其他地方也访问不了。ACL在Router A上的放置实际上也有两种选择（choice）：接口E0和E1。如果把它放在E1的入口，该用户将不能访问网络192.168.2.0。因此，该ACL必须放置到Router A的E0接口的出站（outbound）方向。

11.5.2 扩展ACL（Extended ACL）

由于扩展ACL具有基于源地址和目的地址过滤的能力，使用它可以阻止发送站访问特定的接收站，同时又允许对其他资源进行访问。

对于上例，使用扩展ACL的配置应该如下所示：

Router（config）# access-list 100 deny ip host 192.168.5.1 host 192.168.1.1

Router（config）# access-list 100 permit ip any any

同样，此ACL应该尽量靠近发送站放置，也就是说应该把它放到Router C上。可是，路由器C有两个接口。同样道理，要记住它应该尽量的靠近发送站放置，这意味着ACL应该放到路由器C的E1口。如果把它放到E0口，而路由器的其他接口也可以到达接收站的话，发送站也许能绕过过滤器到达接收站。如果放在路由器C的E1接口，除了192.168.1.1，192.168.5.1也可以访问任何其他地方。同样，网络中的其他流量也可以到达任何地方。

Summary

ACLs can be used to filter traffic and routing information，restrict telnets to your router，prioritize traffic，trigger DDR phone calls and many other things. ACLs are statements grouped together by a number of names that define traffic that should be permitted or denied. ACLs can be applied in either the inbound or outbound direction. With an inbound ACL，the ACL is processed first before any other processing is done on the packet. With an outbound ACL，the packet is routed to the outbound interface first and then the ACL is processed.

Standard Ip ACLs allow you to filter on the source Ip address，while extended Ip ACLs allow you to filter on the source and destination Ip addresses，the Ip protocol and protocol information （such as port numbers）. ACLs are processed top-down until a match is found； at that point，no other statements are processed. Therefore，the order of the statements is important. If no match is found，the implicit deny rule takes place and the packet is dropped. You can have one ACL，per protocol，per interface，per direction on that interface. There are two special filtering rules for ACLs： you cannot filter traffic the router itself originates，and applying an empty ACL to an interface permits all traffic by default.

Standard ACLs can have numbers ranging 1～99 and 1300～1999，and extended ACLs can have numbers ranging 100～199 and 2000～2699. Standard ACLs should be placed as close to the destination as possible，while extended ACLs should be placed as close to the source as possible.

To create a numbered ACL，use the access-list command. Use the ip access-group command to activate your ACL on an interface. To filter telnet traffic to and from your router，activate the standard Ip ACL on your VTY lines with the access-class command. When making changes to ACLs，paste the ACL configuration into a text editor，make your changes，remove the application of the ACL on the routers interface（s），delete the ACL，paste the text editor ACL into your router and reactivate it. To create a named ACL，use the ip access-list standard|extended command. This will take you into the appropriate Subconfiguration mode.

Wildcard masks allow you to match a single address，a range of addresses or all addresses. Basically，a wildcard mask is like an inverted subnet mask. A 0 in a bit position means match，and a 1 means ignore. To convert a subnet mask to a wildcard mask，subtract each octet in the subnet mask from 255，resulting in the corresponding octet value for the wildcard mask.With standard ACLs，if you omit the wildcard mask，it defaults to 0.0.0.0. The established keyword in an extended ACL allows you to look at the TCp flags to determine whether or not to allow the packets. The log keyword will display matches of all matched packets.

The show ip interfaces command will display any ACLs that have been activated on your routers interfaces. The show access-lists command displays all ACLs configured on your router for all protocols. The show ip access-list command displays only Ip ACLs.

习 题（Review Questions）

1.哪种ACL用名字代替数字？（ ）

A. 扩展型

B. 命名型

C. 标准型

D. 路由器

2.一般情况，ACL应该放置在网络的哪个位置？（ ）

A. 互连网中

B. 网络的核心层中

C. 靠近被控制的通信流量

D. 以上都不是

3.哪条命令会把ACL应用到VTY的端口中？（ ）

A. access-group

B. ip access-group

C. ip access-group

D. access-class

4.哪个命令可以查看在端口上应用了哪些ACL？（ ）

A. show run

B. show ip protocols

C. show ip interface

D. show ip network

5.下面哪条命令会创建一条名叫test的标准命令ACL？（ ）

A. ip access-list test

B. access-list test

C. ip access-list standard test

D. access-list standard test

6.扩展Ip ACLs应该放置在离什么设备越近越好？（ ）

A. 源

B.目标

7.命令access-list 1 permit 204.211.19.162 0.0.0.0 可以实现以下哪种功能？（ ）

A. 只拒绝本网段地址

B. 允许一个指定主机

C. 只允许本网络通过

D. 以上都不是
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