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内容提要








本书是思科网络技术学院“CCNA Discovery 计算机网络设计和支持”的官方配套教材，旨在方便学生随时随地学习该课程的内容，同时新增了大量帮助读者理解概念和方便阅读的内容，如目标、总结、复习题等。

本书分两部分，第1部分对应在线课程的内容，重点介绍核心概念；第2部分包含在线课程中的所有实验，旨在帮助读者加深对核心概念的理解。本书涵盖的主题包括网络设计概念，收集网络需求，确定现有网络的特征，应用程序对网络设计的影响，制订设计方案，IP编址方案和设备命名方案，建立园区网原型，建立WAN原型，以及演示和实施网络设计方案。

本书主要面对选修了思科网络技术学院“CCNA Discovery 计算机网络设计和支持”课程的读者，也可供网络爱好者学习网络设计知识时参考。
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作者简介


Kenneth D. Stewart III 在得克萨斯州科珀斯克里斯蒂市 Flour Bluff 中学和 Delmar 学院教授计算机科学和计算机网络课程。他在该领域的工作经验超过17年，最近10年一直从事教学工作。从事教学工作前，他是美国驻布拉格军事基地的第82空降师的核战、生物战和化学战专家。他拥有两个计算机科学学位，现正在 Texas A&M 大学攻读职业规划和技术开发学位。

Aubrey Adams 是澳大利亚佩思市技术进修中央学院（Central College Of Technical and Further Education，TAFE）的一位电子和计算机系统工程讲师兼思科网络技术学院CCNA/IP电话教师。他从事过电信设计工作，拥有电子工程和管理方面的证书，获得了计算和教育方面的研究生文凭，拥有丰富的职业教育和培训领域的教学经验。Aubrey 于 2007 年离开 Central TAFE，成为思科网络技术学院CCNA Discovery 课程开发小组的一员；重返教学岗位后，他就不断在为思科网络技术学院课程的维护和开发做贡献。


技术审校简介


William (Bill) Chapman 受聘于阿凯迪亚联合学区（Arcadia Unified School District）教授跳级班的计算机科学、机器人学和 Cisco CCNA 课程。Bill 还在帕萨迪纳城市学院（Pasadena City College）教授Cisco CCNA 课程。他拥有菲尼克斯大学（University of Phoenix）的信息系统管理硕士学位和加州州立大学地质科学学士学位。Bill 获得了 A+、Computer Servicing、Network+和 i-Net+等 CompTIA 认证。

Lisa Oyler 是密苏里州李斯萨米特技术学院的 Cisco 认证技术学院教师。她获得了中密苏里大学（University of Central Missouri）的商业教育学士学位和教育/商业硕士学位。从 2001年 8 月起，Lisa 就是网络技术学院教师，并通过了CCNA、Network+、A+和i-Net+认证。

Susanne Markowski 是马里兰州 Anne Arundel 社区学院的信息系统安全副教授，从 2005 年起就是一位活跃的思科网络技术学院教师。Susanne拥有马里兰大学的管理硕士学位和Goucher学院的教育学士学位。

John Nelson在高级技术中心（Advance Technology Center）教授思科网络技术学院课程，从2000年起就是一位活跃的CCAI。John将在2008年完成在米尼恩大学（Old Dominion University）攻读社区学院教学研究硕士的学业，选修的主要是商业IT课程。他当前拥有CCNA和Microsoft认证的系统工程师等证书。另外，他还曾经是Discovery课程3/4的小市场跟踪（Small Market Trail）小组的成员。目前， John是Discovery评估小组（Discovery Assessment Team）的成员。


撰稿人简介


Allan Reid 是加拿大多伦多 Centennial 学院 CATC 的 CCNA 课程负责人，还是 CCNA/CCNP教师。他是 Centennial 学院信息和通信工程技术系的教授，还是继续教育学院的教师和项目主管。他曾为公共和私人组织编写和教授网络课程，并帮助开发和实施了众多网络方面的认证、证书和学位项目。Allan还是思科网络技术学院的课程编写人员。

Jim Lorenz 是思科网络技术学院教师和课程编写人员，同他人合著了多本 Cisco Press 出版的图书。他拥有20多年信息系统从业经验，涉及编程、数据库管理、网络设计和项目管理。Jim曾为众多公共和私人组织编写和教授计算机和网络课程。







前言








思科网络技术学院是一个综合性远程学习项目，向世界各地的学生教授信息技术技能。CCNA Discovery包含4门课程，全面概述了从基本知识到高级应用程序和服务的网络技术。本课程的目标是帮助读者提高设计小型企业LAN和WAN所需的技能，它简要地介绍了如何收集客户需求、据此确定所需的设备和协议以及创建能够满足客户需求的网络拓扑。通过该课程，读者将获得从事初级售前支持和初级网络设计工作所需的技能。

本书是思科网络技术学院在线系列课程 CCNA Discovery 4.x 中第4 门课程的官方配套教材。作为教材，本书介绍的网络概念、技术、协议和设备与在线课程相同，同时包含在线课程中的所有练习、Packet Tracer 练习和实验。

本书将重点放在在线课程中的关键主题、术语和练习上，同时新增了解释性内容和示例。读者可在教师的指导下学习在线课程，然后使用本书帮助加深对所有主题的理解。另外，本书还包含如下内容：

更多重要术语；

复习题和较难的问题；

配套光盘中的练习和 Packet Tracer 练习以及辅助文档。


本书的目标


首先，本书从全新和补充的角度阐述在线内容，帮助读者学习思科网络技术学院第4 门 CCNA Discovery课程的全部内容。其次，并非总是能够连接到Internet的读者可将本书作为在线课程的替代品。在这种情况下，读者可按教师的指导阅读本书的某些部分，从而学习在线课程的主题。


针对的读者


本书的主要读者是选修网络技术学院第4 门 CCNA Discovery 课程的人。很多网络学院将本书作为必读教材，还有一些网络技术学院将它作为补充的学习和实践教材。


特色


本书的教学特色将重点放在帮助理解主题、方便阅读和实践，以帮助读者全面理解课程内容。


帮助理解主题


下述特色通过概述每章介绍的主题帮助读者科学地分配学习时间。


目标
 ：位于每章开头，列出了该章将介绍的核心概念。本书列出的目标与在线课程相同，但通过发问的方式促使读者在阅读过程中找到这些问题的答案。
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 How-to
 ：在本书介绍执行特定任务所需的一系列步骤时，以 How-to 列表的方式列出这些步骤。在学习过程中，这种图标有助于读者在浏览本书时注意这些步骤。


注意、提示和警告
 ：这些简短的补充内容指出了有趣的事实、节省时间的方法和重要的安全问题。


总结
 ：位于每章的末尾，总结了该章的重要概念。它提供了该章的大纲，可作为学习助手。


易读性


作者重新编辑甚至重写了在线课程的内容，使其更具交谈风格，从而方便阅读。另外，新增了下述特色以帮助读者理解网络术语。


术语表
 ：本书的术语表经过全面修订，包含230多个计算机和网络术语。


实践


实践让您熟能生巧。本书提供了更多将所学知识应用于实践的机会。下述特色对巩固所学知识很有帮助。


复习题和答案
 ：每章末尾都有经过修订的复习题，可作为自我评估工具。这些复习题的风格与在线课程中的问题相同。附录A提供了所有复习题的答案，并做了解释。


较难的问题和练习
 ：每章末尾提供了更具挑战性的问题和练习。这些问题类似于CCNA考试中较复杂的考题。该节还可能包含练习，旨在帮助读者备考；附录A提供了这些练习的答案。


Packet Tracer 练习
 ：在本书中，散布了众多使用 Cisco Packet Tracer 工具的练习。Packet Tracer让您能够创建网络、查看分组在网络中的传输过程，以及使用基本测试工具判断网络是否运行正常。看到该图标时，读者可使用 Packet Tracer 和列出的文件来完成建议的任务。这些练习文件包含在本书的配套光盘中，而 Packet Tracer 软件可从 Academy Connection 网站下载。请询问教师如何使用 Packet Tracer。


练习
 ：这些练习让您以交互方式进行学习，从而巩固书中介绍的知识。


实验
 ：本书包含在线课程中的所有实验。本书第1部分使用实验图标指出了实验，而第2部分包含所有实验的完整内容。读者可在正文引用实验时就做，也可等到阅读完整章后再做。


Packet Tracer软件和练习简介


Packet Tracer 是 Cisco 开发的可视化交互教学工具。实验是网络教育的重要组成部分，但实验设备可能是稀缺资源。Packet Tracer 以可视化的方式模拟设备和网络，从而弥补了设备有限的缺陷。学生可按自己的意愿花大量时间通过 Packet Tracer 来完成标准实验，还可在家里完成这些实验。虽然 Packet Tracer 不能代替实际设备，但它让学生能够练习使用命令行界面。这种技能对学习如何从命令行配置路由器和交换机来说是不可或缺的。

Packet Tracer v4.x 只通过 Academy Connection 网站向思科网络技术学院提供，请询问教员如何获得 Packet Tracer。


本书的组织结构


本书涵盖了 CCNA Discovery 在线课程“计算机网络设计和支持”的大部分主题，介绍这些主题的顺序也与其相同。该在线课程包含10章，因此本书也包含10章，且章名与在线课程相同。

为方便将本书和在线课程配套使用，每章的主要节标题与在线课程相同，只有少数几个例外。但在每节中，本书介绍的很多主题的顺序与在线课程稍有不同。另外，本书也偶尔使用了一些与在线课程不同的示例。这样，学生将阅读更详细的解释、不同的示例并按不同的顺序学习主题，这些都对学习有帮助。这种新设计基于网络技术学院的需求，旨在帮助学生巩固对所有主题的理解。


章节和主题


本书第1部分包含如下10章。


第1章“网络设计概念简介”
 讨论了网络设计人员如何确保通信网络能够根据新服务需求进行调整和扩展，涉及的主题包括网络设计概述、层次型网络设计的优点，以及网络设计方案。


第2章“收集网络需求”
 简要地介绍了StadiumCompany和FilmCompany案例。StadiumCompany设计项目用于正文、媒体和 Packet Tracer 练习；而 FilmCompany 设计项目将由读者在实验中完成。该章还简要介绍了 Cisco 生命周期的 6 个阶段、回应方案征求函或报价寻求函的正确方式以及网络合作伙伴小组的角色。另外，还讨论了约束条件和折中对网络设计的影响。


第3章“确定现有网络的特征”
 重点介绍了找出现有网络的优点和弱点对网络设计有何帮助，以及如何根据客户需求选择合适的硬件和软件。本章还通过无线现场勘察和创建网络设计需求文档帮助读者巩固本章的内容。


第4章“确定应用程序对网络设计的影响”
 描述了网络设计人员如何确定项目成功的标准。读者在本章中将学习各种应用程序的特征对网络设计的影响以及各种常见应用程序（如语音和视频）的需求对网络的影响；还将了解服务质量机制以及如何绘制流示意图以确定网络设计的带宽需求。


第5章“制定网络设计方案”
 介绍了如何分析业务目标和技术需求以制定高效的网络设计。读者在本章中将学习如何设计园区网的接入层、分布层和核心层，如何设计WAN 设连接模块以支持远程工作人员，以及如何设计无线拓扑并在其中实现安全功能。


第6章“在网络设计中使用IP编址方案”
 介绍网络设计人员如何根据物理和逻辑网络需求选择合适的层次型IP编址方案，以及选择路由选择协议和制定路由汇总策略；本章介绍的其他主题包括如何为网络设备制定合理的命名结构、IPv6概述、在网络中实现IPv6的方法，以及如何在Cisco设备中实现IPv6。


第7章“建立园区网原型”
 引导读者了解制定概念验证测试的目的。读者在本章中可学习到如何制定测试计划以便对网络升级进行模拟或原型测试，以及如何根据概念验证测试的结果找出设计方案中的风险和弱点。


第8章“建立WAN原型”
 讨论建立WAN连接涉及的组件和技术。从配置VPN客户端的角度介绍帧中继连接的组件和配置，还介绍用于检验 WAN 和远程工作人员连接的概念验证测试。


第9章“演示和实施网络设计”
 是一个综合性练习，读者将应用所需的网络设计知识制作物料单、规划实施时间表、确定支持合同以及演示网络升级提案。


第10章“综合应用”
 介绍可用于帮助寻找工作的资源，包括书籍、网站、培训班和咨询公司。读者将制作简历、寻找工作机会，以及练习面试，为进入职场做准备。

本书还包含如下内容。


附录A
 ：提供每章末尾的复习题的答案，还提供了大部分章的末尾的较难的问题和练习的答案。


附录B
 ：介绍虚构的StadiumCompany案例，该公司需要升级其现有的计算机网络，以提供最新的服务。本书的正文、练习和 Packet Tracer 练习都涉及 StadiumCompany 设计项目。


附录C
 ：介绍虚构的FilmCompany案例，该公司与StadiumCompany签订了提供服务的合同，因此需要像 StadiumCompany 那样对其网络进行升级。本书第2 部分的实验主要针对的就是FilmCompany设计项目。


术语表
 ：包含本书出现过的所有重要术语，还有其他计算机和网络术语。

本书第2部分包含每章的实验。另外，还通过附录列出了路由器接口的标识符，并介绍了如何将路由器和交换机恢复到默认配置。


配套光盘


本书的配套光盘提供了众多有用的工具和信息，旨在为教学提供支持。


Packet Tracer 练习文件
 ：这是贯穿本书的 Packet Tracer 练习需要用到的文件，书中使用 PacketTracer 练习图标标识了这些练习。有些 Packet Tracer 练习还涉及一些 PDF 文档，尤其是第7章和第8章的 Packet Tracer 练习，这些 PDF 文档也可在配套光盘中找到。


练习
 ：配套光盘中包含本书提到的练习。


网络设计材料（porrttffoliio）文档
 ：为帮助读者在完成本书第2部分的实验时撰写网络设计材料，配套光盘中包含如下文件：

测试计划示例（Microsoft Word 格式）；

原型网络安装核对表（PDF格式）；

LAN 设计测试计划（Micorosoft Word 格式和 PDF 格式）；

服务器群设计测试计划（Micorosoft Word 格式和 PDF 格式）；

WAN 设计测试计划（Micorosoft Word 格式和 PDF 格式）；

VPN 设计测试计划（Micorosoft Word 格式和 PDF 格式）。


第2部分前言


与前 3 个 CCNA Discovery 课程相比，本课程中的实验有很多不同的地方。

大约有一半的实验在完成过程中都将创建网络设计材料，这些材料提供了完整的网络设计和测试文档，可用于在课堂上演示，还可用于应聘工作。

这些材料包含网络核对表和步骤，如：

网络需求；

当前的网络环境；

物理设计提案；

逻辑设计提案；

原型测试结果；

实施计划；

成本估算。

开始每个实验前，应仔细阅读将执行的任务，并记录认为执行这些任务将得到的结果。每个实验都要求在执行任务前予以认真思考。

为帮助读者在完成本书第2部分的实验时撰写网络设计文档，配套光盘包含如下文件：

测试计划示例（Microsoft Word 格式）；

原型网络安装核对表（PDF格式）；

LAN 设计测试计划（Micorosoft Word 格式和 PDF 格式）；

服务器群设计测试计划（Micorosoft Word 格式和 PDF 格式）；

WAN 设计测试计划（Micorosoft Word 格式和 PDF 格式）；

VPN 设计测试计划（Micorosoft Word 格式和 PDF 格式）。


Discovery Server CD简介


使用设备的实验经常需要使用 Discovery Server CD 提供模拟网络服务，这些实验还经常使用 Cisco IOS 功能和其他软件工具来执行网络性能监视，而网络性能监视对设计网络和建立网络基准来说至关重要。

CCNA Discovery 系列课程旨在让读者通过实践学习网络知识。很多 CCNA Discovery 实验都是基于 Internet 服务的，由于并非总是能够让学生访问生产网络中的这些服务，因此开发了 Discovery Server来提供它们。

CCNA Discovery CD 是 Cisco 开发的一种启动 CD，可将常规 PC 转换为 Linux 服务器，该服务器运行了众多预先配置好的服务，可供 CCNA Discovery 实验使用。Discovery Server 只能从 Academy Connection 网站下载，教员可从该网站的 Instructor Tools 部分下载该 CD 中的文件，将这些文件刻录到 CD，再向学生演示如何使用该服务器。如果需要使用 Discovery Server，实验中将指出这一点。

启动后，服务器将能够向客户端提供众多服务，其中包括：

域名服务；

Web服务；

FTP；

TFTP；

Telnet；

SSH；

DHCP；

流式视频。





本书使用的图标
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命令语法约定


本书在介绍命令语法时使用的约定与《IOS命令参考手册》相同，这些约定如下：

需要逐字输入的命令和关键字用粗体表示，在配置示例和输出（而不是命令语法）中，需要用户输入的命令用粗体表示（如命令sshow）；

用户必须提供实际值的参数用斜体表示；

互斥的元素用|隔开；

可选元素用[]括起；

必不可少的选项用{}括起；

可选元素中必不可少的选项用[{ }]括起。
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任务1 准备恢复或更新 IOS 映像


任务2 从 TFTP 服务器复制 IOS 映像


任务3 测试恢复的 IOS 映像


任务4 清理工作


实验3.5 观察路由器启动过程（3.2.5）


任务1 连接并设置路由器


任务2 重新启动路由器并观察输出


任务3 研究路由器启动输出


任务4 清理工作


实验3.6 确定路由器的选配硬件（3.3.2）


第一部分 检查 Cisco 1841 ISR


任务1 查看路由器的外部特征


任务2 使用 IOS show 命令检查路由器


任务3 比较物理检查和 IOS 检查的结果


第二部分 研究 1841 路由器的选配硬件


任务1 访问 Cisco.com文档


任务2 记录路由器的硬件信息


任务3 考虑可能的选配硬件


任务4 清理工作


实验3.7 准备现场勘察（3.4.1）


任务1 明确并记录现场探访的目的


任务2 准备工具和设备列表


任务3 预约现场探访


任务4 现场探访方法


实验3.8 执行无线现场勘察（3.4.3）


任务1 配置无线客户端PC1


任务2 使用 NetStumbler监视信号强度


任务3 调整无线 AP 的位置


任务4 将无线 AP 部署到安全位置


任务5 清理工作


实验3.9 制定项目的总体目标（3.5.2）


任务1 确定网络升级要实现的业务目标


任务2 以列表方式总结重要目标


任务3 设计项目的总体目标说明


任务4 让公司认同项目目标说明


实验3.10 确定项目范围（3.5.3）


任务1 考虑实现项目目标对现有网络的影响


任务2 提炼并记录对现有网络的修改提议


任务3 确定项目不涉及的现有网络区域


任务4 撰写并提交项目范围文档


实验3.11 撰写网络需求文档（3.5.4）


任务1 记录影响网络设计的业务目标和约束条件


任务2 记录影响网络设计的技术需求


任务3 记录影响网络设计的用户需求


任务4 记录影响网络设计的应用程序需求


任务5 撰写网络需求文档


实验3.12 分析现有网络（3.5.5）


任务1 记录并核实现有网络的拓扑、编址方案和命名方案


任务2 确定现有网络中符合项目技术需求的部分


任务3 确定现有网络中可以通过升级而满足项目技术需求的部分


任务4 确定现有网络中不符合项目技术需求的部分


任务5 让公司认可并授权继续完成网络升级设计工作


第4章 确定应用程序对网络设计的影响实验


实验4.1 确定网络应用程序的特征（4.1.2）


任务1 连接并配置网络


任务2 在路由器接口上配置 NetFlow


任务3 检查 NetFlow 配置


任务4 生成网络数据流


任务5 查看流


任务6 停止 NetFlow 捕获


任务7 清理工作


实验4.2 分析网络数据流（4.2.3）


第一部分 设计提供 FTP 和电子邮件服务的网络


任务1 FTP 的网络需求


任务2 电子邮件的网络需求


第二部分 配置网络并查看网络数据流


任务1 配置和连接网络


任务2 配置 NBAR以分析网络数据流


任务3 核实配置了协议发现


任务4 生成 FTP 网络数据流


任务5 生成电子邮件数据流


任务6 显示 NBAR结果


任务7 使用 NBAR监视其他数据流


任务8 清理工作


实验4.3 排定数据流的优先级（4.3.3）


任务1 收集数据流信息


任务2 排定数据流优先级


任务3 最终排定数据流的优先级


实验4.4 探索网络 QoS（4.3.4）


任务1 连接并配置网络


任务2 研究优先级队列命令


任务3 配置一个优先级队列


任务4 将优先级列表应用于接口


任务5 查看优先级队列的运行情况


任务6 确定优先级队列需求


任务7 清理工作


实验4.5 研究视频数据流对网络的影响（4.4.4）


任务1 连接和配置网络


任务2 观察数据流


任务3 播放视频文件


任务4 观察视频和数据流


任务5 观察使用不同串行链路时钟频率时的数据流


任务6 记录您观察到的总体情况


任务7 清理工作


实验4.6 确定流（4.5.1）


任务1 连接并配置网络


任务2 在接口上配置 NetFlow


任务3 检查 NetFlow 的配置


任务4 生成网络数据流


任务5 查看流


任务6 清理工作


实验4.7 绘制内联网的流示意图（4.5.2）


任务1 连接和配置网络


任务2 在接口上配置 NetFlow


任务3 检查 NetFlow 配置


任务4 生成网络数据流


任务5 查看流


任务6 清理工作


实验4.8 绘制进出远程站点的流示意图（4.5.3）


任务1 连接并配置网络


任务2 在路由器 FC-CPE-1 中配置 NetFlow


任务3 检查 NetFlow 配置


任务4 在路由器 FC-CPE-2 中配置 NetFlow


任务5 检查 NetFlow 配置


任务6 在路由器 ISP 中配置 NetFlow


任务7 检查 NetFlow 配置


任务8 生成网络数据流


任务9 查看流


任务10 清理工作


实验4.9 绘制外部流示意图（4.5.4）


任务1 连接并配置网络


任务2 在路由器 FC-CPE-1 中配置 NetFlow


任务3 检查 NetFlow 配置


任务4 在路由器 FC-CPE-2 中配置 NetFlow


任务5 检查 NetFlow 配置


任务6 在路由器 ISP 中配置 NetFlow


任务7 检查 NetFlow 配置


任务8 生成网络数据流


任务9 查看流


任务10 清理工作


实验4.10 绘制外联网的流示意图（4.5.5）


任务1 连接并配置网络


任务2 在路由器 FC-CPE-1 中配置 NetFlow


任务3 检查 NetFlow 配置


任务4 在路由器 FC-CPE-2 中配置 NetFlow


任务5 检查 NetFlow 配置


任务6 在路由器 ISP 中配置 NetFlow


任务7 检查 NetFlow 配置


任务8 生成网络数据流


任务9 查看流


任务10 清理工作


第5章 制定网络设计方案实验


实验5.1 处理设计约束条件（5.1.1）


任务1 确定可能的项目约束条件


任务2 根据确定的约束条件在表格中填写注释


任务3 确定折中


实验5.2 确定可扩展性设计策略（5.1.2）


任务1 确定改善可扩展性的设计策略应涵盖哪些方面


任务2 制定接入层模块设计方案


任务3 选择分布层设备


实验5.3 确定可用性策略（5.1.3）


任务1 确定改善可用性的设计策略应涵盖哪些方面


任务2 制定交换机可用性策略


任务3 制定路由器的可用性策略


任务4 制定 Internet/企业边缘的可用性策略


实验5.4 确定安全性需求（5.1.5）


任务1 找出 FilmCompany 拓扑中潜在的安全弱点


任务2 创建安全实践清单


任务3 制定安全策略


任务4 制定安全设计方案


实验5.5 设计核心层（5.2.4）


任务1 确定核心层需求


任务2 制定接入层模块设计方案


任务3 选择核心层设备


任务4 设计冗余


任务5 思考题/练习


实验5.6 绘制 FilmCompany LAN 的示意图（5.2.4）


任务1 确定 LAN 需求


任务2 确定设备功能


任务3 选择 LAN 设备


任务4 设计冗余


实验5.7 选择接入点（5.4.1）


任务1 确定 WLAN 需求


任务2 确定设备功能


任务3 选择 WLAN 设备


任务4 设计 WLAN


实验5.8 创建实现防火墙规则集的 ACL（5.5.3）


任务1 连接并配置网络


任务2 创建防火墙规则集和访问列表语句


任务3 创建扩展 ACL


任务4 配置并测试访问列表


任务5 记录路由器配置


第6章 在网络设计中使用IP编址方案实验


实验6.1 使用 CIDR确保路由汇总（6.1.4）


任务1 连接网络并配置 PC


任务2 执行基本的路由器配置


任务3 检查路由器的连接性


任务4 检查主机 PC 的连接性


任务5 在路由器 R1 中配置 EIGRP


任务6 在路由器 R2 中配置 EIGRP


任务7 在路由器 R3 中配置 EIGRP


任务8 检查配置


任务9 显示每台路由器的 EIGRP 路由选择表


任务10 禁用自动汇总


任务11 在 R2 中配置手工汇总


任务12 核实 R2 通告了一条 CIDR 汇总路由


任务13 清理工作


实验6.2 确定 IP 编址方案（6.2.1）


任务1 考虑 VLAN问题


任务2 将网络用户和服务编组


任务3 在表格中记录编组


任务4 确定需编址的主机总数


实验6.3 确定 IP 网络数（6.2.2）


任务1 审核地址块大小


任务2 选择或获取地址块


任务3 为网络分配地址


实验6.4 创建地址分配表（6.2.5）


任务1 创建一个列出 VLSM地址和分配的工作表


任务2 确定主机地址分配


任务3 检查地址块是否重叠


实验6.5 设计命名方案（6.2.6）


任务1 分配给合适的 VLAN


任务2 给设备分配地址


任务3 定义设备命名编码


任务4 制定命名约定


任务5 应用命名约定


第7章 建立园区网原型实验


实验7.1 分析测试计划并执行测试（7.1.6）


第一部分 分析测试计划


第二部分 配置 PC 和交换机 VLAN 并执行测试 1


任务1 连接设备并配置 PC 的 IP 地址


任务2 准备用于配置的交换机


任务3 在交换机 S1 中配置 VLAN


任务4 执行测试 1——判断不同 VLAN中的主机能否彼此通信


第三部分 给交换机和路由器配置 VLAN路由选择并执行测试 2


任务1 在交换机 S1 中配置 VLAN 中继


任务2 对路由器进行基本配置


任务3 在路由器中配置 VLAN中继


任务4 执行测试 2——确定不同 VLAN中的主机能否彼此通信


实验7.2 制定园区网测试计划（7.2.2）


任务1 分析支持文档


任务2 制定 LAN 设计测试计划


实验7.3 测试 FilmCompany网络（7.2.5）


第一部分 执行测试 1——基本连接性测试任务1 组建原型网络


任务2 检查原型网络的功能


任务3 在测试计划的“结果和结论”部分中记录测试结果


第二部分 执行测试 2——VLAN配置测试任务1 配置原型网络


任务2 检查 VLAN配置


任务3 在测试计划的“结果和结论”部分记录测试结果


第三部分 执行测试 3——VLAN路由选择测试任务1 配置原型网络


任务2 检查 VLAN路由选择


任务3 在测试计划的“结果和结论”部分记录测试结果


实验7.4 分析原型测试的结果（7.2.6）


任务1 找出设计弱点


任务2 确定弱点导致的风险


任务3 降低风险的改进建议


任务4 记录弱点和风险


实验7.5 制定服务器群测试计划（7.3.2）


任务1 分析支持文档


任务2 确定测试步骤


任务3 记录预期结果和成功标准


实验7.6 配置并测试快速生成树原型（7.3.3）


任务1 配置交换机 S1


任务2 配置交换机 S2


任务3 配置路由器 R1


任务4 配置主机


任务5 执行基本连接性测试


任务6 在网络中引发链路和设备故障并观察结果


任务7 清理工作


实验7.7 测试原型网络（7.3.5）


任务1 安装并连接网络设备


任务2 执行测试 1——基本连接性测试


任务3 执行测试 2——VLAN 配置测试


任务4 执行测试 3——VLAN 路由选择测试


任务5 执行测试 4——ACL 过滤测试


实验7.8 确定设计中的风险和弱点（7.3.6）


任务1 找出服务器群实现中的风险和弱点


任务2 克服风险和弱点的修改建议


第8章 建立WAN原型实验


实验8.1 模拟 WAN连接（8.1.3）


任务1 连接网络


任务2 配置 R1 的串行接口


任务3 配置 R2 的串行接口


任务4 查看命令 show interface 的输出


任务5 测试路由器连接性


任务6 将封装类型改为 PPP


任务7 查看命令 show interface 的输出


任务8 将 PPP 身份验证配置为 CHAP


任务9 检查串行连接是否运行正常


任务10 清理工作


实验8.2 制定 WAN连接测试计划（8.2.2）


任务1 阅读支持文档


任务2 检查测试设备


任务3 记录测试 1 的信息


任务4 记录测试 2 的相关信息


实验8.3 配置和检验 WAN备用链路（8.2.5）


执行测试 1 帧中继配置测试


任务1 组建网络


任务2 将路由器 ISPX 配置为备用设备


任务3 配置体育场 Edge2 路由器


任务4 配置 FilmCompany 路由器 BR3


任务5 根据测试计划测试帧中继主链路


任务6 测试路由器 Edge2 和 BR3 之间经由帧中继主链路的 IP 连接性


执行测试 2 备用链路配置测试


任务1 配置浮动静态路由


任务2 测试备用链路


任务3 清理工作


实验8.4 评估 WAN原型测试（8.2.6）


任务1 找出设计弱点


任务2 确定弱点导致的风险


任务3 降低风险的改进建议


任务4 记录弱点和风险


实验8.5 制定 VPN连接性测试计划（8.5）


任务1 分析 VPN 设计测试计划


任务2 分析“设备”部分


任务3 阅读“设计和拓扑图”部分


任务4 审核测试 1 的“描述”、“步骤”和“预期结果”部分


任务5 审核测试 2 的“描述”、“步骤”和“预期结果”部分


实验8.6 创建Cisco EasyVPN服务器（8.3.4.3）


任务1 组建网络并配置设备以便访问 SDM


任务2 配置 PC 以便连接到路由器并启动 Cisco SDM


任务3 使用 EasyVPN 将路由器配置为 VPN 服务器


任务4 记录测试结果


任务5 清理工作


实验8.7 配置并测试VPN客户端（8.3.4.3）


任务1 组建网络并配置设备以便访问 SDM


任务2 将路由器配置为 VPN 服务器


任务3 配置 VPN 客户端


任务4 检查客户端、服务器和内部网络之间的 VPN 隧道


任务5 检查通过 VPN 访问内部网络服务器


任务6 记录测试结果


任务7 清理工作


第9章 演示和实施网络设计实验


实验9.1 编辑和组织现有的信息（9.1.2）


任务1 收集和整理信息


任务2 审阅现有信息


任务3 整理信息


任务4 编辑并最终确定信息


实验9.2 制定实施计划（9.2.1）


任务1 确定实施网络设计的任务


任务2 记录成败标准


任务3 添加供客户批准的签名页


任务4 创建第1 阶段文档


任务5 创建第2 阶段文档


任务6 创建第3 阶段文档


实验9.3 制定分阶段安装计划（9.2.2）


任务1 比较安装方法


任务2 选择安装方法


任务3 填写每个安装阶段的详细信息


实验9.4 制定时间表（9.2.3）


任务1 列出影响时间表的因素及其优先顺序


任务2 填写各安装阶段的详细时间


任务3 考虑客户导致的延期


任务4 使用项目管理软件（可选）


实验9.5 制定安装时间表（9.2.4）


任务1 列出要求中断网络的任务及其优先顺序


任务2 在项目时间表中记录所需的中断时间


任务3 记录客户批准的中断时间


实验9.6 制作材料单（9.3.4）


任务1 列出所需产品


任务2 确定软件需求


任务3 添加维护合同


任务4 制作 BOM


实验9.7 编制文档（9.4.1）


第一部分 编制项目提案任务1 最终确定文档要求


任务2 制作封面


任务3 制作目录


任务4 制作提案


任务5 更新执行摘要


任务6 制作提案活页夹


任务7 制作条款和签名页


任务8 规划演示文稿


任务9 制作演示文稿


实验9.8 演示项目提案（9.4.2）


第一部分 准备演示任务1 检查内容


任务2 为回答问题做准备


任务3 自己做好准备


第二部分 进行演示任务1 提交项目材料和提案


任务2 开始演示


任务3 结束演示


第三部分 参与讨论


第10章 综合应用


实验10.1 寻找合适的网络职位（10.0.2）


任务1 评估技能优势和兴趣


任务2 在求职网站搜索 IT 职位


任务3 制作个人简历和求职信


附录A 复习题和较难的问题和练习的答案


附录B StadiumCompany案例


附录C FilmCompany案例


附录D 实验设备接口和初始配置恢复
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第1章 网络设计概念简介













1.1 目标








阅读本章后，读者将能够回答如下问题：

层次型网络设计有哪些优点？

网络设计人员使用哪种设计方法？

设计核心层、分布层和接入层时需要考虑哪些因素？

设计网络企业边缘时需要考虑哪些因素？

支持远程办公人员时需要考虑哪些因素？

为支持企业无线或数据中心/服务器群需要考虑哪些设计因素？

网络设计人员应确保通信网络能够根据新服务的要求进行调整和扩展。

为支持基于网络的新经济，设计人员必须努力设计几乎全天候可用的网络。

信息网络安全必须设计成能够自动保护网络，使其免受意外与安全事故的侵害。

通过使用层次型网络设计原则和条理化设计方法，设计人员可组建易于管理和支持的网络。








1.2 网络设计基础知识








本节从下述角度阐述网络设计的基本知识：

网络设计概述；

层次型网络设计的优点；

网络设计方法。






1.2.1 网络设计概述








无论是大型企业还是小型企业，计算机与信息网络对其获得成功都非常重要。它们在人们之间建立联系、为应用程序和服务提供支持，并让人们能够访问业务运作所需的各种资源。为满足企业的日常需求，网络变得日趋复杂。


1．网络需求


当前，基于Internet的经济通常要求提供全天候的客户服务。这意味着商业网络必须几乎在100%的时间内可用。网络必须足够智能，能够自动防范意外的安全事件。这些商业网络还必须能够随着不断变化的数据流负载而自我调整，以维持一致的应用程序响应时间。因此，仅仅将多个独立组件连接起来而不经仔细规划设计的组网方式已不再可行。


2．组建优秀的网络


优秀的网络不是凭运气碰巧设计而成的，而是网络设计人员与技术人员辛勤工作的结晶。他们确定网络需求，并选择满足企业需求的最佳解决方案。

设计优秀网络的步骤如下：

第1步 确认业务目标和技术需求；

第2步 确定满足第1步的需求所需的功能；

第3步 评估网络就绪程度；

第4步 制定解决方案和现场验收测试计划；

第5步 制定项目计划。

确定网络需求后，在项目实施阶段也将遵循设计优秀网络的步骤。

网络用户通常不关心底层网络的复杂性，他们只将网络视为一种在需要时可用来访问应用程序的途径。


3．网络需求


大多数企业实际上对网络只有为数不多的需求：

网络应全天候正常运行，即使链路或设备出现故障以及网络负载过重；

网络应可靠地提供应用程序，并确保任何两台主机之间的响应时间都是合理的；

网络应是安全的，能够保护通过它传输的数据以及与它相连的设备存储的数据；

网络应易于调整，以适应网络增长和业务变更；

对于网络偶然发生的故障，排除起来应简单易行，确定并修复问题不应太费时间。


4．基本的设计目标


如果仔细研究，这些需求将转换为4个基本的网络设计目标。


可扩展性
 ：可扩展的网络设计能够支持新的用户组、远程站点和新的应用程序，而不影响为现有用户提供的服务等级。


可用性
 ：该可用性网络能够全天候（每周7天、每天24小时）提供一致和可靠的服务。另外，如果单个链路或设备发生故障，网络性能不会受到显著影响。


安全性
 ：设计网络时就必须考虑安全性，而不能在网络完成后再添加。规划安全设备、过滤器和防火墙的部署位置对于保护网络资源至关重要。


易于管理
 ：无论最初的网络设计如何优秀，网络必须便于网络维护人员管理和支持。过于复杂或难以维护的网络都不能高效运行。








1.2.2 层次型网络设计的优点








为满足上述4个基本的设计目标，网络必须基于支持灵活性和增长的架构。


1．层次型网络设计


在网络领域，层次型设计用于将设备划分到多个网络中，这些网络采用分层方法组织。层次型设计模型包含3个基本层。


核心层
 ：连接分布层设备。


分布层
 ：将较小的本地网络互连起来。


接入层
 ：向网络中的主机和终端设备提供连接性。

相对于平面网络设计，层次型网络有些优点。将平面网络分为易于管理的小型模块的优点是，本地数据流将留在本地，只有前往其他网络的数据流才进入更高层。

平面网络中的第二层设备基本不能控制广播或过滤不需要的数据流。随着平面网络中设备和应用程序的增多，响应时间将逐渐变慢，最后导致网络不可用。图1.1和图1.2说明了层次型网络设计相对于平面网络设计的优点。



[image: 图1.1 平面网络]




图1.1 平面网络





[image: 图1.2 层次型网络]




图1.2 层次型网络




2．Cisco企业架构的模块化设计


可使用如图1.3所示的Cisco企业架构将三层的层次型设计进一步划分为不同的模块化区域。模块代表有不同物理或逻辑连接性的区域，指出了不同功能在网络中的位置。这种模块化给网络设计带来了很大灵活性，并有助于实现和故障排除。模块化网络设计中有3个重要区域。


企业园区
 ：该区域包含单个园区或分支机构独立运作时所需的网络元件，其中包含楼宇接入层、楼宇分布层和园区核心层。


服务器群
 ：作为企业园区的一部分，数据中心服务器群保护服务器资源并提供冗余、可靠的高速连接。


企业边缘
 ：当数据流进入园区网时，该区域过滤来自外部的数据流，并将其路由到企业网络中。

它包含企业园区同远程站点、远程用户和Internet进行安全、高效地通信所需的所有元素。



[image: 图1.3 Cisco企业架构]




图1.3 Cisco企业架构



Cisco企业架构的模块化框架具有如下设计优点（如图1.4所示）：

构建了确定性网络，明确定义了各个模块之间的边界。这提供了清晰的分界点，让网络设计人员能够确切了解数据流的源头和去向；

各个模块彼此独立，使设计变得简单，设计人员只需关注每个区域的需求；

让企业能够方便地添加模块，从而提供了可扩展性，随着网络的复杂程度增加，设计人员可以添加新的功能模块；

让设计人员无需修改底层的网络设计就能添加服务和解决方案。



[image: 图1.4 企业园区]




图1.4 企业园区



练习 1.1 指出功能在层次模型和 Cisco 企业架构中的位置（1.1.2）

在这个练习中，您将指定各种功能在层次模型和 Cisco 企业架构中的位置，请使用本书配套光盘中的文件ia-112来完成该练习。








1.2.3 网络设计方法








大型网络设计项目通常分为3个不同步骤：

第1步 确定网络需求；

第2步 描述现有网络；

第3步 设计网络拓扑和解决方案。


1．第1步：确定网络需求


网络设计人员与客户密切合作以记录项目的目标。图 1.5 描述了设计人员和企业管理者的会谈。目标通常分为两类：



[image: 图1.5 同客户交流]




图1.5 同客户交流




业务目标
 ：网络如何使商业获得更大的成功。


技术需求
 ：如何在网络中实现技术。


2．第2步：描述现有网络


收集并分析有关当前网络和服务的信息。必须将现有网络的功能与新项目确定的目标进行比较，这样设计人员便可确定能否重用现有设备、基础设施和协议以及新设计方案要求新增的设备和协议。


3．第3步：设计网络拓扑


一种常用的网络设计策略是采取自上而下的方法。采用这种方法时，首先确定网络应用程序和服务的需求，然后设计能够支持它们的网络。

设计完成后，将进行原型测试（概念验证测试），这可在实施新设计前确保其按预期的方式运行。

网络设计人员常犯的一种错误是未能准确界定网络设计项目的范围。

（1）界定项目范围

在收集需求的过程中，设计人员可以确定影响整个网络的问题以及只影响特定局部的问题。通过绘制类似图1.6所示的拓扑图，设计人员可隔离需要考虑的区域，并界定项目范围。如果未能理解特定需求的影响，通常将导致项目范围超出最初的估计。这种疏忽可能显著增加实施新设计方案所需的成本和时间。



[image: 图1.6 企业园区]




图1.6 企业园区



（2）影响整个网络的网络需求

影响整个网络的网络需求包括：

新增网络应用程序以及对现有应用程序做重大修改（如修改数据库或DNS的结构）；

改善网络编址的效率或更换路由选择协议；

集成新的安全措施；

新增网络服务，如语音数据流、内容网络和存储网络；

将服务器重新部署到数据中心服务器群中。

（3）影响部分网络的需求

可能只影响部分网络的需求包括：

改善Internet连接和增加带宽；

更新接入层LAN的布线；

为关键服务提供冗余；

在指定的区域支持无线接入；

升级WAN带宽。

练习 1.2 界定项目范围（1.1.3）

在这个练习中，将判断每种需求将影响整个网络还是部分网络，请使用本书配套光盘中的文件ia-113来完成该练习。










1.3 核心层设计的考虑因素








Cisco层次模型包含三层：核心层、分布层和接入层，其中核心层负责快速而可靠地传输大量数据。设计人员必须确保核心层具有容错功能，因为核心层故障将影响网络中的所有用户。对网络设计人员来说，避免网络数据流出现不必要的延迟是其首要任务。






1.3.1 核心层的功能








核心层有时也叫网络主干。核心层的路由器和交换机提供高速连接。在企业LAN中，核心层可能连接多栋大楼或多个站点，还可能连接服务器群，如图 1.7 所示。核心层包含一条或多条连接到企业边缘设备的链路，以接入Internet、虚拟专网（VPN）、外联网和WAN。



[image: 图1.7 核心层]




图1.7 核心层



通过实现核心层，可降低网络的复杂程度，从而简化管理和故障排除工作。


1．核心层的目标


核心层使得能够在网络的不同部分之间高效、快速地传输数据。核心层的主要设计目标如下：

提供100%的正常运行时间；

最大限度地提高吞吐量；

支持网络增长。


2．核心层技术


核心层使用的技术包括：

融路由选择和交换功能于一身的路由器或多层交换机；

冗余和负载均衡；

高速和聚合链路；

扩展性良好且会聚速度快的路由选择协议，如增强内部网关路由选择协议（EIGRP）和开放最短路径优先（OSPF）协议。


3．冗余链路


通过在核心层部署冗余链路，可确保发生故障时网络设备能找到替代路径来发送数据。如果核心层使用了第三层设备，则除备用外，这些冗余链路还可用于负载均衡。在平面型第2层网络设计中，除非主链路发生故障，否则生成树协议（STP）将禁用冗余链路。STP 的这种行为导致无法在冗余链路上进行负载均衡。


4．互联拓扑


网络中的大多数核心层都采用全互联或部分互联拓扑。在全互联拓扑中，任何两台设备都直接相连，如图 1.8 所示。虽然全互联拓扑具有全面冗余的优点，但难以布线和管理且成本高昂。对于大型网络，通常采用部分互联拓扑。在部分互联拓扑中，每台设备至少与其他两台设备相连，这提供了足够的冗余，同时比全互联拓扑简单。



[image: 图1.8 互联拓扑中的冗余]




图1.8 互联拓扑中的冗余



[image: ]
 Packet Tracer 练习
 比较互联拓扑（1.2.1）

在这个练习中，将在路由器之间建立全互联拓扑和部分互联拓扑，并对这两种拓扑进行比较。请使用本书配套光盘中的文件d4-121.pka来完成该练习。








1.3.2 网络数据流优先排序








在核心层发生故障时，可能影响网络中的所有用户。因此，防止故障是一项艰巨的任务，设计人员必须通过集成功能最大限度地减少甚至消除核心层故障带来的影响。网络用户不希望网络设计问题导致其进行日常工作时需要等待。


1．防止故障


网络设计人员必须努力让网络不易发生故障，并在发生故障时能尽快恢复。核心层的路由器和交换机可能包括：

双电源和双风扇；

基于机箱的模块化设计；

额外的管理模块。

冗余组件将增加成本，但通常物超所值。核心层设备应尽可能采用热插拔组件。安装或拆卸热插拔组件时，无需关闭设备电源，使用这些设备可缩短维修时间和网络服务中断时间。

大型企业通常安装了发电机和大型UPS设备，这些设备可避免断电导致大面积的网络故障。


2．减少人为错误


人为错误也是导致网络故障的原因之一，遗憾的是，添加冗余链路和冗余设备并不能消除这种错误。很多网络故障都是由于更新或添加设备时没有仔细规划和测试导致的。如果没有事先在实验环境中进行测试，切勿在生产网络中修改配置！图1.9说明了导致网络中断的几种常见原因各占的比例。



[image: 图1.9]




图1.9



核心层故障将导致大面积的网络故障。必须有书面策略和规程，对如何批准、测试、实施和记录修改进行管理。另外，还需制定恢复策略，用于在修改失败时将网络恢复到以前的状态。








1.3.3 网络会聚








在核心层采用哪种路由选择协议取决于网络规模以及冗余链路或路径的数量。选择路由选择协议时，一个重要的考虑因素是该协议在链路或设备发生故障时能够快速恢复。


1．会聚的定义及影响因素


当所有路由器都获取了有关网络的完整、准确信息时，网络便会聚完毕。会聚时间越短，网络对拓扑变化做出反应的速度越快。影响会聚时间的因素包括：

路由选择更新到达网络中所有路由器的速度；

每台路由器确定最佳路径所需的时间。


2．选择会聚时间可接受的路由选择协议


在小型网络中，大多数动态路由选择协议的会聚时间都是可接受的；在大型网络中，路由选择信息协议第2 版（RIPv2）等协议的会聚速度可能太慢，无法在链路发生故障时避免网络服务中断。一般而言，在大型企业网络中，EIGRP或OSPF协议提供的路由选择解决方案最稳定。


3．会聚方面的设计考虑因素


大多数网络同时使用动态路由和静态路由。网络设计人员必须考虑确保网络中所有目的地都可达所需的路由数量。大型路由选择表的会聚可能需要很长时间，网络编址方案以及各层的汇总策略都会影响路由选择协议对故障的反应速度。

[image: ]
 Packet Tracer 练习
 观察网络会聚过程（1.2.3）

在这个练习中，将在现有拓扑中新增一个LAN网段，以观察网络会聚过程。请使用本书配套光盘中的文件d4-123.pka来完成该练习。










1.4 分布层的设计考虑因素








Cisco层次模型的下一层是分布层，它与路由选择、过滤相关联，是核心层和接入层之间的通信点。网络设计人员设计的分布层必须能够满足其他两层的需求。






1.4.1 分布层的功能








分布层是接入层和核心层之间的路由选择边界，也是远程站点和核心层之间的连接点。


1．分布层的路由选择


接入层通常是使用第二层交换技术组建的，而分布层是使用第三层设备组建的，如图1.10所示。分布层的路由器或多层交换机提供了众多功能，有助于实现网络设计目标。这些功能包括：

过滤和管理数据流；

实施访问控制策略；

向核心层通告路由前对路由进行汇总；

防止接入层故障或中断影响核心层；

在接入层VLAN之间进行路由选择。

分布层设备还用于在数据进入园区核心层前管理队列和确定数据流的优先顺序。


2．中继线


中继链路通常配置在接入层和分布层网络设备之间，用于通过同一条链路在设备之间传输多个VLAN的数据流。设计中继链路时，网络设计人员应考虑整体VLAN策略和网络数据流模式。


3．冗余链路


当分布层设备间存在冗余链路时，可对这些设备进行配置，使其在多条链路之间均衡负载。图1.11显示了分布层的冗余链路。负载均衡是另一种给应用程序增加可用带宽的方式。


4．分布层拓扑


分布层网络通常采用部分互联拓扑，这种拓扑提供了足够的冗余路径，可确保链路或设备出现故障时网络不会瘫痪。如果分布层设备位于同一个配线间或数据中心，将使用吉比特链路连接它们；如果设备相隔遥远，将使用光缆。支持多条高速光缆连接的交换机很昂贵，因此必须仔细规划，确保有足够的光纤端口提供所需的带宽和冗余。



[image: 图1.10 分布层]




图1.10 分布层





[image: 图1.11 分布层的冗余链路]




图1.11 分布层的冗余链路



[image: ]
 Packet Tracer 练习
 演示分布层功能（1.3.1）

在这个练习中，将演示分布层设备执行的功能，请使用本书配套光盘中的文件d4-131.pka来完成该练习。


5．限制网络故障的范围


故障域指的是设备或网络应用程序发生故障时受影响的网络部分。


6．限制故障域的大小


由于网络核心层故障影响很大，因此网络设计人员通常把精力放在避免故障上，这极大地增加了部署网络的成本。在层次型设计模型中，控制分布层故障域大小最容易，成本通常也最低。在分布层中，可将网络错误限制在较小的区域内，从而减少影响的用户。在分布层使用第三层设备时，每台路由器都充当数量有限的接入层用户的网关。图1.12说明了如何使用冗余电缆和设备来限制链路或设备故障的影响。



[image: 图1.12 降低单台设备故障的影响]




图1.12 降低单台设备故障的影响




7．交换块部署


通常成对地部署路由器或多层交换机，并在它们之间平均地分配接入层交换机。这种配置称为大楼（部门）交换块。每个交换块独立运行，这样，单台设备发生故障便不会导致整个网络瘫痪，甚至整个交换块出现故障也不会影响太多终端用户。

[image: ]
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 研究故障域（1.3.2）

在这个练习中，将关闭设备、禁用接口并观察导致的网络故障。请使用本书配套光盘中的文件d4-132.pka来完成该练习。








1.4.2 在分布层组建冗余网络








网络设计人员在网络中使用冗余来减少网络中断。

分布层设备有到接入层交换机和核心层设备的冗余连接，如果某个链路或设备发生故障，这些连接可提供替代路径。通过在分布层使用合适的路由选择协议，第三层设备能够对链路故障快速做出反应，避免它们影响网络运行。

除非启用STP，否则提供多条到第二层设备的连接将导致网络不稳定。如果没有启用STP（如图1.13所示），第二层网络中的冗余链路将导致广播风暴。交换机无法正确获悉端口，导致数据流在交换机之间泛洪。通过禁用其中一条链路，STP 确保两台设备之间只有一条活动路径（如图 1.14 所示）。如果其中一条链路发生故障，交换机将重新计算生成树拓扑，并自动开始使用替代链路。



[image: 图1.13 没有启用STP时的数据流模式]




图1.13 没有启用STP时的数据流模式





[image: 图1.14 启用了STP后的数据流模式]




图1.14 启用了STP后的数据流模式



快速生成树协议（RSTP）是在 IEEE 802.1w 中定义的，它建立在 IEEE 802.1d 技术的基础之上，可快速会聚生成树。

考虑这样一种情形：交换机端口连接了一台高容量的企业服务器。如果该端口因STP而重新计算，服务器将中断服务50s。很难想象在这段时间将丢失多少事务。

在稳定的网络中，STP重新计算很少发生。在不稳定的网络中，必须检查交换机是否稳定以及是否修改了配置。导致STP频繁重新计算的一个最常见原因是交换机电源或供电故障，这种故障将导致设备意外重启。


1．分布层数据流过滤


在分布层，可使用访问控制列表（ACL）来限制访问以及禁止不希望的数据流进入核心网络。ACL是一个条件列表，用于检查试图穿越路由器接口的网络数据流。ACL语句指定了哪些分组将被接受，哪些分组将被拒绝。


2．过滤网络数据流


过滤网络数据流时，路由器检查每个分组，并根据 ACL 指定的条件决定转发还是丢弃它。ACL有不同的类型和用途。标准ACL根据源地址过滤数据流；而扩展ACL可根据多种指标过滤数据流，其中包括：

源地址；

目标地址；

协议；

端口号或应用程序；

分组是否属于现有TCP流。

标准ACL和扩展ACL都可配置为编号或命名的访问列表。


3．复杂的ACL


标准 ACL 和扩展 ACL 是其他更复杂的 ACL 的基础。使用 Cisco IOS 软件可配置 3 种复杂的ACL。


动态ACL
 ：要求用户使用Telnet连接到路由器并进行身份验证。用户通过身份验证后，其传输的数据流便被允许通过。动态 ACL 有时也叫“锁和钥”，因为用户需要登录才能获得访问权。


自反ACL
 ：允许出站数据流通过，并只允许响应这些请求的入站数据流通过。这类似于用于扩展ACL语句中的关键字established，但除TCP数据流外，这些ACL还能检查用户数据报（UDP）和Internet控制消息协议（ICMP）数据流。


基于时间的ACL
 ：根据时间（几点钟或星期几）允许或拒绝指定的数据流。


4．部署ACL


进入接口的数据流由入站ACL过滤；离开接口的数据流由出站ACL过滤。为获得所需的结果，网络设计人员必须决定将ACL放在网络的什么位置。

设计和应用ACL时，记住下述规则很重要：

在每个接口的每个方向上，每种协议只能有一个ACL；

应在最靠近目的地的地方应用标准ACL；

应该在最靠近源的地方应用扩展ACL；

引用入站或出站接口时，应像从路由器内部观察端口那样；

从列表开头到末尾依次处理语句，直到找到匹配语句为止；如果没有找到匹配语句，分组将被拒绝，进而被丢弃；

在所有 ACL 末尾都有一条隐式的 deny all 语句，该语句没有出现在访问列表中；

网络管理员应按从特殊到普遍的顺序访问控制列表项，应首先拒绝特定主机，最后配置组或通用过滤；

首先查找匹配的条件，仅当条件匹配时，才检查语句中使用的是permit还是deny；

切勿修改当前处于活动状态的ACL；

使用文本编辑器创建注释，以概述访问列表中的逻辑，然后填写执行逻辑的语句；

新语句默认总是添加到 ACL 末尾，命令 no access-list x 删除整个访问列表；

遇到被拒绝的分组时，IP向发送方发送ICMP主机不可达消息，并丢弃比特桶中的分组；

删除ACL时应小心，删除访问列表将立即停止过滤；

出站过滤器不影响源自本地路由器的数据流。

通过遵循上述简单规则，管理员可确保ACL正常运行。

练习 1.3 将 ACL 同描述搭配起来（1.3.4）

在这个练习中，将把 ACL 同描述正确搭配起来，请使用本书配套光盘中的文件 ia-134 来完成该练习。
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 指定 ACL 的位置（1.3.4）

在这个练习中，将把ACL放置到拓扑中合适的接口上，请使用本书配套光盘中的文件d4-134.pka来完成该练习。

实验1.1 创建 ACL（1.3.4）

在这个实验中，将根据指定的条件创建一个ACL，详情请参阅本书第2部分的实验。可以现在就做，也可在阅读完本章后再做。








1.4.3 分布层的路由选择协议








分布层的另一个重要功能是路由汇总，也叫路由聚合或超网化（supernetting）。


路由汇总


路由汇总给网络带来了很多好处，其中包括：

路由选择表中的一条路由可代表众多其他路由，这缩小了路由选择表；

减少了网络中的路由选择更新数据流；

降低了路由器的开销。

路由汇总可手工或自动完成，这取决于网络中使用的路由选择协议。

RIPv2、EIGRP、OSPF和中间系统到中间系统（IS-IS）等无类路由选择协议支持在任何边界根据子网地址进行路由汇总。

RIPv1等分类路由选择协议在分类网络边界自动汇总路由，但不支持在其他边界汇总路由。

图1.15显示了原始路由和汇总路由。

练习 1.4 识别汇总路由（1.3.5）

在这个练习中，将在给定拓扑中选择从分布层路由器到核心的汇总路由，请使用配套光盘中的文件ia-135来完成该练习。



[image: 图1.15 原始路由和汇总路由]




图1.15 原始路由和汇总路由












1.5 接入层设计的考虑因素








接入层用于控制用户对网络资源的访问。网络设计人员必须让接入层生成的数据流能够方便地前往其他网段或其他层。如果设计不合理，接入层将很快被数据流淹没，导致性能对最终用户来说是无法接受的。






1.5.1 接入层的功能








接入层是连接终端设备的网络边缘，如图1.16所示。接入层服务和设备位于园区的每栋大楼、每个远程站点和服务器群以及企业边缘。


1．接入层物理考虑因素


园区基础设施的接入层使用第二层交换技术来提供网络接入。接入可通过永久性有线基础设施，也可通过无线接入点。使用铜质电缆的以太网对距离有一定的限制，因此设计园区基础设施的接入层时，一个主要的考虑因素是设备的物理位置。


2．配线间


配线间可以是实际密室，也可以是小型电信机房，它充当整栋大楼或大楼各层的基础设施布线的端接点。配线间的位置和大小取决于网络规模和扩展计划。

配线间中的设备向 IP 电话和无线接入点等终端设备供电。很多接入层交换机都有以太网供电（PoE）功能。

不同于典型配线间，服务器群或数据中心的接入层设备通常是融路由选择和交换功能于一身的冗余多层交换机。多层交换机可提供防火墙、入侵防范和第三层功能。


3．接入层融合网络的影响


在现代计算机网络中，连接到接入层的并非只有个人计算机和打印机。众多其他设备也可以连接到IP网络（如图1.17所示），其中包括：

IP电话；

摄像头；

视频会议系统。



[image: 图1.16 接入层]




图1.16 接入层





[image: 图1.17 接入层连接]




图1.17 接入层连接



所有这些服务都可融合到单个接入层基础设施中。然而，支持这些服务的逻辑网络设计变得更复杂，因为需要考虑服务质量（QoS）、数据流分离、过滤等。这些新型终端及相关的应用程序和服务改变了对接入层的可扩展性、可用性、安全性和管理性需求。


4．接入层的可用性需求


在早期的网络中，通常只对网络核心、企业边缘和数据中心网络有高可用性要求。IP电话技术改变了这种局面，人们要求每部电话都必须在100%的时间内可用。

为改善终端设备的可靠性和可用性，可在接入层部署冗余组件和故障切换策略。


5．接入层管理


网络设计人员的一个主要考虑因素是改进接入层的可管理性。接入层管理非常重要，其原因如下：

接入层连接设备的数量和类型在不断增多；

在LAN中引入了无线接入点。


6．方便管理的设计


除在接入层提供基本连接性外，设计人员还需要考虑如下因素：

命名结构；

VLAN架构；

数据流模式；

优先级策略。

对大型融合网络来说，配置和使用网络管理系统非常重要，如图1.18所示的是一个网络管理软件。另外，尽可能让配置和设备标准化也非常重要。



[image: 图1.18 网络管理软件：Cisco Assistant]




图1.18 网络管理软件：Cisco Assistant



遵循优秀的设计原则可简化网络管理和支持，因为这样可以：

避免网络变得太复杂；

简化故障排除；

以后更容易新增功能和服务。
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 探索接入层功能（1.4.1）

在这个练习中，将探索各种接入层功能。请使用本书配套光盘中的文件 d4-141.pka来完成该练习。








1.5.2 接入层网络拓扑








最新的以太网都使用星型拓扑，有时也称为中央-分支（hub-and-spoke）拓扑。在星型拓扑中，每台终端设备都与一台网络设备直接相连，该网络设备通常是第二层交换机或多层交换机。在接入层有线星型拓扑中，终端设备和交换机之间通常没有冗余。对很多企业来说，使用额外布线来提供冗余的成本通常太高。然而，如果不把成本作为考虑因素，网络可采用全互联拓扑（如图1.19所示）来确保冗余。



[image: 图1.19 星型拓扑和全互联拓扑]




图1.19 星型拓扑和全互联拓扑



表1.1列出了星型拓扑的优点、缺点及其布线。


表1.1 星型拓扑的优点、缺点及其布线
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 创建拓扑（1.4.2）

在这个练习中，将创建一个接入层星型拓扑，请使用本书配套光盘中的文件d4-142.pka来完成该练习。








1.5.3 VLAN 如何分离和控制网络数据流








在接入层网络中，分离用户组和数据流的最常用方法是使用VLAN和IP子网。


1．VLAN的过去


随着第二层交换技术的出现，VLAN被用来组建端到端工作组网络，这种网络跨越多栋大楼甚至连接整个基础设施。然而，现在已不再这样使用端到端VLAN，因为这种网络无法支持数量激增的用户以及这些用户生成的网络数据流。


2．VLAN的现状


当前，VLAN用于将数据流分类和分离以及控制单个配线间和大楼内的广播数据流。在图1.20中，使用了多个VLAN将网络中的数据流分离。虽然不再推荐使用跨越整个网络的大型VLAN，但可能需要使用它们来支持诸如无线漫游和无线IP电话等特殊应用。



[image: 图1.20 使用VLAN分离数据流]




图1.20 使用VLAN分离数据流



建议将VLAN限制在单个配线间内。这种方法将增加网络中VLAN的数量，进而增加IP子网的数量。建议将一个IP子网对应于一个VLAN，这样，接入层IP编址将成为影响整个网络可扩展性的关键设计因素。

实验1.2 监视 VLAN 数据流（1.4.3）

在这个实验中，将监视穿越VLAN的各种数据流，详情请参阅本书第2部分的实验。可以现在就做，也可在阅读完本章后再做。








1.5.4 网络边缘的服务








为客户提供解决方案时，网络设计人员必须考虑网络将提供哪些服务、网络有多少用户以及将实现或使用哪些应用程序。人们预期硬件能够满足网络需求，但现实情况是，如果不采取另一种方法赋予传输的数据流以优先级，硬件可能无法支持大量的数据流。作为对硬件的补充，网络设计人员必须设计QoS机制。


1．向网络应用程序提供QoS


网络必须提供安全、可预测、可衡量、有保证的服务。网络还需要用于在数据流增加时控制拥塞的机制。如果对网络资源的需求超过了可用的网络资源，将发生拥塞。

所有网络的资源都是有限的，因此网络需要QoS机制。为提供QoS，需要对数据流分类并给它们分配优先级。


2．分类


在设计QoS策略前，必须根据传输需求将应用程序分类。图1.21显示了用于实现QoS的优先级队列。通过在信源处或其附近将数据分类，可在数据在整个网络中传输时分配合适的优先级。接入层和分布层的网络设备负责将具有相似特征的数据流归类，然后对其进行标记。一种这样的策略是，将接入层交换机中的语音数据流放到一个VLAN中，随后网络设备赋予来自语音VLAN的数据流以最高优先级。



[image: 图1.21 标记数据流并给它分配优先级]




图1.21 标记数据流并给它分配优先级










1.5.5 网络边缘的安全








网络接入层的很多安全风险都是由于没有妥善保护终端设备导致的。很多网络安全入侵都是由于用户错误或粗心导致的。

接入层的3种网络安全风险如下：

病毒；

蠕虫；

特洛伊木马。

为终端设备提供足够的安全性可能不在网络设计项目的范围内。然而，设计人员需要理解终端设备的安全事件（如蠕虫、木马等）对网络的影响，这样才能更好地确定需要采取哪些网络安全措施来限制这些事件对网络的影响。

通过只允许已知或通过身份验证的设备访问网络，可让入侵者难以进入网络。按建议的做法应用无线安全措施很重要。

实验1.3 识别网络漏洞（1.4.5）

在这个实验中，将通过SANS网站了解Internet安全威胁，详情请参阅本书第2部分的实验。可以现在就做，也可在阅读完本章后再做。








1.5.6 安全措施








以前发现的漏洞表明，在很大程度上来说，网络是非常不安全的。在设计方案中，网络设计人员必须将安全放在首要位置。防病毒软件是防范攻击的方法之一，但软件并不能防范网络和应用程序面临的物理威胁。设计任何网络时，都必须考虑对设施和硬件进行保护，防范未经授权的接触。


1．提供物理安全


网络的物理安全非常重要，大多数网络入侵者是通过接触接入层实现入侵的。对于有些网络设备（如路由器和交换机），物理接触让入侵者能够修改密码，从而获得对设备的全面访问权。

锁好配线间、限制对网络设备的物理访问等显而易见的方法，通常是防范安全入侵的最有效方法。在高风险或容易接近的区域，可能需要对配线间采取其他安全措施，如摄像头、移动检测设备和报警器。图1.22使用标识禁止未经授权者进入该区域。有些设备（如键盘锁）能够记录进入安全区域时使用的编码。



[image: 图1.22 未经授权者禁入]




图1.22 未经授权者禁入




2．保护接入层网络设备


下面的措施可进一步保护接入层网络设备：

设置强密码；

使用 Secure Shell（SSH）来管理设备；

禁用未用的端口。

交换机的端口安全和网络访问控制可确保只有已知和受信任设备能访问网络。


3．安全方面的推荐做法


安全风险无法彻底消除或防范。有效的风险管理和评估可显著降低现有的安全风险。在考虑安全措施时，认识到这一点很重要：没有任何单一产品可确保组织的安全。要获得真正的网络安全，需要结合使用产品、服务和规程，还需制定详尽的安全策略并严格遵守。

实验1.4 获取对网络的物理访问（1.4.6.2）

在这个实验中，将了解让未经授权的人接触网络带来的风险，详情请参阅本书第2部分的实验。可以现在就做，也可在阅读完本章后再做。

实验1.5 实现交换机端口安全（1.4.6.3）

在这个实验中，将实现端口安全以禁止未经授权的用户访问网络，详情请参阅本书第2部分的实验。可以现在就做，也可在阅读完本章后再做。










1.6 服务器群和安全








大多数企业网络都向用户提供可通过 Internet 访问的服务，如电子邮件和电子商务。这些服务的可用性和安全性对企业的成功至关重要。






1.6.1 什么是服务器群








在企业网络中，管理位于不同地方的众多分布式服务器并保证其安全性很难。推荐的做法是将服务器集中放在服务器群中，而服务器群通常位于机房和数据中心。图1.23说明了集中和分散服务器配置之间的区别。

创建服务器群有如下优点：

网络数据流经指定点进出服务器群，这使得对数据流进行保护、过滤和指定优先级更容易；

可使用高容量的冗余链路连接服务器，还可在服务器群网络和主LAN之间安装高容量的冗余链路；与为分散在网络不同位置的服务器提供类似连接相比，这种配置的成本效益更高；

可在服务器之间以及网络设备之间提供负载均衡和故障切换；

减少了所需的高容量交换机和安全设备数量，从而降低了提供服务的成本。

[image: ]
 Packet Tracer 练习
 观察并记录服务器数据流（1.5.1）

在这个练习中，将观察并记录前往和离开服务器的数据流在网络中的传输方式。请使用本书配套光盘中的文件d4-151.pka来完成本练习。



[image: 图1.23 集中和分散的服务器群]




图1.23 集中和分散的服务器群










1.6.2 安全、防火墙和非军事区








数据中心服务器可能成为恶意攻击的目标，必须加以保护。

对服务器群发起的攻击可能导致电子商务和B2B应用程序中断及信息失窃。必须对LAN（LAN）和存储区域网络（SAN）进行保护，以降低这种攻击得逞的几率。黑客使用各种工具来探查网络，进而发动入侵和拒绝服务（DoS）攻击。图1.24说明了网络中的设备和可能的安全解决方案。



[image: 图1.24 安全解决方案]




图1.24 安全解决方案




1．保护服务器群使其免受攻击


如果内部用户和外部用户试图通过服务器群访问Internet，则通常部署防火墙来提供基本保护。为妥善地保护服务器群，必须采取更全面的方法。这种方法利用了如下网络产品的优点（这些产品可部署在服务器群中）：

防火墙；

LAN交换机安全功能；

基于主机和基于网络的入侵检测和防范系统；

负载均衡器；

网络分析和管理设备。

虽然这些设备和解决方案并非面面俱到，但足以保护网络免受入侵带来的负面影响。


2．非军事区


在传统的网络防火墙设计中，需要从外部网络访问的服务器位于非军事区（DMZ）。从 Internet或其他不受信任的外部网络访问这些服务器的用户看不到内部LAN中的资源。LAN用户被视为受信任的用户，他们访问DMZ中的服务器时几乎不受限制。图1.25是一种多层安全拓扑。设计多层安全方法旨在限制数据流，并防范入侵危害整个网络。



[image: 图1.25 多层安全拓扑]




图1.25 多层安全拓扑




3．防范内部攻击


当前，来自内部网络接入层的攻击比外部攻击更普遍，因此服务器群的安全设计和传统DMZ模型不尽相同。在服务器和外部用户以及服务器和内部网络之间都必须部署防火墙和入侵防范系统。另外，服务器之间也可能需要部署保护措施。

设计服务器群时，应采取的安全策略取决于两种数据的敏感性：存储在服务器中的数据以及通过网络传输的事务包含的数据。








1.6.3 高可用性








除提供额外的安全外，服务器群通常还需为网络应用程序和服务提供高可用性。高度可用的网络消除或降低了故障的潜在影响，这种保护让网络能够满足用户随时随地访问应用程序、系统和数据的需求。


1．实现冗余


为实现高可用性，服务器连接到两台独立的接入层交换机。在主交换机发生故障时，这种冗余提供了从服务器到备用交换机的路径，如图1.26所示。在服务器群网络中，分布层和核心层设备也采用了冗余方式相连。诸如快速生成树协议加（RSTP+）等生成树协议负责管理冗余的第二层链路，热备用路由选择协议（HSRP）和其他路由选择协议提供第三层冗余和故障切换。



[image: 图1.26 网络冗余]




图1.26 网络冗余




2．虚拟化


同一台物理服务器可包含很多独立的逻辑服务器。物理服务器使用专用操作系统支持多个虚拟映像，这种功能称为虚拟化。这种技术降低了提供冗余服务、负载均衡以及关键网络服务故障切换所需的成本。

[image: ]
 Packet Tracer 练习
 在服务器群设备中使用冗余链路（1.5.3）

在这个实验中，将在服务器群中建立冗余交换链路，并观察在某台设备出现故障时发生的情况。请使用本书配套光盘中的文件d4-153.pka来完成该练习。










1.7 无线网络设计的考虑因素








无线网络正日益普及，咖啡馆、书店和公园为吸引顾客而新增无线网络，但网络设计人员在无缝地集成无线网络方面面临挑战。要在保持有线网络的功能、易管理性和安全性的同时实现无线网络，设计人员必须解决新出现的问题。






1.7.1 WLAN 设计的独特考虑因素








设计室内无线LAN（WLAN）前，网络设计人员必须对客户将如何使用无线网络有全面认识。图1.27显示了一个WLAN拓扑。



[image: 图1.27 WLAN拓扑]




图1.27 WLAN拓扑



设计人员通过向客户提问来获悉网络需求。这些问题的答案将影响实现无线网络的方式。其中一些问题包括：

是否要支持无线漫游？

如何对用户进行身份验证？

是否要为访客提供开放的访问（热点）？

要向无线用户提供哪些网络服务和应用程序？

可使用哪种加密技术？

是否打算支持无线IP电话？

需要覆盖哪些区域？

每个覆盖区域有多少用户？

如果设计人员不知道这些问题的答案或没有全面认识客户的需求，要实现无线LAN将很困难，甚至根本不可能。例如，相对于使用身份验证来限制对内部服务器的访问，提供未受保护的热点要容易得多。


1．物理网络设计


设计典型的无线网络时，大多数精力都花在网络的物理覆盖区域上。

网络设计人员通过现场勘察确定网络的覆盖范围和安装无线接入点的最佳位置。现场勘察的结果可帮助确定接入点硬件、天线类型和需要的无线功能集。设计人员还要确定网络是否支持在重叠的覆盖区域之间漫游。图1.28是一个WLAN物理拓扑。


2．逻辑网络设计


对网络设计人员来说，逻辑网络的设计通常是最难的。客户通常希望向不同类型的无线用户提供不同级别的访问权限；另外，无线网络必须易于使用且是安全的。根据所需功能和约束，有很多设计和配置无线LAN的方法。

举一个复杂无线网络设计的例子，一家企业需要提供如下服务：

为访客和厂商提供开放的无线访问；

为移动员工提供安全的无线访问；

为无线IP电话提供可靠连接。



[image: 图1.28 WLAN物理拓扑]




图1.28 WLAN物理拓扑










1.7.2 WLAN 接入的独特考虑因素








每种无线访问都要求不同的设计考虑。


1．开放的访客访问


访客和厂商在企业站点时，经常需要查看电子邮件和访问网站。这种访问必须易于进行，并且通常不使用有线等效保密（WEP）或Wi-Fi保护访问（WPA）进行加密。为帮助访客连接到网络，必须广播接入点服务集标识符（SSID）。

很多热点访客系统使用DHCP和日志服务器来注册和记录无线使用情况。通常情况下，访客打开浏览器窗口并同意指定的使用策略即可访问无线网络。访客注册系统记录用户信息和硬件地址，然后开始记录IP数据流。这些系统要求在接入点所属的网络或VLAN中安装一个应用程序服务器。


2．安全的员工访问


有些WLAN设备不支持孤立的访客访问。为保护员工访问，可使用完全独立的WLAN基础设施，它不包括访客访问。推荐的做法是将内部用户放在一个独立的VLAN中。图1.29显示了访客使用的开放WLAN和员工使用的安全WLAN。这种配置让访客能够访问Internet或其他允许的区域，而无需向他们提供访问整个网络的权限。



[image: 图1.29 访客访问的开放WLAN和员工访问的安全WLAN]




图1.29 访客访问的开放WLAN和员工访问的安全WLAN




3．有关无线访问的其他最佳实践


有关无线实现的其他推荐做法包括：

不广播SSID；

使用强加密；

对用户进行身份验证；

使用VPN隧道传输敏感数据；

部署防火墙和入侵防范系统。

在只允许少数设备访问安全无线网络的区域，可使用MAC地址过滤来限制访问。

无线网络的一个主要优点是连接设备非常简便。不幸的是，正由于连接简便，再加上信息通过空气传输，无线网络很容易遭受拦截和攻击。

为确保无线接入点和相关无线传输的安全，标准的最佳实践包括以下措施：

修改默认SSID，除非必要，否则不广播SSID；

使用强加密；

使用预共享密钥或可扩展的身份验证协议（EAP）让客户端和网络相互验证身份；

结合使用VPN或WPA和MAC地址控制列表来保护企业专用设备；

使用VLAN来限制对网络资源的访问；

确保管理端口的安全；

部署轻量级接入点，因为它们不在本地存储安全信息；

在物理上隐藏或保护接入点；

监控外部建筑和站点的可疑活动。

这些因素中，有些将影响网络设计，如身份验证服务器和 VPN 端点的位置和类型以及选择的轻量级接入点。










1.8 支持 WAN和远程办公人员








在很多公司，并非所有员工都在主站点工作。不在主站点工作的员工包括：

远程办公人员；

移动办公人员；

分支机构的员工。

远程办公人员通常每周有一天或几天在家里或其他地方工作；移动工作人员可能经常出差到其他地方或常驻客户处；还有一些员工是小型分支机构雇佣的。这些员工都必须连接到企业网络。随着Internet的增长，企业将其作为一种拓展其网络的途径。






1.8.1 企业边缘的设计考虑因素








企业边缘是企业网络和外部网络相连的区域。企业边缘的路由器在内部园区基础设施和 Internet之间提供连接性，它们还向远程WAN用户和服务提供连接性。企业边缘的设计需求不同于园区网内部。图1.30说明了Cisco企业架构中的企业边缘。



[image: 图1.30 Cisco企业架构]




图1.30 Cisco企业架构




1．带宽成本


大多数园区网都采用以太网技术组建，但企业边缘的WAN连接通常是向第三方电信服务提供商租用的。由于这些租用的服务很昂贵，WAN连接的可用带宽通常比LAN低得多。


2．QoS


不同的LAN和WAN带宽可能导致瓶颈，进而导致数据在边缘路由器处排队。为加速并管理数据排队，需要采用服务质量（QoS）策略，因此WAN链路的设计和实现可能很复杂。


3．安全性


由于通过边缘路由器访问的用户和服务并非总是已知的，因此企业边缘的安全性尤为重要。必须实现入侵检测和状态防火墙检查，防止园区网受到潜在威胁。


4．远程接入


在很多情况下，园区LAN服务必须穿过企业边缘延伸到远程办公室和办公人员。这种访问需求不同于从Internet访问LAN。








1.8.2 在网络设计中集成远程站点








要设计支持分支机构和远程办公人员的网络，网络设计人员必须熟悉各种 WAN 技术。传统的WAN技术包括：

租用线；

电路交换网络；

分组交换网络，如帧中继网络；

信元交换网络，如异步传输模式（ATM）网络。

在很多地方，还可使用较新的WAN技术，如：

数字用户线（DSL）；

城域以太网；

电缆调制解调器；

远距离无线技术；

多协议标记交换（MPLS）。

大多数WAN技术都是按月从电信服务提供商那里租用的。这种连接的费用取决于距离，可能非常昂贵。WAN合同通常包含服务等级协议（SLA），这些协议保证了服务提供商提供服务的等级。SLA支持在远程站点使用重要的企业应用，如IP电话和高速事务处理等。图1.31说明了多种WAN技术。


1．MPLS


Cisco IOS MPLS 让企业和服务提供商能够构建下一代智能网络。MPLS 使用包含“标记”信息的报头封装分组，这些标记用于通过MPLS 网络交换分组。MPLS可无缝集成到任何现有基础设施中，如IP、帧中继、ATM和以太网。MPLS独立于接入技术。

对可扩展的虚拟专网（VPN）和端到端服务质量（QoS）来说，MPLS技术非常重要。通过MPLS技术可有效利用现有网络，满足未来增长的需求，并加快链路和节点故障的恢复。该技术还有助于提供高扩展的端到端IP服务，无论对Internet服务提供商还是用户来说，其配置、管理和供应都更简单。


2．VPN


对远程办公人员来说，一种常见的连接方式是通过Internet建立VPN。VPN是一种专用网络，它使用公共网络来连接远程站点或用户。VPN 不使用专用的物理连接（如租用线），而使用虚连接通过Internet将公司私有网络连接到远程路由器或PC。

练习 1.5 选择 WAN 或 VPN 连接类型（1.7.2.3）

在这个练习中，您将根据远程办公人员的具体情况，选择合适的WAN或VPN连接。请使用本书配套光盘中的文件ia-172来完成该练习。



[image: 图1.31 WAN 技术]




图1.31 WAN 技术










1.8.3 冗余和备用链路








WAN链路必须是冗余的，这对确保到远程站点和用户的可靠连接极为重要。

有些企业应用程序要求及时、可靠地传输所有分组。对这些应用程序来说，连接不能中断。通过在WAN和整个互联网络中提供冗余，可确保端到端应用程序的高可用性。

备用链路给WAN提供了所需的冗余。备用链路使用的技术通常不同于主连接，这种方法确保主系统发生故障时不会影响备用系统。

例如，对于使用点到点WAN和远程站点相连的企业，可将通过Internet建立的VPN作为替代冗余策略。在WAN发生故障时，还使用DSL、ISDN和拨号调制解调器等连接方式来提供备用链路。虽然备用链路通常比主连接慢，但可通过配置使其只转发高优先级的数据和事务。图1.32说明了如何将DSL用作点到点WAN连接的备用连接。

除提供备用策略外，冗余的WAN连接还可通过负载共享来增加带宽。可对备用链路进行配置，使其始终提供额外带宽或仅在高峰期提供额外带宽。

练习 1.6 选择连接方式（1.7.3.2）

在这个练习中，将根据所处的网络位置选择合适的连接方式。请使用本书配套光盘中的文件ia-173来完成该练习。



[image: 图1.32 点到点WAN连接的冗余性]




图1.32 点到点WAN连接的冗余性












1.9 总结








要设计出优秀的网络，网络设计人员和网络技术人员需要付出艰辛的努力。他们确定网络需求，并选择能够满足企业需求的最佳解决方案。网络设计的4个基本技术需求是可扩展性、可用性、安全性和易于管理。

可使用Cisco企业架构将包含3层的层次型设计进一步划分为模块化区域。模块表示有不同物理或逻辑连接需求的区域。大型网络设计项目通常分3个步骤：

第1步 确定网络需求；

第2步 描述现有网络；

第3步 设计网络拓扑和解决方案。

如果没有正确估计网络升级项目的范围，将显著增加实施新设计所需的成本和时间。核心层的设计目标是一个最难把握的概念，确定设计目标可简化这项任务。核心层的设计目标包括：

提供100%的正常运行时间；

最大限度地提高吞吐量；

支持网络增长；

核心层冗余让网络能够在一台设备或一条链路发生故障时仍能正常运行；

第三层设备（包括多层交换机）通常部署在网络的核心层；

大多数网络核心层都采用全互联拓扑或部分互联拓扑；

核心层设备通常包含冗余电源和可热插拔组件；

对核心层来说，能够快速会聚的路由选择协议（如OSPF和EIGRP）是合适的选择。

分布层是接入层和核心层之间的路由选择边界。和核心层一样，也必须实现分布层的设计目标。分布层的设计目标包括：

过滤和管理数据流；

实施访问控制策略；

向核心层通告路由前对路由进行汇总；

防止接入层故障或中断影响核心层；

在接入层VLAN之间进行路由选择。

在层次型设计模型中，控制分布层故障域大小最容易，成本通常也最低。分布层冗余可确保故障域较小。

除非启用STP，否则提供多条到第二层设备的连接将导致网络不稳定。为确保数据流在接入层和核心层之间平稳传输，一种方法是进行数据流过滤，这是在分布层实现的。ACL通常被应用于路由器以确保数据流连续地传输，它们还进一步提高了网络的安全性。应用ACL后，路由器将检查每个分组，并根据ACL指定的条件决定转发还是丢弃它。可用于决策的指标包括：

源地址；

目标地址；

协议；

上层端口号；

分组是否属于现有TCP流。

除在接入层提供基本连接性外，设计人员还需要考虑如下因素：

命名结构；

VLAN架构；

数据流模式；

优先级策略；

最新的以太网都使用星型拓扑，有时也称为中央-分支拓扑；

在接入层网络中，分离用户组和数据流的最常用方法是使用VLAN和IP子网；

网络还需要用于在数据流增加并排队等待传输时控制拥塞的机制；

如果对网络资源的需求超过了可用的网络资源，将发生拥塞；

通过在信源处或其附近将数据分类，可在数据在整个网络中传输时分配合适的优先级。

作为网络设计人员，必须在开始就注意这些目标和考虑因素，这至关重要。从使用的拓扑到授予的物理访问权限都可能成为影响网络实现成败的分水岭。








1.10 练习和实验









配套光盘中的练习


练习1.1：指出功能在层次模型和Cisco企业架构中的位置（1.1.2）

练习1.2：界定项目范围（1.1.3）

练习1.3：将ACL同描述搭配起来（1.3.4）

练习1.4：识别汇总路由（1.3.5）

练习1.5：选择WAN或VPN连接类型（1.7.2.3）

练习1.6：选择连接方式（1.7.3.2）

[image: ]
 配套光盘中的 Packet Tracer 练习


比较互联拓扑（1.2.1）

观察网络会聚过程（1.2.3）

演示分布层功能（1.3.1）

研究故障域（1.3.2）

指定ACL的位置（1.3.4）

探索接入层功能（1.4.1）

创建拓扑（1.4.2）

观察并记录服务器数据流（1.5.1）

在服务器群设备中使用冗余链路（1.5.3）


本书第2部分的实验


实验1.1：创建ACL（1.3.4）

实验1.2：监视VLAN数据流（1.4.3）

实验1.3：识别网络漏洞（1.4.5）

实验1.4：获取对网络的物理访问（1.4.6.2）

实验1.5：实现交换机端口安全（1.4.6.3）








1.11 复习题








为检查读者对本章介绍的主题和概念的理解程度，请完成下面的复习题。答案请参阅附录A。

1．为支持基于Internet的经济，客户的服务和业务，网络的可用性应多高？

A．接近100%

B．接近75%

C．接近50%

D．接近25%

2．要组建成功的网络，需要实现哪些基本的设计目标？

A．可扩展性

B．可用性

C．安全性

D．易于管理

E．上述答案都是

3．在层次型网络设计中，哪一层用于连接分布层设备？

A．接入层

B．核心层

C．分布层

D．网络层

4．设计网络时，常采取哪种策略？

A．自下而上

B．分而治之

C．自上而下

D．基于技术需求

5．设计网络时，核心层包含一条或多条连接到企业边界设备的链路，这旨在支持什么？

A．Internet连接

B．VPN

C．外联网

D．WAN接入

E．上述答案都是

6．分布层采用哪种拓扑？

A．中央

B．分支

C．部分互联

D．全互联

7．在分布层使用扩展ACL过滤数据流时，可使用哪种过滤标准？

A．源地址

B．目标地址

C．协议

D．端口号或应用程序

E．上述答案都正确

8．对路由进行汇总有何好处？

A．增加路由器开销

B．降低路由器开销

C．增加路由选择更新

D．增大路由选择表

9．网络的哪一层是连接终端设备的网络边缘？

A．接入层

B．分布层

C．核心层

D．上述答案都不对

10．指出一种用于将网络中的数据流进行分离和控制的方法？








1.12 较难的问题和练习








下面的问题需要深入应用本章介绍的概念，答案见附录A。

1．一家小型制图公司要确定是否需要扩大其网络基础实施。该公司的网络技术人员发现，来自各个地方的数据流太多，导致网络发生拥塞。他认为，如果扩大网络，增加的数据流可能带来更多的问题。他与您联系，询问可采取什么办法来过滤数据流并控制网络中的广播。您将提供什么建议？请说明理由。

2．一家公司的行政部、人事部、管理部和配送中心在一栋4层大楼内办公。每个部门都有多台服务器，这些服务器放在办公室内。由于业务的发展速度超过预期，进出服务器的数据流增加了200%，这增加了IT技术人员的维护工作量。该技术人员每天花几个小时在各个办公室之间奔波，工作效率急剧降低。为缩短宕机时间、提供冗余的高容量链路并降低给每个部门提供服务的成本，您有什么建议？










第2章 收集网络需求













2.1 目标








学习本章后，读者将能够回答如下问题：

在PPDIOO模型的6个阶段中需要完成哪些任务？

回应方案征求函（RFP）或报价寻求函（RFQ）的正确方式是什么？

网络合作伙伴小组的职责是什么？

为确定网络升级项目的技术需求，如何按轻重缓急给业务目标排序？

约束条件对网络设计有何影响？

本章介绍体育设施管理公司StadiumCompany，该公司管理一座位于大城市郊外的体育场。Stadium Company 需升级其现有计算机网络，以提供最先进的服务。为此，StadiumCompany 管理层规划了一个分三阶段完成的项目。在第一阶段，StadiumCompany 将请当地的 Cisco 业务合作伙伴 Networking Company制作网络设计需求文档。在第二阶段，体育场管理层将把详细网络设计工作发包出去。设计完成后，便进入网络升级的最后阶段：安装和实施网络升级。

StadiumCompany 正在与一家位于邻近大城市的影视制作公司 FilmCompany 谈判。FilmCompany将负责制作、拍摄并交付高质量视频，供人们从体育场网站下载。StadiumCompany 管理层还要求FilmCompany在体育场举办体育活动和音乐会时提供现场直播视频服务。

通过跟随NetworkingCompany完成该项目，将学到规划和设计StadiumCompany网络升级所需的技能。掌握这些设计技能后，将能够支持NetworkingCompany为更小的FilmCompany网络规划并设计类似的升级。使用在这项工作中创建的网络设计文件，将能够制定网络升级方案并将其提交给FilmCompany管理层。

一般而言，正文、媒体和 Packet Tracer 练习针对的是 StadiumCompany 设计项目；而 FilmCompany设计项目将在实验中完成。附录B和附录C介绍了这两个案例，也可在配套光盘中找到它们。








2.2 Cisco 生命周期服务简介








网络领域在不断发展。网络不再只是用于连接计算机，而已变得智能化，对改善业务绩效起着重要作用。企业渴望扩展其网络。借助技术进步，企业可推出新服务并提高生产效率。

Cisco生命周期服务旨在支持不断发展的网络，它包括6个阶段，每个阶段都定义了为成功部署和运营Cisco技术所需的活动。另外，还详细阐明了在网络的整个生命周期中如何优化性能。

Cisco生命周期服务的6个阶段如下所述。


准备阶段
 ：准备阶段涉及确定组织的需求、制定网络策略、提出高度概念化的架构（其中包含可最佳地支持该架构的技术）。通过对提议的架构进行商务案例分析，准备阶段将确定网络策略在财务上的合理性。


规划阶段
 ：规划阶段根据公司的目标、设施、用户需要等确定初步网络需求。该阶段将描述站点并评估现有网络，还将执行差距分析，以确定现有的系统基础设施、站点和运营环境能否支持提议的系统。制定项目计划有助于管理任务、责任、关键里程碑和实施网络升级所需的资源。项目计划应与初始业务需求确立的范围、成本和资源一致。


设计阶段
 ：网络设计专家根据规划阶段确定的初步需求进行网络设计。网络设计规范是全面而详尽的设计方案，能满足当前的业务需求和技术需求，它包含支持可扩展性、可用性、安全性和易于管理的规范。设计规范是实施活动的基础。


实施阶段
 ：设计获得批准后，便进入实施（和检验）阶段。在该阶段，将根据设计规范组建网络或添加组件，其目标是在不中断现有网络或导致漏洞的情况下集成设备。


运营阶段
 ：运营是对设计是否恰当的最终测试。运营阶段涉及通过日常操作来维护网络正常运行，这包括确保高可用性和减少开支。日常操作中的故障检测、修复和性能监视为优化阶段提供了初始数据。


优化阶段
 ：优化阶段涉及对网络进行主动管理。主动管理的目标是在问题影响组织前发现并解决它。在PPDIOO过程中，优化阶段可能提出重新设计网络的建议。如果网络问题或错误频频发生、性能不符合预期或需要使用新应用程序来支持组织和技术需求，可能需要重新设计网络。

该过程称为PPDIOO，由上述6个阶段的英文名称单词首字母组合而成。






2.2.1 案例研究：体育场网络








一个体育场的管理层聘请NetworkingCompany改造并更新体育场网络。这些年来，体育场网络发展迅速，但对总体业务目标和基础设施设计考虑甚少。虽然实施了一些新项目，但网络管理员并不了解支持这种先进的业务关键网络的带宽、数据流优先顺序和其他需求。当前，管理层想给体育场增添新的高科技功能，但现有网络并不能支持这些功能。

NetworkingCompany的代表和体育场管理人员聚在一起，讨论准备用来设计新网络的流程。虽然设计阶段只是网络生命周期的一个阶段，但所有PPDIOO阶段都将影响设计决策。

在准备和规划阶段，网络设计人员和体育场员工一起确定了体育场的业务目标、技术需求以及所有设计约束条件。在这些阶段进行的需求收集工作将影响设计阶段做出的决策。

设计获得批准后，便进入了实施阶段，这包括将新设计初步集成到现有网络中。

在运行和优化阶段，体育场工作人员将分析并监视网络性能。








2.2.2 网络生命周期的准备阶段








在准备阶段，体育场管理层和NetworkingCompany员工确定了如下业务目标：

改善客户体验；

降低成本；

新增服务；

支持公司扩张。

这些目标是商务案例的基础。商务案例用于证明实施技术改进所需的资金投入是合理的。公司将考虑商业约束条件，这包括预算、人员、公司政策和时间安排。

商务案例的5个组成部分如下所述。


1．项目目的


项目如何达到公司的业务目标。

主要效益和风险。

成功指标。


2．成本/效益分析


实现业务目标的可选方案。

非财务效益。


3．资源


服务所需的资源（外部供应商、网络安装公司等）。

采购程序。


4．预算


承受能力和整个项目的资金来源（内部及外部），包括一次投入和分期投入。


5．项目管理


项目计划和负责人。

时间表。

主要风险以及将影响降至最小的计划。

项目未能完成时的应急计划。

技能和人员需求。

商务案例被公司接受后，NetworkingCompany员工便开始协助制定高级技术策略和解决方案。

该策略包含如下内容：

支持新网络解决方案的高级技术；

目前和计划使用的应用程序及服务，以及依据业务目标确定的优先顺序；

支持技术方案的运作和管理所需的人员、流程和工具。

准备阶段通常在公司发出方案征求函（RFP）或报价寻求函（RFQ）前结束。RFP和RFQ描述了新网络的需求，包括公司采购和部署网络技术的流程。








2.2.3 网络生命周期的规划阶段








在规划阶段，网络设计人员对站点和运行情况进行综合评估，评估对象包括当前网络、运行情况和网络管理基础设施。

NetworkingCompany员工确定所有需要进行的物理整改、环境整改及电气整改，并评估当前运行情况和网络管理基础设施对新技术方案的支持能力。所有基础设施、人员、流程和工具方面的整改都必须在新技术方案实施前完成。下面是一些评估示例。

环境

潜在的电气问题；

机架/配线间的空间问题；

UPS或备用电源问题；

附加设备的交流电源问题；

布线基础设施是否足够。

人员

是否有足够人员来维护规划的升级；

员工的技术知识水平是否足够，以及员工是否需要培训。

在该阶段，还需确定让新网络有更多功能所需的定制应用程序。最后，NetworkingCompany员工制作了一份包含所有设计需求的文档。

项目规划

在该阶段，NetworkingCompany员工和体育场管理层一起编制了一份规划书，以帮助管理项目。项目规划书包括如下内容：

任务；

时间表和关键里程碑；

风险和约束条件；

责任；

所需的资源。

该规划书必须符合最初的业务目标确立的范围、成本和资源限制。体育场管理层和 Networking Company均将指派人员来管理项目。

实验2.1 制定项目计划（2.2.3）

在这个实验中，将确定FilmCompany的业务目标和约束条件，详情请参阅本书第2部分的实验。可以现在就做，也可在阅读完本章后再做。








2.2.4 网络生命周期的设计阶段








在设计阶段，NetworkingCompany员工根据规划阶段确定的初步需求进行工作。图 2.1 是规划阶段确定的初始网络拓扑。

设计需求文档支持准备阶段和规划阶段确定的规范，这包括：

可用性；

可扩展性；

安全性；

易于管理。

设计必须足够灵活，以便出现新目标或新需求时能够整改或增补。必须将技术集成到当前的运作和网络管理基础设施中。


规划安装


设计阶段末尾，网络设计人员将制定计划，以指导安装并确保最终结果符合客户要求。该计划包括如下内容：

配置并测试连接性；

实施提议的系统；

演示网络功能；

迁移网络应用程序；

验证网络运行情况；

培训最终用户和支持人员。



[image: 图2.1 物理连接]




图2.1 物理连接



在体育场网络升级的设计阶段，完成了网络设计。确定并测试了新设备和技术，对提议的设计方案进行了审核，确认该方案能实现业务目标。确立最终方案后，将进入网络升级的实施阶段。

练习 2.1 识别各个 PPDIOO 网络生命周期阶段（2.1.4）

在这个练习中，将指出各项任务所需PPDIOO阶段，请使用本书配套光盘中的文件ia-214来完成本练习。








2.2.5 网络生命周期的实施阶段








NetworkingCompany完成网络设计并经客户批准后，便进入到实施阶段。在实施阶段，将根据获得批准的设计规范组建网络，并验证网络设计是否成功。


测试新网络


开始实际安装前，在受控环境中测试新网络解决方案的全部或部分内容，以找出并解决所有实施问题。

解决这些问题后，NetworkingCompany员工安装新解决方案，并将其集成到现有网络中。安装完毕后再进行其他测试。

系统级验收测试检查新网络是否满足业务目标和设计需求。测试结果将被记录下来，作为提交给客户的文档的一部分。另外，对体育场员工的培训也将在该阶段完成。

练习 2.2 正确搭配术语和定义（2.1.5）

在这个练习中，将正确搭配术语和定义，请使用本书配套光盘中的文件 ia-215 来完成本练习。








2.2.6 网络生命周期的运营阶段








运营和优化阶段是持续进行的过程，指的是网络的日常运营。体育场员工使用诸如 Cisco Internetwork Performance Monitor 等软件监视网络并建立网络基准，这种监视有助于公司实现最高的可扩展性、可用性、安全性和易于管理性。

新网络安装后，体育场员工对其进行管理，确保性能符合准备阶段和规划阶段确定的设计规范。


制定策略和流程


处理诸如下列网络问题时，需要按策略和流程进行：

安全事件；

配置变更；

设备采购。

升级后对这些策略和流程进行更新，以减少中断时间、运营成本以及与变更相关的问题。如果当前没有策略和流程，则必须制定它们，这非常重要。

实验2.2 使用 Cisco Network Assistant 观察数据流（2.1.6）

在这个实验中，您将使用 Cisco Network Assistant 观察数据流，详情请参阅本书第2 部分的实验。可以现在就做，也可等到阅读完本章后再做。








2.2.7 网络生命周期的优化阶段








网络优化是个持续不断的过程，旨在在潜在的网络问题发生前找出并解决它们，从而改善网络的性能和可靠性。一个确保网络处于最优状态的实用程序是 Cisco Security Device Manager（SDM）。通过优化网络，可确保公司的业务目标和需求得到满足。

在优化阶段发现的常见网络问题包括：

功能不兼容；

链路容量不足；

启用多项功能时，设备性能降低；

协议的可扩展性。

当业务目标发生变化时，技术策略和运作方式可能无法适应变化。在某个时刻，可能需要重新设计网络，这将重新开始一个PPDIOO周期。

练习 2.3 判断活动所属的阶段（2.1.7）

在这个练习中，将判断活动属于网络生命周期的准备、规划、设计、实施、运营，还是优化阶段。请使用本书配套光盘中的文件ia-217来完成该练习。










2.3 销售过程








在设计项目时，每次制作的文档都必须完整而准确。为此，网络设计人员必须了解制作回函并将其交给客户进行批准的整个过程。回函针对的是客户的RFP或RFQ。






2.3.1 回应客户的方案征求函或报价寻求函








当企业、组织决定升级或更换其现有网络时，通常会发出方案征求函（RFP）或报价寻求函（RFQ）。在PPDIOO模型中，这是在准备阶段结束时发出的。RFP和RFQ包括详细说明，规定了潜在承包商的回函的格式和内容。承包商必须尽可能严格遵守该文档中的相关说明。承包商如不遵守相关说明或忽略部分请求内容，可能意味着无法中标。

除规定回函的格式和内容外，RFP和RFQ还包含截止的回函时间，发出RFP的公司可能拒绝逾期的回函。

回函的每部分均应尽可能详尽。除非另有说明，否则回函的章节编号应和请求文档的章节编号一致。撰写回函时，应始终考虑目标受众；必要时，应对技术术语和概念加以解释。

为确保回函易于阅读，应使用目录来组织材料。回函还应包括开场白，对回函的内容进行简要介绍。


回函


回函包含的内容如下所述。


介绍信
 ——用公司专用信纸制作的文档，包括的内容如下所述。

公司的所有相关联系信息，包括：

项目主要联系人和其他相关人员的姓名；

公司及所列人员的电话号码和传真号。


执行摘要
 ——这部分包含的内容如下所述。

对客户问题和需求的定义。

推荐的解决方案及其可为客户带来的价值或好处。

本公司是最佳选择的理由。


提案
 ——这部分的内容包括但不限于下面所列内容。

解决方案的详细说明。

项目管理团队及时间表（如可能，还应明确列出各项任务及日期）。

交付时间表。

与技术支持类型和时间期限有关的现场或远程支持详细信息。

质保信息，包括：

涉及哪些项目；

质保期限；

修理或更换流程；

响应时间；

对发现问题的修复承诺。

说明什么是重大问题、什么不是重大问题。

发生灾难时的应急安装或响应。

公司在与ISP交涉以及与ISP签订服务等级协议方面的责任。

环境或设施升级需求及负责人。

有关公司、设备或人员对客户现场造成损坏的赔偿条款。


提案的成本
 ——这部分涉及详细预算，内容包括但不限于下面所列内容。

软件和应用程序组件。

硬件组件和接口。

所需的许可。

费用或许可成本。

培训费用。

质保、维护和支持成本。

项目工作人员的小时人工费或固定费用。

差旅费（如有）。

电信服务提供商的更换和升级费用。

完成工作所需的工具或设备。

拆除或处置成本（如有）。

设备租赁费用，如实施项目可能需要叉车。

电工安装费。

付款方式，包括租赁方式（如适用）。

验收后的最终付款方式。


签字页
 ——被授权验收项目的客户代表应在这部分签字。


附录
 ——这部分包含支持提案的其他信息，可能包括的内容如下所述。

详细的设备和服务清单。

与设备和服务清单相关的图表。

公司背景信息，可能包括如下内容：

公司规模，如员工总数、年收入等；

公司提供的服务和产品；

类似项目业绩；

将参与本项目的员工简历，包括其教育背景及所获证书；

公司为项目提供的保险费及保险责任；

如果公司计划将部分服务和产品外包，还应列出这些厂商。








2.3.2 参加投标前会议








在递交RFP回函的截止日前，客户可能安排项目介绍会议。该会议可能称为投标前会议，其目的如下：

和客户一道审核项目范围；

提供原始RFP没有包括的其他信息和文件；

明确原始RFP没有包括的格式和项目时间表细节。

通过该会议，承包商可估计有多少竞争对手有兴趣参与项目投标。如果客户没有安排投标前会议，可联系RFP中注明的联系人以索取相关信息或文档。








2.3.3 方案征求函








企业通常将RFP副本发送给承包商；有时，RFP可能发布在企业网站上。RFP 回函有助于客户对不同承包商提供的服务、产品、价格和支持进行比较。

网络项目的RFP通常包含如下内容：

项目的业务目标；

预计的项目范围；

有关现有网络和应用程序的信息；

对新网络的要求；

业务、技术或环境方面的约束条件；

包含里程碑和交付时间的初步时间表；

合同条款。

图2.2说明了RFP的格式。回应RFP时，必须对RFP列出的所有问题做出回答，发出RFP的公司可能拒绝不完整的提案。



[image: 图2.2 方案征求函示例]




图2.2 方案征求函示例










2.3.4 报价寻求函








如果项目的技术规范已经确定，企业将使用RFQ而不是RFP。如果企业有熟练的网络支持人员，他们可撰写RFQ来确定必要服务和设备的成本。通常回应RFQ比回应RFP容易得多，因为与RFQ相关的成本更容易确定或估计。

RFQ的内容可能各不相同，但通常包括3个主要部分。像RFP一样，RFQ回函可能也有格式上的要求，且对回函的截止日期有严格规定。

RFQ的主要组成部分如下所述。


组织概况
 ：这部分包含发出RFQ的公司的背景信息，让人大致了解RFQ针对的业务类型。


需要交付的产品
 ：这部分描述项目的最终成果。例如，如果某公司发出RFQ 寻找一家公司安装1841路由器或类似设备，则“需要交付的产品”部分将包括设备类型及需要的脚本（VLAN等）。


前提/协议条件
 ：这部分描述项目条款，如项目预算、提交日期、公司给承包商提供哪些类型的支持、审批服务和材料的流程等。承包商或设计公司提交RFQ回函时，即表明同意这部分列出的条款。

有关RFP回函的指导原则也适用于RFQ回函。为确保回函得到重视，务必严格遵守所有指示并在截止日期前提交回函。

练习 2.4 识别 RFQ 的组成部分（2.2.4）

在这个练习中，将把右边描述的特征拖曳到RFQ的相应组成部分中。请使用本书配套光盘中的文件ia-224来完成该练习。








2.3.5 客户经理的职责








NetworkingCompany 收到 StadiumCompany 的 RFP 后，将指定客户经理做出回应。NetworkingCompany的客户经理负责维护公司和客户之间的业务关系，这种关系在客户经理和潜在客户初次接触时即开始建立，并贯穿于PPDIOO网络生命周期的所有阶段。企业客户依靠客户经理的知识和经验帮助确定网络需求。能否获得并维持客户的信任对客户经理的成功至关重要，指派给体育场客户的客户经理负责确保StadiumCompany和NetworkingCompany之间保持良好的业务关系。


1．沟通渠道


作为NetworkingCompany的主要联系人，客户经理和体育场管理人员保持联系。成功的客户经理需具备高超的人际沟通技巧和对客户业务的深刻了解。根据客户的偏好，客户经理可通过面对面会议、电话或电子邮件等方式同体育场管理人员沟通。


2．客户经理的职责


在有些公司中，客户经理负责联系特定地区或地域的所有客户及潜在客户；而在另一些公司中，将根据客户的业务类型指派客户经理。虽然具体职责可能随职位而异，但大多数客户经理都负责如下工作：

实现指定的销售和收入目标；

将有关新产品或技术的信息传达给客户和潜在客户；

领导当地销售、服务和支持团队；

对销售和支持项目做出规划和预算；

根据客户的请求，提供提案、演示、报价和信息；

商谈和维护销售、服务合同。

在 NetworkingCompany，客户经理除掌握基本网络技能外，还需接受销售和客户管理方面的培训。








2.3.6 售前系统工程师的职责








NetworkingCompany既有售前技术人员又有售后技术人员，他们帮助客户经理为客户提供支持。

售前系统工程师（有时也称为售前技术支持工程师）帮助客户经理和客户确定客户网络的升级或扩容需求。客户经理依靠售前系统工程师的技术经验确保新设备和服务满足客户的网络需求。在PPDIOO生命周期的规划和设计阶段，售前系统工程师协助确定技术需求和提议的网络改进的可行性。售前系统工程师以及协助其工作的网络技术人员的职责如下：

评估客户现有的网络；

判断网络升级或扩容能否满足技术需求；

确保提议的改进能集成到现有的客户网络中；

测试并评估提议的解决方案。

售前系统工程师协助网络设计人员找出现有网络存在的问题或网络更改可能导致的问题。及早发现并解决问题对网络升级或扩容的成功极为关键。售前系统工程师对编写准确的RFP回函起着重要作用。

售前系统工程师需要接受的培训包括网络技术课程和网络设计课程。很多售前系统工程师都必须通过网络设计认证，如Cisco认证的设计助理（CCDA）。








2.3.7 网络设计人员的职责








网络设计人员需要透彻了解各种网络技术和设备，这些技能使设计人员设计的网络能够满足客户对可扩展性、可用性、安全性和易于管理性的需求。设计人员参与PPDIOO网络生命周期的规划和设计阶段。在有些小型公司，售前系统工程师也可能履行网络设计人员的职责；在大型公司，每个项目都可能有一个网络设计团队。本课程针对的是只有一名网络设计人员的情况。

优秀的网络设计人员除了解客户的网络需求外，还会花时间去了解客户的业务。这有助于设计人员预见随着业务扩大和成功而可能带来的变化。设计人员负责如下工作：

分析客户的目标和约束条件，从而确定新设计的技术需求；

评估目前安装的网络；

选择能够满足网络需求的技术和设备；

绘制示意图，指出各种网络设备和服务的位置以及互联情况；

设计并监管概念验证测试；

协助客户经理制作演示文稿。

NetworkingCompany的设计人员由高度熟练的网络专业人员组成。网络设计人员必须了解最新的技术和设计规范。

网络设计人员除需要通过网络技术专业认证外，还需要通过网络设计认证。

负责体育场升级项目的网络设计人员是一名Cisco认证的设计专业人员（CCDP），拥有该高级认证表明设计人员完全有能力设计体育场的复杂网络。








2.3.8 售后现场工程师的职责








在PPDIOO网络生命周期的实施、运行和优化阶段，售后现场工程师（有时也称为售后技术支持工程师）从售前人员手里接过技术支持的职责，他们通常负责新网络设备的顺利安装。售后现场工程师和客户一起确保升级后的网络能像设计的那样运行。

售后现场工程师的职责包括：

协助安装和验收测试；

支持和组织组件和系统的故障排除；

解决客户遇到的技术问题；

为客户提供培训，并协助管理和配置设备。

在整个PPDIOO生命周期中，售后现场工程师帮助提出网络设计改进建议。

售后现场工程师需要接受的培训包括基本网络技术课程和高级网络技术课程。有些技术（如IP语音）要求售后现场工程师接受其他高级培训课程。Cisco认证的网络助理（CCNA）认证是大多数售后现场工程师职位的最低要求。

练习 2.5 确定职责（2.2.8）

在这个练习中，将把职位和职责搭配起来。请使用本书配套光盘中的文件ia-228来完成本练习。










2.4 设计前的准备工作








为成功部署提议的设计方案，网络设计人员必须与客户紧密协作。设计人员和客户之间的交流有助于制定满足客户和网络用户需求的网络设计方案。确定用户后，网络设计人员可对设计方案进行定制，以确保它能够实现整个组织的目标。






2.4.1 同客户合作








NetworkingCompany和体育场人员密切合作，为体育场设计新网络。当网络设计人员和技术人员会见体育场人员时，必须秉持专业风范。


人际交往技能的重要性


和客户打交道时，良好的人际交往技能十分重要。沉稳和有礼貌的态度能让客户感到放心，使客户相信NetworkingCompany设计人员和技术人员能够胜任工作。

和客户合作时，必须特别注意如下方面：

认真聆听并准确汇总信息；

和客户通信时，通信方式、格式和内容的详细程度应适合受众；

解释技术资料时应逻辑清晰、井井有条。

和客户建立良好合作关系的能力至关重要。建立相互信任的业务关系可消除很多潜在的问题，有力地促使项目获得成功，让公司和客户双赢。良好的人际交往技能包括：

积极的态度；

良好的沟通技巧；

彬彬有礼；

处事灵活；

值得信任；

团队精神；

独立自主；

遵守纪律；

热情主动。








2.4.2 明确客户








为制定综合性计划，网络设计人员需要了解网络用户如何同网络资源和服务交互。设计人员收集有关对现有网络基础设施的所有内部和外部访问的信息。如果对访问网络的用户没有全面了解，设计人员可能忽略一些用户需求，导致设计人员提供的设计不完整，而不完整的设计将造成项目延误和成本增加。


1．确定相关信息


收集有关网络基础设施的信息时，设计人员和体育场人员合作以确定所有用户组。设计人员需要获得的众多信息之一是组织机构图。但为确定所有访问客户网络的最终用户和相关利益方，设计人员的目光又不能仅停留在组织机构图上。

体育场管理层确定了如下潜在的最终用户：

分公司和现场办公室员工；

远程工作人员；

不在现场工作的销售和支持人员；

商家、供应商和合作伙伴；

董事会成员；

顾问和承包商；

客户。


2．添加用户


设计人员还需要评估添加新用户组到网络中的影响。有些用户组当前没有访问网络的权限，但将来可能需要访问新体育场网络资源。图2.3说明了可能需要访问体育场网络的各种最终用户。



[image: 图2.3 体育场客户]




图2.3 体育场客户



设计人员和体育场管理层合作，共同确定：

新用户组；

所需的访问类型；

允许访问的位置；

对安全性的总体影响。

在规划和准备阶段获得这些信息有助于确保新设计的准确和成功。

实验2.3 创建网络组织结构（2.3.2）

在这个实验中，将为FilmCompany创建一个网络组织结构图，其中包括所有利益相关方：内部网络用户、IT组织、外部客户、供应商和合作伙伴，详情请参阅本书第2部分的实验。可以现在就做，也可在阅读完本章后再做。


3．确定业务目标和优先顺序


任何企业的目标都是追求成功。开始任何网络项目前，企业经理都将根据项目对企业成功的贡献分析其可行性。他们必须考虑：


收益
 ——该项目将来是否能减少成本或帮助企业避免一些成本？


业务增长和市场份额
 ——该项目是否能更有效地促进业务增长或带来竞争优势？


客户满意度
 ——该项目是否能改善客户体验、提高客户忠诚度？

通过这种可行性分析，客户经理可以整理出网络项目需达到的目标清单。网络设计人员记录这些目标及提到的所有问题。


4．给目标排序


设计人员通过咨询体育场管理层，排定各业务目标的优先顺序。优先顺序根据各目标能够促进企业成功的机会大小而排定。例如，各目标的相对重要性可以用百分比来表示，重要性总和为100%。

获得按优先顺序排列的业务目标清单（如图2.4所示）后，NetworkingCompany便开始规划阶段。



[image: 图2.4 给业务目标排序]




图2.4 给业务目标排序



实验2.4 排定业务目标的优先顺序（2.3.3）

在这个实验中，将确保收集信息的准确性，并创建FilmCompany的业务目标核对单，详情请参阅本书第2部分的实验。可以现在就做，也可在阅读完本章后再做。










2.5 确定技术需求和约束条件








为确保其设计的网络获得成功，网络设计人员对组织的业务目标进行排序。网络设计的下一项内容包含技术需求和约束条件，其中约束条件可能要求对设计方案进行修改。设计人员必须修改设计方案，使其能够满足客户的业务需求和技术需求。






2.5.1 确定技术需求








获得排定优先顺序的业务目标后，网络设计人员开始确定满足各个目标所需的网络功能。设计人员列出新设计必须满足的业务目标，然后决定需要什么技术来实施各项变更。图2.5列出了常见的业务目标。

确定技术需求后，设计人员便能够确立项目的范围，并据此选择技术、设备和管理软件。

技术需求包括但不限于：

改善网络的可扩展性；

提高网络的可用性和性能；

增强网络的安全性；

简化网络管理和支持。

网络设计人员负责维护该清单，如果在设计阶段决定对提议的设计方案进行修改，还需修改该清单。

网络设计人员和客户合作，创建排定了优先顺序的技术需求清单（表 2.1 是体育场案例研究的技术需求清单）。



[image: 图2.5 业务目标清单]




图2.5 业务目标清单




表2.1 体育场的技术需求
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该清单可为下列决策活动提供指南：

选择网络设备；

选择协议；

设计网络服务。

和客户讨论技术需求时，设计人员应考虑对方的技术水平。客户可能并不完全了解技术术语和行话，应避免使用这样的术语或对其加以说明以降低理解难度，让客户能够理解。

实验2.5 确定技术需求（2.4.1）

在这个实验中，将根据FilmCompany的业务目标确定网络的技术需求并排定优先顺序，详情请参阅本书的第2部分。可现在就做，也可在阅读完本章后再做。








2.5.2 确定约束条件








每家公司都希望拥有最先进、最有效的网络，但事实上，企业的各种约束条件将影响网络设计。常见的约束条件包括：


预算
 ——考虑到设备、软件或其他组件的成本，有限的资金可能要求设计做出折中；


公司政策
 ——设计必须考虑到客户在协议、标准、厂商和应用程序方面的既定政策；


时间安排
 ——项目时间表必须与客户的时间安排一致；


人员
 ——在实施和运营阶段，企业有无经过培训的人员也是设计的考虑因素。

约束条件可能且确实会影响网络设计，应在PPDIOO生命周期中尽早予以明确。约束条件的相对重要性因项目而异，并非所有大型项目都将预算约束作为主要的考虑因素。

就体育场网络项目而言，体育场管理层不希望在赛季实施该项目。

实验2.6 确定约束条件（2.4.2）

在这个实验中，将确定FilmCompany网络项目的约束条件，详情请参阅本书第2部分的实验。可以现在就做，也可在阅读完本章后再做。










2.6 确定易管理性方面的设计考虑因素








制定网络设计方案时，必须确保网络易于管理。网络设计人员必须考虑业务目标和企业需求，以确保网络设计方案能够满足客户的需求。确定这些需求后，网络设计人员必须确保网络即使经过折中，也易于管理和维护。随着维护和监视成为生产环境中的日常工作，使用什么样的方法来完成这些工作变得至关重要。






2.6.1 使用自上而下还是自下而上的方法








有两种常用的网络设计方法。


自上而下
 ：自上而下方法根据组织的需求改进网络基础设施。自上而下的设计方法首先确定设计目标，然后根据所需的应用程序和网络解决方案（如IP技术、内容网络和视频会议）开始设计。PPDIOO模型采用自上而下的设计方法。


自下而上
 ：自下而上的设计方法也很常用，但不推荐使用。采用这种方法时，网络设计人员根据以前的经验（而不是对组织的认识）选择网络设备和技术。由于这种方法不考虑有关业务目标的信息，因此提议的网络设计可能无法支持所需的应用程序。

表2.2对这两种设计方法进行了比较。


表2.2 两种设计方法之比较
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2.6.2 监视网络的运行情况








实施完成后，还必须确保网络运行情况符合设计规范。体育场网络人员监视并管理网络的性能。网络管理包括如下工作：

管理网络的配置变更；

发现网络故障；

监视性能；

为个人和群体的网络使用提供安全和记账管理。

典型的网络管理架构由下述部分组成。


网络管理系统（NMS）
 ：使用应用程序监测和控制网络设备的系统，如CiscoWorks。


网络管理协议
 ：方便网络设备和 NMS 交换信息的协议，如简单网络管理协议第3 版（SNMPv3）。


受管设备
 ：由NMS管理的网络设备，如路由器或交换机。


管理代理
 ：受管设备中的软件，用于收集和存储网络管理信息。


管理信息
 ：NMS收集的数据。

图2.6显示了执行网络管理的位置。



[image: 图2.6 网络监视位置]




图2.6 网络监视位置



CiscoWorks LAN Management Solution（LMS）是一套强大的管理工具（如图 2.7 所示），可简化Cisco 网络的配置、管理、监视和故障排除。LMS 集这些功能于一身，是最佳的同类解决方案，它具有如下优点：

提高网络操作人员的准确性和效率；

简化配置和快速发现并解决网络问题，从而提高网络的总体可用性；

通过集成访问控制服务并审查网络级变更，最大限度地提高了网络的安全性。



[image: 图2.7 CiscoWorks LAN Management Solution（LMS）]




图2.7 CiscoWorks LAN Management Solution（LMS）



实验2.7 监视网络性能（2.5.2）

在这个实验中，将使用软件程序来监视网络的性能，详情请参阅本书第二部分的实验。可以现在就做，也可在阅读完本章后再做。








2.6.3 使用网络监视工具








SNMP 是最常用的网络管理协议。网络管理员使用该协议可收集有关网络和相应设备的数据。CiscoWorks等工具包含SNMP管理系统软件，而SNMP管理代理软件通常内嵌在服务器、路由器和交换机的操作系统中。

如图2.8所示，SNMP有4个主要组件。


管理站
 ：安装了SNMP管理应用程序的计算机，供管理员用来监视和配置网络。


管理代理
 ：SNMP管理的网络设备中安装的软件。


管理信息库（MIIB）
 ：设备用于存储其网络性能参数的标准数据库。


网络管理协议
 ：管理站和管理代理之间使用的通信协议。

作为网络管理系统的一部分，SNMP工具可通过多种方式对网络错误或故障做出响应。一般而言，发生网络故障或达到预定阈值时，SNMP工具可做出如下响应：

在网络中发送警报；

向寻呼机发消息；

向管理员发送电子邮件。

由于体育场管理层可能希望向商家提供服务等级协议，因此需要购买网络管理软件。



[image: 图2.8 SNMP组件]




图2.8 SNMP组件



实验2.8 研究网络监视软件（2.5.3）

在这个实验中，将研究网络监视软件提供的功能和报告，详情请参阅本书第2部分的实验。可以现在就做，也可在阅读完本章后再做。










2.7 总结








Cisco生命周期服务是一种分6阶段的部署和运营Cisco技术的方法。

网络生命周期的6个阶段如下：

准备阶段；

规划阶段；

设计阶段；

实施阶段；

运行阶段；

优化阶段。

在准备阶段，将确定项目的业务目标，并创建商务案例证明实现网络升级的合理性。

在规划阶段，网络设计人员对当前网络的现场和运行情况进行综合评估，还将创建项目计划，其中包括任务、时间表、风险、职责和完成网络设计项目所需的资源。

在设计阶段，设计人员制定一种灵活的设计方案，该方案可将新技术集成到当前的网络基础设施中。

在实施阶段，根据经批准的设计规范组建网络并对其进行测试，以确保网络符合业务目标和需求。

网络生命周期的运行和优化阶段是持续进行的过程，指的是网络的日常运营。

网络优化是个持续进行的过程，旨在发现并消除潜在的弱点，避免它影响网络的运营。

方案征求函（RFP）和报价寻求函（RFQ）用于向提供设计服务、设备、安装和支持的网络工程承包商征求方案。RFP 和 RFQ 提供公司的业务目标和对新技术的需求，并简述提交方案须遵循的流程。

根据要求的格式和时间提交方案对能否中标非常重要。

网络工程承包商将成立一个团队，以回应客户请求。该团队包括客户经理、售前系统工程师、网络设计人员和售后现场工程师。

客户经理是客户与网络工程承包商之间的主要联系人。

售前系统工程师负责协助客户经理确定当前网络的升级或扩容需求，还协助网络设计人员确保新设备和服务可集成到现有网络中。

网络设计人员向客户提供网络设计方案，该方案能满足客户的可扩展性、可用性、安全性和易于管理性需求。

售后现场工程师负责确保顺利完成网络升级，并确保网络能像设计的那样运行。

网络工程承包商的所有员工都必须具备良好的人际交往技能，从而让客户感到放心并为客户提供所需的网络服务。

限制企业采用新技术的因素包括预算、政策、时间安排以及是否有合格的支持人员。

约束条件可能且确实会影响网络设计，需要在设计过程中及早加以考虑。

自上而下的网络设计策略成功机率最高，因为设计人员在选择技术方案前考虑了客户的业务目标。

自下而上的设计策略首先选择设备和技术，然后决定如何将其集成到网络中。

无论什么网络，其首要技术需求之一是有合格的支持人员。为简化持续不断的网络运营工作，网络设计方案应包含网络监控和管理软件。

练习 2.6 业务目标/约束条件场景

在这个思考练习中，将根据提供的场景回答一系列有关业务目标和约束条件的问题。请使用本书配套光盘中的文件ia-262来完成该练习。








2.8 练习和实验









配套光盘中的练习


练习2.1：识别各个PPDIOO网络生命周期阶段（2.1.4）

练习2.2：正确搭配术语和定义（2.1.5）

练习2.3：判断活动所属的阶段（2.1.7）

练习2.4：识别RFQ的组成部分（2.2.4）

练习2.5：确定职责（2.2.8）

练习2.6：业务目标/约束条件场景（2.6.2）


本书第2部分的实验


实验2.1：制定项目计划（2.1.3）

实验2.2：使用 Cisco Network Assistant 观察数据流（2.1.6）

实验2.3：创建网络组织结构（2.3.2）

实验2.4：排定业务目标的优先顺序（2.3.3）

实验2.5：确定技术需求（2.4.1）

实验2.6：确定约束条件（2.4.2）

实验2.7：监视网络性能（2.5.2）

实验2.8：研究网络监视软件（2.5.3）








2.9 复习题








为检查读者对本章介绍的主题和概念的理解程度，请完成下面的复习题。答案请参阅附录A。

1．Cisco生命周期服务包含多少个阶段？

A．4个

B．5个

C．6个

D．7个

2．在PPDIOO的哪个阶段将根据设计规范组建网络？

A．准备阶段

B．规划阶段

C．设计阶段

D．实施阶段

3．在实施阶段，验证网络是否满足了企业的业务目标和设计需求被称为什么？

A．系统验证测试

B．系统级验收测试

C．安全系统测试

D．上述答案都不对

4．监视网络在特定时段的性能以创建供未来评估网络时使用的参考点时，创建的是什么？

A．网络基准

B．网络数据路径

C．网络安全策略

D．网络运营流程

5．在优化阶段，可能发现哪些常见的网络问题？

A．功能不兼容

B．链路容量不足

C．设备性能问题

D．协议的可扩展性问题

6．RFP回函的哪部分包含将设计网络的公司的保险及保险责任？

A．介绍信

B．执行摘要

C．附录

D．提案的成本

7．下面哪些项是RFQ的主要部分？

A．组织概况

B．需要交付的产品

C．前提和协议条件

D．上述都是

8．在网络设计团队中，哪个成员通过面对面会议、电话、电子邮件或多种方法同客户沟通？

A．售前系统工程师

B．客户经理

C．网络设计人员

D．售后现场工程师

9．企业经理根据项目对企业成功的贡献分析其可行性，为此他们用百分比表示各业务目标的重要性。请问这些百分比值的总和为多少？

A．100%

B．80%

C．75%

D．上述答案都不对

10．影响网络设计的常见约束条件有哪些？








2.10 较难的问题和练习








下面的问题较难，需要综合应用本章介绍的知识。请回答所有的问题，答案见附录A。

XYZ保险公司在美国有350家代理。每家代理都通过帧中继链接连接到公司总部。根据公司的政策，代理的链接带宽由在代理人决定并支付费用。代理人使用网络连接的主要目的是访问位于公司总部的各种数据库系统以及收发电子邮件和访问Internet。

XYZ公司已批准500万美元的预算，用于将总部过时的网络基础设施升级为全冗余的吉比特以太网和快速以太网LAN。公司管理层相信，升级将减少长期的网络费用，改善LAN基础设施的可扩展性、可用性、安全性和易于管理性。公司正在开展招募计划，希望在接下来的三年里能新增200家代理，公司需要更高的容量才能满足新代理人的潜在需求。为增加收入和提高客户满意度而搭建的新电子商务系统和新客户服务系统迫切需要使用新的网络，因此项目必须在3个月内完成。

现有LAN设备不是Cisco厂商提供的，而WAN基础设施则完全采用Cisco解决方案。公司希望LAN也完全采用Cisco解决方案，部分原因是它们希望采用同一家厂商的解决方案以降低LAN 运营费用。公司的 IT 工作是外包的，以远程方式管理 Cisco WAN。在现场工作的 IT 人员只接受了有限的Cisco网络技术培训，公司网站的运营也是外包的。虽然管理工作外包给了其他公司，但由于XYZ公司的政策规定所有公司数据都必须存储在公司的物理设备中，因此服务器位于公司总部，直接与LAN相连。保险数据库系统使用Oracle，后者运行在安装了定制客户端软件的UNIX服务器上。电子邮件系统基于电子邮件客户端软件Eudora。

1．XYZ保险公司通过该网络设计项目要实现的两个业务目标是什么？

A．通过新的客服系统提升客户满意度

B．选择设备厂商

C．使用吉比特以太网改善网络性能

D．增强数据库系统的可扩展性

E．降低LAN的管理费用

2．在这个新的网络设计项目中，XYZ保险公司受到哪两项业务约束条件的限制？

A．高性能LAN

B．现有的非 Cisco LAN

C．IT工作外包给了其他公司

D．Eudora电子邮件系统

E．500万美元的预算

3．XYZ保险公司对网络设计项目的技术需求有哪两项？

A．提高Oracle数据库的使用率

B．改善新网络的可用性和性能

C．设计简单、易于管理的网络

D．通过降低费用来增加利润

E．提升客户满意度

4．在该网络设计项目，XYZ保险公司的哪个约束条件将影响设计满足技术需求？

A．Eudora电子邮件系统的可靠性

B．500万美元的预算

C．IT人员的经验

D．3个月内必须完成

E．从陈旧的基础设施过渡到吉比特以太网










第3章 确定现有网络的特征













3.1 目标








阅读本章后，读者将能够回答如下问题：

通过描述网络找出其优点和缺点对网络设计有何帮助？

为在网络中集成新技术，应采用什么样的硬件和软件升级？

如何升级路由器或交换机中的 Cisco IOS软件？

如何进行无线现场勘察？

如何创建网络设计需求文档？








3.2 撰写有关现有网络的文档








制定新的网络设计方案前，必须研究并描述现有网络。设计小组根据网络描述确定现有网络的优点和缺点，并在新设计方案中避免缺点。

为在网络引进新技术，必须对现有网络设备进行升级。进入项目的下一个阶段前，网络设计小组必须撰写设计需求文档，并让客户批准。

提供案例研究StadiumCompany（见附录B）旨在将其作为撰写回应方案征求函（RFP）的指南。网络设计人员必须撰写有关现有网络的文档，其中包含融合网络中的设备和应用程序。编写文档时，首先需要收集有关现有网络的信息，然后制定能够满足客户需求的策略。






3.2.1 绘制网络示意图








通常情况下，安装新网络的第一步是仔细检查现有网络。NetworkingCompany的设计人员通过检查现有网络来实现如下目标：

确定设计目标是否现实和可行；

确定现有网络能否满足可扩展性、可用性、安全性和易于管理性需求；

确定新设备、基础设施和新服务的集成位置；

确保新旧网络设备、介质和功能可以协同工作。


1．升级体育场网络


和大多数组织一样，StadiumCompany也有一个网络。管理层计划安装新网络，以便：

更好地管理其现有的语音、视频和数据网络；

提高客户服务质量；

降低费用。

NetworkingCompany的设计人员对现有网络文档进行检查。StadiumCompany的IT部门提供的网络文档包含有关网络组织和服务的大部分信息。

网络文档应包括：

网络的逻辑示意图和物理示意图；

指出配线间和布线位置的平面图；

已安装的网络设备清单；

当前的网络配置文件；

网络应用程序清单。


2．制作网络拓扑图


和很多企业一样，StadiumCompany的网络文档没有及时更新，因此需要制作描述整个网络和各个网段的示意图。

网络管理程序可收集网络信息并生成当前网络的拓扑图。两种网络管理程序是 Cisco Network Assistant（如图3.1所示）和CiscoWorks。



[image: 图3.1 Cisco Network Assistant]




图3.1 Cisco Network Assistant



为绘制 StadiumCompany 网络的示意图，可使用 Cisco Network Assistant 获取的必要信息。


3．获取有关设备和数据路由的信息


NetworkingCompany 的技术人员能够登录各种网络设备。网络设计人员使用标准 Cisco IOS 命令来获取有关设备和数据传输路由的信息。

Cisco IOS 软件提供了从路由器获取信息以绘制网络示意图的命令，其中一些命令如下：

show version；

show running-config；

show ip route；

show cdp neighbors detail；

show controllers；

show tech-support。

show tech-support命令可收集大量有关路由器的信息，其输出取决于路由器（交换机）平台和配置。

注意

有关命令 show tech-support 的更详细信息，请访问 http://tinyurl.com/2wq3me。

这些命令大多也可用于收集有关Cisco交换机的信息，其他有用的交换机命令包括：

show vlan；

show vtp；

show spanning-tree。

练习 3.1 使用命令 show cdp neighbors detail 收集信息（3.1.1）

在这个练习中，假设使用“超级终端”连接到了一台 Cisco 1841 路由器，您将根据命令 show cdp neighbors detail 的输出来回答问题。请使用本书配套光盘中的文件 ia-311 来完成该练习。

[image: ]
 Packet Tracer 练习
 调查现有的网络设备（3.1.1）

在这个练习中，您将使用路由器和交换机命令来调查现有网络设备。请使用本书配套光盘中的文件d4-311.pka来完成该练习。








3.2.2 绘制逻辑架构示意图








收集有关现有网络的信息后，下一项任务是绘制或更新一个或多个逻辑网络示意图。


1．绘制现有网络的总览图


就 StadiumCompany 网络项目而言，网络设计人员需要制作的第一张图是概览图，它描绘了StadiumCompany网络的所有站点，如图3.2所示。该图包含如下内容：



[image: 图3.2 现有的体育场网络]




图3.2 现有的体育场网络



主体育场网络；

纪念品商店；

售票处；

到远程站点的连接；

到业务合作伙伴的连接。

设计人员绘制了网络之间的广域网（WAN）连接及其端接设备。

图3.2描绘了信息如何在网络区域之间传输，这有助于设计人员找到问题区域。


2．绘制网段示意图


接下来，设计人员绘制各个站点网络的逻辑和物理示意图。

每张示意图包含如下内容：

网络设备和配线间的位置；

逻辑编址信息；

命名信息。

通过这些示意图，设计人员确定需要改进的拓扑位置和设备，并评估数据流传输路径和编址结构。

主体育场的网络比其他远程站点的网络更复杂。网络设计人员分别绘制这些站点的逻辑示意图，以描绘各种LAN的组件和拓扑。示意图说明了用户和服务器之间的数据流传输路径。


3．绘制主体育场LAN的逻辑示意图


设计人员绘制一个逻辑网络示意图，它显示了主要的网络设备及其连接方式。该图（如图 3.3 所示）包含如下内容：



[image: 图3.3 逻辑连接]




图3.3 逻辑连接



路由器和交换机；

无线接入点（WAP）；

关键电信设备（CSU/DSU、调制解调器等）；

防火墙和入侵检测设备；

管理站；

服务器和服务器群。

所有服务器和服务都包含在逻辑示意图中，因为它们的位置可能影响数据流模式、带宽利用率和安全。对于每条连接，设计人员标出了它使用的电缆或无线设备的带宽和类型。

实验3.1 创建逻辑网络示意图（3.1.2）

在这个实验中，您将使用Cisco Network Assistant和Cisco IOS命令来创建FilmCompany网络的逻辑示意图，详情请参阅本书第2部分的实验。可以现在就做，也可等到阅读完本章后再做。








3.2.3 绘制模块示意图








和最初的设计相比，体育场网络进行了大规模扩容。NetworkingCompany的设计人员根据逻辑示意图将网络划分为模块，如图3.4所示。



[image: 图3.4 模块示意图]




图3.4 模块示意图



模块示意图是简化的网络示意图，它以模块方式显示网络的主要功能，这有助于设计人员确定网络的底层架构。

设计人员将模块示意图同 Cisco 企业网络架构展示的理想网络设计进行比较，从而确定需要重新设计或升级的区域。

体育场网络的原始架构为大型平面网络，只有两层，其中一些交换机将终端设备连接到网络，而另一些交换机彼此相连。这两层都是使用第二层交换机组建的，没有使用VLAN划分成多个网段。

服务器分布在网络的多个地方。

Internet连接是通过一台路由器提供的，并使用防火墙和入侵监测系统（IDS）进行保护。两个远程站点都通过终结于Internet路由器的虚拟专网（VPN）连接到体育场网络。

[image: ]
 Packet Tracer 练习
 绘制模块示意图（3.1.3）

在这个练习中，您将绘制一个现有网络的模块示意图，以帮助找出设计中的缺点。请使用本书配套光盘中的文件d4-313.pka来完成该练习。








3.2.4 现有网络的优点和缺点








网络设计人员绘制的示意图让NetworkingCompany的技术人员分析现有网络的优点和缺点。


1．现有体育场网络的优点


设计人员通过查看当前的语音和视频网络文档确定设备的位置以及使用服务的各个用户组的位置。图3.5所示说明了设计人员如何在示意图中直接指出变更。



[image: 图3.5 网络设计方案]




图3.5 网络设计方案



最近，体育场馆安装了5e类电缆，并使用单模光纤连接配线间和主电信机房。现有布线提供的吞吐量很可观，无需大规模改变体育场网络的基础设施。仅当需要安装新的接入点时，才需额外的布线。

配线间旁边的区域很适合安装新的数据中心以容纳服务器群。

查看各种示意图和现有设备清单后，网络设计人员列出了当前体育场网络的优点和缺点，如表3.1所示。


表3.1 当前网络设计的优点和缺点


[image: ]







2．在网络升级的准备工作中克服缺点


设计人员的重点是寻找克服现有网络缺点的方法，他们提议通过必要的改进措施更新网络设计。图3.6再次说明了设计人员如何在示意图中直接指出要做的修改，该示意图将加入到文档中供以后使用。



[image: 图3.6 物理连接]




图3.6 物理连接



在升级中不更换的设备也需要评估。设计人员必须确认硬件运行正常，而软件是最新的，以确保能够轻松地将新功能集成到网络中。

[image: ]
 Packet Tracer 练习
 确定网络的优点和缺点（3.1.4）

在这个练习中，您将对一个网络进行调查，并列出其优点和缺点。请使用本书配套光盘中的文件d4-314.pka来完成该练习。










3.3 更新现有 Cisco IOS








网络设计人员负责制定能够满足客户需求的设计方案。更新是项重要的任务，必须在新网络和现有网络中执行。对NetworkingCompany的设计人员来说，如果没有工具的帮助，这将是一项艰难的任务。Cisco.com 网站提供了工具和在线资源，可帮助NetworkingCompany的技术人员获得有关体育场网络设备的信息。该网站还可帮助解决常见的技术问题。工具和资源包括下述5项。


文档
 ：硬件和软件的配置和验证以及排除Cisco产品和技术的故障。


工具
 ：故障排除、安装、评估和服务请求。


下载
 ：软件、特定文件版本和技术支持应用程序。


社区和培训
 ：有关联系网络专业人员、参加技术支持研讨会和其他培训的信息。


新闻
 ：Cisco技术支持通信报道的最新话题。

Cisco.com的很多功能需要向Cisco.com注册获得用户账户才能使用，如图3.7所示。权限级别取决于用户账户的类型以及用户是否有SMARTnet维护合同。



[image: 图3.7 向Cisco.com注册]




图3.7 向Cisco.com注册








3.3.1 研究当前安装的 Cisco IOS 软件








在使用Cisco.com的工具前，NetworkingCompany的技术人员需要从设备清单获知如下信息：

设备的型号和类型；

安装的内存；

接口和插槽；

可选的模块；

当前的IOS软件版本和文件名。

NetworkingCompany 的技术人员根据这些信息确定合适的 Cisco IOS 软件版本以及需要安装哪些选配硬件。


1．使用 show version 命令


技术人员在每台设备中使用 show version 命令核实设备清单是否正确。该命令还可帮助他们获取缺失的信息。

随后，网络设计人员将列出新增功能清单，并将其发送给技术人员。设计人员认为，这些功能有助于提高扩容后的体育场网络的性能。技术人员评估新增功能清单，以选择适合新网络的IOS软件版本。

实验3.2 使用命令 show version 创建设备清单（3.2.2）

在这个实验中，将使用命令 show version 来填写 Cisco 交换机和路由器设备清单，详情请参阅本书第2部分的实验。可以现在就做，也可等到阅读完本章后再做。

NetworkingCompany 的技术人员和体育场的 IT 经理讨论如何尽量减少网络设备升级对日常网络运营的干扰。大家一致同意在星期天凌晨2点到上午8点的网络例行维护期间对交换机和路由器进行升级。然而，由于设备数量庞大，升级可能无法在星期天上午完成。

就体育场网络而言，新设计包含3种网络设备：

16 台 Cisco 2960 交换机；

1 台 Cisco 1841 路由器；

3台非Cisco路由器。

NetworkingCompany 的技术人员在确定要安装的 Cisco IOS 软件版本和硬件组件后，便可估计升级这些Cisco设备所需的时间；非Cisco路由器将在晚些时候升级。


2．IOS软件的文件命名约定


IOS 文件需要及时更新，以防范安全风险以及修复错误。在体育场安装的有些网络设备中，使用的是过期的IOS版本。

IOS文件命名约定指出了IOS版本号和功能集，图3.8说明了IOS命名约定的组成部分。



[image: 图3.8 IOS文件的命名]




图3.8 IOS文件的命名



平台变量指出了映像适用的平台。一些平台变量包括 rsp（Cisco 7000 系列、RSP7000和 Cisco 7500系列）、c1600（Cisco 1600系列）和 c1005（Cisco 1005）。功能变量指出了映像支持的功能集。类型字段可包含如下所述字符。

f：映像从闪存运行。

m：映像从RAM运行。

r：映像从ROM运行。

l：映像的位置可改变。

z：映像采用ZIP压缩格式。

x：映像采用mzip压缩格式。

升级交换机或路由器的 Cisco IOS 软件时，需要重启设备，这将导致设备在短时间内不可用。和任何升级一样，加载新硬件或IOS后，可能导致没有预料到的问题。升级需要精心规划，以防网络在正常运行时间中断。


3．测试升级过程


为尽量避免可能出现的问题，NetworkingCompany获得了一台2960交换机和一台1841路由器。在升级体育场设备前，这些设备将用于测试升级过程。测试是一种好习惯，因为不同的IOS版本或硬件组件可能有显著差异。

NetworkingCompany的技术人员使用测试设备确认升级后的系统能够像预期的那样运行。另外，他们还将更准确地估计实施每项升级所需的时间。








3.3.2 选择合适的 Cisco IOS 映像








NetworkingCompany 的技术人员需要确定当前设备是否支持提供新网络功能的 Cisco IOS 版本，这是升级过程的重要一步。


使用功能导航器


Cisco.com网站提供的工具可帮助NetworkingCompany的技术人员选择正确的IOS版本。

功能导航器是一个基于 Web 的工具，可用于确定特定 IOS 软件映像支持的功能，还可用于找出支持特定功能的IOS软件映像。

功能导航器支持按功能或版本进行搜索。在 Release Version 部分，技术人员可逐一比较不同的版本。Cisco.com注册用户可通过网址http://www.cisco.com/go/fn访问功能导航器。

IOS 软件封装成支持特定交换机和路由器平台的功能集。技术人员通过 Cisco 功能导航器确定适合设备的IOS版本，为此他们将使用网络设计人员提供的设备清单和功能清单。

实验3.3 使用功能导航器（3.2.3）

在这个实验中，将使用功能导航器为 FilmCompany 选择正确的 Cisco IOS 软件，并检查设备是否有足够的 DRAM 和闪存来支持它，详情请参阅本书第2 部分的实验。可以现在就做，也可等到阅读完本章后再做。

NetworkingCompany的技术人员确定合适的Cisco IOS软件映像版本后，必须检查每台设备是否有足够的闪存和随机存储器（RAM）来支持新的IOS文件。如果没有，必须在安装IOS前升级存储器。

StadiumCompany 签署的维护协议让技术人员能够下载新的 IOS 版本供其 Cisco 设备使用。NetworkingCompany的技术人员需询问体育场管理层，确认这些版本符合Cisco许可协议。他们必须证实每台Cisco设备都包含在维护协议中。

NetworkingCompany的技术人员从Cisco.com下载新的IOS版本，并将其存储在一台简单文件传输协议（TFTP）服务器中，这让技术人员可方便地将IOS加载到要更新的路由器和交换机中。

copy命令用于在路由器或交换机和TFTP服务器之间传输文件，下面介绍两种使用该命令的方式。


copy flash tftp
 ：将运行配置文件复制到 TFTP 服务器中，这在运行配置受损时很有帮助。


copy tftp flash
 ：将存储在 TFTP 服务器中的运行配置复制到闪存中，这在不需要修改后的运行配置，而需使用原始配置时很有帮助。








3.3.3 下载并安装 Cisco IOS 软件








体育场路由器和交换机没有当前所需的 Cisco IOS 版本，因此必须手工升级，其步骤如下所述。

第1步 选择 IOS 软件映像：升级过程的第一步是选择合适的 IOS 软件映像版本和功能集。选择IOS版本时需考虑如下所列因素。


内存需求
 ：确保路由器有足够的磁盘和闪存来存储IOS映像。路由器还需要有足够的内存（动态随机存储器，DRAM）来运行IOS；否则，路由器使用新IOS映像启动时可能出现问题。


接口和模块支持
 ：确保新IOS映像支持路由器所有当前接口和模块以及要安装的接口和模块。


软件功能支持
 ：比较新旧IOS映像的功能，新IOS版本必须包含网络升级所需的所有新功能。

NetworkingCompany的技术人员使用功能导航器查找适合设备的IOS版本。他们下载IOS文件并将其复制到TFTP服务器中，并阅读版本说明以确认该版本没有意外的变更或已知问题。

第2步 确定设备文件系统以复制映像：NetworkingCompany 的技术人员根据 show file systems 命令的输出来查找 Cisco IOS文件或映像。该命令和 dir [file_system]命令都可用于检查是否有足够的可用空间来存储新IOS映像。如果设备没有足够的闪存，应在安装新IOS前升级闪存。

第3步 核实 TFTP 服务器和设备之间存在 IP 连接：TFTP 服务器和设备之间必须有网络连接，即TFTP服务器必须能够ping通需要进行TFTP软件升级的设备的IP地址。为此，设备接口和TFTP服务器的IP地址要么位于同一个本地网络中，要么配置了默认网关。

第4步 备份当前配置，为升级做好准备：升级 Cisco IOS 前，应备份路由器的当前配置文件和IOS。具体地说，将运行配置复制到启动配置中，再将启动配置和当前 IOS 映像备份到TFTP服务器中。有些IOS版本添加默认配置，这些新配置可能与当前配置发生冲突。

第5步 将 IOS 映像复制到设备中：NetworkingCompany 的技术人员能够在 TFTP 服务器和设备之间 ping 通后，便将 IOS 软件映像复制到闪存中。复制映像前，技术人员确定运行了TFTP服务器软件，并确认IOS映像位于正确的TFTP服务器目录中。

为从 TFTP 服务器升级 IOS，技术人员使用命令 copy tftp flash。

复制过程需要几分钟。可使用命令 dir flash 检查文件是否已成功传输。

为完成升级，NetworkingCompany的技术人员重启设备并观察设备启动过程。

技术人员在用于测试的网络设备中进行升级。升级完毕后，他们将新配置同存储的配置进行比较，并确保两者之间的区别不会影响体育场网络的正常运行。
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 Packet Tracer 练习
 安装 Cisco IOS 软件（3.2.4）

在这个练习中，将使用 TFTP 服务器下载正确的 Cisco IOS 并将文件传输到 Cisco 路由器或交换机。请使用本书配套光盘中的文件d4-324.pka来完成该练习。

实验3.4 安装 Cisco IOS软件映像（3.2.4）

在这个实验中，将设置路由器使其能接收新Cisco IOS，然后将IOS映像从TFTP服务器传输到该路由器，详情请参阅本书第2部分的实验。可以现在就做，也可等到阅读完本章后再做。








3.3.4 路由器启动过程








安装 Cisco IOS 后，网络技术人员必须重启路由器。在路由器启动过程中，将查找安装的软件。启动过程包括3个阶段。


1．执行加电自检和加载引导程序


加电自检（POST）是几乎所有计算机启动时都必经的流程。加电自检用于测试路由器硬件。测试包括处理器自检、EPROM校验和、RAM测试、闪存测试和端口I/O测试。如果通过了所有的测试，将执行引导程序加载器。

加电自检后，将加载引导程序。引导程序找到 Cisco IOS 并将其加载到 RAM 中。


2．查找并加载IOS软件


IOS文件存储在配置登记码指定的位置。配置登记码设置中的位指示设备从下述位置加载IOS文件：

闪存；

TFTP服务器；

启动配置文件指定的其他位置。

要从闪存加载IOS，配置登记码应设置为0x2102。


3．查找并执行启动配置文件或进入设置模式


加载IOS后，引导程序将在NVRAM中查找启动配置文件。该文件包含以前储存的配置命令和参数，包括：

接口地址；

路由选择信息；

密码；

其他配置参数。

如果没有找到配置文件，路由器将提示用户进入设置模式以开始配置过程。

如果找到启动配置文件，路由器将显示包含主机名的提示符，这表明路由器已成功加载了IOS和配置文件，NetworkingCompany的技术人员可在路由器中使用IOS命令。

实验3.5 观察路由器启动过程（3.2.5）

在这个实验中，您将观察 1841 路由器的启动过程，详情请参阅本书第2 部分的实验。可以现在就做，也可等到阅读完本章后再做。










3.4 升级现有硬件








升级 Cisco IOS 后，网络设计人员需要确定可对现有设备进行哪些硬件升级以满足新需求。升级可能包括高速或高密度模块以及其他选配硬件，如机架式套件。

在Cisco.com 可找到体育场网络中安装的所有设备的数据清单，NetworkingCompany的技术人员使用这些数据清单为每台设备创建选件清单。






3.4.1 研究硬件功能








技术人员根据1841路由器的数据清单确定该设备的模块和接口，发现几种不同类型的模块适用于1841路由器的两个可选插槽，这包括：

WAN接口卡（WIC）；

高速WAN接口卡（HWIC）；

语音/WAN接口卡（VWIC）；

可用作接入点的无线WIC；

提供光纤连接的吉比特以太网HWIC。

设计人员根据该列表确定满足新网络需求的所需选件。








3.4.2 研究选配硬件








不同的硬件设备功能各异，因此，必须清楚给定路由器的模块支持哪些技术和介质。网络设计人员记录了一些可能适用于体育场网络新设计的技术。

为在新网络中支持语音、视频和数据传输，设计人员创建了如下技术和介质清单：

使用光缆的吉比特以太网（用于核心层和分布层）；

使用铜缆的100Mbit/s连接（用于接入层）；

使用铜缆或光缆的吉比特以太网（用于数据中心）；

到两个WAN站点的高速串行连接；

连接到Internet的高速数字用户线（DSL）。

设计人员将该清单和Cisco.com的1841路由器文档中的选件清单比较，发现现有1841路由器支持连接到WAN站点和Internet所需的模块。

练习 3.2 将连接类型同合适的介质搭配起来（3.3.2）

在这个练习中，将通过拖放连接类型将其同合适的技术/介质搭配起来。请使用本书配套光盘中的文件ia-332来完成该练习。

实验3.6 确定路由器的选配硬件（3.3.2）

在这个实验中，将研究1841集成服务路由器的选配硬件，详情请参阅本书第2部分的实验。可以现在就做，也可等到阅读完本章后再做。








3.4.3 安装选配硬件








NetworkingCompany的技术人员在Cisco.com 查找安装可选接口卡的说明，安装这些接口卡的步骤如下所述。

第1步 关闭路由器电源：

1841路由器选配插槽不支持可热插拔的可选接口卡，这种接口卡可在加电状态下更换。

第2步 从插槽卸下空面板：

使用1号十字改锥或小号平口改锥将旋紧的螺丝拧松，然后将空面板从机箱插槽卸下。

第3步 安装可选模块：

在安装过程中，为尽量减少静电释放对设备的损害，应在操作电子设备时使用合适的接地防静电腕带；

应通过接口卡的边缘接触接口卡，以减少静电损害；

将接口卡和机箱壁或插槽驱动器对齐，然后小心将其插入插槽；

将接口卡推入合适的位置，直到边缘连接器稳固，面板应接触机箱后壁；

旋紧面板上的螺丝。

第4步 打开路由器的电源并检查新配置：

将PC连接到路由器的控制台端口并观察启动过程；

检查路由器能否识别新的可选接口卡；

在设备清单和现有拓扑图中，记录分配给新设备的接口标识符。

注意

如果不断开电源，拆卸或安装接口卡可能导致电击，进而损坏设备。无论何时在设备内部执行操作，都应倍加小心。
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 Packet Tracer 练习
 在路由器中安装可选模块（3.3.3）

在这个练习中，将在1841路由器中添加一个可选接口卡，并观察路由器的启动过程以及新接口的标识符。请使用本书配套光盘中的文件d4-333.pka来完成该练习。










3.5 实施无线现场勘察








NetworkingCompany的技术人员试图为现有的体育场网络制定成功的提案，这要求设计人员和技术人员进行现场勘查，以确定该网络有什么，以及还缺什么。无线网络带来了独特的挑战，因为设计人员必须描述该网络，以确定它有什么，以及还缺什么。在无线现场勘察中，还应考虑环境方面的因素。






3.5.1 前往客户现场








描述现有网络的下一步是评估体育场的无线LAN（WLAN）。由于配置、接入点（AP）位置和物理环境各不相同，因此每个WLAN都是独特的。

在完成无线网络设计前，NetworkingCompany的技术人员进行了现场勘察，以确定最佳的无线网络组件及其位置。通过现场勘察，网络设计人员获得了有助于确定WLAN接入点类型、位置和覆盖区域的信息。

无线现场勘察要求NetworkingCompany的技术人员进入公共场所、办公室和其他开展业务的地方。

NetworkingCompany的技术人员无论什么时候在体育场中出现，都代表着公司的形象。因此，前往客户现场时，专业的举止和得体的穿着十分重要。技术人员的行为举止和专业性无不体现着所属公司的水平。

NetworkingCompany安排无线现场勘察时间时，客户可能对探访有一定的要求。有些公司没有人经常前往其现场，因此没有有关探访的要求。在这种情况下，NetworkingCompany的技术人员在预约现场勘察时必须提出具体问题，以确定对探访的要求。

探访要求可能包括：

进入限制；

着装；

安全设备；

身份证件；

上班时间；

安全；

禁止事项。

客户的要求可能随地点而异，准备现场勘察时，NetworkingCompany的技术人员应遵守客户的要求。

下面的指南是专为体育场现场勘察编写的。


1．准备


同客户预约现场勘察时间。

着装应与要完成的任务相称。

佩戴或携带公司证件。

携带相关设备（创建标准核对表，确保携带所有必要的材料）。

告知体育场工作人员现场勘察的开始时间以及可能持续的时间。


2．现场勘察


进入体育场之前到相关工作人员处登记。

迅速而专业地进行工作，给客户留下可靠的印象。

礼貌而详尽地回答客户问题。

记下任何需要由其他技术人员回答的问题。

通知客户勘测的流程。

离开现场前告知客户工作人员勘测已顺利完成。


3．安全性


很多公司都有保安，他们需要知晓任何探访。企业通常都要求探访者在主办公室登记方可进入其他区域。在保安严密的区域，需要获得安全审查许可并在必要时由人护送。这些区域包括政府机构、机场和军事区域。


4．安全指南


遵照推荐的安全指南以确保得当而安全地操作和使用无线设备。

在接触任何现有网络设备或将仪器连接到设备前，务必征得客户的同意。

实验3.7 准备现场勘察（3.4.1）

在这个实验中，将预约无线现场勘察，详情请参阅本书第2部分的实验。可以现在就做，也可等到阅读完本章后再做。








3.5.2 物理网络的考虑因素








体育场网络目前通过两个接入点（AP）提供有限的无线接入。其中一个接入点位于球队办公室区域（如图3.9所示），该接入点实际上是球队管理层购买的一台小型无线路由器；另一个接入点是价格低廉的旧式 Cisco Aironet，位于体育场记者席，为记者提供无线接入。

在提议的网络设计中，体育场网络需要在餐厅和贵宾包厢设置额外的无线热点。在这两个区域，体育场管理层计划提供不带安全设置的无线Internet接入。

网络设计人员确定了干扰的可能来源（如图 3.9 所示）和体育场的一些基础设施问题，这些问题可能影响射频（RF）覆盖区域。在现场勘察时，NetworkingCompany的技术人员可以检查这些区域以确定其对无线信号的实际影响。

设计人员的担心包括：

位于特许摊位和贵宾包厢的多台微波炉；

播报员和新闻记者使用的无线电话和耳机；

位于餐厅和贵宾包厢外围区域附近的电梯井；

贵宾包厢之间的厚重混凝土柱子和墙壁。

Cisco无线设备可选用众多2.4GHz和5GHz的天线。应仔细挑选天线，以获得最佳的传输距离和覆盖范围。



[image: 图3.9 接入点位置和干扰]




图3.9 接入点位置和干扰



天线的增益、传输距离、波束宽度、覆盖范围和波形因数各不相同。通过结合使用合适的天线和AP，可获得最佳的覆盖范围，同时提高可靠性和数据率。

表3.2概述了各种天线的特征。


表3.2 天线的类型和特征
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练习 3.3 判断哪些情况将降低无线覆盖范围和使用率（3.4.2）

在这个练习中，读者将判断哪些情况将降低 WLAN 的覆盖范围，请使用本书配套光盘中的文件ia-342来完成该练习。








3.5.3 规划无线现场勘察








为确保提议的设计方案能够满足客户的技术需求，设计小组在进行现场勘察时必须遵循特定的步骤。执行现场勘察的步骤如下。

第1步 确定客户需求：体育场可能需要张贴无线热点指示牌。NetworkingCompany的技术人员需要确定客户希望得到的服务等级，还需确定体育场是否支持高级无线技术，如无线IP电话。

第2步 确定覆盖区域：NetworkingCompany 的技术人员需要预测每个覆盖区域的潜在用户数量；更重要的是，还需确定重大赛事期间的峰值使用率。

第3步 初步确定接入点位置：技术人员查看体育场规划并就接入点位置提出建议。然后，确定提供覆盖区域的方法、需要电源的区域以及接入点如何连接到有线网络。

第4步 测量信号强度：技术人员在提议的位置临时安装接入点，然后测量收到的射频强度并确定产生干扰的可能原因。








3.5.4 实施无线现场勘察








NetworkingCompany的技术人员在远离厨房的餐厅中央安装临时接入点，该接入点无需连接到体育场网络，因为当前只测试无线覆盖。

技术人员使用笔记本计算机进行测试，该笔记本计算机安装了无线网卡和现场勘察实用程序。图3.10 显示了 Cisco Aironet Site Survey Utility。



[image: 图3.10 Cisco Aironet Site Survey Utility]




图3.10 Cisco Aironet Site Survey Utility



NetworkingCompany的技术人员执行如下步骤：

第1步 逐步远离接入点，并测量信号强度和链路速度；

第2步 记录读数，并在信号质量和链路速度开始发生变化时测量到接入点的距离；

第3步 在楼层平面图中标出可收到信号的区域。

网络设计人员使用标记的楼层平面图确定接入点的位置，还有用于连接有线网络的网络插口的位置。在第3步，设计人员还必须确保遵守防火用电法律法规。

[image: ]
 Packet Tracer 练习
 放置无线接入点（3.4.3）

在这个练习中，将在FilmCompany的楼层平面图的各个地方放置AP，请使用本书配套光盘中的文件d4-343.pka来完成该练习。

实验3.8 执行无线现场勘察（3.4.3）

在这个实验中，将使用AP和无线网卡执行无线现场勘察，详情请参阅本书第2部分的实验。可以现在就做，也可等到阅读完本章后再做。

Cisco Wireless Explorer 游戏（3.4.3）

使用本书配套光盘中的文件ia-3435来完成这个练习。










3.6 撰写网络设计需求文档








至此，NetworkingCompany的技术人员已完成了网络升级生命周期的准备阶段和规划阶段，可以创建设计需求文档并开始设计新的体育场网络。

设计需求文档包含新网络设计的所有主要业务需求和技术需求。

撰写设计需求文档所需的大部分信息可在方案征求函（RFP）中找到，设计需求文档包含提议的网络升级规范。

设计需求文档依次包含下述4个部分。


项目的总体目标
 ：陈述升级的总体目标及其给客户带来的好处（就这个案例而言，指的是升级将如何帮助体育场管理公司取得更大的成功）。


项目范围
 ：概述受网络升级影响的物理区域、应用程序和用户组，还可能列出网络升级范围之外的网络组件，如服务器或应用程序更新。


网络需求
 ：详述所有影响体育场网络设计提案的业务目标、技术需求、约束条件、用户组和应用程序。


网络的当前状态
 ：详述现有网络，包含如下信息。

逻辑和物理示意图；

设备清单；

应用程序；

优点和缺点。

网络设计人员需要了解现有网络，以克服网络原有的缺点并更有效地发挥网络原有的优点。

NetworkingCompany和体育场管理层一起审阅设计需求文档，以确保双方在着手设计项目前达成共识。






3.6.1 项目的总体目标








制定项目的总体目标时，必须牢记网络设计项目的初衷。总体目标要紧密联系业务目标，以使公司取得更大成功。

在这部分，NetworkingCompany的设计人员描述体育场网络升级项目的总体目标。设计人员考虑了通过与StadiumCompany总裁交谈以及同其他体育场工作人员讨论获得的所有信息。

NetworkingCompany和体育场管理层就项目的总体目标达成了一致。项目目标清单可能类似于下面这样：

项目的总体目标是升级现有的LAN和WAN，以期：

提高现有应用程序的性能；

集成语音和视频网络；

在不影响现有服务等级的情况下新增应用程序。

实验3.9 制定项目的总体目标（3.5.2）

在这个实验中，您将制定FilmCompany项目的总体目标，详情请参阅本书第2部分的实验。可以现在就做，也可等到阅读完本章后再做。








3.6.2 项目范围








设计需求文档的第2部分概述了项目范围，详述了项目给网络带来的影响或更改。

这部分还指出了现有网络的哪些部分不在项目范围内，这旨在避免 NetworkingCompany 和StadiumCompany管理层之间产生误解。

NetworkingCompany的设计人员查看现有网络拓扑及其提供的服务。总体目标指出LAN和WAN网络均需升级。该项目将影响位于主体育场馆和两个远程站点的所有用户。图3.11总结了体育场网络设计项目的范围。

该项目的范围是升级连接到主体育场网络的LAN连接，具体情况如下：

添加无线覆盖；

将服务器移到数据中心；

升级到远程站点的连接带宽；

实施新的安全措施。

不在项目范围内的任务包括：

安装IP电话系统；

更换布线。



[image: 图3.11 体育场网络设计项目的范围]




图3.11 体育场网络设计项目的范围



练习 3.4 判断升级是否有效（3.5.3）

在这个练习中，您将根据描述的场景判断升级是否有效。请使用本书配套光盘中的文件ia-353来完成该练习。

实验3.10 确定项目范围（3.5.3）

在这个实验中，您将确定FilmCompany项目的范围，详情请参阅本书第2部分的实验。可以现在就做，也可等到阅读完本章后再做。








3.6.3 业务目标和技术需求








设计需求文档的前两部分通常很短，没有太多的细节，但“网络需求”部分非常详细。这部分可帮助网络设计和实现新技术。

“网络需求”部分包含如下4部分：

业务目标；

技术需求；

用户；

应用程序。


1．业务目标


NetworkingCompany的设计人员按优先列出各个目标，最重要的目标最先列出。

该项目的业务目标如下：

融合语音、视频和数据网络以降低成本；

提高服务器安全性并控制对网络资源的访问；

提高在线订票和登录的效率；

添加无线覆盖区域以满足顾客需求；

满足体育场公司的发展需要，以便增加娱乐项目、合作伙伴和商家；

向远程站点提供额外服务，如语音和视频服务。


2．技术需求


NetworkingCompany的设计人员评估每个业务目标，以确定实现这些目标的技术需求。这部分从如下角度概述技术需求（见表3.3）。


可扩展性
 ：一项业务目标是在网络中添加新服务、新用户以及语音和视频功能。网络必须方便扩展，而不必大规模重新设计或中断服务。设计人员和体育场管理层讨论并记录网络的预期发展。


可用性
 ：新添加的语音、视频、安全和在线订票服务要求网络始终对用户可用。具体地说，远程站点和主场馆必须能够访问新应用程序；新的订票和登录应用程序要求交易时间很短；新增的音频和视频服务要求网络支持服务质量（QoS）。


安全性
 ：所有网络升级计划的一个主要目标都是提高安全性。体育场网络设计提案将包括防火墙、过滤和入侵检测系统（IDS），以禁止未经授权用户的访问。所有服务都将使用数据中心服务器群进行保护。


易于管理性
 ：体育场管理公司不打算增加 IT 人员来支持新网络，因此网络必须易于管理和维护。在设计和安装网络时遵循网络标准可使网络更易于管理；还需使用管理应用程序给IT部门提供报告和警报。另外，还需要向体育场IT人员提供有关如何管理和维护网络的培训。


表3.3 “技术需求”部分
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3．用户


在设计需求文档的这部分，列出了各个用户组及其访问需求。体育场管理公司允许顾客、商家、球队和远程员工访问网络，还向公司现场管理人员提供类似权限。每个用户组可能有其特定的网络服务需求，因此必须记录这些需求，以便在网络设计中加以考虑。


4．应用程序


网络数据流特征和各种应用程序的需求都将影响网络的设计。这部分描述网络必须支持的应用程序类型，还将列出所有特殊的网络数据流需求。

练习 3.5 将业务目标和技术需求搭配起来（3.5.4）

在这个练习中，您将把业务目标和技术需求搭配起来。请使用本书配套光盘中的文件 ia-354来完成该练习。

实验3.11 撰写网络需求文档（3.5.4）

在这个实验中，您将撰写FilmCompany设计需求文档的“网络需求”部分，详情请参阅本书第2部分的实验。可以现在就做，也可等到阅读完本章后再做。








3.6.4 现有网络的特征








设计需求文档的最后一部分包含如下信息：

NetworkingCompany为描述现有网络而绘制的所有示意图；

服务器和重要网络组件的名称和IP地址；

现有网络的优点和缺点及其对业务目标的影响。

网络设计人员创建一个表格，在其中列出确定的每个缺点及其影响的业务目标，以及网络设计提案将如何消除这些缺点，如表3.4所示。


表3.4 现有网络的状态
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NetworkingCompany的技术人员审阅完成的设计需求文档，然后与体育场管理公司的负责人会面，旨在让升级方案得到批准，并获得授权继续完成后面的工作。

练习 3.6 将网络缺点同可能的改进措施搭配起来（3.5.5）

在这个练习中，您将把网络缺点同可能的改进措施搭配起来。请使用本书配套光盘中的文件ia-355来完成该练习。

实验3.12 分析现有网络（3.5.5）

在这个实验中，您将根据FilmCompany的业务目标和技术需求对其现有的网络进行分析，详情请参阅本书第2部分的实验。可现在就做，也可等到阅读完本章后再做。










3.7 总结








网络设计人员检查现有网络，以确定设计目标是否现实和可行，以及当前网络是否能满足可扩展性、可用性、安全性和易于管理性需求。

描述现有网络时，设计人员的首要工作之一是确保网络文档和拓扑图是最新的。诸如Cisco Network Assistant 等工具可用于获悉有关网络中当前安装的设备的信息。

网络设计人员和工程师使用show命令收集有关网络设备和配置的信息。

通过将当前网络组织为模块示意图，设计人员可清楚地了解设计的什么地方需要改进。设计人员将网络的各种元素归类为当前设计的优点和缺点。在添加功能和技术前，新设计必须克服当前网络中已确定的所有缺点。

Cisco.com向网络设计人员和工程师提供了有价值的信息，包括现有设备的文档、帮助评估网络的工具、可下载的新软件和应用程序以及与其他网络专业人员协作的论坛。

命令 show version 的输出提供了制作设备清单的所需信息，这包括设备的型号和类型、安装的内存、接口的数量和类型，以及安装的 Cisco IOS 软件版本。Cisco IOS 软件的名称提供的信息指出了该版本支持的功能集。

升级到新IOS版本前，必须检验设备是否有足够的内存加载新软件。在测试环境测试升级至关重要，因为默认配置选项随IOS版本而异。作为Cisco.com一款工具，功能导航器可帮助设计人员选择合适的IOS版本以提供网络所需的功能。

设计设备的IOS后，必须观察启动过程，确保软件被正确加载且运行正常。

设备启动过程包含3个阶段：

1．POST测试和加载初始引导程序；

2．查找并加载 Cisco IOS软件；

3．查找并加载配置文件。

在新网络设计中集成现有设备时，设计人员需要了解可用的选配硬件和升级，为此可登录Cisco.com获取相关信息。

在实施无线网络设计前，通常必须进行无线现场勘测。

无线现场勘测旨在确定覆盖区域和影响无线信号的干扰源。

现场勘测规划要求设计人员和技术人员确定覆盖区域和接入点的初始位置，并使用无线实用程序在距离AP不同的地方测量信号强度。

完成PPDIOO模型的计划阶段后，便可撰写详细的设计需求文档，最终的网络设计将基于该文档描述的需求。








3.8 练习和实验









配套光盘中的练习


练习 3.1：使用命令 show cdp neighbors detail 收集信息（3.1.1）

练习3.2：将连接类型同合适的介质搭配起来（3.3.2）

练习3.3：判断哪些情况将降低无线覆盖范围和使用率（3.4.2）

Cisco Wireless Explorer 游戏（3.4.3）

练习3.4：判断升级是否有效（3.5.3）

练习3.5：将业务目标和技术需求搭配起来（3.5.4）

练习3.6：将网络缺点同可能的改进措施搭配起来（3.5.5）
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 配套光盘中的 Packet Tracer 练习


调查现有的网络设备（3.1.1）

绘制模块示意图（3.1.3）

确定网络的优点和缺点（3.1.4）

安装 Cisco IOS 软件（3.2.4）

在路由器中安装可选模块（3.3.3）

放置无线接入点（3.4.3）


本书第2部分的实验


实验3.1：创建逻辑网络示意图（3.1.2）

实验3.2：使用命令 show version 创建设备清单（3.2.2）

实验3.3：使用功能导航器（3.2.3）

实验3.4：安装 Cisco IOS 软件映像（3.2.4）

实验3.5：观察路由器启动过程（3.2.5）

实验3.6：确定路由器的选配硬件（3.3.2）

实验3.7：准备现场勘察（3.4.1）

实验3.8：执行无线现场勘察（3.4.3）

实验3.9：制定项目的总体目标（3.5.2）

实验3.10：确定项目范围（3.5.3）

实验3.11：撰写网络需求文档（3.5.4）

实验3.12：分析现有网络（3.5.5）








3.9 复习题








为检查读者对本章介绍的主题和概念的理解程度，请完成下面的复习题。答案请参阅附录A。

1．撰写网络文档时，应包含下述哪些内容？

A．网络的逻辑和物理示意图

B．指出配线间和布线位置的平面图

C．已安装的网络设备清单

D．当前的网络配置文件

2．网络设计人员将网段示意图用来做什么？

A．确定所有出口的位置

B．确定需要改进的拓扑和设备，并评估数据流传输路径和编址结构

C．确定管理位置

D．上述答案都不对

3．模块示意图有何用途？

A．创建详细的人员评估表

B．创建简化的网络版本

C．创建服务器群示意图

D．创建远程站点概略图

4．调查安装的 Cisco IOS软件时，使用哪个命令来获悉当前的 IOS 软件版本？

A．show version

B．show interface

C．show memory

D．show run

5．IOS文件命名约定提供了哪些信息？

A．硬件平台

B．功能集

C．文件格式

D．版本号

E．所有上述信息

6．哪个命令用于将IOS传输到TFTP服务器？

A．copy tftp flash

B．copy flash tftp

C．copy flash flash

D．copy tftp tftp

7．在启动过程的第一个阶段将执行哪两项操作？

A．POST

B．执行引导程序加载器

C．查找IOS

D．加载IOS

8．安装选配接口卡时，应首先做什么？

A．拆下空面板

B．断电

C．安装模块

D．检查配置

9．实施无线现场勘察时，将执行哪些步骤？

A．确定用户需求

B．确定覆盖区域

C．初步确定接入点的位置

D．测量信号强度

10．设计需求文档包含哪4部分？










第4章 确定应用程序对网络设计的影响













4.1 目标








阅读本章后，读者将能够回答如下问题：

各种应用程序的特征如何影响网络设计？

各种常见应用（包含语音和视频）对网络有何要求？

服务质量如何支持网络融合？如何在网络设计中实现它？

如何根据各种应用程序流确定所需的带宽以及可能出现瓶颈的地方？

和任何网络设计项目一样，网络升级是否成功取决于它是否实现了网络用户的目标。最终用户根据网络应用程序和服务的性能判断网络是否运行正常。在设计过程中，网络设计人员必须考虑网络支持的应用程序的特征。网络必须支持诸如语音和视频等高级技术，并确保性能和可用性与最终用户的预期相符，这是通过使用服务质量（QoS）机制实现的。








4.2 确定网络应用程序的特征








大部分使用网络服务的人对底层网络或网络设计知之甚少。作为用户，他们通过和网络上运行的应用程序进行交互来获得使用体验。

就体育场而言（参见附录B），基于网络的应用程序可为观众、球队和管理部门提供必不可少的服务。这些服务及其所在的网络都是确保观众和用户需求得到满足的业务关键要素。






4.2.1 应用程序性能的重要性








从路由器、服务器和其他网络设备收集统计信息有助于确定系统是否按制造商规范正常运行，但仅考虑技术因素并不能确保在市场中取得成功。

网络的成功取决于客户、供应商和商家如何看待网络的性能。

最终用户基于如下两点评价应用程序的性能。


可用性：
 在需要使用时，应用程序是否运行正常？

响应速度：应用程序是否像预期那样快速响应？

例如，对体育场而言，如果无法进行事务处理或处理时间过长，售票点、特许摊位和纪念品方面的收入将减少。

体育场客户根据完成事务的时间评价应用程序的便利性，他们还希望应用程序随时可用。

用户认为快速响应至关重要的应用程序包括：

交互式信息亭服务；

自动售票机；

特许摊位收银台。

体育场工作人员认为至关重要的应用程序包括：

紧急服务；

语音和视频监视及传输。

应结合用户满意度和常规技术指标（如网络吞吐量或成功事务的数量）来衡量应用程序的性能。








4.2.2 各种应用程序的特征








现有网络中应用程序的特征有助于网络设计人员将业务目标和技术需求融入网络设计中。

要确定应用程序的特征，需考虑应用程序的如下方面：

应用程序在网络中的工作方式；

应用程序的技术需求；

应用程序如何彼此交互。

根据在设计过程早期阶段收集到的信息，设计人员确定哪些应用程序对业务至关重要，并估计这些应用程序在提议的网络中的运行情况。

表征过程提供了应用程序占用的网络带宽和响应时间，这些参数将影响设计决策，包括：

传输介质的选择；

估计所需的带宽。

不同应用程序的数据流的网络需求也不同，网络设计人员应识别4种主要的应用程序通信方式：这四种主要的通信方式及其特征如下所述。


客户端到客户端


IP电话：两个对等体在电话管理器工作站的帮助下建立连接，连接建立后，会话将在两个对等体之间直接进行。

文件共享：有些操作系统（或应用程序）需要直接访问其他工作站中的数据。

视频会议系统：这种应用程序类似于IP电话，但其网络需求通常更高，尤其是占用的带宽和QoS需求。


客户端到分布式服务器
 ：服务器和用户位于同一个虚拟局域网（VLAN）中。部门管理员管理并控制服务器，部门的大多数数据流被限定在同一个网段内，但部分数据流将传输到其他网段。


客户端到服务器群


公司邮件服务器（如 Lotus Notes 和 Microsoft Exchange）；

公共文件服务器（如Novell、Microsoft和Sun）；

用于支持组织应用程序的公共数据库服务器（如Sybase、Oracle和IBM）。


客户端到企业边缘
 ：安装在企业边缘的应用程序对组织流程可能至关重要，因此任何中断都可能增加成本。典型的企业边缘应用程序都基于Web技术，这样的应用程序包括外部邮件服务器和公共 Web 服务器。支持电子商务应用程序的组织也将其电子商务服务器放在企业边缘，离开企业边缘并前往Internet的客户端数据流占用的带宽低于前往本地服务器的数据流。


收集信息


在现有网络中，表征应用程序的第一步是收集尽可能多的有关网络的信息，这包括从下述来源收集信息。


组织提供的信息
 ：组织提供的信息包括有关网络的文档以及体育场工作人员口头提供的信息。在早期设计阶段，获得信息比较容易，但未必总是可靠的。例如，升级或用户安装软件等应用程序变更可能没有记录到文档中，甚至没有人注意到这一点。


网络审计
 ：网络审计收集有关网络设备的信息、监视数据流，并揭示有关当前网络配置的详细信息。


数据流分析
 ：数据流分析提供有关应用程序和协议如何使用网络的信息，它可能发现网络的缺点。例如，共享介质的多个高带宽应用程序可能生成大量数据流，这可能构成当前设计的潜在弱点。


Cisco IOS 软件嵌入工具
 ：Network-Based Application Recognition（NBAR）是一个执行审计和数据流分析的Cisco实用程序，它是一个分类引擎，能够识别众多应用程序。NBAR能够识别基于Web的协议及其他难以分类的协议，这些协议使用动态分配的TCP和UDP端口。


Cisco IOS NetFlow
 ：NetFlow 给 IP 应用程序提供一组服务，包括下面的内容。

网络数据流统计。

基于用量的网络计费。

网络规划。

安全性。

拒绝服务监视功能。

网络监视。

NetFlow可提供有关网络用户和应用程序、高峰时间及数据流路由选择的重要信息。

注意

要观看有关NetFlow如何工作的动画，请访问http://cisco.com/go/netflow。

实验4.1 确定网络应用程序的特征（4.1.2）

在这个实验中，您将使用NetFlow来确定网络中运行的应用程序的特征，详情请参阅本书第2部分的实验。可以现在就做，也可等到阅读完本章后再做。








4.2.3 流对网络设计的影响








要确定应用程序的特征，还必须确定网络中内部和外部数据流。


1．内部数据流


内部数据流是本地主机生成的前往园区网中其他主机的数据流。通过绘制内部流示意图，可获悉哪些区域需要高带宽连接并找出可能造成数据流拥塞的潜在瓶颈。这些示意图有助于设计人员选择合适的设备和基础设施来支持流量。


2．外部数据流


外部数据流是本地网络外部的用户发送到远程网络的数据流。有些类型的外部数据流（如紧急服务或金融服务）要求网络冗余，并需要采取额外的安全措施。设计人员绘制外部流图旨在确定防火墙和DMZ网络的位置以及Internet连接需求。

设计人员可使用 NBAR 和 Netflow 来分析内部和外部流。为确保高效地利用网络带宽，可使用NBAR识别数据流类型并对其进行分类，以便应用QoS机制。

练习 4.1 识别内部和外部数据流（4.1.3）

在这个练习中，您将制定数据流是内部的还是外部的。请使用本书配套光盘中的文件 ia-413来完成该练习。








4.2.4 应用程序特征对网络设计的影响








网络中安装的硬件类型将影响应用程序性能。复杂的网络（如体育场网络）包含很多不同类型的硬件，其中每种设备都可能造成应用程序响应用户请求的延迟，而延迟将影响客户对应用程序性能的满意度。例如，语音和视频应用程序可能受硬件延迟的影响，造成性能下降。导致硬件延迟的原因有：

路由器转发数据流所需的处理时间；

老式交换机无法处理新型应用程序生成的数据流负载。

确保高性能的方式之一是使用自上而下的设计方法，该方法根据网络应用程序的需求设计物理基础设施，在全面分析技术需求后选择网络设备。

现代网络中的网络应用程序生成各种分组，这些分组的大小、使用的协议、对延迟的容忍程度，以及其他特征各不相同。当这些应用程序的服务需求发生冲突时，可能导致性能问题。新增应用程序时，网络设计人员需要考虑它对现有应用程序的性能影响。设计人员应预测应用程序在各种配置和网络条件下的性能。图4.1说明了可能导致延迟的地方：

路由器需要花时间根据逻辑地址过滤数据流，这种处理时间增加的延迟可能影响对时间敏感的应用程序，如流式视频；

交换机根据目标设备的物理地址转换数据流，虽然这种时间可能很短，但在网络设计中仍必须考虑这种延迟；

布线必须支持应用程序所需的带宽，否则网络吞吐量将急剧降低。



[image: 图4.1 可能导致延迟的地方]




图4.1 可能导致延迟的地方



在规划和设计阶段，网络设计人员必须考虑这些延迟。

练习 4.2 识别主要的通信类型（4.1.4）

在这个练习中，您将判断哪些通信是主要的应用程序通信类型。请使用本书配套光盘中的文件ia-414来完成该练习。










4.3 常见的网络应用程序








当前，网络应用程序是业务活动的支柱。为实现客户的业务目标，网络设计人员必须确保应用程序性能。然而，需求随应用程序（或数据流类型）和应用程序组合而异，而这些需求可能导致性能问题。

一些常见的应用程序类型包括：

事务处理应用程序；

实时流式应用程序；

文件传输和电子邮件应用程序；

HTTP和Web应用程序；

Microsoft域服务。






4.3.1 事务处理应用程序








事务处理是一种计算机即时响应用户请求的处理，用户生成的每个请求都是一个事务。这些事务可能要求响应原始请求时执行额外的操作，因此应用程序事务是网络设计中需要专门考虑的因素。

作为一个事务处理示例，请考虑顾客在线购买体育场比赛门票时发生的情况。

1．顾客查询：顾客访问在线目录了解是否有票。

2．在线目录：查看目录也是一个事务，它需要访问存储在服务器中的数据库，因此在体育场网络中生成了数据流。

3．订票：顾客根据在目录中看到的信息下订单。

4．顾客订票事务：如果有票可售，数据库将开始处理交易。

5．票务处理：数据库验证门票张数和费用并准备出票。

6．更新票务数据库：数据库更新以确保可售门票的账目正确，并支持对余票的订购。

7．出票：门票送达客户；或提供在线门票供以后打印。

这个事务将在网络中导致如下操作：

Web数据流从客户端发送到网络。

数据库事务。

顾客订购事务。

订单处理事务。

送票/出票事务。

并非所有进出网络的数据流都被视为事务，事务必须符合如下所述的条件。


必须是原子性的
 ：原子事务保证事务的所有任务要么全部执行，要么全不执行。如果事务未得到完全处理，将撤消整个事务。


必须是一致的
 ：一致事务确保禁止不完整的事务。如果出现不完整的事务，系统将恢复到事务开始前的状态。


必须是隔离的
 ：隔离事务与网络中的其他事务保持隔离。安全性是主要的网络设计考虑因素，安全措施包括在网络拓扑中部署访问控制列表（ACL）、加密和防火墙。


必须是持久的
 ：持久事务确保事务完成后不能撤消，即使系统出现故障。事务处理的持久性设计要求在多个层面提供冗余，这包括物理层连接、服务器、交换设备和路由器。

网络设计人员需要评估支持事务处理应用程序的冗余和安全工具。


1．事务处理中的冗余性


要将事务应用程序加入网络，设计人员必须考虑每个事务对网络的影响。这很重要，因为可能添加布线或设备以提供这些事务要求的冗余或吞吐量。在网络中实现冗余有如下优点：

减少或消除网络中断；

提高应用程序的可用性。

冗余网络可避免单点故障。如果路径或设备出现故障，冗余路径或设备可继续完成处理或事务。执行事务处理的服务器有用于接收或发送数据流的备用路径，这有助于确保应用程序在顾客需要时可用。图4.2是一个冗余网段。



[image: 图4.2 冗余]




图4.2 冗余



还可通过配置网络设备来实现冗余。两种常见的协议如下所述。


快速生成树协议（RSTP）
 ：RSTP防范冗余交换机可能导致的第二层交换环路。


热备份路由器协议（HSRP）
 ：HSRP 可在网络中提供第三层冗余，它提供即时或针对链路的故障切换和恢复机制。

在体育场网络设计提案中，可在分布层和核心层实现冗余链路和设备。


2．安全的事务处理


安全性始终是主要的考虑因素，它不仅影响事务处理，还影响内部网络和外部网络中的所有应用程序和数据流。保护事务信息和事务数据库的隐私性和完整性是安全考虑因素的重点。网络设计人员需要分析事务数据遭受不当访问或篡改的潜在可能。

VPN使用隧道化技术。隧道化常被称为端口转发，用于通过公共网络传输前往私有网络的数据。实现隧道化的方法是，将私有网络数据和协议信息封装在通过公共网络传输的单元中。

入侵检测系统（IDS）用于监视网络数据流，以发现可疑行为。如果检测到可疑行为，IDS将向系统或管理员发出警报。可对IDS进行配置，使其禁止特定源IP地址访问网络。

防火墙根据一组条件过滤数据流。如果防火墙配置比较复杂，将可能导致延迟。设计网络时，应考虑延迟的潜在影响。图4.3说明了防火墙和ACL的部署位置。

ACL能够过滤掉试图进入网络的有害数据流，还可阻止特定数据流离开网络。这些访问控制可能降低事务处理的速度。配置ACL时，应考虑有些事务的时间敏感性。








4.3.2 实时流和语音








设计需要支持实时应用程序的网络时，网络设计人员必须考虑网络基础设施对应用程序性能的影响。
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图4.3 防火墙和ACL的位置



需考虑的事项包括基础设施的如下物理组件：

硬件设备和连接；

网络拓扑；

物理冗余。

逻辑考虑事项包括QoS和安全解决方案对数据流的影响，所有这些考虑事项都将影响设计人员如何实施网络解决方案，如IP电话服务。

实时流式应用程序对网络设计提出了独特的要求。在体育场中，当前使用的唯一实时应用程序是视频监视，而网络升级提案中还包含IP电话。对于来自这些应用程序的数据流，必须以尽可能低的延迟和抖动转发它们。

确定客户的业务目标和技术需求时，网络设计人员应分析网络的所有方面，以便正确实施和支持实时应用程序。


1．基础设施


为支持现有的和提议的实时应用程序，基础设施必须适应每种数据流的特征。

网络设计人员必须确定现有交换机和布线能否支持将添加到网络中的数据流。支持吉比特传输的布线应该能够传输生成的数据流，因此无需对基础设施做任何更改。老式交换机可能不支持以太网供电（PoE），而老式布线可能无法支持带宽需求，因此这些交换机和布线需要升级以支持这些实时应用程序。


2．VoIP


在将VoIP引入使用传统电话的网络时，别忘了VoIP使用支持语音的路由器。这些路由器将传统电话信号转换为IP分组。

转换为IP分组后，路由器将在相应的位置之间发送这些分组。因此，必须在设计中添加支持语音的路由器。


3．IP电话


在IP电话技术中，由IP电话机本身执行语音到IP的转换，因此企业网络不需要支持语音的路由器。IP 电话可将 Cisco Unified Communications Manager 用于呼叫控制和信令服务器。体育场网络需要包含IP电话。


4．实时视频协议


为有效流媒体，网络必须支持对延迟敏感的应用程序。实时传输协议（RTP）和实时传输控制协议（RTCP）是两种能够满足这种需求的协议。

RTP和RTCP支持采用QoS机制，从而实现网络资源的控制和可扩展性。这些QoS机制提供了重要的工具，可最大程度地减少实时流式应用程序的延迟问题。这些工具包括优先级排队、自定义排队、低延迟队列和基于类的加权公平排队。

体育场的技术需求之一是，让观众能够在体育场的任何地方实时观看赛事的现场视频。








4.3.3 文件传输和电子邮件








文件传输将给网络带来很大的流量。与交互式端到端连接相比，这种数据流对吞吐量的影响更大。虽然文件传输是吞吐量密集型的，但对响应时间的要求通常很低。

下面介绍文件传输数据流的一些特征。


占用的带宽无法预测
 ：这种数据流通常由用户发起，因此无法可靠地预测。


分组较大
 ：FTP 和其他文件传输数据流使用大型分组以提高传输效率。网络发生拥塞时，这些大型分组可能给其他类型数据流带来延迟。

初步确定网络特征时，确定通常情况下有多少用户使用文件传输非常重要。图 4.4 说明了 FTP客户端和服务器。FTP并非LAN中的唯一一种文件传输数据流，共享网络驱动器复制文件以及使用HTTP下载大型文件都与FTP有相似的特征。



[image: 图4.4 FTP客户端和服务器]




图4.4 FTP客户端和服务器



根据这些信息，网络设计人员可预测吞吐量需求。如果这些需求超过了网络容量，则必须实施QoS措施以确保延迟敏感应用程序的性能。


1．电子邮件


电子邮件是最常用的网络服务之一。凭借其简易性和速度，电子邮件使人类的通信方式发生了革命性变化。然而，要在计算机或其他终端设备中运行电子邮件，需要多种应用程序和服务。电子邮件服务的两种常见应用层协议是邮局协议（POP）和简单邮件传输协议（SMTP）。

（1）电子邮件客户端进程

电子邮件用户通常使用称为电子邮件客户端的应用程序访问电子邮件服务。用户使用电子邮件客户端编写并发送邮件以及将收到的邮件放入用户邮箱。

（2）电子邮件服务器进程

电子邮件服务器将邮件传送到电子邮件客户端。

虽然一封邮件不会生成大量数据流，但发送大量邮件可能使网络或服务器被数据流淹没。


2．支持文件传输应用程序和电子邮件应用程序


客户希望能随时访问自己的电子邮件及其要共享或更新的文件。

为帮助确保这种可用性，网络设计人员需采取如下步骤：

在一个中央位置（如服务器群）保护文件服务器和邮件服务器；

通过物理和逻辑安全措施保护该位置不受未经授权的访问；

在服务器群中实现冗余，确保一台设备出现故障时不会丢失所有文件；

配置前往服务器的冗余路径。

实验4.2 分析网络数据流（4.2.3）

在这个实验中，您将使用NBAR分析网络数据流，详情请参阅本书第2部分的实验。可以现在就做，也可等到阅读完本章后再做。








4.3.4 HTTP 和 Web 数据流








超文本传输协议（HTTP）是TCP/IP协议簇中的协议之一，最初是为发布和检索网页而开发的，现已用于分布式协作信息系统。HTTP用于通过万维网传输数据，它是使用最广的应用层协议之一。

HTTP指定了客户端（通常是Web浏览器）和服务器之间的请求/响应协议。

客户端向服务器发出请求消息时，HTTP 协议指定了客户端使用的消息类型，还指定服务器用于响应的消息类型。

这似乎是设计过程中无需重点考虑的部分，但如果要访问的服务器被用于电子商务或存储客户信息，则安全和冗余问题将变得更重要。


1．网络介质


为支持HTTP和Web数据流，必须采用可控制内部和外部流的第三层设备。在进行网络审计时，应将入站数据流视为网络基准测试的一部分。


2．冗余


服务器通常都有冗余组件和电源，可能配备多块网卡，它们分别连接到不同的交换机。


3．安全性


ACL、防火墙和IDS等安全功能也用于防止未经授权的数据流进出受保护的网络，如图4.5所示。和其他应用服务器一样，HTTP服务器也应放置在ISP处或中央服务器群中，以提高物理安全和冗余。








4.3.5 Microsoft域服务








体育场使用 Microsoft Active Directory 服务，因此网络设计人员必须考虑服务器到服务器通信以及服务器到客户端通信。Microsoft服务器支持多种服务，这些服务依赖于服务器本身之间的高速通信。在重新设计网络期间调整服务器的位置时，必须考虑这些服务，如 Active Directory 复制服务。图 4.6说明了提议的服务器位置以及设计用于支持应用程序的冗余。
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图4.5 改善安全





[image: 图4.6 服务器位置和冗余]




图4.6 服务器位置和冗余




1．Microsoft域服务使用的端口


Microsoft 服务器和客户端使用一组 TCP 和 UDP 端口来相互通信，这些端口用于各种 Microsoft服务，包括身份验证和授权。除单播请求外，很多Microsoft特有的服务还在这些端口上生成本地广播分组。为使Microsoft域服务正确运行，必须开放一些常用的TCP和UDP端口，这包括如下所述端口。


UDP 53
 ：DNS 服务。


UDP 67
 ：DHCP。


UDP 123
 ：Windows 时间服务。


TCP 135
 ：远程过程调用（RPC）。


UDP 137
 ：NetBIOS 名称解析。


UDP 138
 ：NetBIOS 数据报服务。


TCP 139
 ：NetBIOS 会话服务。


TCP 389 和UDP 389
 ：LDAP 服务。


TCP 445
 ：服务器消息块（SMB）。


TCP 1433
 ：使用 TCP 的 Microsoft SQL。


2．Active Directory 和 DNS


如果网络中安装有 Microsoft Windows 2003 Server，则 Active Directory 服务和 DNS 之间存在非常紧密的集成关系。Active Directory 需要 DNS 来查找提供身份验证和授权服务的域控制器。Windows 2003 域控制器必须同时是 DNS 服务器，这种 DNS 服务可为组织提供主 DNS，也可作为非 Windows 服务器中的 Internet DNS 服务的补充。Microsoft 设计指南还建议将 DCHP 和 DNS集成在一起，这样可确保在 PC 或设备通过 DHCP 收到 IP 地址时，将在 DNS 文件中创建相应的条目。

练习 4.3 识别导致网络问题的原因（4.2.5）

在这个练习中，您将判断导致网络问题的原因。请使用本书配套光盘中的文件ia-425来完成该练习。










4.4 服务质量简介








服务质量（QoS）指的是网络为特定网络数据流提供优先服务。QoS 的主要目标是优先权，这包括专用带宽、受控的抖动和延迟以及降低分组丢失。

为组织制定QoS策略时，必须重点考虑哪些数据流需要得到优先处理。网络设计人员不仅需要考虑QoS对网络设备的影响，还需考虑它对使用网络的应用程序的影响。

用户根据下面两个标准来评价服务质量：

网络响应其请求的速度；

应用程序的可用性。

QoS 可帮助针对网络基础设施中传输的数据流以及使用网络的应用程序管理这些问题。有些Cisco设备（如路由器）有内置的QoS机制。

有些应用程序对带宽、分组延迟、网络抖动和可能的分组丢失极其敏感，这包括如下两项。


IP电话
 ：IP电话的需求说明了融合网络中实时应用程序的很多问题。语音数据流需要的不仅仅是用户之间的简单连接，其传输质量极其重要，如果出现延迟，语音将中断，音效将失真。为避免不符合标准的传输质量，IP 电话要求实现 QoS 机制。语音分组的单程延迟不得超过150ms。部署IP电话解决方案时，必须确保语音分组在给定路径中每跳的延迟和抖动都很低，这至关重要。


流式视频
 ：流式视频是一种通常从预先录制的文件发送的视频。可将视频转换为压缩数字信号，然后通过特殊的Web服务器传送，从而实现视频直播。这种媒体流是以多播方式发送的，让多个用户能够同时观看。

在没有QoS的网络中，所有分组都受到同等对待，这将降低实时应用程序的性能。

QoS实际上并不会带来更多带宽，它只是对带宽使用划分优先级，以支持最需要带宽的应用程序，如IP电话。为此，QoS使用数据流队列来帮助管理融合网络中的优先数据流。图4.7说明了如何根据数据流在网络中的功能划分优先级。
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图4.7 QoS和优先队列








4.4.1 数据流队列








在融合网络中，连续不断的小型分组语音数据流同服务器更新和文件传输生成的不规则数据流争用带宽。虽然通常情况下，融合网络中携带语音数据流的分组都很小，但当这些分组通过网络时，如果出现延迟，将导致语音质量极其糟糕。

对于来自IP电话等实时应用程序的数据，必须以发送速率处理它们，且没有重传错误分组的时间。因此，VoIP使用尽力而为的传输协议UDP。

相反，携带文件传输数据的分组通常很大，这些分组使用TCP的错误检查和重传功能来应对延迟和分组丢失。

可以重传丢失的数据文件部分，但重传丢失的语音会话不可行。因此，时间敏感的语音和视频必须优先于数据得到处理。图4.8说明了4个优先级不同的队列。


1．QoS机制


必须有提供QoS优先级的机制。数据流的优先级分为高、中、普通和低。数据流队列只是用于划分网络数据流优先级的QoS机制之一，它有助于提供安全、可预测和有保证的服务。在融合网络中，即使是短暂的网络中断都可能严重影响业务运营。


2．硬件和软件队列


队列用于配合QoS管理流。硬件队列存储收到的数据流，然后以先来先服务的原则按接收顺序发送分组。硬件队列有时称为传输队列（TxQ），这是物理队列，分组在其中根据优先级等候转发。

软件队列使得可以根据网络设计人员或管理员设置的优先级发送分组，这种队列基于QoS需求。优先级排队（PQ）和自定义排队（CQ）都属于软件队列。
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图4.8 4个优先级队列




3．使用数据流队列实施QoS


要在网络中实施QoS，设计人员需采取3个基本步骤确保正确划分数据流优先级。

第1步 确定数据流需求。

确定不同类型的数据流（如语音和任务关键应用程序）的QoS需求，并确定哪些低优先级数据流可标记为尽力而为的。

第2步 定义数据流类别。

确定数据流后，便可将它们归入合适的类别，如语音数据流的优先级最高，任务关键应用程序次之。所有其他数据流可根据用途划分为普通优先级或低优先级。分组将被标记以指出其所属的类别。

第3步 定义 QoS 策略。

最后一个步骤是定义要应用于每个类别的QoS策略，这包括数据流队列调度以及拥塞管理规则。








4.4.2 优先级和数据流管理








在网络中管理数据流的方法有很多，其中之一是优先级排队（PQ）。作为在网络中实现QoS的一部分，优先级排队将数据流进行如下分类。


高优先级分组
 ：最优先发送，如回复需要立即决定的有关周末计划的即时消息。


中优先级分组
 ：中等优先发送，如回复文本消息，讨论如何协调三日内要完成的小组家庭作业。


普通优先级分组
 ：普通发送，如答复父母的电话留言，讨论为好友的下周生日聚会准备什么礼物。


低优先级分组
 ：尽量发送，如回复弟弟在几周后借用野营用具的电子邮件。

然后便可对这些QoS类别进行优先级排队。

优先级排队对时间敏感的任务关键协议非常有用。PQ的工作方式是建立4个输出接口队列：高、中、普通和低，每个队列提供不同的优先级。可配置这些队列的如下属性：

队列类型；

分配给它的数据流；

长度。

传入的数据流被分类、标记其类别再进行转发。

根据优先级列表中定义的QoS策略将数据流分配给不同的队列，这些策略可基于协议、端口号和确定数据流类型的其他标准。它们相当于一组过滤器，将不同的数据流类型分配到4个基于类别的队列中。

Cisco 提供了帮助配置 QoS 的工具，其中之一是 Cisco IOS 软件中的 AutoQoS。AutoQoS 提供了如下功能。


一致性
 ：在整个网络拓扑LAN、MAN和WAN中，实现所有QoS功能和参数之间的自动化无缝互操作性。


应用程序分类
 ：自动发现应用程序，并提供相应的QoS优先级。


策略生成
 ：自动生成初始和后续QoS策略。


配置
 ：通过简单易用的命令自动完成复杂配置。


监视和报告
 ：生成智能的自动警报和摘要报告。

Cisco AutoQoS 提供了一个简单、智能的命令行界面（CLI），该 CLI 让您能够在 Cisco 交换机和路由器中对 VoIP 启用 LAN 和 WAN QoS。

AutoQoS遵循了Cisco在实施服务质量方面的最佳实践，让客户能够轻松地配置其网络以支持语音和视频等高优先级数据流。

和手工方式相比，Cisco AutoQoS 可将部署成本和时间减少 2/3。

实验4.3 排定数据流的优先级（4.3.3）

在这个实验中，您将排定体育场案例研究中的数据流的优先级，详情请参阅本书第2部分的实验。可以现在就做，也可等到阅读完本章后再做。








4.4.3 可在哪些地方实现 QoS








配置QoS功能时，网络管理员可选择特定的网络数据流，根据其相对重要性确定优先级，然后使用拥塞管理技术提供优先处理。可以在网络的接入层、分布层和核心层实现QoS。


1．第二层设备


位于接入层的第二层交换机可支持基于 IEEE 802.1p 服务类别（CoS）的 QoS。第二层交换机 QoS使用分类和调度给交换机发送到网络的帧排定优先顺序。


2．第三层设备


第三层设备可根据物理接口、IP地址、逻辑端口号以及IP分组中的QoS位来实现QoS。在分布层设备和核心层设备中，必须在两个数据流传输方向上都支持QoS。


3．分类和标记


分类是将数据流分组，这是根据数据流标记或协议进行的。可使用第二层服务类别、IP优先级或区分服务码点（DSCP）值来标记数据流。

服务类别（CoS）是 802.1q VLAN 标记的前 3 位。

IP优先级是IP报头中服务类型（ToS）字节的前3位。

DSCP可由路由器或交换机分配，这是报头中ToS字节的前6位。

分类和标记用于将数据流分成多个优先级或服务类别。

实验4.4 探索网络 QoS（4.3.4）

在这个实验中，您将建立一个优先级队列以标记分组；使用NetFlow查看分组标记，并列出可实施QoS和冗余区域。详情请参阅本书第2部分的实验。可以现在就做，也可等到阅读完本章后再做。










4.5 语音和视频方案








大多数现代网络都是融合网络。这种网络结合使用各种技术，如IP电话以及直播和视频点播，甚至支持远程工作人员，这带来了独特的挑战，网络设计人员必须应对它们。设计人员必须确保不同技术生成的数据流不会相互干扰，这确实是一种挑战。






4.5.1 融合网络的考虑因素








现代网络支持视频、语音和数据共存的融合服务，本节后面的图4.12描述了典型的融合网络数据流。体育场网络就是一个这样的典型例子。

实时数据流：

IP语音（VoIP）；

视频会议。

事务性数据流：

订单处理和计费；

库存和发货；

记账和报告。

流式数据流：

视频点播（VoD）；

电影。

批量数据流：

电子邮件；

数据备份。

Web内容：

浏览；

购物。


1．管理融合网络


对融合网络中的语音和视频数据流进行控制的方法不同于诸如HTTP（基于Web的）数据流等其他数据流。语音和视频数据流要求使用QoS机制来确保延迟和抖动不会影响信号；而基于Web的数据流抗干扰能力较强，在QoS方面的要求不那么高。在提议的网络设计方案中，网络设计人员必须确定QoS的实现范围。


2．融合网络中的服务质量（QoS）


如果使用QoS来控制下面几点，任何网络的性能都将有所提高：

延迟和抖动；

带宽供应；

分组丢失参数。

为管理数据流需求之间的冲突，融合网络必须有更强大的性能和安全功能，因此必须使用QoS机制。

下面是融合网络中的一些数据流：

语音和视频数据流，如支持视频广播和视频会议的IP电话系统；

视频数据流，通常以IP多播的方式传输；

语音应用数据流，由呼叫中心等与语音相关的应用程序生成；

任务关键数据流，由股票交易等应用程序生成；

基于事务的数据流，由电子商务应用程序生成；

来自路由选择协议的路由选择更新数据流，这些协议包括路由选择信息协议（RIP）、开放最短路径优先（OSPF）协议和增强内联网关路由选择协议（EIGRP）；

网络管理数据流；

被视为尽力而为数据流的批量传输，如文件传输或HTTP；

次于尽力而为数据流的Scavenger数据流，如用于娱乐的数据流或无用数据流。








4.5.2 IP 电话解决方案的需求








体育场网络的技术需求之一是升级到IP电话解决方案。

提议的网络设计必须包括：

电源和容量规划；

确定相互争用资源的数据流；

为IP电话解决方案选择组件。

IP电话解决方案的组件包括如下7项。


IP 电话
 ：支持通过 IP 网络进行语音通话的电话，如 Cisco Unified IP Phone 7940G。


网关
 ：将传统PSTN或模拟电话连接到IP网络的设备，如支持语音的路由器。网关在模拟语音和IP分组之间进行转换。


多点控制单元（MCU）
 ：支持音频和视频会议的设备，如 Cisco Unified Videoconferencing 3515 MCU。


呼叫代理
 ：对处理呼叫和管理网关的设备进行控制的应用程序。呼叫代理执行传统电话系统中 PBX 的功能。Cisco Unified Communications Manager 和 Cisco Unified Communications Manager Express 都属于呼叫代理。


应用程序服务器
 ：让IP电话用户能访问语音工具（如企业目录）的服务器。


视频端点
 ：向最终用户提供视频的设备。


软件电话
 ：安装在 PC 或笔记本计算机中、支持语音呼叫的软件应用程序，如 Cisco IPCommunicator。

其他组件（如软件语音应用程序和交互式语音应答（IVR）系统）提供满足企业站点需求的其他服务。


1．隔离数据流


如果客户端PC和IP电话位于同一个VLAN中，它们将试图占用可用带宽，而不考虑对方。为避免冲突，最简单的方法是使用不同的VLAN分别传输IP电话数据流和数据，如图4.9所示。



[image: 图4.9 电话和计算机位于不同的VLAN中]




图4.9 电话和计算机位于不同的VLAN中



注意

准确计算电力要求对IP电话解决方案来说至关重要。IP电话最好采用以太网供电（PoE）。可让有内置电源的 Cisco Catalyst 交换机直接向 IP 电话供电，也将 IP 电话插入 Cisco Catalyst Inline Power配线板以提供电源。应根据网络而不是设备来计算电力。


2．使用独立VLAN的好处


使用独立VLAN有如下好处：

当IP电话数据流穿过网络时，QoS可使其得到优先处理；

当电话位于独立的IP子网和VLAN中时，网络管理员可更容易找出并排除网络问题。

体育场网络升级提案（包括IP电话解决方案）要求制定更有效的IP编址方案和VLAN结构，网络设计人员应将这些信息添加到设计需求文档中。图4.10说明了电话方案。

体育场管理部门希望将其数字电话系统更换成IP电话。


3．传统电话


传统商用电话系统通常是以称为专用交换分机（PBX）的中央控制单元为中心组建的。根据设备类型，PBX通过模拟线路或数字线路来路由语音呼叫，例如，模拟传真机和模拟电话使用模拟线路，而数字桌面电话则使用数字线路。在传统电话技术中，电话机的物理地址取决于与之相连的电话线，因此添加、移动或更改电话需要进行大量的手工配置。大多数企业除有支持数据网络的基础设施外，还有支持电话网络的线路基础设施。

StadiumCompany有一个在独立的基础设施中运行的数字PBX系统。


4．VoIP


在Cisco术语中，VoIP指的是使用支持语音的路由器将来自传统电话的模拟语音转换为IP分组，并在不同位置之间路由这些分组。在IT行业中，VoIP与IP电话是同义词。在VoIP模式下，PBX连接到支持语音的路由器而不是PSTN或其他PBX。通过使用VoIP，可合并WAN链路、降低长途电话费以及减少支持人员，从而降低成本。


5．IP电话


IP 电话技术使用 IP 电话替代传统电话，并使用 Cisco Unified Communications Manager，这是一种呼叫控制和信令服务器。IP电话有如下特点：

集成通过IP网络（而不是模拟或数字系统）连接的语音和语音消息应用程序；

使用IP电话机执行语音到IP转换；

在参与通话的电话机之间建立对等关系，而不是像PBX那样集中路由呼叫。



[image: 图4.10 电话方案]




图4.10 电话方案



网络设计人员和客户可将VoIP或IP电话集成到现有数据网络中，从而形成融合网络，如图4.11所示。

StadiumCompany希望通过IP电话获得如下好处：

简化办公室搬迁、增设和变更的管理工作；

除电话系统外，还提供其他应用程序，如目录和网页；

降低管理独立基础设施的费用。

练习 4.4 识别电话系统的特点（4.4.2）

在这个练习中，您将识别传统电话系统、VoIP 系统和 IP 电话系统的特点。请使用本书配套光盘中的文件ia-442来完成该练习。








4.5.3 视频：直播和点播








高带宽让网络用户能够在计算机系统中聆听音频和观看视频。视频分为直播视频和点播视频（VoD）。


直播视频
 ：直播视频（流式视频）可以使用户立刻观看视频内容，而无需等到将所有媒体分组下载到计算机系统。流媒体文件不需要用户等待一定时间才能看到，它们作为连续的分组流提供。流式视频不要求用户在播放前存储大容量的媒体文件或为媒体文件分配存储空间。直播视频通常以多播方式同时发送给多位用户。


视频点播（VoD）
 ：对于VoD，用户可以流式方式播放视频，也可在观看视频前将全部视频内容下载到计算机缓存中。在观看前下载完整的视频文件也称为存储-转发。这种方法最大限度地降低了对系统资源带来的负载。通过安装一台服务器将流媒体发送到计算机缓存，可让用户保留内容供以后观看。VoD以单播方式发送给点播视频的用户。



[image: 图4.11 IP电话解决方案]




图4.11 IP电话解决方案



体育场管理层要求支持流式视频和VoD，这给网络带来了额外的数据流。在服务器群中放置用于视频存储的服务器有利于排除故障以及提高冗余和安全性。

练习 4.5 识别 VoD 和流式视频（4.4.3）

在这个练习中，您将判断哪些场景属于VoD以及哪些场景属于流式视频。请使用本书配套光盘中的文件ia-443来完成该练习。








4.5.4 使用语音和视频支持远程工作人员








技术发展让工作人员在工作方式和工作场合方面有更大的灵活性。例如，在体育场案例中，工作人员可从多个远程站点连接到中心站点。

为利用中心站点的资源和通信，远程工作人员、分支机构和移动用户通常至少有一条到中心站点的 WAN 连接。WAN 连接的带宽需求取决于用户开展工作所需的网络资源类型。如果远程工作人员位于IP电话网络中，则可能需要在远程站点部署一个呼叫管理器系统。网络设计人员还需考虑远程工作人员是否需要访问视频资源，这种访问将影响带宽需求。例如，流式视频可用于召开公司会议。为做出这些设计决策，还需评估中心站点的WAN连接的带宽。

就连接到中心站点而言，网络设计人员需要决定使用永久链路还是按需链路。设计人员应同客户一起考虑成本、安全性和可用性需求。

高速 Internet 连接是一种不错的远程工作人员解决方案。这种连接很容易在远程办公室安装，且很多宾馆都提供这样的连接。体育场管理层计划在贵宾包厢和体育场餐厅使用无线 AP 提供 Internet连接。

对出差人员来说，有时候唯一可用的远程接入解决方案是异步拨号连接。出差的员工可使用带调制解调器的PC和电话网络连接到公司。

远程工作人员站点的WAN连接可采用如下方式：

异步拨号；

ISDN BRI；

电缆调制解调器；

DSL；

无线和卫星；

VPN。

实验4.5 研究视频数据流对网络的影响（4.4.4）

在这个实验中，您将研究多播流式视频数据流对网络的影响，详情请参阅本书第2部分的实验。可现在就做，也可等到阅读完本章后再做。










4.6 撰写应用程序和流文档








网络设计人员根据客户的业务目标和技术需求制定提案。在确定客户网络特征期间，设计人员必须确定当前使用了哪些应用程序以及将添加哪些应用程序。设计人员必须根据文档判断生成的数据流之间是否会彼此干扰，为此，网络设计人员必须首先确定存在哪些数据流。






4.6.1 什么是流








网络中的流类似于城市街道上的交通流。就像汽车从城的一个地方移到另一个地方一样，应用程序生成的流也从网络的一个地方移到另一个地方。

街道上的车辆从起点驶往目的地。同样，应用程序生成的流作为单向分组流从源流向目的地，其路径通常是根据网络层IP地址确定的。根据网络中配置的QoS和策略，路径还可能受其他信息的影响，如传输层源端口号和目标端口号。例如，主机在流中向服务器发出提供文件的请求，服务器处理该请求，然后在另一个流中将文件返回给主机。


1．流量控制


如果没有某种形式的交通控制，如交通标志或疏导车流的备用道路，街道上的交通将变得拥塞。网络也需要有控制数据流传输的方法，QoS机制就是为确保应用程序数据流在网络中平稳传输而设计的。


2．应用程序流


进出网络中某部分的应用程序流量有时可能极低，而其他时候可能更高。例如，在体育场中，上午的数据流可能包括电子邮件请求、Internet访问，以及将文件上传到体育场服务器，而下午的数据流可能包括VoIP、电子邮件、文件传输，以及门票销售事务。

如果网络设计人员在体育场网络的初期设计阶段未正确估计应用程序的流量，则所有应用程序都可能遭遇网络拥塞，进而降低性能。特许摊位和购票亭的顾客可能遭遇严重延迟，甚至根本无法访问应用程序，这将导致客户满意度下降。

为帮助确定网络中当前和未来的数据流，设计人员需要创建一个流示意图。第一步是确定网络中的应用程序，这种信息可通过如下来源收集：

客户提供的信息；

网络审计；

数据流分析。

设计人员在网络示意图中标出这些应用程序和相关硬件。

确定主机之间传输的数据流极其重要，网络设计人员根据逻辑示意图或物理示意图规划设计，以支持现有应用程序和新应用程序的数据流。

网络设计人员通常使用诸如 MS Visio 等设计程序创建示意图，该示意图指出了网络中的应用程序以及网络的逻辑拓扑。

创建包含应用程序、设备和流的示意图后，设计人员将对提议的设计进行分析，以确定网络的哪些地方需要改进。

根据逻辑示意图，设计人员可找出可能发生拥塞的区域，然后确定为处理主机到主机以及主机到服务器的数据流所需的设备。

就体育场网络而言，逻辑拓扑图指出了从主机到主机以及从主机到服务器的数据流。设备的连接也指出了将使用的应用程序。与从主机到服务器的数据流相比，主机之间的数据流相对较少。

实验4.6 确定流（4.5.1）

在这个实验中，您将确定FilmCompany网络的流。使用NetFlow确定应用程序以及数据流的目的地，详情请参阅本书第2部分的实验。可现在就做，也可等到阅读完本章后再做。








4.6.2 绘制内部（内联网）流示意图








体育场网络所服务的对象是一个有很多功能区域的复杂组织。管理办公室、服务器、商家和售票处都是这个大型网络的一部分。

体育场的每个LAN都要处理从主机发送到主机以及从主机发送到服务器的数据流。从主机到主机的普通文件传输以及电子邮件数据流不会消耗大量带宽，然而，到服务器的日常备份将消耗大量带宽，需要在设计阶段加以分析。

设计新网络或制定现有网络升级提案时，都必须仔细评估所有流，包括来自内部网络和外部网络的数据流，如图4.12所示。这种评估给网络设计人员带来了独特的挑战：

内部网络中的数据流较容易识别，这些数据流可用于估计网络的利用率；

来自外部源的数据流的特征难以确定，设计人员需要估计外部数据流的带宽需求。



[image: 图4.12 内部和外部数据流]




图4.12 内部和外部数据流



实验4.7 绘制内联网流示意图（4.5.2）

在这个实验中，您将使用NetFlow绘制一个示意图，以表示FilmCompany的一个LAN网段中从主机到主机以及从主机到服务器的数据流的传输流程，详情请参阅本书第2部分的实验。可以现在就做，也可等到阅读完本章后再做。








4.6.3 绘制进出远程站点的流示意图








确定内部LAN所有网段的特征并绘制示意图后，网络设计人员将重点考虑远程站点和VPN。

远程站点收发的流量可能很小。在体育场网络中，传输的流量可能很小，这些数据流主要是从售票处发送到体育场服务器的事务处理。由于它们是任务关键应用程序，因此为了实现QoS、冗余和安全，必须确定它们的传输流程。

和LAN一样，也需确定在网络中生成数据流的远程设备。用于将远程站点连接到体育场的所有交换机和路由器都是这些应用程序数据流经过的路径的一部分。

网络设计人员计算外部数据流时，应将从远程站点流入体育场网络的数据流包含其中。设计人员还应确定ACL和防火墙是否会干扰数据流的传输。图4.13列出了一些数据流传输可能遭遇延迟的地方。

实验4.8 绘制进出远程站点的数据流的传输流程示意图（4.5.3）

在这个实验中，您将使用NetFlow绘制一个示意图，以表示进出FilmCompany远程站点的数据流的传输流程。



[image: 图4.13 远程数据流的传输流程]




图4.13 远程数据流的传输流程










4.6.4 绘制外部流示意图








虽然现有体育场网络中的大部分数据流是内部数据流，但网络设计人员必须考虑前往 Internet 的外部数据流。

考虑到Internet连接的设备数量庞大，不可能绘制Internet的流示意图。然而，可以确定下面的数据流：

前往Internet的外出数据流，如，需要访问外部资源（如网上体育新闻）的体育场内用户发送的数据流；

从Internet前往本地服务的传入数据流，如需要访问内部服务器以在线购买门票的顾客发送的数据流。

通过确定与 Internet 相关的（内部或外部）数据流的传输流程，设计人员可评估处理这些数据流的冗余和安全需求。

实验4.9 绘制外部流示意图（4.5.4）

在这个实验中，您将使用NetFlow绘制FilmCompany的外部数据流的传输流程示意图，详情请参阅本书第2部分的实验。可以现在就做，也可等到阅读完本章后再做。








4.6.5 绘制外联网流示意图








体育场有获准通过VPN访问体育场内部网络的远程站点和商店。这些VPN使得能够通过安全的加密连接访问体育场网络。体育场还有一台基于Web的电子商务服务器，让顾客能够购买门票。使用SSL对这台服务器进行了保护。

如图4.14所示，受信任的商家和顾客使用IPSec来保护发送到体育场网络的数据流。



[image: 图4.14 IPSec隧道]




图4.14 IPSec隧道



实验4.10 绘制外联网数据流传输示意图（4.5.5）

在这个实验中，您将使用NetFlow绘制FilmCompany的外联网流示意图，详情请参阅本书第2部分的实验。可以现在就做，也可等到阅读完本章后再做。










4.7 总结








最终用户根据应用程序的可用性和响应速度来评价网络的性能。应结合使用用户满意度和常规技术指标（如网络吞吐量和成功事务的数量）来衡量应用程序的性能。

有4种主要的网络应用程序通信模式：

客户端到客户端；

客户端到分布式服务器；

客户端到服务器群；

客户端到企业边缘。

确定现有网络中应用程序特征的第一步是通过多种方法收集信息，包括客户职员提供的信息、网络审计结果以及网络数据流分析。

安装在网络中的硬件可能影响应用程序的性能。设备过滤和转发数据流所需的处理时间会导致硬件延迟。设备没有足够的处理能力或内存来处理现代应用程序生成的数据流负载也将导致延迟。

自上而下的设计方案根据网络应用程序的需求确定物理基础设施的设计。

添加新应用程序时，网络设计人员需要考虑其对现有应用程序性能的影响。

应用程序数据流类型以及网络中的应用程序组合决定了网络设计的带宽和吞吐量需求。

常见的网络应用程序类型包括：

事务处理应用程序；

实时流和语音应用程序；

文件传输和电子邮件应用程序；

HTTP和Web应用程序；

Microsoft域服务。

事务处理要求网络提供高可用性、快速响应和安全的传输方式。

为生成高质量输出，流媒体应用程序和IP电话不能容忍延迟。这些应用程序对网络设计人员提出了独特的要求。实时传输协议（RTP）和实时传输控制协议（RTCP）是两种支持延迟敏感应用程序的协议。

文件传输和电子邮件应用程序使用大型分组，且可能在无法预测的时段给网络带来大量数据流，这种数据流可能干扰语音和视频等延迟敏感应用程序的数据流的传输。

对文件传输和电子邮件应用程序而言，可靠性和可用性比延迟敏感更重要。

在支持大容量Web数据流的网络中，安全性和可靠性是主要的考虑因素。冗余组件和冗余数据路径可为企业Web服务器提供必要的可靠性。

在园区网中支持 Microsoft 域服务时，需要考虑一些设计因素。Active Directory 要求在 Microsoft域控制器中启用DNS服务，并需要在服务器和客户端之间打开很多TCP和UDP端口。

QoS的主要目的是提供优先级，包括专用带宽、受控的抖动和延迟以及减少分组丢失。QoS并不会增加带宽，而使用数据流队列来管理带宽使用，以支持对延迟最敏感的应用程序，如IP电话。

为确保正确划分数据流优先级，需遵循3个基本步骤：

第1步 确定数据流需求；

第2步 定义数据流类别；

第3步 定义 QoS 策略。

设计支持IP电话的网络时，网络设计人员必须考虑很多新组件，其中包括电话机、IP网关和呼叫控制单元。

可在支持语音的路由器中使用IP语音（VoIP）服务将传统语音数据流转换为可通过WAN连接传输的IP分组，这样可消除分支机构之间的长途电话费用。

IP电话技术使用IP电话替代标准电话，这种电话机将语音流转换为IP分组。这些系统使用Cisco Unified Communications Manager 等呼叫控制单元在电话之间建立连接并路由呼叫。

视频直播和视频点播的数据流需求不同。直播视频在播放时采用多播，而视频点播通常是应要求传输的单播。

设计人员将遇到的融合网络环境使得了解应用程序比以前任何时候都重要。成功部署网络后，如果客户因最初没有考虑的网络部分发生拥塞而遭遇高延迟，将意味着项目是失败的。








4.8 练习和实验









配套光盘中的练习


练习4.1：识别内部和外部数据流（4.1.3）

练习4.2：识别主要的通信类型（4.1.4）

练习4.3：识别导致网络问题的原因（4.2.5）

练习4.4：识别电话系统的特点（4.4.2）

练习4.5：识别VoD和流式视频（4.4.3）


本书第2部分的实验


实验4.1：确定网络应用程序的特征（4.1.2）

实验4.2：分析网络数据流（4.2.3）

实验4.3：排定数据流的优先级（4.3.3）

实验4.4：探索网络QoS（4.3.4）

实验4.5：研究视频数据流对网络的影响（4.4.4）

实验4.6：确定流（4.5.1）

实验4.7：绘制内联网的流示意图（4.5.2）

实验4.8：绘制进出远程站点的流示意图（4.5.3）

实验4.9：绘制外部流示意图（4.5.4）

实验4.10：绘制外联网的流示意图（4.5.5）








4.9 复习题








为检查读者对本章介绍的主题和概念的理解程度，请完成下面的复习题。答案请参阅附录A。

1．最终用户根据什么来评价应用程序性能？

A．重组

B．优先级

C．可用性

D．优点

2．在4种主要的应用程序通信中，哪种涉及两个对等体之间的会话？

A．客户端到客户端

B．客户端到分布式服务器

C．客户端到服务器群

D．客户端到企业边缘

3．哪种数据流由本地网络外部的用户发起？

A．内部数据流

B．外部数据流

C．外联网数据流

D．上述答案都不对

4．事务完成后事务处理才被视为有效的。请问必须满足哪些条件事务处理才被视为有效的？

A．必须是原子性的

B．必须是一致的

C．必须是隔离的

D．必须是安全的

5．哪种电话系统让IP电话能够通过IP网络进行语音通话？

A．PSTN

B．VoIP

C．IP电话

D．上述答案都不对

6．QoS优先级排队使用哪4个优先级队列？

A．高优先级队列

B．中优先级队列

C．普通优先级队列

D．低优先级队列

E．简化队列

7．使用优先级排队时，哪种优先级让消息得到一定的优先处理？

A．高优先级

B．中优先级

C．普通优先级

D．低优先级

8．哪种视频使用存储-转发最大限度地降低消耗的系统资源？

A．视频直播

B．流式视频

C．视频点播

D．上述答案都不对

9．绘制网络流示意图时，网络设计人员通过从哪些地方收集信息以确定网络中使用的应用程序？

A．客户提供的信息

B．网络审计

C．数据流分析

D．上述所有来源

10．假设您是 XYZ 公司的一名网络设计人员，正参与一个重要项目，其中的客户担心进入网络的流量。确定网络的特征后，您确定了所有的流，并发现边缘路由器中的ACL导致了很长的延迟。为避免网络出现这种问题，您将提出什么样的建议？










第5章 制定网络设计方案













5.1 目标








阅读本章后，读者将能够回答如下问题：

如何正确地分析业务目标和技术需求以制定设计方案？

如何设计园区网的核心层、分布层和接入层拓扑？

如何设计WAN连接模块及支持远程工作人员？

如何设计无线网络拓扑？

如何在网络设计中实现安全性？

要制定成功的网络设计方案，网络设计人员必须考虑业务目标和技术需求。目标和需求决定了需要集成哪些新技术以及可以重用哪些现有的设备。制定最终的设计方案时，将根据这些信息选择最佳的设备和技术解决方案以满足客户的目标和需求。








5.2 分析需求








附录B的体育场案例研究说明了如何确定客户的业务目标和技术需求。收集信息后，便可对其进行分析，以帮助网络设计人员满足客户的需求。






5.2.1 分析业务目标和技术需求








收集所有需求并对现有网络进行分析后，便可开始设计体育场网络升级。

首先，网络设计人员需要考虑优先的业务目标。在PPDIOO过程的早期，设计人员撰写了设计需求文档，其中列出了所有业务目标以及支持这些目标的技术需求。新设计必须实现所有的业务目标，这对新项目的成功至关重要。

要确定如何设计出能够实现业务目标的网络，需多个步骤。设计人员通常采取下述步骤。

[image: ]
 第1步 列出新设计必须实现的业务目标。

第2步 确定为实现业务目标需要进行的改进或扩容。

第3步 确定实现每项改进所需的技术。

第4步 确定如何在设计中满足每项技术需求。

第5步 确定最终的设计方案中必须包含哪些设计要素。

对于每个业务目标，设计人员都采用上述步骤确定在网络设计中必须包含的要素。

在整个项目设计过程中，网络设计人员必须对将影响整体设计的约束条件和折中做到心中有数。虽然有些方案对客户来说管用，但通常需要对其进行修改。设计人员如何处理这方面的工作是项目成败的分水岭。


1．处理约束条件


设计需求文档包含一系列约束条件。通常，当约束条件影响设计时，必须做出让步。网络设计人员将探索所有的备选方案，并在最终设计中采用最佳方案。表 5.1 列出了网络设计人员确定的体育场网络的约束条件。


表5.1 体育场网络项目的约束条件
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2．折中


折中是指为获得一项更可取的优点或优势而放弃另一项优点或优势。网络设计约束条件常常迫使在理想设计和实际能够实现的设计之间做出折中。经常需要在理想解决方案和现实成本或时间约束条件之间进行取舍。设计人员的职责是尽可能降低折中对可扩展性、可用性、安全性和易于管理性等主要目标的影响。

在体育场网络设计中，一个折中的例子是，如果连接到两个Internet服务提供商（ISP），将超出预算。由于折中限制，必须设计替代策略以满足电子商务服务器的可用性需求。设计人员建议提供一台由ISP代管的冗余服务器，这样在无法连接到ISP时仍可保证可用性。

在设计阶段做出任何折中时，设计人员都必须知会客户并获得其批准。

练习 5.1 确定哪些业务目标和技术需求将影响网络设计决策（5.1.1）

在这个练习中，您将指出影响每个设计决策的约束条件，请根据命令 show CDP neighbors detail的输出来回答这些问题。请使用本书配套光盘中的文件ia-511来完成该练习。

实验5.1 处理设计约束条件（5.1.1）

在这个实验中，您将分析FilmCompany网络的约束条件对设计过程的影响，详情请参阅本书第2部分的实验。可以现在就做，也可等到阅读完本章后再做。








5.2.2 可扩展性需求








体育场管理层预期有些网络区域将有大扩容，但不希望有线连接数量快速增加。体育场管理层计划至少新增两个远程站点，这种扩容将导致用户增加50%，达到750人左右。

体育场管理层提出的可扩展性需求很重要。

总用户数（LAN和WAN）增加50%。

无线用户增加75%。

体育场电子商务服务器处理的在线事务增加75%。

远程站点增加100%。

新增IP电话并融合视频网络，这将新增350台终端设备。

网络设计人员认为体育场管理层严重低估了无线支持需求。体育场管理层估计，在当前连接的40台无线设备的基础上只有 75%的增长，而设计人员预计在最初的设计中需要大幅增加无线设备以支持所需的覆盖区域。另外，设计人员建议要预留 20%的增长空间。设计人员记录一切后立即同体育场管理层就此展开了讨论。

为支持这种快速增长，网络设计人员制定了一种策略，让网络能高效便捷地扩展。该策略包含如下建议：

设计接入层模块，这种模块可在需要时添加，且不影响分布层和核心层设计；

使用可扩展的模块化设备或群集设备，这样能轻松升级以改善其功能；

使用路由器或多层交换机来限制广播以及过滤不需要的数据流；

计划在设备之间使用多条链路来增加带宽，为此可使用EtherChannel或等成本负载均衡；

制定支持汇总的层次型IP地址策略；

尽可能将VLAN限制在配线间内。

设计人员根据确定的策略组建了一个接入层模块，并测试新增设备对网络的影响。通过使用这种经过测试的设计作为模板，可更轻松地扩展网络。

经常需要对现有设备进行升级，以满足客户的需求。可在现有设备中添加模块以支持新功能和新设备，而无需升级主要设备。可将一些设备集成为群集，从而作为单台设备，这将简化管理和配置。

一种不错的策略是，在分布层使用第三层设备过滤并减少进入网络核心的数据流。通过采用模块化的第三层分布层设计，连接新工作组接入模块时无需做大量的重新配置工作。这将节省时间和客户的资金。另一种为客户节省资金的方法是，将多条以太网连接合并成一条负载均衡EtherChannel，从而提高可用带宽。

如果预算不够，无法购买高速接口和光纤，可使用EtherChannel。

网络设计新手常犯的一种错误是，试图对整个网络重新编址。然而，通过缜密的IP地址规划，无需重新对网络编址便可支持更多的用户和服务。另外，网络设计人员应尽可能将VLAN限制在配线间内，这样可最大程度地减少生成树配置、有助于提高网络的会聚速度以及改善可扩展性和稳定性。

练习 5.2 确定需要支持多少台无线设备（5.1.2）

在这个练习中，您将确定体育场网络将支持多少个无线接入点。请使用本书配套光盘中的文件ia-512来完成该练习。

实验5.2 确定可扩展性设计策略（5.1.2）

在这个实验中，您将确定满足FilmCompany网络的扩展性需求的设计策略，详情请参阅本书第2部分的实验。可以现在就做，也可等到阅读完本章后再做。








5.2.3 可用性需求








在体育场网络中，规划的电子商务、安全性和IP电话系统都依赖于底层网络每周7天、每天24小时可用。

如果在线交易系统不完善，将致使体育场管理层流失大量收入。如果没有安全监视，体育场顾客的安全将受到威胁。如果电话系统崩溃，重要的通信将无法进行。

网络设计人员必须制定可用性策略，它能够最大程度地避免故障，且实现费用不太高。为让网络应用程序在几乎 100%的时间内都正常运作，设计人员必须在新设计中实现高可用性和冗余性。


1．电子商务的可用性


不可靠的网站将带来支持方面的问题，甚至影响客户进行在线交易的积极性。为保证电子商务的可靠性，推荐采取如下做法：

将服务器连接到两台不同的接入层交换机；

在分布层提供冗余连接；

提供放置在ISP处的辅助DNS服务器；

对关键路径中的本地设备以及连接到Internet的设备进行监视；

尽可能给关键设备增加冗余模块和冗余电源；

提供不间断电源（UPS）和备用发电机；

选择能够快速会聚和稳定运行的路由选择协议；

决定连接到多个Internet服务提供商（ISP）还是采用多条到单个ISP的连接。


2．安全监视系统


存储视频文件的服务器以及运行安全管理软件的服务器的可用性需求与电子商务服务器相同。对于摄像头和监视设备，还需采取下述措施：

在重要区域安装冗余摄像头并将其连接到不同的交换机，以降低故障带来的影响；

摄像头使用以太网供电（PoE），并提供UPS/备用发电机。


3．IP电话系统


虽然新装IP电话系统不在这个网络设计项目的范围内，但网络设计人员仍需在设计中考虑其可用性需求。设计人员应重点关注接入层交换机的如下冗余性和高可用性需求：

尽可能在接入层和分布层设备之间实现第三层连接；

提供冗余电源和UPS；

提供从接入层到核心层的冗余路径；

缩小故障域；

尽可能选择支持冗余组件的设备；

使用快速会聚的路由选择协议，如增强的内部网关路由选择协议（EIGRP）。

本书前面说过，最终用户根据网络响应其请求的速度来评估网络性能。确保网络对最终用户可用可确保网络设计获得成功。

注意

规划IP电话系统的现实时，Cisco.com中的文档是极佳的参考资料。

练习 5.3 确定各种策略如何改善可靠性及限制故障的影响（5.1.3）

在这个练习中，您将回答几个问题。请使用本书配套光盘中的文件ia-513来完成该练习。

实验5.3 确定可用性策略（5.1.3）

在这个练习中，您将确定满足FilmCompany网络设计需求的可用性策略，详情请参阅本书第2部分的实验。可现在就做，也可等到阅读完本章后再做。








5.2.4 网络性能需求








融合网络（如为体育场设计的网络）可传输数据、语音和视频。每种数据流都有其独特的服务需求。

在典型的融合网络中，应用程序的特征包括：

分组长度不同；

使用协议集不尽相同；

对延迟和抖动容忍程度各不相同。

有时不同应用程序的服务需求相互冲突，这将导致性能问题。在这种情况下，沮丧的用户将致电帮助台，报告其应用程序性能低下。

即使对技术精湛、经验丰富的IT专业人员来说，确保应用程序的高性能也是一项挑战。部署新应用程序和服务时，很难保证不影响现有应用程序。图5.1表明，用户和IT经理可能从不同的角度看待网络性能。



[image: 图5.1 看待网络性能的角度]




图5.1 看待网络性能的角度



在新体育场网络中，3种应用程序的性能需求各不相同，必须一一满足。

事务处理：体育场确定的目标是，使用其数据库服务器的主要应用程序的响应时间不超过3s。


视频分发和监视
 ：体育场管理的愿景是，在整个体育场内提供高质量的直播视频，他们还希望监控摄像头的视频质量也很高。


IP电话的语音质量
 ：用户期望语音质量良好，他们希望新IP电话机的语音质量与目前的数字电话一样。

下面是网络设计人员列出的设计目标和考虑因素，它们可能影响这些高优先级应用程序的性能。


目标
 ：减少事务处理时间，控制在3s内。

缩小网络直径。

限制不需要的数据流和广播。

提供到关键服务器的高带宽路径。

建议新添加高速存储设备或内容服务器。


目标
 ：提供高质量的语音和流式视频。

设计VLAN和数据流分类策略。

确保服务器到端点的路径很短。

减少数据流过滤或处理的次数。

提高WAN站点的带宽并改善连接性。

确定QoS策略和数据流优先级。

确定可能出现瓶颈的区域，并部署QoS策略。

确定满足这些需求的策略好像很费时，但设计人员可排定这些需求的优先顺序，以确定哪些需求需要优先满足，哪些需求可以以后再考虑。根据上述列表，设计人员可制定一个测试计划，确保能够相应地实现设计方案。








5.2.5 安全性需求








安全性是网络设计中绝不可折中的方面之一。虽然可能必须采用成本较低或效率不高的方法实现网络安全，但绝不能为增加其他网络功能而忽视安全性。

网络风险评估可找出网络中最脆弱的区域。涉及高度机密或重要信息的网络通常有其独特的安全考虑。所有公司都应将风险评估作为业务延续性和灾难恢复规划的一部分。

在部署安全性时，大部分网络都将受益于推荐的标准实践。推荐的安全实践包括：

使用防火墙分隔将受保护的公司网络同其他不受保护的网络（如Internet）隔离，对防火墙进行配置，使其根据书面安全策略对网络数据流进行监视和控制；

通过第三方或不受保护的网络发送信息前，使用虚拟专网（VPN）对其进行加密，以保障通信安全；

部署入侵防范系统，防止网络入侵和攻击。这些系统扫描网络中的有害或恶意行为，并通知网络管理员；

部署防护系统，以保护内容以及让用户免受病毒、间谍软件和垃圾邮件的伤害，从而控制Internet威胁；

在授权访问前核实用户的身份以管理终端安全，从而保护网络；

确保部署了物理安全措施，以防止非法接触网络设备；

保护无线AP，并部署无线管理解决方案。

实验5.4 确定安全性需求（5.1.5）

在这个实验中，您将研究各种安全选项，并根据FilmCompany需求推荐应采用的安全选项，详情请参阅本书第2部分的实验。可以现在就做，也可等到阅读完本章后再做。










5.3 网络设计折中








网络设计人员列出体育场升级设计方案中所需的所有要素后，必须做出一些艰难的决策。任何网络设计都必须考虑如下因素：

网络成本；

实现难度；

将来的支持需求。

StadiumCompany对网络升级提出了一些约束条件，这要求设计人员评估不同的设计方案。可能需要在有些方面做出取舍，才能符合这些约束条件。

StadiumCompany 的首要业务目标是，为观看体育赛事的数千观众提供更好的氛围和更安全的环境。在做出网络设计取舍时，设计人员必须首先考虑网络改进对上述业务目标的直接影响。

为支持业务目标，可能无法实现其他所需或必需的网络改进，或导致这些改进更复杂。例如，为改善客户体验，需要在贵宾包厢和餐厅添加无线接入，但除非不允许客人访问内部网络，否则这可能降低服务器的安全。

练习 5.4 选择最合适的设计方案（5.1.6）

在这个练习中，您将根据 StadiumCompany 的排定了优先顺序的业务目标做出设计决策。请使用本书配套光盘中的文件ia-516来完成该练习。








5.4 选择合适的 LAN拓扑








附录B的体育场案例研究指出了客户的业务目标和技术需求。网络设计人员必须根据这些目标和需求确定要重用哪些现有设备以及需要购买哪些设备。接入层离用户最近，设计人员必须在该层使用能够满足用户需求的设备，并确保新设备能够与现有设备协同工作。






5.4.1 设计接入层拓扑








现在，网络设计人员可以开始设计体育场LAN升级方案了。当前LAN采用的是平面网络拓扑、没有冗余链路且安全性极低，这种设计不能满足体育场管理层的需求。


1．接入层需求


下面是设计人员确定的新网络的接入层需求：

为现有网络设备提供连接，并添加无线接入点和IP电话；

通过创建VLAN，将语音设备、安防监视设备、无线接入设备和常规数据设备隔离；

将所有VLAN限制在配线间内，将来需要支持漫游的无线VLAN除外；

提供到分布层网络的冗余链路；

尽可能使用现有的16台2960交换机；

对于IP电话和无线接入点，尽可能采用以太网供电（PoE）；

提供QoS分类和标记功能。

主机数量增加并不意味着设备和端口需要相应增加。例如，IP电话机和其他设备内置了交换机，可将 PC 直接插入电话机中。连接额外设备时，这种交换机可减少配线间所需的端口数。如果超过半数的IP电话机连接PC，则添加数据连接时，可能不需要在配线间新增交换机。

IP电话有3个端口：

端口1是连接到交换机或其他VoIP设备的外部端口；

端口2是传输IP电话数据流的内部10/100接口；

端口3是连接到PC或其他设备的外部接入端口。

图 5.2 说明了Cisco IP 电话的端口配置。



[image: 图5.2 Cisco IP电话]




图5.2 Cisco IP电话



在接入层将使用现有的16台2960交换机来连接最终用户，网络设计人员必须确保2960交换机能够用于新网络。


2．2960交换机的功能


这些交换机是固定配置的10/100以太网交换机，带2个10/100/1000上行端口。2960支持下列大部分接入层网络需求。


可扩展性
 ：2960支持Cisco交换机群集，因此可轻松添加新交换机以支持更多连接。


可用性
 ：2960支持冗余电源。将交换机配置为群集后，便可进行冗余交换机管理。可将两台交换机配置为控制交换机，如果其中一台交换机发生故障，集群仍能正常运行。这种型号的交换机还支持分类和标记功能。


安全性
 ：支持端口安全和其他交换机安全选项。


易于管理性
 ：这种交换机支持简单网络管理协议（SNMP），可进行带内和带外管理。2960支持标准的 Cisco IOS 软件命令集以及 GUI 配置和管理工具 Cisco Network Assistant。


3．现有设备的局限性


在新网络设计中，2960交换机存在一些局限性。在体育场网络中，现有的2960交换机需要收发器以支持光纤上行链路，但每个配线间只有2条光纤连接，因此需要将多台2960交换机配置为群集以共享上行链路。2960 是第二层交换机，因此网络设计人员只能在接入层提供第二层功能。


4．电源需求


虽然2960交换机不支持PoE，但支持语音VLAN。在2960被取代前，可能需要配电板给IP电话供电。

UPS 为交换机和配电板提供备用电源。设计人员建议购置一台发电机，用于给接入层重要区域供电。

设计人员没有指定如何在接入层支持无线网络，因为还有其他因素（如漫游功能）会影响无线网络设计，而设计人员知道该无线设计还未完成。








5.4.2 设计分布层拓扑








体育场网络的分布层负责在VLAN之间路由数据流，以及过滤不需要的数据流。


1．分布层需求


下面是设计人员确定的新网络的分布层需求：

提供冗余组件和链路，以最大程度地降低故障带来的影响；

支持高密度路由选择，体育场的16个配线间最终可能都会有多条到分布层交换机的上行链路；

提供数据流过滤功能；

实现QoS机制；

提供高带宽连接；

实现一种快速会聚的路由选择协议；

聚合数据并执行路由汇总。

为满足上述需求，多层交换机是一种合适的选择。多层交换机的端口密度很高，且支持所需的路由选择功能。分布层设计包括连接LAN用户、服务器群和企业边缘，为此需要购置6台多层交换机。


2．设计约束条件


分布层设计的唯一约束条件是，连接到配线间的光纤数量非常有限。只有两对光纤连接到配线间，这限制了可以冗余方式连接到分布层设备的交换机数量。由于所有光纤都连接到一个中央位置，因此很多分布层设备必须安装在新数据中心中。


3．多层交换机的功能


在分布层使用多层交换机可满足体育场网络设计的技术需求。


可扩展性
 ：模块化多层交换机支持添加光纤和铜缆端口。在分布层实现路由选择可避免诸多第二层生成树协议（STP）重配置问题。可添加交换块，而不影响现有拓扑。


可用性
 ：中挡多层交换机可支持冗余电源和冗余风扇。更重要的是，它们支持冗余管理模块和快速故障切换技术。如果其中一个管理模块出现故障，辅助模块将接管其工作，其间几乎察觉不到任何连接问题。第三层交换设计可有效均衡数据流负载，从而充分利用网络链路。可对路由选择协议进行配置，使其会聚速度与STP相当，甚至更快。可在分布层进行路由汇总，从而降低接入层设备或链路故障对核心层的影响。


安全性
 ：多层交换机 Cisco IOS 提供了访问列表过滤、端口安全和防火墙功能集，还有其他安全功能，可以阻止未经授权数据流和不需要的网络数据流。


易于管理性
 ：交换机支持SNMP，可以带内和带外方式进行管理。
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 Packet Tracer 练习
 连接接入层交换机和分布层交换机（5.2.2）

在这个练习中，您将规划一个接入层交换块的连接方式，该交换块连接到两台分布层交换机。请使用本书配套光盘中的文件d4-522.pka来完成该练习。








5.4.3 设计核心层拓扑








体育场LAN的核心层必须提供高速连接和高可用性。体育场本地和远程网络连接都依赖于核心交换机。


核心层需求


核心层网络的设计需求包括：

到分布层交换机的高速连接；

24×7可用性；

核心设备之间采用路由方式互连；

在核心交换机之间以及核心层和分布层设备之间提供高速冗余链路。

核心层设计要求采用低密度的高速多层交换机。在体育场网络的新设计方案中，使用两台功能强大的多层交换机实现核心层网络。

核心层专用于高速数据流交换，因此不能在这里执行分组过滤。

在小型企业环境中，通常将分布层和核心层合二为一，这可能称为紧缩核心或紧缩主干。

网络核心层的首要目标是保证高可用性，网络设计人员需要采取一切措施提高可靠性和可用性。

需要在核心层和分布层之间建立冗余链路，需要安装冗余组件，并采取其他措施尽可能为核心层设备提供冗余的空调设备、电源和服务。

通过在核心层使用第三层路由选择协议（如EIGRP或开放路径最短优先（OSPF）），可缩短核心层从链路故障恢复的时间。通过以路由方式连接核心层交换机，可实现等成本负载均衡和快速恢复。

核心层的第二个优先考虑因素是速度。在体育场网络中，几乎所有数据流都必须穿越核心层设备。高速接口、光纤连接以及诸如EtherChannel等技术可提供足够的带宽，以支持当前的流量以及未来的网络扩容。

实验5.5 设计核心层（5.2.4）

在这个实验中，您将认真研究FilmCompany案例，并推荐一种核心层网络设计方案，详情请参阅本书第2部分的实验。可以现在就做，也可等到阅读完本章后再做。








5.4.4 制定LAN 逻辑网络设计方案








在LAN网络的初步设计中，最后一步是为新体育场网络绘制逻辑示意图，该图指出了如何互联各个层和设备。图5.3是体育场网络的逻辑示意图。



[image: 图5.3 体育场网络的逻辑示意图]




图5.3 体育场网络的逻辑示意图



新的体育场LAN有16个配线间，每个配线间都至少有一台2960交换机。由于体育场网络包含3个模块，因此有6台分布层交换机在接入层和核心层之间聚合和路由数据流。

核心层包含两台有冗余功能的高端多层交换机，它们通过吉比特链路彼此相连以及连接到分布层。

网络设计人员在网络示意图中指出了服务器和IP服务的位置。完成体育场有线园区LAN的设计后，设计人员开始规划网络的其他部分，它们支持远程连接到体育场LAN。

实验5.6 绘制 FilmCompany LAN 的示意图（5.2.4）

在这个练习中，您将绘制新 FilmCompany LAN 的示意图，详情请参阅本书第2 部分的实验。可以现在就做，也可等到阅读完本章后再做。










5.5 设计 WAN及支持远程办公人员








体育场网络（见附录 B）是一个融合网络，它指出多个不同的站点。网络设计人员必须知道制定这样的设计方案，即支持多个分散在不同地方的站点以及将在内部和外部网络中生成数据流的远程工作原理。






5.5.1 确定远程站点的连接








在企业边缘，体育场网络通过本地ISP提供的数据用户线（DSL）连接到Internet。由ISP管理的路由器安装在体育场，它连接到StadiumCompany的边缘路由器。


1．向远程站点提供服务


目前有两个远程站点，一个是位于市中心的售票处，另一个是位于当地购物中心的纪念品商店。它们使用的ISP与体育场主站点相同，ISP还为它们提供代维VPN服务。远程站点通过这些连接访问位于体育场管理办公室的服务器中的数据库。

新体育场网络的首要目标之一是将语音和视频网络延伸到远程站点，另外，还计划建立两条新的远程连接：

雇请的影视制作公司需要连接到体育场网络以交换文件，该公司负责在比赛期间和赛后提供视频；

目前租用体育场空间的球队正在扩容并将转移到远程办公室，搬迁后，球队需要像在体育场LAN中那样访问相同的资源。

ISP并不支持QoS和服务等级协议（SLA）。网络设计人员建议体育场安装独立的WAN，以提供企业应用程序所需的QoS。图5.4说明了提议体育场建立的连接。


2．新增WAN连接


网络设计人员认识到，要实现这些新目标，需要专用的WAN连接，因此当地的电信服务提供商（TSP）发出寻求报价函（RFQ），以确定WAN服务的成本和可用性。

由于体育场地处市外，因此可供选择的WAN连接方式只有点到点T1和帧中继，本地TSP可为体育场和远程站点提供这两种服务。

虽然点到点 T1 服务可最大程度地控制 WAN 站点的服务质量，但帧中继服务相对便宜。在当地有城域以太网或其他高速服务前，网络设计人员推荐使用帧中继连接远程站点。表 5.2 列出了一些WAN连接方式。



[image: 图5.4 规划的远程站点连接方式]




图5.4 规划的远程站点连接方式




表5.2 WAN连接方式


[image: ]






相对点到点 T1，使用帧中继连接的优点是，通过单条到 TSP 的物理连接可将体育场连接到多个远程站点。


3．帧中继连接类型


帧中继网络使用下述两种连接之一来传输数据。


交换虚电路（SVC）
 ：每当需要传输数据创建的临时连接，并在数据传输完毕后拆除。


永久虚电路（PVC）
 ：是永久连接。在体育场网络和远程WAN站点之间将使用这种连接。

同体育场管理层讨论后，NetworkingCompany决定在体育场和纪念品商店之间安装一条帧中继连接作为试点，以测试专用WAN连接。试安装是指在小范围内部署新网络技术，以测试该技术在实现设计目标方面的效果，如图5.5所示。



[image: 图5.5 帧中继连接]




图5.5 帧中继连接










5.5.2 定义数据流模式和应用程序支持








确定远程站点和体育场主网络之间的物理连接方式时，网络设计人员还必须分析远程站点的工作人员希望如何使用网络服务。远程站点有一些与主站点相同的应用程序，还有一些独特的需求。远程站点所需的服务包括：

访问电子商务和数据库服务；

IP电话；

视频监视。

另外，远程球队办公室需要访问体育场中的薪资和记账服务器，如图5.6所示。

FilmCompany的员工需要能远程监视体育场的所有视频屏幕，并将视频文件传输到体育场的Web服务器。

设计人员绘制了数据流从各条WAN连接通过网络到各个服务点的传输流程示意图，该图提供了设计人员创建防火墙规则和访问控制列表所需的信息。这些规则和列表确保每个远程站点的工作人员都能访问所需的服务。
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 Packet Tracer 练习
 分析 WAN 连接（5.3.2）

在这个练习中，您将使用一个预先配置好的帧中继网络分析到两个 WAN 站点的连接。请使用本书配套光盘中的文件d4-532.pka来完成该练习。








5.5.3 设计 VPN 端点连接方案








售票处和纪念品商店使用站点到站点VPN通过Internet连接到体育场网络。在体育场和远程站点，每台充当VPN端点的路由器都归ISP所有，并由ISP管理。网络设计人员计划将这些VPN连接（如图 5.7 所示）用作帧中继专用连接的备份，以防帧中继链路出现故障。设计人员还建议为两个新的站点都建立一条备用链路。在主站点规划假设另一台边缘路由器，以提供冗余。



[image: 图5.6 WAN 数据流]




图5.6 WAN 数据流





[image: 图5.7 提议的VPN]




图5.7 提议的VPN



体育场管理层还希望支持远程办公人员，他们偶尔在家或其他远程站点办公。例如，球队的工作人员需要在出差时能够安全地访问球队服务器。可通过相同的ISP代维服务提供客户端VPN访问，设计人员建议体育场管理层研究这种方案，管理层同意与ISP洽谈升级事宜。








5.5.4 制定 WAN 逻辑网络设计方案








在当前的网络中，WAN站点只通过VPN连接到体育场，简单的静态路由就足以确保连接性。远程站点LAN通过ISP代维服务路由器以DHCP方式获得地址。

要为每个站点提供VPN和专用WAN连接，网络设计人员必须仔细为每个站点选择IP地址范围，这可能需要修改远程站点的地址范围。

给每个站点添加WAN连接后，前往体育场网络的路径将从一条增加到两条。因此，为确保到体育场LAN服务的连接性，静态路由可能不再最佳选择，而可能需要使用动态路由选择协议，以确保帧中继链路出现故障时，远程LAN仍可连接到体育场。网络设计人员记录这种需求，以便实现体育场路由选择协议时考虑它。

[image: ]
 Packet Tracer 练习
 观察静态和动态路由选择（5.3.4）

在这个练习中，您将使用配置好的路由器演示远程站点到体育场网络的连接，并观察使用静态和动态路由选择时发生的情况。请使用本书配套光盘中的文件d4-534.pka来完成该练习。










5.6 设计无线网络








在快速变化的商业领域，客户希望有有线网络的速度，同时有无线连接的移动性。网络设计人员必须将这两种网络融合起来，同时确保现有有线网络的完整性。设计人员必须考虑无线接入点（AP）的位置、确保安全的加密技术以及可能影响无线网络性能的环境因素。






5.6.1 制定覆盖和移动性方案








新设计方案的一个主要目标是添加无线网络覆盖区域。

应当地媒体的请求，体育场管理层在记者席添置了一台廉价的无线 AP，以便以无线方式接入Internet。有些员工也购置了无线访问路由器，在球队办公室提供低质量的无线覆盖。对企业 LAN 无线实现而言，这些设备不够健壮。


1．无线网络覆盖区域


为实现新体育场网络设计的目标，需要在4个区域实现无线覆盖：

记者席；

球队休息区；

体育场餐厅；

体育场四周的贵宾包厢。

两台现有的无线 AP 需要替换为更方便管理的设备。在有些区域需要为访客提供无线接入，而在球队区域需要安全地访问球队薪资和记账服务器。

体育场管理层预计无线接入需求将迅速增长，并预期两年后必须支持无线IP电话。支持IP电话意味着无线网络需要提供漫游功能和QoS机制。


2．统一无线和有线解决方案


通过将无线网络和体育场有线LAN集成，可简化管理并利用以太基础设施的安全功能和冗余。

连接到配线间以太网交换机的独立AP可为前面确定的4个体育场区域提供无线覆盖。通过创建跨越网络的无线VLAN和重叠的无线覆盖区域，可支持有限的漫游。

虽然这种解决方案能够实现目前体育场网络的目标，但网络设计人员建议体育场购买轻量接入点（LAP）和无线LAN控制器来支持无线需求。LAP并非独立设备，它们依赖于无线控制器获取配置和安全信息。

包含无线控制系统软件的统一无线网络解决方案（如图 5.8 所示）提供了高级功能，如集中管理以及根据用户和客户端类型提供不同的服务等级。这些系统支持根据无线使用类型采用不同的QoS和安全等级。



[image: 图5.8 统一无线网络架构]




图5.8 统一无线网络架构



统一无线网络架构的组成部分如下所述。


LAP
 ：提供无线连接，与Cisco无线LAN控制器协同工作。


无线LAN控制器
 ：可以是独立、集成或模块化的，它简化了无线网络部署和运营，有助于确保稳定的性能、增强的安全和最高的网络可用性。


无线控制系统
 ：使得可以集中设计、控制和监控企业无线网络，简化了运营并降低了总拥有成本（TCO）。


安全服务
 ：统一有线和无线安全，以应对无线威胁、实施合规的安全策略和保护信息安全。


语音服务
 ：扩展了统一无线网络的无缝移动性，从而实现实时移动语音通信。


定位服务
 ：支持使用射频（FR）ID，用于资产跟踪、网络管理、安全性以及基于环境的应用程序。


访客接入
 ：为访客、商家和合作伙伴提供实时的无线Internet接入，让公司在激烈竞争的商业环境中始终立于不败之地。

通过在网络中添加无线控制器和管理软件，还简化了无线漫游功能和无线IP电话的部署工作。这种配置避免了为支持无线漫游而创建单个端到端VLAN。

网络设计人员提议的无线解决方案满足了体育场网络升级的下述需求。


可扩展性：
 可轻松添加新LAP，还可集中管理。


可用性：
 在某个AP发生故障时，其他AP可自动增强信号。


安全性：
 企业级安全策略被应用于无线网络的所有层，自射频层经 MAC 层到网络层。该解决方案使得更容易提供统一的安全、QoS 和用户策略，这些策略考虑了不同设备的功能，如手持扫描仪、PDA和笔记本计算机。安全策略还可发现并防范DoS攻击以及检测并拒绝伪造AP。这些功能存在于整个WLAN中。


易于管理性
 ：这种解决方案提供了动态的系统级 RF 管理，包括帮助无线网络平稳运行的功能，如动态频道分配、传输功率控制和负载均衡。企业级策略集成在一个图形界面中，包括VLAN、安全性和QoS。

练习 5.5 识别设计差异（5.4.1）

在这个练习中，您将识别独立AP和带LAP的无线控制器之间的设计差异。请使用本书配套光盘中的文件ia-541来完成该练习。








5.6.2 确定无线 AP 的位置








体育场无线现场勘察结果表明，餐厅至少需要两台AP以便提供高质量的无线覆盖，如图5.9所示。



[image: 图5.9 无线现场勘察]




图5.9 无线现场勘察



为将无线信号限制在餐厅内，网络设计人员认为最好在两面外墙上安装定向AP。

现场勘察并没有发现餐饮区存在无线信号干扰问题，然而，厨房的微波炉可能干扰旁边的酒吧。根据所选的AP，可能需要再次勘察，以确保覆盖区域充分。

体育场四周有20间贵宾包厢，每间包厢都需要在天花板中央安装一台低功率AP。

记者席已经有一台独立AP，但覆盖区域不够，建议再添加两台轻量级AP。

实验5.7 选择接入点（5.4.1）

在这个实验中，您将根据FilmCompany的办公室平面图和无线勘测结果，选择正确的AP和天线，详情请参阅本书第2部分的实验。可以现在就做，也可等到阅读完本章后再做。








5.6.3 无线网络的冗余和弹性








无线连接的可用性取决于下列因素：

AP的位置；

AP的信号强度；

共享AP连接的用户数。

使用独立AP的无线网络中，其AP的频道和功率通常是静态配置的。频道和功率设置由网络设计人员确定。配置后，这些设置将不会考虑无线信号的变化。现场勘察记录的是特定时点的覆盖情况，设计人员很难预测到办公室重新布置和出现新干扰源等情况。

不同于独立AP，无线LAN控制器自动确定位于一个网络的轻量级AP之间的信号强度，并根据这种信息动态创建最佳的RF拓扑。

Cisco LAP 启动时，它将立即查找网络中的无线 LAN 控制器。检测到无线 LAN 控制器后，AP 将以加密方式发送邻居消息，其中包含所有邻近AP的MAC地址和信号强度。在只有一个无线LAN控制器的网络中，控制器可调节各个AP频道，以获得最佳的信号强度、覆盖范围和性能。

通过加密的无线消息，Cisco无线LAN控制器可检测到整个网络。这些控制器还检测AP之间的信号强度。当客户端查找可连接的AP时，所有侦听到连接请求的AP都将向控制器发送探针消息，控制器在考虑了客户端的信号强度和信噪比后，确定由哪个AP响应客户端请求。

例如，邻近的AP可提供相同的服务，但信号强度较低。控制器在确定由哪个AP响应客户端连接请求时，将根据信号强度或接收信号强度指标（RSSI）进行。

这些措施改善了 WLAN 中无线服务的可用性。无线控制器集中位于数据中心，可充分利用有线LAN的高可用性和冗余连接。








5.6.4 制定WLAN 逻辑设计方案








规划WLAN中的无线漫游时，网络设计人员还必须考虑IP编址结构。对于独立AP，可创建单个延伸到所有配线间的VLAN，从而让AP位于同一个第三层IP网络中。然而，如果有大量无线用户连接到网络，网络广播将成为问题。网络不再具备可扩展性。

使用无线控制器和轻量级AP时，可在网络中实现第三层漫游。此时，不需要让VLAN覆盖网络中所有的AP以构建平面无线子网。

有了无线控制器后，轻量级AP可安装在常规子网基础设施中，并分配其所属子网的IP地址。所有来自客户端的数据流都封装在分组中，并通过底层网络隧道传输到无线LAN控制器。

客户端设备从控制器而不是其所属的子网获得IP地址。底层IP基础设施对客户端来说是透明的。控制器管理所有的漫游和隧道化，因此客户端可在漫游时使用其原来的IP地址。

练习 5.6 无线网络编址（5.4.4）

在这个练习中，您将回答一些有关采用无线控制器的网络设计的IP编址问题。请使用本书配套光盘中的文件ia-544来完成该练习。










5.7 加入安全性








网络威胁形式变化多样，可能来自内部，也可能来自外部。仅在企业边缘部署防火墙并不能保证网络安全。网络设计人员必须确定可能受到威胁的数据和通信以及潜在的攻击源，并在整个网络设计过程中在合适的地方添加安全服务，以防范可能发生的攻击。






5.7.1 部署安全功能和设备








体育场网络中的电子商务服务器存储着客户信息，其中可能包含信用卡和银行账号信息。用户可以从体育场网络和Internet访问这些服务器。

体育场管理和球队管理服务器包含员工信息和薪资信息，这些服务器和传输这些信息的基础设施必须得到完善保护，以防止信息被非法使用。

还需考虑与体育场无线网络相关的安全措施。下面是为实现安全性而应采取的几项措施：

基于主机的安全服务，包括防火墙和 Cisco Security Agent；

集成了防火墙、入侵检测系统（IDS）和VPN服务的多层交换机；

将访客无线LAN控制器和VLAN隔离；

带IOS防火墙和IDS的集成服务路由器（ISR），以提供周边保护。

虽然这些措施不能提供全面保护，但可降低攻击得逞的机会，并最大限度地降低攻击带来的影响。

安全服务有助于保护设备和网络免遭入侵、窃取、篡改数据等恶意行为以及拒绝服务（DoS）攻击造成的服务中断。主要的安全服务类别包括：

基础设施保护；

安全连接；

检测、防御和缓解威胁。


1．基础设施保护


网络安全从保护网络设备开始，这包括保护基于 Cisco IOS 软件的路由器、交换机和设备免受直接或间接攻击。这种保护有助于确保网络可用于传输数据。下面是一个包含基础设施的核对表：

关闭不必要的服务；

关闭所有未用的端口和接口；

配置日志；

启用SSH并禁用Telnet；

为Web管理启用HTTPS；

为VTY、控制台和AUX端口设置超时和ACL；

使用强密码和密码加密。


2．安全连接


防止未经授权的用户访问网络至关重要。为此，应保证物理网络的安全，并在用户试图访问无线服务时验证其身份；给体育场员工和访客分配不同的SSID和WLAN；使用VPN或数据加密技术确保数据在传输过程中的安全。


3．检测、防范和缓解威胁


防火墙、IDS、IPS和ACL可防御威胁和攻击。ACL和防火墙规则对数据流进行过滤，只允许希望的数据流进入网络。


4．实现安全服务


如果安全服务没有部署在网络的正确位置，它将不会起多大作用。企业边缘的防火墙和过滤器并不能保护服务器免受网络内部的攻击。网络设计人员对前面创建数据流传输流程示意图进行分析，获得如下信息：

内部用户访问的资源；

外部用户访问的资源；

访问资源是在网络中经过的路径。

这些信息可帮助设计人员在正确的位置部署安全服务，以实施体育场安全策略。


5．使用集成服务


网络设计人员应尽可能使用集成的服务，如基于IOS的防火墙功能和IDS模块，以避免使用其他安全设备。在较大型网络中，必须使用专用设备，因为额外的处理可能导致路由器和交换机不堪重负。

练习 5.7 确定提供安全服务的合适位置（5.5.1）

在这个练习中，您将把安全措施拖放到一对合适的网络设备中。请使用本书配套光盘中的文件ia-551来完成该练习。








5.7.2 实现 ACL








网络设计人员与体育场IT人员一道确定要在体育场网络升级方案中实现的防火墙规则集。

下面是防火墙规则集包含的语句示例。

拒绝网络地址与内部注册IP地址匹配的所有入站数据流：入站数据流不应源自与内部地址匹配的网络地址。

拒绝前往服务器外部地址的所有入站数据流：该规则也拒绝服务器的转换地址，但允许的端口除外。

拒绝所有入站的ICMP回应请求数据流：该规则可防止内部网络主机收到来自不受信任网络的ping请求。

拒绝所有入站的 Microsoft 域本地广播、Active Directory 和 SQL 服务器端口：Microsoft 域数据流应通过VPN连接传输。

允许前往 DNS 服务器的 DNS 数据流（UDP 53）：允许外部 DNS 查找。

允许从任何外部地址前往 Web 服务器地址范围的 Web 数据流（TCP 80/443）。

允许前往 FTP 服务器地址范围的数据流（TCP 21）：如果对外部用户提供了 FTP 服务，该规则允许访问FTP服务器。需要注意的是，使用FTP服务时，用户账户和密码信息是以明文传输的。使用被动 FTP（PASV）将通过协商使用随机的数据端口，而不是使用 TCP 端口20。

允许前往 SMTP 服务器的数据流（TCP 25）：允许外部 SMTP 用户和服务器访问内部 SMTP邮件服务器。

允许前往内部 IMAP 服务器的数据流（TCP 143）：允许外部 IMAP 客户端访问内部 IMAP 服务器。

体育场管理的安全策略指定了用户和用户组访问资源的权限。设计人员还应遵循服务器操作系统厂商推荐的做法，这些做法有助于识别并过滤已知的恶意数据流。

设计防火墙规则集和ACL时，通常的策略是拒绝所有这样的数据流，即没有明确授权，也不是对允许查询的响应。

将根据防火墙规则集创建在路由器和防火墙设备中实现的ACL语句，每个防火墙规则集都可能需要多条ACL语句，还可能需要同时应用于入站和出站数据流。








5.7.3 更新逻辑网络设计文档








设计文档包含所有的防火墙规则集和ACL，并指出了在什么地方实现它们。规则集语句将包含在体育场管理安全策略文档中。

记录防火墙规则集和ACL位置有如下优点：

证明在网络中实现了安全策略；

确保在需要更改时，能够找到并评估所有的允许和拒绝条件；

可帮助排除访问应用程序或网段的问题。
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 Packet Tracer 练习
 实现访问控制列表（5.5.3）

在这个练习中，您将根据体育场企业边缘示意图实现与定义的规则集匹配的ACL。请使用本书配套光盘中的文件d4-553.pka来完成该练习。

实验5.8 创建实现防火墙规则集的 ACL（5.5.3）

在这个实验中，您将根据FilmCompany的安全策略，创建一个防火墙规则集并实现执行该规则集的ACL，详情请参阅本书第2部分的实验。可以现在就做，也可等到阅读完本章后再做。










5.8 总结








确定设计如何实现业务目标包含多个步骤。对于每个业务目标，设计人员都必须确定需要对网络做哪些改进以实现该目标。每项修改都有技术需求，可使用网络设计要素来满足。

确定设计要素后，设计人员将考虑客户提出的所有约束条件，并在必要时做出取舍和权衡。必须对所有设计决策进行评估，确定它们在满足可扩展性、可用性、安全性和易于管理性的技术需求方面的表现。

融合网络（如为体育场设计的网络）可传输数据、语音和视频数据流。每种数据流都有其独特的性能需求，这要求在设计中包含QoS。

安全性是网络设计中绝不可折中的方面之一。虽然可能必须采用成本较低或效率不高的方法实现网络安全，但绝不能为增加其他网络功能而忽视安全性。

对网络设计应用约束条件时，应考虑客户的优先业务目标。需要做出取舍时，应保留支持高优先级目标的功能，而支持低优先级目标的功能可暂时搁置。

接入层所需的设计要素包括端口密度、VLAN策略、物理安全、电源需求、QoS分类和标记功能，以及支持到分布层的冗余链路。

分布层设计要素包括冗余组件与链路、高密度路由选择、数据流过滤、QoS机制、快速会聚和数据流聚合。

核心层设计要素包括冗余组件与链路、高可用性和快速会聚协议。

设计WAN连接需要了解客户当地的电信部门提供的电信服务。在确定将远程站点连接到体育场主网络的物理连接方式时，网络设计人员还必须分析远程站点工作人员希望以什么方式使用网络服务。进出主站点服务器的数据流模式决定了带宽需求和安全机制。

由于WAN连接可能不像LAN连接那样可靠，因此在WAN设计中需要提供备用链路或其他接入方式。

VPN让远程工作人员和小型分支机构能够通过Internet安全地远程访问主站点，这种VPN连接还是一种有效的备用连接。

包含无线控制系统软件的统一无线网络解决方案提供了高级功能，如集中管理以及根据用户和客户端类型提供不同的服务等级。通过在网络设计中使用轻量级无线接入点和无线LAN控制器，可提供集中管理、动态地重新配置 AP 以及第三层漫游。第三层漫游功能由支持 LWAPP 的接入点和无线控制器支持，分配给无线网络用户的IP地址独立于接入点所在的物理网络。

网络设计人员必须确定可能受到威胁的数据和通信以及潜在的攻击源，这有助于在整个网络设计过程中在合适的地方添加安全服务，以防范可能发生的攻击。

有 3 种主要的安全服务：基础设施保护、安全连接以及威胁检测，而威胁检测包括防范和缓解。

网络设计人员应尽可能使用集成的服务，如基于IOS的防火墙功能和IDS模块，以避免使用其他安全设备。

设计防火墙规则集和ACL时，通常的策略是拒绝所有这样的数据流，即没有明确授权，也不是对允许查询的响应。








5.9 练习和实验









配套光盘中的练习


练习5.1：确定哪些业务目标和技术需求将影响网络设计决策（5.1.1）

练习5.2：确定需要支持多少台无线设备（5.1.2）

练习5.3：确定各种策略如何改善可靠性及限制故障的影响（5.1.3）

练习5.4：选择最合适的设计方案（5.1.6）

练习5.5：识别设计差异（5.4.1）

练习5.6：无线网络编址（5.4.4）

练习5.7：确定提供安全服务的合适位置（5.5.1）
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连接接入层交换机和分布层交换机（5.2.2）

分析WAN连接（5.3.2）

观察静态和动态路由选择（5.3.4）

实现访问控制列表（5.5.3）


本书第2部分的实验


实验5.1：处理设计约束条件（5.1.1）

实验5.2：确定可扩展性设计策略（5.1.2）

实验5.3：确定可用性策略（5.1.3）

实验5.4：确定安全性需求（5.1.5）

实验5.5：设计核心层（5.2.4）

实验5.6：绘制 FilmCompany LAN 的示意图（5.2.4）

实验5.7：选择接入点（5.4.1）

实验5.8：创建实现防火墙规则集的ACL（5.5.3）








5.10 复习题








为检查读者对本章介绍的主题和概念的理解程度，请完成下面的复习题。答案请参阅附录A。

1．设计网络时，在哪个阶段做出折中？

A．实施阶段

B．设计阶段

C．规划阶段

D．运营阶段

2．下面哪个术语指的是传输数据、语音和视频的网络？

A．提议的网络

B．融合网络

C．容忍度高的网络

D．上述答案都不对

3．网络设计的哪个方面绝不可折中？

A．数据中心

B．安全性

C．企业边缘

D．远程站点

4．初步设计的最后一步是什么？

A．绘制逻辑示意图

B．绘制物理示意图

C．设计核心层

D．设计分布层

5．哪种帧中继连接是临时连接？

A．交换虚电路

B．永久虚电路

C．临时虚电路

D．上述答案都不对

6．统一无线网络架构的哪部分使得能够集中设计、控制和监视？

A．Cisco Aironet LAP

B．Cisco无线LAN控制器

C．Cisco无线控制系统

D．上面3个都是

7．无线连接的可用性取决于哪两个因素？

A．AP的位置

B．共享AP的用户数量

C．视频摄像头的位置

D．执行的现场勘察次数

8．下面哪些是主要的安全服务类别？

A．基础设施保护

B．安全连接

C．威胁检测

D．WLAN实现

9．下面哪个防火墙规则集可防止内部网络主机收到来自不信任网络的ping请求？

A．拒绝所有网络地址与内部注册IP地址匹配的入站数据流

B．拒绝所有前往服务器外部地址的入站数据流

C．拒绝所有入站的ICMP回应请求数据流

D．拒绝所有入站的 Microsoft 域本地广播、Active Directory 和 SQL 服务器端口

10．为客户设计防火墙规则集和ACL时，对于未经授权的数据流通常采取什么策略？为什么？










第6章 在网络设计中使用IP编址方案













6.1 目标








阅读本章后，读者将能够回答如下问题：

如何选择合适的层次型IP编址方案以满足物理和逻辑网络需求？

如何选择路由选择协议及设计路由汇总策略？

如何创建网络设备的逻辑命名结构？

什么是IPv6地址？在网络中实现它的方法有哪些？

如何在Cisco设备中实现IPv6？








6.2 设计合适的 IP 编址方案








网络设计人员制定物理网络设计方案，还可能需要制定逻辑设计方案。通过确定网络的特征，设计人员可获悉当前的IP编址方案。设计人员必须判断当前的IP编址方案是否适用于提议的设计，如果答案是否定的，则必须设计新的编址方案。需要牢记的要点是，并没有适用于所有网络的标准编址方案。






6.2.1 使用层次型路由选择和编址方案








在体育场网络的现有IP编址方案中，网络管理员选择使用了私有IP网络地址192.168.2.0/23，并在两个远程站点使用了另外两个子网：192.168.4.0/24和192.168.5.0/24。管理员使用DHCP和静态地址给各种网络设备分配唯一的客户端IP地址。

体育场当前使用的编址方案如图 6.1 所示，它无法支持规划的网络扩容。另外，分配给两个无线接入点的IP地址和现有的StadiumCompany地址重叠。

因此，新设计需要采用一种确保每台网络设备获得唯一IP地址的IP编址方案。

如果将同一个IP地址分配给网络中的多台设备，将导致IP冲突。当网络中发生IP冲突时，分组便不能可靠地传输到该IP地址涉及的设备。

通过合理的网络规划，新IP编址方案可支持层次型路由选择并提供高效的第三层结构。设计人员需要规划并记录IP地址分配以实现如下目标：

防止地址重复；

提供和控制访问；

监视安全和性能；

支持模块化设计；

支持使用路由汇总的可扩展解决方案。



[image: 图6.1 当前的体育场编址方案]




图6.1 当前的体育场编址方案



通过使用层次型IP编址方案，体育场网络将更容易支持。

平面IP编址方案不能满足体育场网络的扩展性需求。

图6.2对层次型和非层次型编址方案进行了比较。

正确分配和部署IP地址块可让网络具有如下特征：

路由选择稳定性；

服务可用性；

网络可扩展性；

网络模块化。

通过使用层次型IP编址方案，体育场网络将更容易扩容，而更大的网络可支持更多的用户、售票亭、远程站点和纪念品商店。

正确设计层次型IP编址方案还使得实现路由汇总更容易。
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 设计拓扑并为其编址（6.1.1）

在这个练习中，您将设计一个拓扑并为其编址。请使用本书配套光盘中的文件d4-611.pka来完成该练习。








6.2.2 分类子网和汇总








为支持路由汇总，网络必须设计成有连续的子网。如果网络是连续的，则该网络的所有子网都与其他子网相邻。



[image: 图6.2 层次型和非层次型编址]




图6.2 层次型和非层次型编址



在不连续的网络中，子网是不相邻的，即在该网络的子网之间有其他网络。

糟糕的IP编址将导致网络不连续。不连续的网络可导致路由选择问题，因为路由选择表中有多个前往子网的汇总路由。有些路由选择协议默认自动汇总路由，因此除非手工配置，否则路由选择协议可能错误地路由数据流。


禁用自动汇总


通常，自动汇总很不错，但在子网不连续的情况下，必须对路由选择信息协议第2 版（RIPv2）和EIGRP禁用自动汇总，为此可使用如下命令：

Router(config-router)# no auto-summary.
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 解决网络不连续的问题（6.1.2）

在这个练习中，您将解决网络不连续导致的问题。请使用本书配套光盘中的文件d4-612.pka来完成该练习。








6.2.3 设计 IP 编址方案时使用 VLSM








体育场管理层和网络设计人员认为，体育场网络的规模将在未来两年急剧增大。为满足可扩展性需要，设计人员提议使用层次型IP编址方案和无类路由选择协议。


1．变长子网掩码（VLSM）


网络设计人员使用变长子网掩码（VLSM）为提议的网络制定子网划分方案。通过使用VLSM，可避免同一个父网的所有子网都有相同数量的主机地址和相同的前缀长度。VLSM可更有效地利用IP地址空间，还让路由器能够在除分类网络边界外的其他地方汇总路由。


2．无类域间路由选择（CIDR）


在IP编址方案中使用VLSM时，设计人员必须使用支持无类域间路由选择（CIDR）的路由选择协议。

分类路由选择协议不在路由选择更新中发送子网掩码或前缀长度信息，这些协议使用根据默认子网掩码确定IP地址的网络部分。

无类路由选择协议在路由选择更新中发送前缀长度和路由信息，这些协议让路由器无需使用默认掩码便可确定地址的网络部分。

表6.1说明了分类子网划分和使用VLSM进行无类子网划分之间的区别。采用分类子网划分时，同一个分类网络中所有子网的规模都相同，且使用相同的子网掩码和前缀长度。而使用VLSM进行无类子网划分时，子网的规模和前缀长度可以不同，只要它们的地址范围没有重叠即可。


表6.1 分类子网划分和使用VLSM的无类子网划分
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 使用 VLSM 进行编址（6.1.3）

在这个练习中，您将把VLSM应用于层次型路由选择方案。请使用本书配套光盘中的文件d4-613.pka来完成该练习。








6.2.4 CIDR 和汇总








体育场的层次型网络设计旨在使路由汇总更容易并减少路由选择协议的处理时间。路由汇总也称为路由聚合，指的是将一系列连续的地址通告为单个路由选择条目，该条目的子网掩码或前缀更短、更通用。

CIDR忽略分类边界限制，这使得通过VLSM汇总的路由的子网掩码比默认分类掩码短。如果网络地址的前缀长度短于默认的分类前缀长度，这样的网络称为超网。一个超网地址是172.16.0.0/14。B类网络172.16.0.0的默认前缀长度为16位，通过使用前缀/14，可将4个连续的B类地址汇总为一个路由选择表条目。

这种汇总有助于减少路由选择更新和本地路由选择表中的条目，从而提高路由选择表的查找速度。


前缀地址和汇总


除32位的地址外，无类路由选择协议还在路由选择更新中传输前缀长度和子网掩码。

对于由规模不同的子网和网络组成的层次结构，可在很多地方使用前缀地址进行汇总。例如，可使用一条前缀为14位的汇总路由表示通过路由器可达到的所有地址。

172.16.0.0/14的前缀和子网掩码如下：

10101100.00010000.00000000.00000000

11111111.11111100.00000000.00000000

它将子网172.16.0.0/16、172.17.0.0/16、172.18.0.0/16和172.19.0.0/16汇总为一个聚合地址。

路由汇总减轻了上游路由器的负担。

为确保路由汇总正常运行，必须以层次方式小心分配地址，确保被汇总的地址的前几位相同。

实验6.1 使用 CIDR 确保路由汇总（6.1.4）

在这个实验中，您将使用CIDR表示法确保在使用OSPF或EIGRP的拓扑中汇总路由，详情请参阅本书第2部分的实验。可以现在就做，也可等到阅读完本章后再做。










6.3 制定 IP 地址和命名方案








对网络设计人员来说，体育场网络的有些IP编址方案决策很容易，例如，在LAN中使用私有地址而不是公有地址，但其他决策需要更仔细地规划。






6.3.1 制定逻辑 LAN IP 地址方案








制定IP编址方案时，设计人员采取如下步骤。
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 第1步 在分配地址前规划编址方案。

第2步 为大扩容预留空间。

第3步 从核心网络的汇总地址开始，向边缘逐步推进。

第4步 确定需要静态地分配地址的计算机和设备。

第5步 确定实现动态编址的位置和方法。

无论设计人员使用公有地址还是私有地址，都必须采用上述步骤。

分配地址前，网络设计人员必须考虑本地网络和所有远程站点。就 StadiumCompany 网络而言，一些重要的设计考虑因素如下：

StadiumCompany网络将急剧扩容，尤其是无线区域；

5个区域需要编址为可汇总的连续地址块，它们是StadiumCompany设备、球队设备、贵宾包厢设备、数据中心设备和4个远程站点；

所有终端用户PC将使用DHCP来获得地址，包括两台核心层交换机、6台分布层交换机和所有接入层交换机在内的基础设施需要静态地编址，服务器和无线LAN控制器也需要静态分配地址；

需要将园区 DHCP 服务器放置在数据中心。在远程站点，Cisco ISR 将用作 DHCP 服务器。在无线控制器中，也可能使用DHCP给无线终端设备分配地址。因此，必须确定分配给每台DHCP服务器的地址范围。

网络地址设计由多个因素决定：

网络中的主机和网络设备的数量；

预期的网络扩容程度；

需要在本地LAN（内联网）外部访问的主机数量；

网络的物理布局；

采用的路由选择和安全策略。

在当前的体育场网络中，主机数量并不太多。大约有500台主机连接到有线网络，还有少量主机通过无线方式连接到网络。根据 StadiumCompany 的预期扩容，网络设计人员估计在未来两年内终端用户设备将至少增加到2000台，这包括打印机、扫描仪、AP、无线设备、IP电话和网络中需要IP地址的摄像头。为满足这种扩容需要，设计人员决定使用一个私有的B类地址块。


1．主机的可达性


网络中的有些主机需要从本地LAN（内联网）外部访问。为让这些主机能够从Internet访问，必须给服务器和服务分配公有注册IP地址，因此必须有足够的公有地址用于NAT。在体育场中，两台球队服务器、Web服务器和电子商务服务器提供的服务都必须能够从Internet访问。根据上述需求，网络设计人员认为现有的/27子网块能够满足要求，它包含30个Internet服务提供商提供的公有地址。


2．网络的物理布局


在体育场中，有16个配线间支持分布在不同地方的最终用户设备。一种不错的策略是，将IP子网限制在物理配线间内。路由器、第三层交换机和WAN之间的每条冗余连接都需要一个独立的网络地址。


3．安全和路由选择策略


有时，出于安全和过滤目的，需要使用额外的IP网络将数据流分隔。在这些情况下，通常需要创建独立的IP子网。无线和IP电话也需要独立的IP网络。

选择的路由选择协议将影响网络编址方案。有些路由选择协议不支持无类IP编址。另外，路由选择协议使用的默认汇总也是一个考虑因素。设计人员注意到，规划的B类编址方案需要无类路由选择协议。

实验6.2 确定 IP 编址方案（6.2.1）

在这个实验中，您将为FilmCompany网络确定合适的IP编址方案，详情请参阅本书第2部分的实验。可以现在就做，也可等到阅读完本章后再做。








6.3.2 确定地址块








根据体育场的IP编址方案，网络设计人员将确定需要的IP网络或子网数。

设计人员计算子网数并分别记录每个网络当前和计划的用户和设备数。

每个配线间最少有4个子网：

数据；

IP语音；

视频监视和比赛视频；

网络管理服务。

在有些区域，为隔离数据流，需要的子网不止4个。交换机使用VLAN来支持各个子网。

对网络中的每个位置，设计人员记录如下信息：

位置和描述；

VLAN或网络类型；

网络数量和主机数量。


1．位置和描述


设计人员记录配线间编号或数据中心房间号，并描述配线间连接的体育场区域，以标识每个位置。表6.2说明了体育场的IP网络需求。


表6.2 IP网络需求表


[image: ]







2．VLAN或网络的类型


记录VLAN或网络的类型让设计人员能够准确估计主机数量的潜在增长情况。例如，数据VLAN的规模增长可能超过支持IP电话的VLAN，而点到点第三层网络通常不会增长，始终只需要两个主机地址。


3．网络数及每个网络的主机数


接下来，设计人员计算并列出新设计中的网络数，以及每个网络的主机数。这些数字反映了当前的地址需求。随后，设计人员估计每个区域的增长情况，以确定IP网络或子网的规模。

无线网络的需求必须单独确定。新增无线设备将需要更多的IP地址，但无需新增交换机或端口。

实验6.3 确定 IP 网络数（6.2.2）

在这个实验中，您将确定部分FilmCompany网络的网络数和主机数，详情请参阅本书第2部分的实验。可以现在就做，也可等到阅读完本章后再做。








6.3.3 指定路由选择策略








网络设计人员需要选择一种能满足体育场需求的路由选择协议：

支持VLSM的无类路由选择协议；

路由选择更新较小且不频繁，以减少数据流；

网络在出现故障时能快速会聚。

体育场要求现有的网络工作人员能够胜任新网络的支持工作，因此路由选择协议必须易于排除故障和重新配置。

有两名网络工作人员有使用EIGRP的经验。由于EIGRP满足体育场的所有需求，因此网络设计人员决定采用EIGRP而不是OSPF和RIPv2。

EIGRP 是一种 Cisco 专用的路由选择协议，因此所有参与动态路由选择的体育场设备都必须是Cisco设备。


1．EIGRP负载均衡


在体育场网络设计中，需要冗余和备用链接满足网络的可用性需要。EIGRP是不错的选择，因为它支持在这些链接上进行负载均衡。默认情况下，EIGRP最多将4条前往同一个目的地的等成本路由加入到路由选择表中。可使用maximum-paths命令控制EIGRP添加的路由数，该命令的参数取值范围为1～6，如果将其设置为1，将禁用负载均衡，因为只将一条前往特定目的地的路由加入到路由选择表中。

在图6.3中，路由器E使用经由路由器C的路由前往网络M，因为该路由的度量值20（10+10）是最低的。



[image: 图6.3 路由选择策略]




图6.3 路由选择策略



为确定其他哪些路由可用于均衡前往网络M的数据流负载，路由器E中的EIGRP进程将最小度量值乘以参数variance的值。在这个例子中，经由路由器C的路由的度量值最小，其报告度量值为20。任何度量值小于40（20×2）的路由都将加入到路由选择表中，以便用于负载均衡。

路由器E可将经由路由器B的路由用于均衡前往网络M的数据流负载，因为其度量值30小于40。EIGRP不会将经由路由器D的路由加入到路由选择表中，因为其度量值为45，大于可接受值40。


2．非等成本负载均衡


在有些情况下，如热门比赛的售票期间，可能需要使用备用链路对庞大的数据流进行负载均衡。由于备用链路和主链接的路由选择成本并不总是相同，因此在默认情况下，不会在各条链接之间均衡负载。可使用variance命令对EIGRP网络中的路由器进行配置，使其采用非等成本负载均衡。

EIGRP根据variance的值确定是否将特定路由加入路由选择表中，以便用于负载均衡。EIGRP使用公式variance*metric来确定路由的成本是否在可接受的范围内。执行命令variance时，应指定一个1～128的参数值，如下所示：

Router(config-router)# variance 2

通过以这种方式分配数据流，可在有替代路径时避免主路径不堪重负。


3．身份验证


在体育场网络中，有商家和远程站点参与路由选择，因此，必须确定路由选择更新来自可信任的路由器。通过使用邻居身份验证，可将路由选择协议配置成只接受来自可信任设备的更新。在路由器中配置邻居身份验证后，路由器将对每个路由选择更新分组的来源进行身份验证。

有两种类型的邻居身份验证：明文身份验证和消息摘要算法 5（MD5）身份验证。推荐的安全实践是使用MD5身份验证，这样可防止密钥和密码在传输中被拦截并读取。


4．密钥管理


在MD5身份验证中，每台邻居路由器被配置成共享身份验证密钥，如图6.4所示。路由选择协议RIPv2 和 EIGRP 使用密钥链提供其他的密钥管理功能，这将配置一系列密钥，Cisco IOS 软件循环使用其中的每个密钥，这降低了密钥被破解的可能性。

每个密钥定义必须指定密钥处于活动状态的时段（生存期）。然后，在特定的密钥生存期内，将使用活动的密钥对路由选择更新分组进行加密。对于给定的密钥链，建议确保密钥的活动时间相互重叠，以确保任何时段都有活动密钥。在没有活动密钥的时段，将无法进行邻居身份验证，因此无法收发路由选择更新。

要设置身份验证密钥可用于发送的时段，可使用send-lifetime命令；要设置密钥可被路由器接受的时段，可使用accept-lifetime命令。这两个命令的默认值都是永远。
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 Packet Tracer 练习
 配置包含多台路由器的 EIGRP 网络（6.2.3）

在这个练习中，您将配置一个包含多台路由器的EIGRP网络。请使用本书配套光盘中的文件d4-623.pka来完成该练习。








6.3.4 规划汇总和路由分发








在层次型设计中，在用作多个连续IP网络的网关的第三层设备中执行路由汇总，然后这些汇总路由被通告给网络的核心层。在体育场LAN中，路由汇总是在分布层路由器和第三层交换机中执行的。



[image: 图6.4 路由选择协议身份验证概述]




图6.4 路由选择协议身份验证概述



图6.5说明了分类和无类路由汇总之间的差别。EIGRP支持无类汇总，这种汇总路由的子网掩码不同于默认的分类子网掩码。这种汇总有助于减少路由选择更新和本地路由选择表中的路由条目。通过汇总可减少路由选择更新耗用的带宽，并提高路由选择表的查找速度。



[image: 图6.5 分类和无类路由汇总]




图6.5 分类和无类路由汇总



EIGRP提供了自动路由汇总功能，但这种自动汇总只在默认分类网络边界进行，因此不适用于体育场网络设计。要对提议的 B 类子网编址方案中的子网进行汇总，必须禁用 EIGRP 的自动路由汇总功能。

禁用自动汇总后，必须配置手工汇总。

网络设计人员按如下步骤确定汇总路由。

[image: ]
 第1步 将网络地址转换为二进制格式。

第2步 确定用于汇总路由的子网掩码。

第3步 确定汇总路由的网络地址。

图6.6说明了如何在EIGRP网络中进行手工汇总。



[image: 图6.6 手工汇总]




图6.6 手工汇总



使用汇总路由时，设计人员必须确保它不与其他汇总路由或独立路由重叠。

当确定汇总路由后，设计人员将在路由器中手工进行配置。

练习 6.1 确定合适的汇总路由（6.2.4）

在这个练习中，您将把正确的汇总路由拖放到网络拓扑中。请使用本书配套光盘中的文件ia-624来完成该练习。








6.3.5 设计编址方案








根据IP网络需求表中的信息，网络设计人员确定每个网络区域所需IP地址块的大小。设计人员将需求相似的区域编组，以减少需要支持的子网掩码数量。

如果所有设备都需要分配注册的公有IP地址，编组将毫无意义。然而，使用私有IP地址时，将区域编组是一种不错的做法。通过减少子网数，设计人员可简化配置，这将简化现有体育场网络工作人员支持和故障排除工作。设计人员决定支持4种子网掩码：/19、/22、/24和/30。


1．分配地址块


设计人员循序渐进地分配子网，从最大的块开始，到最小的块结束。
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 第1步 设计人员创建一个电子表格，其中每项网络需求对应一列。使用这样的电子表格（如图6.7所示）使得更容易规划地址分配。电子表格还可用于记录在网络的什么地方实现每个地址块。

第2步 使用子网掩码/19将B类地址划分为8个网络。这些网络将分配给部署在配线间中的每个分布层交换机块。当前的体育场网络只有4个分布层交换机块，因此该方案支持大规模扩容。最后一个地址块包含全1子网，将用于无线用户以支持漫游。



[image: 图6.7 网络编址电子表格]




图6.7 网络编址电子表格



第3步 将/19 分布层地址块划分为 8 个/22 网络。根据潜在的扩容，可给每个配线间一两个/22地址块。当前，任何配线间和WAN站点都不需要这么多地址，但设计人员希望为主机数量显著增加预留空间，以免重新给网络编址。使用两个/22而不是一个/21地址块可使地址分配更灵活。

第4步 将/22 地址块划分为/24 地址块，以创建 8 个网络。虽然当前没有任何配线间需要 8 个分别支持254台主机的网络，但设计人员这样做旨在为扩容预留空间。

第5步 将每个配线间的第一个地址块保留供以后进一步划分子网，以便用于支持点到点链路和摄像头等。使用子网零可能带来麻烦，设计人员决定不在体育场网络中使用它。

网络设计人员保留子网零和全1子网。在较复杂的网络环境中，这些子网可能需要单独配置。虽然体育场网络当前没有导致这些子网不稳定的因素，但设计人员无法预测以后将出现的情况。设计人员当前采用的IP网络方案有足够的地址，因此没有必要使用这些子网。


2．使用全0子网和全1子网


Cisco ISO 软件 12.0 及更晚的版本允许使用全 0 子网和全 1 子网，但并不推荐这样做。在以前的版本中，可配置全局命令 ip subnet-zero，以便使用全 0 子网。

RFC 1878指出，将全0和全1子网排除在外的做法已经过期。现代软件支持使用所有可定义的网络。

当前，使用全0和全1子网是可行的，大多数厂商都支持使用它们。然而，在有些网络（尤其是使用遗留软件的网络）中，使用全0和全1子网仍将导致问题。
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 Packet Tracer 练习
 分配 IP地址（6.2.5）

在这个练习中，您将给部分体育场网络分配地址。请使用本书配套光盘中的文件d4-625.pka来完成该练习。

实验6.4 创建地址分配表（6.2.5）

在这个实验中，您将为FilmCompany网络创建地址分配表，详情请参阅本书第2部分的实验。可以现在就做，也可等到阅读完本章后再做。








6.3.6 设计命名方案








网络设备名称通常是随意指定的，没有考虑命名方案和名称包含的信息。良好的网络命名方案让网络更容易管理且便于用户导航。

有两种主要的网络名称。


内部设备名称
 ：这些名称只有管理员看得到，如路由器和交换机的名称。


外部名称
 ：这些名称可被网络用户看到，如在“网络邻居”中看到的Windows设备名称，还有DNS域名。

图6.8演示了一种网络设备命名方案，其中有良好的网络设备名，也有糟糕的。



[image: 图6.8 网络设备命名方案]




图6.8 网络设备命名方案



下面是图6.8中一些良好的网络设备内部名称。


W150S-1
 ：位于150号房的配线间中的第一台交换机。


DC200MD-3R1
 ：位于数据中心200号房的第1个机架中的分布层多层交换机。


DC200WFS-R4
 ：位于数据中心200号房的第4个机架中的Windows文件服务器。

下面是图6.8中一些糟糕的网络设备内部名称。

Cisco2600-FirewallRouter。

Main NAT Router。

下面是图6.8中一些良好的网络设备外部名称。


RM10-LJJ1500C
 ：10号房的彩色激光打印机。


DC200-T1-PS
 ：位于数据中心200号房的Team1薪酬服务器。


DC200-IINT-DS
 ：内部DNS服务器。

下面是图6.8中一些糟糕的网络设备外部名称。

Win2003-PayrollServer。

RedHatLinux-CreditCardServer。

BindDNS-server。


命名指南


命名方案通常需要符合人们的常识，良好的命名方案遵循如下指南。

名称应尽量简短，建议不超过12个字符。

使用编码而不是单词或缩写表示设备的类型、用途和位置。

采用一致的命名方案，这有助于设备分类、报告和建立管理系统。

在IT部门的文档和网络示意图中记录名称。

避免使用让人容易找到受保护资源的名称。

有时候，黑客只需通过网络名称便能获得找到攻击目标并利用已知漏洞所需的信息。一个特例是DNS的外部名称，它必须易于记忆和使用。

实验6.5 设计命名方案（6.2.6）

在这个实验中，您将绘制新FilmCompany网络的示意图，其中包含设备、设备名称和IP地址，详情请参阅本书第2部分的实验。可以现在就做，也可等到阅读完本章后再做。










6.4 IPv4和 IPv6








自IPv4于20年前面世以来，其使用规模便呈几何级数增长。随着用户和设备越来越多，IP地址有限的缺陷也日益明显。IPv6旨在解决可用地址有限的问题，并改善移动性和安全性。对用户来说，从IPv4过渡到IPv6是透明的，有些地方正在实现IPv6。






6.4.1 比较IPv4 和 IPv6 地址








IPv4地址空间提供了大约43亿个地址，其中只有37亿个地址是可供分配的，其他地址保留用于特殊用途，如多播、私有地址空间、环回测试和研究。现在，可供分配的IPv4地址已经很少，有些ISP正在推行IPv6地址。

IPv6地址是一个128位的二进制值，可表示为32位的十六进制值。它提供了3.4×10 38
 个IP地址。

图6.9说明了IPv4和IPv6地址之间的一些主要差别。



[image: 图6.9 IPv4 和IPv6]




图6.9 IPv4 和IPv6



IPv6对IPv4做了重大改进，其中包括如下方面：

移动性和安全性；

报头更简单；

地址格式。


1．移动性和安全性


移动性让使用移动网络设备的人能够在网络中移动。移动IP是一种适用于IPv4和IPv6的IETF标准，该标准让移动设备能够移动，而不会中断已建立的网络连接。IPv4不支持这种移动性，移动性是IPv6特有的功能。

IPSec是有关IP网络安全的IETF标准，适用于IPv4和IPv6。在这两种网络环境中，IP网络安全功能几乎相同，但IPSec更紧密地与IPv6集成，可在每个IPv6节点中启用。


2．报头更简单


IPv6报头减少了路由选择表中的条目，从而提高了路由选择效率。图6.10说明了IPv4和IPv6报头之间的差别。



[image: 图6.10 IPv4 报头和IPv6报头]




图6.10 IPv4 报头和IPv6报头



IPv6没有广播，而在IPv4中，广播导致了大量数据流，这些数据流可能引发广播风暴，导致整个网络无法正常运行。IPv6使用多播和任意播取代了广播。


3．地址格式


在IPv6地址中，使用冒号分隔8个字段，其中每个字段是一个16位十六进制数，如图6.10所示。在IPv6地址中，十六进制数A、B、C、D、E和F不区分大小写。IPv6地址的格式如下：

X:X: X:X: X:X:X:X

其中X为16位的十六进制字段。字段中的前导零可省略，而多个连续的值为0的字段可用::表示，但::只能出现一次。例如，2031:0000:130F:0000:0000:09C0:876A:130B 可表示为 2031:0:130f::9c0:876a:130b；然而，不能将其表示为2031::130f::9c0:876a:130b，因为::只能出现一次。

另外，FF01:0:0:0:0:0:0:1可表示为FF01::1，0:0:0:0:0:0:0:1可表示为::1，而0:0:0:0:0:0:0:0可表示为::。

不同于IPv4，IPv6地址的格式不是固定的。有关如何表示IPv6地址的指导原则如下所述。

每个地址段的前导0可省略：09C0与9C0等价，而0000与0等价。

一组或多组连续的0可表示为::，但每个地址中最多只能包含一个::。

未指定地址表示为::，因为地址中只含有0。

对大多数地址而言，使用::表示法可缩短长度。例如，FF01:0:0:0:0:0:0:1将变成FF01::1。这种格式与IPv4的32位点分十进制表示法有显著不同。主要的IPv6地址类型为单播。

单播将分组发送到特定设备；多播将分组发送到多播多中的所有设备；任意播将分组发送到指定组中的成员之一。为提高效率，前往任意播地址的分组将发送到最近的接口，因此也可将任意播视为“一到最近”的地址。图6.11说明了单播地址和任意播地址。



[image: 图6.11 IPv6 地址类型]




图6.11 IPv6 地址类型



IPv6单播地址的基本类型有：

全局；

保留（私有、环回、未指定）。


4．全局单播地址


如果主机使用IPv6地址，相当于使用了注册的IPv4主机地址。注册的IPv6主机地址指的是全局单播地址，全局单播地址块的组织结构使得能够聚合路由选择前缀。这种聚合减少了路由选择表中的条目。全局单播地址自下而上地聚合，即从各级组织最终到ISP。


5．保留地址


IETF保留了部分IPv6地址空间用于各种用途。IPv6支持的保留地址远多于IPv4，IPv6保留的地址占整个地址空间的1/256，一些其他类型的IPv6地址来自该地址块，如私有地址和环回地址。

与IPv4一样，有一个IPv6地址块保留用作私有地址。私有地址的第一个字节为FE，下一个十六进制位为8-F。








6.4.2 从 IPv4 过渡到 IPv6








有多种方法可将IPv6集成到现有的IPv4网络中。从IPv4过渡到IPv6无需一次性完成。3种最常见的过渡方法如下：

双协议栈；

隧道；

代理和转换。

采用双协议栈时，将在网络设备中同时配置IPv4和IPv6，这两个协议栈运行在同一台设备中。这种方法支持IPv4和IPv6共存。

随着IPv6的普及，隧道技术越来越被广泛采用。隧道技术指的是使用一种协议封装另一种协议分组，例如，可使用IPv4协议封装IPv6分组。有很多IPv6-over-IPv4隧道化方法，其中有些方法需要手工配置，而其他方法的自动化程度更高。

Cisco IOS 12.3(2)T 及更晚的版本支持 IPv6 和 IPv4 之间的网络地址转换-协议转换（NAT-PT），这种转换让使用不同IP协议版本的主机能够直接通信。

在不远的将来，从IPv4完全过渡到IPv6的可能性不大，但一些在IPv4地址几乎耗尽的地区，IPv6早已付诸实施。








6.4.3 在 Cisco 设备中实现 IPv6








默认情况下，Cisco路由器禁用了IPv6数据流转发。要在路由器中启用IPv6，需要采用如下两个基本步骤：

[image: ]
 第1步 使用全局配置命令 ipv6 unicast-routing 启用 IPv6 数据流转发；

第2步 对接口进行配置使其支持 IPv6。

IPv6地址中的接口标识符用于标识链路上的接口，可将其视为IPv6地址的主机部分。接口标识符必须是唯一的，其长度总是64位，可从第二层介质和封装动态地计算得到。图6.12说明了用于在Cisco路由器中配置IPv6的命令。
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图6.12 配置IPv6地址



可使用命令 ipv6 address 配置全局 IPv6 地址。使用命令 ipv6 address ipv6-address/prefix-length 可指定IPv6地址的全部128位：

RouterX(config-if)# ipv6 address 2001:DB8:2222:7272::72/64

另一种方法是为地址的网络部分配置EUI-64标识符。在以太网中，主机标识符是EUI-64格式表示的主机部分，它是设备的 MAC 地址。EUI-64 方法使用命令 ipv6 address ipv6-prefix/prefix-length eui-64：

RouterX(config-if)# ipv6 address 2001:DB8:c18:1::/64 eui-64

如果需要对路由器进行配置，使其在本地将主机名称解析为 IPv6 地址，可使用命令 ipv6 host name ipv6 addr，如下所示：

Router# config terminal

Router(config)# ipv6 host router1 3ffe:b00:ffff:b::1

Router(config)#

要指定用于解析 IPv6 地址的外部 DNS 服务器，可使用命令 ip name-server address，如下所示：

Router# config terminal

Router(config)# ipv6 name-server 3ffe:b00:ffff:1::10

Router(config)#

在路由器中配置名称解析旨在让使用该路由器的技术人员可通过名称方便地访问网络中的其他设备，这不会影响路由器的运行，也不会将该DNS服务器名称通告给DHCP客户端。


1．配置和检查 RIPng for IPv6


配置 RIPng for IPv6 的语法与 IPv4 类似，但有些重要的区别。IPv4 使用 network 命令指定哪些接口将包含在路由选择更新中。IPv6 在接口配置模式下使用命令 ipv6 rip tag enable 在接口上启用 RIPng。

在命令 ipv6 rip enable 中指定的 tag 参数必须与命令 ipv6 router rip 中的 tag 参数相同。

要检查 RIP 配置，可使用命令 show ipv6 rip 或 show ipv6 router ip。在接口上启用 RIP 将根据需要自动创建路由器 rip 进程。下面的命令演示了如何配置和检查 RIPng for IPv6：
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2．配置 RIPng for IPv6


要配置直接相连的路由器，需要使用命令 ipv6 rip name enable。

例如，在图6.13中，两台路由器都将使用RT0来标识RIPng进程（如果它们直接相连）。要在路由器的以太网接口上启用 RIPng，可使用命令 ipv6 rip RTO enable。

在路由器Y中配置RIPng的命令如下：
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在路由器X中配置RIPng的命令如下：
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[image: 图6.13]




图6.13



练习 6.2 实现 IPv6（6.3.3）

在这个练习中，您将通过模拟在一台Cisco设备中实现IPv6。请使用本书配套光盘中的文件ia-633来完成该练习。










6.5 总结








必须精心规划并记录IP地址分配以实现如下目的：

防止地址重复；

提供并控制访问；

监视安全和性能；

支持模块化设计；

支持使用路由汇总的可扩展解决方案。

设计合理层次型IP编址方案还使得执行路由汇总更容易。要支持路由汇总，网络的子网必须是连续的。如果网络是连续的，所有子网都将与该网络中的其他子网相邻。

通过使用VLSM，同一个父网络的所有子网不必有相同的主机地址数和前缀长度。

无类路由选择协议在路由选择更新中发送前缀长度和路由选择信息，这些协议让路由器无需使用默认子网掩码就能确定地址的网络部分。CIDR忽略分类边界限制，这使得通过VLSM汇总的路由的子网掩码比默认分类掩码短。

对于由规模不同的子网和网络组成的层次结构，可在很多地方使用前缀地址进行汇总。

为制定灵活、可扩展的IP编址方案，设计人员采取如下所述步骤。

第1步 在分配地址前规划编址方案。

第2步 为大扩容预留空间。

第3步 从核心网络的汇总地址开始，向边缘逐步推进。

第4步 确定需要静态地分配地址的计算机和设备。

第5步 确定实现动态编址的位置和方法。

接下来，设计人员必须选择路由选择协议。选择的路由选择协议必须支持VLSM编址和汇总策略。

EIGRP支持无类汇总，这种汇总路由的子网掩码不同于默认的分类子网掩码。这种汇总有助于减少路由选择更新和本地路由选择表中的路由条目。

设计人员循序渐进地分配子网，从最大的块开始，到最小的块结束。

良好的网络命名方案让网络更容易管理且便于用户导航。RFC 1878 指出，将全 0 和全 1 子网排除在外的做法已经过期。现代软件支持使用所有可定义的网络。

多年前，IPv4的局限性就显现出来了，其地址空间有限，这促使人们创建了IPv6以解决地址所剩无几的问题。IPv6使用128位的地址，这提供了几乎无限的地址供网络设计人员使用。

在IPv6地址中，使用冒号分隔8个字段，其中每个字段是一个16位十六进制数。IPv6主机相当于注册的IPv4主机地址，注册的IPv6主机地址被称为全局单播地址。

从IPv4过渡到IPv6无需一次性完成。3种最常见的过渡方法如下：

双协议栈；

隧道；

代理和转换。

虽然IPv6还没有全面集成到所有网络中，但世界各地已开始这个进程。

练习 6.3 IP编址实践场景（6.4.2）

在这个重要的思考练习中，您将根据提供的场景回答一系列有关IP编址和子网划分的问题。请使用本书配套光盘中的文件ia-642来完成该练习。








6.6 练习和实验









配套光盘中的练习


练习6.1：确定合适的汇总路由（6.2.4）

练习6.2：实现IPv6（6.3.3）

练习6.3：IP编址实践场景（6.4.2）
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 配套光盘中的 Packet Tracer 练习


设计拓扑并为其编址（6.1.1）

解决网络不连续的问题（6.1.2）

使用VLSM进行编址（6.1.3）

配置包含多台路由器的EIGRP网络（6.2.3）

分配IP地址（6.2.5）


本书第2部分的实验


实验6.1：使用CIDR确保路由汇总（6.1.4）

实验6.2：确定IP编址方案（6.2.1）

实验6.3：确定IP网络数（6.2.2）

实验6.4：创建地址分配表（6.2.5）

实验6.5：设计命名方案（6.2.6）








6.7 复习题








为检查读者对本章介绍的主题和概念的理解程度，请完成下面的复习题。答案请参阅附录A。

1．为什么必须规划并记录IP地址分配？

A．旨在避免地址重复

B．旨在提供和控制访问

C．旨在支持模块化设计

D．旨在支持可扩展的解决方案

E．以上答案都正确

2．哪个命令用于禁用自动汇总？

A．no autosummary

B．no auto-summary

C．disable autosummary

D．disable auto-summary

3．CIDR如何使得通过VLSM汇总的路由的子网掩码比默认分类掩码短？

A．它忽略路由聚合限制

B．它忽略分类边界的限制

C．它分离路由选择表

D．它创建不连续的网络

4．为什么制定编址方案时，确保它是可扩展的很重要？

A．这样可为大规模扩容预留空间

B．这样可防止网络大规模增长

C．这样将支持不连续的网络

D．这样可防止网络不连续

5．在两种主要的网络设备名称中，哪种只能被管理员看到？

A．设备的内部名称

B．设备的外部名称

C．未知的设备名称

D．上述答案都不对

6．您是XYZ公司的一位网络设计人员。客户要求提供一种可使其新购置的移动设备更方便使用的设计方案。当前，该客户使用的是IPv4，但经常遇到连接中断的情况。您将给该客户提出什么样的建议？

7．下面哪两个命令用于启用IPv6数据流转发？

A．ipv6 forwarding

B．ipv6 unicast-routing

C．ipv6 traffic-forwarding

D．ipv6 enable forwarding

8．在使用IPv6的路由器中，哪些命令可用于查看RIP的配置？

A．show ipv6 rip

B．show ipv6 route rip

C．show ipv6

D．show ipv6 route










第7章 建立园区网原型













7.1 目标








阅读本章后，读者将能够回答如下问题：

概念验证测试的目的是什么？

如何制定测试计划以便对网络升级方案进行模拟测试或原型测试？

如何按测试计划执行概念验证测试？

如何根据概念测试结果查找设计方案中的风险和弱点？








7.2 建立原型以验证设计








一种推荐做法是，在批准和实施前对新设计进行测试。测试提供了对设计的概念验证。在测试阶段，有望发现不能正确运行的部分并重新设计它们。






7.2.1 原型和试点








体育场网络提案有很多设计更改，因此NetworkingCompany设计人员在形成最终提案前测试设计中关键部分的功能。

有两种常用的方法可用于测试网络设计：


组建原型网络
 ：原型网络只包含测试特定功能所需的网络部分，原型网络和现有网络是隔离的。


安装试点网络
 ：试点指的是使用现有网络的一部分测试新功能。

两种方法测试的设计功能都将影响网络实现高优先级业务目标的能力，表 7.1 对原型和试点的优缺点进行了比较。


表7.1 原型和试点
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1．选择试点网络还是原型网络


决定创建原型还是试点网络取决于如下因素：

测试类型；

试点对现有网络可能造成的中断。

原型通常易于配置和控制，因为它不会影响活动网络用户。在原型网络中，很容易让设备离线、修改硬件或配置以及在不同的条件下重做测试；在试点网络中，这种操作可能造成严重的网络中断。


2．什么情况下创建试点网络


使用原型可测试提议的网络的很多功能，但在如下情况下，使用试点网络是不错的选择。


原型的规模不足以测试功能时
 ：如果要测试路由选择协议在包含 100 台路由器的网络中的运行情况，则不能使用原型。


网络的性能取决于特定设备或第三方技术时
 ：例如，昂贵的视频记分牌或第三方提供的WAN链路。

唯一需要试点网络的主要设计变更是到远程站点的帧中继连接。测试这种连接时，试点网络是不错的选择，因为它测试实际连接质量以及设备的配置和功能。

练习 7.1 判断试点合适还是原型合适（7.1.1）

在这个练习中，您将单击每项测试的“原型”或“试点”栏。请使用本书配套光盘中的文件ia-711来完成该练习。








7.2.2 制定测试计划








要组建原型来测试网络设计，需要做大量的规划工作。网络设计人员应在开始测试前制定测试计划，以确保测试目标明确且可衡量。测试计划是一个包含多个部分的文档，这些部分如下所示。

第1部分 简介
 ：介绍测试的目的以及要运行的测试类型。

第2部分 设备
 ：包含测试中要使用的设备列表，包括电缆、可选组件和软件。

第3部分 设计和拓扑图
 ：包含指出设备如何相连的拓扑图，该图表示的是将要组建的网络。如果拓扑图重复了实际网络的某部分，该部分将有相应的引用。设备配置在附录中提供。

第4部分 测试描述
 ：包含测试的目的、测试人员要获得的信息以及完成测试的估计时间。

第5部分 测试过程
 ：包含测试过程的步骤。

第6部分 预期结果和成功标准
 ：包含预测结果和成功标准，这可能包括一些具体信息，如ping时间不超过100毫秒。

第7部分 实际结果和结论
 ：包含测试结果以及根据结果得出的结论。

第8部分 附录
 ：包含配置和其他相关信息，如修改、日志文件和命令输出。

本书配套光盘中的文件Example_Test_Plan.pdf提供了一个测试计划示例。该文档演示了测试计划的框架。需要指出的是，测试计划的内容可能因网络不同而有天壤之别。








7.2.3 验证设计是否符合目标和要求








使用原型网络测试设计至关重要，它向客户和网络设计人员证明网络设计符合业务目标和技术需求。


1．建立原型的好处


原型网络让我们能够比较不同的设计方案，以确定哪种方案的性能最佳。

开始进行测试以验证特定设计功能前，NetworkingCompany的人员组建并检验测试计划指定的原型网络，然后同NetworkingCompany的人员一起建立并执行测试计划。他们讨论在不同条件下测量原型网络功能的方法。


2．基本连接性


在连接所有设备后，相关人员对原型网络进行测试，以确保它提供了基本连接性。如果网络运行正常，且设备能够收发数据，则说明存在基本连接性。检查基本连接性通常不属于正式测试计划的一部分，但这可确保在设计人员执行测试前有一个运行正常的网络。

用于检查基本连接性的方法包括：

目测网络接口卡（NIC）和网络设备的LED指示灯；

使用到设备的控制台连接检查接口状态；

使用show命令提供有关直连设备的信息。常用于查看本地连接设备的路由器show命令包括show cdp neighbors 和 show ip arp。


3．功能测试


配置好原型后，便可以开始功能测试了。业务目标决定了要在网络中运行的测试类型。网络设计人员将业务目标和技术需求编组，这有助于确定演示网络功能的最佳方法。表 7.2 提供了一个功能测试清单。


表7.2 功能测试
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4．选择测试方法


体育场管理部门的主要目标是改善客户体验以及确保进场观看比赛的观众的安全。

支持这些目标的技术需求之一是将安全摄像头监视视频网络集成到体育场LAN中。

为演示这项功能，必须能够在位于其他网段的 PC 上观看监视视频。原型必须表明只有获得授权的工作站才能观看监视视频。设计人员列出为实现该目标必须完成的任务：

创建接入层VLAN以便将监视视频同其他网络数据流隔离；

实现支持视频网络VLAN的IP地址结构；

通过中继线将VLAN连接到分布层设备；

将视频流输送到视频监视服务器；

配置访问控制列表（ACL），使得只有获得授权的人才能从体育场的其他区域观看安全视频，而访客不能；

在视频监视服务器中实现一种身份验证机制，以确保只有获得授权的用户才能访问安全视频。

设计人员撰写了一份核对表，用于确保网络的安装和配置正确。每个要素都必须正常运行，否则端到端性能测试将失败。








7.2.4 验证 LAN 技术和设备








有多种常见的工具可用于分析原型网络的性能。


1．Cisco IOS 命令


使用Cisco IOS软件的show和debug命令可观察网络运行和性能的很多方面。show命令显示接口、协议、路由选择表、CPU 和内存使用率以及很多其他变量的当前状态。网络设计人员和 Networking Company人员可使用debug命令实时查看信息的处理过程。软件日志功能保存并显示重要信息，以供将来分析。


2．IP实用程序和工具


两个著名的网络连接性和可达性测试命令是ping和traceroute。还有很多其他实用程序和工具帮助确定网络的功能，例如，在 Windows PC 中，netstat、nslookup、arp 和 telnet 命令可用来测试连接性并显示相关信息。


3．协议分析器


在原型中，协议分析器检验分组和帧是否包含正确的信息。协议分析器可帮助检测广播数据流和地址解析协议（ARP）数据流等特定数据流，这些数据流通常很难识别，除非查看分组级或帧级数据。

有时候，必须在原型网络无法复制的环境中测试网络功能，在这种情况下，网络设计人员可使用网络模拟工具。


4．网络模拟工具


软件工具可在模拟环境（类似于获准在本课程中的使用 Networking Academy Packet Tracer 工具）中测试概念。在模拟环境中可快速创建或修改网络拓扑和配置，模拟可测试因为过大而无法组建原型的网络。

在实际原型网络中使用的IOS、IP工具和实用程序也可用于测试模拟网络。

设计人员和NetworkingCompany人员确定进行每项网络功能演示测试所需的工具。例如，traceroute适合用于显示分组通过网络时经过的路径，但如果要演示路由汇总的配置，就不适合使用traceroute。

[image: ]
 Packet Tracer 练习
 使用命令测试网络功能（7.1.4）

在这个练习中，您将配置一个包含多台路由器的EIGRP网络。请使用本书配套光盘中的文件d4-714.pka来完成该练习。

练习 7.2 识别工具的用途（7.1.4）

在这个练习中，您将把工具拖放到方框中，以说明工具如何帮助提供信息。请使用本书配套光盘中的文件ia-714来完成该练习。








7.2.5 测试网络的冗余性和弹性








企业添加要求高可用性的应用程序时，网络设计人员应在网络中添加冗余。有时添加这种冗余性时无需考虑实际出现的网络故障，重要的是要测试冗余链路在故障期间如何发挥作用。在测试中，应测量在冗余链路成为活动链路后，网络需要多长时间才能稳定。


1．冗余链路


原型设计使用各种冗余链路来测试网络可用性。冗余链路可用于故障切换，有时还可以在正常运行期间用于负载均衡。


2．负载均衡


并非所有类型的冗余链路都支持负载均衡。由于生成树协议（STP）的工作原理，第2层交换机之间的简单冗余链路不能用于负载均衡。等成本路由型链路以及配置为 EtherChannel 一部分的第2 层和第3 层链路可在正常运行期间用于均衡负载，它们还可在链路出现故障时用于转发数据流。

体育场网络在设备之间有两种冗余链路：第2层上行链路和等成本第3层链路。

要测试这两种链路，设计人员和NetworkingCompany人员需要在拓扑中引入链路故障。通过观察网络服务的中断时间，便可确定网络需要多长时间才能恢复正常。








7.2.6 找出设计中的风险和弱点








原型和模拟可用于确定网络设计中固有的风险和弱点。弱点是设计的局限性或缺陷，而风险是因弱点导致的负面影响。当网络中有些区域的设计未达到最优时，风险将增加。这些局限性可能是由于设备限制或前面确定的约束条件导致的。

如图7.1所示，一些可能的设计弱点及其相关联的风险如下所示。


单点故障
 ：如果在有些区域中连接受到限制或没有提供连接冗余性，将存在单个设备或单条链路的故障影响整个区域的风险。


大型故障域
 ：如果单点故障（如无冗余的Internet连接）可能对网络的很大一部分造成不利影响，则这种故障对业务造成重大影响的风险将增加。


潜在的瓶颈
 ：如果有些区域在数据流增加时很容易拥塞，将造成响应性能严重下降的风险。


可扩展性有限
 ：如果网络的增长速度高于预期，有些区域或设备可能出现可扩展性问题。缺乏可扩展性可能要求重新设计网络或进行代价高昂的升级。


现有人员的能力
 ：原型有时可能表明网络配置过于复杂，造成现有人员难以支持和诊断故障。在这样的情况下，仅当相应人员经过正确培训或实施新的支持策略后，风险才会消失。

网络设计人员和NetworkingCompany人员在原型测试阶段发现的弱点必须通报给客户，并指出哪些风险可能与发现的弱点有关。通报风险让客户能够预测将来可能出现的后果，并制定应急计划，以备在风险出现时采取应对措施。

实验7.1 分析测试计划并执行测试（7.1.6）

在这个实验中，您将分析一个测试计划并执行测试，详情请参阅本书第2部分的实验。可以现在就做，也可阅读完本章后再做。



[image: 图7.1 可能存在弱点的区域]




图7.1 可能存在弱点的区域












7.3 建立 LAN原型








制定的LAN设计方案必须能够满足客户的业务目标和技术需求。网络设计人员负责确定测试内容以及规划测试，以确保设计满足客户的需求。






7.3.1 确定 LAN 设计满足的目标和需求








体育场管理部门的首要业务目标是实现可同时支持数据、IP电话和视频监视的融合网络，从而降低成本。因此，对体育场LAN进行了重大的修改，如图7.2所示。网络设计人员必须确定如何测试各种设计要素以确保符合网络升级的目标。设计人员决定使用原型网络来测试设计。


确定需要测试的内容


设计人员必须首先确定原型测试需要包含哪些网络功能。由于目标是组建一个可同时支持数据、IP电话和视频监视的网络，因此有必要测试将直接影响该目标的设计要素。

在体育场网络中，这些要素如下：

平面网络到模块化3层结构的转换；

创建独立的VLAN和IP子网来支持不同类型的数据流和用户类别；

冗余拓扑的实现；

配置ACL以确保只有获得授权的人才能访问体育场资源。



[image: 图7.2 对体育场网络所做的修改]




图7.2 对体育场网络所做的修改










7.3.2 制定测试计划








确定使用网络原型可测试哪些业务目标和技术需求后，网络设计人员即可制定测试计划。


1．测试计划


设计人员需要演示融合网络同时传输数据、IP电话和视频监视的功能，为此设计人员必须确定：

要运行的测试类型；

为执行测试而必须组建的网络规模；

如何判断测试的成败。

设计人员列出表明融合网络达到了目标的测试结果，表7.3列出衡量体育场网络获得成功的标准。测试的主要重点是了解新网络在实现主要业务目标方面的效果。NetworkingCompany人员测试各项技术需求，以判断网络设计是否达到每项目标。他们需要对每个首先目标都重复该过程。


表7.3 体育场网络成功的标准


[image: ]







2．使用示例拓扑进行测试


网络设计人员为体育场创建一个原型测试拓扑，该拓扑应足够大能够用于了解规划网络的运行情况。


3．模拟3层结构


对原型而言，可使用两台第2层设备和4台第3层设备来模拟3层结构，如图7.3所示。设计人员使用第2层交换机模拟接入层，并使用第3层交换机或路由器来模拟分布层和核心层。设计人员在测试计划中列出所有设备及可能的替代设备。



[image: 图7.3 原型测试拓扑]




图7.3 原型测试拓扑



为确保正确地组建原型网络，设计人员需要制定了一个核对表供NetworkingCompany人员参考。核对表包含在测试开始后必须正常运行的所有功能，还包含在实际测试期间的配置更改。
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 Packet Tracer 练习
 组建原型网络（7.2.2）

在这个练习中，您将对原型网络执行基本连接性测试并撰写成功标准核对表。请使用本书配套光盘中的文件 d4-722.pka 和 StadiumRedundancyTestPlan.pdf 来完成该练习。

实验7.2 制定园区网测试计划（7.2.2）

在这个实验中，您将为FilmCompany网络设计制定测试计划，详情请参阅本书第2部分的实验。可以现在就做，也可阅读完本章后再做。








7.3.3 验证选择的设备和拓扑








现有体育场网络是平面交换型网络，没有路由选择和过滤。网络设计人员提议在第2层交换的基础上添加层次型第3层服务，提议的设计在网络中添加了分布层和核心层。设计人员建议通过这些修改来支持可扩展性和可用性需求。


路由型拓扑和平面拓扑


设计人员希望演示平面拓扑和分层拓扑在链路出现故障时的差异，这有助于证明为什么路由型层次拓扑是更好的选择。

为新网络提议的模块化层次设计支持添加接入层模块而不影响现有用户。要正确演示这一点，必须建立一个大型拓扑，但这并不现实，因此设计人员决定使用模拟工具而不是原型来演示这种潜在好处。模拟工具可帮助验证选择路由型分层拓扑是否正确。

设计人员制定的模拟测试计划与为原型网络撰写的测试计划相同。
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 测试网络设计的冗余性（7.2.3）

在这个练习中，您将根据测试计划，对出现严重链路故障后交换型网络和路由型分层网络的稳定性进行比较。请使用本书配套光盘中的文件 d4-723.pka、Stadium RedundancyTestPlan.pdf和InstallationChecklist.pdf来完成该练习。








7.3.4 验证选择的路由选择协议








体育场网络提案的层次设计将EIGRP用作动态路由选择协议。网络设计人员建议使用动态路由选择协议EIGRP的原因是，该协议易于使用而可扩展性高。需要切记的是，EIGRP是一种专用协议，不能用于非Cisco设备。

在原型网络中很难测试路由选择协议在出现链路故障时的会聚速度，而在试点网络中进行这种测试将带来风险。在试点网络中，错误配置路由选择协议可能导致整个网络中断，由于存在这种风险，设计人员决定使用模拟器来测试路由选择协议。

设计人员希望将静态路由用于冗余链路的效果和使用EIGRP路由选择协议的效果进行比较。测试计划首先概述了静态路由测试，然后列出了EIGRP配置，这样可以进行比较。
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 Packet Tracer 练习
 测试包含多台路由器和冗余链路的网络（7.2.4）

在这个练习中，您将根据测试计划组建并测试一个包含多台路由器和冗余链路网络。请使用本书配套光盘中的文件d4-724.pka、StudiumRoutingProtocolTestPlan.pdf来完成该练习。








7.3.5 验证 IP 编址方案








可以使用原型网络来测试体育场网络的 IP 编址方案。网络设计人员建议使用模拟工具来测试 IP地址方案。通过使用模拟工具，设计人员可确定地址结构是否支持汇总和必要的可扩展性。

设计人员在模拟网络中配置的网络设备数量与规划的网络相同，然后设计人员验证各种子网的位置以及路由汇总配置。
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 Packet Tracer 练习
 验证 IP编址方案（7.2.5）

在这个练习中，您将对体育场LAN的分布层模块应用一种IP编址方案。请使用本书配套光盘中的文件d4-725.pka和StadiumIPAddressTestPlan.pdf来完成该练习。

实验7.3 测试 FilmCompany 网络（7.2.5）

在这个实验中，您将组建FilmCompany原型网络并执行本章前面制定的测试计划；然后对测试结果进行分析以判断测试是否成功，并撰写测试计划的“实际结果”部分。详情请参阅本书第2部分的实验。可以现在就做，也可等到阅读完本章后再做。








7.3.6 找出风险和弱点








在测试计划的“结论”部分，网络设计人员和NetworkingCompany人员记录他们观察到的情况以及对测试结果的看法。这部分的要点是对设计中风险和弱点的分析。就提体育馆网络提案而言，存在几个必须指出的风险。记录这些风险有助于体育场管理层就设计实施作出明智决策。

如图7.4所示，风险和弱点如下所示。


网络的接入层没有冗余
 ：大部分终端用户设备都只连接到一台接入交换机，这是终端设备的单点故障。由于服务器连接中断的风险更高，因此数据中心的服务器使用两块网卡连接到不同的接入交换机。


只通过一家ISP连接Internet
 ：如果ISP连接发生故障或ISP出现问题，整个体育馆网络都将无法连接到Internet。


到WAN和Internet的带宽有限
 ：当WAN和Internet连接需求增加时，带宽限制可能导致瓶颈并降低应用程序性能。


配线间的光纤连接有限
 ：由于这种约束条件，接入层设备的冗余链路只有两条，因此配线间中的多台路由器必须共享上行链路。



[image: 图7.4 风险和弱点]




图7.4 风险和弱点



实验7.4 分析原型测试的结果（7.2.6）

在这个实验中，您将对原型测试的结果进行分析，以确定FilmCompany网络面临的风险程度，详情请参阅本书第2部分的实验。可以现在就做，也可阅读完本章后再做。










7.4 建立服务器群原型








网络设计人员经常需要调整位于网络中不同地方的服务器位置。设计人员判断组建服务器群是否有助于满足客户的业务目标和技术需求。在本节中，读者应参考体育场案例研究（参见附录B），这将帮助您制定有效的测试计划。






7.4.1 确定服务器群的目标和需求








体育场网络的业务目标之一是提供更好的客户服务。为实现这个目标，需要改进网站访问，让客户能够更方便地通过网站查看赛程表、购买和打印球票以及购买商品。

设计提案建议将 Web 服务器、DNS 服务器和数据库服务器移到位于新数据中心的服务器群中，如图7.5所示。



[image: 图7.5 提议的服务器群]




图7.5 提议的服务器群




调整体育场网络的服务器位置


将服务器从体育馆管理办公室移到新数据中心将导致体育馆网络中的数据流传输流程发生重大变化，这是设计提案的关键部分。如果服务器都位于中央数据中心，将能够更好地满足正常运行时间和可用性都达到近乎100%的需求。数据中心设计是一个可在原型中测试的网络模块。








7.4.2 制定测试计划








在体育馆网络设计提案中，如下要素将直接影响服务器群：

创建模块化服务器群拓扑；

实现服务器冗余链路；

服务器连接的冗余第2层交换机的位置；

使用每VLAN快速生成树缩短出现故障后冗余交换链路进行活动状态所需的时间；

配置灵活的IP编址结构；

在数据中心的核心层和分布层配置EIGRP；

配置严格的数据流过滤策略以防未经授权的访问。

网络设计人员决定组建一个原型网络。由于设计人员没有多层交换机可用，因此使用路由器来执行第3层功能。原型网络拓扑包含5台第2层交换机、5台第3层设备以及多台PC，这些PC用于模拟运行各种应用程序的服务器。NetworkingCompany人员可使用该拓扑来证明设计提案可满足业务目标和技术需求。

表7.4列出了提议的服务器群的业务目标以及衡量它是否成功的标准。


表7.4 服务器群的业务需求以及衡量它是否成功的标准
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NetworkingCompany人员使用网络设计人员创建的核对表来组建原型网络。


1．测试原型网络


组建原型网络后，相关人员执行基本连接性测试以确保网络配置正确，然后建立网络基准。


2．基准指标


建立原型网络的基准指标非常重要。在各种测试期间观察到的结果将与原始配置进行比较，这让相关人员能够确定并记录导致处理器使用率增加或可用带宽降低的进程和功能。

为模拟网络中的数据流，设计人员建议在一台连接到网络的 PC 中运行数据流生成器。数据流生成器是一种模拟各种网络使用情况的测试工具。就服务器群原型而言，设计人员打算使用该工具来模拟发送到Web服务器的网络数据流。
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在这个练习中，您将根据网络设计人员创建的核对表组建原型网络，然后根据测试计划执行基本连接性测试。请使用本书配套光盘中的文件 d4-732.pka、Studium BasicConnectivityTestPlan.pdf和InstallationChecklist.pdf来完成该练习。

实验7.5 制定服务器群测试计划（7.3.2）

在这个实验中，您将为FilmCompany制定服务器群测试计划以及创建原型安装核对表，详情请参阅本书第2部分的实验。可以现在就做，也可阅读完本章后再做。








7.4.3 验证选择的设备和拓扑








体育场网络的数据中心设计提案使用冗余分层拓扑来实现服务器群。


1．LAN模拟


在LAN模拟测试中，在出现故障时路由型链路的会聚速度通常比STP链路快。因此，网络设计人员建立一个使用快速生成树协议（RSTP）的交换型链路原型，用于测试服务器群网络的故障恢复速度。设计人员在建立测试前与网络技术人员一起检查RSTP的运行情况。

RSTP能够在交换机、交换机端口或LAN出现故障后快速恢复连接性。RSTP用于对交换机端口进行配置，使其在交换机重新初始化时直接切换到转发状态。


2．每VLAN快速生成树加


RSTP（802.1w）标准假定整个交换性网络只有一个生成树实例，而不考虑VLAN数量。RSTP的Cisco实现为每VLAN快速生成树加（PVRST+），它让每个VLAN都有一个RSTP实例。Cisco文档通常将该实现称为RSTP。

要配置PVRST+，可使用如下命令：

SwithcX(config)# spanning-tree mode rapid-pvst

要检查PVRST+，可使用如下命令：

SwithcX# show spanning-tree vlan vlan# [detail]

要显示PVRST事件调试信息，可使用如下命令：

SwithcX# debug spanning-tree pvst+


3．端口角色


RSTP定义了下述端口角色。


根端口
 ：为每台非根交换机选择的转发端口，从该端口前往交换机的路径的成本最低。


指定端口
 ：根据网桥协议数据单元（BPDU）为每个交换型LAN网段选择的转发端口，该端口提供的从LAN网段到根交换机的路径的成本最低。


替代端口
 ：替代路径也是从非根交换机到根交换机的路径，但与根端口采用的路径不同。该端口处于阻断状态，不转发数据流。


备用端口
 ：备用路径提供冗余，但它不是最理想的连接，它连接到非根交换机的另一个端口已连接到的网段。该端口处于阻塞状态（备用端口存在的前提是，两个端口通过点到点链路组成环路或网桥有多条到共享LAN网段的连接）。


禁用端口
 ：在生成树运行中不承担任何角色的端口。

根端口和指定端口处于活动拓扑中，而替代端口和备用端口不在。


4．体育场网络


网络设计人员和NetworkingCompany人员一起检查RSTP的运行情况。设计人员撰写安装核对表和测试计划，以检验交换型链路能否提供所需的弹性。图7.6指出了多个实现了RSTP的位置。
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图7.6 RSTP实现



NetworkingCompany人员按核对表列出的细节在接入层交换机中配置每VLAN快速生成树。工作人员指定主根网桥和辅助根网桥，以确保有新交换机添加到拓扑中时网络仍能保持稳定。然后，他们在交换型拓扑中引入故障并观察结果。

练习 7.3 识别正确的端口状态（7.3.3）

在这个实验中，您将把端口状态拖放到对应的端口角色处。请使用本书配套光盘中的文件ia-733来完成该练习。

实验7.6 配置并测试快速生成树原型（7.3.3）

在这个实验中，您将在原型网络中配置并测试 RSTP，详情请参阅本书第2 部分的实验。可以现在就做，也可阅读完本章后再做。








7.4.4 验证安全计划








可用性和安全性是体育场服务器群网络的两项主要需求。


1．可用性需求


网络设计人员通过尽量使用冗余链路和组件来满足可用性需求。通过为第2层配置RSTP并在第3层使用EIGRP，可确保网络在出现故障时能够快速会聚。


2．多层安全性


服务器群设计提案实现了多层安全性。实用程序和程序可用来防止服务器受到病毒和蠕虫攻击，同时提供基于主机的入侵检测。身份验证机制只允许获得授权的用户访问。

在接入层，采用端口安全并禁用未用的端口有助于防止网络受到未经授权的访问。

ACL过滤数据流并禁止欺骗数据流（即不请自来的数据流）进入服务器。ACL部署在服务器群与体育场网络相连的地方。


3．防火墙


Cisco IOS 软件的防火墙和防火墙功能集提供了有状态防火墙功能。入侵防范系统（IPS）保护网络免受已知威胁的攻击，并识别和防止异常数据流模式。图 7.7 指出了可在体育场网络的哪些地方实现安全性。
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图7.7 多层安全性




4．测试ACL设计


网络设计人员决定测试ACL的设计和位置，因为ACL存在变数的可能性最大。设计人员制定测试计划，其中列出所有过滤规则和相应的测试方法。设计人员建议使用网络模拟器而不是原型网络，模拟器可以快速配置成包含所有提议的设备和链路。
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在这个练习中，您将在一个原型网络应用和测试 ACL，这些 ACL 旨在保护体育场网络服务器群免受攻击和未经授权的访问。请使用本书配套光盘中的文件d4-732.pka和StadiumACLTestPlan.pdf来完成该练习。

实验7.7 测试原型网络（7.3.5）

在这个实验中，您将组建FilmCompany原型网络，并根据在实验7.5中制定的测试计划对其进行测试；然后分析结果以判断测试是否成功，并完成测试计划的“实际结果”部分。详情请参阅本书第2部分的实验。可以现在就做，也可阅读完本章后再做。








7.4.5 找出风险和弱点








在服务器群原型测试和模拟测试的最后，找出了设计提案中需要注意的几个方面。网络设计人员对网络性能符合预期感到满意，但体育场需要考虑随着网络的发展和成熟将进行的设计更改。


1．发现的弱点


测试表明分布层的ACL能够阻止未经授权的数据流进入服务器群，但不能过滤VLAN内部的数据流。在同一个VLAN中，不同服务器之间的测试数据流没有受到限制。


2．建议


网络设计应支持服务器群和数据中心的扩容。设计人员建议体育场管理层考虑在接入层使用多层交换机。在隔离和过滤来自数据中心外部的数据流方面，多层交换机比第2层交换机更灵活。另外，多层交换机在隔离和过滤来自数据中心设备的数据流方面，也比第2层交换机更灵活。

实验7.8 确定设计中的风险和弱点（7.3.6）

在这个练习中，您将分析FilmCompany原型测试的结果、记录设计中存在的风险和弱点并完成测试计划的“结论”部分，详情请参阅本书第2部分的实验。可以现在就做，也可阅读完本章后再做。










7.5 总结








一种推荐做法是，在批准和实施前对新设计进行测试。测试提供了对设计的概念验证。执行概念验证测试的常见方法有两种：在原型网络中测试或在现有网络中试点。

决定创建原型还是试点网络取决于测试类型。

试点对现有网络可能造成的中断。

开始概念验证测试前，应制定详细的测试计划，它概述了测试策略和期望结果。概念验证测试演示网络的新功能或改进的功能，并核实设计是否按预期运行。

如果无法复制物理网络环境以执行概念验证测试，就必须使用模拟软件程序来测试设计。原型和模拟可用于找出网络设计中固有的风险和弱点。

一些常见的风险和弱点包括：

单点故障；

大型故障域；

潜在的瓶颈；

可扩展性有限；

设计过于复杂。

制定测试计划时，网络设计人员需要首先考虑：

要运行的测试类型；

为执行测试而必须组建多大规模的网络；

如何确定测试的成败。

RSTP RSTP能够在交换机、交换机端口或 LAN 出现故障后快速恢复连接性。RSTP 用于对交换机端口进行配置，使其在交换机重新初始化时直接切换到转发状态。

RSTP定义了下述端口角色。


根端口
 ：为生成树拓扑选择的转发端口。


指定端口
 ：为每个交换型LAN网段选择的转发端口。


替代端口
 ：一条到根网桥的替代路径，与根端口采用的路径不同。


备用端口
 ：备用路径提供冗余但不是最理想的连接，它连接到非根交换机的另一个端口已连接到的网段（备用端口存在的前提是，两个端口通过点到点链路组成环路或网桥有多条到共享LAN网段的连接）。


禁用端口
 ：在生成树运行中不承担任何角色的端口。

通过执行概念验证测试，网络设计人员可发现设计提案的优点和弱点，并在弱点引发网络问题前解决它们，更重要的是，修改不会影响现有的网络用户。








7.6 练习和实验









配套光盘中的练习


练习7.1：判断试点合适还是原型合适（7.1.1）

练习7.2：识别工具的用途（7.1.4）

练习7.3：识别正确的端口状态（7.3.3）
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使用命令测试网络功能（7.1.4）

组建原型网络（7.2.2）

测试网络设计的冗余性（7.2.3）

测试包含多台路由器和冗余链路的网络（7.2.4）

验证IP编址方案（7.2.5）

组建原型网络（7.3.2）

测试ACL（7.3.4）


本书第2部分的实验


实验7.1：分析测试计划并执行测试（7.1.6）

实验7.2：制定园区网测试计划（7.2.2）

实验7.3：测试FilmCompany网络（7.2.5）

实验7.4：分析原型测试的结果（7.2.6）

实验7.5：制定服务器群测试计划（7.3.2）

实验7.6：配置并测试快速生成树原型（7.3.3）

实验7.7：测试原型网络（7.3.5）

实验7.8：确定设计中的风险和弱点（7.3.6）








7.7 复习题








为检查读者对本章介绍的主题和概念的理解程度，请完成下面的复习题。答案请参阅附录A。

1．下面哪个术语用于描述证明设计按期望的运行？

A．铁证

B．反证

C．工作验证

D．概念验证

E．上述答案都是

2．设计网络时，设计人员在什么情况下使用试点而不是原型？

A．原型不够大，无法用于测试功能

B．试点太大，无法测试功能

C．性能随设备而异

D．性能随第三方技术而异

3．测试计划包含多少部分？

A．10个

B．8个

C．6个

D．4个

4．测试计划的哪部分包含有关吞吐量需求和ping时间的详细信息？

A．预期结果和成功标准

B．设计和拓扑图

C．附录

D．实际结果和结论

5．在原型中执行基本连接性测试时，哪些命令可用于提供有关直连设备的信息？

A．list命令

B．show命令

C．ip route 命令

D．上述答案都不对

6．您是XYZ公司的一位网络设计人员，打算使用IP实用程序和工具来执行连接性和可达性测试，以验证LAN技术和设备。您会选择使用哪两款实用程序或工具？

7．您是 XYZ 公司的一位网络设计人员。根据路由选择协议测试计划，您需要使用命令来检查EIGRP的配置和运行情况，您将使用哪两个命令？并将结果记录到什么地方？

8．RSTP使用定义的端口角色。哪种端口角色将端口置为阻断状态，使其不转发数据流？

A．根端口

B．指定端口

C．替代端口

D．备用端口

E．禁用端口










第8章 建立WAN原型













8.1 目标








阅读本章后，读者将能够回答如下问题：

用于建立WAN连接的组件和技术有哪些？

帧中继网络包含哪些组件？

如何配置帧中继连接？

哪些VPN技术可用于连接远程站点和远程工作人员？

如何配置VPN客户端使其连接到VPN服务器？

如何对WAN和远程工作人员连接执行概念验证测试？








8.2 建立远程连接原型








LAN原型测试的结果验证了NetworkingCompany设计人员选择的设计。新的设计要素提供了到远程站点和远程工作人员的WAN连接，这些要素也需要测试。测试远程连接方案可能比测试LAN设计更难。

远程连接通常需要使用不归客户所有或不由客户管理的传输设施，这些设施——帧中继网络、T1连接甚至DSL链路——通常不能供设计人员用于测试。因此，设计人员必须考虑在不使用实际传输设施的情况下测试设计提案的方法。

设计人员可使用3种不同的方法来测试远程连接设计：

模拟软件；

使用模拟链路的原型测试；

实际环境中的试点测试。






8.2.1 用模拟软件测试 WAN 连接








模拟环境可提供测试设备配置和运行情况的方法。在模拟环境中验证设计后，便可在试点网络中进一步测试远程连接。


1．网络模拟软件


计算机软件程序向设计人员提供了测试工具，让其能够在实际环境中实现配置前对其进行测试。使用模拟软件包有如下好处。


总成本低
 ：组建和维护测试网络的成本很高。网络设备的容量和配置变化很快，因此很难让实验室环境保持最新。


灵活性
 ：模拟软件可支持众多类型的设备和连接选项。在模拟环境中更改配置和拓扑通常比在实际环境中更快、更方便。


可扩展性：
 在实验室环境中组建复杂的大型网络很耗时且容易出错，而如果使用模拟程序可在较短的时间内测试大型网络。


可控性
 ：使用模拟软件让设计人员能够控制整个网络的运行。网络设计人员可以决定通过网络发送的数据流类型和速率，还可通过模拟在网络的不同位置捕获并查看分组。


2．软件的局限性


使用模拟软件程序验证网络设计也有如下一些缺点。


功能有限
 ：软件程序是在可使用前很久设计和编写的，因此可能很快过时。另外，软件可能只支持实际设备的部分功能。


性能脱离实际
 ：软件程序员要预测并模拟实际网络中可能发生的所有情况，即使不是不可能，也很难。因此，依赖于从模拟软件得到的计时和性能估计值未免有些冒险。

虽然存在这些缺点，但使用模拟软件来测试配置仍不失为一种很好的找出设计缺陷的方法。
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 使用 PPP 配置 WAN 连接（8.1.2）

在这个练习中，您将使用 Packet Tracer 来模拟使用 PPP 的多路由器串行 WAN。请使用本书配套光盘中的文件d4-812.pka来完成该练习。








8.2.2 在实验室环境中模拟 WAN 连接








除网络模拟软件外，还有其他方法可用于在测试环境中模拟远程连接。

几乎所有WAN技术都要求在用户室内使用中间设备将WAN信号转换为串行信号或以太网信号，这些设备包括各种调制解调器和CSU/DSU。一种例外是城域以太网，这种技术不需要中间设备。


1．模拟DSL连接或有线电视连接


要模拟 DSL WAN 连接或有线电视 WAN 连接，可使用以太网连接。大多数以太网接口可设置成提供10Mbit/s的连接，这类似于通过DSL或有线电视提供的连接；使用以太网交叉电缆连接路由器的；对接口使用命令bandwidth将路由选择协议度量值进行调整，以模拟低速链路的度量值，图8.1说明了如何使用该命令；通过调整路由的管理距离可手工配置静态路由的优先级。


2．模拟串行连接


有两种常见方法可用于模拟串行连接：

CSU/DSU或串行调制解调器；

V.35电缆。

（1）使用CSU/DSU或调制解调器

如果有现成的CSU/DSU或调制解调器，设备随附的文档通常包含制作交叉电缆所需的接线图。如果文档中没有接线图，搜索 Internet 通常可找到正确的线序图。这种交叉电缆可用于连接两台相似设备，以模拟电信服务提供商（TSP）提供的链路。

将一台CSU/DSU或调制解调器配置为提供DCE功能，并将另一台设备配置为DTE设备。然后便可像在实际WAN环境中那样连接并配置路由器。CSU/DSU或调制解调器为链路提供时钟。



[image: 图8.1 接口的配置]




图8.1 接口的配置



（2）使用V.35电缆

在NetworkingCompany原型实验室环境中，可使用两根串行V.35电缆来模拟点到点WAN连接。其中一根必须为 V.35 DCE电缆，而另一根为 V.35 DTE 电缆。将这两根电缆相连便制作出了一根 V.35交叉电缆，再用它连接路由器便可创建一条电路。这种连接中没有CSU/DSU或调制解调器，电路也就没有时钟功能，因此必须将一台路由器配置为 DCE 设备（对接口使用命令 clock rate）。在实际实现中，路由器和其他CPE设备极少在电路上提供DCE功能。

执行测试的网络设计人员和NetworkingCompany工作人员可通过设置不同的时钟频率来模拟不同的连接速度，如图8.2所示。



[image: 图8.2 配置时钟频率]




图8.2 配置时钟频率



使用模拟串行WAN连接的优点是，可测试并检查串行接口的配置；而这种模拟测试的缺点是，无法评估电信提供商的实际网络因素。

以模拟方式测试配置后，建议使用试点网络进行其他测试。

实验8.1 模拟 WAN 连接（8.1.3）

在这个实验中，您将使用DCE v.35电缆和DTE v.35电缆来连接两台路由器，并将其中一台设备配置成提供接口时钟，详情请参阅本书第2部分的实验。可现在就做，也可阅读完本章后再做。










8.3 建立 WAN连接原型








到远程站点的连接是现有体育场网络的一个主要问题。体育场管理层的首要目标是将新的IP电话系统和视频监视网络延伸到当前的远程站点，但通过现有WAN无法支持这些服务。

在体育场网络中，两个远程站点使用虚拟专网（VPN）连接通过Internet访问主网络。这些VPN连接使用DSL线路，而ISP不提供有保证的带宽或QoS。设计提案包括升级到专用的帧中继WAN连接，网络设计人员建议使用帧中继连接球队A的远程站点和FilmCompany的办公室。图8.3对体育场网络提案和现有网络进行了比较。



[image: 图8.3 体育场网络]




图8.3 体育场网络



新设计保留了通过Internet的现有VPN，将其作为新WAN的备用连接。

设计人员决定建立原型来模拟WAN连接，该原型用于测试配置以及链路出现故障时的故障切换功能。无论是使用原型还是模拟软件，都无法模拟整个TSP分组交换网络，要测试穿越TSP网络的实际帧中继连接，只能在试点网络中进行。在原型测试完成且设计通过验收后，计划安装纪念品商店的远程连接用于试点测试。






8.3.1 制定测试计划








在原型中无法测试穿越TSP网络的性能，但设计中的其他要素都可在原型WAN网络中测试：

帧中继本地环路配置；

在帧中继出现故障时激活VPN备用链路的机制；

静态路由选择配置；

对进出WAN站点的数据流进行过滤的ACL；

实现远程管理的SSH配置。

为建立WAN连接原型，网络设计人员建议使用Cisco路由器来模拟帧中继交换机。这种模拟使得无需实际连接到TSP网络就可测试本地环路配置。为建立WAN原型，设计人员需要4台路由器来测试连接的功能。

为测试帧中继连接，设计人员绘制测试拓扑图并撰写安装核对表和测试计划。

表8.1列出了帧中继WAN的业务目标和整体成功标准。


表8.1 业务目标和整体成功标准
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用于帧中继WAN的拓扑所需的连接类型不同于前面的原型。在实际实现中，帧中继本地环路通常连接到用户室内的CSU/DSU，并使用串行连接将CSU/DSU连接到用户室内设备（CPE）路由器。

本地环路的DCE功能由TSP或CSU/DSU提供，而CSU/DSU和CPE路由器之间的串行连接的时钟由CSU/DSU提供。路由器处的所有连接都是DTE连接，使用的是DTE电缆。

在原型测试网络中，并没有帧中继交换机的实际T1或E1连接，而必须使用充当帧中继交换机的Cisco路由器来模拟这种连接，如图8.4所示。在拓扑图中，该路由器为FR1，它通过交叉连接与拓扑中的其他路由器相连。在 NetworkingCompany，这种交叉功能是通过将一根 V.35 DTE 电缆和一根 V.35 DCE电缆直接相连来提供的。由于测试拓扑中没有CSU/DSU，因此给FR1路由器接口配置了时钟频率以提供DCE功能。

实验8.2 制定 WAN 连接测试计划（8.2.2）

在这个实验中，您将制定测试计划以建立FilmCompany和体育场之间的WAN连接原型。为此，您必须使用WAN设计测试计划，详情请参阅本书第2部分的实验。可现在就做，也可阅读完本章后再做。



[image: 图8.4 帧中继网络]




图8.4 帧中继网络










8.3.2 验证选择的设备和拓扑








WAN设计提案中建议的帧中继拓扑与ISP管理的现有VPN连接截然不同。使用帧中继时有多种方案可选。建议网络设计人员与NetworkingCompany人员了解WAN的设计和工作原理，然后再建立原型。


1．帧中继


帧中继是一种高性能WAN协议，被国际电信联盟（ITU-T）批准为标准，在美国广泛使用。很多人认为帧中继链路是两个站点之间的物理连接，但实际上，它是跨越一系列连接的虚电路。图 8.5说明了各种类型的帧中继链路。

每条帧中继链路至少有3个组成部分：

将本地CPE路由器连接到TSP帧中继交换机的本地点到点电路；

TSP分组交换网络；

将远程站点连接到TSP网络的远程点到点电路。

要在 CPE 路由器中配置帧中继，只需要配置连接到 TSP 帧中继交换机的点到点链路的设置。这些点到点链路通常是T1/E1电路或部分T1/E1电路。TSP配置穿越分组交换网络的虚电路。



[image: 图8.5 帧中继链路]




图8.5 帧中继链路



帧中继术语和配置很容易令人迷惑。为向NetworkingCompany人员解释配置选项，网络设计人员首先从规划的新体育场CPE路由器和TSP帧中继交换机之间的链路开始介绍。


2．本地环路


体育场CPE路由器和TSP帧中继交换机之间的提议连接为T1电路，这种连接称为本地环路。本地环路将提供商的帧中继交换机连接到体育场室内的CSU/DSU，该连接随后端接于CPE路由器的串行端口。连接到帧中继网络云的本地环路连接的时钟速度（端口速度）称为本地访问速率。本地访问速率指的是在不考虑其他设置的情况下，进出提供商分组交换网络的数据的传输速率。


3．数据链路连接标识符


一条物理本地环路可承载多条虚电路。每个虚电路端点都用数据链路连接标识符（DLCI）标识。DLCI通常只在本地环路中有意义，换言之，DLCI号在单台帧中继交换机中是唯一的，但由于网络中可能有很多帧中继交换机，因此DLCI号可以与其他交换机中的DLCI号相同。图8.6描述了体育场网络的DLCI。



[image: 图8.6 数据链路连接标识符]




图8.6 数据链路连接标识符



帧中继交换机提供的有些服务将影响电信提供商网络中的数据传输质量。


4．保证的数据速率


帧中继提供商保证数据穿越提供商分组交换网络的平均传输速率，该承诺信息速率（CIR）指定了网络在正常情况下提供的最大平均数据速率。CIR小于或等于本地访问速率。给本地环路承载的每条虚电路都分配CIR。如果体育场试图以高于CIR的速度发送数据，提供商网络将使用帧头中丢弃合格（DE）位对有些帧进行标记。网络尽力传输所有的帧，但如果出现拥塞，网络将丢弃DE位被标记的帧。


5．零CIR


很多廉价的帧中继服务都基于零CIR。零CIR意味着每帧都是DE帧，网络可在拥塞时丢弃它。CIR设置为零的服务没有保证，因此这些服务不适合用于传输关键数据任务。


6．本地管理接口


本地管理接口（LMI）是路由器（DTE设备）和本地帧中继交换机（DCE设备）之间的信令标准。LMI负责管理路由器和帧中继交换机之间的连接并维护其状态，例如，LMI使用存活消息监视网络连接的状态。LMI帧中继在基本帧中继的基础上新增了一组增强功能（称为扩展），一个重要的LMI扩展是报告虚电路状态和物理连接状态的功能。LMI标准可能因网络而异。Cisco 路由器支持3 种LMI类型：Cisco、ANSI AnnexD和 ITU-T Q.933 Annex A。


7．拥塞控制


为帮助管理网络中的流量，帧中继实现了两种机制：

前向显式拥塞通知（FECN）；

后向显式拥塞通知（BECN）。

FECN和BECN是使用帧中继帧头中的1位控制的。

（1）FECN

FECN告知目标设备网络路径中出现了拥塞。FECN位位于帧中继帧头的地址（Address）字段中。FECN机制的工作原理如下：

1．DTE设备将帧中继帧发送到网络中；

2．如果网络发生拥塞，DCE设备（交换机）将FECN位设置为1；

3．帧到达远程目标DTE设备；

4．DTE设备读取FECN位被设置为1的地址字段；

5．该设置指出帧在从源到目的地的路径中遇到了拥塞。

（2）BECN

BECN 将网络路径中发生的拥塞告知源设备。BECN 位也位于帧中继帧头的地址字段中。BECN的工作原理如下：

1．帧中继交换机检测到网络拥塞；

2．对于传输方向与FECN位被标记的帧相反的帧，将其BECN位设置为1；

3．该设置告知源DTE设备，网络中的某条路径发生了拥塞。

练习 8.1 识别帧中继术语（8.2.3）

在这个练习中，您将把每个定义拖放到相应的帧中继术语处。请使用本书配套光盘中的文件ia-823来完成该练习。








8.3.3 建立 WAN 原型








为配置帧中继WAN原型，NetworkingCompany人员首先配置路由器FR1使其充当帧中继交换机。工作人员首先使用命令 frame-relay switching，该命令让路由器充当 DCE 设备并模拟帧中继交换机。接下来对路由器应用帧中继路由配置命令，让路由器交换每个接口的DLCI。

现在，可以将FR1的两个串行接口配置为帧中继DCE设备。必须在每个接口上指定帧中继封装，两种可能的帧中继封装是ietf和cisco，默认为cisco。封装cisco是Cisco专用的，如果路由器通过帧中继WAN连接到非Cisco路由器，则不应使用这种封装。

为配置帧中继，网络设计人员在接口上配置第3层IP地址，并将封装类型设置为帧中继。设置封装的命令如下：

Router(config-if)# encapsulation frame-relay {cisco ¦ ietf}

CPE路由器不需要配置为帧中继交换机，但需要给CPE路由器串行接口配置帧中继封装和IP地址，如图8.7所示。设计人员在测试期间使用规划的设备名称和地址。



[image: 图8.7 帧中继配置]




图8.7 帧中继配置



在原型网络中，没有CSU/DSU设备提供时钟，因此必须在FR1的串行接口上配置时钟频率。

在原型测试期间，路由器FR1充当服务提供商的帧中继交换机，这样可模拟穿越帧中继网络云的连接。在路由器Edge2和BR3之间创建了一条虚电路创建，该电路的行为与直连链路相同。


1．反向ARP和帧中继映射


反向地址解析协议（反向ARP）提供了一种创建动态的DLCI——第3层地址映射的机制。反向ARP的工作原理类似于以太网本地网络中的ARP。在ARP中，发送方设备知道第3层IP地址，它通过发送广播来获悉远端的数据链路MAC地址；而在反向ARP中，路由器知道第2层地址（即DLCI），它发出请求以获悉远端的第3层IP地址。

当 Cisco 路由器的接口被配置成使用帧中继封装时，反向 ARP 将默认被启用。可手工配置特定DLCI的静态映射，如果另一端的路由器不支持反向ARP，将使用静态映射。

帧中继连接的优点是，一个物理接口可支持多条虚电路。使用帧中继是，通过一条到提供商分组交换网络的连接可连接到多个远程站点。这种多路访问WAN比要求站点之间有专用点到点链路的WAN便宜。

多条链路共享一个接口可能给距离矢量路由选择协议更新带来问题。帧中继是一种非广播多路访问（NBMA）协议，这意味着接口上的每条虚电路都视为一个独立的本地网络。水平分割禁止将路由选择表更新从收到它的接口发送出去，因此，如果一个远程站点发送路由选择协议更新，该更新将不会发送到位于同一个物理接口上的其他虚电路。

为避免水平分割导致的问题，将物理接口分成多个逻辑子接口。两种帧中继子接口是点到点子接口和多点子接口。


2．点到点子接口


采用点到点子接口时，每个子接口用于建立一条到远程路由器的物理接口或子接口的永久虚电路（PVC）连接。每对接口都位于一个独立的子网中，且每个接口都只有一个DLCI。在这种环境中，广播不会导致问题，因为路由器以点到点方式连接，就像使用的是租用线一样。


3．多点子接口


采用多点子接口时，一个子接口用于建立到远程路由器的多个物理接口或子接口的多条PVC连接。这种配置没有解决水平分割导致的问题。为让距离矢量路由选择协议能够在多点链路中运行，必须启用水平分割。

配置帧中继WAN后，必须核实它是否如预期那样运行。在CPE路由器中，有很多show命令可显示有关帧中继本地环路状态和PVC状态的信息。

命令 show interface serial 显示接口的状态以及有关封装、DLCI、LMI 类型和 LMI 统计信息的详细信息。在帧中继正常运行的情况下，命令 show interface serial 的输出将指出接口和线路协议都处于 up状态。示例 8.1 是命令 show interface serial的输出示例。


示例8.1 命令show interface serial的输出




[image: ]








要查看在CPE路由器和本地帧中继交换机之间交换的LMI消息，可使用命令show frame-relay lmi，如示例8.2所示。


示例8.2 命令show frame-relay lmi 的输出
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命令 show frame-relay pvc [ interface interface][dlci]显示配置的每条 PVC 的状态以及数据流统计信息，该命令还可用于查看路由器收到的BECN分组数和FECN分组数。示例8.3是该命令的输出示例。


示例8.3 命令show frame-relay pvc 的输出
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使用命令 show frame-relay map 可显示通过反向 ARP 获悉的当前条目、静态配置的映射以及有关连接的信息，如示例8.4所示。


示例8.4 命令show frame-relay map的输出
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要清除使用反向ARP动态创建的帧中继映射，可使用命令clear frame-relay-inarp，如示例8.5所示。


示例8.5 清除动态创建的帧中继映射
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练习 8.2 建立帧中继本地环路原型（8.2.4）

在这个练习中，您将通过模拟来建立帧中继本地环路原型。请使用本书配套光盘中的文件ia-824来完成该练习。








8.3.4 帧中继故障排除








测试基本帧中继连接性后，网络设计人员和NetworkingCompany人员决定测试备用连接。他们在路由器之间建立以太网连接，这些以太网连接旨在模拟远程站点和体育场主网络之间的现有VPN。另外，还在拓扑中添加了一台称为ISPX的路由器以模拟ISP连接。


1．配置备用链路


必须在两台CPE路由器中配置路由选择，使得在帧中继链路出现故障时将使用备用链路。将路由器配置成使用备用链路的方法之一是创建浮动静态路由。

浮动静态路由是这样的静态路由，即其管理距离大于相应的动态路由。工作人员可使用快速以太网接口来配置静态路由，并将其管理距离设置成高于帧中继路由的管理距离，如下所示：

Edge2(config)#ip route 172.18.225.0 255.255.255.0 172.18.0.250 130

该路由的管理距离为 130，仅在另一条路由因链路故障或其他原因不可用时，该路由才会被加入到路由选择表中。这样，只要使用帧中继连接的路由可用，就不会使用快速以太网接口。图 8.8 说明了如何在接口上配置管理距离。

设计人员制定测试计划，以检查出现故障时备用链路的性能。


2．排除主链路故障


在WAN设计中，网络设计人员必须确保有备用链路，且备用链路在主链路出现故障时能正常运行。帧中继和其他WAN技术通常都是非常可靠的服务，但有时候，WAN网络的性能可能低于预期，电路也可能中断。备用链路可在这些时候用于传输数据流，也可在诊断并修复主连接故障期间用于传输数据流。



[image: 图8.8 配置管理距离]




图8.8 配置管理距离



排除帧中继电路故障包含多个步骤，这涉及第1层、第2层和第3层功能。


3．检查帧中继接口的状态


检查帧中继配置或排除其故障的第一步是使用命令 show interface serial。如果命令 show interface serial的输出表明接口和线路协议都处于down状态，这通常表明第1层有问题：可能是电缆或CSU/DSU出现了问题，需要修复。

如果 DLCI 的静态配置不正确，接口也可能处于 down 状态。要核实这一点，可使用命令 show frame-relay pvc，图 8.9 显示了该命令的输出。PVC 状态为 DELETED 可能表明在 CPE 设备中配置的DLCI与分配给电路的DLCI不匹配。



[image: 图8.9 命令show frame-relay pvc的输出]




图8.9 命令show frame-relay pvc的输出




4．检验LMI的运行情况


如果命令 show interface serial 的输出指出接口处于 up 状态，而线路协议处于 down 状态，则问题可能出在第2层。串行接口可能没有从帧中继交换机那里收到LMI存活消息。排除帧中继电路故障的下一步是检查是否正确地收发了 LMI 消息，为此可使用命令 show frame-relay lmi 并查找值不为零的Invalid计数器。另外，确保电路的LMI类型是正确的。


5．调试LMI交换


如果电路的LMI类型正确，但指出无效消息，可使用命令debug frame-relay lmi获得更详细的信息。该debug命令的输出实时地显示在帧中继交换机和CPE路由器之间收发的LMI消息，如示例8.6所示。


示例8.6 命令debug frame-relay lmi 的输出
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out表示路由器发送的LMI状态消息，而in表示从帧中继交换机那里收到的消息。

type 0 消息为完整的 LMI 状态消息。在该状态消息中，dlci110, status0x2 表明 DLCI 110 处于活动状态。DLCI status 字段的常见取值如下所示。

0x0：已添加但未处于活动状态——交换机已配置该DLCI，但尚不可使用。

0x2：已添加且处于活动状态——帧中继交换机有该DLCI且一切正常。

0x4：已删除——帧中继交换机没有为路由器配置该DLCI。如果在路由器中撤消了DLCI或在帧中继网络云中删除了该PVC，将出现这种状态。

type 1 消息表示存活 LMI 交换。


6．检查第3层功能


有时候，第1层和第2层功能正常，但PVC上没有发生IP通信。路由器要通过帧中继网络访问远程路由器，它必须将远程路由器的IP地址映射到正确的本地DLCI。如果远程路由器的IP地址没有出现在帧中继映射表中，可能是由于不支持反向 ARP。在这种情况下，需要使用下面的命令配置 IP地址到DLCI的映射：

frame-relay map ip{ip address}{dlci} [broadcast]

另外，还必须确认没有访问控制列表问题或IP路由选择表问题。虽然这些问题与WAN电路的运行没有直接关系，但它们可能导致电路没有正确运行的假象。
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 Packet Tracer 练习
 测试设计的冗余性（8.2.5）

在这个练习中，您将使用“体育场冗余性测试”计划和原型网络来配置备用链路，并检查故障切换是否像预期那样运行。请使用本书配套光盘中的文件d4-825.pka和StadiumRedundancyTestPlan.pdf来完成该练习。

实验8.3 配置和检验 WAN 备用链路（8.2.5）

在这个实验中，您将使用测试计划和FilmCompany原型网络来配置备用链路，并核实故障切换是否如预期那样工作，详情请参阅本书第2部分的实验。可以现在就做，也可阅读完本章后再做。

注意

要获得更多的信息以及练习排除帧中继故障，请参阅本书配套光盘中的文件TroubleshootingFrameRelayScenarios.pdf。








8.3.5 找出风险和弱点








完成WAN的原型测试后，网络设计人员和NetworkingCompany工作人员讨论测试结果。帧中继配置像预期那样运行，且备用链路在帧中继链路出现故障时提供了WAN连接。

然而，有一些与帧中继配置相关的风险必须告知体育场管理层。

最严重的风险是将VPN链路用作备用链路时，其性能如何？在现有WAN数据流的基础上增加语音和视频后，如果必须使用VPN连接进行传输，将可能出现服务质量问题。当前穿越ISP的VPN没有服务等级保证；另外，VPN 没有提供 QoS 的机制。因此，在出现故障时，备用链路只能提供有限的连接性。

由于无法测试穿越TSP帧中继网络的性能，因此也存在这方面的风险。设计的最终验收要在获得试点测试的结果后才能进行。

实验8.4 评估 WAN 原型测试（8.2.6）

在这个实验中，您将分析FilmCompany原型测试的结果，并记录设计中存在的风险和弱点，再完成测试计划的“结论”部分，详情请参阅本书第2部分的实验。可以现在就做，也可阅读完本章后再做。










8.4 建立远程工作人员支持原型








对网络设计人员来说，建立远程工作人员环境的原型是最具挑战性的任务之一。客户需求可能简单到只需连接到远程服务器以便上传文件，也可能复杂到需要从主站点接收流式视频。在测试和实施远程网络前，设计人员必须考虑为支持远程工作人员所需的硬件、软件和安全功能。






8.4.1 确定 VPN 的目标和需求








体育场网络设计的一个首要业务目标是向体育场商家和客户提供更多服务，以改善他们使用体育场网络的体验。


1．球队办公室的需求


球队办公室需要安全的方法让球探连接到球队服务器。球探需要在远离体育场时将候选球员的信息传送到球队服务器，由于这种信息极其机密，因此球队希望球探通过VPN远程接入。VPN是内部私有网络的延伸，它通过共享网络或公共网络（如Internet）安全地传送信息。网络设计人员需要考虑提供这种服务该网络带来的影响。


2．VPN的工作原理


VPN模拟点到点链路，它使用提供路由选择信息的报头封装数据，这种格式让数据能够通过公共网络传到目的地。为模拟专用链路，封装的数据被加密以实现机密性。通过使用加密算法，即使分组在公共网络中被拦截，只要没有加密密钥，截获者也无法理解分组中的数据。

球探以及其他在家工作或出差的工作人员可使用 VPN 连接来远程访问位于体育场的服务器。从用户的角度看，VPN是其计算机（VPN客户端）和体育场的VPN端点（VPN服务器或VPN集中器）之间的点到点连接。

将私有LAN延伸到远程工作人员存在风险。


3．VPN安全性


在很多企业中，通过 VPN 访问中心站点资源的远程工作人员被视为“可信任的”用户，就像他们在现场工作一样。但与现场工作人员不同的是，VPN用户可能从未受任何保护的设备或不安全的公共区域访问网络。为禁止这些远程工作人员访问与其工作不相关的资源或网络区域，需要采取额外的措施。


4．VPN服务器的位置


网络设计人员知道，在VPN服务器端点必须将加密数据的解密，才能对其进行过滤。因此，VPN服务器在网络中的位置至关重要，它必须位于这样的位置，即在将传入的分组发送到内部网络前可对其进行检查并过滤。








8.4.2 制定测试计划








体育场使用VPN网络连接到纪念品商店和售票处，这些VPN是ISP管理的站点到站点VPN，不需要测试。然而，体育场网络还有几个地方需要测试。


1．对球队球探的支持


有两种方法可用于支持球队球探的远程客户端VPN需求。

方法1：体育场管理层可向当前ISP申请其他VPN服务。

方法2：在体育场网络中安装VPN服务器。


2．VPN服务器管理


设计人员建议使用分割隧道让用户能够通过VPN隧道向企业网络发送数据流，同时让通过VPN客户端的本地LAN将其他数据流发送到Internet。设计人员必须确定体育场的现有人员能否配置和管理VPN服务器，为此设计人员决定对配置和安装VPN服务器和客户端软件的难易程度进行测试。配置VPN后，设计人员测试ACL能否过滤通过VPN传入的数据流，并测试VPN服务器在网络中的位置是否合适。


3．Cisco EasyVPN


设计人员认为，Cisco EasyVPN 是配置和管理远程用户 VPN 连接的最佳方式。EasyVPN 是一款Cisco IOS 软件工具，它简化了将 Cisco 安全设备或路由器配置为 VPN 服务器或 VPN 端点的工作。

对于原型，设计人员为1841路由器选择功能集IP Advanced Security。在1841中，可使用Cisco SDM为远程客户端配置EasyVPNServer。

表8.2列出了VPN的业务需求和总体成功标准。


表8.2 VPN的业务需求和总体成功标准
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注释：*需要采取其他安全措施。分割隧道是一种安全风险，很多组织不允许使用。

为确保 VPN 支持移动的球探，部署的简易性非常重要。Cisco EasyVPN 有以下两个组件。


Cisco EasyVPNServer
 ：该服务器可以是路由器，也可是专用的VPN网关，如PIX防火墙或VPN集中器。使用Cisco EasyVPNServer软件的VPN网关可端接远程接入VPN和站点到站点VPN连接。


Cisco EasyVPNRemote
 ：Cisco EasyVPNRemote 让远程设备能够从 Cisco EasyVPNServer 那里获得安全策略，这最大限度地减少了远程 VPN 设备的配置工作。Cisco EasyVPNRemote 让服务器能够将VPN参数推送给远程设备。VPN参数包括内部IP地址、内部子网掩码和DHCP服务器的地址。

网络设计人员制定测试计划，以检验 Cisco EasyVPN 是否适用于配置体育场的 VPN 服务器，并设置客户端软件。

实验8.5 制定 VPN 连接性测试计划（8.3.2）

在这个实验中，您将为FilmCompany制定测试计划，用于配置VPN客户端并对其进行测试。详情请参阅本书第2部分的实验。可以现在就做，也可阅读完本章后再做。








8.4.3 验证选择的 VPN 拓扑和设备








测试VPN原型配置前，网络设计人员需要考虑众多协议、算法和选项。


1．VPN组件


VPN有两个重要组件：

用于创建虚拟网络的隧道；

用于实现私密性和安全性的加密。


2．虚拟网络


要建立虚拟网络，必须在两个端点之间创建隧道。在站点到站点VPN中，主机通过VPN网关收发常规TCP/IP数据流。网关可是路由器、防火墙、VPN集中器或安全设备。网关负责对来自站点的出站数据流进行加密，并通过隧道将数据流发送到远程站点的对等网关。隧道本身并不能保证安全，它只是通过WAN或公共网络延伸了本地网络。隧道可以传输加密的内容，也可以传输没有加密的内容。远程对等网关收到分组后，先将报头剥去，接着将分组解密，然后将分组中继到其私有网络中的目标主机。在远程接入VPN中，用户计算机中的VPN客户端请求网关建立隧道。


3．VPN隧道协议


VPN隧道可使用很多封装协议来创建，这些协议包括：

通用路由选择封装（GRE）；

IP安全性（IPSec）；

第2层转发（L2F）协议；

点到点隧道协议（PPTP）；

第2层隧道协议（L2TP）。

注意

并非所有这些协议提供的安全级别都相同。

VPN技术使用加密算法防止数据拦截后被读取。加密算法是将消息和位串（称为密钥）合并的数学函数，其输出为无法理解的加密字符串。如果没有正确的密钥，解密将极其困难，甚至不可能。常用于VPN的加密算法有数据加密标准（DES）、三重DES（3DES）、高级加密标准（AES）以及Rivest、Shamir和Adleman（RSA）。


4．加密算法


DES和3DES等加密算法需要对称的共享密钥来加密和解密。网络管理员可手工配置密钥。

也可使用密钥交换方法来配置密钥。Diffie-Hellman（DH）密钥协议是一种公钥交换方法，它让两个对等体能够通过不安全的信道协商只有它们知道的共享密钥。Diffie-Hellman组指定了要使用的加密类型。


DH组1
 ：使用768位加密。


DH组2
 ：仅限Cisco IOS、PIX防火墙和Cisco自适应安全设备（ASA）。指定使用1024位加密。


DH组5
 ：如果软件系统满足需求，可支持DH组5，它指定使用1536位加密。

为防止有人拦截并修改 VPN 数据，可使用数据完整性算法。数据完整性算法在消息中添加一个散列值。如果传输的散列值与收到的散列值匹配，则认为收到的消息与传输的消息完全相同，并接受它。密钥散列消息验证码（HMAC）是一种确保消息完整性的数据完整性算法。有两种常用的HMAC算法。


HMAC-消息摘要5（MD5）
 ：该算法使用128位的共享密钥。HMAC-MD5散列算法对变长的消息和128位共享密钥进行处理，输出为128位的散列值。散列值被附加在原始消息后面，并转发到远程端。


HMAC-安全散列算法1（HMAC-SHA-1）
 ：该算法使用160位的密钥，对变长的消息和160位的共享密钥进行处理，输出为 160 位的散列值。散列值附加在原始消息后面，并转发到远程端。

练习 8.3 VPN 填字游戏（8.3.3）

在这个练习中，您将根据本章介绍的 VPN 信息完成一个填字游戏。请使用本书配套光盘中的文件ia-833来完成该练习。








8.4.4 建立远程工作人员VPN 连接原型








在体育场网络提案中，网络设计人员选择在远程接入VPN中使用IPSec技术。


1．IPSec


IPSec是一种开放标准框架，它提供了数据机密性、数据完整性以及对等体之间的数据身份验证。IPSec在第3层提供这些安全服务。

IPSec依赖于现有算法来实现加密、身份验证和密钥交换。配置VPN服务器时，必须进行如下设置。


IPSec协议
 ：可以选择封装安全负载（ESP）、验证报头（AH）或结合使用ESP和AH。


适合所需安全级别的加密算法
 ：可选择DES、3DES或AES。


提供数据完整性的验证算法
 ：可选择MD5或SHA。


Diffie-Hellman组
 ：可选择DH1、DH2和DH5（如果支持DH5）。

IPSec可使用Internet密钥交换（IKE）来协商协议和算法。IKE还可生成IPSec使用的加密密钥和身份验证密钥。

VPN客户端获得一个逻辑网络接口，该接口的地址为在中心站点内部网络中有意义的IPv4地址。该IPv4地址通常来自私有IP地址范围，因此VPN用户可能无法访问其本地资源，如打印机和服务器。


2．分割隧道


在基本VPN客户端场景中，来自VPN客户端的所有数据流都使用逻辑网络接口加密，然后发送到VPN服务器，而不管数据流前往何处。

分割隧道让用户能够只通过隧道发送前往企业网络的数据流，所有其他数据流都通过 VPN 客户端的本地LAN发送到Internet，如即时通信、电子邮件和偶尔的Web浏览。图8.10说明了默认隧道和分割隧道之间的差别。通过启用“允许本地 LAN 访问”选项，可将 Cisco VPN 客户端软件配置为支持分割隧道。分割隧道增加了安全性风险，因为可以从客户端的Internet端攻入受保护的网络。



[image: 图8.10 默认运行方式和分割隧道]




图8.10 默认运行方式和分割隧道



实验8.6 创建 Cisco EasyVPN 服务器（8.3.4.3）

在这个实验中，您将使用 Cisco SDM 研究用于创建 Cisco EasyVPNServer 的配置选项，详情请参阅本书第2部分的实验。可以现在就做，也可阅读完本章后再做。

实验8.7 配置并测试 VPN 客户端（8.3.4.3）

在这个实验中，您将根据测试计划配置并测试 VPN 客户端，详情请参阅本书第2 部分的实验。可以现在就做，也可阅读完本章后再做。








8.4.5 验证 VPN 服务器的位置是否合适








网络设计人员在确定过滤和控制数据流的方式和位置前，必须确定VPN服务器的位置。

VPN服务器通常放置在网络的WAN边缘。在这种情况下，防火墙或ACL用于确保VPN用户只能访问合适的网络资源。

如果体育场管理层选择安装本地VPN服务器，设计人员建议将VPN服务器放在为服务器提供防火墙过滤的设备中，这样便可在将远程用户数据流发送给服务器前先解密并过滤它们。

设计人员创建一个测试拓扑（如图 8.11 所示），它类似于服务器群原型测试使用的拓扑。然后，设计人员撰写安装核对表和测试计划，以测试VPN的运行情况和ACL过滤。



[image: 图8.11 VPN 服务器测试拓扑]




图8.11 VPN 服务器测试拓扑










8.4.6 找出风险和弱点








完成测试后，网络设计人员分析结果以确定设计的风险程度。

在支持远程球队人员的VPN设计中，主要风险与当前IT支持人员配置和维护VPN服务器的能力相关。随着需求的增长，配置客户端同样也是一种风险。

测试证实，使用 Cisco EasyVPN 和 SDM 来配置和维护体育场网络的远程接入 VPN 是正确的选择。为远程工作人员创建安全连接相对简单。

当整个原型测试完成后，设计人员便可与其他NetworkingCompany工作人员一起制作体育场网络升级方案的最终演示文稿。

练习 8.4 正确识别术语（8.3.6）

在这个练习中，您将判断每个首字母缩写表示的是隧道术语还是加密术语，并将术语术语拖放到正确的定义处。请使用本书配套光盘中的文件ia-836来完成该练习。










8.5 总结








测试远程连接设计可能比测试LAN设计更难。

设计人员可使用3种不同的方法来测试远程连接设计：

模拟软件，如PacketTracer；

使用模拟链路的原型测试；

实际环境中的试点测试。

计算机软件程序（如PacketTracer）向设计人员提供了测试工具，让其能够在实际环境中实现配置前对其进行测试。使用模拟软件的优点包括：

总成本低；

灵活性；

可扩展性；

可控制性。

使用模拟的缺点是功能有限以及报告的性能估计值脱离实际。使用交叉电缆和特殊的设备配置可在原型环境中模拟WAN连接。使用交叉电缆连接两个串行接口时，必须让一台设备为电路提供时钟。在 Cisco 路由器中，这是使用命令 clock rate 完成的。

帧中继国际电信联盟（ITU-T）标准化的高性能WAN协议。每条帧中继链路都至少有3个组成部分：

将本地CPE路由器连接到TSP帧中继交换机的本地点到点电路；

TSP分组交换网络；

将远程站点连接到TSP网络的远程点到点电路。

一条物理本地环路可承载多条虚电路。每个虚电路端点都用数据链路连接标识符（DLCI）标识。承诺信息速率（CIR）指定了网络在正常情况下提供的最大平均数据速率。

为帮助管理网络中的流量，帧中继实现了两种机制：

前向显式拥塞通知（FECN）；

后向显式拥塞通知（BECN）。

反向地址解析协议（反向ARP）提供了一种创建动态的DLCI——第3层地址映射的机制。帧中继是一种非广播多路访问（NBMA）协议，这意味着接口上的每条虚电路都被视为一个独立的本地网络。可将路由器配置成在主链路不可用时使用备用链路，这是通过创建浮动静态路由实现的。浮动静态路由是这样的静态路由，即其管理距离大于相应的动态路由。

VPN是内部私有网络的延伸，它通过共享网络或公共网络（如Internet）安全地传送信息。

VPN有两个重要组件：

用于创建虚拟网络的隧道；

用于实现私密性和安全性的加密。

可供使用的5种隧道方法如下：

通用路由选择封装；

IP安全（IPSec）；

第2层转发协议（L2F）；

点到点隧道协议（PPTP）；

第2层隧道协议（L2TP）。

加密算法包括：

数据加密标准（DES）；

三重DES（3DES）；

高级加密标准（AES）；

Rivest、Shamir和Adleman（RSA）。

DES和3DES等加密算法需要对称的共享密钥来加密和解密。网络管理员可手工配置密钥，也可使用密钥交换方法来配置密钥。Diffie-Hellman（DH）密钥协议是一种公钥交换方法。为防止有人拦截并修改VPN数据，可使用数据完整性算法在消息中添加一个散列值。IPSec是一种开放标准框架，它提供了数据机密性、数据完整性以及对等体之间的数据身份验证。IPSec在第3层提供这些安全服务，是推荐的安全做法。

本章介绍了建立WAN连接原型的重要内容；还简要介绍了安全功能，供网络设计人员制定需要更多安全的方案时参考。








8.6 练习和实验









配套光盘中的练习


练习8.1：识别帧中继术语（8.2.3）

练习8.2：建立帧中继本地环路原型（8.2.4）

练习8.3：VPN填字游戏（8.3.3）

练习8.4：正确识别术语（8.3.6）

练习8.5：路由选择练习场景（8.4.2）

[image: ]
 配套光盘中的 Packet Tracer 练习


使用PPP配置WAN连接（8.1.2）

测试设计的冗余性（8.2.5）


本书第2部分的实验


实验8.1：模拟WAN连接（8.1.3）

实验8.2：制定WAN连接测试计划（8.2.2）

实验8.3：配置和检验WAN备用链路（8.2.5）

实验8.4：评估WAN原型测试（8.2.6）

实验8.5：制定VPN连接性测试计划（8.3.2）

实验8.6：创建 Cisco EasyVPN 服务器（8.3.4.3）

实验8.7：配置并测试VPN客户端（8.3.4.3）








8.7 复习题








为检查读者对本章介绍的主题和概念的理解程度，请完成下面的复习题。答案请参阅附录A。

1．下面哪两项是软件模拟测试的缺点？

A．功能有限

B．技术性太高

C．负担过重

D．提供的性能数据不真实

E．上述答案都不对

2．使用模拟的串行WAN连接有哪些优点？

A．可测试串行连接的配置

B．可禁用串行连接的配置

C．可检查串行连接的配置

D．可删除串行连接的配置

3．执行WAN设计测试计划时，将使用哪个命令来检查点到点帧中继链路的状态？

A．show frame-relay map

B．show frame-relay pvc

C．show frame-relay lmi

D．debug frame-relay lmi

4．从电话用户室内（分界点）到运营商边缘的物理线路叫什么？

A．本地环路

B．交叉线路

C．DLCI

D．终端线

5．哪个命令用于查看串行接口的配置？

A．show cdp neighbors

B．show interface serial

C．show frame-relay map

D．show frame-relay lmi

6．您是XYZ公司的一位网络设计人员，客户需要通过共享网络安全地传输信息。您将建议它们在网络设计中使用什么技术？

7．您是XYZ公司的一位网络设计人员，客户要在网络中添加一台 VPN服务器，但不知道应将其放在什么地方。您的建议是什么？

8．VPN的两个重要组件是什么？

A．硬化（Hardening）

B．隧道

C．加密

D．移动性

E．自适应设备










第9章 演示和实施网络设计













9.1 目标








阅读本章后，读者将了解如下内容：

如何为网络升级提案制作物料单？

如何规划分阶段的网络升级项目的实施时间表？

如何确定满足客户需求的软件和硬件支持合同？

如何制作并演示包括实施时间表和成本汇总的网络升级提案？








9.2 汇集现有的提案信息








在整个设计过程中，网络设计人员都被要求制作并维护有关改进建议的文档。该文档始终是粗放型的，必须以符合逻辑的顺序重新编辑；否则，文档将杂乱无章，无法向客户展示提案的优点。






9.2.1 组织现有信息








测试网络设计提案后，网络设计人员汇总提案征求函（RFP）的信息以及已完成的PPDIOO步骤收集的信息，并将其整理为提案。提案通常包含下述几部分。


执行摘要
 ：简要地阐述项目目标和项目范围。这部分说明网络承包商清楚了解项目范围以及网络在实现业务目标方面的作用。摘要旨在让决策者相信设计给业务带来的好处。这部分的篇幅通常为一两页。


网络需求
 ：概述业务目标和网络需求，包括要支持的用户和应用程序。这部分通常按优先顺序列出业务目标，并标出重要的目标；它还包含实现业务目标所需的拓扑、协议、硬件、软件和培训。


当前的网络环境
 ：介绍现有网络的状况。这部分包括物理和逻辑示意图，以及IP编址方案；概述网络的特征，包括现有网络的优缺点，以及用户群和正在使用的应用程序。


物理设计提案
 ：描述设计提案的物理布局。这部分描述为满足业务目标和技术需求而做出的折中；介绍在新网络设计建议使用的技术和设备、新增的WAN服务和设备；还包含网络提案的示意图。


逻辑设计提案
 ：描述网络提案的逻辑拓扑。这部分指出了建议采用的编址和命名约定、推荐使用的路由选择和交换协议，以及支持企业安全策略的安全机制和产品，还可能包含推荐的网络管理流程和网络管理应用程序。


实施计划
 ：详细说明了为安装和实施新网络而必须执行的任务，包括步骤、所需的时间和建议的时间表。


成本估算
 ：指出设备、软件、安装和长期支持的成本。

如果提案是对RFP的回应，则应严格按RFP要求的格式组织提案内容和目录。

如果没有书面RFP或书面RFP没有规定提案的内容和格式，则设计人员可自行决定提案的版式和设计。在这种情况下，提案版式应方便阅读，并有助于读者找到所需的信息。使用图形可改善提案的可读性，还可传达信息。文字要清晰易读，通常使用衬线字体（如 Times Roman），字号 10～12磅。页边距不少于0.5英寸（1.27cm），并在每页的顶部或底部包含页码。

练习 9.1 识别提案的各个部分（9.1.1）

在这个练习中，您将把提案的每个部分拖放到正确描述的旁边。请使用本书配套光盘中的文件ia-911来完成该练习。








9.2.2 整合现有信息








现在，NetworkingCompany客户经理和网络设计人员需要根据StadiumCompany的RFP制作提案。制作提案所需的大部分材料都已齐备，只缺实施计划和成本估计。

制定实施计划和成本估算前，设计人员编辑并组织现有信息。


执行摘要
 ：执行摘要通常由负责该项目的客户经理从客户的角度撰写，重点说明网络设计提案将如何让客户受益。前面确定并排定优先级的项目目标和项目范围信息是撰写执行摘要的基础。


网络需求和当前的网络环境
 ：这些部分包含的信息来自PPDIOO过程的早期制作并获得批准的设计需求文档。提供这些信息是在让客户确定设计提案能否满足议定的需求。


物理设计和逻辑设计
 ：设计人员根据设计提案示意图以及原型和试点测试的结果撰写“物理设计”和“逻辑设计”部分。务必在这部分指出发现的风险以及降低风险的策略，这些信息有助于客户就各种设计元素做出明智的决策。

在编辑提案的过程中，网络设计人员和客户经理审核所有材料，确保没有遗漏。务必让StadiumCompany的管理层和技术人员能够轻松地找到并理解提案的内容。如果提案杂乱无章或内容不完整，客户将选择另一家承包商来完成项目。

设计人员和客户经理精诚合作，共同完成实施规划以及制作成本提案。

实验9.1 编辑和组织现有的信息（9.1.2）

在这个实验中，您将制作FilmCompany网络设计提案大纲，详情请参阅本书第2部分的实验。可以现在就做，也可等到阅读完本章后再做。










9.3 制定实施计划








网络设计人员根据提案中的材料确定合适的安装方法。设计方案的实施方法随网络而异，有的是组建整个网络，而有的是在现有网络中引入新技术和设备。这里以附录B的StadiumCompany案例为例说明如何制定实施计划。






9.3.1 实施计划








完成网络设计后，PPDIOO过程的下一个步骤是制定实施和迁移计划。务必在计划中向网络工程师和技术人员提供尽可能详尽的信息，这至关重要。


1．实施网络设计


网络设计的实施包括安装硬件、配置系统、测试网络，以及将网络用于生产。每项任务都包含多个步骤，且需要如下文档：

任务描述；

对设计文档的引用；

详细的实施指南；

详细恢复指南；

预计完成实施所需的时间。


2．体育场设计


对体育场网络设计的各个方面，确定了成败标准并将其加入到了设计文档中。

实施设计时，网络设计人员必须考虑到失败的可能性，尽管试点或原型网络测试获得了成功。在实施过程的每个步骤中，都可能需要进行额外测试，以确认网络按设计的那样运行。


3．客户批准


体育场网络实施计划详细说明实现项目目标所需完成的工作。该计划包含客户期望和成功标准，供客户批准和签核时使用。

实施计划得到客户批准后，便可开始安装。

客户将得到一份详细的清单，其中列有所需的全部设备以及需要完成的工作。这份清单是实施计划的一部分，网络设计人员和客户经理保留该清单的签名副本。

每完成一项任务，客户都将进行签核，确认这项工作已完成且结果符合预期。

练习 9.2 识别实施计划的各个方面（9.2.1）

在这个练习中，您将选择一系列问题的正确答案。请使用本书配套光盘中的文件ia-921来完成该练习。

实验9.2 制定实施计划（9.2.1）

在这个实验中，您将为FilmCompany网络制定实施计划，详情请参阅本书第2部分的实验。可以现在就做，也可等到阅读完本章后再做。








9.3.2 确定最佳的安装方法








实施时可使用3种安装方法。


全新安装
 ：通常称为绿地（green field）安装。


分阶段安装
 ：在正常运行的现有网络中安装组件。


全面更换
 ：通常称为叉车式（forklift）升级。


1．全新安装


在全新安装中，当前没有任何用户，也没有运行任何应用程序。这种情形有很多优点：

可同时安装并测试所有设备和服务；

与其他两种安装相比，新网络的实施计划没那么复杂；

与在现有网络中安装组件相比，这种方法的时间安排更灵活；

给公司造成的业务中断最小。

全新安装的潜在约束条件包括：

缺乏训练有素的人员或需要进行培训，这可能导致安装延迟；

资源可能有限，例如，设备不能正常运行或空间不足，无法容纳新设备；

预算可能限制了用于采购所需设备的资金，从而影响项目；

时间限制，其原因有多种，包括因交易处理的需要而无法中断网络以及短期内发生重大事件。


2．在现有网络中分阶段安装


在分阶段安装中，将需要升级的网络部分与当前正在运行的网络部分隔离开来。

在现有网络中安装新网络组件或技术时，必须极其小心，避免不必要地中断服务。分阶段实施要求与客户进行更详细的规划。下面是体育场网络的分阶段实施计划。

第1阶段：

安装分布层设备和核心层设备；

配置新的IP编址方案；

配置EIGRP。

第2阶段：

升级WAN连接；

将网络延伸到远程站点；

配置ACL和其他安全功能。

第3阶段：

添加视频监视网络。

第4阶段：

安装无线网络。

网络升级分成几个可快速安装和测试的部分。分几个较小的阶段进行升级可最大限度地缩短中断时间。

这种方法的缺点是，完成安装所需的时间和资金可能更多。


3．全面更换网络


有时必须全面更换现有网络。网络陈旧且无法升级时，通常需要全面更换网络。在这种情况下，通常在组建新网络期间保留现有网络，等新网络能够正常运行后，在新旧网络并存的情况下测试新网络，再设定一个全面切换到新网络的日期，切换后再拆除旧网络。


4．体育场网络的安装方法


在网络设计的早期便需要开始确定最佳的安装方法。网络设计人员收集并评估有关业务目标、技术需求和设计约束条件的信息。

StadiumCompany的如下两项需求是影响安装方法的主要因素：

体育场网络的服务在升级过程期间不能中断；

新网络设计必须重用现有设备。

因此，NetworkingCompany的设计人员建议采用分阶段安装方法。

实验9.3 制定分阶段安装计划（9.2.2）

在这个实验中，您将制定FilmCompany网络的分阶段安装计划，详情请参阅本书第2部分的实验。可以现在就做，也可等到阅读完本章后再做。


5．估计时间表和资源


项目工期是契约协议的一部分。为满足客户的竣工期限要求，网络设计人员需制定项目时间表。材料的可用性、承包商的日程安排以及客户的日程安排都会影响开工始日期和竣工日期。

制定项目时间表时，网络设计人员必须考虑到项目可能无法按时开工。

体育场的RFP指出，必须在两支球队的比赛淡季完成该项目，这意味着项目工期只有4个月。


6．NetworkingCompany的资源


根据需要完成的任务，设计人员估计网络实施所需的资源。为满足 4 个月的时限要求， NetworkingCompany可能需要向项目增派技术人员，还可能需要根据设备的交付情况和TSP服务的可用性调整任务的执行顺序。


7．估计的时间表


网络设计人员在制定项目时间表时需考虑如下因素：

设备的订购和交付；

服务安装，如WAN链路；

客户的时间安排，包括可用的维护时段和中断时段；

是否有合适的技术人员。


8．客户导致的延期


客户经常在项目安装期间更改需求。需求更改后，网络公司需根据时间表调整人员和其他资源。

网络设计人员还可使用时间表文档向客户说明延期对项目竣工日期造成的影响。


9．项目管理软件


可使用项目管理工具来创建项目时间表。

项目管理软件在如下方面很有帮助：

跟踪项目进度；

保证项目按计划进行；

确定里程碑；

跟踪人力分配和成本；

在项目进度落后时提醒设计人员。

要估计项目时间表，必须对项目的范围及其成功标准有深入认识。制定实施计划时，应考虑因客户的原因造成的延迟，而项目管理工具可帮助设计人员对项目有准确的认识。

实验9.4 制定时间表（9.2.3）

在这个实验中，您将制定FilmCompany网络的安装时间表，详情请参阅本书第2部分的实验。可以现在就做，也可等到阅读完本章后再做。








9.3.3 维护时段和中断时间规划








安装时间表必须包含维护时段和规划的中断时间。如果每天只有几个小时可用于进行网络更改，项目时间表必须反映这种约束条件，否则，时间估计将不准确，而项目可能延期。必须仔细规划网络中断时间，以免给客户造成重大业务中断。

有时无法在客户批准的维护时段完成要求的所有任务。如果安装任务要求在正常工作时间中断整个网络或其一部分，请务必征得客户的同意。时间表得到确定和批准后，需立即通知涉及的所有人员。

实验9.5 制定安装时间表（9.2.4）

在这个实验中，您将制定FilmCompany网络的维护时间表，详情请参阅本书第2步部分的实验。可现在就做，也可等到阅读完本章后再做。










9.4 规划安装








在制定StadiumCompany网络（参见附录B）设计提案的过程中，设计人员必须确定公司完成其日常运营将用到的设备和服务。设计人员制定安装计划（其中包含要提供的所有服务的费用），旨在让客户对提案的总拥有成本（TCO）有深入认识。






9.4.1 制作物料单








对体育场管理层来说，提案中最重要的部分之一是成本估计。

为撰写“成本估计”部分，网络设计人员制作一个物料单（BOM）。BOM详细说明了实施升级提案所需的全部硬件和组件，它以清单形式逐项列出了必须订购并安装的硬件、软件和其他产品，如表9.1所示。设计人员根据该清单来寻求报价并填写设备订单。


表9.1 物料单示例
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续表
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设计人员根据BOM订购新设备以及现有设备的替换部件，因此该清单必须囊括所需的每项产品。例如，有些路由器和交换机没有附带安装架，因此必须单独购买安装架。如果BOM没有包含这项信息，订单中可能遗漏安装架，导致设备安装延迟。

为制作 BOM，网络设计人员查看网络的每个部分，确定所需的网络设备及每台设备需要具备的功能，如图9.1所示。在体育场中，需要在下面21个地方安装或升级网络设备。

16个配线间。

4个WAN位置。

1个新增的数据中心。



[image: 图9.1 体育场网络所需的设备]




图9.1 体育场网络所需的设备



另外，在无线网络设计，需要在33个地方安装接入点。


1．确定其他设备


通过分别考察每个网络区域，设计人员可轻松确定所需的其他设备。需要的新设备包括：

6台分布层交换机；

2台核心层交换机；

1台用于WAN连接的路由器；

4台用于WAN站点的路由器；

2个无线LAN控制器；

33个轻量级接入点。

确定要采购的新设备时，设计人员必须始终牢记预算。设计人员与负责体育场网络的客户经理一起审核设备选购，这可确保选择的设备型号在体育场的预算内，且能实现当前和未来的业务目标。


2．升级现有设备


设计提案重用了现有的 Cisco Catalyst 2960 交换机。在 16 个配线间中，每个都使用了一台这样的交换机。2960交换机需要通过冗余光缆连接到分布层设备，而添加冗余连接要求为每台交换机购买一个光纤收发器，这16个收发器必须在BOM中列出，并包含在提案中。


3．软件需求


在体育场网络设计的早期，客户向网络设计人员提供了一份清单，其中列出了当前安装的应用程序。通过这些信息和网络审计，设计人员可确定现有的全部应用程序。


4．现有的应用程序


现有的应用程序包括以下3项。


网络应用程序
 ：Microsoft文件共享、打印、DNS、Web服务器、扫描和识别软件。


专用应用程序
 ：门票扫描和识别软件。


业务应用程序
 ：财务软件、薪酬管理软件、活动安排软件、租赁管理软件、市场营销软件及客户关系管理（CRM）软件。


5．新应用程序


新应用程序包括以下2项。


网络应用程序
 ：网络管理软件。


专用应用程序
 ：门票打印、IP安保摄像头和监视工作站、销售门票和纪念品的电子商务网站。

将新应用程序、安装成本及所需的培训与硬件一起加入到BOM中。设计人员还要考虑网络升级是否要求购买更多的现有软件应用程序许可证。








9.4.2 推荐 SMARTnet服务








所有新设备都带质保，标准质保有如下好处。


硬件
 ：保证硬件在正常使用情况下无材料和工艺缺陷。


软件
 ：保证物理介质没有缺陷且软件性能符合发布的规格。

然而，质保有时间限制，提供的服务也有限。例如，软件质保通常保证软件符合发布的产品规格。软件“按原样”销售，不包含任何新软件版本。大部分质保都仅限更换有缺陷的产品，并不包括技术支持和现场支持。


1．额外服务合同


体育场网络提案混合使用了新旧网络设备，有些旧网络设备的质保可能已过期。为保护StadiumCompany的投资并延长现有设备的使用寿命，NetworkingCompany的客户经理建议体育场管理层购买其他维护和支持合同。


2．SMARTnet协议


SMARTnet计划是Cisco技术支持服务提供的服务套件的一部分，它在合同期限内提供客户服务改进和维护支持资源。

SMARTnet协议包括如下内容：

对授权的操作系统软件提供支持；

每周7天、每天24小时访问Cisco技术协助中心（TAC）的权限；

注册后可通过Cisco.com轻松访问在线技术信息和服务请求管理；

复杂的硬件部件更换。


3．硬件更换时间


根据SMARTnet协议，硬件更换时间随客户需求的紧急程度和协议内容而异。例如，如果是24×7×2协议，将在确定需要更换的部件后两小时内更换。这种2小时内更换协议适用于任何日期和时间。


4．好处


NetworkingCompany客户经理制作一个表，将各种SMARTnet协议与基本质保进行了比较，如表9.2所示。将在提案中包含这种比较，以便向客户说明这些协议带来的好处。


表9.2 比较SMARTnet和基本质保
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练习 9.3 识别 SMARTnet协议和标准质保的特征（9.3.2）

在这个练习中，您将通过拖放指定特征是SMARTnet协议还是标准质保的特征。请使用本书配套光盘中的文件ia-932来完成该练习。








9.4.3 Cisco 技术服务和支持








体育场网络升级要求不能增加IT支持人员的数量。NetworkingCompany的客户经理和网络设计人员一致同意应向体育场管理层提交外部支持方案。

Cisco集中技术支持服务包括3种级别的支持（如表9.3所示），为客户提供了多种选择。


表9.3 Cisco集中技术支持服务
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NetworkingCompany客户经理添加了有关2级合同（Cisco深入接触技术支持服务）的信息，该合同与SMARTnet协议配套使用。客户可凭借该2级合同优先使用为其指定的工程师小组，这些工程师受过体育场业务运营方面的深入培训，他们使用 Cisco 生命周期作为提供服务的方法，并从体育场设计开始实施直至其生命周期完结一直提供服务。

他们对体育场网络的基础设施和服务历史有深入了解，能够快速解决各种网络问题。








9.4.4 软件 IOS 服务和支持








体育场管理公司的业务目标之一是简化体育场网络的日常管理。为此，NetworkingCompany的人员建议安装网络管理软件。

要实现 CiscoWorks Network Management 应用程序或 Cisco IP Telephony 解决方案，除网络硬件外还需要Cisco软件产品。Cisco提供了软件应用程序支持服务（SAS）以支持应用程序软件。

SAS 服务包括随时联系技术支持、应用程序软件更新以及访问 Cisco.com 提供的大量技术信息。SAS服务专为Cisco软件应用程序设计，除提供操作系统软件支持外，还提供其他服务。

在提案中，列出这些软件支持方案的费用以及所有的软件许可费用。

注意

有关 Cisco SAS 服务的更详细信息，请访问 http://www.cisco.com/en/US/products/svcs/ps3034/ps2827/ps2993/serv_group_home.html。

实验9.6 制作物料单（9.3.4）

在这个实验中，您将制作BOM并在FilmCompany提案的“成本”部分输入相应的信息，详情请参阅本书第2部分的实验。可以现在就做，也可等到阅读完本章后再做。










9.5 制作并演示提案








制作BOM并将其加入文档后，网络设计人员便可将提案提交给客户。客户根据提供的材料决定接受提案、否决其中的某些部分还是否决整个提案。设计人员必须确保文档内容详尽且顺序合理。如果提案遗漏的某部分没有包含客户要求的所有内容或没有采用要求的格式，都可能导致无法中标项目。在向客户演示提案前，确保提案的准确性至关重要。






9.5.1 完成提案








NetworkingCompany的客户经理根据已完成的实施部分和成本核算部分的信息更新执行摘要，并将提案的各个部分按目录指定的顺序整理成活页夹。

提案的开头是封面，封面包含描述提案的相关信息，包括RFP编号和日期、客户联系信息以及承包商的名称和联系信息。

提案的末尾是包含协议条款和供客户签名的确认页。条款和条件描述所需的全部相关法律条款和合同，它们是针对网络改进和安装所需产品和服务的。

条款和条件中的重要内容包括：

详细的提案到期日；

客户在其组织内获得许可或其他认可的义务；

承包商认真、熟练地提供服务和设备的义务；

已完成里程碑交付的到期支付日；

未付款项的利息；

客户取消设备和服务订单时需要提前多少天通知；

有关承包商提供的保证（如果有）的详细信息；

有关上报和解决投诉或问题的详细信息。

如果客户接受提案，将由合适的客户代表在条款和签名页上签名。

实验9.7 编制文档（9.4.1）

在这个练习中，您将编辑有关FilmCompany网络的实施信息和成本核算信息，详情请参阅本书第2部分的实验。可以现在就做，也可等到阅读完本章后再做。








9.5.2 演示提案








编制提案后，网络设计人员和NetworkingCompany管理层一起审核整个提案。在设计提案的这个阶段，设计人员首先必须说服NetworkingCompany的管理层接受设计理念，然后说服客户。

设计人员通常制作演示文稿来说明提案。提案演示文稿包含幻灯片或其他视觉效果，以帮助形象地演示提案。为确保会议成功并能够提高客户签核的几率，演示文稿和提案文档至关重要。

在企业环境中，演示文稿的内容和格式相当重要，下面是一些有关制作演示文稿的提示：

每张幻灯片都要有标题，它概述了该幻灯片包含的信息；

计算机演示文稿不要使用整段的文字，而要采用项目列表或大纲格式，并在陈述过程中阐述各个要点；

所有文字都要清晰易读，要使用较大的字体，因为小字体往往难以辨认；

使用对比强烈的颜色，即在深色背景上使用浅色文字或在浅色背景上使用深色文字；

避免使用导致文字难于看清的背景，并使用简单背景；

切勿全部使用大写字母，这样做显得很不专业且难以阅读；

结合使用文字和图表，演示文稿不单调才能有吸引力。

完成演示后，客户可能接受整个提案、要求修改提案或否决整个提案。

请牢记，演示前是否准备充分可能成为客户是否接受提案的关键。

实验9.8 演示项目提案（9.4.2）

在这个实验中，您将向教师及全班同学演示项目提案，并回答教师和同学提出的问题，详情请参阅本书第2部分的实验。可以现在就做，也可等到阅读完本章后再做。










9.6 总结








回应RFP的网络提案通常包含如下几部分：

执行摘要；

网络需求；

当前的网络环境；

物理设计提案；

逻辑设计提案；

实施计划；

成本估算。

如果提案杂乱无章或内容不完整，将导致客户选择其他承包商来完成项目。

网络设计的实施包括安装硬件、配置系统、测试网络，以及将网络用于生产。

实施时通常使用3种安装方法。


全新安装
 ：通常称为绿地安装。


分阶段安装
 ：在正常运行的现有网络中安装组件。


全面更换
 ：通常称为叉车式升级。

网络设计人员在制定项目时间表时，需考虑如下因素：

设备的订购和交付；

服务安装，如WAN链路；

客户的时间安排，包括可用的维护时段和中断时段；

是否有合适的技术人员。

安装时间表必须包含维护时段和规划的中断时间。如果每天只有几个小时可用于进行网络更改，项目时间表必须反映这种约束条件。

BOM详细说明了实施升级提案所需的全部硬件和组件，它以清单形式逐项列出了必须订购并安装的硬件、软件和其他产品。

所有新设备都带质保。

标准质保有如下好处。


硬件
 ：保证硬件在正常使用情况下无材料和工艺缺陷。


软件
 ：保证物理介质没有缺陷且软件性能符合发布的规格。

SMARTnet计划在合同期限内提供客户服务改进和维护支持资源。

提案演示文稿包含幻灯片或其他视觉效果，以有助于形象地演示提案。为确保会议成功并能够提高客户签核的几率，演示文稿和提案文档至关重要。

请牢记，演示前是否准备充分可能成为客户是否接受提案的关键。








9.7 练习和实验









配套光盘中的练习


练习9.1：识别提案的各个部分（9.1.1）

练习9.2：识别实施计划的各个方面（9.2.1）

练习9.3：识别SMARTnet协议和标准质保的特征（9.3.2）


本书第2部分的实验


实验9.1：编辑和组织现有的信息（9.1.2）

实验9.2：制定实施计划（9.2.1）

实验9.3：制定分阶段安装计划（9.2.2）

实验9.4：制定时间表（9.2.3）

实验9.5：制定安装时间表（9.2.4）

实验9.6：制作物料单（9.3.4）

实验9.7：编制文档（9.4.1）

实验9.8：演示项目提案（9.4.2）








9.8 复习题








为检查读者对本章介绍的主题和概念的理解程度，请完成下面的复习题。答案请参阅附录A。

1．提案的哪部分详细列出了安装和实施新网络所需执行的任务？

A．执行摘要

B．网络需求

C．逻辑设计提案

D．实施计划

E．成本估算

2．执行摘要是从客户的角度撰写的。执行摘要的重点是什么？

A．提案将如何给客户带来好处

B．提案创建了一种验证客户的方法

C．提案指出了不进行升级将面临的风险

D．提案将如何帮助客户就各种设计元素做出明智的选择

3．为客户制定提案后，在什么时候可以开始安装？

A．提交提案后

B．设计网络后

C．得到客户的批准后

D．制定安装计划期间

4．哪种安装方法通常被称为绿地安装？

A．全新安装

B．分阶段安装

C．全面更换

D．叉车式安装

5．哪种安装方法需要升级的网络部分与当前正用于生产环境的网络部分隔离开来？

A．全新安装

B．分阶段安装

C．全面更换

D．叉车式安装

6．哪个术语指的是这样一种文档，即它详细列出了实现升级提案所需的所有硬件和组件？

A．部件订单

B．物料单

C．客户签核

D．设备核对单

7．SMARTnet协议包含下面哪些内容？

A．对授权的操作系统软件提供支持

B．每周7天、每天24小时访问Cisco技术协助中心（TAC）的权限

C．注册后可通过Cisco.com轻松访问在线技术信息和服务请求管理

D．硬件部件核对单










第10章 综合应用








对几乎所有成功的现代组织来说，网络都是必不可少，在几乎所有可以想到的行业中无不如此，从卫生保健到体育，从政府机构到ISP。您在本课程学到的售前和网络设计技能为支持任何IT或网络组织（从小型咨询企业到大型公司）提供了基础。

不间断地提供这些至关重要的网络服务是IT专业人员的职责，通过以专业方式称职地履行众多网络职责，您将为企业做出重大贡献。

IT 行业在不断进步和扩大。成功的 IT 职业生涯需要投入毕生的时间不断学习。Cisco Networking Academy 提供了多种课程，如 Cisco Certified Networking Professional（CCNP），让您能够获得所需的培训。






10.1 寻找合适的网络职位








本课程的最后两个练习旨在帮助您寻找适合的网络工作。您在本课程期间创建的相关资料可帮助评估自己的技能和兴趣，还将作为您网络职业生涯中的文档和参考资料。

有很多资源可帮助您找工作，包括书籍、网站、课程和咨询师等。大部分教育机构都提供了帮助学生撰写简历、寻找工作和练习面试的资源。

全球的公司都重视CCNA课程和CCNA认证考试培训。取得CCNA认证资格后，您可能考虑国外的职位或需要去国外出差的职位，而另一种选择是创业。

找工作时应按如下步骤进行：

评估自己的技能和优点；

调查有哪些与自己的优点相符的职位；

撰写简历；

向潜在雇主发送简历，并通过在线求职网站发布简历；

与工作职位符合您兴趣的人交流；

与您中意的公司职员交流人员；

申请职位并参加面试。

实验10.1 寻找合适的网络职位（10.0.2）

在这个实验中，您将调查与您的技能、优点和兴趣相符的网络职位，然后制作并提交附有简短求职信的简历，以申请感兴趣的网络职位，详情请参阅本书第2部分的实验。可现在就做，也可等到阅读完本章后再做。

假设您将简历提交给某公司后，该公司要求您参加面试。






10.1.1 问题类型








面试官可能询问很多不同类型的问题，对此应有心理准备。


行为习惯型
 ：您如何与人交往及办公室文化——需要时能加班吗？


假设型
 ：您如何处理特殊情况——如果楼宇断电该如何办？


引导型
 ：引向特定情况的一系列问题——是否有实验室工作背景？


开放型
 ：需要展开谈论的简短问题——请介绍一下您的工作经历。








10.1.2 面试方式与技巧








面试方式有很多，常见的方式包括：

通过电话进行的调查面试；

人才市场的面试；

在公司由一人或多人主持的面试。

了解性面试（informational interview）是一种与公司人员进行交谈的面试。您借此机会了解公司，而面试官也将了解您。了解性面试不讨论具体职位。

如果将每次面试都视为宝贵的学习经验，将提升求职面试技巧并丰富有关职场招聘的知识。面试后，反思哪些地方做得不错，哪些地方需要在下次面试时改进。

下面是一些有助于成功获得职位的技巧。


了解公司
 ：面试前尽可能详细地了解公司。

该公司的业务是什么？服务、产品还是其他？

该公司最有名的是什么？

该公司的文化如何？

行业分析师如何评价该公司的当前方向和未来发展？

获取这些信息的方式包括：

网络；

公司或行业的熟人；

报纸和杂志；

图书馆。


练习表达
 ：练习如何介绍技能、经验及正在提高的方面。请同学、辅导员、父母或兄弟姐妹、朋友帮助练习，甚至可以对着镜子练习！如果您仔细考虑过如何表达，面试时就不会那么紧张了。


着装得体
 ：衣着干净整洁。大部分面试并不要求穿西装，但着装应稳重，宁可过于正式，也不可失之轻慢。


携带简历和证明材料
 ：用优质纸张打印简历，并多带几份简历参加面试——每位面试官至少一份。同时携带能够体现能力的作品，如网络设计方案和现场审计。


提前到达
 ：在约定时间前15min到达，这样将有足够的时间找到面试地点并放松自己。


实事求是
 ：在您的工作兴趣、技能和经验与公司的文化和职位要求之间找到契合点至关重要。表达您对学习所需技能的渴望和兴趣，并强调您的优势，学习能力强、合作精神、工作努力等。

保持良好姿势并面带微笑：坐姿端正，双肩向后，目光适当接触以示致意，从而表现出您的修养。与面试官交流时面带微笑。










10.2 备考 CCNA 及终身学习








这是思科网络技术学院教程 CCNA Discovery 系列课程的第4 门，也是最后一门。通过该系列课程，您获得了参加CCNA认证考试所需的知识、技能和能力。

要想顺利通过该认证考试，必须认真复习全部4门Discovery课程的内容。Cisco认证考试包含实验操作部分，它穿插在整个考试中，以模拟形式进行。这些模拟类似于在课堂中使用过的远程实验。动手完成课程中的实验和Packet Tracer练习有助于为这部分考试做好准备。为助您成功通过考试，Cisco提供了在线认证备考中心。有多家公司销售模拟试题，可助您做好认证考试准备。

如您所知，IT工作要求您不断地培养各种技能并积累知识。为进一步提高您的网络教育水平，有多门思科网络技术学院高级课程，其中包括以下3门。


CCNP
 ：Cisco Certified Network Professional（CCNP）课程以 CCNA 课程为基础，但涉及更复杂的网络配置、诊断和故障排除。这些课程对应于4门CCNP考试：组建可扩展的互连网络、实现安全的融合广域网、组建多层交换网络以及优化融合网络。


网络安全
 ：该安全课程讲授如何设计并实现安全解决方案，以降低收入损失风险和减少漏洞。


无线局域网基础
 ：该课程的重点是无线网络的设计、规划、实施、运营和故障排除。








10.3 练习和实验









本书第2部分的实验


实验10.1 寻找合适的网络职位（10.0.2）













第2部分 实验









第1章 网络设计概念简介实验



第2章 收集网络需求实验



第3章 确定现有网络的特征实验



第4章 确定应用程序对网络设计的影响实验



第5章 制定网络设计方案实验



第6章 在网络设计中使用 IP 编址方案实验



第7章 建立园区网原型实验



第8章 建立 WAN 原型实验



第9章 演示和实施网络设计实验



第10章 综合应用







第1章 网络设计概念简介实验








本章包含在线课程第1章的所有实验，旨在确保读者掌握了考虑网络设计中所需的安全和服务所需的动手技能。完成这些实验时，可参阅本书第1 部分的第1章或 CCNA Discovery 在线课程“计算机网络设计和支持”的第1章。






实验1.1 创建 ACL（1.3.4）








完成该实验后，您将能够创建访问控制列表（ACL）来过滤数据流，以实现安全和数据流管理。 这个实验涉及与下列 640-802 CCNA 考试目标相关的技能：

根据网络过滤需求配置并应用ACL（包括使用CLI/SDM）；

配置并应用ACL以限制对路由器的Telnet和SSH访问（包括使用SDM/CLI）；

在网络环境中检查和监视ACL。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行完这些任务后将有什么样的结果？理解ACL对网络管理有什么帮助？

________________________________________

________________________________________

网络管理员如何知道ACL是否正确工作？

________________________________________

________________________________________


背景/准备工作


在这个实验中，您需要考虑网络的数据数据流控制和过滤需求，并设计满足这些需求的策略。然后，使用ACL将数据流安全设计应用于示例网络。

ACL 通常应用于分布层。这个实验将路由器连接到提供示例网络应用程序的服务器，以便演示ACL的位置和工作原理。

图1.1所示是这个实验的网络拓扑，表1.1列出了该拓扑中每台设备的主机名、地址和子网掩码。


表1.1 实验1.1的地址表
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续表
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[image: 图1.1 实验1.1的网络拓扑]




图1.1 实验1.1的网络拓扑








任务1 分析数据流过滤需求








第1步 确定访问权限和过滤需求。

在这个实验中，访问权限和过滤需求如下所示。

PC1 是网络管理员的工作站，必须允许该主机通过 FTP 和 HTTP 访问网络服务器以及通过Telnet访问路由器FC-CPE-1。

PC2是只能通过HTTP访问的普通工作站，不允许通过FTP和Telnet访问路由器。

第2步 确定具体需求后，接下来需要确定允许还是拒绝其他所有的数据流。

列出下列过滤方案的优点和潜在问题。

允许其他所有数据流的优点：

________________________________________

允许其他所有数据流的潜在问题：

________________________________________

拒绝其他所有数据流的优点：

________________________________________

拒绝其他所有数据流的潜在问题：

________________________________________








任务2 设计并创建 ACL








第1步 复习并应用推荐的 ACL 做法。

实现前进行详细规划。

语句的顺序非常重要。将较具体的语句放在前面，而将较宽泛的语句放在末尾。

编写的语句将放在当前ACL的末尾。

使用文本编辑器创建并编辑ACL，然后保存文件。

尽可能使用命名ACL。

在ACL内部使用注释来说明语句的用途。

ACL必须应用于接口才会生效。

对于每种网络层协议，在接口的每个方向只能有一个ACL。

每个 ACL 的末尾都有隐式的 deny any 语句，但最好对其进行显式配置，这样可确保您记得进行了配置，并能够将该语句的匹配情况写入日志。

包含大量语句时，ACL的处理时间相对较长，这可能影响路由器性能。

ACL的位置：

标准ACL：尽可能接近目的地（如果对路由器有管理员权限）。

扩展ACL：尽可能接近信源（如果该路由器有管理员权限）。

第2步 考虑下面两种编写 ACL 的方法。

先允许特定数据流，然后拒绝一般数据流。

先拒绝特定数据流，然后允许一般数据流。

在什么情况下，第1种方法更合适？

________________________________________

________________________________________

在什么情况下，第2种方法更合适？

________________________________________

________________________________________

第3步 选择一种方法，并编写满足该实验需求的 ACL 语句。

________________________________________

________________________________________

编写ACL语句并将其应用于接口后，需要知道ACL语句是否达到预期的效果。可在每条ACL语句后面添加log选项，这将记录满足其条件的分组数量。

为什么了解满足ACL语句条件且被拒绝的分组数很重要？

________________________________________

________________________________________








任务3 组建并配置指定的网络








注意

如果这个实验使用的 PC 还连接到了 Academy LAN 或 Internet，请务必记录电缆连接和TCP/IP设置，以便实验结束后将其恢复。

第1步 根据图 1.1 所示的拓扑图将控制台（反转）电缆连接到路由器的控制台端口，然后使用DB-9 或 DB-25 适配器将电缆另一端连接到主机计算机的 COM 1 端口。确保主机计算机和路由器都已接通电源。

第2步 根据拓扑图和配置连接并配置设备。在这个实验中，教师可能使用等价的服务器代替Discovery服务器。

第3步 在 PC1 中，使用超级终端或其他终端仿真程序建立到路由器 R1 的会话。为确保路由器的配置适用于该实验，将其所有配置都删除，详情请参阅附录C。

第4步 在全局配置模式下执行下列命令：
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第5步 在 PC1 和 Discovery 服务器之间执行 ping 操作，以检查网络连接性。如果无法 ping 通，请排除故障并实现连接。








任务4 在未部署 ACL 的情况下测试网络服务








在PC1中执行下列测试。

第1步 在 PC1 中打开 Web 浏览器，并在地址栏中输入 http://172.17.1.1。

显示的是什么网页？

________________________________________

第2步 在 PC1 中打开 Web 浏览器，并在地址栏中输入 ftp://172.17.1.1。

显示的是什么网页？

________________________________________

第3步 在 Discovery FTP 主目录中打开 Discovery1 文件夹。单击某个章节文件并将其拖放到本地桌面。

是否成功地复制了该文件？

________________________________________

第4步 在 PC1 的命令行提示符下，执行命令 telnet 10.0.0.1 或使用 Telnet 客户端（如超级终端或TeraTerm）建立到路由器的Telnet会话。

路由器的响应是什么？

________________________________________

第5步 退出 Telnet 会话。

路由器的响应是什么？

________________________________________

在PC2中执行下列测试。

第1步 在 PC2 中打开 Web 浏览器，并在地址栏中输入 http://172.17.1.1。

显示的是什么网页？

________________________________________

第2步 在 PC2 中打开 Web 浏览器，并在地址栏中输入 ftp://172.17.1.1。

显示的是什么网页？

________________________________________

第3步 在Discovery FTP主目录中打开Discovery1文件夹。单击某个章节文件并将其拖放到本地桌面。

是否成功地复制了该文件？

________________________________________

第4步 在 PC2 的命令行提示符下，执行命令 telnet 10.0.0.1 或使用 Telnet 客户端（如超级终端或TeraTerm）建立到路由器的Telnet会话。

路由器的响应是什么？

________________________________________

第5步 退出 Telnet 会话。

路由器的响应是什么？

________________________________________

为什么能够成功地从PC1和PC2建立连接？

________________________________________

________________________________________

如果上述任何连接无法成功建立，请排除网络和配置故障，并从每台主机建立每种连接。








任务5 配置网络服务 ACL








在全局配置模式下执行下列步骤。

第1步 允许 PC1 访问 Web 服务器。
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第2步 允许 PC2 访问 Web 服务器。

FC-CPE-1(config-ext-nacl)# remark Allow PC2 to access web server

FC-CPE-1(config-ext-nacl)# permit tcp host 10.0.0.201 host 172.17.1.1 eq www log

第3步 允许 PC1 通过 telnet 访问路由器。

FC-CPE-1(config-ext-nacl)# remark Allow PC1 to telnet router

FC-CPE-1(config-ext-nacl)# permit tcp host 10.0.0.10 host 10.0.0.1 eq telnet log

第4步 拒绝其他所有数据流。

FC-CPE-1(config-ext-nacl)# remark Deny all other traffic

FC-CPE-1(config-ext-nacl)# deny ip any any log

FC-CPE-1(config-ext-nacl)# exit








任务6 应用 ACL








第1步 将上述扩展 ACL 应用于最接近信源的路由器接口：

FC-CPE-1(config)# interface FastEthernet0/0

FC-CPE-1(config-if)# ip access-group Server-Access in

FC-CPE-1(config-if)# end

第2步 在特权EXEC模式下执行show running-config命令，并核实是否按要求配置并应用了ACL。

第3步 如果发现错误，请重新配置。








任务7 在部署了 ACL 的情况下测试网络服务








在PC1中执行下列测试。

第1步 在 PC1 中打开 Web 浏览器，并在地址栏中输入 http://172.17.1.1。

显示的是什么网页？

________________________________________

第2步 在 PC1 中打开 Web 浏览器，并在地址栏中输入 ftp://172.17.1.1。

显示的是什么网页？

________________________________________

第3步 在Discovery FTP主目录中打开Discovery1文件夹。单击某个章节文件并将其拖放到本地桌面。

是否成功地复制了该文件？

________________________________________

为什么会有这样的结果？

________________________________________

第4步 在 PC1 的命令行提示符下，执行命令 telnet 10.0.0.1 或使用 Telnet 客户端（如超级终端或TeraTerm）建立到路由器的Telnet会话。

路由器显示了什么？

________________________________________

为什么会有这样的结果？

________________________________________

第5步 退出 Telnet 会话。

________________________________________

在PC2中执行下列测试。

第1步 在 PC2 中打开 Web 浏览器，并在地址栏中输入 http://172.17.1.1。

显示的是什么网页？

________________________________________

为什么会有这样的结果？

________________________________________

第2步 在 PC2 中打开 Web 浏览器，并在地址栏中输入 ftp://172.17.1.1。

________________________________________

显示的是什么网页？

________________________________________

为什么会有这样的结果？

________________________________________

第3步 在 PC2 的命令行提示符下，执行命令 telnet 10.0.0.1 或使用 Telnet 客户端（如超级终端或TeraTerm）建立到路由器的Telnet会话。

________________________________________

路由器显示了什么？

________________________________________

为什么会有这样的结果？

________________________________________

如果上述任何操作没有获得期望的结果，请排除网络和配置故障，然后在每台主机中再次测试ACL。








任务8 查看语句匹配次数








在特权EXEC模式下执行如下命令：

FC-CPE-1# show access-list Server-Access

指出每条ACL语句的匹配次数。








任务9 清理工作








清除配置并重启路由器和交换机；拆下电缆并妥善保管。对于原本连接到其他网络（如学校LAN或Internet）的PC，重新连接电缆并恢复原来的TCP/IP设置。


练习


重写这个实验使用的 Server-Access ACL，使其满足如下要求：

管理员工作站的地址范围为10.0.0.10/24-10.0.0.15/24，而不是单台主机；

常规工作站的地址范围为10.0.0.16/24-10.0.0.254/24，而不是单台主机。










实验1.2 监视 VLAN数据流（1.4.3）








完成该实验后，您将能够：

观察交换机的广播数据流；

创建并应用VLAN以隔离本地数据流；

观察限定在VLAN内的广播数据流。

这个实验涉及与下列 640-802 CCNA 考试目标相关的技能：

执行初步的交换机配置和验证任务并，包括远程访问管理；

使用基本实用程序（包括ping、traceroute、Telnet、SSH、arp和ipconfig）以及show和debug命令检查网络状态和交换机运行情况；

描述VLAN如何创建逻辑上独立的网络以及这些网络之间的路由选择需求；

配置和检查VLAN以及排除其故障。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行完这些任务后将有什么样的结果？

________________________________________

________________________________________

理解VLAN对网络管理有什么帮助？

________________________________________

________________________________________

网络管理员如何知道VLAN工作是否正常？

________________________________________

________________________________________


背景/准备工作


这个实验演示了来自连接到交换机的主机 PC 的网络数据流的传输流程。当前没有将交换机配置成将网络数据流划分到VLAN中。在这个实验中，您将首先观察没有VLAN时的数据流传输流程；然后对交换机进行配置，使其将本地数据流限制在VLAN内并观察数据流的传输流程；最后，将观察并讨论VLAN对网络数据流的影响。

在这个实验使用的每台PC中，必须安装分组捕获程序Wireshark（以前是Ethereal）。Wireshark是一个免费的开源程序，可从网络中下载。如果在实验中无法使用该程序，请咨询教师。

这个实验使用的 Cisco IOS 命令适用于 Cisco 2960 交换机。如果这个实验使用的是他型号的交换机，请向教师请教应使用的命令。

图1.2所示是该实验的网络拓扑，表1.2列出了该拓扑中每台设备的主机名、地址和子网掩码。



[image: 图1.2 实验拓扑]




图1.2 实验拓扑




表1.2 实验1.2的地址表
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续表
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任务1 查看跨越 LAN 的广播数据流








第1步 配置交换机进前的准备工作。

注意

如果这个实验使用的 PC 还连接到了 Academy LAN 或 Internet，请务必记录电缆连接和TCP/IP设置，以便实验结束后将其恢复。

a．根据图1.2所示的拓扑图，将控制台（反转）电缆连接到交换机的控制台端口，然后使用DB-9或DB-25适配器将电缆另一端连接到主机的COM 1端口。确保主机计算机和路由器都已接通电源。

b．从PC1使用超级终端或其他终端仿真程序建立到交换机的会话。

c．将所有 VLAN 和常规配置都删除，以确保交换机准备就绪，可以进行实验配置。详情请参阅附录C。

第2步 配置连接的设备。

a．按图1.2所示连接两台PC。

b．按表1.2所示给两台PC配置IP地址和子网掩码。

c．在每台 PC 的命令行提示符下执行 arp -d 命令，以清除每台 PC 的 ARP 缓存。

d．执行 arp -a 命令，核实是否已清除了 ARP 缓存。

e．按拓扑图将Discovery服务器连接到交换机。在这个实验中，教师可能使用PC代替Discovery服务器。

f．按拓扑图将1841路由器连接到交换机。在这个实验中，教师可能使用PC代替1841路由器。

g．从一台PC建立到路由器的控制台会话，并在CLI全局配置模式下执行如下命令：
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h．如果使用了其他PC或使用PC代替了Discovery服务器和1841路由器，请对每台PC执行步骤a～d。

第3步 生成并查看 ARP 广播。

a．在每台PC中启动Wireshark，并捕获每台PC的NIC检测到的数据流分组。

b．从每台PC的命令行ping所有连接的设备。

c．查看Wireshark的运行情况，注意每台PC检测到的ARP数据流。

d．在每台PC中停止Wireshark捕获。

e．查看 Wireshark Packet List 窗格中的条目。

在每台设备中捕获了多少ARP请求？

________________________________________

列出ARP请求和ARP应答的源IP地址：

________________________________________

________________________________________

是否每台设备都收到了与交换机相连的每台PC发出的ARP请求？

________________________________________

f．退出Wireshark（可保存捕获文件供以后查看）。








任务2 查看多个 VLAN 内的广播数据流








第1步 在交换机中配置 VLAN。

a．使用从PC1到交换机的控制台会话，在全局配置模式下执行以下命令来设置主机名：

Switch(config)# hostname FC-ASW-1

b．在全局配置模式和接口配置模式下执行如下命令，将接口 Fa0/1和 Fa0/2 分配给 VLAN 10：
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c．在接口配置模式下执行如下命令，将接口 Fa0/3 和 Fa0/4 分配给 VLAN 20：
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d．在特权 EXEC 模式下执行 show vlan 命令，以确认接口已分配给相应 VLAN。如果 VLAN 分配不正确，请检查步骤1b和1c执行的命令是否有问题，并重新配置交换机。

第2步 准备 PC。

a．在每台 PC 的命令行提示符下执行命令 arp -d，以清除 PC 的 ARP 缓存。

b．执行命令 arp -a 以确认清除了 ARP 缓存。

第3步 生成 ARP 广播。

a．在每台PC中启动Wireshark，并开始捕获每台PC的NIC检测到的数据流分组。

b．从每台PC的命令行ping连接到交换机的其他3台设备。

c．查看Wireshark的运行情况，并注意两台PC检测到的ARP数据流。

d．在每台PC中停止Wireshark捕获。

e．查看 Wireshark Packet List 窗格中的条目。

每台PC捕获了多少个ARP请求？

________________________________________

列出这些请求的源IP地址：

________________________________________

这次捕获到的ARP分组与任务1中捕获到的分组有何不同？

________________________________________

现在存在多少个Ethernet广播域？

________________________________________

f．退出Wireshark（可保存捕获的文件供以后查看）。








任务3 清理工作








清除配置并重启交换机；拆下电缆并妥善保管。对原本连接到其他网络（如学校LAN或Internet）的PC主机，重新连接相应的电缆并恢复原有的TCP/IP设置。


思考题


讨论VLAN在隔离数据流方面的用途。这样做有何优点？

________________________________________

________________________________________

在网络设计阶段，可根据哪些准则将网络划分为VLAN？

________________________________________

________________________________________










实验1.3 识别网络漏洞（1.4.5）








完成这个实验后，您将能够：

使用SANS网站快速获悉Internet安全威胁；

阐述威胁的组织方式；

列举几个最近发现的安全漏洞；

使用SANS链接访问其他与安全相关的信息。

这个实验涉及与下列 640-802 CCNA 考试目标相关的技能：

描述推荐的安全实践，包括确保网络设备安全的基本措施；

描述当前日益增加的网络安全威胁，并阐述为何需要实现全面的安全策略以减少威胁；

阐述缓和网络设备、主机和应用程序面临的常见安全威胁的方法；

描述常见安全设备和应用程序的功能。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行完这些任务后将有什么样的结果？

________________________________________

________________________________________

理解网络漏洞对管理网络有什么帮助？

________________________________________

________________________________________

网络管理员如何确保网络安全？

________________________________________

________________________________________


背景/准备工作


在防范计算机和网络安全威胁方面，最受欢迎和信任的网站之一是 SANS（SysAdmin、Audit、Network和Security）。SANS包含多个组成部分，每个部分对信息安全都有重要的作用。

在这个实验中，将简要介绍计算机安全问题和漏洞。您将使用SANS网站来发现、理解和防范安全漏洞。

为帮助公司的安全管理员快速获悉安全威胁，SANS 和美国联邦调查局编制了 SANS Top-20Internet Security Attack Targets（SANS 前 20 个 Internet 安全威胁攻击目标）列表，其网址为http://www.sans.org/top20/。

这个实验将引用这个定期更新的列表。教师将指出该列表有哪些变化以及您在完成该实验时需要注意的问题。






任务1 打开 SANS Top 20 列表








第1步 使用Web浏览器访问http://www.sans.org/，并在resources（资源）菜单中选择Top 20 List。

SANS前20个Internet安全威胁攻击目标列表的内容是按类别组织的，请列出其中的类别标题。

________________________________________

________________________________________

第2步 路由器和交换机主题属于 Network Devices（网络设备）类别，用 N 表示。请列出该类别包含的主题。

________________________________________

________________________________________








任务2 查看常见的配置弱点








第1步 单击一个超链接，如 N2. Network and Other Devices Common Configuration Weaknesses（网络和其他设备的常见配置弱点）。

第2步 请列出该主题中的标题。

________________________________________

________________________________________








任务3 注意 CVE 参考








在页面 Top 20 Security Risks中，在主题 N2. Network and Other Devices Common Configuration&nbsp;Weaknesses或选择的其他主题中，找到CVE（常见漏洞利用）参考。








任务4 研究主题和相关的 CVE超链接








选择一个要研究的主题，并单击相关的 CVE 超链接。这将在一个新的 Web 浏览器窗口中打开http://nvd.nist.gov/，并显示该CVE的漏洞摘要页面。

注意

由于CVE列表不断变化，当前列表中的漏洞可能与下述步骤中列出的不同。








任务5 记录漏洞信息








填写有关漏洞的信息。

最初发布日期：

最后修订日期：

来源：

概述：








任务6 记录漏洞的影响








在Impact（影响）下面有几个值，其中包含CVSS（常见漏洞评分体系）严重程度，它是一个1～10的值。

填写有关漏洞影响的信息。

CVSS严重程度：

________________________________________

访问复杂度（Access complexity）：

________________________________________

身份验证（Authentication）：

________________________________________

影响类型（Impact type）：

________________________________________








任务7 记录解决方案








“ReferencestoAdvisories,Solutions,andTools”部分包含一个链接，通过它可获悉有关漏洞的信息和解决方案。

请单击该链接，并简要描述在这些页面中找到的解决方案：

________________________________________

________________________________________








任务8 Zero-Day 攻击








如果 Top 20 Security Risks 页面中包含 Zero-Day Attack，请单击该链接。如果没有，可通过 Internet搜索该术语的定义。

阅读找到的信息，并简要描述什么是 Zero-Day Attack。为什么这种攻击可能严重影响计算机网络和系统？

________________________________________

________________________________________


思考题


计算机、网络和数据的漏洞在不断增加。很多国家的政府投入大量资源来协调和发布有关安全漏洞和可能解决方案的信息，但这些解决方案还需要由最终用户来执行。

保留网络设备的默认配置也将导致安全漏洞。例如，如果在 Google 中使用 wireless router password （无线路由器密码）进行搜索，将返回到多个网站的链接，这些网站发布无线路由器的默认管理员用户名和密码。如果不修改这些设备的默认密码，无疑将给攻击者提供机会。

考虑用户可采取哪些方法来增强安全性。记录一些将导致安全风险的用户习惯。


练习


尝试找到一个可以与同班同学见面的组织，解释如何跟踪漏洞和应用解决方案。由于安全原因，找到愿意配合的组织可能比较困难，但这对希望了解在实际操作中如何减少安全漏洞的学生很有益处，这也可为组织的代表提供与班级学生会面并进行非正式实习面试的机会。










实验1.4 获取对网络的物理访问（1.4.6.2）








完成该实验后，您将能够：

在不知道登录名和特权模式密码的情况下访问路由器或交换机；

证明网络设备物理安全的必要性和重要性。

这个实验包含与下列 640-802 CCNA 考试目标相关的技能：

实现基本的路由器安全；

描述当前日益增加的网络安全威胁，并说明为何需要实现全面的安全策略以缓解威胁；

阐述网络设备、主机和应用程序面临的常见安全威胁的缓解方法；

描述常见安全设备和应用程序的功能；

描述推荐的安全实践，包括保护网络设备的基本措施。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行完这些任务后将有什么样的结果？

________________________________________

________________________________________

理解网络设备访问权限对网络管理有何作用？

________________________________________

________________________________________

网络管理员如何才能知道设备在物理上是安全的？

________________________________________

________________________________________


背景/准备工作


这个实验将表明：只有能够物理访问 Cisco 路由器与交换机才能访问并修改其密码。首先将尝试猜测密码以便通过 telnet 登录路由器。当这种方法失败后，将物理访问路由器的控制台端口，以便修改密码并控制路由器。这表明，要防止他人在未经授权的情况下访问路由器和交换机，除强大的密码保护外，物理安全也至关重要。






第一部分 访问并修改路由器密码








图1.3所示是这个实验的网络拓扑，表1.3列出了拓扑中每台设备的名称、地址和子网掩码。
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图1.3 第一部分的拓扑




表1.3 实验1.4中第一部分的地址表
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下述原理适用于访问并修改路由器密码。

路由器密码位于存储在NVRAM的启动配置文件中。需要修改路由器启动过程，使其启动时不加载配置。在不加载启动配置的情况下运行时，可使用新密码重新配置路由器。

NVRAM中有一个存储位置称为配置登记码，其中存储了用于指定路由器启动顺序的二进制值。需要修改配置登记码值，让路由器启动时不加载启动配置。修改密码后，重置配置登记码，让路由器下次重启时加载修改后的启动配置。








任务1 尝试登录路由器








注意

如果这个实验使用的 PC 同时连接到了 Academy LAN 或 Internet，请记录电缆连接和TCP/IP设置，以便在实验结束时将其恢复。

第1步 按图1.3所示的拓扑图使用交叉电缆将主机PC的以太网端口连接到路由器的Fa0/0以太网端口。确保主机计算机和路由器都已经通电。

第2步 尝试从 PC 的命令行 telnet到路由器。

使用哪个IP地址来telnet到路由器？

________________________________________

每日消息显示什么内容？

________________________________________

________________________________________

允许进行多少次登录尝试？

________________________________________

显示的哪条消息表明登录尝试失败？

________________________________________

第3步 远程登录尝试失败后，在 PC 与路由器之间进行必要的控制台连接，以建立到路由器的物理连接。然后使用超级终端或TeraTerm建立终端会话。

每日消息显示什么内容？

________________________________________

________________________________________

尝试通过猜测密码来登录。

允许进行多少次登录尝试？

________________________________________

显示的哪条消息表明登录尝试失败？

________________________________________

需要修改配置登记码，让路由器启动时不加载启动配置。这通常是在全局配置模式下完成的，但由于您无法登录，因此必须先中断启动过程，以便在 ROM Monitor 模式下进行修改。








任务2 进入 ROM Monitor模式








ROM Monitor 模式（ROMMON）是一个有限的命令行环境，用于特殊目的，如低级故障排除和调试。发送到控制台端口的Break按键序列中断路由器启动过程时，将进入ROMMON模式，这只能通过物理控制台连接来完成。

实际的Break按键序列取决于使用的终端程序：

在“超级终端”中，按键组合为 Ctrl + Break；

在 TeraTerm中，按键组合为 Alt + B。

有关标准Break按键序列，请参阅http://www.cisco.com/warp/public/701/61.pdf。

第1步 要进入 ROM Monitor 模式，请将路由器断电，等待几秒钟后再通电。

第2步 当路由器在终端屏幕上开始显示“SystemBootstrap,Version”时，同时按 Ctrl 键和 Break键（如果使用的是超级终端）或同时按Alt键和B键（如果使用的是TeraTerm）。

路由器将以ROM Monitor模式启动。根据路由器硬件，将显示多个提示符中的一个，如rommon1>或>。

输出可能类似于下面这样：



[image: ]













任务3 查看 ROM Monitor模式帮助








首先需要了解ROMMON模式下可使用哪些命令。为此，在提示符后输入?，输出应类似于下面这样：
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任务4 修改配置登记码设置让路由器启动时不加载配置文件








要修改配置登记码设置，让路由器启动时不加载配置文件，可在 ROMMON 模式下执行命令confreg 0x2142：

rommon 2 > confreg 0x2142

注意

每执行一个命令，ROMMON提示符编号都将加1，这是正常现象。提示符编号增加并不意味着模式发生了改变，相反仍可使用前面列出的ROMMON命令。

0x表示2142是一个十六进制值，这个值以二进制表示是多少？

________________________________________








任务5 重新启动路由器








在ROMMON模式下输入reset以重启路由器，也可将路由器重新通电。

rommon 3 > reset

使用新的配置登记码设置时，路由器不会加载配置文件。重新启动后，系统将提示：

"Would you like to enter the initial configuration dialog? [yes/no]:"

您要输入no并按回车键。








任务6 查看并修改密码








现在，路由器在没有加载配置文件的情况下运行。

第1步 在用户模式提示符 Router>后输入 enable 并按回车键，无需密码就可进入特权模式。

第2步 使用命令 copy startup-config running-config 恢复原来的配置。由于已经在特权 EXEC 模式下，因此无需输入密码。

第3步 执行命令 show running-config 以显示配置详细信息。所有密码都将显示出来，请将它们记录下来。

________________________________________

________________________________________

可采取哪两种措施防止密码是可读的？

________________________________________

________________________________________

第4步 如果密码不可读，可修改它们。为此，执行命令 configure terminal 进入全局配置模式。

第5步 在全局配置模式下使用如下命令修改密码：
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任务7 修改配置登记码设置以便启动时加载配置文件








第1步 教师将向您提供原始的配置登记码值，这通常是 0x2101。在全局配置模式下执行命令config-register 0x2101（或教师提供的值）：

FC-CPE-1(config)# config-register 0x2101

第2步 同时按下 Ctrl+Z 返回特权 EXEC 模式。

第3步 使用命令 copy running-config startup-config 保存新配置。

第4步 在重新启动路由器前检查新配置。为此，在特权 EXEC 提示符下执行命令 show version。

检查输出的最后一行，它应该像下面这样：

Configuration register is 0x2142 (will be 0x2101 at next reload).

第5步 使用命令 reload 重新启动路由器。








任务8 检查新密码和配置








第1步 路由器重新启动后，使用新密码登录并切换模式。

第2步 对 fa0/0 接口执行命令 no shutdown，使其进入工作状态：

FC-CPE-1(config-if)# no shutdown

第3步 将运行配置保存到启动配置中：

FC-CPE-1# copy run start

第4步 拔下控制台电缆，然后从 PC 命令行使用 Telnet 访问路由器。

使用新配置的密码将能够成功地完成远程登录。








任务9 清理工作








清除配置并重启路由器；拆下电缆并妥善保管；对于原本连接到其他网络（如学校LAN或Internet）的PC主机，请重新连接相应的电缆并恢复原有的TCP/IP设置。








第二部分 访问并修改交换机密码








图1.4所示是这个实验的网络拓扑，表1.4列出了该拓扑中每台设备的名称、地址和子网掩码。



[image: 图1.4 第二部分的网络拓扑]




图1.4 第二部分的网络拓扑




表1.4 实验1.4第二部分的地址表
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这部分将表明，必须物理访问 Cisco 交换机才能访问并修改其密码，还将再次指出物理安全对防止他人在未经授权的情况下访问路由器和交换机至关重要。

在远程登录尝试失败后建立控制台连接。在访问并修改交换机密码的过程中应用如下原理。

交换机密码保存在配置文件config.text中，该文件存储于闪存中。需要改变交换机启动顺序，使其启动时不加载配置。

在没有加载启动配置的情况下运行时，可给交换机重新配置新密码。








任务1 尝试登录交换机








注意

如果这个实验使用的 PC 同时连接到了 Academy LAN 或 Internet，请记录电缆连接和TCP/IP设置以便在实验结束时将其恢复。

第1步 按图1.4所示的拓扑图使用直通电缆将PC的以太网端口连接到交换机的Fa0/1以太网端口。确保主机计算机和交换机都已通电。

第2步 根据给定的配置尝试从 PC 的命令行 telnet 到交换机。

使用哪个IP地址来telnet到交换机？

________________________________________

每日消息显示什么内容？

________________________________________

________________________________________

允许进行多少次登录尝试？

________________________________________

显示的哪条消息表明登录尝试失败？

________________________________________

________________________________________

第3步 远程登录尝试失败后，在 PC 与交换机之间进行必要的控制台连接以建立到交换机的物理连接。然后使用超级终端或TeraTerm建立终端会话。

每日消息显示什么内容？

________________________________________

________________________________________

尝试通过猜测密码来登录。

允许进行多少次登录尝试？

________________________________________

哪条消息表明登录尝试失败？

________________________________________

为防止加载配置，将文件config.text文件重命名，让交换机IOS无法找到并加载有效的配置文件。要重命名该文件，必须中断启动过程以便在switch模式下执行修改。








任务2 进入 switch 模式








第1步 关闭交换机电源。

第2步 找到交换机前面的 MODE（模式）按钮。

第3步 在交换机电源打开时按住交换机前面的 MODE（模式）按钮，10 秒钟后松开。显示的内容如下所示：
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第4步 要初始化文件系统并完成操作系统加载，请在提示符 switch:下执行如下命令：

switch: flash__init

switch: load__helper

第5步 要查看闪存的内容，请在提示符 switch:下执行命令 dirflash:

switch: dir flash:

注意

在输入命令 dir flash:时，别忘了 flash 后面的冒号（:）。

这将列出文件config.text。

第6步 执行命令 rename flash:config.text flash:config.old 重命名配置文件。该文件包含当前的密码。

switch:_rename_flash:config.text_flash:config.old

第7步 在提示符 switch:下执行命令 dir flash:以查看文件名修改情况。

switch: dir flash:








任务3 重新启动交换机








第1步 执行命令 boot 重新启动交换机。

switch: boot

第2步 由于找不到配置文件 config.text，因此交换机将以 Setup（设置）模式启动：

Would you like to terminate autoinstall? [Yes]: Y

Would you like to enter the initial configuration dialog? [yes/no] N

Switch>








任务4 查看并修改密码








现在，交换机正在运行，但没有加载配置文件。

第1步 在用户模式提示符 Switch>下执行命令 enable 进入特权模式，而不用提供密码。

Switch>enable

第2步 执行命令 rename flash:config.old flash:config.text 将配置文件改回为原来的名称。

Switch# rename flash:config.old flash:config.text

Destination filename [config.text]?

Press Enter to confirm file name change.

第3步 将配置文件复制到内存中。

Switch# copy flash:config.text system:running-config

Destination filename [running-config]?

Press Enter to confirm file name.

第4步 按回车键接受默认文件名。

Source filename [config.text]?

Destination filename [running-config]

至此，加载了配置文件。

第5步 执行命令 show running-config 显示配置的详细信息。请将显示的所有密码记录下来。如果密码不可读，可修改它们。

________________________________________

________________________________________

可采取哪两种措施避免密码可读？

________________________________________

________________________________________

第6步 为修改密码，执行命令 configure terminal 以进入全局配置模式。

第7步 在全局配置模式下，使用如下命令来修改密码：
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任务5 保存配置文件








使用命令 copy running-config startup-config 保存新配置：
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任务6 检查新密码和配置








第1步 重新启动交换机。

第2步 交换机重启后，使用新密码登录并修改模式。

第3步 拆下控制台电缆，并从 PC 命令行使用 telnet 访问交换机。

使用新配置的密码将可成功地远程登录。








任务7 清理工作








清除配置并重启交换机；拆下电缆并妥善保管；对于原本连接到其他网络（如学校LAN或Internet）的PC主机，请重新连接相应的电缆并恢复原有的TCP/IP设置。


思考题


考虑防止物理访问网络设备（如路由器和交换机）的方法。指出如何确定需要访问的人以及如何实现这种安全保护。

注意

为方便起见，请务必记住这些实验中使用的密码（console、cisco、class、telnet）。这些不是安全密码，不可用于生产网络。










实验1.5 实现交换机端口安全（1.4.6.3）








完成该实验后，您将能够：

在交换机各个快速以太网端口上配置端口安全；

测试并核实配置的交换机端口安全。

这个实验包含与下列 640-802 CCNA 考试目标相关的技能：

执行并检查交换机初始配置任务，包括远程访问管理；

使用基本的实用程序（包括ping、traceroute、Telnet、SSH、arp和ipconfig）以及show和debug命令检查网络状态和交换机运行情况。

实现基本的交换机安全（包括端口安全、中继链路访问以及除 VLAN 1 外的管理 VLAN 等）。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行完这些任务后将有什么样的结果？

________________________________________

________________________________________

网络管理员为何在其网络中实现端口安全？

________________________________________

________________________________________

网络管理员如何知道端口安全是否在正常运行？

________________________________________

________________________________________


背景/准备工作


确保网络安全是网络管理员和设计人员的一项重要职责。接入层交换机端口可通过墙上插座处的结构化布线访问，任何人都可在插座中插入PC、笔记本计算机或无线接入点。这些插座是未经授权的用户访问网络的入口。

交换机提供了一种称为端口安全的功能。借助端口安全，可限制接口能获悉的 MAC 地址数。可对交换机进行配置，使其采取特定的措施。例如，当接口获悉的 MAC 地址超过指定数量时将接口关闭。可限制每个端口的 MAC 地址数，通常是 1。交换机通过指定端口动态获悉的第一个地址将成为安全地址。

图1.5所示是该实验的网络拓扑，表1.5列出了该拓扑中每台设备的名称、地址和子网掩码。
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图1.5 实验1.5的网络拓扑




表1.5 实验1.5的地址表
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这个实验根据指定的拓扑将交换机配置成只允许两台 PC 访问网络，然后尝试将“入侵者”设备——Linksys无线路由器连接到安全端口，以测试这种安全性。






任务1 配置并测试交换机连接性








第1步 为配置交换机做准备。

注意

如果这个实验使用的 PC 同时连接到了 Academy LAN 或 Internet，请记录电缆连接和TCP/IP设置以便在实验结束时将其恢复。

a．按图1.5所示的拓扑图将控制台（反转）电缆连接到交换机的控制台端口，并使用DB-9或DB-25适配器将电缆另一端连接到主机计算机的COM 1端口。确保主机计算机和路由器都已接通电源。

b．从PC1使用超级终端或其他终端仿真程序建立到交换机的会话。

c．确保删除所有的VLAN和常规配置，为配置交换机做好准备，详情请参阅附录C。

第2步 配置交换机。

按表 1.5 配置主机名和 VLAN 1 接口的 IP 地址。

第3步 配置与交换机相连的主机。

a．按表1.5配置两台PC的的地址和子网掩码，使其位于同一个子网中。

b．将PC1连接到交换机端口Fa0/1，将PC2连接到交换机端口Fa0/4。在这个阶段，不连接Linksys设备。

第4步 检验主机连接性。

在所有PC与交换机之间执行ping操作，以检查配置是否正确。如果有任何ping操作失败，请排除主机和交换机配置错误。

第5步 记录主机的 MAC 地址。

查看并记录 PC 的网络接口卡的第2 层地址（如果操作系统为 Windows 2000/XP/Vista，可单击“开始”按钮并选择“运行”，然后执行命令 cmd 和 ipconfig/ all）。

PC1的MAC地址：

PC2的MAC地址：

第6步 确定交换机获悉了哪些 MAC 地址。

a．在特权 EXEC 模式提示符下执行命令 show mac-address-table 以显示交换机获悉的 PC MAC地址：

FC-ASW-1# show mac-address-table

请记录显示的详细信息：

________________________________________

________________________________________

b．记录显示的MAC地址以及关联的交换机端口。确认这些地址和端口与连接的PC匹配。

这些MAC地址与端口关联是如何获悉的？

________________________________________

________________________________________








任务2 配置并测试交换机动态端口安全








这项任务包含如下步骤，接下来的各小节将分别介绍它们。

第1步 设置端口安全选项。

第2步 检查配置。

第3步 检验端口安全。

第4步 测试端口安全。

第5步 重新启用端口。

第1步 设置端口安全选项。

a．从交换机端口拔下所有连接到PC的以太网电缆。

b．确保 MAC 地址表没有条目，为此可执行 clear mac-address-table dynamic 和 show mac-address-table命令。

（a）清除MAC地址表条目：

FC-ASW-1# clear mac-address-table dynamic

（b）执行 show mac-address-table 命令，并记录地址表条目：

________________________________________

________________________________________

c．确定用于在 FastEthernet 0/4 接口上设置端口安全的选项。在全局配置模式下执行命令 interface fastethernet0/4：

FC-ASW-1(config)# interface fa 0/4

启用交换机端口安全时可指定选项，如发生安全违规时采取的措施。

d．要配置交换机端口 FastEthernet 0/4，使其只接受连接到该端口的第1 台设备，可在配置模式下执行如下命令：

FC-ASW-1(config-if)# switchport mode access

FC-ASW-1(config-if)# switchport port-security

e．接口应在发生安全违规时关闭，为此将端口安全措施设置为shutdown：

FC-ASW-1(config-if)# switchport port-security violation shutdown

FC-ASW-1(config-if)# switchport port-security mac-address sticky

端口安全还有其他哪些措施选项？

________________________________________

f．退出配置模式。

第2步 检查配置。

a．显示运行配置。

配置中的哪些语句直接反映了安全实现？

________________________________________

________________________________________

b．显示端口安全设置。

FC-ASW-1# show port-security interface fastethernet 0/4

记录显示的详细信息：

________________________________________

________________________________________

第3步 检验端口安全。

a．将PC1连接到交换机端口Fa0/1，将PC2连接到交换机端口Fa0/4。

b．在命令提示符下从 PC1 ping PC2。

是否成功？

________________________________________

c．在命令提示符下从 PC2 ping PC1。

是否成功？

________________________________________

d．在控制台终端会话中执行命令 show mac-address-table。

在记录显示的详细信息：

________________________________________

________________________________________

e．显示端口安全设置。

FC-ASW-1# show port-security interface fastethernet 0/4

记录显示的详细信息：

________________________________________

________________________________________

请注意这些条目与第2步使用命令show port-security interface fastethernet 0/4显示的记录有何不同。

________________________________________

________________________________________

f．查看交换机端口的状态。

ALSwitch# show interface fastethernet 0/4

该接口的状态是什么？

FastEthernet 0/4 的状态为______，线路协议的状态为______。

第4步 测试端口安全。

a．断开PC2到Fa0/4的连接。

b．通过Linksys的LAN交换端口之一将PC2连接到Linksys。

c．使用 Basic Setup（基本设置）选项卡按表 1.5 配置 Linksys 设备的地址和子网掩码。

d．将PC2配置成使用DHCP获取IP地址，并核实PC2从Linksys设备那里获得了IP地址。

e．将Linksys的Internet端口连接到Fa0/4。

f．从 PC1 ping PC2。

是否成功？

________________________________________

g．从 PC2 ping PC1。

是否成功？

________________________________________

记录交换机控制台屏幕的命令行显示的输出。

________________________________________

________________________________________

h．执行命令 show mac-address-table。

记录显示的详细信息。

________________________________________

________________________________________

i．显示端口安全设置：

FC-ASW-1# show port-security interface fastethernet 0/4

记录显示的详细信息。

________________________________________

________________________________________

注意与第3步使用命令 show port-security interface fastethernet 0/4 显示的记录有何不同。

________________________________________

________________________________________

j．查看交换机端口的状态。

FC-ASW-1# show interface fastethernet 0/4

接口的状态是什么？

FastEthernet 0/4 的状态为______，线路协议的状态为______。

第5步 重新启用端口。

a．如果发生了安全违规，导致端口被关闭，请进入接口Fa0/4配置模式，断开违规设备，并使用命令shutdown临时禁用端口。

b．断开到 Linksys 的连接，将 PC2 重新连接到端口 Fa0/4，并对接口执行命令 no shutdown。

c．从 PC1 ping PC2，可能需要重复这种操作多次才能成功。

指出可能需要重复ping操作多次才能成功的原因。

________________________________________

________________________________________

讨论使用动态MAC地址分配的交换机端口安全。

优点：

________________________________________

________________________________________

缺点：

________________________________________

________________________________________








任务3 清理工作








清除配置并重启交换机；拆下电缆并妥善保管；对于原本连接到其他网络（如学校LAN或Internet）的PC主机，请重新连接相应的电缆并恢复原有的TCP/IP设置。


思考题


设计典型的企业网络时，必须考虑接入层的安全漏洞。请讨论，哪些接入层交换机需要端口安全，哪些不适合采用；并讨论访客以无线方式访客网络可能涉及的问题。

________________________________________

________________________________________












第2章 收集网络需求实验








本章包含在线课程第2章的所有实验，旨在确保读者掌握了收集网络需求所需的动手技能。完成这些实验时，可参阅本书第1 部分的第2章或 CCNA Discovery 在线课程“计算机网络设计和支持”的第2章。






实验2.1 制定项目计划（2.1.3）








完成该实验后，您将能够：

描述网络生命周期的规划阶段；

创建网络生命周期规划阶段的核对表。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行完这些任务后将有什么样的结果？

________________________________________

________________________________________

使用网络生命周期方法设计网络升级方案有哪些好处？

________________________________________

________________________________________

网络管理员如何知道项目计划是否成功？

________________________________________

________________________________________


背景/准备工作


FilmCompany是一家正在发展的小型广告公司，想进军交互式广告媒体领域，包括视频演示。该公司刚与 StadiumCompany 签定了一份大额的视频支持合同，希望借助这份合同将其业务增加大约70%。

为满足这种增长需求，FilmCompany决定对其数据网络进行重大升级。在这个实验中，您扮演的角色是网络设计顾问，负责为FilmCompany制定能够满足升级需求的网络设计方案和项目文档。

有一系列研究FilmCompany现有网络及其升级需求的实验，该实验是其中的第一个。

在这个实验中，您将根据附录C和配套光盘中的信息探索Cisco生命周期服务的第2个阶段。Cisco生命周期服务包含6个阶段：

准备阶段；

规划阶段；

设计阶段；

实施阶段；

运营阶段；

优化阶段。

在规划阶段，需要执行现场勘察和运行情况评估。在后面的实验中，将确定项目及其实施的细节。






任务1 评估当前网络、运行情况和网络管理基础设施








第1步 使用字处理软件创建一个项目计划核对表文档。

第2步 根据案例研究，记录、确定并评估下述因素的当前状态。

物理设施：

________________________________________

环境设施：

________________________________________

电力设施：

________________________________________

对于每个因素，指出其性能尚可接受还是需要升级。将这些因素及其评估加入到核对表中。

第3步 评估当前运行情况以及网络管理基础设施支持新技术解决方案的能力。在核对表中列出如下类别，并指出在实施新技术解决方案前必须做出的改进：

基础设施；

人员；

流程；

工具。

第4步 确定新网络可能需要的定制应用程序，并将其添加到核对表中。








任务2 概述项目计划








第1步 为管理项目，项目计划必须包含 5 部分。列出这 5 部分，为每部分列举一个示例，然后将它们添加到核对表中。

1．

2．

3．

4．

5．

第2步 该计划需要在业务目标确立的范围、成本和资源限制内。列出 FilmCompany 在实现这些目标时需要考虑的所有潜在问题，并将它们添加到核对表中。

________________________________________

________________________________________

第3步 FilmCompany 和体育场管理层需要指派员工从其各自的角度管理项目。列出这些人应具备的技能和知识，然后将它们添加到核对表中。

________________________________________

________________________________________

第4步 保存项目计划核对表文档，在该网络设计案例研究的后续阶段，将用到该文档。


思考题


有时候，由于情况紧急、急功近利以及对项目的热情，可能导致项目在妥善规划前就开始了。

请思考并讨论没有对现有网络进行全面评估就开始网络升级可能带来的问题。

________________________________________

________________________________________










实验2.2 使用 Cisco Network Assistant观察数据流（2.1.6）








完成该实验后，您将能够：

阐述网络生命周期的运营阶段；

使用 Cisco Network Assistant监视网络生命周期运营阶段的结果；

建立网络基准性能。

这个实验包含与下列 640-802 CCNA 考试目标相关的技能：

描述各种网络设备的用途和功能；

使用ping、traceroute、Telnet、SSH或其他实用程序检查设备配置和网络连接性；

确定两台主机之间的路径。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行完这些任务后将有什么样的结果？

________________________________________

________________________________________

确定网络的基准性能有什么好处？

________________________________________

________________________________________

如果超过了网络基准性能，可能会出现什么结果？

________________________________________

________________________________________


背景/准备工作


FilmCompany是一家正在发展的小型广告公司，想进军交互式广告媒体领域，包括视频演示。该公司刚与StadiumCompany签定了一份大额的视频支持合同，希望借助这份合同将其业务增加大约70%。

为满足这种增长需求，FilmCompany决定对其数据网络进行重大升级。在这个实验中，您扮演的角色是网络设计顾问，负责为FilmCompany制定能够满足升级需求的网络设计方案和项目文档。

FilmCompany的员工将负责管理升级后的网络，确保其性能符合准备阶段和规划阶段确定的设计规格。

网络生命周期的运营和优化阶段是持续进行的过程，指的是网络的日常运营工作。这个实验旨在介绍如何使用 Cisco Network Assistant 来监视当前的 FilmCompany 网络并建立网络基准。网络基准有助于公司实现最大的可用性、可扩展性、安全性和易于管理性。

这个实验将介绍确定网络基准的原理。必须在这个实验使用的一台 PC 中安装 Cisco Network Assistant，这是一个网络管理和监视程序，可从http://www.cisco.com免费下载。如果在实验中无法使用该程序，请咨询教师。

图2.1所示是该实验的网络拓扑，表2.1列出了该拓扑中每台设备的名称、地址和子网掩码。



[image: 图2.1 实验2.2的网络拓扑]




图2.1 实验2.2的网络拓扑




表2.1 实验2.2的地址表
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任务1 确立网络基准








确立网络基准指的是实时测量网络在传输数据方面的性能。

基准实际上是设备及其性能的“网络快照”。通过确立网络基准，可了解当前的网络负载，并通过维护网络基准及时发现问题，将问题消灭在萌芽状态。例如，确立所有网络路由器的基准（包括CPU性能和使用率）后，如果CPU使用率逐渐增高，可尽快解决问题以免网络性能下降。

请列出实验网络中的设备以及应监视的指标：

________________________________________

________________________________________








任务2 配置网络








注意

如果这个实验使用的 PC 同时连接到了 Academy LAN 或 Internet，请记录电缆连接和TCP/IP设置，以便在实验结束时将其恢复。

第1步 按图 2.1 所示的拓扑连接设备，并根据表 2.1 配置它们。在这个实验中，教师可能使用等价的服务器替代Discovery服务器。

第2步 有关设备的配置，请咨询教师。如果设备还未配置，请使用“超级终端”或 TeraTerm从管理员 PC 依次建立到每台交换机和路由器的终端会话，再根据提供的配置细节配置这些设备。

第3步 在所有设备之间执行 ping 操作以核实网络连接性。如果 ping 操作失败，请排除故障并建立连接性。








任务3 设置 Cisco Network Assistant








第1步 在管理员 PC 中启动程序 Cisco Network Assistant。

第2步 对Cisco Network Assistant进行设置使其发现网络。一种方法是建立设备“社区”，为此从菜单 Application （应用程序）中选择 Communities（社区），这将打开如图2.2所示的对话框。



[image: 图2.2 Communities对话框]




图2.2 Communities对话框



第3步 如果该对话框中列出了社区，选中每个社区并单击Delete（删除）按钮。删除所有的社区后，单击Create （创建）按钮，这将打开如图 2.3 所示的 Create Community（创建社区）对话框。



[image: 图2.3 Create Community 对话框]




图2.3 Create Community 对话框



第4步 在 Name（名称）字段中输入 FilmCompany。

第5步 请列出 Discover（发现）下拉列表中的 4 个选项：

________________________________________

________________________________________

第6步 从Discover（发现）下拉列表中选择Devices in an IP address range（指定IP地址范围内的设备）。

第7步 在 Start IP address（起始 IP 地址）中输入 10.0.0.1。

第8步 在 End IP address（结束 IP 地址）中输入 10.0.0.5。

第9步 单击 Start（开始）按钮，将列出找到的设备，如图 2.4 所示。



[image: 图2.4 FilmCompany 社区]




图2.4 FilmCompany 社区



第10步 在Create Community（创建社区）和Communities（社区）对话框中单击OK（确定）按钮。

第11步 选择菜单 Application>Connect>Connect To，再从下拉列表中选择 FilmCompany，并单击Connect 按钮。注意到顶部工具栏中出现了一系列图标，而窗口中出现了一个拓扑图，如图2.5所示。如果没有出现拓扑图，请单击工具栏中的Topology（拓扑）图标，并查看 Cisco Network Assistant 创建的拓扑图。








任务4 探索 Cisco Network Assistant的功能








Cisco Network Assistant 提供一系列功能，可显示有关网络设备的文本和图形信息。在拓扑视图窗口中，右键单击每台设备的ID并选择Properties（属性）。

显示的设备信息是使用什么协议发现并获得的？

________________________________________








任务5 查看 Cisco Network Assistant示例输出








将设备添加到社区中后，便可使用 Cisco Network Assistant 的 Monitor（监视）选项卡来监视链路的运行情况。



[image: 图2.5 Cisco Network Assistant的拓扑视图]




图2.5 Cisco Network Assistant的拓扑视图



第1步 选择菜单 Monitor（监视）>Reports（报告）>Port Statistics（端口统计信息），这将显示类似于图2.6所示的信息。



[image: 图2.6 Cisco Network Assistant端口统计信息]




图2.6 Cisco Network Assistant端口统计信息



第2步 选择菜单 Monitor（监视）>Reports（报告）>Bandwidth Graphs（带宽图），再从下拉列表 HostName（主机名）中选择 ProductionSW，并从下拉列表 Type（类型）中选择 Bar （条形图），这将显示类似于2.7所示的图形。

第3步 在管理员 PC、PC1 和 Discovery 服务器之间执行 ping 操作，以生成网络数据流。在每台PC中启动Web浏览器，并访问http://172.17.1.1。观察图形报表的变化情况。

第4步 在 Bandwidth Graphs（宽带图）窗口中，将类型从条形图（Bar）改为折线图（Line），输出将类似于图2.8。



[image: 图2.7 条形带宽图]




图2.7 条形带宽图





[image: 图2.8 折线带宽图]




图2.8 折线带宽图



第5步 在 Bandwidth Graphs（宽带图）窗口中，从下拉列表 Hostname 中选择 FC-ASW-1，对该设备重复第2～4步，并观察图形报表的变化情况。

第6步 选择菜单 Monitor（监视）>Reports（报告）>Link Graphs（链路图），分别从下拉列表Hostname（主机名）、Interface（接口）和Type（类型）中选择ProductionSW、Fa0/1和Bar（条形图），这将显示类似于图2.9所示的图形。

第7步 在管理员 PC、PC1 和 Discovery 服务器之间执行 ping 操作，以生成网络数据流。在每台PC中启动Web浏览器，并访问http://172.17.1.1。观察图形报表的变化情况。

第8步 在 Link Graphs（链路图）窗口中，将类型从条形图（Bar）改为折线图（Line），输出将类似于图2.10。

第9步 在 Link Graphs（链路图）窗口中，从下拉列表 Hostname 中选择 FC-ASW-1，对该设备重复第6～8步，并观察图形报表的变化情况。

第10步 选择菜单 Monitor（监视）>View（视图）>Health（健康状况），这将显示类似于图 2.11的图形。



[image: 图2.9 条形链路图]




图2.9 条形链路图





[image: 图2.10 折线链路图]




图2.10 折线链路图





[image: 图2.11 健康状况图]




图2.11 健康状况图



第11步 在管理员 PC、PC1 和 Discovery 服务器之间执行 ping 操作，以生成网络数据流。在每台PC中启动Web浏览器，并访问http://172.17.1.1。观察图形报表中CPU使用率和内存使用率的变化情况。

第12步 研究各种工具栏功能，在 Cisco Network Assistant 中找出您认为有助于建立网络基准的功能和工具：

________________________________________

________________________________________








任务6 清理工作








清除配置并重启路由器和交换机；拆下电缆并妥善保管；对于原本连接到其他网络（如学校LAN或Internet）的PC主机，请重新连接相应的电缆并恢复原有的TCP/IP设置。


思考题


这个实验的重点是监视网络中的各台设备。请考虑、研究并讨论网络基准测量中应包含的因素。

________________________________________

________________________________________










实验2.3 创建网络组织结构（2.3.2）








完成该实验后，您将能够描述并绘制客户的组织结构图。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行完这些任务后将有什么样的结果？

________________________________________

________________________________________

在设计网络升级时确定用户的范围和类型有哪些好处？

________________________________________

________________________________________


背景/准备工作


FilmCompany是一家正在发展的小型广告公司，想进军交互式广告媒体领域，包括视频演示。该公司刚与StadiumCompany签定了一份大额的视频支持合同，希望借助这份合同将其业务增加大约70%。

为满足这种增长需求，FilmCompany决定对其数据网络进行重大升级。在这个实验中，您扮演的角色是网络设计顾问，负责为FilmCompany制定能够满足升级需求的网络设计方案和项目文档。

有一系列研究FilmCompany现有网络及其升级需求的实验，该实验只是其中的一个。

全面的网络项目计划必须包含网络用户如何与网络资源和服务交互的详细信息。为确保满足所有用户需求，网络设计人员需要收集有关对现有网络基础设施进行内部和外部访问的信息。

在这个实验中，您将创建FilmCompany的网络组织结构，其中应包含所有利益相关方：内部网络用户、IT组织、外部客户、供应商和合作伙伴。






任务1 确定网络用户








第1步 使用字处理软件创建一个网络组织结构文档。

第2步 分析 FilmCompany 案例研究文档和示例访谈。

第3步 确定并列出潜在的最终用户。

________________________________________

________________________________________

第4步 绘制用户关系图。








任务2 评估用户访问网络带来的影响








第1步 确定列出的用户可能需要的现有及潜在的网络服务。按用户使用的网络服务类型对其进行分组。

第2步 还需评估新增用户组的影响。确定以下内容并将其加入到网络组织结构文档中：

新用户组；

所需的访问权限类型；

允许的访问位置；

对安全性的总体影响。

第3步 保存网络用户结构文档和网络组织图，以供该网络设计案例研究的后续阶段使用。


思考题


用户总数将直接影响网络接入层的可扩展性；用户类型及其所需的服务将影响网络结构。

请讨论并思考较少的用户所需的网络服务对网络结构的影响。

________________________________________

________________________________________










实验2.4 排定业务目标的优先顺序（2.3.3）








完成该实验后，您将能够确定业务目标并排列其优先顺序。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行完这些任务后将有什么样的结果？

________________________________________

________________________________________

通过确定业务目标并排列其优先顺序，网络设计人员可得到哪些好处？

________________________________________

________________________________________

在网络项目中，如果没有确定目标和优先顺序，可能出现什么问题？

________________________________________

________________________________________


背景/准备工作


FilmCompany是一家正在发展的小型广告公司，想进军交互式广告媒体领域，包括视频演示。该公司刚与StadiumCompany签定了一份大额的视频支持合同，希望借助这份合同将其业务增加大约70%。

为满足这种增长需求，FilmCompany决定对其数据网络进行重大升级。在这个实验中，您扮演的角色是网络设计顾问，负责为FilmCompany制定能够满足升级需求的网络设计方案和项目文档。

有一系列研究FilmCompany现有网络及其升级需求的实验，该实验是其中的第一个。

全面的网络项目计划必须包含有关业务目标及其优先顺序的详细信息。在这个实验中，为确保收集的信息准确无误，将创建一个核对表，其中列出了FilmCompany网络升级项目的业务目标及其优先顺序。






任务1 确定业务目标








第1步 使用字处理软件创建一个业务目标文档。

第2步 根据FilmCompany案例研究文档中的示例访谈，确定并列出网络升级需要实现的业务目标：

________________________________________

________________________________________

这些目标可能是财务方面的，如下所示。

收益：该项目将来能否减少成本或帮助企业避免成本？

业务增长和市场份额：该项目能否更有效地促进业务增长或带来竞争优势？

也可能是战略性的：

客户满意度：该项目能否改善客户体验、提高客户忠诚度？

声誉和行业地位：该项目能否为组织带来特定的核心技术能力？

第3步 根据案例研究中的访谈至少要确定并列出 4 个业务目标。

________________________________________

与另一名学生讨论这些目标或分组讨论，以更清晰地认识目标。








任务2 排定业务目标的优先顺序








第1步 按优先级排列业务目标，排列顺序时要以案例研究文档中的信息以及与其他学生的讨论为基础。

第2步 在下表中列出排序后的业务目标，并为每个目标指定一个用百分比表示的优先级值，百分比值的总和必须等于100。
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第3步 与其他学生讨论优先级值。如果优先顺序有差异，讨论其原因并尝试消除这种差异。

第4步 保存按优先级排列的业务目标核对表文档，供该网络设计案例研究的后续阶段使用。


思考题


即使根据网络升级项目的目标按优先顺序排列了业务目标，也不能保证项目成功。还需要根据成功标准进行评估，以确定是否实现了业务目标。

仅当目标符合成功标准时，才能宣布项目成功。

根据FilmCompany网络升级的业务目标，思考并讨论可能的成功标准：

________________________________________

________________________________________










实验2.5 确定技术需求（2.4.1）








完成该实验后，您将能够确定并记录技术需求。

这个实验包含与下列 640-802 CCNA 考试目标相关的技能：

描述各种网络设备的用途和功能；

选择满足网络规范所需的组件。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行完这些任务后将有什么样的结果？

________________________________________

________________________________________

在开始项目前确定其技术需求有哪些好处？

________________________________________

________________________________________

为什么必须同时考虑项目的技术需求和业务需求？

________________________________________

________________________________________


背景/准备工作


FilmCompany是一家正在发展的小型广告公司，想进军交互式广告媒体领域，包括视频演示。该公司刚与StadiumCompany签定了一份大额的视频支持合同，希望借助这份合同将其业务增加大约70%。

为满足这种增长需求，FilmCompany决定对其数据网络进行重大升级。在这个实验中，您扮演的角色是网络设计顾问，负责为FilmCompany制定能够满足升级需求的网络设计方案和项目文档。

有一系列研究FilmCompany现有网络及其升级需求的实验，这是其中的第一个。

全面的网络项目计划必须包含项目技术需求的详细信息。在这个实验，您将确定网络的技术需求，以满足FilmCompany的业务目标及其优先顺序。






任务1 确定技术需求








第1步 使用字处理软件创建一个技术需求文档。

第2步 根据案例研究文档以及前面的实验中创建的核对表，确定并列出让网络升级能够实现FilmCompany业务目标的技术需求。网络设计人员可根据技术需求文档做出如下决策：

选择网络设备；

设计拓扑；

选择协议；

选择网络服务。

第3步 与另一位学生讨论这些技术需求，也可分组讨论。考虑可满足 FilmCompany 业务目标的各种可能的技术解决方案。

________________________________________

________________________________________








任务2 排定技术需求的优先顺序








网络设计人员与客户合作，创建排定了优先顺序的技术需求清单。该清单将用于确定项目范围。

第1步 按优先顺序排列技术需求。排列顺序时要以案例研究文档中的信息以及与其他学生的讨论为基础。将技术需求分为如下几个类别很有帮助：

可用性和性能；

安全性；

可扩展性；

易于管理性。

第2步 在下表中列出按优先顺序排列的技术需求，并为每项技术需求指定一个用百分比表示的优先级。百分比值的总和必须等于100。
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第3步 与其他学生讨论优先级值。如果大家的优先顺序有差异，讨论原因并尝试消除这种差异。

________________________________________

________________________________________

第4步 保存按优先顺序排列的技术需求核对表文档，供该网络设计案例研究的后续阶段使用。


思考题


与客户讨论技术需求时，网络设计人员必须考虑对方的技术水平。客户可能无法理解技术术语和行话，应避免使用这种术语，或加以描述以降低理解难度，让客户能够理解。

请列出可能需要向非技术客户解释的网络技术术语和行话。为每个术语提供非技术客户能够理解的描述或定义，以便与他们讨论网络升级。

________________________________________

________________________________________










实验2.6 确定约束条件（2.4.2）








完成该实验后，您将能够确定影响网络设计的约束条件，包括成本、时间和资源约束。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行完这些任务后将有什么样的结果？

________________________________________

________________________________________

确定项目的约束条件为什么是网络设计的重要部分？

________________________________________

________________________________________


背景/准备工作


FilmCompany是一家正在发展的小型广告公司，想进军交互式广告媒体领域，包括视频演示。该公司刚与StadiumCompany签定了一份大额的视频支持合同，希望借助这份合同将其业务增加大约70%。

为满足这种增长需求，FilmCompany决定对其数据网络进行重大升级。在这个实验中，您扮演的角色是网络设计顾问，负责为FilmCompany制定能够满足升级需求的网络设计方案和项目文档。

有一系列研究FilmCompany现有网络及其升级需求的实验，这是其中的第一个。

全面的网络项目计划必须包含项目约束条件的详细信息。在这个实验中，您将确定FilmCompany网络升级项目的约束条件。






任务1 确定可能的项目约束条件








第1步 使用字处理软件创建一个项目约束条件文档。

第2步 与其他学生讨论后创建一个约束条件列表，其中的约束条件设置了网络升级项目的限制或边界。

________________________________________

________________________________________

第3步 将每项约束条件归入下列 4 种类型之一：

预算；

策略；

时间；

人员。








任务2 使用表格记录相关的约束条件








第1步 将约束条件与排定了优先顺序的 FilmCompany 业务目标关联起来。

第2步 专门为 FilmCompany 案例研究制作约束条件列表。

第3步 在表格中填写约束条件。
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第4步 保存项目约束条件核对表文档，供该网络设计案例研究的后续阶段使用。


思考题


该网络设计项目的约束条件取决于FilmCompany的内部需求。请思考并讨论外部约束条件，并列出超出了企业控制范围，但在有些情况下将影响网络设计项目的约束条件：

________________________________________

________________________________________










实验2.7 监视网络性能（2.5.2）








完成该实验后，您将能够描述监视网络性能以确保网络正常运行的方法。

这个实验包含与下列 640-802 CCNA 考试目标相关的技能：

描述各种网络设备的用途和功能；

选择满足网络规范所需的组件；

确定两台主机之间的路径。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行完这些任务后将有什么样的结果？

________________________________________

________________________________________

监视网络性能有什么好处？

________________________________________

________________________________________

如果发现网络性能下降，网络管理员可采取哪些措施？

________________________________________

________________________________________


背景/准备工作


FilmCompany是一家正在发展的小型广告公司，想进军交互式广告媒体领域，包括视频演示。该公司刚与StadiumCompany签定了一份大额的视频支持合同，希望借助这份合同将其业务增加大约70%。

为了满足这种增长需求，FilmCompany决定对其数据网络进行重大升级。在这个实验中，您扮演的角色是网络设计顾问，负责为FilmCompany制定能够满足升级需求的网络设计方案和项目文档。

FilmCompany的员工将负责管理升级后的网络，确保其性能符合准备阶段和规划阶段确定的设计规范。

这个实验模拟监视FilmCompany网络的当前运行情况，旨在检测其是否符合基准性能。这种信息有助于确定如何升级网络以满足新签订的体育场合同的需求。

在这个实验使用的每台 PC 中，都必须安装网络管理和监视程序 Cisco Network Assistant。该程序可从http://www.cisco.com免费下载。如果在实验中无法使用该程序，请咨询教师。

图2.12是这个实验的网络拓扑，表2.2列出了该拓扑中每台设备的名称、地址和子网掩码。



[image: 图2.12 实验2.7的网络拓扑]




图2.12 实验2.7的网络拓扑




表2.2 实验2.7的地址表
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任务1 配置网络








注意

如果这个实验使用的 PC 同时连接到了 Academy LAN 或 Internet，请记录电缆连接和TCP/IP设置，以便在实验结束时将其恢复。

第1步 按图 2.1 所示的拓扑连接设备，并根据表 2.1 配置它们。在这个实验中，教师可能使用等价的服务器替代Discovery服务器。

第2步 有关设备的配置，请咨询教师。如果设备还未配置，请使用超级终端或 TeraTerm 从管理员PC依次建立到每台交换机和路由器的终端会话，再根据提供的配置细节配置这些设备。

第3步 在所有设备之间执行 ping 操作以核实网络连接性。如果 ping 操作失败，请排除故障并建立连接。








任务2 设置 Cisco Network Assistant








第1步 在管理员 PC 中启动程序 Cisco Network Assistant。

第2步 设置 Cisco Network Assistant使其发现网络，为此可建立一个设备“社区”。

a．从菜单Application（应用程序）中选择Communities（社区），再单击Create（创建）按钮。

b．在Name（名称）字段中输入FilmCompany。

c．从 Discover（发现）下拉列表中选择 Devices in an IP address range（指定 IP 地址范围内的设备）。

d．输入路由器及两台交换机的起始地址和结束地址。

________________________________________

________________________________________

e．单击Start（开始）按钮。请列出找到的设备。

________________________________________

________________________________________

f．在 Create Community 和 Communities 对话框中单击OK（确定）按钮。

第3步 选择菜单 Application>Connect>ConnectTo，再从下拉列表中选择 FilmCompany，并单击 Connect 按钮。注意到顶部工具栏中出现了一系列图标，而窗口中出现了一个拓扑图，如图 2.13 所示。如果没有出现拓扑图，请单击工具栏中的 Topology（拓扑）图标，并查看 Cisco Network Assistant创建的拓扑图。



[image: 图2.13 Cisco Network Assistant 的拓扑视图]




图2.13 Cisco Network Assistant 的拓扑视图










任务3 监视网络数据流








对于每台交换机（FC-ASW-1 和 ProductionSW），查看各种情况下的带宽图和链路使用图。

确定哪种图最适合在该阶段用于监视网络数据流。

使用PC1来生成要监视的网络数据流，这包括：

通过ping和telnet访问Discovery服务器；

在PC1的浏览器中打开Discovery服务器的主页；

使用FTP从Discovery服务器下载文件。

图2.14～图2.18是一些可观察到的设备带宽监视信息。

图2.19～图2.23是一些可观察到的设备链路监视信息。

请列出可对设备链路监视的4种数据：

________________________________________

________________________________________



[image: 图2.14 设备ProductionSW的带宽图1（条形图）]




图2.14 设备ProductionSW的带宽图1（条形图）





[image: 图2.15 设备ProductionSW的带宽图2（条形图）]




图2.15 设备ProductionSW的带宽图2（条形图）





[image: 图2.16 设备ProductionSW的带宽图2（折线图）]




图2.16 设备ProductionSW的带宽图2（折线图）





[image: 图2.17 设备ProductionSW的带宽图3（条形图）]




图2.17 设备ProductionSW的带宽图3（条形图）





[image: 图2.18 设备ProductionSW的带宽图3（折线图）]




图2.18 设备ProductionSW的带宽图3（折线图）





[image: 图2.19 设备ProductionSW的链路接口Fa0/1发送和收到的分组（条形图）]




图2.19 设备ProductionSW的链路接口Fa0/1发送和收到的分组（条形图）





[image: 图2.20 设备ProductionSW的链路接口Fa0/1发送和收到的分组（折线图）]




图2.20 设备ProductionSW的链路接口Fa0/1发送和收到的分组（折线图）





[image: 图2.21 设备ProductionSW的链路接口Fa0/1发送和收到的分组（显示了峰值流量）]




图2.21 设备ProductionSW的链路接口Fa0/1发送和收到的分组（显示了峰值流量）





[image: 图2.22 设备ProductionSW的链路接口Gig0/1发送和收到的分组（折线图）]




图2.22 设备ProductionSW的链路接口Gig0/1发送和收到的分组（折线图）





[image: 图2.23 设备ProductionSW的链路接口Gig0/1的使用率峰值]




图2.23 设备ProductionSW的链路接口Gig0/1的使用率峰值










任务4 分析数据








典型的网络监视通常需要执行一段时间。与其他学生讨论，并将根据该实验获得的有限信息得出的结论记录下来。您认为还需要研究哪些方面才能获得有助于规划网络升级的信息？

________________________________________

________________________________________








任务5 清理工作








清除配置并重启路由器和交换机；拆下电缆并妥善保管；对于原本连接到其他网络（如学校LAN或Internet）的PC主机，请重新连接相应的电缆并恢复原有的TCP/IP设置。


思考题


仅当全面记录了各种使用网络和服务的情况时，才能最大限度地发挥监视网络数据流和性能的作用。请思考并讨论设计网络时，什么情况下应考虑记录的网络性能数据以及什么情况下不需要考虑？

________________________________________

________________________________________










实验2.8 研究网络监视软件（2.5.3）








完成该实验后，您将能够描述如何使用网络监视工具呼叫值班的技术人员或给他发送电子邮件。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行完这些任务后将有什么样的结果？

________________________________________

________________________________________

网络支持技术人员了解可使用哪些网络监视工具有何好处？

________________________________________

________________________________________

如果技术人员或网络支持人员不能及时发现问题并采取相应措施，将导致什么结果？

________________________________________

________________________________________


背景/准备工作


FilmCompany是一家正在发展的小型广告公司，想进军交互式广告媒体领域，包括视频演示。该公司刚与StadiumCompany签定了一份大额的视频支持合同，希望借助这份合同将其业务增加大约70%。

为满足这种增长需求，FilmCompany决定对其数据网络进行重大升级。在这个实验中，您扮演的角色是网络设计顾问，负责为FilmCompany制定能够满足升级需求的网络设计方案和项目文档。

FilmCompany的员工将负责管理升级后的网络，确保其性能符合准备阶段和规划阶段确定的设计规范。

在这个实验中，您将研究一系列网络实用程序，它们使用SNMP监视网络性能，并在检测到超出限制的情况时通知支持人员。






任务1 SNMP 概述








简单网络管理协议是一种常见的网络管理协议，让网络管理员能够收集有关网络和设备的信息。CiscoWorks等工具包含SNMP管理系统软件，而SNMP管理代理软件通常内嵌在服务器、路由器和交换机的操作系统中。

SNMP有4个主要组件：

管理站；

管理代理；

管理信息库（MIB）；

网络管理协议。

有关 SNMP 的描述，请参见 http://www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/ snmp.htm和http://www.protocols.com/pbook/tcpip9.htm#SNMP。

作为网络管理系统的一部分，SNMP工具采用多种方式对网络错误或故障做出响应。一般来说，发生网络故障或到达预定阈值时，SNMP工具可做出如下响应：

通过网络发送警报；

向寻呼机发送消息；

向管理员发送电子邮件。

FilmCompany 必须确保指定等级的网络服务以满足其 StadiumCompany 合同的要求。他们需要购买网络管理软件，以便监视和管理升级后的网络。








任务2 搜索 SNMP 监视程序








第1步 在能够访问 Internet 的计算机中，使用 Web 浏览器搜索 SNMP 监视程序。可使用如下关键字进行搜索：

SNMP报告；

SNMP通知；

SNMP监视。

第2步 列出其他搜索关键字。

________________________________________

________________________________________

第3步 记录并比较找到的各种监视程序的功能。

名称：

网站：

主要功能：

________________________________________

________________________________________

名称：

网站：

主要功能：

________________________________________

________________________________________

名称：

网站：

主要功能：

________________________________________

________________________________________

名称：

网站：

主要功能：

________________________________________

________________________________________

第4步 选择一个适合用于 FilmCompany 网络的程序，并给出这样选择的理由。与其他学生讨论您选择的程序。

程序：

网站：

理由：

________________________________________

________________________________________








任务3 SNMP 程序示例








一个 SNMP 监视程序是 Plixer Denika v7。

第1步 访问介绍该程序的网站 http://www.plixer.com/products/denika.php。

第2步 列出该程序可生成的报告类型：

________________________________________

________________________________________

第3步 阅读每种报告的详细信息。选择最合适的报告类型，以确保从 StadiumCompany 传输实时视频数据到FilmCompany的链路出现性能问题时能尽快报告。简要说明这种报告的功能。

报告类型：

________________________________________

功能：

________________________________________

________________________________________


思考题


思考并讨论为最大限度地利用具有事件触发通知功能的网络监视程序，组织或企业必须提供哪些支持？

________________________________________

________________________________________












第3章 确定现有网络的特征实验








本章包含在线课程第3章的所有实验，旨在确保读者掌握了调查并描述现有网络以编写网络设计需求文档所需的动手技能。完成这些实验时，可参阅本书第1 部分的第3章或 CCNA Discovery 在线课程“计算机网络设计和支持”的第3章。






实验3.1 创建逻辑网络示意图（3.1.2）








完成该实验后，您将能够：

使用路由器和交换机命令获取有关现有网络的信息；

使用 Cisco Network Assistant获取有关现有网络的信息；

绘制逻辑网络示意图。

这个实验涉及与下列 640-802 CCNA 考试目标相关的技能：

描述各种网络设备的用途和功能；

解释网络示意图；

确定网络中两台主机之间的路径；

使用基本的实用程序（包括ping、traceroute、Telnet、SSH、arp和ipconfig）以及show命令和debug命令查看网络状态和交换机运行情况；

通过解读各种show命令和debug命令的输出获悉Cisco交换网络的运行状态；

使用ping、traceroute、Telnet、SSH或其他实用程序检查设备配置和网络连接性；

使用show命令和debug命令检查路由器硬件和软件的运行情况。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

对网络管理员来说，使用逻辑网络示意图有何好处？

________________________________________

________________________________________

如果通过监视发现了问题，网络管理员可采取哪些措施？

________________________________________

________________________________________


背景/准备工作


在这个实验中，您将建立现有企业网络的文档。然而，您不能实际接触设备，也没有布线信息或其他文档。

首先将从管理员 PC telnet 到网络设备，并使用路由器和交换机命令获悉尽可能多的信息。所有设备的Telnet访问密码都是cisco，进入特权EXEC模式的密码都是class。您将记录这些信息，并据此绘制该网络的逻辑拓扑图。

然后，您将使用网络管理和监视程序Cisco Network Assistant以图形方式显示拓扑。这个实验使用的每台PC都必须安装该程序。Cisco Network Assistant是一个免费提供的程序，可从http://www.cisco.com下载。如果在这个实验无法使用该程序，请咨询教师。

图3.1是该实验的网络拓扑。



[image: 图3.1 实验3.1的网络拓扑]




图3.1 实验3.1的网络拓扑








第一部分 使用 Cisco IOS 命令获取有关网络的信息








您将首先使用 Cisco IOS 命令获取有关网络的信息。








任务1 发现并记录第一台设备








注意

如果这个实验使用的 PC 还连接到了 Academy LAN 或 Internet，请记录电缆连接和TCP/IP设置，以便实验结束后将其恢复。

第1步 教师将告知哪台 PC 是为管理员访问网络而提供的。在管理员 PC 的命令提示符下执行ipconfig命令以查找默认网关。

第2步 从命令提示符（或使用“超级终端”和 TeraTerm 等终端程序）Telnet 到网关设备的 IP地址，并使用前面提供的密码进入特权EXEC模式。

第3步 执行Cisco IOS命令，如下面的命令以及您选择使用的其他命令，以获悉有关该设备的信息：

show running-config

show ip route

show interfaces

show ip interface brief

show version

在这个实验末尾的表3.1中记录这些信息。

第4步 执行 Cisco IOS 命令（如下面的命令）以获悉有关与该设备相连的设备的信息：

show cdp neighbors

show cdp neighbors detail

网络会聚可能需要几分钟。如果最初看不到任何邻接设备，请重复执行命令直至能够看到为止。

在相应的设备表中记录收集的信息。

第5步 执行命令 exit结束 Telnet 会话。








任务2 发现其他的设备








第1步 Telnet 到与第一台设备相连的设备的 IP 地址，并重复任务1 的步骤。在相应的设备表中记录该设备的信息。

第2步 重复上述过程，直到发现并记录网络中所有的设备。

发现并记录网络设备时，请记录每台设备的详细信息，然后绘制网络设备及其互联图。

记录IP地址信息后，可使用哪些命令核实连接性以及跟踪设备之间的路径？

________________________________________

________________________________________

是否可依赖路径跟踪来获悉设备之间的所有路径？为什么？

________________________________________

________________________________________








第二部分 使用 Cisco Network Assistant获取有关网络的信息








在这部分，您将使用 Cisco Network Assistant 获取有关网络的信息。








任务1 启动 Cisco Network Assistant








第1步 在与网络相连的管理员 PC 上启动程序 Cisco Network Assistant。

第2步 可通过访问网络设备实施监视并收集信息。从菜单Applications（应用程序）中选择Connect（连接）。

第3步 在 Connect（连接）对话框中，选择 Connect To（连接到）并在该字段中输入管理员 PC的默认网关。








任务2 记录网络拓扑








第1步 记录显示的拓扑，单击每台设备以显示其属性。

第2步 继续使用 Cisco Network Assistant 连接到每台已知设备。记录显示的拓扑，并将其与您根据第一部分的结果绘制的网络拓扑图进行比较。








任务3 整理网络信息








将网络设备表和拓扑图添加到FilmCompany案例研究资料中，供后续实验使用。








任务4 清理工作








清除配置并重启路由器和交换机；拆下电缆并妥善保管；对于原本连接到其他网络（如学校LAN或Internet）的PC主机，请重新连接相应的电缆并恢复原有的TCP/IP设置。


思考题


1．这些方法用于发现和记录企业LAN，它们是否适用于包含WAN链路的企业网络？

________________________________________

________________________________________

2．如果网络中包含除Cisco外的其他制造商生产的路由器和交换机，这些方法是否适用？为什么？

________________________________________

________________________________________


设备表


路由器

主机名 ______________________________________________________________________________

型号 ________________________________________________________________________________

IOS 版本 ________________________________________________________________________________


表3.1
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路由器

主机名 ______________________________________________________________________________

型号 ________________________________________________________________________________

IOS 版本 ________________________________________________________________________________


表3.2
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路由器

主机名 ______________________________________________________________________________

型号 ________________________________________________________________________________

IOS 版本 ____________________________________________________________________________


表3.3
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路由器

主机名 _____________________________________________________________________________

型号 _______________________________________________________________________________

IOS 版本 ________________________________________________________________________________


表3.4
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交换机

主机名 _____________________________________________________________________________

型号 _______________________________________________________________________________

IOS 版本 ____________________________________________________________________________

IP 地址 _____________________________________________________________________________

子网掩码 ___________________________________________________________________________

默认网关 _______________________________________________________________________________


表3.5
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交换机

主机名 _____________________________________________________________________________

型号 _______________________________________________________________________________

IOS 版本 ____________________________________________________________________________

IP 地址 _____________________________________________________________________________

子网掩码 ___________________________________________________________________________

默认网关 _______________________________________________________________________________


表3.6
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续表
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交换机

主机名 ______________________________________________________________________________

型号 ________________________________________________________________________________

IOS 版本 ____________________________________________________________________________

IP 地址 ______________________________________________________________________________

子网掩码 ____________________________________________________________________________

默认网关 ________________________________________________________________________________


表3.7
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交换机

主机名 ______________________________________________________________________________

型号 ________________________________________________________________________________

IOS 版本 ____________________________________________________________________________

IP 地址 ______________________________________________________________________________

子网掩码 ____________________________________________________________________________

默认网关 ________________________________________________________________________________


表3.8
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交换机

主机名 _____________________________________________________________________________

型号 _______________________________________________________________________________

IOS 版本 ____________________________________________________________________________

IP 地址 _____________________________________________________________________________

子网掩码 ___________________________________________________________________________

默认网关 _______________________________________________________________________________


表3.9
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网络示意图


根据第一部分和第二部分在表格中记录的信息在下面绘制逻辑网络拓扑图。

________________________________________

________________________________________










实验3.2 使用命令show version创建设备清单（3.2.2）








完成该实验后，您将能够：

使用 IOS show 命令确定安装的 Cisco IOS 的版本和功能；

使用Cisco.com网站的工具确定IOS的功能。

这个实验涉及与下列 640-802 CCNA 考试目标相关的技能：

执行并检查交换机初始配置任务，包括远程访问管理；

使用show命令和debug命令检查路由器硬件和软件的运行情况。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

了解Cisco网络设备IOS对管理网络有何帮助？

________________________________________

________________________________________

网络管理员为何要将Cisco网络设备IOS升级到其他版本或功能集？

________________________________________

________________________________________


背景/准备工作


路由器和交换机中安装的 Cisco IOS 的功能决定了设备可提供的网络功能。在考虑网络升级时，必须准确判断当前设备的功能。如果发现Cisco设备的IOS功能存在不足之处，无法提供规划的服务，则必须升级设备IOS。

在这个实验中，您将检查路由器和交换机安装的 Cisco IOS 映像。Cisco.com 网站更精确地列出该Cisco IOS 的功能。

这个实验以1841集成服务路由器（ISR）和2960交换机为例，如果使用的是其他设备，结果将相应改变。






第一部分 确定 Cisco 1841 ISR 的 IOS 功能








在这部分，您将确定一台Cisco路由器运行的IOS映像的功能。








任务1 检查安装的 IOS








注意

如果这个实验使用的 PC 还连接到了 Academy LAN 或 Internet，请记录电缆连接和TCP/IP设置，以便实验结束后将其恢复。

第1步 按图 3.2 所示的网络拓扑将控制台（反转）电缆连接到路由器的控制台端口，然后使用DB-9或DB-25适配器将电缆另一端连接到主机计算机的 COM 1端口。确保主机计算机和路由器都已接通电源。



[image: 图3.2 实验3.2第一部分的网络拓扑]




图3.2 实验3.2第一部分的网络拓扑



第2步 使用超级终端或其他终端仿真程序连接到路由器。

第3步 在终端的特权 EXEC 模式提示符下执行命令 show version。记录下列详细信息：

IOS版本：

系统映像（IOS）文件名：

Cisco IOS 功能集：

代码编译日期：

路由器IOS映像的启动位置：

处理器类型：

DRAM大小：

以太网接口数：

串行接口数：

NVRAM大小：

闪存大小：

配置登记码：

第4步 执行命令 show flash。记录下列详细信息。

可用和已用闪存：

IOS文件大小：

第5步 执行命令 show running-config。记录表示路由器功能的特性：

________________________________________

________________________________________








任务2 通过 Cisco.com检查 IOS 功能集








第1步 在一台能够访问 Internet 的 PC 中启动 Web 浏览器，并访问网站 http://www.cisco.com。

第2步 Cisco 主网站更改频繁，这里列出的步骤说明了访问资源的流程。如果没有出现这里列出的选项，请咨询教师或使用 cisco.com 搜索功能查找 IOS Software Selector。

第3步 将鼠标指向 Support（支持）选项卡并选择 Support（支持）。

第4步 在 Support（支持）页面的 Frequently Used Resources（常用资源）下，单击 Tools & Resources（工具和资源）。

第5步 单击 Tools & Resources（工具和资源）页面底部的 Show All Tools（显示所有工具），这将按类别显示工具。

第6步 向下滚动并单击 Cisco IOS Software Selector。

第7步 单击 Search by Release/Product Code/Platform（按版本/产品代码/平台搜索）。

在Platform（平台）中选择1841，再单击Continue（继续）。

在Release（版本）中选择12.4(3c)。

在 Feature Set（功能集）中选择 IP BASE。

打印或保存搜索结果。

注意

打印的功能列表可能超过10页。

第8步 检查列出的功能。根据您对 IOS 功能的认识，按如下标题将三、四项功能编组。

路由选择：

安全性：

IP服务：

融合服务：

网络管理：

其他：








任务3 通过 Cisco.com检查 IOS 功能集








第1步 如果您的 IOS 版本与任务2 中的 IOS 版本不同，请使用您的 IOS 版本重复上述搜索并记录结果。

第2步 将该功能列表与任务2 的列表进行比较。








任务4 清理工作








清除所有配置并重启路由器；拆下电缆并妥善保管；对于原本连接到其他网络（如学校 LAN 或Internet）的PC主机，请重新连接相应的电缆并恢复原有的TCP/IP设置。








第二部分 确定 Cisco 2960 交换机的 IOS 功能








在这部分，您将确定一台Cisco交换机运行的IOS映像的功能。








任务1 检查安装的 Cisco IOS








注意

如果这个实验使用的 PC 还连接到了 Academy LAN 或 Internet，请记录电缆连接和TCP/IP设置，以便实验结束后将其恢复。

第1步 按图 3.3 所示的网络拓扑将控制台电缆连接到交换机的控制台端口，然后使用 DB-9 或DB-25 适配器将电缆另一端连接到主机计算机的 COM 1 端口。确保主机计算机和交换机都已接通电源。
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图3.3 实验3.2第二部分的网络拓扑



第2步 使用“超级终端”或其他终端仿真程序连接到交换机。

第3步 在终端的特权 EXEC 模式提示符下执行命令 show version，记录下列详细信息。

IOS版本：

系统映像（IOS）文件名：

IOS功能集：

代码编译日期：

路由器IOS映像的启动位置：

处理器类型：

DRAM大小：

快速以太网接口数：

吉比特以太网接口数：

NVRAM大小：

闪存大小：

配置登记码：

第4步 执行命令 show flash。记录列详细信息：

可用和已用闪存：

IOS文件大小：








任务2 通过 Cisco.com检查 IOS 功能集








第1步 在一台能够访问 Internet 的 PC 中启动 Web 浏览器，并访问网站 http://www.cisco.com。

第2步 将鼠标指向 Support（支持）选项卡并选择 Support（支持）。

第3步 在 Support（支持）页面的 Frequently Used Resources（常用资源）下，单击 Tools & Resources（工具和资源）。

第4步 单击 Tools & Resources（工具和资源）页面底部的 Show All Tools（显示所有工具），这将按类别显示工具。

第5步 单击 Cisco IOS Software Selector。

第6步 在页面左边的 Tool Index（工具索引）中，单击 Cisco Feature Navigator。

第7步 单击 Search by Platform（按版本搜索）。

在Platform（平台）中向下滚动并选择CAT2960，再单击Continue（继续）。

在 Major Release（主版本）中选择 12.2SEE（每次选择后屏幕都将刷新）。

在Release（版本）中选择12.2(25)SEE3。

在 Feature Set（功能集）中选择 IP BASE。

打印或保存搜索结果。

注意

打印的功能列表可能超过10页。

第8步 检查列出的功能。根据您对 IOS 功能的认识，按如下标题将三、四项功能编组：

路由选择：

安全性：

IP服务：

融合服务：

网络管理：

其他：








任务3 通过 Cisco.com检查 IOS 功能集








第1步 如果您的 IOS 版本与任务2 中的 IOS 版本不同，请使用您的 IOS 版本重复上述搜索并记录结果。

第2步 将该功能列表与任务2 的列表进行比较。








任务4 清理工作








清除所有配置并重启路由器；拆下电缆并妥善保管；对于原本连接到其他网络（如学校 LAN 或Internet）的PC主机，请重新连接相应的电缆并恢复原有的TCP/IP设置。


练习


为熟练使用 Cisco.com 网站，对实验中每台 Cisco 网络设备使用的 Cisco IOS 都执行前面介绍的操作，并对这些 Cisco IOS 的功能进行比较。










实验3.3 使用功能导航器（3.2.3）








完成该实验后，您将能够：

向Cisco.com注册；

使用Cisco.com功能导航器选择IOS映像。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

了解Cisco.com功能导航器对网络管理有何帮助？

________________________________________

________________________________________

设计网络时，使用Cisco.com功能导航器有何好处？

________________________________________

________________________________________


背景/准备工作


这个实验介绍网站www.cisco.com的功能，该网站可作为Cisco网络设备支持资源。

您将使用该网站的工具了解用于Cisco 1841 ISR和Catalyst 2960交换机的Cisco IOS软件版本的功能。

对于用于网络配置和故障排除的路由器和交换机功能，为掌握其最新知识，导航并访问www.cisco.com的服务与信息很重要。






第一部分 创建 Cisco.com访客账户








这部分如何创建 Cisco.com 访客账户（以前名为 CCO，即 Cisco Connection Online）。如果您已经有Cisco.com账户，可跳过这部分。

注意

Cisco.com 访客账户与您的 Cisco Networking Academy 学生账户完全不同。如果您有学生账户，可使用相同的用户名注册，这样将比较方便。








任务1 访问 Cisco.com注册服务








第1步 在能够访问 Internet 的 PC 中启动 Web 浏览器，并访问网站 http://www.cisco.com。

第2步 单击页面右上角的Register（注册），如图3.4所示。打开的页面是4步注册过程的第1步。



[image: 图3.4 Cisco.com在线注册]




图3.4 Cisco.com在线注册










任务2 完成注册过程








第1步 填写在线注册过程的第1步要求的注册信息。

必须使用有效的电子邮件地址。

用户 ID 可以是您的 Networking Academy 用户名（如果该用户名未被使用）。

请勿选中 Register for Additional Access（注册其他访问权限）下的任何复选框。

可根据是否想收到Cisco提供的信息选择Yes或No。

阅读 Cisco Privacy Statement（隐私声明），并单击 Yes。

单击Submit（提交）。

第2步 在下一个页面（在线注册过程的第2步）中，选择 Home Address（家庭地址）并输入学校的详细地址或个人地址，再输入电话号码。单击Submit（提交）。

第3步 在线注册过程的第3步是 Your Interest and Preferences（您的兴趣和偏好）屏幕，如果尚无工作，请单击 Skip This Step（跳过这步）。这里的信息是可选填的。

第4步 在线注册过程的第4步是 Complete Registration（完成注册）屏幕。随后可转到您的电子邮件账户，以便激活Cisco.com账户。

第5步 查看用于注册的电子邮件账户中是否有主题为“Cisco.com Registration: Action required”的电子邮件。在该电子邮件的正文中，单击激活 Cisco.com 账户的链接或将其复制并粘贴到浏览器窗口的地址栏中。

您将看到 Successful Registration（成功注册）屏幕。

您将收到包含您的用户 ID 的 Cisco.com Registration Confirmation（Cisco.com 注册确认）邮件。

现在，只需单击屏幕顶部的 Log In（登录）并输入您的用户 ID 和密码，便可访问 Cisco.com。








任务3 测试 Cisco.com访客账户








第1步 在能够访问 Internet 的 PC 中启动 Web 浏览器，并访问网站 http://www.cisco.com。

第2步 单击页面右上角的 Log In（登录），并使用您的 Cisco.com 用户名和密码登录。

注意

出于安全考虑，如果您在过去3个月内未修改密码，系统将在您登录时提示您修改密码。

登录后，除每个页面顶部的 Logged In（已登录）和 Profile（配置文件）外，网站外观没有任何变化。然而，访问Support（支持）菜单中的服务时，功能的范围和详细信息可能增加。

注意，访客账户不能下载IOS软件下载。要下载IOS软件，需要有更大权限的账户，这些账户类型如下所示。

服务合同（SMARTnet）所有者。

Cisco渠道合作伙伴或授权公司。

直接从Cisco采购。

Cisco 认证的 Partner Initiated Customer Access（PICA）合作伙伴的客户。

您是Cisco认证的互联网络专家（CCIE用户）。








第二部分 使用 Cisco.com功能导航器








在这部分，您将探索Cisco.com功能导航器的各种搜索工具。








任务1 访问并登录 Cisco.com








第1步 在能够访问 Internet 的 PC 中启动 Web 浏览器，并访问网站 http://www.cisco.com。

第2步 单击页面右上角的 Log In（登录），并使用您的 Cisco.com 用户名和密码登录。

第3步 单击 Products and Services（产品与服务）。

第4步 在 Product Research Tools（产品研究工具）下单击 Cisco Feature Navigator（Cisco 功能导航器）链接。

注意

如果您没有Cisco.com账户或采用上述步骤无法访问Cisco功能导航器，可直接登录http://www.cisco.com/go/cfn访问它。








任务2 探索功能导航器的工具








列出功能导航器提供的6个工具：

________________________________________

________________________________________

可能需要使用多个工具。例如，您可能不知道功能集的精确描述，但知道平台和映像名称。在这个实验中，您将结合使用多种工具来获取所有必需的信息。








第三部分 探索1841路由器的IOS 功能








在这部分，您将详细研究一款Cisco路由器的功能。

注意

必须区分 Cisco IOS 功能和功能集。Cisco IOS 功能是 IOS 支持的功能，如路由选择协议（EIGRP或BGP）、WAN服务（帧中继）和安全功能（IPSec）。

功能集是一组区分不同 IOS 映像的功能。功能集有通用的名称，如 IP Base、Advanced IP Services和 Advanced Enterprise Services。








任务1 按功能搜索








在这项任务中，假设您知道升级后的网络必须有哪些功能。

第1步 单击 Cisco Feature Navigator 页面中的 Search by Feature（按功能搜索）链接。

第2步 从 Available Features（可用功能）列表中选择下列功能（选择每种功能后单击 Add）：

CallManager Express (CME) 3.0；

IPv6 (Internet Protocol Version 6)；

Mobile IP；

Video conferencing for the Cisco Multiservice IP-to-IP Gateway Feature；

Voice Over IP (VoIP)。

这些功能是FilmCompany考虑在其网络中添加的服务，您也可以添加其他功能。

提示

通过使用页面顶部的首字母链接过滤或Search（搜索）字段进行过滤，将更易于查找各种功能。

第3步 单击 Continue（继续）。

第4步 在下一个屏幕中，从下拉列表 Platform（平台）中选择 1841；从下拉列表 Feature Set（功能集）中选择 Advanced IP Services。

输出将类似于表3.10。


表3.10 与指定的1841 路由器功能集匹配的Cisco IOS版本
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第5步 请注意每种映像的 DRAM 和闪存需求。

您的路由器是否有支持这些高级服务的所需的DRAM和闪存资源？

________________________________________

如何确定路由器中的可用DRAM和闪存量？

________________________________________

可选择所需的 IOS 映像并通过相应的安排下载。下载 Cisco IOS 映像将在实验3.4 中介绍。








任务2 按平台搜索








第1步 单击 Cisco Feature Navigator 页面中的 Search by Platform（按平台搜索）链接。

第2步 列出可用的四种搜索目标：

________________________________________

________________________________________

第3步 从下拉列表 Platform（平台）中选择 1841，并单击 Continue（继续）。








任务3 按功能集搜索








第1步 从下拉列表 Feature Set（功能集）中选择 IP Base。

第2步 查看功能列表。

列出支持的内部路由选择协议：

________________________________________

________________________________________

列出支持的外部路由选择协议：

________________________________________

第3步 从拉列表 Feature Set（功能集）下中选择 Advanced IP Services。

注意到列出的额外功能包括：

Analog Centralized Automatic Message Accounting E911 Trunk；

Analog DID (Direct Inward Dial)；

Call Admission Control for H.323 VoIP Gateways；

Caller ID；

Caller ID on Analog Voice Interfaces；

CallManager Express (CME) 3.1；

Cisco IOS Telephony Service (ITS) Version 2.1。

还有用于下列服务的各种功能：

H323；

MGCP (Media Gateway Control Protocol)；

Mobile IP；

SIP (Session Initiation Protocol)；

Videoconferencing for the Cisco Multiservice IP-to-IP Gateway；

VoIP。

这种表示方式提供了详细的功能信息，但使得难以比较不同的功能集。








任务4 比较映像








这里假设您知道IOS映像的一些版本信息，但不知道其确切功能。

第1步 单击当前页面中的 Compare Images（比较映像）选项卡，或单击 Cisco Feature Navigator页面的 Compare Images（比较映像）链接。

第2步 在 Select First Image Parameters（选择第一组映像参数）下，从每个下拉列表中进行选择，如下所示。

Software（软件）：IOS。

Major Release（主版本）：12.4。

Release Number（版本号）：12.4(1a)。

Platform（平台）：1841。

Feature Set（功能集）：IP Base。

第3步 在 Select Second Image Parameters（选择第2 组映像参数）下，从每个下拉列表中进行选择，如下所示。

Software（软件）：IOS。

MajorRelease（主版本）：12.4。

ReleaseNumber（版本号）：12.4(10b)。

Platform（平台）：1841

Feature Set（功能集）：Advanced IP Services。

第4步 请注意显示的下列信息。

每种IOS版本的映像信息。

每个映像的独有功能。

两个映像都有的功能（沿页面向下滚动半页）。

您的路由器是否有支持这些高级服务所需的DRAM和闪存资源？

________________________________________

如何确定路由器中可用的DRAM和闪存量？

________________________________________

功能集 Advanced IP Services额外支持的第3 层协议是什么？

________________________________________

第5步 通过单击链接查看列出的一些独有功能。

将 IOS 升级到功能集 Advanced IP Services后，用户可获得哪些增强的网络服务和功能？

________________________________________

________________________________________








第四部分 探索 2960 交换机 IOS 的功能








在这部分，您将详细研究一台Cisco交换机的功能。








任务1 按平台搜索








第1步 返回 Cisco Feature Navigator 页面，然后单击 Search by Platform（按平台搜索）链接。

第2步 从下拉列表 Platform（平台）中选择 CAT2960，并单击 Continue（继续）。








任务2 按功能集搜索








第1步 从下拉列表 Feature Set（功能集）中选择 LAN Base。

第2步 详细阅读功能列表。

第3步 通过单击链接查看一些功能。

第4步 从下拉列表 Major Release（主版本）和 Release（版本）选择不同的值，并查看 IOS 映像文件名和内存需求。

第5步 返回 Cisco Feature Navigator 页面。从下拉列表 Platform（平台）中选择 CAT3560，并单击Continue（继续）。

第6步 详细阅读功能列表。

该功能集中包括哪个重要的第3层协议组？

________________________________________

2960交换机和3560交换机之间的这种区别有何意义？

________________________________________

________________________________________


思考题


在文档中记录网络功能和服务以及提供它们的设备是重要的网络管理工作。

请思考并找出有助于完成这项任务的Cisco.com资源和信息。

________________________________________

________________________________________










实验3.4 安装 Cisco IOS软件映像（3.2.4）








完成该实验后，您将能够：

下载正确的 Cisco IOS 并将该文件传输到 Cisco 路由器；

使用 TFTP 保存和恢复 Cisco IOS 映像。

这个实验涉及与下列 640-802 CCNA 考试目标相关的技能：

管理IOS配置文件，包括：保存、编辑、升级和恢复；

使用show命令和debug命令检查路由器硬件和软件的运行情况。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

了解从TFTP服务器下载或向其上传Cisco网络设备IOS对网络管理有何帮助？

________________________________________

________________________________________

网络管理员如何知道是否正确地传输和保存了IOS？

________________________________________

________________________________________


背景/准备工作


这个实验演示如何将Cisco路由器IOS映像文件备份到TFTP服务器以及将其下载到路由器。

出于恢复目的，必须保存路由器IOS映像的备份副本。这些副本集中存储到某个地方，如TFTP服务器，以便在需要时下载。

Cisco IOS 文件使用特定的名称结构指出平台、IOS 版本、功能集和文件类型。强烈建议任何情况下都不要重命名 Cisco IOS映像文件。

这个实验的配置输出基于1841系列路由器，这些命令也可用于其他Cisco路由器，但其输出可能稍有不同。






第一部分 备份 Cisco 路由器 IOS 文件任务1 配置网络








任务1 配置网络

图3.5是这个实验的网络拓扑，表3.11列出了该拓扑中每台设备的名称、地址和子网掩码。



[image: 图3.5 实验3.4的网络拓扑]




图3.5 实验3.4的网络拓扑



注意

如果这个实验使用的 PC 还连接到了 Academy LAN 或 Internet，请记录电缆连接和TCP/IP设置，以便实验结束后将其恢复。


表3.11 实验3.4的地址表
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第1步 按图 3.5 所示的拓扑将控制台（反转）电缆连接到路由器的控制台端口，然后使用 DB-9或 DB-25 适配器将电缆另一端连接到主机计算机的 COM 1 端口。使用交叉电缆将 PC1的网卡接口连接到路由器接口Fa0/1。确保主机计算机和路由器都已接通电源。

第2步 使用表 3.11 所示的 IP 地址信息配置计算机 PC1。

第3步 在 PC1 中，使用超级终端或 TeraTerm 建立到路由器的控制台会话。

第4步 根据表 3.11 配置路由器的主机名和接口。

第5步 在 CLI 提示符下 ping PC1，以检查路由器和 PC 之间的连接性。如果路由器和 PC 之间存在连接性问题，请排除它们的故障。








任务2 运行 TFTP 服务器








第1步 检查 PC1 是否安装了 Solarwinds 等 TFTP 服务器软件。如果未安装，请要求教师安排安装。必须安装并运行这种软件才能从路由器发起文件传输过程。

注意

为方便起见，PC1在这个实验中既用于终端会话，又作为TFTP服务器。在生产环境中，网络中经过适当配置并可安全访问的任何计算机中都可用作这样的服务器。

第2步 启动 TFTP 程序（Solarwinds)。根据使用的版本，屏幕上可能出现类似于图 3.6 的 TFTP服务器窗口。



[image: 图3.6 Solarwinds TFTP服务器窗口]




图3.6 Solarwinds TFTP服务器窗口










任务3 配置 TFTP 服务器








第1步 在TFTP服务器中，从菜单File（文件）中选择Configure（配置），这将打开类似于图3.7的配置窗口。



[image: 图3.7 配置窗口]




图3.7 配置窗口



第2步 单击合适的选项卡，并确保配置与表 3.12相同。


表3.12 TFTP服务器的设置
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注意

配置窗口的布局以及包含的选项卡数量随 SolarWinds TFTP 服务器版本而异。然而，无论使用的是哪种版本或哪种TFTP服务器，都包含这些设置或等价的设置。

第3步 完成后单击 OK（确定）。








任务4 收集信息以建立路由器文档








备份IOS文件前，必须记录有关路由器的功能和信息，以供需要恢复时使用。

第1步 执行命令 show flash。

下面是该命令的示例输出：
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闪存中是否存储了IOS映像文件？

该文件的确切名称：

该文件的大小：

可用（未使用）的闪存有多少？

通过 Cisco IOS 文件名中的编码可确定哪些属性？

第2步 执行命令 show version 并记录述信息。

该命令的示例输出如下：
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配置登记码值：

闪存大小：

闪存是否超过了16MB？

引导ROM的版本号：

引导ROM是否为5.2版或更高版本？








任务5 将 IOS 映像复制到 TFTP 服务器








第1步 复制文件前核实 TFTP 服务器处于运行状态。就这个实验中描述的服务器版本而言，可在配置窗口的General（常规）选项卡中单击Start（启动）来运行TFTP服务。

第2步 记录 TFTP 服务器的 IP 地址。

________________________________________

第3步 在特权 EXEC 模式下执行命令 copy flash tftp。在提示符下输入任务4 的第1步记录的文件名。为确保准确，从命令 show flash:的输出复制文件名，并在提示输入源文件名时粘贴它，然后输入TFTP服务器的IP地址。在提示输入目标文件名时，按回车键接受显示的名称。

下面是输出示例：
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任务6 检查是否传输到了 TFTP 服务器








第1步 为检查上传是否成功，打开 TFTP 服务器的日志文件。如果使用的是第9 版 SolarWindsTFTP 服务器，且采用默认安装。则日志文件为 C:\Program Files\SolarWinds\TFTPServer\Logging\TFTPService.log；如果使用的是以前的版本，则日志文件可能为 C:\Program Files\SolarWinds\FreeTools\TFTP-Server.txt。该文件应包含类似下面的信息：

3/25/2007 12:29 :Receiving c1841-ipbase-mz.124-1c.bin from (10.0.0.1)

3/25/2007 12:29 :Received c1841-ipbase-mz.124-1c.bin from (10.0.0.1), 13937472 bytes

第2步 检查 TFTP 服务器目录中的映像大小。使用 Windows 资源管理器或“我的计算机”找到TFTP根目录，显示详细文件信息并记录文件大小。

________________________________________

命令 show flash:显示的文件大小应与 TFTP 服务器中存储的文件的大小相同。如果文件大小不同，请咨询教师。








第二部分 恢复或升级当前 IOS








在这部分中，您将从TFTP服务器下载IOS影响到路由器闪存中，以恢复受损或丢失的IOS或升级路由器IOS。








任务1 准备恢复或更新 IOS 映像








第1步 复制文件前，确认 TFTP 服务器处于运行状态，且所需 IOS 映像文件位于 TFTP 根目录中。记下准确的文件名。

第2步 Ping PC1，以核实路由器和 PC 之间存在连接性。

第3步 确认闪存容量足以存储 IOS 映像。

为查看闪存大小，可执行什么命令？

________________________________________








任务2 从 TFTP 服务器复制 IOS 映像








第1步 在特权 EXEC 模式下执行命令 copy tftp flash。

第2步 系统提示时输入 TFTP 服务器的 IP 地址。

第3步 输入第一部分的任务4 中第1步记录的文件名。

第4步 提示输入目标文件名时，按回车键接受显示的名称。

注意

如果系统提示将覆盖同名的文件，请按回车键确认，而不要中断进程。

下面是输出示例：
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如果成功，验证校验和的结果将为OK。如果验证校验和失败，需要重新执行下载IOS的步骤。

有些较早的系统可能要求清除闪存。如果出现提示 Erase flash: before copying?时确认，将删除闪存中的所有文件。其他系统有足够的容量存储多个文件。如果路由器提示清除闪存，将在下载新映像前出现类似于下面的输出。

输出示例：
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任务3 测试恢复的 IOS 映像








第1步 检查路由器的 IOS 映像是否正确。对路由器重新通电并观察启动过程，确认没有发生闪存错误。如果没有发生任何闪存错误，路由器IOS应正确启动了。

第2步 执行命令 show version 进一步检查闪存中的 IOS 映像，该命令的输出应类似于下面这样：

System image file is “flash: c1841-ipbase-mz.124-1c.bin”








任务4 清理工作








清除配置并重启路由器；拆下电缆并妥善保管；对于原本连接到其他网络（如学校LAN或Internet）的PC主机，从TFTP目录中删除IOS映像文件，重新连接电缆并恢复原有的TCP/IP设置。


练习


练习1：交换机IOS升级

作为一项练习，请研究并列出将 Cisco IOS 映像文件从交换机备份到 TFTP 服务器的步骤。另外，请列出使用TFTP服务器中的IOS映像来恢复或升级交换机的步骤和命令。

________________________________________

________________________________________

练习2：不能正常运行的设备

要按这个实验介绍的步骤备份和升级路由器和交换机的IOS映像，前提是设备的当前IOS运行正常，可在复制映像文件前配置IP连接性。然而，在某些情况下，当前IOS可能受损，或设备由于其他原因无法使用正常的IOS启动。

1．研究并记录ROMMON过程，它让您能够在路由器无法启动时对其进行配置并下载IOS。

2．研究并记录XModem或类似过程，它们让您能够在交换机无法启动时使用串行（控制台）连接下载交换机IOS。










实验3.5 观察路由器启动过程（3.2.5）








完成该实验后，您将能够识别并描述路由器启动过程的各个阶段。

这个实验涉及与下列 640-802 CCNA 考试目标相关的技能。

描述Cisco路由器的工作原理，包括路由器启动过程、POST和路由器组件。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

了解路由器启动过程对网络管理有何帮助？

________________________________________

________________________________________

网络管理员如何知道路由器启动是否正确？

________________________________________

________________________________________


背景/准备工作


在这个实验中，您将通过控制台终端会话登录，并观察Cisco路由器的启动过程。

路由器启动时，终端屏幕将显示有关路由器启动过程的状态、平台和IOS的详细信息。

可将这些信息记录下来，供以后用来排除启动故障。

这个实验的输出示例来自特定的1841系列路由器和IOS平台，其他Cisco路由器和IOS版本的输出可能稍有不同。






任务1 连接并设置路由器








这个实验使用的网络拓扑如图3.8所示。

注意

如果这个实验使用的 PC 还连接到了 Academy LAN 或 Internet，请记录电缆连接和TCP/IP设置，以便实验结束后将其恢复。

第1步 按图 3.8 所示的拓扑图将控制台（反转）电缆连接到路由器的控制台端口，然后使用 DB-9 或DB-25 适配器将电缆另一端连接到主机计算机的COM 1端口。确保主机计算机和路由器都已接通电源。



[image: 图3.8 实验3.5的网络拓扑]




图3.8 实验3.5的网络拓扑



第2步 使用超级终端或其他终端仿真程序连接到路由器。








任务2 重新启动路由器并观察输出








第1步 在特权 EXEC 模式提示符下执行命令 reload，并在系统提示时确认要重启。

第2步 观察路由器重新启动时的输出。

将显示类似于下面的输出：
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任务3 研究路由器启动输出








启动过程包含如下3个步骤。

第1步 执行 POST 并加载引导程序。

研究显示的输出。在这个实验的输出示例中，突出显示部分与POST相关。标出您观察到的输出与这里的输出不同的地方。

导致这些差异可能原因是什么？

________________________________________

POST测试路由器的什么？

________________________________________

如果POST成功，将把什么加载到内存中？

________________________________________

加载到内存中的程序有何用途？

________________________________________

如果POST失败，将出现什么情况？这可能意味着什么？

________________________________________

________________________________________

第2步 查找并加载 IOS 软件。

研究显示的输出，注意输出示例中与IOS加载相关的部分。将您观察到的输出与这里不同的地方标出。

导致这些差异的原因可能是什么？

________________________________________

IOS映像可能存储于哪3个位置？

________________________________________

________________________________________

如何指定要使用的IOS映像位置？

________________________________________

如果无法找到并加载IOS映像，结果将如何？

________________________________________

第3步 查找并执行启动配置文件或进入设置模式。

研究显示的输出，注意输出示例中与加载启动配置相关的部分。将您观察到输出与这里不同的地方标出。

导致这些差异的可能原因是什么？

________________________________________

如果路由器没有可加载的配置，将显示什么输出？

________________________________________

________________________________________

如果加载了启动配置，将显示什么？

________________________________________








任务4 清理工作








清除配置并重启路由器；拆下电缆并妥善保管；对于原本连接到其他网络（如学校LAN或Internet）的PC主机，请删除TFTP目录中的IOS映像文件，重新连接电缆并恢复原有的TCP/IP设置。


思考题/练习


根据路由器启动阶段以及与各阶段相关的硬件和软件功能创建一个故障排除核对表。设置核对表的格式，以便在某个阶段失败时能迅速确定可能的问题。例如，对于“未加载 IOS”故障，输入“显示ROMON提示符”。

创建第2个核对表，列出可能出现的路由器故障或问题，如“冷却扇无声音”、“LED不亮或指出异常行为”、“意外显示ROMON提示符”。针对列出的每种问题，指出路由器启动过程中的失败阶段。










实验3.6 确定路由器的选配硬件（3.3.2）








完成该实验后，您将能够：

确定特定Cisco设备的选配硬件；

确定特定Cisco设备的哪些选配硬件是可扩展的。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

了解网络设备的硬件功能对网络管理有什么帮助？

________________________________________

________________________________________

网络管理员如何了解网络设备的硬件功能？

________________________________________

________________________________________


背景/准备工作


扩大或升级网络时，并非必须全面更换现有的网络设备，有些设备可以升级或扩展。

在这个实验中，您将研究 Cisco 1841 集成服务路由器的硬件功能，然后判断是否可通过升级该路由器来满足规划的网络扩展需求。

在附录B的FilmCompany案例研究中，需要考虑如何升级现有的1841路由器以降低网络升级的成本。

您将对路由器执行物理检查，还将查看其技术文档，并记录详细的检查信息，以便在网络升级的规划和设计阶段使用。

这个实验以 1841 ISR 为例。可使用任何支持添加硬件模块的路由器平台代替 1841，但搜索条件和结果将相应改变。






第一部分 检查 Cisco 1841 ISR








在这部分，您将对 1841 ISR进行物理检查，然后使用控制台终端会话确定它包含哪些接口。








任务1 查看路由器的外部特征








研究路由器，并将图3.9所示的组件编号与表3.13中的描述搭配起来。另外，在表中记录每个路由器接口和端口的编号和描述。



[image: 图3.9 Cisco 1842集成服务路由器]




图3.9 Cisco 1842集成服务路由器




表3.13 Cisco 1841路由器的组件
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插槽0中是否插入了模块？

如果是，请记录模块和接口的类型。

该路由器有多少个快速以太网接口？

插槽1中是否插入了模块？

________________________________________

如果是，请记录模块和接口的类型。

可升级哪些模块和端口以改善路由器的功能？

________________________________________








任务2 使用 IOS show 命令检查路由器








注意

如果这个实验使用的 PC 还连接到了 Academy LAN 或 Internet，请记录电缆连接和TCP/IP设置以便实验结束后将其恢复。

第1步 按图3.10所示的网络拓扑将控制台（反转）电缆连接到路由器的控制台端口，然后使用DB-9或DB-25 适配器将电缆另一端连接到主机计算机的COM 1端口。确保主机计算机和路由器都已经通电。



[image: 图3.10 实验3.6的网络拓扑]




图3.10 实验3.6的网络拓扑



第2步 使用超级终端或其他终端仿真程序连接到路由器。

第3步 在终端的特权 EXEC 模式提示符下执行命令 show run 和 show flash:。

记录接口的编号和类型。

________________________________________

________________________________________

记录存储器（DRAM、闪存）模块的详细信息。

________________________________________








任务3 比较物理检查和 IOS 检查的结果








物理检查和IOS检查的结果是否存在差异？

如果是，解释导致这些差异的原因并描述解决方案。

________________________________________

________________________________________








第二部分 研究 1841 路由器的选配硬件








确定路由器的当前硬件状态后，您将通过研究技术文档确定其升级和发展潜力。








任务1 访问 Cisco.com文档








第1步 在能够访问 Internet 的 PC 中启动 Web 浏览器，并访问网站 http://www.cisco.com。需要注意的是，Cisco网站的结构变化频繁，如果下面的步骤与当前网站的情况不同，您可能需要使用该网站提供的搜索工具。

第2步 从右边的 Quick Links 窗格中选择 Documentation。

第3步 单击Select a category（选择类别）下的Routers（路由器）。在Select a product（选择产品）下单击Cisco 1800 Series Integrated Services Routers（Cisco 1800系列集成服务路由器）链接。

第4步 查阅显示的文档链接。

第5步 单击 Product Literature（产品文献）下的 Data Sheets（数据表）链接。请注意可用数据表文档的范围。

第6步 单击 Cisco 1800 Series Integrated Services Routers: Cisco 1841 Router (Modular)。








任务2 记录路由器的硬件信息








第1步 仔细阅读文档 Cisco 1800 Series Integrated Services Routers: Cisco 1841 Router (Modular)，并留意信息的结构和格式。

第2步 根据该文档中的表 1“Architecture Features and Benefits of Cisco 1841 Router”记录列信息。

支持的模块和接口卡数量：

默认的内存大小：

支持的 Cisco IOS 版本：

第3步 在该文档的表 5“Product Specifications of Cisco 1841 Router 的 Architecture 部分找到并记录述规格。

DRAM类型：

DRAM容量：

闪存：

闪存容量：

模块化插槽总数：

用于WAN接入的模块化插槽：

用于HWIC的模块化插槽：

用于支持语音的模块化插槽：

模拟和数字语音支持：

VoIP支持：

板载以太网端口：

板载USB端口：

控制台端口：

辅助端口：

板载高级集成模块（AIM）插槽：

第4步 根据文档中的表 6“Modules and Interface Cards the Cisco 1841 Router Supports”列出 1841平台支持的10种接口卡（WIC）。

________________________________________

________________________________________

第5步 根据文档中的表 6 可知，1841 路由器通过高级集成模块（AIM）可支持什么功能？

________________________________________








任务3 考虑可能的选配硬件








1841 ISR 有可拆卸和更换的模块。可将各种可选模块插入路由器以提供特定功能。插入这些模块时，可将其插入机箱的插槽中，也可打开机箱并将其插入内部的接口中。

闪存和接口卡插入机箱的插槽中，其插拨无需打开机箱。

1800系列模块化路由器可使用三种接口卡：

WAN接口卡（WIC）；

语音 WAN 接口卡（VWIC，在 Cisco 1841 中只能采用数据模式）；

高速WAN接口卡（HWIC）。

下列组件插入机箱内部的接口中，只有打开机箱才能安装或拆除：

高级集成模块（AIM）；

同步动态内存（SDRAM）小型双面引脚内存模块（SODIMM）。

1841路由器的存储器规格如下：
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总结可对该路由器做出的修改。规划和设计网络升级时，必须掌握并考虑这些信息。

________________________________________

________________________________________








任务4 清理工作








清除所有配置并重启路由器；拆下电缆并妥善保管；对于原本连接到其他网络（如学校 LAN 或Internet）的PC主机，重新连接电缆并恢复原有的TCP/IP设置。


思考题


网络设备的功能在不断发展。请考虑与硬件平台固定的设备相比，模块化平台有哪些优点？

________________________________________

________________________________________










实验3.7 准备现场勘察（3.4.1）








完成该实验后，您将能够：

阐述规划现场探访的过程；

准备开展专业的现场探访。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

现场探访对网络设计人员有何好处？

________________________________________

________________________________________

您认为在客户和网络设计人员看来，现场探访的最重要方面分别是什么？

________________________________________

________________________________________


背景/准备工作


FilmCompany是一家正在发展的小型广告公司，想进军交互式广告媒体领域，包括视频演示。该公司刚与 StadiumCompany 签定了一份大额的视频支持合同，希望借助这份合同将其业务增加大约70%。

作为负责设计和规划FilmCompany数据网络升级的网络设计人员，您需要建立有关当前网络和服务的文档。

为此，您前往FilmCompany，与公司管理层交流并调查其网络。

探访应该精心规划并以专业方式开展，这可确保收集并记录必要的信息，并与客户FilmCompany建立专业的工作关系。

这个实验包括现场探访的规划和准备工作。






任务1 明确并记录现场探访的目的








第1步 列出并讨论开展现场探访的原因。

________________________________________

________________________________________

第2步 列出最有可能回答您问题以及您希望同其进行现场讨论的 FilmCompany 工作人员。

________________________________________

________________________________________

第3步 研究附录 B 的 FilmCompany 案例研究、现有网络的拓扑图（如图 3.11所示）以及平面图（如图3.12所示）。

列出您想核实和明确的要点。

________________________________________

________________________________________

第4步 使用字处理软件创建现场探访计划，并记录您要提出的问题。



[image: 图3.11 FilmCompany 现有网络的拓扑图]




图3.11 FilmCompany 现有网络的拓扑图





[image: 图3.12 FilmCompany 的平面图]




图3.12 FilmCompany 的平面图










任务2 准备工具和设备列表








第1步 列出需要带到现场的工具和设备。

________________________________________

________________________________________

第2步 列出需要带到现场的文档、仪器和软件。

________________________________________

________________________________________

第3步 将这些列表添加到现场探访计划中。

________________________________________








任务3 预约现场探访








角色扮演和讨论

对FilmCompany的现场探访不可影响企业及其网络的运营。必须通过预约确定方便的探访时间。前往公司拜访合适的人员必须合理组织。

第1步 网络设计人员角色：确定致电 FilmCompany 预约现场探访时需要提出的问题和要求。

________________________________________

________________________________________

第2步 客户角色：确定与网络设计人员提议的现场探访相关的要求列表，供现场技术人员遵照执行以确保密切配合。

________________________________________

________________________________________

第3步 根据前两步记录的信息，由扮演网络设计人员的学生与扮演客户的学生模拟电话交谈，并安排符合双方要求的现场探访。

第4步 记录双方达成一致的探访规定和细节。

________________________________________

________________________________________

第5步 将达成一致的详细信息添加到现场探访计划中。








任务4 现场探访方法








第1步 列出网络设计人员开展现场探访时应考虑的要点和问题。

第2步 讨论最常见的答案和最不常见的答案。

________________________________________

________________________________________


思考题


为调查客户网络和相关设施而安排的客户场探访涉及很多方面。组织的数据网络是组织运营的重要组成部分。为调查并记录有关该网络的详细信息，需要进行的安排可能比该实验介绍的更详细。请思考并讨论探访防卫森严的区域（如政府、航空或军事区）所需的安排。

________________________________________

________________________________________










实验3.8 执行无线现场勘察（3.4.3）








完成该实验后，您将能够使用工具进行无线现场勘察。

这个实验涉及与下列 640-802 CCNA 考试目标相关的技能：

确定与实现无线网络相关的常见问题，包括接口和配置错误。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

如果在实现无线LAN前没有进行无线勘察，可能出现什么问题？

________________________________________

________________________________________


背景/准备工作


组建无线网络时，一个重要的考虑因素是无线接入点的无线信号如何传输。建筑物中的很多因素都可能降低信号质量。要确定无线接入点（AP）设备的最佳位置，必须检查整个场所的信号强度和质量。有些位置可提供超强的信号质量，但不安全。必须对建筑物拓扑进行勘察，以确定在信号强度和安全方面的最佳位置。

这个实验主要通过调整无线路由器的位置来研究信号强度，将使用程序 NetStumbler 来查看信号强度。执行这项任务时，并不需要使用以太网电缆将AP连接到网络，而只需将AP及其电源插入电源插座，逐渐增加AP与PC1的无线网卡之间的距离，并查看PC1的信号强度。






任务1 配置无线客户端PC1








图3.13是这个实验的网络拓扑，表3.14列出了该拓扑中每台设备的主机名、地址和子网掩码。



[image: 图3.13 实验3.8的网络拓扑]




图3.13 实验3.8的网络拓扑



注意

如果这个实验使用的 PC 还连接到了 Academy LAN 或 Internet，请记录电缆连接和TCP/IP设置以便实验结束后将其恢复。


表3.14 实验3.8的地址表
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第1步 按表 3.14 配置PC1 的无线网卡的地址。

第2步 确保无线路由器已通电。

第3步 在 PC1 的命令提示符下 ping 无线路由器以核实网络连接性。

如果ping操作失败，请排除故障并建立连接性。








任务2 使用 NetStumbler监视信号强度








第1步 将使用程序 NetStumbler 来评估大楼内的无线信号质量。

在PC1中启动程序NetStumbler。如果PC1没有安装NetStumbler或类似的程序，请咨询教师。

第2步 在 NetStumbler 窗口中，展开 SSID 部分并找到这里使用的无线路由器的 SSID。如果 SSID并非显而易见的，教师将告诉您。

注意

可能检测到并列出多个SSID。该区域中的其他无线设备可能被配置成广播其SSID。

第3步 展开 SSID 号以获悉无线路由器的 MAC 地址。单击该地址打开 Signal/Noise（信噪比）监视窗口。

图中不断变化的绿色竖线表示信号强度，红色竖线表示信号噪声。绿色竖线越高，信号越强。

通过 NetStumbler 程序的 Help（帮助）菜单（Help>User nterface>Configuration Dialog>Graph View）可获悉其他信息。

第4步 记录无线路由器在当前位置的信号强度以及它与 PC1 之间的距离。

NetStumbler使用什么单位来度量无线信号的强度？

________________________________________

________________________________________








任务3 调整无线 AP 的位置








第1步 拨下无线路由器的电源线，将设备移到室外的某个位置（最好至少相距 10 米），然后将电源线插入最近的墙面插座。

第2步 待无线路由器加电启动后，返回到 PC1 查看 Signal/Noise（信噪比）测量值。

信号强度是否发生了变化？

记录无线路由器在当前位置的信号强度及其与PC1之间的距离。

________________________________________

________________________________________








任务4 将无线 AP 部署到安全位置








第1步 拨下无线路由器的电源线，将设备移到教室外安全的配线间。该配线间应能上锁，且电源插座用于插入无线路由器电源。

第2步 插上无线路由器的电源线，在等待无线路由器加电启动时关闭配线间的大门，然后返回到PC1查看Signal/Noise（信噪比）测量值。

信号强度是否发生了变化？

________________________________________

第3步 记录无线路由器在当前位置的信号强度及其与 PC1 之间的距离。

如果无线路由器要为区域内的其他房间提供无线接入，其当前位置是否合适？请说明理由。

________________________________________

判断终端设备可与无线接入点相隔的最大距离，并确定AP可服务的终端设备数量。

________________________________________

哪些障碍物常常导致信号强度急剧下降？

________________________________________








任务5 清理工作








将无线路由器送回教室。对于原本连接到其他网络（如学校LAN或Internet）的PC主机，重新连接电缆并恢复原有的TCP/IP设置。


练习


在您的建筑物拓扑中，哪些地方是部署无线接入点的安全位置，且无线接入点提供的信号足够强。

________________________________________

________________________________________










实验3.9 制定项目的总体目标（3.5.2）








完成该实验后，您将能够确定并记录网络设计项目的目标。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

理解项目的目标说明对网络管理有什么帮助？

________________________________________

________________________________________

在项目目标说明中，您认为最重要的细节是什么？

________________________________________

________________________________________


背景/准备工作


FilmCompany是一家正在发展的小型广告公司，想进军交互式广告媒体领域，包括视频演示。该公司刚与 StadiumCompany 签定了一份大额的视频支持合同，希望借助这份合同将其业务增加大约70%。

为满足这种增长需求，FilmCompany决定对其数据网络进行重大升级。在这个实验中，您扮演的角色是网络设计顾问，负责为FilmCompany制定能够满足升级需求的网络设计方案和项目文档。

作为新网络设计需求的一部分，必须制定项目的总体目标。

网络设计文档的这部分指出了升级的总体目标，描述了升级对FilmCompany取得更大成功有何帮助。






任务1 确定网络升级要实现的业务目标








在FilmCompany看来，网络升级将在新签订的体育场合同方面给公司带来哪些好处呢？这些业务方面的好处并非网络技术人员和网络工程师认为的技术改进，企业经理并不会从带宽、延迟、协议和设备运行等方面评价网络，他们更倾向于考虑收益、灵活性、客户服务和可靠性。

作为网络设计人员，您需要全盘考虑通过与公司经理和关键员工沟通而收集到的信息。

第1步 初步列出您认为的业务方面的好处。

第2步 使用字处理软件根据这些记录创建一个项目目标文档。

第3步 组织非正式记录或对其编组，并将其保存到项目目标文档中。

常用标题包括：

财务目标；

工作管理目标；

客户沟通目标。








任务2 以列表方式总结重要目标








第1步 仔细研究记录的总体目标，并将其总结为三、四个要点。

每个要点以动词打头，如“提供”、“提高”和“改善”等。

尽可能包括可度量的成果，如：

在赛事结束3小时内为体育场提供30分钟广播级视频集锦。

第2步 将重要目标列表保存到项目目标文档中。








任务3 设计项目的总体目标说明








第1步 用一句话简要地介绍总结的重要目标，如下所示。

网络升级提案将通过下列途径帮助FilmCompany提高体育赛事视频市场的份额：

缩短响应客户请求的时间；

提高通过网络处理和传输视频内容的能力；

改进与客户的沟通渠道；

提高满足客户需求的灵活性。

第2步 将该说明添加到项目目标文档。








任务4 让公司认同项目目标说明








仅当FilmCompany认同您对项目目标的评估后，您才能进行下一步的设计工作。如果没有得到认同，可能意味着您设计的网络不符合FilmCompany的总体业务需求。认同表示对方明确并承认升级的原因和目的。

第1步 与其他学生讨论您的项目目标文档，并就项目目标达成一致。可能需要修改说明和重要目标才能达成一致。

第2步 保存项目目标文档，供该网络设计案例研究的后续阶段使用。


思考题


思考网络设计人员与负责企业网络升级的公司经理之间的沟通问题。

网络设计人员接受的培训侧重于网络运行和性能，以及如何优化网络资源和技术以提供最佳的网络服务。而对经理来说，网络只是公司使用的众多工具之一。企业经理可能希望提高收益，并将改进的网络视为帮助实现这种目标的工具。企业经理通常不喜欢纯粹使用技术术语表达的目标，如升级LAN，以提高带宽、缩短延迟并最大限度地利用服务器。

虽然大多数设计人员可能希望讨论网络功能，但生命周期方法针对的是客户需求和业务流程。

请讨论有助于网络设计人员与企业经理沟通的策略，以便创建的项目目标文档指出了网络设计最终要满足的业务需求。










实验3.10 确定项目范围（3.5.3）








完成该实验后，您将能够确定并记录网络设计项目的范围。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

理解项目范围说明对网络管理有什么帮助？

________________________________________

________________________________________


背景/准备工作


FilmCompany是一家正在发展的小型广告公司，想进军交互式广告媒体领域，包括视频演示。该公司刚与 StadiumCompany 签定了一份大额的视频支持合同，希望借助这份合同将其业务增加大约70%。

为满足这种增长需求，FilmCompany决定对其数据网络进行重大升级。在这个实验中，您扮演的角色是网络设计顾问，负责为FilmCompany制定能够满足升级需求的网络设计方案和项目文档。

作为网络设计需求的一部分，必须根据项目目标说明编写项目范围说明。

网络设计文档的这部分概述了网络升级影响的物理区域、应用程序和用户组。另外，还可能列出不在网络升级范围内的网络组件，如服务器和应用程序更新。






任务1 考虑实现项目目标对现有网络的影响








第1步 从网络设计人员的角度审视现有网络拓扑及其提供的服务。考虑项目将影响或改变网络的哪些部分。

第2步 记录现有网络中必须修改或因实现项目目标而受到影响的区域。

就这些可能的变化起草非正式说明。将这些说明归入如下标题：

接入层；

分布层；

核心层；

数据中心；

网络服务；

WAN接入。

第3步 使用字处理软件根据这些说明创建一个项目范围文档。








任务2 提炼并记录对现有网络的修改提议








第1步 将现有网络资源的可能升级（如添置服务器或 VLAN）同新增资源（如 QoS 和 WAN 链路）区分开来。

第2步 记录这些修改将影响的区域和用户。

第3步 将这些修改添加到项目范围文档中。








任务3 确定项目不涉及的现有网络区域








必须确定项目不涉及现有网络的哪些部分。确定这些不在项目范围内的区域旨在避免Networking Company和FilmCompany管理层之间发生误解。

就这个案例研究而言，虽然将来可能考虑提供IP电话服务，但它目前并不在项目范围内。

请在项目范围文档中明确指出不在项目范围内的区域。








任务4 撰写并提交项目范围文档








仅当FilmCompany认同您对项目范围的评估后，您才能进行下一步的设计工作。认同意味着双方就网络升级项目包含和不包含哪些内容达成了共识。

第1步 与另一位学生讨论项目范围，以确保项目范围清晰明确。

第2步 保存项目范围文档，以供该网络设计案例研究的后续阶段使用。


思考题


必须明确项目的边界，让各方能够知道项目包含和不包含哪些内容。

请思考如下问题：如何在项目不超出必要且可行范围的前提下满足客户的业务和网络需求。

可采取哪些策略确保项目范围清晰且恰当？

________________________________________

________________________________________










实验3.11 撰写网络需求文档（3.5.4）








完成该实验后，您将能够：

确定并记录网络设计项目的业务需求和技术需求；

撰写网络需求文档。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

理解网络需求文档对网络管理有什么帮助？

________________________________________

________________________________________

业务目标对网络需求文档有何影响？

________________________________________

________________________________________


背景/准备工作


FilmCompany是一家正在发展的小型广告公司，想进军交互式广告媒体领域，包括视频演示。该公司刚与 StadiumCompany 签定了一份大额的视频支持合同，希望借助这份合同将其业务增加大约70%。

为满足这种增长需求，FilmCompany决定对其数据网络进行重大升级。在这个实验中，您扮演的角色是网络设计顾问，负责为FilmCompany制定能够满足升级需求的网络设计方案和项目文档。

作为网络设计需求的一部分，必须根据项目目标说明文档和项目范围文档撰写网络需求文档。

网络设计文档的这部分要详细列出影响网络设计的业务目标、业务约束条件、技术需求、用户组和应用程序。






任务1 记录影响网络设计的业务目标和约束条件








网络设计人员需要根据项目目标文档确定 FilmCompany 的业务目标及其优先顺序，请根据FilmCompany案例研究中的信息理解这些目标是什么。

第1步 按优先顺序列出这些目标。

第2步 深入细致地考虑如何通过网络实现这些目标。

第3步 记录这些目标可能给网络设计带来的所有约束条件，如不增加 IT 和网络支持人员。

第4步 使用字处理软件创建网络需求文档。

第5步 在文档中明确指出业务目标和约束条件。








任务2 记录影响网络设计的技术需求








第1步 评估每项业务目标并确定实现该目标的技术需求。

在下述标题下列出这些技术需求：

可扩展性；

可用性和性能；

安全性；


易于管理性
 。

第2步 首先列出能够满足这些技术需求的所有技术。

第3步 将这些需求添加到网络需求文档中。








任务3 记录影响网络设计的用户需求








第1步 考虑影响网络设计的用户类型。这些用户可能是现场用户、办公室用户、视频编辑室用户、场外用户（体育场内）或移动用户。

哪些用户类型生成的网络数据流最多？哪些类型的用户生成的数据流最少？

________________________________________

________________________________________

如何在接入层将不同类型的用户编组？

________________________________________

________________________________________

第2步 将这些需求添加到网络需求文档中。








任务4 记录影响网络设计的应用程序需求








第1步 考虑影响网络设计的应用程序类型。

哪些应用程序是基于设备的？其网络需求最低？

________________________________________

________________________________________

哪些应用程序是网络密集型的？

________________________________________

________________________________________

哪些应用和服务需要在现场或办公室提供？哪些可能需要通过 WAN在场外提供或向移动用户提供？

________________________________________

________________________________________

第2步 将这些需求添加到网络需求文档中。








任务5 撰写网络需求文档








第1步 提炼网络技术需求，使其符合用户需求和应用程序需求。

为确保项目在约束条件内，可能需要做出哪些折中？

________________________________________

________________________________________

第2步 最终确定能够实现项目目标的网络技术需求。

第3步 与另一名学生讨论和审核您的技术需求文档，确保其满足项目范围内的所有业务需求、用户需求和应用程序需求，且不涉及项目范围外的需求。必要时修改该文档。

第4步 保存技术需求文档，供该网络设计案例研究的后续阶段使用。


思考题


为确定能够实现项目目标且不超出项目范围的网络技术需求，需要了解可用的技术和服务。

请讨论确保网络设计小组掌握最新网络技术及其用途的策略。

________________________________________

________________________________________










实验3.12 分析现有网络（3.5.5）








完成该实验后，您将能够根据网络设计项目的业务需求和技术需求确定当前网络的特征。

这个实验包含与下列 640-802 CCNA 考试目标相关的技能：

描述各种网络设备的用途和功能；

解释网络示意图。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

网络分析对升级网络拓扑有什么帮助？

________________________________________

________________________________________


背景/准备工作


FilmCompany是一家正在发展的小型广告公司，想进军交互式广告媒体领域，包括视频演示。该公司刚与 StadiumCompany 签定了一份大额的视频支持合同，希望借助这份合同将其业务增加大约70%。

为满足这种增长需求，FilmCompany决定对其数据网络进行重大升级。在这个实验中，您扮演的角色是网络设计顾问，负责为FilmCompany制定能够满足升级需求的网络设计方案和项目文档。

作为网络设计需求的一部分，必须基于项目的技术需求对当前网络进行分析。

网络设计文档的这部分描述如何改进或消除现有网络的弱点并秉承其优点。






任务1 记录并核实现有网络的拓扑、编址方案和命名方案








第1步 阅读附录 B 的 FilmCompany 案例研究，并研究现有网络的拓扑图（如图 3.14 所示）。在表中记录当前编址方案，并将设备名称与地址相关联。



[image: 图3.14 FilmCompany 的网络拓扑]




图3.14 FilmCompany 的网络拓扑



第2步 标出命名方案和编址方案中不一致的地方，例如：

有些设备按地址命名，而其他设备按功能命名；

缩写的用法不一致或混乱；

有些网关地址是子网的第一个地址，而有些是最后一个地址。

第3步 使用字处理软件创建一个当前网络文档。








任务2 确定现有网络中符合项目技术需求的部分








第1步 研究网络拓扑和规范。记录当前能够满足网络升级提案的技术需求的功能，如：

容量（带宽、地址范围、VLAN）；

冗余链路；

路由器和交换机的接口与端口；

路由器和交换机的功能集、存储器和处理能力；

WAN；

无线；

QoS。

第2步 将这些优点和特征添加到当前网络文档中。








任务3 确定现有网络中可以通过升级而满足项目技术需求的部分








第1步 研究网络拓扑和规范。记录不符合网络升级提案的技术需求、但可升级的当前功能，如：

容量（带宽、地址范围、VLAN）；

冗余链路；

路由器和交换机的接口与端口；

路由器和交换机的功能集、存储器和处理能力；

WAN；

无线；

QoS。

第2步 将这些可升级的功能添加到当前网络文档中。








任务4 确定现有网络中不符合项目技术需求的部分








第1步 研究网络拓扑和规范。记录不符合网络升级提案的技术需求的当前功能以及需要添加的网络资源，如：

容量（带宽、地址范围、VLAN）；

冗余链路；

路由器和交换机的接口与端口；

路由器和交换机的功能集、内存和处理能力；

WAN；

无线；

QoS。

第2步 将这些弱点添加到当前网络文档中。








任务5 让公司认可并授权继续完成网络升级设计工作








第1步 最终确定当前网络文档，清晰、准确地指出优点和缺点。

第2步 与另一位学生讨论和审核您的当前网络文档，确保它清晰地指出了网络中符合升级项目技术需求的部分以及不符合的部分。必要时修改文档，以澄清可能引起误解的地方。在网络设计过程的这个阶段，同FilmCompany管理层沟通有助于获得他们认可并授权继续完成升级项目的设计工作。

第3步 保存当前网络文档，以便将其与以前编写的文档合并，从而完成该网络设计案例研究。


思考题


请思考哪些资源和信息有助于完成分析当前网络的任务。












第4章 确定应用程序对网络设计的影响实验








本章包含在线课程第4章的所有实验，旨在确保读者掌握了确定应用程序对网络性能的影响以及这对网络设计意味着什么所需的动手技能。完成这些实验时，可参阅本书第1部分的第4章或CCNA Discovery在线课程“计算机网络设计和支持”的第4章。






实验4.1 确定网络应用程序的特征（4.1.2）








完成该实验后，您将能够配置NetFlow以观察网络流。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

理解流对网络设计和网络管理有何帮助？

________________________________________

________________________________________


背景/准备工作


Cisco IOS 有一项称为 NetFlow 的功能，它提供有关网络用户、网络应用程序、高峰时间和数据流路由选择的信息。NetFlow可提供下列服务：

网络数据流记账；

基于使用的网络计费；

网络规划；

安全性；

监视拒绝服务攻击；

网络监视。

启用了NetFlow功能的Cisco路由器将生成NetFlow记录，可使用show命令查看这些详细记录，也可使用NetFlow采集器将其从路由器导出并收集。

虽然NetFlow最初是由Cisco实现的，但它正成为IETF标准：Internet协议流信息导致（IPFIX），详情请参阅 RFC 3954，其网址为 http://www.ietf.org/rfc/rfc3954.txt。

NetFlow将流定义为单向的分组序列，它包含下面5个值：

源IP地址；

目标IP地址；

源TCP端口；

目标TCP端口；

IP协议。

在这个实验中，您将观察配置NetFlow的结果；在后面的实验中，您将看到如何确定当前网络中流的状态以规划和实施网络升级。






任务1 连接并配置网络








这个实验的网络拓扑如图4.1所示，表4.1列出了主机名、地址和子网掩码。

注意

如果这个实验使用的 PC 还连接到了 Academy LAN 或 Internet，请记录电缆连接和TCP/IP设置，以便实验结束后将其恢复。



[image: 图4.1 实验4.1的网络拓扑]




图4.1 实验4.1的网络拓扑




表4.1 实验4.1的地址表


[image: ]






第1步 根据图 4.1 所示的拓扑图以及表 4.1 的配置信息连接并配置设备。

就这个实验而言，可以用PC工作站代替Discovery服务器。

第2步 在 Host1 和 Discovery 服务器之间执行 ping 操作以核实网络连接性。

如果无法ping通，请排除故障并建立连接性。








任务2 在路由器接口上配置 NetFlow








配置NetFlow使其监视进出特定路由器接口的数据。配置选项ingress捕获接口收到的数据流，而egress捕获接口传输的数据流。在这个实验中，将通过控制台会话监视两个路由器接口的双向数据流。

第1步 在全局配置模式下执行下列命令：

FC-CPE-1(config)# interface fastethernet 0/0

FC-CPE-1(config-if)# ip flow ?

记录两个可用的选项：

________________________________________

________________________________________

哪个选项用于捕获接口收到的数据流？

哪个选项用于捕获接口传输的数据流？

第2步 执行如下命令以完成 NetFlow 配置：
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任务3 检查 NetFlow 配置








第1步 在特权 EXEC 模式下执行命令 show running-config。

对于每个快速以太网接口，运行配置中哪条语句表明配置了NetFlow？

对于接口 FastEthernet 0/0，语句为：

________________________________________

________________________________________

对于接口 FastEthernet 0/1，语句为：

________________________________________

________________________________________

第2步 在特权 EXEC 模式下执行如下命令：

FC-CPE-1# show ip flow ?

将其3个选项记录下来：

________________________________________

________________________________________

使用选项interface执行该命令：
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确认显示了上述输出。如果没有显示，请需要排除配置错误。








任务4 生成网络数据流








第1步 要查看捕获的流，可在特权 EXEC 模式下执行命令 show ip cache flow：

FC-CPE-1# show ip cache flow

如果执行该命令前没有传输任何数据流，该命令的输出应类似于下面这样：
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第2步 请列出 8 个突出显示的列标题，并考虑这些信息在确定网络特征时有何用途。

________________________________________

________________________________________

第3步 要重置流缓存统计信息，可在特权 EXEC 模式下执行如下命令：

FC-CPE-1# clear ip flow stats

第4步 从 Host 1 ping Business Server以生成一个流。

为此，在 Host 1 的命令行执行如下命令：

C:\>ping 172.17.1.1 -n 200








任务5 查看流








第1步 在流结束后，可查看其详细信息。为此，在特权 EXEC 模式下执行如下命令：

FC-CPE-1# show ip cache flow

将显示类似下面的输出。在您的实验中，有些值和详细信息可能不同。
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第2步 研究输出并列出表示流的详细信息。

________________________________________

________________________________________








任务6 停止 NetFlow 捕获








第1步 要禁用 NetFlow 捕获，可在接口配置提示符下执行命令 no ip flow：
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第2步 要检查 NetFlow 是否被禁用，可在特权 EXEC 模式下执行命令 show ip flow interface：

FC-CPE-1# show ip flow interface

FC-CPE-1#

如果NetFlow被禁用，该命令将不会显示任何输出。








任务7 清理工作








清除配置并重启路由器和交换机；拆下电缆并妥善保管；对于原本连接到其他网络（如学校LAN或Internet）的PC主机，请重新连接电缆并恢复原有的TCP/IP设置。


思考题


考虑网络中可能有哪些类型的流以及如何实现类似于NetFlow的工具帮助分析这些流。

________________________________________

________________________________________










实验4.2 分析网络数据流（4.2.3）








完成该实验后，您将能够确定并描述支持文件传输和电子邮件应用程序的网络需求。

这个实验包含与下列 640-802 CCNA 考试目标相关的技能：

选择符合网络规范的组件；

描述常见的网络应用程序，包括Web应用程序。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

在实施提供电子邮件和FTP服务的网络前，对其进行设计有何好处？

________________________________________

________________________________________

如果在不预先规划和设计网络的情况下就提供电子邮件和FTP服务，可能出现什么问题？

________________________________________

________________________________________


背景/准备工作


FilmCompany是一家正在发展的小型广告公司，想进军交互式广告媒体领域，包括视频演示。该公司刚与StadiumCompany签定了一份大额的视频支持合同，希望借助这份合同将其业务增加大约70%。

在这次扩容过程中，需要考虑网络提供的电子邮件和FTP服务。用户希望能够随时访问其电子邮件以及他们共享或更新的文件。

在这个实验中，您将首先考虑FTP和电子邮件的网络需求，然后在网络中生成一些FTP和电子邮件数据流，并使用Cisco IOS功能NBAR（Network-Based Application Recognition）识别并研究这些数据流。






第一部分 设计提供 FTP 和电子邮件服务的网络








在这部分，您将研究FTP和电子邮件服务的网络需求。








任务1 FTP 的网络需求








文件传输将给网络带来大量数据流，这种数据流对吞吐量的影响大于交互式端到端连接。虽然文件传输是吞吐量密集型的，但对响应时间的要求通常较低。

初步确定网络的特征时，必须确定将生成的FTP流量。根据这些信息，网络设计人员可确定吞吐量和冗余需求。

第1步 列出可能在 FilmCompany 网络中生成数据流的文件传输应用程序。

________________________________________

________________________________________

第2步 根据响应时间，按优先顺序列出这些应用程序。使用编号 1 表示优先级最高的应用程序，然后是编号依次增加的应用程序。

________________________________________

________________________________________

第3步 根据带宽需求，按优先顺序列出这些应用程序。

________________________________________

________________________________________








任务2 电子邮件的网络需求








虽然客户希望能够随时访问电子邮件，但通常不希望电子邮件的优先级高于他们共享或更新的文件。客户要求可靠而准确地传输电子邮件。一般而言，电子邮件并非吞吐量密集型的，除非整个企业的员工都同时发送电子邮件或遭到了拒绝服务攻击。

列出一些可控制电子邮件数据量及其占用带宽的电子邮件策略：

________________________________________

________________________________________








第二部分 配置网络并查看网络数据流








在这部分，您将搭建网络、配置NBAR，然后生成并查看FTP和电子邮件数据流。








任务1 配置和连接网络








这个实验使用的网络拓扑如图4.2所示，表4.2列出了主机名、地址和子网掩码。



[image: 图4.2 实验4.2的网络拓扑]




图4.2 实验4.2的网络拓扑



注意

如果这个实验使用的 PC 还连接到了 Academy LAN 或 Internet，请记录电缆连接和TCP/IP设置以便实验结束后将其恢复。


表4.2 实验4.2的地址表
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第1步 按图 4.2 所示的网络拓扑连接设备。

注意

在这个实验中，教师可能使用等价的服务器代替Discovery服务器。

第2步 按表 4.2 配置PC1 和 PC2 的地址和子网掩码。

第3步 在一台 PC 中使用超级终端或其他终端仿真程序建立到路由器 R1 的会话，然后按表 4.2配置主机名、地址和子网掩码。

第4步 在 PC1、PC2 和 Discovery 服务器之间执行 ping 操作以核实网络连接性。

如果ping操作失败，排除配置故障并建立连接性。








任务2 配置 NBAR以分析网络数据流








NBAR可用于确定当前网络中运行了哪些协议和应用程序。它有“协议发现”功能，能够识别接口上运行的应用程序协议，以便制定并应用合适的服务质量（QoS）策略。要让“协议发现”在路由器接口上监视指定的协议，可在全局配置模式下执行如下命令：

FC-CPE-1(config)# interface fastethernet 0/0

FC-CPE-1(config-if)# ip nbar protocol-discovery








任务3 核实配置了协议发现








在特权EXEC模式下执行命令show running-config，并确认接口FastEthernet 0/0的下面有如下输出：

interface FastEthernet0/0

ip address 10.0.0.1 255.255.255.0

ip nbar protocol-discovery

如果没有配置协议发现，请重新对接口 FastEthernet 0/0执行配置命令。








任务4 生成 FTP 网络数据流








将从 Discovery 服务器下载电子邮件客户端程序 Mozilla Thunderbird，将其作为 FTP 程序。

第1步 在 PC1 中启动 Web 浏览器，并输入 ftp://server.discovery.ccna。

也可在命令行中输入 ftp server.discovery.ccna。

如果没有配置DNS，则必须使用IP地址172.17.1.1代替上述域名。

第2步 在 Discovery FTP 服务器的 pub 目录中找到并下载文件 thunderbird_setup.exe，将其保存到PC1中。

第3步 对 PC2 重复第1～2步。








任务5 生成电子邮件数据流








如果在PC1和PC2中都已安装Thunderbird或其他电子邮件客户端，且设置了电子邮件账户，请直接进入第4步；否则，请按第1～3步的描述在PC1和PC2中安装并设置电子邮件客户端。

第1步 双击下载的文件 thunderbird_setup.exe 并接受默认设置，在 PC1 和 PC2 中安装电子邮件客户端Thunderbird。

第2步 安装完成后启动该程序。

第3步 使用表 4.3 所示的设置在 PC1 和 PC2 中配置电子邮件账户。


表4.3 设置电子邮件客户端Thunderbird
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从菜单 Tools（工具）中选择 Account Settings（账户设置）。配置窗口的布局随版本而异，但根据表4.3列出的详细信息可完成必不可少的账户设置、服务器设置和发送服务器设置。

第4步 在每台 PC 中，在账户之间发送和接收两封电子邮件。








任务6 显示 NBAR结果








启用“协议发现”后，将能够发现NBAR支持的所有协议数据流以及与该协议相关联的统计信息。

第1步 要显示 NBAR 识别的数据流，可在特权 EXEC 模式下执行命令 show ip nbar protocol-discovery：

FC-CPE-1# show ip nbar protocol-discovery

输出中包含如下标题：
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第2步 列出识别的每种协议及其输入和输出信息。

________________________________________

第3步 虽然这个实验的数据流可能不足以确定 5 min Bit rate (bit/s)和5 min Max Bit Rate (bit/s)字段的值，但请思考并讨论这些值在设计FTP和电子邮件网络中的用途。

________________________________________








任务7 使用 NBAR监视其他数据流








NBAR能够识别和监视很多网络应用程序数据流协议。

在路由器的特权 EXEC 模式下执行命令 show ip nbar port-map，并记录显示的输出。

FC-CPE-1# show ip nbar port-map

列出一些您认为应监视并对其实施策略的协议：

________________________________________

________________________________________








任务8 清理工作








清除配置并重启路由器和交换机；拆下电缆并妥善保管；对于原本连接到其他网络（如学校LAN或Internet）的PC主机，请重新连接电缆并恢复原有的TCP/IP设置。


练习


这个实验只考虑了FTP和电子邮件数据流及其对网络设计的影响。可靠地访问服务器访问也很重要，请基于图4.3所示的拓扑绘制修订后的拓扑草图，以便在接入层为这些服务提供冗余。



[image: 图4.3 修订后的实验4.2的网络拓扑]




图4.3 修订后的实验4.2的网络拓扑












实验4.3 排定数据流的优先级（4.3.3）








完成该实验后，您将能够描述可在哪些地方实现QoS以影响数据流的传输。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

为什么在网络中实现服务质量很重要？

________________________________________

________________________________________

如果给网络流分配的优先级不正确，将导致什么问题？

________________________________________

________________________________________


背景/准备工作


在这个实验中，您将对附录A中有关StadiumCompany案例研究的信息，并确定网络数据流的优先级。






任务1 收集数据流信息








第1步 仔细阅读附录 A 的 StadiumCompany 案例研究。

列出StadiumCompany网络当前传输的数据流类型以及规划的数据流类型：

________________________________________

________________________________________

第2步 根据图 4.4 所示的体育场网络拓扑以及图 4.5 所示的体育场设施规划图，列出StadiumCompany网络中可能的数据源和目的地。例如，体育馆管理层与商店管理层之间可能进行数据通信，但球队A与球队B之间不会进行数据通信。

________________________________________

________________________________________



[image: 图4.4 StadiumCompany 网络拓扑]




图4.4 StadiumCompany 网络拓扑





[image: 图4.5 体育场设施规划图]




图4.5 体育场设施规划图










任务2 排定数据流优先级








第1步 列出将分配给“高”优先级队列的数据流的源、目的地和类型。

________________________________________

________________________________________

第2步 列出将分配给“中”优先级队列的数据流的源、目的地和类型。

________________________________________

________________________________________

第3步 列出将分配给“普通”优先级队列的数据流的源、目的地和类型。

________________________________________

________________________________________

第4步 列出将分配给“低”优先级队列的数据流的源、目的地和类型。

________________________________________

________________________________________








任务3 最终排定数据流的优先级








第1步 与另一位学生讨论并审核您的优先级分配表，确保涵盖所有的数据，并在必要时修改优先级。

第2步 在图4.4所示的StadiumCompany拓扑图中，标出将在其中配置数据流优先级策略的设备。


思考题


理想情况下，应为所有数据流分配相同的优先级并相应地排队。请思考并讨论如果在整个网络中都实施这种策略，将可能对网络性能带来哪些负面影响。

________________________________________

________________________________________










实验4.4 探索网络 QoS（4.3.4）








完成该实验后，您将能够描述可在哪些地方实现QoS以影响数据流的传输。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

为什么给不同类型的网络数据流分配优先级很重要？

________________________________________

________________________________________

网络管理员根据哪些信息确定网络的QoS需求？

________________________________________

________________________________________


背景/准备工作


FilmCompany是一家正在发展的小型广告公司，想进军交互式广告媒体领域，包括视频演示。该公司刚与StadiumCompany签定了一份大额的视频支持合同，希望借助这份合同将其业务增加大约70%。

为支持这种业务增长，升级后的网络必须能够传输各种数据流，其中一些数据类型可能需要优先使用网络资源，以确保其能够有效地传输。

在这个实验中，您研究并使用一些 Cisco IOS 命令，以便在路由器中配置优先级排队。






任务1 连接并配置网络








这个实验使用的网络拓扑如图4.6所示，表4.4列出了主机名、地址和子网掩码。

注意

如果这个实验使用的 PC 同时连接到了 Academy LAN 或 Internet，请记录电缆连接和TCP/IP设置以便在实验结束时将其恢复。



[image: 图4.6 实验4.4的网络拓扑]




图4.6 实验4.4的网络拓扑




表4.4 实验4.4的地址表
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第1步 根据图 4.6 所示的拓扑图连接设备。

注意

在这个实验中，教师可能使用等价的服务器代替Discovery服务器。

第2步 根据表 4.4 配置 PC1 的地址和子网掩码。

第3步 在 PC1 中，使用超级终端或其他终端仿真程序依次建立到 R1 和 R2 的会话，并根据表4.4配置R1和R2的主机名、地址和子网掩码。

要进行数据通信，必须在串行WAN链路上配置路由选择。

在每个路由器中配置Telnet访问。

第4步 在 Host1 和 Discovery 服务器之间执行 ping 操作以核实网络连接性。

从 R2 telnet到 R1 以核实应用层连接性。

如果ping或Telnet操作失败，请排除故障并建立连接性。

第5步 核实初始配置后，保留到 R2 的控制台终端会话连接。








任务2 研究优先级队列命令








在这项任务中，您将定义优先级列表并研究实现这些列表的 Cisco IOS 命令。


配置优先级排队


配置优先级排队（PQ）包含两个必不可少的步骤和一个可选步骤：

第1步 定义优先级列表（必不可少）；

第2步 将优先级列表应用于接口（必不可少）；

第3步 监视优先级排队列表（可选）。

优先级列表包含一组优先级队列的定义，它指定分组将加入哪个队列，还可指定各个队列的最大长度。要使用优先级列表进行排队，必须将列表应用于接口。可将同一个队列列表应用于多个接口；也可创建众多的优先级策略并将它们应用于不同的接口。


定义优先级列表


定义优先级列表的步骤如下：

将分组分配给优先级队列；

指定优先级队列的最大长度（可选）。

根据协议类型以及分组进入路由器的接口将分组分配给优先级队列。

将按priority-list命令出现的顺序读取它们，直至找到匹配的协议或接口类型。找到匹配项后，将把分组分配给相应的队列。与任何分配规则都不匹配的分组将分配给默认队列。

使用下面的全局配置模式命令指定分组将分配给哪个队列：priority-list list-number。

使用列表号1并记录可用选项。

第1步 执行下面的命令并记录可用选项：

FC-CPE-1(config)# priority-list 1 ?

________________________________________

________________________________________

第2步 执行下面的命令并记录可用的协议选项：

FC-CPE-1(config)# priority-list 1 protocol ?

________________________________________

________________________________________

第3步 执行下面的命令并记录可用的 IP 协议选项：

FC-CPE-1(config)# priority-list 1 protocol ip ?

________________________________________

________________________________________

第4步 执行下面的命令并记录可用的 HTTP 协议选项：

FC-CPE-1(config)# priority-list 1 protocol http ?

________________________________________

________________________________________

第5步 执行下面的命令并记录可用的 IP 协议高优先级选项：

FC-CPE-1(config)# priority-list 1 protocol ip high ?

________________________________________

________________________________________

第6步 执行下面的命令并记录可用的 IP 协议高优先级 TCP 选项：

FC-CPE-1(config)# priority-list 1 protocol ip high tcp ?

________________________________________

________________________________________








任务3 配置一个优先级队列








在全局配置模式下执行如下命令：

FC-CPE-1(config)# priority-list 1 protocol http high

FC-CPE-1(config)# priority-list 1 protocol ip normal tcp ftp

FC-CPE-1(config)# priority-list 1 protocol ip medium tcp telnet

这些命令创建了什么？

________________________________________

________________________________________








任务4 将优先级列表应用于接口








第1步 在全局配置模式下执行如下命令将优先级列表应用于接口 serial 0/1/0：

FC-CPE-1(config)# int s0/1/0

FC-CPE-1(config-if)# priority-group 1

第2步 核实优先级列表配置。为此，在特权 EXEC 模式下执行命令 show running-config。

配置中哪些语句表明正确地配置并应用了优先级列表？

________________________________________

________________________________________

第3步 在特权 EXEC 模式下执行命令 show queueing priority，并核实其输出与下面相同：
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任务5 查看优先级队列的运行情况








第1步 在 Host1 中启动 Web 浏览器，并输入 http://172.17.1.1 以访问服务器配置的 Web 服务。

第2步 使用FTP下载一个文件。为此，在Host1中新建一个Web浏览器窗口并输入ftp://172.17.1.1，也可从命令行执行ftp 172.17.1.1。

第3步 从服务器下载一个大型文件，如 Thunderbird 安装程序文件。

第4步 在特权 EXEC 模式下执行如下命令：

FC-CPE-1# show queueing interface s0/1/0

输出应类似于下面这样：
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请记录每个队列的分组数：

高______中______普通______低______

第5步 从 R2 建立一个到 R1 的 Telnet 会话，并在 R1 中执行一些 show 命令。

第6步 关闭 Telnet 会话。

第7步 在 R2 的特权 EXEC 模式下执行如下命令：

FC-CPE-1# show queueing interface s0/1/0

记录每个队列的分组数：

高______中______普通______低______

与前面第4步中该命令的输出相比，有何明显差别？

________________________________________








任务6 确定优先级队列需求








第1步 在 FilmCompany 案例研究中，您预期优先级队列需求是什么？

第2步 与其他学生讨论并比较您的优先级。

________________________________________

________________________________________

第3步 修改优先级列表语句，以包含与网络升级提案相关的数据流。

________________________________________

________________________________________








任务7 清理工作








清除配置并重启路由器和交换机；拆下电缆并妥善保管；对于原本连接到其他网络（如学校LAN或Internet）的PC主机，重新连接电缆并恢复原有的TCP/IP设置。


练习


下面的特权EXEC命令显示特定接口的队列中的分组：

show queue interface-type interface-number

然而，在这个实验中，无法接口队列生成足够的数据流，让队列包含可检测到的分组。

讨论如何对网络进行负载测试以确保所有数据流分配的优先级都合适。

________________________________________

________________________________________










实验4.5 研究视频数据流对网络的影响（4.4.4）








完成该实验后，您将能够阐述语音和视频数据流对网络设计的影响。

这个实验包含与下列 640-802 CCNA 考试目标相关的技能：

选择符合网络规范的组件；

描述常见的网络应用程序，包括Web应用程序；

描述应用程序（IP语音和IP视频）对网络的影响。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

流式视频对网络性能有何影响？

________________________________________

________________________________________

如果发现网络性能因传输视频而下降，网络管理员可采取哪些措施？

________________________________________

________________________________________


背景/准备工作


FilmCompany是一家正在发展的小型广告公司，想进军交互式广告媒体领域，包括视频演示。该公司刚与StadiumCompany签定了一份大额的视频支持合同，希望借助这份合同将其业务增加大约70%。

为支持这种业务增长，升级后的网络必须能够传输来自远程站点的视频数据流，同时不能影响其他用户的网络性能。

在这个实验中，您将观察串行连接传输的来自Discovery服务器的流式视频，并记录它对其他数据流的影响。






任务1 连接和配置网络








这个实验使用的网络拓扑如图4.7所示，表4.5列出了主机名、地址和子网掩码。

注意

如果这个实验使用的 PC 同时连接到了 Academy LAN 或 Internet，请记录电缆连接和TCP/IP设置以便在实验结束时将其恢复。



[image: 图4.7 实验4.5的网络拓扑]




图4.7 实验4.5的网络拓扑




表4.5 实验4.5的地址表
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续表


[image: ]






第1步 根据图 4.7 所示的拓扑图连接设备。

注意

在这个实验中，教员可能使用等价服务器代替Discovery服务器。

第2步 根据表 4.5 配置 PC1 的地址和子网掩码。

第3步 从 PC1 使用“超级终端”或其他终端仿真程序建立到 R1 的会话，并按表 4.5 给 R1 配置主机名、地址和子网掩码。

将串行链路的时钟频率设置为56000。

第4步 从 PC1 使用超级终端或其他终端仿真程序建立到 R2 的会话，并按表 4.5 给 R2 配置主机名、地址和子网掩码。

为进行数据通信，必须在串行WAN链路上配置路由选择。

第5步 在 PC1 和 Discovery 服务器之间执行 ping 操作以核实网络连接性。如果无法 ping 通，请排除故障并建立连接性。








任务2 观察数据流








在这项任务中，您将生成并行的数据流并观察所需的传输时间。

第1步 在 PC1 的命令行中执行命令 ping 172.17.11 n500，以生成大量前往 Discovery 服务器的数据流。

第2步 在 PC1 中生成 ping 数据流的同时，启动 Web 浏览器并输入 http://server.discovery.ccna或http://172.17.1.1以访问服务器配置的Web服务。

第3步 使用 FTP 下载一个文件。为此，在 PC1 中新建一个 Web 浏览器窗口并输入 ftp://server.discovery.ccna，也可从命令行执行 ftp server.discovery.ccna。如果没有配置 DNS，则必须使用IP地址172.17.1.1代替域名。

第4步 从服务器下载一个大型文件，如 Thunderbird 安装程序文件。

记录完成ping操作、访问网页和下载文件花费的总时间。








任务3 播放视频文件








开始播放视频前，确保 PC1 安装了 QuickTime Player，并在 Discovery 服务器中启用了视频流服务。如果不确定，请咨询教师。

第1步 启动 QuickTime Player。为此，从菜单 File（文件）中选择 Open URL（打开 URL）。

第2步 输入 rtsp://172.17.1.1/MWO.sdp 或教师提供的 URL。

记录视频的播放速率以及影音质量。

________________________________________

________________________________________

RTSP是什么？为何在这里使用它？

________________________________________

________________________________________








任务4 观察视频和数据流








第1步 在PC1的命令行执行命令ping 172.17.11 n500以生成大量前往Discovery服务器的ping数据流。

第2步 在生成 ping 数据流的同时，使用 QuickTime Player 访问流式视频 URL。

第3步 在视频播放的同时，在PC1中新建一个Web浏览器窗口，并输入http://server.discovery.ccna或http://172.17.1.1以访问服务器配置的Web服务。

第4步 在 PC 中新建另一个 Web 浏览器窗口，并输入ftp://server.discovery.ccna 或从命令行执行 ftpserver.discovery.ccna。如果没有配置DNS，则必须使用IP地址172.17.1.1代替域名。

第5步 从服务器下载一个大型文件，如 Thunderbird 安装程序文件。

记录完成ping操作、访问网页和下载文件花费的总时间。

________________________________________

记录播放速度和影音质量。

________________________________________

________________________________________








任务5 观察使用不同串行链路时钟频率时的数据流








第1步 在带 DCE 接口的路由器中，将串行链路的时钟频率改为 250000。

第2步 重复任务4 并记录观察到的结果。

记录完成ping操作、访问网页和下载文件花费的总时间。

________________________________________

记录播放速度和影音质量。

________________________________________

________________________________________

第3步 在带 DCE 接口的路由器中，将串行链路的时钟频率改为 2000000。

第4步 重复任务4 并记录观察到的结果。

记录完成ping操作、访问网页和下载文件花费的总时间。

________________________________________

记录播放速度和影音质量。

________________________________________

________________________________________








任务6 记录您观察到的总体情况








比较不同的下载时间和视频质量。

________________________________________

________________________________________








任务7 清理工作








清除配置并重启路由器和交换机；拆下电缆并妥善保管；对于原本连接到其他网络（如学校LAN或Internet）的PC主机，请重新连接电缆并恢复原有的TCP/IP设置。


思考题


思考并讨论如何在保持适当性能的情况下让视频与其他数据流共享网络资源。

________________________________________

________________________________________










实验4.6 确定流（4.5.1）








完成该实验后，您将能够阐述应用程序流的含义。

这个实验包含与下列 640-802 CCNA 考试目标相关的技能：

使用OSI和TCP/IP模型及其相关协议阐述数据是如何在网络中传输的。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

了解流对网络管理有什么帮助？

________________________________________

________________________________________

网络管理员如何知道网络设备能否处理特定的流量？

________________________________________

________________________________________


背景/准备工作


FilmCompany是一家正在发展的小型广告公司，想进军交互式广告媒体领域，包括视频演示。该公司刚与StadiumCompany签定了一份大额的视频支持合同，希望借助这份合同将其业务增加大约70%。

为支持这种增长，必须确定当前网络中的流以便规划并实施网络升级。

在这个实验中，将使用 Cisco 路由器的 IOS NetFlow 功能来捕获和查看数据流传输信息。






任务1 连接并配置网络








这个实验使用的网络拓扑如图4.8所示，表4.6列出了主机名、地址和子网掩码。

注意

如果这个实验使用的 PC 同时连接到了 Academy LAN 或 Internet，请记录电缆连接和TCP/IP设置以便在实验结束时将其恢复。



[image: 图4.8 实验4.6的网络拓扑]




图4.8 实验4.6的网络拓扑




表4.6 实验4.6的地址表
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第1步 根据图 4.8 所示的网络拓扑连接设备。

注意

在这个实验中，教员可能使用等价的服务器代替Discovery服务器。

第2步 根据表 4.6 给PC1 配置地址和子网掩码。

第3步 在 PC1 中，使用超级终端或其他终端仿真程序建立到 R1 的会话，并根据表 4.6 给 R1配置主机名、地址和子网掩码。

第4步 在 PC1 和 Discovery 服务器之间执行 ping 操作以核实网络连接性。如果无法 ping 通，请排除故障并建立连接性。








任务2 在接口上配置 NetFlow








在全局配置模式下执行如下命令以配置NetFlow：
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任务3 检查 NetFlow 的配置








第1步 在特权 EXEC 模式下执行命令 show ip flow interface：
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核实显示的输出与前面相同。如果没有显示，请需要排除配置故障。

第2步 在特权 EXEC 模式下执行如下命令以重置流缓存统计信息：

FC-CPE-1# clear ip flow stats








任务4 生成网络数据流








下面将生成并捕获一系列网络应用程序流。按下面的描述在实验中生成尽可能多的流。教师将告诉您在这个实验中使用哪些应用程序。

第1步 从 Host1 ping Discovery 服务器以生成一个流。

从 Host1 的命令行执行命令 ping 172.17.1.1 -n200。

第2步 从 Host1 Telnet 到 Discovery 服务器。

如果使用的是 Discovery 服务器，则从 Host1 的命令提示符下执行命令 telnet server.discovery.ccna。

如果使用的不是Discovery服务器、没有配置DNS或使用的是超级终端或TeraTerm，则从Host1telnet到172.17.1.1。

第3步 在 Host1 中启动 Web 浏览器，并输入 http://server.discovery.ccna。

如果使用的不是 Discovery 服务器或没有配置 DNS，则使用 http://172.17.1.1 访问服务器配置的Web服务。

第4步 使用 FTP 下载文件。

在Host1中启用Web浏览器并输入ftp://server.discovery.ccna，也可从命令行执行ftp server.discovery.ccna。如果没有配置DNS，则使用IP地址172.17.1.1代替域名。

从服务器下载一个文件。

注意

如果Host1没有安装电子邮件客户端程序，请下载Thunderbird安装程序供下一步使用。

第5步 如果在 Discovery 服务器中使用 POP3 和 SMTP 服务配置了电子邮件账户，请用其中一个账户发送电子邮件。

注意

如果Host1没有安装电子邮件客户端程序，请执行前一步下载的Thunderbird安装程序。有关如何安装和设置电子邮件客户端Thunderbird的详细信息，请参阅实验4.2。








任务5 查看流








数据传输结束后，在特权 EXEC 模式下执行命令 show ip cache flow 以查看详细信息：

FC-CPE-1# show ip cache flow

输出应类似于下面这样：
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根据输出结果列出每种协议的名称及其流数：

________________________________________

________________________________________

生成的分组总数为多少？

________________________________________

哪种协议生成的分组最多？

________________________________________

哪种协议在每个流中生成的字节最多？

________________________________________

哪种协议的流在网络中的持续时间最长？

________________________________________

哪种协议使用网络的时间最长？

________________________________________








任务6 清理工作








清除配置并重启路由器和交换机；拆下电缆并妥善保管；对于原本连接到其他网络（如学校LAN或Internet）的PC主机，重新连接电缆并恢复原有的TCP/IP设置。


思考题


创建一个规划应用程序文档，列出将使用网络的应用程序。
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实验4.7 绘制内联网的流示意图（4.5.2）








完成该实验后，您将能够绘制进出LAN主机和服务器的流示意图。

这个实验包含与下列 640-802 CCNA 考试目标相关的技能：

使用OSI和TCP/IP模型及其相关协议阐述数据如何在网络中传输。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

为什么绘制流示意图有助于网络管理？

________________________________________

________________________________________

您期望通过绘制网络的流示意图得到什么？

________________________________________

________________________________________


背景/准备工作


FilmCompany是一家正在发展的小型广告公司，想进军交互式广告媒体领域，包括视频演示。该公司刚与 StadiumCompany 签定了一份大额的视频支持合同，希望借助这份合同将其业务增加大约70%。

为支持这种增长，必须确定当前网络中流的状态以便规划并实施网络升级。

通过绘制包含应用程序、设备和流的示意图，网络设计人员可分析设计提案并找出网络中需要改进的地方。逻辑拓扑图包含根据要使用的应用程序确定的服务器。需要冗余或增强安全的区域也比较容易确定。在该图中，可标出到服务器的冗余路径和安全措施（如硬件防火墙）。网络的逻辑设计必须符合客户的业务目标和技术需求。示意图让设计人员和客户知道网络中有什么以及还需要什么。

在这个实验中，您将使用NetFlow绘制一个流示意图，其中包含FilmCompany的一个LAN网段中从主机到主机以及从主机到服务器的流。要绘制这种示意图，必须确定硬件（主机、服务器等）以及网络中的主机和服务器生成的数据流。






任务1 连接和配置网络








这个实验使用的网络拓扑如图4.9所示，表4.7列出了主机名、地址和子网掩码。

注意

如果这个实验使用的 PC 同时连接到了 Academy LAN 或 Internet，请记录电缆连接和TCP/IP设置以便在实验结束时将其恢复。



[image: 图4.9 实验4.7的网络拓扑]




图4.9 实验4.7的网络拓扑




表4.7 实验4.7的地址表
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第1步 根据图 4.9 所示的拓扑图连接设备。

注意

在这个实验中，教师可能使用等价的服务器代替Discovery服务器。

第2步 根据表 4.7 给PC1 和 PC2 配置地址和子网掩码。

第3步 在 PC1 中，使用超级终端或其他终端仿真程序建立到 R1 的会话，并根据表 4.7 给 R1配置主机名、地址和子网掩码。

第4步 PC1 和 Discovery 服务器之间执行 ping 操作以核实网络连接性。如果无法 ping 通，请排除故障并建立连接。








任务2 在接口上配置 NetFlow








在R1的全局配置模式下执行如下命令以配置NetFlow：
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任务3 检查 NetFlow 配置








第1步 在特权 EXEC 模式下执行命令 show ip flow interface：
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核实看到的输出与上面的相同。如果没有输出，则需要排除配置故障。

第2步 在特权 EXEC 模式下执行如下命令以重置流缓存统计信息：

FC-CPE-1# clear ip flow stats








任务4 生成网络数据流








下面将在Host1、Host2和服务器之间生成并捕获一系列网络应用程序流。按下面的描述生成尽可能多的流。教师将告诉您在该实验中可使用哪些应用程序。

第1步 在 Host1 中启动 Web 浏览器并输入 http://server.discovery.ccna。

如果使用的不是Discovery服务器，请使用http://172.17.1.1访问服务器配置的Web服务。

第2步 在 Host2 中启动 Web 浏览器并输入 http://server.discovery.ccna。

如果使用的不是Discovery服务器，请使用http://172.17.1.1访问服务器配置的Web服务。

第3步 使用 FTP 下载文件。

在Host1中启动Web浏览器并输入ftp://server.discovery.ccna，也可从命令行执行ftp server.discovery.ccna。如果没有配置DNS，则需使用IP地址172.17.1.1代替域名。

从服务器下载一个文件。

注意

如果Host1没有安装电子邮件客户端程序，请下载Thunderbird安装程序供下一步使用。

第4步 如果在 Discovery 服务器中使用 POP3 和 SMTP 服务配置了电子邮件账户，请用其中一个账户发送电子邮件。

注意

如果Host1没有安装电子邮件客户端程序，请执行前一步下载的Thunderbird安装程序。有关如何安装和设置电子邮件客户端Thunderbird的详细信息，请参阅实验4.2。

第5步 在 Host1 和 Host2 之间设置 Windows 文件共享，并在它们之间复制文件。








任务5 查看流








数据传输结束后，在特权 EXEC 模式下执行命令 show ip cache verbose flow 以查看详细信息：

FC-CPE-1# show ip cache verbose flow

研究该命令的输出并记录各个流。
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任务6 清理工作








清除配置并重启路由器和交换机；拆下电缆并妥善保管；对于原本连接到其他网络（如学校LAN或Internet）的PC主机，请重新连接电缆并恢复原有的TCP/IP设置。


练习


这个实验模拟了LAN数据流。在生产网络中，LAN流更多，持续时间也更长——可能一整周。

1．在如图4.10所示的FilmCompany当前网络拓扑中，添加附录B的案例研究文档中列出的每个VLAN中的PC主机和打印机，并使用圆圈框住本地LAN网段。



[image: 图4.10 现有的FilmCompany网络拓扑]




图4.10 现有的FilmCompany网络拓扑



2．以这个实验记录的流为起点，使用不同颜色标出主机和服务器之间的LAN流。










实验4.8 绘制进出远程站点的流示意图（4.5.3）








完成该实验后，您将能够绘制进出远程站点的流示意图。

这个实验包含与下列 640-802 CCNA 考试目标相关的技能：

使用OSI和TCP/IP模型及其相关协议阐述数据如何在网络中传输。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

为什么绘制远程网络的流示意图有助于网络管理？

________________________________________

________________________________________

通过绘制进出远程网络的流示意图可获悉哪些信息？

________________________________________

________________________________________


背景/准备工作


FilmCompany 是一家正在发展的小型广告公司，想进军交互式广告媒体领域，包括视频演示。该公司刚与 StadiumCompany 签定了一份大额的视频支持合同，希望借助这份合同将其业务增加大约70%。

为支持这种增长，必须确定当前网络中流的状态以便规划并实施网络升级。

通过绘制包含应用程序、设备和流的示意图，网络设计人员可分析设计提案并找出网络中需要改进的地方。逻辑拓扑图包含根据要使用的应用程序确定的服务器。需要冗余或增强安全的区域也比较容易确定。在该图中，可标出到服务器的冗余路径和安全措施（如硬件防火墙）。网络的逻辑设计必须符合客户的业务目标和技术需求。示意图让设计人员和客户知道网络中有什么以及还需要什么。

在这个实验中，您将使用NetFlow绘制远程主机、FilmCompany本地网络和数据中心之间的流示意图。为此，需要在3台路由器中配置NetFlow以识别通过网络传输的数据流。






任务1 连接并配置网络








这个实验使用的网络拓扑如图4.11所示，表4.8列出了主机名、地址和子网掩码。

注意

如果这个实验使用的 PC 同时连接到了 Academy LAN 或 Internet，请记录电缆连接和TCP/IP设置以便在实验结束时将其恢复。



[image: 图4.11 实验4.8的网络拓扑]




图4.11 实验4.8的网络拓扑




表4.8 实验4.8的地址表
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第1步 根据图 4.11 所示的拓扑图连接设备。

注意

在这个实验中，教师可能使用等价的服务器代替Discovery服务器。

第2步 根据表 4.8 给PC1 和 PC2 配置地址和子网掩码。

第3步 在 PC1 中，使用超级终端或其他终端仿真程序建立到 R1 的会话，并根据表 4.8 给 R1配置主机名、地址和子网掩码。

第4步 在 PC1 中，使用超级终端或其他终端仿真程序建立到 R2 的会话，并根据表 4.8 给 R2配置主机名、地址和子网掩码。

第5步 在 PC1 中，使用超级终端或其他终端仿真程序建立到 R3 的会话，并根据表 4.8 给 R3配置主机名、地址和子网掩码。

第6步 设置 R2 与 R3 之间串行链路的 DCE 接口的时钟频率。为进行数据通信，必须在 3 台路由器中配置路由选择。

注意

在这个实验中，需要使用终端会话访问全部 3 台路由器。如果终端程序运行在 PC1中，建议从 R2 Telnet 到其他两台路由器。也可从 PC2 建立到 R3 的终端会话，从而将路由器之间的Telnet连接减少到一条。

第7步 在 PC1 和 PC2 ping 对方，再 ping Discovery 服务器，以核实网络连接性。如果无法 ping通，请排除故障并建立连接。








任务2 在路由器 FC-CPE-1 中配置 NetFlow








要在路由器FC-CPE-1中配置NetFlow，可在全局配置模式下执行如下命令：
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任务3 检查 NetFlow 配置








第1步 在路由器 FC-CPE-1 中，在特权 EXEC 模式下执行命令 show ip flow interface：



[image: ]






核实看到的输出与上面的相同。如果没有输出，则需要排除配置故障。

第2步 在特权 EXEC 模式下执行如下命令以重置流缓存统计信息：

FC-CPE-2# clear ip flow stats








任务4 在路由器 FC-CPE-2 中配置 NetFlow








在路由器FC-CPE-2中，在全局配置模式下执行如下命令以配置NetFlow：
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任务5 检查 NetFlow 配置








第1步 在路由器 FC-CPE-2 的特权 EXEC 模式下执行命令 show ip flow interface：
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核实看到的输出与上面的相同。如果没有输出，则需要排除配置故障。

第2步 在特权 EXEC 模式下执行如下命令以重置流缓存统计信息：

FC-CPE-1# clear ip flow stats








任务6 在路由器 ISP 中配置 NetFlow








在路由器ISP中，在全局配置模式下执行如下命令以配置NetFlow：
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任务7 检查 NetFlow 配置








第1步 在路由器 ISP 的特权 EXEC 模式下执行命令 show ip flow interface：
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核实看到的输出与上面的相同。如果没有输出，则需要排除配置故障。

第2步 在特权 EXEC 模式下执行如下命令以重置流缓存统计信息：

ISP# clear ip flow stats








任务8 生成网络数据流








将在远程站点、FilmCompany LAN 和网络服务器之间生成并捕获一系列网络应用程序流。按下面的描述生成尽可能多的流。教师将告诉您在该实验中可使用哪些应用程序。

第1步 访问 Web 服务器。

在Host1和Host2中启动Web浏览器并输入http://server.discovery.ccna。

如果使用的不是Discovery服务器或没有配置DNS，应使用http://172.17.1.1访问服务器配置的Web服务。

第2步 使用 FTP 下载文件。

在Host1和Host2中启动Web浏览器并输入ftp://server.discovery.ccna，也可从命令行执行ftp server. discovery.ccna。如果没有配置DNS，应使用172.17.1.1代替域名。

从服务器下载一个文件。

注意

如果PC没有安装电子邮件客户端程序，请下载Thunderbird安装程序供下一步使用。

第3步 如果在 Discovery 服务器中使用 POP3 和 SMTP 服务配置了电子邮件账户，请用其中一个账户发送电子邮件。

注意

如果PC没有安装电子邮件客户端程序，请执行前一步下载的Thunderbird安装程序。有关如何安装和设置电子邮件客户端Thunderbird的详细信息，请参阅实验4.2。

第4步 要模拟两台 PC 之间的数据流，请在它们之前执行 ping 操作。尝试在两台 PC 之间建立Telnet会话。如果启用了文件共享，请在两台PC之间互相复制一个文件。








任务9 查看流








第1步 数据传输结束后，在每台路由器的特权 EXEC 模式下执行命令 show ip cache verbose flow以查看详细信息。

FC-CPE-1# show ip cache verbose flow

FC-CPE-2# show ip cache verbose flow

ISP# show ip cache verbose flow

第2步 研究每台路由器的输出并记录其各种流。


路由器FC-CPE-1的流
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路由器FC-CPE-2的流
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路由器ISP的流
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第3步 讨论并比较每台路由器的流。具体地说，考虑记录这些流对了解特定流使用的网络设备和资源有何帮助。








任务10 清理工作








清除配置并重启路由器和交换机；拆下电缆并妥善保管；对于原本连接到其他网络（如学校LAN或Internet）的PC主机，请重新连接电缆并恢复原有的TCP/IP设置。


练习


这个实验模拟进出FilmCompany远程站点的流。在生产网络中，这样的流更多，持续时间也更长——可能一整周。另外，通常使用VPN（虚拟专网）通过Internet或WAN实现远程接入。

1．在如图4.12所示的FilmCompany当前网络拓扑中，添加两台连接到Internet网络云图标“远”端的远程主机，并使用圆圈框住连接到大楼F中的FilmCompany网络和服务器的远程接入链路。在这个案例研究中，FilmCompany远程站点最初通过Internet访问网络。



[image: 图4.12 现有的FilmCompany网络拓扑]




图4.12 现有的FilmCompany网络拓扑



2．这种分析的目标之一是，确定远程站点使用帧中继通过专用WAN链路访问FilmCompany网络有哪些优点。

以这个实验记录的流为起点，在图中使用不同颜色标出远程主机和FilmCompany网络设备之间的流。










实验4.9 绘制外部流示意图（4.5.4）








完成该实验后，您将能够绘制示意图指出前往Internet网关及从Internet传输到本地服务的流。

这个实验包含与下列 640-802 CCNA 考试目标相关的技能：

使用OSI和TCP/IP模型及其相关协议阐述数据如何在网络中传输。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

为什么绘制Internet流示意图有助于网络管理？

________________________________________

________________________________________

通过绘制前往和来自Internet的流示意图可获取哪些信息？

________________________________________

________________________________________


背景/准备工作


FilmCompany是一家正在发展的小型广告公司，想进军交互式广告媒体领域，包括视频演示。该公司刚与 StadiumCompany 签定了一份大额的视频支持合同，希望借助这份合同将其业务增加大约70%。

为支持这种增长，必须确定当前网络中流的状态以便规划并实施网络升级。

通过绘制包含应用程序、设备和流的示意图，网络设计人员可分析设计提案并找出网络中需要改进的地方。逻辑拓扑图包含根据要使用的应用程序确定的服务器。需要冗余或增强安全的区域也比较容易确定。在该图中，可标出到服务器的冗余路径和安全措施（如硬件防火墙）。网络的逻辑设计必须符合客户的业务目标和技术需求。示意图让设计人员和客户知道网络中有什么以及还需要什么。

在这个实验中，您将使用NetFlow识别前往Internet网关的应用程序数据流以及来自Internet的数据流。为此，需要在 3 台路由器中配置 NetFlow 以识别通过网络传输的数据流。通过确定与 Internet相关的数据流（内部或外部），设计人员可评估这些数据流的冗余和安全需求。

在这个实验中，PC2表示Internet中与FilmCompany网络通信的主机。






任务1 连接并配置网络








这个实验使用的网络拓扑如图4.13所示，表4.9列出了主机名、地址和子网掩码。

注意

如果这个实验使用的 PC 同时连接到了 Academy LAN 或 Internet，请记录电缆连接和TCP/IP设置以便在实验结束时将其恢复。



[image: 图4.13 实验4.9的网络拓扑]




图4.13 实验4.9的网络拓扑




表4.9 实验4.9的地址表
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第1步 根据图 4.13 所示的拓扑图连接设备。

注意

在这个实验中，教师可能使用等价的服务器代替Discovery服务器。

第2步 根据表 4.9 给PC1 和 PC2 配置地址和子网掩码。

第3步 在 PC1 中，使用超级终端或其他终端仿真程序建立到 R1 的会话，并根据表 4.9 给 R1配置主机名、地址和子网掩码。

第4步 在 PC1 中，使用超级终端或其他终端仿真程序建立到 R2 的会话，并根据表 4.9 给 R2配置主机名、地址和子网掩码。

第5步 在 PC1 中，使用超级终端或其他终端仿真程序建立到 R3 的会话，并根据表 4.9 给 R3配置主机名、地址和子网掩码。

第6步 设置 R2 与 R3 之间串行链路的 DCE 接口的时钟频率。为进行数据通信，必须在 3 台路由器中配置路由选择。

注意

在这个实验中，需要使用终端会话访问全部3台路由器。如果终端程序在PC1中运行，建议从 R2 Telnet 到其他两台路由器。也可从 PC2 建立到 R3 的终端会话，从而将路由器之间的Telnet连接减少到一条。

第7步 在 PC1 和 PC2 ping 对方并 ping Discovery 服务器，以核实网络连接性。如果无法 ping 通，请排除故障并建立连接性。








任务2 在路由器 FC-CPE-1 中配置 NetFlow








要在路由器FC-CPE-1中配置NetFlow，可在全局配置模式下执行如下命令：
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任务3 检查 NetFlow 配置








第1步 在路由器 FC-CPE-1 中，在特权 EXEC 模式下执行命令 show ip flow interface：
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核实看到的输出与上面的相同。如果没有输出，则需要排除配置故障。

第2步 在特权 EXEC 模式下执行如下命令以重置流缓存统计信息：

FC-CPE-2# clear ip flow stats








任务4 在路由器 FC-CPE-2 中配置 NetFlow








在路由器FC-CPE-2中，在全局配置模式下执行如下命令以配置NetFlow：
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任务5 检查 NetFlow 配置








第1步 在路由器 FC-CPE-2 的特权 EXEC 模式下执行命令 show ip flow interface：
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核实看到的输出与上面的相同。如果没有输出，则需要排除配置故障。

第2步 在特权 EXEC 模式下执行如下命令以重置流缓存统计信息：

FC-CPE-1# clear ip flow stats








任务6 在路由器 ISP 中配置 NetFlow








在路由器ISP中，在全局配置模式下执行如下命令以配置NetFlow：
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任务7 检查 NetFlow 配置








第1步 在路由器 ISP 的特权 EXEC 模式下执行命令 show ip flow interface：
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核实看到的输出与上面的相同。如果没有输出，则需要排除配置故障。

第2步 在特权 EXEC 模式下执行如下命令以重置流缓存统计信息：

ISP# clear ip flow stats








任务8 生成网络数据流








将在PC2（Internet）和FilmCompany网络之间生成并捕获一系列Internet应用程序流。按下面的描述生成尽可能多的流。教师将告诉您在该实验中可使用哪些应用程序。

第1步 访问 Web 服务器。

在PC2中启动Web浏览器并输入http://server.discovery.ccna。

如果使用的不是Discovery服务器或没有配置DNS，应使用http://172.17.1.1访问服务器配置的Web服务。

第2步 使用 FTP 下载文件。

在PC2中启动Web浏览器并输入ftp://server.discovery.ccna，也可从命令行执行ftp server.discovery.ccna。如果没有配置DNS，应使用172.17.1.1代替域名。

从服务器下载一个文件。

注意

如果PC没有安装电子邮件客户端程序，请下载Thunderbird安装程序供下一步使用。

第3步 如果在 Discovery 服务器中使用 POP3 和 SMTP 服务配置了电子邮件账户，请在 PC2 中使用其中一个账户发送电子邮件。

注意

如果PC没有安装电子邮件客户端程序，请执行前一步下载的Thunderbird安装程序。有关如何安装和设置电子邮件客户端Thunderbird的详细信息，请参阅实验4.2。








任务9 查看流








第1步 数据传输结束后，在每台路由器的特权 EXEC 模式下执行命令 show ip cache verbose flow以查看详细信息。

FC-CPE-1# show ip cache verbose flow

FC-CPE-2# show ip cache verbose flow

ISP# show ip cache verbose flow

第2步 研究每台路由器的输出并记录其各种流。


路由器FC-CPE-1的流
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路由器FC-CPE-2的流
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路由器ISP的流
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第3步 讨论并比较每台路由器的流。具体地说，考虑这些流与实验4.8 中的流有何不同，以及这些差异对了解特定流使用的网络设备和资源意味着什么。








任务10 清理工作








清除配置并重启路由器和交换机；拆下电缆并妥善保管；对于原本连接到其他网络（如学校LAN或Internet）的PC主机，请重新连接电缆并恢复原有的TCP/IP设置。


练习


这个实验模拟进出了进出FilmCompany网络的Internet数据流。在生产网络中，这样的流更多，持续时间也更长——可能一整周。

在如图4.14所示的FilmCompany当前网络拓扑中标出Internet链路。



[image: 图4.14 现有的FilmCompany网络拓扑]




图4.14 现有的FilmCompany网络拓扑



以这个实验记录的流为起点，在图中使用不同颜色标出FilmCompany网络与Internet之间的流。










实验4.10 绘制外联网的流示意图（4.5.5）








完成该实验后，您将能够使用NetFlow绘制FilmCompany外联网的流示意图。

这个实验包含与下列 640-802 CCNA 考试目标相关的技能：

使用OSI和TCP/IP模型及其相关协议阐述数据如何在网络中传输。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

为什么绘制外联网的流示意图有助于网络管理？

________________________________________

________________________________________

通过绘制进出外联网的流示意图可获取哪些信息？

________________________________________

________________________________________


背景/准备工作


FilmCompany是一家正在发展的小型广告公司，想进军交互式广告媒体领域，包括视频演示。该公司刚与StadiumCompany签定了一份大额的视频支持合同，希望借助这份合同将其业务增加大约70%。

为支持这种增长，必须确定当前网络中流的状态以便规划并实施网络升级。

通过绘制包含应用程序、设备和流的示意图，网络设计人员可分析设计提案并找出网络中需要改进的地方。逻辑拓扑图包含根据要使用的应用程序确定的服务器。需要冗余或增强安全的区域也比较容易确定。在该图中，可标出到服务器的冗余路径和安全措施（如硬件防火墙）。网络的逻辑设计必须符合客户的业务目标和技术需求。示意图让设计人员和客户知道网络中有什么以及还需要什么。

在这个实验中，您将使用NetFlow绘制两个位于体育场的可信任远程合作伙伴和FilmCompany网络之间的流示意图。为此，您必须确定远程主机及其和FilmCompany服务器之间的数据流。

在这个实验中，PC2是FilmCompany外联网中与FilmCompany网络通信的主机。






任务1 连接并配置网络








这个实验使用的网络拓扑如图4.15所示，表4.10列出了主机名、地址和子网掩码。



[image: 图4.15 实验4.10的网络拓扑]




图4.15 实验4.10的网络拓扑



注意

如果这个实验使用的 PC 同时连接到了 Academy LAN 或 Internet，请记录电缆连接和TCP/IP设置以便在实验结束时将其恢复。


表4.10 实验4.10的地址表


[image: ]






第1步 根据图 4.15 所示的拓扑图连接设备。

注意

在这个实验中，教师可能使用等价的服务器代替Discovery服务器。

第2步 根据表 4.10 给PC1 和 PC2 配置地址和子网掩码。

第3步 在 PC1 中，使用超级终端或其他终端仿真程序建立到 R1 的会话，并根据表 4.10 给 R1配置主机名、地址和子网掩码。

第4步 在 PC1 中，使用超级终端或其他终端仿真程序建立到 R2 的会话，并根据表 4.10 给 R2配置主机名、地址和子网掩码。

第5步 在 PC1 中，使用超级终端或其他终端仿真程序建立到 R3 的会话，并根据表 4.10 给 R3配置主机名、地址和子网掩码。

第6步 设置 R2 与 R3 之间串行链路的 DCE 接口的时钟频率。为进行数据通信，必须在 3 台路由器中配置路由选择。

注意

在这个实验中，需要使用终端会话访问全部 3 台路由器。如果终端程序运行在 PC1中，建议从 R2 Telnet 到其他两台路由器。也可从 PC2 建立到 R3 的终端会话，从而将路由器之间的Telnet连接减少到一条。

第7步 在 PC1 和 PC2 ping 对方并 ping Discovery 服务器，以核实网络连接性。如果无法 ping 通，请排除故障并建立连接性。








任务2 在路由器 FC-CPE-1 中配置 NetFlow








要在路由器FC-CPE-1中配置NetFlow，可在全局配置模式下执行如下命令：



[image: ]













任务3 检查 NetFlow 配置








第1步 在路由器 FC-CPE-1 中，在特权 EXEC 模式下执行命令 show ip flow interface：



[image: ]






核实看到的输出与上面的相同。如果没有输出，则需要排除配置故障。

第2步 在特权 EXEC 模式下执行如下命令以重置流缓存统计信息：

FC-CPE-2# clear ip flow stats








任务4 在路由器 FC-CPE-2 中配置 NetFlow








在路由器FC-CPE-2中，在全局配置模式下执行如下命令以配置NetFlow：



[image: ]













任务5 检查 NetFlow 配置








第1步 在路由器 FC-CPE-2 的特权 EXEC 模式下执行命令 show ip flow interface：
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核实看到的输出与上面的相同。如果没有输出，则需要排除配置故障。

第2步 在特权 EXEC 模式下执行如下命令以重置流缓存统计信息：

FC-CPE-1# clear ip flow stats








任务6 在路由器 ISP 中配置 NetFlow








在路由器ISP中，在全局配置模式下执行如下命令以配置NetFlow：
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任务7 检查 NetFlow 配置








第1步 在路由器 ISP 的特权 EXEC 模式下执行命令 show ip flow interface：
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核实看到的输出与上面的相同。如果没有输出，则需要排除配置故障。

第2步 在特权 EXEC 模式下执行如下命令以重置流缓存统计信息：

ISP# clear ip flow stats








任务8 生成网络数据流








理想情况下，应在可信的外联网主机 PC2 和 FilmCompany LAN 中的 PC1 之间生成并捕获一系列网络应用程序流。按下面的描述生成尽可能多的流。教师将告诉您在该实验中可使用哪些应用程序。

为模拟两台PC之间的数据流：

第1步 在它们之间执行 ping 操作；

第2步 尝试在两台 PC 之间建立 Telnet 会话；

第3步 如果有所需的权限，在两台 PC 之间启用文件共享，并在它们之间复制文件。








任务9 查看流








第1步 数据传输结束后，在每台路由器的特权 EXEC 模式下执行命令 show ip cache verbose flow以查看详细信息。

FC-CPE-1# show ip cache verbose flow

FC-CPE-2# show ip cache verbose flow

ISP# show ip cache verbose flow

第2步 研究每台路由器的输出并记录其各种流。


路由器FC-CPE-1的流


[image: ]







路由器FC-CPE-2的流
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路由器ISP的流


[image: ]






第3步 讨论并比较每台路由器的流。具体地说，考虑这些流与前述实验中的流有何不同，以及这些差异对了解特定流使用的网络设备和资源意味着什么。








任务10 清理工作








清除配置并重启路由器和交换机；拆下电缆并妥善保管；对于原本连接到其他网络（如学校LAN或Internet）的PC主机，请重新连接电缆并恢复原有的TCP/IP设置。


练习


这个实验模拟了FilmCompany网络与选定合作伙伴和客户之间的流。在生产网络中，这样的流更多，持续时间也更长——可能一整周。另外，通常使用VPN（虚拟专网）通过Internet或WAN实现远程接入。

在如图4.16所示的FilmCompany当前网络拓扑中，添加两台连接到Internet网络云图标“远”端的可信任远程主机，并使用圆圈框住连接到FilmCompany网络和服务器的远程接入链路。在这个案例研究中，FilmCompany远程站点最初通过Internet访问网络。



[image: 图4.16 现有的FilmCompany网络拓扑]




图4.16 现有的FilmCompany网络拓扑



这种分析的目标之一是，确定远程站点使用帧中继通过专用WAN链路访问FilmCompany网络有哪些优点。然后以这个实验记录的流为起点，在图中使用不同颜色标出远程可信任主机和FilmCompany网络设备之间的流。。

绘制前往和来自可信任合作伙伴、客户和商家的流示意图。












第5章 制定网络设计方案实验








本章包含在线课程第5章的所有实验，旨在确保读者掌握了调查并确定业务目标和技术需求以便制定网络设计方案所需的动手技能。完成这些实验时，可参阅本书第1部分的第5章或CCNA Discovery在线课程“计算机网络设计和支持”的第5章。






实验5.1 处理设计约束条件（5.1.1）








完成该实验后，您将能够分析业务目标和技术需求以及确定约束条件，以便开始设计。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

为什么说确定项目的约束条件是网络设计的重要部分？

________________________________________

________________________________________


背景/准备工作


FilmCompany 是一家正在发展的小型广告公司，想进军交互式广告媒体领域，包括视频演示。该公司刚与 StadiumCompany 签定了一份大额的视频支持合同，希望借助这份合同将其业务增加大约70%。

为满足这种增长需求，FilmCompany决定对其数据网络进行重大升级。在这个实验中，您扮演的角色是网络设计顾问，负责为FilmCompany制定能够满足升级需求的网络设计方案和项目文档。

有一系列研究FilmCompany现有网络及其升级需求的实验，该实验只是其中的一个。

全面的网络项目计划必须包含项目约束条件的详细信息以及可能需要做出的折中。在这个实验中，您将使用FilmCompany案例研究确定的组织约束条件，并根据确定的折中方案调整设计。这些约束条件将用于设计提案的决策过程。






任务1 确定可能的项目约束条件








第1步 使用字处理软件新建一个项目约束条件文档。

第2步 约束条件确定了网络升级项目的限制或边界，应将其加入到约束条件文档的“收集的数据”栏中。与其他学生讨论以确定其他约束条件。

将每项约束条件分别归入下列4种类别：

预算；

策略；

时间；

人员。








任务2 根据确定的约束条件在表格中填写注释








第1步 使用 FilmCompany 案例研究确定的约束条件列表，就约束条件对设计的影响做出注释。

第2步 在表 5.1 中填写注释。


表5.1 FilmCompany的约束条件


[image: ]






第3步 保存项目约束条件核对表。








任务3 确定折中








第1步 使用字处理软件补充项目约束条件文档的内容。

第2步 约束条件确定了网络升级项目的范围，它们可能要求网络设计人员进行折中。与其他学生讨论设计的折中方案。

________________________________________

________________________________________

第3步 在项目约束条件核对表中记录折中方案。

第4步 保存项目约束条件核对表，并将其拷贝加入到项目设计材料中。


思考题


该网络设计项目的约束条件取决于FilmCompany的内部需求。请思考并讨论确定的约束条件和潜在的折中方案。折中是否给设计带来重大阻碍？能否找到在不大量增加预算的情况下满足成功标准的替代方法？

________________________________________

________________________________________










实验5.2 确定可扩展性设计策略（5.1.2）








完成该实验后，您将能够根据确定的约束条件和折中方案制定可扩展性设计策略。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

为什么说确定项目的设计策略是网络设计的重要部分？

________________________________________

________________________________________

制定多种设计策略对完成项目有何帮助？

________________________________________


背景/准备工作


FilmCompany是一家正在发展的小型广告公司，想进军交互式广告媒体领域，包括视频演示。该公司刚与 StadiumCompany 签定了一份大额的视频支持合同，希望借助这份合同将其业务增加大约70%。

为满足这种增长需求，FilmCompany决定对其数据网络进行重大升级。在这个实验中，您扮演的角色是网络设计顾问，负责为FilmCompany制定能够满足升级需求的网络设计方案和项目文档。

有一系列研究FilmCompany现有网络及其升级需求的实验，该实验只是其中的一个。

全面的网络项目计划必须包含项目约束条件的详细信息以及可能需要做出的折中。在这个实验中，您将使用FilmCompany案例研究确定的组织约束条件，并根据确定的折中方案调整设计。这些约束条件将用于设计提案的决策过程，帮助制定改善网络可扩展性的设计策略。






任务1 确定改善可扩展性的设计策略应涵盖哪些方面








第1步 使用字处理软件新建一个名为“设计策略”的文档。

第2步 约束条件确定了网络升级项目的范围以及可能需要做出的折中，请根据确定的约束条件与其他学生讨论。策略应涵盖如下方面：

可添加的接入层模块；

可扩展的模块化设备或群集设备，可轻松地对其进行升级；

选择路由器或多层交换机以限制广播和过滤数据流；

规划冗余；

支持汇总的分层IP编址策略；

标识VLAN。








任务2 制定接入层模块设计方案








根据分组讨论确定的列表，制定接入层模块设计（仅用于设计）。

第1步 使用现有设备制定设计方案。

FilmCompany的网络设备包括：

两台1841路由器（FC-CPE-1、FC-CPE-2）；

3台2960交换机（FC-ASW-1、FC-ASW-2、ProductionSW）；

多台服务器；

1 台 Linksys WRT300N 无线路由器（FC-AP）；

1台ADSL调制解调器，用于接入Internet。

第2步 根据上述设备列表，确定可添加到现有设备中的模块，这些模块能够支持新功能，从而避免对设备进行重大升级。

第3步 保存设计策略文档。








任务3 选择分布层设备








第1步 使用字处理软件补充设计策略文档的内容。

第2步 根据任务2 制定的接入层模块设计制定分布层设计方案。选择的设备必须包括现有设备。在分布层使用第3层设备过滤并减少进入网络核心层的数据流。

第3步 采用模块化分布层设计时，便可连接新的接入层模块，而无需对其做大量的重新配置工作。根据您编写文档确定可添加哪些模块来增加带宽。

第4步 保存设计策略文档，将其拷贝添加到项目设计材料中。


思考题


FilmCompany的约束条件和折中方案给设计人员带来了很多挑战。您遇到了哪些重大挑战？

________________________________________

________________________________________

思考并讨论改善可扩展性的策略，所有这些策略都以相同的方式完成任务吗？

________________________________________

________________________________________

相比之下，哪种策略更经济或更省时？

________________________________________

________________________________________










实验5.3 确定可用性策略（5.1.3）








完成该实验后，您将能够使用确定的可用性策略帮助设计网络。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

为什么说确定项目的可用性策略是网络设计的重要部分？

________________________________________

________________________________________

制定多种可用性策略对完成项目有何帮助？

________________________________________

________________________________________


背景/准备工作


FilmCompany 是一家正在发展的小型广告公司，想进军交互式广告媒体领域，包括视频演示。该公司刚与 StadiumCompany 签定了一份大额的视频支持合同，希望借助这份合同将其业务增加大约70%。

为满足这种增长需求，FilmCompany决定对其数据网络进行重大升级。在这个实验中，您扮演的角色是网络设计顾问，负责为FilmCompany制定能够满足升级需求的网络设计方案和项目文档。

这个实验研究提高可用性的设计策略，它是一系列探索FilmCompany现有网络及其升级需求的实验之一。






任务1 确定改善可用性的设计策略应涵盖哪些方面








第1步 使用字处理软件新建一个名为“可用性策略”的文档。

第2步 约束条件确定了网络升级项目的范围以及可能需要做出的折中，请根据确定的约束条件与其他学生讨论。

策略应涵盖的方面如下所示

交换机的可用性策略：

冗余电源和模块；

热插拔卡和控制器；

冗余链路；

UPS和发电机。

路由器的可用性策略：

冗余电源、UPS和发电机；

冗余设备；

冗余链路；

带外管理；

快速会聚的路由选择协议。

Internet/企业边缘的可用性策略：

两家ISP提供商或两条到同一家提供商的连接；

托管服务器；

辅助DNS服务器。








任务2 制定交换机可用性策略








第1步 根据讨论确定的列表，确定可用性策略涵盖的设备列表。

________________________________________

________________________________________

第2步 根据设备列表确定将提高交换机可用性的模块和冗余电源。

________________________________________

________________________________________

第3步 研究并确定可供使用的热插拔卡和控制器，并列出它们的价格和功能。

________________________________________

________________________________________

第4步 在图 5.1 的基础上绘制一张拓扑图，指出可在网络设计方案中包含的冗余交换机链路。



[image: 图5.1 包含冗余交换机链路的拓扑图]




图5.1 包含冗余交换机链路的拓扑图



第5步 使用 Internet 搜索引擎进行研究，并确定至少两款 UPS 设备，它们适用于设计方案中使用的网络设备。然后列出每款UPS设备的价格、规格和性能。

________________________________________

________________________________________

第6步 保存可用性策略文档。








任务3 制定路由器的可用性策略








第1步 使用字处理软件补充可用性策略文档的内容。

第2步 根据设备列表确定可提高交换机可用性的冗余电源。

________________________________________

________________________________________

第3步 确定可供使用的冗余路由器和链路，并指出其功能和当地价格。

________________________________________

________________________________________

第4步 在图 5.2 的基础上绘制一张示意图，它指出了冗余的路由器连接。



[image: 图5.2 指出了冗余路由器链路的拓扑图]




图5.2 指出了冗余路由器链路的拓扑图



第5步 列出可缩短会聚时间的路由选择协议。

第6步 保存可用性策略文档。








任务4 制定 Internet/企业边缘的可用性策略








第1步 使用字处理软件补充可用性策略文档的内容。

第2步 确定支持双 ISP 或单提供商双连接的方案。

第3步 以图 5.3 为基础制定一种托管服务器的设计方案，该方案支持冗余并可简化维护工作。

第4步 保存可用性策略文档，将其拷贝加入到项目设计材料中。


思考题


制定可用性策略将给设计人员带来众多挑战，您遇到了哪些重大挑战？

________________________________________

________________________________________

思考并讨论确定的策略，是否所有策略都以相同方式完成任务？

________________________________________

________________________________________

相比之下，哪种策略更经济或者更省时？

________________________________________

________________________________________



[image: 图5.3 包含冗余边缘/Internet链路的拓扑图]




图5.3 包含冗余边缘/Internet链路的拓扑图












实验5.4 确定安全性需求（5.1.5）








完成该实验后，您将能够：

研究不同的安全方案并做出推荐；

选择能够满足需求的设计策略。

这个实验包含与下列 640-802 CCNA 考试目标相关的技能：

阐述缓解网络设备、主机和应用程序面临的常见安全威胁的通用方法；

描述推荐的安全实践，包括保护网络设备的基本措施。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

了解潜在的安全威胁对网络设计有何好处？

________________________________________

________________________________________

网络管理员如何知道安全建议是否合适？

________________________________________

________________________________________


背景/准备工作


FilmCompany是一家正在发展的小型广告公司，想进军交互式广告媒体领域，包括视频演示。该公司刚与StadiumCompany签定了一份大额的视频支持合同，希望借助这份合同将其业务增加大约70%。

为满足这种增长需求，FilmCompany决定对其数据网络进行重大升级。在这个实验中，您扮演的角色是网络设计顾问，负责为FilmCompany制定能够满足升级需求的网络设计方案和项目文档。

这个实验研究确定安全需求的设计策略，它是一系列探索FilmCompany现有网络及其升级需求的实验之一。






任务1 找出 FilmCompany 拓扑中潜在的安全弱点








第1步 使用字处理软件新建一个名为“安全策略”的文档。

第2步 前几个实验创建的文档以及如图 5.4 所示的现有拓扑，找出并记录现有设计中潜在的安全弱点。

________________________________________

________________________________________



[image: 图5.4 提议的FilmCompany网络拓扑]




图5.4 提议的FilmCompany网络拓扑



第3步 创建一个安全实践清单，这些安全实践可降低甚至消除 FilmCompany 网络中潜在的安全弱点。

________________________________________

________________________________________

第4步 保存安全策略文档。








任务2 创建安全实践清单








第1步 与另一位同学讨论并比较安全实践清单。根据讨论结果，创建最终的清单，其中包含向FilmCompany推荐的安全实践。

________________________________________

________________________________________

第2步 确定并记录需要购买哪些设备和软件来实施推荐的安全实践。

________________________________________

________________________________________

第3步 保存安全策略文档。








任务3 制定安全策略








第1步 使用字处理软件补充安全策略文档的内容。

第2步 根据确定的设备列表，列出每台推荐设备的价格和功能。

________________________________________

________________________________________

第3步 根据确定的软件列表，列出每款推荐软件的价格和功能。

________________________________________

________________________________________

第4步 保存安全策略文档。








任务4 制定安全设计方案








第1步 使用字处理软件补充安全策略文档的内容。

第2步 确定并记录需要通过添加 VPN 来保护的网络访问类型。

________________________________________

________________________________________

第3步 确定并记录在 FilmCompany 大楼和体育馆确保网络物理安全的方法。

________________________________________

________________________________________

第4步 确定可用于过滤不需要的数据流以防它们进入网络的 ACL。

________________________________________

________________________________________

第5步 确定并记录可用于保护无线接入点的方法，并从中选出最适合FilmCompany网络的方法。

________________________________________

________________________________________

第6步 保存安全策略文档。


思考题


制定安全策略将给设计人员带来很多挑战，您遇到了哪些重大的挑战？

________________________________________

________________________________________

思考并讨论确定的策略，是否所有这些策略都以相同方式完成任务？

________________________________________

________________________________________

相比之下，哪种策略更经济或更省时？

________________________________________

________________________________________

为现有公司实施物理安全计划有哪些困难？

________________________________________

________________________________________










实验5.5 设计核心层（5.2.4）








完成该实验后，您将能够确定核心层网络的需求。

这个实验包含与下列 640-802 CCNA 考试目标相关的技能：

描述各种网络设备的用途和功能；

选择符合网络规范的组件。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

绘制核心层设备示意图有何好处？

________________________________________

________________________________________

在实施前绘制拓扑图有什么好处？

________________________________________

________________________________________


背景/准备工作


FilmCompany 是一家正在发展的小型广告公司，想进军交互式广告媒体领域，包括视频演示。该公司刚与 StadiumCompany 签定了一份大额的视频支持合同，希望借助这份合同将其业务增加大约70%。

为支持这种增长，必须确定当前网络中流的状态以便规划并实施网络升级。

通过绘制核心层示意图，网络设计人员可分析设计提案并找出网络中需要改进的地方。逻辑拓扑图包含每台路由器，这些路由器都用名称标识且有唯一的地址。在合适的情况下，应规划并实施到内部网络的冗余路径。核心层的逻辑设计必须符合客户的业务目标和技术需求。示意图让设计人员和客户知道网络中有什么以及还需要什么。

在这个实验中，您将绘制核心层拓扑图。绘制设计图时，可手工绘制，也可使用 Packet Tracer 或图形程序，如 Microsoft PowerPoint、Microsoft Visio 或 Diag（Discovery 服务器中的一个绘制网络示意图的工具）。






任务1 确定核心层需求








第1步 使用字处理软件新建一个名为“核心层扑拓图”的文档。

第2步 根据确定的拓扑和相关设备确定核心层设计需求，包括：

到分布层交换机的高速连接；

每周7天、每天24小时的可用性；

核心层设备之间的路由型连接；

核心层交换机之间以及核心层设备和分布层设备之间的高速冗余链路。

第3步 与其他学生讨论，找出在原始需求文档遗漏的方面。








任务2 制定接入层模块设计方案








根据分组讨论确定的列表，设计核心层模块。

第1步 制定使用现有设备的设计方案。

FilmCompany网络设备包括：

两台1841路由器（FC-CPE-1、FC-CPE-2）。

3台2960交换机（FC-ASW-1、FC-ASW-2、ProductionSW）。

1台ADSL调制解调器，用于接入Internet。

第2步 根据设备列表，确定可添加到现有设备中以支持新功能（如冗余）的模块。

________________________________________

________________________________________

第3步 保存核心层扑拓图文档。








任务3 选择核心层设备








第1步 使用字处理软件补充核心层扑拓图文档的内容。

第2步 将根据核心层模块示意图调整分布层设计。选择的设备必须包括现有设备。在核心层，采取冗余配置使用第3层设备。

第3步 保存核心层扑拓图文档。








任务4 设计冗余








第1步 使用字处理软件补充核心层扑拓图文档的内容。

第2步 设计一种冗余方案，该方案使用多条第3 层链路增加可用带宽。

第3步 制定类似于图 5.5 所示的提供了冗余的设计方案。

________________________________________

________________________________________

第4步 保存核心层扑拓图文档。

________________________________________



[image: 图5.5 提议的FilmCompany核心层冗余链路]




图5.5 提议的FilmCompany核心层冗余链路










任务5 思考题/练习








FilmCompany的设计策略给设计人员带来了很多挑战，您遇到了哪些重大挑战？

________________________________________

________________________________________

思考并讨论确定的策略，是否所有这些设计策略都以相同方式完成任务？

________________________________________

________________________________________

相比之下，哪种策略更经济或更省时？

________________________________________

________________________________________










实验5.6 绘制 FilmCompany LAN 的示意图（5.2.4）








完成该实验后，您将能够设计 FilmCompany LAN 并绘制其示意图。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

在开始安装前设计LAN并绘制其示意图有什么好处？

________________________________________

________________________________________

使用现有网络设备有何优缺点？

________________________________________

________________________________________


背景/准备工作


FilmCompany是一家正在发展的小型广告公司，想进军交互式广告媒体领域，包括视频演示。该公司刚与 StadiumCompany 签定了一份大额的视频支持合同，希望借助这份合同将其业务增加大约70%。

作为网络设计小组的成员，为应对这种业务增长，您将研究FilmCompany的现有网络，并规划、设计网络升级方案并建立其原型。

通过绘制LAN示意图，网络设计人员可分析设计提案并找出网络中需要改进的地方。逻辑拓扑图包含每台交换机，这些交换机都有唯一的地址。在合适的情况下，应规划并实施从交换机出发的冗余路径。LAN的逻辑设计必须符合客户的业务目标和技术需求。示意图让设计人员和客户知道网络中有什么以及还需要什么。

在这个实验中，您将创建有关核心层拓扑设计的书面文档和示意图。绘制设计图时，可手工绘制，也可使用 Packet Tracer 或图形程序，如 Microsoft PowerPoint、Microsoft Visio 或 Diag（Discovery 服务器中的一个绘制网络示意图的工具）。






任务1 确定 LAN 需求








第1步 使用字处理软件新建一个名为“LAN 拓扑图”的文档。

第2步 根据确定的拓扑和相关设备确定 LAN 设计需求。

LAN的设计需求包括：

到接入层交换机的高速连接；

每周7天、每天24小时的可用性；

LAN交换机与接入层设备之间的高速冗余链路；

确定可用于LAN的硬件。

第3步 与其他学生讨论，找出初始需求文档可能遗漏的方面。








任务2 确定设备功能








根据讨论确定的列表，基于技术需求制定LAN设计方案。

第1步 制定使用现有设备的设计方案。

FilmCompany的网络设备包括：

两台1841路由器（FC-CPE-1、FC-CPE-2）；

3台2960交换机（FC-ASW-1、FC-ASW-2、ProductionSW）；

1台ADSL调制解调器，用于接入Internet。

第2步 根据设备列表，确定可添加到现有设备中以支持新功能（如冗余）的模块。

________________________________________

________________________________________

第3步 保存 LAN 拓扑图文档。








任务3 选择 LAN 设备








第1步 使用字处理软件补充 LAN 拓扑图文档的内容。

第2步 确定的 LAN 拓扑图将用于调整接入层设计。选择的设备必须包括现有设备。

第3步 保存 LAN 拓扑图文档。








任务4 设计冗余








第1步 使用字处理软件补充 LAN 拓扑图文档的内容。

第2步 设计一种冗余方案，该方案使用多条第2 层链路增加可用带宽。

第3步 制定包含冗余性的设计方案。

第4步 根据图 5.6 使用绘图软件或手工绘制 LAN 拓扑图。

________________________________________

________________________________________



[image: 图5.6 FilmCompany LAN拓扑图]




图5.6 FilmCompany LAN拓扑图



第5步 保存 LAN 拓扑图文档。


思考题/练习


FilmCompany LAN 的设计策略给设计人员带来了很多挑战，您遇到了哪些重大挑战？

________________________________________

________________________________________

思考并讨论确定的策略，是否所有这些设计策略都以相同方式完成任务？

________________________________________

________________________________________

相比之下，哪种策略更经济或更省时？

________________________________________

选定的LAN设计方案是否支持未来增长以及新增WLAN？

________________________________________

________________________________________










实验5.7 选择接入点（5.4.1）








完成该实验后，您将能够：

评估现有接入点位置；

为新WLAN设计选择合适的接入点。

这个实验包含与下列 640-802 CCNA 考试目标相关的技能：

选择满足网络规格所需的组件。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

在网络中使用无线有哪些固有风险？

________________________________________

________________________________________

降低无线LAN的安全风险有哪几种方法？

________________________________________

________________________________________


背景/准备工作


FilmCompany是一家正在发展的小型广告公司，想进军交互式广告媒体领域，包括视频演示。该公司刚与StadiumCompany签定了一份大额的视频支持合同，希望借助这份合同将其业务增加大约70%。

作为网络设计小组的成员，为应对这种业务增长，您将研究FilmCompany的现有网络，并规划、设计网络升级方案并建立其原型。

当前大楼F有一个小型无线LAN，几位项目经理和访客偶尔通过笔记本计算机使用它。FilmCompany认为，与 StadiumCompany 签订的合同生效后，移动和合同工作人员都需要访问网络，因此可能更频繁地使用WLAN。FilmCompany计划将其所有人员和资源整合到一幢大楼中。






任务1 确定 WLAN 需求








第1步 使用字处理软件新建一个名为“WLAN 拓扑图”的文档。

第2步 根据确定的拓扑和相关设备确定 WLAN 设计需求。

WLAN的设计需求包括：

可扩展性；

可用性；

安全性；


易于管理性
 。

第3步 与其他学生讨论，找出在初始需求文档可能遗漏的内容。








任务2 确定设备功能








根据讨论确定的列表，基于技术需求制定WLAN设计方案。

第1步 首先制定使用现有设备的设计方案。

第2步 根据设备列表确定无线路由器的型号。确定设备的功能和覆盖范围；确定是否可通过升级来扩大覆盖范围以及改善安全性和现有功能。

第3步 列出功能和可能的升级方案，并将其与其他型号的无线路由器进行比较。确定可轻松满足WLAN技术需求的设备。

第4步 根据上述列表估计现有无线路由器的覆盖范围。根据如图 5.7 所示的 FilmCompany 平面图确定无线路由器能否全面覆盖工作区。确定设计方案需要独立接入点还是无线控制器。



[image: 图5.7 FilmCompany 平面图]




图5.7 FilmCompany 平面图



第5步 保存 WLAN 拓扑图文档。








任务3 选择 WLAN 设备








第1步 使用字处理软件补充 WLAN 拓扑图文档的内容。

第2步 绘制的 WLAN 拓扑图将用于确定网络提案要使用的无线设备类型。

第3步 确保选择的无线设备能满足如下 WLAN 需求：

可扩展性；

可用性；

安全性；


易于管理性
 。

第4步 保存 WLAN 拓扑图文档。








任务4 设计 WLAN








第1步 使用字处理软件补充 WLAN 拓扑图文档的内容。

第2步 设计可提供可扩展性的WLAN。在WLAN拓扑图文档中指出设计方案如何提供可扩展性。

第3步 设计可提供可用性的 WLAN。在 WLAN 拓扑图文档中指出设计方案如何提供可用性。

第4步 设计可提供安全性的 WLAN。在 WLAN 拓扑图文档中指出设计方案如何提供安全性。

第5步 设计易于管理的 WLAN。在 WLAN 拓扑图文档中指出设计方案如何提供易于管理性。

第6步 保存 WLAN 拓扑图文档，将其一个拷贝加入到设计项目材料中。


思考题/练习


FilmCompany WLAN 的设计策略给设计人员带来了很多挑战，您遇到了哪些重大挑战？

________________________________________

________________________________________

思考并讨论确定的策略，是否所有策略或硬件都以相同方式完成任务？

________________________________________

________________________________________

相比之下，哪种策略更经济或更省时？

________________________________________

________________________________________

当前的拓扑是否支持未来增长以及新增WLAN？

________________________________________

________________________________________










实验5.8 创建实现防火墙规则集的 ACL（5.5.3）








完成该实验后，您将能够：

解释安全策略以定义防火墙规则；

创建ACL语句以实现防火墙规则；

配置并测试ACL。

这个实验包含与下列 640-802 CCNA 考试目标相关的技能：

描述ACL的用途和类型；

根据网络过滤需求配置并应用ACL（包括使用CLI/SDM）；

使用SDM/CLI配置并应用ACL以限制对路由器的Telnet和SSH访问；

在网络环境中检查和监视ACL；

排除ACL故障。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

不使用ACL保护网络数据流有何内在风险？

________________________________________

________________________________________

可使用哪几种方法限制数据流进出LAN或WAN？

________________________________________

________________________________________


背景/准备工作


FilmCompany为分支机构（如位于体育馆的分支机构）提供服务。该分支机构有一些安全和性能需求，要求网络设计人员使用多个ACL保护网络。这些ACL必须成为控制数据流的简单而有效的工具。

根据FilmCompany的安全策略，创建防火墙规则集，并实现命名扩展ACL来实施该规则集。

在FilmCompany的安全策略中，有一部分与远程接入相关。安全策略的具体内容如下所示。


安全策略


远程（包括远程分支机构）接入用户需要访问如下网络资源。

1．远程用户必须能够访问 Production Server，以便通过网络查看其日程安排以及输入新订单。

2．远程用户必须能够通过 FTP 上传文件到 Production Server 以及从中下载文件。

3．远程用户可使用 Production Server 通过 IMAP 和 SMTP 协议发送和查收电子邮件。

4．不允许远程用户访问 Production Server 上的任何其他服务。

5．不允许数据流从总部的工作站传输到远程工作人员的工作站。需要在两个站点之间传输的所有文件都必须存储在 Production Server 中，再通过 FTP 下载。

6．不允许数据流从远程站点工作站传输到总部工作站。

7．不允许Telnet数据流从远程工作站传输到除本地交换机外的其他任何设备。






任务1 连接并配置网络








这个实验使用的网络拓扑如图5.8所示，表5.2列出了主机名、地址和子网掩码。

注意

如果这个实验使用的 PC 还连接到了 Academy LAN 或 Internet，请记录电缆连接和TCP/IP设置以便实验结束后将其恢复。



[image: 图5.8 实验5.8的网络拓扑]




图5.8 实验5.8的网络拓扑




表5.2 实验5.8的地址表
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第1步 根据图 5.8 所示的拓扑图连接设备。

注意

在这个实验中，教师可能使用等价的服务器代替Discovery服务器。

第2步 根据图 5.8 所示的拓扑图将控制台（反转）电缆连接到交换机的控制台端口，然后使用DB-9 或 DB-25 适配器将电缆另一端连接到主机计算机的 COM 1 端口。确保主机计算机和路由器都已接通电源。

第3步 使用超级终端或其他终端仿真程序连接到路由器。

第4步 按表 5.2 和如下要求配置设备：

在每台设备上配置主机名；

将EXEC模式密码配置为class；

将控制台连接密码配置为cisco；

将vty连接密码配置为cisco；

在所有设备上配置IP地址；

在所有路由器中启用EIGRP，并将每台路由器配置成通告其连接的所有网络。

第5步 使用 ping 们命令核实 IP 连接性。

第6步 通过 telnet 访问所有路由器以核实应用层连接性。如果 ping 或 Telnet 操作失败，排除故障并建立连接性。








任务2 创建防火墙规则集和访问列表语句








根据FilmCompany远程访问安全策略，创建实施该策略所需的防火墙规则。记录防火墙规则后，创建实现防火墙规则的访问列表语句。实现一条规则可能需要多条语句。

下面是一个防火墙规则示例。

安全策略 1：远程用户必须能够访问 Production Server，以便通过网络查看其日程安排以及输入新订单。

防火墙规则：允许网络 10.1.1.0/24 中的用户访问 Production Server（172.17.1.1）的 TCP 端口 80。

访问列表语句：permit tcp10.1.1.0 0.0.0.255 host 172.17.1.1 eq80。

访问列表的位置：路由器SR1的Fa0/1接口的入站方向（别忘了扩展ACL应部署在尽可能靠近信源的位置）。

对于下面每项安全策略：

1．制定防火墙规则；

2．创建访问列表语句；

3．确定实施防火墙规则的访问列表的位置。

安全策略 2：远程用户必须能够通过 FTP 上传文件到 Production Server 以及从中下载文件。

防火墙规则：

________________________________________

________________________________________

访问列表语句：

________________________________________

________________________________________

访问列表的位置：

________________________________________

________________________________________

安全策略 3：远程用户可使用 Production Server 通过 IMAP 和 SMTP 协议发送和查收电子邮件。

防火墙规则：

________________________________________

________________________________________

访问列表语句：

________________________________________

________________________________________

访问列表的位置：

________________________________________

________________________________________

安全策略 4：不允许远程用户访问 Production Server 上的任何其他服务。

防火墙规则：

________________________________________

________________________________________

访问列表语句：

________________________________________

________________________________________

访问列表的位置：

________________________________________

________________________________________

安全策略 5：不允许数据流从总部的工作站传输到远程工作人员的工作站。需要在两个站点之间传输的所有文件都必须存储在 Production Server 中，再通过 FTP 下载。

防火墙规则：

________________________________________

________________________________________

访问列表语句：

________________________________________

________________________________________

访问列表的位置：

________________________________________

________________________________________

安全策略6：不允许数据流从远程站点工作站传输到总部工作站。

防火墙规则：

________________________________________

________________________________________

访问列表语句：

________________________________________

________________________________________

访问列表的位置：

________________________________________

________________________________________

安全策略7：不允许Telnet数据流从远程工作站传输到除本地交换机外的其他任何设备。

防火墙规则：

________________________________________

________________________________________

访问列表语句：

________________________________________

________________________________________

访问列表的位置：

________________________________________

________________________________________








任务3 创建扩展 ACL








第1步 检查为实施每项 FilmCompany 安全策略而创建的访问列表的位置信息。列出前面记录的各个访问列表的位置。

________________________________________

________________________________________

根据位置信息，必须创建多少个访问列表？

路由器SR1上：

路由器Edge2上：

在路由器BR4上：

第2步 根据您在任务2 中编写的访问列表语句，创建实施安全策略的访问列表。创建访问列表时，请牢记以下原则。

每个接口的每个方向上，对每种第3层协议只能应用一个访问列表。

访问列表中的语句将按顺序处理。

找到匹配的访问列表语句后，将把该语句应用于分组，且不在测试其他语句。

创建访问列表并将其应用于接口后，不与任何访问列表语句不匹配的数据流都将丢弃。

第3步 使用文本文件创建访问列表或将其写在下面。评估每条访问列表语句，确保它过滤预期的数据流。

________________________________________

________________________________________

访问列表语句的顺序为何很重要？

________________________________________

________________________________________








任务4 配置并测试访问列表








第1步 在合适的路由器中配置访问列表，并将其应用于正确的接口。给访问列表指定有代表性的名称，如RemoteOffice或FilterRemote。

访问列表的名称：

________________________________________

________________________________________

第2步 执行下列测试以测试访问列表及其位置。

在 Host1 中打开浏览器，并尝试使用地址 http://172.17.1.1 查看 Production Server 中的网页。

是否应该成功？

实际结果如何？

在 Host1 中打开浏览器，并尝试使用 ftp://172.17.1.1 连接到 Production Server。

是否应该成功？

实际结果如何？

在Host1中尝试Telnet任何路由器或交换机的任何地址。

是否应该成功？

实际结果如何？

在 Host1 中尝试 ping Host2。

是否应该成功？

实际结果如何？

在 Host2 中尝试 ping Host1。

是否应该成功？

实际结果如何？

第3步 ACL 是否按照预期执行？

如果没有，请更正ACL及其在网络中的位置，然后重新测试。








任务5 记录路由器配置








将所有路由器的运行配置复制并保存到字处理文档以便查看它们的配置。将所有配置的拷贝添加到设计项目材料中。


思考题


FilmCompany LAN 的设计策略给设计人员带来了很多挑战，您在创建 ACL 时遇到了哪些重大挑战？

________________________________________

________________________________________

思考并讨论确定的策略，是否所有策略或硬件都以相同方式完成任务？

________________________________________

________________________________________

不同ACL的效果是否不同？

________________________________________

________________________________________

选择的ACL设计是否支持未来增长以及在LAN网段中添加主机？

________________________________________

________________________________________












第6章 在网络设计中使用IP编址方案实验








本章包含在线课程第6章的所有实验，旨在确保读者掌握了完成如下工作所需动手技能：设计可扩展的层次型IP编址方案、实现汇总以及使用合理而安全的设备名称。完成这些实验时，可参阅本书第1 部分的第6章或 CCNA Discovery 在线课程“计算机网络设计和支持”的第6章。






实验6.1 使用 CIDR确保路由汇总（6.1.4）








完成该实验后，您将能够：

配置路由器，包括EIGRP路由选择协议；

配置EIGRP以便手工汇总CIDR路由；

检查EIGRP的默认运行情况和手工汇总；

测试并检查网络连接性；

思考网络实施并整理成文档。

这个实验包含与下列 640-802 CCNA 考试目标相关的技能：

在无类编址方案中正确使用VLSM和汇总，以满足LAN/WAN环境的编址需求；

根据路由选择需求，配置静态或默认路由并对其进行检查；

配置、检查EIGRP以及排除其故障。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

路由汇总有哪些优点？

________________________________________

________________________________________

哪些因素可能导致无法进行高效的路由汇总？

________________________________________

________________________________________


背景/准备工作


这个实验中，您将使用无类域间路由选择（CIDR）配置路由并检查其运行情况。首先，您将配置路由器并观察EIGRP自动汇总；然后配置手工汇总以创建超网。在R1和R2中，将汇总下述网络路由：172.16.0.0、172.17.0.0、172.18.0.0和172.19.0.0。






任务1 连接网络并配置 PC








这个实验将使用如图6.1所示的网络拓扑，表6.1列出了主机名、地址和子网掩码。



[image: 图6.1 实验6.1的网络拓扑]




图6.1 实验6.1的网络拓扑



注意

如果这个实验使用的 PC 还连接到了 Academy LAN 或 Internet，请记录电缆连接和TCP/IP设置以便实验结束后将其恢复。


表6.1 实验6.1的地址表
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第1步 根据图 6.1 所示的网络拓扑连接设备。

第2步 按表 6.1 给 PC1、PC2 和 PC3 配置地址和子网掩码。








任务2 执行基本的路由器配置








从PC1使用超级终端或其他终端仿真程序依次建立到全部3台路由器的连接，并执行下面的配置。

第1步 清除路由器的所有配置。

第2步 配置路由器主机名。

第3步 禁用 DNS 查找。

第4步 配置 EXEC 模式密码。

第5步 配置每日消息旗标。

第6步 配置控制台连接密码。

第7步 配置 vty 连接密码。

第8步 按表 6.1 给3台路由器的所有接口配置 IP 地址。

第9步 将运行配置保存到路由器的 NVRAM 中。








任务3 检查路由器的连接性








第1步 检查每台路由器能否 ping 通过 WAN 链路连接的每台邻接路由器。

当前，终端设备之间应无法连接。然而，您可以测试两台路由器之间以及终端设备与其默认网关之间的连接性。

第2步 如果不能 ping 通，请排除故障。








任务4 检查主机 PC 的连接性








第3步 检查 PC1、PC2 和 PC3 能否ping 通各自的默认网关。

第4步 如果不能 ping 通，请排除故障。








任务5 在路由器 R1 中配置 EIGRP








考虑路由器R1发送的EIGRP更新中应包含哪些网络。

R1有哪些直连网络？

________________________________________

________________________________________

要启用EGIRP并在路由选择更新中包含相连的网络，需要使用哪些命令？

________________________________________

________________________________________

是否有不需要发送EIGRP更新的路由器接口？

________________________________________

如果是，有哪些？

________________________________________

要在这些接口上禁用EIGRP更新，可使用什么命令？

________________________________________








任务6 在路由器 R2 中配置 EIGRP








考虑路由器R2发送的EIGRP更新中应包含哪些网络。

R2有哪些直连网络？

________________________________________

________________________________________

要启用EGIRP并在路由选择更新中包含相连的网络，需要使用哪些命令？

________________________________________

________________________________________

是否有不需要发送EIGRP更新的路由器接口？

________________________________________

如果是，有哪些？

________________________________________

要在这些接口上禁用EIGRP更新，可使用什么命令？

________________________________________








任务7 在路由器 R3 中配置 EIGRP








考虑路由器R3发送的EIGRP更新中应包含哪些网络。

R3有哪些直连网络？

________________________________________

________________________________________

要启用EGIRP并在路由选择更新中包含相连的网络，需要使用哪些命令？

________________________________________

________________________________________

是否有不需要发送EIGRP更新的路由器接口？

________________________________________

如果是，有哪些？

________________________________________

要在这些接口上禁用EIGRP更新，可使用什么命令？

________________________________________

________________________________________








任务8 检查配置








在设备之间执行ping操作，以核实每台路由器能访问网络中的所有设备且所有PC之间都有连接性。

如果任何ping操作失败，请检查物理连接和配置并排除故障，直到任何设备之间都有连接性。








任务9 显示每台路由器的 EIGRP 路由选择表








路由选择表中有汇总路由吗？

________________________________________

有针对网络172.x.0.0的汇总路由吗？

________________________________________

________________________________________

在每台路由器中，命令 show ip route 的输出如下：
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任务10 禁用自动汇总








在全部3台路由器中禁用自动汇总，让EIGRP报告所有子网。下面是需要在R1中执行的命令：

R1(config)# router eigrp 1

R1(config-router)# no auto-summary








任务11 在 R2 中配置手工汇总








在R2中配置手工汇总，让EIGRP将4个网络——172.16.0.0/16、172.17.0.0/16、172.18.0.0/16和172.19.0.0/16汇总成一条CIDR路由，即172.16.0.0/14。

这里要汇总多个分类网络，这将创建一个超网，并导致通告一个无类网络地址（/14）。

在全局配置模式下执行如下命令：

R2(config)# interface s0/0/1

R2(config-if)# ip summary-address eigrp 1 172.16.0.0 255.252.0.0








任务12 核实 R2 通告了一条 CIDR 汇总路由








使用命令 show ip route 检查每台路由器的路由选择表。

下面是在每台路由器中执行命令 show ip route 得到的输出：
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哪台路由器的路由选择表中有前往网络172.x.0.0的汇总路由？

________________________________________

________________________________________








任务13 清理工作








清除配置并重启路由器；拆下电缆并妥善保管；对于原本连接到其他网络（如学校LAN或Internet）的PC主机，重新连接电缆并恢复原有的TCP/IP设置。


思考题


在这个实验中，最初使用的是自动汇总，请讨论使用自动汇总的优点。对于那些只需较少地址的网络（如路由器之间的串行链路），如果使用了VLSM来提高IPv4地址空间的使用效率，是否仍可使用路由汇总？

________________________________________

________________________________________










实验6.2 确定 IP 编址方案（6.2.1）








完成该实验后，您将能够为FilmCompany网络制定合适的IP编址策略。

这个实验包含与下列 640-802 CCNA 考试目标相关的技能：

描述私有和公有IP地址的工作原理及其优点；

为LAN环境中的主机实现静态和动态编址。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

如果在实施网络前没有仔细规划IP编址方案，将可能出现什么问题？

________________________________________

________________________________________


背景/准备工作


这是为FilmCompany网络设计IP编址方案的一系列实验中的一个，这些实验包括确定IP编址方案（实验6.2）、确定IP网络数（实验6.3）和创建地址分配表（实验6.4）。

这个实验中，您将开始规划能满足 FilmCompany 分支机构网络设计的 IP 编址方案。在后面的两个实验，将把该方案应用于网络。

IP编址方案必须满足网络需求，以支持可扩展性和层次设计模型。

购并AnyCompany并与StadiumCompany签订合同后，FilmCompany的这家分支机构的网络基础设施需要做重大修改。

开始规划编址方案前，您将研究网络拓扑以及各种用户和数据流类型。这些用户和服务将划分到不同的VLAN和子网中，然后将IP编址方案应用于这些子网。






任务1 考虑 VLAN问题








为确定所需的VLAN，首先是将用户和服务划分到多个VLAN中，其中每个VLAN代表一个IP子网。

可将VLAN视为一组分配给同一个广播域的交换机端口。通过将交换机端口分组，可对广播数据流进行限制，使其只传输给特定主机，从而避免消耗无关VLAN的带宽。因此，一种推荐的最佳实践是，只给每个VLAN分配一个IP网络或子网。

决定如何将用户和服务编组时，需要考虑如下问题。


灵活性
 ：原AnyCompany的员工和硬件将在不久的将来搬到FilmCompany大楼中。新购公司的网络需要与FilmCompany网络紧密集成，并采用能够增强网络安全的结构。为支持这种集成并提高安全和性能，需要在网络中新建VLAN。这些VLAN还让工作人员能够搬到大楼中，而无需对网络做其他修改，也不会导致网络服务中断。


安全性：
 VLAN之间及VLAN内部的安全性将更有保障。

可对连接VLAN的分布层路由器子接口应用访问控制列表来实现这种安全性。

可根据情况将交换机接口分配给VLAN，以支持其连接的设备所属的网络。

还可对这些交换机接口应用其他的第2层安全措施。


WAN和VPN
 ：与StadiumCompany签订的合同提出了众多新需求。有些FilmCompany工作人员需进驻体育场；在赛事直播期间，还需将其他人员和合同工安排在体育场工作。这些雇员使用笔记本计算机、FilmCompany分支机构的无线LAN和体育场的无线LAN。为让这些笔记本计算机能够连接到网络，它们必须属于独立的VLAN。在体育场，FilmCompany的笔记本计算机用户将连接到一个安全无线VLAN，并通过使用体育场和FilmCompany分支机构之间的帧中继连接建立的VPN。有了这种连接后，笔记本计算机用户无论身在何处，都可连接到FilmCompany内部网络。

为支持视频传输，FilmCompany需要使用体育场提供的资源。在提供这些资源的服务器中，有些位于体育场，其他的位于FilmCompany分支机构。出于安全和性能考虑，这些服务器无论位于何处，都必须属于安全 VLAN。还需要使用帧中继链路创建一个 VPN ，用于连接体育场的服务器和FilmCompany办公室的服务器。

使用VPN通过帧中继连接将FilmCompany的无线与视频服务器网络延伸到体育场有何优缺点？

优点：

________________________________________

________________________________________

缺点：

________________________________________

________________________________________


冗余性
 ：VLAN 结构将支持负载均衡和冗余性，而这些是该新网络设计的主要需求。FilmCompany 的运营与收入严重依赖于网络，如果发生网络故障，后果将是灾难性的。新的VLAN布局让交换机FC-ASW1和FC-ASW2能够分担数据流负载，并互为备份。

这种冗余性是通过让FC-ASW1和FC-ASW2分别充当不同VLAN的RSTP主根网桥和辅助根网桥实现的。

FC-ASW1充当大约一半VLAN数据流（不一定是一半VLAN）的主根网桥，而FC-ASW2将充当这些VLAN的辅助根网桥。

FC-ASW2将充当其他VLAN的主根网桥，而FC-ASW1充当这些VLAN的辅助根网桥。








任务2 将网络用户和服务编组








研究规划的网络拓扑。根据任务1中考虑的问题，列出可能需要独立VLAN和子网的所有用户和服务编组。








任务3 在表格中记录编组








新编址方案必须是可扩展的，以便将来能够轻松地添加服务，如语音。

当前编址方案没有考虑增长。为修正这种方案，需要将大部分设备放到新VLAN和新子网中。在一些情况下，设备地址可能无法修改。例如，有些服务器运行着以其IP地址注册的软件。在这种情况下，服务器VLAN将保留其当前编址，虽然这可能与编址方案的其余部分不一致。其他不能修改的地址，包括WAN链路使用的地址以及用于访问Internet的NAT地址池。

表6.2是一种可能的编组和编址方案。确定FilmCompany分支机构所需的主机数（考虑了增长）。将每个子网分配给一个VLAN，每个VLAN的主机数为子网掩码支持的下一个逻辑网络大小，以免低估所需的主机地址数。


表6.2 FilmCompany的VLAN设计方案
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注意

在这个实验中，VLAN 60 和 VLAN 80 跨越了 VPN，以支持体育场的主机和服务。正如任务1中讨论的，这可能不是最佳的解决方案。








任务4 确定需编址的主机总数








为确定要使用的地址块，需要计算主机数。要计算地址，只需考虑将从新地址块获得地址的主机。根据表6.2中的信息填写表6.3，并计算FilmCompany新网络中需要地址的主机总数。


表6.3 FlimCompany中VLAN的名称的大小
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能够满足FilmCompany网络需求的最小地址块大小是什么？

________________________________________

注意

将需要的地址数相加得到的总数通常并不能准确反映所需的地址块大小。如果没有将网络的主机数提高到下一个逻辑网络大小，将出现这种差异。由于前面的每个主机数都提高到了下一个逻辑网络大小，因此计算得到的地址块规模肯定能够满足网络需求。

将这些信息加入到设计材料中，供下一个实验使用。


思考题/练习


这个实验分步骤描述了确定企业网络编址方案的过程。请讨论并思考如果没有进行这种规划所需的信息，将导致什么问题？另外，如何解决缺乏信息的问题？

________________________________________

________________________________________










实验6.3 确定 IP 网络数（6.2.2）








本实验能帮助您熟悉 PC 系统的各种基本外部设备及连接，包括网络附件。您将检查 PC 的内部构造并识别主要组件。还将观察Windows操作系统的启动过程，并使用控制面板找出PC硬件的信息。

完成该实验后，您将能够定义支持汇总的编址方案。

这个实验包含与下列 640-802 CCNA 考试目标相关的技能：

描述私有和公有IP地址的工作原理和优点；

为LAN环境中的主机实现静态和动态编址。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

如果设计的IP网络数不正确，以后将出现什么问题？

________________________________________

________________________________________


背景/准备工作


这是为FilmCompany网络设计IP编址方案的一系列实验中的一个，这些实验包括确定IP编址方案（实验6.2）、确定IP网络数（实验6.3）和创建地址分配表（实验6.4）。

购并AnyCompany并与StadiumCompany签订合同后，FilmCompany的这家分支机构的网络基础设施需要做重大修改。

这个实验中，您将设计一种IPv4编址计划，以满足实验6.2中为FilmCompany网络制定的编址方案的需求。在下一个实验中，将把该计划应用于网络。






任务1 审核地址块大小








审核并记录需编址的主机总数。

使用实验6.2确定的信息填写表6.4。


表6.4 FlimCompany中VLAN的名称的大小
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可满足FilmCompany网络需求的最小地址块为多大？

________________________________________








任务2 选择或获取地址块








第1步 选择公有地址或私有地址。

为支持编址方案，需要获取一个地址块。该地址块可以是私有地址（也称为 RFC 1918 地址），也可以是公有地址。大多数情况下，网络用户只需连接到Internet，因此只有几台主机（如Web 服务器）需要公有地址。这些主机通常位于使用私有地址的本地 LAN 中，其中的边界路由器使用静态 NAT 条目将私有地址转换为公有地址。然而，公有地址很昂贵，通常没有理由使用它们。

在该网络中有理由使用公有地址吗？

________________________________________

如果有，请将其写下并提交给ISP：

________________________________________

________________________________________

第2步 确保私有空间地址不冲突。

虽然可以任何方式使用私有空间地址，但必须避免使用的地址与该网络连接的其他网络使用的私有空间地址发生冲突。为此，必须确定要连接的其他网络，并避免使用相同的私有地址。就这里而言，需要检查StadiumCompany使用的地址。

StadiumCompany使用的是哪个私有地址块？

________________________________________

WAN链路使用的是哪些地址块？

________________________________________

________________________________________

还需要将其他哪些设备或连接使用的地址块排除在外？

________________________________________

它们使用的是哪个地址块？

________________________________________

第3步 确保私有地址符合公司策略。

公司应制定了有关地址分配的网络策略和方法，尤其使用的是私有地址时。您应向FilmCompany的网络管理员申请一个地址块。就这里而言，询问教师是否有首选地址集。

教师分配了地址块吗？

________________________________________

如果是，是哪个地址块？

________________________________________

如果教师没有分配地址，您可以选择任何不会导致冲突的私有地址块。

您为FilmCompany分支机构选择的是哪个地址块？

________________________________________








任务3 为网络分配地址








为不同网络分配地址时，首先给需要最大地址块的子网分配，然后逐渐向需要最小地址块的子网推进。

第1步 在表 6.5 中按从大到小的顺序排列网络。

根据实验6.2获得的信息，按所需地址块从大到小的顺序排列网络。


表6.5 按从大到小的顺序排列FilmCompany的VLAN
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第2步 给网络分配地址块

计算这些网络所需的地址块，并从前一项任务中选择的地址块中分配地址块给这些网络。在表6.6中记录您的设计方案。分配时应使用连续的地址块。


表6.6 分配给FilmCompany VLAN 的地址块


[image: ]






第3步 填写地址规划表。

使用前一步计算得到的地址填写表6.7，后面的实验将使用该规划表。


表6.7 FilmCompany VLAN地址规划
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续表
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将这些信息加入到设计材料中，供下一个实验使用。


思考题/练习


这个实验使用了IPv4私有地址。如果决定在整个网络中使用公有IP地址，请讨论需要注意的问题。有没有需要这样做的情形？

________________________________________

________________________________________










实验6.4 创建地址分配表（6.2.5）








完成该实验后，您将能够记录FilmCompany网络的地址分配。

这个实验包含与下列 640-802 CCNA 考试目标相关的技能：

计算编址方案（包括 VLSM IP 编址方案）并将其应用于网络；

为LAN环境中的主机实现静态和动态编址；

根据LAN/WAN环境的编址需求，确定使用VLSM和汇总的无类编址方案。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

如果没有仔细规划并分配网络地址，您认为将导致哪些问题？

________________________________________

________________________________________


背景/准备工作


这是为FilmCompany网络设计IP编址方案的一系列实验中的第3个，这些实验包括确定IP编址方案（实验6.2）、确定IP网络数（实验6.3）和创建地址分配表（实验6.4）。

您将根据实验6.2和实验6.3制定的编址计划创建一张表，该表列出了给网络分配的地址。这些信息将加入到IP网络需求表中，它指出了网络中每个区域需要的IP地址块大小。应将需求相似的区域编组，以减少必须支持的子网掩码数。

通过减少子网掩码数，设计人员可简化配置。这将方便现有FilmCompany网络人员的支持和排除故障工作。该设计需要支持5种不同的子网掩码。






任务1 创建一个列出 VLSM地址和分配的工作表








使用电子表格程序根据表 6.8 创建一个工作表，每种网络编址需求对应一列。通过使用电子表格程序创建一个类似于表 6.8 的表格，可更容易规划和显示地址分配。在这个表中，也可指出每个地址块分别用于网络的什么地方，这有助于避免地址块重叠。

在这项任务中，将首先列出您选择的地址块，然后指出如何将该地址块分配给各个子网：从最大的子网开始，到最小的子网结束。

注意

可使用铅笔填写该表以便修改。


表6.8 FilmCompany地址分配表
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第1步 记录网络地址块。

在第1列中记录前一个实验为整个FilmCompany网络选择的地址块。

第2步 定义包含 254台主机的网络。

根据FilmCompany网络的需求，将该地址块划分成12个网络，它们分别使用4种不同的子网掩码。

在表6.8的第2列中记录支持254台主机的地址块。

在最后一列中记录需要分配这种地址块的网络的名称。

注意

应只使用能满足地址分配需求的地址块数。

对于包含254台主机的网络，其子网掩码的CIDR表示为/24。该子网掩码的点分十进制表示是什么？

________________________________________

第3步 定义包含 126台主机的网络。

选择第一个未使用的支持254台主机的地址块，将其划分为支持126台主机的地址块，并将这些地址块填入表6.8的第3列。

在最后一列记录分配得到这些地址块的网络的名称。

注意

应只使用能满足地址分配需求的地址块数。

对于包含126台主机的网络，其子网掩码的CIDR表示为/25。该子网掩码的点分十进制表示是什么？

________________________________________

注意

随着网络划分的不断深入，可能需要在表中移动网络的填写位置，以留出空间显示如何将这些地址块进一步划分为子网。

第4步 定义包含 62 台主机的网络。

选择第一个未使用的支持126台主机的地址块，将其划分为支持62台主机的地址块，并将这些地址块填入表6.8的第4列。

在最后一列记录分配得到这些地址块的网络的名称。

注意

应只使用能满足地址分配需求的地址块数。

对于包含62台主机的网络，其子网掩码的CIDR表示为/26。该子网掩码的点分十进制表示是什么？

________________________________________

第5步 定义包含 14 台主机的网络。

选择第1个未使用的支持62台主机的地址块，将其划分为支持14台主机的地址块，并将这些地址块填入表6.8的第5列。

在最后一列记录分配得到这些地址块的网络的名称。

注意

应只使用能满足地址分配需求的地址块数。

对于包含14台主机的网络，其子网掩码的CIDR表示为/28。该子网掩码的点分十进制表示是什么？

________________________________________

注意

该FilmCompany分支机构不需要包含30台主机的网络。








任务2 确定主机地址分配








确定并记录每个网络的主机地址和广播地址。使用表6.9记录这些网络和主机信息。

第1步 在地址表中记录网络名称和地址。

在表6.9的第1列记录FilmCompany中各个网络的名称，在第2列记录相应的网络地址。

第2步 计算第一个主机地址。

网络的第一个主机地址比网络地址大1。因此，要计算第一个主机地址，只需给网络地址加1。计算每个网络的第一个主机地址，并将其记录在表6.9的第3列。


表6.9 FilmCompany网络地址范围表


[image: ]






第3步 计算广播地址。

广播地址是网络中最大的地址，即主机部分的每一位都是1的地址。要计算每个网络的广播地址，将网络地址的最后一个字节转换为二进制，然后将所有主机位都改为 1。最后，将二进制表示转换为十进制表示。计算每个网络的广播地址并将其记录在最后一列。

第4步 计算最后一个主机地址。

网络的最后一个主机地址比网络的广播地址小 1，因此要计算最后一个主机地址，只需将广播地址减1。计算每个网络的最后一个主机地址，并将其记录在第4列。








任务3 检查地址块是否重叠








网络地址规划的主要问题之一是地址重叠，使用 VLSM 编址时尤其如此。请检查表 6.9，确保每个网络的地址范围都是唯一的。

核实网络的地址不重叠。

如果有重叠地址，请重新为FilmCompany网络制定编址计划。

将这些信息加入到设计材料中，它是设计文档中不可或缺的组成部分。


思考题/练习


研究任务1中的网络地址分配表（表6.8），讨论如何使用它来确定地址汇总。另外，思考如何使用这些汇总。

________________________________________

________________________________________










实验6.5 设计命名方案（6.2.6）








这个实验包含与下列 640-802 CCNA 考试目标相关的技能：

描述建议的安全实践，包括确保网络设备安全的基本措施。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

如果没有以有效而一致的方式给设备命名，可能出现什么问题？

________________________________________

________________________________________


背景/准备工作


有时没有统一规划网络设备命名。如果不采用良好的网络命名方案，网络将难以管理。

然而，必须认识到的是，显示设备功能和位置的名称可能导致安全问题。

在这个实验中，您将制定命名约定，并使用该约定给选定设备命名。应使用前面3个实验的规划信息来完成该实验。命名方案将基于表6.10的设备名称编码，并记录到图6.2所示的网络拓扑图和表6.11中。






任务1 分配给合适的 VLAN








在前面的实验中，您确定了FilmCompany网络将使用的VLAN和子网。对于表6.11列出的每台设备，根据描述将其分配给合适的VLAN，并将VLAN分配信息记录表6.11的第3列。








任务2 给设备分配地址








在前一个实验中，确定了每个子网和VLAN的地址范围。请根据这些地址范围以及前一步确定的设备所属VLAN，给每台设备分配主机地址，并将这种信息记录到表6.11的最后一列。








任务3 定义设备命名编码








根据设备信息制定并应用命名约定。

优秀的命名方案应遵守下述指导原则：

名称应尽量简短，建议不超过12个字符；

使用编码而不是单词或缩写表示设备的类型、用途和位置；

采用一致的命名方案，这有助于设备分类、报告和建立管理系统；

在IT部门的文档和网络示意图中记录名称；

避免使用让人容易找到受保护资源的名称。

为每个命名标准指定编码，然后通过组合这些编码来创建设备名称。在表6.10中，为设备名称的各部分指定编码。编码数量应尽可能少，只要能够满足需要即可。


表6.10 FilmCompany的设备名称编码
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任务4 制定命名约定








根据表6.10中的设备名称编码，命名约定可能包含如下字段：

设备类型；

位置；

设备用途；

设备编号。

例如，对于用途为Production、编号为7、且位于三楼的笔记本计算机，其设备名可能为LT_3FLR_PROD_7。








任务5 应用命名约定








将命名约定应用于表6.11所示的12台设备，并将这些设备名称添加到如图6.2所示拓扑图中带编号的方框中。


表6.11 FilmCompany设备名称


[image: ]







续表
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[image: 图6.2 FilmCompany 物理布局提案]




图6.2 FilmCompany 物理布局提案



将这些信息加入到设计材料中，它是设计文档中不可或缺的组成部分。


思考题/练习


如果制定了其他命名约定标准，请讨论为什么要使用这些标准。如果没有使用其他标准，请讨论可能需要使用其他哪些标准以及为什么使用。












第7章 建立园区网原型实验








本章包含在线课程第7章的所有实验，旨在确保读者掌握了设计园区网和建立其原型所需的动手技能。完成这些实验时，可参阅本书第1 部分的第7章或 CCNA Discovery 在线课程“计算机网络设计和支持”的第7章。






实验7.1 分析测试计划并执行测试（7.1.6）








完成该实验后，您将能够实现以下目的。

通过分析测试计划示例确定：

测试的主题；

测试方法和测试工具；

可能的结果。

使用实验设备执行测试。

这个实验包含与下列 640-802 CCNA 考试目标相关的技能：

执行并检查初始交换机配置，包括远程访问管理；

使用基本实用程序（包括ping、traceroute、Telnet、SSH、arp和ipconfig）以及show和debug命令检查网络状态和交换机运行情况；

描述如何使用VLAN创建逻辑上独立的网络以及为何需要在这些网络之间配置路由选择；

配置和检查VLAN以及排除其故障。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

为什么说分析测试计划对建立原型网络很重要？

________________________________________

________________________________________

网络管理员如何知道测试是否成功？

________________________________________

________________________________________


背景/准备工作


这个实验将分析一个标准测试计划，以确定要执行的测试的性质、将使用的方法和工具以及可能的结果。

在这个实验的第一部分，您将分析一个测试计划并回答相关的问题。

该测试计划采用标准结构和格式，本章后面的实验以及第8章的实验也将使用该测试计划。该格式类似于Cisco客户概念验证实验使用的格式。

分析测试计划后，您将执行实验任务中指定的测试并记录测试结果。

这个实验的配置基于2960交换机和1841系列路由器为例，这些命令也可用于其他Cisco交换机和路由器，但输出可能稍有不同。


测试计划示例


目录

简介

设备

设计和拓扑图

测试1描述：基本VLAN连接性测试

测试1步骤

测试1预期结果和成功标准

测试1结果和结论

测试2描述：VLAN路由选择测试

测试2步骤

测试2预期结果和成功标准

测试2结果和结论


简介


描述：简要描述测试的目的和应观察的结果，包括对测试目标的简要描述，并列出要执行的所有测试。

这个原型旨在演示如何通过配置接入层VLAN以分隔来自终端设备、IP电话和摄像头的数据流；并演示除非 VLAN 间路由选择，否则 VLAN 10 中的计算机将无法访问语音 VLAN 中的设备。


测试1：基本VLAN连接性测试


检查原型网络中设备之间的物理连接性和IP连接性。

证明位于同一个VLAN中的设备之间有IP连接性。

证明位于不同VLAN的设备之间没有IP连接性。


测试2：VLAN路由选择测试


演示VLAN之间的路由选择。


设备


描述：列出执行测试所需的所有设备，务必包含电缆、可选的连接器或组件以及软件。


设计和拓扑图


描述：将原型网络拓扑的拷贝加入到这部分，它是为执行测试而必须组建的网络。如果该拓扑与实际网络的某部分相同，还应指出这部分在现有网络或规划网络中的位置，并在附录中提供每台设备的初始配置。


表7.1 测试计划所需设备清单
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可在这里描述设计方案，以加深读者对测试的认识或强调测试网络的某个方面。

网络拓扑如图7.1所示。



[image: 图7.1 实验7.1的测试计划中的网络拓扑]




图7.1 实验7.1的测试计划中的网络拓扑



IP地址规划如表7.2所示。


表7.2 测试计划中的地址规划
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VLAN规划如表7.3所示。

注意

在测试1中，两台PC机将分别连接到交换机中的不同VLAN；在测试2中，将使用中继链路将交换机连接到路由器，并给路由器配置子接口以便在两台计算机之间进行路由选择。


表7.3 测试计划中的VLAN规划
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测试1描述：基本VLAN连接性测试


描述：对于要执行的每项测试，指出测试目的、测试期间要记录的数据以及执行测试所需的估计时间。

测试目的：

基本连接性测试旨在确保物理连接正确、拓扑已建立且设备配置无误。

要记录的数据：

交换机和计算机的配置。

ping测试的结果。

估计时间：

60分钟。


测试1的步骤


描述：列出执行测试的步骤。

第1步 通过控制台连接登录交换机，并设置终端程序使其捕获输入的命令和输出。在交换机中执行命令 show running-config 和 show vlans，以便捕获这些命令的输出。保存捕获的终端屏幕输出（也可选择屏幕输出，再将其复制并粘贴到一个文本文件中）。

第2步 检查 VLAN 配置是否正确，并记录异常情况。

第3步 检查 PC 的 IP 配置。

第4步 测试位于相同 VLAN 的主机设备之间的 IP 连接性。

第5步 测试位于不同 VLAN 的主机设备之间的 IP 连接性。


测试1的预期结果和成功标准


描述：列出所有预期结果，还应列出用于判断测试成功是否成功的标准，例如，ping的响应时间不得超过100毫秒。

1．主机可ping通位于同一个VLAN中的其他主机。

2．不同VLAN中的主机之间无法ping通。


测试1的结果和结论


描述：记录测试结果以及根据结果得出的结论。

当PC1和PC2位于同一个VLAN中且其IP地址属于同一个子网时，它们能够相互通信；当它们位于不同VLAN时，将无法通信。


测试2描述：VLAN路由选择测试


测试目的：

VLAN路由选择测试旨在验证一个VLAN和子网中的主机可通过路由器与另一个VLAN和子网中的主机通信。

要记录的数据：

配置。

路由选择表。

ping测试的结果。

估计时间：

60分钟。


测试2的步骤


第1步 通过控制台连接登录交换机，然后 ping 拓扑中的所有路由器子接口和其他设备。记录任何异常情况。

第2步 从每台 PC ping 交换机或路由器的默认网关。记录任何异常情况。

第3步 从每台 PC Telnet 到交换机和路由器。

第4步 捕获并保存在交换机和路由器中执行命令 show running-config 得到的输出；捕获并保存在交换机中执行命令 show vlan 得到的输出；捕获并保存在路由器中执行命令 show ip route得到的输出。

第5步 测试位于同一个 VLAN 中的主机设备之间的 IP 连接性。

第6步 测试位于不同 VLAN 的主机设备之间的 IP 连接性。


测试2的预期结果和成功标准


1．所有网络设备都已连接好且可通过ping和Telnet进行访问。

2．主机能够ping通位于同一个VLAN中的其他主机。

3．位于不同VLAN的主机之间通过路由器也能够ping通。


测试2的结果和结论


主机位于不同VLAN时，它们能够通过路由器进行通信。






第一部分 分析测试计划








分析前面的测试计划并回答下列问题：

1．该测试计划包含哪4个主要部分？

________________________________________

________________________________________

2．该测试计划定义了多少项测试？

3．在测试计划的哪个子部分中可找到用于判断测试是否成功的命令或分析工具？

________________________________________

4．该测试计划的哪部分包含用于组建原型的设备和电缆的描述？

________________________________________

5．该测试计划的哪部分包含有关测试的整体描述以及在测试计划中指定这些测试的原因？

________________________________________








第二部分 配置 PC 和交换机 VLAN 并执行测试 1








这个实验使用的网络拓扑如图7.1所示，表7.2和表7.3列出了主机名、地址和子网掩码。

注意

如果这个实验使用的 PC 还连接到了 Academy LAN 或 Internet，请记录电缆连接和TCP/IP设置以便实验结束后将其恢复。








任务1 连接设备并配置 PC 的 IP 地址








第1步 按图 7.1 将交换机连接到路由器。

第2步 使用表 7.3 指定的端口将主机 PC1 和 PC2 连接到交换机。

第3步 根据表 7.2 的 IP 地址信息配置 PC1 和 PC2。








任务2 准备用于配置的交换机








第1步 使用控制台电缆将一台PC连接到交换机，以便使用终端仿真程序进行配置。

第2步 清除所有VLAN和常规配置，以确保交换机准备就绪，可进行实验配置，详情请参阅附录C。








任务3 在交换机 S1 中配置 VLAN








第1步 给交换机 S1 配置主机名和密码：
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第2步 将交换机 S1 的 VLAN 1 的 IP 地址配置为 10.0.1.2/24：



[image: ]






第3步 将交换机 S1 的默认网关地址配置为 10.0.1.1：

FC-ASW-1(config)# ip default-gateway 10.0.1.1

FC-ASW-1(config)#

第4步 创建 VLAN 10 和 VLAN 20，并将它们分别命名为 main-net 和 voice：
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第5步 将接口 Fa0/2-Fa0/12 分配给 VLAN 10：
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第6步 将接口 Fa0/13-Fa0/24 分配给 VLAN 20：
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任务4 执行测试 1——判断不同 VLAN中的主机能否彼此通信








第1步 在交换机中执行命令 show running-config 并查看所有的基本配置设置。

第2步 在交换机中执行命令 show vlan brief 命令，以查看各端口所属的 VLAN。

下面是该命令的输出：
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哪些交换机端口属于 VLAN 1？

________________________________________

哪些交换机端口属于 VLAN 10？

________________________________________

哪些交换机端口属于 VLAN 20？

________________________________________

第3步 将 PC1 连接到交换机端口 4 并将 PC2 连接到端口 14 后，尝试从 PC1 ping PC2。

您预计ping能否成功？

________________________________________

请说明理由：

________________________________________

________________________________________

第4步 将 PC2 的 IP 地址改为 10.0.10.5 让两台 PC 位于同一个网络中，然后再次执行 ping 操作。

您预计ping能否成功？

________________________________________

请说明理由：

________________________________________

________________________________________

第5步 将 PC2 的电缆连接到 VLAN 10 端口范围（Fa0/2～Fa0/12）内端口之一，然后再次执行ping操作。

您预计ping能否成功？

________________________________________

请说明理由：

________________________________________

________________________________________

第6步 将 PC2 的 IP 地址改回 10.0.20.2 并将电缆连接到属于 VLAN 20 的端口 Fa0/14。

该测试表明，如果没有第3 层设备的帮助，VLAN main-net 中的 PC 将无法与 VLAN voice 中的PC通信。








第三部分 给交换机和路由器配置 VLAN路由选择并执行测试 2








这部分将继续使用图7.1所示的网络拓扑以及表7.2和表7.3所示的主机名、地址和子网掩码。








任务1 在交换机 S1 中配置 VLAN 中继








注意

Cisco C2900XL 交换机的默认中继封装为交换机间链路（ISL）。如果使用的是这种型号的交换机，务必将封装配置为dot1q。为此，可在中继接口的接口配置模式下执行下述命令。

Switch(config-if)# switchport trunk encapsulation dot1q

在交换机S1和路由器之间配置中继，并使用默认封装802.1Q：

FC-ASW-1(config)# int fa0/1

FC-ASW-1(config-if)# switchport mode trunk

FC-ASW-1(config-if)# end








任务2 对路由器进行基本配置








第1步 将 PC 连接到路由器的控制台端口，以便使用终端仿真程序进行配置。

第2步 删除所有的配置，为配置路由器做好准备，详情请参阅附录 C。

第3步 给路由器 R1 配置主机名以及控制台、Telnet 和特权密码：
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任务3 在路由器中配置 VLAN中继








第1步 将路由器 R1 的 Fa0/0 接口配置为 VLAN 1、VLAN 10和 VLAN 20的中继端口，并将封装配置为 IEEE 802.1Q：
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第2步 在路由器中执行命令 show vlans。

该命令的输出如下：
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显示了哪些信息？

________________________________________

________________________________________

第3步 在交换机 S1 中执行命令 show interfaces trunk。

该命令的输出如下：
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交换机S1的哪个接口处于中继模式？

________________________________________

管理域中允许并激活了哪些VLAN？

________________________________________








任务4 执行测试 2——确定不同 VLAN中的主机能否彼此通信








第1步 在交换机中执行 show running-config 命令并查看所有的基本配置设置。

第2步 从交换机 ping VLAN 1 的默认网关。

ping是否成功？

第3步 从交换机 Telnet 到路由器。

是否成功？

第4步 将 PC1 连接到交换机端口 4 并将 PC2 连接到端口 14 后，再尝试从 PC1 ping PC2。

您预计ping能否成功？

________________________________________

请说明理由：

________________________________________

________________________________________

第5步 从 PC1 Telnet到交换机和路由器。

您预计Telnet能否成功？

________________________________________

请说明理由：

________________________________________

________________________________________

第6步 在路由器中执行命令 show ip route 以显示路由选择表。

该命令的输出如下：
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总共有多少条子网路由？

________________________________________

________________________________________

这项测试表明，VLAN main-net 中的 PC 要与 VLAN voice 中的 PC 通信，必须配置第3 层路由选择。


思考题


为什么必须制定测试计划和建立原型网络？

________________________________________

________________________________________










实验7.2 制定园区网测试计划（7.2.2）








完成该实验后，您将能够制定LAN原型测试计划。

这个实验包含与下列 640-802 CCNA 考试目标相关的技能：

解释网络示意图；

确定网络中两台主机之间的路径；

选择满足网络规范的组件；

选择合适的介质、电缆、端口和连接器将交换机连接到其他网络设备和主机；

执行并检查交换机初始配置，包括远程访问管理；

使用基本的实用程序（包括ping、traceroute、telnet、SSH、arp和ipconfig）以及show和debug命令检查网络状态和交换机运行情况；

描述高级交换技术（包括VTP、RSTP、VLAN、PVSTP和802.1Q）；

描述如何使用VLAN创建逻辑上独立的网络以及为什么要在这些网络之间进行路由选择；

配置和检查VLAN以及排除其故障；

在Cisco交换机中配置和检查中继以及排除其故障；

配置和检查VLAN间路由选择以及排除其故障；

为LAN环境中的主机实施静态和动态编址；

选择合适的介质、电缆、端口和连接器将路由器连接到其他网络设备和主机；

访问路由器并使用CLI/SDM设置其基本参数；

连接和配置设备接口以及检查其状态；

使用ping、traceroute、Telnet、SSH或其他实用程序检查设备配置和网络连接性；

根据路由选择需求配置和查看静态路由和默认路由。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

为何在原型测试前必须制定测试计划？

________________________________________

________________________________________

为何在实施设计提案前必须执行原型测试？

________________________________________

________________________________________


背景/准备工作


这个实验将引导您制定一份测试计划，用于测试 FilmCompany LAN 设计。为准备这个实验，需要使用以前的实验获得的信息，这些信息保存设计项目材料中。所需的信息可如下：

实验5.6创建的拓扑图；

实验6.4创建的IP地址表。






任务1 分析支持文档








第1步 参考实验5.6 绘制的 LAN 提案网络拓扑图。

列出组建网络设计提案中的LAN部分所需的设备和电缆。

________________________________________

________________________________________

列出实施设计所需的VLAN。

________________________________________

________________________________________

第2步 分析实验6.5 创建的 IP 地址分配表。

这包括为前面确定的设备指定合适的IP地址以及为前面确定的每个VLAN指定合适的IP地址范围。








任务2 制定 LAN 设计测试计划








测试计划的格式并非固定的。在这个实验和后续实验中，使用的格式类似于 Cisco 客户概念验证实验使用的文档，它分多个部分，以方便阅读和理解。

测试计划是可包含在提案中的正式文档，用于检查设计方案能否达到预期效果。在很多情况下，将邀请客户代表观看原型测试，这样，客户将审核设计并确认网络是否符合要求。

第1步 分析测试计划文档。

分析本书配套光盘中的文件LAN_Design_Test_Plan.pdf中的LAN设计测试计划。将其打印出来，以便完成该实验时参考。

记录每部分的描述以及各部分需要输入的信息类型。

简介：

________________________________________

________________________________________

设备：

________________________________________

________________________________________

设计和拓扑图：

________________________________________

________________________________________

测试描述：

________________________________________

________________________________________

测试步骤：

________________________________________

________________________________________

测试的预期结果和成功标准：

________________________________________

________________________________________

测试结果和结论：

________________________________________

________________________________________

附录：

________________________________________

________________________________________

第2步 填写测试计划的“简介”部分

在这个测试计划示例中，大部分信息已预先输入。

输入测试目的。

思考为什么要测试设计的LAN部分。

输入要测试LAN设计的哪些功能。

预先在该测试计划中输入了3项测试。

测试1：基本连接性。

测试2：VLAN配置。

测试3：VLAN路由选择。

第3步 填写测试计划的“设备”部分。

使用任务1中第1步记录的信息填写“设备”部分，列出所有网络设备和电缆。已列出了用于帮助测试该设计的两台PC。

注意

如果学校实验室没有所需的设备，请与教师讨论替代设备。

第4步 填写测试计划的“设计和拓扑图”部分：

从实验5.6创建示意图中复制LAN拓扑；

将任务1中的第2步记录的IP编址信息输入测试计划的“IP地址规划”表中；

将任务1中第1～2步记录的VLAN名称和ID输入测试计划的VLAN规划表中；

输入您希望执行测试的技术人员在开始测试前了解的其他信息。

第5步 填写测试计划的“测试描述”部分。

在“测试描述”部分，输入将执行的3项测试的目的。测试1已填写好，旨在演示如何填写这种信息。

第6步 填写测试计划的“测试步骤”部分。

在“测试步骤”部分，输入执行每项测试的步骤。

第7步 填写测试计划的“预期结果和成功标准”部分。

在“预期结果和成功标准”部分，输入按“测试步骤”部分指定的步骤执行测试时将得到的结果。确定需要看到什么样的结果才能视测试为成功。

第8步 将 LAN 设计测试计划保存到项目设计材料中。

注意

不要填写“测试结果和结论”部分和“附录”部分，这些部分将在后面的一个实验中填写。










实验7.3 测试 FilmCompany网络（7.2.5）








完成该实验后，您将能够使用测试计划来测试LAN设计。

这个实验包含与下列 640-802 CCNA 考试目标相关的技能：

解释网络示意图；

确定网络中两台主机之间的路径；

选择满足网络规范的组件；

选择合适的介质、电缆、端口和连接器将交换机连接到其他网络设备和主机；

执行并检查交换机初始配置，包括远程访问管理；

使用基本的实用程序（包括ping、traceroute、telnet、SSH、arp和ipconfig）以及show和debug命令检查网络状态和交换机运行情况；

描述高级交换技术（包括VTP、RSTP、VLAN、PVSTP和802.1Q）；

描述如何使用VLAN创建逻辑上独立的网络以及为什么要在这些网络之间进行路由选择；

配置和检查VLAN以及排除其故障；

在Cisco交换机中配置和检查中继以及排除其故障；

配置和检查VLAN间路由选择以及排除其故障；

为LAN环境中的主机实施静态和动态编址；

选择合适的介质、电缆、端口和连接器将路由器连接到其他网络设备和主机；

访问路由器并使用CLI/SDM设置其基本参数；

连接和配置设备接口以及检查其状态；

使用ping、traceroute、Telnet、SSH或其他实用程序检查设备配置和网络连接性；

根据路由选择需求配置和查看静态路由和默认路由。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

测试计划对使用原型测试网络设计有何帮助？

________________________________________

________________________________________


背景/准备工作


网络设计人员组建和测试原型网络，以确保设计中的要素按预期运行并实现了客户的目标。使用测试计划是组织测试并确保以合适方式测试所有设计要素的方法之一。您将使用实验7.2制定的LAN设计测试计划执行如下测试：

测试1：基本连接性测试。

检查原型网络中设备之间的物理连接性和IP连接性。

记录结果。

测试2：VLAN配置测试。

配置VLAN、vty安全和端口安全。

验证同一个VLAN的成员能够相互通信，而不同VLAN的成员无法通信。

验证设备之间的802.1Q中继链路。

检查STP以核实S1成了根网桥。

记录结果。

测试3：VLAN路由选择测试。

演示不同VLAN之间的路由选择。

记录结果。






第一部分 执行测试 1——基本连接性测试任务1 组建原型网络








任务1 组建原型网络

第1步 根据测试计划的“设备”部分选择所需的设备和电缆，请教员帮助确定合适的设备。

注意

如果这个实验使用的 PC 还连接到了 Academy LAN 或 Internet，请记录电缆连接和TCP/IP设置以便实验结束后将其恢复。

第2步 根据实验7.2 中的测试计划的“设计和拓扑图”部分的拓扑图和 IP 地址规划表连接并配置原型网络。

注意

配置路由器和交换机前，请执行附录C指定的操作。

第3步 按 LAN 设计测试计划中的“测试 1 的步骤”部分指定的步骤，通过控制台连接登录一台设备，并检查能否ping通其他所有设备的地址。如果操作失败，请检查每台设备的配置，再执行连接性测试。

第4步 使用“记事本”或字处理程序将设备初始配置复制并粘贴到文档中。保存或打印该文档，并将其加入到测试计划中。








任务2 检查原型网络的功能








第1步 按“测试 1 的步骤”指定的步骤执行各种命令并记录测试结果。

第2步 使用“记事本”或字处理程序将各种命令的输出复制并粘贴到文档中。保存或打印该文档，并将其加入到测试计划中。








任务3 在测试计划的“结果和结论”部分中记录测试结果








第1步 将您在测试期间观测到的结果与“测试 1 的预期结果和成功标准”部分列出的预期结果进行比较。

第2步 判断测试是否表明网络符合成功标准。如果符合，则表明测试成功。








第二部分 执行测试 2——VLAN配置测试任务1 配置原型网络








任务1 配置原型网络

第1步 按测试计划中“测试 2 的步骤”部分指定的步骤配置原型网络中的 VLAN。

第2步 使用测试计划中“设计和拓扑图”部分指定的 VLAN 规划表给交换机配置 VLAN。

第3步 将交换机之间的链路配置为中继链路，并允许所有 VLAN 的数据流穿越该中继链路。

第4步 将一台交换机配置为根网桥。

第5步 在与两台 PC 相连的端口上配置端口安全配置，使其只接受一个 MAC 地址。

第6步 使用“记事本”或字处理程序将设备初始配置复制并粘贴到文档中。保存或打印该文档，并将其加入到测试计划中。








任务2 检查 VLAN配置








第1步 将连接到 PC1 的端口分配给一个 VLAN，并将连接到 PC2 的端口分配给另一个 VLAN。

第2步 按“测试 2 的步骤”指定的步骤为每台 PC 配置与其所属 VLAN 相符的 IP 地址。配置 IP地址时请参阅测试计划的“设计和拓扑图”部分的IP地址规划表。

第3步 执行各种 show 命令，核实 VLAN 和 STP 的运行情况是否符合预期。使用“记事本”或字处理程序将这些命令的输出复制并粘贴到文档中。保存或打印该文档，并将其加入到测试计划中。

第4步 尝试从 PC1 ping PC2，以核实 VLAN 成功地隔离两台 PC 的数据流。

第5步 在测试计划的“测试 2 的结果和结论”部分记录测试结果。








任务3 在测试计划的“结果和结论”部分记录测试结果








第1步 将您在测试期间观测到的结果与“测试 2 的预期结果和成功标准”部分列出的预期结果进行比较。

第2步 判断测试是否表明网络符合成功标准。如果符合，则表明测试成功。








第三部分 执行测试 3——VLAN路由选择测试任务1 配置原型网络








任务1 配置原型网络

第1步 按测试计划的“测试 3 的步骤”部分指定的步骤配置路由器使其在 VLAN 之间执行路由选择。

第2步 根据测试计划的“设计和拓扑图”部分的拓扑图，对合适的路由器进行配置，使其在任务2创建的VLAN之间执行路由选择。

第3步 按“测试 3 的步骤”部分列出的步骤，通过控制台连接登录到与路由器直接相连的交换机。将该交换机和路由器之间的链路配置为802.1Q中继链路，并允许所有VLAN使用该中继链路。

第4步 通过控制台连接登录路由器，并将与交换机相连的路由器接口配置成使用 802.1Q封装。

第5步 给路由器配置适合各个 VLAN 的 IP 地址。检查路由选择表中的路由是否正确。

第6步 使用“记事本”或字处理程序将设备的初始配置复制并粘贴到文档中，保存或打印该文档，并将其加入到测试计划中。








任务2 检查 VLAN路由选择








第1步 检查 PC 是否属于不同的 VLAN 以及 PC 的 IP 地址配置是否正确。将任务1 中第5步分配给路由器的IP地址配置为PC的默认网关地址。检查默认网关地址是否与分配给PC的地址属于同一个网络。

第2步 按“测试 3 的步骤”部分指定的步骤从 PC1 ping PC2。使用“记事本”或字处理程序将结果复制并粘贴到文档中，保存或打印该文档，并将其加入到测试计划中。

第3步 执行各种 show 命令以检查路由选择是否正确。

第4步 在测试计划的“测试 3 的结果和结论”部分记录测试结果。








任务3 在测试计划的“结果和结论”部分记录测试结果








第1步 将您在测试期间观测到的结果与“测试 3 的预期结果和成功标准”部分列出的预期结果进行比较。

第2步 判断测试是否表明网络符合成功标准。如果符合，则表明测试成功。


思考题


FilmCompany LAN 设计的原型测试是否成功？测试计划否有助于组织测试？

________________________________________

________________________________________










实验7.4 分析原型测试的结果（7.2.6）








完成该实验后，您将能够分析网络设计和原型测试结果，以判断设计提案是否存在弱点。

这个实验包含与下列 640-802 CCNA 考试目标相关的技能：

解释网络示意图；

使用分层模型方法发现并解决常见的第1层、第2层、第3层和第7层网络问题。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

为什么必须找出网络设计提案中的所有弱点和风险？

________________________________________

________________________________________


背景/准备工作


由于设计人员必须在客户指定的约束条件下工作，因此网络设计经常存在弱点或风险区域。这些弱点可能带来风险，如没有防火墙或安全过滤功能，也可能难以发现。请根据实验7.3 完成的测试计划的结果和结论，判断您设计的提案是否存在风险区域。






任务1 找出设计弱点








设计能否扩展以满足增长需求？预算约束是否限制了可采用的硬件类型和基础设施？

________________________________________

________________________________________

IP编址方案和VLAN配置能否支持预期的增长需求？

________________________________________

________________________________________

选择的硬件能否在不对网络执行大量重新配置的情况下轻松升级？

________________________________________

________________________________________

能否在不中断现有用户服务的情况下在网络中新增接入层模块？

________________________________________

________________________________________

设计是否最大限度地缩小了潜在的故障域？

________________________________________

________________________________________

是否有多条路径和冗余设备用于防止重要服务中断？

________________________________________

________________________________________








任务2 确定弱点导致的风险








如果在任务1中找出了设计提案的弱点，这些弱点将给FilmCompany带来什么风险？

________________________________________

________________________________________








任务3 降低风险的改进建议








为降低风险，可采取哪些方式改进设计提案？

________________________________________

________________________________________








任务4 记录弱点和风险








在测试计划的“结果和结论”部分记录所有弱点、风险和建议的改进措施。

务必将完成后的LAN设计测试计划加入到项目设计材料中。


思考题


为什么说在将设计提案提交给客户前找出其中的弱点和风险很重要？哪些因素可能导致无法消除弱点？

________________________________________

________________________________________










实验7.5 制定服务器群测试计划（7.3.2）








完成该实验后，您将能够制定用于测试服务器群功能的测试计划。该计划应包含如下内容：

测试的目标和范围；

测试方法和工具；

要记录的数据；

可能的结果。

这个实验包含与下列 640-802 CCNA 考试目标相关的技能：

解释网络示意图；

确定网络中两台主机之间的路径；

选择满足网络规范的组件；

选择合适的介质、电缆、端口和连接器将交换机连接到其他网络设备和主机；

执行并检查交换机初始配置，包括远程访问管理；

使用基本的实用程序（包括ping、traceroute、telnet、SSH、arp和ipconfig）以及show和debug命令检查网络状态和交换机运行情况；

描述高级交换技术（包括VTP、RSTP、VLAN、PVSTP和802.1Q）；

描述如何使用VLAN创建逻辑上独立的网络以及为什么要在这些网络之间进行路由选择；

配置和检查VLAN以及排除其故障；

在Cisco交换机中配置和检查中继以及排除其故障；

配置和检查VLAN间路由选择以及排除其故障；

为LAN环境中的主机实施静态和动态编址；

选择合适的介质、电缆、端口和连接器将路由器连接到其他网络设备和主机；

访问路由器并使用CLI/SDM设置其基本参数；

连接和配置设备接口以及检查其状态；

使用ping、traceroute、Telnet、SSH或其他实用程序检查设备配置和网络连接性。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

哪些因素将影响您选择用于测试的设备？

________________________________________

________________________________________

服务器群的正常运行时间需求是什么？

________________________________________

________________________________________


背景/准备工作


在这个实验中，您将制定一份测试计划，用于支持提高服务器可用性和安全性的业务目标。您还将确定要执行的测试的性质、使用的方法和工具以及可能的结果。

您将使用本书配套光盘中的文件 Server_Farm_Design_Test_Plan.pdf 提供的服务器群设计测试计划。将其打印出来，以便完成该实验时参考。后面的实验7.7和7.8将根据该测试计划测试模拟的服务器群原型。

执行测试时，将使用本书配套光盘中的文件Prototype_Network_Installation_Checklist.pdf提供的原型网络安装核对表。将其打印出来，以便完成该实验时参考。






任务1 分析支持文档








第1步 在填写服务器群设计测试计划前，请分析如下材料：

服务器群设计测试计划中的原型网络拓扑图；

服务器群设计测试计划中的“IP地址规划表”和“VLAN规划表”中的IP地址规划和VLAN规划；

网络设计人员创建的原型网络安装核对表；

还未完成的服务器群设计测试计划。

第2步 描述设计人员希望使用该原型测试的网络功能。

________________________________________

________________________________________

第3步 根据测试计划中的服务器群设计原型拓扑图列出完成原型测试所需的设备。

列出按原型拓扑图连接设备所需的电缆。使用这些信息填写测试计划文档的“设备”部分。

________________________________________

________________________________________








任务2 确定测试步骤








根据原型网络安装核对表以及已部分完成的服务器群设计测试计划文档中的信息，确定执行计划中所列各项测试应采取的步骤。以测试1为例，填写测试2、测试3和测试4的“步骤”部分。

考虑哪些命令和工具（如ping、traceroute和show命令）可用于检查原型网络是否按设计的那样运行。确定为证明测试结果需要保存哪些输出。








任务3 记录预期结果和成功标准








仔细确定您预计的每项测试的结果。什么样的结果表明测试成功？

测试2：VLAN配置测试

________________________________________

________________________________________

测试3：VLAN路由选择测试

________________________________________

________________________________________

测试4：ACL过滤测试

________________________________________

________________________________________

第1步 使用前面确定的信息填写每项测试的“预期结果和成功标准”部分。

第2步 将填写好的服务器群测试计划保存，供后面的实验使用。


思考题


为什么必须考虑和记录每项测试的预期结果和成功标准？

________________________________________

________________________________________










实验7.6 配置并测试快速生成树原型（7.3.3）








完成该实验后，您将能够：

在中继端口上配置中继以便能够访问网络中的路由器；

为各逻辑网络配置VLAN供生产用户和服务器群使用；

检查VLAN之间的连接性；

启用RSTP并配置根交换机和备用根交换机；

核实网络在出现链路和交换机故障后能否会聚。

这个实验包含与下列 640-802 CCNA 考试目标相关的技能：

描述高级交换技术，包括VTP、RSTP、VLAN、PVSTP和802.1Q；

使用基本实用程序（包括ping、traceroute、Telnet、SSH、arp和ipconfig）以及show和debug命令检查网络状态和交换机运行情况；

配置和检查RSTP以及排除其故障。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

这个实验执行的测试如何演示快速生成树协议的用途？

________________________________________

________________________________________


背景/准备工作


网络设计人员为FilmCompany服务器群设计提案制定了测试计划。这些测试要求技术人员将交换机配置成使用 STP，因为服务器群测试拓扑包含冗余的交换链路。在这个实验中，您将复习 Cisco 快速每VLAN生成树（PVST）的基本功能。

这个实验使用的网络拓扑如图7.2所示，表7.4列出了主机名、地址和子网掩码。



[image: 图7.2 实验7.6的网络拓扑]




图7.2 实验7.6的网络拓扑




表7.4 实验7.6的地址表
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注意

如果这个实验使用的 PC 还连接到了 Academy LAN 或 Internet，请记录电缆连接和TCP/IP设置以便实验结束后将其恢复。






任务1 配置交换机 S1








第1步 清除所有的 VLAN 配置和常规配置，为接下来的配置做好准备，详情请参阅附录 C。

第2步 配置主机名、访问模式密码和命令模式密码。

第3步 根据表 7.4 配置接口 VLAN 1 的 IP 地址。

第4步 配置交换机的默认网关。

第5步 根据表 7.5 配置用于用于服务器和最终用户的 VLAN。


表7.5 交换机FC-ASW-1中的VLAN
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第6步 将端口分配给 VLAN：
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第7步 在 FC-SW-1 中配置连接到路由器和 ProductionSW 的中继端口：
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第8步 将 FC-SW-1 配置为 VTP 服务器：

FC-ASW-1# vlan database

FC-ASW-1(vlan)# vtp server

第9步 配置每VLAN快速生成树协议：

FC-ASW-1(config)# spanning-tree mode rapid-pvst








任务2 配置交换机 S2








第1步 清除所有的 VLAN 配置和常规配置，为接下来的配置做好准备，详情请参阅附录 C。

第2步 配置主机名、访问模式密码和命令模式密码。

第3步 根据表 7.4 配置接口 VLAN 1 的 IP 地址。

第4步 配置交换机的默认网关。

第5步 根据表 7.6 配置用于服务器和最终用户的 VLAN。


表7.6 交换机FC-ASW-1中的VLAN
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第6步 将端口分配给 VLAN：
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第7步 在 FC-SW-1 中配置连接到路由器和 ProductionSW 的中继端口：
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第8步 将 FC-SW-1 配置为 VTP 客户端：

ProductionSW# vlan database

ProductionSW(vlan)# vtp client

ProductionSW(vlan)# vtp domain ServerFarm

第9步 配置每 VLAN 快速生成树协议：

ProductionSW(config)# spanning-tree mode rapid-pvst








任务3 配置路由器 R1








第1步 清除所有的 VLAN 配置和常规配置，为接下来的配置做好准备，详情请参阅附录 C。

第2步 配置主机名、密码和线路访问。

第3步 在子接口 Fa0/0 上配置子接口：
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任务4 配置主机








第1步 给 H1 和 H3分配属于 Servers VLAN 的 IP 地址，并将默认网关配置为 10.10.10.254。

第2步 给 H2 和 H4分配属于 Users VLAN 的 IP 地址，并将默认网关配置为 10.10.20.254。








任务5 执行基本连接性测试








第1步 测试 VLAN Servers 内部的连接性。

从 H1 ping H3。

是否成功？

如果失败，请排除主机配置和交换机VLAN配置故障。

第2步 测试 VLAN Users 内部的连接性。

从 H2 ping H4。

是否成功？

如果失败，请排除主机配置和交换机VLAN配置故障。

第3步 测试 VLAN 之间的连接性。

从 Servers VLAN 中的主机 ping Users VLAN 中的主机。

是否成功？

如果失败，请排除路由器和交换机配置故障。








任务6 在网络中引发链路和设备故障并观察结果








第1步 在交换机 FC-SW-1 中执行命令 show spanning-tree，以确定端口的生成树状态：
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当前哪个端口没有参与转发数据？

________________________________________

第2步 在交换机 FC-SW-1 中引发链路故障。

拔下FC-ASW-1转发端口之一连接的电缆。

第3步 查看生成树的调整情况。

再次执行 show span 命令。

交换机需要多长时间才决定并采用备用链路？

________________________________________

第4步 在网络中引发设备故障。

关闭交换机ProductionSW。

从 H1 ping H2。

是否成功？

为什么？

________________________________________

________________________________________








任务7 清理工作








清除配置并重启路由器和交换机；拆下电缆并妥善保管；对于原本连接到其他网络（如学校LAN或Internet）的PC主机，请重新连接电缆并恢复原有的TCP/IP设置。


思考题


在跨越多个分支机构的网络中，为什么必须使用快速生成树协议？

________________________________________

________________________________________

为什么实现服务器群时必须使用RSTP？

________________________________________

________________________________________










实验7.7 测试原型网络（7.3.5）








完成该实验后，您将能够：

连接并配置设备以建立FilmCompany服务器群原型；

检查RSTP、VLAN中继和VTP的实现是否成功；

配置VLAN间路由选择；

创建并应用合适的ACL以过滤不需要的数据流；

根据以前确定的核对表标准评估网络性能。

这个实验包含与下列 640-802 CCNA 考试目标相关的技能：

解释网络示意图；

确定网络中两台主机之间的路径；

选择满足网络规范的组件；

选择合适的介质、电缆、端口和连接器将交换机连接到其他网络设备和主机；

执行并检查交换机初始配置，包括远程访问管理；

使用基本的实用程序（包括ping、traceroute、telnet、SSH、arp和ipconfig）以及show和debug命令检查网络状态和交换机运行情况；

描述高级交换技术（包括VTP、RSTP、VLAN、PVSTP和802.1Q）；

描述如何使用VLAN创建逻辑上独立的网络以及为什么要在这些网络之间进行路由选择；

配置和检查VLAN以及排除其故障；

在Cisco交换机中配置和检查中继以及排除其故障；

配置和检查VLAN间路由选择以及排除其故障；

选择合适的介质、电缆、端口和连接器将路由器连接到其他网络设备和主机；

访问路由器并使用CLI/SDM设置其基本参数；

连接和配置设备接口以及检查其状态；

使用ping、traceroute、Telnet、SSH或其他实用程序检查设备配置和网络连接性。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

为什么在配置和应用ACL之前和之后都需要执行连接性测试？

________________________________________

________________________________________


背景/准备工作


在这个实验中，您将组建FilmCompany服务器群原型网络，并执行服务器群测试计划描述的测试。执行所有配置后，您将分析网络性能并填写测试计划中的“结果和结论”部分。






任务1 安装并连接网络设备








第1步 阅读服务器群设计测试计划中的“设计和拓扑图”部分和“设备”部分。

确定实验目标所需的设备或适用的替代设备。

如果必要，根据可用的设备修改拓扑图。

第2步 阅读实验7.5 使用的原型网络安装核对表。

使用环回地址避免设备的局限性。








任务2 执行测试 1——基本连接性测试








第1步 根据原型网络安装核对表，按测试 1 的要求连接并配置原型网络。执行核对表中的每个步骤后，在“完成（Completed）”列中填写姓名的首字母缩写和日期。

第2步 根据服务器群设计测试计划执行测试 1，并在“结果和结论”部分记录结果。

判断测试是否成功。如果不成功，请与教师和其他学生讨论结果。必要时再次执行测试。








任务3 执行测试 2——VLAN 配置测试








第1步 根据原型网络安装核对表，按测试 2 的要求连接并配置原型网络。执行核对表中的每个步骤后，在“完成（Completed）”列中填写姓名的首字母缩写和日期。

第2步 根据服务器群设计测试计划执行测试2，并在“结果和结论”部分记录结果。

判断测试是否成功。如果不成功，请与教师和其他学生讨论结果。必要时再次执行测试。








任务4 执行测试 3——VLAN 路由选择测试








第1步 根据原型网络安装核对表，按测试 3 的要求连接并配置原型网络。执行核对表中的每个步骤后，在“完成（Completed）”列中填写姓名的首字母缩写和日期。

第2步 根据服务器群设计测试计划执行测试 3，并在“结果和结论”部分记录结果。

判断测试是否成功。如果不成功，请与教师和其他学生讨论结果。必要时再次执行测试。








任务5 执行测试 4——ACL 过滤测试








第1步 阅读 FilmCompany 网络的安全目标，这是实验2.5 中确定网络升级的技术需求时编写的，并加入到了项目设计资料中。

研究测试计划、核对表和其他文档，以确定如何使用ACL支持安全目标。

第2步 检查连接性测试结果，确定 ACL 的目标。

确定应允许的设备、应使用的协议以及ACL的位置。

第3步 创建 ACL。

在表7.7中记录ACL的结构和语法。

第4步 根据原型网络安装核对表，按测试 2 的要求连接并配置原型网络。执行核对表中的每个步骤后，在“完成（Completed）”列中填写姓名的首字母缩写和日期。

第5步 根据服务器群设计测试计划执行测试 2，并在“结果和结论”部分记录结果。

判断测试是否成功。如果不成功，请与教师和其他学生讨论结果。必要时再次执行测试。


表7.7 提议的访问控制列表


[image: ]







思考题


研究测试结果和结论。如果出现下列情况，网络将受到什么影响：

服务器数量翻番？

________________________________________

________________________________________

S2交换机发生系统故障？

________________________________________

________________________________________

新增一个有25台主机的分支机构？

________________________________________

________________________________________

至此，您已经完成了建立原型的整个过程——从制定计划和测试到记录结果和结论，请问与使用物理设备建立原型相比，使用诸如PacketTracer等模拟程序有哪些优点和缺点？

________________________________________

________________________________________










实验7.8 确定设计中的风险和弱点（7.3.6）








完成该实验后，您将能够：

确定服务器群设计中的风险和弱点；

推荐支持数据中心未来发展并确保所需网络性能的解决方案。

这个实验包含与下列 640-802 CCNA 考试目标相关的技能：

解释网络示意图；

使用分层模型方法发现并解决常见的第1层、第2层、第3层和第7层网络问题。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

为帮助完成这个实验中将执行的任务，应收集哪些信息？

________________________________________

________________________________________


背景/准备工作


完成服务器群原型测试后，网络设计人员满意地发现，网络性能能够达到预期效果。然而，还有几个令人担心的地方需要考虑。网络的未来发展可能会带来风险和暴露弱点，导致网络性能并非最优的。为避免这种情况发生，现在需要考虑对设计做些修改。在这个实验中，您将找出潜在的风险和弱点，并就消除或尽量降低它们提出修改建议。






任务1 找出服务器群实现中的风险和弱点








第1步 分析物理拓扑。

分别将服务器群拓扑作为独立的整体和整个FilmCompany拓扑的一部分进行研究。考虑表7.8列出的每项风险和弱点，在“位置和设备描述”列中列出存在相应风险的设备、连接和问题。如果设计看起来避免了相应的风险，则输入“未发现”。


表7.8 服务器群的弱点和风险
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第2步 分析测试的结果和结论。

修改基本的路由器和交换机配置，以支持下列协议和功能。评估测试结果以及根据测试得出的结论。确定当前和将来通过修改配置可获得更佳结果的方面。在表7.9中列出需要采取的措施。


表7.9 服务器群网络设计改进核对表
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任务2 克服风险和弱点的修改建议








根据任务1执行的分析，在表7.10中列出所有的风险和弱点以及降低或消除它们的修改建议。


表7.10服务器群网络的修改建议
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思考题


这个实验的关注的是服务器群网络设计提案的弱点和风险。请讨论为何分析网络设计的弱点和风险而不是其优点？

________________________________________

________________________________________












第8章 建立WAN原型实验








本章包含在线课程第8章的所有实验，旨在确保读者掌握了完成如下工作所需动手技能：规划和测试WAN以及建立WAN原型；确保包括帧中继和VPN在内的远程连接的安全。完成这些实验时，可参阅本书第1 部分的第8章或 CCNA Discovery 在线课程“计算机网络设计和支持”的第8章。






实验8.1 模拟 WAN连接（8.1.3）








完成该实验后，您将能够描述在原型实验中模拟WAN连接的方法。

这个实验包含与下列 640-802 CCNA 考试目标相关的技能：

配置和检查基本的WAN串行连接；

排除WAN故障；

配置和检查Cisco路由器之间的PPP连接。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

与配置LAN连接相比，配置WAN连接时需要考虑哪些独特的问题？

________________________________________

________________________________________


背景/准备工作


在这个实验中，您将复习WAN链路的配置。

可使用符合图8.1所示接口需求的任何路由器，如1600、1700、1800、2500和2600路由器。要根据实验中使用的设备确定应使用的接口标识符，请参阅附录C中的表C.1。根据使用的路由器型号，输出可能与本实验列出的稍有不同。

这个实验将使用如图8.1所示的网络拓扑，表8.1列出了主机名、地址和子网掩码。

注意

如果这个实验使用的 PC 还连接到了 Academy LAN 或 Internet，请记录电缆连接和TCP/IP设置以便实验结束后将其恢复。



[image: 图8.1 实验8.1的网络拓扑]




图8.1 实验8.1的网络拓扑




表8.1 实验8.1的地址表
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任务1 连接网络








第1步 按图 8.1 连接设备。

第2步 给所有 PC 和路由器加电，并使用终端仿真程序建立到每台路由器的控制台会话。

第3步 清除路由器的所有配置，为接下来的配置工作做好准备，详情请参阅附录 C。








任务2 配置 R1 的串行接口








在R1中，在全局配置模式下执行如下命令：
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任务3 配置 R2 的串行接口








在R2中，在全局配置模式下执行如下命令：
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任务4 查看命令 show interface 的输出








第1步 在 Router1 的特权 EXEC 模式下执行命令 show interface serial 0/1/0，以查看封装类型：
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封装类型是什么？

________________________________________

第2步 在 Router2 的特权 EXEC 模式下执行命令 show interface serial 0/1/1，以查看封装类型：
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封装类型是什么？

________________________________________








任务5 测试路由器连接性








从 Router2 ping Router1 以测试连接性。
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如果失败，请排除路由器故障，直到成功为止。








任务6 将封装类型改为 PPP








第1步 在 Router1 的特权 EXEC 模式下执行如下命令，将串行接口的封装类型改为 PPP：
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第2步 在 Router2 的特权 EXEC 模式下执行如下命令，将串行接口的封装类型改为 PPP：
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任务7 查看命令 show interface 的输出








第1步 在 Router1 的特权 EXEC 模式下执行命令 show interface serial 0/1/0，以查看封装类型：
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第2步 在 Router2 的特权 EXEC 模式下执行命令 show interface serial 0/1/1，以查看封装类型：
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从 Router1 能否 ping Router2 的串行接口？

________________________________________

从 Router2 能否 ping Router1 的串行接口？

________________________________________

如果上述任何一个问题的答案是否定的，请排除路由器配置错误。然后再次执行ping操作，直到两个问题的答案都是肯定的。








任务8 将 PPP 身份验证配置为 CHAP








第1步 在 R1 路由器中配置 CHAP 用户名和密码。用户名必须与另一台路由器的主机名相同。密码和用户名都区分大小写。定义远程路由器将使用的用户名和密码。在 Cisco 路由器中，两台路由器的加密密码必须相同。
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第2步 在 R2 路由器中配置 CHAP 用户名和密码。两台路由器的加密密码必须相同。用户名必须与另一台路由器的主机名相同。密码和用户名都区分大小写。定义远程路由器将使用的用户名和密码。
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任务9 检查串行连接是否运行正常








ping R1 的串行接口，以检查串行连接是否运行正常。

是否成功？

________________________________________

请说明原因：

________________________________________

________________________________________

如果失败，请排除路由器配置错误，并再次执行ping操作，直到成功为止。








任务10 清理工作








清除配置并重启路由器；拆下电缆并妥善保管；对于原本连接到其他网络（如学校LAN或Internet）的PC主机，请重新连接电缆并恢复原有的TCP/IP设置。


练习


配置网络时为什么必须设置封装类型？

________________________________________

________________________________________










实验8.2 制定 WAN连接测试计划（8.2.2）








完成该实验后，您将能够实现以下目标。

制定WAN连接测试计划，通过多项测试确定：

模拟帧中继连接；

备用的模拟VPN链路。

描述每项测试必须包含的信息：

测试描述；

步骤；

预期结果和成功标准。

这个实验包含与下列 640-802 CCNA 考试目标相关的技能：

解释网络示意图；

确定网络中两台主机之间的路径；

选择满足网络规范的组件；

选择合适的介质、电缆、端口和连接器将交换机连接到其他网络设备和主机；

访问路由器并使用CLI/SDM设置其基本参数；

连接和配置设备接口以及检查其状态；

使用ping、traceroute、Telnet、SSH或其他实用程序检查设备配置和网络连接性；

执行路由配置，并且检查静态或默认路由是否符合特定的路由选择需求；

配置和检查EIGRP以及排除其故障；

排除路由选择故障；

使用show命令和debug命令检查路由器硬件和软件的运行情况；

实现基本的路由器安全；

描述各种连接到WAN的方法；

配置和检查基本的WAN串行连接；

在Cisco路由器中配置和检查帧中继；

排除WAN故障。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

制定测试计划对构思和规划原型网络有何帮助？

________________________________________

________________________________________

为验证WAN设计，除原型测试外，为什么还需执行试点测试？

________________________________________

________________________________________


背景/准备工作


在这个实验中，您将制定测试计划，以支持改进网络可用性的业务目标。为此，需要配置备用连接，以免重要应用程序在帧中继链路发生故障时失去连接性。这包括测试包含备用链路的模拟测试帧中继WAN。您还将确定要执行的测试的性质、将使用的方法和工具以及可能的结果。后面的实验8.3和8.4将根据该测试计划测试模拟的帧中继WAN原型。






任务1 阅读支持文档








第1步 阅读测试计划文档的内容。

阅读本书配套光盘中的WAN设计测试计划。将其打印出来，以便完成该实验时参考。

WAN设计测试的目的是什么？将测试哪些设计元素？

________________________________________

________________________________________

第2步 在 WAN 设计测试计划的“简介”部分记录测试目的。

第3步 阅读将用于验证原型的测试。

测试1的标题/目的：

________________________________________

________________________________________

测试2的标题/目的：

________________________________________

________________________________________








任务2 检查测试设备








审阅建立原型和执行测试所需的设备清单。该清单必须包含电缆、可选连接器或组件以及软件。如果实验室没有推荐的设备，请根据拓扑的接口需求，与教师和同学讨论可能的替代设备。

第1步 如果必须使用替代设备，请在下面列出它们：

________________________________________

________________________________________

第2步 确定组建原型测试拓扑所需的各种电缆数量。在 WAN 设计测试计划的“设备”部分记录相关信息。

第3步 记录使用替代设备可能导致的特殊配置或电缆问题。

________________________________________

________________________________________








任务3 记录测试 1 的信息








测试1的描述：

________________________________________

第1步 确定测试 1 的目标，并将其记录到 WAN 设计测试计划的合适部分。

测试目标：

该测试的目标如下：

________________________________________

________________________________________

第2步 阅读测试计划的“测试 1 的步骤”部分。

为测试Edge2和BR3之间的帧中继链路和EIGRP的运行情况，还需执行其他步骤吗？如果是，请在下面列出：

________________________________________

________________________________________

第3步 查看测试 1 的“预期结果和成功标准”。

您预计执行测试1概述的步骤后是否会出现其他结果？如果是，请在下面列出：

________________________________________

________________________________________








任务4 记录测试 2 的相关信息








测试2描述：

________________________________________

________________________________________

填写WAN设计测试计划文档中与测试2相关的部分。

第1步 填写测试 2 的“描述”、“步骤”以及“预期结果和成功标准”部分。

第2步 将测试计划保存到项目设计材料中。后面的两个实验将以 WAN 设计测试计划为基础。


思考题/练习


为什么说帧中继是一种不错的WAN技术？

________________________________________

________________________________________

在什么情况下必须提供备用链路？备用链路和冗余链路之间有何异同？

________________________________________

________________________________________










实验8.3 配置和检验 WAN备用链路（8.2.5）








完成该实验后，您将能够：

使用测试计划测试帧中继WAN的功能；

核实在帧中继主链路出现故障时，将使用备用路由恢复连接性。

这个实验包含与下列 640-802 CCNA 考试目标相关的技能：

解释网络示意图；

确定网络中两台主机之间的路径；

选择满足网络规范的组件；

选择合适的介质、电缆、端口和连接器将交换机连接到其他网络设备和主机；

访问路由器并使用CLI/SDM设置其基本参数；

连接和配置设备接口以及检查其状态；

使用ping、traceroute、Telnet、SSH或其他实用程序检查设备配置和网络连接性；

根据路由选择需求配置和查看静态路由和默认路由；

配置和检查EIGRP以及排除其故障；

排除路由选择故障；

使用show命令和debug命令检查路由器硬件和软件的运行情况；

实现基本的路由器安全；

描述各种连接到WAN的方法；

配置和检查基本的WAN串行连接；

在Cisco路由器中配置和检查帧中继；

排除WAN故障。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

理解WAN技术和帧中继在网络设计中有多重要？

________________________________________

________________________________________

可使用哪些方法提供备用通信链路？

________________________________________

________________________________________


背景/准备工作


这个实验模拟使用帧中继电路将体育场站点与FilmCompany站点，重点是模拟在主链路出现故障时使用的备用VPN链路。请根据本书配套光盘中提供的WAN设计测试计划（实验8.2对其进行了审核）确定要执行的测试、使用的方法和工具以及可能的结果。

这个实验的配置输出基于1841和2600系列路由器；相同或类似的命令可用于其他Cisco路由器，但输出可能稍有不同。可使用满足拓扑图所示接口需求的任何路由器，有关所需的设备，请参见实验8.2的WAN测试计划。






执行测试 1 帧中继配置测试








第一项测试检查WAN中帧中继的运行情况。








任务1 组建网络








第1步 根据 WAN 设计测试计划的“设备”部分选择所需的设备和电缆。如果必要，请教师帮助挑选合适的设备。

注意

如果这个实验使用的 PC 同时连接到了 Academy LAN 或 Internet，请记录电缆连接和TCP/IP设置以便在实验结束时将其恢复。

第2步 根据 WAN 设计测试计划中“设计和拓扑图”包含的拓扑图和 IP 地址规划表连接并配置原型网络。

注意

配置设备前，请对其执行附录C描述的操作。

第3步 确保配置了充当帧中继交换机 FR1 的路由器。如果该路由器还未配置，教师将提供对其进行配置所需的命令。








任务2 将路由器 ISPX 配置为备用设备








第1步 对 ISPX 路由器执行基本配置。

配置主机名、密码、每日消息并禁用域名查找：
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第2步 配置 ISPX 路由器的快速以太网接口，这些接口通过备用链路连接到路由器 Edge2 和BR3。

配置描述和IP地址并启用每个接口。

第3步 在 ISPX 路由器中配置到一条到 FilmCompany 本地网络的静态路由。

在ISPX路由器中，配置一条常规静态路由，它经BR3的Fa0/0接口前往BR3网络172.18.225.0/25。

第4步 在 ISPX 路由器中配置一条到体育场本地网络的静态路由。

在ISPX路由器中，配置一条常规静态路由，它经Edge2的Fa0/1接口前往Edge2网络172.18.3.0/24。








任务3 配置体育场 Edge2 路由器








第1步 对路由器执行基本配置。

给路由器配置主机名、密码、每日消息并禁用域名查找。

第2步 配置体育场路由器 Edge2 的串行接口。

将接口 Serial 0/1/1 的封装配置为帧中继。

配置一个用于 DLCI 110 的点到点子接口。
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第3步 配置体育场路由器 Edge2 的快速以太网接口。

将连接到体育场LAN网络的接口FastEthernet 0/0的地址配置为172.18.3.0/24，并配置合适的描述。

根据拓扑图配置通过备用链路连接到 ISPX 路由器的接口 FastEthernet 0/1。

第4步 在体育场路由器 Edge2 中配置动态路由选择协议。

在Edge2中，将路由选择协议EIGRP配置成通告网络172.18.3.0/24和172.18.0.8/30。将EIGRP进程ID设置为10，并禁用自动汇总。

对EIGRP进行配置，使其对通过帧中继子接口从FilmCompany路由器BR3那里收到的路由选择更新进行MD5身份验证。

配置EIGRP身份验证的命令如下：
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注意

在路由器BR3中配置EIGRP和MD5前，将不会收到任何EIGRP更新。可使用命令debug eigrp packet 实时查看路由器之间的 EIGRP 交换。








任务4 配置 FilmCompany 路由器 BR3








第1步 对路由器执行基本配置。

给路由器配置的主机名、密码、每日消息并禁用域名查找。

第2步 配置路由器 BR3 的串行接口。

将接口 Serial 0/1/0 的封装配置为帧中继，并配置一个用于 DLCI 100的点到点子接口。
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第3步 配置路由器 BR3 的快速以太网接口。

将连接到 FilmCompany LAN 网络的接口 FastEthernet 0/1 的地址配置为 172.18.225.0/25，并配置合适的描述。

根据拓扑图配置通过备用链路连接到 ISPX 路由器的接口 FastEthernet 0/0。

配置 FilmCompany LAN 网络 172.18.225.0/25的 FastEthernet0/1 接口。

第4步 在路由器 BR3 中配置动态路由选择协议。

在BR3中，将路由选择协议EIGRP配置成通告网络172.18.225.0/25和172.18.0.8/30。将EIGRP进程ID设置为10，并禁用自动汇总。

对 EIGRP 进行配置，使其对通过接口 serial 0/0/0.100从路由器 Edge2 那里收到的路由选择更新进行MD5身份验证。

配置EIGRP身份验证的命令如下：
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第5步 在配置身份验证后，Edge2 和 BR3 都将开始接受 EIGRP 更新。可使用命令 show ip route检查是否获悉了前往LAN设备的路由。

在路由器 BR3 中配置 EIGRP 和 MD5 前，将不会收到任何 EIGRP 更新。命令 debug eigrp packet可显示是否通过了 EIGRP 身份验证。正确配置 BR3 后，命令 debug eigrp packet 的输出如下：

BR3# debug eiigrrp Packet

00:47:04: EIGRP: received packet with MD5 authentication, key id = 1

00:47:04: EIGRP: Received HELLO on Serial0/1/0.100 nbr 172.18.0.9








任务5 根据测试计划测试帧中继主链路








执行WAN测试计划中测试1描述的步骤，以测试模拟的帧中继网络，并将结果记录到测试1的“结果和结论”部分。

第1步 在每台路由器中执行命令 show running-config，以查看密码、IP 地址和帧中继配置。

第2步 检查 Edge2、BR3 和 FR1 的帧中继配置。

使用 show frame-relay 命令查看帧中继配置。

show frame-relay map：点到点链路的状态。

show frame-relay pvc：永久虚电路（PVC）的状态和统计信息。

show frame-relay lmi：本地管理接口（LMI）的统计信息。

show frame-relay route：DLCI/接口路由选择（仅限 FR1 交换机）。

第3步 查看路由器 Edge2 的路由选择表。

使用命令 show ip route 命令显示 Edge2 的路由选择表。
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找到前往 FilmCompany LAN 172.18.225.0/25 的 EIGRP 路由。

该路由的AD是多少？

________________________________________

前往该网络的下一跳的IP地址是什么？

________________________________________

主路由是否采用帧中继链路？

________________________________________

第4步 查看路由器 BR3 的路由选择表。

使用命令 show ip route 显示 BR3 的路由选择表。
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找到前往Edge2网络172.18.3.1/24的EIGRP路由。

该路由的AD是多少？

________________________________________

第5步 查看路由器 ISPX 的路由选择表。

使用命令 show ip route 显示 ISPX 的路由选择表。
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是否有EIGRP路由？

________________________________________

为什么？

________________________________________

列出显示的静态路由：

________________________________________

________________________________________

这些静态路由有何作用？

________________________________________

________________________________________








任务6 测试路由器 Edge2 和 BR3 之间经由帧中继主链路的 IP 连接性








第1步 从 Edge2 ping 主机 PC2 的 IP 地址。

是否成功？

________________________________________

如果不成功，排除故障直到成功为止。

第2步 从 BR3 ping 主机 PC1 的 IP 地址。

是否成功？

________________________________________

如果不成功，排除故障直到成功为止。

第3步 使用命令 traceroute 核实数据流采用的路径是否正确。

第4步 使用命令 undebug all 禁用所有调试。

第5步 将结果记录到 WAN 设计测试计划文档中测试 1 的“结果和结论”部分。








执行测试 2 备用链路配置测试








这项测试检查WAN备用链路的运行情况。








任务1 配置浮动静态路由








在Edge2和BR3中配置经由帧中继主链路的浮动静态路由。

注意

默认情况下，静态路由的管理距离比通过动态路由选择协议获悉的路由小。浮动静态路由的管理距离比通过动态路由选择协议获得的路由大，因此浮动静态路由不会出现在路由选择表中。仅当动态路由无效时，浮动静态路由才会出现在路由选择表中。

第1步 在 Edge2 中，配置一条到 FilmCompany LAN（172.18.225.0/25）的静态路由，并将其下一跳地址设置为路由器ISPX的接口Fa0/1。将浮动静态路由的管理距离配置为130，使其大于通过EIGRP获悉的路由的管理距离。

第2步 在 BR3 中，配置一条到体育场 LAN（172.18.3.0/24）的静态路由，并将其下一跳地址设置为路由器ISPX的接口Fa0/0。将浮动静态路由的管理距离配置为130，使其大于通过EIGRP获悉的路由的管理距离。








任务2 测试备用链路








第1步 断开帧中继主链路，以测试经由 ISPX 路由器的备用链路。

通过禁用 Serial 0/1/1 接口让Edge2 到 FR1的帧中继链路出现故障。

第2步 查看路由器 Edge2 的路由选择表。

使用命令 show ip route 显示 Edge2 的路由选择表。
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现在是否有前往FilmCompany网络172.18.225.0/25的EIGRP路由？

________________________________________

前面定义的前往FilmCompany网络172.18.225.0/25的浮动静态路由是否出现在路由选择表中？

________________________________________

该路由的AD是多少？

________________________________________

前往172.18.225.0/25网络的下一跳IP地址是什么？

________________________________________

备用路由采用的是否是ISPX链路？

________________________________________

第3步 查看路由器 BR3 的路由选择表。

使用命令 show ip route 显示 BR3 的路由选择表。
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注意

BR3需要一段时间后才会宣告经由帧中继链路前往Edge网络2172.18.3.1的EIGRP路由出现了故障。从BR3到帧中继交换机的链路在BR3端处于良好状态，BR3必须等到定时器到期才能从Edge2收到EIGRP更新。

继续执行 show ip route 命令，直到 EIGRP 路由消失且浮动静态路由出现在路由选择表中，否则ping响应（回应应答）将无法发回Edge2。

是否有前往Edge2网络172.18.3.0/24的EIGRP路由？

________________________________________

是否有浮动静态路由？

________________________________________

该路由的AD是多少？

________________________________________

前往172.18.3.0/24网络的下一跳的IP地址是多少？

________________________________________

第4步 测试路由器 Edge2 与 BR3 之间经由备用以太网链路的 IP 连接性。

从与 Edge2 相连的 PC1 ping 主机 PC2 的 IP 地址。

是否成功？

________________________________________

如果不成功，请排除故障直到成功为止。

注意

备用路由处于活动状态后，从路由器 Edge2 ping 主机 PC2 的 IP 地址将失败。这种ping操作的源地址为接口Fa0/1的的IP地址（172.18.0.249），而不是PC1的IP地址，而在静态路由生效时，路由器BR3没有前往该网络的路由。

第5步 使用命令 tracert 检查从 PC1 到 PC2 的数据流是否采用备用链路。将结果记录到 WAN 设计测试计划文档中测试2的“结果和结论”部分。

第6步 使用命令 undebug all 禁用所有调试操作。








任务3 清理工作








清除配置并重启路由器；拆下电缆并妥善保管；对于原本连接到其他网络（如学校LAN或Internet）的PC主机，请重新连接电缆并恢复原有的TCP/IP设置。


思考题/练习


在什么情况下，必须要有备用链路？备用链路和冗余链路之间有何异同点？

________________________________________

________________________________________

这个实验使用EIGRP动态路由选择协议和浮动静态路由来演示主路由和备用路由。是否可以只使用静态路由，而不使用动态路由选择协议？

________________________________________

________________________________________










实验8.4 评估 WAN原型测试（8.2.6）








完成该实验后，您将能够：

分析WAN连接原型测试的结果；

记录结果并找出原型和设计的风险和弱点；

填写测试计划的“结果和结论”部分。

这个实验包含与下列 640-802 CCNA 考试目标相关的技能：

解释网络示意图；

使用分层模型方法发现并解决常见的第1层、第2层、第3层和第7层网络问题。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

为什么必须找出WAN网络设计提案中的弱点和风险？

________________________________________

________________________________________


背景/准备工作


设计人员必须在客户指定的约束条件下工作，因此网络设计经常存在弱点或风险区域。这些弱点可能带来风险，如没有防火墙或安全过滤功能，也可能难以发现。请根据实验8.3 完成的测试计划的结果和结论，判断设计提案是否存在风险区域。






任务1 找出设计弱点








第1步 帧中继 WAN 设计能否扩展以满足增长需求？

________________________________________

________________________________________

第2步 原型测试结果是否表明帧中继配置将按预期运行？

________________________________________

________________________________________

第3步 使用 VPN 链路作为帧中继 WAN 的备用链路是否存在相关弱点？

________________________________________

________________________________________

第4步 主链路故障是否将导致 FilmCompany 无法连接到体育场 LAN？

________________________________________

________________________________________

第5步 EIGRP 身份验证能否确保路由选择更新的传输安全？








任务2 确定弱点导致的风险








如果在任务1中找出了设计提案的弱点，这些弱点将给FilmCompany带来什么风险？

________________________________________

________________________________________








任务3 降低风险的改进建议








为降低风险，可采取哪些方式改进设计提案？

________________________________________

________________________________________








任务4 记录弱点和风险








在测试计划的“结果和结论”部分记录所有弱点、风险和建议的改进措施。


思考题


为什么说在将设计提案提交给客户前找出其中的弱点和风险很重要？哪些因素可能导致无法消除弱点？

________________________________________

________________________________________










实验8.5 制定 VPN连接性测试计划（8.5）








完成该实验后，您将能够完成以下目标。

制定VPN连接性测试计划，通过多项测试确定：

如何在边缘路由器中配置VPN服务器；

如何模拟VPN客户端连接性。

描述测试计划必须包含的信息：

简介；

设备；

设计和拓扑图。

描述每项测试必须包含的信息：

测试描述；

步骤；

预期结果和成功标准；

结论。

这个实验包含与下列 640-802 CCNA 考试目标相关的技能：

解释网络示意图；

确定网络中两台主机之间的路径；

选择满足网络规范的组件；

选择合适的介质、电缆、端口和连接器将交换机连接到其他网络设备和主机；

访问路由器并使用CLI/SDM设置其基本参数；

连接和配置设备接口以及检查其状态；

使用ping、traceroute、Telnet、SSH或其他实用程序检查设备配置和网络连接性；

描述VPN技术（包括重要性、优点、角色、影响和组件等）。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

您认为在原型环境中可测试VPN的哪些功能？

________________________________________

________________________________________

为什么使用VPN对支持远程工作人员非常重要？

________________________________________

________________________________________


背景/准备工作


体育场和FilmCompany都有一个重要业务目标，那就是支持远程工作人员。一项重要的技术需求是通过Internet提供安全且易于管理的VPN连接，为此可使用Cisco EasyVPN Server来配置和管理VPN服务器，并在客户端安装 Cisco VPN。

在这个实验中，您将制定一个测试计划来支持网络VPN原型。原型测试包括配置和测试VPN客户端（用于模拟远程工作人员）以及安装VPN服务器（用于模拟服务器）。

将使用 1841的 Cisco SDM GUI 为远程客户端配置 EasyVPN Server。在这个实验中，您将确定要执行的测试的性质、使用的方法和工具以及可能的结果。后面的实验8.6和8.7将以该测试计划为基础。






任务1 分析 VPN 设计测试计划








分析本书配套光盘中的文件VPN_Design_Test_Plan.pdf中的VPN设计测试计划。注意到设计人员指出了必须使用原型网络进行的测试。

测试 1 描述和目的：

________________________________________

测试 2 描述和目的：

________________________________________








任务2 分析“设备”部分








在原型网络中，哪台设备用作VPN服务器？

________________________________________

要配置EasyVPN服务器，需要哪种IOS版本？

________________________________________

实验室是否有安装了进行原型网络配置所需的IOS版本的设备？

________________________________________








任务3 阅读“设计和拓扑图”部分








将使用VPN测试计划提供的网络拓扑来测试网络设计的VPN部分；图8.2所示的是实际设计的VPN网络拓扑。请比较两个拓扑，并注意它们之间的差别。

远程工作人员通常连接到Internet，然后使用客户端软件创建到服务器的VPN隧道。在原型环境中，VPN客户端与VPN服务器之间的连接是更直接。

在原型环境中测试VPN有何风险？

________________________________________

________________________________________

VPN服务器给远程主机H1分配一个在内部网络中有效的逻辑地址，该地址是在创建VPN隧道时动态分配的。








任务4 审核测试 1 的“描述”、“步骤”和“预期结果”部分








设计人员需要确保现有人员能够配置和管理 EasyVPN 服务器，因此必须记录如何使用 Cisco SDM软件配置和管理VPN服务器。



[image: 图8.2 实际的VPN网络拓扑]




图8.2 实际的VPN网络拓扑










任务5 审核测试 2 的“描述”、“步骤”和“预期结果”部分








阅读测试计划有关测试2的信息。为测试2确定合适的目标，并将其填写到VPN设计测试计划的表格中。

阅读“步骤”部分后，您认为完成测试2的步骤后，什么样的结果算成功？

________________________________________

________________________________________

将您的答案记录到测试2的“预期结果和成功标准”部分。


思考题/练习


除原型测试外，为什么还必须对VPN执行试点测试？

________________________________________

由内部人员管理VPN服务器而不是委托给ISP尽心管理有哪些好处？

________________________________________

________________________________________










实验8.6 创建Cisco EasyVPN服务器（8.3.4.3）








完成该实验后，您将能够：

使用IOS配置基本路由器全局设置以便访问SDM；

使用 SDM 在 Cisco 路由器上配置 EasyVPN Server。

这个实验包含与下列 640-802 CCNA 考试目标相关的技能：

描述VPN技术（包括重要性、优点、角色、影响和组件等）。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

对网络设计和建立原型来说，创建VPN服务器的重要性如何？

________________________________________

________________________________________


背景/准备工作


在这个实验中，您将使用 SDM 图形用户界面和 EasyVPN Server Wizard 将 Cisco 1841 路由器（或等价路由器）配置为VPN服务器。该路由器将模拟体育场原型网络中供远程工作人员访问的VPN服务器，它连接 VPN 用户端的 IPSec VPN 隧道。您将根据实验8.5 审核的测试计划，使用内置测试选项对VPN配置进行测试。

注意

即使没有可用于执行该实验的设备，也应详细阅读该实验的内容以更好地了解 VPN的工作原理。

这个实验需要如下资源：

安装了 IOS 12.4 Advanced IP Services IOS 映像、虚拟专网（VPN）模块和 SDM 2.4 版的 Cisco 1841路由器；

安装了 Internet Explorer 5.5或更高版本以及 SUN Java Runtime Environment（JRE）1.4.2_05或更高版本（或 Java Virtual Machine（JVM）5.0.0.3810）的 Windows XP 计算机；

访问PC的TCP/IP配置和命令提示符的权限；

带DB-9-to-RJ-45适配器的控制台电缆；

图8.3的网络拓扑图所示的电缆。






任务1 组建网络并配置设备以便访问 SDM








第1步 根据本书配套光盘提供的 VPN 设计测试计划的“设备”部分选择设备和电缆。如果必要，请教师帮助选择合适的设备。

注意

如果这个实验使用的 PC 同时连接到了 Academy LAN 或 Internet，请记录电缆连接和TCP/IP设置以便在实验结束时将其恢复。

第2步 根据图 8.3 所示的网络拓扑连接设备。

注意

配置路由器前，请对路由器执行附录C介绍的操作。

第3步 配置基本的由器设置以便能够访问 SDM。



[image: 图8.3 实验8.6的网络拓扑]




图8.3 实验8.6的网络拓扑
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第4步 将运行配置复制到启动配置中。








任务2 配置 PC 以便连接到路由器并启动 Cisco SDM








第1步 在 PC H1 中禁用所有的弹出广告拦截程序，这种程序将阻止 SDM 窗口显示。

第2步 使用以太网交叉电缆将PC的网卡连接到Cisco 1841 ISR路由器的FastEthernet 0/0端口。该带内连接将用于通过PC浏览器和SDM图形用户界面配置VPN。

注意

如果使用的SDM路由器不是1841，可能需要连接到其他端口才能访问SDM。

第3步 将 PC 的 IP 地址配置为 10.10.10.2，子网掩码设置为 255.255.255.248。

第4步 在路由器中，SDM 不会自动加载，必须使用 Web 浏览器来访问 SDM。在 PC 中打开Web浏览器，并连接到http://10.10.10.1。

第5步 在如图 8.4 所示的 Connect to（连接到）对话框中，将用户名和密码分别设置为 admin 和cisco123，再单击 OK（确定）。主 SDM Web 应用程序将启动，并询问是否使用 HTTPS，单击 Cancel（取消）。在 Security Warning（安全警告）窗口中，单击 Yes（是）表示信任Cisco应用程序。



[image: 图8.4 Cisco SDM登录窗口]




图8.4 Cisco SDM登录窗口



第6步 确保使用的是最新的 SDM 版本。登录后出现的 SDM 屏幕将显示当前的版本号，如图 8.5所示的主SDM屏幕也显示了该版本号和IOS版本。



[image: 图8.5 Cisco SDM主窗口]




图8.5 Cisco SDM主窗口



注意

如果当前版本低于2.4，则停止实验，并将此情况告知教师。

注意

使用的 Windows XP PC 必须安装了 Internet Explorer 5.5 或更高版本以及 SUN Java Runtime Environment（JRE）1.4.2_05 或更高版本（或 Java Virtual Machine（JVM） 5.0.0.3810）。如果没有，SDM将不会启动。继续该实验前，必须从http://java.com/en/download/windows_automatic.jsp下载JRE，并在PC中安装它。

第7步 配置 SDM 使其显示 Cisco IOS CLI 命令。

在SDM主窗口的Edit（编辑）菜单中选择Preferences（首选项）。

选中复选框 Preview commands before delivering to router（将命令传送到路由器前预览）。选中该复选框后，可以在将执行配置的 Cisco IOS CLI 命令发送给路由器前查看它们。这有助于了解配置 VPN所需的 Cisco IOS CLI 命令。








任务3 使用 EasyVPN 将路由器配置为 VPN 服务器








第1步 启动 EasyVPN Server Wizard。

第2步 在 Configure（配置）菜单中单击 VPN 按钮以打开 VPN 配置页面。在 VPN 主窗口中选择 Easy VPN Server，然后单击按钮 Launch EasyVPN ServerWizard（启动 EasyVPN Server向导），如图8.6所示。



[image: 图8.6 启动EasyVPN Server向导]




图8.6 启动EasyVPN Server向导



第3步 这将打开 Enable AAA 窗口，如图 8.7所示。要配置 EasyVPN Server，必须在路由器中启用AAA。单击Yes（是）继续配置。单击 Deliver（传送）按钮将AAA 配置传送给路由器。窗口中将显示一条消息，指出在路由器中成功启用了AAA。



[image: 图8.7 Easy VPN身份验证和授权]




图8.7 Easy VPN身份验证和授权



第4步 单击 OK（确定）进入 VPN WizardWelcome（欢迎使用VPN向导）屏幕，如图8.8 所示。单击Next（下一步）启动 EasyVPN Server Wizard（EasyVPN Server向导）。

第5步 选择用于端接客户端连接的接口。在这里，连接端接于 Fa0/0，且将使用预共享密钥。图8.9 显示了 Easy VPN Interface and Authentication（Easy VPN 接口和身份验证）窗口。

第6步 要选择身份验证方法，单击 Next（下一步）以便配置 Internet 密钥交换（IKE）策略。

这将打开如图 8.10 所示的 IKE Proposals（IKE 提议）窗口。单击 Add（添加）按钮创建新策略。隧道两端的配置必须相同，但 Cisco VPN Client 将自动选择合适的配置，因此无需在客户端 PC 中配置IKE。



[image: 图8.8 Easy VPN向导欢迎屏幕]




图8.8 Easy VPN向导欢迎屏幕





[image: 图8.9 Easy VPN Interface and Authentication窗口]




图8.9 Easy VPN Interface and Authentication窗口



单击 Next（下一步）按钮进入 Transform Set（变换集）窗口。

第7步 在如图 8.11 所示的 Transform Set 窗口中，单击 Next（下一步）接受用于数据加密和身份验证算法的默认变换集。

第8步 指定组授权和组策略查找。

接受默认的策略查找设置Local（本地），如图8.12所示。单击Next（下一步）为组策略查找新建一个AAA（验证、授权和记账）方法列表。

第9步 配置用户身份验证（XAuth）。

如果8.13所示，可将用户身份验证信息存储在外部服务器（如RADIUS服务器）、本地数据库或这两处。选中复选框 Enable User Authentication（启用用户身份验证），并接受默认设置 Local Only（仅存储在本地）。

单击 Add User Credentials（添加用户凭证）按钮以查看当前定义的用户或添加用户。



[image: 图8.10 Easy VPN IKE Configuration窗口]




图8.10 Easy VPN IKE Configuration窗口





[image: 图8.11 Easy VPN Transform Set 窗口]




图8.11 Easy VPN Transform Set 窗口





[image: 图8.12 Easy VPN Group Authorization and Policy Lookup窗口]




图8.12 Easy VPN Group Authorization and Policy Lookup窗口





[image: 图8.13 Easy VPN User Authentication窗口]




图8.13 Easy VPN User Authentication窗口



当前定义的用户的名称是什么？其权限等级是多少？

________________________________________

该用户是如何定义的？

________________________________________

第10步 配置组策略。

第11步 单击 Next（下一步）进入 Group Authorization and User Group Policies（组授权和用户组策略）屏幕，如图8.14所示。必须至少为VPN服务器创建一个用户组策略。



[image: 图8.14 Easy VPN Group Authorization and User Group Policies窗口]




图8.14 Easy VPN Group Authorization and User Group Policies窗口



单击 Add（添加）创建一种策略。在如图 8.15 所示的 Add Group Policy（添加组策略）窗口中，将 Tunnel Group Name（隧道组名称）设置为 VPN，将预共享密钥设置为 cisco，然后再次输入它。

确保选中了复选框 Pool Information（地址池信息），并输入如下设置。



[image: 图8.15 Easy VPN Add Group Policy 窗口]




图8.15 Easy VPN Add Group Policy 窗口



Starting IP Address（起始地址）：192.168.2.1。

Ending IP Address（结束地址）：192.168.2.5。

Subnet Mask（子网掩码）：255.255.255.0。

单击 OK（确定）接受输入。返回 Group Authorization（组授权）窗口后单击 Next（下一步）。

第12步 检查创建的 VPN 配置摘要。

如图 8.16 所示的 Summary of the Configuration（配置摘要）窗口总结了您执行的操作。如果对配置满意，请单击Finish（完成）。



[image: 图8.16 Easy VPN配置摘要]




图8.16 Easy VPN配置摘要



第13步 将配置传送给路由器。

图8.17所示的窗口显示将传送给路由器的IOS命令，这些命令是您选择和输入的结果。选中复选框 Save running-config. to router’s startup config.（将运行配置保存到路由器的启动配置）。单击 Deliver （传送）将命令传送到路由器。



[image: 图8.17 Easy VPN Deliver Configuration to Router窗口]




图8.17 Easy VPN Deliver Configuration to Router窗口



第14步 根据实验8.5制定的VPN设计测试计划中的测试1对路由器的基本VPN配置进行测试。

传送命令后，将返回到VPN配置主窗口。选择创建的VPN配置名称，再单击窗口右下角的TestVPN Server（测试 VPN 服务器）。单击 Start（开始）按钮后，响应将类似于图 8.18所示。



[image: 图8.18 VPN Troubleshooting窗口]




图8.18 VPN Troubleshooting窗口



测试成功完成后，关闭 Easy VPN 窗口，再退出 SDM。








任务4 记录测试结果








将测试结果以及据此得出的结论记录到VPN设计测试计划中测试1的“结果和结论”部分。

将这些实际结果与实验8.5制定的测试计划中测试1的“预期结果和结论”部分进行比较。








任务5 清理工作








现在可立刻进行实验8.7。

如果现在不想做实验8.7，请清除所有配置并重启路由器；拆下电缆并妥善保管；对于原本连接到其他网络（如学校LAN或Internet）的PC主机，请重新连接电缆并恢复原有的TCP/IP设置。


思考题


为什么使用 SDM EasyVPN Server Wizard而不是命令行来配置 VPN？

________________________________________

________________________________________

总结使用 SDM EasyVPN Server Wizard 配置 VPN 的步骤。

________________________________________

________________________________________










实验8.7 配置并测试VPN客户端（8.3.4.3）








完成该实验后，您将能够：

使用IOS配置基本的路由器设置；

配置VPN客户端以便进行远程访问；

配置内部网络；

检查客户端和服务器之间是否建立了VPN隧道；

检查VPN客户端能否访问内部网络资源。

这个实验包含与下列 640-802 CCNA 考试目标相关的技能：

描述VPN技术（包括重要性、优点、角色、影响和组件等）。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

实现VPN技术对网络设计和建立原型有多重要？

________________________________________

________________________________________


背景/准备工作


在这个实验中，您将配置VPN客户端，以模拟通过VPN服务器远程访问体育场网络内部的LAN资源。

注意

这个实验要求在一台PC中安装Cisco VPN Client软件。如果没有该软件，请咨询教师。

开始这个实验前，必须完成实验8.6，即使用 SDM 图形用户界面和 EasyVPN Server Wizard 配置1841 VPN 服务器。您将根据实验8.5 制定的测试计划测试远程 VPN 客户端。

注意

即使没有可用于执行该实验的设备，也应详细阅读该实验的内容以更好地了解 VPN的工作原理。

这个实验需要以下资源。

安装了 IOS 12.4 Advanced IP Services IOS 映像、虚拟专网（VPN）模块和 SDM 2.4 版的 Cisco1841路由器（或配置与之相当的路由器）。

交换机（集线器）或 Cisco 1841 路由器中集成的 4 端口交换机模块。

安装了如下软件的 Windows XP 计算机，它用于执行 SDM EasyVPN 配置以及用作 VPN 客户端：

Internet Explorer 5.5 或更高版本；

SUN Java Runtime Environment（JRE）1.4.2_05 或更高版本（或 Java Virtual Machine（JVM）5.0.0.3810）；

Cisco VPN Client。

用作内部主机的 Windows XP 计算机或其他计算机（可使用 Discovery CD Server，但内部网络的地址必须与服务器的地址172.16.1.1/16匹配）。

带DB-9-to-RJ-45适配器的控制台电缆。

访问PC的TCP/IP配置和命令提示符的权限。

拓扑图所示（且在实验8.5的测试计划中描述）的电缆。






任务1 组建网络并配置设备以便访问 SDM








在这个实验中，将按图8.19连接设备，而表8.2列出了主机名、地址和子网掩码。

________________________________________

________________________________________


表8.2 实验8.2的地址表
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注意

如果这个实验使用的 PC 还连接到了 Academy LAN 或 Internet，请记录电缆连接和TCP/IP设置以便实验结束后将其恢复。

第1步 根据图 8.19 所示的拓扑图（以及 VPN 设计测试计划）连接 PC 和设备。

第2步 按表 8.2 给 Host 1 配置名称、IP 地址和子网掩码。

第3步 将内部VPN路由器的接口Fa0/1连接到1841集成的以太网交换机或独立的集线器/交换机。



[image: 图8.19 实验8.7的网络拓扑]




图8.19 实验8.7的网络拓扑



无需配置交换机。清除交换机的VLAN配置和常规配置，详情请参阅附录C。

将主机PC2连接到路由器接口Fa0/1连接的交换机（1841集成的交换机或独立集线器/交换机）。按表8.2配置IP地址。








任务2 将路由器配置为 VPN 服务器








如果刚完成实验8.6，且路由器仍被配置为VPN服务器，请直接进入第3步，然后进入第5步。

第1步 清除路由器的所有配置，为接下来的配置做准备，详情请参阅附录 C。

第2步 将主机 PC1 连接到路由器的控制台端口以执行基本的 IOS 配置，然后将其连接到路由器的 Fa0/0 端口，以便执行 SDM EasyVPN 配置。

按实验8.6中任务1的第3步执行基本的路由器配置。

第3步 核实 PC1 和 VPN 路由器之间的基本连接性。打开一个命令提示符窗口，并检查 VPN 连接。单击“开始”按钮并选择“运行”，输入 cmd 并按回车键。使用命令 ipconfig /all 查看当前使用的网络连接。

将显示类似于下面这样的输出：
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请记录如下信息：

主机的 IP 地址： _____________________________________________________________________

主机的子网掩码： ____________________________________________________________________

默认网关：

第4步 参考实验8.6 设置 PC 以便访问路由器的 SDM GUI，并使用 IOS 命令和 SDM 将 1841配置为VPN服务器。将路由器配置为VPN服务器后，将主机PC1用作VPN客户端。

第5步 给 VPN 服务器的 Fa0/1 接口分配一个属于内部 LAN 的 IP 地址，并将其作为内部主机的默认网关：

VPN(config)# interface FastEthernet0/1

VPN(config-if)# ip address 192.168.2.99 255.255.255.0

VPN(config-if)# no shutdown








任务3 配置 VPN 客户端








第1步 如果主机PC1还没有安装Cisco VPN Client软件，现在安装它。如果没有Cisco VPN Client软件或不知道如何安装，请咨询教师。

第2步 要将 PC 配置为 VPN 客户端以便访问 VPN 服务器，首先启动 Cisco VPN Client，然后在如图 8.20 所示的窗口中选择 Connection Entries（连接条目）>New（新建）。



[image: 图8.20 Cisco VPN Client 开始窗口]




图8.20 Cisco VPN Client 开始窗口



第3步 输入如下信息定义新的连接条目，如图 8.21所示。



[image: 图8.21 VPN 客户端连接属性]




图8.21 VPN 客户端连接属性



ConnectionEntry（连接条目）：VPN。

Description（描述）：Connection to Stadium network。

Host（主机）：10.10.10.1。

Group Authentication Name（组身份验证名）：VPN（这是在实验8.6中配置的）。

Password（密码）：cisco（这是在实验8.6中配置的）。

Confirm Password（确认密码）：cisco。

完成后单击Save（保存）按钮。

注意

名称和密码区分大小写，必须与VPN服务器中创建的相同。

第4步 在如图 8.22 所示的主窗口中，选择新建的连接并单击 Connect（连接）。

第5步 在如图 8.23 所示的窗口中，输入前面在 VPN 路由器中创建的用户名 admin 和密码 cisco123，然后单击 OK（确定）按钮继续。VPN Client 窗口将最小化为任务栏中的图标。



[image: 图8.22 选择连接]




图8.22 选择连接





[image: 图8.23 验证用户身份]




图8.23 验证用户身份










任务4 检查客户端、服务器和内部网络之间的 VPN 隧道








执行实验8.5制定的VPN连接性测试计划中的测试2，步骤如下所示。

第1步 查看隧道统计信息。

打开 VPN Client 图标，单击 Status（状态）菜单并选择 Statistics（统计信息），这将打开如图 8.24所示的 Tunnel Details（隧道详细信息）选项卡。



[image: 图8.24 VPN Client 统计信息]




图8.24 VPN Client 统计信息



客户端从VPN服务器获得的IP地址是什么？

________________________________________

________________________________________

VPN服务器的地址是什么？

________________________________________

加密了多少个分组？

________________________________________

使用的是哪种加密算法？

________________________________________

使用的是哪种身份验证算法？

________________________________________

第2步 打开命令提示符窗口，执行命令 ipconfig /all 来查看 VPN 连接。

将显示类似于下面的输出：
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第1个本地连接的IP配置是什么？

IP地址：

子网掩码：

默认网关：

描述：

第2个本地连接的IP配置是什么？

IP地址：

子网掩码：

默认网关：

描述：

默认网关信息有何作用？

________________________________________

________________________________________

第3步 测试远程 VPN 客户端与内部体育场网络之间的连接性。

从外部（远程）主机 PC1 ping 内部体育场网络中的主机 PC2（IP 地址为 192.168.2.6），以模拟访问内部资源。

是否成功？

________________________________________

如果不成功，请排除故障直到成功为止。
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任务5 检查通过 VPN 访问内部网络服务器








这是一项可选任务，它将Discovery服务器用作内部网络主机。该测试模拟通过VPN访问网络服务，它更真实地反应了远程工作人员使用VPN连接的方式。

第1步 将 VPN 路由器的接口 Fa 0/1 的 IP 地址配置为 172.17.0.1/16，使内部网络的地址与Discovery服务器的地址172.16.0.1/16匹配。

第2步 使用 Discovery 服务器替换主机 H2。

第3步 必须修改 VPN 地址池设置，使其地址范围位于 Discovery 服务器所属的网络中。

如果路由器当前没有被配置为 VPN 服务器，请按实验8.6 的描述执行 SDM VPN 配置，但在任务3的第9步中，将VPN地址池的起始地址和结束地址分别设置为172.17.0.100和172.17.0.100。

如果路由器当前已配置为VPN服务器，则在全局模式下执行如下命令：

VPN(config)# no ip local pool SDM__POOL__1 192.168.2.1 192.168.2.5

VPN(config)# ip local pool SDM__POOL__1 17.17.0.100 17.17.0.200

VPN(config)# end

第4步 按前面任务3 的描述从 PC1 建立一条 VPN 连接。

第5步 按使用前面的任务4 描述的步骤检查 PC1 到 Discovery 服务器的隧道连接。

记录在命令 PC1 中执行命令 ipconfig /all 得到的结果，并注意它们与任务4 中第2步的结果有何不同。

第1个本地连接的IP配置

IP 地址： ____________________________________________________________________________

子网掩码： __________________________________________________________________________

默认网关： __________________________________________________________________________

描述： ______________________________________________________________________________

第2个本地连接的IP配置

IP 地址： ____________________________________________________________________________

子网掩码： __________________________________________________________________________

默认网关： __________________________________________________________________________

描述： ______________________________________________________________________________

默认网关信息有何作用？

________________________________________

________________________________________

第6步 在 PC1 中启动 Web 浏览器，并在地址栏中输入 http://172.17.1.1，以通过 VPN 远程访问Discovery服务器中的网页。

第7步 从 PC1 通过 VPN 远程访问 Discovery 服务器中的其他服务，如 DNS、FTP 和流式视频。








任务6 记录测试结果








将测试结果以及据此得出的结论记录到VPN设计测试计划中测试2的“结果和结论”部分。

将这些实际结果与实验8.5制定的测试计划中测试2的“预期结果和结论”部分进行比较。








任务7 清理工作








清除所有配置并重启路由器；拆下电缆并妥善保管；对于原本连接到其他网络（如学校 LAN 或Internet）的PC主机，请重新连接电缆并恢复原有的TCP/IP设置。


思考题


为什么VPN是远程用户的理想选择？

________________________________________

________________________________________

如果VPN客户端的隧道协议或加密与VPN服务器的不匹配，结果将如何？

________________________________________

________________________________________












第9章 演示和实施网络设计实验








本章包含在线课程第9章的所有实验，旨在确保读者掌握了根据网络设计信息制作演示文稿所需的动手技能。完成这些实验时，可参阅本书第1 部分的第9章或 CCNA Discovery 在线课程“计算机网络设计和支持”的第9章。






实验9.1 编辑和组织现有的信息（9.1.2）








完成该实验后，您将能够收集信息并将其整理成网络提案。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

系统、全面地记录和收集信息对准备项目提案有何好处？

________________________________________

________________________________________


背景/准备工作


使用原型测试网络设计提案后，需要从第2章的提案征求函（RFP）和前面的PPDIOO实验中收集信息，用于制作网络提案。在这个实验中，您将制作FilmCompany网络升级提案的大纲。为此，需要根据前面的实验中编辑并保存到项目材料中的信息组织提案。






任务1 收集和整理信息








第1步 收集前面的实验中创建的所有项目文档并仔细阅读。

第2步 确保多页文档连续排列且顺序正确。








任务2 审阅现有信息








确保文档完整且包含指定的信息。如果有文档不完整或实验时忘记记录信息，现在将复查并包含所需的信息。








任务3 整理信息








项目提案通常包含表9.1所示的部分。


表9.1 项目提案的组成部分
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有关执行摘要的重要注意事项。

执行摘要向读者介绍整个提案的概况，因此放在最前面。提案读者的职责和需求各不相同，可能包括经理、网络设计人员和技术人员、营销和销售顾问以及财务人员。读者将首先阅读执行摘要，然后决定是通读整个文档还是只阅读与其职责相关的部分。

虽然执行摘要放在最前面，但必须在完成提案文档的其余部分后再撰写，因此是最后撰写的部分。

按表9.1制定的顺序组织信息。








任务4 编辑并最终确定信息








第1步 检查所有资料，确保资料完整。必须确保FilmCompany管理层和技术人员易于查找和理解提案中的材料。如果提案杂乱无章或内容不完整，可能导致客户选择其他承包商来完成项目。

第2步 确保所有信息的格式和风格统一。必要时编辑或重新撰写各部分，让提案成为一个完整的文档，而不是一组相互独立的文档。

第3步 绘制拓扑图和其他图形，并确定提案最终应包含的内容。

第4步 明确指出必须完成的提案组成部分，这些部分将在后面的实验中撰写。

第5步 保存字处理程序文档，并将其硬拷贝加入到项目材料中。










实验9.2 制定实施计划（9.2.1）








完成该实验后，您将能够：

制定实施计划；

认识到客户批准的重要性。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

如果客户为批准实施计划就继续完成项目，可能导致什么问题？

________________________________________

________________________________________


背景/准备工作


在PPDIOO过程中，完成网络设计后，下一步是制定实施计划。网络设计人员和技术人员将根据实施计划文档进行网络升级，因此该文档必须包含尽可能多的细节。

将通过4个实验引导您为FilmCompany网络升级制定实施计划，这是其中的第1个。在这个实验中，您将根据前面的设计和测试实验的结果确定实施计划的格式。

在接下来的3个实验中，您将撰写并最终确定实施计划的3部分：安装方法、预计时间表和资源以及中断计划。






任务1 确定实施网络设计的任务








要实施网络设计，必须完成一系列任务，如安装硬件、配置系统、测试网络和将网络投入生产。每项任务都包含多个步骤。

每项任务所需的文档如下：

任务描述；

对设计文档的引用；

详细的实施指南；

详细的故障恢复指南；

实施所需的估计时间；

完工签核。

分析前面的实验中完成的FilmCompany网络设计文档，确定并列出实施网络升级需要执行的3组主要任务，每组任务都称为一个阶段。

第1阶段

________________________________________

________________________________________

第2阶段

________________________________________

________________________________________

第3阶段

________________________________________

________________________________________








任务2 记录成败标准








在实施设计时，即便试点或原型网络测试获得了成功，也必须考虑失败的可能性。实施过程的每一步都需要进行额外测试，以确保网络按设计的那样运行。

在实验2.4的“思考题”一节，您在确定FilmCompany网络升级目标时考虑了成功标准。对于项目的每个阶段，请列出两、三个衡量其成败的标准。

第1阶段

________________________________________

________________________________________

第2阶段

________________________________________

________________________________________

第3阶段

________________________________________

________________________________________








任务3 添加供客户批准的签名页








实施计划详细列出了实现项目目标需要完成的工作。该计划包含客户期望和成功标准，供客户批准和签核时使用。

实施计划得到客户批准后，便可开始安装。

客户将得到一份详细的清单，其中列有所需的全部设备以及需要完成的工作。这份清单是实施计划的一部分，网络设计人员和客户经理保留该清单的签名副本。

每完成一项任务，客户都将进行签核，确认这项工作已完成且结果符合预期。

第1步 在文档中添加一张签名页，供 FilmCompany 授权代表签名批准实施计划。

第2步 在文档中每项任务末尾添加一张签名页，供 FilmCompany 授权代表签名验收每项任务。








任务4 创建第1 阶段文档








创建一个针对第1阶段的表格，其中包含如下所示的列标题。
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将该表格保存到项目材料中。在接下来的3个实验中，您将在这些表格中输入详细信息。








任务5 创建第2 阶段文档








创建一个针对第2阶段的表格，其中包含如下所示的列标题。
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将该表格保存到项目材料中。在接下来的3个实验中，您将在这些表格中输入详细信息。








任务6 创建第3 阶段文档








创建一个针对第3阶段的表格，其中包含如下所示的列标题。
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将该表格保存到项目材料中。在接下来的3个实验中，您将在这些表格中输入详细信息。










实验9.3 制定分阶段安装计划（9.2.2）








完成该实验后，您将能够确定最佳的安装方法。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

安装过程可能对客户的现有网络运行造成影响，关于客户在这方面的预期，必须与客户讨论和协商哪些问题？

________________________________________

________________________________________


背景/准备工作


在这个实验中，您将撰写并最终确定实施计划中与FilmCompany网络升级的安装方法相关的详细信息。

安装计划可能受很多因素的影响，包括：

预算可能限制了用于采购所需设备的资金，从而影响项目；

时间限制，其原因有多种，包括因交易处理需要而无法中断网络以及短期内发生重大事件；

缺乏训练有素的人员或需要对人员进行培训，这可能导致安装延迟。






任务1 比较安装方法








可使用3种安装方法如下所示。

全新安装：通常称为绿地（green field）安装。

分阶段安装：在正常运行的现有网络中安装组件。

全面更换：通常称为叉车式（forklift）升级。

请思考并列出3种安装方法的优缺点。

全新安装

优点：

________________________________________

________________________________________

缺点：

________________________________________

________________________________________

分阶段安装

优点：

________________________________________

________________________________________

缺点：

________________________________________

________________________________________

全面更换网络

优点：

________________________________________

________________________________________

缺点：

________________________________________

________________________________________








任务2 选择安装方法








FilmCompany有如下两项要求：

公司的网络服务在升级期间必须可用；

新网络设计必须使用现有设备。

请为FilmCompany网络升级选择合适的安装方法。








任务3 填写每个安装阶段的详细信息








在实验9.2制作的表格中填写每个安装阶段的信息。

第1步 在实验9.2 制作的第1 阶段表格中，填写任务/步骤、描述和实施细节：

安装分布层和核心层设备；

配置IP地址和VLAN方案；

配置路由选择。

第2步 在第2 阶段的表格中，填写任务/步骤、描述和实施细节：

升级WAN连接；

将网络延伸到远程站点；

配置ACL和安全性。

第3步 在第3 阶段的表格中填写任务/步骤、描述和实施细节：

安装并配置无线网络设备和相关的移动网络设备。

第4步 将分阶段安装计划加入到项目材料中。










实验9.4 制定时间表（9.2.3）








完成该实验后，您将能够估计时间表和资源。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

您预计项目中的某个阶段或某项任务延期将带来什么后果？在什么情况下，将对整个项目造成负面影响？

________________________________________

________________________________________


背景/准备工作


在这个实验中，您将制定FilmCompany网络升级项目的时间表。时间表应包括分阶段安装方法的起始日期和终止日期。

项目工期是契约协议的一部分。为满足客户的竣工期限要求，网络设计人员需制定项目时间表。材料的可用性、承包商的日程安排以及客户的日程安排都会影响开工始日期和竣工日期。

制定实施计划以及有效地管理项目时间与资源是网络和通信行业非常重要的技能，因此，了解这些项目管理问题是这个实验的重要成果。






任务1 列出影响时间表的因素及其优先顺序








制定项目时间表时应考虑下面的因素，并考虑项目无法按提议日期开工的可能性。

设备订购和交付

________________________________________

________________________________________

服务安装，如WAN链路

________________________________________

________________________________________

客户的时间安排，包括可用的维护时段和中断时段

________________________________________

________________________________________

是否有合适的技术人员

________________________________________








任务2 填写各安装阶段的详细时间








FilmCompany网络升级与StadiumCompany网络扩容相互关联，因此FilmCompany的体育场远程站点必须遵循StadiumCompany网络扩容项目的时间安排。StadiumCompany RFP指出，该项目必须在两个球队休赛期间完成，这意味着项目工期只有4个月，这种工期要求也适用于FilmCompany升级项目。

第1步 在实验9.2 为第1 阶段制作的表格中填写日期信息：

安装分布层和核心层设备；

配置IP地址和VLAN方案；

配置路由选择。

第2步 在第2 阶段的表格中填写日期信息：

升级WAN连接；

将网络延伸到远程站点；

配置ACL和安全性。

第3步 在第3 阶段的表格中填写日期信息。

安装并配置无线网络设备和相关的移动网络设备。








任务3 考虑客户导致的延期








客户可能在项目安装期间更改需求。需求更改后，网络公司需将根据时间表调整人员和其他资源。时间表文档还可用于向客户说明延期对项目竣工日期造成的影响。

根据时间表撰写项目变更说明，指出如果FilmCompany在现阶段决定将另外3名制作人员及其工作站重新部署到体育场，项目竣工日期可能延期。








任务4 使用项目管理软件（可选）








制定项目时间表时，可使用项目管理工具，如 Microsoft Project。该软件可用于：

跟踪项目进度；

保证项目按计划进行；

确定里程碑；

跟踪人力分配和成本；

在项目进度落后时提醒设计人员；

如果安装了这种软件，请输入实施计划中某个阶段的资源和时间表并查看输出。

注意

务必将网络设计时间表的详细信息加入到项目材料中。










实验9.5 制定安装时间表（9.2.4）









预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

为什么说确保客户和用户清楚网络和服务中断时间是项目实施的重要组成部分？

________________________________________

________________________________________


背景/准备工作


安装时间表必须包含维护时段和规划的中断时间。如果每天只有几个小时可用于进行网络更改，项目时间表必须反映这种约束条件，否则，时间估计将不准确，而项目可能延期。必须仔细规划网络中断时间，以免给客户造成重大损失。

在这个实验中，您将制定维护时间表，包括涉及的设备、所需时间以及最大限度降低对FilmCompany日常运营影响的维护时间安排建议。请注意，允许的维护时段仅限每周一至周五的凌晨2点到6点。






任务1 列出要求中断网络的任务及其优先顺序








列出要求中断网络的任务。

________________________________________

________________________________________








任务2 在项目时间表中记录所需的中断时间








有时无法在客户批准的维护时段完成要求的所有任务。如果安装任务要求在正常工作时间中断整个网络或其中一部分，请务必征得客户的同意。时间表得到确定和批准后，需立即通知涉及的所有人员。

第1步 列出可在计划的维护时段完成的任务。

________________________________________

________________________________________

第2步 列出要求在正常工作时间中断网络的任务。

________________________________________

________________________________________








任务3 记录客户批准的中断时间








第1步 在安装计划时间表中列出网络中断时间。

________________________________________

________________________________________

第2步 添加签名空间，供客户签名批准中断时间。

第3步 添加需要提前将网络中断时间通知给受影响用户的任务。务必告知用户网络和服务将在何时恢复正常运行。

第4步 将时间表文档加入到项目材料中。










实验9.6 制作材料单（9.3.4）








完成该实验后，您将能够：

制作物料单（BOM）；

在提案添加设备价格；

在提案中添加服务和维护支持成本。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

物料单不准确或不完整可能给项目实施带来哪些问题？

________________________________________

________________________________________


背景/准备工作


在这个实验中，您将制作物料单，并将相应的信息输入到FilmCompany提案的“成本”部分。

物料单是一个文档，详细说明了实施升级提案所需的全部硬件和组件，它以清单形式逐项列出了必须订购并安装的硬件、软件和其他产品。网络设计人员根据该清单来寻求报价并填写设备订单，然后将根据BOM订购新设备以及现有设备的替换部件，因此该清单必须囊括所需的每项产品；否则可能导致设备安装延期。

为制作BOM，网络设计人员查看网络的每个部分，确定所需的网络设备及每台设备需要具备的功能。

新设备的选择受到项目预算的约束。网络设计人员与负责体育场网络的客户经理一起审核设备选购，这可确保选择的设备型号在体育场的预算内，且能实现当前和未来的业务目标。

使用前面的实验提供的设计信息和结果制作FilmCompany网络升级项目BOM，其中包含所需设备、软件和支持成本。






任务1 列出所需产品








第1步 使用下表或制作类似表格，以列出FilmCompany网络升级项目需要购买的所有产品和设备。



[image: ]






第2步 搜索 Internet或根据教师提供的信息将潜在供应商或厂商加入到 BOM 表中。

第3步 在 BOM 中加入价格。应尽可能获得本地厂商和供应商的价格，如果无法获得这种信息，教师将提供估计价格供您使用。








任务2 确定软件需求








第4步 在体育场网络设计的早期确定了当前安装的应用程序。将网络升级要求新增的应用程序加入到BOM中。将这些应用程序归类为网络应用程序或专用应用程序。

第5步 将新应用程序、安装成本及所需的培训与硬件一起加入到 BOM 中。另外，指出网络升级是否要求购买更多的现有软件应用程序许可证。








任务3 添加维护合同








第1步 调查适用于新设备和现有设备的维护支持服务合同。

第2步 将详细信息和价格加入到 BOM 中。








任务4 制作 BOM








第1步 使用字处理程序或电子表格软件制作 BOM。使用电子表格程序可方便计算总价，并在价格或数量发生变化时很容易更新文档。

第2步 保存该文件并将其加入到提案文档中。将该文件的硬拷贝加入到项目材料中。










实验9.7 编制文档（9.4.1）








完成该实验后，您将能够：

完成提案；

制作提案演示文稿。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

哪些准备工作有助于编制提案？

________________________________________

________________________________________


背景/准备工作


在这个实验中，您将编辑FilmCompany网络升级的实施和报价信息，并将加入到项目提案文档中。

然后，您将以有助于FilmCompany认可的格式制作提案演示文稿。






第一部分 编制项目提案任务1 最终确定文档要求








任务1 最终确定文档要求

第1步 最终确定前面实验中创建并保存到项目材料中的文档。

第2步 在下述标题下插入并编辑信息：

执行摘要；

网络需求；

当前的网络环境；

物理设计提案；

逻辑设计提案；

实施计划；

成本估算。








任务2 制作封面








提案的开头是封面，封面包含描述提案的相关信息，包括RFP编号和日期、客户联系信息以及承包商的名称和联系信息。








任务3 制作目录








制作提案文档的目录。

注意

目录中的第一个文档必须是执行摘要。








任务4 制作提案








完成提案文档。提案的版式应方便阅读并有助于读者查找信息。

适当使用图形来改善提案的可读性以及传递信息。

文字应易于阅读，通常使用 10～12 点的 Times Roman 等衬线字体。

页边距不少于0.5英寸（1.25厘米）。

在每页顶部或底部都包含页码。








任务5 更新执行摘要








使用完成后的实施和成本计算部分的信息更新执行摘要。








任务6 制作提案活页夹








将提案的各个部分按目录指定的顺序整理成活页夹。








任务7 制作条款和签名页








第1步 制作协议条款和供客户签名的确认页，并将其加入到提案末尾。条款和条件描述所需的全部相关法律条款和合同，它们是针对网络改进和安装所需产品和服务的。

条款和条件中的重要内容包括：

详细的提案到期日；

客户在其组织内获得许可或其他认可的义务；

承包商认真、熟练地提供服务和设备的义务；

已完成里程碑交付的到期支付日；

未付款项的利息；

客户取消设备和服务订单时需要提前多少天通知；

有关承包商提供的保证（如果有）的详细信息；

有关上报和解决投诉或问题的详细信息。

如果客户接受提案，将由合适的客户代表在条款和签名页上签名。

教师将告知适用于所有提案的标准条款和条件。

第2步 保存该文件并将其加入到提案文档中。

第3步 制作演示文稿。








任务8 规划演示文稿








编制提案后，网络设计人员通过正式的演示文稿与管理层一起审核整个提案。在设计提案的这个阶段，设计人员首先必须说服管理层接受设计理念，然后说服客户。

在演示文稿中，列出用于阐述提案的重点。提案演示文稿包含幻灯片或其他视觉效果，以帮助形象地演示提案。为确保会议成功并能够提高客户签核的几率，演示文稿和提案文档至关重要。








任务9 制作演示文稿








这里假设使用 Micorosoft PowerPoint 或类似演示文稿软件制作演示文稿。教师将告知演示文稿的要求以及可用资源。

第1步 在企业环境中，演示文稿的内容和格式相当重要，下面是一些有关制作演示文稿的提示。

每张幻灯片都要有标题，它概述了该幻灯片包含的信息。

计算机演示文稿不要使用整段的文字，而要采用项目列表或大纲格式，并在陈述过程中阐述各个要点。

所有文字都要清晰易读。要使用较大的字体，因为小字体往往难以辨认。

使用对比强烈的颜色，即在深色背景上使用浅色文字或在浅色背景上使用深色文字。

避免使用导致文字难于看清的背景，并使用简单背景。

切勿全部使用大写字母，这样做显得很不专业且难以阅读。

结合使用文字和图表。演示文稿不单调才能有吸引力。

第2步 保存演示文稿以及创建的其他演示辅助材料，并将它们加入到项目材料中。










实验9.8 演示项目提案（9.4.2）








完成该实验后，您将能够：

演示网络设计提案；

实现项目签核。


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

如果项目提案准备不充分或演示欠佳，将导致什么后果？

________________________________________

________________________________________


背景/准备工作


在这个实验中，您将向教师和全班同学演示FilmCompany网络升级项目提案。






第一部分 准备演示任务1 检查内容








任务1 检查内容

第1步 确保演示文稿内容完整。

第2步 检查内容，确保没有技术错误。

第3步 排练演示以熟悉流程和掌握时间。








任务2 为回答问题做准备








演示文稿对您来说可能完整而清晰，但对其他人来说，演示文稿的有些地方可能不清晰或包含的信息太多。

从首次阅读的角度仔细阅读演示文稿，记录您可能提出的问题。但需要指出的是，您不可能预料到观众可能提出的每个问题。








任务3 自己做好准备








教师将告知演示的详细信息（时间、地点和听众）。演示时尽量遵守下列指导原则：

着装尽可能得体。

不要过分紧张，班上的其他学生可能与您感觉相同。

如果有其他学生在之前或之后演示，将注意力放在他们身上和课堂中。不要过多考虑自己的演示，而关注课堂中发生的情况。








第二部分 进行演示任务1 提交项目材料和提案








任务1 提交项目材料和提案

在进行演示前，将项目材料和提案交给教员。








任务2 开始演示








第1步 自我介绍。

第2步 使用项目材料和 PowerPoint 等幻灯片进行演示。

阐述时应缓慢、清晰。

与幻灯片保持同步。一种常见的错误是，介绍内容后，没有将概括性幻灯片切换到后面的详细幻灯片就开始详细论述。

第3步 展示您对提案内容了如指掌，并说服客户采用提案。

第4步 准备好回答教师和同学提出的问题。








任务3 结束演示








第1步 邀请听众最后提问。

第2步 结束演示的最后一步是让听众认为提案能满足其需求，并感谢他们提供的演示机会。








第三部分 参与讨论








同其他学习谈论您的演示文稿，并进行反思。记录演示文稿成功的方面，并审核演示文稿中不如预期那么成功的方面。












第10章 综合应用








本章包含在线课程第10章的所有实验，旨在确保读者为申请IT网络职位做好了充分准备。完成该实验时，可参阅本书第1 部分的第10章或 CCNA Discovery 在线课程“计算机网络设计和支持”的第10章。






实验10.1 寻找合适的网络职位（10.0.2）








完成该实验后，您将能够：

研究符合个人技能和兴趣的职位。

针对网络职位或实习机会制作求职信和个人简历；


预期结果和成功标准


开始这个实验前，请仔细阅读要执行的任务。您预计执行这些任务后将有什么样的结果？

________________________________________

________________________________________

针对感兴趣的网络职位制作个人简历和求职信有什么好处？

________________________________________

________________________________________

哪些资源有助于评估个人简历和求职信？

________________________________________

________________________________________


背景/准备工作


在这个实验中，您将研究感兴趣的IT职位，然后针对该职位制作个人简历和求职信。

现在，有很多资源可帮助求职者深入了解自己在职业选择方面的态度和兴趣。可用资源众多，从免费的自我评估工具到需要付费的资源。有些网站可能有年龄要求且需要付费。

通过网站、书籍或向帮助求职和做出职业选择的专业公司注册，可找到一些资源。每种方法都各有优势。

随着时间的流逝，您可能发现自己的职业选择随技能、经验和知识的增长而变化。对与您选择的职业道路相关的其他领域感兴趣后，也可能改变职业选择。求职时请记住，通过评估工具确定的优势和兴趣领域是可以不断提高的领域。






任务1 评估技能优势和兴趣








对IT行业感兴趣的人有多条职业道路。如果还未参加优势和兴趣评估或还未确定感兴趣的职业道路，请研究一些工具。它们将为您的IT职业选择提供起点。可供利用的网络和图书资源非常多。

另外，很多IT职位并不限于IT公司，而可能与教育、卫生、金融、制造、农业、采掘或运输等行业相关。








任务2 在求职网站搜索 IT 职位








在众多求职网站中搜索理想的职位。如果喜欢体验不同的文化或愿意出差，可考虑其他地区的就业机会。另外，还可能有实习机会。








任务3 制作个人简历和求职信








第1步 找到潜在的职位后，制作应聘该职位的求职信和个人简历。

将职位描述打印出来，将其作为制作针对性的个人简历和求职信的指南。

如果职责描述要求提供特定形式的个人简历，务必按这种格式制作个人简历。例如，有些职位要求通过网站提交个人简历，而其他职位要求提交纸质简历。有很多免费资源可帮助制作个人简历和求职信。

第2步 制作好求职信和个人简历后，将其与职责描述一起交给教员。


思考题


这个实验未涉及哪些与求职相关的方面？

________________________________________

________________________________________















附录A 复习题和较难的问题和练习的答案
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复习题


1．A 为支持客户需求以及业务目标和技术需求，网络应在几乎在 100%的时间可用。

2．E 根据网络需求，基本的网络设计目标是可扩展性、可用性、安全性和易于管理性。这 4 个要素有助于确保网络在设计开始时就符合业务目标和技术需求。

3．B 核心层用于连接分布层设备。

4．C 一种常见的网络设计策略是采用自上而下的方法。这种方法首先确定网络引用程序和服务需求，然后设计出支持它们的网络。

5．E 核心层为它们提供支持。

6．C 分布层网络通常采用部分互联拓扑。这种拓扑提供了足够的冗余链路，可在设备或链路出现故障时保证服务。这提供了冗余性，并有助于满足100%的正常运行需求。

7．E 扩展 ACL 可根据多项条件过滤数据流，其中包括分组是否属于某个已建立的 TCP 流。

8．B 降低路由器开销不过是汇总路由的优点之一，其他好处包括路由选择更新数据流更少以及路由选择表更小。

9．A 在层次模型中，接入层是终端设备连接的网络边缘。第2 层网络设备通常位于接入层，而最终用户设备与它们相连。

10．在接入层网络中隔离数据流的最常用方法是使用VLAN和IP 子网。VLAN用于隔离数据流并对其进行分类，让网络管理员能够将广播数据流限制在单个网段内。


较难的问题和练习


1．对于该公司，使用VLAN、子网和ACL将网络划分成多个网段是一种合适的解决方案。这种解决方案可消除当前网络中出现的问题。

2．一种不错的建议是创建服务器群。对于分布在企业不同地方的众多服务器，要对其进行管理并确保其安全非常困难。推荐的做法是将服务器集中放在服务器群中。服务器群通常位于机房和数据中心。

创建服务器群有以下好处：

数据流将经指定位置进出服务器群，这使得保护和过滤数据流以及设置其优先级更容易；

可使用冗余的高容量链路连接服务器以及将服务器群连接到主LAN。如果服务器分散在网络的不同地方，提供类似连接性的成本效益将比这种配置更低。

可在服务器之间以及网络设备之间实现负载均衡和故障切换。

所需的高容量交换机和安全设备更少，这有助于降低提供服务的成本。
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复习题


1．C Cisco 生命周期服务包含 6 个阶段：准备阶段、规划阶段、设计阶段、实施阶段、运营阶段和优化阶段，即PPDIOO。

2．在实施阶段，将开始组建网络设计提案。实施阶段还可能对原始设计进行修改，因为在组建网络前，有些问题是无法发现的。

3．B 系统级验收测试指的是核实网络是否符合业务目标和设计需求。测试结果将编制成文档，并提供给客户保留。

4．A 建立网络基准包含在特定时段监视网络，以创建供以后评估网络时使用的参考点。将在使用高峰和使用低估期间进行这些测试，以确定平均使用率或网络存在的问题。

5．A、B、C、D 这是都是 Cisco 生命周期的优化阶段可能发现的常见网络问题。

6．C “附录”提供了支持提案的其他信息，可能包括以下内容。

详细的设备和服务清单。

与设备和服务清单相关的图表。

公司背景信息，可能包括以下内容。

公司规模，如员工总数、年收入等。

公司提供的服务和产品。

类似项目业绩。

将参与本项目的员工简历，包括其教育背景及所获证书。

公司为项目提供的保险费及保险责任。

如果公司计划将部分服务和产品外包，还应列出这些厂商。

7．D 这些都是 RFQ 的主要组成部分。

8．B 客户经理会面、电话、电子邮件或多种方法的组合与客户交流，这取决于客户的偏好。

9．A 优先级基于目标让企业成功的可能性。例如，可使用百分比值表明每个目标的相对重要性，而总和为100%。

10．常见的约束条件以下所示。


预算
 ：考虑到设备、软件或其他组件的成本，有限的资金可能要求设计做出折中。


公司政策
 ：设计必须考虑到客户在协议、标准、厂商和应用程序方面的既定策略。


时间安排
 ：项目时间表必须与客户的时间安排一致。


人员
 ：在实施和运营阶段，企业有无经过培训的人员也是设计的考虑因素。


较难的问题和练习


1．A、E 在这个场景中，管理层希望使用新的客户服务系统，以提高客户满意度。管理层认为，升级将降低长期的网络费用，并提高LAN基础设施的可扩展性、可用性、安全性和易于管理性。

2．C、E XYZ保险公司将其IT工作外包，且预算为500万美元。预算及现场的IT人员有限可视为新网络设计的可能约束条件。

3．B、C 管理层认为，升级将降低长期的网络费用，并提高 LAN 基础设施的可扩展性、可用性、安全性和易于管理性。只有这两项属于技术需求。

4．C 根据网络设计需求，必须安装新硬件，可能还要安装新软件。鉴于 IT 人员的经验有限，可能需要对其进行培训，因此设备不是约束条件。
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复习题


1．A、B、C、D 为设计提案撰写网络文档时，务必包含所有这些内容。这将为设计人员确定网络的优点和缺点提供参考。

2．B 网络设计人员使用每个站点的各种示意图。这些示意图有助于确定需要对拓扑的什么地方或哪些设备进行修改，还有助于评估数据流传输流程和编址结构。

3．B 模块示意图是简化的网络示意图，以模块方式指出了网络的主要功能，有助于设计人员确定网络基于的底层架构。

4．A 命令 show version 用于确定设备的型号和类型、安装的内存、接口和插槽、可选的模块以及当前的IOS软件版本和文件名。

5．E ISO文件命名约定提供了所有这些信息。

6．B 在特权 EXEC 模式下用于将 IOS 从闪存传输到 TFTP 服务器的命令是 copy flash tftp。

7．A、B 每台计算机启动时都将执行通电自检（POST）。POST 用于检测路由器硬件。POST 完成后，将加载引导程序，该程序查找 Cisco IOS 并将其加载到内存中。

8．B 处于安全考虑，做任何工作前都应将路由器断电。这不仅可保护安装人员，还可保护设备。

9．A、B、C、D 执行现场勘察的步骤如下：

第1步 确定客户需求；

第2步 确定覆盖区域；

第3步 初步确定接入点位置；

第4步 测量信号强度。

10．设计需求文档的开头两部分是项目总体目标和项目范围。设计需求文档的另外两个重要部分是网络需求和当前的网络状态。
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复习题


1．C 最终用户基于如下两点评价应用程序的性能。


可用性：
 在需要使用时，应用程序是否运行正常。


响应速度
 ：应用程序是否像预期那样快速响应。

2．A 典型的客户端到客户端应用程序包括以下内容。


IP电话
 ：两个对等体在电话管理器工作站的帮助下建立连接，连接建立后，会话将在两个对等体之间直接进行。


文件共享
 ：有些操作系统（或应用程序）需要直接访问其他工作站中的数据。


视频会议系统
 ：这种应用程序类似于IP电话，但其网络需求通常更高，尤其是占用的带宽和QoS需求。

3．B 外部数据流是本地网络外部的用户发送到远程网络的数据流。有些类型的外部数据流（如紧急服务或金融服务）要求网络冗余，并需要采取额外的安全措施。

4．A、B、C 有效的事务必须满足如下条件：

必须是原子性的；

必须是一致的；

必须是隔离的；

必须是持久的。

5．C 在 IP电话技术中，由 IP 电话机本身执行语音到 IP 的转换，因此企业网络不需要支持语音的路由器。IP 电话可将 Cisco Unified Communications Manager 用于呼叫控制和信令服务器。

6．A、B、C、D 数据流的优先级分为高、中、普通和低。数据流队列有助于提供安全、可预测和有保证的服务。在融合网络中，即使是短暂的网络中断都可能严重影响业务运营。

7．B 中优先级让消息得到一定的优先处理，这取决于优先级列表中定义的 QoS 策略。这些策略可基于协议、端口号和确定数据流类型的其他标准。它们相当于一组过滤器，将不同的数据流类型分配到4个基于类别的队列中。

8．C 对于 VoD，用户可以流式方式播放视频，也可在观看视频前将全部视频内容下载到计算机缓存中。在观看前下载完整的视频文件也称为存储-转发。

9．D 为帮助确定网络中当前和未来的数据流，设计人员需要创建一个数据流传输流程示意图。第一步是确定网络中的应用程序，这种信息可通过如下来源收集：

客户提供的信息。

网络审计。

数据流分析。

设计人员在网络示意图中标出这些应用程序和相关硬件。

10．这里的主要担心是边缘路由器处的瓶颈。一种建议是删除该路由器的ACL，将其放到网络的其他部分。另外，还可结合使用QoS机制和VLAN将网络中的数据流隔离，并在必要时设置优先级。
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复习题


1．B 在网络设计阶段做出折中时，设计人员必须确保客户对此有深入认识，并同意这样做。

2．B 融合网络传输数据、语音和视频。

3．B 安全性是网络设计中绝不可折中的方面之一。虽然可能必须采用成本较低或效率不高的方法实现网络安全，但绝不能为增加其他网络功能而忽视安全性。

4．A 在 LAN 网络的初步设计中，最后一步是为新体育场网络绘制逻辑示意图，该图指出了如何互连各层和设备。

5．A 交换虚电路（SVC）是每当需要传输数据创建的临时连接，并在数据传输完毕后拆除。

6．C Cisco 无线控制系统使得可以集中设计、控制和监控企业无线网络，简化了运营并降低了总拥有成本（TCO）。

7．A、B 无线连接的可用性取决于下列因素：

AP的位置。

AP的信号强度。

共享AP连接的用户数。

8．A、B、C 安全服务有助于保护设备和网络免遭入侵、窃取、篡改数据等恶意行为以及拒绝服务（DoS）攻击造成的服务中断。主要的安全服务类别包括：

基础设施保护；

安全连接；

检测、防御和缓解威胁。

9．C 拒绝所有入站的 ICMP 回应请求数据流。该规则可防止内部网络主机收到来自不受信任网络的ping请求。

10．设计防火墙规则集和ACL时，通常的策略是拒绝所有这样的数据流，即没有明确授权，也不是对允许查询的响应。
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复习题


1．E 必须精心规划并记录 IP 地址分配以实现如下目的：

防止地址重复；

提供并控制访问；

监视安全和性能；

支持模块化设计；

支持使用路由汇总的可扩展解决方案。

2．B 禁用自动汇总的命令是 no auto-summary。必须牢记的是，和众多其他命令一样，也只能在特权EXEC模式下执行该命令。

3．B CIDR忽略分类边界限制，这使得通过 VLSM 汇总的路由的子网掩码比默认分类掩码短。

4．A 设计网络或编址方案时，目标是确保它是可扩展的，即支持未来的增长。如果没有预留增长空间，可能需要重新设计整个网络，这将浪费时间或影响收入。

5．A 设备的内部名称。这些名称只有管理员能看到。路由器和交换机的名称都属于内部名称。

6．移动性让使用移动网络设备的人能够在网络中移动。移动IP是一种适用于IPv4和IPv6的IETF标准，该标准让移动设备能够移动，而不会中断已建立的网络连接。IPv4不支持这种移动性，移动性是IPv6特有的功能。设置人员可能建议客户升级到IPv6或在网络中集成IPv6。

7．B 第一步是使用命令 unicast-routing 启用 IPv6 数据流转发。必须这样做，因为 IPv6 数据流转发默认被禁用。

8．A、B 要检查 RIP 配置，可使用命令 show ipv6 rip 或 show ipv6 router ip。在接口上启用 RIP将根据需要自动创建路由器rip进程。
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复习题


1．D 用于描述证明设计按预期运行的术语是概念验证。

2．A 原型的规模不足以测试功能时：如果要测试路由选择协议在包含100台路由器的网络中的运行情况，使用原型将不可行。

3．B 测试计划包含8部分：简介、设备、设计和拓扑图、测试描述、测试过程、预期结果和成功标准、实际结果和结论和附录。

4．A “预期结果和成功标准”部分包含有关吞吐量和ping时间的详细信息。

5．B 使用show命令提供有关直连设备的信息。常用于查看本地连接设备的路由器show命令包括 show cdp neighbors 和 show ip arp。

6．两个著名的网络连接性和可达性测试命令是ping和traceroute。还有很多其他实用程序和工具帮助确定网络的功能，例如，在Windows操作系统的PC中，netstat、nslookup、arp和telnet命令可用来测试连接性并显示相关信息。

7．要检查 EIGRP 的配置，可使用命令 show ip route、show ip protocols、show ip eigrp topology 和show ip eigrp interfaces。这些测试的结果将记录到“测试计划”文档的“结果和结论”部分。

8．C 替代端口也提供了从非根交换机到根交换机的替代路径，但与根端口提供的路径不同。该端口处于阻断状态，不转发数据流。
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1．A、D 使用模拟软件程序验证网络设计也有一些缺点：

功能有限：软件程序是在可使用前很久设计和编写的，因此可能很快过时。另外，软件可能只支持实际设备的部分功能。

性能脱离实际：软件程序员要预测并模拟实际网络中可能发生的所有情况，即使不是不可能，也很难。因此，依赖于从模拟软件得到的计时和性能估计值未免有些冒险。

2．A、C 使用模拟串行 WAN 连接的优点是，可测试并检查串行接口的配置；而这种模拟测试的缺点是，无法评估电信提供商的实际网络因素。

3．用于检查帧中继是否如预期那样运行的命令如下所示。


show frame-relay map
 ：点到点链路的状态。


show frame-relay pvc
 ：永久虚电路的状态和统计信息。


show frame-relay lmi
 ：本地管理接口（LMI）统计信息。


debug frame-relay lmi
 ：实时显示帧中继交换机和路由器之间的 LMI 交换。

4．A 从电话用户室内（分界点）到运营商边缘的物理线路成为本地环路，有时也成为用户线路。

5．B 命令 show interface serial 显示接口的状态以及有关封装、DLCI、LMI 类型和 LMI 统计信息的详细信息。在帧中继正常运行的情况下，命令 show interface serial 的输出将指出接口和线路协议都处于up状态。

6．一种建议是实现VPN，这将提高信息传输的安全。VPN是内部私有网络的延伸，它通过共享网络或公共网络（如Internet）安全地传送信息。

7．在VPN服务器端点必须将加密数据的解密，才能对其进行过滤。因此，VPN服务器在网络中的位置至关重要，它必须位于这样的位置，即在将传入的分组发送到内部网络前可对其进行检查并过滤。

8．B、C VPN 有两个重要组件：

用于创建虚拟网络的隧道；

用于实现私密性和安全性的加密。
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1．D 实施计划详细列出了安装和实施新网络所需执行的任务，这部分包含任务、步骤、所需的时间以及建议的时间表。

2．A 执行摘要通常由负责该项目的客户经理从客户的角度撰写，重点说明网络设计提案将如何让客户受益。前面确定并排定优先级的项目目标和项目范围信息是撰写执行摘要的基础。

3．C 实施计划得到客户批准后，便可开始安装。客户将得到一份详细的清单，其中列有所需的全部设备以及需要完成的工作。这份清单是实施计划的一部分，网络设计人员和客户经理保留该清单的签名副本。每完成一项任务，客户都将进行签核，确认这项工作已完成且结果符合预期。

4．A 实施时可使用 3 种安装方法。

全新安装：通常称为绿地（green field）安装。

分阶段安装：在正常运行的现有网络中安装组件。

全面更换：通常称为叉车式（forklift）升级。

5．B 在分阶段安装中，将需要升级的网络部分与当前正在运行的网络部分隔离开来。

在现有网络中安装新网络组件或技术时，必须极其小心，避免不必要地中断服务。分阶段实施要求与客户进行更详细的规划。网络升级分成几个可快速安装和测试的部分。分几个较小的阶段进行升级可最大限度地缩短中断时间。

6．B BOM 详细说明了实施升级提案所需的全部硬件和组件，它以清单形式逐项列出了必须订购并安装的硬件、软件和其他产品。设计人员根据该清单来寻求报价并填写设备订单。

7．A、B、C SMARTnet 协议包括如下内容：

对授权的操作系统软件提供支持；

每周7天、每天24小时访问Cisco技术协助中心（TAC）的权限；

注册后可通过Cisco.com轻松访问在线技术信息和服务请求管理；

复杂的硬件部件更换。

SMARTnet协议通常优于标准质保，后者没有提供上述好处（优点）。









附录B StadiumCompany案例








Discovery 课程“计算机网络设计和支持”在正文、媒体演示和 Packet Tracer 练习中使用虚构的StadiumCompany网络升级案例。StadiumCompany是一家体育场管理公司，管理着一座大型体育设施，如图B.1所示。



[image: 图B.1 StadiumCompany 管理的体育场]




图B.1 StadiumCompany 管理的体育场



这座体育设施建成后，支持其公司办公室和安全服务的网络提供了一流的通信能力。这些年来，公司新添了设备并增加了连接数量，但没有考虑总体业务目标和长远的基础设施设计。在实施一些项目时，并不了解支持这种先进的关键任务网络的带宽需求、数据流需求、优先级需求和其他要求。现在，StadiumCompany管理层想通过增加高科技功能以及音乐会支持来改善客户体验，但底层网络却无法支持。

StadiumCompany管理层知道，他们本身的网络专业知识不足以支持这种网络升级，因此决定聘请网络顾问公司提供设计、项目管理和实施支持。项目将分3个阶段实施：

第1阶段是规划项目并制定高级网络设计；

第2阶段是制定详细的网络设计；

第3阶段是实施设计。

经过数次会议后，StadiumCompany 聘请当地的网络设计与咨询公司 NetworkingCompany 来支持第1阶段的高级设计。NetworkingCompany是一家Cisco首选合作伙伴，旗下的20名网络工程师持有CCNA、CCDA、CCNP、CCDP和CCIE认证，并且拥有丰富的工作经验。

为制定高级设计，NetworkingCompany首先走访了体育场的员工，获悉了该组织及其设施的简要信息。


B.1 StadiumCompany组织


StadiumCompany负责提供体育场的网络基础设施和设备，有170名全职员工：

35位经理和行政人员；

135位按月计酬的员工。

另外，根据体育场举办赛事的需要和安保需要，还雇佣了约80名按小时计酬的工作人员。图B.2说明了体育场管理办公区。
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图B.2 体育场管理办公区




B.1.1 StadiumCompany 的电话和计算机


StadiumCompany的所有经理和行政人员都使用连接到数字语音PBX的计算机和电话。除全职体育场管理人员和部卫外，所有按月计酬的员工也使用计算机和电话。

整个体育场内分布了50部电话，供保安人员公用。另外，还有12部模拟电话，有些用于传真，其他的直接连接到警察局和消防局。保安部还在一个独立的网络中部署了30个监控摄像头。


B.1.2 现有的设施和支持


StadiumCompany为两支球队（球队A和球队B）、客队、餐厅和特许商店提供设施和网络支持，如图B.3所示。

体育场的宽约220米，长约375米，分为两层。鉴于体育常的规模，整个体育场分布着通过光缆相连的多个配线间。

球队A和球队B的更衣室和运动员休息室位于体育场南侧的第1层。球队办公室则位于第2层，它宽15米，长60米。

客队办公室和更衣室也位于第1层。

StadiumCompany的办公室分布在体育场北侧的两层楼中。第1层的办公空间宽约60米，长约18米；第2层的办公空间宽约60米，长约15米。

球队A和球队B分属于两个赛季不同的体育联盟，它们都与StadiumCompany签署了提供体育场办公室和服务的合同。
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图B.3




B.1.3 球队 A


球队A有90名工作人员：

4位行政人员；

12名教练；

14名支持人员（包括队医、按摩师、秘书、助手和财会人员）；

60名运动员。

球队A在体育场有15间办公室，供除运动员之外的工作人员使用，其中5间是公用办公室。这些办公室总共安装了24台计算机和28部电话。

球队A还有一间运动员更衣室以及一大间运动员休息室兼健身房。除运动员之外的工作人员全年都要使用设施，而运动员在赛季和休赛期间都可使用更衣室和健身设备。更衣室有5部电话，运动员休息室有15部电话。据说，球队A最近在运动员休息室安装了无线集线器。


B.1.4 球队 B


球队B有64名工作人员：

4位行政人员；

8名教练；

12名支持人员（包括队医、按摩师、秘书、助手和财会人员）；

40名运动员。

球队B在体育场有12间办公室，供除运动员之外的工作人员使用，其中3间是公用办公室。这些办公室总共安装了19台计算机和22部电话。他们还有一间运动员更衣室和一大间运动员休息室。除运动员之外的工作人员全年都要使用设施，而运动员在赛季和休赛期间都可使用更衣室和健身设备。更衣室有5部电话，运动员休息室有15部电话。


B.1.5 客队支持


客队更衣室和休息室有 10 部电话。每支客队都在比赛当天和赛前几天需要临时支持。客队也与StadiumCompany签署了提供体育场办公支持和服务的合同。


B.1.6 特许商店


特许商店负责管理赛事期间提供的特许摊位，有5名全职员工。他们使用两间私人办公室和两间公用办公室，其中有5台计算机和7部电话。这些办公室都位于体育场南侧球队A和球队B的办公区之间。两名兼职员工负责在赛事期间为贵宾包厢提供服务。特许商店雇用按小时计酬的季节工负责分布在整个体育场的 32 个固定特许摊位和其他服务。特许摊位区目前尚无电话或计算机。


B.1.7 贵宾餐厅


体育场有一间全年营业的贵宾餐厅。除会客区和厨房区外，餐厅还与 StadiumCompany 签署了提供办公空间的合同。4 位经理使用私人办公室，两名按月计酬的财会人员共用一间办公室。支持的计算机和电话共6部，会客区还有两部预订电话。图B.4说明了贵宾餐厅和贵宾包厢。
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图B.4 贵宾餐厅和贵宾包厢




B.1.8 贵宾包厢支持


贵宾包厢有20间。StadiumCompany在每间包厢中提供了1部电话，可拨打本地电话以及贵宾餐厅和特许商店。


B.1.9 新闻中心支持


StadiumCompany在记者席提供了3个公用区域。

纸媒体新闻区在比赛期间通常可容纳40～50名记者。该区域有10部模拟电话和两个共享数据端口。已知有一名报社实习记者带来了一台小型无线接入点，用于赛事报道。

广播新闻区可支持15～20名广播解说员，有10条模拟电话线。

电视新闻区通常可支持10人，有5部电话。


B.1.10 远程站点支持


StadiumCompany目前有两个远程站点：位于市中心的售票处和位于当地一家购物中心的纪念品商店。远程站点使用数字用户线（DSL）服务连接到本地服务提供商（ISP），如图B.5所示。
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图B.5



体育场使用归本地ISP所有的代维路由器ISP1连接到ISP，两个远程站点也分别通过该ISP提供和管理的路由器ISP2和ISP3连接到该ISP。远程站点通过这种连接访问位于StadiumCompany管理办公室服务器中的数据库。StadiumCompany还有一台边缘路由器，它与体育场的ISP1路由器相连。

B.2 StadiumCompany的计划

StadiumCompany 希望在其网络中新增视频等新服务，并考虑更换现有的数字语音 PBX。另外，他们还希望能够更好地访问现有的安保摄像头网络，并计划在不久的将来新增两个远程站点。

已聘请一家影视制作公司在体育赛事和音乐会期间和之后提供视频服务，该公司需要连接到体育场网络以交换文件。

球队A新增了一个远程办公室，要求与在体育场LAN那样能够访问同样的网络资源。









附录C FilmCompany案例








FilmCompany 最近收购了具备体育视频制作专业知识的小型视频公司 AnyCompany。FilmCompany需要添加人手和设施，以支持与StadiumCompany签定的新合同。FilmCompany的两家分支机构位于同一个办公区内，它们的网络通过LAN相连。大多数制作人员已经并入了位于大楼 F的 FilmCompany分支机构们（如图 C.1所示），Web小组也位于该大楼内。行政、销售和管理部的主要职能在大楼A中原来的AnyCompany办公室完成。等有相邻的办公空间后，将合并这两个用户组。
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图C.1 FilmCompany 公司概述



注意

本案例研究的范围是原 FilmCompany 分支机构的网络设计。该分支机构在本案例研究中称为FilmCompany，而整个FilmCompany的网络称为企业网络。

FilmCompany的两个用户组最初位于不同的大楼内（其平面图如图C.2所示），等有办公空间后再合并。
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图C.2 FilmCompany 的平面图




C.1 FilmCompany的背景信息


FilmCompany刚刚与StadiumCompany签定了一份大额视频支持合同，使其业务量增加了大约70%。

FilmCompany将摄制赛事并为体育场客户提供视频服务，视频服务包括通过Web服务器提供的直播视频和录制好的视频。下个赛季开始时，FilmCompany每场赛事都会派5～8名工作人员前往体育场。

FilmCompany将负责管理所有视频服务，并在出现问题时提供即时支持。StadiumCompany管理层希望FilmCompany管理存储在StadiumCompany服务器中的视频。需要在StadiumCompany网站提供直播视频和录制的视频。StadiumCompany 还希望 FilmCompany 管理所有视频服务并在出现问题时提供即时支持。及时支持必不可少，因为如果在举行体育赛事和音乐会期间无法提供视频服务，体育场可能遭受收入损失并使客户丧失信心。

FilmCompany担心到体育场的现有Internet链路不能为将媒体内容传回位于大楼A的制作工作室提供可靠通信；FilmCompany的IT人员对其内部网络能否支持大容量的实时视频传输或体育场需要的服务类型也心存疑虑。因此，FilmCompany认为其网络可能需要升级。

FilmCompany 认为支持体育场的首选方法是直接连接到体育场网络，从而实时传输文件、监控视频性能并管理视频。StadiumCompany告诉FilmCompany，体育场网络正处于重新设计过程中，旨在改进和增加客户服务。FilmCompany与负责为StadiumCompany开发新网络设计的公司Networking Company会晤后，决定与其合作重新设计自己的网络。

作为NetworkingCompany网络设计小组的成员，您将调查FilmCompany的现有网络，还需要规划和设计升级方案并建立原型，让该分支机构能够支持这样的业务增长。


C.2 与 FilmCompany谈论其现状和未来


以下是您与 FilmCompany 分公司经理 Kevin Lim 的会谈记录。

Kevin Lim：我是 FilmCompany 的分公司经理。很高兴能聘请贵公司规划和设计网络升级。我们最近与体育场签定的合同要求对网络性能大幅升级。我想，您已经拿到了我们当前的人员清单和网络信息。

读者：Kevin，很高兴见到您。我们也很期待这次项目合作。我确实已经知道了贵公司当前的人员和网络信息。我们会检查当前的网络，确定其性能基准，作为设计升级的度量依据。然而，我们还需要讨论一些细节才能明确贵方对新合同的要求。我首先想知道，贵方希望此次网络升级实现的业务目标是什么？这可以帮助我们了解项目范围。

Kevin Lim：如果这个体育场合同签定并全面履行，我们的业务将增长 70%。

读者：您认为这种增长具体表现在哪些方面？

Kevin Lim：在财务方面，我们希望体育场合同 6 个月内实现正现金流，18 个月内营业总收入增长75%。我们的技术人员预计，由于要向StadiumCompany提供视频服务，通过网络的流量将增长80%。新合同将带来收入增长。我们希望网络升级能使单位生产成本在6个月后降低15%，12个月后降低20%。

读者：您如何知道是否实现了业务方面的期望？

Kevin Lim：我们已经思考过这个问题，正在考虑每月进行客户调查。我们的目标是在升级后 4 个月内，至少80%的客户对我们提供的服务满意。我们还设定了响应目标，12小时内响应90%的客户非实时媒体制作请求，18小时内响应100%。我们希望97.5%的时间都能符合客户实时媒体制作目标。

读者：您认为实现这些目标是否需要大量增加人手？工作方式是否有变化？

Kevin Lim：我们希望能聘用 6 名临时兼职制作人员和至少一名 IT 与通信技术人员。网络是我们开展业务的关键部分，值得我们关注。

读者：您准备将这些人员安置在何处？

Kevin Lim：我们当前的大多数员工都安排在这个工作区的两栋大楼内，但计划将全部人员和设施都合并到大楼F中。我希望最初能将一两名制作人员安排在体育场内，另外6～8员工在举行我们要支持的赛事时前往体育场。与体育场之间的网络链路必须快速可靠。所有前期制作和后期制作都应该在我们的驻地用通向体育场的通信链路完成。需要在两边办工的员工在办公室这边可能要使用无线连接。

读者：感谢您提供这些信息。我必须了解详细情况。您认为网络升级项目应该实现什么目标？

Kevin Lim：我们的预算确实非常紧张，因此，至少要重复利用 75%的现有网络组件，最好全部都能重复利用。我们的投产时间也非常重要。我们认为，项目成功的标准是网络能按 StadiumCompany的竣工期限全面投入生产运行。当然，网络必须运行正常。

读者：我们已经检查过贵方当前的网络设备和布线，看来能够通过升级支持新设备。在设计阶段，我们将建立网络负载原型，然后根据需要调整设计。

Kevin Lim：可靠性方面怎么样？

读者：将所有人员合并到一栋大楼内后，您可以使用冗余链路和技术保证相应资源的高可用性，这一点将在网络设计期间更加详细地考虑。我们还可以考虑所有网络组件在指定负载条件下无故障的平均时间。另外，我们会设计网络监控功能，以便贵方的网络人员排查并解决问题。您认为还有什么具体的网络安全问题需要注意吗？

Kevin Lim：媒体内容非常有价值。网络不能因为病毒或其他原因而中断。您有什么建议吗？

读者：我们可以在网络设计中包括相应措施，拦截、阻止、记录和报告所有未获授权的网络入侵。贵方的网络技术人员将负责这方面。

Kevin Lim：请问还有其他问题吗？

读者：我想概括一下FilmCompany的业务目标。根据我们今天的谈话以及我与贵公司员工的讨论，我认为贵方的业务目标按优先顺序排列分别是：

1．通过升级网络支持流量增加80%；

2．在FilmCompany设施与StadiumCompany网络之间提供快速可靠的链路；

3．实现可用性极高的网络；

4．继续支持FilmCompany设施的无线接入；

5．通过实现QoS来支持视频应用程序；

6．实现网络监控和安全措施。

这份清单没错吧？

Kevin Lim：对，这张清单总结出了我们的目标。目前，我希望您将精力集中在前 4 个目标上。

读者：我会将它们作为工作核心。我现在没有其他问题了。感谢您抽空见我。


C.3 FilmCompany的网络和拓扑


FilmCompany分公司网络在增长过程中没有经过太多规划。两个分支机构的LAN布线使用的都是5e类以太网电缆。办公建筑群在两栋大楼之间提供了以太网链路。由于近期收购AnyCompany，编址和命名都不统一。合并后的网络基础设施既未优化也未重新设计，基本上是只有最低冗余功能的平面网络设计。目前，小型无线LAN只有少数配备了笔记本计算机的项目经理和大楼F的来宾偶尔使用。FilmCompany认为，StadiumCompany合同工作开始后，需要连接到网络的移动用户和合同工作人员将增加，届时WLAN的利用率可能提高。另外，FilmCompany还计划将所有员工和资源合并到一栋大楼内。

远程接入 FilmCompany 网络将通过大楼 A 端接的 ADSL Internet 链路提供。目前在体育场现场工作的 FilmCompany 员工有两名，StadiumCompany 在体育场管理办公室区为他们提供了办公地点。图C.3说明了FilmCompany分公司的布局。

当前的网络设备包括：

两台1841路由器（FC-CPE-1和AC-1）；

3台2960交换机（FC-ASW-1、FC-ASW-2和ProductionSW）；

1台网络和企业服务器；

1 台 Linksys WRT300N 无线路由器（AC-AP）；

1台ADSL调制解调器（Internet接入）。

当前的网络有两个VLAN。

General VLAN 为总务处和经理服务，包括前台、财务和管理部。它包含 12 台计算机和两台打印机。General VLAN 使用的编址方案如下：

网络10.0.0.0/24；
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图C.3 FilmCompany 分公司的布局



网关10.0.0.1；

主机（动态）10.0.0.200～10.0.0.254；

主机（静态）10.0.0.10～10.0.0.24。

Production VLAN 为制作工作室服务并为媒体开发和存储提供网络。它包括 9 台高性能工作站、5台办公室计算机和两台打印机。Production VLAN 使用的编址方案如下：

网络10.10.0.0/24；

网关10.10.0.254；

主机（动态）10.10.0.100～10.10.0.200；

主机（静态）10.10.0.1～10.10.0.99。


C.4 设计注意事项


下面是为方面FilmCompany扩容而需要考虑的设计注意事项。

容量/可扩展性：编址和命名方案应易于扩展。

未来的技术：增加移动服务和融合网络服务的可能性。

网络安全：

DMZ；

NAT；

过滤；

独立的管理VLAN；

网络设备密码和访问权限。

冗余性：

接入层交换机和链路；

服务器群设计。

QoS：

需要用于视频流；

未来将实现通过数据网络传输的语音。
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附录D 实验设备接口和初始配置恢复








本附录提供路由器接口参考，并介绍如何将路由器和交换机恢复到默认配置，包括如下几节：

路由器接口小结；

清除启动配置并重启路由器；

清除启动配置并重启交换机；

SDM路由器的基本IOS配置。


D.1 路由器接口小结


要了解路由器的配置，可查看其接口，这样可确定路由器的类型及其接口数。无法列出每种路由器的各种配置，表 D.1 的接口表列出了 CCNA Discovery 课程可能涉及的以太网接口和串行接口组合。该表没有列出路由器可能有的其他接口类型，如 ISDN BRI 接口。括号中的字符串是合法的缩写，可在 Cisco IOS命令中用于表示接口。


表D.1 路由器接口小结
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D.2 清除启动配置并重启路由器


对 CCNA Discovery 中的大部分实验来说，都必须使用未配置的路由器。使用经过配置的路由器可能生成无法预期的结果。下面介绍如何在执行实验前准备好路由器，以免以前的配置带来干扰。这些内容适用于大多数Cisco路由器。

第1步 执行命令 enable 进入特权 EXEC 模式：

Router> enable

第2步 在特权 EXEC 模式下输入命令 erase startup-config：

Router# erase startup-config

第3步 按回车键确认，结果如下所示：

Erase of nvram: complete

第4步 在特权 EXEC 模式下执行如下命令：

Router(config)# reload

路由器的响应如下：

System configuration has been modified. Save? [yes/no]:

第5步 输入 n 并按回车键。

路由器的响应如下：

Proceed with reload? [confirm]

第6步 按回车键确认。

路由器的响应如下：

Reload requested by console.

路由器重启后，出现如下提示：

Would you like to enter the initial configuration dialog? [yes/no]:

第7步 输入 n 并按回车键。

路由器的响应如下：

Press RETURN to get started!

第8步 按回车键。

至此，便为实验准备好了路由器。


D.3 清除启动配置并重启交换机


对 CCNA Discovery 中的大部分实验来说，都必须使用未配置的交换机。使用经过配置的交换机可能生成无法预期的结果。下面介绍如何在做实验前准备好交换机，以免以前的配置带来干扰。这些内容适用于29xx系列交换机。

第1步 执行命令 enable 进入特权 EXEC 模式。如果系统提示输入密码，请输入 class（如果该密码不管用，请向教师询问正确的密码）：

Switch> enable

第2步 删除 VLAN 数据库信息文件：

Switch# delete flash:vlan.dat

Delete filename [vlan.dat]?[按回车键]

Delete flash:vlan.dat? [confirm] [按回车键]

如果没有VLAN文件，将看到如下消息：

%Error deleting flash:vlan.dat (No such file or directory)

第3步 删除 NVRAM 中的交换机启动配置文件：

Switch# erase startup-config

交换机的响应如下：

Erasing the nvram filesystem will remove all files! Continue? [confirm]

按回车键进行确认。

交换机的响应如下：

Erase of nvram: complete

第4步 核实已删除 VLAN 信息。

使用命令 show vlan 核实第2步删除了 VLAN 配置。如果还有以前的 VLAN 配置信息（VLAN 1除外，它是默认的管理VLAN），则必须将交换机断电并重新通电（硬件重启），而不能执行命令reload。要断电并重新通电，可拔出交换机背面的电源线，然后将其再插入。如果第2步成功地删除了VLAN配置信息，请进入第5步，使用命令reload重启交换机。

第5步 使用命令 reload 重新启动软件。

注意

如果采用断电并重新通电的方法重启了交换机，则没有必要执行这一步。

a．在特权EXEC模式下，执行命令reload：

Switch(config)# reload

交换机的响应如下：

System configuration has been modified. Save? [yes/no]:

b．输入n并按回车键。

交换机的响应如下：

Proceed with reload? [confirm] [按回车键]

交换机的响应如下：

Reload requested by console.

c．交换机重启后，显示如下信息：

Would you like to enter the initial configuration dialog? [yes/no]:

输入n并按回车键。

交换机的响应如下：

Press RETURN to get started! [按回车键]


D.4 SDM路由器的基本 IOS配置


如果清除了SDM路由器的启动配置，则重启路由器后，默认将不再启动SDM。您必须按后面介绍的步骤建立基本配置。有关如何设置和使用 SDM 的更详细信息，可在 SDM Quick Start Guide 中找到，其网络如下：

http://www.cisco.com/en/US/products/sw/secursw/ps5318/products_quick_start09186a0080511c89.html#wp44788

第1步 配置路由器和 PC 的 IP 地址。

基于 PC 的 Web 浏览器使用路由器接口来访问 SDM。应将 PC 的 IP 地址设置为 10.10.10.2 255.255.255.248。

注意

对于除1841外的其他SDM路由器，可能需要连接到其他端口以访问SDM。

Router(config)# interface fastethernet 0/0

Router(config-if)# ip address 10.10.10.1 255.255.255.248

Router(config-if)# no shutdown

第2步 在路由器中启用 HTTP/HTTPS 服务器。

Router(config)# ip http server

Router(config)# ip http secure-server

Router(config)# ip http authentication local

第3步 创建一个权限级别为 15（特权权限）的用户账户：

Router(config)# username username privilege 15 password 0 password

使用要配置的用户名和密码替换其中的username和password。

第4步 配置 SSH 和 Telnet 本地登录，并将其权限级别设置为 15：

Router(config)# line vty 0 4

Router(config-line)# privilege level 15

Router(config-line)# login local

Router(config-line)# transport input telnet

Router(config-line)# transport input telnet ssh

Router(config-line)# exit











术语表









Access Control List，ACL访问控制列表


网络设备（例如路由器）保存的一种列表，用于控制其他设备对本设备服务的访问或本设备对其他设备服务的访问。例如，阻止有特定IP地址的分组离开设备的特定接口。


access point，AP接入点


将无线通信设备连接起来组成无线网络的设备，类似于将有线设备连接起来组成 LAN 的集线器。AP通常连接到有线网络，从而形成支持漫游的大型网络。


administrative distance管理距离


衡量路由选择信息来源可信度的指标。在Cisco路由器中，管理距离用0～255的数值表示。数值越大，可信度越低。


Advanced Encryption Standard，AES高级加密标准


美国国家标准和技术学会（NIST）最近采纳的一种加密标准，用于取代加密设备当前使用的DES加密算法。AES的安全性比DES更高，而计算效率高于 3DES。AES 是一种块加密算法，支持 3 种密钥长度：128 位、192 和256 位。


任意播


一种 IPv6 网络编址和路由选择方案，将数据路由到路由选择拓扑认为最佳或最近的目的地。发送到任意播地址的分组将被传输到当前使用的路由选择协议定义的最近接口。这种地址的格式与 IPv6 全局单播地址相同。另请参阅全局单播地址。


application characterization应用程序表征


了解应用程序的各个方面，包括应用程序如何在网络中运行、应用程序的技术需求以及应用程序如何通过网络彼此交互。表征过程提供了有关应用程序在网络带宽占用和响应时间方面的信息。


Asynchronous Transfer Mode，ATM异步传输模式


这是一种信元中继国际标准，使用定长（53字节）的信元传输多种服务类型（如音频、视频和数据）。定长的信元使得可以使用硬件来处理信元，从而缩短了传输延迟。设计 ATM 旨在利用高速传输介质，如E3、SONET和T3。


atomic transaction原子事务


在数据库系统中，事务确保要么执行事务的全部任务，要么不执行任何任务。如果没有得到完全处理，原子事务将无效。


Authentication Header，AH验证报头


一种提供数据身份验证和可选反重播服务的安全协议。AH 内嵌在需要保护的数据（完整的IP数据报）中。


AutoQoS


一种Cisco功能，用于在Cisco路由器和交换机中自动统一部署QoS功能，以确保高质量的应用程序性能。AutoQoS 自动在设备中配置基于Cisco最佳实践的QoS功能和变量。必要时，用户可根据应用程序的需求调整 Cisco AutoQoS 生成的参数。


availability可用性


网络系统每周7天、每天24小时提供一致、可靠性能的能力。可用性是网络设计的多个目标之一。另外，单条链路或单台设备出现故障不应严重影响网络性能。


Backward-Explicit Congestion Notification， BECN后向显式拥塞通知


当帧遇到拥塞时，帧中继网络在传输方向与之相反的帧中设置的一个位。收到 BECN 位被设置的帧后，DTE可请求高层协议采取合适的流量控制措施。另请参见FECN。


Bill Of Materials，BOM物料单


在网络设计中的一个文档，详细列出了实施新设计所需的硬件和组件。物料单是一个产品清单，列出了需要订购并安装的硬件、软件和其他产品，将根据它征求报价和填写设备订单。


block cipher块加密算法


将大量比特作为一个整体进行加密的加密方法。


boot process启动过程


启动基于计算机的设备（如 Cisco 路由器和交换机）的过程。典型的启动过程包含3步：检测内部组件；查找并启动操作系统；加载初始配置。启动过程完成后，设备将处于正常运行状态。


business case商务案例


用于说明值得投入资金实施技术改进的结构化设计文档。


call agent呼叫代理


IP电话技术中的一个通用术语，指的是处理呼叫和管理网关的控制设备。呼叫代理的功能类似于传统电话系统中的PBX 。 Cisco Unified Communications Manager和Cisco Unified Commu- nications Manager Express都属于呼叫代理。


CBWFQ


基于类的加权公平排队。它扩展了标准加权公平排队（WFQ）的功能，支持用户定义的数据流类。使用CBWFQ时，您根据匹配条件（包括协议、访问控制列表和输入接口）定义数据流类别，符合类别匹配条件的分组组成了给类别的数据流。为每个类别建立了一个队列，该类别的数据流将直接加入到该队列中。另请参见WFQ和ACL。


cell-switched network信元交换网络


一种基于定长信元而非变长分组的数据通信方案。定长信元的优点是可获得更快的传输速度。当工作站与交换机通信时，交换技术（而不是诸如以太网等共享介质）向其提供链路的全部带宽。ATM就是一种基于信元交换网络的技术。


channel service unit信道服务单元


参见CSU/DSU。


cipher string加密字符串


明文加密后的结果。


cipher text加密文本


加密后的数据。加密文本是加密过程的输出，使用合适的加密密钥可将其转换为可读的明文。


Cisco ASA


Cisco 自适应安全设备。Cisco ASA 5500 系列自适应安全设备是一种硬件设备，以灵活的模块化方式集成了防火墙、统一通信（语音/视频）安全、SSL 和 IPsec VPN、入侵防范（IPS）以及内容安全服务。


Cisco Enterprise Architectures Cisco企业架构


将核心网络基础设施与可提高生产率的先进技术组合在一起，这些先进技术包括IP通信、移动性和高级安全性。Cisco企业网络架构可用于将包含 3 层的层次型设计进一步划分为模块化区域。每个模块代表有不同物理或逻辑连接的区域，它们还指出了执行各种功能的位置。这种模块化赋予了网络设计的灵活性，同时简化了实施和故障排除工作。


Cisco Security Device Management


参见SDM。


Cisco Switch Clustering Cisco交换机群集


一种通过单个IP地址可同时管理多达16台交换机的 Cisco 技术。为提供冗余，网络管理员可给另一台交换机分配 IP 地址，并通过单个 IP地址管理整个群集。如果主控交换机出现故障，复制交换机将无缝地接管管理群集的工作，让用户仍可通过虚拟IP地址访问该群集。Cisco交换机群集技术是一组软件功能，所有 Catalyst 3500 XL、2900 XL、2955/2950、2970、3550、3560、3750、4500 和Catalyst 1900/2820 标准版和企业版交换机都支持它。


Cisco Unified Communications Manager


IP 电话解决方案中基于 IP 的 PBX。Cisco Unified Communications Manager 充当 IP 电话和MGCP网关的呼叫代理，还可使用H.323和SIP设备的协议与它们交互。Cisco Unified Communi- cations Manager也叫Cisco Unified CallManager或CallManager。另请参见呼叫代理。


class-based weighted fair queueing基于类的加权公平排队


请参见CBWFQ。


Classless-InterDomain Routing，CIDR无类域间路由选择


BGP4 支持的一种基于路由聚合的技术，让路由器能够将路由编组，以减少核心路由器承载的路由选择信息。使用 CIDR 时，多个 IP 网络呈现为单个大型实体。


client-to-client客户端到客户端


从网络中的一个终端传输到另一个终端。


client-to-distributed server客户端到分布式服务器


从网络中的终端传输到服务器。


client-to-enterprise edge客户端到企业边缘


在进入Internet前，从终端传输到企业边缘。


client-to-server farm客户端到服务器群


从终端传输到有大量服务器的地方。


clustered群集


连接在一起并作为一个整体的多台服务器。使用群集技术可提高性能和冗余，其中前者是通过负载均衡实现的，而后者是通过故障切换实现的。


co-located代管


放在同一个地方。辅助服务器可能由ISP代管以提供备用。


Committed Information Rate，CIR承诺信息速率


帧中继网络在正常情况下的信息传输速度，是最小单位时间内的平均值，单位为 bit/s。CIR是重要的资费度量值之一。


configuration register配置登记码


在Cisco路由器中，一个用户可配置的16位值，它决定了路由器将如何初始化。配置登记码可存储在硬件或软件中。在硬件中，是通过跳线设置的；而在软件中，是通过在配置命令指定十六进制值设置的。


content networking内容网络


以可靠、可扩展和安全的方式向最终用户提供静态内容、流媒体和动态内容的网络基础设施。为带宽需求高的复杂内容提供了有效的带宽管理和智能分发机制，并在新增内容和服务方面具有极大的灵活性。也称为内容传输网络或 Internet内容网络。


convergence time会聚时间


网络会聚所需的时间。当所有路由器都有关于网络的完整而准确的信息时，网络便会聚完毕。会聚时间越短，网络对拓扑变更的反应速度越快。


crossover cable交叉电缆


一种连接交换机和集线器使其能够发送和接收数据的方式。


cryptography加密


将明文转换为加密文本的过程。另请参见加密文本。


CSU/DSU


信道服务单元/数据服务单元。CSU 是将最终用户设备连接到本地数字电话环路的数字接口设备，它与DSU协同工作以连接到WAN。DSU是一种用于数字传输的设备，它将 DTE 的物理接口连接到传输线路（如T1和E1）。DSU还负责提供信号计时等功能。


Custom Queuing，CQ自定义排队


一种排队方法，通过为每种协议分配队列空间保证数据流的带宽。


Customer Premises Equipment，CPE用户室内设备


由服务提供商（电话公司、ISP 等）提供但安装在客户处的端接设备，如终端、电话和调制解调器，它们连接到服务提供商网络（电话系统或Internet）。


Customer Relationship Management，CRM客户关系管理


一种帮助公司或组织吸引和维护客户，从而让组织发展壮大的软件包。


data center数据中心


集中放置的关键任务服务器，由专门的技术人员管理。


data communications equipment数据通信设备


请参见DCE。


Data Encryption Standard，DES数据加密标准


美国国家标准局开发的一种标准加密算法。它是一种对称密钥加密算法，使用56位密钥以确保高性能加密。然而，当前美国政府不再将DES视为强加密算法。


data integrity数据完整性


确保数据从创建到接收的过程中不被篡改的过程、策略和技术。


Data-Link Connection Identifier，DLCI数据链路连接标识符


在帧中继网络中用于标识PVC或SVC的值。在基本的帧中继规范中，DLCI 只在本地有意义（远程设备可能使用不同的值来标识连接）。在LMI扩展规范中，DLCI有全局意义（DLCI标识了终端设备）。另请参阅LMI。


data service unit数据服务单元


请参见CSU/DSU。


DCE


数据通信设备。DCE 可能指数据通信设备（EIA扩展）或数据电路端接设备（ITU-T扩展）。通信网络的设备和连接是用户—网络接口的网络端。DCE提供到网络的物理连接、转发数据流并提供时钟信号。时钟信号用于同步DCE和DTE设备之间的数据传输。调制解调器和接口卡都属于DCE。另请参阅DTE。


delay延迟


从发送方启动事务到它收到第一个响应的时间；也只将分组通过给定路径从源传输到目的地所需的时间。


Demilitarized Zone，DMZ非军事区


企业网络的一部分，设计用于确保特定服务器和外部公共网络之间的通信安全。


Denial of Service，DoS拒绝服务


发动泛洪攻击以耗尽目标系统（如Web服务器）的带宽或资源，从而达到使目标系统崩溃的目的。


deterministic network确定性网络


一种旨在确保数据沿预定路径传输且传输时间确定的网络设计。


Dynamic Host Configuration Protocol，DHCP动态主机配置协议


提供了一种给主机动态分配IP地址的机制，以便重用主机不再需要的地址。


Differentiated Services Code Point，DSCP差异服务码点


IP分组中的一个字段，用于给网络数据流分配服务等级，可由路由器或交换机指定。DSCP是报头中 ToS 字节的前 6 位。


Diffie-Hellman（DH）


一种公钥交换方法，让对等体能够通过不安全的通信路径协商共享密钥。


Digital Subscriber Line，DSL数字用户线


一种物理层传输技术，类似于拨号、有线电视或无线技术。服务提供商在本地电话网络的最后一英里（本地环路）部署DSL连接。这种连接是在铜线端的调制解调器之间建立的。铜线用于将用户室内设备（CPE）连接到服务提供商的DSL接入复用器（DSLAM）。


Discard Eligible（DE）bit 可丢弃位


在帧中继网络中，当路由器检测到网络拥塞时，将首先丢弃设置了DE位的分组。系统将对超额数据流（即超过CIR的数据流）设置DE位。


discontiguous network不连续网络


包含非邻接子网或其子网被其他网络分开的网络。


distributed collaborative information systems分布式协作信息系统


支持在线异步协作的智能信息系统。


Domain Name System，DNS域名系统


Internet中用于将网络节点的名称转换为IP地址的系统。


DTE


数据终端设备。用户—网络接口的用户端设备，充当数据源、目的地或两者。DTE通过DCE设备（如调制解调器）连接到数据网络，通常使用 DCE 生成的时钟信号。计算机、协议转换器和多路复用器都属于DTE设备。另请参见DCE。


dual stack双协议栈


两个运行在同一台设备中的相似协议系统。例如，一种从IPv4过渡到IPv6的策略是在同一台设备中同时运行两个协议栈，这让IPv4和IPv6能够并存。


ACL动态


要求用户使用Telnet连接到路由器并进行身份验证的 ACL。扩展 ACL 开始阻止数据流通过路由器，要穿越路由器的用户必须使用Telnet连接到路由器并进行身份验证，否则将被扩展ACL拦截。Telnet 连接随后断开，一个只包含一个条目的动态ACL将加入到现有的扩展ACL中。该条目允许数据流在特定时间段内通行；另外还可设置空闲时间和绝对超时时间。动态ACL有时也称为“锁和钥匙”，因为用户需要登录才能获得访问权。


dynamic channel assignment动态频道分配


WLAN使用的是开放射频，因此难以预测哪个频道可用。接入点找到未用的频道时，将在当前区域使用该频道。


动态主机配置协议


请参见DHCP。


Dynamic Random Access Memory，DRAM动态随机存取存储器


Cisco 路由器使用的非永久性工作内存包括用于存储路由选择表和运行配置的主 DRAM 以及用于支持分组缓存的共享DRAM。


E1


在欧洲广泛采用的广域数字传输方案，传输速度为 2.048Mbit/s。可从公共运营商处租用 E1线路供专用。


Encapsulating Security Payload，ESP封装安全负载


一种安全协议，提供了数据加密、验证和保护架构。ESP 提供数据隐私服务、可选的数据验证服务和反重播攻击服务。ESP 封装要保护的数据。


encryption加密


对数据运行特定算法以修改数据的外观，让未经授权的人即使看到数据也无法理解它。


Enhanced Interior Gateway Routing Protocol， EIGRP增强内部网关路由选择协议


内部网关路由选择协议（IGRP）的高级版本，融距离矢量协议和链路状态协议的优点于一身，在会聚时间和运行效率方面表现出众。


Enhanced Rapid Spanning Tree Protocol增强快速生成树协议


请参见RSTP+。


Enterprise Network Architectures企业网络架构


集成了公司或组织内部所有系统的网络。企业网络与WAN的不同之处在于它是由私人拥有和维护。


EtherChannel


以逻辑方式聚合多个以太网接口，从而组成单个带宽更高的路由选择或桥接端点。


EUI-64


扩展通用标识符-64地址。一种IPv6地址格式，创建这种地址的方法是在长度为 48 位的MAC接口地址中，在OUI（前24位）和唯一序列号（后 24 位）之间插入 16 位的十六进制值FFFE。为确保选择的地址是唯一的以太网 MAC地址，将第一个字节的第7 位设置为 1（相当于IEEE G/L 位）以确保该 48 位地址的唯一性。


external traffic外部数据流


进出私有网络的数据通信。


extranet外联网


使用 Internet 协议和公共电信系统安全地与供应商、厂商、合作伙伴、客户或其他企业共享组织的部分信息或运营的的私有网络。


faceplate面板


通常安装在设备前面的保护性组件。


failover故障切换


任务关键系统采用的抵御故障的方案。故障切换方案创建一个包含硬件和软件的备用系统。其目标是最大限度地降低系统故障带来的影响，这是通过如下方式实现的：主动监控并发现系统故障；在系统出现故障时尽早切换到备用系统。


Feature Navigator功能导航器


Cisco网站中一款基于Web的工具，可帮助确定特定IOS软件映像支持哪些功能。功能导航器还可用于找出支持特定功能的IOS软件映像。


File Transfer Protocol，FTP文件传输协议


TCP/IP 协议栈中的一种应用层协议，用于在网络节点之间传输文件。FTP 是在 RFC 959 中定义的。


firewall rule sets防火墙规则集


在Cisco安全设备或Cisco路由器中，加入到访问列表中用于执行防火墙功能的一组配置命令。防火墙规则可基于各种条件，包括源和目标IP地址、协议以及协议的功能。


fixed configuration固定配置


无法改变的预置设备配置。例如，入门级第2 层交换机是典型的固定配置，因为其端口数和端口类型（快速以太网、吉比特以太网等）在工厂已配置好，其配置无法更改。


flash memory闪存


用于存储和运行 Cisco IOS 软件的存储器。路由器断电后，闪存中的内容不会丢失。根据路由器的型号不同，闪存可能是可擦写可编程只读存储器（EPROM）芯片，也可能是外置袖珍闪存卡。之所以叫闪存，是因为“刷新”芯片即可升级EPROM的内容。


flat network平面网络


任何两台主机无需通过路由器等设备即可通信的网络。


floating static routes浮动静态路由


管理距离比动态路由大的静态路由。可配置静态路由的管理距离，让静态路由不如动态路由那么好。这样，当动态路由不可用时，将不会使用静态路由。然而，如果动态路由不可用，静态路由将接管工作，可通过该替代路由发送数据流。如果替代路由是使用 DDR 接口提供的，则该接口可用作备用机制。


Forward-Explicit Congestion Notification， FECN前向显式拥塞通知


帧中继网络设置的一个位，用于告知接收帧的DTE：该帧在从源到目的地的路径中遇到了拥塞。收到FECN位被设置的帧后，DTE可请求高层协议采取合适的流量控制措施。FECN 位位于帧中继报头的“地址”字段中。另请参见BECN。


Frame Relay帧中继


一种行业标准的交换WAN，运行在OSI参考模型的物理层和数据链路层。帧中继使用HDLC封装处理设备之间的多条虚电路。帧中继其前任X.25协议的效率更高。


full mesh全互联


这样一种拓扑，即任何两个网络节点都通过物理电路或虚电路直接相连。全互联提供了极高的冗余性，但由于实现成本非常高，因此通常只用于网络主干。


gateway网关


在IP领域，该术语以前指的是路由选择设备。现在，使用术语“路由器”表示执行这种功能的节点，而网关指的是一种专用设备，它在应用层将信息从一种协议栈转换到另一种协议栈。例如，在VoIP中，支持语音的路由器是一台网关设备，它将传统PSTN或模拟电话连接到IP网络，并负责在模拟语音和IP分组之间进行转换。


Generic Routing Encapsulation，GRE通用路由选择封装


Cisco开发的一种隧道协议，可在IP隧道中封装各种类型的协议分组，从而通过IP互联网络创建一条到远程Cisco路由器的虚拟点到点链路。通过使用单协议主干连接多协议子网，使用GRE的IP隧道让网络能够通过单协议主干进行扩展。


Gigabit Ethernet吉比特以太网


IEEE（电气和电子工程师协会）802.3z标准委员会于1996年批准的高速以太网标准。吉比特以太网指定的LAN数据传输带宽为1000Mbit/s。


global unicast address全局单播地址


一种全局唯一的IPv6单播地址，无需转换即可在全球路由。全局单播地址的格式与IPv6任意播地址相同，由Internet地址分配委员会（IANA）分配。另请参见任意播。


hash散列


一种单向加密算法，可将任意长度的输入消息转换为长度固定且唯一的输出文本。


Hashed Message Authentication Code，HMAC散列消息验证码


一种使用加密散列函数的消息验证机制。HMAC 可使用任何迭代加密散列函数（如 MD5和 SHA-1）和共享密钥。HMAC 的加密强度取决于散列函数的特征。


hexadecimal十六进制


以 16 为基数的计数系统。它使用数字 0～9和字母 A～F 表示各位，其中的含义与其他计数系统中相同，而A～F表示10～15。在十六进制中，右边第一位以1为单位，第二位以16为单位，第三位以256（162
 为单位，以此类推。例如，十六进制数 3F2D 的十进制表示为 16173 （3×163
 +15×162
 +2×16+13）。


hierarchical network design层次型网络设计


在网络领域，层次型设计用于以分层方式将设备组织成多个网络。


High-speed WAN Interface Card，HWIC高速WAN接口卡


各种 Cisco 路由器系列的可选模块，用于提供高速WAN连接。


HMAC-Message Digest 5，HMAC-MD5 HMAC-消息摘要5


在加密中，HMAC-MD5是一种消息验证码（MAC），这是使用加密散列函数（MD5）和加密密钥计算得到的。输出为128位的散列字符串，可用于同时验证消息的数据完整性和真实性。另请参见散列消息验证码（HMAC）。


HMAC-Secure Hash Algorithm 1 ， HMAC-SHA-1HMAC-安全散列算法1


在加密中，HMAC-SHA-1是一种消息验证码（MAC），这是使用加密散列函数（SHA-1）和加密密钥计算得到的。输出为160位的散列字符串，可用于同时验证消息的数据完整性和真实性。另请参见散列消息验证码（HMAC）。


Hot Standby Router Protocol，HSRP热备用路由器协议


一种提供网络可用性和透明网络拓扑变更的协议。HSRP 创建一个热备用路由器组，其中的主路由器负责处理发送到热备用地址的所有分组。组中的路由器将监视主路由器，如果主路由器出现故障，这些路由器之一将接管主路由器的工作和热备用组地址。


hot-swappable热插拔


可在不断电的情况下安装或拆除的组件。安装或拆除热插拔组件不会中断设备中其他组件的运行。


Hypertext Transfer Protocol，HTTP超文本传输协议


TCP/IP 协议族中的协议之一，最初开发用于发布和浏览网页。


in-band带内


通过常规网络数据流路径管理设备，例如，通过Telnet或SSH管理Cisco路由器。另请参见带外。


Interactive Voice Response，IVR交互式语音应答


根据用户输入（语音或双音多频信令）通过电话线以录音方式提供信息的系统。这样的系统包括通过电话检查银行账户余额以及自动股票报价系统。


Intermediate System-to- Intermediate System，IS-IS中间系统到中间系统


OSI 链路状态分层路由选择标准，它是基于DECnet Phase V 路由选择的。路由器根据单个度量值交换信息，以确定网络拓扑。


internale traffic内部数据流


受信任的私有网络内部的网络数据流。


International Telecommunication Union Tele- communication Standardi-zation Sector，ITU-T国际电信联盟电信标准部


制定国际电信技术标准的国际组织，承担了以前的CCITT的职责。


Internet Control Message Protocol，ICMP Internet控制消息协议


Internet 协议的一种扩展，支持生成错误消息、测试分组以及与IP相关的报告性消息。


Internet Key Exchange，IKE Internet密钥交换


融合 Internet 安全管理和密钥管理协议（ISAKMP）和 Oakley 标准的混合协议，用于向IPSec提供各种服务，如验证IPSec对等体的身份、协商IKE和IPSec安全关联以及协商IPSec使用的加密算法的密钥。


Internet Protocol version 4 Internet协议第4版


请参见IPv4。


Intrusion Detection System，IDS入侵检测系统


一种基于硬件或软件的解决方案，它被动地侦听网络数据流。IDS 不在数据流传输路径中，而是不加选择地侦听网络中所有的数据流。IDS检测到恶意数据流后，将向管理站发送警报。


Intrusion Prevention System，IPS入侵防御系统


位于数据流传输路径中的主动设备，它侦听网络数据流，并允许或拒绝流和分组进入网络。所有穿越IPS的数据流都将被检查。IPS检测到恶意数据流时，它将立刻向管理站发送警报并拦截恶意数据流。IPS 拦截最初及后续恶意数据流，从而主动防范攻击。


Inverse Address Resolution Protocol，Inverse ARP反向地址解析协议


一种在网络中建立动态路由的方法，让接入服务器能够获悉与虚电路相关联的设备的网络地址。


IOS file-naming conventions IOS文件命名约定


Cisco IOS 软件映像的名称指出了硬件、功能集、格式以及有关映像文件的其他信息。命名约定包括依次包括有关硬件、功能集、存储位置、压缩格式、维护版本、独立版本和T版本的信息。


IP phone IP电话


支持通过IP网络进行语音通话的电话设备。


IP telphony IP电话技术


通过数据网络使用 Internet 协议（IP）传输语音和传真电话呼叫。IP电话技术是从电路交换电话网络过渡到基于分组的网络的结果。基于分组的网络使用了语音压缩算法以及灵活而复杂的传输技术，它提供的服务更丰富，且占用的带宽比传统数字电话少。


IPSec


一种开放标准框架，在对等体之间提供数据机密性、数据完整性和验证。IPSec在IP层提供这些安全服务，它使用IKE根据本地策略协商协议和算法以及生成 IPSec 使用的加密密钥和验证密钥。IPSec 可保护主机和主机之间、安全网关和安全网关以及安全网关和主机之间的一个或多个流。


IPv4


Internet协议第4版。当前在IP网络（包括Internet）中最常用的Internet协议。IPv4的IP地址长32位。


IPv6


Internet协议第6版，它是下一代Internet协议。IPv6增加了可用的Internet地址数（地址长度从32位增加到128位），从而解决了与Internet相连的计算机数量不断增加带来的问题。


jitter抖动


信号偏离参考定时位置导致的模拟通信线路失真；也指分组以不可预测的速度达到目的地。抖动可能导致数据丢失，尤其在高速传输时。


keepalive存活消息


网络设备发送的一种消息，向其他设备指出发送设备仍处于活动状态。


Layer 2 Forwarding（L2F）Protocol第2层转发协议


一种支持通过 Internet 创建安全虚拟专用拨号网络的协议。


Layer 2 Tunneling Protocol，L2TP第2层隧道协议


L2TP 在 RFC 2661 中定义的一种是 Internet工程任务小组（IETF）标准，用于通过公共网络建立点到点协议（PPP）隧道。L2TP 融 L2F 和PPTP 的最佳功能于一身，提供了一种可互操作的实现VPDN（虚拟专用拨号网络）的方法。


Lightweight Access Point，LAP轻量级接入点


与Cisco无线LAN控制器和无线控制系统协同工作的设备，提供配置和安全信息。它们不是独立设备。


load balancing负载均衡


在路由选择中，路由器在其所有前往目标地址的距离相同的网络端口之间分配数据流。优秀的负载算法使用线路速度和可靠性信息。负载均衡提高了网段的使用率，从而改善了网络带宽的使用效率。


local access rate本地访问速率


到帧中继网络云的本地环路连接的时钟频率（端口速度）。


local loop本地环路


将 CPE 设备连接到服务提供商处设备的线路。在电话服务中，本地环路指的是从电话用户室内到电话公司中心局（CO）的中央办公室边缘的物理线路。


Local Management Interface，LMI本地管理接口


一组对基本帧中继规范的改进。LMI支持存活机制（用于验证是否在传输数据）、多播机制（向网络服务器提供本地DLCI和多播DLCI）、全局编址（让DLCI在整个帧中继网络中都有意义，而不是只在本地有意义）和状态机制（不断向交换机报告已知DLCI的状态）。


Low Latency Queueing，LLQ低延迟排队


LLQ 在 CBWFQ 的基础上支持绝对优先排队。绝对优先排队让对延迟敏感的数据（如语音）优先出队并发送。进入LLQ系统的语音分组将放到优先队列中，从而获得固定的带宽并得到优先服务。进入CBWFQ系统的数据分组将被分配一个权重，权重决定了数据的处理方式。


manageability易于管理性


管理系统的难易程度。


Message Digest Algorithm version 5，MD5消息摘要算法第5版


一种验证方法，要求每台路由器都有唯一的密钥和密钥ID。路由器使用某种算法处理密钥、OSPF分组和密钥ID，从而生成一个加密的数字。每个OSPF分组都包含这个加密后的数字，而不传输密钥。


MetroEthernet城域以太网


覆盖整个城区的基于以太网技术的网络系统。


Mobile IP移动IP


一种针对IPv4和IPv6的IETF标准，让移动设备能够四处移动而不会中断连接。移动性是IPv6固有的功能，这意味着IPv6节点在需要时可以使用它。


modular block diagram模块图


简化的网络版本，以模块方式指出了主要功能，有助于设计人员确定网络的底层架构。


MS Visio


微软公司发布一款用户绘制示意图和流程图的应用程序。


multi-access network多路访问网络


允许多台设备同时连接和通信的网络。


multicast多播


网络对分组进行复制，然后将其发送给多播地址指定的一组设备。多播地址在目标地址字段中指定的。


multilayer switch多层交换机


根据 MAC 地址和网络地址过滤和转发分组的交换机。


multiplexing多路复用


一种通过单条物理信道传输多个逻辑信号的方案。


multipoint control unit，MCU多点控制单元


一种支持多方电话会议的设备。参加电话会议的成员超过两个，所有成员都可将媒体发送到MCU，MCU将这些媒体混合在一起，然后将其发送给所有成员。


Multiprotocol Label Switching，MPLS多协议标签交换


一种用于提高数据流传输速度的标记技术。给每个分组都标记了前往目的地的路径序列，这避免了查询路由选择表，从而节省了时间。换句话说，分组交换是在第2层而不是第3层完成的。MPLS支持多种协议，如IP、ATM和帧中继。


NetFlow


一种统计工具，用于分析网络中的数据流模式。它提供有关网络数据流的详细信息。可用于捕获每个流的数据流类别和优先级。


Network Address Translation-Protocol Transla-tion，NAT-PT网络地址转换—协议转换


一种位于IPv6网络和IPv4网络之间的转换机制，负责在IPv6分组和IPv4分组之间进行转换。


Network Admission Control，NAC网络准入控制


一种通过控制网络访问防止病毒感染计算机的方法。NAC使用各种协议和软件产品对试图登录网络的主机进行评估，并根据主机状况处理请求。可将受感染的主机放入隔离区，要求病毒防护软件过期的主机下载更新，并允许未受感染且有最新病毒防护软件的主机访问网络。网络准入控制也称为网络访问控制。


network backbone网络主干


企业的核心网络架构，它连接企业的所有LAN网段，并在子网之间快速交换数据。


Network Based Application Recognition （NBAR）


一种用于执行审计和数据流分析的Cisco实用程序。NBAR 是一种分类和协议发现工具，能够识别前往应用层的数据流。对于提供穿越接口的每个流，它提供有关接口、协议的双向统计信息。NBAR 还执行子端口分类，而不仅仅查看并识别应用程序端口。NBAR可识别基于Web的协议以及其他难以分类的协议，这些协议动态分配TCP和UDP端口。


network baseline网络基准


这是一个重要的网络文档，记录了网络正常运行时的状态（设备及其性能）快照。网络基准有助于网络管理员监视网络并排除发生的故障。


network diameter网络直径


网络中任何两个终端之间的最大跳数。网络直径是沿最短路径向任意主机发送消息时必须经过的最大链路数。


Network Management System，NMS网络管理系统


用于监视和控制网络设备的系统或应用程序，如CiscoWorks。


nonbroadcast multi-access，NBMA非广播型多路访问


不支持广播的多路访问网络（如X.25）或无法进行广播的网络（如交换机多兆比特数据服务[SMDS]广播组或太大的扩展以太网）。


Non-Volatile Random Access Memory， NVRAM非易失性随机存取存储器


Cisco 路由器用来存储启动配置文件的存储器。路由器加载IOS映像后，将应用启动配置中的设置。


Open Shortest Path First，OSPF开放最短路径优先


一种链路状态内部网关协议，Internet社区提议使用它来代替路由选择信息协议（RIP）。OSPF的特点包括最低成本路由选择、多路径路由选择和负载均衡。OSPF是从早期的IS-IS版本演变而来的。


out-of-band带外


通过与常规网络数据流分开的路径管理设备，例如，通过控制台端口或AUX端口管理Cisco设备。另请参见带内。


partial mesh部分互联


一种采用互联拓扑的网络，其中有些节点采用全互联拓扑，而其他节点只连接到网络中的一两个节点。部分互联提供的冗余性没有全互联高，但实现成本更低。部分互联拓扑通常用于外围网络，这种网络连接到采用全互联拓扑的主干。另请参见全互联。


Permanent Virtual Circuit，PVC永久虚电路


一种永久性虚电路。在虚电路必须始终存在的情况下，PVC可避免建立和拆除电路而消耗带宽。在ATM中，PVC被称为永久虚连接。


pilot installation试点安装


小范围实现新网络拓扑，用于测试该技术能在多大程度上实现设计目标。


Point-to-Point Protocol（PPP）点到点协议


一种使用串行线（如拨号电话线）建立TCP/IP 连接的协议。PPP 类似于 SLIP，但是一种更新的标准，其特点包含按需拨号、压缩和更好的流量控制。


point-to-point T1点到点T1


一种可控制服务质量的WAN连接。

Microsoft开发的一种协议，该协议是在RFC 2637 中定义的。Windows 客户端软件广泛使用PPTP来支持主动（voluntary）VPN。


Power-On Self Test，POST加电自检


设备通电后检测设备硬件的过程。


Power over Ethernet，PoE以太网供电


通过以太网电缆给网络设备供电。IEEE 802.3af和Cisco指定了两种PoE方法。Cisco供电设备（PSE）和用电设备（PD）支持这两种 PoE方法。


PPDIOO


Cisco生命周期服务的6个阶段：准备、规划、设计、实施、运营和优化。Cisco 生命周期服务旨在支持不断发展的网络。每个阶段都定义了成功部署和运营Cisco技术所需完成的任务。PPDIOO还详细说明了如何在整个网络生命周期内优化性能。


prefix address前缀地址


与IP地址开头的一些位匹配的模式。例如， 130.120.0.0/16表示与IP地址130.120.0.0的前16位匹配，即130.120；而12.0.0.0/12与12.0.2.3、12.2.255.240和12.15.255.255匹配，但与12.16.0.1不匹配。


priority queuing，PQ优先级排队


一种路由选择功能，它根据各种条件（如分组长度和接口类型）确定帧的优先顺序。


Private Branch Exchange，PBX专用小交换机


位于用户室内的数字或模拟电话总机，用于连接专用和公共电话网络。


proof-of concept概念验证


证明设计方案能达到预期效果。


PSTN


公共交换电话网。泛指世界各地的各种电话网络和服务。


QoS Policies QoS策略


QoS进程中定义和使用的策略。


quality of service，QoS服务质量


衡量传输系统性能的指标，反映了传输质量和服务的可用性。


radio frequency射频


请参见RF。


Random Access Memory，RAM随机存取存储器


计算机的主存储器，可在其中写入新信息。


Rapid Spanning Tree Protocol Plus，RSTP+快速生成树协议加


快速生成树协议（ 8.02.1w ）是生成树协议（802.1D 标准）的改进版，它提高了拓扑发生变化后生成树的会聚速度。该标准还包含与 Cisco PortFast、UplinkFast和BackboneFast等价的功能，旨在提高网络重新会聚的速度，同时无需进行额外配置。IEEE 802.1D-2004 是 802.1D 标准的新版本，它融合了标准 IEEE 802.1t-2001 和 IEEE 802.1w，将RSTP和过期的STP融为一体。


Real-Time Transport Control Protocol， RTCP实时传输控制协议


一种用于 RTP 的控制协议，它监控传输链路的服务质量并提供反馈。


Real-Time Transport Protocol，RTP实时传输协议


RTP 常用于 IP 网络中，旨在为通过多播或单播网络服务传输实时数据（如音频、视频和仿真数据）的应用程序提供端到端网络传输功能。RTP 向实时应用程序提供了诸如有效负载类型识别、顺序编号、时间戳和传输监控等服务。


Receiver Signal Strength Indicator，RSSI接收信号强度指标


WLAN应用程序中用于衡量收到的RF信号强度的指标。


Reflexive ACL自反ACL


能够根据上层会话信息过滤IP分组的ACL。这种 ACL 通常用于让这样的入站数据流进入网络，即它是对路由器内部接口发起的会话的响应。这种机制有助于降低遭受欺骗和拒绝服务攻击的风险。自反ACL的工作原理类似于扩展ACL语句中的established关键字，但自反ACL还可检查用户数据报（UDP）和 Internet 消息控制协议（ICMP）数据流，而不仅仅是TCP数据流。


release notes版本说明


随软件一道提供的文档。版本说明包括软件自带的正式文档中可能没有的最新信息，如用户指南。


remote-access VPN远程接入VPN


一种用于提供远程连接的VPN，用于补充或替代传统的远程接入策略（如拨号链路）。也称远程用户VPN。另请参见VPN。


Request for Proposal，RFP提案征求函


公司向潜在厂商发送的正式文档，用于征求提供服务或产品的提案。


Request For Quote，RFQ报价寻求函


公司向潜在厂商发送的正式文档，请求厂商提供服务或产品的报价。确定产品或服务的规格后才发送RFQ，让厂商进行有竞争力的投标。


RF


射频。无线传输频率的统称。有线电视和宽带网络使用RF技术。WLAN使用RF来传输数据。


Rivest-Shamir-Adleman（RSA）


一种公钥非对称加密算法，是第一种适合用于签名和加密的算法。它是公钥加密算法早期的伟大成就之一。


route summarization路由汇总


在 OSPF 和 IS-IS 中合并通告的地址。在OSPF 中，这导致区域边界路由器将单条汇总路由通告给其他区域。也叫路由聚合和超网化。


Routing Information Protocol next generation，RIPng下一代路由选择信息协议


一种距离矢量路由选择协议，基于 IPv4 RIPv2且类似于RIPv2，但使用IPv6来传输数据。多播组地址FF02::9表示所有支持RIPng的路由器。该协议是在 RFC 2080中定义的。


Routing Information Protocol version 1，RIP路由选择信息协议第1版


一种在自主系统内部交换路由选择信息的IGP，使用跳数作为路由选择度量值。


Routing Information Protocol version 2， RIPv2路由选择信息协议第2版


RFC 1723 定义的一种距离矢量路由选择协议，11.1及更高的IOS版本都支持它。RIPv2并非一种新协议，而是在RIPv1的基础上进行扩展，以适应现代路由选择环境。RIPv2 支持 VLSM、身份验证和多播更新。


routing prefixes路由选择前缀


用于匹配路由选择表中路由的模式。


RSTP+


增强快速生成树协议。一种提高了会聚速度的生成树协议。另请参见STP。


scalability可扩展性


网络设计在不影响现有用户的服务等级的情况下，容纳新用户组和远程站点以及支持新应用程序的能力。


Security Device Manager SDM


一种基于Web的设备管理工具，适用于基于Cisco IOS 软件的路由器。它通过智能向导简化了配置路由器和安全功能的工作，通过使用智能向导，无需有关CLI的知识就能部署、配置和监视Cisco路由器。


Secure Shell，SSH安全外壳


一种通信协议和应用程序，让用户能够安全地访问远程系统。SSH可使用各种加密算法来验证用户身份，因此比Telnet更安全。


security安全


保护数据和硬件免受不希望的访问或破坏。


security policy安全策略


正式的规则声明，被授权访问组织的技术和信息资产的用户必须遵守这些规则。


server farm服务器群


位于中央设施中的一组服务器，由中心 IT小组维护以满足组织的服务器需求。服务器群通常由主要和备用服务器硬件组成，以实现负载均衡、冗余和容错。服务器群架构可简化运营和维护企业服务器的工作。


Service Level Agreement，SLA服务等级协议


服务提供商和客户签订的有法律约束力的正式合同。SLA应指定预期的服务等级。


Services Set Identifier，SSID服务集标识符


无线网络中传输的每个分组包含的编码，用于标识分组是网络的一部分。SSID是一个区分大小写的字符串，最多可包含32个字母数字字符。要彼此通信的无线设备必须使用相同的SSID。除标识每个分组外，SSID还用于唯一地标识特定服务集使用的一组无线网络设备。


setup mode设置模式


路由器启动时，如果找不到启动配置文件将进入的一种运行模式。也可以使用命令切换到设置模式。


site-to-site VPN站点到站点VPN


同一个组织的不同站点之间或组织与合作伙伴站点之间的VPN连接。站点到站点VPN不要求在计算机主机中配置 IPSec 客户端，因为数据将站点的入口加密，并在位于另一站点的隧道出口处解密。


softphone软电话


安装在 PC 或笔记本计算机中支持语音通话的软件应用程序，如 Cisco IP Communicator。


Spanning Tree Protocol，STP生成树协议


一种使用生成树算法的网桥协议，让网桥能够通过创建生成树动态地消除网络中的环路。网桥之间交换网桥协议数据单元（BPDU）消息来检测环路，然后通过禁用选定网桥接口来消除环路。请参阅IEEE 802.1生成树协议标准及其基于的早期的数据设备公司的生成树协议。IEEE版本支持网桥域，让网桥能够建立跨越扩展LAN的无环路拓扑。IEEE版本通常优于数字设备公司版本。


split horizon水平分割


一种路由选择技术，禁止将路由选择信息从收到它的路由器接口发送出去，这对于避免路由选择环路很有帮助。


split tunneling分割隧道


一种让VPN客户端通过隧道连接到Cisco IOS路由器的同时访问Internet的配置。要让VPN客户端通过 IPsec 以安全方式访问企业资源同时以不安全的方式访问Internet，必须采用这种配置。


spoofed伪造


宣称来自并非实际源地址的分组；也指通过操纵使其看起来位于合法位置，但实际上位于另一个位置的地址（MAC地址或IP地址）。


Stroage Area Network，SAN存储区域网络


一种新型的数据通信平台，将服务器和存储区以吉比特速度连接在一起。SAN将LAN网络模型、核心块服务器性能和大型存储容量融为一体，消除以前基于 SCSI 总线的架构中的带宽瓶颈和可扩展性限制。


storage networking存储网络


一种网络基础设施，使用SAN和安全措施支持基于网络的存储需求。


streaming vedio流式视频


让用户能够立刻观看视频内容，而无需等到将所有媒体分组下载到计算机系统。流媒体文件不需要用户等待一定时间才能看到，它们作为连续的分组流提供。流式视频不要求用户在播放前存储大容量的媒体文件或为媒体文件分配存储空间。流式视频也称为直播视频。


subinterface子接口


单个物理接口中的一系列虚拟接口之一。


supernet超网


将 Internet 社区分配的连续分类地址进行汇总的过程，例如，将 C 类地址 200.100.16.0～200.100.31.0 汇总为地址200.100.16.0，并使用子网掩码255.255.224.0。这也称为无类域间路由选择。


switch block交换块


路由器或多层交换机通常成对部署，并在它们之间平均分配接入层交换机，这种配置称为楼宇交换块或部门交换块。不同交换块彼此独立，从而避免由于单台设备出现故障而导致整个网络瘫痪。


Switched Virtual Circuits，SVC交换虚电路


根据需要动态建立并在传输完成后拆除的虚电路。SVC适用于间歇性数据传输。在ATM中， SVC被称为交换虚连接。


symmetric cryptography对称加密


一种在算法的两个不同步骤（如加密和解密或创建签名和验证签名）使用相同密钥的加密方法。


symmetric key对称密钥


对称加密算法使用的加密密钥。另请参见对称加密。


system-level acceptance testing系统级验收测试


网络实施完成后进行的一种系统级测试，旨在检查新网络是否符合业务目标和技术需求。这种测试的结果将记录在案，并加入到提供给客户的文档中。


T1


一种数字WAN载波设施，它通过电话交换网络以1.544 Mbit/s的速率传输DS-1格式数据，并使用标记交替变换（AMI）或二进制8零替代编码。


Telecommunication Service Provider，TSP电信服务提供商


监管机构授权运营电信系统并提供电信服务的厂商。也称为本地交换运营商、电信运营商或运营商。


基于时间的ACL


根据一天中的具体时间或星期几决定允许还是拒绝特定数据流的 ACL。基于时间的 ACL 的工作原理类似于扩展ACL，但支持根据时间范围进行访问控制。创建的时间范围定义了一天和一周中的时间，用于控制访问。时间范围依赖于路由器系统时钟，该功能与网络时间协议（NTP）同步结合使用时效果最佳。


top-down approach自上而下的方法


一种网络设计方法，首先确定网络应用程序和服务需求，然后设计支持这些需求的网络。设计完成后，执行原型测试或概念验证测试。这种方法在实施新设计前确保它符合预期。


transmit power control传输功率控制


一种控制无线LAN中RF传输的机制，通过提高或降低设备的功率来提高链路质量和改善收到的信号。


Transmit Queue，TxQ传输队列


路由器中的硬件队列，这种队列存储收到的数据流，然后将其按收到的顺序发送出去。


3DES三重DES


一种56位DES变种。3DES的工作原理类似于 DES，它首先将数据划分成 64 位的块，然后对每个块处理3次，每次都使用不同的56位密钥。3DES 使用 168 位的密钥确保强加密。另请参见DES和块加密。


Trivial File Transfer Protocol，TFTP简单文件传输协议


FTP的简化版本，让计算机能够通过网络将文件传输到另一台计算机。它使用用户数据报协议（UDP）在请求主机和TFTP服务器之间传输数据。


tunnel隧道


两个对等体（如路由器）之间的安全通信路径。


tunneling隧道技术


一种架构，用于提供实现任何标准点到点封装方案所需的服务。


Type of Service，ToS服务类型


IP分组中一个用于标识帧类别的8位字段，设备使用它了解指定帧的优先级。如果收到的帧包含802.1Q帧标记，将不使用ToS。


User Datagram Protocol，UDP用户数据报协议


一种无连接的通信传输方法，通过 Internet协议交换消息时它提供的服务有限。UDP是TCP的替代品，但与TCP不同的是，它不确认或确保送达，也不对分组排序。


unicast单播


发送到单个网络目的地的消息。


Uninterruptible Power Supply，UPS不间断电源


在出现电源故障时立刻提供电力的设备，通常所有文件服务器和重要的网络设备都应配备UPS。


Variable-Length Subnet Mask，VLSM变长子网掩码


给同一个网络的子网掩码指定不同的子网掩码。VLSM有助于提高IP地址空间的使用效率。


Video on Demand，VoD视频点播


一种让用户能够通过网络选择并观看视频内容的技术，它是交互式电视系统的一个组成部分。用户可以以流式方式边下载边观看内容，也可将全部内容先下载到机顶盒中再开始观看。


Virtual Private Network，VPN虚拟专网


通过加密所有数据流，通过公共 TCP/IP 网络安全地将 IP 数据流从一个网络传输到另一个网络。VPN使用隧道技术在IP级加密所有信息。


Voice over IP，VoIP IP语音


通过基于IP的网络传输常规电话语音，提供了类似于老式电话（POTS）的功能、可靠性和语音质量。VoIP让路由器能够通过IP网络传输语音数据流。在VoIP中，数字信号处理（DSP）将语音信号划分成帧，然后将两个帧作为一组存储在语音分组中。使用IP按ITU-T规范H.323传输这些语音分组。


Voice/WAN interface，VWIC语音/WAN接口卡


Cisco 语音/WAN 接口卡提供了灵活的多服务解决方案，可支持多个语音、数据和集成语音/数据的应用程序，有助于从纯数据解决方案迁移到信道化语音和数据到分组语音解决方案，并简化了部署和管理工作。


VPN Concentrator VPN集中器


网络中过滤所有VPN数据流的网关。


WAN Interface Card，WIC WAN接口卡


将系统连接到WAN链路服务提供商的接口。


Weighted Fair Queue，WFQ加权公平队列


一种拥塞管理方法，它识别会话（流）、将属于不同会话的分组分开，并确保在这些会话之间公平分配带宽。在发生拥塞时，WFQ 可自动稳定网络，从而提高性能并减少重传。


wide-area network，WAN广域网


一种为广大地域的用户提供服务的数据通信网络，通常采用公共运营商提供的传输设备。帧中继、T1和ATM都是WAN技术。


Wi-Fi Protected Access，WPA Wi-Fi保护访问


WPA 是一种 2003 年发布的 WLAN 安全模型，它基于 IEEE 802.11i 标准。它是一种基于标准的、可互操作的安全改进，极大改善了数据保护水平以及对现有和未来的无线 LAN 系统的访问控制。它是从 IEEE 802.11i 标准演变而来的，并将向前与该标准兼容。WPA使用临时密钥完整性协议（TKIP）保护数据，并使用 802.1X 管理验证密钥。


Wired Equivalent Privacy，WEP有线等效保密


802.11标准定义的一种可选的安全机制，用于为无线设备提供与有线链路相当的链路完整性。


Wireless Access Point，WAP无线接入点


将无线通信设备连接起来组成无线网络的设备，类似于将有线设备连接起来组成LAN的集线器。AP通常连接到有线网络，从而形成支持漫游的大型网络。


Wireless LAN，WLAN无线局域网


WLAN 使得能够在不使用电缆的情况下将多台计算机连接起来，它使用无线电通信方式实现与LAN相同的功能。


Wireless LAN Controllers无线LAN控制器


Cisco路由器的可选模块。Cisco提供了多种专门为 IT 支持有限的公司设计的无线 LAN （WLAN）控制器模块。这些控制器让中小型企业和分支机构能够轻松部署和管理安全的WLAN，且成本效益极高。这些模块提供了高度安全的企业级无线系统。


zero CIR零CIR


帧中继服务提供商打折提供空闲带宽的方式。使用零CIR时，用户支付少量的费用便可通过帧中继永久虚电路（PVC）传输数据，且传输速度最大可达接入链路的速度。然而，他们传输的每个帧都是DE帧，如果发生拥塞，这些帧都将被丢弃。CIR设置为零的用户没有服务保证，因此对关键任务数据来说，这些服务并不合适。
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C:\>ipconfig /all

Windows IP Configuration
Host Name . . . . . . . . ... . :PCl

Primary Dns Suffix

Node Type . . . . . . . . . . . . : Hybrid
IP Routing Enabled. . . . . . . . : No
WINS Proxy Enabled. . . . . . . . : No

Ethernet adapter Local Area Connection 1:

Connection-specific DNS Suffix

Description . . . . . . . . . . . : Intel(R) PRO/100 VE Network
Connection

Physical Address. . . . . . . . . : 00-07-E9-63-CE-53

Dhcp Enabled. . . . . . . . . . . : No

IPAdIress. . . . « « . «. -+ . . : 10.10.10.2

Subnet Mask . . . . . . . . . . . ! 255.255.255.248

Default Gateway . . . . . . . . . : 10.10.10.1
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[Easy VPN Server Wizard - 65% Complete

User Authentication (XAuth)

User authentication 0¢Auth) provides additional security by authenticating the user of a device
afterthe device has undergone IKE authentication. User credentials XAuth can be configured
locally on this router, on an external server, or on both,

I Enable User Authentication

\ | Selectthe servers that will be used for configuring user credentals, or select an existing
~ ARA policy that defines the servers used for configuring user credentils.

 Local Only
N7 € RADIUS and Local Only. g i
€ Select an Existing AAA Method List t an ents -

~
‘\f\ 4

e

\ ‘Add User Crederials._|

Summary.

Local database will be used for user authentication.

<Back | Next> | 7in Cancel | _Help
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asy VPN Server Wizard - 80% Complete

Group Authorization and User Group Policies.

‘The Easy VPN Server allows you 1o group remote users who are using Cisco VPN clients or
other Easy VPN Remote client products. The group attributes will be downloaded through the
clients or device that is part of a given group. The same group name should be configured on
the remote elient or device to ensure that appropriate group attributes are downloaded.

Click the Add... bution to add more groups, the Edit. bution to edit an existing group, orthe.
Clone... button to create a new group from an existing group.

GroupName | Pool | ONS WINS | DomainName| AL

[

Edit Glore Del

[~ I Configure Idle Timer

Configure a tmeout value after which VPN tunnels from idie clients should be
cleared.

Idle Timer: [ [ [ HHmmss
<Back | Next> | Finich | Cancel Help
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FC-CPE-1# show ip flow interface
FastEthernet0/0

ip flow ingress

ip flow egress
FastEtherneto/1

ip flow ingress

ip flow egress
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FC-ASW-1# copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[0K]

FC-ASW-1#
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FC-CPE-2# show ip flow interface
FastEthernet0/0
ip flow ingress
ip flow egress
FastEthernet@/1
ip flow ingress
ip flow egress
Seriale/1/0
ip flow ingress
ip flow egress
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1# configure terminal

1(config)# enable password cisco
1(config)# line console @
1(config-line)# password console
1(config-line)# line vty @ 15
1(config-line)# password telnet
1(config-line)# exit

1(config)# exit
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ip flow egress

ip flow ingress

interface fastethernet /1
ip flow ingress

ip flow egress

interface serial 0/1/0

ip flow ingress

ip flow egress

end
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VPN Troubleshooting

—— Tunnel Details

Interface: FastEthemet0

Actvity Status

[Checking Interface status. v/ Successful
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ISP# show ip flow interface
FastEthernet0/1

ip flow ingress

ip flow egress
Seriale/1/0

ip flow ingress

ip flow egress
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[Add Group Policy

General | DNSMANS | SpitTunneling | Client Settings | XAuth Options

Name of This Group. [ven

Pre-shared Keys

Specitythe key that willbe used 1o authenticate the cliens associated with this roup.
Current Key <None>

Entor new pre-shared key: [~
Reenter new pre-shared key. |

I¥ Pool Information

Specify alocal pool containing a range of addresses that will be used to allocate an
Internal IP address to a client.

 Create a new pool € Selectfrom an existing pool
Starting IP address: [192.168.2.1 tanenty )| [DEtaIIE
Ending IP address: [192.168.25

Enterthe subnet mask that should be sentto the client along with the IP address.

Subnet Mask 2552552550 (Optional)
Maximum Connections Allowed:

OK Cancel Help
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ISP(config)# interface fastethernet 0/1
ISP(config-if)# ip flow ingress
ISP(config-if)# ip flow egress

ISP(config-if)# interface serial @/1/0
ISP(config-if)# ip flow ingress

ISP(config-if)# ip flow egress
1SP(config-if)# end
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[Easy VPN Server Wizard - 90% Complete

‘Summary of the Configuration

Click finish to deliver the configuration to the router.

IKE Policies: -
Hash  OH Group Authentication _Encryption
SHAT group2 ~ PRESHARE  d0ES

[Transform Set: i §

Name: ESP-3DES-SHA
ESP Encryption: ESP_3DES
ESP Integrity: ESP_SHA_HMAC

Mode: TUNNEL.
Group Policy Lookup Method List :Local
User Authentication Method List Local
idle Timer <NONE>
INumber of Group Policies =

e
Ly it

I TestVPN connectivity after configuring.

<Back | niext~ | Finish | Cancel| Help
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ISP# show ip flow interface
FastEthernet@/1

ip flow ingress

ip flow egress
Serial@/1/@

ip flow ingress

ip flow egress
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1(config)# interface fastethernet 0/0

1(config-
1(config-
1(config-
1(config-
1(config-
1(config-

if)#
if)#
if)#
if)#
if)#
if)#

ip flow egress

ip flow ingress

interface fastethernet 0/1
ip flow ingress

ip flow egress

end
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2(config-
2(config-
2(config-

if)#
if)#
if)#
if)#
if)#
if)#
if)#
if)#
if)#

ip flow egress

ip flow ingress

interface fastethernet 0/1
ip flow ingress

ip flow egress

interface serial 0/1/0

ip flow ingress

ip flow egress

end
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Host Name . . . . .. ... ... :PCl
Primary Dns Suffix

Node Type . . . . . . . . . . . . : Hybrid
IP Routing Enabled. . . . . . . . : No
WINS Proxy Enabled. . . . . . . . : No

Ethernet adapter Local Area Connection 1:

Connection-specific DNS Suffix

Description . . . . . . . . . . . : Intel(R) PRO/100 VE Network
Connection

Physical Address. . . . . . . . . : 00-07-E9-63-CE-53

Dhcp Enabled. . . . . . . . . . . : No

IP Address. . . . . . . . . . . . : 10.10.10.2

Subnet Mask . . . . . . . . . . . ! 255.255.255.248

Default Gateway .

Ethernet adapter Local Area Connection 2:

Connection-specific DNS Suffix

Description . . . . . . . . . . . ! Cisco Systems VPN Adapter
Physical Address. . . . . . . . . : 00-05-9A-3C-78-00

Dhep Enabled. + v i s s ¢ ss 5 n ¢ NO

IP Address. . . . . . . . . ... : 192,168.2.3

Subnet Mask . . . . . . . . . . . : 255.255.255.0

Default Gateway . . . . . . . . . : 192.168.2.4
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FC-CPE-1# show ip flow interface
FastEthernet0/0@

ip flow ingress

ip flow egress
FastEthernet0/1

ip flow ingress

ip flow egress
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C:\>ping 192.168.2.6

Pinging 192.168.2.6 with 32 bytes of data:

Reply from 192.168.2.6: bytes=32 time=1ms TTL=64
Reply from 192.168.2.6: bytes=32 time<ims TTL=64
Reply from 192.168.2.6: bytes=32 time<ims TTL=64
Reply from 192.168.2.6: bytes=32 time<ims TTL=64

Ping statistics for 192.168.2.6:
Packets: Sent = 4, Received = 4, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 1ms, Average = Oms
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ISP(config)# interface fastethernet /1

ISP(config-
ISP(config-
ISP(config-
ISP(config-
ISP(config-
ISP(config-

if)#
if)#
if)#
if)#
if)#
if)#

ip flow ingress
ip flow egress
interface serial 0/1/0
ip flow ingress
ip flow egress

end
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FC-CPE-2# show ip flow interface
FastEthernet@/0
ip flow ingress
ip flow egress
FastEtherneto/1
ip flow ingress
ip flow egress
Seriale/1/0
ip flow ingress
ip flow egress
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C:\>ipconfig /all

Windows IP Configuration
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Router(config)# hostname FC-CPE-1

FC-

FC
FC
FC

FC-
FC-

FC
FC

FC
FC
FC
FC

CPE

CPE-
CPE-
-CPE-
-CPE-

-CPE-
-CPE-
-CPE-
-CPE-

-1(config)# interface FastEthernet0/@
-CPE-
-CPE-
-CPE-

1(config-if)# ip address 10.0.0.1 255.255.255.0
1(config-if)# no shutdown
1(config-if)# exit

1(config)# interface FastEtherneto/1
1(config-if)# ip address 172.17.0.1 255.255.0.0
1(config-if)# no shutdown

1(config-if)# exit

1(config)# line vty 0 4
1(config-line)# password telnet
1(config-line)# login
1(config-line)# end
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Edge2# show ip route
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

ia - IS-IS inter area, * - candidate default, U - per-user static
route

o - ODR, P - periodic downloaded static route

Gateway of last resort is not set

172.18.0.0/16 is variably subnetted, 3 subnets, 3 masks
C 172.18.0.248/30 is directly connected, FastEthernet@/1
172.18.225.0/25 [130/0] via 172.18.0.250
c 172.18.3.0/24 is directly connected, FastEthernet0/0

»
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BR3# show ip route
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2

i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

ia - IS-IS inter area, * - candidate default, U - per-user static
route

o - ODR, P - periodic downloaded static route

Gateway of last resort is not set

172.18.0.0/16 is variably subnetted, 3 subnets, 3 masks
[4 172.18.225.0/25 is directly connected, FastEtherneto/1
4 172.18.225.248/30 is directly connected, FastEthernet0/0
S 172.18.3.0/24 [130/0) via 172.18.225.250
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Fa0/1172.17.0.1

255.255.0.0

R1 FC-CPE-1
Fa0/0 10.10.0.1 255.255.255.252
Fa0/0 10.10.0.2
R2 FC—CPE—2 Fa0/1 10.0.0.1
S0/1/0 10.10.10.1
Fa0/1 10.20.0.1 255.255.255.0
R3 ISP
S0/1/0 10.10.10.2 255.255.255.252
PC1 Local 10.0.0.200 255.255.255.0
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ISPX# show ip route
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

ia - IS-IS inter area, * - candidate default, U - per-user static
route
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FC-CPE-1(config)# ip access-list extended Server-Access
FC-CPE-1(config-ext-nacl)# remark Allow PC1 access to server

FC-CPE-1(config-ext-nacl)# permit tcp host 10.0.0.10 host 172.17.1.1 eq
www log
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o - ODR, P - periodic downloaded static route

Gateway of last resort is not set

172.18.0.0/16 is variably subnetted, 4 subnets, 3 masks
172.18.0.248/30 is directly connected, FastEthernet@/1
172.18.225.0/25 [1/0] via 172.18.225.249

172.18.225.248/30 is directly connected, FastEthernet@/0
172.18.3.0/24 [1/0] via 172.18.0.249

»w o »w o
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FC-CPE-1# show ip flow interface
FastEthernet0/0@

ip flow ingress

ip flow egress
FastEthernet0/1

ip flow ingress

ip flow egress
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1(config)# interface fastethernet 0/0

1(config-
1(config-
1(config-
1(config-
1(config-
2(config-

if)#
if)#
if)#
if)#
if)#
if)#

ip flow egress

ip flow ingress

interface fastethernet 0/1
ip flow ingress

ip flow egress

end
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FC_ASW-1(config)# interface FastEtherneto/1

FC_ASW-1(config-if)# switchport access vlan 10

% Access VLAN does not exist. Creating vlan 10

FC_ASW-1(config-if)# interface FastEtherneto/2

FC_ASW-1(config-if)# switchport access vlan 10
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Router(config)# interface fae/1
Router(config-if)# ip address 172.17.0.1 255.255.0.0
Router(config-if)# no shutdown

Router(config-if)# exit
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2(config)# interface fastethernet 0/0

2(config-
2(config-
2(config-
2(config-
2(config-
2(config-
2(config-
2(config-
2(config-

if)#
if)#
if)#
if)#
if)#
if)#
if)#
if)#
if)#

ip flow egress

ip flow ingress

interface fastethernet 0/1
ip flow ingress

ip flow egress

interface serial 0/1/0

ip flow ingress

ip flow egress

end
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Discovery IR 55 Business Services 1721744 255.255.0.0
Fa0/1 172.17.0.1 255.255.0.0
R1 FC—-CPE—-1

Fa0/0 10.0.0.1 255.255.255.0

S1 FC-ASW-1 - -
PC1 Host1 10.0.0.200 255.255.255.0
PC2 Host2 10.0.0.201 255.255.255.0
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172.18.0.0/16 is variably subnetted, 4 subnets, 3 masks
172.18.0.248/30 is directly connected, FastEtherneto/1
172.18.225.0/25
[90/2172416] via 172.18.0.10, 00:09:33, Serial0/0/1.110
172.18.0.8/30 is directly connected, Serial@/@/1.110
172.18.3.0/24 is directly connected, FastEthernet0/o
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BR3# show ip route
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

ia - IS-IS inter area, * - candidate default, U - per-user static
route

o - ODR, P - periodic downloaded static route
Gateway of last resort is not set

172.18.0.0/16 is variably subnetted, 4 subnets, 3 masks
172.18.225.0/25 is directly connected, FastEthernet@/1
172.18.225.248/30 is directly connected, FastEthernet0/@
172.18.0.8/30 is directly connected, Seriald/0/0.100
172.18.3.0/24 [90/2172416] via 172.18.0.9, 00:11:59, Serial0/0/0.100

o o o o
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R1 FC-CPE-1
Fa0/0 10.0.0.1 255.255.255.0
S1 FC-ASW-1 N/A N/A
Hostl PC1 10.0.0.10 255.255.255.0
Host2 PC2 10.0.0.201 255.255.255.0
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FC-CPE-1# show ip flow interface
FastEthernet@/0

ip flow ingress

ip flow egress
FastEtherneto/1

ip flow ingress

ip flow egress
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BR3# configure terminal

BR3(config)# key chain MYCHAIN

BR3(config-keychain)# key 1

BR3(config-keychain-key)# key-string securetraffic
BR3(config-keychain-key)# exit

BR3(config)# interface serial 0/1/0.100

BR3(config-subif)# ip authentication mode eigrp 10 md5
BR3(config-subif)# ip authentication key-chain eigrp 10 MYCHAIN
BR3(config-subif)# end
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FC-CPE
FC-CPE
FC-CPE
FC-CPE
FC-CPE
FC-CPE
FC-CPE

-1(config)# interface fastethernet 0/0

-1(config-
-1(config-
-1(config-
-1(config-
-1(config-
-1(config-

if)#
if)#
if)#
if)#
if)#
if)#

ip flow egress

ip flow ingress

interface fastethernet 0/1
ip flow ingress

ip flow egress

end
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Edge2# show ip route
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

ia - IS-IS inter area, * - candidate default, U - per-user static
route

o - ODR, P - periodic downloaded static route

Gateway of last resort is not set
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rommon 1 > ?

alias set and display aliases command

boot boot up an external process

break set/show/clear the breakpoint

confreg configuration register utility
context display the context of a loaded image
dev list the device table

dir list files in file system

dis display instruction stream

help monitor builtin command help

history monitor command history

meminfo main memory information

repeat repeat a monitor command

reset system reset

set display the monitor variables

sysret print out info from last system return

tftpdnld tftp image download
xmodem x/ymodem image download
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[€asy VPN Server Wizard - 20% Complete L

IKE Proposals
IKE proposals specify the encryption aigorithm, authentication algorthm and key exchange
method that is used by this router when negotiating a VPN connection with the remote
device.

Ciickthe Add...button to add more policies and the EdiL.. button to edit an exsting policy.

PRE_SHARE _SOM Default

<Back | Next> | Finch | Cancel | Help
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Self decompressing the image :

HERBH AR HRRARB R AR RUAHA R

monitor: command "boot" aborted due to user interrupt
rommon 1 >
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Transform Set
Atransform set specifies the encryption and authentication algorithms used fo protect the

data in the VPN tunnel.
ClickAdd 10 add a new ransform set. Click Editto edit an existng transform set.

Select Transform Set.

[SOM Defautt Transform Set

Details of the specified transform set
Name ESP Encrypton| ESP Integrty A Integrty
ESP-3DES-SHA _ ESP_3DES _ ESP_SHA HNAC

<8ack| Not> | i | [cancel] v |
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Easy VPN Server Wizard

Welcome to the Easy VPN Server Wizard

‘This wizard will guide you through the configuration of an Easy VPN Server on this router. An
Easy VPN Server allows a remote end user to use IP Securlty (PSec) when communicating
with a Cisco 108 Virtual Private Network (VPN) gateway. Centrally managed IPSec policies
are "pushed” to the client by the server, minimizing configuration by the end user.

‘This wizard will guide you in performing the following tasks to successfully configure an
Easy VPN Server on this router:

* Selecting the Interface on which the client connections will terminate.
* Configuring IKE policies.

* Configuring an IPSec transform set.

* Configuring a group policy lookup method.

* Configuring user authentication.

* Configuring group policies on the local router.

Next> | Fin Cancel | _Help
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FC-
FC-
FC-
FC-
FC-
FC-

CPE -

CPE

1(config)# enable password cisco

-1(config)# line console @
CPE-
CPE-
CPE-
CPE-
CPE -

1(config-line)# password console
1(config-line)# login
1(config-line)# line vty @ 4
1(config-line)# password telnet
1(config-line)# login
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[Easy VPN Server Wizard - 10% Complete E

Interface and Authentication
Interface

Please select the interface on which the Easy VPN Server should be configured.
Easy VPN clients will connectto the server through this Interface.

G ~] _Detais.

Interface for this Easy VPN Server:

Authentication

Select the method used for authenticating VPN cllents connecting to this Easy
VPN Senver.

 Pre-shared Keys € Digital Certiicates. € Both
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Base ethernet MAC Address: 00:0a:b7:72:2b:40
Xmodem file system is available.
The password-recovery mechanism is enabled.

The system has been interrupted prior to initializing the
flash files system. The following commands will initialize
the flash files system, and finish loading the operating
system software:
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-CPE-
-CPE-
-CPE-
-CPE-
-CPE-
-CPE-
-CPE-

1(config)# interface fastethernet 0/0

1(config

1(config-
1(config-
1(config-
1(config-
1(config-

Sif)#
if)#
if)#
if)#
if)#
if)#

ip flow egress

ip flow ingress

interface fastethernet 0/1
ip flow ingress

ip flow egress

end
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asy VPN Server Wizard - 50% Complete

Group Authorization and Group Policy Lookup

An ISAKMP cllent configuration group (or VPN group) 5 3 9roup of VPN clents that share the
same authentcation and coniguration information. Group policies can b configured ocally
on this router, on an extemal server, o on both. Easy VPN Server willuse these group pocies

10 authenicate VPN clients.

Metnod Listfor Group Policy Lookup
Selectthe servers on which group policies willbe configured, or select an exsting ARA

policy that defines the servers used for configuring group policies.
 Local
€ RADIUS
€ RADIUS and Local

[ srDE e |

Summary.
‘The local database will be used for group authorization. This 0p8on Is recommended if
You do not have a RADIUS or TACACS server In your network.
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Router(config)# hostname VPN

VPN(config)# line console ©

VPN(config-line)# password cisco

VPN(config-line)# login

VPN(config-line)# line vty 0 4

VPN(config-line)# password cisco

VPN(config-line)# login

VPN(config-line)# enable password cisco

VPN(config)# enable secret class

VPN(config)# no ip domain-lookup

VPN(config)#

VPN(config)# interface Fa0/0

VPN(config-if)# ip address 10.10.10.1 255.255.255.248
VPN(config-if)# no shutdown

VPN(config-if)#

VPN(config-if)# ip http server

VPN(config)# ip http authentication local
VPN(config)# username admin privilege 15 password @ cisco123
VPN(config)# end
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FC_ASW-1(config-if)# interface FastEtherneto/3

FC_ASW-1(config-if)# switchport access vlan 20
% Access VLAN does not exist. Creating vlan 20

FC_ASW-1(config-if)# interface FastEtherneto/4

FC_ASW-1(config-if)# switchport access vlan 20

FC_ASW-1(config-if)# end
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ISP(config)# interface fastethernet 0/1
ISP(config-if)# ip flow ingress
ISP(config-if)# ip flow egress
ISP(config-if)# interface serial 0/1/0
ISP(config-if)# ip flow ingress
ISP(config-if)# ip flow egress
ISP(config-if)# end
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FC-CPE-2# show ip flow interface
FastEthernet0/o
ip flow ingress
ip flow egress
FastEthernet@/1
ip flow ingress
ip flow egress
Seriale/1/0
ip flow ingress

ip flow egress
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ISP# show ip flow interface
FastEtherneto/1

ip flow ingress

ip flow egress
Seriale/1/0

ip flow ingress

ip flow egress
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Interface Serial®/1/@ queueing strategy: priority

Output queue utilization (queue/count)
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Router(config)# hostname Routeri

Router1(config)# interface serial 0/1/0
Router1(config-if)# ip address 192.168.1.1 255.255.255.0
Router1(config-if)# no shutdown

Router1(config-if)# end

Router1#
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Router(config)# hostname Router2

Router2(config)# interface serial 0/1/1
Router2(config-if)# ip address 192.168.1.2 255.255.255.0
Router2(config-if)# clock rate 56000
Router2(config-if)# no shutdown

Router2(config-if)# end

Router2#
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Router2# ping 192.168.1.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.1.1, timeout is 2 seconds:
i

Success rate is 100 percent (5/5), round-trip min/avg/max = 32/32/36 ms
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Router1# config terminal
Routeri(config)# interface serial 0/1/0
Router1(config-if)# encapsulation ppp
Router1(config-if)# end

Router1#
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FC-CPE-1# show queueing priority
Current DLCI priority queue configuration:

Current priority queue configuration:

List Queue Args

1 high protocol http

1 normal protocol ip tcp port ftp

1 medium protocol ip tcp port telnet
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Router1# show interface serial 0/1/0
Serial®/1/0 is up, line protocol is up
Hardware is GT96K Serial
Internet address is 192.168.1.1/24
MTU 1500 bytes, BW 128 Kbit, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation HDLC, loopback not set
Keepalive set (10 sec)
Last input 00:00:09, output 00:00:08, output hang never
Last clearing of "show interface" counters 00:19:54
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops:
Queueing strategy: fifo
Output queue: 0/40 (size/max)
5 minute input rate @ bits/sec, @ packets/sec
5 minute output rate @ bits/sec, @ packets/sec
14 packets input, 980 bytes, @ no buffer
Received 9 broadcasts, @ runts, @ giants, @ throttles
0 input errors, @ CRC, @ frame, 0 overrun, @ ignored, @ abort
14 packets output, 1026 bytes, @ underruns
0 output errors, 0 collisions, 8 interface resets
0 output buffer failures, @ output buffers swapped out
0 carrier transitions
DCD=up DSR=down DTR=up RTS=up CTS=up
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Router2# show interface serial /1/1
Serial@/1/1 is up, line protocol is up
Hardware is HD64570
Internet address is 192.168.1.2/24
MTU 1500 bytes, BW 1544 Kbit, DLY 20000 usec, rely 255/255, load 1/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:05, output 00:00:06, output hang never
Last clearing of "show interface" counters never
Queueing strategy: fifo
Output queue 0/40, © drops; input queue 0/75, @ drops
5 minute input rate 0 bits/sec, @ packets/sec
5 minute output rate @ bits/sec, @ packets/sec
9 packets input, 616 bytes, @ no buffer
Received 4 broadcasts, @ runts, @ giants, @ throttles
2673 input errors, 2673 CRC, 0 frame, @ overrun, @ ignored, 1 abort
101 packets output, 4001 bytes, 0 underruns
@ output errors, 0 collisions, 43 interface resets
@ output buffer failures, 0 output buffers swapped out
5 carrier transitions
DCD=up DSR=up DTR=up RTS=up CTS=up
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Router2(config)# username Router1 password cisco
Router2(config)# interface serial 0/1/1
Router2(config-if)# ppp authentication chap
Router2(config-if)# end

Router2#
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Router(config)# hostname ISPX
ISPX(config)# line console @
ISPX(config-line)# password cisco
ISPX(config-line)# login
ISPX(config-line)# exit
ISPX(config)# line vty @ 4
ISPX(config-line)# password cisco
ISPX(config-line)# login
ISPX(config-line)# exit
ISPX(config)# enable password cisco
ISPX(config)# enable secret class
ISPX(config)# no ip domain-lookup
ISPX(config)# banner motd #Unauthorized use prohibited#
ISPX(config)# end
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FC-CPE
FC-CPE
FC-CPE
FC-CPE
FC-CPE
FC-CPE
FC-CPE

-1(config)# interface fastethernet 0/0

-1(config-
-1(config-
-1(config-
-1(config-
-1(config-
-1(config-

if)# ip flow egress

if)# ip flow ingress

if)# interface fastethernet 0/1
if)# ip flow ingress

if)# ip flow egress

if)# end
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Router2# show interface serial

171
Serial@/1/1 is up, line protocol is up
Hardware is HD64570
Internet address is 192.168.1.2/24
MTU 1500 bytes, BW 1544 Kbit, DLY 20000 usec, rely 255/255, load 1/255

Encapsulation PPP, loopback not set, keepalive set (10 sec)
LCP Open

Open: IPCP, CDPCP
Last input 00:00:01, output 00:00:01, output hang never
Last clearing of "show interface" counters never
Queueing strategy: fifo
Output queue 0/40, @ drops; input queue ©/75, @ drops
5 minute input rate 0 bits/sec, @ packets/sec
5 minute output rate @ bits/sec, @ packets/sec
54 packets input, 4042 bytes, @ no buffer
Received 28 broadcasts, 0 runts, @ giants, @ throttles
2673 input errors, 2673 CRC, @ frame, @ overrun, @ ignored, 1 abort
137 packets output, 6252 bytes, @ underruns
0 output errors, 0 collisions, 47 interface resets
0 output buffer failures, @ output buffers swapped out
5 carrier transitions
DCD=up DSR=up DTR=up RTS=up CTS=up
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Routeri(config)# username Router2 password cisco
Routeri(config)# interface serial 0/1/0
Routeri(config-if)# ppp authentication chap
Router1(config-if)# end

Router1#
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IP packet size distribution (3969 total packets):
1-32 64 96 128 160 192 224 256 288 320 352 384 416 448 480
.000 .351 .395 .004 .011 .001 .005 .009 .001 .002 .005 .001 .000 .000 .000

512 544 576 1024 1536 2048 2560 3072 3584 4096 4608
.000 .000 .013 .000 .195 .000 .000 .000 .000 .000 .000

IP Flow Switching Cache, 278544 bytes
2 active, 4094 inactive, 1368 added
22316 ager polls, @ flow alloc failures
Active flows timeout in 30 minutes
Inactive flows timeout in 15 seconds
IP Sub Flow Cache, 17416 bytes
0 active, 1024 inactive, @ added, 0 added to flow
0 alloc failures, @ force free
1 chunk, @ chunks added
last clearing of statistics 02:50:15

Protocol Total Flows Packets Bytes Packets Active(Sec) Idle(Sec)
-------- Flows /Sec /Flow [Pkt /Sec /Flow /Flow
TCP-Telnet 9 0.0 13 47 0.0 5.2 10.8
TCP-FTP 28 0.0 7 62 0.0 0.8 10.4
TCP -WwWW 64 0.0 7 138 0.0 0.3 2.1
TCP-other 16 0.0 75 840 0.1 0.0 4.1
UDP -DNS 878 0.0 1 72 0.0 0.0 15.4
UDP-other 347 0.0 3 88 0.1 4.5 15.5
ICcMP 26 0.0 1 70 0.0 0.8 15.4
Total: 1368 0.1 2 318 0.3 1.2 14.6

< output omitted >
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BR3(config)
BR3(config-
BR3(config-
BR3(config-
BR3(config-
BR3(config-
BR3(config-
BR3(config-

# interface seriale/1/@

if)# description primary link to Edge2

if)# encapsulation frame-relay

if)# no shutdown

if)# interface serial®@/1/0.100 point-to-point
subif)# ip address 172.18.0.10 255.255.255.252
subif)# frame-relay interface-dlci 100
fr-dlci)# end
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FC-CPE-1# show ip flow interface
FastEthernet0/0

ip flow ingress

ip flow egress
FastEthernet0/1

ip flow ingress

ip flow egress
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Edge2(config)# interface serial@/1/1

Edge2(config-
Edge2(config-
Edge2(config-
Edge2(config-
Edge2(config-
Edge2(config-
Edge2(config-

if)# description primary link to BR3

if)# encapsulation frame-relay

if)# no shutdown

if)# interface serial®/1/1.110 point-to-point
subif)# ip address 172.18.0.9 255.255.255.252
subif)# frame-relay interface-dlci 110
fr-dlci)# end
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Edge2# configure terminal

Edge2(config)# key chain MYCHAIN

Edge2(config-keychain)# key 1

Edge2(config-keychain-key)# key-string securetraffic
Edge2(config-keychain-key)# exit

Edge2(config)# interface serial 0/1/1.110

Edge2(config-subif)# ip authentication mode eigrp 10 md5
Edge2(config-subif)# ip authentication key-chain eigrp 10 MYCHAIN
Edge2(config-subif)# end

Edge2#
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Router1# show interface serial 0/1/0

Serial@/1/@ is up, line protocol is up
Hardware is GT96K Serial
Internet address is 192.168.1.1/24
MTU 1500 bytes, BW 128 Kbit, DLY 20000 usec,

reliability 255/255, txload 1/255, rxload 1/255

Encapsulation PPP, LCP Open
Open: IPCP, CDPCP, loopback not set
Keepalive set (10 sec)
Last input 00:00:18, output 00:00:03, output hang never
Last clearing of "show interface' counters 00:01:49
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: @
Queueing strategy: fifo
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Output queue: 0/40 (size/max)

5 minute input rate @ bits/sec, @ packets/sec

5 minute output rate @ bits/sec, 0 packets/sec
31 packets input, 1837 bytes, @ no buffer
Received 0 broadcasts, @ runts, 0 giants, 0 throttles
0 input errors, @ CRC, @ frame, @ overrun, @ ignored, @ abort
40 packets output, 2960 bytes, @ underruns
@ output errors, @ collisions, 2 interface resets
@ output buffer failures, © output buffers swapped out
8 carrier transitions
DCD=up DSR=down DTR=up RTS=up CTS=up
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Router2# config terminal
Router2(config)# interface serial @/1/1
Router2(config-if)# encapsulation ppp
Router2(config-if)# end

Router2#
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1# configure terminal

1(config)# interface Fa0/5
1(config-if)# switchport mode access
1(config-if)# switchport access VLAN1Q
1(config-if)# interface Fa0/6
1(config-if)# switchport mode access
1(config-if)# switchport access VLAN20
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FC-CPE-1# show vlans
Virtual LAN ID: 1 (IEEE 802.1Q Encapsulation)

VLAN Trunk Interface: FastEthernet0/0.1

This is configured as native Vlan for the following interface(s)





OEBPS/Image00386.jpg
FastEthernet0/0

Protocols Configured: Address: Received:
IP 10.0.1.1 21
Other ]

396 packets, 67954 bytes input
181 packets, 51149 bytes output

Virtual LAN ID: 10 (IEEE 802.1Q Encapsulation)

VLAN Trunk Interface: FastEthernet0/0.10

Protocols Configured: Address: Received:
IP 10.0.10.1 94
Other 0

94 packets, 15324 bytes input
37 packets, 3414 bytes output

Virtual LAN ID: 20 (IEEE 802.1Q Encapsulation)

VLAN Trunk Interface: FastEthernet0/0.20

Protocols Configured: Address: Received:
IpP 10.0.20.1 9781
Other ]

9781 packets, 939660 bytes input
127 packets, 9617 bytes output

Transmitted:
43
138

Transmitted:
25
12

Transmitted:
113
14
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Router(config)# hostname FC-CPE-1

FC-
FC-
FC-
FC-
FC-
FC-
FC-
FC-
FC-
FC-
FC-

CPE-
CPE-

CPE-
CPE-
CPE -
CPE-
CPE-
CPE-
CPE-
CPE-
CPE-

1(config)# line

1(config-
1(config-
1(config-
1(config-
1(config-

1(config-

line)#
line)#
line)#
line)#
line)#
line)#

con @
password cisco

login

line vty 0 4
password cisco
login

exit

1(config)# enable password cisco

1(config)# enable secret class

1(config)# no ip domain lookup

1(config)# end
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CPE-
CPE-
CPE-
CPE-
CPE-
CPE-

1(config)# interface fa0/0

1(config-if)# no shutdown

1(config-if)# interface fa0/0.1

1(config-subif)# encapsulation dotiQ 1
1(config-subif)# ip address 10.0.1.1 255.255.255.0
1(config-subif)# exit

1(config)# interface fa0/0.10

1(config-subif)# encapsulation dotiQ 10
1(config-subif)# ip address 10.0.10.1 255.255.255.0
1(config-subif)# exit

1(config)# interface fa0/0.20

1(config-subif)# encapsulation dot1Q 20
1(config-subif)# ip address 10.0.20.1 255.255.255.0
1(config-subif)# end

14#
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Fa0/0.2010.10.20.254 255.255.255.0
S1 FC-ASW-1 VLANT1: 10.0.0.2 255.255.255.0 10.0.0.1
S2 ProductionSW VLANT1: 10.0.0.3 255.255.255.0 10.0.0.1
PC1 H1 10.10.10.10 255.255.255.0 10.10.10.254
PC2 H2 10.10.20.10 255.255.255.0 10.10.20.254
PC3 H3 10.10.10.11 255.255.255.0 10.10.10.254
PC4 H4 10.10.20.11 255.255.255.0 10.10.20.254
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FC-AsW

Port
Fa@/1

Port
Fao/1

Port
Fao/1

Port
Fao/1

-1# show interfaces trunk

Mode Encapsulation Status Native vlan
on 802.1q trunking 1

Vlans allowed on trunk
1-4094

Vlans allowed and active in management domain
1,10,20

Vlans in spanning tree forwarding state and not pruned
1,10,20
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FC-CPE-1# show ip route
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route

o - ODR, P - periodic downloaded static route
Gateway of last resort is not set

10.0.0.0/24 is subnetted, 3 subnets
C 10.0.10.0 is directly connected, FastEthernet0/0.10

C 10.0.1.0 is directly connected, FastEthernet0/0.1
c 10.0.20.0 is directly connected, FastEthernet/0.20
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ProductionSW(config)# interface Fa@/2
ProductionSW(config-if)# switchport mode trunk
ProductionSW(config-if)# interface Fa0/4

ProductionSW(config-if)# switchport mode trunk
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BR4# configure terminal

BR4(config)# interface Fa0/0

BR4(config-if)# no shut

BR4(config-if)# interface Fa0/0.1

BR4(config-subif)# description VLAN1
BR4(config-subif)# encapsulation dotiq 1
BR4(config-subif)# ip address 10.0.0.1 255.255.255.0
BR4(config-subif)# interface Fa0/0.10
BR4(config-subif description VLAN10
BR4(config-subif

V#
)
)
BR4(config-subif)

#
# encapsulation dotiq 10.
# ip address 10.10.10.254 255.255.255.0
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ProductionSW# configure terminal
ProductionSW(config)# interface Fa0/5
ProductionSW(config-if)# switchport mode access
ProductionSW(config-if)# switchport access VLAN10
ProductionSW(config-if)# interface Fa0/6
ProductionSW(config-if)# switchport mode access

ProductionSW(config-if)# switchport access VLAN20
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Fa0/5 Desg FWD 19 128.3 Shr
VLAN0020
Spanning tree enabled protocol ieee
Root ID Priority 32788
Address 0030.F2C9.90A0
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 32788 (priority 32768 sys-id-ext 20)
Address 0090.21AC.0C10
Aging Time 300

Interface Role Sts Cost Prio.Nbr Type
Fa@/1 Desg FWD 19 128.3 shr
Fa0/2 Root FWD 19 128.3 shr
Fa0/4 Altn BLK 19 128.3 Shr

Fao/6 Desg FWD 19 128.3 sShr
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BR4(config-subif)# interface Fa0/0.20
BR4(config-subif)# description VLAN20
BR4(config-subif)#

BR4(config-subif)# ip address 10.10.20.254 255.255.255.0

encapsulation dot1q20

BR4(config-subif)# end
BR4#
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FC-ASW-1# show spanning-tree
VLANOO10
Spanning tree enabled protocol ieee
Root ID Priority 32778
Address 0030.F2C9.90A0
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 32778 (priority 32768 sys-id-ext 10)
Address 0090.21AC.0C10
Aging Time 300

Interface Role Sts Cost Prio.Nbr Type
Fao/1 Desg FWD 19 128.3 Shr
Fa0/2 Root FWD 19 128.3 shr

Fa0/4 Altn BLK 19 128.3 Shr
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FC-

FC
FC

FC-

FC
FC

ASW -
-ASW-
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ASW -
-ASW-
-ASW -

1(config)# interface Fa0/1
1(config-if)# switchport mode trunk
1(config-if)# interface Fa@/2
1(config-if)# switchport mode trunk
1(config-if)# interface Fa@/4
1(config-if)# switchport mode trunk
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R1# show fr: elay pvc 102
PVC Statistics for interface Serial®/@/1 (Frame Relay DTE)
DLCI = 102, DLCI USAGE = LOCAL, PVC STATUS = ACTIVE, INTERFACE = Serial 0/0/1.102

input pkts 12 output pkts 20 in bytes 2816

out bytes 5455 dropped pkts 0 in pkts dropped @
out pkts dropped @ out bytes dropped 0

in FECN pkts @ in BECN pkts @ out FECN pkts @
out BECN pkts @ in DE pkts @ out DE pkts @

out bcast pkts 15 out bcast bytes 4935

§ minute input rate @ bits/sec, @ packets/sec
5 minute output rate @ bits/sec, 0 packets/sec
pvc create time 00:13:27, last time pvc status changed 00:07:47
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R1# show frame-relay lmi
LMI Statistics for interface Serial®/@/1 (Frame Relay DTE) LMI Type = CISCO

Invalid Unnumbered info @ Invalid Prot Disc ©
Invalid dummy Call Ref @ Invalid Msg Type @
Invalid Status Message @ Invalid Lock Shift @
Invalid Information ID @ Invalid Report IE Len @
Invalid Report Request 0 Invalid Keep IE Len @
Num Status Eng. Sent 76 Num Status msgs Rcvd 76
Num Update Status Rcvd 0 Num Status Timeouts @

Last Full Status Req 00:00:48 Last Full Status Rcvd 00:00:48
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R1# clear frame-relay inarp

R1# show frame-relay map

Serial®/@/1.102 (up): point-to-point dlci, dlci 102(0x66, 0x1860), broadcast
status defined, active
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R1# show frame-relay map

Serial@/@/@ (up): ip 10.1.2.2 dlci 100(0x64, 0x1840), dynamic,
broadcast, CISCO, status defined, active

Serial@/@/1.102 (up): point-to-point dlci, dlci 102 (0x66, 0x1860),
broadcast, status defined, active
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Edge2#sh frame-relay pvc
PVC Statistics for interface Serial0/1/1 (Frame Relay DTE)

Active Inactive Deleted Static

Local 0 0 1 0
Switched 0 0 0 0
Unused 0 o o o

DLCI = 100, DLCI USAGE = LOCAL, PVC STATUS = DELETED, INTERFACE = Serial0/1/1

FR1
—_~
-
sonn S0/1/0
Edge2 DLCI=110 DLCI=100 BR3

=20 sonn S0M/0 oA
. 172.18.0.9/30 172.18.0.10/30 ‘
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—~
sonn b S0t/
DLCI=110 DLCI=100
£9002 ~sonn o>
S £
;‘3-'“ 172.18.0.9/30 172.18.0.10/30 [ =
Fa0/1
172.18.225.0/25
Fa0/1 Fa0/0
172.18.0.249/30 172.18.225.249/30

ISPX

Fa0/ o/~ Fa0l0
172.18.025030 |l 172.18.225.250/30

Edge2(config-if)#ip route 172.18.225.0 255.255.255.0 172.18.0.10
Edge2(config-if)#ip route 172.18.225.0 255.255.255.0 172.18.0.250 130
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Edge2# debug frame-relay lmi

Frame Relay LMI debugging is on

Displaying all Frame Relay LMI data

Edge2#

1w2d: Serial®d/1/1(out): StEnq, myseq 140, yourseen 139, DTE up
1w2d: datagramstart = @xEQOBEC, datagramsize = 13

1w2d: FR encap = OxFCF10309

1w2d: 00 75 01 01 01 03 02 8C 8B

1wad:

1w2d: Serial@/1/1(in): Status, myseq 140

1w2d: RT IE 1, length 1, type 1

1w2d: KA IE 3, length 2, yourseq 140, myseq 140

1w2d: Seriald/1/1(out): StEng, myseq 141, yourseen 140, DTE up
1w2d: datagramstart = OXEQ@BEC, datagramsize = 13

iw2d: FR encap = OxFCF10309

1w2d: 00 75 01 01 01 @3 02 8D 8C

1wad:

1w2d: Serial®/1/1(in): Status, myseq 142

1w2d: RT IE 1, length 1, type @

1w2d: KA IE 3, length 2, yourseq 142, myseq 142

1w2d: PVC IE @x7 , length @x6 , dlci 110, status @x2 , bw 0
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R1# show interface serial 0/0/1

Serial@/0/1 is up, line protocol is up
Hardware is GT96k Serial
MTU 1500 bytes, BW 1544 kbit, DLY 20000 usec,

reliability 255/255, txload 1/255, rxload 1/255

Encapsulation FRAME-RELAY, loopback not set
Keepalive set (10 sec)

(output abbreviated to save space)
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Edge2(config)#interface serial 0/1/1
Edge2(config-if)#ip address 172.18.0.9 255.255.255.252
Edge2(config-if)#encapsulation frame-relay

FR1
—~
Lol
sonn S0/1/0
DLCI=110 DLCI=100
Edge2 BR3

i

— 7
.'a ?3121.;‘3.0.9/30 |n.1a.0?’0;3’g .a
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list 101 deny ip any host 171.16.23.1 fragments
access—list 101 permit tcp any host 171.16.23.1 eq 80
access—list 101 deny ip any any
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Cisco I0S Software, 1841 Software (C1841-IPBASE-M), Version 12.4(1c),
RELEASE SO

FTWARE (fct)

Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2005 by Cisco Systems, Inc.
Compiled Tue 25-Oct-05 17:10 by evmiller

Image text-base: Ox6007ECAQ, data-base: 0x61480000

Port Statistics for unclassified packets is not turned on.
Cisco 1841 (revision 7.0) with 114688K/16384K bytes of memory.
Processor board ID FTX1118X@BN

2 FastEthernet interfaces

2 Low-speed serial(sync/async) interfaces

DRAM configuration is 64 bits wide with parity disabled.

191K bytes of NVRAM.

31360K bytes of ATA CompactFlash (Read/Write)
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D MEMORY_REQ TYPE
0X003AA110 public buffer pools
0X00211000 public particle pools

0X0013 0X00035000 Card in slot @
0X000021B8 Onboard USB

If any of the above Memory Requirements are
“UNKNOWN", you may be using an unsupported
configuration or there is a software problem and
system operation may be compromised.

Allocating additional 7692243 bytes to IO Memory.
PMem allocated: 117440512 bytes; IOMem allocated: 16777216 bytes

Restricted Rights Legend

Use, duplication, or disclosure by the Government is
subject to restrictions as set forth in subparagraph

(c) of the Commercial Computer Software - Restricted
Rights clause at FAR sec. 52.227-19 and subparagraph

(¢) (1) (ii) of the Rights in Technical Data and Computer
Software clause at DFARS sec. 252.227-7013.

cisco Systems, Inc.
170 West Tasman Drive
San Jose, California 95134-1706
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FC-CPE-1# show ip flow interface
FastEthernet0/0

ip flow ingress

ip flow egress
FastEtherneto/1

ip flow ingress

ip flow egress
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FC-CPE-
FC-CPE-
FC-CPE-
FC-CPE-
FC-CPE-
FC-CPE-
FC-CPE-

1(config-if)#
1(config-if)#
1(config-if)#
1(config-if)#
1(config-if)#
1(config-if)#
1(config)# end

ip flow egress

ip flow ingress

interface fastethernet 0/1
ip flow ingress

ip flow egress

exit
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Router#config t
Enter configuration commands, one per line. End with CNTL/Z.

Router (config)#interface s0/1/0
[Router (config-if)#clock rate 56000
Router (config-if)#no shut

Router (config-if)#

DTE

;%a ““““““““ g)

Test_R2 Test_R1
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IP packet size distribution (464 total packets):
1-32 64 96 128 160 192 224 256 288 320 352 384 416 448 480
.000 .900 .096 .000 .000 .000 .000 .002 .000 .000 .000 .000 .000 .000 .000
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version 12.3

no service password-encryption
!

hostname Test_R2
1
1

interface FastEthernet0/0

description Remote site souvenir shop WAN Connection
bandwidth 3000

no ip address
duplex full
speed 10

interface FastEthernet0/1
no ip address
duplex auto

—More—
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IP packet size distribution (0 total packets):
1-32 64 96 128 160 192 224 256 288 320 352 384 416 448 480
.000 .000 .000 .000 .000 .000 .000 .000 .000 .000 .000 .000 .000 .000 .000

512 544 576 1024 1536 2048 2560 3072 3584 4096 4608
.000 .000 .000 .000 .000 .000 .000 .000 .000 .000 .000

IP Flow Switching Cache, 0 bytes

0 active, 0 inactive, @ added

0 ager polls, @ flow alloc failures

Active flows timeout in 30 minutes

Inactive flows timeout in 15 seconds

last clearing of statistics never
Protocol Total Flows Packets Bytes Packets Active(Sec) Idle(Sec)
-------- Flows  /Sec /Flow /PKt /Sec  /Flow /Flow

SrcIf SrcIPaddress DstIf DstIPaddress Pr SrcP DstP Pkts
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FC-
FC-
FC-
FC-
FC-
FC-

CPE-
CPE-
CPE-
CPE-
CPE -
CPE-

1(config)# interface fastethernet 0/0
1(config-if)# no ip flow ingress
1(config-if)# no ip flow egress
1(config)# interface fastethernet 0/1
1(config-if)# no ip flow ingress
1(config-if)# no ip flow egress
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512 544 576 1024 1536 2048 2560 3072 3584 4096 4608
.000 .000 .000 .000 .000 .000 .000 .000 .000 .000 .000

IP Flow Switching Cache, 278544 bytes
5 active, 4091 inactive, 48 added
1168 ager polls, 0 flow alloc failures
Active flows timeout in 30 minutes
Inactive flows timeout in 15 seconds
IP Sub Flow Cache, 17416 bytes
0 active, 1024 inactive, @ added, @ added to flow
0 alloc failures, @ force free
1 chunk, 1 chunk added
last clearing of statistics never

Protocol Total Flows Packets Bytes Packets Active(Sec) Idle(Sec)
-------- Flows /Sec /Flow /Pkt /Sec /Flow /Flow
UDP -DNS 31 0.0 1 72 0.0 0.0 15.5
UDP-other i 0.0 2 76 0.0 4.1 15.2
ICMP 2 0.0 200 60 0.3 198.9 15.3
Total: 43 0.0 10 61 0.3 10.2 15.5
SrcIf SrcIPaddress DstIf DstIPaddress Pr SrcP DstP Pkts

< output omitted >
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® & % & & W W ouk F M
Discovery 55 7% Business Services 17241754 255.255.0.0
R1 FC—CPE-1 Fa0/1 172.17.0.1 255.255.0.0

St FC-ASW-1 - -
PC1 Host 1 10.0.0.200 255.255.255.0






OEBPS/Image00153.jpg
#i# 108 B k5
A11DS 1y ISR

B2

{411 1DS A1 ACL
TR HR L






OEBPS/Image00274.jpg
—_—
=T





OEBPS/Image00054.jpg
Dokce Nam/F

ClscoView 6.1

52168

Winiizwon

Wweasts Werrors Woiscwds






OEBPS/Image00131.jpg
FastEthernet 0/0 | LAN 2001:DB8:c18:1::/64

=

Router#config terminal -
Router (config) #ipvé unicast-routing
Router (config) #int fa0/0 ‘ |
Router (config-if) #ipv6 address

2001 :db8 :c18:1::/64 b

\‘ MAC Address: 260:3EFF:FE47:1530

Router#show ipvé interface fa0/0
FastEthernet0/0 is up, line protocol is u

IPV6 enabled, link-local address is EES0::[260:3EFF:FE47:1530]

Global unicast address (es):
2001:DB8:C18:1:260: JEFF:FE47:1530], subnet is 2001:DB8:C18:1

Joined group address (es):
FF02::1
FF02::2
FF02::1:FFD0:FA78

MTU is 1500 bytes

Router#
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Router(config)# ipvé router rip véprocess
Router (config-rtr)#

Router(config-if)# ipvé rip véprocess enable
Router(config-if)#

Router# show ipvé rip

Router# show ipvé route rip
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VLAN 45 M % & Eib:chilE M 4% i ht R
1 Default 14 5 2 JIRRAIUIRIA VLAN
10 Voice 254 FF VoIP [(iE T VLAN
20 Management 14 IR AR CEMTEINL)
30 Administrative 62 ATBEENL
40 Support 126 SCRFEAL
50 Production 126 FaERERIE T AR (52 )
60 Mobile 62 FEhithifEAAL
70 Net_admin 14 BESZES:
80 servers 65534 SRR IR S AR S5 7
90 Peripherals 62 WS (ATENBIL, FHE0)
100 Web_access 14 BEARVIAIRIR S5 VLAN
120 Future 126 ARSI VLAN
999 Null 126 PHER T T BRI VLAN






OEBPS/Image00052.jpg
BEmMT

BTmLkL

HIE T HAMTR

ARG PR 5 iR

W=
L VAR A BT AR R AR T
B HIRE AL BT ST B HORT I S I TR | fiRERT SRR, BT R G bRk

AIERZ BTN BT

IR ML R AT RN






OEBPS/Image00243.jpg
G om0

ERRE

EENED

TEHRIENIR D

VLAN 5

VLAN #&#R






OEBPS/Image00364.jpg
F4&/VLAN ZFR E H ik & W 4% i 4k
Voice 254
Support 126

Production 126
Future 126
Null 126
Administrative 62
Mobile 62
Peripherals 62
Web_access 14
Default 14
Management 14
Net_admin 14






OEBPS/Image00049.jpg
Il

RS BRI

BABANMNEE, WIRBE RS
BEAA.

HHFFDYANRREFORER
BRSNS,

SRERGEBATOAR , 2 T
IURFIIRETES, WAL
ARTER.

UEANTAESMEEERER, 1
ERTEDRARBRER , AR
F PRGBS






OEBPS/Image00125.jpg





OEBPS/Image00246.jpg
——
Y






OEBPS/Image00367.jpg
FilmCompany
) 4% bk 3R

a&254 £
IR 4%

126 AEH
4%

as62axi
oz

a& 14 ax
EEIZE:S

W 4% &






OEBPS/Image00050.jpg
BB AE R 5 1 bai:
LA BSR4 AR AR A

Ay B A R Y B G R 5 St 2 0
ARt
« 1808 08 65 0y P UL 0
WG
« WfEAEAL.

E B ET TS 5
« QIR AP LA AR 1 T A WA R St
* AGEATHUR FORRICRIN R, SEOLIRE RS
 HOICRE S, BRI
« I SRS KA OB A B AK AT
V93 S O 0 R £ 5
+ QUL PRI S ) % WA PP






OEBPS/Image00124.jpg
172.18.0.024

172.18.0.4/30

172.18.0.8/30

thry

172.18.0.252/30

172.18.1.0124

172.18.2.0/24

. s

172.18.5.0/24





OEBPS/Image00245.jpg
g i O

EERR &

EERED

TEFHIEN O

VLAN 5

VLAN &%}






OEBPS/Image00366.jpg
VLAN %5 M 4 & R EHUE | B % i ut #Hoo’
NA AT ol o 1334 ,”/‘J NAT HisFFIERES] 1SP4 (1)
Bl
NA DSL Link 2 JEFER] ISP 1) DSL HE
NA Frame Link 2 EREEMAT I PR GEES I HbIE






OEBPS/Image00047.jpg
StadiumNet Request for Proposal

Agplcions wt b ccepted o o bfors Ducambee 1, 200K Proposas may be e o hand dbvwed.
Sehmt o signed edgs andcow copy t:

e Stowat
1 Cay Plaza, Sute 50
Cay.SunZp

e Siatm imgrowmart Prject

For moss nbmaton cal 99939339

Fomutng mausamerts:
1. Come shest on compuny ttrhea that nckes o vt costact fommatin, Inching the e of the cantactparsce, th ghone nmber s fx rrsber s 8 b concite
ey of your poposed promct.
2 Propessiwih com sded.sigle spaced pages Ik nchde Da bloweg sectins
A Exacuin Sumeey Sucion
B Prososed Sckten Spechcations Sectin
Business Govs
Proct Sespe
Desan Rusuramarts
Cumert Nt Evaaton
Logial Dosign
Physical Design
imeamarian Pan
Proctof Cncept
C. Progosed Coutsacton
0. Sy page
E Agpendnes

3. Company quslfication, nckading backroud, prmary miswion wnd htory

4 Agpandices(nciste e oowieg 38 stachmart}
« Bandng and narance rlomaton
 Ltus il satomets, and cumet gararal spancng Bdget
* Lams of e o provis costomees.






OEBPS/Image00127.jpg
1Pv4 4 32 fii.

o KHEN 32 fUak 4 T
W% 4 200 000 000 5 A ki ik

© K128 16 74, St IPv4 9 4 £
« ]34 340 282 366 920 938 463 374 607 432 768 211 456 411 AL Pk






OEBPS/Image00248.jpg
Mo BR Vew Fowts Tuk Wb
s ) o .ol

Sebsins Proucts & Servces Ondociog support

e
s @ it o cmporiegie g e

Il ppassua |
cisco Sewcn
Sonsns Preduts & serces Odaig | Swpet | Trawing & Evees Pt Contrs
e Wetcome 15 ico syvomn
| Gmosmmgsises  Cisco.com Registration
ovvew
Register With Cisco

Regiter hore 0 gain access 1 Cisco tois and rormation. Extr the equired normation below
o bage the registraton process. Once you haveragstered, you wil be abe o update your profe
¢ ay e v the Prosie Maragement Tocl






OEBPS/Image00369.jpg
g KR

BT

wE&RB

A & % 5

&N E

i B % 73






OEBPS/Image00048.jpg





OEBPS/Image00126.jpg
RGBT — A SN 3% |

RM10- DC200- 1500Laser RedHatLinux- Win2003_  BindDNS-
LJ1500C INT-DS T1_PS JetPrinter  Creditcard Payroll Server
Server






OEBPS/Image00247.jpg
B ——t L1}
T L — mium





OEBPS/Image00368.jpg
W & & R

W 4 i dt

B E AL

&E—E ML

I E i out






OEBPS/Image00045.jpg





OEBPS/Image00129.jpg
23 B2 /48 164
2001 |opBs | | [ [interace 0
i | i i
ML — | i i
ISP i ' ] i
S ———————— E
TR :
2 s
- 12 fi »
411D
Bk = ML ARKN Y O
IR 0% 1
1= Ak
2= BE A
3= FAM
8 —> [ «—8f —> i = 4= A
5= JhsiAs
i
(R *EN
< nfi > |« 128 fir
LE] #0110

1PV6 T B4 Mo b 2 40 045 2 /48 1 094 ) sl b bl





OEBPS/Image00250.jpg
—_—
I—— Y}





OEBPS/Image00371.jpg
s |®R&AW VLAN R 1P itk
10 & L
1 WSS ARSI
12 IT ZERHHEHL






OEBPS/Image00046.jpg
VPN
sk ISP2 (35:¢ DSL) %

(L& )

ISP1 .

VIP fiit 55 LAN






OEBPS/Image00128.jpg
1Pv4 3i 3 IPV6 i3k

H bRk

A

BRI AL TR

] 1PV 4 it 6
] IR R TR R

I (PV6 B TR






OEBPS/Image00249.jpg
L BRI DRAM R
12.3(14)YT1 c1841—advipservicesk9—mz.123—14.YT1.bin 192 48
12.314)YT c1841—advipservicesk9—mz.123—14.Y T bin 192 48
12.3(8)YG4 c1841—advipservicesk9—mz.123—8.Y G4.bin 192 64
12.3(8)YG3 c1841—advipservicesk9—mz.123—8.YG3.bin 192 64
12.3(8)YG2 c1841—advipservicesk9—mz.123—8.Y G2.bin 192 64

12.3(8)YG c1841—advipservicesk9—mz.123—8.YG.bin 192 64






OEBPS/Image00370.jpg
Jin

w & &M

VLAN

#wooR

IP ik

FHTA3RR A R E B A IR 355

2 Tt RIS
3 JHT AR A2 Web 355

4 53 SR ERR TSI

5 FLROUIHIE A DY i 224 )

6 ATTHIRAT

7 Hrfeen

8 BB E) LAY CESIHRIEA D)
9 FRERE S TAEA DY (BEGERE)






OEBPS/Image00363.jpg
F4&/VLAN EFR E M






OEBPS/Image00043.jpg
e

Kmted ' 44.736/34.368 Mbit/s
23

53 XA
(L% )

fE—SRli4T WK
A4} SHUAY 10 Gbit's
KA Al L]

( TAPRIX ) gl AU
B (ZBIX)
i)

DSL 512 kbit/s

AL AR RS






OEBPS/Image00142.jpg
o % B

BRI

FH A BRI, IR
TEVRE BRI 1P LI

JEs R 1P RN, FFLATT I
PAZE PR | B AU AR

HORFER

b

MRS 3 =45

BT ping F1 Telner LA M ALH A

AYIEYE | ARSI VLAN B IP TR SRR | ping @4 AP K 108 show fir 2461 HH 2]

OB VLAN [RES T 8diif

Al FEFHSE 3 BT AE 58 2 20 KRR AR R IR A
FITCRAATD H LR BB A2 S B T
T i JE AR AR U SRS N A AR | ARG LA ERE e U TS

wat I mEE e
Fic P A A L 1 e 4 T AN MAC Hun- T

Gy EE | BIEEE T VLAN JERCE SSH it SSH RCEREI BT B






OEBPS/Image00044.jpg





OEBPS/Image00141.jpg
il 4%

1 3 JAL R 2 KA 5






OEBPS/Image00262.jpg
POST information:

System Bootstrap, Version 12.4(13r)T, RELEASE SOFTWARE (fc1)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 2006 by cisco Systems, Inc.

PLD version 0x10

GIO ASIC version 0x127

c1841 platform with 131072 Kbytes of main memory

Main memory is configured to 64 bit mode with parity disabled

Locating and Loading information:

Readonly ROMMON initialized

program load complete, entry point: 0x8000f000, size: @xcb8o
program load complete, entry point: 0x8000f000, size: @xcbso

program load complete, entry point: 0x8000f000, size: 0xd4a9a@
Self decompressing the image : HH#HHHHHHHHHHHHHHHEHHHHHHBHHBHHEHHHBEEBHHHHHIBERE

L S
HUBHBHBRIBEE [OK]

Smart Init is enabled

smart init is sizing iomem
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ipv6 unicast-routing
ipvé router rip RTO

interface Etherneto
ipv6é address 2001:db9:1
ipvé rip RT@ enable

:/64 eui-64

interface Ethernetl
ipvé address 2001:db8:1:1::/64 eui-64
ipvé rip RT@ enable





OEBPS/Image00255.jpg
ACC-CPE-1# show flash:

-#- --length--
1 13937472
1821
4734464
833024
1052160
1038
102400
491213
1684577
10 398305

© ® N OO As N

May

May
May
May
May
May
May
May

05
05
05
05
05
05
05
05
05
05

2007
2007
2007
2007
2007
2007
2007
2007
2007
2007

21:
21:
21:
21:
21:
21:
21:
21:
21:
21:

8679424 bytes available (23252992 bytes

100
100
100
100
100
100
100
:00
100
100

c1841-ipbase-mz.124-1c.bin
sdmconfig-18xx.cfg

sdm.tar

es.tar

common . tar

home . shtml

home. tar

128MB. sdf
securedesktop-ios-3.1.1.27-k9.pkg
sslclient-win-1.1.0.154.pkg

used)





OEBPS/Image00376.jpg
Z @M VLAN & FRF0 ID IP it SE A R 4 AN O

VLAN1 e

St 10.0.1.2 eS¢ Fa0/1

man;\gcmcnt

VLAN10 y

St 10.0.10.0 / 24 [ZES A Fa0/2—-12
main—net
VLAN20 .

St 10.0.20.0 / 24 1P HLIE Fa0/13-24

voice






OEBPS/Image00041.jpg
FAHROE
BN
¥l VLAN
75 VLAN
Vi% VLAN
D~
B = -
= =
= = -
~ %4k SSID : s
D = i SSID S ——
el W D
A .
j HdE VLAN
75 VLAN
= wﬁ_\
~ o
xR =
5 =
= #H#i SSID =






OEBPS/Image00133.jpg
ipv6 unicast-routing
ipvé router rip RTO

interface Ethernetd
ipv6 address 2001:db8:1:1::/64 eui-64
ipvé rip RTO enable
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Security (%4 )
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R1 EC-CPE~1 Fa0/0.10-10.0.10.1 255.255.255.0
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S1 FC-ASW~1 VLAN1 10.0.1.2 255.255.255.0 10.0.1.1
PC1 Hostl 10.0.10.2 255.255.255.0 10.0.10.1
PC2 Host2 10.0.20.2 255.255.255.0 10.0.20.1
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DRAM configuration is 64 bits wide with parity disabled.
191K bytes of NVRAM.
31360K bytes of ATA CompactFlash (Read/Write)

Configuration register is 0x2102
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FC-ASW-1(config)# interface vlani

FC-ASW-1(config-if)# ip address 10.0.1.2 255.255.255.0
FC-ASW-1(config-if)# no shutdown

FC-ASW-1(config-if)# exit

FC-ASW-1(config)#
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ACC-CPE-1# show version

Cisco I0OS Software, 1841 Software (C1841-IPBASE-M), Version 12.4(1c),
RELEASE SO

FTWARE (fc1)

Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2005 by Cisco Systems, Inc.
Compiled Tue 25-Oct-05 17:10 by evmiller

ROM: System Bootstrap, Version 12.4(13r)T, RELEASE SOFTWARE (fc1)

R1 uptime is 2 days, 12 hours, 29 minutes
System returned to ROM by reload at 21:21:02 UTC Fri Aug 24 2007
System image file is "flash:c1841-ipbase-mz.124-1c.bin"

Cisco 1841 (revision 7.0) with 114688K/16384K bytes of memory.
Processor board ID FTX1118X0AB

2 FastEthernet interfaces

2 Serial(sync/async) interfaces

2 Low-speed serial(sync/async) interfaces
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Switch(config)# hostname FC-ASW-1

FC
FC
FC
FC
FC
FC
FC
FC
FC
FC

-ASW-
-ASW-
-ASW-
-ASW-
-ASW-
-ASW-
-ASW-
-ASW-
-ASW-
-ASW-

1(config)# enable password cisco

1(config)# enable secret class

1(config)# line

1(config-
1(config-
1(config-
1(config-
1(config-
1(config-

line)#
line)#
line)#
line)#
line)#
line)#

1(config)#

console @
password cisco
login

line vty 0 15
password cisco
login

exit
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ACC-CPE-1# copy tftp flash

Address or name of remote host []? 10.0.0.254

Source filename []? c1841-ipbase-mz.124-1c.bin
Destination filename [c1841-ipbase-mz.124-1c.bin]?
%Warning:There is a file already existing with this name
Do you want to over write? [confirm]

Accessing tftp://10.0.0.254/ c1841-ipbase-mz.124-1c.bin...

Loading c1700-y-mz.122-11.T.bin from 10.0.0.254 (via FastEthernet@/0):

[OK - 13937472 bytes]
Verifying checksum... OK (@x9C8A)
13937472 bytes copied in 37.627 secs (370412 bytes/sec)
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FC-ASW-1(config)# interface range fa0/2 - 12
FC-ASW-1(config-if-range)# switchport mode access

FC-ASW-1(config-if-range)# switchport access vlan 10
FC-ASW-1(config-if-range)# exit

FC-ASW-1(config)#
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ACC-CPE-1# copy flash tftp

Source filename []? c1841-ipbase-mz.124-1c.bin
Address or name of remote host []? 10.0.0.254
Destination filename [c1841-ipbase-mz.124-1c.bin]?

1" 1"t 1t 1"t e
[RRERY ni [SRRRRRRARY] [RRRRRRREE

13937472 bytes copied in 37.627 secs (370412 bytes/sec)
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1(config)# vlan
1(config-vlan)#
1(config-vlan)#
1(config-vlan)#
1(config-vlan)#
1(config-vlan)#
1(config)#

10

name
exit
vlan
name
exit

main-net

20
voice





OEBPS/Image00034.jpg
A TE4UR %2





OEBPS/Image00140.jpg
S ORI,
PSR %

=1 1 ] 1 C1 C] — 55 28 R T
SEOL 55 R






OEBPS/Image00261.jpg
e L
T — wiium





OEBPS/Image00382.jpg
FC-ASW-1# show vlan brief
VLAN Name

1 default
10 main-net

20 voice

<*** output omitted ***>

Status

active

active

active

Fa0/1, Gio/1, Gio/2

Fa0/2, Fa0/3, Fa0/4, Fa0/5
Fa0@/6, Fa0/7, Fa0/8, Fa0/9
Fa@/10, Fao/11, Fa0/12
Fa@/13, Fa@/14, Fa@/15, Fa0/16
Fa0/17, Fa0/18, Fa0/19, Fa0/20
Fa@/21, Fa0/22, Fa0@/23, Fad/24
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Erase flash: before copying? [confirm][Enter]
Erasing the flash filesystem will remove all files! Continue? [confirm]

Erasing device...
eeececeececeeeeeeeeeceeeececeeceeceeeeeeeeeeceeeeceeeeeceeeeeeeee

eececeeceeeeceececeeeceeeceeeecececeeceeececeeeeeecececeeeceeeeeeeeeee
...erased
Erase of flash: complete
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FC-ASW-1(config)# interface range fa0/13 - 24
FC-ASW-1(config-if-range)# switchport mode access
FC-ASW-1(config-if-range)# switchport access vlan 20
FC-ASW-1(config-if-range)# end

FC-ASW-1#
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R1# show ip route

Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2

i - IS-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route

Gateway of last resort is not set

© o oo oo

172.17.0.0/16 is directly connected, Serial/0/0

172.16.0.0/16 [90/2172416] via 172.17.0.2, 01:36:51, Seriale/0/0
172.19.0.0/16 is directly connected, Loopback®

172.18.0.0/16 is directly connected, FastEthernet®d/o
172.20.0.0/16 [90/2681856] via 172.17.0.2, 01:29:07, Serial0/0/0
10.0.0.0/8 [90/2684416] via 172.17.0.2, 01:29:04, Serial0/0/0

R2# show ip route
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2

i - IS-1IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o0 - ODR, P - periodic downloaded static route

Gateway of last resort is not set

© oo o oo

172.17.0.0/16 is directly connected, Serial0/0/@

172.16.0.0/16 is directly connected, FastEthernet@/o
172.19.0.0/16 [90/2172416] via 172.17.0.1, 01:38:10, Seriale/0/0
172.18.0.0/16 [90/2172416] via 172.17.0.1, 01:38:10, Serial®/0/0
172.20.0.0/16 is directly connected, Serial@/e/1

10.0.0.0/8 [90/2172416] via 172.20.0.1, 01:30:24, Seriale/0/1

R3# show ip route
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route
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% # 0 IP 41t F W & BN X
Fa0/0 172.18.0.1 255.255.0.0 N/A
R1 S0/0/0 172.17.0.1 255.255.0.0 N/A
Lo0 172.19.0.1 255.255.0.0 N/A
Fa0/0 172.16.0.1 255.255.0.0 N/A
R2 S0/0/0 172.17.0.2 255.255.0.0 N/A
S0/0/1 172.20.0.2 255.255.0.0 N/A
R3 Fa0/0 10.1.0.1 255.255.0.0 N/A
: S0/0/1 172.20.0.1 255.255.0.0 N/A
PC1 NIC 172.18.0.254 255.255.0.0 172.18.0.1
PC2 NIC 172.16.0.254 255.255.0.0 172.16.0.1
PC3 NIC 10.1.0.254 255.255.0.0 10.1.0.1
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R1# show ip route
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route

Gateway of last resort is not set

172.17.0.0/16 is directly connected, Serial@/0/0

172.16.0.0/16 [90/2172416] via 172.17.0.2, 02:13:05, Serialo/0/0@
172.19.0.0/16 is directly connected, Loopback®

172.18.0.0/16 is directly connected, FastEthernet0/@
172.20.0.0/16 [90/2681856) via 172.17.0.2, 02:05:21, Serial0d/0/0
10.0.0.0/16 is subnetted, 1 subnets

o oo oo
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Gateway of last resort is not set

o © o oo

172.17.0.0/16 [90/2681856] via 172.20.0.2,
172.16.0.0/16 [90/2172416] via 172.20.0.2,
172.19.0.0/16 [90/2684416] via 172.20.0.2,
172.18.0.0/16 [90/2684416] via 172.20.0.2,
172.20.0.0/16 is directly connected, Serialo/o/1

00:02:57, Serial0/0/1

00:02:57, Serial0/0/1

10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
D 10.0.0.09/8 is a summary, 01:31:34, Nullo
c 10.1.0.0/16 is directly connected, FastEthernet®/0
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VLAN %5 W % & EHHEE T RE B W 4% bk R
1 Default 14 5 2 R TUERIA VLAN
10 Voice 254 SR VoIP [ VLAN
20 Management 14 PR M CHrTEIAL)
30 Administrative 62 ATBEHL
40 Support 126 SKFFENL
50 Production 126 R HIE AR ([EE )
60 Mobile 62 BahmifEl
70 Net_admin 14 EESEs
80 servers 65534 172.17.0.0 /16 KRB IR S FAFAHTONRSS 75
90 Peripherals 62 TSN (ATEIRL, FH40)
100 Web access 14 BEAVS IR S 71 VLAN
120 Future 126 KRS VLAN
999 Null 126 PR E BRI VLAN
NA NAT _pool 6 209.165.200.224 /29 E/ﬁ; ;ﬁ MT@I MO RUARERER 1SP4
NA DSL_Link 2 192.0.2.40 /30 FERER] ISP ) DSL $ i
NA Frame Link 2 172.18.0.16/30 BRI R E AT FR SR HbIE
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) 10.1.0.0 [90/2684416] via 172.17.0.2, 00:04:25, Serial®/0/0

R2# show ip route

Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route

Gateway of last resort is not set

c 172.17.0.0/16 is directly connected, Serial@/0/0
c 172.16.0.0/16 is directly connected, FastEthernet@/0
o 172.19.0.0/16 [90/2172416] via 172.17.0.1, 02:14:37, Seriale/0/0
0 172.18.0.0/16 [90/2172416) via 172.17.0.1, 02:14:37, Serialo/0/0
c 172.20.0.0/16 is directly connected, Serial®/@/1
10.0.0.0/16 is subnetted, 1 subnets
o 10.1.0.0 [90/2172416] via 172.20.0.1, 00:05:57, Serial0/0/1
D 172.16.0.0/14 is a summary, 00:11:55, Null®

R3# show ip route

Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route

Gateway of last resort is not set

c 172.20.0.0/16 is directly connected, Serial@/0/1

10.0.0.0/16 is subnetted, 1 subnets
c 10.1.0.0 is directly connected, FastEthernetd/@
D 172.16.0.0/14 [90/2172416] via 172.20.0.2, 00:13:32, Serial®/0/1
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