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第1部分 引言

第1章 MPLS VPN体系结构概述





第1章 MPLS VPN体系结构概述

与传统的企业网组网方式相比，服务提供商提供的虚拟专用网（VPN）业务要更具成本优势。故其近来深受设备制造商、网络资询人员/设计师、服务提供商、大企业以及最终客户的青睐。与大多数技术一样，当今VPN网络及其底层技术的根基均构建于20多年以前。在它们的发展历程中，客户们也逐渐意识到，用“纵贯”共享式基础设施的虚拟连接，来取代各自私有网络中站点间的物理链路，可以节省更多的成本。而如此行事的前提条件是：共享基础设施（或VPN）网络环境在安全性和机密性方面要不逊于被其取代的网络（链路） 。

为确保读者能够理解书中出现的技术名词，本章会对多协议标签交换（MPLS）以及围绕其来构建的VPN的基本概念和术语进行回顾。此外，本章还会介绍MPLS VPN领域的最新进展，并概述服务提供商如何利用这些新成果来提供基于MPLS的新型服务，这些新型服务包括：基于MPLS VPN并与其“水乳交融”的远程访问业务和IP多播业务等。本书后面几章会对这些新业务的最新进展展开深入探讨。


注意
 ：在《MPLS VPN体系结构》 （第1卷） （由Ivan Pepelnjak 和Jim Guichard合著）中，读者可以找到有关上述概念，以及有关VPN或MPLS背景知识的详细论述，这也是理解本书内容的先决条件。



1.1 MPLS VPN术语

自X.25和帧中继技术起（起初，服务提供商开展VPN业务时，正是借助于这两项技术），人们又陆续研发出了各种各样的技术，用来搭建VPN基础设施。这些技术牵扯面甚广，既涉及第2层（X.25、帧中继和异步传输模式[ATM]），也涉及第3层（主要为IP），甚至还涉及第7层。IBM曾经推出过一种产品，可用在系统网络体系结构（SNA）应用会话上，传输IP数据包；而TGV（该公司后来被Cisco公司兼并）也实现了用DECnet会话来传输IP数据包。由于存在诸多VPN实现的提议，因此VPN领域内的术语也发生了巨大的变化，其实这也不足为奇。本书使用的术语援引自MPLS VPN领域。在MPLS VPN领域，就术语而言，服务提供商网络（P网络）和客户网络（C网络）差别很大，如图1-1所示。

[image: ]
图1-1 MPLS VPN领域内的术语称谓



P网络的拓扑总是连续的，而C网络通常都被（P网络）明确分割为若干站点网络（C网络中未被分割的网络使用除VPN业务以外的其他联网方式互连） 
(1)

 。请注意，客户的任一站点网络都不受地理位置的约束；对客户来说，若申请VPN业务是为了实现不同国家间站点网络的互联，那么该客户的一个站点网络可横跨某个国家。

客户边缘（CE）设备是指将客户站点网络连接到P网络的设备，而CE设备上连的服务提供商设备则称为提供商边缘（PE）设备。在大多数情况下，P网络并不只是由PE路由器构成。P网络中的其他设备称为P设备（若P网络用第3层技术搭建，则称P设备为P路由器） 。同理，在客户站点内，那些不与P网络直接相连的其他第3层设备称为C设备。

随着VPN技术的发展，服务提供商主要通过以下两种方式来开展VPN业务。



 面向连接型VPN——
 服务提供商
 通过PE设备，在CE设备之间建立名为虚电路（VC）的虚拟专线。 VC既可以由服务提供商网络管理团队以带外（out-of-band）
 方式永久建立（永久虚电路，即PVC） ；也可以根据需求，由CE设备通过PE设备所能理解的信令协议临时性地建立（交换式虚电路，即SVC） 。



 无连接型VPN
 ——PE设备参与CE设备间的无连接数据传输。对于这种VPN，不论服务提供商，还是客户，都没有必要建立VC，只有当服务提供商用交换式WAN技术来搭建其接入网网络拓扑时，PE和CE之间才有可能需要建立VC
(2)

 。

1.2 面向连接型VPN

先介绍面向连接型VPN。该类型的VPN有很多明显的优点，包括以下几个方面。



 服务提供商无需了解客户网络，只需在客户站点之间提供虚电路。



 服务提供商既不参与客户网络的路由选择（如图1-2和图1-3所示），也无需知晓客户部署的是哪种第3层路由协议。以图1-2所示的网络拓扑为例，该VPN网络以帧中继VC来实现互连；因此，服务提供商对客户所用路由协议一无所知。执行路由选择时，客户路由器之间会直接建立邻接关系（借助于服务提供商提供的点到点虚链路），如图1-3所示。

[image: ]
图1-2 面向连接型VPN：物理拓扑



[image: ]
图1-3 面向连接型VPN：客户网络的路由拓扑




 面向连接型VPN也有以下几处明显的“短板” 。



 客户站点间的所有VC都需要人工调配——不是在CE设备上配置，就是由服务提供商网络管理团队在后台配置。即便CE设备能够自动建立VC，也需要足够的信息来配置CE设备，令其通过信令协议建立链路。



 CE路由器之间必须直接交换路由信息，这必将导致路由协议邻接关系越建越多，收敛速度越来越慢，配置越来越复杂。


注意
 ：欲了解关于面向连接或无连接VPN的更多优缺点，请参阅《MPLS和VPN的体系结构》 （第1卷）第8章。

现代化的面向连接型VPN可通过若干种技术来实现，如下所示。



 既可以使用传统的面向连接的第2层技术来实现（X.25、帧中继或ATM），也可使用无连接的第2层技术来实现（VLAN） 。



 在公共的第3层基础设施（一般是指公共IP基础设施——Internet就是最常见的公共IP基础设施）之上， “开凿”隧道来实现。这种VPN可利用第3层隧道技术
(3)

 来实现，比如，定义于RFC 2748的通用路由封装（GRE）隧道，或基于IPSec的隧道。此外，还可通过建立在第3层上的第2层隧道技术来实现，比如，在拨号访问领域中经常可以见到的VPDN[虚拟专用拨号网络]技术。

1.3 无连接型VPN

与面向连接型VPN相反，无连接型VPN可跨P网络传播由CE设备发出的数据包。虽然当今在用的Internet已证明其具有极高的可扩展性，但对客户来说，还有如下限制。



 客户只能使用服务提供商所支持的3层协议。几年前，这还是一处硬伤，但如今，大多数网络设备都支持IPv4，因此这已不成问题。



 客户的编址方案必须与服务提供商步调一致。在无连接型网络中，要求每台P设备都能够将每一个数据包转发至其目的网络；所以，数据包所包含的IP目的地址必须具有唯一性，如图1-4所示。

无连接型VPN环境中，不论CE路由器配置的简单性，还是公用网络基础设施对基于IP的VPN业务，以及公共IP业务（Internet业务）良好的支撑性，都是促使众多服务提供商考虑开展无连接型VPN业务的催化剂。可刚开始，客户们并不“买账” 。因为，没有客户愿意对自己的现有网络基础设施重新编址，并恪守服务提供商的编址要求。所以，需要一项与众不同的VPN技术来支撑服务提供商推出的这一新型VPN业务，这项技术要兼具无连接型VPN与面向连接型VPN的优点（前者的优点有：CE
 路由器配置简单、无需手工调配虚电路；后者的优点包括：支持重叠的地址空间、P设备对数据包的转发“直截了当” ） 。

[image: ]
图1-4 无连接VPN内的数据包传播



1.4 基于MPLS的VPN

基于MPLS的VPN将面向连接型和无连接型VPN的优点合二为一，其特征如下所列。



 CE和PE路由器之间的接口是无连接的
(4)

 。在CE设备上无需额外的配置。



 PE路由器使用经过改良的IP数据包转发模式，为每个客户分别创建IP路由和转发表（学名为虚路由转发表，简称VRF） 。



 用64位路由区分符，来扩展客户IP地址，让非唯一32位IP地址在服务提供商骨干网范围内具备全局唯一性。由此产生的96位地址，称为VPNv4地址。



 在PE路由器之间，针对全体VPN客户，运行同一种路由协议，即经过修改的具备多协议扩展特性的边界网关协议（MPBGP） 。



 在PE路由器之间，用MPLS VC（学名为标签交换路径，简称LSP）传输客户数据包。为确保客户IP数据包能从入站PE路由器正确送达目标CE路由器，在包头和帧头之间另行插入了MPLS标签。



 在PE路由器之间，会根据P网络的IP拓扑
(5)

 自动建立LSP，无需人工建立。



 （转发客户数据包时，P网络设备）会根据BGP路由的下一跳地址，在目的网 
 络和通向出站PE路由器的LSP之间自动建立映射关系
(6)

 。

下一节会对MPLS和MPLS VPN技术做简要回顾。欲了解MPLS和MPLS VPN技术的细枝末节，请参阅《MPLS和VPN体系结构》 （第1卷） 。欲了解更多与基于ATM的MPLS实现有关的信息，请参阅Cisco Press出版的《Advanced MPLS Design and Implementation》 。

1.4.1 MPLS术语

就本质而言，MPLS技术兼具IP路由的丰富性和帧中继/ATM逐跳标签交换的简洁性，从而将面向连接的转发模型与IP世界无缝地集成在了一起
(7)

 。拜MPLS的“双面性”（可同时操作于标签交换层面和IP层面）所赐，人们把MPLS设备称为标签交换路由器（LSR） 。本节将描述MPLS设备的典型运作方式，重点介绍最简单的MPLS应用—穿MPLS网络转发IP数据包。

为构建IP路由表，MPLS网络中的所有设备都会在其控制平面运行IP路由协议。具备IP数据包转发功能的MPLS设备，都会利用IP路由表来构建IP转发表（也称为转发信息库（FIB） ） 。而对于只支持标签转发功能的MPLS设备（比如，具备MPLS功能的ATM交换机），则没有IP路由表和FIB这一说。图1-5所示为MPLS控制平面的IP路由选择
(8)

 。

[image: ]
图1-5 LSR构建IP路由表



构建完IP路由表之后，LSR会为IP路由表所含路由表项（IP前缀）分别指派（或分配）MPLS标签，并通过标签分发协议（LDP）将标签分配信息传播给相邻MPLS设备。


注意
 ：在常规MPLS操作中，为了将数据包转发至与BGP路由相对应的目的网络，路
 由器总会在IGP路由表中对相关BGP路由的下一跳地址执行递归查找，并不会为BGP路由指派标签。因此，路由器可籍与BGP路由下一跳地址“挂钩”的标签，将数据包转发至与BGP路由相对应的目的网络。

（指派标签时），标签值会取自每台MPLS设备的本机局部标签空间（标签值范围） ；而不是使用全网唯一或集中化的标签（值）分配方案，这使得MPLS集健壮性和可扩展性于一身。MPLS设备所指派的每一个标签，都作为（数据包的）入站标签，并由设备本身的标签转发信息库（LFIB） “记录在案” ，LFIB是指MPLS设备用来对数据包执行“标签交换”的转发表。图1-6演示了MPLS设备是如何（为路由）指派（分配）标签，并把标签和路由的绑定信息发布（分发）给其他MPLS设备的。

[image: ]
图1-6 LSR内控制平面操作



LSR会用一张名为标签信息库（LIB）的表，将本机以及相邻MPLS设备（针对IP路由）做出的大多数标签绑定（分配） （label assignment）决策记录在案。为实现纯标签转发（即转发IP数据包时，只查询标签），MPLS设备会把下游设备（下一跳设备）分配给特定IP前缀的标签，以出站标签的形式“录入”本机LFIB。若该MPLS设备还具备转发IP数据包的功能，上述标签还会记录在其FIB中，以支持IP到标签（IP-to-label）的转发方式（即流入时是纯IP包，流出时封以MPLS垫片头；反之亦然） 。

构建完IP路由表、IP转发表和标签转发表之后，MPLS设备就可以转发IP流量了。所有MPLS设备都必须支持标签转发；无论何时，只要收到了带标签的（labeled）
 数据包，MPLS设备都会在LFIB中执行标签查找：用出站标签替换入站标签，并将带标签的数据包转发至下一跳LSR。某种类型的MPLS设备（入站LSR）还能够接收纯IP数据包，在FIB中执行查找，根据存储于其中的信息在包头前插入一个MPLS标签栈，再将带标签的IP数据包转发给下一跳LSR。在MPLS VPN网络环境中，PE路由器便是此类MPLS设备的一例。

另外一种类型的MPLS设备（出站LSR）可接收带标签的数据包，执行一次LFIB查找，并因LFIB中无相对应的出站标签而将标签删除；随后，再将纯IP数据包转发给下一跳IP路由器。在大多数情况下，除非由ATM交换机充当LSR，否则MPLS网络中的所有LSR可同时充当出/站LSR。图1-7所示为IP数据包或带标签的数据包在穿越LSR时，所能采取的不同路径。

[image: ]
图1-7 LSR内部的包转发



以下所列为MPLS的许多其他应用，这些应用全都基于MPLS的基本原理。



 MPLS流量工程（TE）
 ——利用经过改良的链路状态路由协议（OSPF和ISIS）来发现网络中的可用资源，通过资源预留协议（RSVP）指派标签，并根据MPLS TE标签修改全局FIB。



 MPLS VPN
 ——创建多个FIB （每个VPN客户对应一个或者多个FIB），并使用多协议BGP在网络中发布客户的路由信息及MPLS标签。



 ATM环境中的MPLS服务质量（QoS）
 ——对标准的LDP进行了修改，使其能为每一条IP前缀指派多达4个标签，每个标签都用来表示不同的QoS类别。

其他基于MPLS的新应用也层出不穷。比如，某种MPLS新应用（本书也会介绍）可“借用”IPv4 MPLS网络，传输IPv6数据包；这种新应用会先通过IPv6路由协议构建IPv6路由表，然后根据此表来分配标签，通告标签与IPv6的绑定信息（标签分发） 。

MPLS的应用虽然五花八门，但万变不离其宗（都得遵守同一套“游戏规则”[公共框架]） 。每种MPLS应用可能都有属于自己的“路由协议” 、LDP和转发数据库。然而，所有应用却只能共享一个公共的LFIB，这样一来，服务提供商就能
 够在不影响现有业务的基础上，以透明的方式，在LSR上运行MPLS新应用，如图1-8所示。

[image: ]
图1-8 LSR单机可运行的多种MPLS应用



1.4.2 MPLS VPN术语

如前所述，MPLS VPN兼具客户和服务提供商间的无连接型VPN，与核心网络内面向连接型VPN的优点。无连接型VPN的优点有两个：可简化VPN网络环境的复杂性；可缩减运维成本。连接型VPN的优点是，可降低P设备的成本。此外，人们还为MPLS VPN开发出了若干附加功能，好让不同的客户使用相同的IP地址空间。

在典型的MPLS-VPN网络环境中，CE和PE路由器可用任何一种IP路由协议交换客户路由。客户路由会“进驻”PE路由器的VRF，以确保客户网络间的完全隔离。图1-9展示了上述过程，本图同时展现了一台PE路由器（San Jose PE路由器）的内部结构。该PE路由器下连两个VPN客户（FastFoods和EuroBank），上连一台P路由器（Washington） 。

客户路由“进驻”VRF时，PE路由器会为分别为其分配（allocate）MPLS标签，要想在站点间转发VPN流量，该标签必不可缺。PE路由器会通过多协议BGP跨P网络通告客户路由，与路由相关联的MPLS标签（值）也会随之一并通告。

对于使用同一地址范围的不同客户来说，为确保其IP地址的全局唯一性，PE路由器在把客户路由插入MP-BGP（运行于服务提供商网络设备之间）之前，会为其添加一个64位的路由区分符。服务提供商可利用额外的BGP属性（BGP扩展团体属性），来控制VRF间的路由交换，以构建VPN拓扑结构。使用任何其他的VPN技术，都绝不可能构建出这样的VPN拓扑。



[image: ]
图1-9 PE路由器的虚拟路由表




注意
 ：与MPLS VPN网络拓扑和实施有关的详情论述，请见《MPLS和VPN体系结构》（第1卷）。

还可以利用BGP扩展团体属性，来实现MPLS VPN的其他功能，包括：用SOO（源站）团体属性实现自动路由过滤，以及跨BGP骨干网自动传播OSPF路由属性（本书第3章会细谈BGP扩展团体属性对OSPF的支持） 。

跨MPLS VPN骨干网转发VPN流量的基础是，MPLS设备根据压在IP数据包包头前的MPLS标签栈（由入站PE路由器压入），执行标签转发。标签栈内的第一个标签是指派给服务提供商核心网络内出站PE路由器（BGP路由的下一跳）IP地址的标签。第二个标签是由出站PE路由器为VPN（客户）路由指派的标签。转发VPN流量时，拜赐于名为倒数第二跳弹出（penultimatehoop popping）的过程，出站PE路由器的前一跳设备一般会先将标签栈中的第一个标签移除。然后，出站PE路由器将根据VPN标签值来执行标签查找、移除VPN标签，并将VPN流量转发给CE路由器。上述过程如图1-10所示。



[image: ]
图1-10 MPLS VPN网络中VPN流量的传播



从San Jose发往Lyon的IP数据报，在穿越服务提供商骨干网时，会经历如下“遭遇” 。

（1）CE路由器将IP数据报发送给PE路由器。

（2）PE路由器执行IP查找，在IP报头前添加一个MPLS帧头，该帧头包含两个标签：一个是由LDP指派的标签（即IGP标签，或IL），用来标识通往出站PE路由器（Paris）的数据报转发路径；另一个是由Paris PE路由器指派的VPN标签（VL） 。

（3）部署在服务提供商网络内的倒数第二跳路由器移除IGP标签，令数据报的MPLS帧头只剩一个VPN标签。

（4）出站PE路由器根据VPN标签值执行标签查找，移除MPLS帧头，将IP数据报转发给Lyon CE路由器。

1.5 MPLS VPN的新发展

全球的许多家服务提供商都对MPLS和MPLS VPN技术奉若神明。利用这两项技术，服务提供商就能够在公用网络基础设施上，开展两种最为常见的业务——
 Internet访问业务和VPN业务。对不同服务提供商而言，其基础设施的规模、接入层技术的选取、IP路由的设置，以及开展新业务的热衷程度都千差万别，于是，也促使人们开发出了下列与MPLS密不可分的新特性。



 与MPLS VPN紧密关联的各种接入技术（比如，拨号、数字用户线路（DSL）和Cable等）。



 新路由协议选项，以及对其他VPN路由协议的支持。



 在MPLS上传输其他的第3层协议流量。


 本书后文会对以上每一项特性展开深入探讨。

1.5.1 与MPLS VPN紧密集成的各种接入技术

MPLS VPN技术刚实现不久，可支持客户站点通过永久连接，接入服务提供商骨干网。此类连接一律用第2层技术来实现，在IOS代码库中，那些第二层技术的代码也早已成型。网络工程师虽然也能施以巧计，让MPLS VPN网络支持其他类型的接入技术（尤其是拨号接入技术），但许多配套技术都不具备MPLS VPN功能，从而迫使服务提供商放弃使用MPLS VPN技术，这也是它们所不愿意的。

于是， Cisco在其IOS中添加了以下VPN感知（VPN-aware）功能，将MPLS VPN与各种接入技术紧密地联系在一起。



 Virtual-Profile Cisco快速转发（CEF） 。



 重叠地址池。



 按需地址池（ODAP） 。



 Framed Route VRF Aware（VRF感知的相框式（framed）路由） 。



 per-VRF验证、授权和审计（AAA） 。



 VRF感知的批量拨出（LSDO） 。



 VPN-ID。



 支持MPLS VPN的DHCP中继。

本书第2章会对以上所有特性，以及与MPLS VPN紧密关联的各种接入技术展开深入讨论。

1.5.2 新路由协议选项

Cisco在IOS中增加了PE和CE路由器间所支持的IP路由协议的种类，新版本的IOS支持增强型IGRP（EIGRP） 、集成IS-IS以及OSPF连通性附加选项（包括，PE路由器间的OSPF sham link） 。此外，Cisco IOS还支持MPLS VPN网络环境中的IP多播功能，以及PE路由器上的per-VRF网络地址转换（NAT） 。这些内容会放在本书第3章、第4章和第7章来讲解。

1.5.3 在MPLS上传输的第3层新协议

作为另一种第三层协议流量，IPv6流量（亦称下一代IP，IPng）可与IPv4流量一起，跨越MPLS骨干网发送。本书第8章会讲述如何借助MPLS网络传递IPv6流量。

1.6 小结

多家服务提供商都对基于MPLS的VPN“情有独钟” 。因为利用MPLS VPN技术，那些服务提供商不但利用公用网络开展所有业务（VPN和Internet访问业务），而且还
 能显著降低其调配和运营成本。此外，由于MPLS VPN还兼具面向连接型及无连接型VPN之所长，因此可简化服务提供商对VPN的供应机制，从而使其开源节流。

与其他任何VPN解决方案一样，端到端的MPLS VPN解决方案也是由中央P网络来分隔并连接大量客户站点（C网络站点） 。客户站点通过CE设备（CE路由器）接入PE设备（PE路由器） 。每台PE路由器都“孕育”若干VRF（虚拟路由和转发表）——
 每个VPN客户至少需要一个VRF。跨MPLS VPN网络交换客户路由，转发客户数据包时，那些路由表（指VRF）以及运行于PE路由器间的多协议BGP都会派上用场。转发客户数据包时，PE路由器会完成标签的压入（入站PE路由器）和移除（出站PE路由器）工作，而MPLS VPN网络中的中央设备（P路由器）只是根据标签来交换数据包。

自MPLS技术暂露头角以来，基于MPLS的VPN解决方案也几经重大改进。经过改进的MPLS VPN的新特性不但可很好地与各种接入技术（传统的第二层接入技术）相融合，而且还能支持其他的PE-CE路由协议，以及跨MPLS骨干网的新型数据传输技术（跨MPLS骨干网传输IPv6数据包） 。


(1)
 译者注：原文是“The P-network is always topologically contiguous, whereas the C-network is usually clearly delineated into a number of sites (contiguous parts of the customer network that are connected in some way other than through the VPN service)”。要想说透作者的愿意，按字面意思直译肯定不行，译文只能做此变通，如有不妥，请指正。


(2)
 译者注：原文是“It is unnecessary for the service provider or the customer to establish VCs in these VPNs, except perhaps between the PE and CE routers if the service provider uses switched WAN as its access network technology” 。


(3)
 译者注：原文是“Layer 3 over Layer 3 tunnels” 。


(4)
 译者注：原文是“The interface between the CE routers and the PE routers is connectionless” 。译者不明其意，直译。


(5)
 译者注：原文是“the IP topology of the P-network” 。直译。


(6)
 译者注：原文是“The mapping between the customer’s destination addresses and LSPs leading toward the egress PE routers is performed automatically based on the BGP next-hops” 。括号里的译文为译者自行添加，如有不妥，请指正。


(7)
 译者注：原文是“In essence, the MPLS technology combines the richness of IP routing and the simplicity of hop-by-hop label switching of Frame Relay or ATM to provide the seamless integration of the connection-oriented forwarding with the IP world” 。译文按字面意思直译。


(8)
 译者注：原文是“The IP routing operation of the MPLS control plane is shown in Figure 1-5” 。其中“IP routing operation of the MPLS control plane”直译为“MPLS控制平面的IP路由选择” 。
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第2章 MPLS VPN远程访问

最初，服务提供商都是利用专线、帧中继、异步传输模式（ATM）永久虚电路（PVC）或最后一英里以太网等技术，向客户提供通往PE（提供商边缘）路由器的固定连接（链路），进而开展MPLS/VPN业务。对于服务提供商来说，为自行建设远程访问基础设施的客户，提供MPLS VPN远程或off-net（网外）接入业务，以满足其移动性或远程访问需求，也是职责所在。因此，MPLS VPN服务提供商能否为远程客户提供MPLS VPN增值业务（这项业务也会给服务提供商带来更多收益），则完全依赖于客户自建的远程访问网络，及其自建网络所能覆盖的地理范围
(1)

 。如图2-1所示。

对于上面提到的这种情况，SuperCom网络（MPLS/VPN服务提供商）只能以固定线路的接入方式，（向客户）提供通往EuroBank和FastFoods CE路由器的链路
(2)

 。EuroBank和FastFoods这两家公司则会用自购硬件设备，为远离服务提供商的分支机构站点提供远程接入服务 
(3)

 。



要想提供完全端到端且兼具可扩展性的MPLS VPN业务，服务提供商必须能够直接把远程访问功能集成进其MPLS VPN网络基础设施。有了这样一套网络基础设施，远程客户才能通过服务提供商POP（Point of Presence，呈现点） （非客户自建POP），无缝地访问其企业VPN。这种访问模式的优点在于：服务提供商可通过批发的方式，向多个VPN客户出租拨号访问服务，并以此来起到开展增值业务的目的。这里所说的VPN客户既可以是ISP，也可以是有远程访问需求，却不准备自建独立而又昂贵的远程接入网络的大企业。此外，服务提供商的远程接入网络，还可以作为特色业务同时向多个VPN客户推广（即一次建立、多次销售的模式），这一业务推广方式，既降低了客户的运营成本，也提高了服务提供商的收入。其组网方式如图2-2所示。

[image: ]
图2-1 由客户自建的远程访问网络



对于上图所示场景，服务提供商SuperCom负责提供由MPLS VPN网络终结的远程访问业务。这种远程访问网络可让EuroBank或FastFoods的任一远程分支机构，直接访问到各自的VPN，于是，这便消除了EuroBank和FastFoods自行搭建远程访问基础设施的需求。

通常，服务提供商会用以下一种或多种远程接入技术，来提供MPLS VPN远程访问业务。



  公共交换电话网（PSTN） 。



  综合业务数字网（ISDN） 。



  非对称数字用户线（ADSL） 。



  有线电缆数据服务接口规范（DOCSIS），俗称Cable（电缆） 。
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图2-2 由服务提供商建设的MPLS/VPN远程访问基础设施



服务提供商可将上述接入技术跟各种协议/规程结合使用，来提供远程访问业务。涉及到的协议和规程如下所示。



  点对点协议（PPP） 。



  第2层隧道协议（L2TP） 。



  虚拟专用拨号网（VPDN） 。



  远程验证拨入用户服务（RADIUS） 。



  动态主机配置协议（DHCP） 。

本章第1部分会对上述协议和规程做简单介绍，让读者对MPLS VPN的远程接入方法有一个感性认识。本章第2部分则会涵盖以下远程访问场景和相关特性。



  以VPDN（L2TP）拨号或ISDN直接拨号的方式，接入MPLS VPN网络
(4)

 。



  在MPLS VPN网络内，以L2TP拨号或ISDN直接拨号的方式，向外大规模拨出。




  MPLS VPN拨号备份。



  用各种封装方法，以数字用户线（DSL）的形式接入MPLS VPN。



  用Cable接入MPLS VPN。



  高级特性，比如，按需地址池、per-VRF AAA以及VRF感知（VRF-aware）的DHCP中继特性等。

2.1 MPLS VPN远程访问增强特性

Cisco针对IOS软件新开发出了许多新特性和增强功能，让服务提供商可通过各种远程接入技术来提供MPLS VPN业务。本章1～8节所举示例会涵盖其中大半特性，其余特性将留待2.9节中再做讨论。新特性如下所列。



   Virtual-profile Cisco快速转发（CEF）
 ——利用该特性，可在VRF上下文内运行LSDO解决方案
(5)

 。 virtual-access接口是Virtual-profile或virtual-template（虚拟模板）的一个实例。每台路由器最多只能创建25个virtual-template；而Virtual-profile则没有数量上的限制；由于Virtual-profile在使用方面的可扩展性和灵活性都比virtual-template高出一筹，故而应优先考虑Virtual-profile。利用Cisco开发的Virtual-profile CEF特性，就能够让上面提到的那几种虚拟接口以CEF的方式交换数据包，而CEF功能也是MPLS标签转发的先决条件。



  重叠地址池
 ——以前，只能在全局IP路由实例中指明每路由器本机地址池。这就是说，要想为PPP会话提供接口地址，所有VRF及全局接口会共享单一本机地址池。启用重叠地址池特性，可让不同的VRF同时从相同的IP地址范围获取地址，从而提高了IP地址空间利用率
(6)

 。



  按需地址池（ODAP）
 ——启用ODAP特性，可让网络中央的RADIUS服务器根据需求从具备VRF感知功能的地址池分配IP地址，不用为路由器本机地址池配置地址范围。这样一来，路由器本机地址池的规模可视IP地址的使用情况“或伸或缩” ，RADIUS服务器会按需完成子网分配任务，从而起到上佳的地址管理效果
(7)

 。



  VRF
 -aware framed（VRF感知的相框式）路由
 ——当远程CE路由器通过
 PPP会话拨入PE路由器时，在会话建立期间，需要利用一种机制，将远程子网路由注入VRF。可通过相框式路由RADIUS属性或与之相对应的cisco-avpair（AV值对） “ip:route”属性来实现该机制。一般而言，这一RADIUS属性只对全局路由表生效；但Cisco对该特性进行了改良，可让Cisco IOS来决定是否让其对VRF生效。



  per-VRF验证、授权和审计（AAA）
 ——利用该特性，可将RADIUS信息直接发送给VRF内的客户RADIUS服务器
(8)

 。Cisco推出该特性之前，访问客户RADIUS服务器的唯一方法是通过RADIUS代理服务器“转达” ，此RADIUS 代理服务器既可以通过全局路由表访问到服务提供商RADIUS服务器，也可以利用VRF路由表访问到客户RADIUS服务器。



  VRF-aware（VRF感知的）批量拨出（LSDO）
 ——利用该特性，可让LSDO解决方案运行于VRF上下文之内
(9)

 。有了VRF-aware LSDO特性，多个VRF可通过同一个路由器拨号接口，从AAA服务器上下载各自的Profile。



  VPN-ID
 ——有了该特性，远程访问应用程序（比如，RADIUS或DHCP服务器）就能够识别出发起RADIUS或DHCP请求的VPN。VPN-ID特性基于RFC 2685。



  支持MPLS VPN的DHCP中继特性
 ——利用该特性，可让单台DHCP服务器识别多个VRF，并为这些VRF（内的主机）提供地址分配服务（比如，从不同的IP地址池为不同的VPN主机提供IP地址） 。在DHCP服务器上，会分别使用不同的命名空间（用来标识VRF名称或VPN ID），创建多个供不同VPN使用的地址池。DHCP服务器的IP地址可“坐落于”全局路由表、任何一个客户VRF或业务共享型VRF（shared service VRF） 。

2.2 接入协议和规程概述

本节会简要介绍几种在远程接入技术中经常使用的协议。对于不熟悉这些协议的读者来说，可将本节视为参考资料。要想对远程接入协议及相关Cisco IOS配置命令有更为深入地了解，请访问CiscoConnect Onlie（www.cisco.com） 。

2.2.1 PPP

PPP协议是部属本章所讨论的所有远程接入方案的基础。PPP不但可在两台设备（本章所指为CE和PE设备）之间提供链路层服务（OSI模型的第2层），而且还能在各种物理介质（比如，ISDN、ADSL、专线，以及ATM PVC和L2TP隧道等虚电路）
 上使用。PPP只能提供数据报服务；数据的可靠传输则由协议栈中的高层协议来实现。承载PPP帧的连接既可以是固定线路，也可以是交换式（拨号[dial-up]）线路。此外，PPP还能以异步或同步bit串行模式运行。PPP的唯一“要求”是：承载其帧的电路必须是全双工。能够通过同一条链路承载多种网络层协议（OSI第3层） （比如， IP、 DECnet、AppleTalk以及OSI协议）数据包，是PPP的最大优点。

PPP是一种分层协议（layered protocol），由以下3个模块组成。



  用在指定物理层上传输数据的封装模块。



  链路控制协议（LCP）模块，用来建立、配置及测试链路。此外，还能起到能力协商的作用。



  网络控制协议（NCP）模块，用来协商网络层可选配置参数和辅助机制（facility） 。PPP所支持的每一种（网络层）协议都对应一种NCP。


注意
 ：在服务提供商网络内，终结PPP会话的设备称为网络接入服务器（NAS） 。一台NAS能用在各种物理介质上，终结多条连接。Cisco 7200路由器（充当PE路由器，认终结交换式ISDN连接（switched ISDN connection） ）和Cisco AS5300通用访问集中器（用来终结拨入的ISDN或模拟modem呼叫）都可以行使NAS的功能。

为建立起PPP通信链路，链路两端的设备会用LCP打开连接，与链路对端设备进行能力协商，根据协商结果配置链路。最大接收单元（MRU） 、某些PPP字段的压缩，以及PAP（密码认证协议）/CHAP（挑战握手认证协议）之类的PPP能力可以由链路两端的设备协商确定
(10)

 。

使用PPP时，还可以选择对链路质量进行评估，以判定能否激活网络层协议。若链路质量不甚理想，LCP会推迟向NCP阶段过渡。LCP协商完成时，与网络层协议相关的NCP还必需分别与每一种网络层协议进行协商。比如，与网络层协议IP相对应的NCP叫做IP 控制协议（IPCP），IPCP协商选项包括：链路两端所用IP地址、DNS服务器地址以及压缩协议等。由于LCP和NCP的可扩展性较强，因此可很方便地根据需求为两者添加新特性、新选项。图2-3所示为PPP模型中LCP和NCP的位置：

LCP层还支持认证功能（可选），这也是提供远程访问服务的基本前提。PPP认证发生在链路建立之后，NCP协商之前。

如前所述，LCP可用两种协议执行认证，它们是：PAP和CHAP。PAP是一种简单的两次握手协议。启用PAP时，对端节点会在链路上不停地发送用户名/密码，直到收到确认消息为止。用PAP执行认证的设备会以明文方式发送密码，因此不能防重放或反复攻击（playback or trial and error attacks） （比如，从外部尝试猜测密码） 。
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图2-3 PPP模型



CHAP是一种更为健壮的认证协议，用三次握手机制来验证对端设备的身份。CHAP认证会在链路建立之初进行，而且可能会周期性地重复执行。执行PPP认证时，CHAP是首选的认证协议，本章例举的所有示例都会用CHAP执行认证。以下所列为CHAP三次握手的操作过程。



  本方对等体向对端对等体发送一条challenge（挑战）消息。



  对方对等体将该消息与一个共享密钥“挂钩” ，并以一个用单向hash函数（如消息摘要算法5[MD5]）计算出的值进行回应。



  随后，本方对等体会拿对端对等体回应的hash值与其期望的接收值进行比对（本方对等体也会用hash函数计算自己的期望值） 。



  若hash值匹配，则认证通过；否则中断连接。


注意
 ：运行CHAP的路由器决不会在链路上发送密码（也称密钥），只会发送经过hash算法“加工”过的摘要消息。由于CHAP可用来对众多远程系统执行认证，因此亦可在challenge/response数据包中包含一个名称（通常都是设备的主机名），利用其来检索多个密钥或密码。

图2-4演示了CHAP的运作方式。某FastFoods远程用户拨入San Jose NAS。SanJose_NAS向FastFoods_Mobile1 PC发送一条Challenge消息，索要密钥。FastFoods_ Mobile1用包含在Challenge消息内的信息，以及本机存储的密钥，回发一条Response消息。Response消息包含了FastFoods远程用户的名称（FastFoods_Mobile1），以及经过加密的密钥（whatsthebuzz） 。然后，SanJose_NAS会拿接收自FastFoods_Mobile1的Response消息，与NAS服务器或RADIUS/AAA服务器本机存储的“名称/密钥对”进行比对。若经过加密的密钥版本匹配
(11)

 ，便返回一条Accept消息，开始NCP层协商。在呼叫建立期间，会周期性地重复执行CHAP三次握手过程。
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图2-4 CHAP三次握手



2.2.2 L2TP

对于典型的PPP连接，第2层终结点和PPP会话端点应驻留于同一台物理设备之上。比方说，用户可通过模拟或ISDN拨号来建立通往NAS的连接，随后在其上运行PPP。对于这种情况，第2层连接和PPP会话将由NAS来终结，如图2-5所示。

[image: ]
图2-5 PPP端点



部署L2TP，可让PPP会话端点与第2层终结点分离（不驻留于同一台设备） 。这就是说，可借Intertnet或ISP网络来延伸PPP会话。PPP会话在穿越IP骨干网时，可由L2TP隧道来承载。终结于目标远程访问服务器之前，PPP会话可途经多个中间节点。利用L2TP，远程客户端可借PPP与远程服务器通信，且近似于两者直连。对于PPP会话的任一端点来说，网络基础设施都是透明的。人们将终结第2层连接并发起L2TP隧道的设备，称为L2TP接入集中器（LAC） ；将终结L2TP隧道，以及由远程客户端最初发起的PPP会话的设备，称为L2TP网络服务器（LNS） 。LAC的作用是：在远程客户端和LNS之间“转交”数据包。


注意
 ：借助于L2TP，可利用共享网络基础设施（既可以是Internet，也可以是服务提供商网络）来构建虚拟拨号专用网（VPDN），让远程客户接入公司内网。下一节会重点介绍VPDN。

图2-6演示了L2TP隧道的建立过程。

在图2-6所示场景中，有一个FastFoods远程用户（用户名为FastFoods_Mobile1），需要与Lyon FastFoods站点内的一台服务器直接通信。离用户FastFoods Mobile1最近
 的服务提供商拨号POP，就是SuperCom San Jose POP。FastFoods所有远程用户需要通过直连SuperCom Paris POP的FastFoods路由器，才能访问到Lyon FastFoods站点的那台服务器。因此，当FastFoods远程用户FastFoods_Mobile1拨入San Jose SuperCom San Jose POP时，为建立L2TP隧道，San Jose LAC会与用户FastFoods_Mobile1（所使用的拨号主机）交换PPP消息，然后通过L2TP request及response消息与FastFoods Lyon_LNS通信。最终，PPP会话将建立在FastFoods_Mobile1（所使用的拨号主机）和Lyon_LNS之间。
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图2-6 “途经”L2TP隧道的PPP会话



San Jose_LAC会接受用户FastFoods_Mobile 1发出的PPP帧，剥离任何附着的成帧或透明字节（framing or transparency bytes）之后，再通过L2TP进行封装，然后放到通往Lyon_LNS的L2TP隧道上转发。LNS接受L2TP帧，剥离L2TP封装，处理入站的PPP帧。

2.2.3 VPDN

VPDN是指利用共享或公共IP网络基础设施，让远程用户访问到私有网络的技术。VPDN要借用ISP网络，并依靠某种隧道协议（比如，L2TP、PPTP（点对点隧道协议）和L2F（第2层转发）等），将第二层或更高层网络连接从私有网络延伸至远程客户。服务提供商可利用VPDN技术，让多个远程用户共同使用其公共远程访问基础设施。每个远程用户都可以拨入服务提供商NAS/LAC，服务提供商（使用被叫号码识别服务[DNIS]）根据登录域名或被叫号码，让远程用户接入其企业私有网络。

图2-7演示了VPDN连接建立的过程。图2-7所示场景与图2-6基本相同，但是对协议交换部分做了更为完整的描述。本场景结合使用了PPP、L2TP和RADIUS技术来提供虚拟专用拨入服务（virtual private dial-in service） 。

以下步骤概述了VPDN连接建立的过程。


步骤1
 FastFoods远程用户通过PSTN或ISDN，向SuperCom San Jose发起PPP呼叫。
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图2-7 VPDN连接建立的过程




步骤2
 远程用户和LAC使用LCP协商PPP选项。需要通过PPP协商来确定：认证方法（CHAP或PAP） 、数据压缩方式以及是否建立PPP多链路等。


步骤3
 若选用CHAP认证，LAC会向远程用户（使用的主机）发送challenge消息。


步骤4
 FastFoods远程用户主机发送包含用户名（假定用户名为mobile 1 @fastfoods.com）和密码的CHAP response消息，来回应challenge消息。LAC提取CHAP response消息中的信息对用户执行不完全认证（partially authenticates the user） 。


步骤5
 LAC会根据用户名（mobile1） 、域名（fastfoods.com）或被叫号码（DNIS）等信息，来核实这一FastFoods远程用户是否是VPDN用户。上述信息既可由LAC自己（静态配置）保管，也可保存在SuperCom RADIUS服务器上。本例，认证信息保存在SuperCom RADIUS服务器上，因此LAC会向其发出一条RADIUS request消息， “转交”验证信息。


步骤6
 RADIUS服务器的数据库中包含了一条FastFoods远程用户的域名记录；可据此判断出该用户为VPDN用户。于是， RADIUS服务器向LAC回复一条消息
(12)

 ，其中包含了FastFoods LNS的IP地址，以及可让LAC创建通往这一指定LNS的L2TP隧道的其他必要信息。




注意
 ：若判定该远程用户为非VPDN用户，LAC会继续对其执行认证。此类用户可能申请了SuperCom的Internet或其他公共业务，LAC会让该用户直连访问SuperCom网络全局路由空间。


步骤7
 若L2TP隧道尚未建立，SanJose_LAC会利用L2TP控制消息，创建通往FastFoods Lyon_LNS的隧道。LAC只会为每个域创建一条隧道，后继拨入的所有FastFoods.com用户都会“走”同一条隧道。


步骤8
 隧道建立期间，L2TP提供了一个可选的类CHAP认证机制（CHAP-like authentication mechanism） 。借此，LNS可通过检查本机配置，来确定LAC能否打开一条通向其的隧道，此外，LAC和LNS还可用保存在本机或RADIUS服务器内的密钥，相互验证。当然，LNS也可以不执行任何认证，接受隧道。


步骤9
 L2TP隧道建妥之后，LAC会在其上为FastFoods远程用户创建VPDN会话。每个远程用户都会与L2TP隧道包含的一个独一无二的VPDN会话“挂钩” 。


注意
 ：一条L2TP隧道可支持由同一个域发起的多个VPDN会话。因此，对于随后拨入San Jose LAC的所有其他FastFoods远程用户，LAC都会用同一条L2TP隧道（将认证信息/流量）转发至Lyon LNS。


步骤10
 然后，San Jose LAC会转发来自FastFoods用户的未经完全认证的CHAP response消息
(13)

 。消息中包含了用户名/密码信息（mobile1@fastfoods.com）和经过协商的PPP LCP参数。


步骤11
 LNS根据针对VPDN会话而设置的virtual-template，创建一个virtual-access接口。FastFoods Radius服务器验证远程用户信息（亦可使用LNS上静态配置的用户名/密码信息执行验证） 。


步骤12
 FastFoods RADIUS服务器返回相应的response/authorization（授权）消息，以及其他相关信息。


步骤13
 接下来，FastFoods Lyon LNS通过L2TP隧道，将CHAP response消息发回给FastFoods远程用户主机。


步骤14
 CHAP response消息成功发送之后，会过渡到PPP NCP（在本例中，NCP为IPCP）阶段。使用PPP会话发送数据时，LAC在FastFoods远程用户主机和LNS之间充当“中间人”的角色。

PPP、L2TP和VPDN技术的“联手” ，是实现MPLS VPN远程访问的根基。为支持L2TP对VRF的直接访问，还需对相关技术进行修改，开发新的功能，具体细节将放到本章后面的MPLS VPN远程访问示例中再做讨论
(14)

 。

2.2.4 RADIUS

利用RADIUS技术，可构建一种分布式客户机/服务器系统，用来防止对设备或业务（比如，拨入业务或拨入个别主机）未经授权的访问
(15)

 。RADIUS是一种可在网络中提供AAA服务的协议，通过集中化管理的RADIUS/AAA服务器，来存贮用户的许可和配置信息。


注意
 ：本章，RADIUS服务器泛指使用RADIUS协议的AAA服务器。

NAS一般都作为RADIUS客户端运行。RADIUS客户端负责向指定的RADIUS服务器传递用户（认证）信息，然后根据返回的响应信息采取相应的动作。RADIUS服务器负责接收来自用户的连接请求、对用户进行认证、返回所有RADIUS客户端所请求的配置信息，以便向远程接入用户交付服务。此外，RADIUS服务器还能行使记账功能，可对每个远程接入用户所耗网络资源总量进行测量。图2-8列出了RADIUS消息的各种类型。
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图2-8 RADIUS消息



以下是对各类RADIUS消息用途的描述。





  Access Request
 （访问请求）消息——发送至RADIUS服务器。其包含的信息用来确定是否让（通过用户名来标识的）用户接入特定的NAS，以及能否让其访问所请求的任一特殊服务（业务） 。



  Access Accept
 （访问接受）消息——由RADIUS服务器发送。此类消息包含了若干RADIUS属性，用来提供特殊的配置信息，向用户交付业务时，这些RADIUS属性必不可缺
(16)

 。



  Access Reject
 （访问拒绝）消息——由RADIUS服务器发送。当access request消息中包含无效信息时，RADIUS服务器会回复此类消息，拒绝访问请求。比如，access request消息中包含的用户名不存在或密码错误。



  Access Challenge
 （访问质询）消息——此类消息由RADIUS服务器发送给用户，意在向用户索要“认证凭据” ，用户必须对此进行回应
(17)

 。



  Accounting Request
 （记账请求）消息——从客户端（通常是指NAS或代理设备）发送至RADIUS记账服务器。这类消息包含了为某项用户业务提供计账的信息。



  Accounting Response
 （记账响应）消息——由RADIUS记账服务器发送至RADIUS客户端，用来对Accounting Request消息的成功接收和记录进行确认。

RADIUS标准及其扩展功能明确定义了可在RADIUS客户端和服务器之间交换的大量属性
(18)

 （通常都存放在服务器的数据库内） 。这些属性称为“属性值（AV）对” 。NAS生成的RADIUS请求（Access Request消息），以及RADIUS服务器生成的与之相对应的应答（Access Accept消息）都会携带一系列RADIUS属性。在RADIUS消息内，那些属性都会以类型—长度—值（TLV）的编码格式来存放，如图2-9所示。
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图2-9 RADIUS属性格式



下面举一个RADIUS属性的例子。





  用户名（类型=1；值为字符串） 。



  用户密码（类型=2；值为字符串） 。



  帧协议类型（类型=7；PPP协议值为1；SLIP协议值为2；依此类推）
(19)

 。

对RADIUS属性的完整介绍，请参考记载了RADIUS规范的RFC 2138。为支持厂商专有信息，RADIUS标准定义了一个类型值为26的厂商专有属性（vendorspecific-attribute，VSA） 。定义过VSA之后，各厂商便能自行开发非通用的RADIUS扩展属性。标准规定，厂商专有属性所含信息应以一系列厂商TLV的格式进行编码。Cisco专有属性恪守这一IETF建议的格式，图2-10所示为Cisco VSA。

[image: ]
图2-10 Cisco VSA



厂商ID值沿用了SMI Network Management Private Enterprise Code（SMI网络管理企业专用代码）值。Cisco公司的厂商ID值为9。厂商类型字段（v-类型）值为1，即表明该Cisco VSA为“cisco-avpair（cisco-av值对） ” 。供应商值（v值）是一个字符串，其格式如下所示。


protocol : attribute sep value


其中


protocol
 是指用来执行特种授权（a particular type of authorization）的Cisco协议属性值。


attribute
 和value
 构成属性值（AV）对。


sep
 的取值为“=”或“*” ，前者用于强制属性，后者用于可选属性。

cisco-avpair得到了提供MPLS VPN远程访问业务的服务提供商的广泛使用。

表2-1例举了几个cisco-avpair示例。


表2-1 cisco-avpair示例





	属 性
	值





	cisco-avpair
	ip:addr-pool=main_pool



	cisco-avpair
	vpdn:ip-addresses=10.1.1.1



	cisco-avpair
	lcp:interface-config=ip vrf forwarding<vrfname>\n ip unnumbered Loopback






 第一个cisco-avpair的作用是：在IP授权期间（IPCP阶段）
(20)

 ，使用预设在NAS上名为main_pool的IP地址池。在第二个cisco-avpair中，定义了一个有待使用的隧道端点（即LNS）地址10.1.1.1。利用最后一个cisco-avpair，可在路由器任何有效接口上，动态配置接口配置模式命令。该cisco-avpair的作用是：先将一个接口“划入”VRF，并“借用”配置于loopback0接口（loopback接口必须在LNS上事先创建）的IP地址，作为该接口的IP地址
(21)

 。

2.2.5 DHCP

DHCP的作用是，让主机（PC）从某台中央服务器动态获取网络配置信息（比如，IP地址、DNS以及WINS服务器配置信息） 。利用DHCP，可减轻人们在管理和调整网络设备IP地址的负担，在大型网络中，则尤为如此。此外，有了DHCP，PC用户就能够“游走”于不同的IP子网（不同的办公室）之间，不管移动到哪儿，只要重新接回IP网络，必能获取正确的网络配置信息。

DHCP是一种客户端/服务器协议，其消息传递机制则继承自Bootstrap协议（BOOTP）
(22)

 。从客户端发往服务器的DHCP消息由BOOTP request消息承载，从服务器发往客户端的消息则由BOOTP reply消息承载。 DHCP消息由若干选项（比如，网关地址、分出的IP地址、子网掩码、DNS服务器地址、域名等）组成。图2-11所示为同一LAN内PC客户端与DHCP服务器之间，DHCP操作的基本步骤。
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图2-11 DHCP的基本操作步骤






注意
 ：BOOTP是一种“老掉牙”的协议，功能与DHCP类似，但要打一些折扣。说透一点，DHCP就是BOOTP的扩展协议，差别在于，DHCP定义了可在客户端和服务器之间交换的新属性，以及一些必要的新型消息类型。那些新型属性和新型消息都用来支撑由DHCP提供的更为健壮的IP地址分配功能。

DHCP的基本操作步骤如下所列。


步骤1
 PC客户端通过广播，发出DHCP DISCOVER消息，请求为其分配IP地址。LAN内的所有DHCP服务器都会收到这条消息（图中只示出了一台DHCP服务器） 。


步骤2
 DHCP服务器通过单播，向PC回复一条包含IP地址、域名、DNS、租期等信息的DHCP OFFER消息。请注意，PC可能会收到多条DHCP Offer消息，具体条数取决于LAN内的DHCP服务器的数量。


步骤3
 PC会在收到的OFFER消息中选用一条（通常选用最先收到的那条，而且只选用一条） 。此时，PC尚未正式接受OFFER（地址分配），但DHCP服务器一般都会将地址做短期预留，直到收到一条来自PC的正式“请求” 。PC通过广播，发送DHCP REQUEST消息，正式请求DHCP服务器（通过先前OFFER消息）提供的地址。PC之所以要通过广播发送DHCP REQUEST消息，是因为还要将此消息作为一条reject（拒绝）消息，来回应LAN内已发出OFFER消息的其他DHCP服务器。


步骤4
 DHCP服务器发出DHCP ACK消息（消息中还包含有除IP地址以外的其他网络配置参数），回应PC，确认IP地址已经分出。


在DHCP操作过程中，可能还会生成其他类型的DHCP消息。




  DHCP DECLINE消息
 ——由客户端发往服务器，用来表明网络地址已被占用，或发生了其他问题。



  DHCP RELEASE消息
 ——由客户端发往服务器，客户端用其表明放弃使用网络地址，并取消剩余租期。



  DHCP NAK消息
 ——由服务器发往客户端，用来通知客户端：对网络地址的租用不正确（比如，客户端已经转移至另一子网），或租期已满。



  DHCP INFORM
 ——由客户端发往服务器，客户端只会用其请求本地配置参数，这表明客户端已经获取了一个由外部配置的网络地址。

DHCP中继代理


上文只是简单描述了DHCP的运作方式，并假设DHCP服务器与其客户端共处同一LAN（要想满足这一网络需求，只需在LAN内的Cisco路由器上开启DHCP服务器特性） 。不过，在实际部署中，人们总爱将DHCP服务器集中部署在网络中的某处（DHCP服务器与其客户端不处于同一LAN子网），因此需配置客户端主机所在LAN
 内的Cisco路由器LAN接口，激活DHCP中继代理特性，好让“远程”DHCP服务器和LAN内的客户端主机之间交换DHCP消息。图2-12所示为DHCP中继代理特性的操作过程。

[image: ]
图2-12 DHCP中继代理



DHCP中继特性的操作步骤如下所示。


步骤1
 客户端发送给服务器的所有DHCP消息（DHCP Discover消息、DHCP Request消息等）都封装在BOOTP Request消息内发送
(23)

 。


步骤2
 在路由器（LAN）接口上执行ip helper address
 命令，激活DHCP中继代理特性。收到含DHCP消息的BOOTP Request数据包时，路由器会将其LAN接口的IP地址插入BOOTP数据包报头中的qiaddr字段，本例，路由器LAN接口的IP地址为192.168.30.1。


步骤3
 路由器（中继代理设备）用ip helper addres
 命令中所指明的单播IP地址，替换原始BOOTP消息IP报头中的目的地址（该目的地址为广播地址） 。然后，将此BOOTP Request消息以单播的方式直接转发给DHCP服务器。DHCP服务器会用消息中所包含的giaddr字段值，来确定应从地址池中的哪个子网分配IP地址。


步骤4
 DHCP服务器发送给客户端的BOOTP数据包，将直接送达DHCP中继代理设备（路由器），因为BOOTP数据包的目的IP地址等于步骤三提到的giaddr字段值（中继代理设备LAN接口的IP地址） 。DHCP服务器发出的DHCP消息（如DHCP Offer、DHCP ACK消息等）由BOOTP Reply数据包承载。


步骤5
 中继代理设备通过广播或单播，将接收自DHCP服务器的BOOTP Reply数据1
 译者注：原文是“All client to server messages (DHCP Discover, DHCP Request, and so on) are sent in a BOOTP Request”。原文是怎么别扭怎么来，译文只能直译。
 包转发给客户端PC。

2.3 拨入MPLS VPN网络

本节会细谈通过交换式呼叫拨入MPLS VPN网络的两种方法。第一种方法基于VPDN，支持模拟PSTN和ISDN呼叫。第二种方法只支持纯数字呼叫，用在PE路由器上终结ISPN呼叫。

在本章通篇所展示的所有远程访问示例中，全都采用表2-2所列编址方案。


表2-2 SuperCom网络IP地址分配表





	公 司
	站 点
	子网/主机





	SuperCom
	San Jose VHG/PE路由器（loopback 0）
	194.22.15.2/32



	Management PE路由器（loopback 0）
	194.22.15.3/32



	San Jose NAS/LAC（loopback 0）
	194.22.15.4/32



	PE-CE接口地址
	192.168.2.0/24



	Management LAN
	194.22.16.0/24



	RADIUS服务器
	194.22.16.2/32



	DHCP服务器
	194.22.26.3/32



	San Jose重叠远程地址池
	192.168.3.0/26



	用来完成VRF实例化的loopback接口
	192.168.2.100/32



	FastFoods
	Lyon子网
	10.2.1.0/24



	Lyon RADIUS服务器
	10.2.1.5/32



	Lyon销售数据服务器
	10.2.1.6/32



	Fresno子网（自动贩卖机）
	10.4.1.0/24



	Reno子网（自动贩卖机）
	10.5.1.0/24



	Fresno自动贩卖机的Dialer接口
	192.168.2.51/32



	Reno自动贩卖机的Dialer接口
	192.168.2.52/32



	EuroBank
	San Feancisco子网
	10.2.1.0/24



	Sacramento子网（SOHO）
	10.3.1.0/24



	Palo Alto（DSL CPE）
	10.6.1.0/24



	Paris子网
	196.7.25.0/24



	Modesto支行网络设备的Dialer接口
(24)


	192.168.2.61/32



	Laguna支行网络的Dialer接口
	192.168.2.62/32







2.3.1 用L2TP VPDN拨入MPLS VPN网络

服务提供商可利用本解决方案，为其远程MPLS VPN客户提供批量拨号业务。远程客户可通过PSTN或ISDN拨号，拨入服务提供商POP；执行过相关认证和L2TP规程（流程）之后，就能够接入服务提供商网络内的PE路由器，PE路由器会负责提供对相关VRF的访问。

本节所介绍的MPLS VPN远程访问机制基于VPDN模型。使用VPDN的好处是，可将远程访问功能与边缘功能分而治之。用户可拨入网络中任一NAS，用L2TP隧道将流量“引导”至离己最近，且“握有”相应VRF的PE路由器。否则，就得在用户可能拨入的所有NAS上，预先为每个VPN定义一个具备远程访问能力的VRF。

为了更好地解释各种VPDN组件及规程，本节仍以图2-13所示SuperCom网络为例。服务提供商SuperCom通过安装在其POP内的多台NAS（包括图中示出的San Jose NAS），提供批量拨号业务。FastFoods公司作为SuperCom的客户，需为其全球移动销售团队提供实时销售数据，保存销售数据的服务器位于FastFoods Lyon销售总部。FastFoods并未“大动干戈” ，自建私有的全球性远程访问网络，而是租用SuperCom提供的共享式远程访问基础设施。这样一来，FastFoods销售人员就能够在世界各地接入FastFoods VPN，但前提是SuperCom在那些地区设有POP。出于简化，本节只会演示某个销售员（用户名为elvis@fastfoods.com）通过远程拨号接入FastFoods VPN的过程，此销售员驻扎在美国西海岸某地，需要访问存储在FastFoods 公司Lyon欧洲总部服务器上的销售数据。

MPLS VPN远程拨入访问与标准VPDN拨号访问一样，遵循的都是同一套流程，但流程中的某些环节却有所不同。比方说，对于前者，行使LNS功能的是SuperCom PE路由器，并非FastFoods C路由器。以下所列为MPLS VPN远程拨入访问流程。



  用户elvis@fastfoods.com通过PPP拨入时，SuperCom San Jose NAS/LAC会（从认证信息中）提取域名部分“fastfoods.com” ，并将此域名传递给SuperCom RADIUS服务器，执行认证。San Jose NAS/LAC可遵循全局路由表，与SuperCom RADIUS服务器建立IP连通性。



  若域名通过了认证，SuperCom RADIUS服务器会传回与fastfoods.com有关的L2TP信息（比如，隧道端点设备（LNS）的IP地址） 。请注意，SuperCom RADIUS服务器存储的是域名记录，并不存储精确的用户名记录；这就是说，该RADIUS服务器保存的用户信息记录是“fastfoods.com” ，而非“elvis@fastfoods.com” 。



  LAC会创建一条通往LNS的L2TP隧道。在MPLS VPN远程访问技术领域，LNS也称为虚拟家庭网关（VHG） 。术语VHG也道出了这样一个事实，LNS功能由PE路由器而非C路由器来执行。在本例中，VHG/PE路由器部署在
 San Jose，故将此设备称为SuperCom San Jose VHG/PE路由器。

[image: ]
图2-13 通过VPDN拨入SuperCom MPLS VPN网络




注意
 ：术语VHG和PE/LNS可以互换。



  在San Jose VHG/PE路由器上，需预先对终结L2TP隧道的FastFood VRF执行实例化操作，以降低路由填充VRF所耗收敛时间。



  San Jose VHG/PE路由器可用virtual-template （虚拟模板）或Virtual-profile （本章后文会细述两者之间的区别）来终结L2TP隧道。在本例中，服务提供商SuperCom将会使用Virtual-profile；因此，VHG/PE路由器的Virtual-profile会“捕获”来自SuperCom RADIUS服务器的信息，并据此创建virtual interface（虚拟接口） 。捕获自SuperCom RADIUS服务器的信息包括：virtual interface所归属的VRF、virtual interfac的IP地址，以及IP地址池等。远程用户会通过与其挂钩的virtual interface，访问相关VRF。



  为从SuperCom RADIUS服务器“捕获”创建virtual interface的必要信息，San Jose VHG/PE路由器会“要求”SuperCom RADIUS服务器，对用户elvis@fastfoods.com执行认证。SuperCom RADIUS服务器并未保存每个用户的信息记录；故其会将来自用户的认证请求“代理转发”给部署在客户站点内的RADIUS服务器（以下简称客户RADIUS服务器） 。在本例中，客户RADIUS服务器是指Lyon FastFood RADIUS服务器。为在服务提供商RADIUS服务器和客户RADIUS服务器之间建立起IP连通性，还需额外配置。在“配置SuperCom和FastFood RADIUS服务器间互访”一节中，会对此做深入探讨。


 1．配置Super Com San Jose NAS/LAC


用户拨入时，San Jose NAS/LAC创建相关L2TP隧道的详细配置全都由SuperCom RADIUS服务器来提供，因此San Jose NAS/LAC的配置非常简单，如例2-1所示。


注意
 ：例2-1所示配置以及下一节所列的RADIUS属性并不只适用于MPLS VPN远程访问，对任何类型的VPDN L2TP远程访问一概适用。


例2-1 San Jose NAS/LAC的配置


Hostname SanJose_NAS

!

aaa new-model

aaa authentication ppp default local group radius

aaa authorization network default local group radius

!

vpdn enable

vpdn search-order domain

!

interface Loopback0

ip address 194.22.15.4 255.255.255.255

!

ip radius source-interface Loopback0

!

radius-server host 194.22.16.2 auth-port 1645 acct-port 1646 key a$4two

执行过那几条aaa
 命令之后，对任何入站（incoming）PPP连接或网络服务请求（VPDN/L2TP）执行认证或授权时，San Jose NAS/LAC总是会先查询配置于本机的数据库，然后再跟SuperCom RADIUS服务器进行比对。radius-server host
 命令的作用是，设置连接SuperCom RADIUS服务器的具体参数。


vpdn enable
 命令用来激活San Jose NAS/LAC的VPDN功能，而vpdn search-order domain
 命令则明确“告知” San Jose NAS/LAC：从SuperCom RADIUS服务器获取VPDN隧道授权信息时，只“提取”用户名（elvis@fastfoods.com）记录中的域名（fastfoods.com）部分。此外，执行ip radius source-interface
 命令，指明San Jose NAS/LAC用来发送RADIUS消息的源接口（IP地址）也属明智之举。RADIUS服务器可据此很容易地识别出其RADIUS客户端。


注意
 ：在San Jose NAS/LAC上，无需单独为每个domain配置VPDN group。 VPDN group的配置信息由SuperCom RADIUS提供，下一节会对此做深入讨论
(25)

 。


 2．SuperCom RADIUS服务器属性


SuperCom RADIUS服务器（由SuperCom管理的RADIUS服务器）会根据远程用户名所包含的域名执行认证。因此，RADIUS服务器只“握有”域名记录，并不保存如elvis@fastfoods.com这样的完整用户名记录。每条域名记录都包含了若干RADIUS属性值（AV）对，在RADIUS AV对中，定义了与此域名相对应的VPDN配置信息。那些配置信息都会回传至LAC，LAC借此来构建通往相应LNS的L2TP隧道。


注意
 ：RADIUS服务器根本分不清用户名和域名有何区别；只是会比较RADIUS客户端（本例为LAC或LNS）通过access-request（访问请求）消息传递过来的用户名字符串。只要RADIUS服务器通过比对，在数据库中发现了与用户名精确匹配的字符串，便会通过access-accept消息返回与该用户名记录相关联的AV对。这就是说，SuperCom RADIUS服务器并不是只能保存域名记录；若FastFood自行部署RADIUS服务器，SuperCom RADIUS服务器也能对像elvis@fastfoods.com这样的完整用户名执行认证。


表2-3所列为fastfoods.com用户用来创建L2TP隧道的RADIUS属性，这些属性归SuperCom RADIUS服务器保存。AV对的设置和配置方法随RADIUS服务器的实现而异，本书不会对此做过多纠缠，详细信息可参见RFC 2868“RADIUS Attributes for Tunnel Protocol Support（隧道协议支持的RADIUS属性） ” 。此外，在表2-3所列属性中，有几个Cisco-avpair的“问世”时间甚至要早于RFC 2868。最新版本的Cisco IOS接受任何一种格式的AV对。





表2-3 SuperCom RADIUS属性





	属性（类型）
	值
	相应的Cisco AV对





	User-name（1）
	fastfoods.com
	



	User-Password（2）
	cisco
	



	Tunnel-Type（64）
	3（L2TP）
	vpdn：tunnel-type=l2tp



	Tunnel-Medium-Type（65）
	1（IPv4）
	



	Tunnel-Server-Endpoint（67）
	194.22.15.2（San Jose VHG/PE）
	vpdn：ip-addresses=194.22.15.2



	Tunnel-Password（69）
	vision
	vpdn：l2tp-tunnel-password=vision



	Tunnel-Client-Auth-ID（90）
	SuperCom_LAC
	vpdn：tunnel-id=SuperCom_LAC



	Tunnel-Server-Auth-ID（91）
	SuperCom_LNS
	





San Jose NAS/LAC传递给RADIUS服务器的域名，包含在User-name属性中；密码包含在User-Password属性中，值为静态定义的“cisco” 。


注意
 ：对于本例，LAC为所有域用户请求VPDN授权时，总会在其发出的RADIUS消息中包含静态密码“cisco” 。因此，需将保存在RADIUS服务器上的所有域名记录的密码（User-Password属性值）设置为“cisco” 。


 其他AV对的作用是：让SuperCom NAS/LAC构建一条目的地址为194.22.15.2，用来转发IPv4流量的L2TP隧道。SuperCom NAS/LAC会使用本机名“SuperCom_LAC”作为隧道的名称。该名称与San Jose VHG/PE路由器所设命令terminate-from hostname
 中包含的名称相一致，有关内容会在下一节再做讨论。这条L2TP隧道的认证密码为“vision” ，其所期待的对端设备主机名为“SuperCom_LNS” 。

还有一种不用RADIUS服务器来执行VPDN授权的方法，那就是在SuperCom NAS/LAC上，静态配置VPDN group。如此行事的副作用是，只要NAS/LAC的数量一多，维护和配置的复杂程度也会随之大增，最终会转化为运维成本的激增。部署RADIUS服务器，由其来保管所有VPDN配置，并令配置可为多台NAS/LAC所用，会大幅降低运维成本。

例2-2所示为与表2-1所列RADIUS AV对相对应的Cisco IOS VPDN配置代码。


例2-2 San Jose NAS/LAC VPDN group配置


vpdn-group 10

request-dialin

protocol l2tp

domain fastfoods.com

initiate-to ip 194.22.15.2

local name SuperCom_LAC

l2tp tunnel password vision


3．配置SuperCom San Jose VHG/PE路由器


San Jose VHG/PE路由器的作用是，终结由San Jose NAS/LAC发起的L2TP隧道。包含在L2TP隧道内的远程PPP会话（由用户elvis@fastfoods.com发起），会终结于此路由器上的某个virtual-access接口。只要将该virtual-access接口“绑定”至FastFoods VRF，就能够将用户elvis@fastfoods.com接入FastFoods VPN。创建virtual-access接口的方法是：从interface virtual template或virtual-profile“克隆” 。



  virtual template需单独针对每个VPN而设。VRF与虚拟接口模板（interface virtual template）必须一一对应，只有这样，才能完成相关VRF的路由预实例化任务
(26)

 。在运行Cisco IOS的路由器上，最多只能配置25个virtual-template；因此，virtual-template的可扩展性不高，若VPN的数量很多，Cisco则不建议用其来终结L2TP隧道。



  Virtual-profile要灵活得多。利用Virtual-profile ，可通过一个公用的virtual-template或一台AAA服务器（本例即为RADIUS服务器），来提供创
 建interface virtual-access的一切所需。在AAA服务器上，配置信息会以每用户为基础来保存。不论LNS终结了多少个VPN，都只需要配置一个interface virtual-template，因此使用Virtual-profile，不但简化了PE路由器的配置，而且还能以更具可扩展性的方法来终结L2TP隧道。


例2-3所示为San Jose VHG/PE路由器的相关配置。


hostname SanJose_PE

!

aaa authentication ppp default local group radius

aaa authorization network default local group radius

!

virtual-profile aaa

vpdn enable

!

vpdn-group 1

accept-dialin

protocol l2tp

virtual-Template 1

terminate-from hostname SuperCom_LAC

local name SuperCom_LNS

l2tp tunnel password vision

!

interface virtual-Template1

no ip address

no peer default ip address

ppp authentication chap callin

!

ip local pool SuperCom_Pool 192.168.3.1 192.168.3.62

ip local pool FastFoods_Pool 192.168.3.1 192.168.3.62 group VPN_FastFoods

ip local pool EuroBank_Pool 192.168.3.1 192.168.3.62 group VPN_EuroBank

!

ip radius source-interface Loopback0

!

radius-server host 194.22.16.2 auth-port 1645 acct-port 1646 key a$4two

就AAA的配置而言，San Jose VHG/PE路由器和SuperCom NAS/LAC完全相同，因为两者用的都是同一台SuperCom RADIUS服务器。两者通过AAA执行认证或授权时的差异在于，San Jose NAS/LAC只是将用户名中的域名部分“fastfoods.com”传递给能对其直接响应的SuperCom RADIUS服务器；相反的是，San Jose VHG/PE路由器则会将完整的用户名elvis@fastfoods.com，传递给SuperCom RADIUS服务器执行认证。说穿
 了，SuperCom RADIUS服务器只是以代理的形式将RADIUS消息“转交”给FastFoods RADIUS服务器（进行处理） 。 Virtual-profile aaa
 命令的作用是，让LNS （San Jose VHG/PE路由器）以每用户为基础，从RADIUS服务器获取配置信息，获取到的配置会应用于interface virtual-template。本例，在vpdn-group1的配置中引用了编号为1的virtual-template（virtual-Template 1），将vpdn-group1与公用的virtual-template1关联在了一起。在San Jose VHG/PE路由器上，需配置一个VPDN group，来终结由任何LAC发起的L2TP隧道—前提是该LAC的local name（主机名）为Supercon_LAC，隧道密码为“vision”
(27)

 。LAC使用LNS上配置的local name
(28)

 来执行认证，这也暗合表2-3所列的提供给SuperCom NAS/LAC 的AV对信息
(29)

 。 San Jose VHG/PE路由器会结合virtual-template 1以及接收自FastFoods RADIUS服务器的配置信息，为远程VPDN用户创建virtual-access接口。

SuperCom通过在San Jose VHG/PE路由器上本地配置的重叠地址池，为远程用户提供IP地址。利用重叠地址池特性（在ip local pool
 命令后追加group name选项），可让不同的VRF同时使用相同范围的IP地址空间。本例，在San Jose VHG/PE路由器上，配置了3个范围相同的IP地址池，地址范围都为192.168.3.1～62，如下所列。



  SuperCom_Pool：遵循全局路由表访问Internet的远程用户会从该地址池“抓取”地址。



  FastFoods_Pool：FastFoods VPN远程用户会从该地址池“抓取”地址。



  EuroBank _Pool：EuroBank VPN远程用户会从该地址池“抓取”地址。


注意
 ：在生产网络（production network）中，很可能还会通过地址池分配公网IP地址池。与地址分配有关的论述详见“MPLS VPN远程访问高级特性”一节。

要完成配置任务，还须通过LNS，对有待远程用户访问的各个VRF执行路由信息的预实例化操作。当隶属于某个VPN的第一个远程用户拨入时，不能任由LNS自动执行VRF路由信息的实例化操作。这是因为，（该远程用户拨入时），LNS（PE路由器）便会新建一VRF，多协议BGP会因向这一新VRF填充路由，而花费60秒的收敛时间。为了避免这一延迟，可在LNS（PE路由器）上创建一loopback接口，将其提前与相关VRF“绑定” ，这就是所谓的VRF路由信息的预实例化操作，具体配置如例2-4所示
(30)

 。


 
例2-4 VRF路由信息预实例化操作的配置



ip vrf FastFoods

rd 10:26

route-target export 10:26

route-target import 10:26

!

interface Loopback10

ip vrf forwarding FastFoods

ip address 192.168.2.100 255.255.255.255



为了节省IP地址，可在用来执行预实例化操作的各个LNS （PE路由器）loopback接口（即一个loopback接口对应一个VRF）上配置同一个IP地址—192.168.2.100。


注意
 ：注意：欲知VPN站点间路由收敛的来龙去脉，请参阅《MPLS和VPN体系结构》（第1卷）第12章。


4．FastFoods RADIUS服务器属性


FastFoods RADIUS服务器的作用是：对请求访问FastFoods VPN的远程用户执行认证，而认证请求信息则要通过Supercom RADIUS服务器“转交” 。只要认证成功，FastFoods RADIUS服务器就会（通过SuperCom RADIUS服务器）传回一条access-accept（访问接受）消息，消息中则包含了必要的RADIUS属性，用来帮助San Jose VHG/PE路由器“配置”供远程用户使用的virtual-access接口。


注意
 ：除非VPN客户要求SuperCom代管其远程用户记录列表，否则SuperCom RADIUS服务器须为其提供服务的每一个域，保存一条指向客户RADIUS服务器的代理记录
(31)

 。

表2-4所列为保存在FastFoods RADIUS服务器上的用户RADIUS属性（用户名为elvis@fastfoods.com） 。此表列出的所有CiscoAV对（Cisco-avpair）属性（比如，IP地址池名、loopback地址以及VRF名）全都是服务提供商专用属性。虽可由FastFoods RADIUS服务器来保存上述属性信息，并传递给RADIUS客户端，但在实战中，不建议如此行事。理由是：若由客户的RADIUS服务器来保存服务提供商网络设备的配置信息，势必危及到服务提供商网络的安全。合理的做法是，让SuperCom RADIUS服务器将那些服务提供商专用属性“置入”RADIUS代理请求消息，再由FastFoods RADIUS服务器“放入”access-accept消息，传回至RADIUS客户端。出于简化，表2-4 将Cisco-AV对属性和用户专用属性一并列出。




表2-4 用户elvis@fastfoods.com接入MPLS VPN网络所使用的RADIUS属性





	属性（类型）
	值





	User-Name（1）
	elvis@fastfoods.com



	User-Password（2）
	Whatsthebuzz



	Service-Type（6）
	1（Framed）



	Framed-protocol（7）
	1（PPP）



	Cisco-avpair
	Lcp:interface-config=ip vrf forwarding FastFoods\n ip unnumbered loopback 10\n

peer default ip address pool FastFoods_Pool






注意
 ：Cisco-avpair中的\n表示一次明确的回车。其用法随RADIUS服务器的实现而异。

SuperCom PE/LNS会根据表中所列RADIUS属性，创建一个virtual-access接口，来终结PPP会话。该接口隶属于FastFoods VRF， “借”用loopback 10接口的IP地址，具体配置请见例2-4。SuperCom PE/LNS会从名为FastFoods_Pool的本机地址池“拿出”下一个可用的IP地址，供给远程用户elvis@fastfoods.com使用。


注意
 ：FastFoods RADIUS服务器还有可能只保存用户名记录（比如， “fred” ），而不是完全严格的域名记录（比如， “elvis@fastfoods.com” ） 。对于这种情况，可在SuperCom RADIUS服务器上运行一个代理脚本，由该脚本来负责将（认证请求消息所含）完整用户名中的域名部分剥离之后，再向FastFoods RADIUS服务器发出RADIUS代理请求消息
(32)

 。


5．在SuperCom和FastFoods RADIUS服务器之间建立IP连通性


要想让FastFoods RADIUS服务器收到RADIUS消息，相关流量只能遵循FastFoods VRF路由表（进行转发） 。SuperCom RADIUS服务器则接入Management PE路由器，要想让该RADIUS服务器收到RADIUS消息，SuperCom（P和PE）路由器必须遵循全局路由表转交相关流量。SuperCom NAS上设有radius-server host
 命令，其所引用的IP地址为194.22.16.2，这就决定了PE路由器（LAC）只能遵循全局路由表来收、发RADIUS消息。

综上所述，要想让SuperCom RADIUS服务器既能遵循全局路由表，将RADIUS消息转发至NAS和PE路由器，又能与归属Fast Foods VRF的RADIUS服务器通信，
 且能充分保障FastFoods网络的安全性，还需执行额外配置。可利用MPLS VPN路由目标机制并配搭路由映射，来实现上述配置，如图2-14所示。

[image: ]
图2-14 SuperCom和FastFoods RADIUS服务器间的连通性



首先，应将SuperCom RADIUS服务器置入Management PE路由器的Management VRF，并让Management VRF 地址与全局路由表地址相隔离，Management PE路由器与SuperCom RADIUS服务器的连接方式如图2-13所示。然后，要把FastFoods RADIUS服务器的主机地址（路由）导入Management VRF，同时，还要将SuperCom RADIUS服务器的主机地址（路由）导入FastFoods VRF。这样一来，就在那两台RADIUS服务器之间建立起了IP连通性。由于服务提供商SuperCom对FastFoods RADIUS服务器的访问进行了限制—在FastFoods网络之外，只能从Management VRF访问到这台RADIUS服务器—因此可充分保证FastFoods网络的安全性。

要想让SuperCom路由器（VHG/PE路由器、NAS/LAC）遵循全局路由表，将数据包转发至SuperCom RADIUS服务器（即在SuperCom路由器和RADIUS服务器之间建立起IP连通性），既要在Management PE路由器的Management VRF中设置一条指向SuperCom网络的全局静态路由，也要在SuperCom路由器的全局路由表中设置一条指向SuperCom Management VRF网络的静态路由。


注意
 ：有关VRF和全局路由表间路由泄露的高级应用在《MPLS与VPN的体系结构》（第1卷）第12章做了重点介绍。

例2-5和例2-6所示为与实现RADIUS代理访问有关的ManagementPE路由器和Paris PE路由器的配置。





例2-5 与RADIUS代理有关的Management PE路由器的配置


hostname Management_PE

!

ip vrf SuperCom_Management

rd 10:1

export map OUT-Management-RADIUS

route-target import 10:2

!

access-list 20 permit host 194.22.16.2

!

route-map OUT-Management permit 10

match ip address 20

set extcommunity rt 10:1

!

ip route 194.22.16.0 255.255.255.0 Ethernet5/0

ip route vrf SuperCom_Management 194.22.15.0 255.255.255.0 POS3/0

ip route vrf SuperCom_Management 194.22.16.2 255.255.255.255 Ethernet5/0

194.22.16.2

在Management_PE路由器的配置中，包含了一条export map命令，其作用是将通往SuperCom RADIUS服务器的主机路由（194.22.16.2）的route-target值设置为10:1，并执行导出SuperCom_Management VRF的操作。在Paris PE路由器的配置（如例2-6所示）中，亦包含了一条route-target import 10:1命令，其作用是将route-target值为10:1路由的导入FastFoods VRF。这两条命令可谓是“遥相呼应” 。在Paris PE路由器的配置中，设有一条export map 命令，意在将通往FastFoods RADIUS服务器（10.2.1.5）的主机路由的route-target值设置为10:2；当然，Management_PE路由器的配置中亦会包含route-target import 10:2命令，其作用是将route-target值为10:2的路由导入SuperCom_Management VRF。为了让Paris PE路由器在通告路由10.2.1.5时，将route-target值10:2追加在已有的route-target值10:26之后，在route-map OUT-Customer-RADIUS 中包含了set extcommunity rt 10:2 additive命令。命令中的关键字“additive”尤为重要，无此关键字，Paris PE路由器在通告路由10.2.1.5时，只会附着route-target 值10:2。

在Management PE路由器上还设有3条静态路由。第1条静态路由的作用是，在全局路由表中创建一条通往Management VRF网络（SuperCom RADIUS服务器所在子网）的路由。第二条静态路由的作用是，与隶属于全局地址空间的网络设备（VHG/PE路由器、NAS/LAC）建立连通性，该路由的下一跳是POS3/0（Management PE路由器与骨干网相连的接口） 。请注意，无需在该静态路由的配置命令中包含关键字“global” ，原因是该路由的下一跳是接口名称而非IP地址。最后一条静态路由的作用是，创建一条通往SuperCom RADIUS服务器的主机路由，该路由将被导出至FastFoods
 VRF（export map OUT-Management-RADIUS中包含的match ip address 20语句匹配的正是这条路由），并由Paris_PE路由器导入（import）FastFoods VRF。在ParisPE路由器上，则设有一条通向FastFoods RADIUS服务器的静态主机路由，如例2-6所示。


例2-6 与RADIUS代理有关的Paris PE路由器的配置


hostname Paris_PE

!

ip vrf FastFoods

rd 10:26

export map OUT-Customer-RADIUS

route-target export 10:26

route-target import 10:26

route-target import 10:1

!

access-list 20 permit host 10.2.1.5

!

route-map OUT-Customer-RADIUS permit 10

match ip address 20

set extcommunity rt 10:2 additive

!

ip route vrf FastFoods 10.2.1.5 255.255.255.255 FastEthernet0/1 192.168.2.21

例2-7所示为Management VRF和FastFoodsVRF的路由表表项。由输出可知，这两个VRF只导入了通往RADIUS服务器的主机路由10.2.1.5或194.22.16.2。而之前所提及的静态路由也分别在路由表输出中“露面” 。


例2-7 Management VRF和FastFoods VRF路由表


Management_PE#show ip route vrf SuperCom
 _Management


[snip]

S 194.22.15.0/24 is directly connected, POS3/0

10.0.0.0/32 is subnetted, 1 subnets

B 10.2.1.5 [200/0] via 194.22.15.1, 4d21h

194.22.16.0/24 is variably subnetted, 2 subnets, 2 masks

C 194.22.16.0/24 is directly connected, Ethernet5/0

S 194.22.16.2/32 [1/0] via 194.22.16.2, Ethernet5/0

-----------------------------------------------------------------------

Paris_PE#show ip route vrf FastFoods


[snip]

10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks

S 10.2.1.0/24 [1/0] via 192.168.2.21


 S 10.2.1.5/32 [1/0] via 192.168.2.21, FastEthernet0/1

192.168.2.0/24 is variably subnetted, 2 subnets, 2 masks

B 192.168.2.100/32 [200/0] via 194.22.15.2, 00:19:03

C 192.168.2.20/30 is directly connected, FastEthernet0/1

194.22.16.0/32 is subnetted, 1 subnets

B 194.22.16.2 [200/0] via 194.22.15.3, 00:19:33

本解决方案并非完美无缺。比方说，若不同VPN客户的RADIUS服务器碰巧配置了相同的IP地址，就会在Management VRF中导致IP地址冲突问题。为此，需“求助”NAT，但使用NAT也随之增加了解决方案的复杂性和管理成本。Cisco开发出了一种名为“Per VRF AAA（每vrf AAA） ”的新特性，可利用该特性来避免由服务提供商RADIUS服务器行使RADIUS消息的“代理转发”之职，以解决Management VRF中的IP地址冲突问题。借此特性，可让SuperCom路由器（VHG/PE路由器、NAS/LAC）直接访问部署在各个VRF内的客户RADIUS服务器。本章稍后会对此做深入探讨。


6．验证VPDN拨入


配妥了MPLS/VPN远程访问涉及到的SuperCom网络设备之后，可执行各种show命令，观察其输出，对VPDN拨入操作加以验证。为说透MPLS VPN 远程访问的运作方式，除用户elvis@fastfoods.com外，笔者还让另外两个用户也通过VPDN拨入了San Jose NAS，这两个用户的用户名分别为eric@eurobank.com和jimi@fastfoods.com，如图2-15所示。
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图2-15 多个VPDN用户同时拨入



现已在San Jose LAC和LNS之间，为每个VPN（Fase Foods域和EuroBank域）各新建了一条L2TP隧道。三个用户分别在相关L2TP隧道上激活了一条单独的PPP会话，在LNS上，这些会话将分别对应于相应VRF中的virtual-access接口。


 通过以下由San Jose NAS生成的debug信息，可以很清楚地观察到用户elvis@fastfoods.com建立L2TP隧道的过程，如例2-8所示。由debug输出可知，呼叫建立之后，San Jose NAS会问远程PC索要用户名/密码。收到用户名信息时，San Jose NAS会提取其中的域名部分fastfoods.com，并针对其查找与之相对应的L2TP隧道。由于并未显式配置VPDN group，因此San Jose NAS会查询SuperCom RADIUS服务器，后者会返回相关隧道配置信息。最终，一条通往194.22.15.2（San Jose VHG/PE路由器）的隧道得以成功“架设” ，用户elvis@fastfoods.com的用户名/密码信息可以在这条隧道上传递。


例2-8 San Jos NAS设备的debug输出


%LINK-3-UPDOWN: Interface Async2, changed state to up

As2 CHAP: O CHALLENGE id 14 len 31 from "SanJose_NAS"

As2 CHAP: I RESPONSE id 14 len 39 from "elvis@fastfoods.com"

As2 VPDN: Got DNIS string 94780400

As2 VPDN: Looking for tunnel -- fastfoods.com --

As2 VPDN/RPMS/: Got tunnel info for fastfoods.com

As2 VPDN/RPMS/: LAC SuperCom_LAC

As2 VPDN/RPMS/: l2tp-busy-disconnect yes

As2 VPDN/RPMS/: l2tp-tunnel-password xxxxxx

As2 VPDN/RPMS/: IP 194.22.15.2

As2 VPDN: Share tunnel fastfoods.com IP 194.22.15.2 state established

As2 VPDN: Forward to address 194.22.15.2

As2 VPDN: Forwarding...

As2 VPDN: Bind interface direction=1

As2 VPDN: elvis@fastfoods.com is forwarded

%LINEPROTO-5-UPDOWN: Line protocol on Interface Async2, changed state

to up

例2-9所示为San Jose VHG/PE路由器接受VPDN呼叫时，事关virtual-template的debug输出。收到L2TP呼叫时， San Jose VHG/PE路由器会根据其interface virtual-template 1的简明配置（具体配置请见例2-3）
(33)

 克隆出一个虚拟接口（本例为Vi2 （interface virtual-Access2） ） 。通过隧道收到用户名elvis@fastfoods.com时，为执行认证并进一步获取Vi2的配置信息， San Jose VHG/PE路由器会查询SuperCom RADIUS服务器（San Jose VHG/PE路由器会通过“代理”的方式，将查询消息“转交”给Fast Foods RADIUS服务器） 。收到RADIUS服务器传回的相关配置信息之后，San Jose VHG/PE路由器会将其应用于Vi2接口（接口的配置克隆自AAA，包括：VRF、地址池等相关配置），此接
 口的line protocol（线协议）状态也会由down变为up。


例2-9 San Jose VHG/PE路由器的debug输出


Vi2 VTEMPLATE: ************* CLONE VACCESS2 *****************

Vi2 VTEMPLATE: Clone from virtual-Template1

default ip address

encap ppp

end

VTEMPLATE: Receiving vaccess request, id 0x5B70035, result 1

Vi2 VPDN: Set to Async interface

Vi2 VPDN: Virtual interface created for elvis@fastfoods.com bandwidth 65 Kbps

Vi2 VPDN: Bind interface direction=2

2w5d: %LINK-3-UPDOWN: Interface virtual-Access2, changed state to up

VTEMPLATE: Sending vaccess request, id 0x63CDE184

VTEMPLATE: Processing vaccess requests, 1 outstanding

Vi2 VTEMPLATE: Has a new cloneblk AAA, now it has vtemplate/AAA

Vi2 VTEMPLATE: ************* CLONE VACCESS2 *****************

Vi2 VTEMPLATE: Clone from AAA

ip vrf forwarding FastFoods

ip unnumbered loopback 10

peer default ip address pool FastFoods_Pool

end

VTEMPLATE: Receiving vaccess request, id 0x63CDE184, result 1

%LINEPROTO-5-UPDOWN: Line protocol on Interface virtual-Access2,

changed state to up

例2-10所示为San Jose NAS上VPDN的状态信息。由例2-10可知，San Jose NAS已创建了两条通往SuperCom_LNS的L2TP隧道，两者的本机隧道ID分别是28791 和35022。第一条隧道用来接入FastFoods VPN，包含了两条活跃的PPP会话，而第二条隧道则用来接入EuroBank VPN，包含了一条活跃的PPP会话。执行show vpdn session
 命令，可在输出中观察到相应的PPP会话。


例2-10 San Jose NAS 上VPDN的状态信息


SanJose_NAS#show vpdn tunnel


L2TP Tunnel Information Total tunnels 2 sessions 3

LocID RemID Remote Name State Remote Address Port Sessions


 28791 1463 SuperCom_LNS est 194.22.15.2 1701 2

35022 37120 SuperCom_LNS est 194.22.15.2 1701 1

SanJose_NAS#show vpdn session


L2TP Session Information Total tunnels 2 sessions 3

LocID RemID TunID Intf Username State Last Chg Fastswitch

46 46 28791 As3 jimi@fastfoods.com est 00:14:26 enabled

49 49 28791 As2 elvis@fastfoods.com est 00:05:13 enabled

50 50 35022 As4 eric@eurobank.com est 00:02:04 enabled

例2-11所示为San Jose VHG/PE路由器的VPDN状态信息，其内容与LAC的输出类似。读者需注意两点：一、与远程用户“挂钩”的接口都是virtual-access（虚拟访问）接口；二、只要隧道的客户端名称匹配主机名“SuperCom_LAC” ，一律用VPDN group 1来终结。


例2-11 San Jose VHG/PE路由器上VPDN的状态信息


SanJose_PE#show vpdn tunnel


L2TP Tunnel Information Total tunnels 2 sessions 3

LocID RemID Remote Name State Remote Address Port Sessions VPDN Group


1463 28791 SuperCom_LAC est 194.22.15.26 1701 2 1


37120 35022 SuperCom_LAC est 194.22.15.26 1701 1 1


SanJose_PE#show vpdn sess


L2TP Session Information Total tunnels 2 sessions 3

LocID RemID TunID Intf Username State Last Chg Fastswitch

46 46 1463 Vi1
 jimi@fastfoods.com est 00:36:22 enabled

49 49 1463 Vi2
 elvis@fastfoods.com est 00:27:09 enabled

50 50 37120 Vi3
 eric@eurobank.com est 00:24:01 enabled

由例2-12所示San Jose VHG/EP路由器的VRF信息可知，各virtual-access接口已经“加入”了正确的VRF。此路由器上的loopback0和loopback1接口分别用来预先实例化EuroBank 和FastFoods的 VPN路由，前文已对此做过介绍。


例2-12 San Jose VHG/PE路由器的VRF信息


SanJose_PE#show ip vrf


Name Default RD Interfaces

EuroBank 10:27 virtual-Access3


 Loopback11

FastFoods 10:26 virtual-Access1

virtual-Access2

Loopback10

在本例中，各远程接入用户的地址分别取自供各VPN使用的共享地址池。为提高IP地址空间的使用效率，各个IP地址池的地址范围全都是192.168.3.1～192.168.3.62。例2-13所示为San Jose VHG/PE路由器本机IP地址池的信息，由输出可知，地址池FastFoods_Pool已分出了两个IP地址，地址池EuroBank_Pool也分出了一个IP地址。由于地址会分配给隶属于不同VRF的用户，因此绝无地址冲突的可能。


例2-13 San Jose VHG/PE路由器本机地址池的使用情况


SanJose_PE#show ip local pool


Pool Begin End Free In use

SuperCom_Pool 192.168.3.1 192.168.3.62 62 0

** pool <FastFoods_Pool> is in group <VPN_FastFoods>

FastFoods_Pool 192.168.3.1 192.168.3.62 60 2

** pool <EuroBank_Pool> is in group <VPN_EuroBank>

EuroBank_Pool 192.168.3.1 192.168.3.62 61 1

由例2-14所示FastFoods和EuroBank VPN路由表可知，San Jose VHG/PE路由器已将各virtual-access接口的IP地址以直连路由的形式安装进了路由表。此外，还可见此路由器用loopback接口（loopback10和11）来预先实例化VRF路由，这两个loopback接口的IP地址都是192.168.2.100。

为FastFoods提供远程访问的初衷，是要让其远程用户访问到位于Lyon的销售数据服务器（10.2.1.6） 。在San Jose VHG/PE路由器 FastFoods VRF中，导入来自Paris PE路由器（194.22.15.1）FastFoods VRF的BGP路由10.2.1.0/24，就能够让终结于San Jose PE路由器的FastFoods远程访问用户，访问到FastFoods Lyon子网内的销售数据服务器。现在可以说，该需求已经实现。


例2-14 San Jose VHG/PE路由器的VRF路由表


SanJose_PE#show ip route vrf FastFoods


[snip]

10.0.0.0/24 is subnetted, 1 subnets

B 10.2.1.0 [200/0] via 194.22.15.1, 02:09:57

192.168.2.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.2.100/32 is directly connected, Loopback10

B 192.168.2.20/30 [200/0] via 194.22.15.1, 02:09:57


 192.168.3.0/32 is subnetted, 2 subnets

C 192.168.3.2 is directly connected, virtual-Access1

C 192.168.3.1 is directly connected, virtual-Access2

SanJose_PE#show ip route vrf EuroBank


[snip]

B 196.7.25.0/24 [200/0] via 194.22.15.1, 02:14:14

194.22.15.0/32 is subnetted, 2 subnets

B 194.22.15.3 [200/0] via 194.22.15.3, 02:14:29

B 194.22.15.1 [200/0] via 194.22.15.1, 02:13:59

192.168.2.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.2.100/32 is directly connected, Loopback11

B 192.168.2.24/30 [200/0] via 194.22.15.1, 02:14:14

192.168.3.0/32 is subnetted, 1 subnets

C 192.168.3.1 is directly connected, virtual-Access3


7．聚合远程用户主机路由


由上例可知，安装进VRF路由表的主机路由与每个远程用户一一对应。要想将此类主机路由跨MPLS VPN骨干网，重分发给其他VPN站点，需在BGP配置模式下的相关VRF配置中，添加redistribute connected
 命令（位列address-family
 命令之后） 。当大批用户同时拨入时，势必导致大量主机路由的重分发，多协议BGP会将“海量”主机路由填充进VRF。为防止这种情况的发生，应执行BGP aggregate-address
 命令，将VRF内的远程主机路由汇总为与地址池相对应的子网路由，如例2-15所示。执行该命令时包含关键字“summary-only” ，可阻止明细路由的通告。因此，可保留redistribute connected
 命令，以满足其他路由选择方面的需求。通过MP-BGP通告路由时，SanJose_PE路由器会以一条聚合路由，来代替地址范围为192.168.3.0/26内的所有直连路由。


例2-15 以聚合路由器的形式，通告与IP地址池相对应的子网路由


router bgp 100

[snip]

!

address-family ipv4 vrf FastFoods

aggregate-address 192.168.3.0 255.255.255.192 summary-only

redistribute connected

exit-address-family

!

address-family ipv4 vrf EuroBank

aggregate-address 192.168.3.0 255.255.255.192 summary-only

redistribute connected

exit-address-family


 可将地址范围192.168.3.1～192.168.3.62，汇总为一条路由192.168.3.0/26。在San Jose VGH/PE路由器的标签转发表（LFIB）中，该路由会以聚合路由的面目示人（见例2-16） 。请注意，例2-16的输出中有两条聚合路由，其目的地址都是192.168.3.0/26，这表明了每个VRF各有一条聚合路由。


注意
 ：当收到的数据包（所持标签）匹配出站标签为聚合标签的MPLS转发表项时，路由器会“特别对待”
(34)

 。首先，路由器会将标签从数据包的标签栈中移除；然后，在VRF路由器内，对标签栈下的IP数据包执行第3层查找
(35)

 。若被移除的标签不是栈底标签（聚合标签总应位居栈底），路由器会做丢包处理。


例2-16 San Jose PE/NAS上与聚合路由相对应的MPLS转发表项


SanJose_PE#show mpls forwarding | inc 192.168.3


20 Aggregate 192.168.3.0/26[V] 0

21 Untagged 192.168.3.1/32[V] 1400 Vi2 point2point

22 Untagged 192.168.3.2/32[V] 2100 Vi1 point2point

25 Untagged 192.168.3.1/32[V] 0 Vi3 point2point

26 Aggregate 192.168.3.0/26[V] 0

登录Paris PE路由器，观察其FastFoods VRF表（如例2-17所示），会发现多一条主机路由已被一条汇总路由192.168.3.0/26取代。


例2-17 Paris PE路由器FastFoods VRF表


Paris_PE#show ip route vrf FastFoods


[snip]

10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks

S 10.2.1.0/24 [1/0] via 192.168.2.21

S 10.2.1.5/32 [1/0] via 192.168.2.21, FastEthernet0/1

192.168.2.0/24 is variably subnetted, 2 subnets, 2 masks

B 192.168.2.100/32 [200/0] via 194.22.15.2, 02:56:44

C 192.168.2.20/30 is directly connected, FastEthernet0/1

194.22.16.0/32 is subnetted, 1 subnets

B 194.22.16.2 [200/0] via 194.22.15.3, 02:57:14

192.168.3.0/26 is subnetted, 1 subnets

B 192.168.3.0 [200/0] via 194.22.15.2, 00:00:09



2.3.2 ISDN直接拨号访问

只要开通了ISDN业务，远程用户就能通过直接拨号访问的方式拨入PE路由器，拨入的呼叫可直接由相关VRF终结。由于本场景中的PE路由器兼具了常规PE路由器和NAS的功能，因此无需构建L2TP隧道。ISDN直接拨号访问只支持纯数字化呼叫（并非通过ISDN B-channel[B信道]来承载的模拟呼叫） 。

图2-16所示为SuperCom网络内的ISDN直接拨号访问场景。San Jose NAS/PE路由器已经接入了ISDN基群速率（primary rate）业务线路；因此，开通了ISDN业务的远程用户可直接呼叫San Jose PE路由器。本例，EuroBank有一家位于Sacramento的小型分支办事处，配备有接入了ISDN业务线路的SOHO路由器。用按需拔号技术，该路由器可让10.3.1.0/24网段上的Sacramento PC接入EuroBank VPN。拨号链路通过PPP来建立，在SuperCom网络中，以用户名sacramento@eurobank_SOHO来标识SOHO路由器。用eurobank_SOHO（而非eurobank.com）作为域名，乃有意为之，本节末尾会解释其用意。


注意
 ：首字母缩写词SOHO意指连接有少量PC的客户网络，此类网络一般都部署于小型办公室或家庭办公室（Small Office Home Office，SOHO） 。

EuroBank没有自己的AAA服务器，只能依仗SuperCom为其提供所有AAA服务。因此，SuperCom RADIUS服务器会保存所有远程EuroBank用户（可能是路由器，也可能是单个用户/单台主机）的记录和属性。
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图2-16 用ISDN直接拨号拨入SuperCom网络




 与VPDN拨号场景相同，也要利用virtual-profile，为拨入的呼叫创建virtual-access接口。利用该机制，可为终结于同一ISDN业务（线路）的多个用户，提供扩展性极高的解决方案，这是因为SuperCom RADIUS服务器会根据主叫用户ID，来提供B-channel（B信道）virtual-access接口的配置。

比之VPDN拨入访问方式，ISDN直接拨号访问的过程要简单得多，其步骤如下所列。

1．Sacramento EuroBank SOHO路由器发起拨号访问时，要通过ISDN B-channel建立一条PPP链路。

2．San Jose NAS/PE路由器借助于CHAP，从Sacramento SOH路由器获知用户名sacramento@eurobank_SOHO，然后将其转发给SuperCom RADIUS服务器，执行认证。

3．若认证成功，SuperCom RADIUS服务器会传回与该用户相关联的所有配置参数（VRF名、地址池等） 。

4．San Jose NAS/PE路由器会根据配置于本机的virtual-template，以及SuperCom RADIUS服务器所提供的配置参数，为该PPP会话创建一个virtual-access接口。

5．用户完成CHAP认证之后，在VPN内也就成功建立起了PPP连接。

如前所述，在SuperCom网络中，San Jose PE路由器还需行使LNS功能，以终结由San Jose NAS/LAC发起的L2TP隧道。要想让San Jose PE路由器终结L2TP，需在其上配置vpdn enable
 命令。对于使用PPP的ISDN直接拨号方式而言，LNS功能并不是非启用不可；不过，在San Jose PE路由器上配置过vpdn enable
 命令之后，可能会发生一些比较有趣的事情。当San Jose PE路由器收到ISDN呼叫时，其配置中所包含的vpdn enable命令，会让SuperCom RADIUS服务器最开始只用域名或DNIS名来转发访问请求。由于SuperCom RADIUS服务器保存的是为所有域（比如，fastfoods.com和eurobank.com）创建的L2TP隧道信息记录，因此SuperCom RADIUS服务器有可能会将错误的隧道配置信息回传San Jose PE路由器，这会毫无必要地建立其一条通向其自身的L2TP隧道。要想避免这种情况的发生，可配置RADIUS服务器，令其检查各种属性（比如，（LAC或LNS的）NAS-identifier[NAS标识符]，或访问请求的NAS-Port（NAS（ISDN呼叫）端口），并提供相应的RADIUS响应消息。本例不准备依赖专门的RADIUS脚本流程，而是会用一个“与众不同”的域名来标识通过ISDN直接拨号的用户。因此，对RADIUS服务器而言，只需使用域名“eurobank_SOHO” ，就能够将通过ISDN直接拨入的用户，与通过VPDN拨入的“名副其实”的eurobank.com用户区别开来。


1．配置SuperCom San Jose NAS/PE路由器


例2-18所示为San Jose NAS/PE路由器的配置。


 
例2-18 与ISDN直接拨入有关的San Jose NAS/PE路由器的配置



hostname SanJose_PE

!

virtual-profile virtual-Template2

virtual-profile aaa

!

ip vrf EuroBank

rd 10:27

route-target export 10:27

route-target import 10:27

!

interface Loopback11

ip vrf forwarding EuroBank

ip address 192.168.2.100 255.255.255.255

!

interface Serial6/0:15

ip unnumbered Loopback0

encapsulation ppp

isdn switch-type primary-net5

ppp authentication chap callin

!

interface virtual-Template2

no ip address

no peer default ip address

ppp authentication chap callin

!

对于本场景，AAA及本机重叠地址池的配置与使用VPDN拨号访问场景基本相同，具体配置请见前文例2-3
(36)

 。除ISDN接口配置之外，唯一的差别是，在本场景的配置中添加了一个调用virtual-template2的virtual-profile。


注意
 ：virtual-template2的配置必不可少，只有如此，任何通过ISDN拨入的 PPP呼叫才能与一个virtual-template建立起关联，否则便“克隆”不出virtual-access接口。此外，SuperCom还能将任何看似必要的全局配置“并入”virtual-template2配置，所谓的全局配置是指，对所有用户生效的某些访问列表（access－list）的配置。

命令virtual-profile aaa
 的作用是：让（San Jose PE路由器）从SuperCom RADIUS服务器上获取任何额外的每用户专有配置（any additional per-user specific configurations），并将其应用于所有“克隆”出来的接口上。由例2-18可知，Loopback 11用来预先对EuroBank VRF进行实例化操作。


 2．SuperCom RADIUS服务器属性


在表2-5所列的Sacramento SOHO路由器RADIUS记录中，除增加了一条Framed-route（相框式路由）属性以外，其内容与单台PC用户RADIUS记录基本相同。Framed-route属性的作用是：将一条静态路由（Sacramento SOHO路由器LAN接口路由10.3.1.0/24）注入EuroBank VRF。然后，San Jose NAS/PE路由器会将这条静态路由的下一跳地址自动设置为：远程（路由器）接口从本机地址池中所“抓取”的地址。


表2-5 Sacramento路由器ISDN直接拨号RADIUS属性





	属性（类型）
	值





	User-Name（1）
	Sacramento＠eurobank_SOHO



	User-Password（2）
	Whatsthebuzz



	Service-Type（6）
	1（Framed）



	Framed-protocol（7）
	1（PPP）



	Framed-route（22）
	10.3.1.0/24



	Cisco-avpair
	Lcp:interface-config=ip vrf forwarding EuroBank\n1


ip unnumbered loopback 11\n

peer default ip address pool EuroBank_Pool






1
 \n表示一次明确的回车，随RADIUS服务器的实现而异


注意
 ：这一名为Framed Route VRF aware（相框式路由VRF感知）的Cisco IOS新特性必需在VRF上下文中支持Framed-Route属性
(37)

 。12.2（8）T版本的Cisco IOS支持这一特性。此外，用cisco-avpair“ip:route=10.3.1.0255.255.255.0”来代替Framed-Route属性，也能获得相同效果。


3．配置Sacramento SOHO路由器


例2-19所示为Sacramento SOHO路由器的配置。ip address negotiated
 命令的作用是：确保interface dialer1从配置在San Jose NAS/PE路由器上的EuroBank_Pool获取到IP地址。Sacramento SOHO路由器凭借指向interface dialer 1的默认静态路由，在EuroBank VPN内建立IP连通性。


例2-19 用于直接ISDN拨号的Sacramento SOHO路由器配置


hostname Sacramento_SOHO

!

interface BRI0/0


 no ip address

encapsulation ppp

dialer pool-member 5

isdn switch-type basic-net3

!

interface Dialer1

ip address negotiated

encapsulation ppp

dialer pool 5

dialer idle-timeout 600

dialer string 94780400

dialer-group 1

ppp chap hostname sacramento@eurobank_SOHO

ppp chap password whatsthebuzz

!

ip route 0.0.0.0 0.0.0.0 Dialer1

!

dialer-list 1 protocol ip permit




4．验证直接拨入操作


例2-20所示为由Sacramento SOHO路由器发起的ISDN拨号连接成功建立之后，San Jose PE路由器的EuroBank VRF路由表。由输出可知，San Jose PE路由器在EuroBank VRF中创建了一个虚拟接口Virtual-Access 4，并为其分配了IP地址192.168.3.2，该地址取自本机地址池EuroBan_pool（请注意，接口Virtual-Access 3仍然连接着用户eric@eurobank.com） 。此外，路由标记“U”用来表示：每用户（per-user）静态路由。带U标记的路由10.3.1.0/24为Sacramento SOHO路由器LAN接口路由。以上路由信息都存放在Framed-Route属性中，由SuperCom RADIUS服务器通过access-accept消息“提供” 。多协议BGP会在EuroBank VRF中传播每用户静态路由10.3.1.0/24，但前提是，要在San Jose PE路由器的BGP address-family下配置相应的静态路由重分发命令redistribute static。


例2-20 ISDN直接拨号时San Jose NAS/PE路由器的EuroBank VRF路由


SanJose_PE#show ip route vrf EuroBank


[snip]

B 196.7.25.0/24 [200/0] via 194.22.15.1, 04:28:33

10.0.0.0/24 is subnetted, 1 subnets

U 10.3.1.0 [1/0] via 192.168.3.2

192.168.2.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.2.100/32 is directly connected, Loopback11

B 192.168.2.24/30 [200/0] via 194.22.15.1, 04:28:33

192.168.3.0/24 is variably subnetted, 3 subnets, 2 masks


 C 192.168.3.1/32 is directly connected, virtual-Access3

C 192.168.3.2/32 is directly connected, virtual-Access4

B 192.168.3.0/26 [200/0] via 0.0.0.0, 00:00:54, Null0



2.4 通过LSDO提供拨出访问

LSDO特性是一种在服务提供商网络环境中提供拨出（dial-out）业务的方法，既高效又灵活。有了LSDO，便无需为每个“拨出”目的地分别配置dialer profile。相反，可用AAA服务器来保存所有dialer profile属性（如拨号号码、用户名/密码以及PPP对等体IP地址等） 。只需要在服务提供商的所有VHG或NAS设备上，配置一个“公用” dialer接口。这就是说，用AAA服务器集中存放所有dialer配置，供服务提供商网络中提供拨出业务的任意一台路由器下载。

当感兴趣流量激活dialer接口时（When an interesting packet causes a dialer to be activated），（PE）路由器会从AAA服务器上下载相应的Profile配置，然后将其应用于该“公用”dialer接口。此外，利用LSDO，还能实现诸多其他功能，比如，容错、冗余以及拥塞管理功能。读者可访问Cisco CCO网站（www.cisco.com），获知有关LSDO的详细信息。本节只涉及MPLS VPN网络环境中的LSDO操作，由名为VRF-aware LSDO的增强特性来实现，版本号为12.2（8）的Cisco IOS支持该特性。

图2-17所示为SuperCom网络的LSDO操作实例。FastFoods拥有一个全国性“YimmyTummy”自动贩卖机网络，用来销售各种零食。一般情况下，自动贩卖机一律脱机工作（离线），但每天傍晚，FastFoods 总部都会连网查询那些自动贩卖机，以了解库存情况或履行其他维护任务。为了在FastFoods VPN范围内建立总部与所有自动贩卖机之间的连通性，FastFoods从SuperCom申请了 LSDO业务。图2-17列出了LSDO操作过程中的每一步：

[image: ]
图2-17 FastFoods LSDO场景




 图2-17以一台位于California Fresno的Fast foods自动贩卖机为例，其IP地址隶属于子网10.4.1.0/24。这台Fresno自动贩卖机的被叫号码为99065890，执行CHAP认证的用户名和密码为“Fresno_Dialer/showmethemoney” 。在San Jose PE路由器上，配置了Dialer接口Dialer 20来执行拨号任务，与该拨号接口相对应的直连路由的IP地址为192.168.2.51
(38)

 。

以下步骤简要概述了用来支撑FastFoods LSDO场景的拨号流程。


步骤1
 San Jose PE路由器通过归属FastFoods VRF的接口收到目的地地址为10.4.1.0/24的数据包。


步骤2
 在San Jose PE路由器上的FastFoods VRF内，目的地址为10.4.1.0/24的数据包都会被路由至某个dialer接口（对于本例，该接口是Dialer 20）
(39)

 。在interface Dialer 20上配置“dialer aaa”命令， “告知”San Jose PE路由器应从SuperCom AAA服务器获取dialer Profile配置信息。此外，还需配置一条指向接口Dialer 20的静态路由（192.168.2.51），并为其取名“Fresno_Vending” 。之所以为这条静态路由取名，是为了将此路由与指向同一个dialer接口的但通向其他自动贩卖机网络的路由区分开来。


步骤3
 San Jose PE路由器向SuperCom RADIUS服务器发布一条RADIUS access-request消息（其所包含的用户名为Fresno_Vending-out-FastFoods） 。用户名的格式为<远程自动贩卖机名> -out-<VRF名>。要是此前未给静态路由取名，那么用户名的格式将会是“<ip地址>-out-<VRF名>” ，其中的IP地址是相应静态路由中掩码长度为/32的IP地址
(40)

 。


步骤4
 RADIUS服务器会回应与用户名相对应的RADIUS消息，其中包含了cisco-avpair属性信息（包括：拨号字符串、CHAP用户名和密码，以及呼叫建立时用在dialer接口上的/32地址）
(41)

 。


步骤5
 收到RADIUS服务器回应的消息之后，San Jose PE路由器会寻觅一个闲置未用的dialer接口。只需在dialer接口下执行“dialer vpdn”命令，就会让vpdn-group行使拨出（dial-out）功能。当然，还得在相关vpdn-group的配置中包含“request-dialout”命令。


步骤6
 San Jose PE路由器会为本次拨出会话（dial-out session）创建一个virtual-access接口，并根据vpdn-group的配置创建一条通往NAS的L2TP隧道。在此之后，
 San Jose PE路由器还会将上述virtual-access接口置入FastFoods VRF。


步骤7
 拨号字符串将通过上一步建立起的L2TP隧道传递。


步骤8
 然后，San Jose NAS会用与vpdn-group“挂钩”的dialer interface进行拨号。在vpdn-group的配置中包含了“accept-dialout”命令
(42)

 。


步骤9
 Fresno CE路由器应答（来自San Jose NAS的）拨号请求，并向其发出CHAP challenge消息。此后， San Jose PE路由器可通过PPP会话传递接收自RADIUS服务器的用户名/密码。


步骤10
 呼叫成功建立，数据得以双向流动。

下面几节会给出上述每一步所讨论的FastFoods LSDO场景的相关配置。

2.4.1 配置SuperCom San Jose VHG/PE路由器

要想让San Jose PE路由器行使LSDO功能，需对其执行3项配置：一、配置一个“公用”dialer接口；二、配置“拨向”San Jose NAS的vpdn-group；三、配置通往远程自动贩卖机所处LAN的静态路由，该静态路由要指向那个“公用”的dialer接口。

例2-21所示为dialer接口（Dialer 20）的配置，interface Dialer 20是一个驻留于全局路由表的普通接口。该接口并不与任何一个VRF“挂钩” ，需为其分配一个在全局地址空间中唯一的IP地址。命令dialer aaa
 的作用是，让San Jose PE路由器“找”RADIUS服务器索要拨号配置信息。命令dialer vpdn
 的作用是，让vpdn-group行使L2TP拨出功能。


例2-21 dialer接口的配置


aaa authentication ppp default local group radius

aaa authorization network default local group radius

aaa authorization configuration default group radius

!

interface Dialer20

ip address 194.22.15.62 255.255.255.252

encapsulation ppp

no keepalive

dialer in-band

dialer aaa

dialer vpdn

dialer-group 2

no peer default ip address

no cdp enable

ppp authentication chap callin

!

dialer-list 2 protocol ip permit




 由例2-22可知，笔者对先前VPDN拨入示例中San Jose PE路由器vpdn-group1的配置进行了修改，在其中添加request-dialout
 命令，其作用是，让LNS（San Jose PE路由器）行使拨出功能；命令rotary-group 20
 的作用是，让interface Dialer 20调用具备拨出功能的vpdn-group，发起一条通往San Jose LAC/NAS 194.22.15.4的L2TP连接。


例2-22 用来行使拨出功能的vpdn-group的配置


vpdn-group 1

accept-dialin

protocol l2tp

virtual-Template 1

request-dialout

protocol l2tp

rotary-group 20

terminate-from hostname SuperCom_LAC

initiate-to ip 194.22.15.4

local name SuperCom_LNS

l2tp tunnel password 7 06100632454107

source-ip 194.22.15.2



最后，还需配置几条作用域为FastFoods VRF的静态路由，让相关dialer 接口发挥效力，如例2-23所示。第一条静态路由的作用是：将下一跳为interface Dialer20的路由192.168.2.51注入FastFoods VFR
(43)

 。为建立起通往Fastfoods Fresno自动贩卖机的PPP会话，地址192.168.2.51必须与从RADIUS服务器上下载的接口IP地址保持一致。请注意，已为这条路由取名，其名称为“Fresno_Vending” 。路由器发送包含这一名称的access-request消息，从RADIUS服务器获取拨号配置信息。例2-23中第二条静态路由的作用是，在FastFoods VFR中注入Fresno自动贩卖机处子网的路由，并确保用接口Dialer20转发相关数据包
(44)

 。


例2-23 与Dialer接口有关的静态路由


ip route vrf FastFoods 192.168.2.51 255.255.255.255 Dialer20 name Fresno_Vending

ip route vrf FastFoods 10.4.1.0 255.255.255.0 192.168.2.51



在FastFoods VRF内，还可用同一个dialer接口来拨叫其他远程自动贩卖机。当然，相关静态路由的名称和下一跳地址势必有所变化。试举一例，例2-24所示为用同一个interface Dialer 20，来访问FastFoods Reno“YummyTummy”自动贩卖机（假定其IP地址隶属于子网10.5.1.0/24）的配置。


 
例2-24 用同一Dialer接口访问其他自动贩卖机的静态路由



ip route vrf FastFoods 192.168.2.52 255.255.255.255 Dialer20 name Reno_Vending

ip route vrf FastFoods 10.5.1.0 255.255.255.0 192.168.2.52



2.4.2 配置SuperCom San Jose LAC/NAS

例2-25所示为在行使接受拨出（accept-dialout）业务的San Jose LAC/NAS上，用来执行拨出请求（dial-out request）的相关vpdn-group的配置。 （vpdn-group1中的）命令dialer 2
 的作用是：让接口Dialer2负责“操办”拨出请求，但实际上会调用物理接口Serial0:15呼叫Fresno CE路由器。读者势必已经注意到，vpdn-group1中并未包含请求拨入（request-dialin）业务相关命令，并以此与San Jose PE路由器vpdn-group1所包含的accept-dialin命令“遥相呼应” 。其原因是，在San Jose LAC/NAS上，会使用Virtual-Prolfile来提供拨入业务（San Jose LAC/NAS将会从RADIUS服务器上下载隧道信息，详见“通过L2TP VPDN拨号访问”一节） 。


例2-25 San Jose LAC/NAS LSDO相关配置


vpdn-group 1

accept-dialout

protocol l2tp

dialer 2

terminate-from hostname SuperCom_LNS

local name SuperCom_LAC

l2tp tunnel password 7 1058000A0C181C

source-ip 194.22.15.4

!

interface Dialer2

ip unnumbered Loopback0

encapsulation ppp

dialer in-band

dialer aaa

dialer-group 2

no cdp enable

ppp authentication chap callin

!

interface Serial0:15

no ip address

encapsulation ppp

dialer rotary-group 2

isdn switch-type primary-net5

isdn incoming-voice modem

no cdp enable

ppp authentication chap callin

!

dialer-list 2 protocol ip permit





2.4.3 SuperCom RADIUS属性

表2-6所列为由SuperCom RADIUS服务器返回，用来拨叫FastFoods Fresno CE路由器的RADIUS属性。用户名（User-Name）属性必须匹配由San Jose PE路由器生成的“<远程CE路由器名>-out-<VRF名>” 。其余属性将会应用于（San Jose VHG/PE路由器的）dialer接口（用来动态创建拨号映射[dialer map]）
(45)

 ，这些属性包括：拨号号码、用户名、密码，以及分配给动态创建的virtual-access接口的IP地址。属性值“outbound:send-auth=2”的意思是：用CHAP执行认证。


表2-6 用来拨FastFoodsFresno CE路由器的SuperCom RADIUS属性





	属性（类型）
	值





	User-Name（1）
	“Fresno_Vending-out-FastFoods”



	cisco-avpair
	“outbound:dial-number=99065890”



	cisco-avpair
	“outbound:send-number=Fresno-Dialer”



	cisco-avpair
	“outbound:send-secret=shwomethemoney”



	cisco-avpair
	“outbound:send-auth=2”



	cisco-avpair
	“outbound:addr=192.168.2.51”



	service-type
	outbound





2.4.4 验证VRF感知的LSDO操作

例2-26所示为dialer接口未激活时，San Jose VHG/PE路由器的FastFoods VRF路由表输出。读者可以看见之前设置的那两条静态路由，San Jose VHG/PE路由器最终会“依靠”interface Dialer20来访问Fresno自动贩卖机所处子网10.4.1.0/24。


例2-26 无活跃dialer时的FastFoodsVRF


SanJose_PE#show ip route vrf FastFoods


[snip]

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

B 10.2.1.0/24 [200/0] via 194.22.15.1, 3d20h

S 10.4.1.0/24 [1/0] via 192.168.2.51

C 10.66.162.0/23 is directly connected, Ethernet5/1


 192.168.2.0/24 is variably subnetted, 3 subnets, 2 masks

C 192.168.2.100/32 is directly connected, Loopback10

S 192.168.2.51/32 is directly connected, Dialer20

B 192.168.2.20/30 [200/0] via 194.22.15.1, 3d20h

192.168.3.0/24 is variably subnetted, 3 subnets, 2 masks

C 192.168.3.2/32 is directly connected, virtual-Access3

C 192.168.3.1/32 is directly connected, virtual-Access1

B 192.168.3.0/26 [200/0] via 0.0.0.0, 3d19h, Null0



收到目的地址为10.4.1.0/24的数据包时，San Jose VHG/PE路由器会将其路由至interface Dialer 20。因数据包（的源/目的IP地址）匹配dialer-list 2，故San Jose VHG/PE路由器会将其识别为感兴趣流量。由于尚未建立起任何活跃拨号连接，因此该路由器会将一条用来行使拨号信息请求任务的access-request消息，转发给SuperCom RADIUS服务器，如以下debug输出所示（见例2-27） 。收到RADIUS服务器回复的RADIUS属性信息之后，San Jose VHG/PE路由器会根据vpdn-group 的配置信息（利用包含dialer rotary-group 20命令的vpdn-group），动态生成一个拨号映射（dialer map），并建立一条L2TP隧道。最终，San Jose VHG/PE路由器通过interface virtual-access5建立起dialer隧道上的PPP会话。


例2-27 用来行使LSDO功能的RADIUS Access-Request和Access-Request消息
(46)




RADIUS/ENCODE(00000024): acct_session_id: 44

RADIUS(00000024): sending

RADIUS: Send to unknown id 40 194.22.16.2:1645, Access-Request, len 103

RADIUS: authenticator CD 17 02 7A B7 A5 D4 AC - 4A FB 9B 76 D4 DB 3B BA

RADIUS: User-Name [1] 30 "Fresno_Vending-out-FastFoods"

RADIUS: User-Password [2] 18 *

RADIUS: Service-Type [6] 6 Outbound [5]

RADIUS: NAS-IP-Address [4] 6 192.22.15.2

RADIUS: Acct-Session-Id [44] 10 "0000002C"

RADIUS: Nas-Identifier [32] 13 "SanJose_PE."

RADIUS: Received from id 40 194.22.16.2:1645, Access-Accept, len 208

RADIUS: authenticator 52 D6 BF C7 13 10 03 B8 - 48 A5 D7 59 95 DD F5 E3

RADIUS: Service-Type [6] 6 Outbound [5]

RADIUS: Vendor, Cisco [26] 37

RADIUS: Cisco Avpair [1] 31 "outbound:dial-number=99065890"

RADIUS: Vendor, Cisco [26] 40

RADIUS: Cisco Avpair [1] 34 "outbound:send-name=Fresno_Dialer"


 RADIUS: Vendor, Cisco [26] 43

RADIUS: Cisco Avpair [1] 37 "outbound:send-secret=showmethemoney"

RADIUS: Vendor, Cisco [26] 28

RADIUS: Cisco Avpair [1] 22 "outbound:send-auth=2"

RADIUS: Vendor, Cisco [26] 34

RADIUS: Cisco Avpair [1] 28 "outbound:addr=192.168.2.51"

RADIUS: Received from id 24

RADIUS/DECODE: VSA send-auth=2 maps to chap

DSES 50910: Session create

DSES 0x50910: Building dialer map

DSES 0x50910: Next hop name is Fresno_Vending

Vi5 DDR: Dialing cause ip (s=192.168.2.22, d=10.4.1.1)

Vi5 DDR: Attempting to dial 99065890

%LINK-3-UPDOWN: Interface virtual-Access5, changed state to up

Vi5 DDR: Dialer statechange to up

Vi5 DDR: Dialer call has been placed

Vi5 DDR: dialer protocol up

Vi5: Call connected, 1 packets unqueued, 0 transmitted, 1 discarded

Vi5 DDR: dialer protocol up

Vi5: Call connected, 0 packets unqueued, 0 transmitted, 0 discarded

%LINEPROTO-5-UPDOWN: Line protocol on Interface virtual-Access5, changed state to

up



在San Jose VHG/PE路由器上，VRF感知的动态拨号映射也已准备就绪，如图2-28所示。


例2-28 动态拨号映射


SanJose_PE#show dialer map


Dynamic dialer map ip 192.168.2.51 vrf FastFoods name Fresno_Vending (99065890)

on Di20



与Fresno CE路由器建立起连接之后，观察San Jose VHG/PE路由器FastFoods VRF的路由信息，会发现路由192.168.2.51/32变成了直连路由，其指向也由interface Dialer20变成了interface Virtual-Access 5，如例2-29所示。


例2-29 有活跃Dialer接口时的San Jose VHG/PE路由器FastFoods VRF路由表


SanJose_PE#show ip route vrf FastFoods


[snip]

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

B 10.2.1.0/24 [200/0] via 194.22.15.1, 3d21h

S 10.4.1.0/24 [1/0] via 192.168.2.51


 192.168.2.0/24 is variably subnetted, 3 subnets, 2 masks

C 192.168.2.100/32 is directly connected, Loopback10

C 192.168.2.51/32 is directly connected, virtual-Access5

B 192.168.2.20/30 [200/0] via 194.22.15.1, 3d21h

192.168.3.0/24 is variably subnetted, 3 subnets, 2 masks

C 192.168.3.2/32 is directly connected, virtual-Access3

C 192.168.3.1/32 is directly connected, virtual-Access1

B 192.168.3.0/26 [200/0] via 0.0.0.0, 3d20h, Null0



例2-30所示为LNS和LAC上的VPDN隧道信息。由输出可知，San Jose PE路由器用interface Vi5，在通往San Jose LAC/NAS的隧道上与Fresno CE路由器通信。San Jose LAC/NAS用物理接口Se0:9来建立通往San Jose PE路由器的连接
(47)

 。


例2-30 Dialer VPDN隧道信息


SanJose_PE#show vpdn


[snip]

LocID RemID Remote Name State Remote Address Port Sessions VPDN Group

32199 38359 SuperCom_LAC est 194.22.15.4 1701 1 1

LocID RemID TunID Intf Username State Last Chg Fastswitch

53 178 32199 Vi5 Fresno_Vending est 00:00:24 enabled

--------------------------------------------------------------------------------

SanJose_NAS#show vpdn


LocID RemID Remote Name State Remote Address Port Sessions

38359 32199 SuperCom_LNS est 194.22.15.2 1701 1

LocID RemID TunID Intf Username State Last Chg Fastswitch

178 53 38359 Se0:9 est 00:00:30 enabled



2.4.5 从AAA服务器下载VRF静态路由

对于LSDO示例，为了与FastFoods远程LAN网建立IP连通性，需要在San Jose PE路由器上手动配置静态路由。还有一种取代静态配置VRF路由的解决方案，那就是（让San Jose PE路由器）从SuperCom RADIUS服务器上，自动下载路由。可利用Cisco IOS包含的AAA路由下载（AAA route download）特性，来实现这一解决方案。AAA路由下载特性的好处之一是，可集中管理所有（通往）远程站点的静态路由，然后，再让为VPN客户提供拨出业务的专用路由器下载相应的路由。只需重新配置RADIUS服务器，并让另一台路由器重新下载路由，即可实现管理巨量远程站点路由的同时，
 将拨出负载（dial-out load）转嫁给其他远程访问服务器，从而实现了一个扩展极高的VRF静态路由下载解决方案
(48)

 。

可在San Jose PE路由器上，执行下面这条全局配置模式命令，激活静态路由下载特性。

aaa route download [time
 ] [authorization method-list
 ]

若未指明method-list参数，路由器会使用已配置的默认AAA服务器。该命令一经配置，San Jose PE路由器便会定期从AAA服务器下载路由。Time参数可有可无，该参数用来设定从RADIUS服务器下载新路由的时间间隔；默认情况下，该参数的取值为720分钟。

配置了上面这条命令之后，San Jose PE路由器会即刻发出一连串RADIUS access-request消息，以期下载静态路由。包含在每条RADIUS access-request消息内的用户名/密钥由路由器主机名和一个递增的索引号组成，格式为“<主机名>n”
(49)

 。比如，San Jose PE路由器会使用下列用户名从RADIUS服务器下载路由。

SanJose_PE-1，SanJose_PE-2…SanJose_PE-n

San Jose PE路由器会持续发送RADIUS access-request消息，直到RADIUS服务器因用户名/密钥不存在，而回复access-reject消息。在access-request消息中包含了主机名，即表明RADIUS服务器可将特定的静态路由下发给特定的路由器。为主机名追加一个索引，是为了方便对静态路由编组，比如，按VRF来编组静态路由器。这么一来，就能够以极其灵活的方法来发布静态路由。

在本例中，笔者会配置SuperCom RADIUS服务器，令其能将静态路由自动下发给FastFoods和EuroBank VRF，以取代直接在PE路由器上手动配置静态路由的做法。为说明San Jose PE路由器如何根据格式为<hostname>-n的用户名，以每VRF（per-VRF）为基础，自动下发静态路由，本例还包含了EuroBank VRF
(50)

 。

表2-7所示为EuroBank和FastFoods VRF静态路由的RADIUS记录及属性。请注意，静态路由由cisco-avpair“ip:route”属性来指明，目前，该属性把VRF作为VRF-aware Framed-Route（VRP感知的相框式路由）特性的一部分来支持，版本号不低于12.2（8）T
 的Cisco IOS支持VRF-aware Framed-Route特性
(51)

 。 FastFoods和EuroBank VRF的所有路由都分别归于用户名SanJose_PE-1和SanJose_PE-2的名下（表中列出了通往EuroBank两个站点的静态路由，那两个站点分别位于California.的Modesto和Laguna） 。表中所列路由包括：各远程站点的dialer接口直连路由，外加指向此直连路由的相关LAN路由。为了让PE路由器能够下载到静态路由，还需单独创建一条用户名（User-Name）RADIUS记录，其所包含的用户名必须与目标路由器的主机名相对应
(52)

 。


表2-7 用于FastFoods和EuroBank VRF的静态路由下载属性





	属性（类型）
	值





	User-Name（1）
	“SanJose_PE-1”←FastFoods VRF RADIUS记录



	User-Password（2）
	“cisco”



	Cisco-avpair
	“ip:route-vrf Fastfoods 192.168.2.51 255.255.255.255 dialer 20 name Fresno_Vending”



	“ip:route-vrf Fastfoods 192.168.2.52 255.255.255.255 dialer 20 name Reno_Vending”



	“ip:route-vrf Fastfoods 10.4.1.0 255.255.255.0 192.168.2.51”



	“ip:route-vrf Fastfoods 10.5.1.0 255.255.255.0 192.168.2.52”



	User-Name（1）
	“SanJose_PE-2”←EuroBank VRF RADIUS记录



	User-Password（2）
	“cisco”



	Cisco-avpair
	“ip:route-vrf EuroBank 192.168.2.61 255.255.255.255 dialer 20 name Modesto_Bank”



	“ip:route-vrf EuroBank 192.168.2.62 255.255.255.255 dialer 20 name Laguna_Bank”



	“ip:route-vrf EuroBank196.7.28.0 255.255.255.0 192.168.2.61”



	“ip:route-vrf EuroBank 196.7.30.0 255.255.255.0 192.168.2.62”





通过例2-31所示debug输出，可以很清楚的看见PE路由器如何下载供FastFoods 和EuroBank VRF使用的静态路由。在RADIUS服务器上，已根据VRF对静态路由进行了编组，因此PE路由器的第一次请求（用户名为SanJose_PE-1），下载到了供FastFoods VRF使用的所有静态路由，第二次请求（用户名为SanJose_PE-2），下载到了供EuroBank VRF使用的所有静态路由，第三次请求（用户名为SanJose_PE-3）会遭到拒绝，因为没有更多的路由可供下载。


例2-31 debug静态路由下载



 RADIUS(00000000): Send to unknown id 21646/8 194.22.16.2 1645, Access-Request, len

87

RADIUS: User-Name [1] 14 "SanJose_PE-1"

RADIUS: User-Password [2] 18 *

RADIUS: Service-Type [6] 6 Outbound [5]

RADIUS: NAS-IP-Address [4] 6 194.22.15.2

RADIUS: Acct-Session-Id [44] 10 "00000000"

RADIUS: Nas-Identifier [32] 13 "SanJose_PE."

RADIUS: Received from id 21646/8 192.22.16.2 1645, Access-Accept, len 326

RADIUS: Vendor, Cisco [26] 88

RADIUS: Cisco Avpair [1] 82 "ip:route=vrf FastFoods 192.168.2.51

255.255.255.255 dialer20 name Fresno_Vending"

RADIUS: Vendor, Cisco [26] 86

RADIUS: Cisco Avpair [1] 80 "ip:route=vrf FastFoods 192.168.2.52

255.255.255.255 dialer20 name Reno_Vending"

RADIUS: Vendor, Cisco [26] 66

RADIUS: Cisco Avpair [1] 60 "ip:route=vrf FastFoods 10.4.1.0

255.255.255.0 192.168.2.51"

RADIUS: Vendor, Cisco [26] 66

RADIUS: Cisco Avpair [1] 60 "ip:route=vrf FastFoods 10.5.1.0

255.255.255.0 192.168.2.52"

RADIUS(00000000): Send to unknown id 21646/9 194.22.16.2 1645,

Access-Request, len 87

RADIUS: User-Name [1] 14 "SanJose_PE-2"

RADIUS: User-Password [2] 18 *

RADIUS: Service-Type [6] 6 Outbound [5]

RADIUS: NAS-IP-Address [4] 6 194.22.15.2

RADIUS: Acct-Session-Id [44] 10 "00000000"

RADIUS: Nas-Identifier [32] 13 "SanJose_PE."

RADIUS: Received from id 21646/9 194.22.16.2 1645, Access-Accept, len 327

RADIUS: Vendor, Cisco [26] 87

RADIUS: Cisco Avpair [1] 81 "ip:route=vrf EuroBank 192.168.2.61

255.255.255.255 dialer20 name Modesto_Branch"

RADIUS: Vendor, Cisco [26] 86

RADIUS: Cisco Avpair [1] 80 "ip:route=vrf EuroBank 192.168.2.62

255.255.255.255 dialer20 name Laguna_Branch"

RADIUS: Vendor, Cisco [26] 67

RADIUS: Cisco Avpair [1] 61 "ip:route=vrf EuroBank 196.7.28.0

255.255.255.0 192.168.2.61"

RADIUS: Vendor, Cisco [26] 67

RADIUS: Cisco Avpair [1] 61 "ip:route=vrf EuroBank 196.7.30.0

255.255.255.0 192.168.2.62"

RADIUS(00000000): Send to unknown id 21646/10 194.22.16.2 1645, Access-Request,

len 87


 RADIUS: authenticator 5D 95 36 F8 0F 84 37 F6 - 90 23 71 0C 8D 5D 00 71

RADIUS: User-Name [1] 14 "SanJose_PE-3"

RADIUS: User-Password [2] 18 *

RADIUS: Service-Type [6] 6 Outbound [5]

RADIUS: NAS-IP-Address [4] 6 194.22.15.2

RADIUS: Acct-Session-Id [44] 10 "00000000"

RADIUS: Nas-Identifier [32] 13 "SanJose_PE."

RADIUS: Received from id 21646/10 194.22.16.2 1645, Access-Reject, len 35



观察例2-32所示输出，可对PE路由器从Supercom RADIUS服务器下载到的静态路由加以核实。


例2-32 核实下载到的静态路由


SanJose_PE#show ip route static download


Connectivity: A - Active, I – Inactive

A 192.168.2.61 255.255.255.255 Dialer20 name Modesto_Branch

A 192.168.2.62 255.255.255.255 Dialer20 name Laguna_Branch

A 196.7.28.0 255.255.255.0 192.168.2.61

A 196.7.30.0 255.255.255.0 192.168.2.62

A 10.4.1.0 255.255.255.0 192.168.2.51

A 10.5.1.0 255.255.255.0 192.168.2.52

A 192.168.2.51 255.255.255.255 Dialer20 name Fresno_Vending

A 192.168.2.52 255.255.255.255 Dialer20 name Reno_Vending



单凭例2-32所示的路由表输出，还无法确定PE路由器下载到的路由隶属于哪个VRF；只要执行show ip route vrf
 vrfname
 命令，观察各个VRF的路由表，就可以很容易地知道答案，如例2-33所示。在PE路由器的vrf路由表中，用代码P（而非常见的代码S）来标识从RADIUS服务器下载到的静态路由。


例2-33 验证VRF路由内的静态路由


SanJose_PE#show ip route vrf FastFoods | inc P.
 *

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

P - periodic downloaded static route

P 10.5.1.0/24 [1/0] via 192.168.2.52

P 10.4.1.0/24 [1/0] via 192.168.2.51

P 192.168.2.51/32 is directly connected, Dialer20

P 192.168.2.52/32 is directly connected, Dialer20


 SanJose_PE#show ip route vrf EuroBank | inc P.
 *

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

P - periodic downloaded static route

P 196.7.28.0/24 [1/0] via 192.168.2.61

P 196.7.30.0/24 [1/0] via 192.168.2.62

P 192.168.2.62 is directly connected, Dialer20

P 192.168.2.61 is directly connected, Dialer20



2.5 提供非LSDO拨出访问（通过ISDN直接拨号）

VRF-aware LSDO解决方案并不见得适用于所有场合。比方说，在VHG上通过ISDN直接向外拨号时，或外拨用户数较少，且固定使用某一对LAC/LNS执行外拨任务时，LSDO解决方案可能就不太适用。对于以上两种情况，只需在少数几台LAC路由器上配置外拨功能。为此，可静态配置L2TP隧道。


注意
 ：在执行拨出访问功能的每一台VHG或NAS（通过ISDN直接外拨）上，只要开启了VRF-aware LSDO特性，就必需为所要访问的每个远程目的子网（主机）配置一个dialer profile。如此配置，网络规模一大，势必会加重网络管理的负担。

例2-34所示为San Jose PE路由器上的静态dialer profile（未使用AAA服务器）配置，本配置适用于通过一条静态配置的L2TP隧道，执行外拨访问任务。请注意，（就网络设备配置而言，与利用VRF-aware LSDO特性执行外拨访问任务相比， ）只需要更改San Jose PE路由器的配置 
(53)

 。


例2-34 未启用LSDO 时，PE路由器上的dialer Profile配置


interface Dialer20

ip vrf forwarding FastFoods

ip unnumbered Loopback10

encapsulation ppp

no keepalive

dialer pool 20

dialer remote-name Fresno_Vending

dialer string 99065890


 dialer vpdn

dialer-group 2

peer default ip address 192.168.2.51

no cdp enable

ppp authentication chap callin

ppp chap hostname Fresno_Dialer

ppp chap password 0 showmethemoney

!

ip route vrf FastFoods 10.4.1.0 255.255.255.0 192.168.2.51

ip route vrf FastFoods 192.168.2.51 255.255.255.255 Dialer20 permanent

!

vpdn-group 1

accept-dialin

protocol l2tp

virtual-Template 1

request-dialout

protocol l2tp

pool-member 20

terminate-from hostname SuperCom_LAC

initiate-to ip 194.22.15.4

local name SuperCom_LNS

l2tp tunnel password 7 06100632454107

source-ip 194.22.15.2



在PE路由器上，若通过ISDN直接向外拨号，例2-34中vpdn-group的配置将不再适用，需从interface dialer 20.的配置中删除dialer vpdn
 命令。对于SuperCom网络内的ISDN直接向外拨号，则需要在San Jose VGH/PE路由器上执行接口配置命令dialer pool-member 20，将实际用来执行ISDN拨号任务的接口（interface Serial6/0:15），与拨出地址池绑定，如例2-35所示(54)
 。


例2-35 将实际用来执行ISDN拨号任务的PE路由器接口，与拨出地址池绑定的配置
 (55)


!

interface Serial6/0:15

ip unnumbered Loopback0

encapsulation ppp

dialer pool-member 20

isdn switch-type primary-net5


 no cdp enable

ppp authentication chap callin

end



2.6 为接入MPLS VPN网络的主用链路，提供拨号备份链路



(56)



可利用之前所讨论的任意一种拨入（dial-in）技术（VPDN或ISDN直接拨号技术），为CE和PE路由器之间的主用链路提供备份链路。主/备链路通常都驻留于同一台CE路由器。请考虑图2-18所示场景，EuroBank San Francisco CE路由器有一条通往San Jose PE路由器的主链路。对San Francisco CE路由器来说，可在主链路中断的情况下，利用备份接口（通过VPDN[L2TP]或ISDN直接拨号），建立一条通往EuroBank VRF的备份链路。

[image: ]
图2-18 EuroBank San Jose站点所使用的拨号备份链路
(57)





只要主链路出现故障，备份接口（dialer接口）会自动呼叫（呼叫方式可“模拟”可“数字” ）San Jose LAC/NAC，以求建立拨号备份链路。拨号备份链路建立所遵循的流程与VPDN或ISDN直接拨号完全相同。

例2-36所示为San Francisco CE 路由器用接口Dialer2，建立通往San Jose PE路由器的备份链路的常规配置（请注意配置中的backup interface
 命令）
(58)

 。表2-8所列为保存在SuperCom RADIUS服务器上的相关RADIUS属性列表。


 
例2-36 用来行使拨号备份任务的EuroBank San Francisco CE路由器配置



interface Serial0/0

backup interface Dialer2

ip address 192.168.2.25 255.255.255.252

!

interface Dialer2

ip address negotiated

encapsulation ppp

dialer pool 5

dialer idle-timeout 600

dialer string 94780400

dialer-group 1

ppp chap hostname sanfran_backup@eurobank.com

ppp chap password 0 heyiamup

!

dialer-list 1 protocol ip permit




表2-8 用来行使拨号备份任务的San Francisco CE路由器的RADIUS属性





	属性（类型）
	值





	User-Name（1）
	“sanfran_backup@eurobank.com”



	User-Password（2）
	“cisco”



	Service-Type（6）
	1（Framed）



	Framed-Protocol（7）
	1（PPP）





不难发现，以上配置与ISDN直接拨入场景中EuroBank Sacramento SOHO路由器的配置极为相似。配置间的主要差异取决于（PE和CE路由器之间）运行的是静态还是动态路由协议。

若互指静态路由，则需在CE路由器上配置两条默认静态路由（如例2-37所示） ：一条指向主接口，另一条指向备份接口（其度量值更高） 。

表2-9所列为启用备份静态路由的相关RADIUS属性。 San Jose PE路由器会利用这些RADIUS属性及相框式路由VRF感知（framed route VRF-aware）特性，在EuroBank VRF中，插入一条可让数据包从备份链路“绕道”至San Francisco LAN的静态framed（相框式）路由
(59)

 。只要San Francisco CE路由器用来连接PE路由器的主链路（接口）发生故障，dialer备份接口和相关静态路由会立刻激活。


 
例2-37 备份静态路由



ip route 0.0.0.0 0.0.0.0 192.168.2.26

ip route 0.0.0.0 0.0.0.0 dialer 2 230




表2-9 San Jose PE路由器用来启用备份静态路由的附加RADIUS属性
(60)







	属性（类型）
	值





	Framed-Route（22）
	10.2.1.0/24



	cisco-avpair
	“lcp:interface-config=ip vrf forwarding EuroBank \n ip unnumbered loopback 11\n

peer default ip address pool EuroBank _Pool”





若在PE和CE路由器之间运行动态路由协议，则需在（CE路由器的）dialer接口和virtual-access接口上静态配置IP地址（接口地址不能从地址池动态获取），无需使用RADIUS相框式路由（Framed-Route）属性（表2-10所列为运行动态路由协议时用到的其他RADIUS属性） 。例2-38所示为运行动态路由协议RIP时，CE和PE路由器的配置。备份链路两端接口所设IP地址均归属同一子网192.168.2.0/24，而主链路两端接口所设IP地址也恰好取自该地址范围。若备份链路两端接口IP地址和主链路两端接口IP地址不在同一网段，则需在RIP配置模式下的network命令中包含相应网络。


表2-10 在备份链路上执行动态路由功能的附加RADIUS属性





	属性（类型）
	值





	cisco-avpair
	“lcp:interface-config=ip vrf forwarding EuroBank \n ip address 192.168.2.41 255.255.255.252






例2-38 在备份链路上运行动态路由协议—RIP


! San Francisco CE router

!

router rip

version 2

redistribute connected

network 192.168.2.0

------------------------------------------------

!San Jose PE router


 router rip

!

address-family ipv4 vrf EuroBank

version 2

redistribute bgp 100 metric 10

redistribute static

network 192.168.2.0

no auto-summary

exit-address-family



2.7 通过DSL接入MPLS VPN网络

DSL技术是一种在一对铜线上高速传输数据的技术，而实际上，这对铜线是指电话公司中心局（CO）和用户住宅/商业写字楼之间的本地环路。DSL利用一种名为离散多频（DMT）的调制技术，在一对铜线上高速数据传输。对DSL操作原理的解释不在本书范围之列，但本节会详述如何利用各种DSL技术接入MPLS VPN网络。

DSL有以下几个基本组成部分
(61)

 。



  在客户一方，要部署一台客户端设备（CPE） 。CPE既可以是路由器；也可以是一台不具备路由功能，但能够“桥接”客户端PC的网络设备。此外，CPE还可以是一台配备了DSL适配卡或安装了特殊软件的客户PC。


注意
 ：在物理层，或许还有必要在客户一方安装一个普通老式电话服务（POTS）过滤器或分流器，好让电话机和DSL设备共用同一对电话线。



  在电信公司的CO机房内，还会另行安装用来终结用户电话线路的大型分流器，其用途是让用户发出的DSL数据信号和语音呼叫信号“各走各路” 。DSL数据信号由数字用户线接入复用器（DSLAM）来终结，此设备的功能是批量终结所有连接到其的铜线对。DSLAM则通过ATM与聚合设备相连。



  聚合设备是指路由器，用来终结过往于ATM连接之上的高层协议（流量？）
(62)

 。每个客户的DSL连接都对应与一条ATM PVC。

DSL用ATM技术作为其基本传输机制。可视具体业务需求，使用各种各样的封装方式。所有封装方式都会用ATM适配层5 （AAL5）将数据分割为ATM信元，而RFC 1483则允许在同一条ATM PVC上进行多协议（流量的）传输
(63)

 。RFC 1483有两个变种。第
 一个变种允许用同一条PVC，传输多协议流量。在Cisco IOS路由器上，需用关键字aal5snap，来配置相关PVC。第二个变种则通过PVC来实现高层协议的多路复用（即每条PVC传输一种协议的流量） 。


注意
 ：RFC 1483早已被RFC 2684取代，但绝大多数厂商仍将RFC 1483奉为标准，使用旧标准也没啥关系，不算过时
(64)

 。

图2-19所示为可能的DSL封装方法。

[image: ]
图2-19 DSL封装格式



以下各节会深入探讨上述每一种封装方法，及其在MPLS VPN远程访问中的运作方式。

2.7.1 用RFC 1483 routed（路由式）封装的DSL接入

本连接方法非常简单，只需在DSL CPE和PE路由器之间建立一条ATM PVC，图2-20所示为EuroBank DSL CPE建立起的ATM PVC连接。

链路两端都需静态设置IP地址（或使用无编号IP地址）
(65)

 ，应将PE路由器端的ATM子接口“划入”静态配置的VRF。在本场景中，不必对远程用户执行认证和授权。从MPLS的架构来看，本接入方式与其他任何固定电路（比如，帧中继、POS或专线等）接入方式并无不同。由于DSL CPE是路由设备，因此必要时，可在其上开启动态路由协议，与PE路由器建立路由协议邻接关系，当然，此路由设备还可担当本地主机的
 DHCP服务器。若EuroBank坚持对其IP地址做统一规划，那么可将DHCP服务器则部署在EuroBank VPN的其他站点，比如，本例中的Paris站点。综上所述，本例中的DSL CPE将担当Paris DHCP服务器的DHCP中继代理设备。请注意，Paris DHCP服务器只为EuroBank VPN内的主机提供地址分配服务
(66)

 。

[image: ]
图2-20 DSL RFC 1843 routed封装方式



在实际应用中，RFC 1483 routed接入方式非常适合远程办事处，但不太适合家庭用户
(67)

 。例2-39所示为通过RFC 1483 routed封装方式，将DSL CPE接入EuroBank VRF的配置。


例2-39 以RFC 1483 routed封装方式，将DSL CPE接入EuroBank VRF时，San Jose PE路由器的配置
 
(68)



interface ATM2/0.1 point-to-point

ip vrf forwarding EuroBank

ip address 192.168.2.74 255.255.255.252

pvc 1/32

ubr 256

encapsulation aal5snap



2.7.2 用RFC 1483 Bridged（桥接式）封装的DSL接入

对于本接入场景， DSL CPE和PE路由器之间的所有流量都会以桥接方式来转发，不涉及路由。由ATM PVC来承载包括第2层信息（MAC地址等）在内的RFC 1483桥接
 式数据包
(69)

 。如图2-21所示，可在San Jose PE路由器ATM子接口上配置路由桥封装（RBE），令其将该ATM子接口“视为”LAN接口。

[image: ]
图2-21 DSL RFC 1483 Bridged封装方式



因DSL CPE不具备路由功能，故不能担当DHCP服务器。如需地址分配服务，应利用部署在EuroBank远程站点内的DHCP服务器。在本例中，San Jose PE路由器将担当Paris EuroBank DHCP服务器的中继代理设备。


1．配置San Jose PE路由器


例2-40所示为San Jose PE路由器RBE相关配置。由于San Jose PE路由器ATM子接口（ATM2/0.1）在RBE中起LAN接口的作用，因此其地址10.6.1.1/24将被配置为EuroBank Palo Alto LAN网（10.6.1.0/24）内主机的网关。ip helper-address global 196.7.25.32命令的作用是，让San Jose PE路由器按正常的方式将（EuroBank Palo Alto LAN网内主机的）DHCP请求，中继转发至DHCP服务器（196.7.25.32） 。


例2-40 以RFC 1483 Bridged封装方式，将DSL CPE接入EuroBank VRF时，San Jose PE路由器的配置


interface ATM2/0.1 point-to-point

ip vrf forwarding EuroBank

ip address 10.6.1.1 255.255.255.0

ip helper-address global 196.7.25.32

no ip mroute-cache

atm route-bridged ip

pvc 1/32

ubr 256

encapsulation aal5snap




 2．配置Palo Alto DSL CPE


在DSL CPE上只需配置基本的桥接功能，如例2-41所示。


例2-41 Palo Alto DSL CPE RFC 1483 bridged配置


interface Ethernet0

no ip address

no ip directed-broadcast

bridge-group 1

!

interface ATM0

no ip address

no ip directed-broadcast

no ip mroute-cache

no atm ilmi-keepalive

pvc 1/32

ubr 256

encapsulation aal5snap

bridge-group 1

!

bridge 1 protocol ieee



本解决方案尚有一隐忧，那就是DSL客户需在其内联网中自行架设DHCP服务器，这是因为DSL CPE不具备分配IP地址的功能。对于那些没有能力管理并维护DHCP服务器的客户来说，可能不会接受本解决方案。Cisco IOS自12.2(4)B和12.2(8)T版本起，开始支持一种名为DHCP Relay-MPLS VPN的新特性；利用该特性，可让DHCP服务器的IP地址不落在其欲提供地址分配服务的VRF地址空间之内—既可以落入全局路由表空间，可以落入其他VRF地址空间。具备该特性的DHCP服务器还支持重叠地址的分配；这样一来，只要一台DHCP服务器就能够为多个VRF提供地址分配服务。这也意味着服务提供商可集中部署一台DHCP服务器，为所有远程VPN客户提供地址分配服务。本章“MPLS VPN远程访问高级特性”一节会细述这一特性，及其在PRC 1483 routed场景中的应用。

2.7.3 用PPPoA（ATM上的PPP）封装的DSL接入

图2-22所示为通过PPPoA（ATM上的PPP）接入MPLS VPN网络的场景，Palo Alto DSL CPE具备路由功能，通过PPP连接至San Jose PE路由器。PPP会话运行于DSL CPE 和PE路由器之间的ATM PVC之上，这一运行方式称为ATM上的PPP或PPPoA。既可以为直连DSL CPE的PC静态配置IP地址，也可令PC从DHCP服务器“索要”IP地址。至于DHCP服务器，不论是由DSL CPE充当（在其上激活DHCP功能），还是部署在EuroBank的其他远程站点，都无关紧要。



[image: ]
图2-22 DSL PPPoA



在通过DSL接入MPLS VPN网络的场景中，使用PPPoA封装的好处在于，可针对DSL CPE身后所有PC所建立的DSL连接，单独执行认证和记账功能。PC既可以从DSL CPE上的本地DHCP地址池，也可以从客户VPN内的远程DHCP服务器获取地址。


注意
 ：本场景PPPoA会话的建立过程与“通过ISDN直接拨入访问”一节所述完全相同。

只要收到PPP呼叫，San Jose PE路由器就会根据virtual-template的配置，为PPP会话克隆出一个virtual-access 接口。RADIUS服务器会对PPP会话进行认证，还会为virtual-access接口提供额外的配置信息。让PPP会话获取IP地址的方法有若干种，既可以从RADIUS服务器获取，也可以从本地或按需IP地址池获取。在“MPLS VPN远程访问高级特性”一节中，会对此展开深入讨论。


1．配置San Jose PE路由器


例2-42所示为让San Jose PE路由器行使PPPoA会话终结功能所需的配置。与所有接入MPLS VPN网络的PPP终结方式相同，可用RADIUS服务器和Viltual-Profie相结合的手段（例2-42中的virtual-profile aaa命令），来确保其可扩展性。在本章之前的“拨入MPLS VPN网络”一节中，已对此进行过深入讨论。由San Jose PE路由器的配置可知，在子接口ATM2/0.1上，配置了encapsulation aal5mux ppp
 命令，将virtual-template1与连接DSL CPE的PPP ATM PVC挂起钩来。当PVC 1/32收到PPP连接时
(70)

 ，San Jose PE路由器会调用virtual-template1，并以SuperCom RADIUS服务器所提供的额外配置信息，来克隆一个virtual-access接口。


 
例2-42 以PPPoA封装方式，将DSL CPE接入EuroBank VRF时，San Jose PE路由器的配置



hostname SanJose_PE

!

aaa authentication ppp default local group radius

aaa authorization network default local group radius

!

virtual-profile aaa

!

interface ATM2/0.1 point-to-point

pvc 1/32

ubr 256

encapsulation aal5mux ppp virtual-Template1

!

interface virtual-Template1

no ip address

no peer default ip address

no keepalive

ppp authentication chap callin

!

ip radius source-interface Loopback0

!

radius-server host 194.22.16.2 auth-port 1645 acct-port 1646 key a$4two



请注意，本例中San Jose PE路由器virtual-template1接口的配置，与“用L2TP VPDN拨入MPLS VPN网络”一节中同一台路由器同一接口（用来终结San Jose LAC/NAS发起的L2TP VPDN会话）的配置完全相同。


2．配置EuroBank Palo Alto DSL CPE


例2-43所示为DSL CPE PPPoA的配置。不难发现，该配置在许多方面都类似于例2-19所示EuroBank Sacramento SOHO路由器的配置。两者之间的唯一区别是：前者用ATM PVC，而后者用ISDN信道来连客户路由器。SuperCom RADIUS服务器会对Palo Alto DSL CPE发送的用户名paloalto@eurobank_dsl进行认证，并会将相应的每用户配置下发给San Jose PE路由器
(71)

 。


例2-43 Palo Alto DSL CPE PPPoA的配置


interface ATM0

no ip address

no ip redirects


 no atm ilmi-keepalive

pvc 1/32

ubr 256

encapsulation aal5mux ppp dialer

dialer pool-member 1

!

dsl operating-mode auto

!

interface Dialer1

ip address negotiated

no ip redirects

encapsulation ppp

dialer pool 1

dialer-group 1

no cdp enable

ppp chap hostname paloalto@eurobank_DSL

ppp chap password atwistedpair

!

ip route 0.0.0.0 0.0.0.0 Dialer1

!

dialer-list 1 protocol ip permit




3．SuperCom RADIUS服务器属性


表2-11所列为针对Palo Alto DSL路由器设置的RADIUS属性，这些属性看起来都非常直观。与针对任何其他PPP路由器（这里， PPP路由器是指：通过PPP直接拨入MPLS VPN网络的CE路由器）设置的RADIUS属性相比，也大体相同。本例，PPP地址取自San Jose PE路由器上为EuroBank VRF定义的本机IP地址池
(72)

 。San Jose PE路由器还会将一条VRF感知的相框式路由（VRF-aware Framed-Route ） 10.6.1.0/24注入EuroBank VRF，好让Palo Alto Lan内的主机与外界通信。San Jose PE路由器会用Loopback 11接口，来预先对EuroBank VRF进行实例化操作。


表2-11 Palo Alto DSL路由器用PPPoA接入PE路由器时，为其设置的RADIUS属性







	属性（类型）
	值





	User-Name（1）
	paloalto@eurobank_DSL



	User-Password（2）
	Atiwstedpair



	Service-Type（6）
	1（Framed）



	Framed-Protocol（7）
	1（PPP）



	Framed-route（22）
	10.6.1.0/24



	Cisco-avpair
	lcp:interface-config=ip vrf forwarding EuroBank\n1
 ip unnumbered loopback 11\n

peer default ip address pool EuroBank_Pool






1
 \n表示一次明确的回车，随RADIUS服务器的实现而异


4．验证通过PPPoA封装的DSL接入操作


就运作方式而言，通过PPPoA封装的DSL接入与之前介绍过的通过ISDN直接拨号接入差别不大，因此本节也就没有必要展示相关网络设备的路由表和debug输出了。两种接入方式之间的主要差异体现在用户名、注入VRF的相框式路由（framed-route），以及接入PE路由器的连接方式（本例使用的是ATM PVC）等方面。由例2-44的输出可知，San Jose PE路由器通过interface virtual-access5终结了来自Palo Alto的PPPoA会话。应该不难发现，用户“jimi”和“eric”也同样通过一条发自San Jose LAC/NAS的L2TP VPDN会话“登录”进了San Jose PE路由器。EuroBank本地地址池已为用户“paloalto”分配了IP地址192.168.3.2，该地址与分配给用户“jimi”的IP地址相同，而“jimi”的IP地址则取自开启了重叠地址池特性的FastFoods本地地址池。


例2-44 PPPoA DSL和VPDN用户信息


SanJose_PE#show user


Line User Host(s) Idle Location

* 0 con 0 idle 00:00:00

Interface User Mode Idle Peer Address

Vi3 eric@eurobank.com PPPoVPDN 00:45:11 192.168.3.3

Vi5 paloalto@eurobank_ PPPoATM 00:00:07 192.168.3.2

Vi6 jimi@fastfoods.com PPPoVPDN 00:51:06 192.168.3.2



由show interface vi5命令的输出可知，这一终结了PPPoA会话的接口（interface virtual-access5）克隆自virtual-template1，其附属配置信息由AAA（RADIUS）服务器提供；由show ip vrf EuroBank命令的输出可知，interface virtual-access5隶属于EuroBank VRF。


例2-45 PPPoA Virtual-Access接口


SanJose_PE#show interface vi5


virtual-Access5 is up, line protocol is up

Hardware is Virtual Access interface


 Interface is unnumbered. Using address of Loopback11 (192.168.2.100)

MTU 1500 bytes, BW 100000 Kbit, DLY 100000 usec,

reliability 255/255, txload 1/255, rxload 1/255

Encapsulation PPP, LCP Open

Open: IPCP

PPPoATM vaccess, cloned from AAA, virtual-Template1

[snip]

SanJose_PE#show ip vrf EuroBank


Name Default RD Interfaces

EuroBank 10:27 virtual-Access3

virtual-Access5

Loopback11



2.7.4 通过PPPoE（以太网上的PPP）封装的DSL接入

在图2-23所示的通过PPPoE接入MPLS VPN网络的场景中，Palo Alto DSL CPE利用简单的桥接式连接，接入San Jose PE路由器，其连接方式酷似RFC 1483 bridged场景。PPPoE会话由安装了PPPoE软件的PC机直接发起，利用经过封装的以太网桥接帧在ATM PVC上以桥接的方式建立
(73)

 。因此，San Jose PE路由器会为每台PC机创建一个virtual-access接口，这与PPPoA场景中所有客户共用一个virtual-access接口刚好相反。

[image: ]
图2-23 DSL PPPoE封装



PPPoE的优点是，只需在PC机上安装PPPoE软件；因此只要求DSL CPE支持最基本的桥接功能（无需支持路由功能），这样一来，就降低了硬件成本。此外，每台
 PC还能独自建立PPP会话，可以每用户为基础，来启用认证和记账功能。

由于SuperCom RADIUS服务器会为发起PPP会话的每台PC提供一个IP地址，因此无需开启DHCP功能。至于认证的执行，以及virtual-access接口的创建和配置，则与“通过ISDN直接拨号访问”一节所述的流程完全相同。


1．配置SuperCom PE路由器


在Cisco IOS中，由VPDN代码负责执行PPPoE功能。因此，在San Jose PE路由器上，需定义一个VPDN group（vpdn-group 4），用来终结所有PPPoE连接，具体配置如例2-46所示。该VPDN group会提供用来克隆virtual-access接口的virtual-template，以终结PPP会话。在ATM子接口的配置和vpdn-group的配置中都包含了protocol pppoe
 命令，其作用是在ATM PVC和VPDN gruop之间建立起关联。


例2-46 San Jose PE路由器PPPoE的配置


aaa authentication ppp default local group radius

aaa authorization network default local group radius

!

virtual-profile aaa

!

interface ATM2/0.1 point-to-point

pvc 1/32

ubr 256

encapsulation aal5snap

protocol pppoe

!

vpdn-group 4

accept-dialin

protocol pppoe

virtual-Template 1

!

interface virtual-Template1

no ip address

no peer default ip address

no keepalive

ppp authentication chap callin

!

ip radius source-interface Loopback0

!

radius-server host 194.22.16.2 auth-port 1645 acct-port 1646 key a$4two




2．配置Palo Alto DSL CPE


在DSL CPE设备上，只需配置桥接功能，这与例2-41所示Palo Alto DSL CPE RFC 1483 bridged配置完全相同。


3．SuperCom RADIUS服务器属性



 为用户“anne”创建了RADIUS属性，其作用是将此用户接入EuroBank VRF，并为其提供了一个EuroBank本地地址池之外的IP地址。表2-12所列为为用户“anne”创建的RADIUS属性及属性值。


表2-12 为用户anne@eurobank_DSL创建的RADIUS属性





	属性（类型）
	值





	User-Name（1）
	“anne@eurobank_DSL”



	User-Password（2）
	“irisheyes”



	Service-Type（6）
	1（Framed）



	Framed-Protocol（7）
	1（PPP）



	Cisco-avpair
	Lcp:interface-config=ip vrf forwarding EuroBank\n1
 ip unnumbered loopback 11\n

peer default ip address pool EuroBank_Pool






1
 \n表示一次明确的回车，用法随RADIUS服务器的实现而异


4．验证PPPoE的运行情况


本例，远程用户anne@paloalto_DSL已通过其PC机上安装的PPPoE软件连接到了San Jose PE路由器。建立PPP会话时，（San Jose PE路由器）会把终结该PPP会话的virtual-access接口置入EuroBank VRF。

PPPoE帧分为以下两种ethertype（以太网类型） 。



  0x8863—PPPoE控制帧，用来管理PPPoE会话。



  0x8864—PPPoE数据帧，用来承载实际的PPP数据包。

但凡PPPoE连接，都要建立两种会话。第一种是用来建立PPPoE隧道的VPDN L2TP-like（类VPDN L2TP）会话，而第二种则是“货真价实”的PPP会话，用来传递PPPoE帧。在这两种会话里所传递的帧的ethertype分别对应于0x8863和0x8864。

如前所述，在Cisco IOS中，由VPDN代码来处理PPPoE连接。因此，只要像例2-47那样来显示VPDN PPPoE隧道的信息，就能够看见通过ATM PVC直连（PE路由器）的以太网端点。远程端点（RemMAC）的MAC地址0090.a9fd.249e正是“anne”使用的PC机网卡的MAC地址。MAC地址0004.6d7f.6038则是San Jose PE路由器ATM接口所使用的MAC地址。


例2-47 PPPoE客户端的VPDN会话信息


SanJose_PE#show vpdn | begin PPPoE


PPPoE Tunnel and Session Information Total tunnels 1 sessions 1

PPPoE Session Information

UID SID RemMAC OIntf Intf Session


 LocMAC VASt state

58 3 0090.a9fd.249e ATM2/0.1 Vi5 CNCT_PTA

0004.6d7f.6038 VP/VC: 1/32 UP



可在San Jose PE路由器上执行show user命令，来观察用户“anne”所使用的实际的PPP会话，如例2-48所示。由输出可知，EuroBank本地地址池已为该会话分配了IP地址192.168.3.5。此时，L2TP VPDN用户“jimi”和“eric”还连在San Jose PE路由器上呢，这两位一定是“劳动模范” ，登录时间都超过14个小时了。


例2-48 PPPoE DSL和VPDN用户信息


SanJose_PE#show user


[snip]

Interface User Mode Idle Peer Address

Vi3 eric@eurobank.com PPPoVPDN 14:12:23 192.168.3.3

Vi7 anne@eurobank_palo PPPoE 00:03:14 192.168.3.5

Vi6 jimi@fastfoods.com PPPoVPDN 14:18:18 192.168.3.2



由例2-49可知，San Jose PE路由器用interface virtual-access7来终结PPP会话，该接口是根据例2-46所示vpdn-group 4的配置，从virtual-template1克隆而来。


例2-49 PPPoE Virtual-Access接口


SanJose_PE#show interface vi7


virtual-Access7 is up, line protocol is up

Hardware is Virtual Access interface

Interface is unnumbered. Using address of Loopback11 (192.168.2.100)

MTU 1492 bytes, BW 100000 Kbit, DLY 100000 usec,

reliability 255/255, txload 1/255, rxload 1/255

Encapsulation PPP, LCP Open

Open: IPCP

PPPoE vaccess, cloned from AAA, virtual-Template1

Bound to ATM2/0.1 VCD: 1, VPI: 1, VCI: 32, loopback not set

[snip]

SanJose_PE#show ip vrf EuroBank


Name Default RD Interfaces

EuroBank 10:27 virtual-Access3

virtual-Access7

Loopback11



2.7.5 使用PPPoX和VPDN（L2TP）的DSL访问

迄今为止，本章所讨论的所有DSL接入场景都是直接由PE路由器来终结。不过，可用“ISDN直接拨号访问”一节所述L2TP VPDN体系结构，让PE路由器不再行使DSL PPP
 终结功能。当远程客户通过DSL，批量接入MPLS VPN网络时，使用L2TP VPDN技术，可获得更高的可扩展性
(74)

 。图2-24所示为利用PPPoX和L2TP技术接入San Jose PE路由器的EuroBank Palo Alto DSL CE路由器
(75)

 。出现在本图中的LAC在功能上更接近于Cisco 6400通用访问集中器。

出现在图2-24中的Palo Alto CPE可以两种模式之一运行：以网桥模式运行（支持PPPoE） ；以路由器模式运行（支持PPPoA） 。出于简化，只以一幅图来加以说明。

若把CPE配置为以网桥模式运行，支持PPPoE，呼叫流程如下所示。


步骤1
 用户anne@eurobank.com通过其PC发起PPPoE会话。


步骤2
 Palo Alto CPE使用RFC 1483 bridged模式封装，通过ATM PVC，传输封装在以太网帧内的PPP数据包
(76)

 。


步骤3
 收到第一个数据包时，NAS（其功能接近6400通用访问集中器）会在其配置中查找包含命令protocol pppoe的VPDN group
(77)

 。
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图2-24 使用VPDN（L2TP）的PPPoX




步骤4
 （要搜索的）VPDN group会指向一个virtual-template（即与此virtual-template相关联），此virtual-template的作用是：为PPP会话克隆interface virtual-access。克隆而出的interface virtual-access充当L2TP隧道的出口，L2TP隧道将在下一步创建。


步骤5
 NAS或通用访问集中器会问PPPoE客户端主机“索要”用户名和密码。由于
 所要配置的是vpdn拨号，因此NAS会在其配置中使用域名“eurobank.com”搜索一个（用来建立L2TP隧道的）VPDN group，或查询SuperCom RADIUS服务器，获取L2TP隧道的配置信息
(78)

 。


步骤6
 NAS或通用访问集中器构建一条通往LNS的隧道。


步骤7
 LNS通过此隧道收到完整的用户名anne@eurobank.com，并借助RADIUS服务器（既可由客户部署，也可由服务提供商部署）来执行认证。


步骤8
 LNS用接收自RADIUS服务器的配置信息，配置interface virtual-access，然后再为PPPoE客户端主机提供一个IP地址。若把CPE配置为以路由器模式运行，支持PPPoA，呼叫流程如下所示。


步骤1
 DSL CPE发起PPPoA呼叫。


步骤2
 Palo Alto CPE直接以RFC 1483封装的方式传递PPP数据包。


步骤3
 NAS或通用访问集中器收到数据包，根据定义于PVC配置中的virtual-template，创建interface virtual-access。之后，用interface virtual access作为通往L2TP隧道的出口，L2TP遂道将在下一步创建。


步骤4
 本步骤及后续步骤，与PPPoE场景的步骤5及后续步骤相同。


1．配置SuperCom San Jose NAS/通用访问集中器


例2-50所示为SuperCom San Jose NAS/通用访问集中器VPDN相关配置。由配置可知，SuperCom San Jose NAS/通用访问集中器会使用VPDN-grorp1来终结任何自外而内的PPPoE会话；使用VPDN-grorp10，为域名为“eurobank.com”的任一PPPoX

用户创建一条通往San Jose VGH/PE路由器的L2TP隧道。


注意
 ：在Ivan Pepelnjak和Jim Guichard合著的《MPLS和VPN体系结构》 （第1卷）一书中，读者可以找到关于这些概念以及额外的VPN或MPLS背景信息的深入描述，这也是理解本书内容的先决条件。

在本例中，由于已经明确地定义了用来建立L2TP隧道的vpdn-group （VPDN-grorp10），因此无需配置RADIUS服务器。


例2-50 San Jose NAS/通用访问集中器VPDN相关配置


vpdn enable

vpdn search-order domain

!

vpdn-group 1


 accept-dialin

protocol pppoe

virtual-Template 1

!

vpdn-group 10

request-dialin

protocol l2tp

domain eurobank.com

initiate-to ip 194.22.15.2

local name SuperCom_LAC

l2tp tunnel password vision



例2-51所示为San Jose NAS/通用访问集中器用来终结PPPoX会话的ATM子接口的配置。San Jose NAS/通用访问集中器ATM0/0/0.2接口通过PVC1/32，来终结连接到Palo Alto CPE的所有PPPoE客户端。San Jose NAS/通用访问集中器通过包含protocol pppoe 命令的vpdn-group配置（如步骤3所述） （vpdn-group 1的配置中包含了protocol pppoe命令），发现了virtual-telrplate1，并据此克隆出interface virtual-access。ATM0/0/0.3通过PVC1/33连接到一台支持PPPoA的CPE（Palo Alto CPE） 。ATM0/0/0.3会直接使用virtual-telrplate11克隆一个virtual-access template。对于以上两种情况，创建出的virtual-access template都用作为L2TP隧道（通往San Jose PE路由器）的出口。


例2-51 San Jose NAS/通用访问集中器PPPoX接口的配置


!

interface ATM0/0/0.2 point-to-point

Description Termination for PPPoE clients from PVC 1/32

no ip route-cache

no ip mroute-cache

pvc 1/32

encapsulation aal5snap

protocol pppoe

!

interface ATM0/0/0.3 point-to-point

Description Termination for PPPoA DSL CPE from PVC 1/33

no ip route-cache

no ip mroute-cache

pvc 1/33

encapsulation aal5mux ppp virtual-Template1

!

interface virtual-Template1

no ip address

no keepalive


 no peer default ip address

ppp authentication chap callin



这里并未给出San Jose PE路由器（LNS）的配置，以及每个用户的RADIUS属性，这些都与先前所讨论的场景相同。


2．验证PPPoX和VPDN的运行结果


例2-52所示为用户“anne”产生的VPDN会话信息，该用户通过PPPoE连接到San Jose NAS/通用访问集中器（假定Palo Alto CPE配置无误） 。 （San Jose NAS/通用访问集中器）创建了Virtual-access2接口来终结由该用户发起的PPPoE会话，并将该接口作为L2TP隧道的出口，这条建立起的L2TP隧道通向194.22.15.2（San Jose PE路由器） 。


例2-52 PPPoE和L2TP会话信息


SanJose_UAC#show vpdn


L2TP Tunnel and Session Information Total tunnels 1 sessions 1

LocID RemID Remote Name State Remote Address Port Sessions

27748 34770 SuperCom_LNS est 194.22.15.2 1701 1

LocID RemID TunID Intf Username State Last Chg Fastswitch

24 41 27748 Vi2 anne@eurobank est 00:15:54 enabled

%No active L2F tunnels

PPPoE Tunnel and Session Information Total tunnels 1 sessions 1

PPPoE Tunnel Information

Session count: 1

PPPoE Session Information

SID RemMAC LocMAC Intf VASt OIntf VP/VC

1 0004.27fd.249e 0004.c12b.b807 Vi2 UP ATM0/0/0.2 1/32

SanJose_UAC#show user


Line User Host(s) Idle Location

* 0 con 0 idle 00:00:00

Vi2 anne@eurob Virtual PPP (PPPoE) 00:17:30



现在，重配Palo Alto DSL CPE，令其以PPPoA模式运行。例2-53中所示为PPPoA会话及相关用户的信息。由输出可知，（San Jose NAS/通用访问集中器）通过virtual-access1接口来终结PPPoA会话，通向San Jose PE路由器的L2TP隧道也已创


 建妥当。


例2-53 PPPoA和L2TP会话信息


SanJose_UAC#show vpdn


L2TP Tunnel and Session Information Total tunnels 1 sessions 1

LocID RemID Remote Name State Remote Address Port Sessions

26460 4452 SuperCom_LNS est 194.22.15.2 1701 1

LocID RemID TunID Intf Username State Last Chg Fastswitch

26 65 26460 Vi1 paloalto@euro est 00:05:22 enabled

SanJose_UAC#show user


Line User Host(s) Idle Location

* 0 con 0 idle 00:00:00

Vi1 paloalto@e Virtual PPP (ATM ) 00:04:10



2.8 通过Cable（有线电视网）接入MPLS VPN网络

与Cable有关的数据服务接口规范（DOCSIS）是指通过Cable网络承载数据流量的标准，提供电视频道（信号），是其主要用途。在Cable系统中，要利用射频（RF）信号来传输数据；其双向通信机制则要通过从Cable网络到用户，以及从用户到Cable网络的上、下游载波信号来实现。Cable modem是一种部署于用户住宅的设备，既可以将数据流（数字信号）转换为PF信号（上游），也可以将RF信号转换回数据信号（下游） 。在Cable网络的前置区域，会部署一套Cable modem终结系统（CMTS），用来将多个用户（多台modem）的RF信号转换到数字信号。

正常情况下，数百用户可共享单条16MHz的下游信道，外加一条或多条上游信道。下游信道取代了单条电视传输频道。

在遵从DOCSIS 1.0规范的混合光纤同轴电缆（HFC）网络（简称为Cable网络）中，前置路由器的物理Cable接口可有多个分支，每个分支都终结于一台cable modem。可通过已静态配置为归属相关VRF的Cable子接口，来实现MPLS VPN网络的远程接入。1.0版本的DOCSIS规范用服务标识（SID）来标识特定的Cable modem，及其“身后”的所有设备（PC） 。由SID相同的Cable modem所发流量，总是由Cable网络前置PE路由器的同一个子接口来终结；这就是说，连接到同一台Cable modem的所有CPE都隶属于同一个VPN。

图2-25所示为使用Cable技术接入SuperCom MPLS/VPN网络的场景。服务提供商SuperCom的两个客户EuroBank和FastFoods，都有远程用户需要通过Cable网络，连接到各自的VPN。SuperCom已对San Jose PE路由器（的软硬件）进行了升级，意
 在提供Cable接入业务，此外，Cable线缆与Cable 3/0接口也已连接妥当。EuroBank 和FastFoods的远程用户所使用的Cable modem，都以逻辑的方式终结于由Cable3/0接口划分出来的独立子接口。表2-13所列为Cable网络示例中的IP地址分配表。
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图2-25 通过Cable接入SuperCom MPLS VPN网络




表2-13 SuperCom Cable接入场景IP地址分配表





	公 司
	站 点
	子网/主机





	SuperCom
	默认/管理接口（Cable 3/0.1）
	194.22.17.0/32


	
	SuperCom DHCP服务器主机
	194.22.16.3/32



	EuroBank
	主机子网
	10.7.1.0/24


	
	Cable modem子网（Cable 3/0.5）
	192.168.4.0/28


	
	EuroBank DHCP服务器
	196.7.25.32/32



	FastFoods
	主机子网
	10.7.1.0/24


	
	Cable modem子网（Cable 3/0.6）
	192.168.4.16/28





需对San Jose前置PE路由上的各Cable子接口做如下配置。



  VRF名—EuroBank或FastFoods。



  一个主IP地址—EuroBank的IP地址为192.168.4.1/28，FastFoods的IP地址为192.168.4.17/28。由SuperCom DHCP服务器从主地址子网为所有Cable modem分配IP地址，Cable modem的IP地址也归属相关VRF。试举一例，
 从子网192.168.4.0/28，为连接到San Jose前置PE路由器的所有EuroBank Cable modem（假设Cable moden不止一台）分配IP地址。



  一个secondary IP地址—10.7.1.1/24。FastFoods和EuroBank使用Cable的远程用户共用同一个IP子网10.7.1.1/24，但由于IP子网相同，VRF不同，因此不会导致IP地址冲突。用secondary IP地址子网，来满足Cable modem下连CPE（PC）主机的DHCP地址分配请求。不论DHCP服务器归SuperCom，还是归用户自己掌控，都能满足地址分配需求。但无论如何，都必须能够在VPN地址空间内访问到DHCP服务器。通过设置静态路由，或建立一个用来行使管理功能的外联网VPN都能实现这一需求，本节之前的“通过L2TP VPDN拨入MPLS VPN网络”一节已对此做过介绍。



  两个DHCP helper地址—一个供Cable modem请求IP地址使用；另一个供PC主机请求IP地址使用（这两个IP地址可以相同） 。

在本例中，会部署一台归SuperCom控制的DHCP服务器，为所有Cable modem提供IP地址（在DHCP服务器上，配置了一个DHCP地址范围：192.168.4.0/28～192.168.4.16/28） 。EuroBank的PC用户直接从Paris EuroBank DHCP服务器获取IP地址，FastFoods的PC用户则从SuperCom RADIUS服务器接收IP地址。

图2-25中的EuroBank和FastFoods远程用户通过cable，接入MPLS/VPN网络的步骤如下所示。


步骤1
 只要EuroBank或FastFoods Cable modem加电启动完毕，便会发出DHCP Discover消息，以获取IP地址。


步骤2
 此时，San Jose前置PE路由器还不能确定应该将Cable modem与自己的哪个子接口（即VRF） “挂钩” 。在此情形，该PE路由器会首先“分析”interface Cable3/0第一个子接口（interface Cable3/0.1）的配置信息，然后将收到的DHCP Discover消息向设在Cable3/0.1接口上的IP helper地址转发，并同时将此DHCP Discover消息的giaddr字段值设置为194.22.17.1（interface Cable3/0.1 的IP地址） 。设在Cable3/0.1接口上的IP helper地址194.22.16.3，就是SuperCom DHCP服务器的IP地址，该DHCP服务器的作用是为Cable modem提供IP地址。


注意
 ：本章先前对DHCP的介绍中已经提到，在经过DHCP中继路由器“转手”的DHCP Discover消息内，会使用giaddr字段来指明DHCP数据包的来源，以及待请求地址所归属的子网。


步骤3
 收到DHCP Discover消息时，SuperCom DHCP服务器会利用消息中所含giaddr字段值以及cable modem的MAC地址，来确定从哪个地址范围分配IP地址。Modem的MAC地址需提前录入进DHCP服务器。


 步骤4
 SuperCom DHCP服务器回复DHCP Offer消息，并从相关IP地址池（192.168.4.0/28或192.168.4.16/28）中，为EuroBank或FastFoods Cable modem分配一个IP地址，供其使用。


步骤5
 IP地址“到手”之后，Cable modem会将后续的DHCP请求消息（比如，DHCP Request或DHCP Renew消息）直接送达SuperCom DHCP服务器（不再由DHCP中继路由器“转手” ） 。


步骤6
 收到源地址为Cable modem网络的DHCP消息时，根据SID，San Jose 前置PE路由器就能够判定与Cable modem“挂钩”的正确子接口了，判断其归属哪个VRF也是水到渠成之事。但前提是从VRF内必须能够访问到SuperCom DHCP服务器。


步骤7
 PC主机发出DHCP Discover消息，以期获得IP地址。


步骤8
 San Jose前置PE路由器将PC主机发出的IP地址请求消息，中继转发给定义于子接口上供主机使用的IP helper地址。地址请求消息中giaddr字段值即为该子接口secondary IP地址（请牢记：子接口上的主IP地址供Cable modem获取IP地址时使用，而PC主机则使用secondary IP地址） 。依仗IP helper地址，San Jose前置PE路由器就能够将（DHCP）数据包“中继转发”至SuperCom DHCP服务器，或归用户管理的DHCP服务器。若DHCP请求来自与FastFoods PC主机，则会被中继转发给SuperCom DHCP服务器，以获得IP地址。


步骤9
 若DHCP请求来自EuroBank PC主机，则被中继转发给EuroBank DHCP服务器，以获得供PC主机使用的IP地址。


注意
 ：在通过Cable接入MPLS/VPN网络解决方案中，无需对用户执行认证和授权。PE路由的Cable子接口不支持动态配置。接入第一台Cable modem之前，所有相关配置必须提前录入。

2.8.1 配置SuperCom前置PE路由器

例2-54所示为用来接入EuroBank和FastFoods VPN Cable用户的PE路由器的配置：


例2-54 San Jose PE路由器与cable接入有关的配置


ip dhcp relay information option

!

interface Cable3/0.1

description Non-VPN and modems

ip address 194.22.17.1 255.255.255.0

cable dhcp-giaddr policy

cable helper-address 194.22.16.3


 !

interface Cable3/0.5

description EuroBank Cable Network

ip vrf forwarding EuroBank

ip address 10.7.1.1 255.255.255.0 secondary

ip address 192.168.4.1 255.255.255.240

cable dhcp-giaddr policy

cable helper-address 194.22.16.3 cable-modem

cable helper-address 196.7.25.32 hosts

!

interface Cable3/0.6

description FastFoods Cable Network

ip vrf forwarding FastFoods

ip address 10.7.1.1 255.255.255.0 secondary

ip address 192.168.4.17 255.255.255.240

cable dhcp-giaddr policy

cable helper-address 194.22.16.3

!

ip route 192.168.4.0 255.255.255.240 Cable3/0.5

ip route 192.168.4.16 255.255.255.240 Cable3/0.6

ip route 10.7.1.1 255.255.255.0 Cable3/0.6

ip route vrf EuroBank 194.22.16.3 255.255.255.255 FastEthernet2/0 194.22.16.3 global

ip route vrf FastFoods 194.22.16.3 255.255.255.255 FastEthernet2/0 194.22.16.3

global



命令ip dhcp relay information option
 的作用是，将附加信息（circuit identifier和remote ID）插入经PE路由器中继转发的DHCP数据包内，DHCP服务器可据此对DHCP数据包做额外处理。San Jose PE路由器会根据IP helper地址194.22.16.3，通过接口Cable 3/0.1将（来自Cable modem或PC主机的）初始的DHCP Discover消息“中继转发”给SuperCom DHCP服务器。由于接口Cable 3/0.1不属于任何一个VRF，因此可供所有非VPN Cable modem及PC主机使用。

配置在各子接口上的cable dhcp-giaddr policy
 命令的作用是，让路由器在由其中继转发的DHCP消息的giaddr字段中填入相关子接口的主IP地址或secondary IP地址，具体情况（到底是填入主IP地址还是secondary IP地址），则要视DHCP请求消息是发自Cable modem还是PC主机。

为子接口Cable 3/0.5和Cable 3/0.6配置主地址和secondary地址的目的是，让这两个接口同时与Cable modem和PC主机建立起IP连通性。对EuroBank而言，因其Cable modem通过SuperCom DHCP服务器来获取IP地址，其PC主机通过自建的DHCP服务器获取IP地址，故在San Jose PE路由器Cable 3/0.5接口上，分别配置了两个helper IP地址，一个为SuperCom DHCP服务器IP地址，另一个为EuroBank DHCP服务器IP地址。FastFoods则要依仗SuperCom为其Cable modem和PC主机同时提供IP地址，
 因此在San Jose PE路由器Cable 3/0.6接口上，只需配置一个helper IP地址，即SuperCom DHCP服务器IP地址。为此，需在相应接口上配置cable helper-address
 命令，指明helper IP地址。

在本例中，通过设置静态路由在Cable（远程用户）子网和SuperCom DHCP服务器之间建立IP连通性。然而，如“用L2TP VPDN拨入MPLS VPN网络”一节所述，在实战中，若能将SuperCom DHCP服务器置入归SuperCom管理的management VRF，则会显著提高安全性。


注意
 ：在本例中，笔者无奈之下只能将RFC 1918私有网络10.7.1.0/24注入全局路由表，让SuperCom DHCP服务器与FastFoods子网建立IP连通性。但在实战中，则不建议如此行事，因为这可能会导致IP地址冲突。应尽量在全局路由表中注入客户的公网地址。

2.8.2 验证Cable接入的运行效果

例2-55所示为（SuperCom前置PE路由器）上由DHCP Discover消息引发的debug输出，这要拜赐于对FastFoods Cable modem的重新加电引导。收到DHCP Discover消息时（包含在BOOTP Request消息内），San Jose PE路由器会在其giaddr字段中填入地址194.22.17.1，并将其转发给194.22.16.3（SuperCom DHCP服务器） 。随后，（SuperCom DHCP服务器）会发回一条DHCP Offer消息（包含在BOOTP Reply消息内）。当（San Jose PE路由器）从Cable modem收到用来确认DHCP服务器已分出IP地址的DHCP request消息时，会用192.168.4.17来填充其giaddr字段，192.168.4.17为归属FastFoods VRF的子接口Cable 3/0.6的IP地址（现在，San Jose PE路由器“明白”了应将哪个子接口与Cable modem“挂钩” ） 。


例2-55 FastFoods modem请求IP地址时，San Jose PE路由器的debug输出


DHCPD: adding relay information option.

DHCPD: setting giaddr to 194.22.17.1.

DHCPD: BOOTREQUEST from 0100.02fd.fa0d.77 forwarded to 194.22.16.3.

DHCPD: forwarding BOOTREPLY to client 0002.fdfa.0d77.

DHCPD: validating relay information option.

DHCPD: broadcasting BOOTREPLY to client 0002.fdfa.0d77.

DHCPD: adding relay information option.

DHCPD: setting giaddr to 192.168.4.17.

DHCPD: BOOTREQUEST from 0100.02fd.fa0d.77 forwarded to 194.22.16.3.

DHCPD: forwarding BOOTREPLY to client 0002.fdfa.0d77.

DHCPD: validating relay information option.

DHCPD: broadcasting BOOTREPLY to client 0002.fdfa.0d77.?



观察例2-56所示输出，可获知EuroBank和FastFoods Cable modem分得的IP地址。
 Cable modem分得的IP地址与San Jose PE路由器相关VRF子接口上的主IP地址隶属于同一子网。


例2-56 Cable modem分得的IP地址


SanJose_PE#show cable modem


Interface Prim Online Timing Rec QoS CPE IP address MAC address

Sid State Offset Power

Cable3/0/U1 1 online 2812 -0.50 5 0 192.168.4.18 0002.fdfa.0d77

Cable3/0/U0 2 online 2812 0.25 5 0 192.168.4.4 0003.e350.92e9

SanJose_PE#show ip vrf int


Interface IP-Address VRF Protocol

Cable3/0.5 192.168.4.1 EuroBank up

Cable3/0.6 192.168.4.17 FastFoods up



San Jose PE路由器也将按常规操作， “中继转发”来自客户PC主机的DHCP request消息，只是会将ATM子接口的secondary IP地址填入DHCP request消息的giaddr字段。

2.9 MPLS VPN远程访问高级特性

本章前几节已经介绍了各种集成进MPLS VPN网络环境内的远程接入技术（比如，拨号、DSL以及Cable技术等） 。本节将讨论可与上述远程接入技术配搭使用的IOS高级特性。



  接需地址池（ODAP）特性。



  Per-VRF AAA特性。



  支持VPN的DHCP中继特性。

2.9.1 ODAP特性

在大多数远程拨号场景中，都是由接入服务器为拨号用户（或路由器）提供IP地址。还可以使用以下若干种方法为PPP会话分配IP地址。



  通过RADIUS Framed-ip-address属性，静态配置IP地址。



  使用重叠型或非重叠型本机地址池。重叠型或非重叠型本机地址池是指由路由器提供，并维护的本机地址池。对于SuperCom网络示例，一律采用重叠型本机地址池。



  使用由RADIUS服务器所管理的重叠型地址池，为PPP会话提供IP地址。若在RADIUS服务器上配置了重叠型地址池，还需在其上开启认证和记账功能。



  配置于专用DHCP服务器上的地址池。DHCP服务器只维护一个公用（供多 
 个VRF使用的）地址池，可根据请求，以动态的方式为PPP会话分配IP地址。该地址分配方法不具备重叠地址池的可扩展性。

为改进现存的IP地址分配方法，Cisco在版本在12.2（8）T版本的IOS中引人了ODAP特性。利用ODAP特性，地址池的规模可视IP地址的使用情况自动“伸缩” 。每个按需地址池（ODAP）都会与一个VRF“挂钩” ，并以RADIUS或DHCP服务器所提供的IP子网对其进行填充。

若从地址池中分配出去的地址所占比重达到了预先设置的地址利用率上限值，路由器就会从RADIUS或DHCP服务器另租IP子网，以满足地址分配需求。反之，若IP地址使用率降到一定程度，路由器则会将IP子网归还给提供租用的RADIUS或DHCP服务器。每租到或归还一个IP子网，路由器都会在相关VRF中插入或删除一条与之相对应的汇总路由。

在PE路由器上，需分别为每个要求开启IP地址分配服务的VRF，配置一个ODAP。

可让相同地址范围的IP地址池为PPP和普通DHCP客户端提供IP地址。


注意
 ：部署在网络中的RADIUS或DHCP服务器，必须以每VRF为基础来支持IP子网的租用和归还。Cisco Access Registrar（Cisco DHCP/RADIUS服务器套件）从1.7版本开始支持ODAP特性。

图2-26所示为SuperCom网络中的ODAP如何从San Jose PE路由器为FastFoods VPN远程用户提供IP地址。
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图2-26 供SuperCom FastFoods VPN远程用户使用的ODAP



以下所列为ODAP的运作流程。


 步骤1
 在SuperCom RADIUS服务器上，分配了3个连续的/26地址块（始于192.168.3.0），以支持FastFoods VPN远程用户ODAP地址请求。请注意，这三个地址块并不一定非得是连续的，或全网唯一的。可为不同VRF中的IP地址池分配相同的地址块（对此，RADIUS服务器的实现随厂商而异，对其具体介绍已超出本章范围；但笔者推荐使用Cisco Access Registrar） 。


步骤2
 刚开始，San Jose PE路由器会为FastFoods VPN远程用户请求一个子网，以填充其ODAP。路由器会发出RADIUS access-request消息，要求RADIUS服务器为其分配子网，消息中所包含的“NAS-Identifier（NAS标识符） ”属性值会被设置为“odap-dhcp” ，其作用是：让RADIUS服务器将此类消息与一般性的用户认证请求消息区分开来。此类消息中的User-Name（用户名）属性值则包含了请求ODAP子网的VRF名。


步骤3
 RADIUS服务器会以其地址池资源中的第一个可用子网作出回应。本例， “第一个可用子网”是192.168.3.0/26，可为PPP客户端提供62个有效IP地址。


步骤4
 San Jose PE路由器会把一条目的网络为192.168.3.0/26的路由，自动注入FastFoods VRF，并会通过多协议BGP在整个FastFoods VPN内发布这条路由。


步骤5
 现在，可从ODAP地址池中为任何PPP客户端（无论是借助于NAS/LAC的L2TP拨号用户，还是ISDN直接拨号用户）分配地址，直到分出的地址所占比重达到地址利用率上限值。


步骤6
 达到地址高利用率上限值之后，San Jose PE路由器会向RADIUS服务器请求另一个地址池，所请求的地址池规模是可人为指定。


步骤7
 RADIUS服务器传回第二个可用子网192.168.3.64/26，该子网会填充进供FastFoods远程用户使用的ODAP。现在，RADIUS服务器只剩一个可供租用的子网了。若RADIUS服务器无可供租用的子网，就会发出access-reject消息，来回应San Jose PE路由器的子网请求。


步骤8
 San Jose PE路由器将一条目的网络为192.168.3.64/26的路由，插入FastFoods VRF路由器。


步骤9
 从本步骤开始，San Jose PE路由器会用经过扩充的ODAP（包含124个可用地址），为FastFoods VPN远程用户分配IP地址，直到分出地址所占比重达到地址利用率上/下限值。请注意，地址利用率上下限值都是由人为指定，即当前已分出地址与池地址地址总量之间的百分比值。San Jose PE路由器总是尽可能从租来的第一个子网向外分配IP地址。因此，随着时间的流逝，当远程用户纷纷断开PPP呼叫时，最后租来的子网会陆续回收分配出去的IP地址。


步骤10
 若分出地址所占比重达到了地址利用率下限值，只要当前活跃用户未从最后租来的子网（192.168.3.64/26） “抓取”IP地址，San Jose PE路由器就会立刻将该子网归还给RADIUS服务器。


 步骤11
 将子网归还给RADIUS服务器的同时，San Jose PE路由器还会将与之相对应的路由从FastFoods VRF中删除。


1．配置SuperCom San Jose PE路由器


例2-57所示为在San Jose PE路由器FastFoods VRF中激活ODAP功能所需的配置。


例2-57 San Jose PE路由器ODAP相关配置


aaa authentication ppp default local group radius

aaa authorization network default local group radius

aaa authorization configuration default group radius

ip address-pool dhcp-pool

ip dhcp pool FastFoods_ODAP

vrf FastFoods

utilization mark high 80

utilization mark low 25

origin aaa subnet size initial /26 autogrow /26

!

radius-server host 194.22.16.2 auth-port 1645 acct-port 1646 key a$4two

radius-server attribute 32 include-in-access-req

radius-server attribute 44 include-in-access-req

radius-server vsa send authentication




aaa authorization configuration
 命令的作用是：让San Jose PE路由器以接收自SuperCom RADIUS服务器的子网，填充ODAP。ip address-pool dhcp-pool
 命令的作用是：激活ODAP特性，并令其为终结于FastFoods VRF的PPP会话，提供IP地址，其作用域为“全局” ；可在接口配置模式下， “推翻”这一全局性默认配置。

设置ODAP参数的命令是ip dhcp pool
 ，该命令需以每VRF为基础来配置，本例，只涉及一个VRF —FastFoods。笔者将地址池（可囊括多个子网）地址总量的80% 和25%分别指定为地址利用率上/下限值。origin
 命令的作用是在FastFoods VRF内，激活ODAP特性。该命令所含参数“aaa”的作用是，让San Jose PE路由器从AAA服务器获取子网；本例，AAA服务器是指SuperCom RADIUS服务器。origin命令的另一个参数“subnet size initial /26 autogrow /26”的作用是，让San Jose PE路由器先请求规模为/26的子网；此后，如需扩充地址池，再次请求的子网规模同样为/26。

请求子网时，San Jose PE路由器发出的RADIUS access-request消息必须包含NAS-Port identifier（其值为“odap-dhcp” ）和session-id（用于记账）属性，RADIUS服务器会据此来区分对不同子网的请求。为此，需在RADIUS access-request消息中包含值为32和44的RADIUS属性。


 最后，radius-server vsa send authentication
 命令的作用是：让San Jose PE路由器在其发送的RADIUS access-request消息中包含cisco-avpair，特别需要包含用来指明所请求子网规模的cisco-avpair： “pool-mask” 。


2．RADIUS属性


与前例相比，本例所使用的RADIUS属性基本未变（见表2-14），只是将Cisco-avpair中的一个值替换为了“peer default address pool dhcp-pool” ， “dhcp-pool”表示的是ODAP。而前例中相应的值则为“peer default address pool（PE路由器本机地址池）”
(79)

 。在接口配置模式下执行peer default ip address dhcp-pool
 命令，亦可实现相同的效果。


表2-14 启用ODAP时的RADIUS属性





	属性（类型）
	值





	User-Name（1）
	elvis@fastfoods.com



	User-Password（2）
	whatsthebuzz



	Service-Type（6）
	1（Framed）



	Framed-Protocol（7）
	1（PPP）



	Cisco-avpair
	Lcp:interface-config=ip vrf forwarding FastFoods\n1
 ip unnumbered loopback 10\n

peer default ip address pool dhcp-pool






1
 \n表示一次明确的回车，随RADIUS服务器的实现而异


注意
 ：在San Jose PE路由器上，执行了全局配置模式命令ip address-pool dhcp-pool
 ，将ODAP设置为了全局默认地址池，因此无需在接口配置模式下执行peer default命令
(80)

 。


3．验证ODAP操作


笔者已经配置了San Jose PE路由器和SuperCom RADIUS服务器，让两者通过ODAP，为FastFoods和EuroBank VRF的远程用户分配IP地址。例2-58所示为San Jose PE路由器从SuperCom RADIUS服务器，为FastFoods VRF请求第一个子网时生成的RADIUS debug输出。由输出可知，Access-Request,消息携带的User-Name属性包含了VRF名。值为“pool-mask=255.255.255.192”的cisco-avpair属性的作用是：所请求的子网规模为/26。值为“odap-dhcp”的NAS-identifier属性的作用是：告知RADIUS服务器，这是一次具有ODAP特性的子网请求。SuperCom RADIUS服务器会以子网
 192.168.3.0/26（用值为“pool-addr=192.168.3.0”和“pool-mask=255.255.255.192”的cisco-avpair属性表示）作为响应，San Jose PE路由器会用该子网对ODAP执行最初的配置。San Jose PE路由器从SuperCom RADIUS服务器，为EuroBank VRF请求第一个子网的流程也与之相同。


例2-58 启用ODAP时的RADIUS Access Request和Accept消息


RADIUS(00000000): Send to unknown id 21645/68 194.22.16.2:1645, Access-Request,

len 136

[snip]

RADIUS: User-Name [1] 11 "FastFoods"

RADIUS: User-Password [2] 18 *

RADIUS: Vendor, Cisco [26] 33

RADIUS: Cisco Avpair [1] 27 "pool-mask=255.255.255.192"

RADIUS: Acct-Session-Id [44] 10 "00000038"

RADIUS: Nas-Identifier [32] 11 "odap-dhcp"

RADIUS: Vendor, Cisco [26] 15

RADIUS: cisco-nas-port [2] 9 "Port 56"

RADIUS: NAS-Port [5] 6 60000

RADIUS: NAS-IP-Address [4] 6 194.22.15.2

RADIUS: Service-Type [6] 6 Outbound [5]

RADIUS: Received from id 21645/68 194.22.16.2:1645, Access-Accept, len 126

[snip]

RADIUS: Termination-Action [29] 6 1

RADIUS: Vendor, Cisco [26] 29

RADIUS: Cisco Avpair [1] 23 "pool-addr=192.168.3.0"

RADIUS: Vendor, Cisco [26] 33

RADIUS: Cisco Avpair [1] 27 "pool-mask=255.255.255.192"



在VPDN场景中露过面的那三个远程拨号用户elvis@fastfoods.com、jimi@fastfoods.com 和eric@eurobank.com将再次“粉墨登场” ，但此次，这三个用户的PPP会话将从与各自VRF挂钩的ODAP“抓取”IP地址。出于演示，笔者将FastFoods ODAP的地址利用率上/下限值分别设置为了3%和2%，以便只供两个用户使用的地址池也能自动扩充。例2-59所示为供FastFoods和EuroBank VRF远程用户使用的ODAP的状态信息。


例2-59 FastFoods和EuroBank的ODPA
 

SanJose_PE#show ip dhcp pool


Pool FastFoods_ODAP :

Utilization mark (high/low) : 3
 / 2


Subnet size (first/next) : 26 / 26 (autogrow)


 VRF name : FastFoods

Total addresses : 124

Leased addresses : 2

Pending event : none

2 subnets are currently in the pool :

Current index IP address range Leased addresses

192.168.3.3 192.168.3.1 - 192.168.3.62 2

192.168.3.65 192.168.3.65 - 192.168.3.126 0

Pool EuroBank_ODAP :

Utilization mark (high/low) : 80 / 25

Subnet size (first/next) : 26 / 26 (autogrow)

VRF name : EuroBank

Total addresses : 62

Leased addresses : 1

Pending event : none

1 subnet is currently in the pool :

Current index IP address range Leased addresses

192.168.3.2 192.168.3.1 - 192.168.3.62 1



由状态信息可知，这两个ODAP都收到了由SuperCom RADIUS服务器刚分配的子网192.168.3.0/26。


注意
 ：分配给ODAP的子网对IP地址范围没有任何限制。为表明ODAP具备重叠地址池的能力，本例为两个VRF配置了IP地址范围相同的子网
(81)

 。

用户“elvis”和“jimi”已经从FastFoods_ODAP的第一个可用子网“抓取”了两个IP地址。这样一来，就超出了FastFoods ODAP的地址利用率上限值，FastFoods_ODAP会请求扩充第二个子网192.168.3.64/26，该子网还是由SuperCom RADIUS服务器提供。用户“eric”也从EuroBank_ODAP“抓”到了一个地址。

例2-60所示为FastFoods和EuroBank 的VRF路由表。读者可以观察到通向那三个用户的virtual-access接口的直连路由。此外，San Jose PE路由器还在各VRF路由表中注入了指向null0的目的网络为ODAP子网的静态路由。本例无需配置BGP aggregate-address
 命令，对此，本章前文已做过讨论。还有就是，要想正确地执行路由汇总任务，切不可将直连路由重分发进多协议BGP。


例2-60 启用ODAP时，San Jose PE路由器的FastFoods和EuroBank VRF路由表



 SanJose_PE#show ip route vrf FastFoods


[snip]

10.0.0.0/24 is subnetted, 1 subnets

B 10.2.1.0 [200/0] via 194.22.15.1, 2d02h

192.168.2.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.2.100/32 is directly connected, Loopback10

B 192.168.2.20/30 [200/0] via 194.22.15.1, 2d02h

192.168.3.0/24 is variably subnetted, 4 subnets, 2 masks

S 192.168.3.64/26 [1/0] via 0.0.0.0, Null0

C 192.168.3.2/32 is directly connected, virtual-Access5

C 192.168.3.1/32 is directly connected, virtual-Access4

S 192.168.3.0/26 [1/0] via 0.0.0.0, Null0

SanJose_PE#show ip route vrf EuroBank


[snip]

B 196.7.25.0/24 [200/0] via 194.22.15.1, 2d02h

192.168.2.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.2.100/32 is directly connected, Loopback11

B 192.168.2.24/30 [200/0] via 194.22.15.1, 2d02h

192.168.3.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.3.1/32 is directly connected, virtual-Access3

S 192.168.3.0/26 [1/0] via 0.0.0.0, Null0



2.9.2 per-VRF AAA

在本章之前的配置示例中，都是由SuperCom RADIUS服务器对终结于San Jose PE路由器的远程用户的PPP会话执行验证。认证FastFoods远程用户发起的PPP会话时，SuperCom RADIUS服务器会把（由远程客户发出的）RADIUS access-request消息“代理转发”至Lyon FastFoods RADIUS服务器，FastFoods远程用户的认证信息就存储在这台RADIUS服务器上。要想让两台RADIUS服务器彼此互访（建立起IP连通性），需提前“铺路搭桥” （设置有效的路由），前文对此已有所论述。为此，需在Management VRF、客户VRF以及全局路由表之间执行路由的导入和导出操作，配置起来非常繁琐。虽有许多服务提供商都在其MPLS VPN网络中如此配置，但稍有不慎，就会导致故障，并引发安全性问题。

可利用一种名为per-VRF AAA的新特性，来避免通过RADIUS“代理”的方式对远程用户执行认证。该特性可让PE路由器在验证远程用户身份时，直接访问部署在VRF内的客户RADIUS服务器。该特性有两个优点：服务提供商无需部署RADIUS服务器；无需为行使RADIUS代理认证，而执行复杂的配置任务。此外，由于只涉及一台RADIUS服务器，因此不但可以消除一个故障单点（无需服务提供商RADIUS服务器
 介入），而且还能缩短RADIUS access-request消息的响应时间。

最初的per-VRF AAA实现要求为每个部署了RADIUS服务器的客户VRF定义一个virtual-template。除能提供VRF名称和接口编址方案以外，此virtual-template还能向VHG/PE路由器提供访问客户RADIUS服务器的相关配置。由于VHG/PE路由器只是转发包含了username@domainname和password（接收自L2TP隧道）的access-request消息，因此必须以每VRF为基础来配置virtual-template。综上所述，VHG/PE路由器必须在PPP会话建立之前，弄清domainname、VRF以及RADIUS服务器之间的对应关系，以便将收到的username@domainname和password正确无误地送达客户RADIUS服务器。


注意
 ：Cisco正计划改良per-VRF AAA特性，以使得服务提供商RADIUS服务器能够动态提供客户RADIUS地址（以及VRF名、接口编址等信息） 。因此，日后将会有3 种RADIUS请求消息：一种是从LAC发往服务提供商RADIUS服务器，用来请求隧道信息；另一种是从LNS发往服务提供商RADIUS服务器，用来请求VPN及客户RADIUS信息；最后一种是从LNS发往客户RADIUS服务器，用来对用户执行认证。

图2-27所示为SuperCom网络中用来为FastFoods 远程用户执行认证的per-VRF AAA部署架构
(82)

 。

[image: ]
图2-27 启用per-VRF AAA特性时的VPDN接入



说白了，除virtual-access接口的配置信息取自专供FastFoods VRF使用的
 virtual-template（specific virtual-template for FastFood）的配置以外，本场景的配置与先前所述VPDN拨号场景区别不大。此virtual-template与一个vpdn-group“挂钩” ，配置该vpdn-group的目的只是用来终结FastFoods远程用户。为此，需在vpdn-group的配置中引用不同于VPDN拨号场景的hostname。收到来自用户elvis@fastfoods.com的呼叫请求时，San Jose NAS/LAC会创建L2TP隧道（与前述VPDN拨号场景一样），但不会用SuperCom_LAC作为L2TP隧道的客户端名称，而是用另一个客户端名称来标识FastFoods VPN（本例所用的客户端名称为FastFoods_LAC） 。这些信息由SuperCom RADIUS服务器（图中并未显示）来提供。收到L2TP隧道建立请求时，San Jose VGH/PE路由器会在其配置中搜索一个与L2TP隧道客户端名称（在VPDN-group配置模式下，通过terminate-from host命令来配置）相匹配的VPDN-group，然后，再去调用与VPDN-group挂钩的virtual-template。此virtual-template所包含的信息足能让San Jose VGH/PE路由器直接访问到FastFoods RADIUS服务器了，对用户elvis@fastfoods.com执行认证也自成水到渠成之事。

SuperCom LAC/NAS的配置与VPDN场景完全相同。以下几节会给出启用per-VRF AAA特性时，其他相关网络设备所涉及的配置变更。


1．配置SuperCom San Jose PE路由器


要对SuperCom San Jose VHG/PE路由器的配置做几处修改。首先，需新增“AAA group server”的配置，意在告知San Jose VHG/PE路由器：如何访问FastFoods RADIUS服务器。San Jose VHG/PE路由器用来访问FastFoods RADIUS服务器的配置请见例2-61。在多个VRF都启用per-VRF AAA特性的情况下，为支持可提供重叠地址的客户RADIUS服务器，在AAA group server配置模型下，要添加一条server-private
 命令。该命令配在VHG/PE路由器上，用来定义具有同一个IP地址，但能为不同VRF中的远程用户提供服务的RADIUS服务器
(83)

 。ip vrf forwarding FastFoods 命令的作用是：让名为“SG_FastFoods”的group server与部署了私用RADIUS服务器的VRF相关联
(84)

 。本例，FastFoods VRF用部署在其Lyon站点的RADIUS服务器10.2.1.5执行认证，遵循VRF路由表，可与该RADIUS服务器建立起IP连通性。此外，还需针对名为“SG_FastFoods”的group server，配置分别用来执行认证和授权功能的method list（方法列表） 。与FastFoods“挂钩”的virtual-template会调用这两个method list。


 
例2-61 配置FastFoods RADIUS group server



aaa group server radius SG _ FastFoods

server-private 10.2.1.5 auth-port 1645 acct-port 1646 key Two4a $

ip vrf forwarding FastFoods

!

aaa authentication ppp FastFoods _ List group SG _ FastFoods

aaa authorization network FastFoods _ List group SG _ FastFoods



接下来，需针对FastFoods VRF配置RADIUS专用命令（RADIUS-specific command），如例2-62所示。本例，FastFoods RADIUS服务器包含的用户名为非严格域名（用户名不包含域名部分“@fastfoods.com” ） ；因此，例中第一条命令的作用是：对于发送至FastFoods VRF的所有access-request消息，剥离其携带的完整用户名中的域名部分。第二条命令的作用是：让San Jose PE路由器用loopback 10接口IP地址作为源地址，去访问FastFoods VRF中的RADIUS服务器
(85)

 。


例2-62 FastFoods per-VRF AAA RADIUS专用命令


radius-server domain-stripping vrf FastFoods

!

ip radius source-interface lo10 vrf FastFoods



最后，还得配置专供FastFoods VRF使用的vpdn-group和virtual-template。请注意，在vpdn-group配置模式下，terminate-from命令所包含的“hostname”参数值必须匹配（SuperCom RADIUS服务器所保存的）FastFoods域名记录中所包含的隧道客户端名称属性值
(86)

 。该vpdn-group会调用interface virtual-Template3，终结通过L2TP隧道建立起来的FastFoods远程用户的PPP会话。 interface virtual-Template3定义了在FastFoods VRF内创建virtual-access接口的所有相关信息，包括：用来对FastFoods远程用户执行认证和授权的AAA method list。名为“FastFoods_List”的AAA method list的作用是：令San Jose PE路由器将access-request消息发送至FastFoods RADIUS服务器（其IP地址为10.2.1.5），封装access-request消息的IP报头的源地址为192.168.2.100（San Jose PE路由器loopback10接口的IP地址）
(87)

 。


 
例2-63 启用per-VRF AAA特性时，San Jose PE路由器的VPDN和Virtual Template相关配置



vpdn-group 2

accept-dialin

protocol l2tp

virtual-Template 3

terminate-from hostname FastFoods_LAC

local name SuperCom_LNS

l2tp tunnel password vision

!

interface virtual-Template3

ip vrf forwarding FastFoods

ip unnumbered Loopback10

peer default ip address dhcp-pool

ppp authentication chap FastFoods_List

ppp authorization FastFoods_List




2．SuperCom RADIUS服务器所保存的RADIUS属性


与表2-3所列fastfoods.com远程用户用来创建L2TP隧道的RADIUS属性相比，只需更改Tunnel-Client-Auth-ID属性—将其值更改为FastFoods_LAC（如表2-15所列）
(88)

 。


表2-15 启用per-VRF AAA特性时，SuperCom RADIUS服务器所保存的RADIUS属性





	属性（类型）
	值





	User-name（1）
	fastfoods.com



	User-Password（2）
	cisco



	Tunnel-Type（64）
	3（L2TP）



	Tunnel-Medium-Type（65）
	1（IPv4）



	Tunnel-Server-Endpoint（67）
	194.22.15.2（San Jose VHG/PE）



	Tunnel-Password（69）
	vision



	Tunnel-Client-Auth-ID（90）
	FastFoods_LAC



	Tunnel-Server-Auth-ID（91）
	SuperCom_LNS






3．验证per-VRF AAA特性的运行效果


在FastFoods VRF内启用了per-VRF AAA特性之后，只要用户elvis@fastfoods.com和
 jimi@fastfoods.com一拨入，就会与San Jose PE路由器的vpdn-group2“挂钩” （建立起关联） 。这得拜赐于San Jose LAC/NAS向San Jose PE路由器“提出”L2TP隧道建立请求时，所提供的L2TP隧道客户端名称—“FastFoods_LAC” 。其他所有非FastFoods VPN远程用户（如EuroBank VPN用户“eric” ）仍将与San Jose PE路由器的vpdn-group1“挂钩” ，并继续由SuperCom RADIUS服务器提供大部分接口配置
(89)

 。可在San Jose VGH/PE路由器上，执行show Vpdn
 命令来观察VPDN连接的建立情况，如例2-64所示。


例2-64 验证VPDN连接的建立情况


SanJose_PE#show vpdn


L2TP Tunnel and Session Information Total tunnels 2 sessions 3

LocID RemID Remote Name State Remote Address Port Sessions VPDN Group

36418 11895 SuperCom_LAC est 194.22.15.26 1701 1 1

LocID RemID TunID Intf Username State Last Chg

14 54 36418 Vi6 eric@eurobank.com est 2d08h

LocID RemID Remote Name State Remote Address Port Sessions VPDN Group

47519 24880 FastFoods_LAC est 194.22.15.26 1701 2 2

LocID RemID TunID Intf Username State Last Chg

20 60 47519 Vi4 elvis@fastfoods.com est 00:00:56

21 61 47519 Vi5 jimi@fastfoods.com est 00:00:08



由例2-65所示RADIUS debug输出可知，远程用户“elvis”通过VPDN拨入时，生成的access-request消息，San Jose PE路由器会通过loopback 10接口（IP地址为192.168.2.100，例中所示为NAS-IP-Address 192.168.2.100）将此消息，直接发送给FastFoods RADIUS服务器10.2.1.5（San Jose PE路由器会使用loopback 10接口预先对FastFoods VRF进行实例化操作） 。请注意， access-request消息中的User-Name属性值为“elvis”，已将（San Jose LAC/NAS发送的）完整用户名中的域名部分剥离
(90)

 。


例2-65 启用per-VRF AAA时，San Jose PE路由器生成的与接收Access-Request消息有关的DEBUG输出
(91)




RADIUS(00000036): Send to unknown id 1645/24 10.2.1.5:1645, Access-Request, len 82

RADIUS: authenticator 39 FA 82 72 D4 E1 72 92 - EA 1A DA 33 48 6E 5A A0

RADIUS: Framed-Protocol [7] 6 PPP [1]

RADIUS: User-Name [1] 6 "elvis"

RADIUS: CHAP-Password [3] 19 *

RADIUS: NAS-Port-Type [61] 6 Virtual [5]

RADIUS: Service-Type [6] 6 Framed [2]

RADIUS: NAS-IP-Address [4] 6 192.168.2.100

RADIUS: Nas-Identifier [32] 13 "SanJose_PE."

RADIUS: Received from id 1645/24 10.2.1.5:1645, Access-Accept, len 20

RADIUS: authenticator 14 A1 41 83 94 A9 60 29 - 52 C8 47 16 72 E2 46 3A

RADIUS(00000036): Received from id 1645/24

2d08h: %LINK-3-UPDOWN: Interface virtual-Access4, changed state to up



执行show interface virtual-access 4
 命令，观察与用户elvis@fastfoods.com挂钩的virtual-access4接口的特性，可知此接口是从定义于vpdn-group 2中的virtual-template3克隆而来。例2-66所示为show interface virtual-access 4
 命令的输出。


例2-66 Virtual-Access接口


SanJose_PE#show interface virtual-access 4


virtual-Access3 is up, line protocol is up

Hardware is Virtual Access interface

Interface is unnumbered. Using address of Loopback10 (192.168.2.100)

MTU 1500 bytes, BW 256 Kbit, DLY 100000 usec,

reliability 255/255, txload 1/255, rxload 1/255

Encapsulation PPP, LCP Open

Open: IPCP

PPPoVPDN vaccess, cloned from virtual-Template3

Protocol l2tp, tunnel id 25317, session id 12, loopback not set

[snip]



2.9.3 支持VPN的DHCP中继特性（DHCP Relay: VPN Support）

支持VPN的DHCP中继特性是指：在DHCP中继特性的基础上，添加了VRF-aware （VRF感知）功能。利用本特性，可让单台DHCP服务器为隶属于不同VRF的DHCP客户端提供IP地址，甚至还能支持不同VRF的重叠地址空间。支持该特性的DHCP服务器可部署于：服务提供商网络（即由服务提供商来提供DHCP服务） 、本地VRF，或远程VRF，亦即，DHCP服务器的IP地址分别隶属于全局路由表地址空间、DHCP客户端所驻留的。


 VRF地址空间，以及外联网VPN地址空间
(92)

 。


注意
 ：要让该特性正常运行，DHCP服务器需具备提供重叠地址池的能力。

支持本特性的DHCP中继代理设备会在DHCP请求消息中添加附加信息，好让DHCP服务器在分配IP地址，或应用地址分配策略时，识别出正确的VPN命名空间。在DHCP消息中，有一个DHCP中继代理信息选项（名为Option 82）字段，专门用来“提供”那些附加信息。DHCP中继代理设备会使用Option 82，以子选项的形式来传达（附加）信息
(93)

 。在涉及VPN的DHCP操作中，用到的子选项如下所列。



  VPN-ID
 ——DHCP中继代理设备会利用这一子选项，向DHCP服务器传达DHCP请求（消息）的来源（由哪个VPN所发） 。DHCP中继代理设备还会根据（DHCP应答消息中的）VPN-ID，来识别DHCP服务器对来自哪个VPN的地址请求做出了回应。据RFC 2685记载，VPN-ID的取值既可以是VRF名，也可以是VPN ID
(94)

 。


注意
 ：对VPN而言，VPN ID的配置可有可无。在路由器上，仍可通过VRF名来识别已配置的VPN。VRF名不受VPN ID配置的影响。这两种识别机制彼此独立。



  Subnet-selection（子网选择）特性
 ——该子选项用来标识发起DHCP请求的VRF的IP子网。进行正常的DHCP中继代理操作时，DHCP客户端（主机）所请求的IP子网（号）得自中继代理设备的“网关地址” （DHCP消息中包含的giaddr字段值，即DHCP中继路由器用来连接DHCP客户端的LAN接口IP地址） 。DHCP服务器同样要依仗DHCP消息中包含的giaddr字段值（所含IP地址）与DHCP中继代理设备互相通信。然而，当DHCP中继代理设备“中继转发”来自某VRF DHCP客户端的DHCP请求消息时，消息中包含的giaddr字段值就是DHCP中继代理设备与此VRF“挂钩”的接口的IP地址，但DHCP中继代理设备通过这一IP地址肯定访问不到DHCP服务器。可利用subnet-selection子选项来实现DHCP客户端IP子网，与DHCP中继代理设备用来和DHCP服务器“互通有无”的接口IP地址相隔离。对此，本节后文会举例加以说明。



  Server-ID-override（服务器ID覆盖）特性
 ——“抓到”了IP地址之后，DHCP客
 户端可能还会向DHCP服务器发送DHCP renew或release消息。然而，从DHCP客户端所处的VRF未必能够访问到DHCP服务器（DHCP服务器的IP地址可能隶属于全局路由表地址空间） 。 （ DHCP中继代理设备）可利用Server-ID-override子选项，将DHCP应答消息中包含的DHCP服务器IP地址，更改为中继代理设备与VRF挂钩的接口的IP地址。首次“中继转发” （来自DHCP客户端的）DHCP请求消息时，DHCP中继代理设备会将与VRF挂钩的接口的IP地址设置为该子选项字段的值。收到DHCP服务器回复的DHCP应答消息时，（DHCP中继代理设备）会将该字段值复制进DHCP服务器地址选项字段，（以替换“真正的”DHCP服务器的IP地址） ； （DHCP中继代理设备）就是这么“糊弄”DHCP客户端，令其直接将DHCP renew/release消息发送给自己，（然后再“转交”给DHCP服务器）的
(95)

 。


注意
 ：DHCP服务器还需要支持DHCP Option 82，并提供一种可管理来自不同名字空间的重叠地址的机制。5.5版本的Cisco Network Registrar具备了上述功能。

图2-28所示为EuroBank Pali Alto CPE（通过DSL接入SuperCom网络）身后的主机利用VPN-aware DHCP中继特性获取IP地址的场景。本例，CPE通过RFC 1483 bridged封装方式接入DSLAM，San Jose PE路由器与EuroBank VRF挂钩的ATM接口以路由桥封装（RBE）方式配置。因此，行使DHCP（中继）功能时，此ATM接口与LAN接口并无分别。DHCP服务器的IP地址隶属于SuperCom全局路由表地址空间，从EuroBank Pali Alto子网（10.6.1.0/24）访问不到该DHCP服务器。

[image: ]
图2-28 VPN-aware DHCP中继操作示例



以下步骤总结了VRF感知的DHCP中继操作过程。


 步骤1
 Pali Alto子网10.6.1.0/24内的某台DHCP主机（客户端）为获取IP地址，通过广播发出DHCP Discover消息。此类消息一般会包含主机的MAC地址及主机名等信息。Pali Alto CPE会以桥接的形式，将此类数据包传递给San Jose PE路由器。


步骤2
 收到DHCP Discover消息，并将其“转交”给SuperCom DHCP服务器之前，担任DHCP中继代理设备的SanJose PE路由器会在消息中添加中继代理信息（Option 82），其内容包括：VPN-ID=“EuroBank” ，Subnet-Selection=“10.6.1.0/24” ，Server-ID-Override=“10.6.1.1” 。此外，SanJose PE路由器还会将DHCP Discover消息中的giaddr字段值设置为194.22.15.17，这正是SanJose PE路由器外发此消息的接口的IP地址（隶属于全局路由表地址空间），通过该接口能够访问到SuperCom DHCP服务器。


步骤3
 DHCP中继代理设备（SanJose PE路由器）通过单播，将DHCP Discover消息发往IP地址为194.22.16.3的SuperCom DHCP服务器。


步骤4
 收到DHCP Discover消息之后， DHCP服务器会根据消息中所包含的VPN-ID 和Subnet-Selection子选项，来选择正确的VPN名字空间，执行IP地址分配任务。


步骤5
 HCP服务器根据DHCP Discover消息中所包含的diaddr字段值（194.22.15.17），向San Jose PE路由器回复DHCP offer消息。


步骤6
 DHCP中继代理设备（San Jose PE路由器）先移除DHCP offer消息中的Option 82信息。


步骤7
 再将DHCP Offer消息以单播（根据已学得的主机的MAC地址）的方式，发送给想要获取IP地址的DHCP主机。


步骤8
 DHCP主机通过广播，发送DHCP request消息，向DHCP中继代理设备（San Jose PE路由器）确认自己已接收到DHCP服务器分出的IP地址。


步骤9
 收到DHCP request消息之后，San Jose PE路由器会在其中添加Option 82信息。


步骤10
 然后，再将DHCP Request消息“转交”给SuperCom DHCP服务器。


步骤11
 DHCP服务器根据DHCP Reauest消息中包含的Option 82信息，访问正确的名字空间，并正式分配IP地址。


步骤12
 为此，SuperCom DHCP服务器向San Jose PE路由器发送DHCP acknowledge消息。


步骤13
 收到DHCP ACK消息之后，San Jose PE路由器会将消息中包含的DHCP server ID字段值更改为Server- ID-Override子选项值，该值为10.6.1.1，即其用来连接CPE的ATM子接口的IP地址。


步骤14
 然后，（San Jose PE路由器）再将DHCP ACK消息直接送达DHCP客户端。


步骤15
 至此，DHCP客户端获取到了IP地址。此后，DHCP客户端发出的DHCP renew
 或release消息都会以单播的方式，直接发送至10.6.1.1（San Jose PE路由器用来连接CPE的ATM子接口的IP地址） 。只要收到上述DHCP消息，San Jose PE路由器便会在其中添加Option 82信息，然后“转交”给SuperCom DHCP服务器。


1．配置San Jose PE路由器


有必要对之前应用于San Jose PE路由器的配置稍作改动。为启用支持VPN的DHCP中继特性，笔者对前文例2-40所示San Jose PE路由器的配置进行了修改，并添加了几条新命令，修改后的配置如例2-67所示。

例2-67中，命令ip dhcp relay information option vpn
 的作用是：让San Jose PE路由器将DHCP中继代理信息选项（Option 82），添加进其所收到的所有DHCP请求消息。情读者对命令中的“vpn”关键字多加注意，该关键字的作用是：确保在DHCP请求消息中添加3个涉及VPN的子选项—VPN-ID、Subnet-Selection和Server-ID-Override。


注意
 ：还可以利用Option 82来传递与VPN无关的子选项，比如，Cable接入时经常用到的circuit identifier（电路标识符）及remote ID子选项。


例2-67 配置VRF感知的DHCP中继特性


ip dhcp relay information option vpn

!

ip vrf EuroBank

rd 10:27

vpn id ACDE48:27

route-target export 10:27

route-target import 10:27

!

interface ATM2/0.1 point-to-point

description RBE connection to Palo Alto DSL CPE

ip vrf forwarding EuroBank

ip address 10.6.1.1 255.255.255.0

ip helper-address global 194.22.16.3

no ip mroute-cache

atm route-bridged ip

pvc 1/32

ubr 256

encapsulation aal5snap

!



VRF配置模式下的vpn id
 命令的作用是，为该VRF分配一个与其名称截然不同的独一无二的ID。VPN ID的格式在RFC 2685中有明文规定，由两部分构成。



  组织唯一标识符（OUI），由一个3字节十六进制数构成。IEEE注册管理机构
 会根据ISO/IEC 8802标准，将OUI由分配给各电子设备制造商。在局域或城域网里使用的通用LAN MAC地址及协议标识符正是由OUI生成
(96)

 。试举一例，属于Cisco 公司的OUI为00-03-6B（十六进制） 。



  VPN索引，由一个4字节十六进制数构成，用在组织内部标识VPN。

在本例中，OUI值为“ACDE48” ，这是一个由IEEE定义，供私人使用的OUI；而VPN索引值则对应于构成路由区分符的唯一标识符。

为了让PE路由器依仗全局路由表、DHCP客户端身处的VRF的路由表，其他VRF的路由表访问到DHCP服务器，还需要修改ip helper地址的配置。现在，ip helper-address命令可接受[vrf name | global]选项。若命令中未包含任何选项，即意味着必须从DHCP客户端身处的VRF内能够访问到DHCP服务器。

本例，DHCP服务器归运营商SuperCom维护，其IP地址隶属于management LAN IP地址段，需依仗全局路由表对其进行访问。


2．验证VPN-Aware DHCP中继特性的运行效果


例2-68所示为Palo Alto LAN内某DHCP主机通过DHCP获取IP地址时，San Jose PE路由器生成的与DHCP地址分配有关的debug输出。由例中的第一部分输出可知，San Jose PE路由器收到了DHCP Discover消息，并将包含在消息中的giaddr字段值设置为了10.6.1.1（接收DHCP消息接口的IP地址） 。随后，San Jose PE路由器在DHCP Discover消息中添加Option 82信息，并以其发送DHCP消息的全局接口的IP地址（通过该接口可访问到DHCP服务器）覆盖消息中的giaddr字段值。debug输出的第二部分则显示了由DHCP服务器回复的BOOTREPLY（包含了DHCP Offer）消息；debug输出的第三部分所示为由DHCP客户端发送的DHCP request消息；debug输出的最后一部分显示的是另一条BOOTREPLY消息（包含了DHCP Ack消息） 。


例2-68 启用VPN-Aware DHCP中继特性时，San Jose PE路由器生成的debug输出


DHCPD: DHCPDISCOVER received from client 0100.0347.bb2f.12 on interface ATM2/0.1.

DHCPD: there is no address pool for 10.6.1.1.

DHCPD: setting giaddr to 10.6.1.1.

DHCPD: adding relay information option.

DHCPD: VPN id =ACDE48:27

DHCPD: Selected subnet=10.6.1.0

DHCPD: Server-id-override=10.6.1.1

DHCPD: giaddr changed to 194.22.15.17

DHCPD: BOOTREQUEST from 0100.0347.bb2f.12 forwarded to 194.22.16.3.


 DHCPD: forwarding BOOTREPLY to client 0003.47bb.2f12.

DHCPD: Vrf name from sub-option = EuroBank

DHCPD: Forwarding reply on numbered intf

DHCPD: creating ARP entry (10.6.1.2, 0003.47bb.2f12).

DHCPD: unicasting BOOTREPLY to client 0003.47bb.2f12 (10.6.1.2).

DHCPD: DHCPREQUEST received from client 0100.0347.bb2f.12.

DHCPD: setting giaddr to 10.6.1.1.

DHCPD: adding relay information option.

DHCPD: VPN id =ACDE48:27

DHCPD: Selected subnet=10.6.1.0

DHCPD: Server-id-override=10.6.1.1

DHCPD: giaddr changed to 192.22.15.17

DHCPD: BOOTREQUEST from 0100.0347.bb2f.12 forwarded to 192.22.16.3.

DHCPD: forwarding BOOTREPLY to client 0003.47bb.2f12.

DHCPD: Vrf name from sub-option = EuroBank

DHCPD: Forwarding reply on numbered intf

DHCPD: creating ARP entry (10.6.1.2, 0003.47bb.2f12).

DHCPD: unicasting BOOTREPLY to client 0003.47bb.2f12 (10.6.1.2).



2.10 小结

MPLS VPN远程访问可通过若干种接入技术来实现，这些技术包括：PSTN/ISDN拨入/拨出技术、全套DSL封装模式，以及基于DOCSIS-1.0网络规范的Cable接入技术等。借助于由服务提供商或客户管理的AAA/DHCP服务器，对IP地址实施集中化管理及配置，就能够实现扩展性极高的远程访问解决方案。此外，Cisco还增加或改良了诸多IOS特性（比如：ODPA、per-VRF AAA、支持VPN的DHCP中继，以及VPN-ID特性等），意在实现VRF-aware（VRF感知）功能。服务提供商可利用本章所介绍的新特性和体系结构，来构建为多个客户所共享的单一远程访问基础设施。服务提供商推出了MPLS VPN远程访问业务之后，就使得客户打消了自行建设、管理和维护远程访问基础设施的念头，这对客户来说，不但能降低成本，而且还能扩大远程站点的覆盖区域。服务提供商“越俎代庖” ，为客户搭建远程访问的“桥梁” ，也为其带来了滚滚财源。


(1)
 译者注：整段原文是“The initial service offerings for Multiprotocol Label Switching (MPLS) virtual private networks (VPNs) were provided to customers through fixed connections to the provider edge (PE) router by using technologies such as leased line, Frame Relay, Asynchronous Transfer Mode (ATM) permanent virtual circuits (PVCs), or last mile Ethernet. The provision of remote or off-net access to the MPLS VPN was incumbent upon the customer having the appropriate access infrastructure in place to cater to his mobile or remote workforce. Therefore, the ability for an MPLS VPN service provider to supply MPLS VPN value-added services (which, in turn, generates more revenue) to remote users was completely dependent on the customer’s remote access network and the geographic coverage that the network provided” 。译文未按字面意思翻译。


(2)
 译者注：原文是“In this scenario, the SuperCom network provides only fixed-line access to the EuroBank and FastFoods customer edge (CE) routers” 。


(3)
 译者注：原文是“Remote access is provided by using EuroBank and FastFoods hardware at their remote locations” 。


(4)
 译者注：原文是“Dial-in access to an MPLS VPN via VPDN (L2TP) or direct ISDN” 。


(5)
 译者注：原文是“This feature allows the LSDO solution to operate within the context of a VRF” 。其中“This feature”本身就包含了“LSDO” ，用自身解释自身不合适，译文直译。


(6)
 译者注：整段原文是“Previously, per-router local address pools could only be specified in the global IP routing instance. This meant that all VRFs as well as all global interfaces shared a single local pool to provide interface addresses for PPP sessions.The overlapping pool feature allows the same IP address range to be used concurrently in different VRFs, thereby providing better utilization of the IP address space” 。译文按字面意思直译。


(7)
 译者注：原文是“Instead of configuring pool address ranges locally, the ODAP feature allows a central RADIUS server to provide VRF-aware pool addresses as required. In this way, the local pool can expand and contract based on usage, and the RADIUS server can provide better address management by allocating subnets where they are needed” 。译文略有改动。


(8)
 译者注：原文是“This feature allows RADIUS information to be sent directly to a customer RADIUS server that is located within the VRF” 。


(9)
 译者注：原文是“This feature allows the LSDO solution to operate within the context of a VRF” 。又是用自身解释自身，译文按字面意思直译。


(10)
 译者注：原文是“Examples of capabilities that can be negotiated are the maximum receive unit (MRU), compression of certain PPP fields, and Password Authentication Protocol (PAP) or Challenge Handshake Authentication Protocol (CHAP)” 。


(11)
 译者注：原文是“If the encrypted versions of the secrets match” 。译文为直译。


(12)
 译者注：原文未说具体是什么消息。


(13)
 译者注：原文是“The San Jose LAC then forwards the partially authenticated CHAP response from the FastFoods client” 。译文按字面意思直译。


(14)
 译者注：原文是“Some modifications and feature enhancements are required to support L2TP directly into VRFs, and these will be discussed in detail in the remote access to MPLS VPN examples later in this chapter”。从原文的语气来看，不太像是写作技术书籍。


(15)
 译者注：原文是“RADIUS provides a distributed client/server system that prevents unauthorized access to facilities, such as dial-in services or individual hosts”。RADIUS“提供”分布式客户机/服务器系统，这能讲的通吗？译文只能酌情改动。


(16)
 译者注：原文是“These packets are sent by the RADIUS server. They provide specific configuration information in a series of attributes that are necessary to begin delivery of service to the user”。


(17)
 译者注：原文是“These packets allow the RADIUS server to send the user a challenge requiring a response”。原文不通，译文酌改，如有不妥，请指正。


(18)
 译者注：原文是“The RADIUS standard and its extensions specify a large number of attributes that can be exchanged between a RADIUS client and a RADIUS server” 。原文语气明显不对，译文按字面意思直译。


(19)
 译者注：原文是“frame-protocol (type = 7; value can be 1 for PPP, 2 for SLIP, and so on)”。


(20)
 译者注：原文是“during IP authorization（the IPCP phase）”。译文按原文字面意思直译。


(21)
 译者注：以上两句的原文是“The last example allows any valid interface command to be configured dynamically on the router. This example defines a VRF and uses the IP address defined on the loopback0 interface (this must exist on the LNS)”。


(22)
 译者注：原文是“DHCP is a client/server protocol that uses Bootstrap Protocol (BOOTP) messages for its requests”。


(23)
 译者注：原文是“All client to server messages (DHCP Discover, DHCP Request, and so on) are sent in a BOOTP Request”。原文是怎么别扭怎么来，译文只能直译。


(24)
 译者注：原文是“Dialer for Modesto Branch”。


(25)
 译者注：原文是“The configuration does not rely on individual VPDN groups to be configured for each domain. The SuperCom RADIUS server provides this information, as discussed in the next section” 。


(26)
 译者注：原文是“Virtual templates are configured for individual VPNs. Each associated virtual interface template must be configured for a specific VRF to preinstantiate the route for that VRF”。译文未按原文字面翻译，如有不妥，请指正。


(27)
 译者注：例2-2中的local name SuperCom_LAC和l2tp tunnel password vision命令。


(28)
 译者注：例2-3中的local name SuperCom_LNS命令。


(29)
 译者注：表2-3中列出的AV对Tunnel-Server-Auth-ID (91) SuperCom_LNS。


(30)
 译者注：整段原文是“To complete the configuration, we must preinstantiate all the VRFs to be accessed through this LNS. We cannot rely on dynamic instantiation of the VRF routing information when the first user dials in because Multiprotocol BGP might take up to 60 seconds to converge the routes for the new VRF. To avoid this delay, create and associate a loopback interface with the applicable VRF, as shown in Example 2-4”。译文加了几句，勉强译出，如有不妥，请指正。


(31)
 译者注：原文是“Unless the VPN customer requests SuperCom to manage its remote user lists, the SuperCom RADIUS server must have a proxy entry to a customer RADIUS server for every domain it services” 。实在看不透作者的原意，按字面意思直译。


(32)
 译者注：原文是“It is likely that the FastFoods RADIUS server would only contain username entries such as “fred” rather than the fully qualified domain name. A proxy script on the SuperCom RADIUS server would be responsible for stripping off the domain name before proxying the request” 。译文酌改，如有不妥，请指正。


(33)
 译者注：原文是“refer to Example 2-2 for details” 。译者认为应该是例2-3，译文酌改。


(34)
 译者注：原文是“An entry that has an aggregate label in the forwarding table requires additional processing”。直译为“转发表中含聚合标签的表项需要额外处理” ，译文酌改。译者认为，想用简洁的语言讲清这个问题，不是很容易。以例2-16所列MPLS转发表项为例，只要数据包所含MPLS标签值为20或26，即意味着该数据包匹配出站标签为聚合标签的MPLS转发表项。


(35)
 译者注：原文是“a Layer 3 lookup is performed in the VRF on the underlying IP packet” 。说顺畅一点，就是“根据标签栈下的IP数据包的目的IP地址，查询VPN路由表，以期按常规方式转发IP数据包” 。


(36)
 译者注：原文是“as shown previously in Example 2-2”。译者认为原文有误，酌改。


(37)
 译者注：原文是“A new Cisco IOS feature called Framed Route VRF aware was necessary to support the Framed-Route attribute in the context of a VRF” 。这话怎么读怎么别扭，译文为直译。


(38)
 译者注：原文是“The dialer interface that is configured on the San Jose PE router is Dialer20, and the address used for the connected route is 192.168.2.51” 。这句话不但上下不接，还让人一头雾水，译文略作调整。


(39)
 译者注：原文是“Subnet 10.4.1.0/24 is routed to a dialer interface (in our configuration examples, Dialer20 is used) within the FastFoods VRF” 。作者似乎总不能把话说全。


(40)
 译者注：步骤2、3中提到的静态路由器是指例2-23中的静态路由：ip route vrf FastFoods 192.168.2.52 255.255.255.255 Dialer20 name Reno_Vending。


(41)
 译者注：作者用字极省，此处的dialer接口应该是指San Jose LAC/NAS上的interface Dialer2。


(42)
 译者注：见例2-25。


(43)
 译者注：原文是“The first static route injects the interface Dialer20 into the FastFoods VRF with the next-hop of 192.168.2.51” 。作者似乎不知道何为静态路由的下一跳。


(44)
 译者注：原文是“The second static route injects the actual Fresno Subnet and ensures that Dialer20 will be used” 。


(45)
 译者注：原文是“The rest of the attributes will be applied to the dialer interface (to create a dynamic)” 。请问作者，dialer map是哪台路由器的dialer接口？译文酌改，如有不妥，请指正。


(46)
 译者注：原文是“RADIUS Access-Request for LSDO” 。译文酌改。


(47)
 译者注：原文是“The San Jose LAC/NAS uses the physical interface Se0:9 to instigate the connection to Fresno” 。译文酌改。


(48)
 译者注：原文是“This provides a scalable solution for managing a large number of remote routes as well as shifting dial-out load to other remote-access servers by simply reconfiguring the RADIUS server and reloading the routes to another router” 。实在看不透作者的愿意，直译。


(49)
 译者注：原文是“The username/key supplied in each RADIUS request message consists of the router hostname plus an incrementing index in the form <hostname>-n” 。 “username/key（用户名/密钥） ”包含了“router hostname plus an incrementing index（路由器主机名外加一个递增的索引） ” ，请问这在常识上能讲得通吗，密钥（key）上哪儿去了？译文为直译。


(50)
 译者注：原文是“EuroBank has been included to show how routes can be downloaded on a per-VRF basis based on the <hostname>-n username” 。作者总是想只用一句话就把所有问题全都交代清楚。译文只能勉强翻译，如有不妥，请指正。


(51)
 译者注：原文是“Note that the static routes are specified by using the cisco-avpair “ip:route” attribute, which now supports VRFs as part of the VRF-aware Framed-Route feature that is available in Cisco IOS 12.2(8)T onward” 。


(52)
 译者注：原文是“Enabling these routes to be downloaded into other PE routers would require a separate username entry corresponding to the target router’s hostname” 。译文酌情更改。


(53)
 译者注：原文是“Note that the changes only involve the configuration on the San Jose PE router” 。译者看了好半天，才明白，原来作者“说一半，留一半” 。


(54)
 译者注：原文是“For direct dial ISDN in the SuperCom network, all that would be necessary on the San Jose VHG/PE router would be to add the ISDN interface to the dial-out pool, as shown in Example 2-35” 。


(55)
 译者注：原文是“ISDN Dial-Out Pool” 。


(56)
 译者注：原文是“Providing Dial Backup for MPLS VPN Access” 。


(57)
 译者注：原文是“Dial Backup for FastFoods San Jose” 。译者认为有误，酌改。


(58)
 译者注：原文是“Example 2-36 shows the common configuration and RADIUS attributes for providing a backup link (in our example, interface Dialer2) to EuroBank San Francisco by using the backup interface command.” 。这种文字无法翻译，译者只能改写译文。


(59)
 译者注：原文是“The RADIUS attributes used (see Table 2-9) insert a static Framed-Route using the framed route VRF-aware feature into the EuroBank VRF for the San Francisco LAN via the backup link” 。作者居然不提这些RADIUS属性供哪台路由器使用，译者只好“改造”了原文，如有不妥，请指正。


(60)
 译者注：原文是“Additional RADIUS Attributes for Backup Static Routing” 。


(61)
 译者注：原文是“DSL has the following basic components” 。原文和译文似乎都不通，但原文如此，也只好这么译。


(62)
 译者注：原文是“The aggregation device is a router that provides the higher-level protocol termination from the ATM connection。 ”由于作者只会用“provide” 、 “allow” 、 “support”这三个实意动词，因此译者着实看不透作者的原意，译文只好直译，请读者见谅。


(63)
 译者注：原文是“All the encapsulations use ATM adaptation layer 5 (AAL5) to segment the data into ATM cells and RFC 1483 to allow the transport of multiple protocols over the same ATM PVC” 。


(64)
 译者注：原文是“RFC 1483 has been obsoleted by RFC 2684. However, the overwhelming practice is to still refer to the standard as RFC 1483, which implies the latest iteration” 。


(65)
 译者注：原文是“A static (or unnumbered) IP address is configured at both ends of the link” 。 “the link（链路） ”是指图中CPE和PE之间的虚线吗？


(66)
 译者注：原文是“Note that this DHCP server would only support EuroBank DHCP requests” 。


(67)
 译者注：原文是“RFC 1483 routed is most suited for remote office applications rather than residential users” 。译文为直译。


(68)
 译者注：原文是“San Jose PE Router Configuration RFC 1483 Routed” 。原文不通。


(69)
 译者注：原文是“The traffic is carried on the ATM PVC within an RFC 1483 bridged packet, which includes the Layer 2 information (Ethernet addresses and so on)” 。


(70)
 译者注：原文是“When a PPP connection is received on PVC 1/32”,“收到PPP连接”这话根本讲不通，原文如此，只好直译。


(71)
 译者注：原文是“The SuperCom RADIUS server will use the username paloalto@eurobank_dsl to authenticate and download the appropriate per-user configuration” 。作者绝对是在误导读者，译文酌改，如有不妥，请指正。


(72)
 译者注：原文是“the PPP address is obtained from the local pool defined for EuroBank on the San Jose PE router” 。PPP居然都有地址？应该是Palo Alto DSL CPE Dialer1接口的IP地址吧？


(73)
 译者注：原文是“PPPoE sessions are initiated directly from the PC clients with PPPoE software installed and bridged over the ATM PVC via encapsulated Ethernet-bridged frames” 。译文为直译。


(74)
 译者注：原文是“L2TP VPDN provides the scalability required for large-scale DSL to MPLS VPN terminations” 。


(75)
 译者注：原文是“EuroBank Palo Alto DSL PE router” 。原文有误，酌改。


(76)
 译者注：原文是“The PPP packet encapsulated in an Ethernet frame is transported over the ATM PVC by using RFC 1483 bridged mode” 。


(77)
 译者注：原文是“When the NAS (most likely a 6400 universal access concentrator) receives the initial packet, it looks for a VPDN group that has the protocol pppoe command configured” 。


(78)
 译者注：原文是“Because the vpdn is configured, the domain name eurobank.com is used to search for a VPDN group or query to the SuperCom RADIUS server for L2TP tunnel information” 。


(79)
 译者注：原文是“The RADIUS attributes remain relatively unchanged from previous examples except that the peer default address pool used is the DHCP-pool for ODAP rather than a locally configured pool (see Table 2-14)” 。译者改写了原文，如有不妥，请指正。


(80)
 译者注：原文是“Because the global default on the San Jose PE router was set to ODAP with the ip addresspool dhcp-pool command, it is not necessary to enter a peer default command in the interface config” 。


(81)
 译者注：原文是“There is no restriction on what subnets can be used. Our example uses the same subnet range for both VRFs to show the overlapping pool capability of ODAP” 。


(82)
 译者注：原文是“Figure 2-27 shows the per-VRF AAA in the SuperCom network for FastFoods” 。翻译本书，译者总是觉得中文不如英文简洁，译文似乎不添几个字，就说不透作者的原意。


(83)
 译者注：以上两句原文是“To support the possibility of overlapping addresses of customer RADIUS servers when there are multiple VRFs using the per-VRF AAA feature, a new command server-private has been defined under the server group. This allow RADIUS servers that have the same IP address to be defined but associated with a different VRF” 。译者按自己对作者原意的理解，修改了译文。如有不妥，请指正。


(84)
 译者注：原文是“The server group also associates the VRF where the private RADIUS server is located” 。明明是在解释例2-61 中ip vrf forwarding FastFoods命令的作用，但作者就是不明说，译文酌改。


(85)
 译者注：原文是“The second command provides a source address in the VRF that allows the FastFoods RADIUS server to reach the San Jose PE route” 。译文酌改。


(86)
 译者注：原文是Note the hostname for the vpdn-group matches the tunnel client name attribute from the SuperCom RADIUS server FastFoods domain entry” 。译者真的尽力了，要是读者看不懂译文，那就自行阅读原文吧。


(87)
 译者注：原文是“The FastFoods_List causes the access-request message to be sent to the FastFoods RADIUS server 10.2.1.5 with a source address of 192.168.2.100 (loopback 10)” 。请读者把例2-61和例2-63所示配置代码结合起来研究。作者的原意可能是想解释例2-61中的server-private 10.2.1.5 auth-port 1645 acct-port 1646 key Two4a$
 命令。


(88)
 译者注：原文是“The only attribute that changes for the FastFoods domain entry is the name of the Tunnel client, which is FastFoods_LAC (see Table 2-15)” 。


(89)
 译者注：原文是“All other non-FastFoods users such as EuroBank user “eric” still use vpdn-group 1 with the SuperCom RADIUS server providing most of the interface configurations” 。也只能这么翻译了，希望懂技术细节的读者能够看懂。


(90)
 译者注：整段原文“The RADIUS debug output in Example 2-65 shows the access-request message for user “elvis” being sent directly to the FastFoods RADIUS server 10.2.1.5 by using the RADIUS source address (NAS–IP-Address) of 192.168.2.100, which is loopback 10. (Use for preinstantiation of the FastFoods VRF.) Note that the domain name has been stripped off the username” 。译者自作主张在译文里添加了不少内容，如有不妥，请指正。


(91)
 译者注：原文是“Access-Request DEBUG for per-VRF AAA” 。用中文文言文来写，也不能如此简洁吧？译者不才，只能化简为繁


(92)
 译者注：原文是“The DHCP server can be located in the global table, allowing the service provider to offer DHCP services, a local VRF (that is, the one the client resides in), or a remote VRF (that is, an extranet VPN)” 。译者改写了原文，如有不妥，请指正。


(93)
 译者注：以上两句原文是“This additional information is provided by using the DHCP Relay Agent Information option, known as Option 82. The relay agent uses Option 82 to convey information in the form of suboptions” 。译文按字面意思直译。


(94)
 译者注：整段原文是“The relay agent uses this suboption to convey to the DHCP server the VPN that the DHCP request is associated with. The relay agent also uses VPN-ID to identify for the VRF any replies from the DHCP server. The identifier can consist of either the VRF name or the VPN ID as defined in RFC 2685” 。译者未完全按照原文字面意思翻译，为不误导读者，特给出整段原文。


(95)
 译者注：译文中括号里的文字原文字面没有，都是译者自行添加，如有不妥，请指正。因原文过长，恕译者不再引用。


(96)
 译者注：原文是“The OUI generates universal LAN MAC addresses and protocol identifiers for use in local and metropolitan-area network (MAN) applications” 。译文为直译。





第3章 PE-CE 路由协议的增强和高级特性

当初，服务提供商在实施Cisco MPLS/VPN体系结构时，并非所有路由协议都能运行在PE和CE路由器之间，只有区区几种路由协议能用。起初能用的路由协议包括：边界网关协议（BGP-4） 、静态路由、路由信息协议（RIP）版本2，以及开放最短路径优先（OSPF）协议。 《MPLS和VPN体系结构》 （第1卷）已经详述过了上述每一种PE-CE协议。部置经验业已证明，服务提供商使用静态路由或BGP-4，足能开展大多数MPLS/VPN相关业务了。然而，随着MPLS技术已赢得了各方客户的认可，静态路由+BGP4的固定搭配也得随机而变。许多客户网络的路由拓扑相当复杂，服务提供商网络设备需与客户的内部网关协议（IGP）紧密配合，才能适应客户网络路由拓扑的需求。

为满足上述需求，人们又针对MPLS/VPN所支持的OSPF协议开发了几项增强功能，并在PE-CE路由协议“名录”中添加了增强型内部网关协议（EIGRP）和中间系统到中间系统（IS-IS）协议。本章将介绍对OSPF协议所做出的增强改进，此外，还会细述EIGRP和IS-IS的实施方法，以及在PE路由器上配置上述两种协议的方法。


注意
 ：在服务提供商和VPN客户之间部署EIGRP或IS-IS协议时，与其他PE-CE路由协议一样，CE路由器所运行的路由协议本来怎么配置，现在还怎么配置。CE路由器可以不用升级IOS软件。

本章会围绕一个简单的服务提供商拓扑示例来进行讲解，
 如图3-1所示。表3-1所列为这一服务提供商骨干网（设备）及其附属的VPN客户的相关IP地址范围。

[image: ]
图3-1 简单的服务提供商拓扑




表3-1 SuperCom骨干网（设备）IP地址分配表





	公 司
	站 点
	子 网





	FastFoods
	San Jose
	195.12.2.0/24



	Lyon
	10.2.1.0/24



	EuroBank
	San Francisco
	10.2.1.0/24



	London
	196.7.24.0/24



	Paris
	196.7.25.0/24



	Washington
	196.7.26.0/24



	SuperCom
	Paris（loopback0）
	194.22.15.1/32



	San Jose（loopback0）
	194.22.15.2/32



	Washington（loopback0）
	194.22.15.3/32



	PE-CE互连接口地址
	192.168.2.0/24





3.1 PE-CE路由协议：OSPF

《MPLS和VPN体系结构》 （第1卷）已全面论述了如何运用OSPF路由协议建立PE 和CE之间的IP连通性。自《MPLS和VPN体系结构》 （第1卷）出版以来，为增加部
 署这一特殊路由协议的可行性，人们对OSPF协议进行了“精雕细琢” 。因此，有必要先对OSPF在PE-CE网络环境中的运用做一个简单回顾，然后，再来介绍已在MPLS/VPN解决方案中得到应用的OSPF的增强特性。

探究人们对OSPF“雕琢”出的各种新成果（增强功能）之前，弄清为何要将OSPF选为PE-CE间的路由协议，会对后续的讨论极有帮助。显而易见，作为路由协议，OSPF极为复杂，并不适用于所有网络环境。事实上，说句公道话，从运营商的角度分析，OSPF可能只适用于打算在各站点内保留此协议的VPN客户，此类客户分为两种：正处于路由协议“割接”期的客户；打算永久使用OSPF的客户。

客户希望保留OSPF路由协议的原因可能很多，以下所列为最为常见的原因。



  防止大批外部路由（经过重分发的路由）进驻OSPF路由拓扑。



  需要搭建更加灵活的拓扑结构，来实现站点间的后门（backdoor）连接。



  避免在CE路由器上将自己的OSPF路由重分发进其他路由协议（比如， BGP-4 或RIPv2） 。



  避免在网络边缘运行第二种路由协议（如BGP-4），并学其路由信息
(1)

 。


注意
 ：重分发是一种机制，借此机制，可让路由器将学自A路由协议的路由（或静态路由表项）转移进B路由协议的路由表。在普通的OSPF网络环境中，限制经过重分发的路由的条数可谓非常重要。这是因为，在OSPF拓扑数据库内，重分发进OSPF的路由将会以OSPF外部路由的形式现身。 OSPF路由协议规定：外部路由会在整个OSPF domain（路由进程域）内泛洪，这不但会增加协议本身的开销，而且还会加重参与该OSPF domain的所有路由器的CPU负载。

可在OSPF domain内划分出某些特殊类型的OSPF区域（area） （比如， stub（末节）区域或totally stubby（完全末节）区域），不准外部路由“进驻” 。但这又会导致非最优路由选择问题—在此类区域内，OSPF路由器没有完整的路由拓扑信息，在转发目的网络为外部网络的流量时，不能根据外部网络明细路由，选择通向OSPF骨干网的最佳出口点。

站在服务提供商的角度来看，在其MPLS VPN骨干网内，OSPF与多协议BGP可谓是“黄金搭档” ，执行VPN站点路由协议和多协议BGP之间的路由重分发操作时，若VPN站点运行的是OSPF，则生成的不一定是OSPF外部路由。从客户的角度来看，在PE-CE间运行OSPF，也好过在其站点内执行从BGP到OSPF的路由重分发（路由重分发在服务提供商的PE路由器上完成） 。

3.1.1 PE-CE间运行OSPF的需求

为方便服务提供商利用OSPF搭建各种拓扑，并同时在运行OSPF协议的VPN站
 点间提供IP连通性，还需在OSPF原来的基础上“另外覆盖”一层名为MPLS VPN Superbackbone（超级骨干）的路由级别。这一层路由级别（MPLS VPN Superbackbone）必不可缺，只有如此，各VPN站点才能分别运行独立的OSPF进程，而且还能在不直接相邻的情况下，从其他VPN站点学得路由。

原先，OSPF路由协议只提供两层路由级别：骨干区域（区域0），以及必须直接接入骨干区域的非骨干区域。由MPLS VPN体系结构提供的这第三层路由级别，要凌驾于普遍的OSPF骨干区域（若创建了骨干网区域）之上。为说明这一点，图3-2所示为一个运行OSPF的VPN客户连接到MPLS VPN环境的示例。
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图3-2 运行OSPF的客户连接到MPLS VPN骨干网



通过图3-2可以观察到某些非常有趣的现象。首先需要留意的是，在同一个VPN客户网络环境里，可能会存在多个OSPF骨干区域（区域0）的情况。每个VPN站点都可以选择运行一个独立的OSPF骨干区域；而多个站点也可以通过sham-link互连，共同担当骨干区域。


注意
 ：本章“VPN客户后门链路”一节会详细讨论sham-link。

在VPN客户路由拓扑中，部署OSPF骨干区域时，隶属于OSPF骨干区域的所有
 站点，一定要直连MPLS VPN Superbackbone—要么通过直连物理链路，要么通过虚链路。之所以说这是硬性规定，其原因是PE路由器必须承担区域边界路由器（ABR）的功能，与其他ABR或骨干区域路由器交换区域内（intra-area）路由信息。

需要留意的第二个有趣现象是，可以把一个完整的OSPF domain（既包括骨干区域，也包括非骨干区域），附接到驻留在PE路由器上的单一虚拟路由和转发实例。这一附接方式是完全行得通的，理由是PE路由器可承担ABR的功能，并将MPLS VPN骨干网“身后”的所有OSPF区域视为连接到本OSPF domain的非骨干区域。


注意
 ：只要同一个VRF附接了多个OSPF区域，那么该VRF内必定存在OSPF骨干区域。只有如此，非骨干区域之间才能建立起IP连通性。要想实现该目的，可在PE路由器上，先将一个loopback接口划入相关VRF，然后再将此接口置入OSPF骨干区域。

3.1.2 PE和CE路由器间OSPF的基本运作方式

《MPLS和VPN体系结构》 （第1卷）的第9章重点介绍了为运行OSPF协议的新客户开通VPN业务时，服务提供商需要执行的初始配置步骤，如下所示。除第4步以外，本章不会再做重点讨论。读者需要知道，下列步骤是配置MPLS VPN的重要环节，无论VPN客户运行何种PE-CE路由协议，都需要按以下步骤来配置。

1．定义及配置VRF。

2．定义及配置路由区分符。

3．定义及配置路由导入/导出策略。

4．配置PE-CE链路。

5．将CE接口划入事先定义的VRF。

6．配置多协议BGP。

7．在多协议BGP和运行于PE-CE链路上的路由协议之间，执行路由的相互重分发（PE-CE链路上若运行BGP协议，则无需执行重分发） 。

对PE路由器来说，尽管每个参与OSPF的接口都与一个特定的VRF“挂钩” ，但仍有必要通过某种机制，让自己不但能够区分出哪些路由属于哪个VRF，而且还能分清哪些接口参与了哪个OSPF进程。要想实现这一目标，在PE路由器上，需让通过OSPF接收VPN路由的VRF，与一个独立的OSPF进程建立起关联。

拜OSPF以及相关路由拓扑数据库的复杂性所赐，目前，Cisco IOS还不支持通过不同的路由上下文（例如，BGP-4和RIPv2）来配置OSPF。因此，将OSPF选作PE-CE路由协议时，PE路由器上的每个VRF都需对应一个独立的OSPF进程（占用一个单独的process-id） 。未来，IOS将会支持OSPF上下文的配置。

图3-3所示为单台物理路由器上OSPF进程间的隔离，以及各OSPF进程与特定VPF之间的关联方式。
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图3-3 OSPF进程间的隔离，以及OSPF进程与特定VRF的关联方式



可执行扩展的router ospf
 命令，将不同VRF与独立的OSPF进程关联在一起，如例3-1所示。


例3-1 将不同VRF与独立的OSPF进程关联在一起


router OSPF <OSPF Process ID> VRF <vrf-name>



在图3-3所示的PE路由器上，执行router OSPF
 命令，就能够激活接入该路由器的VPN客户EuroBank和FastFoods的OSPF进程，如例3-2所示。


例3-2 用router ospf命令配置OSPF多进程


router ospf 100 vrf FastFoods

network 192.168.2.16 0.0.0.3 area 1

!

router ospf 101 vrf EuroBank

network 192.168.2.12 0.0.0.3 area 1



请务必为每个VPN客户指派一个OSPF process-id，只有依仗OSPF process-id，PE路由器才能将接收自本站点CE路由器的路由，通告进其他站点的OSPF拓扑数据库。默认情况下，在所有PE路由器上，OSPF process-id的指派必须统一；否则，PE路由器会把跨MPLS VPN骨干网传播的OSPF路由，作为本地OSPF domain内的外部路由（type 5 LSA） （而非区域间路由（type 3 LSA） ）插入OSPF拓扑数据库。本章“在PE路由器上控制LSA的生成类型”一节会对此做深入探讨。可利用domain-id来控制LSA的生成类型。


注意
 ：由于在PE路由器上可能会出现多个VRF希望使用同一个OSPF process-id的情况，因此不可能让某特定VPN只使用同一个OSPF process-id，于是domain-id变得异常关键
(2)

 。 



注意
 ：在老版本的Cisco IOS中，在实现PE-CE间所运行的OSPF协议时，非但没有考虑到OSPF process-id，而且在传播路由时，所有OSPF区域内路由（intra-area OSPF route）都会以OSPF区域间路由（interarea route）的形式被通告进其他PE路由器的OSPF拓扑数据库。随着支持OSPF domain的IOS版本12.1（4.4）T、12.1（4.4）和12.0（16.3）ST的推出，process-id值才变得重要起来。将IOS软件升级到支持MPLS VPN OSPF domain的版本时，应格外小心；升级可能会改变PE路由器的LSA生成方式，从而影响客户网络的OSPF路由选择。

为客户开通OSPF VPN业务的最后一步，是要在本机（PE路由器）运行的VRF OSPF路由协议和多协议BGP之间，执行相互重分发。例3-3所示为为EuroBank VPN客户开通VPN业务所要执行的配置步骤。


例3-3 为运行OSFP的VPN客户执行路由重分发


interface Serial0/0/0

description ** interface to EuroBank VPN

ip vrf forwarding EuroBank

ip address 192.168.2.14 255.255.255.252

!

router ospf 101 vrf EuroBank

network 192.168.2.12 0.0.0.3 area 1

redistribute bgp 10 subnets metric 20

!

router bgp 10

!

address-family ipv4 vrf EuroBank

redistribute ospf 101 match internal external 1 external 2

no auto-summary

no synchronization

exit-address-family




注意
 ：将BGP路由重分发进OSPF时，须包含subnet选项；否则，Cisco IOS只会重分发BGP主网和超网（路由） 。此外，将OSPF路由重分发进BGP时，需包含match
 参数；否则，（Cisco IOS）只会把OSPF内部路由重分发进BGP。

3.1.3 更改OSPF router-id

网络中运行OSPF的每台路由器都需拥有一个在OSPF domain内唯一的标识符。该标识符主要有两个作用：OSPF路由器会根据其来识别出自生成的LSA；在路由计算期间，其他OSPF路由器能据其判断出特定的LSA由哪台路由器生成。在LSA报文的公共报头中有一个名为Advertising Router（通告路由器）的字段，其值为生成该
 LSA的路由器的router-id。

Cisco路由器会从VRF内所有有效loopback接口中，选择配置于其上的最高IP地址作为相关VRF OSPF进程的router-id，若未创建loopback接口，则会将设在所有有效物理接口上的最高IP地址作为Router-ID。 “贡献” router-id的接口一旦出现故障，router-id会被迫发生改变，运行于路由器上的OSPF进程将会重启，从而导致网络故障。重启OSPF进程，即意味着路由器间需要重新建立OSPF邻接关系、重新同步OSPF拓扑数据库，在所有路由器上还要重新运行一次完整的SPF计算， “所有路由器”是指故障路由器所涉OSPF区域内的所有路由器。最终，势必会导致OSPF domain内整个网络的不稳定。综上所述，建议读者将router-id设置为稳定接口的IP地址，比如，loopback接口IP地址。可在OSPF process配置模式下，执行router-id
 命令来设置OSPF router-id，如例3-4所示。


例3-4 设置VRF OSPF router-id


SanJose(config)#
 router ospf 101 vrf EuroBank

SanJose(config-router)#
 router-id a.b.c.d




注意
 ：在PE路由器上，有可能会出现不同VRF的loopback接口IP地址相同的情况。读者需要牢记，即便运行于PE路由器上的OSPF各个进程分属不同VRF，其router-id也不能相同。因此，在PE路由器上，当多个VRF的loopback接口IP地址相同时，只有一个VRF的OSPF进程会选择该IP地址作为其router-id；而其他OSPF进程还是会将各自VRF内最高物理接口IP地址选为其router-id。执行router-id
 命令，即可指明OSPF进程的router-id；在PE路由器上，为各VRF的OSPF进程分配router-id时，所使用的loopback接口IP地址应具有唯一性。

3.1.4 在VRF内监控OSPF的运行情况

按照以上配置，激活了OSPF之后，可在PE路由器上执行show ip ospf
 命令，观察任何已激活的OSPF进程。例3-5所示为EuroBank VPN的OSPF进程（创建于例3-2） 。


例3-5 show ip ospf命令的输出


SanJose# show ip ospf

Routing Process "ospf 101" with ID 192.168.2.14 and Domain ID 0.0.0.101

Supports only single TOS(TOS0) routes

Supports opaque LSA

Connected to MPLS VPN Superbackbone

It is an area border router


 SPF schedule delay 5 secs, Hold time between two SPFs 10 secs

Minimum LSA interval 5 secs. Minimum LSA arrival 1 secs

Number of external LSA 3. Checksum Sum 0x209BC

Number of opaque AS LSA 0. Checksum Sum 0x0

Number of DCbitless external and opaque AS LSA 0

Number of DoNotAge external and opaque AS LSA 0

Number of areas in this router is 1. 1 normal 0 stub 0 nssa

External flood list length 0

Area 1

Number of interfaces in this area is 1

Area has no authentication

SPF algorithm executed 6 times

Area ranges are

Number of LSA 14. Checksum Sum 0x9BE51

Number of opaque link LSA 0. Checksum Sum 0x0

Number of DCbitless LSA 0

Number of indication LSA 0

Number of DoNotAge LSA 0

Flood list length 0



由例3-5的输出可知，EuroBank站点已经接入了MPLS VPN Superbackbone区域，SanJose PE路由器充当ABR，在EuroBank站点间交换路由信息。例3-5还示出了参与此特殊OSPF进程的路由器接口数，以及接口所“挂靠”的OSPF区域。

在PE路由器上，只要针对任意一台接入自己的CE路由器创建了OSPF进程，就能够从该CE路由器所在站点学习路由了。


例3-6 OSPF VRF路由填充


SanJose# show ip route vrf EuroBank

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B -

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter are

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/30 is subnetted, 1 subnets

O 10.2.1.40/30 [110/74] via 192.168.2.13, 00:00:17, Serial0/0/0

C 192.168.2.12/30 is directly connected, Serial0/0/0






注意
 ：Cisco IOS利用一种叫做协议描述符块（PDB）的结构，来保存配置在路由器上的每一个路由进程的信息。每台路由器最多可以保存32个PDB。

写作本章之际，PE路由器上运行的每个VRF OSPF进程都得“占用”一个单独的PDB；因此，每台PE路由器上所能运行的VRF OSPF进程数是有限的。MPLS VPN骨干网设备一般需“占用”4个PDB（骨干网IGP、BGP-4、静态及直连路由），所以每台PE路由器最多可运行28个单独的OSPF进程。若需运行更多的OSPF进程，那就只能多部署几台PE路由器了。

未来，IOS会通过路由上下文机制，让多个VRF共享同一个OSPF进程，以消除PDB的限制。


注意
 ：执行show ip protocol summary
 命令，可获知Cisco路由器当前已“占用”的PDB数。

3.1.5 用来传递OSPF路由的BGP扩展团体属性

在MPLS VPN网络环境中，多协议BGP（定义于RFC 2858）的作用是，在PE路由器间发布VPN路由信息。在PE-CE链路上运行OSPF时，需要让多协议BGP更新消息（在PE路由器之间）传递某些信息，好让接收路由更新的PE路由器能够正确处理入站（incoming）VPN路由信息。

在MPLS VPN网络中，服务提供商会根据路由目标（route-target）值，来执行路由的导入（import）和导出（export）操作，并以此来创建VPN
(3)

 。为方便PE路由器在客户站点间无缝地传播OSPF路由信息，多协议BGP路由更新除了要承载路由目标值和OSFP路由以外，还得“传递”某些额外的信息。通过这些额外的信息，接收PE路由器
(4)

 不但可获知包含在BGP路由更新消息内的OSPF路由类型，而且还能获悉CE路由器生成或泛洪何种类型的LSA。

MPLS VPN体系结构正是利用BGP扩展团体属性，来传达包含在多协议BGP更新消息中的OSPF路由类型。图3-4所示为该多协议BGP扩展团体属性的格式。通过多协议BGP更新消息通告OSFP路由时，多协议BGP更新消息必须包含该属性。
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图3-4 用来传递OSPF路由信息的BGP扩展团体属性的格式




 该属性的前两个字节用来定义BGP扩展团体属性的类型，其类型编码（值）为0x0306。紧随其后的4个字节定义了路由前缀所隶属的OSPF区域（若将其值设置为0，则表示相关前缀为自治系统外部路由） 。倒数第二个字节用来定义OSPF的路由类型。最后一个字节为可选字段，当前用来表示OSPF路由外部metric（度量）类型（type 1 或type 2） 。

1字节的路由类型字段值所表示的涵义如下所列，路由类型字段的具体值要视OSPF LSA的类型而定。



  OSPF类型1和2区域内部路由（路由器和网络LSA） ：路由类型值为2。



  OSPF类型3汇总路由（网络汇总LSA） ：路由类型值为3。



  OSPF类型5自治系统外部路由（自治系统外部LSA） ：路由类型值为5。



  OSPF类型7的非完全末节区域（NSSA）路由：路由类型值为7。



  sham-link端点地址（路由） ：路由类型值为129。

例3-7所示为PE路由器为OSPF子网路由192.168.2.12/30（见例3-2），生成的多协议BGP路由更新，以及附着于其的扩展团体属性。


例3-7 附着于多协议BGP路由更新的扩展团体属性


SanJose# show ip bgp vpnv4 all 192.168.2.12

BGP routing table entry for 100:251:192.168.2.12/30, version 194

Paths: (1 available, best #1, table EuroBank)

Advertised to non peer-group peers:

194.22.15.1 194.22.15.3

Local

0.0.0.0 from 0.0.0.0 (194.22.15.2)

Origin incomplete, metric 0, localpref 100, weight 32768,

valid, sourced, best

Extended Community: RT:1:793 OSPF DOMAIN ID:0.0.0.101 OSPF

RT:1:2:0



根据图 3-4 所示扩展团体属性的格式，不难发现，例3-7所列路由192.168.2.12 的BGP扩展团体属性值为“OSPF RT:1:2:0” 。由此可知，此OSPF路由生成自OSPF区域1，是类型2的区域内部路由。扩展团体属性的最后一个字段值为0，表示其并非OSPF type 1或type 2外部路由。

3.1.6 掌控由PE路由器生成的LSA的类型

Cisco是最先把OSPF拓展为PE-CE路由协议的厂商。起初，运行IOS的PE路由器在生成LSA时，只会考虑随多协议BGP更新消息传播的OSPF路由类型。这就是说，只要路由类型不被设置为外部路由（外部路由是指从另一来源被重分发进OSPF
 的路由），PE路由器就会把所有VPN站点间的路由，以类型3 LSA的形式注入接入其的VPN站点。

在大多数情况下，VPN客户将WAN割接至MPLS VPN解决方案之前，一般都会运行单OSPF进程。对于此类客户，其OSPF内部路由在其他站点中应同样以OSPF内部路由的形式“露面” ，这也是客户所期。还有些客户可能会运行OSPF多进程，或许还会与非OSPF骨干网区域相连。对于这种类型的客户，默认的MPLS VPN OSPF路由选择行为，会将割接前的OSPF外部路由变为割接后的内部OSPF路由。路由类型这么一变，势必会大大改变客户站点的路由选择行为，特别是当客户启用了stub区域时，OSPF站点间路由也得通告进此类区域。

为规避上述问题，人们实现了另一种BGP扩展团体属性OSPF domain-id，MPLS VPN骨干区域可据此识别出每个VPN网络内不同的OSPF domain，这里的VPN网络是指跨PE-CE运行链路运行OSPF的VPN网络。接收（路由的）PE路由器需要识别出每条OSPF路由所隶属的OSPF domain，只有这样，PE路由器才能够为接入其的相关VPN站点，生成类型正确的LSA。图3-5所示为domain-id的格式。
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图3-5 OSPF domain-id扩展团体属性的格式



重分发源于不同OSPF domain的OSPF站点间路由时，PE路由器总是会生成type 5 LSA。在同一个OSPF domain之内，PE路由器则会为OSPF内部路由生成type 3 LSA，为OSPF外部路由生成type 5 LSA。


注意
 ：domain-id扩展团体属性的类型字段值可为0x0005、0x0105或0x0205。当前，在Cisco IOS实现中，使用的类型字段值为0x0005，但所使用的全局和本地管理者字段格式则是针对类型值0x0105和0x0205而定义（全局管理者字段为4字节，用来承载domain-id，本地管理来字段为2字节，一般被忽略） 。举例来说，若某特定VPN客户的process-id是101，与其对应的domain-id扩展团体属性值则为00 05 00 00 00 65 xx xx（xx xx就是被忽略的本地管理者字段） 。 



注意
 ：随着OSPF domain这一概念的引入，在OSPF进程内，除非各VPN站点非要将OSPF站点间路由视为外部路由，否则需为各站点分配相同的OSPF domain-id。默认情况下，domain-id值与OSPF process-id值相同，可执行router配置命令domain-id<ip-address>
 来改变前值。执行show ip ospf
 命令，可从其输出中观察到路由器当前的OSPF domain-id值。

3.1.7 OSPF站点间的环路预防

实战中，（为实现高可用性），有必要让客户站点通过双链路连接到两台PE路由器，或通过一条以上的链路连接到服务提供商机房内的同一台PE路由器。这就是说，客户站点可从多处收到同一批路由，因此可能会导致路由环路。为避免路由环路，需要动一动OSPF（协议数据包）公共报头中option字段down bit的脑筋，如图3-6所示。

[image: ]
图3-6 OSPF报头中的option（选项）字段和down bit



PE路由器只有为接入其的特定VPN站点生成type 3 （汇总） LSA时，才会将LSA中的down bit置位。收到了down bit被置位的LSA后，PE路由器不但应该在SPF计算期间将其忽略，而且也不应将相关OSPF路由重分发进多协议BGP。

执行show ip ospf
 命令，据其输出，可以很容易地观察到OSPF数据库中LSA down bit的置位情况，如例3-8所示。


例3-8 观察LSA down bit的置位情况


SanJose# show ip ospf data summary 10.3.1.15

OSPF Router with ID (192.168.1.12) (Process ID 101)


 Summary Net Link States (Area 1)

LS age: 401

Options: (No TOS-capability, DC, Downward)

LS Type: Summary Links(Network)

Link State ID: 10.3.1.15 (summary Network Number)

Advertising Router: 192.168.1.12

LS Seq Number: 80000001

Checksum: 0xC886

Length: 28

Network Mask: /32

TOS: 0 Metric: 65



此外，还得通过某种机制来防止PE路由器在骨干网内及VPN站点间“来回”通告type 5和type 7 LSA。为实现该需求，生成路由的PE路由器会在type 5和type 7 LSA上设置一个外部路由标记—domain-tag。只要收到的LSA附着了与本机所配相同的路由标记值，PE路由器便会知晓该LSA由本站点另一台PE路由器生成，自会对其视而不见。图3-7所示为32位外部路由标记值的格式。

[image: ]
图3-7 domain-tag格式



默认情况下，domain-tag的前4位总被设置为1101，低16位则被设置为MPLS VPN骨干网自治系统号。可在OSPF进程配置模式下，执行domain-tag < 32-sit value >
 命令，去改变domain-tag标记的默认值。

例3-9所示为针对某条特殊的type 5 LSA设置的外部路由标记。其外部路由标记值为3489661143，相当于二进制数11010000000000000000000011010111。不难发现，该标记值的前4位被设置为1101，低16位被设置成了MPLS VPN骨干网自治系统号215（10进制） 。


例3-9 外部路由标记示例


SanJose# show ip ospf data external

OSPF Router with ID (192.168.2.16) (Process ID 100)

Type-5 AS External Link States

LS age: 1040


 Options: (No TOS-capability, DC)

LS Type: AS External Link

Link State ID: 192.168.2.16 (External Network Number)

Advertising Router: 10.2.1.49

LS Seq Number: 8000002B

Checksum: 0xF59E

Length: 36

Network Mask: /32

Metric Type: 2 (Larger than any link state path)

TOS: 0

Metric: 1

Forward Address: 0.0.0.0

External Route Tag: 3489661143



3.1.8 VPN客户站点间后门链路

运行OSPF路由协议，建立VPN站点间连通性时，一般人可能都认为，VPN站点间的流量只能“走”纵贯MPLS VPN骨干网的LSP。可事情并非想象中的那么简单，如今，许多大企业都会在其VPN站点之间直接开通备份链路，此类链路统称为后门链路（backdoor link） 。这就给运营商提出了一个有待解决的难题—需根据路由策略，来影响VPN站点间的流量流动路线。客户们选择在PE-CE互连链路上运行OSPF，后门链路应记上一功；只有运行OSPF，流量才有走“后门”的可能。

图3-8所示的简单网络为客户在站点间部署了后门链路的场景。EuroBank VPN客户接入MPLS VPN骨干网，该客户也同样在其站点间开通了直连链路。直连链路只起“应急” （备份）的作用，正常情况下，流量应穿越MPLS骨干网流动。

[image: ]
图3-8 OSPF后门链路




 EuroBankVPN客户在其站点间开通了那些备份链路之后，随即引入了一个耐人寻味的OSPF问题。EuroBank所有站点都隶属于同一OSPF区域；因此，各站点之间会通过后门链路传播明细路由。OSPF路由选择规则规定：遵循OSPF路由转发流量时，OSPF路由器会优选区域内路由，而非区域间路由，这就是说，EuroBank VPN站点间的所有流量都会“走后门” （遵循OSPF区域内路由） 。换言之，只要后门链路不出故障，EuroBank站点就绝不会用MPLS骨干网传送区域间流量。更糟的是，PE路由器还会拒收由其他PE路由器通告的多协议BGP路由，原因是CE路由器已将此类路由以区域内OSPF路由的形式，通告给了相关PE路由器。由例3-10所示输出可知，连San Jose PE路由器向EuroBank paris CE路由器转发流量时，都选择了“走后门” 。


例3-10 San Jose PE路由器选择后门链路转发流量


SanJose# show ip bgp v a 196.7.25.1

BGP routing table entry for 100:251:196.7.25.1/32, version 58

Paths: (3 available, best #2)

Advertised to non peer-group peers:

194.22.15.1 194.22.15.3

Local

194.22.15.3 (metric 30) from 194.22.15.3 (194.22.15.3)

Origin incomplete, metric 22, localpref 100, valid, internal

Extended Community: RT:1:793 OSPF DOMAIN ID:0.0.0.101 OSPF

RT:1:2:0 OSPF 2

Local

192.168.2.13 from 0.0.0.0 (194.22.15.2)

Origin incomplete, metric 86, localpref 100, weight 32768,

valid, sourced, best

Extended Community: RT:1:793 OSPF DOMAIN ID:0.0.0.101 OSPF

RT:1:2:0 OSPF 2

Local

194.22.15.1 (metric 30) from 194.22.15.1 (194.22.15.1)

Origin incomplete, metric 11, localpref 100, valid, internal

Extended Community: RT:1:793 OSPF DOMAIN ID:0.0.0.101 OSPF

RT:1:2:0 OSPF 2

SanJose# show ip route vrf EuroBank 196.7.25.1

Routing entry for 196.7.25.1/32

Known via "ospf 101", distance 110, metric 86, type intra area

Redistributing via bgp 215

Advertised by bgp 215

Last update from 192.168.2.13 on Serial0/0/0, 00:00:17 ago

Routing Descriptor Blocks:

* 192.168.2.13, from 192.168.2.14, 00:00:17 ago, via Serial0/0/0

Route metric is 86, traffic share count is 1




 由此例可知，San Jose PE路由器通过多协议BGP从Paris和Washington PE路由器学得前缀196.7.25.1/32（EuroBank paris CE路由器的loopback地址），并将与之相对应的路由插入本机多协议BGP表。本机生成的路由理应作为多协议BGP表中的最佳路径。然而，由San Jose PE路由器EuroBank VRF路由表输出可知，为了将数据包转发至196.7.25.1/32，San Jose PE路由器选择的是OSPF路由，其下一跳地址为192.168.2.13，即EuroBank San Francisco CE路由器（该路由器并未在图中显示） 。

从流量转发的角度来看，因OSPF区域内路径优于San Jose PE路由器提供的区域间路径，故EuroBankVPN客户只能通过后门链路发送站点间流量。加之，OSPF的管理距离值低于IBGP。这更充分说明了，任何站点间流量根本不会“走”MPLS VPN骨干网，只会“走后门” 。若EuroBank只是将MPLS VPN骨于网用作其站点间的备份链路，接受这一默认流量转发行为自然也顺理成章。但客户一般都会将MPLS VPN骨于网作为其主用链路，因此“走后门”的行为往往不可接受。为解决流量“走后门”问题，还需在PE路由器之间“新开”一条叫做sham-link的OSPF区域内逻辑链路。sham-link建立于PE路由器VRF loopback接口之间，OSPF将其视为不会周期性泛洪LSA的按需电路。


1
 ．OSPF sham-link


可利用sham-link，跨MPLS VPN Super-backbone建立OSPF区域内“虚拟逻辑链路” ，其目的是要将客户站点间流量通过MPLS VPN骨干网发送，而不让其“走后门” 。如前所述，该逻辑链路建立在两台PE路由器上隶属于同一VPN的VRF之内。PE路由器会“隔着”这条链路，建立OSPF邻接关系，交换特定OSPF进程的OSPF数据库信息。这意味着PE路由器将通过MPLS VPN骨干网，在VPN站点间泛洪type 1 和type2 LSA，并以此来实现“众望所归”的OSPF区域内连通性。

sham-link建妥之后，若通过多协议BGP收到与某条特定前缀相对应的路由更新，PE路由器会优选与该前缀相对应的区域内路由，此路由亦通过sham-link学得。因此，站点间流量会通过MPLS VPN骨干网发送。

如图3-8中的网络拓扑所示，客户EuroBank在其大多数站点间都设有后门链路；因此需“开通”sham-link以防其站点间流量走“后门” 。由于后门链路开通于San Francisco和Washington CE路由器，以及Washington和LondonCE路由器之间，因此应在上述CE路由器接入的PE路由器之间建立sham-link。本例，需在San Jose和Washington PE路由器之间，以及Washington和Paris PE路由器之间建立sham-link。图3-9所示为sham-link的用法，出于简化，图中只画出了San Jose和Washington PE路由器间的那条sham-link。

运营商SuperCOM需要为客户EuroBank创建两条单独的sham-link：一条在San Jose和Washington PE路由器之间；另一条在Washington和Paris PE路由器之间。值
 得注意的是，在Paris PE和San Jose PE路由器之间无需创建sham-link。因为EuroBank San Francisco和Paris站点之间尚未开通后门链路；所以上述两个站点之间并不是非得创建sham-link。实战中，SuperCOM还是在那两个站点间创建了一条sham-link，让EuroBankVPN站点间创建的sham-link形成“全互联” ，这会方便服务提供商对网络的调配和管理。虽然看似多开通了几条多余的sham-link，但服务提供商却减轻了逐一核对哪些VPN站点间开通后门链路的管理任务。
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图3-9 部署OSPF sham-link




注意
 ：VPN站点之间，只要开通了后门链路，就必须创建sham-link。若站点之间未开通后门链路，sham-link则不是非创建不可。对EuroBank而言，要想通过MPLS VPN骨干网承载站点间流量，PE路由器间sham-link的OSPF cost值须低于任何一条VPN站点间后门链路的OSPF cost值。


2
 ．配置OSPF sham-link


在PE路由器上，需要单独创建一个loopback接口，并将其划入相关VRF， “相关”VRF是指，通过sham-link与其他PE路由器互连的VRF。该loopback接口的IP地址将会作为sham-link本端IP地址。在VRF内，可用同一个loopback接口来终结任意条sham-link（不必为VRF内的多条sham-link分配不同loopback接口的IP地址） 。由于在PE路由器之间，会用route-type值为129的OSPF扩展团体属性发布sham-link端点IP地址，因此不应将Loopback接口地址重分发进多协议BGP。例3-11给出了图3-9所示San Jose和Washington PE路由器之间建立sham-link所需配置。


例3-11 OSPF sham-link配置


hostname SanJose

!

interface loopback 1

description ** interface for sham-link to Washington

ip vrf forwarding EuroBank

ip address 10.2.1.2 255.255.255.255

!

router ospf 101 vrf EuroBank

area 1 sham-link 10.2.1.2 196.7.26.2 cost 40

hostname Washington

!

interface loopback 1

description ** interface for sham-link to San Jose

ip vrf forwarding EuroBank

ip address 196.7.26.2 255.255.255.255

!

router ospf 101 vrf EuroBank

area 1 sham-link 196.7.26.2 10.2.1.2 cost 40



命令area
 的作用是创建sham-link。该命令包含的两个IP地址参数引用的是San Jose 和Washington PE路由器EuroBank VRF loopback1接口地址，用来标识sham-link的两个端点。还须引用cost关键字为sham-link分配OSPF cost值，以便最短路径优先（SPF）算法根据该值来计算最短路径。只要sham-link的cost值低于站点间的任意一条后门链路，站点间流量将会“走”MPLS VPN骨干网。若sham-link的cost值高于后门链路，站点间流量将会“走后门” 。以上措施可为OSPF拓扑提供更多的灵活性，好让管理员根据管控策略（OSPF cost）来操纵流量的流动路线，而不必再死板地遵守OSPF区域内路由胜过.区域间路由的规则了。

现在，执行show ip ospf sham-link
 命令，来看一下用例3-11中的配置成功建立起来的那条sham-link，如例3-12所示。


例3-12 show ip ospf sham-link命令的输出


SanJose# show ip ospf sham-link

Sham Link OSPF_SL0 to address 196.7.26.2 is up

Area 1 source address 10.2.1.2

Run as demand circuit

DoNotAge LSA allowed. Cost of using 40 State POINT_TO_POINT,

Timer intervals configured, Hello 10, Dead 40, Wait 40,


 Hello due in 00:00:04

Adjacency State FULL (Hello suppressed)

Index 2/2, retransmission queue length 4, number of

retransmission 0

First 0x63311F3C(205)/0x63311FE4(59) Next

0x63311F3C(205)/0x63311FE4(59)

Last retransmission scan length is 0, maximum is 0

Last retransmission scan time is 0 msec, maximum is 0 msec

Link State retransmission due in 360 msec



由show ip ospf sham-link
 命令的输出可知，此sham-link已被激活，其运作方式等同于OSPF按需电路（在此链路上，两端的PE路由器既不会周期性的泛洪LSA，也不会互发hello消息） 。两端的PE路由器会把这条新近创建的sham-link视为直连彼此的无编号点对点连接（unnumbered point-to-point connection），并以类型1（路由器）LSA的形式来通告。


例3-13 sham-link在OSPF数据库中的“真面目”


SanJose# show ip ospf data router 10.2.1.2

OSPF Router with ID (10.2.1.2) (Process ID 101)

Router Link States (Area 1)

LS age: 527

Options: (No TOS-capability, DC)

LS Type: Router Links

Link State ID: 10.2.1.2

Advertising Router: 10.2.1.2

LS Seq Number: 8000001F

Checksum: 0x4CEB

Length: 60

Area Border Router

AS Boundary Router

Number of Links: 3

Link connected to: another Router (point-to-point)

(Link ID) Neighboring Router ID: 196.7.26.2

(Link Data) Router Interface address: 0.0.0.18

Number of TOS metrics: 0

TOS 0 Metrics: 1



3.2 PE-CE路由协议：集成的IS-IS

在讨论过OSPF协议的增强功能之后，本节将介绍PE-CE路由协议名录中的第一
 个新成员IS-IS。IS-IS在企业网部署中鲜有成功案例，故其在PE-CE路由协议领域中的部署也不甚广泛，但在某些特定场合，作为PE-CE路由协议仍有其价值所在。比方说，已经在内联网中运行了IS-IS的VPN客户割接到MPLS VPN网络环境时，肯定会希望保持原有的IS-IS网络拓扑。其主要原因与OSPF一节所述类似。



  避免在CE路由器上将IS-IS路由重分发进其他路由协议，比如，BGP-4或RIPV2。



  避免在网络边缘运行第二种路由协议（如BGP-4），并学其路由信息。

此外，支持IS-IS，对于迁移到MPLS VPN骨干网，且使用IS-IS作为路由协议的ISP客户也同等重要。比如，在运营商的运营商体系结构中，便会出现类似情况
(5)

 。本书第6章会详谈运营商的运营商体系结构。

3.2.1 PE-CE间运行IS-IS的需求

IS-IS与OSPF一样，同为链路状态路由协议，被服务提供商团体广泛采用。本书不会介绍IS-IS如何运作。欲了解其运作细节的读者应阅读Cisco Press出版的图书《IS-IS Network Design》 ，作者为Abe Martey。

与OSPF协议一样，IS-IS协议也会将路由进程域划分为多个区域，各区域之间通过一个level 2（层2）骨干区域互连，以建立（IP）连通性，这一level 2骨干区域会分别与各level 1（层1）区域部分交叠。网络建设初期，人们搭建的IS-IS网络拓扑往往只会包含一个区域，因此可将这一IS-IS区域视为路由进程域。随着网络规模的增长，整个路由进程域会被划分为一个level 2（骨干）区域外加多个level 1区域。路由器之间，既要建立level 1邻接关系，执行本level 1区域之内的路由选择（区域内路由选择） ；也要建立level 2邻接关系，执行level 1区域之间的路由选择（区域间路由选择） 。

创建IS-IS level 2骨干区域的方法是：互连所有区域的所有level 2路由器，并通过leve l 1-2路由器，将本地level 1区域“挂接”到骨干区域
(6)

 。本地区域内的所有路由器都知晓如何将数据包转发给同区域内的所有其他路由器，但不知如何转发至隶属于其他区域的路由器。

默认情况下，只要一创建IS-IS进程，Cisco路由器会立即成为level 1-2路由器。说直白一点，leve l 1-2路由器就是level 1路由器和level 2路由器的结合体（level 1-2路由器会同时建立level 1和level 2邻接关系，并维护两个独立的数据库：一个用于本地的leve l 1区域，另一个用于level 2骨干区域） 。可把路由器配置为level 1（区域内）
 路由器、同时充当level 1和level 2（区域间）路由器（默认配置），或纯level 2路由器。有了这些选择，就可以搭建起形形色色的IS-IS拓扑。

用MPLS VPN骨干网互连各个运行IS-IS的VPN站点之后，人们设法在level 2上又新“盖”了一层路由级别（称为level 3） （与OSPF相仿） 。要想既让各VPN站点路由器的IS-IS进程独立运行，又同时能从其他VPN站点学得路由，且无需与那些站点建立IS-IS邻接关系，该层路由级别就必须要“盖” 。新盖了这层路由级别之后， IS-IS路由选择层次便从level 1/ level 2/ level 1转变为了level 1/level 2/level 3/level 2/level 1。路由选择层次一变，PE和CE路由器之间的连接方式也有了更多的选择。

为帮助读者掌握IS-IS的部署方法，这里还是以SuperCom网络为例。现假定客户EuroBank决定将其内联网路由协议改为IS-IS协议，并选择在各个站点内运行level 1-2。FastFoods也将其IGP改为IS-IS，并接入SuperCom MPLS VPN骨干网，但只运行level 2。上述连网方案如图3-10所示。
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图3-10 IS-IS PE-CE连接模式



VPN站点可选用level 1、level 1-2或level 2模式，接入MPLS VPN骨干网。下一节将介绍每一种接入模式，并细述各模式对站点间路由选择的影响。

3.2.2 隔离IS-IS VPN路由信息

无论选用哪种PE-CE连接模式，PE路由器都得具备隔离不同VPN客户的能力。
 在数据层面，用VRF可实现转发信息的隔离。在路由协议层面同样需要隔离，只有如此，PE路由器才能够辨别出哪些路由属于哪个客户。IS-IS的隔离机制与OSPF相同（如图3-3所示）—这就是说，PE路由器需要为每个IS-IS VPN客户维护一个单独的（IS-IS）进程。为了支持这一隔离机制，Cisco扩展了IOS命令router isis
 ，如例3-14所示。


例3-14 router isis扩展命令


SanJose(config)# router isis <tag> VRF vrf-name



可为router isis
 命令的<tag>选项赋予一个标记值，用其来引用特定的IS-IS进程。用ip router isis
 命令让接口参与IS-IS进程时，需包含<tag>选项。例3-15所示为在San Jose PE路由器上创建EuroBank和FastFoods IS-IS进程，并让相关接口参与IS-IS进程的配置。


例3-15 PE路由器IS-IS相关配置


hostname SanJose

!

ip vrf EuroBank

rd 100:251

route-target export 1:793

route-target import 1:793

!

ip vrf FastFoods

rd 100:269

route-target export 1:821

route-target import 1:821

!

interface Serial 3/0/0

description ** interface to EuroBank San Francisco CE-router

ip vrf forwarding EuroBank

ip address 192.168.2.14 255.255.255.252

ip router isis EuroBank

!

interface Serial 3/0/1

description ** interface to FastFoods San Jose CE-router

ip vrf forwarding FastFoods

ip address 192.168.2.17 255.255.255.252

ip router isis FastFoods

!

router isis EuroBank vrf EuroBank

net 47.1234.0000.0000.0020.00


 metric-style wide

!

router isis FastFoods vrf FastFoods

net 47.3456.0000.0001.0020.00

metric-style wide



创建完所有IS-IS进程，并将相关接口划入客户VRF之后， PE路由器应能与接入其的CE路由器建立IS-IS邻接关系，交换路由信息了。

3.2.3 通过多协议BGP传播IS-IS路由

PE路由器从接入自己的VPN站点收集完相关IP前缀信息之后，还需将这些信息发布给其他PE路由器，好让各VPN站点之间建立起IP连通性。除BGP-4之外，所有PE-CE路由协议（包括IS-IS在内）都要将收集到的路由信息从VRF重分发进多协议BGP。要完成这项重分发任务，需在BGP进程内执行redistribute
 命令。例3-16所举为EuroBank VPN路由重分示例，由此例可知，应把level 1和level 2路由同时从VRF重分发进多协议BGP。在重分发期间，IS-IS路由的cost值回会被自动转换为BGP MED值。


例3-16 将IS-IS路由重分发进多协议BGP


router bgp 10

!

address-family ipv4 vrf EuroBank

redistribute isis EuroBank vrf EuroBank level-1-2

no auto-summary

no synchronization

exit-address-family

!




注意
 ：要想将隶属于VRF的本机直连路由（接口）重分发进多协议BGP，需在相关VRF的BGP address family（address-family ipv4 vrf xxx）下配置redistribute connected
 命令。

在远程PE路由器上，将VPN前缀信息导入接收VPN路由的任一VRF之后，还须再次执行路由重分发，只有这样，接入该PE路由器，且隶属于相关VPN的CE路由器才能收到正确的路由信息。例3-17所示为在EuroBank VPN内，执行本次路由重分发的配置。


例3-17 将VRF路由重分发进IS-IS进程


router isis EuroBank vrf EuroBank

net 47.1234.0000.0000.0020.00

redistribute bgp 10 metric transparent level-1-2

metric-style wide






注意
 ：上例redistribute bgp
 命令中包含了transparent关键字，其作用是“告知”PE路由器：重分发进IS-IS进程的路由的metric值等于多协议BGP路由的MED值。只要（IS-IS进程接收的BGP路由的）metric值为非零，那么PE路由器在生成IS-IS LSP时，就会将该值填充进metric字段，并用作IS-IS路由的默认metric值
(7)

 ；若（IS-IS进程接收的BGP路由的）metric值为0，PE路由器则会为相关IS-IS路由赋予默认metric值。


redistribute bgp
 命令中另一关键字leverl 1-2的作用是，将多协议BPG路由以IS-IS外部路由的形式重发进level 1和level 2 IS-IS拓扑数据库。

在相关IS-IS路由进程中配妥了路由重分发之后，PE路由器便会将学自多协议BGP且安装进了VRF中的IS-IS路由，通告给CE路由器。

3.2.4 在PE-CE路由器间运行level 1-2模式

了解了在PE-CE间运行IS-IS路由协议的基本配置步骤之后，现在，再来看一下如何搭建各种IS-IS拓扑结构。

首先需要考虑的IS-IS运行模式是level 1-2。level 1-2是Cisco路由器默认启用的IS-IS运行模式，而EuroBank VPN也采用该模式，来建立其内部网络的IP连通性。由于level 1-2为Cisco路由器默认启用的IS-IS运行模式，因此无需对例3-15所示配置做进一步修改。同理，隶属于EuroBank VPN的San Francisco、Washington、Paris、London CE路由器，以及SuperCom PE路由器与EuroBank VPN“挂钩”的IS-IS进程全都采用IS类型为level 1-2的运行模式。
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图3-11 EuroBank VPN level 1-2 IS-IS路由拓扑




 可在PE路由器上执行show isis topology
 命令，来观察EuroBank VPN内路由器的拓扑结构，如例3-18、例3-19所示。可执行show clns neighbors
 命令，来观察IS-IS邻接关系建立情况。由例3-18、例3-19可知，San Jose PE路由器只是与本地VPN站点建立起了IP连通性，因为此刻PE路由器尚未跨MPLS VPN骨干网，发布EuroBank VPN站点间的路由。


例3-18 show isis topology命令的输出（作用域为EuroBank VPN）


SanJose# show isis topology

Area EuroBank:

IS-IS paths to level-1 routers

System Id Metric Next-Hop Interface SNPA

SanFrancisco 10 San Francisco Se3/0/0 *HDLC*

SanJose -–

IS-IS paths to level-2 routers

System Id Metric Next-Hop Interface SNPA

SanFrancisco 10 San Francisco Se3/0/0 *HDLC*

SanJose --




例3-19 show clns neighbors命令的输出


SanJose# show clns neighbors

Area EuroBank:

System Id Interface SNPA State Holdtime Type Protocol

SanFrancisco Se3/0/0 *HDLC* Up 26 L1L2 IS-IS

SanJose# show clns neighbors detail

Area EuroBank:

System Id Interface SNPA State Holdtime Type Protocol

SanFrancisco Se3/0/0 *HDLC* Up 28 L1L2 IS-IS

Area Address(es): 47.1234

IP Address(es): 192.168.2.13*

Uptime: 00:00:36



截至目前，在EuroBank San Francisco CE路由器上，除San Jose PE路由器以外，应该可以“看见”本站点内的所有运行IS-IS的C路由器了。由于PE和CE路由器同时运行level 1-2，因此在San Francisco站点可“通达”的各网络路由，都应在Level 1 和level 2链路状态数据库中“露面” 。show isis database detail
 命令的输出可以证实这一点，如例3-20所示。此外，通过该命令的输出，还可以观察到San Francisco CE路


 由器接收自San Jose PE路由器的level 1和level 2链路状态数据包（LSP） 。


例3-20 EuroBank CE路由器的level 1-2数据库


SanFrancisco# show isis database detail

IS-IS Level-1 Link State Database:

LSPID LSP Seq Num LSP Checksum LSP Holdtime ATT/P/OL

SanFrancisco.00-00 * 0x00000004 0x85CB 942 1/0/0

Area Address: 47.1234

NLPID: 0xCC

Hostname: SanFrancisco

IP Address: 10.2.1.1

Metric: 10 IP 192.168.2.12/30

Metric: 0 IP 10.2.1.1/32

Metric: 10 IS-Extended SanJose.00

SanJose.00-00 0x00000003 0xBE4C 1065 1/0/0

Area Address: 47.1234

NLPID: 0xCC

Hostname: SanJose

IP Address: 196.7.25.3

Metric: 10 IP 192.168.2.12/30

Metric: 0 IP 196.7.25.3/32

Metric: 10 IS-Extended SanFrancisco.00

IS-IS Level-2 Link State Database:

LSPID LSP Seq Num LSP Checksum LSP Holdtime ATT/P/OL

SanFrancisco.00-00 * 0x00000002 0xDC7E 925 0/0/0

Area Address: 47.1234

NLPID: 0xCC

Hostname: SanFrancisco

IP Address: 10.2.1.1

Metric: 10 IS-Extended SanJose.00

Metric: 0 IP 10.2.1.1/32

Metric: 10 IP 192.168.2.12/30

SanJose.00-00 0x00000004 0x050A 1058 0/0/0

Area Address: 47.1234

NLPID: 0xCC

Hostname: SanJose

IP Address: 196.7.25.3

Metric: 10 IS-Extended SanFrancisco.00

Metric: 0 IP 196.7.25.3/32

Metric: 10 IP 10.2.1.1/32

Metric: 10 IP 192.168.2.12/30



对IS-IS路由器而言，IS-IS区域内路由总是优于区域间路由。这就是说，在本例中，对于由San Jose PE路由器通告的目的网络相同的IS-IS level 1和level 2路由，
 EuroBank San Francisco CE路由器会总会优选前者，即level 1路由。由上例可知，EuroBank San Francisco CE路由器只能通过IS-IS访问到网络196.7.25.3/32（通过IS-IS只学到了路由196.7.25.3/32），该目的网络由San Jose PE路由器同时以IS-IS level 1和level 2路由的形式通告。例3-21所示为San Francisco CE路由器的路由表输出，由其输出可知，该路由器会选择IS-IS level 1路由转发目的地址为196.7.25.3/32的数据包。


例3-21 San Francisco CE路由器优选Level 1路由


SanFrancisco# show ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

196.7.25.0/32 is subnetted, 1 subnets

i L1 196.7.25.3 [115/10] via 192.168.2.14, Serial1/0

10.0.0.0/32 is subnetted, 1 subnets

C 10.2.1.1 is directly connected, Loopback0

192.168.2.0/30 is subnetted, 1 subnets

C 192.168.2.12 is directly connected, Serial1/0



学得所有本地站点路由之后， San Jose PE路由器还须将这些本地站点路由从VRF重分发进多协议BGP，好让其他PE路由器将其导入。路由重分发的配置示例前文已经给出。执行过路由重分发之后，San Jose PE路由器就应该能够通过多协议BGP，将所有学自San Francisco CE路由器的路由，或本机相关VRF接口的直连路由通告给远程PE路由器，这里的“相关VRF”是指，与EuroBank IS-IS进程“挂钩”的VRF，如例3-22所示。此外，本例还同样示出了debug isis vrf
 命令的输出，可使用这条debug命令来确认PE路由器是否将VRF路由传递进了level 3（MPLS VPN骨干网），即多协议BGP是否通告了VPN路由。


例3-22 通过多协议BGP传递的IS-IS路由


SanJose# show ip bgp vpnv4 vrf EuroBank

BGP table version is 54, local router ID is 194.22.15.2

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal

Origin codes: i - IGP, e - EGP, ? – incomplete


 Network Next Hop Metric LocPrf Weight Path

Route Distinguisher: 100:251 (default for vrf EuroBank)

*> 10.2.1.1/32 192.168.2.13 10 32768 ?

*> 192.168.2.12/30 0.0.0.0 0 32768 ?

SanJose# show ip bgp vpnv4 vrf EuroBank 10.2.1.1

BGP routing table entry for 100:251:10.2.1.1/32, version 54

Paths: (1 available, best #1, table EuroBank)

Advertised to non peer-group peers:

192.168.1.14 194.22.15.3

Local

192.168.2.13 from 0.0.0.0 (194.22.15.2)

Origin incomplete, metric 10, localpref 100, weight 32768, valid, sourced, best

Extended Community: RT:1:793

SanJose# debug isis vrf

5d22h: ISIS-VRF: EuroBank:Adv(ISIS=>BGP VPN) 10.2.1.1/32, L3

5d22h: ISIS-VRF: EuroBank:Adv(ISIS=>BGP VPN) 192.168.2.12/30, L3



在PE路由器上，同样要将所有接收自远程PE路由器的EuroBank路由，重发进本地站点。例2-23所示为将多协议BGP路由重分发进level 1和level 2 IS-IS拓扑数据库时，San Jase PE路由器生成的debug输出，并同时给出了在San Jase PE路由器上执行路由重分发之后，San Francisco CE路由器的路由表输出。


例3-23 路由重分发之后，San Francisco CE路由器的路由表


SanJose# debug isis vrf

5d22h: ISIS-VRF: EuroBank:Learn(ISIS<=BGP VPN) 196.7.25.1/32, adv L1

5d22h: ISIS-VRF: EuroBank:Learn(ISIS<=BGP VPN) 196.7.25.2/32, adv L1

5d22h: ISIS-VRF: EuroBank:Learn(ISIS<=BGP VPN) 192.168.2.24/30, adv L1

5d22h: ISIS-VRF: EuroBank:Learn(ISIS<=BGP VPN) 196.7.25.1/32, adv L2

5d22h: ISIS-VRF: EuroBank:Learn(ISIS<=BGP VPN) 196.7.25.2/32, adv L2

5d22h: ISIS-VRF: EuroBank:Learn(ISIS<=BGP VPN) 192.168.2.24/30, adv L2

San Francisco# show ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route


 Gateway of last resort is not set

196.7.25.0/32 is subnetted, 3 subnets

i L2 196.7.25.2 [115/20] via 192.168.2.14, Serial1/0

i L1 196.7.25.3 [115/10] via 192.168.2.14, Serial1/0

i L2 196.7.25.1 [115/20] via 192.168.2.14, Serial1/0

10.0.0.0/32 is subnetted, 1 subnets

C 10.2.1.1 is directly connected, Loopback0

192.168.2.0/30 is subnetted, 2 subnets

C 192.168.2.12 is directly connected, Serial1/0

i L2 192.168.2.24 [115/20] via 192.168.2.14, Serial1/0



由以上路由表输出可知，San Francisco CE路由器学到了远程EuroBank站点的路由。此类路由在San Francisco CE路由器的路由表中全都以level 2（而非level 1）路由的面目示人。这是因为PE路由器充当了“嵌入”MPLS VPN骨干网的IS-IS level 2路由器；所以，跨骨干网传播的所有路由在CE路由器的路由表中都会以level 2路由的面目示人。可要是把San Francisco CE路由器的IS-IS运行模式更改为level 1，将会怎样呢？例3-24所示为将San Francisco CE路由期的IS-IS运行模式更改为level 1后的路由表输出。


例3-24 San Francisco CE路由器只运行IS-IS level 1时的路由表输出


SanFrancisco(config)#router isis EuroBank

SanFrancisco(config-router)#is-type level-1

SanFrancisco# show ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is 192.168.2.14 to network 0.0.0.0

196.7.25.0/32 is subnetted, 3 subnets

i ia 196.7.25.2 [115/20] via 192.168.2.14, Serial1/0

i L1 196.7.25.3 [115/10] via 192.168.2.14, Serial1/0

i ia 196.7.25.1 [115/20] via 192.168.2.14, Serial1/0

10.0.0.0/32 is subnetted, 1 subnets

C 10.2.1.1 is directly connected, Loopback0


 192.168.2.0/30 is subnetted, 2 subnets

C 192.168.2.12 is directly connected, Serial1/0

i ia 192.168.2.24 [115/20] via 192.168.2.14, Serial1/0

i*L1 0.0.0.0/0 [115/10] via 192.168.2.14, Serial1/0



例 3-24 中有两个有趣的地方值得读者关注。首先需要注意的是，接收自其他EuroBank站点的路由不再是level 2路由，而是“ia” （IS-IS区域间路由） 。这要归咎于San Francisco CE路由器不再持有IS-IS level 2数据库，故而会将所有非本地站点网络（路由）一律视为通过PE路由器才能访问到的区域间路由。 San Francisco CE路由器能够学得区域间路由，则要拜赐于IS-IS所独有的“路由泄漏”特性，本章稍后，会此做深入探讨。

在San Francisco CE路由器的路由表中，还安装了一条指向PE路由器的默认路由，这是读者要关注的第二个地方。level 1路由器会依仗此默认路由，将流量转发到本IS-IS区域之外的目的网络。

3.2.5 在PE-CE路由器间运行level 2模式

本节第二例涉及的是FastFoods VPN，该FastFoods在San Jose和Lyon都设立了分公司（站点），如图3-12所示。由于在PE-CE路由器间运行的IS-IS模式被更改为level 2，因此要调整例3-15所示配置：需进入IS-IS进程配置模式，执行is-type level-2-only
 命令。
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图3-12 FastFoods level 2 IS-IS拓扑



与level 1-2示例一样，可执行show isis topology
 命令，观察FastFoods San Jose站点的IS-IS路由器拓扑。还可执行show clns neighbors
 命令，观察IS-IS邻接关系的建立情况，如例3-25所示。


例3-25 FastFoods level 2 IS-IS拓扑


SanJosePE# show isis topology

Area FastFoods:


 IS-IS paths to level-2 routers

System Id Metric Next-Hop Interface SNPA

SanJoseCE 10 SanJoseCE Se3/0/1 *HDLC*

SanJosePE --

SanJosePE# show clns neighbor

Area FastFoods:

System Id Interface SNPA State Holdtime Type Protocol

SanJoseCE Se3/0/1 *HDLC* Up 27 L2 IS-IS

SanJosePE# show clns neighbor detail

Area FastFoods:

System Id Interface SNPA State Holdtime Type Protocol

SanJoseCE Se3/0/1 *HDLC* Up 29 L2 IS-IS

Area Address(es): 47.3456

IP Address(es): 192.168.2.18*

Uptime: 00:37:57



FastFoods VPN内的路由器只握有IS-IS level 2数据库。例3-26所示为San Jose CE路由器的IS-IS数据库信息，以及根据该库构建出的路由表。通过输出还可以了解到所有本地站点的前缀信息，但远程FastFoods站点的路由不在其列，因为尚未在SanJose PE路由器上配置IS-IS和多协议BGP间的路由重分发。


例3-26 FastFoods level 2 IS-IS数据库


SanJoseCE# show isis database detail

IS-IS Level-2 Link State Database:

LSPID LSP Seq Num LSP Checksum LSP Holdtime ATT/P/OL

SanJoseCE.00-00 * 0x0000000E 0xBDBD 487 0/0/0

Area Address: 47.3456

NLPID: 0xCC

Hostname: SanJoseCE

IP Address: 195.12.2.1

Metric: 10 IS-Extended SanJosePE.00

Metric: 0 IP 195.12.2.1/32

Metric: 10 IP 192.168.2.16/30

SanJosePE.00-00 0x0000000E 0x34C8 727 0/0/0

Area Address: 47.0001.0194

Area Address: 47.3456

NLPID: 0xCC

Hostname: SanJosePE

IP Address: 195.12.2.2


 Metric: 10 IS-Extended SanJoseCE.00

Metric: 0 IP 195.12.2.2/32

Metric: 10 IP 192.168.2.16/30

SanJoseCE# show ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

195.12.2.0/32 is subnetted, 2 subnets

C 195.12.2.1 is directly connected, Loopback0

i L2 195.12.2.2 [115/10] via 192.168.2.17, Serial1/1

192.168.2.0/30 is subnetted, 1 subnets

C 192.168.2.16 is directly connected, Serial1/1



要想让San Jose CE路由器从其他FastFoods站点学到路由，还需在San Jose PE路由器上配置从IS-IS到多协议BGP，以及从多协议BGP到IS-IS的路由重分发。配妥了路由重分发，等San Jose和Paris PE路由器之间通告完了所有相关路由之后，San Jose CE路由器就可以遵循level 2路由将数据包转发至所有远程站点了，如例3-27所示。


例3-27 重分发后的San Jose CE路由器路由表


SanJoseCE# show ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B – BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/32 is subnetted, 2 subnets

i L2 10.2.1.1 [115/20] via 192.168.2.17, Serial1/1

i L2 10.2.1.2 [115/20] via 192.168.2.17, Serial1/1

195.12.2.0/32 is subnetted, 2 subnets


 C 195.12.2.1 is directly connected, Loopback0

i L2 195.12.2.2 [115/10] via 192.168.2.17, Serial1/1

192.168.2.0/30 is subnetted, 2 subnets

i L2 192.168.2.28 [115/20] via 192.168.2.17, Serial1/1

C 192.168.2.16 is directly connected, Serial1/1



3.2.6 在PE-CE路由器间运行level 1模式

在本节最后一例中，EuroBank觉得同时使用level 1/2有点多此一举，遂决定弃用IS-IS level 2；现在，进入IS-IS进程配置模式，执行is-type level-1
 命令，将EuroBank VPN （CE或C）路由器的IS-IS运行模式从Level 1-2改为Level 1。图3-13所示为这一全新网络拓扑，例3-28所示为show isis topology
 命令的输出。
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图3-13 EuroBank level 1 IS-IS拓扑结构




例3-28 EuroBank level 1 IS-IS拓扑


SanJose# show isis topology

Area EuroBank:

IS-IS paths to level-1 routers

System Id Metric Next-Hop Interface SNPA

vxr18 10 vxr18 Se3/0/0 *HDLC*

7500-20 –

SanJose# show clns neighbor detail


 Area EuroBank:

System Id Interface SNPA State Holdtime Type Protocol

SanFrancisco Se3/0/0 *HDLC* Up 26 L1 IS-IS

Area Address(es): 47.1234

IP Address(es): 192.168.2.13*

Uptime: 00:06:59



由于已无level 2数据库，因此PE和CE路由器间只会建立level 1邻接关系。例3-29所示为San Francisco CE路由器的IS-IS数据库信息。该输出同时显示出了所有本地站点前缀，以及Eurobank所有远程站点的路由信息。之所以能看见所有远程站点的路由信息，是因为路由重分发（请参考3.2.4节示例）以及多协议BGP对路由的处理方式并未改变。


例3-29 San Francisco CE路由器level 1数据库


SanFrancisco# show isis database detail

IS-IS Level-1 Link State Database:

LSPID LSP Seq Num LSP Checksum LSP Holdtime ATT/P/OL

SanFrancisco.00-00 * 0x00000041 0x011D 516 0/0/0

Area Address: 47.1234

NLPID: 0xCC

Hostname: SanFrancisco

IP Address: 10.2.1.1

Metric: 10 IP 192.168.2.12/30

Metric: 0 IP 10.2.1.1/32

Metric: 10 IS-Extended SanJose.00

SanJose.00-00 0x00000003 0xFF24 610 0/0/0

Area Address: 47.1234

NLPID: 0xCC

Hostname: SanJose

IP Address: 196.7.25.3

Metric: 10 IP 192.168.2.12/30

Metric: 0 IP 196.7.25.3/32

Metric: 10 IS-Extended SanFrancisco.00

Metric: 10 IP-Interarea 196.7.25.2/32

Metric: 10 IP-Interarea 196.7.25.1/32

Metric: 10 IP-Interarea 192.168.2.24/30



由例3-30所示San Francisco CE路由器的路由表输出可知，下一跳为PE路由器的所有IS-IS路由都以IS-IS区域间路由（ia）的面目示人，与之前的level 1-2示例大体相同。这就是说，PE路由器既可以运行level 1也可以运行level 2，从CE路由器的角度看来，在其路由表内，并未出现下一跳为PE路由器的默认路由，这是唯一一处
 有别于与前例的路由表项。 CE路由器未学得默认路由的原因是： PE路由器没有level 2邻居。由此，CE路由器可判断出，其所属本地区域并无level 2出口点。因此，CE路由器无法设置最后求助网关（默认路由）。


例3-30 San Francisco CE路由器的路由表


SanFrancisco# show ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

196.7.25.0/32 is subnetted, 3 subnets

i ia 196.7.25.2 [115/20] via 192.168.2.14, Serial1/0

i L1 196.7.25.3 [115/10] via 192.168.2.14, Serial1/0

i ia 196.7.25.1 [115/20] via 192.168.2.14, Serial1/0

10.0.0.0/32 is subnetted, 1 subnets

C 10.2.1.1 is directly connected, Loopback0

192.168.2.0/30 is subnetted, 2 subnets

C 192.168.2.12 is directly connected, Serial1/0

i ia 192.168.2.24 [115/20] via 192.168.2.14, Serial1/0



3.2.7 预防IS-IS站点间的路由环路

从客户VRF重分发进PE-CE IS-IS进程的所有路由，都会以IS-IS区域间路由的面目示人。这一路由重分发的过程称为路由泄漏，定义于RFC 2966“Domain-Wide Prefix Distribution with Two-Level IS-IS” 。

RFC 2966（已被RFC 5302取代）定义了一个up/down位
(8)

 ，用来标识从level 2泄漏进level 1的路由。若up/down位置0，表明路由源于level 1区域内部。若up/down位置1，则表明路由是从level 2重分发进了相关区域。意即，up/down位置位的任何路由只能自上而下泄漏（从level 2泄露到level 1），决不能自下而上泄漏（从level 1泄露到level 2） 。

在普通的IS-IS网络中，一般都会用到up/down位，以防止路由信息环路和流量的转发环路。为防止环路的形成，需确保网络中的所有L1/L2路由器不将up/down位置位的任何level 1路由重新通告回level 2。


 在MPLS VPN网络环境中，路由从高层重分发进低层（比如，路由从MPLS VPN骨干网向level 2或level 1的重分发，或路由从level 2向level 1的重分发）时，路由器会将路由的up/down位置位。路由从低层重分发进高层重（比如，路由从level 2或level 1重分发进MPLS VPN骨干网，或路由从level 1重分发进level 2）时，路由器会检查路由的up/down位。只要路由的up/down位置位，路由器既不会执行重分发操作，多协议BGP也不会通告相关路由。

图3-14所示为路由的up/down位如何用来防止路由环路。
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图3-14 up/down位：防止路由环路



3.3 PE-CE路由协议：EIGRP

EIGRP是本章将要介绍的最后一种PE-CE路由协议。该协议在企业网络领域得到了广泛部署，有相当一部分企业网络依靠EIGRP来建立IP连通性（欲深入了解EIGRP协议，请阅读Cisco Press出版的《EIGRP Network Design Solutions》一书。因此，让MPLS VPN体系结构支持EIGRP非常重要，对PE-CE间IP连通性的建立来说则更是如此。

3.3.1 在PE-CE间运行EIGRP的需求

类似于其他所有PE-CE路由协议， MPLS VPN骨干网对EIGRP也必须是透明的。服务提供商骨干网应尽量迎合客户现有的EIGRP路由选择规则，以确保客户站点间流量只“受制”于现有的路由策略。在PE-CE互连链路上运行EIGRP的情况下，要想实现上述目标，VPN路由无论是在站点间传播，还是作为内部EIGRP路由注入接收路由的站点，附着于其的原始metric值都不能做丝毫改动。这种情况类似于运行一般
 的多进程EIGRP，只有当生成路由的站点隶属于另一个的EIGRP自治系统，或路由由另一种路由协议生成时，情况才会有所不同。本节随后会对此做深入探讨。

本节仍以EuroBank网络为例，但选择EIGRP作为其内部路由协议。EuroBank决定在其网络中运行两个EIGRP进程：一个覆盖其美国站点（AS 21），另一个覆盖其国际站点（AS 22） 。图3-15所示为EuroBank网络中EIGRP的部署方式，以及EuroBank通过EIGRP与MPLS VPN骨干网的对接方式。
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图3-15 在PE-CE间运行EIGRP示例




注意
 ：在网络中运行EIGRP多进程虽不多见，但仍有许多恰当理由能解释如此行事的必要性，详情请见《EIGRP Network Design Solutions》一书。

由图3-15可知，EuroBank VPN由3个站点组成；两个隶属于AS 21（San Francisco 和Washington），一个隶属于AS 22（Paris） 。

对EIGRP协议而言，应该将MPLS VPN骨干网视为完全透明，故VPN站点之间既不会“隔着”骨干网建立EIGRP邻接关系， PE路由器之间也不会互发EIGRP update 或query消息，这会让整个EIGRP网络具备更强的可扩展性。

3.3.2 隔离EIGRP VPN路由信息

类似于其他所有PE-CE路由协议，运行EIGRP时，也得在各VPN之间隔离路由信息。不同之处在于，EIGRP通过路由上下文来隔离路由。对路由上下文的描述详见《MPLS和VPN体系结构》 （第1卷）第9章。


 例 3-31 所示为先为全局路由表创建默认EIGRP进程，然后在主进程之内，用address-family命令分别为各个VRF创建“专用”上下文的配置。


例3-31 创建EIGRP路由上下文


SanJose# conf t

Enter configuration commands, one per line. End with CNTL/Z.

SanJose(config)#router eigrp 1

SanJose(config-router)#address-family ipv4 vrf EuroBank

SanJose(config-router-af)#



建妥了相关EIGRP VRF路由上下文之后，还得配置PE路由器下连VPN站点的自治系统号。为此，需执行autonomous-system
 命令，如例3-32所示。


例3-32 创建VRF专用的自治系统号


SanJose(config-router-af)#autonomous-system 21


注意
 ：配置常规EIGRP时，EIGRP进程号需与EIGRP自治系统号相同。在配置作为PE-CE路由协议的EIGRP时，其每一个实例都可以配置与EIGRP进程号不同的自治系统号（用autonomous-system
 命令配置） 。

在EIGRP VRF内，最后一步配置工作是，执行network
 命令，指明参与路由进程的若干网络。例3-33所示为在San Jose PE路由器上，针对与其直连的San Francisco EuroBank站点所配置的EIGRP相关命令。


例3-33 在EIGRP进程内执行network命令


router eigrp 1

!

address-family ipv4 vrf EuroBank

network 10.2.1.0 0.0.0.255

network 192.168.2.12 0.0.0.3

no auto-summary

autonomous-system 21

exit-address-family

!




注意
 ：例3-33所示配置包含了no auto-summary
 命令，其作用是禁用eigrp自动汇总特性，该特性为默认启用。在MPLS VPN网络环境中，启用eigrp自动汇总特性可能会造成不良后果。试举一例，只要启用了该特性，就会导致任一站点从其他多个站点接收目的网络相同的汇总路由，因此站点路由器将无法依仗某条明细路由将数据包转发至相关站点。


 在PE和CE路由器上，配妥了EIGRP之后，两者之间就应该能够建立起EIGRP邻居关系。可执行show ip eigrp vrf <vrf-name> neighbor
 命令，去观察EIGRP邻居关系的建立情况，如例3-34所示。此外，还可执行show ip eigrp vrf <vrf-name> topology summary
 命令，去观察EIGRP拓扑信息概况。


例3-34 使用show ip eigrp vrf neighbor命令


SanJose# show ip eigrp vrf EuroBank neighbor

IP-EIGRP neighbors for process 21

H Address Interface Hold Uptime SRTT RTO Q Seq Type

(sec) (ms) Cnt Num

0 192.168.2.13 Se3/0/0 10 00:41:58 1 200 0 3

SanJose# show ip eigrp vrf EuroBank topology summary

IP-EIGRP Topology Table for AS(21)/ID(192.168.2.14) Routing Table: EuroBank Head

serial 1, next serial 5

2 routes, 0 pending replies, 0 dummies

IP-EIGRP(1) enabled on 1 interfaces, neighbors present on 1 interfaces

Quiescent interfaces: Se3/0/0



按现有配置，San Jose PE路由器从其下连VPN站点接收的路由应该是有效路由，此类路由理应“进驻”其本机VRF路由表，如例3-35所示。


例3-35 VRF路由表内的EIGRP路由


SanJose# show ip route vrf EuroBank

Routing Table: EuroBank

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o –ODR

Gateway of last resort is not set

10.0.0.0/32 is subnetted, 1 subnets

D 10.2.1.1 [90/2297856] via 192.168.2.13, 00:19:50, Serial3/0/0

192.168.2.0/30 is subnetted, 1 subnets

C 192.168.2.12 is directly connected, Serial3/0/0



由例3-35可知，EuroBank San Francisco CE路由器通告的子网路由10.2.1.1/32，现已在San Jose PE路由器的EuroBank VRF中“落户” （生效） 。



3.3.3 用多协议BGP传播EIGRP路由

PE路由器相关VRF收妥所有VPN站点路由之后，还得将其从VRF重分发进多协议BGP，好让其他PE路由器学得相应路由。为此，需在BGP address-family配置模式下执行redistribute
 命令，如例3-36所示。


例3-36 将EIGRP路由重分发进多协议BGP


router bgp 10

!

address-family ipv4 vrf EuroBank

redistribute eigrp 21

no auto-summary

no synchronization

exit-address-family

!



由例3-37所示输出可知，San Jose PE路由器已将EuroBank VRF本地EIGRP路由，成功地重分发进了多协议BGP。BGP路由表项10.2.1.1正是San Francisco CE路由器loopback接口路由。


例3-37 确认是否将EIGRP路由，成功地重分发进了多协议BGP


SanJose# show ip bgp v vrf EuroBank 10.2.1.1

BGP routing table entry for 100:251:10.2.1.1/32, version 8

Paths: (1 available, best #1, table EuroBank)

Advertised to non peer-group peers:

192.168.1.14 194.22.15.3

Local

192.168.2.13 from 0.0.0.0 (194.22.15.2)

Origin incomplete, metric 2297856, localpref 100, weight 32768,

valid, sourced, best

Extended Community: RT:1:793 0x8800:32768:0 0x8801:21:640000

0x8802:65281:1657856 0x8803:65281:1500



与OSPF和IS-IS相同，也有若干种BGP扩展团体属性（详见前几节）用来传播EIGRP路由的各种metric值及其他路由属性，那几种BGP扩展团体属性同样放在BGP更新消息中传播，其具体格式将在下一节介绍。

3.3.4 EIGRP路由BGP扩展团体属性

为实现以全透明的方式跨MPLS VPN骨干网传播EIGRP路由信息，人们定义了6种新的BGP扩展团体属性，用在多协议BGP会话之间，传递EIGRP路由的metric信息。那几种扩展团体属性可用来传播EIGRP自治系统号、EIGRP路由的全套（5种）
 metric（带宽、延迟、负载、可靠性和MTU）值，以及传播进EIGRP更新消息中的“其他”属性（重分发进EIGRP的路由的属性） 。 “其他”属性的例子有：由管理员定义的路由标记值、生成路由的路由协议、自治系统号、以及由生成路由的路由协议设定的metric值。表3-2所列为上述各种属性的格式。


表3-2 EIGRP扩展团体属性





	追加的EIGRP属性





	Type 0x8800
	



	用途
	追加的EIGRP路由metric信息



	值
	Flags+tag


	
	



	EIGRP metric信息



	Type 0x8801
	



	用途
	追加的EIGRP路由metric信息



	值
	自治系统号+延迟



	Type 0x8802
	



	用途
	EIGRP路由metric信息



	值
	可靠性+跳数+BW（带宽）



	Type 0x8803
	



	用途
	EIGRP路由metric信息



	值
	预留+负载+MTU


	
	



	EIGRP外部路由信息



	Type 0x8804
	



	用途
	EIGRP外部路由信息



	值
	外部自治系统号+远程ID



	Type 0x8805
	



	用法
	EIGRP外部路由信息



	值
	外部路由协议+外部路由metric





EIGRP外部路由信息扩展团体属性的作用是：指明最初生成EIGRP路由的路由协议（即EIGRP路由最初是由哪种路由协议生成） 。如表3-3所列为各种外部路由协议值。


表3-3 EIGRP外部路由信息外部路由协议值







	协 议
	值





	IGRP
	1



	EIGRP
	2



	Static
	3



	RIP
	4



	Hello
	5



	OSPF
	6



	IS-IS
	7



	EGP
	8



	BGP
	9



	IDRP
	10





3.3.5 EIGRP-VRF路由类型

通过EIGRP“纵贯”MPLS VPN骨干网，建立端到端IP连通性的最后一步配置工作是，登录PE路由器，将多协议BGP路由重分发进EIGRP，让远程站点的EIGRP路由传播给本地CE路由器。为此，需在EIGRP进程的VRF address family配置模式下，执行redistribute
 命令，如例3-38所示。此外，笔者还强烈建议执行no auto-summary
 命令，禁用EIGRP的自动路由汇总功能；否则，跨MPLS VPN骨干网通过多协议BGP传播的路由可能会在“不经意间”被自动汇总。


例3-38 将MP-BGP路由重分发进EIGRP


router eigrp 1

!

address-family ipv4 vrf EuroBank

redistribute bgp 10

no auto-summary



在PE路由器上，将“原汁原味”的EIGRP路由（路由由EIGRP生成，非重分发而来）插入多协议BGP时，附着于多协议BGP路由的EIGRP BGP扩展团体属性将用来确保MPLS VPN骨干网会“透传”EIGRP路由信息，EIGRP路由的metric信息也会随路由在站点间原封不动的传播。若骨干网不能“透传” EIGRP路由信息，在EIGRP拓扑表中，所有站点间路由都将以外部路由的面目示人。从路由选择策略的角度出发，这显然并不可取。

需要网络工程师决断的第一要务是，让经过重分发的路由在PE路由器的EIGRP拓扑表中，以何种面目示人—是内部路由，还是外部路由呢？对于以下两种情况，PE路由器会让经过重分发的路由以EIGRP外部路由的面目示人：一、路由并非从相关EIGRP进程重分发进BGP（即路由未附着EIGRP专用BGP扩展团体属性） ；二、
 路由从具有另一自治系统号的EIGRP进程重分发进BGP（配置于PE路由器供本VRF使用的EIGRP自治系统号，与路由的EIGRP metric信息团体属性所含自治系统号不同） 。否则，经过重分发的路由都将以内部EIGRP路由的形式“露面” 。

此外，对于接收路由的PE路由器来说，其应遵循的EIGRP路由的metric生成规则，也会受到路由的起源方式影响。



  若路由为非EIGRP协议生成，PE路由器会让其以外部EIGRP路由的面目示人，并“授予”其默认EIGRP metric值。要是默认metric值未预先定义，PE路由器则不会向CE路由器生成相关路由。



  若路由起源于隶属于同一自治系统的EIGRP，PE路由器会让其以内部EIGRP路由的面目示人，并“授予”其包含在路由扩展团体属性中的metric值。



  若路由起源于另一自治系统的EIGRP，PE路由器会让其以外部EIGRP路由的面目示人，并“授予”其默认EIGRP metric值。要是默认metric值未预先定义，PE路由器则不会向CE路由器生成相关路由。

3.4 小结

随着Cisco陆续将EIGRP和IS-IS协议改良为PE-CE路由协议，所有新型IP路由协议都可以在MPLS VPN环境中使用了。

此外，Cisco还进一步对OSPF协议“精雕细琢” ，从而让客户站点间存在的后门（备份）链路，不再会产生不良影响。为此，需要在接入了开通后门链路的客户站点的PE路由器之间配置sham-link。

要想让MPLS VPN技术可持续发展，在PE-CE路由协议的名录中引入新型路由协议可谓十分关键。引入的新型路由协议不但要能很好地支持愈加复杂的客户路由拓扑，而且还应有助于客户路由拓扑融入MPLS VPN体系结构。


(1)
 译者注：原文是“Avoidance of having to learn/support another routing protocol such as BGP-4 at the network edge” 。 “learn/support another routing protocol（学习/支持另一种路由协议） ” ，这话能说的通吗？译文酌改。


(2)
 译者注：原文是“Using the same process-id for a given VPN can be problematic because more than one VRF might want to use the same process-id on the PE router. This is not possible; therefore, the domain-id becomes an important tool” 。译文按字面意思直译。


(3)
 译者注：原文是“The MPLS VPN architecture relies on the import and export of routes based on route-target values to build the VPN structure” 。原文不通，译文酌改。


(4)
 译者注：接收多协议BGP路由更新的PE路由器。


(5)
 译者注：原文是“Support for IS-IS is also important for the migration of an ISP, which uses IS-IS as its routing protocol toward the MPLS VPN backbone, such as in the Carrier’s Carrier architecture” 。实在看不透作者的本意，译文按字面意思直译。


(6)
 译者注：原文是“The IS-IS Level 2 backbone is created through the connection of all Level 2 routers from all areas, and local areas attach to the backbone via a Level 1-2 router” 。


(7)
 译者注：原文是“If the metric is non-zero, then the same metric is used within the IS-IS LSP” 。


(8)
 译者注：无头无脑，也不说该位位居何处。





第4章 虚拟路由器组网技术

构成MPLS VPN体系结构的许多组件在功能性上都“独树一帜” ，服务提供商可借此开展增值业务，这也是网络开发者们在设计这一体系结构之初所始料未及的。本章将重点介绍内置于Cisco IOS的虚拟路由和转发（VRF）表特性，其功能如下所列。



  在不启用MPLS标签压入或BGP扩展功能的同时，单独启用VRF功能（有时，也称其为VRF-lite或multi-VRF功能） 。



  在不通过PE路由器直连MPLS骨干网的情况下，构建复杂的路由选择网络环境。



  在PE路由器上，执行目的网络地址转换（将各个独立网络的众多私网IP地址，转换为1个公网IP地址） （该功能也称为提供商边缘路由器NAT或PE-NAT） 。



  借助于VRF选择（根据源IP地址选择VRF）特性，用同一路由器接口连接多个VPN客户。

利用multi-VRF功能，不但能在实验环境中，让1台物理路由器模拟出多台虚拟网络设备的效果，而且在只能用1 台CE路由器连接多个相互独立的VPN的场景中，也能派上用场。而传统的MPLS VPN解决方案却非得用PE路由器才能实现上述需求。CE路由器往往受其内存或CPU的限制，不能行使“全套”MPLS VPN功能（即行使PE路由器的功能） 。即便CE路由器能够“越俎代庖” ，行使PE路由器的功能，服务提供商也一定会强烈反对客户路由器“加盟” MPLS VPN骨干网。但退一步来讲，末端客户也需要借助于某种更为灵活的网络拓扑，让CE路由器能够对其内部VPN实施隔离。



4.1 CE路由器上虚拟路由器的配置

还是以前几章所提到的EuroBank VPN网络为例，该网络由4个站点（San Francisco、Washington、London和Paris）组成。每个站点只“装备”了1台CE路由器，该路由器只参与一个VPN。有三个站点连接到位于San Jose、Washington、Paris 的PE路由器，而London站点则与Paris站点相连。


注意
 ：若读者仍对SuperCom/EuroBank示例网络不甚了解，请参阅本书第2章、第3两章与该示例网络相关的内容。

现假设EuroBank欲在其所属各部门间实施某种程度的网络隔离（比如，各站点的交易大厅网络应该与小额储蓄业务网络完全隔离，即交易部网络与零售部网络需要完全隔离。 ） 。


注意
 ：就当今商业领域的兼并、分拆和收购而言，在公司的各部门或有业务往来的公司之间实施网络隔离应该是屡见不鲜。比如，某家准备对其某项业务进行剥离的公司，就有可能会在涉及该业务的部门与其他部门之间实施网络隔离，来启动业务剥离过程。此外，在各部门间实施网络隔离，也有可能是出于安全性考虑。又如，一家同时生产高机密性产品和日常生活消费品的公司，肯定会对与上述两条产品线相对应的网络（业务）实施隔离，从而确保前者的高机密性。

鉴于交易（大额交易）部和零售（小额储蓄）部网络间的隔离需求，EuroBank引入了一套全新的编址方案，如表4-1所列。由表4-1可知，EuroBank为其CE路由器的loopback接口专门引入了新的IP地址段，在前两章的示例中，根本无需考虑CE路由器的loopback接口IP地址。


表4-1 EuroBank公司新IP地址分配表








	部 门
	站 点
	子 网





	EuroBank交易部
	San Francisco
	10.2.1.0/25



	London
	196.7.24.0/25



	Paris
	196.7.25.0/25



	Washington
	196.7.26.0/25



	EuroBank零售部
	San Francisco
	10.2.1.128/25



	London
	196.7.24.128/25



	Paris
	196.7.25.128/25



	Washington
	196.7.26.125/25



	EuroBank CE路由器loopback接口
	San Francisco
	196.7.1.1/32



	London
	196.7.1.4/32



	Paris
	196.7.1.3/32



	Washington
	196.7.1.2/32





为了在公司内实现部门间网络隔离的目标，EuroBank准备将其内联网VPN进一步划分为两个独立的部门VPN。实现这一需求的方法很多，如下所列。



  在现有VPN网络的顶层，通过访问列表来构建复杂的对等到对等VPN。


注意
 ：用访问列表构建对等到对等VPN的详细内容可参考《MPLS和VPN体系结构》（第1卷）第8章。



  在每个站点都部署两台CE路由器，各发起一条接入MPLS VPN骨干网的链路。如图4-1所示，每台CE路由器分别为每个VPN提供服务。

[image: ]
图4-1 每个EuroBank站点部署两台CE路由器





  让CE路由器行使PE路由器之职，将MPLS VPN骨干网延伸至个别（需要进一步划分VPN，以实施网络隔离的）站点，如图4-2所示。然而，服务提供商可能会保留对PE路由器的控制权，而且应该也不会接受将PE路由器安装在用户站点。此外，还得用高端设备（高内存、快CPU）来替代现有的CE路由器，否则，在“升级”为MPLS VPN骨干网的PE路由器之后，CE路由器将不可能“顶得住” 。



  使用运营商的运营商解决方案，建立一个分层VPN（具体内容请参考本书第6章） 。

上述方案中的第二种，即让每个站点“装备”两台CE路由器，再容易实施不过。
 可按此方案行事，无论是硬件采购成本（要购买两台CE路由器），还是运营成本（需申请两条接入MPLS VPN骨干网的链路）都会大大增加。

[image: ]
图4-2 EuroBank站点内的PE路由器



除上述方案之外，对EuroBank来说，multi-VRF功能是另一种极为“经济”的解决方案。CE路由器可持有两份独立的路由表，每张路由表都会供其中的一个VPN执行IP路由选择，如图4-3所示。

[image: ]
图4-3 单台CE路由器上Trading（交易）和Retail（零售）站点的隔离




 每个VPN用户（零售部和交易部）都拥有属于自己的IP地址空间、IP路由表和IP路由进程（本例采用的路由协议为路由信息协议，即RIP） 。每个部门甚至还能在其站点内部署额外的路由器。如图4-4所示网络布局，那些额外的路由器会参与到各部门内运行的路由进程域，还会与运行于CE路由器内的相关路由实例交换路由信息（本例是指通过RIP update消息交换路由信息） 。

[image: ]
图4-4 用CE路由器隔离网络情况比较复杂的站点



图4-4所示为对multi-VRF功能的有效运用。相形之下，利用multi-VRF功能，可让EuroBank降低采购成本（只需部署一台CE路由器），但运营成本却无法降低，因为，CE路由器仍需发起两条链路，分别接入PE路由器（每个VPN用户对应一条链路） 。要想降低运营成本，还需要更多“变通” 。



  可申请帧中继链路（用帧中继封装点对点串行链路），通过帧中继子接口，虚拟出两条逻辑链路。在若干种单条物理电路（包括：信道化T1/E1链路、高速串行链路以及光链路）上，都可以设法虚拟出多条逻辑链路。



  若用以太网技术来实现PE-CE互连，则可以使用VLAN（子接口）封装。



  可在PE和CE路由器之间配置IP隧道，来虚拟出两条独立的逻辑点对点链路（与底层的传输技术无关） 。因本章“将虚拟路由器连接至MPLS VPN骨干网”一节所提及的安全性和性能（比如，接近或大于链路MTU时，IP数


 据包的分片问题）方面的考虑，应尽量避免使用IP隧道。

若EuroBank采用第一种方法，CE路由器的配置将非常简单，例4-1所示为San Francisco CE路由器涉及multi-VRF的配置。


例4-1 San Francisco CE路由器的配置


hostname SanFrancisco

!

ip subnet-zero

ip cef

!

ip vrf Retail

rd 1:2

!

ip vrf Trading

rd 1:1

!

interface Loopback0

ip address 196.7.1.1 255.255.255.255

no ip directed-broadcast

!

interface Ethernet0/0

ip vrf forwarding Trading

ip address 10.2.1.1 255.255.255.128

no ip directed-broadcast

!

interface Ethernet0/1

ip vrf forwarding Retail

ip address 10.2.1.129 255.255.255.128

no ip directed-broadcast

!

interface Serial0/0

no ip address

encapsulation frame-relay

!

interface Serial0/0.313 point-to-point

description *** Link to PE_SanJose ***

ip vrf forwarding Trading

ip address 192.168.2.13 255.255.255.252

frame-relay interface-dlci 313

!

interface Serial0/0.613 point-to-point

description *** Second link to PE_SanJose ***


 ip vrf forwarding Retail

ip address 192.168.2.17 255.255.255.252

frame-relay interface-dlci 613

!

router rip

version 2

no auto-summary

!

address-family ipv4 vrf Trading

version 2

network 10.0.0.0

network 192.168.2.0

no auto-summary

exit-address-family

!

address-family ipv4 vrf Retail

version 2

network 10.0.0.0

network 192.168.2.0

no auto-summary

exit-address-family



乍一看，例4-1所示CE路由器的配置与普通的PE路由器的配置并无区别。



  分别为两个VPN客户定义了虚拟路由和转发表（vrf Trading和Retail） 。



  创建了一个loopback接口，其IP地址隶属于全局路由表地址空间。


注意
 ：强烈建议至少在路由器的一个接口上配置隶属于全局路由表地址空间的IP地址，否则，路由器的许多功能将无法启用，因为这些功能大都依仗全局IP地址。比方说，为执行VRF路由选择，就得启用BGP路由协议，若路由器接口的IP地址无一隶属于全局IP地址空间，BGP进程会因获取不到BGP router-id，而无法启动。



  分别将各部门“专用”的局域网和广域网接口划入了VRF。



  分别为每个VRF配置了一个RIP路由选择实例。

此外，相比之下，上面这份配置也有几处不同于PE路由器的明显差异。



  既未启用MPLS功能，也没有为VRF路由分配标签。



  未配置多协议BGP。



  PE-CE路由协议和多协议BGP之间未执行重分发操作
(1)

 。



  CE路由器与PE路由器的互连接口（即数据包入站（incoming）接口）被划入了相关VRF，而普通的PE路由器不会将其上行接口（连接P路由器的接口）划
 入任一VRF
(2)

 。

为满足EuroBank提出的双VPN需求，还得修改PE和CE路由器的其他相关配置。例4-2所显示为San Jose PE路由器的配置。


例4-2 San Jose PE路由器的配置


hostname PE_SanJose

!

!

ip vrf EuroBank_Retail

rd 10:2512

route-target export 10:2512

route-target import 10:2512

!

ip vrf EuroBank_Trading

rd 10:2511

route-target export 10:2511

route-target import 10:2511

!

interface Serial0/0.331 point-to-point

description *** Link to EuroBank San Francisco ***

ip vrf forwarding EuroBank_Trading

ip address 192.168.2.14 255.255.255.252

frame-relay interface-dlci 331

!

interface Serial0/0.631 point-to-point

description *** Second Link to EuroBank San Francisco ***

ip vrf forwarding EuroBank_Retail

ip address 192.168.2.18 255.255.255.252

frame-relay interface-dlci 631

!

router rip

version 2

!

address-family ipv4 vrf EuroBank_Trading

version 2

redistribute bgp 10 metric transparent

network 192.168.2.0

no auto-summary

!


 address-family ipv4 vrf EuroBank_Retail

version 2

redistribute bgp 10 metric transparent

network 192.168.2.0

no auto-summary

!

router bgp 10

address-family ipv4 vrf EuroBank_Trading

redistribute rip

!

address-family ipv4 vrf EuroBank_Retail

redistribute rip



检查San Francisco CE路由器的路由表（见例4-3），会发现其全局路由表只包含了一条loopback接口直连路由，而互相隔离的VRF路由表却分别持有EuroBank交易部和零售部的相关路由信息。


例4-3 San Francisco CE路由器的IP路由表


SanFrancisco#show ip route


Codes: C - connected, S - static, I - IGRP, R - RIP, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

* - candidate default, U - per-user static route, o – ODR

Gateway of last resort is not set

196.7.1.0 255.255.255.255 is subnetted, 1 subnets

C 196.7.1.1 is directly connected, Loopback0

SanFrancisco#show ip route vrf Tradin
 g

Routing Table: Trading

Codes: C - connected, S - static, I - IGRP, R - RIP, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

* - candidate default, U - per-user static route, o - ODR

Gateway of last resort is not set

196.7.25.0 255.255.255.128 is subnetted, 1 subnets

R 196.7.25.0 [120/2] via 192.168.2.14, 00:00:06, Serial0/0.313


 196.7.24.0 255.255.255.128 is subnetted, 1 subnets

R 196.7.24.0 [120/3] via 192.168.2.14, 00:00:06, Serial0/0.313

196.7.26.0 255.255.255.128 is subnetted, 1 subnets

R 196.7.26.0 [120/2] via 192.168.2.14, 00:00:06, Serial0/0.313

10.0.0.0 255.255.255.128 is subnetted, 1 subnets

C 10.2.1.0 is directly connected, Ethernet0/0

192.168.2.0 255.255.255.252 is subnetted, 4 subnets

R 192.168.2.40 [120/1] via 192.168.2.14, 00:00:07, Serial0/0.313

R 192.168.2.32 [120/1] via 192.168.2.14, 00:00:07, Serial0/0.313

R 192.168.2.48 [120/2] via 192.168.2.14, 00:00:07, Serial0/0.313

C 192.168.2.12 is directly connected, Serial0/0.313

SanFrancisco#show ip route vrf Retail


Routing Table: Retail

Codes: C - connected, S - static, I - IGRP, R - RIP, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

* - candidate default, U - per-user static route, o – ODR

Gateway of last resort is not set

196.7.25.0 255.255.255.128 is subnetted, 1 subnets

R 196.7.25.128 [120/2] via 192.168.2.18, 00:00:20, Serial0/0.613

196.7.24.0 255.255.255.128 is subnetted, 1 subnets

R 196.7.24.128 [120/3] via 192.168.2.18, 00:00:20, Serial0/0.613

196.7.26.0 255.255.255.128 is subnetted, 1 subnets

R 196.7.26.128 [120/2] via 192.168.2.18, 00:00:20, Serial0/0.613

10.0.0.0 255.255.255.128 is subnetted, 1 subnets

C 10.2.1.128 is directly connected, Ethernet0/1

192.168.2.0 255.255.255.252 is subnetted, 4 subnets

R 192.168.2.44 [120/1] via 192.168.2.18, 00:00:20, Serial0/0.613

R 192.168.2.36 [120/1] via 192.168.2.18, 00:00:20, Serial0/0.613

R 192.168.2.52 [120/2] via 192.168.2.18, 00:00:20, Serial0/0.613

C 192.168.2.16 is directly connected, Serial0/0.613



4.1.1 在虚拟路由器场景中运行OSPF

前例，在客户EuroBank VPN内运行的是RIP路由协议。EuroBank之所以如此选择，是因为RIP在multi-VRF场景中用起来最为省事。而采用具备防环机制的路由协议，比如，开放最短路径优先（OSPF）或中间系统到中间系统（IS-IS）协议，配置起来会更加麻烦。如第3章所述，配置OSPF或IS-IS路由进程，并将其与VRF“挂钩”时，路由器就会表露出PE路由器的“特征”—会根据OSPF和IS-IS协议数据包的down
 bit和up/down bit的设置，执行防路由环路操作。

现在，EuroBank决定在其San Francisco和Washington站点的交易部VPN内运行OSPF路由协议，如图4-5所示。
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图4-5 在EuroBank网络中运行OSPF



例4-4所示为San Francisco CE路由器OSPF相关配置。


例4-4 San Francisco CE路由器OSPF相关配置


router ospf 1 vrf Trading

log-adjacency-changes

network 0.0.0.0 255.255.255.255 area 0



在VRF内运行OSPF之后，问题来了—只要是由非直连San Jose PE路由器的站点所通告的OSPF路由，San Francisco CE路由器会一概拒收。收到跨MPLS VPN骨干网传播的OSPF路由之后，San Jose PE路由器会先将OSPF路由更新消息的down bit置位，然后再传播给San Francisco CE路由器，如图4-6所示。

[image: ]
图4-6 OSPF路由更新消息在EuroBank网络内的传播



当路由从EuroBank Washington站点“出发” ，穿MPLS VPN骨干网，向San Francisco CE路由器“进发”时，会经历以下“变故” 。

1．运行于Washington CE路由器相关VRF内的OSPF进程，将一条type1 LSA
 （路由器链路状态通告）送达Washington PE路由器。

2．Washington PE路由器将此OSPF路由重分发进多协议BGP，并为其添加供OSPF路由专用的BGP扩展团体属性

3．San Jose PE路由器从Washington PE路由器收到附着了OSPF专用BGP扩展团体属性的多协议BGP路由。

4．San Jose PE路由器将此多协议BGP路由重分发进OSPF，并将其以type 3 LSA（汇总链路状态通告）的形式送达San Francisco CE路由器。

5．San Francisco CE路由器行使PE路由器之职（其OSPF进程运行于VRF上下文之内） ；此CE路由器会忽略该type 3 LSA，因为其down bit被置位。结果是，CE路由器不会将此OSPF路由安装进VRF路由表。对San Francisco站点而言，与该OSPF路由相对应的Washington站点的目的IP网络不可达。

观察San Francisco CE路由器的VRF IP路由表即可验证之前所述，如例4-5所示。由show ip route vrf Trading
 命令的输出可知，此VRF IP路由表中只包含了源于Paris 和London站点的OSPF外部路由（此类路由并非“发源”于OSPF进程，在与其相对应的多协议BGP路由更新消息中，不会附着OSPF专用扩展团体属性，因此PE路由器不会将其down bit置位） 。


例4-5 VRF Trading IP路由表


SanFrancisco#show ip route vrf Trading


Routing Table: Trading

Codes: C - connected, S - static, I - IGRP, R - RIP, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

* - candidate default, U - per-user static route, o – ODR

Gateway of last resort is not set

196.7.25.0 255.255.255.128 is subnetted, 1 subnets

O E2 196.7.25.0 [110/1] via 192.168.2.14, 00:02:39, Serial0/0.313

196.7.24.0 255.255.255.128 is subnetted, 1 subnets

O E2 196.7.24.0 [110/2] via 192.168.2.14, 00:02:39, Serial0/0.313

10.0.0.0 255.255.255.128 is subnetted, 1 subnets

C 10.2.1.0 is directly connected, Ethernet0/0

192.168.2.0 255.255.255.252 is subnetted, 3 subnets

O E2 192.168.2.40 [110/1] via 192.168.2.14, 00:02:39, Serial0/0.313

O E2 192.168.2.48 [110/1] via 192.168.2.14, 00:02:39, Serial0/0.313

C 192.168.2.12 is directly connected, Serial0/0.313



登录San Francisco CE路由器，观察与Trading VRF“挂钩”的OSPF进程的拓扑
 数据库（见例4-6），会发现造成上述问题的真正原因。由 show ip ospf 1 database summary 196.7.26.0
 命令的输出可知，与Washington子网（196.7.26.0）相对应的LSA 的down bit被置位；因此，San Francisco CE路由器会对此LSA“视而不见” ，不在其上设置routing bit。执行SPF计算时，OSPF进程虽会将此LSA考虑在内，但最终不会将与之相对应的子网路由“转移”进IP路由表。


例4-6 Trading OSPF进程内与Washington子网路由相对应的OSPF LSA


SanFrancisco#show ip ospf 1 database summary 196.7.26.0


OSPF Router with ID (192.168.2.13) (Process ID 1)

Summary Net Link States (Area 0)

LS age: 298

Options: (No TOS-capability, DC, Downward)

LS Type: Summary Links(Network)

Link State ID: 196.7.26.0 (summary Network Number)

Advertising Router: 192.168.2.14

LS Seq Number: 80000002

Checksum: 0xA87

Length: 28

Network Mask: 255.255.255.128

TOS: 0 Metric: 74



要想让OSPF与multi-VRF功能结合使用，在CE路由器上，必须在与相关VRF“挂钩”的OSPF进程内执行一条新命令，其作用是阻止路由器执行down bit检查，如表4-2所示。


表4-2 可让OSPF与multi-VRF功能结合使用的命令





	命 令 语 法
	描 述





	capability vrf-lite
	当OSPF进程与vrf“挂钩”时，在router配置模式下执行capability vrf-lite命令，可抑制PE路由器独有的down bit检查特性。要恢复路由器的down bit检查功能，请执行该命令的no形式





在各vrf的OSPF进程内，执行过capability vrf-lite
 命令之后（见例4-7），San Francisco CE路由器就能够将接收自San Jose PE路由器的LSA安装进VRF路由表了（见例4-8），在OSPF拓扑数据库中，那些LSA的routing bit自然也会置位（见例4-9） 。


例4-7 San Francisco CE路由器OSPF相关配置


router ospf 1 vrf Trading

log-adjacency-changes

capability vrf-lite

network 0.0.0.0 255.255.255.255 area 0




 
例4-8 San Francisco CE路由器VRF路由表



SanFrancisco#show ip route vrf Trading


Routing Table: Trading

Codes: C - connected, S - static, I - IGRP, R - RIP, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

* - candidate default, U - per-user static route, o – ODR

Gateway of last resort is not set

196.7.25.0 255.255.255.128 is subnetted, 1 subnets

O E2 196.7.25.0 [110/1] via 192.168.2.14, 00:00:07, Serial0/0.313

196.7.24.0 255.255.255.128 is subnetted, 1 subnets

O E2 196.7.24.0 [110/1] via 192.168.2.14, 00:00:07, Serial0/0.313

196.7.26.0 255.255.255.128 is subnetted, 1 subnets

O IA 196.7.26.0 [110/138] via 192.168.2.14, 00:00:07, Serial0/0.313

10.0.0.0 255.255.255.128 is subnetted, 1 subnets

C 10.2.1.0 is directly connected, Ethernet0/0

192.168.2.0 255.255.255.252 is subnetted, 4 subnets

O E2 192.168.2.40 [110/1] via 192.168.2.14, 00:00:08, Serial0/0.313

O IA 192.168.2.32 [110/65] via 192.168.2.14, 00:00:08, Serial0/0.313

O E2 192.168.2.48 [110/1] via 192.168.2.14, 00:00:08, Serial0/0.313

C 192.168.2.12 is directly connected, Serial0/0.313





例4-9 down bit置位的LSA仍可用于IP路由选择



SanFrancisco#show ip ospf 1 data summary 196.7.26.0


OSPF Router with ID (192.168.2.13) (Process ID 1)

Summary Net Link States (Area 0)

Routing Bit Set on this LSA

LS age: 1964

Options: (No TOS-capability, DC, Downward)

LS Type: Summary Links(Network)

Link State ID: 196.7.26.0 (summary Network Number)

Advertising Router: 192.168.2.14

LS Seq Number: 80000008

Checksum: 0xFD8D

Length: 28

Network Mask: 255.255.255.128

TOS: 0 Metric: 74





4.1.2 在虚拟路由器场景中运行BGP

一般来说，在multi-VRF场景中运行BGP也算相对简单。Cisco IOS的BGP实现提供了各种各样的特性（比如，ignore-as
 和as-override
 特性），能够让PE路由器满足大多数BGP设计需求。


注意
 ： 《MPLS和VPN体系结构》 （第1卷）的第11章细述了BGP在复杂的MPLS VPN路由选择场景中的运用。

在本场景中，要想使用BGP，问题可能会出在网络设计方面—CE路由器既要为多个VPN客户提供服务，还得在每个客户VRF内配置不同的BGP自治系统号。假定EuroBank现将Paris CE路由器所运行的PE-CE路由协议从RIP调整为BGP，并分别为Trading VPN和Retail VPN分配了自治系统号65100和65200，如图4-7所示。要想实现这一网络设计，可以说几无可能，理由是对于任何运行IOS的Cisco路由器，都只支持配置一个BGP进程，该进程只能与一个自治系统号“挂钩” 。
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图4-7 通过BGP连接两个不同自治系统的CE路由器



用local-as
 特性可部分实现上述设计需求，激活了local-as
 特性的BGP路由器可


 让其BGP邻居“误以为”其处于另一个自治系统。例4-10所示为Paris CE路由器IP路由选择方面的配置。


注意
 ：EuroBank在做网络设计时，启用了第3个自治系统号（65001），供Paris CE路由器使用。要是将65100或65200配置为Paris CE路由器的BGP自治系统号，该路由器在通告路由时（此处是指向PE路由器通告路由），会在自治系统路径中前插其自身的自治系统号（65100或65200），于是就造成了这样一种假象：发往一个VPN的流量，会“途经”另一个VPN
(3)

 。


例4-10 Paris CE路由器IP路由选择方面的配置


router rip

version 2

!

address-family ipv4 vrf Trading

redistribute bgp 65001 metric transparent

!

address-family ipv4 vrf Retail

redistribute bgp 65001 metric transparent

!

router bgp 65001

!

address-family ipv4 vrf Trading

redistribute rip

neighbor 192.168.2.42 remote-as 10

neighbor 192.168.2.42 local-as 65100

!

address-family ipv4 vrf Retail

redistribute rip

neighbor 192.168.2.46 remote-as 10

neighbor 192.168.2.46 local-as 65200



启用了local-as
 特性之后，Paris CE路由器（与PE路由器之间）的BGP会话将会成功建立，这是因为通过BGP open消息交换的自治系统号与远程BGP对等体的“期望值”匹配。不过，Paris CE路由器通告给PE路由器的BGP路由更新信息中却包含了两个自治系统号：一个是其BGP路由进程的自治系统号；另一个则是local-as
 命令所引用的自治系统号。这两个自治系统号都会被添加进BGP路由的自治系统路径。例4-11所示为由此产生的Paris PE路由器的BGP表



例4-11 Paris PE路由器的多协议BGP表



PE_Paris#show ip bgp vpnv4 all regexp 65...


BGP table version is 88, local router ID is 194.22.15.1

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,

S Stale

Origin codes: i - IGP, e - EGP, ? – incomplete

Network Next Hop Metric LocPrf Weight Path

Route Distinguisher: 10:2511 (default for vrf EuroBank_Trading)

*> 192.168.2.40/30 192.168.2.41 0 0 65100 65001 ?

*> 192.168.2.48/30 192.168.2.41 0 0 65100 65001 ?

*> 196.7.24.0/25 192.168.2.41 1 0 65100 65001 ?

*> 196.7.25.0/25 192.168.2.41 0 0 65100 65001 ?

Route Distinguisher: 10:2512 (default for vrf EuroBank_Retail)

*> 192.168.2.44/30 192.168.2.45 0 0 65200 65001 ?

*> 192.168.2.52/30 192.168.2.45 0 0 65200 65001 ?

*> 196.7.24.128/25 192.168.2.45 1 0 65200 65001 ?

*> 196.7.25.128/25 192.168.2.45 0 0 65200 65001 ?



同理，Paris CE路由器也会为所有入站（incoming）路由更新消息添加neighbor local-as
 命令所引用的自治系统号。


例4-12 为入站BGP更新添加neighbor local-as命令所引用的自治系统号


Paris#show ip bgp vpnv4 vrf Trading


BGP table version is 56, local router ID is 192.168.252.2

Status codes: s suppressed, d damped, h history, * valid, > best, i -internal,

S Stale

Origin codes: i - IGP, e - EGP, ? – incomplete

Network Next Hop Metric LocPrf Weight Path

Route Distinguisher: 1:1 (default for vrf Trading)

*> 192.168.2.12/30 192.168.2.42 065100 10 ?

*> 192.168.2.32/30 192.168.2.42 065100 10 ?

*> 192.168.2.40/30 0.0.0.0 0 32768 ?

*> 192.168.2.48/30 0.0.0.0 0 32768 ?

*> 196.7.24.0/25 192.168.2.50 1 32768 ?

*> 196.7.25.0/25 0.0.0.0 0 32768 ?

*> 196.7.26.0/25 192.168.2.42 065100 10 ?



要是在路由的自治系统路径中还夹杂着“额外”的自治系统号（所指为由neighbor local-as
 命令生成的自治系统号），将极有可能会干扰到C路由器IOS的BGP防环代码的运作。在CE路由器上，只要neighbor local-as
 命令所引用的自治系统号，与网络中C路由器的BGP自治系统号发生冲突，C路由器将会拒收入站BGP路由更新，
 如图4-8所示。
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图4-8 因AS路径中夹杂着“额外”的AS号，而遭C路由器拒收的BGP路由更新



图4-8中发生了如下序列事件。

1．PE路由器通过BGP将一条VPN前缀通告给了CE路由器。因该前缀由另一台PE路由器重分发进BGP，因此其自治系统路径属性只包含了服务提供商的自治系统号（10） 。

2．在把上面那条BGP前缀安装进BGP表之前，Paris CE路由器会在其自治系统路径内插入一个虚拟的自治系统号（即neighbor local-as
 命令所引用的自治系统号） 。因此，在Paris CE路由器上，与该BGP前缀相对应的BGP路由表项的自治系统路径为：65100 10。

3．然后，Paris CE路由器会把该BGP前缀通告给Paris Trading站点内的C路由器，并在其自治系统路径中前插自身的真实自治系统号。最终，该BGP前缀的自治系统路径为“65001 65100 10” 。

4．Paris trading C路由器会拒收该BGP更新，理由是，此BGP更新消息包含其自身的自治系统号（65100） 。

在版本号为12.2T和12.0ST IOS的Cisco路由器上，可利用neighbor local-as
 命令的一个附加选项来解决上述问题，如表4-3所示。


表4-3 不在入站BGP路由更新的AS路径中添加neighbor local-as命令所引用的AS号





	命 令 语 法
	描 述





	neighbor ip-address
 local-as as-number
 ［no prepend］
	配置路由器，令其在收到由外部对等体通告的路由时，不在其AS路径中添加neighbor local-as命令所引用的AS号





含no-prepend
 选项的neighbor local-as
 命令可分别针对每个BGP邻居而设，其作用是，让BGP路由器不在入站BGP路由更新的自治系统路径中添加neighbor local-as
 命令所引用的自治系统号。在Paris CE服务器上配置了含no-prepend
 选项的neighbor
 
 local-as
 命令（具体配置请见例4-13）之后，总算得到了预期的BGP路由表，如例4-14所示。


例4-13 不在入站BGP路由更新的AS路径中添加local-as命令所引用的AS号


router bgp 65001

!

address-family ipv4 vrf Trading

neighbor 192.168.2.42 local-as 65100 no-prepend

!

address-family ipv4 vrf Retail

neighbor 192.168.2.46 local-as 65200 no-prepend




例4-14 Paris CE路由器的VRF BGP路由表


Paris#show ip bgp vpnv4 all


BGP table version is 75, local router ID is 192.168.252.2

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,

S Stale

Origin codes: i - IGP, e - EGP, ? – incomplete

Network Next Hop Metric LocPrf Weight Path

Route Distinguisher: 1:1 (default for vrf Trading)

*> 10.2.1.0/25 192.168.2.42 0 10 ?

*> 192.168.2.12/30 192.168.2.42 0 10 ?

*> 192.168.2.32/30 192.168.2.42 0 10 ?

*> 192.168.2.40/30 0.0.0.0 0 32768 ?

*> 192.168.2.48/30 0.0.0.0 0 32768 ?

*> 196.7.24.0/25 192.168.2.50 1 32768 ?

*> 196.7.25.0/25 0.0.0.0 0 32768 ?

*> 196.7.26.0/25 192.168.2.42 0 10 ?

Route Distinguisher: 1:2 (default for vrf Retail)

*> 10.2.1.129/32 192.168.2.46 0 10 ?

*> 192.168.2.16/30 192.168.2.46 0 10 ?

*> 192.168.2.36/30 192.168.2.46 0 10 ?

*> 192.168.2.44/30 0.0.0.0 0 32768 ?

*> 192.168.2.52/30 0.0.0.0 0 32768 ?

*> 196.7.24.128/25 192.168.2.54 1 32768 ?

*> 196.7.25.128/25 0.0.0.0 0 32768 ?

*> 196.7.26.129/32 192.168.2.46 0 10 ?



4.1.3 复杂的虚拟路由器设置

截至目前，在本章介绍的multi-VRF示例中，已经实现了一个简单的VPN拓扑，借此拓扑，不论VRF之间是毫不相干，还是互有瓜葛，都可以实现完全隔离。利用具
 备MPLS VPN功能的Cisco IOS附加特性，还能在规避MPLS VPN骨干网复杂性的同时，通过单台CE路由器对前例的VPN拓扑进行扩展，使其满足更为复杂的网络场景。

请考虑客户EuroBank的另一项需求，如图4-9所示。在EuroBank San Francisco站点内，不但要对交易部和零售部的网络做有效隔离，而且两部门都需要访问到一台位于同一站点的公共文件服务器，此外，还要确保该服务器不能让EuroBank其他站点同部门的员工访问。
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图4-9 EuroBank San Francisco站点的连通性需求



利用《MPLS和VPN体系结构》 （第1卷）第12章介绍过的重叠型VPN拓扑，可以很方便地实现这一组网需求。根据这一章介绍过的知识，可先行创建San Francisco CE路由器与重叠型VPN拓扑有关的初始配置，配置包括：分别为3个VRF定义相关路由区分符和路由目标，如例4-15所示。


例4-15 San Francisco CE路由器重叠型VPN的配置


ip vrf CommonServer

rd 1:3

route-target export 1:3

route-target import 1:3

route-target import 1:1

route-target import 1:2

!

ip vrf Retail

rd 1:2

route-target export 1:2

route-target import 1:3

route-target import 1:2

!

ip vrf Trading

rd 1:1

route-target export 1:1

route-target import 1:3

route-target import 1:1



配妥了相关VRF和路由目标之后，读者或许会惊讶地发现，CE路由器并没有在


 VRF之间传播相应的路由—这是因为只有经过多协议BGP的“撮合” ，VRF之间的路由导入和导出（import and export）功能才能生效。要想在VRF之间传播路由，就必须在CE路由器上配置BGP路由进程，而且还得把相应的VRF路由重分发进per-VRF BGP地址族。即便不使用BGP来建立对等会话，或向其他路由器通告路由，上述配置步骤仍必不可缺。


注意
 ：因CE路由器不与VPNv4 BGP邻居建立对等会话，故不用配置VPNv4地址族。

配妥了路由重分发之后（见例4-16），CE路由器必会将路由导入既定的VRF，如例4-17所示。


例4-16 San Francisco CE路由器BGP相关配置


router bgp 65002

address-family ipv4 vrf Trading

redistribute connected

!

address-family ipv4 vrf Retail

redistribute connected

!

address-family ipv4 vrf CommonServer

redistribute connected





例4-17 San Francisco CE路由器的VRF路由表



SanFrancisco#show ip route vrf CommonServer


Routing Table: CommonServer

Codes: C - connected, S - static, I - IGRP, R - RIP, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

* - candidate default, U - per-user static route, o - ODR

Gateway of last resort is not set

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

B 10.2.1.0/25 is directly connected, 00:07:41, Ethernet0/0

C 10.2.2.0/24 is directly connected, Ethernet0/2

B 10.2.1.128/25 is directly connected, 00:07:41, Ethernet0/1

192.168.2.0/30 is subnetted, 2 subnets

B 192.168.2.12 is directly connected, 00:07:41, Serial0/0.313

B 192.168.2.16 is directly connected, 00:07:41, Serial0/0.613






注意
 ：例4-16的配置只考虑了最简单的组网情况，并未虑及部属C路由器的情况；因此，CE 路由器只要将直连路由重分发进多协议BGP，就能够满足设计需求。若交易或零售部还分别部署有额外的C路由器，那就必需将San Francisco CE路由器与C路由器共同运行的动态（静态）路由协议路由重分发进多协议BGP。

只要仔细分析San Francisco CE路由器的行为，便不难得出这样一个结论： San Francisco CE路由器虽独自承担multi-VRF设备之职，但其行使的功能却与PE路由器相差无几。



  例4-18所示为附着了不同路由区分符的同一条BGP路由的多个实例（在路由的导入过程中，路由器会自动生成那些附着有路由区分符（与VRF路由区分符相同）的BGP路由的本机副本） 。


例4-18 San Francisco CE路由器的多协议BGP表


SanFrancisco#show ip bgp vpnv4 all


BGP table version is 17, local router ID is 196.7.1.1

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,

S Stale

Origin codes: i - IGP, e - EGP, ? – incomplete

Network Next Hop Metric LocPrf Weight Path

Route Distinguisher: 1:1 (default for vrf Trading)

*> 10.2.1.0/25 0.0.0.0 0 32768 ?

*> 10.2.2.0/24 0.0.0.0 0 32768 ?

*> 192.168.2.12/30 0.0.0.0 0 32768 ?

Route Distinguisher: 1:2 (default for vrf Retail)

*> 10.2.1.128/25 0.0.0.0 0 32768 ?

*> 10.2.2.0/24 0.0.0.0 0 32768 ?

*> 192.168.2.16/30 0.0.0.0 0 32768 ?

Route Distinguisher: 1:3 (default for vrf CommonServer)

*> 10.2.1.0/25 0.0.0.0 0 32768 ?

*> 10.2.1.128/25 0.0.0.0 0 32768 ?

*> 10.2.2.0/24 0.0.0.0 0 32768 ?

*> 192.168.2.12/30 0.0.0.0 0 32768 ?

*> 192.168.2.16/30 0.0.0.0 0 32768 ?





  对CE路由器来说，虽既未在接口上启用MPLS功能，也未配置任何多协议BGP邻居，但其仍会为VRF路由分配标签（见例4-19） 。


例4-19 San Francisco CE路由器上的MPLS转发表


SanFrancisco#show mpls forwarding-table


Local Outgoing Prefix Bytes Tag Outgoing Next Hop

tag tag or VC or Tunnel Id switched interface


 16 Aggregate 10.2.1.0/25[V] 0

17 Aggregate 192.168.2.12/30[V] \

0

18 Aggregate 10.2.1.128/25[V] 0

19 Aggregate 192.168.2.16/30[V] \

0

20 Aggregate 10.2.2.0/24[V] 0



4.2 将虚拟路由器连接至MPLS VPN骨干网

在上一节的配置示例中，在开启了multi-VRF功能的CE和PE路由器之间，采用帧中继子接口方式互连，这应该算是最为简单的互连方式了。笔者强烈建议使用这一互连方式，或其他可用同一物理接口划分多个子接口（比如，用E/FE/GE接口划分多个VLAN子接口）的互连方式。此类互连方式不但配置简单，而且也不太可能会造成任何负面影响（缺点是与使用多条点对点链路互连相比，部署IP QoS时，配置起来会稍微麻烦一点） 。但对于许多新兴的接入技术（比如，Cable网络接入）来说，在一对路由器之间，尚不支持以多个子接口的方式互连。对于这种情况，为节省成本，可考虑使用通用路由封装（GRE）隧道在相邻路由器之间（的单条物理链路上）建立多条虚拟链路。

4.2.1 重温GRE

在普通的IP骨干网内，可利用Cisco IOS所支持的GRE技术建立隧道，传输各种协议的数据包。在运行IOS的Cisco路由器上，可将GRE隧道配置为普通的隧道接口，在隧道的源端IP地址和目的端IP地址之间建立隧道。配妥并激活隧道之后，从路由选择的角度来看，隧道与普通的点对点链路并无任何差异。路由协议（或静态路由）运行于隧道之上，通过隧道交换IP路由信息，隧道端点路由器在IP路由表内安装完路由之后，流量就会在隧道上“奔流不息” 。

当隧道接口以路由的下一跳接口在IP路由和转发表内“露面”时，路由器就可以将目的网络与此路由相对应的数据包“路由”进该隧道。随后，路由器会以一个新IP报头来封装相关数据包，新IP报头的源和目的IP地址字段值分别取自该隧道所设源和目的IP地址。新IP报头中的IP协议类型字段值将被设置为47，以表明此数据包为经过GRE封装的数据包。

收到IP协议类型字段值为47的数据包之后，路由器会进行如下处理。



  将数据包的IP源地址与配置于隧道接口上的隧道目的地址进行比对，以发现与数据包相对应的隧道接口。



  发现隧道接口之后，路由器会拿隧道密钥（若为隧道配置了密钥）与IP数据包GRE报头中的密钥值进行比对。如不匹配，路由器做丢包处理。




注意
 ：配置隧道密钥，并不会增加通过隧道传输的数据的安全性。GRE隧道密钥只不过是明文密码（类似于SNMP community字串），主要用来预防误配。



  隧道接口对数据包的处理方式，与点对点接口完全相同。

4.2.2 MPLS VPN网络中的GRE隧道

只要恪守以下“条条框框” ，就可以放心地在MPLS VPN网络中“开凿”GRE隧道，传递VPN流量。



  可配置隧道接口，并将其“划入”相关VRF。之后，再通过这一“纵贯”IP骨干网的隧道，在该VRF内建立IP连通性。对于这种连网方式，骨干网设备不但可以不启用MPLS功能，而且也不必开启完整的MPLS VPN特性集。该连网方式同样适用于，利用PE和CE路由器之间的单条物理链路，建立多条逻辑链路的场景。



  可利用隧道接口来互连PE路由器，这么一连，骨干网设备之间就没有开启LDP的必要了。对于这种连网方式，PE路由器会用GRE数据包来封装带（VPN）标签（labeled）的VPN数据包，无需借助源自LDP的IGP标签，以标签交换的方式“传递”VPN数据包。不过，在隧道端点之间通常仍需运行LDP，以确保PE路由器为多协议BGP路由的下一跳地址指派一个LDP隐式空标签。



  大多数版本的Cisco IOS，尽管都支持将隧道接口“划入”相关VRF，但终结该GRE隧道的路由器必需依仗全局IP路由表，来建立隧道端点（隧道的源和目的IP地址）间的IP连通性。这意味着，内置于IOS的GRE隧道封装代码为非VRF感知。对于这种连网方式，PE路由器要遵循全局IP路由表，来发送经过GRE封装的IP数据包。此外，PE路由器上还得有一个全局接口（IP地址隶属于全局路由表地址空间的接口）来接收经过GRE封装的IP数据包。


注意
 ：对依赖VRF路由（其全局下一跳及全局路由都指向VRF接口）的复杂配置，可配置路由器，让其VRF接口接收经过GRE封装的流量
(4)

 。此配置极为复杂，应竭力避免。



  上述限制在12.0S版本的IOS中不复存在，此版IOS支持基于VRF的隧道接口。在运行此版IOS的Cisco路由器上，不但能够将隧道端点“划入”某个
 VRF，而且还可以通过隶属于该VRF的接口接收经过GRE封装的流量。

上述“条条框框” （尤其是GRE端点IP地址必需隶于全局IP地址空间这一限制）也从安全性的角度，解释了不建议使用GRE隧道连接PE和CE路由器的原因。



  若服务提供商运行了一个安全的IP骨干网，所有的客户流量都在VPN中穿梭往来，则必需通过某个全局接口去接收来自CE路由器的流量，故可能会致使骨干网设备遭受来自客户网络的攻击
(5)

 。



  若服务提供商在其MPLS VPN骨干网全局IP地址空间内，还要开展Internet业务，则可能会致使CE路由器遭受来自Internet的攻击
(6)

 。


注意
 ：使用GRE隧道还有其他的缺点。比方说，不能根据源和目的IP地址，对经过GRE封装的流量执行负载均衡。此外，GRE封装所需的“第二个”IP报头还降低了数据包有效载荷的容量，有时，可能会导致IP数据包的分片传输。路由器在执行数据包的分片或重组时，其转发性能将会显著降低。

在PE或CE路由器上，应用相关IP访问列表，即可规避以上两种安全风险，但却增加了网络管理成本。还可以选择“搭建”VRF感知的GRE隧道，但前提是网络中Cisco路由器的IOS版本要支持该特性。


注意
 ：在本章的配置示例中，GRE隧道端点的IP地址一律取自全局路由表地址空间，如此行事，既是为了降低配置示例的难度，也是为了让读者能用任何支持MPLS VPN功能的IOS版本，去模仿所举配置示例
(7)

 。

4.2.3 通过GRE隧道将multi-VRF CE路由器接入MPLS VPN骨干网

根据前两节（4.2.1节和4.2.2节）的内容，以及图4-10所示拓扑，在CE和PE路由器之间，应该很容易部署多条点到点虚拟链路。

按此设计时，请务必遵循以下指导方针。



  在CE和PE路由器上，需各创建两个IP地址隶属于全局IP地址空间的loopback接口（loopback1和2），并将两者的loopback1接口IP地址配置为VRF A隧道的源/目的地址，将两者的loopback2接口IP地址配置为VRF B隧道的源/目的地址。



[image: ]
图4-10 通过PE-CE GRE隧道来实现虚拟VRF接口




注意
 ：可利用PE路由器的同一个loopback接口，建立通往多台CE路由器的隧道。但终结于同一台CE路由器的多条并行隧道，必须拥有不同的隧道源IP地址。只有如此，才能将经过GRE封装的入站流量正确引导进相应的隧道接口。



  PE/CE链路互连IP地址必须隶属于全局IP地址空间；这就是说，不能将PE路由器下连CE路由器的接口“划入”VRF。为了在PE和CE路由器间传播隧道的源和目的IP地址（即让CE和PE路由器的那两个loopback接口之间建立起IP连通性），需在PE/CE互连链路上运行全局路由协议（静态或动态路由协议） 。BGP具有卓越的安全性，若运行动态路由协议，建议使用BGP。



  应同时在PE和CE路由器上配置入站访问列表。访问列表只应放行隧道的源和目的地址之间经过GRE封装的流量
(8)

 ，以及动态路由协议流量（若PE/CE互连链路上运行了动态路由协议） 。



  分别为VRF A、B各配置一个单独的隧道接口，并分别“划入”各VRF。然后，为隧道接口配置VRF IP地址；最后，配置隧道接口参与运行的VRF路由协议。

作为一种替代方案，可部署IOS版本为12.0S的Cisco路由器，利用VRF感知的
 GRE隧道特性—在隶属于VRF A（图4-11中的VRF A）的物理链路上，搭建VRF B（图4-11中的VRF B）的虚拟链路。

[image: ]
图4-11 在PE和CE路由器间建立VRF感知的GRE隧道



实施这一替代方案时，请谨遵以下指导方针。



  在CE和PE路由器上，需要各创建一个IP地址隶属于VRF A的接口loopback 1，并将CE和PE路由器loopback1接口IP地址配置为VRF B GRE隧道的源/目的地址。与前例相同，对PE路由器而言，同一个loopback接口可用来终结由不同CE路由器发起的多条GER隧道。



  用来互连PE和CE路由器的物理接口必需与作为隧道端点的loopback接口，隶属于同一VRF（VRF A） 。



  为VRF B单独创建隧道接口，将此隧道接口划入VRF B（若还有VRF C、D…则依次类推） 。然后，在隧道接口上配置隶属于VRF B的IP地址；最后，配置此隧道接口，令其参与在VRF B内运行的路由协议。

站在服务提供商的角度分析，按上述指导方针配置，可规避大多数安全隐患。不过，从客户的角度来看，站点A（VRF A）内的恶意之徒仍然可以发动地址欺骗攻击，具体做法是：在发往PE路由器流量中“混入”欺骗的GRE流量，让PE路由器误认为这些GRE流量发源于VRF B。为了堵住这一潜在的安全漏洞，可采用一种更为复杂但安全性更高的设计。按此设计，需在PE路由器端，配置用来连接CE路由器的接口，令其IP地址归属于某个“专用”VRF地址空间（这就消除了PE路由器端的安全性问题） ；需在CE路由器端，配置用来连接PE路由器的接口，令
 其IP地址归属全局IP地址空间（这就消除了CE路由器端的安全性问题），如图4-12所示。

[image: ]
图4-12 安全性更高的PE-CE隧道设计



通过本节的讲解，读者应该知道，在PE和CE路由器之间“开凿”GRE隧道，会让人“脱一层皮” ；因此，一般情况下，应尽量采用简单的解决方案—互连PE和CE路由器时，在广域网（WAN）环境中使用帧中继子接口，在局域网（VLN）环境中使用VLAN子接口。

4.2.4 在EuroBank European站点内部署GRE隧道，实现multi-VRF功能

续接前例，EuroBank为实现交易部和零售部间的网络隔离，其所有站点都必须发起两条通往相邻PE路由器的逻辑连接。这一需求在EuroBank美国（San Francisco和Washington）站点，实现起来非常容易，只需在PE和CE路由器之间，开通多条帧中继DLCI虚链路。不过，出于费用方面的考虑，EuroBank欧洲（Paris和London）站点不采用同样的连接方式；EuroBank坚持在其Paris PE和Paris CE路由器之间，以及Paris站点（Paris CE路由器）和EuroBank London站点（London C路由器）之间，继续使用只开通了单条DLCI的帧中继链路。为此，经过与服务提供商SuperCom的磋商， EuroBank决定在其所有欧洲站点实施multi-VRF与隧道接口相结合的连网方式，
 如图4-13所示。EuroBank将会同SuperCom，在PE和CE路由器间“开凿”基于全局IP路由表的GRE隧道（隧道端点IP地址分别隶属于PE和CE路由器的全局IP地址空间） 。

[image: ]
图4-13 EuroBank欧洲站点内用来互连CE路由器VRF的隧道接口



要实现上述设计需求，请按以下步骤行事。


步骤1
 在Paris PE和CE路由器上创建loopback接口。


步骤2
 在Paris PE和CE路由器之间，以及Paris CE和London C路由器之间，分别建立隧道。


步骤3
 配置互连PE和CE路由器的WAN链路（帧中继DLCI） 。该WAN链路两端的互连IP地址，必须隶属于PE和CE路由器的全局IP地址空间。


步骤4
 在隧道端点之间通告loopback接口地址。


步骤5
 将隧道接口“划入”目标VRF。


步骤6
 执行其他的VRF配置（VRF接口及路由协议的配置） 。

以下会给出每一步的详细配置。


1
 ．创建loopback接口


在Paris PE、CE以及London C路由器上，都需要创建loopback接口，如例4-20所示。


例4-20 loopback接口的配置


PE_Paris(config)#

interface Loopback2511

ip address 192.168.251.1 255.255.255.255


 no ip directed-broadcast

!

interface Loopback2512

ip address 192.168.251.2 255.255.255.255

no ip directed-broadcast

CE_Paris(config)#

interface Loopback1

ip address 192.168.252.1 255.255.255.255

no ip directed-broadcast

!

interface Loopback2

ip address 192.168.252.2 255.255.255.255

no ip directed-broadcast

C_London(config)#

interface Loopback1

ip address 192.168.252.11 255.255.255.255

no ip directed-broadcast

!

interface Loopback2

ip address 192.168.252.12 255.255.255.255

no ip directed-broadcast




2
 ．创建GRE隧道


需要在Paris PE和CE路由器之间，以及Paris CE和London C路由器之间，创建GRE隧道，如例4-21所示。


例4-21 创建GRE隧道


PE_Paris(config)#

interface Tunnel2511

description *** Trading tunnel to CE Paris ***

tunnel source Loopback2511

tunnel destination 192.168.252.1

tunnel key 2511

!

interface Tunnel2512

description *** Retail tunnel to CE Paris ***

tunnel source Loopback2512

tunnel destination 192.168.252.2

tunnel key 2512

CE_Paris(config)#


 interface Tunnel1

description *** Trading tunnel to PE Paris ***

tunnel source Loopback1

tunnel destination 192.168.251.1

tunnel key 2511

!

interface Tunnel2

description *** Retail tunnel to PE Paris ***

tunnel source Loopback2

tunnel destination 192.168.251.2

tunnel key 2512

!

interface Tunnel11

description *** Trading tunnel to London ***

tunnel source Loopback1

tunnel destination 192.168.252.11

tunnel key 2511

!

interface Tunnel12

description *** Retail tunnel to London ***

tunnel source Loopback2

tunnel destination 192.168.252.12

tunnel key 2512

C_London(config)#

interface Tunnel1

description *** Trading tunnel to Paris ***

tunnel source Loopback1

tunnel destination 192.168.252.1

tunnel key 2511

!

interface Tunnel2

description *** Trading tunnel to Paris ***

tunnel source Loopback2

tunnel destination 192.168.252.2

tunnel key 2512




注意
 ：正如之前的“条条框框”中规定的那样，建立于一对路由器之间的并行（多条）隧道必须分别使用不同的隧道源和隧道目的（tunnel source和tunnel destination）IP地址。反之，通往不同路由器的隧道（例如，Paris CE路由器通往Paris PE和London C路由器的隧道）可以使用相同的隧道源IP地址。


3
 ．配置WAN链路


在Paris PE路由器上，需让互连CE路由器的WAN链路接口的IP地址隶属于全
 局IP地址空间。同理，在Paris CE路由器上，需让互连Paris PE及London C路由器的那两条WAN链路接口的IP地址隶属于全局IP地址空间，如例4-22所示。


例4-22 配置WAN接口


PE_Paris(config)#

interface Serial0/0.641 point-to-point

description *** Link to EuroBank Paris ***

ip address 192.168.2.26 255.255.255.252

no ip directed-broadcast

frame-relay interface-dlci 641

CE_Paris(config)#

interface Serial0/0.1 point-to-point

description *** Link to London ***

ip address 192.168.2.29 255.255.255.252

no ip directed-broadcast

frame-relay interface-dlci 274

!

interface Serial0/0.614 point-to-point

description *** Link to PE_Paris ***

ip address 192.168.2.25 255.255.255.252

no ip directed-broadcast

frame-relay interface-dlci 614




4
 ．通告loopback接口路由


需要在隧道端点间通告loopback接口路由。在PE和CE路由器之间运行BGP，而EuroBank站点内部则运行RIP，如例4-23所示。请注意，在PE路由器上的router bgp配置模式下，需要将CE路由器配置为全局BGP邻居。


例4-23 用来建立隧道端点间（tunnel source IP地址和tunnel destination IP地址之间）IP连通性的全局IP路由配置


PE_Paris(config)#

router bgp 10

network 192.168.251.1 mask 255.255.255.255

network 192.168.251.2 mask 255.255.255.255

neighbor 192.168.2.25 remote-as 65001

neighbor 192.168.2.25 route-map NoAdvertise in

neighbor 192.168.2.25 filter-list 1 out

!

ip as-path access-list 1 permit ^$

!

route-map NoAdvertise permit 10


 set community no-advertise

CE_Paris(config)#

router rip

version 2

network 192.168.2.0

network 192.168.252.0

no auto-summary

!

router bgp 65001

network 192.168.252.1 mask 255.255.255.255

network 192.168.252.2 mask 255.255.255.255

neighbor 192.168.2.26 remote-as 10

C_London(config)#

router rip

version 2

network 192.168.2.0

network 192.168.252.0

no auto-summary



由例4-23所示CE和PE路由器的BGP配置可知，为确保网络的安全性和稳定性，还得添加某些特殊配置，目的如下。



  CE路由器只通过BGP通告其loopback接口地址，不通告隶属于客户网络（C-network）的其他子网（CE路由器上的network命令） 。



  收到CE路由器发出的BGP路由更新消息后，PE路由器会为其设置no-advertise
 团体属性，以防止其在服务提供商网络（P-Network）内进一步传播（PE路由器上的route-map命令）。



  向CE路由器通告路由时，PE路由器会利用过滤列表（filter-list 1），对出站路由更新进行过滤，以防止CE路由器的内存和CPU过载（PE路由器上挂接了filter-list的neighbor命令） 。


5
 ．将隧道接口“划入”目标VRF


例4-24所示为将隧道接口“划入”目标VRF的配置。


例4-24 配置VRF接口


PE_Paris(config)#

interface Tunnel2511

ip vrf forwarding EuroBank_Trading

ip address 192.168.2.42 255.255.255.252

!


 interface Tunnel2512

ip vrf forwarding EuroBank_Retail

ip address 192.168.2.46 255.255.255.252

CE_Paris(config)#

interface Tunnel1

ip vrf forwarding Trading

ip address 192.168.2.41 255.255.255.252

!

interface Tunnel2

ip vrf forwarding Retail

ip address 192.168.2.45 255.255.255.252

!

interface Tunnel11

ip vrf forwarding Trading

ip address 192.168.2.49 255.255.255.252

!

interface Tunnel12

ip vrf forwarding Retail

ip address 192.168.2.53 255.255.255.252

C_London(config)#

interface Tunnel1

ip vrf forwarding Trading

ip address 192.168.2.50 255.255.255.252

!

interface Tunnel2

ip vrf forwarding Retail

ip address 192.168.2.54 255.255.255.252




6
 ．与VRF有关的其他配置


这部分的配置步骤包括：在相关VRF内配置路由协议；将Paris CE和London C路由器的LAN接口“划入”相关VRF。Paris PE和CE路由器之间运行的是BGP，Paris CE和London C路由器之间则运行RIP。下面给出了Paris PE、Paris CE以及London C路由器VRF IP路由选择方面的配置（对例4-25所示BGP相关配置的解释，详见4.1.2节。


例4-25 VRF IP路由选择方面的配置


PE_Paris(config)#

router bgp 10

address-family ipv4 vrf EuroBank_Trading

neighbor 192.168.2.41 remote-as 65100


 !

address-family ipv4 vrf EuroBank_Retail

neighbor 192.168.2.45 remote-as 65200

Paris(config)#

router rip

address-family ipv4 vrf Trading

version 2

redistribute bgp 65001 metric transparent

network 192.168.2.0

network 196.7.25.0

!

address-family ipv4 vrf Retail

version 2

redistribute bgp 65001 metric transparent

network 192.168.2.0

network 196.7.25.0

!

router bgp 65001

address-family ipv4 vrf Trading

redistribute rip

neighbor 192.168.2.42 remote-as 10

neighbor 192.168.2.42 local-as 65100 no-prepend

!

address-family ipv4 vrf Retail

redistribute rip

neighbor 192.168.2.46 remote-as 10

neighbor 192.168.2.46 local-as 65200 no-prepend

London(config)#

router rip

address-family ipv4 vrf Trading

version 2

network 192.168.2.0

network 196.7.24.0

!

address-family ipv4 vrf Retail

version 2

network 192.168.2.0

network 196.7.24.0



完成上述配置步骤之后，可登录London C路由器，检查其VRF IP路由表的输出，验证配置是否正确，如例4-26所示。


 
例4-26 London C路由器的VRF IP路由表输出



London#show ip route vrf Trading


Routing Table: Trading

Codes: C - connected, S - static, I - IGRP, R - RIP, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

* - candidate default, U - per-user static route, o – ODR

Gateway of last resort is not set

196.7.25.0 255.255.255.128 is subnetted, 1 subnets

R 196.7.25.0 [120/1] via 192.168.2.49, 00:00:03, Tunnel1

196.7.24.0 255.255.255.128 is subnetted, 1 subnets

C 196.7.24.0 is directly connected, Ethernet0/0

196.7.26.0 255.255.255.128 is subnetted, 1 subnets

R 196.7.26.0 [120/1] via 192.168.2.49, 00:00:03, Tunnel1

10.0.0.0 255.255.255.128 is subnetted, 1 subnets

R 10.2.1.0 [120/1] via 192.168.2.49, 00:00:03, Tunnel1

192.168.2.0 255.255.255.252 is subnetted, 4 subnets

R 192.168.2.40 [120/1] via 192.168.2.49, 00:00:03, Tunnel1

R 192.168.2.32 [120/1] via 192.168.2.49, 00:00:03, Tunnel1

C 192.168.2.48 is directly connected, Tunnel1

R 192.168.2.12 [120/1] via 192.168.2.49, 00:00:05, Tunnel1

London#show ip route vrf Retail


Routing Table: Retail

Codes: C - connected, S - static, I - IGRP, R - RIP, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

* - candidate default, U - per-user static route, o - ODR

Gateway of last resort is not set

196.7.25.0 255.255.255.128 is subnetted, 1 subnets

R 196.7.25.128 [120/1] via 192.168.2.53, 00:00:10, Tunnel2

196.7.24.0 255.255.255.128 is subnetted, 1 subnets

C 196.7.24.128 is directly connected, Loopback1001

196.7.26.0 255.255.255.255 is subnetted, 1 subnets

R 196.7.26.129 [120/1] via 192.168.2.53, 00:00:10, Tunnel2

10.0.0.0 255.255.255.255 is subnetted, 1 subnets


 R 10.2.1.129 [120/1] via 192.168.2.53, 00:00:10, Tunnel2

192.168.2.0 255.255.255.252 is subnetted, 4 subnets

R 192.168.2.44 [120/1] via 192.168.2.53, 00:00:11, Tunnel2

R 192.168.2.36 [120/1] via 192.168.2.53, 00:00:11, Tunnel2

C 192.168.2.52 is directly connected, Tunnel2

R 192.168.2.16 [120/1] via 192.168.2.53, 00:00:12, Tunnel2



4.3 根据源IP地址选择VRF

对于运行老版本IOS的Cisco路由器，在MPLS VPN的实施方面有一定的限制，那就是：要求其每个物理或逻辑接口（的IP地址）都要与一张VRF路由表相关联。这就是说，一个路由器接口只能归属一个VPN。若服务提供商欲为通过共享介质[即cable或以太网基础设施]接入的多个客户，提供访问不同VPN网络（或不同上游ISP）的业务，将会首先遭遇这一实施方面的限制。

服务提供商可选用以下解决方案，来满足多个VPN用户接入PE路由器单个物理接口的需求
(9)

 。



  若多个VPN客户接入PE路由器某LAN接口，可先将其划分为多个VLAN子接口，再将各VLAN子接口分别“划拨”给各个VRF。还是以EuroBank公司交易部与零售部网络之间的隔离为例，并假设EuroBank CE路由器只有一个LAN接口用来上连PE路由器。使用本方案就可以很好的满足EuroBank交易部和零售部网络（Trading LAN和Retail LAN）间的隔离需求。



  子接口划分方案（若支持）还适用于多个VPN客户接入PE路由器同一WAN接口的场景。只要服务提供商提供的WAN链路支持子接口划分，本方案就能够付诸于实施。比方说，多个VPN客户通过支持子接口划分的帧中继DLCI 和ATM虚电路（VC）技术，上连至PE路由器同一WAN接口。



  在某些情况下，可利用GRE隧道来创建逻辑连接。



  多个VPN客户（哪怕只是个别工作站）可通过PPPoE技术，拨入PE路由器，由PE路由器来完成VPN客户间的隔离。

以上列出的所有方案均逃不脱“每客户独占PE路由器一（逻辑或物理）接口”的羁绊，因此便导致了一个可扩展性问题：运行IOS软件的Cisco路由器在（逻辑或物理）接口数方面的限制，制约了单台PE路由器所能接入的VPN客户数。

为规避“一个路由器接口只能归属一个VPN”这一网络设计上的限制，以及与其相关的可扩展性问题，12.0版本的Cisco IOS支持一项名为VRF选择的新特性，可根据（流量的）源IP地址来选择VRF。随着这一新特性的引入，Cisco路由器会按如下步骤转发VPN数据包。





  若激活了VRF选择特性的接口收到数据包，路由器会根据数据包的源IP地址，查询VRF路由表，以确定发包主机隶属于哪个VRF。



  获悉目标VRF之后，路由器会根据数据包的目的IP地址，查询VRF Cisco特快转发（CEF）表，以发现用来转发数据包的下一跳地址，及相关MPLS标签栈。



  若在VRF路由表中查不到目标VRF（数据包的源IP地址不属于任何VRF），路由器会根据数据包的目的IP地址，查询全局CEF表。

表4-4中所示为与VRF选择特性有关的三条配置命令。


表4-4 配置VRF选择特性





	命 令 语 法
	描 述





	vrf selection source address mask
 vrf name

	全局配置模式命令，用来填充VRF选择表。12.0S版本的IOS支持单张（全局）每路由器VRF选择表



	ip vrf select source
	接口配置模式命令，让路由器对指定接口接收的数据包执行VRF选择查询。本命令与ip vrf forwarding命令互斥。若在某接口上配置了VRF选择特性，就不能（执行ip vrf forwarding命令）将该接口“划入”VRF



	ip vrf receive vrf
 -name

	接口配置模式命令，让路由器将指定接口上所设IP前缀，重分发进指定VRF的路由表。本命令的用法随后奉上





4.3.1 VRF选择特性在EuroBank网络中的应用

EuroBank可在既要“划分”2个VPN（Trading和Retail VPN），但又无法启用VLAN子接口技术的站点（比如，那些站点用的还是古老的10BASE-T以太网、共享式100BASE-T以太网或令牌环网等技术）内，开启VRF选择特性，如图4-14所示。

[image: ]
图4-14 连接到同一物理接口的两个站点网络




 由于EuroBank Paris站点内的Paris CE路由器LAN接口不支持VLAN子接口特性，因此只能启用VRF选择特性来隔离该站点内的交易部和零售部主机，相关配置如例4-27所示（本例只示出了与VRF选择特性有关的配置命令，其余命令与例4-1大体相同） 。


例4-27 Paris CE路由器VRF选择特性相关配置


vrf selection source 196.7.25.0 255.255.255.128 vrf Trading

vrf selection source 196.7.25.128 255.255.255.128 vrf Retail

!

interface TokenRing 0/0

ip vrf select source

ip address 196.7.25.1 255.255.255.0




注意
 ：启用VRF选择特性时，应首先考虑其安全性。在EuroBank Paris站点内，由于交易部和零售部的主机都驻留于同一个共享式LAN，因此每一个用户都可以截获其他部门的流量。而不轨之徒也可以很方便地入侵另一个VPN的工作站，博得对当前VPN未经授权的访问。

4.3.2 规划VPN流量的回程路径

按例4-27所示配置，Paris CE路由器可将接入Paris站点LAN的各部门主机所发IP数据包，转发至相关VPN，直至抵达其既定目的网络。然而，Paris CE路由器LAN接口IP地址隶属于的全局IP路由表空间（该接口不属于任何一个VRF） ；因此，Paris CE路由器不会自动将与该接口IP地址相对应的直连路由传播进Trading和Retail VPN VRF路由表。于是，其他VPN站点内的主机也无法将回馈流量送达Paris站点内的主机了。

可用以下两种方法来“安排”VPN流量的回程路径（回馈流量的发送路径） 。



  启用了VRF选择特性的CE路由器接口一定会设有IP地址，可将与此IP地址所在网络相对应的地址空间，完整地插入VRF路由表。



  将与上述IP地址所在网络相对应的部分地址空间，插入VRF路由表。

使用第一种方法时，可执行ip vrf receive
 命令，将启用了VRF选择特性的CE路由器接口所设IP前缀“传”入VRF路由表。这条命令的作用是，指明由哪张VRF路由表来接收隶属于全局地址空间的IP前缀（即配置了本命令的CE路由器接口所设IP前缀） 。在VRF路由表中，此IP前缀将以直连路由的面目示人，当然，还得将其重分发进多协议BGP（与VRF内的其他直连路由相同） 。

续接上例，例4-28所示为在Paris CE路由器TokenRing 0/0接口上启用VRF选择特性的配置。


 
例4-28 将与接口所在网络相对应的IP前缀插入VRF路由表



interface TokenRing 0/0

ip vrf receive Trading

ip vrf receive Retail



例4-28中ip vrf receive
 命令的作用是：将IP前缀196.7.25.1/24 （涵盖了交易和零售部主机的IP地址）插入Trading和Retail VRF路由表。该命令一经执行，其他站点交易部主机就能够访问到Paris站点零售部主机了，而其他站点零售部主机也能访问到Paris站点交易部主机了。虽然VPN间不受欢迎的非预期流量只能实现单向通信（其他站点主机可将数据包发送至Paris站点主机，但反之则不然），可诸多拒绝服务攻击手段只需要具备主机间的单向IP连通性。因此，不应在有高安全性要求的网络环境中采用例4-28所示配置。

第二种方法安全性要更高，需设置指向CE路由器全局接口的VRF静态路由。



  针对每个与CE路由器接口（启用了VRF选择特性的接口）相关联的VRF，配置一条VRF内的静态路由，静态路由的目的网络只涵盖vrf selection
 命令所引用的IP地址范围（即分配给该VRF的IP地址空间） 。该静态路由应指向直连VPN用户的接口，如例4-29所示。


例4-29 设计安全性更高VPN流量回程路径


ip route vrf Trading 196.7.25.0 255.255.255.128 TokenRing 0/0

ip route vrf Retail 196.7.25.128 255.255.255.128 TokenRing 0/0





  将VRF内的静态路由重分发进多协议BGP，传播给其他PE路由器。

采用此法，每张VRF路由表只接收与其VPN内主机地址段相对应的IP前缀，因此可防止VPN站点间非预期的流量行为。不过，VRF选择特性解决不了最基本的安全性问题—在EuroBank Paris站点内，接入同一共享LAN的不同VPN用户之间照样可以彼此通信。

4.4 虚拟路由器网络环境中NAT的应用

最初，人们只是把NAT（与私有IP地址（定义于RFC 1918）结合使用）视为一种临时性解决方案，其目的是在开发IPv6的同时，确保Internet规模的持续增长。与许多临时性应对措施相同，NAT也被人们广泛接受，而Cisco也对其IOS中的NAT功能进行了改进，添加了对端口地址转换（PAT）及双向NAT功能的支持。如今，企业网络大都通过NAT上网（连接到Internet） 。此外，NAT在许多网络环境中都能“一展身手” 。而那些网络环境，都要求使用重叠或私有IP地址来进行连网。

在MPLS VPN网络环境中，用到NAT的场合主要有三处。



  若服务提供商欲为使用私有IP地址的客户提供Internet访问，则末端客户和
 Internet之间，应至少部署有一台执行NAT功能的设备。一般而言，应让CE设备来执行NAT功能，这是因为PE路由器不支持VRF内的NAT功能。图4-15所示为这一NAT部署场景的网络拓扑结构，例4-30给出了CE路由器的配置示例。

[image: ]
图4-15 CE路由器在其连接Ineternet的接口上执行NAT功能
(10)






注意
 ：由图4-15所示网络拓扑图可知，这是一种基于两个独立子接口（PE和CE路由器互连子接口）的设计方案，这两个子接口分别用来传递VPN和Internet流量
(11)

 。这一连网方式（指PE和CE之间用单条物理链路“划分”出的多条逻辑链路互连）虽然十分复杂，但适用于许多其他类型的VPN连网解决方案（比如，前面提到的EuroBank交易部和零售部之间的网络隔离）
(12)

 。


例4-30 对访问Internet的流量执行NAT


!

!定义用来传递Internet流量的独立子接口，即NAT outside接口

!

interface Serial0.2 point-to-point

description *** Link to public Internet ***

ip address 194.22.18.1 255.255.255.252

ip nat outside

frame-relay interface-dlci 200


 !

!将其他所有接口设置为 NAT inside接口

!

interface Ethernet0

ip nat inside

!

!将outside接口IP地址定义为Overload NAT 转换地址

!

ip nat inside source list 1 interface Serial0.2 overload

!

! 对发往 Internet的所有数据包执行地址转换

!

access-list 1 permit any





  若服务提供商欲为其多个客户提供公共服务器业务，让不同的客户访问公共服务器，那就要求客户的IP地址不能发生冲突。为满足该需求，要么对客户网络重新编址，要么得“NAT”客户的IP地址。可分别在（每家客户的）CE路由器上执行NAT功能。图4-16所示为这一NAT部署场景的典型网络拓扑结构，例4-31所示为相关配置示例。


例4-31 由CE路由器对访问公共服务器的VPN流量的目的IP地址，执行复杂的NAT操作
(13)




!

! 为loopback 接口分配全局唯一的IP地址

!

interface Loopback0

ip address 194.22.18.1 255.255.255.255

!

! 将上连PE路由器的WAN接口配置为NAT outside 接口

!

interface Serial0

ip nat outside

!

! 将LAN 接口配置为NAT inside接口

!

interface Ethernet0

ip nat inside

!

! 只对发往公共服务器194.22.16.1的流量执行目的地址转换

!

route-map Translate

match ip address 101


 !

access-list 101 permit ip any host 194.22.16.1

!

! 使用loopback接口IP地址定义一个控制overload NAT 转换的route-map

!

ip nat inside source route-map Translate interface Loopback0 overload




[image: ]


图4-16 CE路由器在其上连PE路由器的接口上执行复杂的NAT功能
(14)





  服务提供商可在某处中心机房（离公共服务器越近越好）部署一组NAT设备（一个客户一台）统一执行IP地址转换，以取代分别在每台CE路由器上针对客户流量执行的源IP地址转换。图4-17所示为为3个VPN客户提供NAT功能的网络拓扑图。

[image: ]
图4-17 集中式Per-VPN NAT




 无论怎样，只要PE路由器支持VRF感知的NAT功能，为客户提供VPN业务时，服务提供商不但会更从容，而且对业务的控制还会更加牢靠。Cisco在IOS 12.2T版本中引入了这一所谓的PE-NAT特性，本节将重点讨论此特性，但在此之前，会对NAT的配置及运作方式做简要回顾。


注意
 ：Cisco Press出版的《Enhanced IP Services for Cisco Networks》第1章也简要介绍了Cisco IOS所提供的NAT功能及相关配置命令。对Cisco IOS NAT功能的深入描述及相关配置已超出本书范围，请读者访问www.cisco.com，参阅相关Cisco IOS文档。

4.4.1 重温NAT

若要举一个最简单的例子来描述最基本的NAT功能，笔者一定会让设有私有IP地址的主机（网络）访问Internet，如图4-18所示。

[image: ]
图4-18 基本的NAT功能



对于图4-18所示场景，NAT设备将行使以下功能。



  Inside接口收到IP数据包时，NAT设备会用一个公网IP地址替换该包的源IP地址，重新计算此该包的IP校验和，然后向其最终目的网络转发。该NAT设备还会在其IP地址转换表（translation table）内存储与该数据包源IP地址相对应的公网IP地址。



  Outside接口收到IP数据包时， NAT设备会用该包的目的IP地址与IP地址转换表中的IP地址进行比对。若发现匹配，便会以私有IP地址替换此包的目的公网IP地址，然后再将其向网络内部的某台主机地址转发。

可通过静态建立公/私网IP地址对应关系的方式，将提供公网访问的服务器的私有IP地址映射为公网IP地址（静态NAT），从而让服务器只需配置私有IP地址。这一NAT执行方式一般是为了让Internet上设有公网IP地址的主机访问到设有私有IP地址的服务器（如Web和邮件服务器） 。



[image: ]
图4-19 针对提供公网服务的内网服务器（设有私有IP地址）执行静态NAT



还可以分配一个公网IP地址池（NAT pool），让私有网络中的不同客户按需共用。 Cisco IOS也提供了一大票命令，让网络工程师以逐包为基础，来决定是否转换其源IP地址。

基本的NAT功能只会转换数据包的IP地址，这就是说，需为每个从私网访问公网的客户“配备”一个公网IP地址。此类客户在访问公网时，一般只会打开若干个TCP或UDP会话。而TCP或UDP协议可用单IP地址同时打开超过65000个会话。PAT（也称为overload NAT）的发明可谓是大大增强了NAT的功能。利用PAT，可将多个私有IP地址映射为单个公网IP地址（如图4-20所示） 。对数据包执行IP地址转换的同时，NAT设备会执行TCP和UDP端口号的转换。

[image: ]
图4-20 PAT






注意
 ：基本的NAT功能可支持运行于IP之上的任何应用，而PAT只对运行于TCP或UDP之上的应用生效。

4.4.2 PE路由器的NAT配置

PE-NAT特性是Cisco对内置于IOS的现有NAT实现的“精加工” ，该特性支持VRF感知的NAT功能。PE-NAT特性具备IOS所支持的大半常规NAT功能（包括：动态/静态NAT、PAT、重叠式IP地址转换、根据route-map（的匹配结果），选择性地转换数据包的IP地址） 。在灌有支持PE-NAT特性的首版IOS的PE路由器上，支持单个VRF之内，或VRF和全局IP路由表之间的IP地址转换功能，但不支持VRF之间的NAT功能。

在PE路由器上，任何一个全局或VRF接口都可以设为Inside或Outside接口。此外，还可以将PE路由器上连P路由器的接口（启用了MPLS功能的接口）设为Inside接口，因此，可对从此接口流入的所有带MPLS标签的VPN数据包执行NAT。这一执行NAT的方式，可让网络设计人员选择在网络内的单点（单台设备上）执行NAT功能） 。

Cisco只对IOS NAT相关命令稍作改动，在inside source
 和outside source NAT
 命令中添加了vrf
 选项，如表4-5所示。


表4-5 PE路由器上配置PE-NAT特性的命令





	命 令 语 法
	描 述





	ip nat inside source ｛list ｛access-list-number | name
 ｝pool name
 ［overload］｜static global-ip local-ip
 ｝vrf name

	全局配置模式命令ip nat inside source vrf的作用是：在指定的VRF内，对由内而外流量的源IP地址执行转换



	ip nat outside source ｛list ｛access-List-humber lname｝pool name
 ［overload］ |static global-ip local-ip
 ｝ vrf name

	全局配置模式命令ip nat outside source vrf的作用是，在指定的VRF内，对由内而外流量的源IP地址执行转换



	ip nat inside destination list｛access-list-number
 | name
 ｝pool name
 vrf name

	全局配置模式命令ip nat inside destination vrf的作用是，在指定的VRF内，对由外而内流量的目的IP地址执行转换





以下两节将细述如何使用经过修改的NAT命令，去实施两种MPLS VPN网络环境中常见的NAT部署。



  利用PE-NAT特性，让IP地址重叠（冲突）的不同客户访向服务提供商提供的公共服务器业务。



  利用PE-NAT特性，让设有私有IP地址的客户访问Internet。

4.4.3 用PE-NAT实现公共服务的访问

在本例中，服务提供商SuperCom会通过其骨干网为客户提供公共服务器业务，
 公共服务器与Washington PE路由器都安装在同一机房，如图4-21所示。服务提供商可以利用本方法，为客户提供各式各样的业务，比如，IP语音（VoIP）网关业务、WEB托管业务、邮件托管业务、其他应用托管业务或公共DNS业务等。

[image: ]
图4-21 服务提供商SuperCom提供的公共服务器业务



一般而言，只有当末端客户IP子网和公共服务器IP子网之间能够互相访问时，才能说两者之间建立起了IP连通性。利用《MPLS和VPN体系结构》 （第1卷）第12章所载重叠型VPN拓扑，让末端客户将IP数据包转发至公共服务器（单向IP连通性），可谓易如反掌。然而，要想让公共服务器将回馈流量送达“恰当”的末端客户，却不太容易。在本场景中，EuroBank San Francisco和FastFoods San Jose末端客户所用IP地址发生了地址冲突；而安装在Washington的公共服务器也区分不出正确的回馈流量。

效力于SuperCom的网络工程师可用下面几种方法来解决这一问题。



  在需要访问公共服务器的所有客户站点CE路由器上启用标准的NAT功能。采用此法，SuperCom会为每个客户站点分配几个全局（公网）IP地址；大多数情况下，一个公网IP地址足矣。然后，可在CE路由器上启用overload NAT功能，将访问公共服务器的流量的源IP地址转换为之前分配的全局（公网）IP地址，如图4-22所示（请参考例4-31所示CE路由器的NAT配置） 。



  在Washington PE路由器上启用PE-NAT功能，统一执行NAT操作。采用此法，SuperCom同样可将公网（全局）IP地址的消耗量降至最低，理由是所有MPLS VPN客户可使用同一个NAT公网地址池，如图4-23所示。更有甚者，只要精心设计，使用私有地址段执行NAT也没有问题，从而达成了公网IP
 地址的零消耗。

[image: ]
图4-22 让CE路由器执行复杂的NAT功能



[image: ]
图4-23 在SuperCom网络内启用PE-NAT功能




注意
 ：出于简化，本节其余内容的图片只会绘出Washington和San Jose PE路由器，以及与两者相连的CE路由器。

SuperCom网络工程师会按照表4-6所列编址方案，来部署这一集中式PE-NAT解决方案。




表4-6 公共服务器地址分配表
(15)







	描 述
	IP前缀





	公共服务器子网
	194.22.16.0/24



	PE路由器地址
	194.22.16.1



	VOIP网关
	194.22.16.2



	Outside NAT池
	172.16.0.0/22





拜赐于PE-NAT的“缺陷” （只能在单个VRF之内执行NAT），需“精心”配置Washington PE路由器，配置步骤如下所列。



  为公共服务器所处子网单独创建一个VRF（vrf CommonServer） 。



  创建一个NAT地址池，在vrf CommonServer内，建立公共服务器子网和NAT地址池子网之间的IP连通性
(16)

 。



  为需要访问公共服务器的所有客户创建客户VRF，并将通往公共服务器的子网路由插入客户VRF。



  配置PE-NAT（VRF感知的NAT）功能。

下面将对上述配置步骤逐一展开讨论。


1
 ．配置公共服务器所处子网的VRF


在Washington PE路由器上，需要专门为公共服务器子网创建一个VRF，只有如此，才能将公共服务器子网与公网IP地址空间隔离开来（SuperCom是电信运营商，提供Internet访问是其主要业务，如不为共服务器子网单独创建VRF，则公共服务器等同于公网服务器），如例4-32所示。在安全性要求相对较低的网络环境中，公共服务器所处子网可隶属于全局IP地址空间（不为其单独创建VRF） 。与《MPLS和VPN体系结构》 （第1卷）提及的重叠型VPN拓扑相反，在公共服务器VRF和客户VRF之间不会“泄漏”任何路由。


例4-32 创建CommonServer VRF（公共服务器所处子网的VRF）



ip vrf CommonServer

rd 100:100

route-target export 100:100

route-target import 100:100

!

interface FastEthernet3/0

ip vrf forwarding CommonServer

ip address 194.22.16.1 255.255.255.0




 2
 ．NAT地址池和IP路由相关配置


需创建一个NAT地址池，为所有访问公共服务器的客户提供全局（公网）IP地址。例4-33所列为相关配置命令。


例4-33 创建NAT地址池


ip nat pool Common 172.16.0.0 172.16.3.255 netmask 255.255.252.0



为了让公共服务器发出的回馈流量（回馈流量是指，用户访问服务器，服务器的响应流量），也有路（路由）可走，需要在PE路由器CommonServer VRF中设置一条目的网络为该NAT地址池地址空间的静态路由，如例4-34所示。然后，需要通过PE-CE路由协议，将这条路由通告给公共服务器，当然，也可在公共服务器（VoIP路由器）上设置静态或默认路由。


例4-34 让公共服务器子网与IP NAT地址池子网之间建立起IP连通性的相关路由设置



ip route vrf CommonServer 172.16.0.0 255.255.252.0 Null0

!

router rip

version 2

!

address-family ipv4 vrf CommonServer

version 2

redistribute static

network 194.22.16.0



由例4-35路由表输出可知，公共服务器
(17)

 收到了通往NAT地址池子网的路由；至此，公共服务器子网与NAT地址池子网（公共服务器发出的回馈流量的目的IP地址取自该地址池）之间的IP连通性得以建立
(18)

 。


例4-35 公共服务器的IP路由表



CommonServer#show ip route


Codes: C - connected, S - static, I - IGRP, R - RIP, B – BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route



Gateway of last resort is not set


172.16.0.0 255.255.252.0 is subnetted, 1 subnets

R 172.16.0.0 [120/1] via 194.22.16.1, 00:00:01, FastEthernet0/0

C 194.22.16.0 255.255.255.0 is directly connected, FastEthernet0/0




注意
 ：千万不要将通向公共服务器的路由（CommonServer VRF路由），重分发进多协议BGP。应该让CommonServer VRF与MPLS VPN网络中未申请公共业务的客户保持完全隔离（类似于本章之前所讨论的VRF-lite设置） 。


3
 ．配置客户VRF


目前， PE-NAT功能只在单VRF之内生效。拜赐于这一“缺陷” ，在Washington PE路由器上，需要为访问公共服务器的每个客户单独定义一个VRF，分别在每个客户VRF内执行NAT功能。

之前，已在Washington PE路由器上建妥了EuroBank VRF，还得创建FastFoods VRF，如例4-36所示。


例4-36 创建客户VRF



ip vrf FastFoods

rd 100:252

route-target export 100:252

route-target import 100:252



在Washington PE路由器上，还需在每个客户VRF内，配置一条通往公共服务器子网的静态路由，以确保（从PE路由器看来）NAT总是在客户VRF内执行。为建立CE路由器和公共服务器间的IP连通性，还需将那条静态路由重分发进多协议BGP，以及任何相关的PE-CE路由协议。具体配置如例4-37所示。


注意
 ：在Washington PE路由器上，请不要将任何接口“划入”
 不与其直连的客户的VRF
(19)

 。


例4-37 让客户子网与公共服务器子网之间建立起IP连通性的路由配置



ip route vrf EuroBank 194.22.16.0 255.255.255.0 FastEthernet3/0 194.22.16.2

ip route vrf FastFoods 194.22.16.0 255.255.255.0 FastEthernet3/0 194.22.16.2

!

router bgp 10

address-family ipv4 vrf FastFoods

redistribute static



!


address-family ipv4 vrf EuroBank

redistribute static

!

router rip

address-family ipv4 vrf EuroBank

redistribute static



上述命令配妥后，Washington PE路由器的FastFoods和EuroBank VRF内，会插入那条通往公共服务器子网的路由，如例4-38所示。Washington PE路由器还会将那条路由传播给CE以及其他PE路由器，如例4-39所示。至此，所有客户站点与公共服务器子网之间的IP连通性得以成功建立。


例4-38 Washington PE路由器FastFoods和EuroBankVRF内通往公共服务器子网的路由



PE_Washington#sh ip route vrf EuroBank 194.22.16.0


Routing entry for 194.22.16.0 255.255.255.0

Known via "static", distance 1, metric 0

Redistributing via bgp 10

Advertised by bgp 10

Routing Descriptor Blocks:

* 194.22.16.2, via FastEthernet3/0

Route metric is 0, traffic share count is 1

PE_Washington#show ip route vrf FastFood 194.22.16.0


Routing entry for 194.22.16.0 255.255.255.0

Known via "static", distance 1, metric 0

Redistributing via bgp 10

Advertised by bgp 10

Routing Descriptor Blocks:

* 194.22.16.2, via FastEthernet3/0

Route metric is 0, traffic share count is 1













例4-39 San Jose PE路由器及其直连CE路由器上通往公共服务器子网的路由




PE_SanJose#show ip route vrf FastFood 194.22.16.0


Routing entry for 194.22.16.0/24

Known via "bgp 10", distance 200, metric 0, type internal

Redistributing via rip

Advertised by rip metric transparent

Last update from 194.22.15.3 00:06:42 ago

Routing Descriptor Blocks:

* 194.22.15.3 (Default-IP-Routing-Table), from 194.22.15.3

Route metric is 0, traffic share count is 1



AS Hops 0


SanJose#show ip route 194.22.16.0


Routing entry for 194.22.16.0 255.255.255.0

Known via "rip", distance 120, metric 1

Redistributing via rip

Last update from 192.168.2.18 on Serial0.236, 00:00:19 ago

Routing Descriptor Blocks:

* 192.168.2.18, from 192.168.2.18, 00:00:19 ago, via Serial0.236

Route metric is 1, traffic share count is 1

SanFrancisco#show ip route 194.22.16.0


Routing entry for 194.22.16.0/24

Known via "rip", distance 120, metric 1

Redistributing via rip

Last update from 192.168.2.14 on Serial0.313, 00:00:03 ago

Routing Descriptor Blocks:

* 192.168.2.14, from 192.168.2.14, 00:00:03 ago, via Serial0.313

Route metric is 1, traffic share count is 1




4
 ．Washington PE路由器PE-NAT的配置


完成IP路由相关配置之后，还需按以下步骤配置PE-NAT。



  按例4-40所示命令，将Washington PE路由器直连公共服务器子网的接口配置为Outside NAT接口。


例4-40 配置Outside NAT接口



interface FastEthernet3/0

ip nat outside





  创建一个route-map，用来匹配源地址为客户子网（any），目的地址为公共服务器子网（194.22.16.0/24）的流量。具体配置如例4-41所示：


例4-41 创建供NAT调用的route-map和访问列表



ip access-list extended CommonNAT

permit ip any 194.22.16.0 0.0.0.255

!

route-map CommonNAT permit 10

match ip address CommonNAT




注意
 ：在复杂的NAT场景中，配置NAT时，强烈建议“挂接”route-map，因为route-map 与ip nat
 命令配搭使用时，Cisco IOS会创建扩展的NAT转换记录（entry） 。





  执行接口配置模式命令ip nat inside
 ，将Washington PE路由器下连CE路由器的接口配置为NAT inside接口，如例4-42所示。


例4-42 在PE路由器上，将下连CE路由器的接口配置为NAT inside接口



interface Serial6/3.312 point-to-point

description *** Link to EuroBank Washington ***

ip nat inside





  针对EuroBank和FastFoods VRF，配置自内而外流量（自VRF内部发起，访问公共服务器的流量）的源IP地址转换，如例4-43所示
(20)

 。


例4-43 分别针对每个VRF，配置自内而外流量的源IP地址转换



ip nat inside source route-map CommonNAT pool Common vrf EuroBank

ip nat inside source route-map CommonNAT pool Common vrf FastFoods



上述命令配妥之后，PE-NAT功能也随之激活，但只有直连Washington PE路由器的客户站点才能通过PE-NAT访问到公共服务器。比方说，Washington CE路由器（下连客户）可以访问到公共服务器，但San Francisco CE路由器（下连客户）则不行。这是因为，对Washington PE路由器来说，不会从一个非inside接口将San Francisco CE路由器（下连客户）访问公共服务器的流量，以NAT的方式转发到outside接口
(21)

 。要想为远程（非直连）站点提供PE-NAT功能（即对远程站点访问公网服务器的流量的源IP地址进行转换），在Washington PE路由器上，还需要把所有上连PE路由器或其他PE路由器的接口，配置为NAT inside接口，如例4-44所示。


例4-44 将Washington PE路由器上连P或PE路由器的接口配置为NAT inside接口



interface Serial6/0

description *** Link to PE_SanJose ***

ip nat inside



验证PE-NAT功能是否生效的方法非常简单。首先，登录一台CE路由器，发起通往公共服务器的Telnet会话；然后，在PE路由器上观察NAT转换记录。例 4-45示出了两条NAT转换记录：一条由EuroBank VRF内的Washington CE路由器生成，另一条则由FastFoods VRF内的San Jose CE路由器生成。在那两台CE路由器上，打开了几条通往公共服务器的Telnet会话之后，就会致使Washington PE路由器生成例4-45所示NAT转换记录。


 
例4-45 PE路由器生成的NAT转换记录




PE_Washington#show ip nat translations verbose


Pro Inside global Inside local Outside local Outside global

tcp 172.16.0.1:11007 192.168.2.17:11007 194.22.16.2:23 194.22.16.2:23

create 00:00:24, use 00:00:24, left 23:59:35, Map-Id(In): 4,

flags:

extended, use_count: 0, VRF : FastFood

tcp 172.16.0.2:11012 192.168.2.33:11012 194.22.16.2:23 194.22.16.2:23

create 00:00:08, use 00:00:08, left 23:59:51, Map-Id(In): 5,

flags:

extended, use_count: 0, VRF : EuroBank



4.4.4 在共享防火墙的网络环境中启用PE-NAT功能

服务提供商还能借助于公共服务场景中所部署的PE-NAT功能，利用一台支持该功能的设备，为只拥有私有IP地址的多个MPLS VPN客户提供Internet访问业务。图4-24所示为服务提供商SuperCom用来开展此类业务的网络拓扑：

由4-24可知，Washington PE路由器通过LAN线路，直连Internet网关路由器。在本场景中，SuperCom将利用VRF和全局IP路由表之间的数据包泄漏特性（详见《MPLS和VPN体系结构》 （第1卷）第13章），来实现Internet访问。

[image: ]
图4-24 用一台PE-NAT设备实现多客户的Internet访问




注意
 ：对于这一特殊的网络需求，使用Internet-in-a-VPN（VPN内的Internet）法，并结


 合与上一节公共服务场景相同的设计方案，实现起来会更加简单
(22)

 。配置时，只需分别在各VRF内设置默认路由，取代通往公共服务器的静态路由（静态路由的配置请见上一节） 。

在PE路由器上，对客户站点（VRF）内的主机访问Internet的流量执行NAT（将流量的源IP地址从VRF私有地址空间转换为全局路由表公网地址空间），在网络设计方面，类似于inter-VRF，在功能性方面，也会受到与PE-NAT相同的限制（NAT功能只能在单个VRF之内执行）
(23)

 。


步骤1
 将连接Internet网关的接口置入全局路由表，如例4-46所示。


例4-46 配置连接Internet网关的接口



interface FastEthernet3/0

ip address 194.22.16.1 255.255.255.0




步骤2
 用例4-47所列命令，创建一个NAT地址池，以满足所有需要访问Internet的客户的地址转换需求。NAT地址池的地址范围隶属于一个C类网络，为了让IP路由方面的配置更加简单，地址池中的IP地址取自Washington PE路由器连接Internet网关的LAN接口（FastEthernet3/0）所在子网
(24)

 。


例4-47 创建NAT地址池


ip nat pool Common 194.22.16.16 194.22.16.31 netmask 255.255.255.240




步骤3
 用例4-48中所列命令，在全局IP路由表中创建一条目的网络涵盖NAT地址池地址范围的路由，以确保Internet网关发送（访问Internet的）回馈流量时（流量的目的地址为NAT地址池所含IP地址），Washington PE路由器执行代理ARP（proxy-ARP）功能。


例4-48 涵盖IP NAT地址池地址范围的全局IP静态路由


ip route 194.22.16.16 255.255.255.240 Null0




步骤4
 Washington PE路由器上，为每个需要访问Internet的客户创建一个VRF
(25)

 （在该路由器上，已创建过了EuroBank VRF，还需创建FastFood VRF，如例4-49所示。


 
例4-49 创建客户VRF




ip vrf FastFood

rd 100:252

route-target export 100:252

route-target import 100:252




步骤5
 为创建于Washington PE路由器上的每个客户VRF，配置一条默认静态路由，其下一跳地址为Internet网关IP地址（全局下一跳地址），以确保此PE路由器在各客户VRF内对Internet访问流量执行NAT。此外，还得将该默认静态路由重分发进多协议BGP，以及相关的PE-CE路由协议，如例4-50所示。


例4-50 将客户流量送达Internet网关所依仗的默认静态路由配置



ip route vrf EuroBank 0.0.0.0 0.0.0.0 194.22.16.2 global

ip route vrf FastFood 0.0.0.0 0.0.0.0 194.22.16.2 global

!

router bgp 10

address-family ipv4 vrf FastFood

redistribute static

default-information originate

!

address-family ipv4 vrf EuroBank

redistribute static

default-information originate

!

router rip

address-family ipv4 vrf EuroBank

redistribute static



以上配置步骤完成之后，Washington PE路由器会将通向Internet网关的默认静态路由插入Euro Bank FastFood VRF，如例4-51所示。该路由还会被传播给其他的PE和CE路由器（详见例4-52和例4-53） 。至此，所有客户站点都能够将数据包转发至Internet网关了。


例4-51 Washington PE路由器EuroBank VRF内的默认路由



PE_Washington#show ip route vrf EuroBank 0.0.0.0


Routing entry for 0.0.0.0 0.0.0.0, supernet

Known via "static", distance 1, metric 0, candidate default path

Redistributing via rip, bgp 10

Advertised by rip

bgp 10

Routing Descriptor Blocks:

* 194.22.16.2 (Default-IP-Routing-Table)



Route metric is 0, traffic share count is 1





例4-52 SanJose PE路由器EuroBank VRF内的默认路由



PE_SanJose#show ip route vrf EuroBank 0.0.0.0


Routing entry for 0.0.0.0 0.0.0.0, supernet

Known via "bgp 10", distance 200, metric 0, candidate default path, type internal

Redistributing via rip

Advertised by rip metric transparent

Last update from 194.22.15.3 00:54:22 ago

Routing Descriptor Blocks:

* 194.22.15.3 (Default-IP-Routing-Table), from 194.22.15.3

Route metric is 0, traffic share count is 1

AS Hops 0




例4-53 San Francisco路由器学到的默认路由



SanFrancisco#show ip route 0.0.0.0


Routing entry for 0.0.0.0/0, supernet

Known via "rip", distance 120, metric 1, candidate default path

Redistributing via rip

Last update from 192.168.2.14 on Serial0.313, 00:00:27 ago

Routing Descriptor Blocks:

* 192.168.2.14, from 192.168.2.14, 00:00:27 ago, via Serial0.313

Route metric is 1, traffic share count is 1



无需将那条通向NAT地址池的路由（ip route 194.22.16.16 255.255.255.240 Null0）传播给Internet网关，因为NAT地址池中的地址“取自”Washington PE路由器与Internet网关的互连子网。将回馈流量转发给VPN客户时，该Internet网关设备将依仗Washington路由器提供的代理ARP功能。

建立起了IP连通性之后，请按以下步骤配置NAT。


步骤1
 用例4-54所列命令，将Washington PE路由器连接Ineternet网关设备的接口配置为Outside NAT接口
(26)

 。将Washington PE路由器连接CE路由器及核心网络设备（P和PE路由器）的接口全都配置为Inside NAT接口。


例4-54 配置NAT接口



interface FastEthernet3/0

description *** Link toward Internet gateway ***

ip nat outside

!



interface Serial6/0


description *** Link to PE_SanJose ***

ip nat inside

!

interface Serial6/3.312 point-to-point

description *** Link to EuroBank Washington ***

ip nat inside




步骤2
 用例4-55所列命令，定义一个route-map，以匹配客户访问Internet的所有流量。


例4-55 定义供NAT“调用”的route-map及访问列表
(27)




route-map CommonNAT permit 10


步骤3
 用例4-56所列命令，针对EuroBank和FastFoods VRF，配置自内而外流量（从VRF内部发起，访问Internet的流量）的源IP地址overload转换（overload NAT） 。


例4-56 分别针对每个VRF，配置自内而外流量的源IP地址转换



ip nat inside source route-map CommonNAT pool Common vrf EuroBank overload

ip nat inside source route-map CommonNAT pool Common vrf FastFood overload



与上一节公共服务场景相同，验证PE-NAT功能是否生效的方法也非常简单。先登录进CE路由器，打开一个目的地址为互联网服务器地址的Telnet会话，然后登录到PE路由器上观察相关NAT转换记录。例4-57所示为由各VRF生成的数条地址转换记录，地址转换记录的中的“Inside global”字段值均取自公共NAT地址池中的公网IP地址。


例4-57 PE路由器上的NAT转换



PE_Washington#show ip nat translations verbose


Pro Inside global Inside local Outside local Outside global

tcp 194.22.16.17:11008 192.168.2.17:11008 15.0.0.1:23 15.0.0.1:23

create 00:00:34, use 00:00:34, left 23:59:25, Map-Id(In): 4,

flags:

extended, timing-out, use_count: 0, VRF : FastFood

tcp 194.22.16.17:11009 192.168.2.17:11009 15.0.0.1:23 15.0.0.1:23

create 00:00:32, use 00:00:06, left 23:59:53, Map-Id(In): 4,

flags:

extended, use_count: 0, VRF : FastFood

tcp 194.22.16.17:11269 192.168.2.33:11269 15.0.0.1:23 15.0.0.1:23

create 00:00:09, use 00:00:09, left 23:59:50, Map-Id(In): 6,

flags:



extended, use_count: 0, VRF : EuroBank




4.5 小结

本章讨论了在不开启MPLS VPN全套功能的情况下，利用这项技术来设计复杂的网络。可借助于单台物理CE路由器“孕育”的多张路由表，来隔离位居同一站点的多个VPN，而又无需任何PE路由器的参与。

CE路由器“孕育”的每一张路由表几乎能够行使单台物理路由器的所有功能，但前提是CE路由器必须通过独立的物理或逻辑接口接入PE路由器。在支持子接口的物理介质（帧中继、ATM或交换式以太同）上创建独立的逻辑接口相当简单。即便无法用到上面提及的任何一种物理介质，也依然能够通过GRE隧道来实现逻辑接口，不过，GRE隧道不但会让网络变得更为复杂，而且还会降低网络的安全性，因为CE路由器要“接触”相邻PE路由器的全局路由表。要是接入层技术不允许以逻辑的方式隔离多个VPN客户（比如，通过VLAN隔离），还可以在接入层（比如，在CE路由器的LAN接口上）启用VRF选择特性（根据源IP地址选择VRF） 。

PE-NAT（VRF感知的NAT）特性是另一项与MPLS VPN解决方案紧密相关的功能。利用该功能（通常，应在PE路由器上开启），服务提供商可实现集中控制式的NAT解决方案，该方案的可扩展性极强。而在PE-NAT特性推出之前，服务提供商需要分别在每台CE路由器上开启NAT功能。

一般而言，VRF感知的NAT功能都应在PE路由器上启用，不过，具备multi-VRF功能的CE路由器也能开启该功能，在同一物理设备之内运行多个单独的NAT实例。



(1)
 译者注：此话多余，多协议BGP都未配置，如何执行重分发？



(2)
 译者注：原文是“The incoming interface at the CE router is associated with a VRF, as is the CE router to PE router link” 。译文如有不妥，请指正。译者还想说，入站（incoming）和出站（outcoming）接口只是相对而言，CE路由器与PE路由器的互连接口并不一定总是入站接口，要看数据包从哪儿来，到哪儿去。


(3)
 译者注：原文是“If you tried to reuse autonomous system 65100 or autonomous system 65200 as the router’s BGP autonomous system number, the autonomous system path would indicate that destinations in one VPN are reachable through the other VPN because the router’ autonomous system number is always inserted in the autonomous system path” 。译文略有改动。此话理解起来并不容易，因为涉及到了控制层面和转发层面之间的关系，即路由通告与流量发送之间的关系。


(4)
 译者注：原文是“With a sophisticated configuration relying on VRF routes where global next-hops and global routes point to VRF interfaces, you can configure the router such that the GREencapsulated traffic can be received over a VRF interface” 。译文按字面意思直译。


(5)
 译者注：原文是“If the service provider is running a secure IP backbone, where all customer traffic is carried in the VPNs, the backbone is exposed to traffic from a CE router, which has to be received over a global interface” 。实在看不透作者的愿意，译文按字面意思直译。请问作者，何为“The service provider is running a secure IP backbone（服务提供商运行一个安全的IP骨干网） ”？


(6)
 译者注：原文是“If the service provider is running a public Internet in the global IP address space of its MPLS VPN backbone, the CE router becomes exposed to the Internet” 。译文按字面意思直译。


(7)
 译者注：只有12.0S版本的IOS才能支持VRF感知的GRE隧道特性。


(8)
 译者注：原文是“These access lists should permit only the tunneled traffic between the tunnel source and the destination addresses” 。，
 “the tunneled traffic between the tunnel source and the destination addresses” ，直译为“隧道的源和目的地址之间经过GRE封装的流量” ，这样的表达似乎有问题。


(9)
 译者注：原文是“In situations in which more than one VPN customer had to be connected to a single physical interface, the following solutions were available” 。


(10)
 译者注：原文是“CE Router NAT on Internet Interface” 。作者用字真是省到家了。


(11)
 译者注：原文是“The setup in Figure 4-15 is based on the design where two separate subinterfaces are used for VPN and Internet connectivity” 。


(12)
 译者注：原文是“Similar, although more complex, setup could be used for other types of VPN connectivity” 。很惭愧，英文一句话，翻译为中文之后，字数反而大大增加了。


(13)
 译者注：原文是“Complex NAT Toward Common Server Performed on the CE Router” 。


(14)
 译者注：原文是“Complex CE Router NAT on VPN Interface” 。VPN接口？对CE路由器而言，能感知到什么VPN呢？还有，挂接了route-map的NAT就叫做“复杂的NAT”吗？


(15)
 译者注：原文是“Common Server Address Assignment” 。译文直译。


(16)
 译者注：原文是“A NAT pool is established in the Washington PE router, and the routing between the common server and the NAT pool is configured in the common server VRF” 。


(17)
 译者注：作者在此处没有说清楚，译者补充说明一下。由图4-23可知，所谓的公共服务器是一台VoIP语音路由器，因此可在其上配置rip，动态学习NAT地址池子网路由。若公共服务器为没有路由功能的普通服务器，那就只能设置指向194.22.16.1的默认网关了。


(18)
 译者注：原文是“therefore, the NAT pool from which the translated return addresses will come is reachable from the common server” 。


(19)
 译者注：原文是“No interfaces are placed in VRFs of customers who do not connect directly to the Washington PE router” 。


(20)
 译者注：原文是是“Inside source NAT translation is configured for the EuroBank and FastFoods VRF with commands shown in Example 4-43” 。


(21)
 译者注：原文是“For example, the Washington CE router can access the common server, but the San Francisco CE router cannot because the packets sent from it toward the common server are not forwarded from an inside NAT interface to an outside NAT interface from the perspective of the Washington PE router” 。译者认为原文有误，译文酌改。


(22)
 译者注：原文是“In this particular setup, it would be even simpler to use an Internet-in-a-VPN approach and employ the same design that was used for common server access in the previous section” 。译文直译。


(23)
 译者注：原文是“The design used to implement PE-NAT between a VRF and the global IP routing table is similar to the inter-VRF design and has the same limitations of PE-NAT. (NAT is only performed inside a single VRF)” 。1． “inter-VRF”不知为何物，只能保留英文；2．这种文字没法翻译，译文仅供参考，如有不妥请指正。


(24)
 译者注：原文是“A single NAT pool is defined with the command in Example 4-47 to cover the needs of all customers who are accessing the Internet. A subset of the subnet defined on the Washington PE router, the Internet gateway link is used to simplify IP routing” 。


(25)
 译者注：原文是“A VRF is defined for every customer who accesses the common server” 。


(26)
 译者注：原文是“The interface that connects the common server to the Washington PE router is configured as an outside NAT interface” 。又是“公共服务器” ，唉！


(27)
 译者注：原文只给出了route-map的配置，没有访问列表的配置。





 第3部分高级部署场景

第5章 MPLS VPN骨干网安全防护

第6章 大型网络路由选择技术和多家服务提供商之间的连网方式

第7章 多播VPN

第8章 跨MPLS骨干网传输IPv6流量





第5章 MPLS VPN骨干网安全防护

每当网络工程师们谈及MPLS VPN骨干网相关安全主题时，势必要将其与服务提供商通过帧中继或异步传输模式（ATM）等业务所交付的VPN相提并论。这可能是源自这样一个事实：在MPLS VPN技术出现之前，服务提供商总是利用第二层点到点连接（如ATM或帧中继永久虚线路）来交付VPN数据传输。在前MPLS第3层服务提供商网络时代，通用路由选择（GRE）或IP安全（IPSec）隧道一直作为VPN的供应机制。归根到底，提供一条端到端的连接作为穿过自己核心网络的管道，供客户使用，是此类VPN服务提供商的职责所在；然后，客户可利用这条管道，以透明的方式传输自己的第3层数据。此类服务提供商既不参与客户网络的搭建，也不了解客户网络拓扑的具体状况。

与上述情况形成鲜明对照的是，MPLS VPN服务提供商却需要在连接客户站点的每一台PE路由器上维护着客户的路由表实例，并因而具有客户网络拓扑的可见性。正待将自己的站点从L2 ATM/帧中继式的网络迁移到MPLS VPN的客户，都会自然而然地期望获得比之前更上一层楼的安全级别；因此，也有理由从安全性的角度对MPLS VPN和传统的第2 层VPN业务做一番比较。

Miercom—一家位于New Jersey Princeton交界处的第三方测评机构对上述主题所做出的独立研究表明：与L2 VPN网络（如帧中继或ATM）的安全性相比，MPLS VPN网络早已百尺竿头更进一步。这项研究针对ATM和帧中继网络各种可比较的特性，逐一对MPLS VPN网络安全方面的各个细节进行了评估。以下所列为该机构得出的与基本安全主题相关的评估结果。





  就地址和路由信息的隔离情况而言，MPLS VPN体系结构在安全性方面不逊于L2 VPN模型。



  MPLS VPN服务提供商核心网络和客户网络之间互不可见。



  MPLS VPN网络可以像传统的L2 VPN网络那样抵挡拒绝服务（DoS）攻击。

下一节将会讨论与传统的L2 VPN网络形成鲜明对照的MPLS VPN网络与生俱来的安全能力。


注意
 ：欲了解更多有关MPLS VPN与帧中继/ATM网络在安全性方面的比较，可访问www.miercom.com，查阅上文提到的Miercom报告。此外，我们强烈建议读者阅读Cisco白皮书“Security of the Mprs VPN Architecture” ，下载链接为http://cisco.com/warp/ public/cc/pd/iosw/prodlit/mxinff_ds.html。IETF草案draft-behringer-mpls-security也刊载了与MPLS VPN安全有关的信息。

本章无意比较各种L2 VPN业务的优劣，而会重点关注MPLS VPN体系结构所具备的安全能力。本章除了会例举多个与MPLS安全性相关的实例之外，还会介绍可供服务提供商使用，以提升MPLS VPN骨干网和任何附接于其上的VPN站点安全性的措施。


注意
 ：本章不会涵盖如何加固Cisco路由器，使其免遭攻击的安全性主题，对此感兴趣的读者可阅读Cisco白皮书“Securing a Cisco Router” （下载链接为http://www.cisco. com/wrp/public/707/21.pdf） 。

5.1 MPLS与生俱来的安全能力

服务提供商可借MPLS VPN业务的供应方式，通过自建的第三层骨干网，来提供一个公用的、可由多个客户共享的、支持“一次建立，多次销售”模式的网络基础设施。为了推动MPLS VPN这项业务，服务提供商从一开始就得依靠MPLS与生俱来的安全能力， 《MPLS和VPN体系结构》 （第1卷）已对此做过介绍。不过，本章会重温其中的某些内容，以令读者能够从安全的角度来评价MPLS。以下是对MPLS与生俱来的安全能力的归纳。



  地址空间和路由信息的隔离性。



  核心网络的不可见性。



  防标签欺骗的完备性。

5.1.1 地址空间隔离

熟悉MPLS体系结构的读者一定知道，地址空间隔离是MPLS VPN具备的最基本功能之一。不同VPN的地址空间是完全独立的，而每个VPN都可能包含着多个客户站点。所有连接到MPLS VPN网络的客户都可以使用完整的IP地址范围，不管是公网地址还是
 RFC 1918定义的私有IP地址，不论哪种地址都能安全地在客户内联网VPN中使用，不会与别的VPN或核心网络的IP地址发生冲突。核心网络的编址范围同样与每个客户的地址空间相隔离，这使得服务提供商能够构建自己专用的核心网络，如有必要，其地址空间还能与RFC 1918地址范围相隔离。在PE路由器上，会分别针对与之相连的每个客户或每组客户站点配置不同的虚拟路由转发（VRF）实例，来实现地址隔离。PE路由器会以接收自CE 路由器或网络中其他VRF的路由信息来填充每个VRF。PE路由器可设置静态路由或通过动态路由协议从CE路由器学习路由信息，这种行为是VRF上下文感知的。因此，路由协议只会在VRF实例内执行路由信息的更新操作。PE路由器还会通过多协议边界网关协议（BGP）从其他VRF（位于本地或远程提供商边缘（PE）路由器之上）获取路由。PE路由器导入什么样的路由，什么样的路由又会转而填充进（内联网或外联网）VRF，则由与VRF相关联的路由目标（BGP扩展团体属性）来决定。

多协议BGP感知不到VPN的存在（非VPN感知），其在MPLS VPN骨干网中的主要功能是：用在PE路由器间发布客户的路由信息。选择最佳路由时，无论是Internet路由还是VPN路由，都要恪守标准的BGP路径决策过程。因此，为确保跨骨干网传输的客户路由的唯一性，就需要为所有VPN路由追加一个64位的路由区分符，从而构成VPNv4地址。当穿越核心网络通告VPN路由时，这个路由区分符能够确保VPNv4地址的唯一性（隔离） 。

PE和CE路由器间所使用的互联电路地址，是一处可能会发生编址冲突的地方。当服务提供商用某个RFC 1918地址块为客户分配电路地址，而客户也恰好采用该RFC 1918地址块作为其私有网络地址时，就有可能会导致地址冲突。此处的矛盾是，对于服务提供商而言，若利用RFC 1918地址块作为互连电路（PE-CE电路）地址，其所奉行的地址分配策略可能并不一定与客户的地址分配策略（客户为其子网分配私有地址的策略）相一致。在这种情况下，就有可能会导致IP地址冲突。该矛盾可通过以下措施来缓解：一、由客户来分配互连电路地址；二、由服务提供商分配公网地址（自用地址段之外的地址）作为互连电路地址。采用第一种措施，可能会产生的问题是，不能保证互连不同客户的PE-CE电路地址的唯一性。在此情形，若由服务提供商对PE-CE电路IP地址实行统一管理，在服务提供商的management（管理）VRF内，将会发生地址冲突。此外，对于IPv4地址本就不够用的服务提供商而言，用公网地址作为PE-CE电路地址未免太过奢侈。


注意
 ：草案draft-guichard-PE-CE-addr （链接为http://www.ietf.org/Internet-drafts/）中，细述了PE-CE互连电路IP地址的分配问题。这份草案提出了一个解决方案，以协助服务提供商完成地址分配。该方案的主旨是：由MPLS VPN提供商拿出一个专用而又唯一的私有地址范围，用作PE-CE电路IP地址的分配，这一地址段是不可能与使用RFC 1918地址空间的客户网络地址产生冲突的。

虽然MPLS VPN体系结构提供了地址隔离，但不能确保CE路由器或远程VRF注入本方VRF的路由信息的有效性。网络攻击者可以设法架设无赖CE路由器，注入欺骗路
 由。再者，服务提供商在配置方面一旦稍有闪失，就有可能会将A客户的路由错误地注入B客户的VRF，从而危及A、B两家客户的网络安全。因此，有必要采取各种措施来堵住这些安全漏洞，并尽量防止安全漏洞的形成。本章以下各节会探究这些安全防范措施。此外，下一节还会向读者介绍几份Internet工程任务组（IETF）草案，这几份草案均涉及CE路由器之间的认证领域，旨在消除因服务提供商的配置错误而引发的安全问题。

5.1.2 屏蔽核心网络

除非服务提供商有意为之（明确配置），否则对客户VPN而言，核心网络基础设施（包括编址情况和拓扑结构在内）都是“黑盒子” 。同理，服务提供商核心网络也没有必要对客户的VPN内部路由信息掌握的一清二楚。 （在双方都“两眼一抹黑”的情况下，站点间的VPN流量之所以仍能得以传递， ）是因为（在控制层面）会通过多协议BGP 在PE路由器之间传输VPN路由信息；在转发层面，核心网络中的PE和P路由器利用标签来执行VPN流量的转发任务
(1)

 。PE路由器会把（由其他PE路由器生成）跨越核心网络传播而来的客户VPN路由（多协议BGP路由），及其下一跳地址（即通告客户VPN路由的PE路由器的IP地址） “挂钩” 。在客户地址空间内，（配置于）PE路由器的BGP路由的下一跳地址既不可见也不可达，即便核心网络中的网络设备，要利用BGP路由的下一跳地址来转发客户VPN流量。

为把该问题说透，本节将参照图5-1所示SuperCom网络，对接入San Jose PE路由器的FastFoods公司的VPN路由信息进行研究。

[image: ]
图5-1 SuperCom网络




 如例5-1所示，San Jose PE路由器FastFoods VRF包含了数条VPN路由。其中的某些路由由接入 Paris PE 路由器的 FastFoods Lyon 站点通告。因此，所有接收自FastFoods Lyon站点的路由的BGP下一跳地址均为194.22.15.1，此地址正是SuperCom网络Paris PE路由器的IP地址。


例5-1 无法从PE路由器的任一VRF内访问到BGP路由的下一跳地址


SanJose_PE#show ip route vrf FastFoods


[snip]

10.0.0.0/24 is subnetted, 1 subnets

B 10.2.1.0 [200/0] via 194.22.15.1, 02:00:02

S 195.12.2.0/24 [1/0] via 192.168.2.17

192.168.2.0/30 is subnetted, 2 subnets

C 192.168.2.16 is directly connected, Serial5/0

B 192.168.2.20 [200/0] via 194.22.15.1, 01:59:47

SanJose_PE#ping vrf FastFoods 194.22.15.1


Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.22.15.1, timeout is 2 seconds:

.....

Success rate is 0 percent (0/5)



由例5-1 ping命令的输出表明，在FastFoods VRF内，根本就ping不通194.22.15.1，哪怕此IP地址在PE路由器FastFoods路由表中以BGP路由下一跳地址的形式“露面” 。

当客户将VPN流量发往其目标VRF时，核心网络内的路由器将会利用与BGP路由下一跳地址（此地址配置在PE路由器上） “挂钩”的MPLS标签来转发流量。核心网络内的P或PE路由发布（distribute）完路由的标签之后（可选择性发布特定路由的标签），提供商和提供商边缘（P 和PE）路由器只会根据附着于数据包的MPLS标签，执行转发任务。为了完成数据包的转发任务，P-网络中的路由器只需要弄清带标签的入站数据包（labelled packet）的出站接口，以及与之挂钩的出站（outgoing）标签；根本无需知晓客户的明细路由，甚至是隐藏于标签栈“下层”的客户VPN标签。因此，简而言之，核心网络（设备）实际上只需要通过内部网关协议（IGP）学得BGP路由的下一跳地址（PE路由器的IP地址），就知道怎样去转发客户的VPN数据包了。

虽然客户网络对核心网络的编址情况一无所知，但却能“窥见”PE-CE电路所用的子网互连地址。对PE路由器电路互连地址具有一定的“能见度” ，除了会招致从C-网络发动的入侵以外，攻击者们还能针对PE路由器自身，发动拒绝服务（DoS）攻击。向客户“屏蔽”PE端所设IP地址（起初，运营商们在PE-CE互连电路上都是用无编址接口（unnumbered interface）互连），只不过是一种最脆弱的反制攻击措施，只要借助traceroute
 命令，照样能够轻而易举地探测到PE端地址。若CE路由器由运营
 商代维（客户不能访问CE路由器），运营商就能过滤掉PE-CE电路互连地址，不把此类地址重分发进客户网络。除此之外，还能在PE路由器上应用不同的入站过滤器，严格限制来自CE路由器（客户站点）的流量。这些内容将在下一节做深入探讨。

在VPN内，借助traceroute
 命令，能够窥探到核心网络设备的IP地址。不过，traceroute
 命令的输出只能让攻击者们过一把“眼瘾” 。哪怕核心网络路由器的电路互连地址全都可知，也无法从黑客所在VPN内“攻击”核心路由器（建立不了IP连通性） 。在PE路由器上配置no mpls ip propagate-ttl forwarded
 命令，则可将核心网络设备的IP地址从VPN内不轨之徒的视线中抹去。该命令一经配置，在VRF内执行traceroute
 命令时，黑客们将再也得不到任何一台核心网络设备的IP地址了；当然，黑客们仍然能够弄到与CE路由器直连的出站PE路由器的电路互连IP地址。no mpls ip propagate-ttl forwarded
 命令的用法，在《MPLS和VPN体系结构》 （第1卷）第13章已做过详细论述。

5.1.3 防标签欺骗

转发数据包之前，MPLS VPN网络中的下游路由器（数据包发送方向上的下一跳路由器）会为（与数据包的目的网络相对应的）IP路由分配标签。标签欺骗是指上游路由器在转发数据包时，不用下游路由器分配的标签，自行插入或替换标签的行为
(2)

 。因此，若收到的数据包中附着的标签经过了篡改，下游路由器无非有两种选择：其一、将数据包发往错误的目的网络，其二、在无与之相对应的出站标签时，做丢包处理。对于IP网络来说，针对数据包的源或目的地址的欺骗行为时有发生，但对于MPLS网络，标签欺骗则绝难实现。

Cisco路由器不会在未启用标签交换功能的接口上接受带标签的数据包。而连接了CE路由器的PE路由器接口上，也绝不应该启用标签交换功能（除非客户申请了运营商支持运营商（CsC）的业务） ；因此，PE路由器会将收到的带标签数据包（来自CE路由器）全都丢弃。在这种情况下，绝不可能出现标签欺骗行为。数据包抵达PE路由器之前，CE路由器可以针对源或目的IP地址实施欺骗，然而，拜MPLS VPN地址隔离天性之所赐，这只能影响到客户（攻击者）自家的VPN。最终，攻击者只能“自欺欺人” 。

若攻击者未经授权，设法入侵了一台P路由器，在P网络中，则有可能会发生标签欺骗行为。不过，可利用结合了消息摘要5（MDS）认证的LDP协议，来显著降低标签欺骗行为发生的概率。下一节“邻居认证”会重点讨论MD5认证。


1．运营商支撑运营商


在运营商支撑运营商（CsC）的网络环境中，PE路由器会接受CE路由器所发的
 带标签数据包
(3)

 。第6章会细谈CsC体系结构。对于上述场景，在运营商客户（客户自己就是运营商）的VPN中，CE路由器在转发匹配IGP路由的数据包时，会压入标签；因此，许多人都认为这一转发机制可能会为标签欺骗攻击所乘。然而，可在PE路由器上，实施多种安全机制来防范标签欺骗行为。



  PE路由器可对CsC CE路由器所用标签进行控制，让标签与CsC CE路由器学自远程PE路由器的所有路由相对应。



  PE路由器会对其接口收到的标签绑定信息进行跟踪。



  从CsC CE路由器收到带标签的数据包时，PE路由器会检查标签，并验证标签值是否是（由自己）指派给相关路由的标签值之一，这里的“相关路由”是指数据包接收接口所处VRF内的路由。若否，PE路由器丢弃数据包。

如图5-2所示，假定Paris PE和EcroBank paris CE路由器之间已启用了CsC功能。Paris PE路由器也把VRF路由196.7.26.0/24及相关标签值27通告给了CE路由器。可用例5-2所示的那两条show
 命令来核实相关的标签绑定情况。第一条命令会显示出特定路由前缀的标签绑定情况；而第二条命令则会显示出Paris PE路由器为了转发目的网络为该路由前缀的数据包，所要遵循的标签转发表（LFIB）项（条目） 。请注意，此转发表项包含了一个值为“EuroBank”的标识符“VPN Route” ，以表明Paris PE路由器将标签值27分配给了EuroBank VRF。

[image: ]
图5-2 CsC网络环境中标签欺骗的防范



一旦收到来自EuroBank VRF的标签值为27的数据包， Paris PE路由器便会拿LFIB中的VPN路由标识符（ “VPN route: EuroBank” ），与设置于数据包接收接口的VRF名（如果存在）进行比对。若两者不匹配，Paris PE路由器做丢包处理。若匹配，则转发数据包。


 
例5-2 标签绑定信息



Paris_PE#show mpls ldp binding vrf EuroBank 196.7.26.0 255.255.255.0 detail


196.7.26.0/24, rev 15

local binding: label:27

Advertised to:

192.168.2.25:0

remote binding: lsr: 192.168.2.25:0, label: 19

Paris_PE#show mpls forwarding label 27 detail


Local Outgoing Prefix Bytes tag Outgoing Next Hop

tag tag or VC or Tunnel Id switched interface

27 18 196.7.26.0/24 [V] 0 Se4/0 point2point

MAC/Encaps=4/12, MRU=1496, Tag Stack{18 22}

0F008847 0001200000016000

VPN route: EuroBank

No output feature configured

Per-packet load-sharing




2．静态标签


静态标签是一种为版本不低于12.0（23）的IOS所支持的新特性。利用该特性，不但可通过静态配置的手段将标签和IPv4前缀“捆绑”在一起，而且还能在标签交换路径（LSP）的途中实现静态交叉连接（cross-connect） 。Cisco推出此特性的目的是要用来互连只支持MPLS转发功能，但不支持LDP或RSVP功能的路由器。

在CsC网络环境中，一旦在CE路由器上启用了静态标签特性，那么在CE路由器上，就能够“篡改”由PE路由器所通告的标签。但如前所述，因PE路由器具备防标签欺骗的能力，故抵达PE路由器且附着了错误标签的数据包都将遭到丢弃。此外，若LDP对等体事先已通告过了与某条前缀相关联的标签，在Cisco IOS中，执行static命令也修改不了该前缀的标签值。

例5-3所示为笔者在EuroBank_Paris CE路由器上，试图将前缀196.7.26.0/24的出站标签值修改为77，但Paris PE路由器已事先将值为27的标签“安排”给了这条前缀，作为其出站标签，因此EuroBank_Paris CE路由器会优先使用值为27的标签。


例5-3 静态绑定命令


EuroBank_Paris#show mpls forwarding


Local Outgoing Prefix Bytes tag Outgoing Next Hop

tag tag or VC or Tunnel Id switched interface

17 23 10.2.1.0/24 0 Et1/0 192.168.2.26

18 24 192.168.2.12/30 0 Et1/0 192.168.2.26

19 26 192.168.2.32/30 0 Et1/0 192.168.2.26

20 27 196.7.26.0/24 0 Et1/0 192.168.2.26


 EuroBank_Paris(config)#mpls static binding ipv4 196.7.26.0 255.255.255.0 output


192.168.2.26 77


% Warning: Next hop 192.168.2.26 is an TDP/LDP peer (192.168.2.26:0)

% Label learned from peer, if any, takes precedence

% Continuing with configuration of the label



5.2 邻居认证

使用邻居认证技术，可最大限度的保护MPLS VPN网络的诸多“软肋” 。认证技术既能防止路由器接收来自邻居路由器的欺骗路由更新，也能对来自标签分发对等体的路由更新执行认证。

若邻居路由器间未启用路由协议认证功能，黑客可随意引入虚假路由，破坏网络。黑客可通过未经授权的路由器注入虚假路由，将流量“牵引”到某个监控点，对IP流量进行数据分析。还有些损人不利己之徒只为图网络中断的一时之快，而引入虚假路由，制造DoS攻击。

在Cisco IOS中，支持邻居认证功能的路由（标签分发）协议包括：边界网关协议（BGP） 、中间系统到中间系统（IS-IS） 、增强型内部网关路由协议（EIGRP） 、开放式最短路径优先（OSPF） 、路由信息协议版本2（RIPv2）以及标签分发协议（LDP） 。


注意
 ：标记分发协议（TDP）不支持邻居认证功能，要在MPLS VPN网络中实施最高等级的认证功能，必须在P/PE路由器面朝网络的接口上启用LDP。


表5-1 邻居组合与认证支持





	邻 居
	认 证 需 求





	PE和CE之间
	对于CsC网络环境，需对运行于PE和CE之间的路由协议和LDP进行认证。若在CsC中启用了BGP+标签，只需对BGP会话执行认证（无需对LDP执行认证）



	PE和PE之间
	为安全交换VPNv4路由，需开启BGP认证功能



	PE和P之间、P和P之间
	开启骨干网路由协议（IGP）和LDP的认证认证功能





启用路由协议邻居认证功能时，接收路由的路由器一般都会使用一个共享密钥（为路由的通告和接收路由器所共享），对路由更新消息的通告路由器进行认证。认证方式可分为两种：明码认证和消息摘要算法（MD5）认证。明码认证，顾名思义，即在电路上以明文的方式发送用来认证的密钥。使用MD5认证时，认证密钥并不在电路上发送，而会对密钥和路由更新消息执行MD5 hash计算，以生成一个128位的hash值。邻

表5-1所列为现存于MPLS VPN网络中的各种路由器，通过上述协议建立邻居关系时，在认证方面的需求。
 居路由器之间在交换路由更新消息时，hash值会附着于其一并交换，这便确保了未经授权的数据包嗅探行为无法“弄到”路由协议认证密钥
(4)

 。


注意
 ：执行路由协议认证时，启用MD5认证是服务提供商应当奉行的铁律。因此，本章后文所有示例都将围绕MD5认证展开讨论。

5.2.1 PE和CE间认证

本节会举一个在PE/CE互连电路上，启用动态路由协议的MD5认证实例。显而易见，只要在PE/CE互连电路上互指静态路由，服务提供商就能严控注入VRF路由表的路由，因此认证便是画蛇添足。

本节所举示例，仍基于读者已经熟悉的SuperCom网络，如图5-3所示。在FastFoods 和EuroBank CE路由器上，配置动态路由协议与SuperCom PE路由器建立连通性。EuroBank和FastFoods分别用RIPv2和OSPF作为PE/CE路由协议。

SuperCom为保障其骨干网设备与CE路由器之间控制层面协议的安全性，针对FastFoods和EuroBank所使用的路由协议启用了MD5认证功能。接下来，会细谈如何在邻居路由器间启用路由协议认证功能。


1．EuroBank RIPv2认证


例5-4所示为在连接EuroBank CE路由器的PE路由器上，开启RIPv2认证的配置。
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图5-3 在SuperCom网络中运行PE/CE路由协议




 
例5-4 Paris PE路由器的RIPv2认证配置



service password-encryption

interface Ethernet0/0

ip vrf forwarding EuroBank

ip address 192.168.2.26 255.255.255.252

ip rip authentication mode md5

ip rip authentication key-chain CE-Neighbor

no cdp enable

router rip

version 2

!

address-family ipv4 vrf EuroBank

version 2

redistribute bgp 100 metric 5

network 192.168.2.0

no auto-summary

exit-address-family

key chain CE-Neighbor

key 1

key-string 7 000816120C5E1914063()



首先，需配置service password-encryption
 命令，其作用是让路由器加密配置文件（保存在NVRAM内）中的密码。

在下连EuroBank CE路由器的接口（Ethernet0/0）上，设有两条接口配置模式命令ip rip authentication
 ，用来启用RIPv2 MP5认证功能。第一条命令的作用是，在指定接口上激活MD5认证功能，第二条命令则通过关键字key-chain指明了密钥。


注意
 ：密钥链（key chain）是一种复杂的机制，用来为RIPv2（及EIGRP）提供MD5认证密钥。可以密钥链的形式定义一组密钥，供路由器循环使用。密钥链中的每个密钥都有特定的生命周期，一个密钥到期时，下一个密钥（若已配置）将会激活。

若启用了密钥链，则需要让参与认证的邻居双方在时间上同步，以保证两者在某一特定时刻同时启用同一个密钥。为此，可借助于网络时间协议（NTP） 。


注意
 ：欲了解更多关于密钥链的信息，请参考Cisco文档《Configuring IP Routing Protocol-Indepen dent Features of the Cisco IOS IP Configuration Guide》中的“Managing Autheutication”一节，可从www.cisco.com下载这份文档。


 为简化配置，未对供EuroBank VPN使用的key chain CE-Neighbor
 施以生命周期（lifetime）特性，而是指明了一个永久密钥。例5-5所示为在EuroBank Paris CE路由器上启用RIPv2认证功能的配置。


例5-5 EuroBank Paris CE路由器的RIPv2认证配置


service password-encryption

!

key chain PE-Neighbor

key 1

key-string 7 020A014F03031D33455E

!

interface Ethernet1/0

ip address 192.168.2.25 255.255.255.252

ip rip authentication mode md5

ip rip authentication key-chain PE-Neighbor

router rip

version 2

redistribute connected

redistribute static

network 192.168.2.0




2．FastFoods OSPF认证


例5-6所示为PE路由器针对FastFoods CE路由器启用OSPF认证功能的配置。


例5-6 Paris PE路由器的OSPF认证配置


interface Serial5/0

ip vrf forwarding FastFoods

ip address 192.168.2.22 255.255.255.252

ip ospf message-digest-key 1 md5 7 00051F09104F0A140034584B1A

no cdp enable

router ospf 200 vrf FastFoods

log-adjacency-changes

area 2 authentication message-digest

redistribute connected subnets

redistribute bgp 100 metric-type 1 subnets

network 192.168.2.0 0.0.0.255 area 2



命令area 2 authentication message-digest
 的作用是：在Paris PE路由器与FastFoods CE路由器互连接口（Serial5/0）上，激活OSPF区域2内的MD5认证功能。接口配置模式命令ip ospf message-digest-key
 的作用是：指明认证所使用的密钥值和消息摘要算法。不同于RIPv2，OSPF不支持密钥链。例5-7所示为在FastFoods CE路由器上启用OSPF认证功能的配置。


 
例5-7 FastFoods Lyon CE路由器的OSPF认证配置



interface 4/0

ip address 192.168.2.21 255.255.255.252

ip ospf message-digest-key 1 md5 7 130912061818052620

no fair-queue

!

router ospf 200

router-id 192.168.2.21

log-adjacency-changes

area 2 authentication message-digest

redistribute connected subnets

redistribute static subnets

network 192.168.2.0 0.0.0.255 area 2




注意
 ：可以每接口为基础来启用OSPF认证功能，因此，在启用了MD5认证的OSPF区域内，无需在“参与”其的所有接口上都配置密钥。

5.2.2 PE间认证

MD5认证功能也能用来认证建立在PE路由器间的多协议BGP会话，如图5-4所示。

[image: ]
图5-4 SuperCom网络内BGP VPNv4会话



例5-8所示为在Paris PE路由器上激活BGP对等体认证功能所需要的配置。激活MD5认证功能的配置命令都“坐落”于router BGP配置模式下的“全局”配置部分。这表明，若针对某个BGP邻居启用了MD5认证功能，则在对等体之间，无论交换的路由更新是IPv4还是VPNv4地址族（只要激活了相应的地址族），都要进行认证。


 启用 BGP 认证功能的配置非常简单。只需针对特定 BGP 邻居配置 neighbor password
 命令，
 其作用是让BGP路由器“暗地里”用MD5算法，认证与该BGP邻居所建立的TCP会话。对服务提供商来说，应在网络中所有BGP PE路由器上配置例5-8所示命令。


例5-8 Paris PE路由器的BGP认证配置


router bgp 10

no synchronization

no bgp default ipv4-unicast

bgp log-neighbor-changes

neighbor 194.22.15.2 remote-as 10

neighbor 194.22.15.2 password 7 071A354D4202100B031D0609

neighbor 194.22.15.2 update-source Loopback0

neighbor 194.22.15.3 remote-as 10

neighbor 194.22.15.2 password 7 071A354D4202100B031D0609

neighbor 194.22.15.3 update-source Loopback0

no auto-summary




注意
 ：部署路由反射器与多台PE路由器交换VPNv4路由的情况也不在少数。在此情形，路由反射器上的BGP MD5认证配置也与例5-8相同。

5.2.3 P网络认证

在P路由器上，针对所有IGP/LDP邻居启用MD5认证，是P网络认证的重点。


1．IGP认证


对于本书所举SuperCom网络示例，用来建立P网络设备IP连通性的IGP一直为OSPF，因此，本节所展示的OSPF认证配置与FastFoods PE/CE路由器互连电路上的OSPF认证配置大致相同。例5-9所示为Washington P路由器的OSPF认证配置，在Supercom网络内，该路由器用来互连部署在San Jose、Paris和Washington三地的所有PE路由器。例中所示的OSPF认证配置与SuperCom网络中所有其他P以及PE路由器的配置大同小异。


例5-9 Washington P路由器的OSPF认证配置


service password-encryption

mpls label protocol ldp

router ospf 1

router-id 194.22.15.4

log-adjacency-changes


 area 0 authentication message-digest

network 194.22.15.0 0.0.0.255 area 0

interface Serial4/0

Description Link to San Jose PE-router

ip address 194.22.15.18 255.255.255.252

ip ospf message-digest-key 1 md5 7 12180918061F0D16253E302D20

tag-switching ip

!

interface Serial5/0

Description Link to Paris PE-router

ip address 194.22.15.21 255.255.255.252

ip ospf message-digest-key 1 md5 7 070E2D435A1D181718071F0917

tag-switching ip

!

interface Serial6/0

Description Link to Washington PE-router

ip address 194.22.15.25 255.255.255.252

ip ospf message-digest-key 1 md5 7 0607032E585A080B0A02060E1F

tag-switching ip




2．LDP认证


除IGP以外，还应在P路由器上针对所有LDP会话，启用MD5认证功能。对于CsC网络环境，由于PE路由器需要为上游CE路由器提供IGP路由的标签（此处的IGP是指运行在VPN内的IGP），因此在PE路由器上也应启用LDP的MD5认证功能。

只有LDP支持MD5认证（TDP不支持） 。在以全局方式开启TDP的P路由器上，如需执行MD5认证，可以每（接口）链路为基础启用LDP。LDP认证配置非常简单，例5-10所示为Washington P路由器的配置。


例5-10 Washington P路由器LDP的认证配置


mpls ldp neighbor 194.22.15.2 password 7 0005110A014F040A0E234942

mpls ldp neighbor 194.22.15.1 password 7 11081B091206040005282E28

mpls ldp neighbor 194.22.15.3 password 7 15130900013E24282931302E



对于CsC网络环境，在PE路由器上开启LDP会话功能时，请于执行mpls ldp neighbor
 命令时添加vrf
 关键字，以指明具体VRF内的CE路由器LDP对等地址。例5-11和例5-12所示为采用CsC特性时，在EuroBank PE和CE路由器上启用LDP MD5认证的配置。


例5-11 CsC环境中PE路由器的LDP认证配置


mpls ldp neighbor vrf EuroBank 192.168.2.25 password 7 104F0B1500031D070D062F27




例5-12 CsC环境中EuroBank CE路由器的LDP认证配置




mpls ldp neighbor 192.168.2.26 password 7 104F0B1500031D070D062F27





5.3 CE间认证

写作本书之际，CE路由器之间的认证还是IETF正在研究的一个课题。CE路由器接入PE路由器时，验证网络连接有效性的手段可谓多种多样。在链路层面可启用PPP认证，在路由协议层面，可启用MD5路由协议邻居认证。但目前尚无任何手段能够确保，CE路由器和客户网络确实接入了其本该接入的MPLS网络内的VPN。

对客户而言，使用MPLS/VPN业务的前提条件是，服务提供商不会“犯浑” 。这就是说，客户“信任”服务提供商，信任其能够将自己接入正确的VPN，且不会把VPN流量“泄露”到VPN之外。此外，客户还得假定服务提供商不会将“垃圾”流量引入本方VPN。然而，服务提供商只要在VPN配置方面稍有疏忽，必会给客户的VPN带来安全隐患。MPLS-VPN基础设施（包括：路由区分符、路由目标、VRF与接口的对应关系，以及VPN路由的发布等）由服务提供商统一负责提供，只要其中一个环节有误，就会给企图入侵客户VPN的未经授权的团体（个人）留有可趁之机，而即便VPN被入侵，合法的VPN客户可能也对此一无所知。

要想堵住安全漏洞，就必须在服务提供商网络中引入某些流程或机制，来检测配置方面的疏忽。因为CE间认证的各种解决方案仍在制定和讨论之中，所以目前还没有任何MPLS VPN CE间认证的实现。

不过，为了更好地理解CE间认证的概念及有待解决的问题，本节将讨论draft-ietf-ppvpn-13vpn-auth所提出的解决方案（可从http://www.ietf.org/Internet-drafts处下载） 。该草案建议使用令牌（客户网络需持有令牌）来访问VPN。客户可以持有一个或多个令牌，去访问覆盖型VPN或外联网VPN。

图5-5所示为使用基于令牌的方法时，执行CE间认证（又叫CE-CE成员验证）的步骤。
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图5-5 使用令牌的CE到CE认证



CE间认证过程分为以下三大块，如图5-5所示。





  客户向PE发送信令。



  PE间信令的发送。



  PE将客户发送信令。

以下所列为执行CE间认证涉及到的具体步骤。


步骤1
 各客户VPN站点（路由器）会生成，并向其接入的PE路由器发送一个或多个令牌。特定的VPN成员关系正是由令牌来指明。一般而言，生成令牌的设备都归客户管理。在绝大多数情况下，生成令牌的设备都是客户的CE路由器。若CE路由器由服务提供商代维，客户则不太可能让服务提供商来管理令牌，如此行事，会违背认证的初衷—规避因服务提供商“犯浑” ，而引发的安全事故。

在服务提供商代维CE路由器的情况下，可让VPN站点中某台归客户管理的设备（或路由器）负责生成令牌，而不应让CE路由器生成令牌。至于将令牌从客户站点传播至PE路由器的手段，则可以借助于BGP或某种基于UDP的新型令牌传播协议。

如果PE/CE互连电路上运行的路由协议是BGP，那么还可利用一种新的BGP扩展团体属性，通过已经建立的BGP会话传送令牌。

若PE/CE路由器之间未运行BGP路由协议，则令牌传播功能可交由那种基于UDP的新型协议来完成。请注意，此时，BGP会话或VPN令牌传播协议的“始作俑者”应该是CE路由器身后客户站点内的C路由器（或设备） 。要是客户要求在其站点内开启基于CE间的认证功能， PE路由器则只有在收到令牌之后，才会将客户站点生成的路由，通告给其他远程PE路由器。


步骤2
 收到令牌之后，PE路由器可借助标准的多协议BGP（路由传播）机制，将CE路由器生成的目的网络信息通告给其他所有PE路由器。在多协议BGP更新消息中，除了所要通告的VPNv4路由以外，还会包含一块与路由挂钩的令牌。该令牌将作为新的扩展团体属性，随BGP更新消息发送，人们将这一新的扩展团体属性称为CE-to-CE认证令牌（这一认证令牌是指步骤1中提到的令牌） 。这样一来，转发表中的每条路由都会与一块令牌挂钩。若不打算在PE路由器之间用多协议BGP传播令牌，则可用VPN令牌传播协议来行使同样的功能。


步骤3
 远端PE路由器只要收到（不管是借助于多协议BGP，还是通过VPN令牌传播协议）附着了新令牌的路由，都必须将令牌“中继转发”给接入的CE路由器。但若事先未从客户站点收到令牌，PE路由器则一定不能将令牌传递给隶属于相关站点的CE路由器。再次重申，将令牌从PE路由器转发至客户网络的手段有两种：借助BGP；VPN令牌传播协议。


步骤4
 收到令牌之后，CE路由器会拿该令牌与与其所持令牌（已配置的令牌）
 进行认证比对。


步骤5
 若认证比对失败， CE路由器会生成一条告警消息，以提示需要人工干预。另一种可选手段是，让CE路由器完全退出VPN，直到问题解决。

具备卓越的灵活性，支持重叠型（外联网）VPN，是基于令牌的CE间认证的优点之一。其缺点是客户不但要自行操刀，执行额外的配置，还得维护以下两种协议之一：VPN令牌传播协议或运行于PE/CE互连电路之间的BGP协议。

虽然能够很容易地扩展BGP协议，令其支持令牌的传播，但对运行在PE/CE互连电路上的其他路由协议（如RIP、OSPF、ISIS、EIGRP或静态路由）进行改进（使其支持令牌的传播）恐怕就不是那么简单的事儿了。相形之下，运行单独的VPN令牌分发（传播）协议，可以不受PE-CE路由协议的约束。不过，如此一来，对客户站点来说，除了需要“操心”CE路由器之间的认证之外，还得维护已投入运行的PE/CE路由协议（假定不用BGP传播VPN令牌） 。

draft-behringer-mpls-vpn-auth（可从http://www.ietf.org/Internet-drafts获取）是另一份当前还在商议中的草案。该草案提出的解决办法既不用开发新的协议，也无需对CE路由器进行软件升级，更不必在客户网络中执行额外的配置。其主旨围绕这样一个前提：在PE/CE电路上，已经运行了MD5邻居认证（如前所述） 。使用该解决办法时，发送于PE路由器间的BGP UPDATE消息会包含一种新的BGP属性，名为“UPDATE authenticator（更新认证者） ” 。

此UPDATE authenticator属性会携带两类信息：其一，生成此消息的路由器IP地址（generator value） ；其二，由generator value生成的HMAC MD5加密签名。使用generator value，运行VPN专用的MD5密钥，便能生成generator value签名，而相关VPN的路由则由上面提到的那种包含UPDATE authenticator属性的BGP UPDATE消息承载。

收到包含UPDATE authenticator 属性的BGP UPDATE消息之后，接收UPDATE消息的PE路由器会利用VPN MD5密钥的本地拷贝，根据包含在此属性中的generator value，生成一个HMAC MD5签名。若计算出的HMAC MD5签名结果与随UPDATE authenticator属性传输而来的MD5签名值不同，PE路由器会丢弃UPDATE消息，并生成一条告警日志。

该草案所提解决办法也有其局限性，如下所列。



  必须在所有PE-CE链路上启用路由协议的MD5认证［RFC 2082、RFC 2154、RFC 2385］功能。这样一来，要想实施CE间的认证，PE和CE路由器之间将不能互指静态路由，除非VPN客户甘于承受服务提供商误配置静态路由的风险。



  隶属于同一个VPN的所有CE路由器需要共享相同的密钥。在操作层面上，可能会对外联网VPN造成影响（外联网VPN一般都是重叠型VPN），当然，可在由PE路由器“保管”的一个列表内维护所有VPN密钥，以集中或零散（分布）的方式来提供对外联网VPN的支持。




  若服务提供商代维客户的CE路由器，则同一VPN内所有站点的C路由器必须使用相同的MD5密钥。这是因为服务提供商可能会误配PE或CE路由器，所以VPN客户必须能够在自维设备上执行CE间认证操作。

5.4 严控注入VRF的路由

若CE路由器将过量路由注入PE路由器的VRF，就会大量消耗PE路由器的内存，导致其宕机，让MPLS VPN网络设备“拒绝服务” （DoS） 。可让PE路由器通过以下方法，将客户路由信息填充进VRF。



  配置静态路由（由服务提供商人工录入路由信息） 。



  运行于CE和PE路由器间的动态路由协议。



  在PE路由器之间。通过多协议BGP交换VPNv4路由（包括交换内联网VPN、外联网VPN以及Internet路由） 。

静态路由的安全性最高，因为服务提供商能够对注入VRF的前缀目的地址及前缀数量严格加以控制。而相形之下，PE/CE路由协议及多协议BGP都是动态路由协议；因此，可在任意时点，向VRF注入或从VRF删除任意数量的路由。攻击者可从远程PE路由器
(5)

 利用多协议BGP路由更新消息，或从本地CE路由器利用动态路由协议的路由更新消息，对PE路由器发动路由泛洪攻击，从而制造恶性安全事件—PE路由器可能会对DoS攻击毫无防范—无论是潜伏在网络中的不轨之徒，还是某台出故障的路由器，抑或是某些网络设备配置有误，都有可能会酿成过量路由注入VRF的惨剧。VRF路由一旦过量，便会导致PE路由器内存溢出，CEF特性失效，最终影响MPLS VPN业务的开展。

为了解决上述安全性问题，可在VRF配置模式下执行maximum routes
 命令，对相关VRF可接受的路由条数加以限制，如例5-13所示。该命令的第一个参数用来定义获准注入VRF的路由条数的上限值，执行该命令时，若未包含warning-only
 关键字，只要路由器收到的路由条数超出了该值，就不会再接收路由。第二个参数（warning threshold%）用来定义一个百分比阈值，超出此阈值，路由器会生成一条告警消息。


例5-13 maximum routes命令


ip vrf EuroBank

rd 10:27

route-target export 10:27

route-target import 10:27

maximum routes <maximum number of routes><warning threshold %|warning-only>



为了演示maximum routes
 命令的效果，以下各节会分别讨论将该命令应用于
 SuperCom网络所运行的各种PE/CE路由协议（包括RIPv2，eBGP和OSPF）的情况。笔者先针对每种路由协议配置maximum routes
 命令，然后，再注入过量路由。正如本章后文将要讨论的那样，maximum routes
 命令的成效随路由协议而异。

5.4.1 使用RIPv2作为PE/CE路由协议

以Paris PE路由器EuroBank VRF为例。如前所述， EuroBank利用RIPv2将路由注入其VRF。由例5-14可知，EuroBank VRF处于稳定状态。在EuroBank VRF内，有6条有效路由。第一条路由是Paris EuroBank CE路由器通过RIPv2注入，接下来的4条路由（以“B”来标识）由远程PE路由器通过多协议BGP注入，最后一条则为PE/CE电路的直连路由。


例5-14 Paris PE路由器EuroBank VRF路由


Paris_PE#show ip route vrf EuroBank


[snip]

R 196.7.25.0/24 [120/1] via 192.168.2.25, 00:00:21, Ethernet0/0

B 196.7.26.0/24 [200/0] via 194.22.15.3, 00:18:21

10.0.0.0/24 is subnetted, 1 subnets

B 10.2.1.0 [200/0] via 194.22.15.2, 00:18:21

192.168.2.0/30 is subnetted,3 subnets

B 192.168.2.32 [200/0] via 194.22.15.3, 00:18:21

B 192.168.2.12 [200/0] via 194.22.15.2, 00:18:21

C 192.168.2.24 is directly connected, Ethernet0/0



例5-15所示为EuroBank VRF BGP VPNv4路由表，由输出可知，表中的路由与那些安装在VRF中的路由是一致的。


例5-15 Paris PE路由器EuroBank VNPv4路由表


Paris_PE#show ip bgp vpnv4 vrf EuroBank


[snip]

Network Next Hop Metric LocPrf Weight Path

Route Distinguisher: 10:27 (default for vrf EuroBank)

*>i10.2.1.0/24 194.22.15.2 0 100 0 ?

*>i192.168.2.12/30 194.22.15.2 0 100 0 ?

*>192.168.2.24/30 0.0.0.0 0 32768 ?

*>i192.168.2.32/30 194.22.15.3 0 100 0 ?

*>196.7.25.0 192.168.2.25 1 32768 ?

*>i196.7.26.0 194.22.15.3 0 100 0 ?



为了在EuroBank VRF中演示maximum routes
 命令的配置效果，笔者在Paris PE路由器上执行这条命令时，将路由条数的上限值设置为10，如例5-16所示。参数值100则为百分比阈值，达到此阈值时，路由器会生成一条日志消息（出于演示，本例配置的阈值为100%，正常情况下，应配置一个较低的阈值，让路由器在达到路由条
 数上限值之前，生成系统日志消息） 。当收到的路由条数超过上限值之后，路由器会将后来注入进EuroBank VRF的所有路由全都丢弃。可在阈值参数中配置warning-是only
 关键字，去改变路由器丢弃路由的行为—只生成日志消息，不丢弃路由。


例5-16 配置路由条数上限值


ip vrf EuroBank

rd 10:27

route-target export 10:27

route-target import 10:27

maximum routes 10 100



为了检验maximum routes
 命令是否有效，配置EuroBank CE路由器，令其再生成10条前缀（192.168.20.0/24～192.168.29.0/24） 。例5-17所示为当PE路由器收到的路由条数超出上限值时，生成的告警信息。


例5-17 路由条数达限告警


%IPRT-3-ROUTELIMITEXCEEDED: IP routing table limit exceeded - EuroBank,

192.168.24.0/24



例5-18所示为Paris PE路由器EuroBank VRF和BGP VPNv4路由表的相关表项，据其输出不难发现，PE路由器实际上只将4条路由注入了VRF和VPNv4表。在所有新生成的路由中，PE路由器只接受了4条路由（192.168.20.0/24～192.168.23.0/24） 。


注意
 ：Paris PE路由器的RIPv2数据库中只会包含为VRF所接纳的路由，遭其拒绝的所有路由都不会在RIP数据库中现身。其结果与本节后面所要讨论的eBGP和OSPF恰恰相反。对于eBGP和OSPF，虽然PE路由器会拒绝让VRF接纳路由，但不为VRF所容的路由仍会在多协议BGP VPNv4表和OSPF链路状态数据库中现身。这一点非常值得关注，因为BGP VPNv4表和OSPF链路状态数据库内的路由一旦过量，也会导致eBGP和OSPF进程耗尽路由器的内存。


例5-18 EuroBank CE路由器通告新路由之后，Paris PE路由器的VRF和VPNv4表


Paris_PE#show ip route vrf EuroBank


[snip]

R 196.7.25.0/24 [120/1] via 192.168.2.25, 00:00:13, Ethernet0/0

B 196.7.26.0/24 [200/0] via 194.22.15.3, 00:08:20

R 192.168.21.0/24 [120/1] via 192.168.2.25, 00:00:13, Ethernet0/0

R 192.168.20.0/24 [120/1] via 192.168.2.25, 00:00:13, Ethernet0/0

10.0.0.0/24 is subnetted,1 subnets

B 10.2.1.0 [200/0] via 194.22.15.2, 00:08:51

R 192.168.23.0/24 [120/1] via 192.168.2.25, 00:00:13, Ethernet0/0


 R 192.168.22.0/24 [120/1] via 192.168.2.25, 00:00:13, Ethernet0/0

192.168.2.0/30 is subnetted, 3 subnets

B 192.168.2.32 [200/0] via 194.22.15.3, 00:08:20

B 192.168.2.12 [200/0] via 194.22.15.2, 00:08:51

C 192.168.2.24 is directly connected, Ethernet0/0

Paris_PE#show ip bgp vpnv4 vrf EuroBank


[snip]

Network Next Hop Metric LocPrf Weight Path

Route Distinguisher: 10:27 (default for vrf EuroBank)

*>i10.2.1.0/24 194.22.15.2 0 100 0 ?

*>i192.168.2.12/30 194.22.15.2 0 100 0 ?

*> 192.168.2.24/30 0.0.0.0 0 32768 ?

*>i192.168.2.32/30 194.22.15.3 0 100 0 ?

*> 192.168.20.0 192.168.2.25 1 32768 ?

*> 192.168.21.0 192.168.2.25 1 32768 ?

*> 192.168.22.0 192.168.2.25 1 32768 ?

*> 192.168.23.0 192.168.2.25 1 32768 ?

*> 196.7.25.0 192.168.2.25 1 32768 ?

*>i196.7.26.0 194.22.15.3 0 100 0 ?



由例5-19所示输出可知，RIPv2数据库内的路由与VRF路由表别无二致。


例5-19 EuroBank VRF RIPv2数据库


Paris_PE#show ip rip database vrf EuroBank


10.0.0.0/8 auto-summary

10.2.1.0/24 redistributed

[5] via 194.22.15.2,

192.168.2.0/24 auto-summary

192.168.2.12/30 redistributed

[5] via 194.22.15.2,

192.168.2.24/30 directly connected, Ethernet0/0

192.168.2.32/30 redistributed

[5] via 194.22.15.3,

192.168.20.0/24 auto-summary

192.168.20.0/24

[1] via 192.168.2.25, 00:00:01, Ethernet0/0

192.168.21.0/24 auto-summary

192.168.21.0/24

[1] via 192.168.2.25, 00:00:01, Ethernet0/0

192.168.22.0/24 auto-summary

192.168.22.0/24

[1] via 192.168.2.25, 00:00:01, Ethernet0/0

192.168.23.0/24 auto-summary

192.168.23.0/24


 [1] via 192.168.2.25, 00:00:01, Ethernet0/0

196.7.25.0/24 auto-summary

196.7.25.0/24

[1] via 192.168.2.25, 00:00:02, Ethernet0/0

196.7.26.0/24 auto-summary

196.7.26.0/24 redistributed

[5] via 194.22.15.3,



5.4.2 用多协议BGP交换VPNv4路由

对于RIPv2场景，由各show
 命令的输出可知， route limit
 命令确实如所期待的那般有效，不过，前例只是在Paris PE路由器上针对EuroBank Paris CE路由器配置了路由条数的接收上限。假如过量路由是其他EuroBank CE路由器注入（或服务提供商添加了静态路由），那么Paris PE路由器仍将通过多协议BGP收得此类路由。

为说明在其他所有包含EuroBank VRF的PE路由器上未执行route limits命令时的影响，先配置San Jose CE路由器，令其再生成10条路由（192.168.30.0/24～192.168. 39.0/24） 。好玩的事情发生了：Paris PE路由器虽未将接收自EuroBank San Jose的路由安装进Paris EuroBank VRF，但却将那额外的路由保存进了EuroBank VRF的BGP VPNv4表。例5-20所示为Paris PE路由器BGP VPNv4路由表输出。由路由表输出可知，那额外的10条路由接收自San Jose PE路由器（路由的下一跳为194.22.15.2），但相关路由表项都冠有一个标记“r” ，用来表明RIB（Routing Information Base，路由信息库）故障。Paris PE路由器虽通过多协议BGP收到了那10条路由，且已将那些路由存入了BGP表，但拜maximum routes
 命令所赐，Paris PE路由器并未将那10条路由安装进VRF表。


例5-20 收到由San Joes PE路由器通告的路由之后，Paris PE路由器的EuroBank VPNv4表


Paris_PE#show ip bgp vpnv4 vrf EuroBank


BGP table version is 153, local router ID is 194.22.15.1

Status codes:s suppressed, d damped, h history, *valid, >best, i - internal,

r RIB-failure

Origin codes: i - IGP, e -EGP, ? – incomplete

Network Next Hop Metric LocPrf Weight Path

Route Distinguisher: 10:27 (default for vrf EuroBank)

*>i10.2.1.0/24 194.22.15.2 0 100 0 ?

*>i192.168.2.12/30 194.22.15.2 0 100 0 ?

*> 192.168.2.24/30 0.0.0.0 0 32768 ?

*>i192.168.2.32/30 194.22.15.3 0 100 0 ?

*> 192.168.20.0 192.168.2.25 1 32768 ?


 *> 192.168.21.0 192.168.2.25 1 32768 ?

*> 192.168.22.0 192.168.2.25 1 32768 ?

*> 192.168.23.0 192.168.2.25 1 32768 ?

r>i192.168.30.0 194.22.15.2 0 100 0 ?

r>i192.168.31.0 194.22.15.2 0 100 0 ?

r>i192.168.32.0 194.22.15.2 0 100 0 ?

r>i192.168.33.0 194.22.15.2 0 100 0 ?

r>i192.168.34.0 194.22.15.2 0 100 0 ?

r>i192.168.35.0 194.22.15.2 0 100 0 ?

r>i192.168.36.0 194.22.15.2 0 100 0 ?

r>i192.168.37.0 194.22.15.2 0 100 0 ?

r>i192.168.38.0 194.22.15.2 0 100 0 ?

r>i192.168.39.0 194.22.15.2 0 100 0 ?

*> 196.7.25.0 192.168.2.25 1 32768 ?

*>i196.7.26.0 194.22.15.3 0 100 0 ?



于是，可以得出结论：上述举措虽可防止EuroBank CE路由器通过路由泛洪（有意或无意）对本地Paris PE路由器发动攻击；但针对PE路由器的DoS仍然防不胜防—当PE路由器接受由其他PE路由器通告的路由时，只要路由过量，多协议BGP表仍将耗尽PE路由器内存。

为了避免上述情况的发生，应针对所有VRF应用maximum routes
 命令。读者在施加路由上限值时应仔细斟酌，若取值太低，PE路由器会拒绝合法路由，从而导致某些客户的合法网段“不通” 。此外，请谨记，在设置maximum routes
 值时，应充分考虑注入进VRF的各种路由类型，包括静态路由，直连路由以及动态学得的路由。


maximum routes
 值应针对所有VRF统一设置，以防止多协议BGP在发布VPNv4路由时，网络中各VRF对路由的“接纳”与“拒绝”意见不统一。


注意
 ：丢弃路由时，设有maximum routes
 命令的路由器无任何选择权，会本着“后进先丢”的原则执行路由丢弃动作。其实，这也不算大问题。设置该命令的主要作用就是要避免因客户网络中的路由不稳定，而导致的服务提供商PE路由器内存溢出。监视网络系统日志是服务提供商的天职，只要服务提供商在发现问题之后，能即刻解决问题就成。

5.4.3 用eBGP作为PE/CE路由协议

若用eBGP作为Paris PE和Paris EuroBank CE路由器之间的PE/CE路由协议，仍会发生与上例相同的RIB-failure（RIB故障）问题。在此情形，EuroBank VRF会拒绝本地生成的路由。不过，如例5-21所示，PE路由器仍会将接收自eBGP会话的路由保存在EuroBank VRF的BGP VPNv4表中。由本例的输出可知，BGP会话建立之后，该PE路由器生成了一条告警信息，这条告警的意思是：EuroBank VRF所能接受的路由条数已超阈值。但VPNv4表仍就保存着那6条遭此VRF拒
 收的路由，并冠之以标记“r” 。


例5-21 采用eBGP的Paris PE路由器EuroBank VRF路由


%BGP-5-ADJCHANGE: neighbor 192.168.2.25 vpn vrf EuroBank Up

%IPRT-3-ROUTELIMITEXCEEDED: IP routing table limit exceeded - EuroBank,

192.168.24.0/24

Paris_PE#show ip route vrf EuroBank


[snip]

B 196.7.25.0/24 [20/0] via 192.168.2.25, 00:38:21

B 196.7.26.0/24 [200/0] via 194.22.15.3, 00:38:21

B 192.168.21.0/24 [20/0] via 192.168.2.25, 00:21:53

B 192.168.20.0/24 [20/0] via 192.168.2.25, 00:22:24

10.0.0.0/24 is subnetted, 1 subnets

B 10.2.1.0 [200/0] via 194.22.15.2, 00:38:21

B 192.168.23.0/24 [20/0] via 192.168.2.25, 00:21:53

B 192.168.22.0/24 [20/0] via 192.168.2.25, 00:21:53

192.168.2.0/30 is subnetted, 3 subnets

B 192.168.2.32 [200/0] via 194.22.15.3, 00:38:21

B 192.168.2.12 [200/0] via 194.22.15.2, 00:38:21

C 192.168.2.24 is directly connected, Ethernet0/0

Paris_PE#show ip bgp vpnv4 vrf EuroBank


[snip]

Network Next Hop Metric LocPrf Weight Path

Route Distinguisher: 10:27 (default for vrf EuroBank)

*>i10.2.1.0/24 194.22.15.2 0 100 0 ?

*>i192.168.2.12/30 194.22.15.2 0 100 0 ?

* 192.168.2.24/30 192.168.2.25 0 0 20 ?

*> 0.0.0.0 0 32768 ?

*>i192.168.2.32/30 194.22.15.3 0 100 0 ?

*> 192.168.20.0 192.168.2.25 0 0 20 ?

*> 192.168.21.0 192.168.2.25 0 0 20 ?

*> 192.168.22.0 192.168.2.25 0 0 20 ?

*> 192.168.23.0 192.168.2.25 0 0 20 ?

r> 192.168.24.0 192.168.2.25 0 0 20 ?

r> 192.168.25.0 192.168.2.25 0 0 20 ?

r> 192.168.26.0 192.168.2.25 0 0 20 ?

r> 192.168.27.0 192.168.2.25 0 0 20 ?

r> 192.168.28.0 192.168.2.25 0 0 20 ?

r> 192.168.29.0 192.168.2.25 0 0 20 ?

*> 196.7.25.0 192.168.2.25 0 0 20 ?




注意
 ：路由器一旦以“r”标记了路由，便不会通过BGP通告相应的路由。这是为防止PE路由器因不一致的路由选择行为，而将客户的流量送入路由“黑洞” ，对此，敬请读者留意。


 要想在PE路由器上对eBGP所能接受的路由条数加以限制，应进入router BGP配置模式，针对特定的CE路由器邻居配置 neighbor maximum-prefix
 命令，如例5-22所示。此命令一配，即可防止PE路由器通过PE/CE BGP会话接受过量路由。请注意，同样应该针对PE/CE BGP会话启用MD5认证功能。


例5-22 配置PE路由器通过PE/CE eBGP会话所能接受的前缀条数上限值


router bgp 10

address-family ipv4 vrf EuroBank

redistribute connected

redistribute static

neighbor 192.168.2.25 remote-as 20

neighbor 192.168.2.25 password 7 1211041B17060D1633

neighbor 192.168.2.25 activate

neighbor 192.168.2.25 maximum-prefix 10

bgp dampening

no auto-summary

no synchronization

exit-address-family



配置了neighbor maximum-prefix
 命令之后，一旦收到的前缀条数超出了上限值（maximum-prefix），PE路由器便会断开自己与CE路由器之间已建立的BGP会话，并随之生成一条系统日志消息，如例5-23所示。


注意
 ：例5-23所示配置中还包含了BGP dampening命令。其作用是：当CE路由器通告过量路由前缀，导致网络不稳定时，对翻动的路由和（路由器）接口加以控制
(6)

 。


例5-23 因前缀条数超限，PE路由器断开了BGP会话


%BGP-5-ADJCHANGE: neighbor 192.168.2.25 vpn vrf EuroBank Up

%BGP-4-MAXPFX: No. of prefix received from 192.168.2.25 (afi 2) reaches 8,

max 10

%BGP-3-MAXPFXEXCEED: No. of prefix received from 192.168.2.25 (afi 2): 11

exceed limit 10

%BGP-5-ADJCHANGE: neighbor 192.168.2.25 vpn vrf EuroBank Down BGP Notification

sent

%BGP-3-NOTIFICATION: sent to neighbor 192.168.2.25 3/1 (update malformed) 0

bytes

%IPRT-3-ROUTELIMITEXCEEDED: IP routing table limit exceeded - EuroBank,

192.168.26.0/24

Paris_PE#show ip bgp vpnv4 vrf EuroBank neighbor



 BGP neighbor is 192.168.2.25, vrf EuroBank, remote AS 20, external link

BGP version 4, remote router ID 0.0.0.0

BGP state = Idle

Last read 00:05:34, hold time is 180, keepalive interval is 60 seconds

Received 69 messages, 0 notifications, 0 in queue

Sent 69 messages, 1 notifications, 0 in queue

Default minimum time between advertisement runs is 30 seconds

For address family: VPNv4 Unicast

Translates address family IPv4 Unicast for VRF EuroBank

BGP table version 260, neighbor version 0

Index 3, Offset 0, Mask 0x8

Route refresh request: received 0, sent 0, maximum limit 10

Threshold for warning message 75%

Connections established 2; dropped 2

Last reset 00:05:35, due to BGP Notification sent, update malformed

Peer had exceeded the max. no. of prefixes configured.

Reduce the no. of prefix and clear ip bgp 192.168.2.25 to restore peering

No active TCP connection



只要收到的BGP前缀条数超限，PE路由器便会“切断（shut down） ”与发送过量前缀的BGP邻居之间已建立的邻居关系，要想重建BGP会话，则需人为干预（版本不低于12.0（22）S 的Cisco IOS支持BGP会话自动重启新特性） 。当然，服务提供商必会对此进行调查，重置BGP对等会话。 （在BGP前缀条数超限的情况下），若不想让路由器断开BGP对等会话，配置maximum-prefix
 命令时，需包含warning-only
 关键字。这会使得PE路由器生成告警信息，接受前缀，且将之存入VPNv4表。


注意
 ：Cisco IOS 自12.0(22)S版本起，在maximum-prefix
 命令中追加了restart
 关键字。这一关键字允许网管人员指定一个以分钟为单位的时间间隔值，配置该值的作用是：在自动激活BGP对等会话之前，对等会话在“down”状态所逗留的时间。不过，这对网管人员追查导致过量前缀接收问题的根源却无任何帮助。

5.4.4 用OSPF作为PE/CE路由协议

由例5-24所示输出可知，在Paris PE和FastFoods Lyon CE路由器之间的PE/CE互连电路上，运行的路由协议是OSPF。与Eurobank VRF相同，笔者将FastFoods VRF的路由条数上限值也设置为10。Paris PE路由器在FastFoods VRF内安装了4条路由。


例5-24 Paris PE路由器FastFoods VRF内的路由


Paris_PE#show ip route vrf FastFoods



 [snip]

10.0.0.0/24 is subnetted, 1 subnets

O E2 10.2.1.0 [110/20] via 192.168.2.21, 02:01:31, Serial5/0

B 195.12.2.0/24 [200/0] via 194.22.15.2, 00:21:38

192.168.2.0/30 is subnetted, 2 subnets

B 192.168.2.16 [200/0] via 194.22.15.2, 00:21:38

C 192.168.2.20 is directly connected, Serial5/0



随后，配置FastFoods CE路由器，令其生成10条路由（192.168.40.0/24～192.168.40. 49/24） 。不出所料，Paris PE路由器控制台收到了一条告警消息，表明FastFoods VRF接收的路由已超出了所配的上限值。路由条数一旦超限， Paris PE路由器便会阻止“后来者”进驻VRF。由例5-25所示输出可知，该VRF只接受了10条路由中的6条。


例5-25 FastFoods CE路由器通告路由之后，Paris PE路由器FastFoods VRF内的路由


%IPRT-3-ROUTELIMITEXCEEDED: IP routing table limit exceeded - FastFoods,

192.168.46.0/24

Paris_PE#show ip route vrf FastFoods


[snip]

O E2 192.168.44.0/24 [110/20] via 192.168.2.21, 00:01:17, Serial5/0

O E2 192.168.45.0/24 [110/20] via 192.168.2.21, 00:01:16, Serial5/0

O E2 192.168.42.0/24 [110/20] via 192.168.2.21, 00:01:19, Serial5/0

O E2 192.168.43.0/24 [110/20] via 192.168.2.21, 00:01:18, Serial5/0

O E2 192.168.40.0/24 [110/20] via 192.168.2.21, 00:01:21, Serial5/0

O E2 192.168.41.0/24 [110/20] via 192.168.2.21, 00:01:20, Serial5/0

10.0.0.0/24 is subnetted, 1 subnets

O E2 10.2.1.0 [110/20] via 192.168.2.21, 00:04:56, Serial5/0

B 195.12.2.0/24 [200/0] via 194.22.15.2, 00:04:56

192.168.2.0/30 is subnetted, 2 subnets

B 192.168.2.16 [200/0] via 194.22.15.2, 00:04:56

C 192.168.2.20 is directly connected, Serial5/0



不过，Paris PE路由器却将FastFoods CE路由器通告的所有路由（包括那几条未进驻VRF的路由）一并存入了OSPF链路状态数据库。例5-26所示为FastFoods VPN的链路状态数据库。


例5-26 Paris PE路由器FastFoods OSPF链路状态数据库


Paris_PE#show ip ospf 200 database


OSPF Router with ID (192.168.2.22) (Process ID 200)

Router Link States (Area 2)

Link ID ADV Router Age Seq# Checksum Link count


 192.168.2.21 192.168.2.21 1550 0x80000005 0xD12 2

192.168.2.22 192.168.2.22 1614 0x80000005 0x418 2

Type-5 AS External Link States

Link ID ADV Router Age Seq# Checksum Tag

10.2.1.0 192.168.2.21 1550 0x80000004 0xA36C 0

192.168.2.16 192.168.2.22 1631 0x80000001 0xD72D 3489661028

192.168.40.0 192.168.2.21 27 0x80000001 0xE3AA 0

192.168.41.0 192.168.2.21 26 0x80000001 0xD8B4 0

192.168.42.0 192.168.2.21 25 0x80000001 0xCDBE 0

192.168.43.0 192.168.2.21 24 0x80000001 0xC2C8 0

192.168.44.0 192.168.2.21 23 0x80000001 0xB7D2 0

192.168.45.0 192.168.2.21 22 0x80000001 0xACDC 0

192.168.46.0 192.168.2.21 21 0x80000001 0xA1E6 0

192.168.47.0 192.168.2.21 20 0x80000001 0x96F0 0

192.168.48.0 192.168.2.21 19 0x80000001 0x8BFA 0

192.168.49.0 192.168.2.21 16 0x80000001 0x8005 0

195.12.2.0 192.168.2.22 1633 0x80000001 0xBAF0 3489661028



当前，在Cisco IOS中，尚无任何机制能够控制或限制OSPF在其链路状态数据库中保存所有路由的行为（无论max:mam routes命令的上限值如何配置，OSPF都会如此行事） 。配置inbound distribute-list，获准“接纳”已知的客户子网或前缀也不会起到半点作用。虽然distribute-list不会让PE路由器将路由安装进VRF，但PE路由器中的链路状态数据库中仍会保存这些路由。未来的IOS版本将会通过严格限制非自生成（非路由器本机生成的）LSA（链路状态通告）条数，来解决该问题—只获准非自生成LSA（其他路由器通告的LSA） “进驻”某特定OSPF进程的链路状态数据库。


注意
 ：虽然不能对进驻本机链路状态数据库的OSPF路由条数加以限制，但PE路由器既不会将相应的路由填充进多协议BGP，也不会通告给其他PE路由器和VPN站点。要想将OSPF路由注入BGP，则必须在生成路由的PE路由器上执行重分发操作。而重分发操作则在路由表之间进行（只对进驻路由表的路由生效），因此PE路由器不会将相应的OSPF路由（只“位列”拓扑数据库，未进驻路由表的OSPF路由）注入BGP。

总之，在PE/CE互连电路上，若不得不启用动态路由协议，则防范客户网络借通告IP前缀之机，对PE路由器发动路由泛洪攻击的有效方法是：在PE路由器上，限制所接纳的VRF路由条数的上限值，辅之以对通过eBGP接收的前缀数加以限制。

5.5 PE与CE互连电路

如前所述，对客户VPN而言， MPLS核心网络基础设施既不可达也不可见；因此，服务提供商网络基础设施可免遭潜在的客户DoS攻击。然而， PE路由器下连CE路由
 器的接口却是一个例外。由于客户VRF定义于该接口之上，客户网络自然也能访问该接口，因此PE路由器可能会遭受客户网络发动的DoS。

为了遏制对服务提供商网络未经授权的访问，应在PE路由器接口的入站方向设置访问列表过滤器，以限制客户网络的访问，比如，限制对PE/CE路由协议数据包所使用的对等（PE/CE端点）地址的访问。此外，还可以针对路由选择进程应用distribution filter（分发过滤器），以令客户的非PE/CE链路子网无法访问服务提供商网络。要是SuperCom还帮客户代维CE路由器，那么上述过滤器则应配置在CE而非PE路由器上。

为了更好地理解可能采取的过滤措施，本节将会以SuperCom Paris PE和FastFoods Lyon CE路由器之间的PE/CE电路为例，探究PE到CE电路的安全性问题。Paris/Lyon PE/CE电路使用的IP地址分别为192.168.2.22（PE路由器）和192.168.2.21（CE路由器） 。如前所述，在这条电路上会通过OSPF，交换路由信息。当前，未在此电路上应用访问列表或distribution filter，这意味着对客户网络而言，SuperCom提供给FastFoods，以作PE/CE电路之用的所有子网完全可见。只要仔细查看例5-27中的FastFoods Lyon路由表，读者不难发现所有位列“192.168.2. 0/30”字样之下的电路子网对客户网络全部可见。恶意之徒极有可能会利用这一安全隐患，通过Telnet或尝试连接任意TCP/UDP端口号的方法，来危及PE路由器的安全。


例5-27 FastFoods Lyon路由表


FastFoods_Lyon#show ip route


[snip]

10.0.0.0/24 is subnetted, 1 subnets

C 10.2.1.0 is directly connected, Ethernet0/0

O E1 195.12.2.0/24 [110/65] via 192.168.2.22, 3d18h, Serial4/0

192.168.2.0/30 is subnetted, 2 subnets

O E1 192.168.2.16 [110/65] via 192.168.2.22, 3d18h, Serial4/0

C 192.168.2.20 is directly connected, Serial4/0



Paris PE和FastFoods CE路由器间唯一的直接通信流量只有： OSPF路由信息的交换，以及由潜在的ICMP连通性测试（ping命令）所触发的流量。因此，如例5-28所示，可根据上述需求为PE路由器创建过滤器。


例5-28 FastFoods CE路由器过滤器


ip access-list extended FastFoods-CE-Filter

permit icmp host 192.168.2.21 host 192.168.2.22

permit ospf host 192.168.2.21 224.0.0.0 0.0.0.255

deny ip any 192.168.2.0 0.0.0.255

permit ip any any




 访问列表第一行的作用是：只放行从FastFoods CE路由器发往其直连PE路由器接口的ICMP数据包（ping命令等引发的ICMP流量），FastFoods VRF就定义在该PE路由器接口之上。放行ping流量将有助于故障诊断和网络管理。第二行的作用是：在串行点对点以及广播电路上，放行CE路由器和OSPF所用的多播目的地址（即224.0.0.2、224.0.0.5和224.0.0.6）之间的通信流量，以允许OSPF路由信息的交换。


注意
 ：实战中，需根据PE和CE互连电路实际使用的介质类型，对前例所展示的过滤器配置代码作相应修改。请牢记，在某些特定条件下，OSPF会用单播而非多播来执行邻居发现功能。

访问列表第三行的作用是，拒绝源为FastFoods Lyon网络中任意地址、任何协议对PE/CE链路子网的访问。这条ACE一配，便能阻止恶意之徒籍Telnet这样的工具“图谋不轨” 。访问列表里最后一行的作用是：放行所有其他流量（实际上是指FastFoods站点之间的访问流量） 。出于网管方面的考虑，若CE路由器接口还得被SNMP网管工作站访问（SNMP Poll），则有必要针对远程网管工作站的IP地址段在过滤器（访问列表）中添加一条permit语句。


注意
 ：无论是PE还是CE路由器，都必须将OSPF router-ID设置为互连接口地址，否则访问列表将妨碍OSPF的运作。

例5-29所示为针对来自FastFoods的入站流量，在PE路由器串行接口上应用访问列表的方法。


例5-29 在PE/CE电路上应用入站过滤器


interface Serial5/0

ip vrf forwarding FastFoods

ip address 192.168.2.22 255.255.255.252

ip access-group FastFoods-CE-Filter in

ip ospf message-digest-key 1 md5 7 020A014F18120E2D47

no cdp enable



接下来，还需在PE路由器上将一个outbound distribute list（出方向的分发列表）应用于FastFoods OSPF进程，以阻止CE路由器（通过OSPF）获悉Super Com PE/CE链路地址（其他FastFoods PE/CE电路所使用的地址） 。虽然前述的入站流量过滤器FastFoods-CE-Filter能够阻止对PE/CE电路未经授权的访问，但是为了将P网络的“能见度”降至最低（只让C网络看见其应该看见的网络），设置distribute list不失为明智之举。

例5-30所示的配置允许OSPF将所有路由发布给CE路由器，但以192.168.2.0/24打头的路由前缀除外，该地址段是SuperCom网络中PE/CE电路所使用的地址段。此
 外，为防止CE路由器注入虚假PE/CE地址，导致别的FastFoods站点出现路由选择问题，或利用SuperCom网络基础设施地址实施地址欺骗行为，PE路由器也不应该从FastFoods CE路由器接收SuperCom核心网络自用地址段前缀，其中包括：用于PE/CE电路、核心链路及loopback接口的私网或公网地址段。


例5-30 在PE/CE电路上，执行路由过滤


ip access-list standard PE-CE-Circuits

deny 192.168.2.0 0.0.0.255

permit any

ip access-list standard SuperCom-Address-Range

deny 192.168.2.0 0.0.0.255

deny 194.22.0.0 0.0.255.255

router ospf 200 vrf FastFoods

router-id 192.168.2.22

log-adjacency-changes

area 2 authentication message-digest

redistribute connected subnets

redistribute bgp 100 metric-type 1 subnets

network 192.168.2.0 0.0.0.255 area 2

distribute-list PE-CE-Circuits OUT

distribute-list SuperCom-Address-Range IN

no mpls ip propagate-ttl forwarded




注意
 ：上例中no mpls ip propagate-ttl
 命令的作用是，让FastFoods站点内的不轨之徒执行traceroute时，一无所获（获取不到SuperCom核心网络设备的IP地址） 。

在Paris PE路由器上应用了访问列表过滤器和distribute list之后，再来看一下Lyon CE路由器的路由表，如例5-31所示。由例5-31所列输出可知，CE路由器的路由表只包含通向Paris PE路由器的直连子网路由，现在，想要（在客户网络内） “攻击”其他PE路由器显然是不可能了。


注意
 ：可在CE路由器的OSPF进程中配置类似于上例的distribute-list out
 ，以防其身后的任何FastFoods C路由器“看见”PE/CE互连链路子网。


例5-31 在Lyon CE路由器上访问PE路由


FastFoods_Lyon#show ip route


[snip]


 10.0.0.0/24 is subnetted, 1 subnets

C 10.2.1.0 is directly connected, Ethernet0/0

O E1 195.12.2.0/24 [110/65] via 192.168.2.22, 01:11:31, Serial4/0

192.168.2.0/30 is subnetted, 1 subnets

C 192.168.2.20 is directly connected,Serial4/0

FastFoods_Lyon#ping 192.168.2.22


Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.2.22, timeout is 2 seconds:

!!!!!

Success rate is 100 percent (5/5), round-trip min/avg/max = 20/24/32 ms

FastFoods_Lyon#telnet 192.168.2.22

Trying 192.168.2.22 ...

% Destination unreachable; gateway or host down

FastFoods_Lyon#traceroute 195.12.2.1


Type escape sequence to abort.

Tracing the route to 195.12.2.1

1 192.168.2.22 20 msec 20 msec 20 msec

2 192.168.2.17 20 msec 20 msec *



由上例ping
 、 telnet
 和traceroute
 命令的输出可知， Lyon CE路由器仍然可以ping通直连的PE路由器，但如Telnet之类的操作则被禁止。而针对FastFoods San Jose LAN IP地址发起的traceroute
 操作也只能列出FastFoods VPN的PE/CE地址，其他的核心网络地址均不可见。

在Paris PE路由器上，执行show access-list FastFoods-CE-Filter
 命令，可获知Fast Foods入站访问列表所含ACE的匹配情况，该命令的输出会显示遭访问列表FastFoods-CE-Filter拒绝/允许的源自FastFoods Lyon网络的数据包数量，如例5-32所示。


例5-32 应用于Psris PE路由器上的过滤器FastFoods-CE-Filter


Paris_PE#show access-list FastFoods-CE-Filter


Extended IP access list FastFoods-CE-Filter

permit icmp host 192.168.2.21 host 192.168.2.22 (20 matches)

permit ospf host 192.168.2.21 224.0.0.0 0.0.0.255 (517 matches)

deny ip any 192.168.2.0 0.0.0.255 (8 matches)

permit ip any any (77 matches)



运行eBGP、 RIPv2以及EIGRP等路由协议时，上文所述的入站过滤器以及出站distribute list同样适用。若互指静态路由，则只需在PE路由器上配置入站过滤器。

若PE/CE互连电路的连接方式为点对点（非多路访问），且PE/CE之间不运行动态路由协议，则可以配置无编号地址配搭静态路由（指向设有无编号地址的接口）的
 方式，来提供针对C网络的严格路由控制。在此形式，可将CE路由器对P网络的访问范围和能见度降至最低。不过凡事都有利有弊，无编号地址接口不支持远程网络管理以及ping测试，因此不适用于依靠可达性状态对CE路由器接口执行SNMP poll操作的服务提供商。此外，要依靠人工配置方式来维护路由表，是启用无编号接口的另一处短板，对于大型网络，这显然是不可取的。

虽然无编号接口隐藏了PE路由器的电路地址，但却无法防止利用traceroute
 命令“获取”P网络内在用网络设备的IP地址。因此，如前例5-28所述，仍有必要应用入站过滤器来限制对PE路由器接口地址的访问。

针对虚拟终端接口（VTY）设置访问列表，可谓是拒绝由CE路由器向PE路由器发起Telnet访问的既常用而又简单的方法。

例5-33所示为服务提供商路由器防止Telnet访问的典型配置。配置中，访问列表SuperCom_Network-TELNET的作用是：只接受源地址为SuperCom核心网络地址空间IP网段（194.22.15.0/24）发起的TELNET连接。应将此访问列表应用于用来控制远程登录路由器的虚拟终端线路范围（line vty 0 4） 。要是前文所讨论的入站访问列表并没有将Telnet访问流量排除在外，而PE路由器又依赖于该访问列表去阻止由CE路由器发起的Telnet访问，那就会存在安全隐患。


例5-33 限制Telnet访问


line vty 0 4

access-class SuperCom_Network-TELNET in

password 7 051B091B2E4A49061501

login

ip access-list standard SuperCom_Network-TELNET

permit 194.22.15.0 0.0.0.255 log

deny any log

!



5.6 外联网访问

MPLS VPN体系结构有一个最突出的优点，那就是可在不同客户的内联网之间随意“划分”VPN，特殊的外联网VPN正是如此“合并”而来。在不同客户的VRF之间，将“路由导出导入” ，就是创建外联网VPN的基本做法。若客户之间无IP地址冲突问题（即所有客户都使用全局唯一的IP地址空间），则可直接在VRF表之间执行路由导入操作。

在不同VPN之间创建了外联网之后， 本VPN之外的主机就可以（从外联网）访问到自己的内联网。虽然构建外联网的初衷是出于实际的商业需求（比如，买卖双方的购销行为），但若真以为分属不同VPN的内联网之间尚存一丝信任关系的话，那只
 能说你有点“二” 。在参与外联网的多个内联网之间，保持有效隔离无比重要。只需“发扬传统” ，在内联网之间，部署防火墙就可以实现有效隔离。

MPLS VPN技术诞生之前，在两家公司之间“拉”一条专线，就建立起了一个外联网。在网络安全性方面，每家公司都会“自扫门前雪” （靠自己维护并管理的防火墙来保障己方网络的安全性），如图5-6所示。现假如，FastFoods和Euro Bank这两家公司在申请SuperCom 提供的MPLS VPN业务之前，已经建立起了一个外联网。两家公司都对自己的防火墙进行了配置，令其符合本单位的安全策略。

[image: ]
图5-6 传统的外联网防护措施—部署防火墙



对于在MPLS VPN网络环境中搭建外联网的情况，防火墙可由服务提供商负责维护，并部署于其公共业务点或对等点，如图5-7所示。

在图5-7所示场景中，SuperCom通过网络中的某台枢纽设备（PE路由器），为FastFoods和EuroBank提供外联网VPN业务。在这台提供公共业务的PE路由器上，分别为FastFoods和EaroBank定义了单独的VRF。每个VRF分别连接到防火墙上的一个独立接口，该防火墙不但会提供必要的安全功能以及VRF间的有效隔离，而且还会行使任何必要的地址转换功能（假定EuroBank和Fast Foods 的IP地址存在冲突） 。在图5-7中，可将F视为FastFoods 路由，E视为EuroBank路由。如需执行地址转换，则要在提供公共业务的PE路由器上，将一条静态路由注入各相关VRF，这一静态路由是指经过防火墙转换的（用来建立EuroBank和Fast Foods相关网络连通性的）路由，此类路由在图中以ET
 和FT
 来表示
(7)

 。最后，该PE路由器会通过标准的多协议BGP VPNv4路由发布流程，


 将经过转换的路由发布进相关内联网。

[image: ]
图5-7 部署于公共业务点的外联网络防火墙



在本例中，防火墙虽部署于归运营商SuperCom管理的公共业务点，但并不是说身为客户的EuroBank和FaseFoods就不能自行部署防火墙，以效仿两者未申请MPLS/VPN业务之前的外联网连接模型。对于本例，外联网路由选择将会发生在互连两台防火墙（分别归EuroBank和FaseFoods所有）的 VPN内部，如图 5-8 所示。互连那两台防火墙的外联网VRF应使用相同的路由区分符和导入/导出目标（import/export route target）值，来交换经过防火墙转换的路由（假定仍然存在IP地址冲突，需要执行NAT），这是因为那两台防火墙的路由表项应该完全相同。

[image: ]
图5-8 归客户管理的外联网防火墙




 只有当各内联网中有少量受信设备需要彼此通信，且所用地址空间不发生冲突时，才不用部署防火墙，可在VRF间直接创建外联网VPN。请考虑图5-9所示场景，该场景中，FastFoods San Jose和Euro Bank Paris VRF内分别各有一台特殊的主机需要彼此通信。FastFoods San Jose主机的IP地址为F1，Euro Bank Paris主机的IP地址为E1。由于只要求在特定站点内的特殊设备之间建立外联网VPN，因此需将主机地址E1和F1导入FastFoods San Jose和Euro Bank Paris VRF。可通过路由映射，令其导出与上述主机地址相对应的路由目标（路由目标值应独一无二），来实现该需求。然后，在SanJose和Paris VFR中，导入该“独一无二”的路由目标，而其他所有VRF一律不导入该路由目标。此外，还可在CE路由器的接口（接入PE路由器的接口）上应用访问列表，来进一步限制F1和E1间的通信。若访问列表不能满足安全性需求，可考虑将CE路由器的IOS版本升级为支持防火墙功能的版本。
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图5-9 两个VRF之间的简单外联网



5.7 Internet访问

就技术手段而言，服务提供商通过MPLS VPN网络（为各VPN客户）提供Internet访问业务时，方便到只需在VRF内设置指向一个（或多个）出口网关的一条（或多条）默认路由。当客户要求从一个（或多个）出口网关接收全部或部分Internet BGP路由时，服务提供商应考虑遵循全局路由表转发客户发出的Internet流量。


 在MPLS VPN网络环境中，服务提供商通过设置默认路由为客户提供Internet访问业务时，其流程与提供外联网访问大体相同。说透一点，从MPLS VPN的角度来看，遵循默认路由访问Internet，等同于访问一个规模更大、安全隐患更多的外联网。

通常，在向中小企业客户提供Internet访问业务时，服务提供商只需将一条指向其Internet网关的默认路由注入客户VPN。

若服务提供商部属了多台Internet网关，则可让每台网关都通告一条默认路由，PE路由器会根据标准的BGP路径决策过程，将其中的一条最优路由导入VRF。

多台Internet网关通告多条默认路由的缺点是，传递Internet流量时，无法实现最优路由选择。VRF内所有访问Internet的流量都会穿越MPLS VPN网络， “走”同一条路径，而不会考虑是不是还有“更近”的网关可转发目的地址为特定网络的流量。当然，直接将Internet路由注入VRF就能够解决这一问题，Internet路由注入之后，所有访问Internet的流量都会遵循最优路由，被发送至最佳出口网关。不过，这一做法实在荒谬，因为让多个VRF“保存”Internet路由，会耗尽PE路由器的资源和处理能力。因此，还得动一动全局路由表的脑筋。

无论通过什么形式开展Internet访问业务，服务提供商都有必要启用某种防火墙技术来保护VPN客户，使其免遭未经授权的访问及DoS攻击之苦。下一节将讨论各种防火墙机制的部署场景。

5.7.1 遵循默认路由的共享式Internet访问模式

图5-10所示为SuperCom通过共享式防火墙服务，为FastFoods和Euro Bank提供Internet访问的场景。对于本场景， FastFoods和Euro Bank同时导入图中以“D”来标识的默认路由。而共享式Internet VRF只从FastFoods和Euro Bank VPN导入必要的路由。可将默认路由导出至所有包含FastFoods和Euro Bank VPN的VRF。这样一来，隶属于这两个VPN的所有站点不但能够直接访问到Internet（无需绕道FastFoods或Euro Bank中的某个hub（中心）站点），而且还能受到由SuperCom提供的共享式防火墙的保护。要想成功实施本解决方案还要有一个前提条件，那就是FastFoods和Euro Bank所使用的IP地址不能发生冲突，只要该条件成立，两者便可使用同一个共享式VRF，当然，在PE路由器上开启PE-NAT特性也能起到相同效果。在本场景中，只要FastFoods或Euro Bank VPN采用公网编址方案，防火墙甚至连NAT功能都无需开启。本解决方案的缺点是：由于多个VPN客户共用一台防火墙，因此所有客户都必需恪守服务提供商（SuperCom）制定的安全策略。此外，若Internet出口网关不止一台，采用本解决方案还无法根据精确目标前缀，实现最优路由选择—VPN客户总会遵循某一特定出口网关通告的默认路由来选择（发送Internet流量的）最佳路径。
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图5-10 共享式Internet访问



5.7.2 防火墙托管（Co-Location）

当客户们使用的IP地址发生冲突，或要求自行制定安全策略时，可照搬图5-11所示的防火器和NAT服务部属方案。服务提供商可在一台中央PE路由器上，配置若干Internet访问VRF，并将其中的某些VRF与客户托管的防火墙相连，而另一些VRF则用来开展共享式Internet访问防火墙服务。为了将这台（为众多客户提供Internet访问业务的）PE路由器所需要的物理接口数降至最低，可利用VLAN（子接口）技术来“透传”从VRF发往与之相关联的防火墙的Internet流量。在网络的中心点设备上统一执行NAT的优点是：公网地址池的规模不用太大，即能满足VPN内所有站点的地址转换需求。执行NAT操作时，越靠近客户，所消耗的公网地址势必也会越多，这是因为可能需要在每台CE路由器或每台汇聚点设备上配置公网地址池。
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图5-11 共享式Internet访问和防火墙托管服务





5.7.3 遵循全局路由表的hub-and-spoke（中心和分支）型Internet访问模式

前述场景展示了服务提供商 SuperCom 在其 POP 机房内托管客户防火墙的Internet 访问模式。然而，对于网络安全意识高的客户来说，根本不会采用这种解决方案。

若客户要求全面控制其所有站点对Internet的访问—包括按己愿将防火墙安装在自建机房—则应该选择本节将要介绍的hub-and-spoke拓扑。用hub-and-spoke拓扑实现Internet访问，要依仗MPLS VPN服务提供商的全局路由表来转发Internet流量。请参考图5-12所示场景。Euro Bank通过其位于San Jose总部的hub站点，让所有其他站点访问Internet。服务提供商会把一条默认路由（图中以“D”来标识）从San Jose hub站点导出至Euro Bank的所有spoke（分支）站点。


注意
 ：只有遵循默认路由访问Internet时，才需要部署这一EurobBank hub-and-spoke拓扑。EurobBank的所有内联网流量则会按照全互联拓扑，直接在VRF之间传输。

在EuroBank San Jose总部站点（hub站点），会部署一台防火墙，令其连接SuperCom网络PE路由器的某个全局接口。这就是说，在PE路由器用来下连防火墙的接口上，并未定义VRF。从EuroBank站点发往Internet的所有流量，都被默认路由“引导”至San Jose hub站点。该站点内的防火墙会先对流量（的源IP地址）执行地址转换（如有必要），然后，再交给SuperCom网络设备处理，SuperCom网络设备会遵循全局路由表转发相关Interent流量。随后，Internet流量会穿越SuperCom网络，并从相关SuperCom Internet边界路由器“离开” 。 该解决方案的优点是：客户可以面面俱到地控制Internet访问。由于Internet流量的转发会依仗SuperCom网络设备的全局路由表，因此只要SuperCom网络有多个Internet出口点，就一定能针对精确的Internet前缀，选择最佳Internet出口点。完整的Internet BGP路由表只需由Internet边界路由器，以及少量PE路器（连接了需要建立网络IP连通性的CE路由器） “掌管” 。网络核心路由器
(8)

 无需“掌管”Internet路由表，其原因是P路由器会根据标签而非IP前缀来转发流量（即P路由器会根据与Internet边缘路由器IP地址相对应的标签来转发Internet流量） 。该解决方案的缺点是： Euro Bank发出的所有Internet流量必须在SuperCom网络中“穿梭”两次。第一次先抵达Euro Bank hub站点，而后还得折回，由PE路由器遵循SuperCom全局路由表继续向Internet出口路由器转发。如需对Internet流量的源地址执行NAT，则还得为Euro Bank配备一个专用公网地址池（当然，因为有了PAT，这也不算多大事儿） 。在San Jose Euro Bank站点，需开通两条链路连接PE路由器，当然，也可在单条物理电路上划分两条逻辑链路，以此来实现该需求。甚至还能将部署在San Jose 站点的CE路由器和防火墙合二为一，替之


 功能相同的1U设备，但那两条链路则非开通不可。
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图5-12 Hub-Spoke Internet访问模式



5.7.4 部署具备防火墙功能的CE路由器

最后，再介绍一种提供Internet访问的方法，那就是在VPN内的所有CE路由器上开启防火墙功能，本方案要求CE路由器的 IOS支持防火墙特性，如图5-13所示。对于本场景，防火墙（IOS软件防火墙）会严控发自任意Euro Bank站点的所有流量，包括内联网和Internet访问流量。于是，在Internet出口点无需部属防火墙，但每台CE路由器的配置及管理任务也将更为复杂。需要为每个站点配备一个NAT地址池，使用端口地址转换（PAT）技术，可将所需公网地址数降至最低。

本场景Euro Bank站点的Internet流量转发要依仗默认路由；若SuperCom网络有多个Internet出口网关，且Euro Bank期望最优路由选择，则需要去打SuperCom网络全局路由表的主意。在此情形，在CE路由器上，需发起两条链路，分别上连PE路由器隶属于VRF和全局路由表的接口。为遵循全局路由表，转发来自Euro Bank VPN的Internet流量，可在VRF内设置一条静态路由（包含global
 关键字），而在全局路由表中，还要设置一条相应的静态路由（指回CE路由器），该静态路由的目的网络为配置在CE路由器（软件防火墙）上的公网地址池网段。
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图5-13 部署具备防火墙功能的CE路由器



5.8 MPLS上的IPSec

一般而言，客户必须信任MPLS-VPN服务提供商，信任其能够为自己的网络提供全方位的保护。然而，在某些情况下，客户可能会要求完全掌控其穿越核心网络的流量。可是，流量一旦离开CE路由器，便不再受客户的控制了。对那些有高安全性需求的客户来说，应考虑在MPLS核心网络中架设IPSec隧道。

可把IPSec隧道视为叠加在MPLS VPN上的网络。MPLS网络基础设施对IPSec层一无所知，反之亦然，IPSec层也并不了解MPLS VPN网络。要想建立IPSec隧道，只要求客户网络的两个端点之间具备IP连通性。可在两台CE路由器之间建立IPSec隧道（假定这两台CE路由器都属于同一个客户） 。若服务提供商代维CE路由器，则可拓展IPSec隧道端点，令隧道纵深于客户网络之内，从而避免由服务提供商配置IPSec隧道。

IPSec优点多多—可对客户网络内的通信形成严密保护，其防护措施包括：加密数据、认证客户端点、保证数据的完整性，并支持对重放攻击的检测等。将MPLS VPN网络变成了“一条条”点到点隧道，是IPSec的缺点。对于有全互联要求的客户大型网络，这样的隧道根本不具备任何可扩展的余地。

5.9 小结

本章讨论了如何加固MPLS VPN网络环境，以防范未经授权的访问和攻击，并对
 其细节展开了深入探讨。 “固若金汤”的网络本就不存在，但只要读者恪守某些简单的配置规则，就能最大限度地填补安全漏洞。笔者将这些简单的规则归纳如下。



  MPSL-VPN可提供高级别的安全性，包括：地址隔离、屏蔽核心网络地址（让核心网络地址不可见），以及防标签欺骗的能力。



  核心网络基础设施和PE/CE链路应采用公网地址。如此行事不但能够避免PE/CE电路上的地址冲突问题，还可以让服务提供商针对运行动态路由协议的CE路由器，执行核心网络的地址过滤。



  在PE路由器上，务必针对路由协议和ping生成的流量应用入站过滤器，以限制对PE路由器电路地址的访问。若服务提供商代维CE路由器，则过滤器可应用在CE路由器（上连PE路由器）接口的出站方向。



  若在PE/CE互连链路上运行了动态路由协议，则须将PE/CE链路所用地址范围一并过滤。



  务必使用MD5来认证路由协议邻居以及LDP邻居。



  读者必需清楚，对注入VRF的路由加以限制，未必能够阻止相关路由“进驻”路由器的其他内存结构。要是非得在VRF内的限制路由条数，请尝试在PE/CE互连链路上运行eBGP或静态路由。



  MPLS VPN提供的安全性足以和帧中继以及ATM相媲美。然而，与上述第二层VPN技术一样，MPLS VPN并不具备数据加密功能。为了进一步增强安全性，可在MPLS VPN网络中部属IPSec。


(1)
 译者注：原文是“This is because Multiprotocol BGP transfers VPN information between PE routers, and labels perform the forwarding function in the core of the network” 。译文括号里的文字为译者自行添加，如有不妥，请指正。


(2)
 译者注：原文是“Label spoofing
 is the ability of the upstream router to replace or insert a label into a packet that was not originally allocated by the downstream router” 。译者认为作者写的不好，修改了原文，如有不妥，请指正。


(3)
 译者注：原文是“Labels are accepted from a CE router in the case of Carrier Supporting Carrier (CsC)” 。直译为“……PE路由器会接受来自CE路由器的标签……” ，译文酌改。


(4)
 译者注：以上两句原文是“Plain text, as the name implies, sends the authenticating key as a clear text transmission over the circuit. MD5 does not send the key; instead, it creates a message digest by using the key and the message as a hash to MD5. The resulting message digest is then exchanged among neighbors, which ensures that the key cannot be learned through unauthorized monitoring” 。译文酌改，如有不妥，请指正。


(5)
 译者注：原文为CE路由器，译者认为原文有误。


(6)
 译者注：原文是“This command controls a flapping route or interface when a CE router is sending too many prefixes and causing network instability” 。译文按字面意思直译。


(7)
 译者注：原文是“If address translation is required, then a static route is injected into each of the VRFs at the common service PE router that represents the translated routes through the firewall, which can be seen as the ET and FT routes” 。 “translated routes through the firewall（经过防火墙转换的路由） ”？防火墙的功能何时变得如此强大，除了能对流量执行IP地址或端口号转换之外，还能转换路由？下面给出译者的推测，如有不妥，请指正。要想让源地址为E的EuroBank主机访问到目的地址为F的Fast Foods主机（注意，E可能等于F，即需要互访的主机发生了IP地址冲突），在PE路由器的EuroBank VRF内需要设置一条静态路由器，其目的网络为FT，下一跳为防火墙接口IP地址。这条静态路由应该就是作者所说的“经过防火墙转换的路由” 。当PE路由器遵循这条路由，将源IP地址为E，目的IP地址为FT的流量发送给防火墙后，防火墙会把流量的源IP地址转换为ET，目的IP地址转换为F，然后再送入PE路由器的Fast Foods VRF。当然，为了建立双向IP连通性（能够让回馈流量原路返回），在Fast Foods VRF内也要设置一条目的网络为ET，下一跳为防火墙接口IP地址的静态路由。至于回馈流量返回时，防火墙对源/目IP地址的转换则与前面相同，因此不再赘述。


(8)
 译者注：原文为core routes，译者认为应为core routers。





第6章 大型网络路由选择技术和多家服务提供商之间的连网方式

随着人们对MPLSVPN业务优势的持续关注，寻求此类应用的末端客户在规模和种类上也水涨船高。这势必会对服务提供商借MPLS/VPN体系结构，所提供的基本连接模型产生一定的影响，因为该模型不能满足各行各业的客户提出的所有需求。在许多情况下，客户若能对其与服务提供商之间所交换的路由信息量做有效控制，便能够将自己的各个站点扩张到单一服务提供商所能开展业务范围的地区之外。为此，服务提供商们需要对其业务模型重新“洗牌” ，以解决上面所提及的种种需求，并能够制定相应的机制来有效互连客户的各个VPN站点。

《MPLS和VPN体系结构》 （第1卷）第14章已经介绍了运营商的运营商（Carrier’s Carrier）解决方案和服务提供商之间互连解决方案的基本概念。与其他几种当时极速发展的技术一样，自该解决方案发布之初，其体系结构的各个方面便已经日臻完善，时至今日，服务提供商也逐渐积累了诸多部署经验。因此，本章将会回顾上述解决方案，并会对其中的每一项主题做更加细致的讨论，以使读者能够在实战中成功地实施各项解决方案。

本章将围绕图6-1所示服务提供商骨干网网络拓扑结构，来讲解配置示例。所有与该服务提供商骨干网相关的IP地址范围，请见表6-1。
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图6-1 SuperCom和EuroCom骨干网拓扑




表6-1 SuperCom和Eurocom骨干网的IP地址分配表





	公 司
	站 点
	子 网





	EuroCom
	Paris（loopback0）
	196.49.1.1/32



	London（loopback0）
	196.49.1.2/32



	Munich（loopback0）
	196.49.1.3/32



	管理LAN
	196.49.2.0/24



	PE-CE接口地址
	196.69.27.0/24



	SuperCom
	San Jose（loopback0）
	194.22.15.1/32



	Paris（loopback0）
	194.22.15.3/32



	管理LAN
	194.22.16.0/24



	PE-CE接口地址
	192.168.2.0/24





6.1 大型网络路由选择：运营商的运营商解决方案概述

MPLS VPN解决方案刚刚提出之时，根据设想，服务提供商原本是要将其用来为企业客户提供第三层业务，在那些企业客户的网络中，IP路由条数颇为有限。然而，归因于MPLS VPN解决方案的日益普及，外加其大规模部署的基数，许多大企业、小型MPLS VPN服务提供商以及Internet服务提供商（ISP）都已经觉察到了MPLS体系
 结构所带来的好处，并寄望于通过MPLS VPN骨干网提供商实现“互联互通” 。

那些末端客户之所以倚重MPLS VPN技术，是因为利用这项技术，可在无需自建第二层网络基础设施的情况下，通过MPLS VPN服务提供商，而不是以“自力更生”的方式，来实现各站点间的互连。除了能够降低建设网络基础设施所花费的成本以外，每个站点还能跟与其对等的其他站点形成全互联，并以此达成最优路由选择方案。为了最大限度地实现网络的高可用性，末端客户还能以双宿主（dual-homed）的方式连接到隶属于同一运营商MPLS骨干网的不同PE路由器。

各行各业的客户纷纷接入同一MPLS VPN骨干网，即意味着：骨干网可能需要分别针对每个客户， “传播”海量路由信息。比方说，ISP客户肯定需要在其各站点之间交换部分（即便不是全部）Internet路由。该ISP客户的客户可能还会要求接收“全套”Internet路由，比如，当其（指ISP客户的客户）以双宿主的方式连接至两家ISP时。当客户为大型企业，或客户本身就是MPLS VPN服务提供商的情况下，客户的各站点路由器可能都要学习大量路由前缀，以转发目的地址与路由前缀相对应的目标站点网络的流量。

各行各业的客户接入MPLS骨干网之后，便会导致潜在的可扩展性问题。PE路由器不但要维护所有本地VRF路由信息，而且还得将路由信息发布给所有其他相关PE路由器，好让远程CE路由器学得相应路由信息。对于基本的MPLS VPN体系结构而言，尽管并不限制PE和CE路由器间路由信息的交换量，但弄清这一连接模式所带来的后果却非常重要。为解决潜在的可扩展性问题，便诞生了一种新的解决方案，即运营商的运营商（Carrier’s Carrier）体系结构。


注意
 ：Carrier’s Carrier这一名词意指只涉及大型服务提供商的体系结构，而非特指某个单一类型的组织。中型服务提供商或大企业可能也会出于可扩展性原因（比如，它们的PE路由器因承载了巨量路由信息而不堪重负），而部署该解决方案
(1)

 。

运营商的运营商路由类型

要想弄清运营商的运营商解决方案是如何有助于提高可扩展性需求，并实现运营商骨干网隔离
(2)

 ，应首先区分出：哪些路由会用来建立某特定VPN内的连通性，哪些路由隶属于该VPN的外部客户。为了更好的领会这一点，请参考InterCom VPN拓扑模型，如图6-2所示。
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图6-2 运营商的运营商：InterCom VPN间的互联



由图6-2可知，InterCom分别在London和Brussels两地接入EuroCom 骨干网。InterCom London站点设有Internet出口， InterCom还拥有两个可访问Internet的客户：InterFlowers和GamesNet。在Brussels站点，InterCom拥有另一个可访问Internet的客户：SoccerOnline。

在InterCom London和Brussels站点内，每台路由器除loopback接口以外，还通过各种链路（接口）互连
(3)

 。路由器上loopback接口既可用作设备的管理接口，还可用来建立BGP对等关系。此外，InterCom还为每个客户提供各种内部（internal）业务，比如，Web托管、DHCP等。所有与InterCom所提供业务有关的路由都被归类为内部路由。InterCom London站点可通过本地对等连接访问Internet，并通过该对等会话学得完整的Internet路由。London和Brussels站点不但同时下连了可访问Internet的客户
(4)

 ，还会与那些客户交换Internet路由。所有学自Internet以及InterCom网络外部客户的路由，都被归类为外部（external）路由
(5)

 。

除了内部和外部路由类型之外，运营商的运营商体系结构还涉及若干其他术语，如下所列，图6-3也逐一对这些术语做了说明。



  CSC——
 用来指代Carrier’s Carrier（运营商的运营商）的缩写词。



  CSC PE路由器——就功能而言，
 除了执行MPLS-to-MPLS的标签转发，而非IP-to-MPLS的标签压入操作之外，此类路由器与一般的PE路由器并无区别。



  CSC CE路由器——
 除了与PE路由器一起运行标签分发协议以外，此类路由器与一般的CE路由器也无区别。



  运营商（Carrier）网络——
 提供CSC功能的MPLS VPN服务提供商。




  运营商的运营商网络
 ——指上连到运营商网络的VPN客户网络。
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图6-3 运营商的运营商术语




表6-2 EuroCom、InterCom和末端用户的IP地址分配表





	公 司
	站 点
	子 网





	EuroCom

（自治系统#20）
	PE-CE接口地址
	194.69.27.0/24



	InterCom

（自治系统#100）
	London
	145.27.62.0/24



	London CE路由器（loopback0）
	145.27.62.1/32



	GamesNet对等路由器
	145.27.62.2/32



	Brussels
	145.27.63.0/24



	Brussels CE路由器（loopback0）
	145.27.63.1/32



	SoccerOnline对等路由器
	145.27.63.2/32



	InterFlowers
	London
	201.16.4.0/24



	GamesNet
	London
	222.27.5.0/24



	SoccerOnline
	Brussels
	216.49.24.0/24





6.2 运营商（Carrier）骨干网连通性

上一节已经提到，InterCom在其VPN内为客户提供ISP服务。因此，InterCom的各个站点之间很有可能会交换巨量路由信息。在本例中，InterCom通过其London站点，从上游ISP接收完整的Internet路由信息。此外，InterCom还会从其各末端客户（可访问Internet的客户）接收路由信息。上述所有路由信息需要通过EuroCom骨干网，在InterCom London和Brussels CE路由器之间发布；这些路由信息是指：末端用户的路由和完整的Internet路由。

由于所要传播的路由信息量极大，且InterCom也迫切希望严控其站点间路由信息

表6-2所列为图6-2示出的EuroCom、InterCom，以及InterCom所属客户（可访问Internet）的相关IP地址分配情况：
 的传播，因此InterCom和EuroCom决定启用运营商的运营商体系结构。部署CSC解决方案便可实现InterCom梦寐以求的路由策略控制机制。这是因为，部署该解决方案之后，InterCom可利用BGP-4来通告其站点间的外部路由；并同时利用静态或动态路由协议，向邻接的EuroCom PE路由器发布所有内部路由。

路由信息会先在CSC PE和CSC CE路由器之间交换，然后，PE路由器会将其置入对应于特定VPN客户的VRF，这一切与一般的MPLS VPN部署并无差异。在InterCom站点间，由于用BGP-4直接交换所有外部路由，因此CSC CE路由器只会将属于InterCom内部网络的路由通告给CSC PE路由器。这就大大减少了EuroCom MPLS VPN骨干网所要承载的路由信息总量。图6-4演示了这一概念，并描述了InterCom与EuroCom交换路由的方法。
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图6-4 内、外部路由的交换



由于在CSC PE和CSC CE路由器之间只交换InterCom的内部路由，因此由InterCom承载的所有外部路由信息便从EuroCom CSC PE路由器上全部丢失。这意味着EuroCom CSC PE路由器对InterCom路由进程域内部，只有有限的“能见度” 。故而还得另辟蹊径——需采用某种特别的流量转发模式（paradigm）——弃用IP逐跳路由选择这一传统流量转发方法。因为在CSC PE路由器上，无法对目的地址为InterCom网络之外的流量执行路由选择——此类目的IP前缀并未发布给EuroCom，所以这种特别的转发模式必不可缺。

通过《MPLS和VPN体系结构》 （第1卷）的学习，读者已经了解到，借助MPLS标签，转发目的地址对应于BGP路由前缀的流量，等同于根据标签将流量转发至相应BGP路由的下一跳地址。由于InterCom也使用BGP-4来发布所有外部路由，因此应能利用这一机制来实现上述“特别”的数据包转发模式。但这需要在出/入站（ingress/ egress）BGP-4对等体之间建立一条端到端的标签交换路径（LSP） 。因此，InterCom“必需”建立起这条“纵贯”EuroCom骨干网，乃至（可选，非必需）延伸至其自有
 站点内的LSP。

要想建立起这条“纵贯”EuroCom网络的LSP，需将标签分发协议
(6)

 的部署延伸到连接EuroCom网络的InterCom各站点之内。通过本章后续内容的学习，读者不但会了解到如何完成这项工作，还会弄清如何通过CSC PE路由器，在运营商的运营商站点间构建这条LSP。

6.2.1 在VPN站点间交换内部路由

在运营商的运营商体系结构中，就功能性而言，MPLS VPN骨干网也并无任何特别之处。换言之， CSC PE路由器会将所有内部路由全都置于与末端用户相对应的VRF之内，并会利用多协议BGP，向其他CSC PE路由器发布此类路由。CSC体系结构与基本的MPLS VPN体系结构之间的根本区别是：CSC CE路由器并不会将所有VPN路由全都发送给CSC PE路由器；而会在站点间用BGP-4直接发布。这正是CSC PE路由器只能部分“了解”客户路由的原因所在。因此，为能让客户在站点间传输IP数据包，便须依赖于上述特别的数据包转发方式，该方式有别于默认的逐跳IP路由选择。

图6-1所示为EuroCom London CSC PE路由器的初始配置，该配置的作用是：让London CSC PE路由器将学自London站点的InterCom内部路由，通告给Munich CSC PE路由器。


例6-1 涉及内部路由交换的CSC PE路由器配置


hostname EuroCom_LondonPE

!

ip vrf InterCom

rd 20:1234

route-target export 20:99

route-target import 20:99

!

interface Ethernet10/1/1

description ** interface to InterCom London

ip vrf forwarding InterCom

ip address 194.69.27.6 255.255.255.252

!

router bgp 20

no bgp default ipv4-unicast

bgp log-neighbor-changes

neighbor 196.49.1.3 remote-as 20

neighbor 196.49.1.3 update-source Loopback0

!


 address-family ipv4 vrf InterCom

no auto-summary

no synchronization

exit-address-family

!

address-family vpnv4

neighbor 196.49.1.3 activate

neighbor 196.49.1.3 send-community extended

exit-address-family



6.2.2 CSC PE和CE路由器间路由信息的交换方式

就理论而言，在MPLS VPN PE和CE路由器之间，任何一种支持基本路由通告功能的IGP，都可以在运营商的运营商体系结构中使用。CSC CE路由器可用各种IGP，去通告学自与其相连的VPN站点的内部路由。然后，CSC CE路由器会将上述内部路由置入相关VRF，这就为利用多协议BGP跨MPLS VPN骨干网执行后续的路由发布做好了准备。对于运营商的运营商体系结构，在PE/CE链路上运行边界网关协议（BGP-4）算是一种特殊情况，为了满足本章前述的标签分发（distribution）需求，在这种情况下，还需对标签分发协议做进一步的扩展。本章后续内容会对此做详细探讨。


1．CSC PE/CE路由器之间互指静态路由


为建立PE和CE路由器间的IP连通性，静态路由是应该考虑的第一选择。如今，静态路由实际上也被一般的MPLS VPN客户广泛采纳。只要接入MPLS骨干网的站点的路由条数不多，且不会经常改变，静态路由可谓是上上之选。不过，在部署运营商的运营商体系结构时，情况可能会有所不同，这是因为末端客户往往不是ISP，就是大型企业——存在交换大量内部路由的可能性。若确需交换大量路由，那么CSC PE路由器的配置将会因静态路由的条数而变得异常臃肿。要是再考虑到经常对路由信息做调整的情况，管理静态路由会成为令人望而却步的工作。综上所述，笔者不鼓励在运营商的运营商环境中采用静态路由。

从CSC CE路由器的视角来看，配置一条指向CSC PE路由器的静态默认路由应算是可行方案，理由是该做法可免去在CSC CE路由器上配置多条静态路由之需。可是，利用与BGP路由的下一跳地址相关联的MPLS标签，来转发目的地址为外部VPN网络的IP数据包的设计理念，却阻止了上述想法的实施。如《MPLS 和VPN体系结构》 （第1卷）第13章所述，由于必须在VPN间建立起一条“纵贯”MPLS VPN骨干网的LSP，因此任何路由聚合行为（这自然也包括了设置默认路由）都会破坏端到端LSP的建立。本章后续内容会向读者解释，对于运营商的运营商网络环境，在CSC CE路由器上，是不可能设置静态默认路由的。

为能将数据包成功送达InterCom的外部目的网络，在InterCom站点间，只需


 要交换与相关外部目的网络相对应的BGP-4路由的下一跳地址。通常，此类BGP-4路由的下一跳地址即为PE路由器的IP地址，只要能与这些PE路由器建立起IP连通性，就能够将数据包送达外部目的网络。这就是说，就本例而言，需要在EuroCom CSC PE路由器上设置的静态路由条数不会太多，因为InterCom VPN只有两个站点。


注意
 ：如本章前文所述，InterCom在其站点内还开展了某些本地业务（服务），并需要与EuroCom MPLS VPN骨干网交换与此类业务相关的路由。为简化配置示例，本章不会对此类路由做过多考虑。

例6-2所示为InterCom London站点采用静态路由的相关配置。出于简化，配置中只显示出了InterCom GamesNet和SoccerOnline对等路由器的BGP-4下一跳地址，当然，要想让该配置更为完整，还需加上InterFlowers和Internet对等路由器的BGP-4下一跳地址。


例6-2 InterCom VPN静态路由的配置


hostname EuroCom_LondonPE

!

router bgp 20

!

address-family ipv4 vrf InterCom

redistribute static

no auto-summary

no synchronization

exit-address-family

!

! 通往 GamesNet BGP 下一跳的路由

ip route vrf InterCom 145.27.62.2 255.255.255.255 194.69.27.5

-----------------------------------------------------------------------

hostname InterCom_LondonCE

!

!通往SoccerOnline BGP下一跳的路由

ip route 145.27.63.2 255.255.255.255 194.69.27.6



由上述配置可知，在EuroCom London CSC PE路由器上，设有一条通往目的网络145.27.62.2/32的静态路由，145.27.62.2/32是分配给London站点InterCom GamesNet对等路由器loopback0接口的IP地址；在InterCom London CSC CE路由器上，设有一条通往目的网络145.27.63.2/32的静态路由，145.27.63.2/32是分配给Brussels站点内SoccerOnline对等路由器loopback0接口的IP地址。在InterCom London和Brussels站点之间，直接交换GamesNet和SoccerOnline站点路由时，上述地址会用作相关BGP路由的下一跳。




注意
 ：读者可能会问，在InterCom London和Brussels站点之间交换的所有GamesNet 和SoccerOnline路由，为何会把145.27.62.2/32和145.27.63.2/32用作为其下一跳？读者应该知道，在正常的BGP-4操作中，通过IBGP会话传播学自EBGP的路由时，路由的下一跳不会发生改变。对于本例，BGP路由的下一跳之所以会发生改变，是因为InterCom在其边缘路由器（与GamesNet和SoccerOnline对等）上启用了BGP的next-hop-self特性，将EBGP路由的下一跳更改为自身的某接口地址。这就避免了在InterCom网络内通告外部客户路由器接口地址的需求。


2．在CSC PE和CE路由器间运行动态路由协议


在大多数运营商的运营商解决方案部署场景中，通过静态路由来建立CSC PE和CE路由器间的连通性并不可取。这归咎于站点内路由数实在太多，而静态路由可能也会经常调整。再者，有些站点可能会以多宿主的方式接入MPLS VPN骨干网，这就表明必须采用某种更为动态的方式来交换路由。在运营商的运营商网络环境中，可随意使用当前Cisco路由器所支持的任何一种动态IGP协议。

与常规MPLS VPN网络环境相比， CSC网络环境在动态路由协议的配置方面变化不大。读者可参阅《MPLS和VPN体系结构》（第1卷）第9章来了解RIP版本2 （RIPv2）和开放最短路径优先（OSPF）协议的配置细节。本书第3章也详细介绍了IS-IS、EIGRP以及OSPF高级功能的配置方法。例6-3所示为EuroCom London CSC PE路由器采用上面提到的每一种路由协议时的完整配置示例。


例6-3 InterCom PE路由器动态路由协议的配置


OSPF Configuration:

router ospf 101 vrf InterCom

network 194.69.27.4 0.0.0.3 area 1

redistribute bgp 20 subnets metric 20

!

router bgp 20

!

address-family ipv4 vrf InterCom

redistribute ospf 101 match internal external 1 external 2

RIP V2 Configuration:

router rip

version 2

!


 address-family ipv4 vrf InterCom

version 2

redistribute bgp 20 metric transparent

network 194.69.27.0

router bgp 20

!

address-family ipv4 vrf InterCom

redistribute rip

EIGRP Configuration:

router eigrp 1

!

address-family ipv4 vrf InterCom

redistribute bgp 20

network 194.69.27.4 0.0.0.3

no auto-summary

autonomous-system 21

router bgp 20

!

address-family ipv4 vrf InterCom

redistribute eigrp 21

IS-IS Configuration:

router isis InterCom vrf InterCom

net 47.1234.0000.0000.0020.00

redistribute bgp 10 metric transparent level-1-2

metric-style wide

!

router bgp 20

!

address-family ipv4 vrf InterCom

redistribute isis InterCom vrf InterCom level-1-2



6.2.3 VPN站点间外部路由的交换方式

读完上一节的内容，读者已经了解了在运营商的运营商网络环境中，客户的外部路由并不会直接通过MPLS VPN骨干网来交换。这意味着，需要在C路由器之间直接建立BGP会话，发布外部路由。在大多数情况下，会在站点之间建立隶属于同一个自治系统的BGP会话。即所谓的IBGP会话。图6-5所示为在GamesNet和SoccerOnline路由器间，建立了一条用来交换GamesNet和SoccerOnline站点间路由的IBGP会话。
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图6-5 InterCom C路由器间IBGP对等关系




注意
 ：在运营商的运营商网络环境中，客户站点间并不一定非要通过IBGP会话交换路由，也可以使用EBGP会话。

为使配置示例简单明了，图6-5只示出了GamesNet和SoccerOnline边缘路由器间的BGP会话，并未示出InterCom路由器间的所有BGP会话。可若在客户站点间建立的都是iBGP-4会话，则需遵循标准的iBGP-4会话建立规则。这就是说，需要在所有站点间建立全互连的IBGP会话，可如此一来，要想降低iBGP会话的数量，则少不了要部署路由反射器或BGP联盟（BGP confederation） 。


注意
 ：此处对iBGP会话全互联的要求自然也包括了CSC CE路由器，因为在InterCom站点内或PE/CE互连链路上并未运行标签分发协议。这充分说明了，即便CSC CE路由器并不与CSC PE路由器交换为InterCom自治系统所知的所有外部路由，但还是会承载这些路由。本章前文已经提到，转发数据包时，只要IP目的地址不可达，CSC PE路由器就会做丢包处理，CSC CE路由器也不例外。不过，只要在PE/CE互连链路，以及Intercom站点内运行标签分发协议，便会消除CSC CE路由器对BGP的依赖，这一点，将在本章后文详述。

实战中，InterCom很可能还会部署路由反射器。这意味着所有iBGP-4会话都会建立在边缘路由器和路由反射器之间，不会直接建立在边缘路由器之间。例6-4所示为两台InterCom边缘路由器的配置，配置命令的作用是，在边缘路由器GamesNet和SoccerOnline之间交换BGP路由。


例6-4 InterCom边缘路由器的BGP-4配置


hostname InterCom-GamesNet

!


 router bgp 100

no synchronization

neighbor 145.27.63.2 remote-as 100

neighbor 145.27.63.2 update-source Loopback0

-----------------------------------------------------------------------

hostname InterCom-SoccerOnline

!

router bgp 100

no synchronization

neighbor 145.27.62.2 remote-as 100

neighbor 145.27.62.2 update-source Loopback0



由上述配置可知，InterCom-GamesNet路由器（IP地址为145.27.62.2）与InterCom-SoccerOnline路由器（IP地址为145.27.63.2）之间建立了一条iBGP-4会话（BGP会话两端的remote-as号[远程自治系统号]相同） 。由例6-5所示IP路由表的输出可知， InterCom-GamesNet路由器从InterCom-SoccerOnline路由器学到了SoccerOnline子网路由216.49.24.0/24，其下一跳属性为145.27.63.2，即SoccerOnline对等路由器的IP地址；InterCom-SoccerOnline路由器从InterCom-GamesNet路由器学到了GamesNet子网路由222.27.5.0/24，其下一跳属性为145.27.62.2，即GamesNet对等路由器的IP地址。


例6-5 运营商的运营商网络环境中，站点间外部路由的交换情况
(7)




InterCom-GamesNet# show ip route


Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 – OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o – ODR

P - periodic downloaded static route

Gateway of last resort is not set

i L2 145.27.63.2/32 [115/10] via 145.27.62.6, Ethernet3/1

B 216.49.24.0/24 [200/0] via 145.27.63.2, 3d00h

InterCom-SoccerOnline# show ip route


Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area


 N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is 194.69.27.10 to network 0.0.0.0

i L2 145.27.62.2/32 [115/10] via 145.27.63.10, Ethernet4/0

B 222.27.5.0/24 [200/0] via 145.27.62.2, 3d00h



由例6-5可知，InterCom GamesNet和SoccerOnline路由器通过运行于InterCom之内的IGP，学到了相关BGP路由（SoccerOnline和GamesNet子网路由）的下一跳地址（145.27.63.2和145.27.62.2） 。注意，这两条路由都是L2路由，是由静态路由重分发而来。在本例中，InterCom运行的IGP是中间系统到中间系统路由协议（Systemto-Intermediate System，IS-IS） 。例6-6所示为在CSC CE路由器上，将静态路由重分发进IS-IS路由进程，让与远程站点子网相对应的BGP路由的下一跳地址“进驻”IGP路由表。若PE/CE互连链路上也运行了IS-IS，则无需执行路由重分发操作，因为CE路由器可直接通过IS-IS，从本地CSC PE路由器学得相关BGP路由（远程子网路由）的下一跳地址。


例6-6 将BGP路由（远程子网路由）的下一跳地址路由重分发进站点IGP


router isis InterCom

redistribute static ip



6.3 在PE/CE链路上运行标签分发协议

上一节论述了InterCom在其VPN站点之间，以及VPN站点与MPLS VPN骨干网之间交换路由的手段。所有路由信息成功发布之后，读者势必以为，客户站点间的IP连通性也会随之建立。但实情并非如此。ping命令测试的结果表明：VPN端点间的IP连通性并未建立（ping测试是指，在InterCom-GamesNet路由器上， ping SoccerOnline子网216.29.24.0/24内的一台主机），如例6-7所示。


例6-7 C路由器间的IP连通性故障


InterCom-GamesNet# ping 216.29.24.1


Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 216.29.24.1, timeout is 2


 seconds:

.....

Success rate is 0 percent (0/5)



问题究竟出在哪儿？首先，请观察London CSC PE路由器的InterCom vrf路由表。按理说，发布完控制平面的所有信息之后，流量转发应该不成问题。不过，由路由表输出可知，InterCom VRF并未学到路由216.29.24.0/24。


例6-8 CSC PE路由器路由信息缺失


EuroCom_LondonPE# show ip route vrf InterCom


Codes: C - connected, S - static, I – IGRP, R - RIP, M - mobile, B - BGP

D – EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2

IT - IS-IS inter area or inter level

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

194.69.27.0/30 is subnetted, 1 subnets

C 194.69.27.4 is directly connected, Ethernet10/1/1

145.27.0.0/32 is subnetted, 3 subnets

B 145.27.63.1 [200/0] via 196.49.1.3, 3d03h

S 145.27.62.2 [1/0] via 194.69.27.5

B 145.27.63.2 [200/0] via 196.49.1.3, 3d03h



运营商的运营商解决方案之所以会诞生，是为了要减轻MPLS VPN骨干网的负担，不让其承载来自末端客户的外部路由。回到上面的Ping测试，ping命令的目的地址对应于InterCom外部客户的某条路由前缀。因相关路由前缀却并未发布给CSC PE路由器，故CSC PE路由器无法将目的地址为外部客户网络的入站（imcoming）数据包（ping包）转发给InterCom VPN。这就是说，CSC PE路由器只能做丢包处理，同时向CSC CE路由器报告：目的主机不可达。

要想解决这一最基本的路由问题，CSC PE路由器需能依靠除目的IP地址以外的“信息” ，来转发CSC CE发出的流量（ping包）。MPLS技术的强项就是能够将流量转发和路由信息的传播分而治之。开启了MPLS功能的路由器（标签交换路由器）在转发流量时，只“认”标签值，在流量转发路径上，标签交换路由器不检查流量的目的IP地址（负载均衡则另当别论） 。只要在数据包抵达CSC PE路由器之前，被压入（push）过标签， CSC PE路由器就能够根据标签值来转发CSC CE路由器发出的所有流量，根本不管其目的地址归属内部还是外部。要想借助于MPLS技术转发流量，就必须将标
 签分发协议的部署从服务提供商骨干网延伸至CSC CE路由器。

6-6所示为将LDP的部署从EuroCom MPLS VPN骨干网一直延伸到InterCom London和Brussels CSC CE路由器。


注意
 ：在运营商的运营商网络环境中，支持的标签分发协议只有LDP和BGP两种。因此，在PE/CE互连链路上不能运行标记分发协议（TDP） 。不过，在网络内其他链路上，运行TDP协议并无任何问题。

为能让LDP贯穿CSC PE和CE路由器间的链路，得以成功建立，需在PE/CE互连接口上执行mpls ip
 命令。路由器会自动把LDP选为标签分发协议，无需明确配置mpls label protocol ldp
 命令。例6-9前半部分所示为EuroCom London CSC PE路由器的配置，后半部分所示为此路由器自动将LDP选为标签分发协议的输出信息。
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图6-6 将LDP从CSC PE路由器延伸至CE路由器




例6-9 在PE/CE互连接口上激活LDP


hostname EuroCom_LondonPE

!

interface Ethernet10/1/0

description ** interface to InterCom London

ip vrf forwarding InterCom

ip address 194.69.27.6 255.255.255.252

tag-switching ip

00:04:44: Set CSC label distribution protocol to LDP for VRF InterCom



在CSC PE/CE路由器相关接口上，激活了标签分发协议之后，可执行show mpls ldp discovery <vrf>
 和show mpls ldp neighbor <vrf>
 命令，来验证LDP会话是否成功建立，如例6-10所示。




注意
 ：为了实现运营商的运营商解决方案， Cisco扩展了所有与LDP有关的show命令，以便用其来显示出各个VRF内的LDP运行情况（each LDP-in-a-VRF） 。


例6-10 show mpls ldp discovery/neighbor命令的输出


EuroCom_LondonPE# show mpls ldp discovery vrf InterCom
 Local LDP Identifier:

194.69.27.6:0

Discovery Sources:

Interfaces:

Ethernet10/1/1 (ldp): xmit/recv

LDP Id: 145.27.62.1:0

EuroCom_LondonPE# show mpls ldp neighbor vrf InterCom


Peer LDP Ident: 145.27.62.1:0; Local LDP Ident 194.69.27.6:0

TCP connection: 145.27.62.1.646 - 194.69.27.6.11002

State: Oper; Msgs sent/rcvd: 14/19; Downstream

Up time: 00:08:18

LDP discovery sources:

Ethernet10/1/1, Src IP addr: 194.69.27.5

Addresses bound to peer LDP Ident:

145.27.62.6 145.27.62.1 194.69.27.5



由上例可知，在EuroCom London CSC PE和InterCom London CSC CE路由器之间，已成功建立起了LDP会话。在上例中，EuroCom CSC PE路由器的LDP标识符为194.69.27.6:0；InterCom CSC CE路由器的LDP标识符为145.27.62.1:0。LDP标识符“取自”VRF内最高的路由器loopback接口IP地址。要是未创建loopback接口，路由器会选用VRF内最高有效接口IP地址作为LDP标识符。

在EuroCom London CSC PE路由器的InterCom VRF内，并未创建任何loopback接口。这意味着，该VRF内最高有效接口IP地址正是下连InterCom CSC CE路由器的物理接口的IP地址。在InterCom CSC CE路由器上，则创建了一个loopback接口，地址为145.27.62.1/32，因此LDP标识符将取自这一地址，而不会使用上连EuroCom CSC PE路由器的物理接口的IP地址。若在PE/CE互连链路之间互指静态路由，理解上例的输出则显得尤为重要：因为LDP会话建立在LDP标识符之间，所以在“贡献”LDP标识符的IP地址之间，也得建立起IP连通性。

本例，在EuroCom London CSC PE路由器上，已设有一条通往InterCom CSC CE路由器loopback地址145.27.62.1/32的静态路由。若删掉这条静态路由， EuroCom CSC PE路由器就无法与InterCom CSC CE路由器建立起LDP会话，如例6-11所示。


 
例6-11 删掉PE-CE间互指的静态路由时，LDP会话的建立情况



EuroCom_London-PE# show mpls ldp discovery vrf InterCom


Local LDP Identifier:

194.69.27.6:0

Discovery Sources:

Interfaces:

Ethernet10/1/1 (ldp): xmit/recv

LDP Id: 145.27.62.1:0; no route



由以上输出可知，EuroCom CSC PE路由器没有通往远程LDP标识符（145.27. 62.1:0）的路由，从而导致其报错（no route） 。由于EuroCom CSC PE路由器会把145.27.62.1作为TCP连接的传输地址，因此LDP会话无法建立。

6.3.1 LDP发现：传输地址的用法

在CSC PE路由器的相关VRF内，设置一条指向CE路由器的静态路由即可避免上例所遇到的问题。产生这一问题的实际原因是：默认情况下，CSC PE和CE路由器会使用LDP标识符地址，用作建立LDP TCP会话的传输地址。可在CSC PE和CE路由器间的互连接口上，配置mpls ldp discovery transport-address
 命令，让路由器改变其建立LDP会话时的默认处理方式，如例6-12所示。


例6-12 mpls ldp discovery transport-address命令


EuroCom_LondonPE(config)# interface e10/1/1


EuroCom_LondonPE(config-if)# mpls ldp discovery transport-address interface


InterCom_LondonCE#interface e5/1


InterCom_LondonCE(config-if)# mpls ldp discovery transport-address interface




由例6-13所示输出可知，因指定的LDP传输地址与PE-CE路由器互连接口IP地址相同，PE和CE路由器之间成功建立起了LDP会话：


例6-13 用包含transport-address选项的mpls ldp discovery命令行使LDP发现功能


EuroCom_LondonPE# show mpls ldp discovery vrf InterCom


Local LDP Identifier:

194.69.27.6:0

Discovery Sources:

Interfaces:

Ethernet10/1/1 (ldp): xmit/recv

LDP Id: 145.27.62.1:0; IP addr: 194.69.27.5

EuroCom_LondonPE# show mpls ldp neighbor vrf InterCom



 Peer LDP Ident: 145.27.62.1:0; Local LDP Ident 194.69.27.6:0

TCP connection: 194.69.27.5.646 - 194.69.27.6.11296

State: Oper; Msgs sent/rcvd: 9/15; Downstream

Up time: 00:03:41

LDP discovery sources:

Ethernet10/1/1, Src IP addr: 194.69.27.5

Addresses bound to peer LDP Ident:

145.27.62.6 145.27.62.1 194.69.27.5



由以上输出可知，LDP标识符并未受到mpls ldp discovery transport-address
 命令的影响。现在，CSC CE和PE路由器间的LDP TCP连接建立在194.69.27.5：646～194.69.27.6： 11296之间，以上两个IP地址是PE-CE路由器互连接口地址（646为LDP服务器端TCP监听端口） 。


注意
 ：在CSC CE路由器上，执行mpls ldp router-id
 命令，手工配置LDP route-id，是解决LDP会话问题的另一种方法。如此行事，可将LDP标识符强行更改为指定接口的IP地址。然而，该解决方案不但会导致连接CSC PE路由器的接口翻动，还会因更改了LDP router-id，而使得网络不稳定。因此，建议读者在CSC CE路由器上将router-id设置为loopback接口IP地址，并通过mpls ldp discovery transport-address
 命令，指明所使用的LDP传输地址。若CSC PE路由器有多个接口隶属于CSC VRF，在CSC PE路由器上，也应配置上述命令。

6.3.2 CSC PE和CE路由器之间的标签分发

在CSC PE-CE路由器间的互连链路上激活了LDP之后，内部路由的标签将会在两者之间交换。例6-14所示为EuroCom London CSC PE路由器和InterCom London CSC CE路由器间所交换的标签信息。


例6-14 PE/CE路由器间的标签交换情况


EuroCom_LondonPE# show mpls forwarding vrf InterCom


Local Outgoing Prefix Bytes tag Outgoing Next Hop

tag tag or VC or Tunnel Id switched interface

19 Pop tag 145.27.62.1/32[V] 9934 Et10//1/1 194.69.27.5

20 17 145.27.62.2/32[V] 12084 Et10//1/1 194.69.27.5

21 27 145.27.63.2/32[V] 8404 AT9//0/0 10.2.1.10

22 27 145.27.63.1/32[V] 7930 AT9//0/0 10.2.1.10

InterCom_LondonCE# show mpls forwarding


Local Outgoing Prefix Bytes tag Outgoing Next Hop

tag tag or VC or Tunnel Id switched interface


 16 22 145.27.63.1/32 0 Et5/1 194.69.27.6

17 Untagged 145.27.62.2/32 11714 Et5/0 145.27.62.5

18 21 145.27.63.2/32 0 Et5/1 194.69.27.6



由EuroCom London CSC PE路由器的MPLS标签转发表输出可知：通过194.69.27.5 （InterCom London CSC CE路由器），可将数据包送达145.27.62.1/32和145.27.62.2/32 （InterCom London CSC CE路由器和InterCom GamesNet路由器的loopback接口地址） ；通过10.2.1.10
(8)

 ，EuroCom MPLS VPN骨干网内的一台P路由器可将数据包转发至145.27.63.1/ 32 和145.27. 63.2/32（InterCom Brussels CSC CE 和InterCom SoccerOnline路由器） 。

由InterCom London CSC CE路由器的MPLS标签转发表输出可知：通过194.69.27.6（EuroCom London CSC PE路由器），可将数据包送达145.27.63.1/32和145.27.63.2/32。通过145.27.62.5（InterCom GamesNet路由器上的直连接口地址），可将数据包送达145.27.62.2/32（InterCom GamesNet路由器） 。在London CSC CE路由器和GamesNet路由器之间的互连链路上，并未启用标签交换功能，因此发往145.27.62.2的数据包不会附着标签（untagged） 。

有了MPLS标签转发表，就能够在InterCom VPN内（各站点之间）建立起IP连通性，如例6-15所示
(9)

 。图6-7所示为在InterCom-GamesNet和InterCom-SoccerOnline路由器之间建立起的完整的流量转发路径。


例6-15 在InterCom VPN内（各站点之间）成功建立起了IP连通性


InterCom-GamesNet# ping 216.49.24.1


Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 216.49.24.1, timeout is 2

seconds:

!!!!!

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/3/4 ms

InterCom-Gamesnet# show ip cef 216.49.24.0


216.49.24.0/24,version 81, cached adjacency 145.27.62.6

0 packets, 0 bytes

via 145.27.63.2, 0 dependencies, recursive

next hop 145.27.62.6, Ethernet3/1 via 145.27.63.2/32

valid cached adjacency

InterCom-GamesNet# show ip cef 145.27.63.2



 145.27.63.2/32, version 80, cached adjacency 145.27.62.6

0 packets, 0 bytes

via 145.27.62.6, Ethernet3/1, 1 dependency

next hop 145.27.62.6, Ethernet3/1

valid cached adjacency

InterCom_LondonCE# show ip cef 216.49.24.0


216.49.24.0/24, version 44, cached adjacency 194.69.27.6

0 packets, 0 bytes

tag information from 145.27.63.2/32, shared, unshareable

local tag: 18

fast tag rewrite with Et5/1, 194.69.27.6, tags imposed {21}

via 145.27.63.2, 0 dependencies, recursive

next hop 194.69.27.6,Ethernet5/1 via 145.27.63.2/32

valid cached adjacency

tag rewrite with Et5/1,194.69.27.6, tags imposed {21}

NOTE## the label value of <21> corresponds to the BGP next-hop of

the 216.49.24.0/24 subnet

EuroCom_LondonPE# show mpls forwarding label 21


Local Outgoing Prefix Bytes tag Outgoing Next Hop

tag tag or VC or Tunnel Id switched interface

21 27 145.27.63.2/32[V] 11106 AT9//0/0 10.2.1.10

EuroCom_LondonPE# show ip cef vrf InterCom 145.27.63.2


145.27.63.2/32, version 16, cached adjacency 10.2.1.10

0 packets, 0 bytes

tag information set

local tag: 21

fast tag rewrite with AT9/0/0, 10.2.1.10, tags imposed {27 20}

via 196.49.1.3, 0 dependencies, recursive

next hop 10.2.1.10, ATM9/0/0 via 196.49.1.3/32

valid cached adjacency

tag rewrite with AT9/0/0, 10.2.1.10, tags imposed {27 20}

EuroCom_P# show mpls forwarding


Local Outgoing Prefix Bytes tag Outgoing Next Hop

tag tag or VC or Tunnel Id switched interface

27 Pop tag 196.49.1.3/32 134180 AT0/0 10.2.1.21

EuroCom_MunichPE# show mpls forwarding label 20


Local Outgoing Prefix Bytes tag Outgoing Next Hop

tag tag or VC or Tunnel Id switched interface

20 18 145.27.63.2/32[V] 0 Se10//0/1 point2point


 InterCom_BrusselsCE# show mpls forwarding label 18


Local Outgoing Prefix Bytes tag Outgoing Next Hop

tag tag or VC or Tunnel Id switched interface

18 Untagged 145.27.63.2/32 200 Et3/0 145.27.63.9
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图6-7 InterCom VPN内用来传递站点间流量的LSP




注意
 ：在InterCom London站点内，能否ping通SoccerOnline子网，要取决于InterCom London CSC CE路由器能否掌握SoccerOnline子网的路由信息。收到目的地址为216.49.24.1的数据包时，London CSC CE路由器需要在其FIB（转发信息库）中针对这一IP地址进行查询。为了消除这一“短板” ，还需要将标签分发协议的部署延伸至该路由器所连接的站点之内，好让LSP“贯穿”出/入站边缘路由器。对于本例，则意味着需要将LDP的部署延伸至GamesNet和SoccerOnline边缘路由器，让InterCom CSC CE路由器只依仗“标签交换”来转发数据包。如本章前文所述，将LDP的部署延伸至各个运营商的运营商站点之内，不但可免去在CSC CE路由器上建立BGP-4对等关系，而且还能显著降低BGP拓扑结构的复杂度。

6.3.3 CSC CE路由器上静态默认路由的配置

在运营商的运营商网络环境中，绝不能在CSC CE路由器上设置静态默认路由（即为了将数据包发送至与外部路由相关联的下一跳地址，而设置指向CSC PE路由器（IP地址）的静态默认路由） 。为阐明这一“禁忌” ，笔者在InterCom CSC CE路由器上设置静态默认路由，删除之前的静态明细路由。由例6-16所示ping命令的输出可知，静态默认路由一经设置，InterCom London CSC CE 路由器与 SoccerOnline 子网（216.49.24.0/24）之间就丧失了IP连通性。


 
例6-16 检查InterCom CSC CE路由器间的连通性



InterCom_LondonCE# ping 216.49.24.1


Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 216.49.24.1, timeout is 2

seconds:

.....

Success rate is 0 percent (0/5)



要想在VPN内传递目的IP地址与外部路由相对应的流量，CSC PE路由器必须依仗标签交换，而设在CSC CE路由器上的默认路由并无与之相对应的有效标签。因此，CSC CE路由器遵循默认路由将不带标签的数据包转发到了CSC PE路由器时，后者只能做丢包处理，这也正是InterCom London CSC CE路由器与SoccerOnline子网（216.49.24.0/24）之间丧失IP连通性的症结所在。即便CSC CE路由器拥有与默认路由相对应的有效标签，该路由器遵循默认路由将带标签的数据包转发到了CSC PE路由器，InterCom London CSC CE路由器与SoccerOnline子网（216.49.24.0/24）之间的IP连通性也未必能够建立，因为CSC PE路由器可能会根据标签把数据包转发至某个Internet出口点，而非正确的出站CSC PE路由器
(10)

 。


例6-17 运营商的运营商网络环境中，设置静态默认路由时的“禁忌”


InterCom_LondonCE# show ip route 216.49.24.0


Routing entry for 216.49.24.0/24

Known via "bgp 10", distance 200, metric 0, type internal

Last update from 145.27.63.2 00:32:17 ago

Routing Descriptor Blocks:

* 145.27.63.2, from 145.27.63.1, 00:32:17 ago

Route metric is 0, traffic share count is 1

AS Hops 0

InterCom_LondonCE# show ip route 145.27.63.2


% Subnet not in table

InterCom_LondonCE# show ip route 0.0.0.0


Routing entry for 0.0.0.0/0, supernet

Known via "static", distance 1, metric 0, candidate default path

Routing Descriptor Blocks:


 * 194.69.27.6

Route metric is 0, traffic share count is 1

InterCom_LondonCE# show ip cef 216.49.24.1


216.49.24.0/24, version 1735, cached adjacency 194.69.27.6

0 packets, 0 bytes

tag information from 0.0.0.0/0,shared,unshareable

local tag: implicit-null

via 145.27.63.2, 0 dependencies, recursive

next hop 194.69.27.6, Ethernet5/1 via 0.0.0.0/0

valid cached adjacency



由例6-17所示show ip route 216.49.24.0
 命令的输出可知，InterCom_London CE路由器要想将数据包送达子网216.49.24.0/24，需先转发至下一跳设备145.27.63.2 （InterCom SoccerOnline对等路由器） 。在InterCom_London CE路由器的路由表中，该下一跳地址根本不存在，于是该路由器要依仗默认路由来转发目的网络为216.49. 24.0/24的数据包。而默认路由指向的下一跳地址为194.69.27.6—EuroCom London CSC PE路由器。由show ip cef 216.49.24.1
 命令的输出可知，在将数据包外发给CSC PE路由器时，London CSC CE路由器不会为其添加标签栈；因此，数据包不可能顺利抵达其目的网络。原因显而易见，CSC PE路由器未持有与目的网络216.49.24.0/24相对应的转发表项。要想解决此问题，在CSC CE路由器上，需设有一条指向BGP路由下一跳地址的静态路由（用来转发与外部路由目的网络相对应的流量） 。综上所述，在运营商的运营商网络环境中，请千万不要在CSC CE路由器上设置指向CSC PE路由器的默认路由。

6.4 在PE/CE路由器之间运行BGP-4

对于之前的运营商的运营商解决方案示例，在CSC PE和CE路由器间的互连链路上，都是通过LDP分发IGP路由的标签。但在大多数情况下（比如， ISP网络环境），服务提供商会选用BGP-4协议在PE和CE路由器之间交换路由（更何况，PE-CE之间运行的路由协议一般都是由服务提供商指定，而大多数服务提供商都对BGP-4情有独钟） 。于是， Cisco为IOS开发了新特性，支持在CSC PE和CE路由器之间运行BGP。这一新特性称为IPv4＋标签，或支持RFC 3197（RFC 3107 support） 。只要路由器运行的IOS包含IPv4＋标签特性，路由器就能够为BGP路由指派（分配）标签，而运行标准MPLS特性集软件的路由器则不支持这一特性，此外，IPv4＋标签特性一经启用，PE-CE间的互连链路上连LDP都不用开启了。

图6-8所示为在InterCom和EuroCom骨干运营商互连链路上运行BGP-4的场景。在InterCom各站点内的路由器上也同时开启了LDP功能，这样一来，部署在各站点
 内的CSC CE路由器也就无需保存所有外部路由了。

[image: ]
图6-8 CSC网络环境中，在PE和CE路由器间的互连链路上运行BGP-4



为了能以“标签交换”的方式转发匹配BGP-4路由的流量，Cisco 在IOS的BGP neighbor
 命令中新增了扩展选项send-lables
 。


例6-18 带send-labels扩展选项的neighbor命令


hostname EuroCom_LondonPE

!

router bgp 20

no bgp default ipv4-unicast

bgp log-neighbor-changes

neighbor 196.49.1.3 remote-as 20

neighbor 196.49.1.3 update-source Loopback0

no auto-summary

!

address-family vpnv4

neighbor 196.49.1.3 activate

neighbor 196.49.1.3 send-community extended

exit-address-family

!

address-family ipv4 vrf InterCom

neighbor 194.69.27.5 remote-as 100

neighbor 194.69.27.5 activate

neighbor 194.69.27.5 as-override

neighbor 194.69.27.5 send-label

no auto-summary

no synchronization

exit-address-family

-----------------------------------------------------------------------


 hostname InterCom_LondonCE

!

router bgp 100

neighbor 194.69.27.6 remote-as 20

!

address-family ipv4

neighbor 194.69.27.6 activate

neighbor 194.69.27.6 send-label

no auto-summary

no synchronization

exit-address-family




注意
 ：EuroCom_London PE路由器的配置中，还包含了带as-override
 选项的neighbor
 命令。对InterCom VPN来说，带该选项的neighbor命令（ 《MPLS和VPN体系结构》 （第1卷）第11章对此有详细描述）非配不可，理由是InterCom所属各站点隶属于同一自治系统，使用同一个AS号。对于正常的BGP操作，BGP-4路由器（speaker） （通过EBGP会话）收到包含自身AS号的BGP更新消息时，会“置之不理” 。但在配置了带as-override
 选项的neighbor
 命令之后，CSC PE路由器会把BGP路由更新中InterCom的AS号替换为MPLS VPN骨干网的AS号，这正是末端用户站点间成功建立IP连通性的关键所在。

在IPv4地址族中，还需配置neighbor<IP-address> send-label
 命令。可基于每个BGP邻居，来检查对send-label这一BGP-4能力的协商是否成功，如例6-19所示。


例6-19 确认BGP路由send-label的BGP能力


EuroCom_LondonPE# show ip bgp neighbor


BGP neighbor is 194.69.27.5, vrf InterCom, remote AS 100, external link

BGP version 4, remote router ID 145.27.62.1

BGP state =Established, up for 00:58:53

Last read 00:00:53, hold time is 180, keepalive interval is 60 seconds

Neighbor capabilities:

Route refresh: advertised and received(new)

Address family IPv4 Unicast: advertised and received

IPv4 MPLS Label capability: advertised and received

...rest clipped



在CSC PE和CE路由器间建妥BGP-4会话之后，便激活了IPv4+标签的路由交换过程，此外，InterCom还会与EuroCom骨干网交换自己的内部路由。例6-20所示为InterCom London CSC CE路由器从EuroCom London CSC PE路由器收到了一个标签，该标签用来转发目的地址为145.27.63.2/32（SoccerOnline边缘路由器IP地址）的


 数据包。


例6-20 CE路由器收到的IPv4（路由）+标签


InterCom_LondonCE# show ip bgp label


Network Next Hop In Label/Out Label

145.27.63.2/32 194.69.27.6 18/20



由上例可知， London CSC CE路由器从EuroCom London CSC PE路由器收到了路由145.27.63.2/32 （SoccerOnline边缘路由器的IP地址）的标签，标签值为<20>。 InterCom CSC CE路由器会“动用”该标签来发送所有目的地址为145.27.63.2（SoccerOnline边缘路由器），或需由SoccerOnline边缘路由器转发的流量，即目的地址与所有外部BGP-4路由相对应的流量，当然，此类外部BGP-4路由的下一跳地址都是145.27.63.2。

CSC CE和PE路由器链路上的路由过滤

要想将内部路由注入“贯穿”CSC CE和PE路由器互连链路运行的BGP进程，需执行路由重分发。例6-21所示为在CSC CE路由器上执行路由重分发，将IGP路由从本地路由进程注入进IPv4+标签。


例6-21 从IGP到IPv4+标签的路由重分发


hostname InterCom_LondonCE

!

router bgp 100

neighbor 194.69.27.6 remote-as 20

!

address-family ipv4

redistribute isis InterCom level-2



默认情况下，执行redistribute
 命令时，CSC CE路由器会重分发本地IGP进程学得的所有内部路由。要想让CSC CE路由器只把特定的内部路由（比如，BGP-4路由的下一跳地址）重分发进BGP（IPv4+标签），则须在路由重分发操作期间，或通过BGP-4会话将路由传播给CSC CE路由器时，执行路由过滤。例6-22所示为在InterCom London CSC CE 路由器上，执行路由过滤的方法—会过滤掉除145.27.62.2/32 （GamesNet边缘路由器的loopback接口地址）以外的所有路由。


例6-22 过滤IPv4+标签路由更新


hostname InterCom_LondonCE

!

router bgp 100

neighbor 194.69.27.6 remote-as 20


 !

address-family ipv4

redistribute isis InterCom level-1-2

neighbor 194.69.27.6 activate

neighbor 194.69.27.6 route-map INTERNAL out

neighbor 194.69.27.6 send-label

no auto-summary

no synchronization

exit-address-family

!

access-list 1 permit 145.27.62.2

route-map INTERNAL permit 10

match ip address 1

set mpls-label



上例所示为CSC CE路由器向其BGP-4邻居通告路由时（这亦是为了揭示set mpls-label
 命令的必要性），执行路由过滤的配置代码。不过，若能把路由过滤提前到路由重分发期间来执行，则不必要的路由便难进驻CSC CE路由器的BGP表，故而也就无需在BGP-4层面上执行路由过滤了。综上所述，对于本例，笔者推荐的路由过滤方法是：利用路由映射，在执行路由重分发时执行路由过滤。


注意
 ：可通过一个生效于特定BGP neighbor的路由映射，来控制BGP-4路由更新消息所含路由的MPLS标签的传播。设置路由映射时，必须包含set mpls-label
 命令，让路由器为BGP-4路由分配标签，如例6-22所示。默认情况下，设置路由映射时，所有前缀都是以无标签的形式来通告
(11)

 。因此，要想在挂接路由映射的情况下，让路由器通告的BGP-4路由前缀附着MPLS标签，就必须在路由映射中包含set mpls-label
 命令。

发布完所有必要的标签信息之后，由例6-23所示输出可知，GamesNet边缘路由器和SoccerOnline边缘路由器之间已经建立起了一条完整的LSP，通过这条LSP，GamesNet边缘路由器能够与子网216.49.24.0/24建立起IP连通性。图6-9所示为该LSP的图解。


例6-23 GamesNet和SoccerOnline之间建立起的IPv4+标签LSP


InterCom-GamesNet# ping 216.49.24.1


Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 216.49.24.1, timeout is 2


 seconds:

!!!!!

InterCom-GamesNet# show ip cef 216.49.24.0


216.49.24.0/24, version 56,cached adjacency 145.27.62.6

0 packets, 0 bytes

tag information from 145.27.63.2/32, shared

local tag: 17

fast tag rewrite with Et3/1, 145.27.62.6,tags imposed {18}

via 145.27.63.2, 0 dependencies, recursive

next hop 145.27.62.6, Ethernet3/1 via 145.27.63.2/32

valid cached adjacency

tag rewrite with Et3/1, 145.27.62.6, tags imposed {18}

InterCom_LondonCE# show mpls forwarding label 18


Local Outgoing Prefix Bytes tag Outgoing Next Hop

tag tag or VC or Tunnel Id switched interface

18 20 145.27.63.2/32 12594 Et5/1 194.69.27.6

EuroCom_LondonPE# show mpls forwarding label 20


Local Outgoing Prefix Bytes tag Outgoing Next Hop

tag tag or VC or Tunnel Id switched interface

20 27 145.27.63.2/32[V] 13089 AT9//0/0 10.2.1.10

EuroCom_LondonPE# show ip cef vrf InterCom 145.27.63.2


145.27.63.2/32, version 10, cached adjacency 10.2.1.10

0 packets, 0 bytes

tag information set

local tag: 20

fast tag rewrite with AT9/0/0, 10.2.1.10, tags imposed {27 19}

via 196.49.1.3, 0 dependencies, recursive

next hop 10.2.1.10, ATM9/0/0 via 196.49.1.3/32

valid cached adjacency

tag rewrite with AT9/0/0, 10.2.1.10, tags imposed {27 19}

EuroCom_MunichPE# show mpls forwarding label 19


Local Outgoing Prefix Bytes tag Outgoing Next Hop

tag tag or VC or Tunnel Id switched interface

19 16 145.27.63.2/32[V] 10282 Se10//0/1 point2point

InterCom_LondonCE# show mpls forwarding label 16


Local Outgoing Prefix Bytes tag Outgoing Next Hop

tag tag or VC or Tunnel Id switched interface

16 Pop tag 145.27.62.2/32 0 Et5/0 145.27.62.5
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图6-9 GamesNet和SoccerOnline之间的IPv4+标签LSP



6.5 分层VPN：运营商的运营商MPLS VPN

有时，连接到MPLS VPN骨干网运营商的客户可能也希望为自己的客户提供MPLS VPN服务。人们将这种连通性模型，统称为具有多层VPNv4标签分配模式的分层VPN。

图6-10所示为InterCom为GamesNet和SoccerOnline提供MPLS VPN服务，InterCom的这两个客户还各自提出了外联网连通性需求。

[image: ]
图6-10 GamesNet和SoccerOnline之间的MPLS VPN外联网



如图6-10所示，对GamesNet和SoccerOnline来说，InterCom GamesNet和SoccerOnline边缘路由器可算作运营商MPLS VPN PE路由器。例6-24所示为InterCom GamesNet PE路由器的配置。出于简化，只给出了SoccerOnline PE路由器loopback 0接口的IP地址配置，此loopback接口隶属于GamesNet VPN。


 
例6-24 GamesNet和SoccerOnline PE路由器的配置



hostname InterCom_GamesNet

!

ip vrf GamesNet

rd 99:1234

route-target export 100:99

route-target import 100:99

!

interface loopback0

description ** loopback for GamesNet

ip vrf forwarding GamesNet

ip address 222.27.5.1 255.255.255.255

!

router bgp 100

no bgp default ipv4-unicast

bgp log-neighbor-changes

neighbor 145.27.63.2 remote-as 100

neighbor 145.27.63.2 update-source Loopback0

no auto-summary

!

address-family vpnv4

neighbor 145.27.63.2 activate

neighbor 145.27.63.2 send-community extended

exit-address-family

!

address-family ipv4 vrf GamesNet

redistribute connected

no auto-summary

no synchronization

exit-address-family



与之前的运营商的运营商配置示例相比，在上面这份配置中，GamesNet和SoccerOnline边缘路由器之间的BGP会话已从IPv4 BGP改变为了多协议BGP，这也是两份配置之间最主要的区别。这一变化完全不会对InterCom或EuroCom骨干网造成任何影响，这是因为通过BGP会话传播的路由更新消息（不作为控制层面，而是）作为数据层面数据包跨骨干网传送
(12)

 。InterCom站点之间、PE-CE链路之上，以及“横穿”EuroCom骨干网的流量转发模式都不会发生任何改变；仍会利用MPLS标签转发VPN流量。较之于基本的运营商的运营商体系结构，本体系结构唯一的变化是，过往于骨干网的VPN流量会附带一个额外的MPLS标签。


 根据例6-24中的配置，可以建立起例6-25所示用来提供GamesNet/SoccerOnline外联网IP连通性的LSP。图6-11所示为该LSP的图解。


例6-25 分层VPN LSP示例


InterCom_GamesNet# show ip cef vrf GamesNet 216.49.24.1


216.49.24.1/32, version 5, cached adjacency 145.27.62.6

0 packets, 0 bytes

tag information set

local tag:VPN route head

fast tag rewrite with Et3/1, 145.27.62.6, tags imposed {19 18}

via 145.27.63.2, 0 dependencies, recursive

next hop 145.27.62.6, Ethernet3/1 via 145.27.63.2/32

valid cached adjacency

tag rewrite with Et3/1, 145.27.62.6, tags imposed {19 18}

InterCom_LondonCE# show mpls forwarding label 19


Local Outgoing Prefix Bytes tag Outgoing Next Hop

tag tag or VC or Tunnel Id switched interface

19 20 145.27.63.2/32 13902 Et5/1 194.69.27.6

EuroCom_LondonPE# show mpls forwarding label 20


Local Outgoing Prefix Bytes tag Outgoing Next Hop

tag tag or VC or Tunnel Id switched interface

20 27 145.27.63.2/32[V] 16196 AT9//0/0 10.2.1.10

EuroCom_LondonPE# show ip cef vrf InterCom 145.27.63.2


145.27.63.2/32, version 12, cached adjacency 10.2.1.10

0 packets, 0 bytes

tag information set

local tag: 20

fast tag rewrite with AT9/0/0, 10.2.1.10, tags imposed {27 21}

via 196.49.1.3, 0 dependencies, recursive

next hop 10.2.1.10, ATM9/0/0 via 196.49.1.3/32

valid cached adjacency

tag rewrite with AT9/0/0, 10.2.1.10, tags imposed {27 21}

EuroCom_MunichPE# show mpls forwarding label 21


Local Outgoing Prefix Bytes tag Outgoing Next Hop

tag tag or VC or Tunnel Id switched interface

21 16 145.27.63.2/32[V] 13697 Se10//0/1 point2point

InterCom_BrusselsCE# show mpls forwarding label 16


Local Outgoing Prefix Bytes tag Outgoing Next Hop


 tag tag or VC or Tunnel Id switched interface

16 Pop tag 145.27.63.2/32 14968 Et3/0 145.27.63.9

InterCom_SoccerOnline# show mpls forwarding label 18


Local Outgoing Prefix Bytes tag Outgoing Next Hop

tag tag or VC or Tunnel Id switched interface

18 Aggregate 216.49.24.1/32[V] 1040
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图6-11 LSP



6.6 接入多家服务提供商的VPN间的连通性

随着MPLS VPN解决方案的日渐普及，末端用户的业务规模和范围也会随之增长。企业内的站点数越多，在当地分别接入多家服务提供商的可能性也越大。于是，与之配套的站点间连通性模型，也必定完全不同于基本的MPLS VPN体系结构。

对于上述情形，用户站点间的流量在传输时势必会途经多个自治系统，和多个MPLS VPN骨干网。图6-12所示为分处异地的BankCorp VPN站点如何分别接入各自的当地运营商。
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图6-12 接入多家运营商的BankCorp公司网络拓扑




 如图6-12所示，BankCorp公司有两个站点：Santa Clara和Berlin，分别通过San Jose PE路由器和Munich PE路由器接入SuperCom MPLS VPN骨干网和EuroCom MPLS VPN骨干网。表6-3所列为BankCorp公司IP地址分配表。


表6-3 BankCorp VPN IP地址分配表





	公 司
	站 点
	子 网





	BankCorp
	Santa Clara
	198.121.63.0/24



	Berlin
	198.121.62.0/24





6.6.1 提供商间的连通性要求

要想在服务提供商实现VPN路由信息的交换，则必须引入一套全新的机制，以便“纵贯”服务提供商之间的互连链路，传播路由前缀和标签详情。如图6-13所示，各自冶系统都在其内部分别运行常规MPLS VPN规程，对任何一台接入相关用户站点的PE路由器来说，都可以利用route-target（路由目标）扩展团体属性，导入（import）路由信息。不过，基本的MPLS VPN体系结构不具备在不同服务提供商之间通告路由信息的能力，这意味着，对MPLS VPN体系结构的扩展势在必行。
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图6-13 InterAS（自治系统间的）连通性模型



如图6-13所示，SuperCom和EuroCom自治系统边界路由器（ASBR）不知如何交换BankCorp VPN的路由信息。其实，有以下数种方法可用在服务提供商之间交换VPN路由信息，本节后续内容会对此一一介绍。



  背靠背（Back-to-Back）VRF解决方案。



  外部多协议BGP。



  用来交换VPNv4前缀的多跳MP-eBGP。




  路由反射器间的多跳MP-eBGP。

选择哪种方法取决于诸多因素，比如，InterAS VPN客户数、所要交换的VPN路由信息总量，以及路由过滤策略等。

6.6.2 背靠背VRF解决方案

背靠背VRF解决方案实施起来最为简单。说穿了，该解决方案就是让每台ASBR路由器“化身为”PE路由器，而这样的PE路由器又将与己相邻的服务提供商ASBR视为CE路由器。对于本例，则意味着，SuperCom Paris ASBR把EuroCom Paris ASBR视为CE路由器，反之亦然。图6-14对此做了说明，例6-26中所示为以上两台ASBR的相关配置。

[image: ]
图6-14 部署背靠背VRF




例6-26 ASBR的背靠背VRF配置


hostname SuperComParis-ASBR

!

ip vrf BankCorp

rd 10:4972

route-target export 20:123

route-target import 20:123

!

interface POS10/0/0

description ** interface to EuroCom Paris-ASBR

ip vrf forwarding BankCorp

ip address 192.168.2.37 255.255.255.252


 -----------------------------------------------------------------------

hostname EuroComParis-ASBR

!

ip vrf BankCorp

rd 99:5432

route-target export 20:123

route-target import 20:123

!

interface POS8/1/0

description ** interface to SuperCom Paris-ASBR

ip vrf forwarding BankCorp

ip address 192.168.2.38 255.255.255.252



上面这份配置会让那两台隶属于不同自治系统的ASBR路由器都能学得BankCorp站点的路由。EuroCom Paris ASBR学得路由194.69.27.16/30（Munich PE路由器上PE与CE之间的链路子网）和198.121.62.0/24（BankCorp Berlin站点子网，需通过Munich PE路由器访问） 。 SuperCom Paris ASBR学得路由192.168.2.32/30 （San Jose PE路由器上PE与CE之间的链路子网）和198.121.63.0/24（BankCorp Santa Clara站点子网，需通过San Jose PE路由器可访问） 。


注意
 ：例6-27所示输出只涉及一个VPN客户通过不同运营商“互联互通” 。不过，实战中，VPN客户肯定会有很多，而在ASBR之间需要为每个VPN客户建立专用的背靠背VRF连接。对需要通过ASBR间物理链路传输数据的每个VPN来说，扩展这一联网方案（连通性解决方案）的不二法门是：在物理链路上“开辟”逻辑连接。帧中继子接口便是一例，可真要这么实施的话，则要为每个VPN客户分配一个唯一的数据链连接标识符（DLCI） 。本书的第4章已重点讨论过了此类联网方案。


例6-27 在AS之间通告路由之前，ASBR上的BankCorp路由信息


EuroComParis-ASBR# show ip route vrf BankCorp


Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

Gateway of last resort is not set

194.69.27.0/30 is subnetted, 1 subnets

B 194.69.27.16 [200/0] via 196.49.1.3, 21:39:37


 B 198.121.62.0/24 [200/1] via 196.49.1.3, 21:39:37

192.168.2.0/30 is subnetted, 1 subnets

C 192.168.2.36 is directly connected, POS8/1/0

SuperComParis-ASBR# show ip route vrf BankCorp


Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o – ODR

Gateway of last resort is not set

B 198.121.63.0/24 [200/1] via 194.22.15.1, 21:57:36

192.168.2.0/30 is subnetted, 2 subnets

B 192.168.2.32 [200/0] via 194.22.15.1, 21:57:37

C 192.168.2.36 is directly connected, POS10/0/0



6.6.3 跨ASBR-ASBR链路通告路由

在ASBR VRF中导入所有本地路由之后，接下来，应通过每VRF（per-VRF）动态路由协议将路由信息通告给相邻的服务提供商。通告完路由信息之后，ASBR路由器会遵循标准的MPLS VPN转发机制，对穿ASBR-ASBR链路而来，发往隶属于VRF子网的数据包，执行标签交换。

可以跨ASBR-ASBR链路运行当前Cisco支持的任意一种PE-CE路由协议。就理论而言，虽然也能在ASBR-ASBR链路上运行IGP协议，但由于这种链路用来互连的是自治系统，因此在绝大多数情况下，服务提供商更愿意使用BGP-4来交换路由信息。要是选用IGP协议，显而易见，需在边界路由器上执行路由重分发；再者，要是选用静态路由，还会涉及ASBR间静态路由配置方面的协调工作（这可是万万使不得的） 。与此相反，要是在ASBR间运行BGP，则无需执行额外配置。另外，BGP-4可支持更为全面的路由策略和安全机制。所以，应选用BGP-4协议。

现在，EuroCom和SuperCom已决定在ASBR-ASBR链路上运行BGP-4。这两台ASBR的配置如例6-28所示。


例6-28 ASBR路由器BGP-4配置


hostname SuperComParis-ASBR

!


 router bgp 10

no bgp default ipv4-unicast

bgp log-neighbor-changes

neighbor 194.22.15.1 remote-as 10

neighbor 194.22.15.1 update-source Loopback0

no auto-summary

!

address-family vpnv4

neighbor 194.22.15.1 activate

neighbor 194.22.15.1 send-community extended

exit-address-family

!

address-family ipv4 vrf BankCorp

neighbor 192.168.2.38 remote-as 20

neighbor 192.168.2.38 activate

no auto-summary

no synchronization

exit-address-family

-----------------------------------------------------------------------

hostname EuroComParis-ASBR

!

router bgp 20

no bgp default ipv4-unicast

bgp log-neighbor-changes

neighbor 196.49.1.3 remote-as 20

neighbor 196.49.1.3 update-source Loopback0

no auto-summary

!

address-family vpnv4

neighbor 196.49.1.3 activate

neighbor 196.49.1.3 send-community extended

exit-address-family

!

address-family ipv4 vrf BankCorp

neighbor 192.168.2.37 remote-as 10

neighbor 192.168.2.37 activate

no auto-summary

no synchronization

exit-address-family



在BankCorp VRF内建立了BGP-4会话之后，再来观察一下各ASBR握有的所有有效BankCorp路由信息，如例6-29所示。


 
例6-29 （跨ASBR链路通告）BGP-4路由之后，ASBR握有的BankCorp VRF路由信息



SuperComParis-ASBR# show ip route vrf BankCorp


Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i – IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o – ODR

Gateway of last resort is not set

194.69.27.0/30 is subnetted, 1 subnets

B 194.69.27.16 [20/0] via 192.168.2.38, 00:02:20

B 198.121.63.0/24 [200/1] via 194.22.15.1, 22:23:35

B 198.121.62.0/24 [20/0] via 192.168.2.38, 00:02:20

192.168.2.0/30 is subnetted, 2 subnets

B 192.168.2.32 [200/0] via 194.22.15.1, 22:23:35

C 192.168.2.36 is directly connected, POS10/0/0

EuroComParis-ASBR# show ip route vrf BankCorp


Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2,E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o – ODR

Gateway of last resort is not set

194.69.27.0/30 is subnetted, 1 subnets

B 194.69.27.16 [200/0] via 196.49.1.3, 22:06:30

B 198.121.63.0/24 [20/0] via 192.168.2.37, 00:02:13

B 198.121.62.0/24 [200/1] via 196.49.1.3, 22:06:30

192.168.2.0/30 is subnetted, 2 subnets

B 192.168.2.32 [20/0] via 192.168.2.37, 00:02:13

C 192.168.2.36 is directly connected, POS8/1/0



现在，还得在SuperCom和EuroCom MPLS VPN骨干网中通告上述路由，而接入BankCorp站点的PE路由器也应该将这些路由导入。要是观察例6-30所示SuperCom San Jose PE路由器的输出，读者会发现该路由器已学得BankCorp（Berlin站点）路由198.121.62.0/24。


 
例6-30 通过InterAS，成功发布BankCorp VPN路由



SanJose-PE# show ip route vrf BankCorp


Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 -OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 – IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o – ODR

Gateway of last resort is not set

194.69.27.0/30 is subnetted, 1 subnets

B 194.69.27.16 [200/0] via 194.22.15.3, 00:05:46

R 198.121.63.0/24 [120/1] via 192.168.2.33, 00:00:22, Ethernet6/1

B 198.121.62.0/24 [200/0] via 194.22.15.3, 00:06:02

192.168.2.0/30 is subnetted, 1 subnets

C 192.168.2.32 is directly connected, Ethernet6/1



对于目的地址为198.121.62.0/24子网的所有数据包，在穿越SuperCom和EuroCom骨干网转发时，应执行标签交换。不过，使用背靠背VRF解决方案时，此类数据包穿越ASBR-ASBR链路时，则无需执行标签交换。只有当数据包在运营商MPLS VPN骨干网内部转发时，才需要执行标签交换，而在服务提供商骨干网之间，则作为一般的IP数据包来转发。图6-15说明了这一概念，图6-16所示为相关traceroute输出。例6-31所示为建立于BankCorp Santa Clara CE路由器和198.121.62.0/24子网之间的MPLS LSP的相关输出。图6-17端到端显示了这条用来传递BankCorp VPN流量的LSP。
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图6-15 背靠背VRF标签交换和IP数据包转发路径
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图6-16 BankCorp Santa Clara和Berlin站点间的traceroute




例6-31 BankCorp站点间的LSP


SantaClara-CE# ping 198.121.62.1


Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 198.121.62.1, timeout is 2 seconds: !!!!!

Success rate is 100 percent (5/5), round-trip min/avg/max = 4/6/8 ms

SantaClara-CE# traceroute 198.121.62.1


Type escape sequence to abort.

Tracing the route to 198.121.62.1

1 192.168.2.34 0 msec 0 msec 0 msec

!来自SuperCom SanJose PE-路由器的响应

2 194.22.15.9 [MPLS: Labels 18/19 Exp 0] 4 msec 4 msec 4 msec

! 来自 SuperCom 网络内P路由器的响应

3 192.168.2.37 [MPLS: Label 19 Exp 0] 4 msec 4 msec 4 msec

! 来自SuperCom Paris ASBR的响应

4 192.168.2.38 4 msec 0 msec 4 msec

! 来自EuroCom Paris ASBR的响应 (注意: 无 MPLS标签)

5 10.2.1.22 [MPLS: Labels 27/19 Exp 0] 8 msec 4 msec 8 msec

!来自EuroCom网络内P路由器的响应

6 194.69.27.18 [MPLS: Label 19 Exp 0] 8 msec 4 msec 8 msec

! 来自 EuroCom Munich PE-路由器的响应

7 194.69.27.17 4 msec 4 msec *

! 来自 BankCorp Berlin CE-路由器的响应

SanJose-PE# show ip cef vrf BankCorp 198.121.62.0



 198.121.62.0/24, version 16, cached adjacency to Serial4/0

0 packets, 0 bytes

tag information set

local tag: VPN route head

fast tag rewrite with Se4/0, point2point, tags imposed {18 19}

via 194.22.15.3, 0 dependencies, recursive

next hop 194.22.15.9, Serial4/0 via 194.22.15.3/32

valid cached adjacency

tag rewrite with Se4/0, point2point, tags imposed {18 19}

SuperComParis-ASBR# show mpls forwarding label 19


Local Outgoing Prefix Bytes tag Outgoing Next Hop

tag tag or VC or Tunnel Id switched interface

19 Untagged 198.121.62.0/24[V] \

1040 PO10/0/0 point2point

EuroComParis-ASBR# show ip cef vrf BankCorp 198.121.62.0


198.121.62.0/24, version 9, cached adjacency 10.2.1.22

0 packets, 0 bytes

tag information set

local tag:VPN route head

fast tag rewrite with AT4/1/0, 10.2.1.22, tags imposed {27 19}

via 196.49.1.3, 0 dependencies, recursive

next hop 10.2.1.22, ATM4/1/0 via 196.49.1.3/32

valid cached adjacency

tag rewrite with AT4/1/0, 10.2.1.22, tags imposed {27 19}

Munich_PE# show mpls forwarding label 19


Local Outgoing Prefix Bytes tag Outgoing Next Hop

tag tag or VC or Tunnel Id switched interface

19 Untagged 198.121.62.0/24[V] \

1140 Et4/0 194.69.27.17



[image: ]
图6-17 BankCorp站点间的LSP





6.6.4 外部多协议BGP

背靠背VRF解决方案虽然实施起来比较简单，但在大规模部署中，却明显存在着严重的可扩展性问题。这是因为，该方案一旦部署到位，在ASBR上，需要分别为每个InterAS VPN创建一个VRF和一个专用的逻辑接口。显而易见，只要VPN （跨服务提供商互访的VPN）数量一多，背靠背解决方案就难于招架了。因此，需考虑使用其他的标签/前缀通告机制。要想满足上述需求，还得对扩展多协议BGP进行扩展，令其同时支持VPNv4内/外部邻居会话的建立。

外部多协议BGP提供了跨服务提供商边界，通告VPNv4前缀/标签信息的功能。通告VPN路由之前，（通告VPN路由的）ASBR会以一个本地分配（allocate）的标签替换VPN前缀的标签栈。这一步至关重要，由于建立于两家服务提供商之间的BGP会话是EBGP会话，因此通告VPN路由的ASBR不但会成为VPN路由的下一跳，而且还会终止与VPN路由对应的LSP。为了让LSP得以延续（贯穿ASBR间的链路），ASBR必须（为收到的VPN路由）分配本地标签，此类标签与本MPLS VPN网络内的路由标签栈相一致。将数据包发往与接收的VPN路由相对应的目的网络时，ASBR会令其附着重新分配的标签。图6-18所示为刚刚言及的InterAS模型：

[image: ]
图6-18 MP-eBGP连通性模型




注意
 ：在InterAS链路上“开启”了外部多协议BGP之后，除BGP以外，无需运行IGP或任何其他标签分发协议。


1
 译者注：原文是“BGP next-hop changes on egress(ingress is optional) and lable stack replaced”。译者认为原文语法不通，译文只能靠猜。


 例6-32所示为SuperCom Pairs ASBR和EuroCom Pairs ASBR的配置。由配置可知，在ASBR上，无需配置VRF，而且两台ASBR路由器的接口全都隶属于全局路由表。


例6-32 ASBR上的外部MP-BGP配置


hostname SuperComParis-ASBR

!

interface POS10/0/0

description ** interface to EuroCom Paris-ASBR

ip address 192.168.2.37 255.255.255.252

!

router bgp 10

no bgp default ipv4-unicast

bgp log-neighbor-changes

neighbor 192.168.2.38 remote-as 20

neighbor 194.22.15.1 remote-as 10

neighbor 194.22.15.1 update-source Loopback0

no auto-summary

!

address-family vpnv4

neighbor 192.168.2.38 activate

neighbor 192.168.2.38 send-community extended

neighbor 194.22.15.1 activate

neighbor 194.22.15.1 send-community extended

exit-address-family

hostname EuroComParis-ASBR

!

interface POS8/1/0

description **interface to SuperCom Washington ASBR

ip address 192.168.2.38 255.255.255.252

!

router bgp 20

no bgp default ipv4-unicast

bgp log-neighbor-changes

neighbor 192.168.2.37 remote-as 10

neighbor 196.49.1.3 remote-as 20

neighbor 196.49.1.3 update-source Loopback0

no auto-summary

!

address-family vpnv4

neighbor 192.168.2.37 activate

neighbor 192.168.2.37 send-community extended


 neighbor 196.49.1.3 activate

neighbor 196.49.1.3 send-community extended

exit-address-family



6.6.5 外部MP-BGP VPNv4路由交换

在SuperCom和EuroCom ASBR之间，激活了EBGP会话之后，读者势必以为，VPNv4路由会通过这条会话自动交换。然而，只要在在SuperCom ASBR路由器上执行show ip bgp vpnv4 all summary
 命令，了解一下SuperCom骨干网内有效BGP VPN路由的条数，便会发现BGP表中并未包含任何VPNv4路由（甚至连SuperCom BankCorpVPNv4路由都没有），如例6-33所示。


例6-33 建立MP-eBGP会话，交换VPNv4路由前缀


SuperComParis-ASBR# show ip bgp neighbor


BGP neighbor is 192.168.2.38, remote AS 20, external link

BGP version 4, remote router ID 196.49.1.1

BGP state = Established, up for 00:08:18

Last read 00:00:18, hold time is 180, keepalive interval is 60 seconds

Neighbor capabilities:

Route refresh: advertised and received(new)

Address family VPNv4 Unicast: advertised and received

SuperComParis-ASBR# show ip bgp vpnv4 all summary


BGP router identifier 194.22.15.3,local AS number 10

BGP table version is 28, main routing table version 28

Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down State/PfxRc

192.168.2.38 4 20 13 13 28 0 0 00:09:38 0

194.22.15.1 4 10 1470 1481 28 0 0 1d00h 0



ASBR未学得VPNv4路由前缀，要拜赐予于自动路由过滤机制。 《MPLS和VPN体系结构》 （第1卷）第9章已对此做过深入探讨。启用了自动路由过滤特性之后，只有当附着于VPNv4路由的路由目标值与配置于VRF中的某条import命令相匹配，路由器才会接收相应的VPNv4路由。而本例，ASBR上未配置任何VRF，故其将丢弃所有VPNv4前缀信息。要想解决这一问题，则须在BGP进程配置模式下配置no bgp default route-target filter
 命令（见例6-34） 。


例6-34 配置no bgp default route-target filter命令


hostname SuperComParis-ASBR

!

router bgp 10


 no bgp default ipv4-unicast

no bgp default route-target filter

SuperComParis-ASBR# show ip bgp vpnv4 all summary

BGP router identifier 194.22.15.3, local AS number 10

BGP table version is 5, main routing table version 5

4 network entries and 4 paths using 724 bytes of memory

3 BGP path attribute entries using 168 bytes of memory

1 BGP AS-PATH entries using 24 bytes of memory

1 BGP extended community entries using 24 bytes of memory

0 BGP route-map cache entries using 0 bytes of memory

0 BGP filter-list cache entries using 0 bytes of memory

BGP activity 13/13 prefixes, 16/12 paths, scan interval 15 secs

Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down State/PfxRcd

192.168.2.38 4 20 31 31 5 0 0 00:02:41 2

194.22.15.1 4 10 1488 1499 5 0 0 00:02:52 2




注意
 ：no bgp default route-target filter
 命令执行之后，ASBR不会自动重刷新路由策略。须清除BGP会话，或执行BGP会话的软（soft）重置，好让ASBR重新学习此前遭拒的路由。

禁用自动路由过滤特性之后，ASBR不再会拒收隶属于同一MPLS VPN骨干网的其他PE路由器所通告的VPNv4前缀信息。由上例可知，SuperCom Paris ASBR已分别从两个不同的对等体—192.168.2.38 EuroCom Paris ASBR和194.22.15.1 SuperCom San Jose PE路由器—学得VPNv4路由。请读者务必对SuperCom Paris ASBR如何学得BankCrop 198.121.62.0/24子网路由多加关注（意即，要想将数据包送达子网198.121.62.0/24，应先设法发送至EuroCom Munich PE路由器），观察例6-35所示路由表项，不难发现路由198.121.62.0/24的下一跳实际上就是EuroCom Paris ASBR。


例6-35 在InterAS链路上改变BGP路由的下一跳


SuperComParis-ASBR# show ip bgp vpnv4 all 198.121.62.0


BGP routing table entry for 99:5432:198.121.62.0/24, version 5

Paths:(1 available, best # 1, no table)

Advertised to non peer-group peers:

194.22.15.1

20

192.168.2.38 from 192.168.2.38 (196.49.1.1)

Origin incomplete, localpref 100, valid, external, best

Extended Community: RT:20:123



如前文所述，通告VPNv4路由的ASBR会为其分配一个新的MPLS标签，来表示这
 是一条特殊的VPNv4前缀
(13)

 。要想通过ASBR-ASBR链路交换VPN流量，非得指望这个标签不可。此外，在甲MPLS骨干网中通告VPNv4路由的ASBR会成为乙MPLS VPN骨干网（与甲相邻）所收BGP路由的下一跳，因此乙MPLS VPN骨干网中的所有PE路由器，会将甲MPLS骨干网ASBR（通告相应VPNv4路由的ASBR）所分配的标签作为MPLS标签栈中的第二层标签
(14)

 。例6-36所示为BankCorp VPN客户路由的标签分配情况，以及EuroCom和SuperCom Paris ASBR上与其相对应的标签转发信息库（LFIB）表项。


例6-36 ASBR VPNv4前缀的标签分配情况


EuroComParis-ASBR# show ip bgp vpnv4 all tags


Network Next Hop In tag/Out tag

Route Distinguisher: 10:4972

192.168.2.32/30 192.168.2.37 notag/21

198.121.63.0 192.168.2.37 notag/25

Route Distinguisher: 99:5432

194.69.27.16/30 196.49.1.3 24/22

198.121.62.0 196.49.1.3 25/19

EuroComParis-ASBR# show mpls forwarding


Local Outgoing Prefix Bytes tag Outgoing Next Hop

tag tag or VC or Tunnel Id switched interface

16 Pop tag 192.168.2.37/32 0 PO8/1/0 point2point

17 Pop tag 196.49.1.2/32 0 AT4/1/0 10.2.1.22

18 Pop tag 192.168.2.32/30 0 AT4/1/0 10.2.1.22

19 12305 196.49.1.3/32 0 AT4/1/0 10.2.1.22

24 12305 99:5432:194.69.27.16/30 \

0 AT4/1/0 10.2.1.22

25 12305 99:5432:198.121.62.0/24 \

0 AT4/1/0 10.2.1.22

SuperComParis-ASBR# show ip bgp vpnv4 all tags


Network Next Hop In tag/Out tag

Route Distinguisher: 10:4972

192.168.2.32/30 194.22.15.1 21/18

198.121.63.0 194.22.15.1 25/24

Route Distinguisher: 99:5432

194.69.27.16/30 192.168.2.38 notag/24


 198.121.62.0 192.168.2.38 notag/25

SuperComParis-ASBR# show mpls forwarding


Local Outgoing Prefix Bytes tag Outgoing Next Hop

tag tag or VC or Tunnel Id switched interface

17 Pop tag 194.22.15.8/30 0 Et10/1/1 194.22.15.6

18 Pop tag 194.22.16.0/24 0 Et10/1/1 194.22.15.6

19 16 194.22.15.1/32 0 Et10/1/1 194.22.15.6

22 Pop tag 192.168.2.38/32 0 PO10/0/0 point2point

21 16 10:4972:192.168.2.32/30 \

0 Et10/1/1 194.22.15.6

25 16 10:4972:198.121.63.0/24 \

0 Et10/1/1 194.22.15.6




注意
 ：例6-36示出的所有InterAS路由前缀在LFIB中以都VPNv4格式示人。这也是各条路由前缀能在两个骨干网内保持唯一性的原因所在。此外，由本例可知，EuroCom Paris ASBR的LFIB只包含了本自治系统的VPNv4路由前缀（学自邻接提供商的VPNv4路由，目前还不是有效路由） 。通过本节后续内容的学习，读者会了解到，这得归咎于ASBR路由器上设置的next-hop-self
 命令。

在两台ASBR上，观察BankCorp VPN路由表项198.121.62.0/24，读者会发现EuroCom Pair ASBR已经将标签值<25>分配给了该VPN路由前缀；而SuperCom Pair ASBR在转发目的地址为198.121.62.0/24的数据包时，会将值为<25>的标签作为<out>（出站）标签。EuroCom Pair ASBR同样也“持”有一个值为<19>的出站标签，这是一个VPN标签,在转发目的地址为VPN子网198.121.62.0/24的数据包时使用。值为<19>的标签是EuroCom Pair ASBR通过内部（BGP）会话，从始发该VPN路由的PE路由器接收而来。可在Munich PE路由器上执行相关show
 命令来确认这一点，如例6-37所示。


注意
 ：在例6-36的VPN路由表输出中，若VPN路由表项的<In tag>值为“notag” ，则表示路由器没有为相关前缀分配本地(机)标签。观察SuperCom Pairs ASBR的VPN路由表项198.121.62.0/24，会发现其<In tag>值为“notag”。这表明， SuperCom Pairs ASBR不会针对该前缀创建相关LFIB条目，观查例6-36示出的SuperCom ASBR的MPLS转发表可对此进行确认。不过，EuroCom Pair ASBR却为这条VPN路由前缀分配了一个本地（机）标签，并创建了相关LFIB条目。观查EuroCom Pair ASBR的MPLS转发表，可发现一条用来转发目的地址为198.121.62.0/24的数据包的有效LFIB条目。


 
例6-37 生成VPN路由的PE路由器上的标签分配情况



Munich_PE# show ip bgp vpnv4 all tags


Network Next Hop In tag/Out tag

Route Distinguisher: 10:4972

192.168.2.32/30 192.168.2.37 notag/19

198.121.63.0 192.168.2.37 notag/20

Route Distinguisher: 99:5432 (BankCorp)

194.69.27.16/30 0.0.0.0 17/aggregate(BankCorp)

198.121.62.0 194.69.27.17 19/notag



横跨SuperCom和EuroCom骨干网，发布完所有标签信息之后，按道理说，在BankCorp VPN内应该能够建立起IP连通性。然而，事出有因， BankCorp Santa Clara CE路由器与子网198.121.62.0/24之间无法建立起IP连通性，如例6-38所示。


例6-38 BankCorp VPN内的Santa Clara和Berlin站点之间，IP连通性无法建立


SantaClara-CE# show ip route 198.121.62.0 255.255.255.0


% Network not in table



检查San Jose PE路由器相关VPN路由表项，从输出中的阴影内容可窥见导致IP连通性无法建立的原因，如例6-39所示。这是一个“经典的”BGP路由下一跳问题，与IBGP和EBGP的结合运用有关。San Jose PE路由器将BGP路由198.121.62.0/24的下一跳设置为了192.168.2.38，这是EuroCom Pair ASBR的IP地址。隶属于SuperCom骨干网的San Jose PE路由器根本无法访问到EuroCom Pair ASBR（192.168.2.38），因此San Jose PE路由器不会将该BGP路由导入BankCorp VPN。


例6-39 SuperCom骨干网内PE路由器学得的BGP路由的下一跳不可达


SanJose-PE# show ip bgp vpnv4 all 198.121.62.0


BGP routing table entry for 99:5432:198.121.62.0/24,version 0

Paths: (1 available, no best path)

Not advertised to any peer

20

192.168.2.38 (inaccessible) from 194.22.15.3 (194.22.15.3)

Origin incomplete, localpref 100, valid, internal

Extended Community: RT:20:123



SuperCom可用两种方法来解决这一BGP路由下一跳不可达问题：一、将ASBR互连链路的直连路由注入其IGP；二、配置ASBR路由器，先改掉其接收自EuroCom的所有BGP路由的下一跳，然后再于本自治系统内通告此类路由。

要将ASBR互连链路的直连路由注入SuperCom IGP，已有两种方法可循：一、在ASBR上，配置直连路由的重分发；二、让ASBR间的互连接口“参与”运行于ASBR上的IGP，并同时将其配置为IGP被动接口（passive interface） 。然而，无论何时，只
 要为传递VPNv4路由，而配置外部多协议BGP，ASBR都会自动创建一条通往相邻ASBR的/32位主机路由，只有如此，才能“开凿”出一条从入站PE路由器到ASBR 的LSP。因此，在IGP中注入（相邻）ASBR的地址非常简单，只需将相关主机路由重分发进IGP路由进程。

SuperCom选择的做法是，更改BGP路由的下一跳地址，并未选择在IGP中注入通往相邻ASBR的主机路由。下一跳地址改妥之后，在BankCorp VPN内应该可以建立起IP连通性了，如例6-40所示。


例6-40 在SuperCom Pair ASBR上，更改BGP路由的下一跳


hostname SuperComParis-ASBR

!

router bgp 10

no bgp default ipv4-unicast

no bgp default route-target filter

bgp log-neighbor-changes

neighbor 192.168.2.38 remote-as 20

neighbor 194.22.15.1 remote-as 10

neighbor 194.22.15.1 update-source Loopback0

no auto-summary

!

address-family vpnv4

neighbor 192.168.2.38 activate

neighbor 192.168.2.38 send-community extended

neighbor 194.22.15.1 activate

neighbor 194.22.15.1 next-hop-self

neighbor 194.22.15.1 send-community extended

exit-address-family

SanJose-PE# show ip bgp vpnv4 all 198.121.62.0


BGP routing table entry for 10:4972:198.121.62.0/24, version 32

Paths: (1 available,best # 1, table BankCorp)

Not advertised to any peer

20, imported path from 99:5432:198.121.62.0/24

194.22.15.3 (metric 20) from 194.22.15.3 (194.22.15.3)

Origin incomplete, localpref 100, valid, internal, best

Extended Community: RT:20:123

SantaClara-CE# show ip route 198.121.62.0 255.255.255.0


Routing entry for 198.121.62.0/24

Known via "rip", distance 120, metric 1

Tag 20

Redistributing via rip


 Advertised by rip (self originated)

Last update from 192.168.2.34 on Ethernet3/1, 00:00:22 ago

Routing Descriptor Blocks:

* 192.168.2.34, from 192.168.2.34, 00:00:22 ago, via Ethernet3/1

Route metric is 1, traffic share count is 1

SantaClara-CE# ping 198.121.62.1


Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 198.121.62.1, timeout is 2 seconds:

!!!!!

Success rate is 100 percent (5/5), round-trip min/avg/max = 4/6/8 ms



在通告（VPN路由的）ASBR上，更改BGP路由的下一跳地址还得虑及某些后果（这里所说的“VPN路由” ，就是“BGP路由” ） 。无论何时，只要VPNv4路由的BGP下一跳发生了变化，更改路由下一跳属性的BGP路由器就必须为相关路由分配一个新的标签。这就是说，当接收路由的ASBR再次改变eBGP VPNv4 路由前缀的下一跳时，在将路由通告进本MPLS VPN骨干网之前，该ASBR必须为VPNv4前缀另行分配MPLS标签。因此，若在通告和接收路由的ASBR上都配置了next-hop-self
 选项，那么这两台路由器都须为在MPLS VPN骨干网之间来回通告的每一条VPN路由前缀分配一个MPLS标签。

若登录SuperCom Pairs ASBR，再次查看多协议BGP路由表项198.121.62.0/24，以及与之相对应的LFIB条目，读者势必会发现，该ASBR已经为这条路由分配了一个本地（机）标签，并创建了一条（用来转发目的地址为198.121.62.0/24的）LFIB条目。


例6-41 BankCrop VPN内端到端的LSP


SuperComParis-ASBR# show ip bgp vpnv4 all tags


Network Next Hop In tag/Out tag

Route Distinguisher: 10:4972

192.168.2.32/30 194.22.15.1 21/18

198.121.63.0 194.22.15.1 25/24

Route Distinguisher: 99:5432

194.69.27.16/30 192.168.2.38 26/24

198.121.62.0 192.168.2.38 27/25

SuperComParis-ASBR# show mpls forwarding


Local Outgoing Prefix Bytes tag Outgoing Next Hop

tag tag or VC or Tunnel Id switched interface

17 Pop tag 194.22.15.8/30 0 Et10/1/1 194.22.15.6

18 Pop tag 194.22.16.0/24 0 Et10/1/1 194.22.15.6

19 16 194.22.15.1/32 0 Et10/1/1 194.22.15.6


 21 16 10:4972:192.168.2.32/30 \

0 Et10/1/1 194.22.15.6

22 Pop tag 192.168.2.38/32 0 PO10/0/0 point2point

25 16 10:4972:198.121.63.0/24 \

0 Et10/1/1 194.22.15.6

26 24 99:5432:194.69.27.16/30 \

0 PO10/0/0 point2point

27 25 99:5432:198.121.62.0/24 \

0 PO10/0/0 point2point



例6-42所示为由SuperCom San Jose PE路由器发起的用来发送目的地址为198. 121.62.0/24流量的LSP。图6-19示出了该LSP的图解。


例6-42 BankCrop VPN内端到端的LSP


SanJose-PE# show ip cef vrf BankCorp 198.121.62.0


198.121.62.0/24, version 19, cached adjacency to Serial4/0

0 packets, 0 bytes

tag information set

local tag: VPN route head

fast tag rewrite with Se4/0, point2point, tags imposed {18 23}

via 194.22.15.3, 0 dependencies, recursive

next hop 194.22.15.9, Serial4/0 via 194.22.15.3/32

valid cached adjacency

tag rewrite with Se4/0, point2point, tags imposed {17 27}

SuperComParis-ASBR# show mpls forwarding label 27


Local Outgoing Prefix Bytes tag Outgoing Next Hop

tag tag or VC or Tunnel Id switched interface

27 25 99:5432:198.121.62.0/24 \

1080 PO10/0/0 point2point

EuroComParis-ASBR# show mpls forwarding label 25


Local Outgoing Prefix Bytes tag Outgoing Next Hop

tag tag or VC or Tunnel Id switched interface

25 27 99:5432:198.121.62.0/24 \

1200 AT4/1/0 10.2.1.22

EuroComParis-ASBR# show mpls forwarding label 25 detail


Local Outgoing Prefix Bytes tag Outgoing Next Hop

tag tag or VC or Tunnel Id switched interface

25 27 99:5432: 198.121.62.0/24 \

1200 AT4/1/0 10.2.1.22

MAC/Encaps=12/20, MTU=4466, Tag Stack{27 19}

00040000AAAA030000008847 0001B00000013000


 No output feature configured

Munich_PE# show mpls forwarding label 19


Local Outgoing Prefix Bytes tag Outgoing Next Hop

tag tag or VC or Tunnel Id switched interface

19 Untagged 198.121.62.0/24[V] \

2280 Et4/0 194.69.27.17



[image: ]
图6-19 用来建立BankCrop InterAS连通性的LSP



6.6.6 用来交换VPNv4前缀的多跳多协议eBGP

对运营商SuperCom和EuroCom来说，随着两者骨干网内的VPN业务势如破竹般的发展，会同时面临自治系统间互连链路带宽不够用的问题。为了解决该问题，SuperCom和EuroCom在Paris ASBR之间又新增一条链路。两家运营商将该链路连在ASBR之间，准备对VPN流量做负载均衡。例6-43所示为这条新开通链路的配置。


例6-43 Paris ASBR间的新增链路配置


hostname SuperComParis-ASBR

!

interface POS1/0/0

description ** first interface to EuroCom Paris-ASBR

ip address 192.168.2.41 255.255.255.252

!

interface POS10/0/0

description ** second interface to EuroCom Paris-ASBR

ip address 192.168.2.37 255.255.255.252

hostname EuroComParis-ASBR

!


 interface POS8/1/0

description ** first interface to SuperCom Paris-ASBR

ip address 192.168.2.38 255.255.255.252

!

interface POS9/0/0

description ** second interface to SuperCom Paris-ASBR

ip address 192.168.2.42 255.255.255.252



随着新链路的开通，原先的BGP配置势必会发生改变，以支持同时用两条链路承担流量。可问题是，新开通的那条链路却无法分担流量。问题出在ASBR BGP路由表中所有InterAS VPN路由的下一跳地址身上，该下一跳地址来自互连对方ASBR接口的直连路由。例6-44所示为在SuperCom Paris ASBR IP路由表中“露面”的接收自EuroCom的所有路由，不难看出，所有路由的下一跳地址均为192.168.2.38。SuperCom Paris ASBR只会用POS10/0/0接口，来转发目的地址为例中所示路由前缀的数据包（即通过POS10/0/0接口，将数据包先发送给192.168.2.38） 。


例6-44 SuperCom Paris ASBR用来转发数据包的BGP路由的下一跳


SuperComParis-ASBR# show ip bgp vpnv4 rd 99:5432


BGP table version is 13, local router ID is 194.22.15.3

Status codes: s suppressed, d damped, h history, * valid, >best, i - internal

Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path

Route Distinguisher: 99:5432

*>194.69.27.16/30 192.168.2.38 0 20 ?

*>198.121.62.0 192.168.2.38 0 20 ?

SuperComParis-ASBR# show ip route 192.168.2.38


Routing entry for 192.168.2.38/32

Known via "connected", distance 0, metric 0 (connected, via interface)

Redistributing via isis

Advertised by isis metric 0 metric-type internal level-2

Routing Descriptor Blocks:

* directly connected, via POS10/0/0

Route metric is 0, traffic share count is 1



要想达到双链路负载均衡的目的，SuperCom和EuroCom需在ASBR之间建立一条多跳多协议BGP会话。该会话应该建立在ASBR上的两个loopback接口之间（这也是为了追求稳定性） 。如此一来，（ASBR）就能通过对BGP路由的下一跳地址执行直连（接口）路由的递归查找，来实现流量转发的负载均衡
(15)

 。


 SuperCom和EuroCom都不准备在ASBR之间运行IGP，因此，在ASBR上新增的第一块配置是要添加指向对方loopback接口的静态路由。在ASBR上，为确保可通过那两条链路将数据包送达对方的loopback接口，则需配置两条静态路由，如例6-45所示。图6-20所示为在本网络环境中，两台ASBR的连接方式。


例6-45 ASBR间的静态路由


hostname SuperComParis-ASBR

!

ip route 196.49.1.1 255.255.255.255 192.168.2.42

ip route 196.49.1.1 255.255.255.255 192.168.2.38

hostname EuroComParis-ASBR

!

ip route 194.22.15.3 255.255.255.255 192.168.2.41

ip route 194.22.15.3 255.255.255.255 192.168.2.37



[image: ]
图6-20 ASBR间的多跳MP-eBGP



配置完相应的静态路由之后，还需继续配置ASBR，以激活多跳多协议BGP会话。可把loopback接口地址配置为ASBR用来建立多跳EBGP会话的对等地址。例6-46所示为两台ASBR的相关配置。


例6-46 ASBR的多跳MP-eBGP配置


hostname SuperComParis-ASBR

!

router bgp 10

neighbor 196.49.1.1 remote-as 20


 neighbor 196.49.1.1 ebgp-multihop 255

neighbor 196.49.1.1 update-source Loopback0

!

address-family vpnv4

neighbor 196.49.1.1 activate

neighbor 196.49.1.1 send-community extended

hostname EuroComParis-ASBR

!

router bgp 20

neighbor 194.22.15.3 remote-as 10

neighbor 194.22.15.3 ebgp-multihop 255

neighbor 194.22.15.3 update-source Loopback0

!

address-family vpnv4

neighbor 194.22.15.3 activate

neighbor 194.22.15.3 send-community extended



在ASBR间激活了多跳多协议BGP会话之后，欲了解BGP路由的下一跳发生变化（对数据包的转发）所造成的影响，可对例6-44的输出与例6-47所示的可达性信息加以比较。现在，用来互连ASBR的两条并行链路都可以将数据包转发到BGP路由的下一跳地址了。


例6-47 用多跳MP-eBGP更改BGP下一跳


SuperComParis-ASBR# show ip bgp vpnv4 rd 99:5432


BGP table version is 5, local router ID is 194.22.15.3

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal

Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path

Route Distinguisher: 99:5432

*> 194.69.27.16/30 196.49.1.1 0 20 ?

*> 198.121.62.0 196.49.1.1 0 20 ?

SuperComParis-ASBR# show ip route 196.49.1.1


Routing entry for 196.49.1.1/32

Known via "static", distance 1,metric 0

Routing Descriptor Blocks:

* 192.168.2.42

Route metric is 0, traffic share count is 1

192.168.2.38

Route metric is 0, traffic share count is 1



若在两台ASBR间采用多跳EBGP方案，很可能会发生这样一种情况：在两台建
 立EBGP多跳会话的BGP 路由器之间的数据包转发路径上，会有多台三层设备“层层阻隔” 。MPLS VPN体系结构规定：应通过标签交换的方式，将VPN数据包转发至相应VPN路由的通告路由器，部署InterAS解决方案时，ASBR也要遵守这一规定。

由例6-48可知， SuperCom Paris ASBR学自EuroCom的所有BGP路由的下一跳地址都是196.49.1.1/32（EuroCom Paris ASBR） 。由SuperCom Paris ASBR的LFIB表可知：有两条路径可把数据包发送到BGP路由的下一跳196.49.1.1/32，但与BGP路由相对应的出站标签却被设为了“untagged” 。


例6-48 SuperCom ASBR LDP之需


SuperComParis-ASBR# show ip bgp vpnv4 rd 99:5432


BGP table version is 9, local router ID is 197.1.1.1

Status codes: s suppressed, d damped, h history, * valid, > best, i – internal

Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path

Route Distinguisher: 99:5432

*>194.69.27.16/30 196.49.1.1 0 20 ?

*>198.121.62.0 196.49.1.1 0 20 ?

SuperComParis-ASBR# show mpls forwarding 196.49.1.1


Local Outgoing Prefix Bytes tag Outgoing Next Hop

tag tag or VC or Tunnel Id switched interface

16 Untagged 196.49.1.1/32 0 PO1/0/0 point2point

Untagged 196.49.1.1/32 0 PO10/0/0 point2point



由例6-49可知：LFIB中的“untagged”条目会致使SuperCom Paris ASBR在发送目的地址为198.121.62.0/24的流量时，只用一个标签（VPN标签） 。该VPN标签的值为<25>，由EuroCom ASBR分配。


例6-49 在ASBR链路上建立起LDP之前的标签栈


SuperComParis-ASBR# show ip bgp vpnv4 rd 99:5432 tags


Network Next Hop In tag/Out tag

Route Distinguisher: 99:5432

194.69.27.16/30 196.49.1.1 23/24

198.121.62.0 196.49.1.1 20/25

SuperComParis-ASBR# show mpls forwarding label 20 detail


Local Outgoing Prefix Bytes tag Outgoing Next Hop

tag tag or VC or Tunnel Id switched interface

20 Recursive 99:5432:198.121.62.0/24 \

0


 Recursive rewrite via 196.49.1.1/32, Tag Stack{25}

00019000

No output feature configured



SuperCom ASBR并不知道有多少台三层设备“夹在”了自己和EuroCom ASBR之间。因此，需在ASBR-ASBR链路上启用LDP/TDP，只有这样，才能让VPN数据包抵达SuperCom Paris ASBR之前，不会“露出”由EuroCom Paris ASBR所分配的VPN标签。要想完成SuperCom和EuroCom ASBR的配置，还需在接口配置模式下添加mpls ip
 命令，如例6-50所示。


例6-50 ASBR互连接口上的LDP配置


hostname SuperComParis-ASBR

!

interface POS1/0/0

description ** first interface to EuroCom Paris-ASBR

ip address 192.168.2.41 255.255.255.252

tag-switching ip

!

interface POS10/0/0

description ** second interface to EuroCom Paris-ASBR

ip address 192.168.2.37 255.255.255.252

tag-switching ip

hostname EuroComParis-ASBR

!

interface POS8/1/0

description ** first interface to SuperCom Paris-ASBR

ip address 192.168.2.38 255.255.255.252

tag-switching ip

!

interface POS9/0/0

description ** second interface to SuperCom Paris-ASBR

ip address 192.168.2.42 255.255.255.252

tag-switching ip



在各条ASBR互连链路上启用了LDP之后， LSP便能够成功建立，如例6-51所示。本例，（VPN路由的） LDP标签为implicit-null （隐式空标签），其原因是两台ASBR相互直连，中间没有三层设备“加塞” 。


例6-51 在ASBR链路上启用LDP后的标签栈


SuperComParis-ASBR# show mpls ldp binding 196.49.1.1 255.255.255.255


tib entry:196.49.1.1/32, rev 37


 local binding: tag: 16

remote binding: tsr: 196.49.1.1:0, tag: imp-null

SuperComParis-ASBR# show mpls forwarding 196.49.1.1


Local Outgoing Prefix Bytes tag Outgoing Next Hop

tag tag or VC or Tunnel Id switched interface

16 Pop tag 196.49.1.1/32 0 PO1/0/0 point2point

Pop tag 196.49.1.1/32 0 PO10/0/0 point2point

SuperComParis-ASBR# show mpls forwarding label 20 detail


Local Outgoing Prefix Bytes tag Outgoing Next Hop

tag tag or VC or Tunnel Id switched interface

20 Recursive 99:5432:198.121.62.0/24 \

0

Recursive rewrite via 196.49.1.1/32, Tag Stack{25}

00019000

No output feature configured



6.6.7 路由反射器间的多跳多协议eBGP

本节所要介绍的最后一种InterAS解决方案集以上两种方案之所长。该解决方案利用的是两家服务提供商之间的多跳外部多协议BGP特性。相较于本章先前所讨论的类似场景，该方案所能提供的好处是：增强了可扩展性；消除了ASBR上重复的LFIB；ASBR无需承载VPN路由。

该解决方案也得用外部多协议BGP，在服务提供商之间交换本地VPNv4前缀/标签信息。不过，路由信息的交换却直接发生在路由反射器之间，而非ASBR之间。由于不同服务提供商的路由反射器之间不可能直接相连，因此需用BGP多跳特性来建立BGP会话。

为了方便相邻服务提供商在其AS内执行VPN路由的后续发布，SuperCom和EuroCom会跨ASBR链路互相通告交换于路由反射器之间的VPNv4路由的PE路由器地址（通告VPNv4路由的PE路由器地址）
(16)

 。这就是说，本方自治系统必须“学得”相邻自治系统内生成VPN路由的PE路由器的loopback接口路由。可利用各种IGP、静态路由，或具备携带MPLS标签信息功能的BGP来实现上述路由通告方法，这些都会在本节后续内容中介绍。

图6-21所示为SuperCom和EuroCom网络间部署多跳MP-eBGP连通性模型的方法。

在各服务提供商骨干网内，其路由反射器都会分别与每台PE路由器建立多协议
 BGP会话。 PE路由器会与路由反射器交换所有本地VPNv4路由信息。例6-52所示为SuperCom和EuroCom路由反射器的配置，采用这一配置，路由反射器就能够与本AS 的PE路由器交换路由。
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图6-21 路由反射器间的多跳MP-eBGP




注意
 ：对于例6-52所示配置，每个服务提供商骨干网只部署了一台路由反射器。在实战中，应部署双路由反射器，以提供冗余。多路由反射器还可以支持边缘拓扑（edge topology） 。


例6-52 SuperCom和EuroCom路由反射器的配置


hostname SuperCom-RR

!

router bgp 10

neighbor 194.22.15.1 remote-as 10

neighbor 194.22.15.1 description SanJose PE-router

neighbor 194.22.15.1 update-source Loopback0

!

address-family vpnv4

neighbor 194.22.15.1 activate

neighbor 194.22.15.1 route-reflector-client

neighbor 194.22.15.1 send-community extended

exit-address-family

hostname EuroCom-RR

!

router bgp 20


 neighbor 196.49.1.3 remote-as 20

neighbor 196.49.1.3 description Munich PE-router

neighbor 196.49.1.3 update-source Loopback0

!

address-family vpnv4

neighbor 196.49.1.3 activate

neighbor 196.49.1.3 route-reflector-client

neighbor 196.49.1.3 send-community extended

exit-address-family



当两家服务提供商在各自的骨干网内完成BGP会话的建立之后，路由反射器上所有本方AS的VPNv4前缀/标签信息将“蓄势待发” 。为此，需在两家服务提供商之间，建立一条多跳多协议BGP会话来互相通告VPNv4前缀/标签信息，如图6-21所示。为了成功建立这条新的BGP会话，笔者在例6-52所示配置的基础上又添加了相关BGP配置，例6-53所示为笔者添加的配置。


例6-53 路由反射器间的多跳MP-eBGP会话


hostname SuperCom-RR

!

router bgp 10

neighbor 196.49.1.2 remote-as 20

neighbor 196.49.1.2 description EuroCom-RR

neighbor 196.49.1.2 ebgp-multihop 255

neighbor 196.49.1.2 update-source Loopback0

!

address-family vpnv4

neighbor 196.49.1.2 activate

neighbor 196.49.1.2 send-community extended

hostname EuroCom-RR

!

router bgp 20

neighbor 194.22.16.1 remote-as 10

neighbor 194.22.16.1 description SuperCom-RR

neighbor 194.22.16.1 ebgp-multihop 255

neighbor 194.22.16.1 update-source Loopback0

!

address-family vpnv4

neighbor 194.22.16.1 activate

neighbor 194.22.16.1 send-community extended



只有路由反射器之间具备了IP连通性，才能成功建立起这条BGP会话。因此，还须在两个路由进程域之间实施“路由泄露” 。路由泄露的实施方法五花八门，在本例中，
 笔者先会在每台ASBR上配置静态主机路由。与该静态路由相对应的目的主机地址即为相邻服务提供商的路由反射器地址。然后，再在每台ASBR上，将静态路由重分发进IGP。于是，该BGP会话得以成功建立，交换VPNv4前缀/标签信息自然也不在话下。


例6-54 在路由反射器之间，成功交换了VPNv4路由


SuperCom-RR# show ip bgp vpnv4 all summary


BGP router identifier 194.22.16.1, local AS number 10

BGP table version is 5, main routing table version 5

4 network entries and 4 paths using 724 bytes of memory

3 BGP path attribute entries using 168 bytes of memory

1 BGP AS-PATH entries using 24 bytes of memory

1 BGP extended community entries using 24 bytes of memory

0 BGP route-map cache entries using 0 bytes of memory

0 BGP filter-list cache entries using 0 bytes of memory

BGP activity 4/12 prefixes, 4/0 paths, scan interval 15 secs

Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down State/PfxRcd

194.22.15.1 4 10 75 75 5 0 0 01:09:11 2

196.49.1.2 4 20 8 8 5 0 0 00:02:19 2

SuperCom-RR# show ip bgp vpnv4 all


BGP table version is 5, local router ID is 194.22.16.1

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal

Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path

Route Distinguisher: 10:4972

*>i192.168.2.32/30 194.22.15.1 0 100 0 ?

*>i198.121.63.0 194.22.15.1 1 100 0 ?

Route Distinguisher: 99:5432

*> 194.69.27.16/30 196.49.1.2 0 20 ?

*> 198.121.62.0 196.49.1.2 0 20 ?



根据例6-54的输出，虽可确定SuperCom路由反射器成功地从EuroCom路由反射器学到了所有VPNv4路由，但也能判断出在流量转发方面应该还存在瑕疵（例中已做高亮显示） 。由例中底部做高亮显示的VPN路由表项可知，这两条BGP路由的下一跳都是196.49.1.2，即EuroCom路由反射器的地址。该IP地址作为VPN路由的下一跳，会导致BankCorp Santa Clara和Berlin站点间的所有流量，都要通过EuroCom路由反射器来转发。很明显，用路由反射器来转发流量，是不可取的。学过本章后续内容，读者将会了解如何在ASBR-ASBR链路上利用IPv4+标签（信息），来构建BankCorp站点间的端到端LSP。但目前，图6-22显示的BankCorp站点间流量转发路径（LSP），还是根据上面那份配置“构建” 。例6-55所示为有关这条LSP的show命令的输出。



[image: ]
图6-22 途经EuroCom路由反射器的BankCorp LSP




例6-55 途经EuroCom路由反射器的BankCorp LSP


SanJose-PE# show ip cef vrf BankCorp 198.121.62.0


198.121.62.0/24, version 35, cached adjacency to Serial4/0

0 packets, 0 bytes

tag information set

local tag: VPN route head

fast tag rewrite with Se4/0, point2point, tags imposed {18 12310}

via 196.49.1.2, 0 dependencies, recursive

next hop 194.22.15.9, Serial4/0 via 196.49.1.2/32

valid cached adjacency

tag rewrite with Se4/0, point2point, tags imposed {18 23}

SuperCom-RR# show mpls forwarding label 18 detail


Local Outgoing Prefix Bytes tag Outgoing Next Hop

tag tag or VC or Tunnel Id switched interface

18 25 196.49.1.2/32 1736 Et5/1 194.22.15.5

MAC/Encaps=14/18, MTU=1500, Tag Stack{25}

SuperComParis-ASBR# show mpls forwarding label 25 detail


Local Outgoing Prefix Bytes tag Outgoing Next Hop

tag tag or VC or Tunnel Id switched interface

25 17 196.49.1.2/32 3275 PO10/0/0 point2point

MAC/Encaps=4/8, MTU=4470, Tag Stack{17}

EuroComParis-ASBR# show mpls forwarding label 17 detail


Local Outgoing Prefix Bytes tag Outgoing Next Hop

tag tag or VC or Tunnel Id switched interface


 17 Pop tag 196.49.1.2/32 8107 AT4/1/0 10.2.1.22

MAC/Encaps=12/12, MTU=4474, Tag Stack{}

EuroCom-RR# show mpls forwarding label 23 detail


Local Outgoing Prefix Bytes tag Outgoing Next Hop

tag tag or VC or Tunnel Id switched interface

12310 19 99:5432:198.121.62.0/24 \

3286 AT1/1.1 point2point

MAC/Encaps=12/16, MRU=4470, Tag Stack{19}

Munich_PE# show mpls forwarding label 19 detail


Local Outgoing Prefix Bytes tag Outgoing Next Hop

tag tag or VC or Tunnel Id switched interface

19 Untagged 198.121.62.0/24[V] \

4668 Et4/0 194.69.27.17

MAC/Encaps=0/0, MTU=1504, Tag Stack{}



6.6.8 在路由反射器上更改BGP路由的下一跳

本节有待介绍的新特性能够解决刚刚提到的流量转发问题。向外部邻居通告路由时，激活了这一新特性的路由反射器不会改写（由自己所通告路由的）下一跳属性。这一新特性名为next-hop-unchanged特性。要激活这一新特性，还需调整SuperCom和EuroCom路由反射器的配置，如例6-56所示。


例6-56 在路由反射器上激活next-hop-unchanged特性


hostname SuperCom-RR

!

router bgp 10

neighbor 196.49.1.2 remote-as 20

neighbor 196.49.1.2 description EuroCom-RR

neighbor 196.49.1.2 ebgp-multihop 255

neighbor 196.49.1.2 update-source Loopback0

!

address-family vpnv4

neighbor 196.49.1.2 activate

neighbor 196.49.1.2 next-hop-unchanged

neighbor 196.49.1.2 send-community extended

hostname EuroCom-RR

!

router bgp 20

neighbor 194.22.16.1 remote-as 10


 neighbor 194.22.16.1 description SuperCom-RR

neighbor 194.22.16.1 ebgp-multihop 255

neighbor 194.22.16.1 update-source Loopback0

!

address-family vpnv4

neighbor 194.22.16.1 activate

neighbor 194.22.16.1 next-hop-unchanged

neighbor 194.22.16.1 send-community extended



激活了该新特性之后， SuperCom路由反射器不仅能学到EuroCom网络内的所有VPNv4路由，而且还对这些VPNv4路由的下一跳地址“原封不动” 。这些VPNv4路由的下一跳地址是生成路由的PE路由器地址，本例，即为Munich PE路由器的地址，如例6-57所示。学过本章后续内容，读者将会了解如何调整BankCorp站点间的LSP线路，让其“绕”过SuperCom和EuroCom路由反射器。


例6-57 用PE路由器地址作为BGP路由的下一跳


SuperCom-RR# show ip bgp vpnv4 all


BGP table version is 7,local router ID is 194.22.16.1

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal

Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path

Route Distinguisher: 10:4972

*>i192.168.2.32/30 194.22.15.1 0 100 0 ?

*>i198.121.63.0 194.22.15.1 1 100 0 ?

Route Distinguisher: 99:5432

* 194.69.27.16/30 196.49.1.3 0 20 ?

* 198.121.62.0 196.49.1.3 0 20 ?



6.6.9 用来交换BGP路由下一跳的IPv4+标签能力

路由反射器之间相互通告完所有必要的VPNv4前缀信息之后，还须互相通告相应VPNv4路由的下一跳地址。如本章之前与运营商的运营商有关的几节所述，可使用以下若干种方法来完成VPNv4路由下一跳地址的通告。



  静态路由。



  动态IGP路由协议。



  BGP-4。

对服务提供商来说，BGP-4是上上之选。但采用BGP-4会产生问题：PE路由器间所建立的LSP会在ASBR-ASBR链路上中断。故而需扩展BGP的功能，令其为VPNv4路由追加MPLS标签。可使用本章之前与运营商的运营商有关的几节所讨论过的IPv4+标签的方法，来解决上述问题。


 现在，运营商SuperCom和EuroCom已决定在ASBR-ASBR链路上引入IPv4+标签。配置工作的第一步，需在ASBR上，将本方AS的PE路由器IP地址重分发进BGP。


注意
 ：还有另外一种将PE路由器loopback地址注入BGP的方法，此法分为两个步骤：1．沿着LSP从PE路由器开始运行IPv4+Label；2．在ASBR的router bgp配置模式下，通过重分发或netwrok
 命令注入PE路由器的loopback地址。

执行路由重分发时，用路由映射精确过滤路由，是应该奉行的铁律，这样一来，ASBR路由器只会将既定的路由前缀注入BGP路由表，然后再以IPv4+标签的形式将其传播给相邻的ASBR。 “既定的路由前缀”所指为：连接了InterAS VPN客户的PE路由器的loopback地址。为缩小路由映射所含过滤器的配置规模，应使用同一IP地址块为PE路由器分配loopback地址。例6-58所示为SuperCom和EuroCom ASBR的配置，采用这一配置，便能精确过滤路由。


例6-58 ASBR与路由重分发和路由过滤有关的配置


hostname SuperComParis-ASBR

!

router bgp 10

!

address-family ipv4

redistribute isis SuperCom level-2 route-map IPV4+LABELS

!

access-list 1 permit 194.22.15.0 0.0.0.255

route-map IPV4+LABELS permit 10

match ip address 1

hostname EuroComParis-ASBR

!

router bgp 20

!

address-family ipv4

redistribute isis EuroCom level-2 route-map IPV4+LABELS

!

access-list 1 permit 196.49.1.0 0.0.0.255

route-map IPV4+LABELS permit 10

match ip address 1




注意
 ：由例6-58所示配置可知，路由映射配置中并未包含set mpls-label
 命令，而该命令对之前的运营商的运营商场景不可或缺。本例用不上该命令的原因是：路由过滤执行于路由重分发之际，并非执行于BGP邻居层面，故而无需配置这条命令。

按上面这份配置， SuperCom ASBR只会把前缀194.22.15.1/32 （San Jose PE路由
 器地址）重分发进IPv4+标签，同理， EuroCom ASBR也只把前缀196.49.1.3/32 （Munich PE路由器地址）重分发进IPv4+标签。

此外，还需在ASBR上配置路由重分发，令其将学自相邻ASBR的BGP路由注入本AS IGP。例6-59所示为本次重分发的相关配置。


例6-59 将IPv4+标签重分发进IGP


hostname SuperComParis-ASBR

!

router isis SuperCom

redistribute bgp 10 route-map IPV4+LABELS-IN

!

access-list 2 permit 196.49.1.0 0.0.0.255

route-map IPV4+LABELS-IN permit 10

match ip address 2

match mpls-label

hostname EuroComParis-ASBR

!

router isis EuroCom

redistribute bgp 20 route-map IPV4+LABELS-IN

!

access-list 2 permit 194.22.15.0 0.0.0.255

route-map IPV4+LABELS-IN permit 10

match ip address 2

match mpls-label




注意
 ：由例6-59所示配置可知，路由映射配置中包含了match mpls-label
 命令。该命令会确保ASBR只把带标签的BGP路由重分发进IGP；此类路由是指：不同运营商的PE路由器之间建立IP连通性（跨ASBR链路），所必须遵循的路由。

路由过滤器配妥之后，最后一步，该轮到激活ASBR间的BGP会话了。


例6-60 激活ASBR间用来传播IPv4+标签的BGP会话


hostname SuperComParis-ASBR

!

router bgp 10

!

address-family ipv4

redistribute isis SuperCom level-2 route-map IPV4+LABELS

neighbor 192.168.2.38 activate

neighbor 192.168.2.38 send-label


 hostname EuroComParis-ASBR

!

router bgp 20

!

address-family ipv4

redistribute isis EuroCom level-2 route-map IPV4+LABELS

neighbor 192.168.2.37 activate

neighbor 192.168.2.37 send-label



例6-61所示为交换完VPNv4路由及其下一跳地址（PE路由器的IP地址，PE路由器的IP地址也算是路由，也需要交换）之后，由San Jose PE路由器发起的端到端的LSP路径（该LSP用来发送目的地址为BankCorp Berlin子网198.121.62.0/24的流量） 。图6-23示出了这条LSP的图解。要是将本例的LSP与例6-55所示的LSP做一翻比较，读者将会发现，BankCorp站点间的数据包转发路径（LSP）不再途经路由反射器了。
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图6-23 用支持IPv4+标签的MH-MP-eBGP建立端到端LSP




例6-61 用支持IPv4+标签的MH-MP-eBGP建立端到端LSP


SanJose-PE# show ip cef vrf BankCorp 198.121.62.0


198.121.62.0/24, version 39, cached adjacency to Serial4/0

0 packets, 0 bytes

tag information set

local tag: VPN route head

fast tag rewrite with Se4/0, point2point, tags imposed {21 19}

via 196.49.1.3, 0 dependencies, recursive

next hop 194.22.15.9, Serial4/0 via 196.49.1.3/32

valid cached adjacency

tag rewrite with Se4/0, point2point, tags imposed {21 19}


 SuperCom-Prouter# show mpls forwarding label 21


Local Outgoing Prefix Bytes tag Outgoing Next Hop

tag tag or VC or Tunnel Id switched interface

21 26 196.49.1.3/32 610 Et5/1 194.22.15.5

SuperComParis-ASBR# show mpls forwarding label 26


Local Outgoing Prefix Bytes tag Outgoing Next Hop

tag tag or VC or Tunnel Id switched interface

26 19 196.49.1.3/32 560 PO10/0/0 point2point

EuroComParis-ASBR# show mpls forwarding label 19


Local Outgoing Prefix Bytes tag Outgoing Next Hop

tag tag or VC or Tunnel Id switched interface

19 23 196.49.1.3/32 1200 AT4/1/0 10.2.1.22

EuroCom-Prouter# show mpls forwarding label 23


Local Outgoing Prefix Bytes tag Outgoing Next Hop

tag tag or VC or Tunnel Id switched interface

23 Pop tag 196.49.1.3/32 560 AT1/1.1 point2point

Munich_PE# show mpls forwarding label 19


Local Outgoing Prefix Bytes tag Outgoing Next Hop

tag tag or VC or Tunnel Id switched interface

19 Untagged 198.121.62.0/24[V] \

1710 Et4/0 194.69.27.17



6.7 小结

读完本章，读者已然了解，对于某些网络场景，基本的MPLS VPN体系结构可能无法满足其所有需求。为了满足此类场景的连通性需求，Cisco公司顺势引入了运营商的运营商和InterAS解决方案。

为了减轻PE路由器保存大规模路由表而带来的沉重负担，可采用运营商的运营商体系结构，在客户站点之间直接交换外部路由。客户站点只与MPLS VPN骨干网交换其所有内部路由，比如，BGP路由的下一跳地址和重要服务器地址等。

可利用InterAS体系结构，横跨不同的服务提供商，建立VPN内的连通性。该解决方案还包含有若干新特性，这些特性（比如，支持EBGP多跳以及外部多协议BGP等）增加了InterAS部署的灵活性。


(1)
 译者注：原文是“The name Carrier’s Carrier might imply that the architecture is only relevant to large service providers, but the architecture is not specific to a single type of organization. For example, mid-range service providers or large Enterprises might deploy this solution for scalability reasons, such as their PE routers becoming over-provisioned with routing information” 。实在看不透作者的原意，按字面意思直译。


(2)
 译者注：原文是“To understand how the Carrier’s Carrier solution assists with scaling and carrier backbone isolation” 。译文按字面意思直译。


(3)
 译者注：原文是“Within the London and Brussels sites, InterCom has various links between each of its routers in addition to loopback interfaces on each router” 。看不透作者原意，按字面意思翻译。


(4)
 译者注：原文是“Internet clients” ，不知将其翻译为“可访问Internet的客户”是不是作者的原意。


(5)
 译者注：这里的“external customers of the InterCom network （InterCom网络外部客户） ”是不是指上一句中的“Internet clients（可访问Internet的客户） ” ，译者也不得而知。


(6)
 译者注：原文为“layer distribution protocol” 。


(7)
 译者注：原文是“Carrier’s Carrier External BGP-4 Exchange” 。原文用字极省，以至于误人子弟。明明是通过IBGP交换路由，却分要写成“External BGP-4” 。


(8)
 译者注：原文是10.2.1.20，原文有误，译文酌改。


(9)
 译者注：原文是“Using this label forwarding information, connectivity within the InterCom VPN is established,as shown in Example 6-15” 。


(10)
 译者注：整段原文为“This loss of connectivity occurred because the CSC PE router must rely on label switching to forward traffic within the VPN for external routes. Because no label is available for the default route, forwarding fails. Even if a label were available at the CSC PE router, forwarding might still fail because packets might be sent to one exit point rather than to the correct egress CSC PE router” 。译者“原创”了译文，如有不妥，请指正。


(11)
 译者注：原文是“By default, when you set a route map, all prefixes are sent unlabelled” 。精确的说法应该是“默认情况下，在BGP配置模式下的neighbor命令后挂接路由映射，（有选择地）通告路由前缀时，所有前缀都会以无标签的形式通告。 ”


(12)
 译者注：原文是“This change does not affect the InterCom or EuroCom backbone at all because the BGP session is transported as application data across the network” 。原文不易理解，译文为译者推测，如有不妥，请指正。


(13)
 译者注：原文是“As previously stated, the advertising ASBR allocates a new MPLS label to represent a particular VPNv4 prefix” 。


(14)
 译者注：原文是“Furthermore, the advertising ASBR in one MPLS VPN backbone becomes the BGP next-hop in the adjacent MPLS VPN backbone, so that all the PE routers in the adjacent MPLS VPN backbone use the label that the advertising ASBR assigns as the second label in the MPLS label stack” 。译文酌改，如有不妥，请指正。


(15)
 译者注：作者在这里没有说清楚， 《Internet路由结构（第2版） 》7.3.3节有BGP负载均衡的详细论述，请读者自行查阅。


(16)
 译者注：原文是“The PE router next-hop for the VPNv4 routes that are exchanged between the route reflectors are advertised across the ASBR link, for subsequent distribution within the adjacent service provider” 。译文如有不妥，请指正。





第7章 多播VPN

在（服务提供商的）企业客户IP网络中，多播特性很受欢迎。利用多播，可在单个多播源和多个接收者之间高效地发布信息。在企业网中，多播源的例子有：由第三方公司（比如，Bloomberg或Reuters）提供的金融信息服务。多播接收者则是遍布在企业网络中的用户PC，这些PC从服务器（多播源）接收相同的金融信息。借助于多播特性，可让单台多播源主机发送单条信息流，来满足多个对其所发信息感兴趣的多播接收者。路由器会自动将数据流的每一份单独拷贝，复制到能够通向多播接收者的每一个接口。因此，在向众多感兴趣接收方发布信息时，使用多播，可显著降低所要发出的信息总量。

本章会详述MPLS VPN服务提供商如何在客户VPN的多个站点之间开展多播业务，客户VPN的站点既可以是已经部署多播，也可以是打算部署多播的网络。这一多播新特性称为多播VPN（mVPN），Cisco IOS自版本12.2(13)T起，开始支持该特性。本章包括如下内容：对IP多播概念的一般性介绍；对mVPN特性及其体系结构的全面讨论；探究为支持mVPN特性，而进行过颇多改进的各种IP多播组件；此外，还会例举在MPLS VPN骨干网中实施mVPN的实例。

7.1 IP多播概述

IP多播是一种在网络中从单个源向多个接收者传输数据的有效机制。多播数据包的目的地址总是多播组地址。此类地址取自IANA地址块224.0.0.0～239.255.255.255（在无类别域间路由选择（CIDR）概念诞生之前，这一地址范围称为D
 类地址） 。多播源会用多播组地址（multicast group address）来发送多播流量，与此同时，众多接收者会“监听”发往同一组地址的多播流量。

“依靠”多播的应用程序的例子有：音频/视频服务（比如，IPTV、Windows媒体播放器） 、网络会议服务（比如，NetMeeting或证券报价机），以及金融信息服务（比如，TIBCO或路透社的新闻提供）等。


注意
 ：读者要想全面而又深入地理解IP多播技术，请阅读Cisco Press出版的《Developing IP Multicast Networks》 。还可从Cisco网站获得有关高级多播技术的详细信息，链接为http://www.cisco.com/go/ipmulticast。

网络中的网络设备会先构建多播分发树（multicast distribution tree），后用其来转发多播数据包。网络设备会负责在树上的每个分叉点（bifurcation point） （产生分支的点）复制同一份数据包。这就是说，在网络中任意一条给定的链路上，只会有一份数据包的副本在传播，这一流量传播方式可确保网络设备沿着多播树，高效地向多个接收者发布相同的信息。

多播分发树分为两种：源树（source tree）和共享树（shared tree） 。

7.1.1 源树

源树是最为简单的一种多播分发树。多播流量的源头位于树根，接收者位于树中每个分枝的端点。多播流量从源主机沿着树向接收者传播。路由器会借多播转发表来决定数据包的外发接口。多播转发表由一条条缓存在路由器中的多播状态表项（记录）组成。源树的状态表项使用符号（S,G）表示，读作“S逗号G” 。字母S
 表示多播源的单播IP地址，G
 表示多播组地址。


注意
 ：沿着分发树传播的数据包有方向一说。当数据包从多播源（或多播树的树根）向接收者传播时，可视流量为顺着树传播。反之，则视流量为逆着树传播（比如，多播控制数据包的传播） 。

图7-1展示了何为源树。位于树根的主机196.7.25.12向目的多播组地址239.194.0.5发送多播数据包，该多播组中有两个感兴趣的接收者。这一多播流的转发缓存表项为（196.7.25.12，239.194.0.5） 。

源树即表明，在多播源和多个接收者之间所建立的多播数据包转发路径（路由），是有效的最短多播流量路径；因此，源树也叫最短路径树（Shortest path tree，SPT） 。发送多播数据包的每个多播源都会与一颗单独的源树“挂钩” ，哪怕网络中的多播源不止一个，且全都向同一多播地址发送流量。这就是说，在网络中，一个有效多播源势必要与一条（S,G）转发状态表项“挂钩” （建立起关联） 。续接前例，若激活了另外一个多播源（比如，196.7.25.18），并令其也向同一组地址239.194.0.5发送数据，那么一条新
 的状态表项（196.7.25.18，239.194.0.5） （外加另一棵SPT）将会应运而生。综上所述，在网络中，源树或SPT虽能提供最优路由选择，但要以生成额外的多播状态信息为代价。

请不要忘记，多播流量接收者要想加入源树，还须满足两个条件：需知悉多播源的单播IP地址；多播源必须向自己感兴趣的组（地址）发送数据。这两个条件缺一不可。换言之，要想加入某棵源树，多播接收者必须主动发送（S,G）join（加入）消息（这一显式的（S,G）join消息由最后一跳路由器发出，并非发自多播接收主机。只要多播流量的接收主机告知最后一跳路由器，有“人”想要从特定多播组接收数据，最后一跳路由器就会发现网络中其余的多播流量接收主机） 。

7.1.2 共享树
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图7-1 源分发树



共享树与源树的不同之处在于树根，而树根位居网络中某处可被所有多播路由器访问到的公共点。这一公共点称为集合点（Rendezvous Point，RP） 。RP亦是多播流量接收者的加入点，接收者加入RP的目的是要获悉有效多播源（的单播IP地址） 。而多播源则须将其流量发送给RP。当接收者加入共享树上的某个多播组时，树根总是
 RP，且多播流量也总是从RP传播至接收者。因此，RP充当了多播源和多播接收者之间的“信使” （go-between） 。RP可以是网络中所有多播组的树根，而不同范围的多播组也可以与不同的RP相关联。

共享树的多播转发表项（记录）用符号（*,G）表示，读作“星，逗号，G” 。由于某个特定多播组的所有多播源都共享同一颗树（多个多播组会使用同一个RP （The multicast groups go to the same RP.） ），因此“*” （或通配符）用来表示所有多播源。图7-2所示为共享树。图中，多播流量从源主机196.7.25.18和196.7.25.12向RP传播，然后，会顺着共享树发往两个接收者。在网络中，将生成两条多播路由表项：（*.239.194.0.5）和（*,239.194.0.7），分别对应于共享多播树上的每个多播组。在共享树上，即便这两个多播组中的任意一个都拥有更多有效多播源，但多播路由器只会创建那两条多播路由表项，这是因为通配符“*”表示的是：该多播组的所有多播源。
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图7-2 共享分发树



与源树相比，共享树在路由选择（流量转发路径）方面并非最优，其原因是多播源生成的所有流量都会先传播给RP，然后“顺着”相同的（*,G）路径再发送至接收者。
 不过，多播路由器为共享树所保存的多播路由状态信息总量却要少于源树。因此，这是一种在“最优路由选择”和“路由器所要保存的路由状态信息总量”之间的折中。

共享树允许接收端从多播组获取数据，而不必知道多播源的IP地址
(1)

 。多播路由器只需要弄清RP的IP地址。RP的IP地址既可以在每台路由器上静态配置，也可以通过如Auto-RP或自举路由器（Bootstrap Router，BSR）等机制来动态“发布” 。

共享树分为两类：单向和双向。单向树基本上就是之前所述—多播源向RP发送多播流量，RP沿着树将多播流量转发给接收者。

在双向共享树上，多播流量可以沿着树向上或向下传播，以抵达接收者。当网络中部署了any-to-any（多到多）的多播应用时，双向共享树将非常有用，在此类网络环境中，多个多播源和多个多播接收者会均匀地遍布于网络中。图7-3所示为一棵双向共享树。多播源196.7.25.18向多播组239.194.0.7的两个接收者A和B发送多播流量。可通过以下两种方式对多播源主机生成的多播流量执行双向转发。

[image: ]
图7-3 双向共享树







  将流量沿着树向上发送至树根（RP） 。当流量抵达RP时，再沿着树向下发送到接收者A。



  将流量沿着树向下发送到接收者B（流量无需流经RP） 。

使用双向树，可在保存最少多播状态信息总量的同时，实现双向数据转发，因此与单向共享树相比，双向树所提供的路由选择能力更优（请牢记，多播状态信息是指多路由器所要保存的（S,G）或（*,G）表项之和） 。

7.1.3 多播转发

转发数据包时，路由器对待单播和多播数据包的“态度”会有所不同。以下概括了路由器转发单/多播数据包时“态度”方面的差异。



  转发单播数据包时，路由器关注的是要将包发往何方。



  转发多播数据包时，路由器关注的是包来源于何方。

执行单播路由选择时，路由器会根据数据包的目的地址来做出转发决策。数据包转发路径中的每一台路由器，都会在其单播路由表中查找“最匹配”数据包目的地址的表项，以知悉通往目地网络的下一跳（IP地址） 。然后，由与该下一跳IP地址相关联的接口外发单播数据包。

相形之下，多播数据包的转发方式则要复杂的多。由于多播数据包的目的地址为多播组地址，因此路由器可能需要将多播包从多个接口外发。单播路由表中不可能会出现多播组地址；所以，路由器还得利用另外一套机制，来转发多播数据包。人们把这套机制称为逆向路径转发（Reverse Path Forwarding，RPF），大多数多播路由协议都立足于该机制。本章将要重点介绍的PIM（Protocol Independent Multicast，协议无关多播）协议也立足于RPF。

7.1.4 RPF

RPF检查会对路由器接口收到的每一个多播数据包生效。路由器在决定丢弃还是转发多播数据包时，要视多播数据包能否通过RPF检查而定。此外，路由器还能利用RPF检查， “切断”网络中数据包的转发环路。RPF的方式运作如下所列。



  收到多播流量时，路由器会检查其源地址，以验证是否能够从流量接收接口“返回”多播源（即路由器能否通过多播流量的逆向路径，与多播源主机建立单播IP连通性） 。



  若RPF检查通过，路由器会将多播流量从相关接口（RPF接口除外）外发。



  若RPF检查失败，路由器丢弃多播流量。

用来执行RPF检查的多播路由器接口称为RPF接口。确定RPF接口的方法则要视网络中运行的多播路由协议而定。本章只涉及一种多播路由器协议，那就是PIM，这也是在企业网络中使用最为广泛的多播路由协议。PIM的基本概念将在下一
 节着重讨论。PIM用单播路由表信息来确定路由器的RPF接口。图7-4所示为路由器接口“误收”多播数据包时的RPF检查过程。路由器S0接口收到源为196.7.25.18的多播数据包。检查单播路由表之后，路由器发现：只有通过其S1而非S0接口才能将单播数据包“回传”至网络196.7.25.0（亦即只有通过其S1接口才能与多播源主机196.7.25.18建立起IP单播连通性） ；因此，RPF检查失败，路由器做流量丢弃处理。
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图7-4 RPF检查失败



图 7-5 所示为路由器用正确接口接收多播流量时的RPF检查过程。源地址为196.7.25.178的多播流量流入路由器S1接口，路由器检查单播路由表，发现通过其S1接口，可与196.7.25.178建立起单播IP连通性
(2)

 。因此，路由器认定此多播流量通过了RPF检查，随后，会将多播流量复制给相关多播组外出接口列表（outgoing interface list，olist）所包含的所有接口。

执行RPF检查时，若路由器收到每个多播数据包时，都要查询单播路由表，其性能势必会受到严重影响。于是，RPF接口信息会被路由器作为多播转发表项： （S,G）或（*,G）中的一项内容，缓存起来。创建多播转发表项时，路由器会把RPF接口设置为单播路由表中通向多播源主机的接口。只要单播路由表发生变化，路由器就会自动更新RPF接口，以反映出“情况有变” 。



[image: ]
图7-5 RPF检查成功



例7-1所示为一条多播转发表项（条目） ： （194.22.25.2,239.192.20.16） 。此表项也可以称为多播路由表表项（multicast routing table entry） 。符号（S,G）中的source(源)表示与此表项“挂钩”的是源树或最短路径树。多播数据包的入站（incoming）接口即为RPF接口，路由器将此接口设置为POS3/0接口。这一设置与OSPF单播路由表中通往多播源（194.22.15.2）的接口相“吻合” 。与此多播转发表项相关联的流量出站接口列表（outgoing olist）包含了两个接口：Serial4/0和Serial4/2。多播流量出站接口列表的作用是，列出路由器应将多播数据包复制并外发的接口。因此，源为194.22.15.2（多播流量一定要从POS3/0接口流入） 、目的地址为多播地址239.192.20.16的数据包，将通过RPF检查，路由器会把此类数据包复制给接口Serial4/0和Serial4/2，并即刻外发。


例7-1 与源树“挂钩”的多播转发表项


(194.22.15.2, 239.192.20.16), 00:03:30/00:03:27, flags:sT

Incoming interface: POS3/0, RPF nbr 194.22.15.17

Outgoing interface list:

Serial4/0, Forward/Sparse-Dense, 00:03:30/00:02:55

Serial4/2, Forward/Sparse-Dense, 00:02:45/00:02:05

Routing entry for 194.22.15.2/32


 Known via "ospf 1 ", distance 110, metric 2, type intra area

Last update from 194.22.15.17 on POS3/0, 1w5d ago

Routing Descriptor Blocks:

* 194.22.15.17, from 194.22.15.2, 1w5d ago, via POS3/0

Route metric is 2, traffic share count is 1



出于完整性考虑，例7-2列出一条与共享树“挂钩”的多播路由表项。该表项可用来表示向多播地址239.255.0.20发送流量的所有多播源。其RPF接口为FastEhernet0/1，这也是通向RP 196.7.25.1的接口。请别忘了，共享树的树根总是RP；因此共享树的RPF接口与通往RP的逆向路径相连。


例7-2 与共享树“挂钩”的多播转发表项


(*, 239.255.0.20), 2w5d/00:00:00, RP 196.7.25.1, flags:SJCL

Incoming interface: FastEthernet0/1, RPF nbr 192.168.2.34

Outgoing interface list:

FastEthernet0/0, Forward/Sparse, 00:03:29/00:02:54



对于本例，多播流量出站接口列表所含接口要视在用的具体多播路由协议而定。

7.1.5 PIM

近年来，人们开发出了好些多播路由协议，比如，距离矢量多播路由协议（Distance Vector Multicast Routing Protocol，DVMRP） 、多播开放最短路径优先（Multicast Open Shortest Path First，MOSPF）协议，以及核心基树（Core Base Tree，CBT）协议等。这些协议的共同特点是：都要根据协议“自带”的发现机制来构建多播路由表；不会“借用”单播路由表中现成的信息来执行RPF检查。

最常用的多播路由协议要数PIM，这也是本章会重点介绍的协议。如前所述，PIM会“借用”单播路由表来验证多播数据包是否从正确接口流入。运行PIM时，RPF检查不依赖于任何特定的路由协议，总是基于单播路由表的内容来做出决策，这也是PIM这一称谓中“I” （independent，独立）之由来。

PIM分为若干模式：密集模式（dense mode，PIM DM） 、稀疏模式（sparse mode，PIM SM） 、双向PIM（Bidirectional PIM，PIM Bi-Dir），以及一种新近开发的特定源多播（Source Specific Multicast，SSM）模式。


1．PIM DM


PIM DM正逐渐退出历史舞台，因其相较于PIM SM，效率非常之低。PIM DM基于这样一种假设：在网络中各子网内，应至少存在每条（S,G）多播流的一个接收者。只要这一假设成立，所有多播数据包都“应该”会被推送（push）或被泛洪到网络中的各个角落。而那些未下连（S, G）的接收者，不想接收多播流量的路由器，则会沿着树干向上回发prune（剪枝）消息。未连接多播接收者的分枝将会被剪除， “剪枝”
 的结果是：源分发树上的每个分枝都连接了多播接收者。剪枝行为应定期执行，只要prune消息超时，多播流量会再次在网络中泛洪，直到不想接收多播流量的路由器再次发回prune消息为止。


2
 ．PIM SM


PIM SM的效率比PIM DM要高得多，只因前者不通过泛洪机制来发布多播流量。PIM SM用“拉”模式（pull mode）来发布流量，其流量发布原则为：先请求再发布。只有当收到针对某特定多播组的显式join消息时，相关多播流量才会流入某个分枝。刚开始，PIM SM网络中的多播流量接收者会加入根为RP的共享树。若通过共享树传输的多播流量速率达到了一定的阈值，最后一跳路由器（即直连多播接收者的多播路由器）会选择加入“通向多播源的最短路径树” 。如此一来，多播接收者就可以通过最优路径从多播源接收多播流量了。


3
 ．PIM Bi-Dir


在运行PIM Bi-Dir的网络环境中，会构造出一棵双向转发树，如图7-3所示。与双向组（地址） “挂钩”的所有多播路由表项都会以（*,G）共享树的面目示人。由于多播流量可双向流动，因此路由器所要保存的多播状态信息总量将会降至最低。因多播流量不会再毫无意义地发往RP，于是便实现了最优路由选择。决不可能针对双向多播组构造出源树。本章“SuperCom网络mVPN实例研究”一节将涵盖服务提供商网络中双向树的部署。


4
 ．SSM


多播路由器启用了SSM功能，即意味其发出join消息之前，已知悉了特定组的多播源IP地址。除PIM SM之外，Cisco还在IOS中实现了SSM功能，SSM可与开启了PIM SM的IP多播网络共存。开启了SSM功能的多播路由器，总会在多播接收者和多播源之间构造源树。多播路由器会借助某种out-of-band（带外）机制来获悉多播源。因为多播源（的单播IP地址）已知，所以多播路由器会发出显式的（S,G）join消息，构造源树。这样一来，便不再需要共享树和RP。由于传播多播流量时，不再涉及RP，因此可实现最优路由选择—多播流量将会在多播源和多播接收者之间沿着最直接的（短）路径传播。SSM是多播网络技术的一项革新，新建多播网络，尤其是在新建包含mVPN环境的服务提供商核心网络时，笔者推荐使用SSM技术。本章“SuperCom网络mVPN实例研究”一节会介绍一种实用的SSM部署方案。

多播特性功能强大，藉此特性，可以非常高效的方式实现信息的一对多发布。多播采用了分发树的理念，树根为多播源，树叶为多播接收者。路由器会在多播分发树上的每个分枝处复制数据包，人们把分枝也称为分叉点。在多播路由器的多播路由表内，每棵多播树都对应着一条多播状态表项。多播路由器会借助RPF，让多播数据包沿着树向下（朝叶）转发。多播在网络中的运行模式多种多样，最为常用
 的是PIM SM。

7.2 在服务提供商网络环境中开展企业网多播业务

服务提供商为末端客户提供纯（native）IP多播业务时，会面临一个矛盾，那就是：既要启用最优的多播流量分发机制，亦需（让网络设备）维护最少量的多播状态（即[S,G]或[*,G]状态）信息。在某特定客户站点内，只要客户针对某项应用开通了多播源，要想让多播流量抵达所有下连相关CE路由器的远程PE路由器，多播流量就必须途经服务提供商网络，这里的“相关CE路由器”是指，接入了对多播流量感兴趣的远程接收者的客户边缘路由器。为了遏制不必要的多播流量的传播，服务提供商需竭力避免将让那些未连接感兴趣多播接收者的PE路由器收到多播流量。为了实现这一目标，并达成最优路由选择，服务提供商网络内的每台P路由器所要维护的多播状态信息必须涵盖所有客户的活跃多播分发树。

可问题在于，服务提供商对末端客户在各自的企业网内管理多播的方式一无所知。加之，服务提供商既不能控制客户网络内多播源和接收者的分布，也不能限制末端客户选用的多播组的数量。在此情形，服务提供商需根据企业客户对多播的使用，让P路由器维护惊人的多播状态信息。

图 7-6 所示为服务提供商SuperCom所面临的情形（本章示例网络将沿用SuperCom网络） 。如图所示，服务提供商SuperCom为其VPN客户FastFoods和EuroBank提供纯IP多播业务。在本例中，纯IP多播是指SuperCom按标准多播流程，利用其网络设备的全局多播路由表为那两个客户提供多播业务。为享受多播业务，EuroBank或FastFoods下辖各站点路由器需接入SuperCom PE路由器隶属于全局路由表的接口（非VRF接口） 。多播流量会途经SuperCom网络，用标准IP多播方式传播，不会借助于任何隧道或封装技术。客户FastFoods网络内有3棵活跃分发树，树根为两个多播源（A和B） 。与此相似，EuroBank也有3棵活跃分发树，树根为3个多播源（C、D和E） 。每棵多播树都至少有一个多播接收者，这些多播接收者都分别接入了全局多播网络的某台CE路由器。

为实现最优多播流量分发机制，SuperCom必须让Washington P路由器维护上述全部6棵树的状态信息。对分发树多播流量路径上的其他任何P和PE路由器来说，也是如此。由于所有多播流量的转发都得依仗全局SuperCom多播路由表，因此供不同客户使用的多播组地址就会有发生冲突的可能（这类似于多个客户在单播网络中使用同一个RFC 1918地址段） 。为避免地址冲突，SuperCom需为每个客户VPN分配唯一的多播地址范围。

SuperCom网络设备所要保存的多播状态信息总量，则要视客户在各自网络中部署IP多播的方法而定。SuperCom必须在其网络设备的全局多播路由表中，为每一个客户多播源，以及与其“挂钩”的每个多播组，创建一条单独的多播状态表项。部署
 如PIM Bi-Di这样的多播特性无疑会降低所要创建的多播状态信息总量，但多播流量的分发方式却未必能够达成最优。假定在多播状态信息总量不受限制（也不可能限制），且服务提供商还须参与分配和管理多播组（地址）的情况下，无论是从可扩展性，还是从业务提供的角度来看，都不推荐使用上述方法来部署纯IP多播业务。
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图7-6 为企业网提供纯IP多播业务的服务提供商网络
(3)





在服务提供商的IP或MPLS VPN网络中， “开凿”CE路由器间的通用路由选择封装（GRE）隧道，可谓是一种开展多播业务的常用方法。采用此法，可消除让P路由器保存任何多播状态信息的需求，理由很简单：对于服务提供商网络来说，VPN站点间的所有多播流量都是GRE隧道流量。此外，这一“开凿”隧道的解决方案还能让不同的企业客户使用同一（冲突的）多播组地址。然而，此方案也有明显的缺点，那就是只要未在客户CE路由器间建立全互连的GRE隧道，就无法达成最优多播路由选择。实际上，在各条GRE隧道上来回穿越P网络的多播流量也会浪费更多的带宽。更糟的是，不论是从所要建立的潜在的隧道数量，还是从运维和管理的成本来看， GRE
 隧道多播解决方案都没有任何可扩展的余地。

服务提供商还可以利用另一种模型，在客户VPN内开展多播业务。该模型的理念来源于MPLS VPN网络实现最优单播路由选择的方法，故其具备超强的可扩展性。

在MPLS VPN网络环境中：



  P路由器只会维护与全局路由表有关的路由和标签信息，对客户VPN 路由或状态信息则一概不问；



  CE路由器只维护自己与PE邻居所建立的路由邻接关系。CE路由器之间虽然不建立对等关系，但依仗P网络提供的最优路由，隶属于同一VPN的CE路由器之间仍能实现互相访问。

读者很快就会了解到，Cisco在IOS中添加的mVPN特性，可用来实施扩展性更强、效率更高的纯IP多播解决方案。服务提供商可利用mVPN特性，在VPN客户站点间传输多播流量，并使其网络环境特征类似于MPLS VPN网络环境。

在启用了mVPN特性的服务提供商网络环境中：



  P路由器只会维护全局多播路由表状态信息，对客户VPN多播状态信息则一概不问；



  CE路由器只维护自己与PE邻居所建立的路由邻接关系。CE路由器之间不会建立多播对等关系，但隶属于同一VPN的CE路由器之间仍能交换多播信息。以下几节会细谈由Cisco IOS所实现的mVPN体系结构。

7.2.1 mVPN体系结构

本章所述mVPN解决方案基于“MPLS/BGP VPNs Internet草案” （draft-rosenvpn-mcast）第二节“Multicast” 。

这份Interne草案在第二节定义了多播域的概念，在多播域中，CE路由器只与本地PE路由器，不与其他远程CE路由器建立PIM邻接关系。如前所述，这一邻接关系的特征与MPLS VPN所建立的单播路由邻接关系大体相同。企业客户能够保留目前现有的多播配置，比如，PIM SM、PIM DM以及任意RP发现机制等。这就是说，企业客户无需变更其配置，只要借助多播域便能享受到服务提供商提供的mVPN业务。P路由器不会分别维护每个客户的源树状态信息；相反，P路由器所要保存的信息少到每个VPN的状态表项只有区区一条（假定，部署的是PIM Di-Dir），而不管相关VPN中有多少个多播组。

若服务提供商在网络核心部署PIM SM（而非PIM Di-Dir），P路由器所要维护的多播路由表状态信息记录数（多播路由条数）最多不会超过：骨干网PE路由器台数*定义于PE路由器上的VPN数。这一数字应远远小于潜在的客户多播组的数量。乍看起来，似乎只是降低了P-网络多播状态信息的总量，但真正的好处却在于，借助于多播域，不论VPN客户部署了何种多播模式（PIM SM、Di-Dir、SSM），核心网络的多播状态
 信息量（多播路由条数）总是确定的
(4)

 。这么一来，就撇清了客户的多播部署与核心网络状态信息量之间的关系。

此外，客户还能在网络中随心所欲地使用任何多播组地址，且不会与其他VPN的多播地址产生冲突。P路由器更根本“看”不见那些多播地址，如同MPLS VPN网络环境中的VPN单播路由之于P路由器。

7.2.2 多播域概述

多播域由若干具备多播功能的虚拟路由选择和转发实例（VRF）组成，各VRF之间可互发多播流量。具备多播功能的VRF称为mVRF。服务提供商可借多播域，将某特定VPN内的所有多播组地址映射为P-网络中全局唯一的多播组地址。然后，再利用GRE隧道，将原始的客户多播数据包封装进服务提供商的数据包，来实现多播流量的传输。GRE数据包的目的地址是服务提供商为多播域分配的惟一多播组地址；源地址是生成该包的PE路由器用来建立BGP对等关系的IP地址。每个多播域都需占用一个全局唯一（不能冲突）的多播组地址。因此，可将所有客户的多播状态集合： （*,G1
 ）…（*,GN
 ），映射为服务提供商网络中独一无二的（S,G）或（*,G） 。


注意
 ：供多播域使用的GRE隧道不同于覆盖型网络解决方案中CE路由器间所建立的点到点GRE隧道。供多播域使用的GRE隧道建立在PE路由器之间。在部署了PIM SM的情况下，可将此类隧道视为点到多点连接；若部署的是PIM Bi-Dir，则可将其视为多点到多点连接。因此，就本质而言，相较于覆盖型网络解决方案，供多播域使用的GRE隧道要高效得多。

每台用来接入mVPN客户的PE路由器即为相关客户多播域中的一员。一台PE路由器可用来接入多个末端客户，这就是说，该PE路由器可身为多个多播域的成员—每个多播域与接入PE路由器的各mVPN客户一一对应。

对P路由器而言，支持mVPN无需启用新的多播特性，因此也就避免了升级软件的麻烦，这也是多播域解决方案最吸引服务提供商眼球的地方。核心网络中的P路由器只要支持基本多播特性，就可以开展mVPN业务了。Cisco IOS对基本多播特性的支持早已“驾轻就熟” ，对服务提供商来说，这算是最大优点—开展mVPN业务（部署多播域）时，可将其骨干网的运营风险降至最低。

服务提供商（P-网络）会在PE路由器之间，用由其分配的唯一多播组地址，为
 每个多播域构造出一颗默认多播分发树（Default-MDT） 。所谓“唯一多播组地址”称为MDT组（MDT-Group） （地址） 。每个mVRF都与一棵默认MDT“挂钩” 。于是，P路由器所要维护的多播路由表记录数（多播路由条数）绝非其网络中客户的多播组地址数量的函数，而应该是其网络中VPN的数量。这么一来，P路由器所要维护的多播状态信息量（多播路由条数）将大大降低。若把MDT配置为双向树，则每个VPN可能都会有一条（*,G）多播路由表记录（多播路由表表项） 。

图7-7以SuperCom网络为例，说明了多播域的概念。 FastFoods和EuroBank VPN分属不同的多播域。SuperCom核心网络分别为每个多播域创建了一棵默认MDT （Default-MDT），供FastFoods和EuroBank使用的MDT组地址分别为239.192.10.1和239.192.10.2。San Jose和Paris PE路由器会加入这两棵Default-MDT，这当然是因为这两者都连接了FastFoods和EuroBank VPN站点。Washington PE路由器只会加入EuroBank VPN的默认MDT。
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图7-7 多播域



可用GRE来封装图中所有沿着默认MDT传播的EuroBank或FastFoods多播数据包。对于经过GRE封装的EuroBank或FastFoods多播数据包来说，其外部IP报头中的源地址应该是发送该包的PE路由器的多协议BGP对等地址，目的地址则为相关MDT组地址。数据包经过GRE封装之后，不但能完全对P-网络“隐瞒”客户的多播流量，还可将分属各VPN的所有多播组地址映射为一个独一无二的服务提供商多播组地址。SuperCom P路由器只能“看见”由SuperCom所分配的GRE数据包外部IP报头中的源和目的地址。这一对源和目的IP地址，在SuperCom P路由器的全局多播路
 由表中以多播状态表项（S,G）的形式“露面” 。

若将SuperCom网络配置为运行PIM Bi-Dir模式，则每台P路由器只需维护2条（*,G）状态表项： （*,239.192.10.1）和(*,239.192.10.2)。这要远胜于图7-6所示纯多播网络环境（此网络环境中，P路由器需维护6条状态表项） 。请注意，对于本例，不管FastFoods或EuroBank引入多少新的多播源和多播组，P-网络中的多播路由表记录数总是被“锁定”为2条。


注意
 ：P路由器只关心构成MDT的PE路由器源地址和MDT-Group地址。沿着MDT传播的客户多播流量，都会放在经过GRE封装的数据包（P-packets）里发送，GRE数据包的目的地址为MDT-Group地址（详情请见下一节） 。GRE P-packets只是纯IP数据包，MDT流量内并未“嵌入”任何MPLS垫片头。在核心网络“川流不息”的只是纯IP多播流量。


注意
 ：自IOS版本12.2（13）T和12.0（23）S起，Cisco7200和7500系列路由器开始支持mVPN。Cisco10000和Cisco 12000系列路由器对mVPN的支持，则分别起始于IOS版本12.0（23）SX和12.0（26）S。最初的IOS版本只允许一个VPN与单个多播域“挂钩” ，不允许其参与Internet多播域或其他多播域。预计，将来的IOS版本会取消这一限制。

部署了mVPN的P-网络只支持PIM SM或SSM。

现从服务提供商的角度对多播域解决方案的用途做如下总结。



  可向申请了MPLS VPN业务的客户，交付企业网多播业务。



  可将P-网络（服务提供商核心）设备所要维护的多播状态信息量降至最低，在此基础上，还能达成（多播流量的）最优路由选择。



  可让客户自行选择多播组地址和多播操作模式，安排RP的部署位置。



  可将P-网络与客户网络内的多播操作“分而治之” 。

以下各节将会介绍服务提供商用来实施多播域的各个环节。

7.2.3 多播VRF

在PE路由器上，网管人员可将每个VRF与一张多播路由和转发表（即多播VRF （mVRF） ） “挂钩” 。借助于mVRF，PE路由器才能对企业（客户）PN多播网络“洞察秋毫” 。mVRF包含了相关VPN的所有多播路由信息。多播路由信息由一条条与分发树“挂钩”的多播状态表项构成，在启用PIM SM的情况下，多播路由信息还得包括RP与多播组地址之间的映射关系。只要归属于某VRF的PE路由器接口（即下连CE路由器的接口）收到多播数据，或多播“控制”数据包，PE路由器便会在与其“挂
 钩”的mVRF内进行多播路由选择操作（比如，RPF检查和多播数据转发等操作） 。

此外，还可以在PE路由器的mVRF上下文内，配置多播特性或协议
(5)

 。比方说，若客户网络使用的是静态RP配置（该客户不用Auto-RP特性来分发RP信息），那么在PE路由器上，也要配置与C网络所使用的静态RP记录相同的信息。Cisco已对IOS所支持的多播路由协议（或附属协议），比如，PIM、IGMP以及MSDP等，进行了修改，好让那些协议能够在mVRF上下文内运行，此外，还修改了那些协议在mVRF内运行时的数据结构和状态。

例7-3所示为可在VRF上下文内执行的PIM和MSDP命令。


例7-3 VRF感知的多播配置命令


SuperCom_Paris(config)#ip pim vrf EuroBank ?


accept-register Registers accept filter

accept-rp RP accept filter

bsr-candidate Candidate bootstrap router (candidate BSR)

register-rate-limit Rate limit for PIM data registers

register-source Source address for PIM Register

rp-address PIMRP-address (Rendezvous Point)

rp-announce-filter Auto-RP announce message filter

rp-candidate To be a PIMv2 RP candidate

send-rp-announce Auto-RP send RP announcement

send-rp-discovery Auto-RP send RP discovery message (as RP-mapping agent)

spt-threshold Source-tree switching threshold

ssm Configure Source Specific Multicast

state-refresh PIM DM State-Refresh configuration

SuperCom_Paris(config)#ip msdp vrf EuroBank ?


default-peer Default MSDP peer to accept SA messages from

description Peer specific description

filter-sa-request Filter SA-Requests from peer

mesh-group Configure an MSDP mesh-group

originator-id Configure MSDP Originator ID

peer Configure an MSDP peer

redistribute Inject multicast route entries into MSDP

sa-filter Filter SA messages from peer

sa-limit Configure SA limit for a peer

sa-request Configure peer to send SA-Request messages to

shutdown Administratively shutdown MSDP peer

timer MSDP timer

ttl-threshold Configure TTL Thresold for MSDP Peer




 除了上例所示命令以外，还有几条可在VRF上下文内执行的多播show
 命令，如例7-4所示。


例7-4 VRF感知的多播show命令


SuperCom_Paris#show ip pim vrf EuroBank ?


autorp Global AutoRP information

bsr-router Bootstrap router (v2)

interface PIM interface information

mdt Multicast tunnel information

neighbor PIM neighbor information

rp PIM Rendezvous Point (RP) information

rp-hash RP to be chosen based on group selected

SuperCom_Paris#show ip msdp vrf EuroBank ?


count SA count per AS

peer MSDP Peer Status

sa-cache MSDP Source-Active Cache

summary MSDP Peer Summary

SuperCom_Paris#show ip igmp vrf EuroBank ?


groups IGMP group membership information

interface IGMP interface information

membership IGMP membership information for forwarding

tracking IGMP Explicit Tracking information

udlr IGMP undirectional link multicast routing information



例7-5所示为在EuroBank VRF内启用多播功能的命令。命令ip multicast-routing vrf
 的作用是，在EuroBank VRF内启用多播路由功能。此外，还得在任何被“划入”EuroBank VRF的多播接口上，执行ip pim sparse
 命令，激活PIM功能。下一节将会讨论路由器间可能建立的各种PIM邻接关系。


例7-5 在VRF内启用多播功能


ip multicast-routing vrf EuroBank

!

interface Serial0/0

ip vrf forwarding EuroBank

ip address 192.168.2.26 255.255.255.252

ip pim sparse




注意
 ：在PE路由器上，只要no掉ip vrf forwarding
 命令，那么位列该命令之下的ip address
 和ip pim sparse
 命令都将被删除。



7.2.4 PIM邻接关系

PE路由器上每个启用了多播路由功能的VRF，都会与创建于该路由器上的某个PIM实例“挂钩” 。与VRF“挂钩”的PE路由器PIM实例，会在相关mVRF内，与每台启用了PIM功能的CE路由器建立PIM邻接关系。PE路由器的每个PIM实例所创建的客户多播路由表表项，归相关mVRF所独有。

除了会与CE路由器建立PIM邻接关系以外，PE路由器还会建立两种PIM邻接关系。其一，要与别的PE路由器建立PIM邻接关系， “别的”PE路由器是指也配置有归属同一多播域的mVRF的PE路由器。可通过多播隧道接口（Multicast Tunnel Interface，MTI）来建立第一种PE路由器间的PIM邻接关系。借助于这第一种邻接关系，PE路由器就能通过MDT，在mVRF之间，纵贯服务提供商骨干网传送多播信息。本章后续内容将详细介绍MDT和MTI。用来维护PE路由器PIM邻接关系的实例，与相关mVRF内PE和CE路由器之间所用PIM实例相同。

其二，通过全局PIM实例建立起来的PIM邻接关系。 PE路由器会与自己的各IGP邻居建立全局PIM邻接关系，PE路由器的IGP邻居既可以是P路由器，也可以是与其直连的其他PE路由器（这种PE路由器还得行使P路由器的功能） 。全局PIM实例的作用是：用来构造可将各个mVRF“连成一气”的多播分发树（MDT） 。


注意
 ：CE路由器之间既不会直接建立PIM邻接关系，也不会通过全局PIM实例与PE路由器建立邻接关系。

图7-8所示为SuperCom为开展FastFoods VPN多播业务，在其网络内建立起的各种PIM邻接关系。由图可知，San Francisco FastFoods CE路由器和San Jose PE路由器之间建立起了PIM邻接关系，Lyon FastFoods CE路由器和Paris PE路由器之间建立起了PIM邻接关系。由于两边的FastFoods mVRF归属同一多播域，因此在San Jose和Paris PE路由器之间也建立起了PIM邻接关系。San Jose和Paris PE路由器通过全局多播路由表，和Washington P路由器分别建立了PIM邻接关系。
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图7-8 PIM邻接关系





7.3 MDT

MDT是指“纵贯”P-网络的多播隧道。在同一多播域内，会使用MDT传输封装在GRE隧道内的客户多播流量。MDT分为以下两种类型：



  默认MDT（Default-MDT）
 ——在以下两种情况下，mVRF会通过默认MDT发送多播流量：多播流量所耗带宽较低；多播流量的接收者众多，且在网络内分布广泛。多播域内的PE路由器总会用默认MDT发送多播“控制”流量。



  数据MDT（Data-MDT）
 ——数据MDT的用途是： “开凿”隧道， “纵贯”P-网络，将所耗带宽较高的多播流量交付给连接有感兴趣接收者的PE路由器。使用数据MDT，可避免将不必要的客户多播流量，泛洪给多播域内的所有PE路由器。

7.3.1 默认MDT

只要在PE路由器的某个VRF内启用了多播功能（配置请见例7-5），该VRF势必会与一棵默认MDT“挂钩” 。PE路由器总会构造出一棵通向其对等PE路由器的默认MDT，在两台互为对等的PE路由器的mVRF配置中， MDT组地址必然相同。PE路由器的每个mVRF都会连接到一棵默认MDT。在P-网络中，总是使用标准的PIM机制来创建并维护MDT。比方说，假设P-网络内运行的多播路由模式为PIM SM，隶属于某一特定多播域的PE路由器为了彼此发现，就会加入MDT组的共享树，共享树的树根即为服务提供商网络中的RP。

例7-6所示为FastFoods VRF内默认MDT的配置。


例7-6 默认MDT配置


ip vrf FastFoods

rd 10:26

route-target export 10:26

route-target import 10:26

mdt default 239.192.10.1



由配置可知，只需在现成的VRF配置中添加一条mdt default
 命令。mdt default
 命令一旦生效，PE 路由器便会在 FastFoods mVRF 内创建一个多播隧道接口，用来访问SuperCom网络内的MDT组地址239.192.10.1。在网络中的其他PE路由器上，只要配置了同一个默认MDT组地址，在那些PE路由器之间，将会构造出共享树或源树。


注意
 ：除非存在潜在的多播源和多播接收者，否则即便在VRF内启用了多播功能，也不能保证CE路由器接口会发生任何多播行为
(6)

 。在VRF内启用了多播功能，且配妥了默认MDT之后，无论是否存在有效的多播源或多播接收者，PE路由器都会加入相关多播域


 的默认MDT。只有如此，PE路由器才能与参与同一多播域的其他PE路由器建立PIM邻接关系—至少，能够通过默认MDT交换 mVPN多播控制信息。


注意
 ：目前，一个mVRF只能与一棵默认MDT“挂钩” ；因此，还不能在mVPN之间搭建外连网多播VPN（extranet） 。

PE路由器加入MDT时，会成为MDT的树根，而与其对等的远程PE路由器则成为MDT的树叶。反之亦然，本地PE路由器也是根为远程PE路由器的MDT树叶。成为同一棵树的根和叶，可让PE路由器同时以多播流量的接收者和发送者的身份，来参与特定的多播域。图7-9所示为SuperCom网络内的MDT树根和树叶。
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图7-9 MDT树根和树叶




注意
 ：图中的（S,G）状态表项有3条，每条状态表项的组地址都为239.192.10.1，而根则分别为 3 台 PE 路由器。还可以将 P-网络中 MDT 的状态信息条数减为1条（*,239.192.10.1） 。无论是针对该MDT组地址将PIM的spt阈值设置为无穷大，还是部署PIM Bi-Dir，都可以实现这一需求。然而，这两种做法会让MDT从源树变为共享树，反过来，又会影响最优路由选择。

如前所述，PE路由器用MDT转发客户多播流量时，会以GRE对其进行封装。正是通过流量封装来实现特定VPN多播组（地址）与P-网络内单个MDT组（地址）之间的映射。对于经过GRE封装的客户多播流量来说，其外部IP报头中的源地址为PE路由器多协议BGP对等地址，目的地址为分配给多播域的MDT组地址。因此，P-网络设备只关心客户多播数据包外部IP报头中的IP地址（由服务提供商分配），不会“过问”内部报头中的IP地址（由客户分配）
(7)

 。


 然后，就可以利用MDT组地址，在P-网络中转发多播数据包了。这与根据多播源地址（对于本场景，多播源地址为PE路由器BGP对等地址）执行正常的RPF检查，转发任何多播数据包的行为一模一样。PE路由器通过MDT收到多播数据包时，会剥离GRE封装，将“原汁原味”的客户多播数据包转发进相关mVRF。PE路由器会根据被GRE封装的内部IP报头中的目的多播地址来确定目标mVRF。因此，按照上述流程，就能够“纵贯”P-网络，将客户多播流量，以隧道封装的方式送达相关MDT叶（PE路由器） 。每棵MDT都是构成多播域的多播隧道网。

在运行IOS的Cisco路由器上，访问MDT就等于访问MTI，下一节会对此展开讨论。运行IOS的Cisco路由器会根据MDT的配置，自动创建MTI。


注意
 ：GRE（定义于RFC 2784）是多播流量的默认封装方法。将来，可能会用MPLS（通过标签来转发多播流量）封装客户多播流量。名为“Using PIM to Distribute Labels for Multicast Routes”的RFC草案farinacci-mpls-multicast描述了这种多播流量转发模型，可从http://www.ietf.org/获取这份文档。写作本章之际，多播域只支持纯IP的封装和转发模式。

图7-10所示为客户多播流量途经MDT时的封装方式。

[image: ]
图7-10 客户多播流量途经MDT时的封装方式



为了简化本章后面的示例，从现在开始，笔者会将所有与客户网络有关的术语都冠之以“C-” ，将所有与服务提供商网络有关的术语都冠之以“P-” 。比方说，会将由客户网络生成的数据包称之为C-packet（C包），把属于服务提供商网络的PIM join（加入）消息称之为P-join。


 本例，FastFoods San Francisco站点内的多播源通过（*,239.255.0.20），向Lyon站点内的多播接收者发送多播流量。服务提供商SuperCom为FastFoods多播域分配的默认MDT组地址为239.192.10.1，并在每台PE路由器的FastFoods VRF内配置了相关命令（mdt default 239.192.10.1） 。SanJose PE路由器会在FastFoods San Francisco站点内，用GRE封装的方法，将源地址为195.12.2.6、目的地址为多播地址239.255.0.20的多播流量封装进P-packet。此外，还会将C-packet IP报头中的Type-of-Service（服务类型）字段一并复制进P-packet IP报头中的相应字段。 P-packet的源地址则为San Jose PE路由器的BGP对等地址（194.22.15.2），目的地址为MDT组地址（239.192.10.1） 。 Paris PE路由器收到P-packet时，会剥离封装，将“原汁原味”的C-packet转发给多播接收者。


注意
 ：建议服务提供商把列于RFC 2365“Administratively Scoped IP Multicast”中的多播地址范围用作为P-网络的MDT组地址。这可以确保服务提供商在开展多播VPN （多播域）业务的同时，不会影响到共存于P-网络内的Internet多播业务。

7.3.2 数据MDT

从MTI（多播隧道）接口流入默认MDT的所有多播流量，都会被发布给参与同一多播域的所有PE路由器，而不管那些PE路由器的mVRF内是否存在活跃的多播接收者。若多播接收者在网络内的分布较为稀疏，且所要接收的多播流量占带宽比较高，采用这一多播发布模式，将很有可能会导致不必要的多播数据流量泛洪问题，即多播流量可能会被泛洪至未连接活跃接收者的PE路由器。要想解决这一问题，并降低多播流量泛洪的概率，需新建一个名为数据MDT的特殊MDT组（地址） 。要利用这一特殊MDT，向只连接有活跃VPN多播接收者的PE路由器发送多播流量。只要相关多播流量所占链路带宽的比重超出了阈值，数据MDT应自动创建。可在PE路由器上为每个VRF分配一个数据MDT组（地址）池。


注意
 ：数据MDT只为多播“数据”流量而创建。为确保所有PE路由器都能收到多播控制信息，多播“控制”流量一律通过默认MDT发送。

通过默认MDT传输的流量速率一旦超限（超出了设定的阈值），连接了VPN多播源的PE路由器会立刻将（S,G）从默认MDT切换到与数据MDT“挂钩”的组（地址） 。


注意
 ：阈值是一个固定的流量速率值，具体值随路由器平台而异。PE路由器会检查每条（S,G）多播流（而非通过默认MDT发送的所有多播流量的总速率）的速率，并与阈值进行比对。

数据MDT的组地址取自配置于VRF内的多播IP地址池。对于超出所设阈值的


 每一个多播源所发多播流量，PE路由器都会从相关VRF的可用数据MDT地址池中选择一个组地址，用其新建一棵数据MDT。要是高带宽多播源的数量多于地址池中可用的组地址数量，PE路由器会重新启用被引用次数最少的组地址。这表明，若地址池所包含的组地址数量较少，数据MDT可能会与不止一个使用过其的高带宽多播源“挂钩”。地址数较少的数据MDT地址池可确保将P-网络中的多播状态信息量降至最低。而地址数较多的数据MDT地址池虽会增加P-网络中的多播状态信息量的同时，但却能提供最优路由选择（多个多播源共享同一数据MDT的情况则不太可能会出现） 。


注意
 ：只有（S,G）表项才能在mVRF内触发数据MDT，而（*,G）表项则不行。要是客户VPN采用的多播路由模式为PIM Bi-Dir，或spt阈值被设置为了无穷大，那么所有多播流量都会通过默认MDT发送，而不论占用了多少带宽。

例7-7所示为在EuroBank VRF内配置数据MDT地址池的命令。


例7-7 配置数据MDT


ip vrf EuroBank

rd 10:27

route-target export 10:27

route-target import 10:27

mdt default 239.192.10.2

mdt data 239.192.20.32 0.0.0.15 threshold 1 [list <access-list>]




mdt data
 命令的作用是，指明数据MDT地址池所能使用的组地址范围。由配置可知，因掩码被明确设置为了0.0.0.15，故地址池的范围为：239.192.20.32～239. 192.20.47。

由于多播地址（D类地址）没有子网这一说；因此在掩码“圈定”的范围内，所有多播地址均可使用。指明多播流量速率的阈值时，单位为kb/s。在本例中，将阈值设置为1kbit/s，这就是说，只要多播流量的速率超过了1kbit/s，PE路由器便会自动创建数据MDT。此外，在mdt data命令后挂接<access-list>，用访问列表“圈定”若干地址，还可以将数据MDT的创建限制为针对特殊的（S,G）VPN多播表项。

PE路由器创建数据MDT时，（通过其发送的）多播流量的封装方式，以及多播源地址都与默认MDT相同，但目的多播地址则取自数据MDT地址池。连接了感兴趣多播接收者的任何一台PE路由器，都需要针对数据MDT发布P-join消息；否则，多播接收者将收不到C-packets，因为C-packets已不再通过默认MDT发送。在此情形，连接了多播源的PE路由器必须向多播域内的其他所有PE路由器通告新创建的数据MDT。具体做法是：连接了多播源的PE路由器在默认MDT上发送特殊的“类PIM”（PIM-like）控制消息，在该消息中会包含客户的(S, G)与数据MDT组地址的映射信息，此类控制消息也称为Data-MDT join（数据MDT加入）消息。


 连接了多播源的PE路由器发送Data-MDT join消息的作用是，邀请对等PE路由器加入新创建的数据MDT，当然，受邀的对等路由器肯定连接了相关mVRF内感兴趣的多播接收者。MDT join消息由目的地址为ALL-PIM-ROUTERS（所有PIM路由器）多播地址（224.0.0.13）的UDP数据包来承载，UDP端口号为3232。图7-11所示为使用类型、长度、值（TLV）格式来通告的（S,G,Data-MDT）映射信息。

[image: ]
图7-11 TLV格式的数据MDT join消息



只要mVRF内还有“G”的接收者，收到（S,G,Data-MDT）映射信息的任何PE路由器都会加入数据MDT。将多播流“放”到数据MDT上发送之前，发起数据MDT的源PE路由器还会稍微等待几秒。等这几秒，是为了让接收多播数据流的PE路由器腾出时间，新建一条通往数据MDT树根的返回路径，以免从默认MDT切换时，导致丢包。

数据MDT是一种只有在多播流量速率超限时才会生成的瞬时性“产物” 。只要相关多播流量速率回落到阈值以下，流量还是会切换回默认MDT。为避免两种MDT间的频繁切换，只有当数据MDT的“寿命”至少大于1分钟时，才能将多播流量切换回默认MDT。


注意
 ：若未连接需要通过数据MDT接收流量的mVRF多播接收者，PE路由器则会在某张内部表中缓存（S,G,Data-MDT）映射信息，其目的是一旦多播接收者“上线” ，就能在最短时间内加入数据MDT。发起数据MDT的源PE路由器会每分钟发送一条数据MDT join消息，要是在三分钟之内，经其缓存的（S,G,MDT）映射信息未被重刷新，那么PE路由器就会对相关映射信息做超时处理。

图7-12所示为SuperCom网络内数据MDT的运作方式。

EuroBank总部Paris站点内有一个高带宽多播源（196.7.25.12）正在向EuroBank多播组239.255.0.20发送多播流量。EuroBank San Francisco站点有一个该多播组的感兴趣接收者。以下步骤是对数据MDT运作方式的描述。


步骤1
 EuroBank Paris站点的多播源开始发送多播数据。片刻之后，多播流量的速率便超出了预设带宽阈值。


步骤2
 Paris PE路由器觉察到多播源发出的流量速率超限，于是，从分配给EuroBank VRF的多播地址池中取出一个地址（本例为239.192.20.32），以此新建了一棵数据MDT。


 步骤3
 Paris PE路由器发出包含TLV编码信息（196.7.25.12, 239.255.0.20, 239.192. 20.32）的UDP数据包，通告数据MDT的存在。这条以TLV形式编码的信息意在告知其他PE路由器：请将客户的（S,G）切换至本路由器所通告的数据MDT。

[image: ]
图7-12 数据MDT的运作方式




步骤4
 San Jose PE路由器通过默认MDT收到上述（S,G,Data-MDT）映射信息，并针对（*,239.192.20.32）向SuperCom网络发布P-join消息。只有如此，San Jose PE路由器才能加入SuperCom网络的数据MDT树。


步骤5
 Washington PE路由器也会收到上述（S,G,Data-MDT）映射信息，但不会发布P-join消息，这是因为该PE路由器没有连接感兴趣的多播接收者。该PE路由器只会缓存该映射信息。


步骤6
 等待3秒之后，Paris PE路由器就开始在数据MDT 239.192.20.32上传输（196.7.25.12,239.255.0.20）的多播流量了。为了保证网络中多播路由器有足够时间来创建数据MDT，这3秒钟的延迟少不了的。

7.3.3 MTI

在运行IOS的Cisco路由器上，MTI表示接入了多播域的接口。在mVRF内，MTI会以一种叫做Tunnel x的隧道接口的形式“露面” ，x表示隧道编号。mVRF所参与的每个多播域都会有一个与之相对应的MTI（注意：当前的IOS实现只支持每个mVRF参与1个多播域） 。说穿了，MTI就是把客户多播环境（mVRF）与服务提供商
 全局多播环境（MDT）连在一起的网关。任何送达MTI的C-packets，都会被封装进P-packet（通过GRE封装），并沿着MDT转发。向MTI发送多播流量时，PE路由器作为MDT的树根；从MTI接收流量时，PE路由器则是MDT的树叶。


注意
 ：接入一个多播域,只需一个MTI。无论是在默认MDT上，还是在与多播域“挂钩”的多棵数据MDT上转发多播流量，都使用同一个MTI。

在多播域内，PE路由器会通过MTI，与所有其他PE路由器建立PIM邻接关系。说透一点，对于某特定mVRF，PE路由器会通过同一个MTI访问其所有PIM邻居。mVRF PIM实例将MTI视为LAN接口。适用于LAN（接口）的所有PIM运作流程，对MIT同样适用。

PE路由器会通过MTI跨P网络，发送PIM控制消息，好让被P-网络设备层层阻隔的客户站点之间建立起多播转发树。此处提及的多播转发树只对C-网络（设备）可见，对P-网络（设备）不可见。为了能够在客户站点间传递多播流量，MTI可算作是起源于mVRF的（S,G）或（*,G）状态表项所包含的出站接口列表（olist）中的一员（一个接口） 。

PE路由器会根据默认MDT的配置自动创建MTI，MTI不可以手工创建。在PE路由器上，还会自动启用PIM稀疏－密集（PIM SD）模式，其目的是要支持运行不同多播路由模式的客户。比方说，如果客户只运行PIM DM，那么，为了将多播流量传播至远程客户站点，PE路由器会将MTI追加进mVRF内的olist，并将与该MTI“挂钩”的多播路由表项标记为“Forward/Dense” 。要是某台PE路由器的PIM邻居全都回发prune信息，且其未收到prune override（修剪覆盖）消息
(8)

 ，那么该PE路由器不但会将与olist中的MTI“挂钩”的多播路由表项明确设置为Prune/Dense，而且还会把此MTI视为LAN接口。倘若客户网络运行的是PIM SM，PE路由器只有从多播域内的远程PE路由器收到明确的PIM join消息时，才会将MTI添加进olist。


注意
 ：虽然MTI不能手工配置，但PE路由器还是会将用来建立多协议BGP对等关系的接口的IP属性“赋予”MTI。一般情况下（并不绝对），用来建立多协议BGP对等关系的接口都是Interface loopback 0，在该接口上必须启用多播功能。

MTI不但不会参与运行于客户网络内的IGP（比如，OSPF或ISIS），而且还会对其“视而不见” 。换句话说，就是MTI不用来转发单播数据包，这是因为此接口根本不会在相关VRF单播路由表中“露面” 。不过，PIM要依仗单播路由表执行RPF检查，因此通过MTI接收多播流量的行为，会直接影响到当前的RPF检查。



7.3.4 RPF检查

RPF与多播路由选择密不可分。RPF检查能确保路由器从“面向”多播源的正确接口接收多播流量。只有通过了RPF检查，多播数据包才能够被路由器相关接口外发，并离多播源“行将渐远” 。RPF信息由两大块内容组成：RPF接口（RPF interface）信息和RPF邻居（RPF neighbor）信息。多播路由器使用RPF接口来执行RPF检查，具体检查方式是：利用单播路由表来确定多播数据包是否从其理应抵达的接口抵达。RPF邻居是指PIM邻接路由器的IP地址。PE路由器会用该地址来转发事关（S,G）或（*,G）表项的多播消息，比如PIM join或prune消息（逆着多播数据流，向树根（多播源或RP）发送）等。RPF接口和RPF邻居信息都会在控制平面的（*,G）或（S,G）表项建立期间创建。在多播流量转发期间，路由器则会用缓存在状态表项中的RPF接口来执行RPF检查。

mVPN网络环境中的RPF检查，可归类为对以下3类多播数据包的检查。



  PE路由器从连接了某个客户（CE路由器）的mVRF接口收到的C-packet。



  PE或P路由器从归属全局路由表的接口收到的P-packet。



  PE路由器从归属mVRF的MTI（多播隧道接口）收到的C-packet。

对前两类多播数据包执行RPF检查时，PE路由器会遵循传统的RPF检查规则。PE路由器会对照单播路由表，搜集（RPF）接口信息，并将搜集到的信息缓存在多播状态表项内。对C-Packet执行RPF检查时，PE路由器会在VRF单播路由表中查询与应于C-source IP地址（C-packet IP报头中的源IP地址。相对应的单播路由表项，以期查得VRF内“通向”C-source的接口
(9)

 。C-source，顾名思义是指客户（C）网络内的多播源（source） 。C-source IP地址就是客户（C）网络内的多播源主机的IP地址。这一IP地址会成为C-packet IP接头中的源IP地址。对P-packet执行RPF检查时，PE路由器会在全局单播路由表中查询对应于P-source（P-packet IP报头中的IP源地址）的单播路由表项，并返回与另一台PE或P路由器相连的接口。PE路由器会把上述查询到的接口作为C-packet和P-Packet的RPF接口。

对第三类多播数据包（从MTI接口收到的C-packet）执行RPF检查时，PE路由器在操作上会稍有不同—需要修改（S,G）或（*,G）状态表项的创建方式。这第三类多播数据包由网络中的远程PE路由器生成，通过MDT“纵贯”P-网络传播。因此，站在mVRF的角度来看，必须从MTI接口才能收到此类C-packet。但因MTI不参与单播路由选择，因此在VRF中查询C-source时，返回的RPF接口将不可能是隧道接口（MTI） 。相反，远程PE路由器会通过多协议BGP，将通往C-source的
 路由以VPNv4前缀的形式发布。这就是说，在PE路由器上，多播流量的接收接口应该归属P-网络。针对这种情况，人们对RPF检查规程进行了修改：只要多协议BGP学到了与C-source地址相对应的路由前缀，（本方）PE路由器就会将RPF接口设置为与VRF“挂钩”的MTI。


注意
 ：修改后的RPF检查规程只适用于归属一个多播域的mVRF。虽然多播域体系结构支持在一个mVRF内同时运行多个多播域，但当前的Cisco实现只支持在一个mVRF内同时运行一个多播域。

此外，人们还对确定RPF邻居的规程进行了修改。若PE路由器将RPF接口设置为MTI，则RPF邻居一定是一台远程PE路由器（请别忘了，PE路由器之间要用MTI来建立PIM邻接关系） 。确定RPF邻居时，PE路由器会遵循两个标准：其一，在VRF路由表内，RPF邻居（的IP地址）必须以C-source路由前缀的BGP下一跳IP地址“露面” ；其二，在mVRF的PIM邻接关系表中，上述BGP下一跳IP地址还必须作为PE路由器的PIM邻居出现。以上两点刚好解释了当PE路由器通过MDT发送PIM hello数据包时，一定要使用本机BGP对等地址（作为源地址）的原因。在控制平面的建立期间，PE路由器会“彻查”一次BGP表（意在创建RPF表项） 。转发多播数据包时，PE路由器只需验证经其缓存的RPF信息。

7.3.5 多协议BGP MDT更新消息及SSM

创建默认MDT时，PE路由器会通过多协议BGP，向其所有对等体发送BGP update消息， “通报”默认MDT的建立情况。多协议BGP update消息包含着MDT组地址和MDT树根地址（即生成update消息的PE路由器的BGP对等地址） 。目前，运行SSM的P-网络就依靠这种BGP update消息来“通报”默认MDT的建立情况。只要针对SSM启用了MDT组（地址）范围，PE路由器会即刻加入源树。这有别于运行PIM SM的P-网络环境，在此类网络环境中，PE路由器会先加入根为RP的共享树。

在运行SSM模式的PE路由器上，若针对SSM配置了MDT组（地址）范围，为建立（S,G）状态信息，此PE路由器需要知晓作为MDT树根的单播IP地址（多播数据源的IP地址） 。单播IP地址信息由多协议BGP update消息提供。不运行SSM的PE路由器，则会在BGP VPNv4表中缓存所收到的信息缓存。


注意
 ：SSM的最大优点就是不依赖RP，并以此来避免由RP所导致的单点故障。本章后续内容将详述运行SSM时使用MDT的实例。

MDT组（地址） （MDT-Group）会作为一种BGP扩展团体属性，通过BGP update消息传播，其类型代码值为0x0009。这种BGP扩展属性只支持AS格式，如图7-13
 所示。

[image: ]
图7-13 MDT扩展团体属性



MDT根地址格式与VPN-IPv4地址格式相同，会放在BGP MP_REACH_NLRI属性（ AFI=1 ， SAFI=128 ）内传播。 MDT根地址也称为mVPN-IPv4地址。MP_REACH_NLRI属性中的NLRI部分不含任何标签信息。MDT根地址以路由区分符的格式2B:4B（AS号：自行分配的数字）来表示，类型代码值为0x0002。用来表示MDT根地址的路由区分符如图7-14所示。

[image: ]
图7-14 MDT根地址路由区分符




注意
 ： （Cisco路由器支持的）RD的类型代码值0x0002与RPF2547bis“BGP/MPLS VPN” （该文档可从http://www.ietf.org获取）中官方定义的路由区分符格式不统一。为向标准靠拢，Cisco最终会修改该值。


注意
 ：数据MDT相关信息并不通过多协议BGP消息来“通报” ，而会利用数据MDT join消息传播。

图 7-15 所示为将SuperCom网络配置为只支持SSM模式时，使用多协议BGP update消息创建默认MDT的方法。出于演示，笔者将SSM组地址范围定义为239.192.10.0/24。

图7-15绘出了默认MDT的创建过程，具体步骤如下所列。步骤1
 在Paris PE路由器的 EuroBank mVRF内启用多播功能，同时将239.192.10.2用作为该VRF的默认MDT组地址。


步骤2
 Paris PE路由器向Washington 和San Jose 对等PE路由器生成多协议BGP update消息（注意：即便未启用SSM，PE路由器也会生成BGP update消息） 。BGP update消息所含内容如下所列。

—MDT组地址扩展团体属性，格式为10:239.192.10.2， “10”表示SuperCom自治系统号。

—在MP_REACH_NLRI属性中会包含一个VPNv4“风格”的地址，用路由
 区分符“2:10:27”来表示，其中“2”代表路由区分符的类型，意谓此路由区分符是MDT根地址的一部分； “10:27”是SuperCom为EuroBank VRF分配的路由区分符（格式为“AS号:自行分配的数字” ） 。包含在NLRI中的IP地址和此BGP update消息的下一跳地址（属性），都是Paris PE路由器用来建立BGP对等关系的IP地址194.22.15.1
(10)

 。

[image: ]
图7-15 多协议BGP更新和SSM




步骤3
 收到BGP update消息之后，San Jose路由器会按照SSM规程，立即针对（194.22.15.1,239.192.10.2）发布P-join消息。PE路由器如此行事的原因是，SuperCom网管人员也在San Jose PE路由器上创建了一个EuroBank mVRF （并同样为其配置了默认MDT组地址239.192.10.2） 。


步骤4
 WashingtonPE路由器自然也会收到BGP update消息，但因未在其上EuroBank mVRF，故其只会存储update消息供将来使用。

7.3.6 mVPN的多播状态标志

为了标识与多播域“挂钩”的多播路由表项，人们又创建了几个新的多播状态标志，如表7-1所列。




表7-1 mVPN多播状态标志





	标 志
	描 述
	细 节





	Z
	多播隧道
	Z标志会在全局多播路由表表项中“露面” ，用来表示多播数据包在多播隧道（MDT）上收发。只有当与MDT“挂钩”的PE路由器上存在mVRF时，Z标志才会现身。Z标志的作用是，指示PE路由器解封装P-packet，让C-packet露出“庐山真面目”



	Y
	加入了数据MDT
	Y标志会在mVRF多播路由表表项中“露面” ，用来表示本PE路由器正从数据MDT接收（S,G）或（*,G）多播数据流。多播表项带Y标志，即表明本PE路由器从连接了多播源的PE路由器收到了数据MDT join消息，并针对其发出了MDT join消息



	y
	通过数据MDT发送数据
	y该标志会在mVRF多播路由表表项中“露面” ，用来表示数据MDT上有（S,G）或（*,G）多播数据发送。看见y标志，即表明PE路由器针对客户的（S,G）新建了一棵数据MDT





在PE路由器上，由于每个多播域的mVRF中只能有一个MTI，因此为收发客户多播流量，数据MDT和默认MDT会共用一个隧道接口。Y/y标志非常重要，PE路由器会用这两个标志来区分默认MDT流量和数据MDT流量；然后，再通过“参阅”保存了（S,G,Data-MDT）映射信息的内部表，来确保客户多播路由表项使用正确的MDT-Data组（地址）
(11)

 。

例7-8所示为Paris PE路由器的多播路由表项状态标志。读者暂时不用关心命令输出所显示的内容。本章后文会对SuperCom网络中的mVPN运作方式展开全面讨论。


例7-8 mVPN多播状态标志


SuperCom_Paris#show ip mroute 239.192.20.32


[snip ]

(*, 239.192.20.32), 1d18h/00:03:23, RP 194.22.15.3, flags:BCZ

Bidir-Upstream: Null, RPF nbr 0.0.0.0

Outgoing interface list:

Serial4/0, Forward/Sparse, 1d18h/00:02:30

MVRF EuroBank, Forward/Sparse, 1d18h/00:00:00

SuperCom_Paris#show ip mroute vrf EuroBank 239.255.0.20


[snip ]

(196.7.25.12, 239.255.0.20), 1d18h/00:03:22, flags:TY

Incoming interface: Tunnel0, RPF nbr 194.22.15.1

Outgoing interface list:

Ethernet5/0, Forward/Sparse-Dense, 1d18h/00:02:50




 上例所示为两条show ip mroute
 命令的输出。第一条命令显示的多播表项是全局多播路由表中的数据MDT 239.192.20.32。为了表明此表项与多播隧道接口“挂钩” ，Paris PE路由器为其设置了标志Z。第二条命令显示的是EuroBank mVRF多播状态表项（196.7.25.12,239.255.0.20） 。看见了Y标志，即表示PE路由器恰巧正从归属全局多播路由表的数据MDT（239.192.20.32）接收与此状态表项相吻合的多播流量。例中展示的那两条命令之间并无任何关联。数据MDT的运作方式将在本章“SuperCom网络mVPN业务实例研究”一节做深入讨论。

7.3.7 mVPN多播流量的转发

mVPN多播流量的转发可分为C-packet和P-packet的转发
(12)

 ， C-packet是指PE路由器从归属mVRF的客户接口
(13)

 （不包括MTI）接收的数据包，而P-packet则是PE路由器从归属全局多播路由表的接口收到的多播数据包。出于简化，假设“控制平面”检查（比如，数据包的生存时间（TTL）和RPF检查等）总是“大功告成” 。


1．PE路由器通过下连CE路由器的多播接口收到的C-packet


从归属VRF的“客户接口”收到多播数据包时，PE路由器会按以下步骤行事
(14)

 。


步骤1
 PE路由器通过被“划入”mVRF的接口收到C-packet。


步骤2
 根据此接口的配置信息，PE路由器可判断出C-packet隶属于哪个mVRF。


步骤3
 PE路由器针C-packet，执行RPF检查，若通过检查，则根据mVRF内（S,G）或（*,G）表项中的olist，复制C-packet。在olist中，可能会包含多个归属同一mVRF，并启用了多播功能的接口，在此情形，PE路由器会遵循标准多播转发流程转发C-packet。olist中还可能会包含一个用来接入多播域的隧道接口（MTI） 。


步骤4
 若olist中包含了步骤3提到的隧道接口，PE路由器则会用GRE来封装C-packet，经过封装的数据包的源地址为本PE路由器用来建立BGP对等关系的IP地址，目的地址为MDT组地址。至于选择默认MDT还是数据MDT来转发多播流量，则要取决于mVRF内（S,G）表项是否设有y标志。PE路由器会将C-packet IP报头中的服务类型（Type-of-Service）字段复制进P-packet IP报头中相应的字段。


步骤5
 现在，C-packet已变为可遵循全局多播路由表来转发的P-packet了。


步骤6
 P-packet会始终遵循标准多播转发流程，由P-网络设备转发。P路由器对mVPN的存在一无所知，将P-packet视为纯多播数据包。


 2．PE路由器通过全局多播接口收到的P-packet


以下所述为PE路由器从隶属于全局多播路由表的接口（与P或其他PE路由器相连的接口）收到多播数据包时，所采取的步骤
(15)

 。


步骤1
 PE路由器从参与全局多播路由表的接口收到P-packet。


步骤2
 PE路由器在全局多播路由表中查询对应于P-packet的（S,G）或（*,G）表项，执行全局RPF检查。


步骤3
 若RPF检查通过，PE路由器会将P-packet复制给所有与P-网络相连的接口，向外发送，当然，与P-packet相对应的（S,G）或（*,G）表项的olist中要包含那些接口。此时，PE路由器仍将P-packet视为纯多播数据包。


步骤4
 若（S,G）或（*,G）表项设置有Z标志，则相关表项就是与mVRF相关联的默认或数据MDT，因此PE路由器需将P-packet解封装，以恢复其“本来面目”—C-packet。


步骤5
 通过P-packet内的MDT组地址，PE路由器可判断出C-packet的目的mVRF。此外，根据MDT组地址，PE路由器还能“解析”出多播数据包流入的MTI。


步骤6
 PE路由器通过解析得出的MTI （这一虚拟接口会被设置为多播数据包的流入接口），将C-packet“提交给”目标mVRF。然后，PE路由器会执行RPF检查，对MTI接口进行验证。


步骤7
 C-packet再次变身为纯多播数据包，但只能在客户网络中传播。PE路由器会把C-packet复制给相关mVRF中所有启用了多播功能的接口，显然，那些接口也得在相关（S,G）或（*,G）表项的olist中“露面” 。

7.4 SuperCom网络mVPN业务实例研究

前文已经介绍过了服务提供商开展mVPN业务的各个环节及相关规程，为巩固读者对这些内容的理解，本节会举一个服务提供商网络（SuperCom网络）的例子，通过真实案例来展开对mVPN技术的讨论。图7-16所示为本节用来举例的SuperCom网络拓扑。

服务提供商SuperCom要支撑两个mVPN客户：EuroBank和FastFoods。这两个客户（的各个站点）分别连接到San Jose、 Washington和Paris.PE路由器，参与各VPN的多播域。

EuroBank有3个站点，分别位于San Francisco、Washington和Paris。其位于Paris 的CE路由器连接了一个活跃多播源，Paris CE路由器连接的多播源向Washington CE路由器所连接的感兴趣多播接收者发送多播流量。San Francisco CE路由器虽并未连接多播接收者，但San Jose PE路由器的相关mVRF也依然会连接到EuroBank多播域（只要San
 Francisco CE路由器连接了感兴趣多播接收者， San Jose PE路由器就能够立刻为其转发多播流量） 。客户EuroBank将其网络配置为运行PIM SM模式，将RP指定为Paris CE路由器，在图7-16中以RP
 E
 来表示。RP的信息通过静态配置的方式来发布（在mVPN的每台多播路由器上手工指明RP的IP地址） 。服务提供商SuperCom也对其网络设备（PE路由器）进行了配置，把EuroBank 默认MDT（组地址）配置为239.192.10.2（见图7-7），并配置了239.192.20.32～239.192.20.47这一多播地址范围，用来创建EuroBank数据MDT
(16)

 。

[image: ]
图7-16 SuperCom用来开展mVPN业务的网络拓扑



FastFoods拥有San Francisco和Lyon两个站点。 San Francisco CE路由器连接了一个活跃多播源，该多播源向Lyon CE路由器连接的感兴趣多播接收者发送多播流量。客户FastFoods将其多播路由模式配置为SSM模式；因此，Lyon CE路由器将会向位于San Francisco的FastFoods多播源服务器发布特定源C-join消息（source-specific C-join） 。服务提供商SuperCom网络也对其网络设备（PE路由器）进行了配置—把FastFoods默认MDT （组地址）配置为239.192.10.1 （见图7-7），并配置了239.192.20.16～239.192.20.31这一多播地址范围，用来创建FastFoods数据MDT。




注意
 ：在FastFoods和EuroBank VPN内，供多播业务使用的多播地址范围都是239.255.0.0/16。这一多播地址启用方式遵循的是RFC2365所规定的本地站点多播地址使用惯例。由于FastFoods和EuroBank分属不同的多播域，因此两者虽使用同一多播地址范围239.255.0.0/16，但也不会发生多播地址冲突。

SuperCom网络的自治系统（AS）编号为10，运行的多播路由模式为PIM Bi-Dir。这就是说，P网络中的多播流量转发路径虽非最优，但多播路由表表项总数将会维持在最低水平。服务提供商SuperCom将Paris PE路由器指定为P网络中的RP（图中RP
 S
 用来表示），并令其作为参与SuperCom全局多播路由表的所有MDT共享树的树根。SuperCom 通过Auto-RP来发布RP与组（地址）之间的映射信息。本章篇末，还会向读者介绍如何在SuperCom网络（P网络）中运行PIM SSM，可利用其来替代PIM SM。

San Jose、 Washington以及Paris PE路由器（无论是否连接有感兴趣的多播接收者）都会加入EuroBank 多播域（239.192.10.2），这要归咎于在这三台路由器上都创建了EuroBank mVRF。只有San Jose和Paris PE路由器会参与FastFoods多播域（239.192.10.1） 。Washington PE路由器不参与FastFoods多播域的原因是，此路由器上未创建FastFoods VRF。图7-7所示为SuperCom网络内默认MDT的逻辑视图。

为了帮助读者理解下一节所举示例，表7-2列出了SuperCom网络IP地址分配表。


表7-2 SuperCom网络IP地址分配表







	公 司
	站点设备名称/多播类别
	用 途
	IP地址（单/多播）





	SuperCom

骨干网
	Paris（PE路由器）
	Lo0:
	194.22.15.1/32


	
	San Jose（PE路由器）
	Lo0:
	194.22.15.2/32


	
	Washington（PE路由器）
	Lo0:
	194.22.15.3/32


	
	互连电路地址
	PE<->CE互连电路
	192.168.2.0/24


	
	PIM
	模式
	双向


	
	PIM
	聚合点

（Auto-RP）
	195.22.15.1

（SuperCom Paris）



	FastFoods
	San Jose（CE路由器）
	客户子网
	195.12.2.0/24


	
	San Jose（CE路由器）
	S,G
	（195.12.2.6,239.255.0.30）


	
	lyon
	子网
	10.2.1.0/24


	
	PIM
	模式
	SSM


	
	MDT
	默认
	239.192.10.1


	
	MDT
	数据
	239.192.20.16/28



	EuroBank
	Paris（CE路由器）
	客户子网
	196.7.25.0/24


	
	Paris（CE路由器）
	S,G
	（196.7.25.12,239.255.0.20）


	
	Washington（CE路由器）
	客户子网
	196.7.26.0/24


	
	San Jose（CE路由器）
	客户子网
	10.2.1.0/24


	
	PIM
	模式
	Sparse（稀疏）


	
	PIM
	聚合点（静态配置）
	196.7.25.1

（EuroBank Paris）


	
	MDT
	默认
	239.192.10.2


	
	MDT
	数据
	239.192.20.32/28





7.4.1 PIM SM之于SuperCom网络

在P（核心）网络设备上，只需启用纯多播功能，这也是本章一直在强调的。由于SpuerCom网络采用了Auto-RP，因此需在P及PE路由器所有P-网络接口（ “面向”P网络的接口）上，执行ip pim sparse-dense-mode
 命令。为了将多播路由状态信息总量降至最低，还需在SuperCom网络设备（P和PE路由器）上，执行全局配置模式命令ip pim birdie-enable
 ，激活PIM Bi-Dir多播路由模式（此外，需分别针对每个多播组激活Bi-Dir模式） 。

Auto-RP的作用是，向所有P网络设备（P和PE路由器）发布默认MDT（239. 192.10.0/24）和数据MDT（239.192.20.0/24）多播地址范围。例7-9所示为在Paris PE路由器（SuperCom网络内的RP），激活Auto-RP功能的配置。


例7-9 Supercom网络内Auto-RP的配置


ip access-list standard MDT-Range

permit 239.192.10.0 0.0.0.255

permit 239.192.20.0 0.0.0.255

!

ip pim send-rp-announce Loopback0 scope 64 group-list MDT-Range bidir

ip pim send-rp-discovery Loopback0 scope 64



可登录另一台PE路由器，检查其缓存的组地址与聚合点之间的映射信息（groupto-rendezvous point mapping cache），来验证RP信息的发布正确与否，如例7-10所示。


例7-10 验证Auto-RP的配置是否正确


SuperCom_Washington#show ip pim rp map


PIM Group-to-RP Mappings


 Group(s) 239.192.10.0/24

RP 194.22.15.1 (SuperCom_Paris), v2v1, bidir

Info source: 194.22.15.1 (SuperCom_Paris), elected via Auto-RP

Uptime: 3d15h, expires:00:02:52

Group(s) 239.192.20.0/24

RP 194.22.15.1 (SuperCom_Paris), v2v1, bidir

Info source: 194.22.15.1 (SuperCom_Paris), elected via Auto-RP

Uptime: 3d15h, expires:00:02:55



由show ip pim rp map
 命令的输出可知，默认MDT和数据MDT都运行于Bi-Dir模式。此外，还可获知，Paris PE路由器就是默认MDT和数据MDT所创建的共享树的树根。这就是说，在默认MDT和数据MDT上传播的多播流量都会流经Paris PE路由器。若不运行Bi-Dir模式，最终将会用“ （S,G）对”而不是（*,G），来针对每个默认MDT或数据MDT创建最短路径树。这虽会多生成几条多播路由表项，但却能够达成最优多播路由选择。


注意
 ：在SuperCom网络中，只是让MDT组地址范围运行Bi-Dir模式。SuperCom可能会在此地址范围之外运行别的多播路由模式，比如，PIM SM或SSM。

此外，还得在PE路由器用来建立多协议BGP对等关系的接口上启用PIM功能。这一点非常关键，因为该接口所设IP地址就是MDT根地址，PE路由器还会将这一IP地址，填入PIM hello消息，通过MTI进行传播。归SuperCom控制的所有网络设备（三台PE路由器）都会用interface loopback0作为建立BGP对等关系的接口，应在此接口上启用多播功能（启用PIM功能），例7-11所示为Paris PE路由器的配置。


例7-11 在用来建立BGP对等关系的PE路由器接口上启用多播功能


router bgp 10

no synchronization

no bgp default ipv4-unicast

bgp log-neighbor-changes

neighbor 194.22.15.2 remote-as 10

neighbor 194.22.15.2 update-source Loopback0

neighbor 194.22.15.3 remote-as 10

neighbor 194.22.15.3 update-source Loopback0

no auto-summary

!

[snip]

interface Loopback0

ip address 194.22.15.1 255.255.255.255

ip pim sparse-dense-mode

!





7.4.2 在VRF内启用多播功能

SuperCom核心网络内启用了最基本的多播功能之后，还需在FastFoods和EuroBank VPN的各个VRF内启用多播功能。具体配置则要视以下两种情况而定。

1．是否需要在VRF内配置数据MDT（即该VRF连接了客户的多播源） 。

2．客户所运行的多播路由模式。

例7-12所示为PE路由器FastFoods mVRF的配置。每个FastFoods VPN的mVRF都使用同一颗默认MDT 239.192.10.1。传播于默认MDT上的任何多播流量只要速率超过了1kbit/s，都会切换到地址范围为239.192.20.16/28的数据MDT。请注意， mdt data
 命令只需在San Jose PE路由器上配置，因为只有该PE路由器连接了FastFoods的多播源。要是其他PE路由器也连接了FastFoods VPN的多播源，在其上自然也要配置mdt data
 命令。ip multicast-routing vrf
 命令的作用是在相关VRF内启用多播路由功能。此外，还得在每个“参与”FastFoods VRF的接口上，启用PIM功能（执行接口配置模式命令ip pim sparse-mode
 ） 。由于FastFoods运行的多播路由模式为SSM，因此需执行ip pim vrf FastFoods ssm range FastFoods_Site_Local_Scope
 命令，让PE路由器“知道”这回事儿，以令其能针对FastFoods mVRF创建正确的多播路由表项。


例7-12 PE路由器FastFoods mVRF的配置


ip vrf FastFoods

rd 10:26

route-target export 10:26

route-target import 10:26

mdt default 239.192.10.1

mdt data 239.192.20.16 0.0.0.15 threshold 1 ← San Jose PE only

!

ip multicast-routing vrf FastFoods

!

interface Serial4/0

ip vrf forwarding FastFoods

ip address 192.168.2.18 255.255.255.252

ip pim sparse-mode

!

ip pim vrf FastFoods ssm range FastFoods_Site_Local_Scope

!

ip access-list standard FastFoods_Site_Local_Scope

permit 239.255.0.0 0.0.255.255



例7-13所示为PE路由器上EuroBank mVRF的配置，配置命令类似于FastFoods mVRF（默认MDT组地址必不相同） 。EuroBank采用静态配置RP；因此，需要在每个EuroBank VRF内，执行ip pim vrf EuroBank rp-address
 命令，
 静态配置多播组地
 址与RP之间的映射信息。只需在Paris PE路由器的EuroBank mVRF内配置数据MDT，理由与FastFoods相同，EuroBank的唯一个多播源就部署在Paris站点。


例7-13 PE路由器EuroBank mVRF的配置


ip vrf EuroBank

rd 10:27

route-target export 10:27

route-target import 10:27

mdt default 239.192.10.2

mdt data 239.192.20.32 0.0.0.15 threshold 1 ← Paris PE only

!

ip multicast-routing vrf EuroBank

!

interface Serial0/0

ip vrf forwarding EuroBank

ip address 192.168.2.26 255.255.255.252

ip pim sparse-mode

!

ip pim vrf EuroBank rp-address 196.7.25.1 EuroBank_Site_Local_Scope

!

ip access-list standard EuroBank_Site_Local_Scope

permit 239.255.0.0 0.0.255.255



7.4.3 多播隧道接口

默认MDT一经配置，SuperCom PE路由器会立刻自动创建一个隧道接口，其IP属性则全都继承自PE路由器的interface loopback0。接下来，PE路由器会向与自己建立了BGP对等关系的其他所有PE路由器发送多协议BGP update消息，以告知有一棵默认MDT“诞生” 。此外，PE路由器还会针对相关默认MDT组地址，向SuperCom网络内的RP发布P-join信息。

例7-14所示为在SuperCom Paris PE路由器的EuroBank VRF内，配置默认MDT时，此路由器生成的自动创建tunnel0的信息。Paris PE路由器会把Tunnel0用作EuroBank mVRF的MTI。从此MTI的接口属性（show interface tunnel0的输出）可以看出，Paris PE路由器会把放入（流入）Tunnel0的多播流量用GRE来封装，多播流量的目的地址为239.192.10.2（默认MDT组地址），源地址为194.22.15.1（取自loopback0） 。

由show ip pim vrf EuroBank interface
 命令的输出可知，在EuroBank VRF内，有两个启用了PIM功能的Paris PE路由器接口： interface Serial0/0连接了ParisEuroBank CE路由器；interface Tunnel0则是通过默认MDT收发流量的MTI。PE路由器把MTI视为多路访问接口（PIM规则规定，在多路访问接口上必须选举DR） ；因此，根据常
 规PIM“指定路由器”选举规则，选举出的指定路由器（DR）的IP地址为194.22.15.3。下一节会讨论PE路由器如何通过MTI建立PIM邻接关系。读者还需注意，Tunnel0的运行模式为“SD” ，其PIM邻居数为2，这一数字也刚好与SuperCom网络中PE路由器数（一共3台）吻合。


例7-14 Paris PE路由器EuroBank mVRF的多播隧道接口


02:05:15: %LINEPROTO-5-UPDOWN: Line protocol on Interface Tunnel0, changed

state to up

SuperCom_Paris#show interface tunnel0


Tunnel0 is up, line protocol is up

Hardware is Tunnel

Interface is unnumbered.Using address of Loopback0 (194.22.15.1)

MTU 1514 bytes, BW 9 Kbit, DLY 500000 usec,

reliability 255/255, txload 1/255, rxload 1/255

Encapsulation TUNNEL, loopback not set

Keepalive not set

Tunnel source 194.22.15.1 (Loopback0), destination 239.192.10.2, fastswitch

TTL 255

Tunnel protocol/transport GRE/IP Multicast, key disabled, sequencing disabled

Checksumming of packets disabled, fast tunneling enabled

[snip]

SuperCom_Paris#show ip pim vrf EuroBank interface


Address Interface Ver/ Nbr Query DR DR

Mode Count Intvl Prior

192.168.2.26 Serial0/0 v2/S 1 30 1 0.0.0.0

194.22.15.1 Tunnel0 v2/SD 2 30 1 194.22.15.3



例7-15所示为在EuroBank mVPN内创建了默认MDT之后，San Jose PE路由器接收来自Paris PE路由器的BGP update信息时，生成的debug输出。从输出中的MDT扩展团体属性（extended community）可以看出，MDT组地址为239.192.10.2，MDT树根的IP地址为194.22.15.1（这也暗合debug输出中所示的mVPN-IPV4地址“2:10:27:194.22.15.1/32” ） 。


例7-15 EuroBank mVPN内创建了默认MDT之后， San Jose PE路由器接收来自Paris PE路由器的BGP update信息时，生成的debug输出


BGP(2): 194.22.15.1 rcvd UPDATE w/attr: nexthop 194.22.15.1, origin ?,

localpref 100, extended community RT:10:27 MDT:10:239.192.10.2

BGP(2): 194.22.15.1 rcvd 2:10:27:194.22.15.1/32




 例7-16所示为San Jose PE路由器的BGP VPNv4路由表的输出，所示内容与San Jose路由器从其BGP对等体收到的MDT update消息有关
(17)

 。输出中列出了两条路由区分符（Route Distinguisher）记录，分别对应于FastFoods（2:10:26）和EuroBank（2:10:27）多播域。在“Route Distinguisher”字样之下，列出了通告FastFoods和EuroBank mVRF默认MDT的PE路由器的IP地址。请读者将SuperCom网络拓扑与例7-16所示输出结合起来进行分析，在FastFoods和EuroBank mVRF内，若San Jose PE路由器将自己（下一跳为0.0.0.0）排除在外，其BGP对等体分别为一个和两个。 （FastFoods mVRF内，San Jose PE路由器的对等体是ParisPE路由器194.22.15.1，在EuroBank mVRF内，对等体则有两个：Paris PE路由器和Washington PE路由器194.22.15.3） 。


例7-16 BGP VPNv4表默认MDT摘要信息


SuperCom_SanJose#show ip bgp vpnv4 all
 ￤begin 2:10:26


Route Distinguisher: 2:10:26

*>i194.22.15.1/32 194.22.15.1 100 0 ?

*> 194.22.15.2/32 0.0.0.0 0 ?

Route Distinguisher: 2:10:27

*>i194.22.15.1/32 194.22.15.1 100 0 ?

*> 194.22.15.2/32 0.0.0.0 0 ?

*>i194.22.15.3/32 194.22.15.3 100 0 ?



例 7-17 所示为 SanJose PE 路由器通过多协议 BGP 从 Paris PE 路由器收到的EuroBank和FastFoods mVRF MDT路由表项的详细信息。


例7-17 MDT BGP路由表项的详细信息


SuperCom_SanJose#show ip bgp vpnv4 all 194.22.15.1


BGP routing table entry for 2:10:26:194.22.15.1/32, version 38

Paths: (1 available, best #1, no table, not advertised to EBGP peer)

Not advertised to any peer

Local

194.22.15.1 (metric 66) from 194.22.15.1 (194.22.15.1)

Origin incomplete, localpref 100, valid, internal, mdt, no-import, best

Extended Community: RT:10:26 MDT:10:239.192.10.1

BGP routing table entry for 2:10:27:194.22.15.1/32, version 37

Paths: (1 available, best #1, no table, not advertised to EBGP peer)

Not advertised to any peer

Local

194.22.15.1 (metric 66) from 194.22.15.1 (194.22.15.1)

Origin incomplete, localpref 100, valid,internal, mdt, no-import, best

Extended Community:RT:10:27 MDT:10:239.192.10.2






注意
 ：当前，只能通过SSM规程来获取上述BGP信息，这在前面已经多次提及。所有路由器都会缓存那些BGP信息，这与是否配置路由器令其支持SSM特性无关。目前，那些BGP信息的其他用途尚在研究之中
(18)

 。

由于MDT扩展团体属性的存在，因此即便BGP update消息中包含了路由目标扩展团体属性，PE路由器也不会将路由目标导入VRF。

截止目前，mVRF和MTI都已创建完毕，现在，是时候研究已在SuperCom核心网络中成功创建的MDT了。

7.4.4 多播分发树

SuperCom网络遵循标准PIM规程，为FastFoods和EuroBank多播域分别创建了一棵双向多播分发树。例7-18所示为Paris PE路由器全局多播路由表表项。SuperCom网络内的其他PE路由器也持有类似的（*,G）表项。

请仔细观察本例所示多播路由表表项，Paris PE路由器以带标志B的双向多播路由表表项来表示多播域。带标志Z，则表明该多播路由表表项是一条多播隧道，而标志C则表示该多播路由表表项“连接”到了一个mVRF。与多播路由表表项相关联的mVRF（名称）会在表项的olist信息（outgoing interface list）中现身。此外，由该表项的olist信息可知，Paris PE路由器全局接口Serial0/2与SuperCom核心网络设备（P 和PE路由器）相连。由于Paris PE路由器自己就是RP，因此多播路由表表项的“Bidir-upstream（双向-上游） ”字段被设置为了“null”(空)。若Paris PE路由器不是RP，该字段会列出指向（通向）RP的本机接口。


例7-18 Paris PE路由器的全局多播路由表


SuperCom_Paris#show ip mroute


IP Multicast Routing Table

Flags: D - Dense, S -Sparse, B - Bidir Group, s - SSM Group, C - Connected,

L - Local, P - Pruned, R - RP-bit set, F - Register flag,

T - SPT-bit set, J - Join SPT, M - MSDP created entry,

X - Proxy Join Timer Running, A - Candidate MSDP Advertisement,

U - URD, I - Received Source Specific Host Report, Z - Multicast Tunnel

Y - Joined MDT-data group, y - Sending to MDT-data group

Outgoing interface flags: H - Hardware switched

Timers: Uptime/Expires

Interface state: Interface, Next-Hop or VCD,State/Mode


 (*, 239.192.10.1), 06:00:44/00:03:12, RP 194.22.15.1, flags:BCZ

Bidir-Upstream: Null, RPF nbr 0.0.0.0

Outgoing interface list:

MVRF FastFoods, Forward/Sparse-Dense, 06:00:44/00:00:00

Serial0/2, Forward/Sparse-Dense, 06:00:44/00:02:57

(*, 239.192.10.2), 06:00:44/00:03:22, RP 194.22.15.1, flags:BCZ

Bidir-Upstream: Null, RPF nbr 0.0.0.0

Outgoing interface list:

MVRF EuroBank, Forward/Sparse-Dense, 06:00:44/00:00:00

Serial0/2, Forward/Sparse-Dense, 06:00:45/00:02:31



不一定所有路由器的MDT多播路由表表项都设有Z标志。比方说，Washington PE路由器只连接了EuroBank CE路由器，因此，该PE路由器既不会发起FastFoods mVRF MDT（239.192.10.1） （成为该MDT的树根），也不会终结FastFoods mVRF MDT （239.192.10.1） （成为该MDT的树叶） 。例7-19所示为Washington PE路由器多播表表项。由show ip mroute
 命令的输出可知，Washington PE路由器只对FastFoods mVRF MDT多播路由表项设置了标志B，这表明此路由器只是让多播流量径直通过。


例7-19 Washington PE路由器的全局多播路由表


SuperCom_Washington#show ip mroute


IP Multicast Routing Table

Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,

L - Local, P - Pruned, R - RP-bit set, F - Register flag,

T - SPT-bit set, J - Join SPT, M - MSDP created entry,

X - Proxy Join Timer Running, A - Candidate MSDP Advertisement,

U - URD, I - Received Source Specific Host Report, Z - Multicast Tunnel

Y - Joined MDT-data group, y - Sending to MDT-data group

Outgoing interface flags: H - Hardware switched

Timers: Uptime/Expires

Interface state: Interface, Next-Hop or VCD, State/Mode

(*, 239.192.10.1), 3d23h/00:03:27, RP 194.22.15.1, flags:B

Bidir-Upstream: Serial4/0, RPF nbr 194.22.15.22

Outgoing interface list:

POS3/0, Forward/Sparse-Dense, 07:54:24/00:03:09

Serial4/0, Bidir-Upstream/Sparse-Dense, 07:54:24/00:00:00

(*, 239.192.10.2), 3d23h/00:03:30, RP 194.22.15.1, flags:BCZ

Bidir-Upstream: Serial4/0, RPF nbr 194.22.15.22

Outgoing interface list:


 POS3/0, Forward/Sparse-Dense, 07:54:24/00:03:30

Serial4/0, Bidir-Upstream/Sparse-Dense, 07:54:26/00:00:00

MVRF EuroBank, Forward/Sparse-Dense, 07:54:27/00:00:00



7.4.5 mVRF PIM邻接关系

在各个mVRF内，PE路由器既要与FastFoods或EuroBank CE路由器建立PIM邻接关系，还要藉MTI与归属同一多播域的其他PE路由器建立邻接关系。例7-20所示为Paris PE路由器在EuroBank和FastFoods VPN内建立起的PIM邻接关系。由show ip pim vrf vrfname neighbor
 命令的输出可知，Paris PE路由器分别为EuroBank和FastFoods创建了两个隧道接口Tunnel0和Tunnel1。

在EuroBank VPN内，Paris PE路由器通过Tunnel0与另外两台PE路由器建立了PIM邻接关系，这两台PE路由器分别是： San Jose PE路由器（194.22.15.2）和Washington PE路由器（194.22.15.3）—之所以要与两者建立PIM邻接关系，是因为在这两台PE路由器上，都配置了已启用多播功能的mVRF“EuroBank” 。由于PIM将隧道接口视为多路访问介质，因此在隧道接口上，会选举出具有最高IP地址或最高优先级的PE路由器，作为指定路由器（在本例中，所有PE路由器的优先级都默认设置为1） 。

将San Jose PE路由器选举为DR之后 ，Paris PE路由器就可以通过Tunnel1（归属FastFoods VRF）与San Jose PE路由器单独建立PIM邻接关系了。读者需注意以下两点：一、Paris PE路由器是以正常的方式，分别在EuroBank和FastFoods VRF内，与CE路由器建立起了PIM邻接关系；二、show ip pim vrf vrfname neighber
 命令输出中与隧道“挂钩”的邻居IP地址（Neighbor Address），也是其他PE路由器用来与Paris PE路由器建立BGP对等关系的地址。


例7-20 San Jose PE路由器在VRF内建立的PIM邻接关系


SuperCom_Paris#show ip pim vrf EuroBank neighbor


PIM Neighbor Table

Neighbor Interface Uptime/Expires Ver DR

Address Prio/Mode

192.168.2.25 Serial0/0 02:47:14/00:01:32 v2 1 /B S

194.22.15.2 Tunnel0 02:46:38/00:01:37 v2 1 /B S

194.22.15.3 Tunnel0 02:46:38/00:01:38 v2 1 /DR B S

SuperCom_Paris#show ip pim vrf FastFoods neighbor


PIM Neighbor Table

Neighbor Interface Uptime/Expires Ver DR

Address Prio/Mode

192.168.2.21 FastEthernet0/1 08:35:18/00:01:38 v2 1 /B S

194.22.15.2 Tunnel1 08:34:38/00:01:40 v2 1 /DR B S





7.4.6 mVRF多播路由表项

在配妥了MDT，且PE路由器间PIM邻接关系也成功建立之后，是时候去观察PE路由器为各个mVRF构造的多播路由表了。例7-21所示为Paris和Washington PE路由器为EuroBank VRF构造的多播路由表。因San Jose PE路由器并未连接EuroBank San Francisco mVRF的活跃多播源或感兴趣多播接收者；故其EuroBank mVRF多播路由表为空。出于简化，本节示例仅示出有用信息，省略无关输出。


例7-21 EuroBank VPN多播路由表


SuperCom_Paris#show ip mroute vrf EuroBank


[snip]

(*, 239.255.0.20), 09:15:02/00:03:02, RP 196.7.25.1, flags:S

Incoming interface: Serial0/0, RPF nbr 192.168.2.25

Outgoing interface list:

Tunnel0, Forward/Sparse-Dense, 09:15:02/00:03:02

SuperCom_Washington#show ip mroute vrf EuroBank

[snip]

(*, 239.255.0.20), 4d01h/00:03:27, RP 196.7.25.1,flags:S

Incoming interface: Tunnel0, RPF nbr 194.22.15.1

Outgoing interface list:

Ethernet5/0, Forward/Sparse, 4d01h/00:03:27



由Paris PE路由器EuroBank mVRF多播路由表项（*,239.255.0.20）可知，多播流量的流入接口是Serial0/0，该接口连接了多源所驻留的EuroBank Paris CE路由器。olist包含了Tunnel0，这表明该PE路由器会先对任何从该接口外发的多播流量进行GRE封装，然后再“放到”默认MDT上传输。

由Washingtonm PE路由器EuroBank mVRF路由表项可知，Washington PE路由器连接了一个（*,239.255.0.20）的多播接收者。多播流量流入的接口是Tunnel0，olist包含了通向FastFoods Washington CE路由器的接口Ethernet5/0。EuroBank Washington CE路由器已经通过Paris PE路由器Tunnel0接口，向EuroBank RP（196.7.25.1） “发布”了C-join信息。

Paris PE路由器会先把接收自EuroBank Paris站点多播源的多播数据包解封装，然后再转发进EuroBank mVRF，Paris PE路由器如此行事，并不是因为多播流量的流入接口是Tunnel0，而是由于EuroBank MDT（*，239.192.10.2）的全局多播表项设有Z标志。查看例7-19（该例显示了Washington PE路由器的全局多播路由表）可证实这一点。

Washington PE路由器会用接收多播流量的Tunnel0接口，针对EuroBank mVRF内的多播源（196.7.25.12），执行RPF检查，如例7-22所示。请注意， RPF邻居（RPF neighbor）为194.22.15.1，这是连接了多播源的Paris路由器用来建立BGP对等关系的地址。


 
例7-22 在Washington PE路由器上，针对EuroBank VPN内的多播源执行RPF检查时，生成的输出信息



SuperCom_Washington#show ip rpf vrf EuroBank 196.7.25.12

RPF information for Eurobank_Paris_Source (196.7.25.12)

RPF interface: Tunnel0

RPF neighbor: SuperCom_Paris (194.22.15.1)

RPF route/mask: 196.7.25.0/24

RPF type: unicast (bgp 100)

RPF recursion count: 0

Doing distance-preferred lookups across tables



由例7-21可知，EuroBank多播路由表正处于PIM SM稳定状态；这就是说，多播路由表项挂接到了共享树。无法创建回溯至Paris站点多播源的最短路径树的原因是，要么EuroBank VPN内Paris站点多播源未发送多播流量，要么其发送的多播流量速率小于spt阈值（spt-threshold） 。否则，多播路由表将会包含一条（S,G）而不是（*，G）表项。若存在（S,G）表项，则多播流量将会切换到数据MDT（假设多播流量的速率超出了阈值） 。数据MDT的运作方式，将在下一节细谈。

如例7-23所示为在最佳观察时机所截取的FastFoods mVRF多播路由表的输出。再次强调，输出中剔除了无关紧要的内容。FastFoods mVRF运行的多播路由模式为SSM模式；因此，多播路由表项被标以s，这表明：此表项为SSM组（地址）中的一员。SSM总是建立源树（S，G）而非共享树（*，G），因此在这里不会用到RP。读者可以看见，在San Jose PE路由器多播路由表的olist中，Tunnel 1接口以多播流量流出（发送）接口的面目示人；在Paris PE路由器多播路由表中， Tunnel 1接口则作为多播流量的流入（接收）接口，这意味着，FastFoods mVRF内的多播源位于San Jose站点。刚开始，多播流量会在默认MDT上流动；当流量速率超过MDT阈值时，就会切换到数据MDT。


例7-23 FastFoods VPN多播路由表


SuperCom_SanJose#show ip mroute vrf FastFoods


[snip]

(195.12.2.6, 239.255.0.30), 04:15:49/00:02:35, flags: sT

Incoming interface: Serial4/0, RPF nbr 192.168.2.17

Outgoing interface list:

Tunnel1, Forward/Sparse-Dense, 04:15:49/00:02:35

SuperCom_Paris#show ip mroute vrf FastFoods

[snip]

(195.12.2.6, 239.255.0.30), 14:25:19/00:02:50, flags: s

Incoming interface: Tunnel1, RPF nbr 194.22.15.2

Outgoing interface list:

FastEthernet0/1, Forward/Sparse, 14:25:19/00:02:50



学过以上示例，还有一要务恳请读者牢记，那就是：服务提供商SuperCom无需知悉其客户FastFoods或EuroBank网络中运行的多播路由模式。支持PIM SD模式是MTI的“天
 性” ；因此，客户FastFoods或EuroBank对多播模式的选择、RP的放置，以及RP与组地址之间对应关系（RP-to-group）的传播方式与服务提供商SuperCom没有半点干系。

7.4.7 数据MDT操作

如前所述，因San Jose PE路由器的San Francisco EuroBank mVRF未连接任何多播接收者或多播源，故该PE路由器没有EuroBank mVRF相关多播路由表项，如例7-24所示。读者不难发现，虽然EuroBank mVRF的多播路由表项为空，但San Jose PE路由器仍然加入了EuroBank mVRF的默认MDT共享树（*，239.192.10.2），根本不管EuroBank San Francisco站点是否存在多播接收者（或多播源） 。


例7-24 San Jose PE EuroBank mVRF和全局MDT多播表项


SuperCom_SanJose#show ip mroute vrf EuroBank


IP Multicast Routing Table

Flags: D - Dense, S - Sparse,B - Bidir Group, s - SSM Group, C - Connected,

L - Local, P - Pruned,R - RP-bit set, F - Register flag,

T - SPT-bit set, J – Join SPT, M - MSDP created entry,

X - Proxy Join Timer Running, A - Candidate MSDP Advertisement,

U - URD, I - Received Source Specific Host Report, Z - Multicast Tunnel

Y - Joined MDT-data group, y - Sending to MDT-data group

Outgoing interface flags: H - Hardware switched

Timers:Uptime/Expires

Interface state: Interface, Next-Hop or VCD,State/Mode

SuperCom_SanJose#show ip mroute 239.192.10.2


[snip]

(*, 239.192.10.2), 03:50:40/00:02:41, RP 194.22.15.1, flags:BCZ

Bidir-Upstream: POS3/0, RPF nbr 194.22.15.18

Outgoing interface list:

POS3/0, Bidir-Upstream/Sparse-Dense, 03:49:35/00:00:00

MVRF EuroBank, Forward/Sparse-Dense, 03:50:40/00:00:00



由此可见， EuroBank Paris站点多播源所发任何多播流量不但会被Washington PE路由器接收（在流量的发送路径上有一个感兴趣的多播接收者），而且网络中的路由器还会把P-packets顺着默认MDT，朝San Jose PE路由器一直往下复制。在San Jose站点， San Jose PE路由器会将P-packet解封装。由于EuroBank mVRF多播路由中并无与之相对应的C-packet多播转发表项，San Jose PE路由器只得将C-packet丢弃。图7-17描绘了上述过程。

要想规避上述问题，只让连接了感兴趣多播接收者的PE路由器接收多播流量，就得构建并借助数据MDT。在SuperCom网络内，现假定FastFoods San Jose和EuroBank Paris站点的两个活跃源开始发送多播流量。当多播流量的速率超过MDT阈值（1kbit/s）以后，这两条多播流便会分别切换至各自的数据MDT。在连接了多播源的PE路由器上，会包含与“相关mVRF”挂钩的mdt data命令，数据MDT组地址正是取自该命令所引用
 的多播组地址范围。这里的相关mVRF是指，San Jose PE路由器的FastFoods mVRF和Paris PE路由器的EuroBank mVRF
(19)

 。
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图7-17 无用的多播流量在MDT上传播



Paris PE路由器会加入FastFoods数据MDT（*，239.192.20.16），Washington PE路由器则会加入EuroBank数据MDT（*，239.192.20.32） 。图7-18所示为新近创建的数据MDT。请注意，San Jose PE路由器并未加入EuroBank数据MDT，故而接收不到不必要的多播流量。

先以EuroBank多播数据流为例，来演示数据MDT的创建过程。由于EuroBank选用的多播路由模式为PIM SM模式，因此在其网络中，最初会通过共享树把EuroBank Paris多播源发出的多播流量送达EuroBank Washington CE路由器。然后，在EuroBank mVRF上下文内，会遵循标准PIM SM规则，从EuroBank Washington站点“逆流而上”（逆着多播数据流的发送方向），直至EuroBank Paris站点，构造出一颗源树（196.7.25.12,239.255.0.20） 。这一步至关重要；要是来自多播源的多播流量仍在（*,G）共享树上发送，将没有资格切换到数据MDT上发送。

反之，FastFoods网络则没有这么麻烦（多播流量不用从共享树切换），这要归功于其网络运行了SSM。拜SSM的“天性”所赐，FastFoods网络内的所有多播流量总是通过源树来传播，因此有资格切换到数据MDT上发送。



[image: ]
图7-18 在EuroBank和FastFoods mVRF内激活数据MDT



例7-25所示为Paris PE路由器EuroBank mVRF的多播路由表输出。由输出可知，表中包含了两条多播路由表项：共享树表项（*，239.255.0.20）和新近创建的源树表项（196.7.25.12,239.255.0.20） 。请注意，Paris PE路由器为源树表项设置了y标志。源树表项着y标志，意谓其已从默认MDT切换到了数据MDT（因为多播流量的发送速率已超阈值），并借助于Tunnel0，顺着数据MDT发送流量。


例7-25 SuperCom Paris EuroBank mVRF多播路由表


SuperCom_Paris#show ip mroute vrf EuroBank


IP Multicast Routing Table

Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,

L – Local, P - Pruned, R - RP-bit set, F - Register flag,

T - SPT-bit set, J - Join SPT, M - MSDP created entry,

X - Proxy Join Timer Running, A - Candidate MSDP Advertisement,

U - URD, I - Received Source Specific Host Report, Z - Multicast Tunnel

Y - Joined MDT-data group, y - Sending to MDT-data group

Outgoing interface flags: H - Hardware switched

Timers:Uptime/Expires

Interface state: Interface, Next-Hop or VCD, State/Mode


 (*, 239.255.0.20), 2d02h/stopped, RP 196.7.25.1, flags: S

Incoming interface: Serial0/0, RPF nbr 192.168.2.25

Outgoing interface list:

Tunnel0, Forward/Sparse-Dense, 2d02h/00:03:10

(196.7.25.12, 239.255.0.20), 00:11:06/00:03:23, flags: Ty

Incoming interface: Serial0/0, RPF nbr 192.168.2.25

Outgoing interface list:

Tunnel0, Forward/Sparse-Dense, 00:11:12/00:03:10



当源地址为196.7.25.12，目的地址为239.255.0.20（196.7.25.12, 239.255.0.20）的多播流量发送速率超出阈值时
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 ，Paris PE路由器将会通过默认MDT，向Washington和San Jose PE路由器发送数据MDT TLV join消息。因Washington PE路由器下连了一个感兴趣的多播接收者，故其会立刻加入新创建的数据MDT，但San Jose PE路由器只会缓存数据MDT的信息，以备将来使用。例7-26所示为Washington PE路由器生成的与PIM有关的debug输出。请注意，例中所示输出涉及两个PIM实例。PIM（1）是运行在mVRF内的PIM实例，PIM（0）则是全局PIM实例。对Washington PE路由器来说，只要收到数据MDT join信息，即意谓其要把多播流量的接收从（196. 7.25.12,239.255.0.20）切换至数据MDT组（地址）239.192.20.32；同时，也会促使其针对（*,239.192.20.32）发布P-join消息，好让自己能够继续收到多播流量。


例7-26 EuroBank mVRF内的数据MDT TLV join消息


PIM(1):MDT join TLV received for (196.7.25.12,239.255.0.20)MDT-data:

239.192.20.32

PIM(1): MDT-data group (*,239.192.20.32)added on interface: Loopback0

PIM(0): Check RP 194.22.15.1 into the (*, 239.192.20.32)entry

PIM(0): Building triggered (*,G)Join / (S,G,RP-bit)Prune message for

239.192.20.32



登录Washington PE路由器，检查其EuroBank mVRF多播路由表，可发现源树表项已设有“Y”标志，这表明该PE路由器已将多播流量的接收从（196.7.25.12, 239.255.0.20）切换到了数据MDT上，如例7-27所示。



例7-27 Washington PE路由器EuroBank mVRF多播路由表



SuperCom_Washington#show ip mroute vrf EuroBank


IP Multicast Routing Table

Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,

L - Local, P - Pruned, R - RP-bit set, F - Register flag,

T - SPT-bit set, J - Join SPT, M - MSDP created entry,


 X - Proxy Join Timer Running, A - Candidate MSDP Advertisement,

U - URD, I - Received Source Specific Host Report, Z - Multicast Tunnel

Y - Joined MDT-data group, y - Sending to MDT-data group

Outgoing interface flags: H - Hardware switched

Timers: Uptime/Expires

Interface state: Interface, Next-Hop or VCD, State/Mode

(*, 239.255.0.20), 5d19h/stopped, RP 196.7.25.1, flags: S

Incoming interface: Tunnel0, RPF nbr 194.22.15.1

Outgoing interface list:

Ethernet5/0, Forward/Sparse, 5d19h/00:03:24

(196.7.25.12, 239.255.0.20), 00:45:48/00:03:28, flags: TY

Incoming interface: Tunnel0, RPF nbr 194.22.15.1

Outgoing interface list:

Ethernet5/0, Forward/Sparse, 00:45:48/00:03:24




注意
 ：创建FastFoods数据MDT的过程与EuroBank基本相同，只是数据MDT组地址使用的多播地址范围不同。既如此，涉及FastFoods mVRF的MDT流量切换过程也就不再赘述了。

数据MDT成功建立之后，再来研究一下SuperCom全局多播路由表。例7-28所示为Paris PE路由器的全局多播路由表。出于简化，笔者将不必要的信息，比如， Auto-RP表项等，从全局多播路由表的输出中“移除（prune） ” （请原谅这一双关语说法）
(21)

 。Paris PE路由器的全局多播路由表包含了两条额外的共享树多播路由表项，分别对应于两棵数据MDT（239.192.20.16和239.192.20.32） 。由于连接有FastFoods mVRF的感兴趣多播接收者，因此Paris PE路由器加入了FastFoods vVRF数据MDT ，通过（*,239.192.10.16），并将多播流量转发进FastFoods mVRF。着标志Z，表示多播路由表项与一条多播隧道“挂钩” ；而着标志C，则表明其已与一个mVRF“挂钩” 。Paris PE路由器是（*,239.192.10.16）表项（共享树）的树叶。


例7-28 Paris PE路由器数据MDT路由表项


SuperCom_Paris#show ip mroute


[snip]

(*, 239.192.10.1), 2d03h/00:03:28, RP 194.22.15.1, flags: BCZ

Bidir-Upstream: Null, RPF nbr 0.0.0.0

Outgoing interface list:

Serial0/2, Forward/Sparse-Dense, 1d17h/00:03:16


 MVRF FastFoods, Forward/Sparse-Dense, 2d03h/00:00:00

(*, 239.192.10.2), 2d03h/00:03:18, RP 194.22.15.1, flags:BCZ

Bidir-Upstream: Null, RPF nbr 0.0.0.0

Outgoing interface list:

MVRF EuroBank, Forward/Sparse-Dense, 2d03h/00:00:00

Serial0/2, Forward/Sparse-Dense, 2d03h/00:02:38

(*, 239.192.20.16), 00:50:15/00:03:26, RP 194.22.15.1, flags:BCZ

Bidir-Upstream: Null, RPF nbr 0.0.0.0

Outgoing interface list:

Serial0/2, Forward/Sparse-Dense, 00:50:12/00:03:20

MVRF FastFoods, Forward/Sparse-Dense, 00:50:15/00:00:00

(*, 239.192.20.32), 19:08:21/00:03:27, RP 194.22.15.1, flags:BZ

Bidir-Upstream: Null, RPF nbr 0.0.0.0

Outgoing interface list:

Serial0/2, Forward/Sparse-Dense, 01:12:54/00:03:19

[snip]



例7-28显示的最后一条多播路由表项（*,239.192.20.32）
(22)

 比较有趣，此表项为EuroBank mVRF数据MDT，但未着C标志，这表明尚无mVRF与其“挂钩” 。这是因为Paris PE路由器正从其直接的多播源将多播流量发送进该多播隧道；Paris PE路由器不会从该多播隧道接收多播流量。Paris PE路由器只是作为（*,239.192.20.32）
(23)

 表项（共享树）的树根。

欲了解EuroBank或FastFoods VPN （S,G）表项与数据MDT的映射情况，请执行show ip pim vrf vrfname （mdt）
 命令。例7-29所示为过往于Paris PE路由器的两条活跃多播流（S,G,Data-MDT）的详细信息。由包含receive
 关键字的show ip pim vrf vrfname
 命令的输出可知，Paris PE路由器为接收FastFoods VPN源树（195.12.2.6, 239.255.0.30）的多播流量，而加入了数据MDT 239.192.20.16
(24)

 。由包含send
 关键字的show ip pim vrf vrfname
 命令的输出可知，Paris PE路由器正在封装源为196. 7.25.12，目的地址为239.255.0.20（196.7.25.12, 239.255.0.20）的 EuroBank VPN多播流量，然后，放到数据MDT 239.192.20.32上发送
(25)

 。


 
例7-29 FastFoods和EuroBank mVRF数据MDT映射情况



SuperCom_Paris#show ip pim vrf FastFoods receive detail


Joined MDT-data groups for VRF: FastFoods

group: 239.192.20.16 source: 0.0.0.0 ref_count: 1

(195.12.2.6, 239.255.0.30), 2d04h/00:03:23/00:03:00, OIF count:1, flags: sTY

SuperCom_Paris#show ip pim vrf EuroBank mdt send


MDT-data send list for VRF: EuroBank

(source, group) MDT-data group ref_count

(196.7.25.12, 239.255.0.20) 239.192.20.32 1



此外，执行show ip pim vrf vrfname （mdt）命令，其输出会显示出ref_count参数的值。每个mVRF都会“配备”一个地址池，其中会包含一定数量的数据MDT组地址，若池中的MDT组地址因活跃的高带宽多播源过多，而被耗尽，Paris PE路由器会根据具有最低ref_count值的记录（例中的(196.7.25.12, 239.255.0.20)239.192.20.32 1），重用（reuse）数据MDT组地址
(26)

 。

7.4.8 SSM之于SuperCom核心网络

可在SuperCom核心网络中用SSM来替代PIM SM。启用SSM，既可消除对RP的依赖，进而规避RP所引发的单点故障。为特定MDT组（地址）激活SSM的配置非常简单（参见例7-30） 。应在所有SuperCom网络设备（P/PE）上执行例7-30所示配置，以取代RP和MDT组地址间对应关系（映射）的配置。名为MDT-Range的访问列表囊括了SuperCom网络所使用的默认MDT和数据MDT的多播地址范围。全局配置模式命令ip pim ssm range
 的作用是，
 将访问列表MDT-Range与SSM关联在一起；因此，任何目的地址匹配该访问列表的多播流量都会遵循SSM控制规程。请注意，无论是默认MDT组地址范围，还是数据MDT组地址范围，都是SSM范围的一部分。


例7-30 激活SSM


ip pim ssm range MDT-Range

!

ip access-list standard MDT-Range

permit 239.192.10.0 0.0.0.255

permit 239.192.20.0 0.0.0.255



如前文所述，配置SuperCom PE路由器，令其新建默认MDT时，即表明此路由器会向其所有对等体（其他PE路由器）发送多协议BGP更新消息。当其他PE路由器收到BGP更新消息时，只要满足以下条件，就会向BGP更新消息始发路由器，回发源树join消息。





  （BGP更新消息中包含的）默认MDT组地址，匹配本机配置的SSM组地址范围。



  包含在本机mVRF配置中的默认MDT组地址，与（BGP更新消息中包含的）默认MDT组地址相同。

例7-31所示为由某台SuperCom PE路由器生成的debug输出。由debug输出可知，此PE路由器收到了一条来自194.22.15.2（San Jose PE路由器）的BGP更新消息，该消息声称：San Jose PE路由器已（在EuroBank VPN内）新建了一颗默认MDT 239.192.10.2。由于前者的配置满足上文列出的那两个条件，因此为加入这一默认MDT，会立刻向194.22.15.2发布源树（(194.22.15.2, 239.192.10.2)join消息
(27)

 。


例7-31 用SSM加入默认MDT


BGP(2): 194.22.15.2 rcvd UPDATE w/ attr: nexthop 194.22.15.2, origin ?,

localpref 100, extended community RT:10:27 MDT:10:239.192.10.2

BGP(2): 194.22.15.2 rcvd 2:10:27:194.22.15.2/32

PIM(0): Send v2 Join on Serial0/2 to 194.22.15.2 for (194.22.15.2/32,

239.192.10.2), S-bit



与其他多播路由模式相比，运行SSM时，多播路由表会有什么不同呢
(28)

 ？请拿例7-32和例7-18做一番比较，两例示出的都是Paris PE路由器的多播路由表，只是前例运行的是SSM，而后例运行的是PIM Bi-Dir。运行PIM Bi-Dir，Paris PE路由器只生成了2条（*,G）共享树表项：EuroBank和FastFoods多播域各一。由例7-32可知，运行SSM时，Paris PE路由器生成了5条设有标志s的多播路由表项。由于那5条都是源树，流量不必流经RP，因此达成了最优路由选择。

例7-32所示3条多播路由表项都是根为远程PE路由器的源树。根据通过多协议BGP更新消息传播的默认MDT信息，Paris PE路由器会借助于SSM加入那3棵源树；因此，该路由器为相关多播路由表项设置了标志I。 Paris PE路由器会将接收自这3棵源树（多播路由表项）的流量转发至olist中相关mVRF。在这3棵带I标志的源树中，其中有2棵用来连接San Jose和Washington PE路由器的EuroBank默认MDT（239.192.10.2），而第3棵则用来连接San Jose PE路由器的FastFoods默认MDT（239.192.10.1） 。

Paris PE路由器并没有为另外2条多播路由表项设置I标志。这2条多播路由表项表示的是两棵默认MDT源树，树根都是Paris PE路由器。请注意： （S,G）中的S为194.22.15.1，这是Paris PE路由器loopback0接口IP地址。远程PE路由器会（逆着默认MDT源树）向ParisPE路由器发送相关SSM join信息。多播流量的流出接口则指向SuperCom核心网络。


 
例7-32 运行SSM时的Paris PE路由器全局多播路由表



SuperCom_Paris#show ip mroute


IP Multicast Routing Table

Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,

L - Local, P - Pruned, R - RP-bit set, F - Register flag,

T - SPT-bit set, J - Join SPT, M - MSDP created entry,

X - Proxy Join Timer Running, A - Candidate MSDP Advertisement,

U - URD, I - Received Source Specific Host Report, Z - Multicast Tunnel

Y - Joined MDT-data group, y - Sending to MDT-data group

Outgoing interface flags: H - Hardware switched

Timers: Uptime/Expires

Interface state: Interface, Next-Hop or VCD, State/Mode

(194.22.15.1, 239.192.10.1),00:04:22/00:03:27,flags: sTZ

Incoming interface: Loopback0, RPF nbr 0.0.0.0

Outgoing interface list:

Serial0/2, Forward/Sparse-Dense, 00:02:45/00:03:25

(194.22.15.2, 239.192.10.1), 00:03:02/00:02:57, flags: sTIZ

Incoming interface: Serial0/2, RPF nbr 194.22.15.2

Outgoing interface list:

MVRF FastFoods, Forward/Sparse-Dense, 00:03:02/00:00:00

(194.22.15.1, 239.192.10.2), 00:04:23/00:03:25, flags: sTZ

Incoming interface: Loopback0, RPF nbr 0.0.0.0

Outgoing interface list:

Serial0/2, Forward/Sparse-Dense, 00:02:47/00:03:24

(194.22.15.2, 239.192.10.2), 00:03:04/00:02:45, flags: sTIZ

Incoming interface: Serial0/2, RPF nbr 194.22.15.2

Outgoing interface list:

MVRF EuroBank, Forward/Sparse-Dense, 00:03:04/00:00:00

(194.22.15.3, 239.192.10.2), 00:03:10/00:02:45, flags: sTIZ

Incoming interface: Serial0/2, RPF nbr 194.22.15.2

Outgoing interface list:

MVRF EuroBank, Forward/Sparse-Dense, 00:03:10/00:00:00



运行SSM时，PE路由器还会利用数据MDT join信息来触发数据MDT的加入和切换。 PE路由器在运行SSM时所使用的方法，与运行PIM SM时略有不同。数据MDT join信息中只包含有（S,G,Data-MDT）映射信息。运行PIM SM时，接收多播流量的PE路由器只需获悉数据MDT组地址，就可以向聚合点发布（*,Data-MDT）P-join信息了。然而，运行SSM时，接收多播流量的PE路由器还需知晓连接了多播源，且创建了数据
 MDT的PE路由器地址，只有如此，才能发布（S-PE,Data-MDT）P-join消息
(29)

 。S-PE
(30)

 的值取自（S,G,Dta-MDT）映射信息中“S”的RPF邻居。例7-33所示的debug和RPF输出印证了上述说法。


例7-33 运行SSM时，加入数据MDT的PE路由器生成的debug输出


PIM(1): MDT join TLV received for (196.7.25.12,239.255.0.20)MDT-data:

239.192.20.32

PIM(1): MDT-data group (194.22.15.1, 239.192.20.32)added on interface: Loopback0

PIM(0): Send v2 Join on Serial4/0 to 194.22.15.22 for (194.22.15.1/3

2, 239.192.20.32), S-bit

PIM(0): Building Join/Prune message for 239.192.20.32

SuperCom_Washington#show ip rpf vrf EuroBank 196.7.25.12

RPF information for Eurobank_Paris_Source (196.7.25.12)

RPF interface: Tunnel0

RPF neighbor: SuperCom_Paris (194.22.15.1)

RPF route/mask: 196.7.25.0/24

RPF type: unicast (bgp 100)

RPF recursion count: 0

Doing distance-preferred lookups across tables



7.5 小结

Cisco公司开发的多播VPN特性完全遵循draft-rosen-vpn-mcast “Multicast in MPLS/BGP VPN”第二节所载多播域解决方案，可从http://www.ietf.org下载这份文档
(31)

 。多播域解决方案可让服务提供商在网络核心利用纯多播技术为客户提供mVPN业务。对运行IOS的Cisco路由器来说，开启纯多播功能可谓“驾轻就熟” ；由于无需在P路由器上启用新特性或升级软件，因此P-网络的稳定性可获保证。

因P-网络不参与客户多播网络，故确保了该解决方案的可扩展性。mVPN内的所有多播流量都会在相关VPN“专用”多播隧道内单独传送。此外，还可精确预测出服务提供商网络内的多播隧道数，其数量会显著低于各VPN内潜在的多播组数量。

从末端客户的角度来看，申请mVPN业务，无需对其网络做任何改动。服务提供商支持客户运行任一多播路由模式（包括PIM SM、PIM DM、PIM SSM），以及客户网络内聚合点的任意摆放。

在P-网络中，为高带宽多播源开启专用隧道（数据MDT），不但能达成最优路由选择，而且还可确保只有连接了感兴趣接收者的PE路由器才能收到客户的多播流量。


(1)
 译者注：原文是“Shared trees allow the receiving end to obtain data from a multicast group without having to know the IP address of the source”。译文为直译。不过，译者认为作者的表述并不精确，“receiving end（接收端）”这一称谓很容易让人产生误解。精确的表述应该是“利用共享树，多播路由器从多播组获取数据时，无需知晓多播源的（单播）IP地址”。


(2)
 译者注：原文是“The multicast packet with source arrives on interface S1, which matches the interface for this network in the unicast routing table”。


(3)
 译者注：原文是“Supporting Native Enterprise Multicast”。


(4)
 译者注：原文是“Although you can reduce the amount of P-network state information,the real point to note here is that with multicast domains, regardless of which multicast mode the service provider is using (PIM SM, Bi-Dir, SSM), the amount of state information in the core is deterministic”。译者认为“regardless of which multicast mode the service provider is using (PIM SM, Bi-Dir, SSM)”应该改写为“regardless of which multicast mode the VPN customer is using (PIM SM, Bi-Dir, SSM)”。


(5)
 译者注：原文是“The PE router also can configure multicast features or protocols in the context of the mVRF”。其一，主语居然是“PE router”，PE路由器都聪明到能自己完成配置了；其二，“配置多播特性或协议”按字面意思翻译。


(6)
 译者注：原文是“Enabling multicast on a VRF does not guarantee that there is any multicast activity on a CE router interface, only that there is a potential for sources and receivers to exist”。译文为直译。


(7)
 译者注：原文是“Therefore, the P-network is only concerned with the IP addresses in the GRE header (allocated by the service provider), not the customer-specific addressing”。“IP addresses in the GRE header（GRE报头中的IP地址）”，GRE报头有IP地址字段吗？译文酌改，如有不妥，请指正。


(8)
 译者注：prune override消息其实并非PIM prune消息，其作用是避免多播流量被“误修剪”。而真正的prune override消息应算作PIM join消息。


(9)
 译者注：以上两句原文是“The interface information is gleaned from the unicast routing table and cached in a state entry. For C-packets, the C-source lookup in the VRF unicast routing table returns a PE router interface associated with that VRF”。译者认为原文不但词不达意，而且过于追求省事，译文有所补充，如有不妥，请指正。


(10)
 译者注：原文是“The IP address in the NLRI and the next-hop both use the Paris PE router BGP peering address of 194.22.15.1”。


(11)
 译者注：原文是“The Y/y flags are necessary to distinguish Default-MDT traffic from Data-MDT traffic and ensure that customer multicast routing entries use the correct MDT-Data group by referring to an internal table that holds the (S, G, Data-MDT) mappings” 。译文按照字面意思直译。


(12)
 译者注：原文是“Forwarding can be divided into two categories”。


(13)
 译者注：说准确点，“customer interface”应该是“PE路由器下连CE路由器的接口”。


(14)
 译者注：原文不易理解，译文由译者根据自己对mVPN的理解勉强译成，如有不妥，请指正。


(15)
 译者注：原文不通，译者按自己的理解重写了译文。


(16)
 译者注：原文是“SuperCom network has been configured so that the Default-MDT EuroBank uses between all PE routers is 239.192.10.2 (shown previously in Figure 7-7), and the EuroBank Data- MDTs are created by using addresses from the range 239. 192.20.32–239.192.20.47”。原文不通，译文酌改，如有不妥，请指正。


(17)
 译者注：原文是“Example 7-16 shows the contents of the BGP VPNv4 table on the San Jose PE router for the MDT updates it has received from its peers”。


(18)
 译者注：原文是“As discussed previously, this BGP information is currently accessed only by SSM procedures. All routers cache this information regardless of whether they are configured to use SSM. Other uses for this information are currently being investigated”。译者不明作者原意，按字面意思直译。


(19)
 译者注：原文是“The Data-MDT group is taken from the pool of addresses configured on the respective VRF at the source PE routers (that is, San Jose PE router for FastFoods and Paris PE router for EuroBank)”。


(20)
 译者注：原文是“When the threshold for (196.7.25.12, 239.255.0.20) was exceeded”。


(21)
 译者注：多播流量“修剪”机制或PIM“剪枝”消息，用的都是prune这个单词。


(22)
 译者注：原文为（*,239.192.10.32），译者认为原文有误。


(23)
 译者注：原文为（*,239.192.10.32）。


(24)
 译者注：原文是“The receive command shows that the Paris PE router has joined the Data-MDT 239.192.20.16 for the FastFoods source tree (195.12.2.6, 239.255.0.30)”。译者未按原文字面意思翻译，如有不妥，请指正。


(25)
 译者注：原文是“The send command shows that the Paris PE router is encapsulating traffic from the EuroBank source (196. 7.25.12, 239.255.0.20) and is sending it to the Data-MDT 239.192.20.32”。译者未按原文字面意思翻译，如有不妥，请指正。


(26)
 译者注：原文是“The example also shows a ref_count value. If the Data-MDTs in a pool for a given mVRF have been exhausted due to many active high-bandwidth sources, then Data-MDTs are reused based on the entry that has the lowest ref_count”。译者未按原文字面意思翻译，如有不妥，请指正。


(27)
 译者注：原文是“Because this router meets the conditions stated previously, it immediately issues a source join to (194.22.15.2, 239.192.10.2) for the Default-MDT”。译者认为作者的写法是“偷工减料”，译文酌改，如有不妥，请指正。


(28)
 译者注：原文是“How does the multicast routing table differ when you are using SSM”。


(29)
 译者注：以上两句原文是“PIM SM only requires the value of Data-MDT, so a (*, Data-MDT) P-join can be issued toward the rendezvous point by the receiving PE router. However, SSM requires the source address of the originating PE router, so that a (SPE, Data-MDT) P-join can be issued”。作者用字过省，译文酌改，如有不妥，请指正。


(30)
 译者注：连接了多播源的PE路由器IP地址。


(31)
 译者注：翻译本书时，此文档已被更新至draft-rosen-vpn-mcast-13。





第8章 跨MPLS骨干网传输IPv6流量

如今，用在大多数服务提供商和企业网络中的Internet协议都是20世纪七八十年代设计出的IP版本（俗称IPv4） 。几年前，IETF对一个IP协议的新版本（IP版本6或IPv6）进行了标准化。IPv6不但可为网络层协议提供更大的地址空间，而且还能与各种网络服务（比如，IP QoS）结合得更加紧密。

IPv6正越来越受到人们的欢迎，尤其是在移动通信领域。预计，在今后几年内，大多数服务提供商或企业网络都会启用该协议。最近，Cisco公司也开发出了各种IOS新特性，可让IPv6数据包“纵贯”启用了多协议标签交换（MPLS）功能的IPv4骨干网进行传输，这也就开辟出了一条康庄大道，网络设计者和网管人员可以沿着这条大道将网络平稳过渡到下一代IPv6网络。

本章讨论的内容包括：当今网络部署IPv6的商业驱动；对“纵贯”MPLS骨干网传输IPv6数据包做简要介绍；纵览IPv6寻址和路由选择；在网络中部署IPv6-over-MPLS transport（在MPLS上传输IPv6数据包）的配置指南和指导方针。

8.1 IPv6的商业驱动

10多年前，效力于Internet工程任务组（Internet Engineering Task Force，IETF）的Internet架构师们意识到，随着越来越多的人使用Internet，IP地址很快就会消耗殆尽。于是，在世界范围内轰轰烈烈地展开了设计下一代IP （代号为下一代IP或IPng）的行动。IETF工作组收到的提案五花八门，其中包括：重新启
 用“尘封已久”的开放系统互联（OSI）协议，并运行建立在无连接网络协议（CLNP）之上的TCP等方案。然而，出于种种原因，工作组选择了另一项提案，该提案在把IP地址从32位扩充至128位的同时，保留了当前IP协议的大多数其他特征。

设计IPng的同时，网络地址转换（NAT）等其他技术，也使得现有的Internet至少“增寿”10年或更长时间。由于有相当一部分IP地址空间专供私有网络使用，再者，在私有网络和公众Internet之间的边界对NAT的大规模部署，都大大延缓了IP地址的消耗速度。于是，许多人都坚信IPng（其学名为IP版本6，或IPv6）将会重蹈OSI协议的覆辙—根本不会得到广泛部署。一两年前，不论是主机还是网络设备，都几乎没有可供使用的IPv6商业实现。


注意
 ：欲深入了解NAT技术，请参见第4章。

当网络设计者再次痴迷于IPv6时，却是因为某些看似风马牛不相及的新生事物转变了整个Internet的使用模式，在网络领域，人们对此也早已见怪不怪。所谓的“新生事物”如下所示。



  应用理念的改变
 ——几年前，大多数应用程序都是按客户端到服务器的数据交换模式（例如，用户浏览网页）来设计。此类应用程序非常适合NAT，理由是只有服务器才需要配置公网IP地址，而客户端可以使用私有IP地址。新型应用程序—尤其是IP电话技术、诸如Napster之类的范Internet文件共享方案，以及互联网游戏等—都需要在客户端和客户端之间直接交换数据。虽然，让某些应用程序穿越NAT边界运行也非难事，但要想让每一种对等到对等（peer-to-peer）应用程序都能正常运行，就得不停地更新NAT实现。



  Internet接入方式的改变
 ——时至今日，大多数IP主机不是位于私有企业网络内部（整个网络只用少量公网IP地址访问Internet），就是通过拨号方式接入Internet（一个公网IP地址可供多个用户重复使用） 。随着宽带接入技术的日益普及，许多家庭用户都开通了访问Internet的固定专线，在许多情况下，服务提供商需要不停地为每个家庭用户分配公网IP地址。



  IP平台的改变
 ——几年前，个人计算机（PC）还是最有可能使用IP协议栈的平台。但随着内置IP协议栈的移动电话，和手持式无线设备的广泛使用，未来对IP地址的需求应该会有显著增长，这也是预料之中的事情。因此，第一个要求部署高质量IPv6软件的用户同时也是无线和移动电话的玩家，这也就不足为奇了。

只有支持高质量IPv6软件的IP主机和路由器，并不能解决准备部署IPv6协议的服务提供商所面临的主要问题。对于准备在网络中部署新协议或新解决方案的服务提供商来说，首先需保证现有骨干网的稳定性。因此，服务提供商们往往会首先搭建一
 个受控的试点网络，来部署新功能，然后，才会遵循严格的管控流程对新功能展开大规模的部署。边试点边运行，即可避免一开始就在全网范围内大规模推广IPv6部署的风险。

8.2 在现有网络中IPv6的部署

任何服务提供商，只要乐意，都可遵循核心网络的流量传输拓扑，使用各种各样的方法来部署IPv6 试点网络。以下所列为可用来部署IPv6 试点网络方法。



  只要核心网络基于IP，就能在支持IPv6协议的边缘路由器之间“开凿”IP隧道，如图8-1所示。这种IP隧道可作为传递IPv6流量的点到点链路。可把交换于边缘路由器之间的IPv6数据包封装在IPv4数据包内，以透明的方式穿越骨干网发送。

[image: ]
图8-1 通过IPv4隧道传输IPv6数据包





  若核心网络用第2层WAN技术（帧中继或异步传输模式[ATM]）互连，则可在边缘路由器之间另开虚电路（Virtual Circuit，VC），专门传输IPv6数据包，而常规的IPv4流量则采用原有VC传输，如图8-2所示。对于在MPLS上实现了电路传输技术（circuit transport over MPLS）的基于MPLS的核心网络（MPLS-based core），也可使用类似的方法传输IPv6数据包。

在大型网络中，以上两种方法均不具备良好的可扩展性；因此哪怕对于只有区区几个节点的试点网络，上述方法都难以扩展，原因如下。



  除非采用了高级自动发现/自动调配机制，否则就需要手工配置IP隧道或虚电路，这不但会让网络更加复杂，还会给网络施加诸多限制。



[image: ]
图8-2 通过专用虚电路传输IPv6流量





  要想通过服务提供商骨干网实现最优的端到端IPv6流量传输方案，则需在所有边缘路由器之间建立全互联的IP隧道或虚电路。

与许多其他网络环境中的情况一样，MPLS技术总能给人带来意外的惊喜—可“凿穿”启用了MPLS功能的IPv4骨干网，传输IPv6数据包。这种叫做IPv6提供商边缘路由器（或6PE）的解决方案，能有效地解决IPv6早期部署中出现的问题，其特征如下。



  只在选定的PE路由器上部署IPv6协议。



  PE路由器利用多协议BGP（MP-BGP）会话，跨骨干网交换IPv6路由。



  由PE路由器为IPv6路由指派MPLS标签，并直接在PE路由器之间交换（类似于IPv4 VPN路由的标签交换方式）此类标签。



  使用两层MPLS标签栈，跨MPLS骨干网传输IPv6数据包。标签栈中的第一层标签是由LDP指派的（LDP-assigned）出站（egress）PE路由器标签（亦可使用其他的PE-PE标签分发协议[LDP]），比如，RSVP-TE)。标签栈中的第二层标签是由PE路由器指派（PE-assigned）的 IPv6标签。

图8-3所示为6PE解决方案的整体架构。

读者即便是雾里看花，也应该能看得出来6PE解决方案和MPLS VPN解决方案极为相似（表8-1对其做了总结） 。这两个解决方案之间只有一个明显的差异：对于后者，在同一台PE路由器上可支持多个IPv4实例（每个实例都在其“专用”VRF内运行） ；而对于前者，每台PE路由器只支持一个IPv6实例（需依仗全局IPv6路由和转发表） 。



[image: ]
图8-3 6PE体系结构




表8-1 MPLS VPN和6PE的异同点





	功 能
	MPLS VPN实现
	6PE实现





	PE 路由器的路由和转发功能
	从路由选择和转发的角度来看，每个VRF是一个单独的IPv4实例
	每台PE路由器只有一张全局IPv6路由选择和转发表



	PE 路由器间路由的交换方式
	为IPv4路由追加路由区分符，生成VPNv4路由。为每条VPNv4路由指派一个标签。通过MP-BGP update消息，在PE路由器间交换VPNv4路由和相关标签
	在PE路由器之间交换纯（native）IPv6前缀。对于某些IOS实现，会针对6PE功能指派一组（16个）固定值标签。对于另一些IOS实现，会为专门每条IPv6路由指派一个标签



	转发表的构建
	在转发表中，会针对接收自远程PE路由器的路由，配置MPLS标签压入。标签栈内的顶层标签是与MP-BGP下一跳相关联的LDP标签，底层标签则接收自MP-BGP update消息。这两个标签都会被转发表采纳
	相同



	数据包的转发
	（本地PE路由器会为）为接收自CE路由器的入站数据包追加标签栈。数据包在穿越提供商骨干网时， PE或P路由器会根据标签栈中的顶层标签来传输；远程PE路由器则会按标签栈中底层标签的指示做出相应的转发操作
	相同





现在，将进入对IPv6的简要介绍；然后，会深入探讨6PE的基本概念和设计方案，仍将以读者所熟悉的“SuperCom网络”来演示概念和设计方案。

8.3 IPv6简介

为了让IPv6新手也能掌握本章后面的内容，本节将介绍IPv6的基本概念。对IPv6
 高级主题感兴趣读者，可从http://www.cisco.com/go/ipv6获取进一步的信息。

8.3.1 IPv6编址

IPv6的地址为128位，其表示方式为：以冒号隔开的一系列16位字段。比如，1234:5678:0000:0000:0000:005c:7113:dfae就是一个有效的IPv6地址。要想少打几个字，可以省略每个16位字段中的前导0。因此，可将上述IPv6地址写成较为简洁的格式：1234:5678:0:0:0:5c:7113:dfae。此外，由于在IPv6地址中连续出现的0被视做一种常态，因此可用双冒号来替换一串连续为0的16位字段。替换过后，可将上述IPv6地址缩至最短：1234:5678::5c:7113:dfae。


注意
 ：为确保对IPv6地址的解释不发生歧义，在IPv6地址中只能使用一次双冒号。要是多次使用了双冒号，那么双冒号之间一连串字段（例如，1234::3456::9abc中的字串3456）将有被安排在128位地址中多个位置的可能性，将会导致IPv6地址的不确定性。

可将IPv6地址划分为长度可变的前缀部分和主机部分（类似于IPv4地址） 。地址前缀部分由若干字段组成（硬性指定），本章不会对此进行讨论。IPv6地址的主机部分通常为64位长的接口ID（interface ID），可根据路由器或主机接口的MAC地址计算得出，如图8-4所示。

[image: ]
图8-4 IPv6地址结构




注意
 ：请用标准前缀写法来书写IPv6前缀。例如，以1234:a000打头，长度为20 位的IPv6前缀应书写为1234:a000::/20（哪怕此IPv6前缀只有前20位为非零，但仍需写齐前32位）。


 对IPv6设备（主机或路由器）来说，IPv6数据包目的地址所含各字段的值不同，交付IPv6数据包的手段也必然不同，如下所示。



  任意播地址（等同于IPv4子网广播地址），此类IPv6地址的主机部分全都为0。



  单播地址（等同于IPv4单播地址），此类IPv6地址的主机部分为非0。



  多播地址，以FF00::/8打头（最高8位全都置1） 。IPv6地址FF02::/1（所有节点链路范围多播地址）的功能等同于传统的IPv4全1本地多播地址。

单播IPv6地址空间被硬性划分为公共和私有两大块，视IPv6地址的前几位而定，具体分类如下所示。



  地址空间0::/96用来兼容现有的IPv4地址。可将IPv4地址简单地复制进IPv6地址的低32位，IPv6地址的其他位则以0来填充。与IPv4兼容的IPv6地址既可以分配给运行了双协议栈的节点，也可以用来建立穿越IPv4骨干网的自动IPv6隧道。


注意
 ：兼容IPv4的IPv6地址可以使用与IPv4相兼容的写法，即此类IPv6地址的低32位值可使用点和十进制数字来表示，例如::192.168.1.1。



  地址空间2000::/3当前用作公网IPv6地址，可对该地址空间做地址聚合处理。



  地址空间FFC0::/10属于私有地址空间（俗称本地站点地址空间），等价于IPv4地址空间10.0.0.0/8。



  地址空间FE80::10属于本地链路地址空间，网络设备的本地链路IPv6地址会根据前缀Fe80::/10和64位接口标识符自动构造。在功能上，其等价于IPv4无编址（unnumbered）链路。IPv6路由器不应转发源或目的地址为本地链路地址的数据包。

IPv6还定义了两个特殊地址。



  ::1表示loopback地址。IPv6主机或路由器绝不会外发源或目地地址为::1的数据包。



  ::（全0）表示未指定地址（unspecified address），在主机（网卡）初始化期间，自动地址分配机制（等价于IPv4 DHCP请求过程中所使用的全0 IP地址）会用到该地址。

公网IPv6地址空间为严格可聚合地址空间；客户要想换掉自己的Internet服务提供商（ISP），就必须对整个网络重新编址。不过，与IPv4相比，为IPv6网络重新编址要简单的多。每台IPv6主机（网络设备）的每块网卡（接口）都支持多IPv6地址的配置，这么一来，更换ISP的割接期间，网络工程师可在主机（网络设备）上同时配置“新” 、 “旧”共存的IPv6地址。



8.3.2 IPv6邻居发现

随着计算机网络的发展—先是低成本工作站的大众化和IP协议在PC机上的普及；然后是人们基于IP协议开发出了若干新协议，意在大规模部署IP设备时，减轻网管人员的压力。IPv4最初不支持自动地址分配或主机自动配置功能；必须在每台IP主机上，手工设置事关IP的所有参数。此后，人们针对IPv4协议地址族，开发出了多种附属协议，来解决上述问题。这些附属协议包括：用来处理地址分配的自举协议（BOOTP）和动态主机配置协议（DHCP） ；用来实现路由器发现功能（通过DHCP默认网关选项）的ICMP路由器发现协议（IRDP）或DHCP
(1)

 。

对IPv6而言，上面提到的大多数任务都只是由一种协议—经过重新设计的ICMP协议—来完成，除此之外，该协议还有“余力”去行使以下功能。



  邻居发现。



  二、三层（地址）之间的映射（如同IPv4的ARP协议）
(2)

 。



  邻居可达性验证。



  在IP地址自动配置过程中，检查主机（路由器）网卡（接口）标识符的唯一性。



  自动地址分配。在启用了无状态自动配置功能的网络中，一个节点可在不需要中央服务器“帮忙”的情况下，获得IPv6地址（在IPv6网络环境中， DHCP服务器可有可无） 。



  路由发现。



  验证数据包转发路径的有效性（主机可向下一跳路由器发送查询消息，以探明通往目的网络的路径是否有效） 。



  对发错了路由器的数据包执行重定向处理（在功能上，等价于IPv4的ICMP重定向消息） 。

由以上所列IPv6 ICMP的功能可知，在IPv4协议族中由若干协议分担的任务，在IPv6地址族中只需一种协议即可完成。此外，IPv6还支持多种IPv4所不具备的功能（比如，邻居发现功能，以及验证数据转发路径的有效性功能） 。

8.3.3 IPv6路由选择

在技术方面，IPv6路由选择与IPv4差别不大。对公网前缀严格可聚合的硬性要求，是两者之间最主要的差异。与IPv4相同，IPv6路由选择也要根据目的IP前缀来
 执行，在转发IPv6数据包时，路由器也要遵循最长匹配原则（根据最精确的路由前缀转发数据包） 。

为了支持IPv6，人们对大多数IPv4路由协议进行了改进，其中包括：路由选择信息协议（RIP） 、中间系统到中间系统（IS-IS） 、开放式最短路径优先（OSPF）以及边界网关协议（BGP）等。以下所列为对RIP、IS-IS和BGP做出的细微改动。



  RIP更新消息携带IPv6而非IPv4前缀。



  为支持IPv6路由选择，定义了新的IS-IS“TLV（类型、长度、值）对” 。



  在标准的多协议BGP中，启用新的地址家族来交换外部IPv6路由。

执行IPv6路由选择的OSPF协议则是一个完全崭新的协议，该协议只是在理论上类似于其IPv4的等价路由协议。读者用不着对此大惊小怪，最后被Cisco IOS支持的IPv6路由协议就是用来执行IPv6路由选择的OSPFv3协议。

8.3.4 Cisco IOS的IPv6配置

在运行IOS的Cisco路由器上，配置IPv6与配置任何其他路由协议差别不大，配置步骤如下所示。

（1）执行全局配置模式命令ipv6 unicast-routing，
 激活路由器的IPv6路由功能。

（2）在接口配置模式下执行命令ipv6 address
 prefix/length
 ，为接口配置IPv6地址。

（3）亦可通过ipv6 unnumbered
 interface
 命令，配置无编号接口，或执行ipv6 enable
 命令去让相关接口参与IPv6进程，且只用自己所处子网内的本地链路地址。

（4）执行ipv6 host
 name address
 命令，为IPv6地址指定一个名称，还可以执行ip name-server
 命令，设置DNS服务器，执行名称/地址解析功能。


注意
 ：为能与DNS服务器同时建立起IPv4和IPv6连通性，ip name-server
 命令可接受IPv4和IPv6地址。


1．IPv6 IGP（内部路由协议）配置


就过程而言，配置IPv6 IGP与配置IPv4 IS-IS非常相似。可通过以下两个步骤来配置IPv6 IGP（RIP或IS-IS） 。

（1）配置并启动IGP（RIP或IS-IS） 。

（2）执行接口模式配置命令，让相应接口参与路由协议进程。

表8-2总结了用来配置IPv6 RIP和IPv6 IS-IS的命令。


表8-2 配置IPv6 IGP







	命 令 语 法
	描 述





	ipv6 router rip name

	全局模式配置命令，用来启动IPv6 RIP进程



	ipv6 rip name
 enable
	接口模式配置命令，其作用是让指定接口参与选定的IPv6 RIP进程



	ipv6 rip name
 default-information originate
	接口模式配置命令，其作用是在选定的IPv6 RIP进程内插入一条默认路由，并让路由器开始通过选定的接口宣告默认路由
(3)





	router isis name

	全局模式配置命令，用来启动IS-IS路由进程



	net NET

	该router模式配置命令，用来为路由进程配置一个IS-IS网络实体名称（NET）



	ipv6 router isis name

	接口模式配置命令，用在选定的接口上激活IS-IS路由功能



	address-family ipv6
	router模式配置命令，用在IS-IS路由进程内选择配置ipv6地址家族。然后，可用标准的distance、maximum-paths、default-information或summary-prefix命令配置IPv6 IS-IS参数





以下为读者耳熟能详的与IPv4路由协议有关的工具，Cisco IOS IPv6实现同样支持：



  标准访问列表，用ipv6 access-list
 命令来配置。



  用来控制路由重分发的路由映射。Cisco引入了新match
 命令，对路由映射工具进行了扩展，以支持对IPv6前缀和下一跳地址的匹配。这些新match
 命令包括：match ipv6 address、match ipv6 next-hop
 和match ipv6 route-source
 等。



  路由重分发，用redistribute
 命令来配置。与IPv4一样，既可在不同路由协议之间，也可在IS-IS路由协议的不同level（层次）之间配置路由重分发。



  路由过滤器，用distribute-list
 命令来配置。


2
 ．IPv6 BGP配置


对于有过MPLS VPN工程实施经验，并掌握了BGP地址族概念的网络工程师来说，理解IPv6 BGP的配置原理可谓易如反掌。

以下所列为Cisco路由器的IPv6 BGP配置步骤。

（1）执行router bgp as-number
 命令，启动路由器的BGP路由进程。

（2）在“BGP router”配置模式下，执行neighbor
 命令，指明BGP邻居。


注意
 ：BGP neighbor
 命令可接受IPv4和IPv6地址作为BGP邻居的IP地址。

（3）在address-family ipv6
 下执行命令neighbor activate，
 激活路由器交换IPv6前缀的功能。

IPv6 BGP也要恪守大多数标准BGP规则，比如：



  要想通告IPv6前缀，需借助network
 或redistribute
 命令；



  要想指明BGP路由更新来源的地址，需执行neighbor
 ipv6-address
 



update-source
 ipv6-enabled-interface
 命令；


注意
 ：只有当BGP会话建立在两个IPv6端点之间时，neighbor
 ipv6-address
 updatesource
 命令才有实际意义。



  BGP对等体组要在IPv6地址家族（address-family ipv6）内配置；



  过滤路由时，也得依仗出/入站路由映射及其他BGP过滤器。


注意
 ：目前，配置IPv6 BGP时，Cisco路由器还不支持通过aggregate-address
 命令执行BGP路由聚合。

8.4 探究6PE的运作方式和配置方法

如本章前文所述，就概念而言， “借用”MPLS网络传递IPv6数据包（6PE）与MPLS VPN解决方案大体相仿，相同点如下。



  在PE和CE路由器之间交换IPv6路由。不同之处在于，部署6PE解决方案时，IPv6路由会填充进PE路由器的全局IPv6路由表，而在MPLS VPN解决方案中，VPNv4路由会填充进虚拟路由选择和转发实例（VRF）表（2003年，本书付梓之际，Cisco IOS还不支持IPv6 VRF） 。



  PE路由器在把本机IPv6路由重分发进IPv6 BGP时，会为其指派标签。



  PE路由器之间通过IPv4地址建立起MP-BGP会话之后，会凭借其交换IPv6路由，以及与路由相关联的标签。



  入站PE路由器会根据由LDP或RSVP-TE （资源预留协议-流量工程）协议指派给IPv4 BGP下一跳地址（路由）的标签，以及由MP-BGP通告的目的IPv6前缀标签，来构建IPv6 Cisco CEF（快速转发）表。



  入站PE路由器收到IPv6数据包后，会对其执行CEF交换，并用MPLS标签栈为其打上（两层）标签，然后，顺着LSP向出站PE路由器转发。



  收到流入的带标签的数据包后，出站PE路由器会执行标签查询。 （查到的）MPLS标签可能会指向一条经过聚合的IPv6路由，对于这种情况，在将数据包转发至目的CE路由器之前，出站PE路由器还须执行一次额外的IPv6查询。

本节会对之前所列6PE解决方案中的各个环节展开深入探讨，还会同时例举Cisco IOS配置及监视命令。图8-5所示为SuperCom骨干网，这是一个开通了IPv6业务的简单试点网络。

服务提供商SuperCom决定在San Jose和Washington PE路由器之间部署IPv6试点网络。SuperCom会使用这一跨MPLS骨干网运行的IPv6试点骨干网，在测试站点Baltimore和Santa Clara之间传输IPv6流量。表8-3所列为测试站点Baltimore和Santa
 Clara的IPv6地址段，以及SuperCom骨干网网络设备所用IPv6地址。在PE-CE互连链路上，用的都是IPv6本地链路地址（表8-3并未显示） 。

[image: ]
图8-5 SuperCom IPv6试点网络




表8-3 SuperCom骨干网和测试站点的IPv6及相关IPv4地址分配表





	公 司
	站 点
	子 网





	CE路由器
	Santa Clara
	1205:6700:0:1::/64


	
	Baltimore
	1205:6700:0:2::/64



	SuperCom
	San Jose（loopback0）
	1307:8000::2/128 194.22.15.2/32


	
	Washington（loopback0）
	1307:8000::3/128 194.22.15.3/32





8.4.1 在PE和CE路由器间交换IPv6路由

部署6PE解决方案的第一步，是要启用PE和CE路由器之间所运行的路由协议，应按照IPv6设计和配置的标准原则行事，本章不会对此做过多讨论。服务提供商SuperCom决定PE-CE互连链路上运行RIP，如图8-6所示。为简化IPv6路由选择方面的配置，SuperCom会在PE路由器上配置单向路由重分发（将RIPv6路由重分发进MP-BGP） ；而PE路由器则通过IPv6 RIP路由更新消息，向CE路由器通告IPv6默认路由。下面会给出PE和CE路由器的配置。

[image: ]
图8-6 SuperCom试点网络PE-CE互连链路间IPv6路由协议的部署方式



首先，需在Santa Clara CE路由器的LAN接口上配置一个IPv6地址，其WAN接
 口则使用本地链路地址。然后，在该路由器的LAN和WAN接口上激活RIP。具体配置，请见例8-1。


例8-1 Santa Clara CE路由器的初始配置


SantaClara#

interface Ethernet0/0

no ip address

ipv6 address 1205:6700:0:1::1/64

ipv6 rip RTR enable

!

interface Serial0/0

description *** Link to PE_SanJose ***

no ip address

ipv6 enable

ipv6 rip RTR enable

!

ipv6 router rip RTR



在San Jose PE路由器上，为其loopback接口同时配置了IPv4和IPv6地址；还在其连接CE路由器的接口上配置了ipv6 enable
 命令，其作用是让该接口用IPv6本地链路地址发送IPv6数据包。


注意
 ：在接口上配置了ipv6 enable
 命令之后，无需指明IPv6本地链路地址。路由器会根据相关接口的MAC地址自动计算出供其使用的IPv6本地链路地址。

San Jose PE路由器的loopback接口要同时参与IPv6路由进程（IPv6 RIP）和IPv4路由进程（集成IS-IS） 。同理，该路由器直连CE路由器的WAN接口也得参与IPv6 RIP路由进程，如例8-2所示。San Jose PE路由器会通过IPv6 RIP将IPv6默认路由宣告给Santa Clara CE路由器。


例8-2 San Jose PE路由器的初始配置


PE_SanJose#

interface Loopback0

ip address 194.22.15.2 255.255.255.255

ip router isis

ipv6 address 1307:8000::1/128

ipv6 rip RIPv6 enable

!

interface Serial1/0

description *** Link to Santa Clara site ***

no ip address

ipv6 enable


 ipv6 rip RIPv6 enable

ipv6 rip RIPv6 default-information originate

!

ipv6 router rip RIPv6



Washington PE路由器的初始配置（见例8-3）与San Jose PE路由器几乎相同：在loopback接口上同时配置了IPv4地址和IPv6地址（该loopback接口同时参与IPv4和IPv6路由进程） ；其连接CE路由器的 WAN接口也使用IPv6本地链路地址，并参与IPv6 RIP路由进程。


例8-3 Washington PE路由器的初始配置


PE_Washington#

interface Loopback0

ip address 194.22.15.3 255.255.255.255

ip router isis

ipv6 address 1307:8000::3/128

ipv6 rip RIPv6 enable

!

interface Serial5/0

description *** Link to Baltimore site ***

no ip address

ipv6 enable

ipv6 rip RIPv6 enable

ipv6 rip RIPv6 default-information originate

!

ipv6 router rip RTR



Baltimore CE路由器的初始配置（见例8-4）与Santa Clara CE路由器也几乎完全相同。在该路由器的LAN接口上配置了IPv6地址，WAN接口则使用IPv6本地链路地址。这两个接口同时参与IPv6 RIP路由进程。


例8-4 Baltimore CE路由器的初始配置


Baltimore#

interface Ethernet0/0

no ip address

ipv6 address 1205:6700:0:2::1/64

ipv6 rip RTR enable

!

interface Serial0/0

description *** Link to PE_Washington ***

no ip address

ipv6 enable


 ipv6 rip RTR enable

!

ipv6 router rip RTR



在PE和CE路由器上，配妥了与IPv6路由选择有关的命令之后， PE路由器的IPv6路由表应该会包含本机（直连）路由，以及接收自与其互连的CE路由器的路由（例8-5所示为SanJose PE路由器的IPv6路由表） 。


例8-5 PE_Sanjose的IPv6路由表


PE_SanJose#show ipv6 route


IPv6 Routing Table - 5 entries

Codes: C - Connected, L - Local, S - Static, R – RIP, B - BGP

I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea

R 1205:6700:0:1::/64 [120/2]

via FE80::206:28FF:FEE9:9E80,Serial1/0

LC 1307:8000::1/128 [0/0]

via ::, Loopback0

L FE80::/10 [0/0]

via ::, Null0

L FF00::/8 [0/0]

via ::, Null0



CE路由器的IPv6路由表则会包含：本机（直连）路由、与其互连的PE路由器所通告的路由，以及IPv6默认路由（例8-6所示为Santa Clara CE路由器的IPv6路由表） 。


例8-6 Santa Clara CE路由器的IPv6路由表


SantaClara#show ipv6 route


IPv6 Routing Table - 6 entries

Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP

I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea

Timers: Uptime/Expires

L 1205:6700:0:1::1/128 [0/0]

via ::, Ethernet0/0, 2d19h/never

C 1205:6700:0:1::/64 [0/0]

via ::, Ethernet0/0, 2d19h/never

R 1307:8000::1/128 [120/2]

via FE80::208:20FF:FE3D:541C, Serial0/0, 19:10:54/00:02:31

L FE80::/10 [0/0]

via ::, Null0, 2d19h/never

L FF00::/8 [0/0]


 via ::, Null0, 2d19h/never

R ::/0 [120/2]

via FE80::208:20FF:FE3D:541C, Serial0/0, 19:21:09/00:02:31



8.4.2 建立MP-BGP会话/执行路由重分发

在PE路由器上，建立PE路由器间的多协议BGP会话，并将学自CE路由器的路由重分发进IPv6多协议BGP，是部署6PE解决方案第二步，如图8-7所示。

虽然IPv6路由前缀要通过MP-BGP会话传递，但PE路由器间的MP-BGP会话却要建立在IPv4端点之间。这就是说，MP-BGP的下一跳地址是一个IPv4地址，该地址与穿越MPLS骨干网的标签交换路径（LSP）相关联（这条LSP会根据由LDP所指派的标签来建立） 。本节会例举一个在PE路由器之间直接建立MP-BGP会话的简单示例。在MPLS骨干网内部署BGP路由反射器的示例则要更为复杂，本章末尾会对此进行讨论。
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图8-7 在SuperCom网络中，用MP-BGP传递IPv6路由



比之部署（IPv4）MPLS VPN解决方案，本步骤所包含的配置任务几乎完全相同。

1．用loopback接口地址作为BGP会话的源IP地址，在PE路由器间配置内部BGP会话（通过IPv4地址建立） 。


注意
 ：随着IPv6的不断普及， Cisco IOS势必会支持在IPv6端点间之间建立IPv6 BGP会话，但6PE解决方案的BGP会话仍需在IPv4端点间建立。

2．在router配置模式命令address-family ipv6
 下，执行neighbor activate
 命令，激活相关BGP会话的IPv6路由交换功能。

3．在router 配置模式命令address-family ipv6下，
 执行redistribute
 命令，将IGP路由重分发进MP-BGP。对于SuperCom而言，需在PE路由器上将IPv6 RIP路由和IPv6直连路由重分发进MP-BGP，相关配置如例8-7和例8-8所示。


 
例8-7 PE_SanJose的IPv6 BGP配置



PE_SanJose#

router bgp 10

neighbor 194.22.15.3 remote-as 10

neighbor 194.22.15.3 update-source Loopback0

!

address-family ipv6

neighbor 194.22.15.3 activate

redistribute rip RIPv6

redistribute connected





例8-8 PE_Washington的IPv6 BGP配置



PE_Washington#

router bgp 10

neighbor 194.22.15.2 remote-as 10

neighbor 194.22.15.2 update-source Loopback0

!

address-family ipv6

neighbor 194.22.15.2 activate

redistribute rip RIPv6

redistribute connected



激活MP-BGP会话之后，可执行show bgp ipv6
 命令，来核实PE路由器间所交换的IPv6路由，例8-9所示为在Washington PE路由器上执行该命令的输出。


例8-9 PE_Washington的IPv6 BGP表


PE_Washington#show bgp ipv6


BGP table version is 3, local router ID is 194.22.15.3

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal

Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path

*i1205:6700:0:1::/64

::FFFF:194.22.15.2

2 100 0 ?

*>1205:6700:0:2::/64

:: 2 32768 ?

*i1307:8000::1/128 ::FFFF:194.22.15.2

0 100 0 ?

*>1307:8000::3/128 :: 0 32768 ?



由以上输出可知，Washington PE路由器的全局IPv6 BGP表包含了两条本路由器生成的IPv6路由：本机loopback接口路由，以及学自Baltimore站点的IPv6 RIP路由。
 此外，该BGP表还包含了两条接收自San Jose PE路由器的BGP路由。请注意，Washington PE路由器并未将学自远程PE路由器的IPv6 BGP路由算作有效路由。执行show bgp ipv6
 prefix
 命令，对此展开深入调查（命令输出如例8-10所示） 。由该命令的输出可知，Washington PE路由器认为自己访问不到San Jose PE路由器（不能与San Jose PE路由器[194.22.15.2]建立起IP连通性） 。


例8-10 PE_Washington BGP表内的Santa Clara站点子网路由


PE_Washington#show bgp ipv6 1205:6700:0:1::/64


BGP routing table entry for 1205:6700:0:1::/64, version 0

Paths: (1 available, no best path)

Not advertised to any peer

Local

::FFFF:194.22.15.2 (inaccessible) from 194.22.15.2 (194.22.15.2)

Origin incomplete, metric 2, localpref 100, valid, internal



产生这一非预期行为的原因非常简单：要想在IPv6 BGP对等体（PE路由器）之间传输IPv6流量，（发送IPv6流量的） PE路由器必须能够访问到与IPv6 BGP路由前缀“挂钩”的下一跳地址（即通告IPv6路由前缀的对端PE路由器地址，这是一个IPv6地址），只有这样，PE路由器（IPv6 BGP对等体）之间才能建立起端到端的IPv6（流量转发）路径
(4)

 。


注意
 ：对于本例，虽然IPv6 BGP会话建立在两个IPv4端点（地址）之间，但与IPv6 BGP路由前缀相关联的下一跳地址却是一个IPv6地址。这一IPv6地址生成自IPv4 BGP端点（IPv4）地址，且必须能够被对端PE路由器（通过查询IPv6转发表）访问。

凭借传统的IPv4/IPv6工具，根本满足不了需求。所谓“需求”是指，在所有服务提供商骨干网设备（P和PE路由器）未全部启用IPv6功能的情况下（SuperCom骨干网内的P路由器未启用IPv6功能），需要让PE路由器能访问到与IPv6 BGP路由前缀相关联的下一跳地址（即通告IPv6路由前缀的PE路由器地址，这是一个根据BGP IPv4端点地址生成的IPv6地址） 。只有部署6PE解决方案，才能克服这一设计方面的缺陷，6PE解决方案会放宽对IPv6 BGP路由下一跳的检查，下一节会就此展开深入讨论。

8.4.3 被标记的IPv6 MP-BGP前缀

部署6PE解决方案，需要在MP-BGP会话的IPv4端点之间，建立端到端LSP，并以此来取代在BGP端点（PE路由器）间建立端到端IPv6流量转发路径的需求。为
 确保建立在IPv4端点间的LSP能够传输IPv6流量，还得动一动MPLS标签栈的脑筋—让与IPv6路由前缀相关联的MPLS标签（标签栈中的第二个标签）随IPv6路由前缀在PE路由器之间传播。为此，需登录PE路由器，在router配置模式命令address-family ipv6
 下，执行neighbor send-label
 命令。


注意
 ：从配置路由器的角度出发，6PE场景需要手动激活MPLS标签交换，这是其与IPv4 MPLS VPN场景之间最主要的区别。在IPv4 MPLS VPN场景中，标签总是会（自动）随VPNv4路由一起传播。而在6PE场景中，需要在address-family ipv6下，执行neighbor send-label命令，手动激活标签交换。

6PE解决方案的Cisco IOS实现是对RFC 2545“通过MP-BGP会话传输IPv6前缀”和RFC 3107 “通过MP-BGP通告带标签的前缀”的“兼容并包”
(5)

 。 RFC 3107规定， IPv6前缀和MPLS标签构成了通过MP-BGP会话传播的网络层可达性信息（NLRI） 。

BGP邻居之间，总会利用BGP能力通告机制（定义于RFC 2842），来“探测”对方是否具备交换“做过记号（带标签） ”的IPv6前缀（labeled IPv6 prefixe）的能力。只有当邻居双方都申明自己具备（通告）IPv6（路由的）能力，以及（通告）IPv6（路由）+标签（的）能力之后，才能互相交换“做过记号”的IPv6前缀
(6)

 。


注意
 ：若BGP邻居双方只有一方申明其具备通告IPv6路由+标签的能力，则建立于两者间的BGP会话只能交换“未做过记号”的IPv6路由（unlabeled IPv6 route） 。要碰上这么一对BGP邻居路由器，那就只好在PE路由器（BGP邻居）之间建立端到端IPv6流量转发路径了。

在SuperCom骨干网内（的PE路由器上），激活了通告“做过记号”的IPv6前缀功能（见例8-11）之后，San Jose和Washington PE路由器“一致同意”交换“做过记号”的IPv6前缀，可执行show ip bgp neighbor
 命令对此加以验证（例8-12所示为该命令的输出） 。


例8-11 配置PE路由器，令其通过MP-BGP交换“做过记号”的IPv6前缀


PE_SanJose#

router bgp 10

address-family ipv6

neighbor 194.22.15.3 send-label

PE_Washington#


 router bgp 10

address-family ipv6

neighbor 194.22.15.2 send-label





例8-12 PE_Washington和PE_SanJose间协商IPv6+标签能力



PE_Washington#show ip bgp neighbor


BGP neighbor is 194.22.15.2, remote AS 10, internal link

BGP version 4, remote router ID 194.22.15.2

BGP state = Established, up for 00:01:08

Last read 00:00:08, hold time is 180, keepalive interval is 60 seconds

Neighbor capabilities:

Route refresh: advertised and received(old & new)

Address family IPv4 Unicast: advertised and received

Address family IPv6 Unicast: advertised and received

ipv6 MPLS Label capability: advertised and received

Received 1233 messages, 0 notifications, 0 in queue

Sent 1233 messages, 0 notifications, 0 in queue

Default minimum time between advertisement runs is 5 seconds



在router配置模式下执行过neighbor send-label
 命令之后，PE路由器一定会为IPv6路由分配标签，并同时让标签与源自本机IPv6 BGP表的所有IPv6路由建立起关联。可执行show mpls forwarding
 命令，
 来验证启用6PE解决方案时，PE路由器上的标签分配情况。例8-13所示为在Washington PE路由器上执行该命令的输出：


例8-13 启用6PE解决方案时，PE_Washington上的本地（机）标签分配情况


PE_Washington#show mpls forwarding-table


Local Outgoing Prefix Bytes tag Outgoing Next Hop

tag tag or VC or Tunnel Id switched interface

16 Pop tag 194.22.15.16/30 0 Se5/3 194.22.15.25

17 17 194.22.15.2/32 0 Se5/3 194.22.15.25

18 Pop tag 194.22.15.4/32 0 Se5/3 194.22.15.25

19 Aggregate IPv6 2490

20 Aggregate IPv6 0

21 Aggregate IPv6 0



启用6PE功能时，PE路由器只会把一组固定数值的标签（总数不超过16个）分配给IPv6路由，这与IPv4 MPLS VPN解决方案全然不同。在IPv4 MPLS VPN解决方案中，PE路由器会为每条VPNv4路由单独分配一个标签。


注意
 ：标签分配策略随Cisco IOS版本而异。某些版本的IOS会让PE路由器分配一个包含16个标签的标签池，必要时，同一标签可为多条IPv6路由共享。而另一些版本的IOS则会让PE路由器为每条IPv6路由分配一个标签，这样的话，可避免出站6PE路由器执行额外的IPv6看表查询。总之，标签分配策略只会影响到某几台出站PE路由器，不会对整个6PE体系结构造成任何影响。


 对任意一台PE路由器来说，路由表中包含16条以上的IPv6路由都很正常，因此与那些IPv6路由相关联的标签都会以聚合（aggregate）标签（详情请见《MPLS和VPN体系结构》卷1“IP路由汇总对MPLS LSP的影响”一节）的形式“露面” ，如此一来，出站PE路由器在转发数据包时，需执行额外的IPv6看表查询。


注意
 ：其实，在6PE解决方案中，只要一个标签就足以支撑起PE路由器间端到端IPv6流量的传输了。分配16个标签，是为了能够让MPLS核心网络设备（P/PE路由器），根据标签栈中的第二个标签，实现流量负载均衡。

可执行show bgp labels
 命令，
 来检查本地PE路由器和远程PE路由器分配给每条IPv6前缀的MPLS标签。例8-14所示为在Washington PE路由器上执行该命令的输出：


例8-14 PE_Washington上与IPv6 BGP路由“挂钩”的MPLS标签


PE_Washington#show bgp labels


Network Next Hop In label/Out label

1205:6700:0:1::/64

::FFFF:194.22.15.2

nolabel/22

1205:6700:0:2::/64

:: 20/nolabel

1307:8000::1/128 ::FFFF:194.22.15.2

nolabel/23

1307:8000::3/128 :: 21/nolabel



由例8-14可知，无论是普通的IPv4 MPLS VPN网络，还是6PE网络，在PE路由器上执行show bgp labels
 命令时，其输出看起都不那么直观
(7)

 ，需顺着以下“思路” ，仔细观察（附着于IPv6路由的）入站（incoming）和出站（outgoing）标签。



  PE路由器会为本机生成的IPv6 BGP路由分配入站标签，（远程PE路由器会根据这一标签，来转发目的地址与IPv6 BGP路由相对应的IPv6流量），但不会为其分配出站标签（在IPv4 MPLS VPN网络中，PE路由器也只会为本机生成的VPNv4路由分配入站标签）
(8)

 。


注意
 ：只有当PE和CE路由器间运行IPv6 LDP时
(9)

 ，PE路由器才会为本机生成的IPv6路由分配出站标签。



  本地PE路由器会为接收自远程PE路由器的IPv6 BGP路由分配出站标签（根据出站标签，构建IPv6 CEF表），但不会为其分配入站标签。



注意
 ：只有当PE和CE路由器间运行IPv6 LDP时，本地PE路由器为接收自远程PE路由器的IPv6 BGP路由分配入站标签才有实际意义，这在道理上与PE路由器为本机生成的IPv6路由分配出站标签相同
(10)

 。

运行Cisco IOS的PE路由器在交换附着于IPv6 BGP路由的MPLS标签，并检查BGP路由的下一跳时，会稍稍做了一些“让步”
(11)

 。若IPv6路由的 BGP下一跳是兼容IPv4 的IPv6地址
(12)

 ，且收到该IPv6路由的PE路由器也能从其下游邻居路由器收到此IPv6地址中所含IPv4地址
(13)

 的标签，则此IPv6 BGP路由被视为可达
(14)

 ，这就是说，本地PE路由器建立起了一条通往远程BGP对等体的端到端LSP。执行show bgp ipv6命令，观察Washington PE路由器的IPv6 BGP表，可知BGP路由的下一跳检查条件已不再那么“苛刻（如例8-15所示） 。只需配置Washington PE路由器，令其与San Jose PE路由器交换附着于IPv6前缀的标签，前者便会将相应的IPv6 MP-BGP路由（接收自San Jose PE路由器的IPv6 MP-BGP路由）安装进IPv6路由表。


例8-15 PE_Washington的BGP表


PE_Washington#show bgp ipv6


BGP table version is 5, local router ID is 194.22.15.3

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal

Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path

*>i1205:6700:0:1::/64

::FFFF:194.22.15.2

2 100 0 ?

*> 1205:6700:0:2::/64

:: 2 32768 ?

*>i1307:8000::1/128 ::FFFF:194.22.15.2

0 100 0 ?

*>1307:8000::3/128 :: 0 32768 ?



由Washington PE路由器的IPv6路由表输出（如例8-16所示）可知，接收自San Jose PE路由器的IPv6 BGP路由的“下一跳”为“IPv6-MPLS” （这表明网络中部署了
 6PE解决方案） 。


例8-16 PE_Washington的IPv6路由表


PE_Washington#show ipv6 route


IPv6 Routing Table -6 entries

Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP

I1 – ISIS L1, I2 - ISIS L2, IA –I SIS interarea

B 1205:6700:0:1::/64 [200/0]

via ::FFFF:194.22.15.2, IPv6-mpls

R 1205:6700:0:2::/64 [120/2]

via FE80::230:94FF:FE9B:D940, Serial5/0

B 1307:8000::1/128 [200/0]

via ::FFFF:194.22.15.2, IPv6-mpls

LC 1307:8000::3/128 [0/0]

via ::, Loopback0

L FE80::/10 [0/0]

via ::, Null0

L FF00::/8 [0/0]

via ::, Null0



8.4.4 穿越MPLS骨干网，转发IPv6流量

服务提供商可借助6PE解决方案，在其纯IPv4骨干网（骨干网内的P路由器只支持MPLS不支持IPv6）内，传递IPv6流量。要想穿MPLS骨干网，传递IPv6流量，入站PE路由器需以MPLS帧，封装穿越骨干网传送的IPv6流量。与IPv6路由相关联的MPLS标签栈也将会进驻CEF表（也称转发信息库FIB），这也类似于IPv4 MPLS解决方案。由于MPLS标签转发功能要依仗CEF，因此需在PE路由器上执行ipv6 cef
 命令，激活IPv6 CEF特性，该命令一经执行，也会同时激活PE路由器对入站（incoming）IPv6数据包的标签压入功能。

激活了IPv6 CEF交换特性之后，可执行show ipv6 cef
 命令，检查IPv6 FIB，并观察压入IPv6数据包包头之前的MPLS标签栈。例8-17所示为Washington PE路由器的IPv6 FIB。


例8-17 PE_Washington的IPv6 FIB


PE_Washington#show ipv6 cef


1205:6700:0:1::/64

nexthop ::FFFF:194.22.15.2

fast tag rewrite with Se5/3, 194.22.15.25, tags imposed: {17 22}

1205:6700:0:2::/64

nexthop FE80::230:94FF:FE9B:D940 Serial5/0


 1307:8000::1/128

nexthop ::FFFF:194.22.15.2

fast tag rewrite with Se5/3, 194.22.15.25, tags imposed: {17 23}

1307:8000::3/128

Receive

FE80::/10

Receive

FF00::/8

Receive



不出所料，接收自San Jose PE路由器的IPv6路由都附着了一个标签栈。标签栈中的第一个标签{17}，是其下游邻居路由器（P_Vienna）指派给BGP路由下一跳地址（PE_SanJose的地址）的LDP标签。标签栈中的第二个标签{22}或{23}，是远程PE路由器指派给IPv6路由的标签。执行show ip cef
 或show mpls ip bindings
 命令，可验证IPv6路由的标签栈中第一个标签是否正确；执行show bgp labels
 命令，可验证查标签栈中第二个标签是否正确。例8-18所示为在Washington PE路由器上执行上述命令的输出。


例8-18 PE_Washington上IPv6路由的标签栈所含标签


PE_Washington#show ip cef 194.22.15.2


194.22.15.2/32, version 16, cached adjacency 194.22.15.25

0 packets, 0 bytes

tag information set

local tag: 17

fast tag rewrite with Se5/3, 194.22.15.25, tags imposed: {17}

via 194.22.15.25, Serial5/3, 0 dependencies

next hop 194.22.15.25, Serial5/3

valid cached adjacency

tag rewrite with Se5/3, 194.22.15.25, tags imposed: {17}

PE_Washington#show bgp labels


Network Next Hop In label/Out label

1205:6700:0:1::/64

::FFFF:194.22.15.2

nolabel/22

1205:6700:0:2::/64

:: 20/nolabel

1307:8000::1/128 ::FFFF:194.22.15.2

nolabel/23

1307:8000::3/128 :: 21/nolabel



在Washington和San Jose PE路由器上，激活IPv6 CEF特性之后，Santa Clara 和Baltimore站点间端到端的IPv6流量转发路径也势必“畅通无阻” ，可让末端用户在CE路由器上执行trace ipv6
 命令对此进行验证，其输出如例8-19所示。


 
例8-19 从Santa Clara到Baltimore的IPv6 traceroute



SantaClara#trace ipv6


Target IPv6 address: baltimore

Source IPv6 address: santaclara

Numeric display?[no]:

Timeout in seconds [3]:

Probe count [3]:

Minimum Time to Live [1]:

Maximum Time to Live [30]:

Priority [0]:

Port Number [33434]:

Type escape sequence to abort.

Tracing the route to Baltimore (1205:6700:0:2::1)

1 1307:8000::1 4 msec 0 msec 4 msec

2 * * *

3 1307:8000::3 0 msec 0 msec 4 msec

4 Baltimore (1205:6700:0:2::1) 4 msec 4 msec 0 msec




注意
 ：在SuperCom试点网络中，执行IPv6 traceroute时，须用扩展的IPv6 trace
 命令。PE-CE路由器互连电路地址为IPv6本地链路地址，而此类地址不能作为普通IPv6数据包的IPv6源地址。

根据例8-19所示trace
 命令的输出，可获知入站PE路由器的IP地址（PE_SanJose-1307:8000::1） 、出站PE路由器的IP地址（PE_Washgington－1307:8000::3），以及目标CE路由器的IP地址
(15)

 。

根据例8-19所示trace命令
 的输出，还可获知PE路由器之间有一台P路由器“加塞”
(16)

 —该P路由器不能回应由CE路由器发出的IPv6 ICMP echo request消息。


注意
 ：由于“加塞”的那台P路由器对穿越其自身的数据包的IP目的地址或网络层协议不得而知，因此无法回应IPv6 ICMP echo request消息。为支持IPv4 MPLS骨干网内的traceroute操作，人们开发出了一个临时性解决方案（详见《MPLS和VPN体系结构》 （第1卷）第5章） 。利用该解决方案，P路由器可借用附着于入站数据包的标签，向生成该包的路由器回复IPv4 ICMP echo reply消息，并寄托于出站PE路由器将IPv4 ICMP echo reply消息转发回源端。该解决方案只对IPv4数据包的traceroute操作生效，对穿越MPLS骨干网传输的IPv6数据包无效。


 虽然trace命令的输出看起来并不那么完美（出现了“2 * * *” ），但部署IPv6骨干试点网络的服务提供商们应该完全可以接受。当然，服务提供商也可利用no mpls ip propagate-ttl forwaeded
 命令，去禁用IPv6报头与MPLS垫片头 TTL字段之间的映射，优化末端用户的体验（将traceroute命令输出中带“*”的那行“抹”去） 。该命令一经执行，就会将MPLS骨干网中的P路由器从CE路由器的“视线”中完全抹去。如此一来，在CE路由器上执行trace命令时，会得到非常“简洁”的IPv6 traceroute输出。对该命令的详细介绍，请参阅《MPLS和VPN体系结构》 （第1卷）第5章。


例8-20 在SuperCom骨干网内，禁用IPv6报头与MPLS垫片头 TTL字段之间的映射


SantaClara#trace ipv6


Target IPv6 address: baltimore

Source IPv6 address: santaclara

Numeric display?[no]:

Timeout in seconds [3]: 1

Probe count [3]:

Minimum Time to Live [1]:

Maximum Time to Live [30]: 5

Priority [0]:

Port Number [33434]:

Type escape sequence to abort.

Tracing the route to Baltimore (1205:6700:0:2::1)

1 1307:8000::1 0 msec 4 msec 0 msec

2 1307:8000::3 4 msec 4 msec 4 msec

3 Baltimore (1205:6700:0:2::1) 4 msec 4 msec 0 msec




注意
 ：在IPv4 MPLS VPN骨干网内禁用了TTL传播功能（即禁用IP报头与MPLS垫片头TTL字段之间的映射功能）之后，若在CE路由器上执行trace
 命令，命令的输出一般都不会显示出站PE路由器的IP地址，原因是该路由器只执行一次标签查询，不会对IPv4数据包报头的TTL字段值有任何影响。然而，在6PE场景中，由于指派给IPv6前缀的标签是聚合标签，因此（转发IPv6数据包时， ）出站PE路由器不但要执行一次IPv6（地址）查询，而且还要递减相关IPv6数据包报头中的TTL字段值，这样一来，出站PE路由器的IPv6地址将会在trace
 命令的输出中“露面”
(17)

 。

通过上述穿SuperCom骨干网而过的IPv6 traceroute测试，测出了一个耐人寻味的问题，那就是：出站PE路由器是通过MPLS LSP（而非某个物理接口）接收入站IPv6 ICMP echo request数据包的。其回馈数据包（ICMP echo reply数据包）的源IPv6地址通常应该是接收（IPv6 ICMP echo request数据包）接口的IPv6地址，可是接收（IPv6 ICMP echo request数据包）的MPLS LSP并不“知道”与之关联的IPv6地址。那么，应使用哪个IPv6地址发送ICMP echo reply数据包，以此来回应TTL值=1的IPv6 echo request数据包呢？

Cisco IOS 6PE实现能够解决上述问题。可将配置在路由器上的某个全局IPv6地址，用作为ICMP echo reply数据包的源IPv6地址。通常，在选择地址时，应首选路由器的loopback接口地址。此外，还可以执行mpls ipv6 source-interface
 命令，手工指定IPv6地址，以此作为ICMP echo reply数据包的源IPv6地址，来回应接收自MPLS LSP 的ICMP echo reply数据包。

8.5 复杂的6PE部署场景

本节会展示如何在更为复杂的网络场景中运用6PE功能。这些场景包括BGP路由反射器、BGP联盟以及自治系统间的6PE功能。

8.5.1 BGP路由反射器

部署BGP路由反射器，是扩展BGP网络的常用方法，也常为大型服务提供商网络所用。 《Internet路由结构（第2版） 》对BGP路由反射器技术做了深入细致的探讨。在《MPLS和VPN体系结构》 （第1卷）中，则对MPLS VPN网络环境中BGP路由反射器的运用进行了重点剖析。本书第6章对可满足各种不同网络设计方案的高级BGP路由反射器部署场景进行了相关描述，其中包括了连接相邻服务提供商网络的路由反射器部署方案。本节，将会向读者介绍，当服务提供商在其网络中引入（或已部署）路由反射器时，对6PE功能会产生什么样的影响。

BGP路由反射器的基本功能是，通过额外的BGP路由属性，来确保BGP路由在IBGP邻居之间传播时，不会在自治系统内形成路由环路。BGP路由反射规则规定：路由反射器不得对自己所反射的路由（NLRI） 、路由的下一跳，或附着于路由的其他任何BGP属性做任何更改。

由于路由反射器不会更改（经其反射的）NLRI（启用6PE功能时，NLRI所指为IPv6前缀+MPLS标签）或其下一跳（PE路由器的IPv4地址，该地址将会被转换为IPv6地址），这就使得路由反射器本身对6PE功能来说是透明的。不过，在6PE网络中部署路由反射器时，仍需恪守以下几条设计规则。



  为了能够接收并传播IPv6＋标签前缀，BGP路由反射器必须支持6PE功能。



  需激活BGP路由反射器的IPv6路由选择功能；否则，将不能在其上配置IPv6 BGP地址族。




  在路由反射器及其邻居之间，需激活IPv6＋标签MP-BGP会话。



  一定要在IPv6地址族下配置路由反射器（这与单独针对VPNv4地址族，配置路由反射的要求类似） 。

并不是所有服务提供商都愿意在路由反射器上开启6PE功能（需将路由器的IOS升级到最新版本） 。而相当一部分服务提供商还会极力避免因开启别的地址族，而给路由反射器带来的“压力” （当然，刚开始，路由反射器的“压力”不会太重，但会随着IPv6的发展而慢慢加重） 。对于上述两种情况，服务提供商可通过部署6PE“专用”路由反射器，来解决相关问题。此外，服务提供商还可以部署两组路由反射器，分别用来反射（VPNv4+6PE路由）和IPv4路由，并以此作为替代解决方案。

假设服务提供商SuperCom在其MPLS VPN骨干网内部署了一台BGP路由反射器。该路由反射器有一个loopback接口（IP地址为194.22.15.100），与Vienna P路由器相邻。在此情形，便可用中心-分支（hub-and-spoke）BGP会话拓扑，取代Paris、San Jose以及Washington PE路由器之间的全互联BGP会话，如图8-8所示。例8-21和例8-22所示为RR_Vienna路由器与BGP有关的配置，以及经过修改的San Jose路由器的配置：
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图8-8 SuperCom网络内的BGP路由反射器




例8-21 RR_Vienna的配置


router bgp 10

no synchronization

neighbor 194.22.15.1 remote-as 10

neighbor 194.22.15.1 update-source Loopback0

neighbor 194.22.15.1 route-reflector-client

neighbor 194.22.15.2 remote-as 10


 neighbor 194.22.15.2 update-source Loopback0

neighbor 194.22.15.2 route-reflector-client

neighbor 194.22.15.3 remote-as 10

neighbor 194.22.15.3 update-source Loopback0

neighbor 194.22.15.3 route-reflector-client

no auto-summary

!

address-family vpnv4

neighbor 194.22.15.1 activate

neighbor 194.22.15.1 route-reflector-client

neighbor 194.22.15.1 send-community extended

neighbor 194.22.15.2 activate

neighbor 194.22.15.2 route-reflector-client

neighbor 194.22.15.2 send-community extended

neighbor 194.22.15.3 activate

neighbor 194.22.15.3 route-reflector-client

neighbor 194.22.15.3 send-community extended





例8-22 经过修改的PE_SanJose的配置



router bgp 10

neighbor 194.22.15.100 remote-as 10

neighbor 194.22.15.100 update-source Loopback0

no auto-summary

!

address-family vpnv4

neighbor 194.22.15.100 activate

neighbor 194.22.15.100 send-community extended



若要用同一台路由反射器（RR_Vienna），在San Jose和WashingtonPE路由器之间，反射IPv6＋标签地址族，那就必须在RR_Vienna上开启IPv6路由选择功能。此外，亦须针对（RR_Vienna的）BGP邻居San Jose和Washington PE路由器，激活IPv6＋标签地址族，如例8-23所示。


例8-23 RR_Vienna上的BGP配置


ipv6 unicast-routing

!

router bgp 10

address-family ipv6

neighbor 194.22.15.2 activate

neighbor 194.22.15.2 route-reflector-client

neighbor 194.22.15.2 send-label


 neighbor 194.22.15.3 activate

neighbor 194.22.15.3 route-reflector-client

neighbor 194.22.15.3 send-label



SuperCom还有可能会部署一台6PE专用 BGP路由反射器（其loopback接口IP地址为194.22.15.101），只用在IPv6试点网络内反射IPv6+标签地址族，并以此来作为另一种解决方案。由于该路由反射器不算生产网设备，其故障不会对MPLS VPN生产骨干网造成任何影响，故可让运行未经充分测试的IOS软件，如图8-9所示。
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图8-9 6PE专用BGP路由反射器



需在San Jose和Washington PE路由器的“router BGP”配置模式下，添加这一新BGP邻居路由器（6PE专用 BGP路由反射器）的配置，如例8-24所示。只需针对这一新BGP邻居，激活IPv6＋标签地址族BGP会话。RR_6PE的BGP配置与例8-21所示的RR_Vienna的配置几乎相同。


例8-24 在PE_SanJose上，添加6PE专用路由反射器的配置


PE_SanJose(config)#

router bgp 10

neighbor 194.22.15.101 remote-as 10

neighbor 194.22.15.101 update-source Loopback0

no neighbor 194.22.15.101 activate

!

address-family ipv6

neighbor 194.22.15.101 activate

neighbor 194.22.15.100 send-label



8.5.2 在启用了BGP联盟的网络中部署6PE

部署BGP联盟是另一种遏制IBGP会话无限扩张的解决方案。比之BGP路由反
 射器，使用BGP联盟的服务提供商可谓少之又少。使用BGP联盟时，会将自治系统从内部划分为若干小型自治系统，这些小型自治系统也称为成员自治系统。就BGP路由的传播规则而言，成员自治系统间的EBGP会话运行机制与普通的EBGP会话近乎一致。联盟内的EBGP会话与“普通”的EBGP会话之间的惟一差别是：路由前缀通过联盟内的EBGP会话传播时，其绝大多数BGP属性（除AS-path以外）都会“维持原样” 。

BGP联盟适用于以下两种常见的设计场景。



  整个自治系统（所有成员自治系统）运行同一种IGP，通过联盟内EBGP会话传播的BGP路由的下一跳不会发生改变
(18)

 。该设计场景兼容6PE功能，理由是启用6PE功能，跨自治系统传播IPv6＋标签前缀时，NLRI（IPv6前缀＋标签）及其BGP下一跳都会“维持原样” 。



  各个成员自治系统运行不同的IGP，在BGP路由器上配置neighbor next-hopself
 命令，改变了通过联盟内EBGP会话传播的BGP路由的下一跳。本设计场景不兼容6PE功能，理由是，在BGP路由的下一跳地址有变的情况下，当前Cisco IOS的6PE实现不具备重新生成MPLS标签的能力。

在启用了BGP联盟的网络内，还有另外一个与部署6PE功能有关的限制，那就是：启用了6PE功能的路由器两两之间一定要建立起一条（数据转发）路径，且路径沿途的所有成员自治系统边界路由器都必须支持IPv6功能
(19)

 。在上述启用了6PE功能的路由器上，不仅要开启IPv6路由选择功能，还要添加通过联盟内EBGP会话交换IPv6＋标签前缀的配置。

8.5.3 自治系统间（inter-AS）的6PE部署

跨多家服务提供商网络部署6PE功能时，让各家服务提供商在其内部网络部署6PE功能，并与相邻的服务提供商交换纯IPv6流量，可谓是最理想的部署方案。试举一例，请考虑这样一种情况，SuperCom的某个申请了IPv6业务的客户要连接到一个第三方IPv6站点，该站点与另一个服务提供商EastCom相连（SuperCom网络工程师对EastCom骨干网的网络结构一无所知） 。

在此情形，最为理想的解决方案是：这两家服务提供商都将对方视为启用了IPv6 BGP的CE路由器，并互相交换IPv6前缀。在这两家服务提供商之间，可利用建立在IPv6端点之间的纯IPv6 BGP会话，交换IPv6前缀。

例8-25所示为Washington PE路由器的相关配置。
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图8-10 经过扩展的IPv6试点网络




例8-25 PE_Washington和EastCom PE路由器间纯IPv6 BGP会话的配置


interface Serial5/0

description *** Link to EastCom ***

no ip address

ipv6 address 1307:8000:1::1/120

ipv6 enable

!

router bgp 10

bgp log-neighbor-changes

neighbor 1307:8000:1::2 remote-as 65001

!

address-family ipv6

neighbor 1307:8000:1::2 activate



SuperCom和EastCom之间建妥了IPv6 BGP会话之后，Washington PE路由器从EastCom路由器收到了IPv6 BGP前缀信息，如例8-26所示。


例8-26 PE_Washington收到的通往NewYork站点的IPv6前缀


PE_Washington#sh bgp ipv6 1205:6700:0:3::/64


BGP routing table entry for 1205:6700:0:3::/64, version 8

Paths: (1 available, best #1, table Global-IPv6-Table)

Advertised to non peer-group peers:

194.22.15.2

5001

1307:8000:1::2 from 1307:8000:1::2 (10.0.0.1)

Origin IGP, localpref 100, valid, external, best




 Washington PE路由器通过IPv6＋标签MP-BGP会话，向San JosePE路由器传播IPv6前缀时，会自动将IPv6前缀的BGP下一跳地址更改为自身的IPv4地址（当然，此IPv4地址将会转换为IPv6地址），在Washington和San Jose PE路由器上无需额外配置。例8-27所示为San Jose PE路由器收到的IPv6 BGP前缀。


例8-27 PE_SanJose收到的NewYork IPv6前缀


PE_SanJose#sh bgp ipv6 1205:6700:0:3::/64


BGP routing table entry for 1205:6700:0:3::/64, version 12

Paths: (1 available, best #1, table Global-IPv6-Table)

Not advertised to any peer

5001

::FFFF:194.22.15.3 (metric 30) from 194.22.15.3 (194.22.15.3)

Origin IGP, localpref 100, valid, internal, best



8.6 小结

6PE解决方案（利用只具备IPv4功能的MPLS骨干网，传输IPv6数据包）横空出世之后，运营商能够“借用”现成的IPv4核心网络无缝部署IPv6试点网络，该解决方案规避了早期IPv6部署方案（比如，在IPv4骨干网内“开凿”传输IPv6流量的隧道）的复杂性。就理论而言，该解决方案与MPLS VPN解决方案几乎相同。人们对IPv6 MP-BGP协议进行了改进，令其能够在PE路由器之间交换与IPv6前缀相关联的MPLS标签。于是，可利用此类标签，外加由LDP指派给IPv4 BGP下一跳地址的标签， 来构建包含在IPv6 FIB表内的MPLS标签栈。然后，在转发IPv6数据包时，（入站PE路由器）会在包头前压入MPLS标签栈，使其能够以透明的方式， “游走”于IPv4 MPLS骨干网内的出、入站PE路由器之间。出站PE路由器会执行额外的IPv6查询（查询IPv6路由表），将IPv6数据包转发至最终目的地。


(1)
 译者注：原文是“These add-on protocols included Bootstrap Protocol (BOOTP) and Dynamic Host Configuration Protocol (DHCP), which handle address assignment, and ICMP Router Discovery Protocol (IRDP) or DHCP, which can be used for router discovery (DHCP through a default gateway option)”。译文直译。


(2)
 译者注：原文是“Layer 3 to Layer 2 mapping (ARP in IPv4)”。作者少写了几个字。


(3)
 译者注：原文是“This interface-level command inserts a default route in the selected IPv6 RIP process and starts announcing the default route over the selected interface”。译文按字面意思直译。


(4)
 译者注：原文是“The reason for this seemingly unexpected behavior is simple; if you want to ensure IPv6 transport between IPv6 BGP peers, the BGP next-hop (expressed as an IPv6 address) must be reachable, guaranteeing that an end-to-end IPv6 path exists between the BGP peers”。


(5)
 译者注：原文是“The Cisco IOS implementation of the 6PE solution combines the transport of IPv6 prefixes with MP-BGP, as specified in RFC 2545 with the transport of labeled prefixes with MPBGP as specified in RFC 3107”。


(6)
 译者注：原文是“Labeled IPv6 prefixes are exchanged between BGP neighbors only if both neighbors advertise the IPv6 capability together with the new IPv6 + Labels capability”。为了让译文好懂，不得不在括号里加了几个字。


(7)
 译者注：原文是“As with the corresponding MPLS VPN output, the show bgp labels printout is nonintuitive”。


(8)
 译者注：原文是“The locally originated IPv6 BGP routes have an incoming label (which the other PE routers will use to reach these destinations), but no outgoing label (much like VPNv4 routes)”。译者改了原文，如有不妥请指正。


(9)
 译者注：原文是“when the Cisco IOS supports the IPv6 LDP between the PE routers and the CE routers”。直译为“只有当Cisco IOS支持运行于PE和CE路由器间的IPv6 LDP时”。


(10)
 译者注：原文是“Similarly to the locally originated IPv6 routes, the incoming label will only make sense with the support of IPv6 LDP between the PE routers and the CE routers”。译文酌改。


(11)
 译者注：原文是“With the exchange of MPLS labels attached to IPv6 routes, the BGP next-hop check in Cisco IOS is slightly modified”。译文有所修改，如有不妥请指正。


(12)
 译者注：即前文所说的“根据BGP IPv4端点地址生成的IPv6地址”。


(13)
 译者注：即前文所说的“BGP IPv4端点地址”。


(14)
 译者注：原文是“An IPv6 BGP route is considered reachable”。这句话的意思是：PE路由器能“顺着”这条IPv6 BGP路由，将目的网络（地址）与该路由相对应的IPv6流量转发至其最终目的地。


(15)
 译者注：原文是“The trace output includes the ingress PE router (PE_SanJose-1307:8000::1), the egress PE router (PE_Washington-1307:8000::3), and the target CE router”。


(16)
 译者注：trace命令的第二行输出。


(17)
 译者注：整段原文是“When TTL propagation is disabled in an MPLS VPN backbone, a user who executes a trace on a CE router will usually not see the egress PE router because that router performs only a label lookup and is not affected with the IP TTL. In the 6PE case, the labels that the egress PE routers assign to IPv6 prefixes are aggregate labels, and the egress PE router performs an IPv6 lookup and corresponding decrement of IPv6 TTL, making it visible to the IPv6 trace command”。译文未完全按照原文翻译。


(18)
 译者注：原文是“The whole autonomous system (all member autonomous systems) uses one IGP and the BGP next-hop is unchanged on an intraconfederation EBGP session”。


(19)
 译者注：原文是“There must be a path between each pair of 6PE-enabled routers on which all member-AS boundary routers support the IPv6 functionality”。
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第9章 排除MPLS网络故障

本书前8章已经全面介绍了各种高级而又全新的有关多协议标签交换（MPLS）的网络应用，包括MPLS VPN远程访问、对新路由协议的支持、包含在MPLS VPN网络中的全新IP服务—在CE路由器上开启multi-VRF功能，并涉及安全和IP多播。本章将重点介绍按照MPLS解决方案设计出的服务提供商网络的故障排除。

由于基于MPLS的网络一般都属于超大型网络，因此只用一章之篇幅几乎不可能涵盖所有相关故障排除场景。不过，利用有限的资源处理棘手的难题是人之天性，笔者也不例外，本章会提供一份通用的故障排除手册，读者可根据个人习惯、故障排除风格（既从明显的蛛丝马迹着手，也可按部就班地从零开始），以及具体的MPLS网络设计方案来使用这份障排除手册。此外，本章还展现了在两种常见的MPLS网络应用环境中排除故障的步骤，这两种MPLS网络应用是指：服务提供商通过MPLS骨干网开展Internet访问业务，以及利用MPLS VPN技术开展VPN业务。

9.1 排除MPLS网络故障
(1)



就概念而言，大多数基于MPLS的网络解决方案都按相同的“套路”运作（MPLS服务质量[QoS]除外，本书并未对此进行介绍），包括：客户网络控制平面（plane）的运作、服务提供商网络控制平面的运作，以及数据平面的运作
(2)

 。

9.1.1 客户网络的控制平面操作

客户网络的控制平面行使如下功能。



  在（本地）PE和CE路由器间交换客户路由信息。



  在（本地和远程）PE路由器之间传播客户的路由信息（一般都借助于多协议边界网关协议（MP-BGP） ） 。为方便以标签交换的方式转发数据包，（本地）PE路由器会让MPLS标签随客户的路由信息一并传播。



  （远程）PE路由器将（本地）PE路由器隔网（MPLS骨干网）通告的客户路由信息传播给（远程）CE路由器。

9.1.2 服务提供商网络的控制平面操作

大多数MPLS网络解决方案都要依靠建立于PE路由器之间的端到端标签交换路径（LSP），来转发客户流量。转发客户流量之前，需要在整个服务提供商网络内建立起相关LSP。一般都会使用标签分发协议（LDP）来构建LSP。在某些场合（比较少见），可能会直接在PE路由器之间用MPLS流量工程（MPLS-TE）技术构建流量工程LSP。在另一些场合，也有可能会在PE路由器间用通用路由封装（GRE）隧道，直接构建LSP，在此情形，LSP端点间的跳数只有一跳。

9.1.3 数据平面的操作

MPLS的配置和部署方面的故障大都发生在控制平面；在PE和CE路由器间交换过路由信息，并建妥了PE路由器间的LSP之后， “纵贯”服务提供商网络（P网络）且基于MPLS标签的数据转发一般都不会出现什么问题。然而，在少数情况下，数据平面的故障可能会导致全网（network-wide）瘫痪。以下例举了最常见的三种故障情形。



  在PE路由器间未建立起端到端的LSP。尽管这属于服务提供商网络的控制平面故障，但问题却通常体现在客户网络的数据平面。



  PE路由器没有在客户发出的数据包中压入（impose）MPLS标签栈，可能的原因是，在其入站（ingress）接口（接收客户数据包的接口）上，未开启Cisco特快转发（CEF）功能。



  MPLS节点间的第2层设备（一般都是LAN交换机）不能处理压入了MPLS标签栈的数据包（此类数据包的第2层载荷会相应增加） 。相关具体内容，请参见本章后文“超大数据包问题”一节。

通常，任何一种排除MPLS网络故障的方法都涉及该解决方案的多个环节。在服
 务提供商骨干网中，由于MPLS数据转发对MPLS网络解决方案的实现极为关键，因此在关注客户路由信息的交换或客户数据包的转发之前，检测MPLS骨干网的MPLS转发功能是否正常，似乎更具实用价值。

排除MPLS网络故障的通用流程包含以下步骤。

1．检查整个服务提供商骨干网的MPLS转发功能是否正常。如有必要，需要解决P网络标签分发过程中的问题，或P网络内的流量转发问题。

2．检查CE-PE路由器间、MPLS骨干网内的PE路由器间，以及PE-CE路由器间路由信息的交换。

3．检查客户VPN站点间的数据转发。

本章后文会对以上3个步骤展开深入讨论。本章的主题是：MPLS VPN故障排除，MPLS VPN是跨P网络运行的MPLS 网络应用之一。本章罗列的故障排除流程适用于本书前文各章所讨论的其他任何MPLS网络应用。

9.2 排除MPLS骨干网故障

配置MPLS网络，并排除相关故障，其实非常简单。配置方面可能会出错的地方不会太多，输入MPLS相关配置命令之前，最新版本的IOS（比如，IOS 12.2）会检查MPLS正常运作的必备前提条件。


注意
 ：在未启用高级MPLS特性（比如，只在边缘路由器上开启BGP的网络环境）或MPLS应用（MPLS VPN或MPLS-TE）的简单IP网络中，MPLS的运行可谓非常之透明，以至于有时很难察觉到MPLS的功能性故障。故障往往浮现于准备部署高级MPLS特性之时。

若网络中出现了MPLS相关故障，读者应先检查如下事宜（具体的检查方法详见下一节） 。



  启用CEF功能了吗？MPLS离不开CEF， CEF是一种Cisco网络设备数据交换机制，也只有这种机制才能提供MPLS标签压入组件所必备的转发结构。



  在所有（Cisco）路由器上都启用CEF功能了吗？



  有路由器接口禁用CEF功能了吗?

排除MPLS故障之前，应首先执行某些测试工作，以验证PE路由器之间端到端的LSP是否运转正常。这些测试工作对排除MPLS故障极为重要，下一节会对此做深入讨论。一般而言，通过相关测试，应该能够找出（yield）导致LSP中断的路由器（IP地址） 。


注意
 ：在极少数情况下，执行端到端的LSP检查可能也查不出什么问题，但PE路由器间的LSP仍就处于中断状态。检查过所有其他潜在的问题之后，若客户流量仍然不能正常转发，则很可能是碰到了上面所提到的这种中断的LSP。此时，有必要开展深层次的MPLS故障排除工作。


 验证端到端的LSP连通性

就端到端的MPLS连通性故障而言，LSP中断是最常见的原因之一。对许多MPLS网络应用（如MPLS VPN，或只在边缘路由器上运行MP-BGP
(3)

 ）来说，都应该从入站（ingress）LSR（标签交换路由器）到出站（egress）LSR，乃至跨越整个MPLS网络，建立起LSP。对于这几种MPLS网络应用场景，位于网络核心的LSR一般都不能转发从入站LSR发往出站LSR的无标签数据包；因此，LSP内部中断必会导致IP连通性故障。

以下三种常见原因会造成端到端的LSP中断。



  路径（LSP）上的某台LSR（在路由协议层面）执行了地址汇总操作。



  路径上的某台IP路由器不支持MPLS功能。



  P网络运行OSPF路由协议作为其IGP，但PE路由器loopback接口IP配置中的子网掩码不是/32。


注意
 ：默认情况下，OSPF会以32位子网掩码的形式来宣告路由器loopback接口直连路由，而对实际配置在loopback接口上的子网掩码“视而不见” 。由OSPF宣告和由LDP宣告的子网掩码之间一旦不匹配，就会导致LSP上的最后一跳中断。

借助于入站PE路由器的TTL传播功能，可轻而易举地在一对PE路由器之间检测出端到端的LSP是否运转正常。图9-1所示为一个示例网络，以下故障诊断步骤中相关路由器的输出正是出自这一示例网络。
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图9-1 示例网络IP地址分配情况



请按以下步骤来诊断建立于一对LSR之间的端到端LSP：


步骤1
 在入站LSR上，先执行mpls ip propagate-ttl local
 命令，启用本服务提供商骨干网内的TTL（time-to-live）传播（IP报头与MPLS垫片头TTL字段值之间的映射）功能；然后执行trace命令（目的IP地址为出站LSR） 。由例9-1所示trace命令的输出可知，读者不但能够看见流量转发路径中的所有LSR 的IP地址，还能观察到每一跳（最后一跳除外） LSR所显示的MPLS标签（每
 一跳LSR给目的地址为192.168.3.1的数据包，压入的MPLS出站标签） 。


例9-1 启用TTL传播功能，在出/入站LSR之间执行traceroute操作


Ingress#trace Egress


Type escape sequence to abort.

Tracing the route to Egress (192.168.3.1)

1 192.168.3.10 [MPLS: Label 20 Exp 0] 913 msec 1202 msec 1034 msec

2 192.168.3.14 [MPLS: Label 22 Exp 0] 1013 msec 902 msec 901 msec

3 192.168.3.18 [MPLS: Label 23 Exp 0] 1102 msec 1102 msec 377 msec

4 192.168.3.22 1190 msec 1005 msec 789 msec




步骤2
 在入站LSR上，执行no mpls ip propagate-ttl local
 命令，禁用本服务提供商骨干网内的TTL传播功能，并执行与步骤一相同的trace
 命令。这回，应该只能看见流量转发路径上的最后一跳LSR了，如例9-2所示。


例9-2 禁用TTL传播功能，在出/入站LSR之间执行traceroute操作


Ingress#trace Egress


Type escape sequence to abort.

Tracing the route to Egress (192.168.3.1)

1 192.168.3.22 1190 msec 1005 msec 789 msec



然而，如果LSP的中断是由转发路径上的某台中间设备所导致（比如，该设备执行了路由汇总），那么trace
 命令（禁用TTL传播功能时）所示出的路由器台数将会多于一跳，但可能小于转发路径沿途所有路由器的台数（即启用TTL传播时，trace
 命令所示路由器台数） 。例9-3所示为在P-2上执行路由汇总导致LSP中断时，执行trace
 命令的输出。输出中的第一个IP地址往往正是（导致）LSP中断的路由器的IP地址，这也正是着手排除故障的最理想之所在。


例9-3 LSP中断时，在出/入站LSR之间执行traceroute（禁用了TTL传播功能）


Ingress#trace Egress

Type escape sequence to abort.

Tracing the route to Egress (192.168.3.1)

1 192.168.3.14 208 msec 309 msec 677 msec

2 192.168.3.18 789 msec 970 msec 729 msec

3 192.168.3.22 901 msec 1098 msec 629 msec





9.3 其他快速诊断方法

一旦发现PE路由器间出现了LSP中断现象，在展开深层次的故障排除之前，应先执行下列与MPLS密切相关的快速诊断。



  流量转发路径（LSP）上的每台路由器是否都在全局配置模式下启用了CEF功能？

执行show ip cef summary
 命令，验证路由器的CEF功能是否正常运转时，其输出应类似于例9-4所示。


例9-4 CEF功能正常运转时，show ip cef summary命令的输出


Router#show ip cef summary


IP CEF with switching (Table Version 87), flags=0x0

51 routes, 0 reresolve, 0 unresolved (0 old, 0 new)

54 leaves, 30 nodes, 37896 bytes, 90 inserts, 36 invalidations

0 load sharing elements, 0 bytes, 0 references

universal per-destination load sharing algorithm, id E2D347E4

2 CEF resets, 1 revisions of existing leaves

refcounts: 1038 leaf, 995 node

Adjacency Table has 5 adjacencies



若未在路由器上启用CEF功能，执行该命令，也会产生类似输出结果，但末尾会有一行明显的错误提示（在例9-5中已做高亮所示） 。


例9-5 禁用CEF功能时，show ip cef summary命令的输出


Router#show ip cef summary


IP CEF without switching (Table Version 61), flags=0x0

0 routes, 0 reresolve, 0 unresolved (0 old, 0 new)

0 leaves, 0 nodes, 0 bytes, 78 inserts, 78 invalidations

0 load sharing elements, 0 bytes, 0 references

universal per-destination load sharing algorithm, id 01C20606

3 CEF resets, 0 revisions of existing leaves

refcounts: 0 leaf, 0 node

%CEF not running





  启用MPLS功能了吗？

在全网范围内（在所有LSR上），执行show mpls forwarding-table
 命令，验证MPLS功能的运作情况，该命令的输出应类似于例9-6所示。


 
例9-6 正常启用了mpls功能的LSR上，执行show mpls forwarding-table命令



Router#show mpls forwarding-table


Local Outgoing Prefix Bytes tag Outgoing Next Hop

tag tag or VC or Tunnel Id switched interface

16 Untagged 192.168.21.0 255.255.255.0 \

0 Se0/0.1 point2point

17 Untagged 192.168.20.0 255.255.255.0 \

0 Se0/0.2 point2point

18 18 192.168.22.0 255.255.255.0 \

0 Se0/0.1 point2point

19 21 192.168.3.2 255.255.255.255 \

0 Se0/0.1 point2point

20 22 192.168.3.1 255.255.255.255 \

0 Se0/0.1 point2point



若LSR未启用MPLS功能，该命令的输出会显示出错误消息（类似于例9-7所示） 。


例9-7 在禁用了MPLS功能的LSR上，执行show mpls forwarding-table命令


Router#show mpls forwarding-table


Tag switching is not operational.

CEF or tag switching has not been enabled.

No TFIB currently allocated.



还存在第3种可能性，那就是MPLS功能已在LSR上启用，但CEF功能因故被禁用（自IOS 12.2版本起，只要禁用了Cisco 路由器的CEF功能，MPLS功能就无法配置） 。对于这种情况，根据show mpls forwarding-table
 命令的输出，可判断出因缺少CEF的支撑，MPLS功能无法启用，如例9-8所示。


例9-8 在禁用了CEF功能的LSR上，执行show mpls forwarding-table命令


Router#show mpls forwarding-table


Tag switching is not operational.

CEF or tag switching has not been enabled.

Local Outgoing Prefix Bytes tag Outgoing Next Hop

tag tag or VC or Tunnel Id switched interface





  MPLS功能在LSR的所有接口上都启用了吗？

在LSR上核查完MPLS功能的全局启用情况之后，应执行show mpls interface
 命令，观察路由器每个接口的MPLS启用状况，该命令的输出类似于例9-9所示。


 
例9-9 show mpls interface命令的输出



Router#show mpls interfaces


Interface IP Tunnel Operational

Serial0/0.1 Yes No Yes

Serial0/0.2 Yes No Yes

Serial0/0.5 Yes No Yes



通过show mpls interface
 命令的输出，不但能够观察到LSR各个接口的MPLS功能的配置情况，而且还能获悉MPLS功能在相应接口上是否运转正常。支持LDP 的IOS新版本，还会让路由器在IP栏中“标明”接口上启用的是何种标签分发协议（TDP或LDP） 。


注意
 ：show mpls interface
 命令的输出只会显示出已启用MPLS功能的接口。

在服务提供商网络中，为保证MPLS功能的稳定性和安全性，只能在核心路由器之间的所有互连链路（接口）上启用MPLS功能，应该在核心路由器与非受信设备（外部网络或者客户路由器）之间的所有互连链路上禁用MPLS功能—当然，部署了CsC（运营商的运营商）解决方案的网络不在此列。


注意
 ：在不支持相邻路由器间逐协议（per-protocol）协商的帧模式MPLS接口（比如，LAN接口、帧中继或HDLC接口）上，MPLS总能运转正常。在PPP链路上，只要专用于MPLS（MPLS-specific）的LCP（相当于IPCP）协商不成功，路由器就会提示：MPLS功能尚未激活（nonoperational） 。同理，对于以LC-ATM模式运行，但尚未启用LDP功能的ATM接口，路由器也会将其标记为MPLS功能未激活。

9.4 排除MPLS控制平面的故障

若通过快速诊断，未发现明显故障原因，则应进入深层次的MPLS故障排除环节。首先，应从排除控制平面的故障着手，理由是，在相邻LSR之间，只有依靠控制平面协议（标记分发协议[TDP]或LDP）交换过标签之后，数据平面才能正常转发流量。图9-2展示了相邻LSR之间控制平面的操作过程。

排除控制平面的故障，除了要侧重于观察相邻路由器间TDP/LDP会话建立情况以外，还应重点关注标签交换情况。TDP/LDP以及标签交换方面的故障一般都是拜路由器软件bug所赐，因此，最好将此类故障留给Cisco TAC工程师解决。
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图9-2 相邻LSR之间控制平面的操作



9.4.1 验证本机TDP/LDP运行参数

排除控制平面的故障，首先需验证本路由器TDP/LDP的设置情况，请执行show tag-switching tdp parameters
 （TDP）或show mpls ldp parameters
 （LDP）命令。上述命令生成的输出类似于例9-10所示。只要未手工修改TDP参数，输出中所包含的各项参数（parameters）就应该与例9-10完全相同。


例9-10 show tag-switching tdp parameters命令的输出


Router#show tag-switching tdp parameters


Protocol version: 1

Downstream tag pool: min tag: 16; max_tag: 100000

Session hold time: 180 sec; keep alive interval: 60 sec

Discovery hello: holdtime: 15 sec; interval: 5 sec

Discovery directed hello: holdtime: 180 sec; interval: 5 sec




注意
 ：最常见的TDP故障，一定要数相邻LSR之间TDP hello和hold（保持）计时器不匹配（具体内容请见下一节）了。用于大型网络或处于stress-test（压力测试）环境中的LSR（比如，互连两个MPLS VPN网络的自治系统边界路由器），必然会分配100000个以上的标签，因此，需在其上执行mpls label range
 命令，修改最多可分配的标签数。



9.4.2 验证TDP/LDP Hello协议的运行情况

接下来，应执行show tag-switching tdp discovery
 或show mpls ldp discovery
 命令，去检查TDP/LDP hello协议的运行是否正常。通过命令的输出，不但可观察到所有启用了MPLS功能的接口，而且还会获知在相关接口上“现身”的邻居路由器，如例9-11所示。


例9-11 show tag-switching tdp discovery命令的输出


Router#show tag-switching tdp discovery


Local TDP Identifier:

192.168.3.5:0

TDP Discovery Sources:

Interfaces:

Serial0/0.1: xmit

Serial0/0.2: xmit/recv

TDP Id: 192.168.3.3:0



只要TDP/LDP Hello协议运转正常，输出中，每个激活了MPLS功能的路由器接口下，应至少会有一个有效的TDP/LDP邻居“露面” 。若未见邻居“露面” ，且相关接口确实启用了MPLS功能（比如，例9-11中的serial0/0.1接口），则表明MPLS运行故障。由例9-11所示show tag-switching tdp discovery
 命令的输出可知，serial0/0.1接口只有关键字xmit，但其下并无MPLS邻居“露面” 。

TDP/LDP hello协议可能会因故发现不了相邻LSR，以下列出了几种最为常见的原因。



  没有在相邻LSR，或该LSR的相关接口上启用MPLS功能。请登录相邻LSR，展开上一节所述的快速诊断。



  两台相邻LSR之间存在标签分发协议不匹配的情况。比方说，一台LSR只支持TDP，而另外一台则支持LDP。还有可能是因为互连链路两端接口分别被配置为以TDP和LDP方式运行。若LSR运行的IOS版本为12.0ST、12.2T、12.3或更高，则可执行接口配置模式命令mpls label protocol both
 ，在相关接口上同时启用LDP和TDP功能。



  访问列表拒绝了相邻LSR发出的入站UDP数据包。请执行show ip interface
 命令，检查相关接口是否“挂接”了访问列表，还可以执行show access-list
 命令，检查访问列表包含的各项ACE。


注意
 ：在本端和相邻LSR上，执行show tag-switching tdp
 （ldp
 ）discovery
 命令时，必须能够“彼此”看见对方。只有在两台相邻LSR上能够“彼此互见” ，才能建立起TDP或LDP会话。


 有时，可能还会碰到更古怪的问题：LSR检测到了相邻LSR，但却“声称”没有通往相邻LSR的路由，如例9-12所示。


例9-12 show tag-switching tdp discovery命令的输出表明：没有通往相邻LSR的路由


Router#show tag-switching tdp discovery


Local TDP Identifier:

192.168.3.3:0

TDP Discovery Sources:

Interfaces:

Serial0/0.1: xmit/recv

TDP Id: 192.168.3.5:0

Serial0/0.2: xmit

Serial0/0.5: xmit/recv

TDP Id: 192.168.3.2:0; no route



以上输出中的现象解释起来非常简单。不知读者是否还记得《MPLS和VPN体系结构》 （卷1）第2章“帧模式MPLS操作”中的内容—TDP或LDP会话必须建立在两台相邻LSR的TDP标识符（identifier） （一般都是LSR loopback接口IP地址）之间。只有先在两台相邻LSR用作TDP标识符的loopback接口IP地址之间，建立起了IP连通性，支撑TDP(LDP)的TCP会话才能得以建立。由例9-12可知，本路由器（通过interface Serial0/0.5）无法与IP地址192.168.3.2（相邻LSR的TDP标识符）建立起IP连通性。要想解决TDP标识符间IP连通性问题，应检查路由相关配置，以确保将TDP标识符所用IP地址宣告给相邻LSR。详情请见《MPLS和VPN体系结构》（第1卷）第2章。

9.4.3 检查TDP/LDP会话

与相邻LSR成功交换完TDP/LDP hello数据包之后，TDP/LDP会话理应得以建立。可执行show tag-switching tdp neighbor
 命令，来验证TDP会话状态。同理，执行show mpls ldp neighbor
 命令，则可验证LDP会话状态。


注意
 ：show mpls ldp
 命令只能在运行包含LDP功能的IOS版本（12.0ST、12.2T以及高于12.3的所有IOS主流版本）的Cisco路由器上执行。在运行那几种IOS版本的路由器上，show mpls ldp
 命令的输出还会显示出TDP会话或邻居的状态信息。

例9-13所示为show tag-switching tdp neighbor
 命令的输出。通过输出应能观察到与“所有邻居”建立起的TDP/LDP会话，这里的“所有邻居”是指执行show tag-switching tdp discovery
 命令，其输出中所显示出的邻居路由器（IP地址） 。


 
例9-13 show tag-switching tdp discovery命令的输出



Router#show tag-switching tdp neighbor


Peer TDP Ident: 192.168.3.5:0; Local TDP Ident 192.168.3.3:0

TCP connection: 192.168.3.5.11002 - 192.168.3.3.711

State: Oper; PIEs sent/rcvd: 83/47; ; Downstream

Up time: 00:37:52

TDP discovery sources:

Serial0/0.1

Addresses bound to peer TDP Ident:

192.168.3.17 192.168.3.14 192.168.3.5

Peer TDP Ident: 192.168.3.2:0; Local TDP Ident 192.168.3.3:0

TCP connection: 192.168.3.2.711 - 192.168.3.3.11001

State: Oper; PIEs sent/rcvd:4/4; ; Downstream

Up time: 00:00:24

TDP discovery sources:

Serial0/0.5

Addresses bound to peer TDP Ident:

192.168.22.3 192.168.3.18 192.168.3.21 150.1.31.5

150.1.32.1 192.168.3.26 192.168.3.2



通过show tag-switching tdp neighbor
 命令的输出，可获悉相邻LSR之间TCP连接状态、TDP/LDP会话状态（已建立的TDP/LDP会话用“state:Oper”来表示） 、用来与邻接LSR建立连通性的接口（位居“TDP discovery sources”之下），以及在邻接LSR所设IP地址（位居“Address bound to peer TDP Ident”之下） 。

借TDP或LDP hello协议探得邻居之后，若相邻LSR间TDP或LDP会话还无法建立，原因不出以下几点。



  无通往相邻LSR的TDP/LDP标识符IP地址的路由。



  入站访问列表“谢绝”了相关TCP数据包。

此类问题的解决方法，请参见前文。

9.4.4 检查标签交换

检查过相邻LSR间建立起的TDP或LDP会话之后，应继续检查LSR是否已为IP前缀分配了标签。查看LSR标签信息库（LIB）的命令是show tag-switching tdp bindings
 或show mpls tdp bindings
 （IOS是否支持这两条命令，视其版本而定） 。通过上述命令的输出，可知悉本LSR以及所有相邻LSR为特定（或所有）IP前缀分配的标签，如例9-14所示。


注意
 ： show tag-switching tdp bindings
 命令的输出只会显示由本LSR及相邻LSR为IP前缀分配的标签—不会显示LSR转发带MPLS标签的数据包时，实际使用的标签。


 
例9-14 show tag-switching tdp bindings命令的输出



Router#show tag-switching tdp bindings 192.168.3.1 32


tib entry: 192.168.3.1 255.255.255.255, rev 14

local binding: tag: 21

remote binding: tsr: 192.168.3.2:0, tag: 23

remote binding: tsr: 192.168.3.3:0, tag: 21




注意
 ：对于启用独立控制（independent control）
 标签分配方案的LSR（所有Cisco路由器）来说，应该为任意IP路由前缀（BGP学到的路由前缀除外）分配标签。而对于启用有序控制（ordered control）
 标签分配方案的LSR（大多数型号的Cisco ATM交换机）来说，只有当上游（upstream）邻居要求分配标签时），才会分配标签（即下游按需（downstream- on-demand）标签分配机制） 。事关标签分配方案的详细内容请见《MPLS和VPN体系结构》 （第1卷）第2章。无论何时，由下一跳LSR所分配的标签都应在本机LIB中“露面” ；否则，绝不可能实现端到端的MPLS数据转发。

若LIB中的内容“出乎意料” （与期望的内容不符），则不出以下两种原因。



  LSR只会为其路由表中非BGP路由分配（指派）标签。若下一跳LSR没有为本机LSR IP路由表中的路由前缀“提供”标签，很可能是因为：本机IP路由表中的路由前缀与下一跳LSR所持路由前缀不同（一般都“归功”于执行了路由汇总） 。



  有人用挂接了访问列表的tag-switching advertise-tag
 命令，对标签分发信息（distribution）进行了过滤。若对某LSR生效的标签通告访问列表配置错误，即便该LSR已经为路由前缀分配了标签，但受制于标签通告访问列表（该LSR只分配而不发布标签），上游LSR也收不到相关路由前缀的标签。发现这一问题的良方是：执行show mpls forwarding-table
 命令，观察其输出（具体输出内容请见例9-6），寻找出站接口（Outgoing Interface）通向下游P路由器，且出站标签（outgoing tag/label）值为“untagged”的MPLS标签转发表项。

9.5 排除MPLS数据平面的故障

只要能让MPLS控制平面正常运行，其数据平面也应能正常运行，一般无须进一步排除故障。不过，以下两种情况可能会影响MPLS数据平面的运行。



  LSR个别接口的CEF交换功能失效。



  流量转发路径上的非MPLS设备可能会“干扰”带标签（labeled）数据包的转发。



9.5.1 在接口级别（interface-level）监控CEF的运行情况

哪怕在LSR上启用了CEF功能，也不能保证其所有接口都会以CEF的方式交换数据包。比方说，有人执行了接口配置模式命令no ip route-cache cef
 ，将个别物理接口的CEF交换功能禁用。可针对特定接口，执行show cef interface
 命令，来验证其CEF交换功能是否正常。接口的CEF交换功能正常运行时，执行该命令，会生成类似于例9-15的输出（已对输出中的关键内容做了高亮显示） 。


例9-15 show cef interface命令的输出


Router#show cef interface serial 0/0


Serial0/0 is up (if_number 4)

Corresponding hwidb fast_if_number 11

Corresponding hwidb firstsw->if_number 4

Internet Protocol processing disabled

Hardware idb is Serial0/0

Fast switching type 5, interface type 56

IP CEF switching enabled

IP CEF Feature Fast switching turbo vector

Input fast flags 0x1, Output fast flags 0x0

ifindex 2(2)

Slot 0 Slot unit 0 VC -1

Transmit limit accumulator 0x0 (0x0)

IP MTU 1500



已在LSR接口上激活了的CEF功能，只要该接口采用的封装方式不为CEF所支持，那么在划分出来的逻辑接口上，CEF功能将不能正常运行（比方说，对于灌有IOS12.2的Cisco路由器，若其以太网接口以802.1q方式封装，则划分出来的以太网子接口将不支持CEF） ；若在路由器接口上激活了另一种与CEF不兼容的IOS特性（比如，通用流量整形特性），CEF功能也不能正常运行。


注意
 ：CEF交换功能只需在接收IP数据包的路由器入站接口上启用（通过接口配置模式命令配置），亦即标签压入操作将会在入站LSR的数据包接收（入站）接口上执行。而发送带标签或无标签的IP数据包时，LSR无需借助于CEF交换功能。

9.5.2 超大数据包问题

另外一种常见的数据平面故障与LSR本身无关，与“夹”在LSR之间的第2层设备（往往都是LAN交换机）有关。压入MPLS标签（垫片头）之后，IP数据包的长度也会相应增加，每压入一个标签就会增加4个字节。若压入标签后的数据包对其所要穿越的物理介质而言过“宽” ，就需要对数据包做分片处理。比方说，一个1500字节的IP包在压入三个标签之后，其以太网帧的长度会变为1530字节（12字节的标
 签，18字节的以太网报头/报尾） 。但由于并不是所有应用程序都支持数据包的分片和重组（比如，路径MTU发现功能可能会因防火墙配置不当而失效），因此会迫使网络设计者增大（网络设备）物理介质的MTU，以放行大数据包通过。换言之，这一举措可能会对某些不支持大型帧（也称为巨大帧（giant frame
 ） ）的LAN交换机的数据收发产生负面影响。


注意
 ：某些设备制造厂商将比最长的标准以太网帧稍长一点的帧称为小巨人帧（baby giant
 ） 。

一般而言，带标签的数据包过长，只会对网络设备转发“大包”造成影响。在这种情况下，会导致一个“搞笑”的故障，那就是两端主机之间可以互相ping通，但应用程序却死活不能使用。为证明这一现象的存在，可登录入站路由器，执行扩展ping
 命令，发送各种长度的ping包，ping出站路由器。只要ping
 命令的输出显示，发送长度为X字节的ping包时丢包，那么ping包可能是途经了一台不支持全字节（full-size）IP数据包标签压入的LSR，或是一台不能放行巨大帧通过的第2层设备。


注意
 ：排除上述故障的实例请参考例9-16。

9.6 排除MPLS VPN故障

MPLS的配置和故障排除都非常简单，但MPLS VPN却复杂得多，因为其涉及了大量基本概念和底层技术，既牵涉到不同的路由协议（比如，路由信息协议[RIP]、开放式最短路径优先[OSPF]协议，以及边界网关协议[BGP]）和复杂的路由设计，还包括了挂接access-list
 或route-map
 的路由协议间受控的双向重分发（controlled two-way redistribution） 。

本节只会关注与排除MPLS VPN故障有关的内容。读者可阅读下列Cisco press图书，来巩固上面提到的网络理论基础知识。



  Advanced IP Network Design by Don Slice, Russ White, and Alvaro Retana (ISBN: 1578700973)



  Routing TCP/IP, Volume I and Routing TCP/IP, Volume II by Jeff Doyle (ISBN: 1578700418 and 1578700892)



  Internet Routing Architectures by Sam Halabi (ISBN: 157870233X)



  Large-Scale IP Network Solutions by Khalid Raza and Mark Turner (ISBN: 1578700841)



  Building Scalable Cisco Networks by Catherine Paquet and Diane Teare (ISBN: 1578702283)


 排除MPLS VPN故障，有时也会遇到PE-CE路由器间所运行的路由协议方面的疑难杂症。下列cisco press图书详细介绍了可在PE-CE路由器间运行的各种路由协议。



  RIP in Routing TCP/IP, Volume I and Routing TCP/IP, Volume II by Jeff Doyle (ISBN:1578700418 and 1578700892)



  BGP in Internet Routing Architectures by Sam Halabi (ISBN: 157870233X)



  OSPF in OSPF Network Design Solutions by Thomas M. Thomas (ISBN: 1578700469)



  EIGRP in EIGRP Network Design Solutions by Ivan Pepelnjak (ISBN: 1578701651)



  IS-IS in IS-IS Network Design Solutions by Abe Martey (ISBN: 1578702208)


注意
 ：列出以上书目旨在方便读者参考，并不表示作者对这些书籍的认可。

本章会以一个简单的MPLS VPN网络为例，来说明如何排除MPLS VPN故障，如图9-3所示。图9-3所示网络只有一个VPN客户，由两台CE路由器和3台PE路由器（其中一台充当路由反射器）组成。

[image: ]
图9-3 MPLS VPN示例网络



9.6.1 快速诊断MPLS VPN故障

与排除其他网络故障一样，同样应该以若干步快速诊断，来着手MPLS VPN的故障排除工作，只有如此，才能为彻底排除故障指明方向。

在MPLS VPN网络环境中，所要执行的快速诊断步骤如下所列。



  CE路由器间能否互相ping通？



  出/入站PE路由器之间是否已建立起了端到端LSP？



  PE-CE路由器互连接口上是否启用了CEF功能？


注意
 ：本章先前的“验证端到端的LSP”一节，已经介绍过了如何确定端到端LSP是否正常。

要是通过上述快速诊断未能解决问题，那么是时候开展深层次的MPLS VPN故障排除了。



9.6.2 CE路由器间的ping操作

首先应检查CE路由器之间的IP连通性。根据笔者的经验，许多看似与网络有关的故障，实际上大都与网络无关（一般不都是末端主机故障、应用软件故障，甚至是末端用户自己的问题） 。

在入站CE路由器上ping
 出站CE路由器，可谓是验证IP连通性的最简单方法了。可是，即便是这样一种最奏效的故障排除方法，在MPLS VPN环境中，也会受挫于一些有趣的人为因素。在某些MPLS VPN网络中，可能是因为设计问题，也可能是由于配置疏忽，服务提供商并不会将PE-CE互连链路子网路由传播给其他站点。这么一来，CE路由器之间根本就不能彼此互ping。在CE路由器上执行ping命令时，发出的ICMP数据包会使用配置在CE-PE互连链路接口上的IP地址作为源IP地址，对被ping的CE路由器来说，根本就没有通向ping包源IP地址的回程路径。


注意
 ： “应该让PE-CE互连电路子网路由在VPN路由表中“露面”吗？”对于该问题，尚无明确答案。直观地说，答案应该为“是” ，但在某些网络设计中，会出于某些合理的原因，不会在VPN路由表中让那些子网路由“露面” 。若读者认为VPN路由表应该包含PE-CE互连链路子网路由，但相关路由却没有在PE路由器之间传播，那么原因很可能是：在BGP路由进程的相关VRF地址家族下忘配了redistribute connected
 命令。

在MPLS VPN网络环境中，真要在CE路由器上ping
 远程CE路由器的话，
 也得使用扩展ping
 命令—应使用设在CE路由器LAN接口上的IP地址，做为ping包的源IP地址。只要能正常ping
 通远程CE路由LAN接口地址，MPLS VPN网络多半运行正常。但为确保应用程序的交付不会遇到任何意想不到的问题，执行扩展ping命令时，应试着发送各种长度的ping（ICMP）包，来核实服务提供商骨干网内是否“潜伏”着与IP数据包分片有关的问题。如本章前文所述，压入标签之后，IP数据包的长度就会增加。若最终生成的带标签的数据包对于其所要途经的物理介质而言过“大” ，则可能需要分片，而数据包在分片时，又可能会因故分片失败（比如，因accesslist
 配置有误，
 而导致网络设备间路径MTU发现功能失效） 。在CE路由器上执行ping
 命令时，通过发送不同长度的ping包，就可以很容易地检查出这一问题。可在入站CE路由器上执行扩展ping
 命令，
 并指明下列参数（如例9-16所示） 。



  将ping包的源地址指明为CE路由器LAN接口的IP地址。



  将ping （ICMP echo request）包IP报头中不分片（Don’t Fragment）位置位（以防ping包在MPLS VPN网络中分片，干扰测试） 。



  所发ping包的长度范围应从MTU值减32个字节（假设ping包携带的标签栈包含了8个标签—这种情况几乎不可能出现），到MTU值（大多数链路


 介质的MTU值都是1500个字节）之间。

若在发送接近MTU值的ping包时，扩展ping
 命令的输出显示丢包，则应检查MPLS VPN网络中相关链路的MTU值的设置，并确认其中的LAN交换机支持巨大帧，对此，本章上一节已进行了详细讨论。

由例9-16所示ping命令的输出可知，在ping包长度为1497字节（从1480字节开始， ping到第17次）时，开始丢包，这说明此MPLS网络不能传送大于1500字节（1496字节的IP包净载+1个4字节标签）的数据包
(4)

 。


例9-16 执行带数据包长度范围选项的扩展PING命令


CE-A#ping


Protocol [ip]:

Target IP address: 203.1.0.1


Repeat count [5]: 1


Datagram size [100]:

Timeout in seconds [2]:

Extended commands [n]: y


Source address or interface: 203.1.4.1


Type of service [0]:

Set DF bit in IP header?[no]: y


Validate reply data?[no]:

Data pattern [0xABCD]:

Loose, Strict, Record, Timestamp, Verbose [none]:

Sweep range of sizes [n]: y


Sweep min size [36]: 1480


Sweep max size [18024]: 1500


Sweep interval [1]:

Type escape sequence to abort.

Sending 21, [1480..1500]-byte ICMP Echos to 203.1.0.1, timeout is 10 seconds:

!!!!!!!!!!!!!!!!!M
 .M
 .

Success rate is 80 percent (17/21), round-trip min/avg/max = 448/457/471 ms



9.6.3 检查LSR的CEF交换功能

类似于纯MPLS网络，MPLS VPN网络也得依仗CEF交换功能（对于大多数IOS版本）—PE路由器会对接收自CE路由器的数据包执行CEF交换
(5)

 。必须在PE路由器上，以及每个PE-CE互连接口上，配置CEF功能（对于前者，应该不会有造成什么问题，因为若不在PE路由器上激活CEF，MPLS功能就无法启用） 。可执行show cef interface
 
 命令并指明路由器接口，来核实CEF功能是否正常启用。例9-17所示为路由器接口CEF功能正常启用时show cef interface命令的输出（已对输出中的关键行做了高亮显示） 。


例9-17 show cef interface命令的输出


Router#show cef interface serial 0/0


Serial0/0 is up (if_number 4)

Corresponding hwidb fast_if_number 11

Corresponding hwidb firstsw->if_number 4

Internet Protocol processing disabled

Hardware idb is Serial0/0

Fast switching type 5, interface type 56

IP CEF switching enabled

IP CEF Feature Fast switching turbo vector

Input fast flags 0x1, Output fast flags 0x0

ifindex 2(2)

Slot 0 Slot unit 0 VC -1

Transmit limit accumulator 0x0 (0x0)

IP MTU 1500



有时，路由器接口上配置了CEF功能，但此接口所用的封装方法不为CEF所支持，或在此接口上激活了另一种与CEF不兼容的IOS特性，那么CEF功能很有可能在该接口上不能正常运行。在MPLS网络环境中，常见的例子有，在PE-CE互连接口上启用了通用流量整形（GTS）特性（该特性与CEF交换功能不兼容） 。

9.7 深入排除MPLS VPN故障

一般而言，有点“技术含量”的MPLS VPN故障都出在控制平面。而为数不多的几个MPLS VPN数据平面故障，却几乎总是拜赐于软件bug，因此，此类故障最好留给Cisco公司TAC工程师解决。

要想理顺排除MPLS VPN故障的思路，则有必要弄清出/入站CE路由器间IP路由前缀传播过程中的每一步，具体步骤如图9-4所示。


注意
 ：有人可能会对“IP路由前缀从出站CE路由器传播至入站CE路由器”这种说法感到困惑。请牢记，IP路由前缀的传播方向总是与相关流量的流动方向相反（从流量的流动方向来看，总是下游（出站）路由器将IP路由前缀传播至上游（入站）路由器） 。要想建立IP双向连通性，出站CE路由器也得向入站CE路由器通告其IP路由前缀。

以下列出了跨越MPLS VPN骨干网传播IP路由前缀时所经历的步骤。


步骤1
 出站CE路由器通过CE-PE路由协议将IP路由前缀传播给出站PE路由器。在PE-CE路由器间互指静态路由，也可起到相同的效果。



[image: ]
图9-4 跨越MPLS网络传播路由




步骤2
 出站PE路由器将前缀安装进一张或多张VRF路由表。


步骤3
 出站PE路由器将IP路由前缀从VRF路由表重分发进MP-BGP表。在此期间，PE路由器不仅会为IP路由前缀添加路由区分符，还会让各种BGP属性（包括扩展团体路由目标（RT）属性）附着于MP-BGP路由。


步骤4
 跨越MPLS VPN网络传播MP-BGP前缀。


步骤5
 入站PE路由器会将其收到的最优MP-BGP前缀安装进VRF路由表，具体安装进哪张VRF表，则要取决于附着在MP-BGP前缀上的RT，以及VRF配置中有关导入RT的命令。


步骤6
 入站PE路由器将MP-BGP前缀重分发进PE-CE路由协议，同时向入站CE路由器通告。

根据IP前缀在客户站点（CE路由器）间的传播过程，排除MPLS VPN故障时，应遵循以下主要步骤。


步骤1
 检查CE路由器是否将IP前缀通告给了PE路由器。


步骤2
 检查路由导出功能是否正常。


步骤3
 检查MPLS VPN路由的传播是否正常。


步骤4
 检查路由导入功能是否正常。


步骤5
 检查PE路由器是否将IP前缀通告给了CE路由器。



9.7.1 出站方向上CE-PE间的路由交换

可登录出站PE路由器，执行show ip route vrf
 protocol
 命令，检查出站方向上CE-PE之间路由交换是否正常，命令中的protocol
 关键字表示在VRF内运行的PE-CE路由协议，这正是有待检查的路由协议（例9-18所示为show ip route vrf
 protocol
 命令的输出） 。有待检查的与路由有关的内容包括：客户LAN路由是否在VRF路由表中现身；与路由（相对应的流量的）出站（outgoing）接口和下一跳是否正确。


例9-18 PE路由器的VRF路由表


PE4#show ip route vrf vpna rip


R 203.1.4.0 255.255.255.0 [120/1] via 150.1.31.18, 00:00:24, Serial0/0.100

203.1.0.0 255.255.255.255 is subnetted, 4 subnets

R 203.1.0.4 [120/1] via 150.1.31.18, 00:00:24, Serial0/0.100



若客户路由未在VRF路由表内露面，则需登录PE和CE路由器，检查PE-CE路由协议的配置。最佳方法是执行show ip protocols [vrf name]
 命令，显示出VRF内所运行的路由协议的具体设置。例9-19所示为在出站PE路由器上执行show ip protocols [vrf
 name
 ]
 命令的输出，该命令的输出反映出了以下信息。

1．VRF vpna内运行的路由协议是RIP。

2．RIP路由被重分发进了BGP。

3．接口Serial/0.100（通往CE路由器）参与了RIP进程。

4．VRF vpna内运行的RIP版本为2。

5．RIP路由协议从IP地址150.1.31.18（CE路由器）接收路由更新。


例9-19 出站PE路由器show ip protocols命令的输出


Egress#show ip protocols vrf vpna


Routing Protocol is "rip" (1)


Sending updates every 30 seconds, next due in 24 seconds

Invalid after 180 seconds, hold down 180, flushed after 240

Outgoing update filter list for all interfaces is not set

Incoming update filter list for all interfaces is not set

Redistributing: rip, bgp 3(2)


Default version control: send version 2, receive version 2

Interface Send Recv Triggered RIP Key-chain

Serial0/0.100（3）
 2 2(4)


Maximum path: 4

Routing for Networks:

150.1.0.0


 Routing Information Sources:

Gateway Distance Last Update

150.1.31.18(5)
 120 00:00:22

Distance: (default is 120)



以下所列为故障排除过程中可能会遇到的最为常见的错误（ “弱智级”路由协议配置错误除外） 。



  PE-CE路由协议未配置（PE路由器上只配置了全局路由协议，未配置VRF路由协议）
(6)

 。



  VRF内运行的是RIPv1，MPLS VPN网络环境不支持RIPv1。



  路由协议未禁用自动汇总功能。申请MPLS VPN业务的客户所拥有的IP子网一般都不可聚合，故需禁用路由协议的自动汇总功能。



  从CE路由器收到了down bit置位的OSPF路由，此类路由是由另一台PE路由器重分发进了OSPF。



  客户的BGP路由被拒收，因其在使用同一个BGP自治系统号的站点之间传播。

故障排除过程中，请读者对使用非BGP路由协议，且以多宿主方式接入服务提供商PoP的客户站点多加留意。在这种网络环境中，CE路由器可能会把接收自一台PE路由器的MPLS VPN路由，通告给另外一台PE路由器，如图9-5所示。转发流量时，在CE通告的路由和交换于PE路由器间的IBGP路由（IBGP路由的管理距离值为200）之间，PE-B总会优选前者，因此可能会让多宿主客户站点承载穿越（transit）流量。显而易见，这种流量转发行为很不可取—在MPLS VPN解决方案中，客户站点不应成为流量的转接（transit）点。图9-5所示为以多宿主方式接入服务提供商PoP的客户站点网络拓扑。

以下所列为该示例网络中发生的系列事件。

1．站点A将路由通告给PE-C。

2．PE-C将接收自站点A的路由重分发进MP-BGP，并传播给PE-A和PE-B。PE-A 和PE-B都会将MP-BGP路由安装进各自的VRF路由表。此时，从站点B发往站点A的流量遵循的是最优路由。

3．PE-A将MP-BGP路由重分发进RIP，并通告进多宿主站点。

4．多宿主站点（路由器）会把收到的RIP路由通告给其邻居PE-B。此时，PE-B学得两条通往站点A的有效路由：管理距离值200的内部MP-BGP路由；管理距离值120的RIP路由。比较管理距离值之后，PE-B会将RIP路由安装进VRF路由表，对接收自PE-C的MP-BGP路由“视而不见” 。



[image: ]
图9-5 客户站点承载穿越流量



5．现在，从站点B发往站点A的流量将会遵循非最优路由—PE-B→多宿主站点→PE-A→PE-C→站点A。


注意
 ：在所有多宿主站点内运行BGP，是解决图9-5所示次优路由问题的最简单方法。而其他解决方案大都涉及分别调整路由协议的管理距离值，或甚至在路由协议中调整个别路由的管理距离值。对上述做法，应极力避免。

9.7.2 路由导出

在确认过出站PE路由器从CE路由器学到了路由（并排除了潜在的故障）之后，可（在该PE路由器上）执行show ip route vrf
 name prefix
 命令，
 对接收自CE路由器，并被重分发进BGP的路由进行检查，如例9-20所示。输出中的“advertised by bgp”一行非常重要，其表示MP-BGP已经通告了客户的IP路由前缀。


注意
 ：忘把学自CE的路由重分发进BGP ，是MPLS VPN网络环境中最为常见的配置错误之一， “忘”了执行这一步，PE路由器之间就无法建立起IP连通性
(7)

 。


 
例9-20 PE路由器show ip route命令的完整输出



Egress#show ip route vrf vpna 203.1.4.0


Routing entry for 203.1.4.0 255.255.255.0

Known via "rip ", distance 120, metric 1

Redistributing via rip,bgp 3

Advertised by bgp 3

Last update from 150.1.31.18 on Serial0/0.100, 00:00:20 ago

Routing Descriptor Blocks:

* 150.1.31.18, from 150.1.31.18, 00:00:20 ago, via Serial0/0.100

Route metric is 1, traffic share count is 1



在确保将客户路由重分发进MP-BGP之后，可执行show ip bgp vpnv4
 name prefix
 命令，检查附着于客户路由的路由区分符和RT，如例9-21所示。输出中“table entry for”所在行会显示出了RD（路由区分符）值， “Extend Community”所在行则会显示出了RT值。


例9-21 出站PE路由器所持BGP前缀


Egress#show ip bgp vpnv4 vrf vpna 203.1.4.0


BGP routing table entry for 3:10:203.1.4.0/24, version 9

Paths: (1 available, best #1, table vpna)

Advertised to non peer-group peers:

192.168.3.3

Local

150.1.31.18 from 0.0.0.0 (192.168.3.4)

Origin incomplete, metric 1, localpref 100, weight 32768, valid, sourced,

best

Extended Community: RT:3:10



若发现RD或RT值有误，需执行show ip vrf detail
 命令检查VRF配置，如例9-22所示。


例9-22 定义于出站PE路由器上的VRF配置，包含有导出路由映射（Export route-map）


Egress#show ip vrf detail


VRF vpna; default RD 3:10

Interfaces:

Serial0/0.100

Connected addresses are not in global routing table

Export VPN route-target communities

RT:3:10

Import VPN route-target communities

RT:3:10

No import route-map

Export route-map: SetRT




 在设有导出路由映射（export route-map），而服务提供商网络工程师在执行set extcommunity命令时“忘记添加”additive
 关键字的情况下，便会生成非预期的RT值，这也是一种非常常见的错误。以例9-23所示route-map配置为例，若出站PE路由器的VRF vpna
 对其进行了调用，便会致使PE路由器将路由目标值3:10从匹配的路由前缀身上“抹去” ，并以路由目标值3:22进行替换，如例9-24所示。


例9-23 供出站路由器调用的导出路由映射


route-map SetRT permit 10

match ip address prefix-list SetRT

set extcommunity rt 3:22





例9-24 因配置了导出路由映射，而造成路由的默认团体属性值丢失



PE4#show ip bgp vpnv4 vrf vpna 203.1.0.4


BGP routing table entry for 3:10:203.1.0.4/32, version 33

Paths: (1 available, best #1, table vpna)

Advertised to non peer-group peers:

192.168.3.3

Local

150.1.31.18 from 0.0.0.0 (192.168.3.4)

Origin incomplete, metric 1, localpref 100, weight 32768, valid, sourced,

best

Extended Community:RT:3:22



9.7.3 传播MPLS VPN路由

出站PE路由器将路由重分发进MP-BGP目的，是为了继续向入站PE路由器通告。可执行show ip bgp vpnv4 rd
 target prefix
 命令，检查入站PE路由器收到的BGP路由，例9-25所示为该命令的输出。


例9-25 接收自出站路由器的MP-BGP路由


Ingress#show ip bgp vpnv4 rd 3:10 203.1.4.0


BGP routing table entry for 3:10:203.1.4.0/24, version 21

Paths: (1 available, best #1, table vpna)

Not advertised to any peer

Local

192.168.3.2 (metric 10) from 192.168.3.2 (192.168.3.2)

Origin incomplete, metric 3, localpref 100,valid,internal,best

Extended Community: RT:3:10



由于以下原因，出站PE路由器可能无法将MP-BGP路由通告给入站PE路由器。



  PE路由器间的VPNv4会话未能激活。请执行show ip bgp neighbor
 命令，检查VPNv4会话激活与否，例9-26所示为该命令的输出。


 
例9-26 与另一台PE路由器建立起的BGP会话



Ingress#show ip bgp neighbor 192.168.3.2


BGP neighbor is 192.168.3.2, remote AS 3, internal link

BGP version 4, remote router ID 192.168.3.2

BGP state = Established, up for 00:41:40

Last read 00:00:40, hold time is 180, keepalive interval is 60 seconds

Neighbor capabilities:

Route refresh: advertised and received(new)

Address family IPv4 Unicast: advertised and received

Address family VPNv4 Unicast: advertised and received

Received 60 messages, 0 notifications, 0 in queue

Sent 51 messages, 0 notifications, 0 in queue

Route refresh request: received 0, sent 0

Default minimum time between advertisement runs is 5 seconds





  VPNv4会话已经激活，但却未针对VPNv4会话配置路由反射客户端（需要为每个地址族单独配置路由反射客户端） 。请执行show ip bgp neighbor
 命令，去验证路由反射客户端的配置是否正确。请关注输出中与VPNv4 地址族有关的内容，例9-27所示为该命令的输出。


例9-27 针对VPNv4会话配置的BGP路由反射客户端


RR#show ip bgp neighbor 192.168.3.1


BGP neighbor is 192.168.3.1, remote AS 3, internal link

BGP version 4, remote router ID 192.168.3.1

BGP state = Established, up for 00:44:11

Last read 00:00:10, hold time is 180, keepalive interval is 60 seconds

Neighbor capabilities:

Route refresh: advertised and received(new)

Address family IPv4 Unicast: advertised and received

Address family VPNv4 Unicast: advertised and received

Received 54 messages, 0 notifications, 0 in queue

Sent 63 messages, 0 notifications, 0 in queue

Route refresh request: received 0, sent 0

Default minimum time between advertisement runs is 5 seconds

[...part of the printout deleted ...]

For address family: VPNv4 Unicast

BGP table version 41, neighbor version 41

Index 1, Offset 0, Mask 0x2

Route-Reflector Client

3 accepted prefixes consume 180 bytes


 Prefix advertised 24, suppressed 0, withdrawn 0

Number of NLRIs in the update sent: max 4, min 0

Connections established 1; dropped 0

Last reset never





  收到MP-BGP路由时，只要其路由目标值与PE路由器所持不匹配（在任何VRF中配置的路由目标值，都不匹配附着于MP-BGP路由的路由目标值），便会被“拒之门外” 。在此情形，请（在PE路由器上）执行show ip vrf detail
 命令，检查VRF的配置。

9.7.4 路由导入（Route Import）

远程PE路由器会将收到的最优MP-BGP路由，导入VRF路由表（前提条件是，配置于VRF内的路由目标值，匹配附着于MP-BGP路由的路由目标值） 。请执行show ip route vrf
 name prefix
 命令，验证PE路由器是否已将相关MP-BGP路由插入VRF路由表，如例9-28所示。


注意
 ：在多宿主客户站点这样的复杂网络环境中，PE路由器可能会收到通往同一目的网络的多条MP-BGP路由。对于这种情况，PE路由器将遵循标准BGP路由选择规则，来确定最优路由（与附着于路由的路由目标值无关） 。可用任何一种BGP属性来影响PE路由器对最优路由的选择；然而，若要将BGP路由重分发进RIP或OSPF，则不建议保留其MED属性值，理由是：对于经过重分发的BGP路由，其RIP/OSPF度量（metric）值来源于BGP MED属性。


例9-28 插入VRF路由表的MP-BGP路由


Ingress#show ip route vrf vpna 203.1.4.0


Routing entry for 203.1.4.0 255.255.255.0

Known via "bgp 3", distance 200, metric 3, type internal

Redistributing via rip

Advertised by rip metric transparent

Last update from 192.168.3.2 00:14:42 ago

Routing Descriptor Blocks:

* 192.168.3.2 (Default-IP-Routing-Table), from 192.168.3.2, 00:14:42 ago

Route metric is 3, traffic share count is 1

AS Hops 0



有以下三种原因会导致入站PE路由器不把收到的MP-BGP路由导入VRF。



  路由目标值不匹配，执行show ip vrf detailed
 命令，便会“水落石出” 。



  导入路由映射（import route-map）错误配置。根据例9-29可知，可断定入站PE路由器的VRF配置调用了一个不存在的route-map。如show ip bgp vpnv4 rd
 
 3:10 203.1.4.0
 和show ip route vrf vpna
 命令的输出所示，入站PE路由器已经收到了MP-BGP路由203.1.4.0，但并未将其插入VRF路由表。执行show ip vrf detail
 命令，做进一步分析，最终查明，import map
 命令所调用的routemap不存在。



  收到的路由条数超出了VRF所能接收的路由上限值。


例9-29 因导入路由映射配置有误，导致PE路由器拒绝将MP-BGP路由插入VRF路由表


Ingress#show ip bgp vpnv4 rd 3:10 203.1.4.0


BGP routing table entry for 3:10:203.1.4.0/24, version 67

Paths: (1 available, best #1, table NULL)

Not advertised to any peer

Local

192.168.3.2 (metric 10) from 192.168.3.2 (192.168.3.2)

Origin incomplete, metric 3, localpref 100, valid, internal, best

Extended Community: RT:3:10

Ingress#show ip route vrf vpna


Codes: C - connected, S - static, I – IGRP, R - RIP, M - mobile, B – BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i – IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia – IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

R 203.1.1.0 255.255.255.0 [120/1] via 150.1.31.2, 00:00:01, Serial0/0.100

203.1.0.0 255.255.255.255 is subnetted, 1 subnets

R 203.1.0.1 [120/1] via 150.1.31.2, 00:00:01, Serial0/0.100

150.1.0.0 255.255.255.252 is subnetted, 1 subnets

C 150.1.31.0 is directly connected, Serial0/0.100

Ingress#show ip vrf detail


VRF vpna; default RD 3:10

Interfaces:

Serial0/0.100

Connected addresses are not in global routing table

Export VPN route-target communities

RT:3:10

Import VPN route-target communities

RT:3:10

Import route-map: NoSuchMap


 No export route-map

Ingress#show route-map NoSuchMap


route-map NoSuchMap not found




注意
 ：路由导入是受控于bgp scan-time import
 命令所设参数的周期性进程，该参数的默认值为15秒。因此，PE路由器从收到MP-BGP路由，到相关路由在VRF路由表中“露面” ，中间可能会有一个15秒的时间间隔。同理，对相关配置的调整也会在按下回车键之后的15秒内生效。

9.7.5 MPLS VPN路由的重分发，以及入站方向上PE-CE间的路由交换

PE路由器将接收自MP-BGP的远程客户站点路由通告给CE路由器，是传播MPLS VPN路由的最后一步，这里，也是最容易出错的地方，常见的配置错误包括以下几项。



  忘记从MP-BGP将路由重分发进PE-CE路由协议。



  执行路由重分发时，使用了非法度量值。


注意
 ：跨MP-BGP骨干网通告VPN路由时，用BGP MED值来“传达”其IGP度量值，是一种不太合理的网络设计，而且也比较少见。如此设计，且涉及多种动态路由协议（或手工调整BGP MED值）时，最终可能会导致PE路由器不把远程站点的VPN路由传播给RIP邻居（CE路由器），原因自然是VPN路由的BGP MED属性值过高，转换成RIP路由的metric值（跳数）后，大于16（RIP路由的跳数最多为16跳）。

请执行show ip route vrf
 name prefix
 命令，验证PE路由器是否将某条特定的MP-BGP路由重分发进了PE-CE路由协议。例9-30所示为在入站PE路由器上执行该命令的输出。


例9-30 入站PE路由器未将接收自出站PE路由器的MP-BGP路由通告给CE路由器


Ingress#show ip route vrf vpna 203.1.4.0


Routing entry for 203.1.4.0 255.255.255.0

Known via "bgp 3", distance 200, metric 3, type internal

Redistributing via rip

Last update from 192.168.3.2 00:16:00 ago

Routing Descriptor Blocks:

* 192.168.3.2 (Default-IP-Routing-Table), from 192.168.3.2, 00:16:00 ago

Route metric is 3, traffic share count is 1

AS Hops 0



请仔细观察show ip route vrf
 name prefix
 命令的输出，对以下内容应特别关注。



  出现“Redistributing via protocol”字样，表明PE路由器已将MP-BGP路由重分发进了PE-CE路由协议。




  出现“Advertised by protocol metric value”字样，表明PE路由器已将相关路由通告给了CE路由器。

由例9-30可知，PE路由器未将远程VPN路由通告给CE路由器。这是因为PE路由器将MP-BGP路由重分发进RIP时，却“发现”其默认metric值为16，该值等于RIP路由的最大跳数（表明RIP路由不可达） 。按例9-31修改PE路由器的配置，令其向CE路由器通告远程RIP路由（如例9-31所示） 。


例9-31 修改经过重分发的路由的度量值之后，入站PE路由器将远程VPN路由通告给了CE路由器


Ingress#conf t


Enter configuration commands, one per line. End with CNTL/Z.

Ingress(config)#router rip


Ingress(config-router)#address-family ipv4 vrf vpna


Ingress(config-router-af)#redistribute bgp 3 metric 2


Ingress(config-router-af)#^Z


Ingress#

Ingress#show ip route vrf vpna 203.1.4.0


Routing entry for 203.1.4.0 255.255.255.0

Known via "bgp 3", distance 200, metric 3, type internal

Redistributing via rip

Advertised by rip metric 2

Last update from 192.168.3.2 00:16:47 ago

Routing Descriptor Blocks:

* 192.168.3.2 (Default-IP-Routing-Table), from 192.168.3.2, 00:16:47 ago

Route metric is 3, traffic share count is 1

AS Hops 0



9.8 小结

本章讲述了排除MPLS网络故障的指导方针。在大多数MPLS网络环境中，都需要在部署于P-网络边缘的路由器之间建立端到端LSP。因此，在PE路由器上，执行trace
 命令并配搭禁用TTL传播功能的相关命令，来检查LSP是否畅通，是着手解决MPLS网络故障的理想方法。要是LSP如所期待的那般“畅通无阻” ，则应把重心集中在排除部建立在MPLS骨干网之上的网络应用的故障；否则，应首先解决MPLS骨干网故障。

现通过对故障排除流程本身的简要论述来结束本章的内容。本章只介绍了众多排除MPLS网络故障方法的一种。随着经验的积累，取决于在网络中经常遇到故障，读者势必能够摸索出更多能迅速查明故障原因的方法。比方说，读者可能希望以检查端到端LSP的连通性开始着手故障排除，然后再去检查大数据包传输问题，最后，才会执行“更有技术含量”的故障排除步骤。而且，网络中常见故障的分布因网络而异；因此，笔者不可能给读者一个包治百病的排除网络故障的“处方” 。


 排除MPLS骨干网故障时，应该首先在网络中所有LSR上执行以下快速诊断步骤。



  LSR启用CEF交换功能了吗？



  LSR启用MPLS功能了吗？



  LSR所有接口都启用MPLS功能了吗？

经过上述诊断之后，若徒劳无功，则需进入控制平面的故障排除流程，具体步骤如下所列。



  通过TDP/LDP hello协议发现相邻LSR了吗？



  LSR有通往相邻LSR TDP/LDP标识符的路由吗？



  发现相邻LSR之后，TCP会话成功建立了吗？



  相邻LSR之间标签交换正常吗？

在断定控制平面运行正常、TDP/LDP会话建立正常，标签交换之后，请执行下列诊断步骤，验证MPLS数据平面是否正常运行。



  在执行IP数据包标签压入的入站接口上激活CEF功能了吗？



  在入站和出站LSR之间建立起了端到端LSP了吗？



  所要排除的故障只影响大数据包的传输吗？

以下列出了MPLS VPN网络环境中的常见故障。



  用户申告的故障并非真正的MPLS VPN故障，或甚至是网络故障，只是应用程序故障或用户自身的问题。



  MPLS骨干网链路所能传输的数据包MTU值太低。



  入站和出站PE路由器间的端到端LSP中断。

若通过上述快速诊断还不能解决故障，请进入MPLS-VPN故障排除流程，逐一检查MPLS VPN路由传播的所有步骤。



  CE路由器是否将路由器通告给了PE路由器。



  客户路由向MP-BGP的重分发（需顺带检查RD和RT值是否正确） 。



  MP-BGP路由跨MPLS VPN骨干网传播是否正常。



  接收MP-BGP路由的PE路由器是否将其导入了VRF路由表。



  MP-BGP向PE-CE路由协议的重分发操作是否正常；经过重分发的路由是否传播给了CE路由器。


(1)
 译者注：原文是“Introduction to Troubleshooting of MPLS- Based Solutions”直译为“介绍基于MPLS的解决方案的故障排除” 。



(2)
 译者注：原文是“Most MPLS-based solutions (with the notable exception of MPLS quality of service [QoS], which is not covered in this book) follow the same conceptual architecture: customer control plane operation, provider control plane operation, and data plane operation” 。


(3)
 译者注：原文是“such as MPLS VPN or MP-BGP running only on edge routers”。译文为直译。


(4)
 译者注：此处，1500字节数据包不包括除MPLS垫片头以外的任何第二层封装。也就是说，除去一个4字节标签，该MPLS网络只能传送最大长度为1496字节的纯IP包。


(5)
 译者注：原文是“Similar to pure MPLS operation, in most IOS releases, MPLS VPN relies on CEF switching of packets received from the CE router by the PE router”。这种文字不但不合逻辑，而且歧义极大。


(6)
 译者注：这种错误不应该出现。


(7)
 译者注：应该是CE路由器之间无法建立起IP连通性。
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