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序

近年来，我国通信行业在党中央、国务院的正确领导下，在发展中改革，在改革中发展，取得了举世瞩目的发展业绩。综合通信能力显著提升，业务结构不断优化，行业创新与转型步伐加快，充分发挥了对经济社会发展的倍增效应。“十一五”期间通信业务总量年均增长28.5%，5年增长2.5倍；电话用户年均新增1亿户，5年增长了一倍多，互联网上网人数翻了两番；固定、移动电话普及率分别提高10.3和25.2个百分点。基础电信企业非话业务收入比例达到 30.6%，新增非话业务收入占全部新增收入的比例达到63%，增值电信企业达到2.2万家，电信网络和用户规模居世界第一。我国通信行业发展一年一大步，实现了跨越式发展。

在通信行业跨越式发展的带动下，人才需求日益迫切。为适应我国社会主义市场经济体制和国家通信现代化建设需要，提升通信专业技术人员整体素质，推进通信专业技术人员认证管理工作与国际接轨，人事部和信息产业部决定，在通信运营领域建立通信专业技术人员职业水平评价制度。这项制度的建立，改革了原有的通信专业技术职称评定办法，实行了“以考代评”、“统一证书”，有利于企业改进人才培养模式，有利于加快通信专业技术人员的知识更新速度，有利于通信专业人才相互交流、合理流动，有利于增强通信企业的国际竞争力。

为了保证全国通信专业技术人员职业水平考试工作顺利开展，规范培训和考试工作，确保通信工程师以考代评的质量，公平、公正、科学地对通信专业技术人员进行鉴定考试，信息产业部全国通信专业技术人员职业水平考试办公室组织了一批具有较高理论水平和丰富实践经验的专家编写了全国通信专业技术人员初级、中级职业水平考试的8本教材，按照考试大纲的要求，全面介绍相关知识和技术，帮助考生学习和备考。

我们相信，经过全社会的共同努力，全国通信专业技术人员职业水平考试将会更加规范、科学，进而对培养通信专业人才，加快专业队伍建设，推动国民经济和国家通信现代化作出更大贡献。

全国通信专业技术人员职业水平考试办公室　


前　言

本书主要是为“全国通信专业技术人员职业水平考试”（简称职业水平考试）应试者编写，以信息产业部颁发的《全国通信专业技术人员职业水平考试大纲》（简称《考试大纲》）为依据，经过多次集体讨论和修改，最终定稿。

目前，互联网技术的发展仍然处于突飞猛进的时代，其最为突出的特点是：基础平台宽带化，网络水平智能化，应用技术多元化、个性化，为各种业务的开展提供了广阔的空间，内容涉及高速局域网、IP城域网、高速无线局域网、MPLS、IPv6、MPLS、三层交换机、网络与数据安全等。

本书基本上涵盖了需要掌握的与互联网技术相关的基本理论与应用知识。本书采用理论与应用技能相结合的思路，使读者在掌握互联网技术基本概念的基础上，能够比较系统地学习互联网技术应用的基本技能。本书内容包括数据通信基础、数据通信网络与协议、计算机网络与协议、局域网与城域网、互联网、网络操作系统、交换技术、数据库基础、网络安全、数据存储与安全等。本书在每一章后面均附有练习题，最后还附有各章练习题的参考答案，以期满足互联网技术科目考试的培训需要。

本书层次清晰、内容丰富、通俗易懂，注重现实通信企业对通信专业技术人员职业水平的要求，力求反映现代通信技术、业务的最新发展。

本书既可作为全国通信专业技术人员中级职业水平考试的教材，也可作为职业大中专在校学生的学习辅导教材，还可供通信行业专业技术人员自学参考。

参加职业水平考试使用本书时，应结合《考试大纲》的要求进行阅读，以便更有针对性。高等学校相关专业作为教材使用本书时，可结合学时安排，对各章节的内容进行取舍。

本书由黄克新、张邦宁主编，唐景山副主编。第1章、第2章由张曙光编写，第3章由陈涓编写，第4章由陈涓、张曙光编写，第5章、第6章由刘军杰编写，第7章由陈昕编写，第8章由邹仕祥编写，第9章由张曙光、王衍波编写，第10章由王衍波编写。

本书在编写过程中得到了信息产业部、江苏省通信管理局、中国人民解放军理工大学通信工程学院、中国电信股份有限公司江苏分公司、中国移动通信集团江苏有限公司、中国联通有限公司江苏分公司的大力支持和帮助，在此深表感谢。

由于编写时间仓促、作者水平有限，加之本书技术性和专业性较强，书中难免有疏漏与不足之处，恳请读者批评指正。
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第1章　数据通信基础

数据通信是20世纪50年代计算机技术和通信技术的发展与相互渗透而兴起的一种新的通信方式，它是计算机和通信相结合的产物，实现了计算机与计算机之间、计算机与终端之间的信息传递。由于不同业务需求的变化及通信技术的发展，使得数据通信经过了不同的发展历程。目前社会正向全面信息化方向大步迈进，社会各部门、企业都已经把数据通信作为参与市场竞争的重要手段。计算机进入家庭及其连网应用的进程加快，为数据通信的发展开辟了广阔的前景。本章主要介绍数据通信的基本概念、数据信号的传输、数据通信交换方式、多路复用与多址通信、数据通信的差错控制等内容。




1.1　数据通信的基本概念




1.1.1　数据通信系统

数据通信是在两点或多点之间传送数据信息的过程。因此，数据通信就是按照通信协议，利用传输技术在功能单元之间传送数据信息，从而实现计算机与计算机之间、计算机与其他数据终端之间、其他数据终端之间的信息交互而产生的一种通信技术。

数据通信和数字通信有概念上的区别，数据通信是一种通信方式，而数字通信则是一种通信技术体制。电信系统中，电信号的传输与交换可以采用模拟技术体制，也可以采用数字技术体制。对于数据通信，既可以采用模拟通信技术体制，也可以采用数字通信技术体制，即在信源和信宿中，数据是以数字形式存在的，但在传输期间，数据可以是数字形式也可以是模拟形式。

一个数据通信系统可以是简单的两台通过公共电信网络连接的个人计算机，也可以是一台或多台大型计算机和上百台（甚至上千台）远程终端、个人计算机及工作站组成的复杂系统。目前，数据通信系统实际上用来互连各种类型的数字数据设备，其应用范围很广阔。图1-1所示为一个数据通信系统简化方框图。其中，包括一个数字信息源（主站）、一个传输介质（设备）和一个目的地（辅站）。主站（或主机）位置经常是一台带有自己的一套本地终端及外围设备的大型计算机。为简单起见，图中只有一个辅站（或远程站）。辅站是该系统的用户。有多少辅站及它们如何与主站互连在很大程度上取决于系统及其应用。传输介质（信道）有很多种类型，包括自由空间无线电传输（地面和卫星微波）、金属电缆设备（数字和模拟系统）及光纤（光波传播）。

[image: figure_10_A4D316D7E1B94661B94F451F782206BA]


图1-1　数据通信系统简化方框图

数据终端设备（DTE）是一个通用术语，它描述站上用于将来自计算机和终端的数字信号转换为一种更适于传输形式的接口设备。数据通信设备（DCE）也是一个通用术语，如果传输信道是模拟信道，DCE的作用就是把DTE送来的数据信号转换为模拟信号再送往信道，或者把信道送来的模拟信号转换成数据信号再送到 DTE。如果信道是数字的，DCE 的作用就是实现信号码型与电平的转换，信道特性的均衡，收发时钟的形成与供给以及线路接续控制等。




1.1.2 数据传输的速率、方式和质量

1．数据传输速率

数据传输速率是衡量数据通信系统传输能力的主要指标，通常使用以下3种不同的定义。

（1）码元速率

码元速率的定义是每秒传输的码元数，又称波特率，单位为波特（Bd）。如信号码元持续时间为T(s)，则码元速率NBd
 =1/T(s)。

（2）数据传信速率

数据传信速率的定义是每秒传输二进制码元的个数，又称比特率，单位为比特/秒（bit/s）。

比特是英文（binary digit）的缩写，在信息论中作为信息量的度量单位。码元携带的信息量由码元取的离散值个数决定。若码元取两个离散值（如0和1），则一个码元携带1bit（比特）信息。若码元可取4种离散值（如0、1、2、3），则一个码元携带2bit信息。总之，一个码元携带的信息量n（bit）与码元的种类数即离散值个数N有如下关系：

n=log2
 N

数据传信速率（bit/s）和码元速率（Bd）之间存在的关系可用如下公式表示：

Rb
 =RB
 log2
 M

式中，Rb
 表示数据传信速率，RB
 表示码元速率，M为进制数。

如果码元速率为600Bd，在二进制时，数据传信速率为600bit/s；在四进制时，数据传信速率则为1 200bit/s。对于二进制，由于log2
 M=1，在数值上波特率和比特率是相等的，但其意义是不同的。

（3）数据传送速率

数据传送速率的定义是单位时间内在数据传输系统中的相应设备之间实际传送的比特、字符或码组平均数，单位分别为比特/秒、字符/秒或码组/秒。

数据传信速率与数据传送速率不同。数据传信速率是传输数据的速率；而数据传送速率是相应设备之间实际能达到的平均数据转移速率，它不仅与发送的比特率有关，而且与通信规程、差错控制方式以及信道差错率有关，即与传输的效率有关。数据传送速率总是小于数据传信速率。

数据传输速率的3个定义，在实际应用上既有联系又有侧重。在介绍信道特性，特别是传输频带宽度时，通常使用码元速率；在介绍传输数据速率时，采用数据传信率；在介绍系统的实际数据传送能力时，使用数据传送速率。

2．数据传输的方式

数据传输方式是指数据在信道上传送所采取的方式。按数据代码传输的顺序可以分为串行传输和并行传输；按数据传输的同步方式可分为同步传输和异步传输；按数据传输的流向和时间关系可分为单工、双工和全双工数据传输。

（1）串行与并行数据传输

二进制信息既可以串行传输，也可以并行传输；并行传输主要应用于近距离的计算机与其外设如打印机、调制解调器等之间的数据传输；而串行传输主要应用于远距离的数据终端设备主要是计算机之间的数据传输，如图1-2所示。使用并行传输，数据传输可以完成得更快，但是并行传输需要在源和目的地之间有更多的线路。
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图1-2　串行和并行数据传输

（2）同步与异步数据传输

实现数字通信的必要条件是，保持收发双方的时钟一致。实际上收发双方往往相距很远，且收端的时钟通常是独立产生的，难以保证与发端时钟完全相同。为了在这种条件下满足通信对时钟的最低要求，提出的第一个简便方法就是异步通信。

异步通信时，对每一个数据编码加上一些固定的特殊码，如起始位、奇偶校验位和停止位等，组成一个数据帧，如图1-3所示。

[image: figure_11_35979008F43547759E02FD7BA372CA73]


图1-3　起始式异步通信数据的帧格式

线路上没有数码传输时称为空闲态，线路保持为高电平。在数据正式开始传送前，先发送一个起始位，它占用一个码元的时间，且规定为低电平。紧接着传送5～8个数据位，最先传送的是数据编码的最低位（LSB）。在一次确定的传输中，每个异步数据中包括的有效数据长度应是相同的。数据位结束后，可以再传送一位奇偶校验位，对全部数据位进行奇校验或偶校验。实际上，是否需要加上这一位，采用奇校验还是偶校验，可以由用户根据情况选择。最后必须加上停止位（规定为高电平），作为这个数据帧的结束标志。停止位的宽度可以是1位或2位。当前一字符所组成的数据帧全部发送完毕后，下一字符尚未准备好时，线路将回到空闲状态，延续前一个帧中停止位的高电平，直到出现下一个起始位为止。

通常，在异步数据的接收端，都采用一个独立产生的频率为数据速率16倍以上的时钟，利用这个时钟速率检测线路上的状态。检测到起始位后，开始接收数据位，接收到规定的数据位后，接收器还要对接收数据跟校验位进行校验。如果校验无误，表示这个数据帧基本上已经正确接收。然后将数据移入缓冲寄存器，等待处理机读取。为了提高对数据帧接收的正确性，接收器还必须对停止位检测。只有在检测到高电平后，才可以说把这一帧正确地接收完了。否则，就认为这一帧的接收发生了帧错误。

异步通信在收发数据时所用的时钟是独立的，最多只是标称值相同而已，这也是采用“异步”这个名称的原因。由于异步通信对时钟的要求不高，对其他设备的要求也较低，这种方式得到了广泛的应用，特别在一些经济条件受限制的情况下更受欢迎。异步通信中对每一个数据位的同步，是依靠确定起始位和接收端时钟的频率准确性和稳定性来保证的。对数据字的同步，有赖于预知数据字的位数，以及可以在起始位和停止位之间检测特殊位的功能。

异步通信的最大优点是设备简单，易于实现。但是，它的效率很低。例如，一个数据帧由10个码元组成，其中只有8位数据，不代表信号意思的码元就占了20%，使线路利用率降低。同步通信就是为了解决这个问题而提出的。

同步通信的基本特点是，使接收端的时钟严格与发送端保持一致，从而使接收时钟与接收数据位之间不存在误差积累的问题，确保正确地将每一个数据位区分开并接收下来。这样就省去了每个数据字传送时添加的附加位。也就是说，同步通信时把全部要发送的有效数据位紧密排列成数据流，在接收端再把这些数据分成数据字。

为了区分数据流中的各个数据字，同步通信对数据格式作了一定的规定，就形成了各种不同的协议。同步通信时一个数据帧中包含以下几部分：帧的开头必须规定同步码，这是一组区别于一般信息编码的一种特殊二进制编码，通常，选择在数据码中极少出现的码型，以避免可能造成的混乱；同步码后面紧跟着数据码，每个数据字之间紧密排列不留空隙。原则上讲，数据码的长度不作严格的限定，但在实用系统中，考虑到传输可靠性及网络工作环境，有时对一帧的长度还是作了一些限制的；数据帧的最后部分是校验码，它对本帧的数据进行校验，以确认接收到数据的正确性。现在大部分校验码都采用CRC方法产生。

为了使同步通信的接收端能够连续准确地接收很长的数据串，接收时钟必须与数据速率始终保持一致。失去这个条件，“同步”就被破坏，无法正确通信。如何在电路设计上做到这一点呢？当收发双方距离很近时，当然可以考虑把发送时钟与数据码一起传送到接收端。但是在大部分情况下，收和发是相距相当远的，这种方法显得很不实际。目前，通常采用从接收数码的脉冲串中提取时钟，用作接收端时钟的方法。同时，要在接收端正确地从数据流中把各数据字区分出来，其关键在于正确识别同步码。

一般说来，同步通信较异步通信可以获得较高的数据速率，这种速度上的差异是由于两种通信方式的信号形式不同造成的。异步通信时，由于空闲态长度的不确定，使它不会是时钟周期的整数倍，而同步方式时所有的码元都是等宽的。这种信号形式的差异使同步方式可以采用高效率的调制，实现高速通信。

（3）单工、双工和全双工数据传输

根据实际需要数据通信采用单工、半双工和全双工数据传输，如图 1-4 所示。通信一般总是双向的，有来有往，这里单工、双工等，指的是数据传输的方向。

单工数据传输是两数据站之间只能沿一个指定的方向进行数据传输。如图1-4（a）所示，数据由A站传到B站，而B站至A站只传送联络信号，前者称为正向信道，后者称为反向信道。一般，正向信道传输速率较高，反向信道传输速率较低。远程数据收集系统，如气象数据的收集，采用单工传输，因为在这种数据收集系统中，大量数据只需要从一端传送到另一端，而另外需要的少量联络信号（也是一种数据）通过反向信道传输。
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图1-4　数据通信方式

半双工数据传输是两数据站之间可以在两个方向上进行数据传输，但不能同时收发。问询、检索、科学计算等数据通信系统多用半双工数据传输。

全双工数据传输是在两数据站之间，可以在两个方向上同时进行传输。如计算机之间的高速数据通信系统。

通常四线线路实现全双工数据传输，二线线路实现单工或半双工数据传输。在采用频率复用、时分复用或回波抵消技术时，二线线路也可实现全双工数据传输。

3．数据传输的质量

（1）差错率

由于数据信号在传输过程中不可避免地会受到外界的噪声干扰，信道的不理想也会带来信号的畸变，因此当噪声干扰和信号畸变达到一定程度时就可能导致接收的差错。衡量数据传输质量的最终指标是差错率。

差错率有多种定义，在数据传输中，一般采用误码（比特）率、误字符率、误码组率，它们分别定义如下。

误码（比特）率=接收出现差错的比特数/总的发送比特数

误字符率=接收出现差错的字符数/总的发送字符数

误码组率=接收出现差错的码组数/总的发送码组数

差错率是一个统计平均值，因此在测量或统计时，总的比特（字符、码组）数应达到一定的数量，否则得出的结果将失去意义。

（2）频带利用率η

数据信号的传输需要一定的频带。数据传输系统占用的频带越宽，传输数据信息的能力越大。因此，在比较不同数据传输系统的效率时，只考虑它们的数据传信速率是不充分的。即使两个数据传输系统的传信速率相同，但它们的通信效率也可能不同，这还要看传输相同信息所占的频带宽度。因此真正衡量数据传输系统的信息传输效率应是单位频带内的码元速率，即每赫兹的波特数：

η=系统的码元速率/系统的频带宽度

当然，衡量数据传输系统有效性的指标也可以是单位频带内的传信速率，即每赫兹每秒的比特数（bit/s·Hz）。




1.1.3　数据通信的特点

数据通信是计算机与计算机、终端与计算机之间的通信。可以这么认为：数据通信=数据处理＋数据传输。

由于数据通信是计算机之间的通信，属于非话业务，与实时电话通信相比有如下特点。

●　数据通信传输和处理离散的数字信号。

●　数据通信的速率很高，且通信量突发性强。

●　数据传输的可靠性要求高。

●　必须事先制定通信双方必须遵守的、功能齐备的通信协议。

●　数据通信的信息传输效率很高。

●　数据通信每次呼叫的平均持续时间短。

数据通信是一个以满足数据传送为基本出发点，不断向其他领域延伸的通信技术，数据通信网的历史很短，但发展更迅速，现在已形成具有多种接入方式，采用多种骨干技术、多种传输介质的数据通信网。




1.2　数据信号的传输




1.2.1　数据传输的方式

在通信系统中，要把数字数据或模拟数据从一个地方传到另一个地方需借助于一定的物理信号，如电磁波和光，而物理信号可以是连续的模拟信号，也可以是离散的数字信号。

要传送的数据可通过编码形成两种信号（模拟信号和数字信号）中的一种，从而产生 4种数据传输形式，即模拟信号传输模拟信号、模拟信号传输数字信号、数字信号传输模拟信号、数字信号传输数字信号。

1．基带传输

由计算机或终端产生的未经调制的数字信号所占用的频率范围叫做基本频带，简称基带。这种数字信号就称基带信号。传送数据时，以原封不动的形式，把基带信号送入传输线路，称为基带传输。

使用基带传输时，首先要解决信号的编码问题，即如何将数字数据用物理信号（如电信号）的波形来表示，用来表示数字数据的电信号的波形可以有多种形式。数字信号是离散的不连续的电压或电流的脉冲序列，每个脉冲代表一个信号单元，或称为码元。对于二进制的数据信号来说，用两种码元分别表示二进制数字符号“1”和“0”，每个二进制符号与一个码元相对应。表示二进制数字信息的码元的形式不同，便产生出不同的编码方案。下面主要介绍单极性不归零码、双极性不归零码、单极性归零码、双极性归零码、曼彻斯特码和差分曼彻斯特码等。

（1）单极性不归零码

图1-5所示为单极性不归零码，在每一码元时间间隔内，有电流发出表示二进制的1，无电流发出则表示二进制的 0。每一个码元时间的中心是采样时间，判决门限为半幅度电平，即0.5。若接收信号的值在0.5与1.0之间，就判为1；若在0与0.5之间就判为0。每秒钟发送的二进制码元数称为码速，其单位为波特（Baud）。在二进制情况下，1波特与信息传输速率1bit/s相当，即码元速率等于信息速率。

[image: figure_15_9D27D1F82454476F9AC54857B3E64DF4]


图1-5　单极性不归零码

（2）双极性不归零码

图 1-6 所示为双极性不归零码，在每一码元时间间隔内，发正电流表示二进制的 1，发负电流则表示二进制的 0。正的幅值和负的幅值相等，所以称为双极性不归零码。这种情况的判决门限定为零电平。接收信号的值如在零电平以上，判为1；如在零电平以下判为0。

[image: figure_15_441ACFDE98E24F48B942A5A54ABD3E7D]


图1-6　双极性不归零码

以上两种编码信号是在一个码元全部时间内发出或不发出电流，或在全部码元时间内发出正电流或负电流，属于全宽码，即每一位码占用全部的码元宽度，即不归零。如重复发送“1”，就要连续发送正电流，如重复发送“0”，就要连续不送电流或连续发送负电流。

（3）单极性归零码

图1-7所示为单极性归零码，在每一码元时间间隔内，当发“1”时，发出正电流，但是发电流的时间短于一个码元的时间，即发一个窄脉冲；当发“0”时，仍然完全不发送电流。这样发“1”时有一部分时间不发电流，幅度降为零电平，故称为归零码。
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图1-7　单极性归零码

（4）双极性归零码

图1-8所示为双极性归零码，在每一码元时间间隔内，当发“1”时，发出正的窄脉冲；当发“0”时，发出负的窄脉冲。
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图1-8　双极性归零码

双极性归零码的另一种形式称为交替双极性归零码（AMI）。在发送过程中，发“1”窄脉冲的极性总是交替的，即如果发前一个“1”用正脉冲，则发后一个“1”用负脉冲；而发“0”时不发脉冲。

（5）曼彻斯特码

曼彻斯特码（Manchester Code）是一种双相码。在图1-9中用高电平到低电平的转换边表示“0”，而用低电平到高电平的转换边表示“1”，位中间的电平转换边既表示了数据代码，也作为定时信号使用。曼彻斯特编码用在以太网中。

[image: figure_16_E06CF36FF52B43D88075F8E464F5C42C]


图1-9　曼彻斯特码

（6）差分曼彻斯特码

差分曼彻斯特编码也是一种双相码，如图1-10所示。和曼彻斯特编码不同的是，这种编码的码元中间的电平转换边只作为定时信号，而不表示数据。数据的表示在于每一位开始处是否有电平转换：有电平转换表示“0”，无电平转换表示“1”，差分曼彻斯特编码用在令牌环网中。

[image: figure_16_288E68E0A9684A5DAAA188546A8E120C]


图1-10　差分曼彻斯特码

以上各种编码各有优缺点。第一，脉冲宽度越大，发送信号的能量就越大，这对于提高接收端的信噪比有利。第二，脉冲时间宽度与传输频带宽度成反比关系，归零码的脉冲比全宽码的窄，因此它们在信道上占用的频带就较宽，归零码在频谱中包含了码元的速率，也就是说，发送频谱中包含有码元的定时信息。第三，双极性码与单极性码相比，直流分量和低频分量减少了，如果数据序列中“1”和“0”的位数相等，那么双极性码就没有直流分量，交替双极性码也没有直流分量，这一点对于传输是有利的。第四，曼彻斯特码和差分曼彻斯特码在每一个码元中均有跃变，没有直流分量，利用这些跃变可自动计时，因而便于同步。

在数据通信中，选择什么样的数据编码要根据传输的速度、信道的带宽、线路的质量以及实现的价格等因素综合考虑。

2．频带传输

信号每秒钟变化的次数叫频率，单位为赫兹（Hz）。信号的频率有高有低，从低频到高频的范围叫频带，不同的信号有不同的频带。

频带传输是指把数字设备上发出的数字信号调制成模拟信号后再发送、传输，到达接收端时再把模拟信号解调成原来的数字信号来进行传输。

使用模拟信号传输数字数据时，需要借助于调制解调装置，把数字信号（基带脉冲）转换成模拟信号，使其变为适合于电话线路传输的信号。调制就是用基带脉冲对载波信号的某些参量进行控制，使这些参量随基带脉冲变化。经过调制的信号称为已调信号。已调信号通过电话线路传输到接收端，在接收端通过解调恢复为基带脉冲。

任何载波信号有3个参量：振幅（A）、频率（f）和相位（P）。相应地，把数字信号转换成模拟信号就有3种基本技术：振幅调制（ASK）、频率调制（FSK）和相位调制（PSK）。

（1）振幅调制

振幅调制又称为振幅键控（ASK），它是用数字基带信号控制正弦载波信号的振幅。当传输的基带信号为“1”时，振幅调制信号的振幅保持某个电平不变，即有载波信号输出；当传输的基带信号为“0”时，振幅调制信号的振幅为零，即没有载波信号输出。振幅调制实际上相当于用一个受数字的基带信号控制的开关来开启和关闭正弦载波信号的输出。

（2）频率调制

频率调制又称为频率键控（FSK），它是用数字基带信号控制正弦载波信号的频率 f。当传输的基带信号为“1”时，频率调制信号的角频率为2πf1
 ；当传输的基带信号为“0”时，频率调制信号的角频率为2πf2
 。

（3）相位调制

相位调制又称为相位键控（PSK），它是用数字基带信号控制正弦载波信号的相位。相位调制又可分为绝对相移调制和相对相移调制。

绝对相移调制是利用正弦载波的不同相位直接表示数字。当传输的基带信号为“1”时，绝对相移调制信号和载波信号的相位差为0；当传输的基带信号为“0”时，绝对相移调制信号和载波信号的相位差为π。

相对相移调制是利用前后码元信号相位的相对变化来传送数字信息。当传输的基带信号为“1”时，后一个码元信号和前一个码元信号的相位差为π；当传输的基带信号为“0”时，后一个码元信号和前一个码元信号的相位差为0。




1.2.2　传输介质

数据通信系统中可以使用各种传输介质来组成物理信道，由于传输介质特性的不同，应用场合也不同。下面简要介绍几种常用的传输介质及其特点。

1．双绞线

双绞线由互相绝缘的一对铜导线扭绞在一起组成；均匀的扭绞可以减少线对之间的电磁干扰。双绞线适用于短距离传输。

双绞线分为屏蔽双绞线和非屏蔽双绞线。非屏蔽双绞线由不同颜色的4对双绞线组成。屏蔽双绞线的外层有铝箔包裹着，需要支持屏蔽功能的特殊连接器和适当的安装技术，但是传输速率比相应的非屏蔽双绞线高。

由于双绞线价格便宜，安装容易，适用于结构化综合布线，所以得到了广泛使用。通常在局域网中使用的非屏蔽双绞线的传输速率是10Mbit/s和100Mbit/s，随着网卡技术的发展，当短距离应用时，传输速率可以达到1 000Mbit/s。

2．同轴电缆

同轴电缆的芯线为铜质导线，外包一层绝缘材料，再外面是由细铜丝组成的网状导体，最外面加一层塑料外皮，芯线与网状导体同轴，故名同轴电缆。同轴电缆的这种结构，使它具有高带宽和较好的抗电磁干扰性能。

在局域网中常用的同轴电缆有两种。一种是特性阻抗为50Ω的同轴电缆，用于数字传输。这种同轴电缆又分为粗缆和细缆，粗缆适用于大型局域网，它的传输距离长，可靠性高，安装时不需要切断电缆，用夹板装置夹在计算机需要连接的位置。但粗缆必须安装外收发器，安装难度大，总体造价高。细缆容易安装，造价低，但安装时需要切断电缆，装上 BNC 接头，再连接在T型连接器两端。

50Ω同轴电缆多用于基带传输，所以此种电缆也叫基带同轴电缆。由于在传输过程中基带信号容易发生畸变和衰减，所以传输距离不能很长。

另一种同轴电缆是特性阻抗为75Ω的CATV电缆，用于传输模拟信号，这种电缆也叫宽带同轴电缆。这里的宽带是泛指模拟传输的电缆网络。对于带宽为400MHz的同轴电缆，典型的数据速率为 100～150Mbit/s。也可以采用频分多路技术（FDM），把整个带宽划分为多个独立的信道，分别传输数据、语音和视频信号，实现多种通信业务。这种传输方式称为综合传输，适合于在办公自动化环境中应用。

3．光纤

光纤由能传送光波的纯石英玻璃制成。光纤由纤芯、包层和涂覆层构成，包层的折射率略低于纤芯，进入光纤的光波在纤芯与包层的界面上形成全反射，从而不断地向前传播。

光纤信道中的光源可以是发光二极管（LED）和注入式激光二极管（LD）。这两种器件在有电流通过时都能发出光脉冲，光脉冲通过光纤传播到达接收端。接收端有一个光检测器——光电二极管，它遇光时产生电信号，这样就形成了一个单向的光传输系统。

光波在光纤中以多种传播模式传播，不同的传播模式有不同的电磁场分布和不同的传播路径，这样的光纤叫多模光纤。光波在光纤中以什么模式传播，与纤芯和包层的相对折射率、纤芯的直径以及工作波长有关。如果纤芯的直径小到与光波波长处于同一数量级时，则光纤就成为光波导，光波在其中无反射地沿直线传播，这种光纤叫单模光纤。通常在远距离传输中使用单模光纤。

光纤作为传输介质，其优点是很多的。首先，它具有很高的数据速率、极宽的频带、低误码率和低延迟。典型数据传输速率是100Mbit/s，甚至可达1 000Mbit/s，而误码率比同轴电缆可低两个数量级，只有10−9
 。其次，光传输不受电磁干扰，安全性和保密性能好。最后，光纤重量轻、体积小、铺设容易。

4．无线信道

由双绞线、同轴电缆和光纤等传输介质组成的信道可称为有线信道。无线信道是通过空间传播信号，包括微波、红外线和短波信道。

微波通信系统可分为地面微波系统和卫星微波系统，两者的功能相似，但通信能力有很大差别。地面微波系统有在视距范围内的两个互相对准方向的抛物面天线，长距离通信则需要多个中继站组成微波中继链路。在计算机网络中使用地面微波系统可以扩展有线信道的连通范围，例如在大楼顶上安装微波天线，使得两个大楼中的局域网互相连通，这可能比挖地沟埋电缆花费更少。

通信卫星可看作是悬在太空中的微波中继站。卫星上的转发器把波束对准地球上的一定区域，在此区域中的卫星地面站之间就可通信。地面站以一定的频段（称为上行频段）向卫星发送信息，卫星上的转发器将接收到的信号放大并变换到另一个频段（称为下行频段）上发回地面接收站。这样的卫星通信系统可以在一定的区域内组成广播式通信网络，特别适合于海上、空中、矿山、油田等经常移动的工作环境。卫星传输运营商可以将卫星信道划分成许多子信道出租给商业用户，用户安装甚小孔径终端系统组成卫星专用网，地面上的集中站作为收发中心与用户交换信息。

微波通信的频段为吉兆段的低端，一般是 1～11GHz，因而它具有带宽高、容量大的特点。由于使用了高频率，因此可使用小型天线，便于安装和移动。不过微波信号容易受到电磁干扰，地面微波通信也会造成相互之间的干扰，大气层中的雨雪会大量吸收微波信号，当长距离传输时会使得信号衰减以致无法接收。另外，通信卫星为了保持与地球自转的同步，一般停在35 800km的高空。这样长的距离会造成大约240～280ms的时延，在利用卫星信道组网时，长时延是必须考虑的因素。

红外线传输系统利用墙壁或屋顶反射红外线从而形成整个房间内的广播通信系统。这种系统使用红外线光发射器和接收器，如用于电视机的遥控装置。红外线通信的设备相对便宜，可获得高的带宽。其缺点是传输距离有限，且易受室内空气状态（如烟雾等）的影响。

无线电短波通信早已用在计算机网络中了，已经建成的无线通信局域网使用了甚高频VHF（30～300MHz）和超高频（3～3GHz）的电视广播频段，这个频段的电磁波是以直线方式在视距范围内传播的，所以用作局部地区的通信是很适宜的。特别适合于由微机工作站组成的资源分布系统，在不便于建设有线通信线路的地方可以快速建成计算机网络。短波通信设备比较便宜，便于移动，没有像地面微波站那样的方向性，加上中继站可以传送很远的距离。缺点是易受电磁干扰和地形地貌的影响，且其带宽比微波通信的要小。




1.3　数据通信的交换方式

目前，数据通信网中采用的交换方式有3类：电路交换方式、报文交换方式和分组交换方式。




1.3.1　电路交换方式

电路交换是指两台计算机或终端在相互通信时，使用同一条实际的物理链路，通信中自始至终使用该链路进行信息传输，且不允许其他计算机或终端同时共享该电路。电路交换的基本过程包括呼叫建立、信息传送（通话）和连接释放3个阶段，如图1-11所示。

[image: figure_19_EC5FE2C923134DCD9D11C454129BA5BE]


图1-11　电路交换的基本过程

电路交换方式通常应用于公用电话网、电路交换的公用数据网（CSPDN）等，以及用于一次接续后长报文的通信。




1.3.2　报文交换方式

报文交换是将用户的报文存储在交换机的存储器中（内存或外存），当所需输出电路空闲时，再将该报文发往需接收的交换机或终端。这种存储—转发的方式可以提高中继线和电路的利用率。

图1-12所示为报文交换的一般过程。当某一用户A要向另一用户B传送信息（发送报文）时，用户A不需要先叫通与B用户之间的电路，而只需与交换机接通，由交换机暂时把用户A要发送的报文接收并存储起来，再根据报文中提供的用户B的地址确定交换网内的路由，将报文送到输出队列中排队，等到该输出线空闲时立即将该报文发送到下一个交换机，最后根据该报文的路由将报文送到目的用户B。
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图1-12　报文交换的一般过程

报文交换方式适用于实现不同速率、不同协议、不同代码终端的终端间或一点对多点的以报文为单位进行存储转发的数据通信。由于这种方式网络传输时延大，并且占用了大量的内存与外存空间，因而不适用于要求系统安全性高、网络时延较小的数据通信。




1.3.3　分组交换方式

分组交换是将用户发来的整份报文分割成若干个定长的数据块（称为分组或打包），将这些分组以存储—转发的方式在网内传输。每个分组包含用于控制和选路的分组头组织。在分组交换网中，不同用户的分组数据均采用动态复用的技术传送，即网络具有路由选择，同一条路由可以有不同用户的分组在传送，所以线路利用率较高。

分组交换原理示意图如图1-13所示。发信终端Hs将报文P分成3个分组P1，P2，P3，在附加上一些必要的操作信息后，选择不同路径的节点交换机Ni，传送到收信端Hr。P1经由N1－N2－N4－N6，P2经由N1－N4－N6，P3经由N1－N3－N5－N6。如果收信端接收的分组是经由不同的路由传输而来的，分组之间的顺序会被打乱，收信终端必须将接收的分组重新排序。
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图1-13　分组交换原理示意图

分组交换是在存储—转发方式的基础上发展起来的，但它兼有电路交换及报文交换的优点。它适用于对话式的计算机通信，如数据库检索、图文信息存取、电子邮件传递和计算机间通信等各方面，传输质量高，成本较低，并可在不同速率终端间通信。其缺点是不适于实时性要求高、信息量很大的业务使用。

根据交换机对分组的不同处理方式，分组交换有两种工作模式：数据报和虚电路。

数据报方式类似于报文交换，只是将每个分组作为一份报文来对待。每个数据分组中都包含目的地址信息，分组交换机为每一个数据分组独立地寻找路径，因此，一份报文包含的多个不同分组可能会沿着不同的路径到达目的地，在目的地需要重新排序。

虚电路方式类似于电路交换，两个用户终端设备在开始互相传输数据之前，同样必须通过网络建立连接，只是建立的是逻辑上的连接（虚电路），而不是物理连接。一旦这种连接建立之后，用户发送的数据（以分组为单位）将顺序通过该路径经网络传送到目的地。当通信完成之后用户发出拆链请求，网络清除连接。由于分组在网络中是顺序传送的，因而不需要在目的地重新排序。

由此可见，三种数据交换方式各有自己的优、缺点，比较如表1-1所示。

表1-1　　　　　　　　　数据交换三种方式的比较
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1.4　多路复用与多址通信

通常，在通信系统中，信道所能提供的带宽往往比传输一路信息所需要带宽宽得多，因此，一个信道只传送一路信号有时是很浪费的。为了充分利用信道的带宽，因而提出了复用的概念。“复用”是将若干彼此独立的信号合并为一个可在同一信道上传输的复用信号方法。

常用的信号复用方法可以采用按时间、空间、频率或波长等来区分不同信号。按时间区分信号的复用方法称为时分复用（TDM）；按空间区分不同信号的方法称为空分复用（SDM）；而按频率或波长区分不同信号的方法称为频分复用（FDM）或波分复用（WDM）。空分复用实际上利用多条并行的信道，如采用电缆代替双绞线、光缆代替单根光纤等，技术上相对简单，通常不单独使用，往往与其他的复用方法一起使用。TDM是数字系统的主要复用方法，借助于把时间帧划分成若干时隙，每路信号各占一个属于自己的时隙的方法实现在同一信道上传输多路信号。如多路数字电话系统（PCM）、数字复接设备等。FDM是模拟系统的主要复用方法，它是将信道可用带宽分成若干较小的子频带（简称子带），每路信号各占一个属于自己的子带的方法实现在同一信道上传输多路信号。WDM方法原则上与FDM相同，但它主要应用于光通信系统，通过不同的光波长来携带不同的信号在同一光纤信道中传输，从而实现多路通信。

与“复用”很容易混淆的一个概念是“多址”。它们都是为了充分利用信道带宽来实现多路通信的，“复用”是两点之间的不同信号通过复用实现的通信；而“多址”是不同地点（常称为多址）的信号通过复用实现多点之间的通信。也可以用以上的方法来区分不同信号。另外，多址还常采用码分的方法区分不同的信号，相应地称为码分多址（CDMA）。

目前常用的多址有：频分多址（FDMA）、时分多址（TDMA）、空分多址（SDMA）、码分多址（CDMA）和混合多址（时分多址/频分多址 TDMA/FDMA、码分多址/频分多址CDMA/FDMA等）。其中，FDMA、TDMA、SDMA的基本原理与复用是一样的，分别采用了频率、时间、空间分割的方法。而CDMA方式是一种利用不同波形的信号（即不同的编码）实现多址运用的方式，这里被分割的参量不是简单的频率或时间，而是信号的波形（也叫波形分割），即码的结构。




1.4.1　频分复用与多址

频分多路复用（FDM）是把初始占据相同频谱大小的多个信源转换为不同频带带宽且在同一传输介质上同时传输，这样许多相关的窄带信道可以在同一个宽带传输系统上传输。

FDM是一种模拟复用方案，输入FDM系统的信息是模拟的，且在整个传输过程中保持为模拟信号。成功应用的例子是用于长途电话通信的载波通信系统（传输介质是同轴电缆），目前该系统已由SDH光纤通信系统代替。




1.4.2　时分复用与多址

时分多路复用（TDM）是把时间分成一些均匀的时间间隙，简称时隙（TS），将各路信号的传输时间分配在不同的时隙内，以达到互相分开、互不干扰的目的。

在时分多址系统中，把时间分成周期性的帧，每一帧再分割成若干时隙（帧或时隙在时域都是互不重叠的），每一个时隙就是一个通信信道，分配给一个通话用户。




1.4.3　码分多址复用

在 CDMA 通信系统中，不同用户传输信息所用的信号不是靠频率不同或时隙不同来区分，而是用各自不同的编码序列来区分，即依靠信号的不同波形来区分。如果从频域和时域来观察，多个CDMA信号是互相重叠的，如图1-14所示。接收机用相关器可以在多个CDMA信号中选出使用预定码型的信号，其他码型的信号因为和接收机本地产生的码型不同而不能被解调。它们的存在类似于在信道中引入了噪声或干扰，通常称为多址干扰。
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图1-14　多址方式

以往的模拟移动通信系统一律采用FDMA。TDMA避免了使用体积大、价格昂贵的多信道腔体合并器，便于利用现代大规模集成技术实现低成本的硬件设计，便于实现信道容量动态分配，提高信道利用率。TDMA的缺点是系统容量仍然受限，欧洲GSM数字蜂窝和一些美国、日本用户采用了FDMA/TDMA相结合的窄带体制，TETRA数字集群系统也都采用了FDMA/TDMA相结合的窄带体制。CDMA同FDMA模拟蜂窝移动通信系统、TDMA数字蜂窝移动通信系统相比具有更大的系统容量、更高的语音质量以及抗干扰、保密等优点，因而得到各个国家的普遍重视，并被国际电信联盟（ITU）作为第三代数字蜂窝移动通信系统的推荐方案。




1.4.4　波分复用

由于波长与频率相关，因而波分复用（WDM）与 FDM 技术非常相似。FDM 主要应用于电通信系统，而WDM主要应用于光通信系统。将占用相同带宽、来自多个信息源的信号调制不同波长的激光器（产生光载波），不同波长的光信号经过耦合进入同一根光纤传输，输出端再将不同波长的光信号分开恢复出每个波长上的信息信号。每个波长的光波可以承载模拟信号或数字信号，该信号往往是已被FDM或TDM后的信号。

光波的频率（以THz计）远高于无线频率（以MHz和GHz计），每一个光源发出的光波由许多频率（波长）组成。光纤通信的发送机和接收机被设计成发送和接收某一特定的波长。WDM 系统将不同的光发送机发出的信号以不同的波长沿同一光纤传输，且不同的波长之间不会互相干扰。每个波长在传输线路上都是一条光通道。光通道越多，在同一光纤上传送的信息量（电话、图像、数据等）越多。

图1-15所示为一个6波长的WDM复用系统的频谱和系统。每个波长用等带宽信息信号调制，6个波长的波长频谱按排如图1-15（a）所示。6个激光波长由复用器合路耦合进光纤，在光纤输出端通过波长选择耦合器分开6 个波长，如图1-15（b）所示。
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图1-15　WDM波谱与系统




1.5　数据通信的差错控制




1.5.1　差错类型和差错控制方式

1．差错类型

数据通信要求信息传输具有高度的可靠性，即要求误码率足够低。然而，数据信号在传输过程中不可避免会发生差错。造成误码的原因很多，主要有两个方面：一是信道不理想造成的符号间干扰，二是噪声对信号的干扰。由于信道不理想可以通过均衡办法予以改善以至消除，因此，信号噪声就成为造成传输差错的主要原因。差错控制是针对这一主要原因而采取的技术措施。

差错控制的根本措施是采用抗干扰编码，或称为纠错编码。它的基本思想是通过对信息序列作某种变换，使原来彼此独立、互不相关的信息码元变成具有一定的相关性、一定规律的数据序列，从而在接收端能够根据这种规律性检查（检错）或进而纠正（纠错）码元在信道传输中所造成的差错。采用不同的变换方法也就构成了不同的纠错编码。

噪声的类型不同，引起的差错类型也不同，一般可分为以下两类差错：

（1）随机差错。差错是相互独立、互不相关的；

（2）突发差错。指成串出现的错码。错码与错码之间有相关性，一个差错往往会影响到后面一串字符。

在实际的信道上也可能同时存在两种类型的差错。

在差错控制技术中，编码的设计与差错控制方式的选择都与差错类型有关，因此要根据差错的类型设计编码方案以及选择适宜的控制方式。

2．差错控制的基本方式

数据通信系统中，利用纠错编码进行差错控制的方式主要有以下4种。

（1）前向纠错。前向纠错又称为自动纠错（简称FEC方式），是发送端采用某种在解码时能纠正一定程度传输差错的较复杂的编码方法，使接收端在收到信码中不仅能发现错码，还能够纠正错码。采用前向纠错方式时，不需要反馈信道，也无需反复重发而延误传输时间，对实时传输有利，但是纠错设备比较复杂。

（2）检错重发。检错重发又称为自动反馈重发（简称ARQ方式），这种方式在是发送端采用某种能发现一定程度传输差错的简单编码方法对所传信息进行编码，加入少量监督码元，在接收端则根据编码规则对收到的编码信号进行检查，一旦检测出（发现）有错码时，即向发送端发出询问的信号，要求重发。发送端收到询问信号时，立即重发已发生传输差错的那部分信息，直到正确收到为止。发现差错是指在若干接收码元中知道有一个或一些是错的，但不一定知道差错的准确位置。

（3）反馈校验。反馈校验是发送端不进行纠错编码，接收端收到信息码后，不管有无差错一律通过反向信道反馈到发送端，在发送端与原信息码比较，如有差错则将有差错的部分重发。这种方式的优点是，不需要插入监督码，设备简单。主要缺点是实时性差，需要反馈信道。

（4）混合纠错。混合纠错的方式是：少量纠错在接收端自动纠正，差错较严重，超出自行纠正能力时，就向发送端发出询问信号，要求重发。因此，“混合纠错”是“前向纠错”和“反馈纠错”两种方式的混合。

对于不同类型的信道，应采用不同的差错控制技术。




1.5.2　纠错编码

1．奇偶监督码

奇偶监督码也称奇偶校验码，它是一种最简单的线性分组检错编码方式。其方法是首先把信源编码后的信息数据流分成等长码组，在每一信息码组之后加入一位（1bit）监督码元作为奇偶检验位，使得总码长n（包括信息位k和监督位1）中的码重为偶数（称为偶校验码）或为奇数（称为奇校验码）。如果在传输过程中任何一个码组发生一位（或奇数位）错误，则收到的码组必然不再符合奇偶校验的规律，因此可以发现误码。奇校验和偶校验两者具有完全相同的工作原理和检错能力，原则上采用任一种都是可以的。

2．行列监督码

行列监督码是二维的奇偶监督码，又称为矩阵码，这种码可以克服奇偶监督码不能发现偶数个差错的缺点，并且是一种用以纠正突发差错的简单纠正编码。

其基本原理与简单的奇偶监督码相似，不同的是每个码元要受到纵和横的两次监督。因此，矩阵码发现错码的能力是十分强的。

3．汉明码

汉明码属于线性分组编码方式，大多数分组码属于线性编码，其基本原理是，使信息码元与监督码元通过线性方程式联系起来。线性编码建立在代数学群论的基础上，各许用码组的集合构成代数学中的群，故又称为群码。

此外，还有卷积码、循环码等纠错编码方案。




练　习　题

一、单项选择题

1．对于一个物理网络，数据的最大传输单元是由（ ）决定的。

A．硬件

B．软件

C．网管

D．协议

2．在当前的数据通信网络中，存在下列哪种交换方式？（ ）

A．单工通信方式，半双工通信方式，全双工通信方式

B．专线通信方式，模拟通信方式

C．电路方式，分组方式，帧方式，信元方式

D．基带传输方式，频带传输方式，数字数据传输方式

3．与电路交换方式相比，分组交换方式的优点是（ ）。

A．加快了传输速度

B．控制简单、可靠性增加

C．实时性好

D．提高了线路的有效利用率

4．计算机网络中各节点之间传输方式采用（ ）。

A．串行方式

B．并行方式

C．连续方式

D．分散方式

5．每秒传输二进制码元的个数称为（ ）。

A．码元速率

B．传送速率

C．数据传信率

D．波特率

二、多项选择题

1．数据通信有以下哪些特点。（ ）

A．人－机或机－机通信

B．数据传输的准确性和可靠性要求高

C．传输速率高，要求接续和传输时间响应快

D．通信持续时间差异大

2．数据通信系统中，利用纠错编码进行差错控制的方式主要有（ ）。

A．前向纠错

B．检错重发

C．反馈校验

D．混合纠错

3．计算机通信网可以划分为两部分，它们是（ ）。

A．终端

B．通信子网

C．本地网

D．资源子网

4．以下哪些网络属于数据通信网。（ ）

A．DDN

B．X.25

C．ATM

D．FR

5．从网络覆盖范围划分，可以有（ ）这几种类型。

A．广域网

B．城域网

C．局域网

D．校园网

三、是非判断题

1．模拟信号可以转换为数字信号传输，同样数字信号也可以转换为模拟信号传输。（）

2．数据通信是人－机或机－机之间的通信，必须按照双方约定的协议或规程进行通信。（ ）

3．数据传输速率，指每秒传输的数据字节数，单位是比特/秒或bit/s。（ ）

4．为了充分利用资源，可以采用复用技术，将多路信号组合在一条物理信道上进行传输。（ ）

5．局域网的传输介质通常有同轴电缆、双绞线、光纤、无线4种。（ ）

四、简答题

1．试解释数据传输速率所使用的3种不同的定义（码元速率、数据传信率、数据传送速率）的主要内容。

2．常用的信号复用方法有哪些？

3．数据传输的方式有哪几种？

4．二进制数字信息码元的不同编码方案一般有哪几种？

5．数据通信系统中，利用纠错编码进行差错控制的方式主要有哪几种？

五、论述题

试比较异步通信与同步通信这两种方式的优缺点。


第2章　数据通信网络与协议

数据通信网是利用通信系统将分散在不同地理位置并具有独立功能的多个计算机系统及其他数据终端，按一定的方式互相连接起来，按照网络协议进行信息传递，实现资源共享的通信网络，在计算机应用和数据信息的存储、处理、传输过程中起着非常重要的作用。

目前，数据通信业务主要包括分组交换网业务、数字数据网（DDN）业务、帧中继/ATM 宽带网业务和IP网业务。本章主要介绍分组交换网、数字数据网、帧中继和ATM网。




2.1　分组交换网

分组交换网是继电路交换网和报文交换网之后的一种新型交换网络，它主要用于数据通信。分组交换是一种存储转发的交换方式，它将用户的报文划分成一定长度的分组，以分组为单位存储转发，因此，它比电路交换的利用率高，比报文交换的时延小，且具有实时通信的能力。分组交换利用统计时分复用原理，将一条数据链路复用成多个逻辑信道，最终构成一条主叫、被叫用户之间的信息传送通路，称为虚电路（VC）实现数据的分组传送。




2.1.1　分组交换网的构成

分组交换网由分组交换机、网路管理中心、分组装拆设备、远程集中器、传输设备等组成。

1．分组交换机

分组交换机实现数据终端与交换机之间的接口协议和交换机之间的信令协议，并以分组方式的存储转发、提供分组网服务的支持，与网路管理中心协同完成路由选择、监测、计费、控制等功能。根据分组交换机在网络中的地位，分为转接交换机和本地交换机两种。

2．网路管理中心

网路管理中心（NMC）与分组交换机共同协作保证网路正常运行。其主要功能有网路管理、用户管理、测量管理、计费管理、运行及维护管理、路由管理、搜集网路统计信息以及必要的控制功能等，是全网管理的核心。

3．分组装拆设备

分组装拆设备（PAD）的主要功能是把普通字符终端的非分组格式转换成分组格式，并把各终端的数据流组成分组，在集合信道上以分组交织复用，对方再将收到的分组格式作相反方向的转换。

4．远程集中器

远程集中器的功能类似于分组交换机，通常含有PAD的功能，它只与一个分组交换机相连，无路由功能，使用在用户比较集中的地区，一般装在电信部门。

分组交换网的基本结构示意图如图2-1所示。
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图2-1　分组交换网基本结构示意图




2.1.2　分组交换网的特点

分组交换网具有如下特点。

（1）分组交换具有多逻辑信道的能力，故中继线的电路利用率高。

（2）可实现分组交换网上的不同码型、速率和规程之间的终端互通。

（3）由于分组交换具有差错检测和纠正的能力，故电路传送的误码率极小。

（4）分组交换的网络管理功能强。

分组交换的基本业务有交换虚电路（SVC）和永久虚电路（PVC）两种。交换虚电路如同电话电路一样，即两个数据终端要通信时先用呼叫程序建立虚电路，然后发送数据，通信结束后用拆线程序拆除虚电路。永久虚电路如同专线一样，在分组网内两个终端之间在申请合同期间提供永久逻辑连接，无需呼叫程序与拆线程序，在数据传输阶段，与交换虚电路相同。




2.1.3　分组交换网提供的业务

分组交换网可以提供如下业务。

1．基本业务

（1）交换虚电路（SVC）。可同时与不同用户进行通信，方便灵活。

（2）永久虚电路（PVC）。可建立与一个或多个用户的固定连接。

2．任选业务功能

（1）闭合用户群（CUG）。限于特定用户之间进行通信，避免外人干扰。

（2）网络用户标识（NUI）。提供严密的安全保障，并可实现全国漫游。

（3）广播业务。单向的点对多点信息传送。

（4）反向计费。由被叫方付费。

（5）快速选择。这种业务适用于银行的提款业务，但要求通信双方必须都是能接受快速选择业务的用户。

（6）阻止呼入/呼出业务。用户在一段时间内不接收呼叫/不可呼出，但可呼出/接收呼入。

（7）呼叫转移。用户忙或发生故障时，交换机自动把该用户的呼叫转换到用户预约的号码。

（8）搜索群（HG）。当用户有多条线路连接到网络上时，为提高该客户作为被呼叫时的接通率平衡各条线路上的负载。




2.1.4　分组交换协议——X.25

1．分组交换协议的结构

X.25 协议是数据终端设备（DTE）和数据电路端接设备（DCE）之间的接口规程。它最初于1976年由原CCITT在X.25建议中颁布，在1980年、1984年、1988年、1993年分别进行了修改。

X.25协议定义了帧（Frame）和分组（Packet）的结构；数据传输通路的建立和释放、数据的传输等过程；顺序控制、差错控制和流量控制等机制；分组交换提供的基本业务、可选业务等。X.25属于接口规程，没有定义路由选择算法，这属于分组交换网网络内部控制功能，由各个厂家决定。

X.25协议分为3层：物理层、数据链路层和分组层，各层在功能上相互独立，层次结构如图2-2所示。
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图2-2　X.25层次结构

2．X.25的物理层

物理层完成的主要功能如下：

（1）在DTE和DCE接口处提供数据传输；

（2）在设备之间提供控制信号；

（3）提供时钟信号，用以同步数据流和规定比特速率；

（4）提供电气地；

（5）提供机械的连接器（如针、插头、插座等）。

3．X.25的数据链路层——LAPB

X.25数据链路层规程是要在物理层提供的双向信息输送管道上实施信息传输的控制。一般情况下，X.25的数据链路层采用的是HDLC（高级数据链路控制规程）的一个子集LAPB （平衡型链路访问规程）。

4．数据链路层帧类型与结构

按照帧的功能可以把帧分成3类：信息帧（I帧）、监控帧（S帧）和无编号帧（U帧）。LAPB帧的基本结构如图2-3所示，所有帧均包含标志F、地址字段A、控制字段C、帧检验序列FCS，部分帧还包含信息字段I。
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图2-3　LAPB层帧的基本结构

5．X.25的分组层（虚呼叫的控制原理）

X.25分组层是利用链路层提供的服务在DTE-DCE接口交换分组。它将一条逻辑链路按照动态时分复用的方法划分成多个子逻辑信道，允许多个用户终端或进程同时使用一条逻辑链路，以充分利用线路资源。

分组层的主要功能如下：

（1）在X.25接口为每个用户呼叫提供一个逻辑信道；

（2）通过逻辑信道群号（LCGN）和逻辑信道号（LCN）来区分与每个用户呼叫有关的分组；

（3）为每个用户的呼叫连接提供有效的分组传输，包括顺序编号、分组确认和流量控制过程；

（4）提供交换虚电路（SVC）和永久虚电路（PVC）的连接；

（5）提供建立和清除交换虚电路连接的方法；

（6）监测和恢复分组层的差错。




2.2　数字数据网




2.2.1　概述

数字数据网（Digital Data Network，DDN）是利用数字信道传输数据信号的数据传输网，它的传输介质主要是光纤，辅助于数字微波、卫星信道以及用户端可用的普通电缆和双绞线。在现有的电信网（电话网或分组交换网）中，都有模拟成分存在，需要许多模数转换及调制解调设备。而DDN则以全数字、高速率及灵活的交叉连接复用功能为用户提供永久性或半永久性的数字电路专线（出租）业务，为用户构建了一个大容量的数据通信平台。利用数字信道传输数据信号与传统的模拟信道相比，具有传输质量高、速度快、带宽利用率高等优点。

X.25分组交换网可以为数据用户提供交换虚电路和永久虚电路数据业务。交换虚电路每次都要建立通信连接；永久虚电路则费用较大，且电路利用率较低。有很多数据用户的业务需求是为了解决行业部门内的数据信息处理及管理，这些业务大多发生在相对固定的用户之间。如果这些业务都利用分组交换网来建立一次次的通信连接或永久连接，显然是不经济的，这时，介于永久性连接和交换式连接之间的半永久性连接方式的数字数据网作为数据通信应用技术的一个分支逐渐发展起来。

DDN在发展过程中，把数据通信技术与数字通信技术、计算机技术、光纤通信技术、数字交叉连接技术等有机地结合起来，形成了一个新的技术整体，使其应用范围从最初单纯提供数据通信业务，逐渐扩大拓宽到支持多种业务网和增值网的传输网络资源。

DDN具有以下优点。

（1）DDN是同步数据传输网，传输质量高，误码率可达10−6
 。

（2）传输速率高，网络时延小。由于 DDN 采用了同步转移模式的数字时分复用技术，用户数据信息根据事先约定的协议，在固定的时隙以预先设定的通道带宽和速率顺序传输，这样只需按时隙识别通道就可以准确地将数据信息送到目的端。由于信息是顺序到达目的端，免去了目的端对信息的重组，因此减小了时延。

（3）DDN为全透明网。DDN是任何规程都可以支持、不受约束的全透明网，可支持网络层以及其上的任何协议，从而可满足数据、图像、语音等多种业务的需要。

（4）网络运行管理简便。DDN将检错和纠错等功能放到智能化程度较高的终端来完成，简化了网络运行管理和监控的内容，同时也为用户参与管理网络创造了条件。




2.2.2　DDN的结构与业务

1．DDN的结构

DDN 由本地传输系统、复用/交叉连接系统、局间传输系统、网同步系统和网络管理系统等5大部分组成，如图2-4所示。
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图2-4　DDN组成结构示意图

（1）本地传输系统

本地传输系统包括用户设备、用户线和用户接入单元。用户线和用户接入单元又称为用户环路。

常用的用户设备有数据终端设备、个人计算机、工作站、电话机和传真机、用户交换机、可视电话机、窄带语音和数据多路复用器、局域网的桥接器和路由器等。用户线一般采用市话用户电缆或光缆。

用户的接入方式主要有如下8种，如图2-5所示。
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图2-5　DDN中用户的接入方式

⑴ 二线模拟传输方式。支持模拟用户入网连接，包括电话机、传真机和用户交换机等。

⑵ 二线（或四线）频带MODEM传输方式。支持的用户速率由线路长度、调制解调器（MODEM）的型号而定。

⑶ 二线（或四线）基带传输方式。这种传输方式采用回波抵消技术和差分二相编码技术。其二线基带设备可进行19.2kbit/s全双工传输。该基带传输设备还可具有TDM功能，为多个用户入网提供连接。复用时需留出部分容量为网络管理所用。另外，还可用二线或四线，速率达到16kbit/s、32kbit/s或64kbit/s的基带传输设备。

⑷ 基带传输加TDM传输方式。这种传输方式实际上是在二线（或四线）基带传输的基础上，再加上TDM设备，为多个用户入网提供连接。

⑸ 语音/数据复用传输方式。在现有的市话用户线上，采用频分或时分的方法实现电话/数据独立的数据复用传输。还可加上TDM，为多个用户提供入网连接。

⑹ 2B+D速率的DTU传输方式。DTU（数据终端单元）采用2B+D速率，二线全双工传输方式，为多个用户提供入网。

⑺ PCM 数字线路传输方式。这种方式是当用户直接用光纤或数字微波高次群设备时，可与其他业务合用一套PCM设备，其中一路2 048kbit/s进入DDN。

⑻ DDN节点通过PCM设备的传输方式。DDN中用户的接入方式除了上述7种方式外，还可以采用不同的组合方式。

用户接入单元的作用是把用户端送入的原始信号转换成适合在用户线上传输的信号形式，如基带型或频带型调制解调信号，并在可能的情况下将多个用户设备的信号复用后在一对用户线上传输。用户接入单元可以是：数据服务单元、信道服务单元和数据电路终接设备（DCE），如基带型或频带型调制解调器。

（2）复用/交叉连接系统

复用是指将多路信号集合在一起共同占用一个物理传输介质。典型的复用方式有频分复用（FDM）和时分复用（TDM）。DDN常用时分复用，一般为2 048kbit/s数字帧电路复用。数字交叉连接系统（Digital Cross-Connect System，DCS）用于通信线路的交接、调度和管理，负责完成时隙的交叉连接（含复用）。如在DDN节点中的2 048kbit/s PCM信号复用帧，各路来去的数字流以 64kbit/s 为单位进行复用/交叉连接，如图2-6所示。
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图2-6　数字交叉连接示意图

数字交叉连接系统采用单级时隙交换结构，可以快速地对m×64kbit/s和2 048kbit/s线路进行交换，提供端点到端点的最优连接，大大提高了传输线路的使用效率。

（3）局间传输系统

局间传输系统是指节点N间的数字信道以及由各节点通过与数字信道的各种连接方式组成的网络拓扑。局间传输的数字信道通常采用数字传输系统中的基群（2Mbit/s）信道。网络拓扑则是根据网络中各节点的信息流量和流向，并考虑到网络的安全等因素而建立的网络结构。

（4）网同步系统

网同步系统的任务是提供 DDN 全网设备工作的同步时钟，保证全网设备的同步工作。DDN通常采用等级主从同步方式。

（5）网络管理系统

DDN的网络管理包括用户接入管理、网络资源的调度、路由选择、网络状态的监控、网络故障的诊断、告警与处理、网络运行数据的收集与统计、计费信息的收集与统计等。

对于全国范围的公用DDN，网络管理采用分级管理的方式，在主干网上设立集中的网管控制中心，负责主干网上的电路组织和调度。在主干网上还可以设置若干个网管控制终端，它能与网管控制中心交换网管控制信息，在授权范围内执行网管控制功能。各省内网可设立各自集中的网管控制中心，负责本省内网上电路的组织和调度，也可设若干网管控制终端，在授权范围内执行网管控制功能。

2．DDN业务

DDN是全透明的网络，具有可靠性高、信道利用率高和时延小等优点，可以支持多种业务服务。

DDN业务分为专用电路、帧中继、压缩语音/G3传真和虚拟专用网4类业务。DDN的主要业务是向用户提供中、高速率，高质量的点到点和点到多点数字专用电路（简称专用电路）。在专用电路的基础上，通过引入帧中继服务模块（Frame Relay Module，FRM），提供永久虚电路（PVC）连接方式的帧中继业务。通过在用户入网处引入语音服务模块（Voice Service Module，VSM）提供压缩语音/G3传真业务。在DDN上，帧中继业务和压缩语音/G3传真业务均可看作是在专用电路业务基础上的增值业务。

3．用户入网速率

对上述各类业务，DDN提供的用户入网速率及用户之间的连接如表2-1所示。对于专用电路和开放语音/G3传真业务的电路，互通用户入网速率必须是相同的；而对于帧中继用户，由于DDN内FRM具有存储/转发帧的功能，允许不同入网速率的用户互通。

表2-1　　　　　　　　用户入网速率及连接
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2.2.3　DDN的应用

DDN为用户提供的基本业务是专用电路业务，其中最典型的是点对点的DDN专线。DDN专线与公用电话交换网中的电话专线的区别在于：电话专线的连接是固定的物理连接，而且是一个模拟信道，其带宽窄，质量较差，没有完善的网管系统；DDN专线的连接是半固定连接，是一个数字信道，其质量高，带宽宽，具有较完善的网管系统。DDN连接信道的数据传输速率、路由以及所用的网络协议等随时可根据需要申请改变，充分满足用户的通信要求和通信质量。

DDN与X.25网的区别在于：X.25网是一个分组交换网，它本身具有3层协议，用户通过呼叫建立虚电路。X.25具有协议转换、速率匹配等功能，适应于不同通信规程、不同通信速率的用户设备之间的通信。X.25只在高层协议上对用户透明。而DDN不具备交换功能，主要方式是定期或不定期的租用专线，用户申请专线后，连接就已完成。DDN是一个全透明的网络，在用户速率小于64kbit/s时采用子速率复用技术，在大于64kbit/s时采用时分复用技术。信息按用户事先约定的网络协议在固定的时隙以预先设定的带宽和速率顺序传送，终端不必重新组合信息。X.25网按通信字段（流量）收费，而DDN按固定月租收费，因此DDN更适合于需频繁通信的LAN与LAN或主机与主机的互连。




2.3　帧中继




2.3.1　概述

帧中继（FR）是在数字光纤传输线路逐渐代替原有的模拟线路，用户终端智能化的情况下， 由X.25分组交换技术发展起来的一种传输技术。它在用户—网络接口之间提供用户信息流的双向传送，并可对用户信息流进行统计复用。

帧中继和分组交换类似，但以比分组容量大的帧为单位（而不是以分组为单位）进行数据传输，而且它在网络上的中间节点对数据不进行误码纠错。图2-7（a）所示的是一般分组交换方式，每个节点在收到一帧后都要发回确认帧，而目的站在收到一帧后发回端到端的确认时，也要逐站进行确认。图2-7（b）所示的是帧中继方式，它的中间站只转发帧而不确认帧，即中间站没有逐段的链路控制能力，只有在目的站收到一帧后才向源站发回端到端的确认。
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图2-7　一般分组交换方式与帧中继方式的比较

帧中继技术在保持了分组交换技术的灵活及较低的费用的同时，缩短了传输时延，提高了传输速度，是当今实现局域网（LAN）互连、局域网与广域网（WAN）连接等应用较理想的解决方案。

近年来，数据通信网中的用户类型发生了很大的变化，用户终端—智能主机（User-Host）用户所占比例逐年下降，而客户机/服务器（Client-Server）用户的比例不断增加。在这种情况下，现代用户的需求有以下特点：

（1）要求传输速率高，时延低；

（2）信息传送的突发性高；

（3）用户端智能化高。

传统的方法是采用租用专线和分组网来满足用户需求，但这两种方法都有其不可克服的缺点。对于租用专线方式，其成本较昂贵，线路利用率很低，对突发性业务量的传送不利。对于分组网方式，X.25协议过于复杂，交换机和业务成本都很高，复杂的协议影响了传输速率，网络时延大，难以实现高速数据传送。帧中继技术正是在这种用户需求提高而现有网络技术又难以满足的情况下应运而生的。

由于帧中继协议简单，不存在纠错及流量控制等功能，为保证用户数据的正确传送，必须具备以下两个条件：

（1）传输线路质量高，误比特率要达到10−8
 数量级；

（2）用户终端本身可进行端到端的纠错和流量控制。

就目前情况来看，一方面，宽频带、高质量、数字化的光纤传输技术日益普及，为帧中继的实现提供了很好的物理基础，光纤的数字传输误码率小于10−9
 ；另一方面，用户终端日益智能化，如在LAN 中的TCP/IP、SNA等协议本身就是三层以上，将原有网络中进行的纠错、流量控制等由网内移至端到端的用户是完全有可能的。

表2-2所示的是电路交换、分组交换和帧中继技术的比较。

表2-2　　　　　　　　　电路交换、分组交换与帧中继技术的比较

[image: figure_37_427B3333A51446F994D416BDB4F0BD8F]


由此可见，解决目前用户需求，帧中继是较经济有效的办法。帧中继能给用户带来的主要益处如下：

（1）降低网络互连费用；

（2）在减少网络复杂性的基础上提高网络功能；

（3）有统一的国际标准，易于互通和兼容；

（4）网络与协议无关。




2.3.2　帧中继技术原理

1．帧中继与X.25的比较

帧中继是X.25分组交换网在光纤传输条件下的发展，可以看作是X.25分组交换技术及其功能的子集。它保存了X.25链路层HDLC（High Data Link Control）帧格式，但不采用LAPB规程，而是按照ISDN标准使用LAPD规程。LAPD是OSI参考模型中的第二层协议，用于ISDN的D信道通信。X.25在网络层实现复用和转接，而帧中继在链路层实现链路的复用和转接，它可以完全不用网络层而只用链路层（帧级）实现复用传递。

图 2-8（a）和图 2-8（b）分别是 X.25 分组交换网与帧中继两种方式端到端传输层次上的对比。
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图2-8　帧中继与X.25分组交换网的比较

2．帧中继的帧结构

帧中继的帧结构是由ITU-T Q.922建议的，也称为Q.922 HDLC帧。它与HDLC帧的格式类似，其主要区别是没有控制字段，而且它使用扩充寻址字段，以实现链路层复用和“共路信令”。帧格式如图2-9所示。
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图2-9　帧中继的帧格式

帧中继的帧由标志 F、信息 I、帧校验 FCS和地址A组成。地址段（A）一般为2 Byte，也可扩展为3～4Byte，其内容包括如下几点。

（1）DLCI——数据链路连接标识符。帧中继采用虚电路方式来传送数据帧，帧中继的每一个帧沿着各自的虚电路在网络中传送。为此每个帧必须携带一个叫做数据链路标识符（DLCI）的“虚电路号”来标识每个帧的通信地址。

（2）C/R——命令/响应位，与高层应用有关，帧中继本身并不使用。

（3）EA——地址扩展表示，可扩展到3～4Byte。EA＝0，表示下一字节仍然是地址字节；EA＝1，表示地址字段到此为止。

（4）FECN——正向阻塞显式通知，FECN＝1，可能有正向阻塞而延迟。

（5）BECN——反向阻塞显式通知，BECN＝1，可能有反向阻塞而延迟。

（6）DE——帧丢弃许可指示，用户终端根据FECN和BECN的指示结果，使用DE来告诉网络，若网络发生阻塞，可优先传送（DE＝0）那些对时延敏感的帧，而丢弃（DE＝1）那些次要的帧。

信息字段（I）是可变长度的，理论上最大长度为4096 Byte（取决于FCS的检验能力），具体实现的最大长度可由各厂家决定。I 字段用来装载用户数据，可以包括接入设备使用的各种协议类型（协议数据单元PDU）。

3．帧中继原理

帧中继原理示意图如图2-10所示。帧中继数据传输的初始情况是：已知帧中继终端接到端口x，在已建立的一条虚电路连接上，按10比特DLCI的“虚电路号”标识分配协定，帧中继交换前、后的DLCI值分别为a和b。

帧中继交换机实现帧数据传输的过程是：先使用帧尾的2字节FCS检查是否有传输错误，如有则丢弃该帧；其次，查看路由表，以确定输出链路号。根据路由表，由端口x输入的DLCI＝a的帧应在端口y上送出，其帧的新DLCI＝b。显然，DLCI改变了，故在发送该帧前，需要重新计算FCS。从呼叫建立起，沿途所有帧中继交换机的路由表皆形成如图2-10所示一样的登录项。帧通过网络向前传递，直到到达目的端。
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图2-10　帧中继原理示意图

图 2-10 只表示出一个方向上的传输，在另一个方向上的传输可用同样方式进行。DLCI仅具有本地意义，一般说来，在一条虚连接的每一端，DLCI 是不相同的。网络本身不执行任何流量控制，而且不会试图去纠正可能发现的任何错误。差错控制和流量控制被留给在终端之间进行端到端操作的更高层协议去执行。

4．用户接入帧中继网

用户接入帧中继网通常需具备3种基本设施：用户住宅设备、传输设备和帧中继网络。用户住宅设备可以是任何类型的接入设备，如具有帧中继接口的桥接器或路由器。用户在接入帧中继网时，如图2-11所示，通常采用以下几种形式。
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图2-11　用户接入帧中继网的形式

（1）局域网接入方式：局域网用户一般通过桥接器/路由器接入帧中继网，也可通过其他的帧中继接入设备（如集线器、PAD和规程转换器等）接入帧中继网。

（2）计算机接入方式：各类计算机通过帧中继接入设备（FRAD），将非标准的接口规程转换为标准的 UNI 接口规程后接入帧中继网络。如果计算机自身带有标准的 UNI 规程，则可作为帧中继终端直接接入帧中继网。

（3）用户帧中继交换机接入公用帧中继网：用户专用的帧中继网接入公用帧中继网时，将专用网络中的一台交换机作为公用帧中继网的用户，以标准的UNI规程接入。




2.3.3　帧中继业务应用

帧中继业务应用十分广泛，主要包括以下几方面。

（1）块交互数据，实现高分辨率图形数据传输，该应用的特点是要求短时延和大流量。

（2）文件传送，多用于传送长文件，因为对于长文件，要获得比较满意的传输时延，必须有较大的流量。

（3）支持多个低速率复用，利用帧中继的复用能力为较多的低速率用户提供更经济的服务。

（4）字符交互，以短帧、短时延和低流量的特点用于文字编辑。

（5）局域网互连，通过网桥和路由器互连局域网时采用帧中继是比较有效的。帧中继协议的流水线特性特别适用于局域网产生的突发性、高速率和大流量的数据。对局域网的数据帧进行中继转发时，需要采用可变长度的帧格式，并尽可能减少转换处理软件，这正是帧中继的特点。

下面以一个利用帧中继进行局域网互连的例子来说明。

在许多大机关、企业、部门中，其总部和各地分支机构所建立的局域网需要互连，而局域网中往往会产生大量的突发数据来争用网络的带宽资源。如果用帧中继进行局域网互连，既可节约费用，又可充分利用网络资源。

图2-12（a）表示有6个局域网通过6个路由器与广域网互连。在不使用帧中继时，要使任何一个局域网通过广域网与任何一个其他的局域网进行有效的通信（即足够小的时延），就必须在广域网中使用专用线路。这样共需要15条长途专用线路和30条本地专用线路，而每个路由器需要有5个端口。
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图2-12　用专用线路和帧中继实现局域网互连

但若使用帧中继技术，如图 2-12（b）所示，则在帧中继网络中只需设立具有帧中继交换机的节点，一共只需要6条长途专用线路和6条本地线路。每个路由器只需要1个端口。每两个帧中继交换机之间都建立一条永久虚电路，其效果和专用线路是一样的。帧中继网对外的表现就好像一个高速环形网，从每一个路由器的端口都可以很方便与任何其他路由器的端口进行通信。




2.4　ATM网络

B-ISDN（Broadband Integrated Services Digital Network）的发展目标是以一个综合、通用的网络来承载全部现有的和将来可能出现的业务。为此需要开发新的信息传递技术，以适应B-ISDN 业务范围大、通信过程中比特率可变的要求。人们在研究、分析了电路交换和分组交换技术之后，认为快速分组交换是可以满足B-ISDN信息传递要求的技术。ITU-T于1988年正式把这种技术命名为异步传递模式（Asynchnous Trasfer Mode，ATM），并推荐其作为未来宽带网络的信息传递模式。




2.4.1　ATM网络的基本概念

ITU-T在I.113建议中的定义：ATM是一种传递模式，在这种模式中，信息被分装成信元（cell）。由于一个通信过程的各信元不需要严格按照一定的规律出现，因此这种传递模式是异步的。“传递模式”是指电信网络所采用的复用、交换和传输技术，即信息从一点“传递”到另一点所用的传递方式。

ATM作为ITU-T建议的B-ISDN的传递方式，具有以下技术特点。

（1）ATM是一种统计时分复用技术。它将一条物理信道划分为多个具有不同传输特性的虚电路提供给用户，实现网络资源的按需分配。

（2）ATM利用硬件实现固定长度分组的快速交换，具有时延小、实时性好的特点，能够满足多媒体数据传输的要求。

（3）ATM 是支持多种业务的传递平台，并提供服务质量保证。ATM 通过定义不同的AAL（ATM适配层）来满足不同业务对传输性能的要求。

（4）ATM是面向连接的传输技术，在传输用户数据之前必须建立端到端的虚连接。所有数据，包括用户数据、信令和网管数据都通过虚连接进行传输。永久虚连接（PVC）可以通过网络管理功能建立，但交换虚连接（SVC）必须通过信令过程建立。




2.4.2　ATM的分层结构

1．ATM的分层

ATM协议包括4个分层：物理层、ATM层、ATM适配层（ATM Adaptation Layer，AAL）和高层，如图2-13所示。模型中各层的功能如表2-3所示。
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图2-13　ATM分层协议模型

表2-3　　　　　　　　ATM分层协议模型中各层功能
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2．B-ISDN协议参考模型

ITU-T为B-ISDN定义了正式的协议参考模型，将ATM协议组织成不同的协议平面：用户、控制和管理，如图2-14所示。这3个平面分别表示用户数据传送协议、用于呼叫和连接控制信令协议以及管理协议。
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图2-14　B-ISDN ATM的协议参考模型

用户平面与控制平面的分立在 AAL 层及其上层，而不是在 ATM 层和物理层。这是因为，ATM层并不关心ATM信元中的净荷内容。无论信元是控制信元还是用户信元，均通过不同的VCC在ATM层被复用及解复用。管理平面在所有层次上均与用户和控制分立，这是因为每一层都需要管理协议来支持。

（1）用户平面。在 AAL 及其上层，协议功能被分为用户平面和控制平面。用户平面是指在 ATM 端点之间和交换机之间，用于用户数据交换的那些协议。用户平面协议只能通过事先建立的虚连接（VPC和VCC）承载。用户平面也包括各种业务流量管理协议，如拥塞控制和差错恢复等。

（2）控制平面。控制平面由用于呼叫和连接控制的协议组成，这些协议即为信令协议。信令协议负责连接的启动和拆除，还包括在多方连接中参加方的加入和拆离。通过信令协议控制的这些动态连接，称为交换式VC（SVC）。控制平面同样包含前面介绍过的基本分层体系结构，在这个方面与用户平面是类似的。

（3）管理平面。ATM的管理平面包括所有针对ATM的管理协议。除了常规的网络管理功能之外，管理协议还包括在永久虚连接（PVC）中的连接控制功能。PVC是通过管理协议启动和拆除的，它的处理过程与信令协议对SVC的过程是类似的。

管理平面有两个方面内容：一是层管理，另一个为面管理。层管理由 ATM 分层结构中各个层的管理协议组成，主要有物理层管理、ATM层管理和AAL层管理。层管理只处理那些流向特定层的操作、维护和管理（OAM）信息。面管理由管理各个平面（用户、控制和管理面）的协议组成，是针对整个ATM系统的管理，因此没有分层结构。




2.4.3　ATM网络的一般通信过程

ATM 网络以面向连接的方式提供端到端的信息通信服务。终端用户在进入正式通信之前，要先经过呼叫建立过程。连接建立好后，ATM 网络按一定路径顺序转移所服务的信元。

1．呼叫建立

为在端到端之间建立连接，源端点（A）用户需向ATM网络发送请求消息，要求与宿端点（B）通信（见图2-15）。请求消息通常包括呼叫目的地址、所要求的带宽、业务质量（QoS）等参数。用于启动、撤除和修正连接的呼叫控制消息，统称为信令消息。UNI和NNI上通信的信令消息分别遵从UNI信令协议和NNI信令协议。
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图2-15　ATM网络端点间的连接

信令消息也被装入到ATM信元进行传送，不过其信头内的VCI被置为专用值。与源端点（A）相连接的ATM交换机（X）将执行呼叫接纳控制（Connection/Call Admission Control， CAC）功能，并与网络中的其他节点交换机一起，来确定是否支持新的连接。

如果ATM网络支持新的连接，由与B相连接的交换机（Y）以信元形式向B发送建立消息。而若B同意接收，则B用一个呼叫接受消息应答Y，并经ATM网络送达X，然后通知 A，以完成连接的建立过程。连接建立后，A、B 间就可以传输信元，这时每个信元中只要包含VPI、VCI标记，而无须包含完整的地址。

当然，承载信令消息的（虚）连接必须在上述连接建立之前建立，即在端点与交换机进行物理连接时就要建立完成。

2．信元定序和选路

在ATM网络中，某一连接的信元要确保按顺序到达。对于特定的连接，ATM信元一般沿同一物理路径传送。同样，ATM交换机在交换过程中，也要确保每条连接中的信元传送顺序。另外，在两个双向虚连接中两个方向上的数据流，也通常沿同一物理路径传送。

选路过程是在 ATM 网络确定连接是否支持的同时完成的。交换机在收到连接请求后，如果有充足的资源可以处理连接，则以选路信息和网络资源信息为基础来确定输出链路。而网络中下一段的交换机重复同样的过程，直到宿端点为止。




2.4.4　ATM业务

ATM业务分为用户终端业务和承载业务两类。

用户终端业务是指业务提供者在网络业务的基础上向用户提供的高层业务应用，包括VOD、会议电视、远程教育、远程医疗等。承载业务是指网络为用户提供承载的连接属性和传递能力。此外，ATM网络还能够为用户提供额外的业务能力，称为补充业务。

1．承载业务

承载业务的划分主要基于下列参数。

●　源端点与目的地端点之间的定时关系（需要或不需要）；

●　比特率（固定的或可变的）；

●　连接模式（面向连接的或面向无连接的）。

根据这3种参数，承载业务可划分为4种业务类型A、B、C和D，如表2-4所示。

表2-4　　　　　　　　　　　　　承载业务类型
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ATM交换机应能对于各种通信连接结构支持所有的承载业务。

主要的承载业务有：永久虚连接（PVC）ATM信元中继业务、交换虚连接（SVC）ATM信元中继业务、PVC帧中继业务、E1电路仿真业务。

（1）ATM信元中继业务。

ATM信元中继业务是基于信元的信息传输业务，它使用户能直接接入到ATM层。信元中继业务能够灵活地传送各种用户应用业务流，并支持固定比特率及可变比特率的应用。

ATM信元中继业务可通过永久虚连接（PVC）来支持，也可通过交换虚连接（SVC）来支持。

（2）帧中继业务。

帧中继业务是一种面向连接的数据传输业务，在用户网络接口之间提供用户信息流的双向传送，并保持信息帧原顺序不变。帧中继业务提供可变长度的分组数据传输。目前要求支持基于PVC的帧中继业务，今后应能支持SVC帧中继业务。

（3）电路仿真业务。

使用ATM传输固定比特率（CBR）信号的业务（或电路交换业务）称为电路仿真业务。目前仅要求支持E1电路仿真业务。

2．用户终端业务

根据宽带通信及其应用的形式，用户终端业务分为两种类型：交互型业务和分配型业务，如图2-16所示。
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图2-16　宽带用户终端业务的分类

常用的用户终端业务应用包括：LAN 互连、LAN 仿真、高效数据传输、宽带可视图文业务、宽带可视电话、宽带会议电视、宽带电视分配业务和宽带HDTV等。




2.4.5　ATM网络接口和地址结构

1．ATM网络接口

ATM标准为各设备制造商设备的互连奠定了基础，这种互连包括ATM网和非ATM网，现在和未来网络应用之间的互连互通。ATM接口定义了涉及ATM网络各部分的互连性和互操作性，例如ATM终端和ATM交换系统、ATM交换系统之间以及ATM业务接口之间。ITU-T和ATM论坛定义的ATM网络概念性结构及接口如图2-17所示。
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图2-17　ATM网络概念性结构及接口

（1）用户/网络接口（UNI）。UNI 是用户设备与网络之间的接口，直接面向用户。按其所在位置不同又可分为公用UNI和专用UNI（PUNI），PUNI不必像公网接口考虑严格的一致性，因而PUNI接口形式更多、更灵活。UNI技术规范包括各种物理接口、ATM层接口、管理接口和相关信令的定义。

（2）网络节点接口（NNI）。NNI 含义较为广泛，它可以是两个公用网络之间的界面，也可以是两个专用网络的界面。此外还可以是交换机间接口。对于公用网它是网络节点接口，对于专用网它是交换接口。公用 NNI 和专用 NNI（PNNI）的差别很大，如公用 NNI 的信令为No.7信令体系的宽带ISDN用户部分（BISUP）；而PNNI则完全基于UNI接口，仍采用UNI信令结构。网络节点接口标准包括各种物理接口、ATM层接口、管理接口和相关信令的定义。

（3）ATM数据交换接口（DXI）。ATM数据交换接口允许路由器等数据终端设备和ATM网络互连，而不需要其他特殊的硬件设备。数据终端设备和数据通信设备协同工作提供用户/网络接口，DXI 定义在数据终端设备 DTE 和数据连接设备 DCE 之间。DCE 完成了不符合ATM 标准的数据终端到ATM的适配过程，相当于终端适配器。数据交换接口技术规范包括数据链路协议、物理层接口、本地管理接口和管理信息库的定义。

（4）宽带互连接口（B-ICI）。宽带互连接口是 ATM 论坛定义的运营者（Carrier）与运营者（Carrier）之间的接口，它是公用ATM网络之间的接口，不包括专用ATM网络间的接口。宽带互连接口技术规范包括各种物理层接口、ATM 层管理接口和高层功能接口。高层功能接口用于ATM和各种业务的互通，如交换的多兆比数据业务（SMDS）、帧中继（FR）、电路仿真（CES）和信元中继（CRS）。根据B-ICI 1.0的定义，宽带互连接口同时也是网络节点接口，但反过来，网络节点接口不一定是宽带互连接口。目前ATM论坛已经给出了B-ICI 2.0规范。

ITU-T定义的UNI物理层接口速率主要有：1.5Mbit/s、2Mbit/s、25.6Mbit/s、51.8Mbit/s、155.520Mbit/s、622.080Mbit/s。NNI 接口速率有：155.520Mbit/s、622.080Mbit/s、2.5Gbit/s等。ATM论坛定义的标准接口速率有：1.5Mbit/s、2Mbit/s、6.3Mbit/s、25Mbit/s、45Mbit/s、51Mbit/s、155.520Mbit/s、622.080Mbit/s。此外，还有网络业务互通接口，如LANE、CES、FUNI、DXI 等。ATM 论坛定义的接口速率实用且多样，考虑了利用原有的各种传输系统，在ATM建网初期这些接口具有很强的实用性和经济性。

2．ATM网络地址结构

ITU-T建议的B-ISDN地址格式如图2-18所示。
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图2-18　B-ISDN地址格式

ITU-T建议的B-ISDN号码格式如图2-19所示。
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图2-19　B-ISDN号码格式




练　习　题

一、单项选择题

1．被称作分组数据网的枢纽的设备为（ ）。

A．分组终端

B．分组装拆设备

C．分组交换机

D．网络管理中心

2．帧中继技术主要用于传递（ ）业务。

A．数据

B．语音

C．视频

D．综合多媒体

3．在帧中继中和X.25协议中类似的是（ ）。

A．帧格式

B．差错控制

C．流量控制

D．路由选择功能

4．下面关于B-ISDN的叙述错误的是（ ）。

A．B-ISDN的核心技术是采用异步传递模式（ATM）

B．B-ISDN的中文名称是窄带综合业务数字网

C．B-ISDN的用户终端业务可以分为两类：交互型业务和分配型业务

D．B-ISDN的协议参考模型分三面和四层

5．信元是一种固定长度的数据分组。一个ATM信元长（ ）。

A．53字节，前5个字节称为信头，后面48个字节称为信息域

B．64字节，前8个字节称为信头，中间48个字节称为信息域，后8个字节称为信尾

C．48字节，前5个字节称为信头，后43个字节称为信息域

D．可变长度（1～4096）字节，前2个字节称为信头，后2个字节称为信尾

二、多项选择题

1．X.25网络包含了三层，分别为（ ），是和OSI参考模型的下三层一一对应，它们的功能也是一致的。

A．传输层

B．物理层

C．数据链路层

D．网络层（分组层）

2．帧中继仅完成了 OSI 参考模型（ ）核心层的功能，将流量控制、纠错等留给终端去完成，大大简化了节点机之间的协议。

A．物理层

B．传输层

C．数据链路层

D．网络层

3．DDN由（ ）组成。

A．用户环路

B．DDN节点

C．数字信道

D．网络控制管理中心

4．在B－ISDN协议参考模型中，包括4个功能层，分别为物理层和（ ）。

A．数据链路层

B．ATM层

C．ATM适配器层（AAL）

D．高层

5．B－ISDN参考模型中，ATM层的主要功能有（ ）。

A．信元复用/解复用

B．信元VPI/VCI翻译

C．信元头的产生和提取

D．一般流量控制功能

三、是非判断题

1．分组交换网是以原CCITT的X.25建议为基础实现数据通信的网络，该建议是数据终端设备（DTE）和数据电路终接设备（DCE）之间的接口规程。（ ）

2．面向连接的服务，具有连接建立、数据传输、连接释放三个阶段。（ ）

3．DDN所提供的数据信道是半永久性的，是交换型的。（ ）

4．帧中继技术是在开放系统互连（OSI）参考模型的第三层上用简化的方法传送和交换数据单元的一种交换技术。（ ）

5．异步转移模式（ATM）是一种基于分组的交换和复用技术。（ ）

四、简答题

1．简述分组交换网的特点。

2．简述DDN的特点。

3．简述帧中继技术的特点。

4．简述ATM技术的特点。

5．简述B-ISDN协议参考模型的分层功能。

五、论述题

详述ATM网络中的主要接口名称，以及各个接口在ATM网络中的作用。


第3章　计算机网络与协议

计算机网络是现代计算机技术与通信技术密切结合的产物，随着社会对信息共享和信息传递的要求而不断发展起来。计算机网络是利用通信设备和线路将地理位置不同、功能独立的多个计算机系统互连起来，以功能完善的网络软件实现网络中资源共享和信息传递的系统。




3.1　计算机网络的功能

1．计算机网络的主要功能

计算机网络为用户构造分布式的网络计算提供了基础。它主要包括下列功能。

（1）硬件共享：用户可以使用网络中任意一台计算机所附接的硬件设备，利用其他计算机的中央处理器来分担用户的处理任务，尤其是一些高级和昂贵的设备，从而节省用户的投资，也便于集中管理，均衡分担负荷。例如，同一网络中的用户共享打印机、共享硬盘空间等。

（2）软件共享：用户使用远程主机的软件（系统软件和用户软件），既可以将相应软件调入本地计算机执行，也可以将数据送至对方主机，运行软件，并返回结果。从而避免软件研制上的重复劳动以及数据资源的重复存储，也便于集中管理。

（3）数据传输：为分布在各地的用户提供了强有力的通信手段。使得用户可以通过网络传送电子邮件，发布新闻消息，进行文件传输、语音通信、视频会议等，极大地方便了用户，提高了工作效率。

2．计算机网络的其他功能

除了上述主要功能之外，计算机网络还可以实现集中管理、分布式处理和负载平衡等功能。

（1）集中管理：计算机网络技术的发展和应用，已使得现代办公、经营管理的方式发生了很大的变化。目前，已经有了许多MIS和OA系统，通过这些系统可以实现日常工作的集中管理，提高工作效率，增加经济效益。

（2）实现分布式处理：网络技术的发展，使得分布式计算成为可能。可以将大型课题分为许许多多的小题目，由不同的计算机分别完成，然后集中起来解决问题。

（3）负载平衡：负载平衡是指工作被均匀地分配给网络上的各台计算机。网络控制中心负责分配和检测，当某台计算机负载过重时，系统会自动将部分工作转移到负载较轻的计算机中去处理。




3.2　计算机网络的组成和分类




3.2.1　计算机网络系统的组成

计算机网络通常由3部分组成：资源子网、通信子网和通信协议。

（1）资源子网：是网络中实现资源共享功能的设备及其软件的集合，负责全网的数据处理，向网络用户提供各种网络资源与网络服务，由用户的主机和终端组成，主机通过高速通信线路与通信子网的通信控制处理器相连接。

（2）通信子网：是计算机网络中实现网络通信功能的设备及其软件的集合，包括传输线路、网络设备和网络控制中心等硬软件设施，完成网络数据传输、转发等通信处理任务，电信部门提供的网络（如 X.25 网、DDN、帧中继网等）一般都属于通信子网，通信子网与具体的应用无关。

（3）通信协议：协议是为了在网络中不同设备之间进行数据通信而预先制定的一整套通信双方共同遵守的格式和约定。它的存在与否是计算机网络与一般计算机互连系统的根本区别。不同的计算机网络使用不同的通信协议，如开放系统互连（OSI）协议、X.25协议等。




3.2.2　网络的分类

网络的划分方法有很多种。按照网络的跨度可以划分为广域网（WAN）、局域网（LAN）和城域网（MAN），按照网络的交换方式主要可以分为电路交换和分组交换网络，按照网络的拓扑结构可以分为星型、总线型、环型、树型和网状网，按照网络的传输介质可以分为双绞线、同轴电缆、光纤和无线网络，按照网络的信道可以分为窄带和宽带网络，按照网络传输技术可以分为点对点和广播式网络，按照网络的用途可以分为教育、科研、商业及企业网络等。本节按照网络跨度和交换方式对网络进行划分。

1．按照网络跨度划分

根据网络覆盖的范围，网络可以分为广域网、局域网、城域网等。

（1）广域网（WAN）。也称为远程网，它的覆盖范围可从几百公里到几千公里，可以覆盖一个地区或一个国家，甚至整个世界。因为距离较远，信息衰减比较严重，所以这种网络一般需要租用专线；由于其规模较大，传输延迟也较大。如我国的CHINANET、CHINAPAC和CHINADDN。

（2）局域网（LAN）。最常见、应用最广的一种网络。它的覆盖范围在几十米或数公里，限定在较小的区域内。通常安装在一个建筑物或校园（园区）中，常由一个单位投资组建。有的家庭中甚至都有自己的小型局域网。局域网在计算机数量配置上没有太多的限制，少至两台，多则可达几百台。局域网不存在寻径问题，通常不包括网络层的应用。

局域网的特点是连接范围窄、用户数少、配置容易、连接速率高。目前局域网的最快速率达到10Gbit/s。IEEE的802标准委员会定义了多种形式的局域网，包括以太网（Ethernet）、令牌环网（Token Ring）、光纤分布式数据接口网络（FDDI）以及无线局域网（WLAN）等，将在第5章中进行介绍。

（3）城域网（MAN）。也称市域网，覆盖范围一般是一个城市，介于局域网和广域网之间。它的覆盖范围在几十公里至数百公里，采用IEEE 802.6标准。与LAN相比，MAN的扩展距离更长，连接的计算机数量更多，在地理范围上可以说是 LAN 的延伸。在一个大型城市或都市地区，一个MAN网络通常连接着多个LAN。

随着网络技术的发展以及新型的网络设备和传输媒体的广泛应用，局域网和城域网之间的区别逐渐模糊。有些从局域网中发展起来的技术也可以用于城域网，甚至广域网中。

2．按照网络交换方式划分

按照网络的交换方式主要可以分为电路交换和分组交换网络。

（1）电路交换。采用电路交换方式时，在通信开始之前要先建立通路，在通信结束之后还要释放链路。在整个通信进行的过程中，通信信道由参与通信的用户独享，即使某个时刻没有信息在信道上传递，其他用户也不能使用此信道。采用这种交换方式，可以保证用户的通信带宽，时延较短；但线路的利用率不高。现在广泛使用的电话通信网络中使用的就是电路交换技术。

（2）分组交换。分组是指包含用户数据和协议头的块，每个分组通过网络交换机或路由器被传送到正确目的地。一条信息可能被划分为多个分组，每个分组在网络中独立传输，并且可能沿不同路由到达目的地。一旦属于同一条信息的所有分组都到达了目的地，就可以将它们重装，形成原始信息，传递给上层用户。这个过程称为分组交换。

分组交换有以下两种方式。

⑴ 虚电路交换：在两个节点开始传送数据之前，需要先建立路由，在每个中间节点的路由表中需要标识出属于此虚电路的分组应该沿哪条路由传递。通信结束之后，需要将虚电路拆除。这种通信过程与电路交换的过程类似。两者最大的不同在于，采用虚电路方式，当信道中没有属于此虚电路的分组传输时，可以在信道上传输其他分组，提高了信道的利用率。

⑵ 数据报交换：采用数据报方式时，每个分组头部都包含了分组目的地信息。中间节点通过检查分组头部，为分组确定路由。每个分组通过网络时的路由可能是不同的。因此，分组抵达目的节点时的顺序与其发送顺序可能不同。

如上所述，与电路交换相比，分组交换的主要优势在于，通信线路不是独占的。电路交换的优点是数据传输快速、按序到达目的地且到达速率恒定。因此电路交换适用于实时数据传输过程，如对服务质量有较高要求的音频和视频信息。目前得到广泛应用的电话交换系统就是电路交换网络。而分组交换更适用于突发数据的传输，且能抵御传输中的时延和抖动。大多数网络协议，如TCP/IP、X.25及帧中继等，都是基于分组交换技术的。互联网就是一种分组交换网络。




3.3　计算机网络的体系结构

网络体系结构为了完成计算机间的通信合作，把每个计算机的功能划分成明确的层次，规定了同层进程通信的协议，以及相邻层之间的接口及服务。这些层次结构、同层进程间通信的协议以及相邻层之间的接口统称为网络体系结构。

网络体系结构仅仅是人们对于网络功能的描述，这些功能的实现要通过具体的硬件和软件来完成。因此，也可以认为网络体系结构是网络层次结构模型和各层次协议的集合。




3.3.1　网络体系结构的分层原理

计算机网络系统非常复杂，由一个程序来完成所有这些功能显然是不现实的。计算机网络体系结构中采用了分层方法将一个复杂的系统分解为若干个容易处理的子系统。

1．分层原理

在分层结构中，一个层次完成一项相对独立的功能，在层次之间设置了通信接口。在一个N层结构中，第N层是第N−1层的用户，又是第N+1层的服务提供者。第N+1层直接使用了第N层提供的服务，但实际上它通过第N层还间接地使用了第N−1层以及以下所有各层提供的服务。

采用层次结构的优点在于每层实现的功能是相对独立的。实现每层功能的软件在保证实现层间接口功能的基础上，可以独立设计、调试，这样各层的软件开发可以并行进行，也进一步保证了软件设计的质量。某一层的功能发生变化或需要更新时，只要接口功能不变，都不会对其他各层产生影响，软件维护也比较方便。

计算机网络中的层次结构一般都是以垂直分层模型来表示的，如图3-1所示。
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图3-1　计算机网络的分层结构

●　服务访问点（Service Access Point，SAP）：两个层次之间是通过SAP进行通信的，第N层通过N-SAP向第N+1层实体提供服务，第N+1层实体通过N-SAP向第N层实体请求服务。每层向其上层提供的服务都是由本层及较低层共同实现的。但高层在使用低层提供的功能和服务时，并不需要了解低层是如何实现此功能的，即低层功能的实现对高层来说是透明的。

●　服务原语（primitive）：服务的请求与提供是通过在SAP上发送或接收服务原语来实现的。这是N层服务的用户与N层服务的提供者通过N-SAP进行的交互，指出了相应的服务和必须执行的抽象操作。服务原语可以由服务用户发出，也可由服务提供者发出。

●　协议（protocol）：不同系统的对等层之间为了完成本层的功能而必须遵循的通信规则和约定。

2．层次划分原则

由于计算机网络结构复杂，不可能用一个程序来完成所有的功能，需要对网络进行层次划分。那么，应该将整个系统划分成几层，每层应该完成什么功能呢？下面首先了解一下在进行系统划分时应该遵循的几条原则，在 3.4节中将对具体的网络分层模型进行介绍。

系统划分应遵循的原则如下。

●　各层功能明确。即每一层的划分都应有明确的、与其他层不同的基本功能。这样在某层的具体实现方法或功能发生变化时，只要保持与上层、下层的接口不变，就不会对其他各层产生影响。

●　层间接口清晰。应尽量减少跨过接口的通信量。

●　层数适中。层数应足够多，以避免不同的功能混杂在同一层中；但也不能太多，否则体系结构会过于庞大，增加各层服务的开销。

●　网络中各节点都具有相同的层次，不同节点的同等层具有相同的功能。




3.3.2　通信协议

协议是为同等实体之间的通信制定的有关通信规则的集合。网络协议包括3个要素。

●　语义（semantics）。涉及用于协调和差错处理等功能的控制信息，即需要发出何种控制信息，以及完成的动作和做出的响应。

●　语法（syntax）。涉及数据及控制信息的格式、编码及信号电平等，即用户数据的控制信息结构及格式。

●　定时（timing）。涉及速度匹配和排序等，即对事件实现顺序的详细说明。




3.4　网络分层模型

3.3节介绍了网络分层的一些基本概念，本节将介绍两种具体的网络分层参考模型：国际标准化组织（ISO）制定的开放系统互连参考模型（Open System Interconnection Reference Model，OSI/RM）和TCP/IP参考模型。




3.4.1　OSI参考模型

1．OSI参考模型概述

开放系统互连参考模型（OSI/RM）是一个开放式计算机网络的层次结构模型。“开放”表示任何两个遵守了参考模型及相关标准的系统都可以进行互连。这个模型定义了异种计算机标准间的互连。之所以提出这样一个参考模型，是由于在 1974 年 IBM 公司提出了世界上第一个系统网络体系结构（System Network Architecture，SNA）之后，各厂商纷纷提出自己的网络体系结构。为了避免各种网络体系结构之间在互连、互操作和可移植性方面可能出现的问题，ISO在1978年提出了OSI/RM。此标准在1983年成为正式的国际标准。遵循这个标准的系统可以和其他任何遵守该标准的系统进行通信。因此称其为“开放”系统互连参考模型。

OSI 参考模型仅仅提出了对于系统的体系结构（Architecture）、服务定义（Service Definition）和协议规格说明（Protocol Specification）的描述，并没有提出任何具体协议，也没有给出任何具体的实现方法。因此实现这样一个参考模型时，还需要对具体的协议和实现协议的具体办法进行研究。这是一个非常庞杂的任务，到目前为止，世界上还没有任何一个厂商或者组织真正实现了这个参考模型。事实上，这个参考模型具有双重意义，它为人们研究相关的协议提供了一个很好的参考，但是从另外一个意义上讲，过分关注这个模型可能会使人们的研究走入困境。也正因为如此，人们提到网络体系结构时都要说到七层模型，但实际中使用的标准却不是这个七层模型，而是TCP/IP参考模型。

OSI 参考模型对系统体系结构、服务定义和协议规范三个方面进行了定义。它定义了一个七层模型，用以进行进程间的通信，并作为一个框架来协调各层标准的制定；OSI 的服务定义描述了各层所提供的服务，以及层与层之间的抽象接口和交互用的服务原语；OSI各层的协议规范精确地定义了应当发送何种控制信息以及应该通过何种过程对此控制信息进行解释。

（1）七层结构。OSI/RM 将系统分成了七层，从下到上分别为物理层（Physical Layer， PH）、数据链路层（Data Link Layer，DL）、网络层（ Network Layer ， N ）、传输层（Transport Layer，T）、会话层（Session Layer， S）、表示层（Presentation Layer，P）和应用层（Application Layer，A），如图3-2所示。
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图3-2　OSI参考模型

（2）数据传递过程。分层模型是对系统功能进行的抽象划分，那么，系统中两台主机之间的信息又是如何通过这些分层结构进行流通的呢？在介绍每层的具体功能之前，先介绍分层模型中数据的传递过程。

⑴ OSI中使用的数据单元。在OSI参考模型中用到的数据单元有如下几种。

●　服务数据单元（Service Data Unit， SDU）：指第 N 层中等待传送和处理的数据单元。

●　协议数据单元（Protocol Data Unit，PDU）：指同等层水平方向上传送的数据单元。

●　接口数据单元（Interface Data Unit，IDU）：指在相邻层接口之间传送的数据单元，它是由SDU和一些控制信息组成的。

⑵ 数据传递过程。如图3-3所示，数据在发送端从上到下逐层传递，在传递过程中，每层都要加上适当的控制信息（头部），即图中的AH、PH、SH、TH、NH、DH及DT（数据链路层加的尾部）。到物理层转换成为由“0”、“1”组成的比特流，然后转换为电信号在物理介质上传输至接收端。在接收端逐层向上传递时，过程正好相反，要逐层剥去发送端相应层加上的头部控制信息。对任意一层来说，都不会收到其下各层的控制信息，而其上各层的控制信息对它来说只是透明的数据，所以它只需将本层的控制信息剥离出来，并按照信息指示进行相应的协议操作即可。
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图3-3　OSI参考模型中的数据传递过程示意图

2．各层功能概述

（1）物理层。物理层是数据终端设备（DTE，希望通过网络进行互连的设备，即入网设备，包括计算机、终端等）和数据电路终端设备（DCE，网络中含有的通信设备，即网内设备，包括通信处理机等）之间的接口。物理层定义了建立、维护和拆除物理链路所需的机械、电气、功能和规程特性。其目的是在物理介质上传输原始的数据比特流。

●　机械特性：接口部件的尺寸、规格、插脚数和分布等。

●　电气特性：接口部件的信号电平、阻抗、传输速率等。

●　功能特性：接口部件信号线（数据线、控制线、定时线等）的用途。

●　规程特性：接口部件的信号线建立、维持、释放物理连接和传输比特流的时序。

物理层要实现实体之间的按位传输，保证按位传输的正确性，并向数据链路层提供透明的比特流传输。但物理层仅仅负责将比特流从一台计算机传输到另一台计算机，并不关心这些比特的含义。

物理介质可以选择光纤、同轴电缆、双绞线、红外线等。介质的选择主要取决于用户需要以多快的速率将数据传输多远。

（2）数据链路层。物理层的目的是提供可靠的比特流传输，不考虑这些比特之间的联系，以及所传输数据的结构。因而在物理层中无法解决数据传输过程中发生的异常情况、差错控制和恢复以及信息格式等问题。数据链路层是建立在物理层基础上的，通过使用物理层提供的服务，建立通信联系，将比特流组织成名为帧的协议数据单元进行传输。帧中除了包含上层传递来的数据之外，还包括一些地址、控制以及校验码信息。两个系统中的数据链路层通过这些控制信息，实现停止等待协议和窗口等流量控制机制和差错处理机制，对物理设备的传输速率进行匹配，在比特流传输的基础上实现相邻节点间的可靠数据传输。

IEEE将数据链路层进一步划分成了两个子层（参见第4章）：介质访问控制（MAC）子层和逻辑链路控制（LLC）子层。这两个子层分担了数据链路层的功能。其中，LLC子层与网络层相邻，是MAC子层的上一层。LLC子层具有差错控制、流量控制等功能，负责实现数据帧的可靠传输。MAC子层主要负责实现共享信道的动态分配，控制和管理信道的使用，保证多个用户能向共享信道发送数据，并能从共享信道中识别并正确接收到发送给自己的数据。

（3）网络层。数据链路层只实现了相邻节点间的可靠通信，而源节点和目的节点之间的信息通道往往是由很多中间节点构成的网络，在这种复杂网络中使用适当的路由选择算法为数据选路，建立逻辑链路进行分组传输，以实现网络互连则是网络层的功能。另外，为了避免通信子网中出现过多的分组而造成网络阻塞，还要对流入的分组数量进行控制。当分组要跨越多个通信子网才能到达目的地时，还要解决网际互连的问题。

对路由选择算法的基本要求是正确、简单、健壮、稳定和公平。拥塞控制首先是要通过选择适当的路由算法，防止大量信息堆积在一条链路上，延误信息的传递；同时如果信息堆积过多，还要考虑通过丢弃部分分组等方式减少信息的拥塞量。

物理层、数据链路层和网络层是七层协议的基础层次，也是目前最为成熟的三个层次。无论是在广域网还是局域网上，都是以这几个层次为基础的。它们主要是面向数据通信的，因此基于这三层通信协议构成的网络通常被称为通信网络或通信子网。

（4）传输层。在网络层，可能产生整包的数据差错，无法保证端到端传输的可靠性。传输层则通过对数据单元错误、数据单元次序以及流量控制等问题的处理为用户提供了可靠的端到端服务。传输层处于分层结构体系高低层之间，是高低层之间的接口，是非常关键的一层。

为了实现可靠的端到端数据传输，传输层主要采用了以下技术手段。

分流技术：利用多条网络连接来支持一条信道的数据传输，提高数据传输速率，使得具有低吞吐量、低速率和高传输延迟的网络能够满足高速数据的传输要求。

复用技术：将多条信道上的数据汇集到一条网络连接上传输，使得具有高吞吐量、高速率和低传输延迟、高费用的网络能够支持用户的低传输成本要求。

差错检测与恢复：使差错率较高的网络能够满足用户对高可靠性数据传输的要求。

流量控制：对连续传输的协议数据单元个数进行限制，避免网络拥塞。

（5）会话层。会话层是进程—进程间的通信协议，主要功能是组织和同步不同主机上各种进程间的通信。会话层负责在两个会话层实体之间进行对话连接的建立和拆除。为了建立会话，该层执行了名称及用户权限识别功能。

（6）表示层。表示层在网络需要的格式和计算机可处理的格式之间进行数据翻译。表示层执行协议转换、数据翻译、压缩与加密、字符转换以及图形命令的解释功能。

（7）应用层。应用层包含利用网络服务的应用程序进程以及应用程序接口（API）。应用层提供的服务包括文件服务、数据库服务、电子邮件及其他网络软件服务。




3.4.2　TCP/IP参考模型

1．TCP/IP参考模型的基本概念

传输控制协议/网际协议（Transfer Control Protocol/Internet Protocol，TCP/IP），又称为网络通信协议，这个协议是国际互联网（Internet）的基础。

TCP/IP是网络中使用的基本的通信协议。虽然从名称上看TCP/IP似乎只包括两个协议，即传输控制协议（TCP）和网际协议（IP），但实际上 TCP/IP 是一组协议的集合，它包括上百个各种功能的协议，如TCP、IP、UDP、ICMP、RIP、Telnet、FTP、SMTP、ARP及TFTP等。而TCP和IP是保证数据完整传输的两个基本的重要协议。通常所说的TCP/IP是指Internet协议族，而不仅是TCP和IP。以此为基础组建的Internet是目前国际上规模最大的计算机网络，由于Internet的广泛使用，使得TCP/IP成为了事实上的标准。

TCP/IP并不完全符合OSI的七层参考模型。传统的开放系统互连参考模型采用了七层结构，而TCP/IP通信协议采用了四层的层级结构，每一层都使用它的下一层所提供的服务来完成本层的功能。这四层从下往上依次是网络接口层（Network Interface Layer）、网络层（Internet Layer）、传输层（Transport Layer）和应用层（Application Layer）。

●　网络接口层：这是 TCP/IP 参考模型的最低层，负责对实际的网络媒体进行管理，接收 IP 数据报并通过网络将其发送出去，或者从网络上接收帧，剥离出 IP 数据报，交给网络层。

●　网络层：负责数据的转发和路由，保证数据报到达目的主机。

●　传输层：负责传送数据，并且确定数据已被送达并接收。

●　应用层：向用户提供一组常用的应用程序。

TCP/IP参考模型要完成OSI七层模型的任务，模型中互相对应的部分由TCP/IP协议族中相关的协议实现。其他部分（如会话层和表示层）的功能由用户实现。TCP/IP参考模型是在TCP/IP协议族逐渐丰富起来以后才提出的。

TCP/IP参考模型和OSI/RM的数据传递过程类似。用户数据单元从应用程序向下传送，通过TCP/IP参考模型的各层时，每层都会在数据单元上加上相应的头部和/或尾部。在接收端，由对等层将这些头尾部剥离出来，并根据其中的信息对数据单元进行相应的处理。

2．与OSI参考模型的比较

TCP/IP参考模型和OSI参考模型的目的和实现的功能都一样，本质上它们都采用了分层结构，并在层间定义了标准接口，上层使用下层提供的服务，但下层提供服务的方式对上层来说是透明的；在对等层间采用协议来实现相应的功能。这两种模型在层次划分上也有相似之处。但这两种模型的提出是相互独立的，出发点也不同。因此在使用上有很大的不同。TCP/IP 参考模型和 OSI 参考模型的比较如图 3-4所示。
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图3-4　TCP/IP参考模型和OSI参考模型的比较

OSI 参考模型理论比较系统、全面，对具体实施有一定的指导意义，但是与具体实施还有很大的差别，要完整地实现OSI参考模型所规定的所有功能是非常困难的；TCP/IP参考模型则是在实践中逐步发展而来的。TCP/IP和互联网的发展相辅相成，现在不仅在 Internet 中，而且在局域网中也开始应用TCP/IP。但是由于TCP/IP由实际应用发展而来，缺乏统一的规划，层次划分并不十分清晰和确定，在今后的发展过程中还会有所调整。




3.4.3　各层常用协议简介

1．物理层

物理层协议有很多种，其中得到广泛使用的有RS－232C、RS－499、V.35、X.21和X.21bit，以及各种局域网的物理层标准等。

2．数据链路层

常用的数据链路层协议包括以下几种。

（1）局域网数据链路协议。各种不同的局域网中 LLC 子层的功能基本相同，不同的是MAC子层。在IEEE 802系列协议中，IEEE 802.2定义了LLC子层的相关内容；而IEEE 802.3、802.4、802.5和802.8则分别定义了CSMA/CD、令牌总线、令牌环、FDDI等不同网络中的MAC子层规范。

（2）面向字符的数据链路控制规程。面向字符的同步协议是最早提出的同步协议，其典型代表是IBM公司的二进制同步控制规程（Binary Synchronous Communication，BSC）。为了实现建链、拆链等链路管理以及同步功能，BSC采用了ASCII或EBCDIC字符集中的字符，并在这些字符前增加一个转义字符，以形成特殊的控制字符组，控制数据的传输过程。BSC的实现只需要很少的缓存容量，规程简单，易于实现。它最大的缺点是它和特定的字符编码集关系过于密切，不利于兼容。而且BSC是一个半双工协议，链路传输效率很低。

（3）面向比特型的数据链路控制规程。在这类规程中，最典型的就是高级数据链路控制规程（HDLC）。通过在帧结构中设置相应的控制字段，提高了数据传输的效率，比面向字符型的控制规程更优越。

在 HDLC 中，每帧的开始和结束处都有一个标志字段（01111110），用来标识帧的开始和结束，并对帧进行同步。在帧内部采用了“零比特填充法”，防止在数据字段中出现与标志字段相同的内容，以实现数据的透明传输。

HDLC使用了一个8bit的控制字段，通过它，以编码的方式定义了丰富的控制命令，完成了BSC协议中众多传输控制字符和转义字符的功能。

支持全双工工作方式，采用窗口和捎带应答机制，允许在未收到确认的情况下，连续发送多个帧，提高了信息传输的效率。

采用了帧校验序列，并设置了窗口序号，提高了信息传输的正确性和可靠性。

从另外一个角度来看，在TCP/IP协议族中对应于数据链路层功能的协议还包括SLIP、PPP、ARP、RARP等。

●　串行线路因特网协议（Serial Line Internet Protocol，SLIP）：是面向低速串行线路的协议，现已逐渐被功能更好的点对点协议（PPP）所取代。

●　点对点协议（Point to Point Protocol，PPP）：是IETF推出的在点到点类型线路上使用的数据链路层协议。它解决了 SLIP 中存在的问题，并成为正式的因特网标准。目前得到广泛的应用。

●　地址解析协议（Address Resolution Protocol，ARP）：为已知的 IP 地址确定相应的MAC地址。

●　反向地址解析协议，（Reverse Address Resolution Protocol，RARP）：根据MAC地址确定相应的IP地址。

3．网络层

曾经得到广泛应用的以及现在常用的网络层协议包括：X.25分组层协议、IPX、IP、ICMP、IGMP、RIP、OSPF、BGP等。

（1）X.25的分组层：X.25是原CCITT（现ITU-T）提出的，定义了终端和计算机到分组交换网络的连接。X.25协议定义了对应于OSI下三层的功能，如物理层的X.21协议，数据链路层的LAP-B协议（HDLC协议的一部分），以及X.25的分组层协议。X.25的分组层协议定义了通过分组交换网络的可靠虚电路传输。

（2）互联网分组交换/顺序分组交换（Internetwork Packet Exchange / Sequential Packet Exchange，IPX/SPX）：Novell 提出的用于客户机/服务器相连的网络协议。使用 IPX/SPX 能运行通常需要NetBEUI支持的程序，通过IPX/SPX可以跨过路由器访问其他网络。

（3）网际协议（Internet Protocol，IP）：IP是TCP/IP的心脏，也是网络层中最重要的协议，负责在网络内的寻址和数据报的路由。

（4）网际控制消息协议（Internet Control Message Protocol，ICMP）：提供控制和传递消息的功能。

（5）因特网组管理协议（Internet Group Management Protocol，IGMP）：运行于主机和与主机直接相连的组播路由器之间，是IP主机用来报告多址广播组成员身份的协议。

（6）路由信息协议（Routing Information Protocol，RIP）：最早的路由协议之一，现在仍在广泛使用。它是一种距离向量式路由协议，是内部网关协议的一种。

（7）开放最短路径优先协议（Open Shortest Path First，OSPF）：由因特网工程任务组（IETF）开发的一种内部网关协议（IGP），是一种链路状态协议。

（8）边界网关协议（Border Gateway Protocol，BGP）：不同自治系统路由器之间进行通信的外部网关协议。

4．传输层

传输层协议可以分为3类。

（1）A类：网络连接具有可接受的差错率和故障通知率，A类服务是可靠的网络服务，一般指虚电路服务。

（2）C类：网络连接具有不可接受的差错率。C类的服务质量最差，提供数据报服务或无线分组交换的网络均属此类。

（3）B类：网络连接具有可接受的差错率和不可接受的故障通知率，B类服务介于前二者之间，广域网多提供B类服务。

常用的传输层协议有TCP和UDP。

●　传输控制协议（Transmission Control Protocol，TCP）：为应用程序提供可靠的通信连接；适合于一次传输大批数据的情况；并适用于要求得到响应的应用程序。

●　用户数据报协议（User Datagram Protocol，UDP）：提供了无连接通信，不对传送的数据报提供可靠性保证；适合于一次传输少量数据的情况，传输的可靠性由应用层负责。

5．应用层

应用层位于协议栈的顶端，它的主要任务是提供应用程序。应用层的协议当然也是为了这些应用而设计的，常用的协议功能如下。

（1）Telnet（Teletype　over　the　Network）：提供远程登录（终端仿真）服务，运行在TCP上。

（2）文件传输协议（File　Transfer　Protocol，FTP）：提供应用级的文件传输服务，即远程文件访问等，运行在TCP上。

（3）简单邮件传输协议（Simple　Mail　Transfer　Protocol，SMTP）：用来发送电子邮件的协议，运行在TCP上。

（4）简单网络管理协议（Simple　Network　Management Protocol，SNMP）：用于网络信息的收集和网络管理。

（5）域名服务（Domain　Name　Service，DNS）：提供域名和IP地址间的转换，用于完成地址查找、邮件转发等工作，运行在TCP和UDP上。

（6）超文本传输协议（Hyper　Text　Transfer　Protocol，HTTP）：传输用超文本标记语言（Hyper　Text Markup　Language，HTML）编写的文件，通过此协议，可以浏览网络上的各种信息，在浏览器上看到丰富多彩的文字与图片。

（7）安全超文本传输协议（Hypertext　Transfer　Protocol　over Secure　Socket　Layer,　or　HTTP　over　SSL　secure　version，HTTPS）：对网络中传输的数据进行加密，可以有效地防止用户的重要信息被非法窃取。

（8）网络时间协议（Network　Time　Protocol，NTP）：用于网络同步，运行在UDP上。




练　习　题

一、单项选择题

1．（ ）协议可以根据已知的IP地址确定相应的MAC地址。

A．ARP

B．RARP

C．RAP

D．ICMP

2．采用（ ）交换方式时，在整个通信进行的过程中，通信信道由参与通信的用户独享。

A．虚电路

B．数据报

C．电路

D．信元

3．在计算机网络的层次结构中，第N层通过它的服务访问点向（ ）提供服务。

A．第N层

B．第N+1层

C．第N−1层

D．最顶层

4．协议是（ ）为了完成本层的功能而必须遵循的通信规则和约定。

A．不同系统的对等层之间

B．同一系统的相邻层之间

C．不同系统的相邻层之间

D．同一系统对等层之间

5．在计算机网络中，（ ）负责实现分组的路由选择功能。

A．物理层

B．数据链路层

C．网络层

D．传输层

二、多项选择题

1．计算机网络通常由（ ）组成。

A．资源子网

B．通信子网

C．电脑终端

D．通信协议

2．根据计算机网络覆盖的范围，可以将网络分为（ ）。

A．广域网

B．内部网

C．城域网

D．局域网

3．分组交换的工作方式包括（ ）方式。

A．电路交换

B．虚电路交换

C．消息交换

D．数据报交换

4．通信网络（通信子网）是由（ ）通信协议构成的网络。

A．物理层

B．数据链路层

C．网络层

D．传输层

5．在下列协议中，哪些是IP层协议。（ ）

A．RIP

B．X.21

C．IGMP

D．FTP

三、是非判断题

1．传输层实现了可靠的端到端数据传输。（ ）

2．TCP/IP只包含了TCP和IP。（ ）

3．计算机网络的主要功能包括硬件共享、软件共享和数据传输。（ ）

4．会话层负责在网络需要的格式和计算机可处理的格式之间进行数据翻译。（ ）

5．OSI参考模型和TCP/IP参考模型一样，都是七层结构。（ ）

四、简答题

1．电路交换方式与分组交换方式有什么不同？

2．对计算机网络进行层次划分需要遵循哪些原则？

3．TCP和UDP的功能有何不同？

4．什么是资源子网？

五、论述题

OSI参考模型和TCP/IP参考模型有什么区别？分别有哪些特点？


第4章　局域网和城域网

计算机网络可以根据网络覆盖的范围划分为局域网（Local Area Network，LAN）、城域网（Metropolitan Area Network，MAN）和广域网（Wide Area Network，WAN）。局域网是指在较小区域范围内由各种计算机和数据通信设备互连在一起形成的计算机通信网络；广域网的地域跨度则较大，其范围可能覆盖一个国家或一个大的行政区域；城域网的规模介于局域网和广域网之间，可能覆盖一个城市，通常可以看成是较大的局域网，采用的技术也与局域网相似。由于网络规模不同，它们所采用的链路和连接协议通常也不相同。本章介绍局域网和城域网的基本结构、所使用的协议及其发展方向。




4.1　基本原理

局域网是将分散在有限地理范围内（如一栋大楼，一个部门）的多台计算机通过传输介质连接起来的通信网络，通过功能完善的网络软件，实现计算机之间的相互通信和资源共享。




4.1.1　局域网基本概念

局域网标准由美国电气和电子工程师协会（Institute of Electrical and Electronics Engineers，IEEE）的802委员会负责制定，这些标准都以802开头，目前与局域网有关的标准包括：

●　IEEE 802.1——通用网络概念及体系结构；

●　IEEE 802.2——逻辑链路控制（Logic Link Control，LLC）；

●　IEEE 802.3——载波监听多路访问/冲突检测（CSMA/CD）规范；

●　IEEE 802.4——令牌总线（Token-Bus）结构及访问方法、物理层规范；

●　IEEE 802.5——令牌环（Token Ring）访问方法及物理层规范；

●　IEEE 802.6——城域网（MAN）的访问方法及物理层规范；

●　IEEE 802.7——宽带局域网；

●　IEEE 802.8——光纤网络技术标准（FDDI）；

●　IEEE 802.9——综合声音数据网的介质访问控制方法及物理层技术规范；

●　IEEE 802.10——网络的安全；

●　IEEE 802.11——无线局域网；

●　IEEE 802.12——100VG-AnyLAN的介质访问控制方法及物理层技术规范；

●　IEEE 802.16——无线城域网。

IEEE 802系列标准关系如图4-1所示。
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图4-1　IEEE 802系列标准关系图

如图4-1所示，IEEE 802的局域网标准包含了OSI参考模型中物理层和数据链路层的功能。根据OSI参考模型，物理层负责体现机械、电气、功能和规程方面的特性，以建立、维持和拆除物理链路；数据链路层负责把不可靠的传输信道转换成可靠的传输信道，采用差错控制和帧确认技术实现相邻节点间数据的可靠传输。对局域网来说，这两层的功能都是必不可少的。OSI参考模型的网络层主要负责提供路由选择以及排序、流量控制、差错控制功能。而在局域网中不需要设立路由选择和流量控制功能，其他的网络层功能都可以放在数据链路层实现，因此局域网中可以不单独设置网络层。

从图4-1中还可以看出，在局域网标准中，数据链路层被进一步划分成两个子层：介质访问控制（Medium Access Control，MAC）子层和逻辑链路控制（Logical Link Control，LLC）子层。这样划分的目的是将数据链路层功能中与硬件相关的部分和与硬件无关的部分进行区分，降低研究和实现的复杂度。其中，MAC 子层主要负责实现共享信道的动态分配，控制和管理信道的使用，即保证多个用户能向共享信道发送数据，并能从共享信道中识别并正确接收到发送给自己的数据；LLC子层具有差错控制、流量控制等功能，负责实现数据帧的可靠传输。各种不同的LAN标准体现在物理层和MAC层上，传输介质的区别对LLC来说是透明的。




4.1.2　局域网的基本组成及特点

1．局域网的组成

要实现一个网络的正常运行，需要两方面条件的保证：硬件和软件。从硬件角度来看，局域网的组成首先需要有能够正常运行的机器，包括个人计算机和各种服务器。而将这些独立的机器连接起来需要用到各种传输介质以及实现计算机和传输介质间互连功能的网卡。从软件角度来看，除了保证独立计算机正常运行的操作系统和各种应用软件之外，还需要有网络操作系统来控制和管理局域网的正常运行。由此看来，一个局域网主要由以下几部分组成：

●　计算机（包括个人计算机和服务器）；

●　传输介质；

●　网络适配器（网卡）；

●　网络操作系统。

2．局域网的特点

局域网分布范围较小，配置较简单，它的主要技术特点表现在以下几方面：

●　网络覆盖范围较小，适合于校园、机关、公司、企业等机构和组织内部使用；

●　数据传输速率较高，一般为10～100Mbit/s，光纤高速网可达10Gbit/s；

●　传输质量好，误码率低（通常低于10−8
 ）；

●　介质访问控制方法相对简单；

●　软硬件设施及协议方面有所简化，有相对规则的拓扑结构。




4.1.3　拓扑结构

局域网的主要特征由网络的拓扑结构、所采用的协议类型及介质访问控制方法决定。本节介绍局域网使用的拓扑结构形式。局域网中所采用的协议类型和介质访问控制方法将在后继小节中介绍。

局域网的拓扑结构是指连接网络设备的传输介质的铺设形式，局域网的拓扑结构主要有星型、总线型、环型和混合型。

1．星型结构

星型结构由中心节点和分支节点构成，各个分支节点与中心节点间均具有点到点的物理连接，分支节点之间没有直接的物理通路。如果分支节点间需要传输信息，必须通过中心节点进行转发；或者由中心节点周期性地询问各分支节点，协助分支节点进行信息的转发。星型结构可以通过级联的方式很方便地将网络扩展到很大的规模。星型结构的网络拓扑结构图如图4-2（a）所示。
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图4-2　局域网的基本拓扑结构图

由于在这种结构的网络系统中，中心节点是控制中心，任意两个分支节点间的通信最多只需两步，所以传输速度很快，而且星型网络结构简单、建网方便、便于控制和管理。但是，这种网络系统的可靠性很大程度上取决于中心节点的可靠性，对中心节点的可靠性和冗余度要求很高。一旦中心节点出现故障，则会导致全网瘫痪。

在计算机网络中，星型拓扑结构通常用集线器（Hub）或交换机作为中心连接设备。集线器包括多个端口，可以连接多台计算机。集线器工作在物理层，是扩充网络、连接更多工作站的网络设备之一，只具有放大和重发数据的功能。它的工作原理是数据从一台成员计算机发送到集线器上以后，被转发到集线器中的其他所有端口上，供网络上的每位用户使用。使用集线器作中心节点的优点是在集线器正常工作的情况下，局部的线路故障只会在局部造成影响，不会影响整个网络的通信。由于集线器上的指示灯能够告知该点的计算机是否正常连通，所以能够很快查到故障点。而且网络的增容非常方便，需要在网络中添加计算机时，只需要在新增加的计算机和集线器之间用网线互连即可。

集线器有很多种，每种都具有特定的功能，提供不同等级的服务。有些集线器会在分发之前对弱信号进行重新生成，有些集线器会整理信号的时序以提供所有端口间的同步数据通信。

如前所述，集线器并不处理或检查其上的通信量，仅将一个端口接收的信号重复地分发给其他端口，以此来扩展物理介质。所有连接到集线器的设备共享同一介质，因此它们也共享同一个冲突域、广播和带宽。

在采用交换机作中间节点的星型网络中，交换机根据收到的数据帧中的 MAC 地址决定数据帧应发向交换机的哪个端口。因为端口间的帧传输彼此屏蔽，因此节点发送的帧在通过交换机时不会与其他节点发送的帧产生冲突，这样可以极大地减少冲突的发生。

2．总线型结构

总线型结构网络是将各个节点设备和一根总线相连。网络中所有节点的工作站都是通过总线进行信息传输的。总线型拓扑结构如图4-2（b）所示。工作站发出的数据组成帧，数据帧沿着总线向两端传播，每个数据帧中都含有源地址和目标地址，工作站监视总线上的信号，并将发送给自己的数据复制下来。由于总线是共享介质，多个站同时发送数据时会发生冲突，因此需要采用介质访问控制协议来防止冲突的发生，如带有冲突检测的载波监听多路访问CSMA/CD技术。

总线型结构可使用的通信介质包括同轴电缆、双绞线及光纤。双绞线价格便宜，便于安装；同轴电缆和光纤则能提供更高的数据速率，连接更多的设备，传输的距离也更远。在总线型结构中，总线的负载能力是有限的，这是由通信介质本身的物理性能决定的。因此总线网络中工作站节点的数量是有限的。如果工作站节点的数量超出了总线的负载能力，就需要延长总线的长度，并加入相当数量的附加转接部件，使总线负载达到容量要求。

总线型结构易于布线和维护；结构简单；传输介质是无源元件，从硬件的角度看，十分可靠；可扩充性好，节点设备的插入与拆除都非常方便。另外，总线结构网络节点间响应速度快、共享资源能力强、设备投入量少、成本低、安装使用方便。当某个工作站节点出现故障时，对整个网络系统影响较小。因此，总线型结构网络是使用最普遍的一种网络。但是，由于所有工作站间的通信均通过一条共用的总线，所以实时性较差。而且总线拓扑网络不是集中控制的，所以故障检测功能要在网络的各个站点上进行；在扩展总线的干线长度时，需重新配置中继器、剪裁电缆、调整终端器等；总线上的站点需要具备介质访问控制功能，增加了站点的硬件和软件费用。

以太网和令牌总线网采用的是总线型结构。

3．环型结构

环型结构是指网络中各节点通过一条首尾相连的通信链路连接起来，形成的一个闭合的环，拓扑结构如图4-2（c）所示。工作站通过环接口设备（如中继器）接入环路。当某个节点有数据发送时，首先将数据发送到对应的环接口设备，并沿环路发往其下行的环接口设备，该设备对其进行转发或者递交给设备附接的节点。环接口设备通常从一端接收数据，从另一端发出数据。因此整个环路中的数据是单向流动的。

环型结构中各工作站地位相等，相互独立。如果某个工作站节点出现故障，此工作站节点就会自动旁路，不影响全网的工作，可靠性较高。两个工作站节点之间仅有一条通路，系统中无信道选择问题；但在传输路径过长、传输经过的节点数过多的情况下，将导致数据的端到端传送时延过大。因此，环型网络在短距离、拓扑结构简单时具有较大的优势，但不适用于大规模的长途骨干网。

由于环型网络是一系列点对点链路串接起来的，所以可以使用任何传输介质。最常用的是价格较低廉的双绞线；使用同轴电缆则可获得较高的带宽；而光纤则能提供更大的数据传输速率。

环型网络的典型代表是令牌环局域网。在令牌环网络中，拥有“令牌”的设备才能在网络中传输数据，以此来保证在某一时间内网络中只有一台设备可以传送信息。

4．混合型结构

混合型结构就是将上述各种拓扑混合起来的结构，常见的有树型（总线型结构的演变或者总线和星型的混合）、环星型（星型和环型拓扑的混合）等。




4.2　局域网协议类型

根据4.1节可知，局域网将数据链路层分割为两个子层：逻辑链路控制LLC和介质访问控制MAC，从而使LAN体系结构能适应多种传输介质。因此，对各种类型的局域网来说，其物理层和MAC子层需要随着所采用介质和访问方法的不同发生改变，而这些不同对LLC子层来说都是透明的。本节着重介绍LLC子层，物理层和MAC子层则放在各种具体的局域网类型中进行介绍。




4.2.1　LLC子层

1．LLC的功能

IEEE 802.2是描述逻辑链路控制（LLC）子层的功能及特性的协议规范。LLC子层作为数据链路层的一个子层，使用MAC子层提供的服务，通过与对等实体中LLC子层的交互为它的上层即网络层提供服务。因此，在LLC子层协议中，规定了以下3种类型的服务规范。

（1）网络层与LLC子层间接口的服务规范：用于描述LLC子层及其下各层为网络层提供的服务。

（2）LLC子层与MAC子层间接口的服务规范：用于描述LLC子层要求MAC子层提供的服务。

（3）LLC 子层与 LLC 子层间的服务规范：用于描述提供给LLC子层的管理服务。

网络层、LLC 子层、MAC 子层与物理层的关系如图4-3所示。

[image: figure_66_A834E5EC9DE846BEA08E94B98C81A545]


图4-3　OSI参考模型中各层关系示意图

2．网络层与LLC子层间接口的服务规范

同一个系统中上下层之间的通信，是通过服务访问点（Service Access Point，SAP）来实现的。LLC子层就是通过LLC服务访问点（LSAP）为网络层提供服务的。LLC子层为网络层提供以下3种类型的服务。

（1）无确认无连接的服务。这是一种数据报服务，数据帧在LLC实体间交换时，无需在同等层实体间事先建立逻辑链路，对这种 LLC 帧既不确认也不进行任何流量控制或差错恢复，因而不能保证数据的可靠提交。可以在允许数据偶然丢失的情况下使用这种服务；否则，就必须在高层软件中对可靠性问题进行处理。数据的传输可为点到点方式、多点式或广播式。

（2）有确认无连接的服务。除了对LLC帧进行确认之外，与无确认无连接服务类似。具有无确认无连接服务的高效性和面向连接服务的可靠性，适合传送少量而重要的数据。

（3）面向连接的服务。提供服务访问点之间的虚电路服务，在对任何数据帧进行交换之前，必须在一对LLC实体间建立逻辑链路。在数据传输过程中，数据帧按序发送，并提供差错恢复和流量控制功能。数据传输的可靠性提高，但建立连接所需的时间增加了。

3．LLC子层与MAC子层间接口的服务规范

LLC 子层通过介质访问控制服务访问点（MSAP）来使用 MAC 子层为它提供的服务。LLC子层通过使用MAC子层提供的服务来与对等实体中的LLC子层交换LLC数据单元，完成LLC子层的功能。

MAC 子层可以提供多种可供选择的介质访问控制方式，使用MSAP 支持LLC 子层时， MAC子层负责实现帧的寻址和识别。MAC子层到MAC子层的操作通过同等层间协议来实现。

MAC子层向LLC子层提供服务时使用的原语包括：MA-DATA.request 、MA-DATA.indication和MA-DATA.confirm。

4．LLC子层与LLC子层间的服务规范

在OSI参考模型中，一个实体与其对等实体之间的通信是由两个对等实体间的协议来定义的。

5．LLC子层的协议规范

逻辑链路控制子层的PDU格式如图4-4所示。
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图4-4　LLC的PDU格式

其中，LLC数据为上层传输下来的用户数据；DSAP、SSAP和控制字段为LLC子层添加的控制头部。

（1）DSAP字段。目的服务访问点（Destination Service Access Point），结构如下所示：
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⑴ 地址类型：1比特。用来标识DSAP地址是单个地址还是组地址。0表示个人DSAP；1表示组DSAP。

⑵ 实际地址：7比特。

（2）SSAP字段。源服务访问点（Source Service Access Point），其结构如下所示：
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⑴ 命令/响应标志位：1比特。用来识别LLC的PDU是命令还是响应。0表示命令；1表示响应。

⑵ 实际地址：7比特。

DSAP字段全“1”为全局地址，由MAC实际服务的全部DSAP组成；DSAP或SSAP地址字段全“0”为空地址，空地址表示与MAC的服务访问点地址有关的LLC，不识别网络层或有关管理的任何服务访问点。

（3）控制字段。其结构如下所示：
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LLC的帧格式，尤其是控制字段的格式与HDLC的类似。LLC将帧分为3类，由控制字段的前两位来区分。

⑴ 信息帧。2字节，用于信息数据传输。控制字段第1位为“0”。

⑵ 管理帧。2字节，用于流量控制。控制字段前两位为“10”。

⑶ 无编号帧。1 字节，用于 LLC 子层控制信号的传输，以建立或释放逻辑链路。控制字段的前两位为“11”。

帧结构中各字段含义如下所示。

⑴ N(S)——发送端发送序列号（Transmitter send sequence number），帧的序列号。

⑵ N(R)——发送端接收序列号（Transmitter receive sequence number），指示下一次希望接收的帧序列号。与N(S)配合工作以实现流量和差错控制功能。

⑶ P/F——Poll/final位（探询/终止位）。

⑷ S——管理功能位。

●　00——准备接收（Receive Ready，RR），通过N(R)指示下一次希望接收的帧序列号。

●　01——拒绝（Reject，REJ），说明拒收序列号为N(R)及N(R)之后所有的帧。

●　10——未准备接收（Receive Not Ready，RNR），通过N(R)指示下一次希望接收的帧序列号，同时通知发送端停止发送。

●　11——选择拒绝（Selective Reject，SREJ），说明拒收序列号为N(R)的帧。

⑸ M——修正功能位。

⑹ X——预留位，设置为0。

（4）LLC 数据。长度为8 的倍数，长度上限取决于所使用的介质访问控制方法。

局域网中数据传输过程的帧结构如图4-5所示。
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图4-5　LLC PDU与MAC帧

从图4-5中可以看出，在LLC子层和MAC子层中，都添加了相应的头部（及尾部），在这些头尾部信息中包含的是本层与对等实体间的交互信息。其中，LLC PDU和MAC帧中都包含有地址信息，MAC帧中的地址信息是数据帧的源和目的地址，而LLC PDU中的地址信息则是源或目的端的服务访问点。




4.2.2　MAC子层

在局域网中，各节点可以共享网络中的传输介质，但这并不意味着可以在传输介质上同时传送多个帧。当某个节点要向共享介质发送数据时，要先获得对介质的访问权。MAC 子层就是用来实现介质访问控制功能的网络实体。MAC 子层的主要功能包括数据帧的封装/卸载、帧的寻址与识别、帧的接收与发送、链路的管理、帧的差错控制及MAC协议的维护等。

根据介质访问控制权的归属可以将介质访问控制方式分为集中式和分布式两类；根据各节点可用通信流量的分配方式，将介质访问控制方式分为同步方式和异步方式。其中，异步方式又可以进一步划分为循环式、预约式和竞争式。

1．集中式与分布式

（1）集中式。在集中式中，指定某个控制节点拥有访问网络的控制权，其他节点必须得到该控制节点的准许才能发送数据。采用这种方式时，对控制节点的可靠性要求很高，且控制节点的效率会直接影响到全网的工作效率。但其他各节点中的控制逻辑相对简单，通过控制节点的统一分配可以使节点的优先权和可用带宽得到保证。

（2）分布式。在分布式中，由各节点集体完成介质访问控制功能，动态确定各节点的发送顺序。采用这种方式时，各节点中都要添加相应的控制逻辑，但某个节点的故障不会影响到全网的工作。

2．同步方式与异步方式

（1）同步方式。在同步方式中，每个连接都被分配以一定的传输带宽。缺点是带宽不能随节点流量的变化而随时改变，不适用于局域网。

（2）异步方式。根据实际情况为各节点分配传输带宽。异步方式又可以分为循环式、预约式和竞争式。

⑴ 循环式：每个站点按照一定的顺序传递发送权限，每个站点都有轮流发送数据的机会。轮到某个站点发送时，此站点可以选择不发送，或者发送一定限量的数据，超过这个限量的数据只能在下一次轮到本站点时发送。这种顺序控制可能是集中式的，也可能是分布式的。

⑵ 预约式：对于平稳的流式业务，可以采用预约技术。即将介质上的时间划分为许多时隙，某个站点要发送数据时，要提前预约时隙。预约式控制方式可以是集中式的，也可以是分布式的。

⑶ 竞争式：突发式业务可以采用竞争技术。这种技术并不对工作站的发送权限进行控制，而是由各个工作站自由竞争发送机会。它更适合分布式控制。

比较常用的方式为循环式和竞争式。

IEEE 802规定的MAC子层有CSMA/CD、令牌总线、令牌环等。具体内容将在后继章节中进行介绍。




4.2.3　物理层

物理层的功能是实现比特流的传输，是数据通信的基础。物理层协议规定了与建立、维持及断开物理信道有关的特性，包括机械特性、电气特性、功能特性和规程特性四个方面。

机械特性主要是指DTE与DCE之间连接器的标准；电气特性规定了DTE和DCE之间导线的电气连接方式、信号电平、发生器的输出阻抗、接收器的输入阻抗等电气参数；功能特性说明了接口信号的特定功能；规程特性规定了使用交换电路进行数据交换的控制步骤，这些控制步骤的应用使得比特流传输得以完成。




4.3　以太网

以太网是出现最早的局域网，也是目前最常见、最具有代表性的局域网。

1973年，Xerox公司开发出了一种采用总线竞争式介质访问方法（起源于夏威夷大学研制的ALOHA网络）的设备互连技术，并将这项技术命名为“以太网（Ethernet）”。1979年，Xerox公司、DEC公司与Intel公司共同起草了DIX 1.0——10Mbit/s以太网规范。1980年2月，IEEE成立了专门负责制定局域网网络标准的IEEE 802委员会。其制定的IEEE 802.3标准对基于总线的局域网进行了规定。1982年，DIX修改并发布了以太网新标准DIX 2.0。1984～1985年， IEEE 802委员会公布了局域网的五项标准IEEE 802.1～IEEE 802.5。从问世至今，以太网不断改进，速率等级从 10Mbit/s、100Mbit/s、1000Mbit/s 提高到了 10Gbit/s。本节主要介绍以太网，包括高速以太网与传统以太网的区别。




4.3.1　MAC子层协议

根据4.2节所述，在LLC子层协议中添加的地址是用来识别源或目的端的服务访问点的，而源或目的端主机的地址由MAC子层地址来识别。

1．以太网的MAC地址

为了标识以太网上的每台主机，需要给每台主机的网卡分配一个唯一的地址，即以太网地址，或称MAC子层地址，即网卡的物理地址。

MAC地址为6字节即48比特。其中，前3个字节是由生产厂商向IEEE申请的有组织的唯一的标识符（Organizationally Unique Identifier，OUI），后三个字节是由生产厂商自行为自己生产的网卡分配的标识符。每块以太网卡出厂时，都会有一个唯一的以太网地址烧制在网卡中，因此，有时也称此地址为烧制地址（Burned-In-Address，BIA）。以太网的 MAC 地址结构如图4-6所示。
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图4-6　以太网MAC地址的结构

如图4-6所示，第1位为私有/组位，将此比特设置为0，则表示此地址为一个私有地址；设置为1则表示此地址为一个组地址。第2位为局部/全局位，将此比特设置为0，则说明它是由全局管理团体设置的；将此位设置为1，则说明OUI是局部分配的，如果按照IEEE分配的地址来解码就会出现问题。因此，实际的OUI只有22位。如果厂商申请的OUI用完了，可以再次向IEEE提出申请。

如果MAC地址为全“1”，则表示这是一个广播地址。

以太网地址以可读的方式显示，即由冒号分隔的6个数，每个数对应于1个字节，用一对十六进制数表示。例如，8:0:2b:e4:b1:2是一个可读的以太网地址，表示：00001000 00000000 00101011 11100100 10110001 00000010。

2．以太网帧格式

以太网是由Xerox公司、DEC公司与Intel公司共同开发的、当今较为流行的局域网技术。它采用CSMA/CD技术来实现介质的访问控制，通过帧来实现数据的传输。而IEEE 802.3标准是在最初的以太网技术基础上于 1980 年开发成功的。以太网标准 DIX 2.0 版与 IEEE 802.3兼容，都采用CSMA/CD技术来实现介质访问控制功能。但是，尽管以太网的DIX 2.0与IEEE 802.3标准有很多相似之处，它们却并不是完全相同的。DIX 2.0提供的服务对应于OSI参考模型的第一层和第二层，而IEEE 802.3提供的服务则对应于OSI参考模型的第一层和第二层的MAC子层，LLC子层的功能由IEEE 802.2定义。IEEE 802.3定义了几种不同物理层，而DIX 2.0只定义了一个。两者定义的帧格式也略有不同。

（1）前导字符。每种格式的以太网帧都以64比特的前导字符作为开始。其中，前7个字节为前同步码（Preamble），作用是使接收端进入同步状态，以便数据的接收；最后1字节为帧起始定界符，它标识着信息帧的开始。前导字符的结构如下图所示：

[image: figure_71_CC1BF42D957741E2A0B00F4391674DD2]


（2）以太网帧格式。前导字符之后，不同标准的以太网帧格式则各有不同，图4-7所示为两种不同的封装格式。

[image: figure_71_38DEE20F0111437AACC4A9FBAE3A85E0]


图4-7　以太网和IEEE 802.3的帧格式

两种帧格式都采用了48比特的目的地址和源地址；但接下来的2个字节在两种帧格式中则有所不同。在IEEE 802.3标准的帧结构中，接下来的2个字节是长度字段，用来说明后续数据（除了帧校验字段）的字节长度；以太网帧结构中接下来的2个字节则是类型字段，用来说明后续数据的类型。虽然这两个字节所表示的含义不同，但IEEE 802.3定义的有效长度值与以太网帧中定义的有效类型值都不相同，这样就可以对两种帧结构进行区分了。

在以太网帧结构中，类型字段之后就是IP数据报或ARP/RARP报文；而在IEEE 802.3帧结构中，长度后面的则是LLC子层的帧结构。最后4个字节为帧校验，用来对帧结构进行差错校验。




4.3.2　CSMA/CD

CSMA/CD协议是对ALOHA协议（一种基于地面无线广播通信而创建，适用于无协调关系的多用户竞争单信道使用权的系统）的改进，适用于总线型拓扑结构网络。在总线型结构中，所有的设备都直接连到同一条物理信道上，该信道负责任何两个设备之间的数据传送。节点以帧的形式发送数据，帧的头部含有目的和源节点的地址。帧在信道上是以广播方式传输的，所有连接在信道上的设备随时都能检测到该帧。当目的节点检测到目的地址为本节点地址的帧时，就接收帧中所携带的数据，并按规定的链路协议给源节点返回一个响应。

采用这种操作方法时，可能会有两个或更多的设备同时发送帧，这样就会在信道上发生冲突。为减少冲突的发生，源节点在发送帧之前，首先要监听信道上是否有其他节点发送的载波信号。若监听到载波信号，则推迟发送，直到信道恢复到空闲为止。此外，开始发送数据之后，还要采用边发送边监听的技术，若监听到干扰信号，就表示出现了冲突，需要立即停止发送。

下面首先介绍以太网时间槽的概念，然后介绍几种载波监听多路访问技术，最后介绍CSMA/CD中所使用的冲突检测和退避算法。

1．以太网时间槽

在以太网规则中，若两个节点发生了冲突，就必须让网络上每台主机都检测到这个冲突。但信号传播到整个网络中需要一定的时间。假设主机发送的帧很小，而两台发生冲突的主机相距又很远，在主机A发送的帧传播到主机D的前一刻，主机D开始发送帧，则主机A的帧到达主机D时，主机D能立即检测到冲突，发送阻塞信号。但在主机D的阻塞信号还没有传输到主机A之前，主机A的帧已发送完了。这样主机A就检测不到冲突，会误认为帧发送成功，而不再发送了。由于信号的传播时延，检测到冲突需要一定的时间，所以发送的帧必须有一定的长度。这就是时间槽需要解决的问题。

下面对最坏情况下检测到冲突所需的时间进行估算。

假设A和D是网络上相距最远的两台主机，信号在两者之间的传播时延为τ，假定主机A在t时刻开始发送一帧，帧会在t+τ时刻到达主机D。假设主机D在t+τ－ε时刻开始发送一帧，则主机D会在t+τ时刻检测到冲突，并发出阻塞信号。阻塞信号会在t+2τ时刻到达主机 A。如果在 t+2τ 时刻，主机 A 的帧已经发送完毕了，它就无法检测到冲突。所以主机 A发送帧的时间应该大于2τ。在10Mbit/s以太网中，一帧的最小发送时间必须为51.2μs，即512位数据在10Mbit/s以太网速率下的传播时间，因此以太网帧的最小长度为512bit=64Byte。为了保证达到最小帧长度，必须在不足的空间插入填充（pad）字节。

2．载波监听多路访问CSMA

载波监听多路访问技术也称为先听后说（Listen Before Talk，LBT）技术。在监听和访问的过程中，节点可以根据不同的情况采取不同的策略。如果发送数据之前先对信道进行监听，信道空闲则立即发送数据；信道忙，则退避一段时间再作尝试等。根据节点可采取策略的不同，可以将监听算法分为以下3类。

（1）非坚持CSMA。

⑴ 若信道空闲，则可以立即发送。

⑵ 若信道忙，则不再继续监听信道，而是等待一个随机的时间后，再重复上述过程。

采用随机的重发延迟时间可以减少冲突的概率；然而，可能出现的问题是因为后退而使信道闲置一段时间，这使信道的利用率降低，而且增加了发送时延。

（2）1-坚持CSMA。

⑴ 若信道空闲，则立即发送。

⑵ 若信道忙，则继续监听，直至检测到信道空闲时，立即发送。

⑶ 如果有冲突（在一段时间内未收到肯定的回复），则等待一段随机的时间，重复前两个步骤。

此协议被称为1-坚持CSMA，是因为站点一旦发现信道空闲，其发送数据的概率为1。这种算法的优点是：只要介质空闲，站点就立即可发送，有利于抢占信道，避免了信道利用率的损失；但是多个站点同时都在监听信道时必然会发生冲突。

（3）P-坚持CSMA。

⑴ 若信道空闲，则以概率p发送，以概率q=1−p把该次发送推迟到下一时间单位。一个时间单位通常等于最大传播时延的2倍。

⑵ 延迟一个时间单位后，重复步骤⑴。

⑶ 若信道忙，则继续监听，直至检测到信道空闲时，执行步骤⑴。

P-坚持算法既能像非坚持算法那样减少冲突，又能像1-坚持算法那样减少信道空闲时间，是吸取了两者优点的一种折中方案。问题在于概率P值的选取。在选取P值时要考虑到在重负载下需要防止系统处于不稳定状态。假如信道忙时，有n个站有数据要发送，当前一个节点的数据发送完毕时，就会有nP个站点需要发送。如果P值选取的过大，使nP＞1，则说明会有多个节点同时发送数据，势必会引起冲突。在最坏的情况下，随着冲突概率的不断增大，会使吞吐量降低到零。因此必须选取适当的P值使nP＜1。但如果P值选取的过小，发送节点则要等待较长的时间，信道的利用率会大大降低。

3．具有冲突检测的载波监听多路访问CSMA/CD

在CSMA中，由于信道存在传播时延，可能出现两个节点在没有监听到载波信号的情况下都开始发送帧的情况，这样仍可能会发生冲突。而CSMA算法中没有冲突检测的功能，即使发生了冲突，它仍然会继续发送帧，这样会造成网络带宽的浪费，如果帧比较长，对带宽的浪费就会较大。为了进一步提高带宽的利用率，需要对CSMA方案进行改进。

一种改进方案是边发送边监听，如下所述。

●　发送过程中继续监听信道，没有冲突发生，则继续发送。

●　若发生了冲突，就立即停止发送，并向总线上发送一串干扰信号（Jamming），通知其他相关站点，停止发送。

●　发送Jamming信号后，等待一段随机长的时间，重新监听，再尝试发送。

当重送失败次数达到16次时，MAC子层就会用异常终止的状态来通知LLC子层。

采用这种方式就不会因为传送已受损的帧而造成带宽的浪费，可以提高总线的利用率。这种方案称为具有冲突检测的载波监听多路访问技术（CSMA/CD），广泛应用于局域网中。

在CSMA/CD中，检测到冲突，发送完干扰信号之后，要随机等待一段时间，再重新监听，尝试发送。后退时间的长短对网络的稳定工作有很大影响，特别是在负载很重的情况下，为了避免很多站发生连续冲突，设计了一种被称为二进制指数退避的算法：

从{0,1,2,…,2k
 −1}中随机取一个数r，重发时延=r×基本重发时延。其中，k=min（重发次数，10）。

二进制指数退避算法是按后进先出（Last In First Out，LIFO）的次序来控制的，即未发生冲突或很少发生冲突的数据帧，具有优先发送权；而发生过多次冲突的数据帧，发送成功的概率就更少。

IEEE 802.3就是采用二进制指数退避和1-坚持算法的CSMA/CD介质访问控制方法。采用这种方法，在低负荷时要发送数据帧的节点能立即发送；在高负荷时，仍能保证系统的稳定性。




4.3.3　物理层

由于以太网具有成本低、可靠性高、安装简便、维护和扩展容易等优点，近年来已经成为非常流行的局域网技术之一。而随着技术的发展，以太网的传输速度也从1Mbit/s、10Mbit/s逐步提高到了100Mbit/s、1000Mbit/s甚至10Gbit/s。对这些高速以太网来说，它们的数据链路层协议基本与以太网相同，但物理层有所不同。

1．物理层协议及接口

以太网物理层模型与 OSI 参考模型的对应关系如图4-8所示。
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图4-8　以太网物理层模型

（1）MDI：介质相关接口（ Media Dependent Interface）。定义了对应于不同的物理介质和 PMD 设备所采用的连接器类型。

（2）MAU：介质访问单元（Media Attachment Unit）。实现主机AUI和以太网介质间的互连。负责提供电气连接，在计算机和网络比特流之间进行转换，还可以进行冲突检测和重传。

（3）AUI：附属单元接口（attachment unit interface）。15脚的物理层连接器接口，是使用粗缆以太网时的收发器电缆。这种接口在标准中定为可选项，因为在细缆和10Base-T情况下，AUI已不复存在了。

（4）PMD：物理介质相关（Physical Media Dependent）子层。是物理层的最低子层，负责信号的传送，包括信号的放大、调制和波的整形，将这些信号转换成适合于在某种特定介质上传输的形式。

（5）PMA：物理介质附属（Physical Media Attachment）子层。PMA子层提供了PCS和PMD层之间的串行化服务接口。负责把编码转换为适于物理层传输的比特流，同时完成数据解码的同步。

（6）PCS：物理编码子层（Physical Coding Sublayer）。主要负责对来自MAC子层的数据进行编码和解码。

（7）MII/GMII/XGMII：用于100Mbit/s快速以太网的介质无关接口（Media　Independent　Interface），用于1000Mbit/s以太网的GMII和用于10Gbit/s以太网的XGMII。与以太网的介质接入单元接口AUI等价，它们提供了100Mbit/s、1000Mbit/s及10Gbit/s以太网MAC子层和物理层间的逻辑接口。

（8）协调子层：协调子层（Reconciliation）是 MAC 子层和物理层之间的通路。XGMII和协调子层使MAC子层能适应不同的物理层。

10Gbit/s以太网协议在XGMII接口下增加了广域网接口子层 （WAN Interface Sublayer， WIS），可以让10Gbit/s以太网帧能够在目前广域网中广泛使用的SONET/SDH体系中传输。

由此可见，快速以太网及1000Mbit/s、10Gbit/s以太网对传统以太网的改进主要包括：

●　用MII/GMII/XGMII取代了AUI；

●　增加了协调子层；

●　用全双工方式取代半双工方式。

除此之外，快速及 1000Mbit/s、10Gbit/s 以太网还增加了自动协商功能，改进了编码，定义了新的中继器规范，使网络的性能得到了进一步的增强。

2．以太网物理层规范

以太网中常用的介质标准有传统的使用双绞线的10Base-T、使用粗同轴电缆的10Base5、使用细同轴电缆的10Base2；100Mbit/s以太网中使用的100Base-TX、100Base-FX；1000Mbit/s以太网中使用的 1000Base-T、1000Base-LX、1000Base-SX、1000Base-CX；10Gbit/s 以太网中使用的10GBase-SR、10GBase-LR、10GBase-ER和10GBase-T。这些标准使用不同的传输介质和传输技术，所能达到的传输速率和覆盖范围也各不相同。表4-1所示为常见以太网规范的比较。

表4-1　　　　　　　　　　　　　常见以太网规范的比较
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4.4　其他类型的局域网




4.4.1　令牌环

1．基本结构

令牌环遵循IEEE 802.5标准。第一个4Mbit/s的令牌环网络是IBM公司在20世纪80年代中期推出的。

令牌环的基本结构如图4-2（c）所示，工作站以串行方式顺序相连，形成一个封闭的环路。数据顺序通过每一个工作站，直至到达发送数据的源节点才停止。还有一种基本令牌环的改进结构，工作站未直接与物理环相连，而是连接到一种多站访问单元（MSAU）上去，多台MSAU设备连接在一起形成一个大的圆形环路。一台MSAU最多可以连接8台工作站。

2．工作原理

从令牌环的结构中可以看出，基本令牌环结构就像是把以太网的两个端点连接起来了，令牌环上的计算机也是共享介质的。为了防止出现信道的竞争，在令牌环中使用了一个特殊的名为“令牌”的帧。拥有令牌的计算机才可以发送数据，没有令牌的计算机只有等到了令牌，才能发送数据。拥有令牌的计算机向目标地址发送一个帧，环路的计算机收到帧后，将这个帧的目的地址与自己的地址相对比，如果不是发给自己的帧，则直接沿环路将帧传递下去；如果是发给自己的帧，就将此帧内容复制下来，并在此帧中加上一个标记，说明已经收到这个帧了，然后将帧继续沿着环路传输。当帧传回到发送节点时，发送节点检查相应的标记位，看看目的节点是否已经收到这个帧了。如果确认目标站已正确接收就释放令牌，使下游节点获得发送的机会。当令牌传到某一节点，但此节点无数据发送时，只要简单地将令牌向下游节点转发即可。在令牌环网络中，一般只有一个令牌，也可能有多个令牌以加快通信。

令牌不仅能在环型网中应用，在总线型网络中也可以使用，令牌只不过是一种避免冲突的方法，和具体的网络拓扑结构没有关系。FDDI使用的也是令牌环协议。

令牌环在重负载时效率较高。令牌环采用分布式的优先级调度算法来支持站点的优先访问，使用了3个二进制位提供了8个优先级。

3．MAC子层协议

令牌环上传输的帧有两种：一种是令牌，另一种是常规帧。令牌是发送权的标志，拥有令牌的节点才能发送数据。常规帧用来发送数据或控制信息。两种帧的格式如图4-9所示。
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图4-9　令牌帧和数据帧的格式

（1）SD：帧首定界符。1Byte。说明帧的开始。

（2）ED：帧尾定界符。1Byte。说明帧的结束。为了保证用户数据的透明性，应采取某种机制，使信息字段不会出现与SD或ED相同的比特序列。在令牌环网中所用的机制是除SD和ED字段外，其他所有信息比特都使用曼彻斯特编码，也就是说通过不同的编码方法来获得专门的标志。

（3）AC：访问控制。AC字段的编码为PPPTMRRR，其中3位P表示优先级（最多可以有23
 =8个优先级）；3位R表示预约优先级；T是令牌位，T=0表示此帧是令牌帧，T=1表示此帧是数据帧；M位是监控位。

（4）FC：帧控制。定义帧的类型，可以是MAC控制帧，也可以是数据帧。如果是MAC控制帧，令牌环上所有的节点都读入此帧。如果是数据帧，仅由目的节点读入。

（5）目的地址：接收这个帧的节点的地址。

（6）源地址：发送这个帧的节点地址。

（7）数据：包含了数据的净荷。如果是MAC帧，这个字段中可能还包含附加控制信息。

（8）FCS：帧检验序列。32比特的循环冗余检验用来检验FC、目的端、源端地址及数据字段在传输中有无差错。

（9）FS：帧状态字段。反映帧是否被正确接收的字段。通过此字段可以识别出目的节点是否存在，帧是否正确接收，是否出现校验错等信息。

4．物理层

IEEE 802.5 标准使用屏蔽双绞线（STP）和非屏蔽双绞线（UTP）两种传输介质，前者的抗干扰性要优于后者。




4.4.2　令牌总线

IEEE 802.4标准提出了令牌总线的介质访问控制方法。

1．工作原理

令牌总线介质访问控制是将物理总线上的节点构成一个逻辑环，将所有节点组成一个有序序列，序列中最后一个成员紧跟着第一个成员，每个节点都知道在它之前和在它之后的节点标识。在物理结构上，它是一个总线型拓扑结构局域网，但在逻辑结构上，又成了一种环型结构的局域网。令牌总线和令牌环一样，节点只有取得了令牌，才能发送帧。

令牌总线有如下一些特点。

（1）令牌总线上的物理顺序与逻辑顺序无关。令牌总线正常运行时，节点结束数据传输之后，将令牌传递给逻辑序列中的下一个站。但从物理上看，带有目的地址的令牌帧广播到所有的站点，目的站识别出令牌帧的目的地址与它的地址相符，就接收该令牌帧。

（2）令牌总线不可能产生冲突。在令牌总线中，只有收到令牌帧的站点才能将信息帧送到总线上，所以不可能产生冲突，令牌总线的信息帧没有最小分组长度的要求。用于控制领域的令牌总线帧长度可以设得很短，减少开销，这就相当于增加了网络的容量。

（3）令牌总线中的节点具有公平的访问权。取得令牌的站点有数据要发送时，就在数据发送之后，将令牌传递给下一个站点。如果取得令牌的站点没有数据要发送，则立刻把令牌传递到下一个站点。由于站点接收到令牌的过程是顺序依次进行的，因此所有站点都有公平的访问权。

（4）在令牌总线中，每个节点传输之前必须等待的时间总量是“确定”的。因为每个节点发送的帧的最大长度有限，当所有节点都有数据要发送时，节点的等待时间等于全部令牌传送时间和数据发送时间的总和。这就是节点传输之前必须等待的最长时间。

2．MAC子层协议

（1）MAC子层帧结构。令牌总线的MAC帧格式如下所示：
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⑴ 前导码：1个或多个字节。用于接收时钟的同步。

⑵ 帧起始定界符：1Byte。表示帧的开始，在帧的数据字段中不会出现。

⑶ FC：帧控制字段，1Byte。表示发送帧的类别，包括MAC控制帧、LLC数据帧、管理数据帧和特殊数据帧。

⑷ ED：帧结束定界符，1Byte。表示帧的结束，在数据字段中不会出现。

⑸ 目的地址：2Byte或6Byte。可以是组播或广播地址。

⑹ 源地址：2Byte或6Byte。表示发送数据帧的节点地址。

⑺ FCS：帧校验序列，4Byte。

⑻ 数据：0个或多个字节。帧的最大长度有两种：当使用2字节地址时为8182Byte，当使用6字节地址时为8174Byte。较长的帧有利于减少开销，提高网络的利用率。

（2）环路管理。

⑴ 环路重构。总线上各节点填写连接表，构造逻辑环。当环路不能正常工作时，具有生成令牌权利的节点负责进行环路维护。逻辑环的构成过程如下：

●　发出“请求后继命令帧”，寻找可能的后继节点；

●　限定响应节点的范围，在此范围内的节点用“设置后继命令帧”响应。

●　若有多个适合的节点响应，则用“解决冲突命令帧”进一步限定范围，直至有且仅有一个节点响应为止；

●　设置连接表中的后继地址，并传递令牌给该后继节点；

●　后继节点接收令牌，将令牌中的源地址置为连接表中的前一地址，如果本节点维护的连接表中没有指定后继节点，则重复上述过程；

●　环路形成，令牌返回生成令牌的节点，完成环路重构动作，开始正常工作。

⑵ 添加新节点。

●　节点在信息传输完毕之后，如果时间允许，应执行必要的环路维护工作；

●　询问是否有新节点希望加入，如果有，则进行环路重构；

●　若新节点符合后继的要求，用“设置后继命令帧”响应；

●　部分节点修改连接表，容纳新节点入网。

⑶ 删除节点。

●　节点可以在任意时刻、不采取任何动作地撤出环路，该节点的前一节点会自动开始寻找新后继节点的过程（令牌维护）；

●　或者，在指定时刻退出环路。希望撤出环路的节点仅在收到令牌之后，用“设置后继命令帧”，将其后继节点地址告诉前一节点，并传递令牌，撤出环路。

3．物理层

令牌总线的物理层可以使用同轴电缆或光纤作为传输介质，在同轴电缆上可以采用AM/PSK或FSK调制技术，在光纤上通常采用ASK-曼彻斯特编码。传输速率范围是1～20Mbit/s。




4.4.3　FDDI

1．工作原理

FDDI 采用了与令牌环类似的环型结构，通过光纤将多个节点环接起来，环上的节点依次获得对环路的访问权。为了提高可靠性，并获得较高的数据传输速率，FDDI 采用了双环结构，两个环路一个按顺时针方向、一个按逆时针方向传输信息，同时工作，互为备份。在实际应用中，经常将一个环作为主环，用于在正常工作时的数据传输，另一个环作为冗余的副环，在主环故障或者节点故障时形成新的环路以支持正常的工作。FDDI 的数据传输速率可达 100Mbit/s。采用多模光纤时，两个节点最大距离为 2km，支持 500 个站点，整个环长200km，若使用双环，每个环最大距离为100km。

2．MAC层协议

FDDI中令牌和帧的格式如下所示。

令牌格式：
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帧格式：
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（1）前导码：用以在收发双方间实现时钟的同步。

（2）SD：起始定界符，1Byte。

（3）FC：帧控制字段，1Byte。其格式为“CLFFZZZZ”。C表示是同步帧还是异步帧；L表示使用16位地址还是48位地址；FF表示是数据帧（LLC帧）还是MAC控制帧；最后几位表示控制帧的类型。

（4）目的地址和源地址字段：可以是2字节或6字节地址。

（5）数据：用于装载 LLC 数据或与控制操作有关的信息。FDDI 标准规定最大帧长为4500Byte。

（6）FCS：帧校验序列。4Byte（32bit）。

（7）ED：结束定界符。对令牌帧来说，为2个MAC控制符号（8bit）；其他帧则仅为一个MAC控制符号（即4bit）。

（8）FS：帧状态字段。用于返回地址识别、数据差错及数据复制等状态，每种状态用一个4比特MAC控制符号来表示。

由此可见，FDDI的MAC帧和令牌环的MAC帧十分相似，不同之处是FDDI帧含有前导码，这对高数据传输速率下时钟同步十分重要；允许在网络内使用16位和48位地址，比令牌环更灵活；它们的令牌帧也不同，FDDI没有优先位和预约位，它用别的方法分配容量。

虽然 FDDI 和令牌环都采用令牌传递的协议，但两者还是存在着一个重要的差别，即FDDI 协议规定发送站发送完数据帧后，立即释放令牌，因此在所发帧尚未返回源节点时，相邻的节点可能掌握令牌，发送数据，即在任一时刻，环中允许有多个数据帧被传输。而在令牌环中，仅在所发帧返回源节点之后，该节点才释放令牌，即在任一时刻，环中只有一个数据帧被传输。因此，FDDI协议具有较高的利用率，特别在大的环型网络中显得更为明显。

3．物理层

FDDI的物理层被分为两个子层。

（1）物理介质相关（PMD）子层，它在FDDI网络的节点之间提供点到点的数字基带通信。原来的PMD标准规定了多模光纤的连接，现在已有关于单模光纤连接的SMF-PMD，并正在开发与同步光纤网连接的PMD子层标准。

（2）物理层协议（PHY），它提供PMD子层与数据链路层之间的连接。




4.5　高速以太网

随着网络通信流量的不断增加，传统的10M以太网已经无法满足用户对网络带宽的需求了。通信的拥塞推进了高速网络的发展。逐渐出现了交换式以太网、快速以太网、千兆以太网以及10G以太网等新型高速以太网结构。

以太网的标准拓扑结构为总线型拓扑，但为了最大程度地减少冲突，提高网络速度和使用效率，目前的快速以太网（100M 以及 1000M、10G 以太网）都使用交换机（Switch）来进行网络连接和组织，这样以太网的拓扑结构就成了星型，但在逻辑上，以太网仍然使用总线型拓扑结构的CSMA/CD。




4.5.1　快速以太网

数据传输速率为 100Mbit/s 的快速以太网是一种高速局域网技术，能够为桌面用户以及服务器提供更高的网络带宽。

IEEE 专门成立了快速以太网研究组以评估将以太网传输速率提升到 100Mbit/s 的可行性。研究组在采用哪一种介质访问方法的问题上产生了严重分歧，分化为快速以太网联盟和100VG-AnyLAN论坛两个不同的组织。每一个组织都制定了自己的以太网高速运行规范，如100Base-T和100VG-AnyLAN（适用于令牌环网）等。

100Base-T是IEEE正式接受的100Mbit/s以太网规范，采用非屏蔽双绞线（UTP）或屏蔽双绞线（STP）作为网络介质，介质访问控制（MAC）子层与 IEEE 802.3 协议所规定的MAC子层兼容，被IEEE作为802.3规范的补充标准802.3u公布。100VG-AnyLAN是100Mbit/s令牌环网和采用4对UTP作为网络介质的以太网的技术规范，MAC子层与IEEE 802.3标准的MAC子层并不兼容。100VG-AnyLAN由HP公司开发，主要是为那些对网络时延要求较高的应用提供支持，IEEE将其作为802.12规范公布。

1．100Base-T

100Base-T沿用了IEEE 802.3规范所采用的CSMA/CD技术，工作方式与之类似，它的帧结构、长度以及错误检测机制等都没有做任何的改动。此外，100Base-T还提供了10Mbit/s和100Mbit/s两种网络传输速率的自适应功能。

快速以太网的速度是通过提高时钟频率和使用不同的编码方式获得的，100Base-T与标准以太网的不同主要体现在物理层。原10Mbit/s以太网的附属单元接口（AUI）由新的介质无关接口（MII）所代替，它所采用的物理介质也相应地发生了变化，如图4-10所示。
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图4-10　100Base-T快速以太网的介质类型

图4-10中，100代表传输速率为100Mbit/s，Base代表基带传输。T4代表用了4根双绞线，这4根线是语音级的（3类双绞线）。TX指使用2根数据级（5类双绞线）双绞线。FX则表示光纤。

2．100VG-AnyLAN

100VG-AnyLAN中的VG表示Voice Grade语音级，它使用4对3类双绞线来进行传输。若安装的是5类双绞线，100VG-AnyLAN也可以利用其优点，传输距离可以从100m增加到150m。

100VG-Anylan的工作方式与100Base-T有所不同，主要特点如下。

（1）物理层采用一种称为4分信号（Quarter Signaling）的技术，使用4对双绞线同时进行数据接收和发送，并采用了多级编码技术。

（2）100VG-Anylan的MAC子层采用了请求优先级协议（Demand Priority Protocol，DPP）。它与传统以太网采用的CSMA/CD完全不同，它由1个集成器轮询并仲裁各个站点的网络访问请求，并为这些请求提供不同的优先级。高优先级的请求能够先于低优先级的请求得到服务，当低优先级的请求被挂起并超过一定时间时，仲裁集线器会自动提高其优先级。DPP彻底消除了随机争用方式带来的冲突，并使所有站点都能公平地访问网络，而且在网络负载较大时，依然能保持良好的性能。

100VG-Anylan技术，在通信带宽、传输时延以及访问优先级控制等方面都非常适合于多媒体通信的要求，但由于它采用了全新的 MAC 子层协议，缺乏与原有应用的兼容性，因此目前没有得到广泛的支持。




4.5.2　吉比特以太网

吉比特以太网与快速以太网很相似，只是传输和访问速度更快，为系统扩展带宽提供了有效保障。它同样采用了CSMA/CD协议，并且采用了同样的帧格式。对于广大的网络用户来说，在向吉比特以太网过渡时，不需要作额外的协议和中间件投资就可以实现平滑的过渡。

1．工作原理

在吉比特以太网中，可以1000Mbit/s的速度进行半双工和全双工操作。在半双工通信模式中，吉比特以太网同样采用基本的CSMA/CD方式解决共享介质的冲突问题。

如前所述，在CSMA/CD机制下，帧的最小传输时间必须大于最大往返传播时间，使节点在帧的传送过程中能够监听到冲突的发生。由于传输一帧所需时间与数据速率成反比，如果不对CSMA/CD协议进行调整的话，半双工吉比特以太网的网络规模只能减小到20m的范围，这样的距离覆盖范围在实际中是无法得到大规模推广的。为了解决这个问题，IEEE对以太网的MAC子层协议作了第一次重大修改：载波扩展和帧突发。

（1）载波扩展（Carrier Extension）。半双工吉比特以太网引入了载波扩展技术，以增加帧发送的有效长度，而不增加帧本身的长度，从而保证网络的覆盖范围。

半双工吉比特以太网首先将网络中的时间槽由10M和100M以太网中的512bit（64Byte）增加到了512Byte（4096bit），这样半双工吉比特以太网的距离覆盖范围就可以扩展到160m。但为了兼容以太网和快速以太网中的帧结构，最小帧长度依然保持512bit不变。当某个DTE发送长度大于512Byte的帧时，MAC将像以前一样工作；如果DTE发送的帧长度小于一个512Byte，MAC子层将在正常发送数据之后发送一个载波扩展序列直到时间槽结束。这些特殊的符号将在FCS之后发送，不作为帧的一部分。

通过载波扩展，解决了半双工吉比特以太网距离覆盖范围的问题，但引入了一个新的问题：对于长度较小的以太网帧来说，发送效率降低了。如一个64Byte的帧，它的发送速度比快速以太网增加了10倍，但发送时间增加了8倍。为此，IEEE又引入了帧突发技术。

（2）帧突发（Frame bursting）。DTE发送的第一个小于512Byte的帧，依然使用载波扩展将其扩展到 512Byte，但随后发送的小于 512Byte 的短帧不再使用载波扩展，可以在加入96bit的帧间隔序列之后连续发送短帧。

对于半双工的吉比特以太网来说，载波扩展技术是必要的（否则CSMA/CD就无法正常工作），而帧突发技术是可选的（仅仅是一个性能问题，不影响正确性）。

在全双工吉比特以太网中，由于每个吉比特以太网DTE在通信时独占一个信道，因此不需要考虑以太网的冲突问题，从而也没有时间槽长度及距离覆盖范围的限制。

2．物理介质

吉比特以太网除了对MAC子层协议进行了修改之外，其物理层也与10M及快速以太网有所不同（参见4.3.3节）。在IEEE 802.3z中定义了3种传输介质：多模光纤、单模光纤和同轴电缆。IEEE 802.3ab定义了非屏蔽双绞线介质。

（1）1000BASE-SX是针对工作于多模光纤上的短波长（850nm）激光收发器制定的IEEE 802.3z标准。使用62.5μm的多模光纤时，连接距离可达260m；使用50μm的多模光纤时，连接距离可达550m。

（2）1000BASE-LX 是针对工作于单模或多模光纤上的长波长（1300nm）激光收发器制定的IEEE 802.3z标准。使用62.5μm的多模光纤时，连接距离可达440m；使用50μm的多模光纤时，连接距离可达550m；使用单模光纤时，连接距离可达3000m。

（3）1000BASE-CX 是针对低成本、优质的屏蔽双绞线或同轴电缆的短途铜线缆制定的IEEE 802.3z标准。连接距离可达25m。

（4） IEEE 802.3ab的千兆以太网物理层标准规定了100m长的4对5类UTP的工作方式。在升迁为千兆位以太网时要按照它的技术规范执行，不能简单地加入千兆网设备或替换原以太网设备，这是在组建网络时需注意的。




4.5.3　10Gbit/s以太网

以太网主要在局域网中占绝对优势。但是在很长的一段时间内，人们普遍认为由于在带宽以及传输距离上的限制，以太网不能用于城域网及广域网中。但10吉比特（10Gbit/s）以太网的出现则改变了人们对以太网的看法。

2002年7月，IEEE批准了10Gbit/s以太网的正式标准——IEEE 802.3ae（10Gbit/s工作的介质接入控制参数、物理层和管理参数）。10Gbit/s以太网不仅具有更高的带宽（10Gbit/s），传输距离也更远（最长传输距离可达40km）。

在帧格式方面，为了与此前的以太网兼容，10Gbit/s 以太网必须采用与传统以太网相同的MAC协议和帧结构来承载业务；但为了达到10Gbit/s的高速率，并实现与骨干网无缝连接，10Gbit/s以太网在线路上采用了OC-192c帧格式传输方式。这样就需要在物理子层实现从以太网帧到OC-192c帧的映射功能。

与此前的以太网标准不同的是，10Gbit/s 以太网标准只工作于光纤介质上，且只工作在全双工模式，省略了CSMA/CD策略，因此它本身也没有覆盖距离的限制。

10Gbit/s以太网可用于局域网，也可用于广域网。10Gbit/s局域以太网和广域以太网物理层的速率不同，局域网的数据率为 10Gbit/s，广域网的数据率为 9.58464Gbit/s。由于两种速率的物理层共用一个MAC子层，而MAC子层的工作速率为10Gbit/s，所以必须采取相应的速度调整策略。

由于10Gbit/s以太网技术是过去以太网技术的延伸，完全兼容原有网络，支持原有应用，因此在既有的网络市场上，尤其是宽带需求较为殷切的市场上将会有较大的发挥空间。而且随着网络应用的深入，WAN/MAN与LAN融和已经成为大势所趋，10Gbit/s以太网技术则让工业界找到了一条能够同时提高以太网的速度、可操作距离和连通性的途径。




4.5.4　交换式以太网

以太网交换技术是在多端口网桥的基础上发展起来的，实现OSI参考模型的物理层和数据链路层功能。它与网桥有着千丝万缕的关系，甚至被业界人士称为“许多联系在一起的网桥”。

以太网交换机的原理很简单。在交换机中有一个查找表，用来存放端口的 MAC 地址。当查找表中为空时，它也像集线器一样将所有数据转发到所有的端口中去。当它收到某个端口发来的数据帧时，会对数据帧的源 MAC 地址进行检查，并与系统内部的动态查找表进行比较，若数据帧的源 MAC 层地址不在查找表中，则将该地址加入查找表，并将数据帧发送给相应的目的端口；如果表中没有查到，则发送给所有的端口。因为数据帧一般只是发送到目的端口，所以交换式以太网上的流量要略小于共享介质式以太网。

交换网络使用典型的星型拓扑结构。当交换式端口通过集线器发散时，仍然是工作在半双工模式的共享介质网络；但当只有简单设备（除Hub之外的设备，如计算机等）接入交换机端口，且交换机端口和所连接的设备都使用相同的双工设置时，整个网络就可能工作在全双工方式下。

交换式以太网的布线方式与使用集线器的以太网相同。不需要改变网络其他硬件，包括线缆和用户网卡，只需用交换机替换共享式集线器即可，节省用户网络升级的费用。




4.6　无线局域网

无线局域网（Wireless Local Area Networks，WLAN）是计算机网络与无线通信技术相结合的产物。WLAN利用射频（Radio Frequency， RF）技术取代传统的电缆线，提供传统有线局域网的所有功能，使用户摆脱传统缆线的束缚，在网络的覆盖范围内，实现自由的移动。

与有线网络相比，无线局域网具有以下优点。

（1）安装便捷。有线网络的布线工程是网络铺设过程中耗时最长、影响最大的一部分。而WLAN最大的优势就是免去或减少了网络布线的工作量，一般只要安装一个或多个接入点设备，就可建立覆盖整个建筑或地区的局域网络。

（2）灵活性。无线局域网的通信范围不受环境条件的限制，网络的传输范围大大拓宽，最大传输范围可达到几十公里。在有线局域网中，两个站点的距离在使用铜缆时被限制在500m，即使采用单模光纤也只能达到3000m；而无线局域网中两个站点间的距离目前可达到50km，距离数公里的建筑物中的网络可以集成为同一个局域网。

（3）经济节约，易于扩展。相对于有线网络，无线局域网的组建、配置和维护较为容易，且成本较低。WLAN有多种配置方式，能够根据需要灵活选择。这样，WLAN既能用于只有几个用户的小型局域网，又能用于上千用户的大型网络，并且能够提供漫游等有线网络无法提供的特性。




4.6.1　使用无线局域网络的场合

虽然无线局域网具有很多优点，但它并不能取代有线局域网络，而是用来弥补有线局域网络的不足，进一步扩展有线局域网络的应用范围。有线局域网络和无线局域网络的混合使用往往是用户的最佳选择。通常在下列情形下需要使用无线网络：

●　无固定工作场所的使用者；

●　有线局域网络架设受环境限制；

●　作为有线局域网络的备用系统；

●　搭建临时网络，如会议、客户演示、展会等。




4.6.2　无线局域网络的构成方式

对于不同局域网的应用环境与需求，无线局域网可采取不同的网络结构来实现互连。

（1）点对点：点对点的结构简单，可在中远距离上获得高速率的数据传输。例如，在不同的局域网之间互连时，如果由于物理上的原因不方便采取有线方式，则可利用无线网桥的方式实现二者的点对点连接，无线网桥不仅提供二者之间的物理与数据链路层的连接，还为两个网的用户提供较高层的路由与协议转换。

（2）点对多点：点对多点结构由一个中心节点和若干外围节点组成。外围节点既可以是独立的工作站，也可与多个用户相连，是典型的集中控制方式。中心节点作为网络管理设备，监控所有外围节点对网络的访问，管理接入点对有线局域网络或服务器的访问及带宽的使用。例如，可以利用无线Hub组建星型拓扑结构的无线局域网，它具有与有线Hub组网方式类似的优点。

（3）分布式：分布式结构类似于分组无线网，所有相关节点在数据传输中都起着控制路由选择的作用。分布式结构抗毁性好，移动能力强，但网络节点多，结构复杂，成本高，存在多径干扰等问题。

无线局域网可以在普通局域网基础上通过无线 Hub、无线接入站（AP）、无线网桥、无线Modem及无线网卡等来实现。其中以无线网卡最为普遍，使用最多。




4.6.3　采用的主要协议标准IEEE 802.11

1．主要的无线接入标准

无线接入区别于有线接入的特点之一是标准不统一，不同的标准有不同的应用。目前比较流行的无线接入技术有IEEE 802.11x系列标准、HiperLAN标准、蓝牙（Bluetooth）标准以及HomeRF（家庭网络）标准。

蓝牙技术是一种先进的大容量近距离无线数字通信的技术标准，其目标是实现最高数据传输速度1Mbit/s（有效传输速率为721kbit/s），最大传输距离为10cm～10m（通过增加发射功率可达到100m）。通过蓝牙技术不仅能把一个设备连接到LAN和WAN，还支持全球漫游。蓝牙成本低，体积小，可用于很多设备。

HomeRF主要是为家庭网络设计的，是IEEE 802.11与数字无绳电话标准的结合，旨在降低语音数据成本。HomeRF也采用了扩频技术，工作在2.4GHz频带，能同步支持4条高质量语音信道。

IEEE 802.11x系列标准和HiperLAN标准都是针对无线局域网物理层和MAC子层的，涉及所使用的无线频率范围、空中接口通信协议等技术规范与技术标准。

其中，HiperLAN（High Performance Radio LAN）标准是欧洲电信标准化协会（ETSI）制定的欧洲标准，已推出HiperLAN1和HiperLAN2。HiperLAN1推出时，数据速率较低，没有被人们重视。2000年HiperLAN2标准制定完成，HiperLAN2标准的最高数据速率能达到54Mbit/s，标准详细定义了WLAN的检测功能和转换信令，用以支持许多无线网络，支持动态频率选择、无线信元转换、链路自适应、多束天线和功率控制等。该标准在WLAN性能、安全性、服务质量（QoS）等方面也给出了一些定义。HiperLAN1对应IEEE 802.11b，HiperLAN2与IEEE 802.11a具有相同的物理层，可以采用相同的部件。HiperLAN2强调与3G的整合。HiperLAN1标准也是目前较完善的WLAN协议。

目前最常见的无线网络标准以IEEE 802.11x系列为主。它是IEEE制定的一个通用的无线局域网标准。最初的IEEE 802.11标准只用于数据存取，传输速率最高只能达到2Mbit/s。由于速度慢不能满足数据应用发展的需求，所以后来IEEE又推出了IEEE 802.11b、802.11a、802.11g、802.11i、802.11e/f/h等新的标准。本节主要介绍IEEE 802.11x系列标准。

2．IEEE 802.11x系列标准

（1）IEEE 802.11。1990年IEEE成立了IEEE 802.11WLAN标准工作组。IEEE 802.11 （Wireless Fidelity，Wi-Fi，无线保真）定义了物理层和MAC子层的规范。物理层定义了数据传输的信号特征，定义了两个RF传输方法和一个红外线传输方法，RF传输标准是跳频扩频和直接序列扩频，工作在2.4～2.4835GHz频段。

它是IEEE最初制定的一个WLAN标准，主要用于解决办公室局域网和校园网中用户与用户终端的无线接入，最高速率只能达到2Mbit/s。现在IEEE 802.11标准已经被IEEE 802.11b所取代了。

（2）IEEE 802.11b。1999年9月IEEE 802.11b被正式批准，标准规定WLAN工作在频段2.4～2.4835GHz上，数据传输速率达到11Mbit/s。它是对IEEE 802.11的一种补充，采用补偿编码键控调制方式，采用点对点和基本两种运作模式，在数据传输速率方面可以根据实际情况在11、5.5、2和1Mbit/s的不同速率间自动切换，它改变了WLAN设计状况，扩大了WLAN的应用领域。

IEEE 802.11b已成为当前主流的WLAN标准，被多数厂商所采用，所推出的产品广泛应用于众多场合。随着更多WLAN新标准的出现，IEEE 802.11a和IEEE 802.11g开始备受关注。

（3）IEEE 802.11a。1999年，IEEE 802.11a标准制定完成，规定WLAN工作在频段5.15～8.825 GHz上，数据传输速率达到54Mbit/s/72Mbit/s。它也是IEEE 802.11的一种补充，扩充了标准的物理层，采用正交频分复用的独特扩频技术，QFSK调制方式，可提供25Mbit/s的无线ATM接口和10Mbit/s的以太网无线帧结构接口，支持多种业务如语音、数据和图像等。

IEEE 802.11a标准是IEEE 802.11b的后续标准，其设计初衷是取代IEEE 802.11b标准，然而，2.4GHz频带属于工业、教育、医疗等专用频段，是公开的，不需要执照。而此标准的工作频段是需要执照的。一些公司仍没有表示对IEEE 802.11a标准的支持，一些公司更加看好最新的混合标准——IEEE 802.11g。

（4）IEEE 802.11g。2003年7月，IEEE推出了最新版本IEEE 802.11g标准，它拥有IEEE 802.11a的传输速率，安全性较IEEE 802.11b好，采用2种调制方式，与IEEE 802.11a和IEEE 802.11b兼容。

虽然IEEE 802.11a较适用于企业，但WLAN运营商为了兼顾现有IEEE 802.11b设备投资，选用IEEE 802.11g的可能性极大。

（5）IEEE 802.11i。IEEE 802.11i标准结合IEEE 802.1x中的用户端口身份验证和设备验证，对 WLAN MAC 子层进行了修改与整合，定义了严格的加密格式和鉴权机制，以改善WLAN 的安全性。IEEE 802.11i 新修订标准主要包括两项内容：“Wi-Fi 保护访问”（Wi-Fi Protected Access，WPA）技术和“强健安全网络”（RSN）。Wi-Fi联盟计划采用IEEE 802.11i标准作为WPA的第二个版本，并于2004年初开始实行。

（6）IEEE 802.11e/f/h。IEEE 802.11e标准对WLAN MAC子层协议提出改进，支持多媒体传输，以支持所有WLAN无线广播接口的服务质量保证（QoS）机制。

IEEE 802.11f定义了访问节点之间的通信，支持IEEE 802.11的接入点互操作协议（IAPP）。

IEEE 802.11h是用于802.11a的频谱管理技术。




4.6.4　无线局域网的安全

由于无线局域网采用公共的电磁波作为载体，电磁波能够穿过天花板、楼层、墙等物体，因此在一个无线局域网接入点所服务的区域中，任何一个无线客户端都可以接收到此接入点的电磁波信号，这样那些非授权用户也能接收到数据信号。也就是相对于有线局域网来说，窃听或干扰无线局域网中的信息就容易得多，为了阻止这些非授权用户访问无线网络，应该在无线局域网中引入相应安全的措施。

通常数据网络的安全性主要体现在用户访问控制和数据加密两个方面。访问控制保证敏感数据只能由授权用户进行访问，而数据加密保证发射的数据只能被所期望的用户所接收和理解。

1．认证

在无线客户端和中心设备交换数据之前，必须先对客户端进行认证。在IEEE 802.11b中规定，在一个设备和中心设备对话后，就立即开始认证工作，在通过认证之前，设备无法进行其他关键通信。

WPA的认证分为两种。第一种采用IEEE 802.1x+EAP的方式。IEEE 802.1x是一种基于端口的网络接入控制技术，在网络设备的物理接入级对接入设备进行认证和控制。IEEE 802.1x提供一个可靠的用户认证和密钥分发框架，控制用户只有在认证通过以后才能连接网络。IEEE 802.1x本身并不提供实际的认证机制，需要和上层认证协议（EAP）配合来实现用户认证和密钥分发。EAP允许无线终端支持不同的认证类型，能与后台不同的认证服务器，如远程接入拨入用户服务（RADIUS），进行通信。在大型企业网络中，通常采用这种方式。但是对于一些中小型的企业网络或者家庭用户，架设一台专用的认证服务器未免代价过于昂贵，维护也很复杂。因此 WPA 提供了第二种简化的模式，它不需要专门的认证服务器。这种模式叫做WPA预共享密钥（WPA-PSK），仅要求在每个WLAN节点（如AP、无线路由器、网卡等）预先输入一个密钥即可实现。只要密钥吻合，客户就可以获得WLAN的访问权。这种方式通常用于家庭网络。

2．数据加密

数据加密可以通过WEP（Wired Equivalent Privacy）协议来进行。WEP是IEEE 802.11b协议中最基本的无线安全加密措施。WEP是所有经过Wi-Fi认证的无线局域网络产品都支持的一项标准功能。

WEP加密采用静态的保密密钥，各WLAN终端使用相同的密钥访问无线网络。WEP也提供认证功能，当加密机制功能启用，客户端要尝试连接上AP时，AP会发出一个Challenge Packet给客户端，客户端再利用共享密钥将此值加密后送回存取点进行认证比对，如果正确无误，才能获准存取网络的资源。

WEP虽然通过加密提供网络的安全性，但也存在一些缺点，使得具有中等技术水平的入侵者就能非法接入WLAN。首先，用户的加密密钥必须与AP的密钥相同，并且一个服务区内的所有用户都共享同一把密钥。倘若一个用户丢失密钥，则将殃及整个网络。其次，WEP在接入点和客户端之间以“RC4”方式对分组信息进行加密，密码很容易被破解。

目前Wi-Fi推荐的无线局域网安全解决方案WPA（Wi-Fi Protected Access）采用了TKIP （Temporal Key Integrity Protocol）作为一种过渡性安全解决方案。TKIP与WEP一样基于RC4加密算法，且对现有的WEP进行了改进，在现有的WEP加密引擎中追加了“密钥细分（每发一个包重新生成一个新的密钥）”、“消息完整性检查（MIC）”、“具有序列功能的初始向量”和“密钥生成和定期更新功能”等4种算法，极大地提高了加密安全强度。

IEEE 802.11i中还定义了一种基于高级加密标准（Advanced Encryption Standard，AES）的全新加密算法，以实施更强大的加密和信息完整性检查。AES是一种对称的块加密技术，提供比WEP/TKIP中RC4算法更高的加密性能，为无线网络带来更强大的安全防护。




4.6.5　特点与发展前景

作为一个新产品，与有线网络相比，无线局域网也有很多不足。无线局域网还不能完全脱离有线网络，它只是有线网络的补充，而不是替换。首先，无线局域网产品比较昂贵，增加了组网的成本；其次，传输速度还比较慢，无法实现有线局域网的高带宽。无线局域网以空气为介质在空气中传输，难免要受到外部其他电信号的干扰，给无线局域网通信的稳定性造成了很大的影响。

近年来，无线局域网产品逐渐走向成熟，适用于无线局域网产品的价格也正逐渐下降，相应软件也逐渐成熟。此外，无线局域网已能够通过与广域网相结合的形式提供移动Internet的多媒体业务。无线局域网将以它的高速传输能力和灵活性发挥越来越重要的作用。

1．移动IP

由于Internet将域名转换成IP地址，发给某个地址的分组总是路由到同一个地方，因此， IP 地址是与一个物理网络的位置相对应的，传统的 IP 连接方式不能经受任何地址的变化。移动IP的引入解决了WLAN跨IP子网漫游的问题，是网络层的优化方案。在无线网络中，如果一边使用无线局域网接入服务，一边移动接入位置，那么一旦移动终端超越子网覆盖范围，IP分组就无法到达移动终端，正在进行的通信将被中断。为此，IETF制定了扩展IP网络移动性的系列标准。移动IP是指在IP网络上的多个子网内均可使用同一IP地址的技术。这种技术是通过使用名为本地代理（Home Agent）和外地代理（Foreign Agent）的特殊路由器对网络终端所处位置的网络进行管理来实现的。在移动IP系统中，可保证用户的移动终端始终使用固定的IP地址进行网络通信，不管在怎样的移动过程中皆可建立TCP连接而不会发生中断。在无线局域网系统中，广泛的应用移动 IP 技术可以突破网络的地域范围限制，并可克服在跨网段时使用动态主机配置协议（DHCP）方式所造成的通信中断、权限变化等问题。

2．双频多模WLAN

近年来，IEEE推出了一系列WLAN的802.11x标准。丰富多样的标准提升了无线局域网的性能，同时也带来了新的问题。如IEEE 802.11a工作在5GHz，而IEEE 802.11b、IEEE 802.11g工作在2.4GHz，而且它们采用了不同的调制方式。一个采用IEEE 802.11b标准的设备进入一个采用IEEE 802.11a标准的小区中时，就无法与AP节点进行联系。这就是由不同物理层标准引起的网络兼容性问题。

为了解决上述问题，使不同标准的网络设备可以更为自由地移动，出现了一种无线局域网的优化方式——“双频多模”的工作方式。双频是指WLAN可工作在2.4GHz和5GHz两个频段上，多模是指 WLAN 可工作于多个标准之中。双频产品可以自动辨认 IEEE 802.11a和IEEE 802.11b信号并支持漫游连接，使用户在任何一种网络环境下都能保持连接状态。从用户的角度看，这种双频自适应无线网络产品，是一种将两种无线网络标准有机融合的解决方案。




4.7　城域网




4.7.1　城域网基本概念

城域网的含义来自于计算机网络，可以看成是扩大了的局域网。通常情况下，局域网是用于企业、院校、机关、团体等的网络，是使用者自己建设、自己管理的自助式网络。城域网则不同，除了物理覆盖范围远远大于局域网外，城域网一般是运营网络，它的运营管理方式与局域网是不同的，必须依靠技术来约束运营商和使用者之间的关系。

目前提到的城域网指的是城域范围的以太网/IP城域网，是数据网的范畴。城域传送网是指在城域范围内为各种业务网提供传输电路的基础承载网络，类似于本地传送网。

IP城域网是各地市的宽带、窄带等IP业务的承载平台，所有IP业务都将在城域网内接入开展，所以，为不同地区构建一个适合该地区业务需求发展的城域网是未来几年网络建设规划方面的重中之重，城域网是通信运营商开展宽带增值应用的关键层面。城域网组网所采用技术的优劣将直接影响宽带用户的有效接入和新型增值业务的开展。

宽带城域网是在城市范围内，以IP和ATM电信技术为基础，以光纤作为传输介质，集数据、语音、视频服务于一体的高带宽、多功能、多业务接入的多媒体通信网络。它能够满足政府机构、金融保险、大中小学校、公司企业等单位对高速率、高质量数据通信业务日益旺盛的需求，特别是快速发展起来的互联网用户群对宽带高速上网的需求。

城域网是接近用户的网络，为用户提供语音、数据、图像、多媒体、IP接入等业务和各种增值业务，如VPN及智能业务，并与各运营商长途网互通的本市（地）综合业务网络。作为数据骨干网和长途电话网在城域范围内的延伸覆盖，新一代城域网不但担纲着边缘网络的角色，而且承担着集团用户、商用大楼、智能小区的业务接入和电路出租任务的用户智能网络的功能，网络本身配置智能功能以管理运营商推出的各种IP业务，配合其覆盖面广、投资量大、接入技术多样、接入方式灵活的特点。

从结构上可以将城域网分成3个层次：核心层、汇聚层和接入层，如图4-11所示。
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图4-11　城域网结构示意图

1．核心层

核心层是高速交换与转发中心，其主要功能是给业务汇接点提供高容量的业务承载与交换通道，实现各叠加网的互连互通。由于城域网核心层设备是连接省骨干网的出口，所以应选用高速路由器。

核心层实现骨干网络之间的优化传输，骨干层设计任务的重点通常是冗余能力、可靠性和高速的传输。网络的控制功能最好尽量少在骨干层上实施。核心层一直被认为是所有流量的最终承受者和汇聚者，所以对核心层的设计以及网络设备的要求十分严格。核心层设备将占投资的主要部分。

2．汇聚层

汇聚层主要是给业务接入点提供业务的汇聚、管理和分发处理。这一层次的设备连接大量的接入层设备，要求具备极高的端口密度和交换容量。同时，汇聚层设备数量相对较多，是网络建设成本的重要组成部分，应充分考虑设备的性能价格比。当前，接入层设备主要是吉比特以太网接口，如 IPDSLAM、接入层以太网交换机等，接口比较单一。综合以上各种因素考虑，汇聚层设备应选用高档三层交换机，这也是主流运营商的组网方案。相比之下，同档次的路由器价格是三层交换机价格的几倍，而且端口密度低，整机容量小，二层转发能力弱，不适应城域网建设的要求。三层交换机近两年在技术上取得了飞速的进步，特别是采用ASIC（专用集成电路）＋NPU（网络处理器）方案的三层交换机，综合了ASIC的高速恒定处理能力和NPU的灵活性优势，实现了交换路由一体化，很好地满足了汇聚层网络设备的需要。

城域网汇聚层的一项重要功能是实施业务管理，包括用户认证和带宽管理功能。目前的手段主要是PPPoE，用户数据流被封装在PPP二层链路中，由BRAS（宽带接入服务器）设备终结PPP连接，转发IP报文。由于所有的用户流量都要流经BRAS设备，所以需要多台BRAS来完成用户认证和带宽管理功能。如果采用BRAS外置设备，网络的建设成本将大大提高，而如果在三层交换机中内置BRAS，可以节省购置BRAS的开销，同时带来的是机房、电源、光纤以及维护成本的节约。汇聚层设备内置BRAS，是城域网设备进化发展的必然选择。

3．接入层

接入层的功能是为用户提供各种接入方式和带宽及流量控制等。接入层设备一般采用二层交换机或综合接入设备，位置根据实际网络环境中的用户数量、距离和密度等情况设置。接入层网络结构采用星型，接入方式有两种，一种是光纤＋LAN，适用于用户密集区域，如小区个人用户、集团用户、政府机关等；另一种是xDSL或Cable Modem，适用于电话线或有线电视网的区域。




4.7.2　宽带IP城域网及其应用

宽带IP城域网是根据业务发展和竞争的需要而建设的城市范围（也可以是包括所辖县区等的本地网范围）的宽带多媒体通信网，是宽带骨干网络在城市范围内的延伸，并作为本地的公共信息服务平台组成部分，负责承载各种多媒体业务，为用户提供各种接入方式，满足政府部门、企事业单位、个人用户对基于IP的各种多媒体业务的需求。

1．宽带IP城域网的技术体制

根据宽带IP城域网的性质和功能，它必须是可管理和可扩展的分层的电信运营网络。

如前所述，目前一般将城域网划分为核心层、汇聚层和接入层。对于规模不大的城域网，核心层与汇聚层可以合在一起，以简化网络。但是，城域网的建设是一个渐进的过程，网络的不同层次甚至同一层次可能由不同的投资者分别建设，如果采用这种划分方法，则过于简单，不能充分反映网络建设的具体情况。因此，在实际工程建设中，通常将城域网划分为城域网城域部分和城域网接入部分。

城域网城域部分为运营商网络，由运营商统一规划与建设，又可分为城域核心层和城域汇聚层。城域核心层主要完成城域网内部信息的高速传送与交换，实现与其他网络的互连互通；而城域汇聚层主要完成信息的汇聚与分发。

城域接入部分可由运营商、ISP、企业、建筑商以及物业管理部门建设，不仅是传统意义上提供接入，而且还需要向用户提供本地业务。城域接入部分又分为接入汇接层和用户接入层。接入汇接层完成信息的汇接与分发，实现用户管理、城域接入部分的业务提供、计费等功能；用户接入层为用户提供具体的接入手段。

建设宽带IP城域网，要根据各地的经济和业务发展情况统一考虑，同时所采用的技术应该是符合标准化的。

根据不同地区的IP业务发展情况，组建宽带IP城域网有以下几种方案：采用高速路由器为核心组建、采用高速LAN交换机为核心组建、采用ATM交换机为核心组建小型IP城域网。

（1）采用高速路由器为核心组建宽带IP城域网。在IP业务量较大的城市，IP城域网核心层将直接采用高速路由器来组建宽带IP城域网，并以吉比特以太网技术方式组网为主，PPP over SDH连接为辅，中继采用市内光纤连接。考虑到IP业务量大的城市需要处理的IP数据包比较多，只有采用高速路由器才能处理得过来，并且当 IP 业务量比较大时，IP 层面的流量控制和服务级别划分（CoS）等也是不可缺少的，而这些功能都只有高速路由器才能提供，所以对于业务量比较大的城市采用高速路由器来组建IP城域网比较合适。对于城域网的核心层面建设，应该以简单的网络拓扑为主。例如，只以两个节点为核心节点，其他骨干节点分别与这两个核心节点相连接等。另外，一些接入服务器，如 PSTN/ISDN 拨号接入服务器、宽带拨号（支持PPPoE，即PPP over Ethemet点到点协议包在以太网上传送）接入服务器、VPN（虚拟专用网）接入服务器等，也将放置在城域网的骨干节点。城域网的接入层面将主要由LAN（局域网）交换机为主组成，向用户提供以太网等宽带接入。

（2）采用高速LAN交换机为核心组建宽带IP城域网。对于业务量中等的城市，可采用高速LAN交换机（同时支持第2和第3层）为核心来组建宽带IP城域网，并完全以吉比特以太网技术方式组网，中继采用市内光纤连接。考虑到 IP 业务量中等的城市需要处理的 IP数据包并不是特别多，并且由于带宽相对比较富余，IP层面的流量控制和服务级别划分等也不是特别重要，所以采用高速 LAN 交换机来组网是完全可行的。考虑到网络的稳定性，高速LAN交换机将同时支持链路层（第2层）和IP路由（第3层），并且需要支持链路层的用户隔离和广播数量的抑制。

由于高速LAN交换机价位比较低，通过划分虚拟局域网（VLAN）的方式，可以使得虚拟拨号（PPPoE）穿过城域网的基于VLAN交换机的骨干层面，宽带接入服务器将可以采用集中式接入方案，在城域网业务发展初期，用这种方式组建IP城域网将是比较节省投资的。

当城市中的IP业务量越来越大，使得以高速LAN交换机为核心组建的IP城域网不能适应发展要求时，可以考虑向以高速路由器为核心组建城域网的方案过渡。实际上，由于在高速LAN交换机上已经激活了IP层面，所以从城域网核心层开始引入高速路由器进行过渡是非常容易和平滑的。由于引入的高速路由器将隔断虚拟拨号的VLAN，所以伴随着高速路由器的引入，宽带拨号接入服务器也应该逐渐从集中式向分布式过渡。

（3）采用ATM交换机为核心组建小型IP城域网。对于业务量小的城市，可利用现有ATM交换机增加模块和节点来组建IP城域网。考虑到IP业务量小的地市需要处理和承载的IP数据包不是特别多，并且现有电信的 ATM 网络带宽相对比较富余，为了充分地利用现有的设备和资源，完全可以通过改造和适当扩建ATM网络，如在ATM网络中引入多协议标记交换（MPLS）等功能，使其拥有支持高速IP路由的能力等来组建小型的IP城域网。

2．城域网路由协议

为了保证城域网的相对独立性，一般情况下城域网自成一个自治域，与省骨干网路由域上完全隔离。这样做一方面可以给城域网充分的灵活性，在路由设置和IP地址分配方面有更大的自由度，另一方面也可以减少城域的路由动荡对省网路由的冲击。

省 IP 骨干网一般与城域网通过外部边界网关协议（E-BGP）、路由协议进行路由沟通。省骨干网节点在与城域网骨干节点进行E-BGP路由沟通时，应该加入一些路由限制策略，保证省IP骨干网的路由不会受到较大影响。

3．AAA和RADIUS协议

AAA是认证、授权和计费（Authentication，Authorization and Accounting）的简称，它提供了一个用来对认证、授权和计费这三种安全功能进行配置的一致的框架。AAA的配置实际上是对网络安全的一种管理。这里的网络安全主要指访问控制。包括：哪些用户可以访问网络服务器，具有访问权的用户可以得到哪些服务，如何对正在使用网络资源的用户进行计费。

认证、授权和计费各自的作用如下。

●　认证（Authentication）：认证用户是否可以获得访问权。

●　授权（Authorization）：授权用户可以使用哪些服务。

●　计费（Accounting）：记录用户使用网络资源的情况。

RADIUS（Remote Authentication Dial In User Service）协议被设计用于AAA。1996年5月，RADIUS协议开始被IETF认可为AAA方面的工业标准。

（1）RADIUS 协议的客户机/服务器结构。RADIUS 协议采用客户机/服务器（Client/Server）结构。客户端通常运行于接入服务器（Access Server）上，它的职责是将用户的信息发送到指定的RADIUS服务器，是连接用户和RADIUS服务器之间的桥梁。

RADIUS服务器通常运行于工作站或服务器上，其职责是接收客户端发来的用户认证请求信息，完成对用户的认证，同时将提供服务所需要的配置信息返回给客户端，并对用户开始进行计费。RADIUS服务器数据库中的相关安全信息采用了集中存放的方式，避免安全信息凌乱散布带来的不安全性，同时更可靠且易于管理。

（2）RADIUS 协议工作流程。RADIUS 客户端会为每个拨号用户建立一个会晤（Session）过程，并把第一次服务的开始作为会晤起点，将服务的结束作为会晤终点。

RADIUS协议工作流程如图4-12所示，其中，A8010表示接入服务器即RADIUS客户端，TA表示ISDN终端适配器。
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图4-12　RADIUS 协议工作流程

RADIUS协议工作流程如下。

⑴ 用户使用ADSL拨号上网，接入A8010。

⑵ A8010从用户那里获取用户名和口令，将其与用户的一些其他信息（如接入号码）打包向RADIUS服务器发送，该报文称为认证请求（Access—Request）报文。

⑶ RADIUS 服务器收到认证请求报文后，首先通过共享密钥判断 A8010 是否已经在本服务器登记注册，如果已经注册，则根据报文中用户名、口令等信息认证用户是否合法。如果用户非法，则向A8010发送访问拒绝（Access-Reject）报文；如果用户合法，那么RADIUS服务器会将用户的配置信息（如 IP地址）打包发送到 A8010，该报文称为访问接受（Access-Accept）报文。

⑷ A8010 收到访问接受/拒绝报文后，先判断报文中的数字签名是否正确，如果不正确就认为收到了一个非法报文，则丢弃该报文；如果数字签名正确，那么A8010会接受用户的上网请求，并用收到的信息对用户进行配置（收到了访问接受报文）；或者是拒绝该用户的上网请求（收到了访问拒绝报文）。RADIUS认证/授权过程结束。

⑸ 在用户通过认证之后，A8010 向 RADIUS 服务器发送一个计费开始请求报文， RADIUS计费过程开始。

⑹ RADIUS服务器收到后根据用户类别进行响应。

⑺ 在用户断网之后，A8010 向RADIUS 服务器发送一个计费停止请求报文（信息包括接收发送字节数、会晤时间及挂断原因等）。

⑻ RADIUS服务器收到后同样要给予响应。

（3）其他。RADIUS协议使用UDP作为传送协议，同时使用了两个UDP端口号分别用于认证和计费。在RADIUS的协议文本RFC2138和RFC2139中，规定1812作为认证端口号， 1813为计费端口号。

在RADIUS服务器上，通常要维护3个数据库；一个用于存储用户信息（包括用户名、口令以及使用的协议、IP 地址等配置），一个用于存储接入服务器的信息（包括所认可的接入服务器以及它们之间的共享密钥），另一个数据库存储的信息用于解释 RADIUS 报文的属性三元组。

RADIUS报文的数据部分由一个个的属性三元组组成，属性三元组由属性编号、整个属性的长度和属性值构成。图4-13所示的是一个用户名（User-Name）属性三元组的示例。
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图4-13　属性三元组示例

4．IP城域网的关键技术

IP城域网的关键技术涉及的因素很多，如网络技术、接入技术等，下面主要介绍用户认证与接入、用户管理、接入带宽控制、IP地址分配与网络地址转换、用户信息安全、网络管理等城域网的关键技术。

（1）用户认证与接入。运营商建设网络的根本目的在于能够通过网络运营为用户提供服务而获取利润。因此，必须对使用网络的用户按照一定的原则进行计费。而最简单的计费方式莫过于采用包月制方式，但由于用户的需求不一，如高速上网可能需要 1Mbit/s 带宽，看MPEG-1节目可能需要2Mbit/s带宽，看MPEG-2节目可能需要6Mbit/s带宽，随着竞争的加剧，这种包月制计费方式将难以适应市场需求，因此网络必须能够支持按照用户使用网络资源时情况进行计费。要做到这一点，就必须首先能够对使用网络的用户进行身份认证，以防止非法用户的盗用。

窄带接入方式是利用PPP技术通过AAA服务器实现用户的身份认证并分配IP地址，使得用户能够通过接入服务器接入网络，进行信息交互。在宽带接入方式下，通过以太网交换机或路由器实现的网络，并不提供相应的功能对用户进行身份认证。因此，要做到这一点，必须引入有关技术与相应的设备，如客户管理系统。目前与此有关的技术可以归为两类，不需要严格认证的方法和需要严格认证的方法。

⑴ 不需要严格认证的方法。不需要严格认证的方法是将用户静态配置的IP地址或者采用DHCP自动获取的IP地址与用户终端设备的MAC地址和基于端口的VLAN ID捆绑在一起，用户一开机就自动接入到网络中，不需要对用户的身份进行认证，上述IP地址、MAC地址与 LAN ID 的捆绑能够有效地保证合法的终端才能接入网络中，以确保用户信息的安全性。但这种方法存在着一个严重的缺陷，只是保证合法终端接入网络，而不是保证合法用户接入网络，不管是集团用户还是家庭用户，对此都几乎难以容忍，这直接导致了 DHCP+的出现。而且，这种方式目前还不能做到按用户进行计费。因此，这种方式只能在网络建设初期包月制情况下使用。

⑵ 需要严格认证的方法。需要严格认证的方法能够保证每一个网络使用者都是合法的用户，一个终端可以有多个不同的用户，如果与客户管理系统一起使用，不同用户还可以拥有访问网络资源的不同权限。目前，需要严格认证的方法分为两种，PPPoE/A技术和DHCP+技术。

●　PPPoE/A 技术。PPPoE/A 技术既能够实现一个客户端与多个远程主机连接的功能，又能够提供类似于PPP的访问控制和计费功能。使用PPPoE/A技术，类似于使用点对点协议的拨号服务方式，每个主机使用自己的点对点协议栈，用户使用他们所熟悉的拨号网络用户接口进行拨号。通PPPoE/A技术，每个用户可以有他自己的接入管理、计费和业务类型。

PPPoE/A技术有IETF的远程过程调用（RPC），技术与设备比较成熟，可以防止地址冲突与地址盗用，既可以按时长计费也可以按流量计费，能够对特定用户设置访问列表过滤或防火墙功能，能够对特定用户访问网络的速率进行控制，能够利用现有的用户认证、管理和计费系统实现宽窄带用户的统一管理认证和计费，能够方便地提供动态业务选择特性，而这些都是DHCP+所不具备的。因此，目前建议使用这种方法建设宽带IP城域网。

●　DHCP+。DHCP+是为了适应网络发展的需要而对传统的DHCP协议进行了改进，主要增加了认证功能，即DHCP服务器在将配置参数发给客户端之前必须将客户端提供的用户名和密码送到RADIUS服务器进行认证，通过后才将配置信息发给客户端。与PPPoE/A技术一样，DHCP+也需要在客户端上安装客户端软件，但不同的是，DHCP+客户端与服务器可以通过在每个子网内增加中继代理而跨越三层，不一定要在同一个二层内。而且，服务器只是在获得IP配置信息阶段起作用，以后的通信完全不经过它，而PPPoE/A技术由于服务器与客户端之间存在PPP连接，因此服务器是所有通信的必经之路。

DHCP+的主要优点是使用 DHCP+服务器只在用户接入网络前为用户提供配置与管理信息，一般不会成为瓶颈，并能够很容易地实现组播的应用。但是，DHCP+还没有正式的标准，产品和应用很少；不能防止地址冲突和地址盗用；不能按流量进行计费；不能对用户的数据流量进行控制；应用DHCP+需要改变现有的后台管理系统。

（2）用户管理。宽带IP城域网的用户主要有两类：集团用户和家庭用户。集团用户一般采用包月制方式，不需要认证；而家庭用户一般希望网络能够根据其实际需要提供业务和计费。因此，用户管理主要是对需要进行严格认证的用户的管理。

相对于分散认证分散管理方式（即将用户信息放置在靠近用户的汇接层上，用户接入网络时客户管理系统不需要到远端去就能获取有关用户的信息而完成对用户的认证），采用集中认证集中管理方式（城域网中的用户集中在一起进行管理，用户接入网络时，客户管理系统利用 RADIUS 技术到用户管理中心获取有关用户的信息，完成对用户的认证），管理起来非常方便，特别是在这种情况下，能够将宽带RADIUS服务器与窄带RADIUS服务器集中放在一起，甚至将两者合二为一，实现宽窄带用户统一管理。注意，在这种方式下客户管理系统可以根据网络业务量的大小放置在不同的位置上。

⑴ 分布式放置。分布式放置就是在靠近用户的汇接层（如接入汇接层）上设置客户管理系统，为该汇接层之下的用户提供认证、流量控制等功能。这样做，可以不需要大容量的客户管理系统，并使网络的可扩展性非常好。由于可以根据网络规模的大小和业务需要选择不同等级的、具有极好性能价格比的客户管理系统，因此不会出现因为分布式设置而像使用其他宽带接入服务器一样使造价过高的情况，同时为业务的进一步快速增长留下足够的空间。

⑵ 集中式放置。集中式放置就是在核心层上集中设置客户管理系统，对一个片区的大量小区和集团用户进行集中认证。这种方式的优势在于可以对用户进行集中管理，但对设备的要求比较高，很有可能成为网络进一步发展的瓶颈。因此，建议在网络建设初期每个片区内用户比较少时，可以考虑采用这种方法。随着网络建设的不断发展和用户的不断增多，还是应该过渡到分布式设置。但集中式设置的系统并不是不使用了，事实上它可以用来为分布式设置的系统提供业务汇聚功能，如对于VPN业务，利用集中式设置的系统可以简化全网配置。

（3）接入带宽控制。用户如果以以太网方式接入，则城域网提供给用户的一般是10/100Mbit/s 以太网接口。而从实际情况来看，用户对这样的速率并不满意，主要原因有两个：一是城域网目前能够提供的、需要较高带宽的、能够吸引用户的宽带业务并不多，大部分用户目前还不需要如此高的速率，他们希望运营商能够将带宽根据他们的实际需要分成多个等级，每个等级采用不同的收费标准；二是目前用户上网大部分是为了访问城域网之外的业务，而由于汇聚层/骨干层/业务层设备的限制，在城域网之外速率并不高，因此用户希望运营商能够提供与汇聚层/骨干层/业务层相适应的接入速率，以降低资费。从竞争角度和业务发展趋势来看，用户的这种合理要求应该予以满足。目前，这种要求可以采用两种不同方法实现：一种是在分散放置的客户管理系统上对每个用户的接入带宽进行控制；另一种是在用户接入点上对用户接入带宽进行控制。

在分散放置的客户管理系统上进行控制的优点在于网络中对客户管理系统以下的设备没有任何要求，普通的二层交换机 L2 以太网交换机就可以了；缺点在于所有设备处于一个共享LAN中，在客户管理系统以下的设备没有严格的带宽高低思想，使得资源不能充分利用。在用户接入节点上进行控制的优点是能够充分利用接入层的网络资源，保证每个用户都能够得到其所需要的服务质量，缺点是需要接入层的设备支持。

（4）IP地址分配与网络地址转换。IP地址资源问题一直是因特网建设中的难题之一。随着宽带城域网的建设，这个问题可能会变得更加严重。因为宽带网络的用户可能是永远在线的，特别是包月制情况下，所以在宽带IP城域网中，除了建设初期用户IP地址可以采用公有IP地址之外，一般都采用私有IP地址。但即使如此也应该考虑到IP地址资源是非常有限的，随着网络规模的不断扩大与用户数的急剧增长，很快会耗尽。因此，建议用户IP地址通过动态分配方式进行分配（IP 地址既可以私有，也可以公有）。用户访问网络资源时，从 IP地址池中临时申请到一个IP地址，使用完启再归还到IP地址池中。而IP地址池，可以位于客户管理系统上，也可以集中放置在RADIUS服务器上。

由于高速接入因特网是宽带城域网的主要业务，而进行因特网访问时，用户必须使用全球唯一的IP地址。因此，在宽带IP城域网建设中如果采用了私有IP地址，运营商应该保证用户在使用私有IP地址时同样可以接入Internet，解决办法就是采用专门的IP地址转换设备或采用带NAT插卡的客户管理系统，将私有IP地址转换成运营商自己的公有IP地址，从而可以进行统一的因特网寻址。

在网络转换设备中，私有IP地址转换为公有IP地址可以有3种实现方式：静态方式、动态方式和复用动态方式。其中，静态方式是通过配置将一个私有用户地址与一个公有IP地址对应，用于接入外部网络的用户数比较少时；动态方式是用户接入外部网络时网络设备从公有IP地址池中选择一个空闲的IP 地址与其私有IP地址对应；复用动态方式利用公有IP地址和TCP端口号来标识私有IP地址和TCP端口号，协议规定使用16位的端口号，除去一些保留的端口外，一个公有IP地址可以区分多达6万个采用私有IP地址的用户端口号。由于一般运营商申请到的公有IP地址比较少，而用户数却可能很多，因此一般都采用复用动态方式。

宽带IP城域网是一个整体，在这个整体中网络建设与IP地址分配应该统一规划。因此，除了在网络建设初期，由于覆盖范围比较小，用户数量比较少，可以采用分布式设置 NAT之外，最好采用集中式放置NAT，以进一步减少公有IP地址的使用，节省投资，便于管理。特别是，集中放置的高端NAT设备保证了全网的网络性能几乎不受其影响。

（5）用户信息安全。用户信息安全问题一直是IP网络中的讨论热点。在宽带IP城域网建设中，也肯定会成为人们关注的焦点之一。事实上，在网络建设初期，用户对安全性可能要求不高。但是，随着用户数的不断上升和用户使用的业务种类不断增多，特别是电子商务的逐渐普及，用户将会越来越多地考虑到信息的安全性。用户信息的不安全性主要是由用户处于以太网环境中引起的，因此要保证用户信息的安全性，就必须实现以太网环境下的用户隔离。目前主要采用的技术为VLAN技术。VLAN技术是由IEEE 802.3q和IEEE 802.1q定义的，基本思想是在传统的以太网的帧结构中加入 VLAN 标识，划分在一个 VLAN 中的用户才能互相通信，不同VLAN中的用户互相隔离，一个设备支持的最大VLAN数量为4095。在宽带IP城域网中，在接入设备上基于设备的端口、用户MAC地址、用户IP地址或其他策略将一个用户划分成一个VLAN，客户管理系统终结所有VLAN，实现三层交换功能，并实现IP地址与用户MAC地址和VLAN ID的绑定，防止IP地址的盗用。如果不采用动态分配IP地址，则每个用户至少需要占用4个IP地址，对IP地址的消耗很大。为此，客户管理系统支持称为over lap功能的VLAN，其基本思想是：对每一层上的设备，下行端口分别处于一个 VLAN 中，上行端口分别与每个端口处于一个 VLAN 中，传输的以太网帧为传统的以太网帧，不含VLAN ID，一方面可以使网络支持的用户数不受VLAN个数的限制，另一方面静态分配IP地址时只需要给用户分配一个IP地址。

采用VLAN实现用户之间的隔离，严格论证的方法对需要进行认证的用户进行认证和计费。应该是城域网建设的发展趋势。

（6）网络管理。宽带IP城域网网络管理的要求与因特网网络管理的要求是一样的，如支持基于Web、Telnet和CLI的网络管理方式，支持SNAOP、RMON等网络管理协议，支持带内和带外网络管理信息通道等。但其特殊性主要体现在宽带IP城域网中集中了多个厂商的设备，并直接面向各种不同类型的用户，因此其网络管理系统也应该支持这种特殊性，即支持与其他网络管理系统的集成，以方便地实现多个厂商设备的统一管理；支持按时长、按流量、包月制等多种计费方式或者针对不同的策略进行计费的功能，以满足城域网不同用户的需求。

对于如何管理宽带IP城域网，目前有4种方式：采用带内网络管理、带外网络管理、两种方式同时使用或者两种方式混合使用（城域汇聚及其以上层次的设备采用带外网络管理，城域汇聚以下设备采用带内网络管理）。从网络层次划分来看，城域网城域部分应该采用统一的管理方式，而城域网城域接入部分，应根据具体情况实现。具体地说，就是如果运营商为自己建设网络，则由于投资少、实现快，能够满足全部管理要求，因此宜采用混合方式。如果运营商为其他投资者建设网络，则应该采用带内网络管理比较符合实际情况。

5．几种典型的应用

典型的宽带IP城域网应用包括信息化智能小区、商业楼（区）、校园网和企业网等。按照其提供的业务，可划分为两种类型：接入型园区网络和互连型园区网络。

接入型园区网的典型应用是信息化小区系统，其业务以因特网接入和小区内宽带业务的接入为主，用户间交互的业务为辅。接入型业务要求系统能提供较完善的 AAA 功能，用户能实现动态业务选择，通过 PPPoE+RADIUS 服务器方式满足用户对网络安全性的要求。宽带接入服务器（BAS）可以实现上述功能，帮助运营商针对不同的用户和不同的业务，施予不同的带宽和流量控制策略。

互连型园区网的典型应用是企业网和校园网，业务以用户间的互通为主，互连型业务需要系统提供VPN功能。引入综合接入服务器能实现VPN的集中处理，有效降低系统造价。此外，从运营的角度考虑，支持多视域管理的功能也是非常必要的。视域包括全局视域和客户视域两种，全局视域是指网络运营商的视域，网络运营商可以查看系统的全貌，对系统的全局参数进行配置；客户视域是ISP/VPN等客户的视域，视域之间相互隔离，各个租用带宽的ISP/VPN用户只能查看和配置自己购买的服务的相关参数。




练　习　题

一、单项选择题

1．（ ）结构由中心节点和分支节点构成，各个分支节点与中心节点间均具有点到点的物理连接，分支节点之间没有直接的物理通路。

A．星型

B．总线型

C．环型

D．混合型

2．DSAP是指（ ）。

A．控制字段

B．源服务访问点

C．目的服务访问点

D．管理帧结构

3．以太网MAC地址为全“1”表示这是一个（ ）地址。

A．组播

B．广播

C．单播

D．无效

4．（ ）采用了双环结构，两个环路一个按顺时针方向、一个按逆时针方向地逆向传输信息，同时工作，互为备份。

A．以太网

B．令牌环

C．令牌总线

D．FDDI

5．下列哪种标准不是无线局域网标准？（ ）

A．IEEE 802.3

B．IEEE 802.11a

C．IEEE 802.11b

D．IEEE 802.11i

6．城域网中的（ ）主要负责为业务接入点提供业务的汇聚、管理和分发处理。

A．核心层

B．接入层

C．汇聚层

D．交换层

7．以太网中使用的介质访问控制方法为（ ）。

A．CSMA/CD

B、令牌

C．CSMA/CD+令牌

D．一种特殊的帧结构

8．（ ）是出现最早的局域网，也是目前最常见、最具有代表性的局域网。

A．以太网

B．令牌环

C．令牌总线

D．FDDI

9．在CSMA/CD中，为了避免很多站发生连续冲突，设计了一种（ ）算法。

A．循环退避

B．二进制指数退避

C．泊松退避

D．平滑退避

10．100Base-T是IEEE正式接受的100Mbit/s以太网规范，采用（ ）作为网络介质。

A．非屏蔽双绞线（UTP）或屏蔽双绞线（STP）

B．非屏蔽双绞线（UTP）或单模光纤

C．非屏蔽双绞线（UTP）或多模光纤

D．屏蔽双绞线（UTP）或单模光纤

二、多项选择题

1．数据链路层可以被进一步划分成（ ）。

A．介质访问控制子层

B．网络子层

C．逻辑介质子层

D．逻辑链路控制子层

2．局域网主要由（ ）组成。

A．计算机（包括个人计算机和服务器）

B．传输介质

C．网络适配器

D．网络操作系统

3．LLC子层可以为网络层提供（ ）。

A．无确认无连接的服务

B．有确认无连接的服务

C．面向连接的服务

D．电路交换服务

4．LLC的帧包括（ ）。

A．信息帧

B．管理帧

C．状态帧

D．无编号帧

5．从结构上可以将城域网分成（ ）。

A．核心层

B．交换层

C．汇聚层

D．接入层

6．无线局域网可采取（ ）网络结构来实现互连。

A．点对点

B．点对多点

C．集中式

D．分布式

7．吉比特以太网可以使用（ ）作为传输介质。

A．多模光纤

B．单模光纤

C．同轴电缆

D．非屏蔽双绞线

8．关于10Gbit/s以太网，下列说法中正确的是（ ）。

A．只工作于光纤介质上，仅工作在全双工模式

B．省略了CSMA/CD策略

C．使用CSMA/CD策略

D．可以工作于光纤介质上，工作在全双工及半双工模式

9．组建IP城域网有以下几种方案（ ）。

A．采用高速路由器为核心组建宽带IP城域网

B．采用高速LAN交换机为核心组建宽带IP城域网

C．采用ATM交换机为核心组建小型IP城域网

D．采用程控交换机为核心组建小型IP城域网

10．RADIUS 报文的数据部分由一个个的属性三元组组成，属性三元组由（ ）构成。

A．属性编号

B．整个属性的长度

C．属性指针

D．属性值

三、是非判断题

1．通常将数据传输速率为10Mbit/s的以太网称为快速以太网。（ ）

2．AAA是认证、授权和计费的简称。（ ）

3．目前比较流行的无线接入技术有IEEE 802.11x系列标准、HiperLAN标准、蓝牙标准以及HomeRF标准。（ ）

4．10Gbit/s以太网是在多端口网桥的基础上发展起来的。（ ）

5．FDDI采用了与令牌环一样的单环结构。（ ）

6．LLC数据的长度为8的倍数。（ ）

7．以太网LLC地址就是网卡的物理地址。（ ）

8．每种格式的以太网帧都以64bit的前导字符作为开始。（ ）

9．以太网只能用于局域网中。（ ）

10．“双频多模”工作方式中的双频是指WLAN可工作在2.4GHz和5GHz两个频段上，多模是指WLAN可工作于多个标准之中。（ ）

四、简答题

1．简述局域网的基本特点。

2．局域网将数据链路层分割为哪两个子层？这两个子层分别完成了什么功能？

3．什么叫1-坚持CSMA？这种技术有什么优点？

4．简述令牌环的工作原理。

5．无线局域网通常应用于哪些场合？

6．简述交换式以太网的工作原理。

7．简述二进制指数退避算法的工作原理。

8．简述星型拓扑结构的特点。

9．简述以太网中的载波扩展技术

10．无线接入技术中的IEEE 802.11x系列技术与蓝牙（Bluetooth）技术有何区别？

五、论述题

1．论述RADIUS协议的工作流程。

2．保护无线局域网安全性的措施主要有哪些？论述这些措施的工作原理。


第5章　互联网

一些网络互相连接组成的更大的网络称为互联网（Internet）；组成互联网的各个网络称为子网（Sub Network）；用于连接子网的设备称为中间系统（Intermediate System，IS），它的主要作用是协调各个网络，使得跨网络的通信得以实现。中间系统可以是一个单独的设备，也可以是一个单独的网络。本章首先概括介绍各种网络互连设备，然后介绍局域网和广域网的互连，最后介绍互联网的基本知识。




5.1　网络互连设备

网络互连设备的作用是连接不同的网络。各种网络可能有不同的寻址方案，不同的最大分组长度，不同的超时控制，不同的差错恢复方法，不同的路由选择技术以及不同的用户访问控制等。另外，各种网络提供的服务也可能不同，有的是面向连接，有的是面向无连接。网络互连技术就是要在不改变原来网络体系结构的条件下，把一些异构型的网络互相连接成统一的通信系统，实现更大范围的资源共享。

网络互连设备可以根据它们工作的协议层次进行分类：中继器（Repeater）工作于物理层；网桥（Bridge）工作于数据链路层；路由器（Router）工作于网络层；而网关（Gateway）则工作于网络层以上的协议层。这种根据OSI参考模型的分类只是概念上的，在实际的网络互连产品中可能是几种功能的组合，从而可以提供更复杂的互联网服务。




5.1.1　中继器

由于传输线路噪声的影响，承载信息的数字信号或模拟信号只能传输有限的距离。例如在IEEE 802.3中，收发器芯片的驱动能力只有500m。虽然MAC协议的定时特性（t值的大小）允许电缆长达 2.5km。但是单个电缆段却不允许做得那么长。在线路中间插入放大器的办法是不可取的，因为伴随信号的噪声也被放大了。在这种情况下用中继器连接两个网络段可以延长信号传输的距离。中继器的功能是对接收信号进行再生和发送。中继器不解释也不改变收到的数字信号，它只是从接收信号中分离数字数据，存储起来，然后重新构建它并转发出去。再生的信号与接收的信号完全相同并可以沿着另外的网络段传输到远端。

从理论上说，可以用中继器把网络延长到任意的传输距离，然而在很多的网络上都限制了在一对工作站之间加入中继器的数目。例如，IEEE 802标准规定最多允许4个中继器连接5个网段。

中继器工作于物理层（参见图5-1中继器的概念模型），只是起到扩展传输距离的作用（参见图5-2中继器的工作原理），对高层协议是透明的，实际上，通过中继器连接起来的网络相当于同一条电缆组成的更大的网络。中继器也可能把不同传输介质的网络连在一起，多用在数据链路层以上相同的局域网互连中，这种设备安装简单，使用方便，并能保持原来的传输速度。

[image: figure_102_6417EE882E294CDD84C7719C236F913D]


图5-1　中继器的概念模型

[image: figure_102_C7928AF66BFF4E0F9DAFF368F0882B51]


图5-2　中继器的工作原理




5.1.2　网桥

当LAN上的用户数量和工作站数增加时，LAN上的通信量也随之增加，因而引起性能下降。这是所有LAN共同存在的问题，特别是使用IEEE 802.3 CSMA/CD方法的LAN，这个问题表现得更为突出。在这种 LAN 环境下，必须将网络进行分段，以减少每段网络上的用户数和通信量。将网络进行分段的设备便是网桥。

网桥工作于数据链路层。其概念模型如图5-3所示。网桥要分析帧地址字段，以决定是否把收到的帧发送到另一个网络段上。

[image: figure_102_CC97636D8CBA455CB536F1625638EFA7]


图5-3　网桥的概念模型

在图5-4中，网桥检查接收到的每一个帧的源地址和目的地址，如果目的地址和源地址不在同一网段上，就把帧发送到另一个网段上；若两个地址在同一网段上，则不转发，所以网桥能起到过滤帧的作用。网桥的帧过滤特性很有用，当一个网络由于负载很重而性能下降时可以用网桥把它分成两个网段，并使得网段间的通信量保持最小。例如，把分布在两层楼上的网络段分成每层一个网络段，段中间用网桥连接。这样的配置可以缓解网络通信繁忙程度，提高通信效率。同时由于网桥的隔离作用，一个网段上的故障不会影响到另一个网段，从而提高了网络的可靠性。

网桥可用于运行相同的高层协议的设备间的通信，采用不同高层协议的网络不能通过网桥互相通信。网桥也能连接不同传输介质的网络，如可实现同轴电缆以太网与双绞线以太网之间的互连，或是以太网与令牌环网之间的互连。确切地说，网桥工作于数据链路层，只要两个网络数据链路层以上的协议相同，都可以用网桥互连。

[image: figure_103_C5BF34F7453443D1800EB40BF49C8FD3]


图5-4　网桥的工作原理




5.1.3　路由器

路由器工作于网络层，其概念模型如图 5-5 所示。通常把网络层地址信息称为网络逻辑地址，把数据链路层地址信息称为网络物理地址。物理地址通常是由硬件制造商指定的，例如每块以太网卡都有一个48位的MAC地址，这种地址由IEEE管理，任何两个网卡不会有相同的地址。逻辑地址是由网络管理员在组网配置时指定的，这种地址可以按照网络的组织结构以及每个工作站的用途灵活设置，而且可以根据需要改变，逻辑地址也称为软件地址，用于网络层寻址。路由器根据网络逻辑地址（而不是物理地址）在互连的子网之间传递分组。

[image: figure_103_09CD03671EA046AA8A6510AA06F79590]


图5-5　路由器概念模型

与网桥不同，路由器可以连接具有不同数据链接的网络。例如，使用TCP/IP的以太网网络可以连接到也使用IP的包交换帧中继网络。有些路由器只支持一种协议，如TCP/IP或IP X。多协议路由器可在不同的网络（如以太网上的TCP/IP和令牌环网上的AppleTalk）间提供协议间对话。

路由器适合于连接复杂的大型网络，它工作于网络层，因而可以连接下面三层执行不同协议的网络，协议的转换由路由器完成，从而消除了网络层协议之间的差别，通过路由器连接的子网在网络层之上必须执行相同的协议。路由器如何协调网络协议之间的差别，如何进行路由选择以及如何在通信子网之间转发分组，将在5.4节介绍。

由于路由器工作于网络层，它处理的信息量比网桥要多，因而处理速度要比网桥慢，但路由器的连接能力强，可以执行路由选择算法。在具体的网络互连中采用路由器还是网桥，取决于网络管理员的需要和具体的网络环境。

有的互连产品称为桥路由器，它实际上是具有网桥功能的路由器，由于路由选择算法都是针对某些具体网络设计的，因而一个路由器不可能支持所有的网络层互连。桥路由器可以支持大部分最常用的网络协议，对它不支持的网络协议可以用网桥的功能进行转发。换言之，桥路由器首先检查分组的格式，对它支持的分组用网络层协议进行转发，对它不支持的分组用链路层协议进行转发，而不是简单地丢弃。

有的网桥制造商在网桥上增加了一些智能设备，从而可以进行更为复杂的路由选择，这种互连设备是路由桥。路由桥虽然能够运行路由选择算法，甚至能够根据安全性要求决定是否转发数据帧，但由于它不涉及第三层协议，所以还是属于工作在数据链路层的网桥设备，它不能像路由器那样连接复杂的广域网络。




5.1.4　网关

网关是最复杂的网络互连设备之一，它用于连接网络层之上执行不同协议的子网，组成异构性的互联网。网关能对互不兼容的高层协议进行转换，为了实现异构性设备之间的通信，网关要对不同的传输层、会话层、表示层、应用层协议进行翻译和转换，网关的概念模型如图5-6所示。

[image: figure_104_F27679CAAC354646809A628CC80BDA85]


图5-6　网关的概念模型

网关是互连网络中操作在 OSI 运输层之上的设施，所以称为设施，这是因为网关不一定是一台设备，有可能在一台主机中实现网关功能。当然也不排除使用一台计算机来专门实现网关具有的协议转换功能。

由于网关是实现互连、互通和应用互操作的设施，通常多是用来连接专用系统，所以市场上从未有过出售网关的现象。因此，在这种意义上，网关是一种概念，或一种功能的抽象。网关的范围很宽，在 TCP/IP 网络中，网关有时指的就是路由器，而在 MHS 中，为实现原CCITTX.400和简单邮件运输协议（SMTP）间的互操作，也有网关的概念。SMTP是TCP/IP环境中使用的电子邮件，其标准为RFC-822，而符合国际标准的原CCITTX.400发展较晚，但受到以欧洲为先锋的世界范围的支持。为将两种系统互连，TCP/IP标准制定团体专门定义了X.400和RFC-822之间的变换标准RFC987（适用于1984年X.400），以及RFC1148（适用于1988年X.400）。实现上述变换标准的设施也称为网关。

由于工作复杂，因而用网关互联实效比较低，而且透明性不好，往往用于针对某种特殊用途的专用连接。

最后，值得一提的是人们的习惯用语不同，并不像以上根据网络协议层的概念明确划分各种网络互连设备。有时并不区分路由器和网关，而把在网络层及其以上进行协议转换的互连设备统称为网关。另外，各种实际产品提供的互连服务多种多样，因此，很难单独按名称来识别某种产品的功能，有了以上关于网关互连设备的概念，对了解各种互连设备的功能是有益的。




5.2　局域网的互连

局域网用网桥互连。IEEE 802标准中有两种关于网桥的规范：一种是透明网桥，另一种是源路由网桥。本节首先介绍网桥协议的体系结构，然后分别介绍两种IEEE 802网桥的原理。




5.2.1　网桥协议的体系结构

在IEEE 802体系结构中，站地址是由MAC子层协议说明的，网桥在MAC子层起中继作用。图5-7所示为由一个网桥连接的两个LAN的情况，这两个LAN运行相同的MAC和LLC协议。当MAC帧的目标地址和源地址属于不同的LAN时，该帧被网桥捕获、暂时缓存，然后发送到另一个LAN，当两个站之间有通信时，两个站中的对等LLC实体之间就有对话，但是网桥不需要知道LLC地址，网桥只传输MAC帧。

[image: figure_105_301CFB1B2880439CAF5CE9A41D028227]


图5-7　用网桥连接两个局域网

图5-8所示为网桥传输的数据帧。数据由LLC用户提供，LLC实体对用户数据加上帧头后传送给本地的MAC实体，MAC实体在LLC帧上加上MAC帧头和帧尾，从而形成MAC帧。由于 MAC 帧头中包含了目标站地址，所以网桥可以识别 MAC 帧的传输方向。网桥并不剥掉MAC帧头和帧尾，只是把MAC帧完整地传输到目标LAN，当MAC帧到达目标LAN后才可能被目标站捕获。

[image: figure_105_BC106CF293434D19B6042B9CD4A574CC]


图5-8　网桥传输的数据帧

MAC 中继桥的概念并不限于用一个网桥连接两个邻近的局域网。如果两个局域网相距较远，可以用两个网桥分别连接一个局域网，两个网桥之间再用通信线路相连。图5-9所示为两个网桥之间用点对点线路连接的情况，当一个网桥捕获了目标地址为远端LAN的帧时，就在此帧上加上数据链路层（如PPP）的帧头和帧尾，并把它发送到远端的另一个网桥，目标网桥剥掉数据链路层字段使其恢复为原来的MAC帧，这样，MAC帧就最后到达目标站。远程网桥使用点对点链路连接时的数据帧格式如图5-10所示。

[image: figure_105_5D2201FEFB114030AE260D0151245FE6]


图5-9　远程网桥使用点对点链路连接

[image: figure_105_A3C73D8F23EA40F98B433283C42C4E7B]


图5-10　远程网桥使用点对点链路连接时的数据帧

两个远程网桥之间的通信设施也可以是其他网络（如 ATM、帧中继等）。在这种情况下网桥仍然是起MAC帧中继作用，但它结构更复杂。假定两个网桥之间是通过X.25虚电路连接，并且两个端系统之间建立了直接的逻辑关系，没有其他 LLC 实体，这样，X.25 分组层工作于IEEE 802 LLC层之下，为了使MAC帧能够完整地在两个系统之间传送，源端网桥接收到MAC帧后，要给它附加上X.25分组头和X.25数据链路层的帧头和帧尾，然后发送给直接相连的DCE。经过广域网的传播，该帧到达目标网桥并剥掉X.25字段，恢复为原来的MAC帧，然后发送给目标站。如图5-11和图5-12所示。
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图5-11　两个网桥通过X.25网络互连
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图5-12　两个网桥通过X.25网络互连时的数据帧

在简单情况下，网桥的工作只是根据 MAC 地址决定是否转发帧；但是在更复杂的情况下，网桥必须具有路由选择的功能。例如在图5-13中，假定站1给站6发送一个帧，这个帧同时被101和102捕获，而这两个网桥直接相连的LAN都不包含目标站。这时网桥必须做出决定是否转发这个帧，使其最后能到达站6。显然网桥102应该做这个工作，把收到的帧转发到LAN C，然后经网桥104转发到目标站。可见网桥要有做出路由决策的能力，特别是当一个网桥连接两个以上网络时，不但要决定是否转发，还要决定转发到哪个LAN上去。
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图5-13　由网桥互连的多个局域网

有时网桥路由选择的算法可能更为复杂，在图5-14中，网桥105直接连接LANA和LAN E，从而构成了从LAN A到LAN E之间的冗余通路。如果站1向站5发送一个帧，该帧既可以通过网桥101和网桥103到达站5，也可以只经过网桥105直接到达站5。在实际通信过程中，可以根据网络的负荷情况决定传输路线；另外，当网桥配置改变时（如网桥105失效），网桥路由选择算法也要随之改变。考虑了这些因素后，网桥的路由选择功能就与网络层的路由选择功能类似了。在最复杂的情况下，所有网络层的路由技术在网桥中都能用得上。当然，一般网桥互连局域网的情况，远没有广域网中的网络层复杂，所以有必要研究更适合于网桥的路由技术。
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图5-14　有冗余通道的局域网互连

为了对网桥的路由选择提供支持，MAC 层地址最好分成两部分：网络地址部分和站地址部分。IEEE 802.5标准建议：16位的MAC地址应分为7位的LAN编号和8位的工作站编号，48位的MAC地址应分为14位的LAN编号和32位的工作站编号，其余的1位或2位用于区分组地址/单地址，以及局部地址/全地址。

在网桥中使用的路由选择技术可以是固定路由技术，像网络层使用的一样，每个网桥中存储一张固定的路由表，网桥根据目标站地址，查表选取转发的方向，选取的原则可以是某种既定的最短通路算法。当然，在网络配置改变时路由表要重新计算、重新配置。

固定式路由策略适合小型和配置稳定的互联网。除此之外，IEEE 802委员会开发了两种路由策略规范：IEEE 802.1发布的标准是基于生成树算法，可实现透明网桥；伴随IEEE 802.5标准的是源路由网桥规范。下面介绍这两种标准。




5.2.2　生成树网桥

生成树（Spanning Tree）网桥是一种完全透明的网桥，这种网桥插入电缆后就可以自动完成路由选择功能，无需由用户配置路由表或设置参数，网桥的功能是自己学习获得的。下面从帧转发、地址学习和环路分解三个方面介绍这种网桥的工作原理。

1．帧转发

网桥为了能够决定是否转发一个帧，必须为每个转发端口保存一个转发数据库，该数据库中保存着必须通过该端口转发的左右站的地址。下面通过图 5-14 说明这种转发机制。图5-14中的网桥102把所有互联网中的站分为两类，分别对应它的两个端口：在LAN A，B， D和E上的站在网桥102的LAN A端口一边，这些站的地址列在一个数据库中；在LAN C和F中的站在网桥102的LAN C端口一边，这些站的地址列在另一个数据库中。当网桥收到一个帧时就可以根据目标地址和这两个数据库的内容决定是否把它从一个端口转发到另一个端口。作为一般情况，假设网桥从端口X收到一个MAC帧，则它按以下步骤进行路由决策（见图5-15）。

查找除X端口之外的其他转发数据库。

如果没有发现目标地址，则丢弃帧；

如果在某个端口Y的转发数据库中发现目标站地址，并且Y端口没有阻塞，则把收到的MAC帧从Y端口发送出去；若Y端口阻塞，则丢弃该帧。

2．地址学习

以上转发方案假设网桥已经安装入了转发数据库。如果采用静态路由策略，转发信息可以预先装入网桥。还有一种更有效的自动学习机制，可以使网桥自己学习并建立合适的转发数据库。获取转发信息的一种简单方案利用了MAC帧中源地址字段，下面介绍这种学习机制。

如果一个MAC帧从某个端口到达网桥，显然它的源工作站处于网桥的入口LAN一边，从帧的源地址字段可以知道该站的地址，于是网桥就据此更新相应端口的转发数据库。为了应付网络拓扑结构的改变，转发数据库的每一数据项（站地址）都配备一个定时器，当一个新的数据加入数据库时，定时器复位；如果定时器超时，则该数据项被删除，从而相应传输方向的信息失效。每当接收到一个 MAC 帧时，网桥就取出源地址字段并查看该地址是否在数据库中，如果已在数据库中，则对应的定时器复位，在方向改变时可能还要更新该数据项；如果地址不在数据库中，则生成一个新的数据项并配置其定时器。
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图5-15　网桥转发和学习算法

以上假定在数据库中直接存储站地址。如果采用两级地址结构，则数据库只需存储LAN地址部分就可以了，这样可以节省网桥中的存储空间。

3．环路分解——生成树算法

以上介绍的学习算法适用于互联网为树型拓扑结构的情况，即网络中没有环路，任意两个站点之间只有唯一的通路。当互联网中出现环路时，这种方法就失效了。下面通过图5-16说明问题是怎样产生的，假定在时刻t0，站1向站2发送了一个帧，两个网桥都捕获了这个帧并在各自的数据库中把站1地址记录在LAN A一边，随之把该帧发往LAN B。在稍后的某个时刻t1或t2网桥101和102又收到源地址为站1、目的地址为站2的MAC帧，但这一次是从LAN B的方向传来的，这时两个网桥又要更新各自的转发数据库，把站A的地址记在LAN B的一边。
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图5-16　有环路的局域网互连

由此可见，由环路引起的循环转发破坏了网桥的数据库，使得网桥无法获得正确的转发信息，克服这个问题的思路就是要设法消除环路，从而避免出现相互转发的情况，但图论中有一种提取连通图生成树的简单算法，可以用于互连网络消除其中的环路。在互连网络中，每一个 LAN 对应于连通图中的一个顶点，而每一个网桥则对应于连通图的一个边，删去连通图的一边等价于移去一个网桥，凡是构成回路的网桥都可以逐个移去，最后得到的生成树不含回路，又不改变图的连通性。

这里需要一种算法，使得各个网桥之间通过交换信息自动阻塞一些传输端口，从而破坏所有的环路并导出互连网络的生成树。这种算法应该是动态的，即当网络拓扑结构改变时，网桥能察觉到这种变化，并能导出新的生成树。这里假定：

每一个网桥有唯一的MAC地址和唯一的优先级，地址和优先级构成网桥的标识符；

有一个特殊的地址用于标识所有网桥；

网桥的每一个端口有唯一的标识符，该标识符只在网桥内部有效。

另外，还要建立以下概念。

根桥：作为生成树树根的网桥，例如，可选择地址值最小的网桥作为根桥。

通路费用：为网桥的每一个端口指定一个通路费用，该费用表示通过该端口向其连接的LAN传送一个帧的代价。两个站之间的通路可能要经过多个网桥，这些网桥的有关费用相加就构成了两站之间的通路费用。例如，假定沿路每个网桥端口的费用为 1，则两个站之间通路费用就是经过的网桥数。也可以把网桥端口的通路费用与有关LAN的通信速率联系起来。

根通路：每一个网桥通向根桥的费用最小的通路。

根端口：每一个网桥与根通路相连接的端口。

指定桥：每一个LAN有一个指定桥，这是在该LAN上提供最小费用根通路的网桥。

指定端口：每一个LAN的指定桥连接该LAN的端口为指定端口，对于直接连接根桥的LAN，根桥就是指定桥，连接根桥的端口即为指定端口。

根据以上建立的概念，生成树算法可采用以下步骤：

（1）确定一个根桥；

（2）确定其他网桥的根端口；

（3）每一个 LAN 确定一个唯一的指定桥和指定端口，如果有两个以上网桥的根通路费用相同，则选择优先级最高的网桥作为指定桥；如果指定桥有多个端口连接LAN，则选取标识符最小的端口为指定端口。

按照以上算法，直接连接两个 LAN 的网桥中只有一个作为指定桥，其他都删除掉。这就排除了任何两个LAN之间的环路。同理，以上算法也排除了多个LAN之间的环路，同时保持了连通性。应用这个算法导出互连网络生成树的例子如图5-17所示。

为了实现以上算法，网桥之间要交换信息。这种信息以网桥协议数据单元（BPDU）的形式在网桥之间传播。网桥发出的BPDU包括：该网桥的地址标识符和端口标识符；该网桥认为可以作为根桥的地址标识符以及该网桥的根通路费用。

开始时每个网桥都申明自己是根桥并把以上信息广播给所有与它相连的LAN上的网桥。在每一个 LAN 上只有一个地址值最小的标识符，只有该网桥可以坚持自己的声明，其他网桥则放弃自己的声明，并根据收到的信息确定自己的根端口，重新计算根通路费用。当这种BPDU在整个互连网络中传播时，所有网桥可最终确定一个根桥，其他网桥据此计算自己的根端口和根通路。在同一个 LAN 上连接的各个网桥还需根据自己的根通路费用确定唯一的指定桥和指定端口。显然，这个过程要求在网桥之间多次交换消息，自认为是根桥的那个网络不断广播自己的声明。图5-17（a）的互连网络中通过交换信息导出生成树的过程如下。

LAN2相连的三个网桥1、3和4选出网桥1为根桥，网桥3把它与LAN2相连的端口确定为根端口。类似地，网桥4把它与LAN2相连的端口确定为根端口。
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图5-17　互连网络的生成树

与LAN1相连的三个网桥1、2、5中选出网桥1为根桥，网桥2和5相应地确定其通路费用和端口。

与 LAN5 相连的三个网桥通过比较各自的各根通路费用的优先级选出网桥 4 为指定网桥，其根端口为指定端口。

其他计算过程从略。最后导出的生成树如图 5-17（b）所示。只有指定桥的指定端口可转发信息，其他网桥的端口都必须阻塞起来。在生成树建立起来以后，网桥之间还必须周期地转发BPDU，以适应网络拓扑、通路费用以及优先级改变的情况。




5.2.3　源路由网桥

生成树网桥的优点是易于安装，无需人工输入路由信息，但是这种网桥只利用了互连网络拓扑结构的一个子集，没有最佳地利用宽带。因此IEEE 802.5标准中给出了另一种网桥路由策略—源路由网桥。源路由网桥的核心思想是由帧的发送者显式地指明路由信息。路由信息由网桥地址和LAN标识符的序列组成，包含在帧头中。每个收到帧的网桥根据帧头中的地址信息可以知道自己是否在转发路径中，并可以确定转发的方向。图5-18中，假设站X向站Y发送一个帧，该帧的传送路线可以是LAN 1、网桥B1、LAN3、网桥B3，也可以是LAN1、网桥B2、LAN4、网桥B4。如果源站X选择了第一条路经，并把这个信息放在帧头中，则网桥B1和B3都参与帧的转发；反之网桥B2和B4负责把该帧发送至目标站Y。
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图5-18　源路由策略互连网络

在这种方案中，网桥无需保存路由表，只需记住自己的地址标识符和它所连接的 LAN 标识符，就可以根据帧头的信息做出路由决策。然而发送帧的工作站必须知道网络的拓扑结构，了解目标站的位置，才能给出有效的路由信息。在IEEE 802.5标准中有多种路由寻址模式用于解决源站获取路由信息的问题。

1．路由指示

按照IEEE 802.5的方案，帧头中必须有一个指示表明路由选择的方式，路由指示有以下4种。

空路由指示：不指示路由选择方式。所有网桥不转发这种帧，故只能在同一个 LAN 上的源站和目标站之间传送。

非广播指示：这种帧中包含了 LAN 标识符和网桥地址的序列。帧只能沿着预定路径经各网桥转发到目标站，目标站只收到该帧的一个复制，这种帧只能在已知路由的情况下发送。

全路径广播指示：这种帧通过所有可能的路径到达所有的LAN，在有些LAN上可能多次出现。所有网桥都向远离源站的方向转发帧，目标站会收到来自不同路径的多个复制。

单路径广播指示：这种帧在所有 LAN 上出现一次并且只出现一次，目标站只收到一个复制。

全路径广播帧不含路由信息，每个转发这种帧的网桥都把自己的地址和输出LAN的标识符加在路由信息字段中。这样当帧到达目标站时就含有完整的路由信息了。为了防止循环转发，网桥要检查路由字段，如果该字段中含有网桥连接的LAN，则不把该帧转发到该LAN上。

单路径广播帧需要生成树的支持，生成树可以像5.2.2小节叙述那样自动产生，也可以由手工输入。只有在生成树中的网桥才参与这种帧的转发，因而只有一个复制到达目标站。与全路径广播帧类似这种帧的路由信息也是由沿路各网桥加上去的。

源站可以利用后两种帧发现目标站的地址。例如，源站向目标站发送一个全路径广播帧，目标站以非广播帧响应并且对每一条路径来的复制都给出一个回答。这样源站就知道了到达目标站的各种路径，可以选取一种作为路由信息。另外，源站也可以向目标站发送单路径广播帧，目标站以全路径广播帧响应，这样源站也可以知道到达目标站的所有路径。

2．寻址模式

路由指示和MAC寻址模式有一定的关系。寻址模式有以下3种。

（1）单播地址：指明唯一的目标地址。

（2）组播地址：指明一组工作站的地址。

（3）广播地址：表示所有站。

从用户的角度看，由网桥互连的所有局域网应该像单个网络一样，以上3种寻址方式应在整个互联网络范围有效。当MAC的目标地址为以上3种寻址模式时，与4种路由指示结合可产生不同的接收效果，这些效果如表5-1所示。

从表5-1可以看出，如果不说明路由信息，则帧只能在源站所在LAN内传播，如果说明了路由信息，则帧可沿预定的路径到达沿路各站。在广播方式中，互连网络中的各站都会收到帧。但若是用于探寻目标站的路径，则只有目标给予响应。全路径广播方式可能产生大量的重复帧，从而引起“帧爆炸”问题。单路径广播产生的重复帧少得多，但需要生成树的支持。

表5-1　　　　　　　　　不同寻址模式和路由指示组合的接收效果
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5.3　广域网互连

广域网的互连一般采用在网络层（及其以下）进行协议转换的办法实现。这里使用的互连设备是路由器。

下面介绍OSI参考模型中网络层内部的结构，然后介绍ISO标准化的两种互连方法，即面向连接的互连方式和无连接的互连方式。




5.3.1　OSI网络层内部结构

为了实现类型不同的子网互连，OSI/RM把网络层划分为3个子层，如图5-19所示。子网访问子层对应于实际网络的第三层，它可能符合也可能不符合OSI/RM 的网络层标准，如果两个实际网络的子网访问子层不同，则它们不能简单地互连。
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图5-19　OSI/RM网络层的内部结构

子网相关子层的作用是增强实际网络的服务，使其接近于OSI/RM 的网络层服务，两个不同类型的实际子网经过分别增强后可以达到相同的服务水准。

子网无关子层提供标准的OSI/RM网络层服务，它利用子网相关子层提供的功能，按照OSI/RM网络层协议实现两个子网间的互连。

这种层结构的划分并不是强制性的，理论上可以制定出一种网络层协议，这种协议可以一步到位，提供所有OSI/RM网络层服务，但目前还没有这样的网络层协议出现。各种实际网络总是存在一些差别，因而实现互连时要采用一些增强性措施。当然有时也可能要“削弱”实际的网络层服务，如网际互连采用数据报服务，对提供虚电路服务的子网则要削弱其功能，即在虚电路服务之上实现数据报服务。但这种方法很不经济。网络层的3个子层结构对应于网络互连的3种策略，下面分别介绍。

第一种策略是建立在子网支持所有OSI/RM网络层服务的假设上，因此子网不需要增强，在网络层可直接相连，并提供需要的网络层服务。

第二种策略是分别增强实际网络的功能，以便提供同样的网络层服务，这样互连的方法表示如图5-20所示。
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图5-20　用分别增强法进行网络互连

图5-20中的中间系统在左边连接子网A，两个子层分别运行子网访问协议（SubNetwork Access Protocol A，SNACP A）和子网相关的会聚协议（SubNetwork Dependent Convergence Protocol A，SNDCP A）。SNACP A是与实际子网A相联系的协议，SNDCP A是对子网A的增强协议。中间系统右边连接子网B，SNACP B与SNDCP B与左边的对应协议类似。经过不同的增强后，子网A和子网B都提供相同的OSI/RM网络层服务。中间系统提供路由选择和中继功能。这种互连方法对应于面向连接的网际互连（参见5.3.3小节）。

第三种互连策略是采用统一的互联网协议，其互连方法如图5-21所示。
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图5-21　采用互联网协议进行网络互连

图5-21中的子网无关会聚协议（SubNetwork Independent Convergence Protocol，SNICP）就是一种网际协议，它对每一个子网的要求最小，因而可能覆盖了两边子网的部分功能。这虽然有些浪费，但是一种解决问题的办法。通常SNICP采用无连接的网络协议，在5.3.2小节介绍。




5.3.2　无连接的网际互连

网际协议（Internet Protocol，IP）是为ARPA NET研制的网际数据报协议，后来ISO以此为蓝本开发了无连接的网络协议（ConnectionLess Network Protocol，CLNP）。IP与CLNP的功能是十分相似的，差别只在于个别细节和分组格式不同。本小结介绍网际协议的特点，虽然下文中只提到IP，但从技术角度来说对两者都是合适的。

事实上，一些网络经过网关互相连接的情况类似于分组交换网内部的组织，图5-22是分组交换网和互联网类比的示例。在互联网中的网关G1、G2和G3分别对应于分组交换网中的交换节点S1、S2和S3，而互联网中的子网N1、N2和N3分别对应于分组交换网中的传输链路 T1、T2 和 T3。网关起到了分组交换的作用，通过与它相连的网络把分组从源端 H1传送到目的端H2，或者相反。
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图5-22　分组交换网和互联网的对比

图5-23所示为利用IP把数据报从位于X.25分组交换网中的主机A传送到位于局域网中的主机 B 的操作过程。路由器连接两个子网并执行协议的转换，在主机 A 中，传输层协议TCP送来的数据经过IP实体包装成网际数据报，其中IP头中包含主机B的网际地址，网际数据报在X.25网络中传播时经过多个中转交换节点，最后到达路由器。路由器首先把收到的X.25数据分组向上层递交，剥去帧头和帧尾暴露出IP头，然后根据IP头中的地址把数据报发送到局域网中，最后传送到主机B。
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图5-23　网际协议的操作过程举例

更一般的情况是中间要经过多个路由器，每个路由都根据IP头中的网际地址决定转发方向。当转发的下一个网络的最大分组长度小于当前的数据报长度时，路由器必须将数据报分段，形成多个独立的短数据报，然后按一定的顺序把它们逐个转发出去。在目的端，分段的短数据报经过IP实体排序，组装成原来的数据字段再提交给上层。

实际上，网际协议要解决的问题与网络层协议是类似的。在网际层提供路由信息的手段仍然是路由表。每一个站或路由器中都有一个网际路由表。表的每一行说明与一个目标站对应的路由器地址。网际地址通常采用“网络·主机“的形式，其中网络部分是子网的地址编码，主机部分是子网的一个主机的地址编码。

图5-24所示为一个实际的路由表。路由表的目标一栏记录的是目标网络号，而不是具体主机的网络地址，这样可以大大减少路由表的行数。同时，路由表中也不记录到达目标的延迟时间，而代之以跳数，即经过的路由器个数。据此，R3如果收到一个目标地址为50.117.102.3的数据报，则可根据路由表转发至地址为 40.0.0.2 的路由器 R2，再通过 R4 转发到 50.0.0.0网络中。
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图5-24　互联网中的路由表

路由表可以是静态的或动态的。静态路由表也提供可选择的第二、第三条最佳路由。动态路由表在应付网络的时效和拥塞时更灵活。在DARPAnet中，当一个路由器关机时，与该路由器相邻的路由器和主机都发出状态报告，使别的路由器或主机修改它们的路由表。对拥塞链路也可以同样处理。在网际环境下，各个子网（可能是远程网或局域网）的容量差别大，更容易发生拥塞，因而更要发挥动态路由的优势。

更复杂的路由表还可支持安全和优先服务。例如，有的网络从安全角度考虑不适合处理某些数据，则路由表可以控制不要把这类数据转发到不安全的网络中去。

选择路由的另一种技术是源路由法，即源端在数据报中列出要经过的一系列路由器，这种方法也可以提供安全服务。

路由记录服务是一种与路由选择有关的特种服务。数据报经过的每一个路由器把自己的地址加入其中，这样，目的端就可以知道数据报的旅行轨迹。在进行网际测试或查错时这个服务可能有用。




5.3.3　面向连接的网际互连

实现面向连接的网际互连的前提是子网提供面向连接的服务，这样可以用路由器连接两个或多个子网，路由器是每个子网中的 DTE。当不同子网中的 DTE 要进行通信时，就通过路由器建立一条跨网络的虚电路。这种网际虚电路是通过路由器把两个子网的虚电路级联起来实现的。图5-25所示为用路由器连接一个X.25分组交换网和一个局域网的示例。由于这种互连应用了面向连接的网际协议，所以图5-25中的路由器与图5-24的不同。
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图5-25　X.25网络的操作过程举例

1．网际虚电路的建立

假定图5-25中的主机A希望与主机B建立逻辑连接。当主机A的传输层（TP）发出建立虚电路的请求时，它把主机 B 的网际地址传送给网络层，在主机 A 的网络层发出的 Call Requst分组中，这个网际地址被放在特别业务字段中，叫做被呼方扩展地址。在分组头的被呼方地址字段中包含的是路由器与分组交换的子网连接地址。注意，路由器对每个网络分别有一个子网连接地址。这样，利用Call Request分组头中的信息，X.25协议可以建立一条从主机A到路由器的逻辑连接。

当 X.25 网络把主机 A 的连接请求发送到路由器时，路由器就收到一个呼入请求分组（Incoming Call）。这时路由器并不能立即决定是否接受这个请求，它必须根据特别业务字段中的被呼方扩展地址把连接请求继续传递给局域网中的主机 B。路由器自动构造一个新的Call Request分组，这个分组的被呼方地址字段包含主机B的子网连接地址。假定主机B接受了由路由器发出的连接请求，路由器才可以向主机A发回呼叫接受分组，于是两个网络中分别建立了一条虚电路，并且由路由器级联起来形成网际虚电路。

2．数据传输

当网际虚电路建立后，路由器就完成了两个虚电路的映像功能，并把从X.25网络来的数据分组转发到局域网中对应的虚电路上去，或者进行相反方向的转发。在网际虚电路的不同部位传送的分组和帧的组成如图5-25所示。

路由器可能还要完成分段和重装的功能。如果互连的两个子网的最大分组长度不同，路由器可以把大的分组划分成短的分组序列，使其可通过最大分组、长度最小的子网，也可以把短的分组序列重装成大的分组以便在分组长度较大的子网上提高传输速率。

3．X.75网关

图5-25中的路由器也叫X.25网关，它执行X.25协议，从而实现两个子网的互连。这种网关可以安装在任何一个子网中，由两个网络的所有者共同运营。

在广域网互连时，共同运营一个网关可能在行政管理或经济利益方面无法协调，那么可以把网关一分为二，形成两个半网关。半网关作为它所属的子网中的DTE，两个半网关之间执行X.75协议，如图5-26所示。
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图5-26　X.75网关

半网关G在其所属的子网中起着X.25主机的作用，G1对应于图5-25中路由器的左半边，而G2则对应于路由器的右半边。G1和G2之间按X.75协议相互作用，而不是像路由器那样仅仅实现分组转发和地址变换功能。

X.75协议与X.25协议兼容，能实现X.25协议的全部功能。X.75分组格式是X.25分组格式的扩充，主要是增加了网络控制字段，用户可使用更多的特别业务。




5.4　Internet协议和组网技术

本节介绍各种 Internet协议的功能和它们的调用关系，以及 Internet提供的各种网络服务。

Internet的主要协议是TCP和IP，所以Internet协议也叫TCP/IP协议族。这些协议可划分为4个层次，它们与OSI/RM的对应关系如表5-2所示。由于ARPAnet的设计者注重的是网络互连，允许通信子网采用已有的或将来的各种协议，所以这个层次结构中没有提供网络访问层的协议。实际上，TCP/IP可以通过网络访问层连接到任何网络上，如X.25分组交换网或IEEE 802局域网。

表5-2　　　　　　　　　　TCP/IP协议族与OSI/RM的比较
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与OSI/RM分层的原则不同，TCP/IP协议族允许同层的协议实体间互相调用，从而完成复杂的控制功能，也允许上层过程直接调用不相邻的下层过程，甚至在有些高层协议中，控制信息和数据分别传输，而不是共享同一协议数据单元。图5-27所示为主要协议之间的调用关系。

[image: figure_118_6123D08C5E2C412D945AC1B3E1875F2C]


图5-27　TCP/IP协议族中不同层次的协议




5.4.1　IP地址

1．IP地址分类

互联网上的每个接口必须有一个唯一的Internet地址（也称做IP地址）。IP地址长为32bit。Internet地址并不采用平面形式的地址空间，如1、2、3等。IP地址具有一定的结构，五类不同的互联网地址格式如表5-3所示。

表5-3　　　　　　　　　　　IP地址格式
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这些32位的地址通常写成4个十进制的数，其中每个整数对应一个字节。这种表示方法称做“点分十进制表示法（Dotted decimal notation）”。例如，1111011 10000000 00000100 00000001是一个E类地址，可记为247.128.4.1。

区分各类地址的最简单方法是看它的第一个十进制整数。

A类地址的范围是：1.0.0.0～127.255.255.255

B类地址的范围是：128.0.0.0～191.255.255.255

C类地址的范围是：192.0.0.0～223.255.255.255

D类地址的范围是：224.0.0.0～239.255.255.255

E类地址的范围是：240.0.0.0～247.255.255.255

A类网络地址总共只有128个，目前很难再申请到。B类网络地址也不多。一般单位只能申请到C类地址，且往往是在C类网络中再做细分。近来Internet发展很快，IP地址更加紧张。

网络号和主机号为全0（“本”）和全1（“所有”）的IP地址，是特殊格式的IP地址，它们的组合如表5-4所示。

表5-4　　　　　　　　　　特殊的IP地址
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注1：请求注解文件（Require For Comment，RFC）是互联网技术文件的格式文档。RFC经过长期的试用和改进，才正式成为互联网标准。

注2：“X”表示某个具体的值。

注意，多接口主机具有多个IP地址，其中每个接口都对应一个IP地址。

由于互联网上的每个接口必须有一个唯一的IP地址，因此必须要有一个管理机构为接入互联网的网络分配 IP 地址。这个管理机构就是互联网络信息中心（Internet Network Information Centre，Inter NIC）。Inter NIC只分配网络号。主机号的分配由系统管理员来负责。

Internet注册服务（IP地址和DNS域名）过去由NIC来负责，其网络地址是nic.ddn.mil。1993年4月1日，InterNIC成立。现在，NIC只负责处理国防数据网的注册请求，所有其他的Internet用户注册请求均由Inter NIC负责处理，其网址是：rs.internic.net。事实上Inter NIC由 3 部分组成：注册服务（rs.internic.net）、目录和数据库服务（ds.internic.net）以及信息服务（is.internic.net）。

2．子网掩码

为了提高IP地址的使用效率，可将一个网络划分为多个子网：采用借位的方式，从主机位最高位开始借位变为新的子网位，所剩余的部分则仍为主机位。这使得IP地址的结构分为3部分：网络位、子网位和主机位。

掩码（mask）用于识别IP地址网络部分/主机部分。每一个网络都选用32位的掩码，掩码中的1对应着IP地址的网络位，掩码中的0对应着IP地址的主机位。子网掩码（Subnet Mask）则是掩码中的一部分，可以进一步划分出子网。

例如，IP地址：134.211.32.1；掩码：255.255.0.0。

将这两个数进行二进制数逻辑与（AND）运算，得出的结果即为网络部分是134.211，IP地址中剩余部分就是主机号32.1。

3类地址的掩码分别为：

A类 11111111.00000000.00000000.00000000 255.0.0.0

B类 11111111.11111111.00000000.00000000 255.255.0.0

C类 11111111.11111111.11111111.00000000 255.255.255.0

通过子网掩码，可以进一步在各类网络中进行子网划分。子网掩码的定义提供一种有趣的灵活性，允许子网掩码中的“0”和“1”位不连续。但是，这样的子网掩码给分配主机地址和理解路由表都带来一定困难，并且，极少的路由器支持在子网中使用低序或无序的位，因此在实际应用中通常各网点采用连续方式的子网掩码。

例如，网络号为 134.211 的一个 B 类网络，如果子网掩码为 0.0.240.0（整个掩码为255.255.240.0，即11111111.11111111.11110000.00000000），则该网络可进一步划分为14个子网（扣除子网号X.X.0000和X.X.1111，它们用于本网络和广播地址），这14个子网号是：X.X.0001～X.X.1110。每个子网主机号为：212
 −2=4094 个。整个网络掩码也被表示为：255.255.240.0或134.211.240.0/20。其中，/20明确指明网络掩码中网络位为20位。

超网是与子网类似的概念，IP地址根据子网掩码被分为独立的网络地址和主机地址。但是，与子网把大网络分成若干小网络相反，它是把一些小网络组合成一个大网络——超网。

假设现在有 16 个 C 类网络，从 201.66.32.0 到 201.66.47.0，它们可以用子网掩码255.255.240.0统一表示为网络201.66.32.0。但是，并不是任意的地址组都可以这样做，如16个C类网络201.66.71.0～201.66.86.0就不能形成一个统一的网络。

3．无类别域间选路（CIDR）

因特网上的主机数量增长超出了原先的设想，虽然还远没达到232
 ，但地址已经匮乏。1993年发表的RFC1519——无类别域间路由CIDR（Classless Inter-Domain Routing）——是一个尝试解决此问题的方法。

基于类别的地址系统工作得不错，它在有效的地址使用和少量的网络数目间做出了较好的折衷。但是随着因特网的成长出现了两个主要的问题：已分配的网络数目的增长使路由表大得难以管理，相当程度上降低了路由器的处理速度；僵化的地址分配方案使很多地址被浪费，尤其是B类地址十分匮乏。

为了解决第二个问题，可以分配多个较小的网络，例如，用多个C类网络而不是一个B类网络。虽然这样能够很有效地分配地址，但是更加剧了路由表的膨胀（即第一个问题）。

CIDR丢弃了地址分类概念。用表示网络位比特数量的“网络前缀”，取代了A类、B类和C类地址划分。前缀长度不一，从13到27位不等，而不是分类地址的8位、16位或24位。这意味着地址块可以成群分配，主机数量既可以少到32个，也可以多到50万个以上。网络前缀的长度由掩码决定。

在CIDR中，地址根据网络拓扑来分配。连续的一组网络地址可以被分配给一个服务提供商，使整组地址作为一个网络地址（很可能使用超网技术）。例如，一个服务提供商被分配以256个C类地址，213.79.0.0～213.79.255.0，服务提供商给每个用户分配一个C类地址，但服务提供商外部的路由表只通过一个表项——掩码为255.255.0.0的网络213.79.0.0——来分辨这些路由。如果可以重新组织现有的地址，则因特网骨干上的路由器广播的路由数量将大大减少；但这实际是不可行的，因为将带来巨大的管理负担。

4．网络地址转换（NAT）

解决IP地址缺乏的另一个尝试是网络地址转换，（Network Address Translation，NAT），它是一个IETF标准，允许一个机构以一个地址出现在Internet上。NAT将每个局域网节点的地址转换成一个IP地址，反之亦然。它也可以应用到防火墙技术里，把个别IP地址隐藏起来不被外界发现，使外界无法直接访问内部网络设备。同时，它还帮助网络可以超越地址的限制，合理地安排网络中的公有Internet地址和私有IP地址的使用。

NAT 技术能帮助解决 IP 地址紧缺的问题，而且能使得内外网络隔离，提供一定的网络安全保障。方法是：在内部网络中使用内部地址，通过NAT把内部地址翻译成合法的IP地址在Internet上使用，其具体做法是把IP包内的地址域用合法的IP地址来替换。NAT功能通常被集成到路由器、防火墙、ISDN路由器或者单独的NAT设备中。NAT设备维护一个状态表，用来把非法的IP地址映射到合法的IP地址上去。每个包在NAT设备中都被翻译成正确的IP地址，发往下一级，这意味着给处理器带来了一定的负担。但对于一般的网络来说，这种负担是微不足道的。

NAT有3种类型：静态NAT（Static NAT）、动态NAT（Pooled NAT）和网络地址端口转换（Port－Level NAT，NAPT）。其中，静态NAT是设置最为简单和最容易实现的一种，内部网络中的每个主机都被永久映射成外部网络中的某个合法的地址。而动态 NAT 则是在外部网络中定义了一系列的合法地址，采用动态分配的方法映射到内部网络。NAPT则是把内部地址映射到外部网络的一个IP地址的不同端口上。根据不同的需要，3种NAT方案各有利弊。

动态NAT只是转换IP地址，它为每一个内部的IP地址分配一个临时的外部IP地址，主要应用于拨号，对于频繁的远程连接也可以采用动态NAT。当远程用户联接上之后，动态NAT就会分配给它一个IP地址，用户断开时，这个IP地址就会被释放而留待以后使用。

网络地址端口转换（Network Address Port Translation，NAPT）是常用的一种转换方式。NAPT普遍应用于接入设备中，它可以将中小型的网络隐藏在一个合法的IP地址后面。NAPT与动态NAT不同，它将内部连接映射到外部网络中的一个单独的IP地址上，同时在该地址上加上一个由NAT设备选定的TCP端口号。

在Internet中使用NAPT时，所有不同的TCP和UDP信息流看起来好像来源于同一个IP地址。优点是在小型办公室内非常实用，通过从ISP处申请的一个IP地址，将多个连接通过NAPT接入Internet。实际上，许多SOHO远程访问设备支持基于PPP的动态IP地址。这样，ISP甚至不需要支持NAPT，就可以做到多个内部IP地址共用一个外部IP地址上Internet，虽然这样会导致信道的一定拥塞，但考虑到节省ISP上网费用和易管理的特点，使用NAPT还是很值得的。

NAT技术可以让区域网路中的所有机器经由一台通往Internet的Server连接到Internet，而且只需要注册该Server的一个IP就够了。在没有NAT技术时，必须在Server上安装sockd，并且所有的Clients都必须要支援sockd，才能够经过server的sockd连线出去。这种方式最大的问题是，通常只有Telnet/Ftp/www-browser支援sockd，其他的程式都不能使用；而且使用sockd的速度稍慢。因此使用网络地址转换（NAT）技术，这样Client不需要做任何的变动，只需要把gateway设到该Server上就可以了，而且所有的程式（如kali/kahn等）都可以使用。最简单的NAT设备有两条网络连接：一条连接到Internet，一条连接到专用网络。专用网络中使用私有IP地址（有时也被称做Network 10地址，地址使用留做专用的从10.0.0.0开始的地址）的主机，通过直接向NAT设备发送数据包连接到Internet上。与普通路由器不同，NAT设备实际上对数据包头进行修改，将专用网络的源地址变为NAT设备自己的Internet地址，而普通路由器仅在将数据包转发到目的地前读取源地址和目的地址。

在使用NAT时，Internet上的主机从表面上看起来直接与NAT设备通信，而非与专用网络中实际的主机通信。输入的数据包被发送到NAT设备的IP地址上，并且NAT设备将目的包头地址由自己的 Internet 地址变为真正的目的主机的专用网络地址。而结果是，理论上一个全球唯一IP地址后面可以连接几百台、几千台乃至几百万台拥有专用地址的主机。但是，这实际上存在着缺陷。例如，许多 Internet 协议和应用依赖于真正的端到端网络，在这种网络上，数据包完全不加修改地从源地址发送到目的地址。例如，IP 安全架构不能跨 NAT 设备使用，因为包含原始IP源地址的原始包头采用了数字签名。如果改变源地址的话，数字签名将不再有效。NAT还提出了管理上的挑战。尽管NAT对于一个缺少足够的全球唯一Internet地址的组织、分支机构或者部门来说是一种不错的解决方案，但是当重组、合并或收购需要对两个或更多的专用网络进行整合时，它就变成了严重的问题。甚至在组织结构稳定的情况下，NAT系统不能多层嵌套，从而造成路由瘫痪。

当改变网络的IP地址时，都要仔细考虑这样做会给网络中已有的安全机制带来什么样的影响。例如，防火墙根据IP报头中包含的TCP端口号、信宿地址、信源地址以及其他一些信息来决定是否让该数据包通过。可以依NAT设备所处位置来改变防火墙过滤规则，这是因为NAT改变了信源或信宿地址。如果一个NAT设备，如一台内部路由器，被置于受防火墙保护的一侧，将不得不改变负责控制NAT设备身后网络流量的所有安全规则。在许多网络中， NAT机制都是在防火墙上实现的。它的目的是使防火墙能够提供对网络访问与地址转换的双重控制功能。除非可以严格地限定哪一种网络连接可以被进行 NAT 转换，否则不要将 NAT设备置于防火墙之外。只要用户能够使NAT误以为他的连接请求是被允许的，都可以以一个授权用户的身份对网络进行访问。如果企业正在迈向网络技术的前沿，并正在使用IP安全协议（IPSec）来构造一个虚拟专用网（VPN）时，错误地放置NAT设备是不允许的。原则上， NAT设备应该被置于VPN受保护的一侧，因为NAT需要改动IP报头中的地址域，而在IPSec报头中该域是无法被改变的，这便可以准确地获知原始报文发自于哪一台工作站。如果IP地址被改变了，那么IPSec的安全机制也就失效了，因为既然信源地址都可以被改动，那么报文内容也可以被改动。




5.4.2　TCP/IP

IP是TCP/IP协议族中最为核心的协议。所有的TCP、UDP、ICMP及IGMP数据都以IP数据报格式传输（见图5-28）。许多刚开始接触TCP/IP的人对IP提供不可靠、无连接的数据报传送服务感到疑惑，特别是那些了解X.25或SNA背景知识的人。不可靠（unreliable）的意思是它不能保证IP数据报能成功地到达目的地。IP仅提供尽可能好（best effort）的传输服务。如果发生某种错误时，如某个路由器暂时用完了缓冲区，IP有一个简单的错误处理算法，即丢弃该数据报，然后发送ICMP消息报给信源端。任何要求的可靠性必须由上层来提供（如TCP）。
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图5-28　IP数据报格式

无连接（connectionless）的意思是IP并不维护任何关于后续数据报的状态信息。每个数据报的处理是相互独立的。这也说明，IP数据报可以不按发送顺序接收。如果一信源向相同的信宿发送两个连续的数据报（先是A，然后是B），每个数据报都是独立地进行路由选择，可能选择不同的路线，则B可能在A到达之前先到达。

RFC 791[Postel 1981a]是IP的正式规范文件。

1．IP首部

IP数据报的格式如图5-28所示。普通的IP首部长为20Byte，除非含有选项字段。

先分析首部。最高位在左边，记为0bit；最低位在右边，记为31bit。4字节的32bit值按下面的次序传输：首先是0～7bit，其次8～15bit，然后16～23bit，最后是24～31bit。这种传输次序称做big endian字节序。由于TCP/IP首部中所有的二进制整数在网络中传输时都要求以这种次序，因此它又称做网络字节序。以其他形式存储二进制整数的机器，如little endian格式，则必须在传输数据之前把首部转换成网络字节序。

目前常用的协议版本号是4，因此IP有时也称做IPv4。

首部长度指的是首部占 32bit 的数目，包括任何选项。由于它是一个 4 比特字段，因此首部最长为 60Byte。这种限制使某些选项（如路由记录选项）在当今已无用处。普通 IP 数据报（没有任何选择项）中该字段的值是5。

服务类型（ToS）字段包括一个3bit的优先权子字段（现在已被忽略）、4bit的ToS子字段和1bit未用位但必须置0。4bit的ToS分别代表：最小时延、最大吞吐量、最高可靠性和最小费用。4bit 中只能置其中 1bit。如果所有 4bit 均为 0，就意味着是一般服务。RFC1340[Reynolds and Postel 1992]描述了所有的标准应用如何设置这些服务类型。RFC1349[Almquist 1992]对该RFC进行了修正，更为详细地描述了ToS的特性。

图5-29所示为对不同应用建议的ToS值，在最后一列中给出的是十六进制值。
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图5-29　服务类型字段推荐值

Telnet和Rlogin这两个交互应用要求最小的传输时延，因为人们主要用它们来传输少量的交互数据。另一方面，FTP文件传输则要求有最大的吞吐量。最高可靠性被指明给网络管理（如SNMP）和路由选择协议。用户网络新闻（Usenet news，NNTP）是唯一要求最小费用的应用。

现在大多数的TCP/IP实现都不支持ToS特性，但是自4.3BSD Reno以后的新版系统都对它进行了设置。另外，新的路由协议如OSPF和IS-IS都能根据这些字段的值进行路由决策。

总长度字段是指整个IP数据报的长度，以字节（Byte）为单位。利用首部长度字段和总长度字段，就可以知道 IP 数据报中数据内容的起始位置和长度。由于该字段长 16bit，所以IP数据报最长可达65535Byte。当数据报被分片时，该字段的值也随着变化。

尽管可以传送一个长达65535Byte的IP数据报，但是大多数的数据链路层都会对它进行分片。由于 TCP 把用户数据分成若干片，因此一般来说这个限制不会影响 TCP。很多使用UDP 的应用（如 RIP，TFTP，BOOTP，DNS 以及 SNMP），它们都限制用户数据报长度为512Byte，小于576Byte。但是，事实上现在大多数的实现（特别是那些支持网络文件系统NFS的实现）允许超过8192Byte的IP数据报。

总长度字段是IP首部中必要的内容，因为一些数据链路（如以太网）需要填充一些数据以达到最小长度。尽管以太网的最小帧长为 46Byte，但是 IP 数据报可能会更短。如果没有总长度字段，那么IP层就不知道46Byte中有多少是IP数据报的内容。

标识字段唯一地标识主机发送的每一份数据报。通常每发送一份报文，它的值就会加1。该字段用于IP分组的分片和重组。同样，标志字段和片偏移字段也是用于IP分组的分片和重组。

RFC791[Postel 1981a]认为标识字段应该由让IP发送数据报的上层来选择。假设有两个连续的IP数据报，其中一个是由TCP生成的，而另一个是由UDP生成的，那么它们可能具有相同的标识字段。尽管这也可以正常工作（由重组算法来处理），但是在大多数从伯克利派生出来的系统中，每发送一个 IP 数据报，IP 层都要把一个内核变量的值加 1，不管交给 IP的数据来自哪一层。内核变量的初始值根据系统引导时的时间来设置。

TTL（Time-To-Live）生存时间字段设置了数据报可以经过的最多路由器数，它指定了数据报的生存时间。TTL的初始值由源主机设置（通常为32或64），一旦经过一个处理它的路由器，它的值就减去1。当该字段的值为0时，数据报就被丢弃，并发送ICMP报文通知源主机。

协议字段被IP用来对数据报进行分用，根据它可以识别是哪个协议向IP传送数据。

首部检验和字段是根据 IP 首部计算的检验和码。它不对首部后面的数据进行计算。ICMP、IGMP、UDP和TCP在它们各自的首部中均含有同时覆盖首部和数据的检验和码。

为了计算一份数据报的IP检验和，首先把检验和字段置为0。然后，对首部中每个16bit进行二进制反码求和（整个首部看成由一串16bit的字组成），结果存在检验和字段中。当收到一份IP数据报后，同样对首部中每个16bit进行二进制反码的求和。由于接收方在计算过程中包含了发送方存在首部中的检验和，因此，如果首部在传输过程中没有发生任何差错，那么接收方计算的结果应该为全1。如果结果不是全1（即检验和错误），那么IP就丢弃收到的数据报。但是不生成差错报文，由上层发现丢失的数据报并进行重传。

ICMP、IGMP、UDP和TCP都采用相同的检验和算法，尽管TCP和UDP除了本身的首部和数据外，在IP首部中还包含不同的字段。在RFC 1071[Braden, Borman and Patridge 1988]中有关于如何计算Internet检验和的实现技术。由于路由器经常只修改TTL字段（减1），因此当路由器转发一份报文时可以增加它的检验和，而不需要对 IP 整个首部进行重新计算。RFC1141[Mallory and Kullberg 1990]为此给出了一个很有效的方法。

每一份IP数据报都包含源IP地址和目的IP地址。

最后一个字段是任选项，是数据报中的一个可变长度的可选信息。目前，这些任选项定义如下：

安全和处理限制（用于军事领域，详细内容参见RFC 1108[Kent 1991]）；

记录路径（让每个路由器都记下它的IP地址）；

时间戳（让每个路由器都记下它的IP地址和时间）；

宽松的源站选路（为数据报指定一系列必须经过的IP地址）；

严格的源站选路（与宽松的源站选路类似，但是要求只能经过指定的这些地址，不能经过其他地址）。

这些选项很少被使用，并非所有的主机和路由器都支持这些选项。

选项字段一直都是以 32bit 作为界限，在必要的时候插入值为 0 的填充字节。这样就保证IP首部始终是32bit的整数倍，这是首部长度字段所要求的。

2．分段和重装

物理网络层一般要限制每次发送数据帧的最大长度。任何时候IP层接收到一份要发送的IP数据报时，都要判断向本地哪个接口发送数据（选路），并查询该接口获得其MTU。IP层把MTU与数据报长度进行比较，如果需要则进行分片。分片可以发生在原始发送端主机上，也可以发生在中间路由器上。

把一份IP数据报分片以后，只有到达目的地才进行重新组装，这里的重新组装与其他网络协议不同，它们要求在下一站就进行重新组装，而不是在最终的目的地。重新组装由目的端的IP层来完成，其目的是使分片和重新组装过程对运输层（如TCP和UDP）是透明的，除了某些可能的越级操作外。已经分片过的数据报有可能会再次进行分片（可能不止一次）。

IP 首部中包含的数据为分片和重新组装提供了足够的信息。下面这些字段用于分片过程。对于发送端发送的每份IP数据报来说，其标识字段都包含一个唯一值。该值在数据报分片时被复制到每个片中。标志字段用其中一个比特来表示“更多的片”。除了最后一片外，其他每个组成数据报的片都要把该比特置 1。片偏移字段指的是该片偏移原始数据报开始处的位置。另外，当数据报被分片后，每个片的总长度值要改为该片的长度值。最后，标志字段中有一个比特称做“不分片”位。如果将此比特置1，IP将不对数据报进行分片。相反把数据报丢弃并发送一个ICMP差错报文（“需要进行分片但设置了不分片比特”）给起始端。

当IP数据报被分片后，每一片都成为一个分组，具有自己的IP首部，并在选择路由时与其他分组独立。这样，当数据报的这些片到达目的端时有可能会失序，但是在IP首部中有足够的信息让接收端能正确组装这些数据报片。

尽管IP分片过程看起来是透明的，但缺点是即使只丢失一片数据也要重传整个数据报。为什么会发生这种情况呢？因为 IP 层本身没有超时重传的机制——由更高层来负责超时和重传（TCP有超时和重传机制；但UDP没有，一些UDP应用程序本身也执行超时和重传）。当来自TCP报文段的某一片丢失后，TCP在超时后会重发整个TCP报文段，该报文段对应于一份IP数据报。没有办法只重传数据报中的一个数据报片。事实上，如果对数据报分片的是中间路由器，而不是起始端系统，那么起始端系统就无法知道数据报是如何被分片的。因此，经常要避免分片。

3．TCP

TCP是传输层的协议，它提供面向连接的可靠数据传输服务。它提供可靠服务的手段和数据链路层、网络层中面向连接服务在原则上是相同的，即给报文编号，收方回送应答，超时重发。但由于连接两端运输层实体的网络比较复杂，且有可能是多个不同网络互连而成，这就使TCP又有自己的特点，如下所述。

发送窗口、接收窗口尺寸可动态调整。在TCP中，可发送的未应答信息长度是可以调整的。根据收方和网络负载情况，可动态调整窗口大小。例如，当出现网络拥塞时，TCP会自动按照将窗口尺寸减小一半的方法来逐步减小发送流量。

超时重发间隔：TCP超时间隔的计算较复杂，要使用很多参数，动态进行计算。当发生网络拥塞时，TCP按照逐步加倍超时间隔的方法来适应网络状态。

编号与确认：TCP把所传送信息看成是一个连续的字节流。一个TCP报文所传送的信息段在该字节流中的位置就是该报文段的编号，收方可据此对报文段进行应答。

TCP中无否认应答NAK，其差错控制由ACK和超时重发完成。但收到错序的报文时应如何处理，TCP未做明确规定，而是让TCP实现者自行决定。因为按字节流编号方便了缓冲区管理，所以通常采用选择ARQ方式。

按字节流编号方便了收方缓冲区管理。如果收方收到错序报文，可以方便地嵌入接收缓存区中的适当位置。当所缺报文到达时，可以将接收缓冲区中的数据连续地拼接在一起，并提交给上层。这样可以避免对缓冲区进行搜索，避免出现内存碎片，提高了内存利用率和处理速度。

因为是字节流，TCP只完成字节流的透明传输，不需对字节流进行解释，也无需进行分段和重装。

TCP报文的格式如图5-30所示。与IP数据报格式一样，TCP报文的长度是以4Byte为单位的。TCP 报文分为首部和数据两个部分。首部的前 20 字节是固定的，后面的选项是可变长度的。首部固定部分各字段意义如下。
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图5-30　TCP报文的格式

源端口和目的端口：各 16bit，可表示 64 000 个不同端口。端口是运输层向上层提供服务的接口，也就是运输服务访问点（TSAP）。不同的端口对应不同的应用层程序。对于一些常用的应用层服务，都有一个对应的端口号码，这种端口号码称为熟知端口（well-known port），数值为0～255。例如，FTP使用21号端口，SMTP使用25号端口，SNMP使用161号端口，Telnet使用23号端口。端口和IP地址结合在一起，称为插口或套接字（SOCKET）。

序号：32bit，可在 4GB 的数据流中定位。上面已介绍过，TCP 报文不是按报文个数来编号的，而是按它所传数据的第一个字节在数据流中的位置来编号的。

确认序号：32bit。表示期望收到的下一段数据的第一字节序号。

数据偏移：表示数据从什么位置开始，也就是首部长度。4bit，可表达的长度范围是0～15，单位是4Byte。首部长度最大可达60Byte。

URG（Urgent）：紧急比特。当收到URG=1的报文时，通知上层应用程序，目前数据流中有紧急数据，应用程序不要按原来的排队顺序接收数据，而要先接收紧急数据。例如，发送方刚刚发送了很长的数据给对方，又有紧急的控制信息要发给对方，就可以用 URG=1 的方式。这时收方应用程序停止正常的数据接收，待取走控制信息后，再恢复正常数据接收。URG比特要和“紧急指针”配合使用。

ACK：确认比特。ACK=1时“确认序号”才有意义，ACK=0时“确认序号”无意义。

PSH（Push）：急迫推进比特。PSH=1时应立即将报文发送出去，而不要在缓冲区停留。在上层应用程序和TCP程序之间，有一个缓冲区。上层程序通过向这个缓冲区存入或取出数据，便可使用TCP提供的数据流传送服务。在传送数据时，应用程序使用适合的数据段长度。这样的长度可能小到一个字节。TCP为了提高传送效率，要收集足够的数据，填入一个适当大小的 TCP 报文中，再通过网络发送出去。为了把数据立即传送给对方，便要使用 PSH=1的方式：在发送方，TCP立即将发送缓冲区中数据全都发送出去，不用等到收集到足够的数据；在接收方，上层应用程序立即把数据取走。

RST（Reset）：重建比特。RST=1 时表明出现严重差错，必须释放连接，然后重建运输层连接。

SYN：同步比特。当SYN=1、ACK=0时，表明请求建立连接；当SYN=1、ACK=1时，表明同意建立连接。

FIN（Final）：终止比特。FIN=1时释放连接。

窗口：16bit，告诉对方在“确认序号”后能够发送的数据量。用于流量控制。当该值为零时，对方要暂时停止发送。

检验和：16bit。检验的范围包括首部和数据。

紧急指针：16bit。指出紧急数据的最后一个字节相对于“序号”字段给出位置的偏移。当紧急数据传送结束后，恢复正常的数据传送。紧急数据的开始位置，由第一个紧急报文的“序号”字段给出。

选项：长度可变。用来说明常规TCP没有的附加特性。常用的选项有“最大报文长度”。利用选项，可增加移动网络需要的特性。




5.4.3　ICMP

ICMP经常被认为是IP层的一个组成部分。它传递差错报文以及其他需要注意的信息。

ICMP报文通常被IP层或更高层协议（TCP或UDP）使用。一些ICMP报文把差错报文返回给用户进程。

ICMP报文是在IP数据报内部被传输的，如图5-31所示。
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图5-31　ICMP封装在IP数据报内部

ICMP的正式规范参见RFC 792 [Posterl1981b]。

ICMP报文的格式如图5-32所示。所有报文的前4字节都是一样的，但是剩下的其他字节则互不相同。下面逐个介绍各种报文格式。
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图5-32　ICMP报文

类型字段可以有15个不同的值，以描述特定类型的ICMP报文。某些ICMP报文还使用代码字段的值来进一步描述不同的条件。检验和字段覆盖整个 ICMP 报文。ICMP 的检验和是必需的。各种类型的ICMP报文如表5-5所示，不同类型由报文中的类型字段和代码字段来共同决定。

表5-5　　　　　　　　　　　　　ICMP报文类型
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续表
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表中的最后两列表明ICMP报文是一份查询报文还是一份差错报文。因为对ICMP差错报文有时需要做特殊处理，因此需要对它们进行区分。例如，在对ICMP差错报文进行响应时，永远不会生成另一份ICMP差错报文。如果没有这个限制规则，可能会遇到一个差错产生另一个差错的情况，而差错再产生差错，这样会无休止地循环下去。

当发送一份ICMP差错报文时，报文始终包含IP的首部和产生ICMP差错报文的IP数据报的前8字节。这样，接收ICMP差错报文的模块就会把它与某个特定的协议（根据IP数据报首部中的协议字段来判断）和用户进程（根据包含在IP数据报前8字节中的TCP或UDP报文首部中的TCP或UDP端口号来判断）联系起来。

下列情况都不会导致产生ICMP差错报文：

（1）ICMP差错报文（但是，ICMP查询报文可能会产生ICMP差错报文）；

（2）目的地址是广播地址或多播地址（D类地址）的IP数据报；

（3）作为数据链路层广播的数据报；

（4）不是IP分片的第一片；

（5）源地址不是单个主机的数据报，这就是说，源地址不能为零地址、环回地址、广播地址或多播地址。

这些规则是为了防止过去允许ICMP差错报文对广播分组响应所带来的广播风暴。

以下简要介绍ICMP各类报文的含义。

目标不可到达（类型 3）：如果路由器判断出不能把 IP 数据报送达目标主机，则向源主机返回这种报文。另一种情况是目标主机找不到有关的用户协议或上层服务访问点，也会返回这种报文。出现这种情况的原因可能是IP头中的字段不正确；或是数据报中说明的源路由无效；也可能是路由器必须把数据报分段，但IP头中的D标志已置位。

超时（类型11）：路由器发现IP数据报的生存期已超时，或者目标主机在一定时间内无法完成重装配，则向源端返回这种报文。

源抑制（类型4）：这种报文提供了一种流量控制的初等方式。如果路由器或目标主机缓冲资源耗尽而必须丢弃数据报，则每丢弃一个数据报就向源主机发回一个源抑制报文，这时源主机必须减小发送速率。另一种情况是系统的缓冲区已用完，并预感到行将发生拥挤，则发出源抑制报文。但是与前一种情况不同，涉及的数据报尚能提交给目标主机。

参数问题（类型12）：如果路由器或主机判断出IP头中的字段或语义出错，则返回这种报文，报文头中包含一个指向出错字段的指针。

路由重定向（类型5）：路由器向直接相连的主机发出这种报文，告诉主机一个更短的路径。例如，路由器R1收到本地网络上的主机发来的数据报，R1检查它的路由表，发现要把数据报发往网络X，必须先转发给路由器R2，而路由器R2又与源主机在同一网络中。于是路由器R1向源主机发出路由重定向报文，把路由器R2的地址告诉它。

回声（请求/响应，类型8/0）：用于测试两个节点之间的通信线路是否畅通。收到回声请求的节点必须发出回声响应报文。该报文中的标示符和序列号用于匹配请求和响应报文。当连续发出回声请求时，序列号连续递增。常用的ping程序就是这样工作的。

时间戳（请求/响应，类型13/14）：用于测试两个节点之间的通信延迟时间。请求方发出本地的发送时间，响应方返回自己的接收时间。这种应答过程如果结合强制路由的数据报实现，则可以测量出指定线路上的通信延迟。

地址掩码（请求/响应，类型17/18）：主机可以利用这种报文获得它所在的LAN的子网掩码。首先主机广播地址掩码请求报文，同一LAN上的路由器以地址掩码响应报文回答，告诉请求方需要的子网掩码。通过子网掩码可以判断出数据报的目标节点与源节点是否在同一LAN中。




5.4.4　域名和地址解析

1．域名系统

尽管通过IP地址可以识别主机上的网络接口，进而访问主机，但是人们最喜欢使用的还是主机名。在TCP/IP领域中，域名系统（DNS）是一个分布的数据库，由它来提供IP地址和主机名之间的映射信息。

网络上的每台计算机都有自己的名字，如东南大学的 WWW 服务器的名字是www.seu.edu.cn，其中cn表示中国，edu表示教育网，seu表示东南大学，www表示WWW服务器。用户通信时直接使用对方计算机的名字，网络软件会自动在域名服务器中查询对方的具体地址号码。就像电话网中的114查号台能根据用户名查出电话号码一样，Internet域名系统（DNS）是将域名地址与IP数字地址来回转换的一种TCP/IP服务，并且是在用户不知道的情况下由计算机自动进行的，以方便通信。

IP地址的各部分并不直接与子域名字一一对应，因此不可机械地用这个模式去套用。

域名形象易记，并有简单的规范如下。

.com　公司企业

.net　网络服务机构

.org　非赢利组织

.edu　教育部门

.gov　政府部门

.mil　军事部门

国家域，如.cn表示中国，.jp表示日本，.us表示美国，国家域省略时表示美国。

最近又增加了7个域，如.web表示WWW研究组织，.info表示提供信息服务的单位。

域名系统通过DNS协议和客户机/服务器处理模式，提供计算机域名和IP地址间的翻译。这种翻译过程称为域名解析（解答）。其中，服务器是名字服务器，对客户机提出的域名或地址进行翻译。客户机也称为名字解答器，用户程序利用名字解答器查询计算机域名对应的IP地址。每个名字解答器再向一个或多个名字服务器查询。

域名解析过程如图5-33所示。用户提供计算机名，用户程序利用例程“客户端解答器”向名字服务器发出域名查询请求，名字服务器解答查询，将计算机域名翻译成IP地址，然后将IP地址返回给客户端解答器，最后再提交给用户程序。名字服务器可以从名字缓存、自身数据库或其他名字服务器中获得所需的IP地址。域名系统也可以提供相反的翻译过程，即从IP地址到域名的翻译。
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图5-33　域名解析过程

2．地址解析协议

数据链路，如以太网或令牌环网，都有自己的寻址机制（常为48bit地址），这是使用数据链路的任何网络层都必须遵从的。一个网络（如以太网）可以同时被不同的网络层使用。例如，一组使用TCP/IP的主机和另一组使用某种网络软件的主机可以共享相同的电缆。

当一台主机把以太网数据帧发送到位于同一局域网上的另一台主机时，是根据 48bit 的以太网地址来确定目的接口的。设备驱动程序从不检查IP数据报中的目的IP地址。

地址解析为这两种不同的地址形式提供映射：32bit 的 IP 地址和数据链路层使用的任何类型的地址。RFC826 [Plummer1982]是ARP规范描述文档。

ARP为IP地址到对应的硬件地址之间提供动态映射，这个过程是自动完成的，一般应用程序用户或系统管理员不必关心，如图5-34所示。
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图5-34　地址解析协议ARP和RARP

例如，任何时候键入命令：% ftp bsdi 都会进行以下这些步骤。

应用程序FTP客户端调用函数gethostbyname把主机名（bsdi）转换成32bit的IP地址。

FTP客户端请求TCP用得到的IP地址建立连接。

TCP发送一个连接请求分段到远端的主机，即用上述IP地址发送一份IP数据报。

如果目的主机在本地网络（如以太网、令牌环网或点对点链接的另一端）上，那么IP数据报可以直接传送到目的主机上。如果目的主机在一个远程网络上，那么就通过IP选路函数来确定位于本地网络上的下一站路由器地址，并让它转发 IP 数据报。在这两种情况下，IP数据报都是被送到位于本地网络上的一台主机或路由器。

假定是一个以太网，那么发送端主机必须把32bit的IP地址变换成48bit的以太网地址。

从逻辑Internet地址到对应的物理硬件地址需要进行翻译。这就是ARP的功能。ARP本是用于广播网络的，有许多主机或路由器连在同一个网络上。

ARP 发送一份称做 ARP 请求的以太网数据帧给以太网上的每个主机。这个过程称为广播，ARP请求数据帧中包含目的主机的IP地址（主机名为bsdi），其含义是“如果你是这个IP地址的拥有者，请回答你的硬件地址。”

目的主机的ARP层收到这份广播报文后，识别出这是发送端在寻问它的IP地址，于是发送一个ARP应答。这个ARP应答包含IP地址及对应的硬件地址。

收到ARP应答后，使ARP进行请求—应答交换的IP数据报就可以传送了。

发送IP数据报到目的主机。

在ARP中有一个基本概念，那就是网络接口有一个硬件地址（一个48bit的值，标识不同的以太网或令牌环网络接口）。在硬件层次上进行的数据帧交换必须有正确的接口地址。但是，TCP/IP有自己的地址：32bit的IP地址。了解主机的IP地址并不能让内核发送一帧数据给主机。内核（如以太网驱动程序）必须知道目的端的硬件地址才能发送数据。ARP的功能是在32bit的IP地址和采用不同网络技术的硬件地址之间提供动态映射。

点对点链路不使用 ARP。当设置这些链路时（一般在引导过程进行），必须告知内核链路每一端的IP地址。并不涉及像以太网地址这样的硬件地址。

为使ARP高效运行，在每个主机上都有一个ARP高速缓存。这个高速缓存存放了最近Internet 地址到硬件地址之间的映射记录。高速缓存中每一项都有一个生存时间，一般为20min，起始时间从被创建时开始算起。

在以太网上解析IP地址时，ARP请求和应答分组的格式如图5-35所示。ARP可以用于其他类型的网络，可以解析IP地址以外的地址，紧跟着帧类型字段的前四个字段指定了最后四个字段的类型和长度。
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图5-35　用于以太网的ARP请求或应答分组格式

以太网报头中的前两个字段是以太网的源地址和目的地址。目的地址为全1的特殊地址是广播地址。电缆上的所有以太网接口都要接收广播的数据帧。

两个字节长的以太网帧类型表示后面数据的类型。对于ARP请求或应答来说，该字段的值为0x0806。

形容词hardware（硬件）和protocol（协议)用来描述ARP分组中的各个字段。例如，一个ARP请求分组询问协议地址（这里是IP地址）对应的硬件地址（这里是以太网地址）。

硬件类型字段表示硬件地址的类型。它的值为1表示以太网地址。协议类型字段表示要映射的协议地址类型。它的值为0x0800表示IP地址。它的值与包含IP数据报的以太网数据帧中的类型字段的值相同，这是有意设计的。

接下来的两个1字节的字段，硬件地址长度和协议地址长度分别指出硬件地址和协议地址的长度，以字节（Byte）为单位。对于以太网上IP地址的ARP请求或应答来说，它们的值分别为6和4。

操作字段指出4种操作类型，它们是ARP请求（值为1）、ARP应答（值为2）、RARP请求（值为3）和RARP应答（值为4）。这个字段是必需的，因为ARP请求和ARP应答的帧类型字段值是相同的。接下来的四个字段是发送端的硬件地址（在本例中是以太网地址）、发送端的协议地址（IP 地址）、目的端的硬件地址和目的端的协议地址。注意，这里有一些重复信息：在以太网的数据帧报头中和ARP请求数据帧中都有发送端的硬件地址。对于一个ARP请求来说，除目的端硬件地址外的所有其他字段都有填充值。当系统收到一份目的端为本机的ARP请求报文后，它就把硬件地址填进去，然后用两个目的端地址分别替换两个发送端地址，并把操作字段置为2，最后把它发送回去。

如果ARP请求是从一个网络的主机发往另一个网络上的主机，那么连接这两个网络的路由器就可以回答该请求，这个过程称做委托ARP或ARP代理（Proxy ARP）。这样可以“欺骗”发起ARP请求的发送端，使它误以为路由器就是目的主机，而事实上目的主机是在路由器的“另一边”。路由器的功能相当于目的主机的代理，把分组从其他主机转发给它。

ARP代理举例如下。如图5-36所示，系统sun与两个以太网相连。在sun和子网140.252.1之间实际存在一个路由器，就是这个具有ARP代理功能的路由器使得系统sun就好像在子网140.252.1上一样。具体安置如图5-36所示，路由器Telebit NetBlazer，取名为netb，在子网和主机sun之间。当子网140.252.1（称做gemini）上的其他主机有一份IP数据报要传给地址为140.252.1.29的sun时，gemini比较网络号（140.252）和子网号（1），因为它们都是相同的，因而在图5-36上的以太网中发送IP地址140.252.1.29的ARP请求。路由器netb识别出该IP地址属于它的一个拔号主机，于是把它的以太网接口地址140.252.1作为硬件地址来回答。主机gemini通过以太网发送IP数据报到netb，netb通过拨号SLIP链路把数据报转发到sun。这个过程对于所有140.252.1子网上的主机来说都是透明的，主机sun实际上是在路由器netb后面进行配置的。
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图5-36　ARP代理的示例

ARP代理也称做混合ARP（promiscuous ARP）或ARP出租（ARP hack）。这些名字来自于ARP代理的其他用途：通过两个物理网络之间的路由器可以互相隐藏物理网络。在这种情况下，两个物理网络可以使用相同的网络号，只要把中间的路由器设置成一个ARP代理，以响应一个网络到另一个网络主机的ARP请求。这种技术在过去用来隐藏一组在不同物理电缆上运行旧版TCP/IP的主机。分开这些旧主机有两个共同的理由，其一是它们不能处理子网划分，其二是它们使用旧的广播地址（所有比特值为0的主机号，而不是目前使用的所有比特值为1的主机号）。

反向ARP（Reverse Address Resolution Protocol，RARP），是由硬件地址查找逻辑地址。通常主机的IP地址保存在硬盘上，机器关电时也不会丢失，系统启动时自动读入内存中。但是无盘工作站无法保存IP地址，它的IP地址由RARP服务器保存。当无盘工作站启动时，广播一个RARP服务器请求分组，把自己的硬件地址同时写入发送方和接收方的硬件地址字段中。RARP服务器接收这个请求，并填写目标IP地址字段，把操作字段改为RARP响应分组，发回请求的主机。




5.4.5　IPv6

虽然CIDR和NAT可能赢得了许多年的时间，但是当前的IP版本（IPv4）已经不能再承受如此重的负荷了。除了技术问题以外，还有一个隐藏在背后的问题。在 Internet 早期，它主要被用于大学、高科技工业和美国政府，特别是美国国防部（Dept. of Defense）。20世纪90年代中期开始，人们对于Internet的兴趣不断膨胀，Internet开始为各种各样的人所使用，尤其是有着不同需求的人们。首先，大量携带无线移动计算设备的人通过 Internet 与他们的家庭或者企业保持联系。其次，随着计算机工业、通信业和娱乐业的不断交融，有可能在不久的将来，世界上的每一部电话和电视都将变成 Internet 节点，从而几十亿台机器将会使用音频和视频点播。在这样的形势下，很显然，IP必须也要进一步发展，并且要变得更加灵活。

1990年，IETF开始启动IP新版本的设计工作，新版本的IP将有用不尽的地址资源，还将解决许多其他问题，同时也更加灵活和高效。它的主要目标如下：

（1）即使地址空间的分配效率不高，也需要支持几十亿台主机；

（2）降低路由表的大小；

（3）对协议进行简化，以便路由器更加快速地处理分组；

（4）提供比当前的IP更好的安全件（认证和隐私）；

（5）更加关注于服务的类型，特别是针对实时数据的服务类型；

（6）允许通过指定范围来支持多播传输；

（7）允许主机在不改变地址的情况下可以漫游；

（8）允许协议未来还可以发展；

（9）允许新老协议共存多年。

为了开发出一个满足所有这些需求的协议，IETF在RFC1550中发表了一个寻求提案和讨论的声明，共收到21份回应材料。但是，这些回应材料并不全都是完整的提案。到了1992年12月，有7个提案被提出讨论。这些提案相差甚大，涉及范围非常广泛，从“对IP做微小的修改”，到“完全抛掉IP而用一个全然不同的协议来替代”。

一种提案是在CLNP之上运行TCP，CLNP有160位地址，所以它提供了足够的地址空间，而且也将统一两个主要的网络层协议。然而，许多人认为，这样做好像是承认了OSI领域中所做的事情实际上是正确的，而在 Internet 中却存在策略性的错误。CLNP 的模式与 IP非常相近，所以这两种协议并没有实质性的不同。实际上，最终选中的协议与IP之间的差异，远远超过了CLNP与IP之间的差异。反对CLNP的另一个理由是它对服务类型的支持太差，在有效传输多媒体数据时是非常必要的。

IEEE Network发表了三种比较好的提案：Deering，1993；Francis，1993；Katz and Ford， 1993。在经过多次讨论、修订和定位之后，Deering和Francis两份提案被组合起来又做了修改，然后得到一个现在称为增强的简单Internet协议（Simple Internet Protocol Plus，SIPP）的协议，最终它被选中，称为IPv6。

IPv6很好地满足了以上列出的设计目标。它保持了IP的优良特性，丢弃或者削弱了IP中的缺点，并且在必要的地方增加了新的特性。一般而言，IPv6 并不与 IPv4 兼容，但是它与其他一些辅助性的Internet协议则是兼容的，包括TCP、UDP、ICMP、IGMP、OSPF、BGP和 DNS，有时候也要求做一点小小的改动（大多数改动是为了处理更长的地址）。下面介绍IPv6的主要特性，有关更多的信息可以在RFC 2460～2466中找到。

首先，也是最重要的，IPv6有比IPv4更长的地址。IPv6的地址有16字节长，这解决了IPv6一开始就想要解决的问题：使用一个能有效地提供几乎无限Internet地址的空间。稍后还要更多地介绍IPv6的地址。

IPv6第二个主要的改进是对头部进行了简化。它只包含7个域（IPv4有13个域）。这一变化使得路由器可以更快地处理分组，从而提高了路由器的吞吐量，并缩短了延迟。同样，后续介绍IPv6的头结构。

第三个主要改进是更好地支持选项。这一变化对于新的头部来说是本质的变化，因为以前那些必需的域现在变成了可选的，而且选项的表达方式也有所不同，这使得路由器可以非常简单地跳过那些与它无关的选项。此特性也加快了分组的处理速度。

第四个改进代表了IPv6的重大进步，即在安全性方面的改进。在新的IP中，认证和隐私是关键的特征。然而，后来这些特征也被引入到IPv4中，因此IPv6和IPv4在安全性方面的差异已经没有那么大了。

最后，更加值得关注的是服务质量。过去，人们在这方面已经作了大量的努力，现在，随着Internet多媒体的增长，服务质量的需求也更加紧迫了。

IPv6的头部如图5-37所示。对于IPv6，版本（Version）域总是6（对于IPv4．该域总是4）。在从IPv4到IPv6的迁移过程中，路由器通过检查该域来确定分组的类型。
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图5-37　IPv6固定头部

流量类别（Traffic class）域的用途是，按照各种不同的实时递交需求将分组区分开。最初就考虑在IP中专门为这个目的而设置一个域，但实际上只有少数路由器实现了这个域。现在已经在做一些实验来确定如何更好地将这个域用于多媒体数据的递交过程。

流标签（F1ow labe1）域也是试验性的，但它将来会有用途，通过该域，源端和目标端可以建立一个具有特殊属性和需求的虚连接。例如，从某台特定主机上的一个进程到另一台主机上的一个进程之间的分组流可能有严格的延迟要求，因此需要预留带宽。这时可以提前建立一个流(flow)，并分配一个标识符。当一个Flow Label域非0分组出现的时候，所有的路由器都在自己的内部表中查找该Flow Label值，看它要求哪一种特殊的待遇。实际上，这样的流是两种传输模型相结合的一种尝试，拥有数据报子网的灵活性和虚电路子网的质量保证。

每个流是通过源地址、目标地址和流编号来指定的，所以，在给定的一对IP地址之间，可以同时有许多个活动的流。而且，按照这种方法，来自不同主机的两个流即使有相同的流标签，当它们通过同一台路由器的时候，路由器也能够利用源地址和目标地址将它们区分出来。流标签的选取最好是随机的，而不是从1开始顺序分配，因此，路由器最好对它们进行散列处理。

净荷长度（Payload length）域指明了紧跟在图5-37所示的40字节头之后还有多少字节数。在IPv4中该域的名字为总长度（Total length），之所以改成现在的名字是因为其含义略有不同：40字节的头部不再像以前那样作为长度中的一部分。

下一个头（Next header）域正显示了IPv6的关键之处。IPv6头部之所以能够得以简化的原因是，它还可以有附加（可选）的扩展头。该域指明了如果当前头之后还有扩展头的话，该扩展头是哪种扩展头（当前已经定义了6种扩展头）。如果当前的头是最后一个IP头，那么Next header域指定了该分组将被传递给哪一个传输协议处理（如TCP，UDP）。

跳数限制（Hop limit）域被用来避免分组永远留在网络中。在实践中，它与IPv4中的生存期（Time to live，TTL）域是一样的，也就是说，在每一跳上该域中的值都要被递减。IPv4中的TTL域理论上是一个以秒为单位的时间值，但是所有的路由器都不按照时间值来使用该域，所以在IPv6中将其名字改过来，以便反映出它的实际用法。

接下来是源地址和目标地址域。这是固定长度的16字节地址。为了书写16字节的地址， IETF也设计了一种新的标记法。16个字节被分成8组来书写，每一组4个十六进制数字，组之间用冒号隔开，如下所示：

8000：0000；0000：0000：0123：4567：89AH：CDEF

由于许多地址的内部可能有很多个0，所以有3种优化方法也可以使用。第一种，在一个组内，前导的0可以省略，如0123可以写成123。第二种，16个“0”位构成的一个或多个组可以用一对冒号来代替，因此，上面的地址现在可以写成：

8000：：123；4567：89AH：CDEF

第三种，IPv4地址现在可以写成一对冒号再加上老式的点分十进制数，例如：

：：192．31．20．46

比较一下IPv4与IPv6的头，注意在IPv6中省略了什么，这是非常有意义的。IHL域不再出现了，因为IPv6头有固定的长度。协议域也被拿掉了，因为Next header域指明了最后的IP头后面跟的是什么（如UDP或者TCP分段）。

所有与分段有关的域都被去掉了，因为IPv6采用另一种方法来实现分段的功能。首先，所有遵从IPv6的主机都应该能够动态地确定将要使用的数据报长度。由于有了这条规则，所以分段就变得不再有必要。而且，数据报长度的最小值也从576Byte增加到1280Byte，以便允许1024Byte的数据和许多头信息。此外，当主机发送了一个非常大的IPv6分组时，如果路由器不能转发这么大的分组的话，它并不是对该分组进行分段，而是送回一条错误消息。路由器通过此消息告诉主机，所有将来发送给这一目标的分组都要分解得更小一些。从根本上来讲，让主机从一开始就发送合适大小的分组，比让沿途的路由器动态地对分组进行分段要有效得多。

最后，校验和域也被去掉了，因为计算校验和会极大地降低性能。现在常用的是可靠网络，而且数据链路层和传输层通常有它们自己的校验和，所以在网络层上再使用校验和，相比它所付出的性能代价而言是不值得的。去掉了所有这些待性之后得到的是一个精简的网络层协议。因此，这份设计方案已经满足了IPv6的目标，即一个快速，但仍然灵活，并且具有足够大地址空间的协议。

有些省略掉的IPv4域偶尔还会有用，所以IPv6引入了（可选的）扩展头（extension header）的概念。这些扩展头可以用来提供一些额外的信息，但是它们的编码方式更加高效。现在已经定义了6种扩展头。每一种扩展头部是可选的，但如果有多个扩展头出现的话，那么它们必须直接跟在固定头部的后面，而且最好使用表5-6中列出的顺序。

有些扩展头有固定的格式，其他扩展头包含可变数目的可变长度域。对于所有这些可变项，每一项都被编码成一个（类型，长度，值）三元组。类型（Type）是一个单字节域，它指明了这是哪个选项。Type的值有特殊的选取方法，它的前2位告诉路由器应该如何处理此选项。选择方案有：跳过此选项；丢弃该分组；丢弃该分组并送回一个ICMP分组；与前一种选择相同，但是对于多播地址不送回ICMP分组，这样可以避免一个坏的多播分组产生大量的ICMP报告。

表5-6　　　　　　　　　　　　　　IPv6扩展头
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长度也是一个单字节域，它说明了值域有多长（范围是0～255Byte)。值域是任何必要的信息，可以长达255Byte。




5.4.6　从IPv4到IPv6的演进策略

目前Internet上成千上万的主机、路由器等网络设备都运行着IPv4。这就决定了IPv4的网络向IPv6演进将是一个浩大而且烦杂的工程，IPv4和IPv6网络将在很长时间内共存，如何从IPv4平滑地过渡到IPv6是一个非常复杂的问题。

IETF 专门有一个小组 V6ops 从事描述演进方案并且确定在演进中使用的具体工具的工作。V6ops工作组主要工作是制订在IPv4/IPv6共享网络上的操作指导规范，并提供关于如何把IPv6应用到现有IPv4网络和新的网络设备上的指导方针。在IPv6的发展道路上，与已有的IPv4网互通是不可回避的问题。

IPv6与IPv4互通包括3个层面：与IPv4终端或服务器互通，与IPv4网互通以及通过骨干 IPv4 网与对端 IPv6 网连接。针对不同的互通需求，已经有不同的技术标准出现。与IPv4终端或服务器互通可以采用双协议栈技术来实现，对于需要跨越IPv4设备的IPv6网络之间的互连可以采用隧道技术。单一的 IPv6 网络需要访问 IPv4 互联网，可以采用协议转换技术 NAT/PT（地址翻译与报头转换技术）。在设备中支持这些互通标准，是对设备商的基本要求。

1．双协议栈

双协议栈方式是过渡阶段的一种主要的方式。双协议栈方式是指主机同时运行 IPv4 和IPv6 两套协议栈，同时支持两个版本的网络层 IP 协议标准。主机和路由器都可以通过双栈方式来获得和IPv4及IPv6节点的通信能力。

双栈工作方式描述如下。

（1）如果应用程序使用的目的地址是IPv4地址，则使用IPv4协议栈。

（2）如果应用程序使用的目的地址是嵌入IPv4地址的IPv6地址，IPv6就封装到IPv4中。

（3）如果目的地址是IPv6地址，则使用IPv6地址，或者封装在默认配置的隧道中。

2．隧道技术

隧道技术在过渡阶段中是IPv6单独子网间通信的基本手段。这种机制在IPv4网络“海洋”之上连接孤立的IPv6节点“孤岛”。隧道技术将IPv6的分组封装到IPv4的分组中，封装后的IPv4分组将通过IPv4的路由体系传输，分组报头的“协议”域设置为41，表示这个分组的负载是一个IPv6的分组，以便在适当的地方恢复出被封装的IPv6分组并传送给目的站点。在IPv6变为主导后，此技术可以反过来作为IPv4“孤岛”的连接方式。

3．地址翻译与报头转换技术（NAT/PT）

隧道技术一般用于IPv6节点间的通信，而对于IPv4和IPv6节点间的通信，采用直接对IPv4和IPv6报文进行语法和语义翻译的NAT/PT技术。在IPv6网络和IPv4网络之间设置NAT/PT网关，当IPv6子网中有IPv6分组发给网关时，网关将其转化成IPv4分组发向IPv4子网；反过来，当IPv4子网中有数据分组要发送给IPv6网络时，网关就将其转化成IPv6分组发向IPv6子网。NAT/PT网关要维护一个IPv4和IPv6地址的映像表。

NAT/PT技术是在SIIT（Stateless IP/ ICMP Translator）技术上发展起来的。SIIT是一种网络层的翻译技术。NAT/PT技术主要是按照协议规范规定的报头格式对IPv4和IPv6进行转化，从而连接IPv4和IPv6两个部分。转化分为两个部分，一个是IPv4和IPv6地址的转化，另一个是IPv4和IPv6报头的转化。

IPv6 的最终实现还需要很长时间。但是由于各种推动因素的加剧，IPv6 网络的大规模实施已经为期不远。网络过渡时期中IPv4和IPv6技术将保持长时间共存，并最终过渡到IPv6。




5.5　Internet路由协议

目前TCP/IP网络，全部是通过路由器互连起来的，Internet就是成千上万个IP子网通过路由器互连起来的国际性网络。这种网络称为以路由器为基础的网络（router based network），形成了以路由器为节点的“网间网”。在“网间网”中，路由器不仅负责对IP分组的转发，还要负责与别的路由器进行联络，共同确定“网间网”的路由选择和维护路由表。这是靠路由协议完成的。

典型的路由选择方式有两种：静态路由和动态路由。静态路由是在路由器中设置的固定路由表。除非网络管理员干预，否则静态路由不会发生变化。由于静态路由不能对网络的改变做出反应，一般用于网络规模不大、拓扑结构固定的网络中。静态路由的优点是简单、高效和可靠。在所有的路由中，静态路由优先级最高。当动态路由与静态路由发生冲突时，以静态路由为准。

动态路由是网络中的路由器之间相互通信，传递路由信息，利用收到的路由信息更新路由表的过程。它能实时地适应网络结构的变化。如果路由更新信息表明发生了网络变化，路由选择软件就会重新计算路由，并发出新的路由更新信息。这些信息通过各个网络，引起各路由器重新启动其路由算法，并更新各自的路由表以动态地反映网络拓扑变化。动态路由适用于网络规模大、网络拓扑复杂的网络。当然，各种动态路由协议会不同程度地占用网络带宽和CPU资源。

静态路由和动态路由有各自的特点和适用范围，因此在网络中动态路由通常作为静态路由的补充。当一个分组在路由器中进行寻径时，路由器首先查找静态路由，如果查到则根据相应的静态路由转发分组；否则再查找动态路由。

根据是否在一个自治域内部使用，动态路由协议分为内部网关协议（IGP）和外部网关协议（EGP）。这里的自治域是指一个具有统一管理机构、统一路由策略的网络。自治域内部采用的路由选择协议称为内部网关协议，常用的有RIP、OSPF；外部网关协议主要用于多个自治域之间的路由选择，常用的是BGP和BGP-4。下面分别进行介绍。




5.5.1　路由信息协议

使用最广泛的一种内部网关协议是路由信息协议（Routing Information Protocol，RIP），又称为 routed（路由守护神），来自一个实现它的程序。这个程序最初由加利福尼亚大学伯克利分校设计，用于给在局域网上的机器提供一致的选路和可达信息。它依靠物理网络的广播功能来迅速交换选路信息。它并不是被设计来用于大型广域网的（尽管现在的确这么用）。

在旋乐（Xerox）公司的Palo Alto研究中心PARC早期所作的关于网络互连的研究的基础上，routed实现了起源于Xerox NS RIP的一个新协议，它更为通用化，能够适应多种网络。

尽管在其前辈上做了一些小改动，RIP作为IGP流行起来并非在技术上有过人之处，而是由于伯克利分校把路由守护神软件附加在流行的4BSD UNIX系统上一起分发，从而使得许多TCP/IP网点根本没考虑其技术上的优劣就采用routed并开始使用RIP。一旦安装并使用了这个软件，它就成为本地选路的基础，研究人员也开始在大型网络上使用它。

关于RIP的最令人吃惊的事可能就是在它还没有正式标准之前就已经广泛流行了。大多数的实现都脱胎于伯克利分校的程序，但是由于编程人员对未形成文档的微妙细节理解不同而造成了它们之间互操作性限制。协议出现新版本后，出现了更多的问题。在1988年6月形成了一个RFC标准，这才使软件商解决了互操作性问题。

RIP 的基础就是基于本地网的矢量距离选路算法的直接而简单的实现。它把参加通信的机器分为主动的（active）和被动的（passive或silent）。主动路由器向其他路由器通告其路由，而被动路由器接收通告并在此基础上更新其路由，它们自己并不通告路由。只有路由器能以主动方式使用RIP，而主机只能使用被动方式。

以主动方式运行RIP的路由器每隔30s广播一次报文，该报文包含了路由器当前的选路数据库中的信息。每个报文由序偶构成，每个序偶由一个IP网络地址和一个代表到达该网络的距离的整数构成。RIP使用跳数度量（hop count metric）来衡量到达目的站的距离。在RIP度量标准中，路由器到它直接相连的网络的跳数被定义为 1，到通过另一个路由器可达的网络的距离为2跳，其余依次类推。因此，从给定源站到目的站的一条路径的跳数（number of hops或hop count）对应于数据报沿该路传输时所经过的路由器数。显然，使用跳数作为衡量最短路径并不一定会得到最佳结果。例如，一条经过三个以太网的跳数为3的路径，可能比经过两条低速串行线的跳数为2的路径要快得多。为了补偿传输技术上的差距，许多RIP软件在通告低速网络路由时人为地增加了跳数。

运行RIP的主动机器和被动机器都要监听所有的广播报文，并根据前面所说的矢量距离算法来更新其选路表。

RIP 规定了少量规则来改进其性能和可靠性。例如，当路由器收到另一个路由器传来的路由时，它将保留该路由直到收到更好的路由。为了防止路由在两个或多个费用相等的路径之间振荡不定，RIP规定在得到费用更小的路由之前保留原有路由不变。

RIP规定所有收听者必须对通过RIP获得的路由设置定时器。当路由器在选路表中安置新路由时，它也为之设定了定时器。当该路由器又收到关于该路由的另一个广播报文后，定时器也要重新设置。如果经过180s后还没有下一次通告该路由，它就变为无效路由。

RIP必须处理下层算法的3类错误。第一，由于算法不能明确地检测出选路的回路，RIP要么假定参与者是可信赖的，要么采取一定的预防措施。第二，RIP 必须对可能的距离使用一个较小的最大值来防止出现不稳定的现象（RIP 使用的值是 16）。因而，对于那些实际跳数值在16左右的互连网络，管理者要么把它划分为若干部分，要么采用其他的协议。第三，选路更新报文在网络之间的传输速度很慢，RIP 所使用的矢量距离算法会产生慢收敛（slow convergence）或无限计数（count to infinity）问题从而引发不一致性。选择一个小的无限大值（16），可以限制慢收敛问题，但不能彻底解决客观存在。

选路表的不一致问题并非仅在RIP中出现。它是出现在任何矢量距离协议中的一个根本性的问题，在此协议中，更新报文仅仅包含由目的网络及到达该网络的距离构成的序偶。为了理解这个问题，考虑如图5-38所示的路由集合。
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（a）中的三个路由器各有到网络1的路由

（b）中，到网络1的路由已经消失了，但是R2对它的路由通告引起了选路的环路

图5-38　慢收敛问题

如图5-38所示的那样，R1直接与网络1相连，所以在它的选路表中有一条到该网络的距离为1的路由；在周期性的路由广播中包括了这个路由。R2从R1处得知了这个路由，并在自己的选路表中建立了相应的路由表并将之以距离值2广播出去。最后R3从R2处得知，该路由并以距离值3广播。

现在假设R1到网络1的连接失效了，那么R1立即更新它的选路表把该路由的距离置为16（无穷大）。在下一次广播时，R1应该通告这一信息。但是，除非协议包含了额外的机制预防此类情况，可能有其他的路由器在 R1 广播之前就广播了其路由。可能假设一个特殊的情况，即R2正好在R1与网络1连接失效后通告其路由。因此，R1就会收到R2的报文，并对此使用通常的矢量距离算法：它注意到R2有到达网络1的费用更低的路由，计算出现在到达网络1需要3跳（R2通告的到网络1费用是2跳，再加上到R2的1跳）。然后，在选路表中装入新的通过R2到达网络1的路由。图5-38描述了这个结果，R1和R2中的任一个收到去网络1的数据报之后，就会把该报文在两者之间来回传输直到寿命计时器超时溢出。

这两个路由器随后广播的RIP不能迅速解决这个问题。在下一轮交换选路信息的过程中， R1通告它的选路表中的各个项目。而R2得知R1到网络1的距离是3之后，计算出该路由新长度4。到第三轮的时候，R1收到从R2传来的路由距离增加的信息，把自己的选路表中该路由的距离增到5。如此循环往复，直至距离值到达RIP的极限。

对图5-38的示例，可以使用分割范围更新（split horizon update）技术来解决慢收敛问题。在使用分割范围更新技术时，路由器记录下收到各路由的接口，而当这路由器通告路由时，就不会把该路由再通过那个接口送回去。在该例中，路由器R2不会把它到网络1的距离为2的路由再通告给R1，因此一旦R1与网络1的连接失效，它就不会再通告该路由。经过几轮选路更新之后，所有的机器都会知道网络1是不可达的。但是分割范围更新技术不能解决所有的拓扑结构中的问题。

解决慢收敛问题的另一个技术是使用抑制（hold down）法。抑制法迫使参与协议工作的路由器，在收到关于某网络不可达的信息后的一段固定时间内，忽略任何关于该网络的路由信息。这段抑制时间的典型长度是 60s。该技术的思路是等待足够的时间以便确信所有的机器都收到坏消息，并且不会错误地接受内容过时的报文。需要指出的是，所有参与RIP的机器都要遵循抑制策略，否则仍然会发生选路回路现象。抑制技术的缺点是：如果出现了选路回路，那么在抑制期间内这些选路回路仍然会维持下去。更严重的是，在抑制期间所有不正确的路由也保留下来了，即使有替代路由存在。

解决慢收敛问题的最后一种技术就是毒性逆转（poison reverse）。当一条连接消失后，路由器在若干个更新周期内都保留该路由，但是在广播路由时则规定该路由的费用为无限长。为提高毒性逆转法的效率，它应该与触发更新（triggered updates）技术结合。

虽然触发更新技术、毒性逆转技术、抑制技术和分割范围技术能够解决一些问题，但它们又带来了一些新的问题。例如，在许多路由器共享一个公共网络的结构中采用触发更新技术的情况下，一个广播就能改变这些路由器的选路表，引发一轮新的广播。如果第二轮广播改变了路由表，它又会引起更多的广播。这就产生了广播雪崩。

使用广播技术（这有可能产生选路回路）和使用抑制技术防止慢收敛问题，可使得 RIP在广域网上的工作效率极低。广播要耗费大量宝贵的带宽。即便不出现广播雪崩现象，所有机器周期性地进行广播也意味着网络流量随着路由器数目的增加而增加。而可能出现的选路回路在线路容量有限的情况下可能就是致命的问题。当兜圈子的分组使得线路的容量饱和后，路由器要交换一些选路报文来打破这种回路就变得很困难，甚至是不可能的。同样，在广域网中，抑制期间可能太长，使得高层协议使用的定时器超时从而中断连接。尽管有这些熟知的问题，但还是有许多的组织在广域网上使用RIP作为IGP。

（1）RIP 报文格式。RIP 报文大致可分为两类：选路信息报文和对信息的请求报文。它们都使用同样的格式，由固定的首部和后面可选的网络和距离序偶列表组成。图5-39所示为报文的格式，命令（COMMAND）字段按照规定对应各种操作。在32比特的首部之后，报文包含了一系列的序偶，每个序偶由一个网络 IP 地址和一个到达该网络的整数距离值构成。
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图5-39　RIP报文的格式

路由器或主机通过发送请求命令向另一个路由器请求（request）选路信息。路由器使用响应（response）命令回答。但是在大多数情况下，路由器不经请求就周期性发送响应报文。版本（VERSION）字段包含了协议的版本号，接收方检测该字段以便对报文作出正确的解释。

（2）RIP 编址约定。RIP 的普遍适用性也体现在它传送网络地址的方式上。它的地址格式不局限于供TCP/IP用户使用，还能适应其他网络协议族的规定。图5-39中，RIP通告中的每个网络地址可以长达14个八位组。当然，IP地址仅需4个八位组，RIP定义余下的八位组必须为零。网络i族（FAMILY OF NET i）字段指出了解释它后面出现的网络地址时应遵循的协议族。RIP对各类地址族的赋值遵循了4BSD UNIX操作系统的规定（IP地址类型的赋值是2）。

除了正常的IP地址之外，RIP规定地址0.0.0.0作为默认路由。RIP对通告的每个路由，包括默认路由，都附加了距离度量标准。因此，可以让两个路由器以不同的度量标准来通告默认路由（如到互连网络的其余部分的路由），选择其中的一条作为基本路径，另一条作为备用。

在RIP报文每个项目的最后一个字段是到网络i的距离（DISTANCE TO NET i）字段，其内容是到达指定网络的整数型距离值。距离值是以跳数作为度量单位的，但是它的取值范围限制在1～16，16代表无限远（即该路由不存在）。

（3）RIP报文的发送。RIP报文中并没包含显式的长度字段。相反，RIP假设底层投递系统能够告诉接收方收到的报文长度。特别是，在TCP/IP系统中，RIP报文依赖于UDP来告诉接收方报文的长度。RIP工作在UDP上的端口是520，虽然RIP可以不同的UDP端口来发送请求报文，但是在接收端的UDP端口通常都是520，同时这也是RIP产生广播报文的源端口。

使用RIP作为内部路由器协议限制选路的度量必须基于跳数。但跳数通常仅提供对网络响应能力和容量的粗略估量，而并不能产生最佳路由。此外，基于最小跳数来计算路由会有严重的缺点，即它会使选路相对固定不变，因为路由不能对网络负荷的变化做出反应。

IP RIP在两个文档中正式定义：RFC 1058和1723。RFC 1058（1988）描述了RIP的第一版实现，RFC 1723（1994）是它的更新，允许RIP分组携带更多的信息和安全特性。

RIP简单、易实现，在一些小型网络中得到普遍应用。




5.5.2　开放最短路径优先

随着 Internet 技术在全球范围的飞速发展，OSPF 已成为目前 Internet 广域网和 Intranet企业网采用最多、应用最广泛的路由协议之一。OSPF（Open Shortest Path First）路由协议是由IETF（Internet Engineering Task Force）IGP工作小组提出的，是一种基于SPF算法的路由协议，目前使用的OSPF协议是其第二版，定义于RFC1247和RFC1583。

OSPF 路由协议是一种典型的链路状态（Link-state）路由协议，一般用于同一个路由域内。在这里，路由域是指一个自治系统（Autonomous System，AS），是一组通过统一的路由政策或路由协议互相交换路由信息的网络。在这个AS中，所有的OSPF路由器都维护一个相同的描述这个AS结构的数据库，该数据库中存放的是路由域中相应链路的状态信息，OSPF路由器正是通过这个数据库计算出其OSPF路由表的。

作为一种链路状态的路由协议，OSPF将链路状态广播数据包（Link State Advertisement， LSA）传送给在某一区域内的所有路由器，这一点与距离矢量路由协议不同。运行距离矢量路由协议的路由器是将部分或全部的路由表传递给与其相邻的路由器。

1．数据包格式

在OSPF路由协议的数据包中，其数据包头长为24Byte，包含如下8个字段。

（1）Version number：定义所采用的OSPF路由协议的版本。

（2）Type：定义OSPF数据包类型。OSPF数据包共有以下5种。

⑴ Hello：用于建立和维护相邻的两个OSPF路由器的关系，该数据包是周期性地发送的。

⑵ Database Description：用于描述整个数据库，该数据包仅在OSPF初始化时发送。

⑶ Link state request：用于向相邻的OSPF路由器请求部分或全部的数据，这种数据包是在当路由器发现其数据已经过期时才发送的。

⑷ Link state update：这是对link state请求数据包的响应，即通常所说的LSA数据包。

⑸ Link state acknowledgment：是对LSA数据包的响应。

（3）Packet length：定义整个数据包的长度。

（4）Router ID：用于描述数据包的源地址，以IP地址来表示。

（5）Area ID：用于区分OSPF数据包属于的区域号，所有的OSPF数据包都属于一个特定的OSPF区域。

（6）Checksum：校验位，用于标记数据包在传递时有无误码。

（7）Authentication type：定义OSPF验证类型。

（8）Authentication：包含OSPF验证信息，长为8Byte。

2．OSPF基本算法

SPF算法是OSPF路由协议的基础。SPF算法有时也被称为Dijkstra算法，这是因为最短路径优先算法SPF是Dijkstra发明的。SPF算法将每一个路由器作为根（ROOT）来计算其到每一个目的地路由器的距离，每一个路由器根据一个统一的数据库会计算出路由域的拓扑结构图，该结构图类似于一棵树，在SPF算法中，被称为最短路径树。在OSPF路由协议中，最短路径树的树干长度，即OSPF路由器至每一个目的地路由器的距离，称为OSPF的Cost。

3．链路状态算法

作为一种典型的链路状态的路由协议，OSPF还必须遵循链路状态路由协议的统一算法。链路状态的算法非常简单，在这里将链路状态算法概括为以下4个步骤。

（1）当路由器初始化或当网络结构发生变化（如增减路由器，链路状态发生变化等）时，路由器会产生链路状态广播数据包（Link-State Advertisement，LSA），该数据包里包含路由器上所有相连链路，即为所有端口的状态信息。

（2）所有路由器会通过一种被称为洪泛（Flooding）的方法来交换链路状态数据。Flooding是指路由器将其LSA数据包传送给所有与其相邻的OSPF路由器，相邻路由器根据其接收到的链路状态信息更新自己的数据库，并将该链路状态信息转送给与其相邻的路由器，直至稳定的一个过程。

（3）当网络重新稳定下来，即OSPF路由协议收敛下来时，所有的路由器会根据其各自的链路状态信息数据库计算出各自的路由表。该路由表中包含路由器到每一个可到达目的地的Cost以及到达该目的地所要转发的下一个路由器（next-hop）。

（4）第4个步骤实际上是指OSPF路由协议的一个特性。当网络状态比较稳定时，网络中传递的链路状态信息是比较少的。也可以说，当网络稳定时，网络中是比较安静的。这也正是链路状态路由协议区别与距离矢量路由协议的一大特点。

4．OSPF路由协议的基本特征

前文已经说明OSPF路由协议是一种链路状态的路由协议，为了更好地说明OSPF路由协议的基本特征，将 OSPF 路由协议与距离矢量路由协议之一的 RIP（Routing Information Protocol）作比较如下。

RIP 中用于表示目的网络远近的唯一参数为跳（hop），即到达目的网络所要经过的路由器个数。在RIP路由协议中，该参数被限制最大为15，即RIP路由信息最多能传递至第16个路由器；对于OSPF路由协议，路由表中表示目的网络的参数为Cost，该参数为一虚拟值，与网络中链路的带宽等相关，即 OSPF 路由信息不受物理跳数的限制。而且，OSPF 路由协议还支持ToS（Type of Service）路由，因此，OSPF比较适合于大型网络中。

RIP路由协议不支持变长子网屏蔽码（VLSM），这被认为是RIP路由协议不适用于大型网络的又一个重要原因。采用变长子网屏蔽码可以在最大限度上节约IP地址。OSPF路由协议对VLSM有良好的支持性。

RIP 路由协议路由收敛较慢。RIP 路由协议周期性地将整个路由表作为路由信息广播至网络中，该广播周期为30s。在一个较为大型的网络中，RIP会产生很大的广播信息，占用较多的网络带宽资源；而且由于RIP协议30s的广播周期，影响了RIP路由协议的收敛，甚至出现不收敛的现象。而OSPF是一种链路状态的路由协议，当网络比较稳定时，网络中的路由信息是比较少的，并且其广播也不是周期性的，因此OSPF路由协议即使是在大型网络中也能够较快地收敛。

在RIP中，网络是一个平面的概念，并无区域及边界等的定义。随着无级路由CIDR概念的出现，RIP 协议就明显落伍了。在 OSPF 路由协议中，一个网络，或者说是一个路由域可以划分为很多个区域（area），每一个区域通过 OSPF 边界路由器相连，区域间可以通过路由汇聚（Summary）来减少路由信息，减小路由表，提高路由器的运算速度。一个典型的OSPF网络结构如图5-40所示。
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图5-40　OSPF典型网络结构

OSPF 路由协议支持路由验证，只有互相通过路由验证的路由器之间才能交换路由信息。而且OSPF可以对不同的区域定义不同的验证方式，提高网络的安全性。

OSPF路由协议对负载分担的支持性能较好。OSPF路由协议支持多条Cost 相同的链路上的负载分担，目前一些厂家的路由器支持6条链路的负载分担。

5．区域及域间路由

前文已经提到，在OSPF路由协议的定义中，可以将一个路由域或者一个自治系统（AS）划分为几个区域。在OSPF中，由按照一定的OSPF路由法则组合在一起的一组网络或路由器的集合称为区域（area）。

在OSPF路由协议中，每一个区域中的路由器都按照该区域中定义的链路状态算法来计算网络拓扑结构，这意味着每一个区域都有该区域独立的网络拓扑数据库及网络拓扑图。对于每一个区域，其网络拓扑结构在区域外是不可见的，同样，在每一个区域中的路由器对其域外的其余网络结构也不了解。OSPF 路由域中的网络链路状态数据广播被区域的边界挡住了，这样做有利于减少网络中链路状态数据包在全网范围内的广播，也是OSPF将其路由域或一个AS划分成很多个区域的重要原因。

随着区域概念的引入，意味着不再是在同一个 AS 内的所有路由器都有一个相同的链路状态数据库，而是路由器具有与其相连的每一个区域的链路状态信息，即该区域的结构数据库，当一个路由器与多个区域相连时，称为区域边界路由器。一个区域边界路由器有自身相连的所有区域的网络结构数据。在同一个区域中的两个路由器有着对该区域相同的结构数据库。

可以根据IP数据包的目的地地址及源地址将OSPF路由域中的路由分成两类，当目的地与源地址处于同一个区域中时，称为区域内路由；当目的地与源地址处于不同的区域甚至处于不同的AS时，称为域间路由。

6．OSPF的骨干区域及虚拟链路（Virtual-link）

在OSPF路由协议中存在一个骨干区域（backbone），该区域包括属于这个区域的网络及相应的路由器，骨干区域必须是连续的，同时也要求其余区域必须与骨干区域直接相连。骨干区域一般为区域 0，其主要工作是在其余区域间传递路由信息。所有的区域，包括骨干区域之间的网络结构情况是互不可见的，当一个区域的路由信息对外广播时，其路由信息是先传递至区域0（骨干区域），再由区域0将该路由信息向其余区域作广播。骨干区域与其余区域的关系如图5-41所示。
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图5-41　骨干区域及域间路由

在实际网络中，可能会存在backbone不连续的或者某一个区域与骨干区域物理不相连的情况，在这两种情况下，系统管理员可以通过设置虚拟链路的方法来解决。

虚拟链路设置在两个路由器之间，这两个路由器都有一个端口与同一个非骨干区域相连。虚拟链路被认为是属于骨干区域的，在OSPF路由协议看来，虚拟链路两端的两个路由器被一个点对点的链路连在一起。在OSPF路由协议中，通过虚拟链路的路由信息是作为域内路由来看待的。

7．OSPF路由器分类

当一个AS划分成几个OSPF区域时，根据一个路由器在相应的区域之内的作用，可以将OSPF路由器作分类如下。

内部路由器：当一个OSPF路由器上所有直连的链路都处于同一个区域时，称这种路由器为内部路由器。内部路由器上仅运行其所属区域的OSPF运算法则。

区域边界路由器：当一个路由器与多个区域相连时，称为区域边界路由器。区域边界路由器运行与其相连的所有区域定义的OSPF运算法则，具有相连的每一个区域的网络结构数据，并且了解如何将该区域的链路状态信息广播至骨干区域，再由骨干区域转发至其余区域。

AS边界路由器：AS边界路由器是与AS外部的路由器互相交换路由信息的OSPF路由器，该路由器在AS内部广播其所得到的AS外部路由信息；这样AS内部的所有路由器都知道至AS边界路由器的路由信息。AS边界路由器的定义是与前面几种路由器的定义相独立的，一个AS边界路由器可以是一个区域内部路由器，或是一个区域边界路由器。

指定路由器DR：在一个广播性的、多接入的网络（如Ethernet、TokenRing及FDDI环境）中，存在一个指定路由器（Designated Router），指定路由器主要在OSPF协议中完成如下工作。

（1）指定路由器产生用于描述所处的网段的链路数据包——network link，该数据包里包含在该网段上所有的路由器，包括指定路由器本身的状态信息。

（2）指定路由器与所有与其处于同一网段上的 OSPF 路由器建立相邻关系。由于 OSPF路由器之间通过建立相邻关系及以后的flooding来进行链路状态数据库是同步的，因此可以说指定路由器处于一个网段的中心地位。

需要说明的是，指定路由器 DR 的定义与前面所定义的几种路由器是不同的。DR 的选择是通过OSPF的Hello数据包来完成的，在OSPF路由协议初始化的过程中，会通过Hello数据包在一个广播性网段上选出一个ID最大的路由器作为指定路由器DR，并且选出ID次大的路由器作为备份指定路由器（BDR），BDR在DR发生故障后能自动替代DR的所有工作。当一个网段上的DR和BDR选择产生后，该网段上的其余所有路由器都只与DR及BDR建立相邻关系。在这里，一个路由器的ID是指向该路由器的标识，一般是指该路由器的环回端口或是该路由器上的最小的 IP 地址。DR和BDR在一个广播性网络中的作用如图5-42所示。
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图5-42　DR及BDR选择

8．OSPF链路状态广播数据包种类

随着OSPF路由器种类概念的引入，OSPF路由协议又对其链路状态广播数据包（LSA）做出了分类。OSPF将链路状态广播数据包共分成以下5类。

（1）类型1。又被称为路由器链路信息数据包（Router Link），所有的OSPF路由器都会产生这种数据包，用于描述路由器上连接到某一个区域的链路或是某一端口的状态信息。路由器链路信息数据包只会在某一个特定的区域内广播，而不会广播至其他区域。

在类型 1 的链路数据包中，OSPF 路由器通过对数据包中某些特定数据位的设定，告诉其余的路由器自身是一个区域边界路由器或是一个AS边界路由器。而且，类型1的链路状态数据包在描述其所连接的链路时，会根据各链路所连接的网络类型对各链路打上链路标识——Link ID。表5-7所示为常见的链路类型及链路标识。

表5-7　　　　　　　　　　　常用的链路类型及链路标识
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（2）类型2。又被称为网络链路信息数据包（Network Link）。网络链路信息数据包是由指定路由器产生的，在一个广播性、多点接入的网络，如以太网、令牌环网及FDDI网络环境中，这种链路状态数据包用来描述该网段上所连接的所有路由器的状态信息。

指定路由器（DR）只有在与至少一个路由器建立相邻关系后才会产生网络链路信息数据包，在该数据包中含有对所有已经与DR建立相邻关系的路由器的描述，包括DR路由器本身。类型2的链路信息只会在包含DR所处的广播性网络的区域中广播，不会广播至其余的OSPF路由区域。

（3）类型3和类型4。类型3和类型4的链路状态广播在OSPF路由协议中又称为总结链路信息数据包（Summary Link），该链路状态广播是由区域边界路由器或AS边界路由器产生的。Summary Link描述的是到某一个区域外部的路由信息，这一个目的地址必须在同一个AS中。Summary Link也只会在某一个特定的区域内广播。类型3与类型4两种总结性链路信息的区别在于，类型3是由区域边界路由器产生的，用于描述到同一个AS中不同区域之间的链路状态；而类型4是由AS边界路由器产生的，用于描述不同AS的链路状态信息。

值得一提的是，只有类型3的Summary Link才能广播进一个残域，因为在一个残域中不允许存在AS边界路由器。残域的区域边界路由器产生一条默认的Summary Link对域内广播，从而在其余路由器上产生一条默认路由信息。采用 Summary Link 可以减小残域中路由器的链路状态数据库的大小，进而减少对路由器资源的利用，提高路由器的运算速度。

（4）类型5。类型5的链路状态广播称为AS外部链路状态信息数据包。类型5的链路数据包是由 AS 边界路由器产生的，用于描述到 AS 外的目的地的路由信息，该数据包会在AS中除残域以外的所有区域中广播。一般来说，这种链路状态信息描述的是到AS外部某一特定网络的路由信息，在这种情况下，类型5的链路状态数据包的链路标识采用的是目的地网络的IP地址；在某些情况下，AS边界路由器可以对AS内部广播默认路由信息，在这时，类型5的链路广播数据包的链路标识采用的是默认网络号码0.0.0.0。

9．OSPF协议工作过程

OSPF路由协议针对每一个区域分别运行一套独立的计算法则，对于区域边界路由器来说，由于一个区域边界路由器同时与几个区域相连，因此一个区域边界路由器上会同时运行几套OSPF计算方法，每一个方法针对一个OSPF区域。下面介绍OSPF协议运算的全过程。

10．区域内部路由

当一个OSPF路由器初始化时，先初始化路由器自身的协议数据库，然后等待低层次协议（数据链路层）提示端口是否处于工作状态。

如果低层协议得知一个端口处于工作状态时，OSPF会通过其Hello协议数据包与其余的OSPF路由器建立交互关系。一个OSPF路由器向其相邻路由器发送Hello数据包，如果接收到某一路由器返回的Hello数据包，则在这两个OSPF路由器之间建立起OSPF交互关系，这个过程在OSPF中被称为adjacency。在广播性网络或是在点对点的网络环境中，OSPF协议通过Hello数据包自动地发现其相邻路由器，这时OSPF路由器将Hello数据包发送至一特殊的多点广播地址，该多点广播地址为ALLSPFRouters。在一些非广播性的网络环境中，需要经过某些设置来发现OSPF相邻路由器。在多接入的环境中，如以太网的环境，Hello协议数据包还可以用于选择该网络中的指定路由器（DR）。

一个OSPF路由器会与其新发现的相邻路由器建立OSPF的adjacency，并且在一对OSPF路由器之间作链路状态数据库的同步。在多接入的网络环增中，非DR的OSPF路由器只会与指定路由器DR建立adjacency，并且做数据库的同步。OSPF协议数据包的接收及发送正是在一对OSPF的adjacency间进行的。

OSPF路由器周期性地产生与其相连的所有链路的状态信息，有时这些信息也被称为链路状态广播（Link State Advertisement，LSA）。当路由器相连接的链路状态发生改变时，路由器也会产生链路状态广播信息，所有这些广播数据是通过 Flood 的方式在某一个OSPF 区域内进行的。Flooding 算法是一个非常可靠的计算过程，它保证在同一个 OSPF区域内的所有路由器都具有一个相同的OSPF数据库。根据这个数据库，OSPF路由器会将自身作为根，计算出一个最短路径树，然后该路由器会根据最短路径树产生自己的OSPF路由表。

11．建立OSPF交互关系adjacency

OSPF 路由协议通过建立交互关系来交换路由信息，但并不是所有相邻的路由器都会建立OSPF交互关系。下面简要介绍OSPF建立adjacency的过程。

OSPF协议是通过Hello协议数据包来建立及维护相邻关系的，同时也用其来保证相邻路由器之间的双向通信。OSPF路由器会周期性地发送Hello数据包，当这个路由器看到自身被列于其他路由器的Hello数据包里时，这两个路由器之间会建立起双向通信。在多接入的环境中，Hello数据包还用于发现指定路由器（DR），通过DR来控制与哪些路由器建立交互关系。

两个OSPF路由器建立双向通信之后的第二个步骤是进行数据库的同步，数据库同步是所有链路状态路由协议的最大的共性。在OSPF路由协议中，数据库同步关系仅仅在建立交互关系的路由器之间保持。

OSPF的数据库同步是通过OSPF数据库描述数据包（Database Description Packets）来进行的。OSPF路由器周期性地产生数据库描述数据包，该数据包是有序的，即附带有序列号，并将这些数据包对相邻路由器广播。相邻路由器可以根据数据库描述数据包的序列号与自身数据库的数据作比较，若发现接收到的数据比数据库内的数据序列号大，则相邻路由器会针对序列号较大的数据发出请求，并用请求得到的数据来更新其链路状态数据库。

将OSPF相邻路由器从发送Hello数据包，建立数据库同步至建立完全的OSPF交互关系的过程分成几个不同的状态，如下所述。

（1）Down：这是 OSPF 建立交互关系的初始化状态，表示在一定时间之内没有接收到从某一相邻路由器发送来的信息。在非广播性的网络环境内，OSPF路由器还可能对处于Down状态的路由器发送Hello数据包。

（2）Attempt：该状态仅在NBMA环境，如帧中继、X.25或ATM环境中有效，表示在一定时间内没有接收到某一相邻路由器的信息，但是OSPF路由器仍必须通过以一个较低的频率向该相邻路由器发送Hello数据包来保持联系。

（3）Init：在该状态时，OSPF 路由器已经接收到相邻路由器发送来的 Hello 数据包，但自身的IP地址并没有出现在该Hello数据包内，也就是说，双方的双向通信还没有建立起来。

（4）2-Way：这个状态可以说是建立交互方式真正的开始步骤。在这个状态，路由器看到自身已经处于相邻路由器的 Hello 数据包内，双向通信已经建立。指定路由器及备份指定路由器的选择正是在这个状态完成的。在这个状态，OSPF 路由器还可以根据其中的一个路由器是否指定路由器或是根据链路是否点对点或虚拟链路来决定是否建立交互关系。

（5）Exstart：这个状态是建立交互状态的第一个步骤。在这个状态，路由器要决定用于数据交换的初始的数据库描述数据包的序列号，以保证路由器得到的永远是最新的链路状态信息。同时，在这个状态路由器还必须决定路由器之间的主备关系，处于主控地位的路由器会向处于备份地位的路由器请求链路状态信息。

（6）Exchange：在这个状态，路由器向相邻的OSPF路由器发送数据库描述数据包来交换链路状态信息，每一个数据包都有一个数据包序列号。在这个状态，路由器还有可能向相邻路由器发送链路状态请求数据包来请求其相应数据。从这个状态开始，可以说OSPF处于Flood状态。

（7）Loading：在loading状态，OSPF路由器会就其发现的相邻路由器的新的链路状态数据及自身的已经过期的数据向相邻路由器提出请求，并等待相邻路由器的回答。

（8）Full：这是两个OSPF路由器建立交互关系的最后一个状态，在这时，建立起交互关系的路由器之间已经完成了数据库同步的工作，它们的链路状态数据库已经一致。

12．域间路由

前面描述了OSPF路由协议的单个区域中的计算过程。在单个OSPF区域中，OSPF路由协议不会产生更多的路由信息。为了与其余区域中的OSPF路由器通信，该区域的边界路由器会产生一些其他的信息对域内广播，这些附加信息描绘了在同一个 AS 中的其他区域的路由信息。具体路由信息交换过程如下。

在OSPF的定义中，所有的区域都必须与区域0相连，因此每一个区域都必须有一个区域边界路由器与区域0相连，这一个区域边界路由器会将其相连接的区域内部结构数据通过Summary Link广播至区域0，也就是广播至所有其他区域的边界路由器。在这时，与区域0相连的边界路由器上有区域0及其他所有区域的链路状态信息。通过这些信息，这些边界路由器能够计算出至相应目的地的路由，并将这些路由信息广播至与其相连接的区域，以便让该区域内部的路由器找到与区域外部通信的最佳路由。

13．AS外部路由

一个自治域AS的边界路由器会将AS外部路由信息广播至整个AS中除了残域的所有区域。为了使这些AS外部路由信息生效，AS内部的所有路由器（除残域内的路由器）都必须知道 AS 边界路由器的位置，该路由信息是由非残域的区域边界路由器对域内广播的，其链路广播数据包的类型为类型4。

14．OSPF路由协议验证

在OSPF路由协议中，所有的路由信息交换都必须经过验证。在前文所描述的OSPF协议数据包结构中，包含有一个验证域及一个64位长度的验证数据域，用于特定的验证方式的计算。

OSPF 数据交换的验证是基于每一个区域来定义的，也就是说，当在某一个区域的一个路由器上定义了一种验证方式时，必须在该区域的所有路由器上定义相同的协议验证方式。另外，一些与验证相关的参数也可以基于每一个端口来定义，如当采用单一口令验证时，可以对某一区域内部的每一个网络设置不同的口令字。

在OSPF路由协议的定义中，初始定义了两种协议验证方式：验证方式0及验证方式1。

验证方式0：采用验证方式0表示OSPF对所交换的路由信息不验证。在OSPF的数据包头内64位的验证数据位可以包含任何数据，OSPF接收到路由数据后对数据包头内的验证数据位不作任何处理。

验证方式1：验证方式1为简单口令字验证。这种验证方式是基于一个区域内的每一个网络来定义的，每一个发送至该网络的数据包的包头内都必须具有相同的64位长度的验证数据位，也就是说验证方式1的口令字长度为64bit，或者为8Byte。




5.5.3　路由协议BGP

早期的Internet，使用了外部网关协议（EGP）。NSFNET使用EGP在骨干网和区域网间交换可达性信息。尽管EGP使用很广泛，但是在处理选路循环和设置选路策略时，它的拓扑限制和低效率导致了对一种新的更先进的协议的需求。当前，BGP4 是因特网选路的实际标准；它是一种先进的外部网关协议，能为Internet提供一种可控制的无循环的路由。

BGP经历了不同的阶段，从1989年的最早版本BGP1，发展到了1993年开始开发的最新版本BGP4。BGP4是第一个能处理聚合（CIDR）和超级网的版本。

BGP没有对基础因特网拓扑施加任何限制。它假定自治系统内部的选路已经通过自治系统内的选路协议完成了。基于在 BGP 相邻体之间交换的信息，BGP 构造了一个自治系统图。就BGP而论，这个因特网就是一个AS图，每个AS用AS号码来识别。两个AS之间的连接形成一个路径，路径信息汇集成到达特定目的地的路由。BGP确保无循环域间选路。图5-43所示AS路径树的示例。
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图5-43　AS路径树的例子

BGP 是用来在自治系统之间传递选路信息的路径向量协议。术语“路径向量”来自这一事实，即BGP选路信息带有一个 AS 号码的序列，它指出一个路由已通过的路径。BGP把TCP当做它的传送协议（端口179）。这就保证了所有的传送可靠性。

两个BGP路由器相互间构成传送协议的连接。这两个路由器就称为相邻体或对等体。图5-44所示为BGP路由器成为相邻体的示例。对等路由器交换多种报文以开放并确认连接参数，如两个对等体间的运行的BGP的版本。例如，BGP3就是第3版，BGP4就是第4版。如果对等体之间有什么不一致，就会有差错通知发送，这个对等体连接就不会建立。
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图5-44　BGP路由器成为相邻体

最初，所有候选BGP路由都被交换，如图5-45所示。当网络信息改变时，就发送增量的更新。就 CPU 开销以及带宽分配与前面协议（如 EGP）使用的完整的定期更新相比较而言，增量更新的方法体现了巨大的改进。
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图5-45　交换所有的选路更新

在一对BGP路由器之间，路由以UPDATE报文通告。UPDATE报文包括一个长度，前缀 >数组的列表，它表示通过每个系统可到达的目的地的列表。UPDATE 报文还包括路径属性，如某个特定路由的优先级别的信息。

如果信息改变了，如一个路由难以到达或有了更多的路径，BGP就会通过撤销无效路由注入新的选路信息，来告知它的相邻体。如图5-46所示，撤销的路由是UPDATE报文的一部分。它们是不能再供使用的路由。图5-47所示为稳定状态的情形：如果没有发生路由改变，路由器只交换KEEPALIVE数据包。
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图5-46　N1出了问题，局部更新被发送
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图5-47　稳定状态：N1仍然中断

KEEPALIVE 报文在 BGP 相邻体之间周期地发送，以确保连接保持有效。KEEPALIVE数据包（每个数据包 19Byte）不会导致路由器 CPU 或链路带宽的紧张，因为它们只占用最小的带宽（大约2.5bit/s，每周期60s）。

BGP 保存了一个表格的版本号，以便跟踪 BGP 路由表的情况。如果表格改变了，BGP就增加表格的版本。表格版本的迅速增加通常表示网络的不稳定。

BGP 报语言报头格式是一个 16 字节的标记字段，跟着是2字节的长度字段和1字节的类型字段。图5-48所示为BGP报文报头的基本格式。
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图5-48　BGP报文报头格式

报头后面接或不接数据部分都可以，这要依据报文的类型而定，如DEEPALIVE报文，只需要报文报头，没有跟着任何数据。标记字段可以用来鉴别进入的BGP报文或者检测两个BGP对等体间同步的丢失。标记字段可有两种格式。

·　如果报文类型是OPEN或者这个OPEN报文没有鉴别信息，标记字段必须全为“1”。

·　否则，标记字段会基于所使用的鉴别技术的一部分被计算。

长度表示整个BGP报文包括报头的长度。最短的BGP报文不会小于19Byte（16+2+1），不会大于4 096Byte。

类型表示了报文的类型，有以下几种可能：

·　OPEN

·　UPDATE

·　NOTIFICATION

·　KEEPALIVE




5.6　虚拟专用网

虚拟专用网（Virtual Private Network，VPN）是利用IP网络来传输私有信息而形成的逻辑网络，从而为用户提供高安全性，且比专线价格低廉的资源共享和互连服务。它具有同客户原有的私有网络相同的安全性、优先级特性、易管理性和稳定性。它可以满足客户对原企业内部局域网与远程办公室、移动用户间无缝连接的要求，即将网络连接扩展到客户、供货商、合作者和关键用户以形成外部网（Extranet），来降低商业运作开支和提升服务质量（包括速度、简便性和保密性上的提升）。运营商实施VPN时，较多使用的隧道协议包括二层隧道协议MPLS、L2TP和三层隧道协议IPsec等，具体推出的VPN业务包括：MPLS VPN、VPDN和IPsecVPN。

利用MPLS VPN技术实现的二层VPN，是指用户端通过光纤或者以太网接口FR（EDSL）专线接入电信骨干网络，能提供类似ATM、FR的二层端到端的专线连接，给企业提供高带宽的二层透明通路，企业可以自定义规划其网络结构和地址。

VPN三类之一的VPDN是指有远程办公（包括群体远程办公和个人远程办公）需求的用户采用专门的账号和企业自定义的IP地址，通过ADSL PPPOE拨号连入企业内部网络的一种技术，它实际上也是一种隧道技术，在用户ADSL接入服务器端与企业内部网接口间建立一个L2TP隧道。VPDN的实施必须运营商进行。既适用于地点固定的公司内部各支点连入总部，也适用于个人远程访问公司内部信息。

VPDN窄带拨号接入方式，使用专用、带有VPDN后缀的账号及密码，拨号16300接入VPDN网络。作为VPDN宽带接入方式的补充，用于满足宽带ADSL资源不足情况下的组网。

VPN三类之一的IPsec是一组开放的网络安全协议的总称，提供访问控制、无连接的完整性保护、数据来源验证、防重放保护、加密以及数据流分类加密等服务。IPsec在IP层提供这些安全服务，它包括两个安全协议：认证头（AH）和封装安全载荷（ESP）。AH主要提供的功能有数据来源验证、数据完整性验证和防报文重放功能。ESP在AH协议的功能之外再提供对IP报文的加密功能。IPsec支持的组网方式包括：主机之间、主机与网关之间、网关之间的组网，支持对远程用户访问。IPsec可以和L2TP、GRE等隧道协议一起使用，给用户提供更大的灵活性和可靠性。另外，IPsec通常使用因特网密钥交换（IKE）协议进行安全参数的自动协商。




5.6.1　MPLS VPN的实现

MPLS 为实现 IP-VPN 提供了一种灵活、具有可扩展性的技术基础，服务提供者可以根据其内部网络以及用户的特定需求来决定自己的网络如何支持VPN。因此在MPLS/ATM网络中有多种支持VPN的方法，下面介绍其中两种方法。

第一种方法是使用LDP的一般操作方式，即拓扑驱动方式来实现基本的LSP建立过程，同时使用两级LSP隧道（标记堆栈）来支持VPN的内部路由。

图5-49所示为在MPLS/ATM核心网络中提供VPN业务的一种由LER和LSR构成的网络配置。
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图5-49　MPLS/ATM公共网中支持VPN的网络模型

LER（标记边缘路由器）是MPLS的边缘路由器，它位于MPLS/ATM服务提供者网络的边缘。对于VPN用户的IP业务量，LER将是VPN隧道的出口与入口节点。如果一个LER同时为多个用户所共享，它还应当具有执行虚拟路由的能力。这就是说，它应当为自己服务的各个VPN分别建立一个转发表，这是因为不同VPN的IP地址空间可能是有所重叠的。

LSR（标记交换路由器）组成MPLS/ATM核心网络，它是服务提供者的下层网络。

希望提供VPN的网络提供者必须先对MPLS域进行配置。这里的MPLS域指的是VPN区域。作为一种普通的LDP操作，基本的LSP 建立过程将使用拓扑驱动方法来进行，这一过程被定义为使用基本标记的、基本的或是单级LSP建立。而对于VPN内部路由，则将使用两级LSP隧道（标记堆栈）。

每一个LER都有一个任务，即发现在VPN区域中为同一VPN服务的其他所有LER。由于本方法最终目的是要建立第二级MPLS隧道，所以 LER发现对等实体的过程也就是LDP会话初始化的过程。每一个LER沿着能够到达其他 LER的每一条基本网络LSP，向下游发送一个LDP Hello消息。LDP Hello消息中会包含一个基本的MPLS标记，以方便这些消息能够最终到达目的LER。

LDP Hello消息实际上是一种查询消息，通过这一消息，发送方可以获知在目的LER处是否存在与发送方LSR同属一个VPN的LER（对等实体）。新的Hello消息相邻实体注册完成之后，相关的两个LER之间将开始发起LDP会话。随后，其中一个LER将初始化与对方的TCP连接。当TCP连接建立完成而且必要的初始化消息交互也完成之后，对等LER之间的会话便建立起来了。此后，双方各自为对方到自己的 LSP 隧道提供一个标记。如果 LSP隧道是嵌套隧道，则该标记将被推入标记栈中，并被置于原有的标记之上。

通过路由信息的交换，LER 可以学习与之直接相连的、用户站点的 IP 地址前缀。LER需要找到对等LER，还需要找到在一个VPN中哪些LER 是为同一个VPN服务的。LER将与其所属的VPN区域中其他的LER建立直接的LDP会话。换言之，只有支持相同VPN的LER之间才能成功地建立LDP会话。

最早在嵌套隧道中传送的数据流是 LER 之间的路由信息。当一个 LER 被配置成一个VPN的一员时，配置信息将包含它在VPN内部要使用的路由协议。在此过程中，还可能会配置必要的安全保密特性，以便该LER能够成为其他LER的相邻路由器。在VPN内部路由方案中，每一次发现阶段结束之后，每一个 LER 都将发布通过它可以到达的、VPN 用户的地址前缀。

LER 之间的路由信息交互完成之后，各个 LER 都将建立起一个转发表，该转发表将把VPN用户的特定地址前缀（FEC转发等价类）与下一跳联系起来。当收到的IP分组的下一跳是一个LER时，转发进程将首先把用于该LER的标记（嵌套隧道标记）推入标记栈，随后把能够到达该LER的基本网络LSP上下一跳的基本标记推入标记分组，接着带有两个标记的分组将被转发到基本网络LSP中的下一个LSR；当该分组到达目的LER时，最外层的标记可能已经发生许多次的改变，而嵌套在内部的标记始终保持不变；当标记栈弹出后，继续使用嵌套标记将分组发送至正确的LER。在LER上，每一个VPN使用的嵌套标记空间必须与该LER所支持的其他所有VPN使用的嵌套标记空间不同。

第二种在公共网中实现VPN业务的方法是使用MPLS和多协议边界网关协议来提供，其技术细节可以参见RFC 2547。图5-50所示为使用RFC 2547的网络模型。
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图5-50　MPLS/BGP VPN连接模型

提供者边缘（PE）路由器是与用户路由器相连的服务提供者边缘路由器。实际上，它是一个边缘LSR，即MPLS网络与不使用 MPLS的用户或服务提供者之间的接口。

用户边缘（CE）路由器是用于将一个用户站点接至PE路由器的用户边缘路由器。在这一方案中，CE路由器不使用MPLS，它只是一台IP路由器。CE不必支持任何VPN的特定路由协议或信令。

提供者（P）路由器是指网络中的核心LSR。

站点（Site）是指这样一组网络或子网：它们是用户网络的一部分，通过一条或多条PE/CE链路接至VPN。VPN是指一组共享相同路由信息的站点。一个站点可以同时位于不同的几个VPN之中。

服务提供者将为每一个VPN分配一个唯一的标志符，该标志符称为路径区别标志（RD），它对应于服务提供者网络中的每一个Intranet或Extranet 都是不同的。PE路由器中的转发表里将包含一系列唯一的地址，这些地址称为VPN IP 地址，它们是由RD与用户的IP地址连接而成的。VPN IP地址对于服务提供者网络中的每一个端点都是唯一的，对于VPN中的每一个节点（即VPN中的每一个PE路由器），转发表中都将存储有一个条目。

从图5-50可以看出，P路由器位于MPLS网络的核心。 PE路由器将使用MPLS与核心MPLS网络通信，同时使用IP路由技术来与CE路由器通信。P与PE路由器将使用IP路由协议（内部网关协议）来建立MPLS核心网络中的路径，并且使用LDP实现路由器之间的标记分发。

PE路由器使用多协议BGP 4来实现彼此之间的通信，完成标记交换和每一个VPN策略。除非使用了路径映射标志（route reflector），否则PE 之间是BGP全网状连接。特别地，图5-50中的PE处于同一自治域中，它们之间使用内部BGP （iBGP）协议。

P路由器不使用BGP而且对VPN一无所知，它们使用普通的MPLS协议与进程。

PE路由器可以通过IP路由协议与CE路由器交换IP路径，也可以使用静态路径。在CE与PE路由器之间使用普通的路由进程。CE路由器不必实现MPLS或对VPN有任何特别了解。

PE路由器通过iBGP将用户路径分发到其他的PE路由器。为了实现路径分发，BGP使用VPN-IP地址（由RD和IPv4地址构成）。这样，不同的VPN可以使用重叠的IPv4地址空间而不会发生VPN-IP地址重复的情况。

PE路由器将BGP计算得到的路径映射到它们的路由表中，以便把从CE路由器收到的分组转发到正确的LSP上。

这一方案使用两级标记：内部标记用于PE路由器对于各个VPN的识别；外部标记则为MPLS网络中的LSR所用，它们将使用这些标记把分组转发给正确的PE。

希望提供IP-VPN业务的网络提供者必须按照连接需求对网络进行设计与配置，这包括：PE必须为其支持的VPN以及与之相连的CE所属的VPN 进行配置；MPLS网络或者是一个路径映射标志中的PE路由器之间必须进行对等关系的配置；为了与CE进行通信，还必须进行普通的路由协议配置；为了与MPLS核心网络进行通信，还必须进行普通的MPLS配置（如LDP、IGP）。另外，P路由器除了要求能够支持MPLS之外，还要能够支持VPN。PE路由器使用IP路由协议或者是静态路径的配置来交换路由信息，并且通过这一过程获得与之直接相连的用户网站IP地址前缀。

PE路由器通过与其BGP对等实体交换VPN-IP地址前缀来获得到达目的VPN站点的路径。另外，PE路由器还要通过BGP与其PE路由器对等实体交换标记，以此确定PE路由器间连接所使用的LSP。这些标记用做第二级标记，P 路由器看不到这些标记。

PE路由器将为其支持的每一个VPN分别建立路由表和转发表，与一个PE路由器相连的CE路由器则根据该连接所使用的接口选择合适的路由表。

PE之间的路由信息交换完成之后，每一个PE都将为每一个VPN建立一个转发表，该转发表将把VPN用户的特定地址前缀与下一跳PE路由器联系起来。

当收到发自CE路由器的IP分组时，PE路由器将在转发表中查询该分组对应的VPN。

如果找到匹配的条目，路由器将执行以下操作：

如果下一跳是一个PE路由器，转发进程将先把从路由表中得到的、该PE路由器所对应的标记（嵌套隧道标记）推入标记栈；PE路由器把基本的标记推入分组，该标记用于把分组转发到到达目的PE路由器、基本网络LSP上的第一跳；带有两级标记的分组将被转发到基本网络LSP上的下一个LSR。

P路由器（LSR）使用顶层标记及其路由表对分组继续进行转发。当该分组到达目的LER时，最外层的标记可能已发生多次改变，而嵌套在内部的标记保持不变。

当PE收到分组时，它使用内部标记来识别VPN。此后， PE将检查与该VPN相关的路由表，以便决定对分组进行转发所要使用的接口。

如果在VPN路由表中找不到匹配的条目，PE路由器将检查Internet路由表（如果网络提供者具备这一能力）。如果找不到路由，相应分组将被丢弃。

VPN IP转发表中包含VPN IP地址所对应的标记，这些标记可以把业务流路由至VPN中的每一个站点。这一过程由于使用的是标记而不是 IP 地址，所以在企业网中，用户可以使用自己的地址体系，这些地址在通过服务提供者网络进行业务传输时无需网络地址翻译（NAT）。通过为每一个VPN使用不同的逻辑转发表，不同的VPN业务将可以被分开。使用BGP，交换机可以根据入口选择一个特定的转发表，该转发表可以只列出一个VPN有效目的地址。

为了建立企业的Extranet，服务提供者需要对VPN之间的可到达性进行明确指定（可能还需进行NAT配置）。

在服务提供者网络中，PE所使用的每一个分组都将与一个RD相关联，这样，用户无法将其业务流或者是分组偷偷送入另一个用户的VPN。注意，在用户数据分组中没有携带RD，只有当用户位于正确的物理端口上或拥有 PE 路由器中已经配置的、适当的 RD 时，用户才能加入一个Intranet或 Extranet。这一建立过程可以保证非法用户无法进入VPN，从而为用户提供与帧中继、租用线或ATM业务相同的安全等级。




5.6.2　基于IPSec的VPN实现

IPSec（IP Security）产生于IPv6的制定之中，用于提供IP层的安全性。由于所有支持TCP/IP的主机进行通信时，都要经过IP层的处理，所以提供了IP层的安全性就相当于为整个网络提供了安全通信的基础。鉴于IPv4的应用仍然很广泛，所以后来在IPSec的制定中也增添了对IPv4的支持。

最初的一组有关IPSec标准由IETF在1995年制定，但由于其中存在一些未解决的问题，从1997年开始IETF又开展了新一轮的IPSec的制定工作，截至1998年11月主要协议已经基本制定完成。

IPSec 的工作原理类似于包过滤防火墙，可以看做是对包过滤防火墙的一种扩展。当接收到一个IP数据包时，包过滤防火墙使用其头部在一个规则表中进行匹配。当找到一个相匹配的规则时，包过滤防火墙就按照该规则制定的方法对接收到的IP数据包进行处理。 这里的处理工作只有两种：丢弃或转发。

IPSec通过查询安全策略数据库（Security Policy Database，SPD）决定对接收到的IP数据包的处理。但是IPSec不同于包过滤防火墙的是，对IP数据包的处理方法除了丢弃和直接转发（绕过IPSec）外，还可进行IPSec处理。正是这新增添的处理方法提供了比包过滤防火墙更进一步的网络安全性。

进行IPSec处理意味着对IP数据包进行加密和认证。包过滤防火墙只能控制来自或去往某个站点的IP数据包的通过，可以拒绝来自某个外部站点的IP数据包访问内部某些站点，也可以拒绝某个内部站点对某些外部网站的访问。但是包过滤防火墙不能保证自内部网络出去的数据包不被截取，也不能保证进入内部网络的数据包未经过篡改。只有在对IP数据包实施了加密和认证后，才能保证在外部网络传输的数据包的机密性、真实性和完整性，通过Internet进行安全的通信才成为可能。

IPSec既可以只对IP数据包进行加密，或只进行认证，也可以同时实施二者。但无论是进行加密还是进行认证，IPSec都有两种工作模式：传输模式和隧道模式。

传输模式只对IP数据包的有效负载进行加密或认证。此时，继续使用以前的IP头部，只对IP头部的部分域进行修改，将IPSec协议头部插入到IP头部和传输层头部之间。

隧道模式对整个IP数据包进行加密或认证。此时，需要新产生一个IP头部，IPSec头部被放在新产生的IP头部和以前的IP数据包之间，从而组成一个新的IP头部。

前面已经提到IPSec主要功能是加密和认证。为了进行加密和认证，IPSec还需要有密钥的管理和交换的功能，以便为加密和认证提供所需要的密钥并对密钥的使用进行管理。以上三方面的工作分别由AH，ESP和IKE三个协议规定。为了介绍这三个协议，需要先引入一个非常重要的概念：安全关联（Securlty Association，SA）。安全关联是指安全服务与它服务的载体之间的一个“连接”。AH和ESP都需要使用SA，而IKE的主要功能就是SA的建立和维护。只要实现AH和ESP都必须提供对SA的支持。

通信双方如果要用IPSec建立一条安全的传输通路，需要事先协商好将要采用的安全策略，包括使用的加密算法、密钥、密钥的生存期等。当双方协商好使用的安全策略后，就说双方建立了一个SA。SA就是能向其上的数据传输提供某种IPSec安全保障的一个简单连接，可以由AH或ESP提供。给定了一个SA，就确定了IPSec要执行的处理，如加密，认证等。

ESP主要用来处理对IP数据包的加密，此外对认证也提供某种程度的支持。ESP是与具体的加密算法相独立的，几乎可以支持各种对称密钥加密算法，如 DES，TripleDES，RC5等。为了保证各种IPSec实现间的互操作性，目前ESP必须提供对56位DES算法的支持。

ESP数据单元格式由3个部分组成，除了头部、加密数据部分外，在实施认证时还包含一个可选尾部。头部有两个域：安全策略索引（SPl）和序列号（Sequencenumber）。使用ESP进行安全通信之前，通信双方需要先协商好一组将要采用的加密策略，包括使用的算法、密钥以及密钥的有效期等。“安全策略索引”用来标识发送方是使用哪组加密策略来处理IP数据包的，当接收方看到了这个序号就知道了对收到的IP数据包应该如何处理。“序列号”用来区分使用同一组加密策略的不同数据包。加密数据部分除了包含原IP数据包的有效负载、填充域（用来保证加密数据部分满足块加密的长度要求），还包括 ESP 尾部，这几部分在传输时都是加密过的。其ESP尾部中“下一个头部（Next Header）”用来指出有效负载部分使用的协议，可能是传输层协议（TCP或UDP），也可能还是IPSec（ESP或AH）。

通常，ESP可以作为IP的有效负载进行传输，这时IP的头部指出下一个协议是ESP，而非TCP和UDP。由于采用了这种封装形式，所以ESP可以使用旧有的网络进行传输。

由于IPSec进行加密有两种工作模式，则ESP协议有两种工作模式：传输模式（Transport Mode）和隧道模式（TunnelMode）。当 ESP 工作在传输模式时，采用当前的 IP 头部；而在隧道模式时，对整个IP数据包进行加密作为ESP的有效负载，并在ESP头部前增添以网关地址为源地址的新的IP头部，此时可以起到NAT的作用。

AH只涉及认证，不涉及加密。AH虽然在功能上和ESP有些重复，但AH除了可以对IP的有效负载进行认证外，还可以对IP头部实施认证。而ESP的认证功能主要是面对IP的有效负载。为了提供最基本的功能并保证互操作性，AH 必须包含对 HMAC-SHA 和HMAC-MD5（HMAC是一种SHA和MD5都支持的对称式认证系统）的支持。

AH既可以单独使用，也可在隧道模式下，或者与ESP联用。

IKE协议主要是对密钥交换进行管理，它主要包括以下3个功能。

（1）对使用的协议、加密算法和密钥进行协商。

（2）方便的密钥交换机制（这可能需要周期性进行）。

（3）跟踪对以上这些约定的实施。

IPSec VPN的应用有两种基本类型：拨号VPN与专用VPN。

拨号VPN为移动用户与远程办公者提供远程内部网访问。拨号VPN业务也称为“公司拨号外包”方式。按照隧道建立的场所，拨号VPN分为两种：在用户PC上或在服务提供商的网络访问服务（NAS）上。

专用VPN有多种形式，其共同的要素是为用户提供IP服务，一般采用安全设备或客户端的路由器等设备在IP网络上完成服务。通过在帧中继或ATM网上安装IP接口也可以提供IP服务。专用业务应用通过WAN将远程办公室与企业的内部网与外部网连接起来，这些业务的特点是多用户与高速连接，为了提供完整的 VPN 业务，企业与服务提供商经常将专用VPN与远程访问方案结合起来。




5.6.3　IPSec VPN与MPLS VPN的比较

VPN 的服务目的就是在共享的基础公共网络上向用户提供网络连接，不仅如此，VPN连接应使得用户获得等同于专有网络的通信体验。合理和实用的VPN解决方案应能抗拒非法入侵，防范网络阻塞，而且应能安全、及时地交付用户的重要数据。在实现这些功能的同时， VPN还应该具有良好的可管理性。综上所述，VPN的基本属性分成了5个类别（见表5-8）。

表5-8　　　　　　　　　　VPN 的基本属性
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MTU定义了在连接中传输的数据包的最大长度。如果一个数据包的长度超过了MTU值，只要DF位（不分割位）未被置位，该数据包将会被分割成两个长度更小的数据包。如果DF位被置位，该数据包将被丢弃，并发送一条ICMP信息给数据包的发送源端。一旦该数据包到达了CPE B端，它将被解封和解密，此处又增加了延迟时间。最后，CPE B把该数据包转发到计算机B。

总的延迟时间取决于所涉及的CPE的个数。低端的CPE设备通常用软件实现所有的IPsec功能，因而其速度最慢。价格贵些的CPE用硬件实现IPsec功能。一般来说，性能越好，其价格越贵。

从上述例子中可以容易了解到IPSec VPN是网络的一种覆盖类型。它位于另一种IP网络的上层。由于是一种覆盖，在每个站点之间必须建立一个隧道，这就导致了网络的低效。下面介绍两种网络布局结构：中心辐射布局和全网络布局。

中心辐射布局由一个中心站点同许多远程站点相连。这是IPSec网的最实用的布局。位于中心站点位置的CPE通常非常昂贵，其价格同相连的远程站点的数目有关。每个远程站点建立同中心站点相连的IPSec隧道。如果有20个远程站点，就会建立20个到中心站点的IPSec隧道。

该模式对于远程到远程之间的通信不是最优的。任何数据包，如果从一个远程站点发送到另外一个远程站点，需要先通过中心站点，需要中心站点实现解封、解密、判定转发路径、加密、封装等一系列步骤。这对于在远程站点中已经进行的封装/加密工作来说，是多余的。实际上，数据包经过两个IPSec隧道的传输，延迟时间大大地增加了，超过了两个站点之间直接通信时数据包的延迟时间。

显然，解决这个问题的方案是建立一个全网状布局。但该类型的布局存在不少缺点。最大的缺点是可扩充性。对于全网状IPSec网络，需要支持的隧道的数量随着站点的数目呈几何级数增加。例如，对于一个21个站点构成的全网状布局网络（一个中心站点和20个远程站点），需要建立210个IPSec隧道。每个站点需要配置能够处理20个IPSec隧道的CPE，这意味着每个站点需要价格更为昂贵的CPE设备。从某种意义上讲，建立一个全网状布局是不现实的。想象一下由100个站点组成的VPN，它将需要建立4950个隧道。

另一个考虑是CPE设备，一个供应商需要确保所有的CPE之间能够兼容。最简单的方案是在每个位置使用同一种CPE设备。但这并不总是可行的。在许多场合中，用户打算重用自己的CPE。对于DSL，同一种CPE设备并没有在所有不同的CLEC设备之间进行过测试。虽然兼容性目前不是个大问题，但在使用IPSec协议时仍需要考虑。

对于IPSec VPN来说，配置将成为问题，供应商必须配置好每个IPSec隧道。配置单一的一个IPSec隧道不成问题。但网络节点数量增大时，就会产生问题。在建立全网状的布局时，情况最糟，上例中，配置一个由21个节点组成的网络需费时数天。对于服务供应商来说，日常维护的难度也很大。

安全性也是需要考虑的。每个CPE可以连接到公共的Internet，并且依赖IPSec隧道来进行站点间的数据传输。这样，每个CPE设备都必须采取诸如防火墙这样的安全措施，以便保护每个位置的安全。每个防火墙需要对供应商开放，以便访问有关设备，这本身将是个安全隐患。当网络规模增大时，管理每个防火墙将变得很困难。例如，带有100个节点的VPN，需要100个防火墙。一旦每次需要修改防火墙策略时，该VPN中的所有100个防火墙都要重新设置。

与IPSec VPN不同，MPLS VPN不依靠封装和加密技术，MPLS VPN依靠转发表和数据包的标记来创建一个安全的VPN。

MPLS VPN中，客户站点运行的是 IP。它们并不需要 MPLS，IPSec 或者其他特殊的VPN 功能。在 PE 路由器中，路由识别器对应同每个客户站点的连接。这些连接可以是诸如T1、单一的帧中继、ATM虚电路、DSL等这样的物理连接。路由识别器在PE路由器中被配置，是设置VPN站点工作的一部分，它并不在客户设备上进行配置，对于客户来说是透明的。

每个MPLS VPN具有自己的路由表，这样客户可以重叠使用地址且互不影响。对用RFC 1918建议进行寻址的多种客户来说，上述特点很有用处。例如，任何数量的客户都可以在其MPLS VPN中，使用地址为10.X.X.X的网络。MPLS VPN的一个最大的优点是CPE设备不需要智能化。因为所有的VPN功能是在核心网络中实现的，且对CPE是透明的。CPE并不需要理解VPN，同时也不需要支持IPSec。这意味着客户可以使用价格便宜的CPE，或者甚至可以继续使用已有的CPE。

时延被降到最低，这是因为数据包不再经过封装或者加密。加密之所以不再需要，是因为MPLS VPN可以创建一个专用网，它同帧中继网络具备的安全性很相似。因为不需要隧道，所以要创建一个全网状的VPN也将变得很容易。事实上，缺省的配置是全网状布局。站点直接连到PE，之后可以到达VPN中的任何其他站点。如果不能连通到中心站点，远程站点之间仍然能够相互通信。

配置MPLS VPN网络的设备也变得容易了，仅需配置核心网络，不需访问CPE。一旦配置好一个站点，在配置其他站点时无需重新配置。因为添加新的站点时，仅需改变所连到的PE的配置。

在MPLS VPN中，安全性可以得到容易地实现。一个封闭的VPN具有内在的安全性，因为它不与Public Internet相连。如果需要访问Internet，则可以建立一个通道，在该通道上，可放置一个防火墙，这样就对整个VPN提供安全的连接。管理起来也很容易，因为对于整个VPN来说，只需要维护一种安全策略。

MPLS VPN的另一个好处是对于一个远程站点，仅需要一个连接即可。例如，带有一个中心站点和 10 个远程站点的传统帧中继网，每个远程站点需要一个帧中继 PVC（永久性虚电路），即需要10个PVC。而在MPLS VPN中，仅需要在中心站点位置建立一个PVC，这就降低了网络的成本。




5.7　Internet应用举例

Internet的应用层提供了丰富的分布式应用协议，可以满足诸如办公自动化、信息传输、远程文件访问、分布式资源共享和网络管理等各方面的需要。本节简要介绍 Internet 的几种标准化了的应用协议，如Telnet、FTP、SMTP和SNMP等。这些应用协议都是由TCP或UDP支持的。与ISO/RM不同，Internet的应用协议不需要表示层和会话层的支持，应用协议本身包含了有关的功能。




5.7.1　远程登录

Telnet 是 Internet 应用之一，起源于 1969 年的 A RPANET。全称是“电信网络协议（telecommunication network protocol）”。

这个协议提供了访问远程主机的功能，使本地用户可以通过 TCP 连接登录在远程主机上，像使用本地主机一样使用远程主机的资源。在本地终端与远程主机具有异构性时，也不影响它们之间的相互操作。

终端与主机之间的异构性表现在对键盘字符的解释不同，如PC键盘与IBM大型机的键盘可能相差很大，使用不同的回车换行符、不同的中断健等。为了使异构性的机器之间能够互操作，Telnet定义了网络虚拟终端（Network Virtual Terminal，NVT）。NVT代码包括标准的7单位ASCII字符集和Telnet 命令集。这些字符和命令提供了本地终端和远程主机之间的网络接口。

Telnet 采用客户机/服务器工作方式（见图 5-51）。用户终端运行 Telnet 客户机程序，远程主机运行Telnet服务器程序。客户机与服务器程序之间执行Telnet NVT协议，在两端则分别执行各自的操作系统功能。
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图5-51　客户机/服务器模式的Telnet简图

Telnet 提供一种机制，允许客户机程序和服务器程序协商双方都能接受的操作选项，并提供一组标准选项用于迅速建立需要的TCP连接。另外，Telnet对称地对待连接的两端，并不是专门固定一端为客户端，另一端为服务器端；而是允许连接的任一端与客户机程序相连，另一端与服务器程序相连。

Telnet服务器可以应付多个并发的连接。通常，Telnet服务进程等待新的连接，并为每一个连接请求产生一个新的进程。当远程终端用户调用Telnet服务时，终端机器上就产生一个客户程序，客户程序与服务器的固定端口（23）建立TCP连接，实现Telnet服务。客户程序接收用户终端的键盘输入，并发送给服务器；同时服务器送回字符，通过客户机软件的转换显示在用户终端上。用户就是通过这样的方式来发送Telnet命令，调用服务器主机的资源完成计算任务。例如，当用户在PC上键入命令行“telnet alpha”，则会从Internet 上收到一个叫做alpha的主机的登录提示符，在提示符的指示下再键入用户名和口令字就可以使用alpha机器的资源了。如果从alpha机器上退出，PC又回到本地操作系统控制之下。




5.7.2　文件传输协议

文件传输协议（File Transfer Protocol，FTP）也是Internet最早的应用层协议之一。这个协议用于主机间传送文件，主机类型可以相同，也可以不同，还可以传送不同类型的文件，如二进制文件、文本文件等。

FTP采用两个TCP连接来传输一个文件。

控制连接以通常的客户机/服务器方式建立。服务器以被动方式打开众所周知的用于FTP的端口（21），等待客户机的连接。客户机则以主动方式打开TCP端口21来建立连接。控制连接始终等待客户机与服务器之间的通信。该连接将命令从客户机传给服务器，并传回服务器的应答。由于命令通常是由用户键入的，所以IP对控制连接的服务类型就是“最大限度地减小迟延”。

每当一个文件在客户机与服务器之间传输时，就创建一个数据连接。由于该连接用于传输目的，所以I P对数据连接的服务特点就是“最大限度提高吞吐量”。

图5-52所示为客户机与服务器以及它们之间的连接示意图。

从图5-52中可以看出，交互式用户通常不处理在控制连接中转换的命令和应答。这些细节均由两个协议解释器来完成。标有“用户接口”的方框功能是按用户所需提供各种交互界面（全屏幕菜单选择、逐行输入命令等），并把它们转换成在控制连接上发送的FTP命令。

类似地，从控制连接上传回的服务器应答也被转换成用户所需的交互格式。

从图中还可以看出，正是这两个协议解释器根据需要激活文件传送功能。

FTP服务器软件的具体实现依赖于操作系统。一般情况是在服务器一侧运行后台进程S，等待出现在FTP专用端口（21）上的连接请求。当某个客户机向这个专用端口请求建立连接时，进程S便激活一个新的FTP控制进程N，处理进来的连接请求。然后进程S返回，等待其他客户机访问。进程N通过控制连接与客户机进行通信，要求客户在进行文件传送之前输入登录标识符和口令字。如果登录成功，用户可以通过控制连接列出远程目录，设置传送方式，指明要传送的文件名。当用户获准按照所要求的方式传送文件之后，进程N激活另一个辅助进程D来处理数据传送。进程D主动开通第二条数据连接，并在文件传送完成后立即关闭此连接，进程D也自动结束。如果用户还要传送另一个文件，再通过控制连接与进程N会话，请求另一次传送。
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图5-52　文件传输中的处理过程

FTP是一种功能很强的协议，除了从服务器向客户机传送文件之外，还可以进行第三方传送。这时客户机必须分别开通同两个主机之间的控制连接。如果客户机获准从A机传出文件和向B机传入文件，则A服务器程序就建立一条到B服务器程序的数据连接。客户机保持文件传送的控制权，但不参与数据传送。

匿名FTP的功能：用户通过控制连接登录时采用专门的用户标识符“anonymous”，并把自己的电子邮件地址作为口令输入，这样可以从网络上提供匿名FTP服务的主机下载文件。Internet中有很多匿名FTP服务器，提供一些免费软件或有关Internet的电子文档。

FTP提供的命令十分丰富，包括文件传送、文件管理、目录管理、连接管理等一般文件系统具有的操作功能，还可以用 help 命令查阅各种命令的使用方法。下面是用匿名 FTP 从InterNIC复制文件的示例。通过此示例可以看出FTP的使用方法。

sun%ftp bsdi

Connected to bsdi.

220 bsdi FTP server (Version 5.60) ready.

Name (bsdi:retevens);

键入RETURN

331 Password required for rstevens.

Passord:

键入口令

230 User rstevens logged in. ftp>get hello.c

取一个文件

200 PORT command successful.

150 Opening ASCII mode data connection for hello.c (38 bytes). 226 Transfer complete.

服务器说明文件含有3 8字节

local:hello.c remote:hello.c

由客户输出

42 bytes received in 0.0037 seconds (11 Kbytes/s)

42 字节传过数据连接

ftp>quit

221 Goodbye.




5.7.3　简单邮件传送协议

电子邮件（E-mail）无疑是最流行的应用程序。所有TCP连接中大约一半是用于简单邮件传送协议（Simple Mail Transfer Protocol，SMTP）的。以比特计算为基础，FTP连接传送更多的数据。

很多用户最初接触Internet几乎都是从收发电子邮件开始的。Internet上广泛使用的电子邮件协议是简单邮件传送协议，这个协议也使用客户机/服务器操作方式。发送邮件的机器起SMTP客户的作用，连接到目的端的SMTP服务器上，而且只有在客户机成功地把邮件传送给服务器之后，才从本地机器中删除邮件。这样，通过端到端的连接保证了邮件传送的可靠性。

后台进程把目的端机器标识变换成网际地址，并且与远程邮件服务器软件建立TCP连接（端口为25），以便投递报文。如果连接成功，发送端后台进程就把报文复制到目的端系统的假脱机存储区，并删除本地的邮件报文副本；如果连接失败，就记录下投递时间，然后结束。邮件系统定期扫描假脱机存储区，查看是否有未投递的邮件。如果发现有未投递的邮件，便准备再次投递。对于长时间不能投递的邮件，便返回发送者。

通常电子邮件地址包括两部分：邮箱地址和目标主机的域名。

例如，elinor@cs.ucdavis.edu 就是一个标准的SMTP邮件地址。

电子邮件报文分为报头和报体两部分，中间隔一空行。报头由若干字段组成，每个字段占一行，其内容关系到后面的传送和接收。每个字段由字段名、冒号和值三个部分组成报头字段的含义如表5-9所示。

表5-9　　　　　　　　　报头字段的含义
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邮件写作完成后通过客户端和服务器端对话完成发送和接收过程。SMTP 提供了一组对话命令，所有命令都由关键字和参数组成。关键字的主要部分缩写为 4 个大写字符，其中HELO表示Hello，RCPT表示recipient（接收者）。发送一个电子邮件的对话过程如下所示（C:表示客户端发出的命令，S:表示服务器返回的响应）：

S:220 nnsc.nsf.net SMTP service ready

C:HELO nisc.sri.com

S:250 nnsc.nsf.net says hello to nisc.sri.com

C:MAIL FROM:june@nisc.sri.com

S:250 sender OK

C:RCPT TO:calloc@nnsc.nsf.net

S:250 recipient OK

C:RCPT TO:john@nnsc.nsf.net

S:250 recipient OK

C:DATA

S:354 Send mail;end with <CR><LF>.<CR><LF>

C: 发送报文内容

C: <CR><LF>.<CR><LF>

S:250 message accepted

C:QUIT

S:221 nnsc.nsf.net Service closing connection




5.7.4　WWW（万维网）

WWW 是由分布在 Internet 中的成千上万个超文本文档链接成的网络信息系统。这种系统采用统一的资源定位器和精彩鲜艳的语音图文用户界面，可以方便地浏览网上的信息以及利用各种网络服务。WWW已成为网民们不可缺少的信息查询工具。

WWW是欧洲核子研究中心（the European Center for Nuclear Research，CERN）开发的，最初是为了在参与核物理实验的分布在不同国家的科学家之间交流研究报告、装置蓝图、图画、照片和其他文档而设计的一种网络通信工具。1989年3月，物理学家Tim Berners—Lee提出初步的研究报告，18个月后有了初始的系统原型。1993年2月发布了第一个图形式的浏览器Mosaic，它的作者Marc Andreesen在NCSA成立了一个公司，这就是最先提出Web服务器的网景通信公司。今天，主要的数据库厂商都支持Web服务器，流行的操作系统都有自己的WEB浏览器，WWW几乎成了Internet的同义语。Web技术还被用于构造企业内部网。

Web技术是一种综合性网络应用技术，关系到网络信息的表示、组织、定位、传输、显示以及客户和服务器之间的交互作用等。通常文字信息组织成线性的 ASCII 文本文件，而Web 上的信息组织是非线性的超文本文件（Hypertext）。简单地说，超文本可以通过超链接指向网络上的其他信息资源。超文本互相链接成网状结构，使得公众可以通过链接追溯到与当前节点相关的信息。这种信息浏览方法正是人们习惯的联想式、跳跃式的思维方式的反映。更具体地说，一个超文本文件叫做一个网页（WebPages），网页中包含指向有关网页的指针（超链接）。如果用户选择了某一个指针，则有关的网页就显示出来。超链接指向的网页可能在本地，也可能在其他地方。

Web上的信息不仅是超文本文件，还可以是语音、图形、图像、动画等。就像通常的多媒体信息一样，这里称为超媒体（Hypermedia）。超媒体包括超文本，也可以用超链接连续起来，形成超媒体文档。超媒体文档的显示、搜索、传输功能全都由浏览器（Browser）实现。现在基于命令行的浏览器使用较少，声像图形结合的浏览器得到了广泛的应用，如Netscape公司的navigator、微软公司的Internet Explorer等。

运行Web浏览器的计算机要直接连接Internet或者通过拨号线路连接到Internet主机上。因为浏览器要取得用户要求的网页必须先与网页所在的服务器建立TCP连接。WWW的运行方式也是客户机/服务器方式。Web服务器的专用端口时刻监视进来的连接请求，建立连接后用超文本传输协议（HTTP）和用户进行交互作用。

HTTP 是为分布式超文本信息系统设计的一个协议。这个协议简单有效而且功能强大，可以传送多媒体信息，可适用于面向对象的作用，是Web技术中的核心协议。HTTP协议的特点是建立一次连接，只处理一个请求，发回一个应答，然后连接就释放了，所以被认为是无状态的协议，不能记录以前的操作状态，因而也不能根据以前操作的结果连续操作。这样做固然有其不方便之处，但其优点是提高了协议的效率。

浏览器通过统一资源定位器（URL）对信息进行寻址。URL由3部分组成，指出了用户要求的网页的名字，网页所在的主机的名字，以及访问网页的协议。例如，

http://www3.org/welcome.html

是一个URL，http是协议名称，www.w3.org是服务主机名，welcome.html是网页的文件名。

如果用户选择了一个要访问的网页，则浏览器和Web服务器的交互过程如下：

（1）浏览器计算出URL，如上例所示；

（2）浏览器通过DNS服务器查找www.w3.org的IP地址；

（3）DNS给出IP地址18.23.0.32；

（4）浏览器与主机的端口80建立TCP连接；

（5）浏览器发出请求GET/welcome.html文件；

（6）www.w3.org服务器发送welcome.html文件；

（7）释放TCP连接；

（8）浏览器显示welcome.html文件。

其中，第（5）步的“GET”是HTTP提供的少数操作方法中的一种，其含义是读一个网页。常用的还有HEAD和POST等。另外，很多浏览器不但支持HTTP协议，还支持FTP， Telnet等，使用方法与HTTP完全一样。正因为如此，很多人认为WWW功能强大。

超文本标记语言（Hyper Text Markup Language，HTML）是制作网页的语言。就像编辑程序一样，HTML可以编辑出图文、色彩丰富的网页，但这种编辑不是像Microsoft Word那样的“所见即所得”的编辑方式，而像“华光”那种排版程序一样，在“正文”中加入一些控制版面显示形式的排版命令。HTML 中的命令叫做“标记”，就像编辑们在稿件中画的排版标记一样，这就是超文本标记语言的来由。HTML的标记用一对尖括号表示，例如<HEAD>和</HEAD >分别表示网页头部的开始和结束，而<BODY>和</BODY>分别表示网页主体的开始和结束等。网页的主题并不显示，有时用于标识网页的窗口。

最重要的是HTML可以建立超链接，指向Web中的其他信息资源。这个功能是由标记<a>和</a>实现的。

如果用户对HTML的表现不满意，那么还有一个功能更强大的工具，即Java语言。用Java语言写的小程序嵌入在HTML文件中，可以使网页活动起来，用来设计动态的广告、卡通动画片和瞬息万变的股票交易大屏幕等。Java语言具有简单性、可移植性、分布性、安全性和面向对象等特点。

与WWW有关的另一个重要协议是公共网关接口（Common Gateway Interface，CGI）。当Web用户要使用某种数据库系统时可以写一个CGI程序，作为Web与数据库服务器之间的接口。这种脚本程序使用户可通过浏览器与数据库服务器交互作用，使得在线购物、远程交易等实时数据库访问很容易实现。CGI脚本程序跨越了不同服务器的界限，可运行在任何数据库管理系统上。




练　习　题

一、单项选择题

1．下列不是用于网络互连设备的是（ ）。

A．网桥

B．路由器

C．交换机

D．网关

2．UDP提供面向（ ）的传输服务。

A．端口

B．地址

C．连接

D．无连接

3．能实现不同的网络层协议转换功能的互连设备是（ ）。

A．集线器

B．交换机

C．路由器

D．网桥

4．在以下IP地址中，为B类地址的是（ ）。

A．112.213.12.23

B．210.123.23.12

C．23.123.213.23

D．156.123.32.12

5．为什么路由器不能像网桥那样快地转发数据包？（ ）

A．路由器运行在OSI参考模型的第三层，因而要花费更多的时间来解析逻辑地址

B．路由器的数据缓存比网桥的少，因而在任何时候只能存储较少的数据

C．路由器在向目标设备发送数据前，要等待这些设备的应答

D．路由器运行在OSI参考模型的第四层，因而要侦听所有的数据传输，以致比运行在第三层的网桥慢。

6．在下列关于Internet的描述中正确的是（ ）。

A．一个协议

B．OSI参考模型的下三层

C．一个由许多网络组成的网络

D．TCP/IP协议栈

7．在下列协议中，全部属于网络层协议的是（ ）。

A、IP、TCP和UDP

B、ARP、IP和UDP

C、FTP、DNS和TELNET

D、ICMP、ARP和IP

8．把IP地址转换为以太网MAC地址的协议是（ ）。

A．DNS

B．ARP

C．RARP

D．DHCP

9．ARP表通过广播发送（ ）请求实现。

A．链路状态更新

B．链路状态请求

C．RARP分组

D．ARP请求分组

10．哪种设备的数据转发时延最长。（ ）

A．网桥

B．路由器

C．交换机

D．网关

11．使用（ ）能够将网络分隔成多个IP子网。

A．网桥

B．集线器

C．交换机

D．路由器

二、多项选择题

1．为了实现类型不同的子网互连，OSI参考模型把网络层划分为多个子层，以下哪几个属于这几个子层？（ ）

A．子网无关子层

B．传输子层

C．子网相关子层

D．子网访问子层

2．TCP/IP协议族中的网络访问层对应于OSI参考模型的哪几层？（ ）

A．网络层

B．数据链路层

C．会话层

D．物理层

3．以下哪几个IP地址属于C类地址？（ ）

A．27.5.3.23

B．138.122.5.6

C．192.0.0.0

D．222.222.222.222

4．IP数据报的首部中，与分段重装有关的字段是（ ）。

A．片偏移字段（Fragment offset）

B．总长度字段（total length）

C．标识字段（Identification）

D．标志字段（Flags）

5．下列哪些情况不会导致产生ICMP差错报文？（ ）

A．源IP地址和目的IP地址都是单播地址的IP数据报的生存期已超时

B．源IP地址为广播地址，目的IP地址为单播地址的IP数据报的生存期已超时

C．源IP地址为单播地址，目的IP地址为广播地址的IP数据报的生存期已超时

D．源IP地址和目的IP地址都是单播地址的IP数据报无法送达目标主机

6．以下哪些是设计IPv6的主要目标？（ ）

A．重新分配IP地址，解决现在IP地址分配不公的问题

B．降低路由表大小

C．对协议进行简化，以便路由器更加快速地处理分组

D．提供比IPv4更好的安全性

7．以下关于RIP的描述中正确的有（ ）。

A．RIP是一种内部网关协议

B．RIP协议的基础就是基于本地网的矢量距离选路算法的直接而简单的实现

C．RIP不会发生选路回路现象

D．RIP使用跳数度量（hop count metric）来衡量到达目的站的距离

8．以下关于BGP的描述中正确的有（ ）。）。

A．BGP是一种外部网关协议

B．BGP能确保无循环域间选路

C．BGP是用来在自治系统之间传递选路信息的路径向量协议

D．两个BGP相邻路由器之间使用UDP传送协议

9．以下关于OSPF的描述中正确的有（ ）。

A．OSPF路由协议是一种典型的链路状态路由协议

B．OSPF将链路状态广播数据包（LSA）只传送给相邻路由器

C．OSPF是一种外部网关协议

D．OSPF路由协议比RIP收敛速度快

10．下列关于IP地址的描述哪些是正确的？（ ）

A．互联网上的每个接口必须有一个唯一的IP地址

B．互联网上的每个主机必须有一个唯一的IP地址

C．IP地址可以分为5类

D．32位全为“1”的IP地址表示在整个Internet中广播

三、是非判断题

1．网络互连设备中，中继器（Repeater）工作于数据链路层。（ ）

2．应用网关是在应用层实现网络互连的设备。（ ）

3．中继器能起到扩展传输距离的作用，对高层协议是透明的。（ ）

4．IPv4中的D类IP地址是组播地址，其高位比特为1110。（ ）

5．ICMP经常被认为是IP层的一个组成部分。它可用于传递UDP报文。（ ）

6．Internet 中，典型的路由选择方式有两种：静态路由和动态路由。其中，动态路由优先级高，当动态路由与静态路由发生冲突时，以动态路由为准。（ ）

7．文件传输协议（FTP）需要采用两个TCP连接来传输一个文件。（ ）

8．OSPF是一种典型的距离矢量路由协议。（ ）

9．点对点链路不使用A R P。（ ）

10．IP提供不可靠的数据报传送服务，任何要求的可靠性必须由上层来提供。（ ）

四、简答题

1．简述网桥的工作原理。

2．网络互连设备有哪些？它们各工作在OSI参考模型的哪一层？

3．网桥是如何知道它是应该转发还是应该过滤掉数据包的？

4．网桥的路由策略有哪几种？

5．互联网体系结构分几层？各层与OSI参考模型是如何对应的？

6．IP地址有哪些类型？各举一例。

7．把十六进制的IP地址C22F1588 转换成用点分割的十进制形式，并说明该地址属于哪类网络地址，以及该种类型地址的每个子网最多可能包含多少台主机。

8．IP首部中哪些字段与IP数据报的分段重装有关？一个IP数据报在什么情况下需要分段？各分段在何处进行重装？

9．RIP、OSPF各有什么特点？

五、论述题

1．网络地址转换（NAT）的作用是什么？有哪几种类型？各类型是如何工作的？

2．举例说明RIP的慢收敛（或称为无限计数）问题。解决此问题的方法有哪些？

3．说明OSPF的工作步骤。

4．说明IPv6与IPv4相比有了哪些改进。

5．一台计算机通过ADSL连接到Internet，简要说明该计算机在打开Internet中的一个网页时可能会用到应用层和传输层的哪些通信协议，说明各协议的用途。

6．一个数据报长度为4000Byte（包括固定首部长度）。现要经过一个网络传输，但此网络能够传送的最大数据长度为1500Byte。试问应当划分为几个短的数据报片？各数据报片的数据长度、片偏移字段和MF标志应为何值？


第6章　网络操作系统

网络操作系统是使网络上各计算机能方便而有效地共享网络资源，为网络用户提供所需的各种服务的软件和有关规程的集合。本章主要介绍网络操作系统的功能以及目前流行的网络操作系统，包括Windows NT/2000/XP、UNIX、Linux以及对等式局域网操作系统。




6.1　网络操作系统的功能




6.1.1　网络操作系统简介

网络操作系统（Network Operating System，NOS）是使网络上各计算机能方便而有效地共享网络资源，为网络用户提供所需的各种服务的软件和有关规程的集合。网络操作系统实质上就是具有网络功能的操作系统。




6.1.2　网络操作系统功能和特性

在20世纪90年代初期，NOS的功能还比较简单，只提供了基本的数据通信和资源共享服务。随着NOS的迅速发展，NOS的功能已相当丰富，性能也有大幅度提高，因而对环境的要求也有所提高。

1．网络操作系统的功能

网络操作系统的基本任务是用统一的方法管理各主机之间的通信和共享资源的利用。网络操作系统作为操作系统，应提供单机操作系统的各项功能，包括进程管理、存储管理、文件系统和设备管理。除此之外，网络操作系统还应具有以下主要功能。

●　网络通信：网络通信的主要任务是提供通信双方之间无差错的、透明的数据传输服务，主要功能包括建立和拆除通信链路；对传输中的分组进行路由选择和流量控制；传输数据的差错检测和纠正等。这些功能通常由数据链路层、网络层和传输层协议共同完成。

●　共享资源管理：采用有效的方法统一管理网络中的共享资源（硬件和软件），协调各用户对共享资源的使用，使用户在访问远程共享资源时能像访问本地资源一样方便。

●　网络管理：其中最基本的是安全管理，主要反映在通过“存取控制”来确保数据的安全性，通过“容错技术”来保证系统故障时数据的安全性。此外，还包括对网络设备故障进行检测，对使用情况进行统计，以及为提高网络性能和记账而提供必要的信息。

●　网络服务：直接面向用户提供多种服务，如电子邮件服务，文件传输、存取和管理服务，共享硬件服务以及共享打印服务。

●　互操作：互操作就是把若干相像或不同的设备和网络互连，用户可以透明地访问各服务点、主机，以实现更大范围的用户通信和资源共享。

●　提供网络接口：向用户提供一组方便有效的、统一的取得网络服务的接口，以改善用户界面，如命令接口、菜单、窗口等。

2．网络操作系统的特征

NOS除具备单机操作系统的四大特征：并发、资源共享、虚拟和异步性之外，还引入了开放性、一致性和透明性。

开放性：为了便于把配置了不同操作系统的计算机系统互连起来形成计算机网络，使不同的系统之间能协调地工作，实现应用的可移植性和互操作性，而且能进一步将各种网络互连起来组成互联网，国际标准化组织（ISO）推出了开放系统互联参考模型（OSI/RM）。各大计算机厂商为此纷纷推出其相应的开放体系结构和技术，并成立多种国际性组织以促进开放性的实现。例如，由IBM，DEC，HP等公司组成了开放软件基金会（OSF），并为开放系统制定了一套应用环境规范（AES）。又如，国际性组织X/OPEN也依据事实上的标准和相应的国际标准定义了X/OPEN的公共应用环境（CAE）。

一致性：由于网络可能是由多种不同的系统所构成的，为了方便用户对网络的使用和维护，要求网络具有一致性。网络的一致性是指网络向用户、低层向高层提供一个一致性的服务接口。该接口规定了命令（服务原语）的类型、命令的内部参数及合法的访问命令序列等，它并不涉及服务接口的具体实现。例如，功能的实现是采用过程方式还是进程方式，或者其他方式，可由程序自选确定。正因为如此，在 OSI/RM 中规定了各个层次的服务接口，各种协议也都规定了服务接口，通过对这些接口的定义确保网络的一致性。例如，在不同的系统间交换文件时，尽管各系统的文件子系统可能采用不同的文件结构和存取方法，但只要利用FTAM中所提供的一套文件服务原语，就可实现不同系统之间的文件传输。换句话说，FTAM 屏蔽了不同文件系统之间的差异，网络用户可以用一致的方法访问网络中的任何文件。

透明性：一般来说，透明性是指某一实际存在的实体的不可见性，对使用者来说，该实体看起来是不存在的。在网络环境下的透明性，表现得十分明显，而且显得十分重要，几乎网络提供的所有服务无不具有透明性，即用户只需知道他应得到什么样的网络服务，而无需了解该服务的实现细节和所需资源。事实上，由于用户通信和资源共享的实现都是极其复杂的，因此，如果NOS不具有透明性这一特征，用户将难于甚至根本不可能去使用网络提供的服务。例如，一个网络工作站用户访问远程资源时就像访问本地资源一样方便，两者采用同样的方法，使用户感觉不到他在访问远程资源时所提出的请求，可能跨越了千山万水，网络为实现该服务而执行了大量的操作。从源主机的应用层逐层下达至物理层后，再经过网络到达目标主机，然后由目标主机的物理层逐层上传到应用层，最后才访问到远程资源。访问的结果又再以相反的传递过程回馈给用户。

3．网络操作系统的安全性

网络操作系统的安全性非常重要，表现在以下几个方面。

（1）用户账号安全性：使用网络操作系统的每一个用户都有一个系统账号和有效的口令字。在一些早期版本中，口令字是以非加密方式在局域网中传输的，随着协议分析仪的广泛应用，非加密口令字具有明显缺陷，协议分析仪可以检测局域网中的每一个信息包，很容易查看到用户工作站在注册过程中所发送的口令字，为此必须在用户工作站发送口令字之前，对口令字加密。

（2）时间限制：系统管理员对每个用户的注册时间进行限定，限定方式以一定的时间间隔为单位，如半小时间隔方式、星期几的方式等。时间限制功能主要应用在要求具有严格安全机制的网络环境中。

（3）站点限制：系统管理员对每一用户注册的站点进行限定。站点限定了每个用户只能在指定物理地址的工作站上进行注册。这样就阻止了企图从其他区域使用并不同于自己的工作站而进行注册，在一定程度上确保安全性。

（4）磁盘空间限制：系统服务员对每个用户允许使用的磁盘服务器磁盘空间加以限定，以防止可能出现的某些用户无限制侵占服务器磁盘的情况发生，确保其他用户磁盘空间的安全性。

（5）传输介质的安全性：由于局域网的传输介质，如同轴电缆和双绞线，很容易被窃听，传输的数据被窃取，因此网络传输介质的安全性也是十分重要的。为此在一些机密环境中，可以将网络电缆安装在导管内，防止由于电磁辐射而使数据被窃取。也可将网络电缆线预埋在混凝土内，避免对网络电缆的物理挂接。从安全性考虑，网络传输介质应是光纤，因为对光纤的窃听非常困难。

（6）加密：对数据库和文件加密是保证文件服务器数据安全性的重要手段。一般在关闭文件时加密，在打开文件时解密。加密后具有超级用户特权的网络管理员才能读取服务器上的目录和文件。很多数据库系统都具有对数据文件进行加密的功能。平常所遇到的许多加密程序是与某些软件工具一起提供的。

（7）审计：网络的审计功能可以帮助网络管理员对那些企图对网络操作系统实行窃听行为的用户进行鉴别。当对网络运行机理熟悉的某用户通过多次重复敲入口令字来试探其他用户口令字时，很多网络就采取一定措施来制止这种非法行为。




6.1.3　网络操作系统的功能结构

单机操作系统的最大特点是封闭性，即它有自己的用户、自己的资源、自己的规程和协议。用户只能利用特定的语言和操作命令，并按照系统的协议去控制作业的运行和调动各种资源。计算机系统一旦加入计算机网络后，为了适应同一网络中多系统、多用户信息交换的新局面，就要适当地改变封闭性的特性，于是就出现了面向网络的开放式计算机系统。由于入网后的计算机系统连接到通信网并与网中各种资源相连，所以不但大大地扩大了本机用户可用资源的范围，也使本身的用户范围从本机用户扩大到网际用户。这一新的情况实际上为原来的单机操作系统提供了一个网络环境，于是要求操作系统既要为本机用户提供简便有效的使用网络资源的手段，又要为网络用户提供使用本机资源的服务，即单机操作系统必须向网络环境下的操作系统发展。

为了实现这一要求，网络环境下的操作系统除了原计算机操作系统所具备的模块外还需配置一个网络通信管理模块。该模块是操作系统和网络之间的接口，它有两个界面，一个与网络相接，另一个与本机系统相连，分别称为网络接口界面和系统接口界面。其模型如图6-1所示。

[image: figure_174_1E4EC0CFF0054C30B23A2A0FEEF7D90B]


图6-1　网络环境下的操作系统

网络接口界面的主要功能是使本机系统和网中其他系统之间实现资源共享，因此需要配置一套支持网络通信协议的软件，称为网络协议软件。系统接口界面的主要功能是实现本机系统中的系统进程或用户进程，以便简便地访问网中各种资源，也实现网络中其他用户访问本机资源。因此需要配置一套与原系统相一致的原语和系统调用命令。




6.1.4　网络操作系统的逻辑构成

目前所存在的NOS大都是网络环境下的操作系统，它们全部采用了层次结构，其分层方式与 ISO OSI/RM 大体相对应，NOS 大多数采用客户机/服务器模式，在网络服务器上配置NOS的核心部分，对客户配置工作站网络软件。这样一来，就NOS的配置而言，NOS可分为4部分：网络环境软件、网络管理软件、工作站网络软件和网络服务软件。

1．网络环境软件

网络环境软件配置于服务器上，它使高速并发执行的多任务具有良好的网络环境；管理工作站与服务器之间的传送；提供高速的多用户文件系统。网络环境软件包括：多任务软件——用于支持服务器中多个进程（网络通信进程、多个服务器进程、磁盘进程、假脱机打印进程）的并发执行；传输协议软件——配合网络硬件，支持工作站与服务器之间的交互，传输协议软件分布于多个网络层次上，目前用得最多的TCP/IP协议软件；多用户文件系统形成软件——将DOS环境下的单用户文件系统形成多用户文件系统，以支持多用户对文件的同时访问和共享。总之，网络环境软件是强化网络环境所需的操作软件。

2．网络管理软件

网络管理软件是用于网络管理的操作软件，包括：安全性管理软件——通过对用户赋予不同的访问权限，对文件和目录规定不同的访问权限来实现对数据的保护，这种为管理所配置的软件就是安全性管理软件；容错管理软件——当采用容错技术保证数据不因系统故障而丢失或出错时采用的软件；备份软件—实现数据保护而备份时采用的软件；性能监测软件——对网络运行情况及网络性能进行监测而采用的软件。性能监测的范围是网络中分组的流量、服务器性能、硬盘性能、网络接口的操作情况等。

3．工作站网络软件

工作站网络软件配置于工作站上，它能实现客户机与服务器的交互，使工作站上的用户能访问文件服务器的文件系统、共享资源。工作站网络软件主要有重定向程序和网络基本输入/输出系统。

重定向程序（Redirector）：对客户机/服务器模式而言，为了使用户能以相同的方式访问本地DOS系统与文件服务器，在工作站配置了DOS/网络请求解释程序，以正确导向工作站发出的请求，或导向到本地 DOS（对本地请求）或导向到服务器（对服务器服务请求）。为了对DOS/网络请求解释程序标准化，1984年IBM公司推出了IBM PC网络的Redirector，其目的是使该程序成为IBM PC网的DOS请求解释程序的标准。Redirector很快被各大计算机公司所接受，已成为一个事实上的工业标准。

网络基本输入/输出系统（NETBIOS）：对客户机/服务器模式来说，为了使客户机能与服务器进行交互，使工作站对服务器的请求数据单元传送给服务器，使服务器的响应返送给工作站，就必须在工作站的网络应用软件和计算机网络的硬件之间配置按协议传输信息的传输协议软件。1984年IBM公司宣布Redirector的同时，还宣布了NETBIOS，目的是使该程序成为IBM PC网的传输协议软件的标准。由于NETBIOS具有与硬件、软件无关的特性，因而具有较好的移植性。NETBIOS主要支持ISOOSI/RM的两个层次：支持数据链路层在网络的相邻工作站之间传送数据单元；支持会话层，以协调两工作站应用层之间的相互作用，应用程序可利用NETBIOS所提供的会话支持命令来请求开始会话、交换信息或结束会话等。

4．网络服务软件

网络服务是面向用户的，它是否受到用户的欢迎，主要取决于NOS所提供的网络服务软件是否完善。网络服务软件配置在系统服务器上或工作站上。NOS提供的网络服务软件主要有以下几种。

（1）多用户文件服务软件：它为用户程序对服务器中的目录和文件进行有效访问提供了手段，即先由用户向服务器提出文件服务请求，然后由工作站网络服务软件将该请求传送给服务器。该软件既能保证多用户共享目录和文件，又保证两个以上工作站不能同时访问某一存储空间，保证数据的安全性。

（2）名字服务软件：用于管理网络上所有对象的名字，如进程名、服务器名、各种资源名、文件和目录名等。当用户要访问某一对象时，只需给出该对象的名字即可，并不需要知道该对象的物理地址，名字服务软件能实现寻址和定位服务。

（3）打印服务软件：是将用户的打印信息在服务器上生成假脱机文件，并送打印机队列中等待打印的软件。

（4）电子邮件服务软件：工作站用户利用该软件把邮件发送给网中其他工作站的用户，实现多地、多址、广播式电子邮件服务。




6.1.5　网络操作系统与OSI/RM

对计算机网络（如局域网），常从3个侧面（功能特性、系统构成、体系结构）进行介绍，介绍网络操作系统也是这样。前面已从功能特性、系统构成方面对 NOS 进行了简略介绍，这里介绍NOS和OSI/RM的对应关系。目前操作系统的发展，使NOS在OSI/RM中的分布大致如图6-2所示。这种分布并未标准化。
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图6-2　NOS在OSI-RM中的分布

从分层的角度讲，NOS主要包括3部分：网络驱动程序、网络协议软件和应用程序接口软件。

NOS几乎占据了OSI/RM的所有层，其中，网络驱动程序与网络主要硬件（分布于物理层和数据链路层）进行通信，驱动网络运行。例如，在局域网中网络驱动程序介于网络接口板（NIC）与网络协议软件之间，起中间联系作用。网络协议软件是在整个网络范围内传送数据单元所必需的通信协议软件。主要分布于OSI/RM的第2～7层。应用程序接口操作软件用于应用软件与网络协议软件的通信，支持NOS实现高层服务。下面介绍局域网的NOS分层结构。

1．网络驱动程序

就局域网而言，网卡生产厂商必须提供每种网卡对应的驱动程序，以确保各种网卡都采用国际标准协议。通常，厂商随同网卡提供适用于不同操作系统的各种驱动程序。网络驱动程序屏蔽了网卡接收和发送数据单元的复杂处理过程，它直接对网卡的各种控制/状态寄存器、DMA（直接存储器存取）、I/O（输入/输出）端口进行硬件级操作。

2．网络协议软件

由于网络协议软件几乎分布在网络的所有层，因此它直接关系到网络操作系统的性能。例如，高速网络协议的软件会实现NOS的高速处理。

3．应用程序接口软件（API）

应用层提供多种应用协议和服务，其中应用服务与应用程序之间的接口软件完成本地系统与网络环境的联系。这种软件也属于NOS。




6.2　Windows NT/2000/XP




6.2.1　Windows NT/2000/XP简介

1．Windows NT

Windows NT Server是由Microsoft公司开发的Windows的客户机/服务器操作系统。它提供较好的安全保护级别、特性及可靠的性能，并提供方便的Windows界面。它支持所有网卡和各种电缆连接。它可以与其伙伴产品Windows NTWorkStation交互，也可以与其他软件开发平台交互，如MS DOS、OS/2、Windows for Workgroups及Windows 95。它提供一个完整的、集中化的管理软件包，用它可以简化与大型多服务器相关联的管理问题，以及必须支持不同信息协议的网络管理问题。

Windows NT具有一系列网络操作系统的特点，如下所述。

（1）兼容性及可靠性。Windows NT Server 的设计中溶入了对当今流行的应用环境如UNIX、OS/2及MS DOS等的支持。另外，它使用的模块型微核结构，也能使它在各种硬件平台上得以良好地运行。通过使用结构化异常处理方法，Windows NT Server及其他应用程序可以避免由某个过程所引发的整个操作系统瘫痪。另外，NT File System（NTFS，NT文件系统）还可以提供进一步地安全保护，作为一种可恢复性文件系统，它采用了先进的内存管理和安全保证技术。

（2）友好的界面。Windows NT 具有友好的界面。虽然从表面上看不明显。但这正是Windows NT成功的一个关键因素。虽然GUI图形用户界面并非是Microsoft公司所首创，但已经风行世界。一致的Windows 界面消除了用户对新事物的恐惧感，让Windows 用户产生信任，有一见如故的效应。统一的界面风格是 Windows 系列开拓市场强有力的武器。简单的操作使用户免于记诵繁杂的命令而易上手使用。

（3）丰富的配套应用产品。Microsoft公司在软件界有着特殊的地位，一方面它是平台提供商，另一方面它也是应用提供商。这样的双重身份使得Microsoft公司的产品具有一些特别之处。对于网络操作系统产品而言，因为Microsoft公司本身就是应用提供商，所以在其上的应用服务就不会匮乏。而且，因为是出自同一公司之手，因而应用和平台的结合应当是优秀的。应用可以充分利用Microsoft公司的平台优势，平台也能充分支持于在其上开发的应用。

（4）便于安装和使用。Windows NT Server 会在安装时自动进行硬件配置资源监测，消除了费时费事的手动配置，它还可以充分利用现有的对基于 Windows 平台 PC 的使用经验（Windows NT Server的界面与常用的Windows相似）。

（5）优良的安全性。Windows NT Server的设计目标符合C2标准。这一级安全标准被美国国防部定义为“无条件保护”，这意味着网络管理员可以控制谁有系统访问权以及用户拥有的访问类型。

（6）多任务和多线程。Windows NT 是一个抢占式多任务、多线程操作系统，不同类型的应用程序可以同时运行。

（7）强大的内置网络功能。Windows NT 具有强大的内置网络功能，包括所有必需的应用程序，具有增加驱动程序和协议组的能力。它支持 Net Ware 、VINES、Pathworks、LANServer、WFW等网络。

（8）内置了对远程访问的支持。Windows NT 内置了对远程访问的支持，提供了 RAS功能。

（9）缺陷。虽然Windows NT在兼容性、移植性、性能、可靠性、稳定性等多方面的表现都十分出色，但它的管理比较复杂，开发环境也有可进步之处。

Windows NT的广泛流行与它自身的功能特性是紧密相关的。Windows NT的功能特性主要包括以下几个方面。

（1）Windows NT有强大的网络和易学易用的特性。

Windows NT 是基于微内核结构的先进操作系统，结构化强，可扩展性强。开放的程序结构给丰富多彩的应用软件的开发留有足够的余地。Windows NT 易学易用，可以让很多人在短时间内迅速掌握它的应用。一个网络管理员可以很快培训出一大批服务器操作员，大大减低了人员培训周期和培训费用。另外，从投资上说，基于Windows NT的很多应用软件比同样功能的UNIX和Novell版本便宜30%～50%。Windows NT有与Windows一致的使用界面环境，用户在 Windows 使用中积累的经验，可以完全地继承。例如，同样使用文件管理器，可以把打印机共享给其他用户使用，设置打印缓冲池。虽然是从单机过渡到网络，但感觉上却很轻松。因为没有复杂的指令，没有复杂的新规则，只是选择响应的菜单或按钮，并且有许多图形化的管理工具与帮助，让原本复杂的网络变得轻而易举。

（2）Windows NT有很好的可扩展性及兼容性。

Windows NT 上有很好的后台服务程序，它们可以为前台应用提供完全的连接与支持，帮助迅速构造客户机/服务器结构的解决方案。Windows NT可以兼容Windows 16、DOS、OS/2的应用程序，以及一些POSIX的应用。

Windows NT 是使用一种称为“环境子系统”的技术来实现这样广泛的兼容性的，实际上就是环境模拟机。Windows NT的环境子系统挂靠在Windows NT的系统服务上，与其他子系统保持密切联系。Windows NT通过这种技术可以使用大部分的Windows 16和DOS应用；支持16位的OS/2程序；支持符合1003.1标准的POSIX程序。

Windows NT上的编程环境和Windows 编程环境类似，只是使用了Windows 32API效率更高且容量更大。此外，Windows NT上还有很多升级工具，可以帮助把单用户的Foxpro、Access的应用升级为客户机/服务器模式的支持多用户并发使用的高级应用。

（3）高可靠性与安全性。

Windows NT采用内部的革新式的设计保证了高可靠性与安全性。在Windows NT中引入了一个响应例外（错误）的程序区来监视例外，并在出现问题时保护系统、应用和资源，试图使机器在系统出现故障时仍能继续工作。为了恢复系统，Windows NT 每隔一定时间就扫描一遍系统并将系统内存转存到硬盘的临时文件上。Windows NT 使用一整套复杂的方法来实现C2级系统的安全性。从对登录操作的验证到对每一项具体操作的访问权限和监视，NTFS文件系统对容错性和安全性都有很好的支持。NTFS 被设计为可恢复错误，它使用事物日志来记录有关拷贝到磁盘的数据信息。它内置的安全机制使文件访问的许可权得到可靠的控制。Windows NT支持磁盘镜像、磁盘条纹和磁盘冗余阵列Raid-5。Windows NT使用多进程来管理系统资源，系统完全控制了资源的分配，没有任何一个程序可以直接访问系统内存和硬盘。使用Windows NT时会发现它比Windows 3.1x及Windows 95可靠得多，Windows 3.1x经常崩溃，一个应用程序会停止所有其他应用，这在Windows NT中决不会发生。在Windows NT中，还使用了非同步输入队列和单一代码技术。

（4）更平滑的多任务。

在Windows NT中，由于使用了抢占式多任务技术，使得系统对优先级高的任务响应更快（如用户的输入）。在抢占式多任务的系统中，操作系统拥有对多任务的整体控制权，可以强行中断一个应用对处理器的控制权，而把控制权交给优先级更高的应用。Windows NT 还支持对称多处理SMP，它可以在条件许可的情况下，访问多个处理机，把多个线程均衡地分配给多个处理机。与非对称多处理不同，它可在任何可用的处理机上运行任何线程，包括操作系统和用户作业。在Windows NT的管理下，某一时刻，多处理器系统中的某些CPU可能在单任务状态，某些CPU可能又在多任务多线程的状态。

（5）高性能和多种平台支持。

Windows NT使用了很多技术来提高性能，从Intel的386集到具有12个CPU的Sequent 5000都可以运行。Windows NT基于微内核的模块化结构使得系统功能组件的替换相当容易，可以在不必重装系统的情况下将系统的一些功能替换为更新的版本，LPC（Local Procedure Call，本地过程调用系统）加速了系统的运行速度。Windows NT的高性能还表现在可以移植到很多种RISC上。如ALPHA、MIPS R4000 R4400 、POWER PC，一方面能够利用RISC机的高速度，同时又给这些 RISC 机提供了一个很好的平台。Windows NT 自推出以来， Microsoft公司已经使Windows NT的性能有了很大的提高，很多功能也进一步完善了。从3.1到5.0版，Windows NT已经日趋成熟。Windows NT之所以有这样好的适应性，有这样好的扩展性与伸缩性，是因为在系统设计上使用了微内核技术。由于采用了微内核技术， Windows NT 的内核做得很小，它负责完成系统最基本的功能，所有其他的系统服务和软件模块都挂接在内核外面。一旦采用了微内核技术，则操作系统就成为模块化结构，系统的功能扩展就变得非常容易，应用软件的API可以用附加模块的形式安装，再加上Windows NT硬件抽象层技术，使得Windows NT在不同硬件平台的移植也比较容易。“硬件抽象层”就是系统内核与不同硬件之间的动态链接库。Windows NT 在不同硬件上移植时就不用修改内核而只需修改“硬件抽象层”文件。

（6）集成联网环境。

与以前的Windows不同，Windows NT内置了强大的网络支持，包括提供完整的安全性和管理账户与安全的工具。在Windows NT中，引入了域的概念。Windows NT通过将资源划分为域，实现了网络用户的集中管理。用户的账户存放在域中，就可以在整个域的所有机器上使用，而不必在每台机器上都有账户。通过域的信任关系建立的域管理模型，更加强了网络的层次化和规模化。通过图形界面的用户管理器和服务器管理器，管理员可以在一台机器上管理本域甚至信任域上的用户和服务器。

2．Windows 2000

20世纪的最后10年是网络技术大放异彩的10年，在新千年推出的Windows 2000继承了上代产品Windows NT4.0在网络方面的强劲功能，并结合了许多最新的网络技术，可以说是网络操作系统的集大成者。

Windows 2000，原名Windows NT 5.0。虽然从命名上看很容易让人与Windows 95/98或者 Windows NT 产生联想，不过 Windows 2000 面对的却主要是网络和企业级用户，介于Windows 98 与 Windows NT 之间，界面与 Windows 98 类似，但是结构完全不同，放弃了Windows NT中Domain管理，引入全新的活动目录服务技术。Windows 2000有4个版本：一是Windows 2000 Professional，即Windows NT的最新版本；二是Windows 2000 Server ，即在Windows NTServer 4.0基础上而来；三是Windows 2000 Advanced Server，即Windows NT服务器企业版；四是Windows 2000 Datacenter Server，性能更强。

Windows 2000是在Windows NT 4.0的基础上开发出来的。Windows 2000 Server是为服务器开发的多用途操作系统，可以为部门工作组或中小型公司网络提供文件共享、打印共享、Web服务、邮件服务等一系列通信服务。它是一个性能更好、工作更加稳定、更易于管理的网络操作系统平台。

Windows 2000 Server提供了活动目录、微软管理平台、组策略、远程安装、安装模板、安全模板、集成 Web 服务、索引服务、事物服务、域名服务、加密式文件系统、分布式文件系统、终端服务等一系列新的技术。其中，活动目录技术是Windows 2000 Server一项重要的改进，它集成在系统中，采用了Internet标准技术，是一套具有扩展性的多用途的目录服务技术，提供了一套全面的、分布式的底层服务。它能够有效地简化网络用户及资源的管理，并使用户更加容易地找到企业网提供的资源。Windows 2000 Server支持两路对称多处理器系统，是中小企业应用程序开发、Web 服务器、工作站理想的网络操作系统。

Windows 2000 支持了许多TCP/IP的附加功能，增强了与UNIX操作系统的互连能力；对VPN技术的支持，使企业可以在Internet上搭建自己的虚拟专有网：内置的路由功能，使Windows 2000 Server可以作为一个拥有图形化界面的路由器；新加入的QoS服务，能为重要应用、实时语音和视频应用程序提供可靠的网络服务；功能丰富和强大的语音和媒体服务，使三网合一不再只是梦想。

Windows 2000的显著特点如下。

●　全面的Internet和应用软件服务。通过与用于新一代数字化商业方式的重要的Internet服务集成，Windows 2000 Server系列使建立和部署强大的电子商务、知识管理和其他商业方式更为容易。

●　增强的可靠性和可扩展性。与Windows NT 4.0相比，Windows 2000 Server具有更高水平的整体系统的可靠性和规模性。例如，系统已针对32位处理器进行了优化，支持最高达64GB的内存，并建立了更强大的系统体系。

●　强大的端对端管理使成本更低。为降低成本，Windows 2000 Server为服务器、网络和基于Windows的客户系统提供综合的管理服务。例如，“活动目录（Active Directory）”服务为Windows 2000系统管理提供了有效的方法。

除了共同的特性之外，这3个版本又具有自己的特点，用户可以根据需要选择不同的操作系统完成工作。

3．Windows XP

Windows XP是继Windows 2000之后Microsoft公司推出的又一个Windows版本。它是一种基于NT技术的纯32位操作系统，使用了更加稳定和安全的NT内核。Windows XP集成了Windows 2000的安全性、可靠性和强大的管理功能以及Windows 98/Me的即插即用、简易用户界面等各种先进功能，性能更加稳定，是一款更加优秀的Windows产品，是Microsoft公司迈向Microsoft.NET的重要一步。

Windows XP 采用了智能化的用户界面，更便于用户的使用；其出色的应用程序和设备兼容性，使它可以运行更多的程序和兼容更多的新设备；其强大的安全性能够更有效地保护用户的数据文件的安全；简便和强大的管理功能使用户能够更方便、有效地管理计算机。

Windows XP目前主要有两个版本：针对家庭用户的Windows XP Home Edition和针对商业用户的Windows XP Professional。这两个版本区别不大，家庭版只不过是减去了专业版中一些家庭用户用不到的功能和工具。




6.2.2　Windows NT/2000/XP网络基本概念

1．工作组

工作组是一种将资源、管理和安全性都分布在整个网络里的网络方案。工作组中的所有计算机之间是一种平等的关系，没有从属之分，也没有主次之分。工作组中的每一台计算机都要管理自己的用户账号，也包括大量由较多成员组成的工作组的管理。Windows NT 中把组分为全局组和本地组，组使得授予权限和资源许可更加方便。

工作组网络方式的优点有：对少量较集中的工作站很方便，且工作组中的所有计算机之间是一种平等关系。管理员的维护工作少，实现简单。

工作组网络方式的缺点是：对工作站较多的网络管理方案不合适，无集中式的账号管理、资源管理和安全性策略，从而使得网络效率减低、管理混乱、网络资源的安全性难以保证。

2．Windows域

随着Windows NT的发布，Microsoft引入了“域”这个概念。域只是一组用户、服务器和其他共享账号和安全信息的资源。例如，在一个大型咨询公司，软件部可能就有它自己的域，记账可能是属于另一个域的，而且市场部可能属于第三个域。在网络中建立域是为了方便对资源和安全的组织与管理。某个机构的域的最佳数量和结构是取决于该机构的需要的；例如，一个小型本地的图形设计公司可能只需要使用一个域；但一家大型的跨国进出口公司可能就需要使用上百个域。域可以归为几个不同层次或模型。在安装Windows NT Server时，可以通过分配一个域控制器，即一个域内跟踪资源、用户和权限的服务器，然后把资源分配给该域来创建一个域。使用多台Windows NT服务器的网络可能包含不止一个域控制器，其中有一个充当主域控制器，并且至少有一个充当备份域控制器。在安装一个基于Windows NT的网络之前，仔细规划它的域是很重要的。对已建立好的域做结构上的变动可能会浪费一些时间并可能引起混乱，有时甚至是不可能的。例如，如果不重新安装Windows NT网络操作系统，就不能改变域名或域控制器。

（1）域的基本元素。

每一个域都依靠主域控制器（PDC）来集中管理账号信息和安全。每一个域都只有一个主域控制器存在。如果主域控制器出了故障，就必须依靠备份域控制器（BDC）来承担管理的任务。备份域控制器（BDC）也能够为要登录入域的用户提供监督服务。每个域都可以允许有大量的备份域控制器（BDC），但在一个域内至少要有一台备份域控制器（BDC）存在。因为备份域控制器（BDC）必须要能够被主域控制器（PDC）读写，所以只有在主域控制器（PDC）正确运行后才能创建备份域控制器（BDC）并把它加入网络。如果主域控制器（PDC）离线了很长一段时间，网络管理员就能够升级备份域控制器（BDC），并把它切换到主域控制器（PDC）的功能。升级只是Microsoft用来表示授予服务器更高权限的一个术语。

当原来的主域控制器（PDC）从故障中恢复正常时，在它再一次加入域时必须要把它降级为备份域控制器（BDC）。可以通过Server Manager的图形界面来管理域控制器的升级和降级。为了打开Server Manager，可通过“Start→Program→Administrative Tools（Common）→→Server Manager）”命令。

还有许多成员服务器也可能属于该Windows NT域。成员服务器（MS）是不负责管理账号或安全的服务器，它们通常都只是运行诸如MS SQL Server的那些要求专门的处理资源的特殊应用。使用成员服务器来运行应用程序可以让域控制器放手去“进行账号管理工作”。

Windows NT 域内的服务器必须是主域控制器（PDC）、备份域控制器（BDC）或 MS （Member Server）。

（2）信任关系。

信任关系（简称信任）是域间的一种关系，它使得一个域内的用户访问另一个域内的资源成为可能。授权其他域访问自己资源的域称为信任域。访问其他域资源的域称为被信任域。如图6-3所示，当域A允许域B内的用户访问其资源时，一个单向域信任关系就建立了。
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图6-3　单向域信任关系

在单向域信任关系中，提供共享资源的域信任有想访问这些资源的用户，而不是别的方向。有一个类似的情形：有一个爱好赛车的人，其邻居想借他的赛车用一下，当车主把钥匙交给邻居时，他想和邻居建立一种信任关系，以保证邻居能安全行车并把车子完好无损地归还给他。在这个例子中，车主就是域A（提供共享资源的域），邻居是域B（有用户想访问这些资源的域），而赛车就是资源。

网络经常使用几个单向域信任关系。如果有一个内部审计部的域，加上财会、IT、销售和研究部门的域，就可能会使用很多个单向域信任关系。在这种情况下，内部审计部可能需要访问位于财会、IT、销售和研究部门的服务器上的账目和合同信息。基于安全方面的考虑，后面的4个域应该不允许访问内部审计部门的域。在这种情况下，应该建立几条单向信任：财会、IT、销售、研究部门的域分别到内部审计部门域这4条单向域信任关系。

如果域B的用户能够访问域A，并且域A的用户可以访问域B，就要建立一条双向域信任关系了。双向域信任关系在需要两个或更多地方管理域的这种广域网环境中是很常见的。例如，一家国际性保险公司的总部设在Reno，它的网络维护部门设在Portland和Denver。为了在这3个地方之间共享信息，就需要在Reno和Denver、Reno和Portland以及Portland和Denver之间都建立双向域信任关系。完全信任域模型是在网络中所有的域间都建立双向域信任关系而实现的。

即使域间的信任关系都已经建立了，但这些域内的用户和组必须还要从被信任的服务器那里取得许可才能访问对方资源。只有在服务器间的信任关系建立以后才能为用户和组分配许可证。例如，如果属于域A的Sally Chen能够访问域B，但这并不意味着她能够打开域B的备份域控制器（BDC）上的扩展性电子表格。然而，如果没有建立信任关系，域B就根本不能识别Sally。注意，不管是用单向还是双向域信任关系都要为它们分配许可证。

至少要有两个域才能配置信任关系。另外，还要对这些域具备管理员权限，也就是说，必须要作为管理员或者用一个具有可以修改服务器有关参数的权限的ID来登录服务器。为了改变某一个域的信任关系，可以选择“Start→Programs→Administrative Tools→User Manager for Domains”命令，在弹出的“User Manager for Domains”对话框中选择“Policies→Trust Relationships”命令，弹出“Trust Relationship”对话框，它允许添加或删除域间的信任关系。

信任关系在建立后可以再断开，然而用户可能还需要从其他域获取资源。在删除信任关系时，一定要保证没有用户会使用它了。例如，可能已经在财会和内部审计部门间建立了信任关系。在财政年年终，一位属于IT域的上级会计师可能会在封存账簿前编辑内部审计部门域的主域控制器（PDC）上的扩展性电子表格。如果断开了这两个域间的信任关系，这位会计师就不能访问内部审计部门的服务器了，更不能在这台服务器上修改或创建扩展性电子表格了。

（3）域模型。

在Windows NT网络上成功创建一个或更多的域之前，需要理解建议使用的组织域的方法。Microsoft推荐使用下列4种域模型中的任何一种：单域、主域、多主域或完全域信任。这4种域模型有各自的特征以及优缺点。

单域模型是最简单的Windows NT域模型。正如其名，单域模型只使用一个域来为一个机构的用户和资源服务。它适用于几乎不关心安全问题的小型机构。例如，一个只有6名代理商的旅游中介公司可能只需用单域模型来连接用户和共享打印机。单个Windows NT域能够支持多达26000个用户，但实际支持的用户数目取决于用户要求的应用的种类、用户要求的存储空间大小、用户访问服务的频率、服务器硬件以及其他因素。

主域模型用单域对用户账号信息实施控制，另外再用独立的资源域来管理诸如连网的打印机等这些资源。这种模型适合于这种环境：机构的各部门都各自控制自己部门的文件和打印共享，并且有一个中心信息技术部门管理用户ID、组以及域间的信任关系。这种安排提供了集中控制与分散控制相结合的方法，并且比单域模型更灵活一些。它也允许把所有的资源按逻辑组来分离。例如，广告部的彩色打印机不能由财会部的会计师使用，即使财会部和广告部都登录到同一个域也不行。主域模型最多可以支持30000个用户，但能支持的实际数目取决于该域内的服务器数和使用的硬件类型。

第三种域模型是多主域模型，它把两个或更多个主域以双向信任关系连接起来，管理许多资源域，就像在主域模型中一样，多主域模型中的资源域也是由许多独立的资源（如打印机）组成，并且必须和主域有单向信任关系。多主域模型中的用户能够登录到一个主域，并且可以使用几个不同资源域中的资源。多主域为集中管理所有用户ID、组和账号信息提供了选择。但它也可以采取分散管理的方式，换句话说，如果希望的话，每个独立的部分都可以从一个独立的主域管理它的用户访问资源域。另外，多主域允许用户从网络中任何地方登录，不管是在局域网还是广域网的节点处。这个特性使得远程用户也可以使用资源。多主域模型比前面提到的两种模型能提供更大的冗余。这是因为局域网或广域网中许多不同节点都可以被分配为备份域控制器（BDC），从而在几个地方都可以维护账号信息。理论上，多主域模型可以支持超过40000名用户。

完全信任域模型与主域模型的不同之处在于前者的管理是完全分散的。该模型中的每一个域都管理它自己的用户、组、账号以及文件和打印共享信息。为了使域之间能够相互通信，完全信任域模型中的所有域之间都要建立起双向信任关系。由于每一个信任关系都需要有一些配置和维护工作，所以这种模型增加了网络管理员的负担。如果有4个域，就有12个信任关系要建立起来；如果有12个域，要建立的信任关系的数目就猛增到132个。由于每个信任关系都要导致产生服务器间共享数据的传输，所以使用这种模型也会增加网络的负担。然而，对于已经完成吞并计划的公司或者对集中管理还没有一个清晰计划的机构而言，这种模型也许会很有用处。

选择哪种域模型取决于该机构的划分（不管是按功能还是按地理区域）、现有的基础、要支持的用户数量、管理网络的位置以及来自管理层的潜在的政策压力。构建域的一个途径是为每一个地理位置分配一个域，另一种途径是为公司的每一个部门单独创建一个域。如果某机构是一家小公司（少于20人），使用单域模型就足够了。另一方面，如果该机构有成千上万的用户，使用多个域将会提高性能并且能够减轻管理负担。

在任何情况下，在试图执行前仔细规划域的结构是非常必要的。把现有网络从一种域模型转向另一种域模型时，要求一定要重新审查域间的所有信任关系，包括决定让多少个用户依靠这些关系访问资源。如果在转换域模型的过程中那些很重要的信任关系断开了，工作将不得不停止。而且，转换域模型毫无疑问会给网络管理员增添很多麻烦，他必须确定并参加所有的修改工作。

3．用户和用户组

对于每一种网络操作系统而言，组都是构成资源和账号管理的基础，而不是只有Windows NT Server才会这样。许多网络管理员创建组都是根据部门，甚至更特别的是根据一个部门内的工作性质为每个组分配不同的目录和文件的访问权限。例如，在一所高中校园网中，管理员可以为学生创建一个叫“学生”的组，为教师创建一个叫“教师”的组，网络管理员能很容易地授权教师组查看服务器上所有学生的入学和年级记录，但可以拒绝学生组同样的访问请求。

为了更好地理解组的特性，首先可以考虑把它们实际应用于一个较小规模的网络。假设你是一所公众小学的网络管理员。你可能想让所有的教师和学生都能从网络的目录上运行叫做“程序”的可执行程序。另外，你还想让教师都可以在这同一个目录下安装他们自己的可执行程序。同时，你需要让所有的网络管理员和教师都可以把年级信息录入一个叫做“年级”的中心数据库中。当然，学生是不能从该数据库中读取信息的。最后，你可能想让管理员使用一个叫做“员工”的共享驱动器来存储成绩评论信息，但教师和学生应该不能访问它。

为了理解组是如何控制资源访问的，首先要理解登录过程。Windows NT 访问模型是基于用户ID的。换句话说，在用户试图访问网络资源之前，他必须在Windows NT、Windows 95、Windows 3.1、DOS、Macintosh或OS/2工作站的客户界面上填入他的用户名和口令。一旦服务器验证用户的权限时，它就对照资源列表和资源限制列表检查用户名。如果用户名属于一个具有特殊的访问许可或限制的组，系统将会把这种许可和限制应用于用户的账号上。

用户名最多可以包含20个字符，并且对大小写不敏感。例如，用户名“Rwhite”和用户名“RWHITE”是等价的。用户名中不能包含有以下字符：＞＜ [ ]:;1=.+&”?\/{}。一般而言，在向域中添加用户之前，应该制定一个用户命名规则。例如，可以规定所有的用户名都要由雇员姓氏的第一个字母和其名字组成，也可以根据其工作性质，如“技术1”或“神经1”，来指定用户名。

用户组可分成全局组、本地组和特殊组。

全局组：是指可以通行所有域的组。组内成员可以到其他的域登录，它只能包含所属域内的用户，不可包含其他域内的用户或组。

本地组：可以包含本域中的用户、本域中的全局组用户、受托域的用户账号、受托域的全局组账号、本地计算机的用户账号。

特殊组：在系统安装完毕后，自动建立几个特殊组，包括INTERACTIVE组（任何在本机登录的用户）、NETWORK组（任何通过网络连接的用户）、SYSTEM组（操作系统本身）、CREATOR OWNER组（目录、文件及打印工作的管理者或所有者）和EVERYONE组（任何使用计算机的人员）。

4．支持的网络协议

（1）NetBEUI协议。NetBIOS Extended User Interface（NetBIOS扩展用户接口，NetBEUI）协议是一种小型且快捷的协议，不太适合运用于较大型的网络。

NetBEUI协议不是一种具有路由选择功能的协议，所以它实现起来很简单，但是较难扩展。

（2）IPX/SPX协议。IPX/SPX是Novell Netware的协议，在NetWare的LAN上提供传输服务，支持中小型网络。IPX（Internetwork Packet exchange）对应于OSI/RM的网络层，负责从发送者向接收者传送消息包，这些包也包括路由包。SPX（Sequenced Packet exchange）对应于OSI/RM的传输层，通过对包传送的确认来监视包传送的过程，它也提供差错控制能力，如果包内容不可用，可以负责包的重新发送。

（3）TCP/IP。此协议栈是一个标准的、可路由选择的、可靠的协议，已成为广域网和Internet访问的标准。

（4）DHCP。DHCP是BOOTP的扩展，它提供了一种动态指定IP地址和配置参数的机制，主要用于大型网络环境和配置比较困难的地方。

DHCP有两种工作方式：自动分配方式和动态分配方式。

（5）WINS（Windows Internet Name Service）。WINS是在路由网络的环境中对IP地址和NetBIOS名进行映射、注册与查询，实现NetBIOS名与IP地址之间的转换。WINS是基于客户机/服务器模型的，它有两个重要的部分：WINS服务器和WINS客户。WINS的另一个重要特点是可以和DNS进行集成，使得非WINS客户通过DNS服务器解析获得NetBIOS名。

5．活动目录

活动目录是Windows 2000 Server的目录服务。它扩展了以前基于Windows的目录服务，还加入了一些全新的特点。活动目录是安全、分布式、可分区及可复制的。它设计成为可以在任何规模安装下良好工作，从带有几百个对象的单一服务器到成千个服务器和上百万个对象。活动目录加入了很多新的特性，使得在大规模信息的管理及在其中漫游变得很简单，为管理者和终端用户都节省了时间。

用来描述活动目录的概念和术语中有些是新的，而另外一些则不是。但是，一些已经采用一段时间的术语被用来表明不止一个特定事物。下面介绍一些概念和术语。

（1）范围

活动目录的范围是巨大的。它可以包括所有单一的对象（如打印机、文件或用户）、所有的服务器及在一个单一广域网中的所有域。下面的一些术语不仅可应用于单一网络。活动目录是可以伸缩的，可从一台单一的计算机，到一个单一的计算机网络以及很多结合在一起的计算机网络。

（2）名字空间

与任何目录服务一样，名字空间活动目录从根本上讲是一个名字空间。名字空间电话目录是一个名字空间。名字空间是任何有界的域，在其中一个给定的名字是可以解析的。名字解析是一种将一个名字翻译为一些对象表达的对象或信息。名字空间电话目录形成了一个名字空间，其中电话用户可以决定电话号码。Windows名字空间文件系统形成了一个名字空间，文件名字可以决定文件本身。

活动目录形成了一个名字空间，其中通过目录中对象的名字可以决定对象本身。

（3）对象

对象是对某具体事物属性的显著性命名，如用户、打印机或应用程序。属性包括目录对象用来识别主题的描述性数据。一个用户的属性可能包括用户的确定的名字、姓及电子邮件地址，如图6-4所示。
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图6-4　一个用户对象和它的属性

（4）容器

容器与一个对象一样具有属性，而且是活动目录名字空间的一部分。然而，与对象不同，它不代表某具体事物。它是一组对象或其他容器的容器。

（5）树

在此文档中，树始终用来描述对象及容器的分层结构关系。树的终点通常是对象。树的节点（树的分支点）是容器。树表明了对象是如何连接起来的，或由一个对象到其他对象的路径。一个简单的目录是一个容器。一个计算机网络或域也是一个容器。临近的子树是树中任意完整的路径，包括那条路径中的所有容器。一个文件系统的连续子树如图6-5所示。
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图6-5　一个文件系统的连续子树

（6）名字

名字用来识别活动目录中的每一个对象。共有两种不同类型的名字。

⑴ 明确名字。活动目录中的每一个对象都有一个明确名字（DN）。明确名字识别包括对象的域及通过容器分层结构到达对象的完整路径。一个典型的DN可以是：

/O=Internet/DC=COM/DC=Microsoft/

CN=Users/CN=James Smith

这个DN在Microsoft.com域中识别用户对象“James Smith”。明确名字的图形表示如图6-6所示。
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图6-6　明确名字的图形表示

⑵ 相对明确名字

对象的相对明确名字（RDN）是属于对象本身属性的名字的一部分。在前面的例子中用户对象“James Smith”的RDN是CN=James Smith。父对象的RDN是CN=Users。

（7）命名上下文和分区

活动目录由一个或多个命名上下文或分区构成。命名环境是目录的任意临近的子树。命名上下文是复制的单位。

在活动目录中，一个单独的服务器通常最少包括3个命名上下文：模式、配置（复制拓扑和相关的元数据）以及一个或多个用户命名上下文（在目录中包括实际对象的子树）。

（8）域

域是Windows NT或Windows 2000计算机网络的独立安全范围。要了解域的更多信息，可参见Windows文档。活动目录由一个或多个域构成。一个域可以跨越不止一个物理地点。每一个域都有它自己的安全策略及域与其他域间的安全关系。当多个域通过信任关系连接起来，而且拥有共同的模式、配置和全局目录时，您就拥有了一个域树。多个域树可以连接起来形成一个森林。

（9）域树

域树是由若干具有共同的模式、配置的域构成的，形成了一个临近的名字空间。在树中的域也是通过信任关系连接起来的。活动目录是一个或更多树的集合。

树可以通过两种途径表示。一种表示是域之间的关系，另一种表示是域树的名字空间。

（10）表示信任关系

可以在个别域及它们如何相互信任的基础上画出一幅域树的图画。

Windows 2000域之间信任关系建立在Kerberos安全协议上。Kerberos信任是可传递的和分层次分层结构的，如果域A信任域B，域B信任域C，域A也信任域C。
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图6-7　一个域树以它的信任关系表示

（11）表示名字空间

可以在名字空间的基础上绘制一幅域树的图画。可以通过跟随域树的名字空间确定一个对象的显著性名称。这种表示对于把对象编为逻辑层次分层结构是很有益的。分层结构临近名字空间的主要优点在于从名字空间的深入查找可以查找整个分层结构。表示一个域树为名字空间如图6-8所示。
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图6-8　表示一个域树为名字空间

（12）森林

森林是一个或多个不形成临近名字空间树的集合。森林中的树具有相同的模式、配置和全局目录。给定森林中的所有树通过及物的分层结构Kerberos信任关系相互信任。与树不同，一个森林不需要明确名字。森林作为相关对象的集合而存在，而且Kerberos信任关系对所有树成员来讲都是已知的。森林中的树为了Kerberos信任的目的形成了分层结构；位于信任树根部的树的名称可以用来确定一个给定的森林。森林中的多个树如图6-9所示。
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图6-9　森林中的多个树

（13）站点

站点是网络中包括活动目录服务器的地点。站点定义为一个或多个良好连接的 TCP/IP子网。“良好连接的”意思是网络连接高度可靠而且迅速（例如，LAN速度为10，000，000bit/s或更高）。定义站点为子网的集合使得管理员能够快速、简单地配置活动目录使用权及复制拓扑，从而有利于利用物理网络。当一个用户登录时，活动目录客户端在用户的同一站点查找活动目录服务器。由于从网络上讲在同一站点上的机器是靠近的，因此机器间的通信是可靠的、迅速的和有效的。在登录时确定当地站点是容易实现的，因为用户的工作站已经知道它在哪一个TCP/IP子网上，并且直接转换为活动目录站点。

（14）数据模型

活动目录数据模型来自于X.500数据模型。目录包括以属性描述的表征各类事物的对象。可以存入目录的对象的范围在模式中定义。对于每一个对象种类，模式定义了该种类一定要具有什么属性，可以具有什么附加属性，以及什么对象种类可以是现有对象种类的父本。

（15）模式

活动目录模式作为存储于目录中的对象种类情况的集合而应用。这与很多具有模式的目录不同，在它们的情况下，模式存储为文本文件以在启动时阅读。在目录中存储模式有很多优点。例如，用户应用程序可以阅读模式来确定什么对象和性质是可以得到的。

活动目录模式可以动态升级。也就是说，一个应用程序可以扩展模式的新属性和种类，而且可以立刻使用扩展的部分。模式的升级通过建立或改变目录中的模式对象实现。与活动目录中的所有对象相同，模式对象受访问控制列表（ACL）所保护，所以只有授权的用户可以改变模式。

（16）安全模型

目录是Windows 2000 Trusted Computing Base 的一部分，而且是Windows 2000安全基本构造的完全参加者。ACLs保护了活动目录中的所有对象。Windows 2000访问验证历程采用ACL来确认任何对活动目录中对象或属性访问的尝试。

（17）管理模型

授权的用户在活动目录中进行管理。一个经更高权限授权的用户可以对目录中某些确定子树中指定的对象及对象种类进行指定的操作。这称为委托管理。委托管理可以完全地控制谁能够做什么，而且可以确立授权的委托而不必授予提高的特权。

目录系统代理（DSA）是管理目录物理存储的过程。客户采用一种支持的界面连接DSA，进而查找、阅读及写入目录对象和它们的属性。DSA使得客户与物理存储格式的目录数据孤立。

（18）DNS集成

活动目录与Domain Name System （DNS）紧密地集成在一起。DNS是分布式名字空间，用于Internet上来根据计算机和服务名称来确定TCP/IP地址。大多数拥有Intranet的公司把DNS作为名称解析服务来应用。活动目录把DNS作为站点服务来应用。Windows 2000域名就是DNS的域名。例如，“Microsoft.com”是一个有效的DNS域名，也可以是一个Windows 2000的域名。紧密的DNS集成表明活动目录自然地适用于Internet和Intranet环境。用户可以快速、简单地找到服务器。公司可以直接将活动目录服务器连接于Internet，从而为安全通信及与顾客、合作伙伴之间的电子商务提供便利。

（19）定位服务

活动目录服务器公布它们的地址，这样客户在只知道域名的情况下也可以找到它们。活动目录服务器通过DNS中的Service Resource Records （SRV RR）来公布。SRV RR是DNS的一个记录，用来描述一种服务及提供这种服务的服务器的地址。SRV RR的名称是这种形式：

<service>.<protocol>.<domain>

ldap.tcp.<domain>

活动目录服务器通过TCP提供LDAP服务，这样公布的名称是这种形式：

ldap.tcp.<domain>

这样，为了Microsoft.com的SRV RR是ldap.tcp.microsoft.com。SRV RR中的附加信息指出了服务器的优先权及重要度，使得客户可以选择他们所需要的服务器。

在活动目录服务器安装好时，它通过动态 DNS（下面介绍）公布它自己。由于 TCP/IP地址随时间变化而改变，所以服务器周期性地检查它们的注册来保证地址的正确性，并在需要的情况下将它们升级。

（20）动态DNS

动态DNS是对DNS标准的一个增加。动态DNS定义了一个协议，来满足采用新的或变化了的数值动态升级DNS服务器的需要。在拥有动态DNS之前，管理员需要人工配置DNS服务器的存储记录。

（21）对象命名

一个对象只有一个名字，即明确名字（DN）。DN 独一无二地确认了对象，而且包括了足够的信息使得用户能够从目录中检索到对象。对象的DN可能非常长，而且难以记住。另外，一个对象的DN可以改变。一个对象的DN是由对象的RDN及它的祖先构成的，改变它自己的名称或改变它任意祖先的名称都将改变DN。

由于DN过于复杂而无法记忆，而且会发生改变，所以拥有其他方法检索对象是大有益处的。活动目录支持属性查询，这样即使对象的精确DN未知或改变了，仍然可以找到对象。为了简化对象的查询过程，活动目录概要定义了两种有用的概念。

⑴ 全局对象唯一标识符（GUID——一个128位数字，保证唯一性。对象建立的同时就分配了一个GUID。GUID绝对不会改变，即使对象移动了或改名了。应用程序可以存储对象的GUID，从而不管该对象现在的DN是什么，都可以保证对它的查找。

⑵ 用户主名——Security Principals（用户及团体）都有“友好的”名称，用户主名（UPN）比DN短，而且易于记忆。用户主名是由用户的“速记”名和用户对象归属域树的DNS名构成的。例如，Microsoft.com树中的用户James Smith可以拥有一个UPN：JamesS@Microsoft.com。

（22）名字的唯一性

明确名字要保证是唯一的。活动目录在同一个父本下不存在两个具有相同RDN的对象。DN是由RDN构成的，因此是唯一的。GUID是通过定义保证唯一性的；采用一定的运算法则来保证产生GUID的唯一性。对任意属性来讲，唯一性并不是强制性的。

（23）活动目录的访问

访问活动目录要通过线缆协议。线缆协议定义了信息的格式和客户机与服务器的相互作用。各种各样的应用程序界面为开发者提供了访问这些协议的道路。

（24）协议支持

支持的协议包括如下几个。

⑴ LDAP：活动目录核心协议是轻量目录访问协议（LDAP）。LDAP版本2及版本3均支持。

⑵ MAPI-RP：活动目录支持远程过程调用（RPC），界面支持MAPI界面。

⑶ X.500：活动目录信息模型来自于 X.500 信息模型。X.500 定义了几种活动目录未采用的协议。这些协议如下。

●　DAP：目录访问协议。

●　DSP：目录系统协议。

●　DISP：目录信息荫蔽协议。

●　DOP：目录操作捆绑管理协议。

活动目录未采用这些协议是因为对这些协议没有什么兴趣，而且它们很少应用。

这些协议依赖于OSI网络。OSI是TCP/IP的替代品，但仍没有广泛地应用。通过TCP/IP网络传递OSI的效率不如直接采用TCP/IP高。

LDAP提供了大多数DAP和DSP提供的功能。LDAP还被设计来用于TCP/IP，而不必在TCP/IP头上封装OSI。

在RFC 1993和1997的DISP和DOP的一致性应用规格中有很多模糊之处，以至于不能够保证共同运行。这样就大大降低了这些协议的价值。

（25）应用程序编程接口API

支持的API如下：

ADSI：活动目录服务接口（ADSI）为活动目录提供了一个简洁而有力的对象取向界面。开发人员可以采用不同的编程语言，包括 Java，Visual Basic，C，C++和其他一些语言。为了系统管理员使用的方便，ADSI是完全脚本化的。ADSI对用户隐藏了LDAP通信的细节。

LDAP API：在RFC 1823中定义的LDAP C API是对C程序员适用的低级界面。

MAPI：为了从前的兼容性活动目录支持MAPI。现在的应用程序应该采用ADSI或LDAP C API。

（26）虚拟容器

活动目录通过虚拟容器可以使其他目录变得没有遮蔽。虚拟容器使得任意满足LDAP的目录可以通过活动目录透明地访问。虚拟容器通过存储于活动目录中的认知信息来实现。认知信息包括对外来目录应在活动目录中出现位置的描述，还包括存有外来信息拷贝的服务器的DNS名称，以及在外来的foreign DS中开始搜索的明确名字（DN）。

（27）全局目录

活动目录可以由很多分区或命名上下文构成。对象的明确名字（DN）含有足够的信息来定位存有对象复制的分区。但在很多时候，用户或应用程序并不知道目标对象的DN或哪一个分区可能包含对象。如果用户或应用程序知道一个或更多的目标对象的属性，全局目录就可以使它们在活动目录的域树中找到目标对象。

全局目录包含目录中每一个用户命名上下文的部分复制。它还包括命名上下文的模式及配置。这意味着 GC 中包括活动目录中每一个对象的复制，但只包括少部分的属性。在 GC中包括的属性是那些搜索操作中最为常用的（如用户的名和姓，登录名等），以及那些需要定位对象整个复制的。GC 使得用户能够快速地找到感兴趣的对象，而不需要知道哪个域中包括它们，也不需要知道在公司中临近的扩展名字空间。活动目录复制系统自动地建立全局目录并产生复制拓扑。复制进全局目录中的性质包括由Microsoft定义的一套基本集合。管理员还可以指定附加的性质来满足他们设置的需要。

（28）安全性

这只是对活动目录安全性的概述。要了解关于 Windows 2000 安全模型的更多信息，可查阅“使用Microsoft Windows 2000分布式安全性的安全网络”白皮书。

（29）对象保护

活动目录中所有的对象都在访问控制列表（ACL）的保护下。ACL决定了谁可以看这些对象及每一个用户可以对这些对象进行什么操作。对于用户，永远也看不到他未被授权的对象。

ACL是一个存储了它保护的对象的访问控制入口（ACE）列表。在Windows 2000中， ACL 以二进制数值的形式存储，称为安全性描述符。每一个 ACE 包括一个安全性标识符（SID），它标识了ACE适用的委托人（用户或组）及ACE允许或禁止访问的信息类型。

目录对象的ACL包括适用于整体对象的ACE及适用于对象单个属性的ACE。这使得管理员不仅能够控制哪一个用户能够看到对象，而且可以控制这些用户可以看到哪些属性。例如，所有用户可以保证允许阅读其他用户的电子邮件和电话号属性，但安全性属性可能只对具有特殊安全性的管理员群体开放。个别用户可能允许在他们个人自己的用户对象上写个人的属性，如电话和通信地址。

（30）委托

委托是活动目录最重要的安全特性之一。委托使得较高级的管理员对个人或组授予对容器和子树特定的管理权。这样就通过取消大部分用户组的权利而消除了对“域管理员”的需求。

ACE可以给用户或组授予对容器中对象的特定的管理权。权利是对特定对象种类的特定操作而授予的，它是通过容器的ACL中的ACE给予的。例如，为了允许用户“James Smith”成为“公司会计”组织单位的管理者，您应该向“公司会计”的ACL中加入如下ACE：

"James Smith";Grant;Create, Modify, Delete;Object-Class User

"James Smith";Grant;Create, Modify, Delete;Object-Class Group

"James Smith";Grant;Write;Object-Class User;Attribute Password

现在，James Smith可以在“公司会计”中创建新的用户和组，并且可以设置现存用户的密码。但他不能创建其他的对象种类，而且他不能影响在任意其他容器中的用户，除非ACE授予他对其他容器的访问权。

（31）继承

继承使得一个给定的ACE在可以从它应用的容器传播到其所有子孙的容器。继承可以与委托相结合，从而保证对目录中整个子树的某一单一操作的管理权。

（32）复制

活动目录提供多主版本复制。多主版本复制意味着给定分区的所有拷贝都是可写的。这就使得给定分区的任意拷贝的更新都可以完成。活动目录复制系统将一个给定拷贝的改变传递给所有其他拷贝。复制是自动且透明的。

（33）更新传播

一些目录服务采用时间标志来检测和传播改变。在这些系统中，保持所有目录服务器的同步是非常重要的。在网络中保持时间同步是非常困难的。即使在非常好的时间同步网络中，对某一给定目录服务器而言，时间设置也有可能是错误的。这就可能导致更新的遗失。

Windows 2000提供分布式时间同步，但是活动目录复制系统并不依靠时间来保证更新传播。作为替代，活动目录复制系统采用更新序列数（USN）。USN是一个64位数，由每个活动目录服务器保持。当服务器向活动目录写任意属性时，USN更新并且与所写属性共同存储。这一过程是自动完成的，即USN的增加与存储和属性写的成功和失败是作为单一单元工作的。

每一个活动目录服务器还保持由从复制同伴得到的USN表。从每个同伴得到的最高USN存储于这个表中。当一个给定的同伴通知目录服务器需要复制时，服务器对所有比最近一次收到数值高的USN发出请求。这是一个非常简单的途径，而且不依赖于精确的时间标志。由于接收每次更新时表中存储的USN是自动更新的，所以失败后的恢复也是很简单的。要重新启动复制，服务器只需对其同伴表中比最近一次有效登录值高的USN发出请求。由于当改变有效时表是自动更新的，被打断的复制周期通常可以从它打断的位置重新进行，而不失去任何复制的更新。

（34）冲突检测——版本号

在一个类似于活动目录的多主版本复制系统中，同一个属性更新两个或多个不同的拷贝是可能的，当第二个（或第三个、第四个等）拷贝的改变在第一个拷贝的改变完全传播之前进行时，复制冲突就发生了。冲突是通过采用属性版本号检测的。与USN是服务器确定值不同，属性版本号是由活动目录对象的属性确定的。在活动目录对象的属性第一次写入时，就进行版本号的初始化。

源写入（Originating write）可以更新版本号。源写入是一个在系统初始化改变时向属性进行的写过程。由复制引起的属性写过程不是源写入，而且不更新版本号。例如，当用户更新密码时，源写过程就发生了，版本号也更新了。在其他服务器上发生的改变密码的复制写过程并不改变版本号。

在一个复制过程中，接收到的属性版本号与本地存储的属性版本号相对应，如果二者不同，那么在接收到通过该复制引起的改变时，就检测到了冲突。当这一过程发生时，接收系统会采用具有较迟时间标志的更新。这是在复制过程中唯一采用时间的情况。

当接收到的版本号比本地存储的版本号低时，就意味着这个更新是过时的，而且是可以放弃的。当接收到的版本号比本地存储的版本号高时，更新就被接受了。

（35）传播衰减

活动目录复制系统允许在复制拓扑中的循环。这样就允许管理员在服务器中配置具有多路径的复制拓扑，从而提高效果和有效性。活动目录复制系统采用传播衰减来避免改变的无限传播及对已更新拷贝的冗余传送。

活动目录复制系统采用最新向量来衰减传播。最新向量是在每个服务器中存储的Server-USN 对列表。在每个服务器中的最新向量表征了从 Server-USN 对中的服务器得到的定向写过程的最高USN。在给定地址列表中的服务器的最新向量所有该位置的其他服务器。

当一个复制周期开始时，请求服务器将它的最新向量发送给传送服务器。传送服务器采用最新向量来过滤发送给请求服务器的改变。如果一个给定定向写过程的高USN大于等于某一特定更新的定向写过程的USN，那么传送服务器就不需要传送改变；请求服务器相对于定向写过程已经是最新的了。

（36）树与森林

Windows 2000的域树是Windows 2000域的分层结构组织，每一个都由活动目录的一个分区构成。树的形态及树成员之间的关系由域的DNS名决定。在一个树中的域一定要组成一个临近的名字空间，如a.myco.com是myco.com的子代，b.myco.com是a.myco.com的子代，等等。

（37）可传递的双向信任

当一个域加入一个 Windows 2000 域树中时，在加入域与它树中父代之间的可传递双向信任关系就自动建立了。由于信任是可传递的和双向的，所以树成员之间的其他附加信任关系是不需要的。信任分层结构组织作为目录的元数据存储于配置容器中。

当一个域加入树时，这些需要的对象都可以在目录中建立。

（38）名字空间

Windows 2000域树中的域必须构成一个临近的名字空间。缺省值为，每一个域的直接的子代是临近的，而且已经是它们名字空间的一部分。这意味着，子代域中的每个对象的显著名以父代域的名字作为前缀。不相连贯的树可以结合成森林。父代域和子代域构成的临近名字空间如图6-10所示。
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图6-10　父代域和子代域构成的临近名字空间

例如，父域，O=Internet/DC=COM/DC=Microsoft；子域，O=Internet/DC=COM/DC=Microsoft/DC=PBS，构成了临近的命名树，因为根对象在父代域中。O=Internet/DC=COM/DC=Microsoft 是子代中根对象（O=Internet/DC=COM/DC=Microsoft/DC=PBS）的直接父代。因为父代和子代构成了一个命名树，所以在父代中进行的深入搜索会自动地搜索子代。

（39）什么时候构成域树

Windows 2000的域树是企业范围的活动目录。在给定企业中的所有Windows 2000域都应该属于企业域树。需要支持具有不相连贯的DNS名称域的公司，应该建立森林。

（40）如何建立域树或森林

Windows 2000的域在安装的过程中进入到域树中。在安装新的Windows 2000服务器时（或者在更新Windows NT的早期版本时），管理员可以有如下选择：

●　在一个新森林中创建第一个树

●　在一个现存森林中创建一个新树

●　创建一个现存域的新拷贝

●　安装子域

要加入域树，选择Install a Child Domain并且确认新子域的父代域。将来Windows的更新将增加两个（或更多）现存树共同加入某单一、较大树中的功能。在现存树中的域可以自由地移动，从而改变树的总体形态。规划良好的树是非常重要的，但什么是良好的是非常主观的，而且建立在组织的特定需要上。像需要的那样，改造树的能力降低了事先了解正确设计的重要性。

（41）站点

站点是网络中假定机器间的连接都非常良好的区域。Windows 2000定义一个区域为一个或多个IP子网。这建立在具有相同子网地址的计算机都立即在网络同一部分的假设上，典型地，LAN或其他高带宽环境如Frame Relay，ATM等。

Windows 2000采用站点的信息来定位靠近用户的活动目录服务器。当一个用户工作站连接到网上时，它从DHCP服务器接收一个TCP/IP地址，来确认此工作站附属于哪个子网。具有静态配置IP地址的工作站，也具有静态配置子网信息。在任何一种情况下，Windows 2000的域控制器（DC）定位器都将在已知的关于工作站的子网信息的基础上，尝试在用户的同一子网内定位一个活动目录服务器。

（42）站点与复制

Windows 2000 复制系统为给定站点的活动目录服务器间的复制自动地产生一个环状拓扑。在一个位置，目录复制通过远程控制访问（RPC）完成。在站点之间，复制可以选择性地采用RPC或通信配置。Windows 2000提供简单的SMTP通信作为标准特性。如果Microsoft Exchange可用，那么站点内部的复制可以通过Exchange完成，采用Exchange支持的任意多邮件传输协议（包括SMTP，X.400及其他协议）。

（43）规划站点

最小的站点只包括一个单独的IP子网。Windows 2000假设在同一站点的所有机器分享高带宽网络。确定了这一点，良好的站点设计应该是一个使分配给给定站点的所有子网分享这样一个网络的设计。通过广域网分离出来的网络的区域，多线路或其他较慢的连接应该在隔离的站点中。

（44）模式

活动目录模式定义了所有对象种类的集合及可以存储于目录中的属性。对于每一个对象种类，通过指定此种类的合法父代，模式定义了它可以创建于目录树中何处。种类的内容是通过种类必须或可以包括属性列表来定义的。

（45）何时扩展模式

当没有现存的目录种类满足手头需要时，用户和应用程序就需要扩展模式。扩展模式是一个简单、直接的过程。

（46）加入属性

新属性可以在任何时候加入到模式中。一个属性的定义包括名称、唯一对象标识符、定义属性存储数据类型的语法及可选择的范围限制。对于字串，数值限制设定字串长度的最大与最小值。对于整数，数值限制设定整数的最大与最小值。

在活动目录中查询的效果直接与可用来优化给定查询的索引的有效性有关。当没有索引可以满足给定查询时，LDAP 服务器必须要读遍整个分区来满足查询的要求。当定义一个属性时，可以选择为这一属性建立一个索引，也可以通过设置attributeSchema对象的searchFlags属性为1，来为一个给定属性建立索引。应在如下时候将一个属性编入索引。

⑴ 经常应用于查询的属性。加入索引消耗存储空间，而且会影响插入的运行（因为当插入一个项目时必须要对索引进行维护），因此不应把一个不常用的属性加入索引。

⑵ 属性的值必须高度唯一化。布尔值属性应该永远不编入索引中，因为布尔值属性只可能有两个可能的值：是或否。职员号及姓是高度唯一化的，因此很利于编入索引。

⑶ 属性应该对应感兴趣的对象。将一个属性编入索引使用户能够快速地找到含有属性范例的对象。在加入索引之前，应确定正在加入的属性是用户希望查询的对象一定具有或可能具有的。

（47）加入新对象

新对象种类可以在任何时候加入模式中。一个对象定义包括名称、对象标识符（OID）、可以包括和必须包括属性的列表、可作为此对象父代的种类列表、对象起源的种类及可应用于此对象的任意附加种类列表。

（48）如何扩展模式

由于模式能够控制什么可以存储于目录中，还描述了已经存储了什么，所以模式的写操作访问的缺省值对管理员是限制性的。Windows 2000提供了Microsoft Management Console （MMC）下的模式管理系统。要扩展模式，具有适当权限的用户可以创建新属性和种类。然后，属性可以加入新的或已存在的种类中。对于每个新属性或种类而言，都需要OID。

（49）对象标识符（OID）

对象标识符是一个明确标识对象种类或目录服务中属性的数字。OID通过解决问题权威发布，并且形成分层结构组织。OID表达为带有小数点的字串（例如，“1.2.3.4”）。企业（及个人）可以从解决问题权威那里得到一个根OID，并采用它分配附加的OID。例如，微软分配的根OID为1.2.840.113556。微软从此根内部管理进一步的分支，其中的一个分支用来给活动目录种类分配OID，另一个给活动目录属性分配OID，等等。

世界上的很多国家有确定的国家注册委员会 （NRA），负责给企业分配OID。在美国，国家注册委员会是美国国家标准协会（ANSI）。国家注册委员会分配根 OID。企业也可以为OID注册名称。根OID及注册名称都需要付款。可以与所属国的国家注册委员会联系来获得详细资料。

（50）发布

发布是在目录中创建对象的操作，可以包括用户想要公布的信息，也可以提供用户想要公布信息的索引。例如，用户对象包括关于用户的有用信息，如他们的电话号码、电子邮件地址；而一个卷对象包括共享文件系统卷的索引。

（51）何时发布

当信息对用户群的大部分有用或可以引起他们的兴趣的时候，当信息需要成为可高度访问的时候，应该将它在活动目录中发布出来。

在活动目录中发布的信息有两个主要特征。

⑴ 它是相对静态的，而且不经常改变。电话号码是相对静态信息的例子，适于发布；用户当前选择的电子邮件信息是高度不稳定信息的例子。

⑵ 它是结构化的，而且可以表征一系列离散的属性。用户的商业地址就是一个结构化信息的例子，适于发布；用户的语音的音频剪辑是非结构化信息的例子，更适于文件系统。

应用程序的操作信息特别适合在活动目录中发布。它包括一个给定应用程序应用于所有情况下的通用配置信息。例如，一个关系数据库可以在活动目录中作为一个对象为数据库服务器存储缺省的配置。新安装此产品时，可以从对象中收集缺省的配置，简化了安装过程，而且提高了企业中安装的一致性。

应用程序也可以在目录中发布它们的连接点。连接点是客户机/服务器的结合处。活动目录采用服务管理点对象为集散服务管理定义了结构，而且为RPC，Winsock及COM应用程序提供了标准的连接点。未采用RPC或者Winsock界面来发布连接点的应用程序可以在目录中直接地发布服务连接点对象。

应用程序的数据在目录中也可以采用应用程序专用对象发布。应用程序专用对象应该满足上面介绍的标准。那就是说，数据应该是引起广泛兴趣的、相对稳定及结构化的。

（52）如何发布

发布的手段随应用程序或服务的变化而变化：

RPC-RPC应用程序采用API中的RpcNs*家族来在目录中发布连接点，及查询已经发布的服务的连接点。

Windows Sockets：Windows Sockets应用程序采用API中的注册与解决方案家族（可在Winsock 2.0中得到）来发布连接点，以及查询已经发布的服务的连接点。

DCOM：DCOM服务通过活动目录中的DCOM Class Store来发布连接点。

（53）组

Windows 2000引入了一些新的组特性，如下所述。

⑴ 如果安装了下一个主要版本的Exchange，组可以当做分配列表。

⑵ 组可以包含不安全的成员（当组既用做安全性目的又用做分配列表目的时，这一点很重要）。

⑶ 组的安全性用法可以取消（当组只作为分配列表应用时，这一点很重要）。

⑷ 组可以嵌套。

⑸ 引入了一种组的新类型，通用组。

通用组（Universal Group）是形式最简单的组。通用组可以出现在森林中任意地点的ACL，而且可以包括其他通用组、全球组以及来自森林中任意地点的用户。小型安装可以专门应用通用组而不将它们与全球组及本地组相关。

全局组（Global Group）是可以出现在森林中任意地点的ACL。全局组可以包括用户和来自其本身域的其他全局组。

域本地组只能应用于其本身自身域的ACL中。域本地组可以包括用户、来自森林中任意域的全球组、世界组以及其本身自身域的其他域本地组。

这三种组类型提供了丰富而灵活地控制环境的途径，从而减少了由组成员改变引起的与全局目录的复制交换。通用组出现在GC中，但它包括来自森林中域的基本全局组。一旦全局组建立起来了，通用组的成员就不会经常改变了。全局组出现在GC中，但不是它们的成员。全局组成员的改变不会复制出它们定义的域。域本地组只在它们定义的域出现，根本不在GC中出现。




6.3　UNIX操作系统

在20世纪60年代后期，一些程序员对现有的程序设计环境越来越不满。他们尤其不喜欢现有操作系统笨重的批处理特征。他们希望能够和程序进行交互式的工作，而不是先编写一组指令，立刻将它们全部提交，然后等待结果。另外，程序员们也在寻找一种尽可能少地对程序员强加结构限制的系统。在位于New Jersey Murray Hill的贝尔实验室，两个职员决定通过建立一个全新的程序设计环境来克服这些局限，他们便是 Ken Thompson 和 Dennis Ritchie。为了正确地设计这个新的环境，他们决定从最底层——操作系统开始进行构建。这个环境最终发展成为了UNIX操作系统。在20世纪70年代，由于反托拉斯法，AT&T不能既销售计算机又销售软件。因此，只需花费很少的许可证成本便可以得到贝尔实验室所研制的源代码。消息快速传开，教育机构的研究人员和全世界大的公司很快便将这个非同寻常的软件用在了他们实验室计算机上。人们将来自贝尔实验室的UNIX版本称为系统V。位于伯克利的加利福尼亚大学的研究人员是UNIX早期版本的首批热情的支持者之一。他们为该系统增加了许多有用的功能，其中包括 TCP/IP 网络子系统。伯克利版本的 UNIX 称为 BSD （Berkeley Software Distribution）。

AT&T在20世纪80年代被分解。该事件导致该公司开始频繁地将UNIX系统出售给其他的计算机制造商。1993年，AT&T将子公司USL和Unix事业（copyright，trademark，licencing contract等权利）出售给Novell。Novell在整合Netware和SUR4的基础上，开发了Unixware。在20世纪90年代该权利又有过多次易手。现在，UNIX系统的所有权被两家公司所共有，分别是Santa Cruz Operation和The Open Group。

位于加利福尼亚的Santa Cruz Operation拥有UNIX源代码的所有权。因此它有权发布该源代码的拷贝，人们可以使用这些原材料创建一个UNIX系统。任何人都能够编写一个UNIX操作系统，但是这样做的代价是非常昂贵的。大多数公司都选择了从Santa Cruz Operation得到的源代码开始，然后针对他们特定的计算机硬件进行修改。

The Open Group拥有UNIX的商标。某个厂商在对从Santa Cruz Operation获得了许可权的代码进行了修改之后，在该操作系统被称为UNIX之前，其修改后的系统必须通过The Open Group的确认。例如，Compaq/Digital付给了Santa Cruz Operation源代码许可权成本，然后又付给了Open Group商标使用费，他们的操作系统才能够被称为Tru64 UNIX。




6.3.1　UNIX简介

尽管UNIX的许多版本都可以被用做网络操作系统，但是所有的UNIX版本都具有如下一些特征。

●　都具有支持多个同时登录的用户的能力，是一个真正的多用户系统。

●　合并可卸下卷的层次文件系统。

●　文件、设备和进程输入/输出具有一致的接口。

●　都具有在后台开始进程的能力。

●　具有上百个子系统，其中包括几十种程序设计语言。

●　程序的源代码具有可移植性。

●　用户定义的窗口系统，其中最为流行的是XWindow系统。




6.3.2　UNIX的功能

UNIX操作系统提供了许多的功能，支持网络基础设施所必须的TCP/IP协议栈和所有其他应用是基本操作系统的组成部分。当在计算机上安装了该操作系统之后，便得到了执行诸如路由、防火墙、域名服务和自动IP地址分配之类操作所需要的程序。尽管Windows NT和Net Ware也能够执行这些操作，但是它们都需要独立的软件包来完成确定的功能。而UNIX系统无需额外的软件便可以提供所有这些功能。并且，UNIX甚至还支持非IP协议，如Novell的IPX/SPX和Apple Talk。与Windows NT和NetWare类似，UNIX也可以支持许多不同的网络拓扑和物理介质，包括以太网、令牌环网和FDDI。

UNIX系统可以担当Windows、NetWare和Macintosh客户机的文件服务器。例如，称为Samba的一个开放源软件包就是一个完全Windows NT风格的文件和打印机共享工具。另外，还有其他一些私有和开放源软件包可以实现 NetWare 文件和打印服务器功能以及 Macintosh的文件和打印功能。

UNIX可以高效和安全地满足当前各种网络在增长、变化和稳定性方面的需求。经过30多年的使用和全面调试，UNIX系统所基于的源代码已经十分成熟。与NetWare相似，UNIX也允许在不重启计算机的情况下改变服务器的配置，如为某个端口分配一个不同的IP地址。同样，在运行的时候对UNIX系统进行修改也十分容易。例如，当需要访问磁带驱动器的时候，可以先激活磁带驱动程序，然后访问磁带，最后禁止磁带驱动程序，而所有这一切都无需重启服务器。利用这种功能，可以非常高效地使用服务器的内存。

UNIX和其他网络操作系统，如NetWare，之间的关键不同是资源共享。UNIX最初是作为时间共享系统而开发的，即每个用户必须直接连接到该计算系统上（通常是通过一个哑终端）才能共享计算机的资源。为了共享资源，必须登录到UNIX系统中并且运行该系统上的应用。为了理解该模型和其他客户机/服务器资源共享方法的差别，可考虑一下公司的办公环境。用户享有某些特定的资源：文件柜、会议室、打印机、复印机等。当用户在办公室工作的时候，享有这些办公资源的方式和UNIX系统共享其资源的方式相同。例如，用户可以走到某个文件柜前面，拿走一份文件，用完之后再将该文件放回原处。

与此相反，在NetWare模型中，通常是一个智能工作站（一般是PC）连接在网络上。当希望使用服务器的资源时，只需将某个驱动器映射到本地计算机上或者向服务器的打印机打印队列中发送一个打印作业。这种情形和你在家中工作时的远程计算有些类似，这时仍然需要访问许多的办公室资源。为了共享办公室的资源，你可以给办公室中的某个人打电话，让他通过信使将某个文件送到你的家中。以后，再通过信使把该文件送回公司放到文件柜中。

这种模型的缺点在于当进行远程计算时，你可能无法使用办公室中的某些资源，如会议室。与此类似，因为没有直接连接到系统中，所以将无法执行NetWare服务器上的某些任务；而只能在LAN上使用它的资源。

UNIX 的真正优点在于人们已经增加了一些应用和服务，这样在远程计算模型中可以共享资源。UNIX系统还包含一个健壮并且成熟的安全模型。有些私有的UNIX系统甚至已经收到Orange Book的认证，Orange Book是1985年美国国防部发布的一个严格的操作系统安全规范。UNIX操作系统的这些特征对其处理网络增长、变化和稳定性具有很大的好处。




6.3.3　UNIX的结构

Unix操作系统通常被分成3个主要部分：内核（Kernel）、Shell和文件系统，如图6-11所示。
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图6-11　UNIX结构示意图

内核是Unix操作系统的核心，直接控制着计算机的各种资源，能有效地管理硬件设备、内存空间和进程等，使得用户程序不受错综复杂的硬件事件细节的影响。内核程序是UNIX中唯一不能由用户任意变化的部分，它大致分成存储管理、进程管理、设备管理和文件系统管理等几部分。进程管理还可以进一步分成低级进程管理和高级进程管理两部分。低级进程管理主要包括：调度进程占用处理机的程序以及进程间的基本通信机构。高级进程管理主要包括：进程创建、终止；进程间的通信；进程在内、外存之间的转移；信号机构和进程间的跟踪控制等。核内各部分之间的层次结构不很清晰，从低到高的大致顺序是：中断处理、存储管理、低级进程管理、设备管理，文件系统管理、高级进程管理和系统调用处理程序。UNIX 内核面向核外程序的界面是各种系统调用。核外程序通过一种特殊的指令（陷入指令）进入内核，它先经由陷入处理程序，然后转入相应系统调用处理程序。

Shell 是 UNIX 内核与用户之间的接口，是 UNIX 的命令解释器。目前常见的 Shell 有Bourne Shell（sh）、Korn Shell（ksh）、C Shell（csh）和Bourne-again Shell（bash）。

文件系统是指对存储在存储设备（如硬盘）中的文件所进行的组织管理，通常是按照目录层次的方式进行组织。每个目录可以包括多个子目录以及文件，系统以/为根目录。常见的目录有/etc（常用于存放系统配置及管理文件）、/dev（常用于存放外围设备文件）和/usr（常用于存放与用户相关的文件）等。




6.3.4　UNIX SheII

Shell既是一个命令语言，又是提供到 UNIX 操作系统的接口的一个编程语言。




6.3.5　UNIX SheII 常用命令

1．pwd命令

pwd命令用来显示当前目录路径，命令如下： pwd

2．cd命令

cd命令用于改变当前的目录，如下：
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不带参数的cd命令表示进入家目录，这点与DOS有本质区别。

3．rm命令

rm命令可以删除文件及目录，举例如下：
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4．ls命令

ls命令可以显示目录内容，命令格式如下：

ls-选项文件名

其中的常用选项说明如下：

-l：长列表显示目录内容。

-a：显示所有类型文件，包括隐含文件。

-d：如果显示内容包含目录名，则只显示目录名字而不显示目录内容。

命令举例如下：
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[注]“ls-l”命令显示格式如下：

drwxrwxr-x

2 smith

2 smith

group

48 Jan 05 1998 john

-rwxr-xr--

1 wjm

newservice 321 Oct 17 09:33 file2

上面每行中解释如下：

第1列：

第1个字符表示文件的类型（d表示目录，-表示普通文件）；

第2～4字符表示文件属主对此文件的访问权限（如“rwx”和“r-x”）；

第5～7字符表示用户组对此文件的访问权限（如“rwx”和“r-x”）；

第8～10字符表示其他用户对此文件的访问权限（如“r-x”和“r--”）；

其中，访问权限用3个字符表示，顺序是“rwx”，“r”表示可读，“w”表示可写，“x”表示可执行。若某项禁止访问则为“-”，如“r-x”表示可读、不可写、可执行；

第2列：此文件的链接数（如2和1）；

第3列：此文件的属主名（如smith和wjm）；

第4列：用户组名（如group和newservice）；

第5列：文件所占字节数（如48和321）；

第6～8列：最后修改的日期和时间（如“Jan 05 1998”和“Oct 17 09:33”）；

第9列：文件名（如john和file2）。

5．mkdir、rmdir、cat、more、cp、mv命令

这些命令和DOS的相应命令功能和用法基本一致，它们和DOS命令的对应关系如下：
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6．tar命令

使用tar命令，可将多个文件合并成一个文件库（archival）的方式存放于磁带或磁盘上。当需要时，可由文件库获取所需的文件。tar的指令格式：

$tar[function-option[modifier]] [files]

tar命令选项分为两部分：功能选项和修改选项。功能选项用来设定tar的动作（如读取、写入等），而修改选项则用来修改tar的动作。tar命令选项前没有“-”。

功能选项（function-option）如下：

r：将所指的文件附加在文件库后。

x：读取文件库内的文件，如文件名为目录，则连子目录也会被读取（常用）。

c：建立一个新文件库（常用）。

g：将文件由文件库的最前头开始建立，而不是写在最后一个文件后。

修改选项（modifier）如下：

v：启动显示模式，tar会显示所处理的文件名（常用）。

w：启动确认模式，tar处理每个文件之前，要求用户先加以确认。

f：表示文件库为file，省略此项，以预设的磁带或磁盘为对象（常用）。

7．cpio命令

利用cpio命令可将文件或目录从文件库获取出来或将数据拷贝到文件库。cpio的命令格式如下：

cpio–i[bcdmrtuv] [patterns]

cpio–o [abcv]

cpio–p [adlmuv][directory]

说明：cpio共有3种基本模式，-o即copy-out模式，将一组文件copy到一个文件库；-i即copy-in模式，读取文件库，并将其展开在当前目录；-p能从某个目录读取所有文件（包括子目录到另一个目录），且不以archive（归档）的方式存放。

cpio常配合shell使用。-o常用标准输入设备读取要copy的文件名称，并将copy成的archive file通过标准输出设备输出。一般利用输入/输出重定向或管道的原理，达到真正复制的功能。

8．文件压缩和解压程序

compress 命令可将文件压缩以减少存储空间。压缩后的文件以“.z”结尾。展开命令为uncompress。压缩命令格式：

compress filename

展开命令格式为：

uncompress compressed-filename

pack压缩文件对应的解压缩文件unpack。压缩后文件的名称为“z”，其压缩后的空间因文件类型而定。命令格式：

pack name

unpack name

注：pack对太小的文件不压缩，若要强制压缩，用-f选项：

pack–f name

gzip压缩文件对应的解压缩文件为gunzip。压缩后的文件名称为“.gz”。命令格式：

gzip filename

gunzip filename

pkzip压缩文件对应的解压缩文件为pkunzip。压缩后的文件名称为“.zip”。命令格式：

pkzip filename

pkunzip filename

9．增加新用户

步骤1：创建用户。

要在UNIX系统中增加新用户，可采用useradd命令，常用命令格式如下：

/etc/useradd [-c comment] [-d directory] [-g group] [-m] [-s shell] username

其中，-ccomment：　　　 表示注释。

　　　-d directory：　 　表示家目录。

　　　-g group：　　　　表示属于哪个用户组。

　　　-m：　　　　　　　表示若家目录不存在，则自动创建。

　　　-s shell：　　　　　表示该用户使用的shell。

　　　username：　　　　用户名。

步骤2：设密码。

对用户devos建立密码的命令为：passwd devos

10．删除用户

删除用户的命令常用格式为：

/etc/userdel username

有的UNIX系统可能不允许彻底删除该用户，userdel只能回收该用户的使用权（retire）。

11．增加新用户组

要在UNIX系统中增加新用户组xyw，命令如下：

/etc/groupadd xyw

命令执行完后就增加了一个名为xyw的用户组。

12．删除用户组

要将在UNIX系统中用户组gp11删除，命令如下：

/etc/groupdel gp11

命令执行完后就将gp11用户组删除了。




6.3.6　全屏编辑程序

vi编辑器是所有UNIX及Linux系统下标准的编辑器，它的强大不逊色于任何最新的文本编辑器，这里只简单介绍它的用法和一小部分指令。由于对UNIX及Linux操作系统的任何版本，vi编辑器是完全相同的，因此可以在其他任何介绍vi的地方进一步了解它。vi也是Linux中最基本的文本编辑器，学会之后可在Linux的世界里畅行无阻。

1．vi的基本概念

基本上vi可以分为3种状态，分别是命令模式（command mode）、插入模式（insert mode）和底行模式（last line mode），各模式的功能区分如下。

（1）命令行模式（command mode）

控制屏幕光标的移动，字符、字或行的删除，移动复制某区段及进入Insert mode下，或者到 last line mode。

（2）插入模式（insert mode）

只有在insert mode下，才可以做文字输入，按键可回到命令行模式。

（3）底行模式（last line mode）

将文件保存或退出vi，也可以设置编辑环境，如寻找字符串、列出行号等。

不过一般在使用时把vi简化成两个模式，就是将底行模式（last line mode）也纳入命令行模式command mode）中。

2．vi的基本操作

（1）进入vi

在系统提示符号输入vi及文件名称后，就进入vi全屏幕编辑画面：$vi myfile

注意，在进入vi之后，是处于“命令行模式（command mode）”，需切换到“插入模式（Insert mode）”才能够输入文字。初次使用vi时都会想先用上下左右键移动光标，结果计算机一直报错，所以进入vi后，要先转换到“插入模式（insert mode）”。

（2）切换至插入模式（insert mode）编辑文件

在“命令行模式（command mode）”下按<I>键就可以进入“插入模式（insert mode）”，这时候就可以开始输入文字了。

（3）Insert的切换

如果处于“插入模式（insert mode）”，则只能一直输入文字，如果发现输错了字，想用光标键往回移动，将该字删除，就要先按<Esc>键转到“命令行模式（command mode）”再删除文字。

（4）退出vi及保存文件

在“命令行模式（command mode）”下，按<:>键进入“底行模式（last line mode）”，例如：

:w filename （输入“w filename”将文章以指定的文件名filename保存）

:wq（输入“wq”，存盘并退出vi）

:q!（输入q!，不存盘强制退出vi）

3．命令行模式（command mode）功能键

（1）插入模式

按<i>键切换进入插入模式（insert mode），按<i>键进入插入模式后是从光标当前位置开始输入文件；

按<a>键进入插入模式后，是从目前光标所在位置的下一个位置开始输入文字；

按<o>键进入插入模式后，是插入新的一行，从行首开始输入文字。

（2）从插入模式切换为命令行模式

按<Esc>键。

（3）移动光标

vi可以直接使用键盘上的光标来上下左右移动，但一般是用<h>、<j>、<k>、<l>键，分别控制光标左、下、上、右移一格。

按<Ctrl+b>组合键：屏幕往“后”移动一页。

按<Ctrl+f>组合键：屏幕往“前”移动一页。

按<Ctrl+u>组合键：屏幕往“后”移动半页。

按<Ctrl+d>组合键：屏幕往“前”移动半页。

按数字<0>键：移到文章的开头。

按<G>键：移动到文章的最后。

按<$>键：移动到光标所在行的“行尾”。

按<^>键：移动到光标所在行的“行首”。

按<w>键：光标跳到下个字的开头。

按<e>键：光标跳到下个字的字尾。

按<b>键：光标回到上个字的开头。

按<#l>键：光标移到该行的第#个位置，如：5l，56l。

（4）删除文字

<x>键：每按一次，删除光标所在位置的“后面”一个字符。

<#x>键：例如，“6x”表示删除光标所在位置的“后面”6个字符。

<X>键：大写的X，每按一次，删除光标所在位置的“前面”一个字符。

<#X>键：例如，“20X”表示删除光标所在位置的“前面”20个字符。

<dd>键：删除光标所在行。

<#dd>键：从光标所在行开始删除#行。

（5）复制

<yw>键：将光标所在之处到字尾的字符复制到缓冲区中。

<#yw>键：复制#个字到缓冲区。

<yy>键：复制光标所在行到缓冲区。

<#yy>键：例如，“6yy”表示拷贝从光标所在的该行“往下数”6行文字。

<p>键：将缓冲区内的字符贴到光标所在位置。注意，所有与“y”有关的复制命令都必须与“p”配合才能完成复制与粘贴功能。

（6）替换

<r>键：替换光标所在处的字符。

<R>键：替换光标所到之处的字符，直到按<Esc>键为止。

（7）回复上一次操作

<u>键：如果误执行一个命令，可以马上按<u>键，回到上一个操作。按多次<u >键可以执行多次回复。

（8）更改

<cw >键：更改光标所在处的字到字尾处。

<c#w >键：例如，「c3w」表示更改3个字。

（9）跳至指定的行

<Ctrl+g>组合键列出光标所在行的行号。

<#G >键：例如，“15G”，表示移动光标至文章的第15行行首。

4．last line mode下命令简介

在使用“last line mode”之前，需先按<Esc>键确定已经处于“command mode”下后，再按<: >键即可进入“last line mode”。

（1）列出行号

set nu：输入“set nu”后，会在文件中的每一行前面列出行号。

（2）跳到文件中的某一行

#：#号表示一个数字，在冒号后输入一个数字，再按<Enter>键就会跳到该行了，如输入数字15，按<Enter>键，就会跳到文章的第15行。

（3）查找字符

/关键字：先按</>键，再输入需寻找的字符，如果第一次找的关键字不是需要的，可以一直按<n>键往后寻找到需要的关键字为止。

?关键字：先按<?>键，再输入需想寻找的字符，如果第一次找的关键字不是需要的，可以一直按<n>键会往前寻找到需要的关键字为止。

（4）保存文件

<w>键：在冒号输入字母<w>就可以将文件保存起来。

（5）离开vi

<q>键：按<q>键就是退出，如果无法离开vi，可以在q后跟一个!强制离开vi。

<qw>键：一般建议在离开时，搭配w一起使用，这样在退出的时候还可以保存文件。

5．vi命令列表

（1）命令模式下的一些键的功能
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（2）行命令模式下的一些指令

[image: figure_207_599D9E8263FA4A6584DD42A43933976B]





6.3.7　网络文件系统

网络文件系统（Net File System，NFS）是FreeBSD支持的文件系统中的一种。NFS允许一个系统在网络上与其他人共享目录和文件。通过使用NFS，用户和程序可以像访问本地文件一样访问远端系统上的文件。

NFS的优点如下。

本地工作站使用更少的磁盘空间，因为通常的数据可以存放在一台机器上，而且可以通过网络访问到。

用户不必在每个网络上机器里头都有一个home目录。home目录可以被放在NFS服务器上并且在网络上处处可用。

如软驱、CDROM和Zip®之类的存储设备可以在网络上面被别的机器使用。这可以减少整个网络上的可移动介质设备的数量。

NFS至少有两个主要部分：一台服务器和一台（或者更多）客户机。客户机远程访问存放在服务器上的数据。为了正常工作，一些进程需要被配置并运行。

服务器必须运行以下服务：
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客户端同样运行一些进程，如nfsiod。nfsiod处理来自NFS的请求。这是可选的，而且可以提高性能，对于普通和正确的操作来说并不是必需的。参考nfsiod手册可获得更多信息。

NFS的配置过程相对简单。这个过程只需要对/etc/rc.conf文件做一些简单修改。

在NFS服务器这端，确认/etc/rc.conf 文件里头以下开关都配上了：

portmap_enable="YES"

nfs_server_enable="YES"

mountd_flags="-r"

只要NFS服务被置为enable，mountd就能自动运行。

在客户端一侧，确认下面这个开关出现在 /etc/rc.conf里。

nfs_client_enable="YES"

/etc/exports文件指定了哪个文件系统 NFS应该输出（有时被称为“共享”）。/etc/exports里面每行指定一个输出的文件系统和哪些机器可以访问该文件系统。在指定机器访问权限的同时，访问选项开关也可以被指定。有很多开关可以被用在这个文件里，读者可以通过阅读exports手册来发现这些开关。

NFS有很多实际应用。下面介绍比较常见的几种。

多个机器共享一台CDROM或者其他设备。这对于在多台机器中安装软件来说更加便宜、方便。

在大型网络中，配置一台中心 NFS 服务器用来放置所有用户的 home 目录可能会带来便利。这些目录能被输出到网络以便用户不管在哪台工作站上登录，总能得到相同的 home目录。

几台机器可以有通用的/usr/ports/distfiles 目录。这时，如果需要在几台机器上安装 port时，就可以无需在每台设备上下载而快速访问源码。




6.4　Linux操作系统

Linux 操作系统是 UNIX 操作系统在微机上的实现，它是由芬兰赫尔辛基大学的 Linus Torvalds于1991年开始开发的，并在网上免费发行。Linux的开发得到了Internet上许多UNIX程序员和爱好者的帮助，大部分 Linux 上能用到的软件均来源于美国的 GNU 工程及免费软件基金会。Linux 操作系统从一开始就是一个编程爱好者的系统。它的出发点是核心程序的开发，而不是对用户系统的支持。




6.4.1　Linux的特点

Linux 操作系统是 UNIX 在微机上的完整实现，它性能稳定、功能强大、技术先进，是目前最流行的微机操作系统之一。

Linux有一个基本的内核（Kernel）。一些组织或厂商将内核与应用程序、文档包装起来，再加上安装、设置和管理工具，就构成了直接供一般用户使用的发行版本。

与传统的网络操作系统相比，Linux具有以下特点。

源代码公开：从诞生之日起，Linux的源代码是公开的，这是它与UNIX、Windows NT等传统网络操作系统最大的区别，这使它一直得到，并将继续得到全世界范围的程序员的共同完善。

完全免费：Linux 从内核到设备驱动程序、开发工具等，都遵从 GPL（General Public License，通用公共许可）协议，Internet上有大量关于Linux的网站和技术资料，可以免费下载，其中不包含任何有专利的代码，不存在“使用盗版软件”的问题。

完全的多任务和多用户：Linux 允许在同一时间内运行多个应用程序，允许多个用户同时使用主机。

适应多种硬件平台：Linux 可运行的硬件平台较多，如 IBM PC 及其兼容机、Apple Macintosh计算机、Sun工作站等。

稳定性好：运行Linux的服务器有公认的极好的稳定性，很少出现在其他一些常用操作系统上常见的死机现象。

易于移植：Linux符合UNIX的标准，这使UNIX下的许多应用程序可以很容易地移植到Linux。

用户界面良好：Linux的X Windows系统具有图形用户界面，它可以运行Windows 9x下的所有操作，甚至还可以在几种不同风格的窗口之间来回切换。

具有强大的网络功能：实际上，Linux是依靠Internet才迅速发展起来的，因此Linux具有强大的网络功能。它支持 TCP/IP，支持网络文件系统（NFS）、文件传送协议（FTP）、超文本传送协议（HTTP）、点对点协议（PPP）、电子邮件传送和接收协议（POP/IMAP、SMTP）等，可以轻松地与其他网络操作系统互连。




6.4.2　Linux多道处理

任何现代的网络操作系统必须能够以一种高效的方式使用多个处理器资源。在这方面， Linux 是一个现代操作系统。与 Net Ware 和 Windows NT 相似，Linux 支持对称多道处理（SMP）。这种支持在版本2.0中得以实现。但是，Linux专家认为SMP在版本2.2之后才是稳定的。该操作系统支持SMP，每个服务器最多可以使用16个处理器。必须了解服务器的用途并根据对应用处理负载的估计来制定多处理服务器的计划。

版本2.2之前Linux在缺省安装中都是把SMP禁止的。如果使用2.0版的Linux，则必须通过配置才能激活S M P。详细情况可参见http://www.linux.org.uk/SMP/title.html所提供的Linux SMP指南。




6.4.3　Linux存储器模型

Linux自创建之日起就可以高效地使用物理和虚拟存储器。与Windows NT相似，Linux为每个应用分配一块内存区。但是，它通过尽可能地在程序之间进行内存共享来减少这种做法的浪费。例如，如果在Linux服务器上有5个人在使用FTP，那么服务器将运行5个FTP程序的实例。实际上，每个FTP程序中只有一小部分（称为私有数据区，如用以存放用户名的部分）具有自己的内存空间；程序的绝大部分将存放在所有这5个程序实例所共享的内存区域中。在这种情况下，Linux 使用的内存不是一个程序实例所需内存的 5 倍，而只需使用比一个FTP用户稍多的内存便可以满足5个FTP用户。

当前版本Linux使用的是32位编址，程序可以访问4GB的内存。Linux的开发人员正在开发使用64位编址的Linux版本。Linux服务器中的虚拟内存可以采用磁盘分区的形式（使用Windows的fdisk命令进行创建），或者采用文件的形式（与Windows NT中使用的虚拟内存文件pagefile.sys十分相似）。




6.4.4　Linux内核

Linux和NetWare有些类似，系统的核心由内核构成。Linux内核当开机时从磁盘加载到内存后开始执行。同样，与NetWare相似，通过加载和卸载Linux内核模块，可以增加和去除某些功能特性，这和NetWare的NLM有些类似。但是，与NetWare不同的是，Linux不使用独占的可加载模块来扩展系统的功能，而是通过输入命令（与在Windows NT命令窗口中运行命令十分相似）来启动和终止 Linux 服务和应用。Linux 提供了两全其美的做法：可加载的内核用以扩展Linux内核的功能特性（与NetWare类似），可运行的服务和应用用以执行服务器上的大部分工作（与Windows NT相似）。

注意，Linux的版本号，如2.0或者2.2，指的是内核的版本。尽管厂商也使用了他们自己的版本号方案（如Red Hat 5.2），所有的Linux发布承办商都使用了同样的Linux内核版本方案来标明其软件包中所包含的是哪个内核。




6.4.5　Linux文件和目录结构

UNIX操作系统是最早实现层次文件系统的操作系统之一。按这种方式组织的文件系统的表示方法在 UNIX 操作系统出现的时候被认为是一种革命。现在，大多数操作系统，包括微软所有的 Windows 类操作系统、NetWare 甚至 Apple Macintosh的Mac OS，使用的都是层次文件系统。图6-12所示的是一个典型的Linux文件系统层次。
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图6-12　Linux文件系统层次

boot目录中包含有Linux内核和其他系统初始化文件。Linux将应用和服务存放在/bin和/sbin中，/sbin 中应用和服务支持的是系统初始化过程；用户很少会用到这些程序。/var 目录中存放的是可变的数据，如日志文件和等待打印的打印作业。例如，文件/var/log/messages存放的是系统的日志信息。用户的登录目录存放在/home中。在创建新的用户账户时，系统将在/home中为用户分配一个目录。登录（或者主）目录和账户的用户名是一一对应的。因此，/home/jones是用户jones的登录（或者主）目录。




6.4.6　Linux文件服务

文件系统是由操作系统通过逻辑结构和软件例程组织、管理和访问其文件的方法构成的。Linux支持多种类型的文件系统，包括本地文件系统和远程文件系统。Linux本身的文件系统叫做“ext2”，是Linux的“第二扩展”文件系统。程序员们并不打算仅仅去修正“第一扩展”文件系统存在的某些问题，而是从头开始创建了一个新的文件系统并（有创造性地）将之命名为第二扩展文件系统。

Linux可以访问用DOS FAT文件系统、Windows NTNTFS文件系统（只读）和OS/2 HPFS文件系统格式化的分区。它还支持远程文件系统，该远程文件系统和Windows NT的共享或者Net Ware网络卷有些类似。使用Linux，不但可以映射Windows或者Net Ware服务器的共享文件系统，而且还可以和其他用户共享本地分区。Sun Microsystems 的网络文件系统是Linux 支持的另一种重要的远程文件系统。仅了解 Linux 可以支持的文件系统有多少，便很容易理解它为什么能够成为多种大型网络上流行的服务器平台了。




6.4.7　Linux Internet服务

正如前面介绍的那样，UNIX在Internet服务中的地位根深蒂固。例如，独领风骚的Internet Web 服务器的 Apache（一种开放源软件）直到现在还只能在 UNIX 上运行。而且，最初的Web 工具，包括第一个浏览器和服务器，都是在基于 UNIX 操作系统上开发出来的。基于UNIX的系统是最初ARPAnet和Internet服务（如FTP、Telnet、gopher、HTTP和POP）的开发平台。所以，当前的UNIX实现将全部的Internet服务作为标准组件。这种方法和Windows NT 和 NetWare 有很大的不同。与 Windows NT 一起发行的标准 Internet 客户端软件，如Telnet、FTP和Web浏览器，补充了该操作系统在Internet服务上的缺陷。但是，要想真正地将Windows NT服务器作为一个FTP、Telnet或者Web服务器，必须购买和安装微软的IIS软件包（或者其他厂商的Internet服务软件）。在NetWare 4.x中，要想获得基于TCP/IP的服务，如Internet邮件网关，也需要从Novell或者其他厂商购买附加的软件包。在NetWare 3.x中，甚至不支持某些基于TCP/ IP的服务。但是，正如前所说，NetWare 5.0完全集成了TCP/IP协议族和它的服务。然而UNIX不但从内核而且从应用上对TCP/IP都有很好的支持，在所有的网络操作系统中具有独到的优势。




6.4.8　Linux进程

UNIX 的另一个革新是它的独立的、有限进程的概念。每个进程代表一个运行的应用程序在内存中的一个实例。在创建每个进程的时候，UNIX内核将为该进程分配单独的资源（如内存空间）。它还管理着所有程序对这些资源的访问。这种新颖的方法将进程在内存中进行了分离，因此可以防止一个进程的异常引起整个系统的崩溃。




6.4.9　Linux命令实例

和Linux系统进行交互的重要方法是命令行。即使在运行GUI的时候，GUI其实也是根据对屏幕上的图形元素的操作而执行相应的命令。本节介绍 Linux 用户界面基础、和 Linux命令行的交互以及某些Linux命令的基本组成。接收输入并执行命令的程序叫做命令解释器，也叫做shell。命令解释器的作用就是将输入的命令转换为操作系统可以理解的机器指令。因此，它是一个可以运行其他程序的程序。UNIX命令解释器还可以执行file globbing并且可以记录命令的历史（与DOS和Windows NT中的DOSKEY极为相似）。最为主要的UNIX命令解释器是/bin/sh。其功能类似于 Windows NT 中最为主要的命令解释器 cmd.exe。通过shell可以执行任务，但必须了解Linux操作系统中哪个命令用来完成相应工作。

连机文档是 Linux 操作系统（从一般意义上讲，也适用于 UNIX）中特别有用的一项功能。Linux 操作系统包含的文档叫做 Linux 手册页，其中包含所有命令的用法。通过阅读相应的手册页，可以查看任何命令的使用指南。Linux的手册页共分为8个部分：第1部分是在命令窗口中经常键入的命令；第2～7部分是UNIX系统的程序接口文档；第8部分是管理员管理系统时使用的命令。

需要访问手册页的时候，可以在命令窗口中输入man命令。例如，需要阅读Telnet命令的手册页时，可以在命令窗口中输入man telnet。尽管Linux的手册页是准确并且完整的，但刚接触 Linux 的用户还是常常抱怨如果他们不知道想使用的命令的名字时根本无法找到相应的手册页。Apropos命令可以解决这个问题。通过该命令可以找到可能与想使用的命令有关的手册页。例如，如果需要查找列举文件的命令，则可以输入apropos list。Apropos命令随后将显示手册页中包含关键字list的所有命令和程序设计函数。当发现某个命令可能是需要的命令后，输入 man

命令的功能和普通语言中的句子极为相似。有些句子是一个单字指示，要求系统执行一个简单的任务，例如，date这个命令的含义是“显示当前的日期和时间”。另外，还有一种较为复杂的句子，这种命令可以向系统描述更为详细的指令，常包含名词、形容词和副词，对要求系统执行的任务进行精确的描述。例如，如果想让系统“打印当前目录中在过去5天中被访问过的所有文件”，可以输入：find.-type f-atime+5-print。

使用Linux命令的时候，可以参考一些规则，但大部分规则都存在例外的情况。大多数命令（并不是全部）都是小写字母。如果使用句子作为比喻，命令本身就是动词，即你希望系统采取的行动，例如，ls对应的操作是列出文件的信息。系统所操作的对象（常常是文件）就是名词，因此，如果列举文件account.xls的信息可以使用命令ls accounts.xls。命令的选项是形容词和副词，即对命令进行特殊限定的修饰语。选项的说明通常是在一个短线（-）后跟一个字母，例如，ls-a 列举所有的文件，甚至包括在当前目录中那些不可见的文件。通过使用文件globbing可以使得命令更为精确，这类似于Windows和DOS中的通配符。在Linux操作系统上，该选项也叫做文件名替代，例如，ls-la*可以产生以字母“a”开头的所有文件的详细列表。

Linux和Windows NT命令行界面之间存在一个主要的差别（在开始的时候可能会引起混淆），该差别和在命令窗口中输入命令时用来分割目录的字符有关。在Windows NT中使用的分割符是反斜杠（\），而UNIX的目录分割符是正斜杠（/）。例如，在Windows NT的命令窗口中，输入telnet命令的时候可以输入\winnt\system32\telnet.exe；而在Linux中需要输入的命令是/usr/bin/telne t。

Windows NT和UNIX都具有将一个命令的输出重定向到另外一个命令的输入的能力。两个命令之间的连接是通过管道（|）来完成的。可以认为数据从一个命令流向了另外一个命令。大部分在监视器上产生输入的命令都可以将输出导向另外一个命令。大部分可以从键盘接受输入的命令也可以从另外一个命令接受输入。两个或者多个命令通过管道连接在一起便形成了一个管道线。使用UNIX的管道，可以很容易地创建系统没有提供的命令序列。

表6-1列举了一些Linux最为常用的命令及其功能。

表6-1　　　　　　　　　常用的Linux命令及其功能
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6.4.10　与其他网络操作系统的互连

为了能够和其他操作系统以及TCP/IP之外的网络协议一起工作，人们多年以来对UNIX系统进行了大量的修改。程序员和系统管理员十分希望向系统添加这些功能，因为这样可以提高效率。其中的改变包括增加了和Windows、NetWare、IBM主机终端仿真以及其他Windows程序设计工具进行连网的功能。下面是这些工具的一些例子。

●　Samba：基于UNIX的服务器消息块（SMB）和公共Internet文件系统（CIFS）软件包。该应用可以提供将UNIX操作系统变为一个完善的Windows文件和打印机共享服务器所需要的一切。

●　IPX/SPX：Novell最初的网络协议。在许多UNIX版本中，IPX/SPX都是作为UNIX本身的一种协议进行实现的。通过安装完全的NDS支持，可以利用私有的或者开放源软件方案（例如，Caldera的NetWare for Linux）将一个UNIX服务器变为一个NetWare服务器。

●　AppleTalk：Apple Macintosh网络协议。许多的UNIX系统商都支持该协议以及实现Macintosh文件和打印机服务器所需要的所有应用程序。

●　X3270：一种基于XWindow的终端仿真器，利用X3270可以通过TCP/IP连接访问大型主机。这个标准应用一般包含在UNIX的XWindow系统中。

●　WABI：Sun Microsystems公司Sun Soft的Windows应用二进制接口软件包。这个软件提供了一个完整的 Windows 仿真包。利用该软件可以在 UNIX 操作系统上运行 Windows应用程序。在许多UNIX实现上都可以运行WAPI，如Solaris和Linux。

●　Soft Windows 95：一种商业软件，该软件可以提供一个虚拟的Windows机器。它是UNIX操作系统的另一种Windows仿真软件。

●　WINE：一种开放源代码软件，包含一个 Windows 仿真器，可为 UNIX 操作系统提供一个Win32程序设计子系统。这个正在开展的项目开始缓慢地逐年改进，越来越多的人们开始使用它并且致力于其源代码的改进。

另外，还有几十种命令行工具可以访问其他系统上的文件的内容。




练　习　题

一、单项选择题

1．在多主域模型中，两个主域间必须存在下面哪一种信任关系？（ ）

A．单向信任

B．双向信任

C．多条单向信任

D．多条双向信任

2．Windows NT是一种（ ）。

A．单用户多进程系统

B．多用户多进程系统

C．单用户单进程系统

D．多用户单进程系统

3．对网络用户来说，操作系统是指（ ）。

A．能够运行自己应用软件的平台

B．提供一系列的功能、接口等工具来编写和调试程序的裸机

C．一个资源管理者

D．实现数据传输和安全保证的计算机环境

4．网络操作系统是一种（ ）。

A．系统软件

B．系统硬件

C．应用软件

D．支援软件

5．下面的操作系统中，不属于网络操作系统的是（ ）。

A．Netware

B．UNIX

C．Windows NT

D．DOS

6．下面不属于网络操作系统功能的是（ ）。

A．支持主机与主机之间的通信

B．各主机之间相互协作，共同完成一个任务

C．提供多种网络服务

D．网络资源共享

7．用户与UNIX操作系统交互作用的界面是（ ）。

A．Windows窗口

B．API

C．shell

D．GUI

8．UNIX操作系统是一种（ ）。

A．单用户多进程系统

B．多用户单进程系统

C．单用户单进程系统

D．多用户多进程系统

9．Linux内核在下列哪一个目录中？（ ）

A．boot

B．bin

C．sbin

D．var

二、多项选择题

1．网络操作系统与单机操作系统都有的功能包括（ ）。

A．进程管理

B．存储管理

C．共享资源管理

D．存储管理

2．以下关于Windows NT的描述中，正确的有（ ）。

A．Windows NT使用一种称为“环境子系统”的技术来实现广泛的兼容性。

B．Windows NT使用多进程来管理系统资源，系统完全控制了资源的分配，没有任何一个程序可以直接访问系统内存和硬盘。

C．Windows NT使用了非抢占式多任务技术。

D．Windows NT因为使用了微内核技术，所以有很好的扩展性与伸缩性。

3．Windows NT中，以下哪些用户名是合法的？（ ）

A．Rwhite

B．用户1000

C．white+black

D．user[1]

4．以下关于域控制器的说法哪个是正确的?（ ）

A．每一个域都依靠主域控制器（PDC）来集中管理账号信息和安全

B．一个域中可以有多个PDC

C．一个域至少要有一台备份域控制器（BDC）存在

D．成员服务器（MS）也可以负责管理账号或安全

5．vi编辑器是所有UNIX及Linux系统下标准的编辑器，它可分为哪些状态？（ ）

A．命令模式（command mode）

B．插入模式（insert mode）

C．窗口模式（window mode）

D．底行模式（last line mode）

6．NFS服务器必须运行以下哪些服务？（ ）

A．nfsd

B．TCP/IP

C．mountd

D．portmap

三、是非判断题

1．网络操作系统是使网络上各计算机能方便而有效地共享网络资源，为网络用户提供所需的各种服务的软件和有关规程的集合。（ ）

2．网络操作系统实质上就是具有网络功能的操作系统。（ ）

3．网络操作系统大多数采用客户机/服务器模式。（ ）

4．Windows NT是一个非抢占式多任务、多线程操作系统，不同类型的应用程序可以同时运行。（ ）

5．在Windows NT中，应用程序可以直接访问系统内存和硬盘。（ ）

6．在Windows NT中，当原来的主域控制器（PDC）从故障中恢复正常时，在它再一次加入域时它还是做为主域控制器。（ ）

7．不重新安装Windows NT网络操作系统，就可以改变域名或域控制器。（ ）

8．shell既是一个命令语言，又是提供到UNIX操作系统的接口的一个编程语言。（ ）

9．通过使用NFS，用户和程序可以像访问本地文件一样访问远端系统上的文件。（ ）

四、简答题

1．网络操作系统（NOS）可分为哪几部分？各部分的功能是什么？

2．简述Windows NT操作系统的特点。

3．简述Windows NT中的工作组的概念。

4．什么叫主域控制器（PDC）？什么叫备份域控制器（BDC）？

5．列举出4种Windows NT支持的网络协议，分别简要说明它们的特点。

6．简述所有UNIX版本都具有的特征。

7．UNIX操作系统通常被分为哪三个主要部分？各部分的功能是什么？

五、论述题

1．说明网络操作系统的各项功能。

2．网络操作系统的安全性表现在哪些方面？

3．Windows NT有哪几种域模型？它们各有什么特点？分别适用于什么环境？

4．Linux有哪些特点？


第7章　交换技术

从广义上讲，任何数据的转发都可称作交换。传统的交换技术是在OSI参考模型中的第二层（数据链路层）中进行操作的，而多层交换技术是在 OSI 参考模型中的第三层（网络层）实现了数据包的高速转发。简单地说，多层交换技术就是第二层交换技术加上第三层转发技术。

多层交换技术的出现，解决了局域网中网段划分之后，网段中子网必须依赖路由器进行管理的局面，解决了传统路由器低速、复杂所造成的网络瓶颈问题。




7.1　交换机的数据转发

局域网交换技术相当于共享式局域网，提供了有效的网段划分的解决方案，它可以使每个用户尽可能地分享到最大带宽。

交换机对数据包的转发是建立在MAC（Media Access Control）地址——物理地址基础之上的。对于IP来说，它是透明的，即交换机在转发数据包时，不知道也无须知道信源机和信宿机的IP地址，只需知道其物理地址即MAC地址。交换机在操作过程当中会不断地收集资料去建立它本身的一个地址表，这个表相当简单，它说明了某个 MAC 地址是在哪个端口上被发现的，所以当交换机收到一个TCP/IP封包时，会检查该数据包的标签部分的目的MAC地址，核对自己的地址表以确认该从哪个端口把数据包发出去。由于这个过程比较简单，加上现在此功能由硬件ASIC（Application Specific Interated Circuit，专用集成电路）完成，因此速度相当快，交换机可以迅速决定一个IP封包该往哪里送。

注意，万一交换机收到一个不认识的封包，即如果目的地 MAC 地址不能在地址表中找到时，交换机会把IP封包“扩散”出去，把它从每一个端口中送出去，就好像交换机在收到一个广播封包时一样处理。二层交换机的弱点正是无法有效处理广播封包。例如，当一个交换机收到一个从TCP/IP工作站上发出来的广播封包时，它会把该封包传到所有其他端口去，哪怕有些端口上连接的是IPX或DECnet工作站。这样，非TCP/IP接点的带宽便会受到负面的影响，就算同样的TCP/IP接点，除非它们的子网跟发送那个广播封包的工作站的子网相同，否则它们也会无缘无故地收到一些与它们无关的网络广播，整个网络的效率因此会大打折扣。这种情况被称为“广播风暴”。当一个网段有太多的设备时，广播风暴会使网络性能急剧下降。解决这个问题的方法是采用VLAN的方式，即把一个“大”的网络按照互相间访问频率、地理位置等分割成若干“小”的网络，每个广播只限于在“小”网络里传播。

不同VLAN之间的数据访问需要通过三层路由来实现，也就是常说的三层交换。三层交换机里产生一张路由表，记录网段地址和下一跳的路径，当一个不认识的封包传来的时候，交换机查询这张路由表，找到网段地址，并相应地把数据包发送到表中记录的端口。




7.2　VLAN和VTP技术




7.2.1　VLAN技术

目前，广域网和局域网技术得到广泛应用，尤其是局域网技术发展更快，从传统 LAN到交换LAN，再发展到虚拟局域网（Virtual Local Area Networks，VLAN），VLAN技术较传统LAN技术有很多进步。

VLAN是一个在物理网络上根据用途、工作组、应用等来逻辑划分的局域网络，是一个广播域，与用户的物理位置没有关系。VLAN 中的网络用户是通过 LAN 交换机来通信的。一个VLAN中的成员看不到另一个VLAN中的成员。

同一个 VLAN 中的所有成员共同拥有一个 VLAN ID，组成一个虚拟局域网；同一个VLAN 中的成员均能收到同一个 VLAN 中的其他成员发来的广播包，但收不到其他 VLAN中成员发来的广播包；不同VLAN成员之间不可直接通信，需要通过路由支持才能通信；而同一VLAN中的成员通过VLAN交换机可以直接通信，不需路由支持。

VLAN具有如下特征：控制通信活动，隔离广播数据顺化网络管理，便于工作组优化组合，VLAN中的成员只要拥有一个VLAN ID就可以不受物理位置的限制，随意移动工作站的位置；增加网络的安全性，VLAN交换机好像一道道“屏风”，只有具备VLAN成员资格的分组数据才能通过，这比用计算机服务器做防火墙要安全得多；网络带宽得到充分利用，网络性能大大提高。

从技术角度来讲，VLAN既可以在交换式以太网中实现，也可以在ATM骨干网中实现，比较起来，在ATM环境中实现VLAN技术相对来说要困难些，而且现在在IP网占主导地位的情况下，遇到ATM环境的机会比较少，下面主要介绍一个交换式以太网。

基于交换式以太网的VLAN采用的是帧交换（Frame Switch）技术，其工作机制是：当以太网交换机从一个端口收到数据帧后，对数据帧中包含的 MAC（介质访问控制）地址进行分析并利用交换机中的端口——MAC地址映射表将数据帧转发至相应端口。

VLAN的实现过程：当VLAN交换机从工作站接收到数据后，会对数据的部分内容进行检查，并与一个VLAN配置数据库（该数据库含有静态配置的或者动态学习而得到的MAC地址等信息）中的内容进行比较后，确定数据去向，如果数据要发往一个 VLAN 设备（VLAN-aware），一个标记（Tag）或者 VLAN 标识就被加到这个数据上，根据 VLAN 标识和目的地址，VLAN交换机就可以将该数据转发到同一VLAN上适当的目的地；如果数据发往非VLAN设备（VLAN-unaware），则VLAN交换机发送不带VLAN标识的数据。

加入一个VLAN所依据的标准是多种多样的，可以按以下方案加入VLAN。

（1）按端口划分。将VLAN交换机上的物理端口分成若干个组，每个组构成一个虚拟网，相当于一个独立的VLAN交换机。这种按网络端口来划分VLAN网络成员的配置过程简单，因此它是最常用的一种方式。其主要缺点在于不允许用户移动，一旦用户移动到一个新的位置，网络管理员必须配置新的VLAN。

（2）按MAC地址划分。VLAN工作基于工作站的MAC地址，VLAN交换机跟踪属于VLAN MAC的地址，从某种意义上说，这是一种基于用户的网络划分手段，因为MAC在工作站的网卡（NIC）上。这种方式的VLAN允许网络用户从一个物理位置移动到另一个物理位置时，自动保留其所属VLAN的成员身份，但这种方式要求网络管理员将每个用户都一一划分在某个VLAN中，在一个大规模的VLAN中，这就有些困难。

（3）按网络协议划分。VLAN按网络层协议来划分，可分为IP、IPX、DECnet、AppleTalk、Banyan等VLAN网络。这种按网络层协议来组成的VLAN，可使广播域跨越多个VLAN交换机。这对于希望针对具体应用和服务来组织用户的网络管理员来说是非常具有吸引力的。而且用户可以在网络内部自由移动，但其VLAN成员身份仍然保留不变。这种方式不足之处在于，可使广播域跨越多个 VLAN 交换机，容易造成某些 VLAN 站点数目较多，产生大量的广播包，使VLAN交换机的效率降低。

（4）按IP划分。基于IP子网的VLAN，可按照IPv4和IPv6方式来划分VLAN。其每个VLAN都是和一段独立的IP网段相对应的，将IP的广播组和VLAN的碰撞域一对一地结合起来。这种方式有利于在 VLAN 交换机内部实现路由，也有利于将动态主机配置（DHCP）技术结合起来，而且，用户可以移动工作站而不需要重新配置网络地址，便于网络管理。其主要缺点在于效率要比第二层差，因为查看三层IP地址比查看MAC地址所消耗的时间多。

（5）按策略划分。基于策略组成的 VLAN 能实现多种分配方法，包括 VLAN 交换机端口、MAC 地址、IP 地址、网络层协议等。网络管理人员可根据自己的管理模式和本单位的需求来决定选择哪种类型的VLAN。

（6）按用户定义、非用户授权划分。基于用户定义、非用户授权来划分VLAN，是指为了适应特别的VLAN网络，可根据网络用户的特别要求来定义和设计VLAN，而且可以让非VLAN群体用户访问VLAN，但是需要提供用户密码，并得到VLAN管理的认证后才可以加入一个VLAN。

VLAN通信中，VLAN交换机必须有一种方式来了解VLAN的成员关系，即要让交换机知道哪一个工作站属于哪一个VLAN。一般地，基于VLAN交换机端口或者工作站的MAC地址来组建的 VLAN，其 VLAN 成员是以直接的形式与其他成员联系的；基于三层如按 IP来组建的VLAN，其VLAN成员是以间接的形式与其他成员联系的。目前VLAN之间的通信主要采取如下4种方式。

（1）MAC地址静态登记方式。MAC地址静态登记方式是预先在VLAN交换机中设置好一张地址列表，这张表含有工作站的MAC地址VLAN交换机的端口号、VLAN ID等信息，当工作站第一次在网络上发广播包时，交换机就将这张表的内容一一对应起来，并对其他交换机广播。这种方式的缺点在于，网络管理员要不断修改和维护 MAC 地址静态条目列表；大量的MAC地址静态条目列表的广播信息易导致主干网络拥塞。

（2）帧标签方式。帧标签方式采用的是标签（tag）技术，即在每个数据包都加上一个标签，用来标明数据包属于哪个VLAN，这样，VLAN交换机就能够将来自不同VLAN的数据流复用到相同的VLAN交换机上。这种方式存在一个问题，即每个数据包加上标签，使得网络的负载也相应增加了。

（3）虚连接方式。网络用户A和B第一次通信时，发送地址解析（ARP）广播包，VLAN交换机将接收到的MAC和所连接的VLAN交换机的端口号保存到动态条目MAC地址列表中，当A和B有数据要传输时，VLAN交换机从其端口收到的数据包中识别出目的MAC地址，查动态条目MAC地址列表，得到目的站点所在的VLAN交换机端口，这样两个端口间就建立起一条虚连接，数据包就可从源端口转发到目的端口。数据包一旦转发完毕，虚连接即被撤销。这种方式使带宽资源得到了很好利用，提高了VLAN交换机效率。

（4）路由方式。在按IP划分的VLAN中，很容易实现路由，即将交换功能和路由功能融合在 VLAN 交换机中。这种方式既达到了作为 VLAN 控制广播风暴的最基本目的，又不需要外接路由器。但这种方式对VLAN成员之间的通信速度不是很理想。

VLAN交换机互连有以下几种方式。

（1）接入链路。接入链路（AccessLink）是用来将非VLAN标识的工作站或者非VLAN成员资格的VLAN设备接入一个VLAN交换机端口的一个LAN网段。它不能承载标记数据。

（2）中继链路。中继链路（TrunkLink）是只承载标记数据（即具有VLAN ID标签的数据包）的干线链路，只能支持那些可接收VLAN帧格式并拥有VLAN成员资格的VLAN设备。中继链路最通常的实现就是连接两个VLAN交换机的链路。与中继链路紧密相关的技术就是链路聚合（Trunking）技术，该技术采用VTP（VLAN Trunking Protocol），即在物理上每台VLAN交换机的多个物理端口是独立的，多条链路是平行的，采用VTP技术处理以后，逻辑上VLAN交换机的多个物理端口为一个逻辑端口，多条物理链路为一条逻辑链路。这样， VLAN交换机上使用生成树协议（Spanning Tree Protocol，STP）就不会将物理上的多条平行链路构成的环路终止，而且，带有VLAN ID标签的数据流可以在多条链路上同时进行传输共享，实现数据流的高效快速平衡传输。

（3）混合链路。混合链路（Hybrid Link）是接入链路和中继链路混合所组成的链路，即连接VLAN-aware设备和VLAN-unaware设备的链路。这种链路可以同时承载标记数据和非标记数据。

现代网络系统的可靠性和可扩展性都是非常重要的指标，VLAN也是一样，其可靠性和可扩展性通过以下方式获得。

（1）可靠性。VLAN的可靠性是指无论一个VLAN中的广播信息和数据是处在一个VLAN设备中，还是处在多个 VLAN 设备中，还是处在具有动态 VLAN 成员资格的网络环境中，都能准确地转发到目的地。为了实现VLAN的可靠性，需要有下面两个协议来保证：GMRP （Group Multicast Registration Protocol，组多点转发注册协议）和 GVRP（GARP VLAN Registration Protocol，通用属性注册协议VLAN注册协议）。GMRP允许组播在单个VLAN中发送而不影响其他VLAN；GVRP是GARP（Generic Attribute Registration Protocol）协议的一个应用，它使动态配置成为可能。

（2）可扩展性。VLAN的可扩展性是指在一个VLAN中，在一定范围内，可让多个节点VLAN交换机连接进来，VLAN的成员可以逐步扩大。在拓扑结构逐步扩大后，各个VLAN节点交换机就有可能组成环路，或者两个VLAN节点交换机之间有两条或多条平行通路也可能使广播包和数据流形成环路，这时，启用STP就可以解决问题。STP可以保证VLAN进行拓扑扩展，保证两个VLAN节点交换机之间只有一条最短的有效路径。

目前在宽带网络中实现的VLAN基本上能满足广大网络用户的需求，但其网络性能、网络流量控制、网络通信优先级控制等还有待提高。前面所提到的VTP技术、STP技术，基于三层交换的VLAN技术等在VLAN使用中存在网络效率的瓶颈问题，这主要是IEEE 802.1Q、IEEE 802.1D协议的不完善所致，IEEE正在制定和完善IEEE 802.1S（Multiple Spanning Trees）和IEEE 802.1W（Rapid Reconfigurationof Spanning Tree）来改善VLAN的性能。采用IEEE 802.3z和IEEE 802.3ab协议，并结合使用RISC（精简指令集计算）处理器或者网络处理器而研制的吉位 VLAN 交换机在网络流量等方面采取了相应的措施，大大提高了 VLAN 网络的性能。IEEE 802.1P协议提出了CoS（Class of Service）标准，这使网络通信优先级控制机制有了参考。

对于VLAN的配置，配置前需要确定：是否需要开启VTP，需要配置的VLAN数量以及每个VLAN需要多少个端口。

简单而言，VLAN的配置步骤如下：

Enable VTP（可选）->Enable Trunk->Create VLANs->Assign VLAN to ports

具体的配置方法后续介绍。




7.2.2　VTP技术

VLAN中继协议（VLAN trunk protocol，VTP）是思科第二层信息传送协议，主要控制网络范围内VLANs的添加、删除和重命名。VTP 减少了交换网络中的管理事务。当用户要为VTP服务器配置新VLAN时，可以通过域内所有交换机分配VLAN，这样可以避免多次配置相同的VLAN。VTP是思科私有协议，它支持大多数的Cisco Catalyst 系列产品。

通过VTP，其域内的所有交换机都了解所有的VLANs情况，但当VTP可以建立多余流量时情况例外。这时，所有未知的单播（Unicasts）和广播在整个 VLAN 内进行扩散，使得网络中的所有交换机接收到所有广播，即使 VLAN 中没有连接用户，情况也不例外。而 VTP Pruning 技术可以消除该多余流量。

缺省方式下，所有 Cisco Catalyst 交换机都被配置为 VTP 服务器。这种情形适用于VLAN 信息量小且易存储于任意交换机（它的存储器被称为NVRAM）上的小型网络。对于大型网络，由于每台交换机都会进行 NVRAM 存储操作，但该操作对于某些点是多余的，所以在这些点必须设置一个“判决呼叫”（Judgment Call）。基于此，网络管理员所使用的 VTP服务器应该采用配置较好的交换机，其他交换机则作为客户机使用。此外，需要有某些 VTP服务器能提供网络所需的一定量的冗余。

到目前为止，VTP具有3种版本。其中，VTP v2与VTP v1区别是：VTP v2 支持令牌环 VLANs，而 VTP v1 不支持。通常只有在使用 Token Ring VLANs 时，才会使用到 VTP v2，否则一般情况下并不使用 VTP v2。

VTP v3 不能直接处理VLANs事务，它只负责管理域（Administrative Domain）内不透明数据库的分配任务。与前两版相比，VTP v3 具有以下改进。

●　支持扩展VLANs。

●　支持专用 VLANs 的创建和广告。

●　提供服务器认证性能。

●　避免“错误”数据库进入 VTP 域。

●　与 VTP v1 和 VTP v2 交互作用。

●　支持每端口（On a Per-Port Basis）配置。

●　支持传播VLAN数据库和其他数据库类型。

VTP的配置包括以下内容。

●　Passwod：域管理密码在同一域所有交换机上设置相同，否则VTP不会正常工作。

●　在Server上配置pruning功能会影响整个VTP域（VTP宣告时所涉及的参数）。

●　trap：缺省开启，每个新的VTP信息发出时会产生一个SNMP信息。

●　VTP有两个版本：v1仅支持Ethernet，v2同时也支持Token Ring。

具体的配置方法后续介绍。

小结：

●　VLAN解决了一个LAN里节点过多，以至于产生广播风暴的难题。

●　缺省情况下，VLAN之间是不能够通信的，处于不同VLAN的设备如同处于两个不同网络一样。

●　VTP 可以使两个，或者更多的交换机连接起来，看上去和一台“大”交换机一样，这样可以使任何一个VLAN到达任何一个地方。

VLAN之间的通信要用到更高层的转发，也就是说需要路由，这不是一台纯二层的交换机能完成的，这时，路由器就可以发挥作用了，在多层交换技术一章中会有阐述。




7.3　生成树协议

生成树协议（STP）是由Sun微系统公司工程师拉迪亚·珀尔曼（Radia Perlman）博士发明的。使用珀尔曼博士发明的这种方法能够达到二层路由的理想境界：冗余和无环路运行。

如果不采用生成树协议，每一台交换机将无限地复制它们收到的第一个数据包，直到内存耗尽和系统崩溃为止。在二层，没有任何东西能够阻止这种环路的事情发生。生成树协议在当前可用的连接都有效时关闭一个或者多个冗余连接，而在当前连接出现故障后，再启用这些被关闭的冗余连接。生成树协议决定使用哪一个连接完全取决于网络的拓扑结构。

生成树协议拓扑结构的思路是，二层网络设备网桥能够自动发现一个没有环路的拓扑结构的子网，也就是一个生成树，树状的结构是不会出现环形的。生成树协议还能够确定有足够的连接通向这个网络的每一个部分。它将建立整个局域网的生成树。当首次连接网桥或者发生拓扑结构变化时，网桥都将进行生成树拓扑的重新计算。

当一个网桥收到某种类型的“设置信息”（一种特殊类型的桥接协议数据单元，BPDU）时，网桥就开始从头实施生成树算法。这种算法从根网桥的选择开始。根网桥（root bridge）是整个拓扑结构的核心，顾名思义，它处于这个“生成树”的根部，所有的数据实际上都要通过根网桥。在手工设置根网桥时要特别注意。对于思科设备来言，其根网桥的选择过程暴露出一些问题，就是过分简单化。思科硬件通常使用最低的 MAC 地址，具备这些地址的设备通常是网络中最陈旧的设备，因而其交换速度常是最慢的，而从根网桥在网络中的位置看，它负荷却最重。生成树构建的下一步是让每一个网桥决定通向根桥的最短路径，这样各网桥就可以知道如何到达这个“中心”。这一步会在每个局域网进行，它选择指定的网桥，或者与根桥最接近的网桥。指定的网桥将数据从局域网发送到根桥。最后一步是每个网桥要选择一个根端口。根端口是“用来向根桥发送数据的端口”。注意，一个网桥上的每一个端口，甚至连接到终端系统（计算机）的端口，都将参加这个根端口选择，除非将端口设置为“忽略”。

上面就是生成树算法的过程。但是，这还不能解释生成树在现实世界中实际的功能。但这种计算是破坏性的。要进行这种计算，网桥必须停止所有的通信。网桥要经过一系列的测试和学习阶段，只有在拓扑结构建立起来之后才开始发送数据。网桥只有在拓扑机构改变的时候或者网桥得到一个BPDP包时才会进行，事实上，这种计算发生的频度很高。

当一个物理连接的网桥新网桥连线时，它将发送重新设置BPDU，其他连接的设备将遵照施行。当生成树协议开始计算的时候，所有的通信都要停止大约 50s。这些时间可以说是物有所值，因为这被限制在一个很短的停机时间内。如果交换机被挤暴，或者缺少多余的路径，将会出现永久的停机。

另外，很多现代厂商已经实现了快速生成树协议，这是生成树协议的一个改进版本。它更加注意在重新计算拓扑时的开销，并且与老版本的协议兼容。在大多数情况下，它可以把以前多达50s的计算时间缩短到不足3s。

启用生成树功能可以通过多个连接把两个网桥连接在一起，并且不产生环路。如果连接之中的一个网桥坏了，可以绕过这个网桥，使用另一个网桥。这个工作原理是虽然现用的交换机封锁其备用的连接，但是，它默默地监听BPDU更新并且仍然知道哪一个连接通向根桥。这就是说，如果进行了适当的设置，如果其中一个物理连接碰巧是一条虚拟局域网trunk线，会出现什么情况呢？如果只有一个运行的生成树实例，这个生成树可能会发现 trunk 中的一个网络不应该使用这个连接（turnk 端口汇聚将多条物理连接汇聚为一个带宽更大的逻辑连接）。除了关闭整个连接之外，没有其他的选择。

对于每一个虚拟局域网一个生成树协议（PVST/per-VLAN spanning trees）的情况，当启用这项功能的时候，一个网桥将为该网桥上的每一个虚拟局域网运行一个生成树实例。如果一个trunk连接包含虚拟局域网1、2和3，它可以决定虚拟局域网1和2不能使用哪条路径，但是仍然允许虚拟局域网3使用这条路径。在复杂的网络中，还有许多虚拟局域网3只有一个出口的情况，这可能是因为管理员要限制虚拟局域网 3 访问的范围。如果不使用 PVST，而且trunk 端口被生成树封锁，这个网桥上的虚拟局域网3将失去与其局域网的其他方面的连接。建议使用PVST。

发送BPDU数据的任何端口都能够引起网络中断。这也包括运行ettercap软件和其他非法程序的计算机。一定要在所有的端口启用类似于思科的“BPDU-Guard”这样的技术来封锁BPDU数据包。这些BPDU数据包不仅能够引起生成树协议重新进行计算，而且一台计算机也可以参加投票并且赢得这个选择。

小结：

●　生成树协议提供一种控制环路的方法。采用这种方法，在连接发生问题的时候，以太网能够绕过出现故障的连接。

●　生成树中的根桥是一个逻辑的中心，并且监视整个网络的通信。最好不要依赖设备的自动选择去挑选哪一个网桥会成为根桥。

●　生成树协议重新计算的过程复杂：恰当地设置主机连接端口（这样就不会引起重新计算），推荐使用快速生成树协议。




7.4　VLAN、VTP、生成树配置

本节以Cisco Catalyst系列交换机和华为交换机为例，介绍VLAN、VTP和生成树配置方法。




7.4.1　Catalyst系列设备配置方法

1．配置VLAN

（1）可支持的VLAN。

Catalyst 3500/4006/6500交换机将来的版本可支持4096个VLAN，可以分别是VTPclient、server及transparent modes。VLAN号可以从1到4094，VLAN号1002到1005保留给令牌环及FDDI VLAN。 VTP只能学习到普通范围的VLAN，即VLAN从1到1005；VLAN号大于1005属于扩展VLAN，不存在于VLAN数据库中。交换机必须配置成VTP透明模式，当需要生成VLAN号范围从1006到4094。

本交换机支持基于每一VLAN的生成树（PVST），最多支持128个生成树。本交换机支持ISL及IEEE 802.1Q trunk二种封装。

（2）配置正常范围的VLAN。

VLAN号1，1002～1005是自动生成的，不能被去掉。

（3）生成、修改以太网VLAN。步骤如下。

[image: figure_224_D1081D5280F04140BEA0FC640BB3F6F7]


用no vlan name 或 no vlan mtu 退回到缺省的vlan配置状态。

举例如下：

Switch# configure terminal

Switch(config)# vlan 20

Switch(config-vlan)# name test20

Switch(config-vlan)# end

也可以在enable状态下，进行VLAN配置，步骤如下。

[image: figure_225_2F041B437A5241B0A86AB65CB0B0B507]


举例如下：

Switch# vlan database

Switch(vlan)# vlan 20 name test20

Switch(vlan)# exit

（4）删除VLAN。当在一个处于VTP服务器的交换机上删除VLAN时，则此VLAN将在所有相同VTP的交换机上删除。当在透明模式下删除时，只在当前交换机上删除。步骤如下。

[image: figure_225_DF6B4DE4B32F489DA48D92888DC440B8]


也可用vlan database 进入VLAN配置状态，用no vlan vlan-id 来删除。

（5）将端口分配给一个VLAN。步骤如下。

[image: figure_225_C7272467EFF74B729CB7945549211421]


使用 default interface slot/port还原到缺省配置状态。

举例如下：

Switch# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Switch(config)# interface fastethernet2/1

Switch(config-if)# switchport mode access

Switch(config-if)# switchport access vlan 2

Switch(config-if)# end

2．配置VLAN Trunks

配置VLAN Trunks的步骤如下。

[image: figure_226_DCFB207FF920450FB5B185D79FD84234]


举例如下：

Switch# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Switch(config)# interface fastetherne2/4

Switch(config-if)# switchport mode trunk

Switch(config-if)# switchport trunk encapsulation dot1q

Switch(config-if)# end

（1）定义 trunk 允许的 VLAN。缺省情况下 trunk 允许所有的 VLAN 通过。可以使用switchport trunk allowed vlan remove vlan-list 来去掉某一VLAN。

[image: figure_226_5EF0FC548A454DDEA27B24169F9B4EE4]


回到允许所有VLAN通过时，可用no switchport trunk allowed vlan 端口配置命令。

举例如下：

Switch(config)# interface fastethernet2/1

Switch(config-if)# switchport trunk allowed vlan remove 2

Switch(config-if)# end

（2）配置Native VLAN（IEEE 802.1q）。封装IEEE 802.1q的trunk端口可以接受带有标签和不带标签的数据流，交换机向 native vlan 传送不带标签的数据流，缺省情况下 native VLAN是1。

[image: figure_227_65B094B1292F449FA04B7001FB24F862]


使用no switchport trunk native vlan 端口配置命令回到缺省的状态。

3．使用STP实现负载均衡

负载均衡可以使流量分流到其他平行的trunks上去。交换机为了避免环路， STP通常是阻断所有端口交换机之间只留一条链路。使用负载均衡后，可以把不同VLAN的流量分配到不同的trunk上。

可以通过配置STP端口权值、STP路径值来实现负载均衡。如果使用STP端口权值来配置，那么2条负载均衡的trunk必须连在同一交换机上。使用STP路径值可以连接相同的交换机，也可以连接不同的交换机。

（1）使用STP端口权值的负载均衡。

当同一台交换机的二个口形成环路时， STP 端口权值用来决定哪个口是 enable 的，哪个口是阻断的。可以通过配置端口权值来决定二对 trunk 各走哪些 VLAN，有较高权值的端口（数字较小的）VLAN将处于转发状态，同一个VLAN在另一个trunk有较低的权值（数字较大）则将处在阻断状态。同一VLAN只在一个trunk上发送接收。

基于端口权值的负载均衡示意图，如图7-1所示。trunk1将发送和接收VLAN8－10的数据，trunk2将发送和接收VLAN3－6的数据。

[image: figure_227_4A9133FF04794FEE9EDAF22D2C6B5BD2]


图7-1　基于端口权值的负载均衡示意图

配置如下：

[image: figure_228_0186B5E215A34F6BA20288F67EAFDB5F]


（2）配置STP路径值的负载均衡。

也可以通过配置STP路径值来实现负载均衡，如图7-2所示。

[image: figure_228_8B1EFCBE1A3F4DE8961977369B74FC80]


图7-2　通过STP路径值实现负载均衡

Trunk1发送和接收VLAN8－10的数据，Trunk2发送和接收VLAN2－4的数据。

步骤如下。

[image: figure_229_6B9D4E320D6248839D9EBFEE59847441]





7.4.2　HW设备配置方法

1．VLAN配置

对VLAN进行配置时，应先根据需求创建VLAN。

VLAN配置包括：

●　创建/删除VLAN

●　为VLAN指定以太网端口

●　指定/删除VLAN描述字符

●　创建/删除VLAN接口

●　为VLAN接口配置/删除IP地址及掩码

●　打开/关闭VLAN接口

（1）创建/删除 VLAN。可以使用以下命令来创建/删除设备 VLAN。在系统视图下进行下列配置：

[image: figure_230_85D058DD3D93455DB04640A41A362AB9]


创建VLAN时，如果该VLAN已存在，则直接进入该VLAN视图；如果该VLAN不存在，则此配置任务将首先创建VLAN，然后进入VLAN视图。

vlan_id为VLAN的ID号。注意：缺省VLAN即VLAN 1不能被删除。

（2）给VLAN指定以太网端口。可以使用以下命令来给VLAN指定以太网端口。在VLAN视图下进行下列配置：

[image: figure_230_0C4A98AD9ACE4874945360E05E3B610E]


关键字to之后的端口号要大于或等于to之前的端口号，并要保证采用to形式输入的端口类型相同，两者之间包含的端口都存在。

命令中&1-10>表示参数可重复次数，最小为 1，最大为 10。另外，所输入的端口中不能包含Trunk类型的端口。

缺省情况下，系统将所有端口都加入到一个缺省的VLAN中，该VLAN的ID为1。

（3）指定/删除VLAN描述字符。可以使用以下命令来指定/删除VLAN描述字符。描述字符串是为了区分各个 VLAN，如小组名称、部门名称等。在 VLAN 视图下进行下列配置：

[image: figure_230_8E9A9C9F7A3C4C5F9EAAF7F073713D99]


缺省情况下，描述字符串为空。

（4）创建/删除VLAN接口。可以使用以下命令来创建/删除VLAN接口。在系统视图下进行下列配置：

[image: figure_230_DB22EF0257C74B7DAF58F3C58C357266]


创建一个VLAN接口前，必须先创建其对应的VLAN。

在此项配置中参数vlan_id应取值为VLAN的ID。

（5）给VLAN接口指定/删除IP地址和掩码。为了实现VLAN接口上的网络层功能，VLAN接口需要指定IP地址和掩码。可以使用以下命令给VLAN接口指定/删除IP地址和掩码。在VLAN接口视图下进行下列配置：

[image: figure_231_0A2FDC6D3A784FADA6BE9D8C5C26060D]


（6）打开/关闭VLAN接口。可以使用以下命令来打开/关闭VLAN接口。在VLAN接口视图下进行下列配置：

[image: figure_231_026392AACB7A4C238B58A53110605256]


注意，打开/关闭VLAN接口的操作对属于该VLAN的以太网端口的打开/关闭状态没有影响。

缺省情况下，当VLAN接口下所有以太网端口状态为DOWN时，VLAN接口为DOWN状态，即关闭状态；当VLAN接口下有一个或一个以上的以太网端口处于UP状态，VLAN接口处于UP状态，即打开状态。

（7）VLAN典型配置举例。

组网需求为：现有VLAN2、VLAN3，通过配置将端口Ethernet 0/1和Ethernet 0/2包含到VLAN2中，将端口Ethernet 0/3和Ethernet 0/4包含到VLAN3中。

配置步骤如下：

# 创建VLAN 2并进入其视图。

[Quidway] vlan 2

# 向VLAN 2中加入端口Ethernet 0/1和Ethernet 0/2。

[Quidway-vlan2] port ethernet 0/1 ethernet 0/2

# 创建VLAN 3并进入其视图。

[Quidway-vlan2] vlan 3

# 向VLAN 3中加入端口Ethernet 0/3和Ethernet 0/4。

[Quidway-vlan3] port ethernet0/3 ethernet 0/4

2．RSTP配置

RSTP主要配置包括：

●　开启设备生成树特性

●　开启端口生成树特性

●　配置RSTP的工作模式

●　配置特定交换机的Bridge优先级

●　指定交换机为根交换机或备份根交换机

●　配置特定交换机的Forward Delay时间

●　配置特定交换机的Hello Time时间

●　配置特定交换机的Max Age时间

●　配置特定端口的最大发送速率

●　配置特定端口是否可以作为EdgePort

●　配置特定端口的Path Cost

●　配置特定端口的优先级

●　配置特定端口是否与点对点链路相连

●　配置特定端口的mCheck变量

●　配置交换机的保护功能

在以上的配置任务中，只有“开启设备生成树特性”和“开启端口生成树特性”为必选配置。如果用户不配置其他的任务，系统会采用这些配置任务的缺省配置。

只有开启设备生成树特性后其他配置才能生效。在启动RSTP 之前，可以配置设备或以太网端口的相关参数；启动RSTP后，这些参数将生效；RSTP关闭后，这些配置参数仍被保留；当RSTP重新启动后，这些参数仍将生效。使用相应的undo命令可以恢复这些参数的缺省配置。

（1）开启设备生成树特性。

可以通过以下命令开启设备的生成树特性。

在系统视图下进行下列配置：

[image: figure_232_652F324E469143D2AA1B704775B2E745]


只有开启了设备的生成树特性，生成树的其他配置才能生效。

缺省情况下，不运行RSTP。

（2）开启端口生成树特性。

可以通过以下命令开启/关闭指定端口的生成树特性。为了灵活地控制RSTP工作，在开启了交换机的以太网端口RSTP特性后（所有端口上开启RSTP），可以关闭交换机上特定以太网端口的RSTP特性，使这些端口不参与生成树计算。

在以太网端口视图下进行下列配置：

[image: figure_232_BD8A8726E7264FAA9244CAF9EA4D1752]


注意，关闭以太网端口上的RSTP后，可能会产生冗余路径。

缺省情况下，设备RSTP启动后在所有端口上开启RSTP。

（3）配置RSTP的工作模式。

RSTP 的工作模式包括两种：RSTP 模式和 STP 兼容模式。网络中所有网络设备都运行RSTP 的情况下，运行 RSTP 的交换机将工作在 RSTP 模式下；如果网络中既存在运行 STP的网络设备，又存在运行RSTP的网络设备，则最好将运行RSTP的交换机设置为工作在STP兼容模式下。

可以通过以下命令配置RSTP的工作模式。

在系统视图下进行下列配置：

[image: figure_232_0C9867F28472464B99E0348D9F1D1D3C]


[image: figure_233_3CC822156FE143CD80BAA26F9621733F]


一般情况下，如果交换网络中存在运行STP的交换机，如果当前交换机运行在RSTP模式下，则它与运行STP的交换机相连的端口可以自动从RSTP模式迁移到STP兼容模式下。

缺省情况下，运行RSTP的交换机工作在RSTP模式下。

（4）配置特定交换机的Bridge优先级。

交换机的Bridge优先级的大小决定了这个交换机是否能够被选择为整个生成树的根。通过配置较小的Bridge优先级，可以达到指定某个交换机作为生成树树根的目的。

可以通过以下命令配置特定交换机的Bridge优先级。

在系统视图下进行下列配置：

[image: figure_233_89DA46F937874BFC85BB8026FFACFF17]


注意，如果整个交换网络中所有交换机的Bridge优先级采用相同的值，则MAC地址最小的那个交换机将被选择为根。在RSTP开启的情况下，如果配置交换机的Bridge优先级，会引起生成树重新计算。

缺省情况下，交换机的Bridge优先级被配置为32768。

（5）指定交换机为根交换机或备份根交换机。

RSTP 可以通过计算来确定生成树的根交换机。用户也可以通过交换机提供的命令来指定当前交换机为根交换机。

可以通过以下命令指定交换机为特定生成树的根交换机或备份根交换机。

在系统视图下进行下列配置：

[image: figure_233_4B70CE18CB9D4D03A2B9AFC79769DE9C]


设置当前交换机为根交换机或者备份根交换机之后，用户不能再修改交换机的优先级。

同一台交换机不能既作为根交换机，又作为备份根交换机。

当根交换机出现故障或被关机时，备份根交换机可以取代根交换机成为生成树的根交换机；但是此时如果用户设置了新的根交换机，则备份根交换机将不会成为根交换机。如果用户为生成树配置了多个备份根交换机，当根交换机失效时，RSTP将选择MAC地址最小的那个备份根交换机作为根交换机。

缺省情况下，交换机既不作为生成树的根交换机，也不作为生成树的备份根交换机。

（6）配置特定交换机的Forward Delay时间。

链路故障会引发网络重新进行生成树的计算，生成树的结构将发生相应的变化。不过重新计算得到的新配置消息无法立刻传遍整个网络，如果新选出的根端口和指定端口立刻就开始数据转发的话，可能会造成暂时性的路径回环。为此协议采用了一种状态迁移的机制，根端口和指定端口重新开始数据转发之前要经历一个中间状态，中间状态经过 Forward Delay时间的延时后才能进入转发状态，这个延时保证了新的配置消息已经传遍整个网络。

可以通过以下命令配置特定交换机的Forward Delay时间。

在系统视图下进行下列配置：

[image: figure_234_1E6127630EE647EF9F5B1226C56E10BA]


交换机的 Forward Delay 时间的长短与交换网络的网络直径有关。一般来说，网络直径越大，Forward Delay时间就应该配置地越长。注意，如果Forward Delay时间配置得过小，可能会引入临时的冗余路径；如果 Forward Delay 时间配置得过大，网络可能会较长时间不能恢复连通。建议用户采用缺省值。

缺省情况下，交换机的Forward Delay时间为15s。

（7）配置特定交换机的Hello Time时间。

网桥每隔一定时间会向周围的网桥发送hello报文，以确认链路是否存在故障。这个时间间隔为Hello Time。

可以通过以下命令配置特定交换机的Hello Time时间。

在系统视图下进行下列配置：

[image: figure_234_A6053A08BEEF44F89380A16397048900]


适合的Hello Time时间值可以保证交换机能够及时发现网络中的链路故障，又不会占用过多的网络资源。注意，如果用户设置的Hello Time时间值过长，在链路发生丢包时，交换机会误以为链路出现了故障，从而引发网络设备重新计算生成树；如果用户设置的Hello Time时间值过短，交换机将频繁发送重复的配置消息，增加了交换机的负担，浪费网络资源。

缺省情况下，交换机的Hello Time时间为2s。

（8）配置特定交换机的Max Age时间。

Max Age时间是用来判断配置消息是否“过时”的参数，用户可以根据实际的网络情况对其进行配置。

可以通过以下命令配置特定交换机的Max Age时间。

在系统视图下进行下列配置：

[image: figure_234_0E517149F43D4F729817B958A792013C]


注意，如果用户配置的Max Age时间过小，网络设备会频繁地计算生成树，而且有可能将网络拥塞误认成链路故障；如果用户配置的Max Age时间过大，网络设备很可能不能及时发现链路故障，也不能及时重新计算生成树，从而降低网络的自适应能力。建议用户采用缺省值。

缺省情况下，交换机的Max Age时间为20s。

（9）配置特定端口的最大发送速率。

以太网端口的最大发送速率与端口的物理状态和网络结构有关，用户可以根据实际的网络情况对其进行配置。

可以通过以下命令配置特定端口的最大发送速率。

在以太网端口视图下进行下列配置：

[image: figure_235_D3C14E28474743728350BCA0B4C92037]


注意，如果该参数被配置得过大，则单位时间内发送的报文数就很多，从而占用过多的网络资源。建议用户采用缺省值。

缺省情况下，交换机所有以太网端口的最大发送速率为 3（这是一个计数器的值，没有单位）。

（10）配置特定端口作为边缘端口/非边缘端口。

EdgePort就是边缘端口，即该端口不直接与任何交换机连接，也不通过端口所连接的网络间接与任何交换机相连。

可以通过以下命令配置特定端口作为边缘端口/非边缘端口。

在以太网端口视图下进行下列配置：

[image: figure_235_D0DFCBAD70984FD2B29C10A55C4238CA]


在生成树的重新计算过程中，边缘端口可以直接迁移到转发状态，减少不必要的迁移时间。如果当前的以太网端口没有和任何其他交换机的以太网端口相连，则应该将该端口配置为边缘端口。如果某个特定端口被配置为边缘端口，但是该端口与其他交换机的端口相连， RSTP可以自动检测并将其重新配置为非边缘端口。

注意，如果某以太网端口被配置为非边缘端口，在网络拓扑发生变化后，此端口没有和任何其他交换机的以太网端口相连，变成了边缘端口，用户最好重新将该端口配置为边缘端口，因为RSTP无法自动将非边缘端口配置为边缘端口。

对于直接与终端相连的端口，可将该端口设置为边缘端口，这样能够使该端口快速迁移到转发状态。

缺省情况下，交换机所有以太网端口均被配置为非边缘端口。

（11）配置特定端口的Path Cost。

Path Cost即路径开销，是与端口相连的链路速率相关的参数。

可以通过以下命令配置特定端口的Path Cost。

在以太网端口视图下进行下列配置：

[image: figure_235_212348DF448749829030338E30B9192D]


[image: figure_236_82B660D058B04F9582CEFBBF1ECB4E8A]


以太网端口的路径开销和该端口所连接链路的速率有关，链路速率越大，应该将该参数配置得越小。RSTP 可以自动检测当前以太网端口的链路速率，并换算成相应的路径开销。注意，配置以太网端口的路径开销会引起生成树重新计算。建议用户采用缺省值，让 RSTP自己来计算当前以太网端口的路径开销。

缺省情况下，交换机由链路速率直接得到端口的路径开销。

（12）配置特定端口的优先级。

端口优先级是确定该端口是否会被选为根端口的重要依据。在生成树的计算过程中，同等条件下优先级高的端口将被选为根端口。

可以通过以下命令配置特定端口的优先级。

在以太网端口视图下进行下列配置：

[image: figure_236_58389F850D8D44378288BB82FF76D25F]


通过设定以太网端口的优先级，可以达到将特定的以太网端口包含在生成树内的目的。一般情况下，配置的值越小，端口的优先级越高，该以太网端口就越有可能包含在生成树内。如果交换机所有的以太网端口采用相同的优先级参数值，则以太网端口的优先级高低取决于该以太网端口的索引号。注意，改变以太网端口的优先级会引起生成树重新计算。用户可以根据组网的实际需要来设置端口的优先级。

缺省情况下，交换机所有以太网端口的优先级为128。

（13）配置特定端口是否与点对点链路相连。

点到点链路一般是指交换机之间相连的链路。可以通过以下命令配置特定端口是否与点对点链路相连。

在以太网端口视图下进行下列配置：

[image: figure_236_F1CC1D31A8FC44AE9ADE2ED6714D590C]


点对点链路相连的两个端口可以通过传送同步报文快速迁移到转发状态，减少了不必要的转发延迟时间，如果该参数被配置为自动模式，RSTP 可以自动检测当前的以太网端口是否与点对点链路相连。注意，对于汇聚端口，只有汇聚端口的主端口才可以被配置成与点对点链路相连；一个端口工作在自协商状态，协商出来的工作状态是全双工，可以将此端口配置为点到点链路。

用户可以手工强行配置当前以太网端口与点对点链路相连，但是如果该链路不是点到点链路则会使系统出现问题。一般情况下建议用户将此配置项设为自动状态，由系统自动发现端口是否与点到点链路相连。

缺省情况下，该参数被配置为auto。

（14）配置特定端口的mCheck变量。

假设在一个交换网络中，运行STP的交换机和运行RSTP的交换机同时存在。RSTP可以兼容STP，此时在运行RSTP的交换机上与运行STP的交换机相连的端口工作在STP兼容模式下。在网络比较稳定的情况下，虽然网段内运行STP的交换机被拆离，但与之相连的运行RSTP的交换机的端口仍然会运行在STP兼容模式下，此时可以通过该命令迫使其迁移到RSTP模式下运行。

可以通过以下命令配置特定端口的mCheck变量。

在以太网端口视图下进行下列配置：

[image: figure_237_120A44B218584FBC9F2145AE12D06917]


注意，该命令必须在交换机运行RSTP的情况下进行配置，如果交换机的协议运行模式被配置为STP兼容模式，则该命令无效。

（15）配置交换机的保护功能。

RSTP提供BPDU保护功能和Root保护功能。

对于接入层设备，接入端口一般直接与用户终端（如PC）或文件服务器相连，此时接入端口被设置为边缘端口以实现这些端口的快速迁移；当这些端口接受到配置消息（BPDU报文）时系统会自动将这些端口设置为非边缘端口，重新计算生成树，引起网络拓扑的震荡。在正常情况下这些端口应该不会收到生成树协议的配置消息的。如果有人伪造配置消息恶意攻击交换机，就会引起网络震荡。BPDU 保护功能可以防止这种网络攻击。

由于维护人员的错误配置或用户的恶意攻击，网络中的合法根交换机有可能会接收到优先级更高的配置消息，这样当前根交换机会失去根交换机的地位，引起网络拓扑结构的错误变动。由于这种不合法的变动，会导致原来应该通过高速链路的流量被牵引到低速链路上，导致网络拥塞。Root保护功能可以防止这种情况。

交换机的根端口和其他阻塞端口的状态依靠不断接收上游交换机发送的BPDU来维持。但是由于链路拥塞或者单向链路故障，这些端口会接收不到上游交换机的BPDU。此时交换机会重新选择根端口，根端口会转变为指定端口，而阻塞端口会迁移到转发状态，从而交换网络中会产生环路。环路保护功能会抑制这种环路的产生。在启动了环路保护功能后，根端口的角色不会迁移，阻塞端口会一直保持在Discarding状态，不转发报文，从而不会在网络中形成环路。

可以通过以下命令来配置交换机的保护功能。

在相应配置视图下进行下列配置：

[image: figure_237_36FAC907BFF54B35AD32E631CD6EEC19]


[image: figure_238_A4CD47B3323C4329ACCA623DA14371CC]


交换机上启动了BPDU保护功能以后，如果边缘端口接收到了配置消息，系统就将这些端口关闭，同时通知网络管理软件这些端口被RSTP关闭。被关闭的端口只能由网络管理人员恢复。推荐用户在配置了边缘端口的交换机上配置BPDU保护功能。

对于设置了Root保护功能的端口，端口角色只能保持为指定端口。一旦这种端口上接收到了优先级高的配置消息，即其将被选择为非指定端口时，这些端口的状态将被设置为侦听状态，不再转发报文（相当于将此端口相连的链路断开）。当在足够长的时间内没有接收到更优的配置消息时，端口会恢复原来的正常状态。

在对一个端口进行配置的时候，在 Loop 保护功能，Root 保护功能或者边缘端口设置 3个配置中，同一时刻只能有一个配置生效。

缺省情况下，交换机不启动环路保护功能、BPDU保护功能和Root保护功能。

关于配置命令的详细描述，可以参见相关命令手册。

（16）RSTP配置举例。

组网需求为：Switch C作为Switch B的备份交换机，当Switch B出现故障的时候，由Switch C转发数据，Switch C和Switch B之间通过两条链路相连，保证在一条链路发生故障的时候，另一条可以正常工作；Switch D～Switch F下面直接挂接用户的计算机，分别通过一个上行端口与Switch C、Switch B相连。

此项需求可以通过在Switch B～Switch F交换机上配置RSTP来实现。

在后面的配置步骤中将仅列出 RSTP相关的配置。Switch A不参与RSTP计算，不配置RSTP，所以不再介绍Switch A的配置，Switch D～Switch F的RSTP配置基本一致，只列出Switch D上面的RSTP配置。

组网示意图如图7-3所示。

[image: figure_238_8E4DFC9C049B40F0BF539AF089C088EE]


图7-3　RSTP配置组网示意图

配置步骤如下。

●　Switch B的配置

# 全局启动RSTP

[Quidway] stp enable

#RSTP全局启动后，各个端口的RSTP默认为启动状态，在不参与RSTP计算的端口上关闭RSTP，注意不要将参与RSTP计算的端口RSTP关闭。(此处仅列举出Ethernet 0/4)

[Quidway] interface ethernet 0/4

[Quidway-Ethernet0/4] stp disable

# 配置Switch B为树根，有两种方法：将Switch B的Bridge优先级配置为0；直接使用命令将Switch B指定为树根。

#将Switch B的Bridge优先级配置为0

[Quidway] stp priority 0

#直接使用命令将Switch B指定为树根

[Quidway] stp root primary

# 在各个指定端口上启动根保护功能

[Quidway] interface ethernet 0/1

[Quidway-Ethernet0/1] stp root-protection

[Quidway] interface ethernet 0/2

[Quidway-Ethernet0/2] stp root-protection

[Quidway] interface ethernet 0/2

[Quidway-Ethernet0/2] stp root-protection

# RSTP的工作模式、时间参数、端口上的参数都采用缺省值

●　Switch C的配置

# 全局启动RSTP

[Quidway] stp enable

#RSTP全局启动后，各个端口的RSTP默认为启动状态，在不参与RSTP计算的端口上关闭RSTP，注意不要将参与RSTP计算的端口RSTP关闭。(此处仅列举出Ethernet 0/4)

[Quidway] interface ethernet 0/4

[Quidway-Ethernet0/4] stp disable

# 配置Switch C为备份树根，有两种方法：将Switch C的Bridge优先级配置为4096；直接使用命令将Switch C指定为备份树根。

#将Switch C的Bridge优先级配置为4096

[Quidway] stp priority 4096

#直接使用命令将Switch C指定为备份树根

[Quidway] stp root secondary

# 在各个指定端口上启动根保护功能

[Quidway] interface ethernet 0/1

[Quidway-Ethernet0/1] stp root-protection

[Quidway] interface ethernet 0/2

[Quidway-Ethernet0/2] stp root-protection

[Quidway] interface ethernet 0/2

[Quidway-Ethernet0/2] stp root-protection

# RSTP的工作模式、时间参数、端口上的参数都采用缺省值

●　Switch D的配置

# 全局启动RSTP

[Quidway] stp enable

#RSTP全局启动后，各个端口的RSTP默认为启动状态，在不参与RSTP计算的端口上关闭RSTP，注意不要将参与RSTP计算的端口RSTP关闭。(此处仅列举出Ethernet 0/4)

[Quidway] interface ethernet 0/4

[Quidway-Ethernet0/4] stp disable

# 将直接与用户相连的端口（Ethernet 0/1～Ethernet 0/24）配置为边缘端口，并使能BPDU保护功能。（此处仅以Ethernet 0/1为例）

[Quidway] interface ethernet 0/1

[Quidway-Ethernet0/4] stp edged-port enable

[Quidway] stp bpdu-protection

# RSTP的工作模式、时间参数、端口的其他参数都采用缺省值

小结：

●　VLAN、VTP的配置可以参考各厂商的用户手册。

●　VTP一般缺省是打开的，除非更高级的应用，一般不用更多操作。

●　VLAN配置以Enable VTP（可选）->Enable Trunk->Create VLANs->Assign VLAN to ports次序进行。




7.5　网络故障监控




7.5.1　Catalyst系列设备常用监控维护命令

1．监控端口和控制器的状态

主要命令见下表：

[image: figure_240_2E32E041DA104803849F5F95707E08F2]


举例如下：

Switch# show interfaces status

Port　Name　Status　　　　Vlan　　　　Duplex Speed Type

Gi0/1　　　　connected　　routed　　　a-full a-100 10/100/1000Base

TX

Gi0/2　　wce server 20.20.2 disabled　　　routed　　auto　　auto 10/100/1000Base TX

Gi0/3　　ip wccp web-cache notconnect 　　routed　　auto　　auto 10/100/1000Base TX

Gi0/4　　　　　　notconnect　　　　routed　　　　　auto　　auto 10/100/1000Base TX

Gi0/5　　　　　　notconnect　　　　routed　　　　　auto　　auto 10/100/1000Base TX

Gi0/6　　　　　　disabled　　　　　routed　　　　　auto　　auto 10/100/1000Base TX

Gi0/7　　　　　　disabled　　　　　routed　　　　　auto　　auto 10/100/1000Base TX

Gi0/8　　　　　　disabled　　　　　routed　　　　　auto　　100 10/100/1000Base TX

Gi0/9　　　　　　notconnect　　　　routed　　　　　auto　　auto 10/100/1000Base TX

Gi0/10　　　　　notconnect　　　　routed　　　　　auto　　auto 10/100/1000Base TX

Gi0/11　　　　　disabled　　　　　routed　　　　　auto　　auto unknown

Gi0/12　　　　　notconnect　　　　routed　　　　　auto　　auto unknown

Switch# show interfaces fastethernet 0/1 switchport

Name:Fa0/1

Switchport:Enabled

Administrative Mode:static access

Operational Mode:down

Administrative Trunking Encapsulation:dot1q

Negotiation of Trunking:Off

Access Mode VLAN:1 (default)

Trunking Native Mode VLAN:1 (default)

Trunking VLANs Enabled:ALL

Pruning VLANs Enabled:2-1001

Protected:false

Unknown unicast blocked:disabled

Unknown multicast blocked:disabled

Voice VLAN:dot1p (Inactive)

Appliance trust:5

Switch# show running-config interface fastethernet0/2

Building configuration...

Current configuration:131 bytes

!

interface FastEthernet0/2

switchport mode access

switchport protected

no ip address

mls qos cos 7

mls qos cos override

end

2．刷新、重置端口及计数器

[image: figure_241_F441409602ED4F1ABD27F6E3E550C971]


举例如下：

Switch# clear counters fastethernet0/5

Clear"show interface"counters on this interface [confirm] y

Switch#

*Sep 30 08:42:55:%CLEAR-5-COUNTERS:Clear counter on interface FastEthernet0/5

by vty1 (171.69.115.10)

可使用clear interface 或 clear line 命令来清除或重置某一端口或串口，在大部分情况下并不需要这样做：

Switch# clear interface fastethernet0/5

3．关闭和打开端口

[image: figure_241_4144F3FA51B44776BB2A981B48F467FF]
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使用no shutdown命令重新打开端口。

举例如下：

Switch# configure terminal

Switch(config)# interface fastethernet0/5

Switch(config-if)# shutdown

Switch(config-if)#

*Sep 30 08:33:47:%LINK-5-CHANGED:Interface FastEthernet0/5, changed state to a

administratively down

Switch# configure terminal

Switch(config)# interface fastethernet0/5

Switch(config-if)# no shutdown

Switch(config-if)#

*Sep 30 08:36:00:%LINK-3-UPDOWN:Interface FastEthernet0/5, changed state to up

4．Catalyst 6000/4000/4500系列交换机常见故障处理

（1）故障类型1：模块端口无法正常通信。

排障步骤如下：

●　检查端口的link灯状态是绿色。

●　检查2层模块CATOS方式下的sc0地址、掩码、所属VLAN的配置正确性；sc0端口up，相关命令show interface。

●　检查端口连接状态，show port，确认端口的双工模式和speed配置正确性。通常情况下，采取让设备采用默认 autonegotiate（自动协商）的方式进行，如果互连设备的端口不支持自协商，则建议关闭自协商，进行手工配置双工和速率进行匹配，相关命令：set port speed， set port duplex。

●　检查主机defaultgateway指向正确，在网络设备上观察路由网关指向正确：show ip route。

●　检查spantree状态，检查其端口spantree处于哪一种阶段，forwarding状态正常转发， blocking状态为端口被算法阻止转发数据（有环路存在），相关命令：show spantree。

●　如果连接设备是末端设备（end station），则：

开启端口的spanning-tree portfast（set spantree portfast enable/disable）；portfast设置将端口立即置于forwording状态，将省略listening 和 learning状态；

关闭端口的trunk设置（set trunk mod_num/port_num off ）；

关闭端口的channeling设置（use the set port channel port_list off command）。

●　检查交换机通过ARP正确学习到host MAC地址（show cam dynamic）。

●　如果仍然不能正常通信，考虑进行更换端口的操作，如果是模块损伤则进行 RMA换修。

（2）故障类型2：无法通过trunk链路建立连接。

排障步骤如下：

●　首先用show trunk命令检查trunk 链路两端的状态应处于on或者desirable模式。

●　检查trunk链路两端的封装形式是一致的（show trunk）。

●　检查在trunk设置中所允许通过的VLAN，以及不允许通过的VLAN（show trunk）。

●　如果是IEEE 802.1Q的trunk协议，需要确认两端的native VLAN一致（show trunk）。

●　如果故障仍不能解除，进行端口状态检查和trunk配置检查。

（3）故障类型3：在交换机和路由器之间无法建立trunk。

排障步骤如下：

●　检查端口已正确连接，并且端口没有物理信号报错，show port。

●　检查端口的双工模式和speed是否匹配，show interface&show port。

●　检查路由器的trunk端口配置了相应的子接口，show interface。

●　检查子接口的封装方式是否统一，show interface。

●　检查cisco IOS版本是否支持trunk配置，show version。

（4）故障类型4：VLAN配置改变时，无法通过VTP信息进行更新。

排障步骤如下：

●　检查trunk连接的正确性，VTP信息依赖于trunk传输，show trunk

●　检查相应设备都设置了相应的VTP domain name，要求domain name一致，show vtp domain。

●　检查VTP状态：只有VTP状态处于server或者client模式的情况下，才能进行相应的VLAN 配置自动更新，处于transparent状态只是接收和发送vtp信息但不会进行自动更新， show vtp domain。

●　检查是否设置了VTP的密码，set vtp passwd 0。

（5）故障类型5：无法进行etherchannel的端口捆绑。

排障步骤如下：

●　检查所有需要绑定的端口是否属于统一VLAN或者都是trunk端口。

●　检查所有需要绑定的端口双工方式和速率配置一致性。

●　检查trunk两侧的端口配置一致性。

●　配置为 desirable 和 auto 模式的端口将在 trunk 两侧协商形成 channel，如果配置为ON模式，则对应侧也必须配置为ON模式，配置为ON模式不会与配置为desirable 和 auto模式形成channel。




7.5.2　HW设备常用监控维护命令

1．以太网端口显示和调试

在所有视图下执行display命令可以显示配置后以太网端口的运行情况，通过查看显示信息验证配置的效果。

在用户视图下，执行reset命令可以清除以太网端口的统计信息。

在以太网端口视图下，执行loopback命令进行环回测试，可以检验以太网端口是否正常工作，此时，端口将不能正确转发数据包，在执行一定时间后环回测试会自动结束。
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续表

[image: figure_244_8BA2F0FB9E72415AB01F25253B8A9FFE]


注意，如果端口执行了 shutdown 命令，则不能进行 loopback 环回测试；在进行环回测试时系统将禁止在端口上进行speed，duplex，mdi，shutdown操作；有些端口不支持环回测试，在这些端口上进行环回测试时系统会给出提示。

2．VLAN显示和调试

在所有视图下执行display命令可以显示配置后VLAN的运行情况，通过查看显示信息验证配置的效果。

[image: figure_244_75436BFA418241E6AE007602CB5AD568]


3．RSTP显示和调试

在所有视图下执行display命令可以显示配置后RSTP的运行情况。用户可以通过查看显示信息验证配置的效果。在用户视图下执行debugging 命令可以对RSTP模块进行调试。在用户视图下执行reset命令可以将RSTP统计信息清除。

在用户视图下进行下列操作。其中，display命令还可以在所有视图下进行。
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4．ARP的显示和调试

在所有视图下，执行display命令可以显示配置后ARP的运行情况，通过查看显示信息验证配置的效果。

在用户视图下，可以执行debugging命令对ARP进行调试。
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小结

●　网络出现故障时，首先排除物理损坏，然后通过观察设备和端口状态判断问题原因。

●　如果无法解决，及时联系富有经验的集成商帮助解决。




7.6　多层交换技术

多层交换是相对于传统交换概念而提出的，传统的交换技术是在OSI参考模型中的第二层（数据链路层）进行操作的；而多层交换技术发展初期实质就是二层交换技术加上三层转发技术，当时也被称做IP交换技术。随着网络技术的不断发展，四层交换技术以及七层交换技术接踵而来，因此，多层交换有了更广阔的天地。




7.6.1　三层交换技术

三层交换技术也称为IP交换技术、高速路由技术等。这是一种利用第三层协议中的信息来加强第二层交换功能的机制。当今绝大部分的企业网都已变成实施TCP/IP的Web技术的内联网，用户的数据往往越过本地的网络在网际间传送，因而，路由器常常不堪重负。

解决的一种办法是安装性能更强的超级路由器，然而，这样做开销太大，如果是建交换网，这种投资显然是不合理的。第三层交换的目标是，只要在源地址和目的地址之间有一条更为直接的第二层通路，就没有必要经过路由器转发数据包。第三层交换使用第三层路由协议确定传送路径，此路径可以只使用一次，也可以存储起来，供以后使用。最后数据包通过一条虚电路绕过路由器快速发送。




7.6.2　四层交换技术

端到端性能和服务质量要求对所有连网设备的负载进行细致的均衡，以保证客户机与服务器之间数据平滑地流动。第二层与第三层交换产品在解决局域网和互联网的带宽及容量的问题上发挥了很好的作用，但是，这可能还不够，还需要更多的性能，而这正是四层交换可解决的。

四层交换技术利用第三层和第四层包头中的信息来识别应用数据流会话，这些信息包括TCP/User 数据报协议（UDP）端口号、标记应用会话开始与结束的“SYN/FIN”位以及 IP源/目的地址。利用这些信息，第四层交换机可以做出向何处转发会话传输流的智能决定。对于使用多种不同系统来支持一种应用的大型企业数据中心、Internet服务提供商或内容提供商来说，第四层交换的作用是尤其重要的。同样，当在很多服务器上进行复制功能时，第四层交换也会起到很大的作用。

路由器和第三层交换机在转发不同数据包时并不了解哪个包在前、哪个包在后。第四层交换技术从头至尾跟踪和维持各个会话。因此，第四层交换机是真正的“会话交换机”。

路由器根据链路或网络节点的可用性和性能做出转发决定，而第四层交换机则根据会话和应用层信息做出转发决定。因此用户的请求可以根据不同的规则被转发到“最佳”的服务器上。第四层交换技术是用于传输数据和实现多台服务器间负载均衡的理想机制。

具有第四层功能的交换机能够起到与服务器相连接的“虚拟IP”（VIP）前端的作用。每台服务器和支持单一或通用应用的服务器组都配置一个VIP地址。这个VIP地址被发送出去并在域名系统上注册。

在发出一个服务请求时，第四层交换机通过判定TCP开始，来识别一次会话的开始。然后它利用复杂的算法来确定处理这个请求的最佳服务器。一旦做出这种决定，交换机就将会话与一个具体的 IP 地址联系在一起，并用该服务器真正的 IP 地址来代替服务器上的VIP地址。

每台第四层交换机都保存一个与被选择的服务器相配的源IP地址以及源TCP 端口相关联的连接表。然后，第四层交换机向这台服务器转发连接请求。所有后续包在客户机与服务器之间重新影射和转发，直到交换机发现会话为止。

在使用第四层交换的情况下，接入可以与真正的服务器连接在一起来满足用户制定的规则。例如，使每台服务器上有相等数量的接入或根据不同服务器的容量来分配传输流。

目前，一般的单功能负载均衡产品可以每秒连接400到800个接入。而同时具有第二层和第四层功能的新一代产品（使用定制的专用集成电路的基于硬件的负载均衡功能）的连接速度则超过了每秒10万次接入。

在所有这一切中的关键问题是如何确定传输流转发给哪台最可用的服务器，目前，在做出负载均衡决定时采用了多种方法。根据所需负载均衡的颗粒度，第四层交换机可以利用多种方法将应用会话分配到服务器上。这些方法包括求权数最小接入的简单加权循环、测量往返时延和服务器自身的闭合环路反馈等。

闭合环路反馈是最先进的方法，它利用可用内存、I/O中断和CPU利用率等特定的系统信息，这些信息可以为适配器驱动器和第四层交换机自动获取。目前的闭合环路反馈机制要求在每台服务器上安装软件代理。




7.6.3　七层交换技术

目前，特别是在高可用性和负载均衡方面，有许多先进的工具可以利用由应用返回给最终用户的第七层信息。这类工具使用户可以容易地确认站点内容的响应性和正确性，或从客户的角度来测试站点，看看是否存在正确的应用和内容。

用户不仅能验证是否在发送正确的内容，而且还能打开网络上传送的数据包（不用考虑IP地址或端口），并根据包中的信息做出负载均衡决定。

从本质上讲，这种智能性迁移超越了第四层的功能。以端口 80 为例，除了一般类型的Web传输流之外，还有许多类型的传输流流过此端口。最多具有第四层功能的设备无法识别流过此端口的不同类型的传输流，因此它们对所有传输流同等对待。

可是传输流并不都是相同的。对于负载均衡产品来说，能够知道流过此端口的数据是流媒体还是对商品目录中一件商品的简单请求非常有用，例如商家想赋予需要此目录项的客户更高的优先级。不少具有第四层功能的设备以同样的方式对待这两种类型的数据，因而可能将流媒体数据发送到无法做出响应的服务器，导致错误的信息和时延。

而第七层的智能性能够进行进一步的控制，即对所有传输流和内容的控制。由于可以自由地完全打开传输流的应用层/表示层，仔细分析其中的内容，因此可以根据应用的类型而非仅仅根据IP和端口号做出更智能的负载均衡决定。

这就可以不仅仅基于URL做出全面的负载均衡决策，而且还能根据实际的应用类型做出决策，无论这些应用正在使用什么端口号。这将使用户可以识别视频会议流，并根据这一信息做出相应的负载均衡决策，尽管该应用可能正在使用动态分配地址。

这类具有第七层认知的产品的部分功能是保证不同类型的传输流可以被赋予不同的优先级。具有第七层认知的设备不是依赖路由设备或应用来识别差别服务（Diff-Serv）、通用开放策略服务或其他服务质量协议的传输流，它可以对传输流进行过滤并分配优先级。这就使得不必依赖应用或网络设备来达到这些目的。

目前还没有这类第七层功能的标准。具有第七层认知的功能是具有很大的互补性的：它与提供像Diff-Serv这类服务的网络可以和谐地共存。它对传输流进行分析，然后判定，如对于IP语音这个传输流就需要设置服务比特位，而其他类型的传输流只需要设置较低优先级类型的服务比特位。

当然，最重要的是这类设备的优点。过去，人们总需要在智能性与速度之间进行权衡。在采用第七层认知技术的情况下，可以以线速度做出更智能性的传输流决策。用户将自由地根据得到的信息就各类传输流和其目的地做出决策，从而优化Web访问，为最终用户提供更好的服务。

综上所述，七层交换技术可以实现有效的数据流优化和智能负载均衡。

小结：

●　平时提起的多层交换机，多是指三层交换机，也就是把二层交换和三层路由结合起来。

●　四层交换运用越来越多，它可以通过四层端口进行分配。

●　七层交换多用在互联网访问上，使用户内容访问更高速高效。




7.7　交换机简介




7.7.1　Cisco Catalyst 6500核心交换机

1．概述

由Cisco Catalyst 6500系列和Cisco Catalyst 6000系列产品组成的Cisco Catalyst 6500家族为企业网络和服务供应商网络提供了一系列高性能多层交换解决方案。Cisco Catalyst 6500家族是专为满足对吉比特位密度、数据和语音集成、LAN/MAN/WAN集中、可扩展性、高可用性以及主干/分布、服务器整合和服务供应商环境中智能多层交换的不断增长的需求而设计的。Cisco Catalyst 6500家族共同提供了广泛的智能交换解决方案，使公司内部网和Internet能够支持多媒体、关键任务数据和语音应用。

Cisco Catalyst 6500家族提供了出色的可扩展性和性能/价格比，能够支持广泛的接口密度、性能以及高可用性选项。作为Cisco内容组网体系结构的一个关键组成部分，Cisco Catalyst6500家族提供了前所未有的商业灵活性，使企业能够快速部署新的Internet应用并因而提高自己的收入和降低运营成本。当与应用智能、服务质量（QoS）机制和安全性功能结合在一起时，客户将能够在不牺牲网络性能的情况下更有效地使用自己的网络提供更多的客户机服务，如组播和企业资源规划（ERP）应用。Cisco内容组网通过提供Internet商业应用（如电子商务等）创造了一个 Internet 商业生态系统，这一系统使企业和自己的客户、供应商和商业合作伙伴更加紧密地结合在一起。

2．设备性能和接口标准
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续表
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7.7.2　Cisco Catalyst 4500核心交换机

1．概述

Cisco Catalyst 4500系列能够为无阻碍的第2/3/4层交换提供集成式弹性，因而能进一步加强对融合网络的控制。可用性高的融合语音/视频/数据网络能够为正在部署基于互联网企业应用的企业和城域以太网客户提供业务弹性。

作为新一代Cisco Catalyst 4000系列平台，Cisco Catalyst 4500系列包括3种新型Cisco Catalyst 机箱：Cisco Catalyst 4507R（7个插槽）、Cisco Catalyst 4506（6个插槽）和Cisco Catalyst 4503（3个插槽）。Cisco Catalyst 4500系列中提供的集成式弹性增强包括1＋1超级引擎冗余（只对Cisco Catalyst 4507R）、集成式IP电话电源、基于软件的容错以及1+1电源冗余。硬件和软件中的集成式冗余性能够缩短停机时间，从而提高生产率、利润率和客户成功率。

2．设备性能和接口标准
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续表
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7.7.3　Cisco Catalyst 2960核心交换机

1．概述

Cisco Catalyst 2960系列智能以太网交换机是一个全新的、固定配置的独立设备系列，提供桌面快速以太网和10/100/1000Mbit/s以太网连接，可为入门级企业、中型市场和分支机构网络提供增强LAN服务。

Cisco Catalyst 2960提供：

●　集成安全特性，包括网络准入控制（NAC）；

●　高级服务质量（QoS）和永续性；

●　为网络边缘提供智能服务。

2．设备性能和接口标准
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7.7.4　Quidway S8500核心路由交换机

1．概述

Quidway S8500 系列核心路由交换机（以下简称 S8500）是由华为公司自主开发的新一代高性能核心路由交换机产品，提供大容量、高密度、模块化的二到四层线速转发性能，具有强大的IP路由性能，同时支持分布式的MPLS线速转发、完善的QoS保障、有效的安全管理机制和电信级的高可靠设计，满足高端用户对多业务、高可靠、大容量、模块化的需求，可广泛应用于构建IP城域网、大型园区网的网络骨干、交换核心和汇聚中心。

S8500系列产品采用全分布式体系结构设计，通过最长路由匹配和Crossbar技术进行高速报文交换，从而大大提升了路由交换机的转发性能和扩充能力。Crossbar 交换网以负荷分担方式工作，S8512可提供高达720Gbit/s的交换容量。接口板通过多条高速总线分别连到两块主控板上的Crossbar交换网，从而实现真正的双主控、双交换网的热备份，极大地提高了系统的可靠性。

S8500 系列产品具有强大的硬件平台升级能力，在背板上预留大量的总线接口用于后续扩容，S8500系列提供720Gbit/s交换容量、432Mpacket/s包转发能力，可平滑升级到1.44Tbit/s交换容量；支持各种高密度业务板，整机可支持高达576个吉比特端口、48个10吉比特端口，满足核心层设备大容量、高端口密度的要求，可以满足用户日益增长的带宽需求，并能够极大地保护和节约用户投资。

S8500系列产品提供的运营级10GE接口克服了早期10GE接口的诸多局限，在线速转发的基础上能够提供强大的QoS保障，并支持丰富的ACL、策略路由和安全等特性。

S8500系列支持全面的MPLS VPN业务，包括：L3 MPLS VPN、VPLS、VLL、MCE、HoPE。S8500 系列产品支持双主控交换板，无源背板设计，所有单板支持热插拔；电源系统采用 1+1 冗余热备份，并支持双路电源输入；风扇冗余设计并支持自动调速；支持STP/RSTP/MSTP，RPR，VRRP等，能够满足苛刻的电信级网络可靠性要求，系统可靠性达到99.999%。

2．设备性能和接口标准
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续表
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7.7.5　Quidway S6500多业务路由交换机

1．概述

Quidway S6500系列高端多业务路由交换机是华为公司面向IP城域网、大型企业网及园区网用户开发的以太网交换机产品，主要作为企业的核心交换机、城域网汇聚层交换机和EPON以太无源光网络的OLT（光线路终端设备）。该系列产品包括S6502（2槽），S6503（4槽），S6506（7槽），S6506R（8槽）。

Quidway S6500能够为城域网、园区网、数据中心提供超高速链路，打造低成本、高性能、具有丰富业务支持能力的高性能网络。Quidway S6500提供大容量、高密度、模块化的二，三层线速转发性能，同时具有丰富的业务功能、强大的QoS保障和NAT处理能力，以及完善的安全管理机制和电信级的高可靠设计，完全满足行业客户和运营商用户对多业务、高可靠、大容量、模块化的需求。

2．设备性能和接口标准
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7.7.6　Quidway S2400接入交换机

1．概述

Quidway S2000-HI系列智能接入以太网交换机（以下简称S2000-HI）是华为公司推出的二层线速智能型可网管以太网交换机产品，采用高性能的 ASIC 实现线速流量交换，具备灵活的带宽分配粒度、安全的接入控制机制以及完善的用户管理能力，是三网合一宽带城域网小区接入的理想产品。

S2000-HI系列智能接入交换机，包括：S2008-HI、S2016-HI、S2403H-HI。

2．设备性能和接口标准
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续表
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练　习　题

一、单项选择题

1．在OSI参考模型的各层中，（ ）的数据传送单位是帧。

A．物理层

B．数据链路层

C．网络层

D．传输层

2．交换技术工作在OSI参考模型中的（ ）。

A．第一层

B．第二层

C．第三层

D．第四层

3．快速以太网的传输速率是（ ）。

A．10Mbit/s

B．100Mbit/s

C．1Gbit/s

D．10Gbit/s

4．数据链路层必须执行的功能有（ ）。

I．流量控制

II．链路管理

III．差错控制

IV．帧传输

A．I、III

B．I、II、III

C．I、III、IV

D．I、II、III、IV

5．采用 CSMA/CD 介质访问控制方法的局域网适用于办公自动化环境。这类局域网在（ ）网络通信负荷情况下表现出较好的吞吐率与延迟特性。

A．较高

B．较低

C．中等

D．不限定

6．局域网交换机具有很多特点。下面关于局域网交换机的论述中哪种说法是不正确的？（ ）

A．低传输延迟

B．高传输带宽

C．可以根据用户级别设置访问权限

D．允许不同传输速率的网卡共存于同一个网络

7．在路由器互连的多个局域网中，通常要求每个局域网（ ）。

A．数据链路层协议和物理层协议必须相同

B．数据链路层协议必须相同，而物理层协议可以不同

C．数据链路层协议可以不同，而物理层协议必须相同

D．数据链路层协议和物理层协议都可以不相同

8．虚拟局域网的技术基础是（ ）技术。

A．带宽分配

B．路由

C．冲突检测

D．交换

9．生成树协议的主要目的是（ ）技术。

A．提供交换能力

B．划分VLAN

C．文件传输

D．控制环路

二、多项选择题

1．常用的网络设备包括（ ）。

A．路由器

B．服务器

C．防火墙

D．交换机

2．下列设备中（ ）是交换机。

A．Catalyst 6500

B．Catalyst 4500

C．Cisco 2800

D．华为S8505

3．下列设备中交换容量在720G的交换机是（ ）。

A．华为S8505

B．华为S8508

C．华为S8512

D．Cisco Catalyst 6500

4．第三层交换技术又称为（ ）。

A．高速路由技术

B．IP交换技术

C．负载均衡技术

D．HTTP重定向技术

5．多层交换机包括（ ）。

A．路由器

B．三层交换机

C．四层交换机

D．二层交换机

三、是非判断题

1．多层交换技术是适用于园区网络的网络技术。（ ）

2．用来进入Cisco设备配置状态的命令是show configure。（ ）

3．switchport mode trunk 命令用来将二层端口配置成trunk端口。（ ）

4．交换机收到不认识的封包就会将其丢弃。（ ）

5．VLAN可以按照交换机的端口划分，也可以按照MAC地址划分。（ ）

四、简答题

1．简述生成树协议的功能。

2．简单解释VLAN技术。

3．为什么四层交换机才是真正的“会话交换机”？

4．不同VLAN之间的数据访问是如何实现的？

5．简述VLAN的实现机制。

五、论述题

1．论述目前VLAN之间的主要通信方式。

2．论述Cisco交换设备常用的监控命令。


第8章　数据库基础

数据库是数据管理的技术，是计算机科学的重要分支之一。作为信息系统的核心和基础，数据库技术得到越来越广泛的应用。




8.1　数据库系统概述

本节主要介绍数据库的基本概念和基本原理。




8.1.1　基本概念及特点

1．数据、数据库、数据库管理系统、数据库系统

数据、数据库、数据库管理系统和数据库系统是与数据库技术密切相关的4个基本概念。

（1）数据（Data）

数据是数据库中存储的基本对象。数据给大多数人的第一个反应是数字，其实数字只是最简单的一种数据，是对数据的一种传统和狭义的理解。广义地理解，数据的种类很多，文字、图形、图像、声音、学生的档案记录、货物的运输情况等，这些都是数据。

可以对数据做如下定义：描述事物的符号记录称为数据。描述事物的符号可以是数字，也可以是文字、图形、图像、声音、语言等。数据有多种表现形式，它们都可以经过数字化后存入计算机。

（2）数据库（DataBase，DB）

数据库是长期储存在计算机内的、有组织的、可共享的数据集合。数据库中的数据按一定的数据模型组织、描述和储存，具有较小的冗余度、较高的数据独立性和易扩展性，并可为各种用户共享。

（3）数据库管理系统（DataBase Management System，DBMS）

数据库管理系统是位于用户与操作系统之间的数据管理软件。它的主要功能包括以下几方面。

⑴ 数据定义功能。DBMS提供数据定义语言（Data Definition Language，DDL），用户通过它可以方便地对数据库中的数据对象进行定义。

⑵ 数据操纵功能。DBMS还提供数据操纵语言（Data Manipulation Language，DML），用户可以使用DML操纵数据实现对数据库的基本操作，如查询、插入、删除和修改等。

⑶ 数据库的运行管理。数据库在建立、运用和维护时由数据库管理系统统一管理、统一控制，以保证数据的安全性、完整性、多用户对数据的并发使用以及发生故障后的系统恢复。

⑷ 数据库的建立和维护功能。它包括数据库初始数据的输入、转换功能，数据库的转储、恢复功能，数据库的重组织功能和性能监视、分析功能等。这些功能通常是由一些实用程序完成的。

数据库管理系统是数据库系统的一个重要组成部分。

（4）数据库系统（DataBase System，DBS）

数据库系统是指在计算机系统中引入数据库后的系统，一般由数据库、数据库管理系统（及其开发工具）、应用系统、数据库管理员和用户构成。应当指出的是，数据库的建立、使用和维护等工作只靠一个DBMS远远不够，还要有专门的人员来完成，这些人被称为数据库管理员（DataBase Administrator，DBA）。

在一般不引起混淆的情况下常常把数据库系统简称为数据库。

数据库系统如图8-1表示。数据库系统在整个计算机系统中的地位如图8-2所示。
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图8-1　数据库系统

[image: figure_258_FB04634C737F46238551965FD922550B]


图8-2　数据库系统在计算机系统中的地位

2．数据库系统的特点

与人工管理和文件系统相比，数据库系统的特点主要有以下几方面。

（1）数据结构化

数据库系统实现整体数据的结构化，是数据库的主要特征之一，也是数据库系统与文件系统的本质区别。

在数据库系统中，数据不再针对某一应用，而是面向全组织，具有整体的结构化。不仅数据是结构化的，而且存取数据的方式也很灵活，即可以存取数据库中的某一个数据项、一组数据项、一个记录或一组记录。而在文件系统中，数据的最小存取单位是记录，粒度不能细到数据项。

（2）数据的共享性高，冗余度低，易扩充

数据库系统从整体角度看待和描述数据，数据不再面向某个应用而是面向整个系统，因此数据可以被多个用户、多个应用共享使用。数据共享可以大大减少数据冗余，节约存储空间。数据共享还能够避免数据之间的不相容性与不一致性。

数据的不一致性是指同一数据不同拷贝的值不一样。采用人工管理或文件系统管理时，由于数据被重复存储，当不同的应用使用和修改不同的拷贝时就很容易造成数据的不一致。在数据库中数据共享，减少了由于数据冗余造成的不一致现象。

由于数据面向整个系统，是有结构的数据，不仅可以被多个应用共享使用，而且容易增加新的应用，这就使得数据库系统弹性大，易于扩充，可以适应各种用户的要求。可以取整体数据的各种子集用于不同的应用系统，当应用需求改变或增加时，只要重新选取不同的子集或加上一部分数据便可以满足新的需求。

（3）数据独立性高

数据独立性包括数据的物理独立性和数据的逻辑独立性。物理独立性是指用户的应用程序与存储在磁盘上的数据库中数据是相互独立的。也就是说，数据在磁盘上的数据库中如何存储是由DBMS管理的，用户程序不需要了解，应用程序要处理的只是数据的逻辑结构，这样当数据的物理存储改变了，应用程序不用改变。

逻辑独立性是指用户的应用程序与数据库的逻辑结构是相互独立的，即数据的逻辑结构改变了，用户程序可以不变。

数据独立性是由DBMS的二级映像功能来保证的。

数据与程序的独立，把数据的定义从程序中分离出去，加上数据的存取又由DBMS负责，从而简化了应用程序的编制，大大减少了应用程序的维护和修改。

（4）数据由DBMS统一管理和控制

数据库的共享是并发的（Concurrency）共享，即多个用户可以同时存取数据库中的数据，甚至可以同时存取数据库中同一个数据。

为此，DBMS还必须提供以下几方面的数据控制功能。

⑴ 数据的安全性（Security）保护。数据的安全性是指保护数据，以防止不合法的使用造成的数据的泄密和破坏，使每个用户只能按规定，对某些数据以某些方式进行使用和处理。

⑵ 数据的完整性（Integrity）检查。数据的完整性是指数据的正确性、有效性和相容性。完整性检查将数据控制在有效的范围内，或保证数据之间满足一定的关系。

⑶ 并发（Concurrency）控制。当多个用户的并发进程同时存取、修改数据库时，可能会相互干扰而得到错误的结果，或使得数据库的完整性遭到破坏，因此必须对多用户的并发操作加以控制和协调。

⑷ 数据库恢复（Recovery）。计算机系统的硬件故障、软件故障、操作员的失误以及故意的破坏也会影响数据库中数据的正确性，甚至造成数据库部分或全部数据的丢失。DBMS必须具有将数据库从错误状态恢复到某一已知的正确状态（也称为完整状态或一致状态）的功能，这就是数据库的恢复功能。




8.1.2　数据模型

模型是现实世界特征的模拟和抽象。数据模型（Data Model）也是一种模型，它是现实世界数据特征的抽象。

现有的数据库系统均是基于某种数据模型的。数据模型应满足3方面要求：一是能比较真实地模拟现实世界；二是容易为人所理解；三是便于在计算机上实现。在数据库系统中针对不同的使用对象和应用目的，采用不同的数据模型。

不同的数据模型实际上是提供模型化数据和信息的不同工具。根据模型应用的不同目的，可以将这些模型划分为两类，它们分属于两个不同的层次。

第一类模型是概念模型，也称信息模型，它是按用户的观点来对数据和信息建模，主要用于数据库设计。另一类模型是数据模型，主要包括网状模型、层次模型、关系模型等，它是按计算机系统的观点对数据建模，主要用于DBMS的实现。

数据模型是数据库系统的核心和基础。各种机器上实现的DBMS软件都是基于某种数据模型的。

1．数据模型的组成要素

一般地讲，数据模型是严格定义的一组概念的集合。这些概念精确地描述了系统的静态特性、动态特性和完整性约束条件。因此，数据模型通常由数据结构、数据操作和完整性约束3部分组成。

（1）数据结构

数据结构是所研究的对象类型的集合。这些对象是数据库的组成成分，它们包括两类，一类是与数据类型、内容、性质有关的对象，如网状模型中的数据项、记录，关系模型中的域、属性、关系等；一类是与数据之间联系有关的对象，如网状模型中的系型（Set Type）。数据结构是刻画一个数据模型性质最重要的方面。因此在数据库系统中，人们通常按照其数据结构的类型来命名数据模型。例如，层次结构、网状结构和关系结构的数据模型分别命名为层次模型、网状模型和关系模型。

数据结构是对系统静态特性的描述。

（2）数据操作

数据操作是指对数据库中各种对象（型）的实例（值）允许执行的操作的集合，包括操作及有关的操作规则。数据库主要有检索和更新（包括插入、删除、修改）两大类操作。数据模型必须定义这些操作的确切含义、操作符号、操作规则（如优先级）以及实现操作的语言。数据操作是对系统动态特性的描述。

（3）数据的约束条件

数据的约束条件是一组完整性规则的集合。完整性规则是给定的数据模型中数据及其联系所具有的制约和依存规则，用以限定符合数据模型的数据库状态以及状态的变化，以保证数据的正确、有效和相容。

数据模型应该反映和规定本数据模型必须遵守的基本的通用的完整性约束条件。例如，在关系模型中，任何关系必须满足实体完整性和参照完整性两个条件。

此外，数据模型还应该提供定义完整性约束条件的机制，以反映具体应用所涉及的数据必须遵守的特定的语义约束条件。例如，在学校的数据库中规定大学生入学年龄不得超过30岁，硕士研究生入学年龄不得超过38岁，学生累计成绩不得有3门以上不及格等。

2．概念模型

概念模型是现实世界到机器世界的一个中间层次。

概念模型用于信息世界的建模，是现实世界到信息世界的第一层抽象，是数据库设计人员进行数据库设计的有力工具，也是数据库设计人员和用户之间进行交流的语言，因此概念模型一方面应该具有较强的语义表达能力，能够方便、直接地表达应用中的各种语义知识；另一方面还应该简单、清晰，易于用户理解。

（1）概念模型中的基本概念

概念模型涉及的概念主要有如下几个。

⑴ 实体（Entity）。客观存在并可相互区别的事物称为实体。实体可以是具体的人、事、物，也可以是抽象的概念或联系。例如，一个职工、一个学生、一个部门、一门课、学生的一次选课、部门的一次订货、老师与系的工作关系（即某位老师在某系工作）等都是实体。

⑵ 属性（Attribute）。实体所具有的某一特性称为属性。一个实体可以由若干个属性来描述。例如，学生实体可以由学号、姓名、性别、出生年份、系、入学时间等属性组成。

（94002268，张三，男，1976，计算机系，1994）这些属性组合起来表征了一个学生。

⑶ 码（Key）。唯一标识实体的属性集称为码。例如，学号是学生实体的码。

⑷ 域（Domain）。属性的取值范围称为该属性的域。例如，学号的域为8位整数，姓名的域为字符串集合，年龄的域为小于38的整数，性别的域为（男，女）。

⑸ 实体型（Entity Type）。具有相同属性的实体必然具有共同的特征和性质。用实体名及其属性名集合来抽象和刻画同类实体，称为实体型。例如，学生（学号，姓名，性别，出生年份，系，入学时间）就是一个实体型。

⑹ 实体集（Entity Set）。同型实体的集合称为实体集。例如，全体学生就是一个实体集。

⑺ 联系（Relationship）。在现实世界中，事物内部以及事物之间是有联系的，这些联系在信息世界中反映为实体（型）内部的联系和实体（型）之间的联系。实体内部的联系通常是指组成实体的各属性之间的联系。实体之间的联系通常是指不同实体集之间的联系。

两个实体型之间的联系可以分为以下3类：

●　一对一联系（1∶1）

●　一对多联系（1∶n）

●　多对多联系（m∶n）

（2）概念模型的表示方法

概念模型是对信息世界建模，所以概念模型应该能够方便、准确地表示出上述信息世界中的常用概念。概念模型的表示方法很多，其中最为常用的是P.P.S.Chen于1976年提出的实体—联系方法（Entity-Relationship Approach）。该方法用E-R图来描述现实世界的概念模型， E-R方法也称为E-R模型。

E-R图提供了表示实体型、属性和联系的方法。

●　实体型：用矩形表示，矩形框内写明实体名。

●　属性：用椭圆形表示，并用无向边将其与相应的实体连接起来。

●　联系：用菱形表示，菱形框内写明联系名，并用无向边分别与有关实体连接起来，同时在无向边旁标上联系的类型（1∶1、1∶n或m∶n）。

3．最常用的数据模型

目前，数据库领域中最常用的数据模型有3种，分别是：层次模型（Hierarchical Model）、网状模型（Network Model）和关系模型（Relational Model）。

（1）层次模型

层次模型类似于倒置树型的父子结构，它构成层次结构。一个父表可以有多个子表，而一个子表只能有一个父表。层次模型的优点是数据结构类似金字塔，不同层次之间的关联性直接且简单；缺点是，由于数据纵向发展，横向关系难以建立，数据可能会重复出现，造成管理维护的不便。

（2）网状模型

网状模型克服了层次模型的一些缺点。该模型也使用倒置树型结构。与层次结构不同的是，网状模型的结点间可以任意发生联系，能够表示各种复杂的联系。网状模型的优点是可以避免数据的重复性，缺点是关联性比较复杂，尤其是当数据库变得越来越大时，关联性的维护会非常复杂。

（3）关系模型

关系模型突破了层次模型和网状模型的许多局限。关系是指由行与列构成的二维表。在关系模型中，实体和实体间的联系都是用关系表示的。也就是说，二维表格中既存放着实体本身的数据，又存放着实体间的联系。关系不但可以表示实体间一对多的联系，通过建立关系间的关联，也可以表示多对多的联系。




8.1.3　数据库系统结构

考察数据库系统的结构可以有多种不同的层次或不同的角度。

从数据库管理系统角度看，数据库系统通常采用三级模式结构。这是数据库管理系统内部的系统结构。

从数据库最终用户角度看，数据库系统的结构分为集中式结构、分布式结构、客户机/服务器结构和并行结构。这是数据库系统外部的体系结构。

下面介绍数据库系统的模式结构。

1．数据库系统模式的概念

在数据模型中有“型”（Type）和“值”（Value）的概念。型是指对某一类数据的结构和属性的说明，值是型的一个具体赋值。例如，学生记录定义为（学号，姓名，性别，系别，年龄，籍贯）这样的记录型，而（900201，李四，男，计算机，22，江苏）则是该记录型的一个记录值。

模式（Schema）是数据库中全体数据的逻辑结构和特征的描述，它仅仅涉及型的描述，不涉及具体的值。模式的一个具体值称为模式的一个实例（Instance）。同一个模式可以有很多实例。模式是相对稳定的，而实例是相对变动的，因为数据库中的数据是在不断更新的。模式反映的是数据的结构及其联系，而实例反映的是数据库某一时刻的状态。

虽然实际的数据库管理系统产品种类很多，它们支持不同的数据模型，使用不同的数据库语言，建立在不同的操作系统之上，数据的存储结构也各不相同，但它们在体系结构上通常都具有相同的特征，即采用三级模式结构并提供两级映象功能。

2．数据库系统的三级模式结构

数据库系统的三级模式结构是指数据库系统是由模式、外模式和内模式三级构成。

（1）模式（Schema）

模式也称逻辑模式，是数据库中全体数据的逻辑结构和特征的描述，是所有用户的公共数据视图。它是数据库系统模式结构的中间层，既不涉及数据的物理存储细节和硬件环境，也与具体的应用程序，与所使用的应用开发工具及高级程序设计语言（如 C，COBOL， FORTRAN）无关。

模式实际上是数据库数据在逻辑级上的视图。一个数据库只有一个模式。数据库模式以某一种数据模型为基础，统一综合地考虑了所有用户的需求，并将这些需求有机地结合成一个逻辑整体。定义模式时不仅要定义数据的逻辑结构，如数据记录由哪些数据项构成，数据项的名字、类型、取值范围等，而且要定义数据之间的联系，定义与数据有关的安全性、完整性要求。

DBMS提供模式描述语言（模式DDL）来严格地定义模式。

（2）外模式（External Schema）

外模式也称子模式（Subschema）或用户模式，它是数据库用户（包括应用程序员和最终用户）能够看见和使用的局部数据的逻辑结构和特征的描述，是数据库用户的数据视图，是与某一应用有关的数据的逻辑表示。

外模式通常是模式的子集。一个数据库可以有多个外模式。由于它是各个用户的数据视图，如果不同的用户在应用需求、看待数据的方式、对数据保密的要求等方面存在差异，则其外模式描述就是不同的。即使对模式中同一数据，在外模式中的结构、类型、长度、保密级别等都可以不同。另一方面，同一外模式也可以为某一用户的多个应用系统所使用，但一个应用程序只能使用一个外模式。

外模式是保证数据库安全性的一个有力措施。每个用户只能看见和访问所对应的外模式中的数据，数据库中的其余数据是不可见的。

DBMS提供子模式描述语言（子模式DDL）来严格地定义子模式。

（3）内模式（Internal Schema）

内模式也称存储模式（Storage Schema），一个数据库只有一个内模式。它是数据物理结构和存储方式的描述，是数据在数据库内部的表示方式。例如，记录的存储方式是顺序存储、按照B树结构存储还是按hash方法存储；索引按照什么方式组织；数据是否压缩存储、加密；数据的存储记录结构有何规定等。

DBMS提供内模式描述语言（内模式DDL，或者存储模式DDL）来严格地定义内模式。

3．数据库的二级映象功能与数据独立性

数据库系统的三级模式是对数据的3个抽象级别，它把数据的具体组织留给DBMS管理，使用户能逻辑地抽象地处理数据，而不必关心数据在计算机中的具体表示方式与存储方式。为了能够在内部实现这3个抽象层次的联系和转换，数据库管理系统在这三级模式之间提供了两层映象：

●　外模式/模式映象

●　模式/内模式映象

正是这两层映象保证了数据库系统中的数据能够具有较高的逻辑独立性和物理独立性。

（1）外模式/模式映象

模式描述的是数据的全局逻辑结构，外模式描述的是数据的局部逻辑结构。对应于同一个模式可以有任意多个外模式。对于每一个外模式，数据库系统都有一个外模式/模式映象，它定义了该外模式与模式之间的对应关系。这些映象定义通常包含在各自外模式的描述中。

当模式改变（如增加新的关系、新的属性、改变属性的数据类型等）时，由数据库管理员对各个外模式/模式的映象作相应改变，可以使外模式保持不变。应用程序是依据数据的外模式编写的，从而应用程序不必修改，保证了数据与程序的逻辑独立性，简称为数据的逻辑独立性。

（2）模式/内模式映象

数据库中只有一个模式，也只有一个内模式，所以模式/内模式映象是唯一的，它定义了数据库全局逻辑结构与存储结构之间的对应关系。例如，说明逻辑记录和字段在内部是如何表示的。该映象定义通常包含在模式描述中。当数据库的存储结构改变了（如选用了另一种存储结构），由数据库管理员对模式/内模式映象作相应改变，可以使模式保持不变，从而应用程序也不必改变。保证了数据与程序的物理独立性，简称数据的物理独立性。

在数据库的三级模式结构中，数据库模式即全局逻辑结构是数据库的中心与关键，它独立于数据库的其他层次。因此设计数据库模式结构时应首先确定数据库的逻辑模式。

数据库的内模式依赖于它的全局逻辑结构，但独立于数据库的用户视图即外模式，也独立于具体的存储设备。它是将全局逻辑结构中所定义的数据结构及其联系按照一定的物理存储策略进行组织，以达到较好的时间与空间效率。

数据库的外模式面向具体的应用程序，它定义在逻辑模式之上，但独立于存储模式和存储设备。当应用需求发生较大变化，相应外模式不能满足其视图要求时，该外模式必须做相应改动，所以设计外模式时应充分考虑到应用的扩充性。

特定的应用程序是在外模式描述的数据结构上编制的，它依赖于特定的外模式，与数据库的模式和存储结构独立。不同的应用程序有时可以共用同一个外模式。数据库的二级映象保证了数据库外模式的稳定性，从而从底层保证了应用程序的稳定性，除非应用需求本身发生变化，否则应用程序一般不需要修改。

数据与程序之间的独立性，使得数据的定义和描述可以从应用程序中分离出去。另外，由于数据的存取由DBMS管理，用户不必考虑存取路径等细节，从而简化了应用程序的编制，大大减少了应用程序的维护和修改。




8.2　关系数据库

关系数据库应用数学方法来处理数据库中的数据。多年来，关系数据库系统的研究取得了辉煌的成就。关系方法从实验室走向了社会，涌现出许多性能良好的商品化关系数据库管理系统（简称RDBMS），如DB2，Oracle，Ingres，Sybase，Informix等，数据库的应用领域迅速扩大。




8.2.1　关系模型概述

关系数据库系统是支持关系模型的数据库系统。

关系模型由关系数据结构、关系操作集合和关系完整性约束3部分组成。

1．单一的数据结构——关系

关系模型的数据结构非常单一。在关系模型中，现实世界的实体以及实体间的各种联系均用关系来表示。在用户看来，关系模型中数据的逻辑结构是一张二维表。

2．关系操作

关系模型给出了关系操作的能力，但不对RDBMS语言给出具体的语法要求。关系模型中常用的关系操作包括：选择（Select）、投影（Project）、连接（Join）、除（Divide）、并（Union）、交（Intersection）、差（Difference）等查询（Query）操作和增加（Insert）、删除（Delete）、修改（Update）操作两大部分。查询的表达能力是其中最主要的部分。

关系操作的特点是集合操作方式，即操作的对象和结果都是集合。这种操作方式也称为一次一集合（set-at-a-time）的方式。相应地，非关系数据模型的数据操作方式则为一次一记录（record-at-a-time）的方式。

早期的关系操作能力通常用代数方式或逻辑方式来表示，分别称为关系代数和关系演算。关系代数是用对关系的运算来表达查询要求的方式。关系演算是用谓词来表达查询要求的方式。关系演算又可按谓词变元的基本对象是元组变量还是域变量分为元组关系演算和域关系演算。关系代数、元组关系演算和域关系演算3种语言在表达能力上是完全等价的。

关系代数、元组关系演算和域关系演算均是抽象的查询语言，这些抽象的语言与具体的DBMS中实现的实际语言并不完全一样。但它们能用做评估实际系统中查询语言能力的标准或基础。实际的查询语言除了提供关系代数或关系演算的功能外，还提供了许多附加功能，如集函数、关系赋值、算术运算等。

关系语言是一种高度非过程化的语言，用户不必请求 DBA 为其建立特殊的存取路径，存取路径的选择由DBMS的优化机制来完成，此外，用户不必求助于循环结构就可以完成数据操作。

另外，还有一种介于关系代数和关系演算之间的语言SQL（Structurel Query Language）。SQL不仅具有丰富的查询功能，而且具有数据定义和数据控制功能，是集查询、DDL、DML和DCL于一体的关系数据语言，它充分体现了关系数据语言的特点和优点，是关系数据库的标准语言。

这些关系数据语言的共同特点是，语言具有完备的表达能力，是非过程化的集合操作语言，功能强，能够嵌入高级语言中使用。

3．关系的3类完整性约束

关系模型允许定义3类完整性约束：实体完整性、参照完整性和用户定义的完整性。其中，实体完整性和参照完整性是关系模型必须满足的完整性约束条件，应该由关系系统自动支持；用户定义的完整性是应用领域需要遵循的约束条件，体现了具体领域中的语义约束。




8.2.2　关系数据结构及形式化定义

在关系模型中，无论是实体还是实体之间的联系均由单一的结构类型即关系（表）来表示。前面已经非形式化地介绍了关系模型及有关的基本概念。关系模型是建立在集合代数的基础上的，这里从集合论角度给出关系数据结构的形式化定义。

1．关系

（1）域（Domain）

定义8.1　域是一组具有相同数据类型的值的集合。

例如，自然数、整数、实数、长度小于25字节的字符串集合、{0，1}、大于等于0且小于等于100的正整数等，都可以是域。

（2）笛卡尔积（Cartesian Product）

定义8.2　给定一组域Dl
 、D2
 ，…，Dn，且这些域中可以是相同的。定义D1
 ，D2
 ，…， Dn
 的笛卡尔积为

D1
 ×D2
 ×…×Dn
 ={(d1
 ,d2
 , …,dn
 )|di
 ∈Di
 , i=1, 2, …, n}，

其中，每一个元素（d1
 , d2
 , …, dn
 ）称为一个n元组（n-tuple）或简称为元组（Tuple）。元素中的每一个值dj
 称为一个分量（Component）。

笛卡尔积可表示为一个二维表。表中的每行对应一个元组，表中的每列对应一个域。例如，给出3个域：

D1
 =导师集合SUPERVISOR=张三，刘一

D2
 =专业集合SPECIALITY=计算机专业，信息专业

D3
 =研究生集合POSTGRADUATE=李四，钱六，王五

则D1
 ，D2
 ，D3
 的笛卡尔积为

D1
 ×D2
 ×D3
 = {(张三，计算机专业，李四)，(张三，计算机专业，钱六)，

(张三，计算机专业，王五)，(张三，信息专业，李四)，

(张三，信息专业，钱六)，(张三，信息专业，王五)，

(刘一，计算机专业，李四)，(刘一，计算机专业，钱六)，

(刘一，计算机专业，王五)，(刘一，信息专业，李四)，

(刘一，信息专业，钱六)，(刘一，信息专业，王五)}

其中，（张三，计算机专业，李四）、（张三，计算机专业，钱六）等都是元组。张三、计算机专业、李四、钱六等都是分量。

该笛卡尔积的基数为2×2×3=12，也就是说，D1
 ×D2
 ×D3
 共有2×2×3=12个元组。这12个元组可列成一张二维表（见表8-1）。

表8-1　　　　　　　　　　D1、D2、D3的笛卡尔积
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续表
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（3）关系（Relation）

定义8.3　D1×D2×…×Dn的子集称为在域D1，D2，…，Dn上的关系，表示为R(D1,D2,…,Dn)

这里R表示关系的名字，n是关系的目或度（Degree）。关系中的每个元素是关系中的元组，通常用t表示。

关系是笛卡尔积的有限子集，所以关系也是一个二维表，表的每行对应一个元组，表的每列对应一个域。由于域可以相同，为了加以区分，必须对每列起一个名字，称为属性（Attribute）。n目关系必有n个属性。

若关系中的某一属性组的值能唯一地标识一个元组，则称该属性组为候选码（Candidate key）。

若一个关系有多个候选码，则选定其中一个为主码（Primary key）。主码的诸属性称为主属性（Prime attribute）。不包含在任何侯选码中的属性称为非码属性（Non-key attribute）。在最简单的情况下，候选码只包含一个属性。在最极端的情况下，关系模式的所有属性组是这个关系模式的候选码，称为全码（All-key）。

例如，可以在表 8.1 的笛卡尔积中取出一个子集来构造一个关系。由于一个研究生只师从于一个导师，学习某一个专业，所以笛卡尔积中的许多元组是无实际意义的，从中取出有实际意义的元组来构造关系。该关系的名字为 SAP，属性名就取域名，即 SUPERVISOR， SPECIALITY和POSTGRADUATE。则这个关系表示为

SAP(SUPERVISOR，SPECIALITY，POSTGRADUATE)

假设导师与专业是一对一的，即一个导师只有一个专业；导师与研究生是一对多的，即一个导师可以带多名研究生，而一名研究生只有一个导师。这样SAP关系可以包含3个元组，如表8-2所示。

表8-2　　　　　　　　　　　SAP关系
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关系可以有3种类型：基本关系（通常又称为基本表或基表）、查询表和视图表。基本表是实际存在的表，它是实际存储数据的逻辑表示。查询表是查询结果对应的表。视图表是由基本表或其他视图表导出的表，是虚表，不对应实际存储的数据。

2．关系模式

在数据库中要区分型和值。关系数据库中，关系模式是型，关系是值。关系模式是对关系的描述，那么一个关系需要描述哪些方面呢?

首先，应该知道，关系实质上是一张二维表，表的每一行为一个元组，每一列为一个属性。一个元组就是该关系所涉及的属性集的笛卡尔积的一个元素。关系是元组的集合，因此关系模式必须指出这个元组集合的结构，即它由哪些属性构成，这些属性来自哪些域，以及属性与域之间的映象关系。

其次，一个关系通常是由赋予它的元组语义来确定的。元组语义实质上是一个n目谓词（n是属性集中属性的个数）。凡使该n目谓词为真的笛卡尔积中的元素（或者说凡符合元组语义的那部分元素）的全体就构成了该关系模式的关系。

现实世界随着时间在不断地变化，因而在不同的时刻，关系模式的关系也会有所变化。但是，现实世界的许多己有事实限定了关系模式所有可能的关系必须满足一定的完整性约束条件。这些约束或者通过对属性取值范围的限定，例如职工年龄小于65岁（65岁以后必须退休），或者通过属性值间的相互关连（主要体现于值的相等与否）反映出来。关系模式应当刻划出这些完整性约束条件。

因此一个关系模式应当是一个5元组。

定义8.4　关系的描述称为关系模式（Relation Schema）。它可以形式化地表示为

R (U， D， dom， F)

其中，R为关系名，U为组成该关系的属性名集合，D为属性组U中属性所来自的域， dom为属性向域的映象集合，F为属性间数据的依赖关系集合。

关系模式通常可以简记为R(U)或R(A1
 ，A2
 ，…，An
 )。其中，R为关系名，A1
 ，A2
 ，…， An
 为属性名。而域名及属性向域的映象常常直接说明为属性的类型和长度。

关系是关系模式在某一时刻的状态或内容。关系模式是静态的、稳定的，而关系是动态的、随时间不断变化的，因为关系操作在不断地更新着数据库中的数据。但在实际中，人们常常把关系模式和关系都称为关系，这可从上下文中加以区别。

3．关系数据库

在关系模型中，实体以及实体间的联系都是用关系来表示的。例如，导师实体、研究生实体、导师与研究生之间的一对多联系都可以分别用一个关系来表示。在一个给定的应用领域中，所有实体及实体之间联系的关系的集合构成一个关系数据库。

关系数据库也有型和值之分。关系数据库的型也称为关系数据库模式，是对关系数据库的描述，它包括若干域的定义以及在这些域上定义的若干关系模式。关系数据库的值是这些关系模式在某一时刻对应的关系的集合，通常称为关系数据库。




8.2.3　关系的完整性

关系模型的完整性规则是对关系的某种约束条件。关系模型中可以有3类完整性约束：实体完整性、参照完整性和用户定义的完整性。其中，实体完整性和参照完整性是关系模型必须满足的完整性约束条件，被称做是关系的两个不变性，应该由关系系统自动支持。

1．实体完整性（Entity Integrity）

规则8.1　实体完整性规则：若属性A是基本关系R的主属性，则属性A不能取空值。

例如在关系“SAP(SUPERVISOR，SPECIALITY，POSTGRADUATE)”中，“研究生姓名”POSTGRADUATE属性为主码（假设研究生不会重名），则“研究生姓名”不能取空值。

实体完整性规则规定基本关系的所有主属性都不能取空值，而不仅是主码整体不能取空值。

例如，学生选课关系“选修（学号，课程号，成绩）”中，“学号、课程号”为主码，则“学号”和“课程号”两个属性都不能取空值。

2．参照完整性（Referential Integrity）

现实世界中的实体之间往往存在某种联系，在关系模型中实体及实体间的联系都是用关系来描述的。这样就自然存在着关系与关系间的引用。

【例8.1】学生实体和专业实体可以用下面的关系表示，其中主码用下划线标识：

学生(学号
 ，姓名，性别，专业号，年龄)

专业(专业号
 ，专业名)

这两个关系之间存在着属性的引用，即学生关系引用了专业关系的主码“专业号”。显然，学生关系中的“专业号”值必须是确实存在的专业的专业号，即专业关系中有该专业的记录。也就是说，学生关系中的某个属性的取值需要参照专业关系的属性取值。

【例8.2】学生、课程、学生与课程之间的多对多联系可以如下3个关系表示：

学生(学号，姓名，性别，专业号，年龄)

课程(课程号，课程名，学分)

选修(学号，课程号，成绩)

这3个关系之间也存在着属性的引用，即选修关系引用了学生关系的主码“学号”和课程关系的主码“课程号”。同样，选修关系中的“学号”值必须是确实存在的学生的学号，即学生关系中有该学生的记录；选修关系中的“课程号”值也必须是确实存在的课程的课程号，即课程关系中有该课程的记录。换句话说，选修关系中某些属性的取值需要参照其他关系的属性取值。

不仅两个或两个以上的关系间可以存在引用关系，同一关系内部属性间也可能存在引用关系。

【例8.3】在关系学生2（学号，姓名，性别，专业号，年龄，班长）中，“学号”属性是主码，“班长”属性表示该学生所在班级的班长的学号，它引用了本关系“学号”属性，即“班长”必须是确实存在的学生的学号。

定义8.5　设F是基本关系R的一个或一组属性，但不是关系R的码。如果F与基本关系S的主码Ks相对应，则称F是基本关系R的外码（Foreign Key），并称基本关系R为参照关系（Referencing Relation），基本关系S为被参照关系（Referenced Relation）或目标关系（Target Relation）。关系R和S不一定是不同的关系。

显然，目标关系S的主码和参照关系的外码F必须定义在同一个（或一组）域上。

在例8.1中，学生关系的“专业号”属性与专业关系的主码“专业号”相对应，因此“专业号”属性是学生关系的外码。这里专业关系是被参照关系，学生关系为参照关系。

在例8.2中，选修关系的“学号”属性与学生关系的主码“学号”相对应，“课程号”属性与课程关系的主码“课程号”相对应，因此“学号”和“课程号”属性是选修关系的外码。这里学生关系和课程关系均为被参照关系，选修关系为参照关系。

在例8.3中，“班长”属性与本身的主码“学号”属性相对应，因此“班长”是外码。这里学生2关系既是参照关系也是被参照关系。

规则8.2　参照完整性规则：设属性组A是关系R的外码且A与关系S的主码对应，则对于R中的每一个元组在属性A上的值必须为空值（对应于A中每个属性值都为空值）或者等于S中某一元组的主码值。

需要指出的是，外码并不一定要与相应的主码同名（如例3）。不过，在实际应用当中，为了便于识别，当外码与相应的主码属于不同关系时，往往给它们取相同的名字。

参照完整性规则就是定义外码与主码之间的引用规则。

实体完整性和参照完整性是关系模型必须满足的完整性约束条件，它由关系数据库管理系统（RDBMS）自动支持。

3．用户自定义的完整性（User-defined Integrity）

这是针对某一具体数据的约束条件，由应用环境决定。用户定义的完整性具体应用涉及数据必须满足的语义要求。系统提供定义和检验这类完整性的统一处理方法，不再由应用程序承担这项工作。例如，我们可以写一条规则，把学生每门课程的学习成绩限制在 0～100分。现在的商品化RDBMS都提供了定义和检查这类完整性约束的机制。




8.3　关系数据库标准语言SQL

SQL已成为关系数据库的标准语言。




8.3.1　SQL概述

SQL是一种介于关系代数与关系演算之间的结构化查询语言，其功能不仅是查询。SQL是一个通用的、功能极强的关系数据库语言。

1．SQL的特点

SQL之所以能够为用户和业界所接受，并成为国际标准，是因为它是一个综合的、功能极强同时又简捷易学的语言。SQL集数据查询（Data Query）、数据操纵（Data Manipulation）、数据定义（Data Definition）和数据控制（Data Control）功能于一体，主要特点如下。

（1）综合统一

数据库系统的主要功能是通过数据库支持的数据语言来实现的。

SQL集数据定义语言DDL、数据操纵语言DML、数据控制语言DCL的功能于一体，语言风格统一，可以独立完成数据库生命周期中的全部活动，包括定义关系模式、插入数据建立数据库、查询、更新、维护、数据库重构、数据库安全性控制等一系列操作要求，这就为数据库应用系统的开发提供了良好的环境。用户在数据库系统投入运行后，还可根据需要随时地逐步地修改模式，且并不影响数据库的运行，从而使系统具有良好的可扩展性。

（2）高度非过程化

非关系数据模型的数据操纵语言是面向过程的语言，用其完成某项请求，必须指定存取路径。而用SQL进行数据操作，只要提出“做什么”，而无需指明“怎么做”，因此无需了解存取路径，存取路径的选择以及SQL语句的操作过程由系统自动完成。这不但大大减轻了用户负担，而且有利于提高数据独立性。

（3）面向集合的操作方式

非关系数据模型采用的是面向记录的操作方式，操作对象是一条记录。而SQL采用集合操作方式，不仅操作对象、查找结果可以是元组的集合，而且一次插入、删除、更新操作的对象也可以是元组的集合。

（4）以同一种语法结构提供两种使用方式

SQL既是自含式语言，又是嵌入式语言。作为自含式语言，它能够独立地用于联机交互的使用方式，用户可以在终端键盘上直接键入SQL命令对数据库进行操作；作为嵌入式语言， SQL语句能够嵌入到高级语言程序中，供程序员设计程序时使用。而在两种不同的使用方式下，SQL语句的语法结构基本上是一致的。这种以统一的语法结构提供两种不同的使用方式的做法，提供了极大的灵活性与方便性。

（5）语言简捷，易学易用

SQL功能极强，但由于设计巧妙，语言十分简捷，完成核心功能只用了9个动词，如表8-3所示。SQL接近英语，因此容易学习，容易使用。

表8-3　　　　　　　　　　　SQL语言的动词
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（6）支持三级模式结构

三级模式结构是一种使数据库管理系统能对数据库中数据进行有效组织和管理的技术，标准SQL支持这种三级模式结构。

2．SQL语言的基本概念

（1）基本表。基本表也称为关系或表，是数据库中独立存在的表，由 CREATE TABLE命令创建。为了提高对基本表的查询速度，可以对一个基本表建立若干索引，这些索引都依附于该基本表且存放在数据库文件中。

（2）属性和属性名。基本表中的每一列称为一个属性，它规定每列数据的性质；每列第一行的字符串称为列名或属性名，有时也简称属性。

（3）表结构和元组。基本表属性名的集合称为表结构。基本表中除表结构以外的每一行称为一个元组或数据行。一个基本表由表结构和许多元组构成。

（4）属性值。基本表中每个元组的一个数据称为一个属性值。

（5）视图。视图是从一个或几个基本表导出的表，由CREATE VIEW命令创建。视图不独立存储在数据库中，即数据库中只存放视图的定义而不存放视图对应的数据，这些数据仍存放在导出视图的基本表中，因此视图是一个虚表。视图在概念上与基本表等同，用户可以在视图上再定义视图。

（6）存储文件。存储文件也称为数据库文件，它由若干个基本表组成。存储文件的物理结构是任意的，对用户是透明的。

下面逐一介绍各SQL语句的功能和格式。为了突出基本概念和基本功能，省略了许多语法细节。各个DBMS产品在实现标准SQL时也各有差别，一般都做了某种扩充。




8.3.2　数据定义

关系数据库系统支持三级模式结构，其模式、外模式和内模式中的基本对象有表、视图和索引。因此SQL的数据定义功能包括定义表、定义视图和定索引，如表8-4所示。

表8-4　　　　　　　　　　　SQL的数据定义语句
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视图是基于基本表的虚表，索引是依附于基本表的，因此SQL通常不提供修改视图定义和修改索引定义的操作。用户如果想修改视图定义或索引定义，只能先将它们删除掉，然后再重建。

1．定义、删除与修改基本表

（1）定义基本表

建立数据库最重要的一步就是定义一些基本表。SQL使用CREATE TABLE语句定义基本表，其一般格式如下：

CREATE TABLE<表名 >（<列名><数据类型>[列级完整性约束条件]

[，<列名><数据类型>[列级完整性约束条件]]…[，<表级完整性约束条件>] )；

其中，<表名>是所要定义的基本表的名字，它可以由一个或多个属性<列>组成。

建表的同时通常还可以定义与该表有关的完整性约束条件，这些完整性约束条件被存入系统的数据字典中，当用户操作表中数据时由DBMS自动检查该操作是否违背这些完整性约束条件。如果完整性约束条件涉及该表的多个属性列，则必须定义在表级上，否则既可以定义在列级，也可以定义在表级。

（2）修改基本表

随着应用环境和应用需求的变化，有时需要修改己建立好的基本表，SQL 用 ALTER TABLE语句修改基本表，其一般格式如下：

ALTER TABLE<表名>

[ADD<新列名><数据类型>[完整性约束]]

[DROP<完整性约束名>]

[MODIFY<列名><数据类型>]；

其中，<表名>是要修改的基本表，ADD子句用于增加新列和新的完整性约束条件，DROP子句用于删除指定的完整性约束条件，MODIFY子句用于修改原有的列定义，包括修改列名和数据类型。

（3）删除基本表

当某个基本表不再需要时，可以使用DROP TABLE语句将其删除。其一般格式如下：

DROP TABLE<表名>

基本表定义一旦删除，表中的数据、此表上建立的索引和视图都将自动被删除掉。因此执行删除基本表的操作一定要格外小心。

2．建立与删除索引

建立索引是加快查询速度的有效手段。用户可以根据应用环境的需要，在基本表上建立一个或多个索引，以提供多种存取路径，加快查找速度。

（1）建立索引

在SQL中，建立索引使用CREATE INDEX语句，其一般格式如下：

CREATE [ UNIQUE] INDEX<索引名>

ON<表名>(<列名>[<次序>][,<列名>[<次序>]]…)；

其中，<表名>是要建索引的基本表的名字。索引可以建立在该表的一列或多列上，各列名之间用逗号分隔。每个<列名 >后面还可以用<次序 >指定索引值的排列次序，可选ASC（升序）或DESC（降序），缺省值为ASC。

UNIQUE表明此索引的每一个索引值只对应唯一的数据记录。

（2）删除索引

索引一经建立，就由系统使用和维护它，不需用户干预。建立索引是为了减少查询操作的时间，但如果数据增加删改频繁，系统会花费许多时间来维护索引。这时，可以删除一些不必要的索引。

在SQL中，删除索引使用DROP INDEX语旬，其一般格式如下：

DROP INDEX<索引名>；

删除索引时，系统会同时从数据字典中删去有关该索引的描述。




8.3.3　查询

数据库查询是数据库的核心操作。SQL提供了SELECT语句进行数据库的查询，该语句具有灵活的使用方式和丰富的功能。其一般格式如下：

SELECT [ALL|DISTINCT]<目标列表达式>[，<目标列表达式>]…

FROM<表名或视图名>[，<表名或视图名>]…

[WHERE<条件表达>]

[GROUP BY<列名1>[HAVING<条件表达式>]]

[ORDER BY<列名2>[ASC| DESC]]；

整个SELECT语旬的含义是，根据WHERE子句的条件表达式，从FROM 子句指定的基本表或视图中找出满足条件的元组，再按SELECT子句中的目标列表达式，选出元组中的属性值形成结果表。如果有GROUP子句，则将结果按列名1 >的值进行分组，该属性列值相等的元组为一个组。通常会在每组中使用集函数。如果GROUP子句带HAVING短语，则只有满足指定条件的组才可输出。如果有ORDER子句，则结果表还要按列名2 >的值的升序或降序排序。

SELECT语句既可以完成简单的单表查询，也可以完成复杂的连接查询和嵌套查询。

1．单表查询

单表查询是指仅涉及一个表的查询。

（1）选择表中的若干列

选择表中的全部列或部分列，这就是投影运算。

⑴ 查询指定列。在很多情况下，用户只对表中的一部分属性列感兴趣，这时可以通过在SELECT子句的<目标列表达式>中指定要查询的属性。

⑵ 查询全部列。将表中的所有属性列都选出来，可以有两种方法。一种方法就是在SELECT关键字后面列出所有列名。如果列的显示顺序与其在基表中的顺序相同，也可以简单地将<目标列表达式>指定为*。

⑶ 查询经过计算的值。SELECT 子句的<目标列表达式>不仅可以是表中的属性列，也可以是表达式。

（2）选择表中的若干元组

⑴ 消除取值重复的行。两个本来并不完全相同的元组，投影到指定的某些列上后，可能变成相同的行了。如果想去掉结果表中的重复行，必须指定DISTINCT短语。

⑵ 查询满足条件的元组。查询满足指定条件的元组可以通过WHERE子句实现。WHERE子句常用的查询条件如表8-5所示。

表8-5　　　　　　　　　　常用的查询条件
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●　比较大小。用于进行比较的运算符一般包括：=（等于），>（大于），<（小于），>=（大于等于），<=（小于等于），!= 或<>（不等于）。有些产品中还包括：!>（不大于），!<（不小于）。

逻辑运算符NOT可与比较运算符同用，对条件求非。

●　确定范围。谓词BETWEEN …AND…和NOT BETWEEN…AND…可以用来查找属性值在（或不在）指定范围内的元组。

●　确定集合。谓词IN可以用来查找属性值属于指定集合的元组。谓词NOT IN用于查找属性值不属于指定集合的元组。

●　多重条件查询。逻辑运算符AND和OR可用来连接多个查询条件。

⑶ 对查询结果排序。用户可以用ORDER BY 子句对查询结果按照一个或多个属性列的升序（ASC）或降序（DESC）排序，缺省值为升序。

⑷ 使用集函数。为了进一步方便用户，增强检索功能，SQL 提供了许多集函数，主要如下。

COUNT（[DISTINCT|ALL]* ）

统计元组个数

COUNT（[DISTINCT|ALL] 〈列名〉）

统计一列中值的个数

SUM（[DISTINCT|ALL] 〈列名〉）

计算一列值的总和（此列必须是数值型）

AVG（[DISTINCT|ALL] 〈列名〉）

计算一列值的平均值（此列必须是数值型）

MAX（[DISTINCT|ALL] 〈列名〉）

求一列值中的最大值

MIN（[DISTINCT|ALL] 〈列名〉）

求一列值中的最小值

如果指定 DISTINCT 短语，则表示在计算时要取消指定列中的重复值。如果不指定DISTINCT短语或指定ALL短语（ALL为缺省值），则表示不取消重复值。

⑸ 对查询结果分组。GROUP BY子句将查询结果表按某一列或多列值分组，值相等的为一组。

对查询结果分组的目的是为了细化集函数的作用对象。如果未对查询结果分组，集函数将作用于整个查询结果。如果分组后还要求按一定的条件对这些组进行筛选，最终只输出满足指定条件的组，则可以使用HAVING短语指定筛选条件。

2．连接查询

前面的查询都是针对一个表进行的。若一个查询同时涉及两个以上的表，则称为连接查询。连接查询是关系数据库中最主要的查询，包括等值连接、自然连接、非等值连接查询、自身连接查询、外连接查询和复合条件连接查询。

（1）不同表之间的连接查询

连接查询中用来连接两个表的条件称为连接条件或连接谓词，其一般格式如下：

[<表名1>.]<列名1><比较运算符 >[<表名2>.]<列名2>

此外，连接谓词还可以使用下面形式：

[<表名1>.]<列名1>BETWEEN [<表名2=>.]<列名2>AND [<表名2>.]<列名3>

当连接运算符为“＝”时，称为等值连接。使用其他运算符称为非等值连接。连接条件中的各连接字段类型必须是可比的，但不必是相同的。

从概念上讲，DBMS执行连接操作的过程是：首先在表1中找到第1个元组，然后从头开始扫描表2，逐一查找满足连接条件的元组，找到后就将表1 中的第1个元组与该元组拼接起来，形成结果表中一个元组。表2全部查找完后，再找表1中第2个元组，然后从头开始扫描表2，逐一查找满足连接条件的元组，找到后就将表1中的第2个元组与该元组拼接起来，形成结果表中一个元组。重复上述操作，直到表 1 中的全部元组都处理完毕为止。

（2）自身连接

连接操作不仅可以在两个表之间进行，也可以是一个表与其自己进行连接，称为表的自身连接。

（3）外连接

在通常的连接操作中，只有满足连接条件的元组才能作为结果输出。例如，查询某门课程的选修情况，如果某个学生没有选修这门课，那么他自然不会出现在查询结果表中。但是有时想以学生表为主体列出每个学生的基本情况及其选课情况，若某个学生没有选课，只输出其基本情况信息，其选课信息为空值即可，这时就需要使用外连接（Outer Join）。

（4）复合条件连接

上面各个连接查询中，WHERE 子句中只有一个条件，即连接谓词。WHERE 子句中可以有多个连接条件，称为复合条件连接。

3．嵌套查询

在 SQL 中，一个 SELECT-FROM-WHERE 语句称为一个查询块。将一个查询块嵌套在另一个查询块的WHERE子句或HAVING短语的条件中的查询称为嵌套查询。

嵌套查询一般的求解方法是由里向外处理。即每个子查询在上一级查询处理之前求解，子查询的结果用于建立其父查询的查找条件。

嵌套查询可以用多个简单查询构成复杂的查询，从而增强SQL的查询能力。以层层嵌套的方式来构造程序正是SQL“结构化”的含义所在。

（1）带有IN谓词的子查询

在嵌套查询中，子查询的结果往往是一个集合，谓词IN是嵌套查询中最经常使用的谓词。

（2）带有比较运算符的子查询

带有比较运算符的子查询是指父查询与子查询之间用比较运算符进行连接。当用户能确切知道内层查询返回的是单值时，可以用>、<、=、>=、<=、!=或<>等比较运算符。

（3）带有ANY或ALL谓词的子查询

子查询返回单值时可以用比较运算符，而使用ANY或ALL谓词时则必须同时使用比较运算符。其语义如下：

>ANY

大于子查询结果中的某个值

>ALL

大于子查询结果中的所有值



小于子查询结果中的某个值



小于子查询结果中的所有值

>=ANY

大于等于子查询结果中的某个值

>=ALL

大于等于子查询结果中的所有值

=ANY

小于等于子查询结果中的某个值

=ALL

小于等于子查询结果中的所有值

=ANY

等于子查询结果中的某个值

=ALL

等于子查询结果中的所有值（通常没有实际意义）

!=(或>ANY

不等于子查询结果中的某个值

!=(或>ALL

不等于子查询结果中的任何一个值

（4）带有EXISTS谓词的子查询

EXISTS 代表存在量词。带有 EXISTS 谓词的子查询不返回任何数据，只产生逻辑真值“true”或逻辑假值“false”。

使用存在量词EXISTS后，若内层查询结果非空，则外层的WHERE子句返回真值，否则返回假值。由EXISTS引出的子查询，其目标列表达式通常都用*，因为带EXISTS的子查询只返回真值或假值，给出列名无实际意义。

这类查询与前面讲解的不相关子查询有一个明显区别，即子查询的查询条件依赖于外层父查询的某个属性值，称这类查询为相关子查询（Correlated Subquery）。求解相关子查询不能像求解不相关子查询那样，一次将子查询求解出来，然后求解父查询。内层查询由于与外层查询有关，因此必须反复求值。从概念上讲，相关子查询的一般处理过程是：首先取外层查询中表的第1个元组，根据它与内层查询相关的属性值处理内层查询，若WHERE子句返回值为真，则取此元组放入结果表；然后取表的下一个元组；重复这一过程，直至外层表全部检查完为止。

与EXISTS谓词相对应的是NOT EXISTS谓词。使用存在量词NOT EXISTS 后，若内层查询结果为空，则外层的WHERE子句返回真值，否则返回假值。

4．集合查询

SELECT语句的查询结果是元组的集合，所以多个SELECT语句的结果可进行集合操作。集合操作主要包括并操作UNION、交操作INTERSECT和差操作MINUS。




8.3.4　数据更新

SQL中数据更新包括插入数据、修改数据和删除数据3条语句。

1．插入数据

SQL的数据插入语句INSERT通常有两种形式：一种是插入一个元组，另一种是插入子查询结果。后者可以一次插入多个元组。

（1）插入单个元组

插入单个元组的INSERT语句的格式为：

INSERT

INTO<表名> [(<属性列1>[，<属性列2>]…)]

VALUES (<常量1> [，<常量2>]…)；

其功能是将新元组插入指定表中。其中，新记录属性列1的值为常量1，属性列2的值为常量2，等等。INTO子句中没有出现的属性列，新记录在这些列上将取空值。但必须注意的是，在表定义时说明了NOT NULL的属性列不能取空值，否则会出错。如果INTO子句中没有指明任何列名，则新插入的记录必须在每个属性列上均有值。

（2）插入子查询结果

子查询不仅可以嵌套在SELECT语句中，用以构造父查询的条件，也可以嵌套在INSERT语句中，用以生成要插入的批量数据。

插入子查询结果的INSERT语句的格式为：

INSERT INTO <表名> [(<属性列1> [，<属性列2>…]) 子查询；

2．修改数据

修改操作语句的一般格式为：

UPDATE<表名>SET<列名>=<表达式>[，<列名 >=<表达式>]…[WHERE<条件 >]；

其功能是修改指定表中满足WHERE子句条件的元组。其中，SET子句给出<表达式>的值用于取代相应的属性列值。如果省略WHERE子句，则表示要修改表中的所有元组。

3．删除数据

删除语句的一般格式为：

DELETE FROM<表名> [WHERE<条件>]；

DELETE 语句的功能是从指定表中删除满足 WHERE 子句条件的所有元组。如果省略WHERE子句，表示删除表中全部元组，但表的定义仍在字典中。




8.3.5　视图

视图是关系数据库系统提供给用户以多种角度观察数据库中数据的重要机制。

视图是从一个或几个基本表（或视图）导出的表，它与基本表不同，是一个虚表。数据库中只存放视图的定义，而不存放视图对应的数据，这些数据仍存放在原来的基本表中。因此，基本表中的数据发生变化，从视图中查询出的数据也就随之改变了。从这个意义上讲，视图就像一个窗口，透过它可以看到数据库中自己感兴趣的数据及其变化。

视图一经定义，就可以和基本表一样被查询、被删除，也可以在一个视图之上再定义新的视图，但对视图的更新（如增加、删除、修改）操作则有一定的限制。

1．定义视图

（1）建立视图

SQL用CREATE VIEW命令建立视图，其一般格式为：

CREATE VIEW<视图名 >[（<列名 >[， <列名 >]…）] AS<子查询>

[WITH CHECK OPTION]；

其中，子查询可以是任意复杂的SELECT语句，但通常不允许含有ORDER BY子句和DISTINCT短语。WITH CHECK OPTION表示对视图进行UPDATE，INSERT和DELETE操作时要保证更新、插入或删除的行满足视图定义中的谓词条件（即子查询中的条件表达式）。

组成视图的属性列名或者全部省略，或者全部指定，没有第3种选择。如果省略了视图的各个属性列名，则隐含该视图由子查询中SELECT子句目标列中的诸字段组成。

（2）删除视图

该语句的格式为：

DROP VIEW<视图名>；

视图删除后，视图的定义将从数据字典中删除。但是由该视图导出的其他视图定义仍在数据字典中，不过该视图己失效。用户使用时会出错，要用DROP VIEW语句将它们一一删除。

就像基本表删除后，由该基本表导出的所有视图（定义）没有被删除，但均已无法使用了。删除这些视图（定义）需要显式地使用DROP VIEW语句。

2．查询视图

视图定义后，用户就可以像对基本表一样对视图进行查询了。

DBMS执行对视图的查询时，首先进行有效性检查，检查查询的表、视图等是否存在，如果存在，则从数据字典中取出视图的定义，把定义中的子查询和用户的查询结合起来，转换成等价的对基本表的查询；然后执行修正了的查询。这一转换过程称为视图消解（View Resolution）。

3．更新视图

更新视图是指通过视图来插入（INSERT）、删除（DELETE）和修改（UPDATE）数据。由于视图是不实际存储数据的虚表，因此对视图的更新，最终要转换为对基本表的更新。

为防止用户通过视图对数据进行增加、删除、修改时，对不属于视图范围内的基本表数据进行操作，可在定义视图时加上WITH CHECK OPTION子句。这样在视图上增删改数据时，DBMS会检查视图定义中的条件，若不满足条件，则拒绝执行该操作。

一般地，行列子集视图是可更新的。除行列子集视图外，还有些视图理论上是可更新的，但它们的确切特征还是尚待研究的课题。还有些视图从理论上是不可更新的。

目前各个关系数据库系统一般都只允许对行列子集视图进行更新，而且各个系统对视图的更新还有更进一步的规定，由于各系统实现方法上的差异，这些规定也不尽相同。




8.3.6　数据控制

由DBMS提供统一的数据控制功能是数据库系统的特点之一。SQL中数据控制功能包括事务管理功能和数据保护功能，即数据库的恢复、并发控制数据库的安全性和完整性控制。

SQL定义完整性约束条件的功能主要体现在CREATE TABLE语句和ALTER TABLE中，可以在这些语句中定义码、取值唯一的列、不允许空值的列、外码（参照完整性）及其他一些约束条件。

某个用户对某类数据具有何种操作权力是个政策问题而不是技术问题。数据库管理系统的功能是保证这些决定的执行。为此DBMS必须具有以下功能。

（1）把授权的决定告知系统，这是由SQL的GRANT和REVOKE语句来完成的。

（2）把授权的结果存入数据字典。

（3）当用户提出操作请求时，根据授权情况进行检查，以决定是否执行操作请求。

1．授权

SQL用GRANT语句向用户授予操作权限，GRANT语句的一般格式为：

GRANT<权限>[. <权限>]…

　　[ON<对象类型><对象名>] TO<用户>[. <用户>]…

　　[WITH GRANT OPTION]；

其语义为：将对指定操作对象的指定操作权限授予指定的用户。

2．收回权限

授予的权限可以由DBA或其他授权者用REVOKE语句收回，REVOKE语句的一般格式为：REVOKE<权限>[ ，<权限>]…

　　[ON<对象类型><对象名>]

　　FROM<用户>[ ，<用户>]；

SQL提供了非常灵活的授权机制。DBA拥有对数据库中所有对象的所有权限，并可以根据应用的需要将不同的权限授予不同的用户。




练　习　题

一、单项选择题

1．DBMS向用户提供（ ），实现对数据库中数据的基本操作，如检索、插入、修改和删除等。

A．数据库定义语言DDL

B．数据操纵语言DML

C．数据库查询语言SQL

D．与数据存储有关的描述语言DSDL

2．关系模型中，实体以及实体间的联系都是用（ ）来表示的。

A．事件

B．消息

C．关系

D．B和C

3．Oracle、Sybase、Informix等都是基于（ ）模型的数据库管理系统。

A．层次模型

B．网状模型

C．关系模型

D．混合模型

二、多项选择题

1．数据库系统广义上看是由（ ）组成，其中管理的对象是数据。

A．数据库

B．硬件

C．软件

D．人员

2．DBMS提供数据定义语言（DDL），用户可以（ ）。

A．对数据库的结构描述

B．数据库的完整性定义

C．安全保密定义

D．插入/删除操作

3．DBMS的主要功能包括（ ）。

A．多用户环境下的并发控制

B．安全性检查和存取控制

C．完整性检查和执行

D．运行日志的组织管理以及事务管理和自动恢复

4．在多用户共享的系统中，许多用户可能同时对同一数据进行更新。并发操作带来的问题是数据的不一致，主要有（ ）3类。

A．丢失更新

B．不可重复读

C．读脏数据

D．不可读

5．数据库中的故障分别是（ ）。

A．事务内部故障

B．系统故障

C．介质故障

D．计算机病毒

三、是非判断题

1．故障恢复主要是指恢复数据库本身，即在故障引起数据库当前状态不一致后，将数据库恢复到某个正确状态或者一致状态。恢复的原理是建立冗余数据。（ ）

2．Access是真正的关系数据库。（ ）

3．概念结构设计是整个设计过程的基础，是最困难、最耗费时间的一步。（ ）

4．概念结构设计是整个数据库设计的关键，它通过对用户需求进行综合、归纳与抽象，形成一个独立于具体DBMS的概念模型。（ ）

四、简答题

1．什么是数据库设计？

2．数据库设计主要分为哪几步？

3．什么是数据库索引？为什么要建立索引？

4．什么是数据库规则？

五、论述题

有关图书发行的关系模型如下：

书店S（书店号SNo，书店名SN，地址A）

图书B（书号BNo，书名T，作者N，价格P）

图书馆L（馆号LNo，馆名LN，城市C）

图书发行SBL（SNo，LNo，BNo，发行量Q）

用SQL语句表达如下查询：

“上海图书馆”（馆名）收藏图书的书名和出售该书的书店名。


第9章　网络安全

目前，Internet/Intranet技术日趋成熟，通过Internet进行的各种电子商务业务日益增多，很多组织和企业都建立了自己的内部网络并将之与Internet联通。随之出现的网络安全问题已逐渐成为Internet及各项网络服务和应用进一步发展的瓶颈问题。目前，网络攻击手段层出不穷，网络安全问题越来越严峻。据美国商业杂志《信息周刊》公布的一项调查报告称，黑客攻击和病毒等安全问题在 2000 年造成了上万亿美元的经济损失，在全球范围内每数秒钟就发生一起网络攻击事件。

网络安全涉及法律、管理和技术等诸多因素，是“人—机—网”复杂系统问题。技术是基础，但人员的网络安全意识与安全素质是核心，甚至比具体技术更重要。据统计，90%以上的信息网络安全事件都是由于人员错误操作和网络与系统的错误配置引起的。为了确保网络安全，我们必须在加强网络安全技术的基础上，大力提高网络使用者的安全意识。




9.1　网络安全概述

总体来说，网络安全包含两大部分内容，一是网络系统安全，二是网络上的信息安全。它涉及网络系统的可靠性、稳定性以及网络上信息的保密性、完整性、可用性、真实性和可控性等。网络安全的一个通用定义是：网络系统的硬件、软件及其系统中的数据受到保护，不因偶然的或者人为恶意的原因而遭到破坏、更改、泄露，系统连续可靠正常地运行，网络服务不中断。

网络安全的概念在不同的应用环境可以有不同的解释，归纳起来涉及系统、信息及其传播等内容，下面从上述几个方面加以说明。

网络系统安全，是指保证信息处理和传输系统的安全。包括计算机硬件系统、操作系统和应用软件的可靠安全运行，数据库系统的安全，计算机结构设计上的安全性考虑，计算机系统机房环境的保护，法律、政策的保护，电磁信息泄露的防护等。它侧重于保证系统正常的运行，避免因为系统的崩溃和损坏而对系统存储、处理和传输的信息造成破坏和损失，避免由于电磁泄漏产生信息泄露，干扰他人或受他人干扰，本质上是保护系统的合法操作和正常运行。

网络上系统信息的安全，包括用户身份验证，用户存取权限控制，数据存取权限，存储方式控制，安全审计，安全问题跟踪，计算机病毒防治，数据加密等。

网络上信息内容的安全，可以称为狭义的“信息安全”。它侧重于保护信息的保密性、真实性和完整性。避免攻击者利用系统的安全漏洞进行窃听、冒充、诈骗等有损于合法用户的行为，本质上是保护用户的利益和隐私。

网络上信息传播安全，即信息传播的安全性。主要是信息过滤，它侧重于防止和控制非法、有害的信息进行传播；避免公用通信网络上大量自由传输的信息失控。本质上是维护道德、法律和国家利益。

网络安全的本质是保证所保护的信息对象在网络上流动时或者静态存放时不被非授权用户非法访问。显然，网络安全、信息安全和系统安全的研究领域是相互交叉和紧密相连的。因此，网络安全是通过各种计算机、网络、密码技术和信息安全技术，保护在公用通信网络中传输、交换和存储的信息的机密性、完整性和真实性，并对信息的传播及内容具有控制能力。

网络安全涉及面很广，一个可称为安全的网络，应该具有：保密性、完整性、可用性、不可否认性和可控性。




9.1.1　网络的安全威胁与安全网络的实现

计算机网络的发展，使信息共享应用日益广泛与深入。一方面，网络提供了资源的共享性和用户使用的方便性，通过分布式处理提高了系统效率和可靠性；另一方面，正是这些特点增加了网络受攻击的可能性，使得网络随时随地都可能受到攻击和威胁。网络威胁是指对网络构成威胁的用户、事物、想法、软件等，网络威胁利用系统暴露的要害或弱点，导致信息的保密性、完整性和可用性程度下降。威胁有无意的和有意的两种。无意的威胁包括人为操作错误、设备故障、自然灾害等；有意的威胁包括窃听、计算机犯罪等人为的破坏。当前主要的威胁来自以下几方面。

自然灾害、意外事故；

人为行为，如使用不当、安全意识差等；

黑客行为，由于黑客的入侵或侵扰，造成非法访问、拒绝服务、计算机病毒、非法链接等；

内部泄密和外部的信息泄密、信息丢失；

电子间谍活动，如信息流量分析、信息窃取等；

信息战；

网络协议中的缺陷，如TCP/IP的安全问题等。

为了实现网络的安全性，不仅靠先进的网络安全技术，而且也要靠严格的安全管理、安全教育和法律规章的约束。




9.1.2　网络安全体系结构与模型

开放系统互连（OSI）参考模型是研究、设计新的计算机网络系统和评估、改进现有系统的理论依据，也成为理解和实现网络安全的基础。

OSI安全体系结构是在分析对开放系统威胁及其脆弱性的基础上提出来的。在OSI安全参考模型中主要包括安全服务（Security Service）、安全机制（Security Mechanism）和安全管理（Security Management），并给出了OSI网络层次、安全服务和安全机制之间的逻辑关系。

1．OSI安全服务

针对网络系统受到的威胁，为了达到系统安全保密的要求，OSI 安全体系结构设置了 7种类型的安全服务。

（1）对等实体认证服务

对等实体认证服务用于两个开放系统同等层实体建立链接或数据传输阶段，对对方实体（包括用户或进程）的合法性、真实性进行确认，以防假冒。

（2）访问控制服务

访问控制服务用于防止未授权用户非法使用系统资源。包括用户身份认证和用户权限确认。

（3）数据保密服务

数据保密服务包括多种保密服务。为了防止网络中各系统之间交换的数据被截获或被非法存取而泄密，提供密码保护。同时，数据保密也提供用户可选字段的数据保护和信息流安全，即对有可能从观察信息流就能推导出的信息提供保护。

（4）数据完整性服务

数据完整性服务用于阻止非法实体对交换数据的修改、插入、删除以及在数据交换过程中的数据丢失。数据完整性服务分为带恢复功能的链接方式数据完整性，不带恢复功能的链接方式数据完整性，选择字段链接方式数据完整性，选择字段无链接方式数据完整性等。数据完整性服务通过多种完整性服务以适应用户的不同要求。

（5）数据源点认证服务

数据源点认证服务用于确保数据发自真正的源点，防止假冒。

（6）信息流安全服务

信息流安全服务信息在从源点到目的地的整个过程中是安全的。它通过路由选择使信息流经过安全路径，通过数据加密使信息流不泄露，通过流量填充阻止流量分析。

（7）不可否认服务

不可否认服务用于防止发方在发送数据后否认自己发送过此数据，收方在收到数据后否认自己收到过此数据或伪造接收数据。由两种服务组成：一是不得否认发送；二是不得否认接收。一般是通过数字签名来实现。

2．OSI安全机制

安全服务依赖于安全机制的支持。目前，OSI 安全体系结构采用的安全机制主要有以下8种。

（1）加密机制

加密是确保数据安全性的基本方法。在OSI安全体系结构中应根据加密所处的层次及加密对象的不同，而采用不同的密码和加密方法。加密机制导致了密钥管理机制的产生。

（2）数字签名机制

数字签名是确保数据真实性的基本方法。利用数字签名技术可进行报文认证和用户身份认证。数字签名具有解决收发双方纠纷的能力。

（3）访问控制机制

访问控制机制从计算机系统的管理能力方面对信息提供保护。访问控制按照事先确定的规则决定主体对客体的访问是否合法。当一主体试图非法使用一个未经授权的资源时，访问控制将拒绝，并将这一事件报告给审计跟踪系统，审计跟踪系统将给出报警并记录日志档案。

（4）数据完整性机制

破坏数据完整性的主要因素有：数据在信道中传输时受信道干扰影响而产生错误，数据在传输和存储过程中被非法入侵者篡改，计算机病毒对程序和数据的传染等。纠错编码和差错控制是对付信道干扰的有效方法。应对非法入侵者主动攻击的有效方法是报文认证。应对计算机病毒有各种病毒检测、消毒和免疫方法。

（5）认证机制

在计算机网络中认证主要有站点认证、报文认证、用户和进程认证等。多数认证过程采用密码技术和数字签名技术。

（6）信息流填充机制

流量分析攻击是攻击方法之一。攻击者通过分析网络中某一路径上的信息流量和流向来判断某些事件的发生。为了对付这种攻击，一些关键站点间在无正常信息传送时，持续传送一些随机数据，使攻击者不知道哪些是有用的而哪些是无用的，从而挫败信息流分析攻击。

（7）路由控制机制

在大型计算机网络中，从源点到目的地往往存在多条路径，其中有些路径是安全的，另一些路径是不安全的。路由控制机制可根据信息发送者的申请选择安全路径，以确保数据安全。

（8）公正机制

在大型计算机网络中，有众多的用户，而且并不是所有的用户都是诚实可信的，同时也可能由于设备故障等技术原因造成信息丢失、延迟等，很可能引起责任纠纷。为了解决这个问题，就需要有一个各方都信任的第三者实体以提供公正仲裁，仲裁数字签名技术就是这种公正机制的一种技术支持。




9.1.3　TCP/IP的网络安全体系结构与模型

TCP/IP是网络中实际使用的基本的通信协议，以它为基础组建的Internet是目前国际上规模最大的计算机网络。参考TCP/IP的层次结构，可以在不同的层次提供不同的安全性。例如，在网络层提供虚拟专用网络，在传输层提供安全套接字层服务，如表9-1所示。下面对不同层次的安全性和提高安全性的方法进行分析和论述。

表9-1　　　　　　　　　　TCP/IP的网络安全体系结构模型

[image: figure_285_AB03B03251D443249A3FBFD374605C34]


1．IP层的安全性

对IP层的安全协议进行标准化的想法早就存在，已经提出了一些方案。例如，“安全协议3号（SP3）”就是美国国家安全局以及标准技术协会作为“安全数据网络系统（SDNS）”的一部分而制定的；“网络层安全协议（NLSP）”是由国际标准化组织（ISO）为“无链接网络协议（CLNP）”制定的安全协议标准；“集成化 NLSP（I-NLSP）”是美国国家科技研究所提出的包括IP和CLNP在内的统一安全机制。所有这些提案都大同小异。它们用的都是IP封装技术，本质是纯文本的包被加密，封装在外层的IP报头里，用来对加密的包进行Internet上的路由选择，到达另一端时，外层的IP报头被拆开，报文被解密，然后送到收报地点。

Internet工程任务组（IETF）责成Internet协议安全协议（IPsec）工作组对IP安全协议（IPSP）和对应Internet的密钥管理协议（IKMP）进行标准化工作。IPSP的主要目的是使需要安全措施的用户能够使用相应的加密安全体制。该体制兼容 IPv4 和 IPv6，要求该体制与算法无关，即使加密算法替换了，也不对其他部分的实现产生影响。按照这些要求，IPsec制定了一个规范：认证头（Authentication Header，AH）和封装安全有效负荷（Encapsulating Security Payload，ESP）。简而言之，AH提供IP包的真实性和完整性，ESP提供机要内容。

IP层安全性的主要优点是它的透明性，即安全服务的提供不需要应用程序、其他通信层次和网络部件做任何改动。缺点是IP层一般对属于不同进程和相应条例的包不作区别。对所有去往同一地址的包，它将按照同样的加密密钥和访问控制策略来处理。这可能导致不能提供所需的功能，也会导致性能下降。

2．传输层的安全性

在Internet应用程序中，通常使用广义的进程间通信（IPC）机制来与不同层之间的安全协议相联系。在Internet中提供安全服务的一个想法是强化IPC界面，如BSD Socket等，具体做法包括双端实体的认证、数据加密密钥的交换等。

同网络层安全机制相比，传输层安全机制的主要优点是它提供基于进程对进程（而不是主机对主机）的安全服务。传输层安全机制的主要缺点就是要对传输层 IPC（界面）和应用程序两端都进行修改，另一个缺点是基于UDP的通信很难在传输层建立起安全机制来。

3．应用层的安全性

网络层（传输层）的安全协议允许为主机（进程）之间的数据通道增加安全属性，但不可能区分在同一通道上传输的一个具体文件的安全性要求。如果确实要区别一个具体文件的不同的安全性要求，那就必须借助于应用层的安全性。提供应用层的安全服务实际上是最灵活的处理单个文件安全性的手段。

在应用层提供安全服务的做法是对每个应用（及应用协议）分别进行修改。一些重要的TCP/IP应用已经这样做了。




9.2　访问控制技术

访问控制是指主体依据某些控制策略或权限对客体本身或是其资源进行的不同授权访问。包括3个要素，即主体、客体和控制策略。

主体：是指一个提出请求或要求的实体，是动作的发起者，但不一定是动作的执行者。主体可以是一个计算机资源（物理设备、数据文件、内存或进程）或一个合法用户。

客体：是接受其他实体访问的被动实体。凡是可以被操作的信息、资源、对象都可以认为是客体。客体可以是数据、文件、记录的集合体，甚至是网路上的硬件设备。

控制策略：是主体对客体的操作行为集和约束条件集。即主体对客体的访问规则集，定义了主体可以实施的作用行为和客体对主体的条件约束，体现了一种授权行为。




9.2.1　访问控制模型

1985 年美国军方提出可信计算机系统评估准则（TCSEC），其中描述了两种访问控制策略：自主访问控制模型（DAC）和强制访问控制模型（MAC）。1992年，Ferraiolo和Kuhn又提出了基于角色的访问控制（RBAC），后来，又出现了基于任务和基于对象的访问控制模型。

1．自主访问控制模型

自主访问控制模型（Discretionary Access Control Model，DAC Model）是根据自主访问控制策略建立的一种模型，允许合法用户以用户或用户组的身份访问策略规定的客体，同时阻止非授权用户访问客体，某些用户还可以自主地把自己所拥有的客体的访问权限授予其他用户。Linux，UNIX、Windows NT或是Server版本的操作系统都提供自主访问控制的功能。在实现上，首先要对用户的身份进行鉴别，然后可以按照访问控制列表所赋予用户的权限允许和限制用户使用客体的资源。

2．强制访问控制模型

强制访问控制模型（Mandatory Access Control Model，MAC Model）是一种比DAC更为严格的访问控制策略。和DAC模型不同，MAC是一种多级访问控制策略。

MAC通过分级的安全标签实现信息的单向流通，具体模型有：Bell-LaPadula模型和Biba模型。Bell-LaPadula模型具有只允许向下读、向上写的特点，可以有效地防止机密信息向下级泄露；Biba模型则具有不允许向下读、向上写的特点，可以有效地保护数据的完整性。

3．基于角色的访问控制模型

基于角色的访问控制模型（Role-based Access Model，RBAC Model）的基本思想是将访问许可权分配给一定的角色，用户通过饰演不同的角色获得角色所拥有的访问许可权。

RBAC从控制主体的角度出发，根据管理中相对稳定的职权和责任来划分角色，将访问权限与角色相联系。角色成为访问控制中访问主体和受控对象之间的一座桥梁。

角色可以看做是一组操作的集合，不同的角色具有不同的操作集，这些操作集由系统管理员分配给角色。

4．基于任务的访问控制模型

上述几个访问控制模型都是从系统的角度出发去保护资源，没有考虑执行的上下文环境，也不能记录主体对客体权限的使用，限制使用时间。如果为了完成一个任务而频繁变动角色，改变访问对象，使用这些模型就非常不便。因此，引入工作流概念和基于任务的访问控制模型（Task-based Access Control Model，TBAC Model）。工作流是为完成某一目标而由多个相关的任务（活动）构成的业务流程。当数据在工作流中流动时，执行操作的用户在改变，用户的权限也在改变。

TBAC从应用和企业层角度来解决安全问题，以面向任务的观点，从任务（活动）的角度来建立安全模型和实现安全机制，在任务处理的过程中提供动态实时的安全管理。

在TBAC中，对象的访问权限控制随着执行任务的上下文环境发生变化，不仅可以对不同工作流实行不同的访问控制策略，而且还能对同一工作流的不同任务实例实行不同的访问控制策略。从这个意义上说，TBAC 是基于任务的，是一种基于实例（instance-based）的访问控制模型。

5．基于对象的访问控制模型

当用户数量多、处理的信息数据量巨大时，用户权限的管理任务将变得十分繁重，应用DAC或MAC模型进行访问控制显然就不够了。如果采用RBAC模型，安全管理员除了维护用户和角色的关联关系外，还需要将庞大的信息资源访问权限赋予有限个角色。当信息资源的种类增加或减少，受控对象的属性发生变化，安全管理员必须随时更新所有角色的访问权限，增加新的角色。而访问控制需求变化往往是不可预知的，这样，访问控制管理的难度和工作量巨大。针对这种情况，引入了基于受控对象的访问控制模型（Object-based Access Control Model，OBAC Model）。

OBAC模型针对数据差异变化和用户需求变化，从受控对象的角度出发，将访问主体的访问权限直接与受控对象相关联，定义了对象的访问控制列表，增、删、修改访问控制项等，当受控对象的属性发生改变，或者受控对象发生继承和派生行为时，无需更新访问主体的权限，只需要修改受控对象的相应访问控制项即可，从而减少了访问主体的权限管理，降低了授权数据管理的复杂性。




9.2.2　访问控制策略制定的原则

按照ISO 7498-2中OSI安全体系结构中的定义，访问控制的安全策略有以下两种实现方式：基于身份的安全策略和基于规则的安全策略。目前使用的两种安全策略，建立的基础都是授权行为。就其形式而言，基于身份的安全策略等同于 DAC 安全策略，基于规则的安全策略等同于MAC安全策略。

安全策略的制定实施围绕主体、客体和安全控制规则集三者之间的关系展开，遵循如下基本原则。

（1）最小特权原则：每一个用户或进程只应该拥有最小访问权集合，只在能完成其任务所必须的权限所组成的最小保护域内执行。

（2）经济性原则：控制机制应该最小和简单，便于实现、检查和证明。

（3）完全中介性：必须可以对系统发生的所有访问请求和主客体权限变化起到完全中介作用，监控不能被旁路。

（4）开放性原则：监控达到的安全作用不应该建立在设计方案的保密或攻击能力不足之上，密码系统的加密算法的公开性就是这一原则的体现。

（5）特权分离原则：对客体的访问应该取决于不止一个条件被满足，把访问某个客体的权力分解成多个子权力，分别由不同主体掌握，当子权力同时都满足时才能对客体访问。

（6）公共机制最小化：指多用户共享的最小化，以消除隐蔽信道，遏止非法获取信息。

（7）便利性原则：应该使用户使用便利。




9.2.3　访问控制的实现

实现访问的控制不仅要保证授权用户使用的权限与其所拥有的权限对应，有效制止非授权用户的非授权行为，还要阻止敏感信息的交叉感染。

访问控制主要包括：接入访问控制、资源访问控制以及网络端口和节点的访问控制。

（1）接入访问控制：为网络访问提供了第一层访问控制，是网络访问的最先屏障，它控制用户登录到服务器，控制用户入网的时间和入网地点。接入访问控制是对合法用户的验证，通常使用用户名和口令的认证方式。一般包括用户名的识别与验证、用户口令的识别与验证和用户账号的缺省限制检查三个步骤。

（2）资源访问控制：是对客体关于资源访问的控制管理，主要包括文件系统的访问控制、信息内容访问控制等。

文件目录访问控制是关于用户和用户组对目录、子目录、文件和其他资源及其可能操作的控制。信息内容访问控制指用户合法阅读文件信息的控制，主要指文件解密等操作。

（3）网络端口和节点的访问控制：网络中的节点和端口往往加密传输数据，为了防止黑客攻击等非法行为。对于管理和修改数据，要求访问者提供足以证明身份的验证器。

访问控制的实现，主要有访问控制矩阵、访问控制能力列表、访问控制安全标签列表等技术。

访问控制表（Access Control Lists，ACLs）是以文件为中心建立的访问权限表。目前，大多数PC、服务器和主机都使用ACLs作为访问控制的实现机制。

访问控制矩阵（Access Control Matrix，ACM）通过矩阵形式表示访问控制规则和授权用户权限。

访问控制能力列表（Access Control Capabilitis Lists，ACCLs）是以用户为中心建立的访问权限表，请求访问发起者拥有一个有效标签（ticket），表明持有者可以按照何种访问方式访问特定的客体。

访问控制安全标签是限制和附属在主体或客体上的一组安全属性信息。安全标签的含义比能力更为广泛和严格，它建立了一个严格的安全等级集合。访问控制标签列表（Access Control Security Labels Lists，ACSLLs）是限定一个用户对一个客体目标访问的安全属性集合。




9.3　加密与认证技术

加密是指一个过程，将一组信息（或称明文）经过密钥及加密函数的转换，变成读不懂的密文，而接收方则将此密文经过解密密钥和解密函数还原成明文。其基本模型如图9-1所示。
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图9-1　信息加密系统基本模型

现代通信中，无论是无线通信还是有线通信，或者是计算机网络，都具有开放的特点，也就是说，通信环境是不安全的。如何在不安全的信道中建立安全的通信信道成为现在密码理论技术的重要研究课题。

现代密码技术诞生于20世纪70年代，即公钥密码思想的提出和美国数据加密标准（DES）的公开发布。公钥密码技术解决了不安全信道无接触安全通信的问题，本质上是解决了不安全信道密钥分发问题，其另外一种重要应用就是数字签名，为身份认证、不可否认签名等需求提供了一种技术方法。DES的公开发布，一方面开创了大众密码技术研究和应用的局面，另一方面奠定了现代密码理论的一个根本性原则——Kerckhoffs 原则，即密码体制的安全性不依赖于算法的保密，而仅仅依赖于密钥的保密。这是现代密码思想与经典密码思想不同的一个根本之处。现代密码的另一个重要特点就是现代密码一般都具有深刻的数学理论基础。

按照密钥数量，密码体制可分为单钥（对称）密码体制和双钥（非对称，公钥）密码体制。例如，DES，AES，IDEA等都是对称密码体制；RSA，EIGamal密码体制，背包密码体制，ECC等都是是公钥密码体制。按照处理消息的长度，密码体制可分为分组密码体制和流密码体制。20世纪80年代中期，人们还提出了一种基于物理定律的密码体制——量子密码技术，与传统的密码基础不同，量子密码技术的安全性不是基于数学困难问题或者计算不可能问题，而是基于量子物理的测不准原理、量子态不可克隆等物理定律，从而量子密码体制是一种不可破译的密码体制。




9.3.1　对称密码算法

对称加密算法可分为分组加密算法和流密码算法，分组算法每次处理一个分组，流密码每次处理一个比特或一个字符。分组密码算法的分组一般为64、128不等。

分组密码算法和流密码算法加密速度快，适用于加密批量信息。分组加密算法具有不同的模式工作，美国就数据加密标准（DES）颁布了ECB（Electronic Code Book）、CBC（Chain Block Coding）、CFB（Cipher Feedback）和OFB（Output Feedback）等4种工作模式，后来也成了分组密码算法的通用工作模式。

ECB称为电子密码本模式，对每一个分组使用同一个密钥进行加密；CFB模式将上一次加密结果与当前数据块异或后再加密，从而将数据块链接到了一起。综合运用这些模式，可以增强加密算法的安全性，对特定的攻击产生更强的免疫力。




9.3.2　公钥密码算法

公钥密码体制有两个密钥，一个可用来加密数据，称为公钥；一个用来解密，称为私钥。私钥保密，公钥公开。任何人都能用公钥对加密消息，只有私钥的拥有者才能对它进行解密。公钥密码算法的一个重要用途就是数字签名，用于数字签名时，密钥的使用与加密时使用相反。签名就是对消息加密，加密密钥保密，只有加密密钥的拥有者才能对消息签名，从而这个签名密钥称为签名密钥。验证就是解密消息，解密密钥公开，使得任何人都能验证签名，这个解密密钥称为验证密钥。

目前流行的公钥算法是 RSA，名字来源于它的发明者：Ron Rivest，Adi Shamir 以及Leonard Adleman。RSA的安全性基于大数因子分解的困难性。RSA公钥密码算法既可用于加密，也可用于数字签名。RSA 速度慢，所以 RSA 算法一般不直接用于数据加密，而用于对称密码算法密钥的传递和数字签名。

椭圆曲线上的公钥密码体制基于椭圆曲线群上的离散对数困难性问题，目前，还没有发现亚指数算法，所以，相对于RSA而言，密钥短，其160比特长度密钥可以达到RSA 1024比特密钥的强度，是目前最有前途的密码体制之一。

量子密码体制是一种安全的公钥密码体制，目前，基于量子密码的保密通信技术已经取得了很大的成功，正逐步走向应用。




9.3.3　密钥管理

按照Kerckhoffs原则，密码体制的安全性仅仅依赖于密钥的保密，从而对密钥的保护就成了密码应用安全的根本保证。然而，密钥需要分发到合法用户，需要使用、存储、更新、销毁等，这就是密钥管理，密钥管理是一项复杂和困难的技术，是现代密码应用技术的核心问题之一。

密钥管理包含了一系列的技术问题，也包含了行政管理人员的素质问题，对于密钥的产生、分配、存储、更换、销毁、使用和管理等一系列环节，必须都注意到。每个具体系统的密钥管理必须与具体的使用环境和保密要求相结合，万能的、绝对安全的密钥管理系统是不存在的。实践表明，从密钥管理渠道窃取密钥比单纯从破译途径窃取密钥要容易得多，代价也要小得多。

依据应用对象的不同，密钥管理方式也不相同。如对于物理层加密，由于只在邻节点之间进行，因此密钥管理比较简单；而对于运输层以上（端/端）的加密，密钥管理就比较复杂；单节点构成的网络系统比多节点构成的分布式网络系统，密钥的管理就更加复杂。这里，主要介绍端端加密的密钥管理办法，这些方法适用于主机和多终端系统，既能保护网络中通信的数据，也能保护网络中存储的数据。

一个良好的密钥管理系统，应尽可能不依赖人的因素，这不仅是为了提高密钥管理的自动化水平，同时也是为了提高系统的安全程度。为此，密钥管理系统有以下具体要求：

密钥难以被非法窃取；

在一定条件下，窃取了密钥也没有用；

密钥的分配和更换过程对用户是透明的。

一个密钥管理系统设计时，要先明确解决什么问题，要考虑哪些因素。一般有以下几方面的因素必须考虑：

系统对保密的强度要求；

系统中哪些地方需要密钥，密钥采用何种方式预置或装入保密组件；

一个密钥的生命周期是多长；

系统安全对用户承受能力的影响。

上述因素中有些是技术性的，有些则是非技术性的，只要对这些因素作认真考虑，就能设计出一个符合需求的密钥管理系统。




9.3.4　数据加密技术

数据加密技术是网络通信安全所依赖的基本技术。按照网络层次的不同，数据加密方式划分，主要有链路加密、节点加密和端端加密三种。

1．链路加密

链路加密是最常用的加密方法之一，通常用硬件在物理层实现，用于保护通信节点间传输的数据。这种加密方式比较简单，实现也比较容易，只要将一对密码设备安装在两个节点间的线路上，使用相同的密钥即可。用户没有选择的余地，也不需要了解加密技术的细节。一旦在一条线路上采用链路加密，往往需要在全网内都采用链路加密。图9-2所示的是这种加密方式的原理图。这种方式在临近的两个节点之间的链路上传送是加密的，而在节点中信息是以明文形式出现的。在实施链路加密时，报头和报文一样都要进行加密。
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图9-2　链路加密模式原理图

链路加密方式对用户是透明的，即加密操作由网络自动进行，用户不能干预加密/解密过程。这种加密方式可以在物理层和链路层实现，主要以硬件方式完成，用以对信息或链路中可能被截取的信息进行保护。这些链路主要包括专用线路、电话线、电缆、光纤、微波和卫星通道等。

2．节点加密

节点加密是链路加密的改进，其目的是为了克服链路加密在节点处易遭非法存取的缺点。在协议栈的运输层上进行加密，是对源点和目的点之间传输的数据信息进行加密保护。实现方法与链路加密类似，只是将加密算法组合到依附于节点的加密模块中，加密原理如图9-3所示。这种加密方式明文只出现在节点的保护模块中，可以提供用户节点间连续的安全服务，也能实现对等实体鉴别。
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图9-3　节点加密模式原理图

节点加密也是每条链路使用一个专用密钥，但从一个密钥到另一个密钥的变换过程是在保密模块中进行的。

3．端端加密

传输层以上的加密统称为端端加密。端端加密是面向协议栈高层主体进行加密，一般在表示层以上实现。协议信息以明文形式传输，用户数据在中间节点不需要加密。端端加密一般由软件完成。在网络高层进行加密，不需要考虑网络低层的线路、调制解调器、接口与传输码等细节，但要求用户的联机自动加密软件必须与网络通信协议软件结合，而各厂商的网络通信协议软件往往各不相同，因此目前的端端加密往往采用脱机调用方式。端端加密也可以采用硬件方式实现，不过该加密设备要么能识别特殊的命令字，要么能识别低层协议信息，要完成对用户数据的加密，硬件实现往往有很大难度。

大型网络系统中，交换网络在多收发方传输信息的时候，用端端加密是比较合适的。端端加密往往以软件方式实现，并在协议栈的高层（应用层和表示层）上完成。端端加密原理如图9-4所示，数据在通过各节点传输时一直对数据进行保护，只是在终点进行加密处理。在数据传输的整个过程中，以一个能变化的密钥和算法进行加密。在中间节点和有关安全模块中不出现明文，端端加密或节点加密时，不加密报头，只加密报文。
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图9-4　端端加密模式原理图

端端加密具有链路加密和节点加密所不具有的优点。一是成本低，由于端端加密在中间节点都不需要解密，即数据到达目的地之前始终用密码保护着，所以只要求源和目标节点具有加密/解密设备，而链路加密则要求处理加密信息的每条链路均要配有加密/解密设备；二是端端加密算法/设备可以由用户提供，因此对用户来说这种加密方式比较灵活。然而，由于端端加密只加密报文，数据报头还是保持明文形式，所以容易被流量分析者所利用；另外，端端加密所需的密钥数量远大于链路加密，密钥管理代价很高。




9.3.5　数字签名与认证技术

1．数字签名原理

对文件进行加密解决了传送信息的保密问题，而防止他人对传输的文件进行破坏，以及如何确定发信人的身份还需要采取其他的手段，手段之一就是数字签名。在电子商务安全保密系统中，数字签名技术有着特别重要的地位，在电子商务安全服务中的源鉴别、完整性服务和不可否认服务中，都要用到数字签名技术。在电子商务中，完善的数字签名应具备签字方不能抵赖、他人不能伪造以及在公证人面前能够验证真伪的能力。

数字签名是通过一个单向函数对要传送的报文进行处理得到的，用以认证报文来源并核实报文是否发生变化的一个字母数字串。

数字签名的作用就是为了鉴别文件或书信的真伪，传统的做法是相关人员在纸质文件或书信上亲笔签名或印章。签名起到认证、核准、生效的作用。数字签名用来保证信息传输过程中信息的完整和提供信息发送者身份的认证。

在书面文件上签名是确认文件的一种手段，其作用有两点：第一，因为自己的签名难以否认，从而确认了文件已签署这一事实；第二，因为签名不易仿冒，从而确定了文件是真的这一事实。

数字签名与书面文件签名有相同之处。采用数字签名，也能确认以下两点：第一，信息是由签名者发送的；第二，信息自签发后到收到为止未曾做过任何修改。这样数字签名就可用来防止电子信息因易被修改而有人作伪，或冒用别人名义发送信息，或发出（收到）信件后又加以否认等情况发生。

数字签名技术在具体工作时，首先发送方对信息施以数学变换，所得的信息由原始信息和数学变换的参数唯一确定；在接收方进行逆变换，得到原始信息。只要数学变换方法优良，变换后的信息在传输中就具有很强的安全性，很难被破译、篡改。这一个过程往往采用加密方法，对应的反变换过程就成为对应的解密方法。

数字签名技术中一项重要技术就是消息摘要生成技术，就是通过一个单向函数将消息压缩成一个160bit、128bit或某个固定长度短消息的技术，这个函数一般称为Hash函数或算法，生成的短消息称为消息摘要（Digital Digest）或数字指纹法（Digital Finger Print），也称为散列值。它和签名算法配合使用，签名算法只对消息摘要签名。

哈希算法是一种求逆困难的算法，要求找到两个不同的消息具有相同消息摘要，或者找到一个消息具有已知消息摘要是很困难的。

目前的数字签名主要建立在公钥密码体制基础上，是公钥密码技术的一种应用。

数字签名的基本原理如下。

（1）被发送文件采用哈希算法对原始消息进行运算，得到一个固定长度的消息摘要。

（2）发送方生成消息摘要，用私钥对摘要加密进行数字签名。

（3）这个数字签名将作为消息报文的附件和消息报文一起发送给接收方。

（4）接收方先从接收到的原始报文中用同样的算法计算出新的报文摘要，再用发送方的公钥对报文附件的数字签名进行解密，比较两个报文摘要，如果值相同，接收方就能确认该数字签名是发送方的。

2．数字签名算法

数字签名的算法很多，应用最为广泛的有：DSS 数字签名体制、RSA 数字签名体制和EIGamal数字签名体制。美国数字签名标准DSS是一种目前应用最广泛的数字签名算法。

3．数字签名存在的问题

数字签名的引入过程中不可避免地会带来一些新问题，需要进一步加以解决。除技术因素问题以外，还存在许多经济、管理以及法律等方面的问题，特别需要相关法律条文的支持。

（1）需要立法机构对数字签名技术有足够的重视，并且在立法上加快脚步，迅速制定有关法律，以充分实现数字签名具有的特殊鉴别作用，有力地推动电子商务以及其他网上事务的发展。

（2）如果发送方的信息已经进行了数字签名，那么接收方就一定要有数字签名软件，这就要求软件具有很高的普及性。

（3）假设某人发送信息后脱离了某个组织，被取消了原有数字签名的权限，以往发送的数字签名在鉴定时只能在取消确认列表中找到原有确认信息，这样就需要鉴定中心结合时间信息进行鉴定。

（4）基础设施（如鉴定中心、在线存取数据库等）的费用，是采用公共资金还是在使用期内向用户收费？如果在使用期内收费，会不会影响到这项技术的全面推广？

4．数字签名实施

用户首先可以下载或者购买数字签名软件，然后安装在个人计算机上。在产生密钥对后，软件自动向外界传送公开密钥。由于公钥的存储需要，所以需要建立一个鉴定中心（CA）完成个人信息及其密钥的确定工作。鉴定中心是一个可信的第三方成员。用户在获取公钥时，首先向鉴定中心请求数字确认，鉴定中心确认用户身份后，发出数字确认，同时鉴定中心向数据库发送确认信息。然后用户使用私钥对所传信息签名，保证信息的完整性和真实性，也使发送方无法否认信息的发送，之后发向接收方；接收方接收到信息后，使用公钥确认数字签名，进入数据库检查用户确认信息的状况和可信度；最后数据库向接收方返回用户确认状态信息。不过，在使用这种技术时，签名者必须注意保护好私钥，因为它是公钥体系安全的重要基础。如果密钥丢失，应该立即报告鉴定中心取消认证，将其列入确认取消列表之中。其次，鉴定中心必须能够迅速确认用户的身份及其密钥的关系。一旦接收到用户请求，鉴定中心要立即认证信息的安全性并返回确认信息。

5．数字签名与数字认证

数字认证是基于安全标准、协议和密码技术的电子证书，用以确立一个人或服务器的身份，它把一对用于信息加密和签名的电子密钥捆绑在一起，保证了这对密钥真正属于指定的个人和机构。数字认证由验证机构CA进行电子化发布或撤销，信息接收方可以从CA Web站点上下载发送方的验证信息。Verisign 是第一家 X.509 公开密钥的商业化发布机构，在它的Digital ID下可以生成、管理应用于其他厂商的数字签名的公开密钥验证。

6．数字签名的发展方向

支持数字签名是Web发展的目标，确保数据保密性、数据完整性和不可否认性才能保证在线商业的安全交易。基于数字签名等有关技术的复杂认证能力将与口令保护一样直接嵌入操作系统环境、应用、远程访问产品、信息传递系统及 Internet 防火墙中，如支持 X.509 标准的Communicator 4.0 Web客户机软件、支持X.509的Internet Explorer 4.0客户机软件及支持对象签名检查的Java虚拟机等。




9.4　网络防火墙技术




9.4.1　网络防火墙基本概念

网络防火墙是指在两个网络之间加强访问控制的一整套装置，即构造在一个可信网络（一般指内部网）和不可信网络（一般指外部网）之间的保护装置，强制所有的访问和连接都必须经过这保护层，并在此进行连接和安全检查。只有合法的流量才能通过此保护层，从而保护内部网络资源免遭非法入侵。

构建网络防火墙的主要目的和作用有：

（1）限制访问者进入一个被严格控制的点；

（2）防止进攻者接近防御设备；

（3）限制访问者离开一个被严格控制的点；

（4）检查、筛选、过滤和屏蔽信息流中的有害信息和服务，防止对计算机系统进行蓄意破坏。

（5）有效地收集和记录Internet上的活动和网络误用情况；

（6）有效隔离网络中的多个网段，防止一个网段的问题传播到另一网段；

（7）防止不良网络行为发生，能执行和强化网络的安全策略。




9.4.2　网络防火墙的类型

从所采用的技术上看，防火墙有6种基本类型：包过滤型、代理服务器型、电路层网关、混合型防火墙、应用层网关和自适应代理技术。

1．包过滤型防火墙（Packet Filter Firewall）

包过滤型防火墙中的包过滤器一般安装在路由器上，工作在网络层。它基于单个包实施网络控制，根据所收到的数据包的源地址、目的地址、TCP/UDP、源端口号及目的端口号、包出入接口、协议类型和数据包中的各种标志位等参数，与用户预定的访问控制表进行比较，决定数据是否符合预先制定的安全策略，决定数据包的转发或丢弃，即实施信息过滤。实际上，它一般容许网络内部的主机直接访问外部网络，而外部网络上的主机对内部网络的访问则要受到限制。

在互联网上提供某些特定服务的服务器一般都使用相对固定的端口号。因此路由器在设置包过滤规则时指定：对于某些端口号允许数据包与该端口交换，或者阻断数据包与它们的连接。

包过滤型防火墙的优点是简单、方便、速度快、透明性好，对网络性能影响不大，但它缺乏用户日志和审计信息，缺乏用户认证机制，不具备审核管理，且过滤规则的完备性难以得到检验，复杂过滤规则的管理也比较困难。因此，包过滤性防火墙的安全性较差。

2．代理服务器型防火墙（Proxy Service Firewall）

代理服务器型防火墙通过在主机上运行代理的服务程序，直接面对特定的应用层服务，因此也称为应用型防火墙。其核心是运行于防火墙主机上的代理服务进程，该进程代理用户完成TCP/IP功能，实际上是为特定网络应用而连接两个网络的网关。对每种不同的应用（如E-mail、FTP、Telnet、WWW等）都有一个相应的代理服务。外部网络与内部网络之间想要建立连接，必须先通过代理服务器的中间转换，内部网络只接收代理服务器提出的要求，拒绝外部网络的直接请求。代理服务可以实施用户认证、详细日志、审计跟踪和数据加密等功能和对具体协议及应用的过滤，如阻塞Java或JavaScript等。

代理服务器有两个部件：一个代理服务器和一个代理客户。代理服务器是一个运行代理服务程序的双宿主主机；而代理客户是普通客户程序（如一个Telnet或FTP客户）的特别版本，它与代理服务器交互，而并不与真正的外部服务器相连。普通客户按照一定的步骤提出服务请求，代理服务器依据一定的安全规则来评测代理客户的网络服务请求，然后决定是支持还是否决该请求。如果代理服务器支持该请求，代理服务器就代表客户与真正的服务器相连，并将服务器的相应响应传送给代理客户。更精细的代理服务可以对不同的主机执行不同的安全规则，而不对所有主机执行同一个标准。

代理服务器型防火墙能完全控制网络信息的交换，控制会话过程，具有灵活性和安全性，但可能影响网络的性能，对用户不透明，且对每一种服务器都要设计一个代理模块，建立对应的网关层，实现起来比较复杂。

3．其他类型的防火墙

（1）电路层网关（Circuit Gateway）

电路层网关在网络的传输层上实施访问控制策略，是在内、外网络主机之间建立一个虚拟电路进行通信，相当于在防火墙上直接开了个口子进行传输，不像应用层防火墙那样能严密地控制应用层的信息。

（2）混合型防火墙（Hybrid Firewall）

混合型防火墙把包过滤和代理服务等功能结合起来，形成新的防火墙结构，所用主机称为堡垒主机，负责代理服务。各种类型的防火墙，各有其优缺点。当前的防火墙产品，已不是单一的包过滤型或代理服务型防火墙，而是将各种安全技术结合起来，形成一个混合的多级的防火墙系统，以提高防火墙的灵活型和安全性。如混合采用以下几种技术：动态包过滤、内核透明技术、用户认证机制、内容和策略感知能力、内部信息隐藏、智能日志、审计和实时报警、防火墙的交互操作性和将各种安全技术结合等。

（3）应用层网关（Application Gateway）

应用层网关使用专用软件来转发和过滤特定的应用服务，如 Telnet、FPT 等服务连接。这是一种代理服务，代理服务技术适应于应用层，它由一个高层的应用网关作为代理器，通常由专门的硬件来承担。代理服务器接受外来的应用连接请求，进行安全检查后，在与被保护的网络应用服务器连接，使得外部服务器在受控制的前提下使用内部网络提供的服务。也就是说，它只允许代理的服务通过，即只有那些被认为“可依赖的”服务才允许通过防火墙。应用层网关具有登记、日志、统计和报告等功能，并有很好的审计功能和严格的用户认证功能，应用层网关的安全性高，但它要为每种应用提供专门的代理服务程序。

（4）自适应代理技术（Self-adaptive agent Technology）

自适应代理技术是一种新的防火墙技术，在一定程度上反映了防火墙目前的发展动态。该技术可以根据用户定义的安全策略，动态适应传送中的分组流量。如果安全要求较高，则安全检查应在应用层完成，以保证代理防火墙的最大安全性；一旦代理明确了会话的所有细节，其后的数据包就可以直接到达速度快得多的网络层。该技术兼备了代理技术的安全性和其他技术的高效率。

在网络的实际应用中，需要针对防火墙所保护的系统的安全级别做出定性和定量的评估，从系统的成本、安全保护实现的难易程度以及升级、改造和维护的难易程度，决定防火墙的类型和拓扑结构。




9.5　计算机病毒与黑客防范




9.5.1　计算机病毒检测与防范技术

计算机病毒，是指编制或者在计算机程序中插入的破坏计算机功能、毁坏数据、影响计算机使用，并能自我复制的一组计算机指令或者程序代码。是否具有传播性是判别一个程序是否为计算机病毒的最重要条件。正常的计算机程序是不会将自身的代码强行连接到其他程序之上的。而计算机病毒的再生机制，即它的传播机制却是使计算机病毒代码强行传染到一切可传染的程序之上，迅速地在一台计算机内，甚至在一群计算机之间进行传播、扩散。每一台被感染了计算机病毒的计算机，本身既是一个受害者，又是一个新的计算机病毒传染源。

“计算机病毒”和生物世界的病毒一样，都有其独特的生命周期，包括创造期、投放期、潜伏感染期、发作期和治疗期，并且由上述几个步骤组成一个循环。

计算机病毒的核心特性归纳起来有：传播性、隐蔽性、潜伏性、破坏性、针对性、衍生性、寄生性和不可预见性。

计算机病毒具有自我复制和传播的特点，因此，研究计算机病毒的传播途径是极为重要的。从计算机病毒的传播机理分析可知，只要是能够进行数据交换的介质都可能成为计算机病毒传播途径。Internet是信息传播的高速公路，也是计算机病毒传播的便捷通道。

计算机病毒检测方法有很多，常用的有以下几种方法。

（1）比较法：用原始备份与被检测引导扇区或文件作比较。看长度，内容变化。简便，不需专用软件。但无法确认病毒的种类名称。

（2）综合对比法：将每个程序的文件名、大小、时间、日期及内容，综合为一个检查码，附于程序后；再利用此对比系统，追踪记录每个程序的检查码是否遭更改，判断是否感染病毒。

（3）搜索法：用每一种病毒体含有的特定字符串对被检测的对象进行扫描。如果在对象内部发现了某一种特定字节串，就表明发现了该字节串所代表的病毒。

（4）分析法：静态分析和动态分析。利用反汇编工具和 DEBUG 等调试工具进行防病毒专业技术人员所使用的一整套剖析方法。可发现新病毒，提取特征字串，制定防杀措施方案。

（5）人工智能陷阱技术和宏病毒陷阱技术：监测计算机行为的常驻式扫描技术。它将所有病毒所产生的行为归纳起来，一旦发现内存中的程序有任何不当的行为，系统就会有所警觉，并告知使用者。优点是速度快、操作简便，可侦测到各式病毒；缺点是程序设计难，且不易考虑周全。宏病毒陷阱技术（MacroTrap）是结合了搜索法和人工智能陷阱技术，依靠行为模式来侦测已知及未知的宏病毒。

（6）软件仿真扫描法：专门用来对付多态变形病毒。该病毒在每次传染时，都将自身以不同的随机数加密于每个感染的文件中，传统搜索法根本就无法找到它。软件仿真技术则是成功地仿真CPU执行，在DOS虚拟机下伪执行病毒程序，安全并确实地将其解密，使其显露本来的面目，再加以扫描。

（7）先知扫描法：是继软件仿真后的一大技术突破。既然软件仿真可以建立一个保护模式下的DOS虚拟机，仿真CPU动作并伪执行程序以解开多态变形病毒，那么应用类似的技术也可以用来分析一般程序，检查可疑的病毒代码。因此，先知扫描技术是专业人员用来判断程序是否存在病毒代码的方法，分析归纳成专家系统和知识库，再利用软件模拟技术伪执行新的病毒，超前分析出新病毒代码，对付以后的病毒。

病毒感染后的一般修复处理方法如下。

（1）对系统破坏程度先有一个全面了解，根据破坏程度决定方法对策：重装系统、启用杀毒软件或请防病毒专家进行清除和数据恢复操作。

（2）修复前，尽可能再次备份重要的数据文件。不与平时的常规备份“混”在一起。

（3）启动杀病毒软件，并对整个硬盘进行扫描。使用事先准备的“干净”系统盘启动系统。

（4）如果可执行文件中的病毒不能被清除，一般应将其删除，然后重装相应的应用程序。

（5）杀毒完成后，重启计算机，再次用杀毒软件检查系统。

（6）对无法杀除的病毒，应将病毒样本送交杀毒软件厂商的研究中心，以供详细分析。

计算机病毒是多变的，会有不断创造出来的新病毒出现，任何防毒技术都存在时间和技术上的局限性，不断升级仍是目前比较流行的好办法。

目前流行的企业组网方式是整个网络分为内网（Intranet）和外网（Extranet）。内网和外网之间基本上是处于隔离状态，一般通过防火墙设备在内、外网之间建立一条受控的通路，从内网访问Internet一般采用代理的方式，外网通过路由器或直接与Internet相连。内网大多采用 Windows NT 网络组建，分配虚拟地址，并安装有内部办公自动化信息系统，如 Lotus Domino或Microsoft Exchange server等；而外网一般多为UNIX/Linux网络，也有采用NetWare网络或Windows NT网络的，分配实地址，并对外提供服务。外网一般安装有Web 服务器、FTP服务器、电子函件服务器、域名服务器以及其他一些服务器等。从整个网络来看，可能有多个内网和一个外网构成，也有在外网中再划分子网的情况。

对于这种网络的计算机病毒防护，除了要对各个内网严加防范，更重要的是要建立多层次的网络防范架构，并同网络管理软件结合起来。主要的防范点有：Internet接入口、外网上的服务器、各内网的中心服务器等。

可以采用以下一些主要手段。

（1）在Internet接入口处安装防火墙式防杀计算机病毒产品。

（2）在外网单独设立一台服务器，安装服务器版的网络防杀计算机病毒软件，并对整个网络进行实时监控。

（3）如果外网的服务器是基于 Windows NT 操作系统的，那么需要在外网的各个服务器上安装相应的计算机病毒防护软件，如电子邮件服务器使用的是 Microsoft Exchange Server，那么就需要在该服务器上安装专为Microsoft Exchange Server设计的防杀计算机病毒软件。

（4）外网上如果有工作站，需要进行单机防范布防，并适当参考小型局域网的防范要点进行有选择的增加。

（5）在每个内网参照小型局域网的防范要点布防。

（6）内网中的工作站参考单机防范的重点，适当参考小型局域网的防范要点进行布防。

（7）建立严格的规章制度和操作规范，定期检查各防范点的工作状态。

黑客攻击、病毒入侵等是网络面临的主要安全威胁。在所有计算机安全威胁中，病毒是最为严重的，它不仅发生的频率高，损失大，而且潜伏性强，覆盖面广。部署安全高效的防病毒系统，主要考虑以下几方面。

（1）系统防毒。从系统角度设计一套全面的防毒计划，主要有制定系统的防病毒策略、部署多层防御战略、定期更新防病毒定义文件和引擎、定期备份文件、预订可发布新病毒威胁警告的电子邮件警报服务等。

（2）终端用户防毒。终端用户防毒可以从以下几方面参考：使用收件箱规则来处理可疑的电子邮件、使用数据写保护等。

（3）服务器防毒。目前随着基于Web的电子邮件访问、公共文件夹以及访问存储器的映射网络驱动器等方式的出现，病毒可以通过多种方式进入电子邮件服务器。这时，就只有基于电子邮件服务器的解决方案才能够检测和删除受感染项，主要有拦截受感染的附件、安排全面随机扫描、重要数据定期存档等。




9.5.2　网络黑客攻防技术

1．黑客攻击的工具

（1）扫描器

在Internet安全领域，扫描器是最出名的破解工具。所谓扫描器，实际上是自动检测远程或本地主机安全性弱点的程序。通过扫描器可以发现远程服务器的各种 TCP 端口，以及提供的服务和相应的软件版本。扫描器通过选用TCP/IP不同的端口和服务，并记录目标机的回答，以此获得关于目标机各种有用的信息，如是否能匿名登录，是否有写的FTP 目录，是否支持 TELNET 等。理解和分析这些信息，就可能发现破坏目标机安全性的关键因素。

（2）口令攻击器

口令攻击器是一种程序，它能将口令解析出来，或者让口令保护失效。口令攻击器一般并不是真正地去解码（事实上很多加密算法是不可逆的）。大多数口令破解器采用字典穷举法进行攻击。

（3）特洛依木马程序

“特洛伊木马程序”是目前黑客常用的攻击手段之一。它通过在目标主机系统隐藏一个会在Windows启动时自动运行的程序，采用服务器/客户机的运行方式，从而达到在上网时控制目标主机的目的。黑客利用它窃取目标主机的口令，浏览驱动器，修改文件，登录注册表等。

（4）网络嗅探器（Sniffer）

Sniffer用来截获网络上传输的信息，用在以太网或其他共享传输介质的网络上。它既可以是硬件，也可以是软件。放置Sniffer，可使网络接口处于广播状态，从而截获网上传输的信息。利用Sniffer可截获口令、秘密的和专有的信息，用来攻击相邻的网络。

（5）系统破坏者

常见的破坏装置有邮件炸弹和病毒等。其中，邮件炸弹的危害性较小，而病毒的危害性则很大。

邮件炸弹实质上就是发送地址不详，容量庞大的邮件垃圾。由于邮件信箱都是有限的，当庞大的邮件垃圾到达信箱的时候，就会把信箱挤爆。同时，由于它占用了大量的网络资源，常常导致网络塞车，使其无法接收有用信息。另外，邮件炸弹也可以导致邮件服务器拒绝服务。

2．黑客防范技术

人们采用许多安全技术来提高网络的安全性，最具代表性的安全技术有：数据加密、容错技术、端口保护与主体验证及防火墙（Firewall）技术。

网络安全防范技术主要从网络访问和网络协议入手，核心是密码技术、访问控制技术、身份认证技术、安全审计、安全监控技术和安全漏洞检测技术等。

目前网络安全产品市场上的主流产品有防火墙、VPN和入侵检测系统等，它们的功能、对相关攻击的防范措施各不相同。




9.6　入侵检测技术

入侵检测技术是为保证计算机系统的安全而设计与配置的一种能够及时发现并报告系统中未授权或异常现象的技术，用于检测计算机网络中违反安全策略行为。违反安全策略的行为有：入侵——非法用户的违规行为；滥用——用户的违规行为。入侵检测系统能够识别出任何不希望有的活动，从而限制这些活动保护系统的安全。入侵检测系统的应用，能使在入侵攻击对系统发生危害前检测到入侵攻击，并利用报警与防护系统驱逐入侵攻击。在入侵攻击过程中，能减少入侵攻击所造成的损失。在被入侵攻击后，收集入侵攻击的相关信息，作为防范系统的知识，添加到知识库内，以增强系统的防范能力。




9.6.1　入侵检测系统类型

从技术上看，基本上分为以下几类：基于网络和基于主机的入侵检测系统。混合入侵检测系统可以弥补一些基于网络与基于主机的片面性缺陷。有时候，文件的完整性检查工具也可看做是一类入侵检测产品。

1．基于网络的入侵检测

基于网络的入侵检测系统（NIDS）放置在比较重要的网段内，不停地监视网段中的各种数据包。对每一个数据包或可疑的数据包进行特征分析。如果数据包与内置的某些规则吻合，入侵检测系统就会发出警报甚至直接切断网络连接。目前，大部分入侵检测产品是基于网络的。典型的网络入侵检测系统有Snort、NFR、Shadow等。

（1）优点

NIDS能够检测那些来自网络的攻击，它能够检测到超过授权的非法访问。

一个 NIDS 不需要改变服务器等主机的配置。由于它不会在业务系统的主机中安装额外的软件，从而不会影响这些机器的 CPU、I/O 与磁盘等资源的使用，不会影响业务系统的性能。

由于NIDS不像路由器、防火墙等关键设备方式工作，它不会成为系统中的关键路径。NIDS发生故障不会影响正常业务的运行。部署一个NIDS的风险比主机入侵检测系统的风险少得多。

NIDS近年内有向专门的设备发展的趋势，安装这样的一个NIDS非常方便，只需将定制的设备接上电源，做很少一些配置，将其连到网络上即可。

（2）弱点

NIDS 只检查它直接连接网段的通信，不能检测在不同网段的网络包。在使用交换以太网的环境中就会出现监测范围的局限。而安装多台NIDS的传感器会使部署整个系统的成本大大增加。

NIDS 为了性能目标通常采用特征检测的方法，它可以检测出普通的一些攻击，而很难实现一些复杂的需要大量计算与分析时间的攻击检测。

NIDS 可能会将大量的数据传回分析系统中。在一些系统中监听特定的数据包会产生大量的分析数据流量。一些系统在实现时采用一定方法来减少回传的数据量，对入侵判断的决策由传感器实现，而中央控制台成为状态显示与通信中心，不再作为入侵行为分析器。这样的系统中的传感器协同工作能力较弱。

NIDS处理加密的会话过程较困难，目前通过加密通道的攻击还不多，但随着IPv6的普及，这个问题会越来越突出。

2．基于主机的入侵检测

基于主机的入侵检测系统（HIDS）通常是安装在被重点检测的主机之上，主要是对该主机的网络实时连接以及系统审计日志进行智能分析和判断。如果其中主体活动十分可疑（特征或违反统计规律），入侵检测系统就会采取相应措施。

（1）优点

HIDS 对分析“可能的攻击行为”非常有用。它除了指出入侵者试图执行一些“危险的命令”之外，还能分辨出入侵者做了什么事，运行了什么程序，打开了哪些文件，执行了哪些系统调用。HIDS与NIDS相比通常能够提供更详尽的相关信息。

因为检测在主机上运行的命令序列比检测网络流更简单，系统的复杂性也少得多，所以在通常情况下HIDS比NIDS误报率要低。

HIDS 可部署在那些不需要广泛的入侵检测、传感器与控制台之间的通信带宽不足的情况下。

（2）弱点

HIDS 安装在需要保护的设备上，这会降低应用系统的效率，也会带来一些额外的安全问题。HIDS 依赖于服务器固有的日志与监视能力。如果服务器没有配置日志功能，则必须重新配置。HIDS只监测自身的主机，不监测网络上的情况。

3．混合入侵检测

基于网络的入侵检测产品和基于主机的入侵检测产品都有不足之处，单纯使用一类产品会造成主动防御体系不全面。如果这两类产品能够无缝结合起来部署在网络内，则会构架成一套完整立体的主动防御体系，既可发现网络中的攻击信息，也可从系统日志中发现异常情况。

4．文件完整性检查

文件完整性检查系统检查计算机中自上次检查后文件变化情况。文件完整性检查系统保存有每个文件的信息摘要数据库，每次检查时，重新计算文件的信息摘要并将它与数据库中的值相比较，如不同，则文件已被修改；若相同，文件则未发生变化。

文件的信息摘要通过 Hash 函数计算得到。通常采用安全性高的 Hash 算法，如 MD5、SHA时，两个不同的文件几乎不可能得到相同的Hash结果。

（1）优点

从数学上分析，攻克文件完整性检查系统，无论是时间上还是空间上都是不可能的。

文件完整性检查系统具有相当的灵活性，可以配置成为监测系统中所有文件或某些重要文件。

入侵者攻击系统时，首先，他要掩盖他的踪迹，即要通过更改系统中的可执行文件、库文件或日志文件来隐藏他的活动；其次，他要做一些改动保证下次能够继续入侵。这两种活动都能够被文件完整性检查系统检测出。

（2）弱点

文件完整性检查系统依赖于本地的信息摘要数据库。与日志文件一样，这些数据可能被入侵者修改。当一个入侵者取得管理员权限后，在完成破坏活动后，可以运行文件完整性检查系统更新数据库，从而瞒过系统管理员。当然，可以将信息摘要数据库放在只读的介质上，但这样的配置不够灵活性。

做一次完整的文件完整性检查是一个非常耗时的工作。

系统有些正常的更新操作可能会带来大量的文件更新，从而产生比较繁杂的检查与分析工作。例如，在Windows NT操作系统中升级Microsoft Outlook将会引起1800多个文件变化。




9.6.2　入侵检测技术分析

1．技术分类

入侵检测系统所采用的技术可分为特征检测与异常检测两种。

（1）特征检测

特征检测（Signature-based detection）又称为Misuse detection，这一检测假设入侵者活动可以用一种模式来表示，系统的目标是检测主体活动是否符合这些模式。它可以将已有的入侵方法检查出来，但对新的入侵方法无能为力。其难点在于如何设计出相关模式，既能够刻画“入侵”现象，又不会将正常的活动包含进来。

（2）异常检测

异常检测（Anomaly detection）的假设是入侵者活动异常于正常主体的活动。根据这一理念建立主体正常活动的“活动简档”，将当前主体的活动状况与“活动简档”相比较，当违反其统计规律时，认为该活动可能是“入侵”行为。异常检测的难题在于如何建立“活动简档”以及如何设计统计算法，从而不把正常的操作作为“入侵”或忽略真正的“入侵”行为。

2．常用检测方法

入侵检测系统常用的检测方法有特征检测、统计检测和专家系统。据公安部计算机信息系统安全产品质量监督检验中心的报告，国内送检的入侵检测产品中95%是属于使用入侵模板进行模式匹配的特征检测产品，其他5%是采用概率统计的统计检测产品与基于日志的专家知识库系产品。

（1）特征检测

特征检测对已知的攻击或入侵的方式作出确定性的描述，形成相应的事件模式。当被审计的事件与已知的入侵事件模式相匹配时，即报警。原理上与专家系统相仿。其检测方法上与计算机病毒的检测方式类似。目前，基于对包特征描述的模式匹配应用较为广泛。该方法预报检测的准确率较高，但对于无经验知识的入侵与攻击行为无能为力。

（2）统计检测

统计模型常用异常检测，在统计模型中常用的测量参数包括：审计事件的数量、间隔时间、资源消耗情况等。常用的入侵检测5种统计模型如下。

操作模型：该模型假设异常可通过测量结果与一些固定指标相比较得到，固定指标可以根据经验值或一段时间内的统计平均得到，例如，在短时间内的多次失败的登录很有可能是口令尝试攻击。

方差：计算参数的方差，设定其置信区间，当测量值超过置信区间的范围时表明有可能是异常。

多元模型：操作模型的扩展，通过同时分析多个参数实现检测。

马尔柯夫过程模型：将每种类型的事件定义为系统状态，用状态转移矩阵来表示状态的变化，当一个事件发生时，或状态矩阵该转移的概率较小时，则可能是异常事件。

时间序列分析：将事件计数与资源耗用根据时间排成序列，如果一个新事件在该时间发生的概率较低，则该事件可能是入侵。

统计方法的最大优点是它可以“学习”用户的使用习惯，从而具有较高检出率与可用性。但是它的“学习”能力也可使入侵者通过逐步“训练”使入侵事件符合正常操作的统计规律，从而透过入侵检测系统。

3．专家系统

专家系统对入侵进行检测针对有特征的入侵行为，即规则或知识。不同的系统与设置具有不同的规则，规则之间一般无通用性。专家系统的建立依赖于知识库的完备性，知识库的完备性又取决于审计记录的完备性与实时性。入侵的特征抽取与表达，是建立入侵检测专家系统的关键。在系统实现中，将有关入侵的知识转化为 if-then 结构（也可以是复合结构），条件部分为入侵特征，then部分是系统防范措施。




9.6.3　Windows 2000 Server的入侵检测配置

Windows 2000服务器经过精心配置以后可以防御90%以上的入侵和渗透，但是，系统安全往往随着新漏洞的出现和服务器应用的变化不断变化。系统管理员也不能保证一台正在提供服务的服务器长时间绝对不被入侵。入侵检测技术是对服务器进行动态安全管理的重要方法。

不使用防火墙或入侵监测系统工具，利用Windows 2000 Server自身的功能，或者系统管理员自己编写一些简单的软件/脚本也能实现入侵检测。

假定一台Windows 2000 Server的服务器经过了初步的安全配置，那么，大部分入侵者将被拒之门外，可以防御绝大多数的Scriptkid（脚本族，即只会用别人写的程序入侵服务器的人），但是，遇到了真正的高手，还是不堪一击的。特别是在漏洞的发现与补丁的发布之间往往有一段时间的真空，任何知道漏洞资料的人都可以乘虚而入，这时，入侵检测技术就显得非常重要。

入侵的检测主要还是根据应用来进行，提供了相应的服务就应该有相应的检测分析系统来进行保护，对于一般的主机来说，主要应该注意以下几方面。

1．基于80端口入侵的检测

WWW服务是最常见的服务之一，而且由于这个服务面对广大用户，服务的流量和复杂度都很高，所以针对这个服务的漏洞和入侵技巧也最多。对于Windows NT来说，IIS自带的日志功能从某种程度上可以成为入侵检测的得力帮手。IIS 自带的日志文件默认存放在System32/LogFiles目录下，一般按24小时滚动，在IIS管理器中可以对它进行详细的配置。

假设Web服务器开放了WWW服务，已经正确地配置了IIS，使用W3C扩展的日志格式，至少记录了时间（Time）、客户端IP（Client IP）、方法（Method）、URI资源（URI Stem）、URI查询（URI Query）和协议状态（Protocol Status）。

下面用基于Unicode漏洞的攻击来进行分析。

打开 IE 浏览器，在地址栏输入：127.0.0.1/scripts/..%c1% 1c../winnt/system32/cmd.exe?/c+dir，默认的情况下可以看到目录列表。

下面查看IIS的日志记录，打开Ex010318.log（Ex代表W3C扩展格式，后面的一串数字代表日志的记录日期），看到记录为：

07:42:58 127.0.0.1 GET/scripts/..\../winnt/system32\cmd.exe/c+dir 200

日志记录表示在格林威治时间07:42:58（即北京时间23:42:58），有一个入侵者从127.0.0.1的 IP 在你的机器上利用 Unicode 漏洞（%c1%1c 被解码为"\"，实际的情况会因为 Windows语言版本的不同而有略微的差别）运行了cmd.exe，参数是/c dir，运行结果成功，HTTP 200代表正确返回。

大多数情况下，IIS的日志会忠实地记录它接收到的任何请求（也有特殊的不被IIS记录的攻击），因此一个优秀的系统管理员应该擅长利用这项技术来发现入侵的企图，从而保护自己的系统。但是，IIS的日志数据量巨大，流量大的网站甚至数十G，人工检查几乎没有可能，唯一的选择就是使用日志分析软件，用某种语言编写一个日志分析软件来实现相关功能。也可以使用Windows NT自带的功能来实现相关目标。

例如，要知道有没有人从80端口上试图取得Global.asa文件，可以使用Windows NT自带工具find.exe，运行CMD命令：

find"Global.asa"ex010318.log/i

从文本文件中找到字符串"Global.asa"。

无论是基于日志分析软件或者是Find命令，一般都要建立一张敏感字符串列表，包含已有的IIS漏洞（如"+.htr"）以及漏洞经常调用的资源（如Global.asa或者cmd.exe），通过过滤这张不断更新的字符串表，一定可以尽早发现入侵者的行为。

2．基于安全日志的检测

如果入侵行为被IIS日志记录，则基于IIS日记可以监测相应的入侵行为。但是，IIS日志并不能记录所有的痕迹，在某种情况下甚至不能记录来自80端口的入侵。IIS只有在一个请求完成后才会写入日志，如果一个请求中途失败（指从TCP层上没有完成HTTP请求，例如POST大量数据时异常中断），日志文件中就不会有记录，入侵者就有可能绕过日志系统完成大量的活动。

对于非Web主机，入侵者也可以从其他服务进入服务器，因此，建立一套完整的安全监测系统是非常必要的。

Windows 2000自带了相当强大的安全日志系统，从用户登录到特权的使用都有非常详细的记录。但是，默认安装下安全审核是关闭的，这种主机被攻击后根本没法追踪入侵者。因此，我们要做的第一步是配置安全审计。

选择“管理工具”→“本地安全策略”→“本地策略”→“审核策略”命令，打开必要的审核。

对审核事件的配置涉及记录的数据量，选择过多，数据量将剧增，过少就达不到检测要求。一般来说，“登录事件”与“账户管理”是我们最关心的事件，同时打开“成功”和“失败”审核非常必要，其他的审核也要打开失败审核。除了配置安全审核事件，还要适当配置日志的大小和覆盖时限，否则，入侵者可以在真正入侵以后，大量伪造入侵请求覆盖掉以前的记录。通常情况下，将安全日志的大小指定为50MB并且只允许覆盖7天前的日志。

设置了安全日志，还需要制定一个安全日志的检查机制，养成好的检查习惯。推荐的检查时间是每天上午，因为入侵者喜欢夜间行动。上班第一件事最好看看日志有没有异常。

除了安全日志，系统日志和应用程序日志也是非常好的辅助监测工具，一般来说，入侵者除了在安全日志中留下痕迹（如果他拿到了 Admin 权限，那么他一定会去清除痕迹的），在系统和应用程序日志中也会留下蛛丝马迹，作为系统管理员，要有不放过任何异常的态度，这样入侵者就很难隐藏他们的行踪。

3．文件访问日志与关键文件保护

除了系统默认的安全审核外，对于关键的文件，还要加设文件访问日志，记录对它们的访问。

文件访问有很多的选项：访问、修改、执行、新建、属性更改等。一般来说，关注访问和修改就能起到很大的监视作用。

例如，如果我们监视了系统目录的修改、创建，甚至部分重要文件的访问（如cmd.exe、net.exe、system32目录），那么，入侵者就很难安放后门而不引起系统管理员的注意。要注意的是，监视的关键文件和项目不能太多，否则不仅增加系统负担，还会扰乱日常的日志监测工作。关键文件不仅指的是系统文件，还包括有可能对系统管理员/其他用户构成危害的任何文件，如系统管理员的配置、桌面文件等，这些都是有可能用来窃取系统管理员资料/密码的。

4．进程监控

进程监控技术是追踪木马后门的另一个有力武器，90%以上的木马和后门是以进程的形式存在的（也有以其他形式存在的木马）。作为系统管理员，了解服务器上运行的每个进程是职责之一，做一份每台服务器运行进程的列表非常必要，能帮助管理员迅速就发现入侵进程，异常的用户进程或者异常的资源占用都有可能是非法进程。除了进程外，DLL也是重要的检测对象，例如，把原本是exe类型的木马改写为dll后，使用rundll32运行就比较具有迷惑性。

5．注册表校验

一般来说，木马或者后门都会利用注册表来再次运行自己，所以，校验注册表来发现入侵也是常用的手法之一。如果入侵者只懂得使用流行的木马，那么由于普通木马只能写入特定的几个键值（如Run、Runonce等），查找起来是相对容易的，但是对于可以自己编写/改写木马的人来说，注册表的任何地方都可以藏身，靠手工查找就没有可能了。应对的方法是监控注册表的任何改动，这样改写注册表的木马就没有办法遁形了。监控注册表的软件非常多，很多追查木马的软件都带有这样的功能，一个监控软件加上定期对注册表进行备份，万一注册表被非授权修改，系统管理员也能在最短的时间内恢复。

6．端口监控

虽然说有些木马不使用端口，但是大部分的后门和木马还是使用TCP连接的。对某些主机，由于种种原因不能封锁端口，那么端口监控就非常重要了。这时，系统管理员就要充分了解服务器上开放的端口。使用netstat等工具查看服务器的端口状况，但措施是手工的，不能24小时执行。这时可以编写相关脚本实现IP日志记录。

例如，

time/t>>Netstat.log

Netstat-n-p tcp 10>>Netstat.log

这个脚本每10秒钟自动查看一次TCP的连接状况，且自动计入Netlog.bat文件中。

但是，如果网站访问量比较大，这样的操作是需要消耗一定的CPU时间的，而且日志文件将会越来越大。

一旦发现异常的端口，可以使用特殊的程序来关联端口、可执行文件和进程。例如，inzider就有这样的功能，它可以发现服务器监听的端口并找出与该端口关联的文件，这样无论是使用TCP还是UDP的木马都无处藏身。

7．终端服务的日志监控

Windows 2000 服务器版中自带的终端服务 Terminal Service 是一个基于远程桌面协议（RDP）的工具，它的速度非常快，也很稳定，可以成为一个很好的远程管理软件。但是因为这个软件功能强大而且只受到密码的保护，所以也非常危险。一旦入侵者拥有了管理员密码，就能够像本机一样操作远程服务器，不需要高深的 WindowsNT 命令行技巧，不需要编写特殊的脚本和程序，只要会用鼠标就能进行一切系统管理操作。虽然很多人都在使用终端服务来进行远程管理，但是，一般都不知道，或者不会对终端服务进行审核。

对终端服务进行审核关键是开终端登录的日志。在管理工具中打开远程控制服务配置（Terminal Service Configration），单击“连接”，鼠标右击需要配置的RDP服务（如RDP-TCP （Microsoft RDP 5.0），选中“权限”选项卡，单击“高级”按钮，选择“审核”。添加需要审核的组，如Everyone组，代表所有的用户，然后审核他的“连接”、“断开”、“注销”的成功和“登录”的成功和失败等，审核记录在安全日志中，通过“管理工具”→“日志查看器”命令查看。何人在何时登录都一清二楚了。但这个日志不记录客户端的IP（只能查看在线用户的 IP），只记录机器名。但是，我们可以自己编写异端程序来弥补这一不足。例如，建立一个TSLog.bat的bat文件，由其来记录登录者的IP：

time/t>>TSLog.log

netstat-n-p tcp|find":3389">>TSLog.log

start Explorer

第一行是记录用户登录的时间，time /t 指直接返回系统时间，“>>”把这个时间记入TSLog.log作为日志的时间字段。

第二行是记录用户的IP地址，netstat是用来显示当前网络连接状况，-n表示显示IP和端口而不是域名、协议，-p tcp只显示TCP，管道符号“|”把命令的结果输出给find命令，从输出结果中查找包含 ":3389" 的行（这就是客户IP所在行，3389是默认终端服务端口，如果改变端口，这个数值也要作相应的更改），最后把这个结果重定向到日志文件TSLog.log。

第三行start Explorer保证每个用户登录后都必须执行这个脚本，实现这个批处理文件的自动运行。终端服务允许为用户自定义起始的程序，在终端服务配置中，我们覆盖用户的登录脚本设置，指定 TSLog.bat 为用户登录时需要打开的脚本。因为默认的脚本（相当于shell环境）是Explorer（资源管理器），所以，在TSLog.bat的最后一行加上了启动Explorer的命令start Explorer。如果指定别的Shell：如cmd.exe或者word.exe，则Explorer要换成相应的shell。

SLog.log文件记录格式如下：

22:40

TCP 192.168.12.28：3389 192.168.10.123：4903 ESTABLISHED

22:54

TCP 192.168.12.28：3389 192.168.12.29：1039 ESTABLISHED

只要TSLog.bat一运行，所有连在3389端口上的IP都会被记录。

在脚本中也可以指定其他记录的其他输出方式，例如，把每个登录用户的IP发送到自己的信箱。正常情况下，一般的用户没有查看终端服务设置的权限，所以他不会知道你对登录进行了 IP 审核，把相关信息发送到自己的信箱可以实现记录信息的隐蔽，不需要考虑TSLog.log文件的隐藏。

8．陷阱技术

早期的陷阱技术只是一个伪装的端口服务用来监测扫描，随着矛盾的不断升级，现在的陷阱服务或者陷阱主机已经越来越完善，越来越像真正的服务，不仅能截获半开式扫描，还能伪装服务的回应并记录入侵者的行为，从而帮助判断入侵者的身份。

对于陷阱技术的使用应该慎重，陷阱主机成为入侵者跳板的情况也屡见不鲜，如果架设了陷阱反而被用来入侵，那就适得其反。

在实际运用中，系统管理员对基础知识掌握的情况直接关系到他的安全敏感度，只有积累了一定经验和知识，仔细小心的系统管理员才能从一点点的蛛丝马迹中发现入侵者的影子，未雨绸缪，扼杀入侵的行为。




练　习　题

一、单项选择题

1．保证在Internet上传送的数据信息不被第三方监视和盗取是指（ ）。

A．数据的完整性

B．数据传输的安全性

C．身份认证

D．交易的不可抵赖

2．下列关于加密的说法中正确的是（ ）。

A．需要进行变换的原数据称为秘文

B．经过变换后得到的数据称为明文

C．将原数据变换成一种隐蔽的形式的过程称为加密

D．以上都不对

3．张某给文件服务器发命令，要求删除文件 zhang .doc 。文件服务器上的认证机制要确定的问题是（ ）。

A．这是张某的命令吗？

B．张某有权删除文件zhang .doc吗？

C．张某采用的DES加密算法的密钥长度是多少位？

D．张某发来的数据中有病毒吗？

4．在数字签名技术中，使用安全单向散列函数生成（ ）。

A．信息摘要

B．数字信封

C．数字签名

D．数字指纹

5．防火墙是设置在可信任网络和不可信任外界之间的一道屏障，其目的是（ ）。

A．使一个网络与另一个网络不发生任何关系

B．保护一个网络不受病毒的攻击

C．保护一个网络不受另一个网络的攻击

D．以上都不对

二、多项选择题

1．广义的网络信息安全涉及以下几个方面（ ）。

A．信息的保密性

B．信息的完整性

C．信息的可用性

D．信息的真实性和可控性

2．TCP/IP网络的安全体系结构中主要考虑（ ）。

A．IP层的安全性

B．传输层的安全性

C．应用层的安全性

D．物理层的安全性

3．数据保密性分为（ ）。

A．网络传输保密性

B．数据存储保密性

C．数据处理保密性

D．数据修改保密性

4．安全网络的特征有（ ）。

A．保密性

B．完整性

C．可用性

D．不可否认性和可控性

5．部署安全高效的防病毒系统，主要考虑以下几个方面（ ）。

A．系统防毒

B．终端用户防毒

C．服务器防毒

D．客户机防毒

6．访问控制是指主体依据某些控制策略或权限对客体本身或是其资源进行的不同授权访问，包括（ ）要素。）要素。

A．主体

B．客体

C．控制策略

D．资源

7．入侵检测系统常用的检测方法有（ ）。

A．特征检测

B．统计检测

C．专家系统

D．行为检测

三、是非判断题

1．安全网络的实现不仅靠先进的技术，而且也要靠严格的安全管理、安全教育和法律规章的约束。（ ）

2．网络安全在不同的应用环境有不同的解释，与其所保护的信息对象有关。（ ）

3．加密算法中主要使用对称密码算法和公钥密码算法，公钥密码算法比对称密码算法性能强、速度快。（ ）

4．数据加密方式中的链路加密方法只能在物理层实现。（ ）

5．网络防火墙主要是用来防病毒的。（ ）

四、简答题

1．网络的安全威胁主要来自哪些方面?

2．OSI安全体系结构采用的安全机制主要有哪几种？

3．简述密钥管理的含义和注意事项。

4．简述数字签名的含义和作用。

5．构建网络防火墙的主要目的和作用是什么？

五、论述题

论述安全网络的特征。


第10章　数据存储与安全技术

数据安全是信息安全的重要内容，着眼于数据的完整性、保密性、容灾和恢复。主要涉及数据存储技术、数据容灾技术和数据恢复技术。加密和认证技术作为信息安全的基本技术已经在第9 章“网络安全”中介绍，这里不再赘述。随着数据存储载体、系统、方法和技术的不断发展，数据容灾和恢复技术也越来越复杂。本章主要介绍常见的磁盘存储技术和磁盘阵列、光纤通道、网络存储等数据存储技术以及基于Windows的数据恢复原理和技术。




10.1　硬盘




10.1.1　硬盘接口类型

硬盘接口是硬盘与主机系统间的连接部件，在硬盘缓存和主机内存之间传输数据，决定了硬盘与计算机之间的连接速度，硬盘接口的优劣直接影响程序运行速度和系统性能。

以前硬盘接口比较单一，但现在的硬盘接口种类繁多。目前市场可见的硬盘接口主要有：IDE、ATA、Ultra ATA/33/66/100/133、Ultra DMA/33/66/100/133、SCSI、Serial ATA系列，以及Fibre Channel、IEEE 1394、FireWire、iLink、USB等。

从技术上来说，可分为：IDE、SCSI、Serial ATA、Fibre Channel、IEEE 1394和USB六类。IDE和SCSI是目前硬盘接口的主要类型。

IDE 接口类型的硬盘因实现技术成熟，价格便宜，性能较好，在 PC 中得到了非常广泛的应用。SCSI因为具有很好的并行处理能力和相对比较高的磁盘性能，常用于服务器，但价格比IDE要贵。光纤接口类型的硬盘并不常见，因其接口宽带很宽，所以常用于大型的数据存储服务器上，如NAS或者SAN数据存储网络，还经常用于流媒体服务器。串行ATA突破了并行ATA的150MB/s速率的瓶颈。IEEE 1394与USB接口类型主要是用于外置型的硬盘中。这两种接口类型硬盘的最大特点就是可以直接与电脑外部的相应接口连接，而不需打开机箱，所以便于安装。另一方面，其接口带宽较宽，所以数据传输速率较快。下面具体介绍这五大类硬盘接口。




10.1.2 常见硬盘接口类型及标准

（1）IDE：电子集成驱动器（Integrated Drive Electronics，IDE）是指“硬盘控制器”与“盘体”集成在一起的硬盘驱动器。加入了新技术的硬盘接口类型不再称为IDE接口，例如， ATA、Ultra ATA、DMA、Ultra DMA等。

（2）ATA：高级技术附加装置（Advanced Technology Attachment，ATA）接口标准最初是1986年由CDC、康柏和西部数据3家公司共同开发的。第一代的ATA标准称为ATA-1。

ATA-1只支持PIO-0和PIO-1、PIO-2模式，其数据传输速度只有3.3MB/s，硬盘大小为5英寸，容量为40MB（根据其技术标准，其硬盘容量限制在504MB之内）。ATA接口是从20世纪80年代末期开始逐渐取代了其它老式接口，随着它自身的发展，“ATA”也就成了“IDE”的代名词。ATA 133标准中硬盘数据传输速率可达到133.7MB/s。

ATA-2就是EIDE（Enhanced IDE）或Fast ATA，它在ATA的基础上增加了2种PIO和2种DMA模式（PIO-3），硬盘的最高传输率16.6MB/s，引进了LBA地址转换方式，突破了固有的504MB的限制，可以支持最高达8.4GB的硬盘。在支持ATA-2的计算机的BIOS设置中，一般可以见到LBA（Logical Block Address）和CHS（Cylinder，Head，Sector）的设置，同时在EIDE接口的主板一般有2个EIDE插口，它们也可以分别连接一个主设备和一个从设备，这样一块主板就可以支持4个EIDE设备，这两个EDIE接口一般称为IDE1和IDE2。

ATA-3引入了密码保护机制，对电源管理方案进行了修改，引入了硬盘自监测、自分析和报告技术（Self-Monitoring Analysis and Reporting Technology，S.M.A.R.T）。

ATA-4即Ultra ATA/33，支持直接内存存取（Direct Memory Access，DMA）技术，又称为Ultra DMA/33。DMA是I/O设备与主存储器之间由硬件组成的直接数据通道，用于高速I/O 设备与主存储器之间的成组数据传送。硬盘控制器采用总线主控方式进行数据传输，它将PIO下的最大数据传输速率提高了一倍，达到33MB/s，称为PIO-4。微软的Windows 98操作系统开始正式支持这一接口技术。

ATA-5即Ultra ATA/66，也称为Ultra DMA66。ULTRA DMA66将普通的40芯排线改成80芯排线（自此所有并行ATA标准都采用这一芯线标准），但该线仍然使用40针的接口，但传输线却增加了一倍。Windows 98不支持Ultra ATA/66。

ATA-6即Ultra ATA/100，这一新标准主要是提高了硬盘数据的传输速率，从原来ATA-5标准中的66MB/s提高到新的100MB/s。

ATA-7即Ultra ATA/133，它的传输速率达到了133MB/s。

（3）SCSI：小型计算机系统接口（Small Computer System Interface，SCSI）标准是1979年由美国的Shugart公司（Seagate公司的前身）制订的（即SCSI-1），SCSI是一种与IDE（ATA）完全不同，用于小型机的一种接口技术，并不是专门为硬盘设计的，随着计算机技术的发展，逐渐被移植到了普通微机上。

SCSI 是一种总线型的系统接口。每个 SCSI 总线上可以连接包括 SCSI 控制卡在内的 8个SCSI设备。SCSI的优势在于它支持多种设备，独立的总线使得它对CPU的占用率很低，传输速率比ATA接口快得多，但同时价格也很高。

在20世纪90年代初，推出的SCSI-2标准，类似于SCSI-1，但是可以支持同时连接7个装置，传输速率达到了10～20MB/s。

1995年推出了SCSI-3标准，俗称Ultra SCSI，它采用8位的通道宽度，传输速率为20MB/s，其允许接口电缆的最大长度为1.5m。

1997年推出了Ultra2 SCSI（Fast-40）标准，其数据通道宽度仍为8位，传输速率为40MB/s，允许接口电缆的最长为12m，支持同时挂接15个装置。随后又推出了WIDE ULTRA 2 SCSI接口标准，它采用16位数据通道带宽，最高传输速率可达80MB/s，允许接口电缆的最长为12m，同样支持同时挂接15个装置，大大增加了设备的灵活性。

1998年推出Ultra 160/mSCSI（Wide下的Fast-80），最高数据传输速率为160MB/s。随后推出的Ultra320 SCSI支持最高数据传输速率达到了320MB/s。

（4）Srial ATA：Srial ATA（即串行ATA）是Intel公司在2000年推出的接口类型，采用串行方式传送数据。采用Srial ATA的出发点是突破并行接口的速度瓶径。但是如主板不支持，也不能发挥Srial ATA的优势，只有纯粹的Serial ATA系统才能够实现150MB/s的高性能，若对老主板进行转换，则本质上还是ATA 100或ATA 133，Serial ATA总线的威力也难以得到充分发挥。

Windows 2000/XP操作系统不支持Serial ATA所定义的热插功能，只有Windows 2003操作系统才支持这一特性。

（5）Fibre Channel：Fibre Channel（光纤通道）是以铜缆或光缆串行通信，为服务器与存储设备之间提供高速连接的一组标准，由美国国家标准研究所（ANSI）开发。光纤通道通常用于连接一个SCSI RAID（或其他一些比较常用的RAID类型），以满足高端工作站或服务器对高数据传输率的要求。

光纤通道能提供1Gbit/s，2Gbit/s，4Gbit/s，甚至8Gbit/s，10Gbit/s的速率和100Mbit/s， 200Mbit/s，400Mbit/s，800Mbit/s等实际带宽，理论极限值可达1.06Gbit/s。

光纤光学电缆支持最长的长度超过了10km，SCSI最长接口电缆不得超过12m。但是光纤材料非常贵，限制了它在实际应用中的普及。

（6）IEEE 1394（Firewire，iLink，Lynx）：IEEE 1394的前身称为FireWire（火线），Apple公司把这样一项接口技术称为FireWire，而Sony公司称之为i.Link，Texas Instruments公司称之为Lynx。

Firewire技术标准于1987年由Apple公司完成，IEEE在1995年确认其为IEEE 1394-1995接口标准。

IEEE 1394是为了增强外部多媒体设备与计算机连接性能而设计的高速串行总线，传输速率可以达到400Mbit/s，利用IEEE 1394技术可以轻易地把计算机和如摄像机、高速硬盘、音响设备等多种多媒体设备连接。

新版的IEEE 1394b标准规定它的单信通带宽为800Mbit/s，是原来的IEEE 1394a标准的两倍。IEEE 1394接口标准优点：即时数据传输（Real-Time Data Transfer），支持热插拔，驱动程序安装简易，数据传输速度快（1394a标准都可提供400Mbit/s的传输速率），并且具备通用 I/O 连接头，点对点的通信架构。同时 IEEE 1394 也具有技术使用费贵的致命缺点。IEEE1394也支持IEEE 1394的硬盘适配器。

（7）USB：通用串行总线（Universal Serial Bus，USB）是1994年年底由Compaq、IBM、Microsoft等多家公司联合提出，广泛地应用于硬盘驱动器、打印机、扫描仪、数码相机等数码设备，现在最新版本为2.0。

一个USB接口理论上可以连接127个USB设备，其连接的方式也十分灵活，既可以使用串行连接，也可以使用Hub，把多个设备连接在一起，再同PC的USB接口相接。

另外，USB不需要单独的供电系统，而且还支持热插拔，不会涉及IRQ冲突问题，不会争夺其他周边的有限资源。2.0标准的USB带宽达到了480Mbit/s。

综上所述，USB接口具有：价格低廉、连接简单快捷、兼容性强、很好的扩展性、支持即特即用、支持热拨插、高传输速率等诸多明显优点，是目前应用最为普遍的一种接口技术。




10.1.3　磁盘数据存储格式

1．格式化和分区

刚生产的硬盘无法立刻就用来储存资料，必须进行低级格式化、分区和高级格式化。在硬盘出现物理故障或逻辑损伤时也要进行这些工作。

低级格式化，就是将空白的磁盘划分出柱面和磁道，再将磁道划分为若干个扇区，每个扇区又划分出标识部分ID、间隔区GAP和数据区DATA等。目前，所有硬盘厂商在产品出厂前，已经对硬盘进行了低格化。低级格式化对硬盘的损耗大，将大大缩短硬盘的使用寿命，因此，一般不要进行低级格式化。

低级格式化有两种方法，一是通过主板 BIOS 中所支持的功能，但是现在的主板一般都不带有此项功能。二是使用专用的软件进行。

低级格式化以后还需要对硬盘进行分区，分区是把一整块硬盘根据使用需要，分成不同的区域来存放数据，以加块读写数据的时间和方便管理。分区把一个硬盘划分成不同的区域，用来存放不同的文件系统。DOS/Windows 9x下通常用fdisk来进行分区。Partition Magic是另外一个分区软件，应用光盘启动，Windows NT/2000/XP安装程序也具有分区和格式化功能。应用fdisk可以建立一个主DOS分区、扩展DOS分区和非DOS分区（可能没有扩展DOS分区和非DOS分区）。但fdisk只能建立一个主DOS分区，如要多个DOS分区、非DOS主分区以及非DOS分区，则需要Partition Magic等分区工具。分区以后通常需要指定一个活动（主）分区，用以存放主引导系统。

每一个分区又可以进一步划分成多个逻辑分区。DOS分区可以划分成主DOS分区和扩展DOS分区，扩展DOS分区可进一步划分成逻辑分区。DOS分区用来安装Windows操作系统，非DOS分区用来安装Linux、UNIX等操作系统。通常指定主DOS分区为活动分区来引导系统，也是通常的逻辑盘C盘。在Linux下命名是hda1。逻辑分区命名为D、E、F等，在Linux下命名是hda5、hda6、hda7等。

分区以后需要进行高级格式化，或者是逻辑格式化，也就是通常所说的格式化。格式化就是在物理驱动器（硬盘）的所有数据区上写零的操作过程，同时对硬盘介质做一致性检测，并且标记出不可读和坏的扇区。不同的操作系统将格式化成不同的文件系统。一般情况下，一个操作系统不能识别其他操作系统格式化的磁盘。

Windows操作系统可以格式化为FAT16、FAT32、NTFS等文件系统，而Linux操作系统可以格式化为ext2、ext3、reiserfs等文件系统。Windows格式化命令是format，Linux的格式化命令是mkfs。不同的文件系统具有不同的文件存储格式。

2．硬盘分区结构

典型的是Windows FAT16/FAT32文件系统。

硬盘的分区参数存储在一个被称为主引导扇区（MBR）的特殊存储空间中，这就是硬盘的0磁头0柱面1扇区。这个存储空间具有512字节，前446字节用于存放引导程序，后64字节称为硬盘分区表（Disk Partition Table，DPT），最后2字节是“55AA”为分区结束标志。DPT用16字节描述一个分区，从而64字节最多描述4个分区数据，显然不能满足需求（多分区需要，每个分区极限容量不足）。因此 Windows 采用一种称为虚拟 MBR 的混合分区数据保存结构，虚拟MBR把磁盘分成一个主DOS分区，其余除非DOS分区以外的容量都定义为DOS扩展分区，以分区链的方式管理分区。

（1）主分区数据存储在MBR 的DPT中的第一项。第二项是扩展分区表的起始位置，这个起始位置指向硬盘的某一个扇区，后面为非DOS分区参数。

（2）扩展分区表：DPT 第二项指出扩展分区表的位置，扩展分区表的第一项描述第一逻辑分区的信息，如果还有其他分区，则扩展分区表的第二项将指向下一个扩展分区表的位置。类似地，第二扩展分区表的第一项描述第二逻辑分区，第二项指向下一个扩展分区表（如果存在的话）的位置，继续下去，这样形成了一个分区链。

（3）非DOS分区：系统允许建立2～3个非DOS分区，用于建立其他操作系统的存储和管理区域。

包含有4个逻辑磁盘的分区数据存储结构如图10-1所示。
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图10-1　有4个逻辑磁盘的分区数据存储结构

由此可见，逻辑磁盘实际上就是一个独立的分区，只不过分区的参数不是存储在主引导扇区中，而是存储在各个分区的第一个扇区中。通过存储在主引导扇区中的扩展分区参数，按单向链表的方式可以逐个访问到逻辑磁盘的分区参数。

主引导扇区的分区表与扩展分区的分区表项数据结构完全相同。

DPT表项结构如下。

第1字节：自举标志，80为活动分区，00为普通分区；

第2字节：起始磁头号；

第3字节：起始扇区号；

第4字节：起始柱面号；

第5字节：分区格式标志；

第6字节：终止磁头号；

第7字节：终止扇区号；

第8字节：终止柱面号；

第9～12字节：本分区之前已用扇区数；

第13～16字节：本分区扇区总数。

常用的分区格式标志如下。

00：空白；

01：DOS FAT12；

04，06：DOS FAT16；

05：扩展；

07：OS/2 HPFS；

0b：Windows95 FAT32；

0c：Windows95 FAT32（LBA）；

0e：Windows95 FAT16（LBA）；

0f：Windows95 扩展（LBA）；

51：Novell；

64：Novell Netware 286；

65：Novell Netware 386；

81：Linux/MINUX；

82：Linux交换区；

83：Linux Native；

85：Linux扩展。

图10-2所示的是主分区表的数据实例。
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图10-2　主分区表数据实例

每行16字节，为一个分区表项。

第一个分区（第一行）：自举标志80H表示为活动分区，分区格式标志06H表示是DOS系统，即C盘。

第二个分区（第二行）：分区格式标志为05H，说明该分区是扩展DOS分区。下一个分区表位于：起始磁头为0头，起始柱面为99H=153D，起始扇区为1扇区。

第三、四个分区数据均为00H，没有定义。

了解硬盘分区、逻辑磁盘的构成和分区的数据存储结构，对数据恢复具有关键作用。

3．硬盘的数据结构

硬盘上的数据按照其不同的特点和作用大致可分为5部分：MBR区、DBR区、FAT区、DIR区和DATA区。

（1）MBR区

MBR（Main Boot Record）即主引导记录，位于整个硬盘的0磁道0柱面1扇区。不过，引导扇区共512字节，MBR用了446字节（偏移0～偏移1BDH），另外的64字节（偏移1BEH～偏移1FDH）用于DPT（Disk Partition Table，硬盘分区表），最后2字节“55，AA”（偏移1FEH～偏移1FFH）是分区的结束标志。硬盘主引导扇区结构如图10-3所示。
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图10-3　硬盘主引导扇区结构

主引导记录中包含了硬盘的一系列参数和一段引导程序。其中，硬盘引导程序的主要作用是检查分区表是否正确，并且在系统硬件完成自检以后引导具有激活标志的分区上的操作系统，并将控制权交给启动程序。MBR是由分区程序（如fdisk.com）所产生的，它不依赖任何操作系统，而且硬盘引导程序也是可以改变的，从而可以实现多系统共存。

（2）DBR区

DBR（Dos Boot Record）是操作系统引导记录。通常位于硬盘的0磁道1柱面1扇区，是操作系统可以直接访问的第一个扇区，它包括一个引导程序和一个被称为 BPB（BIOS Parameter Block）的本分区参数记录表。引导程序的主要任务是当MBR将系统控制权交给它时，判断本分区跟目录前两个文件是不是操作系统的引导文件（以 DOS 为例，即是 Io.sys和Msdos.sys）。如果确定存在，就把其读入内存，并把控制权交给该文件。BPB参数块记录着本分区的起始扇区、结束扇区、文件存储格式、硬盘介质描述符、根目录大小、FAT个数和分配单元的大小等重要参数。

（3）FAT区

在DBR之后的是FAT（File Allocation Table，文件分配表）区。在解释文件分配表的概念之前，先看簇（cluster）的概念。文件占用磁盘空间时，基本单位不是字节而是簇。簇的大小与磁盘的规格有关，一般情况下，软盘每簇是1个扇区，硬盘每簇的扇区数与硬盘的总容量大小有关，可能是4、8、16、32、64等。

同一个文件的数据不一定完整地存放在磁盘的一个连续的区域内，往往会分成若干段，这样就需要一条指示段连接的链子。这种存储方式称为文件的链式存储。硬盘上的文件常常要进行创建、删除、增长、缩短等操作。这样操作做得越多，盘上的文件就可能被分得越零碎（每段至少是1簇）。但是，由于硬盘上保存着段与段之间的连接信息（即FAT），操作系统在读取文件时，总是能够准确地找到各段的位置并正确读出。这种以簇为单位的存储法的一个缺陷是：每个文件的最后一簇可能有未被完全利用的空间（称为尾簇空间）。一般来说，当文件个数比较多时，平均每个文件要浪费半个簇的空间。

为了实现文件的链式存储，硬盘上必须准确地记录哪些簇已经被文件占用，还必须为每个已经占用的簇指明存储后继内容的下一个簇的簇号，对一个文件的最后一簇，则要指明本簇无后继簇。这些都是由FAT表来保存的，表中有很多表项，每项记录一个簇的信息。

由于FAT对于文件管理的重要性，所以FAT有一个备份，即在原FAT的后面再建一个同样的 FAT。一般情况下，格式化后 FAT 中所有项都标明为“未占用”，但如果磁盘有局部损坏，那么格式化程序会检测出损坏的簇，在相应的项中标为“坏簇”，以后存文件时就不会再使用这个簇了。FAT的项数与硬盘上的总簇数相当，每一项占用的字节数也要与总簇数相适应，因为其中需要存放簇号。FAT的格式有多种，Windows操作系统中，最为常见的是FAT16和FAT32，其中FAT16表示使用16位数字描述文件分配表表项。由于16位的分配表最多能管理65536（即2的16次方）个簇，即FAT16所规定的一个硬盘分区最多有65536个簇。又每个簇的存储空间最大为32KB，所以，FAT16分区的最大存储容量为65536×32KB=2048MB，即2G。从而，使用大硬盘时，必须把它分成最大2G的逻辑盘。为了使用更大的逻辑分区，微软公司从Windows 95 OSR2版本开始使用FAT32标准，类似地可以计算得知，FAT32每个分区容量最大可达65G以上。由于具有富裕的表项，所以，在FAT32中可以通过减小簇的长度来减少尾簇空间的浪费。

（4）DIR区

DIR（Directory）是根目录，紧接着第二 FAT 表，记录着根目录下每个文件（目录）的起始单元、文件的属性等。定位文件位置时，操作系统根据DIR中的起始单元，结合FAT表就可以知道文件在硬盘中的具体位置和大小了。

（5）DATA区

DATA（数据）区是真正意义上的数据存储的位置，位于DIR 区之后，占据硬盘上的大部分数据空间。




10.2　独立冗余硬盘阵列




10.2.1　RAID磁盘阵列简述

在计算机发展的初期，“大容量”硬盘的价格还相当高，解决数据存储安全性问题的主要方法是使用磁带机等设备进行备份，这种方法虽然可以保证数据的安全，但查阅和备份工作都相当繁琐。

1987年，Patterson、Gibson和Katz这三位工程师在加州大学伯克利分校发表了题为“A Case of Redundant Array of Inexpensive Disks（廉价磁盘冗余阵列方案）”的论文，其基本思想就是将多个容量较小的、相对廉价的硬盘驱动器进行有机组合，使其性能超过一只昂贵的大硬盘。这一设计思想很快被业界接受，从此RAID技术得到了广泛应用，数据存储进入了更快速、更安全、更廉价的新时代。

RAID 的基本目的是把多个小型廉价的磁盘驱动器合并成一组阵列来实现大型昂贵的驱动器所无法达到的性能或冗余性。这个驱动器阵列在计算机眼中就如同一个单一的逻辑贮存单元或驱动器。

RAID的基本原理是：数据被分割成大小一致的“块”（通常是32KB或64KB），条带化分散存储到阵列中一个硬盘。读取数据时，这个进程就会反过来进行。多个驱动器好像是一个大驱动器，这个过程是并行进行的，从而大大提高了数据传输速率。

RAID 通过奇偶校验来实现容错功能，当 RAID 系统的一个磁盘发生故障时，其他磁盘能够重建该故障磁盘。这些功能由磁盘阵列控制器完成，对于操作系统都是透明的。

条带化存储、奇偶校验和镜像是RAID系统的三个主要技术。

RAID 系统通常由磁盘列队定义，每个磁盘列队包括 5 个磁盘，由一个或两个磁盘阵列控制器连接。

开始时RAID方案主要针对SCSI硬盘系统，系统成本比较昂贵。1993年，HighPoint公司推出了第一款IDE-RAID控制芯片，能够利用相对廉价的IDE硬盘来组建RAID系统。

面向个人用户的IDE-RAID芯片一般只提供了RAID0、RAID1和RAID0+1（RAID10）等RAID规范的支持。

RAID包括硬件RAID和软件RAID两种。

基于硬件的系统独立于主机，在主机处用一个磁盘来代表一组RAID阵列。

连接到SCSI控制器，把RAID阵列表示为单个SCSI驱动器的设备就是一个硬件RAID。Linux内核的MD驱动程序就是软件RAID的一个例子，它完全独立于硬件。




10.2.2　RAID级别

RAID主要包含RAID0～RAID7等数个规范，它们的侧重点各不相同。不同等级的RAID提供不同的速度和不同程度的数据保护。

（1）RAID 0

RAID 0连续以位或字节为单位分割数据，并行读/写于多个磁盘上，因此具有很高的数据传输率，但它没有数据冗余，因此并不能算是真正的RAID结构。RAID 0只是单纯地提高性能，并没有为数据的可靠性提供保证，而且其中的一个磁盘失效将影响到所有数据。因此， RAID 0不能应用于数据安全性要求高的场合。

（2）RAID 1

RAID 1通过磁盘数据镜像实现数据冗余，在成对的独立磁盘上产生互为备份的数据。当原始数据繁忙时，可直接从镜像拷贝中读取数据，因此RAID 1可以提高读取性能。RAID 1是单位成本最高的磁盘阵列，但提供了很高的数据安全性和可用性。当一个磁盘失效时，系统可以自动切换到镜像磁盘上读写，而不需要重组失效的数据。

（3）RAID 0+1

RAID 0+1也被称为RAID 10标准，实际是将RAID 0和RAID 1标准结合的产物，在连续地以位或字节为单位分割数据并且并行读/写多个磁盘的同时，为每一块磁盘作磁盘镜像进行冗余。它的优点是同时拥有RAID 0的超凡速度和RAID 1的数据高可靠性，但是CPU占用率同样也更高，而且磁盘的利用率比较低。

（4）RAID 2

RAID 2将数据条块化地分布于不同的硬盘上，条块单位为位或字节，并使用称为“加重平均纠错码（海明码）”的编码技术来提供错误检查及恢复。这种编码技术需要多个磁盘存放检查及恢复信息，使得RAID 2技术实施更复杂，因此在商业环境中很少使用。

（5）RAID 3

RAID 3同RAID 2非常类似，都是将数据条块化分布于不同的硬盘上，区别在于RAID 3使用简单的奇偶校验，并用单块磁盘存放奇偶校验信息。如果一块磁盘失效，奇偶盘及其他数据盘可以重新产生数据；如果奇偶盘失效，则不影响数据使用。RAID 3对于大量的连续数据可提供很好的传输率，但对于随机数据来说，奇偶盘会成为写操作的瓶颈。

（6）RAID 4

RAID 4同样也将数据条块化并分布于不同的磁盘上，但条块单位为块或记录。RAID 4使用一块磁盘作为奇偶校验盘，每次写操作都需要访问奇偶盘，这时奇偶校验盘会成为写操作的瓶颈，因此RAID 4在商业环境中也很少使用。

（7）RAID 5

RAID 5不单独指定奇偶盘，而是在所有磁盘上交叉地存取数据及奇偶校验信息。在RAID 5上，读/写指针可同时对阵列设备进行操作，提供了更高的数据流量。RAID 5更适合于小数据块和随机读写的数据。RAID 3与RAID5相比，最主要的区别在于RAID 3每进行一次数据传输就需涉及所有的阵列盘；而对于RAID 5来说，大部分数据传输只对一块磁盘操作，并可进行并行操作。在RAID 5中有“损失”，即每一次写操作将产生4个实际的读/写操作，其中两次读旧的数据及奇偶信息，两次写新的数据及奇偶信息。

（8）RAID 6

与RAID 5相比，RAID 6增加了第二个独立的奇偶校验信息块。两个独立的奇偶系统使用不同的算法，数据的可靠性非常高，即使两块磁盘同时失效也不会影响数据的使用。但RAID 6需要分配给奇偶校验信息更大的磁盘空间，相对于RAID 5有更大的“写损失”，因此“写性能”不强。较差的性能和复杂的实施方式使得RAID 6很少得到实际应用。

（9）RAID 7

RAID 7这是一种新的RAID标准，其自身带有智能化实时操作系统和用于存储管理的软件工具，可完全独立于主机运行，不占用主机CPU资源。RAID 7可以看做是一种存储计算机。

除了以上的各种标准，可以如RAID 0+1那样结合多种RAID规范来构筑所需的RAID阵列，如RAID 5+3（RAID 53）就是一种应用较为广泛的阵列形式。用户一般可以通过灵活配置磁盘阵列来获得更加符合其要求的磁盘存储系统。




10.2.3　RAID磁盘阵列技术

1．RAID磁盘阵列组件

RAID磁盘阵列的主要组件是磁盘阵列控制器、5个SCSI通道以及一个或多个磁盘阵列队列。通常两个磁盘阵列控制器（DAC）作为一组进行工作，当一个 DAC 发生故障时，另一个就会控制所有磁盘队列。

以前磁盘阵列是通过一根电缆专门连接到主机，并且始终置于一个外部机箱中。外置磁盘阵列的SCSI长度限度在大约80英寸或25米以内。

目前许多计算机采用内置RAID。CPU与磁盘在内部进行通信，但基本原理仍然是一样的，磁盘阵列都有一个或两个磁盘阵列控制器控制的磁盘队列。

2．硬盘数据跨盘

数据跨盘技术使多个硬盘像一个硬盘那样工作，这使用户通过组合已有的资源或增加一些资源来廉价地突破现有的硬盘空间限制。

图10-4所示为4个300MB的硬盘驱动器连结在一起，构成一个SCSI系统。用户只看到一个有1200MB的C盘，而不是看到C，D，E，F这4个300MB的硬盘。

3．硬盘分段（RAID 0）

硬盘分段的方法把数据写到多个硬盘，而不是只写到一个盘上，这也称为RAID 0，在磁盘阵列子系统中，数据按系统规定的“段”（Segment）为单位依次写入多个硬盘。例如，数据段1写入硬盘0，段2写入硬盘1，段3写入硬盘2等。当数据写完最后一个硬盘时，它就重新从盘0的下一可用段开始写入，写数据的全过程按此重复直至数据写完。
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图10-4　硬盘数据跨盘

段由块组成，而块又由字节组成。因此，当段的大小为4个块，而块又由256个字节组成时，依字节大小计算，段的大小等于1024字节。第1～1024字节写入盘0，第1025～2048字节写入盘1等。假如硬盘子系统有5个硬盘，要写20000字节，则数据将如图10-5所示那样存储。
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图10-5　硬盘分段

4．硬盘镜像（RAID 1）

硬盘镜像是容错磁盘阵列技术最传统的一种形式，其最重要的优点是百分之百的数据冗余。

镜像系统容错性能非常好，并可以提高读数据的速度；它的缺点是需要双份硬盘，因此价格较高。




10.3　光纤通道




10.3.1　光纤通道概述

光纤通道（Fibre Channel，FC）是一种数据传输技术，用于计算机设备之间数据传输，传输速率可以达到 1Gbit/s、2Gbit/s、4Gbit/s、8Gbit/s，甚至 10Gbit/s，光纤通道是网络存储的关键技术。

光纤通道是一组标准，定义用铜缆或光纤连接网络节点进行串行通信的机制。光纤通道标准由美国国家标准研究所开发，为服务器与存储设备之间提供高速连接。最早的光纤通道专门为网络设计的，随着数据存储在带宽上的需求提高，才逐渐应用到存储系统上。光纤通道是一种与SCSI或IDE有很大不同的接口。

光纤通道具有如下优点：

连接设备多，最多可连接126个设备；

CPU占用率低；

支持热插拔，在主机系统运行时就可安装或拆除光纤通道硬盘；

可实现光纤和铜缆的连接；

高带宽，在适宜的环境下，光纤通道是现有产品中速度最快的；

通用性强；

连接距离大，连接距离远远超出其他同类产品。

光纤通道的缺点是产品价格昂贵，组建复杂。




10.3.2　光纤通道基本结构

光纤通道存储系统是一个包括服务器、存储设备、交换机，用光纤通道电缆连接成的网络，如图10-6所示。
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图10-6　光纤通道结构

其中，节点就是需要发送或接收数据的服务器或实际存储数据的设备。交换设备是光纤通道交换机和集线器等。存储设备/交换设备与光纤电缆连接还需要一种接口，通常在存储设备（服务器或计算机）总线扩展插槽上安装一种适配卡，适配卡上有与光纤电缆直接连接的接口，如图10-7所示。

[image: figure_322_331164732810406E8A18917BDC8C14CC]


图10-7　主机总线适配卡

光纤通道标准定义了服务器或存储设备与光纤通道电缆之间，交换结构与光纤通道电缆之间连接的接口特性，以及各种设备之间的通信协议。

设备与光纤电缆连接的连接处称为端口，端口可分为以下5种。

（1）N口是服务器或存储设备上与交换机、其他服务器、存储设备连接的端口。

（2）L 口是光纤通道环状结构中，设备与环连接的端口。L 口又分为两种：NL 口与FL口。NL口是指服务器或存储设备与环连接的端口。FL口是指光纤通道交换机与环连接的端口。

（3）F口是光纤通道交换机上与服务器或存储设备连接的端口。它们只能与其他N口连接。

（4）E 口是光纤通道交换机上与其他光纤通道交换机连接的端口。它们只能与其他 E口连接。

光纤通道存储系统网络拓扑结构主要有三类：直连结构、交换结构和环型结构，如图10-8 （a），（b），（c）所示。
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图10-8　光纤通道拓扑结构

1．直连结构

直连结构用两条专用电缆，通过N口连接两个通信节点，每一条负责一个方向的数据传输。如果连接电缆是光纤，则最远连接距离可达300km；如果连接电缆是铜缆，则最远连接距离可达30m。

2．环型结构

环型结构由多个通信节点环状连接，一个节点的发送端连接到下一个节点的接收端，这种接口称为L口。两个节点通信时其他节点就不能通信，多个节点同时通信时就会发生冲突，为了解决冲突，需要一种仲裁协议来裁决，决定哪个节点有权进行通信。仲裁协议根据节点的光纤通道地址来决定优先权，地址越高的节点使用环的权限就越高。网络初始化时，每一个端口分配一个8位的仲裁环地址。但有效地址只有127个，所以，环型网络最多只有127个端口。

3．交换结构

交换结构由通信节点和光纤通道交换机组成。通信节点通过电缆与交换机连接，通信节点与电缆的连接点为N口，交换机与电缆连接点为F口。当两个节点开始通信时交换机将建立这两个通信节点之间的通信信道。交换机允许多对节点同时通信，每对节点拥有点到点通信的全部带宽。

现在交换结构最多可以支持65000多个节点，所以，性能远胜于点到点结构和环状结构。




10.3.3　光纤通道协议

光纤通道协议有 5 层，分别是：FC-0，FC-1，FC-2，FC-3，FC-4。其中，FC-0，FC-1和FC-2层通常由硬件实现，FC-3和FC-4层由软件实现。

FC-0：物理层，定制了不同介质、传输距离和信号机制标准，也定义了光纤和铜线接口以及电缆指标。

FC-1：定义编码和解码的标准。

FC-2：定义了帧、流控制和服务质量等。

FC-3：定义了常用服务，如数据加密和压缩。

FC-4：协议映射层，定义了光纤通道和上层应用之间的接口，上层应用如串行 SCSI 协议，HBA的驱动提供了FC-4的接口函数，FC-4支持多协议，如FCP-SCSI，FC-IP，FC-VI。

光纤通道协议栈结构如图10-9所示。
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图10-9　光纤通道协议栈结构

一个节点可能有多个端口，例如，一个磁盘可能有4个光纤通道接口。光纤通道协议栈中的FC-0，FC-1和FC-2层是在每一个端口实现的，而FC-3和FC-4层是在节点实现的。一个节点可能有多个FC-0，FC-1和FC-2层的实现，而只有一个FC-3层的实现。

1．FC-0

FC-0层定义了物理连接的特性，包括信号速率、电缆种类、接头发送和接收器、编码和解码器和通信距离等，位于光纤通道协议栈的最低层。

FC-0层还定义了一种安全措施，称为开路光纤控制，如果光纤的一头是断开的，那么开路光纤控制可以防止激光泄露。

光纤通道有12.5Mbit/s，25Mbit/s，50Mbit/s，100Mbit/s，200Mbit/s，400Mbit/s等多种带宽。100Mbit/s，200Mbit/s带宽的传输速率就是1Gbit/s和2Gbit/s。现在4Gbit/s的产品已经比较成熟，相信 8Gbit/s、10Gbit/s 的产品不久也会出现。同轴电缆和屏蔽双绞线只能用在1Gbit/s或更慢的光纤通道中。2Gbit/s、4Gbit/s以及以上光纤通道只能使用光纤。

发送端FC-0层将FC-1层传递来的0，1二进制信号转换成物理的激光信号或电信号，通过电缆发送给接收端。接收端的FC-0把激光信号或电信号转换成0，1二进制信号，传递到FC-1层，FC-1层继续往上传递。

抽象地说，发送端和接收端的FC-0层之间接收或传递二进制0，1信号。

2．FC-1

抽象地说，发送端和接收端的FC-1层之间接收或传递的是字节。FC-1层将FC-0传递来的0，1二进制信号组成8bit的字节向上传递。或将字节解码成二进制0，1向下传递给FC-0层。

FC-1定义了0，1信号的编码、解码、特殊字符以及字节级的差错控制等。FC-1采用8B/10B的编码方式，即8位二进制字符被编码成为10位二进制字符进行传输，这10位称为一个传输字。采用8B/10B的编码方式是为了平衡传输信号中0，1的个数，连续0或1的个数，改进直流分量平衡、信号传输质量和时钟同步，提高纠错能力从而改进传输距离。

3．FC-2

FC-2负责接收FC-1层的数据或向FC-1层发送数据，发送端和接收端的FC-1层之间接收或传递的是帧、帧序列、帧交换和数据包。

FC-2层定义了4种数据传输单位。

帧：这是FC-2中的基本传输单位，一帧最多包括2112字节。

帧序列：由一个或多个帧的组成。

帧交换：由一个或多个帧序列组成。

数据包：由一个或多个帧交换组成。

数据帧由帧起始（SOF）、帧头（frame header）、负载（payload）、冗余校验码（CRC）和帧结束组成。帧起始、冗余校验码和帧结束都由一个传输字组成，帧头由6个传输字组成。负载最多有 537 个传输字（2112 字节），帧头包括帧的起始地址 SOURCE_ID 和目的地址DESTINATION_ID，即发送和接收数据帧的端口的光纤通道地址。数据帧结构、数据帧头结构如图10-10和图10-11所示。
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图10-10　数据帧结构
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图10-11　数据帧头结构

当上层协议数据单位长度大于2112时，FC-2把其分割成几个数据帧，形成一个数据帧序列。一个数据帧序列内的所有帧都有一个统一的帧标识符 SEQ_ID，数据帧序列内的每一个帧都有一个序列号SEQ_CNT。发送数据帧序列的N端口称为SI，接收数据帧序列的N端口称为SR。高层协议以帧序列为基本单位实现纠错。

帧序列是上层协议的一个数据单元，上层应用程序对数据的一个操作通常包括双向的几个数据单元的交换。FC-2用帧交换来定义上层协议的一个操作。帧交换由一个上层操作中的一个或几个帧序列组成，可能是两个N端口之间单向或双向的数据交换。一个帧交换中只能由一个帧序列处于活动状态。

FC-2还定义了一系列协议来管理FC数据传输操作。

（1）原语序列协议：用来表示连接的中断。

（2）交换机登录协议：用于N端口和交换机之间交换服务参数。

（3）N端口登录协议：用于两个N端口之间在开始数据传输之前交换服务参数。

（4）数据传输协议：用于描述光纤通道流控制传输高层协议的方式。

（5）N 端口退出协议：用于 N 端口结束数据传输后要求从另一个端口退出，以便把使用的资源归还给该端口。

4．FC-3

一个节点可能有多个FC-0，FC-1，FC-2层，也可能有多个FC-4层，但一个节点只有一个FC-3层。FC-3为同一节点的多个上层提供公共服务。FC-3利用多个FC-2层来实现公共服务，如图10-12所示。
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图10-12　光纤通道协议层次

FC-3提供如下3种公共服务。

（1）条块化：用以提高传输带宽，它利用多个N端口在多条连接上并行地传输同一信息。

（2）搜索组：一个节点上的一组 N 端口可以响应同一地址，这样可以降低一个端口过忙而达到“占线”状态。

（3）多播：将一个信息传输到多个节点，也可以将一个信息传输到同一节点的多个N端口。

5．FC-4

FC-4 协议把高层协议的信息单元映射成 FC-3，FC-2 层的帧序列，传递给 FC-3，FC-2层，或者把FC-3或FC-2层的帧序列映射成高层协议的信息单元传递给高层协议。

FC-4定义了高层协议的信息单元与FC-3或FC-2层的帧序列之间的映射。FC-4支持的高层协议有：

（1）IPI：智能外设接口（Intelligent Peripheral Interface）

（2）SCSI：小型计算机系统接口（Small Computer System Interface）

（3）IPPI：高性能并行接口（High Performance Parallel Interface）

（4）IP：网际协议（Internet Protocol）

（5）SBCCS：Single Byte Command Code Set mapping

（6）IEEE 802.2：局域网协议

（7）ATM：适配层（Adaptation Layer）AAL5

最常见的是SCSI与光纤通道之间的映射。SCSI的一个单独的命令被映射成光纤通道的一个帧序列，而组成一个SCSI交易的几个命令被映射成光纤通道的帧交换。




10.4　数据恢复




10.4.1　数据恢复概述

简单地说，数据恢复就是把遭受到破坏，或有硬件缺陷导致不可访问或不可获得，或由于病毒、误操作、意外事故（硬盘不小心摔坏）等各种原因导致的丢失的数据还原成正常的、可使用的数据，即恢复至它本来的“面目”。

数据修复不仅是对文件的逻辑恢复，还可以恢复物理损伤盘的数据，也可以恢复不同操作系统数据，恢复不同移动数码存储卡的数据。数据恢复包括：文件恢复、文件修复、密码恢复和硬件故障等4个方面。文件恢复、文件修复、密码恢复都是逻辑恢复，硬件故障属于物理恢复。

（1）文件恢复：主要是指数据相对计算机系统、文件系统的不可用性恢复。例如，误分区、误格式化、系统恢复盘误恢复系统、误删除文件、分区误克隆、分区表信息（MBR）丢失、引导扇区信息（BOOT）丢失、病毒破坏、黑客攻击及恶意程序、磁盘阵列服务器RAID信息丢失、突然断电、内存溢出、软件冲突、强行关机或死机等造成的文件或数据不可用。

（2）文件修复：主要是指相对于应用系统数据的不可用性恢复，一般是指文件的不可用性恢复。例如，Office系列文档修复，Microsoft SQL、Oracle等数据库文件修复，图片文件修复，Zip、MPEG文件以及Microsoft Outlook、Exchange邮件修复等。

（3）密码恢复：主要是指由于密码遗忘而无法使用数据进行的恢复工作。例如，Windows 2000、Windows XP等操作系统密码恢复，Zip、rar、Word、Excel、Access、PDF等文档的密码恢复等。

（4）硬性故障：这类故障可以分为两类：一类是磁头烧坏、磁头老化、磁头芯片损坏、磁头偏移、磁组变形、电路板损坏、芯片烧坏等读取系统机械和电路故障等；另一类是存储介质物理损伤等。

一旦出现数据丢失的现象，必须停止一切操作，根据具体情况进行分析，采取相应的措施，在不熟悉相关技术的情况下，应该求助于相关技术人员或专业人员。建议最好找专业的数据恢复公司进行求助。因为数据有相当的机会是可恢复的。决不要因为自己再进行操作导致数据进一步损坏，致使专业工程师也无法挽回。

避免这类数据灾难发生的最好方法就是及时备份系统、磁盘和文件。




10.4.2　文件系统

文件系统是操作系统用于明确磁盘或分区上文件的方法和数据结构，即在磁盘上组织文件的方法。也指用于存储文件的磁盘或分区，或文件系统种类。

微软在DOS/Windows系列操作系统中共使用了6种不同的文件系统。分别是：FAT12、FAT16、FAT32、NTFS、NTFS5.0和WINFS。

除微软文件系统以外，还有UNIX的NFS文件系统，Linux的EXT/EXT2/EXT3文件系统，还有CD-ROM文件系统，网络文件系统CIFS等。

物理恢复主要针对磁盘介质存储数据的方式，而文件恢复主要针对文件系统。下面主要介绍Windows FAT、NTFS和网络文件系统NFS、CIFS。

1．FAT文件系统

（1）FAT文件分类

FAT 文件系统是一种简单的文件系统，1982 年开始用于 DOS 操作系统，可用于DOS/Windows3x/Windows9x/Me系列操作系统。

FAT文件系统包括FAT12、FAT16、FAT32三种。

FAT12采用12位文件分配表，并因此而得名，在DOS 3.0以前使用。以后的FAT系统都按照这样的方式在命名。只能支持8.3格式的文件名。磁盘容量最多8MB。

在DOS 3.0中，微软推出了新的文件系统FAT16。采用16位字长的分区表。Windows 95 OSR2及以后的Windows版本采用FAT32文件系统，这是FAT系列文件系统的最后一个产品。采用32位的文件分配表，磁盘的管理能力大大增强，突破了FAT16的2GB分区容量限制。由于现在的硬盘生产成本下降，其容量越来越大，运用FAT32的分区格式后，可以将一个大硬盘定义成一个分区，这大大方便了对磁盘的管理。

分区格式的每个簇都固定为4KB，与FAT16相比，大大减少了磁盘空间的浪费，提高了磁盘的利用率。

FAT32不能向下兼容，单个文件不能大于4G。

（2）FAT文件系统数据存储原理

进行数据恢复必须弄清楚数据的存储原理，下面介绍文件存取、文件删除和硬盘的格式化原理。

⑴ 文件的读取。操作系统从目录区中读取文件信息，包括文件名、后缀名、文件大小、修改日期和文件在数据区保存的第一个簇的簇号，假设第一个簇号是0100。

操作系统从0100簇读取相应的数据，然后再找到FAT的0100单元，如果内容是文件结束标志（FF），则表示文件结束，否则内容将是保存数据的下一个簇的簇号。这样重复下去直到遇到文件结束标志。

⑵ 文件的写入。当要保存文件时，操作系统首先在 DIR 区中找到空区写入文件名、大小和创建时间等相应信息，然后在Data区找到闲置空间将文件保存，并将Data区的第一个簇写入DIR区，其余的过程和上边的读取过程类似。

⑶ 文件的删除、硬盘分区和格式化。DOS/Windows 9x的文件删除非常简单，仅将目录区文件的第一个字符改成了E5，并不真正清除文件的数据，这也是实施数据恢复的基础。

和文件的删除类似，利用fdisk删除再建立分区和利用Format格式化逻辑磁盘（假设格式化的时候并没有使用/U 参数）也没有将数据从 DATA 区直接删除。fdisk 只是改变了分区表，Format只是修改了FAT表，这也是被误删除的分区和误格式化的硬盘数据恢复的基础。

2．NTFS

新技术文件系统（New Technology File System，NTFS）是Windows NT、2000、XP、2003等微软NT系列操作系统所使用的文件系统。它是为高容量的磁盘开发的。

NTFS分区的结构比FAT16和FAT32复杂。整个NTFS分区和FAT分区一样以簇为基本存储结构，但 NTFS 分区把整个分区的全部扇区都划分为簇，而 FAT 分区则需要预留BOOTSECTOR的FAT表和根目录（FAT32除外）不作划分，它的起始簇是在这些扇区之后的。

簇的大小在使用格式化程序时，由格式化程序根据卷的大小自动进行分配。分区格式化为NTFS以后，磁盘上有主文件表（Master File Table）和系统文件。

NTFS总体结构如图10-13所示。
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图10-13　NTFS总体结构

文件通过主文件表（MFT）来确定其在磁盘上的存储位置。主文件表是一个对应的数据库，由一系列的文件记录组成，每一个文件都有一个文件记录（对于大型文件还可能有多个记录与之相对应）。主文件表本身也有它自己的文件记录。

NTFS文件系统上的每个文件都有一个64位唯一标识，称为文件引用号（File Reference Number，也称文件索引号）。文件引用号由两部分组成：一是文件号，二是文件顺序号。文件号为48位，对应于该文件在MFT中的位置。文件顺序号随着每次文件记录的重用而增加，这是为NTFS进行内部一致性检查而设计的。

NTFS使用逻辑簇号（Logical Cluster Number，LCN）和虚拟簇号（Virtual Cluster Number， VCN）来进行簇的定位。LCN是对整个卷中所有的簇从头到尾所进行的简单编号。卷因子乘以 LCN，就能够得到卷上的物理字节偏移量，从而得到物理磁盘地址。VCN 则是对属于特定文件的簇从头到尾进行编号，以便于引用文件中的数据。VCN 可以映射成 LCN，而不必要求在物理上连续。

（1）分区根扇区

NTFS的根扇区结构与FAT根扇区结构类似，主要也有3部分。根扇区的引导程序指向NTLDR，此即NT系统的启动文件。另外，NTFS根扇区有一个备份，放在磁盘的其他位置。

根扇区结构如表10-1所示。

表10-1　　　　　　　　　根扇区结构表
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（2）元文件

MFT本质是一种数据库，以记录为单位，记录的大小一般是固定的，不管簇的大小是多少，均为1KB。MFT文件记录数组物理上是连续的，从0开始编号。MFT仅供系统本身组织、架构文件系统使用，这种文件称为元数据（metadata）文件或元文件。MFT最基本的前16 个记录是操作系统使用的非常重要的元数据文件。这些重要的元数据文件都是以$（美元符号）开始的名字，所以是隐藏文件，在Windows 2000中不能使用dir（或dir/ah）命令像普通文件一样列出这些元数据文件。File System Driver（ntfs.sys）维护了一个系统变量 NTFS Protect System Files用于隐藏这些元数据。微软公司也提供了一个OEM TOOL，叫做NFI.EXE，用此工具可以转储NTFS主文件表的重要的元数据文件。

NTFS的16个重要元文件如表10-2所示。

表10-2　　　　　　　　　NTFS的16个重要元文件
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（3）主文件表

NTFS 使用“文件”来描述所有存储在它之上的数据。这些数据可分为两类：元数据文件和常规文件。元数据文件包含了这个NTFS卷的相关信息，常规文件则包含用户数据。

主文件 MFT 是 NTFS 文件操作的核心，包含了分区内所有文件的基本信息（甚至1500Byte以内大小的文件内容也包含在MFT中）。MFT自身也是一个特殊的文件，所以，除根扇区必须在磁盘特定位置以外，MFT 可以存放在磁盘的任何位置，地址由根扇区 0x30～0x37的8 Byte指示。于是，一旦MFT所在位置扇区被损坏，NTFS可以将MFT放到其他位置，仍然可以使用，这和FAT不同。

⑴ MFT文件。每个MFT记录都对应着一个不同的文件，如果一个文件有很多属性或者被分散成很多碎片，这就可能需要多个文件记录。这时，存放其文件记录位置的第一个记录叫做“基文件记录”（base file record）。

MFT中的第1个记录就是MFT自身。由于MFT文件本身的重要性，为了确保文件系统结构的可靠性，系统专门为它准备了一个镜像文件（＄MftMirr），也就是MFT中的第2个记录。

第3 个记录是日志文件（＄LogFile）。该文件是NTFS为实现可恢复性和安全性而设计的。当系统运行时，NTFS 就会在日志文件中记录所有影响 NTFS 卷结构的操作，包括文件的创建、改变目录结构的命令等，如文件复制，从而在系统失败时能够恢复NTFS卷。

第 4 个记录是卷文件（＄Volume），它包含了卷名、被格式化的卷的 NTFS 版本和一个标明该磁盘是否损坏的标志位。NTFS系统以此决定是否需要调用Chkdsk程序来进行修复。

第5个记录是属性定义表（＄AttrDef，attribute definition table），其中存放了卷所支持的所有文件属性，并指出它们是否可以被索引和恢复等。

第6个记录是根目录记录（$Root），其中保存了存放于该卷根目录下所有文件和目录的索引。在访问了一个文件后，NTFS就保留该文件的MFT引用，第二次就能够直接进行对该文件的访问。

第7个记录是位图文件（＄Bitmap）。NTFS卷的分配状态都存放在位图文件中，其中每一位（bit）代表卷中的一簇，标识该簇是空闲的还是已被分配了的，由于该文件可以很容易的被扩大，所以NTFS的卷可以很方便地动态扩大，而FAT格式的文件系统由于涉及FAT表的变化，所以不能随意对分区大小进行调整。

第8个记录是引导文件（＄Boot），它是另一个重要的系统文件，存放着Windows 2000/XP的引导程序代码。该文件必须位于特定的磁盘位置才能够正确地引导系统。该文件是在Format程序运行时创建的，这正体现了NTFS把磁盘上的所有事物都看成是文件的原则。这也意味着虽然该文件享受NTFS的各种安全保护，但还是可以通过普通的文件I/O操作来修改。

第9个记录是坏簇文件（＄BadClus），它记录了磁盘上该卷中所有的损坏的簇号，防止系统对其进行分配使用。

第10个记录是安全文件（＄Secure），它存储了整个卷的安全描述符数据库。NTFS文件和目录都有各自的安全描述符，为了节省空间，NTFS 将具有相同描述符的文件和目录存放在一个公共文件中。

第11个记录为大写文件（＄UpCase，upper case file），该文件包含一个大小写字符转换表。

第12个记录是扩展元数据目录（＄Extended metadata directory）。

第13个记录是重解析点文件（$Extend\$Reparse）。

第14个记录是变更日志文件（$Extend\$UsnJrnl）。

第15个记录是配额管理文件（$Extend\$Quota）。

第16个记录是对象ID文件（$Extend\$ObjId）。

第17～23记录是系统保留记录，用于将来扩展所用。

MFT的前24个记录是系统使用的，如表10-3所示。

表10-3　　　　　　　　　　MFT结构表
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续表
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由于MFT的前16个元数据文件是非常重要，为了防止数据的丢失，NTFS在文件存储部分的正中央对它们进行了备份，如图10-14所示。
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图10-14　MFT的前16个元数据文件备份

NTFS 把磁盘分成了两大部分，其中大约12%分配给了MFT，以满足其不断增长的文件数量。为了保持 MFT 元文件的连续性，MFT 对这 12%的空间享有独占权。余下88%的空间被分配用来存储文件。而剩余磁盘空间则包含了所有的物理剩余空间，MFT剩余空间也包含在里面。当文件耗尽了存储空间时，Windows 操作系统会简单地减少 MFT 空间，并把它分配给文件存储。当有剩余空间时，这些空间又会重新被划分给MFT。虽然系统尽力保持MFT空间的专用性，但是有时不得不做出牺牲。尽管MFT碎片有时是无法忍受的，却无法阻止它的发生。

⑵ MFT的文件/目录记录。NTFS将文件作为属性/属性值的集合来处理，这一点与其他文件系统不一样。文件数据就是未命名属性的值，其他文件属性包括文件名、文件拥有者、文件时间标记等。图10-15所示为一个小文件的MFT记录。
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图10-15　一个小文件的MFT记录

每个属性由单个的流（stream）组成，即简单的字符队列。严格地说，NTFS并不对文件进行操作，而只是对属性流进行读写。NTFS 提供对属性流的各种操作：创建、删除、读取（字节范围）以及写入（字节范围）。读写操作一般是针对文件的未命名属性的，对于已命名的属性则可以通过已命名的数据流句法来进行操作。

一个文件通常占用一个文件记录。当一个文件具有很多项属性值或很零碎的时候，就可能需要占用一个以上的文件记录。这种情况下，第一个文件记录是其基本的文件记录，存储该文件需要的其他文件记录的位置。小文件和文件夹（典型的如1500字节或更少）将全部存储在文件的MFT记录里。

小文件夹记录完全存储在 MFT 结构内，大的文件夹记录包括索引信息，则被组织成B+树结构，用一个指针指向一个外部簇，该簇用来存储那些 MFT 内不能存储的文件夹的属性。

记录结构如表10-4所示。

表10-4　　　　　　　　　MFT记录结构表
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NTFS卷上文件的常用属性后续介绍，并不是所有文件都有所有这些属性。

属性值直接存放在MFT中时，该属性就称为常驻属性（resident attribute），常驻属性内容在MFT表中。有些属性总是常驻的，这样NTFS才可以确定其他非常驻属性。例如，标准信息属性和根索引就总是常驻属性。

每个属性都是以一个标准头开始的，在头中包含该属性的信息和NTFS通常用来管理属性的信息。该头总是常驻的，并记录着属性值是否常驻，对于常驻属性，头中还包含着属性值的偏侈量和属性值的长度。

如果属性值能直接存放在MFT中，那么NTFS对它的访问时间就将大大缩短。NTFS只需访问磁盘一次，就可立即获得数据；而不必像FAT文件系统那样，先在FAT表中查找文件，再读出连续分配的单元，最后找到文件的数据。

MFT的记录头结构如表10-5所示。

表10-5　　　　　　　　　　MFT的记录头结构表
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续表
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MFT记录属性结构如表10-6所示。

表10-6　　　　　　　　　MFT记录属性结构表
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⑶ $MFTMirr。$MFTMirr是一个系统文件，从字面上理解，它是MFT记录的镜像，然而它并没有完全复制$MFT，但至少保存了MFT的前4个记录。

如果簇的大小小于或等于一个MFT记录（1024 Byte）的4倍，例如，簇大小小于或等于4096 Byte的时候，MFT的前4个记录就会存在$MFTMirr中。通常情况下簇尺寸都是8个扇区，即4096Byte。如果卷的簇大小大于一个MFT记录的4倍，那么$MFTMirr的大小就是一个簇，这个时候它就会备份更多的MFT记录，直到存满为止。例如，一个MFT的大小是 1024Byte，一个簇的大小为 8192Byte，那么$MFTMirr 就是 8192Byte，这时它就会包含MFT的前8个文件记录。

3．NFS

NFS是网络文件系统（Network File System）的简称，是分布式计算系统的一个组成部分，实现在异种网络上共享和装配远程文件系统，即可用于不同类型计算机、操作系统、网络架构和传输协议运行环境中的网络文件远程访问和共享。从用户角度看来，在这些远程的文件系统操作和本地的文件系统上操作并没有什么不同，是透明的。NFS首先由Sun微系统公司（Sun Microsystem，Inc）开发，制订的NFS标准被IETF接受，并被纳入RFC，作为文件服务的一种标准（RFC 1904，RFC 1813）。

NFS基于客户机/服务器结构，每个提供文件共享的设备被认为是服务器端，每个需要远程文件操作的设备被认为是客户端。对于不同的文件操作，某一个具体的设备可以同时承担服务器和客户端。通过服务器的程序管理文件系统中文件和目录的输出，使它们可以为其他设备使用。通过客户端的程序管理文件和目录的挂载，使它们可以为本地系统使用。NFS的挂载通过挂载协议实现。通过一系列操作，非本地的文件和目录挂载在本地设备上，挂载以后，依据NFS协议，本地设备即可对其中的文件和目录进行操作，如图10-16所示。
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图10-16　NFS文件挂载

NFS通信基于RPC（Remote Procedure Call，远程过程调用）实现。NFS服务器导出本地的目录给远程的NFS客户，NFS客户把对文件操作系统调用重定向到远程的系统。

NFS最常用的版本是NFS2，NFS3和MFS4。主要应用在UNIX，Linux和DOS等系统中，向下支持各种本地文件系统，如FAT，NTFS等。

（1）NFS通信协议与挂载协议

NFS通信协议以RPC为基本操作方式，RPC采用申请/应答方式工作，申请用于调用一个远程进程，应答用于答复对应的调用。所有的RPC包都有一个交换识别号（exchange identifier， XID），用于申请和答复的对应。这种工作方式与NFS的客户端/服务器设计模式一致。

NFS为了解决不同设备之间基于CPU的各种字节不同编排顺序，实现跨平台之间通信和资源共享，采用一种不依赖于特定CPU类型的交换二进制数据的格式XDR（eXerternal Data Representationa）。

RPC/XDR 处于 OSI 七层参考模型的表示层，建立在更低层的网络协议上。

RPC，网络和NFS的层次关系如图10-17所示。
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图10-17　RPC，网络和NFS层次关系

通过挂载协议，NFS客户端允许挂载由服务器端输出的文件系统。挂载协议授权一个客户端的请求以对文件/目录操作。客户端将挂载的文件系统和其路径存放在挂载申请中，挂载申请进一步对应到 RPC，并依据 TCP/IP 协议报发送到服务器端。

服务器端检查该请求的合理性，如文件系统是否可以设置为可输出，文件路径是否正确，是否授权客户端等，并按设置给予或者拒绝服务。检查申请符合要求以后，服务器端将提供一个文件句柄给客户端。客户端将依据文件句柄对该文件系统进行访问。此时，客户端的可见范围从本地被扩展到被挂载的文件系统。

但是，NFS不允许挂载串接，即不允许通过一个设备挂载一个已经挂载在设备上的文件系统。

（2）NFS文件操作协议

NFS支持如下文件操作。

文件搜索：在一个目录内找一个文件。

文件读写。

文件属性操作。

目录操作：显示目录，生成目录等。

NFS文件操作是无状态的，服务器不保存各个NFS操作之间的关系，即服务器响应完一个请求以后不再保存这个请求的任何信息，NFS操作必须是包括完全描述所需的操作信息。例如，文件写操作应该包括：文件句柄、操作的起始地址、需要写入的字节数等。

NFS的所有操作是同步的，文件操作请求只有在服务器完成所有的任务以后才返回。例如，文件写操作，只有将所有数据写入磁盘，更新完相关文件系统信息以后才返回，这样保证了文件的完整性，如图10-18所示。
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图10-18　NFS的文件读取操作

4．CIFS

在NetBIOS出现之后，Microsoft就使用NetBIOS实现了一个网络文件/打印服务系统，这个系统基于 NetBIOS 设定了一套文件共享协议，Microsoft 称之为 SMB（Server Message Block，服务器信息块）协议。

SMB通信协议是微软和英特尔在1987年制定的协议，主要是作为Microsoft网络的通信协议。SMB 是在会话层（session layer）和表示层（presentation layer）以及小部分应用层（application layer）工作的。

随着Internet这个协议被用于Lan Manager和Windows NT服务器系统中，Microsoft希望将这个协议扩展到Internet上去，成为Internet上计算机之间相互共享数据的一种标准。因此它将原有的SMB协议进行改进，重新命名为CIFS（Common Internet File System）。

CIFS为计算机用户共享Intranet和Internet文件提供了标准方法。CIFS中定义的远程文件访问协议（Remote File-Access Protocol）促进了Internet之间的协作能力，这与应用程序共享本地磁盘和网络文件服务器上的数据方法相一致。CIFS 运行在 TCP/IP 上，利用 Internet全球域名服务（DNS）支持其伸缩性。

CIFS 协议是一个应用层协议，它以一系列的协议来支持文件服务，其核心是 SMB协议。

（1）SMB协议

SMB 协议是一种客户机/服务器的请求/响应协议。目前绝大多数的 PC 上都在运行这一协议，Windows操作系统充当SMB协议的客户机和服务器。SMB服务器负责通过网络提供可用的共享资源给 SMB 客户机，服务器和客户机之间通过 TCP/IP 或者 IPX 或者 NetBEUI进行连接。一旦连接成功，客户机可发送 SMB 命令到服务器上，从而客户机能够访问共享目录、打开文件、读写文件，以及一切在文件系统上能做的所有事情。

通过 SMB 协议，应用程序不但可以访问远程服务器端的文件，而且可以访问打印机、邮件槽（mailslot）、命名管道（named pipe）等资源。

SMB定义了两级安全保护。

共享级保护（Share Level Protection）应用于服务器共享目录级。每个共享目录都需要提供一个访问口令。只有口令通过，客户机才能访问所有共享文件。

用户级保护（Usr Level Protection）应用于共享目录中的单独文件，基于用户访问权限。每个用户（客户机）必须登录服务器并且获得服务器的认证许可。一旦认证通过，客户机会获得一个UID。在后来客户机访问服务器的过程中都需要使用该UID。

SMB 是一个表示层协议，建立在 NetBIOS 和 NetBEUI 通信协议之上，而 NetBIOS 和NetBEUI又建立在TCP/IP之上，如图10-19所示。
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图10-19　SMB与其他通信协议间的关系

（2）CIFS文件服务和特性

在SMB协议基础上，CIFS实现了如下一系列的文件/目录操作：

提供服务列表；

对文件全名分析，取得文件服务器名和相对文件名；

将服务器名与传输层地址对应；

文件的相关操作；建立协议以及交换CIFS文件信息；

用户授权；

文件缓冲。

CIFS主要特征如下。

文件访问完整性：CIFS 支持通常的文件操作设置：打开、关闭、读、写和搜索。CIFS也支持文件和报告的上锁和解锁（Lock and Unlocking）。CIFS通过文件共享和文件锁定（File Locking）操作防止了网络资源冲突，从而允许多客户机访问和更新同一文件。

慢链路最优化：CIFS协议能较好地运行在慢速拨号线路上。这对于使用Modem上网的用户而言，是一种性能的改进和提高。

错误容忍：可以在网络故障或服务端故障恢复以后，客户端自动重新与服务器连接，并可以重新操作原来操作中断的文件。

安全性：CIFS服务端支持匿名传输以及保密的和授权的文件操作。系统管理员可以很方便地通过CIFS管理文件的安全设置。

Uicode码：文件名可以是任何字符集，可以支持英文、朝鲜文、汉字、藏文等。

全局文件名：NFS 需要将服务器文件系统挂载到客户端设备上才能进行操作，而 CIFS允许客户使用全局文件名直接对其进行操作。全局文件名与一般所指的局部意义的文件名范围不一样，它是Internet上唯一的。




10.4.3　数据备份与恢复软件

1．数据恢复软件

这里仅考虑因磁盘介质故障造成的磁盘逻辑损坏、格式化、误删除等的数据的恢复问题。无论是磁盘逻辑损害还是误操作等引起的数据丢失，对一般人员来说都不可能通过手工来恢复，一般都需要专门的软件或硬件工具来实施。关于磁盘修复方面，Windows提供了一个磁盘扫描工具Scandisk.exe，可以做一些基本的磁盘盘面扫描和修复工作。如果磁盘的某些坏簇或物理坏道已经无法修复，则可用一些磁盘工具软件将这些坏道单独标记出来，这样磁盘仍然可以使用，但是，存放在相应位置的数据将无法使用。

下面介绍一个数据恢复软件EasyRecovery。

EasyRecovery 是数据恢复公司 Ontrack 开发。Ontrack 公司曾经帮助美国航空航天局在2003 年初失事的哥伦比亚航天飞机上，从其严重损坏的硬盘中恢复了 99%的数据，其Professioanl版具有磁盘诊断、数据恢复、文件修复、E-mail修复等全部4大类目19个项目的各种数据文件修复和磁盘诊断方案。

EasyRecovery是一款功能强大的硬盘数据恢复工具，能够恢复丢失的数据以及重建文件系统。EasyRecovery不会向原始驱动器写入任何数据，它主要是在内存中重建文件分区表使数据能够安全地传输到其他驱动器中。可以恢复大于8.4GB的硬盘。支持长文件名。被破坏的硬盘中像丢失的引导记录、BIOS参数数据块、分区表、FAT表和引导区都可以恢复。还能够对ZIP文件以及微软的Office系列文档进行修复。

（1）EasyRecovery支持的数据恢复功能如下。

⑴ 高级恢复——使用高级选项自定义数据恢复；

⑵ 删除恢复——查找并恢复已删除的文件；

⑶ 格式化恢复——从格式化过的卷中恢复文件；

⑷ Raw恢复——忽略任何文件系统信息进行恢复；

⑸ 继续恢复——继续一个保存的数据恢复进度；

⑹ 紧急启动盘——创建自引导紧急启动盘。

（2）EasyRecovery支持的磁盘诊断模式如下。

⑴ 驱动器测试——测试驱动器以寻找潜在的硬件问题；

⑵ SMART测试——监视并报告潜在的磁盘驱动器问题；

⑶ 空间管理器——磁盘驱动器空间情况的详细信息；

⑷ 跳线查看——查找IDE/ATA磁盘驱动器的跳线设置；

⑸ 分区测试——分析现有的文件系统结构；

⑹ 数据顾问——创建自引导诊断工具。

（3）EasyRecovery支持的文件修复类型如下。

⑴ Microsoft Access修复；

⑵ Microsoft Excel修复；

⑶ Microsoft PowerPoint修复；

⑷ Microsoft Word修复；

⑸ Zip压缩文件修复。

（4）EasyRecovery支持的E-mail修复类型如下。

⑴ Microsoft Outlook修复；

⑵ Microsoft OutlookExpress修复。

（5）EasyRecovery支持的储存介质如下。

⑴ 软盘和优盘；

⑵ IDE/ATA/EIDE/SATA/SCSI硬盘驱动器；

⑶ Jaz/Zip/MO可移动媒体；

⑷ CDR/CDRW光盘刻录机；

⑸ 数码媒体（CompactFlash、SmartMedia、闪盘、记忆棒）。

（6）EasyRecovery使用方法如下。

安装完毕运行软件后主界面如图10-20所示。
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图10-20　EasyRecovery主界面

常用的是其数据恢复功能，该功能包括查找并恢复已删除的数据，从一个格式化的卷中恢复文件和不依赖任何文件系统结构信息进行恢复。继续一个以前保存的数据进行恢复，将会在高级数据恢复后，提示是否保存档案，如果保存了，那可以选择这个选项继续进行恢复。可引导的紧急引导软盘是在DOS下使用的。

使用高级选项自定义数据恢复功能运行界面如图10-21所示。
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图10-21　高级选项自定义数据恢复功能界面

按照提示，选定要恢复的盘后，单击“下一步”按钮，扫描以后得到恢复出的文件，如图10-22所示。
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图10-22　恢复出的文件目录

选择保存位置，如图10-23所示就可以保存恢复出的文件数据了。其他功能类似，按照软件提示即可。
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图10-23　恢复文件的保存

2．数据备份软件

日常应用中，计算机系统经常出现各种无法预料的问题和灾难。这些灾难一般来自于计算机系统硬件设备的物理损坏或硬件兼容性引发故障。更多则是由系统设置不当、病毒或恶意软件入侵造成的。出现问题后，将发生软故障的计算机系统快速恢复到正常状态，这是计算机使用维护的基本要求。

如果使用者有技术保障，那么可以通过分析故障现象逐步找出故障原因，进行排除和恢复系统操作，使之可以正常应用。但对大多数用户而言，这很难做到。

为了解决这个问题，Windows操作系统集成了“系统还原”的功能，可以把计算机恢复到之前的某一个“正常状态”下的设置，简化了故障处理的难度。但经使用发现， Windows中的“系统还原”的易用性和功能都有所欠缺，从而使得磁盘克隆技术得到了广泛的应用。

常见的数据备份与恢复主要包括以下几项。

（1）（系统）分区备份与恢复：在系统或分区受到严重损伤，或者遭受病毒木马侵害无法正常使用时能够快速恢复，正常使用。Windows操作系统虽然集成了简单的系统备份与还原功能，但系统不能启动时就很难完成，一般需要专门的软件来完成。

（2）硬盘数据备份与恢复：在硬盘数据受到严重损害，系统故障病毒入侵等无法正常使用的时候，能够重新使用这些被保存的数据。一般需要专门的软件来完成。

（3）硬盘分区表备份与恢复：硬盘分区表是硬盘的重要参数，一般情况下，如果硬盘分区表受到损害，那么对应的硬盘分区就无法使用了。为了消除这种现象的危害，对分区表的复制保存就是硬盘分区表备份。大部分计算机病毒防护与防火墙软件都有此功能。

（4）注册表的备份与恢复：注册表是 Windows操作系统用来存放系统设置，软件运行等参数的特殊数据库。一旦损坏，系统和软件将无法正常运行。一般情况下，注册表是计算机病毒和木马入侵的主要场所。由于注册表复杂，所以，一般人都不具备手动修改和恢复注册表的技术。在遭受计算机病毒和木马严重入侵的情况下，注册表恢复是一种比较简单的措施。同样地，大部分安全防护软件都具有注册表备份与恢复功能。也可以使用某些专门软件进行。一般可以使用微软系统自带的管理软件Regedit.exe来进行。

以上各类数据备份与恢复需求适用于不同的数据灾难程度，相对而言，硬盘分区表备份与恢复和注册表的备份与恢复，涉及的危害程度较轻，是局部的。而系统分区备份与恢复和硬盘数据备份与恢复涉及整个分区的数据安全，涉及的危害程度严重。下面主要介绍这方面的两款软件工具。

数据备份与恢复还包括：数据库备份、电子邮件备份、磁盘阵列的数据备份、磁带备份以及网络硬盘备份等数据备份与恢复技术和方法，还有热备份和实时备份系统与技术等，这里不作介绍。

（1）GHOST

磁盘克隆和恢复软件GHOST是赛门铁克（Symantec）公司开发的。GHOST是“General Hardware Oriented Software Transfer”的缩写，即“面向通用型硬件传输软件”。恰当地利用这一工具，能够有效地降低系统安装与维护的强度。

目前GHOST比较常用的版本是8.0。

GHOST 工作的基本方法不同于其他的备份软件，它是将硬盘的一个分区或整个硬盘作为一个对象来操作，可以完整复制对象（包括对象的硬盘分区信息、操作系统的引导区信息等等），并打包压缩成为一个映像文件（Image），在需要的时候，可以把该映像文件恢复到对应的分区或对应的硬盘中。

GHOST 的功能包括两个硬盘之间的相互复制、两个硬盘的分区相互复制、两台电脑之间的硬盘相互复制、制作硬盘的映像文件等。常用的是分区备份功能，它能够将硬盘的一个分区压缩备份成映像文件，然后存储在另一个分区硬盘或载体中，如果原来的分区发生问题，就可以用映像文件恢复分区。通常用此功能来备份和恢复系统分区。

⑴ 使用GHOST备份硬盘分区。使用GHOST进行的硬盘分区备份，实质上就是为相应的硬盘或分区制作一个镜像文件，存放在其他位置，以备在系统故障时恢复之用，特别是对系统分区的备份。

一般地，安装好系统及相应驱动程序、主要应用程序后，应该使用GHOST作备份。对一般大小的分区来说，恢复时间一般只需10分钟左右，这比重新安装一个系统要节省很多时间。值得注意的一个重要之处，就是分区恢复将覆盖目前分区上的所有数据，从而在恢复前，应该将有用的数据转移到其他盘上。GHOST可适用于FAT/NTFS等格式分区。

首先，用一张启动盘启动系统到纯DOS模式下，不加载任何应用程序，直接运行GHOST。在显示出GHOST主画面后，可以看到主程序有4个可用选项：Quit（退出）、Help（帮助）、Options（选项）和 Local（本地）。在菜单中选择 Local（本地）选项，在右面弹出的菜单中有3个子项，其中Disk表示备份整个硬盘（即硬盘克隆），Partition表示备份硬盘的单个分区，Check 表示检查硬盘或备份的文件，查看是否可能因分区、硬盘被破坏等造成备份或还原失败。系统默认选项为“Local”（Local：本地硬盘，此时字体变白色），按向右方向键展开子菜单，用向上或向下方向键选择，依次选择Local（本地）→Partition（分区）→To Image （生成镜像），如图10-24（a）所示。

然后，依次选定源硬盘和源分区、存放目标文件的硬盘、分区、目录路径及设定镜像文件名称。注意，要将镜像文件存放到可使用空间的分区，镜像文件的扩展名为 GHO，如20070520xp.GHO等，如图10-24（b）所示。
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图10-24　GHOST备份过程

在分区开始备份之前，GHOST还会询问是否压缩备份数据，并给出3个选择：No表示不压缩，Fast 表示压缩比例小而执行备份速度较快（推荐），High 就是压缩比例高但执行备份速度相当慢。如果不需要经常执行备份与恢复操作，可选择High压缩比例高，所用时间多3～5分钟，但镜像文件的体积可大大缩小，节省硬盘空间。

选择好压缩比后，按键后即开始进行备份。整个备份过程一般需要五至十几分钟不等，时间长短与分区数据大小、硬件速度等因素有关。操作完成后退出GHOST程序，重新启动操作系统即可。

⑵ 使用GHOST恢复硬盘分区。如果已经备份系统分区（或其他分区），因某些原因使系统瘫痪，或需要恢复分区，则同样使用GHOST可以在很短的时间内恢复系统到备份时的状态。

使用GHOST恢复硬盘分区的方法与备份硬盘分区类似，同样地，进入GHOST主界面，依次选择Local（本地）→Partition（分区）→From Image（恢复镜像），如图10-25（a）所示。
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图10-25　GHOST恢复过程

然后，在出现的画面中选择源盘（即存放映像文件的分区，如D、E等）和映像文件。

在选定目标硬盘和分区时要多加注意，尤其对系统内存在多个硬盘的情况而言，因为一旦选择错误，该分区上所有的资料将被全部覆盖，最后选择“Yes”，恢复工作就开始了。如图10-25（b）所示。

恢复工作结束后，会提示重启动，恢复后的硬盘分区和原备份时的系统一模一样，并且磁盘碎片得到了整理。

GHOST对现有的操作系统都有良好的支持，包括FAT16、FAT32、NTFS、HPFS、UNIX、NOVELL等文件存储格式。GHOST 2001还加入了对Linux EX2的支持（FIFO文件存储格式），即也可以支持Linux系统备份功能。

（2）Acronis True Image Server

虽然Symantec公司的GHOST功能强大，但是，它所有的操作均是在DOS界面下进行，对习惯使用Windows操作系统的用户来说是很不方便。

Acronis True Image Server是一个可以在Windows下使用全部功能的克隆与恢复软件，与Windows完全兼容，所有的工作都可以在Windows环境下完成，而不需要切换到DOS的命令行执行状态。

它的克隆与恢复的速度快，支持本地硬盘、网络驱动器、CD-R/CD-RW 和 ZIP100 等多种媒体，支持Windows 9x、NT、2000、ME和XP等操作系统。

Acronis True Image软件的主要功能如下。

（1）Create an image of a partition or the whole hard disk drive：创建一个分区或整个硬盘的镜像文件。

（2）Restore a partition or the whole hard disk drive or deploy on a new hard disk drive/PC：恢复一个分区或整个硬盘数据。

（3）Explore an image archive：浏览镜像文件，功能相当于Ghost Explorer。所不同的是它会将镜像文件虚拟成一个磁盘，这样操作起来更加方便。

Acronis True Image制作硬盘镜像文件过程如下。

运行以后，在图10-26（a）界面中选择“The enter disk contents or individual partition”单选按钮，单击“Next”按钮开始对硬盘进行快速扫描，同时分析硬盘各个分区的详细信息。
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图10-26　Acronis True Image制作硬盘镜像文件过程

然后，系统将列出硬盘各个分区的详细信息，如卷标、总的容量、文件系统等。

单击“Next”按钮进入，在图10-26（b）中选择镜像文件存放的路径和文件名。保存的镜像文件后缀是“.tib”。

选定保存路径和文件名以后，单击“Next”按钮进入选择镜像文件的压缩比率的界面。拖动滑杆可以设置压缩比率，压缩比率越小，备份速度越快，生成的镜像文件容量越大；反之压缩比率越大，备份速度越慢，生成的镜像文件容量越小。默认是3。

可见，备份过程与GHOST完全类似，恢复过程也完全类似，不再赘述。




10.5　数据存储

数据存储是信息系统的基础。目前企业存储应用的体系结构主要有DAS、NAS和SAN三种模式。三种模式从体系架构的逻辑上看，有明显的区别。中小型企业存储具有以下几方面的要求：性能、安全性、扩展性、易用性、整体拥有成本和服务等。由于中小企业用户的存储系统构建并不是一蹴而就的事情，会经历从单机迈向网络化存储的过程，因此就存在DAS、NAS和SAN三种存储方案共存的局面。




10.5.1　DAS数据存储方式

直接外挂存储（Direct Attached Storage，DAS）是最早采用的一种存储方式。这种存储方案的服务器结构如同 PC 架构，外部数据存储设备（如磁盘阵列、光盘机、磁带机等）都直接挂接在服务器内部总线上，数据存储设备是整个服务器结构的一部分，同样服务器也担负着整个网络的数据存储职责。

这种方案主要在早期的计算机和服务器上使用，由于当时对数据存储的需求并不大，单个服务器需要的存储能力就可以满足日常数据存储需求，因此在低档网络应用中相当普遍。但由于这种存储方案中的存储设备都是直接挂接在服务器上，所以其扩展能力非常有限。另外，数据存储任务也由服务器担当，使得服务器的性能受到相当大的影响，也十分不利于存储设备的增加和存储更复杂的多媒体数据流，所以这种存储方案目前通常只是在小型网络中使用。

在这种方式中，存储设备是通过电缆（通常是SCSI接口电缆）直接到服务器的。I/O（输入/输入）请求直接发送到存储设备。DAS也可称为SAS（Server-Attached Storage，服务器附加存储）。它依赖于服务器，其本身是硬件的堆叠，不带有任何存储操作系统。

DAS的适用环境如下。

（1）服务器在地理分布上很分散，通过SAN（存储区域网络）或NAS（网络附加存储）在它们之间进行互连非常困难时（商店或银行的分支便是一个典型的例子）。

（2）存储系统必须被直接连接到应用服务器（如Microsoft Cluster Server或某些数据库使用的“原始分区”）上时。

（3）包括许多数据库应用和应用服务器在内的应用，它们需要直接连接到存储器上，群件应用和一些邮件服务也包括在内。

典型DAS结构如图10-27所示。
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图10-27　DAS结构图

对于多个服务器或多台 PC 的环境，使用DAS方式设备的初始费用可能比较低，可是这种连接方式下，每台PC或服务器单独拥有自己的存储磁盘，容量的再分配困难；对于整个环境下的存储系统管理，工作烦琐而重复，没有集中管理解决方案。因此整体的拥有成本较高。目前DAS基本被NAS所代替。




10.5.2　NAS数据存储方式

（网络附加存储Network Attached Storage，NAS）方式独立于PC服务器，单独为网络数据存储而开发的一种文件服务器，因此也称为“网络存储器”或者“网络磁盘阵列”。它提供了一个简单、高性价比、高可用性、高扩展性和总拥有成本低的网络存储解决方案。

NAS是一种基于局域网设计的，专业网络文件存储及文件备份设备。按照TCP/IP进行通信，面向消息传递，以文件的I/O方式进行数据传输。在LAN环境下，NAS已经完全可以实现异构平台之间的数据级共享，如Windows NT、Linux、UNIX等平台的共享。因此， NAS存储方案对于企业来说，使用和维护成本相当低，完全可以由现有网络管理员担当。

一个NAS系统包括处理器、文件服务管理模块和所有的网络数据存储设备（如各种磁盘阵列、磁带、光盘机等）。NAS 可以应用在任何的网络环境当中。主服务器和客户端可以非常方便地在 NAS 上存取任意格式的文件，包括 SMB 格式（Windows），NFS格式（UNIX，Linux）和 CIFS（Common Internet File System）格式等。典型的NAS的网络结构如图10-28所示。
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图10-28　NAS网络结构图

NAS存储方案中，最关键的就是一台专用于数据存储设备管理和数据存储的文件服务器（俗称“NAS服务器”），它安装了一个简化的操作系统，配备了必须的一些组件。它可直接通过IP以太双绞网线连接在原有企业网络上，作为网络的一个节点而存在，服务器和工作站用户都可以直接通过网络访问NAS服务器。从结构上讲，NAS是功能单一的精简型计算机，因此在架构上不像个人计算机那么复杂，在外观上就像家电产品，只需电源与简单的控制钮即可，NAS服务器结构如图10-29所示。
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图10-29　NAS服务器结构图

1．NAS的优点

由于NAS存储方案是基于原有局域网而设计的，是部件级的存储方法，所以NAS将存储设备通过标准的网络拓扑结构连接到一群计算机上，在适用性方面具有较强优势。

首先，NAS方案可无需网络文件服务器可直接上网，不依赖通用的操作系统，而是采用一个面向用户设计的、专门用于数据存储的简化操作系统，内置了与网络连接所需的协议，因此使整个系统的管理和设置较为简单。

其次，NAS服务器是真正即插即用的产品，并且物理位置灵活，可放置在工作组内，也可放在其他地点与网络连接。

最后，NAS方案是网络技术在存储领域的延伸和发展，数据以文件的形式按照网络协议在客户机与存储设备之间流动，它可以利用NFS实现异构平台的客户机对数据的共享，集成在存储设备内的专用文件服务器提高了文件传输的I/O速度。一旦用户把互连性和多平台性放在首位的时候，对NAS的考虑会多一些。

2．NAS的缺点

NAS虽然有优点，但由于NAS采用传统的IP以太网技术，从而具有存储性能较低等弱点，只适用于较小网络规模或者较低数据流域量的网络数据存储，对于一些较高要求存储环境，NAS就显得不足了。采用传统的IP以太网，带宽较低，特别是在100Mbit/s以下的网络，当数据存储发展到一定规模，数据存储服务和数据管理形成了网络的双重负担。另外，这种NAS方案，磁盘阵列必须配置专用文件服务器，后期扩容成本高，且一般文件服务器没有高可用配置，有单点故障；通过网络协议的访问方式，对存储系统的数据安全构成威胁等。显然，NAS技术不能满足可靠度为要求非常高的数据存储系统的要求。




10.5.3　SAN存储方式

SAN（Storage Area Network，存储域网络）与NAS完全不同，它不是把所有的存储设备集中安装在一个专门的NAS服务器中，而通过光纤集线器、光纤路由器、光纤交换机等连接设备将磁盘阵列、磁带等存储设备与相关服务器连接起来组成一个高速专用子网，然后将其与企业现有局域网进行连接，如图10-30所示。
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图10-30　SAN存储域网络结构

SAN由3种基本组件构成：接口（如SCSI、光纤通道、ESCON等）、连接设备（交换设备、网关、路由器、集线器等）和通信控制协议（如IP和SCSI等）。这3种组件再加上附加的存储设备和独立的SAN服务器，就构成一个SAN系统。

光纤交换机是系统的核心，其支撑技术是Fibre Channel（FC，光纤通道）协议，这是ANSI为网络和通道I/O接口建立的一个标准集成，支持HIPPI，IPI，SCSI，IP，ATM等多种高级协议。

光纤通道协议的最大特性是将网络和设备的通信协议与传输物理介质隔离开，这样多种协议可在同一个物理连接上同时传送，高性能存储体和宽带网络使用单I/O接口使得系统的成本和复杂程度大大降低。如通过交换机扩充至交换仲裁复用结构则可将用户扩至很多。

FC 使用全双工串行通信原理传输数据，传输速率高达 1062.5Mbit/s，一般地 Fibre Channel的数据传输速率为100MB/s，双环可达200MB/s，使用同轴线传输距离为30m，而使用单模光纤传输距离可达 10km 以上。同时，它允许镜像配置，这样可以改善系统的容错能力。

在对性能和可靠性要求较高的场合，采用先进的SAN数据存储网络，可以使数据的存储、备份等活动独立于原局域网，从而将减轻 LAN 的负载，保证原有网络应用的顺畅进行；同时，SAN网采用光纤传输通道，可以得到高速的数据传输率；还有，在SAN中，数据以集中的方式进行存储，加强了数据的可管理性，同时适应于多操作系统下的数据共享同一存储池，降低了总拥有成本。

1．SAN的优势

首先，SAN具有无限的扩展能力。由于SAN采用了网络结构，服务器可以访问存储网络上的任何一个存储设备，因此用户可以自由增加磁盘阵列、带库和服务器等设备，使得整个系统的存储空间和处理能力得以按客户需求不断扩大。

其次，SAN具有更高的连接速度和处理能力。SAN采用了为大规模数据传输而专门设计的光纤通道技术，传输速率可以达到 100MByte/s，200MByte/s，400MByte/s 等。SAN 系统可以在不占用大量CPU的情况下，超过NAS的性能。

最后，SAN可以适用于非线性编辑、服务器集群、远程灾难恢复、因特网数据服务等多个领域。

2．SAN的缺点

首先，SAN方案成本太高。但在有些情况下，同一个系统采用SAN结构的价格只比采用NAS结构贵百分之十几，但性能和升级性却有巨大提升。多数企业，特别是一些大中型企业，都喜欢采用NAS和SAN混合的存储方式，即在本地网络中，采用NAS存储方式，在总公司与分支机构之间采用SAN方案进行镜像，因为光纤的传输距离可达10km以上。

其次，SAN方案不是采用传统的IP技术，需要专门技术人员，维护成本大大增加。

最后，SAN目前还没有统一的标准。不同SAN网络设备厂商的产品不能相互兼容。现在有一些网络存储设备商共同提出了 OpenSAN 概念。其中包括光纤交换机和磁盘阵列的连接、光纤交换机和服务器的连接、平台的驱动程序和磁盘阵列的连接等标准。OpenSAN最重要的是实现端到端的连接。一旦OpenSAN真正实现，那么SAN的互连性和标准化问题将得以解决。

对于DAS、NAS和SAN三种存储方案，要根据企业实际和应用需求而定，不能说哪个方案更好，其实任何方案除了要考虑到它的性能外，还要考虑它的实现成本，只有符合最佳性价比的方案才是好方案。如一个只有10多人的小办公室企业，而且所进行的网络应用也非常简单，只是一般的意义上的营销存储和行政文档存储，那么只需采用最传统的DAS存储方式，如果采用NAS，甚至SAN，则投资会大许多，而得到的实际意义却很微小，对于企业来说是根本不值得的。如果企业网络规模较大，而且需要与分支机构进行镜像存储，则最好选用SAN，至少应采用NAS与SAN方案混合的方式。尽管，NAS和SAN方案的成本非常高，但只有采用这种方式才能更好地满足这类企业存储需求。




10.5.4　DAS、NAS和SAN存储方案的比较

按照设备位置和接入方式，磁盘存储可以分为内置存储和外挂存储，外挂存储又分为直连存储和网络存储（Fabric-Attached Storage，FAS）等方式，如图10-31所示。
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图10-31　磁盘存储方式分类

1．DAS与NAS存储方案的比较

DAS 是大型服务器主要采用的外挂存储方式，由于存储利用率和扩展的原因，DAS必须朝网络化的方向发展，因此导致了SAN的出现。

DAS与NAS具有不同的网络结构，典型的网络架构如图10-32和图10-33所示。
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图10-32　典型的DAS结构
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图10-33　典型的NAS结构

NAS与DAS在其他方面的差异主要如表10-7所示。

表10-7　　　　　　　　　NAS与DAS差异表
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续表
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2．NAS与SAN存储方案的比较

NAS与SAN都是在DAS的基础上发展起来的，是新型数据存储模式中的两个主要发展方向。

针对DAS的I/O瓶颈问题，人们提出了将数据从通用的应用服务器中分离出来的存储方案，即网络存储NAS。NAS系统是建立在现有的LAN和文件系统协议之上，NAS服务器作为一个网络设备直接接入网络，用户通过TCP/IP访问数据，采用NFS、HTTP、CIFS等文件共享协议实现共享，本质上，NAS设备是一个专用数据服务器。相反地，SAN存储设备通过专用光纤通道交换机接入网络、访问数据。本质上，SAN是一个独立于服务器网络系统之外的高速信息存储网络。

NAS在文件级别上处理数据，而SAN以块为单位进行数据管理。SAN结构中，文件管理系统（FS）在每一个应用服务器上；而 NAS 则是每个应用服务器通过网络共享协议（如NFS、CIFS）使用同一个文件管理系统。换句话说，NAS和SAN存储系统的区别是NAS有自己的文件系统管理。

NAS和SAN都有自己的优势与不足。NAS经济、可以实现文件级共享，基于IP，连接距离长；而 SAN 价格昂贵，传输距离短（10km 之内），但具有高速信息存储能力。二者各有特点，难以互相替代。目前，业界普遍认为，NAS与SAN融合可能成为未来磁盘存储解决方案的一个趋势。




练　习　题

一、单项选择题

1．一张新的磁盘可以直接存入文件，说明该磁盘已经（ ）。

A．贴标签

B．格式化

C．完成查杀病毒

D．写保护

2．目录文件的结构是（ ）。

A．表型

B．树型

C．链表型

D．循环链表型

3．磁盘存储是用于（ ）。

A．信息获取

B．信息传输

C．信息存储

D．信息查询

4．光纤通道是一种（ ）技术，它是网络存储的关键技术。

A．信息存储

B．信息传输

C．信息访问

D．信息处理

5．光纤通道协议有（ ）层，通常由硬件和软件实现。

A．一

B．二

C．三

D．四

二、多项选择题

1．目前市场可见的硬盘接口主要有（ ）。

A．IDE、ATA

B．Ultra ATA、Ultra DMA

C．Serial ATA、SCSI系列

D．Fibre Channel、IEEE1394、FireWire、iLink、USB

2．数据恢复包括（ ）等几方面。

A．文件恢复

B．文件修复

C．密码恢复

D．硬件故障

3．微软在Dos/Windows系列操作系统中共使用了几种不同的文件系统，分别是（ ）。

A．FAT8

B．FAT12

C．FAT32、NTFS

D．NTFS5.0和WINFS

4．DAS的适用环境为（ ）。

A．服务器在地理分布上很分散

B．存储系统必须被直接连接到应用服务器上

C．包括许多数据库应用和应用服务器在内的应用

D．独立于PC服务器，单独为网络数据存储而开发的一种文件服务器

5．NAS存储方案中，最关键的文件服务器的专门作用是（ ）。

A．数据存储设备管理

B．数据存储

C．文件处理

D．文件存储

三、是非判断题

1．刚生产的硬盘无法立刻就用来存储资料，必须进行低级格式化、分区和高级格式化。（）

2．数据修复不仅是对文件的恢复，还可以恢复物理损伤盘的数据，也可以恢复不同操作系统数据，恢复不同移动数码存储卡的数据。（ ）

3．USB不需要单独的供电系统，而且还支持热插拔。（ ）

4．RAID 的基本目的是把多个小型廉价的磁盘驱动器合并成一组阵列来达到大型昂贵的驱动器所无法达到的性能或冗余性。（ ）

5．FAT文件系统包括FAT8、FAT12、FAT16和FAT32四种。（ ）

四、简答题

1．硬盘的主要性能参数有哪些？

2．简述USB接口类型的特点。

3．Windows 采用一种混合的硬盘分区数据保存结构，这种混合的分区数据结构由哪几部分组成？

4．简述独立冗余硬盘阵列RAID 的基本原理。

5．简述EasyRecovery支持的数据恢复功能。

五、论述题

论述数据恢复的机理。


练习题参考答案




第1章　数据通信基础

一、

1．D

2．C

3．D

4．A

5．C

二、

1．ABCD

2．ABCD

3．BD

4．ABCD

5．ABC

三、

1．对

2．对

3．错

4．对

5．对

四、

1．

（1）码元速率

码元速率的定义是每秒传输的码元数，又称波特率，单位为波特（Bd）。如信号码元持续时间为T（s），则码元速率NBd
 =1/T（s）。

（2）数据传信速率

数据传信率的定义是每秒传输二进制码元的个数，又称比特率，单位为比特/秒（bit/s）。

（3）数据传送速率

数据传送速率的定义是单位时间内在数据传输系统中的相应设备之间实际传送的比特、字符或码组平均数，单位分别为比特/秒、字符/秒或码组/秒。

2．常用的信号复用方法可以采用按时间、空间、频率或波长等来区分不同信号。按时间区分信号的复用方法称为时分复用TDM；按空间区分不同信号的方法称为空分复用SDM；而按频率或波长区分不同信号的方法称为频分复用FDM或波分复用WDM。

3．要传送的数据可通过编码形成两种信号（模拟信号和数字信号）中的一种，于是就有4 种数据传输形式，即模拟信号传输模拟信号、模拟信号传输数字信号、数字信号传输模拟信号和数字信号传输数字信号。

4．表示二进制数字信息的码元的形式不同，便产生出不同的编码方案。主要有单极性不归零码、单极性归零码、双极性不归零码、双极性归零码、曼彻斯特码和差分曼彻斯特码等。

5．数据通信系统中，利用纠错编码进行差错控制的方式主要有4种：前向纠错、检错重发、反馈校验和混合纠错。

五、

异步通信时，对每—个数据编码加上一些固定的特殊码，如起始位、奇偶校验位和停止位等，组成一个数据帧。异步通信的最大优点是设备简单，易于实现。但是，它的效率很低。

同步通信时，使接收端的时钟严格保持与发送端一致，从而使接收时钟与接收数据位之间不存在误差积累的问题，确保正确地将每一个数据位区分开并接收下来。这样就省去了每个数据字传送时添加的附加位。也就是说，同步通信时把全部要发送的有效数据位紧密排列成数据流，在接收端再把这些数据分成数据字。

一般说来，同步通信较异步通信可以获得较高的数据速率，这种速度上的差异是由于两种通信方式的信号形式不同造成的。异步通信时，由于空闲态长度的不确定，使它不会是时钟周期的整数倍，而同步方式时所有的码元都是等宽的。这种信号形式的差异使同步方式可以采用高效率的调制，实现高速通信。




第2章　数据通信网络与协议

一、

1．C

2．A

3．A

4．B

5．A

二、

1．BCD

2．AC

3．ABD

4．BCD

5．ABCD

三、

1．对

2．对

3．错

4．对

5．对

四、

1．分组交换网具有如下特点。

（1）分组交换具有多逻辑信道的能力，故中继线的电路利用率高。

（2）可实现分组交换网上的不同码型、速率和规程之间的终端互通。

（3）由于分组交换具有差错检测和纠正的能力，故电路传送的误码率极小。

（4）分组交换的网络管理功能强。

2．DDN具有以下优点。

（1）DDN是同步数据传输网，传输质量高。

（2）传输速率高，网络时延小。

（3）DDN为全透明网。DDN任何规程都可以支持，满足数据、图像、语音等多种业务的需要。

（4）网络运行管理简便。

3．帧中继技术作为一种快速的分组交换技术，它具有以下特点。

（1）帧中继技术主要用于传递数据业务，将数据信息以帧的形式进行传送。

（2）帧中继传送数据使用的传输链路是逻辑连接，而不是物理连接，在一个物理连接上可以复用多个逻辑连接，可以实现带宽的复用和动态分配。

（3）帧中继协议简化了X.25的第三层功能，使网络节点的处理大大简化，提高了网络对信息的处理效率。采用物理层和链路层的两级结构，在链路层也只保留了核心子集部分。

（4）在链路层完成统计复用、帧透明传输和错误检测，但不提供发现错误后的重传操作。省去了帧编号、流量控制、应答和监视等机制，大大节省了帧中继交换机的开销，提高了网络吞吐量、降低了通信时延。

（5）交换单元一帧的信息长度比分组长度要长，适合封装局域网的数据单元。

（6）提供一套合理的带宽管理和防止拥塞的机制，使用户有效地利用预约的带宽。

（7）与分组交换一样，帧中继采用面向连接的交换技术。可以提供SVC（交换虚电路）和PVC（永久虚电路）业务。

4．ATM作为ITU-T建议的B-ISDN的传递方式，具有以下技术特点。

（1）ATM是一种统计时分复用技术。它将一条物理信道划分为多个具有不同传输特性的虚电路提供给用户，实现网络资源的按需分配。

（2）ATM利用硬件实现固定长度分组的快速交换，具有时延小，实时性好的特点，能够满足多媒体数据传输的要求。

（3）ATM是支持多种业务的传递平台，并提供服务质量保证。ATM通过定义不同的AAL （ATM适配层）来满足不同业务对传输性能的要求。

（4）ATM是面向连接的传输技术，在传输用户数据之前必须建立端到端的虚连接。所有数据，包括用户数据、信令和网管数据都通过虚连接进行传输。永久虚连接（PVC）可以通过网管功能建立，但交换虚连接（SVC）必须通过信令过程建立。

5．协议参考模型包括四层功能，如下。

（1）物理层：完成传输信息（比特/信元）功能。

（2）ATM层：负责交换、路由选择和信元复用。

（3）AT适配层（AAL）；完成将各种业务的信息适配成ATM信元流。

（4）高层：根据不同的业务特点完成高层功能。

五、

ATM接口定义了涉及ATM网络各部分的互连性和互操作性，如ATM终端和ATM交换系统、ATM交换系统之间以及ATM业务接口之间。ITU-T和ATM论坛定义了ATM网络概念性结构及接口，具体如下。

（1）用户/网络接口（UNI）。UNI是用户设备与网络之间的接口，直接面向用户。

（2）网络节点接口（NNI）。NNI含义较为广泛，它可以是两个公用网络之间的界面，也可以是两个专用网的界面，还可以是交换机间接口。

（3）ATM数据交换接口（DXI）。ATM数据交换接口允许路由器等数据终端设备和ATM网络互连，而不需要其他特殊的硬件设备。

（4）宽带互连接口（B-ICI）。宽带互连接口是ATM论坛定义的运营者（Carrier）与运营者（Carrier）之间的接口，它是公用ATM网络之间的接口，不包括专用ATM网络间的接口。宽带互连接口技术规范包括各种物理层接口、ATM层管理接口和高层功能接口。高层接口用于 ATM 和各种业务的互通，如交换的多兆比数据业务（SMDS）、帧中继（FR）、电路仿真（CES）和信元中继（CRS）。根据B-ICI版本1.0的定义，宽带互连接口同时也是网络节点接口，但反过来，网络节点接口不一定是宽带互连接口。




第3章　计算机网络与协议

一、

1．A

2．C

3．B

4．A

5．C

二、

1．ABD

2．ACD

3．BD

4．ABC

5．AC

三、

1．对

2．错

3．对

4．错

5．错

四、

1．采用电路交换方式时，在通信开始之间要先建立通路，在通信结束之后还要释放链路。在整个通信进行的过程中，通信信道由参与通信的用户独享，即使某个时刻没有信息在信道上传递，其他用户也不能使用此信道。采用这种交换方式，可以保证用户的通信带宽，时延较短；但线路的利用率不高。现在广泛使用的电话通信网络中使用的就是电路交换技术。分组是指包含用户数据和协议头的块，每个分组通过网络交换机或路由器被传送到正确目的地。一条信息可能被划分为多个分组，每个分组在网络中独立传输，并且可能沿不同路由到达目的地。一旦属于同一条信息的所有分组都到达了目的地，就可以将它们重装，形成原始信息，传递给上层用户。这样的过程就被称为分组交换。

2．（1）各层功能明确。即每一层的划分都应有它自己明确的、与其他层不同的基本功能。这样在某层的具体实现方法或功能发生变化时，只要保持与上、下层的接口不变，就不会对其他各层产生影响。

（2）层间接口清晰。应尽量减少跨过接口的通信量。

（3）层数适中。层数应足够多，以避免不同的功能混杂在同一层中，但也不能太多，否则体系结构会过于庞大，增加各层服务的开销。

（4）网络中各节点都具有相同的层次；不同节点的同等层具有相同的功能。

3．TCP 为应用程序提供可靠的通信连接。适合于一次传输大批数据的情况。并适用于要求得到响应的应用程序。

UDP提供了无连接通信，不对传送的数据报提供可靠性保证。适合于一次传输少量数据的情况，传输的可靠性由应用层负责。

4．资源子网是网络中实现资源共享功能的设备及其软件的集合。负责全网的数据处理，向网络用户提供各种网络资源与网络服务。由用户的主机和终端组成。主机通过高速通信线路与通信子网的通信控制处理器相连接。

五、

OSI参考模型对系统体系结构、服务定义和协议规范3方面进行了描述。它定义了一个由为物理层（Physical Layer，PH）、数据链路层（Data Link Layer，DL）、网络层（Network Layer， N）、运输层（Transport Layer，T）、会话层（Session Layer，S）、表示层（Presentation Layer， P）和应用层（Application Layer，A）组成的七层模型，用以进行进程间的通信，并作为一个框架来协调各层标准的制定；OSI 参考模型的服务定义描述了各层所提供的服务，以及层与层之间的抽象接口和交互用的服务原语；OSI 参考模型各层的协议规范精确地定义了应当发送何种控制信息以及应该通过何种过程对此控制信息进行解释。

TCP/IP体系结构采用了4层结构，每一层都使用它的下一层所提供的服务来完成本层的功能。这4层从下往上依次是网络接口层（Network Interface Layer）、网络层（Internet Layer）、传输层（Transport Layer）和应用层（Application Layer）。

TCP/IP 模型和 OSI 参考模型的目的和实现的功能都一样，本质上来讲它们都采用了分层结构，并在层间定义了标准接口，上层使用下层提供的服务，但下层提供服务的方式对上层来说是透明的；在对等层间采用协议来实现相应的功能。这两种模型在层次划分上也有相似之处。

但这两种模型的提出是相互独立的，出发点也不同，因此在使用上有很大的不同。OSI参考模型理论比较系统、全面，对具体实施有一定的指导意义，但是和具体实施还有很大的差别，要完整地实现OSI参考模型所规定的所有功能是非常困难的；TCP/IP模型则是在实践中逐步发展而来的。TCP/IP和互联网的发展相辅相成，现在不仅在Internet中，在局域网中也开始应用TCP/IP。但是由于TCP/IP由实际应用发展而来，缺乏统一的规划，层次划分并不十分清晰和确定，在今后的发展过程中可能还会有所调整。




第4章　局域网和城域网

一、

1．A

2．C

3．B

4．D

5．A

6．C

7．A

8．A

9．B

10．A

二、

1．AD

2．ABCD

3．ABC

4．ABD

5．ACD

6．ABD

7．ABCD

8．AB

9．ABC

10．ABD

三、

1．错

2．对

3．对

4．错

5．错

6．对

7．错

8．对

9．错

10．对

四、

1．局域网分布范围较小，配置较简单，它的主要技术特点表现在以下几方面。

（1）网络覆盖范围较小，适合于校园、机关、公司、企业等机构和组织内部使用。

（2）数据传输速率较高，一般为10Mbit/s～100Mbit/s，光纤高速网可达10Gbit/s。

（3）传输质量好，误码率低（通常低于10−8
 ）。

（4）介质访问控制方法相对简单。

（5）软硬件设施及协议方面有所简化，有相对规则的拓扑结构。

2．局域网将数据链路层分割为两个子层：逻辑链路控制（LLC）和介质访问控制（MAC）。这样划分的目的是将数据链路层功能中与硬件相关的部分和与硬件无关的部分进行区分，降低研究和实现的复杂度。其中，MAC 子层主要负责实现共享信道的动态分配，控制和管理信道的使用，即保证多个用户能向共享信道发送数据，并能从共享信道中识别并正确接收到发送给自己的数据；而LLC子层则具有差错控制、流量控制等功能，负责实现数据帧的可靠传输。各种不同的LAN标准体现在物理层和MAC子层上，传输介质的区别对LLC来说是透明的。

3．CSMA 表示载波监听多路访问技术。发送数据之前先对信道进行监听，如果信道空闲则立即发送数据；如果信道忙，退避一段时间再作尝试等。根据节点可采取的不同策略，可以将监听算法分为 3 类：非坚持 CSMA、1-坚持 CSMA 和 p-坚持 CSMA。其中，1-坚持CSMA是指：若信道空闲，则立即发送；若信道忙，则继续监听，直至检测到信道空闲时，立即发送；如果有冲突（在一段时间内未收到肯定的回复），则等待一段随机的时间，重复上两个步骤。

这种算法的优点是：只要介质空闲，站点就立即可发送，有利于抢占信道，避免了信道利用率的损失；但是多个站点同时都在监听信道时必然会发生冲突。

4．从令牌环的结构中可以看出，基本令牌环结构就像是把以太网的两个端点连接起来了，令牌环上的计算机也是共享介质的。为了防止出现信道的竞争，在令牌环中使用了一个特殊的名为“令牌”的帧。拥有令牌的计算机才可以发送数据，没有令牌的计算机只有等到了令牌，才能发送数据。拥有令牌的计算机向目标地址发送一个帧，环路的计算机收到帧后，将这个帧的目的地址与自己的地址相对比，如果不是发给自己的帧，则直接沿环路将帧传递下去；如果是发给自己的帧，就将此帧内容复制下来，并在此帧中加上一个标记，说明已经收到这个帧了，然后将帧继续沿着环路传输。当帧传回到发送节点时，发送节点检查相应的标记位，检查目的节点是否已经收到这个帧。如果确认目标站已正确接收就释放令牌，使下游节点获得发送的机会。当令牌传到某一节点，但此节点无数据发送时，只要简单地将令牌向下游节点转发即可。在令牌环网络中，一般只有一个令牌，当然也可能有多个令牌以加快通信。

令牌不只是能在环网中应用，在总线型网络中也可以使用，令牌只不过是一种避免冲突的方法，和具体的网络拓扑结构没有关系。

5．通常在下列情形下需要使用无线网络：

（1）无固定工作场所的使用者；

（2）有线局域网络架设受环境限制；

（3）作为有线局域网络的备用系统；

（4）搭建临时网络，如会议、客户演示、展会等。

6．交换式以太网的原理如下：在交换机中有一个查找表，用来存放端口的MAC地址。当查找表中为空时，它也像集线器一样将所有数据转发到所有的端口中去。当它收到某个端口发来的数据包时，会对数据包的源 MAC 地址进行检查，并与系统内部的动态查找表进行比较，若数据包的源 MAC 层地址不在查找表中，则将该地址加入查找表中，并将数据包发送给相应的目的端口（如果表中没有查到，则发送给所有的端口）。因为数据包一般只是发送到目的端口，所以交换式以太网上的流量要略小于共享介质式以太网。

交换网络使用典型的星型拓扑结构。当交换式端口通过集线器发散时，仍然是工作在半双工模式的共享介质网络；但当只有简单设备（除Hub之外的设备，如计算机等）接入交换机端口，且交换机端口和所连接的设备都使用相同的双工设置时，整个网络就可能工作在全双工方式下。

7．在CSMA/CD中，检测到冲突，发送完干扰信号之后，要随机等待一段时间，再重新监听，尝试发送。后退时间的长短对网络的稳定工作有很大影响。特别是在负载很重的情况下，为了避免很多站发生连续冲突，设计了一种被称为二进制指数退避的算法：从{0,1,2,…,2k
 -1}中随机取一个数r，重发时延=r×基本重发时延。

其中，k=min（重发次数，10）。

二进制指数退避算法是按后进先出（Last In First Out，LIFO）的次序来控制的，即未发生冲突或很少发生冲突的数据帧，具有优先发送的概率；而发生过多次冲突的数据帧，发送成功的概率就更少。

8．星型结构由中心节点和分支节点构成，各个分支节点与中心节点间均具有点到点的物理连接，分支节点之间没有直接的物理通路。如果分支节点间需要传输信息，必须通过中心节点进行转发；或者由中心节点周期性地询问各分支节点，协助分支节点进行信息的转发。星型结构可以通过级联的方式很方便地将网络扩展到很大的规模。

由于在这种结构的网络系统中，中心节点是控制中心，任意两个分支节点间的通信最多只需两步，所以，传输速度很快，而且星型网络结构简单、建网方便、便于控制和管理。但是，这种网络系统的可靠性很大程度上取决于中心节点的可靠性，对中心节点的可靠性和冗余度要求很高。一旦中心节点出现故障则会导致全网的瘫痪。

9．半双工千兆以太网引入了载波扩展技术，以增加帧发送的有效长度，而不增加帧本身的长度，从而保证网络的覆盖范围。

半双工千兆以太网先将网络中的时间槽由10M和100M以太网中的512bit（64字节）增加到了512字节（4096bit），这样半双工千兆以太网的距离覆盖范围就可以扩展到160m。但为了兼容以太网和快速以太网中的帧结构，最小帧长度依然保持 512bit 不变。当某个 DTE发送长度大于512字节的帧时，MAC将像以前一样工作；如果DTE发送的帧长度小于一个512字节，MAC子层将在正常发送数据之后发送一个载波扩展序列直到时间槽结束。这些特殊的符号将在FCS之后发送，不作为帧的一部分。

通过载波扩展，解决了半双工千兆以太网距离覆盖范围的问题，但引入了一个新的问题：对于长度较小的以太网帧来说，发送效率降低了。例如，一个64字节的帧，它的发送速度比快速以太网增加了10倍，但发送时间也增加了8倍。为此，IEEE又引入了帧突发技术。

10．蓝牙技术是一种先进的大容量近距离无线数字通信的技术标准，其目标是实现最高数据传输速度1Mbit/s（有效传输速率为721kbit/s），最大传输距离为10cm～10m（通过增加发射功率可达到100m）。通过蓝牙技术不仅能把一个设备连接到LAN和WAN，还可以支持全球漫游。而且，蓝牙成本低、体积小，可用于很多设备。

IEEE 802.11x系列标准是针对无线局域网物理层和MAC子层的，涉及所使用的无线频率范围、空中接口通信协议等技术规范与技术标准。它是 IEEE 制定的一个通用的无线局域网标准。最初的IEEE 802.11标准只用于数据存取，传输速率最高只能达到2Mbit/s。由于速度慢不能满足数据应用发展的需求，所以后来IEEE又推出了IEEE 802.11b、802.11a、802.11g、802.11i、802.11e/f/h等新的标准。

五、

1．RADIUS 客户端会为每个拨号用户建立一个会晤（Session）过程，并把第一次服务的开始作为会晤起点，将服务的结束作为会晤终点。

RADIUS协议工作流程如图4-12所示，其中， A8010表示接入服务器即RADIUS客户端，TA表示ISDN终端适配器。

[image: figure_359_6917E689E68E46DFA061FBFA0F131AB6]


图4-12　RADIUS 协议工作流程

RADIUS协议工作流程如下。

⑴ 用户使用ADSL拨号上网，接入A8010。

⑵ A8010从用户那里获取用户名和口令，将其同用户的一些其他信息（如接入号码）打包向RADIUS服务器发送，该报文称为认证请求（Access-Request）报文。

⑶ RADIUS 服务器收到认证请求报文后，先通过共享密钥判断 A8010 是否已经在本服务器登记注册，如果己经注册，则根据报文中用户名、口令等信息认证用户是否合法。如果用户非法，则向A8010发送访问拒绝（Access-Reject）报文；如果用户合法，那么RADIUS服务器会将用户的配置信息（如 IP 地址）打包发送到 A8010，该报文称为访问接受（Access-Accept）报文。

⑷ A8010 收到访问接受/拒绝报文后，先判断报文中的数字签名是否正确，如果不正确就认为收到了一个非法报文，则丢弃该报文。如果数字签名正确，那么A8010会接受用户的上网请求，并用收到的信息对用户进行配置（收到了访问接受报文）；或者是拒绝该用户的上网请求（收到了访问拒绝报文）。RADIUS认证/授权过程结束。

⑸ 在用户通过认证之后，A8010 向 RADIUS 服务器发送一个计费开始请求报文；（RADIUS计费过程开始）。

⑹ RADIUS服务器收到后根据用户类别进行响应。

⑺ 在用户下网之后，A8010 向RADIUS 服务器发送一个计费停止请求报文，信息包括接收发送字节数、会晤时间及挂断原因等。

⑻ RADIUS服务器收到后同样要给予响应。

2．由于无线局域网采用公共的电磁波作为载体，电磁波能够穿过天花板、楼层、墙等物体，因此在一个无线局域网接入点所服务的区域中任何一个无线客户端都可以接收到此接入点的电磁波信号，这样就那些非授权用户也能接收到数据信号。即相对于有线局域网来说，窃听或干扰无线局域网中的信息就容易得多，为了阻止这些非授权用户访问无线网络，应该在无线局域网中引入相应安全的措施。

通常数据网络的安全性主要体现在用户访问控制和数据加密两个方面。访问控制保证敏感数据只能由授权用户进行访问，而数据加密则保证发射的数据只能被所期望的用户所接收和理解。

（1）认证

在无线客户端和中心设备交换数据之前，必须先对客户端进行认证。在IEEE 802.11b中规定，当一个设备和中心设备对话后，就立即开始认证工作，在通过认证之前，设备无法进行其他关键通信。

WPA的认证分为两种。第一种采用IEEE 802.1x+EAP的方式。IEEE 802.1x是一种基于端口的网络接入控制技术，在网络设备的物理接入级对接入设备进行认证和控制。IEEE 802.1x可以提供一个可靠的用户认证和密钥分发框架，可以控制用户只有在认证通过以后才能连接网络。IEEE 802.1x本身并不提供实际的认证机制，需要和上层认证协议（EAP）配合来实现用户认证和密钥分发。EAP允许无线终端支持不同的认证类型，能与后台不同的认证服务器，如远程接入拨入用户服务（RADIUS）进行通信。在大型企业网络中，通常采用这种方式。但是对于一些中小型的企业网络或者家庭用户，架设一台专用的认证服务器未免代价过于昂贵，维护也很复杂。因此，WPA提供了第二种简化的模式，它不需要专门的认证服务器。这种模式称为WPA预共享密钥（WPA-PSK），仅要求在每个WLAN节点（如AP、无线路由器、网卡等）预先输入一个密钥即可实现。只要密钥吻合，客户就可以获得 WLAN的访问权。这种方式通常用于家庭网络。

（2）数据加密

无线网络安全的另一个重要方面数据加密可以通过WEP（Wired Equivalent Privacy）协议来进行。WEP是IEEE 802.11b协议中最基本的无线安全加密措施。WEP是所有经过Wi-Fi认证的无线局域网络产品都支持的一项标准功能。

WEP加密采用静态的保密密钥，各WLAN终端使用相同的密钥访问无线网络。WEP也提供认证功能，当加密机制功能启用，客户端要尝试连接上AP时，AP会发出一个Challenge Packet给客户端，客户端再利用共享密钥将此值加密后送回存取点以进行认证比对，如果正确无误，才能获准存取网络的资源。

WEP虽然通过加密提供网络的安全性，但也存在一些缺点，使得具有中等技术水平的入侵者就能非法接入WLAN。首先，用户的加密密钥必须与AP的密钥相同，并且一个服务区内的所有用户都共享同一把密钥。倘若一个用户丢失密钥，则将殃及整个网络。其次，WEP在接入点和客户端之间以“RC4”方式对分组信息进行加密，密码很容易被破解。

目前Wi-Fi推荐的无线局域网安全解决方案WPA（Wi-Fi Protected Access）采用了TKIP （Temporal Key Integrity Protocol）作为一种过渡性安全解决方案。TKIP与WEP一样基于RC4加密算法，且对现有的WEP进行了改进，在现有的WEP加密引擎中追加了“密钥细分（每发一个包重新生成一个新的密钥）”、“消息完整性检查（MIC）”、“具有序列功能的初始向量”和“密钥生成和定期更新功能”等4种算法，极大地提高了加密安全强度。

IEEE 802.11i中还定义了一种基于高级加密标准（Advanced Encryption Standard，AES）的全新加密算法，以实施更强大的加密和信息完整性检查。AES是一种对称的块加密技术，提供比WEP/TKIP中RC4算法更高的加密性能，为无线网络带来更强大的安全防护。




第5章　互联网

一、

1．C

2．D

3．C

4．A

5．D

6．C

7．D

8．B

9．D

10．D

11．D

二、

1．ACD

2．BD

3．CD

4．ACD

5．BC

6．BCD

7．ABD

8．ABC

9．AD

10．AC

三、

1．错

2．对

3．对

4．对

5．错

6．错

7．对

8．错

9．对

10．对

四、

1．网桥工作于数据链路层。网桥要分析帧地址字段，以解决是否把收到的帧发送到另一个网络段上。网桥检查接收到的每一个帧的源地址和目的地址，如果目的地址和源地址不在同一网段上，就把帧发送到另一个网段上；若两个地址在同一网段上，则不转发，所以网桥能起到过滤帧的作用。

2．网络互连设备可以根据它们工作的协议进行分类：中继器（Repeater）工作于物理层；网桥（Bridge）工作于数据链路层；路由器（Router）工作于网络层；而网关（Gateway）则工作于网络层以上的协议层。

3．在简单情况下，网桥的工作只是根据MAC地址决定是否转发帧，网桥要分析帧地址字段，以解决是否把收到的帧发送到另一个网络段上。网桥检查接收到的每一个帧的源地址和目的地址，如果目的地址和源地址不在同一网段上，就把帧发送到另一个网段上；若两个地址在同一网段上，则不转发。但是在更复杂的情况下，网桥必须具有路由选择的功能，此时网桥可根据路由表进行转发。

4．在网桥中使用的路由选择技术可以是固定路由技术，像网络层使用的那样，每个网桥中存储一张固定的路由表，网桥根据目标站地址，查表选取转发的方向，选取的原则可以是某种既定的最短通路算法。

还有两种路由策略：IEEE 802.1发布的标准是基于生成树算法，可实现透明网桥；伴随IEEE 802.5标准的是源路由网桥规范。

5．互联网体系结构分4层：网络访问层、网络层、传输层和应用层。其中，网络访问层对应OSI参考模型的物理层和数据链路层，网络层对应OSI参考模型的网络层，传输层对应OSI参考模型的传输层，应用层对应OSI参考模型的会话层、表示层和应用层。

6．IP地址有A、B、C、D、E五种类型。例如，

A类：1.1.1.1

B类：131.1.1.1

C类：192.2.2.2

D类：238.5.4.2

E类：245.4.4.3

7．IP地址C22F1588转换成用点分割的十进制形式为：194.47.21.136。该地址属于C类地址，有8位主机号，除去全0和全1主机号，最多可包含254台主机。

8．IP首部中IP数据报的分段重装有关的字段有：标识字段、标志字段和片偏移字段。当一个IP数据报长度大于要发送到的链路的最大分组长度（MTU）时需要分段。把一份IP数据报分片以后，只有到达目的地才进行重新组装。

9．RIP 路由协议中用于表示目的网络远近的唯一参数为跳（Hop），即到达目的网络所要经过的路由器个数。在RIP路由协议中，该参数被限制为最大15，也就是说RIP路由信息最多能传递至第16个路由器；对于OSPF路由协议，路由表中表示目的网络的参数为Cost，该参数为一虚拟值，与网络中链路的带宽等相关，也就是说OSPF路由信息不受物理跳数的限制。并且，OSPF路由协议还支持TOS（Type of Service）路由，因此，OSPF比较适合于大型网络。

RIP路由协议不支持变长子网屏蔽码（VLSM），这被认为是RIP路由协议不适用于大型网络的又一重要原因。采用变长子网屏蔽码可以在最大限度上节约IP地址。OSPF路由协议对VLSM有良好的支持性。

RIP 路由协议路由收敛较慢。RIP 路由协议周期性地将整个路由表作为路由信息广播至网络中，该广播周期为30s。在一个较为大型的网络中，RIP会产生很大的广播信息，占用较多的网络带宽资源；并且由于RIP有30s的广播周期，影响了RIP路由协议的收敛，甚至出现不收敛的现象。而OSPF是一种链路状态的路由协议，当网络比较稳定时，网络中的路由信息是比较少的，并且其广播也不是周期性的，因此OSPF路由协议即使是在大型网络中也能够较快地收敛。

在RIP中，网络是一个平面的概念，并无区域及边界等的定义。随着无级路由CIDR概念的出现，RIP 就明显落伍了。在 OSPF 路由协议中，一个网络，或者说是一个路由域可以划分为很多个区域（area），每一个区域通过OSPF边界路由器相连，区域间可以通过路由总结（Summary）来减少路由信息，减小路由表，提高路由器的运算速度。

OSPF路由协议支持路由验证，只有互相通过路由验证的路由器之间才能交换路由信息。并且OSPF可以对不同的区域定义不同的验证方式，提高网络的安全性。

OSPF路由协议对负载分担的支持性能较好。OSPF路由协议支持多条Cost 相同的链路上的负载分担。

五、

1．NAT技术能帮助解决令人头痛的IP地址紧缺的问题，而且能使得内外网络隔离，提供一定的网络安全保障。

NAT有3种类型：静态NAT（Static NAT）、动态.NAT（Pooled NAT）和网络地址端口转换NAPT（Port－Level NAT）。其中，静态NAT设置起来最为简单和最容易实现的一种，内部网络中的每个主机都被永久映射成外部网络中的某个合法的地址。而动态 NAT 则是在外部网络中定义了一系列的合法地址，采用动态分配的方法映射到内部网络。NAPT则是把内部地址映射到外部网络的一个IP地址的不同端口上。根据不同的需要，3种NAT方案各有利弊。

动态NAT只是转换IP地址，它为每一个内部的IP地址分配一个临时的外部IP地址，主要应用于拨号，对于频繁的远程连接也可以采用动态NAT。当远程用户连接上之后，动态NAT就会分配给他一个IP地址，用户断开时，这个IP地址就会被释放而留待以后使用。

网络地址端口转换（Network Address Port Translation，NAPT）是人们比较熟悉的一种转换方式。NAPT普遍应用于接入设备中，它可以将中小型的网络隐藏在一个合法的IP地址后面。NAPT与动态地址NAT不同，它将内部连接映射到外部网络中的一个单独的IP地址上，同时在该地址上加上一个由NAT设备选定的TCP端口号。

2．

[image: figure_363_754058DD37464DC5B16272DD6BAA586A]


如上图中所示，R1直接与网络1相连，所以在它的选路表中有一条到该网络的距离为1的路由；在周期性的路由广播中包括了这个路由。R2从R1处得知了这个路由，并在自己的选路表中建立了相应的路由表并将之以距离值2广播出去。最后R3从R2处得知该路由并以距离值3广播。

现在假设R1到网络1的连接失效了。假设R2正好在R1与网络1连接失效后通告其路由。因此，R1就会收到R2的报文，并对此使用通常的矢量距离算法：它注意到R2有到达网络1的距离为2的路由，计算出现在到达网络1需要3跳。然后在选路表中装入新的通过R2到达网络1的路由。在下一轮交换选路信息的过程中，R1通告它的选路表中的各个项目。而R2得知R1到网络1的距离是3之后，计算出该路由新长度为4。到第三轮的时候，R1收到从R2传来的路由距离增加的信息，把自己的选路表中该路由的距离增加到5。如此循环往复，直至距离值到达RIP的极限。这就是RIP中的慢收敛问题。

解决慢收敛问题的方法包括以下几种。

（1）分割范围更新（split horizon update）技术。路由器记录收到各路由的接口，而当这路由器通告路由时，就不会把该路由再通过那个接口送回去。

（2）抑制（hold down）法。抑制法迫使参与协议工作的路由器，在收到关于某网络不可达的信息后的一段固定时间内，忽略任何关于该网络的路由信息。这段抑制时间的典型长度是 60s。该技术的思路是等待足够的时间以便确信所有的机器都收到坏消息，并且不会错误地接收内容过时的报文。

（3）毒性逆转（poison reverse）。当一条连接消失后，路由器在若干个更新周期内都保留该路由，但是在广播路由时则规定该路由的费用为无限长。

3．作为一种典型的链路状态的路由协议，OSPF还得遵循链路状态路由协议的统一算法。链路状态的算法非常简单，在这里将链路状态算法概括为以下4个步骤。

（1）当路由器初始化或当网络结构发生变化（如增减路由器，链路状态发生变化等）时，路由器会产生链路状态广播数据包（Link-State Advertisement，LSA），该数据包里包含路由器上所有相连链路，也即为所有端口的状态信息。

（2）所有路由器会通过一种被称为刷新（Flooding）的方法来交换链路状态数据。Flooding是指路由器将其LSA数据包传送给所有与其相邻的OSPF路由器，相邻路由器根据其接收到的链路状态信息更新自己的数据库，并将该链路状态信息转送给与其相邻的路由器，直至稳定的一个过程。

（3）当网络重新稳定下来，也可以说OSPF路由协议收敛下来时，所有的路由器会根据其各自的链路状态信息数据库计算出各自的路由表。该路由表中包含路由器到每一个可到达目的地的Cost以及到达该目的地所要转发的下一个路由器（next-hop）。

（4）第4个步骤实际上是指OSPF路由协议的一个特性。当网络状态比较稳定时，网络中传递的链路状态信息是比较少的，或者可以说，当网络稳定时，网络中是比较安静的。这也正是链路状态路由协议区别于距离矢量路由协议的一大特点。

4．首先也是最重要的，IPv6有比IPv4更长的地址。IPv6的地址长度为16字节，这解决了IPv6一开始就想要解决的问题：使用一个能有效地提供几乎无限Internet地址的空间。

IPv6第二个主要的改进是对头部进行了简化。它只包含7个域（相比之下IPv4有13个域）。这一变化使得路由器可以更快地处理分组，从而提高了路由器的吞吐量，并缩短了延迟。

第三个主要改进是更好地支持选项。这一变化对于新的头部来说是本质的，因为以前那些必需的域现在变成了可选的，而且选项的表达方式也有所不同，这使得路由器可以非常简单地跳过那些与它无关的选项。此特性也加快了分组的处理速度。

第四个改进代表了1Pv6的重大进步，即在安全性方面的改进。在新的IP中，认证和隐私是关键的特征。然而，后来这些特征也被引入到IPv4中，所以，IPv6和IPv4在安全性方面的差异已经没有那么大了。

最后，更加值得关注的是服务质量。过去，人们在这方面已经作了大量的努力，现在，随着Internet上多媒体的增长，服务质量的需求也更加紧迫了。

5．应用层：DNS、HTTP。

传输层：TCP、UDP。

DNS用于把网页的URL转换成网站的IP地址。

HTTP用于请求和传输网页。

TCP用于保证数据的可靠传输，HTTP使用TCP。

UDP用于传输DNS请求和响应。

6．应当划分为3个数据报片。

第1片：数据长度1500字节（包括20字节IP头），片依稀字段＝0，MF＝1；

第2片：数据长度1500字节（包括20字节IP头），片依稀字段＝1480，MF＝1；

第3片：数据长度1060字节（包括20字节IP头），片依稀字段＝2960，MF＝0。




第6章　网络操作系统

一、

1．B

2．B

3．C

4．A

5．D

6．B

7．C

8．D

9．A

二、

1．ABD

2．ABD

3．AB

4．AC

5．ABD

6．ACD

三、

1．对

2．对

3．对

4．错

5．错

6．错

7．错

8．对

9．对

四、

1．NOS可分为4部分：网络环境软件、网络管理软件、工作站网络软件和网络服务软件。

（1）网络环境软件

网络环境软件配置于服务器上，它使高速并发执行的多任务具有良好的网络环境；它管理工作站与服务器之间的传送；提供高速的多用户文件系统。

（2）网络管理软件

网络管理软件是用于网络管理的操作软件，分为安全性管理软件、容错管理软件、备份软件和性能监测软件。

（3）工作站网络软件

工作站网络软件配置于工作站上，它能实现客户与服务器的交互，使工作站上的用户能访问文件服务器的文件系统，共享资源。工作站网络软件主要有重定向程序和网络基本输入输出系统。

（4）网络服务软件

网络服务是面向用户的，它是否受到用户的欢迎，主要取决于NOS所提供的网络服务软件是否完善。网络服务软件配置在系统服务器上或工作站上。NOS提供的网络服务软件主要有以下几种。

多用户文件服务软件：它为用户程序对服务器中的目录和文件进行有效访问提供了手段，即先由用户向服务器提出文件服务请求，然后由工作站网络服务软件将该请求传送给服务器。该软件既能保证多用户共享目录和文件，又保证两个以上工作站不能同时访问某一存储空间，保证数据的安全性。

名字服务软件：用于管理网络上所有对象的名字，如进程名、服务器名、各种资源名、文件和目录名等。当用户要访问某一对象时，只需给出该对象的名字即可，并不需要知道该对象的物理地址，名字服务软件能实现寻址和定位服务。

打印服务软件：是将用户的打印信息在服务器上生成假脱机文件，并送打印机队列中等待打印的软件。

电子邮件服务软件：工作站用户利用该软件把邮件发送给网中其他工作站的用户，实现多地、多址、广播式电子邮件服务。

2．Windows NT具有一系列网络操作系统的特点，如下。

（1）兼容性及可靠性。Windows NT Server的设计溶入了对当今流行的应用环境如UNIX、OS/2 及 MS-DOS 的支持。另外，它使用的模块型微核结构，也能使它在各种硬件平台上得以良好的运行。通过使用结构化异常处理方法，Windows NT Server及其他应用程序可以免遭由某个过程所引发的整个操作系统瘫痪之苦。另外，NT File System（NTFS，NT文件系统）还可以提供进一步安全保护，作为一种可恢复性文件系统，它采用了先进的内存管理和安全保证技术。

（2）友好的界面。Windows NT具有友好的界面。

（3）丰富的配套应用产品。

（4）便于安装和使用。

（5）优良的安全性。

（6）多任务和多线程。Windows NT 是一个抢占式多任务、多线程操作系统，不同类型的应用程序可以同时运行。

（7）强大的内置网络功能。

（8）内置了对远程访问的支持。

（9）管理比较复杂，开发环境也还不能令人满意。

3．工作组是一种将资源、管理和安全性都分布在整个网络里的网络方案。工作组中的所有计算机之间是一种平等的关系，没有从属之分，也没有主次之分。工作组中的每一台计算机都要管理自己的用户账号，也包括大量由较多成员组成的工作组的管理。Windows NT 中把组分为全局组和本地组，组使得授予权限和资源许可更加方便。

工作组网络方式的优点有：对少量较集中的工作站很方便，且工作组中的所有计算机之间是一种平等关系。管理员的维护工作少，实现简单。

工作组网络方式的缺点是：对工作站较多的网络管理方案不合适，无集中式的账号管理、资源管理、安全性策略，从而使得网络效率减低、管理混乱、网络资源的安全性难以保证。

4．域是一组用户、服务器和其他共享账号和安全信息的资源。每一个域都依靠主域控制器（PDC）来集中管理账号信息和安全。每一个域都只有一个主域控制器存在。如果主域控制器出了故障，就必须依靠备份域控制器（BDC）来负担起管理的任务。备份域控制器（BDC）也能够为要登录入域的用户提供监督服务。每个域都可以允许有大量的备份域控制器（BDC），但必须明白一点，那就是一个域至少要有一台备份域控制器（BDC）存在。

5．NetBEUI 协议。（NetBIOS 扩展用户接口协议 NetBIOS Extended User Interface，NetBEUI）是一种小型且快捷的协议，不太适合运用于较大型的网络。

NetBEUI不是一种具有路由选择功能的协议，因此它实现起来很简单，但是较难扩展。

IPX/SPX协议。IPX/SPX是Novell Netware的协议，在NetWare的LAN上提供传输服务，支持中小型网络。IPX（Internetwork Packet exchange）对应于OSI参考模型的网络层，负责从发送者向接收者传送消息包，这些包也包括路由包。SPX（Sequenced Packet exchange）对应于OSI参考模型的传输层，通过对包传送的确认来监视包传送的过程，它也提供差错控制能力，如果包内容不可用，可以负责包的重新发送。

TCP/IP。此协议族是一个标准的、可路由选择的、可靠的协议，已成为广域网和Internet访问的标准。

DHCP。DHCP是BOOTP的扩展，它提供了一种动态指定IP地址和配置参数的机制，主要用于大型网络环境和配置比较困难的地方。

6．尽管UNIX的许多版本都可以被用做网络操作系统，但是所有的UNIX版本都具有如下一些特征。

都具有支持多个同时登录的用户的能力，即是一个真正的多用户系统。

合并可卸下卷的层次文件系统。

文件、设备和进程输入/输出具有一致的接口。

都具有在后台开始进程的能力。

具有上百个子系统，其中包括几十种程序设计语言。

程序的源代码具有可移植性。

用户定义的窗口系统，其中最为流行的是X Window系统。

7．UNIX操作系统通常被分成3个主要部分：内核（Kernel）、Shell和文件系统。

内核是UNIX操作系统的核心，直接控制着计算机的各种资源，能有效地管理硬件设备、内存空间和进程等，使用户程序不受错综复杂的硬件事件细节的影响。

Shell是UNIX内核与用户之间的接口，是UNIX的命令解释器。

文件系统是指对存储在存储设备（如硬盘）中的文件所进行的组织管理，通常是按照目录层次的方式进行组织。

五、

1．网络操作系统的基本任务是用统一的方法管理各主机之间的通信和共享资源的利用。网络操作系统作为操作系统应提供单机操作系统的各项功能：进程管理、存储管理、文件系统和设备管理。除此之外，网络操作系统还应具有以下主要功能。

网络通信：网络通信的主要任务是提供通信双方之间无差错的、透明的数据传输服务。主要功能包括建立和拆除通信链路；对传输中的分组进行路由选择和流量控制；传输数据的差错检测和纠正等。这些功能通常由数据链路层、网络层和传输层协议共同完成。

共享资源管理：采用有效的方法统一管理网络中的共享资源（硬件和软件），协调各用户对共享资源的使用，使用户在访问远程共享资源时能像访问本地资源一样方便。

网络管理：最基本的是安全管理，主要反映在通过“存取控制”来确保数据的安全性，通过“容错技术”来保证系统故障时数据的安全性。此外，还包括对网络设备故障进行检测，对使用情况进行统计，以及为提高网络性能和记账而提供必要的信息。

网络服务：直接面向用户提供多种服务，如电子邮件服务、文件传输、存取和管理服务、共享硬件服务以及共享打印服务。

互操作：互操作就是把若干相像或不同的设备和网络互连，用户可以透明地访问各服务点、主机，以实现更大范围的用户通信和资源共享。

提供网络接口：向用户提供一组方便有效的、统一的取得网络服务的接口，以改善用户界面，如命令接口、菜单、窗口等。

2．网络操作系统的安全性非常重要，表现在以下几个方面。

用户账号安全性：使用网络操作系统的每一个用户都有一个系统账号和有效的口令字。在一些早期版本中，口令字是以非加密方式在局域网中传输的，随着协议分析仪的广泛应用，非加密口令字具有明显缺陷，协议分析仪可以检测局域网中的每一个信息包，很容易查看到用户工作站在注册过程中所发送的口令字，为此必须在用户工作站发送口令字之前，对口令字加密。

时间限制：系统管理员对每个用户的注册时间进行限定，限定方式以一定的时间间隔为单位，如半小时间隔方式，星期几的方式等。时间限制功能主要应用在要求具有严格安全机制的网络环境中。

站点限制：系统管理员对每一用户注册的站点进行限定。站点限定了每个用户只能在指定物理地址的工作站上进行注册。这样就阻止了企图从其他区域使用并不同于自己的工作站而进行注册，在一定程度上确保安全性。

磁盘空间限制：系统服务员对每个用户允许使用的磁盘服务器磁盘空间加以限定，以防止可能出现的某些用户无限制侵占服务器磁盘的情况发生，确保其他用户磁盘空间的安全性。

传输介质的安全性：由于局域网的传输介质（如同轴电缆和双绞线）很容易被窃听，并将数据读走，因此网络传输介质的安全性也是十分重要的。为此在一些机密环境中，可以将网络传输介质安装在导管内，防止由于电磁辐射而使数据被窃听。也可将网络传输介质预埋在混凝土内，避免对网络传输介质的物理挂接。从安全性考虑，网络传输介质应是光缆，因为对光缆的窃听非常困难。

加密：对数据库和文件加密是保证文件服务器数据安全性的重要手段。一般在关闭文件时加密，在打开文件时解密。加密后具有超级用户特权的网络管理员才能读取服务器上的目录和文件。很多数据库系统都具有对数据文件进行加密的功能。平常所遇到的许多加密程序是与某些软件工具一起提供的。

审计：网络的审计功能可以帮助网络管理员对那些企图对网络操作系统实行窃听行为的用户进行鉴别。当对网络运行机理熟练的某用户通过多次重复敲入口令字来试探其他用户口令字时，很多网络就采取一定措施来制止这种非法行为。

3．Microsoft 推荐使用下列 4 种域模型中的任何一种：单、主、多主或完全信任。这 4种域模型有各自的特征以及优缺点。

单个域模型是最简单的Windows NT域模型。正如其名字所指的那样，单域模型只使用一个域来为一个机构的用户和资源服务。它适用于几乎不关心安全问题的小型机构。

主域模型用单域对用户账号信息实施控制，另外再用独立的资源域来管理如连网的打印机这些资源。这种模型适合于这种环境：机构的各部门都各自控制自己部门的文件和打印共享，并且有一个中心信息技术部门管理用户ID、组以及域间的信任关系。这种安排提供了集中控制与分散控制相结合的方法，并且比单域模型更灵活一些。它也允许把所有的资源按逻辑组来分离开。

第三种域模型是多主域模型，它把两个或更多个主域以双向信任关系连接起来，管理许多资源域，就像在主域模型中一样，多主域模型中的资源域也是由许多独立的资源组成（如打印机）并且必须和主域有单向信任关系。多主域模型中的用户能够登录到一个主域，并且可以使用几个不同资源域中的资源。多主域为集中管理所有用户ID、组和账号信息提供了选择。但它也可以采取分散管理的方式，换句话说，每个独立的部分都可以从一个独立的主域管理它的用户访问资源域。另外，多主域允许用户从网络中任何地方登录，不管是在局域网还是广域网的节点处。这个特性使得远程用户也可以使用资源了。多主域模型比前面提到的模型能提供更大的冗余。这是因为局域网或广域网中许多不同节点都可以被分配为备份域控制器（BDC），从而在几个地方都可以维护账号信息，理论上，多主域模型可以支持超过40000名用户。

完全信任域模型与主域模型的不同之处在于前者的管理是完全分散的。该模型中的每一个域都管理它自己的用户、组、账号以及文件和打印共享信息。为了使域之间能够相互通信，完全信任域模型中的所有域之间都要建立起双向信任关系。由于每一个信任关系都需要有一些配置和维护工作，所以这种模型增加了网络管理员的负担。如果有4个域，就有12个信任关系要建立起来；如果有12个域，要建立的信任关系的数目就猛增到132个。由于每个信任关系都要导致产生服务器间共享数据的传输，所以使用这种模型也会增加网络的负担。然而，对于已经完成吞并计划的公司或者对集中管理还没有一个清晰计划的机构而言，这种模型也许会很有用的。

4．与传统的网络操作系统相比，Linux具有以下特点。

源代码公开：从诞生之日起，Linux的源代码就是公开的，这是它与UNIX、Windows NT等传统网络操作系统最大的区别，这使它一直得到，并将继续得到全世界范围的程序员的共同完善。

完全免费：Linux 从内核到设备驱动程序、开发工具等，都遵从 GPL（General Public License，通用公共许可）协议，Internet上有大量关于Linux的网站和技术资料，可以免费下载，其中不包含任何有专利的代码，不存在“使用盗版软件”的问题。

完全的多任务和多用户：Linux 允许在同一时间内运行多个应用程序，允许多个用户同时使用主机。

适应多种硬件平台：Linux 可运行的硬件平台较多，如 IBM PC 及其兼容机、Apple Macintosh计算机、Sun工作站等。

稳定性好：运行Linux的服务器有公认的极好的稳定性，很少出现在其他一些常用操作系统上常见的死机现象。

易于移植：Linux符合UNIX的标准，这使UNIX下的许多应用程序可以很容易地移植到Linux。

用户界面良好：Linux的X Windows系统具有图形用户界面，它可以运行Windows 9x下的所有操作，甚至还可以在几种不同风格的窗口之间来回切换。

具有强大的网络功能：实际上，Linux就是依靠Internet才迅速发展起来的，Linux具有强大的网络功能也是自然而然的事情。它支持 TCP/IP，支持网络文件系统（NFS）、文件传送协议（FTP）、超文本传送协议（HTTP）、点对点协议（PPP）、电子邮件传送和接收协议（POP/IMAP）和SMTP等，可以轻松地与其他网络操作系统互连。




第7章　交换技术

一、

1．B

2．B

3．B

4．D

5．C

6．C

7．D

8．D

9．D

二、

1．ACD

2．ABD

3．CE

4．AB

5．BD

三、

1．对

2．错

3．对

4．错

5．对

四、

1．生成树协议提供一种控制环路的方法。采用这种方法，在连接发生问题的时候，以太网能够绕过出现故障的连接。

2．VLAN 是一个在物理网络上根据用途，工作组、应用等来逻辑划分的局域网络，是一个广播域，与用户的物理位置没有关系。VLAN 中的网络用户是通过 LAN 交换机来通信的。一个VLAN中的成员看不到另一个VLAN中的成员。

3．路由器和第三层交换机在转发不同数据包时并不了解哪个包在前，哪个包在后。第四层交换技术从头至尾跟踪和维持各个会话。因此，第四层交换机是真正的“会话交换机”。

4．不同VLAN之间的数据访问需要通过三层路由来实现，也就是常说的三层交换，三层交换机里产生一张路由表，记录着网段地址和下一跳的路径，当一个不认识的封包传来的时候，交换机查询这张路由表，找到网段地址，并相应地把数据包发送到表中记录的端口。

5．当 VLAN 交换机从工作站接收到数据后，会对数据的部分内容进行检查，并与一个VLAN配置数据库（该数据库含有静态配置的或者动态学习而得到的MAC地址等信息）中的内容进行比较后，确定数据去向，如果数据要发往一个VLAN设备（VLAN-aware），一个标记（Tag）或者VLAN标识就被加到这个数据上，根据VLAN标识和目的地址，VLAN交换机就可以将该数据转发到同一 VLAN 上适当的目的地；如果数据发往非 VLAN 设备（VLAN-unaware），则VLAN交换机发送不带VLAN标识的数据。

五、

1．目前VLAN之间的通信主要采取如下4种方式。

（1）MAC地址静态登记方式。MAC地址静态登记方式是预先在VLAN交换机中设置好一张地址列表，这张表含有工作站的MAC地址、JLAN交换机的端口号、VLANID等信息，当工作站第一次在网络上发广播包时，交换机就将这张表的内容一一对应起来，并对其他交换机广播。这种方式的缺点在于，网络管理员要不断修改和维护 MAC 地址静态条目列表；且大量的MAC地址静态条目列表的广播信息易导致主干网络拥塞。

（2）帧标签方式。帧标签方式采用的是标签（tag）技术，即在每个数据包都加上一个标签，用来标明数据包属于哪个VLAN，这样，VLAN交换机就能够将来自不同VLAN的数据流复用到相同的VLAN交换机上。这种方式存在一个问题，即每个数据包加上标签，使得网络的负载也相应增加了。

（3）虚连接方式。网络用户A和B第一次通信时，发送地址解析（ARP）广播包，VLAN交换机将学习到的MAC和所连接的VLAN交换机的端口号保存到动态条目MAC地址列表中，当A和B有数据要传时，VLAN交换机从其端口收到的数据包中识别出目的MAC地址，查动态条目MAC地址列表，得到目的站点所在的VLAN交换机端口，这样两个端口间就建立起一条虚连接，数据包就可从源端口转发到目的端口。数据包一旦转发完毕，虚连接即被撤销。这种方式使带宽资源得到了很好利用，提高了VLAN交换机效率。

（4）路由方式。在按IP划分的VLAN中，很容易实现路由，即将交换功能和路由功能融合在 VLAN 交换机中。这种方式既达到了作为 VLAN 控制广播风暴的最基本目的，又不需要外接路由器。但这种方式对VLAN成员之间的通信速度不是很理想。

2．主要命令见下表：

[image: figure_371_FE0FC8AF3FCC41B89A4F35D09B500B6C]





第8章　数据库基础

一、

1．B

2．C

3．C

二、

1．ABCD

2．ABC

3．ABCD

4．ABC

5．ABCD

三、

1．对

2．错

3．错

4．对

四、

1．数据库设计是指对于一个给定的应用环境，构造最优的数据库模式，建立数据库及其应用系统，使之能够有效地存储数据，满足各种用户的应用需求（信息要求和处理要求）。

2．（1）需求分析阶段。

　（2）概念结构设计阶段。

　（3）逻辑结构设计阶段。

　（4）数据库物理设计阶段。

3．索引是根据指定的数据库表列建立起来的顺序，它提供了快速访问数据的途径，并且可以监督表的数据，使其索引所指向的列中的数据不重复。

4．规则是对数据库表中数据信息的约束命令，并且限定的是表中的列。

五、

SELECT T, SN

FROM L,SBL,B,S

WHERE L. LNo=SBL. LNo AND SBL. BNo=B. BNo

AND SBL. SNo=S. SNo

AND L. LN='上海图书馆'




第9章　网络安全

一、

1．B

2．C

3．A

4．A

5．C

二、

1．ABCD

2．ABC

3．AB

4．ABCD

5．ABC

6．ABC

7．ABC

三、

1．对

2．对

3．错

4．错

5．错

四、

1．当前网络安全的主要威胁来自以下几方面：

（1）自然灾害、意外事故；

（2）人为行为，如使用不当、安全意识差等；

（3）黑客行为，由于黑客的入侵或侵扰，造成非法访问、拒绝服务、计算机病毒、非法链接等；

（4）内部泄密和外部的信息泄密、信息丢失；

（5）电子间谍活动，如信息流量分析、信息窃取等；

（6）信息战；

（7）网络协议中的缺陷，如TCP/IP的安全问题等。

2．OSI安全体系结构采用的安全机制主要有8种：加密机制、数字签名机制、访问控制机制、数据完整性机制、认证机制、信息流填充机制、路由控制机制、公正机制。

3．密钥是加密系统中的可变部分，密钥一旦发生丢失或泄露，就可能造成严重的后果。因此，密钥的管理成为加密系统的核心问题之一。

密钥管理是一项复杂细致的长期工程，即包含了一系列的技术问题，也包含了行政管理人员的素质问题，对于密钥的产生、分配、存储、更换、销毁、使用和管理等一系列环节，必须都注意到。每个具体系统的密钥管理必须与具体的使用环境和保密要求相结合，万能的、绝对的密钥管理系统是不存在的。实践表明，从密钥管理渠道窃取密钥比单纯从破译途径窃取密钥要容易得多，代价也要小得多。

一个良好的密钥管理系统，应尽可能不依赖人的因素，这不仅是为了提高密钥管理的自动化水平，同时也是为了提高系统的安全程度。

4．数字签名的含义是通过一个单向函数对要传送的报文进行处理得到的，用以认证报文来源并核实报文是否发生变化的一个字母数字串。

数字签名的作用就是为了鉴别文件或书信的真伪，传统的做法是相关人员在文件或书信上亲笔签名或印章。签名起到认证、核准、生效的作用。数字签名用来保证信息传输过程中信息的完整和提供信息发送者的身份是谁的认证。

5．构建网络防火墙的主要目的如下：

（1）限制访问者进入一个被严格控制的点；

（2）防止进攻者接近防御设备；

（3）限制访问者离开一个被严格控制的点；

（4）检查、筛选、过滤和屏蔽信息流中的有害服务，防止对计算机系统进行蓄意破坏。

网络防火墙的主要作用有：

（1）有效地收集和记录Internet上活动和网络误用情况；

（2）能有效隔离网络中的多个网段，防止一个网段的问题传播到另外网段；

（3）防火墙作为一个安全检查站，能有效地过滤、筛选和屏蔽一切有害的信息和服务；

（4）防火墙作为一个防止不良现象发生的警察，能执行和强化网络的安全策略。

五、

安全网络的特征如下。

（1）保密性。数据保密性是保证只有授权用户可以访问数据，而限制其他用户对数据的访问。数据保密性分为网络传输保密性和数据存储保密性两方面。网络传输也可以被窃听，解决的办法是对传输数据进行加密处理。数据存储保密性主要通过访问控制来实现的，管理员对数据进行分类，有敏感型、机密型、私有型和公用型等几类，对这些数据的访问加以不同的访问控制。

（2）完整性。数据未经授权不能进行改变的特性，即信息在存储或传输过程中保持不被修改、不被破坏和丢失的特性。数据的完整性的目的是保证计算机系统上的数据和信息处于一种完整和未受损害的状态，这就是说数据不会因有意或无意的事件而被改变或丢失，数据完整性的丧失直接影响到数据的可用性。

影响数据完整性的因素很多，有人为的蓄意破坏、人为的无意破坏、软硬件设备的失效、自然灾害等。但可以通过访问控制、数据备份和冗余设置来实现数据的完整性。

（3）可用性。可被授权实体访问并按需求使用的特性，即当需要时能否存取和访问所需的信息，如网络环境下拒绝服务、破坏网络和有关系统的正常运行等都属于对可用性的攻击。

（4）不可否认性。不可否认性也称不可抵赖性，在信息交互过程中，确信参与者的真实同一性。即所有参与者都不能否认和抵赖曾经完成的操作和承诺，利用信息源证据可以防止发信方不真实地否认已发信息，利用提交接收证据可以防止收信方事后否认已经接收的信息。数字签名技术是解决不可否认性的重要手段之一。

（5）可控性。可控性是人们对信息的传播路径、范围及其内容所具有的控制能力，即不容许不良内容通过公共网络进行传输。




第10章　数据存储与安全技术

一、
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四、

1．硬盘的主要性能参数有：硬盘容量、转速、缓存、平均寻道时间和硬盘的数据传输率。

2．USB是一种应用最为普遍的设备接口，广泛地应用于硬盘驱动器、打印机、扫描仪、数码相机等设备，它不需要单独的供电系统，还支持热插拔，不会涉及IRQ冲突问题，不会争夺其他周边的有限资源。具有价格低廉、连接简单快捷、兼容性强、具有很好的扩展性、支持即插即用、支持热拨插、高传输速率等优点。

3．Windows采用一种混合的硬盘分区数据保存结构，这种混合的分区数据结构由以下3部分组成。

（1）主分区：主分区的分区数据存储在主引导扇区中，通常是分区表数据中的第一项。

（2）扩展分区：根据需要，可以建立一个扩展分区。扩展分区的相关数据也存储在主引导扇区中。扩展分区实际上是一个指针，它指向系统下一个分区，也就是下一个逻辑磁盘的位置。

（3）非DOS分区：根据是否已经建立了扩展分区，系统允许建立2～3个非DOS分区，用于建立其他操作系统的存储和管理区域。

4．RAID 的基本原理是：数据被分割成大小一致的“块”（通常是 32KB或64KB），条带化分散存储到阵列中一个硬盘。读取数据时，这个进程就会反过来进行。多个驱动器好像是一个大驱动器，这个过程是并行进行的，从而大大提高了数据传输速率。

RAID 的基本目的是把多个小型廉价的磁盘驱动器合并成一组阵列来达到大型昂贵的驱动器所无法达到的性能或冗余性。这个驱动器阵列在计算机眼中就如同一个单一的逻辑储存单元或驱动器。

5．EasyRecovery支持的数据恢复功能如下。

（1）高级恢复，使用高级选项自定义数据恢复；

（2）删除恢复，查找并恢复已删除的文件；

（3）格式化恢复，从格式化过的卷中恢复文件；

（4）Raw 恢复，忽略任何文件系统信息进行恢复；

（5）继续恢复，继续一个保存的数据恢复进度；

（6）紧急启动盘，创建自引导紧急启动盘。

五、

数据恢复就是把遭受到破坏，或有硬件缺陷导致不可访问或不可获得，或由于病毒、误操作、意外事故（如硬盘不小心摔坏）等各种原因导致的丢失的数据还原成正常、可使用的数据，即恢复至它本来的“面目”。

数据修复不仅是对文件的恢复，还可以恢复物理损伤盘的数据，也可以恢复不同操作系统数据，恢复不同移动数码存储卡的数据。数据恢复包括：文件恢复、文件修复、密码恢复、硬件故障等4方面。文件恢复、文件修复、密码恢复都是逻辑恢复，硬件故障属于物理恢复。

（1）文件恢复：主要指数据相对计算机系统、文件系统的不可用性恢复。例如，误分区、误格式化、系统恢复盘误恢复系统、误删除文件、分区误克隆、分区表信息（MBR）丢失、引导扇区信息（BOOT）丢失、病毒破坏、黑客攻击及恶意程序、磁盘阵列服务器 RAID 信息丢失、突然掉电、内存溢出、软件冲突、强行关机或死机等造成的文件或数据不可用。

（2）文件修复：主要指相对于应用系统数据的不可用性恢复，一般是指文件的不可用性恢复。例如，Office系列文档修复，Microsoft SQL、Oracle等数据库文件修复，图片文件修复，Zip、MPEG文件以及MS Outlook、Exchange 邮件修复等。

（3）密码恢复：主要指由于密码遗忘而无法使用数据进行的恢复工作。例如，Windows 2000、Windows XP等操作系统密码恢复，zip、rar、Word、Excel、Access、pdf 等文档的密码恢复等。

（4）硬性故障：这类故障可以分为两类：一类是磁头烧坏、磁头老化、磁头芯片损坏、磁头偏移、磁组变形、电路板损坏、芯片烧坏等读取系统机械和电路故障等；另一类是存储介质物理损伤等。
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